EEIEmm  |JNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES
CAMPUS ARAGON

“ANALISIS Y DESARROLLO DE LA INTRANET UTILIZADA EN
LA DIRECCION GENERAL DE CONSERVACION DE
CARRETERAS (DGCC), ADSCRITA A LA SECRETARIA DE
COMUNICACIONES 'Y TRANSPORTES (SCT); PARA LA
PRESENTACION Y ADMINISTRACION DE LOS PROGRAMAS DE
OBRA DE LA RED FEDERAL DE CARRETERAS DE LA

REPUBLICA MEXICANA”

T E S I S

QUE PARA OBTENER EL TITULO DE:
INGENIERO MECANICO ELECTRICO
AREA: COMUNICACIONES Y ELECTRONICA
P R E 8§ E N T A

SALVADOR SUAREZ ESQUIVEL

"l\ ASESOR: M .en C. DAVID MOISES TERAN PEREZ
‘-._‘.--—-—-—-"

MEXICO 2005.

IMSFEEA




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



e T T
';‘ﬁ_.;‘-b NALUAY & N - WirFs

SE :SQ- =2

ot > ifreed
X

. (V¥ rees Jwd
NG

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES
ARAGON
DIRECCION

e N e
vNIVIrADAD O A\C\;CA\Q.‘

SUPNeMA DX

FATRICC

SALVADOR SUAREZ ESQUIVEL
PRESENTE.

En contestacion a la solicitud de fecha 3 de septiembre del afio en curso, relativa a
la autorizacion que se le debe conceder para que el sefior profesor, M. en C. DAVID
MOISES TERAN PEREZ pueda dirigirle el trabajo de tesis denominado “ANALISIS
Y DESARROLLO DE LA INTRANET UTILIZADA EN LA DIRECCION GENERAL DE
CONSERVACION DE CARRETERAS (DGCC), ADSCRITA A LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES (SCT); PARA LA PRESENTACION Y
ADMINISTRACION DE LOS PROGRAMAS DE OBRA DE LA RED FEDERAL DE
CARRETERAS DE LA REPUBLICA MEXICANA”, con fundamento en el punto 6 y
siguientes, del Reglamento para Examenes Profesionales en esta Escuela, y toda
vez que la documentacion presentada por usted reune los requisitos que establece
el precitado Reglamento; me permmito comunicarle que ha sido aprobada su
solicitud.

Aprovecho la ocasion para reiterarle mi distinguida consideracion.

Atentamente

“POR MI RAZA HABLARA EL ESPIRITU”
San Juan de Aragdén, México, 22 de septiembre de 2003
LA DIRECTORA

Vel

ARQ. LILIA TURCOTT GONZALEZ

e

—_—

C p Secrgtaria Académica.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON

SECRETARIA ACADEMICA

Ing. RAUL BARRON VERA
Jefe de la Carrera de Ingenieria Mecanica Eléctrica,
Presente.

En atencidn a la solicitud de fecha 3 de diciembre dei afio en curso, por la
que se comunica que el alumno SALVADOR SUAREZ ESQUIVEL, de la
carrera de Ingeniero Mecanico Electricista, ha concluido su trabajo de
investigacion intitulado “ANALISIS Y DESARROLLO DE LA INTRANET
UTILIZADA EN LA DIRECCION GENERAL DE CONSERVACI’C)N DE
CARRETERAS (DGCC), ADSCRITA A LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES (SCT); PARA LA PRESENTACION
Y ADMINISTRACION DE LOS PROGRAMAS DE OBRA DE LA RED
FEDERAL DE CARRETERAS DE LA REPUBLICA MEXICANA’, y como el
mismo ha sido revisado y aprobado por usted, se autoriza su impresion; asi
como la iniciacion de los tramites correspondientes para ia celebracion del
_ Examen Profesional.

Sin otro particular, reitero a usted la seguridad de mi atenta consideracion.
Atentamente

“POR MI RAZA HABLARA EL ESPIRITU”
San Juan de Aragén, México, 8 de diciembre del 2003

C p |Asesor de Tesis.
Cp resado.

Al



ESCUELA NACIONAL DE ESTUDIOS
PROFESIONALES ARAGON - UNAM

JEFATURA DE CARRERA DE
INGENIERIA MECANICA ELECTRICA

OFICIO: ENAR/JAME/0943/2003.

ASUNTO: Revision Previa de Tesis antes de
autorizar su Impresion.

ING. JUAN GASTALDI PEREZ Z.
ING. ADRIAN PAREDES RO
ING. JESUS NUNEZ VALADEZ

En forma anexa le hago entrega de un ejemplar del proyecto de tesis titulado
“ANALISIS Y DESARROLLO DE LA INTREANET UTILIZADA EN LA
DIRECCION GENERAL DE CONSERVACION DE CARRETERAS (DGCC),
ADSCRITA A LA SECRETARIA DE cOMUNICACIONES Y TRANSPORTES
(SCT); PARA LA PRESENTACION Y aDMINISTRACION DE LOS
PROGRAMAS DE OBRA DE LA RED FEDERAL DE CARRETERAS DE LA
REPUBLICA MEXICANA”, del alumno: SALVADOR SUAREZ ESQUIVEL, con
Numero de Cuenta: 08503158-8.

Esto con el fin de que sea revisada por usted, y nos dé su evaluacion y
comentarios por escrito, mismos que le pido me haga llegar a la brevedad
posible.

Agradezco de antemano su colaboracion y aprovecho la oportunidad para
enviarle un cordial saludo.

Atentamente ] Pl
“POR MI RAZA HABLARA EL £S|

Bosques de Aragon, Estado
EL SECRETARIO TEGNIC

C.c.p. Alumnos.
JLGE/amce



A mis padres :

Salvador Suarez Valladolid
Socorro Esquivel Velasquez

Porque gracias a ellos con su apoyo, logre una de las metas
mas importantes de mi vida.

Gracias por todo el amor y comprensién, por haberme dado
la vida y sobre todo, por su herencia mas preciada que me dejan.

A mis hermanos :
Adriana, José Luis y Edith

Quienes siempre me alentaron a llegar al lugar
en donde estoy.

A mis Jefes :
Julio, Joel y Ricardo

Por todo el apoyo brindado para poder realizar

esta Tesis.

A ustedes mis amigos :

Por tu forma de presionarme y apoyarme para lograr el
objetivo de la terminacion de esta Tesis.



INTRODUCCION

Muchas organizaciones tienen una cantidad importante de ordenadores en operacién, con
frecuencia alejadas entre si. Por ejemplo, una compariia con muchas fabricas puede tener un
ordenador en cada localidad para lievar el control de los inventarios, vigilar la productividad y pagar la
nomina local. Inicialmente, cada uno de estos ordenadores puede haber trabajado aislado de los
otros, pero en algun momento, la Gerencia decidié conectarlos para poder extraer y correlacionar
informacion acerca de toda la compaiiia. (Stallings, 1995a).

En términos mas generales, la cuestion aqui es compartir los recursos y la meta es hacer que
todos los programas, el equipo y especiaimente los datos estén disponibles para cualquiera en la red,
sin importar la localizacion fisica de los recursos y de los usuarios. En otras palabras, el hecho de que
un usuario esté a 1 000 kilbmetros de distancia de sus datos no debera impedirle usar los datos como
si fueran locales. Este objetivo puede resumirse diciendo que es un intento por acabar con la “tirania
de la geografia”.

Una segunda meta es lograr una alta confiabilidad al contar con fuentes alternativas de
suministro. Por ejemplo, todos los archivos podrian replicarse en dos o tres maquinas; asl, si una de
ellas no estd disponible (debido a una falla de la arquitectura), podran usarse las otras copias.
Ademas, la existencia de multiples equipos significa que si uno de ellos falla, los otros seran capaces
de hacer su trabajo, aunque se reduzca el rendimiento. En aplicaciones militares, bancarias, de control
de trafico aéreo, seguridad de reactores nucleares y muchas otras, la capacidad para continuar
operando pese a problemas de arquitectura, es de suma importancia.

Otra meta es ahorrar dinero. Los ordenadores pequefios tienen una relacién costo/beneficio
mucho mejor que los grandes equipos. Los llamados “mainframes” (ordenadores del tamafio de un
cuarto) son aproximadamente 10 veces mas rapidos que los ordenadores personales, pero cuestan
mil veces mas que éstos. Este desequilibrio ha ocasionado que muchos disefladores construyan
sistemas compuestos por ordenadores personales, uno por usuario, con los datos guardados en uno o
mas equipos llamados servidores de archivos compartidos. En este modelo, los usuarios se
denominan clientes, y el arreglo completo se llama Modelo Cliente-Servidor.

En el Modelo Cliente —Servidor, la comunicacién generalmente adopta la forma de un mensaje
de solicitud del cliente al servidor pidiendo que se efectue algin trabajo. A continuacion, el servidor
hace el trabajo y devuelve la respuesta. Por lo regular, muchos clientes utilizan un numero pequefio
de servidores.

Otra meta al establecer redes, es la escalabilidad: la capacidad para incrementar el
rendimiento del sistema gradualmente cuando la carga de trabajo crece, afladiendo solamente mas
procesadores. En el caso de ‘maiframes” centralizados, cuando el sistema esté lleno hay que
reemplazarlo por uno mayor, usualmente mas caro, lo que implica largas interrupciones para los
usuarios. Con el Modelo Cliente-Servidor se pueden afadir nuevos clientes y nuevos servidores
cuando es necesario.

Un objetivo mas del establecimiento de una Red de ordenadores tiene poco que ver con la
tecnologia. Una Red de ordenadores puede proporcionar un potente medio de comunicacion entre
empleados o clientes que estan muy distantes. Al usar una red, es facil para dos o mas personas que
viven lejos escribir un informe de manera conjunta. (Stallings, 1995b).

Cuando un trabajador hace un cambio a un documento en linea, los demas pueden ver el
cambio inmediatamente, sin tener que esperar varios dias la llegada de una carta. Tal rapidez hace
facil la cooperacion entre grupos de gente muy apartada, cosa que previamente era imposible. A largo
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plazo, el uso de redes para mejorar la comunicacién entre las personas probablemente resultara mas
importante que las metas técnicas tales como la mejora de la confiabilidad.

Todas las innovaciones arriba citadas para construir redes de computadoras son de
naturaleza esencialmente econémica y tecnolégica. Si “mainframes” suficientemente grandes y
potentes estuvieran disponibles a precios aceptables, muchas compafilas hubieran optado por
guardar todos sus datos en ellas y proporcionar a sus empleados terminales conectadas a estas
maquinas. En la década de los 70 y a principios de los 80, casi todas las compafias operaban de
esta forma. Las redes de ordenadores llegaron a ser populares unicamente cuando los ordenadores
personales ofrecieron una descomunal ventaja precio/rendimiento (costo/beneficio), sobre los
llamados “mainframes”.

Al iniciar la década de los 90, las redes de ordenadores comenzaron a prestar servicios a
particulares en su hogar. Estos servicios y la motivacién para usarlos son muy diferentes del modelo
de “Eficiencia Corporativa” descrito anteriormente. A continuacion se esbozan tres de los mas
estimulantes aspectos de esta evolucion:

1.- Acceso a informacién remota.
2.- Comunicacion de persona a persona.
3.- Entretenimiento interactivo.

El acceso a la informacion remota vendra de muchas formas. Un area en la cual ya esta
sucediendo es el acceso a las instituciones financieras. Mucha gente paga sus facturas, administra
sus cuentas bancarias y maneja sus inversiones en forma electrénica. Las compras desde el hogar se
estan haciendo populares, con la facilidad de inspeccionar los catalogos en linea de miles de
compaiiias.

Algunos de estos catalogos pronto ofreceran un video instantaneo de cualquier producto que
se pueda ver s6lo con hacer “clic” con el puntero del ratéon en el nombre del archivo.

Los periédicos de publicaran en linea y seran personalizados. Se podra decirle al periédico
que se quiere saber todo lo que haya acerca de los politicos corruptos, los grandes incendios, los
escandalos de las celebridades y las epidemias, etcétera. En la noche mientras se duerme, el
periédico se bajara al disco del ordenador o quedara impreso en documento. A pequefia escala, este
servicio ya existe. El siguiente paso mas alla de los periddicos (y de las revistas y publicaciones
cientificas) es la biblioteca digital en linea. Dependiendo del costo, tamafio, peso de los ordenadores
portatiles, los libros impresos quiza lieguen a ser obsoletos. (Stallings, 1999).

Otra aplicacion en esta categoria es el acceso a sistemas de informacién como la actual red
mundial (“World Wide Web”), la cual contiene informacion sobre arte, negocios, cocina, gobierno,
salud, historia, aficiones, recreacién, ciencia, deportes, viajes y muchos otros temas, demasiado
diversos y numerosos para mencionarlos en este trabajo de tesis.

Todas las aplicaciones antes mencionadas implican la limitacién entre una persona y una
Base de Datos remota. La segunda categoria extensa de redes que se utilizara implica la interaccion
persona a persona; basicamente, la respuesta del Siglo XXI ai teléfono del Siglo XIX. Millones de
personas ya utilizan el Correo Electrénico (e-mail) y pronto contendra en forma rutinaria audio, video y
texto.

El correo electronico de tiempo real permitira a los usuarios remotos comunicarse sin retraso,
posiblemente viéndose y escuchandose. Esta tecnologia hace posible realizar reuniones virtuales
llamadas videoconferencias, entre gente muy alejada. A veces se dice que el transporte y la
comunicacion estan en competencia, y cualquiera que gane hara al otro obsoleto.



Las reuniones virtuales podran servir para recibir enseflanza remota, obtener opiniones
médicas de especialistas distantes, y muchas otras aplicaciones.

Los grupos de noticias a nivel mundial, con discusiones sobre todos los temas concebibles,
son ya comunes entre un grupo selecto de personas, y esto crecerd para incluir a la poblacién en
general. Estas discusiones en las cuales una persona pone un mensaje y los demas suscriptores al
grupo de noticias pueden leerlo, van desde lo humoristico hasta lo apasionado.

La tercera categoria es el entretenimiento, que es una industria enorme y en crecimiento. La
aplicacion irresistible aqui (y que puede impulsar a todas las demas) es el video por solicitud. Dentro
de algunos afios, sera posible seleccionar cualquier pelicula o programa de television creado en
cualquier pais y exhibirlo en la pantalla en forma instantanea.

Algunas peliculas nuevas llegardn a ser interactivas, preguntdndose al usuario
ocasionalmente que direccion debe seguir la historia, con argumentos alternativos para todos los
casos. La television en vivo también puede llegar a ser interactiva, con el auditorio participando en
concursos, escogiendo entre los concursantes, etcétera.

Por otro lado, tal vez la aplicacién irresistible no sea la peticién de videos, sino los juegos. Se
tienen ya, juegos de simulacién en tiempo real multipersonales, como las aventuras en calabozos
virtuales, y simuladores de vuelo en que los jugadores en equipo tratan de derribar a los del equipo
contrario. Si esto se hace con anteojos que muestren imagenes en movimiento con calidad fotografica
en tiempo real tridimensional, se tendra una especie de realidad virtual compartida mundial. En pocas
palabras, la capacidad para combinar informacién, comunicacién, audio, video, datos vy
entretenimiento, seguramente harad surgir una nueva y enorme industria basada en las redes de
ordenadores. (Stallings, 1985c).

La introduccién ampliamente difundida de redes significara nuevos problemas sociales, éticos
y politicos (Laudon, 1995). Sélo se mencionara en forma breve algunos de ellos: un estudio minucioso
requiere un libro completo, por lo menos. Una caracteristica popular de muchas redes son los grupos
de noticias o quioscos de anuncios en los que la gente puede intercambiar mensajes con individuos
de gustos muy parecidos. Mientras los temas estén restringidos a asuntos técnicos o aficiones como
la jardineria, no se presentaran muchos problemas.

El problema surge cuando los grupos de noticias tratan temas que a la gente de verdad le
importan como la politica, la religion o el sexo. Las opiniones expresadas en tales grupos pueden ser
profundamente ofensivas para algunas personas de criterio muy cerrado. Ademas, los mensajes no
necesariamente estan limitados al texto. Fotografias a color de alta definicion e incluso pequefios
“videoclips” pueden transmitirse ahora con facilidad por las redes de ordenadores. Algunas personas
adoptan una postura de vive y deja vivir, pero otras sienten que enviar cierto material (por ejemplo;
pornografia infantil) es simplemente inaceptable. Asi pues, el debate sigue causando furor.

Hay gente que ha demandado a los operadores de redes, reclamando que son responsables
por el contenido de lo que aquélias acarrean, como los periédicos y revistas. La respuesta inevitable
es que una red es como una compafia de teléfonos o como la oficina de correos y no puede
esperarse que los operadores vigilen lo que los usuarios dicen. Por otro lado, si se obligara a los
operadores a censurar los mensajes, probablemente optarian por eliminar cualquier cosa que tuviera
la mas leve posibilidad de causar una demanda en su contra y por lo tanto, violarian el derecho de los
usuarios a hablar con libertad. Lo mas seguro es que este debate continuara durante un tiempo.

Ofra area divertida es el conflicto entre los derechos de los empleados y los derechos de los
patrones. Muchas personas leen y escriben correo electrénico en su trabajo.




Algunos patrones han reclamado el derecho a leer y posiblemente censurar los mensajes de
los empleados, incluidos los mensajes enviados desde una terminal casera después de las horas de
trabajo. No todos los empleados estan de acuerdo con esto. (Sipior y Ward, 1995).

Aun si los patrones tienen poder sobre los empleados, ¢ esta relacién también gobierna a las
universidades y estudiantes? En 1994, la Universidad Carnegie-Mellon decidié bloquear la entrada de
mensajes de algunos grupos de noticias que trataban el sexo porque la Universidad (sus autoridades)
sinti6 que el material era inapropiado para los pocos alumnos aun menores de edad. Las
repercusiones de este suceso tardaran afios en disiparse.

Las redes de ordenadores ofrecen la posibilidad de enviar mensajes anénimos. En algunas
situaciones, esta capacidad puede ser deseable. Por ejemplo, proporciona un mecanismo para que
estudiantes, empleados, ciudadanos y militares, llamen la atencién sobre comportamientos ilegales
por parte de profesores, oficiales, superiores y politicos, sin miedo a represalias. Por otro lado, en los
Estados Unidos de América la Ley otorga especificamente a una persona acusada, el derecho de
enfrentar y recusar a su acusador en los tribunaies. Las acusaciones an6énimas, no pueden aceptarse
como pruebas.

En pocas palabras, las redes de ordenadores, igual que la imprenta hace 500 arios, permiten
a los ciudadanos comunes distribuir sus puntos de vista en diferentes formas y a diferentes publicos
que antes estaban fuera de su alcance. Esta nueva libertad trae consigo muchos problemas sociales,
politicos y morales aun no resueltos.



JUSTIFICACION

A manera de Justificacién del presente trabajo de Tesis se menciona la tendencia actual a que
los Sistemas de ordenadores, se configuren a modo de Red, para obtener un aito indice de
rendimiento y rentabilidad de los equipos asl configurados y operados.

El almacenamiento y analisis de Informacién ha sido uno de los grandes problemas a que se
ha enfrentado el hombre desde que inventé la Escritura. No fue sino hasta la segunda mitad del Siglo
XX que el hombre ha podido resolver en parte este problema gracias a la invencién del ordenador.

En la década de los afios cincuenta, el hombre dio un gran salto en este problema al inventar
el ordenador. Ahora la Informacién podia ser enviada en grandes cantidades a una localidad central
donde se realizaba el procesamiento de la misma. El problema era que esta Informacién (que se
encontraba en grandes cajas repletas de tarjetas) tenia que ser acarreada al Departamento de
Procesamiento de Datos.

Con la aparicién de la Terminales o Estaciones de Trabajo en la década de los sesenta, se
logré la comunicacion directa entre los usuarios y la Unidad Central de Proceso, logrando con esto
una comunicacién mas rapida y eficiente, pero se encontré con un problema, entre mas terminales y
periféricos se agregaban a los ordenadores, la velocidad de respuesta de las mismas comenzé a
decaer.

Hacia la mitad de la década de los afios setenta, la refinada Tecnologia del Silicén e
integracién en miniatura permitié a los fabricantes de ordenadores construir mas “Inteligencia” en
magquinas mas pequenas.

Estas maquinas llamadas micro-ordenadores, descongestionaron a las viejas maquinas
centrales y ahora cada usuario tenia su propio micro-ordenador en su escritorio.

A principio de la década de los anos ochenta, los micro-ordenadores habian revolucionado por
completo el concepto de la computacion electrénica, asi como sus aplicaciones y mercados. Los
Gerentes de los Departamentos de Informatica fueron perdiendo el Control de la Informacién ya que
ahora el proceso de la Informacién no estaba centralizada.

Como la mayoria de los Proyectos de Ingenieria; independientemente de la disciplina, las
Redes de ordenadores cuentan con una serie de Estandares o Normas que definen su funcionamiento
en todos los aspectos. Por ello se establecen los Modelos de Referencia cuya finalidad se divide en
dos puntos basicos:

1.- Flexibilizar la implantacion de una Red dividiéndola en Capas o Niveles de Programas y
Paquetes (“Software”) interactuando jerarquicamente.

2.- Estandarizacién de los diversos fabricantes tanto de Arquitectura de Sistemas (“Hardware”)
como de Programas y Paquetes (“Software”) del Modelo de Referencia mas utilizado en la
actualidad.

Ademas, el desarrollo de las Redes de Area Local (LAN) a mediados de la década de 1980,
ayudé a cambiar la forma de “pensar” de los ordenadores, como ordenadores; a la forma en que nos
comunicamos entre ordenadores y usuarios y por qué se hace de ese modo (Rosenthal, 1982).

Las Redes de Area Local (LAN) son particularmente importantes, ya que puede ser conectada
a muchas Estaciones de Trabajo como la primera fase de un entorno distribuido de Redes y
Operaciones de ordenadores de mayor magnitud.
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Asi mismo, las Redes de Area Local (LAN) son importantes para muchas Organizaciones de
menor tamario porque son la ruta a seguir hacia un Entorno de ordenadores Multi-usuarios, distribuido
y capaz de comenzar en forma modesta, pero también de extenderse a medida que aumenten las
necesidades de la Organizacion.

Como se puede apreciar, una de las influencias mas profundas en el desarrollo de las Redes
de Area Local (LAN)', ha sido Ia adopcion de “Estandares” Nacionales e Internacionales (“Estandares”
que incluso los gigantes de la Industria encuentran dificil de pasar por alto).

Las Redes que transmiten Informacién pueden organizarse en diversas formas. Al comienzo
de la década de 1980, era imposible distinguir entre lo que se ha llamado “Redes Locales” y lo que se
denominara “Redes Globales”. En muchas Redes Locales, todos los nodos son ordenadores; aunque
no hay nada inherente en la Tecnologia que requiera tal condicién, pese a que la existencia de
grandes numeros de ordenadores ha sido probablemente un factor importante en el desarrollo de las
Redes de Area Local (LAN).

Las Redes de Area Local (LAN) fueron estructuradas con el aspecto de la conectividad en
mente. Las Redes Locales pueden servir a usuarios locales, se pueden interconectar o bien pueden
ser nodos de una Red Global.

Las Redes Locales pueden tener radios que varfan de algunos cientos de metros a cerca de
50 kilbmetros. Las Redes Globales se pueden extender por todo el mundo, de ser necesario.

Las Redes de Area Local (LAN), se describen a veces, como aquellas que: “Cubren una area
geografica limitada, donde todo nodo de la Red puede comunicarse con todos los demas y no
requiere un nodo 6 procesador central”.

Ademas, una Red de Area Local (LAN) es una Red de Comunicacién que puede ofrecer
intercambio interno entre Medios de Voz, Datos de ordenador, Procesamiento de Palabras, Facsimil,
Videoconferencias, Transmision Televisiva de Video, Telemetria y otras formas de Transmision
Electronica de Mensajes. Una Red de Area Local (LAN) puede clasificarse ademas como:

1. Intrainstitucionales, de propiedad privada, administradas por el usuario y no sujetas a la
regulacion de la FCC. De esta categoria se excluyen a Empresas de servicios comunes, tales
como Sistemas Telefénicos Publicos y Sistemas Comerciales de Television por Cable.

2. Integradas a través de la interconexién via un medio estructural continuo; pueden operar
multiples servicios en un mismo juego de cables.

3. Capaces de ofrecer conectividad global.

4. Que soportan Comunicaciones de Datos a baja y alta velocidad. Las Redes de Area Local
(LAN) no estan sujetas a las limitaciones de velocidad impuestas por Empresas de servicios
comunes tradicionales y pueden ser disefiadas para soportar dispositivos cuya velocidad va
de 75 Baudios con base en casi cualquier Tecnologia, a cerca de 140 Mbaudios en el caso de
una Red de Area Local (LAN) de Fibra Optica disponibles en el Mercado.

5. Disponibles en el Mercado (al alcance de el Comprador). El Mercado de las Redes de Area
Local (LAN) sigue siendo volatil, sin menospreciar los productos que ofrece IBM, muchos
sistemas siguen siendo disefiados por pedido. Incluso, los productos ya anunciados pueden
encontrarse aun en la fase de prueba.

' LAN (Local Area Network). Red de Area Local.



Como la Red de Area Local (LAN) es m&s un concepto que un producto, el término
“disponibles en el mercado”’, debe interpretarse de la manera siguiente: Los componentes de las
Redes de Area Local (LAN) que ofrecen conexiones de dispositivos a un medio fisico, como un
Sistema de Television por Cable (CATV), son las que se pueden conseguir realmente en el Mercado.

La Justificacién mas importante para este trabajo es que las Redes de Area Local (LAN) son
anicas porque simplifican procesos sociales. Las Redes Globales se implantan para hacer un uso mas
efectivo en costo de “Mainframes” o Macro-ordenadores costosos. Las Redes de Area Local (LAN) se
implantan para hacer un uso mas efectivo en costo de las personas (Tanenbaum, 1981).

La Conectividad es el concepto impulsor de las Redes de Area Local (LAN) en una forma
desconocida para las Redes Globales. Las Redes de Area Local (LAN) son un reconocimiento de la
necesidad que tienen las personas de utilizar datos y, como un producto secundario, de transmitir
datos de una persona a otra.

Una clave de interés en las Redes de Area Local (LAN), es que aquellos que dirigen grandes
Organizaciones han reconocido que “Organizacién” implica interaccion social.

Los ordenadores no dirigen Organizaciones, lo hacen las personas. Los ordenadores no
toman decisiones, sino las personas. Los ordenadores, no importa cuan “Inteligenfes” sean; solo
ayudan a las personas a dirigir las Organizaciones.

Como una Organizacion es principailmente un Proceso Social, operar en forma mas eficiente
cuando las personas que las constituyen dispongan de herramientas que les ayuden en la “Toma de
Decisiones”.

Esto significa que las personas que utilizan ordenadores en las Organizaciones no lo hacen
en forma aislada, sino como seres sociales comprometidos en actividades de comercio y
conversacion.

En el entorno organizacional, se han introducido muchos recursos de ordenadores:
ordenadores, Terminales, Copiadoras Inteligentes, y ordenadores grandes y pequefios.

No obstante, un ordenador vacio, es como una mente también vacia; de poca o ninguna
utilidad para nadie, incluyendo a su propietario. Si cada ordenador debe ser llenado en forma
diferente, y a mano, entonces el trabajo se vuelve menos (no mas) eficiente.

En el desarrollo de la era de la Informética es importante, que la Tecnologia ayude a las
personas a reducir la cantidad de informacién a niveles manejables y a mejorar la calidad de dicha
informacion.

En un contexto Organizacional, las Redes ofrecen el medio para permitir que el poder de
Ordenacion disponible, sea utilizado a su maximo alcance.

Asi mismo, otros aspectos han sido importantes para generar interés en las Redes de Area
Local (LAN), incluyendo el deseo de las personas de tener independencia en las operaciones del
ordenador, la necesidad de contar con ordenadores en todos y cada uno de los Departamentos de
una Organizacién y la economia de las Redes de Area Local (LAN).




ANTECEDENTES AL TRABAJO

La unién de ordenadores y Comunicaciones ha tenido una influencia profunda en las formas
en que se organizan los Sistemas de Informacion bajo ordenadores. Estas areas convergen y las
diferencias entre Coleccionar, Transportar, Almacenar y Procesar Informacion, estan desapareciendo
rapidamente con lo que la demanda de tecnologia que procese Informacion crece a pasos
agigantados.

Asl el viejo Modelo de un sélo ordenador sirviendo a las necesidades de toda la Organizacion
estd cambiando; por otro lado, en que un gran numero de ordenadores separados pero
interconectadas hacen el trabajo; estos “‘nuevos” Sistemas Interconectados de ordenadores son las
Redes.

Hasta hace unos afos los Sistemas Transaccionales eran los encargados de soportar la
Informacién de un negocio, pero éstos s6lo manejan las operaciones a un nivel muy detallado; Io cual
no era muy bueno para los gerentes o personas encargadas del analisis de los datos de una Empresa,
ya que tenian que esperar a que el Departamento de Sistemas elaborara el reporte que ellos
necesitaban para el analisis de su Empresa, lo cual podia llevarse de dias hasta semanas para que el
reporte se recibiera en la forma requerida por el Gerente.

Por otra parte, el érea de Sistemas tenia que “sufrir’ tratando de dar formato, hacer consultas
e imprimir los archivos que se generaran para poder entregar los reportes con todos los
requerimientos que el Gerente habia solicitado.

Las personas encargadas de la Toma de Decisiones eran dependientes de el Area de
Sistemas, en lo que a informacion se refiere, ya que para poder adquirir Informacion de las
Operaciones de la Empresa debian recurrir a esta area.

Y en ocasiones, el Area de Sistemas no podia proporcionar los reportes requeridos por la
Gerencia porque existian ciertas circunstancias que no permitian elaborar los reportes con los
formatos especificados por la Gerencia, Schwartz, 1999).

Por otra parte, los Sistemas Transaccionales s6lo podian dar respuesta a preguntas como:
¢ Cuantos Productos se han vendido en el presente mes? ¢, Cual es el Producto mas caro? ;Cuantos
Productos se tienen en existencia? En cambio a la Gerencia le interesaba contestar preguntas como:
¢ Qué pasaria si se incrementa el precio a un Producto “X’?

¢, Se puede reducir el precio de un Producto sin afectar el consumo de otros? ¢ Qué pasaria si
se reduce la existencia de un Producto “X" en el Almacén?

Este tipo de cuestiones no podian ser contestadas por los Sistemas Transaccionales, asi
como el Gerente tenla que ingeniarselas para poder realizar analisis de su Negocio tomando los datos
que sus Sistemas Transaccionales le otorgaban. Hasta que se desarroll6 la idea del Data Warehouse,
el cual vino a cambiar la forma de manejo de la Informacion.

En el Siglo XX, creci6 ain mas la necesidad de producir mas Informacion, que esté disponible
para un mayor numero de usuarios. Como ejemplos de aplicacion, se puede decir que los
Inversionistas de una Empresa, necesitan informacion, acerca de su Estado Financiero y sus
perspectivas futuras. Los banqueros y los proveedores necesitan informacion para evaluar el
desempefio y la solidez de un negocio antes de proceder a un préstamo o concederle un crédito.



Las Agencias de el Gobierno necesitan varios reportes que les muestren las actividades
financieras y operativas para efectos de impuestos y reglamentacién. Los Sindicatos estan
interesados en las utilidades de las Organizaciones en las que trabajan sus afiliados.

Sin embargo, los individuos que estdn mas involucrados con la informacién y dependen de
ella, son los que tienen a su cargo la responsabilidad de Administrar y operar las Organizaciones, es
decir; la Gerencia y los Empleados; sus necesidades van desde el mantenimiento de las Cuentas por
Pagar hasta la informacién estratégica para la adquisicién de otra Compaiiia.

Sin Informacién de Calidad, las Organizaciones se encuentran a la deriva, flotando con
dificultad en un mar de incertidumbre. La Informacién de Calidad es, de hecho, un recurso critico y se

obtiene siguiendo varias etapas y asegurandose que la informacién producida sea exacta, oportuna y
relevante.

Todas las Organizaciones estan formadas por factores organizacionales, clave que ayuda a
describir la “Organizacién”. Sin embargo, la esencia de todas las Organizaciones esta compuesta del
lugar de trabajo, la cultura, la base de los activos y los interesados, y los afectados. El ingrediente
principal que aglutina a estos componentes para obtener una Organizacién coordinada y que funcione
fluidamente es la Informacién de Calidad (SNA, 1995).

El receptor principal de la informacién es la Gerencia, que la necesita para planear, controlar y
tomar decisiones. Sin embargo, los Gerentes que se encuentran en los niveles tactico y estratégico,
aun no estan recibiendo suficiente informacion para satisfacer sus necesidades.

En un mundo competitivo, el arma mas poderosa es la Informacién. ésta ayuda a los Gerentes
a desempefiarse mejor, a combatir a los competidores, a innovar, a reducir el conflicto y a adaptarse
a las vicisitudes de el Mercado.

La Informaciéon mejora la diferenciaciéon de Productos y Servicios, ofreciendo a los Clientes
Productos y Servicios actualizados y mas baratos, un mejor y mas facil acceso a los Productos y
Servicios, mejor Calidad, respuesta y servicio mas rapidos, mayor informacién de seguimiento y
estado del proceso, y una gama mas amplia de Productos y Servicios.

Gran parte de la mejora en la dimensién de Productos y Servicios, se logra insertando el
“Sistema de la Organizacién” en el “Sistema del Cliente” para obtener un acoplamiento interactivo y
coordinado. Igualmente, la Informacion de Calidad mejora la productividad, derribando las barreras de
comunicacion entre las oficinas y las operaciones.

Ademas, la Informacién y la Tecnologia Informatica (en este caso las Redes de Area Local
(LAN)), pueden mejorar de manera significativa la productividad, tanto de los Trabajadores de la
Informacidn, como los de las Operaciones.



PLAN PROPUESTO

Para obtener un buen aprovechamiento de este Trabajo de Tesis, se recomienda asumirlo y
asimilarlo de la siguiente manera:

En el Capitulo |, se establecen los Conceptos Fundamentales de los Sistemas de
Comunicacién. Dentro de éstos se desarrollan los referentes a los Antecedentes Histéricos de los
Sistemas basados en Redes, los Tipos de Redes en funcién de su Topologia y su Alcance Geogréfico.

) En el Capitulo Il, se dan los Fundamentos de los conceptos sobre Redes de ordenadores de
Area Local.

En el Capitulo Ill, se analiza lo referente a los Protocolos utilizados para Redes de Area Local.

En el Capitulo IV, se establece todo lo concerniente a la Conectividad para Redes de Area
Local.

Finalmente, en el Capitulo V se establece la Aplicacién de una Intranet dentro de una
Empresa Estatal Mexicana, como una herramienta para la Toma de Decisiones.
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OBJETIVO GENERAL

Presentar los conceptos generales de las Redes de Area Local (LAN) y de una Intranet, asi
como los elementos referentes a la Transmisién de Datos sobre Tecnologia IP, aplicados en una
Intranet perteneciente a una Empresa Estatal en México.

OBJETIVOS PARTICULARES

-~ 1. Presentar y analizar los conceptos basicos de los Sistemas de Comunicacion.
2. Analizar los conceptos y elementos inherentes a los fundamentos de las Redes de Area Local.

3. Analizar los conceptos y elementos inherentes a los fundamentos de los Protocolos para
Redes de Area Local.

4. Analizar los conceptos y elementos inherentes a los fundamentos de la Conectividad para
Redes de Area Local.

5. Establecer los criterios y especificaciones para una Intranet dentro de una Empresa Estatal
Mexicana.
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CAPITULO |

SISTEMAS DE INFORMACION

1.1.- Introduccién

Uno de los principales problemas del ser humano desde que se invento Ia escritura, ha sido el
manejo eficiente de la informacion. Este problema ha sido resuelto en gran parte gracias a la
invencién del ordenador. Los agigantados avances de la tecnologia actual, han permitido que el
ordenador se integre de manera sencilla y eficiente a las actividades cotidianas del ser humano. Hasta
ahora, no existe campo alguno de la Ciencia, que no se haya visto beneficiado con los multiples
servicios que ofrece un ordenador Digital.

Asi mismo, gracias a la popularidad que los ordenadores personales han adquirido en los
ultimos afios, su costo ha disminuido notablemente, pero su poderio y su versatilidad se siguen
incrementando dia a dia. Este hecho ha provocado que corporaciones de todo tipo, adquieran
ordenadores buscando incrementar la productividad de la Empresa u Organizacion, con sistemas de
informacion mas rapidos y confiables.

Actuaimente, el volumen de informacién a procesar se ha incrementado considerablemente, y
los sistemas de informacién tienden a ser mas complejos. Esto ha dado pie a que los trabajos que
antes realizaba un solo ordenador, se distribuya ahora entre varios ordenadores que deben ser
capaces de comunicarse entre si y trabajar de manera conjunta, para satisfacer los actuales
requerimientos de informacién.

Esta comunicacion puede darse entre ordenadores que estén flsicamente cercanos (dentro de
un mismo edificio, un campus educativo o un complejo industrial), o geograficamente distantes
(ubicados en paises e incluso continentes distintos); las primeras dan origen a redes locales y las
segundas, a redes de area global.

1.2.- Antecedentes Histéricos de las Redes de ordenadores.

Hace mas de treinta afos, surgieron las primeras Redes de ordenadores, y su aparicién ha
aportado elementos valiosos a las Redes que hoy se conocen y operan. A continuacion se citan
algunas de ellas como mera referencia histérica, (Tanenbaum, 2000):

1.- En Diciembre de 1969, surgié la primera Red Experimental llamada ARPANET,
desarrollada por la Agencia de Proyectos e Investigaciones Avanzadas (ARPA), de ei Departamento
de Defensa de los Estados Unidos de América. Esta red contaba con 4 nodos y conectaba hasta
ordenadores conectados en varios estados de ese pais. Muchos de los conocimientos actuales sobre
redes, son el resultado directo del “Proyecto ARPANET”. Por ello, la terminologia actual de las Redes
de ordenadores, conserva algunos conceptos ideados para esta Red primigenia.

2-En 1973, la Compaiia XEROX desarroll6 una Red de Gestion de Archivos en base a sus

equipos instalados en los Estados Unidos de América. Esta red fue pionera de las Redes Ethernet que
hoy se conocen.
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3.- En 1974, comenzé a funcionar la Red publica TRANSPAC de Francia; la cual conectéd
algunos cientos de equipos en ese pais. TRANSPAC fue |a primera Red Publica en operacion.

4.- En 1981, México puso en marcha su Red Publica TELEPAC para ofrecer servicios de
trasnmision de datos en todo el pais.

5.- Finalmente, en 1982, la aparicién de los primeros ordenadores personales de escritorio
marcd un cambié definitivo en la informatica y, comenzaron a desarrollarse las primeras redes de
micro-ordenadores.

1.3.- Red de Transmisién de Datos.

Existen diversos sistemas de comunicacion utilizados en la transmisién de datos.
Tradicionalmente, la Red Telefénica y la Red de Microondas han sido un excelente soporte de la
comunicacion de datos, pero debido a la demanda de informacion se han saturado rapidamente. Es
por ello, que los satélites de comunicaciéon se estan utilizando en todo el mundo. A diferencia de las
redes de ordenadores, las Redes de Transmisién de Datos s6lo se encargan de garantizar que la
informacién llegue integramente de un punto a otro, para lo cual utilizan métodos de deteccién de
errores, de aprovechamiento maximo del canal de transmision, repetidores, amplificadores y
multicanalizadores.

1.3.1.- Red Telefénica.

En comunicaciones telefénicas se utilizan con frecuencia los términos “pares” y “cuadretes”,
para describir el circuito que compone el canal. Los circuitos de ‘pares” suelen conocerse como
circuitos “semi-duplex”. Uno de los hilos sirve para transmitir los datos y el otro, es la linea de retorno
eléctrico. Los circuitos de 4 hilos o circuitos de “cuadretes” suelen conocerse como circuitos
“full-daplex”. Incluyen dos pares de hilos cada uno; dos de los hilos transmiten datos y los otros dos
cierran el circuito eléctrico. (Para las compaiilas telefénicas, un enlace de dos hilos suele
corresponder a un circuito telefénico conmutado normal; mientras que un circuito de 4 hilos, suele ser
una linea privada no conmutada).

1.3.2.- Red de Microondas.

En una Red de Microondas, se utilizan antenas de transmision y recepcion, repetidores y el
espacio atmosférico como medio fisico de transmision. La informacion se transmite en forma digital a
través de ondas de radio de muy alta frecuencia y por lo tanto, de una longitud de onda minima
(microondas). Pueden direccionarse mduitiples canales a multiples estaciones dentro de un enlace
dado, o pueden establecerse enlaces punto a punto. Las estaciones consisten de una antena de tipo
parabola y de circuito que interconectan la antena con la terminal del usuario.

Cuando el sistema de microondas pertenece a la compairiia de teléfonos, se utilizan parte de
los circuitos telefénicos disponibles. Dependidendo del Pais y de su legislacion, a veces es necesario,
obtener una licencia especial para uso privado y esto puede constituirse en un contratiempo. También
puede decirse que por el momento, los componentes resultan bastante costosos y no esta disponible
faciimente.

En redes de microondas, la transmisién es en linea recta (lo que esta a la vista), y por lo tanto,

se ve afectada por accidentes geograficos (edificios, bosques, cerros, mal tiempo, etcétera), los cuales
provocan que la sefial transmitida esté sujeta a los fenémenos de reflexion, refraccion y difraccion. El
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alcance promedio entre dos antenas es de 40 Kms. Estos fenémenos, provocan que se presenten
interferencias instructivas y destructivas.

En el sitio receptor se presentan puntos ubicados en diferentes alturas, en los cuales se
tendran interferencias constructivas y destructivas. Al patrén resultante de interferencias destructivas y
constructivas se le conoce como “Zonas de Fresnel’. Este concepto, es muy importante ya que la
antena receptora debe estar a una altura que corresponda a una zona de Fresnel, con interferencia
constructiva. Una de las ventajas importantes de usar, los enlaces de microondas es la capacidad de
poder transportar miles de canales de voz a grandes distacias a través de repetidoras, a la vez, que
permite la transmisién de datos en su forma natural (digital).

1.3.3.- Red Satelital.

Actualmente es muy comun, el uso de satélites en Redes de Procesamientc de Datos, y se
espera, ademas un futuro muy promisorio en lo que concierne a una cobertura total en la Tierra; que
elimine definitivamente la barrera de los océanos y las montafas.

El satélite de comunicaciones es un dispositivo que actlia principalmente como “reflector’ en
las emisiones terrenas. Se puede decir, que es la extension al espacio del concepto de “torre de
microondas”. Al igual que éstas, los satélites “reflejan” un haz de microondas que transporta
informacién codificada. Realmente la funcién, de la reflexién se compone de un receptor y un emisor,
que operan a diferentes frecuencias: Recibe a 6 GHz y envia (refleja) a 4 GHz.

Fisicamente, los satélites giran alrededor de la tierra, descubriendo una érbita circular en un
arco ubicado sobre el ecuador, a una distancia de 35 680 Kms, y de manera sincrona, es decir,
conservandose fijos con respecto a un punto especifico de la tierra. La distancia a la que se
encuentran es la requerida para que un satélite gire alrededor de la tierra en 24 horas, coincidiendo
entonces en la vuelta completa de un punto en el ecuador. Esta es la caracteristica que
definitivamente determina el objetivo geoestacionario que tienen los satélites de comunicacion.

El espaciamiento o separacién entre dos satélites de comunicacion, es de 2880 Kms,
equivalente a un angulo de 4°, visto desde la tierra. La consecuencia inmediata, es que el numero de
satélites posibles a conectar de esta forma es finito.

|.3.4.- Estaciones Terrenas.

Las primeras estaciones terrenas (a principios de los afios 70) usaban una antena-parabola
de mas de 10 metros de diametro y actualmente llegan a medir hasta 5 metros. Sin embargo hoy en
dia se pueden encontrar “Micro-estaciones terrenas”, de hasta 60 cms. de diametro y unos 7 Kgs de
peso, provocando con esto el abaratamiento de costos ademas que facilitan su instalacién y
mantenimiento. Algunas de las caracteristicas de estas micro-estaciones son:

De facil ubicacién en la oficina o el hogar.
Eliminan las cargas de la conexion telefénica.
Uso de LAN como inteligencia de control.

Permite el acceso “local’” a archivos centralizados, sin demoras producidas por compartir
recursos.
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CAPITULO I}

CONCEPTOS SOBRE REDES DE AREA LOCAL

1{.1.- Introduccién.

Las Redes de ordenadores (locales o remotas) surgieron para hacer posible compartir de
forma eficiente los recursos informaticos (Arquitectura de Sistemas, Paguetes y Programas, y
finaimente los Datos), de los usuarios. En general, esos recursos son sistemas heterogénesos: los
equipos de fabricantes tienen caracteristicas diferentes, utilizan y ejecutan Programas con
caracterlsticas especificas y distintas para las aplicaciones deseadas por los usuarios, y manipulan y
producen datos con formatos incompalibles. Asl mismo, equipos idénticos de un tnico fabricante, que
se integran en aplicaciones distintas, pueden presentar caracteristicas heterogéneas.

Esa heterogeneidad de los sistemas beneficia al usuario, que no esta limitado a un unico tipo
de sistemas para sus distintas aplicaciones. Asl, se puede seleccionar ef sistema que mejor se adapte
a las condiciones de aplicacién que interesen y el presupuesto disponible. Por otro lado, tal
heterogeneidad dificulta considerablemente la interconexién de eguipos de fabricantes diferentes,
segun Menasce, (1994).

La interconexién de “redes”, a su vez, contribuye a hacer mas dificil el problema, ya que
puede haber redes diferentes con servicios de transmision diferentes, que reaquieran interfases
diferentes. En necesario, pues, una manera por fa cual, & problema de las heterogeneidades no haga
inviable la interconexién de sistemas distintos. En otras palabras, ;cémo disefiar e implantar una red
para la interconexién de sistemas heterogéneos? La incompatibilidad de equipos y/o redes fue
inicialmente resuelta a través del uso de convertidores.

El almacenamiento y analisis de Informacién ha sido uno de los grandes problemas a gue se
ha enfrentado el Hombre desde que inventd la Escritura. No fue sino hasta la segunda mitad de) Siglo
XX que el Hombre ha podido resolver en parte este problema gracias a 1a invencién del ordenador.

En la Década de los afios cincuenta, el Hombre gio un gran salto en este problema al inventar
el ordenador Personal. Ahora, la Informacién podia ser enviada en grandes cantidades a una tocalidad
central donde se realizaba el procesamiento de la misma.

E! problema era que esta informacién {(que se encontraba en grandes cajas repletas de
tarjetas) tenia que ser “acarreada” al Departamento de Proceso de Datos).

Con |2 aparicién de las terminales en la década de los sesenta se logrd la comunicacién
directa entre los usuarios y la Unidad Central de Proceso, logrando con esto una comunicacion mas
rapida y eficiente, pero se encontrd con un problema, entre mas terminales y periféricos se agregaban
a los ordenadores, la velocidad de respuesta de las mismas comenzé a decaer.

Hacia la mitad de la década de los setenta [a refinada tecnologla del silicén e integracién en

miniatura permitié6 a los fabricantes de ordenadores construir mas inteligencia en maquinas mas
pequefas.
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Estas maquinas llamadas micro-ordenadores, descongestionaron a las viejas maquinas
centrales y ahora cada usuario tenfa su propio micro-ordenador en su escritorio.

Al principio de la década de los ochenta los micro-ordenadores hablan evolucionado por
completo el concepto de la Computacién Electrénica asi como sus aplicaciones y mercados. Los
Gerentes de los Departamentos de informatica fueron perdiendo el control de la Informacién ya que
ahora el procaso de la Informacién no estaba centralizada.

Esta época se podrfa denominar como la era del “Disco Flexible” (Floppy Disk). Los
Vendedores de micro-ordenadores proclamaban ‘en estos 30 discos el usuario puede aimacenar la
informacién de todos sus archivos”.

Sin embargo, de alguna manera se habla retrocedido en la forma de procesar la Informacion,
ya que ahora habla que “acarrear” la Informacion almacenada de los discos de un micro-ordenador
hacia el otro, y también la relativa poca capacidad de los discos hacla diflcil el manejo de grandes
cantidades de informacion.

Con la llegada de la “Tecnologla Winchester” (almacenamiento de (nformacién en Disco Duro)
se lograron dispositivos que podlan almacenar grandes cantidades de Informacién que iban desde 5
hasta 100 Megabytes. Una desventaja de esta tecnologla era el alto costo que significarfa la
adquisiciéon de un disco duro de tipo Winchester.

Fue entonces cuando nacié la idea que permitirla a miltiples usuarios compartir los costos y
beneficios de un disco de tipo Winchester. Las primeras Redes Locales estaban basadas en “Disk
Server's”, Estos permitian a cada usuario el mismo acceso a todas las partes del disco. Esto causaba
obvios problemas de la seguridad y de integridad en los datos.

La Compaiila Nove! inc. fue la primera en introducir un “File Server” en el cual todos los
usuarios pueden tener acceso a la misma Informacién, compartiendo archivos pero con niveles de
seguridad, lo cual permitia que la seguridad e integridad de la Informacién no se violara.

Novel basé su investigacion y desarroilo en la idea de que son los “Programas y Paguetes” de
la Red y no de la "Arquitsctura” que hacla la diferencia en la operacion de la Red. Esto se ha podido
constatar y en |a actualidad Novel soporta mas de 20 tipos diferentes de Redas en base a la variedad
de sus Sistemas Operativos, (Novel, 15885).

El mundo de las Redes de Area Local (LAN) nacié de la necesidad de compartir recursos
entre los ordenadores y los usuarios para hacer mas eficiente, econémico y administrable un sistema
de ordenadores.

La expansién de la Industria de las Redes Locales durante los Ultimos seis afios ha sido
explosiva. Se estima que sdlo en los Estados Unidos de América existen mas de 100 Fabricantes de
Sistemas Completos, otras Empresas ofrecen componentes de Red individuales. Son mas de 250 las
Empresas dedicadas al negocio de Redes Locales y sus componentes.

La idea basica de una Red de Area Local (LAN) es facilitar el acceso a todos y desde todos
los Equipos Terminales de Datos (ETD) de la Oficina, entre los que se encuentran no sdélo los
ordenadores, sino también otros dispositivos presentes en casi todas las Oficinas: Impresoras,
Trazadores Graficos, Archivos Electrédnicos, Bases de Datos, asi como compadtir recursos disponibles
dentro ds la Red.

La Red de Area Local (LAN) se configura de modo que proporcione los Canales y Protocolos
de Comunicacién necesarios para el intercambio de datos entre ordenadores y Terminales.
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Una Red Local de micro-ordenadores segun Green (1992), es la interconexién de Estaciones
de Trabajo que permite la comunicacion entre ellas y compartir recursos en forma coordinada e
integral, aprovechando la base instalada de ordenadores. Las ventajas que ofrece este tipo de Red
de ordenadores son las siguientes:

1.- Compartir recursos (“Hardware y Software”). Se tiene informacién y dispositivos a los
cuales se puede acceder.

2.« Intercambiar informacion.

3.- Respaldar datos.

4 -Tener flexibilidad en el manejo de la informacion.

5.- Crecimiento modular (se puede empezar con una Red pequefa).

6.- Facilidad de adquisicién (principaimente por el Sector Publico, ya que los ordenadores se
anman en México).

7.- Son sistemas que permiten cambiar de recursos sin muchas dificultades.

8.- Servicios de Correo Electrénico y Mensajeria.

I1.2.- Elementos de una Red.

Los elementos basicos de una Red de Area Local (LAN) son, segun Tanenbaum, (1991):

1.- Las Estaciones de Trabajo (ordenadores).

2.- El Servidor de la Red (ordenador tipo AT).

3.- Los Cables de Camunicacion.

4.- Las Tarjetas de Interfase.

5.- El Sistema Operativo.

1.- Las Estaciones de Trabajo.- Son micro-ordenadores gue utiliza el usuario para Procesar su
informacion. Estos micro-ordenadores pueden ser de tipo AT, con o sin Disco Duro. Para procesar la

informacién, el usuario puede hacer uso de los recursos de su micro-ordenador o acceder a (a Red
para utilizar unidades de memoria, impresoras, graficadores y Médems.

2.- Ef Seyvidor de |a Red.- Es un micro-ordenador de alto rendimiento que tiene uno o varios
discos duros de alta velocidad, gran capacidad de memoria y varios puertos para conectar periféricos.
Este micro-ordenador ofrece sus recursos a los demas usuarios.

Puede haber uno o varios Servidores en la misma Red, y dependiendo del tamafio de la Red.
el Servidor puede ser un ordenador con un Microprocesador PENTIUM® de alta capacidad.

Se tienen los siguientes tipos de servidores para una Red de Area Local (LAN):

a). Dedicado o no Dedicado.
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b). Centralizado o distribuido.

Las funciones del servidor dedicado son exclusivamente administrar los recursos de la Red y
controlar el acceso a datos y programas de aplicacién por parte de los usuarios de la Reg.

Por otra parte, un servidor no dedicado es aquel que ademas, se utiliza también como una
Estacién de Trabajo de la Red. Es poco recomendable utilizar el Servidor en modo no dedicado, ya
que hace mas lento el funcionamiento de la Red.

Las Redes con Servidor centralizado, utilizan una solo ordenador como Servidor de Archivos,
Sewidor de Impresoras y Administrador de la Red.

Las Redes con varias Estaciones de Trabajo, y gran trafico de informacién, utilizan como
Servidor Distribvido dos o mas ordenadores en donde alguna de ellas, se encarga de Administrar el
uso de Impresoras, otra para Administrar Archivos y proporcionar Programas de Aplicacidn y
posiblemente una tercera, para Comunicacion con otras Redes o “Mainframes”.

Una de las ventajas de las Redes de ordenadores, es que se puede aumentar la capacidad de
almacenamiento con sélo agregar mas equipds y que la ubicacion de éstos, se puede ajustar a la
distribucién fisica de los Departamentos de la Empresa que utilice la Red.

3.- El Cable de Comunicacidn.- Es el Medio Fisico que se utiliza para enviar o recibir
mensajes de un ordenador a otro. Son tres los medios de Comunicacién para Redes Locales de
ordenadores y son:

a). Cable Trenzado o Telefénico.

b). Cable Coaxial.

c). Fibra Optica.

4.- Tarjetas de Interfase.- Las tarjetas de interfase de Red NIC (Network Interface Card), son

una pieza de la Arquitectura (“Hardware”) que va dentro del ordenador y que provee la conexién fisica
a la Red.

La tarjeta de interfase toma los datos del ordenador, los convierte a un formato apropiado para
poder ser transportados y los envia por el cable, a otra tarjeta de interfase. Esta tarjeta los convierte
nuevamente al formato original y los envia al ordenador. Las funciones de la tarjeta de interfase son
las siguisntes:

a). Comunicaciones de la Tarjeta de Interfase hacia el ordenador.

b). Almacenamiento en Memoria.

La maycria de las tarjetas de interfase utilizan un “Buffer”. Este “Buffer’ compensa (0s
retrasos inherentes a la transmisién. Para hacer esto, el “Buffer” almacena temporalmente los datos
gue seran transmitidos a la Red o al ordenador.

Usualmente, los datos vienen a (a tarjeta mas rapido de lo que pueden ser convertidos a sefie

o paralelo “Despaquelizados”, leldos y enviados, por lo cual, se debe contar con un “Buffer” que los
almacene temporalmente.

2+8\iffer” - Se define como un canal de retencidn momentaneo de informacion.
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Algunas tarjetas de interfase no cuentan con “Buffer” de memoaoria, sino que utilizan la Memoria
tipo RAM del ordenador, lo cual es mas barato, pero también mas lento.

¢). Construccion de Paquetes.- La tarjeta de interfase funciona como un Dispositivo de
Entrada/Salida en el que la memoria de su Microprocesador, es compartida tanto por la UPC (Unidad
de Procesamiento Central), como por la tarjeta y es ahl donde se “Parte” el mensaje en pegquefos
paquetes de informacidon que son enviados a la tarjeta de interfase receptora, la cuat reconstruye el
mensaje orginal.

d). Conversion Serie/Paralelo.- La tarjeta de interfase posee un controlador que toma los bits
que recibe el ordenador en paralelo, y los envia en secie por el cable de la Red. En el fado receptor, se
repite el proceso en forma inversa.

e). Caodificacion y Decodificacion.- Esta tarea consiste en convertir los datos que envia el
ordenador, en sefiaies eléctricas que representan “0” y “1” légicos, para poder ser transmitidos por el
cable de comunicacién.

f). Acceder al Cable.- Todas las tarjetas de interfase, cuentan con un conjunto de circuitos que
definen el método para acceder a la red: TOKEN BUS, TOKEN RING Y CSMA/CD.

Q). “Handshaking”.- Es un proceso de senalizacion entre la tagjeta transmisora y la tarjeta
receptora, para ponerse de acuerdo en ia forma de transmitir. La negociacién consiste en establecer el
tamano méximo de los paquetes a ser enviados, los tiempos de espera, el tamario del “Buffer” de
memaria, etceatera.

La complejidad de la tarjeta de interfase, es la que define fas caracterlisticas de la transmisién,
pero cuando se enlazan dos tarjetas de caracteristicas diferentes, se transmite en la forma en que
puede hacerlo la tarjeta menos compleja.

h). Transmision - Recepcibn.
5.- Sistema Operativo de la Regd.- Es un conjunto de programas que residen en ef Servidor, y

que se encargan de comunicar a fas Estaciones de Trabajo entre si, garantizar la integridad de la
informacién y controlar el uso de los recursos de la Rad.

Hay muchos Sistemas Operativas, cada uno con caracterfsticas propias, que los diferencian
de otros. Los mas populares son: Sisterna Operativo Novel® Network, IBM PC LAN® y ef LAN
MANAGER®, WINDOWS NT®, UNIX®, LINUX®, SUN SOLARIS®, efcétera.

11.3.- Topologlas y Métodos para Acceder a fas Redes.

Segin Madron (1997). “La Topoiogla de una Red, es la forma flsica de conectar las
Estaciones de Trabajo, adoptada por la persona que disefla la Red, asl mismo, las Estaciones de
Trabajo se comunicen a la Red por un Método de Acceso Especlfico que depende def tipo de Red de
que se lrate”.

Los Métodos para Acceder son técnicas utitizadas por las Estaciones de Trabajo, para
compartir el canal de comunicacién. Los tipos de Redes méas importantes de acuerdo a la Topologia
son:
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1.- Red Tipo Anillo.

2.- Red Tipo Bus 6 Lineal.

3.- Red Tipo Arbol & Estrella.

La eleccién de uno u otro tipo de Red influye en algunas caracteristicas de la Red, tales como:
1.- La flexibilidad de la Red para aceptar méas Estaciones de Trabajo.

2.- El trafico maximo de informacién que acepta la Red, sin que se produzcan interferencias
continuas.

3.- Los tiempos méaximos de Transmisién - Recepcién,

4.- El precio de la Red.- Una Topologia mal elegida, eleva los coslos de la Red.

11.4.- Caracteristicas de las Topologias de una Red,

[1.4.1.- Red Tipo Anillo.

*En esta Topologla, las Estaciones de Trabajo y ef Servidor estan conectados a través de un
s6lo Cable de Comunicacién de trayectona cerrada, en donde Ja informacién fluye en un sélo sentido.

El Método para Acceder al Cable se llarma TOKEN-RING, en el cual, si una Estacién de
Trabafo guiere transmitir datos, envia un arreglo de bits de informacién (TOKEN) que son recibidos
por el ordepador mas cercano, la cual los retransmite y los envia al siguiente ordenador; y as/
sucesivamente hasta que el mensaje llega a su destinatario”. (Giozza; De Aradjo; Moura, 1986).

Con este Método para Acceder se tienen las siguientes ventajas:

1.- Los tiempos maximos de espera estan definidos.

2.- Como el Servidor sondea primero cudal Estacién de Trabajo quiere transmitir, no existen
interferencias entre las Estaciones de Trabajo.

3.- Es un Método de Acceso util en Redes con gran carga de trabajo.
4 - Los nodos se conectan en forma circular.
5.- Cada uno de los nodos retransmite a su vecino.

6.- Se necesita que una maquina sea “MONITOR”y esto se decide segUn criterios.

Desventajas:
1.- Si un nodo falla, afecta el funcionamiento de la Red.

2.- La ruptura de un cable afecta a toda ta Red.
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Figura 11.1.- Topologla de Anillo.

11.4.2.- Red Tipo Bus o Lineal.

“Este tipo de Redes tienen un solo bus ¢ Cable Comin de Comunicacion, que transporta la
informacién de todas las Estaciones de Trabajo conectadas a él. Estas Redes pueden utilizar ef

Método psra Accedsr CSMA/CD (Carrier Sense Muitiple Access With / Colision Detection) 6 ef
“TOKEN PASSING”.

En el Método para Acceder de Forma Multiple en el Sentido del Portador con Deteccion de
Colisién, las Estaciones de Trabajo que desean transmitir compiten entre si para utilizar el Cable de
Comunicacién”, (Conant, 1996).

Cuando una Estacién de Trabajo transmite, espera una confirmacion de que su mensaje fue
recibido correctamente, pero si ésto no sucede, guiere decir que hubo una “Colisién” en el cable
debido a que dos & mas Estaciones de Trabajo, transmitieron al mismo tiempo.

Una vez detectada la “Colisién” de datos de los ordenadores involucrados, esperan un tiempo

aleatorio y diferente en ¢ada una para retransmitir &l mensaje, con lo que se garantiza el que no
exista otra colision.

La principal desventaja de este Método de Transferir Informacion, es que los tiempos de
espera pueden llegar a ser muy grandes en condiciones de alto trafico de informacién. Las
caracter(sticas principales de asta Topologla son:

1.- Es la Topologia mas simple. Un cable lineal con varios dispositivos conectados a lo largo
de él.

2.- Las transmisiones de un nodo viajan en ambos sentidos.

3.- Los nodos no retransmiten la informacion.
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4.- Si un nodo faila, no afecta el funcionamiento de la Red.

5.- La ruptura &n &l cable afecta a toda la Red.
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Figura 11.2.- Topologla de Bus.

11.4.3.- Red Tipo Arbol o Estrella,

“L a Red lipo Arbol se conoce también como Anillo Modificado, lo cual se debe a que esta Red
es una combinacién de la Red de Anillo y la Red tipo Lineal. Se dice que fisicamente es una Red
Lineal, porque ltiene un bus cenlral de comunicaciones al que se conectan las Estaciones de Trabajo

an forma directa o a lravéds de ramificaciones.

Por olra parte, su Mélodo para Acceder, lamado TOKEN PASSING, hace que légicamente

funcione como si fusra una Rad lipo Aniflo”. (Bates, 1994).

El Método para Acceder llamado “TOKEN PASSING” consiste en la transmisiodn da tramos de
bits (TOKEN's) de una Estacién de Trabajo a otra; pero a diferencia de la Red Anillo, a cada Estacion
de Trabajo se le asigna un tumo para transmitir que puede ser diferente al de su ubicacién fisica

dentro de la Red. Las caracteristicas mas importantes de esta Topologla son:

1.- Los nodos se conectan a un Concentrador Central.
2.- La falla de un nado no afecta la Red.

3.- La ruptura de un cable afecta s$6lo al nodo conectado a él.




4 - El tréfico de informacion aumenta conforme se incrementan los puenos.

5.- El repetidor Reenvia la informacién n-1 veces a través gel repetidor.
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Figura 11.3.- Topologta de Arbol.

Aunque las diferencias entre las Redes de Area Local (LAN) son grandes, todas ellas
comparten varias caracteristicas comunes, segun (Black, 1994), son las siguientes:

1.- Una Red de Area Local (LAN) proporciona fa facilidad mediante la cual se interconectan
los Microprocesadores, el almacenamiento auxiliar, los dispositivos de facsimil, (@s impresoras, las
copiadoras inteligentes, los equipos de fotocomposicidn, los teléfonos y los dispositivos de video para
comunicarse entre si. Algunas Redes de Area Local (LAN) interconectan cientos de dispositivos.

2.- El objetive supussto de todas las Redes de Area Local (LAN), es permitic a las
Organizaciones tener grandes ganancias en productividad y ahorros en costos mediante las
eficiencias inherentes de la comparticidon de recursos.

Una Red de Area Local (LAN) es una Red de Comunicaciones entre elementos al mismo
nivel debido a que todos los dispositivos de la Red tienen iguales condiciones para acceder a todos
los servicios de la Red.

3.- Debido a que son de propiedad privada.y.se_instalan de manera que no interfieran con las
comunicaciones de otras Redes, las Redes de Area Local (LAN) no estan sujetas a la Jurisdiccion de
las Agencias Reqguladoras Federales o Estatales.
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4.- Las Redes de Area Local (LAN) generalmente estan limitadas a un sélo edificio o a un
complejo de edificios, aunque algunos dispositivos de la Red-pueden extenderse hasta 80 kilometros.
Esto significa que una Red de Area Local (LAN) puede conectar dispositivos de comunicacidn
ubicados en diferentes pisos de un edificio, en edificios adyacentes o en la misma Ciudad.

5.- Las velocidades de transmisién tipicamente se encuentran entre 1 y 10 MBits/seg. Sin
embargo, algunas Redes de Area Local (LAN) emplean velocidades de transmisién que superan
bastante a (os 10 Mbits/seg. Como podria sospecharse, entre mayor sea la velocidad de datos, mayor
sera el costo de la Red de Area Local {(LAN).

8.- Las Topologlas de Bus y de Anillo emplean un cable compartido. Esto significa que no
puede haber dos mensajes en el cable en el mismo lugar, y al mismo tiempo, sin que se presente una
colisién entre ellos, ocasionando la destruccidon de ambos mensajes.

Los dispositivos de alguna manera, deben transmitir mensajes de acuerdo a un esquema de
acceso, tomando turnos para el uso del cable. El principal esquema para acceder para el cable en el

caso de un Bus es la contencién. Para un Anillo es el pase de (TOKEN'S). Una Estrella utiliza un
Concentrador Central para controlar la entrada.

i1.5.- Técnicas de Comunicacion,

La transmisidn de bits de informacién a través del Cable de Comunicacién, se realiza en dos
formas: En Banda Base y en Banda Ancha. (De Prycker, 1993).

La mayor parte de las Redes Locales trabajan en Banda Base; es decir, utilizan Sefales
Digitales para transmitir su informacién a lo largo del cable. La ventaja de utilizar Senales Digitates es
que el costo y la complejidad de la Red disminuyen, porque dado gue el ordenador también trabaja
con SeAales Digitales, los m6dulos de conexién al cable son sencilios.

En las Redes de Banda Ancha, las Sefiales Digitales del ordenador se tienen que convertir en
Sefales Anafogicas usando un Mddem para poder ser transmitidas a través del cable.

El ritmo de frecuencia que ocupan estas Sefiales al ser transmitidas por el cable, s pequefio
comparado con el rango de frecuencias (ancho de banda), gue puede manejar el Cable de
Comunicaciones, lo cual permite que otras Sefales Analégicas (Voz, TV, Fax), de frecuencias
distintas puedan ser transmitidas simultaneamente por el mismo cable.

Algunos Bancos prefieren gastar en una Red de Banda Ancha, para poder conectar sus
ordenadores, Teléfonos y Camaras de TV por un mismo cable, y reducir asi los costos de Instalacian.

Las caracteristicas de las Redes que operan en Banda Base son:
1.- Son de facil mantenimiento e instalacién, ya que no se reguieren Médems.
2.- El nUmero méaximo de ordenadores conectadas a la Red es reducido.

3.- Las distancias maximas entre elementos de la Red son mas pequefias que las de Redes
en Banda Ancha.

4.- Aceptan sélo Sefiales Digitales.
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Las caracteristicas de las Redes que operan en Banda Ancha son:

1.- Permite conectar mas elementos a la Red y utilizar cables de conexidn de longitudes
mayores.

2.- Se pueden transmitir vanas sefiales (Voz, Datos, TV, Fax), por el mismo cable
simuitaneamente.

3.- Las velocidades globales de comunicacién son aitas.

4.- Utilizan un cable paca transmitir y uno para recibir, & un sélo cable con un rango de
frecuencia para transmitir y otro para recibir, ya que las Sefiales de Informacién viajan en un
s6lo sentido.

5.- Debido a la utilizacion de equipos para Modular y Demodular la Sefal, filtros de frecuencia
y amplificadores, la instalacidn y mantenimiento de estas Redes es mas costoso y complejo.

1.6.- Redes Locaiss en el Mercado.

Cuando se desea contar con una Red Local de ordenadores, se puede elegir entre tres
opciones establecidas y por los Estandares Internacionales. Cada tipo de Red se diferencia, no sélo
por su Topologfa y Método de Acceso, sino tambign por caracteristicas especiales que las hacen mas
apropiadas en ciertos casos. Los tipos més comunes son:

11.6.1.- Red Local ARCNET.
La Red ARCNET (ATTACHED RESOURCE COMPUTER NETWORK], es una Red Local tipo

Arbol capaz de interconectar hasta 255 nodos. Por nodo se refiere a cualquier dispositivo conectado a
la Red como Periféricos y Estaciones de Trabajo. (Biack, 1999).

Las principales caracteristicas de esta Red son;

1.- Topologla: Estructura de Arbot.

2.- Velocidad: 2.5 Mbits/segundo.

3.- Tiempo de Respuesta: Determinlstico.

4.- Método de Acceso: Token Passing.

5.- Medio de Transmisién: Cable Coaxial de 93 Ohms.

6.- Modo de Transmisidn: Banda Base.

Las unidades repetidoras de ARCNET se clasifican en pasivas y en activas; las activas a su
vez se clasifican en internas y externas.

a). Unidades repetidoras pasivas.- Cuando la distancia que debe cubrirse entre los nodos més
lejanos de una Red, no sobrepasa los 60 metros, y ademas el nimero de nodos no excede a cuatro,
es posible conectar una unidad rapetidora pasiva, la cual tiene cuatro puertos con un alcance de 30
metros en cada uno de ellos.
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Esta unidad debe ser conectada directamente a las tarjetas de Red o a un puerto de un
repetidor activo; esto significa, que no se pueden conectar dos pasivos entre sl, ni tampoco dos o mas
activos por medio de un pasivo.

b). Unidades repetidoras activas.- Tienen un alcance por puerto de 600 metros, lo cual las
hace ideales para instalaciones donde la distancia sea un factor importante.

Por otro lado, tienen (a capacidad de ser interconectados entre ellos y con repetidores
pasivos, lo cual brinda Ia posipilidad de contar con el crecimiento que se requiera en cualquier tipo de
instalacién. Estos alimentadores pueden ser interncs o externos y requieren alimentacién eléctrica.

Regularmente los repetidores activos, poseen ocho puertos y los pasivos cuatro. Mientras el
activo amplifica la sefal a sus niveles ¢ptimos, el pasivo sélo divide la sefial (técnicamente hace un
acoplamiento de impedancias en un sencillo circuito de 4 resistencias).

Principales ventajas de la Red Local ARCNET:

1.- Es una Red de uso general.

2.- Tiempo de respuesta estable bajo carga de trabajo.

3.- Flexibilidad en crecimiento.

4.- excelente costo-beneficio.

11.6.2.- Red Local ETHERNET.
La Red Local ETHERNET es una Red tipo Bus o Lineal, y recibe este nombre en analogla a la

Teoria del Eter de la transmisién de la luz, para Black (1999), las principales caracteristicas de este
tipo de red son:

1.- Topologla: Bus o Lineal.

2.- Medio Fisico: Cable Coaxial de 50 Ohms.

3.- Modo de Transmisién: Banda Base.

4.- Método de Acceso: CSMA/CD.

5.- Velocidad de Transmisién: 10 Mbits/segundo.

El crecimiento total de [a Red es de 86 nodos repartidos en tres segmentos de una distancia
no mayor a 200 metros cada uno, unidos por dos repetidores, siendo éste el nUmero maximo de ellos.

Un segmento es un cierto tramo de cable, al que se agregan elementos de conexion hacia los
ordenadores (Transceivers), y que en los extremos se les colocan dispositivos terminadores.

Un segmento esta limitado a soportar un maximo de 30 nodos; sin embargo, este nimero
puede duplicarse o triplicarse al colocar unc o dos repetidores; estos elementos estan considerados
como un nodo mas entre cada segmento al que estan conectados, por lo tanto, al agregar dos
repetidores, se tienen 4 nodos, menos del total de 90, asl que &l nimero maximo es 86.

Esta Red puede trabajar a una velocidad promedio de 10 Mbits/segundo, lo cual la hace ideat
para cargas pesadas de acceso a la Red; sin embargo, debido a que utiliza el Método de Acceso
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CSMAJCD, su funcionalidad va decayendo rapidamente a medida que el nimero de usuarios en la
Red se incrementa, es por esto que esta Topologia se recomienga cuando la carga de trabajo es
pesada, pero el numero de Estaciones de Trabajo activas no es mayor de 10 a 15.
El Cable de Comunicacion utilizado es el cable coaxial de 50 Q, que viene en dos versiones:
1.- Cable grueso: Hasta 500 metros/Segmento. Minimo 2.5 metros de distancia entre
estaciones de trabajo. Requiere un “Transceiver” por estacién, y dos terminadores por
segmento.

2.- Cable delgado: Hasta 300 mefros/Segmento. Minimo 3 metros de distancia entre
estaciones. Requiere un conector tipo “T" por Estacién y dos terminadores por segmento.

Para un cableado ETHERNET, se recomienda lo siguiente:
1.- Un segmento no debe exceder los 185 metros.

2.- Se puede tener un total de 5 segmentos conectados por repetidores, tres segmentos
activos y dos pasivos.

3.- La distancia total de la Red, no debe exceder de 555 metros.

4.- La minima distancia de cable entre dos nodos, debe ser de 0.5 metros.
5.- El nimero maximo de nodos por segmento es 30.

8.- El namero total de nodos por Red es de 886.

Principales ventajas de la Red Ethemnet:

1.- Garantiza conectividad a otros ambientes (uso especifico).

2.- Excelente rendimiento con pocos nodos.

3.- Esta apoyado por varias Empresas Transnaciongles de importancia.
Principales desventajas:

1.- Tiempo de respuesta decreciente bajo carga de trabajo.

2.- Es necesaria anticipar y dejar cableado el crecimiento de la Red.

11.6.3.- Red TOKEN-RING.

Esta Red fue patrocinada por IBM y apareci6 a finales de 1985. Sus principales caracter(sticas
son las siguientes. (Latif. Rowlance: y Adams, 1992).

1.- Topologla: Anillo.
2.- Modo de Transmisién: Banda Base.
3.- Numero Maximo de Nodos: 72.

4 - Velocidad de Transmisién: 4 Mbits/Segundo.
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El dispositivo basico da la Red es conocido como MUA (Multi Acces Unit) cuya finalidad es la
de mantener e! Anillo cerrado pese a que algunas Estaciones de Trabajo no estén prendidas o estén
fallando. Esta Red es altamente recomendada cuando se tiene la necesidad de que la Red se
¢comunique con un Mini-ordenador o un “Mainframe” IBM.

Los MAU's que se ofracen en el mercado son de 4 puertos, lo cual significa gue Gnicamente
se pueden tener cuatro maquinas conectadas a éste; sin embargo, si se requiere de mas equipo en Ia
Red, es necesario que se coloquen mas unidades de este tipo.

Para que siga respetando la estructura de Anillo, es necesario que se sigan conectando las
Unidades Centralizadoras entre sl, para ello cada unidad posee dos puertos adicionales mediante los
cuales es posible la interconexién.

Las caracteristicas del cableado para una Red Token-Ring son:

1.- Cable tipo 3 (AWG 22/24) de dos pares trenzados (Telefénico).

2.- El méximo numero de nodos es 72.

3.- El maximo ndmero de MAU's conectados en cascada es de 18.

4 .- La distancia méxima de cableado entre el MAU y la Estacidn de Trabajo es de 150 metros.

5.- La distancia maxima entre MAU's es de 150 metros.

Las principales ventajas de la Red Token-Ring son:

1.- Tiempo de respuesta estable.

2.- Conecta gran cantidad de nogos.

3.- Conectividad a otros productos IBM.

4.- E! Sistema Operativo /BM PC LAN, ests disefado especificamente para esta Red.

5.- Su principal desventaja es el aito costo de la Red.
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CAPITULO Ill

PROTOCOLOS PARA REDES DE AREA LOCAL

111.1.- Origenes y Evolucién del Protocolo TCP/IP.

Esta tecnologia tiene su origen en el Gobierno de los Estados Unidos de Norte América,
concretamente en su Departamento de Defensa (DoD). La DARPA (Defense Advanced Research
Projects) comenzé a trabajar con una internet® (red de redes) a mediados de los afios 70.

Las dos razones principales por las que el departamento de defensa cre6 el estandar de los
protocolos de comunicacidn para una arquitectura fueron las siguientes:

» Una rapida proliferacién de las computadoras y otros elementos de procesamiento de
sefiales dentro de la milicia y la necesidad de conectar equipos de diferentes fabricantes.

= El creciente uso de redes de comunicaciones en la milicia y la necesidad de una variedad
de tecnologias de interconexion.

El decremento del costo del “hardware” de las computadoras y su creciente poder habia
provocado un aumento en el uso de las minicomputadoras y microcomputadoras para manejar una
amplia variedad de tareas. El reforzar esto provoco la superioridad del procesamiento distribuido de
datos sobre los “Mainframes” tradicionales y su proceso centralizado de datos. Las principales
ventajas que el procesamiento distribuido ofrecia en ése momento son: alto rendimiento y la
disponibilidad de aplicaciones. Asi pues, se pensé en comunicar los equipos de procesamiento de
datos de varios fabricantes entre si; tradicionalmente el software de comunicaciones desarrollado por
un fabricante no era compatible con el de los demas. Al mismo tiempo, hubo un rapido incremento en
el uso de redes de comunicaciones de datos dentro del DoD.

Para enfrentar estas necesidades, el DoD, a través de la Agencia de Comunicaciones de la
Defensa (DCA - Defense Communications Agency) desarrollé un conjunto de protocolos militares
estandares que ofrecen las siguientes ventajas:

Interoperabilidad. Es el resultado de implantar el mismo conjunto de protocolos en todos los
equipos de procesamiento de datos que se desee interconectar en una Internet.

Eficiencia y productividad del fabricante. El deseo de vender del fabricante lo obliga a
concentrarse en el desarrollo de protocolos estandares.

Competitividad. Sin un conjunto de protocolos estandares, los clientes tendrian que adquirir
equipo nuevo del mismo fabricante para preservar la interoperabilidad.

3 A partir de este momento se hara la distincion entre internet (con minascula) e Internet (con
mayliscula). Propiamente, la primera se refiere a cualquier red de redes. La segunda se refiere a la
red originada por ARPANET tal como la conocemos ahora, la red de computadoras mas grande del
mundo.
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l11.1.1.- Uso de los Protocolos del Departamento de Defensa (DoD) por Instalaciones No
Militares.

Un desarrollo interesante e inesperado ha incrementado el uso de TCP/IP en aplicaciones no
militares. Esto se debe a la introduccion de la Arquitectura de Sistemas de Redes (SNA - System
Network Architecture) por parte de IBM en 1974 o a la introducciéon de otras arquitecturas propietarias
de comunicaciones creadas por otros fabricantes que obligan al cliente a permanecer ligado al
hardware del mismo.

Este tipo de arquitecturas propietarias ha forzado a los fabricantes y a sus clientes a usar
estandares internacionales basados en la arquitectura del modelo OSI. Sin embargo, para sorpresa
de muchos observadores, una gran cantidad de clientes se ha optado por la familia de protocolos
TCP/P.

En 1969 el DoD construyé una red de Area Amplia de 4 nodos; la de la corporacion de
desarrollo de sistemas, las Universidades de California en Santa Barbara, y en los Angeles e ISR
Internacional. Esta red fue llamada ARPANET* y se trataba de un experimento para demostrar la
factibilidad de la tecnologla de intercambio de paquetes. Este experimento fue todo un éxito y fue
demostrado al publico en 1972, para estas fechas la red incluia varias universidades y centros de
investigacion cuyos hosts® contaban con la implantacion de varios protocolos experimentales (se
trataba de 50 hosts en 20 redes). ARPANET se usé varios afos para proyectos de investigaciéon
cientificos y del ejército.

En el aflo en que se demostré6 ARPANET, comenzaron los trabajos para el desarrollo de una
segunda generacion de protocolos para usar la experiencia obtenida con el primer experimento. En
1980 la Universidad de California en Berkeley recibi6 el patrocinio del DoD para el mejoramiento del
sistema operativo UNIX con capacidades de computo distribuido, éste sistema operativo habia sido
desarrollado originalmente en los Laboratorios Bell y posteriormente esta Universidad lo adopté.

El resultado fue el desarrollo de sistema UNIX 4.1 BSD, el cual corria en maquinas VAX de
DEC. Este sistema operativo entre otras mejoras incluia soporte para redes locales a través de NCP y
TCP.

Asi, para 1982 se especifico una familia de nuevos protocolos, sujetos a exhaustivos
experimentos. Los dos principales miembros de esta familia fueron el Protocolo de Control de
Transmisiones (TCP - Transmission Control Protocol) y el Protocolo Internet (IP - Internet Protocol).
Actualmente a estos protocolos se les conoce como la familia de protocolos TCP/IP.

Para 1983 se comenz6 a utilizar el protocolo TCP/IP en la red ARPANET del DoD como el
protocolo estandar al mismo tiempo se derivaba MILNET, una segunda red surgida de la ARPANET.
MILNET se encargaba de las tareas relacionadas con la investigacién militar y, junto con ARPANET y
ofras redes clasificadas, se conocieron como la Red de Datos de la Defensa (DDN - Defense Data
Network). Existen gateways (compuertas) entre ARPANET y MILNET para facilitar el intercambio de
informacion entre ellas.

Las oficinas del ARPA se responsabilizaron de las actividades de investigacién y desarrollo de
varios grupos académicos y comerciales, entre los que se encontraban SRI Internacional, de la

4 ARPA - Advanced Research Projects Agency. ARPANET es la red que esta organizacion
construyé.
5 Dentro de la nomenclatura TCP/IP un host es una computadora de la red.
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Universidad de Stanford, la UCLA, el MIT, la corporacién RAND, la Universidad de California en Santa
Barbara, la Universidad de Utah y otros.

Estos grupos desarrollaron gran parte de los conceptos que actualmente permiten la
comunicacion en redes locales y remotas. En realidad, TCP/IP es la segunda generaciéon de
protocolos desarrollada por la comunidad ARPA. La primera generacién fueron aquéllos protocolos
creados en diferentes ordenadores “hosts” independientes, tales como los protocolos punto a punto
(Network Control Protocol, precursor de TCP/IP) y el de punto a multipunto (IMP, precursor de X.25).

11.2.- ;Qué es la Familia (“Stack”) de Protocolos TCF/IP?

TCP/IP es una coleccion de protocolos. Debe su nombre a sus dos protocolos mas
conocidos; TCP o Transmission Control Protocol, corresponde a la capa 4 del modelo de OSI (la capa
de transporte) y ofrece transmision confiable de datos. IP o Internet Protocol trabaja en la capa 3 del
Modelo OSI (capa de enlace de red) y ofrece el servicio de datagramas sin conexién.

i11.2.1>- TCP/IP y la Internet.

Las redes se han convertido en una parte fundamental, (se puede decir la mas importante), de
los sistemas de informacién de hoy. Forman la espina dorsal (“Backbone”) para compartir informacién
dentro de empresas, grupos empresariales y cientificos.

La mayoria de estas redes fueron instaladas en la década de los 60 y 70, cuando el disefio de
red era el asunto de investigacion mas importante relacionado a la computacién. Dio lugar a muitiples
modelos de “Networking” tales como tecnologia de conmutacion de paquetes, deteccion colisiones en
redes de area local, redes jerarquicas de la empresa, y muchas otras tecnologias excelentes.

Desde el inicio de los 70’s, otro aspecto de “Networking” tendi6é a ser importante: protocolo en
capas, que permite que las aplicaciones se comuniquen una con otra. Un rango completo de
arquitecturas de modelos fue propuesto e implementados por varios equipos de investigadores y
fabricantes de computadoras.

El resultado de todos estos grandes conocimientos técnicos es que cualquier grupo de
usuarios puede encontrar hoy una red fisica y una conveniente arquitectura de modelo para sus
necesidades especificas. Esto se extiende desde lineas asincronas baratas sin otra recuperacion de
error que una funcion de la paridad de bit por bit, hasta amplias funciones de las redes de area amplia
(publicas o privadas) con protocolos confiables tales como redes publicas de conmutacién de
paquetes o redes privadas SNA, para redes de area local de alta velocidad pero distancia limitada.

E! problema de compartir esta informacién es una situacién algo complicada cuando un grupo
de usuarios desea extender su sistema de informacion a otro grupo de usuarios quienes tienen una
tecnologia diferente de red y diferentes protocolos de red. Consecuentemente, si pudieran acordar en
un tipo de tecnologia de red para interconectar fisicamente las dos localidades, sus aplicaciones (tales
como sistemas de correo) todavia no podrian comunicarse una con otra porque tienen diferentes
protocolos.

Esta situacion fue reconocida a principios de los 70’s por un grupo de investigadores en los
Estados Unidos de América que llegaron con un nuevo principio: “Internetworking”. Otras
organizaciones oficiales llegaron a estar implicadas en esta area de interconectar redes, tales como
ITU-T (antes CCITT) e ISO. Todos estuvieron tratando de definir un conjunto de protocolos,
distribuidos en una suite bien definida de modo que la aplicacién pudieran comunicarse con otras
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aplicaciones, sin importar la tecnologia de red subyacente y el sistema operativo donde estas
aplicaciones corren.

Hoy, el Internet, el World Wide Web (www), y la supercarretera de la informacion son términos
familiares para millones de gente en todo el mundo. Transmision Control Protocol (TCP/IP) es la
familia de protocolos desarrollada para el Internet.

111.3.- Asociacién de la Familia dé Protocolos (“Stack”) de Protocolos TCP/IP con el Modelo de
Referencia OSl.

Todos los protocolos de comunicacion de datos tienen el mismo objetivo: mover datos entre
aplicaciones sobre diferentes dispositivos. Diferentes métodos han sido desarrollados para cumplir
con este objetivo, cada protocolo debe proveer la funcionalidad marcada en las capas del modelo de
referencia OSI.

TCP ofrece servicios de la capa de transporte e IP los de la capa de red. Fueron
desarroilados para propositos de la IFIP (International Federation for Information Processing), el
Technical Committee Working Group vy la DARPA, la cual originaimente habia combinado las
funciones de conexion entre redes y las de transporte confiable dentro de un solo protocolo. El
subsecuente desarrollo de otros protocolos de transporte separé estas funciones para que el IP se
encargara de la funcion de interconexion entre redes donde TCP proporcionaria los circuitos virtuales
confiables.

En la figura lll.1se puede observar el Modelo de referencia OSI contra la familia de protocolos
TCP/IP.

7 Aplicaciéon
P / Aplicacién 5,6,7

6

Prepentacion

5 [ Sesién /
A

Trafisporte 7,/ .................. > Transporte /
4

3 Red 4 .................... » Internet /

2—

datos 7/ """"""""" > Interface de Red

T ’

Fisia B PO »

Modelo  de Stack de protocolos

0SI

Figura Ill.1.- Modelo de Referencia OSI y “Stack” de Protocolos TCP/IP.
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TCP/IP es un protocolo definido principalmente por las siguientes capas:

Capa de Acceso a Red.
Capa de “Internetwork”.
Capa de Transporte.
Capa de Aplicacién.

/11.4.- Componentes de Redes TCF/IP.

La Capa de Acceso a Red es la capa mas baja en el modelo de referencia. Los servicios de
los dos principales protocolos (TCP e IP) son aumentados por las aplicaciones de ios niveles
superiores.

Tal como se habia explicado, TCP/IP se refiere a una gran familia de servicios y protocolos.
Estos protocolos aparecen en la siguiente figura, la cual muestra que IP y los protocolos de los niveles
superiores se pueden implantar en diversos tipos de redes. Ethernet, ARPANET y PDN (X.25)
aparecen ilustradas de manera individual, mientras que Milnet e IEEE 802 se incluyen dentro de
“Otras”.

Capas5a7 SMIP| Telnef| FIP | RPC|  SNMP
4 Transporte TCP P
3 Red IP AR | RARD
2 EnlacedeDatos | Ethemet, ARPANEL PDN Otos
1 Fisica

Familia de Protocolos TCP/IP
Modelo de OSI y SIS dependencias

Figura Ill.2.- Familia de Servicios y Protocolos.
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A continuacién se muestra una lista con los nombres de los protocolos cuyos acrénimos
aparecen en la figura siguiente y el servicio que ofrecen.

[11.4.1.- Capa de Red: Nivel 3.

IP (Internet Protocol)
Entrega de datagramas sin conexion.

ICMP (Internet Control Message Protocol)
Usado por los “gateways”y “hosts” para evaluar las condiciones de funcionamiento de los servicios IP.

ARP (Address Resolution Protocol)
Mapea una direccion IP a su direccién Ethernet asociada.

RARP (Reverse ARP)
Mapea una direccion Ethernet a su direccién IP asociada.

111.4.2.- Capa de Transporte: Nivel 4.

TCP (Transmission Control Protocol)
Protocolo orientado a la Conexién con acuse de recibo.

UDP (User Datagram Protocol)
Protocolo sin conexién no confiable.

l11.4.3.- Capas de Sesion, Presentacion y Aplicacion: Niveles 5 a 7.

SMTP (Simple Mail Transfer Protocol)
Envio y recepcidn de correo.

FTP (File Transfer Protocol)
Intercambio de archivos completos.

TELNET (Telecommunications Network)
Terminal virtual para acceso interactivo a servidores remotos.

NFS (Network File System)
Sistemas de Archivos Distribuidos.

SNMP (Simple Network Management Protocol)
Servicios de Administracion Centralizada de Sistemas Remotos.

111.5.- Capa de INTERNET PROTOCOL (IP).

La relacién de IP con el Modelo de OSI se representa de la siguiente manera:
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Internet Protocol (IP)

L Internet Control Message Protocol
Aplicacion

(ICMP)
/ Address  Resolution  Protocol
(ARP)
Transporte Reverse Address Resolution
Protocol (RARP)
Internet

Interface de Red

/

Hardware

Figura I11.3.- Relacion IP y OSI.

Capa de Internet Protocol

El Internet Protocol (IP), esta definido por el RFC 791, y es el corazén de la capa de Internet.
IP provee un esquema de direccionamiento conocido como IP “Address” o direccion logica. Tiene el
propésito de conocer la direccion a la cual se desea enviar u obtener informacion.

El Datagrama Internet, unidad bésica de informacion.

La analogia entre una red fisica y una Internet TCP/IP es muy fuerte. En una red fisica, la
unidad de transferencia es un “Frame” que contiene un encabezado y datos, donde el encabezado
proporciona informacion tal como las direcciones fuente y destino (fisicas).

La Internet le llama datagrama de Internet a su unidad basica de transferencia, a la que
frecuentemente se le llama datagrama IP o simplemente datagrama. Al igual que un “Frame” tipico de
una red fisica, un datagrama se divide en areas del encabezado y de datos.

El encabezado del datagrama contiene las direcciones fuente y destino y un campo de tipo
que identifica el contenido del datagrama. La diferencia, por supuesto, es que el encabezado del
datagrama contiene direcciones IP mientras que el encabezado de un “Frame” contiene direcciones
fisicas. La figura muestra la forma general de un datagrama.

Ahora que se ha descrito el formato general de un datagrama IP, se explorara su contenido
con mayor detalle. La figura muestra la disposicion de los campos del datagrama.
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Bit 0 Bit 31

VER |HLEN |Tipo de | Longitud total
S servicio
Identificacibn | Banderas | Fragmento offset

Tiempo de|Protocolo |Encabezado
vida Checksum
Direccion IP origen

Direccién IP destino

Opciones IP Padding

Datagrama IP (65535 bytes)

Direccién | Direccion |Tipo de |Encabezado |Datos CRC
destino origen campo |IP

Figura 111.4.- Campos del Datagrama.

[1.5.1.- “Frame” de INTERNET PROTOCOL (IP).

Los campos relevantes de la porcion de la cabecera de IP son:

Versién, se esta utilizando la versién 4 lo que indica que el direccionamiento de IP es de 32
bits.

Identificacién, en caso de ser fragmentado algun paquete entre los puntos intermedios el
mismo debe ser reensamblado y se usa este campo para identificar informacidén del mismo.

Protocolo, tipo de protocolo que usaran las capas superiores.

Checksum, método de verificar la integridad de la cabecera.

Direccion IP fuente y destino, direccién IP de 4 bytes o su equivalente en bits (32).

Tamafio del Datagrama, MTU de la Red y Fragmentacion.

En el mejor de los casos, el datagrama IP entero cabrfa en un “Frame” del servicio que se
esta utilizando, es decir ETHERNET, TOKEN RING, por citar algunos, haciendo la transmision a

través de la red eficiente.®

Para lograr tal eficiencia, los disefiadores de IP tuvieron que seleccionar un tamafio maximo
de datagrama que le permitiera siempre caber en un “Frame”. Pero, ¢ qué tamafo hubiera sido ése?

6 Un campo en el header del frame identifica el tipo de dato que se esta transportando. Ethernet usa
el valor 0800, para especificar que el area de datos contiene un datagrama IP encapsulado.
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Después de todo, un datagrama puede viajar a través de muchos tipos de redes a medida que se
mueve en una Internet para llegar a su destino final.

Para entender el problema, se necesita un hecho acerca del hardware de red: cada tecnologia
de intercambio de paquetes pone un limite en la cantidad de datos que se pueden transportar en un
“Frame” fisico. Por ejemplo, Ethernet limita las transferencias a 1500 octetos’ de datos mientras que
proNET permite 2044 octetos por Frame. A este limite se le llama MTU (Maximum Transfer Unit) de la
red. Los MTUs pueden ser pequefios: algunas tecnologias limitan las transferencias a 128 octetos o
menos. El limitar los datagramas para que quepan en el MTU mas pequefio de la Internet, haria las
transferencias ineficientes cuando esos datagramas pasaran por redes que pudieran llevar “frames”
de mayor tamafo. Sin embargo, permitir que los datagramas sean mas grandes que el MTU minimo
en una Internet significa que un datagrama no siempre cabra en un solo “Frame” de la red.

La eleccion deberia ser obvia: el objetivo en el disefio de Internet es ocultar las tecnologias de
red subyacentes y hacer la comunicacién conveniente para el usuario. Asi, en lugar de disefar
datagramas que se adhieran a las restricciones de las redes fisicas, el software de TCP/IP escoge un
tamano inicial de datagrama conveniente y busca la manera de dividir los datagramas mas grandes en
piezas mas pequefias cuando el datagrama necesite atravesar una red que tenga un MTU pequefio.
Las pequefias piezas en las que se divide un datagrama se llaman fragmentos, y el proceso de dividir
un datagrama se conoce como fragmentacion.

HOST HOST

Red 1 Red 3

1500 1500
Red )
VimW ek

Figura 111.5.- Fragmentacion.

7 El limite de 1500 viene de la especificacién Ethernet. Cuando el estandar IEEE 802.3 se usa con un
header SNAP, limita los datos a 1492 octetos. Existe cierto hardware que permite transferencias
ligeramente mayores.
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Reensamblado de Fragmentos

¢, Debe reensamblarse un datagrama después de pasar a través de una red? O deberan
transportarse los fragmentos hasta el “host” final antes de reensamblarlos. En una internet TCP/IP,
una vez que un datagrama se ha fragmentado, los fragmentos viajan como datagramas separados
todo el camino hasta el destino final donde son reensamblados. Este procedimiento es posible por el
campo que identifica al datagrama.

Tiempo de Vida (TTL)

El campo “Tiempo de Vida” especifica qué tanto, en segundos, podra permanecer un
datagrama en la Internet. La idea es muy simple: siempre que una maquina inyecta un datagrama a la
Internet, le da un tiempo de vida maximo para que el datagrama pueda sobrevivir. Los “‘gateways”y
‘hosts” que procesan los datagramas deben decrementar este valor a medida que el tiempo pasa y
eliminar el datagrama de la Internet cuando su tiempo de vida expira. El TTL original por omision es
255 segundos.

[11.5.2.- Direccionamiento IP (INTERNET PROTOCOL).

Las redes interconectadas no tienen ninguna razén para disponer del mismo mecanismo de
direccionamiento de los nodos. Por lo tanto, es necesario dar una direccién légica (direccion IP) a
cada nodo.

Una direccion IP esta compuesta de 4 bytes (32 bits) y esta dividida en dos partes, los bits
mas significativos (MSB) identifican una RED en particular y los demas bits especifican un NODO
perteneciente a esa red.

Todos los nodos que se localizan en la misma red, deben coincidir en la parte correspondiente
a la direcciéon de Red, sin embargo la parte que identifica a la direccion de Nodo debe ser diferente.

Estos 32 bits de direccion IP se escriben normalmente como cuatro nUmeros decimales, en el
rango de 0 a 255, separados por un punto, uno para cada byte de direccion:

Se expresa en formato X.X.X.X
El maximo valor para cada octeto es de 255
Por ejemplo 192.100.180.15

YV V

Para aprovechar de manera mas eficiente el espacio de direccionamiento IP y ajustar el
tamario de las redes a las necesidades individuales de cada entidad, el InterNIC clasifico las redes de
Internet en cinco clases de direccionamiento, Clase A, Clase B, Clase C, Clase D, Clase E.

Cada red Clase A agrupa alrededor de 16,000,000 direcciones unicas, la clase B agrupa
aproximadamente 65,000, y la clase C solo agrupa 254 direcciones diferentes.

Sin embargo las redes de clase A, han sido asignadas en su totalidad a alguna corporacion
como IBM, ATT, HP, el Pentagono o la NASA vy el InterNIC impone muchas restricciones para asignar
alguna de las pocas redes clase B restantes. Lo mas usual es que el InterNIC asigne una clase C, a
menos que se argumente de manera sélida la necesidad de una clase B.

La Clase a la que pertenece una direccion de IP define cuantos de los 32 bits deberan ser
interpretados como direccion de Red y cuantos como direccion de Nodo.
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v Clase A R.N.N.N 8 bits red - 24 bits nodo
v Clase B R.R.N.N 16 bits red - 16 bits nodo
v ClaseC R.R.R.N 24 bits red - 8 bits nodo

Los bits mas significativos de la porcién de red determinan la clase de direccién, como se
muestra en la siguiente tabla:

Clase Primer octeto
A OXOXXXXXX
B TOXXXXXX
C 110XXXXX

Tabla Ill.1.- Clase de Direccioén.

111.5.2.1.- Redes Clase A.

Para las redes clase A, el primer bit siempre es 0, los siguientes 7 bits, determinan el numero
de RED, y los siguientes 24 bits, determinan el nimero de nodo.

De este modo el direccionamiento de la clase A debe de tener un rango de numeros de
direccion de 1.0.0.0 hasta 126.0.0.0, la primera y la ultima direccién (0.x.x.x y 127.x.x.x) estan
reservadas. Esto es 126 posibles redes clase A.

El nimero de direcciones por red clase A es de 16,777,214, esto es dos menos que dos
elevado a la potencia 24, debido a que los numeros de host 0.0.0 y 255.255.255 (La primera y la
Ultima direccién de cada red), estan reservadas.

111.5.2.2.- Redes Clase B.

Para una direccion clase B los primeros dos bits son 10, mientras que los siguientes 14 bits
identifican el nimero de red y los 16 restantes el nimero de “host”. La clase B incluye los nimeros de

red en el rango de 128.1.0.0 al 191.254.0.0, la primera y la ultima direccién (128.0.x.x y 191.255.x.x)
estan reservadas.

Esto permite un total de 16,382 redes con un total de 65,534 direcciones de “host” cada una
(La primera y la dltima direccién de cada red, estan reservadas).

111.5.2.3.- Redes Clase C.

Para una red clase C, los tres primeros bits de la direccién son 1, 1 y 0, los siguientes 21 bits
identifican la red y los ultimos 8 el “host”.

Asi, el direccionamiento de la clase C incluye los numeros de red en el rango que va de
192.0.1.0 hasta 223.255.254.0, la primera y la ultima direccién (192.0.0.x y 223.255.255 .x) estan
reservadas.

Esto permite un total de 2,080,798 redes clase C, con un total de 254 direcciones de ‘host”.
(La primera y la ultima direccién de cada red, estan reservadas).
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111.5.2.4.- Redes Clase Dy E.

Finalmente tenemos las direcciones de la clase D y la clase E. Las de clase D empiezan en
224.0.0.0 y se usa para “Multicast”. A diferencia de un “Unicast” (mensaje para uno nodo) y de un
“Broadcast” (mensaje para todos los nodos) un 'multicast’ es un mensaje para un grupo de nodos. Las

direcciones de la clase E empiezan en 240.0.0.0 y se usan frecuentemente solo para propositos
experimentales.

En la tabla se observan las clases de direcciones IP y el rango para cada una de ellas.

Clase Primer Byte de Ila
direccion

A 1-127

B 128-191

C 192-223

Tabla Ill.2.- Clases de Direcciones IP.

Ejemplos:
128.128.45.6 204.87.205.129
-> Clase: B -> Clase: C
-> Red: 128.128 -> Red: 204.87.205
-> Nodo: 45.6 ->Nodo: 129

111.6.- Restricciones en Direcciones de INTERNET PROTOCOL (IP).

Los nodos deben tener direccion de nodo diferente a la CERO (puros bits en cero).
La direccién de nodo con puros unos se reserva para “Broadcasts”.

En ocasiones tenemos que dividir una red grande en varias pequefias para:
= Reduccién de trafico.
= Optimizar prestaciones (“performance”).
»  Simplificar la administracién.
Para esto recurrimos al uso de subredes, que no son otra cosa mas que una extensién a la
direccién de Red. Para hacer la extensién se utilizan la mascara de red (“Netmask”).

Una direccion de IP es de 32 bits, escritos como 4 octetos separados con un punto.

Una mascara de red también es de 32 bits, escritos como 4 octetos. La mascara de red se
construye de la siguiente forma:

1 binario en posiciones de direccion de Red
0 binario en posiciones de direccién de nodo.
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La mascara de red indica que bits de la direccién de Nodo se deberan de interpretar como
direccién de red.

Las mascaras de red por defauit son:

CLASE DIRECCION MASCARILLA
A R.N.N.N 255.0.0.0

B R.R.N.N 255.255.0.0

C R.R.R.N 255.255.255.0

Tabla Ill.3.- Mascaras de Red.

Para la interpretacién de las direcciones de IP por un Ruteador (“Router”), se aplica un AND
I6gico entre la direccién de IP y la mascara de red, con esto lo que se hace es eliminar la direccién de
Nodo y solo dejar la direccién de Red.

Operacion del AND légico:

0&0=0
0&1=0
1&0=0
1&1=1
Ejemplo.
131.108.66.160 10000011 | 01101100 | 01000010 | 10100000
255.255.0.0 11111111 | 11111111 | 00000000 | 00000000
AND 10000011 | 01101100 | 00000000 | 00000000
131 108 0 0
Red Red Nodo Nodo

Tabla Ill.4.- Interpretacion de las Direcciones |P.

[11.6.1.- Direcciones IP Especiales o Reservadas.

Existen dos direcciones IP que tienen una interpretacién particular, cualquiera que sea el
tamafio de la red.

La direccion donde todos los bits son 0's permite hacer referencia a la red o a la maquina
actual (0.0.0.0).

La direccion donde todos los bits son iguales a 1 se utiliza para direccionar un mensaje a
todas las maquinas de la red (“Broadcast’), esto es: 255.255.255.255, el “Broadcast” se puede decir
que es una direccién en la que todos los integrantes del segmento de red al que se pertenece deben
de prestar atencion, con la finalidad de procesar los datos que se estan enviando, y al mismo tiempo
saber si un nodo, que podria ser mi equipo es el que debe responder a tal solicitud.
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111.7.- Resolucién de Direcciones.

[11.7.1.- “Address Resolution Protocol” (ARP).
Tomando como referencia al paquete de ETHERNET versién 2, y prestando atencién en el

encapsulamiento de la porcion de las direcciones destino y origen del mismo.

Direccién | Direccién | Tipo de | Datos, incluyendo|CRC
de destino |de origen servicio IP

6 bytes, | 6 bytes, | 2 bytes MTU, hasta 1500 |4 bytes
MAC MAC bytes

Address Address

Tabla Ill.5.- Paquete de Ethernet.

La informacion en el concepto de un datagrama, incluye la porciéon de IP y la informacion de

capas superiores de transporte o aplicativos ya definidos.

Véase a mas a detalle un encapsulamiento total por parte de ethernet, desde la definicioén de

inicio hasta el término del datagrama del mismo, Los datos estan incluidos desde que parte final del
campo de tipo de servicio, sin embargo para establecer la comunicacién, entre dos “hosts” es
necesaria la direccion MAC tanto del origen como del destino. La direccion MAC del origen, es por
razén obvia conocida,  pero que hay de la direccidon MAC destino?,

Para poder establecer la comunicacién entre dos “hosts” es indispensable conocer la direccion

De una direccion IP conocida se puede obtener una direcciéon MAC desconocida.

Tipo de Hardware

Tipo de protocolo

Longitud del encabezado

Longitud de la direccion
de protocolo

Operacién

Direccion de hardware de la estacion origen

Direccion del protocolo de la estacion origen

Direcciéon de hardware de la estacion destino

Direccién del protocolo de la estacion destino

\

e

'Direccion
 Destino

Direccién
Origen

Tipo de!
Campo |

CRC

Figura 111.6.- Formato de un Mensaje ARP sobre ETHERNET.

MAC de destino, por lo que se envia a la red un paquete para obtener la direcciéon MAC de destino, a
este servicio se le llama ARP, Address Resolution Protocol.
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Hay que hacer notar que el servicio de solicitud de la red es un servicio de ETHERNET vy la
direccion de destino también debe llevar un campo, mismo que se llena con una direccién de
“Broadcast”.

ARP permite la designacién de tipos especlficos de tarjetas de red (Ethernet, Token Ring,
etcétera). De esta manera, cuando el “host” solicitante recibe un datagrama ARP también puede
obtener informacion del tipo de tarjeta que aquélla maquina esté usando. Sobre el servicio de red que
esta utilizando.

[I1.7.2.- “Reverse Address Resolution Protocol” (RARP).

Lo contrario al trabajo realizado por ARP en donde se conoce la direccién fisica pero no se
conoce la direccion IP. Los mensajes de este protocolo tienen el mismo formato que los de ARP. Un
ejemplo del uso de RARP es, el caso de una estacion de trabajo sin disco duro (“Diskless”).

Cuando la estacion es inicializada, leera su direccion fisica de ROM pero necesitaré conocer
su direccion IP, entonces manda un mensaje RARP a todas las maquinas (“Broadcast’) salicitando su
direccion IP. En este caso debera existir un servidor que reconozca el mensaje de la estacion, cambie
el codigo del mensaje a Respuesta de Solicitud y que copie la direccion IP de la estacion desde sus
tablas de mapeo internas hacia el mensaje RARP y lo envie de regreso.

111.8.- Mensajes de Control.

111.8.1.- “Internet Control Message Protocol” (ICMP).

Un datagrama viaja de un ruteador a otro hasta llegar a un ruteador que pueda enviar al
datagrama directamente a su destino final. Si un ruteador no puede rutear o enviar un datagrama, o si
el ruteador detecta una condicién inusual que impida al ruteador enviar el mensaje (ejemplo,
congestion en la red), el ruteador necesita informar al “host” origen (“host” donde se origind el
mensaje), para que el “host” ignore esta situacion o corrija el problema. Esta seccion discute el
mecanismo que ruteadores y “hosts” usan para comunicar tal informacioén de control. Los ruteadores
utilizan tal mecanismo para reportar problemas y los “hosts” lo usan para probar si el destino puede
ser alcanzado.

[11.8.2.- Servicios de ICMP (Internet Control Messaging Protocol).

El Internet Control Messaging Protocol (ICMP), es un protocolo de la capa de Internet (capa 3)
que proporciona mensajes de reporte de error y otro tipo de informacién relevante al ruteo y envio de
paquetes IP. ICMP esta descrito en el RFC 792 y actualizado en el RFC 950.
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Bit 16 Bit 31

Tipo (8 0 0) | Cédigo (0)
Checksum

Numero de Secuencia

Cualquier dato incluido

(opcional)
Encabezad Encabezad |Encabezad | Datos ICMP FCS
o MAC olP o ICMP

Figura II.7.- Formato del Paquete ICMP para Respuesta a Solicitud.

Cuando un ruteador o un “host” destino debe informar al “host” fuente sobre los errores en el
envio o ruteo del datagrama, usa ICMP y se caracteriza por:

ICMP usa IP como si fuera un protocolo de nivel superior (esto es, los mensajes de ICMP
estan encapsulados en datagramas IP). Sin embargo ICMP es una parte integral de IP y debe ser
implementada por cada modulo de IP.

ICMP es usado para reportar algunos errores, no para hacer confiable a IP. Los datagramas
pueden ser no enviados y no existir algun reporte al respecto. La confiabilidad debe ser implementada
por protocolos de nivel superior que usa IP.

ICMP puede reportar errores sobre cualquier datagrama IP con excepcion de mensajes ICMP,
para evitar repeticiones infinitas.

Mensajes ICMP nunca se envian en respuesta a datagramas que tienen una direccién destino
“Broadcast” o “Multicast”.

Mensajes ICMP nunca se envian en respuesta a un datagrama que no contenga una direccion
IP fuente, que representa un “host” Gnico. Esto es, la direccion fuente no puede ser cero, una direccién
“‘loopback”, una direccién “Broadcast” o “Multicast’.

El RFC 792 establece que los mensajes ICMP pueden ser generados para reportar errores en
el procesamiento de datagramas IP. En la practica, los ruteadores por lo general siempre generaran
mensajes ICMP para errores, pero para los “hosts”, el nimero de mensajes ICMP generados es
dependiente de la aplicacion.

Mensajes de control.

Los mensajes ICMP estan descritos en el RFC 792 y el RFC 950. Los mensajes ICMP se
envian en datagramas IP. El encabezado de IP siempre tiene el nimero de protocolo 1, indicando
ICMP y el tipo de servicio cero (rutina). El campo de datos de IP contendra el mensaje actual ICMP en
el formato mostrado en la figura I11.7.

Donde:
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Tipo  especifica el tipo de mensaje:
Echo reply
Destination unreachable
Source quench
Redirect
echo
Router advertisement
Router solicitation
Time exceeded
Parameter problem
Time stamp request
Time stamp reply
Information request (obsoleto)
Information reply (obsoleto)
Address mask request
Address mask reply
Traceroute
Datagram conversion error
Mobile host redirect
IPv6 Where-Are-You
IPV6 I-am-Here
Mobile registration request
Mobile registration reply
Domain name request
Domain name reply
SKIP
Photuris

Cddigo contiene el cédigo de error para el datagrama reportado por este mensaje ICMP.

Suma de Control, (Checksum) contiene los 16 bits, contro! de suma del mensaje entero ICMP.
Este algoritmo es el mismo que es usado por UDP y TCP, asi como por IP.

Datos, contiene informacién para este mensaje ICMP. Tipicamente contendra una parte del
mensaje |P original para el cual este mensaje ICMP fue generado. La longitud de los datos puede ser
determinada desde la longitud del datagrama IP que contiene el mensaje menos la longitud del
encabezado de IP.

Mensaje de echo (8) y echo reply (0).

Echo es usado para detectar si otro “host” esta activo en la red. El “host” origen (“sender”),
inicializa el identificador y namero de secuencia (el cual es usado si multiples Echo Request son
enviados), agrega algunos datos al campo de datos y envia el echo ICMP al “host” destino. El campo
code del mensaje ICMP esta en cero. El recipiente cambia el tipo a Echo Reply y regresa el
datagrama al “host” origen. Este mecanismo es usado por el comando Ping, comando para
determinar si un “host” destino esta presente en la red, alcanzable.

Mensaje Destination Unreachable (3).

Si este mensaje es recibido desde un ruteador intermedio, significa que el ruteador coloca la
direccion IP destino como inalcanzable.
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Si este mensaje es recibido desde el “host” destino, significa que el protocolo especificado en
el campo de numero del datagrama original no esta activo, 0 que el protocolo no esta activo en este
“host” o el puerto especificado esta inactivo.

El campo de codigo tendra alguno de los siguientes valores:

Red inalcanzable

“Host” inalcanzable

Protocolo inalcanzable

Puerto inalcanzable

Fragmentacion necesaria, pero el bit de no-fragmentacion (Do Not Fragment) fue colocado.
Ruta origen fallada

Red destino desconocida

“Host” destino desconocido

“Host” origen aislado {(obsoleto)

Red destino administrativamente prohibida
“Host” destino administrativamente prohibido
Red inalcanzable por este tipo de servicio
“Host” inalcanzable por este tipo de servicio

Si un ruteador implementa el Path MTU Discovery Protocol, el formato del mensaje de
destino inalcanzable es cambiado por ¢6digo 4 para incluir el MTU del enlace que podria no aceptar el
datagrama.

Mensaje Source Quench (4).

Si este mensaje es recibido desde un ruteador intermedio, significa que el ruteador no tiene
espacio en el buffer, espacio requerido para enfilar los datagramas para la salida a la siguiente red.

Si este mensaje es recibido desde el “host” destino, significa que los datagramas entrantes
estan arribando de manera muy rapida para ser procesados.

El campo de cédigo es siempre cero.
Mensaje Redirect (5).

Si este mensaje es recibido desde un ruteador intermedio, significa que el “host” debe enviar
futuros datagramas por la red al ruteador cuya direccion IP esta especificada en el mensaje ICMP.
Este ruteador preferido estara siempre en la misma subred que el “host” que envia el datagrama y el
ruteador que regreso el datagrama IP. El ruteador enviara el datagrama a su siguiente salto (“Hop
Destination”). Si la direccion IP del ruteador iguala la direccion IP del origen en el datagrama original,
indica un ciclo de ruteo (“Routing Loop”). Este mensaje ICMP no sera enviado si el datagrama IP
contiene una ruta fuente (“Source Route”).

El campo del codigo tendra uno de los siguientes valores:

redireccionamiento de red

redireccionamiento de host

redireccionamiento de red para este tipo de servicios
redireccionamiento de host para este tipo de servicios

Mensaje Time Exceeded (11).

Si este mensaje es recibido desde un ruteador intermedio, significa que el campo de time-to-
live de un datagrama de IP ha expirado.
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Si este mensaje es recibido desde el “host” destino, significa que el tiempo “time-to-live” para
reensamblar un fragmento IP ha expirado mientras el “host” esta esperando por un fragmento del
datagrama. El campo del cédigo puede tener uno de los siguientes valores:

Transito TTL excedido
Reensamble TTL excedido
Aplicaciones de ICMP

Existen dos simples aplicaciones usadas ampliamente, basadas en ICMP:

Ping y Traceruote. Ping usa los mensajes ICMP Echo y Echo Reply para determinar si un
“host” es alcanzable. Traceroute envia datagramas IP con valores de TTL péquenos que expiren en
la ruta hacia un destino. Utiliza el resultante mensaje ICMP Execeeded Messages para determinar
donde en el Internet expir6 el datagrama y obtener la ruta hacia un “host”.

Estas aplicaciones se describen a continuacion.

111.8.2.1 Ping.

Ping es la aplicacion méas simple de TCP/IP. Ping envia uno o mas datagramas IP hacia un
‘host” destino especifico solicitando una respuesta y midiendo el tiempo que tarda el datagrama en
ilegar al destino y regresar al origen. La palabra Ping se toma de la operacién del sonar para localizar
un objeto bajo el agua. También es una abreviacién para “Packet Internet Gropher”.

Tradicionalmente, si un “host” responde la peticiéon de ping de otro “host”, otras aplicaciones
tales como Telnet o FTP también podrian comunicarse con ese “host”.

Con la implementacién de la seguridad en Internet, particularmente los cortafuego
(“Firewalls™), los cuales controlan el acceso a redes por medio de protocolos de aplicaciones y/o

numero de puerto. No obstante, la primera prueba para alcanzar un “host” es intentar hacer un ping
hacia ese “host”.

La sintaxis que se usa en diferentes implementaciones del Ping cambia dependiendo de la
plataforma.

111.8.2.2 Traceroute.

El programa Traceroute puede ser de mucha utilidad cuando se usa con el objetivo de
depurar (“debugging”). Traceroute permite determinar la ruta que sigue de ‘host” a ‘host” el
datagrama IP. Traceroute se basa en ICMP y UDP (protocolo de capa superior, TCP). Traceroute
envia un datagrama IP con un valor de TTL igual a “1” al “host” destino.

El primer ruteador en recibir el datagrama decrementara el valor de TTL a 0 y regresara un
mensaje “Time Execeeded” y descartara el datagrama. De esta manera el primer ruteador en |a ruta
es identificado. Este proceso puede ser repetido, con valores de TTL mas grandes, para identificar la
serie de ruteadores en la ruta al “host” destino. Traceroute envia datagramas UDP al “host” destino, el
cual hace referencia a un numero de puerto que esta fuera del rango normalmente usado. Esto
permite a Traceroute determinar cuando es alcanzado el “host” destino, que es, cuando un mensaje
ICMP “Port Unreachable” es recibido.
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111.9.- Panorama General de IPv6.

Esta seccién presenta un panorama de la siguiente generacién de Protocolo Internet (Internet
Protocol Next Generation, IPnG). IPnG fue recomendado por el “/PnG Area Directors del Internet
Engineering Task Force” (IETF) en la reunién de Toronto en Julio 25 de 1994, y documentada en el
RFC 1752, "La Recomendacién para el IPnG". La recomendacién fue aprobada por “The Internet
Engineering Steering Group” en Noviembre 17 de 1994 y declarada una Norma (estandar).

El nombre formal de este protocolo es IPv6. La actual versién del protocolo Interne es version
4 (referido como IPv4). El objetivo de esta seccién es darle al lector un panorama del protocolo IPnG.

11.9.1.- Limitaciones del Modelo de Direcciones IP.

El Internet a crecido sumamente rapido en afios recientes, en 1994 tenia mas de 32000 redes
conectadas, con mas de 3.8 millones de computadoras en mas de 90 paises. IPv4 con un campo de
direcciones de 32 bits provee mas de 4 mil millones de direcciones posibles, pareceria que el
esquema de direcciones IP es mas que adecuado para la tarea de direccionar todos los datagramas
de los “hosts” en el Internet, desafortunadamente este no es el caso, por varias razones, incluyendo
las siguientes:

El direccionamiento IP esta dividido en dos partes, numero de red y numero de “host”, el cual
es administrado separadamente. Aungue el espacio de direcciones dentro de una red puede ser
ocupada esparcidamente, tan lejano como el espacio de direcciones IP le permita, si un numero de
red es usado entonces todas las direcciones dentro de esa red son ocupadas.

El espacio de direcciones para las redes esta estructurado en clase de redes A, B, C de
diferente tamafo, el espacio dentro de cada una de estas clases requiere ser considerado
separadamente.

El esquema de direccionamiento IP requiere que a todas las redes IP les sea asignado un
numero de red Unico, aunque actualmente estén o no conectadas al Internet.

El crecimiento de TCP/IP (usado en nuevas areas), podria resultar en una explosién rapida
del numero requerido de direcciones IP. Por ejemplo, el uso extendido de TCP/IP para conectar
terminales electrénicas punto de venta o para recibir cable por televisidbn podria incrementar
enormemente el numero de “hosts” IP.

El esquema de direccionamiento IPv4 con una unica direccién IP por cada “host” (no ruteador)
podria cambiar en un futuro (RFC 1681).

Estos factores significan que el espacio de direcciones es mucho mas restringido de lo que el
analisis anterior puede indicar. Este problema es conocido como Agotamiento de las direcciones IP.

111.9.2.- IP la Siguiente Generacion (IPnG).

Métodos para resolver el problema de agotamiento de direcciones IP ya se estan empleando,
pero eventualmente, el espacio de direcciones IP sera agotado. El IETF (“Internet Engineering Task
Force”) tiene un grupo trabajando sobre las expectativas del tiempo de vida del esquema de
direcciones IP (“Address Lifetime Expectetions”, ALE) con el propésito de proporcionar una fecha
estimada cuando las direcciones IP se agoten, actualmente las expectativas son (como lo informo ALE
en diciembre de 1994) que el espacio de direcciones IP estara agotado en algin momento entre el
2005 y el 2011.
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Existen varios grupos de trabajo relacionados con el funcionamiento de IPng: IPng
Requerimientos (IPNGREQ), “Transition and Co-existence including Testing” (TACIT) y un grupo
propuesto por cada uno de los candidatos propuestos para IPnG, todos estos grupos son temporales y
se espera que sean unidos a otros grupos de trabajo en otras areas cuando el proceso de definicién
de IPnG concluya.

En Julio de 1994 en la reuniéon del IETF en Toronto, el IPnG “Area Directors” del IETF
presento el RFC 1752 - la recomendacién para el IPnG “Next Generation Protocol”. La
recomendacion fue aprobada por el IETF en Noviembre de 1994 y se hizo una norma (estandar).

Estos eventos fueron la culminacion de mucho trabajo y discusion, el cual involucra a muchas
partes interesadas. El consejo de administracién publicé el RFC 1550-IP, donde se establecen los
requerimientos para IPnG. Los requerimientos mas importantes son:

Un espacio de direcciones dramaticamente mas grande: al menos 10 redes (superscript 9),
preferentemente 10 (superscript 12); y al menos 10 “hosts” (superscript 12), preferentemente 10
(superscript 15). Al menos 1 billon de redes, preferentemente 1000 billones; y al menos 1000 veces
como host. Esto podria permitir incrementar considerablemente el uso de las direcciones IP y al
mismo tiempo permite que el espacio de direcciones IP sea extensamente poblado permitiendo a las
direcciones IPnG tener mas estructura que la posible en IPv4.

= IPnG debe permitir el encapsulamiento de su propio paquete ¢ de otros protocolos.

= |IPnG debe permitir agregar clases de servicios para distinguir tipos de datos que estan siendo
transmitidos, como por ejemplo, trafico isécrono como real-time audio y video.

» |IPnG debe proporcionar direccionamiento “Multicast”, de forma que este completamente mas
integrado con el resto del conjunto (“suite”) de protocolos que la implementaron actual.

= |PnG debe proporcionar Autentificacion (“Authentication”) y Encriptacién (“Encryption”).

= IPnG debe preservar las virtudes de IPv4: robustez, independencia de las caracteristicas
fisicas de la red, alto desemperio, topologia flexible, extensibilidad, servicio de datagramas,
direccionamiento globalmente unico, un protocolo de control internamente construido,
estandares libremente disponibles.

= Laimplementacién de IPnG debe comprender un plan de transicion sencillo.

* |PnG debe coexistir con IPv4.

Existieron tres propuestas principales para IPnG, Common Architecture for the Internet
(CATNIP), TCP and UDP whit Bigger Address (TUBA), Simple Internet Protocol Plus (SIPP).

111.9.3.- IP Version 6 (IPv6).

El Consejo de Administracion determin6é que las tres propuestas fueron insuficientes para
cumplir con la lista de requerimientos aceptada, pero que SIPP, como se definié en RFC1710, era la
propuesta mas cercana a la lista de requerimientos.

Después de algunos cambios a la propuesta original, por la instancia de usar 128 bits en lugar
de 64 bits de direccionamiento, el Consejo de Administracién de IPnG dictaminé que SIPP era la base
para IPnG y que caracteristicas de las otras propuestas podrian ser agregadas para cubrir el resto de
los requerimientos. La solucién propuesta fue llamada /P Versién 6(IPv6).

Se debe considerar que la definicion de IPv6 esta aun en progreso y la informacion
presentada aqui esta basada en documentos Internet-Draft. La definicion final de IPv6 sera definida en
una serie de Standards Track RFCs.

IPv6 usa el término paquete en lugar de datagrama, pero el significado es el mismo, aunque
los formatos son diferentes. IPv6 introduce un nuevo término, nodo, para un sistema corriendo IPv6,
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que puede ser un “host” un ruteador. Un “host” IPv6 es un nodo que no reenvia paquetes |IPv6 los
cuales no estan explicitamente direccionados hacia él. Un ruteador es un nodo el cual reenvia
paquetes IP no direccionadas hacia él. Las caracteristicas basicas de IPv6 son las siguientes.

111.9.3.1.- Formato del Encabezado de IP, (IPv6 Header,).

IPv6 incrementa la longitud del encabezado (“header”) de IP de 20 bytes a 40 bytes. El
encabezado de IPv6 contiene dos direcciones de 16-bytes cada una (origen y destino) precedidas por
8 bytes de informacién de control.

El encabezado de Ipv4 tiene dos direcciones de 4 bytes cada una precedida por 12 bytes de
informacién de control y seguido posiblemente por datos de opcién. La reduccion del control de
informacién y la eliminacién de opciones en el encabezado tiene por objeto optimizar el procesamiento
de la mayoria de los datagramas (paquetes). Los campos frecuentemente no usados han sido
removidos del encabezado, fueron movidos al encabezado opcional de extensiones.

Campos del encabezado de IPv6

Vers
4-bits numero de version del protocolo Internet: 6

Flow Label
28-bits ver descripcién en la seccion Flow Label

Payload Length

La longitud del paquete en bytes (no incluido el encabezado) codificado como un entero sin
signo de 16 bits, si la longitud es mayor a 64KB este campo es 0 y un encabezado opcional
proporcional la longitud real.

Next Header

Indica el tipo de encabezado inmediatamente después de este encabezado. Este encabezado
es el mismo que el usado para el nimero de protocolo en IPv4.

El siguiente encabezado también es usado para indicar la presencia del encabezado de
extension, el cual proporciona el mecanismo para agregar informacion adicional al paquete de IPv6.
Los siguientes valores son importantes:

41 IPv6 Header

43 IPv6 Routing Header

44 IPv6 Fragment Header

51 IPv6 Authentication Header

? IPv6 End-to-End Options Header
? IPv6 ICMP Packet

Los valores, a excepcion del los uvitimos dos (los cuales no estaban definidos al momento de
escribir este manual) estan incluidos en STD 2 —Assigned Internet Numbers, Aunque la edicién actual
de STD 2 (RFC 1700), en el momento de escribir el manual, menciona como protocolo a SIP o SIPP.

Hop Limit
Este es el campo TTL en IPv4, pero no es medido en saltos ni segundos. Fue cambiado por
dos razones:

= |P normalmente envia los datagramas mas rapido que un salto por segundo y el valor de TTL
es siempre decrementado en cada salto, en la practica es medido en saltos y no en segundos.
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* Muchas implementaciones de IP, no expiran datagramas de salida, sobre la base de tiempo
transcurrido.

Source Address
Una direccion de 128-bits. Ver seccién Direccionamiento IPv6.

Destination Address
Una direccion de 128-bits. Ver seccion Direccionamiento IPv6. Una comparacién entre el

encabezado de Ipv4 e Ipv6 mostrara que existen campos en el encabezado de IPv4 no tienen campos
equivalentes en IPv6.

Type of Service '
El tipo de servicio sera manipulado usando el concepto de flujo (flow).

Identidication, Fragmentation Flags y Fragment Offset
Los paquetes fragmentados tienen un encabezado de extensién mucho mejor que el de

Informacién de Fragmentacién en el encabezado de IPv6. Esto reduce el tamafo del encabezado
basico de IPv6.

Los protocolos de alto nivel, particularmente TCP, tienden a evitar la fragmentacién de
datagramas, esto reduce los “overhead” para el caso normal, Ipvé no fragmenta los paquetes en la
ruta hacia sus destinos, unicamente en la fuente (“source”).

Header Checksum

Debido a que los protocolos de transporte implementan “checksum”, y porque IPv6 incluye un
encabezado opcional de autentificaciéon que se puede utilizar para asegurar la integridad, |IPv6 no
proporciona monitoreo del “checksum” de los paquetes de IP.

TCP y UDP incluyen un pseudo encabezado IP en el “checksum” que ellos usan, en este
caso, el encabezado de IP en IPv4 es verificado dos veces.

TCP y UDP, y cualquier otro protocolo que usa los mecanismos de “checksum”, trabajando
sobre IPv6 continuaran usando un pseudo encabezado IP aunque, el formato del pseudo encabezado
IPv6 sera diferente del encabezado de IPv4. ICMP e IGMP y cualquier otro protocolo que no utilice un
pseudo encabezado IP sobre IPv4 usara un pseudo encabezado IPv6 en su “checksum”.

Options
Todos los valores opcionales asociados con paquetes IPV6 estan contenidos en encabezados
de extension asegurando que el encabezado basico IP es siempre del mismo tamafio.

111.9.3.2.- Tamafio del Paquete.

Todos los nodos IPv6 se esperan que dindmicamente determinen la Unidad Maxima de
Transferencia (MTU) soportado por todos los enlaces a lo largo de una ruta (como se describe en el
RFC 1191 — Path MTU Discovery) y los nodos fuente Gnicamente enviaran paquetes que no excedan
el MTU de la ruta.

De esta forma los ruteadores IPv6 no fragmentaran los paquetes entre en los multiples saltos
de la ruta para alcanzar el destino final, haciendo mas eficiente el uso de rutas las cuales cruzan
diversos medios fisicos de transmision.

Actualmente se propone que |Pv6 requiera que cada enlace soporte un MTU de 576 bytes,
pero este valor como muchos otros valores (en el tiempo que se escribi6 el manual) de IPv6 pueden
cambiar.
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111.9.3.3.- Encabezados de Extension.

Los encabezados de extensién se colocan entre el encabezado del paquete de IPv6 y los
datos que especifican el protocolo de nivel superior. Forman parte del campo “payload length”. Cada
encabezado tiene un campo de 8 bits “Next Header’ como el encabezado IPv6, el cual identifica el tipo
de encabezados siguientes. Todas las extensiones definidas en el momento de escribir el manual
tienen el campo “Next Header” como el primer byte del encabezado.

La longitud de cada encabezado, el cual es siempre multiplo de 8 bytes, es codificada
posteriormente en el encabezado en un formato especifico para ese tipo de encabezado. Existe un
namero limitado de encabezados de extension.

Alguno de ellos o fodos pueden estar presentes una vez (Unicamente una vez) en el paquete
IPv6. Cuando el campo “Next Header” contiene un valor diferente a un “header” de extensién, esto
indica el fin de los encabezados de IPv6 y el inicio de los datos del protocolo de capa superior.

IPv6 permite encapsular IPv6 con IPv6 (“tunneling”). Esto es hecho con un “Next Header” de
valor 41 (IPv6). El paquete encapsulado de Ipv6 puede tener su propio encabezado de extension. Ya
que el tamafio de un paquete es calculado por el nodo que lo origina para igualar el MTU de la ruta,
los ruteadores |IPv6 no deben agregar encabezados de extension a un paquete en lugar de eso deben
encapsular el paquete recibido dentro de un paquete Ipv6 que el mismo genere (el cual puede ser
fragmentado si es necesario).

Con la excepcion del encabezado “Hop-by-Hop” (este debe estar inmediatamente después del
encabezado IP si existe), los encabezados de extension no son procesados por ningun ruteador en la
ruta del paquete, excepto por el ruteador final.

IPv6 usa un formato comun llamado el “Type-length-Value” (TLV), formato para campos de
longitud variable, estos se pueden encontrar en los encabezados de opcion “Hop-by-Hop” y “End-to-
End”. La opcién tiene un encabezado de 2 bytes, a continuacion datos de la opcién.

Type
El tipo de opcion. Todos los tipos de opcion tienen el mismo formato:
XX
Un ndimero de 2 bits indicando como debe ser tratado un nodo Ipv6 que no reconoce la
opcion.
0 Salta la opcién y continaa.
1 Descarta el paquete silenciosamente.
2 Descarta el paquete e informa al dispositivo que lo envio con un mensaje ICMP

“Unrecognized Type”.

3 Descarta el paquete e informa al dispositivo que envio el paquete un mensaje ICMP
“Unrecognized Type” a menos que la direccién destino sea una direccion de “Multicast”.

Y Este bit tiene un significado especifico solo para el encabezado “Hop-by-Hop”. Si esta
colocado, indica que el valor de la opcién puede cambiar en la ruta y por lo tanto debe ser
excluido de cualquier calculo de integridad, desarrollado en el paquete. Puesto que los
ruteadores intermedios unicamente examinan los encabezados “Hop-by-Hop”, solo las
opciones “Hop-by-Hop” pueden ser validamente cambiadas en la ruta.

22277
Los bits restantes que definen la opcién.
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Length
La longitud del valor de la opcion.

Value
El valor de la opcién. Esto depende del tipo.

Para implementar el desempefio de una IPv6, las opciones individuales se alinean de tal
forma que valores multi-byte son colocados en sus |limites naturales.

En muchos casos, en que los encabezados de la opcién son méas grandes de lo necesario,
pero debe permitir que los nodos procesen datagramas mas rapidamente. Para permitir esta

alineacion, todas las implementaciones IPv6 deben reconocer dos opciones que completan
(“padding”):

Pad1

Un byte X'00’ usado para completar un solo byte. Mayores secuencias de completar deben
ser echas con el PadN option.

PadN
Una opcién en el formato TLV. Su valor X'01'. La longitud del byte proporciona el nimero de
bytes a completar después de los 2 bytes como minimo que se requeriré

111.9.3.4.- Direccionamiento 1Pve6.

IPv6 proporciona un esquema de direcciones de 128 bits de longitud. A diferencia de IPv4 que
tiene una forma estrictamente codificada sobre la base de clases de direcciones indicadas por el bit de
mayor orden en la direccion, las direcciones IPv6 no estan estructuradas de esta forma.

Estan disefiadas para ser usadas con “Classless InterDomain Routing” (CIDR). El espacio de
direcciones IPv6 es suficientemente grande que puede encerrar un rango muy amplio de espacios de
direcciones ya existentes y propuestas. En conjunto con CIDR, parte principal del direccionamiento
IPv8, por ejemplo, el primer byte indicaria el tipo de direccionamiento. Tales tipos incluirian asociar el
espacio de direccionamiento actual IPv4 a IPv6, direcciones OSI NSAPs, Novell IPX. Ademas el
encabezado del ruteo de IPv6 permite a IP encapsular de manera arbitraria informacion sobre
direccionamiento en cada paquete. Esto podria extender el esquema de IPv6 a direcciones de
sistemas hipotéticos que no pueden ser asociados al espacio de direcciones IP. Dada la longitud del
campo de direccién IPv6, es poco probable que esto sea necesario en un futuro préximo.

Técnicamente las direcciones IPv6 son identificadoras de 128 bits para interfaces y grupo de
interfaces. Esto es equivalente a elevar al cuadrado dos veces el espacio de direcciones 1Pv4;
verdaderamente un numero muy grande de direcciones. El protocolo IPv6 define tres tipos de
direcciones:

Unicast addresses. Una direccion “unicast” es un identificador para una sola interfase. Los tres
tipos de direccion “unicast” son direcciones basadas en proveedores (“provider-based”), direcciones
de uso local del sitio (site-local-use) y direcciones de uso local del eniace (link-local-use).

Anycast addresses. Un nuevo tipo de direccién la cual es un identificador (un simple valor)
asignado a mas de una interfaz. El conjunto de interfaces a una direccién de “anycast” tipicamente
pertenecen a mas de una computadora.

Cuando un paquete se envia a una direccion de “anycast”, el protocolo de ruteo usado en ese
momento envia el paquete a la interfase mas cercana identificada por esa direccion. La interfaz mas
cercana es determinada por la medida de distancia del protocolo de ruteo.
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Multicast addresses. El formato de la direccién permite la posibilidad de obtener trillones de
codigos de grupos de “multicast”. Una direccion de “multicast” es un identificador para un conjunto de
interfases que tipicamente pertenecen a diferentes nodos. Cada cédigo de grupo de ‘multicast”
identifica dos 0 mas recipientes de paquetes. Ademas, una direccion de “multicast” particular puede
ser confinada a un solo sistema, restringido dentro de un sitio especifico, asociado con un enlace de
red particular o distribuido mundialmente.

Cuando un paquete es enviado a una direccién de “multicast”, el protocolo envia el paquete a
todas las interfaces identificadas por esa direccién.

La nueva direccion “multicast” de IPv6 reemplaza a la direccion “broadcast” como es usada en
IPv4. IPv6 usa el mismo modelo para subredes como lo hace IPv4:

Una subred puede ser asociada con solo un enlace
Multiples subredes pueden ser asignadas al mismo enlace.

)
0.0
)
0.0

111.9.3.5.- Reglas del Direccionamiento.

Todos los tipos de direcciones IPv6 son asignadas a interfases, no a nodos. Cada interfase
pertenece a un solo nodo. Esto significa que puede identificar un nodo por su direccion “unicast” de
su interfase.

Una direccion “unicast” IPv6 hace referencia a una unica interfase. Una sola interfase puede
tener multiples direcciones IPv6 de cualquier tipo de las direcciones de IPvB. Las dos excepciones a
esta regla son:

Una sola direccién “unicast” puede ser asignada a multiples interfaces fisicas bajo las
siguientes condiciones:

Cuando compartir carga sobre multiples interfases fisicas es necesario. Cuando las
aplicaciones tratan las multiples interfases fisicas como una sola interfase. Los ruteadores pueden
obtener interfaces no numeradas sobre enlaces “Point-to-Point”. Esto significa que direcciones IPv6
no son asignadas a la interfase. Ruteadores “Point-to-Point” ni requieren direcciones si no son fuente
o destino de datagramas IPv6.

111.9.3.6.- Representacién de Direcciones IPv6.

Las direcciones lpv4 tradicionalmente eran representadas en notacién decimal con puntos;
cada direccién de 32-bits esta dividida en cuatro secciones de 8-bits, un numero decimal entre 0 y 255
representa cada seccion. Por ejemplo 192.168.95.143.

La direccion IPv6 de 128-bits utiliza un método diferente para representar la direccion. Existen
tres formas para representar la direccién IPv6.

La Forma Preferida es la direcciéon IPv6 completa en valores hexadecimales. Como se define
en el RFC 1884, la forma preferida es XX X:X:X:X:X:X, donde la X representa los valores
hexadecimales de cada componente de 16-bits de la direccién. Por ejemplo, una direccion IPv6 podria
tener la siguiente forma:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

Los dos puntos separan cada seccién y cuatro numeros hexadecimales presentan cada
seccion de 16-bits. Algunas veces una seccién de 16-bits esta formada principalmente por ceros en un
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campo individual, pero debe existir al menos un nimero que representa una direccién como se
muestra en el ejemplo:

1080:0:0:0:8:800:200C:417A
La Forma Reducida substituye cadenas de ceros con una sintaxis especial para reducir los
ceros Esta forma utiliza dobles dos puntos (::) Para indicar multiples grupos de ceros de 16-bits El

doble dos puntos puede ser usado una vez en una direccién. La direccién puede ser simplificada
como sigue:

1080:0:0:0:8:800:200C:417A
segun lo descrito anteriormente:
1080::8:800:200C:417A
Los dobles dos puntos pueden ser usados para reducir los primeros y/o Ultimos ceros en una

direccién. La siguiente tabla muestra la simplificacion de algunos ceros en una direccién usando
dobles dos puntos.

Direccion es Puede ser representada como
1080:0:0:0:8:800:200C:417A Direccién Unicast 1008::8:800:200C:417A
FF01:0:0:0:0:0:0:43 Direccion Multicast FF01::43
0:0:0:0:0:0:0:1 Direccion Loopback 1
0:0:0:0:0:0:0:0 Direccion no Especificada

La forma combinada es conveniente usarla para ambientes de nodos combinados de IPv4 e
IPv6. Esta forma se puede representar X:X:X:X:X:X:D.D.D.D. Las X's representan los valores
hexadecimales de los seis componentes de mas alto orden de la direccion. Las D's representan el
valor estandar de la representacién decimal de los cuatro componentes de  8-bits de la direccién.

La siguiente tabla muestra la representacion combinada.

Direccién combinada Forma Compuesta
0:0:0:0:0:0:13.1.68.3 ::13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38 "FFFF:129.144.562.38

Prefijo de Direccién IPv6.

Asi como Ipv4, Ipv6 puede tener un prefijo de direccion. Para nuestro propésito, un prefijo de
direccion IPv6 esta definido como una direccién IPv6 y alguna indicacién de los bits contiguos mas
significantes dentro de la porcion de esta direccién. La representaciéon de un prefijo de direccion Ipv6
es similar a la forma que los prefijos IPv4 son escritos en notacion CIDR. Un prefijo de direccién Ipv6
tiene la siguiente forma:

Las direcciones IPv6 pueden ser escritas usando cualquiera de las formas previamente

descritas (preferida, compuesta o combinada) con esta diferencia: si la direccién escrita finaliza en
dobles dos puntos, los dobles dos puntos finales pueden ser omitidos.

55



La longitud del prefijo es un valor decimal. Especifica el numero de bits contiguos mas a la
izquierda de la direccién que comprende el prefijo. El siguiente ejemplo muestra la representacion
legal del prefijo de 60-bits 12AB00000000CD30.

12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30::/60
12AB:0:0:CD30/60

La siguiente tabla muestra algunas representaciones que no son legales para este prefijo de
60 bits.

Prefijo de direccion Razén
ilegal

12AB::CD30/60 Se pueden omitir los primeros ceros pero no los
ultimos, dentro de cualquier porcién de 16-bits de la
direccioén.

12AB::CD30/60 Direcciones a la izquierda del’/” se expanden a
12AB:0000:0000:0000:0000:0000:0000:CD30

12AB::CD3/60 Direcciones a la izquierda del “/” se expanden a

12AB:0000:0000:0000:0000:0000:0000:0CD3

La direccion de un nodo y el prefijo de subred de un nodo pueden ser combinados y escritos
como se muestra a continuacion.

Direccion del nodo: 12AB:0:0:CD30:123:4567:89AB:CDEF
Numero de subred del nodo 12AB:0:0:CD30/60
Direccién combinada y abreviada: 12AB:0:0:CD30:123:4567:89AB:CDEF/60

111.9.3.7.- Tipos de Direccién y Asignacion.

Los primeros bits de una direccién IPv6 indican el tipo especifico de direccion. El campo de
longitud variable comprende estos primeros bits y es llamado el Prefijo de Formato (Formato Perfil,
FP). En la siguiente tabla se muestra la asignacién inicial de estos prefijos. La direccion del
“loopback”, la direccién IPv6 con la direccién Ipv4 integrada y la direccién no especificada, son
detalladas fuera del espacio del prefijo de formato (FP) 0000 0000. El 15% del espacio de direcciones
es inicialmente asignado para soportar la asignacién directa de las direcciones del proveedor,
direcciones de uso local y direcciones ‘multicast”.

Ademas como se puede ver en la tabla existen espacios de direcciones reservados para
NSAP, direcciones IPX y direcciones geograficas. El resto del espacio de direcciones no esta
asignado, para uso futuro. Tal uso puede incluir la expansion de usos existentes y la introduccion de
nuevos usos, tales como localidades separadas e identificadoras.

El valor del octeto de mayor orden de la direccion diferencia a una direccién “unicast” de una
direccién “multicast”. Un valor de FF (11111111) identifica a una direccién como una direccién de
“multicast”, cualquier otro valor identifica a una direccién como una direccién de “unicast”. Debido a
que las direcciones de “anycast” derivan del espacio de direcciones “unicast”, son sintacticamente
idénticas a las direcciones “unicast”.

Asignacion Prefijo (binario) Fraccion del espacio de direccion
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Reservado 0000 0000 1/256
No asignado 0000 0001 1/256
Reservado para asignacion NSAP 0000 001 1/128
Reservado para asignacién IPX 0000 010 1/128
No asignado 0000 011 1/128
No asignado 0000 1 1/32
No asignado 0001 1/16
No asignado 001 1/8
Direccién Unicast 010 1/8
Provider-based no asignada 011 1/8
Reservada para direccién

Unicast Geographic-based 100 1/8
No asignada 101 1/8
No asignada 110 1/8
No asignada 1110 116
No asignada 11110 1/32
No asignada 111110 1/64
No asignada 1111 110 1/128
No asignada 111111100 1/512
Direccion Link-Local-Use 11111110 10 1/1024
Direccion Site-Local-Use 1111 1110 11 1/1024
Direccion Multicast 1111 1111 1/256

111.10.- Interconexién de Redes (“Internetworking”).

El origen de las subredes ha sido un misterio para muchos administradores de sistemas.
Parece que estas son una marafia de bits, bytes y mascaras que no valen la pena. Ademas, ;Quién
necesita complicaciones cuando se puede hacer lo necesario para mantener la red como esta?

Sin embargo, si se proyecta tener acceso a Internet entonces las direcciones IP (“Internet
Protocol”) y el enmascaramiento de subredes son tépicos con los que se debe estar familiarizado.
Mientras la red crece, se incrementa la cantidad de segmentos y se requieren mas direcciones de red,
ya que cada segmento requiere un rango de direcciones. El InterNIC se encarga de asignar estas
direcciones, sin embargo, no pueden otorgar un nimero de direcciones ilimitadas, ya que el espacio
de direccionamiento de Internet esta llegando a su limite.

Un método de fomentar la conservaciéon de direcciones es dividir una red en segmentos o
subredes. Esto permite incrementar el nimero de segmentos independientes sin necesidad de mas
numeros de red |P.

111.10.1.- Subredes (“Subnetworking”).

En la practica, no se ponen en red 16 millones de nodos para una red clase A 6 65000 en
una red clase B, frecuentemente lo que se hace es dividir este tipo de redes en subredes (la
subdivision de redes es soportada por muchos sistemas operativos).

Para dividir una red en subredes, se utilizan parte de los bits que identifican al “host”, para
denotar un numero de subred. De esta forma la identificacion total de un “host”, que inicialmente
estaba dada por el nimero de red y el numero de “host”, ahora queda definida por el nimero de red,
el numero de subred y el nimero de “host”.
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La cantidad de bits que se utilizan para la subred, determina el nUmero de subredes en los
que se dividira la red original. Este nimero esta dado por 2 elevado a la cantidad de bits utilizados.
Por ejemplo si se toman 3 bits, el nimero de subredes sera 8. El resto de los bits usados iniciaimente
para el “host”, identificaran el nimero de “host” en cada subred.

En el caso especifico de una red clase A los 16,777,216 “hosts” se podrian agrupar en varias
subredes. Por ejemplo, podemos utilizar los 16 bits de mayor valor (MSBs More Significative Bits) de
la porcién que le corresponde al “host” en una red clase A, para denotar el nimero de la subred y los 8
mas bajos para el “host”, como se ve en la siguiente tabla:

RED CLASEA |SUBRED DE 16 BITS HOST DE 8 BITS
D S > < > < >
XOXXXXXXX ) 0.0.0.0.0.0.0.8.0.9.0.000 0GP $.09.0090 04

Tabla l1.6.- “Host” en una Red Clase A.

Este esquema permitiria hasta 65,534 subredes utilizables (las subredes 0.0 y 255.255 estan
reservadas) y cada una con 254 ‘hosts” utiles (las direcciones 0 y 255 de cada subred estan
reservados). Obviamente se podria plantear cualquier otro esquema, para obtener un nimero
diferente de subredes y “hosts” por subred.

111.10.1.1.- La Méascara de Subred.

La mascara de subred es usada para determinar el nimero de bits (de una direccién IP) que
se utilizan para la subred y el “host”. La mascara tiene un valor de 32 bits (similar a una direccion IP) y
esta formada por unos para la porcién de red y subred y ceros para la porciéon de “host”.

Por ejemplo, en la direccién IP clase B 191.70.55.130, sin aplicar ningin esquema de
subdivisién la mascara de red asociada por default sera 255.255.0.0, aplicando el operador AND
l6gico, entre la direccién del “host” y la mascara definida, obtenemos la direccion de la red.

Es decir la mascara retiene los bits de la red y enmascara ios bits de “host”, como lo ilustra la
siguiente grafica.

191 70 55 130 Direccion IP del host

1011 1111 [10000110 [0011 0111 1000 0010 |BITs host IP

11111111 |[1111 1111 0000 0000 |0000 0000 |Mascara por Default
clase B

1011 1111 | 10000110 |[0000 0000 |0000 0000 |BITS de lared clase B

191 70 0 0 Direccion IP de la red
clase B

Tabla Ill.7.- Mascaras.

Se pueden utilizar distintos esquemas de particion, esto dara diferentes mascaras, que ahora
se denominan de mascaras de subred.
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En el siguiente ejemplo se subdivide una red clase B en 256 subredes de 256 “hosts” cada
una. Para lograr esto, se disefiara una nueva mascara que divida la porcién de “host”, inicialmente de
16 bits, en dos partes, una que denote el numero de subred y otra que identifique al “host” dentro de
cada subred. Cada una de estas partes consta de 8 bits.

Por lo que la méascara ahora incluye 16 “unos” para la parte de la red y 8 “unos” para la parte
de la subred, es decir un total de 24 “unos” o sea 255.255.255.0. La siguiente tabla muestra como la
mascara aplicada a una direccion cualquiera dentro de esta red, determina el nimero de red y subred
a la que pertenece un “host”.

191 70 55 130 Direccion IP del host

1011 1111 1000 0110 |[0011 0111 |[1000 0010 |BITs host IP

11111111 (11111111 {1111 1111 {0000 0000 |Mascara de subred

1011 1111 | 1000 0110 {0011 0111 |0000 0000 |BITS de la subred

191 70 55 0 Direccion IP de |la
subred

Tabla lll.8.- Mascara Aplicada a una Direccién en una Red.

Esta division, permite determinar facilmente a partir de una direccién IP en notacién punteada
el numero de subred del penultimo byte y el numero de “host” del ultimo byte.

No se tiene que utilizar un byte completo exclusivamente para denotar el nimero de subred,
se pueden utilizar cualquier nimero de bits, Si la porcién inicial de bits para el “host” es H, y se utilizan
S bits para denotar la subred, entonces queda H - S bits para el numero de “host” con subred.

En el siguiente ejemplo, se usa una mascara que permite mas subredes (512), pero con la
desventaja de tener menos “hosts” (128) por cada subred:

191 70 55 130 Direccién IP del host

1011 1111 | 1000 0110 [0011 0111 |[1000 0010 |BITs host IP

11111111 11111111 {1111 1111 | 1000 0000 |Mascara de subred

1011 1111 | 1000 0110 |[0011 0111 |1000 0000 |BITS de la subred

191 70 55 128 Direccion IP de la
subred

Tabla I11.9.- Mascara que Permite mas Subredes.
111.10.1.2.- Subredes contra Nodos.

El RFC 950 determina que al realizar el “subnetmasking” no deberan utilizarse ni la primera
subred, ni la ultima subred al obtener los nimeros de subredes.
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La divisién en subredes permite segmentar el trafico en diferentes redes, sin embargo una de
sus principales desventajas, es que se pierden muchas direcciones dado que se debe recordar dos
reglas importantes:

La primera y la ultima subred no se pueden utilizar (en su totalidad). Esto se debe a que son
usadas para situaciones de direccionamiento especial. La ultima direccién de la red original (todos los
bits en unos), corresponde a la ultima direccion de la ultima subred, esta se utiliza para mandar una
sefial de “broadcast” a todas las subredes directamente.

La primera direccion de la red original (todos los bits en ceros), corresponde a la primera
direccién de la primera subred, ésta se utiliza para identificar a la red original.

La primera y la ultima direccion de cada subred, estan reservadas. La primera direccién de
cada subred esta reservada para identificar a la subred, mientras que la ultima se utiliza para mandar
un “broadcast” a todas los “hosts” de la subred.

Por lo que si N es el tamafio de cada subred y S representa el nimero de subredes, se
perderan 2N+ 2(S-2) direcciones.

Por ejemplo si decido partir una red clase B en 256 subredes de 256 direcciones cada una, se
pierden todas las direcciones de la primera y la Gltima subred, esto es 512, pero por otra parte también
se pierden la primera y la ultima direccién de las 254 subredes restantes, esto es 254*2=508, por lo
que se pierde un total de 512+508=1020 direcciones sacrificadas para realizar la particion.

Esto no es muy critico en redes clase A o B, pero si en redes clase C donde el numero de
direcciones disponibles es critico.

A continuacion se presenta una tabla que permite observar diferentes configuraciones entre el
numero de subredes y “hosts” con diferentes mascaras de subred para las clases de direccionamiento
ByC.

En esta tabla, se eliminan en cada caso, las dos subredes reservadas (primera y ultima) y las
dos direcciones reservadas de cada subred (primera y ultima).

# Bits de mascara | Mascara de subred # Subredes # Hosts por subred
18 255.255.192.0 2 16382
19 255.255.224.0 6 8190
20 255.255.240.0 14 4094
21 255.255.248.0 30 2046
22 255.255.252.0 62 1022
23 255.255.254.0 126 510
24 255.255.255.0 254 254
25 255.255.255.128 510 126
26 255.255.255.192 1022 62
27 255.255.255.224 2046 30
28 255.255.255.240 4094 14
29 255.255.255.248 8190 6
30 255.255.255.252 16382 2
Tabla 111.10.- Subred Clase A.
| # Bits de | Mascara de subred |# Subredes | # Hosts por subred
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mascara

26 255.255.255.192 2 62
27 255.255.255.224 6 30
28 255.255.255.240 14 14
29 255.255.255.248 30 6
30 255.255.255.252 62 2

Tabla I11.11. -Subred Clase C.

[11.10.1.2.1.- Ventajas de las Subredes.

Al subdividir las redes, se oculta la organizacién de la red interna a los ruteadores externos y
esto simplifica el ruteo. Por ejemplo, una subred de clase B requerird menos rutas que el numero
equivalente de direcciones clase C. Las tablas de ruteo mas cortas hacen que la transferencia sea
mas rapida.

Ademas de ventajas técnicas, subdividir una red permite la administracion descentralizada de
las direcciones. Esto puede proporcionar beneficios politicos a la organizacién. Por ejemplo, un
administrador puede asignar una subred a un departamento, y responsabilizar de la administracién de
su propia subred al encargado, esto es, de la asignacién de direcciones, y la vigilancia de la unicidad
de las mismas.

El “subnetworking”, elimina las limitaciones de distancia entre redes distantes, ya que aunque
se encuentren en localidades diferentes, forman una sola red l6gica, interconectada mediante
ruteadores.

[11.10.1.2.2.- Parametros para Realizar la Division.

Una de las principales tareas de un administrador de la red es determinar los requerimientos
de la red. Lo mas l6gico es empezar por considerar cuantos “host” estaran conectados a la red.

Conectar el maximo numero de “hosts” en un segmento Ethernet no es muy practico debido a
que esto crea problemas de desempefio ya que se congestiona la red. Sin embargo si solo se tiene
asignada una red de clase C, aparentemente el “subnetworking” no tiene sentido, debido al escaso
numero de direcciones.

Aungue una clase C puede soportar hasta 254 “hosts”, en la practica un segmento Ethernet
clasico de una oficina en donde se usa herramientas de automatizacién, mantiene su eficiencia con 60
a 80 “hosts”. Dependiendo del trafico, el maximo recomendable es 100 hosts por segmento. Por lo que
también es recomendable particionar una clase C en varias subredes. Si se usa cableado
estructurado, muchas tarjetas de HUB vienen con 12, 16 6 24 puertos UTP, por lo que se recomienda
adquirir concentradores (“hubs”) expandibles 0 con capacidad de realizar una pila (“snack”) para que
las caracteristicas de estos equipos no sean io que determine el tamafo de las subredes.

El esquema de divisién puede ser definido por dos factores:

= Cuantas redes se desean tener
= El maximo numero de “host” por red.

Usando el primer parametro, se definiria inmediatamente el esquema de division, El
procedimiento es el siguiente: el numero de subredes+2, se redondea a la potencia de 2
inmediatamente superior, esto determina el nimero de bits que se usaran para la mascara de subred,
el numero de bits restantes de la porcion de “host”, determinara el numero de “hosts” por subred.
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El segundo parametro también definiria el esquema de divisién. El nUmero maximo de “hosts”
en alguna subred +2, se redondea a la potencia de dos inmediatamente superior, esto determina el
numero de bits utilizados por los “hosts” de cada subred, los bits restantes, determinan la cantidad de
subredes con esa cantidad de “host”, en las que se podra partir la subred.

Una configuracion posible sera dividir la red clase C en 8 subredes, con 32 direcciones IP
cada una, debido a que la primera y la ultima subred no se pueden utilizar y la primera y la ultima
direccion de las subredes restantes tampoco se pueden utilizar, esta configuracion permite 6 subredes
de 30 “host” cada una.

Caso de estudio: subdividiendo una red clase C.

La compaiiia ACME, posee la red clase C 192.100.180.0, el trafico en el segmento unico,
hace que el desempefio de su red, sea poco eficiente. La compariia cuenta con 5 departamentos, con
un numero de computadoras entre 5 y 14. Determinar el esquema de divisién y por lo tanto la mascara
de subred a utilizar.

Recordamos que para una red clase C, se utilizan 8 bits para el numero de “host”.

Utilizando como parametro la cantidad de subredes deseadas, se tienen 5+2=7, redondeando
a la potencia de 2 mas cercana que es 8, se determina que el nimero de bits utilizados por el nimero
de subred es 3, para dar una mascara de subred de 27 bits que expresada en la notacién punteada
es: 255.255.255.224. Entonces los 5 bits restantes se usan para el numero de “host”, 1o que permite
32 direcciones por subred o hasta 30 “hosts”, 1o que cumple con los requerimientos.

Utilizando como parametro la maxima cantidad de “hosts” por subred, se tienen 14+2= 16, que
es una potencia de 2, por lo que no hay que redondear, esto determina que se requieren 4 bits para
identificar los “host” de cada subred, los 4 bits restantes se usaran para identificar las 16 subredes
posibles. Este esquema permite 14 subredes de hasta 14 “hosts” cada una, lo que cumple con los
requerimientos, la mascara de subred para este esquema es 255.255.255.240.

La siguiente tabla especifica las direcciones de las 8 posibles subredes bajo el esquema de la
mascara 255.255.255.224, a partir de los tres bits utilizados por la subred.

8 |7 |6 |' [5 |4 [3 |2 |1 [Subred
o o (1 [* o Jo Jo |o |o |32

o (1 [0 | [0 [0 [0 [0 |0 |64

o |1 (1 | J[o [0 [0 [0 |o |9

1 [0 [0 [* Jo Jo [0 o |o [128

1 [0 [1 I Jo [0 [0 o |o [160

1 (1 Jo [r Jo o [0 o [0 [192

Tabla 111.12.- Direcciones de las 8 posibies Redes.
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Entonces para cada subred tendremos las siguientes caracteristicas:

NUMERO

IP SUBRED | IP PRIMER IP ULTIMO | DEC.MIN | DEC.MAX
DE HOST HOST
SUBRED
1 X.X.X.32 X.X.X.33 X.X.X.62 33 62
2 X.X.X.64 X.X.X.65 X.X.X.94 65 94
3 X.X.X.96 X.X.X.97 X.X.X.126 97 126
4 X.X.X.128 X.X.X.129 X.X.X.158 129 158
5 X.X.X.160 X.X.X.161 X.X.X.190 161 190
6 X.X.X.192 X.X.X.193 X.X.X.222 193 222

Tabla I1.13.- Caracteristicas.

En resumen podemos decir que la division de una red clase C debe ser cuidadosamente
planeada y ejecutada. Se debe de instalar un ruteador para dividir la red en un determinado nimero
de subredes, y entonces reenumerar los segmentos y homologar la mascara de subred en cada uno.

I1.11.- Ruteo de IP.

Para poder manejar una red, en ocasiones es necesario dividirla en segmentos mas sencillos
de administrar. La forma de interconectar los segmentos es por medio de los ruteadores. Un ruteador
pasara paquetes de datos de una red a otra y determinara la ruta éptima (ruteo) hacia la cual el trafico
de datos debera ser dirigido de acuerdo con su destino final.

Para poder enviar datos se emplean lenguajes entre los ruteadores que se conocen como
protocolos de ruteo, ya sea protocolo Interno de ruteo (IGP, “Internal Gateway Protocof’) o protocolo
externo de ruteo (EGP, “External Gateway Protocol”) mismos que veremos mas adelante.

111.11.1.- Datos de Ruteo.

Un paquete que es enviado a la red puede ser entregado a un elemento de la red dentro del
segmento fisico de red, a este tipo de servicio se le conoce como ruteo directo. Si se establece que el
paquete debe ser enviado a un segmento diferente de red, distinto a su segmento de red, el paquete
debera ser enviado a través de un ruteador, a este tipo de ruteo se le conoce como ruteo indirecto.

¢, Cdémo sabe un nodo cuando utilizar un ruteo directo o un ruteo indirecto? El proceso es
simple. Cuando un nodo (nodo origen) envia un paguete a otro nodo (nodo destino), el nodo origen
verifica la direccién IP de red del nodo destino (recordando que los 4 primeros bits mas significativos
de la direccién IP son los que definen la clase de la direccién). Si el nimero de red del nodo destino
pertenece al segmento de red local, los paquetes sedn enviados de manera local, en caso contrario, el
paquete sera enviado a los dispositivos que tengan la capacidad de ruteo.

Una vez que se determiné que el paquete debe ser reenviado a otro segmento fisico de red,

el nodo origen debera enviar la informacion necesaria al ruteador para que éste pueda dirigir el
paquete hacia el segmento de red adecuado para alcanzar su destino final.
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Cuando se alcanza el destino, el ruteador que se encuentra conectado a la red donde esta el
nodo destino, manejara la informacién como si se tratara de un ruteo directo al realizar el proceso de
establecer la comunicacién local con su direccion MAC.

Cuando el paquete es enviado no se puede determinar cuantos ruteadores debe pasar para
alcanzar su destino final, cada ruteador que sea atravesado ird decrementando el campo TTL (“Time
To Live”) en la cabecera de IP, cuando el campo TTL sea cero, se enviard un mensaje ICMP, el
destino no pudo ser alcanzado.

[11.11.2.- Informacion de Ruteo y Tablas de Ruteo.

Una tabla de ruteo es necesaria para hacer mas eficiente la decision de que si el paquete de
informacién que sera enviado debe ser dirigido a un ruteador o debe ser manejado de manera local.

La tabla de ruteo es un conjunto de entradas (rutas), las cuales definen el camino por el cual
un paquete de informacion puede ser enviado. La tabla de ruteo esta formada por rutas previamente
definidas(ruteo estatico) o por intercambio de informacion de ruteo (protocolos de ruteo) entre los
ruteadores (ruteo dindmico).

El método de ruteo estatico siempre designa las mismas rutas para trayectos equivalentes en
la red, siguiendo un esquema basico implementado por el administrador en la configuracién del
sistema. En el método de ruteo dinamico, los dispositivos ruteadores eligen las rutas para los
paquetes de informaciédn, calculando en cada ocasion, las rutas mas convenientes. El parametro que
se toma como referencia para obtener la mejor ruta se llama métrica.

Existen dos criterios de calcular la métrica, vector distancia (“Distance Vector’) y estado del
enlace (“Link State”).

Cuando el ruteador no cuenta con la informacién necesaria en su tabla de ruteo para enviar
un paquete a su destino hace uso de una entrada en la tabla de ruteo conocida como Rutas por
omision (“Default Route”), configurada manualmente por el administrador del sistema como la ruta a
tomar cuando no existe ruta hacia el destino.

Una tabla de ruteo tipica es la siguiente:

Numero de Red | Conocida por Métrica Tiempo para || Conocido por
algoritmo de mantener la
ruteo ruta
134.4.0.0 Directamente 0 hop Puerto 1
conectado
134.3.0.0 Directamente 0 hop Puerto 2
conectado
200.34.234.0 Ruta estatica L Puerto 1
132.48.0.0 RIP 1 hop 270 134.4.3.56
148.4.0.0 RIP 1 hop 250 134.3.1.100
9.0.0.0 OSPF Cost =900 300 134.3.1.101
192.1.1.0 OSPF Cost = 64 350 134.4.3.90

Tabla Ill.14.- Tabla de Ruteo Tipica.
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En la tabla anterior se observan protocolos de ruteo, de los cuales se hablard mas adelante;
también se puede ver el ruteo estatico y ruteo dindmico.

111.11.3.- Protocolos de Ruteo.

En ocasiones se confunden los términos protocolo ruteable y protocolo de ruteo. Los
protocolos ruteables son los protocolos que se rutean entre las redes. Ejemplos de estos protocolos
son IP, IPX, DECnet, AppleTalk, NetWare, OSI, Banyan VINES, y Xerox Network.

Los protocolos de ruteo son los que implementan los algoritmos de ruteo, en pocas palabras
éstos rutean los protocolos ruteables entre las redes, y son los protocolos mediante los cuales se
entienden los ruteadores.

Ejemplos de estos incluyen: Interior Gateway Routing Protocol (IGRP), Enhanced Interior
Gateway Routing Protocol (EIGRP), Open Shortest Path First (OSPF), Exterior Gateway Protocol
(EGP), Border Gateway Protocol (BGP), OSI| Routing, Advanced Peer-to-Peer Networking,
Intermediate System to Intermediate System (IS-IS), y Routing Information Protocol (RIP).

AppleTalk
DECnet

& >

Ruteo de Protocolo

Figura I11.8.- Protocolos de Ruteo.

[11.11.4.- Algoritmo de Ruteo.

Los algoritmos de ruteo soportan a los protocolos de ruteo proporcionando las siguientes
caracteristicas:

Construccion y mantenimiento de las tablas de ruteo.
+ Escalar un protocolo ya existente a uno mejorado, por ejemplo RIP a IGRP.

La mayoria de los algoritmos de ruteo pueden ser clasificados conforme a cualquiera de dos
algoritmos basicos, éstos son:

=  Vector Distancia.
= Estado de Enlace.
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Los algoritmos de Vector Distancia hacen llamados a cada ruteador vecino (adyacente) para
enviarles su tabla de ruteo completa. Las tablas de ruteo de vector distancia incluyen informacion
correspondiente al costo total de transferencia por cada ruta (el costo queda definido por el tipo de
métrica en uso).

Con el aigoritmo de vector de distancia se tiene que las tablas de ruteo se envian de manera
rutinaria y periédicamente o bien cuando se han incluido cambios a la topologia.

El segundo algoritmo basico para el ruteo es el de Estado de Enlace. Este algoritmo realiza
una captacion total de la informacién relativa a la topologia de la red y crea tablas de distancias
minimas y de caminos de tiempo minimo de todo el sistema. Las tablas generadas con el uso de este
algoritmo podrian compararse con mapas de carreteras, puesto que en éstos se puede localizar la
ubicacion de cada uno de los puntos de la red.

A diferencia del algoritmo de Vector de Distancia, el algoritmo de Estado de Enlace mantiene
una informacion completa sobre todos los caminos disponibles a cada punto de la red. Los algoritmos
de ruteo resultan procesos fundamentales en el método de ruteo dinamico y tienen cuatro
caracteristicas basicas:

= Exactitud

Los algoritmos de ruteo deben utilizar las caracteristicas de reconocimiento de rutas para
darles consistencia y exactitud a las decisiones de ruteo. Las decisiones deben estar basadas en la
informacion mas reciente sobre la topologia de la red, que debe ser precisa y exacta.

=  Sencillez

Los algoritmos de ruteo deben realizar sus funciones con un minimo de software y de
sobrecarga en la utilizaciéon del procesador. Los algoritmos de ruteo constantemente realizan las
tareas de recaiculo de rutas e intercambian informacién con los puntos en conexion. Si estas
actividades no se realizan de manera eficiente pueden afadir un trafico considerable en la red y con
ello afectar el rendimiento de los procesos de ruteo.

= Confiabilidad

Los algoritmos de ruteo deben contar con operaciones continuas y facilidades de recuperacion
para situaciones poco comunes. Deben ser robustos.

= Adaptabilidad

Los algoritmos y sus protocolos asociados deben negociar con velocidad y eficiencia los
cambios que se realicen en la topologia.

111.11.5.- Métricas.

Los ruteadores usan distintas métricas para determinar la mejor ruta, algunos algoritmos
combinan varias de ellas para obtener una métrica hibrida. Algunas de estas son:

Longitud de |a trayectoria (nUmero de saltos o ruteadores en el trayecto)
Confiabilidad

Retardos

Ancho de banda

Carga de Trafico

Costo de la Comunicacion
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[11.11.6.- Sistemas Auténomos (Autonomus System, AS).

En redes muy grandes que estan conectadas a Internet, se tiene una administracién local
separada llamada Sistema Autdnomo (AS-“Aufonomous System” que tiene un numero Unico
asignado por la DDN del NIC (“Network Information Center”). Un Sistema Autébnomo (SA) puede estar
integrado por varias LAN interconectadas por medio de puertas (“gateways”) internas.

En un sistema auténomo, |a estructura de la red no es visible para el resto de la Internet. Por
lo general una compuerta lleva hacia la red por lo que todo el trafico correspondiente a esa red debe
pasar a través de la compuerta, que oculta la estructura interna de la red local al resto de la red.

I11.11.7.- Protocolos de Gateway Interno y Gateway Externo.

Si existe mas de un “gateway” dentro de la red local y pueden comunicarse con otra, se
consideran ‘gateways” vecinos interiores. Si los “gateways” pertenecen a diferentes sistemas
auténomos, se trata de “gateways” exteriores.

[11.11.8.- IGP (“Interior Gateway Protocol”).

IGP es un protocolo cuya principal funcién es intercambiar informacién de tablas de ruteo
entre “gateways”, “hosts” y ruteadores dentro de un esquema auténomo, es decir una red corporativa
de redes independientes que desean intercambiar informacién entre ellas. El esquema de autonomia
se define dentro del servicio de ruteo como Sistema Auténomo (“Autonomous System”).

Los protocolos de mayor relevancia en IGP son “Routing Information Protocol” (RIP) y “Open
Shortest Path First” (OSPF).

111.11.8.1.- RIP (“Routing Information Protocol”).

RIP es unos de los protocolos de ruteo mas utilizados para manejar la informacion al
interconectar redes de area local LAN, RIP esta clasificado como un protocolo de ruteo interno (IGP)
por el “Internet Engineering Task Force” (IETF). Su base es utilizar el algoritmo de ruteo 80.

Al utilizar RIP como protocolo de ruteo, los “gateways” envian toda la informacién de las rutas
que él conoce hacia el vecino mas cercano, a este proceso se le conoce como actualizacion de tablas
de ruteo, el vecino que recibe la informacién pasara al otro vecino la informacién que le llegé por el
vecino original, este procedimiento de enviar las tablas de ruteo se realiza cada 30 segundos. El
algoritmo de vector distancia usa como medida (métrica) de decision para la generacion de su tabla
de ruteo la cuenta en saltos (“Hop Count”).

En caso de ocurrir algun cambio en la red, sera reflejado hasta que la actualizacién de la tabla
de ruteo se lleve a cabo, (30 segundos si esta directamente conectado al vecino inmediato ¢ 450
segundos si es que se encuentra en la distancia maxima soportada por RIP, 15 saltos) a este cambio
y el reflejo del mismo se le llama tiempo de convergencia.
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Figura Ill. 15.- RIP.

RIP es una buena solucién para redes pequefias. Sin embargo, para redes de mayor
dimension la transmisién de toda la tabla de ruteo cada 30 segundos seria una gran cantidad de
trafico innecesario en la red.

111.11.8.2.- “Open Shortest Path First Protocol” (OSPF).

OSPF es un protocolo de ruteo utilizado para redes mas complejas dentro de un sistema
auténomo, OSPF es preferido sobre RIP.

En OSPF, cuando se detecta un cambio en la tabla de ruteo o algan cambio en la topologia de
lared, es reflejado de manera inmediata por medio de “Multicast”, enviando la informacion a todos los
nodos de la red. A diferencia de RIP de enviar la actualizacién cada 30 segundos, OSPF reporta de
manera inmediata la actualizacion si y sélo si, ha existido algun cambio.

A diferencia de RIP que utiliza un método simple (nimero de saitos) para calcular la métrica,
OSPF toma la decisién de la ruta basado en el algoritmo de ruteo “link state” que usa informacién
adicional de los parametros del enlace de red para realizar el calculo de la métrica de su red. OSPF
ademas soporta el concepto de subredes de mascara variable (VLSM, “Variable Length Subnet
Mask?).

RIP no toma en cuenta la velocidad del enlace, para realizar el cémputo de decision por
donde debe de enviar el paquete de informacién, observando la figura se aprecia que se llega al
mismo destino por dos rutas distintas, una linea es de 64kbps y las otras lineas son de 2.048Mbps,
desde el punto de vista de RIP, la mejor ruta es por la linea de 64kbps (un salto), pero para OSPF la
misma decision es incorrecta, ya que la mejor ruta para OSPF es el enlace de 2.048 Mbps, por la
capacidad de ancho de banda que tiene el enlace hacia el mismo destino.

Existe un concepto denominado sumarizacion, el cual surge con el objetivo de agrupar un

rango de redes y reportar como si fuera una sola, este termino es mejor conocido como CIDR
(“Classless Interdomain Routing”), que sera tratado mas adelante.

68



Con OSPF debe existir una conectividad con los ruteadores vecinos, es decir se deben de
reconocer para poder establecer el intercambio de informacién. La conectividad se lleva a cabo por
medio de paquetes llamados “Hello”, éstos; permiten que los vecinos establezcan el intercambio de
comunicacién para manejar una comunicacion bidireccional.

No se puede decir que todo es magico en OSPF, si una red es muy grande los “Multicast’s”
mencionados con anterioridad pueden convertirse en un problema, para evitar este problema se
generan areas.

11.11.9.- EGP (“Exterior Gateway Protocol”).

Este tipo de protocolo es utilizado para intercambiar informacién de tablas de ruteo entre los
Sistemas Auténomos, es utilizado principalmente por DDN (“Defense Data Network”); |a tabla de ruteo
contiene una lista de los ruteadores con el costo asociado (métrica) para seleccionar la mejor ruta.
Cada ruteador solicita actualizacion de sus tablas de ruteo a los vecinos cada 120 a 480 segundos,
EGP-2 es la version mas nueva de EGP.

El administrador de la red decidira el ruteador que funcionara como ruteador externo para
poder anunciar a la red interna las rutas que estan recibiendo de otros sistemas auténomos.

“Border Gateway Protocol” (BGP), es mas reciente, proporcionando capacidades adicionales.

[11.11.10.- Areas.

La administracion se puede hacer compleja por conveniencia, la frase de Julio Cesar “divide y
venceras”, aplica perfectamente en este concepto, ya que nos permite dividir nuestra red en regiones
que sean mas sencillas de administrar. Un &4rea es una administracibn de equipos que
constantemente se estdn comunicando entre si.

El nivel 6ptimo de ruteo es cuando esta porcion de informacion requiere comunicarse con un
area con la que nunca perderd comunicacién, a esta area se le conoce como el area 0 o area 0.0.0.0
en algunas implementaciones de OSPF, recibe el nombre de “Backbone”. Todas las areas siempre
estan de manera contigua, todos los ruteadores tienen una ruta hacia otro ruteador.

I11.11.11.- Ruteadores de Area Frontera (“Area Border Routers”).

Los ruteadores que tienen comunicacién con el area 0, (“backbone”) en alguna de sus
interfases, seran llamados “Area Border Routers”. Estos tienen la capacidad de propagar la
informacién de las redes que estan contenidas dentro del area de manera sumarizada, es decir con
una “subnet mask” diferente a la del sistema auténomo.

[11.11.12.- Enlaces Virtuales (*Virtual Links”).

Todas las areas deben tener contacto con el drea 0 para poder conservar comunicacion con
las diferentes areas, debido a que esto puede ser impractico o dificil, existe un tipo especial que es
conocido como un enlace virtual, virtual porque simula que conecta el area cero sin tener una interfase
directamente conectada al “Backbone”.
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l11.11.13.- Interfase OSPF (“OSPF Interface”).

Un ruteador tiene al menos dos interfases de red, el “Area Border Router” es un ruteador que
tiene como caracter(stica que una o mas de las interfases pertenecera al area cero y el resto puede
pertenecer a otra area. El decir que pertenece a un area es por que las interfases del ruteador estan
en contacto con los vecinos del area, éste contiene un identificador y posiblemente si se tiene
autenticacién con el ruteador, se necesitara el envio de una contrasefia (“Password”). La informacion
de ruteadores mal configurados o funcionando inapropiadamente sera descartada.

l11.11.14.- Comunicacion entre Ruteadores con Protocolo OSPF (“*OSPF Pockets”).

Como todos los protocolos de ruteo la manera de comunicar informacion entre los ruteadores
es por medio de paquetes, pero a diferencia de RIP que usa un servicio UDP y a diferencia de BGP
que utiliza TCP, en el campo de tipo de protocolo de IP, con el servicio 89 asignado, determina que el
mismo es un servicio de OSPF. Eliminando la cabecera del Protocolo de Internet (“Infernet Protocol”),
el ruteador sabe que la porcion de informacién de datos de IP es informacion de OSPF.

In the Internet Protocol (IP) [DDN], [RFC791] there is a field, called Protocol, to
identify the next level protocol. This is an 8 bit field.
Assigned Internet Protocol Numbers

Decimal Keyword Protocol References
0 Reserved [JBP]
1 ICMP Internet Control Message [RFC792,JBP]
4 IP IP in IP (encapsulation) [RFC1853]
6 TCP Transmission Control [RFC793,JBP]
17 UDP User Datagram [RFC768,JBP]
89 OSPFIGP OSPFIGP [RFC1583,JTM4]

Figura I1.16.- Protocolo OSPF.

ll1.11.15.- Mantenimiento y Descubrimiento de los Vecinos.

Un ruteador con OSPF descubre a sus vecinos mediante paquetes de reconocimiento
llamados paquetes de “Hello” en sus interfases, estos mensajes son enviados cada 10 segundos, es
un parametro que se puede configurar.

La porcién de informacién que se envia con el protocolo OSPF, es responsable de establecer
la comunicacién entre los vecinos y detectar una falla en uno de sus vecinos, en caso de existir
alguna; el vecino al no detectar informacion de que es lo que esta ocurriendo en el sistema y al no
recibir respuesta, inundara (“flooding”) con LSA® avisando que los ruteadores deberan de hacer el
calculo de la topologia de la red. Este proceso se llama convergencia.

El paquete “Hello” es responsable de que cada vecino envie y reciba paquetes en ambos
sentidos. Ademas de manejar el intervalo de actualizacion, los intervalos sin envio de informacion y
determinar cuando existe algun cambio.

8 Link State Advertisement, paquete de actualizacion.
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Las redes se pueden clasificar en dos tipos de servicios, redes que manejan “Broadcast” y
redes que no manejan “Broadcast”.

[11.11.16.- Sincronizacién de la Base de Datos.

Cuando se realiza una conexidn entre dos vecinos, el vecino que esta arrancando debe
esperar a que los “link state packets” para poder sincronizar su propia base de datos antes de
empezar a utilizar el servicio de redireccionar trafico en sus interfases.

El intercambio de LSA (“Link State Advertisement”), permite que la base de datos de
informacion de las tablas de ruteo sea conocida y el LSA avisa solo cuando existe un cambio en la
estructura de la red.

111.11.17.- Conclusion de IGP's.

o

RIP OSPF

La topologia de la red se ve desde la|La topologia de red es desde el punto
perspectiva del vecino de vista del propio ruteador

La métrica utilizada para sus tablas|La métrica para el uso de servicio es
de ruteo son saltos sin tomar en|un costo, en el cual se toma en
cuenta la cantidad de informacion |cuenta el bandwidth.

que puede llevar el enlace

(bandwidth).

Se realizan actualizaciones para|Se envian LSA para conocer de algun
saber los cambios en la red. cambio en la red.

Su convergencia es lenta. La convergencia es mas rapida.

Tabla I11.15.- IGP’s.

[11.11.18.- “Border Gateway Protocol” (BGP).

BGP (“Border Gateway Protocol”) es un protocolo que intercambia su propia tabla de ruteo
entre puertas (“gateways”), cada una de ellas con su propio Sistema Auténomo; es el protocolo que se
usa actualmente para intercambiar informacién en Internet, la informaciéon es enviada por parte de los
ruteadores en su tabla de ruteo.

111.11.18.1.- Figura de Sistemas Auténomos.

Los nodos al comunicarse con BGP utilizan TCP (“Transmission Control Protocol”) al puerto
179 y envian la informacion cuando han detectado algun cambio de informacién. Una vez establecida
la comunicacidén de TCP el propésito es intercambiar rutas entre los vecinos. BGP4 es la ultima
versién de BGP.
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BGP-4 tiene la capacidad de manipular sumarizacién, mejor conocido como CIDR (“Classless
Inter-Domain Routing”). Que es la manera de agrupar un numero de redes con “subnet-mask”
diferente al asignado a las redes internas.

BGP fue desarrollado para poder reemplazar a su predecesor EGP (ya un protocolo
obsoleto), mientras la red en Internet empezd a crecer las actualizaciones por parte de EGP,
empezaron a tener sus altibajos, BGP los ha ido resolviendo de manera mas eficiente, BGP es el
protocolo utilizado por los ISP’s.

El RFC 1771 describe a BGP-4. El RFC 1654 describe |a primera versién de BGP-4. BGP
inicialmente intercambia toda la informacién posible, posteriormente, envia actualizaciones
increméntales, en caso de no existir actualizaciones, se envian mensajes de ‘keepalive”, para
monitorear si el vecino esta funcionando.

111.11.18.2.- “Classless Inter-Domain Routing” (CIDR).

Las tablas de ruteo de internet han ido creciendo de manera exponencial, en Diciembre de
1990 existian 2190 rutas, 2 afios después, eran aproximadamente 8500 rutas. Para Julio de 1995 eran
alrededor de 29,000 rutas que requieren aproximadamente 10MB de RAM por ruteador para
mantenerlas. Los ruteadores con 64MB podrian mantener en RAM alrededor de 60,000 rutas.

IDR (“Classless Inter-Domain Routing”) estd generado por los RFC1517, RFC1518,
RFC1519, RFC1520. CIDR es un método de evitar que la tabla de ruteo se pierda por falta de
recursos en el equipo. Sin la implementacién CIDR en 1994, Internet actuaimente no podria seguir
funcionando.

El principio de CIDR elimina el concepto de las redes Clase A, B y C, y lo generaliza en un
prefijo de IP, CIDR cubre un espacio de direcciones mas amplio al agrupar una cantidad mayor de
redes.

Cuando se habla de la direccion 192.1.0.0, es una red clase C, el nimero de red es 192.1.0.0
y el “Netmask” es 255.255.255.0, el formato que maneja CIDR es el siguiente: La red 192.1.0.0/16, es
decir el rango de direcciones comprendida entre 192.1.0.0 a 192.255.0.0, este rango se reporta como
una sola red, en lugar de guardar 255 redes en la tabla de ruteo solo se conserva una red que agrupa
a todo el rango. Es como si el ruteador da a conocer una direcciéon clase C 192.1.0.0 pero con
mascara de red clase B.

111.11.18.3.- Informacién de las Cabeceras de BGP.

Todos los mensajes de BGP estan comprendidos en un solo paquete de informacién, pueden
variar segun sea el tipo de informacién que se esta enviando.

Cada paquete de BGP tiene como principal propésito identificar qué servicio sera el que se va
a utilizar.

16 ; 20 4 VARIABLE
MARKER ~ LENGTH TYPE DATA

Figura Ill.17 .- Cabeceras de BGP.
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BYTES

Marker
Contiene Informacién de autenticacion del mensaje del receptor.

Length
Longitud total del mensaje en bytes.

Type
El tipo de mensaje:

Open
Update
Notification
Keep-alive

Data
Informacién para las capas superiores. Este campo es opcional

111.11.18.4.- Resumen de BGP-4.

Es considerado un protocolo de ruteo para comunicar sistemas auténomos. Existen dos
clases de BGP, interno y externo, (IBGP y EBGP). BGP soporta CIDR.

111.12.- Capa de Transporte.

Esta seccion presenta el segundo protocolo mas importante y bien conocido de los servicios
Internet, el Protocolo de Control de la Transmision (“Transmission Control Protocol”, TCP), aunque
aqul se presenta como parte de la familia de protocolos TCP/IP, en realidad se trata de un protocolo
independiente, de propésito general que se puede adaptar para usarse sobre otro sistema de entrega.
Por ejemplo, debido a que TCP hace muy pocas asunciones acerca de la red subyacente, es posible
usarlo sobre una sola red Ethernet o sobre la compleja Internet. De hecho, TCP es tan popular que
uno de los protocolos de ISO, el TP-4 se ha derivado de él. El estandar TCP esta definido en el RFC
793. [Postel, 1981].

Transmission Control Protocol (TCP)
. User Datagram Protocol (UDP)
Aplicacién /
1 Transporte /
Internet /\
Interface de Red /
Hardware

Figura 111.18.- TCP.
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[11.12.1.- La Necesidad de una Entrega Garantizada.

En el nivel mas bajo, las redes de comunicaciones ofrecen una entrega no confiable de
paquetes. Los paquetes pueden perderse o destruirse cuando ocurren errores en la transmision de
datos, cuando falla la red o cuando la red estd demasiado saturada. Las redes que envian
dinamicamente los paquetes, los podrian entregar en desorden, retardarlos o entregarlos duplicados.
Mas aun, las tecnologias de red subyacentes podrifan dictar un tamario 6ptimo de paquete u otras
restricciones necesarias para lograr los niveles 6ptimos de transferencia.

En el nivel mas alto, los programas de aplicacion a menudo necesitan enviar grandes
volimenes de informacién de una computadora a otra. El uso de un sistema de entrega no orientado
a la conexion, no confiable para la transferencia de grandes cantidades de datos es tedioso y
problematico ademas de que requeriria que los programadores desarrollaran un método de deteccion
y correccion de errores para cada programa de aplicacion.

Debido a la dificultad que representa la elaboracion de software que ofrezca confiabilidad en
cuanto a los conocimientos técnicos que un programador necesitaria, seria dificil contar con tal
software.

[11.12.2.- Propiedades de un Servicio de Entrega Confiable.

La interfase entre los programas de aplicacién y el servicio de entrega de TCP/IP debe contar
con 5 caracteristicas:

Orientacion a “Streams” o Flujos.

Cuando dos aplicaciones transfieren grandes volimenes de datos nos imaginamos los datos
como flujos de bits, divididos en octetos de 8 bits o bytes. El servicio de entrega de un “stream” a su
destino se realiza en la misma secuencia de octetos en que estaban en la maquina original.

Conexion de Circuitos Virtuales.

La transferencia de un “stream” es anédloga a una llamada telefénica. Antes de que pueda
comenzar la transferencia, la aplicacion que envia y la que recibe, interactian con sus respectivos
sistemas operativos, informandoles acerca de su deseo de hacer una transferencia de un “stream”.

Conceptualmente, una maquina pone una “llamada”, la cual debe aceptarse por la otra. El
software del protocolo en los dos sistemas operativos se conecta con el otro enviando mensajes a la
red, verificando que la transferencia se ha autorizado y que ambos lados estan listos. Una vez que se
han establecido todos los detalles, los médulos del protocolo le informan a las aplicaciones que se ha
establecido una comunicaciéon y que puede comenzar la transferencia.

Durante la transferencia, el software del protocolo de ambas maguinas continda
comunicandose con el de la otra maquina para verificar que los datos se hayan recibido
correctamente. Si la comunicacién fallara por alguna razén (ejemplo: Por una falla de hardware en la
red), ambas maquinas detectan la falla y la reportan a los programas de aplicacién apropiados. Aqui
el término circuito virtual se usa para describir tales conexiones porque aunque las aplicaciones ven a
la conexiébn como un circuito de hardware dedicado, la confiabilidad es una ilusion provista por el
servicio de entrega de “streams”.
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Transferencia con Buffer.

Las aplicaciones mandan un flujo de datos a través del circuito virtual al pasar octetos de
datos repetidamente al software del protocolo. Cuando se estan transfiriendo los datos, cada
aplicacion usa el tamario de piezas que crea conveniente, que puede ser tan pequerio como un octeto.

En el lado del receptor, el software del protocolo entrega los octetos desde el flujo de datos
en el mismo orden en que fueron enviados, poniéndolos a disposicion de la aplicacion receptora tan
pronto como son recibidos y verificados. El software del protocolo es libre de dividir el flujo en
paquetes independientes de piezas que la aplicacién transferira. Para hacer mas eficiente la
transferencia y para minimizar el trafico de Ia red, las diferentes implantaciones usualmente colectan
suficientes datos de un “stream” para llenar un datagrama razonablemente grande antes de
transmitirlo a través de la Internet.

Asi, cuando las aplicaciones generen el ‘“stream” en base de un octeto a la vez, la
transferencia a través de la red puede ser muy eficiente. De manera similar, si la aplicacién elige
generar bloques de datos extremadamente grandes, el software del protocolo podria optar por dividir
cada bloque en piezas mas pequefas para su transmision.

Para aquéllas aplicaciones donde los datos deben entregarse aun cuando el buffer no esté
lleno, el servicio de “stream” ofrece un mecanismo de empujar, mismo que las aplicaciones usan para
transferir todos los datos que se hayan generado sin esperar a que se llene el buffer. Cuando llegan
al lado del receptor, el mecanismo de empujar causa que TCP ponga los datos a disposicion de la
aplicacién sin retardo alguno. Sin embargo esto solo garantiza que todos los datos seran transferidos;
no ofrece limites de los registros. Asi, aun cuando la entrega sea forzada, el software del protocolo
puede optar por dividir el “stream” de una manera indeterminada

“Stream” no Estructurado.

Es importante entender que el servicio TCP/IP no reconoce flujos de datos estructurados. Por
ejemplo, no hay manera de que una aplicacién de némina haga que el servicio de “stream” marque los
limites entre los registros de los empleados, o para identificar que el contenido del “stream” sean datos
de la némina. Los programas de aplicacién que usan el servicio de “stream” deben interpretar su
contenido y estar de acuerdo en su formato antes de iniciar la conexién.

Conexién Full Duplex.

Las conexiones que ofrece el servicio de “stream” de TCP/IP son concurrentes en ambas
direcciones, es decir, full diplex. La ventaja de una conexién full duplex es que el software del
protocolo subyacente puede enviar informacién de control de un “stream” de regreso a la fuente en los
mismos datagramas que llevan los datos en la direccién opuesta. A esta técnica se le llama
“piggybacking” y reduce el trafico de la red.

b
I11.12.3.- Proporcionando Confiabilidad.

Un servicio confiable conocido en ingles como envio de “streams” garantiza la entrega de los
datos de una maquina a otra sin la duplicacién o pérdida de datos. Pero, {C6émo puede el software
del protocolo ofrecer una transferencia confiable si el sistema de comunicacién inferior (llamese 1P)
sblo ofrece entrega no confiable de paquetes? La respuesta es un poco complicada y se llama acuse
de recibo positivo con retransmision (“positive aknowledgment”). La técnica requiere un recipiente para
comunicarse con la fuente, mandando un mensaje de regreso llamado acuse de recibo o
(“acknowledge”) a medida que va recibiendo los datos, el que envia manda un registro con cada
paquete que envia y espera el acuse de recibo antes de enviar el siguiente paquete.
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El que envia también activa un reloj cuando envia un paquete y lo refransmite si el tiempo de
reloj expira antes de recibir el acuse de recibo. La siguiente figura muestra como el protocolo mas
simple con acuse de recibo transfiere los datos, cada linea diagonal representa la transferencia de un
mensaje a traves de la red.

Eventos en el Lado Mensajes en la Red Everttos en el Lado
del que Envia del Receptor
Envia el Paquete 1

T | Recibecl Paquete]
, Enviael ACK |
Recibeel AK] ||
Mandal Paquete 2
\ Recibe €l Paquete 2
Erviael ACK2
Recibe el ACK2 /

Figura 111.19.- Transferencia de un Mensaje.

Un protocolo usando acuse de recibo con retransmisiéon que envia espera un acuse de recibo
para cada paquete enviado. La distancia vertical hacia abajo representa el incremento del tiempo y
las lineas diagonales en medio representan |a transmision de paquetes en la red.

Eventos enel Lado Memsajes enla Red Eventos en el Lado
del que Envia del Reoeptor
H Paguete es Perdido
Enviael Paquete |
Inicializa el Timer El Paquete debio llegar aqui
_______ El ACK debi6 erviarse aqui
BHAKnomalmente | _____.-----"""
habria llegadoaqui  [* 7~
E Timer Expira
Retransmite €] Paquete 1
niciizael Tiver [ | Recibed Paqete]
/ Bwviael ACK1
Recibe el ACK 2
Cancela el Timer

Figura 111.20.- Transmisién de Paquetes en Red.
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El problema final de confiabilidad surge cuando el sistema de entrega de paquetes
subyacente duplica los paquetes. Los duplicados también pueden originarse cuando las redes
experimentan retardos largos que causan la retransmisién prematura.

Para resolver la duplicacién se requiere especial cuidado porque tanto los paquetes como el
acuse de recibo podrian estar duplicados. Usualmente, los protocolos confiables detectan los
paquetes duplicados al asignarie a cada paquete un nimero de secuencia y exigiéndole al receptor
que recuerde los nimeros se secuencia que ha recibido.

En la figura 111.20, el “timeout” y retransmisiéon ocurre cuando se pierde un paquete. Las lineas
punteadas muestran el tiempo que tomaria la transmisién de un paquete y su acuse de recibo si el
paquete no se hubiera perdido.

Para evitar confusiones causadas por los acuses de recibo duplicados o retardados, los
protocolos con acuse de recibo mandan los numeros de secuencia de regreso en los acuses de recibo
para que el receptor pueda asociar correctamente los acuses de recibo con los paquetes.

I11.12.4.- Las Ventanas Deslizantes ("Sliding Windows").

Antes de examinar el servicio de flujo de TCP, se debe explorar un concepto adicional sobre
el que trabaja la transmision de flujos. El concepto, conocido como Ventanas Deslizantes, se asegura
que la transmisién de “streams” sea eficiente. Para lograr la confiabilidad, el que manda, transmite un
paquete y luego espera su acuse de recibo antes de transmitir otro.

Los datos so6lo fluyen entre las maquinas en una sola direccién a la vez, aun cuando la red sea
capaz de realizar comunicaciones simultaneas en ambos sentidos. La red estara totalmente inactiva
durante los momentos en que las maquinas retarden sus respuestas (ejemplo; mientras las maquinas
calculan las sumas de control o las rutas). Si se imagina una red con largos retrasos en la
transmision, el problema es claro: Un protocolo con acuse de recibo positivo desperdicia una parte
sustancial del ancho de banda porque debe retrasar el envio de un nuevo paquete hasta no recibir el
acuse de recibo del paquete previo.

La técnica de la Ventana Deslizante es una forma mas compleja que la del acuse de recibo y
retransmisién que el sencillo método mostrado anteriormente. Los protocolos de la ventana deslizante
usan mejor el ancho de banda de la red porque le permiten al que envia transmitir multiples paquetes
antes de esperar un acuse de recibo.

La manera mas sencilla de conceptualizar la operacién de las Ventanas Deslizantes es

imaginandose la secuencia de paquetes a ser transmitidos como lo muestra la figura. E! protocolo
pone una pequefia ventana en la secuencia y transmite todos los paquetes que quepan dentro de ella.
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Ventana Inicial

a)

La Ventana se Desliza

b)

Figura Il1.21.- Ventajas Deslizantes.

Ventanas deslizantes: a) Un protocolo de ventana deslizante con 8 paquetes dentro de la
ventana, y b) La ventana moviéndose de tal manera que se pueda enviar el paquete 9 una vez que se
ha recibido el acuse de recibo para el paquete 1. Sélo los paquetes sin acuse de recibo son
retransmitidos.

Técnicamente, el numero de paquetes sin acuse de recibo que pueden existir en un momento
dado esta limitado por el tamafio de la ventana a un numero pequefio y fijo. Por ejemplo, en un
protocolo de ventana deslizante con tamafo de ventana de 8, el que envia tiene permitido transmitir 8
paguetes antes de recibir un acuse de recibo.

Como la muestra la Figura [ll.21, una vez que el que envia recibe un acuse de recibo del
primer paquete dentro de la ventana, la “mueve” longitudinalmente y envia el siguiente paquete. La
ventana continda moviéndose mientras se estén recibiendo los acuses de recibo.

El desempefio de los protocolos de ventana deslizante depende del tamafio de la ventana y
de la velocidad a la que la red acepte los paquetes. La Figura Il1.21 muestra un ejemplo de la
operacion del protocolo de ventana deslizante cuando envia tres paquetes. Noétese que el que envia
manda los tres primeros paquetes antes de recibir acuse de recibo alguno.

Cuando el tamario de la ventana es 1, el protocolo de la ventana deslizante es exactamente
igual que el protocolo simple de acuse de recibo positivo. Al incrementar el tamafo de la ventana, es
posible eliminar la inactividad de la red totalmente.

Esto es, en el caso continuo, el que envia podria transmitir paquetes tan rapido como la red
pudiera transmitirlos. El punto principal es: debido a que un protocolo de ventana deslizante bien
configurado mantiene a la red totalmente saturada de paquetes, obtiene un ‘throughput’
sustancialmente mas alto que el del protocolo simple con acuse de recibo positivo.
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Eventos en el Lado
del que Envia

Envia el Paquete 1
Envia el Paquete 2

Envia el Paquete 3
Recibe el ACK 1

Recibe el ACK 2

Mensajes en la Red

\»

Eventos en el Lado
del Receptor

Recibe el Paquete 1
Envfa el ACK 1
Recibe el Paquete 2
Envia el ACK 2
Recibe el Paquete 1
Envia el ACK 2

I

Recibe el ACK 3

Figura 111.22.- Un Ejemplo de tres Paquetes Transmitidos usando un
Protocolo de Ventana Deslizante.

E! concepto clave es que el que envia puede transmitir todos los paquetes de la ventana sin
esperar ningn acuse de recibo.

Conceptualmente, un protocolo de ventana deslizante, siempre recuerda qué paquetes han
sido notificados como recibidos y mantiene un “timer’ separado para cada paquete sin acuse de
recibo. Si un paquete se pierde, el “timer’ expira y el que envia retransmite el paquete. Cuando el
que envia mueve su ventana, deja atras a todos los paquetes con acuse de recibo. En el lado del
receptor, el software del protocolo mantiene una ventana similar, aceptando y acusando de recibido
los paquetes como van llegando.

Asi, la ventana separa la secuencia de paquetes en tres conjuntos: los que estan a la
izquierda de la ventana son los que han sido transmitidos, recibidos y notificados exitosamente; los
que estan a la derecha son los que todavia no son transmitidos y los que estan dentro de la ventana
son los que estan siendo transmitidos. El paquete con el numero mas bajo dentro de la ventana es el
primer paquete de la secuencia que no ha sido notificado como recibido.

[11.12.5.- El Protocolo de Control de la Transmision (Transmission Control Protocol, TCP).

Ahora que se ha entendido el principio de la ventana deslizante, se examinara el servicio de
“stream” confiable proporcionado por la familia de Protocolos TCP/IP. El servicio se define como
“Transmission Control Protocol” o TCP. EI servicio confiable de “stream” es tan importante que al
protocolo a menudo se le llama TCP/IP. Es importante entender que: TCP es un protocolo de
comunicacion, no una pieza de software.

La diferencia entre un protocolo y el software que lo implanta es andloga a la diferencia entre
la definicion de un lenguaje de programacién y un compilador, lo que ocurre es que frecuentemente se
olvida la diferencia entre la definicion y la implantacion.

El Protocolo TCP especifica el formato de los datos y acuses de recibo que dos
computadoras intercambian para lograr una transferencia confiable, al igual que los procedimientos
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usados por las computadoras para asegurarse de que los datos lleguen correctamente. Especifica
como el software de TCP distingue entre los muitiples destinos en una maquina dada y como las
maquinas que se comunican se recuperan de errores tales como paquetes perdidos o duplicados. El
Protocolo también especifica cdmo dos computadoras inician una transferencia de flujos y como se
ponen de acuerdo cuando esta completa.

Es importante también entender lo que el Protocolo no incluye. Aunque la especificacion TCP
describe como las aplicaciones usan el TCP en términos generales, no dicta los detalles de la
interfase entre una aplicacién y TCP. Esto es, la documentaciéon del Protocolo sélo discute las
operaciones que TCP ofrece; no especifica los procedimientos exactos que los programas invocan
para tener acceso a estas operaciones.

La razén para no especificar la interfase para ia programacion de aplicaciones es flexibilidad.
En particular, porque los programadores usualmente lo implantan sobre el sistema operativo de las
computadoras y deben utilizar la interfase que cada sistema operativo ofrezca. Esta le da al
programador la flexibilidad que hace posible tener una sola especificacion para TCP que se puede
usar para implantarlo en una gran variedad de maquinas.

Debido a que TCP asume muy poco acerca del sistema de comunicaciones subyacente, se
puede usar con una gran variedad de sistemas de entrega de paquetes, incluyendo IP. Por ejemplo,
TCP se puede implantar sobre lineas telefénicas, redes locales, redes de fibra éptica de alta velocidad
o redes lentas. De hecho, la gran variedad de sistemas de entrega que TCP puede usar es una de
sus fuerzas principales.

111.12.5.1.- Puertos, Conexiones y Puntos de Conexién.

TCP, al igual que el “User Datagram Protocol”, (UDP) (que se vera en la siguiente seccion),
reside arriba de IP en el esquema de protocolos por capas. TCP permite que Ias multiples
aplicaciones de una maquina dada se comuniquen de manera concurrente y demultiplexa® el trafico
TCP entrante entre las aplicaciones. TCP usa los nimeros de puerto para identificar el destino final
dentro de la maquina. Cada puerto tiene asignado un nimero entero pequefio que lo identifica.

Exactamente, ;qué son los puntos de conexion? Una conexion consiste de un circuito virtual
entre dos aplicaciones, asi que es natural asumir que una aplicacién sirve como el punto de conexion.

TCP define un punto de conexién como un par de enteros; (nodo, puerto), donde nodo es la
direccién IP de un nodo y puerto es un puerto TCP en dicho “host”. Por ejemplo, el punto de conexién
(128.10.2.3,25) especnfca el puerto TCP 25 en la maquina con direccion IP 128.10.2.3.

Recuérdese que una conexion se define por sus dos puntos de conexion. Asi, si hay una

conexion de la maquina (18.26.0.36) a la maquina (128.10.2.3), podria definirse por los puntos de
conexion:

(18.26.0.36,1069) y (128.10.2.3,25).

Mientras tanto, otra conexion podria estar en progreso desde la maquina (128.9.0.32) a la
misma maquina de (128.10.2.3), identificada por sus puntos de conexion:

(128.9.0.32, 1184) y (128.10.2.3,53).

Hasta aqui el ejemplo ha sido muy sencillo porque los puertos usados en todos los puntos de
conexidén han sido Unicos. Sin embargo, la abstraccion de conexién permite multiples conexiones

9 Del inglés “demultiplex” que es la operacion de extraer las diferentes sefiales que viajan en un solo
canal. Es la operacion inversa al multiplexaje..
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compartiendo un punto de conexién. Por ejemplo, se podria agregar otra conexién a las dos de arriba
desde la maquina (192.100.202.5.139):

(192.100.202.5,1184) y (128.10.2.3,53).

Podria parecer extrafio que dos conexiones puedan usar el puerto TCP 53 de la maquina
128.10.2.3 de forma simultanea, pero no existe ninguna ambiguedad porque TCP asocia los mensajes
entrantes con una conexion en lugar de un puerto, usa ambos puntos de conexién para identificar la
conexion apropiada. La idea importante a recordar es: Debido a que TCP identifica una conexion por

un par de puntos de conexion, un puerto TCP dado puede compartirse por multiples conexiones en la
misma maquina.

111.12.5.2.- Aperturas Pasivas y Activas.

A diferencia de UDP, TCP es un protocolo orientado a la conexién que requiere que ambos
puntos estén de acuerdo a participar. Esto es, antes de que el trafico TCP pueda pasar por una
Internet, las aplicaciones de ambos lados deben ponerse de acuerdo en que se desea la conexion.
Para hacer esto, la aplicacién de un lado realiza una funcién de apertura pasiva al contactar a su
sistema operativo e indicarle que aceptara una conexién entrante.

En ese momento, el sistema operativo asigna un niumero de puerto TCP para su lado de la
conexion. La aplicacion en el otro lado entonces contacta a su sistema operativo usando la peticidn
de apertura activa para establecer la conexion. Los dos modulos de software TCP se comunican para
establecer y verificar una conexion. Una vez que se ha creado la conexion, las aplicaciones pueden
empezar a transferir datos; los modulos de software de TCP en cada extremo intercambian mensajes
que garantizan la entrega confiable. Posteriormente se explicaran los detalles de esta comunicacion
después de examinar el formato de un mensaje TCP.

111.12.5.3.- Segmentos, “Streams” y Nimeros de Secuencia.

TCP ve el flujo de datos como una secuencia de octetos o bytes que divide en segmentos
para su transmisién. Normalmente, cada segmento viaja a través de la red en un solo datagrama IP.

TCP usa un mecanismo especializado de ventana deslizante para resolver dos importantes
problemas: transmision eficiente y control de flujo. EI mecanismo de la ventana deslizante hace
posible enviar multiples segmentos antes de que llegue un acuse de recibo.

Este mecanismo también resuelve el problema de control de flujo extremo a extremo al
permitir que el receptor restrinja la transmisién hasta que tenga suficiente espacio en el buffer para
meter mas datos.

El mecanismo de la ventana deslizante de TCP opera a nivel de octetos, no a nivel de
segmentos o paquetes. Los octetos en el flujo de datos se numeran secuencialmente y el que envia
mantiene tres apuntadores asociados con cada conexién. Los apuntadores definen una ventana
deslizante tal como la ilustra la siguiente figura. El primer apuntador marca la izquierda de la ventana
deslizante, separando los octetos que han sido enviados y con acuse de recibo de los que todavia no
se envian.

Un segundo apuntador marca la derecha de la ventana deslizante y defina el ultimo octeto de
la secuencia que se puede enviar antes de que se reciban mas acuses de recibo. El tercer apuntador
marca la frontera dentro de la ventana que separa aquellos octetos que ya se enviaron de los que
todavia no se envian.

El software de! protocolo manda todos los octetos de la ventana sin retraso, por lo que la
frontera dentro de la ventana generalmente se mueve muy rapido de izquierda a derecha.
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Ventana Actual

Figura ll1.23.- Ventana Actual.

111.12.5.4.- Un Ejemplo de una Ventana Deslizante de TCP.

Los octetos 1 y 2 ya fueron enviados y se recibié el acuse de recibo, los octetos 3 a 6 ya
fueron enviados pero no ha liegado su acuse de recibo, los octetos 7 a 9 todavia no han sido
mandados pero serian enviados sin demora alguna y los octetos 10 en adelante no se pueden enviar
hasta que la ventana se mueva.

Se ha descrito como la ventana TCP del que envia se mueve y se ha mencionado que el
receptor debe mantener una ventana similar para armar el “stream”. Es importante entender que
debido a que las conexiones TCP son full duplex, dos transferencias proceden inmediatamente sobre
cada conexién, una en cada direccion.

Las transferencias son totalmente independientes porque en cualquier momento los datos
pueden fluir a través de la conexién en una direccién o en ambas. Asi, el software de TCP en cada
extremo mantiene dos ventanas por conexién (para un total de cuatro), una se desplaza a lo largo de
los datos del “stream” que se estan enviando, mientras las otras se desplazan a lo largo de los datos
recibidos.

111.12.5.5.- Tamafio de Ventana Variable y Control de Flujo.

Una diferencia entre el protocolo de la ventana deslizante de TCP y el protocolo simplificado
de ventana deslizante presentado al principio, es que TCP permite que el tamarfo de la ventana
cambie con el tiempo. Cada acuse de recibo, el cual especifica cuantos octetos se han recibido,
contiene un aviso de la ventana que especifica cuantos octetos adicionales de datos el receptor esta
preparador para aceptar.

Este anuncio de ventana se puede ver como el tamafio actual del buffer del receptor. En
respuesta a un aviso de la ventana incrementado, el que envia incrementa el tamario de su ventana
deslizante y procede a enviar octetos sin acuse de recibo. En respuesta a un decremento en el aviso
de la ventana el que envia decrementaria el tamafo de su ventana y dejaria de enviar los octetos a la
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derecha de la frontera de la ventana. El software de TCP no debe contradecir los avisos previos al
encoger la ventana después de que recibe la aceptacién de los octetos del “stream”.

En vez de eso, si los avisos acompanan los acuses de recibo son cada vez mas pequefios, el
tamano de la ventana cambiara en el momento en que se mueva. La ventaja de usar una ventana
de tamario variable es que ofrece tanto control de flujo asi como también una transferencia confiable.
Si los “buffers” del receptor se comienzan a llenar, ya no podra tolerar mas paquetes, asi que enviara
un aviso de la ventana. En un caso extremo el receptor manda un aviso de la ventana de cero para
detener todas las transmisiones. Posteriormente, cuando haya espacio disponible en el buffer el
receptor mandara un aviso de la ventana distinto a cero para activar nuevamente el flujo de datos™®.

El tener un mecanismo para el control del flujo es esencial en un ambiente de Internet, donde
las maquinas de diferentes velocidades y tamafios se comunican a través de Redes y Puertas
(“gateways”) de diferentes capacidades y velocidades.

En realidad, hay 2 problemas independientes de flujo. Primero, los protocolos de Internet
necesitan un control de flujo de extremo a extremo, entre las maquinas fuente y destino. Por ejemplo,
cuando una mini-computadora se comunica con un gran “mainframe”, la mini-computadora necesita
regular la entrada de datos o el software del protocolo se saturard muy rapido.

Asi, TCP debe implantar control de flujo de extremo a extremo para garantizar una entrega
confiable. Segundo, los protocolos de Internet necesitan un mecanismo de control de flujo que les
permita a los sistemas intermedios (como los “gateways”) controlar una fuente que mande mas trafico
del que la maquina pueda tolerar.

Cuando las maquinas intermedias se saturan, esta condicién se llama congestion, todos los
mecanismos que resuelven este problema se llaman mecanismos de control de congestion. TCP usa
el esquema de la ventana deslizante para resolver el problema del control de flujo de extremo a
extremo; no tiene un mecanismo explicito para el control de la congestién.

Posteriormente se vera que una implantacién cuidadosamente programada puede detectar y
recuperarse de la congestién mientras que una mala implantacién la puede empeorar. En particular,
un esquema de retransmisién cuidadosamente seleccionado puede ayudar a evitar la congestion
mientras que un esquema pobre puede complicarlo.

111.12.5.6.- Formato del Segmento de TCP.

La unidad de transferencia entre el software TCP de dos maquinas se llama segmento. Los
segmentos .son intercambiados para establecer conexiones, transferir datos, mandar acuses de
recibo, anunciar el tamafio de la ventana y cerrar las conexiones. Debido a que TCP usa
‘piggybacking”, un acuse de recibo que viaja de la maquina A hacia la B puede viajar en el mismo
segmento en que viajan los datos de A hacia B aun cuando el acuse de recibo se refiere a los datos
enviados de B hacia A'". La siguiente figura muestra el formato del segmento TCP.

10 Hay dos excepciones en la transmisién cuando el tamaro de la ventana es cero. Primero, el que
envia esta autorizado a transmitir un segmento con el bit de urgente encendido. Segundo, para evitar
un “deadlock” potencial que pueda surgir si un anuncio distinto a cero se pierde después de que el
tamafio de la ventana llega a cero, el que envia prueba una ventana distinta a cero periédicamente.
11 En la practica, el “piggybacking” no ocurre usualmente a menos que el recipiente retarde los
acuses de recibo.
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Puerto Origen } Puerto Destino
Numero de secuencia

Numero de reconocimiento

Data |Reservado |UAPRSF |Window
offset RCSSY!
‘ GKHTNN

Checksum Apuntador urgente

Opciones Padding

Datos TCP
Direccion | Direccién | Campo | Encabezado- “TDatos |CRC
Destino Origen detipo |IP

Figura 111.24.- El Formato de un Segmento TCP con una Cabecera o Encabezado (“Header”) TCP,
seguido por Datos.

Cada segmento se divide en dos partes; encabezado y datos. El encabezado, conocido como
encabezado TCP, lileva la identificacion esperada e informacion de control. Los campos "Puerto
Fuente” y “Puerto Destino” contienen los nimeros de puerto TCP que identifican las aplicaciones en
los extremos de la conexion.

El campo “Numero de Secuencia” identifica la posicién de los datos del segmento en el fiujo
de que envia. El campo "Numero de Acuse de Recibo” identifica el numero de octeto del que la fuente
espera recibir notificacién. Debe notarse que el nimero de secuencia se refiere al flujo que viaja en la
misma direccién del segmento, mientras que el “Numero de Acuse de Recibo” se refiere al “stream”
que viaja en la direcciéon opuesta al segmento.

El campo “HLEN” 2 contiene un entero que especifica la longitud del encabezado del
segmento medido en multiplos de 32 bits. Es necesario porque la longitud del campo “Opciones” varia
dependiendo de las opciones que se hayan incluido. Asi, el tamafio del encabezado TCP varia
dependiendo de las opciones seleccionadas. El campo de 6 bits marcado como “Reservado” es
necesario para usos futuros.

Algunos segmentos llevan solo un acuse de recibo mientras que otros llevan datos. Otros
mas, llevan peticiones para establecer o cerrar una conexién. El software de TCP usa el campo de 6
bits etiquetado como “Bits de Codigo” para determinar el propésito y contenido del segmento. Los
seis bits dicen como interpretar los otros campos del encabezado (“Header”) de acuerdo a la tabla.

12 La especificacion dice que el campo es el desplazamiento del area de datos dentro del segmento.
84



‘Bit (de izquierda a| Significado si el bit ests encendido

derecha) ! it ’

URG El campo del apuntador Urgente es valido

ACK El campo del Acuse de Recibo es valido

PSH Este segmento solicita un push

RST Reinicializa la comunicacion

SYN Sincroniza los numeros de secuencia

FIN El que envia ha llegado al fin de su flujo de
bytes.

Tabla 111.16.- Bits del Campo “Cédigo” del Encabezado TCP.

El software de TCP avisa cuantos datos espera recibir cada vez que manda un segmento al
especificar el tamaro del buffer en el campo “WINDOW"”. El campo contiene un entero sin signo de 32
bits en el orden de bytes estandar de la red. Los anuncios de la ventana ofrecen otro ejemplo de
piggybacking porque acompafan a todos los segmentos, lo mismo los que llevan datos que los que
solo llevan un acuse de recibo.

111.12.5.7 - Datos Fuera de Banda.

Aunque TCP es un protocolo orientado a la conexién, algunas veces es importante para el
programa al final de una conexion enviar datos fuera de banda, esto es, sin esperar a que el programa
al otro lado de la conexioén consuma los octetos del “stream”. Por ejemplo, cuando TCP se usa para
dar ‘“login” a una sesién remota, el usuario puede decidir enviar una secuencia de teclas que
interrumpan o aborten el programa. Tales sefiales son mas Utiles cuando un programa de la méaquina
remota deja de funcionar correctamente. Estas sefiales se deben enviar sin esperar a que el
programa lea los octetos del “stream” TCP (o un usuario no seria capaz de abortar los programas que
dejan de leer la entrada).

Para utilizar el sefialamiento fuera de banda, TCP permite que el que envia especifique los
datos como urgentes, lo que significa que el programa receptor debera ser notificado de su llegada tan
pronto como sea posible sin importar su posicion actual en el “stream”. El protocolo especifica que
cuando se encuentren datos urgentes, el receptor debera notificar a cualquier aplicacion que esté
asociada con la conexién que cambie a "Modo Urgente”. Después de que todos los datos urgentes se
han consumido, TCP le dice a la aplicacion que regrese a la operacién normal.

Los detalles exactos de como TCP le informa a la aplicacién dependen del sistema operativo
de la computadora en cuestién. El mecanismo usado para marcar los datos como urgentes cuando se
transmiten en un segmento consiste en el bit URG del campo “Apuntador Urgente”. Cuando el bit
URG se enciende, el apuntador urgente especifica la posicion en la ventana donde los datos urgentes
terminan.

1l1.12.5.8.- Opcién de Tamafio Maximo del Segmento.

No todos los segmentos enviados en una conexiéon son del mismo tamafo. Sin embargo,
ambos extremos necesitan ponerse de acuerdo en el tamafio maximo de segmento que transferiran.
El software de TCP usa el campo “Opciones” para negociar con el software de TCP al otro lado de la
conexién; una de las opciones permite que el software TCP especifique el tamafio méaximo de
segmento (MSS) que esta esperando recibir.

Por ejemplo, cuando una pequefia computadora personal que sélo tiene unos cuantos cientos
de bytes de buffer se conecta a una supercomputadora, puede negociar un MSS que restrinja los
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segmentos de tal manera que quepan en el buffer. Es especialmente importante para las
computadoras conectadas a las redes locales de alta velocidad escoger un tamafo maximo de
segmento que llene los paquetes o no haran un buen uso del ancho de banda.

111.112.5.9.- Célculo de la Suma de Control (“Checksum’).

El campo “Checksum” del Encabezado TCP contiene una suma de control de 16 bits usada
para verificar la integridad de los datos asi como también del Encabezado TCP. Para calcular la
Suma de Control, el software de TCP en la maquina que envia realiza el siguiente procedimiento:
antepone un pseudo encabezado al segmento, le pospone suficientes bytes con valor 0 para que su
longitud sea un mdltiplo de 16 bits y calcula la suma de control sobre todo el segmento resultante.
TCP no cuenta los ceros agregados como “Pad” en la longitud del segmento ni los transmite.
También, asume que el campo de suma de control en si mismo tiene puros ceros para los propésitos
de la suma de control.

Al igual que otros “checksums”, TCP usa aritmética de 16 bits y toma el complemento a uno
de la suma con complemento a uno. En el “site” receptor, el software de TCP realiza los mismos
calculos para verificar que el segmento ha llegado intacto. El propésito de usar un pseudo
encabezado al igual que en UDP, es permitir que el receptor verifique que el segmento ha llegado a
su destino correcto. Este Encabezado incluye tanto la direcciéon IP del destino asi como el numero de
puerto. Tanto la direccién IP destino como la fuente son importantes para TCP porque debe usarlas
para identificar la conexion a la que pertenece un segmento dado. Por lo tanto, siempre que llega un
datagrama con un segmento TCP, IP debe pasar a las direcciones IP fuente y destino al igual que el
segmento en si. La figura muestra el formato del pseudo encabezado usando en el calculo de la
suma de control.

0 § 16 31
Direccion IP Fuente

Direccion [P Destino
Cero | Protocolo Longitud TCP

Figura 111.25.- El Formato del Pseudo-Encabezado usado en el Calculo de la Suma de Control,
(“Checksum”).

En el lado del receptor, la informacién es extraida del datagrama IP que llevé el segmento.
TCP le asigna al campo “Protocolo” el valor que el sistema de entrega subyacente usara en su campo
“tipo de protocolo”. Para los datagramas IP que llevan TCP, el valor es 6. El campo “Longitud TCP”
especifica la longitud total del segmento TCP incluyendo el Encabezado TCP. En el lado del receptor,
la informacién del pseudo encabezado es extraida e incluida en la suma de control para verificar que
el segmento llegd al destino correcto intacto.
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111.112.5.10.- Acuses de Recibo y Retransmisiones.

Debido a que TCP manda datos en segmentos de longitud variable, y porque los segmentos
retransmitidos pueden incluir mas datos que el original, los acuses de recibc no se pueden referir
facilmente a los datagramas o a los segmentos. En su lugar, se refieren a una posicion en el “stream”
usando los numeros de secuencia. El receptor colecta los datos de los segmentos que van llegando
y reconstruye una copia exacta del “stream” que se esta enviando.

Debido a que los segmentos viajan en datagramas IP, se pueden perder o entregarse en
desorden; el receptor usa los numeros de secuencia para reordenar los segmentos. En cualquier
momento, el receptor habra reconstruido cero 0 mas octetos contiguamente desde el principio del
“stream”, pero puede haber piezas adicionales de datagramas que llegaron en desorden.

El receptor siempre manda el aviso del “stream” que se ha recibido correctamente. Cada
aviso especifica un valor de secuencia que es el nimero adicionando un uno en la Gltima posicién de
octeto en el que ha recibido. Asi, el que envia recibe constante retroalimentacion del receptor a
medida que va avanzando a lo largo del “stream”. Esta idea se puede resumir asi: Los Acuses de
Recibo siempre especifican el numero de secuencia del siguiente octeto que el receptor espera recibir.

El esquema de acuse de recibo se llama acumulativo porque reporta qué cantidad se ha
acumulado del “stream”. Los acuses de recibo acumulativos tienen ventajas y desventajas. Una
ventaja es que los acuses de recibo son faciles de generar y no ambiguos. Ofra ventaja es que los
acuses de recibo extraviados no necesariamente fuerzan la retransmision. La principal desventaja es
que el que envia no recibe informacion de todas las transmisiones exitosas, sélo de una posicion en el
“stream” que ha sido recibida.

Para entender porqué la carencia de informacién acerca de todas las transmisiones exitosas
hace al protocolo menos eficiente, supéngase una ventana de 500 octetos que comienza en la
posicién 101 del “stream” y supéngase que el que envia ha transmitido todos los datos de la ventana
mandando 5 segmentos. Supéngase que el primer segmento se perdié pero todos los demas llegaron
intactos. El receptor contintia enviando acuses de recibo, pero todos ellos especifican el octeto 101, el
siguiente octeto contiguo que espera recibir. No hay manera de que el receptor le diga al que envia
que la mayor parte de los datos de la ventana actual ya llegaron.

Cuando ocurre un ‘timeout” en el lado del que envia, éste debera escoger entre dos
esquemas potencialmente ineficientes. Podria escoger retransmitir los 5 segmentos en lugar de
mandar solo el que falta. Por supuesto, cuando el segmento retransmitido llegue, el receptor habra
recibido correctamente todos los datos de la ventana y habrd mandado un acuse de recibo indicando
que espera el octeto 5101 a continuacién.

Sin embargo, ése acuse de recibo podria no llegarle al que envia lo suficientemente rapido
como para prevenir la retransmision innecesaria de los otros de la ventana.

Si el que envia siguiera la politica retransmitir sélo el primer segmento sin acuse de recibo,
debera espera el acuse de recibo antes de poder decidir qué y cuanto enviar. Asli, se convertiria en
un protocolo sencillo con acuse de recibo positivo y podria perder las ventajas de tener una ventana
grande.

111.12.5.11.- Establecimiento de una Conexién Orientada.

Para establecer una conexion, TCP usa el mecanismo llamado “Three Way Handshake” o
“Apretén de manos en tres sentidos”. En el caso mas simple, el “handshake” o apreton de manos
procede como se muestra en la Figura |11.26.
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El “three way handshake” realiza dos importantes funciones: Garantiza que ambos lados
estan listos para transferir datos (y que ambos saben que el otro esta listo), y permite que ambos
estén de acuerdo en los numeros iniciales de secuencia. Los nimeros de secuencia se envian y se
notifican de recibido durante el “handshake”.

Cada maquina debe escoger un numero de secuencia inicial aleatorio que usara para
identificar los bytes del flujo que esta enviando. Los numeros de secuencia no pueden comenzar
siempre en el mismo valor. En particular, TCP no puede escoger meramente la secuencia 1 cada vez
que abra una conexion. Por supuesto, es importante que ambos lados estén de acuerdo en un
numero inicial, para que numeros de los octetos usados en los acuses de recibo concuerden con los
usados en los segmentos de datos.

Eventos en el Mensajes en la Red Eventos en el
Site 1 Site 2

Envia el SYN sec=x

\ Recibe el segmento SYN

Recibe el segmento // Envia el SYN seq=y,
SYN + ACK ACK x+I

Manda el ACK y+1 \ Recibe el

segmento ACK

Figura Il1.26.- Conexion Orientada.

111.12.5.12.- Nameros Iniciales de Secuencia.

Para ver como las maquinas pueden estar de acuerdo en los nimeros de secuencia para dos
‘streams” después de soélo tres mensajes, recuérdese que cada segmento contiene tanto un campo de
numero de secuencia como un campo de acuse de recibo. La maquina que inicia el “handshake”,
llamada A, pasa su nimero de secuencia, x, en el campo de secuencia del primer segmento SYN del
‘handshake”.

La segunda maquina, llamada B, recibe el SYN, graba el numero de secuencia y contesta
enviando su nimero de secuencia inicial en el campo de secuencia al igual que un acuse de recibo
que especifica que B esta esperando el octeto x+7. En el mensaje final, A “notifica de recibido” de B
todos los octetos hasta el y. En todos los casos, los acuses de recibo siguen la convencion de usar el
numero del siguiente octeto esperado.

Se ha descrito como TCP usualmente realiza el “three way handshake” intercambiando
segmentos que contienen una minima cantidad de informacién. Debido al disefio del protocolo, es
posible enviar datos junto con los nimeros de secuencia iniciales en los segmentos del “handshake”.
En tales casos, el software de TCP debe retener los datos hasta que el “handshake” termine. Una
vez que se ha establecido una conexién, el software de TCP puede liberar los datos retenidos y
entregarselos rapidamente a una aplicacién.
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111.12.5.13.- Cerrando una Conexién TCP.

Dos programas que usan TCP para comunicarse pueden terminar la conversaciéon de una
manera agradable usando la operacién “close”. Internamente, TCP usa un “handshake” modificado
para cerrar las conexiones. Debe recordarse que las conexiones TCP son full diplex y que tienen dos
“streams” independientes, uno en cada direccién. Cuando una aplicacién le dice a TCP que no tiene
mas datos para enviar, TCP cerrara ia conexién en una direccion.

Para cerrar su mitad de la conexién, el TCP que envia termina de transmitir los datos
restantes, espera a que el receptor mande el acuse de recibo y envia entonces un segmento con el bit
FIN encendido. El TCP receptor manda su acuse de recibo del segmento FIN y le informa a la

aplicacion de su lado que no hay mas datos disponibles (ejemplo: usando el mecanismo end of file del
sistema operativo).

Una vez que se ha cerrado la conexién en una direccion, TCP se rehusa a aceptar mas datos
de esa direccion. Mientras tanto, los datos pueden continuar viajando en la direccién opuesta hasta
que el que envia los rechaza. Por supuesto que, los acuses de recibo siguen llegando al que envia
ayn cuando la conexion se haya cerrado. Cuando ambas direcciones se han cerrado, el software de
TCP de cada punto borra su registro de la conexién.

Los detalles del cierre de una conexién son un poco mas ingeniosos que lo que se acaba de
explicar porque TCP usa un ‘three way handshake” modificado para cerrar una conexion. La siguiente
figura ilustra el procedimiento.

Evertos en el Mensajes en la Red Eventos en el
Site 1 Site 2

Envia FIN seq=x

\* Recibe el
segmento FIN
Envia el ACK x+1
Recibe el L———/

(informa ala
segmento ACK aplicacion)

Recibe el segmento Envia FIN,

FIN + ACK. // ACK x+1
Ervia ACK. y+1

\ Recibe el

segmento ACK

Figura 111.27.- El “Three Way Handshake Modificado Usado para Cerrar las Conexiones. El Sitio que
Recibe el Primero Segmento FIN Notifica su llegada Inmediatamente y Espera antes de Enviar el
Segundo Segmento FIN.

La diferencia entre el “handshake” usado para establecer una conexién del usado para
terminarla ocurre después de que una maquina recibe el segmento FIN inicial. En lugar de generar un
segundo segmento FIN inmediatamente, TCP manda un acuse de recibo y entonces le informa a la
aplicacién acerca de la peticion de terminar la conexion. Informarle a la aplicacién acerca de esta
peticién y obtener una respuesta puede tomar una considerable cantidad de tiempo (ejemplo: puede
involucrar interaccién humana). El acuse de recibo evita la retransmision del segmento FIN inicial
durante la espera. Finalmente, cuando la aplicacién le indica al TCP que cierre la conexion, TCP
manda el segundo segmento FIN y el sitio original contesta con el tercer mensaje, un ACK.
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111.12.5.14.- Reinicializacién de una Conexién TCP,

Normalmente, una aplicacién usara la operacién “close” para terminar una conexién cuando
termine de usarla, de esta manera el cierre de las conexiones se considera una parte normal del uso,
analogo a cerrar un archivo. Algunas veces surgen condiciones anormales que obligan a una
aplicacién o al software de la red a romper una conexién. TCP ofrece un mecanismo de
Reinicializacion para tales desconexiones anormales.

Para reinicializar una conexién, un lado inicia la terminacién enviando un segmento con el bit
RST del campo de “Cédigos” encendido. El otro lado responde a un segmento reset inmediatamente
abortando la conexién. TCP también le informa a la aplicacién que ha ocurride una Reinicializacion, lo
que implica que las transferencias en ambas direcciones cesan inmediatamente y que los recursos
tales como el buffer se liberan.

111.13.- Numeros de Puertos Reservados.

Al igual que UDP, TCP combina el enlace estatico y dinamico de los puertos, usando un
conjunto de asignaciones de puertos bien conocidos para los programas comunmente invocados
(ejemplo: el correo electrénico), pero dejando disponibles la mayor parte de l0s numeros de puertos
para que el sistema operativo los asigne a los programas que los necesiten. La especificacion
establece que sélo los nimeros de puerto menores a 1024 seran usados para los puertos bien
conocidos; los restantes hasta el 65535 para las diferentes aplicaciones.

La Tabla I11.17 muestra algunos de los puertos TCP actualmente asignados. Se debe resaltar
que aunque los numeros de puerto de TCP y de UDP son independientes, los disefiadores han
escogido usar los mismos numeros de puerto para cualquier servicio que se pueda acceder por TCP o
por UDP. Por ejemplo, un servidor de nombre de dominios se puede acceder por ambos transportes.
En cualquier protocolo, el nimero de puerto 53 esta reservado para los servidores del sistema de
nombre de dominios.
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Decimal ‘| Nombre ‘Nombre en UNIX Descripcién

0 Reservado

1 TCPMUX - Multipiexor TCP

5 RJE echo Echo

9 DISCARD discard Descartar

11 USERS systat usuarios Activos

13 DAYTIME daytime Hora del dia

15 - netstat Programa para ver el estado de la red

17 QUOTE qotd Cita del dia

19 CHARGEN chargen Generador de Caracteres

20 FTP-DATA ftp-data File Transfer Protocol (datos)

21 FTP ftp File Transfer Protocol

23 TELNET telnet Conexién de Terminal Virtual

25 SMTP smtp Simple Mail Transport Protocol

37 TIME time Hora

42 NAMESERVER name Nombre del host servidor

43 NICNAME whois Programa que Identifica a los usuarios

53 DOMAIN nameserver Servidor de Nombres de Dominios

77 - rie Cualquier servicio RJE privado

79 FINGER finger Programa que da informacion de usuarios en un
sistema

93 DCP - Device Control Protocol

95 SUPDUP supdup Protocolo SUPDUP

101 HOSTNAME hostnames Nombre NIC del host name servidor

102 ISO-TSAP iso-tsap ISO-TSAP

103 X400 x400 Servicio de Mail X.400

104 X400-SND x400-snd Envio de mail X.400

111 SUNRPC sunrpc Llamadas a Procedimientos Remotos de SUN

113 AUTH auth Servicio de Autenticacion

117 UUCP-PATH uucp-path Servicio de Rutas UUCP

119 NNTP nntp USENET News Transfer Protocol

129 PWDGEN - Protocolo Generador de Passwords

139 NETBIOS-SSN - Servicio de Sesiones NETBIOS

160-223 Reservados

Tabla 111.17 - Ejemplos de los Niimeros de Puerto TCP Actualmente Asignados. En la Medida de lo
Posible, UDP usa los mismos Numeros.

111.14.- Protocolo de Datagrama de usuario (“User Datagram Protocol”, UDP).

Ademas de TCP, existe otro protocolo en la capa de transporte, el “User Datagram Protocol”,
especificado en el RFC 768. [Postel, 1980].

El UDP ofrece un servicio de conexién para los procesos de la capa de aplicacion. Le permite
a un proceso enviar mensajes a otros procesos con un minimo de mecanismos involucrados. Un
ejemplo del uso de este protocolo es en la administracién centralizada de redes con SNMP.

UDP trabaja sobre IP, al igual que TCP. Debido a que es un protocolo no confiable (al igual
que el protocolo subyacente IP), y que no esté orientado a la conexién, UDP tiene muy poco que
hacer. Esencialmente sélo le agrega la capacidad de direccionamiento de puertos a IP y realiza la
Suma de Control. Esto se entendera mejor al examinar el formato de su encabezado, mostrado en la
siguiente tabla.
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Puerto Origen Puerto Destino
Longitud del mensaje Checksum
Datos

Datos

Datos

Tabla 111.18.- El Encabezado de UDP.

El encabezado incluye los puertos origen y destino. Como en el caso de TCP, se debe hacer
uso de los puertos al realizar una transmision. El campo “Longitud” contiene la longitud de todo el
segmento UDP, incluyendo el encabezado. La suma de control al igual al que se usa en TCP e IP
sirve para verificar la integridad de esta porcién de informacién.

111.15.- Protocolos de Aplicacion y Servicios.

No es posible apreciar los detalles técnicos de Internet sin conocer los servicios que
proporciona. Mucha de la discusién acerca de los servicios se enfoca a los llamados protocolos, los
cuales dan la férmula para enviar mensajes, especificar los detalles de los formatos de dichos
mensajes y describir cdmo controlar las condiciones de error. Mas importante aun, es que nos
permiten definir los estandares de comunicacion.

De alguna forma los protocolos son a la comunicacién lo que los programas a la computacién.
Un lenguaje de programacion nos permite especificar o comprender la computacion sin necesidad de
conocer los detalles de cualquier conjunto de instrucciones del CPU. Similarmente un protocolo
permite entender la comunicacion de datos sin la necesidad de conocer los detalles del hardware de
algun fabricante en particular.

Al hacer referencia a que TCP/IP no era una pieza de software independiente y es en realidad
un servicio de comunicacién de las diferentes aplicaciones a las que otorga la capacidad de
transportar la misma para simular que sé esta llevando informacién de un sitio a otro de manera
transparente para el usuario.

De los servicios mas relevantes y usados de manera conocida, esta el correo electrénico, el
navegador de Internet, (“Netscape” o “Mosaic”), el servicio de Informacién a distancia, el World Wide
Web, el servicio de nombres de dominio (DNS), entre otros.

111.15.1.- Protocolo de Transferencia de Archivos (“File Transfer Protocol”, FTP).
La transferencia de archivos, es una de las actividades de mayor frecuencia en una red, el
Protocolo FTP provee de un mecanismo confiable y eficiente para llevar a cabo esta tarea.

Dado un protocolo de transporte confiable de extremo a extremo como el TCP, la
transferencia de archivos podria parecer trivial. Sin embargo, los detalles de autorizacion, el nombre y
la representacién entre maquinas heterogéneas hace que el protocolo sea complejo. Ademas, el FTP
ofrece muchas facilidades que van mas alla de la funcién de transferencia misma.

Acceso interactivo
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Proporciona una interfase interactiva que permite a las personas interactuar faciimente con los
servidores remotos. Por ejemplo, un usuario puede pedir una lista de todos los archivos de un
directorio en una maquina remota. Incorpora ayuda en linea, mostrando informacién al usuario acerca
de los comandos posibles que se puedan invocar.

Especificacion de formato

El FTP permite al cliente especificar el tipo y formato de datos aimacenados. Por ejemplo, el
usuario puede especificar si un archivo contiene datos de texto o binarios, asi como, si los archivos de
texto utilizan ios conjuntos de caracteres ASCIl o EBCDIC.

Control de autenticacion

El FTP requiere que los clientes se identifiquen, mediante el envio de un nombre de conexién
y una clave de acceso al servidor antes de pedir la transferencia de archivos.

111.15.1.1.- FTP y el Modelo Cliente-Servidor.

Como en otros servidores, el protocolo FTP trabaja bajo el procesamiento cliente-servidor. Los
clientes se valen del TCP para conectarse a un servidor. Un proceso servidor maestro espera las
conexiones y crea un proceso esclavo para manejar cada conexion. Igual que otros servicios, el
proceso servidor se denomina “ftpd”, mientras que el cliente se llama “ftp”.

Sin embargo, a diferencia de casi todos los servidores el proceso esclavo no ejecuta todos los
computos necesarios. Por el contrario, el esclavo acepta y maneja la conexién de control de cliente,
pero utiliza un tercer proceso para manejar una conexién de transferencia de datos separada. La
conexion de control transporta comandos que indican al servidor qué archivo transferir. La conexion
de transferencia de datos, que también usa el TCP como protocolo de transporte, transporta todas las
transferencias de datos. Por lo general, el cliente y el servidor crean un proceso separado para
manejar la transferencia de datos.

El proceso de control del cliente se conecta al proceso de control del servidor mediante una
conexion TCP, mientras que los procesos de transferencia de datos ascciados utilizan su propia
conexién TCP. En general, los procesos de conexiéon y la conexién de control permanecen activos
mientras el usuario contintia con la sesién de FTP.

Sin embargo, el FTP establece una nueva conexién de transferencia de datos para cada
transferencia de archivos. De hecho, muchas de las implantaciones crean un nuevo par de procesos
de transferencia de datos, asi como también una nueva conexién TCP cada vez que el servidor
necesite enviar informacién al cliente. La idea puede resumirse como sigue:

Las conexiones de transferencia de datos y los procesos de transferencia de datos que los
emplean pueden crearse de manera dinamica cuando se necesitan, pero la conexién de control
continta a través de una sesion.

Una vez que la conexién de control desaparece, la sesién se termina y el software en ambos
extremos termina todos los procesos de transferencia de datos.

Por supuesto, las implantaciones de cliente, que se ejecuten en una computadora sin el
soporte de sistema operativo para diversos procesos, pueden tener una estructura menos compleja.

Tales implantaciones a menudo sacrifican la generalidad utilizando un solo programa de
aplicacién para ejecutar la transferencia de datos y las funciones de control. Sin embargo, el protocolo
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requiere incluso que tales clientes utilicen diversas conexiones TCP, una para el control y otras para la
transferencia de datos.

Cuando un cliente establece una conexién inicial con un servidor, el cliente utiliza un nimero
de puerto de protocolo aleatorio asignado localmente, pero se pone en contacto con el servidor en un
puerto bien conocido (21). A pesar de que un servidor utilice s6lo un puerto de protocolo puede
aceptar las conexiones de muchos clientes, puesto que el TCP se vale de ambos puntos extremos
para identificar una conexién.

Cuando los procesos de transferencia crean una nueva conexién TCP para un enlace FTP, no
pueden usar el mismo par de numeros de puerto utilizados en la conexién de control. Por el contrario,
el cliente obtiene un puerto no utilizado en su maquina y se vale del puerto para ponerse en contacto
con el proceso de transferencia de datos en la maquina del servidor. Este proceso de transferencia de
datos puede usar el puerto bien conocido (20), reservado para la transferencia de datos FTP.

Sin embargo debido a que desde un mismo cliente se pueden manejar varias conexiones a un
mismo servidor, para que el proceso de transferencia en el servidor, acepte solo conexiones del
proceso de transferencia apropiado, y gracias a que el protocolo utiliza dos conexiones, el proceso de
control de cliente se encarga de obtener un puerto local aleatorio para la conexiéon de transferencia y
comunicar este nimero de puerto al servidor a través de la conexién de control.

Posteriormente, el servidor crea el proceso de transferencia, que espera a que el proceso de
transferencia en el cliente solicite desde el numero de puerto informado a través de la conexién de
control, una conexidn y asi iniciar la transferencia de datos.

Ademas de enviar comandos del usuario al servidor, ei FTP utiliza la conexién de control para
permitir los procesos de control cliente y servidor, y asl, coordinar el uso de puertos de protocolo TCP
asignados dinamicamente y la creacion de procesos de transferencia de datos que utilicen tales
puertos.

Los disefiadores del FTP, lo crearon de tal forma que FTP utiliza el protocolo de terminal
virtual de red TELNET. Aunque FTP no permite la negociacién de opciones, emplea sélo la definicion
basica NVT. De este modo, la administracién de una conexion de control FTP es mucho mas sencilla
que la administracién de una conexién estandar de TELNET. Sin importar las limitaciones, usar la
definicion de TELNET, en lugar de intentar una, ayuda a simplificar considerablemente al FTP.

I11.15.1.2.- Operacién de FTP.

Para iniciar FTP, se debe proporcionar €/ nombre o direccion IP de la maquina a la cual desea
conectarse. Solamente se puede utilizar el nombre, si el sistemaiene algin método para convertir el
nombre a su direccién IP, como en el caso del Servicio de Nombre de Dominio. También se puede
especificar un niumero de puerto si el servidor “ftpd” no escucha en el puerto estandar.

Cuando se establezca la conexién, se solicitara identificacién de usuario y contrasefia. Una
vez que se establezca con éxito la conexion, se ingresara al modo de comandos de “ftp”. Bajo
ambientes UNIX, si no se especifica nombre o direcciéon, se ingresa directamente al modo de
comando de “ftp”.

Los usuarios ven al FTP como un sistema interactivo. Una vez que se invoca, el cliente
ejecuta repetidamente las siguientes operaciones: leer una linea de entrada, analizar la linea para
extraer un comando y sus argumentos, asi como ejecutar el comando con los argumentos
especificados. Por ejemplo, para iniciar la versién del FTP disponible UNIX, el usuario invoca el
programa ftp: % ftp
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El cliente FTP despliega un indicador para el usuario. Después del indicador, el usuario puede
teclear cualquiera de los comandos de la siguiente tabla.

o cr macdef proxy send

$ delete mdelete sendport status
debug mdir Put struct dir
mget pwd sunique disconnect mkdir
quit tenex form mls quote
trace get mode recv type
glob mput remotehelp user hash
nmap rename verbose help ntrans
reset ? Cdup lcd Open
rmdir runique Close Is Prompt

Tabla Ii1.19.- Tabla de Comandos.

Para obtener informacién acerca de un comando, el usuario teclea el comando de ayuda
(“Help Command”) como en los siguientes ejemplos (la salida se muestra en el formato que produce).

fip> help Is

Is lista el contenido del directorio remoto

fip>help cdup

cdup cambia el directorio de trabajo remoto por un directorio padre

fto> help glob

glob  conmutacién de metacaracteres de expansién de los nombres de archivo local
fip> help bell

bell hace un sonido cuando el comando se termina

Para ejecutar un comando, el usuario teclea el nombre del comando:

ftp> bell
Bell mode on (modo de sonido activado).

111.15.1.3.- Ejemplo de una Sesién FTP.

# ftp 192.100.188.34

Connected to 192.100.188.34.

220 dicns FTP server (UNIX(r) System V Release 4.0) ready.
Name (192.100.188.34:root): root

331 Password required for root.

Password:

230 User root logged in.

ftp> Is

200 PORT command successful.

150 ASCII data connection for /bin/ls (192.100.188.41,1221) (O bytes).
total 2288

Irwxrwxrwx 1 root root 9 Mar 5 16:49 bin -> ./usr/bin
drwxrwxr-x 16 root sys 5120 Aug 27 14:26 dev
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drwxrwxr-x 5 root sys 512 Mar 5 17:43 devices

drwxrwxr-x 22 root sys 3072 Aug 27 14:27 etc

drwxr-xr-x 9 root sys 512 Oct 25 1994 kernel

226 ASCII Transfer complete.

ftp> Is a*

200 PORT command successful.

150 ASCII data connection for /bin/ls (192.100.188.41,1225) (0 bytes).

- 1 root  other 0 Aug 15 12:17 abc

Irwxrwxrwx 1 root root 14 Mar 5 16:49 aliases -> ./mail/aliases
-TW-T---- 1 root bin 75 Mar 6 10:19 auto_home

~TW-T--[-- 1 root bin 83 Mar 5 16:49 auto_master

IrwXxrwxrwx 1 root root 16 Mar' 5 16:49 autopush -> ../sbin/autopush
226 ASCII Transfer complete.

ftp> get abc

local: abc remote: abc def

200 PORT command successful.

150 ASCII data connection for abc (192.100.188.41,1227) (O bytes).
226 ASCII Transfer complete.

ftp> close

221 Goodbye.

ftp> quit

#

El usuario requiere la copia de un archivo y para ello utiliza el comando “get”. En el ejemplo, el
comando “‘get” va seguido por dos argumentos que especifican el nombre del archivo remoto y el
nombre de la copia local. EI nombre del archivo remoto es abc y la copia local def. Una vez que se
lleva a acabo la transferencia, el usuario teclea “close” para interrumpir a la conexién con el servidor vy,
luego, “quit” para dejar al cliente.

Los mensajes de informacién se encuentran entremezciados con los comandos que teclea el
usuario. Los mensajes FTP siempre comienzan con un namero de 3 digitos seguido de texto. La
mayor parte viene del servidor, otra salida viene dei cliente local.

Por ejemplo, el mensaje que comienza con 220 viene del servidor y contiene el nombre de
dominio de la maquina en la que se ejecuta el servidor.

Los mensajes de control y error entre el cliente y el servidor FTP comienzan con un numero
de tres digitos seguido de texto. El software interpreta el numero; el texto esta dirigido a los usuarios.

La sesidn de ejemplo también ilustra una caracteristica del FTP descrita al principio: la
creacion de nuevas conexiones TCP para transferencia de datos. Observe que el comando PORT
esta en la salida. El comando de cliente PORT reporta que un nuevo nimero de puerto TCP ha sido
obtenido para usarse como conexién de datos. El cliente envia la informacién de puerto al servidor a
través de la conexién de control; los procesos de transferencia de datos en ambos extremos se valen
del nuevo nimero de puerto cuando se forma una conexiéon. Luego de que se completa la
transferencia los procesos de transferencia de datos cierran la conexion.

111.15.1.4.- FTP Andnimo.

Para proporcionar acceso a los archivos publicos, muchas de las localidades TCP/IP permiten
el FTP anénimo. El acceso al FTP anénimo significa que el cliente no necesita una cuenta o clave de
acceso, sino especificar un nombre de conexién anénimo y una clave de acceso de invitado. El
servidor permite que el usuario andénimo se conecte pero restringe su acceso Unicamente a los
archivos publicos disponibles.
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El usuario invoca al FTP anoénimo especificando “anonymous” en el nombre del usuario y
cualquier cosa (su “e-mail” completo en algunos sistemas) como contrasefa (‘password”).

111.15.1.5.- TELNET (“Telecommunications Network Protocol”).

TELNET ofrece el servicio de “login” remoto. Permite a un usuario desde un sistema cliente,
_iniciar una sesion en un sistema remoto y por lo que respecta al usuario, aparecera como si estuviera
sentado frente al “host” remoto. Una vez que la conexién se ha establecido, el proceso cliente emula
una terminal conectada al proceso servidor. Al igual que FTP; TELNET usa TCP como transporte. El
estandar de TELNET se encuentra en el RFC 854.

Esto es un poco mas complicado de lo que parece a primera vista, por la amplia variedad de
terminales y computadoras existentes, cada una con sus propios codigos de control y caracteristicas
de terminal. Cuando se esta conectado directamente a un servidor, la unidad central de
procesamiento (CPU) de éste debe administrar la conversion de los cédigos de terminal, lo que
impone una severa carga en la CPU del servidor. Con varias conexiones remotas activas, la CPU del
servidor puede gastar mucho tiempo administrando las conversiones.

TELNET aligera este problema manejando las secuencias caracteristicas de terminal dentro
del protocolo TELNET. Cuando dos maquinas se comunican mediante TELNET, durante la fase de
conexiéon TELNET mismo determina y establece los parametros de comunicacion y de terminal para la
sesion, e incluye capacidad de no aceptar un servicio que uno de los extremos de la conexioén no
pueda administrar. Cuando se establece una conexion mediante TELNET, ambos extremos acuerdan
un método para el intercambio de informacién entre las dos maquinas, descargando la CPU del
servidor de un porcentaje considerable de este trabajo.

El Protocolo TELNET utiliza el concepto de terminal virtual de red (NVT) para definir ambos
extremos de una conexion TELNET. Cada extremo de la conexion tiene un teclado y una impresora
logicos. La impresora l6gica puede desplegar caracteres, y el teclado I6gico puede generar caracteres.
La impresora de red es por lo general una pantalla de terminal, en tanto que el teclado légico es por lo
general el teclado del usuario, aunque puede ser algun archivo o cualquier otro flujo de entrada.

11l.15.1.6.- Protocolos de Terminal Virtual.

Et estdndar TELNET se basa en la idea de una terminal de red virtual NVT (“Network Virtual
Terminal™. El término "virtual" se usa por que NVT no existe fisicamente, es un dispositivo imaginario
que presenta las caracteristicas de una terminal. La idea es liberar a los “hosts” de la carga de tener
que mantener las caracteristicas de todas las terminales con las que se tiene que comunicar.

Con TELNET, tanto el dispositivo del usuario como el del servidor tienen que mapear las
caracteristicas de sus terminales a la descripcion de una NVT.

El Protocolo de Terminal Virtual ofrece un lenguaje comun, mediante la definicién de una
terminal virtual y un protocolo para transferir informacién y controlarla a través de la red. La
implantacion del protocolo de terminal virtual traduce a lenguaje NVT para realizar la transmision al
otro lado de la conexién. La implantacién receptora del protocolo NVT traduce entonces de lenguaje
NVT a lenguaje nativo.

EL NVT define:

* La forma en la que la informacion serd enviada, por ejemplo, en conjuntos de bytes o en
mensajes con algun formato previo.

= Como seran enviadas las sefales de control de terminal virtual y cémo distinguirlas de la
informacién
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= El modo de transferencia de la informacién que se usara: half duplex o full duplex, sincronia o
asincrona y como se controla dicha transferencia

= Como se transfieren las interrupciones especiales de prioridad y como deberan interpretarse.

» La manera en que se le entrega la informacién al usuario.

I11.15.1.7 .- El Servicio TELNET y el Modelo Cliente-Servidor.

La especificaciéon de TELNET, define un protocolo entre un cliente y un Servidor TELNET,
esta especificacioén dice muy poco acerca de como el proceso TELNET se relaciona con las capas
inferiores, especificamente con la de transporte, 0 sea la interfase con TCP, varias implantaciones
comerciales de TCP para computadoras personales incorporan TCP como parte del “kernel”, mientras
que TELNET corre como una aplicacion del sistema operativo.

TELNET es un protocolo de las capas de presentacion y de aplicacion que corre sobre TCP.
TCP y los protocolos de las capas de abajo proporcion la conexién confiable entre los procesos cliente
y el servidor TELNET. Como todas las aplicaciones de las capas superiores, el servidor usa un puerto
conocido de TCP, en este caso el nimero 23, es decir escucha por el puerto 23 para aceptar las
solicitudes de clientes TELNET. Mientras que cuando un cliente establece una conexién inicial con un
servidor, el cliente utiliza un nimero de puerto de aleatorio asignado localmente.

En sistemas UNIX, el proceso servidor se conoce como “telnetd”. El cliente (el extremo que
estd llamando) es un programa, llamado por lo general TELNET, que intenta la conexién con el
servidor. Un pariente de TELNET es el programa “rlogin”, coman en maquinas UNIX

Cuando se establece una conexién, “telnetd” inicia un proceso en el servidor que usualmente
es un proceso de “login” y posteriormente un “shell”.

Si el anfitrion y la maquina remota utilizan una interfase grafica como X o “Motif’, los
sistemas se deberan instruir para permitir el paso de informacién en ventanas de un lado al otro, de lo
contrario, la maquina remota intentara abrir las ventanas en el servidor. Cuando el usuario sale de una
sesion de red, TELNET cierra la conexién TCP.

En la mayoria de las implantaciones, el servidor de TELNET es un servidor concurrente, es
decir acepta multiples conexiones a la vez. El hecho de que estas aplicaciones trabajen de manera
cooperativa, permite que un cliente TELNET se pueda usar para otros prop6sitos, es decir conectarse
con otros servidores que operan por supuesto en otros puertos bien conocidos, como SMTP, HTTP.

TELNET debe ser capaz de solicitar aquélla informacién que tenga que ser enviada como
informacion urgente de TCP y recibir notificaciones TCP urgentes de TELNET.

Opcionalmente, TELNET puede usar las capacidades de PUSH de TCP para indicar cuando
una informacién debe enviarse a su destino. Esto es util si TCP intenta enviar segmentos de tamario
fijo y retarda la transmisién hasta que recibe suficiente informacién para llenar un segmento. Debido a
que las entradas de los usuarios son de diferente longitud y generalmente pequefias, el PUSH de TCP
se puede usar después de un <CR LF> para asegurarse de que la informacién del usuario se envie
inmediatamente.

111.15.1.8.- Negociacién de Opciones de TELNET.

El Protocolo TELNET trata ambos extremos de la conexion como si fueran terminales virtuales
de red. Los dos programas en cada extremo (TELNET y Telnetd) administran la conversion de la
terminal virtual a los dispositivos fisicos reales.

El concepto de terminales virtuales permite a TELNET interconectarse con cualquier tipo de
dispositivo, siempre y cuando haya mapeo disponible de los c6digos virtuales al dispositivo fisico.
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En TELNET las opciones son negociables, permitiéndosele al cliente y al servidor reconfigurar
sus conexiones. Por ejemplo, en una conexiéon se mandan 7 bits de datos y utiliza bytes con el octavo
bit activo para pasar la informacién de control, como\el comando de interrupcion de un proceso.

Sin embargo, TELNET tiene una opcién que permite al cliente y al servidor pasar 8 bits de

datos. El cliente y el servidor deben negociar y acordar el paso de datos de 8 bits antes de
transferirlos.

Este proceso es sencillo: un extremo pregunta si se acepta una funcién y el otro extremo
contesta positiva 0 negativamente. Si se acepta, se envian los cddigos necesarios.' De esta forma
queda rapidamente cubierta la lista de funciones aceptadas por ambos extremos.

La cantidad de opciones de TELNET es grande: algunas son criticas mientras que otras
negocian detalles pequenos. Por ejemplo, el protocolo original fue diseflado en un ambiente half-
duplex en donde era necesario decirle al otro extremo “go ahead"” antes de que enviara mas datos.
Una de las opciones controla la manera de operar de TELNET (Half duplex o Full Duplex). Otra opcién
le permite al servidor de la maquina remota determinar el tipo de terminal del usuario. Esto es
importante para el software que genera las secuencias de control.

111.15.1.9.- Operacién de TELNET.

El programa TELNET es util cuando se esta frente a una maquina de poca potencia o frente a
una terminal y desea utilizar las capacidades de procesamiento de otra maquina, o si otra maquina
tiene alguna herramienta en particular que no desea:cargar en su maquina local.

Para iniciar TELNET, se debe proporcionar el nombre o direcciéon IP de la maquina a la cual
desea conectarse. Solamente se puede utilizar el nombre, si el sistema tiene algun método para
convertir el nombre a su direcciéon IP, como en el caso del Servicio de Nombre de Dominio, DNS.
También se puede especificar un nimero de puerto si el servidor “telnetd” no escucha en el puerto
estandar.

Cuando se establezca la conexion, se soligitara identificacién de usuario y contrasefa. Una
vez que se establezca con éxito la conexidn, su sesién se comportara como si usted estuviera en la
maquina remota, con todos los comandos validos de dicho sistema operativo. Todas las instrucciones
seran relativas al servidor, por lo que un comando de directorio mostrara el directorio de trabajo del
servidor, no el del cliente. Para ver el directorio del cliente, se tendra que entrar en modo de comando.

A continuacién aparece un ejemplo de una sesion de registro de entrada y salida de TELNET
llamando desde una estacion de trabajo UNIX (llamada tpci _ hpws2) a otra (llamada tpci_hpWS4).

toci_hpws2% telnet tpci_hpws4

Trying...

Connected to tpci_hpws4.

Escape characteris ] .

HP-UX tpci_hpws4 A.09.01 A 9000/720 (ttys2)

login: tparker

password: XXXXXXXX

tpci_hpws4-1> pwd

JulAparker

tpci_hpws4-2> cd docs

tpci_hpws4-3> pwd

/u1Aparker/docs ‘
toci_hpws4-2> <Ctri+d> ‘
Connection closed by foreign host.

tpci hpws2>
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Para terminar la sesion remota, simplemente emita el comando de salida (en el ejemplo
anterior, la combinacién de teclas Ctrl+D de UNIX), y regresara a su maquina local.

111.15.1.10.- Comandos del Protocolo TELNET.

Cuando se establece una sesién TELNET se dispone de varias opciones de servicio. Durante
el curso de una sesiéon TELNET, los valores se pueden modificar, siempre que ambos extremos esten
de acuerdo (un extremo puede estar impedido para habilitar 0 deshabilitar un servicio por decisién del
administrador o de ajuste de recursos). El Protocolo TELNET utiliza cuatro verbos para ofrecer,
rehusar, solicitar o evitar servicios: will, won't, do, y don't, respectivamente. Estos verbos se disefiaron
para funcionar por pares. La siguiente sesién TELNET, tiene activo el despliegue de estos verbos
mediante el uso del comando “Toggle Options” de TELNET:

tpci_server-1> telnet (Se entra a modo de comando)

teinet toggle options (Se habilita el despliegue de opciones)
Will show option processing.

telnet> open tpci_hpws4 (Se intenta una conexién)

Trying...

Connected to tpci_hpws4.

Escape characteris " |.

SENT do SUPPRESS GO AHEAD (Se negocian condiciones de trabajo)
SENT will TERMINAL TYPE (don't reply)

SEND will NAWS (don't reply)

RCVD do 36 (reply)

sent wont 36 (don't reply)

RECD do TERMINAL TYPE (don't reply)

RCVD will SUPPRESS GO AHEAD (don't reply)

RCVD do NAWS (don't reply)

Sent suboption NAWS 0 80 (80) 0 37 (37)

Received suboption Terminal type - request to send.

RCVD will ECHO (reply)

SEND do ECHO (reply)

RCVD do ECHO (reply)

SENT wont ECHO (don't reply)

HP-UX tpci_hpws4 A.09.01 A 9000/720 (ttys2) (inicia sesién)
login:

La siguiente tabla muestra un conjunto parcial de codigos de comandos TELNET. Hay otros
codigos adicionales para funciones de impresion, como tabuladores horizontales y verticales y
alimentaciones de forma, pero por razones de brevedad éstos se omitieron de la tabla.

Parte del conjunto de comandos TELNET incluye seis funciones terminaies (IP, AO, AYT, EC,

EL y GA) que son comunes en la mayor parte de las definiciones de terminal, y por lo tanto estan
definidas formalmente en el estandar de TELNET.
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Cadigo Valor | Descripcion

Abortar salida (AQO) 245 Ejecuta el proceso hasta su terminacién pero no
envia la salida.

Esta usted ahi (AYT) 246 Consulta el otro extremo para asegurarse de que una
aplicacion esté funcionando.

Ruptura (BRK) 243 Envia una instruccion de ruptura

Marca de datos 242 Porcién de datos de un Sync

Do 2563 | Solicita al otro extremo que ejecute o acuse recibo de
lo que el otro extremo ejecute

Don't 254 Demanda al otro extremo que deje de ejecutar o que
confirme que el otro extremo ya no esta ejecutando

Borrar caracter (EC) 247 Borra un caracter del flujo de salida

Borra linea (EL) 248 Borra una linea del flujo de salida

Adelante (GA) 249 Indica permiso para seguir adelante al utilizar

comunicaciones de medio diplex (sin eco)
Interpretar como comando (IAC) | 255 Interpretar lo que sigue como si fuera un comando

Interrumpir proceso (IP) 244 Interrumpe, suspende, aborta o da por terminado el
proceso

NOP 241 No operacién

SB 250 Subnegociacién de una opcidn

SE 240 Fin de una subnegociacién

Hill 251 Instruye al otro extremo para que empiece a ejecutar
o confirme que este extremo esta ejecutando ahora

Won't 252 | Se rehusa a ejecutar o rechaza la ejecucién del otro
extremo

Tabla Il1.20.- Tabla de Comandos TELNET.

Los comandos TELNET se envian en un paquete conocido como comando. Tipicamente el
comando contendra 2 6 3 bytes: la instruccion interpretar como comando (IAC), el cddigo de comando
que se esta enviando y cualquier parametro opcional correspondiente al comando, también codificado.

11.15.1.11.- TN3270.

Muchas macro-computadoras utilizan EBCDIC, en tanto que la mayor parte de maquinas mas
pequefias se apoyan en ASCII. Esto puede causar un problema al tratar de usar TELNET desde
maquinas basadas en EBCDIC hacia maquinas basadas en ASCII, porque los cddigos que se estén
transfiriendo no seran precisos. A fin de corregir lo anterior, se cre6 una aplicaciéon TELNET conocida
como TN3270, que proporciona la conversién entre ambos formatos.

Cuando se utiliza TN3270 para conectarse entre dos maquinas, TELNET mismo establece la
conexion inicial, y a continuacion uno de los extremos se ajusta para la conversion. Si una maquina
ASCII esta llamando a una maquina EBCDIC, la conversion entre ambos formatos se realiza en el
extremo EBCDIC (servidor), a menos que entre ambos exista una compuerta, en cuyo caso dicha
compuerta puede llevar a cabo la conversién. TELNET ofrece el servicio de “login” remoto. Permite
que un usuario interactivo de un sistema cliente inicie una sesiéon en un sistema remoto. Una vez que
la conexion se ha establecido, el proceso cliente pasa los golpes del teclado del usuario al proceso
servidor. Al igual que FTP, TELNET usa TCP. El estandar de TELNET se encuentra en el RFC 854.
[Postel y Reynolds, 1983].
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I11.16.- Sistemas de Nombres de Dominios (“Domain Name System”, DNS).

Los primeros sistemas de computadoras forzaban a los usuarios a utilizar direcciones
numéricas que identificaban cada “host” en una red. Actuaimente el servicio de nombres de dominio
permite que los usuarios manejen nombres simbodlicos y significativos.

Este es solo un servicio para hacer la utilizacion de la red mas amigable. Las computadoras
funcionan perfectamente usando direcciones IP, sin embargo, la gente prefiere estos nombres
simbdlicos ya que son faciles de recordar.

Inicialmente el conjunto de nombres simboélicos era plano, pero conforme las redes crecieron
se tuvo la necesidad de implementar otro tipo de esquemas, como el servidor BIND (“Berkeley Internet
Name Domain”) de Internet.

El servidor BIND, permite crear y mantener una base de datos distribuida de nombres de
“hosts” y direcciones de computadoras en una red. Por “default” un sistema UNIX se configura para
usar el archivo /efc/hosts. Sin embargo, si se tiene una red muy grande, actualizar este archivo en
cada computadora puede consumir mucho tiempo. Usando BIND, el administrador del sistema no
tendra que actualizar el archivo de “host” en cada maquina.

111.16.1.- El Servidor de Nombres.

La funcién basica del servidor de nombres es atender las consultas de clientes relativas a
nombres y direcciones de “host”. Con el servidor de nombres, la red es dividida en jerarquias de
dominios. El espacio de nombres es organizado como un arbol, de acuerdo con las caracteristicas de
las organizaciones o administrativas. Cada nodo, llamado un dominio, tiene una etiqueta. El nombre
de un dominio esta dado por la concatenacién de todas las etiquetas de los dominios desde la raiz
hasta el dominio referido, listados de derecha a izquierda, separados por puntos. Cada etiqueta es
unica en el dominio. Todo el espacio es dividido en areas llamadas zonas, cada zona generalmente se
asocia con un area administrativa. Un ejemplo de nombre de un “hosts” en la empresa ACME, es:

servidor.acme.com

El dominio superior para organizaciones comerciales es COM; Acme es un subdominio de
COM vy servidor es el nombre del “host”. Los dominios superiores para otros tipos de organizaciones
establecidos por el NIC de Internet son:

EDU organizaciones educacionales.
GOV organizaciones gubernamentales.
MIL departamentos militares.

ORG organizaciones miscelaneas.

111.16.1.1.- Tipos de Servidores.

Existen varios tipos de servidores. Estos son:
= Servidores maestros.
= Servidores de aimacenamiento temporal.

= Servidores remotos.
= Servidores esclavos.
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111.16.1.1.1.- Servidores Maestros.

Un Servidor Maestro de un Dominio es la autoridad en ese dominio. Este servidor mantiene
todos los datos correspondientes a este dominio. Cada dominio debera tener por Io menos dos
servidores maestros: un maestro primario, y unc o mas secundarios para respaldar el servicio si el
primero no esta disponible o esta sobrecargado. Un servidor puede ser un maestro para mduitiples
dominios, siendo primario para algunecs y secundario para otros.

[11.16.1.2.1.- Primario.

Un Servidor Maestro Primario es aquel que carga la base de datos desde un archivo en disco.
Este servidor puede delegar autoridad a otros servidores de su dominio.

111.16.1.2.2.- Secundario.

Un Servidor Maestro Secundario es un servidor al que le es delegada autoridad y recibe
datos para un dominio desde un servidor maestro primario. Durante el arranque, el servidor
secundario solicita todos los datos de la zona al servidor maestro primario. Este servidor verifica
periddicamente con el servidor primario para verificar si se requiere actualizar los datos.

111.16.1.3.- Servidores Remotos.

Todas las solicitudes son redirigidas en su totalidad hacia un servidor de nombres de otra
magquina. Un servidor remoto es una opcién para quienes les gustaria tener el servicio de nombres en
su sistema pero no tienen los recursos para hacerlo, por lo que se apoyan en el servidor de nombres
de otro equipo, por ejemplo una computadora personal corriendo MS-DOS o Windows 9x, este tipo de
servicio también se conoce como Resolvedor.

111.16.1.4.- Servidores Esclavos.

Un servidor esclavo es un servidor que siempre envia las consultas que no puede resolver
localmente hacia una lista de servidores que si lo pueden hacer, denominados “forwarders”, en lugar
de interactuar con los servidores de nombres maestros, para el dominio raiz y otros. Las consuitas
hacia los servidores “forwarders” son recursivas. Es decir se intentan en el orden especificado hasta
que la lista es agotada.

Bajo este esquema varios “hosts” podrian correr un servidor esclavo de otro servidor de
nombres en un “host” mas poderoso con acceso total a Internet, ese “host” desarrollaria un caché
mucho mas completo, agilizando las consultas mas frecuentes de toda el area.

111.16.1.5.- Resolucién de Nombres.

Los servidores de nombres obtienen informacion acerca del espacio de nombres de un
dominio. Debido a la limitada inteligencia de algunos resolvedores, los servidores de nombres no solo
pueden brindar informacién acerca de la zona para la que son autoridad, sino también para otros
dominios, este proceso se conoce como resolucion.

Debido a que el espacio de nombres esta estructurado como un arbol invertido, un servidor de
nombres necesita un solo dato para determinar el punto de entrada dentro de este arbol hacia su
objetivo: los nombres y direcciones de los servidores de nombres del dominio raiz. Un servidor de
nombres puede consultar a un servidor raiz acerca de cualquier dominio dentro del arbol y el servidor
raiz lo conducira en su busqueda.

111.16.1.6.- Servidores del Dominio Raiz.
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Los servidores del dominio raiz saben que servidores son la autoridad para todos los dominios
del nivel mas alto. (De hecho los servidores del dominio raiz son autoridades para el dominio de nivel
mas alto en los Estados Unidos).

Dada una consulta acerca de cualquier nombre de dominio, los servidores raiz pueden
cuando menos proveer los nombres y direcciones de los servidores autoridades para el dominio de
nivel mas alto al que pertenece el dominio consultado. Y esos servidores de nombres de nivel mas
alto pueden proveer la lista de los servidores autoridades para el dominio del segundo nivel al que
pertenece el dominio consultado. Cada servidor de nombre consultado proporciona al cliente que
inicio la consulta informacién de como llegar cada vez mas cerca hacia el dominio que esta buscando
o le provee esta respuesta en caso de conocerla.

Los servidores de nombres raiz son muy importantes para la resolucién, por esto el DNS
provee mecanismos como el “‘caché” para reducir la carga de estos servidores raiz. Pero en ausencia
de otra informacion la resolucién tiene que empezar con los servidores raiz esto hace que estos
servidores sean cruciales para el DNS, ya que si todos ellos estuvieran ocupados por un periodo
prolongado el proceso de resolucidn en toda la Internet fallaria.

Para proteger contra esto Internet tiene varios servidores raiz diseminados en distintas partes
de la red. Algunos pertenecen a MILNET, uno en la NASA, uno en Europa y otros en el “Backbone” de
NSFNET. Al ser el punto focal para muchas consuitas estos servidores raiz se mantienen muy
ocupados recibiendo 20 000 consultas por hora. Si embargo el proceso de resolucion funciona muy
bien en la Internet, en este proceso de resolucion para la direccion de un “host” real en un dominio real
se hace a través del arbol del espacio de dominio de nombres.

111.16.1.7.- Iteracién y Recursién.

Existen dos tipos de consultas: recursivas e iterativas. En el proceso recursivo mucho del
trabajo recae en un solo servidor, inicialmente el resolvedor envia una consulta recursiva a un servidor
de nombres acerca de un dominio particular. El servidor de nombres consultado esta entonces
obligado a responder esta consulta 0 a enviar un mensaje de error si el dominio no existe.

Este servidor de nombres no puede transferir al cliente hacia otro servidor ya que la consulta
es recursiva. Si el servidor consuitado no es la autoridad para los datos solicitados tendra que
consultar a otros servidores de nivel mas bajo, por lo tanto los obliga a encontrar la respuesta y
regresarsela (es decir les pasa “la bolita”). Este proceso se repite hasta encontrar |la respuesta o hasta
que sea imposible continuar la busqueda recursiva.

En una consulta iterativa un cliente que consulta a un servidor de nombres, es transferido
hacia otro servidor mas cercano (dentro del arbol) al dominio buscado, si este no conoce la respuesta
a la solicitud del cliente, el servidor dara su mejor respuesta, apoyado Unicamente en |la base de datos
local (incluyendo su “‘caché”), ya que este no realizara ninguna consulta adicional.

Este proceso se repite como en el ejemplo anterior, ayudando al cliente al redirigirlo hacia
otros servidores de nombres mas cercanos hacia los datos buscados.

Usualmente en un sistema UNIX, el resolvedor consulita al servidor de nombres local mediante
una consulta recursiva, este a su vez consulta a otros servidores de nombres en busqueda de la
respuesta para el resolvedor, mediante una consulta interactiva. Cada servidor de nombres que
consulta lo redirige hacia otros de nivel inferior en el espacio de nombres y por lo tanto mas cercanos
hacia el objetivo.

Finalmente el servidor de nombres local consulta al servidor de nombres autoridad del
dominio buscado, el cual regresa la respuesta. Este a su vez responde al resolvedor.
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111.16.1.8.- El Caché DNS.

Un servidor de nombres que procesa una consulta recursiva puede requerir realizar otras
consultas para encontrar la respuesta. Sin embargo este descubre que mucha de la informacion
acerca del espacio de nombres de dominio se repite continuamente. Cada vez que es transferido
hacia otros servidores, aprende que estos servidores de nombres son autoridades para una zona
especifica y también aprende su direccién.

Al final del proceso de resolucién puede almacenar toda esta informacion para agilizar una
futura referencia a esta los servidores de nombres guardan en un archivo de caché todos los datos
para agilizar las consultas sucesivas, la préxima vez que un resolvedor consulta al servidor de
nombres acerca de algun dominio el proceso es agilizado al consultar primero el caché local, si esta
informacion se encuentra ahi no se tiene que realizar ninguna consulta posterior y por lo tanto no se
es tan dependiente de otros servidores como los del dominio raiz.

111.17.- Protocolo de Transferencia de Correo Simple (“Simple Mail Transfer Protocol”, SMTP).

SMTP proporciona un protocolo para el intercambio de correo entre dos sistemas usando una
conexién TCP. La definicion de SMTP se encuentra en el RFC 821. [Postel, 1982]. El estandar para
el formato de los mensajes de correo se encuentra en el RFC 822. [Crocker, 1982], el RFC 974.
[Patridge, 1986] especifica la manera de enrutar el e-mail.

El correo electronico, ademas se conoce como un sistema de mensajes basado en una
computadora (“Computer Based Message System”, CBMS), es un mecanismo que les permite a los
usuarios de las terminales crear e intercambiar mensajes. A menos que el usuario (receptor o
transmisor) desee una copia impresa del mensaje, todo se realiza de manera electronica. Algunos
sistemas de correo electrénico sélo sirven para los usuarios de una sola computadora, la mayoria
permiten el intercambio de mensajes en una red de computadoras.

111.17.1.- Funcionamiento.

Aunque los mensajes transferidos por SMTP usualmente siguen el formato definido en el RFC
822, a SMTP no le importa el formato o contenido del mensaje. Esta idea se expresa con frecuencia
diciendo que SMTP usa la informacién escrita sobre el “sobre” del correo, no mira adentro. Solo hay
dos excepciones: SMTP estandariza el conjunto de caracteres del mensaje como ASCIlI de 7 bits y le
antepone a los mensajes entregados la informacién de registro que contiene la ruta que el mensaje
siguio.

El correo es creado por el programa del usuario y se coloca en una cola de correo listo para
salir junto con los otros mensajes de este usuario y del “host” local. La cola se atiende por un
transmisor

SMTP, el cual es tipicamente un proceso presente del servidor en el “host”. El transmisor
SMTP toma los mensajes de la cola y les transmite al “host” destino apropiado, via transacciones
SMTP sobre una o varias conexiones de TCP en el puerto 25. Un “host” debe tener multiples
transmisores SMTP activos simultdneamente cuando tiene un volumen grande de correo listo para
salir, ademas, debe tener la capacidad de crear receptores SMTP, dependiendo del tamafio de la
demanda, con la finalidad de no retardar el correo de los demas usuarios.

i La entrada que requiere un transmisor SMTP se encuentra en la cola del correo lista para
salir. Aunque la estructura de esta cola varia dependiendo del sistema operativo del “host”, cada
mensaje de la cola conceptualmente tiene dos partes:
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» El texto del mensaje.
» Una lista de destinatarios.

El texto del mensaje incluye el encabezado especificado por la norma del RFC 822 y el cuerpo
del mensaje creado por el usuario. El transmisor SMTP busca la informacioén en la cola y abre una
conexion TCP para entregar el correo. Siempre que el transmisor SMTP esté listo para completar la
entrega de un mensaje en particular a uno o varios usuarios de un “host”, borra los destinatarios
correspondientes de la lista de mensajes. Cuando todos los destinatarios de un mensaje son
procesados, el texto del mensaje y la lista de destinatarios de ese mensaje se borra de la cola. El
transmisor SMTP puede realizar diversas optimizaciones. Si un mensaje es enviado a usuarios
multiples de un “host”, el texto del mensaje se envia una sola vez. El transmisor SMTP puede ademas
transferir multiples mensajes sobre una sola conexién TCP.

El transmisor SMTP debe ser capaz de responder a varios errores. El “host” destino puede
estar fuera de su alcance, apagado, o la conexién TCP puede fallar mientras que el correo se esta
transfiriendo. El transmisor debe volver a poner el mensaje en la cola para entregario mas tarde. Esta
es una politica a criterio del administrador del sistema, pero generalmente el transmisor seguira
intentando entregarlo por varios dias.

Otra serie de errores ocurren con las direcciones destino son errébneas o cuando el
destinatario se ha mudado a otro sistema. El transmisor SMTP debe enfrentarse a estos problemas y
enviar el mensaje o regresar un mensaje de error al remitente del mensaje.

El protocolo SMTP ofrece una operacién confiable, pero no garantiza la recuperacioén de los
archivos que el “host” pierda. Cuando un mensaje se entrega exitosamente no se le entrega ningn
acuse de recibo al destinatario y no se garantiza la entrega. Sin embargo, el sistema de correo es lo
suficientemente confiable como para que esto no sea un motivo de alarma.

El receptor SMTP acepta los mensajes recién llegados y los coloca en los buzones
apropiados de los usuarios o los copia a la cola local de correo. Para hacer este trabajo, el receptor
SMTP verifica los destinos del correo local relacionados con los problemas de transmision, la escasez
de espacio en disco, etcétera. La estrategia general es que el transmisor indiqué cuando ha finalizado
la transferencia. Asi, el transmisor es que mayor responsabilidad tiene sobre la recuperacion de
errores 0o los errores ocurridos durante la transmisién cuando éstos causan duplicacién y no la pérdida
de mensajes. Los mecanismos de recuperacion de errores del receptor estan sujetos a los de las
conexiones TCP.

En la mayoria de los casos, los mensajes viajan directamente del remitente al destinatario.
Ocasionalmente el correo pasa primero por sistemas intermedios. Una forma de que esto suceda, es
cuando el transmisor especifica una ruta destino en la que existe una serie de servidores.

[11.17.2.- Protocolo de Oficina Postal (“Postal Office Protocol”, POP3).

En ciertos tipos de nodos pequefios en Internet es impractico mantener un Sistema de
Transporte de Mensajes (MTS). Por ejemplo, una “Workstation” puede no tener suficientes recursos
para permitir un servidor SMTP y un sistema asociado de entrega de correo local, residente y que este
corriendo en forma continua. Similarmente, puede ser caro (o incosteable) mantener una computadora
personal interconectada a una red con arquitectura TCP/IP durante un periodo largo (esto es que el
nodo carece de conectividad).

A pesar de estas restricciones, algunas estaciones si pueden recibir correo, ya que algunas de
estas soportan un agente de usuario (UA) que puede interaccionar con un servidor de correo.
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Bajo este esquema, un nodo que puede soportar un sistema MTS, ofrece el servicio de
“oficina postal’ a los otros nodos. El Protocolo POP (“Postal Office Protocol”y Versidén 3, conocido

como POP3, fue disefiado para permitir a una estacioén de trabajo acceder dinamicamente un buzédn
en un “host” servidor.

Usualmente, esto significa que el POP3 permite a una estacién de trabajo leer correo desde
un buzoén que el servidor de correo administra. Este servidor recibe el correo dirigido a cierto usuario y
lo deposita en su buzén, en espera de que este sea leido. Haciendo uso de la terminologia de la
arquitectura cliente-servidor, el término “cliente” se refiere a una estaciéon que hace uso del servicio
POP3, mientras que el término “servidor” se refiere a un “host” que ofrece el servicio de POP3 a esa
estacion.

En este trabajo no se especifica como un cliente deposita correo en el sistema MTS, sin
embargo podemos resumir este procedimiento en el siguiente parrafo:

Cuando el agente usuario en un cliente desea introducir un mensaje en el sistema de
transporte, establece una conexién SMTP con un “host” capaz de enviar correo. Este “host” podria
ser, pero no necesariamente, el “host” que corre el servidor POP3.

111.17.2.1.- Operacién Bésica.

Inicialmente, el “host” servidor inicia el servicio POP3 que utiliza el puerto TCP 110 para
esperar solicitudes de conexién. Cuando un cliente desea hacer uso del servicio, establece una
conexion TCP con el “host” servidor. Una vez que la conexién se ha establecido, el servidor POP3
envia un saludo. A continuacion, el cliente y el servidor POP3 intercambian comandos y respuestas
respectivamente hasta que la conexién es cerrada o abortada.

Los comandos de POP3 consisten de una palabra clave, posiblemente seguida de unc o mas
argumentos. Todos los comandos son terminados por el par CRLF. Las palabras clave y los
argumentos consisten de caracteres ASCIl imprimibles y estan separados por un solo caracter de
espacio. Las palabras clave constan de tres o cuatro caracteres y cada argumento puede tener hasta
40 caracteres de longitud.

Las respuestas de POP3 consisten de un indicador de status y una palabra clave
posiblemente seguida de informacién adicional. Todas las respuestas son terminadas por un par
CRLF. Actualmente existen dos indicadores de estatus: positivo (“+OK”) y negativo (“-ERR”).

Las respuestas a ciertos comandos son multilinea. En estos casos, que son mencionados
posteriormente, después de enviar la primera linea de la respuesta y un CRLF, se envia cualquier
linea adicional, cada una terminada por un par CRLF.

Cuando todas las lineas de la respuesta han sido enviadas, se envia una linea final, que
consiste de un byte de terminacién (cédigo decimal 046, “.”) y un par CRLF. Por lo tanto una respuesta
multilinea es terminada con 5 bytes (*CRLF.CRLF").

Cuando se examina una respuesta multilinea, el cliente checa cada linea para determinar si
empieza con el byte de terminacién. Si es asi y si este es seguido por otros caracteres diferentes al
par CRLF, entonces el primer byte de la linea (el punto) es ignorado. Si el par CRLF sigue
inmediatamente al punto, entonces la respuesta del servidor POP3 ha terminado y la linea que
contiene “. CRLF" no es considerada como parte de la respuesta muitilinea.

Una sesién POP3 se lleva acabo a través de diferentes estados durante su tiempo de vida.

Una vez que la conexién TCP ha sido abierta y el servidor POP3 ha enviado el saludo, la sesion entra
al estado de AUTORIZACION. En este estado, el cliente debe identificarse con el servidor POP3.
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Una vez que el servidor ha validado su identificacién, el servidor adquiere recursos asociados
con el buzon del cliente y la sesién pasa al estado de TRANSACCION. En este estado, el cliente
solicita diversas acciones al servidor POP3.

Cuando el cliente emite el comando QUIT, la sesién entra al estado de ACTUALIZACION
(UPDATE). En este estado, el servidor POP3 libera cualquier recurso adquirido durante el estado de
TRANSACCION y envia un mensaje de despedida al cliente. Por Gltimo se cierra la conexién TCP.

Un servidor POP3 puede tener un “timer” para terminar automaticamente después de cierto
tiempo de inactividad. Este “timer” debe ser de por lo menos de 10 minutos de duracién. La recepcién
de cualquier comando del cliente durante este intervalo, es suficiente para reinicializar el “timer”.
Cuando el “timer” expira, la sesién no entra en el estado de UPDATE, el servidor cerrara la conexion
TCP sin borrar los mensajes o0 mandar respuestas al cliente.

111.17.2.2.- El Estado de Autorizacién.

Una vez que la conexion TCP ha sido abierta por un cliente POP3, el servidor POP3 manda
una linea de saludo. Esta puede ser cualquier cadena terminada con un CRLF. Un ejemplo podria ser:

S: +OK POP3 server ready
Este saludo es una respuesta del POP3 que siempre ira precedido de un estatus positivo.

La sesibn POP3 esta ahora en el estado de AUTORIZACION. El cliente debe entonces
identificarse con el servidor POP3, mediante la combinacién de los comandos USER y PASS.

El cliente debe primero emitir el comando USER seguido de un “login-id” valido en el servidor.
Si el servidor POP3 responde con un indicador de estatus positivo (“+OK”), entonces el cliente debe
emitir el comando PASS seguido de la contrasefia (“Password”) del usuario para completar la
autenticacion o el comando QUIT para terminar la sesién POP3.

Si el servidor POP3 responde con un indicador de estado negativo (“-ERR”) al comando
USER, entonces el cliente debe emitir un nuevo comando de autenticacion o puede emitir el comando
QUIT. Cuando el cliente emite el comando PASS, el servidor POP3 usa el par de argumentos de los
comandos USER y PASS para determinar si al cliente se le dara acceso al buzén apropiado.

Una vez que el servidor POP3 ha determinado que el cliente puede tener acceso al buzén
apropiado, el servidor POP3 adquiere acceso exclusivo (“fock” al buzén, esto es necesario para
prevenir que los mensajes sean modificados o borrados (por otra sesién) antes de que la sesién entre
en el estado UPDATE. Si el acceso exclusivo es adquirido con éxito, el servidor POP3 responde con
un indicador de estado positivo.

La sesién POP3 entra ahora en el estado de TRANSACCION, sin mensajes marcados como
borrados. Si el buzén no puede ser abierto por alguna razén (por ejemplo, un acceso exclusivo no
puede ser adquirido, se le niega el acceso al cliente al buzén apropiado, o el contenido del buzén no
puede ser interpretado), el servidor POP3 responde con un indicador de estatus negativo.

Si el acceso exclusivo pudo ser adquirido pero el servidor POP3 responde con un indicador de
estatus negativo, el servidor POP3 debe liberar el acceso exclusivo antes de rechazar el comando.

Después de regresar un indicador de estatus negativo, el servidor puede cerrar la conexion.

Si el servidor no cierra la conexién, el cliente puede emitir un nuevo comando de autenticacion y
volver a empezar o el cliente puede emitir el comando QUIT.
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Despues que el servidor ha abierto el buzén, este asigna un numero a cada mensaje, y anota
el tamafio en bytes de cada mensaje. Al primer mensaje en el buzén se le asigna el numero 1, al
segundo se le asigna 2, asi hasta el n-esimo mensaje. En los comandos y respuestas de POP3, todos
los niumeros de mensajes y tamarios de mensajes son expresados en base 10 (es decir en decimal).

111.17.2.3.- Es Estado de Transaccion.

Una vez que el cliente se ha identificado con éxito con el servidor POP3 y el servido POP3 ha
abierto el buzdén apropiado mediante un acceso exclusivo, la sesion POP3 esta ahora en el estado de
TRANSACCION.

El cliente puede ahora usar cualquiera de los comandos POP3 repetidamente. Después de
cada comando, el servidor POP3 emite una respuesta. Eventualmente, el cliente emite el comando
QUIT y la sesién POP3 entra en el estado UPDATE.

111.17.2.4.- Formato de los Mensajes.

Se asume que todos los mensajes transmitidos durante una sesion POP3 se ajustan al
estandar de mensajes de texto Internet (RFC822).

Es importante notar que el tamario en bytes de un mensaje en el “host” servidor puede diferir
del contador de bytes asignado al mensaje debido a convenciones locales en la designacion del fin de
linea. Usualmente, durante el estado de AUTORIZACION de la sesién POP3, el servidor POP3 puede
calcular el tamarfio de cada mensaje en bytes cuando este abre el buzén. Por ejemplo, si el “host”
representa internamente el fin de linea como un solo caracter, entonces el servidor POP3
simplemente cuenta cada ocurrencia de este caracter en un mensaje como dos bytes. Notese que
lineas en el mensaje que empiezan con el byte de terminacién no son tomadas en cuenta, ya que el
cliente POP3 eliminara todos los bytes de terminacién cuando se reciba una respuesta multilinea.

111.17.2.5.- Consideraciones de Seguridad.

En algunos servidores POP3 el comando APOP sirve para autenticar la identificacion y el
origen del usuario en el cliente y da proteccién a una sesién POP3, mediante el mecanismo de cifrado
de llave publica.

Esta caracteristica es deseable ya que la contrasefia de una sesién POP3 viaja como texto
claro por la red, y puede ser interceptada mediante un “sniffer”. Un servidor POP3 que implementa
tanto el comando APOP como el PASS, no debe permitir el uso de ambos métodos en el acceso de
un usuario dado; esto es, para un nombre de usuario (USER Name) se puede permitir el PASS o el
APOP pero no ambos.

111.18.- Administracién de Redes TCF/IP.

Los protocolos de administracién de redes fueron desarrollados para permitir a los
administradores manejar los dispositivos, dar seguimiento a los eventos criticos de la red y colectar
informacién relacionada con las tendencias de crecimiento de las rutas de comunicacién asi como del
desarrollo de la red y todo desde una estacion de administracion centralizada.

El primer protocolo de administracién de redes no propietario que ha sido ampliamente
aceptado fue desarrollado por la comunidad Internet para el uso del conjunto de protocolos TCP/IP.
Inicialmente, se crearon para satisfacer necesidades basicas. Por ejemplo, para realizar el manejo
centralizado del crecimiento local de direcciones IP asociadas a ruteadores en una red global Internet.
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El grupo de estudio conocido como IETF (Internet Engieneering Task Force) fue asignado al
problema del manejo de ruteadores Internet. Este grupo disefi¢ una plataforma de trabajo que vino a
constituir 1a fundacion del conjunto de protocolos de manejo Protocolo de Administracion de Red
Simple (Simple Network Management Protocol, SNMP).

Dos de los criterios mas importantes, que son utilizados en los protocolos de manejo de red, y
que son parte del disefio de la plataforma de trabajo SNMP, son:

El protocolo no debe aumentar significativamente el trafico en la red para satisfacer las
necesidades de administracion.

El agente de protocolo, en el dispositivo de manejo, no debe disminuir las capacidades de
operacién basicas o primarias que deba satisfacer el dispositivo en el trabajo que tenga asignado. Un
minimo de ciclos de CPU y de memoria deben ser utilizados para propésitos de manejo o

administracion.
ﬁfﬁ

Dispositivo Dispositivo
de monitoreo de monitoreo

Dispositivo \ / Dispositivo
de manejo de manejo

/
\

Figura I11.28.- Organizacién y Administracion.

I11.18.1.- Agentes de Manejo.

Un agente de manejo es una base de datos de informacidn relacionada con un dispositivo y
su ambiente de trabajo; estando este dispositivo instalado en el dispositivo de manejo o en el de
monitoreo. Los datos contenidos en la base de datos del agente dependera de las funciones del
dispositivo. Por ejemplo, un ruteador puede contener informacién relacionada con su propia tabla de
ruteo, el total de paquetes transmitidos y recibidos por el protocolo de capa de red, el nimero de los
paquetes no validados e informacion variada.
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Estacion Dispositivo
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Figura 111.29.- Agentes de Manejo.

La estacién de manejo realiza las siguientes solicitudes al agente en el dispositivo de manejo:

= Recuperacién de informacién relacionada con el dispositivo.
= Actualizacién o anexién de entradas en la base de datos.
*  Fijar un valor maximo a una variable critica.

E! agente en el dispositivo de manejo no ofrece informacién, porque lo podria alejar de su
tarea especifica y primaria. La Unica excepcién a esta regla es que el agente podra enviar una sefial
de alarma a la estacién de manejo en el caso de que se sobrepase un valor de condicién critica.

I11.19.- Protocolo de Administracién de Red Simple (“Simple Network Management Protocol”,
SNMP).

El Protocolo SNMP (“Simple Network Management Profocol”) es actualmente una familia de
especificaciones que provee un significado a la colecta de informacién de la red para el caso de la
administracion desde los mismos dispositivos de la red. Este protocolo también provee un método,

para los dispositivos, que les permite reportar problemas que se estén experimentando en el manejo
de la estacién.

Una estacién de manejo SNMP realiza solicitudes (de poleo) al software para obtener datos
de dispositivos en la red. La estacién de manejo presenta los datos a la administracién para que sean
utilizados en el diagnéstico y el manejo del dispositivo.

Los protocolos de la familia de protocolos SNMP son:

= SMI (Structure and Identification of Management Information)

= MIB (Management Information Base)
=  SNMP (Simple Network Management Protocol)
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[11.19.1.- Estructuracion e Identificacion (SMI).

La especificacion SMI define la estructura de la base de datos del agente SNMP. Cuando se
construye la base de datos, lo primero que debe hacerse es decidir la estructura que debera tener.

La estructura define el nimero de campos de cada entrada asi como su tamario y el tipo de
datos que podra contener cada uno.

Por ejemplo, la estructura de la base de datos de unos libros de direcciones puede contener
los campos:

Nombre
Direccién
Estado
Cédigo Postal
Teléfono.

Cada registro tendra entonces cinco campos, que son Nombre, Direccién, Estado, Cédigo
Postal y Teléfono. El ultimo campo contendra sélo numeros. Estos campos podran visualizarse con
una ficha de registro o en formato de tabla. SMI define la estructura de la base de datos del agente
SNMP exactamente de la misma manera.

111.20.- Informacion de Manejo (MIB).

El Protocolo MIB describe los objetos, o las entradas, que deben ser incluidas en la base de
datos del agente SNMP. Por esta razon, los agentes SNMP son referidos algunas veces como MIBs.
Los objetos en un MIB deben estar definidos de la manera en que los desarrolladores del software de
la estacion conocen a disposicion (los nombres de los objetos y sus valores correspondientes). Esta
informacion se incluye en la especificacion MIB.

Existen tres categorias de la especificacion MIB:
Estandar.

Esta especificacion incluye un conjunto comun de objetos aceptados y ratificados por el grupo
de estandares Internet. El primer estandar MIB que se dio a conocer constaba de 114 objetos, este
fue mejorado posteriormente y presentando como MIB I, conteniendo 172 objetos. La informacién que
proveen estas especificaciones MIB esta dirigida a ruteadores de manejo IP.

RMON (“Remote Monitoring”)

MIB es actualmente un proceso de ratificacion por la comunidad Internet para que constituya
un estandar MIB. RMON posee funciones diferentes a MIB Il. Puede contener objetos para el
monitoreo de los medios de transmisién de la red, como pueden ser los relacionados con la utilizacién
de medio, el numero total de paquetes transmitidos sin errores e informacion variada sobre este
respecto.

RMON también puede utilizarse para realizar el monitoreo de dispositivos que no tienen un

agente SNMP. Un dispositivo de monitoreo RMON es identificado como un casi agente del dispositivo
sin agente.
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Experimental.

Esta categoria incluye informacién especifica relacionada con otros aspectos de la red y de
los dispositivos de manejo considerada como de gran valia y que no existe en otros estandares MIB.
Una vez que la especificacién experimental de MIB sea refinada y llevada a niveles competitivos de
eficiencia, sera reclasificada como estandar.

Privado (o de Empresa).

Esta se ha disedado para uso individual de compafias que requieren colectar datos
particulares de sus propios dispositivos de red. Permite que se definan objetos propios, que pueden
ser especificos y no estar definidos en la categoria estandar.

111.21.- Protocolo SNMP.

El Protocolo SNMP (“Simple Network Management Protocol”) fue disefiado para permitir la
administracion y manejo de la red a través del uso de una aplicacién consola para realizar las
solicitudes MIB de SNMP. La estructura de manejo declara a un protocolo de manejo capaz (con un
minimo de sobrecarga en el nodo de manejo) de hacer la toma de datos de la estacion y de la propia
red.

Agente
SNVIP

Obtencidn de un paquete de entrada

Obtension de una respuesta de entrada

Determinacion del valor critico de congestion

Fitro para conexiones que exedan el valor critico

Estacion

Dispositivo
de manejo

de manejo

Figura 111.31.- Protocolo SNMP.

Lo anterior es completado constituyendo a SNMP como un protocolo cliente-servidor con
unicamente cuatro operaciones:

GET
Utilizado para recuperar un objeto simple en el MIB.

GET-NEXT
Usado en tablas de transferencia (tablas transversas).

SET
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Se aplica para manipular informacién de administracion.

TRAP
Sirven para realizar reportes — alarmas — de eventos criticos.

SNMP fue disefiado especificamente para ser un protocolo de transporte independiente. Lo

que significa que las solicitudes de SNMP sobre los agentes pueden hacerse utilizando cualquier
protocolo de transporte como TCP/IP, IPX/SPX, AppleTalk y cualquier otro.

111.22.- SNMP 1.

El cuerpo de estandares de Internet ha ratificado a SNMP Il. Este afiade las siguientes
caracteristicas a la funcionalidad del protocolo SNMP:

Seguridad mejorada
Estacion de comunicaciones con manejo interno (no sélo el manejo del agente).
Operaciéon GET-BULK. Actualmente, una base de datos como una tabla de ruteo debe ser

recuperada entrada por entrada (registro a registro) utilizando el operador GET-NEXT. El operador
GET-BULK permite hacer la solicitud de la tabla completa en un sélo tiempo.
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CAPITULO IV.

CONECTIVIDAD PARA REDES DE AREA LOCAL.

IV. 1.~ Introduccion.

El dispositivo de comunicacion mas basico de conectividad entre redes es el médem. Los
modems se han convertido en dispositivos habituales y constituyen el equipamiento estandar en la
mayoria de los equipos que se venden hoy en dia. En realidad, cualquiera que haya utilizado Internet
o un PC-fax, ha utilizado un médem. Ademas de los moédems, también se utilizan otros dispositivos
para conectar pequefias LAN en una gran red de area extensa (WAN). Cada uno de estos dispositivos
tiene su propia funcionalidad junto con algunas limitaciones. Simplemente, se pueden utilizar para
extender la longitud del medio de red o para proporcionar acceso a una red mundial en Internet. Los
dispositivos utilizados para extender las LAN incluyen repetidores, bridges (puentes), routers
(encaminadores), brouters {b-encaminadores) y gateways (pasarelas).

IV.2.- Tecnologia de Médems.

Un moédem es un dispositivo que permite a los equipos comunicarse a través de una linea
telefénica.

Cuando los equipos estan demasiado alejados como para conectarse a través de un cable estandar,
se puede llevar a cabo la comunicacion entre ellos mediante un médem. En un entorno de red, los
moédems actian como un medio de comunicacion entre redes y como una forma de conectar el mundo
que existe mas alla de la red local.

IV.2.1.- Funciones Bésicas de un Moédem.

Los equipos no se pueden conectar a través de una linea telefénica, puesto que éstos se
comunican enviando pulsos electronicos digitales (sefiales electronicas) y una linea telefénica sélo
puede enviar ondas (sonido) analégicas.

Una sefial digital tiene un formato binario.

La sefal puede tener un valor de 0 6 1.
Una sefial analégica se puede representar
como una curva suavizada que puede
representar un rango infinito de valores.

El moédem que se encuentra en el PC (’
emisor convierte las sefales digitales en ~./_| Analdgica

Analogica

-
——

Digital

— — = =—=— Red telefénica piblica-—=—~—"~
ondas analégicas y transmite estas ondas H”j!i
analdgicas a través de la linea telefénica. K==
El médem que recibe la sefal, convierte Comunicacion a través de médems
las seflales analégicas que le llegan en
sefiales digitales para que las reciba el PC.

JUUUUL
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En otras palabras, un médem emisor MOdula las sefiales digitales en sefiales analdgicas y un
moédem receptor DEmodula las sefiales que recibe en sefiales digitales.

IV.2.2.- Hardware del Modem.

Los m6dems se conocen como equipamiento de comunicaciones de datos (ECD) y comparten
las siguientes caracteristicas:

* Una interfase de comunicacion serie (RS-232).
* Una interfase de linea telefénica RJ-11 (enchufe telefénico de cuatro hilos).

Estan disponibles tanto médems externos como internos. Un médem interno se instala en una
ranura de expansion del equipo al igual que otra tarjeta.

Un médem externo es una pequefia caja que se conecta al equipo a través un cable serie
(RS-232) desde el puerto serie del equipo hasta la conexion del cable en el médem. El médem utiliza
un cable con un conector RJ-11C para conectarse a la pared.

IV.2.3.- Estandares de M6dems.

Los estandares son necesarios puesto que permiten a los médems de un fabricante poder
conectarse con los moédems de otro fabricante.

Hayes-compatible.

A principios de los afios ochenta, una compariia denominada Hayes Microcomputer Products
desarrollé6 un médem denominado Hayes Smartmodem. Este médem se convirti6 en un estandar
frente a otros tipos de médems y surgio la frase «Hayes-compatible», al igual que el PC personal de
IBM gener6 el término «IBM-compatible». Como la mayoria de los vendedores se ajustaron a los
estandares de Hayes, casi todos los médems de redes LAN podian comunicarse con el resto.

Los primeros médems Hayes-compatible enviaban y recibian datos a 300 bits por segundo
(bps). Actualmente, los fabricantes de moédems ofrecen mdédems con velocidades de 56,600 bps o
mas.

Estandares internacionales

Desde finales de los afios ochenta, el International Telecommunications Union (ITU; Unién
internacional de las telecomunicaciones) ha desarrollado estédndares para los médems. Estas
especificaciones, conocidas como las series V, incluyen un namero que indica el estandar. Como
punto de referencia, el médem V.22bis a 2,400 bps tardaria 18 segundos en enviar una carta de 1,000
palabras. El médem V.34 a 9,600 bps tardaria sélo cuatro segundos en enviar la misma carta y el
estandar de compresion V.42bis en un médem de 14,400 bps puede enviar la misma carta en sélo
tres segundos.

En la siguiente tabla se presentan los estandares de compresion y sus correspondientes

parametros. Los estandares de compresion y los bps tienen que estar necesariamente relacionados.
El estandar se podria utilizar con cualquier velocidad de médem.
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|V 17 14 400 Para transmisiones FAX a través de la linea
| telefonica
!T/.21 300 | ‘Transmisiones de datos poﬁineas telefonicas
lv.22 1,200 | ‘Transmisiones de datos por lineas telefonicas vyl
‘ llineas dedicadas
‘V.22bis 2,400 1984 Transmisiones de datos pbr_lineéé telefénicas;
idedicadas
V.23 | 600/1,200 [ Transmisiones de datos po_r lineas telefonicas y!
| /dedicadas.
V.25 Estandares de llamada _y contestacion
|automatica.
V.26 l 2 400 ITransmisiones de datos por lineas dedicadas.
]V.26bis Transmisiones de datos por lineas telefonicas
‘V.26ter ‘ 2 400 Transmisiones de datos por lineas telefénicas vy
: |dedicadas
V.27 | 4,800 | [Transmisiones de datos por lineas dedicadas
[V.27bis 2,400/4,800 | |Transm1510nes de datos por lineas dedicadas.
|V 27ter 2 ,400/4,800 | Transmisiones de datos por lineas telefonicas
‘V 29 9, 600 | Transmisiones de datos por lineas dedicadas
|V.32 f 9,600 [ 1984 |Transmisiones de datos por lineas telefénicas
|V.32bis ' 14,4:56 | 1991 [Transmisiones de datos por lineas telefénicas’
' | \utilizando comunicaciones sincronas
\V.32ter , 19,200 | 1993 |Se comunicaréa solo con otro V.32ter.
V.33 | 14,400 " 1993 [Transmisiones de datos por lineas dedicadas
iV.34 ' 28,800 1994 |Transm1510nes de datos por or lineas telefonicas|
‘ con la posibilidad de bajar la velocidad cuando‘
| haya problemas en la linea
[V.35 48,000 Transmlsmnes de datos por lineas dedlcadas
V.42 - 57,600 . 1995 |Compat|ble con versiones de V. modems
( anteriores. Estandar de correccion de errores
| len lineas ruidosas
(V.42bis 56,600 |Comprension de datos 4:1 para transferencias
' | de alta velocidad
96,6001 1988 Estandar de médem a 56K; resolvio la

‘v.go

competencia para los estandares entre los
estandares U.S. Robotic X2 y Rockwell K56
Fiex.

IV.2.4.- Rendimiento del Moédem.

Inicialmente, la velocidad del médem se media en bps o en la tasa denominada «baudios», y
se asumio errbneamente que ambas unidades eran idénticas.
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«Baudios» se refiere a la velocidad de oscilacion de la onda de sonido que transporta un bit
de datos sobre la linea telefénica. Ei término se deriva del nombre del telégrafo e ingeniero francés
Jean-Maurice-Emile Baudot. A principios de 1980, la tasa de baudios se equiparé con la velocidad de
transmision de los moédems. Hoy en dia, 300 baudios equivalen a 2.300 bits por segundo.

Con el tiempo, los ingenieros de comunicaciones aprendieron a comprimir y codificar los
datos, de forma que cada modulacién de la onda permitia transportar méas de un bit de datos. Este
desarrollo significa que la tasa de bps puede ser superior a la tasa de baudios. Por ejemplo, un
moédem que modula a 28.800 baudios puede enviar a 115.200 bps. Por tanto, el parametro actual para
controlar la velocidad de los médems es bps.

Algunos de los estandares de la industria relatva a los méddems mas recientes,
V.42bis/compresion de datos MNPS5, tienen velocidades de transmision de 57.600 bps, llegando
algunos hasta los 76.800 bps.

IV.2.5.- Tipos de Mbdems.

Existen tres tipos diferentes de médems, puesto que los distintos entornos de comunicacion
requieren diferentes métodos de envio de datos. Estos entornos se pueden dividir en dos areas
relacionadas con el ritmo de las comunicaciones:

= Asincrona.

«  Sincrona.
El tipo de médem que utiliza una red depende de si el entorno es asincrono o sincrono.
Comunicacién asincrona (Async)

La comunicacion asincrona, conocida como «async», es probablemente la forma de conexion
mas extendida. Esto es debido a que async se desarroll6 para utilizar las lineas telefonicas.

Cada caracter (letra, nimero o simbolo) se introduce en una cadena de bits. Cada una de
estas cadenas se separa del resto mediante un bit de inicio de caracter y un bit de final de caracter.
Los dispositivos emisor y receptor deben estar de acuerdo en la secuencia de bit inicial y final. El
equipo destino utiliza los marcadores de bit inicial y final para planificar sus funciones relativas al ritmo
de recepcion, de forma que esté preparado para recibir el siguiente byte de datos.

La comunicacién no esta sincronizada. No existe un dispositivo reloj o método que permita
coordinar la transmisiéon entre el emisor y el receptor. El equipo emisor sélo envia datos y el equipo
receptor simplemente los recibe. A continuacion, el equipo receptor los comprueba para asegurarse
de que los datos recibidos coinciden con los enviados. Entre el 20 y el 27 por 100 del tréfico de datos
en una comunicacioén asincrona se debe al control y coordinacion del trafico de datos. La cantidad real
depende del tipo de transmision, por ejemplo, si se esta utilizando la paridad (una forma de
comprobacién de errores).

Las transmisiones asincronas en lineas telefénicas pueden alcanzar hasta 28.800 bps. No
obstante, los métodos de compresion de datos mas recientes permiten pasar de 28.800 bps a 115.200
bps en sistemas conectados directamente.

Control de errores. Debido al potencial de errores que puede presentar, async puede incluir
un bit especial, denominado bit de paridad, que se utiliza en un esquema de correccion y
comprobacion de errores, denominado comprobacion de paridad. En la comprobacién de paridad, el
nuamero de bits enviados debe coincidir exactamente con el nimero de bits recibidos.

118



El estdndar de mdédem original V.32 no proporcionaba
control de errores. Para ayudar a evitar la generacion
de errores durante la transmisién de datos, Microcom
. _ desarroll6 su propio estandar para el control de errores
ASINCRONA en los datos enviados de forma asincrona, el Microcom

Networking Protocol (MNP; Protocolo de conexion de

Microcom). El método funcioné tan bien que el resto de
compariias no s6lo adoptaron la version inicial del protocolo, sino también las versiones posteriores,
denominadas clases. Actualmente, diferentes fabricantes de médems incorporan los estandares MNP
Clases 2, 3y 4.

o Byte 2 Byte 1

En 1989, el Comité Consultatif Internationale de Telégraphie et Teléponie (CCITT; Comité
internacional de consuita telegréafica y telefénica) publicé un esquema de control de errores asincronos
denominado V.42. Este estandar implementado en hardware caracterizé dos protocolos de control de
errores. El primer esquema de control de errores es el procedimiento de acceso por enlace (LAPM),
pero también utiliza MNP Clase 4. El protocolo LAPM se utilizé para las comunicaciones entre dos
modems con estandar V.42. Si sélo uno de los moédems sigue el estdndar MNP 4, se tiene que el
protocolo adecuado a utilizar seria MNP 4.

Mejora del rendimiento de la transmision. El rendimiento de las comunicaciones depende
de dos elementos:

= La velocidad de envio de sefiales o canales describe la rapidez de codificacion de los bits en
el canal de comunicacion.

= Rendimiento total que mide la cantidad de informacién Util que se desplaza a través del canal.

La eliminacion de elementos redundantes o secciones vacias permite en la compresion
mejorar el tiempo requerido para el envio de los datos. El Protocolo de compresion de datos MNP
Clase 5 de Microcom es un ejemplo de un estandar actual de compresion de datos. Utilizando la
compresion de datos, puede mejorar el rendimiento, duplicando, a menudo, el rendimiento total. Se
puede reducir la transmisién de los datos en la mitad cuando los dos extremos de un enlace de
comunicaciones utilizan el protocolo MNP Clase 5.

El estandar V.42bis, dado que describe como implementar la compresion de datos en
hardware, obtiene incluso el mayor rendimiento posible. Por ejemplo, un médem a 56,6 Kbps
utilizando V.90 puede conseguir un rendimiento total de 100 Kbps.

Aunque la compresién de datos puede mejorar el rendimiento, no se trata de una ciencia
exacta. Muchos factores afectan al porcentaje actual de compresién de un documento o archivo. Un
archivo de texto, por ejemplo, se puede comprimir, de forma mas efectiva, que un archivo grafico
complejo. Es posible, incluso, tener un archivo comprimido que sea mas grande que el original.
Recuerde que los porcentajes de compresién que mencionan los distribuidores se fundamentan
normalmente en el mejor de los casos.

Coordinacién de los estandares. Los modems asincronos, o serie, son mas baratos que los
moédems sincronos, puesto que los asincronos no necesitan la circuiteria y los componentes
necesarios para controlar el ritmo que de las transmisiones sincronas requieren los modems
sincronos.

Comunicacioén sincrona

La comunicacién sincrona confia en un esquema temporal coordinado entre dos dispositivos
para separar los grupos de bits y transmitirlos en bloques conocidos como «tramas». Se utilizan
caracteres especiales para comenzar la sincronizacién y comprobar periédicamente su precision.
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Dado que los bits se envian y se reciben en un proceso controlado (sincronizado) y
cronometrado, no se requieren los bits de inicio y final. Las transmisiones se detienen cuando se
alcanza el final de una trama y comienzan, de nuevo, con una nueva. Este enfoque de inicio y final es
mucho mas eficiente que la transmisién asincrona, especialmente cuando se estan transfiriendo
grandes paquetes de datos. Este incremento en eficiencia es menos destacable cuando se envian
pequerios paquetes.

Si aparece un error, el
esquema de correccion y
deteccion de errores
sincrono genera una
retransmision.

Byte n Byte 3 | Byte 2 Byte 1

Los protocolos sincronos
realizan un numero de

tareas que no realizan los SiNCRONA

protocolos asincronos.

Principalmente son:
» Formatear los datos en bloques.
»  Agregar informacién de control.
* Comprobar la informacion para proporcionar el control de errores.

Los principales protocolos de comunicaciones sincronas son:
= Control sincrono de enlace de datos (SDLC, Synchronous Data Link Control).
= Control de enlace de datos de alto nivel (HDLC, High-level Data Link Control).
= Protocolo de comunicaciones sincronas binarias (bysnc).

La comunicacién sincrona se utiliza en la mayoria de todas las comunicaciones de red y
digitales. Por ejemplo, si esta utilizando lineas digitales para conectar equipos remotos, deberia utilizar
moédems sincronos, en lugar de asincronos, para conectar el equipo a la linea digital. Normalmente, su
alto precio y complejidad ha mantenido a los moédems sincronos fuera del mercado de los equipos
personales.

Linea digital abonada asimétrica (ADSL, Asymetric Digital Subscriber Line)

La ultima tecnologia de médem disponible es una linea digital abonada asimétrica (ADSL).
Esta tecnologia convierte las lineas telefénicas actuales de par trenzado en vias de acceso para las
comunicaciones de datos de alta velocidad y multimedia. Estas nuevas conexiones pueden transmitir
por encima de los 8 Mbps para el abonado y de hasta 1Mbps desde el propio abonado.

No obstante, ADSL no esta exenta de inconvenientes. La tecnologia requiere un hardware
especial, incluyendo un moédem ADSL en cada extremo de la conexién. Ademas, necesita un cableado
de banda amplia, que esta disponible actualmente en muy pocas localizaciones y existe un limite en la

longitud de conexion.

Expansion de una red usando componentes
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A medida que crece una empresa, también lo hacen sus redes. Las LAN tienden a sobrepasar
las posibilidades de sus disefios iniciales. Comprobara que una LAN es demasiado pequefa cuando:

o El cable comience a saturarse con el trafico de la red.
¢ Los trabajos de impresién tardan mucho tiempo en imprimirse.

e Las aplicaciones que generan trafico en la red, como pueden ser las bases de datos,
experimentan tiempos de respuesta excesivos.

Normalmente, el momento llega cuando los administradores necesitan expandir el tamafio o
mejorar el rendimiento de sus redes. Pero claro, las redes no son mas grandes por el hecho de afadir
mas PC o més cableado. Cada topologia o arquitectura tiene sus limites. No obstante, existen
componentes que se pueden instalar para incrementar el tamario de la red dentro del entorno actual.

Estos componentes son:

o Segmentos existentes de LAN, de forma que cada segmento se convierte en su propia LAN.

e Unir dos LAN separadas.

e Conectarse con otras LAN y entornos de computacion para unirlos en una WAN
considerablemente mas grande.

Los componentes que permiten a los ingenieros conseguir estos objetivos son:
¢ Hubs (concentradores).
o Repetidores.
e Bridges (puentes).
e Routers (encaminadores).
¢ Brouters (b-encaminadores).

o Gateways (pasarelas).
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IV.3.- Concentradores
(Hubs).

Es el componente hardware central
de una topologia en estrella.
Ademas, los hubs se pueden utilizar
para extender el tamafo de una
LAN. Aunque la utilizacién de un
hub no implica convertir una LAN en
una WAN, a conexibn o
incorporacion de hubs a una LAN Puerto ooooo
puede incrementar, de forma de enlace
positiva, el nimero de estaciones.

Este método de expansidon de una

LAN es bastante popular, pero )
supone muchas limitaciones de HUD Ethernet en serie

disefo.

gjooooo

Es importante tener cuidado cuando se conectan los hubs. Los cables de paso se conectan de
forma diferente que los cables estédndares de enlace. Compruebe con los fabricantes si se necesita un
cable de enlace estandar o un cable de paso.

..‘1._—:.'—'-» S BLC iy

Senal distorsionada 1 Sefial regeneradsz
- . /R-epetid-ur ;

1V.4.- Repetidores.

Cuando las sefiales viajan a través de un cable, se degradan y se distorsionan en un proceso
denominado «atenuacioén». Si un cable es bastante largo, la atenuaciéon provocara finalmente que una
sefal sea practicamente irreconocible. La instalacion de un repetidor permite a las sefiales viajar
sobre distancias mas largas.

Un repetidor funciona en el nivel fisico del modelo de referencia OSI para regenerar las
sefales de la red y reenviarla a otros segmentos.

El repetidor toma una sefial débil de un segmento, la regenera y la pasa al siguiente
segmento. Para pasar los datos de un segmento a otro a través del repetidor, deben ser idénticos en
cada segmento los paquetes y los protocolos Control l6gico de enlace (LLC; Logical Link Control). Un
repetidor no activara la comunicacion, por ejemplo, entre una LAN (Ethernet) 802.3 y una LAN (Token
Ring) 802.5.

Los repetidores no traducen o filtran sefales. Un repetidor funciona cuando los segmentos
que unen el repetidor utilizan el mismo método de acceso. Un repetidor no puede conectar un
segmento que utiliza CSMA/CD con un segmento que utiliza el método de acceso por paso de testigo.
Es decir, un repetidor no puede traducir un paquete Ethernet en un paquete Token Ring.
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Los repetidores pueden desplazar paquetes de un tipo de medio fisico a otro. Pueden coger
un paquete Ethernet que llega de un segmento con cable coaxial fino y pasarlo a un segmento de fibra
Optica. Por tanto, el repetidor es capaz de aceptar las conexiones fisicas.

Los repetidores constituyen la forma mas barata de extender una red. Cuando se hace
necesario extender la red mas alla de su distancia o limitaciones relativas a los nodos, la posibilidad
de utilizar un repetidor para enlazar segmentos es la mejor configuracion, siempre y cuando los
segmentos no generen mucho tréafico ni limiten los costos.

Ni aislamiento ni filtrado. Los repetidores envian cada bit de datos de un segmento de cable
a otro, incluso cuando los datos forman paquetes mal configurados o paquetes no destinados a
utilizarse en la red. Esto significa que la presencia de un problema en un segmento puede romper el
resto de los segmentos. Los repetidores no actian como filtros para restringir el flujo del trafico
problematico.

Ademas, los repetidores pasaran una «tormenta» de difusion de un segmento al siguiente, y
asi a través de toda la red. Una «tormenta» de difusioén se produce cuando el niUmero de mensajes de
difusién que aparece en la red es superior al limite del ancho de banda de la red. El rendimiento de la
red va a disminuir cuando un dispositivo esta respondiendo a un paquete que esta continuamente
circulando por la red o0 a un paquete que esta continuamente intentando contactar con un sistema que
nunca responde.

Implementacion de un repetidor. Los pasos a considerar cuando se decide implementar
repetidores en la red son:

o Conectar dos segmentos de medio similar o no similar.

¢ Regenerar |a sefial para incrementar la distancia transmitida.

o Pasar todo el tréfico en ambas direcciones.

¢ Conectar dos segmentos de la forma mas efectiva en cuanto al costo.

Los repetidores mejoran el rendimiento dividiendo la red en segmentos y, por tanto,
reduciendo el nimero de equipos por segmento.

No utilice un repetidor cuando:
o Existe un trafico de red altisimo.
¢ Los segmentos estan utilizando diferentes métodos de acceso.

o Es necesario el filtrado de datos.

IV.5.- Bridges (Puentes).

Al igual que un repetidor, un bridge puede unir segmentos o grupos de trabajo LAN. Sin
embargo, un bridge puede, ademas, dividir una red para aislar el trafico o los problemas. Por ejemplo,
si el volumen del trafico de uno o dos equipos o de un departamento esta sobrecargando la red con
los datos y ralentizan todas las operaciones, el bridge podria aislar a estos equipos o al departamento.

Los Puentes (“Bridges”) se pueden utilizar para:
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e Extender la longitud de un segmento.
e Proporcionar un incremento en el nimero de equipos de la red.

e Reducir los cuellos de botella del trafico resultante de un nimero excesivo de equipos
conectados.

e Dividir una red sobrecargada en dos redes separadas, reduciendo la cantidad de trafico en
cada segmento y haciendo que la red sea mas eficiente.

e Enlazar medios fisicos diferentes como par trenzado y Ethernet coaxial.

Los bridges trabajan a nivel de enlace de datos del modelo de referencia OSl vy, por tanto,
toda la informacién de los niveles superiores no esta disponible para ellos. Mas que distinguir entre un
protocolo y otro, los bridges pasan todos los protocolos que aparecen en la red. Todos los protocolos
se pasan a través de los bridges, de forma que aparecen en los equipos personales para determinar
los protocolos que pueden reconocer.

Los bridges trabajan en el nivel MAC vy, por ello, algunas veces se conocen como bridges de nivel
MAC.

Un bridge de nivel MAC:
e Escucha todo el trafico.
 Comprueba las direcciones origen y destino de cada paquete.
¢ Construye una tabla de encaminamiento, donde la informacioén esta disponible.
¢ Reenvian paquetes de la siguiente forma:

o Siel destino no aparece en la tabla de encaminamiento, el bridge reenvia el paquete a
todos los segmentos.

o Si el destino aparece en la tabla de encaminamiento, el bridge reenvia el paquete al
segmento correspondiente (a menos que este segmento sea también el origen).

Un bridge funciona considerando que cada nodo de la red tiene su propia direccion. Un bridge
reenvia paquetes en funcion de la direcciéon del nodo destino.
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Realmente, los bridges tienen algin grado de inteligencia puesto que aprenden a dénde
enviar los datos. Cuando el trafico pasa a través del bridge, la informacion sobre las direcciones de los
equipos se almacena en la RAM del bridge. El bridge utiliza esta RAM para generar una tabla de
encaminamiento en funcién
de las direcciones de origen.

Inicialmente, la tabla
de  encaminamiento  del
bridge esta vacia. Cuando los
nodos transmiten los
paquetes, la direccion de
origen se copia en la tabla de
| Seamento 1 Segmento 2 ﬂ encaminamiento. Con esta
L gm 0 -2 informacion de la direccion, el

o “*=" bridge identifica qué equipos
estan en cada segmento de
la red.

.

Creacion de la tabla de encaminamiento. Los bridges generan sus tablas de
encaminamiento en funcion de las direcciones de los equipos que han transmitido datos en la red. Los
bridges utilizan, de forma especifica, las direcciones de origen (direccion del dispositivo que inicia la
transmisién) para crear una tabla de encaminamiento.

Cuando el bridge recibe un paquete, la direccién de origen se compara con la tabla de
encaminamiento. Si no aparece la direccion de origen, se afiade a la tabla. A continuacion, el bridge
compara la direccion de destino con la base de datos de la tabla de encaminamiento.

e Si la direccion de destino esta en la tabla de encaminamiento y aparece en el mismo
segmento de la direccion de origen, se descarta el paquete. Este filirado ayuda a reducir el
trafico de la red y aislar segmentos de la red.

e Si la direccion de destino esta en la tabla de encaminamiento y no aparece en el mismo
segmento de la direccion de origen, el bridge envia el paquete al puerto apropiado que
permite alcanzar la direccion de destino.

e Sila direccion de destino no esta en la tabla de encaminamiento, el bridge envia el paquete a
todos sus puertos, excepto al puerto desde donde se origin6 el envio.

Resumiendo, si un bridge conoce la localizacion del nodo de destino, envia el paquete a dicha
localizacion. Si no conoce el destino, envia el paquete a todos los segmentos.

Segmentacion del trafico de red. Un bridge puede segmentar el trafico mediante su tabla de
encaminamiento. Un equipo en el segmento 1 (origen), envia datos a otro equipo (destino) también
localizado en el segmento 1. Si la direccion de destino esta en la tabla de encaminamiento, el bridge
puede determinar que el equipo destino esta también en el segmento 1. Dado que los equipos origen
y destino estan en el mismo segmento 1, se tiene que el paquete no se reenvia a través del bridge al
segmento 2.

Por tanto, los bridges pueden utilizar las tablas de encaminamiento para reducir el trafico de la
red controlando los paquetes que se envian al resto de los segmentos. Este control (o restriccion) del
flujo del trafico de red se conoce como «segmentacion del trafico de red».

Una red grande no esta limitada a un solo bridge. Se pueden utilizar multiples bridge para
combinar diferentes redes pequefas en una red mas grande.
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Los bridges tienen todas las caracteristicas de los repetidores, pero también proporcionan
mas ventajas. Ofrecen mejor rendimiento de red que los repetidores. Las redes unidas por bridges se
han dividido y, por tanto, un numero menor de equipos compiten en cada segmento por los recursos
disponibles.

Visto de otra forma, si una gran red Ethernet se dividi6 en dos segmentos conectados por un
bridge, cada red nueva transportaria un nimero menor de paquetes, tendriamos menos colisiones y
operaria de forma mucho méas eficiente. Aunque cada red estaria separada, el bridge pasaria el tréfico
apropiado entre ellas.

Un bridge puede constituir una pieza de equipamiento autbnoma, independiente (un bridge
externo) o se puede instalar en un servidor. Si el sistema operativo de red (NOS) lo admite, puede
instalar una o mas tarjetas de red (NIC) generando un bridge interno.

Su popularidad en grandes redes de debe a que:
e Son sencillos de instalar y transparentes a los usuarios.
e Son flexibles y adaptables.

¢ Son relativamente baratos.

IV.6.- Diferencias entre Bridge y Repetidor.

Los bridges trabajan a un nivel superior del Modelo OSI que los repetidores. Esto significa que
los bridges tienen mas inteligencia que los repetidores y pueden tener mas caracteristicas relativas a
los datos en las cuentas.

Mientras que los bridges parecen repetidores en el sentido que pueden regenerar los datos,
este proceso se lleva a cabo a nivel de paquete. Esto significa que los bridges pueden enviar
paquetes sobre distancias mas largas utilizando una variedad de medios de larga distancia.

IV.7.- Ruteadores, (“Routers”).

En un entorno que esta formado por diferentes segmentos de red con distintos protocolos y
arquitecturas, el bridge podria resultar inadecuado para asegurar una comunicacion rapida entre todos
los segmentos. Una red de esta complejidad necesita un dispositivo que no s6lo conozca las
direcciones de cada segmento, sino también, que sea capaz de determinar el camino mas rapido para
el envio de datos y filtrado del trafico de difusion en el segmento local. Este dispositivo se conoce
como «router».

Los routers trabajan en el nivel de red del modelo de referencia OSI. Esto significa que
pueden conmutar y encaminar paquetes a través de muiltiples redes. Realizan esto intercambiando
informacién especifica de protocolos entre las diferentes redes. Los routers leen en el paquete la
informaciéon de direccionamiento de las redes complejas teniendo acceso a informacion adicional,
puesto que trabajan a un nivel superior del modelo OSI en comparacion con los bridges.

Los routers pueden proporcionar las siguientes funciones de un bridge:
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e Filtrado y aislamiento del trafico.
o Conexion de segmentos de red.

Los routers tienen acceso a mas informaciéon en los paquetes de la que tienen los bridges y
utilizan esta informacién para mejorar la entrega de los paquetes. Los routers se utilizan en redes
complejas puesto que proporcionan una mejor gestion del trafico. Los routers pueden compartir con
otro router el estado y la informacién de encaminamiento y utilizar esta informacion para evitar
conexiones lentas o incorrectas.

IV.7.1.-  Cbmo Funcionan los Ruteadores?

Los ruteadores mantienen sus propias tablas de encaminamiento, normalmente constituidas
por direcciones de red; también se pueden incluir las direcciones de los hosts si la arquitectura de red
lo requiere. Para determinar la direccion de destino de los datos de llegada, las tablas de
encaminamiento incluyen:

e Todas las direcciones de red conocidas.

¢ Instrucciones para la conexion con otras redes.

e Los posibles caminos entre los routers.

o El costo de enviar los datos a través de estos caminos.

Un router utiliza sus tablas de encaminamiento de datos para seleccionar la mejor ruta en
funcion de los caminos disponibles y del costo.

La tabla de encaminamiento que mantiene un bridge contiene las direcciones del subnivel
MAC para cada nodo, mientras que la tabla de encaminamiento que mantiene un router contiene
numeros de red. Aunque los fabricantes de ambos tipos de equipamiento han seleccionado utilizar el
término «tabla de encaminamiento», tienen diferente significado para cada uno de los dispositivos.

Los routers requieren direcciones especificas. Entienden sélo los nimeros de red que les
permiten comunicarse con otros routers y direcciones NIC locales. Los routers no conversan con
equipos remotos.

Cuando los routers reciben paquetes destinados a una red remota, los envian al router que
gestiona la red de destino. En algunas ocasiones esto constituye una ventaja porque significa que los
routers pueden:

¢ Segmentar grandes redes en otras mas pequefias.

¢ Actuar como barrera de seguridad entre los diferentes segmentos.

e Prohibir las «tormentas» de difusion, puestos que no se envian estos mensajes de difusion.

Tabla de

Los routers son mas lentos que los bridges, e yinsmieno de £ < c £
puesto que deben realizar funciones complejas — °" [h "™ Eiesg Elreg Elreg Elresg
sobre cada paquete. Cuando se pasan los — & ¢ 1§ — ;‘:} - _Ej 5
paquetes de router a router, se separan las o A.:. ""_C ”: G
direcciones de origen y de destino del nivel de Eirsg Elrag Blesig
enlace de datos y, a continuacion, se vuelven a 3” f/ fy
generar. Esto activa a un router para encaminar c D F
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desde una red Ethernet TCP/IP a un servidor en una red Token Ring TCP/IP.

Dado que los routers s6lo leen paquetes direccionados de red, no permiten pasar datos
corruptos a la red. Por tanto, al no permitir pasar datos corruptos ni tormentas de difusion de datos, los
routers implican muy poca tension en las redes.

Los routers no ven la direccion del nodo de destino, sélo tienen control de las direcciones de
red. Los routers pasaran informacién sélo si conocen la direccion de la red.

Esta capacidad de controlar el paso de datos a través del router reduce la cantidad de trafico
entre las redes y permite a los routers utilizar estos enlaces de forma mas eficiente que los bridges.

La utilizacion de un esquema de direccionamiento basado en router permite a los
administradores poder dividir una gran red en muchas redes separadas, y dado que los routers no
pasan e incluso controlan cada paquete, actian como una barrera de seguridad entre los segmentos
de la red. Esto permite reducir bastante la cantidad de trafico en la red y el tiempo de espera por parte
de los usuarios.

Protocolos que permiten encaminar. No todos los protocolos permiten encaminar.

Los protocolos que encaminan son:

e DECnet.
e Protocolo de Internet (IP).
¢ Intercambio de paquetes entre redes (IPX).
e OSl
e Sistema de red de Xerox (XNS).
o DDP (Apple Talk).
Los protocolos que no pueden encaminar son:
¢ Protocolo de transporte de area local (LAT), un protocolo de Digital Equipment Corporation.
* NetBEUI (Interfase de usuario extendida NetBIOS).

Los routers pueden utilizar en la misma red muitiples protocolos.

Seleccion de los caminos. A diferencia de los bridges, los routers pueden establecer
multiples caminos activos entre los segmentos LAN y seleccionar entre los caminos redundantes. Los
routers pueden enlazar segmentos que utilizan paquetes de datos y acceso al medio completamente
diferentes, permitiendo utilizar a los routers distintos caminos disponibles. Esto significa que si un
router no funciona, los datos todavia se pueden pasar a través de routers alternativos.

Un router puede escuchar una red e identificar las partes que estan ocupadas. Esta

informacién la utiliza para determinar el camino sobre el que envia los datos. Si un camino esta
ocupado, el router identifica un camino alternativo para poder enviar los datos.
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Un router decide el camino que seguira el paquete de datos determinando el numero de saltos

que se generan entre los segmentos de red. Al igual que los bridges, los routers generan tablas de
encaminamiento y las utilizan en los siguientes algoritmos de encaminamiento:

OSPF («Primer camino abierto mas corto») es un algoritmo de encaminamiento basado en el
estado del enlace. Los algoritmos de estado de enlace controlan el proceso de
encaminamiento y permiten a los routers responder rapidamente a modificaciones que se
produzcan en la red.

RIP (Protocolo de informacion de encaminamiento) utiliza algoritmos con vectores de distancia
para determinar la ruta. El Protocolo de control de transmision/Protocolo de Internet (TCP/IP)
e IPX admite RIP.

NLSP (Protocolo de servicios de enlace NetWare) es un algoritmo de estado de enlace a
utilizar con IPX.

IV.7.2.-Tipos de Ruteadores.

Los tipos principales de routers son:

Estatico. Los ruteadores estaticos requieren un administrador para generar y configurar
manualmente la tabla de encaminamiento y para especificar cada ruta.

Dinamico. Los ruteadores dinamicos se disefian para localizar, de forma automatica, rutas y,
por tanto, requieren un esfuerzo minimo de instalacion y configuracion. Son mas sofisticados
que los ruteadores estaticos, examinan la informacion de otros ruteadores y toman decisiones
a nivel de paquete sobre como enviar los datos a través de la red.

Caracteristicas de los dos tipos de ruteadores:

Ruteadores estaticos Ruteadores dinamicos

{Instalacion y configuracion manual de Configuracién manual del primer
jtodos los routers ruteadores. Detectan automaticamente|
[redes y routers adicionales.

IUtilizan siempre la misma ruta, |Pueden seleccionar una ruta en funcién de
|determinada a partir de una entrada [factores tales como costo y cantidad del
len la tabla de encaminamiento trafico de enlace.
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Ruteadores estaticos Ruteadores dinamicos ‘

\Utilizan una ruta codificada |Pueden decidir enviar paquetes sobre:
’(designada para manejar solo una [rutas alternativas.

Isituacion especifica), no
|necesariamente la ruta mas corta.

'Se consideran mas seguros puesto |Pueden mejorar la seguridad configurando
ique los administradores especifican |manualmente el router para filtrar|

cada ruta direcciones especificas de red y evitar el‘!
trafico a través estas direcciones. |

IV.7.3.- Diferencias entre Puentes (“Bridges”) y Ruteadores.

Los bridges y los routers se configuran para realizar las mismas cosas: enviar paquetes entre
redes y enviar datos a través de los enlaces WAN, lo que plantea una cuestion importante: cuando
utilizar un bridge o cuando utilizar un router

El bridge, que trabaja en el subnivel MAC del nivel de enlace de datos del modelo OSI, utiliza
solo la direccion del nodo. Para ser mas especificos, un bridge trata de localizar una direccion del
subnivel MAC en cada paquete. Si el bridge reconoce la direccion, mantiene el paquete o lo reenvia al
segmento apropiado. Si el bridge no reconoce la direccién, envia el paquete a todos los segmentos
excepto al segmento del cual ha partido el paquete.

Primero, el bridge reconoce o no la direccion del subnivel MAC del paquete y, a continuacion,
envia el paquete.

Difusion. El envio de paquetes es la clave para entender las diferencias que plantean los
bridges y los routers. Con los bridges, los datos de difusion enviados se dirigen a cada equipo desde
todos los puertos del bridge, excepto desde el puerto a través del cual ha llegado el paquete. Es decir,
cada equipo de todas las redes (excepto la red local a partir de la cual se ha generado la difusion)
recibe un paquete de difusion. En las redes pequefias esto puede que no tenga mucho impacto, pero
en una red grande se puede generar el suficiente trafico de difusion que provoque una bajada de
rendimiento de la red, incluso filtrando las direcciones de la misma.

El router, que trabaja a nivel de red y tiene en cuenta mas informacion que el bridge,
determinando no sélo qué enviar, sino también dénde enviarlo. El router reconoce no sélo una
direccion, al igual que el bridge, sino también un tipo

de protocolo. De forma adicional, el router puede C ) Tl
identificar las direcciones de otros routers y determinar ~ _ =", 7N T
los paquetes que se envian a otros routers. ) Red i £ Red £ Ll Redii
Multiples caminos. Un bridge soélo puede : __g
reconocer un unico camino entre las redes. Un router ? A B |
puede buscar diferentes caminos activos y determinar L
en un momento determinado cual resulta mas Al AL Al
' 4 s \ P Y\
adecuado. E ! Red £} ElredEl Elredl
Si un router A realiza una transmisién que £ £l £
necesita enviarse al router D, puede enviar el mensaje ﬁ;— t’
al router C o al B, y el mensaje seré enviado al router C D

D. Los routers tienen la posibilidad de evaluar ambos

caminos y decidir la mejor ruta para esta transmisién. Bridge Router
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Conclusién. Cuatro son los aspectos que ayudan a distinguir las diferencias entre un bridge y

un router, y determinar la opcion mas apropiada en una determinada situacion:

El bridge reconoce soélo las direcciones locales a subnivel MAC (las direcciones de las NIC en
su propio segmento). Los routers reconocen direcciones de red.

El bridge difunde (envia) todo lo que no reconoce y lo envia a todas las direcciones que
controla, pero sélo desde el puerto apropiado.

El router trabaja s6lo con protocolos encaminables.
El router filtra ias direcciones. Envia protocolos particulares a direcciones determinadas (otros

routers).

IV.7.4.- B-routers.

Un B-router combina las cualidades de un bridge y un router. Un B-router puede actuar como

un router para un protocolo y como un bridge para el resto.

Los B-routers pueden:
Encaminar protocolos encaminables seleccionados.
Actuar de bridge entre protocolos no encaminables.

Proporcionar un mejor costo y gestion de interconexién que el que proporcionan los bridges y
routers por separado.

1V.8.- Gateways.

Los gateways activan la comunicacion entre diferentes arquitecturas y entornos. Se encargan

de empagquetar y convertir los datos de un entorno a otro, de forma que cada entorno pueda entender
los datos del otro entorno. Un gateway empaqueta informacién para que coincida con los
requerimientos del sistema destino. Los gateways pueden modificar el formato de un mensaje para
que se ajuste al programa de aplicacion en el destino de la transferencia. Por ejemplo, los gateways
de correo electronico, como el X.400, reciben mensajes en un formato, los formatean y envian en
formato X.400 utilizado por el receptor, y viceversa.

Un gateway enlaza dos sistemas que no utilizan los mismos:
Protocolos de comunicaciones.

Estructuras de formateo de datos.

Lenguajes.

Arquitectura.

Los gateways interconectan redes heterogéneas; por ejemplo, pueden conectar un servidor

Windows NT de Microsoft a una Arquitectura de red de los sistemas IBM (SNA). Los gateways
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modifican el formato de los datos y los adaptan al programa de aplicacion del destino que recibe estos
datos.

Los gateways son de tarea especifica. Esto significa que estan dedicados a un tipo de
transferencia. A menudo, se referencian por su nombre de tarea (gateway Windows NT Server a
SNA).

Un gateway utiliza los datos de un entorno, desmantela su pila de protocolo anterior y
empagqueta los datos en la pila del protocolo de la red destino.

Para procesar los datos, el gateway:
+ Desactiva los datos de llegada a través de la pila del protocolo de la red.
¢ Encapsula los datos de salida en la pila del protocolo de otra red para permitir su transmision.

Algunos gateways utilizan los siete niveles del Modelo OSI, pero, normalmente, realizan la
conversion de protocoio en el nivel de aplicacion. No obstante, el nivel de funcionalidad varia
ampliamente entre los distintos tipos de gateways.

Una utilizacion habitual de los gateways es actuar como traductores entre equipos personales
y miniequipos o entornos de grandes sistemas. Un gateway en un host que conecta los equipos de
una LAN con los sistemas de miniequipo o grandes entornos (mainframe) que no reconocen los
equipos conectados a la LAN.

En un entorno LAN normalmente se disefia un equipo para realizar el papel de gateway. Los
programas de aplicaciones especiales en los equipos personales acceden a los grandes sistemas
comunicando con el entorno de dicho sistema a través del equipo gateway. Los usuarios pueden
acceder a los recursos de los grandes sistemas s6lo cuando estos recursos estan en sus propios
equipos personales.

Normalmente, los gateways se dedican en la red a servidores. Pueden utilizar un porcentaje
significativo del ancho de banda disponible para un servidor, puesto que realizan tareas que implican
una utilizacién importante de recursos, tales como las conversiones de protocolos. Si un servidor
gateway se utiliza para multiples tareas, sera necesario adecuar las necesidades de ancho de banda y
de RAM o se produciré una caida del rendimiento de las funciones del servidor.

Los gateways se consideran como opciones para la implementacion, puesto que no implican

una carga importante en los circuitos de comunicacién de la red y realizan, de forma eficiente, tareas
muy especificas.

IV.9.- Servicios de Conexion.

Proveedores de servicios (carriers).

Un moédem no sirve para nada a menos que pueda comunicarse con otro equipo. Toda la
comunicacién via médem tiene lugar sobre algunos tipos de lineas o cableado de comunicaciones.
Decidir el tipo de cable asi como los proveedores y sus servicios relacionados, marca la diferencia en
cuanto costo y rendimiento en una red.
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Es dificil y costoso desplazar datos rapidamente sobre grandes distancias. Los tres factores
que debe tener en cuenta un administrador cuando considera la implementacién de las
comunicaciones via médem son:

¢ Rendimiento total.
¢ Distancia.
e Costo.

Necesita aplicar estos factores cuando decida qué tipo de lineas telefénicas se instalan en la
red.

Lineas telefénicas
Estan disponibles dos tipos de lineas telefonicas para las comunicaciones via médem:

¢ Lineas de llamada: Las lineas de llamada son las lineas telefénicas habituales. Son lentas,
requieren que los usuarios realicen, de forma manual, una conexion para cada comunicacion
y pueden no resultar fiables para la transmisiéon de datos. No obstante, para algunas
empresas resulta practico para la transferencia de archivos y actualizacion de las bases de
datos utilizar, de forma temporal, un enlace de comunicacién de llamada entre los sitios
durante un determinado perfodo de tiempo al dia. Los proveedores de servicios estan
continuamente mejorando el servicio de las lineas de llamada. Algunas lineas digitales
admiten velocidades de transmision de datos de hasta 56 Kbps utilizando correccion de
errores, compresion de datos y médems sincronos.

¢ Lineas alquiladas (dedicadas): Las lineas alquiladas o dedicadas proporcionan conexiones
dedicadas a tiempo completo y no utilizan una serie de conmutadores para completar la
conexién. La calidad de esta linea es, a menudo, superior a la calidad de la linea telefonica
disefada para la transmisién de voz unicamente. El rango de velocidad de estas lineas va
desde los 56 Kbps hasta por encima de los 45 Mbps. La mayoria de los proveedores de
servicios de larga distancia utilizan circuitos conmutados para proporcionar un servicio similar
a una linea dedicada. Tenemos, por tanto, las «redes privadas virtuales» (VPN; Virtual Private
Network)

Servicio de acceso remoto (RAS).

Frecuentemente, las empresas necesitan poder comunicarse mas alla de los limites que
establece una Unica red. La mayoria de los sistemas operativos de red proporcionan, para lograr este
objetivo, un servicio denominado Servicio de acceso remoto (RAS). Para establecer una conexién
remota, se requieren dos servicios: RAS y un servicio de cliente conocido como conexion de llamada
(DUN; Dial-Up Networkin). El servidor o la estacion de trabajo utiliza RAS para conectar los equipos
remotos a la red por medio de una conexion de llamada a través de un médem. Los equipos remotos
utilizan DUN, la otra parte del servicio, para conectarse al servidor RAS. Estos dos servicios juntos
proporcionan la capacidad de extender una red y pueden realmente convertir una LAN en una WAN.
Un servidor RAS, a menudo, actiia para su red como una interfaz de Internet, puesto que muchos
proveedores de servicios de Internet utilizan acceso por lineas telefénicas.

Los equipos separados y las LAN se pueden conectar entre ellos a través de la red telefénica

publica conmutada, de redes de conmutacion de paquetes o, a través de la red digital de servicios
integrados.
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Una vez que el usuario ha realizado una conexion, la linea telefénica se hace transparente

(invisible al usuario), y los usuarios en los clientes remotos pueden acceder a todos los recursos de la
red de la misma forma que accederian si estuvieran sentados delante de sus equipos en la red.

IV.10.- Conexiones RAS

La conexion flsica a un servidor RAS se puede realizar utilizando diferentes medios:

Red telefonica publica conmutada (PSTN). Este servicio es conocido como el sistema
telefénico publico.

X.25. Este servicio de red de conmutaciébn de paquetes se puede utilizar para realizar
conexiones de llamada o directas.

Red digital de servicios integrados (RDSI). Este servicio proporciona acceso remoto de alta
velocidad, pero a un costo superior que una conexién de llamada. Una conexién RDSI
requiere una tarjeta RDSI en lugar de un médem.

IV.10.1.- Protocolos RAS.
RAS admite tres protocolos de conexion.

SLIP (Serial Line Interfaz Protocol). Es el primero y data de 1984. Tiene un numero de
limitaciones. SLIP no admite direccionamiento IP dinamico o los protocolos NetBEUI o IPX, no
puede cifrar la informacion de la entrada en el sistema y sélo lo admiten los clientes RAS.

PPP (Point to Point Protocol). superan muchas de las limitaciones de SLIP. Ademas de
TCP/IP, admiten los protocoios IPX, NetBEUI, Apple Talk y DECnet. Por otro lado, también
admiten contrasenas cifradas.

PPTP (Point to Point Tuneling Protocol). E! Protocolo de encapsulacién punto a punto
(PPTP) constituye una parte esencial de la tecnologia VPN. Al igual que PPP, no establece
diferencias entre los protocolos. PPTP proporciona transmisiones seguras a través de redes
TCP/IP puesto que las conexiones son cifradas. Esto permite activar enlaces seguros en
Internet.

IV.10.2.- RAS y Seguridad.

Los métodos actuales que permiten garantizar la seguridad en el acceso remoto pueden variar

con el sistema operativo. Las funciones de seguridad RAS incluyen:

Auditoria. Se puede mantener un seguimiento de auditoria que identifique los usuarios y los
momentos de conexion al sistema.

Retrollamada. RAS se puede configurar para generar una llamada al host que esta
solicitando una conexién y se puede restringir la lista de estos numeros de teléfonos de los
host para evitar el uso no autorizado del sistema.

Host de seguridad. Un host de seguridad puede requerir pasos de autenticaciéon adicionales,
ademas de los que existen en la red donde se encuentra el host.
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e Filtrado PPTP. Este proceso de filtrado puede evitar el procesamiento de todos los paquetes,
excepto PPTP. Proporciona una transferencia segura de datos sobre VPN, evitando que los
intrusos puedan acceder al servidor.

IV.10.3.- Instalacion de RAS.
Para planificar una instalacion RAS, comenzamos por obtener la documentacién apropiada
sobre la red y sus usuarios. La informacién que necesitara incluye:

e Especificaciones, controladores y configuraciones del médem (necesitarda un médem que
admita RAS).

e Tipo de puerto de comunicaciones a configurar.
e Sila conexion sera de llamada de entrada, llamada de salida o ambas.
e Protocolos de los clientes.

e Requerimientos de seguridad.

IV.10.4.- Configuracién del RAS.

El RAS se tiene que configurar una vez instalado. Preparese para configurar los puertos de
comunicaciones, protocolos de red y cifrado RAS.

Configuracién de redes de llamada. Se deben configurar estas conexiones cuando el servidor se va
a utilizar para llamar a otras redes, a Internet o a otros equipos. El método de configuracion depende
de los sistemas operativos de red y del equipo en uso.

IV.10.5.- Limitaciones del RAS.

La utilizacién de una conexién RAS no constituye siempre la mejor opciéon para conseguir la
expansion de una red. No obstante, proporciona muchas posibilidades y oportunidades no disponibles
en ofros casos. Es importante tener claro cuando seleccionar RAS o cuando elegir una opcion
diferente.

Utilice RAS si los requerimientos de ancho de banda no son superiores a 128 Kbps, si no
requiere una conexioén a tiempo completo o si debe mantener costos de sistemas bajos. No utilice
RAS si necesita un ancho de banda superior al proporcionado por un médem asincrono o si necesita
una conexion a tiempo completo dedicada.

Protocolo de encapsulaciéon punto a punto (PPTP).

Este protocolo admite multiples protocolos VPN. Este soporte permite a los clientes remotos
conectar y acceder a redes de organizaciones seguras via Internet. Utilizando PPTP, el cliente remoto
establece una conexion al servidor RAS sobre Internet utilizando PPTP.

PPTP proporciona la forma de encaminar paquetes de los protocolos IP, IPX o del protocolo
punto a punto NetBEUI sobre una red TCP/IP. La encapsulacion de estos paquetes de protocolos
distintos, permite enviar cualquiera de estos paquetes a través de una red TCP/IP. Esta WAN virtual
se genera a partir de redes publicas tales como Internet.
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Introduccion a las WAN

A pesar de que las LAN funcionan bien, tienen limitaciones fisicas y de distancia. Dado que

las redes LAN no resultan adecuadas para todas las comunicaciones previstas en la empresa, éstas
deben ser capaces de conectar las LAN con otros tipos de entornos para asegurar el acceso a los
servicios de comunicaciones completos.

por enlaces de comunicaciones denominados «enlaces WAN». Los enlaces WAN pueden incluir:

normaimente, se opta por alquilar a los proveedores de servicios.

La utilizacion de componentes tales como bridges o routers, junto con los proveedores de
servicios de comunicaciones, permite que una LAN se pueda expandir a partir de un proceso de
expansién que permite a un &area local poder cubrir una red de &area extensa admitiendo
comunicaciones a nivel de estado, de pais, o incluso, a nivel mundial. Para el usuario, la WAN es
transparente y parece similar a una red de area local. Una WAN no se puede distinguir de una LAN
cuando se ha implementado de forma apropiada.

La mayoria de las WAN son combinaciones de LAN y otros tipos de componentes conectados

Redes de conmutacion de paquetes.
Cables de fibra optica.
Transmisores de microondas.

Enlaces de satélite.

Sistemas coaxiales de television por cable.

Los enlaces WAN, tales como las conexiones telefénicas de area extensa, son demasiado
caros y complejos de comprar, implementar y mantener para la mayoria de las empresas Y,

Las comunicaciones entre las LAN supondran algunas de las siguientes tecnologias de
transmision:

Analégica.
Digital.
Conmutacion de paquetes.

Conectividad analégica

La misma red que utiliza nuestro teléfono estéa disponible para los equipos. El nombre de esta
red mundial es la Red telefonica publica conmutada (PSTN). En el marco de la informatica, podemos
pensar en PSTN como un gran enlace WAN que ofrece lineas telefénicas de llamada de grado de voz.
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Conexiones de redes a travées de modems

Lineas de llamada.

El hecho de que PSTN fuese disefiada principalmente para la comunicacion de voz hace que
sea lenta. Las lineas anal6gicas de llamada requieren modems que pueden incluso hacerlas mas
lentas todavia. Por otro lado, la calidad de la conexién es inconsistente debido a que PSTN es una red
de circuitos conmutados. Cualquier sesion de comunicacion Unica sera tan buena como los circuitos
enlazados para esta sesién determinada. Sobre largas distancias, por ejemplo, pais a pais, pueden
resultar considerablemente inconsistentes en los circuitos de una sesion a la siguiente.

Lineas analégicas dedicadas

A diferencia de las lineas de llamada que deben volver a abrir la sesiéon cada vez que se
utilizan, las lineas analégicas dedicadas (o alquiladas) se mantienen abiertas en todo momento. Una
linea analégica alquilada es mas rapida y fiable que una conexién de llamada. Sin embargo, es
relativamente cara puesto que el proveedor de servicio estd dedicando recursos a la conexion
alquilada, independientemente de si se esta utilizando la linea o no.

¢De llamada o dedicada?

Ningun tipo de servicio es el mejor para todos los usuarios. La mejor opcion dependera de un
nimero de factores destacando:

e La cantidad de tiempo de conexioén que se utilizara.
e El costo del servicio.

e Laimportancia de tener tasas de transferencia de datos superiores y mas fiable que una linea
condicionada.

e Lanecesidad de tener una conexion 24 horas al dia.
Si no es frecuente la necesidad de establecer la conectividad, pueden resuitar mas adecuadas las

lineas de llamada. Si es necesario una conexion de alto nivel de fiabilidad y de utilizaciéon continua,
entonces no resulta adecuada la calidad del servicio que proporciona una linea de llamada.
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Conectividad digital.

En algunos casos, las lineas analdgicas proporcionan conectividad suficiente. No obstante,
cuando una organizacion genera demasiado trafico WAN, se tiene que el tiempo de transmision hace
que la conexion analogica sea ineficiente y costosa.

Las organizaciones que requieren un entorno mas rapido y seguro que el proporcionado por
las lineas analogicas, pueden cambiar a las lineas de servicios de datos digitales (DDS). DDS
proporciona comunicacion sincrona punto a punto a 2.4, 4.8, 9.6 o0 56 Kbps. Los circuitos digitales
punto a punto son dedicados y suministrados por diferentes proveedores de servicio de
telecomunicaciones. El proveedor de servicio garantiza ancho de banda completo en ambas
direcciones configurando un enlace permanente desde cada punto final a la LAN.

La principal ventaja de las lineas digitales es que proporcionan una transmisién cerca del 99
por 100 libre de errores. Las lineas digitales estan disponibles de diversas formas, incluyendo DDS,
T1, T3, T4 y Switched-56.

No se requiere modem puesto que DDS utiliza comunicacion digital. En su lugar, DDS envia
datos desde un bridge o router a través de un dispositivo denominado Unidad de servicio de
canales/Unidad de servicio de datos

Serader /C (CSUIDSU; Channel Service Unit/Data Service
P Unit). Este dispositivo convierte las sefiales

Ei Red !:'[ digitales estandar que genera el ordenador en

— l;-'-—\) SU/0SU el tipo de sefales digitales (bipolar) que forman

— Repetidor parte del entorno de comunicacion sincrona.

s Ademas, contiene la electronica suficiente para
proteger la red del proveedor de los servicios
DDS.

Servicio digitasl de
larga distancia de
alta velocidad

1

Servicio T1

Para velocidades de datos muy altas,
el servicio T1 es el tipo de linea digital mas
utilizado. Se ftrata de una tecnologia de
transmision punto a punto que utiliza dos pares
Repetidor de hilos (un par para enviar y otro para recibir)

para transmitir una sefial en ambos sentidos
{full-duplex) a una velocidad de 1,544 Mbps. T1 se utiliza para transmitir sefiales digitales de voz,
datos y video.

Servidar

8
rdge  csuspsu

Las lineas T1 estan entre las mas caras de todos los enlaces WAN. Los abonados que ni
necesitan ni pueden generar el ancho de banda de una linea T1 pueden abonarse a uno a mas
canales T1 con incrementos de 64 Kbps, conocido como Fractional T-1 (FT-1).

Multiplexacion. Desarrollado por los Laboratorios Bell, T1 utiliza la tecnologia denominada
multiplexacion. Diferentes sefiales de distintas fuentes se retinen en un componente denominado
multiplexor y se envian por un cable para la transmision. En el punto destino de recepcion, los datos
se convierten en su formato original. Esta perspectiva surgié cuando se saturaban los cables
telefonicos que transportaban sélo una conversién por cable. La soluciéon al problema, denominada
red T-Portadora, permitié a los Laboratorios Bell transportar muchas llamadas sobre un cable.

Division del canal. Un canal T1 puede transportar 1,544 megabits de datos por segundo, la
unidad basica de un servicio T-Portadora. T1 la divide en 24 canales y muestrea cada canal 8.000
veces por segundo. Con este método, T1 permite 24 transmisiones simultaneas de datos sobre cada
par de dos hilos.
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Cada muestra del canal incorpora ocho bits. Cada uno de los 24 canales puede transmitir a 64
Kbps puesto que cada canal se muestrea 8.000 veces por segundo. Este estandar de velocidad de
datos se conoce como DS-0. La velocidad de 1,544 Mbps se conoce como DS-1.

Las velocidades de DS-1 se pueden muitiplexar para proporcionar incluso velocidades de
transmision superiores, conocidas como DS-1C, DS-2, DS-3 y DS-4. La siguiente tabla muestra las
correspondientes velocidades de transmision:

Nivel  de|Sistema de|Canales T-1 |[Canales de|Velocidad |
senal portadora voz de datos
DS-0 “IN/A | N/A 1) |
bs1 M 1 24 |

DS-1C Ta8 ' 2 48 |

DS2 T2 T 4 96

DS-3 T3 | 28 672

DS-4 T4 168 4.032| 274,760 |

Servicio T3.

Los servicios de lineas alquiladas T3 y Fractional T3 proporcionan servicios de datos y voz
desde 6 Mbps hasta 45 Mbps. Ofrecen los servicios de lineas alquiladas de mas altas posibilidades
disponibles hoy en dia. T3 y FT-3 se disefian para el transporte de grandes volimenes de datos a alta
velocidad entre dos puntos fijos. Una linea T3 se puede utilizar para reemplazar diferentes lineas T1.

Servicio Switched-56.

Las compairiias telefonicas de larga y pequena distancia ofrecen el servicio Switched-56, un
servicio de llamada digital LAN a LAN que transmite los datos a 56 Kbps. Realmente, Switched-56 es
una version de circuito conmutado de una linea DDS a 56 Kbps. La ventaja de Switched-56 es que se
utiliza por demanda, eliminando, por tanto, el costo de una linea dedicada. Cada equipo que utiliza
este servicio debe estar equipado con una CSU/DSU que pueda llamar a otro sitio Switched-56.

Redes de conmutacién de paquetes

La tecnologia de paquetes se utiliza para transmitir datos sobre grandes é&reas como
ciudades, estados o paises. Se trata de una tecnologia rapida, conveniente y fiable. Las redes que
envian paquetes procedentes de diferentes usuarios con muchos posibles caminos distintos, se
denominan «redes de conmutacién de paquetes» debido a la forma en la que empaquetan y
encaminan los datos.
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El paquete de datos original se divide en paquetes y cada paquete se etiqueta con una
direccién de destino ademas de otra informacion. Esto permite enviar cada paquete de forma
separada a través de la red.

En la conmutacién de paquetes, éstos se transmiten por medio de las estaciones de una red
de equipos a través de la mejor ruta existente entre el origen y destino.

Cada paquete se conmuta de forma separada. Dos paquetes de los mismos datos originales
pueden seguir caminos completamente diferentes para alcanzar el mismo destino. Los caminos de
datos seleccionados por los paquetes individuales se basan en la mejor ruta abierta en cualquier
instante determinado.

El ordenador receptor es capaz de volver a generar el mensaje original, incluso cuando cada
paquete viaja a lo largo de un camino diferente y los paquetes que componen el mensaje llegan en
diferentes intervalos de tiempo o fuera de secuencia.

Los conmutadores dirigen los paquetes a través de los posibles caminos o conexiones. Estas
redes, a menudo, se denominan conexiones muchos a muchos. Los intercambios en la red leen cada
paquete y los envian utilizando la mejor ruta disponible en ese momento.

El tamafno del paquete debe ser pequefio. Si aparece un error en la transmision, la
retransmisidbn de un paquete pequefio es mas facil que la retransmision de un paquete grande.
Ademas, los paquetes pequeiios ligan conmutadores sélo para cortos periodos de tiempo.

La utilizacion de las redes de conmutacién de paquetes para enviar datos es similar a enviar
inmensas cantidades de mercancias mediante camiones en lugar de cargar todas las mercancias en
un tren. Si se produce un problema con la mercancia de un camion, es mas facil arreglar o recargar
esta mercancia que el problema que se puede originar si el tren descarrila. Ademas, los caminos no
conectan cruces o intersecciones (conmutadores) como lo hacen los trenes.

Las redes de conmutacion de paquetes son rapidas y eficientes. Para gestionar las tareas de
encaminamiento del trafico y ensambiaje y desensamblaje de los paquetes, estas redes requieren
algun componente inteligente por parte de los equipos y el software que controle la entrega. Las redes
de conmutacién de paquetes resultan econémicas, puesto que ofrecen lineas de alta velocidad sobre
la base de pago por transaccién en lugar de hacerlo con una tarifa piana.

Circuitos virtuales.

Muchas de las redes de conmutacién de paquetes utilizan circuitos virtuales. Se tratan de
circuitos compuestos por una serie de conexiones légicas entre el equipo emisor y el equipo receptor.
El circuito cuyo ancho de banda se asigna por demanda no es un cable actual o permanente entre dos
estaciones. La conexion se realiza después de que ambos equipos intercambien informacién y estén
de acuerdo en los parametros de la comunicacién que establecen y mantienen la conexion. Estos
parametros incluyen el tamafio maximo de mensaje y el camino que tomaran los datos.

Los circuitos virtuales incorporan los siguientes parametros de comunicaciones para asegurar
la fiabilidad:

e Reconocimientos.
e Control de flujo.

e Control de errores.
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Los circuitos virtuales pueden durar tanto como dura la conversacién (temporal) o como la
comunicacion entre los equipos (permanente).
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Circuitos virtuales conmutados (SVC). En los circuitos virtuales conmutados (SVC), la
conexion entre los equipos de destino utiliza una ruta especifica a través de la red. Los recursos de la
red se dedican al circuito y se mantiene la ruta hasta que se termine la conexién. Se conocen como
conexiones punto a muchos puntos.

Circuitos virtuales permanentes (PVC). Los circuitos virtuales permanentes (PVC) son
similares a las lineas alquiladas. Son, por tanto, permanentes y virtuales, excepto que el cliente paga
solo por el tiempo que utiliza la linea.

Envio de datos a través de una WAN

Existen otros tipos de tecnologia méas avanzado con mayor ancho de banda, como:

o X.25

e Frame Relay.

e Modo de transferencia asincrono (ATM).

¢ Red digital de servicios integrados (RDSI).

¢ Interfase de datos de fibra distribuida (FDDt).
e Red dptica sincrona (SONET).

e Servicio de datos multimegabit conmutado (SMDS).

IV.11.- X.25.

X.25 es un conjunto de protocolos incorporados en una red de conmutacién de paquetes. La
red de conmutacion de paquetes se originé a partir de los servicios de conmutacion inicialmente
utilizados para conectar terminales remotos a sistemas host basados en grandes entornos.

Una red de conmutacion de paquetes X.25 utiliza conmutadores, circuitos y routers para

proporcionar la mejor ruta en cualquier momento. A menudo, estos componentes (conmutadores,
circuitos y routers) se describen como nubes, puesto que cambian rapidamente dependiendo de las
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necesidades y disponibilidad. Estas nubes se utilizan para especificar la idea de situacién cambiante o
no existencia de un conjunto estandar de circuitos.

Las primeras redes X.25 utilizaban las lineas telefénicas para transmitir los datos. Se trataba
de un medio no fiable que generaba bastantes errores, provocando que X.25 incorporase una amplia
comprobacion de errores. X.25 puede parecer demasiado lenta, debido precisamente a toda la

comprobacién de errores y la
retransmision.

Hoy en dia, el protocolo
X.25 define la interfase entre un
host u otro dispositivo en modo
conmutacion de paquetes y la red
publica de datos (PDN) sobre un

g‘ circuito de linea alquilada o

/ ~\ catewny dedicada. Se trata de una interfaz

de equipamiento de terminal de

Py datos/equipamiento de

i comunicaciones de datos
::::-::ncwn- _é_x.zs S (DTE/DCE).

- Ejemplos de DTE
Ejemplo de DTE incluyen:

e Un equipo host con una
interfaz X.25.

e Un
ensamblador/desensambl
ador de paquetes (PAD)
que recibe caracteres
asincronos introducidos
desde un terminal a baja
velocidad y los ensambla
en paquetes para ser
transmitidos a traves de
la red. Ademas, el PAD
desempaqueta los
paquetes recibidos de la
red, de forma que los

 S——.
Red
ey Frame-Ralay
: o T'pica

datos se pueden entregar como caracteres a los terminales.

e Un gateway entre la PDN y una LAN o WAN.

IV.12.- Frame Relay.

Frame Relay se trata de una tecnologia avanzada de conmutacién de paquetes, digital y de
longitud variable en los paquetes. Con esta tecnologia, los disefiadores han eliminado muchas de las
funciones de registro y comprobacién que no son necesarias en un entorno de fibra 6ptica mas seguro
y fiable.
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Formato de un paquete de datos Frame-Relay.

Frame Relay es un sistema punto a punto que utiliza PVC para transmitir tramas de longitud
variable en el nivel de enlace de datos. Los datos viajan desde una red sobre una linea digital
alquilada hasta un conmutador de datos en una red Frame Relay. Pasan a través de la red Frame
Relay y llegan a la red de destino.

Las redes Frame Relay se utilizan bastante, puesto que realizan de forma més réapida las
operaciones basicas de conmutacién de paquetes con respecto a otros sistemas de conmutacion.
Esto es debido a que Frame Relay utiliza PVC, lo que permite conocer el camino completo desde el
origen hasta el final. Los dispositivos de Frame Relay no tienen |la necesidad de realizar el ensamblaje
y desensamblaje de los paquetes o proporcionar la mejor ruta.

Ademas, las redes Frame Relay proporcionan a los abonados el ancho de banda a medida
que lo necesitan, permitiendo al cliente cualquier tipo de transmision.

La tecnologia Frame Relay requiere un router o bridge que admita Frame Relay para
transmitir los datos con éxito a través de la red. Un router Frame-Relay necesita, al menos, un puerto
WAN para una conexién a una red Frame Relay y otro puerto para la LAN.

1V.13.- Modo de Transferencia Asincrono (ATM).

El Modo de Transferencia Asincrono es una implementacién avanzada de conmutacion de
paquetes que proporciona tasas de transmision de datos de alta velocidad para enviar paquetes de
tamario fijo a través de LAN o WAN de banda amplia o banda base. ATM permite:

e Voz.
e Datos.
e Fax.

e Video en tiempo real.
e Audio en calidad CD.
e Iméagenes.
e Transmision de datos multimegabit.
La CCITT defini6 ATM en 1988 como parte de la Red digital de servicios integrados de banda
amplia (BISDN). Debido a la potencia y versatilidad de ATM, tiene una gran influencia en el desarrollo

de las comunicaciones en red. Se adapta igualmente a entornos WAN que LAN y puede transmitir
datos a muy altas velocidades (desde 155 Mbps hasta 622 Mbps o mas).
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IV.14.- Tecnologia ATM.

ATM es un método de transmision de celdas de banda amplia que transmite datos en celdas
de 53 bytes en lugar de utilizar tramas de longitud variable. Estas celdas estan constituidas por 48
bytes de informacién de aplicaciones y cinco bytes adicionales que incorporan informacién de la
cabecera ATM. Por ejemplo, ATM dividirda un paquete de 1,000 bytes en 21 tramas de datos y
colocara cada trama de datos en una celda. El resultado es una tecnologia que transmite un paquete
uniforme y consistente.

El equipamiento de la red puede conmutar, encaminar y desplazar tramas de tamafio uniforme
mas rapidamente que cuando se utilizan tramas de tamario variable. La celda consistente y de tamario
estandar utiliza, de forma eficiente, buferes y reduce el trabajo necesario relativo al procesamiento de
los datos de llegada. El tamafio uniforme de la celda también ayuda en la planificacion del ancho de
banda para las aplicaciones.

Tetéricamente, ATM puede ofrecer tasas de rendimiento total de hasta 1.2 gigabits por
segundo. Actualmente, no obstante, ATM mide su velocidad frente a las velocidades de la fibra dptica
que pueden aicanzar hasta los 622 Mbps.

ATM se puede utilizar con la misma velocidad aproximadamente en las WAN y en las LAN.
ATM para la implementacion de una gran area, transmite sobre proveedores de servicio como AT&T y

Sprint. Esto permite crear un entorno consistente que acaba con el concepto de WAN lenta y con las
diferentes tecnologias utilizadas en los entornos LAN y WAN.

IV.14.1.- Componentes ATM.

Los componentes ATM estan disponibles actualmente sé6lo para un numero limitado de
fabricantes. Todo el hardware en una red ATM debe ser compatible con ATM. La implementacion de
ATM en un entorno existente requerird un amplio reemplazamiento del equipamiento. Esta es una
razébn de por qué no se ha adoptado mas rapidamente ATM.

Sin embargo, conforme madure el mercado de ATM, diferentes fabricantes seran capaces de
proporcionar:

e Routers y conmutadores para conectar servicios de portadora sobre un esquema global.
¢ Dispositivos de enlace central para conectar todas las LAN dentro de una gran organizacion.

e Conmutadores y adaptadores que enlazan equipos personales a conexiones ATM de alta
velocidad para la ejecucién de aplicaciones multimedia.

El medio ATM no se restringe, se puede utilizar cualquier tipo, incluso el medio existente
disefiado para otros sistemas de comunicaciones incluyendo:

e Cable coaxial.
e (Cable de par trenzado.
¢ Cable de fibra 6ptica.
No obstante, estos medios de red tradicionales en sus formatos actuales no admiten las

posibilidades de ATM. La organizacion denominada ATM Forum recomienda las siguientes interfaces
fisicas para ATM:
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e FDDI (100 Mbps).

e Fiber Channel (155 Mbps).
e OC3 SONET (155 Mbps).
e T3 (45 Mbps).

Conmutadores ATM. Los conmutadores ATM son dispositivos multipuerto que pueden actuar
de la siguiente forma:

e Como hubs para enviar datos desde un ordenador a otro dentro de una red.

e Como dispositivos similares a los routers para enviar datos a alta velocidad a redes remotas.

En algunas arquitecturas de red, tales como Ethernet o Token Ring, sélo puede transmitir un
equipo en cada momento.

IV.14.2.- Consideraciones Relativas a ATM.

La tecnologia ATM requiere un hardware especial y un ancho de banda excepcional para
alcanzar su potencial. Las aplicaciones que admiten video y voz van a saturar la mayoria de los
entornos de red anteriores y frustraran a los usuarios que intentan utilizar la red para realizar las
tareas diarias.

Servicio Basico (BAI) RDSI Ademas, la

Canal B 64- Py : implementacion
" RE————— Linea BRI T i y soporte de

WB “'mps ﬁ o _-.-;-. ATM requ|ere

ROSI
- un experto que
no siempre esta
gk = . disponibie.

Canal D 16-kbps wee

IV.15.- Red Digital de Servicios Integrados (RDSI).

La Red Digital de Servicios Integrados (RDSI) es una especificacion de conectividad digital
entre LAN que permite voz, datos e imagenes. Uno de los objetivos més originales de los
desarrolladores de RDSI fue enlazar los hogares y las empresas a través de los hilos telefénicos de
cobre. El plan de implementacion de RDSI inicial planifico convertir de anal6gicos a digitales los
circuitos telefonicos existentes.

Basic Rate RDSI divide su ancho de banda disponible en tres canales de datos. Dos de ellos
desplazan los datos a 64 Kbps, mientras que el tercero lo hace a 16 Kbps.

Los canales de 64 Kbps se conocen como canales B. Estos pueden transportar voz, datos o
iméagenes. El canal mas lento de 16 Kbps se denomina el canal D. El canal D transporta el muestreo
de sefiales y los datos de gestion del enlace. El servicio personal de Basic Rate RDSI se denomina
2B+D.
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Un equipo conectado a un servicio RDSI puede utilizar los canales B juntos para un flujo de
datos de 128 Kbps combinado. Se puede conseguir un rendimiento superior, si ambas estaciones de
destino admiten la compresion.

Primary Rate RDSI utiliza el ancho de banda completo de un enlace T1 proporcionando 23
canales B a 64 Kbps y un canal D a 64 Kbps. El canal D se utiliza sélo para el muestreo de seflales y
gestion del enlace.

Las redes que quieren utilizar los servicios RDSI deben considerar si utilizar Basic Rate o
Primary Rate en funciébn de sus necesidades del rendimiento de los datos. RDSI| es el
reemplazamiento digital de PSTN y, como tal, se trata de un servicio de llamada. No esta disefiado
para ser un servicio disponible las 24 horas del dia (como T1) o para constituir un servicio de ancho de
banda por demanda (como puede ser Frame Relay).

IV.16.- Interfase de Datos Distribuidos en Fibra (FDDI).

La Interfase de Datos Distribuidos en Fibra (FDDI), es una especificacion que describe una
red de pase de testigo de alta velocidad (100 Mbps) que utiliza como medio la fibra 6ptica. Fue
disefiada por el comité X3T9.5 del Instituto Nacional Americano de Estandares (ANSI) y distribuida en
1986. FDDI se disefié para su utilizacién con grandes equipos de destino que requerian anchos de
banda superiores a los 10 Mbps de Ethernet o 4 Mbps de las arquitecturas Token Ring existentes.

FDDI se utiliza para proporcionar conexiones de alta velocidad a varios tipos de red. FDDI se
puede utilizar para redes de area metropolitana (MAN) que permiten conectar redes en la misma
ciudad con una conexion de fibra éptica de alta velocidad. Esta limitada a una longitud maxima de
anillo de 100 kilémetros (62 millas) y, por tanto, FDDI no esta disefiada realmente para utilizarse como
tecnologia WAN.

Las redes en entornos de altos destinos utilizan FDDI para conectar componentes, como
pueden ser miniequipos grandes o pequefios, en una tradicional habitacion de equipos. A veces se
denominan «redes de destino de vuelta». Normalmente, estas redes manejan la transferencia de
archivos mas alla de la comunicacion interactiva. Cuando se establece la comunicacién con un gran
sistema o mainframe, los miniequipos u equipos personales, a menudo, requieren uso constante en
tiempo real del medio. Incluso podrian necesitar, de forma exclusiva, utilizar el medio durante amplios
periodos de tiempo.

FDDI funciona con redes de enlace central (backbone) a las que se pueden conectar LAN de
baja capacidad. No resulta prudente conectar todo el equipamiento de procesamiento de datos de una
empresa a una unica LAN, puesto que el trafico puede sobrecargar la red y un fallo podria provocar
gue se detengan todas las operaciones de procesamiento de datos en la empresa.

Las LAN que requieren altas velocidades de datos y amplios anchos de banda pueden utilizar
conexiones FDDI. Son redes formadas por equipos que desempefian trabajos relativos a ingenieria u
otros equipos que deben admitir aplicaciones de ancho de banda amplio como video, disefio asistido
por PC (CAD) y fabricacion asistida por PC (CAM).

Cualquier oficina que requiera operaciones de red de alta velocidad podria considerar la

utilizacion de FDDI. Incluso en las oficinas de las empresas, el hecho de necesitar generar graficos
para presentaciones y otra documentacién puede saturar y ralentizar una red.
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[I IV.16.1.- Pase de Testigo.

\ Anillo Mientras FDDI utiliza un sistema estandar
\M de pase de testigo, existen diferencias entre FDDI y

' g plInCIDa| el estandar 802.5. Un equipo en una red FDDI
puede transmitir tantas tramas como produce
dentro de un tiempo determinado antes de
abandonar el testigo. Tan pronto como finaliza la

H - Anillo—" transmision, el equipo libera el testigo.

= secundario
N ﬂ .

Dado que un equipo libera el testigo
cuando finaliza la transmision, pueden aparecer, al
mismo tiempo, tramas circulando por el anillo. Esto
explica por qué FDDI ofrece un rendimiento
superior que el proporcionado por las redes Token
Ring, que s6lo permiten una trama en un instante
de tiempo.

IV.16.2.- Topologia.

FDDI opera a 100 Mbps sobre una topologia de doble anillo que admite 500 equipos en una
distancia de hasta 100 kilometros (62 millas).

FDDI utiliza una tecnologia de red compartida. Esto significa que puede transmitir mas de un
equipo al mismo tiempo. Aunque FDDI puede proporcionar servicio de 100 Mbps, el enfoque
compartido puede saturarse. Por ejemplo, si 10 equipos transmiten a 10 Mbps, la transmisién total
sera igual a 100 Mbps. En la transmision de video o muitimedia, incluso la tasa de transmision de 100
Mbps puede generar un cuello de botella.

FDDI utiliza el sistema de pase de testigo en una configuracién de doble anillo. El trafico en
una red FDDI esta formado por dos flujos similares que circulan en direcciones opuestas alrededor de
dos anillos que giran en sentido contrario. Un anillo se denomina «anillo principal» y el otro «anillo
secundario».

Normalmente, el trafico sélo circula por el anillo principal. Si el anillo principal falla,
automaticamente FDDI reconfigura la red, de forma que los datos circulen por el anillo secundario en
la direccion opuesta.

Una de las ventajas de la topologia de anillo doble es la redundancia. Uno de los anillos se
utiliza para la transmision y el otro actia como anillo de seguridad o reserva. Si aparece un problema,
como un fallo en el anillo o una ruptura del cable, se reconfigura el anillo y continGa la transmision.

La longitud total del cable de ambos anillos no debe exceder los 200 kildmetros (124 millas) y
no puede admitir mas de 100 equipos. No obstante, por el segundo anillo, que protege frente a fallos,
se debe dividir por la mitad la capacidad total. Por tanto, cada red FDDI estaré limitada a 500 equipos
y 100 kilémetros (62 millas) de cable. Ademas, debe aparecer un repetidor cada dos kilometros (1.24
millas) 0 menos.

147



D Los equipos pueden
‘ - conectarse a uno o a ambos
- Clase B cables FDDI en un anillo.
e, i Aquellos que se conectan a
R Uﬂ ambos anillos se denominan
Lha estaciones Clase A vy

aquellos que se conectan

s6lo a un anillo se
[[j denominan estaciones Clase
_ | Condentrador — B

f—— de cableado M
CEEETE. Si se produce un

ﬂ fallo en la red, las estaciones

] - de Clase A pueden ayudar a
H L‘ﬁ reconfigurar la red mientras
que las estaciones de Clase

l\f——":t B no pueden.

FDDI en estrella.

Los equipos FDDI pueden admitir enlaces punto a punto a un hub. Esto implica que se puede
implementar FDDI con una topologia de anillo en estrella. Esto constituye una ventaja puesto que:

e Ayuda en la deteccion de problemas.

e Obtiene ventajas de las posibilidades de administracién y deteccioén de problemas de los hubs
avanzados.

IV.16.3.- Envio de Sefiales (Baliza).

Todos los equipos en una red FDDI son responsables de la monitorizacion del proceso de
pase de testigo. Para aislar fallos serios en el anillo, FDDI utiliza un sistema denominado envio de
sefiales o balizas (beaconing). Con el envio de balizas, el ordenador que detecta un fallo envia a la
red una sefial denominada «baliza». El equipo continla con el envio hasta que recibe una baliza
procedente de su vecino inmediatamente superior deteniendo, a continuacion, el envio. Este proceso
contintia hasta que el unico equipo que envia una baliza es el equipo que esta inmediatamente por
debajo del fallo.

Si el equipo 1 falla, el equipo 3 detecta el fallo, inicia la baliza y contintia con ella hasta que
recibe una baliza por parte del equipo 2. El equipo 2 contintia con el proceso hasta que recibe la baliza
por parte del equipo 1. Dado que el equipo 1 es el que tiene el fallo, el equipo 2 continuara con la
baliza e identificara la localizacion del fallo en el equipo 1.

Cuando el equipo que genera la baliza recibe finalmente su propia baliza, asume que se ha
resuelto el problema y se regenera un testigo. A continuacion, la red vuelve a su operativa normal.

IV.16.4.- Medio.
El medio principal de FDDI es el cable de fibra optica. Esto significa que FDDI es:

e Inmune a interferencias o ruido electromagnético.
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e Seguro, puesto que el cable de fibra optica no emite una serial que puede ser monitorizada ni
intervenida.

e Capaz de transmitir sobre distancias largas antes de necesitar un repetidor.

Ademas, FDDI se puede utilizar sobre cable de cobre, conocido como interfaz de datos
distribuidos en cobre (CDDI), pero limitara seriamente sus posibilidades en cuanto a distancia.

IV.17.- Red optica sincrona (SONET).

La Red Optica Sincrona (SONET), es uno de los sistemas nuevos que aprovecha las ventajas
de utilizar la tecnologia de la fibra dptica. Puede transmitir datos por encima de un gigabit por segundo
(Gbps). Las redes que se basan en esta tecnologia son capaces de distribuir comunicacién de voz,
datos y video.

SONET es un estandar para transporte éptico que fue formulado por la Asociacion de
estandares de proveedores de servicio de intercambio (ECSA; Exchange Carriers Standars
Association) para ANSI|. Ademas, SONET se ha incorporado en las recomendaciones de la Jerarquia
digital sincrona de la CCITT, también conocida como la Unién Internacional de Telecomunicaciones
(ITU), que establece los estandares para las telecomunicaciones internacionales.

SONET define los niveles de portadora-optica (OC) y las sefiales de transporte sincronas
equivalentes desde un punto de vista eléctrico (STS) para la jerarquia de transmisiones basada en
fibra éptica.

SONET utiliza una tasa de transmisién basica STS-1 equivalente a 51.84 Mbps. No obstante,
se pueden lograr sefiales de mas alto nivel siendo estas sefiales muitiplos enteros de la tasa basica.

Por ejemplo, STS-3 es tres veces la tasa de STS-1 (3 X 51.84 = 155.52 Mbps). Una STS-12
seria una tasa de 12 x 51.84 = 622.08 Mbps.

SONET proporciona suficiente flexibilidad de carga util que se puede utilizar como nivel de
transporte fundamental para las celdas ATM de BISDN. BISDN es una red RDSI estandar que puede
controlar servicios de voz, datos y video. ATM es el estandar de CCITT que admite celdas para la
comunicacion de voz, datos, video y multimedia en una red publica bajo BISDN. El Forum de ATM se
estd convirtiendo, junto con SONET, en el nivel de transporte para el tréfico basado en celdas.

1V.18.- Servicio de Datos Muiltimegabit Conmutado (SMDS).

El servicio de datos multimegabit conmutado (SMDS) es un servicio de conmutacion
proporcionado por algunos servicios de intercambio de portadoras locales. El rango de las velocidades
de transmision va desde 1 Mbps hasta los 34 Mbps con una conectividad muchos a muchos. A
diferencia de una red de malla dedicada (una red con mdltiples caminos activos), este servicio sin
conexién ofrece un gran ancho de banda con costos de red reducidos.

SMDS utiliza la misma tecnologia de transmision de celdas de longitud fija que ATM. Una

linea SMDS con el ancho de banda apropiado se conecta al proveedor de servicio local y puede
proporcionar conexiones entre todos los sitios sin necesidad de realizar una llamada o un
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procedimiento de arrebato. SMDS no realiza la comprobacion de errores o control del fiujo, es decir, lo
deja para las estaciones que estan conectadas.

SMDS es compatible con el estandar MAN 802.6 de IEEE asi como con BISDN, peroc SMDS
proporciona servicios de administracion y facturacién no indicados en la especificacion 802.6 de IEEE.

SMDS utiliza como interfase y método de acceso a la red un bus doble de cola distribuida
(DQDB). SMDS constituye una topologia de bus doble que forma un anillo no cerrado.
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CAPITULO V

APLICACION,DE LA INTRANET COMO HERRAMIENTA PARA LA TOMA DE DECISIONES DE LA
DIRECCION GENERAL DE CONSERVACION DE CARRETERAS DE LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES.

V.1.- Introduccion.

Las Intranets en una organizacion realmente deben construirse con un objetivo central: ser un
sistema que apoye el desemperio de los trabajadores, de manera que les ayude a crear y entregar
valor en sus procesos Yy a sus clientes, socios, aliados, pares, relacionados, promotores y accionistas.
Para cumplir con este objetivo, es necesario tener en cuenta los requerimientos de informacion y
conocimiento del tipo institucional, del trabajador, de los productos y servicios, de los documentos, del
contenido; pero sobretodo de los procesos medulares del negocio. Esto Uitimo se refiere a aquella
informacién que esta vinculada con las actividades y tareas que son propias de naturaleza central o
del core business de la organizacion.

También se menciona los componentes de software méas importantes de la plataforma de
computacién para soportar los requerimientos funcionales de una Intranet corporativa.

1. Los sistemas de soporte al desempefio.- Para apoyar el desemperfio de la gente, se
requieren varias cosas: datos, informacion, conocimiento sobre los insumos, procesos y productos que
se manejan en una organizacion. Integrar todo esto en un sistema es lo que se denomina sistema de
soporte al desempefio SSD o PSS (por sus siglas en el idioma inglés, performance support system).

El reto ademas es, integrarlo en un ambiente electrénicamente compartido por los
trabajadores: una Intranet corporativa. Esto significa tener en la red de la organizacion las
aplicaciones, sistemas, archivos, glosarios, férmulas, normas, procedimientos, etc.; es decir todo
aquello que requiera el trabajador para agregar valor en sus proceso. El objetivo unico es constituir un
medio que de manera permanente y sistematica contribuya al desempefio en términos de excelencia y
competitividad de los trabajadores. De ofra manera, estariamos perdiendo el tiempo y los otros
recursos de los accionistas de la organizacion.

Es irrelevante el tipo de organizacién (corporacion, empresa, institucion), en la nueva
economia el trabajador debe estar considerado como socio estratégico del negocio; por tanto a él
debiéramos entregarle la mejor herramienta para la consecucion de sus objetivos.

2, Criterios para construir una Intranet corporativa.- En una organizacion, el equipo de
desarrollo de Web sites bien pudiera construir una Intranet a partir de varios criterios y formas, cada
uno de ellos con suficientes argumentos que justifiquen su eleccion. En efecto, cualquiera de los
siguientes criterios pudiera ser factible para el desarrollo desde el punto de vista de la plataforma
tecnolégica:

institucional,
trabajador,

productos y servicios,
documentos,
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e contenido,
e procesos medulares.

Criterios para organizar una Intranet Corporativa:

En términos de un sistema de soporte al desempefio organizacional, existe sélo un criterio
que prima sobre los demas: el de los procesos medulares del negocio. Cualquier otro pasa a ser
secundario frente a este Gltimo.

Para que una Intranet sea un sistema de soporte al desempefio para los trabajadores, es
imprescindible que esté centrada en los procesos medulares del negocio. Como hemos mencionado
antes, solo asi contribuira con valor para la organizacion. Los demas criterios, deberan estar alrededor
o en una condicion periférica y no por eso decimos que dejan de ser importantes.

De esta manera, una Intranet en términos de criterios debera estar conformada por:
o Criterio central: procesos medulares del negocio,

o Criterios periféricos: institucional, servicios al personal, productos y servicios, documentos y
contenido.

Criterios para organizar una Intranet Corporativa.
Vision funcional: periferia del soporte al desempefio

3. El criterio central: los procesos medulares del negocio.- Se debe disponer de
informacion sobre los procesos de la cadena de valor, sus duefios, insumos, productos, indicadores,
requerimientos de competencias, etc. Lo qué es, y el como hacerlo. Cada proceso debiera tener una
constituciéon de componentes de informacion, algunos estructurados como provenientes de bases de
datos, glosarios, normas y procedimientos; etc. y otros no estructurados como foros, opiniones,
preguntas y respuestas; etcétera.

El objetivo principal de un proceso es hacer algo pero en términos de productividad y
competitividad. Lo productivo nos indicara la forma eficaz y eficiente de como estamos haciendo las
cosas (valor interno), y lo competitivo nos dira su relacion en el mercado (valor externo).

Los procesos, son las cosas que hacemos ya sea de naturaleza cotidiana o sistematica, o de
naturaleza emergente o no sistematica. Para ser productivos y competitivos en los procesos,
necesitamos ademas de hacer; medir, comparar, aprender y cambiar. Para cumplir esto, requerimos
que alrededor de cada proceso se constituya una comunidad de usuarios, que incluya a los
proveedores y clientes de cada proceso y que puedan interactuar entre ellos, intercambiar sus
experiencias, apoyarse unos a otros, conocer las mejores practicas, sacar lecciones de su trabajo; es
decir: aprender. Para ilustrar este objetivo, a continuacion mostraremos un ejemplo de una
arquitectura de componentes para una Intranet basada en ciertos procesos medulares. Algo
importante: una Intranet es como una casa, cada quién tiene un disefio de ella, lo que veremos es una
arquitectura que corresponde a una organizacién en particular con requerimientos especificos de
informacion.

4. Los criterios secundarios.- Al mismo tiempo, una Intranet debiera satisfacer otros
requerimientos que son complementarios y necesarios en el marco de un sistema de soporte al
desemperio. Asi tenemos que, ademas una Intranet en una organizacion debiera verse también como
un:

o folleto o brochure, desde el punto de vista institucional,
e sistema de servicios al personal, desde el punto de vista del trabajador,
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catalogo, desde el punto de vista de mercadeo y venta de los productos y servicios,
¢ sistema de flujo de trabajo o workflow, desde el punto de vista de los documentos,
base de conocimientos, desde el punto de vista del contenido.

5. Portales Horizontales y Verticales en una Intranet corporativa.- Una practica que se
recomienda a los disefiadores de paginas Web, es integrar los criterios central y secundarios en una
misma y robusta Intranet. Esto se pueden lograr si se aplican la técnica de desarrollo acelerado de
portales, es decir se construye una plataforma conformada por programas esqueletos y plantillas
basadas en estandares de contenido, medios y técnicos para la generacion rapida de los portales de
ia Intranet.

El portal horizontal, lo debiera constituir la parte correspondiente a los procesos medulares del
negocio, y dejar que cada uno de los criterios secundarios de la Intranet (institucional, servicios al
personal, productos y servicios, flujo de documentos y contenido o de bases de conocimiento)
constituya un portal vertical en particular. De manera que, aplicando un enfoque sistémico, cada portal
horizontal o vertical pueda verse como una Intranet en particular, el conjunto también se vera como
una Intranet pero corporativa.

6. Contenido estructurado y no estructurado para una Intranet corporativa.- Las
organizaciones estan en la busqueda que su gente sea la ventaja competitiva, el factor diferenciador e
inigualable en su mercado y entorno. Uno de los medios para lograr esto, es la capacidad de
respuesta y de actuacion a través de la informacién que dispongan. La informaciéon de los libros,
revistas, manuales, cursos; generalmente esta organizada, y preparada para una facii e inmediata
comprension y por lo general proviene de experiencias pasadas y/o de vivencias de otros. Esta
informacién en la mayoria de las veces, ya es conocida por los trabajadores y sus competidores; por
tanto no sera necesariamente una fuente para tener una ventaja competitiva en el mercado.

De otro lado, la informacion proveniente de la experiencia y del trabajo cotidiano, y que tal vez
todavia no sido totalmente registrada y puesta de manera organizada; puede decirse que estd mas
cerca de marcar una ventaja competitiva en la decisiéon y accién organizacional. Este tipo de
conocimiento generaimente se maneja en los foros, casos de estudio, comentarios, opiniones; etc.

En el desarrollo de las Intranets, tanto al tratar la parte de los procesos medulares del negocio
como de los criterios secundarios, deberiamos tener presente estos dos tipos de informacién y sus
principales formas de expresion.

A continuacion, se muestran algunas de las formas mas frecuentes de informacion
estructurada y no estructurada formuladas como secciones de contenido especificamente para la
parte correspondiente a los procesos medulares del negocio en una Intranet. Estas secciones tal
vez sean las mas conocidas, pero también estamos seguros que existen otras que no se resefian
aqui.

Tomado esta parte como modelo, los lectores podrian construir las secciones de contenido
para los criterios secundarios de la Intranet (institucional, servicios al personal, productos y servicios,
flujo de documentos, contenido o de bases de conocimiento); en términos de secciones estructuradas
y no estructuradas e informacién.
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Secciones de contenido e informacion en una Intranet corporativa

para los Procesos Medulares del Negocio

Estructurado No estructurado
Consulta, Consulta,
1. Glosario e Buscador inteligente
2. Directorios
3. Biblioteca
4. Archivo
5. Buscador
Dialogo, Dialogo,

1. Encuestas cerradas

Preguntas y respuestas
e Comentarios / opiniones
¢ |deas / sugerencias
¢ Contribuciones / colaboraciones
¢ Testimonio de terceros

Colaboracion,
Convenios

Colaboracion,
Foros
¢ Grupos de discusion
Mesas virtuales de trabajo
Chats
Clubes de usuario

Aprendizaje,

Cursos en linea

Politicas / Normas / Reglas de
negocio

Procesos / Procedimientos técnicos
Propiedad intelectual

Aprendizaje,
Proyectos
¢ Simulaciones / Juegos de negocio
¢ Casos de estudio
e Consultoria / Asesoria
[ ]

Mejores  practicas, lecciones
Aseguramiento de la calidad aprendidas
e Eventos tecnologicos y de
procesos
Noticias, Noticias,

¢ Noticias de prensa

1. Novedades
2. Alertas tecnologicas
3. Anuncios en la materia

Informacién del negocio

1. Planes y resultados del negocio

2. Sistema balanceado de indicadores
3. Portafolio del negocio

Informacidon del negocio
¢ Innovaciones
e Nuevos desarrollos y Prototipos
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7. Plataforma de software para una Intranet corporativa.- A efecto de responder a las
exigencias del nivel de contenido y de informacion expresado en la tabla anterior, se requiere dotar de
una bateria robusta de software que responda a las exigencias de los trabajadores navegantes de la
organizacion. En la medida que se vaya desarrollando la Intranet corporativa y empiecen a "salir al
aire" las diferentes secciones, la dotacién de software debera ir creciendo.

Alguno de este software como los browser, diccionarios, enciclopedias; seran de propoésito
general, otros como los LMS (sistema administrador del aprendizaje) seran de propésito especifico, y
otros como los simuladores, CRM seran de uso directo en las operaciones del negocio.

Los paquetes y programas recomendados son, entre otros:
Software de proposito general:

Browser o Visualizador
Buscador inteligente
Traductor inteligente
Diccionarios

Enciclopedias

DBMS - Bases de datos
Administrador de mensajeria
Administrador de colaboracion
Workfiow

Aplicaciones de escritorio
Sistemas y Aplicaciones administrativas

Software de propésito especifico:

Software de autor
Software de medios
LMS - Sistema administrador del aprendizaje

Software de negocio:

Agentes

Simuladores

Sistemas y Aplicaciones de Negocio
ERP

CRM

8. Conclusiones.- Disenar, desarrollar e implantar una Intranet Corporativa, requiere un
trabajo previo de estrategia en términos de planificacion y conceptualizacion del servicio que se ofrece
atender en la organizacion. En la nueva economia hay sélo una razén: que la Intranet sea un sistema
que apoye el desempefio de la gente.

Uno de los factores de éxito en la Intranet, es orientarla primero a los procesos medulares del
negocio. La arquitectura de contenido requerida para este fin debera permitir manejar tanto el
contenido de naturaleza estructurada como el no estructurado.

Lo relativo a los procesos medulares del negocio, su cadena, insumos, sub-procesos,

productos y resultados, requerimientos de informacion y de conocimiento; etc. son imprescindibles
para el levantamiento de la arquitectura de la Intranet.
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La participacion de los usuarios en una Intranet puede ser de varias maneras no excluyentes:
de manera individual, agrupados en comunidades de conocimiento 0 comunidades practicas, y como
expertos de contenido en las secciones de informacion de su competencia.

Para la construccién de una robusta Intranet, se recomienda armar al menos dos equipos de
desarrollo, uno que se encargue del portal horizontal basado en los procesos medulares del negocio y
el segundo de los portales verticales basados en los criterios institucional, servicios al personal,
productos y servicios, flujo de documentos y contenido o de bases de conocimiento. Ambos equipos
deberan trabajar de manera coordinada, integrada y alineada. Importante: el portal vertical de
contenido debera convertirse en una base de conocimientos para la organizacion, base fundamental
para la implantacion de la gerencia del conocimiento.

Dependiendo de la naturaleza y carga del contenido, la dotacién de software debera ir de
acuerdo a la implantacion de la Intranet corporativa.
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V.2.- Misién.

La Secretaria de Comunicaciones y Transportes, que tiene como mision el de “Dotar al pais
con comunicaciones y transportes que hagan posible la integracion de todos los mexicanos entre si y
con el resto del mundo, aprovechando los avances tecnoldgicos y generando valor agregado para las
diversas actividades econémicas y sociales del pais, de manera equilibrada, sostenida y en armonia
con las particularidades culturales y del medio ambiente”.

V.3.- Vision.

Su vision es de “Ser un agente de cambio en el pais mediante la promocién y la generacién
de mas y mejores servicios e infraestructura de comunicaciones y transportes, que sean accesibles a
todos los mexicanos y coadyuven al mejoramiento de la calidad de vida y a la construccién de una
sociedad mas igualitaria y mas justa, siempre trabajando con las mas elevadas normas de calidad y
etica profesional, estableciendo sinergias entre los distintos 6rdenes de gobierno y con la sociedad en
general”.

V.4.- Objetivos de Calidad.

¢ Disminuir el nimero de tramites en los servicios ofrecidos por la Secretaria de Comunicaciones y
Transportes.

+ Disminuir el tiempo de respuesta en los servicios ofrecidos por la Secretaria de Comunicaciones y
Transportes.

¢ Incrementar el nivel de satisfaccion de los usuarios con relacién a los servicios que ofrece la
Secretaria de Comunicaciones y Transportes.

Con todo esto la Secretaria de Comunicaciones y Transportes, la cual pretende lograr con
este proceso de calidad el de desarrollar una nueva cultura y filosofia de trabajo, promover una actitud
de servicio enfocada al cliente o usuario, transformar las areas de la Secretaria y sus érganos
desconcentrados en instituciones de calidad que garanticen a la sociedad una respuesta agil, eficiente
y oportuna a sus demandas y espectativas, ampliar su horizonte mediante capacitacién y adopcion de
nuevas técnicas de trabajo, y fomentar la integraciéon de los servidores publicos a través del trabajo en
equipo y la creacion de circulos de calidad.

V.5.- Organigrama de la Secretaria de Comunicaciones y Transportes (S.C.T.).

La Secretaria de Comunicaciones y Transportes cuenta con una estructura organizacional
representada como se muestra en la Figura V.1. Por lo que representa el objetivo del secretario de la
dependencia, asi como sus funciones son los siguientes:
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Obijetivo.

Atender en nombre del Ejecutivo Federal en la esfera administrativa, el despacho de los

asuntos que integran por disposicion de la Ley su competencia y, en el orden politico, asumir la
responsabilidad que en su caracter de Secretario tiene de asociarse al ejercicio de las facultades del
Presidente de la Republica, en el marco de los objetivos de la planeacién nacional.
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Figura V.1.

Funciones.
Coordinar, dirigir y supervisar el despacho de ios asuntos de la competencia de la Secretaria.
Fijar, dirigir y controlar la politica de la Secretaria y de las entidades del Sector.

Coordinar y evaluar los programas y operacion de las entidades del Sector a su cargo en los
términos de la legislacion aplicabie.

Someter al acuerdo del Presidente de la Republica los asuntos encomendados a la Secretaria y al
Sector, que asi lo ameriten y desemperiar las comisiones y funciones especificas que le confiera,
informandole sobre su desarrollo.

Proponer al Ejecutivo Federal los proyectos de iniciativa de leyes, reglamentos, decretos,
acuerdos y ordenes sobre los asuntos de la competencia de la Secretaria y del Sector.

Aprobar el anteproyecto de programa y de presupuesto de egresos de la Secretaria, asi como

coordinar y evaluar los correspondientes a las entidades del Sector Comunicaciones vy
Transportes.
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e Dar cuenta al Congreso de la Union del estado que guarda su ramo y el Sector correspondiente e
informar siempre que sea requerido por cualquiera de las Camaras que lo integran, cuando se
discuta un proyecto de ley o se estudie un asunto concerniente a la Secretaria.

* Representar al Presidente de la Republica en los juicios constitucionales de amparo, en los
términos de los articulos 14 de la Ley Organica de la Administracion Publica Federal y 19 de la
Ley de Amparo, Reglamentaria de los articulos 103 y 107 de la Constitucién Politica de los
Estados Unidos Mexicanos, asi como en las controversias constitucionales y acciones de
inconstitucionalidad a que se refiere el articulo 105 de la propia Constitucion y su Ley
reglamentaria, en los casos en que lo determine el Titular del Ejecutivo Federal.

e Autorizar y expedir los manuales de organizacion, de procedimientos y de servicios al publico,
necesarios para el funcionamiento de la Secretaria y disponer la publicacién en el Diario Oficial
de la Federacion del Manual de Organizacion General de la Secretaria.

o Otorgar las concesiones para la explotacién y operacion de los servicios publicos que por ley le
corresponda a la Secretaria y resolver, en su caso, sobre su prérroga y caducidad, nulidad,
rescision o revocacion.

e Aprobar la organizaciéon y el funcionamiento de la Secretaria y adscribir organicamente a las
unidades administrativas a que se refiere el Reglamento Interior.

e Acordar las bases sobre los nombramientos del personal de la Secretaria y resolver sobre las
proposiciones que los servidores publicos hagan para la designaciéon de su personal de confianza,
de su remocién y creacion de plazas.

o Designar a los servidores publicos que deban ejercer las facultades que impliguen la titularidad de
las acciones o partes sociales que integran el capital social de empresas de participacion estatal
mayoritaria del Sector.

* Proponer al Presidente de la Republica la requisa de las vias generales de comunicacion, de los
modos de transporte que en ellas operan y de los servicios auxiliares y conexos; asi como el
rescate de las concesiones.

e Crear comités de coordinacion entre la Secretaria y las entidades del Sector, a fin de coadyuvar
en el mejoramiento de sus funciones.

» Resolver los recursos administrativos que le competan; asi como las dudas que se susciten con
motivo de la interpretacion y aplicacion del Reglamento Interior.

V.6.- Subsecretaria de Infraestructura.

Objetivo.

Impulsar el desarrollo y modernizacion de la infraestructura carretera tanto federal como
concesionada, mediante la coordinacién de los programas de construccion, ampliacion, reconstruccion
y conservacion, que permitan la movilizacién de personas y bienes en menores tiempos de recorrido y
en mejores condiciones de operacién y seguridad.
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Funciones.

e Establecer y vigilar la aplicacion de las politicas, normas, sistemas y procedimientos para la
ejecucion de las acciones en materia de infraestructura carretera, a cargo de las areas de su
responsabilidad.

e Someter a la consideracion del Secretario del Ramo los acuerdos de su competencia, asi como
las propuestas de organizacién de las unidades administrativas adscritas.

e Programar, controlar y evaluar el funcionamiento de las unidades administrativas de su
adscripcion; definir medidas de mejoramiento administrativo, de desconcentracién y delegaciéon de
facultades en sus subalternos.

o Definir, integrar y expedir normas oficiales mexicanas, asi como expedir y certificar copias de
documentos o constancias que existan en sus archivos en los casos que procedan.

e Dirigir, controlar y evaluar la realizaciéon de los programas de construccién, ampliacion,
reconstruccion y conservacion de la red carretera y puentes federales, asi como dirigir la politica
para desarrollar el sistema de carreteras de cuota.

e Dirigir y coordinar la formulacion de los proyectos de programas y presupuestos de las unidades
administrativas que tenga adscritas y participar en los correspondientes a las entidades del Sector.

o Otorgar los permisos y autorizaciones dentro del ambito de su competencia, asi como declarar
administrativamente su nulidad o revocacion, sin perjuicio de que tales facultades puedan ser
delegadas; suscribir los contratos, convenios, acuerdos y documentos relativos al ejercicio de sus
atribuciones, asi como resolver sobre las licitaciones publicas en el ambito de su competencia y
opinar sobre convenios, contratos, concesiones, permisos y autorizaciones que celebre u otorgue
la Secretaria en asuntos de su competencia

V.7.- Semblanza de la Direccién General de Conservacién de Carreteras (D.G.C.C.)

A partir de 1574 los cambios que se abrieron en el territorio nacional fueron auspiciados por el
sistema de "Consulados”, por lo que al finalizar la época colonial el pais contaba ya con una pequefia
red carretera y caminos de herradura.

Ya en la época independiente, entre 1821 y 1861 las funciones correspondientes a la obra
publica se encontraban diseminadas en diversas instancias, hasta que el Presidente Juarez las integré
en la Secretaria de Fomento, Comunicaciones y Obras.

En 1891 cuando se crea la Secretaria de Comunicaciones y Obras Publicas (SCOP), la cual
tenia a su cargo la planeacion, construccién y conservacion de los caminos del pais. Posteriormente,
en 1917 y dentro de la Secretaria, fue constituida la Direccion de Caminos y Puentes a cargo de las
funciones de su especialidad.

En el afio de 1925, se integra como organismo publico descentralizado la Comisién Nacional
de Caminos, constituida por los Departamentos de Proyectos, Construccion, Cooperaciéon, Puentes,
Conservacion y Contabilidad. En 1958, el Congreso de [a Unién aprobé las modificaciones a [a Ley de
las Secretarias y Departamentos de Estado presentadas por el ejecutivo, y que establecian la
separacion funcional de la Obra Publica de la entonces Secretaria de Comunicaciones y Transportes.
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Posteriormente en 1960, dependiendo de la Secretaria de Obras Publicas, se crean las
Direcciones Generales de Construccion de Carreteras Federales, Carreteras en Cooperacion y de
Conservacion de Carreteras Federales, esta Ultima integrada por los Departamentos de Obra, Técnico
y Administrativo, dedicandose a la construccion y conservacion de red estatal y federal de carreteras,
en coordinacion con las autoridades locales responsables.

Para 1970, la Direccion General de Conservacion de Carreteras Federales cambi6 su
denominacion a la Direccion General de Conservacion de Obras Publicas, teniendo a su cargo el
mantenimiento de la red nacional de caminos tanto federales como estatales y vecinales. Esta
Direccion General estaba integrada por los Departamentos de Obras, Técnico, de Proyectos, de
Programacion y Presupuesto y de una Oficina Administrativa.

Conforme a las modificaciones aprobadas a la Ley Orgénica de la Administracion Publica
Federal en 1982, desaparece la Secretaria de Asentamientos Humanos y Obras Publicas y se
transfieren a la Secretaria de Comunicaciones y Transportes las funciones de infraestructura y con
ellas las de construccion y mantenimiento de la red nacional de caminos, a cargo de la Direcciéon
General de Conservacion de Obras Publicas.

En 1987, de acuerdo al Programa de Modernizacion Administrativa, la Estructura Organica de
la Direccion General de Conservacion de Obras Publicas se fortalece al elevar el nivel jerarquico de
los Departamentos de Obras, Precios Unitarios, Normas Técnicas y Concursos de Proyectos al de
Subdireccion, a fin de dar cumplimiento a los programas encomendados. Esta estructura quedé
registrada ante la Secretaria de Programacién y Presupuesto el 16 de junio del mismo afio con un
total de 21 6rganos.

El 17 de Noviembre de 1989, como resultado de los ajustes efectuados en el Sector Publico,
esta Unidad Administrativa cambi6é su denominacion a la de Direccion General de Construccion y
Conservacion de Obra Publica.

Segun el Diario Oficial de fecha 19 de marzo de 1994, se publicé el Reglamento Interior de la
Secretaria, en el que se modificé el nombre de esta Unidad Administrativa al de Direccion General de
Conservacion de Carreteras con iguales funciones.

En Noviembre de 1995, la Coordinacion Sectorial de Energia e Industria de la Secretaria de
Hacienda y Crédito Publico (S.H.C.P.), autorizé la estructura organica y ocupacionai no basica con
vigencia a partir de agosto del mismo ario.

En 2002, se autorizd la hoy vigente estructura organica que puede verse en el apartado
"Directorio” de la pagina de esta Direccion General de Conservacion de Carreteras.
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La Direccion General de Conservacion de Carreteras tiene como misidn, el proporcionar
informacién sobre la conservacién de carreteras, con calidad y oportunidad, asi como facilitar su flujo
para eficientar la comunicacion entre la Direccion General y las Residencias Generales de
Conservacion de Carreteras.

Vision.

“Ofrecer a través de medios informaticos de vanguardia, informacién oportuna y de calidad,
relativa a la conservacion de la red carretera federal libre de peaje, para todos los usuarios internos y
externos del sector”.

Objetivos de Calidad.

e Difundir a través de Internet el estado de la adjudicacion de contratos.

o Difundir a través de la pagina Web los avances del Programa Nacional de Conservacion de
Carreteras.

e Mantener informado al usuario de Internet sobre las emergencias en las carreteras federales
libres de peaje provocadas por fenémenos naturales.

e Establecer una red interna en la D.G.C.C., capaz de proporcionar informacién a los Mandos
Medios, sobre los aspectos que se consideren necesarios.
Organigrama de la DGCC.

La Direccion General de Conservaciéon de Carreteras cuenta con una estructura
organizacional cuya estructura organica es: (Figura V.2).
Objetivo.

Conservar en condiciones 6ptimas de funcionamiento la red carretera y puentes federales

libres de peaje, mediante el desarrollo de programas de reconstrucciéon y conservacion, con la

finalidad de proporcionar al usuario seguridad y abatir los costos del transporte, asi como establecer
las normas y criterios en materia de conservacion de la infraestructura carretera federal de libre peaje.
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Funciones.

Participar en la definicion de la politica y los programas de transporte carretero en el &mbito de su
competencia e intervenir en la integracion de programas para la modernizacion de la red carretera
federal libre de peaje y puentes.

Emitir los lineamientos en materia de conservacion de la infraestructura carretera; determinar las
normas y criterios para la realizacion de los programas y obras, asi como llevar a cabo el
seguimiento de los mismos.

Tramitar la contratacion de los estudios y proyectos de conformidad con la normatividad aplicable
en la materia.

Normar y supervisar los estudios y proyectos que realicen los centros SCT y otras unidades
administrativas para la reconstruccién y conservacion, de la red carretera federal libre de peaje, y
demas obras bajo su responsabilidad; establecer las politicas con relacion a las obras por
administracion directa y por contrato que realizaran los centros SCT, asi como supervisar que se
ejecuten conforme a las normas, especificaciones, proyectos, precios unitarios y programas
aprobados y, en su caso, conforme a lo estipulado en los contratos.

Participar mediante opiniéon técnica en el otorgamiento de permisos para la ejecucién de obras
dentro del derecho de via o fuera de él, en carreteras federales libres de peaje cuando afecte
obras viales o su funcionamiento; normar y supervisar el proyecto, instalacién y operacion de
sefialamiento y dispositivos de seguridad que instale la propia Secretaria u otras dependencias,
entidades o particulares en la red a su cargo, asi como intervenir en el estudio y autorizacion de
los vehiculos de carga que deben transitar por las carreteras y puentes federales libres de peaje.

Promover la utilizacién intensiva de la mano de obra local y la organizacién de comunidades para
que participen y aporten esfuerzos en la reconstruccién y conservacion de carreteras federales
libres de peaje.

Emitir las normas y lineamientos relacionados con la administracion, operaciéon y mantenimiento
de la maquinaria y equipo de construccion propiedad de la Secretaria, para la conservacion de
carreteras y puentes federales libres de peaje.

Supervisar los trabajos de conservacién de carreteras y puentes federales libres de peaje que
realicen las unidades administrativas de la Secretaria, asf como integrar y mantener actualizado el
inventario de los mismos y llevar el registro cartografico correspondiente por entidad federativa.

Analizar y opinar sobre las solicitudes para modificar y conservar las carreteras y puentes
federales libres de peaje, fijando las normas de conservacién que corresponda, asi como aprobar
el proyecto y el programa de dichas obras.

Intervenir en el estudio de las normas de construccion de la Secretaria y de los precios unitarios,
asi como normar la administracion, operacién y mantenimiento de la maquinaria y el equipo de
construccién destinado a los programas de conservacion de las carreteras y puentes federales
libres de peaje.

Desarrollar sistemas que permitan conformar bases de datos de informacion general relativa a la
conservacion de las carreteras y puentes federales libres de peaje.
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Problematica.

Los constantes cambios meteorolégicos en el mundo, nos acarrea a nosotros una serie de
emergencias a las cuales se les tiene que hacer frente de la manera més rapida posible y la més
efectiva, a todos los desastres naturales, como son los sismos, huracanes, erupcion volcanica,
etcétera.

Otro importante motivo es la mala informaciéon producida por retrasos en tramites y
documentacién manejada en toda la Republica Mexicana, incluso en la propia Direccion General, con
las diferentes &reas que la conforman, se presenta este mismo problema de retrasos de informacion
necesaria y oportuna, para la atenciéon de estas emergencias, asi como el mismo proyecto, plasmado
en un programa de obra anual, donde se reflejan las necesidades mas importantes de cada estado de
la republica, con su presupuesto asignado, para atender también, el mantenimiento normal requerido
por una carretera.

Todo esto es realmente muy importante, por los altos costos que conlleva el mantenimiento de
una carretera, debido a que el simple hecho de la construccion de un kilbmetro cuadrado por carril es
de 2.5 millones de pesos, a esto si le sumamos el segundo carril de un cuerpo carretero, serian 5
millones de pesos en un solo kildmetro cuadrado, y el costo de mantenimiento de ese mismo tramo
equivale a dos veces io mismo.
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Solucion.

La informaciéon es el eslabon indispensable que une a todos los componentes de la
organizacion, para su supervivencia en un ambiente competitivo y poco amigable. A decir verdad las
compaiiias actuales funcionan por la informacion.

Aunque la teoria y la préactica en las areas funcionales de la administracion de la informacién
han ido madurando, la tecnologia de la informacién ha aumentado la complejidad y la velocidad de la
respuesta ante el cambio ambiental.

El analisis y disefio de sistemas computarizados aplicados a las organizaciones es un campo
estimulante y de gran dinamismo. Conforme se difunde con gran rapidez, el uso de computadoras
dentro de las organizaciones, surgen muchas inquietudes acerca de la forma de usarlas para mejorar
a la productividad de la organizacion.

Es por ello que los analistas de sistemas con frecuencia se enfrentan a estas cuestiones y por
lo tanto estan obligados a entender al usuario potencial y a las computadoras, para integrar un mejor
disefio de los sistemas de informacion. Mas aun, el analista debe aprender a desarrollar y a mantener
las relaciones de trabajo con las personas del equipo responsable del analisis de sistemas.

El campo del analista de sistemas se ha desplazado de una activada fundamentalmente
técnica hacia el apoyo del usuario final. Por esta razén el analista esta obligado a tratar a personas, y
a lograr que la informacion sea util en la toma de decisiones.

Para ello se utilizan sistemas de gestion, como en este caso la Intranet, la cual contiene
informacion acerca de cada estado de la republica determinada, que proporciona un entorno que sea
a la vez conveniente y eficiente para ser utilizado al extraer y almacenar informacion en las paginas de
la misma.

Es por eso que el uso de la planeacioén estratégica y un control equilibrado, son cada vez mas
importantes para hacer que la direccion de las areas involucradas sean funcionales y concuerden con
los objetivos de la DGCC para responder a las exigencias de los estados.

La importancia de la informacién en la mayoria de las organizaciones, y por lo tanto el valor de
la Intranet, ha llevado al desarrollo de una gran cantidad de conceptos, estrategias y técnicas para la
gestion eficiente de los datos.

Debido a la importancia de la conservacién de los caminos, por muchas de las emergencias
ocasionadas por los fendmenos meteorologicos, asi como la propia vida util del tramo carretero,
constituyendo nuestros caminos, como las arterias y venas del territorio mexicano, estas formadas por
corredores carreteros, tramos, subtramos, ramales, entronques, puentes y caminos rurales, todo esto
vinculado a una toma de decisiones rapida y acertada, por los directivos de esta Direccion General, se
disefio una Intranet para la administracién y concentraciéon con todo lo referente para la ayuda, y
pronta respuesta a lo mismo.

De esta manera los Directivos, podran tomar las decisiones pertinentes, rapidas y mas

confiables, también para la asignacion de recursos, tanto financieros, humanos, maquinaria y equipo,
al estado correspondiente.
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V.8.- INTRANET.

La Direccion General de Conservacion de Carreteras cuenta con el equipo de transmision
como Ruteadores de estas caracteristicas

El producto de! Cisco MC3810 utiliza el encaminamiento del IOS del Cisco para proporcionar
funcionamiento superior y la direccion incomparable de la interfase. Las tecnologias probadas de la
conmutacion y del encaminamiento del Cisco permiten que usted disefie las redes que integran datos
de la herencia, Ethernet, voz analoga o digital, fax y video en una red de comunicaciones comin que
reduzca perceptiblemente costos de la red.

Interfases de Red

Ethernet 1 x 10Base-T, Serial sincrono, Canalizado de T1/E1 con
construccion en CSU/DSU y un respaldo opcional de nX64

Voz

Puertos analogos 1-6 RJ45 —FXS, FXO, E&M, tipos de comienzo de
parpadeo I, Ii, Ill, IV, V, comienzo inmediato, de retardo, de tierra,
laso, sefializacion de bateria.

Canales digitales de 1-24 con conexion cruzada, T1/E1, sefales
CAS, Q.SIG, Transparentes a CCS.

Canales digitales de interfase S/T 1-8.

Tarifas de compresion de voz

64, 32, 8 Kbps.

Compresién de voz algoritmica

G.711, G.729, G.729a, G.726.

Soporte de Fax

T.30, grupo de 3 fax, 2.4-14.4 Kbps.

Soporte de video

Interfase de Rs-366.
Emulacién de circuito ATM y CBR.
Base de IP LAN via HDLC, PPP o Frame Relay

Soporte Cisco 10S

Cisco I0S Release 12.0 IP, IP Plus, Enterprise Plus, ATM,
Multimedia Conference Manager.

Memoria DRAW

32 MB DRAW

Memoria Flash

8 MB expandible a 16 MB

Tipo de Procesador

40 MHz MP860 Motorola PowerPC QUICC

Componentes estandar

Alta velocidad de consola y puertos auxiliares
19 pulgadas.
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Los Switch son de estas caracteristicas:

El Switch Vertical de marca Enterasys Netwoks, modelo Horizon VH-2400S2, provisto de 24
puertos de RJ45 10/100 Mbps y dos ranuras opcionales para expansion, asi como una ranura
dedicada a la administracion del equipo.

El funcionamiento de Alambre-velocidad y las caracteristicas industria que conducen permiten

que la Vertical integre en pequefio a las redes de tamafo mediano, haciéndole una solucion ideal de
la conmutacion del borde de la empresa.

Los concentradores cuentan con estas caracteristicas:

UTP 24 puertos, 10BASE-T

Largo de los cables 10BASE-T a 100 metros

Perdida de Insercién El maximo de perdida de insercién de 10BASE-T es a 11.5 dB a
una frecuencia entre 5.0 y 10 MHz

Impedancia 10BASE-T de 75 a 165 ohms
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Servidor marca DELL, modelo PowerEdge 2600.

Procesadores 2 procesadores Intel Xeon de 3.06 GHz, con la tecnologia micro
arquitectura NetBurst y tecnologia Hyper-Threading

Bus frontal Bus frontal de 533 MHz que permite un mejor rendimiento en
comparacion con las velocidades de los buses frontales de
sistemas anteriores.

Caché Caché L2 de 1MB para los procesadores de 3.06 GHz

Conjunto de chips Conjunto de Chips Intel E7500

Memoria 6 sockets DDR DIMM que soportan hasta un méximo de 6 GB de

memoria principal.
256 MB /512 MB /1 GB PC2100DDR en pares para intervalos.

Ranuras de Entradas y Salidas
le}

2 PCI-X de 64 bits y 133 MHz (Soportan tarjetas 3.3v)

4 PCI-X de 6 bits y 100 MHz (Soporta tarjetas 3.3v)

1 PCI de 32 bits y 33 MHz (Soporta tarjetas anteriores 5v o tarjetas
universales)

Controladores de Unidad de
Disco

Controlador dual integrado PCI Ultra320 LVD SCSI LS| Logic
53C1030

Controlador RAID

PERC4/Di (Controlador RAID U320 de doble canal con caché de
128 MB respaldado por bateria)

PERC3/DC (Controlador RAID PCi de doble canal)

PERC3/QC (Controlador RAID PCI de cuatro canales)

Discos Duros

(Funcionalidad hot-plug que requiere la incorporacion de un
controlador RAID)

Hasta 8 unidades de disco SCSI con capacidad hot-plug de 1”
Unidades de disco SCSI Ultra 160 y Ultra 320 de 10,000 y 15,000
RPM disponibles

Maximo Almacenamiento interno

Hasta 1.168 TB

Puertos

Puertos duales para Bus Serial Universal (USB)

Graficos

Controlador integrado ATI-Rage XL con 8 MB en memoria SDRAM
(no tiene capacidad de crecimiento)

169



Vista del equipo completo de frente:

Con los cuales se realiza la conexion de la red y el enlace con la Intranet.
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La Intranet se ha disefiado con el software de Macromedia Dremweaber UltraDev ver 4.0, en
la que la pagina principal, contiene dos barras de menus, una en posicién vertical y la otra en
horizontal, donde la horizontal contiene todos los datos sobre la propia Direccion General, y en la
segunda, contiene informacién sobre la toma de decisiones de los directivos, la cual es considerada
como el objetivo principal de esta Intranet, y la digitalizacién de un mapa sensitivo de la republica.

A SicRizamiane I S[:r
COMUNILALIONES. | \ |
4 * TRANSPORTLS

Estados Unidos de América

P Resum. del PNCC

“Cicitaciones

il

»Obs. Form. por Orq. de cont. B e HS  € pas Golfo de México
P Sistema Gest. de 1a Cal. '
rCarreteras Limpias

| ps L+
1 1 2 Gui Juifll" e
Descentralizacion Jalisc::...—r-\tn.-“.“.-"*‘el
orredores carreteros .
*"Publicaciones

Océano
Pacifico

Il

prueba cuestionano

En la primer opcion del menu Horizontal, denominada “Directorios”, contiene un submenu el
cual contendra el directorio de la Direccion General, con Nombre, Cargo, Correo Electrénico y
Teléfonos, ta segunda opcion, presentara el directorio de los Centros SCT, conteniendo también el
Nombre del Estado, Cargo, Nombre del Responsable, Correo Electrénico y Teléfonos, y la ultima
opcion del menu “Directorios”, dispondra de un directorio telefénico de instancias externas a la
D.G.C.C.

Palitica de Calidad
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La segunda opcién del menu Horizontal, denominada “Correo Electrénico”, presenta una
conexion directa con el servidor de correos de la Secretaria, con la que es posible la consulta de
correos por usuario, enviada a cada mando medio.

La pagina al servidor de correo electrénico, le solicita al usuario su clave de usuario y una
contrasefia, con las cuales podra revisar su correo electrénico. Esta conexién es muy importante
debido a la rapidez y gran manejo de informacioén a nivel nacional, de asuntos importantes para ayuda
a la toma de decisiones.

USERID

PASSWORD: . Expire page views

SECRETARIA DE |
COMUNICACIOMES Sml

Yy TRANSPORTES

ot ety

La tercera opcion del menu Horizontal, denominada “Pagina principal SCT”, contiene la liga a
la pagina de la Secretaria de Internet, disponible a cualquier persona interesada a conocer algo de la
misma dependencia, asi como lo que se esta realizando a nivel global dentro de la misma en le area
de noticias. Figura V.3.

La cuarta opcion del menu Horizontal, denominada “Politica de Calidad”, contendra un vinculo
a una pagina, sobre el sistema de gestion de calidad de ia D.G.C.C.

En el menu principal (Vertical), contendra las diferentes ligas como: “Inicio”, “PNCC 2003”,

“Resumen del PNCC”, “Resumen Subsecretaria”, “Licitaciones”, “Maquinaria”, “Obs. Form. por Org. de

Cont.”, “Sistema Gest. de [a Cal.”, “Carreteras Limpias”, “Descentralizacion”, “Corredores Carreteros”,
“Publicaciones”.

I

"Resumen Subsecrotaria
“Licitaciones

Obs. Form. por Urg. de cont

istema Gesl. de 1a Cal.

“Carreteras Limpias

orredores carreferos

|

I
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Figura V.3.

En la primer opcion del menu principal (vertical), denominada como “PNCC 2003”, contiene la
liga a la pagina del Programa Nacional de Conservacion de Carreteras

mﬂﬁ_

La péagina principal del programa contiene todos los vinculos con los estados (Figura V.4) y
estos a su vez con su programa. (Figura V.5).

La segunda opcion del menu, denominado como “Resumen del PNCC”, presenta un resumen
de los programas del 2002 y 2003.
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Programa Nacional de Conservacion de Carreteras Federales 2003

Aguascalientes Durango Nayarit Sonora
Baja California Guanajuato Nuevo Ledn Tabasco
Baja California Sus Guerrero Caxaca Tamaulipas

Campeche Hidalgo Puebla Tlaxcala
Coahuila Jalisco Querétare Veraciuz
Colima México Quintana Roo Yucatan
Chiapas Michoacan San Luis Potosi Zacatecas

Chihuahua Morelos Sinaloa

Figura V 4.

Programa Nacional de Conservacion de Carreteras Federales 2003

30 de Noviembi

. RECURSOS | CREDNTO TOTAL AV. FIS. .
HUM. NOMHRE DE LA OBRA iumcncm META rscALEs | ExTerno | asicracion | tminan %

MWGUASCALIENTES 56,570,330.94 0.00| 56,570,330.94) 99.8
RECONSTRUCCION 1,7090,000.00 0.00| 4,700,000.00) 3.00 100.0

|

Recongtruccion de Puentes 3.00 1,700,000.00 0.60| 1,706,000.00| 3.00 100.0
1 [Canal La Misitn (Aguascaliertes - Lim. Edos. Ags./7ac) 414120 1.00 674 ,000.00 67400000, 1.00 1000
2 |Bi Saucillo (Agquascalentes - Lim. Edos. Ags /Zac) 424830 1.00 640,000.00 640000.00] 1.00 1000
3 _ [PtV Entr. Rincén de Romos (Aguascalisntes - Lim. Edos. Ags J7ac) 44+680 1.00 386,000.00 386,00000] 1.00 1000
CONSERVACION 54,330,330.94 0.00| §4,330,330.94 99.3
Conservacion Periddica 174.81 | 37,952,589.00 0.00| 37,952,589.00 100.0

Recuperacién de Pavimenta y Carpeta 4.00 4,000,000.00 0.00| 4,000,000.00] 4.00 100.0 !

4 |Aguascafientes - 7acatecas (2 Cpos.) 16.0.180 | 400 4,000,000.00 4,000,00000] 400 1000 /
Carpeta| 16.00 | 7,663,000.00 0.00| 7,663,000.00| 16.00 | 100.0
§ |Aguascalientes - Zacatecas (2 Cpos.) 18.0-26.0 [16.00 7 ,663,000.00 7,663,00000| 16.00 100.0
Renivelacidn y Riego de Sello 79.81 | 20,032,418.00 0.00| 20,032,418.00) 79.81 160.8
6__|Aguascalientes - Zacatecas (2 Cpos ) 10.3-16.0 [11.40 | 3,000,000.00 3,000,00000| 1140 | 1000
71 |Aguascalientes - Jaipa (2 Cpos.) 2582 11.40 2,430,418.00 2,430,41800| 1140 1000
8 |Rincon de Romos - Cienega Grands * 00-30 4.00 1,000,600.00 1,000,00000] 4.00 1000
9 Lebn - Aguascadientes (2 Cpos.) 1108-127 6| 33.40 $,192,000.00 919200000 33.40 1000
10 |Aguascaiientes - Zacatecas 580-62.7 | 4.70 1,460,000.00 1,460,000.00) 470 1000
11 [Qluelos - Aguescalientes (2 Cpos.) 780-815 | 7.00 1,550,000.00 1,550,000.00[ 7.00 100.0
12 |Acceso a Pabelién de Arteaga ** 00-47 | 731 1,400,000.00 1,400,000.00] 7.4 1000

Figura V.5.

Dentro del afio 2002, se despliega un submend, el cual contiene el resumen “por Programa
(Figura V.6), “por Entidad Federativa” (Figura V.7), las gréficas de los estados donde hubo mayor
inversion en el afio (Figura V.8), en la cual también se presenta una tabla indicando los estados
graficados, asi como una comparativa de lo asignado en dinero y su porcentaje contra lo erogado, al
igual que el avance fisico y financiero en porcentajes, con un cuadro de observaciones referente a la
inversion, “Graficas Avance fisico” (Figura V.9).
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» Por Ent. Federativa
Graficas Edos. mayor inv.

Graficas Avance fisico

Graficas rec. asig. Vs. rec. erogados

RESUMEN NACIONAL AVANCE FISICO - FINANCIERO

CIERRE DEL EJERCICIO 2002

ASIGNACION ASIGNACION TOTAL
RECURS0S CREDITO ASIGNACION
PROGRAMA META FISCALES EXTERNO ® AVANCE FISICO
(L] D)
AVANCE olo
3,434,481,613.08|  1,341,217,000.00|  4,775,698,613.08 99.8)
TOTAL FORANEO 3,377,575,972.965|  1,340,202,000.00|  4,717,777,972.96 99.8
RECONSTRUCCION 419,393,180.31 §52,509,467.00 971,902,647.31 98.8
Reconstruccién de Tramos de la Red Federal (km) 3793 149 257,783.00] 478,405,051 .00 §25,652,634.00 3736 982
Reconstrucci6én de Puentes 116.0 270,135,397.31 76,104,416.00 346,239,813.31 1160 100.0
ICONSERVACION 2,911,731,908.47 784,022,533.00)  3,695,754,441.47 98.0
8) Conservaci6n Periédica 5,139.4 |  1,430,584,600.00 784,022,533.00)  2,214,607,433.00 9.5
CAR Carpeta (km) 490 8 157,342314.99 58,276,043.31 215618,358.30 4908 100.0]
CS _ Carpeta y Risgo de Sello (km) 36.7 9,769,099.00 £5,345,000.00 16,134 ,029.00 367 100.0
RPC Recuperacién de Pavi y Carpeta (km) 7059 251,051,036.79 317,002,287 00 568,053,323.79) 7059 100.0]
RPM_Recuperacién de Pavi ¥ Microcarpeta (km) 321 19,357,188.17 0.00 19,357,189.17 324 1000
RPS Recuperacion de F y Riego do Sello (km) 94.0 21,790,317.00 20,433,000.00] 42223 317,00, 94.0 1000
REC y Carpeta (km) 857 8 224,767 567 .29 266,898,589.38 491,786,156 67 8518 99.4
REM i6n y Microcarpeta (km} 442 8,314,129.79 20,266 ,846.94 28,580 976.73) 442 100.0
ROG 6n y Open Graded (km) 650 18,059,684 52 9,221,000.00 27 260,694 62 850 1000
RES ¥ Riego de Sello (km) 1,7238 390,560,143.71 63,121,216.37 453,681,360.08 1,7167 99 4|
MIC Carpeta Delgada (km) 1422 51,696,751 83 0.00] 51,696,751 83 1422 100.0]
RSE Riego de Seilo (km) 18439 167,055,702 98] 3,664,550.00 170,720,252.98 1,8439 100.9
FRC Fresado y Carpeta (km) 250 0.00 18,694,000.00 18,694,000.00 250 100.0]
Figura V.6.

Dentro del afio 2003, se despliega un submenu, el cual contiene el resumen “por Programa”
(figura V.10), “por Entidad Federativa” (Figura V.11), las gréficas de los estados donde hubo mayor
inversion en el afo (Figura V.12), en la cual también se presenta una tabla indicando los estados
graficados, asi como una comparativa de lo asignado en dinero y su porcentaje contra lo erogado, al
igual que el avance fisico y financiero en porcentajes, con un cuadro de observaciones referente a la
inversion, “Graficas Avance Fisico” (Figura V.13), “Gréficas Recursos Asignados contra Recursos
Erogados” (Figura V.14).

2003

|8 Por Programa
Por Ent. Federativa
Graficas Edos. mayor imv.

Graficas Avance fisico
Graficas rec. asig. Vs. rec. erogado
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RESUMEN NACIONAL AVANCE FISICO - FINANCIERO

CIERRE DEL EJERCICIO 2002

RECURS0S CREDITO ASIGNACION AV. FISICO
ENTIDAD FISCALES EXTERHO 2002 %

IAGUASCALIENTES

CoAHULA | 88,345,02500  27,843,000.00] ___ 116194026.00 1000
cuapas | teameseerl  tesnowao]  iroerssaisr  toeg)
GUERRERO [ 174641689000  36,138,00000  209,839,688.00 ___100.)

oaxacA | iavssaem]  mamemes  2esiwzeese] i

Figura V.7.

PROGRAMA NACIONAL DE CONSERVACION DE CARRETERAS FEDERALES 2002

CIERRE DEL EJERCICIO 2002

o ESTADOS CON MAYOR INVERSION

ameasien 1

e w2 e mo0n
O mO®mbD®@@OMmMO mMO0O RO @O mDES

T

waJa varacmuz oaraca sonoma ouErRERD eaHLUIG TAMAULIPAC WICHOACAN JaLisco
CALIFORMIA POTOOL
aum

0o 4L

BAJA CALIFORNIA SUR|| VERACRUZ || OAXACA SONORA |[ GUERRERO |[SAN LUIS POTOSHTAMAULIPAS|| MICHOACAN || JALISCC

ASIGNACION § 405393 838.0 [232 067 293.0|[246,940,740.0|{231 915 648.00 FCB,BGS.BBS,O 198684 577.0 |(197,138,749.0|( 185 ,.402,255.0 ||175,965 30
i a4

IASIGNACION AR A1 57 49 47 41 s 37

Figura V.8.
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PROGRAMA NACIONAL DE CONSERVACION DE CARRETERAS FEDERALES 2002

CIERRE DEL EJERCI

Figura V.9.

RESUMEN NACIONAL AVANCE FISICO

30 DE NOVIEMBRE 2003

RECOHRSTRUCCION 275,340,331.08 334,767,372.00 610,167,7€3.00
Reconstruccién da Tramos de la Rad Federal (km) 272 131,461,964.00 252 ,650,196.00 3064,112,162.00] 1628
Reconstruccion de Pusntes 81.0 143 878 367.00| 82,117,174.00 225 995 541 .00 824

CONSERVACION 3,264,710,951.00) §96,331,592.00 3,861,042,543.00

_8) Conservacidn Peribdice 1,570.9 1,622,823,638.00, 598,334,592.00 2,219,156,230.00]

RPC_Recuperacién de Pavi y Cerpeta (km) 6851 389,757 765.78| 162,415863.00 552173 648.75 589.9
REC i jones y Carpeta (km) 490.9 247,431,428.05) 111,009 833.00 358,441,361 .05 446.7
CAR Curpeta (km) f<x] 138,241 25388 13,879,008 00 150,120 261 88 WI3
RES i ones y Riego de Sello (km) 20875 376,867,239.53) 109,212 ,888.00 486,200,127 53 19679
ROG 6n y Open Graded (km) 286 8,831,376.00) 641,624.00 9,573,200.00 288
RSE_Riego de Sello (km) 35113 341 ,618,398.23 31,982,907.18 373,601 305 41 33844
MIC Carpota (km) 1285 33,818,120.00 4,342,596.00 38,260,716.00 1285
RCS i6n Carpeta y Riego da Setio (km) 60.6 17,838812.00 0.00 17 ,836,812.00 606
RPS Recuperacién de P y Riego de Sello (km) 839 48,283,142.89 336,000.00| 48,618,142.89 784
REM i i6n y Carpets Delgeda (km) 18.4 8,391 205.00 24 552.82 9,015,757 82 182
FRC Fresadoy Carpets (km) 350 19,345,000.00 16,044 000.00 35,389,000.00 350
Figura V.10.
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ENTIDA D

RESUMEN NACIONAL AVANCE FISICO

30 DE NOVIEMBRE DE 2003

CREDITO
EXTERHO

AGUASCALIENTES

BAJA CALIFORHIA SUR

COAHUILA

CHIAPAS

GUERRERD

JALISCO

MICHOACAN

NAYARIT

OAXACA

QUERETARD

SAN LUIS POTOSI

0.94

 cwmmas]  oessema]  swamraas] ses |

106,108587.44

83,852

Ll

70.2

Figura V.11.

PROGRAMA NACIONAL DE CONSERVACION DE CARRETERAS FEDERALES 2003

ESTADOS CON MAYOR INVERSION

30 DE NOVIEMBRE DE 2003

VERACRUZ | OAXACA ([TAMAULIPAS| JALISCO ([NUEVO LEON|/GUANAJUATO|SAN LU IS POTOSI|| GUERRERO || ZACATECAS
IASIGNACION $ ([293,160,520.6|252 654,414 .6||227 428,142.7 || 205 730,113.1/|198 942 ,470.6 ([ 195,432 527 5 189,956 597 .4 188,007 589.0|182 921 ,421.0
IGNACION % 66 56 50 45 44 43 42 41 A0
||EROGADOS [283,393,303.1([216,216,734.0(]223,723,594.9 |[162 648,757 .2|| 179,069 ,405.4|| 143,257 191.0 171017 357.3 (176,832 563.4|[175,453 542 5
Figura V.12.
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PROGRAMA NACIONAL DE CONSERVACION DE CARRETERAS FEDERALES 2003

30 DE NOVIEMBRE DE 2003

8 8 §
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B ms AR A Wy am am Ao

OBSERVACIONES

WVANCE FISICO PROGRAMADO AL 30 DE NOVIEMBRE (97.6%)
VANCE FISICO REAL AL 30 DE NOVIEMBRE (90.1%)

Figura V.13.

PROGRAMA NACIONAL DE CONSERVACION DE CARRETERAS FEDERALES 2003

30 DE NOVIEMBRE DE 2003

COMPARATIVO DEL CALENDARIODE RECURSOS
ASIGNADOS CONTRA LOS RECURSOS EROGADOS

EBSERVACIONES H

\WANCE FINANCIERO PROGRAMADO AL 30 DE NOVIEMBRE (96.0%)

Figura V.14.
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La tercer opcién del mend, denominado como “Resumen Subsecretaria”, presenta los tres
cuadros resumen de los principales programas de conservacién que maneja la Direccién General.

‘Resumen Subsecretaria | inversion 2003

Licitaciones obra y Supenv.
Licitaciones de Estud. y Proy. |

Dentro de la misma opcioén se encuentra un submenu en el cual se muestra el cuadro
resumen del programa de inversiones en el afio 2003 (Figura V.15), también el cuadro resumen del
programa de licitaciones de las obras y supervisiones (Figura V.16), y la lltima opcion de este
submenu, presenta el vinculo con el cuadro resumen sobre las licitaciones de los diferentes estudios y
proyectos realizados en el 2003 (Figura V.17).

Seguimiento del Programa de Inversion en Infraestructura Carretera 2003 PEF
Avance al 31 de julio de 2003

Morio adgudicado Avance |
Ejercido En irdmta de
i D ey @ | pogory |1 O progemsd

Presupuesto anual

Programa o

Presupuesto
programado en el
periodo

CONSTRUCCION Y MODERNIZACION

Obra
Estudios y Proyecios
Deracho de via

Supervisitn
Otros

CONSERVACION 4526.5 2,476.3) 44481 2,013.6| 441 2,481.4
Obra 44481 24360 4,406.0] 20085 431 0| 24495
Estudios y Proyecios .0 274 140 01 1 gl 1.7
Supervisién 26.1 1239 281 50 53 103
Otros* 23 0.0 0.0 0.0 0.0] 0.0)

-
Al R

CAMINOS RURALES
Obra
Estudios y Proyectos
Supervisién

Otros

EMPLEO TEMPORAL
PET nonmal Obra

PET Emergencias

Figura V.15.

La cuarta opcion de este menu principal, se refiere al rubro de “Licitaciones”, en la cual si
realizo otros cuadros resumen, sobre las licitaciones realizadas en los afios 2002 y 2003.

Dentro del submenu, del afio 2002 y del 2003, los cuadros resumen se les dio diferentes
ordenamientos a las bases de datos para la facil ubicacion de alguna licitacion en especial de los
directivos. Los diferentes ordenamientos de la base de datos, fueron los siguientes:

1. "Ord. Entidad Fed.”, Ordenada por cada Estado de la Republica Mexicana y en orden
alfabético. (Figura V.18) y del afio 2003 (Figura V.21).

2. "“Ord. Prov. o contrat.”, Ordenada por el nombre del Proveedor o de la empresa contratista a la
cual se le asigno6 la obra. (Figura V.19) y del afio 2003 (Figura V.22).

3. “Ord. Importe del contrat.”, Ordenada por uno de los datos mas importantes de cada obra es
la columna del importe del contrato. (Figura V.20) y del afio 2003 (Figura V.23).
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2003

4 Ord. Entidad Fed.

» Ord. Prov. o contrat.

Ord. Importe del contrat.

Seguimiento del Programa de Licitaciones 2003 para Infraestructura Carretera (PEF)

Pencierte
Monto adjudicedo .
Programa Total de Total "
(1] otvas (Toltal de tramos|  Lickadas Revaiidadas (mdp) W [avance fisico (%) Por kci Por re

CONSTRUCCION Y MODERNIZACION

Obra

Derecho de via

Supervision

Olros

CONSERVACION 1,481 1,461 1,461 27 4,4321 58.6% 3 [}

Obra 1,448 1,448 1,418 26 4,406.0 586% 3 (

Supervision 33 33 32 1 261 Q (

atros* 0.0]

CAMINOS RURALES

Obra

Supervision

Otros

EMPLEO TEMPORAL

PET normal Obra

PET Emergencias

TOTAL ‘ 1,481 | 1,481 ‘ 1,451 ‘ 27 4,4321 | 3 0

(1) Elmonto adjudicado se refiere al total de los recursos comprometidas por fallos o contratos

‘Nota: el concepto "otros"™ se refiere a las adquisicionos (23.684 mdp se cancelan por inetruccionee de Oficlalfa Mayor)

Figura V.16.
Segulmiento del Programa de Licitaciones 2003 para Estudios y Proyectos
Lickados o en | i
Programa T:’l de ma‘:; procesa de Por admi ooe:nd&' on () LA ™ Avence fisico (%) Por icker De
anos proye: ek or adm
CONSTRUCCION Y MODERNIZACION
Total 982| 991 605 324 4,596.5 1)
CONSERVACION ‘ ‘ 299‘ 299‘ 160‘ ll\ 14.0‘ 6..'/-‘ l“‘
CAMINOS RURALES ‘ ‘ ‘ ‘ ‘ \ J ‘ |
AUTOPISTAS DE CUOTA
SERVICIOS TECNICOS
TOTAL ‘ ‘ 299 ‘ 299 150 I [] l 1“{ | L
Figura V.17.
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Entidades

No. de licitacion

Resultados de las Licitaciones del

Infarmacion

No. de cantrato

Programa Nacional de Conservacion de Carreteras 2002

de acuerdo a COMPRANET
Febrero de 2000

Proveedor o contratista

AGUASCALIENTES 00009002-034-02 2-A-CB-A037-Y0-2 |[CRYCIASA DECV. 118
AGUASCALIENTES 00009014-086-01 2-A-CB-A-501-W-0-2 |PAVIMENTOS Y MAQUINARIA S A DE C.V. 1810
AGUASCALIENTES 00009014-087-01 2-A-CB-A-502-W-2 _|PAVIMENTOS Y MAQUINARIA S A DE C.V. 180
AGUASCALIENTES 00009014-088-01 2-A-CB-A-503-W0-2 |PAVIMENTOS Y MAQUINARIA S A DE C.V. 1680
AGUASCALIENTES 00009014-089-01 2-A-CB-A-504-W-0-2 [PAVIMENTOS Y MAQUINARIA S A DE C.V. 180
AGUASCALIENTES 00009014-090-01 2-A-CB-A-505-W{-2 [MAQUINARIA Y CONSTRUCCIONES CAFA S.A DEC.V. 190
AGUASCALIENTES 00009014-391-01 2-A-CB-A-506-W-0-2 |MAQUINARIA Y CONSTRUCCIONES CAFA S.A DE C.V. 1910
AGUASCALIENTES 100009014-092-01 2-A-CB-A-507-W-0-2 _|PAVIMENTOS Y MAQUINARIA, S.A DE C.V. 1910
AGUASCALIENTES 100009014-093-01 2-A-CB-A-508-W-0-2 |GRUPO INGENIEROS CMILES Y ARRENDADORES DE MAQUINARIA, S A 1410
AGUASCALIENTES 00009014-094-01 2-A-CB-A509-W0-2 [LAE. SERGIO LUEVANO REYES 2010
AGUASCALIENTES 10000901 4-095-01 2-A-CB-A-510-W-0-2 |ARRENDADORA Y CONSTRUCTORA MAYA S A DEC.V. 200
AGUASCALIENTES 00009014-096-01 2-A-CB-A-511-W0-2 [PAVIMENTOS Y MAGQUINARIA S A DEC.V. 2010
AGUASCALIENTES 00009014-097-01 2-A-CB-A-512-W-0-2 [PAVIMENTOS Y MAGUINARIA S.A DE C.V. 200
AGUASCALIENTES 00009014-100-01 2-A-CB-D-515-W{-2 [PAVIMENTOS Y MAGUINARIA S A DEC.V. 120
BAJA CALIFORNIA 00009055-044-01 1-8-CB-A-602-W-0-2 |ARRENDADORA DEL COLORADO DEL NORTE, S A DEC.V. 300
BAJA CALIFORNIA 00009002-017-02 2-B-C8-A-020-Y-0-2 [UNIVERSO INGENIERIA Y PROYECTO, S A DEC.V. 120
BAJA CALIFORNIA 00009055-045-01 2-B-CB-A-503-W-3-2 AL TA INGENIERIA 2000 S A DE C.V. 301
BAJA CALIFORNIA 00003055-045-01 2-8-CB-A-504-W-0-2 |ARRENDADORA LASSELLE, SA DE C.V. 300
BAJA CALIFORNIA 00009055047 01 2-B-CB-A-505-W-0-2 LJAUREGU! FELIX FERNANDO 300
BAJA CALIFORNIA 00009055-048-01 2-B-CB-A-506-W0-2 [JAUREGU! FELIX FERNANDO 3018
BAJA CALIFORNIA 100009055-049-01 2-B-CB-A-507-W-0-2 JAUREGUI FELIX FERNANDO 3010
BAJA CALIFORNIA 00009055-050-01 2-B-CB-A-508-W-0-2 |ARRENDADORA DEL COLORADO DEL NORTE, S.A DE C.V. 3010
BAJA CALIFORNIA 00009055-003-02 2-B-CB-A517-W-0-2 |ARRENDADORA LASSELLE, S A DEC.V. 1200
BAJA CALIFORNIA 00009055-004-02 2-B-CB-A-518-W-0-2 [CONSTRUCTORA EPYCSA S.A DE C.V. 1200
Figura V.18.
Resultados de las Licitaciones del
Programa MNacional de Conservacion de Carreteras 2002
Informacion de acuerde a COMPRANET
Febrero de 2003
dad 1 i 0. de conirato Hroveedor o conlratista

£ 0 a1
CHIAPAS 1305702 2-G-CB-AB15W-0-2 |ABASTECEDORA DE MATERIALES MAREAS SADECV 19/12/2002
QUINTANA ROO 100003053-009-02 2-W-AA-A517-W-0-2 IABASTECEDORA DE MATERIALES MAREAS SADE C.V 11/09/2002
QUINTANA ROO 00009058-013-02 2-W-AAAL22-W-0-2 | ABASTECEDORA DE MATERIALES MAREAS S ADE C.V 19/09/2002
QUINTANA ROO 00009059-025-02 IW-CB-AR05-W-0-3 |ABASTECEDORA DE MATERIALES MAREAS SADEC.V 16/12/2002
QUERETARG 100009034-027-01 2-V-CB-A509-W-0-2 |ABRAHAM GONZALEZ MARTELL 26/01/2002
QUERETARO 100009034-005-02 2-V-CB-D-515W-0-2__ |ABRAHAM GONZALEZ MARTELL 10/04/2002
QUINTANA ROO 00009053-029-01 2-W-CB-A-503-W-0-2 [ABRAHAM RODRIGUEZ HERRERA 2000172002
QUINTANA RQO [00009053-031-01 2-W-CB-A-505W-0-2 | ABRAHAM RODRIGUEZ HERRERA 30/01/2002
QUINTANA ROO (00009059-022-02 IW-CB-A-503-W-0-3 |[ABRAHAM RODRIGUEZ HERRERA 16/12/2002
GUANAJUATO 00002054-015-02 3-K-CB-A-506-W-0-3 |ACARREOS, TERRACERIAS Y EDIFICACION S.A. DE C.V. 11/12/2002
GUANAJUATO I00003054-017-02 3-K-CB-A-508-W-0-3 |IACARREOS  TERRACERIAS Y EDIFICACION S.A DE C.V. 13/12/2002
GUANAJUATO 00009054-020-02 3K-CB-A514-W-0-3 [ACARREOS, TERRACERIAS Y EDIFICACION S.A. DE C.V. 1341272002
CHIAPAS 19-008-02 2-G-CF-A-531-W-0-2 |ADMINISTRACION Y SERV. TEC. A LA CONSTR. SA DE C.V. 0907 /2002
QUERETARO 00009034-025-01 2-V-CB-A-507-W-0-2 |AGACEL AGREGADOS Y ASFALTOS S.A DE C.V. 28/01/2002
QUERETARO 00009034-026-01 2-V-CB-A-508-W-0-2 |AGACEL AGREGADQS Y ASFALTOS S.A DE C.V. 28/01/2002
PUEBLA 00009050-041-01 2-U-CB-D-502-W-0-2  |AGREGADOS LAS DERRUMBADAS S.A. DE C. V. 08/02/2002
PUEBLA 00009050-042-01 2-U-CB-D-503-W-0-2  |AGREGADOS LAS DERRUMBADAS SA DE C. V. 25/02/2002
PUEBLA 00009050-043-01 2-U-CB-D-604-W0-2  |JAGREGADOS LAS DERRUMBADAS S.A DE C. V. 25/02/2002
QUERETARO I00009034-022-01 2-V-CB-A-504-W0-2  [AGREGADOS Y DERIVADOS DEL CENTRO S.A DE C.V. 28/01/2002
OAXACA (00009047 -063-01 2-T-CB-A507-W0-2  JALARCON AL CANTARA FILEMON JUAN DE DIOS 22/01/2002
CHIHUAHUA I00009021-105-01 2-H-CB-A519-W0-2  |ALBATROS DISENO Y CONSTRUCCION S.A. DE C V. 04/02/2002
SAN LUIS POTOSI 00009036-091-01 2-X-CB-AB05W-0-2 |ALCH CONSTRUCCION S.A DE C.V. 13/02/2002
SAN LUIS POTOSI 00009036-022-02 2-X-CB-AB13-W0-2 JALCH CONSTRUCCION S A DEC.V, 17042002
SAN LUIS POTOS! 00009036-031-02 2-%CB-A-616-W-0-2 |ALCH CONSTRUCCION S.A. DEC.V. 14/05/2002

Figura V.19.
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acidn

Resultados de las Licitaciones del

Programa Nacional de Conservacion de Carreteras 2002

Informacion de acuerdo a COMPRANET

No. de contrato

Febrero de 2003

Proveedor o contralista

Fecha de
suscripcion
del contrato

Importe total

302 | 2.C.CE-A527-W-0-2 [FABRICACION Y COLOCACION DE PAVIMENTO, S.A_ DE C.V. 12/04/72002 | $66.425.399.03
302 | 2-C-CE-A-526-W.0-2 [CANALES Y TERRACERIAS DEL PACIFICO, S.A. DE C.V. 17/04/2002 | $49 975 579.46
702 | 2.C-CE-A525-W-0-2 [FABRICACION Y COLOCACION DE PAVIMENTO, S.A DE C.V. 12/04/2002 | $41,585524.01
302 | 2.K-CE-A-502-W-0-2 [CONSTRUCTORA AZACAN SA DE CV 26/09/2002 | $37 81690245
102 | 2-.C.CB-A516-W.0-2 [FABRICACION Y COLOCACION DE PAVIMENTO, S.A DE C.V. 22/03/2002 | $36,.218.956.62
302 | 2.-CBAB18WN-2 [ROSTEC DE MEXICO SA DE C.V. 16052002 | $35,152,244.44
302 | 2.C-CB-A521-W-0-2 [CONSTRUCTORA GUSA S.A DE C.V 26/03/2002 | $29.160,519.04
102 | 2%CB-0-611-W-0-2 [TRANSPORTACIONES Y CONSTRUCCIONES TAMAULIPECOS S.A DE C.V. 14/05/2002 | $28,361,367.20 |
302 | 2.GCBA520W02 [FREYSSINET DE MEXICO, SA DEC.V. 140052002 | $27 363836.80
302 | 2L-CB-A507-W-0-2 [PAVIMENTOS Y CONSTRUCGCIONES DE GUERRERO S.A DE C V. 06/02/2002 | §25,397 533.47 |
202 | 2-4-CB-D-545-W-0-2 |PROYECTO Y CONSTRUCCIONES DEL USUMACINTA S.A DE C.V. 17/06/2002 | $24077 237.28 |
701 _| 2.2.CB-0501-W0-2 [GIFER, S.A DECYV. 18/02/2002 | $23625,009.34 |
302 | 2.C-CE-A524-W-0-2 [TERRACERIAS, PAVIMENTOS Y CAMINOS S.A DE C.V. 09/04/2002 | $21,811,492.70 |
302 | 2-C-CB-A518-W-0-2 |GRUPO ASFALTOS PROCESADOS, SA DE CV 2232002 | $2137963138
201 | 2.8-CB-AQ17-W-0-2_|[TRANSPORTACIONES Y CONSTRUCCIONES TAMAULIPECOS S.A DE C.V. 31/01/2002 | $20,388,161.60 |
302 | 2.X-CB-0-607-W-0-2 MIASLIDADES Y CONSTRUCCIONES TORRES. S.A DE C.V 17/04/22002 | $20.262.220.85 |
M2 | 2-4-CB-D-544-W-0-2 [PROYECTO Y CONSTRUCCIONES DEL USUMACINTA S.A DE C.V. 17062002 | $20257 481,50
302 | 2.Y¥-CB-D-517-W-0-2_[INGENIEROS Y EQUIPOS MECANICOS S.A DE C.V. 20/05/2002 | $19,138,000.11
202 | 2-2.CB-A516-W-02 [MATERIALES Y CONSTRUCCIONES VILLA DE AGUAYO, SA DECV. 05/04/2002 | §18,996 563.46 |
102 | 2.P-CB-D515W-0-2 [CONSTRUCCIONES Y CARRETERAS, S.A DE C.V. 250472002 | §18,894121.19
102 | 2-0-CB-D-505W-0-2 [CAMINOS Y PAVIMENTOS DEL SUR, S.A DE C.V. 17/04/2002 | $18.244,515.86
102 | 2XCBAB12.W-0-2 [GENERAL DE CONSTRUCCIONES Y MAGQUINARIA, S.A. DE C.V. 17/0472002 | $18,161,411.43
J2 | 2L-CB-AS4EW-0-2 [INGENIERIA SUPERVISION Y CONSTRUCCION S.A DE C.V 13/12/2002 | $17 367 969.72
142 [2-Z.CB-A-D-550-W-0-2 [COMPANIA CONSTRUCTORA MAS, S.A DE C.V. 231272002 | $17,176,402.85_
Figura V.20.
Resultado de las licitaciones del
Programa Nacional de Conservacion de Carreteras
Octubre 2003
es J00003014-047-02 3-A-CB-A-W-521.0-3 IDESARROLLO Y LOTFICACIONES DE TERRENOS DE AGUASCALIENTES, SADECY
Aguascalientes 10000901 4-047-02 3-A-CB-A-W-521-0-3 OLLO Y LOTIFICACIONES OE TERRENOS DE AGUASCALIENTES, SADECY
Aguascallenies 0000301 4-047-02 3-A-CB-AW.521.0-3 DESARROLLO Y LOTFICACIONES DE TERRENOS DE AGUASCALIENTES, SADECY
Aguascalientes 0000901 4-035-02 * 3.A.CB-A-W-509-0-3 QUINARIA Y CONSTRUCCIONES CAFA, _S.A DE C.V
Aguascaliertes 10000901 4-033-02 3-A-CB-A-W.507.0-3 PAVIMENTOS ¥ MAQUINARIA S ADECY.
Aguascaiientes J0000904 4-034-02 3-A-CB-A-W.508-0-3 AVIMENTOS Y MAQUINARIA SADECY.
Aguascalientes 1000C3014-038-02 3-A-CB-AN.512.0-3 ARRENDADORA Y CONSTRUCTORA MAYA SADEC.V
iertes 10000901 4-041-02 3-A-CB-A-W.515.0-3 QUNARIA Y CONSTRUCCIONES CAFA SADECY
Aguascaliertes 10000901 4-036-02 3-A-CB-A-W.510-0-3 ARRENDADORA ¥ CONSTRUCTORA MAYA SADECV
ientes 100009014-037-02 3-A-CB-AW.511-0-3 ORUPO CONSTRUCTOR BRM, SADEC V.
entes 10000901 4-040-02 3-A-CB-A-W.514-0-3 CONSTRUCTOR BRM, SADEC.Y.
ientes 10000901 4-041-02 3-A-CB-A-W-515-0-3 MAQUINARIA Y CONSTRUCCIONES CAFA SADECY
Aguascalientes 10000901 4-046-02 3-A-CB-A-W.520-0-3 IGRUPO CONSTRUCTOR BRM SADECY.
ientes 10000901 4-043-02 I-A-CB-AW.517-0-3 IGRUPO CONSTRUCTOR BRM, SADECY.
Aguascakentes  |00009014-043-02 3-A-CB-AW.517.0-3  |GRIPO CONSTRUCTOR BRM, 5.A DECV
ieries 0000901 4-042-02 3-A-CB-A-W-518-0-3 QUINARIA Y CONSTRUCCIONES CAFA SADECV
Aguascalientes 100009014-042-02 3-A-CB-A-W-518-0-3 QUNARIA Y CONSTRUCCIONES CAFA, SADECYV
Aguascaliertes 10000301 4-038-02 3-A-CB-AW.513-0-3 IPAVIMENTOS Y MAGUINARIA SADEC.V.
iertes 100009014-045-02 3-A-CB-A-W.519.0-3 IGRUPO DE INGENIEROS CIVILES Y ARRENDADORES DE MAQUINARIA SADECV.
iertes 0000301 4-044-02 3-A-CB-A-W.518-0-3 ICONSTRUCTORA Y URBANIZADORA BONATERRA SADEC.V.
Aguescalientes  [SCT 521 P208 01 3-A-CB-A-523N-0-3  [PAVIMENTOS 'Y MAGUINARIA, S.A DEC.V,
entes ISCT .61 P208.02 3-A-CH-A-524-W-0-3 NG . JUAN JACOBO MUNQZ MAY A
sntes 00003014-027-02 3-A-CB-A-W.501-0-3 [ARRENDADORA Y CONSTRUCTORA MAYA S.4DEC.V
Aguascaliertes  |00009014-028-02 3.A-CH-AW.502.0-3  |ARRENDADORA Y CONSTRUCTORA MAYA, S A DEC.V
Aguascelientes 0000901 4-029-02 3-A-CB-A-W-503-0-3 IGRUPO CONSTRUCTOR BRM, SADECY.
Aguascalientes  |00008014-030-02 3-A-CB-AJN-504-0-3 _ IGRIIPO CONSTRUCTOR BRM, S.A DE C.V.
Aguascalientes  |00009014-031-02 3-A-CB-AW.505-0-3 IGRUPO CONSTRUCTOR BRM, SADEC.V.

Figura V.21.
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Resultado de las licitaciones del
Programa Nacional de Conservacion de Carreteras
Octubre2003

3-D-CB-A-532-W-0-3 BASTECEDORA DE MATERIALES MAREAS, SA. DECV.
3D-CB-A-513W.0-3  [ABASTECEDORA DE MATERIALES MAREAS, S.A DEC.V.
3-D-CB-A-515W-0-3 _ [ABASTECEDORA DE MATERIALES MAREAS, SA DECV.
2-0-CB-A-615W0-2 _ [ABASTECEDORA DE MATERIALES MAREAS, S.A. DEC.V.
3W-CB-A-506W-0-3 |ABASTECEDORA DE MATERIALES MAREAS, SA DEC.V.

Queretaro l00009034-026-02 3.V-CB-A-508W-0-3  |ABRAHAM GONZALEZ MARTELL

Quintans Roo I00009059-005-03 IW-CB-A520W-0-3 _ |ABRAHAM RODRIGUEZ HERRERA

Quirkena Roo lo0009058-022.02 3W-CB-A-503W-0-3 _|ABRAHAM RODRIGUEZ HERRERA

Coahuila j00008020-079-02 3ECBAST3W0-3  |ABSER,SA DECV.

Coahuia 10000-9020.059.02 3-E.CB-A-S18.W-0.3 BSER,SA DEC.V.

Coahuia l0000-9020-061 02 3E-CB-A521-W-0-3 BSER,SA DECV.

Durango I0009022-053-02 34CB-A515W.03  |ABSER SA DECV.

Durango I00009022-055-02 3JCBA-521W-03  |ABSER SA DECV.

Guanajuato l00009054-015-02 3IK-CB-A-S06W.0-3 __ |ACARREOS, TERRACERIAS Y EDFICACION, SA DEC.V.

Guanajualo l00005054-017-02 3KCB-AS0BW-03 CARREOS, TERRACERIAS Y EDFICACION, SA. DECV.

Guanajusto 100008054-020-02 3K-CB-A-511W-03 _ |ACARREOS, TERRACERIAS Y EDFICACION, SA DECY.

Sonora I00009052-020-02 3-Z-CB-A-506-W-0-3 CSA CONSTRUCTORES, S.A. DEC.V.

Sonora I00009052-026.02 3-2-CB-A-512.W-0-3 CSA CONSTRUCTORES, SA. DEC.V.

Queretaro I00009034-027-02 3-V-CB-A-509-W-0-3 GACEL AGREGADOS Y ASFALTOS, S.A. DECV.

Gueretaro ID0009034-033-02 3-V-CB-A-515W.0-3  [AGO CONSTRUCCIONES S.A DEC.Y.

Pusbia l00009050-036.02 3UCB-A-508W-0-3 _ [AGREGADOS LAS DERRUMBADAS, SA.DE C.V

Pusbla I00003050-040-02 34J-CH-A-512W-0-3 ADOS LAS DERRUMBADAS, SA DECV

Pusbia Jo0009050-041-02 3UCHA-S13W03  |AGREGADOS LAS DERRUMBADAS, S.A. DE C.V

Puebla .02 3UCB-A-511W-0-3  [AGREGADOS LAS DERRUMBADAS SA DECV

Puebla -044.02 3-U-CB-A-516W-0-3  |AGREGADOS LAS DERRUMBADAS, SA. DE C.V

Tiaxcala 1-026.02 3-3-CB-A-511-W-03 _ |AGREGADOS LAS DERRUMBADAS S.A DE C.V

Tiaxcaia 1-023-02 2-3CB-A-524W-0-2 __ |AGREGADOS LAS DERRUMBADAS, S.A DE C.V

Tiaxcala 1-003-03 3-3-CB-A-520W-03 _ |AOREGADOS LAS DERRUMBADAS, S.A. DE C.V

Jalisco -040-02 3IN-CB-A-517W-0-3 _ |AGREGADOS Y CONSTRUCCIONES SAN PATRICIO

Figura V.22,

Resultado de las licitaciones del
Programa Nacional de Conservacion de Carreteras

Octubre 2003

Figura V.23.

3R-CB-A-543-Y-0-3 IPROYECTOS Y SUPERVISION DE OCCIDENTE S.A DE C.V. 36,698 21

2-4-CB-A-W-502-0-2 __|CONSORCIO CONSTRUCTOR MENDOZA E HJOS, S.A. DEC.V. 38,840.00
33-CB-A521-Y-0-3  [ANGEL GARCIA GARCIA Y ASOCIADOS, S.C. 15-0u-03 58,674.06
3-3.CP-A-573-Y-0-3 __ |ANGEL GARCIA GARCIA Y ASOCIADOS, S.C. 150403 §7,119.28
3-3.CB-0-622-Y-0-3 GARCIA GARCIA Y ASOCIADOS, SC. 15-0i-03 81,13363
3.P.CB-A-568-Y-0-3  |COLMICH CONSTRUCCIONES, S, A. DE C.V. 8372000
3.P-CB-A-569-Y-0-3 VICIOS PROFESIONALES EN INFRAESTRUCTURA Y URBANIZACION, S A. DE CV 27-un 03 84,582.50
3A-CB-A-525-Y-0-3 __ ICONSTRUCCIONES Y SERVICIOS DE OBRA CIVL, S.A. DEC.V. 22Mey-03 86,570.59)
3-X-CB.A-628.v-0-3 | ATNOAMERICANA DE INGENERIA CIVR., SA DEC.V. 19-May-03 89,906.85
3U-CB-A-546-Y-0-3  |ROHCA INGENERIA, S.A.DEC.V. 09-May-03 9548966
3H-CB-A-555-Y-0.3__[TECOPSA, TERRACERIAS CONSTRUCCIONES Y PAVIMENTOS, SA. DE C.V. 09-Jun-03 98,1450

3.8.CB-A-545-Y-0-3  |ARMAV, ingenleria y Construccién, SA_de C.V. 7-Ago-03 98,899.71

IM-CB-A-201-Y-0-3 ICONSTRUCTORA RAYSA, S.A DEC.V. 16-un-03 98,948.74
2-4-CB-AWL503.0-2 JCONSORCIO CONSTRUCTOR MENDOZA E HUOS, SA. DE C.V. 99,800.00
3B-CB-A-546-Y-0-3 : Rivera Valenzuela 7-Ago-03 99,926.75;
3IMCB-A-202Y03  PROVECTO Y CONST URBANA, SANITARIA Y AMBIENTAL , S.A. DE C.V. 16-un-03 101,051 25
3P.CB-A-564-W-0-3__ |ASESORIA Y CONSTRUCCIONES BRAVO, SA. DEC.V. 27-0un-03 106,543.65,
3K-CB-A-535.Y.0.3 |CONSTRUCTORA BONE, S.A. DEC.V. 122,450.00
3.P.CB-A-571.Y-03 _ |SERVICIOS PROFESIONALES EN NFRAESTRUCTURA Y URBANIZACION, S.A. OE C.V 27-Jun 03 124,502.50
3-4-CB-A-567-Y-0-3 OMERCIALIZADORA Y _CONSTRUCTORA ZEUS, S.A. DECV. 10-Jul03 125,001 34
3-J-CB-A-558-Y-0-3 YECTOS CARRETEROS, S.A. DEC.V. 25-un-03 12557430,
3—P-CB-A-573-Y-OJ:ERVER INGEMERIA, S.A. DEC.Y. 1-0u-03 12751860
30.CH-A-523-Y-03  FOVIG, GRUPO DE INGEMARIA INTEGRAL, SADEC V. 3103 129,863.78
3Y-CA-A525W0-3 _|CONSTRUCTORA Y ARRENDADORA SOFIA, S.A. DEC.Y. 23-0-03 132,639.51

3.4-CB-A-585-Y-0-3 Y COMERCIALIZADORA N4, 5.4 DE C.V 10-hu-03 134,995.54

3HCBASI4WOI  KCONSTRUCTORA ARALTE, S.A.DE C.V. 28-Ene-03 136,967 01

3.4-CB-A-568-Y-0-3__ |COMERCIALIZADORA Y CONSTRUCTORA ZEUS,S.A. DEC.V. 10-Jul-03 140,013.24

3.P-CB-A-572.Y-03 _ NCONSA.DECV. 27-un-03 143,612.38
30-CB-A-533.Y-0-3__ JOSO NGENIERIA, SA DEC.V. . 1-Ago-03 149,874 62

La quinta opcién de este menu principal, se refiere al rubro de “Maquinaria”, en la cual

contiene el vinculo a una pagina donde se encuentran todos los Estados con una liga (Figura V.24) a
un cuadro indicando la maquinaria que se tiene comprometida para obra por parte de cada Estado.
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Aguascalientes Durango Nayarit S
onora
Baja California | Guerrero Nuevo Ledn Tab
abasco
Baja California Sur| Guanajuato | Oaxaca | Tamvandine
- | Tamaulipas
|
Campeche Hidalgo Puebla
I Tlaxcala
Coahuila ' Jalisco i Querétaro A
Colima . México | Quintana Roo Yucats
E—— ucatan I
Chihuahua Michoacéan San Luis Potosi ;T
acalecas
Chiapas Morelos Sinaloa Men Dusiicads '
| .J—.—L—-»n—-—.——'
Figura V.24.

En la tabla de Maquinaria contiene los datos de las empresas ejecutoras ganadoras, el
numero de licitacion, el nimero de contrato, subprograma, nombre de la obra (Tramo), la ubicacion de
la obra o subtramo, fecha de inicio, fecha de término, duracién en dias, descripcién de la maquinaria,
marca, modelo, numero de serie, si la maquinaria es propia o rentada o estd por adquisicién, su
ubicacién fisica y las condiciones en las que se encuentra, como puede ser en buenas, regulares o
malas condiciones, con todos estos se puede hacer el andlisis para el movimiento de maquinaria entre
los Estados (Figura V.25).

La sexta opcion de este menu principal, denominada “Obs. Form. Por Org. de cont.” se refiere
a las observaciones formuladas por los Organos de control, en la cual contiene el vinculo a una pagina
donde se encuentran todos los Estados con su liga (Figura V.26) respectiva a cada tabla con todas las
observaciones formuladas por la Contraloria Interna de la Secretaria de Comunicaciones y
Transportes, cuyas siglas son C.I.S.C.T., o por el Organo Interno de Control de la Secretaria de
Comunicaciones y Transportes, cuyas siglas son O.I.C.S.C.T., estos dos organismos son
dependientes de la Secretaria de Contraloria de Desarrollo Administrativo, SECODAM, la cual se a
convertido en la Secretaria de la Funcion Publica, asi como la Auditoria Superior de la Federacion,
cuyas siglas son A.S.F. dependiente de la Camara de Diputados y por la Contaduria Mayor de
Hacienda y cuyas siglas son C.M.H., en las obras realizadas por Estado, de parte de las empresas
ganadoras de las licitaciones, en dicha tabla se indica el Organo de control que realiza la auditoria
marcando con un numero de control a cada obra auditada, también se indica la fecha en que se
realizé la auditoria y su concepto de la obra, el seguimiento y la situacion de la misma. (Figura V.27).
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RELACION DE MAQUINARIA Y COWPO DE LAS EMFRESAS EJECUTORAS DC LAS ODRAS DE CONSERVACION DE CARRITERAS
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Figura V.25.




OBSERVACIONES FORMULADAS POR LOS ORGANOS DE

CONTROL

Aguascalientes Durango

Baja California

Baja California Sur Guerrero Oaxaca Tamaulipas
Campeche Hidalgo Puebla laxcal
Coahuila Jalisco Querétaro Veracruz
Colima México Quintana Roo Yucatan
Chiapas Michoacéan San Luis Potosi Zacatecas
Chihuahua Morelos Sinaloa

Guanajuato

Nayarit Sonora
Nuevo Ledn Tabasco

Figura V.26.

OBSERVACIONES FORMULADAS POR LOS ORGANOS DE CONTROL

TAMAULIPAS

INFORMACION AL 30 DE JUNIO DE 2003

48.C.T. 10 20/03/97

EXTEMPORANEAS.

CONTRATQ 42-CB-A-522-W-0-4. C.P. 1098.

SE LLEVO LA PRESENTACIﬂN Y APERTURA
EL OB DE MAYQ DE 1094, 10 DiAS
POSTERIORES A LA PUBLICACION DE LA
CONVOCATORIA SE INFRINGIO EL ARTICULO
XA NDF 1 AIFY DF ADNINRICINNFS Y NARAS

ENERO DE 1008, QUE EN RAZON OUE SON OBRAS QUE
REOQUIEREN DE ATENCION URGENTE A FIN DE PREVER
MAYORES COSTOS ECONOMICOS O SOCIALES, LOS PLAZOS
SE HAN FLIADD CON FUNDAMENTQO A LO PRECEPTUADO EN
£L. SEGUNDO PARRAFO DEL ARTICULO 34 DE LA LEY DE

[ADQUISICIONES Y OBRAS PUBLICAS.

MEDIANTE QFICIO QCMH-F. 146088 DE FECHA 23/11/08 EL
CONTADOR MAYOR DE HACIENDA CONSIDERA
AGCALNAARAG | AC IDDEATI ARIAARGS

Figura V.27.

BASES MAL ELABORAOAS MEDIANTE OFICIO CSCT.10.727.303.084 DE FECHA 7 DE SOLVENTADA
MAYO DE 1007, EL SUBDIRECTOR DE OBRAS INSTRUYE AL
RESIDENTE OENERAL PARA QUE EN LOS CONCURSOS
DE LA REVISION A CINCO CONCURSOS DE SUBSECUENTES SE DEJE CONSTANCIA DE LA JUNTA DE
OBRA DE LA RESIDENCIA GENERAL DE ACLARACIONES A LAS BASES DE LICITACION. ASIMISMO, EL
coNsenvgcnén DE CARRETERAS, NO SE RESIDENTE GENERAL HACE LO PROPIO CON LOS
ENCONTRO CONSTANCLA DE OUE SE HAYAN
CELEBRADO LAS JUNTAS DE ACLARACIONES ||FC o PENTES DE GBRA.
A LAS BASES DE LOS CONCURSOS.
MEDIANTE OFICIO NUMERO CSCT.727.411.21347 DE FECHA 8
DE MAYO DE 1097. EN OFICIO N°00/002/146/08 DEL 840708
LA DELEGACION REGIONAL DA POR SOLVENTADA LA
OBSERVACION.
C.LS.C.T. 08 2003M7 ||[RETRASO EN EL REINTEGRO OEL SALDO OEL ||MEDIANTE OFICIO CSET.727.411.22507 DEL 200607, EL SOLVENTADA!
ANTICIPO. RESIDENTE OENERAL REGUIRIO A LA EMPRESA EL
REINTEGRO DE $10,638.19 POR CONCEPTO DE INTERESES
DE LOS IMPORTES DEL ANTICIPO ENTREGADO EN
CON FECHA 20 DE JUNIO DE 1696, SE
CELEBRO CONVENIO DE REDUCCIAN DEL PARCIALIDADES.
CONTRATO 0:2-CB-A-307-W-0-8,
ESTABLECIENDOSE EL REINTEGRO DEL LA EMPRESA REINTEGR( DICHA CANTIDAD MEDIANTE
SALDO POR AMORTIZAR POR $223,87803. || CHEQUE DE CAJA NUMERO 073001 DE CONFIA $.4. DE FECHA
CANTIDAD QUE SE CUBRIG UNA PARTE EN
SEPTIEMBRE DE 1996, OTRA EN DICIEMBRE || O OC TUBRE DE 1997.
DE 1996 ¥ OTRA EN EL PAGO DE UNA
ESCALATORIA DEL MES DE NOVIEMBRE. EN OFICIO N° 094002/146/08 DEL 80748 LA DELEGACION
REGIONAL DA POR SOLVENTADA LA OBSERVACION.
C.MH. 140198 || APERTURA OE PROPUESTAS EL RESIDENTE GENERAL COMENTO EN ACTA DEL 14 DE SOLVENTADA
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La séptima opcién de este menu principal, denominado “Sistema Gestion de la Calidad” se
refiere al Sistema de Gestion de la Calidad en la Direccién General de Conservacion de Carreteras.

En este vinculo se accede a toda la informacién sobre los diferentes procedimientos a realizar
por parte de la Direccion General con miras a la certificacién en 1SO 9000. En esta pagina se dividié
toda la informacion en cinco grandes rubros, como son el Manual de Calidad, Procedimientos
Generales, Procedimientos Especificos, Situacién de las Acciones Preventivas y Correctivas y por
ultimo las Listas Maestras, cabe aclarar que a esta informacion solo tienen acceso todos los mandos
medios y personal operativo relacionado con los procesos de la Calidad. (Figura V.28).

SECRETARIA DE
COMUNICACIONES
Y TRANSPORTES

SISTEMA DE GESTION DE CALIDAD EN LA
DIRECCION GENERAL DE CONSERVACION DE CARRETERAS

MANUAL DE CALIDAD

Manual de Calidad de la Secretaria de Comunicaciones y Transportes.

Organigrama

Matriz de Responsabilidades

Calendario

Interacciéon de Procesos del SGC de la SCT

Interaccién de Procesos en la DGCC

PROCEDIMIENTOS GENERALES

Procedimiento para Elaborar la Documentacion del Sistema de Gestion de Calidad.
Procedimiento de Control de Documentos. Anexo
Procedimiento de Control de Registros.

Procedimiento de Comunicacién Interna.

Procedimiento de Revision del SGC por la Direccién.

Procedimiento de Capacitacidén. Anexo

Figura v.28.

La octava opcion de este menu principal, denominada “Carreteras Limpias” se refiere al
programa de concientizacion que esta haciendo la Direccién General, para conservar las carreteras en
estado limpio, por medio de presentaciones y anuncios espectaculares en las carreteras federales .
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La novena opcion de este mena principal, denominada “Descentralizacién”, la
Descentralizacion significa que el gobierno central transfiere el control y la autoridad a los gobiernos
estatales, para que éstos, de acuerdo con sus necesidades locales especificas, planteen sus propios
proyectos de desarrollo, los lleven a cabo y los evallen.

Introduccion
Tramos ent. a autor. local. 2000-2002

Tramos urh. y sub. sucep. entregar a autor. loc.

Lared federal se divide en red basica y red secundaria con una longitud cada una de:

1.- Red Basica: 23,658 kilometros y 4,006 puentes, se les denomina a los tramos carreteros
bésicos, por pertenecer a tramos carreteros con alto volumen de transito, dentro de la cual existen dos
divisiones, la primera son los Ejes Troncales, son 14 ejes que conectan las cinco mesorregiones y
comunican capitales de estado, principales ciudades, fronteras y puertos maritimos, con un total de
10,076 km. y 1,520 puentes y la segunda son fuera de ejes, que comunican al resto de las principales
ciudades, fronteras y puertos maritimos no considerados dentro de los ejes, con un total de 13,582
km. y 2,486 puentes.

2.- Red Secundaria: 17,675 kildmetros con 2,848 puentes, se consideran todos los demas
tramos carreteros de importancia regional.

Dentro de esta opcion, se activa un submenu y como primer vinculo, activa una pagina
introductoria sobre las descentralizaciones, donde se hace mencion sobre los Principales problemas
que han impedido la descentralizacion, los compromisos de la Secretaria de Comunicaciones y
Transportes, los compromisos de los gobiernos estatales, el compromiso de la Secretaria de Hacienda
y Credito Publico y los beneficios para el gobierno estatal. (Figura V.29).

PRINCIPALES PROBLEMAS QUE HAN IMPEDIDO LA DESCENTRALIZACION:

Falta de capacidad institucional para enfrentar funciones delegadas por las administraciones centrales.

Falta de autonomia financiera que hace que los Gebiernos Locales dependan del Gobierno Central para la obtencién de recursos
econdmices

Resistencias dentro del Gobierno Central para entregar el poder de decision suficiente a los Gobiernos Locales.
Delegacién de funciones en forma no gradual.

Faita de estrategias claras y coherentes.

Aplicacién de un modelo estandarizado sin tomar en cuenta las caracteristicas de cada Estado.

Falta de evaluacion de rendicién de cuentas de las acciones descentralizadas

COMPROMISOS DE LA SCT:

Elaborar un programa de reuniones con las autoridades estatales para el proceso de descentralizacién,

Realizar un diagnéstico de la capacidad instalada en la estructura estatal.

Conciliar con los gobiernos estatales los tramos especificos que serdn transferidos

Proporcionar toda |la asesoria necesaria para que las dependencias estatales cumplan con la normatividad federal en la ejecucién de los
trabajos.

Presentar a la SHCP en el Gltime cuatrimestre del afio anterior a |a ejecucién, la propuesta de los trabajos a realizar en la Red Secundaria,
en tanto los gobiernos estatales implementan su sistema de gestion.

Vigilar que se cumpla con les programas establecidos y la normatividad aplicable.

Figura V.29.
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Dentro de esta opcion, se activa un submenu y como segundo vinculo, denominada como
“Tramos ent. a autor. local. 2000-2002” y se refiere a los tramos entregados a las autoridades locales
en el periodo indicado, la cual activa una pagina con una tabla donde indica los Estados y el numero
de tramos entregados con un total de kilémetros. (Figura V.30).

TRAMOS ENTREGADOS A LAS AUTORIDADES LOCALES EN EL PERIODO 2000 - 2002

ESTADO NUMERO LONGITUD
BAJA CALIFORNIA 2 23.04
CAMPECHE 3 15.69
COAHUILA 16 62.68
COLIMA 2 9.80
CHIHUAHUA 5 28.10
GUANAJUATO 5 12.90
GUERRERO 3 12.11
HIDALGO 38 174.57
JALISCO 2 3.86
MORELOS 2 27.00
NUEVO LEON 8 46.83 |
OAXACA 4 16.60
QUERETARO 1 2.70
QUINTANA ROO 2 8.40
SAN LUIS POTOSI 9 30.98
TABASCO ) 9.70
VERACRUZ 21 77.17

TOTAL 125 [ s62.14

Figura V.30.

Y como tercer vinculo, denominado como “Tramos urb. y sub. sucep. entregar a autor. loc.” el
cual se refiere a los tramos urbanos y suburbanos susceptibles de entregar a las autoridades locales,
la cual activa una pagina con una tabla donde indica los Estados y el nUmero de tramos susceptibles a
su entrega con un total de kilometros. (Figura V.31).
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TRAMOS URBANOS Y SUBURBANOS SUSCEPTIBLES
DE ENTREGAR A LAS AUTORIDADES LOCALES

NUMERO LONGITUD
ESIA00 DE TRAMOS TOTAL (KM)
AGUASCALIENTES 9 49.92
BAJA CALIFORNIA 4 51.40
BAJA CALIFORNIA SUR 21 22162 |
CAMPECHE 10 23.23
COAHUILA 15 110.53 |
COLIMA 5 1333
CHIAPAS Px) 74.21
CHIHUAHUA 7 26.50
DURANGO 14 42.20
GUANAJUATO 21 58.25
GUERRERO 16 71.10
HIDALGO 17 71.26
JALISCO 30 118.42
MEXICO 7 74.25
MICHOACAN 52 185.20
MORELOS 36 21049
NAYARIT 28 103.39
NUEVO LEON 4 15.49
OAXACA 51 161.20
PUEBLA 5 20.13
QUERETARO 19 43.55
QUINTANA ROO " 49.00
SAN LUIS POTOSI 2 100.94
SINALOA 12 43.49
SONORA 7] 86.90
TABASCO 11 51.33
TAMAIIN IDAC el 4146 Ra
Figura V.31.

La décima opcién de este menu principal, denominada “Corredores carreteros”, se define
como Corredores carreteros a la Red carretera que conecta las cinco mesorregiones con que cuenta
el pais y que proporcionan acceso y comunicaciéon permanente a las principales ciudades, fronteras y
puertos maritimos.

orredores carreteros | por corredor

Por estado

Dentro de esta opcién, se activa un submenu y como primer vinculo, activa una pagina en la
cual se indican los 14 Corredores carreteros con los que cuenta el pais. (Figura V.32).

Y como udltimo vinculado a este submend, activa una pagina en la Intranet, que presenta un
cuadro resumen de los Corredores carreteros por Estado a cargo de la Direccion General de
Conservacion de Carreteras, en la cual se indican el niumero de ejes y un total de la longitud en
kilbmetros (Figura V.33) y representado en otra tabla, se especifica el nombre del tramo por Estado,
con su ubicacién, numero de carriles, con su longitud lineal y el equivalente en kilbmetros. (Figura
V.34).

La onceava opcién y ultima de este menu principal, denominada “Publicaciones”, contiene el
vinculo a una pagina donde se muestran los diferentes titulos de publicaciones realizadas en la
Direccion General de Conservacion de Carreteras y a la vez, estos titulos contienen una liga para
poder descargar la publicacién seleccionada. (Figura V.35).
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Tramos a cargo de la Direccion General de Conservacion de Carreteras™

HUMERO HOMBRE DEL CORREDOR RN AR NI)
D.G.C.C. TOTAL
1 México-Hogales 617.213 2,379.00
Ramal a Mexicali y Tijuana (R-1) 508.400 695.00
2 México-Nuevo Laredo 684639 1,270.00
Ramal a Piedras Negras (R-2) 328 640 465.00
3 Querétaro-Ciudad Juirez 747815 1,755.00
4 Acapulco-Tuxpan 198.780 830.00
5 Mazatlan-Matamoros 533.700 1,245.00
6 Manzanillo-Tampico £503.222 1,132.00
Ramal Zapotlanejo-Léazaro Cardenas (R-6 Z) 153.190 662.00
Ramal Uruapan-Ecuandureo (R-6 U) 141.050 62.00
7 Acapulco-Veracruz 98120 §51.00
8 Veracruz-Monterrey 8§46.940 977.00
Ramal a Matamoros (R-8) 302.000 320.00
9 Transpeninsular de Baja California 1,539.810 1,776.00
10 Del Altiplano 304.900 581.00
11 Puebla-Progreso 592.490 1,320.00
12 Puebla-Oaxaca-Cd. Hidalgo 387.800 1,007.00
13 Transistmico 429626 702.00
14 Circuito Peninsular de Yucatan 959.477 1,219.00

Figura V.32.

9,977.812

19,248.000
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Corredores Carreteros por Estado

Tramos a Cargode laD.G.C.C.~

Longitud (km)
| Lineal  |[Equivalente

Aquascalientes 3 87.070 163.710
Baja California 9vR1 643.460 705.400
Baija California Sur 9 947 350 991.050
Campeche 11 v 14 b16.987 633.487
Coahuila 2.5y R2 485.690 801.580
Colima b 49.240 86.980
Chiapas 12v13 293.086 349.786
Chihuahua 3 304.000 608.000
Durango 3y5 283.300 312.000
Guanajuato 2.3vyR6-Z 208.209 357.228
Guerrero

Hidalgo 4 33.080 63.880
Jalisco 1.3vb 145.890 224 530
Meéxico 1v4 50.250 118.150
Michoacan RbZyR-bU 235.050 320.350
Morelos 7 33.000 33.000
Nayarit 1 111.463 111.463
Nuevo Ledn 2.5v8 382.220 736.770
Oaxaca 12 v 13 511.380 521.290
Puebhla 4 10v7 207.120 235.420
Querétaro 2 8.800 17.600
Quintana Roo 14 431.500 495 800
San Luis Potosi 2vhb 668.360 965.000
Sinaloa 1v5 347.580 510.180
Sonora 1y R-1 b76.120 884.240
Tahasco 11y 14 244,790 324280
Tamaulipas 2,5.8BvyR8 771.790 883.640
Tlaxcala 10 135.400 154.800
Veracruz 4,6,8,10, 11 v13 718.002 750.602
Yucatan 11y 14 150.370 186.270
Zacatecas 3 197.245 297 .930

Figura V.33.
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AGUASCALIENTES

AGS. 3 Lim. de Edos. JalJAgs -Aguascalientes 1034300 - 129+180 4 25880 51.760
AGS. 3 Aguascalientes - Cosio 1+000 - 10+500 4 9.500 19.000

10+500 - 13+300 6 2.800 8.400

13+300 - 13+960 4 0.660 1320

134860 - 15+120 6 1160 3.480

15+120 - 30+700 4 15.580 3160

30+700 - 31+100 ] 0.400 1.200

31+100 - 35+000 4 3.900 7.800

35+000 - 45+000 2 10.000 10.000

45+000 - 57+400 4 12.400 24.600

AGS. 3 Cosio Il - Lim. Edos. Ags /Zac. 0+000 - 4+790 2 4.750 4.790
TOTAL AGS.: ar.ore 163.710

BAJA CALIFORMIA f i
BC R-1 im. de Edas. Son B.C. Mexicali 0+000 - 51+000 4 51.000 102.000
B.C. 9 Ensenade-Lézaro Cérdenas 11+800 - 22+000 4 10.200 20.400
22+000 - 145+000 2 123.000 123.000

145+000 - 193.650 2 48650 48.660

193+660 - 194+400 ] 0.740 1.480

184+400 - 186+000 2 4.600 1.600
8.C. 9 | dzaro Cérdenas-Puna Prieta 0+000 - 280+660 2 280.660 260.660
B.C. 9 Punta Prieta-Lim. Edos. B.CB.CS. 0+000 - 127+600 2 127 600 127.600
TOTAL B.C.: 543,450 705.400

BAJA f QORHIA H fi [
8.Cs. 9 im. Edos. 8.C.8.C.5.-Sta, Rosaia 220+000 - 7+000 2 213.000 213.000

B.CS. 9 Bta. Rosalia-Loreto 0+000 - 0+400 4 0.400 0.800
0+400 - 130+000 2 129.600 129,600

136+800 - 193+000 2 56.200 56.200

BCS. 9 Loreto-Cd. Insurgentes 120+000 - 119+000 4 1.000 2000
419+000 - 0+000 2 119.000 119.000
BCS. 9 Cd. Inswgentes-La Paz 236+700 - 6+600 2 229.900 228900
B.CS. 9 La Paz-Sta. Anita (T. Aeropuerto) 44+050 - 200+000 2 1565.950 155.950
BCS. 9 [Sta. Anita - Cabo San Lucas 1+750 - 444050 4 42.300 64.600

Figura V.34.

Publicaciones de la Direccion General de Conservacion de Carreteras

Coloque el indicador del mouse sobre la publicacién que desee descargary de click con el boton
izquierdo del mouse para Iniciar la descarga del archivo comrespondiente.

Guia de Emergencias 2003 (actualizado a Junio de 2003)

Portada Guia de Emergencias 2003 {(actualizado a Junio 2003)

Guia de Emergencias 2003 Anexos (actualizado a Junio de 2003)

Manual de Bandereros (formato .zip)

"TOPES" Un problema estatal con costos muy altos para Guerrero (formato .zip)

Limpieza de Carreteras Guerrero (Basura en los Camines) {formato .zip)

Descarga del paquete Acrobat Reader para archivos con extension PDF (Software

Gratuito)

Figura V.35.
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CONCLUSIONES.

Una Intranet es una red privada que fa tecnologla Internet usé como arquitectura elemental.
Una red intema se construye usando los protocolos TCP/IP para ¢omunicacién de Intemet, que
pueden sjecutarse en muchas de las plataformas de hardware y en proyectos por cable. €l hardware
fundamental no es lo que construye una Intranet, lo que importa son los protocolos del software. Las
Intranets pueden coexistir con otra tecnologia de red de 4rea local. En muchas compaiilas, los
"sisternas patimoniales” existentes qgue incluyen sistemas centrates, redes Novell, mini -
computadoras y varlas bases de datos, se estan integrando en un Intranet. Una amplia variedad de
herramigntas permite que esto ocurra. El guién de la Interfaz Comin de Pasarela (CGl) se usa a
menudo para acceder a bases de datos patrimoniales desde una Intranet. El lenguaje de
programacion Java también puede usarse para accader a bases de datos patrimoniales.

Con el enorme crecimiento de Internet, un gran ndmero de parsonas en las empresas usan
Infernet para comunicarse con el mundo exterior, para reunir informacion, y para hacer negoclos. A la
gente no le lleva mucho tiempo reconocer que los companentes que funcionan tan bien en Internet
serfan del mismo modo valioso en el interior de sus empresas y esa es la razén por la que las
Intranets se estan haciendo tan populares. Algunas corporaciones no tienen redes TCP/IP: el
protocolo requerido pera acceder a tos recursos de Internst. Crear una Intranet en la que todas las
informaciones y recursos se puedan user sin interrupciones tiene muchos beneficios. Las redes
basadas en TCP/IP facilitan a las personas el acceso a la red remotamente, desde casa o mientras
viajan. Contactar con una Intranet de este modo es muy parecido a conectar con Internet, La
operabilidad interna entre rades ss otro supiemento sustancial. Los sislemas de seguridad separan
una Intranet de Internet. La red intema de una compaiiia esta protegida por firewall: combinaciones de
hardware y software que sblo permiten a ciertas personas acceder a ella para propésitos especificos.
Se puede utilizar para cualquier cosa para la que se empleaban las redes existentes. La facilidad que
tiene para publicar informacién en la WWW las ha convertido en lugares utllizados para enviar
informacién de empresa como las noticias y procedimientos de la compaiia. Las bases de datos
empresariales con procesadores sencillos usan la Web y lenguajes de programacién como Java.

Las Infraniets permiten a los usuarios trabajar juntos de un modo més sencillo y efectivo. EL
programa conocido como trabajo en grupo es otra parte importante de las redes internas. Nos permite
colaborar en proyectos, companir informacion, llevar a cabo conferencias visuales, y establecer
procedimientos seguros para el trabajo de produccitn. EL software del servidor y del cliente gratuito y
la multitud de servicios como los grupos de noticias, estimulan la expansién de Internet. La
consecuencia de ese crecimiento avivé y provoct el desarrollo de las Intranets.

Una Intranet es una red privada empresarial o educativa que utiliza los protocolos TCP/IP de
Internet para su transporte bésico. Los protocolos pueden ejecutar una variedad de Hardware de red,
y también, pueden coexistir con otros protocolos de red, como IPX. Aquellos empleados que estan
dentro de una Intranet pueden acceder a los amplios recursas de Internet, pero aquellos én Intermet no
pueden entrar en la Intranet, que tiene acceso rastringido.

Una Intranet se compone frecuentemente de un numero de redes diferentes dentro de una
empresa que se comunica con ofra mediante TCP/IP. Estas redes separadas se conocen a menudo
como sub - redes. El software que permite a la gente comunicarse entre ella via correo electrénico y
tablones de mensaje poblicos, y colaborar en la produccién usando software de grupos de trabajo,
estd entre los programas de Intranets mas poderoso. Las aplicaciones que permiten a los distintos
departamentos empresariales enviar informacién, y a los empleados rellenar formularios de la
empresa (como las hojas de asistencla) y utilizar la informacién corporativa financiera, son muy
populares. La mayorfa del software que se utiliza en las Infranets es estandar: software de Internet
como el Netscape, Navigator y los navegadores Explorer para Web de Microsoft. Y los programas
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personalizados se construyen frecuentemente usando el lenguaje de programacién de Java y el de
guién de CGI.

Las Intranets también se pueden utilizar para permitir a las empresas llevar a cabo
ransacciones de negocio a negocio como: hacer pedidos, enviar facturas, y efectuvar pagos. Para
mayor seguridad, estas transacciones de Intranet a Intranet no necasitan nunca salir a Intemet, pero
pueden vigjar por lineas alquiledas privadas. Son un sistema poderoso para permitir a una compafila
hacer negocios en Iinea, por ejemplo, permitir que alguien en Internet pida productes. Cuando alguien
solicita un producto en Internet, la informacion se envia de una manera segura desde Internet a la red
interna de la compafia, donde se procesa y se completa el encargo. La informacién enviada a través
de una Intranet alcanza su lugar exacto mediante los enrutadores, que examinan la direccion IP en
cada paquete TCP/IP y determinan su destino. Después envia el paquete al sigulente direcciénador.

Si este tiens que entregarse en una direccién en la misma subred de la Intranet desde Ja que
fue enviado, llega directamente sin tener que atravesar olro enrutador. Si tiene que mandarse a otra
subred de {rabajo en la Intranet, se enviard a otra ruta. Si el paquete tiene que alcanzar un destino
externo a la Intranet en otras palabras, Internet se envia a un enrutador que conecte con Internet.

Para proteger la informacién corporativa delicada, y para asegurar que los piratas no
perjudican a los sistemas informaticos y a los datos, las barreras de seguridad llamadas firewalls
protegen a una Intranet de Internet. La tecnologia firewall usa una combinacion de enrutadores,
servidores y olro hardware y software para permitir a los usuarios de una Intranet utilizar los recursos
de nternet, pero evitar que los intfrusos se introduzcan en ella. Mucha Intranets tienen que conectarse
a “sistemas patrimoniales™: el hardware y las bases de datos que fueron creadas antes de construir la
Intranet. A menudo los sistemas patrimoniales usan tecnologlas mas antigua no basada en los
protocolos TCP/IP de las Intranets. Hay varios modos mediante los qua |as Intranets se pueden unir a
sistemas patrimoniales. Un métoda comiin es usar los guiones CG| para acceder a la informacién de
las bases de datos y poner esos datos en texto HTML inicializado. Haciéndolos asequibles a un
navegador para Web.

Lo que distingue una Intranet de cualquier otro tipo de red privada es que se basa an TCP/IP:
los mismos prolocolos que se aplican a Internet. TCP/IP se reflere a los dos protocolos que trabajan
juntos para transmitir datos: el Protocolo de Control de Transmisiéon (TCP) y el Protocolo Internet (IP).
Cuando envlas informacién a través de una Intranet, los datos se fragmentan en pequefios paquetes.
Los paquetes llegan a su destino, se vuelven a fusionar en su forma original. E\ Protocolo de Control
de Transmision divide los dalos en paquetes y los reagrupa cuando se reciben. El Protocolo internet
maneja el encaminamiento de los datos y asegura que se envian al destino exacto.

En algunas empresas, puede haber una mezcla de Intranets basadas en TCP/IP y redes
basadas en otra tecnologla, como NefWare. En este caso, la tecnologia TCP/IP de una |niranet se
puede utilizar para enviar datos entre NetWare y otras redes, usando una técnica llamada IP
canalizado. Las redes NetWare usan el protocolo IPX (Intercambio de Paguetes en Internst) como
medio de entregar datos y las redes TCP/IP no pueden reconocer aste protocolo. Cuando un paquete
IP mediante un servidor NetWare especifico y que se dedica a ofracer sl mecanismo de transports del
IP para los paquetes IPX.

Los datos enviados dentro de una Intranet deben separase en paquetes menores de 1,500
caracteres. TCP divide los datos en paquetes. A medida que crea cada paquete, ¢alcula y aflade un
numero de control a éstos. El numero de control se basa en los valores de los bytes, es decir, la
cantidad exacta de datos en el paquete.

Cada paquete, junto al numero de control, se coloca en envases I[P o “sobre” separados.
Estos envases contienen informacién que detalla exactamente donde se van a enviar los datos dentro
de la Intranst o de Internet. Todos los envases de una clase de datos determrninada tienen la misma
informacién de direccionamiento asl que se pueden enviar a la misma localizacién para reagruparse.
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Los paquetes viajan entre redes Intranels gracias a enrutadores de Intranets. Las enrutadores
examinan todos los envases IP y estudian sus direcciones. Estos direccionadores determinan la ruta
mas eficiente para enviar cada paquete a su destino final. Debido a que él trafico en una Intranet
cambia frecuentemente, los paquetes se pueden enviar por caminos diferentes y puedan llegar
desordenados. Si el enrutador observa que la direccién esta localizada dentro de la Intranet, el
paquete se puede enviar directamente a su destiro, 0 puede enviarse a olro snrutador. Si la direccién
se localiza fuera de Intemet, se enviar4 a otro enrutador para que se pueda enviar a través de ésta.

A medida que los paquetes llegan a su destino, TCP calcula un numero de control para cada
uno. Después compara este numero de control con el nUmero que se ha enviado en el paquete. Si no
coinciden, TCP sabe que los datos en el paquete se han degradado durante él envid. Después
descarta el paquete y solicita la retransmisién del paquete onginal.

TCP inciuye ta habilidad de comprobar paquetes y determinar que se han recibido todos.
Cuando se reciben los paquetes no degradados, TCP los agrupa en su forma original, unificada. La
informacién de cabecara de los paguetes comunica el orden de su colocacion.

Una Intranet trata el paquete IP como si fuera cuatquier otro, y envia el paquete a la red
NetWare receptora, un servidor TCP/IP NetWare abre el paquete |IP descarta el paquete IP, y lee el
paquete IPX original. Ahora puede usar el protocolo IPX para entregar los datos en el destino exacto.

La organizacién Intemacional para la Normalizacién (ISO) ha creado el modelo de referencia
"Interconexién de Sistemas Abiertos™ (OSl), que describe siete pilas de protocolos para
comunicaciones informéticas. Estas pilas no conocen o no se preocupan de lo que hay en pilas
adyacentes. Cada pila, esencialmente, sélo ve la pila reciproca en el otro lado. La pila destinada a
enviar fa aplicacion observa y se comunica con |a pila de aplicacién en el destino. Esa conversacion
tiene lugar sin considerar, por efemplo, qué estructura existe en la pila fisica, como Ethemet o Token
Ring. TCP combina las pilas de aplicacién, presantacién y sesién del Modelo OSI en una que también
se llama pila de aplicacién.

Los protocolos como TCP/IP determinan cémo se comunican las computadoras entre ellas por
redes como Intenet, Estos protocotos funcionan conjuntamente, y se sitan uno encima de otro en lo
que se conoce comunmente como pila de protocolo. Cada pila del protocolo se disefia para llevar a
cabo un propésito especial en la computadora emisora y en la receptara. La pita TCP combina las
pilas de aplicacion, presentacién y sesién en una tambign denominada pila de apticacion.

En este proceso se dan las caracteristicas del envasado gue tiene lugar para transmitir datos:

¢ La pila de aplicacién TCP formatea los datos que se estén enviando para que Ia pila inferior, la
de transporte, los puada remitir. La pila de aplicacion TCP realiza las operaciones
equivalentes que llevan a cabo las tres pilas de OSI superiores: aplicaciones, presentacion y
sesidn,

¢ La siguiente plla es la de transporle, que aes responsable de la transferencia de datos, y
asegura que los datos enviados y recibidos son de hecho los mismos, en otras palabras, que
no han surgido arrores durante 8l envié de los datos. TCP divide los datos que obtiene de pila
de aplicacion en segmento. Agrega una cabecera contiene informacién que se usara cuando
sa reciban los datos para asegurar que no han sido allerados en ruta, y que los segmentcs se
pueden volver a combinar correctamente en su forma original.

e La tercera pila prepara los datos para la entrega introduciéndolos en datagramas IP, y

dstermninando la direccion Intemet exacta para estos. El protocolo IP trabaja en la pila de
Intemet, también llamada pila de red. Coloca un envase IP con una cabecera en cada

197



segmento. La cabecera IP incluye informacién como la direccién 1P de las computadoras
emisoras y receptoras, la longitud del datagrama y el orden de su secuencia.

El orden secuencial se afade porque el datagrama podrla sobrepasar posiblements el tamano
permitido a los paquetes de red, y de este modo necesitaria dividirse en paquetes mas pequeilos.
Incluir el orden secuencial les permitiria volverse a combinar apropiadaments.

Los puentes son combinaciones de hardware y software que conectan distintas partes de una
red, como las diferantas secciones de una Intranet. Conectan redes de area local (LAN) entre eflas.
Sin embargo, no se usan generalmente para conectar redes enteras entre ellas, por ejemplo: pare
conectar una Intranet con Internet; o una Intranet con otra, o para conectar una subred completa con
olra. Para hacer eso, se usan piezas de tecnologla mas sofisticada llamadas enrutadores.

Cuando hay gran cantidad de trafico en una red de area local Ethemet, los paquetes pueden
chocar entre ellos, reduciendo la eficacia de la red, y atrasando el tréfico de la red. Los paquetes
pueden colisionar porque se encamina mucho trafico entre todas las estaciones de frabajo en la red.

Para reducir la proporcién de colisiones, una LAN se puede subdividir en dos o méas redes.
Por ejemplo, una LAN se puede subdividir en varias redes departamantales. La mayoria del trafico en
cada red departamental se queda dentro de la LAN del dapartamento, y asl no necesita viajar a través
de fodas las estaciones de frabajo en todas las LAN de ta red. De este modo, se reducen las
colisiones. Los puentes ge usan para enlazar las LAN. El Unico trafico que necesita cruzar puentes es
el que navega con rumbo a otra LAN, Cualqguier trafico con la LAN no necesita cruzar un puente.

Cada paquete de datos en una Intranet posee més informacién que la del IP. También incluye
informaci6én de direccionamiento requerida para otra arquitectura de red basica, como Ethemet. Los
puentes comprueban asta informacion de la red extemna y entregan el paquete en la direccién exacta
en una LAN.

Los puentes consultan una tabla de aprendizaje que contiene las direcciones de todos los
nodos de Ja red. Si un puente descubre que un paquete pertenece a su LAN, mantiene el paquete en
ta LAN. Si descubre que la estacién de trabajo esta en otra LAN, envia el paquete. El puente actualiza
constantemente {a tabla de aprendizaje a8 medida que controla y encamina el trafico.

Los puentes pueden conectar redes de érea local de varlas formas diferentes. Pueden
conectar LAN usando conexiones en serle por lineas telefénicas tradicionales y médems, por Iineas
ISDN, y por conexiones directas por cable. Las unidades CSU / DSU se usan para conectar puentes
con lineas telefénicas mediante conductividad remota.

Los puentes y enrutadores se combinan algunas veces en un solo producto ilamado broutar.
Un brouter ejecuta las tareas de ambos. Sl los datos necesitan s6lo enviarse a otra LAN en la red o
sub - reg, solamente actuarad como un puents, entregando los datos basados en la direccién Ethernet.
Si el destino as otra red, actuara como un enrutador, sxaminando los paquetes IP y encaminando los
datos basados en la direccién IP.

Los enrutadores son los guardias de traflco de las Infranets. Se aseguran que todos los datos
se envian donde se supone que tlenen que ir y de que lo hacen por la ruta mas eficaz. Los
enrutadores también sgon herramientas Utiles para sacar el mejor rendimiento de la Intranet. Se
emplean para desviar el trafico y ofrecer rutas. Los enrutadores utilizan la encapsutacién para permitir
el envio de los distintos protocolos a través de redes Incompatibles.

Los enrutadores abren el paquete IP para leer la direccién de destino, calcular la mejor ruta, y
después enviar el paguete hacia el destino final. Si el daestino esté en la misma parte de una Intranet,
el enrutador enviara el paquete directamente a fa computadora receptora. Si el pequete se destina a
otra Intranet o subred (o si el destino estd en Internet), &l enrutador considera factores como la
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congestién de trafico y &l numero de saltos — términos que se refiere al numero de enrutadores o
pasarelas en una ruta dada. El paquete IP lleva consigo un segmento que cuenta los saltos y un
enrutador no usara una red que excada de un numero de saltos predsterminado.

Las rutas multiples dentro de un nimero aceptable de saltos, son convenientes para ofrecer
variedad y para asegurar que los datos se pueden transmitir. Por ejemplo, si una ruta directa entre la
Ciudad de México y Guadalgjara no estuviera disponible, los enrutadores complejos enviaran los
datos a Guadalajara por ofro enrutador probablemente en otra ciudad en la Intranet, y esto serla
ransparente para los usuarios.

Los enrutadores tienen dos o mas puertos flsicos: los de recepcion (de entrada) y los de envio
(de salida). En realidad, cada puerto es bidireccional y puede recibir o enviar datos. Cuando se recibe
un paguete en un puerto de entrada, se sjecuta una rutina de software denominada proceso de
encaminamiento. Este proceso investiga la informacién de cabecera en ol paquete IP y encuentra la
direccion a la que se estan enviando los datos. Luego compara esta direccién con una base de datos
llamada tabla de encaminamiento que posee informacidn detallando a que pusrios deberian enviarse
los paquetes con vartas direcciones |P. Basandose en lo que encuentra en la tabla de
encaminamiento, envlia el paquete en un puerto de salida especifico. Este puerto de salida envia
después los datos al siguiente enrutador o al destino.

A veces. Los paquetes se mandan a un puerto de entrada de un enrutador antes de que
pueda procesarlos. Cuando esto ocusre, los paguetes se envian a un area de contencion especial
llamada cola de entrada, un érea de RAM en @l enrutador. Esa cola de entrada especifica estd
asociada con un puerto de aentrada concreto. Un enrutador pueds tener mas de una cola de entrada, si
varios puertos de entrada estan enviando paquetes mas aprisa que el enrutador puede procesarlos.
Cada puerto de entrada procesaréa los paquetes de ia cola en el orden en que se raecibieron.

Si el trafico a través del enrutador es muy denso, el nimero de paquetes en la cola puede ser
mayor que su capacidad. (La capacidad de la cola se denomina longitud). Cuando esto ocurre, es
posible que los paquetes se abandonen y de este modo no seran procesados por el enrutador, y na se
enviarén a su destino. Aungue esto no significa que se tenga que perder la informacién. El proiocolo
TCP se disefio para tener en cuenta que los paquetes pueden perderse de camino a su destino final.
Si nos envian todos los paqustas al receptor, TCP en la computadora receptora identifica y pide que
se vuelvan a enviar los paqueles perdidos. Seguird solicitando 8l reenvié de los paqueles hasta que
reciban todos. Los enrutadores sofisticados puedsn mansjarse y los problemas diagnosticarse y
resolverse usando software especial, como SNMP (Protocolo Simple de Administracién de Red). TCP
puede decidir que decisiones tiene que tormar porque hay varias banderas en el paquete, como el
nimero de saltos en P, que comunica a TCP lo que necesita para saber cé6mo actuar. Por ejemplo, la
bandera ack, Indica que asta respondiendo (reconociendo) a una comunicacién previa.

Se ulilizan varios tipos de tabfas en ruta. En el tipo de Intranet mas simple denominada tabla
de encaminamiento minimo, Cuando una Intranet se compone de una sola red TCP/IP o z Internet, se
puede usar encaminamiento minimo. En encaminamiento minimo, un programa llamado ifconfig crea
avtormaticamente la {abla, que contiene Gnicamente unas pocas entradas basicas. Puesto que hay
muy pocos lugares a los que se pueden enviar los datos, sélo se necesita configurar un ndmero
minimo de enrutadores.

Si una Intranet tiene solamente un numerso limitado de redes TCP/IP, se puede utilizar una
tabla de encaminamiento estatico. En este caso, los paquetes con direcciones especlficas se envian a
enrutadores especificos. Los enrutadores no desvian paquetes para modificar el trafico variable de la
red. El encaminamiento estatico deberfa utilizarse cuando sélo hay una ruta para cada destino. Una
tabla de encaminamiento estatico permite a2 un administrador de Intranets afiadir o eliminar entradas
en ésta.
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Las tablas de encaminamiento dindmico son las més sofisticadas. Deberfan usarse cuando
hay mas de una manera para enviar datos desde un enrutador al destino final, y en Intranets mas
complejas. Estas tablas cambian constantemente a medida que varia el trefico de la red y las
condiciones, asl que siempre encaminan datos del modo mas eficiente posible, teniendo en cuanta el
estado actual del trafico de la Intranet.

Las tablas de encaminamiento dinamico se construyen utilizendo protocolos de
encaminamiento. Estos protocolos son medios por l0s que se comunican los enrutadores, ofreciendo
informacién sobre [a manera mas eficaz de encaminar datos dado el estado actual de la Intranet. Un
enrutador con una tabla de encaminamiento dindmico puede desviar datos a una ruta de apoyo si la
ruta primarla es reducida. Tamblén puede determinar siempre el método més eficiente de encaminar
datos hacia su destino final. Los enrutadores exponen sus direcciones IP y conocen las direcciones IP
de sus vecinos. Los enrutadores pusden usar esta informacién en un algoritmo peara calcular la mejor
ruta para enviar paquetes.

El protocolo de encaminamiento mas comun que realiza estos célculos se conocen como RIP
(Protocolo de Informacién de Encaminamiento). Cuando RIP determina la ruta mas eficaz para enviar
datos el camino con el menor numero de saltos. Asume que cuantas menos saltos haya, mas eficaz
sera, un nimero de saltos mayor que 16, descartaré la ruta.

El Protocolo de Pasarela Exterior (EGP) se usa en Intemet donde se puede tener que
atravesar muchos mas enrutadores antes de gque un paguete alcance su destino final.

El factor a tener en cuenta sobre Intranets y Tecnologla de encaminamiento es que no es una
situacion "o se da una u ofra", sino que pueden utitizar muchos tipos de tecnologias de
encaminamiento, dependiendo de las necesidades de esa parie particular de la red. Algunas partes
pueden ser capaces de emplear enrutadores con tablas de encaminamiento estatico, mientras que
otras partes pueden necesitar tablas de encaminamiento dinamico.

Probablemente la parte més usada de una Intranet que no tiene nada que ver con bases de
datos de la empresa, paginas Web ostentosas. O contenido muitimedia es el uso del corrgo
electrénico. Las Infranets empresariales pueden emplear diferantas programas de correo electrénico,
como cc: Mail Microsoft Mail o Lotus Notes, entre otros. Pero la Arquitectura mas comun que sirva de
base al uso del e-mail de las redes intemnas es el protocolo llamado Protocolo simple de Transferencia
de Correo, o SMTP.

Como se utlliza SMTP para repartir correo dentro de una Intranet:

o Como sucede con muchas aplicacionas de Intranets y de Internet, SMTP usa una arquitectura
cliente / servidor. Cuando alguien quiere crear un mansaje, usa un agente usuario de correo o
agente usuario (MUA o UA), software cliente que se ejecuta en un computador, para crear un
fragmento de correo electrénico. Este MUA puede ser cualquiera de los programas e-mait, y
puede ejecutarse en varlas computadoras diferentes, incluyendo PC, Macintosh,, y estacionas
de trabajo UNIX; Pegasus, Eudora. c¢: Mail y Microsoft Mail para PC; y Eudora para
Magintosh.

o Después de finalizar el mensaje, el MUA lo manda a un programa que se esta gjecutando en
un servidor llamado agente de transferencia de correo (MTA) examina la direccién del
receptor de mensaje. Si el receptor det mensaje esta an la Intranet, el MTA envia el mensaje a
otro programa servidor en la red interma denominado agente de entrega de correo (MDA). Sl el
receptor esta ubicado en Internet o en otra red interna, el archivo llegara al receptor a través
de Intemet. EI MDA examina la direccién del receptor, y envia &l cosreo a la bandeja de
entrada de Ja persona adecuada.
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Algunos sistemas de correo emplean otro protocolo e-mail llamado el Protocolo de Oficina de
Correos (POP) conjuntamente con SMTP. Con POP, el e-mail no se entrega directamente en
tu computadora. En lugar de eso, el correo se cojoca a un buzdén en el servidor. Para
conseguir el coreo, alguien accede al servidor usando una contrasefa y un nombre de
usuarlo, y recupera el mensaje ¢on un agente de correo.

El receptor del correo puede utilizar ahora un agente usuario de correo para leer el mensaje,
archivarlo y responderlo.

SMTP s6lo puede manejar la transferencia de correo elactrénico de archivos de textos ASCII
sencillos. Para enviar archivos binarios como hojas de célculos, dibujos y documentos de
procesador de texto, primero deben convertirios en un formato ASCll codificAndolos. Los
archivos se pueden codificar usando varios métodos que incluyen codificacién y Baset4.
Algunos programas de correo electrénico codificardn automaticamente archivos binarios.
Cuando alguien recibe un archivo codificado, lo descodifica y después puede usar 0 examinar
el archivo binario. Ademéas muchos paguetes de correo elactrénico descodifican
automaticamente archivos codificados.

A menudo el correo electronico creado en una intranet no se entregara a una computadora de

la Intranet, sino a alguien en Internet, en oira Intranet, o un servidor en Jlinea como América Oniine,
Microsoft Network, o CompuServe. Aqui estdn los pasos que un mensaje tipico tiene que seguir
cuando se envia de una Intranel a otra red o Intranet.

(e}

Un mensaje de comeo electrdnico se crea usando SMTP. Como ocurre con toda la
informacién enviada g través de Internet, el mensaje es dividido por el Protocolo TCP de
Internet en paquetes IP. La direccién la examina el agenie de transferencia de correo de la
Intranet. Sila direccidn se encuentra en otra red, el agente de transferencia de correo enviaré
el correo a través de la Intranet mediante enrutadores al agente de transferencia de correo en
la red receptora.

Antes de que se pueda enviar el correo a través de Internet, puede gue primero tenga que
atravesar un firewall, una computadora que protege a la Intranet para que los intrusos no
puedan acceder a ella. El firewall sigue la pista de los mensajes y los datos que entran y salen
de |a Intranet.

El mensaje deja la Intrane! y se envia a un enrutador Internet. El ensutador examina la
direccién, determina dénde deberfa mandarse el mensaje, y después lo pone en camino.

La red receptora obtiene el mensaje de correo electronico. Aqui utiliza una pasarela para
convertir los pagquetes IP en un mansaje completo. Daspués la pasarela traduce el mensaje al
protocolo particular que emplea la red {como el formato de correo de CompuServe}, y lo pone
en camino. Puede que el mensaje tamblién tenga que atravaesar un firewall en |a red receplora.

La red receptora examina la direccién de correo electrénico y envia el mensaje al buzén
especlfico donde el mensaje est4 destinado a ir, 0 emplea el Protocolo de Oficina de Correo
(POP) para entregarto a un servidor de correo,

Las pasarelas reaimente pueden modificar los datos (si se necesita) para la conectividad.
Para el correo electrénico, puede converlir el protocolo CompuServe en SMTP. Las pasarelas
también se utilizan para conectar PC con sistemas centrzles IBM, por ejemplo, ASCII con
EBCDIC.

El centro de una Intranet es la World Wide Web. En muchos casos gran parie de la razén por

la que se cre6 una Intranet en primer lugar es que la Web facilita la publicacién de la informacién y
formularios por toda la compariia usando e! Lenguaje de Marcado de Hipertexto (HTML). La Web

201



permite la creacidon de paginas iniciales multimedia, que estd compuesta de texto, graficos, y
contenidos multimedia como sonido y video. Los enlaces de hipertexto te permiten saltar desde un
lugar en la Web a otro, lo que significa que puedes saltar a lugares dentro de una Intranet o fuera en
Internet desde una pagina inicial.

Las Intranets estan basadas en la arquitectura cliente / servidor. EL software navegador para
Web, se ejecuta en una computadora local, y el software servidor en una Intranet anfitriona. El
software cliente esta disponible para PC, Macintosh y estaciones de trabajo UNIS. El software
servidor se ejecuta en UNIX, Windows NT y otros sistemas operativos. El software cliente y el
software servidor no necesitan ejecutarse en &l mismo sistemna operativo. Para una Intranet,
primero pone en marcha tu navegador para Web. Si estids conectado directamente con tu
Intranet, el pregrama TCP/IP que necesitas para gjecutar el navegador ya estara instalado en
tu computadora,

Cuando se ponen en marcha los navegadores, visitarAn una cierfa localizacion
predeterminada. £En una Intranet, esa localizacién puede ser una pagina Web departamental o
una pagina Web por toda fa compafita. Para visitar un sitio diferente, escribe la localizacién de
la intranet que quieres visitar, o pulsa en un enlace para dirigirte alli. El nombre para cualguier
localizacién Web es el URL (localizador uniforme de recursos). Tu navegador para Web envia
la peticibn URL usando http {Protocolo de Transferencia de Hipertexto) que define el modo en
el que se comunican el navegador para Web y el servidor Web.

Si la peticién es de una pagina localizada en |2 intranet, los navegadores envian la peticién a
esa pagina Web de la Intranet. Puede estar disponible una conexién de atta velocidad, puesto
que las Intranet pueden construirse usando cables de alta velocidad, y todo el trafico dentro
de |a Intranet se puede conducir por esos cables. La conexién Intemet puede ser mucho mas
lenta debido a la cantidad de trafico de Internet, y porque puede haber varias conexiones de
baja velocidad que la peticiébn desde la Intranet tendrd que atravesar. Los paguetes que
componen la peticidén se encaminan hacia un enrutador de la Intranet, que envia en tumnos la
peticién al servidor Web.

El servidor Web recibe la peticién usando hitp, la peticién es para un documento especifico.
Devuelve la pagina inicial, documento u objetivo al navegador para Web cliente. La
informacién se muesira ahora en la pantalla de la computadora en el navegador Web.
Despues de enviar el objeto al navegador para Web, la conexién hitp se cierra para hacer un
uso més eficaz de los recursos de la red.

Los URL constan de varias partes La primera pante, el hitp.//, detalla qué protocolo Internet
hay que usar. El segmento www zdnet. com” varla en Iongltud e identifica el servidor Web con
el que hay que contactar. La pane final identifica un directorio especlfico en el servidor, y una
pagina inicial, documento, u otro objeto de Internet o de la Intranet.

o Cuando hay que conectar con un URL particutar, la direccién con el URL debe ser
igual que la direccién IP verdadera. El navegador para Web ira pnmero a un servidor
DNS local en la Intranet de la empresa para obtener esta informacion si la direccién IP
es local, el servidor DNS podra resolver el URL con la direccidon tP. Este enviara la
direccién IP auténtica a la computadora.

o El navegador para Web tiene ahora la direccién IP verdadera del lugar que estas
intentando localizar. Utiliza esa direccion IP y contacta con el sitio. El sitio envia la
informacidn que se ha solicitado.

o Si la informacién que se ha solicitado no esta en Intranet, y si el servidor DBS local no
tiene la direccidn IP, el servidor DNS de Intranets debe obtener la informacién desde
un servidor DNS en Intemet. EL servidor DNS de Intranets contacta con lo que se
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denomina servidor de dominio raiz, que se mantiene por un grupo llamado InterNIC. El
servidor raiz de dominio le dice al servidor de Intranets qué servidor primario de
nombres y qué servidor secundario de nombres tiene la informacién sobre el URL
solicitado.

o El servidor de Intranets contacla ahora con el servidor primario de nombres. Si la
informacién no se puede encontrar en el servidor primario de nombres, el servidor
'DNS de Intranets contacla con el servidor secundario. Uno de esos servidores de
nomores tendra la informacién exacta. Después devolveréd la informacion al servidor
DNS de Intranets.

o El servidor DNS de Intraneis devuelve la informacién, el navegador para Web usa
ahora la direccidn |P para contactar con el sitio exacto.

Cuando alguien en una Intranet quiere contactar con una localizacién, por ejemplo, visitar un
sitio Web, escribird una direccion, como www.metahouse.com, Aunque de hecho, Intemet no utiliza
realmente estas direcciones alfanuméricas. En lugar de eso, emplea direcciones IP, que son
direcciones numéricas, en cuatro nimeros de 8 bits separados por puntos, como 123.5.56.2565. Un
servidor DNS, llamado también un servidor de nombres, empareja, direcciones alfanuméricas con sus
direccionss IP, y te permite contactar con la localizacién exacta.

Al usar Java, los programadores pueden vincular datos corporativos desde una Intranets,
permitiendo el uso de sistemas patrimoniales como bases de datos. Los programadores, editores y
artisias pueden también utilizar Java para crear programacién multimedia. Ademas Java seré capaz
de crear programas personalizados de Intransts de todo tipo desde informatica para grupos de trabajo
a comercio electrdnico.

Java es similar al lenguaje informético C++, y esta orientado a objetos, lo que significa que se
pueden crear programas usando muchos componentes preexisientes, en lugar de tener que escribir
todo el programa desda el principio. Esto sera una gran ayuda para las Intranets, puesto que permitira
a los programadores de la empresa compartir componentes y de ese modo construir aplicaciones
personalizadas mucho mas aprisa.

Java es un lenguaje compilado, lo que significa que después de que el programa Java se
escriba, debe ejecutarse a través de un compilador para transformar el programa en un lenguajs que
pueda entender la computadora. Sin embargo Java se diferencia de otros lenguajes compllados. En
otros lenguajes compilados, los compiladores especificos de la computadora crean un codigo
ejecutable distinto para todos los computadores diferentes en los que se puede ejecutar el programa.
Por &} contrario, en Java se crea una sola versidén compilada del programa llamada: codigo de bytes
Java. Los intérpretes en los distintos computadores entienden el cédigo de bytes Java y ejecutan el
programa. De este modo, un programa Java se puede crear una vez, y usarse despuas en muchos
fipos diferentes de computadora. Los programas Java disefiados para ejecutarse dentro de un
navegedor para Web se denominan apliques. Los apliqguas son un subconjunto de Java y por razones
de seguridad no pueden leer o escribir archivos locales, mientras que Java lo puede hacer, Los
navegadores que admiten Java posen intérpretes del cddigo de bytes Java.

Después de que un aplique Java estd compilado en ctdigos de bytes, se copla en un servidor
Web de Infranets y el enlace necesario se intraduce en HTML.

Cuando alguien en una Intranets visita una pagina inicial con un aplique Java en ella, el
apligue se recibe automaticamente en su computadora. £l aplique no espera la invitacién. Por eso hay
tanta preocupacion por los virus que se astan incrusiando en los apliques. Para ejecutar el aplique
Java, necesitaras un navegador para Web que tenga un intérprete de cédigo de bytes que pueda
ejecutar apliques Java.
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Puesto que los apliques Java son programas gue Se pueden ejecutar en tu computadora,
tedricamente podrian ser portadores de un virus como cualquier otro programa informatico. Para
asegurar que ningun virus puede infectar tu computadora cuando recibe un aptique Java, el aplique
pasa primero a través de la verificacidbn. Sin embargo, los apliques no se pueden leer 0 escribir en
archivos locales que estan normalmente involucrados en atagues vincos, asi que esto deberla reducir
substanciales el riesgo de infeccién.

Después de que los ¢6digos de bytes se hayan verificado, él interprete Java en el navegador
los introduce en una é&rea restringida en la memoria de tu computadora y los ejecuta. Se toman
medidas adicionales para que ningun virus pueda perjudicarle.

El apligue Java estd ejecutado. Los apliques pueden interrogar a las bases a datos
presentando una lista de preguntas o cuestionarios al usuano. Pueden favorecer la busqueda de sitios
en la Intranet creando mecanismos de blsqueda lo mas sofisticados posible con KTML. Mas
importante, puesto que los ciclos CPU del cliente se usan méas que los del servidor, todo tipo de
multimedia, incluyendo animacion e interactividad, son posibles con los apliques Java,

Java tendra Interfaces para Programas de Aplicacion (API) y otro tipo de software
"enganchado” para permitir a 10s programadores de Intranets integrar mas faciimente programas de
Intranets como los navegadores para Web en bases de datos y redes corporativas existentes.

Cuando las Intranets sobrepasan un cierto tamafio, o se extienden por varias localizaciones
geograficas, empiezan a ser dificil manejarlas como una sola red. Para resolver el problema, Ia
Intranet se puede subdividir en vanas sub — redes, subsecciones de una Intranet que las hacen mas
faciles de administrar. Para el mundo exterior, ia Intranet aparece todavia como si fuera una sola red.

o St se estad construyendo una Intrangt y se quiere que esté conectada con Internet, se
necesitarla una direccion IP Unica para la red. que serd manejada por los Servicios
Internic de Registro. Se puede disponer de tres clases de redes: Clase A, Clase B o
Clase C. Generalmente, la clasificacion de Clase A es mejor para las redes mas
grandes, mientras que la Clase C es mejor para las mas pequefas. Una red de Clase
A puede estar compuesta de 127 redes y un total de 16,777.214 nodos en la red. Una
red de Clase B puede estar compuesta de 16,383 redes y un total de 65,383 nodos.
Una red de Clase C puede estar compuesta de 2,087.151 redes y 254 nodos.

o Cuando se le asigna una direccibn a una Intranet, se asigna los dos primeros
nameros IP de la direccién Internet numérica (Ramados el campo de la netid) y los dos
numeros restantes (llamados el campo de la host id) se dejan en blanco, para que la
propia Intranet los pueda asignar, como 147.106.0.0. El campo de la host id consiste
en un nimero para una subred y un nimero de anfitrién.

o Cuando una Intranet se conecta con Internet, un enrutador realiza el trabajo de enviar
los paquetes desde Intemnet a la Intranet.

o Cuando las Intranets crecen, por ejemplo, si hay un departamento ubicado en otro
edificio, ciudad o pals, se necesita algun método para manejar el trafico de red. Puede
ser poco practico y fisicamente imposible encaminar todos los datos necesarios entre
muchas computadoras diferentes extendidos por un edificio o por el mundo. Se
necesita crear una segunda red denominada subred de trabajo o subred.

o Para tener un enrutador que dirija todo él trafico de entrada para un Intranet

subdividida, se utiliza el primer byte del campo de (a host id. Los bits que se usan para
distinguir subredes se llaman nimeros de subred.

204



o Cada computadora en cada subred recibe su propia direccién IP, como en una
Intranet normal. La combinacién del campo de la netid e} nimero de subred, y
finalmente un numero de anfitridn, forman la direccion P.

o El enrutador debe ir informado de gue el campo de la hostid en las subredes tiene que
tratarse de modo diferente gue los campos del ahostid no subdivididos, si no en asl,
no podra encaminar adecuadamente los datos. Para hacer esto, se emplea una
mascara de subred. Una mascara de Subred es un nimero de 32 bits como
255.255.0.0, que se utiliza conjuntamente con los nimeros en al campo del host id.
Cuando se efectia un caleulo usando la mascara de subred y la direccion 1P, el
enrutador sabe donde encamina el correo. La mascara de subred esta incluida en los
archivos de configuracion de la red de los usuarios.

La mayorfa de 1as Intranets no estan construidas desde cero. Muchas son redes existentes,
como Novell NetWare, que tienen que convertirse en una Intranst. A menudo, el primer paso en el
movimiento hacia una Intranet puede introducirse en la propia red existente. Depues, la tecnologla de
Intranets puede introducirse en la propia red y convertirse en una Intranet.

Cuando una computadora en la red quiere conectar con Internet y solicitar informacidn de elta,
se envia una peticibn a un navegador en la Intranet. Este navegador enviara la peticiéon al destino
exacto en Internet. En la red NetWare, el sistemna operativo NetWare se utiliza para manejar él trafico
de la red y la administracién. Como método para encaminar paguetes a través de la red, NetWare
emplea al protocolo IPX (Intercambio de Paquetes Intermet). Aungue |PX se denomina intercambio de
paquetes Intemnet, no ofrece realmente acceso a Internet o transporta la informacion de Internet. Las
estaciones de trabajo pertenecientes a la red NetWare, y los servidores en la red, necesitan tener
cargado IPX en la memoria para usar la regd.

Para que las estaciones de trabajo en la red Novelf consiga acceder a Intemet o a la Intranet,
necesitan ejecutar los protocolos TCP/IP que forman la base de Internet Para hacer eso, debe
instalarse una pila TCP/IP en cada computadora que permitird fa entrada a la Intranet Esto significa
gue cada computadeora tendra instalado IPX y una pila TCP/IP, para permitir el acceso a Intemet y a la
red Ethemet. Basicamente, esto da como resultado "RAM de bote en bote" y es uno de los dolores de
cabseza mas fuertes para cualquiera que intente ejecutar ambas pilas de protocolos. Una unidad de
servicio de ¢anal/Unidad de Servicio de Datos (CSU/DSU) realiza la conexién flsica entre el enrutador
de la Intranet y sl Proveedor de Servicio Internet (IPS). EL ISP ofrece (a autentica conexién Intermet y
servicios. Véarias Iineas digiteles pueden conectar la CSU/DSU con el ISP, incluyendo una linea
alquilada de 56 Kbps, una linea T1 de alta velocidad, o incluso una linea de mayor velocidad. La
informacién solicitada se devuelve a través del CSU/DSU vy del enrutador. y después se encamina a la
computadora que pidid la informacién. Si la informacién estd ubicada en una Intranet dentro de la
compafia, el enrutador enviard la peticidn al anfitrién exacto, que después devolvera la informacidn al
solicitante. Algunos productos como NetWare/IP permitiran a [as computadoras acceder a servicios de
NetWare y a Internet. Esto significa que no tienen que ejecutar los protocolos IPX y TCP/P,
eliminando los problemas de mernoria producidos por las multiples pilas.

Cualquier Intranet es vulnerable a los ataques de personas que tengan el propésito de destruir
o robar datos empresanales. La naturaleza sin limites de Internet y los protocolos TCP/IP exponen a
una empresa a este tipo de ataques. Las Intranets reguieren varias medidas de seguridad, incluysndo
las combinaciones de hardware y software que proporcionan el control del trafico; la encripcion y las
contrasefias para convalidar usuarios; y (as herramientas del software para evitar y curar de virus,
bloguear sitios indeseables, y controlar el trafico.

El término genérico usado para denominar a una linea de defensa contra intrusos es firewall.
Un firewall es una combinacién de hardware/software que controla el tipo de servicios permitidos hacia
o dasde la Intranet.
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Los servidores sustitutos son otra herramienta comun utilizada para ¢onstruir un firewall, Un
servidor sustituto permite a los administradores de sistemas seguir la pista de todo el trafico que entra
y sale de una Intranet.

Un firewall de un servider se configura para oponerse y evitar el acceso a los servicios no
autorizados. Normalments esta aislado del resto de la intranet en su propia subred de perimetro. De
este modo si el servidor es "allanado”, el resto de la Intranet no estara en peligro. Los sistemas de
autenticacién son una parie importante en el diseflo de la seguridad de cualquier Intranet.

Los sistemas de autenticacién se emplean para asegurar que cualquiera de Sus recursos, es
la persona que dice ser. Los sistemas de autenticacién normalmente utilizan nombres de usuario,
contrasefias y sistemas de encriptacién.

El software para el bloqueo de sitios basado en el servidor de sitios puede prohibir a los
usuarios de una Intranet la obtencién de material indeseable. El software de control rastrea dénde ha
ido la gente y qué servicios han usado, como HTTP para el acceso a la Web. El software para detectar
virus basado en el servidor puede comprobar cualquier archivo que entra en la intranet para
asegurarse que esta libre de virus.

Una manera de asequrarse de que las personas impropias o los datos efréneos nho pueden
acceder a la Intranet es usar un enrutador para filtrar. Este es un tipo especial de enrutador que
examina la direccién IP y la informacién de cabecera de cada paquete que entra en la Intranet, y sélo
permite el acceso a aquellos paquetes que tengan direcciones U otros datos, como correo electrénico,
que el administrador del sistema ha decigido previamente que pueden acceder a la Intranet.

Los enrutadores para filtrar, algunas veces denominados enrutadores de seleccion, son la
primera linea de defensa contra ataques a la Intranet. Los enrutadores para filtrar examinan cada
paquete que se mueve entre redes en una Intranet. Un administrador de Intranets establece las reglas
que utilizan los enrutadores para tomar decisiones sobre qué paguetes deberlan admitir o denegar.

Las distintas reglas se pueden establecer para paquetes que entran y gue salen de modo que
los usuarios de Intranets puedan acceder a los servicios de Internet, mientras que cualgquiera en
Internet tendria prohibido e! acceso a ciertos servicios y datos de la Intranet. Los enrutadores para
filtrar pueden llevar el registro sobre la actividad de filtracién. Comunmente, siguen la pista a los
paquetes sin permiso para pasar entre Intemet y la Intranet, que indicarfan que una Intranet ha estado
expuesta al ataque.

Las gdirecciones de origen se leen desde la cabecera IP y se comparan con la lista de
direcclones de origen en las tablas de filtros. Ciertas direcciones pueden ser conocidas por ser
peligrosas y al incluir en la tabla permiten el enrutador denegar ese trafico. El enrutador examina los
datos en la cabecera IP que envuelve los datos y la informacién de cabecera de la pila de transponte.
Eso significa que cuatquier paquete contendré datos, y dos conjuntos de cabeceras: una para la pila
de transporte y otra para la pila de internet. Los enrutadores para filtrar examinan todos estos datos y
cabecera para decidir si permmiten pasar a los paquetes. Los enrutadores pueden tener reglas
diferentes para las subredes ya que pueden necesitar distintos niveles de seguridad. Una subred que
contenga informacién pnvada financiera o competitiva puede tener muchas restricciones. Una subred
de ingenieria puede tener menos restricciones en actividad que entran o salen.

Un enrutador para filtrar puede permitir a los usuarios tener acceso a servicios como Telnet y
FTP, mientras que restringe el uso de Internet de estos servicios para acceder a {a Intranet Esta
misma técnica se puede emplear para evitar que los usuanos intermos accedan a datos restringidos de
una Intranet. Por ejemplo, puede permitir a los miembros financieros el uso abiento de FTP mientras
que deniega las peticiones FTP del departamento de ingenierla en el departamento de finanzas.
Cierto tipo de servicios son mas peligrosos que otros. Por gjemplo, FTP se utiliza para recibir archivos
pero puede traer archivos que contengan un virus. Telnet y el comando roglin (que es como Teinet
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pero con mayor riesgo de burlar la seguridad) estan prohibidos por las reglas en la tabla de filtros que
evaluan este tipo de servicio por él numero del puerto de origen o destino, Truncar direcciones es un
metodo de ataque comun. Para truncar direcciones, alguien extemo a la Intranet falsifica una direccién
de origen de modo que el enrutador le parezca que la direccién de origen es realmente de alguien de
dentro de la Intranet. El bromista espera engafiar al enrutador para filtrar para que le permita un mayor
acceso a la Intranet que el que le permite una direccidén externa original. Una vez que el enrutador se
convencié de que el bromista estaba ya dentro de (a Intranet, los archivos privados podrlan enviarse
potencialmente fuera de Ja Intranel. Los enrutadores pueden manejar girecciones truncadas.

Se puede establecer una regla que comunigque al enrutador examinar la direccién de origen en
cada cabecera IP que entre. pero que no salga. Si la direccidn de origen es interna, pero el paquete
proviene del exterior, el enrutador no admitira el paquete.

Los firewalls protegen 2 las Intranets de los atagues iniciados contra ellas desde Intemet.
Estan disefiados para proteger a una Intranet del acceso no autorizado a la informacion de la
empresa, y del dafio o rechazo de los recursos y servicios informaticos. También estan disefiados

para impedir que los usuarios internos accedan a los servicios de Internet que puedan ser peligrosos,
como FTP.

Las computadoras de las Intranets sélo tienen permiso para acceder a Internet después de
atravesar un firewall. Las peticiones lienen que atravesar un enrutador interno de seleccién, llamado
también enrutador intemo para filtrar o enrutador de obstruccion. Este enrutador evita que el trafico de
paquetes sea "husmeado" remotamente. Un enrutador de obstruccion examina la informacién de
todos los paquetes como cudl es su onigen y cual su destino. El enrutador compara la informacidon que
encuentra con Ias reglas en una tabla de filtros, y admite, o no, los paquetes basandose en esas
reglas. Por ejemplo, algunos servicios, como roglin, no pueden tener permiso para ejecutarse. El
enrutador no permite tampoco que cualquier paquete se envie a localizaciones especlficas del Internet
sospechosas. Un enrutador también puede bloquear cada paquete que viaje entre Intemet y la
Intranet, excepto el correo electrénico. Los administradores de sistemas definen qué paquetes admitir
y cuales denegar. Cuando una Intranet estd protegida por un firewafl, estan disponibies los servicios
internos usuales de fa red, como el correo electrénico, el acceso a las bases de datos corporativas y a
los servicios de 1a Web, y el uso de programas para el trabajo en grupo.

Los firewsll seleccionados de la subred tiene una manera mas para proteger la Intranet: un
enrutador exterior de saleccidn, también denominado enrutador de acceso. Este enrutador selecciona
paquetes entre Internet y la red de perimetro utilizando el mismo tipo de tecnologla que el enrutador
interior de seleccién. Puede seleccionar paquetes basadndose en las mismas reglas que plica el
enrutador interior de seleccidon y puede proteger a la red incluso si el enrutador interno falla. Sin
embargo, también puede tener reglas adicionales para la seleccidn de paguetes disefiadas
eficazmente para proteger al anfitrion baston. Como un modo adicional para proteger a una Intranet
del ataque, el anfitrién bastdn se coloca en una red de perimetro, una subred, dentro del firewall. Si el
anfitrién bastén estuviera en la Intranet en vez de en una red de perimetro y fuera, el intruso podria
obtener acceso a la Intranet. Un anfitrién bastidn es el punto de contacto principal para las conexiones
provenientes de Internet para todos los servicios como el e-mail, el acceso FTP, y cualesquiera otros
datos y peticiones. El anfitrién bastién atiende todas esas peticiones, las personas en ia Intranet sélo
se ponen en contacto con este servidor, y no contactan directamente con otros servidores de
Intranets. De este modo, los servidores de Intranets estdn protegidos del ataque. Los anfitriones
bastiébn también pueden configurarse como servidores sustitutos.

Una parte integral de muchos de los sistemas de seguridad es el servidor sustituto. Un
servidor sustituto software y un servidor que se coloca en un firewall y actiia como intermediario entre
computadoras en una Intranet e Intemet. Los servidores sustitutos a menudo se ejecutan en
anfitriones bastdn. Solo el servigor sustituto en vez de las muchas computadoras individuales en la
Intranet, interactuan con Intemet, de este modo la seguridad se puede mantener porque el servidor
puede estar mas seguro que los cientos de computadoras individuales en la Intranet. Los
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administradores de Intranets pueden configurar servidores sustitutos gque puedan utilizarse para
muchos servicios, como FTP, la Web y Telnet. Los administradores de Intranets deciden que servicios
de Internet deben atravesar un servigor sustituto, y cuales no. Se necesita software especifico del
servidor sustituto para cada tipo diferenta de servicio Internet.

Cuando una computadora en la Intranet realiza una peticién a Internet, como recuperar una
pagina Web desde un servidor Web, l1a computadora intema se pone en contacto con el servidor
Internet, E! servidor Intemet envia la pagina Web al servidor sustituto, que después la mandaré a la
computadora de la Intranet.

Los servidores sustitutos registran todo en tréafico entre Internet y la Intranet, por gjemplo, un
servidor sustituto de Telnet podria seguir la pista de cada pulsacidn de una tecla en cada seccidn
Telnet en la Intranet, y también podria seguir la pista de como reacciona al servidor externo en
Internet con esas pulsaciones. Los servidores sustitutos pueden anotar cada direccién IP, fecha y hora
de acceso, URL, numero de bytes recibidos, etcétera. Esta informacién se puede utilizar para analizar
cualquier ataque iniciado contra la red. También puede ayudar a los administradores de intranets a
construir mejor acceso y servicios para los empleados. Aigunos servidores sustitutos tienen que
trabajar con clientes sustitutos especiales. Una tendencia mas popular es usar clientes con servidores
sustitutos ya configurados como Netscape. Cuando se emplea este paguete ya hecho, debe
configurarse especialmente para trabajar con servidores sustitutos desde el menu de configuracion.
Después el empleado de 1a Intranet usa el software cliente como de costumbre. El software cliente
sabe salir hacia un servidor sustituto para obtener datos, en vez de hacia Internet.

Los servidores sustitutos pueden hacer algo mas que hacer llegar las peticiones entre una
Intranet e Internet. También pueden hacer efectivos los disefios de segundad. Por ejemplo podria
configurarse para permitir un envio de archivos desde Internet a una computadora de la Intranet, pero
impedir gue se manden archivos desde la red empresarial 2 intemet, o viceversa. De este modo, los
administradores de Intranets pueden impedir que cualquier persona externa a fa corporacién reciba
datos corporativos vitales. O pueden evitar que los usuarios de la Intranet reciban archivos que
puedan contener virus. Los servidores sustitutos también se pueden utilizar para acelerar 1a actuacion
de algunos servicios de Internet aimacenando datos. Por ejemplo, un servidor Web sustituto podria
almacenar muchas paginas Web, a fin de que cuando alguien desde la Intranet quisiera obtener
alguna de esas paginas Web, accediera ella directamente desde el servidor sustituto a través de
lineas de la Intranet de alta velocidad, en lugar de tener que salir a través de Internet y obtener la
pagina a menor velocidad desde las Iineas de Internet.

Un anfitrién bastion (llamado también servidor bastén) es una de las defensas principales en
el firewall de una Intranet. Es un servidor fuertemente fortificado que se coloca dentro del firewall, y es
el punto de contacto principal de la Intranet e Internet. Al tener como punto de contacto principal un
servidor aislado, duramente defendido, el resto de los recursos de la Intranet pueden protegerse de
los ataques que se inician en internat.

Los anfitriones bastibn se construyen para que cada servicio posible de la red quede
inutilizado una vez dentro de ellos, lo unico que hace el servidor es permitir el acceso especifico de
Internet. Asl que, por ejemplo, no deberia haber ninguna cuenta de usuarios en un servidor bastén,
para que nadie pudiera entrar, tomar el control y después obtener acceso a la Intemet. Incluso el
Sistema de Archivos de Red (NFS), que permite a un sistema el acceso a archivos a través de una red
en un sistema remoto, deberia inhatilitarse para gue los intrusos no pudieran acceder al servidor
bastiéon es instalario en su propia subred como parte del firewasfl de una Intranet. Al colocarlos en su
propia red, st son atacados, ningdn recurso de la Intranet se pone en peligro.

Los servidores bastién registran todas las actividades para que los administradores de
Intranets puedan decir la red ha sido atacada. A menudo guardan dos copias de los registcos del
sistema por razones de seguridad: en caso de que se destruya o falsifique un registro, el otro siempre
estard disponible como reserva. Un modo de guardar una copia segura del registro es conectar el
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servidor bastion mediante un puerto de serie con una computadora especializada, cuyo 0nico
propésito es seguir |a pista del registro de reserva.

Los monitores automatizados son programas incluso mas sofisticados que el software de
auditoria. Comprueban con regularidad los registros del sistema del servider bastién, y envian una
alarma si encuentra un patrén sospechoso. Por ejemplo, se puede anviar una alarma si alguien intenta
mas de tres conexicnas no exitosas. Algunos servidores bastion incluyen programas de auditoria, que
examinan activamenta si se ha iniciado un ataque en su contra. Hay varias maneras de hacer una
auditoria: una manera de revisar esto es utilizar un programa de control que compruebe si algun
software en el servidor bastibn se ha modificado por una persona no autorizada. El programa de
control calcula un numero basandose en al tamadio de un programa ejecutable que hay en el servidor.

Después calcula con regularidad el nimero de control para ver si ha cambiado desde la Gltima
vez que lo hizo. Si ha cambiado, significa que alguien ha alterado el software, lo que podria indicar un
ataque exdtemno.

Cuando un servidor bastién recibe una peticion de un servidor como puede ser enviar una
pagina Web o repartir correo electrdnico, el servidor no administra la peticion él mismo; en su fugar,
envia la peticidbn al sérvidor de Intranets apropiado. EL servidor de Intranels maneja la peticion, y
después devuelve la informacién al servidor bastion; y serd ahora cuando envle la informacién
requerida al solicitarme en Internet.

Puede haber mas de un anfitribn bastién en un firewall; y cada uno puede administrar varios
servicios de Intemet para 1a Intranet. Algunas veces, un anfitrién bastion se puede utilizar como
magquina victima: un servidor despojado de casi todos los servicios excepto de uno especifico de
Intemmet. Las maquinas victimas pueden emplearse para ofrecer servicios de Internet que son dificiles
de manejar o cuyas limitaciones sobre la seguridad no se conocen aun, utilizando un enrutador
sustituto o uno para filtrar. Los servidores se colocan en la méquina victima en vez de en un anfitién
bastidn con otros servicios. De ese modo, si se irrumpe en el servidor, los otros anfitnonas bastién no
estaran afectados.

Un medio de asegurar una Intranet es usar la encriptacion: alterar datos para que sélo alguien
con acceso a cédigos especificos para descifrar pueda comprender la informacién. La encriptacion se
utiliza para almacenar y enviar contrasefia para asegurarse de que ningun fisgén pueda entenderla.
La encriptacién se emplea también cuando se envian datos entre Intranets en Redes Privadas Muy
Seguras (VSPN). Ademas la encriptacion se usa para dirigir el comercio en Intemet y proteger la
informacién de la tarfjeta de crédito durante la transmision.

Las claves son el centro de Ia encrptacién. Las claves son formulas matematicas complejas
(algoritmos), que se utilizan para cifrar y descifrar mensajes. Si alguien cifra un mensaje sélo otra
persona con la clave exacta serd capaz de descifrarlo. Hay dos sistemas de claves basicos:
criptografia de claves secretas y de claves publicas. Se emplea un algoritmo para trealizar una funcion
de rehecho. Este proceso produce un resumen del mensaje Unico al mensaje. El resumen del mensaje
se clfra con la clave privada del emisor que da lugar a una "huella digital”.

El estandar de Encriptacién de Datos (DES) es un sistema de claves secretas (simétrico); no
hay componente de clave privada. El emisor y el receptor conocen la palabra secreta del cddigo. Este
método no es factible para dirigir negocios por Intemet. RSA as un sistema de claves publicas
(asimétrico), que utiliza pares de claves para cifrar y descifrar mensajes. Cada persona tiene una
clave puUblica, disponible para cualquiera en un anillo de claves publicas, y una clave privada,
guardada s6lo en la computadora. Los datos cifrados con la clave privada de alguien sblo pueden
descifrarse con su clave publica, y los datos cifrados con su clave publica sélo pueden descifrarse con
su clave privada. Por tanto, RSA necesita un intercambio de claves publicas, esto se puede realizar
sin necesidad de secretos ya que la clave publica es inttil sin la clave privada.
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PGP, Privacidad de las buenas, un programa inventado por Philip Zimmermann, s un método
popular empleado para cifrar datos. Utiliza MDS {resumen del mensaje 5) y los sistemas cifrados de
RSA para generar los pares de claves. Es un programa muy extendido que se puede ejecutar en
plataformas UNIX, DOS y Macintosh. Ofrece algunas variaciones de funcionalidad, como la
comprensidon, que otros sistemas cifrados no brindan. Los pares de claves miitiples se pueden
generar y ubicar en anillos de claves publicas y privadas.

Una de las primeras lineas de defensa de una Intranet es usar la proteccion de las
contrasefias. Varias técnicas de seguridad, incluyendo la encriptacién, ayudan a asegurarse de que
las contrasefias s& mantienen a salvo. También es necasario exigir que las contrasefias se cambien
frecuentemente, que no sean adivinadas facimente o palabras comunes del diccionario, y que no se
revelen simplemente. La autenticacion es el paso adicional para verificar que la persona que ofrece la
contraseia es la persona autorizada para hacerlo.

El servidor cifra la contrasefia que recibe del usuario, utilizando la misma técnica de
encriptaciéon empleada para cifrar la tabla de contrasefas del servidor. Compara la contrasena cifrada
del usuario con la contrasena cifradga en |a tabla. Si los resultados encajan, el usuario tiene permiso
para entrar en el sistema. Si los resultados no encajan, el usuario no tiene pemiso.

Las contrasefas de la gente y los nombres de usuario en una Intranet $¢ aimacenan dentro
de un formulario de tablas de un archivo que se encuentra en un servidor gue verifica las contrasefias.
A menudo, el nombre de!} archivo es password y el directorio en el que se encuentra dependiendo de
la técnica de autenticacién de contrasedas gque se use, el archivo puede estar cifrado o no.

Un método para reconocer a un usuario es a través del Protocolo de Autenticaciéon de
Contrasefias (PAP). PAP no asigna la encriptacién, pero la tabla de contrasefas en el servidor esta
normalmente cifrada. Cuando alguien quiere entrar a la red 0 a un recurso de la red protegido con una
contrasefia, s¢ le pide el nombre de usuario y la contrasefia. El nombre de usuario y la contrasefia se
envia después al servidor.

El sistema del Protocolo de Autenticacién para Cuestionar el Handshake (CHAP) es un
sistema de respuesta. El CHAP requiere una tabla de contraseflas no cifrada. Cuando alguien entra
en un sistema con CHAP, el servidor genera una clave al azar que se envia al usuario para que cifre
su contraseiia.

La computadora del usuario emplea esta clave para clfrar su contrasefia. Después la
contrasefia cifrada se devuelve al servidor. El servidor se remite a la tabla de contrasefias para la
clave al azar, y cifra la contrasefia con la misma clave que se envid al usuario. El servidor compara
después la contrasefia cifrada con la del usuario con la contraseiia cifrada que cre6. Si encajan, el
usuario tiene permiso de entrada.

La clave de diferencia de CHAP en que el servidor ¢ontinta preguntando a la computadora del
usuario a lo largo de la sesién. Ademas, se envia distintas preguntas que deben ser cifradas y
devueltas por la computadora, sin intervencion humana. De este modo CHAP limita tu ventana de
vulnerabilidad. Una sesién no puede piratearse, puesto que el pirata no serfa admitido una vez que la
computadora no respondiera correctamente a los desaffos que se suceden periédicamente.

Sin importar qué tipo de sistemas de contrasefias se utilice, ni la tabla de contrasefas esta
cifrada o no, lo impertante es proteger la tabla de contrasefias, El archivo debe protegerse contra el
acceso FTP y deberfa haber acceso restringido al archivo para que sélo el administrador o alguien
bajo el control del administrador pueda acceder a él.

Los virus son el mayor riesqo en fa seguridad de las Intranets. Pueden dafar datos, ocupar y
consumir recursos, e interrumpir operaciones. Los archivos da programas eran la principal fuente de
problemas en el pasado, pero los nhuevos virus de "macro” se pueden esconder en archivos de datos e
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iniciarse, por ejemplo, cuando se ejecutan una macro en un programa de procesamiento de texto. El
software para examinar virus basado en el servidor y el basado en el cliente poseen dispositivos que
ayudan a proteger a la Intranet.

Un virus se esconde dentro de un programa. Hasta gque ejecutes el programa infectado, el
virus permanece inactivo, entonces el virus entra en accién. Algunas veces, lo primero que hara es
infectar otros programas del disco duro copidndose de ellos.

Algunos virus colocan mensajes denominados VV-marcadores o marcadores de virus dentro de
programas que estan infectados y ayudan a manejar las actividades viricas. Cada virus tiene un
marcador de virus especlfico asociado con &l. Si un virus se encuentra con uno de estos marcadores
en otro programa, sabe que el programa ya esta infectado y de ese moedo no se reproduce alll.

Cuando un virus no encuentra ningun archivo sin marcar en una computadora, eso puede
indicar al virus que no hay que infectar mas archivos. En este momento, el virus empieza a estropear
la computadora y sus datos. Los virus no pueden corromper los archivos de programas o de datos ya
que cuando se ejecutan funcionan extrafiamente, no funcionan o causan dafios. Pueden destruir todos
los archivos de tu computadora cuando se conecta y provocar otro tipo de averias.

El software para examinar virus se ejecuta en un servidor dentro del firewall de una Intranet.
El software no comprueba la posible existencia de virus en cada paquete que entra en la Intranet, ya
que eso serfa imposible. En su lugar, sélo comprueba aquellos paguetes enviados con los tipos de
servicios y protocolos Internet que indican que un archivo puede encontrarse en el proceso de
transferencia desde Internet, cominmente, e-mail que se envia mediante SMTP, (Protocolo Simple de
Transferencia de Correo), el Protocolo de Transferencia de Archivos (FTP) y la World Wide Web (http;
Protocolo Transferencia de Hipertexto). EL software emplea la tecnologia de filtrado de paguetes para
determinar qué paquetes se estan enviando con estos protocolos.

Cuando el software encuentra paquetes que se envian con SMTP, FTP o HTTP, sabe que
debe examinarlos més a fondo, para ver si tienen virus. El software para examinar virus funciona de
varias maneras. Un método de deteccién es comprobar archivos para revelar marcadores de virus que
indican (a presencia de un virus. Los paquetes que no estan utilizando SMTP, FTP o HTTP (como
TNP) se admiten y el software no realiza ninguna accién en ellos.

Si se encuentra que el archivo esta libre de virus, se le permite pasar, Si se encuentra que
tiene virus, no se le permitira entrar en 1a Intranet.

El software antivirus también deberia ejecutarse en computadoras individuales dentro de lz
Intranet porque es posible que se pueda introducir un virus en (a Intranet por disquetes, por ejemplo.
Ademas de la proteccién contra virus, puede detectar virus y extirpar cuaiquier virus que encuentre.

El software para el blogueo de sitios examina el URL de cada peticién que sale de la Intranet
Los URL mas propensos a no ser aceptados accederan a la Web (HTTP), grupos de noticias (NTP),
ftp (FTP); gopher (gopher) y las conversaciones de Internet (irc). EL software toma cada uno de estos
cinco tipos de URL y ios pone en sus propias “cajas” separadas. El resto de la informacién de la
Intranet que sale tiene permiso para pasar.

Cada URL en cada caja se comprueba en una base de datos de los URL de los sitios
censurables. Si el software de bloqueo encuentra que algunos de los URL provienen de sitios
desagradables, no permitird que la informacién pase a la Intranet. Los productos como SurfWatch
como prueban miles de sitios y enumeran varios miles en sus bases de datos que se han encontrado
molestos.

El software para bloguear sitios comprueba después el URL ¢on una base de datos de
palabras (como "sexo") que puede indicar que el material que se solicita puede ser censurable. Si el
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software de bloqueo encuentra un patrdn que encaje, no permitird que la informacién pase a la
Intranet.

El software para bloguear sitios puede entonces emplear un tercer método para comprobar los
sitios desagradables; un sistema de clasificacién llamado PICS (Plataforma para la Seleccién de
Contenido en Internet). Si el software para el bloqueo de sitios encuentra, basandose en el sistema de
clasificacion, que el URL es pare un sitic que puede contener material censurable, no permitira el
acceso a ese sitio.

Debido a que Internet esta creciendo tan deprisa, las bases de datos de sitios censurables
podrlan llegar a ser anticuados. Para resolver el problema, la base de datos se actualiza cada mes. El
software para el bloqueo de sitios conectara avtomaticamente con un sitio en Intarnet, y recibira la
base de datos de sitios desagradables mas nueva a través de FTP.

Los administradores de Intranets pueden encontrar sitios no enumerados en la base de datos
y no fitrados por el software para bloquear sitios que ellos quieren bloquear. Para bloquear
manualmente el acceso & esos sitios, pueden afadirlos simplemente a la base de datos.

El software utiliza fiitrado de paquetes, muy parecidos a lo que hacen los enrutadores para
filtrar. Ambos observan los datos en la cabecera de cada paquete IP que entra y sale de (a Intranet.
Sin embargo, se diferencian en que los enrutadores para filtrar deciden si admiten o no a los
paguetes. €l software de supervisidbn simplemente deja pasar a los paquetes y sigue la pista a2 la
informacién de los paquetes ademas delos datos como la direccién del emisor y destino, el tamafio del
paquete, sl tipo de servicio de Internet implicado (como la WEB o FTP) y la hora del dia en la que se
recogen en una base de datos.

Mientras que todos los paquetes deben pasar a través del servidor, el software no introduce
necesartamente la informacién de cada paquete en la base de datos. Por ejemplo, la informacién
acerca de los paquetes http (World Wide Web), los paquetes def protocolo de transferencia de
archivos (FTP), los paquetes del protocolo de transferencia de archives (FTP), los paquetes e-mail
(SMTP), los paquetes delos grupos de noticias (TNP) y los paguetes Teinet pueden seguirse, mientras
que los paquetes de sonido fluido pueden ignorarse.

El software inctuido con el programa del servidor permite a los administradores de redes
examinar y analizar el trafico de la Intranet y de Internet en un grado extracrdinario. Puede mostrar la
cantidad total del tréfico de la red por dia y por horas, por ejemplo, y mostrar a cualquier hora a qué
sitios de Internet se estaban transfiriendo. Puede incluso mostrar qué sitios estaban visitando los
usuarios individuales en la Intranet, y los sitios mas populares visitados en forma grafica.

Algan software va mas all4 del andlisis y permite a los administradores de Intranets cambiar el
tipo de acceso a Intarnet de los usuarios de la Intranet, basandose en el trafico, uso y otros factores.
El software permitird también a los administradores de Intranets prohibir que se visiten ciertos sitios de
la Intranet,

Una Red Privada Vitual Segura (VSPN) o Red Privada Virtual (VPN) permite a los
empresarios, siempre y cuando cada uno posea una Intranet, enviarse comunicaciones seguras por
Internet y saber que nadie més serd capaz de leer los datos. Esencialmente, crea un canal privado y
seguro entre sus respectivas Intranets, incluso aunque los datos enviados entre ellas viajen por la
Internet publica. Esto significa que las compaiifas no tienen que alquilar linsas caras entre ellas para
mandar datos a través de un enlace seguro. Esta tecnologla también se puede emplear para permitir a
una companla enlazar sucursales sin tener que alquilar lineas caras y saber que los datos se pueden
leer por la gente de la VSPN.

Una de las razones mas importantes por las que las empresas instalan una Intranet es para
permitir a sus empleados trabajar mejor juntos. EL tipo de software mas potente que deja a la gente
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trabajar juntas ests incluido en el extenso apartado de programas para trabajo en grupo y admite que
los usuarios empleen la conferencia visual, comparta documentos, participen en discusiones y
trabajen juntos de otro modo.

Las heframientas de bdsqueda y de catalogaciéon, como agentes, arafas, tractores y
autdmatas, algunas veces denominadas motores de busqueda, se pueden utilizar para ayudar a la
gente a encontrar informaciéon y se emplean para reunir informacién acerca de documentos
disponibles en una Intranet. Estas herramientas de busqueda son programas que buscan péaginas
Web, obtienen los enlaces de hipertexto en esas paginas y clasifican la informacién que encuentran
para construir una base de datos. Cada motor de bisqueda tiene su propio conjunto de reglas.
Algunos siguen cada enlace en todas las paginas que encuentran, y después en tumo examinan cada
enlace en cada una de esas paginas iniciales nuevas, etc. Algunos ignoran enlaces que dirigen a
archivos graficos, archivos de sonido y archivos de animacién; algunos enlaces a ciertos recursos

como as bases de datos WAIS; y a algunos se les dan instrucciones para buscar las paginas inicialas
mas visitadas.

Las Intranets se utilizan no sélo para coordinar negocios y hacerlos mas eficaces, sino
también como un lugar para hacerios - recibir y rellenar pedidos de bienes y servicios. Aunque para
gue esto ocurra, se debe disefar una manera segura para enviar la informacion de la tarjeta de crédito
por la notonamente insegura Intemet. Hay muchos métodos para hacer esto pero probablemente el
que mas se utilizara serd un estandar ltamado: el protocolo para la Transaccién Electrdnica Segura
(SET), que ha sido apropbado por VISA, MasterCard, American Express, Microsoft y Nestcape, entre
otras compaiilas. Es un sistema que permitird a la gente con tarjetas bancarias hacer negocios
seguros por las Intranets.

Con la evolucién que cada dia sufren los sistemas de computacién, su facil manejo e
innumerables funciones que nos ofrece, se puede decir que igualmente se ha incrementado el nimero
de usuanos que trabajan con computadoras, no sin antes destacar él Internet; una via de
comunicacién efectiva y eficaz, donde nos une a todos por medio de una computadora.

Utilizando la Red de Area Local en una estructura interna y prnivada en una organizacién,
seguidamente se construye usando los protocolos TCP/IP. Permite a los usuarios trabajar de una
forma sencilla y efectiva, al mismo tiempo brinda segundad en cuanto a la informacién ya que esta
protegida por un firewall.

Por otra parte e! Infranet nos permite trabajar en grupo en proyectos, compartir informacidn,
llevar a cabo conferencias visuales y establecer procedimientos seguros para el trabajo de produccién,

Lz Intranet es una red privada, aquellos usuarios dentro de una empresa que trabajan con
Intranet pueden acceder a Intemnet, pero aquellos en Internet no pueden entrar en la intranet de dicha
empresa. El software que se utilizan en los Intranets es estadndar. software de Internet como él
Netscape Navigator y los Navegadores Explorer para Web de Microsoft, facilitan los intercambios de
informacién entre varios departamentos para poder llevar a cabo sus objetives. Los programas
personalizados se construyen frecuentemente usando el lenguaje de programacion de Java y el guién
de C.P.l (Interfase Comun de Pasarela) permitiendo hacer negocios en linea, la informacién enviada
a través de una Intranet alcanza su lugar exacto mediante los enrutadores.

Construyendo los protocolos TCP/IP (son los que diferencian a la Intranet de cualquier otra
red privada) los cuales trabajan juntos para transmitir datos. (TCP: Protocolo de Control de
Transmisién y el |.P: Protocolo de Internet), estos protocolos manejan el encadenamiento de los datos
y asegura que se envlan al destino exacto, funciona conjuntamente y se sitdan vno encima de otro en
lo que se conoce comunmente Peta de Protocolo, esta formatea los datos que se estan enviando para
que !a pila inferior, la de transporte, los pueda remitir.

213



Cuando hay una gran cantidad de trafico en una Red de Area Local, los paguetes de datos
pueden chocar entre ellos, reduciendo en eficacia de la Red. Por tal motivo se utilizan combinaciones
de Hardware y Software denominados Puentes que conectan con enrutadores en un solo producto
llamado brouter, que ejecuta la tarea de ambos. Los enrutadores son los que aseguran gue todos los
datos se envien donde se supone tienen que ir y de que lo hacen por la ruta mas eficaz, desviando é&!
trafico y ofreciendo rutas, cuentan con dos mas puertos fisicos. Los de recepcién (de entrada) y los de
envio (de salida), cada puerto es bidireccional y puede recibir o enviar datos,

Saliendo un poco en cuanto a Procesamiento de Datos podemos destacar dentro del [ntranet
el Uso de Correo Electrénico, utilizando a la vez el Protocolo Simple de Transmisién de Correo
(CMTP), emplea una arquiteciura cliente / servidor; el receptor del correo puede utilizar ahora un
agente usuario de correo para leer el mensaije, archivarlo y responderio.

Frecuentemente el correo electrdnico generado por Intranet no se entregard a una
computadora de la Intranet, sino a alguien en Internet, en otra Intranet. EL mensaje deja la intranet y
se envia a un enrutador Internet. EL enrutador examina la direccién, determina donde deberia
mandarse el mensaje, y después lo pone en camino.

El motivo por el cual que una [ntranet es porque @ Web facilita (a publicacidn de la
informacién y formularios usando el Lenguaje de Hipertexto (HTML), permite también la creacién de
pagtnas iniciales multimedia, que estédn compuestas por textos, video, animacién, sonido e imagen.

Los programadores pueden vincular datos corporativos desde una Intranet, parmitiendo et uso
de sistemas patrimoniales como base de datos en el Java, el cual es similar al lenguaje informatico
C++, es compitado, lo que significa que después de que el programa Java se escribe, debe ejecutarse
a través de un compilador para transformar el programa en el lenguaje que pueda entender l2
computadora.

La Intranet se puede subdividir en varios niveles al momento de sobrepasar su tamafio y al
ser dificil de manejar, para resolver el problema se crean subsecciones de una Intranet que las hacen
mas faciles de hoslid: 10s bits que se usan para distinguir subredes se llaman nimeros de subred.

Finalmente podemos decir que las Intranets permiten a los empresarios que 2 sus empleados
trabajen en grupo, tal motivo se debe al extenso aportado de programas para trabajo en grupo y
admite gue los usuarios empleen la conferencia visual, compartan documentos, participen en
discusiones y trabajen juntos de otro modo, no solo para coordinar negocios y hacerlos mas eficaces,
sino también como un lugar para hacerlo recibir y reflenar pedidos de bienes y servicios.
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'GLOSARIO DE TERMINOS.

2B+D.- Codificacion de linea: 2B1Q.
2B+D.- Canales B, By D.

ACK .- Acuse de Recibo, (Acknowledgement).
ARQ.- Requerimiento de Repeticion Automatico, (Automatic Repeat Request).

ASCI|.- Cédigo Estandar Americano para el Intercambio de Informacion, (American Standard
Code for Information Interchange).

ATM.- Modelo de Transferencia Asincrono, (Asynchronous Trabsfer Mode).

BER.- Tasa de Errores de Bit (Bit Error Rate).
BOOTP.- Bootstrap Protocol.

CCITT.- Comité Consultivo Internacional de Telegrafia y Telefonia, (Committee Consultative
Interacional for Telegraphy and Telephony).

CIB.- Bit Indicador de CRC 32, (CRC 32 Indicator Bit).

COCF.- Funcién de Convergencia Orientada a Conexiones, (Connection-Oriented
Convergente Function).

COM.- Continuacién del Mensaje (Continuation of the Message).
CRC.- Verificacién de Redundancia Ciclica (Cyclic Redundancy Check).

CSMA/CD.- Acceso Multiple por Deteccion de Portadora/Deteccion de Colisiones, (Carrier
Sense Multiple Access/Collision Detect).

CSTA.- Aplicaciones Telefonicas Soportadas por ordenador, (Computer Supported Telephony
Applications).

CSU.- Unidad de Servicio de Canal, (Channel Service Unit).

DNS.- Sistema de Nombres de Dominio, (Domain Name System).

DP.- Punto de Deteccion, (Detection Point).

DPDU.- PDU de Capa de Enlace de Datos, (Data Link Layer PDU).
DPSK.- PSK Differential, (Differential PSK).

DSI.- Interpolacién Digital de Voz, (Digital Speech Interpolation).

DSP.- Parte Especifica para el Dominio, (Domain Specific Part).

DSU.- Unidad de Datos de Servicio, (Data Service Unit).

DTE.- Equipo Terminal de Datos, (Data Terminal Equipment).

DTI.- Departamento de Comercio e Industria, (Department of Trade and Industry).
DTMF.- Tono Dual, Mdltiple Frecuencia, (Dual Tone Multiple Frecuency).
DNA .- Arquitectura Digital de Red, (Digital Network Architecture).
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EC.- Comisién Europea, (European Commission).

ECMA.- Asociacion de Fabricantes de Equipo de Cémputo Europea, (European Computer
Manufacturers Association).

ECSA.- Asociacidon de Normas Portadoras de Intercambio, (Exchange Carriers Standards
Association).

EOM.- Fin del Mensaje, (End of Message).

ETSI.- Instituto de Normas de Telecomunicaciones Europeas, (European Telecommunications
Standard Institute).

FCC.- Comisién Federal de Comunicaciones, (Federal Communications Commission).
FDDI.- Interfase de Datos Distribuida por Fibra, (Fiber Distribuited Data Interface).
FEC.- Control de Errores hacia Adelante, (Forward Error Control).

FEC.- Correccién de Errores hacia Adelante, (Forward Error Correction).

FECN.- Bit de Notificaciones Explicita de Congestionamiento hacia Adelante, (Forward Explicit
Congestion Notification Bit).

FRF.- Foro de Frame Relay, (Frame Relay Forum).
Protocolo de Transferencia de Archivos, (File Transfer Protocol).

GSM.- Grupo Especial Moévil, (Groupe Speciale Mobile).
GUI .- Interfase Gréfica de usuario, (Graphical User Interface).

HCS.- Secuencia de Verificacion de Encabezado, (Header Check Sequence).
HDCL.- Control de Enlace de Datos de Alto Nivel, (High Level Data Link Control).

HDSL.- Linea de Suscriptor Digital con Alta Tasa de Bits, (High Bit-Rate Digital Subscriber
Line).

HTTP.- Protocolo de Transferencia de Hipertexto, (Hyper Texte Transfer Protocol).

ICF.- Funcién de Convergencia Is6crona, (Isochronous Convergence Function).
ICl.- Interfase de Portadora de Intercambio, (Interchange Carrier Interface).
ICIP.- Protocolo ICI, (IC! Protocol).

IEEE.- Instituto de Ingenieros en Electricidad y Electrénica, (institufe of Electrical and
Electronic Engineers).

IGMP.- Internet Group Multicast Protocol.

IKE.- Internet Key Exchange.

IMPDU.- Unidad de Datos de Protocolo MAC Inicial, (/nicial MAC Protocol Data Unit).
IP.- Protocolo de Internet, (Internet Protocol).

IPv4.- Protocolo de Internet Versién 4, (Internet protocol Version 4).

IPv6.- Protocolo de Internet Version 6, (Internet protocol Version 6)

ISDN .- Red Digital de Servicios Integrados, (Integrated Services Digital Network).
ISO.- Organizacién Internacional de Normas, (Internacional Standards Organization).
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ISP.- Internet Service Provider.
ISUP.- Parte de usuario de ISDN, (ISDN User Part).

ITU.- Unién Internacional de Telecomunicaciones, (Internacional Telecommunications Union).

LAN.- Redes de Area Local, (Local Area Networks).
LAPB.- Procedimiento de Acceso a Enlaces Balanceado, (Link Access Procedure Balanced).

LAPD.- Procedimiento de Acceso a Enlaces para el Canal D, (Link Access Procedure for the D
Channel).

LT.- Terminacion de Linea, (Line Termination).

MAN.- Red de Area Metropolitana, (Metropolitan Area Network).
MIB.- Base de Informacién de Gestion, (Management Information Base).
MID.- Identificador de Mensaje, (Message Identifier).

MMDS.- Servicio de Distribucion Multipunto Multicanal, (Multipoint Multichannel Distribution
Service).

MPLS.- Multi Protocol Laber Switching.
MSU.- Unidad de Sefial de Mensaje, (Message Signal Unit).
MTP .- Parte de Transferencia de Mensajes, (Message Transfer Part).

N-ISDN.- ISDN de Banda Angosta, (Narrowband ISDN).

NAK.- Acuse de Recibo Negativo, (Negative Acknowlegment).
NEI.- Identificador de Entidad de Red, (Network Entity Identifier).
NIU.- Unidad de Interfase de Red, (Network Interface Unit).
MNS.- Network Management System.

NNI.- Interfase Red-Nodo (Network-Node Interface).

NNI.- Interfase Red-Red, (Network-to-Network Interface).
NOC.-Network Operations Center.

OSPF .- Abrir Primero el Trayecto mas Corto, (Open Shortest Path First).

PABX.- Private Automatic Branch Exchange.

PBX.- Private Branch Exchange.

PCI.- Protocol Control Information.

PCM.- Modulacién por Cédigo de Pulso, (Pulse Code Modulation).
PCMCIA. - Personal Computer Memory Card Internal Associated.
PHY .- Capa Fisica, (Phisical Layer).

PPTP.- Poin-to-Point Tunneling Protocol.

PRI.- Interfase de Tasa primaria, (Primary Rate Interface).

PSK.- Modulacién por Desplazamiento de Fase, (Phase Shift Key).
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PSTN.- Public Switched Telephone Network.

PT.- Tipo de carga Util, (Payload Type).

PTT.- Protocolo para Telefonia y Telegrafia.

PVC.- Circuito Virtual Permanente, (Permanent Virtual Circuit).
PVN.- Red Virtual Permanente, (Private Virtual Network).

QAM.- Modulacién de Amplitud y Cuadratura, (Quadrature Amplitude Modulation).
QoS.- Calidad de Servicio, (Quality of Service).

QPSK.- Modulacién de Cuadratura y Desplazamiento de Fase, (Quadrature Phase Shift
Keyed).

RQ.- Contador o Temporizador de Solicitudes, (Request Timer).

SAP .- Punto de Acceso al Servicio, (Service Access Point).

SAPI - Identificador de Punto de Acceso al Servicio, (Service Access Point Identifier).
SDDI.- Especificacion de Par trenzado Blindado.

SDH.- Jerarquia Digital Sincrona, (Synchronous Digital Hierachy).

SIR.- Tasa de Informacidn Sostenida, (Sustained Information Rate).

SNMP .- Protocolo Simple de Gestion de Redes, (Simple Network Management Protocol).
SONET .- Red Optica Sincrona, (Synchronous Optical Network).

SPVC.- Circuito Virtual Semipermanente, (Semipermanent Virtual Circuit).

SQL.- Standard Query Language.

STDM.- Multiplexor Estadistico por Division en el Tiempo, (Stafistical Time Division
Multiplexer).

SVC .- Circuito Virtual Conmutado, (Switched Virtual Circuit).

TCP.- Protocolo de Control de Transmision, (Transmisién Control Protocol).
TDM.- Multiplexién por Division en el Tiempo, (Time Division Multiplexing).
TDMA .- Acceso Muiltiple por Divisién del Tiempo, (Time Division Multiple Access).
TELNET .- Protocolo TELNET.

ToS.- Tipo de Servicio, (Type of Service).

TTY.- Teletipo.

Ul.- Informacién no Numerada, (Unnumbered Information).
UDP.- User Datagram Protocol.

ULP.- Protocolos de Capa Superior, (Upper Layer Protocols).
UTP.- Par Trenzado no Blindado, (Unshielded Twisted Pair).

VC .- Canal Virtual, (Virtual Channel).
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VCC.- Conexion de Canal Virtual, (Virtual Channel Connection).
VLAN.- Virtual LAN.

VPC.- Conexion de Trayectoria Virtual, (Virtual Path Connection).
VPN.- Red Privada Virtual, (Virtual Private Network).

WAN.- Red de Area Amplia o Extensa, (Wide Area Network).
WLAN.- Wireless LAN.
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