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OBJETIVO GENERAL

El objetivo de esta tesis es proporcionar los conceptos fundamentales que
nos permitan entender el funcionamiento de una red de una manera clara y
precisa. Asi mismo, dotarnos de herramientas necesarias para poner en marcha
una red empresarial inalaimbrica de un modo practico, facil y seguro, utilizando los
métodos y tecnologias precisos que nos garanticen su buen funcionamiento.
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JUSTIFICACION

Este trabajo estara dirigido principalmente a los estudiantes universitarios
que tengan conocimientos de computaciéon y estén interesados en las redes de
cébmputo inalambricas y en la implementacion de ellas. '

Sabemos que las coniputadoras han venido a revolucionar a la humanidad,
ya que se han convertido en una herramienta muy importante para ¢l desarrollc de
todo tipo de actividades empresariales. Las redes de computo han aumentado la
productividad increiblemente, ya que le han dado a las computadoras un aleance
jamas pensado. Un ejemplo de ello es Internet, la red mas grande de computadoras
que existe actualmente y que se extiende por todo el mundo, la cual nos provee de
varios recursos que nos han venido a facilitar la wda y el trabajo

La mayoria de nosotros hemos utilizado el Internet para diferentes
objetivos, va sea para obtener informacién de cualquier tipo, enviar correes
electronicos, para comunicarnos con familiares y amigos, obtener imégenes,
comunicacién por audio y video, asi como diferentes utilidades que nos brinda la
red. Por lo que consideramos que es muy importante para todas aquellas perscnas
que se quieran dedicar a la implementacién y administracion de redes, tener
conocimientos sélidos que puedan garantizar la funcionalidad de la nixisma.

La productividad es un elemento importante para toda empresa, explotar
todos los recursos al maximo para obtener un mayor beneficic es sin duda el
objetivo primordial. Las redes vienen a incrementar la productividad y sacar el
méaximo provecho de los recursos que ofrecen.

Sin duda, las redes son muy importantes para cualquier empresa, por lo que
el desarrollo de nuevas formas de comunicacion es parte del futuro. Es de vital
importancia conocer aspectos tedricos y técnicos que hacen posible que las redes
funcionen, ya que sélo asi podemos solucionar problemas de una manera
profesional y certera. Por lo que vale la pena abarcar el tema de “Implementacién
de redes inaldmbricas empresariales”, esperando que sea de utilidad para
aquellas personas que lleguen a tener este material en sus mancs.

Nuestra intencién es aportar los conocimientos aprendidos durante la
carrera asi como la experiencia profesional obtenida hasta el momento, abarcando
una problematica particular y aplicando un método resoiutivo que nos ayude a
solucionarla. Sabemos que. este material serd de gran ayuda para futuras
generaciones.

pALLA DE ORIGEN
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INTRODUCCION

La tecnologia inaldmbrica ha tomado gran importancia en los tltimos afos,
diariamente nuevos productos aparecen en el mercado ofreciendo nuevas opciones
donde el cable no puede llegar. Los mddems inaldmbricos, ruteadores
inaldmbricos, puntos de acceso y wireless, son un ejemplo de las opciones que
podemos contemplar, dependiendo de nuestras necesidades.

Es muy fécil poder utilizar y configurar dispositivos inaldmbricos. Que
nuestra computadora forme parte de una red, ya no es tan complicado, podemos
realizar nuevas redes caseras inicamente adquiriendo las tarjetas que nos permitan
comunicarnos con los otros equipos con los que contemos. No necesitamos invertir
en una infraestructura cableada que nos genere un gran gasto de instalacion, ni
tampoco romper con un buen ambiente estético del hogar u oficina.

La explotacion de recursos informaticos es primordial para toda
organizacion, el poder obtener informacion y acceder a recursos que nos ofrecen las
redes, es de vital importancia en estos tiempos de globalizacién.

Sin duda uno de los retos a futuro de las redes inalambricas sera el de
comunicarnos donde quiera que nos encontremos, ofreciéndonos el nivel de
movilidad més alto.

Es importante mencionar que las redes inalambricas, son un concepto
relativamente nuevo, por lo que es necesario contar con técnicos e ingenieros
especializados, que conozcan del tema que sean capaces de montar redes seguras y
funcionales. Sabemos que Gltimamente los sistemas operativos se han vuelto muy
amigables al igual que el concepto de Wireless, cualquier persona con
conocimientos basicos en computacién, puede instalar un controlador e incluso
una tarjeta inalambrica. El problema surge, en que no siempre se hace de forma
adecuada y que no se utilizan los niveles de seguridad.

Por esté motivo es fundamental conocer del tema, convirtiéndose en el
objetivo de la tesis, el dotarnos de conocimientos y técnicas que nos ayuden a
montar una red empresarial inalambrica. El presente trabajo esta dividido en 5
capitulos los cuales nos llevaran de la mano para obtener las bases y conocimientos
necesarios para solucionar una problematica particular, asi mismo justificar cada
uno de los capitulos que la conforman.

El primer capitulo se titula “ Redes inaldmbricas” en el cual definimos lo
que es una red, ¢écémo funciona?, mencionamos las principales clasificaciones que
existen. Se abarcan temas basicos sobre redes inalambricas, contemplando sus
ventajas y desventajas, mencionamos las nuevas clasificaciones de topologia légica
que se utilizan para WLAN vy sus diferencias, ademas de contemplar algunas
configuraciones importantes que no existian en las redes puramente cableadas.
Buscamos principalmente que el lector se vaya involucrando con el tema.
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El segundo capitulo es sobre “El modelo OSI”, el cual es parte fundamental
para el disefio, implementacién y mantenimiento de redes de todo tipo. Sabemos
que el modelo es complicado de abarcar, pero buscamos presentarlo de una manera
sencilla, explicando cada una de las 7 etapas que lo conforman y haciendo hincapié
en las capas que se ven modificadas cuando de redes inalambricas hablamos.

El tercer capitulo es sobre “Tecnologias de redes LAN y WLAN”. Definimos
algunas tecnologias que han aparecido a lo largo de los afios referente a las redes de
area local y que han adquirido una gran importancia. Se veran mas definidamente
lo que son las tecnologias inaldmbricas y cada una de las normas donde se apoyan,
realizandose una comparacion entre cada una de ellas, para saber en que casos nos
conviene mas una que otra. Terminaremos abarcando bluetooth, como tecnologia

complementaria a WLAN, dedicada a dispositivos con niveles de transferencia de
datos inferiores.

El cuarto capitulo trata sobre “Conformacién y planeacién de una red”
abarcaremos los elementos generales que conforman una red, dentro de ellos

veremos aspectos teoricos y técnicos que nos seran de gran ayuda para entender su
funcionamiento.

Una vez entendido su funcionamiento y los elementos, el paso siguiente es
planear una red empresarial, para ello buscaremos todos los elementos que
debemos de considerar para montar una red exitosamente, aplicando una guia de
procedimiento que nos ayude a considerar el mayor niimero de variables que
pueden surgir durante el proyecto, para asi poder realizar una correcta planeacién
y un buen disefio.

Y en el dltimo capitulo titulado “Implementaciéon de una red WLAN
empresarial” retomaremos todos los conocimientos generados hasta el momento
para poder aplicarlos en una empresa en particular. Se atiende una propuesta de
un montaje de red de la empresa Isatem de México S.A., explicaremos cada una de
las etapas que debemos de seguir para llevar acabo este proyecto apoyandonos en
nuestro criterio y experiencia profesional, para que asi podamos construir una red
WLAN segura y funcional, que aproveche los recursos al maximo.

Sin duda el ltimo capitulo, es la prueba de fuego para todo lo antes dicho,
es muy importante decir que los casos varian y que son muy particulares entre sf,
ya que cada uno de ellos es Ginico, por lo que se recomienda hacer un disefio para
cada caso. Hay aspectos que no se ven modificados de una experiencia a otra, el
secreto estd en detectar que podemos aplicar y que no. Sabiendo eso podemos
ahorrarnos tiempo en los nuevos proyectos.

Ahora bien, es momento de comenzar con los capitulos esperando que sean
de utilidad para todos aquellos interesados en el funcionamiento de redes
inaldmbricas y su implementacion.
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Capitulo ] Redes hialambricas
Capitulo 1. Redes Inalambricas

Las redes sin duda han venido a revolucionar la manera en que se comparte
la informacién, a quien de nosotros no le ha pasado, que el compariero de la escuela
o del trabajo nos entrega un disquete con una informacién importante, llegamos a
nuestro hogar, insertamos el disco y nos encontramos que el disquete se dano en el
transcurso del viaje, por lo que no podemos ver dicha informacion.
Afortunadamente las cosas han cambiado, basta con llamarle por teléfono v decirle
que nos envié la informacion a nuestro correo electrénico, nos conectamos a
Internet y la recibimos en nuestro buzén.

El caso anterior es un ejemplo simple de cémo las redes han facilitado el
acceso a la informacién. Empecemos el capitulo definiendo lo ¢Que es una red? y
¢Cémo funciona?, para tener asi un concepto general y poderlo aplicar en el
aspecto inatlambrico.

1.1 ¢Qué esunred?

Una red es una manera de conectar varias computadoras entre si, para que
exista una comunicacién que comparta informacion y recursos. Cabe aclarar que no
solamente -se pueden conectar computadoras, se puede poner toda clase de
dispositivos que se quieran compartir, un ejemplo de ello son impresoras,
maquinas industriales, elementos de medicion y de control.

Podemos encontrar redes homogéneas como lo es la red de telefonia local o
una red de oficina, donde interactan dispositivos del mismo tipo. Pero lo cierto es
que en la actualidad las redes se estan convirtiendo en heterogéneas, es decir que
podemos involucrar diferentes dispositivos o mecanismos a una red, no sélo equipo
de computo, ahora nos podemos enlazar con teléfonos moviles, agendas
electronicas, manejar maquinas industriales, movimientos de cajeros bancarios,
utilizar robots e instrumentos cientificos de monitoreo, entre otros.

1.1.1 ¢Coémo funciona?

Ahora bien, sabemos que el objetivo de una red es compartir informacion,
pero es muy importante mencionar las técnicas que se utilizan para que exista una
comunjcacién entre nodos o equipos.

La técnica mas importante es la conmutacién, no importa si es una red
inaldmbrica o alambrica, se trata de regular el flujo de informacién y comunicar a
cada una de las estaciones de trabajo.
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Si hablamos de una red cableada, es fundamental la conmutaciéon entre
nodos, ya que en caso contrario la forma en que se enlazarian los mismos, seria de
la siguiente manera:

=
PC_a

Fig.1,1 Conexién sin conmutacion.

El niimero de conexiones representadas en la figura 1,1 estd dado por
n(n-1)/2, es decir, que cada uno de los dispositivos debe tener una conexién con
todos los nodos. Podemos predecir quie entre mayor nimero de nodos, mayor sera
las conexiones cableadas que debemos montar, por lo que no es nada practico
utilizar este.tipo de enlace. Sin embargo, si hablamos de redes inaldmbricas la idea
no es tan descabellada, debido a que no utilizamos cables y nos ahorramos los
enredos, podemos comunicarnos directamente con cada uno de los nodos sin
necesidad de intermediarios.

Veamos algunos tipos de conmutacién que se utilizan para realizar los
enlaces entre nodos:

Conmutacién de circuitos. Es un tipo de comunicacién en la cual se
establece un camino dedicado entre dos estaciones. Después de que se termina una
sesion el canal es liberado para poder ser utilizado por otros usuarios!. Un ejemplo
tipico de ello es la telefonia tradicional, en la cual no podemos tener una
conversaciéon con mas de dos usuarios al mismo tiempo. Por ultimo, es necesario
agregar que el que realiza la llamada es el que determina el destino. En el siguiente
diagrama se muestra la conmutacidén de circuitos donde las lineas remarcadas
muestran e} canal dedicado:

" hap://www.eveliux.com/telecom/cpswitching html
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Fig. 1,3 Conmutacién de circuitos.

Conmutacién de mensajes. Este método de comunicacién transmite un
mensaje de un nodo a otro, donde es almacenado y verificado, libera el tramo
anterior para que pueda ser utilizado por otro mensaje. Para poder pasar al
siguiente nodo tiene que esperar que esté libre para poder transmitir la
informacién y asi sucesivamente hasta llegar al destino. Es importante tener en
cuenta que el mensaje debe de tener la direccidn del origen y del destino, ya que de
lo contrario se perderia.?

Una de las ventajas de la conmutacién mensajes es que en términos de
recursos de linea 6 disponibilidad de red, resulta menos costosa, sin embargo los
retrasos de tiempo llegan a ser més grandes al igual que la memoria temporal que
se necesita para almacenar los mensajes.

En e] siguiente diagrama podemos ver un ejemplo de este tipo de
conmutacion, en donde se muestra uno de los posibles caminos que puede tomar
un mensaje del origen al destino.

O ()

Destin
Origen °

Fig.1,4 Conmutacién de mensajes.

? Sograft, Redes LAN, CD-ROM Guia Intervisual, México, 2004.
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Conmutacion de paquetes. Esta forma de transmitir los datos, se
ha convertido en un estindar cuando se trata de conectar computadoras, no
importa si los datos llegan de forma aldmbrica o inaldmbrica. La informacion que
se va a enviar se fragmenta en pequefios paquetes que son transmitidos de forma
individual del origen al destino. Este método es muy parecido al anterior, s6lo que
los paquetes son mas pequefios, por ello no se necesita una gran cantidad memoria
temporal y el trafico de red es mas fluido.3

Es importante tener-en cuenta que el paquete debe de tener la siguiente
informacién para poder llegar a su destino y desfragmentar el mensaje original:

s Direccién del destino.
e Numero de paquete.
o Informacién para detectar posibles errores.

Una de las ventajas de esta técnica es que requiere de menos capacidad de
almacenamiento intermedio entre los nodos y el tiempo de transmisioén es menor,
los recursos de transmisién se aprovechan mejor.

1.2 Clasificacion de redes

Las redes de computadora suelen tener varias clasificaciones, entre las mas
importantes que podemos mencionar se encuentran las que se especifican por su
area geografica, topologia y el tipo de conexién.

1.2.1 Redes de conexion alémbrica

Las redes aldmbricas son aquellas que utilizan un medio fisico para
comunicarse con los demés miembros de la red. Entre los principales medios
fisicos de comunicacién, tenemos los siguientes:

Par Trenzado. Este medio fisico de comunicacién conocido como UTP
(Unshielded Twisted Pair) es utilizado tanto para la transmisién de senales
analégicas como para la transmision de sefiales digitales, es muy similar al cable
telefénico que usualmente conocemos. Es quiza el medio alambrico de transmisiéon
maés utilizado ya que es de bajo costo y su instalacion es rapida y facil. El cable est4
compuesto por alambres de cobre revestidos cada uno con plastico utilizado como
aislante, asimismo los alambres se agrupan en pares dentro de un tubo de plastico
que los protege. El nombre de par trenzado viene precisamente porque los pares

 toc. cit.
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que se forman estan trenzados, esto con el fin de protegerlos de la diafonia, que es
la senal inducida por conductores eléctricos cercanos.s

Cable coaxial. El cable coaxial es otro de los medios de transmisién mas
conocidos en el terreno de las telecomunicaciones. Es un conductor eléctrico en
forma de tubo que contiene un segundo conductor en el centro. El conductor
externo es una malla, envuelta en una capa plastica que lo protege. La malla esta
tejida alrededor del hilo conductor interno el cual también estd separado por una
capa aislante.s '

La estructura del cable tiene dos efectos sobre la transmisién. Por una parte,
se elimina totalmente la diafonia o probabilidad de que intervengan otras sefiales
electromagnéticas. Por otro lado, se aumenta en forma considerable el ancho de
banda, lo que permite transmitir un buen volumen de informacion.

Fibra Optica. La fibra 6ptica estd compuesta por una fibra de vidrio
flexible y ligera en forma de hilo entre 5y 80 micras por el que viaja un rayo de luz.
Un diodo o laser es el encargado de transmitir la luz a través de la fibra. Al llegar a
su destino, un fototransistor convierte nuevamente el haz de luz en sefiales itiles.

Una de las ventajas de la fibra dptica es que es inmune a las interferencias
electromagnéticas, ya que no existe posibilidad de diafonia debido a que los rayos
de luz no son afectados, asi mismo proporciona un gran ancho de banda y su baja
atenuacién permite distancias mayores entre repetidores.

1.2.2 Redes de conexién inalambricas

Las redes inaldmbricas no utilizan un medio fisico de conexién que una a las
maquinas de extremo a extremo, el aire se convierte en el medio de transporte de
las ondas de radio, micro ondas y enlaces satelitales, existe otra tecnologia
alternativa de corto alcance, que utiliza infrarrojos, la cual veremos también a
continuacién:

Enlaces de radio. Los enlaces de radio generalmente tienen un alcance
limitado debido a los limites de disponibilidad de frecuencias para transmitir en
cierta zona, ocasionalmente llegan a ocurrir interferencias. Estas ondas de radio
son omnidireccionales, esto es que se propagan en todas direcciones. Sin embargo,
cuando se transmite de forma adecuada, los enlaces de radio son muy Gtiles en
aplicaciones de redes inaldmbricas de 4rea local. &

Micro- ondas. La micro-onda es una sefial de radio de muy alta frecuencia,
pero tiene la particularidad de viajar en linea recta. Para la transmisién se utilizan

* http://www.saulo.net/pub/redes/
> loc. cit.
8 loc. cit.
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antenas parabolicas, tanto la antena emisor como la antena receptor deben estar
alineadas cuidadosamente para el correcto funcionamiento de la red,
aproximadamente la distancia entre repetidores no debe exceder de unos 80 kms.”

Las principales ventajas que tiene un enlace de micro-ondas son:
e Losenlaces son inmunes a interferencias de otras transmisiones radiales.

e Seobtiene una gran calidad a grandes distancias.

Las principales desventajas son las siguientes:

e Son afectadas por fenémenos ambientales que deterioran la calidad de la
sefial, como la lluvia que causa atenuacién debido a que la longitud de
onda de la micro-ondas es similar a las gotas de lluvia, por lo que estas
absorben la energia de la sefial.

e Hay desviacion de sefial (deflexiéon) debido a los cambios atmosféricos
como presién, temperatura y humedad.

e También estd lo que se le conoce como propagacién multiple que es
cuando un cuerpo interfiere en la sefial principal y ésta es rebotada.

Infrarrojos. Los infrarrojos son ondas direccionales de corta distancia
Esta tecnologia inaldmbrica es muy utilizada en redes de 4rea local, en
computadoras portatiles resultan una buena opcién, aunque la velocidad puede ser
inferior que si se utilizara una red de par trenzado. La sefial que se utiliza
normalmente tiene una longitud de onda de 870 nm y permite la transmisién de
datos entre 4 y 16 Mbps a distancias de hasta 24 metros, siempre y cuando exista
una linea de vista entre las estaciones, ya que las ondas son incapaces de atravesar
paredes, bloque4dndose la transmisién.8

Satélites. Como su nombre lo dice, este tipo de comunicacion utiliza como
recurso principal los satélites que giran alrededor de la tierra, dichos satélites
funcionaran como los enlaces para que se lleve a cabo la transmisién. Para
establecer un enlace, una estacién debe transmitir una sefial hasta el satélite y éste
se encargar4 de transmitirla de regreso a la tierra. El costo del uso de satélites
dependera de las necesidades que se requieran en la comunicacién; si se requiere
difundir la informacién a varias estaciones, si se requiere comunicacién a
diferentes distancias etc.9

7 .

loc. cit.
8 Rosenbluet Arturo, Introduccion a la tecnologia de redes, Méxics, 2000, p.20
® loc. cit. p.21
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1.2.3 Distribucién geografica

Dentro de la clasificacién de distribucién geogréfica tenemos tres tipos de
redes que describimos a continuacién:

Las redes LAN. Son el tipo de red que la mayoria de gente conoce, vienen
de las siglas en ingles (Local Area Network) es decir, redes de trabajo de area Jocal,
las cuales abarcan dreas relativamente pequefias, con esto queremos decir que
cubren areas menores a un kilémetro, aunque actualmente la distancia ya no suele
ser un parametro a evaluar, se entiende que son redes que generalmente se instalan
en oficinas, en edificios o campus, incluso en nuestro hogar, en donde el medio de
comunicacién esta dedicado 100% a la transmision de la informacién dentro de la
organizacion, independientemente de la distancia o cobertura de la red. Las redes
LAN contienen uno o mas servidores que se conectan con otros dispositivos;
estaciones de trabajo, impresoras, moédems y que a su vez interactian con un
sistema operativo. En lo que respecta a la velocidad son redes muy rédpidas,
generalmente el rango de velocidad estd dado en 10 Mbps en instalaciones viejas,
100 Mbps en la mayoria de organizaciones y 1 Gbps en corporativos de vanguardia.

Una red MAN (Metropolitan Area Network, Redes de Area
Metropolitana). Pueden ser una extensién de una red LAN, o puede ser una
conexién de varias redes LAN por lo que utiliza una tecnologia muy similar que la
Ultima. Estas son redes geogrificamente mas grandes, como una ciudad o dos
poblaciones cercanas.

Redes WAN (Wide Area Network, Redes de area extensa). Son redes
establecidas en una extensa 4rea geografica, son redes punto a punto que
interconectan ciudades, paises y continentes. Contienen una mayor cantidad de
informacién que una LAN o MAN, aunque la velocidad de transmisién suele ser
mMenor.

1.2.4 Topologia Fisica

Segin su topologia, las redes cableadas se pueden clasificar en Estrella,
_ Anillo, Bus e Hibridas. Por topologia se entenderd, como la forma fisica en que se
conectan los elementos que integran la red, principalmente las computadoras y los
nodos de la red.

Estrella. En este tipo de conexién existe un nodo central principal, al cual
se conectan los equipos 6 computadoras en forma de radio. El nodo central sera el
elemento que administre y organice Ja informacién, toda la red dependeré del
correcto funcionamiento de este nodo, por lo que tiene que ser el elemento mas
seguro. Su principal ventaja es que permite desconectar facilmente a un equipo que
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falla, asimismo se pueden aumentar e] namero de equipos sin que se afecte el
funcionamiento de la red.:°

Fig. 1,5 Red en estrella.

Bus. En esta topologia todos los nodos que componen la red estdn unidos
linealmente por un Bus o cable. Cada estacion est4 conectada en un mismo canal de
comunicacién donde circula toda la informacién en forma bidireccional, sélo existe
un enlace, pero cada estacién tomara la informacién que le corresponda o que le
sea dirigida. En este tipo de conexién hay que tener cuidado con el cableado
principal, ya que si fallara ocasionaria que el sistema dejard de funcionar por
completo, por otro lado si un equipo se averia, el funcionamiento del resto de la red
no se ve afectado. Afiadir nuevas terminales supone detener por tramos la actividad
de la red, pero suele ser rapido y sencillo.

La red en Bus necesita incluir en ambos extremos, terminadores, que son
dispositivos que controlaran los rebotes de sefial que puedan surgir en el canal.»

'® hetp://www.hitmlweb.net/redes/topologia/topologia_2.mml
it .
op.cit.
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Fig.1,6 Red en bus.

Anillo. Esta topologia como su nombre lo indica est4 formada por una red
en forma de un anillo, cada estacién se conecta en forma serial una tras otra, hasta
que finalmente la dltima estacién se conecta a la primera. La informacién se
transfiere en un sélo sentido de un nodo a otro a través del anillo hasta alcanzar
destino. Los nodos participan por igual, de manera que la carga de trabajo se
distribuye equitativamente.

En esta topologia de anillo resulta mas complicado hacer cambios que en
una red bus o estrella. Cuando se agrega o quita un nodo del anillo queda dividido
temporalmente deteniendo el flujo de datos. Los nodos que fallan obstaculizan la
comunicacion, por lo que deben ser puenteados y separados.'2

Fig.1,7 Rea en anillo.

Hibridas. Por Ultimo, mencionaremos las redes hibridas, las cuales estan
compuestas por una combinacién de las topologias anteriores. Un ejemplo de ello,
es la red tipo 4rbol, la cual se compone de dos 0 méas redes en estrella.

2 op.cit.
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Fig.1,8 Red en 4rbol.

1.3 Redes WLAN

Las redes WLAN, tienen el mismo objetivo que las redes LAN
convencionales, el cual es compartir informacién y recursos dentro de una empresa
u organizacién. Sin embargo, la diferencia se encuentra cuando la comparamos una
con otra, es decir, que se busca rebasar las limitaciones del cable, para dar origen a
una nueva tecnologia de comunicacién que cumpla con las necesidades de las
empresas.

Las redes WLAN, son un sistema de comunicacién que transmite y recibe
datos utilizando ondas electromagnéticas, proporciona una conectividad
inaldmbrica de igual a igual entre los distintos nodos de red, por lo que es una
alternativa muy flexible que les permite a los usuarios una movilidad que con el
cable no existia.

Es claro que las empresas han encontrado en las redes una solucidon a sus
necesidades administrativas, el ecrecimiento de las redes en los Gltimos afios ha sido
muy grande. Podemos predecir que las redes inaldmbricas serdn una solucién
viable en la creacién de nuevas redes de computo.

Abarquemos algunas de las ventajas principales que encontraremos al. usar
las redes WLAN.

Movilidad. Los usuarios que formen parte de la red, podran moverse de
lugar sin complicaciones. Esto favorece a todos aquellos que tengan méquinas
portatiles, ya que podrén estar en la sala de juntas, en el comedor e incluso en el
bafio, si su trabajo es mucho. Por lo que se genera una mayor productividad y
comodidad.

10
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Facilidad de instalacién. La instalacién es muy facil evitando realizar
perforaciones en muebles, paredes y techos, con lo que el dafio a las instalaciones
es minimo. Es ideal para aquellas empresas que se encuentran en lugares rentados

y no quieran invertir en una infraestructura cableada que sélo podran utilizar en
ese lugar.

Creacion de redes temporales. Con el uso de dispositivos inalambricos,
se pueden crear redes temporales de una forma rapida y sencilla, ideal para eventos
y proyectos temporales.

Expansion de redes. Con las redes inalambricas, podemos extender una
red existente y llegar a lugares poco accesibles para el cable,

Costo de instalaciéon bajo. Debido a que no requieren de una gran
infraestructura cableada, el costo de instalacidon es minimo.

Analicemos ahora sus desventajas:

Costo alto de dispositivos Inalambricos. Las tarjetas inalaimbricas
son més caras. Sin embargo, el costo total se hace mas flexible debido a que su
instalacion es mas barata.

Cobertura limitada. Los dispositivos inaldmbricos nos brindan una
cobertura pequefia no mayor a 200 metros, pero suficiente para crear una red
WLAN.

_ Velocidad. La velocidad inaldmbrica alcanzada hasta el momento es
aproximadamente la mitad que ofrece un cable UTP de categoria 5, que transmite
datos a 100 Mbps.

Seguridad. Se debe tener mucho cuidado cuando se utilizan tarjetas
inaldmbricas, ya que las ondas electromagnéticas llegan mas alla de las paredes que
delimitan a la empresa. Sin son instaladas sin un sistema de encriptacién, la
informacién puede llegar a personas ajenas, que le pueden dar mal uso a la
informacidn.
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1.4 Topologia de redes WLAN

Las redes LAN inalambricas han dejado de tener una clasificacién dentro de
las topologias fisicas, debido a que los equipos pueden estar acomodados
aleatoriamente, sin que esto intervenga en su funcionamiento, ya no es relevante
clasificar a los equipos en estrella, anillo o lineal. La topologia légica se sigue
aplicando en las redes WLAN, béasicamente son dos tipos las que se utilizan, en
estrella y en malla. La topologia en estrella utiliza un punto de acceso donde todos
los equipos deberan de comunicarse, para acceder a la red. Veamos la siguiente
figura:

PC_2 PC_4

Fig. 1,0 Topologia légica en estrella. )

Sin embargo, aunque se trata de una topologia légica en estrella el término
ya no es utilizado, ahora es conocido como infraestructura, debido a que esta
configuracién sigue utilizando cableado para poder acceder a los recursos de red
que no cuenten con tarjetas inaldmbricas, como impresoras y computadoras que no
cumplen con los requerimientos inaldmbricos.

Una topologia de infraestructura puede extender una red LAN con cable
existente, para incorporar dispositivos inaldmbricos mediante una estacion base,
denominada punto de acceso. El punto de acceso se encarga de unir la red LAN
inaldmbrica con la red LAN con cable, ademas de ser un controlador central,
coordinando la transmisién y recepcién de miltiples dispositivos inalambricos
dentro de una extensién especifica; la extensiéon y el niimero de dispositivos
dependen del estdndar de conexién inaldmbrica que utilice el fabricante. En la
modalidad de infraestructura, puede haber varios puntos de acceso para poder
abarcar una zona grande o un tnico punto de acceso si se trata de una zona
pequenia. Esideal para su uso en oficinas.3

13 http://www.infinitum.d2g.com/index. hitml

12
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Fig. 1,10 Red de la modalidad de infraestructura.

La topologia ad hoc viene a resucitar a la topologia en malla, debido a que
cada una de las méquinas se pueden comunicar con otras directamente, sin
necesidad de intermediarios. Los propios dispositivos crean una red LAN y no
existe un controlador central, ni un punto de acceso como en la anterior. Esta
topologia es la ideal para pequefios grupos que utilicen redes improvisadas o
temaporales, como una sala de juntas o el mismo hogar.'4

Oesktop

{ AD HOC Network ‘

Tablel .

/- :

{op

Fig. 1,11 Red ad hoc.

—

Combinando las nuevas generaciones de software y soluciones par a par
inteligentes. Las redes inaldmbricas ad hoc pueden permitir a los usuarios méviles,

“ op.cit
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colaborar y participar en juegos de equipo muy interesante, transfiriendo archivos
o comunicarse de algiin otro modo mediante sus PC o dispositivos inteligentes sin
cables.

1.5 Tecnologia WLAN

La tecnologia inalambrica actual ha tenido grandes avances en los Gltimos
anos, ademas los costos se han vuelto més accesibles permitiendo que este tipo de
red llegue casi a cualquier entorno, como el hogar, pequenas y medianas empresas,
grandes industrias, instalaciones de uso temporal o construcciones donde no se
permite el cableado. Por lo que no dudamos que en un futuro cercano, las redes
inalambricas desplacen completamente a las redes cableadas.

Las redes inaldmbricas han alcanzado un gran desarrollo en lo que respecta
a la tecnologia de radio frecuencia conocida como WiFi, que se encuentra regulada
por IEEE y tiene como referencia la norma 802.11. Al mismo tiempo varias
empresas del mundo han creado una alianza para certificar a los productos que
salen al mercado, garantizado asi una interoperabilidad entre los distintos
fabricantes.

Mas adelante, en el capitulo 3, abarcaremos detalladamente los distintos
apartados de la norma 802.11, primero que nada definamos algunos conceptos
importantes de debemos de conocer sobre la tecnologia WLAN.

1.5.1 Dispositivos de comunicacion inalémbrica

Punto de acceso (Access Point): Es un dispositivo que nos permite
centralizar la comunicacién inaldmbrica, conectando a los diferentes equipos como
lo haria un hub de una red cableada, encargindose de repartir los paquetes de
informacién y haciéndolos llegar a su destino. Otra de las funciones importantes es
que da conectividad a una red cableada, haciendo que los equipos inalambricos se
enlacen con los equipos cableados, como miembros de una sola red.

Tarjetas WIFI o Wireless. Estas tarjetas nos permiten comunicarnos
con el punto de acceso y con otras tarjetas, utilizando una interfase de red, la cual
es capaz de enviar y recibir datos por medio de radio frecuencia. Tiene el mismo fin
de una tarjeta de enlace de una red cableada. Existen en el mercado varios
formatos, como el PCMCIA que se utiliza en portatiles, PCI en computadoras
personales y USB que se usa en ambos casos. Aunque actualmente los productos
portéatiles son lanzados al mercado con wireless integrados.

Conmutadores Wireless. Al igual que en las redes LAN, también existen
conmutadores de red para wireless, encargandose de monitorizar las ondas de
radio midiendo el rendimiento en tiempo real y reajustando las potencias de
emisidén, cuentan con un software donde nos permite situar los puntos de acceso

14
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tomando en cuenta el grosor y el tipo de material que se utiliza para dividir las
oficinas y cubiculos.

Antenas. Los Dispositivos inaldmbricos deben de contar con una antena
receptora-transmisora que nos servirA para poder establecer un enlace de
comunicacién, recordemos que las tarjetas wireless utilizan ondas de radio que
viajan omnidirecionalmente y deben de ser capturadas por las antenas,

dependiendo de la distancia que se requiera cubrir se obtendra la altura de la
antena.

1.5.2 Mecanismos de sequridad y configuracién de las WLAN

Otros conceptos importantes que debemos conocer en las tarjetas Wifi, son
los de seguridad y de configuracion. Los mas importantes son Jos siguientes:

1.5.2.1 Opciones de seguridad

Se puede pensar que Jas WLAN son mas inseguras que las redes aldmbricas,
ya que el medio fisico para la transmision de datos son las ondas
electromagnéticas. Quiza es muy facil que un hacker detecte una red inalambrica,
mas no le es tan facil entrar a dicha red. Actualmente los modos de encriptacién
que se utilizan para una inaldmbrica son los siguientes:

WEP (Wired Equivalent Privacy, Privacidad equivalente a cable).Wep
provee de seguridad, encriptando los datos que viajan sobre la ondas
radioelectricas en las dos capas mas bajas del modelo OSI (capa fisica y capa de
enlace), como veremos en el siguiente capitulo.

La encriptacién se puede ajustar a 64 bits, 6 a 128 bits, obviamente entre
mayor namero de bits, mayor seguridad. Debemos de tener en cuenta que todas las
estaciones de trabajo que necesiten comunicarse deben de utilizar la misma clave
para poder cerrar la llave de encriptacién. Actualmente ya hay niveles de
encriptacién de 152, 256 y hasta de 512 bits, que utilizan algunas Instituciones que
requieren de una seguridad Méaxima.

WPA (Wi-Fi Protected Access, Acceso de Proteccidon Wi-Fi). WPA viene a
ser el sustituto de WEP, ya que actualmente aunque todavia es funcional, se ha
mostrado vulnerable. En WPA la cadena ASCII que se introduce es una clave que
sirve de punto inicial para que se genere una clave en constante rotacién, de forma
que cada paquete de informacién lleva una clave completamente diferente a las
anteriores. WPA necesita que todos los dispositivos sean compatibles con este
sistema. Si uno de los adaptadores inaldmbricos no esté preparado, la red entera se
encriptara utilizando el antiguo WEP.
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1.5.2.2 Opciones de configuracién

Modo PS (Power Saving): Esta opcidén nos permite ahorrar energia en la
bateria para cuando los equipos portatiles no utilicen la red.

Channel. Cuando un grupo de computadoras se conectan a través de radio,
es necesario que utilicen un canal de comunicacion, el cual debe ser el mismo para
todos los miembros de la red. De la misma manera cuando se utiliza un punto de
acceso, es recomendable configurar la tarjeta de red en modo automaético, para que
utilicen el canal del punto de acceso mas cercano. Debemos de dejar claro que esta
configuracién dependera del tamafio de red y de las instalaciones en particular, ya
que se puede -adecuar de un modo 6ptimo en el lugar de la implementacion
haciendo las pruebas correspondientes. '

Tx Rate. El término se refiere a la velocidad de enlace, aunque se ajusta
automaticamente se puede modificar manualmente. Es recomendable dejarla
automatica, ya que forzarla a niveles superiores no significa un aumento en la
velocidad de la red. Dependiendo del fabricante y de los requerimientos se ajustara
la velocidad de enlace.

En este primer capitulo, hemos visto los conceptos necesarios para conocer
de forma general los dispositivos que involucran a una red Inalambrica. Asi mismo,
mencionamos las topologias, seguridad, ventajas y desventajas que tiene el uso de
esta tecnologia en el manejo de recursos e informacion.

16
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Capitulo 2. El Modelo OSI y su aplicacion
inalambrica.

Ahora que ya tenemos una idea méas clara de lo que son las redes de
computadora y de algunos conceptos basicos vistos en el capitulo 1, nos podemos
adentrar mas en este interesante tema de la conexiéon de computadoras. Sin duda,
el modelo OSI es uno de los pilares importantes en la creacion de redes, pues en él
se establecen los estandares de comunicacién que hacen posible conectar equipos
de distintos fabricantes.

Debemos de tener presente que el modelo OSI se creo mucho antes de que
apareciera el concepto inaldmbrico, pero debido a su estructura muy bien planeada
nos sirve como referencia para el anélisis de redes inaldmbricas. Abarquemos
algunos datos importantes que nos ayudaran a entender mejor la importancia de
este modelo.

2.1 ¢Qué es el modelo OSI?

El modelo OSI fue implementado por la Organizacién Internacional de
Normas (ISO), que se ocupa de la elaboracién de recomendaciones internacionales
a partir de propuestas de los paises miembros. La ISO esta dividida en diferentes
areas y su objetivo es crear estandares y sobre todo la normalizacién, que tiene
como funcién proteger a los usuarios o consumidores contra monopolios por parte
de las compafiias que fabrican un producto u ofrecen diferentes tipos de servicio.

La ISO define a un sistema informatico como el conjunto de una o mas
computadoras, el software asociado, los periféricos, el medio de transmisién y en
general todos los elementos necesarios para el manejo de informacién. De acuerdo
a ISO, un sistema abierto es un sistema capaz de interconectarse con otros de
acuerdo a ciertas normas establecidas, entonces se entenderd que OSI
(Interconexién de sistemas abiertos) se ocupa del intercambio de informacién
entre sistemas abiertos y cuyo objetivo es la definicién de un conjunto de normas
que permitan a dichos sistemas cooperar entre si.15

2.2 Capas del Modelo OSI

El modelo OSI est4 dividido en 7 capas 0 niveles ordenados jerarquicamente,
los cuales son las siguientes:

15 Stallings, William. Comunicaciones y redes de computadores. Prentice Hall, México 2000, p 18.
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Nivel de aplicacién
Nivel de presentacion
Nivel de sesi6n

Nivel de transporte
Nivel de red

Nivel de enlace de datos
Nivel fisico

Cada una de las capas debe realizar funciones especificas utilizando para ello
Unicamente los servicios de la capa inferior. Como sabemos, en toda red existe un
emisor y un receptor, la comunicacién se realiza entre dos terminales asi que
existird un grupo equivalente de capas, 7 para cada una de ellas. Cada capa se
comunicara con su capa similar en el extremo opuesto a través de reglas 6 lo que es
lo mismo a través de protocolos. En el modelo OSI queda definido que la
comunicaciéon entre capas s6lo ocurra al mismo nivel, esto es el nivel 7 del emisor
con el nivel 7 del receptor, el nivel 6 con el nivel 6 y asi sucesivamente.

Llevemos este funcionamiento de comunicacion a la vida cotidiana,
imaginemos a una empresa que tiene distintos departamentos, tomemos dos de
ellos como ejemplo. Digamos que el departamento de ventas, se quiere comunicar
con el departamento de compras, ya que es necesario surtir un producto que se
termind. Como se trata de una empresa imaginaria, pongamos tres niveles a cada
departamento y comuniquémoslo con el otro departamento para que se tome una
decisi6on importante, que es la compra del producto. Tomemos como referencia la
siguiente figura:

Gerente de ventas Gerente de compras
(nivel 3) - (nivel 3)
3
Auxiliar de ventas Auxiliar de compras
(nivel 2) (nivel 2)
Secretaria de ventas Secretaria de compras
(nivel 1) < > (nivel 1)

Figura 2,1. Niveles de una empresa imaginaria.

Como podemos ver, en la figura se ejemplifica un protocolo de comunicacién
de una determinada empresa. Retomando lo anterior, si queremos que el
departamento de ventas se comunique con el departamento de compras para
adquirir un producto, se haria de la siguiente manera:

18
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1) El gerente de ventas da una orden a su auxiliar para que sea entregado un
requerimiento al departamento de compras.

2) El auxiliar de ventas realiza el requerimiento y lo entrega a su secretaria.
3) La secretaria lo lleva al departamento de compras.

4) La secretaria de compras lo recibe y se lo pasa a su jefe.

5) El auxiliar de c'omp-ras lo evaltia y se lo pasa a su jefe.

6) El Gerente de compras toma la decision final y si procede, se realiza la
orden de compra.

Nos damos cuenta que la informacién va pasando de nivel a nivel, hasta
llegar a la persona adecuada que tiene el poder de tomar la decisiéon. Un ejemplo no
valido seria, que la secretaria de ventas le diga al auxiliar de compras que falta un
producto, pues rompe con el protocolo de comunicacién, ademas de que es
arriesgado tomar una decisién tan a la ligera. De igual manera, la secretaria no le
interesa si la informacién que entregdé es valida o no, s6lo se preocupa por
entregarla y se deja que el homologo de cada capa la interprete de acuerdo a su
trabajo.

El siguiente cuadro muestra como se divide el modelo OSI en 7 niveles:

Emisor Paquete Receptor nivel
Receptor _ | Emisor

Aplicacion C7 Datos Aplicacion 7
Presentacidn C7 C6 Datos Presentacion 6
Sesioén C7 C6 C5 Datos: Sesidon 5
Transporte. C7 C6 C5 C4 Datos Transporte. 4
Red C7C6 C5 C4 C3 Datos Red 3
Enlace C7 C6 C5 C4 C3 C2 Datos Enlace 2
Fisico C7C6 C5 C4 C3 C2 Datos Fisico 1

Fig. 2,2 Niveles del modelo OSI.

Ahora veamos como viaja la informacion a través de las distintas capas.
Cuando se realiza una transmisioén de informacién los datos fluyen desde las capas
de mayor jerarquia hacia las de menor jerarquia y contrariamente cuando se realiza
una recepciéon de informacién los datos viajan de las capas inferiores a las
superiores. Por ejemplo, si en el emisor generamos informacién en el nivel de
aplicacion (7) ésta tendra que descender por el resto de los niveles hasta llegar al
nivel fisico (1) y posteriormente llegara al nivel fisico(1) del receptor, para de ahi
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ascender hasta el nivel de aplicacién (7). En la siguiente figura se muestra el flujo
de informacién.

Emisor 0 Recepior Emisor o Receptor
[ Apicacien | [ Adicacion |
Lp _ F Y |
Jy v
Sesidn l r Sasidn I
# 4 v 1
[ Trarsporte | ’ r Transporie |
. 4 v )
[ F ] [ ]
v ? v i
l Enlaca de dalos ] LEnlace de datas l
y 4 v 1

[ Fisio L ) Fisico |

Fig. 2,3 Flujo de datos entre niveles.

Es importante recalcar que cada nivel es independiente y que cada uno de
los mismos tiene que comunicarse Unicamente con su nivel correspondiente,
aunque tienen que atravesar por los niveles que se encuentren a su paso. Pero
¢Como saben los niveles que los datos son para ellos? pues muy facil, en la emisiéon
cada uno de los niveles va afiadiendo a los datos a transmitir, la informacién de
control relativa a su nivel o encabezados, de forma que los datos originales van
siendo recubiertos por capas de control, en contraparte, en la recepcién, segiin se
vaya ascendiendo del nivel 1 al 7, se van dejando en cada nivel los datos anadidos
por el nivel equivalente del lado de la emisién y asi, hasta que quedan tinicamente
los datos que se querian transmitir desde una nivel especifico.16

Los paquetes de datos suelen recibir nombres diferentes dependiendo del
nivel de fragmentacién que se tengan. En la capa fisica se habla de cadenas de bits,
en la de enlace se habla de tramas; en la capa de red, paquetes o data gramas; en las
capas de transporte se habla de segmentos. Aunque todos los términos se refieren a .
lo mismo, es importante tenerlos en cuenta.

El intercambio de informacibén entre capas se realiza en términos de unidad
de datos de protocolo (PDU’s). Cada PDU 6 paquete de informacién esta
compuesto de dos partes; por la informacién de control del protocolo (PCI) o
encabezado y por la unidad de datos de servicio (SDU) que son servicios
suministrados por las capas vecinas. Por ejemplo, la capa de enlace recibe un

16 Vallejos Soto, Antonio. Sistemas microinformaticos y redes LAN. Marcombo. México 1997, pp
248,249
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servicio de la capa fisica, ya que envia las tramas de datos en secuencias de unos y
ceros por un medio de transmisién, que puede ser un cable.

Analicemos ahora cada una de las capas que conforman el Modelo OSI para
tener un concepto mas detallado del mismo.

2.2.1 Capa de Aplicacion

La capade aplicacién es la mas cercana al usuario ya que esté relacionada
con las funciones de méas alto nivel, proporcionando un soporte para las
aplicaciones y actividades del sistema. Las aplicaciones no son otra cosa que los
programas que utilizamos para desarrollar una actividad especifica, una hoja de
texto por poner un ejemplo. También se encarga de suministrar servicios de red a
las aplicaciones, definiendo los protocolos utilizados por estas, un ejemplo de ello
es el correo electronico.

La capa de aplicaciéon es el medio por el cual el usuario accede a la
comunicacién por red, mediante el entorno OS], proporcionando los
procedimientos precisos para ello. Los procesos de las aplicaciones se comunican
entre si por medio de entidades de aplicacién propias, estando controladas por
protocolos especificos de la capa de aplicacién; que a su vez utiliza los servicios de

la capa de presentaciéon, que como podemos ver en la figura 2,3, se encuentra
debajo de ella.

Es la Gnica capa que no proporciona servicios a ninguna otra capa del
modelo OS], sélo a las aplicaciones que se encuentran fuera del modelo
(procesadores de texto, hojas de calculo, navegadores, etc.)

Por wltimo, la capa de aplicacién establece la disponibilidad de diversos
elementos que deben de participar en la comunicacién, sincronizando las
aplicaciones que cooperan entre si y establece acuerdos sobre los procedimientos
de recuperaci6n de errores y control de la integridad de los datos.'7

2.2.2 Capa de Presentacion

La capa de presentacién suministra servicios a la capa de aplicacion,
garantizando que la informacién enviada pueda ser entendida y utilizada por la
capa de aplicacion del receptor, estableciendo el argumento sintactico del dialogo.
La sintaxis se refiere al formato que los datos son transmitidos.

La tarea principal de este nivel es aislar a las capas inferiores de formatos de
datos con los que trabajan las aplicaciones (ASCII), transformando estos formatos

" http://www.htmhweb.com
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particulares en un formato comun para ser enviado por la red, de manera que los
datos puedan ser entendidos correctamente de emisor a receptor.!8

También es responsable de la obtencién y liberacién de la conexién de sesién
cuando existen varias alternativas disponibles.

Para que la capa de presentacién pueda cumplir con su funcién, debe
realizar las siguientes operaciones:

e Traducir de entre varios formatos de datos a un formato en comin,
estableciendo las reglas de sintaxis de la informacién transmitida.
Para ello, los datos son codificados de un formato local un estandar
de red y viceversa.

e Definir la estructura que tienen los datos para ser transmitidos,
estableciendo la informacién de control para la coordinacién o
semantica.

e Definir el cddigo a usar para representar la cadena de caracteres y
aplicar a los datos procesos criptograficos cuando sea necesario.

e Dar un formato a la informacién para poder visualizarla en pantalla o
poder imprimirla.

2.2.3 Capa de sesiéon

La capa de sesi6én proporciona servicios a la capa de presentacion, creando el
medio necesario para que las capas de presentacion, la del emisor y la del receptor
se comuniquen entre si, sincronizando el dialogo y el intercambio de datos!9. Las
principales funciones son:

e Iniciary finalizar sesiones entre emisor y receptor.

e Administrar la sesion, si la comunicacién falla por una causa ajena al
usuario, restaurari la sesién desde un punto seguro, garantizando asi
que no exista alguna perdida de datos. Pero si la comunicacién no
logra restablecerse, se debera de terminar la sesién de una manera
ordenada, recuperando todas sus funciones y evitando problemas en
el sistema.

o Establecer las reglas o protocolos, para sincronizar el intercambio de
datos entre capas de presentaciéon homélogas.

18 Joc. cit..
19 .
op.cit
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e Lograr una transferencia de datos eficiente.

¢ Obtener un registro de problemas de sesién, al igual que de las capas
de presentacion y aplicacion.

e Manejar tokens. Los tokens son muestras o sefiales que se utilizan
para controlar o validar la comunicacién entre los usuarios.

o Realizar checkpoints. Los cuales son puntos de recuerdo en la
transferencia de datos que son necesarios para la recuperacién de
sesiones perdidas.

2.2.4 Capa de transporte

La capa de transporte proporciona servicios a la capa de sesion, realizando la
transferencia de datos. Para ello, los datos son divididos en segmentos, que
posteriormente son reensamblados en la capa homologa del receptor.

Mientras que en las capas de aplicacién, presentacion y sesién estan
relacionadas con las aplicaciones del usuario o software, las cuatro capas inferiores
restantes se encargan del transporte de datos.

La capa de transporte es la primera que se comunica directamente con su
homologa receptora, ya que la comunicacién de los niveles anteriores es del tipo
maquina a maquina.

El nivel de transporte, como su nombre lo indica, es el encargado de
transportar los datos de una forma segura entre los distintos nodos de la red. Para
ello, se establecen circuitos virtuales, que son encargados de proporcionan un
servicio confiable mediante el uso de sistemas de deteccién y recuperacién de
errores. 2°

Los circuitos virtuales son las conexiones que se establecen dentro de una
red. Los paquetes de datos viajan por estas vias hasta llegar al nodo destino.

Las funciones principales son:

e Incluir controles de integracién entre los usuarios de la red para
prevenir perdidas de datos o doble procesamiento de transmisiones.

e Controlar el flujo de las transacciones y el direccionamiento de los
procesos de méaquina a procesos de usuario.

» op.cit
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Asegurar que los datos se reciban completamente y en el orden
adecuado, realizando un control de origen a destino.

Aceptar los datos del nivel de sesion para fragmentarlos en unidades
mas pequenas.

Realizar funciones de control y numeracién de los segmentos para su
envio.

Reensamblar los segmentos en el nodo destino.

Garantizar la transferencia de informacién a través de la red.

2.2.5 Capadered

Como hemos venido sefialando la capa de red proporciona sus servicios a la
capa de transporte, proporcionando una conectividad y seleccionando la mejor ruta
para realizar la transmisién de datos. Es responsable de la conmutacién y
encaminamiento de la informacién, proporcionando los procedimientos adecuados
para la transmisi6n de datos entre origen y destino.2

La capa de red debe de conocer la forma en que estdn conectadas las
maquinas para determinar la ruta mas adecuada para la transmisién de datos.

Las principales funciones son:

Dividir los segmentos de la capa de transporte en unidades mas
complejas, denominadas paquetes, en los cuales son asignadas
direcciones logicas del receptor.

Conocer la topologia de la red, y manejar el caso donde las maquinas
sean de distintas redes geograficamente distintas.

Encaminar la informaciéon por la red tomando como referencia las
direcciones del paquete.

Aplicar los métodos de conmutacién y enrutamiento para que los
paquetes fluyan en los dispositivos intermedios.(routers)

Enviar los paquetes de nodo a nodo usando los circuitos virtuales.

Ensamblar los paquetes en el nodo destino.

a op.cit
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Los routers son dispositivos que se encargan de encaminar los paquetes de
datos desde el origen hasta el nodo destino, buscando la mejor ruta para llevar a
cabo la comunicacion.

2.2.6 Capa de enlace de datos

La capa de enlace proporciona sus servicios a la capa de red, suministrando
un transito de tramas de datos confiables por el enlace fisico. Se ocupa del
direccionamiento fisico, del acceso a la topologia de red, notificacién de errores, la
entrega ordenada de datos y el control de flujo.22

La principal misién es hacer de la comunicacién un medio libre de errores,
para ello se realizan las siguientes funciones:

e [Establecer los medios necesarios para una comunicacién eficiente entre
emisor y receptor

e Agregar una secuencia de bits al principio y al final de los paquetes de
datos, controlando el flujo de datos en una trama, las cuales estan
formadas por cientos de bytes.

e Sincronizar el envio de tramas y los errores que puedan surgir. Los
cddigos ciclicos redundantes, son los encargados de enviar acuses de
recibo para evitar la perdida de datos y tramas repetidas.

e Regular la velocidad de trafico de datos.

e Controlar el flujo de tramas equivocadas que pertenecen a otros usuarios
mediante protocolos que sincronizan el envio y la recepcion.

e Manejar el acceso de los datos al medio fisico o inalambrico.

2.2.7 Capa Fisica

Por wltimo, la capa fisica proporciona sus servicios a la capa de enlace de
datos, definiendo las especificaciones eléctricas y mecénicas para realizar la
transmision. También activa las funciones que administran el enlace fisico entre
sistemas finales, relacionando la agrupacién de circuitos fisicos o inaldmbricos a
través de los cuales los bits son transmitidos.23

2 op.cit
? op.cit
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La misiéon primordial de esta capa es transmitir los bits por un canal de
comunicacién, de manera que cuanto el emisor los envie lleguen sin alteraciones al
receptor.

Sus principales funciones las podemos resumir en:

e Definir las caracteristicas materiales (componentes y conectores
mecanicos) y eléctricas (niveles de tensi6én) que se van a usar en la
transmision de los datos por los medios fisicos. En el caso de medios
inaldmbricos hay que definir, las frecuencias o los canales en que
viajaran los datos.

e Transmitir el flujo de bits a través del medio.
e Garantizar la conexién

e Especificar cables, conectores y componentes de enlace inalambrico.

Este nivel reconoce nicamente los bits que son transmitidos, no tiene la
capacidad de darles una interpretacion.

2.3 Capas del modelo OSI que son modificadas por los medios
inalambricos

Ahora que analizamos el modelo OSI nos damos cuenta que las redes
inalambricas se diferencian de las redes convencionales principalmente en las dos
capas inferiores, es decir, que la capa fisica y la capa de enlace presentan cambio
importantes, las capas superiores no se ven modificadas por el cambio de
tecnologia.- '

En la capa fisica, los cables son sustituidos por el aire, en el cual viajan
ondas de radio frecuencia que se encargan de transportar los datos de un extremo a
otro. Las bandas de frecuencia estan en un rango de 2,4 GHz. a 5 GHz. que utilizan
las principales marcas en el mercado.

En la capa de enlace, las tarjetas convencionales con conectores de cable son
sustituidas por tarjetas inalambricas, que cuentan con su propio método de
transmision de datos. Lo ideal en este tipo de redes es que la sefial debe de viajar
por el aire con un minimo de interferencia, para ello existen dos técnicas utilizadas:
la secuencia directa y el salto de frecuencia.

En la primera técnica, la informacién es mezclada con un patroén aleatorio de
bits con una frecuencia mayor, que se basa en una funcién de propagacion
determinada, cuando llega la sefial al receptor, los datos originales son recuperados
aplicandoles nuevamente la funcién de propagacién conocida. S6lo aquel receptor
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que tenga la misma funcién de propagacion sera capaz de regenerar la informacién
enviada.

La segunda técnica, el emisor y el receptor se sincronizan en un patrén
determinado, brincando de una frecuencia a otra, en ambos extremos al mismo
tiempo, como en el método de secuencia directa los datos originales son
recuperados en el receptor en base al patréon de salto de frecuencia.

Por ultimo, para cerrar el capitulo ejemplificaremos un dispositivo
inalambrico dentro del modelo OSI. El punto de acceso funciona en la capa fisica y
en la capa de enlace de datos, realizando la tarea de un hub encargandose de
brindar acceso a las computadoras que conforman la red. Como se ve en el cuadro
de la figura 2,4, donde se remarcan las capas que se involucran en el
funcionamiento del acess point.

Capa de aplicacion

Capa de presentacion
Capa de sesion

Capa de transporte

Capa de red

Capa de enlace de datos
Capa fisica

Fig. 2,4 Capas que utiliza el access point dentro del modelo OSI.
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Capitulo 3. Tecnologias de redes LAN y WLAN

En este capitulo abarcaremos las principales tecnologias de red que han
surgido a través de los afios y que han adquirido una gran importancia, debido a la
manera en la que operan y a la manera en que comparten la informacién.

Se veran las normas [EEE en que se apoyan cada una de las tecnologias
dando mayor énfasis a la 802.11 y sus derivaciones, que son las que utilizan las
redes WLAN. Sin duda, nos sera de gran utilidad para escoger la mejor tecnologia
que cumpla con las necesidades requeridas por las empresas.

3.1 Tecnologias de las redes LAN

Las redes LAN son béasicamente redes de computadoras utilizadas por
alguna organizaciéon u empresa donde el medio de comunicacién esta dedicado a la
transmisién de informacién dentro de la misma, con el fin de compartir recursos
fisicos 6 logicos principalmente datos. Para que se lleve a cabo ello, existen varias
tecnologias que se han utilizado desde su aparicién hasta la fecha, en este apartado
se entendera especificamente como tecnologia a la interfase de red y a su forma de
operar por su protocolo fisico de red.

3.1.1 ARCnet

Esta tecnologia de red surgié en los anos 70’s empleando como medio de
transmisién cable coaxial, aunque es un estdndar aceptado por la industria no tiene
un nimero en IEEE. La velocidad de transferencia de datos es de 2.5 Mbps y 25
Mbps, utiliza una topologia l6gica de estrella y asi mismo utiliza el protocolo
polling (poleo) protocolo fisico mediante e] cual la comunicacién se realiza a través
de una pregunta-respuesta, del servidor hacia cada uno de los nodos. El se
mantiene preguntando constantemente a cada estacién de trabajo mediante una
comunicacién exclusiva y por turno si desea transmitir informacién, en caso
afirmativo, la atiende y al terminar prosigue con otra a su interrogatorio
permanente.24

En su tiempo ARCnet fue muy utilizada para la implantacién de redes LAN,
sin embargo ha caido en desuso debido a su baja velocidad, pues las redes Ethernet
ofrecen una velocidad de 10Mbps hasta 1 Gbps.

“ http://www.saulo.net/pub/redes/
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3.1.2 Token Ring

La red token ring fue implementada por IBM en 1982, es reconocida por la
IEEE en 1985 en su apartado 802.5, se distingue por el método de transmitir
informacién empleando el método de acceso Token passing.

Se utliza un token o ficha virtual que va pasando de computadora a
computadora. Cuando una computadora desea realizar una transinision debe de
esperar que le llegue un token vacio, cuando esto pasa puede realizar su envio de
datos, el receptor recibe la informacién y regresa el token a la computadora que se
la envio, junto con un acuse de recibido, en este momento queda liberado el token
para que pueda ser utilizado por otro nodo de la red. Sin duda es una manera muy
segura y ordenada de enviar informacién, evitando posibles colisiones. El problema
consiste en el tiempo de espera para recibir el token, debido a que sélo hay uno.2s

La velocidad de transmisién de este tipo de red es de 4 Mbps 6 16 Mbps. Lo
importante es que todas las estaciones deben de estar configuradas a la misma
velocidad para que funcione. Las computadoras se conectan a un concentrador por
medio de un cable en forma de estrella, aunque l6gicamente funciona en forma de
anillo, debido a que el token se va rolando entre todas las computadoras.

El concentrador que se utiliza en este tipo de red se le conoce como MAU
(Unidad de multiple acceso), tiene la capacidad de soportar de 72 hasta 260 nodos.
Es claro que esta tecnologia es eficiente en redes pequefias y medianas, e] medio de
transmisién empleado es cable coaxial.

AR e
PC_1 PC_2

Token-fing

Fig. 3,1 Flujo de datos en token ring.

2 hup://www.htmiweb.net/redes/topologia/topologia_4.html
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Las redes Token ring siguen existiendo, aunque actualmente es muy dificil
encontrarlas. A pesar de ser una red con un funcionamiento légico eficiente hoy en
dia la tendencia sigue siendo hacia Ethernet y sus derivaciones.

3.1.3 Ethernet

Es la tecnologia de red mas utilizada actualmente en el mundo y es la tinica
de interés para los entornos LAN. Resulta muy eficiente para transportar trafico
esporadico y pesado a velocidades muy elevadas. Su topologia fisica es en bus 6
estrella y su topologia 16gica es en bus. Es un estandar aceptado por [EEE en su
norma 802.3, fue disefiada originalmente para funcionar a 10 Mbps, aunque con el
paso del tiempo se ha ido perfeccionando y alcanza velocidades de 100
Mbps(802.3u) hasta 1 Gbps(802.3z).El tipo de cable utilizado para esta tecnologia,
es el tipo telefénico 6 el conocido como par trenzado.

El origen de este método de acceso, fue en la Universidad de Hawai en los
anos setentas, el cual utiliza el protocolo fisico CSMA/CD (Carrier Sense and
Multiple Access with Collition Detection), Método de Acceso Multiple con
Deteccién de Portadora y Deteccidn de Colisiones. Con este protocolo, cualquier
nodo transmite y espera a que se le confirme que la informacién fue recibida
correctamente, de otra forma, se detecta la posible colisién, cada estacién espera un
tiempo a que el canal esté desocupado y la informacion se transmite nuevamente.

Una colisién $e produce cuando dos maquinas escuchan para saber si hay
tréfico en red, no detectan nada y transmiten de forma simultanea. En este caso,
ambas transmisiones se dahan y las estaciones deben volver a transmitir mas tarde.
Las maquinas poseen mecanismos de deteccién de las colisiones y algoritmos de
postergacion2é que determinan el momento de retransmisién de tramas que han
sido destruidas.

Las redes Ethernet son broadcast, lo que significa que cada maquina puede
ver todas las tramas, aunque la informacién no sea para ellas. Por lo que cada
maquina examina las tramas que circulan por la red para determinar si la
informacién les pertenece. De ser asi, las tramas pasan por cada una de las capas

que especifica el protocolo y se procesan. Si no es el caso, las tramas son
ignoradas.?7

Ethernet tiene las siguientes caracteristicas:

¢ Utiliza un canal nico de trasmisién para todas las estaciones, por que
s6lo una lo puede usar en cada momento, CSMA/CD es un protocolo por
demanda.

% Nota: Se genera un tiempo de espera aleatorio en las dos méquinas para iniciar la retrasmision de tramas.
" http://www.htmlweb net/redes/topologia/topologia_3.html
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e Utiliza una tecnologia de broadcast de medios compartidos. Todas las
transmisiones llegan a todas las estaciones. Aunque sélo el destinatario
aceptara el mensaje.

e Todas las estaciones tienen la misma prioridad, si el canal esta libre.

Debemos tener muy presente que en esta tecnologia sélo hay un canal de
transmisién que todos los nodos comparten, y que ademas, pueden visualizar todas
las tramas que circulan por la red. Por lo tanto, debemos de distinguir cada uno de
los nodos con un identificador, conocido como direccién fisica .

Las tarjetas Ethernet tienen asignadas una direccién fisica de 48 bits que les
asigna el fabricante, no puede haber dos tarjetas con la misma direccién en la
misma red. Los tres primeros bytes, corresponden a la identificacién del fabricante
y los 3 Gltimos al nimero de serie. Por lo que es casi imposible encontrar dos
tarjetas con la misma direccién. Un ejemplo concreto de direccion fisica es: 00-01-
02-A1-B2-C328,

otigen destino
00-01-02-A1-37-EF 00-01-03-A1-82-C1  00-01-02-82-C1-€3 00-01-02-A1-5D-37

Fig. 3,2 Direcciones fisicas.

Como podemos observar en la figura 3,2 el nodo origen encuentra a su
destinatario por medio de direcciones fisicas, solo el nodo destino acepta el
mensaje, mientras que las terminales restantes lo ignoran.

En los capitulos anteriores vimos como los datos viajan de una capa a otra.
Los datos que genera la capa de aplicacién pasan a la capa de transporte, aqui son
divididos en segmentos, posteriormente son enviados a las capas inferiores hasta
llegar al medio fisico. Conforme los datos van bajando por cada una de las capas, el
protocolo légico les va afiadiendo una serie de cabeceras y datos adicionales. El
resultado final es una serie de unidades de informacién denominadas tramas, que
son las que viajan de una computadora a otra. El formato general que tiene una
trama Ethernet es el siguiente:

** Nota: la direcci6n fisica se representada en hexadecimal .
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Cabecera Cabecera IP | Cabecera TCP/IP | Tramade Checksum |
Ethernet (20 bytes) (20 bytes) datos Ethernet

Fig. 3,3 Formato general de trama Ethernet.

3.1.4 Redes FDDI Y CDDI

Las redes FDDI Y CDDI manejan el principio basico de las redes Token ring,
con algunas variaciones, utilizan el mismo método de acceso, el Token passing. La
diferencia mas importante se encuentra en que FDDI utiliza fibra 6ptica y CDDI
utiliza cobre, ambas con velocidades de 100Mbps. Actualmente FDDI es la mas
utilizada de las dos por lo que explicamos a continuaciéon sus principales
caracteristicas, las redes FDDI (Fiber Distributed Data Interface, Interfaz de Datos
Distribuida por Fibra ) surgieron a mediados de los afios ochenta, se caracterizan
por tener una topologia fisica de anillo y estrella con una topologia 16gica de anillo
con doble token, uno transmitiendo en el sentido de las manecillas del reloj y la
otra en direccién contraria. La velocidad ofrecida por esta arquitectura 100 Mbps,
es sobre una distancia del anillo de hasta 300 metros, soportando un total de hasta
1000 estaciones conectadas.29

Los dos anillos de la FDDI son conocidos con el nombre de primario y
secundarijo. El anillo primario o principal se usa para la transmisién de datos,
mientras que el anillo secundario se usa generalmente como respaldo.

FDD! Ring

Fig. 3,5 Arquitectura FDDI.

® hitp://www.htmiweb.net/redes/topologia/topologia_5.html
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En la figura anterior podemos observar los dos anillos que conforman la
arquitectura FDDI y los dos sentidos en el que fluye la informacién. Existen dos
tipos de terminales, las de clase B; que son conectadas al anillo primario, y las de
clase A, que goza de estar conectada a los dos anillos.

Como se menciono, la caracteristica mas importante de FDDI, es la
utilizacién de fibra éptica. Los cables 6pticos ofrecen grandes ventajas en seguridad
y velocidad, debido a que la fibra es inmune a las interferencias eléctricas y el
rendimiento de velocidad es mayor, comparado con cable de cobre.

3.2 Tecnologias de redes WLAN

Al igual que las redes LAN, las redes WLAN son redes que comparten
informaciéon entre si, con la diferencia de que se utiliza el aire como medio de
comunicaciéon en lugar de los cables, proporcionando una conectividad de igual a
igual entre los distintos nodos de la red.

Las redes WLAN encuadran en el estandar 802 en su apartado 11. En el
capitulo anterior vimos que las redes inalambricas son contempladas en las capas
mas bajas del modelo OS], lo que garantiza que funcionen utilizando la familia de
protocolos TCP/IP para su comunicacién debido a que el protocolo estéd por arriba
de la tecnologia. '

Debemos saber que las primeras redes inaldmbricas que se utilizaron fueron
enlaces infrarrojos que surgieron en e] ano de 1979, con lo que podemos
considerarlo el punto de partida de las redes LAN sin cable.

En 1985 se autorizb el uso de la banda de frecuencia gratuita llamada ICM
(Industria, Cientifica y Médica) utilizada por algunos dispositivos del édrea
industrial, cientifica y médica. Esta decisiéon hizo posible que las redes WLAN
salieran de los Jaboratorios para llegar al mercado. Su historia es reciente de no
mas de 15 ahos. En 1989 se forma el comité encargado del establecimiento de la
norma 802.11 original, pero fue hasta 1994 cuando aparece el primer borrador, sin
embargo en 1999 es cuando se da por finalizada Ja norma.s°

En los tltimos afos las redes Wi-Fi han empezado a tomar fuerza en México,
pero el crecimiento no se compara con el de Estados Unidos, donde no parecen
temerle a las nuevas tecnologias y han invertido en centros de convenciones,
hoteles, restaurantes y casetas telefénicas para laptops. Por ello, podemos decir que
en México no se tiene un total conocimiento de las ventajas que puede ofrecer las
redes Inaldmbricas.

0 bttp://www.eveliux.com/articulos/estandareswlan.html
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3.2.1 WLAN 802.11

En 1997, IEEE corrobord el estdndar 802.11 para WLAN que alcanzaba una
velocidad de 2.4 Mbps, con una modulacién de sefial de espectro expandido por
secuencia directa (DSSS), sin embargo también contempla la opcidén de espectro
expandido por salto de frecuencia (FHSS) en la banda de 2.4 GHz. Se definié
también el funcionamiento y la interoperabilidad de las redes inaldmbricas.

En las estaciones de trabajo inaldmbricas no se pueden detectar las
colisiones como se contempla en las redes cableadas, el método de acceso al medio
es CSMA/ CA, el cual escucha el medio y verifica si estd disponible, minimiza el
riesgo de colisién por medio de un retardo aleatorio, usado antes de escuchar el
medio y de transmitir la informacién.

3.2.2 WLAN 802.11b

Unos afios més tarde en 1999 se aprobé el estdndar 802.11b para redes
WLAN empresariales, con una velocidad de 11 Mbps y tiene una cobertura interior
de 50 m y exterior de 150 m, su alcancé es 6ptimo para su uso en oficinas y zonas
residénciales. Pertenecen a la banda ICM en la frecuencia de 2.4 Ghz, con una
modulacién del tipo DSSS, que le permite una mayor velocidad.3!

Una de las ventajas que puede tener el uso de esta tecnologia es que cuenta
con un mecanismo de velocidades miltiples para el control de acceso al medio, con
ello podemos intercambiar la velocidad utilizada de 11, 5.5, 2 y 1 Mbps, esto en
funcién de la distancia e interferencia. Las estaciones de trabajo mas lejanas
pueden conectarse a velocidades menores con el fin de que la serial llegue éptimas
condiciones. Es importante sefalar que entre mas frecuencia de operacion
tengamos, obtendremos mayor velocidad, pero estaremos reduciendo la cobertura
de la red. Ya que la sefial se vuelve més directa hacia un sélo punto cuando
aplicamos mas frecuencia.

3.2.3 WLAN 802.11g

Esta tecnologia fue aprobada por IEEE en el afio 2003, en el estandar
802.11g, el cual es compatible con la 802.11b, sin embargo la velocidad es duplicada
a 22 Mbps y se puede acelerar hasta los 54 Mbps, compitiendo con las nuevas
tecnologlas que prometen velocidades elevadas.3?

Utiliza una modulacién OFDM y/o CCK que puede coexistir perfectamente
con normas anteriores, con una cobertura de interior de 30 metros y una exterior
de 50 metros.

31 N
loc. cit
%2 http://www monografias.com/trabajos 1 4/wi-fi/wi-fi.shiml#REDES
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3.2.4 WLAN 802.11a

En 1999 se ratific el estandar 802.112, aunque los productos empezaron a
salir al mercado internacional a mediados del 2002, utilizan una modulacién
OFDM que alcanza una velocidad de 54 Mbps con una frecuencia de 5 Ghz, aunque
con una cobertura menor que la tecnologia 802.11b, que alcanza 30 metros en
interiores y 50 metros en exteriores.

El uso de puntos de acceso ayudan a extender al doble la cobertura si se
encuentra en un punto medio. Aunque en Europa esta banda no esta disponible, en
otros paises como Estados Unidos, Canad4, Japon, Australia y México, se puede
utilizar sin ningiin problema. Aunque el costo de los dispositivos inalambricos es
mayor, permite un mayor nimero de usuarios y una comunicacién menos expuesta
a interferencias que la hacen méas confiable. Actualmente existe una variacion la
802.112 turbo que puede llegar hasta una velocidad de 125 Mbps.33

3.2.5 Otras tecnologias

Existen més normas de IEEE que involucran a las redes WLAN, pero son de
escaso interés practico para las personas que se dedican a la instalacion de ellas,
debido a que es muy dificil encontrarlas en el mercado mexicano. A continuacion
mencionamos algunas de ellas:

802.11e. Esta dirigida a los requerimientos de calidad de servicio para todas
las interfaces IEEE WLAN de radio.

802.11f . Define la comunicacién entre puntos de acceso para facilitar redes
WLAN de diferentes proveedores.

802.11h. Define la administracién del espectro de la banda de los 5GHz
para su uso en Europa y en Asia Pacifico.

802.11i. Esta dirigida a abatir la vulnerabilidad actual en la seguridad para
protocolos de autenticacién y de codificacion. El estandar abarca los protocolos
B802.1X, TKIP (Protocolo de Llaves Integras-Seguras-Temporales) y AES(Estandar
de Encriptacién Avanzado).34

33 -
loc. cit
3 Material de apoyo del diplomado redes inaldmbricas impartido por la Facultad de [ngenierfa 2004.
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3.2.6 ¢Qué tecnologia utilizar?

Para que nosotros podamos instalar alguna tecnologia primeramente debe
estar en el mercado para poder adquirirla, seguidamente tenemos que analizar los
requerimientos de la empresa, el nimero de computadoras, su estructura y su
informacién técnica de los dispositivos inaldmbricos. Ello nos ayudaréa a tomar la
decisién més adecuada.

En el siguiente cuadro mostramos una comparacion de las tecnologias mas
importantes, debido a que son las mas utilizadas y comerciales hasta el momento.

Parametro IEEE 802.11a |TEEE 802.11b |IEEE 802.11g
Frecuencia S Ghz. 2,4 Ghz. 2,4 Ghz.
Espectro disponible 300 Mhz. 83.5 Mhz. 83.5 Mhz
Modulacion OFDM DSSS/CCK DSSS/OFDM
Ancho de banda por canal 20 Mhz. 22 Mhz. 22 Mhz.
Namero de canales utilizables 6 canales 3 canales 3 canales
Cobertura Interior / Exterior 30/50 metros 50/150 metros | 30/50 metros
Usuarios simultineos 64 32 50
Potencia 200mW, 1 Wy|lmW. 200mW, 1 Wy
4 W 4 W

Fig. 3, 6 Tabla de comparacién de estandares 802.11a, by g.

La cobertura es muy importante para escoger la tecnologia de acuerdo al
lugar donde se realizara la instalacidn, para ello el siguiente cuadro pone a prueba
la tecnologia con algunas barreras que puede tener el drea del montaje.

Tipo de drea Barreras Longitud Longitud Rango de
confiable probable porcentajes de
pérdida de
longitud con una
referencia de
120 metros.
Areas abiertas Vista directa | 120 metros 200 metros 0%
Madera
Areas Plastico 30 metros 50 metros 58%a75%
semiabiertas Sintético
Tabla roca.
Area cerrada Ladrillo 15 metros 25 metros 79 % a 87.5%
Techos
Area obstruida Metal 0 10 metros 91 % a 100%
concreto

Fig. 3,7 Cobertura en distintas areas con barreras.
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Por Gltimo, compararemos las principales tecnologias de redes, respecto a su
tiempo de instalacién, contemplando un nimero de 20 maquinas, donde podemos
ver que las redes WLAN son més rapidas de instalar.

Token Ring Ethernet | WLAN
Colocacion de | 2 semanas 2 semanas | No necesario a inenos que sea
tuberias y cableado infraestructura.
Configuracién y| -2 dias 1 dia 8 horas
pruebas de red.
Colocacién de |7 horas 7 horas 2 horas
computadoras.

Fig. 3,8 Tiempos aproximados de instalacién de tecnologias LAN.

3.2.7 Compatibilidad Wi-Fi

Los lideres de la industria crean la WECA (Wireless Ethernet Compatibility
Alliance), una alianza para la Compatibilidad Ethernet Inalambrica, con el objetivo
de certificar la interoperabilidad de los productos de redes inalambricas 802.11b v
promoverlos para la empresa y el hogar. Para indicar la compatibilidad entre
dispositivos inaldmbricos, tarjetas de red o puntos de acceso de cualquier
fabricante, se les incorpora el logo "Wi-Fi" (estandar de Fidelidad Inalambrica),
que garantiza que los equipos con esta marca, pueden funcionar en las redes sin
ningln problema.

Aunque esta garantizada la compatibilidad de los dispositivos Wi-Fi de los
distintos fabricantes, es recomendable utilizar una misma marca de dispositivos,
para realizar los enlaces en la red, ya que ello nos garantiza un mayor desempefio y
mejor monitoreo de red.

3.3 Wi-Max

Esta tecnologia es el futuro de las redes inalambricas, que busca dar una
mayor cobertura que Wi-Fi, convirtiendo las sefiales de voz y datos en ondas de
radio que pueden tener un alcance hasta de 50 kilémetros en su primera version. El
enlace es punto a punto con una velocidad de mas de 100 Mbps, siempre y cuando
exista vision directa entre emisor y receptor. Se utilizan varias frecuencias que van
desde los 10 basta 66 Ghz.

El nivel de cobertura rompe con los alcances que posee actualmente las
redes Wi-fi creadas para WLAN. La tecnologia Wi-Max estd pensada para crear
redes WMAN y se basa en la norma 802.16 de IEEE.
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La primera publicacion de Wi-max fue en el afio 2002, en marzo del 2003 se
ratificé una nueva versién llamada 802.162 y opera en una banda de frecuencia
entre los 2 y 11 Ghz, posee un rango de cobertura entre 40 y 70 kilémetros. Es
valida para enlaces punto a punto y punto a multipunto, ya que no requiere de una
linea de visién directa como la primera versién, pero con una velocidad menor.

Se habla de que esta tecnologia puede salir al mercado a mediados del 2007
para ser incorporada en los equipos portatiles y que los usuarios se puedan
comunicar en cualquier parte de la ciudad, sin contar los subterraneos del metro
por razones obvias. Debido a que Wi-max no ha salido al mercado, le ha permitido
que el estindar se desarrolle conforme a un ciclo muy bien establecido, que
garantice un buen desemperio y la estabilidad. En el siguiente cuadro realizamos
una comparacién entre Wi-fi y Wi-Max.

| Caracteristicas Wi-fi (802.11) Wi-Max (802.16)
Alcance Optimizada para usuvarios en un | Alcance de hasta 70 kms.
rango de 150 metros.

Sin problemas de nodo oculto.
Se afiaden puntos de acceso y
antenas de ganancia para mayor

covertura
Cobertura Optimizada para  ambientes | Optimizada para ambientes
' interiores, con docenas de | exteriores(arboles, edificios y
usuarios simuitdneos. usuarios distribuidos en un amptio
radio.
Soporta el estindar para técnicas
avanzadas de antena y malla.
Escalabilidad Canal amplio y estable, ideal | Canal con ancho de banda flexible
para interiores (20 Mhz) de 1.5 a 20 Mhz.
La velocidad decrece conforme | Acceso multiple y eficiente.
se vayan agregando usuarios a la
red.
| Velocidad 11 a 54 Mbps 124 Mbps

Fig. 3,9 Diferencias entre Wi-fi y Wi-Max.

Es claro que Wi-Max no busca remplazar a Wi-Fi, sélo busca llenar los
vacios tecnolégicos que Wi-fi no ha podido cubrir. Las dos tecnologias pueden
llegar a convivir sin ningin problema, complementandose una con otra, por lo que
se requiere de puntos de acceso que las hagan interactuar.
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3.4 Tecnologia Bluetooth

Bluetooth es una tecnologia utilizada para conectividad inalambrica de corto
alcance, de no méas de 10 metros, entre los distintos dispositivos tales como
teléfonos celulares, teclados, maquinas de fax, computadoras de escritorio v
portatiles, bocinas, proyectores, impresoras, etc. El principal mercado es la
transferencia de datos y voz entre periféricos y computadoras personales, las
velocidades de operacion van de 1 a 2 Mbps.

El enfoque de Bluetooth es el de evitar el uso de cables y aportar una
sencillez en el uso de dispositivos, sblo basta acercarnos fisicamente para que la
tecnologia funcione. Con el simple hecho de acercar la Palm al ordenador podemos
realizar la sincronizacién automaticamente, actualizando nuestra agenda vy
nuestros correos electréonicos. Sin embargo, esta tecnologia no sélo se queda en la
oficina, llega también a los hogares, realizando una automatizacion en el encendido
y apagado de luz, el manejo de persianas, el uso de bocinas inalambricas y de
auriculares inalambricos para e] walkman.3s

En los automéviles se empieza a utilizar bluetooth, para abrir puertas, quitar
seguros, abrir la cajuela, nivelar suspensiones e incluso encender e] coche sin estar
dentro.

Como podemos darnos cuenta, esta tecnologia no estd direccionada para
interconectar redes, mas bien a interconectar periféricos y dispositivos de enlace,
por lo que podemos decir que es complementaria a WLAN, muchas veces se
confunde ya que utiliza ondas de radiofrecuencia de de 2.4 Ghz en la misma banda
del estandar IEEE 802.11, aunque por su aceptacién no descartamos que
proximamente bluetooth llegue a las tarjetas de red.

Por tltimo, en marzo del 2002 se hizo la estandarizacién de bluetooth en la
norma 802.15.1 de TEEE, algunos dispositivos anteriores no pueden convivir con la
norma 802.11b, debido a que ambos interferian entre si. El nuevo estidndar
establecido ya no tiene ese problema, ademas permite una mayor validez y soporte
en el mercado.

El conocer las tecnologias existentes, nos permitird seleccionar
- adecuadamente los dispositivos mas apropiados que nos ayudaran a cubrir las
necesidades de la empresas donde realicemos proyectos de redes inaldmbricas.

3 htip://www.zonabluetooth.com/documentacion.htm
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Capitulo 4. Conformacion y planeacion de una
red.

Sabemos que para montar una red inaldmbrica, debemos de conocer los
elementos que conforman la misma, por ello mencionamos los aspectos mas
importantes que hacen posible que una red funcione haciendo hincapié que los
conceptos pueden ser empleados tanto para una red inaldmbrica como para una
alambrica. En primer lugar mencionamos los grupos méas importantes que
conforman una red; Equipos, Conectividad y Software. Por otro lado, una vez
conocidos dichos elementos, debemos pasar al siguiente paso, la planeacién de una
red, si esta etapa se realiza lo més profesional posible, evitaremos contratiempos
que puedan surgir a la hora del montaje.

EQUIPO CONECTIVIDAD
-Tarjelas de red.
-Estaciones de -Medio de
trabajo comurticacidn.

-Dispositivos de

-Servidores coneclividad.
-Direccionamicnlo

-Periféricos 1P

SOFTWARE
-Sistemas operalivos
de red.
-Paqueterias

-Aplicaciones

Fig. 4,1 Grupos que conforman una red.
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4.1 Equipo

et

Fig. 4,2 Equipos principales de una red.

4.1.1 Estaciones de trabajo

Las computadoras son conocidas en el ambito de las redes como estaciones
de trabajo, pues nos sirven para realizar un sin fin de tareas en nuestro trabajo. Sin
embargo, al conectarse a la red no pierden su capacidad de funcionar de manera
independiente; podemos trabajar sin conexiéon. Sin embargo, cuando una
computadora acceda a la red incrementa su funcionalidad, ya que podemos utilizar
todos los recursos que estén disponibles, como por ejemplo imprimir en la
impresora laser a color del jefe, si nuestra impresora de matriz no funciona.

4.1.2 Servidores

Las caracteristicas y configuracién de una computadora para que sea posible
definirla como Servidor, estan en funcién de los requerimientos particulares del
caso, generalmente se entiende como servidor a un equipo robusto tanto en
hardware como en software.

El servidor provee de recursos a los demas nodos de la red. Los recursos
pueden ser impresoras, unidades de disco, unidades de almacenamiento. No hay
que olvidar que un servidor también puede considerarse como un programa de
software (servidor DNS, servidor DHCP, servidor Web etc.) y no sdlo como un
elemento fisico.

Aunque es posible adaptar un servidor a casi cualquier actividad especifica,
los mas comunes son los siguientes:
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Servidores de bases de datos.

Los servidores de bases de datos distribuyen el procesamiento de la
informacién entre una aplicacién, que es ejecutada en la estacion de trabajo cliente,
y el manejador de bases de datos que se ejecuta en el servidor. Con esto se reduce,
ademés de la carga de procesamiento del servidor, el trafico de la red. Estos
servidores pueden manejar las bases de datos de dos maneras, bases de datos
centralizadas y bases de datos distribuidas.

Servidores de impresion.

La funcién de este tipo de servidores es la de administrar los recursos de
impresion, dentro de la red, de manera eficiente. Generalmente se tiene al servidor
conectado directamente al dispositivo de impresién, dicho servidor se encarga de
recibir las peticiones de impresion de las demds estaciones de la red y de mandarlas
ala impresora. ‘

Servidores Proxy

Un servidot Proxy es un programa de software que se instala en un @nico
ordenador de la red local, y que permite que varios ordenadores de la misma red

puedan compartir un mismo acceso a Internet o conexién a Internet de manera
simultanea.3é

El servidor Proxy da servicio a todos los orderadores de una red local, sean
éstos Windows, UNIX 6 Novell. Permite la interconexién de redes heterogéneas.

Hablando del servidor como un equipo fisico dentro de la red, tenemos que
la clasificacién mas importante es la siguiente:

El Servidor o servidores puede ser de dos tipos: Dedicado o No dedicado

« El dedicado se utiliza exclusivamente para administrar los recursos fisicos y
légicos de la red.

» El no dedicado ademés de administrar los recursos fisicos y légicos de la red,
funciona como Estacién de Trabajo

4.1.3 Periféricos

Cuando hablamos de periféricos entendemos que se habla de cualquier
recurso de hardware a explotar dentro de la red. Impresoras, escaners, unidades de
respaldo, dentro de los mas importantes.

% hop://www.mundofree.com/juanpablo/xarxes/gg.html.
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Hoy en dia un concepto que esta tomando fuerza es la telefonia sobre IP, que
consiste en empaquetar la voz en datagramas [P, esto implica que la voz pueda
viajar sobre un red de computadora, en un canal dedicado o en Internet. La voz
puede ser obtenida desde un micrdfono conectado a la placa de sonido de la PC, o
bien desde un teléfono comun: existen gateways (dispositivos de interconexién)
que permiten intercomunicar las redes de telefonia tradicional con las redes de
datos. De hecho, el sistema telefénico podria desviar sus llamadas a Internet para
que, una vez alcanzado el servidor mas préximo al destino, esa llamada vuelva a set
traducida como informacién analdgica y sea transmitida hacia un teléfono comun
por la red telefénica tradicional. Se pueden mantener conversaciones teléfono a
teléfono. Hoy en dia existen, teléfonos IP y hubs telefénicos distribuidos por Cisco.

4.2 Conectividad

A continuacién abarcamos los elementos de conectividad mas utilizados
hasta hoy en dia: tarjetas de interfaz, medio de comunicacion, dispositivos de
conectividad y el direccionamiento IP.

4.2.1 Tarjetas de interfaz a red

En el capitulo anterior se definieron las tecnologias propias de las redes LAN
y WLAN, entendimos que la tecnologia va ligada con la interfase de red. Ahora, si
definimos una interfase de red de manera practica, tenemos que para que una
estacion pueda conectarse a la red es necesario que cuente con un adaptador de red
o tarjeta de interfaz, las cuales son adaptadas a una ranura de expansién, o también
hay dispositivos externos que son conectados en el puerto serial, paralelo o USB.

En la siguiente figura podemos ver algunos tipos de tarjetas de red
aldmbricas comerciales en la actualidad:

Fig. 4,3 Tarjetas de red 10/100 Mbps.
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La tarjeta fipo a, es utilizada por las computadoras portatiles; la conocida
como PCMCIA. Las tipo b, son conectadas en la ranura de expansién PCI.

Wireless

Complementando lo dicho anteriormente en el aspecto inalambrico decimos
que el Wireless es una tarjeta de enlace como las anteriores, pero con la diferencia

que nos permite interconectar estaciones de trabajo a una red de una de manera
inalambrica.

En la siguiente figura mostramos la tarjeta Wireless:

Fig. 4,4 Wireless.

4.2,2 Medio de comunicaciéon

Como vimos en el capitulo 1, existen los medios de comunicacién guiados y
no guiados, dentro de la parte inalambrica tenemos como medio, el aire, dentro de
la parte alambrica, el cable es el medio mas utilizado en el transporte de datos. A
continuacién se muestran las categorias existentes en el cable par trenzado:

Categoria |velocidad | comentario

1 1 Mbps Se usa en Ja transmision de voz solamente.

2 4 Mbps Se usa para la transmisién de datos a baja velocidad

3 10 Mbps | Se usa en la transmisién de datos en redes ethernet a
una frecuencia de 16 Mhz.

4 16 Mbps [Se usa en transmisién de datos en redes Token Ring a
una frecuencia de 20 Mhz,

5 100 Mbps |Se usa en la transmisién de datos en redes ethernet
réapidas a una frecuencia de de 100 Mhz.

6 1 Gbps Transmisién de datos en redes de de alta velocidad y
su frecuencia es de 200 Mhz.

Fig. 4,5 Categorias de par trenzado.
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4.2.3 Dispositivos de conectividad

Otro aspecto importante que necesitamos conocer son los dispositivos de
conectividad, los cuales nos permiten extender la red e incrementar el nimero de
nodos utilizados, sabemos que dentro de la parte inalambrica el acces point es
nuestro elemento principal de conectividad, pero no nos podemos olvidar de otros
dispositivos que nos pueden ayudar en un momento dado a expandir una red:

4.2.31 Hub

Perteneciente a la capa fisica. Son dispositivos que conectan multiples
estaciones de trabajo o nodos, utilizando un sélo bus en su interior, la velocidad de
transmisién es ]a misma en cada uno de los nodos con la variante que hay un
mayor riesgo de colisién ya que un hub no tiene varios buses como lo es en un
switch.

4.2.3.2 Switch

Es un dispositivo que pertenece a la capa de enlace de datos 6 de nivel 2 del
modelo OSI, por lo que trabaja con direcciones fisicas, su principal funcion es
segmentar fisicamente a una red con el fin de que se distribuya el trafico por varios
buses, reduciendo asi el nimero de colisiones en la red, asi mismo los diferentes
buses pueden transmitir a diferentes velocidades por ejemplo 10 y 100Mbps.

La diferencia entre el hub y el switch es que los switches toman decisiones
basandose en las direcciones MAC y los hubs no toman ninguna decisién. Como los
switches son capaces de tomar decisiones, asi hacen que la LAN sea mucho mas
eficiente. Los switches hacen esto "conmutando” datos s6lo desde el puerto al cual
estd conectado el host correspondiente. A diferencia de esto, el hub envia datos a
través de todos los puertos de modo que todos los hosts deban ver y procesar
(aceptar o rechazar) todos los datos. Esto hace que la LAN sea més lenta. A primera
vista los switches parecen a menudo similares a los hubs. Tanto los hubs como los
switches tienen varios puertos de conexién (pueden ser de 8, 12, 24 0 48 puertos).

4-2.3.3 Router

Es un dispositivo que pertenece a la capa de red o de nivel 3 del modelo OS],
trabaja con direcciones logicas y se encarga de generar la ruta 6 de tomar el mejor
camino que seguird cada paquete de informacién de un nodo origen a un nodo
destino, Los enrutadores o routers a parte de dividir el trafico, pueden
interconectar diferentes redes. Un router no sélo puede ser un componente fisico
en hardware, también puede ser un componente en software.37

7 .
Y loc. cit
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Un router identifica dos tipos de direcciones:
1) Direcciones 1inicas de red. (IP)
2) Direcciounes de los dispositivos de cada red
En general, los dos aspectos fundamentales para un ruteador son:
» Obtener informacién sobre los ruteadores adyacentes y las redes remotas

¢ Escoger la ruta més adecuada para llegar al destino

4.2.3.4 Puente

Dispositivo perteneciente a la capa de enlace de datos, los puentes al igual
que los routers interconectan redes pero a nivel de direcciones fisicas, unen redes
heterogéneas esto es que pueden conectar diversas tecnologias ¢ diferentes
protocolos fisicos. Los puentes también tienen la particularidad de que pueden
duplicar distancias.

4.2.3.5 Repetidores

Los repetidores son dispositivos para interconectar segmentos de red, lo cual
permite que dichos segmentos sean tratados como uno solo. Un repetidor recibe
seflales de un segmento anterior de la red, las amplifica y las retramite al segmento
siguiente, funcionan en la capa fisica y son utilizados para extender la cobertura
geogrifica de una red con el fin de no perder atenuacién. Los repetidores
fisicamente extienden el alcance de una red regenerando sefiales (bits) de un medio
de transmisién cualquiera y retransmitiéndolas.

4.2.3.6 Modems

Son dispositivos que modulan y demodulan senales en un medio de
transmisién, es decir, convierten los nimeros binarios de una computadora en
sefiales eléctricas para que puedan viajar por la capa fisica. Hay modems analégicos
y moédems digitales ambos utilizando una linea telefénica como es el caso del
modem de alta velocidad ADSL u otros pueden utilizar otro medio como es el caso
del Cable Modem. Un médem se puede conectar a la PC a través de un puerto USB,
un ethernet 6 por medio de un slot PCI.

4.2.3.7 Firewall

Se puede decir que un firewall es un router, este router nos protege contra
ataques exteriores a nuestra red en el caso de que estemos uniendo dos redes
diferentes o que tengamos salida a Internet. Un firewall es un elemento que filtra el
trafico entre redes, puede ser un dispositivo fisico o un software sobre un sistema
operativo. Se establecen reglas de filtrado con las que se decide si una conexién
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determinada puede establecerse o no. Incluso puede irse mas alla y realizarse
modificaciones sobre las comunicaciones, como el NAT.

En el siguiente esquema se muestra uno de los ejemplos funcionales
utilizando algunos de los dispositivos de conectividad mencionados, ya que todo
dependera de nuestras necesidades. El esquema muestra una conexion de una red
LAN con acceso a Internet.

Como se menciono anteriormente, la parte aldmbrica sigue siendo operativa,
principalmente cuando utilizamos routers para interconectar redes.

vt — (4
ROUTER

FIREWALL

HLUB/SWATCH HOST

HOST

Fig. 4,6 Conexion aldmbrica de una red LAN con acceso a Internet.

INTERNET

Fig 4, 7 Conexién inalémbrica de una red LAN con acceso a Internet.
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4.2.4 Direccionamiento IP

Como sabemos, la familia de protocolos TCP/IP sigue siendo la familia mas
utilizada hoy en dia en la comunicacién de redes LAN, WLAN y WAN, por lo que el
direccionamiento IP nos resulta importante. Para que la informacién llegue a cada
maquina es necesario el uso de una direccién IP, con el fin de que exista un control
en la comunicacién.

4.2.4.1 Clasificacion de direcciones IP

Una direccién, IP es un identificador que tiene cada maquina dentro de la
red, la cual debe ser Uinica, es decir, distinta a todas las demads, no puede haber dos
ordenadores con la misma direccién. Las direcciones IP se clasifican en:

Direcciones IP publicas. Son las utilizadas por los servidores dentro de
Internet, para que toda computadora conectada pueda tener acceso a la
informacién y servicios que ofrece el Internet. Por Jo tanto, para que nosotros
podamos acceder a Internet, nuestra maquina debe de contar con una IP de este
tipo.

Un ejemplo practico es la direccion 132.248.10.7, que pertenece al portal de
la Universidad Naciona) Auténoma de México. Podemos comprobarlo, accediendo
al explorador y escribiendo la direccién.

Direcciones IP privadas. Son utilizadas por las redes privadas,
Unicamente son visibles por las computadoras que pertenecen a la misma red. Las
empresas las usan para manejar informacién interna y privada. Por lo tanto, no es
posible tener acceso a estas redes por medio de Internet. Sin embargo, las

estaciones pueden acceder a Internet mediante un servidor o router con una I[P
publica.

Dentro de estas clasificaciones existes dos tipos de IP, las estaticas y las
dindmicas. Expliquemos cada una de ellas:

Direcciones IP estaticas. Se dice que una estacion tiene una IP estatica
cuando se conecta a la red con la misma direccidn, es decir, se configura y es fija.
Los servidores de Internet utilizan este tipo de direccién con el fin de que siempre
se encuentren disponibles ante los usuarios.

Direcciones IP dinamicas. Una estacién tiene una IP dindmica cuando a
la hora de conectarse utiliza un IP distinta, es decir, que cada vez que inicie sesién
dentro de la red, la IP se asigna automéaticamente. Los proveedores de Internet
utilizan estas direcciones, para ofrecerlas a sus usuarios, ya que es dificil que se
conecten todos al mismo tiempo. Eso garantiza un mejor aprovechamiento de las
direcciones publicas, puesto que son caras y no son muchas.
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La direccién 200.65.102.119 es un ejemplo de IP piblica dinamica, es
utilizada en estos momentos por la computadora para conectarse a Internet, es
asignada automaticamente por el servidor de Prodigy Internet por poner algin
ejemplo.

4.2.4.2 Estructura de la IP

Las direcciones IP estan formadas por 32 bits que se agrupan en 4 secciones
separadas por un punto de la forma A.B.C.D, donde cada letra tiene un rango de 0 a

255.
Veamos un ejemplo:
01000001 00001010 00000010 00000011

Podemos ver que esta direccidn estd agrupada en 4 octetos de 8 bits y
representada en decimal seria 129.10.2.3. Si queremos saber el numero de
direcciones totales que podemos formar con 32 bits, lo hacemos de la siguiente
manera:

El 2 o elevamos a la potencia 32, esto nos da un resultado de 4,294,967,296.

Como podemos ver en el calculo, el nimero de direcciones supera los 4,000
millones, aunque no todas son validas para asignarlas a las estaciones. El nimero
de IP’s, dependera del tamafio de la red, es decir, el total de computadoras que la
conformen.

4.2.4.3 Clases de IP

Las direcciones IP estan divididas en 5 clases, las cuales analizaremos en el
siguiente cuadro:

Formato  Nimero  Total de host  Rango de direcciones por red M4scara de

Clase R= Red de redes por red red.
H = host
A R.H.H.H 128 16,777,214 de 0.0.0.0a 127.0.0.0 255.0.0.0
B RR.HH 16,384 65,534 de 128.0.0.0 2 191.255.0.0 255.255.0.0
C R.R.R.H 2,097,152 254 de 192.0.0.0 2 223.255.255.0 255.255.255.0
D Grupo de 224.0.0.0 2239.255.255.255  d¥xxa¥x
E bkl de 240.0.0.0 2255.255.255.255 RRAA AR R

Fig. 4,8 Tipos de direcciones IP.
Como podemos observar en el cuadro, clases A, By C, son las que se utilizan

practicamente en las redes, para que sean asignadas a una estacién. Las direcciones
D identifican sdélo a un grupo de host 6 se dirigen a la multidifusion de paquetes,
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mientras que las de clase E estin reservadas y estdn orientadas a fines
experimentales.38

La direccién de una maquina se compone de dos partes, cuya longitud puede
variar dependiendo de la clase:

¢ Bits de red: son los bits que definen la red a la que pertenece el
equipo.

e Bits de host: son los bits que distinguen a un equipo de otro dentro
de una red.

Los bits de red siempre estdn a la izquierda y los de host a la derecha,
veamos un ejemplo sencillo de una IP tipo C:

Bits de Red Bits de
Host
11000000 10101000 0000000( 00010100
192.168.0. 20

Fig. 4,9 Direccion IP tipo C.

Con esta tabla podemos determinar que la direccién del host es 192.168.0.20
y la de red es 192.168.0.0, ademdas como se trata de una IP tipo C tiene una
maéscara de 255.255.255.0.

La mascara de red es un ntimero con el formato de una direccién IP que nos
sirve para distinguir cuando una maquina determinada pertenece a una subred
dada, con lo que podemos averiguar si dos maquinas estin o no en la misma subred
IP. Hagamos un ejemplo rapido de todo lo que hemos dicho.

Supongamos que tenemos dos direcciones IP de dos maquinas y tenemos
que identificar si pertenecen a las misma subred. Las direcciones son: 192.168.0.40
y 192.168.0.28, con una mascara de 255.255.255.0. Aunque con sbélo verlas nos
damos cuenta que pertenecen a la misma red, pero demostrémoslo légicamente.

El primer paso es convertirlas en binario, posteriormente aplicamos la

operacion légica AND con el nimero de méscara, para obtener el nimero de
subred.

192.168.0.40 11000000 10101000 00000000 00101000(host1)
255.255.255.0 11111111 11111111 11111111 00000000
(méscara)

(subred) 11000000 10101000 00000000 00000000

* http://es.tidp.org/Manuales-LuC AS/GARL2/garl2/x-087-2-issues.ip-addresses. html
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Y

192.168.0.28 11000000 10101000 00000000 00011100(host 2)
255.2565.255.0 11111111 11111111 11111111 00000000
(mascara)

(subred) 11000000 10101000 00000000 00000000

Si comparamos los resultados nos damos cuenta que son los mismos, por lo
tanto, estas dos computadoras pertenecen a la misma subred, con direccién
192.168.0.0.

En las redes privadas generalmente usan la mascara 255.255.255.0, si el
nimero no supera los 254 equipos. En una red publica las cosas cambian, debido a
que cada IP tiene un costo, las redes son partidas en varias subredes, con el objeto
de administrar mejor las IP’s.

4.2.4.4 Direcciones IP especiales y reservadas

En el rango de 0.0.0.0 a 223.255.255.255, que de acuerdo a la figura
4,6 aparecen como utilizables, no todas son validas para asignarlas a un host,
algunas de ellas tienen significados especiales. A continuacién veremos algunas
direcciones de este tipo, su interpretacion varia dependiendo del tipo de red donde
se utilicen.

Ejemplo Significado
0.0.0.0 Hace referencia a nuestro propio host.
0.0.0.10 Hace referencia a un host dentro de la red.
192.168.1.0 Hace referencia a una red.
255.255.255.255 Hace referencia a todos los host de todas las redes. (difusion total)
192.168.0.255 Hace referencia a todos los host de una red indicada.(difusion
indicada)
127.0.0.1 Realiza un eco en nuestro host.

Fig. 4,10 Direcciones especiales.

La difusién o broadeasting, se refiere al envio de un mensaje a todas las
computadoras que pertenecen a la red. La direccién 127.0.0.1 se utiliza para
comprobar que los protocolos TCP/IP estan correctamente instalados.

Las siguientes direcciones que veremos a continuacién se encuentran
reservadas para uso exclusivo de las redes privadas. Con ello se garantiza que no
habré ninguna estacién conectada directamente a Internet, de esta manera no
ocasionaremos ningin conflicto y las estaciones podran tener servicio de Internet.
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Clases Rango de direcciones
reservadas
A 10.0.0.0
B 172.16.0.0
C 192.168.0.0

Fig. 4,11 Direcciones reservadas.

4.2.4.5 DNS (Sistema de nombre de dominio)

El direccionamiento IP le da gran flexibilidad a las redes LAN, pero en redes
m4s grandes; como Internet, se hace dificil y pesado recordar las direcciones en la
forma de secciones decimales. Las personas generalmente preferimos
identificadores méas comunes. Los nombres de dominio son una forma sencilla que
se utilizan para encontrar un sitio en Internet, no es lo mismo recordar
132.248.10.7 qQue www.unam.mx

Un nombre de dominio, estd formado por varios nombres que son separados
por un simbolo delimitador (el punto), en el caso anterior, el dominio UNAM
pertenece al dominio mx(México).

Para realizar la conversién de nombres a direcciones IP, se utiliza un
servidor de dominio. Los servidores de dominio contienen una lista de posibles
direcciones que el usuario puede requerir, en caso de no tenerla, manda la solicitud
a otro servidor. Por lo tanto, el sistema de nombre de dominio es un conjunto de
protocolos y servicios que nos permiten utilizar nombres, en vez de direcciones
[P.39

Si una red LAN tiene acceso a Internet, los DNS deben de estar bien
definidos, ya que sin ellos tendremos problemas para encontrar algunas paginas o
simplemente no podremos acceder a ningln sitio, aunque nuestra conexién esté
establecida.

Es de gran importancia mencionar que los nombres de dominio no sélo se
utilizan para Internet, la mayoria de la gente asi relaciona el concepto. Un nombre
de dominio también se puede relacionar con nuestra propia red, nosotros podemos
* crear nuestro propio dominio al cual se conectaran los usuarios de nuestra red
como es en e} caso de Windows 2003 server que cuenta con su servidor DNS y
contiene los siguientes parametros de configuracién:

o Nombre del dominio
e Direccién IP del servidor de nombres

o Nombre del servidor

¥ hitpe//www.geocities.com/Athens/Olympus/7428/p1_5.html
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o Alias del servidor (www, ftp, mail, etc.)
¢ Registro de apuntadores

Nuestro nombre de dominio puede ser independiente a Internet, o ambos
pueden estar relacionados dependiendo de nuestra configuracién y necesidades.

4.2.4.6 Puertos y sus protocolos.

Un host puede estar conectado a distintos servicios que le provee la red,
como un servidor de mails o un servidor FTP. Para distinguir las distintas
conexiones que existen con una computadora, se utilizan los puertos.

Un puerto esta formado por 16 bits, si calculamos el nimero total de puertos
que existen, nos dan un total de 65536. Las aplicaciones son las encargadas de
usar estos puertos para enviar y recibir mensajes. Por lo tanto, cuando una
aplicacién quiere mandar un mensaje, busca un puerto libre y lo utiliza

Las aplicaciones cliente, utilizan puertos que son asignados dindmicamente
y no menor a 1024, la seleccion es aleatoria y sélo importa que esté libre. Mientras
que las aplicaciones servidoras tienen bien definido el nimero de puerto de cada
uno de los servicios que ofrecen. A continuacién enlistaremos algunos de los
puertos mas conocidos:

Protocolo Puerto
ftp 21/tep
telnet 23/cp
Smtp 25/tcp

WWW.-http 80/tcp
Name Server. | 42/tcp/udp

Pop2 109/tcp
Pop3 110/cp
nntp 119/tcp

Netbios-dgm | 138/tcp/udp
Netbios-ssn | 139/tcp/udp

Fig. 4,12 Principales puertos.

Describiendo a los protocolos de los puertos mencionados tenemos:

(94
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Telnet.

Telnet es un protocolo de conexién que fue la base para el protocolo FTP Y
HTTP, es una herramienta de la capa de aplicacién. El formato de las direcciones
Telnet consta del nombre de dominio 6 direccién IP y el nliimero de puerto, como
por ejemplo; pop.prodigy,net.mx 110 6 lo que es lo mismo, 148.235.52.60. 110. En
Telnet se puede acceder y consultar a un dominio en especifico, actualmente se

sigue utilizando para consulta de bases de datos, cominmente en consultas de
cuentas de correo electrénico.

Existen otros protocolos de aplicacion similares a Telnet que a su vez se
ejecutan por medio de comandos, como el comando ping, una herramienta que nos
sirve para verificar que un determinado dominio estd respondiendo a nuestra
peticidn, tenemos también el tracert, que nos permite realizar trazas de ruteo hacia
un dominio especifico 6 direccién IP indicindonos los nodos por los que pasan
dentro de una red.

FTP (File Transfer Protocol, Protocolode T ransferencia de archivos).

El objetivo de este protocolo es compartir archivos de forma remota entre
computadoras, transfiriendo datos de una forma segura y optima.

El FTP es utilizado directamente por las aplicaciones para generar una
transferencia de archivo a la hora que e} usuario las requiera, sin preocuparse que
en el nodo origen exista una computadora Mac o PC, las cuales son plataformas
distintas. Gracias a esto no se necesita saber mucho sobre el nodo origen y se logra
lo que se quiere.

Normalmente los usuarios de una red utilizan el programa cliente FTP para
acceder a un servidor FTP, debido a que los programas servidores FTP no se
encuentran en los orderadores personales. Un ejemplo de un programa cliente FTP
son los navegadores de Internet que conocemos, como el Internet Explorer y el
Netscape.40

HTTP (Hyper Text Transfer Protocol, Protocolo de transferencia de
hipertexto).

Este protocolo se utiliza en la transferencia de hipertextos, y es usado por
todos los sistemas de informacién que necesiten una distribucién, o sea que desean
mostrar o publicar informacién. La comunicacién se realiza respetando el uso de
ligas que utiliza este lenguaje.

El HTTP basa su funcionamiento en sencillas operaciones de solicitud y
respuesta. Un cliente establece una conexién con un servidor y envia un mensaje
con los datos de la solicitud. El servidor responde con un mensaje similar, que

* http://www.uv.es/ciuv/cas/web/ftp. htm)#quees
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contiene el estado de la operacién y su posible resultado. Todas las operaciones
pueden adjuntar un objeto o recurso sobre el que operan. Los objetos son
documentos en formato HTML, ficheros multimedia y aplicaciones.!

POP3. (Post Office Protocol Version 3, Protocolo de oficina Postal
version 3).

EL protocolo POP3 se encarga de hacernos llegar los correos electronicos. Es
como el cartero cuando nos trae la correspondencia. E} servidor almacena los
correos hasta que hay una conexién con el, los correos son almacenados en nuestra
maquina después de su descarga, por lo que es mas facil de administrarlos y
organizarlos. Los servicios de correo electronico de este tipo son proporcionados
por las compafias proveedoras de Internet, como Prodigy, Axtel o Terra, por
referirse algunas de ellas que suministran el servicio en México.

La entrada en acciéon del protocolo se realiza cuando un equipo cliente
quiere hacer uso del servicio, se establece una conexion TCP con el servidor, el
equipo servidor inicia el servicio POP3 escuchando el puerto 110. Cuando la
conexion se ha establecido, el servidor POP3 envia un saludo. El cliente y el
servidor POP3 a partir de entonces intercambian érdenes y respuestas hasta que se
termine la conexion.

Una sesién POP3 pasa por varios estados durante su periodo de
funcionamiento. Una vez que se abre la conexjén TCP tras enviar un-saludo al
servidor POP3, la sesién entra en la fase de AUTORIZACION, En esta fase, el
cliente debe identificarse ante el servidor. Una vez que el cliente es autorizado, el
servidor adquiere los recursos asociados de su buzoén y )a sesién entra en la fase de
TRANSACCION. En esta fase, el cliente solicita la actuacién al servidor POP3 y le
son enviados los mensajes a su buzén de entrada, cuando se completa el envio, el
cliente da una orden para que sus mensajes sean borrados del servidor (orden
QUIT) y la sesién entra de nuevo en fase de AUTORIZACION. En esta fase, el
servidor POP3 libera cualquier recurso adquirido durante la fase de transaccién
borrando los mensajes almacenados, el servidor se despide y se cierra la
conexidn.42

SMTP( Simple Mail Transfer Protocol, Protocolo Simple de
Transferencia de Correo).

De manera contraria al protocolo POP, el protoco!s SMTP es utilizado para
el envid de correo electrénico, utilizando el puerto 25. SMTP es un protocolo
independiente del sistema de transmisién utilizado, dicho sistema, sélo tiene que
proporcionar un canal de transmisién que sea fiable y con entrega ordenada,
haciéndose valer del protocolo TCP como transporte. Para que dos sistemas
intercambien correo mediante el protocolo SMTP no es necesario que exista una

‘! http://cdec.unican.es/libro/servidores_hrp.htm
2 http://burete. forodigital.es/angel/programacion/Redes/Protocolos/Scp.htm)
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comunicacion interactiva, ya que este protocolo usa métodos de almacenamiento y
reenvié mensajes.

El servicio es proporcionado por las companias proveedoras de Internet v
busca que el envio de correo electrénico se realice de una manera confiable y
eficiente. Su funcionamiento estid basado en el manejo de dominios y entra en
accion cuando una aplicacién envia un mensaje de correo, el cual debe de estar
formado por la direccién, el asunto y el contenido del mensaje. En la siguiente
figura esquematizamos la entrega de correo a través de servidores SMTP:

Nodo origen R Servidor SMTP R Servidor SMTP R Nodo destino
origen dedicado destino dedicado

Fig. 4,13 Entrega de correo por SMTP.

Como se puede ver en la figura anterior, el envio de un mensaje se realiza
por medio de servidores SMTP dedicados, el usuario origen debe de estar en el
domino para poder utilizar el servicio, es decir, si nuestra cuenta es
ingenieria@prodigy.net.mx estamos registrados en el servidor
smtp.prodigy.net.mx. La funcién de este servidor SMTP origen es comunicarse con
el servidor SMTP destino para poder enviarle los mensajes que se tienen para él. La
buisqueda del servidor origen se realiza mediante nombres de dominio y es
necesario que la direccion destino esté registrada para proceder con la entrega de
mensajes.

Los puertos poseen una memioria intermedia entre los programas y la red, de
tal forma que la informacién sea guardada temporalmente hasta que pueda ser

enviada por la red, de igual forma, en el puerto receptor la informacién es guardada
hasta que la aplicacién esté lista para recibirla.43

4.3 Software
4.3.1 Sistemas operativos de red

Una vez que se han instalado los componentes fisicos de una red, es
necesario contar con un sistema operativo de red que administre y comparta los
recursos fisicos y légicos. Como sabemos, un equipo casero no puede trabajar sin
un sistema operativo, lo mismo pasa con las redes de computo. En el mercado
existen diferentes sisteras operativos de red cada uno con ventajas y desventajas,
la eleccién dependerd de las necesidades y requerimientos de cada una de las
empresas U organizaciones. Actualmente los sistemas operativos de red funcionales

3 http://www.microsoft.com/latam/technevarticulos/200 1 [ 0/art04/default.asp
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son; Netware de Novell, sistema ya con tiempo en el mercado que sigue existiendo
en las empresas aunque su tendencia es desaparecer en algunos afios debido a que
no ha competido a la par con Windows y Linux. De Linux como sabemos es un
sistema operativo de distribucion libre, eficiente en sistemas de gran robustez con
la ventaja de que no pagamos licencia de uso, sin embargo no se cuenta con un
soporte técnico certificado, por lo que debemos pagar por el servicio a empresas de
soporte externas. Por ltimo, tenemos Windows 2003 Server la tltima version
hasta el momento de Microsoft, sistema que sigue siendo el mis comercial en el
mundo, con e] que obtenemos un soporte técnico certificado a cambio del pago de
la licencia de uso, veamos mas a detalle cada uno de ellos.44

NetWare de NOVELL

El sistema operativo de red NetWare esta formado por aplicaciones de
servidor y cliente. La aplicacién cliente se disefia para ejecutarse sobre una
variedad importante de los sistemas operativos que residen en las estaciones de
trabajo. Los usuarios clientes pueden acceder a la aplicacion servidor a partir de
ordenadores que ejecuten MS-DOS, Microsoft Windows (versiones 3.x, 9x, me, XP
Windows NT 2000 y 2003), OS/2, Apple Talk o UNIX. A menudo, NetWare es la
opcidén que se utiliza como sistema operativo en entornos de multiples sistemas
operativos mezclados.

Algunas de las versiones de este sistema operativo son; Netware 3.2
,NetWare 4.x y NetWare 5.0

Veamos algunas caracteristicas importantes de Netware:

o Netware opera en la mayoria de dispositivos de redes que venden los
fabricantes mas importantes.

o Funciona en distintas topologias logicas.
» Estd disefiado para ofrecer un soporte de servidor de archivos de red.

o Cuenta con un sistema de seguridad que garantiza confidencialidad de la
informacién. Autorizaciones por contrasefia, atributos de archivos vy
directorios.

o Tiene compatibilidad con Windows, por lo que un servidor Windows puede
acceder a recursos de archivos e impresién de Netware. (interoperabilidad)

e Envio de mensajes por medio de comandos sencillos.

* http://www.monografias.com/trabajosS/sisop/sisop.shtml
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UNIX Y LINUX

UNIX es un sistema operativo de propésito general, multiusuario y
multitarea. Normalmente, un sistema UNIX esta constituido por un equipo central
y multiples terminales para los usuarios. Este sistema operativo incluye las
prestaciones de red, disefiado especificamente para grandes redes, pero también
presenta algunas aplicaciones para equipos personales. UNIX trabaja bien sobre un
equipo autépomo y, como consecuencia de sus posibilidades de multitarea,
también lo hace perfectamente en un entorno de red.

El sistema operativo UNIX ha evolucionado mucho en los ultimes afios, es
usado por sus caracteristicas en la investigacion cientifica.

UNIX es altamente adaptable al entorno cliente/servidor. Se puede
transformar en un servidor de archivos instalando el correspondiente software del
servidor de archivos. UNIX puede responder a peticiones realizadas en las
estaciones de trabajo. El software del servidor de archivos es una aplicacién mas
que se esta ejecutando en el equipo multitarea.

Caracteristicas de UNIX:

s UNIX es el sistema mas usado en investigacion cientifica, pero su aplicacién
en otros entornos ha tenido gran aceptacion.

e La versién SVR4 (Sistema V versién 4), es la versién mas actualizada del
sistema UNIX de AT&T.

e En general, en las maquinas UNIX, los comandos no se ejecutaran
fisicamente en la computadora en la cual se esté tecleando, sino en aquella a
la que uno se ha conectado.

o Una computadora UNIX ofrece generalmente una serie de servicios a la red,
mediante programas que se ejecutan continuamente llamados daemon.

LINUX es un clon del sistema operativo UNIX que corre en varias
plataformas, especialmente en computadoras personales con procesadores Intel
386/486/586 o mejores. LINUX puede convertir cualquier computadora personal
en una estacion de trabajo con las mejores cualidades de UNIX. Este sistema se ha
instalado tanto en negocios y universidades, como para uso personal. Lo que hace a
LINUX tan diferente es que es una implementacién de UNIX sin costo, ademas de
que maneja un entorno grafico. 45

LINUX proporciona una implementacién completa del software de red
TCP/IP e incluye un ambiente de programacién completo que incluye todas las
librerias estindar, herramientas de programacién, compiladores y depuradores que

* hitp://www.monografias.com/trabajos/soredes/soredes.shtm|
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se esperarian de otros sistemas UNIX. Existe una gran variedad de software
comercial disponible para LINUX. Entre otras caracteristicas podemos mencionar
las mas importantes:

¢ Linux es un clon del sistema operativo UNIX

o Lo que hace a Linux diferente es que es una implementacién de UNIX
sin costo.

o En Linux se puede correr la mayoria del software popular para UNIX.

e Linux proporciona una implementacién completa del software de red
TCP/IP.

e Linux soporta consolas virtuales (VC).
WINDOWS 2003 SERVER
En nuestro caso, para la implementacion del proyecto de red inaldmbrica
utilizaremos Windows 2003 Server, Standard Edition , sistema que cuenta con el
soporte necesario para cubrir los requerimientos exigidos, con esto no queremos
decir que sea el mejor sistema operativo de red existente en el mercado, como se

menciono, todo dependera de la necesidad de la empresa.4®

Entre las caracteristicas mas importantes que podemos mencionar de
Windows 2003 Server tenemos:

e Seguridad, cuenta con una administracién de los objetos de la red (Active
directory) en donde podemos organizar la informacion en Bosques, Arboles,

Dominios y Unidades organizativas, 2003 es compatible con tecnologia Wifi,
WEP y WPA. |

e Provee confiabilidad, disponibilidad, escalabilidad y rendimiento a nivel
empresarial.

o Servidor DNS y servidor DHCP integrado
e Servidor Web integrado
* Menor personal para administracion de servidores.

o Simplifica la administracién de los usuarios y los recursos de la red.

Respaldo de archivos de manera automatica

* http://www.microsoft.com/spain/servidores/windowsserver2003/evatuation/overview/default. aspx
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¢ Acceso a profesionales certificados

4.3.2 Arquitecturas de los sistemas operativos mas utilizadas

La arquitectura del Sistema Operativo es de suma importancia en la eleccién
del mismo. Actualmente las arquitecturas méas utilizadas son (igual a igual) y
(cliente-servidor) ambas disponibles en la familia de Windows.47

4.3.2.1 Arquitectura de igual a igual

Las redes de igual a igual surgen de la necesidad que tenian las pequenas
empresas del intercambio de informacién sin necesidad de invertir en grandes
equipos para montar una red.

Sus principales caracteristicas son:

e Todos los nodos son servidores no dedicados, se pueden compartir
archivos y recursos fisicos entre todas las computadoras.

« Fl Sistema Operativo de red se instala en cada nodo, no se requiere de un
servidor dedicado.

e La Administracidon e instalaciéon de la Red es muy sencilla, por lo que no
se requiere de personal altamente calificado.

e Su sistema de seguridad es basico, pero puede ser suficiente para
aplicaciones pequerias.

o La principal ventaja de este tipo de redes es que son econdémicas,
sencillas y faciles de instalar, orientadas a cubrir el mercado de las
pequenas empresas.

o Sus desventajas podrian estibar en su poca seguridad y limitantes de
comunicaciones externas.

Las Redes de igual a igual, llenan una necesidad que otras arquitecturas no
cubren, que todos los nodos de la red comparten sus recursos, y no solamente
servidores dedicados, hoy en dia, es comn que coexistan: Cliente-Servidor e igual
a igual para aprovechar todas las ventajas de estas diferentes arquitecturas. En
términos practicos decimos que tenemos una red de igual a igual cuando nos
unimos a un grupo de trabajo, como lo es en el caso del sistema operativo
Windows.

*7 hap://www.geocities.com/SiliconValley/8195/nospp.htm}
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4.3.2.2 Arquitectura Cliente-Servidor

Cuando hablamos de una arquitectura Cliente-Servidor en primer lugar
hablamos de que existe un servidor dedicado, se entiende que hay que aprovechar
el o los procesadores del servidor para realizar las tareas mas pesadas y las tareas
menos pesadas dejarselas al procesador de cada una de las estaciones de trabajo.

En la actualidad la arquitectura Cliente-Servidor, principaimente se explota
en servidores de bases de datos que es lo que la mayoria de las empresas necesitan
para almacenar su informacién, algunas otras aplicaciones empleadas son,
servidores de comunicaciones y servidores de impresion. Continuamente surgen
aplicaciones en este modelo para todos los sistemas operativos de red, utilizindose
el proceso distribuido. De igual manera que en la arquitectura de igual a igual, en el
sistema operativo Windows decimos que utilizamos la arquitectura cliente-servidor
cuando nos unimos a un dominio.48

soficha L |lee archivo
informacién v v
procesa
despliega Py
resultadas | € envia resultados
» B
] = .
= ¢ =
Clierts Servidor

Fig. 4, 14 Arquitectura Cliente-Seruvidor.

4.4 Etapas para implementar un proyecto de red.

El definir las etapas que involucran a un proyecto de red, nos garantiza la
obtencién de una red segura y funcional, por lo que no es bueno aventurarse a
realizar una red si no se realiza una planeacién que contemple todas las variables
gue pueden surgir durante el montaje y el funcionamiento de la misma.4% En la
siguiente figura vemos todas las etapas que debemos de considerar para realizar
un montaje de red:

* hetp://www.geocities.com/SiliconValley/8 | 95/noscs.hun)
* hitp://www:,vas]p.mx
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ANALISIS

PLANEACION

DISENO

IMPLEMENTACION

Fig. 4,15 Etapas para timplementar un proyecto de red.

4.4.1 Andlisis de una red

ANALISIS DE UNA RED
1.Infraestructura fisica de la empresa.
2.Numero, tipo de equipos y convivencia.
| 3.Ubicacion fisica de los equipos.

.Requerimientos tecnolégicos y aplicaciones

Necesidades de acceso a Internet.
6.Presupuesto.

.Opciones de crecimiento.

Fig. 4,16 Puntos de andlisis.

A continuacién se detallan cada uno de estos elementos que debemos de
tomar en cuenta, para analizar una red WLAN empresarial:

1. Infraestructura fisica de la empresa. Es muy importante contar con
los planos arquitecténicos de la empresa en donde implementaremos la red, con el
fin de determinar distancias, ubicaciones de equipos, areas de trabajo y otros tipos
de servicios; como tuberias, cable eléctrico y cable telefénico. Es muy importante
tener en cuenta todos los factores que pueden intervenir, con el fin de no perjudicar
o perjudicar lo menos posible las instalaciones.

Si se trata de una industria, hospital o areas de investigacién, debemos de
conocer todos los factores que se manejan en ella, es decir, no debemos de exponer
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cables en lugares donde las temperaturas no son aptas; como hornos, sin la
proteccion adecuada. Debemos de tener presente que las tarjetas WLAN manejan
una frecuencia abierta que comparte con algunos equipos industriales, cientificos y
médicos, que podrian ocasionar interferencias o perdida de informacién.

Es necesario conocer el material y el grosor de las paredes o divisiones, ello
nos servira de referencia para considerar el porcentaje de atenuacion, al igua! que
la cobertura de la tecnologia utilizada, con el fin de verificar que la informacion
fluya libremente a cada una de las estaciones de trabajo.

2. Nitmero, tipo de equipos y convivencia. Si la empresa cuenta con
equipos, debemos de conocer todos los dispositivos y recursos que formaran parte
de la red. En nuestro caso, debemos de estar al tanto del numero total de equipos
que se montaran, con el fin de verificar que la red inaldmbrica no rebase el limite
de usuarios establecido por la tecnologia, que los equipos cumplan con los
requerimientos establecidos para poder utilizar una tarjeta wireless y exista una
convivencia entre los mismos.

3. Ubicacion fisica de equipos. Debemos de tener presente donde
estaran instalados fisicamente cada uno de los equipos que van a formar parte de la
red y que rango de movilidad van a tener, para repartir los puntos de acceso lo més
Optimo posible. Y principalmente tener muy bien contemplado e} lugar donde se
instalard el servidor y los dispositivos de conectividad. Este punto y los dos
anteriores son esenciales en la etapa de analisis de nuestra red, debido a que tienen
mucho peso sobre la ruta que tomara el proyecto.

4. Requerimientos tecnolégicos y aplicaciones. Con el fin de que el
proyecto sea lo mas econdmico y funcional posible, debemos de conocer las
necesidades de cada uno de los usuarios. Es necesario saber si manejan graficos
que requieran una gran cantidad de memoria o procesamiento, o s6lo documentos
de bajo peso que no necesiten grandes requerimientos, con el fin de optimizar al
maximo las aplicaciones locales y de red, que cubran las necesidades de cada uno
de los usuarios.

5. Necesidades de acceso a Internet. Otro factor importante es el
acceso a Internet. Con el fin de optimizar el uso de recursos, un usuario no debe de
. tener acceso a Internet si no lo necesita, de lo contrario ocasionara problemas de
trafico o de virus. En caso contrario, debemos de tener bien ubicados los usuarios
que podran tener acceso a Internet. Como por ejemplo, un departamento de ventas
que necesita estar bien comunicado con sus clientes por correo electrénico.

6. Presupuesto. Como todo en la vida necesitamos conocer el presupuesto
con que se cuenta, para adecuar las necesidades y los requerimientos a las opciones
tecnolégicas.
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7. Opciones de crecimiento. Debemos de tomar en cuenta si la red va a

crecer a mediano o a largo plazo, con el fin de adecuar la red a las necesidades
préximas.

4.4.2 Factores que intervienen en la planeacién de una red

PLANEACION DE UNA RED
Evaluacién de alternativas tecnolégicas:
- Medio aldémbrico o inalémbrico a utilizar
- Servidor
- Estaciones de trabajo
- Equipos de conectividad a utilizar

Fig. 4, 17 Factores de planeacién.

Evaluaciéon de alternativas tecnolégicas.

Una vez contemplados los puntos anteriores, debemos de considerar las
alternativas tecnolégicas que existen en el mercado. Como por ejemplo, el tipo de
tarjetas de acceso a red que se instalardn y la velocidad de red. Veamos algunos
dispositivos importantes que debemos considerar:

e Nive] y tipo de cableado.

e Marca de tarjetas de red alimbricas o inalambricas.

o Tipoy marca de Switch o Access Point.

e Ruteadores (si es necesario)

e Marca del servidor, velocidad y capacidad de almacenamiento en disco.

o Computadoras o estaciones de trabajo.
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4.4.3 Elementos que intervienen en el disefio de una red

DISENO
1.Arquitectura de red:
- Mapa de distribucion fisica
- Mapa de distribucién l6gica
2.Configuracion de arquitectura de red:
- Protocolos
- Esquema de direccionamiento
- Esquema de nombramiento
- Esquerna de administracién y monitoreo

Fig. 4, 18 Elementos de diseno.

1) Arquitectura de red

Upa vez escogidos los dispositivos tecnoldgicos que se utilizaran, es
necesario contemplar la arquitectura de red al igual que la distribucién de los
equipos. Para ello se necesita un mapa de distribucion fisica de los equipos y otro
de distribucidn légica.

Mapa de distribucién fisica. Este mapa debe incluir distancias,
ubicacién de equipos y ubicacion de nodos y de puntos de acceso, considerando el
rango de movilidad de lo usuarios y el niimero de usuarios totales.

Se deben de contemplar las limitaciones fisicas de la tecnologia que se
utilizara, como por ejemplo, verificar que la distancia del cable no rebase su limite
establecido o la tarjeta inaldmbrica no rebase el rango de distancia de operacién.

Mapa de distribucion Légica. En este mapa se debe de mostrar el
acceso a los diferentes recursos, como servidores, impresoras, aplicaciones
especificas y Internet. Al realizar este diseno es necesario contemplar las limitantes
légicas que pueden surgir, como el trafico de red y ancho de banda contemplado
para las distintas areas.

2) Configuracion de arquitectura de red

Después de definir bien los puntos anteriores, el siguiente paso es
contemplar la arquitectura de red con los siguientes puntos:

Protocolos que se utlizargn. Para ello es necesario revisar las
diferentes tecnologias que se encuentran en el mercado que garanticen un mejor
aprovechamiento de la red, de acuerdo a los requerimientos establecidos.
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Esquema de direccionamiento. En base a los protocolos escogidos,
debemos de realizar un esquema de direccionamiento légico que abarque a cada
uno de las maquinas de la red.

Esquema de nombramiento. Independientemente de los protocolos
escogidos, debemos de establecer un esquema de nombramiento para lo diferentes
recursos, como lo son las estaciones de trabajo, servidores e impresoras.

Esquema de administraciéon y monitoreo. Para asegurar el buen
funcionamiento de la red es necesario definir una estrategia de administracion y
monitoreo de los diferentes dispositivos que conforman la red. Como por ejemplo,
definir e] lugar donde el administrador realizara su trabajo. Si la empresa no cuenta
con uno, es buen momento para reclutar a los candidatos o dar un curso de
administracién al mas capaz de la compaiiia.

4.4.4 Implementacion

Una vez que ya analizamos, planeamos y disefiamos nuestra red, lo que
procede es poner en marcha la instalacién, la etapa de implementacién. Es claro
que esta etapa es una prueba final de un correcto andlisis previo de la red. La
implementacién nunca se debe de llevar a cabo si no se realiza una previa
planeacién y disefio de la misma, cosa que muchas empresas pasan por alto, sin
percatarse de que pueden realizar una mala implementacion, que no explote al
maximo los recursos de la misma y que en un futuro no pueda existir un adecuado
crecimiento a corto o mediano plazo. Si documentamos toda nuestra red desde al
principio, no tendremos problema para darle un buen seguimiento al
mantenimiento fisico y 1égico.

Ahora bien nuestro interés es implementar una red inalambrica, por lo que
en el siguiente y Gltimo capitulo detallamos la implementacién de la misma.
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Capitulo 5. Implementaciéon de una red WLAN
empresarial

Como sabemos el objetivo de esta tesis es implementar una red WLAN
inalambrica, en los capitulos anteriores abarcamos los conocimientos minimos
necesarios para poner en marchar una red, mismos que vamos a justificar en este
capitulo.

Al igual que los investigadores utilizan el método cientifico para realizar un
proyecto de investigacion, nosotros debemos utilizar un método bien estructurado
para realizar una implementacion de la red, que abarque de forma general las
variantes que puedan surgir a lo largo del proyecto, para garantizar su buen
funcionamiento.

En la préactica nos podemos encontrar con una gran cantidad de variables:
como montar una red desde cero con maquinas nuevas, montar una red con
maquinas existentes, extender la red, cambiar el cableado coaxial por par trenzado,
sustituir el cable viejo por nuevo, sustituir la infraestructura cableada existente
para crear una red inaldmbrica, entre otras. En cada una de estas opciones hay una
manera de actuar diferente, por lo que debemos de estar preparados para todo.

5.1 Método para implementar una red WLAN empresarial

Hemos dividido el método de implementacién de una red en 5 etapas
generales mismas que nos ayudaran a realizar el provecto lo més profesional
posible. Lo primero que debemos saber es la problematica a la que nos
enfrentamos, para poder planear y actuar.

5.1.1 Etapa de planteamiento del problema

La problemé4tica consiste en montar una red de en una empresa que
cambiard de instalaciones, se trata de la empresa ISATEM S.A. que realiza
actividades puramente de oficina. La migracion se hara a un edificio de 10 pisos, los
pisos que se ocuparan son 2: se trata del la mitad de) piso 10 y la mitad del piso 5.
Por lo que debemos crear una red WLAN que abarque los dos pisos, utilizando Ja
tecnologia més viable y confiable que garantice un maximo rendimiento y justifique
la inversion. Adem4as se montara un servidor para la administracién de la red, por
lo que se cambiara de grupo de trabajo a dominio utilizando las herramientas de
Windows 2003 Server. Veamos la siguiente figura:
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Hviso 1ol
Piso g
Piso 8
Piso 7
Piso 6

Piso 4
Piso 3
Piso 2
Piso 1
PB
Fig. 5,1 Pisos que se conectaran.

Una vez conocido el problema debemos pensar en como resolverlo y
entramos a la siguiente etapa.

5.1.2 Etapa de andlisis, planeacién y disefio de red

Ahora que conocemos el problema en forma general debemos realizar un
estudio o analisis del proyecto para entender el problema especificamente y
encontrar la soluciéon mas adecuada. En el capitulo anterior vimos los factores que
debemos considerar antes de realizar el montaje, mismos que vamos aplicar.

5.1.2.1 Infraestructura de la empresa

El primer paso es realizar una visita a las instalaciones de la empresa para
determinar como se elaborara el proyecto. Es necesario obtener los planos o si no
se cuenta con ellos, debemos realizar un mapa del lugar.

En nuestro caso, necesitamos el mapa de las oficinas del piso 5y piso 10. En
la figura 5,2 representamos el plano del piso 10, en el cual ya estan establecidos los
lugares donde estaran las distintas areas de este piso.

1) Sala de recepcion. Podemos observar que hay una estacion de trabajo que
ocupara la recepcionista.

2) Sala de juntas. Aqui no hay ninguna computadora, pero la sala debe de
estar lista para que los empleados lleven sus equipos portatiles consigo y
puedan ingresar a la red.

3) Comedor. Aqui tampoco estd establecida fisicamente ninguna

computadora, pero no habra ningln problema si algin usuario de la red
quiera comer y trabajar, o simplemente esperar algiin mail urgente.
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4) Contabilidad. Aqui es la oficina donde estara el contador, por lo tanto se
tiene contemplada una estacién de trabajo.

5) Administraciéon. Aqui es donde estara el administrador de la empresa,
por lo que hay una computadora mas en esta oficina.

6) Area de Operacién. En esta area, se encuentran los empleados de
operacion, Jos cuales son 10 y cuentan con sus respectivas maquinas.

7) Direccion. La oficina principal, donde labora el duerno de la empresa y
cuenta con su computadora.

8) Gerencia. Aqui se encuentra la oficina del gerente y su computadora.

9) Site. En esta area serd el lugar donde estard el servidor y equipos de
conectividad.

Si estuviéramos implementando una red cableada, este seria un buen
momento para ir tomando medidas y establecer en donde van a quedar cada uno de
los nodos y la longitud de cable que ocupariamos. Pero afortunadamente no es el
caso, sOlo nos interesa saber el area y los obstaculos que presenta.

Analizando el plano, podemos ver que se trata de un 4rea de 15.5 metros por
10 metros, por lo que cualquier tecnologia inalambrica que comparamos en el
capitulo 3 puede cubrir estz drea. Sin embargo debemos de considerar que existen
divisiones de tabla roca, paredes y muros, que pueden reducir el nivel optimo de la
setial. Analicemos cada una de las dreas con las que cuenta el piso cinco:

10)Oficina de almacén. En ella estara el almacenista el cual cuenta con una
computadora que se integrara a la red.

11) Almacén., En esta drea no se tiene contemplada una estacién de trabajo.

12) Archivo general. Tampoco aqui se tiene contemplada una estacién de
trabajo.

13)Area de pruebas. En este lugar no se tiene contemplada ninguna estacién
de trabajo.

14)Servicio técnico 1. En esta drea se encontrard una de las oficinas de los
dos integrantes de servicio técnico, el cual debe contar con una estacion de
trabajo.

15) Servicio técnico 2. Aqui estara el otro integrante de servicio técnico y su
estacion de trabajo.

16)Seccién con funcién no asignada.
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La figura 5,3 representa el piso 5, en el cual también estén establecidas las
distintas areas de trabajo.
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- Fig. 5,3 Plano de éreas del piso 5.
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Debemos dejar en claro que hay algunas 4reas donde no se tiene
contemplada una estacién de trabajo, pero eso no quiere decir que no pueda entrar
a la red mientras se estd en ese sitio, sin duda es una de las ventajas de las redes
inalambricas.

Analizando de forma general las instalaciones, podemos decir que la
empresa no tiene areas de riesgo, como en algunas industrias, donde se maneja
maquinaria peligrosa, por lo que esto acelera el montaje del proyecto.

Tampoco manegja aparatos o instrumentacién que pueda intervenir con las
ondas de radio frecuencia, como en el caso de algunos hospitales, 1o que facilita las
cosas.

En el aspecto de material de separacion tenemos los siguientes tipos:

o Paredes de tabla roca que conforman cada una de las oficinas.

o Paneles de madera que dividen los cubiculos de la zona 6.

« Paredes de tabique que delimitan el area de las oficinas.

« Ventanas de vidrio y puertas de madera.

e Planchas de concreto, que separan a cada uno de los pisos del edificio.
5.1.2.2 Caracteristicas, ubicacion de los equipos y requerimientos

tecnolégicos de los usuarios.

Ahora bien debemos hacer un cuadro donde aparezcan el nGmero de equipos
que se van a utilizar, caracteristicas, el 4rea donde se ubicaran y requerimientos
tecnoldgicos de los usuarios.

Equipo |caracteristicas Ubicaciéon | Requerimientos tecnoldgicos.

1 Dell C800 PTII 850 Mhz, 256 | Zona | Acceso a Internet y correo
MB RAM y 20 GB. electrénico, Windows XP y Office

! 2003.

2 HP Compaq Business nx9030, [ Zona 4 Acceso a Internet y correo |_
Intel Pentivin M 725 1.6 GHz, electronico, Windows XP y Office
512 MB y 40 GB en disco. 2003. ,

3 HP Compaq Business nx9030, | Zona $ Acceso a Internet y correo }.
Intel Pentium M 725 1.6 GHz, electronico, Windows XP y Office
512 MB y 40 GB en disco. | 2003. |

4 Fujitsu MX 400, AMD XP 1,4 Zona 6 Acceso a Internet y correo '
Ghz. 512 MB y 40 GB en electronico, Windows XP y Office
disco duro. | 12003.
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5 Fujitsu MX 400, AMD XP 1,4{Zona 6 Acceso a Internet y correo
Ghz. 512 MB y 40 GB en electronico, Windows XP y Office
disco duro 2003.
6 Dell C800 PIII 850 Mhz, 256 | Zona 6 Acceso a Internet y correo
MB RAM y 20 GB. electronico, Windows XP y Office
2003.
7 Dell C800 PIII 850 Mhz, 256 | Zona 6 Acceso a Internet y correo
MB RAM y 20 GB. electronico, Windows XP y Office
2003.
8 Sony VAIO FX876 PIII, 800 |Zona 6 Acceso a [nternet y correo
Mhz. 128 MB RAM y 20 GB electronico, Windows XP y Office
en disco duro. 2003,
9 Dell C800 PIII 850 Mhz, 256 | Zona 6 Acceso a Internet y correo
MB RAM y 20 GB. electronico, Windows XP y Office
. 2003.
10 Dell C800 PIII 850 Mhz, 256| Zona 6 Acceso a Internet y correo
MB RAM y 20 GB. electronico, Windows XP y Office
2003.
11 Sony VAIO FX876 PIII, 800 Zona6 Acceso a Internet y correo
Mhz. 128 MB RAM y 20 GB electronico, Windows XP y Office
en disco duro. 2003.
12 Sony VAIO FX876 PIII, 800 | Zona 6 Acceso a Internet y correo
Mhz. 128 MB RAM y 20 GB electronico, Windows XP y Office
en disco duro. 2003.
13 Sony VAIO FX876 PIII, 800|Zona 6 Acceso a Internet y correo
Mhz. 128 MB RAM y 20 GB electronico, Windows XP y Office
en disco duro. 2003,
14 TravelMate C110, Procesador | Zona 7 Acceso a Internet y correo
Centrino 400 Mhz.. DDR-266. electrénico, Windows XP Tablet PC
Edition y Office 2003.
15 Fujitsu MX 400, AMD XP 1,4 Zona 8§ Acceso a Internet y correo
Ghz. 512 MB y 40 GB en electronico, Windows XP y Office
disco duro. 2003,
16 Fujitsu MX 400, AMD XP 1,4 | Zona 9 Acceso a Internet y correo
Ghz. 512 MB y 40 GB en electronico, Windows XP y Office
disco duro. 2003.
17 PowerEdge 4208C SCI, 2,8 Zona 9 Acceso a Internet y Windows 2003
GHz. DDR- 1 Gb, 2 discos Server.
SCSI 36 Gb.
18 Dell Dimension 4700, 3 Ghz. | Zona 10 Acceso a Internet v correo
512 MB y 40 GB en disco electrénico, Windows XP y Office
duro. 2003.
19 Fujitsu MX 400, AMD XP 1,4 Zona 14 Acceso a Internet vy correo
Ghz. 512 MB y 40 GB en electronico, Windows XP, Office
disco duro. 2003 y Corel 10.
20 Fujitsu MX 400, AMD XP 1,4 Zona 15 Acceso a Intermet y correo

Ghz. 512 MB y 40 GB en
disco duro

elecironico, Windows XP, Office
2003 y Corel 10.

Fig. 5,4 Tabla de equipos a instalar y sus caracteristicas.
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Practicamente, e} objetivo del cuadro anterior, es contemplar el nimero de
equipos que van a hacer huéspedes de nuestra red y ubicarlos en las distintas areas
de trabajo, ademas de contemplar las caracteristicas de cada uno de ellos para
verificar que sean compatibles con la tecnologia inalAmbrica utilizada y evitar
contratiempos de ultima hora.

El nimero de equipos que conformarén la red es de 19 contando al servidor.
Las caracteristicas de los equipos son suficientes para utilizar una tarjeta
inalambrica sin problemas.

Es necesario mencionar que las computadoras anteriores a 1999 pueden
tener problemas de compatibilidad con el uso de Wireless, ddndose el caso de que
no se reconozcan las tarjetas, se bloquee el sistema o no funcione adecuadamente,
estos casos son muy particulares dependiendo de la marca del equipo y de la
version del BIOS. Lo recomendable es usar equipos que tengan como minimo un
procesador Pentium 11 o similar con una velocidad minima de 450 Mhz.

El sistema operativo 6ptimo para utilizar Wireless es Windows XP, Windows
Me, Windows 2000. Windows 98 SE funciona también aunque es recomendable
actualizar el sistema a una versidn mas reciente para obtener un maximo
rendimiento. En Windows 95,08 PE y NT 4.0 no son compatibles, ya que los
productos inalambricos acttales no habian salido al mercado en ese momento. En
Linux no hay mucho de donde escoger, los productos que existen son mas caros y
mas dificiles de conseguir.

Ahora que conocemos los puntos que debemos de tomar en cuenta para
planear unared, es tiempo de empezar con el diseno de la misma.
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5.1.2.3 Evaluacién de alternativas tecnolégicas

Ya conocemos las caracteristicas técnicas de cada uno de los equipos, lo
siguiente es realizar una evaluacién tecnologica de los elementos de enlace.
Necesitamos cubrir 2 pisos de 10 x 15.50 metros cada uno, las tecnologias mas
comerciales son la 802.11b que tiene una cobertura de interior de 50 metros a la
redonda y la 802.11g con una cobertura interior de 30 metros a la redonda. El uso
de un AP nos extiende la cobertura, al doble entre un equ1po y otro, si se encuentra
en medio de los dos equipos, veamos la siguiente figura:

50 m 50 in
[P,

~) ]

| 100m ) | ’

Fig. 5,5 Cobertura interior con AP.

Cualquiera de las dos tecnologias cubre perfectamente con la cobertura que
necesitamos, actualmente la norma 802.11g es la tecnologia con mayor velocidad
de conexién que existe en el mercado mexicano, por lo tanto, es la que vamos a
utilizar para realizar el enlace de red.

Ahora es necesario realizar un mapa general del provectz de red, para
determinar todos los elementos que la conformaran en los dos pisos del edificio.
Observemos la siguiente figura:
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Fig. 5,6 Mapa general de equipos de red.

Como podemos observar en la figura anterior, estamos utilizando una
topologia en la modalidad de infraestructura, por lo que necesitamos cable para
unir los puntos de acceso, la impresora general y el servidor. Aqui puede surgir una
pregunta. {Por qué razén no ponemos al servidor y a la impresora con acceso
inaldmbrico? La respuesta es simple, el servidor y la impresora no tienen
contemplados una movilidad, pues estaran en un sélo sitio, ademdas de que no es
conveniente reducir la velocidad de estos dos dispositivos a Ja mitad, es decir,
tenemos mas rendimiento si los dejamos trabajando a 100 Mbps que a 54 Mbps.

Hay una gran variedad de marcas que cuentan con la tecnologia G, entre
ellos fabricantes como U. S Robotics, Linksys, Cisco Systems, SMC Networks, 3
Com, entre otros. Por Jo que ha llegado la hora de escoger un fabricante. Para
tomar una decisién debemos de considerar los siguientes aspectos:
¢ Soporte en México

¢ Garantfa
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¢ Precio
e Experiencia personal en el usoc de una marca.

Habra gente que le parezca mejor una marca que otra, nosotros podemos
decir que son fabricantes muy reconocidos en el mercado de redes y que garantizan
un buen funcionamiento todos ellos, nos inclinaremos a utilizar Linksys para sacar
adelante al proyecto, debido a su buen precio, al soporte que tiene en México y a
que hemos trabajado con estd marca con buenos resultados. Veamos el modelo y el
tipo que se utilizaran:

Para agregar los equipos portétiles a la red necesitaremos tarjetas PCMCIA,
Linksys nos ofrece el modelo WPC540G, el cual nos permite conectarnos a una
velocidad maxima de 54 Mbps, con la norma 802.11g y a 22 Mbps con la norma
802.11b, maneja una frecuencia de funcionamiento de 2.4 GHz, Observémosla en
la siguiente figura:

Fig. 5,7 Wireless PCMCI modelo WPC540G para equipos portatiles.

La misma opcidén, pero para equipos de escritorio nos ofrece el modelo
WMP54G, que vemos a continuacion:

Fig. 5,8 Wireless PCI modelo WMP54G para equipos de escritorio.
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Para realizar el enlace inaldmbrico, utilizaremos un punto de acceso modelo
WAPs54G para cada uno de los pisos, es compatible con Ja norma 802.11g y 802.11b.
En la siguiente figura lo podemos ver:

Fig. 5,9 Punto de acceso modelo WAP54G.

Para realizar el enlace cableado utilizaremos, cable UTP categoria 5, para
realizar transferencias de datos a 100 Mbps y un Switch marca Linksys EGO08W,
que cuenta con 8 puertos RJ-45 y maneja velocidades de 10/100/ y 1000 Mbps.
Veamos la siguiente figura:

Fig. 5,7 Switch Linksys EGO08W.

Si se tratara de una red cableada este modelo no nos serviria de mucho, ya
que necesitariamos un Switch de 24 puertos por lo menos, para conectar a los 19
equipos del proyecto. Las redes inaldmbricas deshacen las telarafias, por lo que no
necesitaremos una panel de parcheo para organizar los cables.

5.1.2.4 Arquitectura de red

Ya que se cuenta con una lista del tipo de equipos que se van instalar y la
tecnologfa de enlace que se va utilizar, es momento de contemplar la arquitectura
de la red, para ello es necesario realizar un mapa de distribucién fisica y otro de
distribucién légica.
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El fin del mapa de distribucién fisica es hacer un disefio previo de donde
estaran ubicados cada uno de los equipos, obteniendo la distancia y la movilidad de
cada una de las estaciones de trabajo, también se especificardn los puertos
utilizados por el Switch para cada uno de los enlaces cableados. En la siguiente
tabla asignamos cada uno de los puertos RJ-45 que seran ocupados en el Switch
por los recursos o dispositivos de enlace:

Numero de Recursos o dispositivos de
puertos enlace
1 servidor
, 2 Impresora principal
' 3 Punto de acceso 1
' 4 Punto de acceso 2
5 Punto de acceso 3
6 Conexién a Internet
7 Libre
| 8 Libre

La figura 5,8 Tabla de asignacion de puertos de Switch.

La figura 5,9 de la pagina siguiente, representa nuestro mapa de distribucion
fisica del piso 10.

ESTA TESIS NO SALL
DE LA BIBLIOTECA
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Podemos observar en la figura anterior que el piso 10 tiene un area de 155
-metros cuadrados, la cual es representada por las lineas de sombra, esta zona es
cubierta perfectamente por el AP_1 que se encuentra en la zona 6, por lo que
cualquier equipo que se encuentre dentro de esta area podra acceder a la red sin
problemas. Vemos también que aparece un segundo punto de acceso AP_2 que se
encuentra en la zona 2, el cual no se tenia contemplado, pero tiene el objetivo de
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Fig. 5,9 Mapa de distribucién fisica del piso 10.

Oficina

155 m cuadr.

dar respaldo al AP_1y asegurar una perfecta cobertura en la sala de juntas.

El mapa de distribucién fisica cuenta con las medidas suficientes, para poder
caleular cuanto cable nos llevaremos para realizar el enlace de recursos y puntos de
acceso. Del la zona 9 donde se encuentra nuestro Switch al AP_1 tenemos una
distancia recta de 7.75 m, por lo que ocuparemos un cable de 10 metros para este
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enlace, mismo que sera puesto dentro de una canaleta para protegerlo. Del Switch
al AP_2 tenemos una distancia no lineal de 17.5 m, utilizaremos un cable de 20
metros, por Gltimo tenemos una impresora general que se encuentra a una
distancia no lineal de 5 metros, utilizaremos un cable de 7 metros para el enlace. Si
sumamos las distancias de cable obtenemos aproximadamente 37 metros para este
piso. En la etapa de montaje definiremos mejor por donde exactamente pasaran los
cables y que se debe de hacer para lograrlo. La siguiente figura representa el mapa
de distribucion fisica del piso 5:
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Fig. 5,10 Mapa de distribucion fisica del piso 5.

Observamos que el area es la misma de 155 m? que en el piso 10, por lo que
el punto de acceso AP_3 cubrira sin problemas estas instalaciones. El trafico de
datos es mucho menor que la del piso 10, teniendo 3 computadoras contempladas.

El AP_3 se conectard al Switch de la zona 9, por lo que un cable bajaré del

piso 10 al piso 5. Desgraciadamente las planchas de concreto que separan a los
diferentes pisos no permiten que la sefial llegue hasta estas areas.
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Fig. 5,11 Conexién cableada piso 5 y 10.

La longitud entre el piso 5y el piso 10, es de 10 metros, en el piso 10 desde el
punto de descenso del cable hasta el Switch, es de 12.40 metros, y por tltimo, en el
piso 5 desde el punto de acenso del cable hasta el AP_3, la logitud es de 8.30
metros, esto nos da un total de 30.70 metros, pero utilizaremos un cable de 35
metros para realizar la conexién, dejando 4.30 metros de holgura.

Es recomendable realizar una tabla de las distintas longitudes que se
utilizardn de cable, para evitar posibles imprevistos a la hora del montaje,
especialmente si se trata de una red puramente cableada, en nuestro caso la
haremos para contemplar las longitudes que utilizaremos para unir los dispositivos
de enlace inalambrico v recursos. También tiene el objetivo de realizar un cilculo
final del cable utilizado. En la siguiente figura vemos la tabla de longitudes:
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Enlace Longitud
De Switch a AP_1 10 metros
De Switcha AP_2 20 metros
De Switch a Impresora General 7 metros
'De Switcha AP_3 35 metros |
De Switch a Servidor 2 metros
Total 74 metros

9. 5,12 Tabla de longitudes de cable entre dispositivos.

Sin duda esta tabla nos serd de gran ayuda a la hora de realizar los cortes en
los cables, minimizando los posibles errores, también nos ayuda a verificar que
ninguln cable rebase el limite establecido de 100 metros.

Lo siguiente es realizar un mapa de distribucién légica, el cual debe contener
los recursos y aplicaciones que manejaran los usuarios. Con el fin de verificar que el
trafico sea fluido y sin problemas. Veamos la siguiente figura:
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Observemos que el mapa de distribucion légica fue abarcado por
departamentos, debido a que son las mismas aplicaciones que se utilizan en cada
uno de ellos. El departamento técnico requiere de un mayor ancho de banda,
debido a que se manejan imagenes en Corel. Sin embargo, la velocidad de la red
inalambrica es de 54 Mbps, lo que significa que se reduce en un 46 % de una LAN
cableada de 100 Mbps, parece ser mucho pero en verdad no es asi, lo importante es
el trafico al que se enfrentard, es decir, el AP_3 atiende s6lo a 3 equipos, por lo que
el riesgo de trdfico es minimo, ya que la posibilidad de que los tres equipos
transfieran archivos pesados al mismo tiempo es muy baja.

En el piso 10 las cosas cambian, no se tienen contemplado el uso de archivos
muy pesados, sélo documentos de Word, Excel, Texto pdf y correo electrénico. Sin
embargo el trafico es mayor, pero ta tecnolégica nos permite tener conectados
hasta 50 equipos, por lo que no debemos tener problemas con los 15 equipos
inalAmbricos que tenemos en esté piso. A menos que todos los usuarios se pongan a
bajar o a transferic misica a mismo tiempo, si que la velocidad de la red bajaria
considerablemente. El AP_1 puede manipular toda la informacién en el piso 10, sin
embargo se agregd el AP_2 como medida de seguridad y como medida para evitar
el posible congestionamiento del AP _1.

Referente a los recursos, podemos decir que todos los usuarios tendran
derecho de utilizar la impresora general y el acceso a internet, la red debe de estar
preparada para hacer este trabajo, ya que de lo contrario no tendria sentido utilizar
esta tecnologia.
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5.1.2.5 Configuracién de arquitectura de red

Lo siguiente es definir los protocolos que se van a utilizar para realizar la
comunicacién de red. La verdad no tenemos mucho de donde escoger, la
globalizacién nos lleva a utilizar la familia de protocolos TCP/IP, ya que
requerimos de los recursos que nos proporciona, como lo es la comunicacion de los
dispositivos de red y servicios de Internet, correo electronico, FTP entre otros. En
el anexo explicamos con mas detalle la familia TCP/1P.

Como sabemos, la familia TCP/IP funciona en base a direcciones ldgicas
llamadas 1P, por lo que ha llegado el momento de hacer un esquema de
direccionamiento que abarque a cada una de las maquinas que formarén parte de
la red. Ello es de vital importancia para llevar un control de direcciones y evitar:
posibles duplicaciones a la hora de la configuracién de los equipos.

Aprovecharemos para realizar la asignacion de nombres a cada uno de los
recursos y estaciones de trabajo con que contaré la red, ello con fines practicos para
ubicar mas rapidamente a los equipos y su direccién IP.

Hay muchos estilos para nombrar a los equipos, hay gente que le gusta
poner €] nombre de los usuarios a los equipos, como por ejemplo: PC_ lupita o
Laptop_pepe, €so es muy practico para ubicar a los usuarios y a sus computadoras,
pero resulta contra producente, cuando lupita ya no trabaje alli o pepe cambie de
departamento, pueden generarse confusiones. Se debe de tener una visién a largo
plazo y dar un nombre que no tengamos que cambiar frecuentemente. Por ejemplo,
Lap_recepcidn, con ello entendemos que se trata de un equipo portatil que se
encuentra en recepciéon y asi no importa si cambian a la recepcionista, el nombre
seguira siendo el mismo.

La siguiente figura representa nuestro esquema de direccionamiento y
nombramiento del piso 10:
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Fig. 5,13 Esquema de direccionamiento y nombramiento del piso 10.

Observemos que cada uno de los equipos tiene el nombre que aparecera en
la red y la IP que les sera asignada. Haremos lo mismo con el piso 5, observemos la

siguiente figura:

86



Capitulo 5 Implementacion de una red WLAN empresarial

11 @ 10

PC_almacen

/\ 102.168.0.45
- |

00 16 \

3

Lap_DT_1 Lap_DT_2
192.168.0.40 || 192.168.0.41

Fig. 5,14 Esquema de direccionamiento y nombramiento del piso 5.

Por ultimo, debemos de brindarle al administrador una lista de los usuarios,
la cual debe de contener el nombre del empleado, zona, usuario, clave, [P asignada
y nivel de recepcion de senal. Ello con el fin que el administrador tenga un informe
de todos los movimientos que se realizaran y pueda realizar las operaciones que él
considere necesarias, para la administracién.

El administrador seré la Gnica persona que tendra acceso total a los recursos
de red, por lo que debe de ser una persona de confianza absoluta. La
administracién de la red sera desde la zona 9, en la cual se encuentra el Site.
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El modo de administrar la red corresponde al criterio del administrador,

nosotros como

implementadores,

tnicamente brindaremos una

lista de

configuraciones de red, para que se utilice en la administracién y monitoreo,
dependerd del administrador la forma en que le dardi seguimiento a la
administracién de la red.

La siguiente tabla resume la informacién de configuraciones principales que

se realizaran:

Nombre de usuario | Usuario Clave Equipo P Zona  Departamento
Mayra Ramirez G. mayra mayra923. | Lap_recepcion 192.168.0.20 |1 Admon.
Miguel Sanchez R. miguel migue)3S. | Lap_operacidn_|\ 192.168.0.21 |6 Qperacion
Francisco Garcia H. | francisco | franl24. | Lap operacién 2 | 192.168.0.22 |6 Operacién
Guadalupe Torrijos F. | lupe lupesé7. Lap_operacién_3 192.168.0.23 |6 Operacion
Elvia Aguilar T, elvia ¢lvia363. | Lap_operacion 4 192.168.0.24 |6 Operacion
Gabriela Aguilar T. gaby gabyl85. | Lap_operacién_5 192.168.0.25 |6 Operacion

| Patricia Cisneros M. | Pary paty7435. Lap operacién_6 192.168.0.26 |6 Operacion
"Sandra Alvarez E. sandra sandra®63. | Lap_operacion_7 192.168.0.27 |6 Operacion
Deyfi Santos B deyfy deyfy643. |Lap_operacion_8§ 192.168.0.28 |6 '—d(ﬁperacién
Gerardo Montes S. gerardo gerarl74. | Lap_operacién_9 192.168.029 |6 Operacidn
Arturo Salcide G  arturo arturo423. | Lap_operacion_l0 | 192.168.0.30 |6 Operacibn
Roberto Juérez G. robert robert912. | Lap_sistemas 162.168.0.35 |9 Sitemas
Feliciano Manzano R. | feliciano felici672. | Lap_gerencia 192.168.0.36 |8 Admon,
| Noel Fernandez C. noel noel764. Lap_direccion 192.168.0.37 |7 Direccién
| Elizabeth Morales M. | eliza eliza903. | Lap_administracion | 192.168.0.38 |5 Admon.
Noemi Mendoza T noemi noemi245. | Lap_contabilidad 192.168.0.39 (4 contabilidad
Javier Gonzalez H. javier javierd92. | Lap_DT_|I 192.168.0.40 | 14 Dep. Técnico
Jesis Mercado Z. jesus jesus391. | Lap DT 2 192.168.0.41 |15 Dep. Téenico
Genaro Garduiio A. genaro genaro279. | PC_almacen 192.168.0.45 | 10 Dep. Técnico
servidor administrador | isatem(23. | Servidorisalem 192.168.0.1 |9 Sistemas
Impresora General Impresora Xerox 193.168.0.10 |6

Fig. 5,15 Tabla de configuraciones de red.

La administracién y monitoreo no es tarea facil, para realizarla necesitamos

de varias tablas que guarden informacién de vital importancia, como claves de
usuarios, correos electrénicos y claves de acceso, estadisticas de mantenimientos
l6gicos y fisicos, al igual que utilizar herramientas de software, como historiales de
sucesos en los cuales verificamos e] funcionamiento adecuado de red.
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En una red WLAN tenemos que estar pendientes de que los niveles de
recepcion y transmision de datos sean los adecuados, el software de las tarjetas
cuenta con graficas en tiempo real que miden el nivel de sefial, ello nos ayudara a
mantener un buen desempeno de la red.

5.1.2.6 Opciones de crecimiento.

Sabemos que toda red tiende a crecer conforme la empresa lo hace y el
trabajo aumenta. Las redes inalambricas vienen a facilitar las opciones de
crecimiento, es decir, ya no nos preocuparemos por agregar un nodo cableado para
conectar a un nuevo equipo de computo, basta con comprar una tarjeta inalambrica
e instalarla, para que pueda ser miembro de la red. Recordemos que tenemos un
limite de 50 usuarios por punto de acceso, lo cual deja una gran holgura de equipos
para necesidades futuras.

5.1.2.7 Presupuesto.

El presupuesto es uno de los puntos mas importantes para montar una red,
la empresa debe de contar con los recursos para poder costearla. Por lo que se debe
de presentar el proyecto por escrito, con el informe de todo lo que se hara y el costo
que tendra. La empresa lo evaluara y decidira si procede el montaje o encontrd una
mejor oferta en otra compaiiia. Si el proyecto es aprobado es muy importante
establecer los dias en el que se realizara el montaje, con el fin de no intervenir con
las labores de la empresa.

5.1.3 Etapa de implementacién de red.

Una vez que se tiene aprobado el proyecto, lo siguiente es seguir un plan de
trabajo para el montaje de la red inalambrica, el cual debe adaptarse al tiempo
concordado para realizar la implementacién. En este caso se tendrd como plazo una
semana para concluir con el proyecto, por lo que debemos de tener bien claras las
actividades que se realizaran en cada uno de los dias. También es importante
destinar de cuanto material humano o técnicos sera requerido para sacar
puntualmente el proyecto.

La siguiente figura representa de forma general en una grafica de Gantt las
actividades que se realizaran:
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Fig. 5,16 Tabla de actividades a realizar y grafica Gantt.

Es momento de explicar mas detalladamente lo que se realizaréa en cada uno
de los dias, para descartar posibles confusiones.

Dia 1. Colocacién de canaletas.

Se realiza la colocacién de canaletas a 5 centimetros del techo y pegada sobre
la pared, en ella viajaran los cables que conforman la parte de enlace cableado, con
el fin de que estén protegidos. En algunas partes serd necesario la perforacién de
alguna pared para que el cable pueda pasar, ello se hace en esta etapa.

La primera canaleta va del Switch (zona g) al AP_1{zona 6), en ella solo
viajara un cable. La segunda canaleta va de 1a zona 9 al AP_2 (zona 2}, tendréd una
bajada para la impresora general. E] GJtimo tramo de canaleta en este piso se unird
a la canaleta anterior (en la zona 7) hasta el punto de conexién del piso 5 (zona 8).

En la figura 5,9 y 5,10 nos aclaran mejor por donde pasardn las canaletas que
llevan los cables.

Las canaletas son de PVC y se fijan con un pegamento especial, la caja del
jack se atornilla a la pared. En la siguiente figura se ejemplifica como debe de ir la
canaleta en el caso de la impresora general.

canaleta

5\
= |

lmpresora genaral

conector RJA448

Fig. 5,17 Canaleta en la tmpresora general.
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En el piso 5 s6lo hay un tramo de canaleta que va desde el punto de conexion
a piso 10 (zona 13) al AP_3 de la zona 16. Veamos la siguiente figura:

e

CONEXIGN @ piso 10 canaleta ‘?
&P 3

Fig. 5,18 Canaletaen el AP_3.

Una vez concluida la colocacién de la estructura de canaletas, se deja que el
pegamento actiie y queden bien fijadas a la pared. Aqui se da por terminado el
primer dia.

Dia 2. Instalacién de cableado.

Una vez que tenemos las canaletas bien fijas, lo siguiente es introducir los
cables dentro de ellas, para ello primeramente debemos de realizar los cortes que
se tienen contemplados para cada uno de los dispositivos, debemos tener mucho
cuidado en respetar las longitudes calculadas con anterioridad en la figura 5,12. En
el caso, de que durante la marcha se tenga que modificar la extensién del cable, por
los motivos que no se habian considerado, lo que se recomienda es medir la
distancia con el cable mismo y hacer el corte cuando llegue al extremo requerido,
dejando un rango de 1 a 2 metros de holgura por punta. Recordemos que més vale
que sobre y no que falte.

Una vez introducido el cable, lo siguiente es realizar la ponchadura, es decir
colocar los conectores RJ45 en los extremos del cable, al igual que instalar los
jacks. El caso mas dificil es la conexién del switch al AP 3, ya que tiene que bajar 4
pisos. El cable bajara por una seccién con la que cuenta el edificio, donde se
encuentran cables eléctricos y lineas telefonicas, para ello utilizaremos una guia de
alambre que nos ayudara a bajar el cable, una vez que la guia llego al piso 5, se
amarra el cable y se desliza hacia abajo, se introduce el cable dentro de las
canaletas en los pisos correspondientes y se pone un conector RJ45 en cada una de
las puntas.
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Otro aspecto importante que debemos manejar con cuidado, es respetar la
norma de colores en el ponchado, con ello garantizamos el buen funcionamiento
del mismo y un buen mantenimiento.

Cablo normal

Fig. 5,19 Estandar de ponchado de UTP.

Observemos en la figura anterior la forma en que deben de ir los hilos para
una conexién normal. Los pines quedan de la siguiente manera:

Pin 1. Blanco-naranja
Pin 2. Naranja

Pin 3. Blanco-verde
Pin 4. Azul

Pin 5. Blanco-azul.
Pin 6. Verde

Pin 7. Blanco-café
Pin 8. Café.

La norma de colores obedece al estandar 568-B, existe otra norma 568-A,
pero trabajaremos con la primera, ya que su uso s mas comin.5°

En el caso del jack, debe de contar con una gufa de donde van cada uno de
los hilos dependiendo de la norma que trabajemos. Veamos la siguiente figura:

5 hitp://www.ugr.es/~amroldan/utilidades/cableado/cables_rj4$/rjdS.htm#normal
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Par 2 Par 3
Par 3 @ Par 4 Par2 (" par1 ) Par4

AMATAR RATATAF

Uﬂlﬂﬂlﬂll LHLTLTT
@ i wﬁ " ﬂiﬁnin 5

568A 568B

Fig. 5,20 Normas para el Jack RJ45.

Una vez colocado todo el cableado, debemos de verificar cada uno de los
cables colocados, para ello necesitaremos de un probador de cables que verifique
los 4 pares del UTP, si las pruebas soun lo esperado, damos por concluido el dia y
pasamos a la siguiente etapa del montaje.

Dia 3. Instalacidon de dispositivos de enlace.

Ahora es momento de colocar los dispositivos de enlace e instalarlos, lo
primero. que pondremos seran cada uno de los puntos de acceso, para ello, tenemos
que fijarlos en la pared, es recomendable-atornillarlos para mayor seguridad. Una
vez colocados, lo siguiente es conectar el switch, también es necesario fijarlo en un
lugar seguro, en este caso usaremos belcro para asegurarlo a la mesa.

Lo siguiente es realizar la conexién y la configuracion de cada uno de los
puntos de acceso, para ello necesitaremos conectar una computadora cualquiera al
switch para empezar a realizar las configuraciones. Es recomendable realizar la
instalacidon y prueba de cada uno de Jos puntos de acceso en forma independiente,
es decir, una vez instalado el primer AP se continua con el siguiente. En el software,
se deben de visualizar cada uno de los puntos de acceso instalados, el
reconocimiento debe de ser automatico, en caso de que no sea asi, se puede realizar

-manualmente capturando un c6digo nico que posee cada AP.

El nombre que tendrd cada punto de acceso seran los que hemos venido
manejando hasta el momento y se conectaran a cada uno de los puertos asignados
para ello, es decir, el AP_1 al puerto 3, el AP_2 al puerto 4y el AP_3 al puerto 5. Lo
mismo serd para el servidor y la impresora general, puerto 1 y puerto 2
respectivamente.
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Aunque no son muchos los cables que se utilizaran, no estd demas etiquetar
cada uno de ellos con el nombre del dispositivo que se esté conectando.

Una vez instalados los puntos de acceso, el paso siguiente es instalar las
tarjetas inalambricas. Algunas de las computadoras personales ya cuentan con
wireless instalados de fabrica, se recomienda deshabilitarlos para que no
interfieran con las nuevas tarjetas. Una vez hecho esto, se instala el software v se
inserta la tarjeta PCMCIA o PCI en la computadora, se reinicia el equipo y listo. Las
configuraciones las dejamos automaticamente por el momento, las computadoras
buscarén el punto de acceso mas cercano para conectarse a la red.

Ya culminada la instalaciéon en los 20 equipos, verificamos que puedan
acceder a la red, debemos de ver en el entorno de red a cada una de las
computadoras conectadas. Superada la prueba damos por terminada esta etapa.
Aqui damos por terminado el montaje de red, el siguiente paso es realizar la
configuraciones de red y seguridad de la misma.

5.1.4 Configuracién y sequridad de red.
Es muy importante tener a una red configurada adecuadamente, con ello
aseguramos un buen desempefio de la misma. El servidor nos ayuda a administrar

la red y tener una mayor seguridad en la administracién de usuarios, equipos y
recursos.
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Dia 4. Configuracion de red y seguridad de la misma.

Paso 1. Instalacion de servidor y herramientas administrativas.

El primer paso es la instalacion del servidor Dell' PowerEdge 420SC y el
sistema operativo junto con las herramientas administrativas. [nstalaremos
Windows 2003 Server como sistema operativo de red. Primeramente conectamos
el servidor a la linea de energia, insertemos el disco de instalacién y nos dejamos
guiar por el programa de instalacién, cuidando que el nombre del servidor sea
“servidorisatem” tal como lo habiamos planeado anteriormente. Una vez concluida
la instalacién de Windows 2003 Server, agregamos las herramientas
administrativas que nos ayudaran en la administracién de la red, la herramienta
mas importante es el directorio activo (active directory) el cual nos sirve para
Organizar, Administrar y Controlar recursos y lograr una administracion
centralizada en el servidor. En el directoric activo podemos crear de forma
jerdrquica; Bosques, Arboles, Dominios y Unidades organizativas.

Para agregar las herramientas administrativas, debemos dar clic en la opcién
“administre su servidor” y obtendremos una pantalla como la siguiente:

Administre su servidor
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Fig. 5,21 Administrador de servidor.
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Lo siguiente es dar doble clic sobre la opcién “Agregar y quitar funcién”

¥

para que se muestren las herramientas con que cuenta nuestro servidor vy

dependiendo de las necesidades, agregamos o quitamos funciones. Veamos la
siguiente figura:

i X
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Fig. 5,22 Funciones disponibles en Windows Server 2003.

Observemos que en la pantalla de la figura anterior, tenemos deshabilitado
el servidor DHCP, ya que no lo necesitamos, debido a que las direcciones P se
asignaran manualmente, contrariamente el controlador de dominio esta instalado
ya que nos seré de gran utilidad en la administracion de la red.

Paso 2. Nombramiento.

Lo siguiente es llevar a cabo el esquema de nombramiento planeado, ponerle
un nonibre adecuado a cada una de las méaquinas. Ello es un proceso rapido, sélo

cambiamos los nombres dentro de propiedades de Mi PC, reiniciamos el equipo y
listo. No debemos tener mayor problema con ello.

Paso 3. Direccionamiento,

La configuracién del TCP/IP la realizamos en propiedades de TCP/IP,
seleccionamos “conexién de red” y seleccionamos la conexién inaldmbrica,
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pulsamos el botén derecho del mouse, en el ment emergente escogemos
“propiedades” y damos un clic. Aparecer4 una pantalla como la siguiente:
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Fig. 5,23 Propiedades de conexion de drea local.

Seleccionamos el protocolo TCP/IP y presionamos el botén de

“propiedades”, el cual nos llevara a propiedades del protocolo, debemos habilitar la
opcién de “Usar la siguiente direccion [P,
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Fig. 5,24 Propiedades de TCP/IP.
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Los mismo se hara con cada uno de los 20 equipos asignando la direccion IP
que le corresponde de acuerdo al esquema de direccionamiento. Veamos un
ejemplo de la maquina del empleado Arturo Salcido G:

Nombre de maquina: operacién_10
IP: 192.168.0.30
Mascara: 255.255.255.0

Paso 4. Alta de usuarios de red.

Una vez montado el servidor y la red, lo siguiente es dar de alta a los
usuarios que van utilizar Jos recursos de red, conforme a nuestra tabla de
configuraciones de red. Para ello, tenemos que ir al directorio activo e ir agregando
a cada uno de los usuarios, los campos mas importantes es el de usuario y su
contrasefia, debemos de tener preferentemente esa informacién impresa para
evitar errores o confusiones.

Paso 5 . Creacién de un dominio.

Es recomendable cambiar de grupo de trabajo a un domino, para que el
administrador tenga un mayor control sobre la red y los empleados no realicen
configuraciones que puedan afectar el rendimiento de la misma, sin autorizacién
del administrador, nosotros podemos unirnos a un dominio existente o crear
nuestro propio dominio.

Un dominio es una agrupacién logica de ordenadores, que comparten un
directorio centralizado, es decir, todas las cuentas y la informacién de seguridad.
Por lo cual es mas facil que el administrador pueda realizar su trabajo con una
mayor seguridad, esta base de datos se guarda dentro de los ordenadores
configurados con controladores Server 2003.

El primer paso para realizar el cambio de grupo de trabajo a dominio, es

crear un dominio, en este caso sera “isatem.com”, dicho dominio lo podemos crear
en la instalacién inicial del directorio activo como los vemos en la figura siguiente:

98



Capitulo § Implementacion de una red WLAN empresarial

S huoros y equigas de Adtrve Oirelory el e o 1T L S S wivdd %)
<P Ao fHodn Ye  Vogrens  Avysa ~a) o)
= e
e @Emm o 2PNE @ DB & e
P Liusss vty evagmrs o Lilmw Dwovice v pastem oo 7 <miim
(ol Ty gyt [herresa 1",":'\ O
e Y metmn com | e
|_|.'-..q~ ey a T B R R 2L ™= TR .V
i-l]]'»‘-'L-‘"--L‘-L“:‘-l CISTN P N TR CIPRY
R s bty Errgremes 1ATEM sgur oSt capsadad Bmsivw de
i..J'..hQ’.'-h-,-n\(\,-(. wn PR ) Il N wSadema s mm pd . e Al
| s Twwraamui it s Bae e Pt g o wa vy AR P R Y AR .
L Lt sy eane P R Y R LA TV LN RNy
Il Tumd S mart
L 2l I 24

Fig. 5,25 Dominio Isatem.cont.

Seguidamente se agregaran al dominio a cada una de las maquinas que
conforman la red. Generalmente para ser parte de) dominio necesitamos el permiso
del administrador, por lo que su clave es requerida cuando realizamos cambios de
configuracion, es importante tenerla a la mano. En la siguiente figura vemos que la
computadora “lap_gerencia” es parte del dominio “isatem.com”.

Cambios eﬁpl nombre de equipa

Puede cambiar el nombre ¢ la peiensncia de esle =quipo. Los
cambios puaden alectat el accesn 3 10s 1ecursos de red.

Nombre de equipo: l
Lap_gerencia

Nombre ¢completo de equipa:
Lap_getencia

Més...
Migmbxo de
(2 Deminic:
i isatem.com

O Gnpo de uabao:

Aceptar || Cancelar

Fig. 5,26 Cambio de grupo de trabajo a dominio.
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Paso 6. Unidades organizativas y permisos.

Implementacion de una red WLAN empresarial

Ya que tenemos dados de alta a los usuarios, lo siguiente es la creaciéon de
carpetas y sus permisos, asi mismo crear unidades organizativas asignadas al
dominio. Tendremos una carpeta principal, que le llamaremos general, la cual
contendra dos carpetas, una ptiblica y otra privada, dentro de la publica estarin
cada uno de los departamentos con sus miembros, que tendra el objetivo de
compartir la informacién por departamento. En cambio, la privada s6lo manejara
carpetas personales, donde nadie podrd tener acceso mas que el duefio de la
misma. Para que sea mas claro observemos la siguiente figura:
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Fig. 5, 27 Organizacion de las carpetas de informacion.
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La figura nos deja claro como se organizaran las carpetas dentro del disco
duro del servidor, ahora aclaremos lo de los permisos. Los permisos se daran por
departamentos, cualquier usuario del departamento puede ingresar libremente a
las carpetas publicas de sus compafieros, pero las personas que son ajenas al
departamento, no lo podran hacer, si se desea compartir informacién se debera de
utilizar el buzén, para compartir la informacion de departamento a departamento.

En la carpeta personal sblo el duefio de la carpeta podra tener acceso,
ningdn otro usuario podra ver esa informacion, ya que la carpeta seré invisible para
sus ojos. Vemos que existe una carpeta llamada “soporte” , que tiene el objetivo de
guardar controladores y aplicaciones que utiliza la red, como controladores de las
tarjetas inalambricas, controladores de la impresora general o impresoras locales,
etc.
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Hablando de una manera técnica en nuestro caso de Windows 2003 Server
tenemos: Un dominio, “isatem.com”. A través del directorio activo crearemos
nuestra respectiva organizacién jerarquica. En nuestro caso sera suficiente con
crear unidades organizativas, no sera necesario crear Arboles o Bosques, ya que la
empresa no es tan grande ni cuenta con otras sucursales con la que nos podamos
enlazar.

Dentro del directorio activo crearemos unidades organizativas, con las que
etiquetaremos a cada uno de los departamentos y a las carpetas principales. Una
unidad organizativa llamada ISATEM GENERAL , la cual contendri otras dos
unidades organizativas llamadas; [SATEM COMPARTIDO e ISATEM PERSONAL.
Veamoslo en la siguiente figura para no perdernos:
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Fig. 5,27 Unidad organizativa principal llamada ISATEM GENERAL.

Dentro de la unidad ISATEM COMPARTIDA crearemos otras unidades
organizativas que corresponderan a cada uno de los departamentos. Observémoslo
en la siguiente figura:
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Fig. 5,29 Unidad organizativa ISATEM COMPARTIDO.

Dentro de ISATEM PERSONAL crearemos unidades organizativas
personalizadas para cada uno de los usuarios de la empresa Isatem, donde
solamente el duerio de la carpeta podra ingresar. Para facilitar el trabajo, la carpeta
tendra el nombre del usuario. Veamos la figura:
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Fig. 5,20 Estructura de la unidad organizativa ISATEM PERSONAL.
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Por Qltimo, observamos que el departamento de administracién contiene las
carpetas de cada uno de sus usuarios y que tiene como objetivo compartir
informacion tnicamente y exclusivamente entre sus miembros. Veamos la figura

siguiente:
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Fig. 5,31 Estructura de la unidad organizativa Dep. Administracion.
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En lo que respecta a la organizacién de los grupos globales y locales, lo
explicaremos de la siguiente manera;

Tendremos un grupo local llamado “Empresa ISATEM” el cual estara
compuesto por 7 grupos globales. Cada grupo global se formara con los usuarios de
cada departamento. Asi que tendremos 7 grupos globales uno por cada
departamento. Veamos las siguientes figuras:
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Fig. 5,31 Grupo local Empresa ISATEM.
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Fig. 5,32 Grupo global Administracién.
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El fin de crear grupos globales es para asignarle permisos a dichos grupos,
organizando mejor el acceso de los usuarios para que puedan ver la informacion
compartida entre los miembros de departamento. En la unidad organizativa
ISATEM PERSONAL se le asignara el permiso correspondiente a cada usuario con
su carpeta personal.

La asignacion de permisos la vamos realizando carpeta por carpeta,
agregando a los grupos o usuarios que tienen acceso a ellas. En la siguiente figura

damos un ejemplo la asignacién de permisos al Grupo global Administracién en la
carpeta llamada Administracién:
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Flig. 5,33 Asignacion de permisos en la carpeta administracion.

Paso 7. Disco espejo.

Un aspecto muy importante que no debemos dejar pasar por alto, es la
seguridad de la informacién dertro del disco duro, nuestro servidor tiene un
segundo disco duro SCSI, que nos ayudari a mantener la informacién intacta en
caso de posibles fallos. Es necesario tener dos discos duros para poder realizar un
reflejo de la informacién. Es recomendable que los discos sean de la misma
capacidad, aunque también podemos reflejar en dos discos de distinto tamaro.

El reflejo consiste en realizar una duplicacién de informacién, ya que si uno
de los discos llegara a fallar, el sistema se repondrd utilizando la copia de
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seguridad. Para utilizar esta configuracién necesitamos que los discos se
encuentren en modo dinamico.

El administrador de discos nos ayuda a crear discos dindmicos, particiones
primarias, extendidas y volimenes, ademé4s de que podemos configurar un disco en
espejo. Todo esto en un ambiente muy amigable, que nos permite gestionar los
discos de una manera facil y rapida.

Paso 8. Encriptacion de la informacién.

Como ya lo hemos venido manejando, la seguridad de la informacién es muy
importante, por lo que es necesario realizar una encriptacién para evitar que la
informacién llegue a manos ajenas a la empresa, ya que si no lo realizamos,
cualquier persona que tenga una tarjeta Linsys o compatible, que se encuentre
dentro de la cobertura, puede detectar nuestra red y obtener informacién privada.

La encriptacién que utilizaremos sera del tipo WEP, utilizando una llave de
128 bits 0 lo que es lo mismo 16 caracteres. La clave sera la siguiente:
“clave_isatem128b”.

Por lo que debemos habilitar la clave de encriptacion en el software del
controlador de la tarjeta inaldmbrica, poniendo la palabra clave anterior. Esto se
hara tanto en el punto de acceso como en cada uno de los clientes.

Una vez configurado el WEP, debemos realizar la pruebas correspondientes
y verificar que cada uno de los equipos puede leer la informacion encriptada, en
caso de que algun equipo no tenga acceso a la red, se debe de verificar que la llave
esté escrita correctamente, ya que de lo contrario no se cierra el circuito logico, que
nos permite mandar y recibir informacién. Por Gltimo, es recomendable cambiar la
clave periédicamente, ello lo debe de realizar e] administrador en plazos no
mayores a 6 meses.

Dia 5. Configuraciones finales y prueba de red.

Las pruebas finales son chequeos de rutina para garantizar que todo lo que
se ha hecho anteriormente funcione correctamente y se alcancen las metas

establecidas, en caso contrario se hacen las correcciones o las configuraciones
faltantes. '

Paso 1. Configuraciones finales.

Dentro de las configuraciones finales se encuentran, las que no se han
realizado hasta el momento por X motivo, en este caso se encuentran, la instalacién
de las impresoras locales y accesorios, impresora general y conexién a Internet,
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Primeramente debemos instalar las impresoras locales, para ello agregamos
las impresoras, e instalamos los controladores. Una vez hecho esto, verificamos que
éste funcione adecuadamente e imprimimos una hoja de prueba como garantia. Lo

mismo hacemos con cada una de las maquinas que tengan asignadas una
impresora local.

La instalacién de la impresora general, es un poco mas complicada, ya que
primeramente le debemos asignar una direccién IP 192.168.0.10, ello lo realizamos
en el programa de instalacién que viene en el disco del fabricante. Una vez
habilitada la direccién, ahora tenemos que crear un puerto IP en cada uno de los
clientes, para ello Windows XP cuenta con una aplicacién, ya no tenemos que usar
un programa externo para realizar este tipo de configuracién, tnicamente debemos

de cuidar que al agregar la impresora de red, tengamos la direccién correcta del
puerto IP.

El paso siguiente, es agregar accesorios como escaner, fax o
multifuncionales, agregamos los dispositivos e instalamos sus controladores y
probamos su funcionamiento.

Lo siguiente es realizar la configuraciéon de Internet, para ello utilizaremos
un Mo6dem inaldmbrico que nos ofrece la empresa de Multivision, bajo el nombre
de e-Go Universum, un concepto puramente inalambrico que ha sido encaminado
para las pequefias empresas. Por el momento, s6lo cubre el 40 % del area
metropolitana y trabaja con un espectro de radio frecuencia MMDS de 2.5 a 2.7
Ghz, que nos permite transmitir sefiales digitales a muy buena velocidad. Esta
tecnologia s6lo existe en México, con una frecuencia debidamente regulada y
concesionada.

Las velocidades de transmision de datos estan marcadas en 4 categorias 256
Kbps, 512 Kbps,1 Mbps y 1.5 Mbps. Los precios son proporcionales a la velocidad.

La instalacion y configuracién del Médem Inaldmbrico de e-Go es muy
rapida, esto no lo haremos nosotros, la empresa Multivision realiza la instalacion y
configuracién. Solo debemos estar pendientes de que todo funcione correctamente
y que el M6édem se instale en el puerto nimero 6 del Switch, tal como se habia
previsto. La velocidad contratada, es de 1.5 Mbps, suficiente para nuestros 20
equipos.

Una vez que se tiene una ccnexion a Internet, es necesario configurar las
cuentas de correo electrénico, para ello primeramente tenemos que dar de alta
nuestro dominio con un carrier para poder utilizarlo pablicamente. Posteriormente
realizamos las configuraciones en un cliente de correo electrénico, ello lo hacemos
dentro de Microsoft Outlook 2003, la configuracién es muy sencilla, sélo
agregamos el protocolo de entrada “pop.isatem.com” y el protocolo de salida;
“smtp.isatem.com” y tener a la mano los nombres y claves de los usuarios
asignados por la empresa que provee el servicio. Si el usuario cuenta con un
respaldo de correos y direcciones electronicas, se debe importar el archivo *.PST
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que contiene la informacién. Una vez concluida la configuracién se realiza un
prueba de correo, para verificar que los mensajes puedan salir y llegar. Con ello se
concluyen las configuraciones finales y pasamos a la prueba final.

5.1.5 Etapa de prueba de red.

La etapa de prueba viene a cerrar el proyecto, ya que si todo sale como se
espera se da por concluido el trabajo. En caso contrario, se debe de regresar a
alguna de las etapas anteriores para realizar la correcciones necesarias y en caso
critico, se replantea el diseno, aunque es muy dificil que suceda esto, pues
estariamos hablando de una mala planeacién, que en el area de redes seria
imperdonable. |

Paso 2. Pruebas Finales.

Para realizar la pruebas finales es necesario reiniciar la red por completo.
Apagar todos los equipos junto con el servidor para poder detectar posibles
problemas y verificar que todo funcione correctamente. Una vez apagados los
equipos, encendemos primeramente el servidor y consecutivamente cada una de las
maquinas, verificando lo siguiente:

1) Que todos los equipos puedan acceder ala red de forma inalambrica.
2) Que todos los usuarios puedan ingresar al dominio sin problemas.
3) Que todos los equipos tengan conexién a Internet.

4) Que los usuarjos puedan hacer uso de los recursos destinados para ellos, correo
electrénico, servidor de archivos y aplicaciones especificas.

5) Que todos los usuarios puedan imprimir en las impresoras locales y en la
impresora General Xerox.

6) Que los equipos tengan la movilidad planeada, es decir, que funcionen tanto en
la sala de juntas como en sus sitios asignados.

Una vez superadas estas pruebas finales, damos por terminada la
implementacién de la red, ofreciendo un mes de prueba como garantia, dejando
que los usuarios realicen las pruebas finales con el trabajo mismo. Desde este
momento, dejamos la red en manos del administrador, para que pueda gestionar la
red a su criterio, s6lo nos resta entregarle el reporte de lo realizado y esperar que
no existan complicaciones posteriores.
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CONCLUSION

Al desarrollar el presente trabajo de tesis podemos establecer que las redes
inaldmbricas son toda una realidad y que han llegado para quedarse. Las redes
WLAN son las primeras en adoptar esta tecnologia debido a su pequefio tamafio
que facilita la comunicaciéon entre nodos. Sabemos que las redes inalambricas no
buscan desplazar al cableado, mas bien se trata de que una con otra complementen
sus beneficios y puedan convivir, con ello tenemos mas opciones para desarrollar
una red de acuerdo a las necesidades requeridas.

Por otro lado, implementar una pequena red inalambrica no es complicado,
pero se debe de tener mucho cuidado de que la informacién no se salga de los
limites establecidos y rompa con la seguridad. Los cables s6lo son carreteras en
donde podemos canalizar la informacién y llevarla justo donde queremos, pero las
tarjetas inalambricas no se comportan asi. El encriptar la informacion es sin duda
un aspecto de mucha importancia. Buscar utilizar una misma marca en dispositivos
de enlace es lo méas adecuado, ya que nos podemos ahorrar conflictos en seguridad
y en compatibilidad.

El planear y disefar una red empresarial inalambrica (infraestructura), no es
cosa facil, se debe de buscar, contemplar la mayoria de las variables que garanticen
el correcto funcionamiento y desempefio de la misma. En la implementacion que
realizamos dentro del capitulo 5, abarcamos un ejemplo en la empresa ISATEM de
México, sin embargo, las variables van cambiando debido a que los requerimientos
empresariales no son los mismos. La planeacion, el diseno y la implementacion
deben ser a la medida de cada compaiiia.

Para finalizar, debemos decir que la tecnologia inalambrica esta tomando
fuerza y se expande rapidamente, incluso ha saltado a las redes MAN, en la cual la
tecnologia Wi-Max viene sonando bastante fuerte. Esperemos que pronto esté en el
mercado y que el precio no sea tan elevado.

El material que contiene la tesis ha sido escogidn a nuestro criterio,
buscando alcanzar el objetivo establecido en un principio. Sabemos que la
informacién es suficiente para desarrollar habilidades que nos permitan
implementar una red empresarial.
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DIRECCIONES ELECTRONICAS

http://cdec.unican.es/libro/apendice.htm
(Pagina espafiola publicada por la Universidad de Cantabria, con el fin de difundir

informacién técnica educativa creacién de documento HTML publicada por el ing.
Luis Flores Romero)

http://es.tldp.org/Manuales-LuCAS/GARL2/garl2/index.html
(Pagina espafiola sobre manuales de redes en linux, contiene conceptos sobre

redes en general, escrita por Dlaf Krich y Ferry Dawson, publicado por ediciones
Lucas)

http://www.cnice.mecd.es

(Sitio espafiol dedicado a promover la educacion tecnolodgica, cultural y literaria. Se
ley6 un articulo sobre el modelo OSI)

http://noticias.nicatech.com.ni/

( Pagina publicada Nic@technologies, una empresa de desarrollo de sistemas de
informacion, redes y seguridad informaética)

http://web.frm.utn.edu.ar

(Pagina publicada por la Universidad Tecnologica Nacional el cual esta orientado a
publicar cursos y céatedras universitarias, se consulto una manual sobre
interconexion de sistemas abiertos.)

http://www.cybercursos.net/

(Pagina dedicada a la publicacién de cursos via Internet)

http://www.comunnet.com.mx
(Portal mexicano publicado por la empresa ComUnNet dedicada a dar accesorias

técnicas y soporte técnico. Hay articulos y manuales gratis muy interesantes sobre
todo en el 4rea Inalambrica)

http://www.conocimientosweb.net
(Sitio de publicacién de articulos, se consult6 el articulo sobre seguridad de redes
WLAN, escrito por el Ing Angel Le6n)

http://www.cisco.com

(Pagina de Cisco Systems, lider mundial en redes para Internet. Las soluciones de
conectividad de Cisco basadas en el protocolo de Internet (IP), son la base de
Internet y de las redes corporativas, educativas y de gobierno en todo el mundo)

http://www.eveliux.com

(Un espacio dedicado a la publicacién de articulos de informacién tecnolégica, se
consulto un articulo sobre redes Inalambricas para transmision de datos, publicado
por Evelio Martinez Martinez)



http://es.wikipedia.org/wiki/IPv6
(Enciclopedia virtual en Internet, con acceso a todo el publico de forma gratuita,
define varios conceptos tecnolégicos de forma facil de comprender)

http://www.forest.ula.ve/

(Espacio que brinda la Facultad de Ciencias Forestales y Ambientales para la
publicacién de Manuales educativos)

http://www.geocities.com/SiliconValley/8195/index.html

(Pagina publicada por Ing. Manuel Espinoza Curiel, egresado del Instituto
Tecnolégico de Sonora, con el fin de proporcionar informacién sobre redes de area
local y sistemas operativos de redes)

http://www.htmlweb.com
(Pagina espafiola que se dedica a dar asesorias, cursos y clases en linea. Ofrece

también guias y manuales gratuitamente. Se consult6 un tutorial de fundamentos
de redes de ordenadores, escrito por Luciano Moreno)

http://www.infinitum.d2g.com
(Importante pagina dedicada a la asesoria técnica, creada para los técnicos de
soporte de servicios ofrecidos por Telmex)

http://www.laflecha.net

(Es un diario espafiol, que nos mantiene actualizados en todo lo relacionado a de
ciencia y tecnologia. Obviamente las redes inalambricas forman parte de las
nuevas tecnologias y existen publicados en este sitio una gran variedad de escritos )

http://www.microsoft.com/latam/technet
(Guias y articulos publicados por Microsoft TechNet )

http://www.monografias.com

(Portal que publica articulos y trabajos escolares. Se consulté un articulo sobre
redes locales inalambricas y sistema Operativo UNiX, escrito por el Ing. en
telecomunicaciones José Manuel Huidobro. Y otros temas relacionados con la
tesis)

http://www.mundofree.com/juanpablo/xarxes/gg.htm

(Pagina espafiola difundida por el Ing. Juan Pablo Sanchez, ingeniero en
telecomunicaciones de de la U.P. en Madrid, fundador de la TS técnicas solidarias
con sede en Valencia)

http://www.osmosislatina.com/index.htm

(Publicado por Osmosis Latina, empresa que desarrolla software y asesora en la
administracién de informacién, se consultaron articulos relacionados con la
administracion de red)
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http://www.portalmundos.com

(Un portal que aloja interesantes articulos, como “el peligro de no usar cables”
escrito por Sergio de los Santos)

http://www.redaragon.com

(Portal espafiol dedicado a la publicacién y difusién de articulos de todo tipo, entre
ellos articulos de redes)

http://www.redestelecom.com/
(Portal dedicado a brindar informacién técnica para profesionales del networking y
telecomunicaciones)

http://www.saulo.net/
(P4gina publicada por el Ingeniero en Informatica Saul Barajas, muy reconocido
por sus articulos sobre implementaciéon y administracién de redes)

http://www.sorgonet.com/torderawireless/index.php
(Sitio de publicacién de articulos de transmision de datos inalambricos)

http://www.telefonicapr.com/
( Portal de una empresa telefénica Puerto Riquefa que ofrece servicios de conexion
frame relay e informacion sobre la misma)

http://www.usr.com
(Pagina de U.S. Robotics, importante fabricante de dispositivos de comunicacion)

http://www.uaslp.mx
(Portal de la Universidad Auténoma de San Luis Potosi, donde se publica una guia
de “éCoOmo planear una red?” elaborado por el Departamento de

Telecomunicaciones de la Universidad)

http://www.ugr.es/
(Portal de la Universidad de Granada en Espafa, cuenta con una gran variedad de
temas técnicos educativos, se consultd un articulo sobre normas de cableado UTP)

http://www.wirelessmundi.com
(Portal dedicado a impulsar el uso de redes inalambricas, creado por la empresa
Wireless Mundi que radica en Madrid Espaiia)

http://www.zonabluetooth.com/documentacion.htm

(Pagina espafiola publicada por ZonaBluetooth S., una empresa joven y dinamica que
cree firmemente en la especializacién de contenidos y en que s6lo es posible ofrecer
el mejor servicio al cliente desde un conocimiento adecuado de los productos y de
las posibilidades de éstos. Tiene el objetivo de dar a conocer la tecnologia
bluetooth y los productos que funcionan con ella)

114



GLOSARIO

Ad hoc
Se denominan redes ad hoc, cuando se utiliza comunicacién directa de equipo a

equipo. Las redes ad hoc hacen posible que los equipos "hablen" (envien
informacién) de manera directa de uno a otro.

AP (Access Point)

Referente al punto de acceso inaldmbrico. Un transmisor y receptor o un elemento
de radio que forma parte de una Red de Area Local (LAN) que acttia como punto de
traspaso entre sefiales aldmbricas a inalambricas, y viceversa.

Ancho de banda (bandwidth)

Expresa la cantidad de datos que pueden ser transmitidos en determinado lapso.
En las redes se expresa en bps.

B

Bluetooth

Un grupo de Interés especial, consiste de lideres de las industrias de
telecomunicacién, computacién y redes; que estan desarrollando un estdndar para
la comunicacién inalambrica a corto alcance entre aparatos. Tales como PDAs,
computadores portatiles, teléfonos méviles y maquinas dispensadoras. Bluetooth
utiliza Ja misma frecuencia de banda (2.4 GHz) que las redes inalambricas 802.11b.

Bit
Digito binario, unidad minima de informacién de los dos estados 0/1. Abreviacién

de Binary Digit que puede ser 0 o 1. Es la unidad basica de almacenamiento y
proceso de una computadora. 8 bits = 1 byte.

Byte
Unidad de informacién utilizada por las computadoras. Cada byte estd compuesto
por ocho bits. Representa un caracter en lenguaje binario.

C

Cliente

Un sistema o proceso que solicita a otro sistema o proceso que le preste un servicio.
Una estacién de trabajo que solicita el contenido de un archivo o servidor de
archivos es un cliente de este servidor. Véase modelo Cliente-Servidor.



Congestion.
Cuando la carga existente sobrepasa la capacidad de una ruta de comunicacién de
datos, se dice que existe una congestién en la linea.

D

Directorio.

Espacio 16gico de una estructura jerdrquica en forma de arbol que contiene Ja
informacién almacenada en un computador, habitualmente contenida en archivos.

Driver(Controlador).

Es un programa que controla un dispositivo. Cada dispositivo, teclado, disco duro,
impresora, etc etc... necesita ser controlado por algin programa. Algunos "Drivers”
vienen incorporados en el propio sistema operativo, como por ejemplo el del
teclado. En otros dispositivos es necesario instalar el "driver” o controlador para
que el sistema operativo pueda manejarlo. El "driver” actia como traductor de
instrucciones especificas de cada dispositivo en instrucciones genéricas que utiliza
el sistema operativo.

DSSS (Direct Sequence Spread Spectrum, Espectro disperso de
secuencia directa).

Es uno de los dos tipos de espectro distribuido de radio, siendo el otro Frequency-
Hopping Spread Spectrum (FHSS). DSSS es una tecnologia de transmisién usada
en WLANs donde una sefial de datos en la estaciéon emisora se combina con una
secuencia mayor de bits, que divide los datos de usuarios de acuerdo al nivel de
distribucién. Dicha secuencia es un patrén de bits por cada bit transmitido, el cual
incrementa la resistencia de la sefial a la interferencia. Si uno o mas bits en el
patrén se dana durante la transmision, los datos originales pueden recuperarse
debido a la redundancia de la transmisién.

DHCP (Dynamic Host Configuration Protocol, Protocolo de
configuraciéon dinamica del host).

Un protocolo de Internet estindar en la industria definido por IETF. DHCP fue

disefiado para proporcionar dindmicamente valores de configuracién relacionados

con comunicaciones, tales como direcciones de red para equipos clientes de red

durante el inicio.

E

Encriptacién (cifrado).

Es el tratamiento de los datos contenidos en un paquete a fin de impedir que nadie
excepto el destinatario de los mismos, pueda leerlo. (por supuesto, éste debe
conocer la clave de desencriptado). Existen muchisimos tipos de cifrado.
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F

Frame Relay.

Protocolo de transmision de alta velocidad que se utiliza en las redes WAN (Wide
Area Network), redes de area amplia.

FHSS (Frequency Hopping Spread Spectrum, espectro disperso con
salto de frecuencia).

Es uno de los dos tipos de espectro distribuido de radio, siendo el otro Direct-
Sequence Spread Spectrum (DSSS). FHSS es una tecnologia de transmisién usada
en WLANSs donde la sefial de datos se modula con un transmisor de onda corta que
"hopea” (salta) en secuencias al azar (aunque predecibles) de una frecuencia a otra
en funcién del tiempo a lo largo de una amplia banda de frecuencias. La energia de
la senial se distribuye en funcién del tiempo, en lugar de cortar cada bit en
pequefios pedazos en una sola frecuencia. Esta técnica reduce la interferencia
porque la senal de un sistema de onda corta sblo afectara la senal del espectro si
ambos transmiten a la misma frecuencia y al mismo tiempo. Si se sincroniza
apropiadamente, se mantendrd un so6lo canal lbgico. Las frecuencias de
transmision se determinan por el cédigo de hopping. El receptor debe tener
definido el mismo cédigo de hopping y escuchar la sefial en el momento y
frecuencias correctos para recibirla bien. Las regulaciones actuales requieren a los
fabricantes que usen 75 o mas frecuencias por canal de transmisién con un maximo
tiempo de vida (el tiempo transcurrido en una frecuencia particular durante
cualquier salto) de 400 ms. -

G

Gateway (pasarela).

Hoy se utiliza el término router (enrutador o direccionador) en lugar de la
definicién original. Actualmente una pasarela es un programa o dispositivo de
comunicaciones que transfiere datos entre redes que tienen funciones similares
pero operativas diferentes.

Gigabyte (GB).

Unidad de medida de memoria. 1 gigabyte = 1024 megabytes = 1.073.741.824
bytes. Algunos fabricantes de discos consideran gigabyte como 1000 megas en
lugar de 1024. Aplicando esto se obtiene que un gigabyte es 1.048.576.000 bytes.

GHz.
Abreviacién de GigaHerz que representa a mil millones de ciclos por segundo.

I

Infraestructura.

Se trata de un tipo de configuracién para una LAN con cable o integrada
inalAmbrica. En este tipo de configuracién, se crea una red inaldmbrica mediante
adaptadores inaldmbricos conectados a un router inaldmbrico o punto de acceso. El
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router inaldmbrico o punto de acceso puede conectarse a un modem de banda

ancha o a una LAN existente para proporcionar conexién a Internet a la red
inalambrica.

Interfase.

Elemento de transicién o conexidn que facilita el intercambio de datos. Ll teclado,
por ejemplo, es una interfase entre el usuario y la computadora.

Internet.

Aunque es una red, el término se usa habitualmente para referirse a un conjunto de
redes interconectadas mediante routers.

Interoperabilidad.

Capacidad de comunicacién entre diferentes programas y maquinas de diferentes
fabricantes.

Intranet.

Es una red de computadores limitada a un nimero de usuarios determinados que
generalmente estdn en un mismo edificio o empresa, aunque pueden estar mas
distanciados. Emplea tecnologia Internet y Protocolos TCP/IP. Limita y restringe el
acceso a cualquier persona que no esté autorizada.

IP

Es el protocolo de envio de paquetes donde el paquete tiene una direccién destino,
y éste se envia sin acuse de recibo. Cuando una persona se conecta a Internet, se le
asigna una direccién IP.

K
kHz.

Abreviatura de kilohertz, unidad de frecuencia equivalente a 1.000 ciclos por
segundo.

Kbps.

Kilobits por segundo. Se usa para expresar la velocidad de transmisién de datos en
una red. Un kilobit equivale a 1.000 bits. Con un modem de 28.8 Kbps, se
transfieren 3.6K de datos por segundo.

Kerberos

Programa informético desarrollado por el MIT para proteger los intercambios en la
red de una universidad o una organizacién.
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L

LAN (Local Area Network,Red de Area Local).

Red de datos para dar servicio a un area geografica maxima de unos pocos
kilometros cuadrados, por lo cual pueden optimizarse los protocolos de

transmision de sefial de la red para llegar a velocidades de transmision de hasta
1Gbps.

Login. ;
Conectarse a un computadora con identificacion de usuario y contrasefia. Accién de
introducir el nombre a través del tectado para acceder a otro computadora.

Maulticast.
Comunicacién entre un sélo emisor y multiples receptores en una red.

N
NIC (Network Interface Card).

Tarjeta de red. Elemento de hardware que se puede instalar en el computador para
conectarse a una red.

O

Online (en linea).
En linea, conectado. Estado en que se encuentra una computadora cuando se
conecta directamente con la red a través de un dispositivo, por ejemplo, un médem
o una tarjeta de red.

OFDM (Ortogonal Frequency Division Multiplexing).

Es una técnica de modulacién de FDM para transmitir grandes cantidades de datos
digitales sobre una onda de radio. El OFDM funciona cortando la senal de radio en
varias sub-sefiales menores que luego se transmiten simultdneamente en diferentes
frecuencias al receptor.

Esta técnica reduce el crosstalk (interferencia) en las transmisiones, y por esto se
utiliza en ]a tecnologia 802.11a en WLANS. Es una alternativa al FHSS y DSSS.

OSI (Open Systems Interconnection).

Interconexién de Sistemas Abiertos. Conjunto de protocolos disenados por comités
internacionales de arquitectura de redes de computadoras.
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P

Password.
Contrasena, Clave Secreta.

PCI (Peripheral Component Interconnect)

Bus local desarrollado por Intel. Existen dos variantes de este bus para PC:
- 32 Bits y 33 Mhz.

- 64 Bits y 66 Mhz.

El PCI, aunque fue desarrollado por Intel, no esta ligado a ninguna plataforma y
actualmente es utilizado por los computadores Macintosh modernos.

PCMCIA (Personal Computer Memory Card Internacional Association)
Asociacién Internacional de Tarjetas de Memoria para PC. Estdndar de bus para
tarjetas periféricas de computadoras portatiles.

Protocolo
Descripcién formal de formatos de mensaje y de reglas que dos computadores
deben seguir para intercambiar dichos mensajes.

Punto de acceso.

Dispositivo que transporta datos entre una red inaldmbrica y una red cableada
(infraestructura).

R

RAID (Redundant Array of Inexpensive o Independent Disk)

Conjunto de discos redundantes independientes, un componente importante para
servidores o soluciones criticas de almacenamiento orientado a empresas o grupos
de trabajo.

RF.
Radio frecuencia.

S

Server

Servidor. Cualquier computador de una red que pone los servicios de archivos,
impresién o comunicaciones a disposicién de otras estaciones de la red.

Subdominio
Un subdominio es un dominio que forma parte de otro dominio maés general.

SSID (Service Set Identifier, identificador del conjunto de servicios )
Este es el nombre de red que se utiliza para identificar una red inalambrica
especifica.



SSL (Secure Sockets Layer)

Protocolo de encriptacién seguro a nivel sockets. Protocolo disefiado por la
empresa Netscape para proveer comunicaciones encriptadas en Internet.
Proporciona privacidad para datos y mensajes, y permite autenticar los datos
enviados. Bésicamente se utiliza para transmitir informacién personal o
relacionada con tarjetas de crédito de los usuarios a través de Internet. Las
direcciones de paginas Web que utilizan conexiones SSL, comienzan con https: en
lugar del estandar http:.

T

TLS (Transport Layer Segurity).
Protocolo de encriptacion seguro en la capa de transporte.

VPN (Red Privada Virtual).
Red en la que al menos alguno de sus componentes utiliza la red Internet pero que
funciona como una red privada, empleando para ello técnicas de cifrado.

W

WEP (Wired Equivalent Privacy).

Técnica de seguridad implementada en las redes inaldmbricas. Se trata de un
estandar de cifrado que proporciona un nivel de seguridad y privacidad comparable
al que se suele esperar de una LAN por cable.

WPA (Wi-Fi Protected Access. Acceso Wi-Fi protegido).
Se trata de un estandar de cifrado que supone una mejora del estindar WEP. WPA
proporciona un cifrado mas sofisticado y autenticacién de usuario.

Wi-Fi (Wireless fedelity)
Nombre con que se le conoce al estdndar 802.11b.



ANEXO A. Protocolos de comunicacion.

Actualmente existen varios protocolos que se utilizan en las comunicaciones
de datos. En este apartado veremos algunos de ellos, principalmente los que hacen
posible que las redes funcionen, ya que son los que nos interesan.

El objetivo principal de un protocolo es definir las reglas de comunicacion
entre las computadoras de la red. El ejemplo maés claro es la familia TCP/IP que es
independientemente del sistema operativo y del fabricante del equipo, es decir,
podemos comunicar equipos que tengan distinto sistema operativo como LINUX y
WIDONWS, ya que cuentan con un protocolo en comun que lo hace posible.

Aclaremos que existen otros protocolos que son utilizados por un sélo
fabricante y que dnicamente pueden ser utilizados por ellos mismos. La
comunicacidén entre sistemas no podria darse si se manejaran distintos protocolos
de comunicacion, eso si seria imposible.

Definicion de protocolo.

Los protocolos establecen reglas de transmision y recepcidn entre los nodos
que conforman una red, de modo que para que pueda haber una conexién entre dos
computadoras se deben de respetar estas reglas, es decir, que hablen el mismo
lenguaje. 5

Familias y protocolos de comunicacion

Conectar un grupo de computadoras no es una tarea sencilla, va que hay una
variedad de servicios que nosotros como usuarios podemos utilizar, por ello
diferentes empresas han creado una variedad de protocolos que nos brindan una
solucién a nuestros requerimientos. A continuacién se abarcan los protocolos y
familias de protocolos més importantes y comerciales.

NetBEUI (NetBIOS Extended User Interface,, Interfaz de usuario
extendida para NetBIOS)

Es un protocolo exclusivo para redes pequenas de no mas de 10
computadoras, no permite el enlace con otras redes LAN ni el acceso a Internet. Se
puede decir que el NetBEUI sélo es aplicable en una pequena red. La ventaja que
tiene este protocolo es que es muy facil de configurar; basta con instalar el
protocolo y asignar un nombre a cada computadora para que comience a funcionar.
Su mayor desventaja es su ineficiencia en redes de gran tamafo. Actualmente es un
protocolo exclusivo de las redes Microsoft

*! htip://www. forest.ufa.ve/~mana/cursos/redes/protocolos.htm|



Decnet

El protocolo Decnet es el protocolo propietario de Digital Equipment
Corporation. Permite tener hasta 64 redes de 1024 nodos cada una. Es uno de los
protocolos mas potentes ya que dentro de su configuracién normal da acceso a
terminales conectadas a diferentes servidores. Es un protocolo que da todas las
facilidades para poder distribuir todos los recursos de nodo a nodo.

Apple Talk

Es un protocolo utilizado para interconectar computadoras Macintosh,
propiedad de Apple, permite enlazar diferentes redes locales siempre y cuando
estén bajo la plataforma Macintosh.

SPX/IPX

SPX (Sequential Packet Exchange, Protocolo de intercambio de paquetes
secuenciales)/IPX (Internetwork Packet Exchange,Protocolo de zntercamblo de
paquetes entre redes).

Es una familia de protocolos desarrollada por las redes Netware de Novell,
creada por dicha compania a principios de los afios 80. En un principio esta familia
era exclusiva de las redes Novell, aunque después se incorpord a otros sistemas
operativos como Windows.

La familia SPX/IPX, permite la comunicacién entre computadoras de
diferentes redes por medio de los routers o encaminadores, la estructura es similar
a la familia TCP/IP, su configuracién es mas sencilla, aunque admite menos control
sobre el direccionamiento de ]a red. Actualmente SPX/IPX no es muy utilizado.

TCP/IP

El TCP/IP es por ahora la familia de protocolos méas utilizada a nivel
mundial y por su disefio permite conectar a la red mas grande que se conoce hasta
el momento: La Internet.s2

El conjunto de protocolos TCP/IP tienen las siguientes caracteristicas:
o Lo conforman protocolos libres o gratuitos, su desarrollo y modificacién se

realiza por consenso, para que cualquier fabricante pueda desarrotlar
productos que cumplan con las normas establecidas.

52 hitp://www.cybercursos.net/cursos-online/protocolos. htm# TCP/IP
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& Es independiente del Software, por lo que se pueden conectar equipos con
diferente sistema operativo a redes locates y a Internet.

o Esindependiente del Hardware, debido a que podemos utilizar maquinas de
distintos fabricantes para integrar una regd.

e El funcionamiento se basa en un esquema de direccionamiento el cual
permite localizar un equipo en cualquier parte de la red.

¢ Los protocolos utilizados dentro de la familia son de alto nivel, por lo que
ofrecen una gran variedad de servicios al usuario de manera que puede
utilizarlos en el momento que prefiera.

IP versién 6

IPv6 (Internet Protocol Version 6) es la Gltima versién del protocolo IP. Ha
sido disefiado por el IETF (Internet Engineering Task Force) para reemplazar en
forma gradual a la version actual, el 1Pv4.

El motivo para crear un nuevo protocolo ha sido la escasez de IP’s en las
direcciones IPv4 (32 bits), en cambio IPv6 ofrece un espacio de 128 bits. El
reducido espacio de direcciones de IPv4, junto con el hecho de falté coordinacion
para su asignacién durante Ja década de los 80, sin ningln tipo de optimizacion,
origina que en la actualidad ya se empiece a pensar en la implementacién de este
protocolo. Hoy en dia IPv6 funciona perfectamente en algunos enlaces.remotos v
en telefonia IP. Todavia no se tiene previsto sustituir totalmente a 1Pv4 en las redes
de computadora convencionales.

Debido a la multitud de nuevas aplicaciones en las que [Pv4 es utilizado, ha
sido necesarjo agregar nuevas funcionalidades al protocolo bésico, aspectos que no
fueron contemplados en el analisis inicial de IPv4, lo que genera complicaciones en
su escalabilidad para nuevos requerimientos y en el uso simultaneo de dos o més
de dichas funcionalidades. Entre las mas conocidas se pueden mencionar medidas
para permitir la Calidad de Servicio (QoS), Seguridad (IPsec) y movilidad. s3

Caracteristicas principales de IPv6:

e Mayor espacio de direcciones. El tamafio de las direcciones IP cambia de 32
bits a 128 bits, para soportar: mas niveles de jerarquias de direccionamiento
y més nodos direccionales.

e Simplificacién del formato del Header. Algunos campos del header 1Pv4 se
quitan o se hacen opcionales :

% hop://es.wikipedia.org/wiki/IPv6



Paquetes [P eficientes y extensibles, sin que haya fragmentacién en los
routers, alineados a 64 bits y con una cabecera de longitud fija, més simple,
que agiliza su procesado por parte del router.

Posibilidad de paquetes con carga til (datos) de mas de 65.355 bytes.

Seguridad en el nicleo del protocolo (IPsec). El soporte de IPsec es un
requerimiento del protocolo [Pvé.

Capacidad de etiquetas de flujo. Puede ser usada por un nodo origen para
etiquetar paquetes pertenecientes a un flujo de trafico particular, que
requieren manejo especial por los routers IPv6, tal como calidad de servicio
no por defecto o servicios de tiempo real. Por ejemplo video conferencia.

Auto configuraciéon: la auto configuraciéon de direcciones es mas simple.
Especialmente en direcciones Aggregatable Global Unicast, los 64 bits
superiores son seteados por un mensaje desde el router (Router
Advertisement) y los 64 bits mas bajos son seteados con la direccion MAC
(en formato EUI-64). En este caso, el largo del prefijo de la subred es 64, por
lo que no hay que preocuparse mas por la mascara de red. Ademés el largo
del prefijo no depende en el nimero de los hosts por Jo tanto la asignacién es
mas simple.

Renumeracion y “"multihoming”: facilitando el cambio de proveedor de
servicios.

Caracteristicas de movilidad, la posibilidad de que un nodo mantenga la
misma direccion IP, a pesar de su movilidad.

Ruteo més eficiente en el backbone de la red, debido a la jerarquia de
direccionamiento basada en aggregation.

Calidad de servicio (QoS) y clase de servicio (CoS).




ANEXO B. Otras tecnologias de interconexion de
redes.

Redes de alto desempeno

Sabemos que para montar un red LAN, necesitamos de varias tecnologias de
interconexién, Ethernet, fast Ethernet o wireless, pero cuando nuestra red llega a
interconectarse con otra LAN o llega a formar parte de una WAN, estamos
hablando de una red de alto desemperio, en donde podemos interconectar ciudades
o incluso paises a través de canales privados o canales virtuales de comunicacion.
Para esto existen otras tecnologias de interconexién. Hoy en dia las mas
importantes Frame relay y ATM, la primera para transmitir datos especialmente y
la segunda para transmitir cualquier tipo de tréafico.

Frame Relay

Frame Relay es una tecnologia de alta velocidad basada en paquetes, con
asignaciéon dindmica del ancho de banda, alto rendimiento y bajo retardo, para
soportar el incremento del trafico de informacién en ambientes corporativos.

Frame Relay define un formato estandarizado para los Franies, los cuales
son transmitidos sobre redes LANs interconectadas o sobre una red publica de
datos. Un Frame es ensamblado por el equipo Terminal del usuario y es
interpretado por los procesadores nodales de Frame Relay o en su caso por
ruteadores remotos.54

Descripcién del Servicio:

o El “Frame Relay” es un servicio de transmisiéon de voz y datos a alta
velocidad que permite la interconexién de redes de area local separadas
geograficamente a un costo menor.

« Es una forma simplificada de tecnologia de conmutacién de paquetes que
transmite una variedad de tamafos de marcos (“frames”) para datos,
perfecto para la transmisién de grandes cantidades de datos.

o Esutilizada ampliamente en los Estados Unidos y Europa.

¢ Ofrece mayores velocidades y rendimiento, a la vez que provee la eficiencia
de ancho de banda que viene como resultado de los miltiples circuitos
virtuales que comparten un puerto de una sola linea.

* hitp://www.telefonicapr.com/pric/poral/channel2/0.1045,2108_224293,00.huml
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Los servicios de Frame Relay son confiables y de alto rendimiento. Son un
método econémico de enviar datos, convirtiéndolo en una alternativa a las
lineas dedicadas.

Estos servicios se basan en nuestra plataforma multifuncional ATM de
avanzada tecnologia que satisface las exigencias de los programas de
negocios actuales.

El Frame Relay es ideal para usuarios que necesitan una conexién de
mediana o alta velocidad para mantener un trafico de datos entre
localidades multiples y distantes.

Aplicaciones y Beneficios:

Reduccién de complejidad en la red. Conexiones virtuales multiples son
capaces de compartir la misma linea de acceso.

Equipo a costo reducido. Se reducen las necesidades del “hardware” y el
procesamiento simplificado ofrece un mayor rendimiento por su dinero.

Mejoramiento del desemperio y del tiempo de respuesta. Conectividad
directa entre localidades con pocos atrasos en la red.

Mayor disponibilidad en la red. Las conexiones a la red pueden redirigirse
automaticamente a diversos cursos cuando Ocurre un €error en curso
principal.

Tarifa fija los precios no son sensitivos a Ja distancia - lo que significa que los
clientes no son penalizados por conexiones a largas distancias.

Mayor flexibilidad. Las conexiones son definidas por los programas. Los
cambios hechos a la red son més rapidos y a menor costo si se comparan con
otros servicios.Frame relay envia paquetes de tamafo variable, de 4Kbs a
8Kbs, denominados tramas. Esta tecnologia garantiza un uso eficiente del
ancho de banda disponible y es apta para transmitir datos o imégenes
estaticas. Sin embargo resulta inapropiado para datos isocrénicos debido a
que el tamafio grande y variable de sus tramas no permite garantizar un
retardo de entrega constante.

Frame Relay proporciona conexiones entre usuarios a través de una red

publica, del mismo modo que lo haria una red privada con circuitos punto a punto.
Su gran ventaja es la de reemplazar las lineas privadas por un sélo enlace a la red.
El uso de conexiones implica que los nodos de la red son conmutadores, y las
tramas deben de llegar ordenadas al destinatario, ya que todas siguen el mismo
camino a través de la red.
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Las redes Frame Relay se construyen partiendo de un equipamiento de
usuario que se encarga de empaquetar todas las tramas de los protocolos existentes
en una Unica trama Frame Relay. También incorporan los nodos que conmutan las
tramas Frame Relay en funcién del identificador de conexién, a través de la ruta
establecida para ]a conexién en la red.

Frame Relay puede ser implementado en software (en un router), y por
tanto puede ser mucho mas barato; esta orientado a conexiones, como la mayoria
de Jas WAN’s y puede empaquetar tramas de datos de cualquier protocolo de
longitud variable. La carga del protocolo (overhead) de Frame Relay es menor de
un 5%. Como desventaja tendriamos que mencionar que Frame Relay s6lo ha sido
definido para velocidades de hasta 1,544/2,048 Mbps. (T1/E1), aunque esto sin
duda es algo temporal, ademas de que no soporta aplicaciones sensibles al tiempo,
al menos de forma estandar.

ATM

ATM (Modo de Transferencia Asincrona) es una tecnologia que involucra un
gran ancho de banda, una conmutacion de bajo retardo y una multiplexacién. El
principal servicio que brinda ATM es el del relevo de celda CRS (Cell Realy
Service). Una celda es un bloque de informacidén de longitud fija, en el caso de
ATM, es de 53 Octetos, de los cuales 5 se utilizan en la cabecera (identificacién del
canal, informacion para la deteccidén de errores y si la celda es o no utilizada) y los
48 restantes en la zona de carga (protocolos AAL considerados como datos del
usuario). 55

ATM envia paquetes de 53 bytes, el pequerio tamafio de las paquetes
garantiza un minimo retardo aunque supone un incremento del overhead: cuanto
mas pequeno es el paquete, mas proporcion hay de cabeceras y mas pérdida de
ancho de banda. La ventajas obtenidas es una baja latencia que permite transportar
datos isocrénicos.

ATM puede ser considerado como una tecnologia de conmutacion de
paquetes en alta velocidad con unas caracteristicas particulares:

e Los paquetes son de pequefio y constante tamafio (53 bytes).
e Esuua tecnologia de naturaleza conmutada y orientada a la conexion.

e Los nodos que componen la red no tienen mecanismos para el control de
errores o control de flujo.

o Elheader de las celdas 6 paquetes tiene una funcionalidad limitada.

* hnp.//www.monografias.com/rabajos/atm/atm shtm|



Simplificando al maximo podemos ver que una red ATM estd compuesta por
nodos de conmutacién, elementos de transmisién y equipos terminales de usuarios.
Los nodos son capaces de encaminar la informacién empaquetada en celdas a
través de caminos conocidos como Conexiones de Canal Virtual. El routing, en los
nodos conmutadores de células, es un proceso de hardware mientras que el
establecimiento de conexiones y el empaquetamiento / desempaquetamiento de las
células son procesos del software.

Dos de los conceptos mas significativos del ATM, Canales Virtuales y Rutas
Virtuales, estan materializados en dos identificadores en el header de cada celda
(VCI y VPI) ambos determinan el routing entre nodos. Existen dos formatos de
celda: 1a UNT (User Network Interface) utilizado en el interfaz red/usuario y la NNI
Network Interface) cuando circulan por la red.

ATM es una tecnologia altamente escalable capaz de manejar desde una
WAN de grandes dimensiones, hasta de controlar el mismo bus interno de un
ordenador personal. Una tecnologia que puede simultdneamente transportar una
videoconferencia y distribuir un paquete de software a escala mundial.



ANEXO C. Especificaciones de los dispositivos de
enlace utilizados en el proyecto de red.

Como ya se habia mencionado anteriormente, todos los dispositivos de red
que se utilizaron en el proyecto, fueron de la marca Linksys a continuacién se
muestran las especificaciones de los mismos tal como las menciona el fabricante:

Wireless PCMCI WPC54G.

Package Contents

+ Wireless-G Notebook Adapter

+ Setup Wizard CD-ROM

+ User Guide on CD-ROM

+ Quick Installation

+ Registration Card Minimum Requirements
+ 200 Mhz or Faster Processor

+ 64 MB of RAM or Better

« Available CardBus Slot

« CD-ROM Drive

« Microsoft Windows 98SE, Millennium, 2000, or XP

Features

« Operates in the 2.4Ghz fre-quency spectrum with throughput of up to 54 Mbps
« Complies with IEEE 802.11g standards, and backwards compatible with IEEE
802.11b products

» 32-bit CardBus Interface

« Advanced security features including WEP, TKIP and 802.1x

« Compatible with Windows 98SE, Milleunium, 2000 and XP

« Free technical support—24 hours a day, 7 days a week, toll-free US calls
« 3-year limited warranty

Specifications
Model Number: WPCs54G
Standards: IEEE 802.11b, 802.11g



Modulations: 802.11b: CCK (11 Mbps), DQPSK (2 Mbps), DBPSK (1 Mbps);
802.11g: OFDM

Channels:802.11b, 11 Channels (US, Canada)802.11g 13 Channels (Europe)
Interface: CardBus

Speed: Up to 54Mbps

LEDs: Power, Link

Security: WEP, TKIP, 802.1x

WEP Key Bits: 64 Bit and 128 Bit

Environmental

Dimensions: 4.53" x 2.13" x 0.30"(115 mm x 54 mm x 7.5 mm) Unit Weight: 1.66
0z. (0.047 kg)

Power: 3.3V Bus powered

Certifications: FCC, IC-03, CE, WiFi (802.11b, 802.11g), WPA WHQL: 2000 and
XP -

Operating Temp.: 32°F to 131°F (0°C to 55°C)

Storage Temp.: -13°F to 158°F (-25°C to 70°C)

Operating Humidity: 5% to 95%, Non-Condensing

Storage Humidity: 5% to 95%, Non-Condensing

Minimum Requirements
« 500MHz or Faster Processor
<128 MB of RAM

« Available PCI Slot

« CD-ROM Drive

« Windows 98SE, Me, 2000, or XP
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Wireless PCI WMP54G.

Package Contents

» Wireless-G PCI Adapter

« External Antenna

» Setup Wizard CD-ROM with User Guide

+ Quick Installation and Registration Card Minimum Requirements
+ 500MHz or Faster Processor

« 128 MB of RAM

« Available PCI Slot

« CD-ROM Drive

« Windows 98SE, Me, 2000, or XP

Specifications

Model Number WMP54G

Standards IEEE 802.11g, 802.11b, PCI 2.2 and 2.3

LEDs Act: Solid when linked, flashes with traffic
Antenna 5 dBi

Transmit Power 15 dBm @ 54Mbps y 19 dBm @ 11Mbps
Sensitivity -70 dBm @ 54Mbps y -85 dBm @ 11Mbps
Security Features WEP (64-bit and 128-bit)

Modulation 802.11b: CCK (11Mbps), DQPSK (2Mbps), DBPSK (iMbps); 802.11g:
OFDM

Network Protocols TCP/IP, IPX, NetBEUI

Environmental

Dimensions 4.80" x 8.46" x 0.01"W x H x D (122 mm x 215 mm x 23 mm)
Unit Weight 3.17 0z. (0.09 kg)

Power 3.3V



Certifications FCC

Operating Temp. 0°C to 65°C {32°F to 150°F)
Storage Temp. -40°C to 85°C (-40°F to 185°F)
Operating Humidity 0% to 95%, Non-Condensing
Storage Humidity 0% to 95%, Non-Condensing
Warranty 3-Year Limited

Features

« Operates in the 2.4GHz frequency spectrum with data rates of up to 54Mbps

+ Complies with IEEE 802.11g standard, and backwards compatible with IEEE
802.11b

products

« Up to 128-bit WEP encryption

+ 32-bit PCI interface

« Compatible with Windows 98SE, Millennium, 2000, and XP

Minimum Requirements

» 500MHz or Faster Processor

+ 128 MB of RAM

« Available PCI Slot

« CD-ROM Drive

» Windows 98SE, Me, 2000, or XP.

Access Point WAP54G

Features

« IEEE 802.11g Supports Data Rates up to 54Mbps

« Backwards Compatible with Existing IEEE 802.11b Devices

« Setup Wizard for Easy Installa-tion

« Supports WPA Security, 64/128-bit WEP Encryption

+ Built in Web UI Configuration for easy configuration from any Web-browser
» Firmware upgradable through Web-browser

« Supports Wireless Bridging, MAC Address Filtering, and Event Logging



+ Free Technical Support—24 Hours a Day, 7 Days a Week, Toll-Free US Calls
+ 3-year limited warranty

Specifications

Model Number WAP54G

Standards IEEE 802.11g, IEEE 802.11b, IEEE 802.3, [EEE 802.3u
Ports One 10/100 Auto-Cross Over (MDI/MDI-X)

port, power port

Button Reset

Cabling RJ-45

LEDs Power, Activity, Link

Transmit Power 15dBm

Security Features WPA, WEP Encryption, MAC Filtering, SSID
Broadcast enable/disable

WEP Key Bits 64/128-bit

Environmental

Dimensions 7.32" x 1.89" x 6.65"

Wx HxD (186 mm x 48 mm x 169 mm)

Unit Weight 16.23 oz. (0.46 kg)

Power External, 12V DC

Certifications FCC

Operating Temp. 32°F to 122F (0°C to 40°C)
Storage Temp. -13°F to 158°F (-20°C to 70°C)
Operating Humidity 10% to 80% Non-Condensing
Storage Humidity 5% to 90% Non-Condensing

Package Contents

» Wireless-G Access Point

» Detachable Antennas

« Power Adapter

+ Setup CD with User Guide
« Ethernet Network Cable

« Quick Installation

« Registration Card

Minimum Requirements

» PC with 200MHz or Faster Processor

*« 64MB RAM Memory

« Internet Explorer 4.0 or Netscape Navigator 4.7 or higher
for Web-based Configuration

« CD-ROM Drive

» Windows 98SE, Me, 2000, or XP

+ 802.11b or 802.11g Wireless Adapter with TCP/IP Proto-col



SWITCH EGOO8W

Specifications

Model Number EGo08W

Standards IEEE 802.3, 802.3u, 802.3x, 802.3ab
Ports 8 RJ-45 10/100/1000 Mbps ports

Cabling Type Category 5e Recommended

LEDs Power, Link/Act, Speed, FDX

Environmental

Dimensions 7.32" x 1.89" x 6.06"

(186 mm x 48 mm x 154 mm)

Unit Weight 1.1 Ibs. (0.5 kg)

Power External Power Supply 12V DC, 24. Input
110 V AC Consumption 18W

Certifications FCC Part 15 Class A

Operating Temp. 32°F to 122°F (-1°C to 50°C)
Storage Temp. -40°F to 158°F (-40°C to 70°C)

Operating Humidity 20% to 95%, Non-Condensing

Storage Humidity 20% to 95%, Non-Condensing

Package Contents

« One Gigabit 8-Port Workgroup Switch
+ One AC Power adapter

« One registration card

« One User Guide

Minimum Requirements

» 200Mhz or Faster Processor

» 64MB RAM Recommended

+ Ethernet or Gigabit Network Adapter
= Catse Ethernet Network Cable

Mas informacion

E-mail: sales@linksys.com, support@linksys.com
Web; http://www linksys.com
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