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INTRODUCCION

La comunicaciéon inalambrica es aguella que se lleva a cabo sin el uso de cables de

mterconexién entre los usuarios.

Las redes inalambricas han ganado muchos adeptos y populan'dad-en lugares como
hospitales, fabricas, bodegas, tiendas de autoservicio, pequefios negocios y A&reas
académicas. Permiten a los usuarios accesar a la informacion y recursos en tiempo real
sin necesidad de estar fisicamente en un solo lugar. La red por s1 misma es movil y
elimina la necesidad de usar cables, establece nuevas aplicaciones afiadiendo flexibilidad
a la red y lo mas importante, incrementa la productividad y eficiencia de las actividades
diarias. Un usuario dentro de una red inalambrica puede transmutir y recibir voz, datos y
video, entre edificios, dentro de ellos, en campus universitarios e inclusive sobre areas

metropolitanas a velocidades de hasta 11 Mbps.

Las nuevas posibilidades que ofrecen las redes inalambricas son: permite una facil
incorporacion de nuevos usuarios a la red, ofrecen una alternativa de bajo costo a los
sistemas cableados, ademas de la posibilidad de accesar a cualquier base de datos o

aplicacion localizada dentro de la red.

En el presente trabajo se encuentra el desarrollo de los temas que fueron necesarios

para proponer la implementacién de una red inalambrica dentro de la Escuela Normal

No. 4 de Ciudad Nezahualcoyotl.



Capitulo 1 "Introduccién a las redes Inalambricas". En este capitulo se presentan los
conceptos basicos requeridos para la comprensién y apreciaciéon de las redes

inalambricas, su clasificacion, configuracién y caracteristicas.

Capitulo 2 "Estindares y Protocolos". En este capitulo se analizan las caracteristicas
de los diferentes estandares para redes inalambricas mas utilizados y el funcionamiento

de los protocolos de comunicacion.

Capitulo 3 "Seguridad”. En este capitulo el objetivo es conocer los diferentes

mecanismos de seguridad que se puede tener dentro de una red inalambrica.

Capitulo 4 "Andlisis y disefio”. En este capitulo se mencionan los dispositivos
necesarios para montar una red, asi como las caracteristicas que se deben tomar en

cuenta para su implementacion.

Capitulo S "Propuesta”. En este capitulo se muestra como montar una red inalambrica
dentro de la Escuela Normal No. 4 de Ciudad Nezahualcoyotl, asi como la configuracién

a seguir.

Al final del proyecto podra encontrar un glosario de términos mas utilizados y las

fuentes de informacion que han sido utilizadas para la sustentacién del presente trabajo.



Esperando que este breve panorama del contenido del trabajo que conjunta el aspecto
teérico y practico, sea 1til en la consulta acerca del tema de las Redes Inalambricas de

Area Local.

OBJETIVO GENERAL

Proponer una solucién inaldmbrica para acceder en tiempo y espacio a la informacién

requerida de acuerdo a las necesidades definidas en la Escuela Normal No. 4 de Ciudad

Nezahualcéyotl.

OBJETIVOS PARTICULARES

e Analizar la necesidad y conocer los beneficios de contar con una red inaldmbrica para

obtener informacién de forma moévil dentro de la Escuela, para mejorar el control de

las partes de que se compone.

e Realizar una propuesta de redes inalmbricas utilizando los avances tecnolégicos.

e Establecer los parametros necesarios para la implementacién de una red inalambrica

en la Escuela Normal No. 4 de Ciudad Nezahualcéyotl.



CAPITULO 1
INTRODUCCION A LAS REDES INALAMBRICAS

LI Red inaldmbrica

Una red inalambrica es un conjunto de computadoras, o de cualquier otro dispositivo
informatico, comunicados entre si mediante soluciones que no requieren el uso de cables
de interconexién.

Para disponer de una red inalimbrica es necesario instalar tarjetas de red inalambricas
en las computadoras involucradas, asi como de equipos llamados puntos de acceso (AP),
los cuales dan cobertura a las 4reas deseadas cuando se requiere de mayor cobertura; y
hacer una pequefia configuracién. Esto quiere decir que instalar una red inalambrica es
un proceso mucho mis rapido y flexible que instalar una red cableada Las redes
nalambricas le permiten a los usuarios moverse libremente sin perder la comunicacion.

Las computadoras que forman parte de la red pueden comunicarse entre si y
compartir toda clase de recursos. Se pueden compartir archivos, directorios, impresoras,
disqueteras o, mcluso el acceso a otras redes, como Internet.

El origen de las redes inalimbricas se remonta a la publicacién en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una red local en una fabrica.

Estos resultados, publicados en el volumen 67 de los Procedimientos de IEEE, puede
considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Las mvestigaciones siguieron adelante tanto con infrarrojos como con microondas,
donde se utilizaba el esquema del espectro expandido, siempre a nivel de laboratorio. En
mayo de 1985, y tras cuatro afios de estudios, la FCC permutié la operacién sin licencia
de dispositivos que utilizaran 1 Watt de energia o menos y asigné las bandas ICM de uso
Industrial, Cientifico y Médico, las frecuencias de 902-928 Mhz, 2.4-2.484 Ghz, 5.725-
5.850 Ghz a las redes inalambricas basadas en espectro expandido. (ICM es una banda
para uso comercial sin licencia).

La asignacion de una banda de frecuencias propicié una mayor actividad, hizo que las
redes inalimbricas empezaran a dejar el laboratorio para iniciar el camino hacia el
mercado. Desde 1985 hasta 1990 se siguié trabajando mas en la fase de desarroilo
comercial, hasta que en mayo de 1991 se publicaron varios trabajos referentes a LAN
inalambricas operativas que superaban la velocidad de 1 Mbps, el minimo establecido por
la norma IEEE 802.11 para que la red sea considerada realmente un segmento de LAN.

Hasta entonces, estas redes habian tenido una aceptacién marginal en el mercado. Las
razones eran las siguientes:



¢ Gran cantidad de técnicas, tecnologias y normas existentes en el ambito de las
comunicaciones moviles, debido a que los diferentes fabricantes estaban desarrollando
sus propias soluciones, utilizando frecuencias y tecnologias muy distintas y normalmente
incompatibles.

¢ Altos precios que reflejan los costos de mvestigacion para desarrollar soluciones
tecnolobgicas propietarias.

¢ Reducidas prestaciones, las redes inalambricas Unicamente permiten el soporte de
datos, y velocidades de transmision significativamente menores.

1.2 Clasificacién de redes inalimbricas de acuerdo a su alcance
Se llama alcance a la distancia maxima a la que pueden situarse las dos partes de la
comunicacion inalambrica.

Las comunicaciones inaldmbricas se dividen en los siguientes grupos de acuerdo con

su alcance:

¢ Redes inaldmbricas de 4rea personal, WPAN (Wireless Personal Area Network),
cubre areas de menos de 10 metros de distancia.

¢ Redes inalambricas de area local, WLAN (Wireless Local Area Network), cubre areas
desde varios hasta cientos de metros.

0 Redes inalambricas de 4rea metropolitana, WMAN (Wireless Metropolitan Area
Network), cubre areas que van desde cientos de metros hasta miles de kilémetros.

0 Redes malambricas de 4rea amplia, WWAN (Wireless Wide Area Network), cubren
areas dispersas desde miles hasta millones de kilémetros, a diferencia de WMAN que
abarca ciudades, esta red abarca regiones y hasta paises.

0 Redes globales, WGAN (Wireless Global Area Network), cubren miles de kilémetros,
abarcan varios paises del mundo.

Velockiad (Kbps)

10 100 1,000 16,000 10C,000
Cobertura (metroes)

Figura 1. Barras



I.2.I Redes inaldmbricas de drea personal (WPAN)

Se llaman redes inaldmbricas de area personal, WPAN, aquellas redes que tienen un 4rea
de cobertura a distancias inferiores a los 10 metros. La finalidad de estas redes es
comunicar cualquier dispositivo personal con sus periféricos, asi como permitir la
comunicacion directa a corta distancia entre estos dispositivos.

Impresoras, auriculares, modems, escaners, microfonos, teclados, etc., pueden
intercomunicarse con su terminal via radio evitando tener que conectar cables para cada
uno de ellos.

Las redes tipo WPAN son una nueva categoria en redes que cubren distancias cortas
y cerradas. Algunos estandares usados para este tipo de redes son Bluetooth, 802.15 de
IEEE y DECT, de los cuales se habla en este trabajo mas adelante.

1.2.2 Redes inaldmbricas de 4rea local (WLAN)

Se llaman redes mnalambricas de area local, WLAN, a aquellas redes que tienen una
cobertura de unos cientos de metros. Estas redes estan pensadas para crear un entorno
de red local entre computadoras situadas en el mismo edificio o grupo de edificios, para
ello se utilizan dispositivos como puntos de acceso y antenas para enviar y recibir
seflales, con los que se puede crear una red con mayor cobertura

La mayoria de las redes WLAN utilizan tecnologia de espectro expandido, la cual
ofrece un ancho de banda limitado, generalmente menor o igual a 11 Mbps, el cual es
compartido con otros equipos o dispositivos que accesan al espectro, aunque existen en
la actualidad redes que llegan a alcanzar los 54 Mbps con otro tipo de tecnologias.

Este tipo de redes inalambricas es en las que se basa Ja realizacién de este trabajo.

1.2.3 Redes inaldmbricas de drea metropolitana (WMAN)

Se llaman redes mnalambricas de area metropolitana, WMAN, a las redes que tienen una
cobertura desde unos cientos de metros hasta varios kilémetros. El objetivo es poder
cubrir el 4rea de una ciudad o entorno metropolitano.

Al igual que las WLAN, este tipo de redes utilizan puntos de acceso que pueden estar
conectados para ampliar su cobertura, ademas de antenas bidireccionales.

Este tipo de redes utilizan estandares como el 802.16 de IEEE.



1.2.4 Redes inaldmbricas de Area amplia (WWAN)

Una red inaldmbrica de 4area amplia, WWAN, es una red de computadoras que abarcan
un 4rea geografica relativamente extensa, por medio de ella se pueden comunicar
diferentes localidades utilizando conexiones satelitales, o por amtenas de radio
microondas.

La forma mas comun de implantacién de una WWAN es por medio de satélites, los
cuales enlazan una o mas estaciones bases, para la emision y recepcion, conocidas como
estaciones terrestres. Los satélites utilizan una banda de frecuencias para recibir la
informacién, luego amplifican y repiten la sefial para enviarla en otra frecuencia.

Para que la comunicacién satelital sea efectiva gerieralmente se necesita que los
satélites permanezcan estacionarios con respecto a su posicion sobre la tierra, si no es
asi, las estaciones en tierra los perderian de vista Para mantenerse estacionario, el
satélite debe tener un periodo de rotacion igual que el de la tierra, y esto sucede cuando
el satélite se encuentra a una altura de 35.784 kilometros.

1.2.5 Redes globales (WGAN)

Los sistemas inalambricos de cobertura global que existen son los sistemas de telefonia
mévil. Los primeros fueron sisternas analdégicos con muy pocas prestaciones para
trasmitir datos. Hasta finales de los afios ochenta no aparecieron los primeros sistemas
digitales con posibilidades de transmitir datos. A éstos se les ha conocido como sistemas
de telefonia celular de segunda generacion (2G). Este es el caso de la tecnologia europea
GSM y de la norteamericana CDMA.

A diferencia de las WWAN que manejan cantidades superiores de informacion, las
redes globales o de telefonia movil sblo pueden manejar pequefias cantidades de datos e
imagenes.

1.3 Instalar una red inaldmbrica

Las redes cableadas son un problema en aquellas empresas donde existe la posibilidad de
cambiar la disposicién de los puestos de trabajo. Sin embargo, para una red mnalambrica
no supone ningun problema al cambiar una computadora de sitio.

El hecho de instalar una red inalambrica no quiere decir que toda la red sea igual; la
" parte inaldmbrica puede ser un complemento de la parte cableada, algunos usuarios
pueden disponer de una red cableada y una red inaldmbrica paralela para aquellos que
por la labor que desempefian necesitan disfrutar de la ventaja de la movilidad. Las redes
inal&mbricas son ideales si se necesita disponer de conexién en lugares abiertos, en sitios
publicos o sitios cerrados pero disponiendo de movilidad.



La inquietud de disponer de la tecnologia mis moderna es loable y no cabe duda de

que las redes inalambricas ofrecen una mayor comodidad de uso o una mayor facilidad
de instalacion.

1.3.1 Ventajas

Las principales ventajas que ofrecen las redes malambricas frente a las redes cableadas
son las siguientes:

Movilidad. La libertad de movimientos es uno de los beneficios mas evidentes de las
redes inalambricas. Una computadora o cualquier otro dispositivo pueden situarse en
cualquier punto dentro del 4rea de cobertura de la red, sin tener que depender si es
posible o no hacer llegar un cable hasta ese sitio. Ya no es necesario estar atado a un
cable para navegar por Internet, imprimir un documento o acceder a la informacion de
la red local corporativa o familiar.

Desplazamiento. Una computadora portatil se puede desplazar sin perder la
comunicacién. Esto no sdélo da cierta comodidad, sino que facilita el trabajo en
determinadas tareas.

Flexibilidad. Las redes inalambricas permiten colocar una computadora de escritorio
en cualquier lugar sin tener que hacer el mas minimo cambio en la configuracion de la
red. Resulta especialmente indicado para aquellos lugares en los que se necesitan
accesos esporadicos. Si en un momento dado existe la necesidad de que varias
personas se conectan a la red, la conexion inalambrica evita llenar el suelo de cables.
En sitios donde pueda haber invitados que necesiten conexion a Internet, las redes
inalambricas suponen una altemativa mucho mas viable que las redes cableadas.

Reducciéon de costos. El costo inicialmente mas alto de la red inalambrica es
significativamente mas bajo cuando se dan cambios frecuentes o el entorno es muy
dindmico, ademas de tener mayor tiempo de vida y menor gasto de instalacion.
También permite ahorrar costos al permitir compartir recursos: acceso a Internet,
impresoras, etc.

Escalabilidad. Se le llama escalabilidad a la facilidad de expandir la red después de su
instalacion inicial. Conectar una nueva computadora cuando se dispone de una red
inalambrica es algo tan sencillo como instalarle una tarjeta y listo.

Poca planificaciéon. Con respecto a las redes cableadas. Antes de cablear un edificio o
unas oficinas se debe pensar mucho sobre la distribucién fisica de las maquinas,
mientras que con una red inalambrica sélo se tiene que preocupar de que el edificio o
las oficinas queden dentro del ambito de cobertura de la red.



1.3.2 Desventajas
Los principales inconvenientes de las redes inaldmbricas son los siguientes:

e Menor ancho de banda Las redes de cable actuales trabajan a 100 Mbps, mientras
que las redes inalambricas lo hacen a 11 Mbps. Existen estandares que alcanzan los 54
Mbps y soluciones propietarias que llegan a 100 Mbps, pero estos estandares estan en
los comienzos de su comercializacion y tienen un precio superior.

¢ Seguridad. Cualquier persona con una computadora portatil sélo necesita estar dentro
del area de cobertura de la red para poder intentar acceder a ella Como el area de
cobertura no esta definida por paredes o por ningun otro medio fisico, a los posibles
intrusos no les hace falta estar dentro de un edificio o estar conectado a un cable.
Actualmente una red inaldmbrica tiene diversos mecanismos y soluciones para que la
seguridad ya no sea un problema.

o Interferencias. Las redes inaldmbricas fimcionan utilizando el medio radioeléctrico en
la banda de 2.4 Ghz. Esta banda de frecuencias no requiere de licencia administrativa
para ser utilizada por lo que muchos equipos del mercado utilizan esta misma banda
de frecuencias. Cuanto mayores sean las interferencias producidas por otros equipos,
menor sera el rendimiento.

¢ Incertidumbre tecnologica. Como la estandarizacion esté siendo bastante lenta, ciertos
fabricantes han sacado al mercado algunas soluciones propietarias que solo funcionan
en un mismo entorno y por lo tanto estan atados a ellos. Esto supone un gran
problema ante el mantenimiento del sistema, tanto para ampliaciones como para la
recuperacion ante posibles fallos. Cualquier empresa o particular que desee mantener
su sistema funcionando se ver4 obligado a acudir de nuevo al mismo fabricante para
comprar otra tarjeta, punto de acceso, etc.

1.4 Operacion de las redes inaldmbricas

Este tipo de redes se diferencia de las convencionales principalmente en la capa fisica y

en la capa de enlace de datos, la cual se divide en dos, segin el modelo de referencia del
IEEE.

> PHY. Es la capa que se ocupa de definir los métodos por los que se difunde la sefial o
como son enviados los bits de una estacioén a otra.

> MAC y LLC. Ambas forman la capa de enlace que se encarga de describir como se
empaquetan nuevamente los datos y el modo de verificacién de los bits para que no
contengan errores.

Los dos métodos de transmision para remplazar la capa fisica en una red inalambrica
son: Radio Frecuencia y Luz Infrarroja. Dentro de estos dos medios de transmision
nalambricos se pueden establecer diversas clasificaciones.



1.4.1 Sistema Infrarrojo

La luz infrarroja es un tipo de radiacién electromagnética invisible para el ojo humano,
los sistemas de comunicaciones con infrarrojo se basan en la emision y recepcion de
haces de luz infrarroja, los cuales utilizan muy altas frecuencias debajo del espectro de la
luz para transportar datos, (opera en la banda de 300 a 428 Ghz, con una potencia
maxima de 2 watts). La mayoria de los controles remotos de los aparatos domeésticos
utilizan este tipo de comunicaciones. La mayoria de las PDA’s, algunos modelos de
celulares y muchas computadoras portatiles incluyen un dispositivo infrarrojo como
medio de comunicacion entre ellos. :

Los sistemas de comunicaciones de infrarrojo pueden ser divididos en dos categorias:

» Infrarrojo de haz directo. Esta comunicacion necesita visibilidad directa sin
obstaculos entre ambas terminales.

» Infrarrojo de haz difuso. En este caso el haz de luz tiene suficiente potencia como
para alcanzar el destino mediante multiples reflexiones en los obstaculos intermedios.
En este caso no se necesita visibilidad directa entre terminales.

Las ventajas que offecen es que no estan reguladas, son de bajo costo e inmunes a
interferencias de los sistemas de radio de alta frecuencia. Sus principales inconvenientes
son que estan limitadas por el espacio y generalmente se utilizan cuando las estaciones se
encuentran en un solo cuarto o piso, es sumamente sensible a objetos méviles que
interfieran y perturban la comunicacién entre el emisor y el receptor, la luz solar directa,
las lamparas incandescentes y otras fuentes de luz brillante, asi como la lluvia o la niebla

Los sistemas infrarrojos son los més eficaces sistemas de comunicaciones punto a
punto para corta distancia.

La IrDA (Infrared Data Association) es una asociacién que tiene como objetivo crear
y promover el uso de sistemas de comunicaciones por infrarrojo, ademas ofrece la
ventazja adicional de la seguridad, ya que las emisiones de haces infrarrojos se quedan en
un entorno mucho mas privado que las propagaciones de ondas de radio.

1.4.2 Sistemas de Radio Frecuencia

Existen distintas tecnologias aplicables al sistema de radio frecuencia. El empleo de cada
una depende mucho de la aplicacién. Se clasifican en:

® Sistemas de banda angosta (Narrow band).
® Sistemas de espectro expandido (Spread spectrum).
© Multiplexacién ortogonal por divisién de frecuencias.

Al igual se cuenta con un método de modulacién en cada sistema de radio frecuencia.




1.4.2.]1 Sistema de banda angosta

Un sistema de radio de banda angosta trasmite y recibe informacién en un radio de
frecuencia especifica. Utiliza el ancho de banda de 901 - 902, 930 - 931 y 940 - 941 Mhz
que esta asignada a los servicios de comunicacién personal de banda angosta.

En toda la banda se mantiene la frecuencia de la sefial de radio tan angosta como es
posible para pasar la informacién. El cruzamiento no deseado entre canales es evitado al
coordinar cuidadosamente diferentes usuarios en diferente canal de frecuencia. En un
sistema de radio, la privacidad y la no interferencia se incrementa por el uso de
frecuencias separadas de radio. El radio receptor filtra todas aquellas frecuencias que no
son de su competencia. La desventaja de esta tecnologia es el uso amplio de frecuencias,
uno para cada usuario, lo cual no es practico si se tienen muchos.

1.4.2.2 Sistema de espectro expandido

La tecnologia bésica en la que se basa el funcionamiento de los sisternas inalambricos es
el sistema conocido como espectro expandido, el cual trabaja en tres bandas de
frecuencias: 902 a 928 Mhz, 2.4 a 2.484 y 5.725 a 5.850 Ghz, llamadas bandas ICM,
anteriormente limitadas a su implementacién en dispositivos para fines industriales,
cientificos y médicos. (Por tanto las redes inalaimbricas que trabajan dentro de estas
bandas de frecuencias deben estar disefiadas para trabajar bajo mterferencias
considerables).

Este sistema consiste en que el ancho de banda real utilizado en la transmisién es
superior al estrictamente necesario para la transmisién de la mformacion. Lo que
consigue con esto es un sistema muy resistente a las interferencias de otras fuentes de
radio, resistente a los efectos de eco y que puede coexistir con otros sistemas de radio
frecuencia sin verse afectado y sin influir en su actividad. Esto hace que la tecnologia de
espectro expandido sea la mas adecuada en las bandas de frecuencia para las que no se
necesita licencia, ademas de ser compatible con redes cableadas, de trabajar a una
velocidad de 11 Mbps y conectar sitios a una distancia de hasta 40 kilémetros.

Los sistemas de espectro expandido deben satisfacer criterios como:

o El ancho de banda de la sefial transmitida debe ser mayor que la sefial de
informacién.

o El ancho de banda transmitido debe ser determinado por alguna funcién que sea
independiente del mensaje y conocida en el receptor, ya que si el receptor no esta
sintonizado a la frecuencia correcta, la sefial se miraria como ruido en el fondo.

La NOM-121-SCT1-1994, se refiere al proyecto de Norma Oficial Mexicana de
Sistemas de Radio Communicacién que emplean la técnica de espectro expandido. Esta
norma dice que los sistemas de radio frecuencia que utilicen esta técnica, podran operar
en estas bandas y estan condicionados a no causar interferencia a los equipos ICM,



estaciones de radio comunicaciéon de voz y datos con frecuencia especifica asignada
Ademas estaran expuestos a recibir las interferencias que aquellas les puedan causar sin
que tales sistemas reclamen proteccion.

Las técnicas de transmision de espectro expandido para distribuir la sefial son:
¢ FHSS, que trabaja en la banda de frecuencias de 2.4 Ghz.

% DSSS, que al igual trabaja en la banda de frecuencias de 2.4 Ghz.

1.4.2.2.1 Espectro expandido por salto de frecuencia (FHSS)

La técnica FHSS consiste en dividir la banda de frecuencias en una serie de canales e ir
transmitiendo la informacion saltando de un canal a otro de acuerdo con un patrén de
saltos (spreading code o hopping code) conocido tanto por el emsor como por el
receptor. El tiempo maximo que se debe permanecer en cada frecuencia esta regulado en
400 milisegundos. Cada canal tiene un ancho de banda de 1 Mhz dentro de la banda de
frecuencia de 2.4 Ghz El ancho de banda y el numero total de canales disponibles varia
de acuerdo al marco regulatorio de cada pais o area geografica.
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Figura 2. Sistema FHSS

Una de las ventajas de FHSS es que reduce las mterferencias porque, en el peor de los
casos, la interferencia afectara exclusivamente a uno de los saltos de frecuencia,

liberandose a continuacion, al saltar a otra distinta. El resultado es que el numero de bits
erréneos es extremadamente bajo.

Otra de las ventajas de FHSS es que permite que coexistan varias comunicaciones en
la misma banda de frecuencias. Para ello, cada comumnicacién debe tener un patrén de
saltos con distinta secuencia.

FHSS es utilizado para distancias cortas, en aplicaciones por lo general punto a
multipunto, donde se tiene un cantidad de receptores diseminados en un area
relativamente cercana al punto de acceso, la razon es que la velocidad maxima alcanzada
con esta técnica es de 3 Mbps (aunque s6lo esta normalizada la velocidad de 1 Mbps).



1.4.2.2.2 Espectro expandido por frecuencia directa (DSSS)

La técruca DSSS se basa en sustituir cada bit de informacion por una secuencia de bits
conocida como chip o codigo de chips (chipping code), el cual consta de ]O bits
redundantes por cada bit transmitido. Estos codigos de chips permuten a los receptores

eliminar por filtrado las sefiales que no utilizan la misma secuencia de bits. Entre las
sefiales que son elimmnadas se encuentran el rudo y las interferencias.
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Figura 3. Sistema DSSS

El coédigo de chips permite al receptor identificar los datos como pertenecientes a un
emisor determinado. El emisor genera el cddigo de chips y, solo los receptores que
conocen dicho cddigo pueden descifrar los datos, cada receptor filtrara exclusivamente
los datos que corresponden con su cédigo de chips. Por otro lado, cuanto mas largo es el
codigo, mas resistente sera el sistema a las interferencias y mayor numero de sistemas
podran coexistir simultaneamente; si uno o mas bits son dafiados durante la transmusion,
se podra recuperar la sefial original sin necesidad de retransmision.

DSSS tiene una velocidad de transmisién de 1, 2, 5.5 y 11 Mbps, por lo tanto es la
mas utilizada en la tecnologia inalambrica, ya que es mas practica. Un sistema DSSS de
11 Mbps permite que coexistan hasta tres sefiales en el mismo lugar.

La elecciéon entre FHSS y DSSS dependera de diversos factores relacionados con la
aplicacion de los usuarios y el entorno en el que el sistema esté operando.

1.4.2.3 Multiplexacién ortogonal por divisién de frecuencias (OFDM)

Es una técnica de modulacién donde la sefial de radio se divide en varias bandas de
frecuencia angosta para transmutir grandes cantidades de datos. Esta técnica divide el
ancho de banda de los 5 Ghz, (5.15 - 5.25 Ghz, que es en la cual trabaja), en subcanales

mas pequefios que operan en paralelo. De esta forma se consigue llegar a velocidades de
transmisién de hasta 54 Mbps.

La técnica OFDM fue patentada por laboratorios Bell en 1970. Esta técnuca divide la
frecuencia portadora en 52 subportadoras solapadas, 48 de estas subportadoras son



utilizadas para transmitir datos y otras cuatro para poder alinear las frecuencias en el
receptor. Este sistema consigue un uso muy eficiente del espectro radio eléctrico.

Puede transmitir datos a distintas velocidades, utilizando distintas técnicas de
modulacion en cada una de ellas. Las velocidades normalizadas que admite son 6, 9, 12,
18, 24, 48y 54 Mbps.

Una de las ventajas de OFDM es que consigue una alta resistencia a las interferencias
producidas por las ondas reflejadas en los objetos del entorno (eco). Estas ondas llegan
al receptor con distinta amplitud y a distinto tiempo que la sefial principal produciendo
interferencias.

1.4.2.4 Modulacién de la sefial

Para poder transmtir la sefial via radio, hace falta definir un método de difusion de la
sefial y un método de modulacion. La modulacion consiste en modificar la sefial pura de
radio para imcorporarle la informacién a transmitir. La sefial base a modular recibe el
nombre de portadora. Lo que se le cambia a la portadora para modularla es su amplitud,
frecuencia, fase o una combinacién de éstas. Mientras mayor es la velocidad de
transmision, mas complejo es el sistema de modulacién. Las técnicas de modulacion
utilizadas son las siguientes:

BPSK.
QPSK.
GFSP.
CCK.

LI R 2.

Una vez emitida la sefial modulada, el receptor tiene que recibir la sefial, sincronizar el
cédigo de difusion y demodular la informacién. Los sistemas FHSS son mas complicados
de sincronizar que los sistemas DSSS. En el primer caso hay que sincronizar tiempo y
frecuencia y en el segundo, sélo el tiempo.

LS Configuraciones de WLAN

La mayor parte de las redes inalambricas de 4rea local puede configurarse de las
siguientes formas:

) IBSS. Esta modalidad esta pensada para permitir exclusivamente comunicaciones
directas entre las distintas terminales que forman la red. En este caso no existe ninguna
terminal que coordine el grupo (servidor), no existe punto de acceso. Todas las
comuricaciones son directas entre dos o mas terminales del grupo. A esta modalidad se
le conoce también como ad hoc, independiente.

Es una configuracién en la cual sélo se necesita disponer de tarjetas o dispositivos
inalambricos.



Las comunicaciones ad hoc son muy faciles de configurar y resultan muy interesantes
cuando se necesita establecer una comunicacién temporal entre dos equipos.

Permite compartir archivos, impresoras, juegos, etc. Este modo de comunicacién es
posible sin problemas para un maximo de 10 computadoras.
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Figura 4. Configuracion ad hoc

) BSS. En este caso se afiade un punto de acceso que realiza las funciones de
coordinacion centralizada de la comunicacion entre las distintas terminales de la red; es
de mayor alcance que la configuracién ad hoc. Los puntos de acceso tienen funciones de

buffer y de gateway con otras redes. A la modalidad BSS también se le conoce como
modo infraestructura.

Con esta configuracion las terminales no tienen porque estar dentro del area de
cobertura el uno del] otro; al tener un punto de acceso intermedio pueden, al menos,
duplicar su distancia. Otra caracteristica es que el punto de acceso permite compartir la
conexion a Internet entre todas las terminales, ademas de permutir crear redes con un
mayor numero de equipos, los cuales comparten recursos con los demas.
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Figura 5. Configuracion infraestructura

J ESS. Esta configuracién permite crear una red inalambrica formada por mas de un
punto de acceso. De esta forma se puede extender el area de cobertura, quedando

constituida por un conjunto de celdas pegadas unas a otras. Una red ESS est4 formada
por multiples redes BSS.

Permite crear una red local inalambrica con una extensa area de cobertura. Para cubrr
toda el 4rea se disponen de redes BSS, cada una de las cuales cuenta con su punto de



acceso. En esta configuracién, las terminales pueden desplazarse por toda el area de
cobertura sin perder la comumicacién.

Los distintos puntos de acceso que forman una red ESS se interconectan entre si a
través de una red que, generalmente, suele ser una red cableada Ethernet. Esta conexion
sirve también para que las terminales inaldmbricas puedan comunicarse con las terminales
de la red cableada.

En las redes ESS, deben configurarse los distintos puntos de acceso como miembros
de una misma red. Esto implica que todos deben tener el mismo nombre de red y la
misma configuracion de seguridad, aunque funcionando en distintos canales de radio, ya
que de otro modo, los puntos de acceso interferirian unos con otros impidiendo la
comunicacion con sus terminales.

Cuando un equipo se mueve fuera del alcance del punto de acceso con el que esta
asociado origmalmente, automéaticamente se reasocia con un nuevo punto de acceso con
el que tenga cobertura. Esta reasociacion la hace la termmnal automaticamente, sin que el
usuario tenga que hacer nada
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Figura 6. Configuracién ESS

En las modalidades BSS y ESS todas las comunicaciones pasan por los puntos de
acceso. Aunque dos equipos estén situados uno junto a otro, la comunicacién entre ellos
pasar4 por el punto de acceso al que estén asociados. Esto quiere decir que un equipo no

puede estar configurado para funcionar en una red ad hoc (IBSS) y de infraestructura
(BSS) ala vez.

Todos los dispositivos involucrados dentro de una red inalambrica deben contener
aspectos como:

~ Estandares, los cuales permiten a éstos tener una comunicacién baséndose en sus
caracteristicas, para ser utilizados aunque no sean del mismo fabricante.

~

~ Protocolos, son las reglas que se emplean en los equipos para que compartan
informacion.

Los cuales se detallan dentro del siguiente capitulo.
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CAPITULO 2
ESTANDARES Y PROTOCOLOS

.1 EstAndares para redes inaldimbricas.

Un estandar es un conjunto de reglas y especificaciones, que describen las caracteristicas
de disefio u operacién de un programa o dispositivo, que se publica y se ofrece a la
comunidad técnica Los est4ndares pueden contribuir a un rdpido crecimiento del
mercado si fomentan la interoperabilidad (la capacidad de un dispositivo creado por un
fabricante para funcionar con dispositivos hechos por otros fabricantes).

" Los estandares son desarrollados por organismos reconocidos intemacionalmente, tal
es el caso del IEEE y el ETSL

Los estandares ofrecen ciertas ventajas para el mercado de fabricantes y usuarios tales
como:

Manejan un conjunto limitado y preciso de términos.
Incrementan la compatibilidad y conectividad.

Facilitan el intercambio de informacién.

Aumentan la productividad y la eficiencia.

Crean una base para sustentar nuevas tecnologias.

Permiten mantener un control mundialmente ideal de tecnologia.

OO OO

Algunos de los més conocidos para redes inalambricas son:

Bluetooth

Bluetooth fue desarroilado en 1994 por Ericsson para conseguir la interconectividad de
dispositivos inalambricos, de una forma sencilla y sincronizada, con otras redes e Internet
utilizando las ondas de radio como medio de transporte de la informacion. *

HomeRF

En 1998 se cred un grupo de trabajo bajo el nombre HomeRF con el objetivo de
desarrollar y promover un sistema de red inaldmbrica para el hogar. *

DECT

El estandar DECT fue concebido a finales de 1980 como estandar europeo para
teléfonos inalambricos en aplicaciones domeésticas. Su objetivo es facilitar las
comunicaciones inalambricas entre terminales telefnicos. *
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HiperLAN

HiperLAN fue creado por el ETSI. La primera version de este estandar, HiperLAN/1,
publicada en 1996, HiperLAN/2 se cred en el 2000. En una red de HiperLAN/2 los datos
se transmiten en conexiones entre Ia terminal mévil y el punto de acceso. *

I1.1.1 Estdndares [EEE

En 1997 el IEEE cred la norma 802.11 que se ocupa de definir las redes de &rea local
malambricas. .

Después se crearon otros basados en el uso de radio frecuencia en la banda de 2.4
Ghz y se diferenciaban por el método de transmisién de radio utilizado (FHSS y DSSS),
los cuales no tuvieron gran auge por el problema del costo y la baja velocidad de 1y 2
Mbps que manejaban. Hasta 1999 cuando se abarataron los costos, fue cuando se
desarroliaron, creando nuevas normas.

Une red inal4mbrica 802.11 es completamente compatible con todos los servicios de
las redes locales cableadas.

Estdndar 802.11

Fue creado en 1997. Es la especificacién original que utiliza medio de transmisién
mfrarroja y radio eléctrico en la banda de 2.4 Ghz, con velocidades de 1 6 2 Mbps,
utilizando técnicas de transmisién de salto de frecuencia (FHSS) o de secuencia directa
(DSSS).

Otra caracteristica es el uso de WEP como medio de seguridad.

De éste estandar parten las demds versiones.

Estdndar 802.11 a

Fue creado en 1999. Esta implementacitn utiliza la banda de los 5 Ghz, utiliza la técnica
de transmision OFDM para evitar interferencias.

Ofrece velocidades de 54 Mbps, llegindose a alcanzar los 72 y 108 Mbps con
versiones propietarias. Cubre entre 30 y 300 metros si no hay muros y otros obstaculos.

* Las caracteristicas de éstos estindares se encuentran en el anexo “Estindares”.

22



Estindar 802.11 b

Creado en 1999. Permite operar a la velocidad de 1 hasta 11 Mbps en la banda de 2.4

Ghz. Utiliza la técnica de transmision DSSS.

La mayoria de las redes de este tipo pueden alcanzar distancias hasta 100 metros en
mteriores y 460 metros en espacio libre.

Los productos basados en este estandar tiene garantizada la interoperatividad entre
fabricantes, consiguiendo una reduccién de costos y abaratamiento de los dispositivos

para el usuario final.

Estandar 802.11 g

Surgié en 2001 con la idea de aumentar ia velocidad sin renunciar a las ventajas de la
banda de los 2.4 Ghz. Esta norma permite transmitir datos a 54 Mbps y llegando hasta
100 Mbps en versiones propietarias.

Utiliza la técnica OFDM,; la caracteristica que lo hace especialmente interesante es su
compatibilidad con 802.11 b.

La siguiente tabla contiene un resumen de las caracteristicas de los tres estandares

anteriores.

Regulador IEEE (USA) IEEE (USA) IEEE (USA)
Banda de frecuencia 5 Ghz 2.4 Ghz 2.4 Ghz
Modulacién OFDM DSSS OFDM
Velocidad méxima 54 Mbps 11 Mbps 54 Mbps
Rango de velocidades | 54, 48, 36, 24, 18, 12, 11,55,2y1 54, 36, 33, 24, 22, 12,
(Mbps) 9y 6 11,9,6,55,2y1
Nimero de canales 8 3 3

sin sobreposicién

Ancho de banda en| 432 Mbps (8x54) 33 Mbps (3x11) 162 Mbps (3x54)
un Area

Usuarios en un frea 512 192 192
Eficiencia por canal 18 Mbps 6 Mbps 12 Mbps
Compatibilidad Wi-Fi5 Wi-Fi Wi-Fi

A destacar Alta velocidad y Buen alcance y Compatible con

namero de usuarios

consumo de potencia

802.11b y mas alcance
que 802.]11a
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Estdndar 802.11 ¢
Este est4ndar habla sobre la pasarela MAC entre redes.

La capa MAC define los procedimientos que hacen posible que los distintos
dispositivos compartan el uso del espectro radioeléctrico para las distintas versiones del
estandar 802.11.

Estindar 802.11 e
Trabaja en los aspectos relacionados con la calidad de servicio (QoS).

Este estandar es usado para la transmision de voz, video, datos, imégenes, etc.

La calidad de servicio significa poder dar mas prioridad de transmisién a unos
paquetes que a otros, dependiendo de la naturaleza de la informacién. Por ejemplo, la
informacién de voz necesita ser transmitida en tiempo real, mientras que la informacion

de datos originada por una transferencia de archivo da igual que liegue medio segundo
antes o después.

Estdndar 802.11 k

Este estandar pretende conseguir una mejora del estindar 802.11a en cuanto a la gestién
del espectro radioeléctrico.

Considera las compatibilidades entre HiperLAN y 802.11a para promover un nuevo
estindar en la banda de 5 Ghz que sea compatible con los estandares anteriores y con
otros existentes en otras partes del mundo como Japon.

Esténdar 802.11 i

Este estandar aim no esta totalmente terminado, esta dirigido a combatir la inseguridad
de las redes inaldmbricas.

Pretende sacar un nuevo sistema mucho mas seguro que sustituya a WEP.

Estdndar 802.15

Este estandar es compatible con Bluetooth version 1.1 que tiene una velocidad de 721

Kbps. Fue creado en 2002, se definen las especificaciones de la capa fisica y de enlace
para redes tipo PAN.
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Estdandar 802. 16

Se cre6 en 2002, con la idea de desarrollar un estindar de una red malambrica de area
metropolitana (WMAN). Existen dos versiones, una opera en la banda de frecuencias de
10266 Ghzylaotrade2 all Ghz

Puede alcanzar distintas velocidades que van desde los 45, 90 y 150 Mbps y ofrece
una cobertura que puede alcanzar hasta 50 kilémetros, sino hay obstaculos.

La siguiente tabla contiene un resumen de las variantes relacionadas al estandar
802.11:

Estandar Descripcion

802.11 Estandar WLAN original, utiliza medios de transmisién infrarrojo y!
radio frecuencia en la banda de los 2.4 Ghz. Soporta velocidades de 1 yJ
2 Mbps.
802.11 a Estandar de alta velocidad que soporta hasta 54 Mbps y trabaja en lai
banda de frecuencias de los 5 Ghz. |
802.11b Estandar que trabaja en la banda de frecuencias de 2.4 Ghz y soporta|
velocidades de 5.5 a 11 Mbps. B
802.11 ¢ Pasarela MAC entre redes. \
802.11 e Esta dirigido a los requerimientos de calidad de servicio (QoS) para‘
todas las interfaces IEEE WL AN de radio frecuencia.
802.11f Define la comunicacién entre puntos de acceso para facilitar reds
WLAN de diferentes proveedores.
802.11¢g Estandar de alta velocidad que proporciona hasta 54Mbps y que trabaja'
en la banda de frecuencias de 2.4 Ghz.
802.11h | Define la administracién del espectro de la banda de los 5 Ghz para su/
uso en Europa y en Asia.
802.111i Esta dirigido a combatir la vuinerabilidad actual en la seguridad para|
protocolos de autentificacion y de codificacion. |
802.15 Este estandar maneja las especificaciones para las redes WPAN con|
compatibilidad con Bluetooth.
L 802.16 Maneja las especificaciones para redes de banda ancha de WMAN. |

I1.2 Pretocolos

Un protocolo es un conjunto de reglas que emplean dos equipos informaticos para
dialogar entre si, de forma que puedan establecer y mantener una comumicacion sin
errores.

Para que los protocolos puedan llevar a cabo sus objetivos, afiaden ciertos datos de
control a la informacion original a transmitir. Estos datos adicionales son incluidos por la
terminal emisora y suprimidos por la terminal receptora antes de entregar la informacion
al destino.
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A lo largo de los afios han ido apareciendo distintos protocolos normalizados, cada
uno de ellos dedicados a distintas aplicaciones o cubriendo distintas necesidades. Muchos
de éstos han surgido a partir de los protocolos desarrollados por empresas u organismos
concretos (caso de TCP/IP para interconexion de redes Intemet), mientras que otros han
sido desarrollados por los organismos de normalizacion.

Los protocolos de comunicaciones son programas que se instalan tanto en la terrmnal
origen, como en el destino de la comunicacion. Parte de estos programas residen en el
propio hardware del equipo, otra parte viene incorporada en el Sistema Operativo y la
restante es nstalada por el usuario en el momento de configurar el equipo.

Las funciones de los protocolos se pueden resumir en Jas siguientes:

a) lIdentifican cada dispositivo en la ruta de las comunicaciones para asegurar la atencion
del otro dispositivo.

b) Verifican la correcta recepcion del mensaje transmitido.

c) Verifican que el mensaje requiera retransmision porque no puede ser correctamente
interpretado.

d) Realizan la recuperacion cuando hay errores.

I1.2.1 Protocolo de Aplicaciones Inalambricas (WAP)

WAP es utilizado para filtrar el contenido de Internet para las comunicaciones moviles.
Este protocolo provee la posibilidad de acceder a los servicios de mformacion conterudos
en Intemet ademis de otros servicios adicionales como el desvio de llamadas
inteligentes, en donde, se realizan acciones como aceptar llamadas, deswviarlas a otras
personas o a un buzon vocal, etc., y ponerla a disposicion de las terminales méviles.

Figura 7. Modelo de funcionamiento del WAP

En la terminal inaldmbrica existe un micro-navegador encargado de la coordinaciéon
con la pasarela, a la cual realiza peticiones de informacion que son tratadas y redirigidas
al servidor de informacién adecuado. Una vez procesada la peticion de informacién en el

servidor, se envia esta informacion a la pasarela que de nuevo procesa para enwviarlo a la
terminal inalambrica.

26



La arquitectura de WAP esta definida en una estructura de capas’, en donde cada
capa es accesible por la capa superior asi como por otros servicios y aplicaciones a través
de un conjunto de interfaces muy bien definidos y especificados.

i . GAPADE APLIGAGION (WAS) . i OTROS SERVICIOS Y|
- st ———— L APUGACGIONES

Figura 8. Arquitectura de WAP

11.2.2 Protocolo de Acceso Compartido (SWAP)

SWAP define una interfaz inalambrica que est4 disefiada para soportar el trafico de voz y
los servicios de datos en redes WLAN dentro de los entornos domésticos e interoperar
con las redes publicas de telefonia e Internet.

Esta normativa asegura la interoperatividad de una numerosa cantidad de productos
con capacidades de comunicacion inaldmbrica que se desarrollan para computadoras
destinadas al mercado doméstico. Esta especificacion permite que las computadoras,
periféricos, teléfonos y electrodomésticos se comuniquen con otros dispositivos de
similar naturaleza

La base radioeléctrica de este protocolo opera en la banda ICM de los 2.4 Ghz,
combinando elementos de los estandares DECT para voz e JEEE 802.11para datos.

11.2.4 Protocolo TCP/IP

TCP/IP es el protocolo commm utilizado por todas las computadoras conectadas e
Internet, de manera que éstos puedan comunicarse entre si. En Intemet se encuentran
conectadas computadoras de clases muy diferentes y con hardware y software
incompatibles en muchos casos, ademas de todos los medios y formas posibles de

~ conexion. Este protocolo se encargard de que la comunicacion entre todos sea posible.

Es compatible con cualquier sistema operativo y con cualquier tipo de hardware.

TCP/IP es un conjunto de protocolos que cubren los distintos niveles del modelo
OSI’. Los protocolos mas importantes son el TCP y el IP.

* La descripcion de cada una de ellas se encuentra en el anexo “Capas WAP”.
* Ver anexo “Modelo OSI”.
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En la siguiente figura se observan los cuatro niveles o capas en las que se agrupan los
protocolos de TCP/IP y en que se relacionan con los niveles OSL.

Aplicacion FTP, HTTP, SMTP, POP3, PING, TELNET, DNS, NFS, ..

——y

Transporte | TCP ‘ ‘ UDP ‘

M ICMP

Red jig

Enlace Capa LLC (802.2) |
| Capa MAC (802.11) |

Fiica

Figura 9. Niveles del protocolo TCP/IP

* La capa de aplicacién corresponde con los niveles OS] de aplicacion, presentacién y
sesién. Aqui se incluyen protocolos destinados a proporcionar servicios.

* La capa de transporte coincide con el nivel de transporte del modelo OSI. Los
protocolos de este nivel se encargan de manejar los datos y proporcionar la fiabilidad
necesaria en el transporte de los mismos.

* La capa de red concuerda con el modelo OSI. Se encarga de enviar los paquetes de
informacion a sus destinos correspondientes.

* La capa de enlace y fisica se encargan de los métodos de acceso y de la transmisién a
través del medio fisico, coinciden con el modelo OSI.

TCP/IP necesita funcionar sobre algtn tipo de red o de medio fisico que proporcione
sus propios protocolos para el nivel de enlace de Internet.

Su ventaja prmcipal es: proporcionar una abstraccion del medio de forma que sea
posible el intercambio de inforrmacion entre medios diferentes y tecnologias que
inicialmente son incompatibles.

Para transmitir informacion esta debe ser dividida en unidades de menor tamafio, cada

una de estas unidades de informacién reciben el nombre de “segmentos”, que son
conjuntos de datos que se envian como mensajes independientes.

28



TCP es el encargado de dividir el mensaje original en segmentos de menor tamafio, y
por lo tanto, mucho mas manejables.

IP tiene (micamente la mision de encaminar el segmento, sin comprobar la ntegridad
de la informacién que contiene. Identifica a cada terminal que se encuentre conectada a
la red mediante su correspondiente direccion, esta direccion es la que identifica a la
termunal para todas sus comunicaciones.

A las direcciones IP que utilizan los equipos de una red local se les conoce como
direccion IP privada, mientras que a las direcciones IP de Imternet se les conoce como
publicas. Las direcciones IP privadas son asignadas arbitrariamente por el administrador
o usuario de la red local, y las IP publicas son asignadas por las autoridades de Internet.

Las tareas de las que se encarga IP son:

e Ruteo de datagramas (los guia desde el equipo fuente hasta el equipo destino).
e Esquema de direccionamiento.

e Fragmentar o desfragmentar segmetos.

IPv4 (IP version 4)

En la versién 4 de IP la direccion de Internet se utiliza tanto en la termmal como en la
red a la que pertenece, la cual consta de 32 bits, de manera que sea posible distinguir a
las terminales que se encuentran conectadas en la misma red. Con este propésito y
teniendo en cuenta que en Internet se encuentran conectadas redes de tamafios mmry
diversos, se establecieron tres clases diferentes de direcciones, que se representan
mediante tres rangos de valores:

Clase

Primer byte | Identificacion | Identificacién | Nimero de Numero de
de red de host redes host
A 1...126 1 byte 3 byte 126 16.387.064
B 128 ... 191 2 byte 2 byte 16.256 64.516
C 192 ... 223 3 byte 1 byte 2.064.512 254

1Pv6 (IP version 6)

Una de las caracteristicas importantes es el sistema de direcciones, en el cual se pasa de
los 32 a los 128 bits, eliminando todas las restricciones del sistema de TPv4.

Las ventajas que tiene la version 6 ante la version 4 son:

Y Autoconfiguracion Cualquier dispositivo puede tener una direccién con sélo
conectarse a la red. El dispositivo crea una direccion propia automaticamente y busca en
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la red que no haya direcciones duplicadas. Para mayor privacidad, el dispositivo puede
cambiar su direccion para cada sesién y mantener una direccion privada intemna en la red
y otra publica fija

y IP Moévil. Permite transmitir de una red a otra mientras mantiene una sola conexion. Da
a cada dispositivo una direccion interna permanente y otra que cambia cuando el usuario
sale de una red y entra a otra. [Pv6 puentea los primeros paquetes de cada sesion y envia
actualizaciones de unién directamente a cada tercer corresponsal, de modo que los
demis paguetes se puedan enviar al dispositivo. IPv6 offece seguridad.integrada de
extremo a extremo, incorpora autenticacion IPsec y codificacion en el nivel de paguetes.

y Calidad de servicio. IPv6 también ofrece calidad de servicio mtegrada y soporte para
distribuciones muiltiples. QoS permite establecer prioridades entre ciertos tipos de flujos
sensibles al tiempo, y la distribucion multiple conserva el ancho de banda cuando los
flujos se envian a varios usuarios en distintos lugares.

Una vez que se conocen las reglas esenciales para la comunicacion entre equipos
inalambricos, se debe tener en cuenta otros aspectos que al igual son importantes, como
lo es la segunidad.

Se llega a pensar que una red inaldmbrica por si sola es insegura, pero gracias a
diversos mecanismos que se han implementado, éste ya no es un problema que impide el

pensar en la tecnologia inalAmbrica como una solucién en redes.

Por tratarse de un aspecto sobresaliente, en siguiente capitulo, se encuentran
desglosados los mecanismos indispensables para la seguridad.
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CAPITULO 3
SEGURIDAD

IN.1 Riesgos

La seguridad en redes inalambricas, es un factor muy importante, debido a que el medio
de transmision es el aire. Estas redes emiten sefiales que pueden ser faciimente recogidas
en el exterior de la red, es por ello que para protegerla hay que empezar desde su
planeacion.

Los mayores riesgos que tienen estas redes son:

¢ Pérdida de equipo. Perder una computadora se convierte en un gran problema, si cae
en manos equivocadas, por la informacién que pueda contener y ademas que puede tener
acceso a la red con sélo estar dentro de la zona de cobertura de la sefial. Para que no
exista este problema hay que tomar las precauciones para evitar en lo posible la pérdida
o robo del equipo (sea portatil o de escritorio). No dejar grabados los nombres de
usuarnio y contrasefia, ni dejar estos datos escritos en papeles que se mantengan pegados
en el equipo. '

¢ Infeccién por virus. Este problema se presenta tanto en redes cableadas, como
inaldmbricas, en donde todos o alguno de los equipos puede ser infectado y es
interrumpido el trabajo. Para evitar la infeccién por este medio se debe contar con un
antivirus actualizado, en cada equipo dentro de la red.

¢ Uso equivocado por personas autorizadas. Puede ser mtencional o accidental, sea
que el usuario borre informacién, la modifique o la copie para hacer uso malintencionado
deella Una forma de prevenirlo es creando copias de seguridad de la informacion.

¢ Uso fraudulento por personas no autorizadas. Cualquier usuario puede conectarse a
la red desde cualquier sitio sin necesidad de conectarse fisicamente a ningtn medio. Los
usos fraudulentos de que pueden ser victimas las redes inalambricas son:

= Escuchar. Con un receptor adecuado, los datos emitidos por un usuario pueden
ser recogidos por otras personas.

=> Acceder. Se trata de configurar un dispositivo para acceder a una red en donde
no se tiene autorizacion Se puede hacer de dos formas: configurando una
estacion para que pueda acceder a un punto de acceso existente o instalando un
nuevo punto de acceso.

= Romper la clave. Consiste en intentar adivinar la clave de acceso de un usuario
autorizado mediante intentos sucesivos.

= Saturar. Se trata de dejar fuera de servicio a una red. La red no podra ser
utilizada por los usuarios; para dejarla inhabilitada bastara con saturar el medio
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radioeléctrico con el suficiente ruido para que sea imposible llevar a cabo
cualquier comunicacién. A este ataque se le conoce como obstruccion de
Servicio.

P . Y
-y | N \!_

B <G Q‘/”/
-if'!- //!_

Figura 10. Usos fraudulentos de las redes inalambricas

Para prevenir este tipo de problema se recormienda cambiar las claves de acceso y
activar las medidas de seguridad no habilitadas por defecto, como lo es WEP, cambiar la
identificacion SSID.
1.2 Claves de acceso
Existe un gran riesgo en las redes inalambricas debido al manejo de claves de acceso. Ya
que los hackers utilizan técnicas para entrar a una red, la mis utilizada se basa en
averiguar dichas claves. Las claves mas utilizadas por los usuarios de una red son muy
predecibles por lo simples y cortas que suelen ser, debido a esto, existen diccionarios de
claves que contienen una relacion de las palabras que tienen una mayor probabilidad de
ser utilizadas, y a los cuales tienen acceso los hackers.

Otra técnica utilizada por ellos es lo que se conoce como ingenieria social, la cual
consiste en hacer una llamada por teléfono a un usuario haciéndose pasar por un técnico

que tiene una situacién que resolver por lo que necesita comprobar los datos.

Una de las formas méas simples de mantener la seguridad es por las claves de acceso;
para que éstas sean una buena proteccion solo hay que tener en cuenta lo siguiente:

a) Tener una longitud minima de seis caracteres.

b) Que no sea una palabra con significado.

¢) Que no corresponda con las iniciales del nombre del usuario o de la empresa.
d) No ser una letra repetida.

) No estar formada por letras contiguas del alfabeto.

f) No estar formada por letras contiguas del teclado.
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g) Mezclar letras mayusculas, minusculas y nimeros.

h) Cambiar periddicamente las claves de acceso.

Hay que tomar precauciones para que los intrusos no puedan hacer uso de los

equipos, de las cuales algunas son:

0 Nunca decirle a nadie la clave y asegurarse de que empleados no lo hagan.

¢ Evitar el uso de claves estaticas, hay que modificarlas constantemente.

0

Utilizar un firewall.

0 Exammar frecuentemente la red para comprobar que no hay conexiones no

autonizadas.

1.3 Mecanismos bésicos de seguridad IEEE 802.11

El estandar IEEE 802.11 contempla tres mecanismos de seguridad basicos:

SSID. Es un cédigo alfanumérico que se configura en cada equipo y punto de acceso
que forma parte de la red. Puede ser utilizado como una simple contrasefia entre la
terminal y el punto de acceso o como un identificador del emplazamiento del emisor
de una red publica. Existen puntos de acceso que permmiten que se les deshabilite el
SSID. Este sistema no garantiza la seguridad, ya que los cédigos son emitidos en
forma de texto sin codificar, y se envia de forma libre por el aire airededor de 10
veces por segundo.

Filtrado de direcciones MAC. Se puede generar una lista de direcciones MAC, creada
para cada punto de acceso en la red y limitar el acceso a aquellos equipos
contemplados en la lista Las direcciones estan formadas por doce caracteres
alfanuméricos e identifican a la tarjeta de red, de fabrica No son modificables por el
usuario, se transmiten en forma de texto sin codificar y son facilmente leibles con un
receptor adecuado.

Nota: (La direccion MAC es diferente a la capa MAC del modelo OSI).

WEP. Con este sistema se cifran todos los datos que se intercambian entre los equipos
y los puntos de acceso.

IIL3.1 Privacidad equivalente a cable (WEP)

En 1999 el IEEE propuso un sistema de cifrado de datos que se incorpora a las redes
con el estandar 802.11b, conocidas como Wi-Fi, Hamado WEP, el cual surgi¢ para
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ofrecer a las redes inalambricas un estado de segunidad similar a las cableadas. Su uso es
opcional; y se convirti6 en el sistema basico de seguridad para redes de este tipo.

WEP utiliza una clave generada de forma pseudoaleatoria por el algoritmo RC4,
aplicada a una clave secreta definida por el usuario y un I'V.

La clave secreta es imica y debera estar configurada en cada termmal y punto de
acceso que se desee conectar a la red inalambrica La clave que genera el usuario puede
ser de 40 o 104 bits; un mconveniente de esta clave es que es estatica ya que una vez
configurada permanece mvariable, solo puede cambiarse manualmente realizando la
configuracién de una nueva clave en cada equipo de la red.

EI TV es de 24 bits, se transmite abiertamente a todos los equipos en forma de texto y
cambia periddicamente.

Por lo tanto WEP sélo maneja dos tipos de claves de 64 y 128 bits. El cifrado de
datos que rmaneja este sistema se representa en la siguiente figura.

Figura 11. Cifrado WEP

De forma més simplificada el cifrado se puede ver de la siguiente forma:

Datos (abiertos)‘ CRC‘ XOR | RC4 (vector, clagl = i Vector| Datos cifrados

En donde se tiene la clave pseudoaleatoria por una parte, por la otra los datos a
transmitir y el algoritmo CRC que tiene la tarea de afiadir el ICV (Valor de
comprobacién) el cual consta de cuatro caracteres que se adjuntan al final de la
mformacién y se utilizan para que el receptor pueda comprobar la integridad de la
informacion recibida A todo se le aplica la operaciéon OR exclusiva (XOR), obteniendo
el mensaje cifrado y el IV que se ha enviado a todos los equipos.

Una vez que llegan al destino los datos cifrados, se combina el IV con la clave
secreta (que esta configurada en cada equipo) para generar la semilla que permita
descifrar los datos mediante el algoritmo RC4. Aplicando nuevamente la operacion OR
exclusiva, se obtiene la informacion descifrada al igual que el ICV y mediante el
algoritmo CRC comprobar que no hubo errores en la transmision.
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Figura 12. Descifrado WEP

Ej sistema WEP es vulnerable a los ataques, es por ello que no se puede asegurar la
confidencialidad de la informacién. Algunos ejemplos de ataques contra él son:

® Descifrar un mensaje basado en la fragilidad del IV y en la utilizacion de codigos
estaticos, es decir, si un hacker obtiene la clave secreta espiando la red puede
descifrar la informacién mterceptandola.

e Crear una tabla de IV's y claves secretas perrmtiendo descifrar facilmente todos los
mensajes interceptados.

® Descifrar la informacion contenida en las cabeceras de los paquetes para poder
reenviarlas a otro equipo y descifrar alli su contenido.

1.4 Estandar 802.1x

En 2001 el IEEE aprobé el estandar 802.1x para abordar el problema de la
administracién de claves, es por ello que con este estandar las claves rotan
constantemente y utiliza llaves tmicas por conexién. Se cre¢ para contrarrestar los
defectos de la seguridad de WEP.

Se trata de un mecanismo de seguridad disefiado para proporcionar acceso
controlado entre dispositivos malambricos. Emplea llaves dinarmcas en lugar de estaticas,
hace uso de un protocolo de autentificacién para su reconocimiento mutuo conocido
como EAP (Protocolo de autentificaciéon extensible). También utiliza un servidor que

proporcione servicios de autentificacion remota de usuarios entrantes conocido como
RADIUS.

Este estandar se caracteriza porque la baja potencia de transmisiéon obtenida en el
proceso de dispersion del espectro permite que la informacion viaje en niveles cercanos
al ruido. En este caso la codificacién y dispersion del espectro trabajan en conjunto para
proteger la informacion y que el receptor mteligente distinga que es rumido y que es
informacion valida. Con 802.1x es posible tener una transmision de informacion dificil de
interferir.
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Protocolo de Autentificacion Extensible (EAP)

Este protocolo se utiliza para controlar el acceso de los usuarios a los puntos de acceso y
autentificar sus comunicaciones, también se utiliza para poder hacer una entrega segura
de las claves de la sesion.

Con EAP se puede generar y distribuir automaticamente las claves WEP, para evitar
hacerlo manualmente.

Servicio remoto de autentificacion de usuarios entrantes (RADIUS)

Es un sistema de autentificacion y contabilidad que verifica las credenciales de los
usuarios y otorga el acceso a los recursos solicitados. Es ampliamente usado en
ambientes de red en donde no se puede lidiar con un gran nimero de usuarios con
informacién de autentificacion distinta, se utiliza este sistema para facilitar la
administracion centralizada, sobre todo en donde se agregan y elimman usuarios durante
el dia y la informacién de la autentificacion del usuario cambia constantemente.

RADIUS proporciona cierto nivel de protecciéon contra ataques activos y pasivos, y
se utiliza para admunistracion remota

HI.5 Aceeso Wi-Fi protegido (WPA)

En 2002 alianza Wi-Fi y el IEEE sacaron al mercado un sistema de seguridad conocido
como WPA basado en el estandar 802.111, por lo tanto se puede decir que WPA es un
subconjunto de éste y es totalmente compatible con él.

Mejora fuertemente el nivel de proteccion de datos y el control de acceso a las redes
inalambricas Wi-Fi, es decir, se realiz6 para solucionar todas las debilidades de WEP. La
ventaja que tiene WPA es que puede aplicarse a las redes Wi-Fi existentes, es compatible
con el futuro sistema de seguridad del IEEE 802.111 y todas las caracteristicas que
incluye pueden ser actualizadas en los equipos por medio de software.

Una vez instalado el nivel de seguridad adquinido es extremadamente alto,
asegurandose que solo los usuarios autorizados pueden acceder a la red y que los datos

transmitidos permanecen completamente inaccesibles para cualquier usuario que no sea
el destinatario.

Las ventajas que aporta WPA frente a WEP son:

* Mejoras en el cifrado de datos mediante TKIP (Protocolo temporal de integndad de
clave), este sistema asegura la confidencialidad de los datos.
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* Autentificacién de los usuarios mediante el estandar 802.1x y EAP, este sistema
permite controlar a todos los usuarios que se conectan a la red ya que genera y
distribuye las claves, si se desea permite el acceso de usuarios anonimos.

Protocolo temporal de integridad de clave (TKIP)

Es un protocolo abierto creado como parte del estandar 802.11i para corregir errores de
seguridad en WEP. Ofrece una mezcla de claves por paquete, revision de la integridad de
los mensajes y mecanismo de recodificacion para WEP.

I11.4 EstAndar 802.11i

Estandar del IEEE que ain no esta totalmente terminado, el primer borrador salié en
2002. Tiene como objetivo mejorar la seguridad de las redes inalambricas.

Algunas mejoras son el control de acceso y la autentificacion, ademas mcluye temas
como una metodologia de cifrado mejor que WEP, un mejor uso del IV, proteccion
contra los paquetes falsos, ataques de respuestas, entre otros.

Sus componentes principales son AES (Estandar de encriptacion avanzada),
autentificacién 802. 1x, TKIP y sistema de administracion de claves para codificacion.
Estindar de encriptacion avanzada (AES)

Es un protocolo de codificacion de informacion federal que garantiza la privacidad
mediante claves de 128, 192 y 256 bits.

El AES requiere de actualizaciones de hardware para clientes y puntos de acceso.

Este estandar est4 a'm en proceso de definicion.

.7 Firewall

El firewall o cortafuegos es una medida de seguridad que se puede implementar en las
redes mnaldmbricas. No protege las comunicaciones sino que protege a la computadora
mdividualmente para que ninguna persona ajena pueda hacer uso de informacion
contenida en el disco duro o de cualquier otro recurso con que se cuente. Los puntos de
acceso pueden tener algunas propiedades de firewall para proteger los recursos de la red.
Su aplicacion puede ser por medio de hardware especifico, o software instalado en el
equipo.
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Figura 13. Formas de firewall

El firewall lleva a cabo su proteccion analizando los datos de peticion de acceso a
distintos recursos y bloqueando los que no estén permitidos, toma la decision de que
datos deja pasar y cuales no, analizando los paquetes de mformacion.

Las reglas de las que dependen los filtros de los firewall se basan en distintos factores,
condiciones o caracteristicas de los paquetes de datos.

Parimetro Significado
Protocolo Dependiendo del tipo de protocolo que utiliza el
paquete (TCP, HTTP, FTP, etc.), se puede permutir el |
acceso. |

_rDireccibn IP del destinatario | Identifica al equipo que va a recibir el paquete, puede.
i | realizar bloqueo de comunicacién con otros equipos
i con los cuales no esta permutido el intercambio de

informacién. '
Puerto IP del destinatario Identifica a la aplicaciéon que va ‘a recibir el paquete, |
 filtra los servicios que pueden ser accedidos.
Direcciéon IP del remitente | Identifica al equipo que envio el paquete, ademas de

bloquear comunicaciones también lo puede hacer para
' el acceso a Intemnet de algunos usuarios.
!Pueno IP de remitente | 1dentifica a la aplicacién que envio el paquete, ﬁJtra

| | los servicios a los que puede acceder.
Contenido | 1dentifica el contenido de la informacion transmmda,!

, ya que pueden filtrar los datos que contienen|
, | determinadas palabras o frases, analizando todo eli
; i contenido de los paquetes en busca de las palabras o
|  frases prohibidas. !

Si se encuentra la correspondencia y las reglas permiten e} paso del paquete, este sera
desplazado de acuerdo a la informacién de la tabla de ruteo, si se encuentra la
correspondencia y las reglas niegan el paso, el paquete es descartado. Si estos no
corresponden a las reglas, un parametro configurable por incumplimiento determina
descartar o desplazar el paquete.

L8 Red privada virtual (VPN)

Una VPN se crea mediante el uso de protocolos especiales que permiten conectar una
computadora a una red de una forma segura, debe instalarse en cada equipo que forma la
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red. Algunos de estos protocolos son PPTP, L2TP e [PSec. La tnica particulandad de
VPN es que un equipo debe hacer las funciones de servidor.

Las ventajas que ofrece crear una VPN son:
¢ La gestién de la VPN es centralizada, escalable y eficiente.
¢ Ofrece seguridad a las comunicaciones inalambricas.

¢ El software de VPN no tiene ningiin costo adicional si se utiliza Windows.

Conexién de red
brivada virtus!

Figura 14. Conexion de red privada virtual

La red privada virtual cifra las comunicaciones entre el equipo del usuario y un
servidor VPN mediante un sistema que se conoce como tunelado. No importa que la
comunicacion se realicé de forma inalambrica, ya que la informacion transmitida tendrd la
garantia de no poder ser cifrada hasta que no llegue a su destino.

El inconveniente de las redes privadas virtuales es que parte del caudal transmitido
tiene que dedicarse al cifrado de los datos, es por ello que son redes un poco menos
eficientes.

Si se configura una VPN ya no es necesario otro sistema como WEP, mientras que un
firewall puede impedir las comunicaciones de este tipo de redes a menos que se
configure para permitirlas.

1.9 Resumen de medidas de seguridad aplicables

Como un resumen, se pueden tomar algunas medidas de seguridad para que las redes
inalambricas sean confiables para los usuarios o empresas que las implementen.

1. Siempre informar a los usuarios de aquelias medidas minimas de seguridad que se
deben tener en cuenta, nombradas en el apartado 1. 1.

2. Cambiar los parametros de seguridad que vienen configurados por el fabricante en el
equipo, también cambiar el nombre de red (SSID).
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3. Deshabilitar la configuracion remota del punto de acceso.

4. Activar el cifrado WEP, es recomendable cambiar las claves peniodicamente y que no
sean faciles.

5. Configurar los puntos de acceso para que no envien el SSID.

6. Utilizar las caracteristicas de un firewall, ya sea las que estan en los puntos de acceso
o mstalandolo.

7. Deshabilitar la asignacién dinamica de nameros IP (DHCP), cuando se tiene un
servidor en la red.

8. Compartir sélo los recursos necesarios, sean archivos o impresoras, pero nunca
compartir todo el disco duro y si es posible protegerios con claves.

9. Instalar el WPA, o en su defecto manejar la seguridad con el estandar 802.1x.

10. Si es posible configurar una red privada virtual si se busca un mayor grado de
seguridad.

11.8i Ja red inaldmbrica perienece a una empresa en donde se necesita de mayor
seguridad por la informacién que maneja, contar con un software para el monitoreo
de puntos de acceso no autorizados.
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CAPITULO 4
ANALISIS Y DISENO

IV.1 Consideraciones generales

Resulta facil deducir que la red inalambrica local es un perfecto sustituto del cableado
tradicional, en lugar de transmitir la informacién por medio de cable se hace por medio
de ondas de radio con lo que se elimina una costosa y problematica instalacion.

Existen elementos a considerar en la cobertura de una red inalambrica como los
inconvenientes atmosféricos (aire, agua, lluvia, etc.) y materiales que se encuentran en el
lugar de la implementacién.

Hay que analizar que tipo de red es la que conviene mejor a las necesidades, ya que
se puede comumicar desde varios hasta cientos de usuarios, que pueden estar
concentrados en una pequefia zona o en una gran 4rea, sea en uno, varios edificios o en
el exterior.

Las decisiones que hay que tomar al respecto son las siguientes:

= Cuadl sera la configuracion de la red, si se necesita instalar puntos de acceso y cuantos
seran necesarios.

= Qué tarjeta inalambrica se instalara en cada equipo.

= Qué tipo de antenas se necesitan para cubrir el area en la que se requiere disponer de
Servicio.

= Como se conectara la red inaldimbrica a una red cableada o a Intemet.

Para este proyecto se utilizan productos basados en el estandar 802.11b debido a la
compatibilidad que tiene y a que la velocidad es adecuada a los requerimientos que se
hacen nombran mas adelante.

Los equipos basados en este est4ndar llegan a tener cobertura de 100 hasta 400
metros en espacio abierto con visibilidad directa entre equipos y sin interferencias de
otros que trabajen a 2.4 Ghz. Mientras que si alguno se instala en el interior, su alcance
se reduce dependiendo de los obstaculos.

La mayoria vienen equipados con un sistema que baja autométicamente la velocidad
de transmision conforme la sefial se va debilitando. Significa que conforme se aumenta la

distancia entre emisor y receptor se puede ir disminuyendo la velocidad de transmision de
datos.

Debido a que las interferencias representan un gran problema hay que evitarlas para
que no se corte la comunicacién, cuando un equipo detecta la presencia de una sefial de
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interferencia automaticamente entra en un periodo de espera, esto hace que el servicio se
degrade pero no se interrumpe.

Las redes inaldmbricas de area local funcionan a base de puntos de acceso que
cdordinan las cormmicaciones y adaptadores de red (tarjetas de red) que se instalan en
las computadoras y les permite formar parte de la red. Adicionalmente existen antenas
para aumentar el alcance de los equipos. Los puntos de acceso controlan la asignacion
del tiempo de transmisién, también funcionan para tener comunicacion con redes
cableadas.

Al disefiar una red local inalambrica se deberan instalar tantos puntos de acceso que
garanticen la cobertura total de 4rea, lo cual se logra colocando estos dispositivos de tal
manera que las sefiales se superpongan una con otra para eliminar las zonas muertas o sin
seflal que pudiera haber; ya que segun se mueva el usuario la seflal que recibe el
adaptador de red se puede cambiar de un punto de acceso a otro para continuar con la
transmisién, a esto se le lama “Roaming”.

Figura 15. Roaming

En algunos casos puede convenir utilizar bridges como puntos de extension para
aumentar el nimero de puntos de acceso a la red, los cuales no tienen que estar
conectados por un cable.

Figura 16. Punto de extension

Ademas de todo esto hay que considerar varios factores para adquirir un sistema
inalambrico. :
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Cobertura

Los equipos basados en el estandar 802.11b llegan a tener una cobertura de cientos de
metros en espacio abierto sin interferencias como homos de microondas, etc.

Rendimiento

Depende de los modelos que implementen los fabricantes, el numero de usuarios con que
cuente y del tipo de sistema inalambrico.

Compatibilidad con otras redes

La mayoria de redes inalambricas proporcionan interconexién con redes cableadas como
Ethernet, ademas el estandar 802.11b es compatible con el 802.11g que tiene una mayor
velocidad de transmision de datos.

Las redes que utilizan distintas bandas de frecuencias no pueden cormmicarse entre si.
Igualmente si se basan en distintas técnicas de transmisién.

Escalabilidad

Estas redes pueden soportar un amplio namero de equipos afiadiendo puntos de acceso
para dar energia a la sefial y extender la cobertura.

También se puede ampliar mediante antenas para tener un mayor alcance o por
puntos de extension.

Seguridad
La seguridad para redes inaldmbricas se basa en el sistema WEP, entre otros, a los cuales

se hizo referencia en el capitulo anterior del proyecto; y varian de acuerdo al equipo, al
fabricante y al software que se implemente.

Costos
_ El costo de implementar una red inaldmbrica varia de acuerdo a la extension que va a
tener por el numero de puntos de acceso que se requieran, adaptadores de red, antenas

(si se requiere). Ademas que depende de la marca o fabricante.

Un punto a favor es que en comparacion con las redes cableadas es menor el gasto de
mstalacion y mantenimiento.

43



IV.2 Dispositivos

Como se mencioné los dispositivos que intervienen en la implementacion de una red
inalambrica son varios y a continuacion se describen sus principales caracteristicas.

IV.2.1 Adaptadores de red (tarjetas de red)

Los adaptadores de red son las tarjetas o dispositivos que se conectan a los equipos para
que funcionen dentro de una red inalambrica. Son fundamentalmente estaciones de radio
que se encargan de comunicarse con otros adaptadores o con puntos de acceso para
mantener al equipo al que estan conectados dentro de la red.

Los adaptadores necesitan una antena la cual viene integrada dentro del propio
adaptador sin que se note externamente; aunque existen algunos en los cuales si se puede
identificar la antena claramente. En cualquier caso pueden mcluir un conector para
disponer de una antena externa y aumentar su alcance.

Existen varios tipos de adaptadores inalambricos de red.

Adaptadores PCMCIA

Estas tarjetas fueron creadas en 1989, estan hechas para ser utilizadas en computadoras
portatiles. Se insertan en puertos con el mismo nombre que ya estin incorporados en los
equipos.

Todas las tarjetas tienen un ancho de 54 milimetros, el largo es variable pero como
minimo tienen 85.6 milimetros, esto se da porque algunas tarjetas necesitan sobresalir

hacia el exterior para mostrar algun tipo de conector, una antena, o solo necesitan mas
espacio.

Por su grosor las tarjetas se dividen en tres tipos: las tarjetas tipo I con un grosor de
3.3 milimetros, las de tipo Il con 5 milimetros (son las mas utilizadas) y las tipo Il con
10.5 milimetros.

Cada una requiere su propio tipo de ranura en la computadora (las ranuras tipo Il

pueden admitir cualquier tipo de tarjeta, mientras que las tipo I sélo admiten las del
mismo t1po).

Las tarjetas quedan insertadas en el interior de la ranura por lo que no representa
ningun problema al guardar la computadora portatil o al transportarla Otra de las
caracteristicas de las tarjetas PCMCIA es su bajo consumo de energia y son resistentes a
los golpes que se presentan en la movilidad de los equipos.



Figura 17. Tipos de adaptadores de red PCMCIA

Adaptadores PCI e ISA

IS A apareci6 a principios de los afios ochenta y PCI fue creado en 1993, por lo que este
ultimo tipo de adaptadores es mas comim encontrarlos en computadoras de escritoro.
Son de mayor tamafio que las PCMCIA, mas baratas y de instalacion mas compleja ya
que tiene que abrirse la computadora para introducirlas.

Otra forma en que son utilizadas es como tarjeta conversora de PCl o ISA a
PCMCIA; al ser instalada en el interior del equipo en una de las ranuras PCl o ISA
disponibles, ofrecen al exterior una ranura PCMCIA. Al ser usadas como conversoras se
incrementa su costo por el uso necesario de tarjetas PCMCIA.

Figura 18. Adaptador de red PCI y conversor PCI a PCMCIA.

Adaptadores USB

USB aparecié en 1993 como un nuevo puerto para mejorar la forma en como se
conectaban los periféricos a las computadoras.

USB como adaptador de red inalambrica ofrece la ventaja de poder compartir el
adaptador entre diferentes terminales segun se necesite, si un equipo requiere la conexion
inalambrica sélo tiene que conectarse el adaptador e ir intercambiando de equipo

conforme se requiera; sélo hay que asegurarse de que el otro extremo del cabie USB esté
conectado al adaptador de red.

Otra ventaja es que puede reorientarse con respecto al punto de acceso para buscar
una mejor cobertura sin tener que mover el equipo. La diferencia con los otros
adaptadores, es que son dispositivos externos al equipo.
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Figura 19. Adaptadores de red USB

Todos los tipos de adaptadores para su funcionamiento requeren de mstalar un
controlador de dispositivo.

IV.2.2 Puntos de acceso

El punto de acceso es el centro de las comunicaciones de la mayoria de las redes
mnalambricas.

Existen dos categorias:

e Puntos de acceso profesionales, disefiados para crear redes corporativas de tamafio

medio o grande; suelen ser mas caros, pero incluyen mejoras en las caracteristicas como
la seguridad.

e Puntos de acceso econémicos, dirigidos a cubrir las necesidades de los usuarios de
pequefias oficinas o del hogar. Ofrecen la misma cobertura y velocidad que los

anteriores. La diferencia se basa en el numero de usuarios que soportan y que son mas
baratos.

Figura 20. Distintos modelos de puntos de acceso
Algo que diferencia a los puntos de acceso es el nimero y tipo de puertos exteriores
que ofrece. Una caracteristica en comparacion con los adaptadores de red es que entre

puntos de acceso existe incompatibilidad cuando son de diversos fabricantes.

Los puntos de acceso son cajas pequefias de las que sobresalen una o dos antenas y
constan de:
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¢ Un equipo de radio (de 2.4 Ghz para 802.11b).

¢ Una o dos antenas.

¢ Un software de gestién de las comunicaciones.

¢ Puertos para conectar a Internet o a la red cableada.

En cuanto a los puertos, son por lo menos uno o mas 10/100 Base T para la conexion
a la red cableada y/o Internet, aunque dependiendo del modelo pueden contener los
siguientes:

* Un puerto especial para conectarse a un hub o switch.

* Debido a que pueden disponer internamente de un hub pueden tener de dos a cuatro
puertos para conectar las computadoras de red cableada.

* Un puerto serie RS-232 para conectar un modem de red telefonica.
* Un puerto paralelo o USB para conectar una umpresora.

* Puerto para conectar una antena exterior, para tener un mayor alcance.

Punto de eccesoc
traseca)

Ordenador
m“"’"" Médem on red cablesds
B/ROSI DSLICable (o hubvswitch)
(puerio sore) {0 routar Etharnol)

Figura 21. Puertos de un punto de acceso

Siempre hay que asegurase que el punto de acceso sea compatible con el sistema
operativo con que cuente el usuario. Los adaptadores de red se deben configurar para
funcionar con un punto de acceso.

Cada punto de acceso tiene un area de cobertura, es la zona dentro de la cual
cualquier-equipo se comunica con él y su tamarfio depende de factores como:

¢ Localizacion del punto de acceso.

¢ Obstaculos entre la computadora y el punto de acceso.
¢ Interferencias radioeléctricas.

¢ Tipo de antenas utilizadas.
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La colocacion de los puntos de acceso depende a veces de! lugar donde esta el acceso
a Internet o si es el caso donde esté la red cableada, aunque e} lugar mas propicio es el
mas alto posible y céntrico si es en una oficina o casa.

Siendo en um cuarto, oficina o al exterior existen cosas que afectan la propagacion de
la sefial, por ello es necesario realizar un método llamado de prueba y error que consiste
en una inspeccién previa, para decidir los lugares propicios para la localizacion y hacer
pruebas de cobertura, sélo es necesario un punto de acceso y una computadora portatil
para checar que la recepcion sea la adecuada hasta encontrar la posicion 1donea.

Colocar tantos puntos de acceso como se requiera para que la cobertura sea total
cada uno tiene una cobertura entre los 30 y 400 metros dependiendo de las condiciones
que se tenga, en espacios cerrados el alcance es menor, mientras que en espacio abierto
€s mayor.
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Figura 22. Grafica velocidad x alcance de un punto de acceso
en el interior de una oficina.

La potencia de transmision varia entre los 100 miliWatts y 1 Watt, a mis potencia es
mayor el alcance. La velocidad para puntos de acceso basados en el estandar 802.11b es
de 11 Mbps disponible para cada usuarios y utilizan la técnica DSSS.

En cuanto a la velocidad dependiendo de cuantos usuarios se tengan Jos 11 Mbps
disminuiran para cada usuario, pero si se cuentan con dos o tres puntos de acceso, la
velocidad aumentara a 22 ¢ 33 Mbps pero sélo para agilizar el manejo de la mnformacion
por los puntos de acceso, las computadoras sélo podran enviar y recibir la informacién a
11 Mbps.

Cuando se requiere instalar varios puntos de acceso se deben formwular varias
preguntas.

¢ Con cuantos usuarios va a contar la red.

o Qué area se pretende cubrir.

Qué inconvenientes puede presentar el entorno.

Qué posibles fuentes de interferencias existen.

Cual sera la concentracion de usuarios (en una misma zona).
Qué equipamiento sera necesario.

La localizacion de los puntos de acceso.
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La seleccion de canales.

Qué nivel de seguridad se necesitara.

Como se interconectara la red inalambrica a Intemnet y a la red cableada (si existe).
Se necesitara expandir la red a futuro.

Quén administrara la red.

1V.2.3 Bridges

Un bridge o puente es wn dispositivo que sirve para interconectar dos redes. Un bridge
inalambrico interconecta dos redes remotas (cableadas o no) mediante una conexion
inaldmbrica. No son muy utilizados en redes inalambricas debido a que los puntos de
acceso hacen su funcion al conectar las redes inalambricas con las cableadas.

Figura 23. Equipos bridge

Los bridges inalambricos pueden servir para extender el area de cobertura sobre todo
cuando no se tiene una visibilidad directa para colocar una antena. La comunicacion se
realiza con un bridge en cada extremo.

1V.2.4 Antenas

Una antena es un dispositivo destinado a la radiacion y/o captacion de ondas
radioeléctricas. La antena emisora radia las ondas y la antena receptora las capta, un
mismo equipo de radio, y su antena, puede transmitir y recibir informacion; reciben el
nombre de transceiver.

Algunas caracteristicas con que cuenta una antena son:

Ganancia - Es el grado de amplificacion de la sefial. Esta es una caracteristica que tienen
las antenas de todos los dispositivos que intervienen en una red inalambrica. Las antenas
de los puntos de acceso tienen una ganancia mayor en comparacion con las de los
adaptadores de red. Se mide en decibelios (dB).

Patrén de radiacion.- El patrén de radiacion es un grafico o diagrama polar sobre el que

se representa la fuerza de los campos electromagnéticos radiados por una antena. La
forma depende del modelo de la antena. Un tipo de antenas llamadas omnidireccionales
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emtten en todas direcciones y tienen menor alcance que las antenas direccionales. Los
modelos de antenas comerciales publican sus patrones de radiacién entre sus

caracteristicas; se representa en dos planos perpendiculares conocidos como azimut y
elevacion.

Patrén en elevacion Patrén en azimut

o000

300° /.

270° |-

Figura 24. Patron de radiacion de una antena

Polarizacion. - Describe la orientacion de los campos magnéticos que irradia o recibe la
antena. Las formas mas comunes son:

B Vertical. Cuando el campo electromagnético generado es vertical con respecto al
horizonte terrestre (de arriba a abajo).

B Honzontal. Cuando el campo es paralelo al horizonte terrestre.

B Circular. Cuando el campo rota de vertical a honizontal y viceversa, creando
movimientos circulares en todas direcciones,

B Eliptica. Cuando el campo se mueve como en la polanzaciéon circular pero con
diferente fuerza en las distintas direcciones.

La polarizaciéon de ambas antenas en la comunicacion debe ser la misma para que
haya menos pérdida de ganancia.

Pérdida de propagacion - Es la cantidad de sefial necesaria para llegar de un extremo a

otro de la transmision, es decir, es la cantidad de sefial que se pierde al atravesar un
espacio. Su valor se mide en decibelios (dB).

Tipos de antenas

Todos los tipos de antenas pueden agruparse en dos tipos: omnidireccional y direccional.

Las antenas ommnidireccionales son aquellas que radian en todas direcciones y pueden

captar la sefial procedente de todas las direcciones. Son mejores para utilizarse en
interiores.

Las antenas direccionales concentran su radiacion en una direccion y solo pueden
captar la sefial procedente de esa direccion. Se suelen utilizar en el exterior, tienen mayor
alcance y ganancia que las ommdireccionales.

Las antenas mas comunes son:



® Antena yagui. Es una antena direccional, suelen venir montadas en el interior de una
cobertura cilindrica.

® Antena de panel tipo patch (parche). Es una antena plana para ser montada en la
pared. Aunque su mayor inconveniente es ser plana porque puede sufrir por la fuerza del

viento st se sitiian en el exterior.

® Antena parabolica Tienen forma de disco concavo con la que se consigue haces
direccionales.

® Antenas onmidireccionales. Cuentan con las caracteristicas antes mencionadas.

:

Antenas -
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Figura 25. Diferentes tipos de antenas

A continuacién se muestra como propagan la seflal las antenas mencionadas
anteriormente.

Omnidireccionat Patch Yagui Parabolica

Figura 26. Propagacion de la sefial en distintas antenas

-1V.2.4.1 Cable

Las antenas externas se conectan a los equipos mediante un cable, el cual es de tipo
coaxial. Mientras mas corto sea menor pérdida habra.

Para comprar el cable, hay que asegurarse que sea 6ptimo para la frecuencia de 2.4
Ghz y también dependiendo del tipo de cable varia la pérdida que puede presentarse.
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Times LMR-4C0 Angrew LOF1
Times LMR-600 Andsrew LDF2
1t
Times LMR-900 Angrew LOFS
Times LMR-1200 Andrew LDF7

Figura 27. Ejemplos de cables

Tipe de cable Pérdida 802.11b Pérdida 802.11a
(2.4Ghz) dB/100m (5.3 Ghz) dB/160m
LMR-200 ‘ 54.2 ! 82.4
LMR-240 415 ' 63.6
LMR-400 ! 21.7 I 33.7
LMR-600 i 14.2 ' 226
LMR-900 . 9.58 5 15.]
LMR-1200 7.27 | 11.7
LMR- 1700 | 5.51 ;

3/8” LDF | 19.4 ‘ 26.6
1/2” LDF s 12.8 _ 21.6
7/8” LDF 7.5 ' 12.5

1 1/4” LDF 5.6 = 9.2

1 5/8” LDF | 4.6 i 8.2
RG-58 | 105.6 ! 169.2
RG-8X : 75.8 134.2
RG-213/214 499 ! 938

! 9913 25.3 | 453

Pérdidas en distintos tipos de cables
El cable tiene soldado un conector en cada extremo y es recomendable comprarlo
completo con sus conectores ya puestos.
1V.2.4.2 Conectores
Para conectar el cable a la antena y a los dispositivos se utilizan conectores. Tanto la
antena como los dispositivos disponen de un conector donde se deben enchufar sus
correspondientes del cable. Para hacer esto existen conectores conocidos como tipo

macho y tipo hembra. Sélo los que son de distinto tipo pueden conectarse entre si.

Los tipos de conectores mas comunes son:

O N (marina). Es el conector mas habitual para antenas de 2.4 Ghz, es tipo rosca

ur
12



O BNC (conector tipo bayoneta de la marina). Es un conector barato utilizado para
redes cableadas, es muy comim pero poco apto para trabajar en la frecuencia de 2.4 Ghz.

O TNC (conector BNC enroscado). Es una version roscada del conector BNC. Es apto
para frecuencias de hasta 12 Ghz.

O SMA (conector subminiatura). Son conectores muy pequefios, van roscados y trabajan
con frecuencias de hasta 18 Ghz.

O SMC. Es una version mas pequefia que los tipos SMA  Son aptos para frecuencias de
hasta 10 Ghz. Su mayor inconveniente es que tienen alta pérdida

O APC-7 (conector Amphenol de precisién). Es un conector con muy poca pérdida y
muy caro. Tiene la particularidad de que no tiene tipo macho ni hembra.

" 6 es
S 30 -

SMC y B
Figura 28. Tipos de conectores
Tanto el cable como el conector aftaden pérdidas a la seftal Para evitar que haya

mayores pérdidas hay que procurar usar un cable lo mas corto posible y el numero de
conectores imprescindibles.

IV.2.4.3 Pigtail

Los adaptadores de red no disponen de un conector tipo N, esto quiere decir que no se
puede conectar directamente el cable de la antena al equipo. Por tanto, para permtir la
conexion es imprescindible conseguir un adaptador (pigtail) del conector tipo N al del
tipo del equipo.

También se pueden fabricar, pero se debe tener presente que puede daar al equipo.

Figura 29. Pigtail comercial (arriba) y fabricado (abajo)
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1V.3 Proceso de configuracién

Al pensar en instalar una red inalambrica, ademas de que tipo de dispositivos se va a
requerir, se tiene que tener en cuenta una serie de puntos con los cuales se hace que
exista una comunicacién eficiente, ya que cada elemento de la red debe tener ciertos
parametros configurados como:

¢ Tipo de red. Primero se debe conocer que red se va a necesitar.

¢ Nombre de red. Elegir un nombre para la red, ya que todos los componentes deben
tener configurado el mismo. Una medida importante es que los puntos de acceso ya
tienen un nombre configurado por defecto, asi que hay que cambiarselo.

¢ Seguridad. Todos los equipos deben tener configurado el cifrado WEP como medida
minima de seguridad y se puede elegir otras, las cuales se nombraron anteriormente en el
capitulo anterior. Siempre teniendo en cuenta que en cada dispositivo que forme parte de
la red deben estar configurados los mismos mecanismos de seguridad.

¢ Canal. Los equipos con el estandar 802.11b disponen de 11 canales de 11 Mbps cada
uno. Para los adaptadores de red no es necesario configurar el canal ya que lo tomara
automiticamente del punto de acceso con el que este asociado. Los puntos de acceso ya
vienen con un canal configurado, pero puede ser cambiado.

Si hay varios puntos de acceso en la red hay que tener configurado diferente canal
para cada uno y con distancia entre ellos, es decir, canales salteados. Recordando que
s6lo pueden existir tres puntos de acceso en una zona, ya que a cada canal corresponde
una frecuencia determinada es conveniente una separacion de 25 Mhz entre cada uno, de
lo contrario pueden existir interferencias.

CANAL Frecuencia (Mhz)

1 1 i 2412 i
2 | 2417
3 | 2422
| 4 1 2427
: 5 | 2432
6 2437
i 7 442
| 8 i 2447
| 9 2452
10 2457
| 11 | 2462

Cada punto debe ser el mismo en cada equipo de la red, por lo tanto para incorporar
un equipo solo se deben copiar para que tenga acceso.

Otra caracteristica en los puntos de acceso que se debe considerar es la capacidad en
cuanto a usuarios, ya que dependiendo de la marca varia; por lo tanto se tratara este
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punto mas adelante, ya que para la decisién de que puntos de acceso son mas
convenientes para la red se necesitan conocer varios aspectos.

IV.4 Caracteristicas del diseiio para una red inalAimbrica

Para realizar un buen disefio hay que hacer un analisis previamente, definiendo las
necesidades, analizar el terreno y estudiar los posibles inconvenientes. Para ello es
necesario considerar los siguientes pasos:

1. Determinar las necesidades, dentro del cual hay que conocer lo siguiente:

@ Caracteristicas del recinto - Es necesario hacer un reconocimiento fisico del area Es

por ello que se presenta un plano del lugar y un listado de las caracteristicas de la
Escuela Normal No. 4 de Ciudad Nezahualcoyotl en donde se realiza la propuesta.

Medidas de los edificios

Edificios Dimensiones (m) Altura (m)
El ‘ 36.18x 8.71 6.08
E2 ] 3685x8.71 | - 6.08
E3 ‘ 29.48x 8.71 ‘ 3.07
E4 37.52%9.38 3.95
Centro de computo 1273 x 8.71 3.06
Auditorio J 10.72 x 4.02 - 310
Papeleria | 536 x 2.68 | 2.66

Area total de la escuela 95.81 x 91.12 = 8730.2072 m’
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PLANO DE LA ESCUELA NORMAL No. 4 DE CIUDAD NEZAHUALCOYOTL
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© Numero de usuarios.- El total de usuarios contando alumnos de ambos turnos
(matutino y vespertino), personal administrativo y profesores hay 850 personas.

@ Prestaciones necesarias de la red.- Para conocer cuales son las prestaciones que
requieren los usuarios, se hizo un sondeo, en donde se realizaron las siguientes preguntas
a algunos alumnos, profesores y personal administrativo.

= (Qué tipo de servicios requieren para su trabajo y/o desempefio académico dentro de
la Escuela?

— (Cree necesario contar con servicio de impresiones?
= ¢Necesita facilidad para intercambiar archivos entre diferentes areas de la Escuela?
= (Qué tipo de servicios de Internet requiere?

En donde se concluyo que lo que desean es contar con servicios de Internet como:
correo electronico, buscadores, consulta de horarios de clases, calificaciones e
inscripciones. Para el personal administrativo y profesores ademas de lo anterior
requieren el servicio de impresiones e intercambio de archivos.

Lo cual va a variar de acuerdo al administrador de la red, al igual que el manejo del
acceso a los servicios de Intemet.

® Integracién e interoperatividad con otras redes.- Dentro de la Escuela se encontré con
una red cableada perteneciente al centro de computo, es por esta razén que se ha
inclinado a utilizar dispositivos que sean compatibles con dichas redes. Debido a que
para la propuesta de red inalambrica se tiene contemplado tener un servidor, se tomara el
que se encuentra dentro del centro de computo para ocuparlo, ya que es el que esta
actualmente en uso como tal,

2. Conocer cuales son las 4reas a cubrr y en donde es necesario asegurar la
comunicacion.

- Areas al aire libre (explanada).

- Centro de coémputo.

- Auditorio.

- Edificios 1, 2, 3.

De acuerdo a las medidas de] lugar y las 4reas que hay que cubrir se va a necesitar:

e Dos puntos de acceso con las siguientes caracteristicas. (ya que para dar soporte a
todos los usuarios con uno no basta).

x Distancias de cobertura de 100 metros minimo.

% Que soporte 200 usuarios cada uno.
x Compatibilidad con redes cableadas.
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o Tarjetas de red inaldmbricas (PCMCIA para portatiles y USB para computadoras de
€scritorio), una por cada usuario.

e Cable coaxial de baja pérdida para interconectar los puntos de acceso a la red
cableada.

3. Hay que tomar en cuenta que existe una fuente de interferencia en el comedor, un
homo de microondas, el cual sdlo es usado en ciertas ocasiones.

IV.4.1 Integracién

Una vez que se han analizado las caracteristicas y necesidades de la institucion y los
usuarios, el siguiente paso es hacer un estudio de donde es conveniente colocar los
puntos de acceso para garantizar el servicio.

Lo primero es conocer en que lugar ubicar cada punto de acceso de acuerdo a la
concurrencia de usuarios y la distancia a cubrir.

Para el primer punto de acceso se considera conveniente colocarlo en el centro de
computo de la Escuela para hacer la conexion con la red cableada y ya que la
concurrencia de usuarios es de entre 150 y 250 con.un sélo dispositivo bastara para
cubrir toda el area

Otro punto de acceso serd colocado en el edificio 1 ya que la distancia mas larga se
encuentra entre esté lugar y el otro punto de acceso. En el lugar hay una cantidad de
usuarios que oscila entre 200 y 250; asi se obtendra una cobertura total.

Esta contemplacion se hizo basandose en pruebas realizadas para la conexion,
colocando cada punto de acceso en diferentes lugares y probando que hay comunicaciéon
Como se mencioné antes el homo de microondas provoca interferencias pero son
minimas. Otra caracteristica que se tomo en cuenta es la infraestructura de los edificios y
no existe ningun inconveniente ya que la sefial llega en cualquier direccion.

Como solo se considerdé colocar dos puntos de acceso, se puede disponer, si lo
requiere de agregar uno mas, ya que de esta forma habra mayor cobertura, pero no
excedera el maximo de tres puntos de acceso en una misma zona, y asi agilizar la
comunicacién entre usuarios y soportar un mayor numero de éstos.

A continuacién se presenta un plano con la implementacién de los equipos y los
lugares donde existe mayor concurrencia de usuarios.
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PLANO CON LA IMPLEMENTACION DE LOS EQUIPOS
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Existen otras medidas que se deberan considerar a futuro las cuales son:

© Venficar periddicamente el nimero de usuarios, aplicaciones utilizadas, las zonas y
areas pico y ver la posibilidad de poner mas puntos de acceso si lo requiere para
garantizar la comunicacion.

© Mantener un control sobre el numero de usuarios que pueden tener acceso a la red.

© Coordinar y vigilar que se mantenga el equipo en buenas condiciones.

Una vez que se analiza el lugar fisico en donde se va a realizar la instalacion, el
siguiente paso a seguir es:

~ La configuracion de los dispositivos.
~ La colocacion.
~ La administracion.

En el capitulo siguiente se realizan dichos procesos.
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CAPITULO 5
PROPUESTA

V.1 Introduccién

Existen varios puntos que cabe recordar y tomar en cuenta:

Las redes inalambricas no requieren permiso de la COFETEL, por lo tanto no
necesitan de algin tipo de licencia y eso acorta el tiempo de instalacién.

El tipo de configuracion que se va a utilizar es el conocido como infraestructura por
las caracteristicas a que se hicieron referencia en el capitulo anterior.

El método de acceso al medio (reglas que van a decir si se puede 0 no acceder a la
red), que utiliza las redes inalimbricas es CSMA/CA”.

El sistema operativo en los equipos es Windows en diferentes versiones 95/98,
XP,2000.

Pero la propuesta s6lo se basa en la parte inalambrica, se hara uso de algunos equipos
que se encuentran en la escuela para sintetizar el proceso de instalacion y bajar costos.

La conexion de una red inalambrica con Intemet se lieva a cabo a través de un router
y se comparte a la red inalambrica por medio de los puntos de acceso.

—y

“ Punto de
%‘l/ ’

= - /:.
}I—%g s %
Figura 30. Conexion a Intemnet.

Existen diferentes modelos de puntos de acceso con diversas caracteristicas, sin
embargo es recomendable tener en cuenta las siguientes:

Disponer de un puerto 10/100 Base T por donde conectar un hub o switch de la red
cableada que ya esta conectada a Internet.

Un puerto RS-232 para conectar un modem via telefonica, para que pueda ser
utilizado como un acceso secundario a Intemet, en caso de falla del acceso principal o

“Ver anexo “CSMA/CA”.
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disponer de un médem interno para linea telefonica, al cual solo haya que conectarle el
cable de ]a linea.

V.1.1 Direcciones IP

Dentro de los equipos para la red inalambrica y cableada existe un parametro que se debe
configurar y para ello es necesario conocer algunas caracteristicas.

Las direcciones IP son las direcciones que van a identificar a cada uno de los equipos
en una red para las comunicaciones. Constan de cuatro cifras separadas por un punto,
cada cifra estd representada por 8 bits, por lo tanto el valor mas alto que pueden tener
cualquiera de las cifras es 255, es decir, existen 256 valores distintos (del 0 al 255).

Cada equipo que forme parte de una red debe disponer de una direccion IP, esta es
asignada por el usuario o administrador; los numeros que pueden asignarse se encuentran

entre estos rangos, (ya que solo los que estén dentro pueden ser compatibles con
Internet):

Dela 10.0.0.0 ala 10.255.255.255
Dela172.16.0.0 ala 172.31.255.255
Dela 192.168.0.0 ala 192.168.255.255

Deben estar contenidos en cada uno de los equipos sin repetirse y todos dentro de un
MISMO rango.

La red inalambrica que se propone se encuentra dentro del ultimo rango.

Para la comunicaciéon con Internet, se debe colocar en el router una direccion
contenida dentro del rango de la red y otra direccion IP que lo identifique en Internet.

V.1.2 Miscara de subred

La mascara de subred es una forma de poder definir e identificar subredes dentro de una
red mayor. Su valor lo tiene que definir y configurar el usuano o administrador.

Una direccion IP se descompone en dos partes: una identifica a la red, la otra al
equipo dentro de esa red.

Para que sea mas rapidamente la comunicacion entre equipos hay que ahorrar tiempo,
es ahi donde se encuentra la funcién de la mascara de subred, dependiendo de cuantas
cifras de los cuatro valores de la direccion IP representan la red, el valor en la mascara
sera 255; para la que represente al equipo sera un O, cuando se tengan 256 equipos
bastara con la Gltima cifra, pero si se tienen mas, entonces la penaltima cifra también
debe ser 0.
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Direccion IP 121.235.44.178 172.16.44.175 192.168.100.75
red equipo red equipo red equipo

Mascara de subred 255.0.0.0 255.255.0.0 255.255.255.0

La mascara de subred que se utilizo en esta propuesta es 255.255.255.0 .Con esto se
conseguira que sélo sea necesario analizar la cifra destinada al equipo.
V.2 Eleccién de productos
Mediante una comparacién de equipos” con el estAndar 802.11b se decidio utilizar un
tipo de puntos de acceso y adaptadores de red de la marca D-Link modelo DWL-900+

por sus caracteristicas y costo.

e Tienen una cobertura de 100 metros en interiores y 400 metros en exteriores y
soporta 180 usuarios.

e Configuracion por CD de controladores o mediante la p4gina en Intemet del
fabricante.

e Trabaja a una velocidad de 11 Mbps.
e Puede trabajar como punto de acceso, router o bridge segun se configure.

e En cuanto a seguridad contiene el cifrado WEP de 128 bits, filtrado de direcciones
MAC, filtrado de direcciones IP, desactivacion de SSID.

Para evitar problemas de compatibilidad todo el equipo sera de una misma marca.

En cuanto al costo de todos los dispositivos necesarios, son los siguientes:

1 Punto de Acceso $ 1,058.05 pesos
1 Adaptador de red PCI $ 416.81 pesos
1 Adaptador de red USB $ 529.03 pesos
1 Adaptador de red PCMCIA $ 363.60 pesos
1 cable UTP nivel § $ 81 pesos

*Los precios varian en el momento de compra de acuerdo al tipo de cambio.

V.3 Configuracién de los Puntos de Acceso

Antes de colocar los puntos de acceso hay que configurarlos. La mayoria de los

fabricantes ya incluyen una en sus equipos, pero es mejor cambiar estos valores por
seguridad.

“ Ver anexo “Comparacion de caracteristicas y precios en dispositivos inalambricos”.
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Los pasos para la configuracion son los siguientes:

Establecer una conexién entre un equipo y el punto de acceso, se puede llevar a cabo
de dos formas: via malambnca configurando un adaptador de red; via cable conectando
un cable UTP del equipo al punto de acceso.

Para simplificar el proceso se conecta el servidor del centro de computo con el punto
de acceso mediante el cable UTP para su configuracion Se encuentra habilitado el
servidor DHCP, por lo tanto no es necesario realizar ninguna otra configuracion para
tener comunicacion con el punto de acceso.

Se abre el navegador de Internet para accesar al servidor web del fabricante y realizar
la configuracion con el software mas reciente, poniendo la direccion http://192.168.0.50

que es la direccidén IP del punto de acceso proporcionado por el fabricante en el manual
de usuario.

Cuando la pagina de configuracién aparece inmediatamente pide el nombre de usuario
y clave, el nombre de usuario se deja en blanco y como clave se coloca admtin, una vez
dentro un asistente va a guiar la instalacion.

Se introduce una clave de acceso o password para el punto de acceso, en este caso es
ndcnccagh.

Seleccionar el nombre de red (SSID) que desee, el cual es normneza.
El tipo de red es infraestructura
Por default el punto de acceso contiene el canal numero 6, se deja intacto.

Se configura el punto de acceso en modo bridge ya que con ellos se unen dos partes
en una sola red.

En cuanto a la segunidad se deja deshabilitada en la primera configuracion de los
puntos de acceso, ya que se habilita cuando se haya probado que la red funciona.

Para tener comunicacién con el router se hace lo siguiente:

Averiguar la direccién IP del router : 192.168.1.100

Dentro de la pagina de configuracion del punto de acceso se pulsa el boton LAN,
enseguida pide la direccion IP en el recuadro IP Adress del punto de acceso para tener

comunicacién con el router debe ser del mismo rango, es aqui donde se cambia la

direccion del punto de acceso, ya que no se deja en modo automatico para obtenerlas. La
nueva direccion es 192.168.1.81

En el siguiente recuadro se pone la mascara de subred, 255.255.255.0.



En el recuadro Puerta de enlace se introduce fa direccion IP al que el punto de acceso
tiene que enviar los datos con destino a Internet, por lo tanto es la direccion del router
192.168.1.100

A continuacion aparece el recuadro de la direccion IP del servidor DNS, que es
facilitada por el ISP, en DNS primario es 200.33.146.193 y en DNS secundaro
200.33.146.201

Para que no sea necesario dar de alta a cada usuario en el punto de acceso por
direccién IP, es necesario utilizar el modo DHCP con el cual se hace posible que la

configuracién de los adaptadores de red se actualice de forma automatica al momento de
encender la computadora.

Primero se pulsa sobre el boton DHCP y se habilita el servidor DHCP; en Starting TP
Adress se pone 192.168.1.105 que es la direccion IP menor que dicho servidor puede
otorgar a un usuario; en Ending IP Adress se coloca 192.168.1.254, siendo la direccion
mayor que puede tener un usuario; el Lease time en 1 hora, después se pulsa en aplicar y
el equipo se reinicia

Al finalizar, est4 listo para ser colocado. El punto de acceso nirnero dos se configura
de la misma forma sélo se debe cambiar la direccion [P del punto de acceso dentro del
mismo rango que la del router para que tengan commmnicacién, en este caso es
192.168.1.88, se cambia el canal a 11 para evitar alguna interferencia entre ambos
equipos y se procede a su colocacion.

V.4 Conexion de los puntos de acceso

El primer punto de acceso se coloca en el centro de computo ya que ahi se encuentra el
router y un servidor con las siguientes caracteristicas:

Procesador Pentium IV

Disco duro de 40 Gb

Memoria RAM de 256 Mb
Tarjeta de red PCI 100

Sistema Operativo Windows XP
Cable de red tipo UTP nivel 5

Se utiliza ésta maquina ya que para disminuir costos es preferible hacer uso del
equipo que ya se encuentra en operacion dentro de la Escuela.

Un punto importante es que dicho servidor se encuentra conectado al router para
proporcionar acceso a Internet en la red cableada, pero el punto de acceso se conecta
directamente al router.

En el diagrama siguiente se muestra como esta planeada la conexion.
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Red
mnalambrica

Internet

Red cableada Switch

El segundo punto de acceso se coloca en el edificio 1 en donde se encuentra el area
académico/administrativa de la escuela, que es donde estd la informacién sobre
mscripciones, calificaciones, horaros, periodo de examenes, etc.

El punto de acceso queda conectado a un switch en donde est4n los demas equipos
de esta area y cabe decir que la conexion se realiza en base a un cable UTP nivel 5. El
lugar méas propicio para colocar los puntos de acceso es en la parte alta de los edificios,
para que la sefial se propague mejor.

En las ilustraciones se observa el lugar donde se colocan los equipos.

e

- ‘Fotc;s e la Escuela N

ormal No. 4 de Ciudad Nezahualcoyotl.

Cabe aclarar que también podria conectarse cada punto de acceso a un switch en su
respectivo lugar de conexién, pero para el pnmer punto, es preferible su conexion directa
con el router por si existe algun problema con el servidor de la red cableada no afecte a
la red inalambrica.

Seguridad

Por ultimo una vez que se comprueba que la red funciona, se habilita la seguridad, en
WEP, se introduce una clave de 128 bits, en cada punto de acceso (con caracteres
numeéricos o alfabéticos). Se puede configurar hasta cuatro claves por seguridad, de las
cuales solo una esta activa y debe cambiarse periddicamente.

Contar con un antivirus instalado en todos los equipos, y actualizarlo constantermnente.

Como otra opcion de seguridad se dispone de un firewall instalado en cada equipo
dentro de las instalaciones académicas para aumentar la seguridad.
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Se cambian las claves periddicamente como medida minima de seguridad, ademas se
deshabilita el nombre de red (SSID) para que no se esté transmitiendo.

Se tiene un listado de direcciones MAC de las tarjetas que se estan en uso dentro de
la Escuela y para préstamo a alurrmos.

Como una medida extra de seguridad que en este caso no se ha implementado, se
puede considerar el uso de WPA, instalandolo en todos los equipos que se encuentran
dentro de las instalaciones, es decir, los que son propiedad de la Escuela.

V.5 Conexion de los Adaptadores de red

Se necesitan adaptadores de red PCMCIA para computadoras portatiles y USB para
equipos de escritorio por la facilidad con que se conecta al equipo sin necesidad de
abrirlo. Debido a que para las computadoras de escritorio ya se cuenta con una red
cableada en el centro de computo y area administrativa/académica no sera necesario
cambiar su conexion. Para las demas computadoras de escritorio que se encuentran en
otras areas como la biblioteca y cubiculos (que se encuentran en E2 y E3
respectivamente) si es necesario este tipo de adaptadores. '

Imagenes de la biblioteca y cubiculos.

Junto con los adaptadores de red se incluyen los controladores para realizar su
configuracién, en cada equipo debe realizarse.
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V.6 Configuracién de los adaptadores de red

Se comienza instalando los controladores. Dentro de la configuracién hay que introducir
los datos correspondientes.

Se piden los siguientes parametros:

» Tipo de red: elegir el modo infraestructura.

» Nombre de red: normmeza (como en los puntos de acceso).

» Seguridad: Deben ser los mismos que en el punto de acceso (habilitar el WEP).
Al haber habilitado el servidor DHCP en los puntos de acceso no hace falta

configurar en cada computadora una direccion IP, ya que cada una la obtendra
automéaticamente con sélo habilitar dicho modo.

V.6.1 Administracién de cuentas

Antes de que los usuarios accedan a la red se debe restringir la entrada a los servicios
que no se quieran compartir, esto se deja a cargo del administrador, sera éi quien decida
a que recursos o0 maquinas se puede tener acceso.

Soélo es necesario colocar los datos de acceso a la red para cada usuario y con eso
puede incorporarse.

Existen dos formas para que un usuario pueda acceder a la red inalambnca:
o Cuando posee un adaptador de red, o pidiéndolo en préstamo.

o Después se configura y podra disponer de los servicios.

o Por ultimo termina su sesion y devuelve la tarjeta, si fue en préstamo.

AWLIAR
USUARIO SERVIOI0S

3
E%
sg

:
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V.7 Compartir recursos
Para compartir un recurso sélo se tiene que abnr el explorador; en el archivo, carpeta,
1mpresora, etc., ir a la opcion compartir, se debe especificar si se comparte en modo de
s6lo lectura, lectura y escritura, con clave, sin clave. (hecho por el administrador).

Puede ser que dependiendo de la version de Windows que se tenga varie la forma de
como compartir un archivo.

V.8 Comprobar ia conexién

Es necesario hacer una comprobacion de la conexién realizada para saber cuales equipos
fueron debidamente configurados y corregir errores.

Para comprobar si existe una conexion lo que hay que hacer es abrir entomo dered y
ver s1 hay-equipos conectados.

Para acceder a algin recurso, archivo o carpeta hay que verificar si existe en el
explorador, si est4 restringido con clave hay que mtroducirla.
V.8.1 Resolucion de problemas

=  Asegurarse que el equipo al que se pretende acceder esta configurado.

* Comprobar que todos los dispositivos estan encendidos, funcionando y bien
conectados.

= Situar los equipos mas cerca del punto de acceso evitando que haya obstaculos
en medio. Una vez que se establece la conexién se pueden ir separando los
equipos.

* Observar luces de los equipos para comprobar si estan funcionando.

= Apagar y encender los equipos.

= Desconectar los equipos inalambricos para que se reinicie la unidad.

= Comprobar que todos los parametros como nombre de red, tipo de red, etc., sean
los mismos.

» Comprobar que los sistemas de seguridad son los mismos y estan configurados de
la misma forma.

* Hacer cambio de adaptadores para ver si alguno tiene falla y cambiarlo.
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V.9 Gestion de red

Existen algunas aplicaciones que permiten vigilar y gestionar la red, son implementadas
con los adaptadores de red para que tengan mformacion sobre la red a la que van a
conectarse, por ejemplo la calidad de la sefial, el estado de la conexién, etc.

Algunos puntos de acceso vienen con algim software que permite vigilar cuantos y
cuales usuarios estan activos. El punto de acceso que se ha utilizado en la propuesta, no
contiene ningun software para esta medida de seguridad, pero de considerarlo necesario
dentro del plantel, se puede adquirir por separado.
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ANEXOS



ANEXO 1. CAPAS WAP

Como se hizo referencia en el Capitulo I1, el Protocolo de Aplicaciones Inalambricas se
divide en varias capas; a continuacion se describen cada una de ellas.

Capa de aplicacién (WAE).

Es un entorno de aphieacién de propésito general basado en la combinacién del Word
Wide Web y tecnologias de comunicaciones méviles. Esté enfocado principaimente sobre
los aspectos del cliente de la arquitectura del sistema WAP, es decir, en los puntos
relacionados con los agentes de usuario, ya que la parte més importante en la
arquitectura es aquella que afecta principalmente a los equipos méviles.

Se divide en dos capas logicas:

- Los agentes de usuario, que incluye aquellos elementos navegadores, agendas
telefénicas, editores de mensajes, etc.

- Los servicios y formatos, que incluyen todos aquellos elementos y formatos
comunes, accesibles a los agentes de usuario, tales como:

¢ El lenguaje denominado WML que es similar al HTML, pero optimizado para su uso
en terminales mdviles.

¢ Un lenguaje denominado WMLScript, similar al JavaScript (un lenguaje para
su uso en forma de Script).

¢ Un conjunto de formatos de contenido, que son un conjunto de formatos de
datos bien definidos entre los que se encuentran imAgenes, entradas en la
agenda de teléfonos e informacién de calendario.

Capa de sesi6én (WSP).

La capa de sesién se sitia por debajo de la capa de Aplicacion, proporcionando la
capacidad necesaria para:

¢ Establecer una conexién fiable entre el cliente y el servidor, y liberar ésta conexién de
una forma ordenada

¢ Ponerse de acuerdo en un nivel comim de funcionalidades del protocolo, a través de
- lanegociacién de las posibilidades.

¢ Intercambiar contenido entre el cliente y el servidor utilizando codificacién
compacta.

¢ Suspender y recuperar la sesion.
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Capa de transacciones (WTP).

La capa de transacciones proporciona los servicios necesarios que soportan aplicaciones
de "navegacion” (del tipo peticidn/respuesta).

Sus caracteristicas son:
Proporciona tres clases de servicios de transaccion: clase 0: mensaje de solicitud no
segura, sin mensaje de respuesta; clase 1. mensaje de solicitud segura, sin mensaje de

respuesta; y clase 2: mensaje de solicitud segura, con un mensaje de respuesta segura.

La seguridad se consigue a través del uso de identificadores tmicos de transaccién,
asentamientos, eliminacién de duplicados y retransmisiones.

Seguridad opcional usuario a usuario.

El altimo asentamiento de la transaccién puede contener algim tipo de informacion
adicional relacionada con la transaccién, como medidas de prestaciones, etc.

Se proporcionan mecanismos para minimizar el namero de transacciones que se
reenvia como resultado de paquetes duplicados.

Se permiten las transacciones asincronas.

Capa de seguridad (WTLS).

La capa de seguridad constituye una capa modular, que depende del nivel de seguridad
requerido por una determinada aplicacion.

Tiene las siguientes caracteristicas:

¢ Integndad de datos. Asegura que los datos intercambiados entre el equipo y el
servidor de aplicaciones no hayan sido modificados y no sea mformacion corrupta.

0 Privacidad de los datos. Asegura que la informacién intercambiada entre el equipo y
un servidor de aplicaciones no pueda ser entendida por terceras partes que puedan
interceptar el flujo de datos.

0 Autentificacion. Contiene servicios para establecer la autenticidad del equipo y del
servidor de aplicaciones.

El WTLS puede ser utilizado para la realizacién de comunicacién segura entre

equipos, por ejemplo, en el caso de operaciones de comercio electronico entre equipos
méviles.
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Capa de transporte (WDP).

La capa de transporte es la encargada de proporcionar un servicio fiable a las capas
superiores de WAP como:

<% Direccionamiento por niimero de puerto.

4 Segmentacion.
% Deteccién de errores opcional.
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ANEXO 2. COMPARACION DE CARACTERISTICAS Y PRECIOS EN
DISPOSITIVOS INALAMBRICOS

Al verificar los dispositivos existentes en el mercado de las redes inalambricas se
encontraron diferentes caracteristicas en cada uno, las cuales se enumeran en la siguiente
tabla comparativa.

Puntes de acceso

Fabricantes 3COM Linksys Cisco Siemens Netgear
Modelo AP8700 WAP11 Atronet 1200 Series Speed Stream ME102
Modelo empresarnial 2524
Precio $12,121.97 pesos | $1,091.97 pesos $15,430.97 pesos $1,091.97 pesos $981.67 pesos
Seguridad WEP de 128 bits | WEP de 128 bits | WEP de 128 bits WEP de 128 bits | WEP de 128 bits
Desactivacién  de | Filtrado de | Desactivacion  de | Desactivacion  de | Desactivacion  de
SSID direcciones SSID SSID SSID
MAC
Filtrado de Fiitrado de | Filtrado de | Filtrado de
direcciones MAC | Desactivacion de | direcciones MAC direcciones MAC | direcciones MAC
SSID
Soporta Soporta
autentificacion autentificacion
802.1x y WPA 802.1x y RADIUS :
Velocidad Mix. 20.2 Mbps | Méx. 4.9 Mbps | M#x.13.6 Mbps Max. 3.8 Mbps Mix. 4.4 Mbps
Configuracion | Puede ser | Deptro del | Puede ser | Se configura por | Su  configuracion
configurado  por | controlador oonfigurado desde la | medio  de  los|sc realiza por
medio de un CD de | contiene una | pgina de Internet | controladores medio del CD de
controladores  que | utileria que | de la compadia, en |incluidos. controladores
ocontiene un | configura donde sc ofrece la tncluido.
asistente de | automéiticamente | version maés reciente
instalacion.
Distancia 100  mis. en |70 mis. en| 150 mis. en interior | 50 mts. en interior | 100 mts.  en
mterior interior 550 mts. en exterior | 300 mis.  en |interior
550 mts. en|200 mts en extenior 350 mts  en
exterior exterior exterior
No. Usuarios 300 150 300 100 150
Adaptadores de red PCMCIA
Fabricantes 3COM (] Cisco Sk Netgear
Precio $1,091.97 pescs $761.07 pesos $2,194.97 pesos $650.77 pesos $981.67 pesos

* Los precios varian al momento de la compra dependiendo del tipo de cambio.
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ANEXO3. CSMA/CA

La capa de control de acceso al medio (MAC) que es la misma para todos los equipos de
una red, define los procedimientos que hacen posible que los distintos dispositivos
compartan el uso del espectro radioeléctrico. Utiliza el método de acceso conocido
como Censo de Portadora con Miiltiple Acceso/Evitacion de Colisién (CSMA/CA), para
la tecnologia malambrica

Una colision se produce cuando dos equipos intentan hacer uso del medio fisico
simultaneamente. El método CA dispone de procedimientos para evitar que se produzcan
colisiones.

Las colisiones pueden producirse porque dos equipos a la espera elijan el mismo
numero de intervalos para transmitir después de la emision en curso. En este caso
reintentan ampliando exponencialmente el rango de intervalos y vuelven a elegir. Infieren
que se ha producido cuando no reciben el ACK esperado.

Ya que en el medio radioeléctrico un equipo no puede transmitir y recibir al mismo
tiempo por el mismo canal (la transmision dejaria opaca a la recepcion), al no poder
detectar las posibles colisiones, no hay mas que disponer de una técnica que las evite.

Modo de trabajo.

CSMA/CA impone a un equipo que desee transmitir, que previamente escuche el medio
para detectar si otro emisor esta realizando esta funcion.

Si es asi, esperara un tiempo aleatorio para sondear de nuevo el medio.

Cuando detecte que el medio esta libre, emitird una solicitud de ocupacién que sera
escuchada por el sistema que gestione los permisos (el punto de acceso).

Si se concede el acceso, podra realizar la emision.
Al terminar espera a que el receptor le envie una confirmacion, si ésta no se produce

dentro de un tiempo prefijado considera que se ha producido una colision, en cuyo caso
repite el proceso desde el principio.
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ANEXO 4. ESTANDARES

Bluetooth

La tecnologia Bluetooth es una especificacién que describe un método de conectividad
mévil universal con el cual se pueden interconectar teléfonos celulares, computadoras y
muchos otros dispositivos portatiles, utilizando una conexién inalambrica de corto
alcance.

Bluetooth utiliza la técnica FHSS en la banda de frecuencias de 2.4 Ghz. Puede
establecer comunicaciones asimétricas donde la velocidad maxima en una direccién es de
721 Kbps y 57.6 Kbps en la otra o comunicaciones simétricas de 432.6 Kbps en ambas
direcciones; puede transmitir voz y datos.

La versién 1.1 permite la comunicacion a 721 Kbps, mientras la versién 1.2 consigue
hasta los 10 Mbps y la version 2.0 tiene una velocidad de 12 Mbps.

Las medidas de seguridad que incorpora son una direccién tmica y publica (una
direccién IEEE de 48 bits) para cada usuario, dos llaves secretas y un numero aleatorio
nuevo para cada transaccion. La cobertura que ofrece este tipo de dispositivos es de sélo
10 metros.

Frecuencia de longitud de onda 2.4 Ghz (2.400 - 2.4835)

Velocidad maxima vl.l 721 Kbps, v1.2 10 Mbps, v2.0 12
Mbps

Medidas de seguridad Direccién piiblica Unica para cada usuario,

dos llaves secretas y un numero aleatorio
diferente para cada nueva transaccién.

Rango de operacién 6ptima 10 metros

Adaptado para un propésito especifico o | Teléfonos malambricos, PDA's,
tipo de dispositivo Computadoras portatiles.

Interfase de aire FHSS

Tabla Caracteristicas de Bluetooth

HomeRF
HomeRF utiliza la técnica FHSS y trabaja en la banda de frecuencias de los 2.4 Ghz.

La velocidad maxima de HomeRF es 10 Mbps, ideal para las aplicaciones caseras,
aunque se manejan otras velocidades de 5, 1.6 y 0.8 Mbps. HomeRF ofrece seguridad,

los dispositivos consumen menos potencia que los productos de otras tecnologias,
ademas de permitir aplicaciones para telefonia y video.
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Frecuencia Jongitud de onda 2.4 Ghz

Velocidad maxima 10 Mbps, 5 Mbps, 1.6 Mbps, 0.8 Mbps

Medidas de seguridad Cifrado de 128 bits, saltos en frecuencia,
identificadores de red de 48 bits

Rango de operacion 6ptima Cubre el entomo de casa

Adaptado para un proposito especifico o |Computadoras  portatiles,  gateways,

para un tipo de dispositivo modems de cable con gateways
inalambricos empotrados

Interfase de aire FHSS

Tabla Caracteristicas de HomeRF

DECT

Trabaja en la banda de frecuencias de 1.9 Ghz y utiliza la técnica TDMA. La velocidad
méxima actual a la que trabaja DECT es de 2 Mbps, aunque a firturo puede ampliarse
hasta 20 Mbps.

Frecuencia longitud de onda 1.9 Ghz

Velocidad maxima 2 Mbps hasta 20 Mbps a futuro

Rango de operacion 6ptima Hasta 17 kilometros con la velocidad de 20
Mbps

Adaptado para un proposito especifico o | Teléfonos inaldmbricos

para un tipo de dispositivo

Interfase de aire TDMA

Tabla Caracteristicas de DECT

HiperLAN

HiperL AN trabaja en la banda de frecuencias de 5 Ghz y alcanza velocidades de hasta 24
Mbps.

HiperLAN/2 ofrece velocidades de transmision de 54 Mbps utilizando el sistema
OFDM y también ofrece soporte QoS. Las frecuencias utilizadas son de 5.25 a 5.35 Ghz
para sistemas de interior a 200 miliWatts de potencia y de 5.47 a 5.725 Ghz para
sistemas de extenor a 1000 miliWatts de potencia.

" Hay dos tipos de conexiones, punto a punto y punto a multipunto. Las conexiones

punto a punto son bidireccionales, mientras que las conexiones punto a multipunto son
unidireccionales y siempre en el sentido hacia la terminal mévil.
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Frecuencia longitud de onda

5 Ghz (5.15 - 5.3 Ghz)

Velocidad maxima 6 Mbps, 9 Mbps, 12 Mbps, 18 Mbps, 27
Mbps, 36 Mbps, 54 Mbps
Medidas de seguridad Un esquema de cifrado-descifrado de uso

opcional

Rango de operacion 6ptima

Maximo 150 metros

Adaptado para un propésito especifico o
para un tipo de dispositivo

Video y comunicaciones de Internet

Interfase de aire

OFDM

Tabla Caracteristicas de HiperLAN
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ANEXO 5. MODELO OS1

La Organizacién Intemnacional de Normalizacion (ISO) creé un modelo de referencia que
permite estructurar las comumicaciones en siete capas, llamado modelo OSI
(Interconexion de Sistemas Abiertos).

Cada capa se encarga de realizar una tarea distinta y perfectamente coordinada con el
resto de las capas, no hay cormmicacién entre ellas, solo se pasan los datos. La capa solo
sabe recibir informacion, hacer su trabajo dependiendo de cada una y pasarlos a Ja
siguiente.

Terminal A Teminal 8

poree—|

Las capas del Modelo OSI son:

Capa fisica Esta capa define las propiedades fisicas de los componentes y de todos los
medios fisicos de la red (frecuencias de radio utilizadas, como se transmuten las sefiales,
etc.)

Capa de enlace. Esta capa define como se organizan los datos que se transmiten, como

se forman los grupos de datos (paquetes, tramas, etc.) y como se asegura que los datos
llegan al destino sin errores.

Capa de red. Esta capa se encarga de ver por cual camino va la informacion y decidir la
ruta mas conveniente para pasar la informacién, también organiza las cosas para que
distintas comunicaciones puedan hacer uso de la red.

Capa de transporte. Esta capa define las caracteristicas de la emrega de los datos sin
tener dafio o alteraciones.

Capa de sesion. Esta capa establece la comunicacion entre equipos, la mantiene y la
finaliza.

Capa de presentacion. Esta capa define como es presentada la informacion transmitida.

Capa de aplicacion. Define como mteractiian los datos con los distintos protocolos de
aplicaciones que van a trabajar con la red.
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CONCLUSIONES

Hoy en dia las redes inalambricas han tomado un gran auge debido a la necesidad de
moviniento que se requiere. Este tipo de comunicacion se puede considerar como la mas

practica y facil de implementar pues no se requieren licencias de uso.

Indudablemente las areas académicas requieren del uso de conmnicaciones moviles,
para facilitar el manejo de mformacion en cualquier lugar. También como es sabido el
uso de Internet se ha vuelto una necesidad, mas que un lujo, es por ello que se debe tener

contemplado las técnicas necesarias para realizar una conexion facil.

Al realizar una propuesta de red inalambrica de 4rea local se debe tomar en cuenta
vanias caracteristicas del recinto, las cuales se han tomado en cuenta en el presente
trabajo para lograr un resultado satisfactorio. Dentro de la Escuela Normal No. 4 de
Ciudad Nezahualcoyotl, en donde se llevé a cabo la propuesta, se constaté que era
necesario contar con una comunicacion via inalambrica, para facilitar las tareas tanto a

alumnos como profesores y académicos.

Por otro lado como ya se ha mencionado dentro de la investigacion, la
implementacion de las redes de este tipo son mucho mas baratas que las cableadas. Por
ello, tomando en cuenta todas las consideraciones pertinentes se resolvié que la mejor

forma era creando una red malambrica.
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Ya que en ciudades donde el espacio de radio estd muy saturado por frecuencias de
radio AM y FM, comunicaciones empresariales, ciertos dispositivos que se utilizan a
diario como teléfonos inalambricos, etc., se debe tener cuidado al comprar los equipos

para realizar una implementacion de una red inalambrica

Al llevar a cabo las pruebas necesarias para verificar que puede existir una
comunicacién sin cables, se pudo percatar de las facilidades y dificultades existentes, y
llegar a la conclusién que el proyecto era factible. Por lo tanto serd benéfico para la

Institucion hacer uso de ésta tecnologia para su mejora académica.

82



GLOSARIO

10 Base T. Es el estandar de Ethemet que permite velocidades de transmisién de 10
Mbps en cable coaxial delgado.

100 Base T. Es el estandar de Ethernet que permite velocidades de transmision de 100
Mbps.

2G. Sistema basado en la tecnologia GSM para telefonia celular, capaz de transmitir
datos a 13 Kbps.

ACK. Numero que se obtiene como respuesta del equipo al que se envio la informacién,
para saber si ésta llego.

Administrador. Persona responsable del mantenimiento y/o gestién de una red o de un
servidor de red.

Adress (direccién). Cada equipo conectado a una red dispone de una direccién que lo
identifica. Puede estar dada en forma numérica o alfanumérica

Ancho de banda (Bandwidth). Es la cantidad de datos que puede circular en un medio
por unidad de tiempo. Se mide generalmente en bits por segundos. También puede hacer
referencia a un rango de frecuencias.

AP (Punto de Acceso). Es el equipo de la red inalambrica que se encarga de gestionar las
comunicaciones de todos los dispositivos que forman la red; también hace de puente en
las comunicaciones con las redes externas (cableadas e Internet).

ARP. Protocolo de Resolucion de Direcciones. Es un protocolo que se utiliza para
averiguar la direccion del enlace correspondiente a la direccién IP.

Banda ancha. Hace referencia a las comunicaciones que transmiten datos a alta
velocidad. Se suele considerar banda ancha a cualquier comunicaciéon con velocidad
superior a 64 Kbps.

Banda Angosta. Es un sistema de radio que transmite y recibe informacion en una radio
de frecuencia especifica. La banda amplia mantiene la frecuencia de la sefial de radio tan
angostamente sea posible para pasar la informacién

Banda de frecuencias. Es un rango de frecuencias del espectro radioeléctrico. El
espectro radioeléctrico esta dividido en bandas de frecuencias que regulatoriamente son
utilizadas para distintas finalidades.

Bit. Es la unidad més pequefia de informacion. Puede tomar e] valorde 0 6 1.
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Bluetooth. Es una tecnologia inalambrica que permite intercomunicar equipos a una
distancia de varios metros (menos de 10 mis.). Esta pensado para comunicar una
computadora con sus periféricos.

BPSK. Modulacién Binaria por Salto de Fase. (Binary Phase-Shift Keying).

Bridge (Puente). Es un dispositivo que interconecta dos redes haciéndolas funcionar
como si se tratara de una sola.

Browser (micronavegador). Programa que permite acceder a los recursos web de
Internet.

BSS. Conjunto de Servicios Basicos. Configuracion de red inalambrica que consta de un
punto de acceso.

Buffer. Espacio fisico de memoria destinado a guardar datos temporalmente.
Byte. Unidad de informacién formada por 8 bits.

Canal. Porcion de la banda de frecuencias en la que trabaja una red inalambrica.
CCK. Salto de Codigo Complementario. (Complementary Code Keying).

CDMA. Acceso Miultiple por divisién de Cédigo. Es un estandar de transmision que
separa canales de voz usando tecnologia de espectro ensanchado.

Clave. Es una palabra o secuencia de caracteres que se utiliza para confirmar la identidad
de un usuario.

COFETEL. Comisién Federal de Telecomunicaciones. Organismo gubernamental
encargado de llevar el control de frecuencias y licencias para comunicaciones.

CRC. Comprobacion Ciclica de Redundancia. Son datos adicionales que se adjuntan al
final de la informacién para comprobar faciimente que no ha habido errores en la
transmision.

CSMA/CA. Censo de Portadora con Miiltiple Acceso/Evitacion de Colision. Es el
sistema que emplean las redes inalambricas para las comunicaciones entre los distintos
dispositivos. Evita que dos dispositivos puedan intentar hacer uso del medio
simultaneamente.

Datagrama. Agrupamiento l16gico de informacién enviada como unidad de la capa de red
en un medio de transmision. '

Decibelios (dB). Es una unidad que mide la relacién entre dos valores, la relacion
sefial/ruido o la ganancia. Utiliza una escala logaritmica.



DECT. Telecomunicaciones Digitales Inalambricas Mejoradas.

DHCP. Protocolo de Configuracién Dinamica del Host. Es un protocolo que permite
que un servidor asigne dinamicamente las direcciones IP a los equipos conforme las van
necesitando.

Direccion IP. Es una cadena numérica que identifica a los equipos conectados a Internet.
Direccion MAC. Es un nimero (mico que asignan los fabricantes a los dispositivos de
red. Es permanente y viene grabado en el equipo para permitir identificarlo. Estan
formadas por 12 caracteres alfanuméricos.

DNS. Sistema de Nombres de Dominio. Es el encargado de traducir los nombres de
dominio de los equipos conectados a Internet en direcciones IP.

DSSS. Espectro Expandido por Secuencia Directa. Es la técnica de modulacién utilizada
por los sistemas IEEE 802.11b para transmitir datos a alta velocidad (11Mbps).

Emisor. Equipo que se encarga de enviar informacion.

ESS. Conjunto de Servicios Extendido. Es la configuracién de red inalambrica formada
por mas de un punto de acceso.

Ethernet. Estandar de red de 4rea local mas implementado. Trabaja a una velocidad de
10 Mbps.

ETSI. Instituto Europeo de Normas de Telecomunicaciones.
Espectro expandido. Es un sistema de difusion de sefiales radioeléctricas.

FCC. Comisién Federal de Comunicaciones. Agencia federal del gobiemo de EUA
encargada de regular y administrar en materia de telecomunicaciones.

FHSS. Espectro Expandido por Salto de Frecuencia Técnica de modulacién utilizada
por los sistemas IEEE 802.11. Transmite datos a baja velocidad (1 Mbps).

Firewall. Dispositivo de seguridad que controla los accesos a una red local desde el
exterior.

Fragmentacion. Consiste en dividir los paquetes de mnformacion, haciéndolos mas
pequefios.

FTP. Protocolo de Transferencia de Archivos. Es un protocolo de Internet que permite
transferir archivos de un equipo a otro.

Gateway (Pasarela). Es un dispositivo que transfiere datos entre dos redes incompatibles
entre si, adaptando el formato de los datos de una aplicacion a otra o de una red a otra.
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GFSP. Modulacion Gausiana por Salto de Frecuencia
Ghz. Gigahertz

GSM. Sistema Global para Comunicaciones Moviles. Sistema digital europeo para
telefonia celular. Opera en la banda de 900 Mhz.

Hacker. Persona que se dedica a entrar ilegalmente en sistemas y redes de computadoras
para robar, modificar o borrar informacion.

HiperLAN. Red de Area Local de Radio de Alto Rendimiento.
HomeRF. Radio Frecuencia de] Hogar.
HOST. Cualquier computadora o dispositivo conectado a una red TCP/IP.

HTTP. Protocolo de Transporte de Hipertexto. Es el protocolo que se utiliza en Internet
para transferir la informacioén web.

Hub. Dispositivo utilizado en las redes de 4rea local para interconectar los equipos de
red. Se limita a recoger la informacién de un puerto y retransmitirla por el resto de los

puertos sin hacer ningun tipo de anAlisis en ella.

IBSS. Conjunto de Servicios Basicos Independientes. La conmnicacion se lleva a cabo en
forma directa entre computadoras

ICM. Bandas de aplicaciones Industriales, Cientificas y Medicas.
ICMP. Protocolo de Mensajes de Contro! de Internet.
IEEE. Instituto de Ingenieros Eléctricos y Electronicos.

Internet. Conjunto de redes, de ambito mundial, conectadas entre si mediante el
protocolo IP.

IP. Protocolo de Intemnet. Protocolo utilizado por la mayoria de las redes de area local e
Internet.

IPSec. Protocolo de redes privadas virtuales.
18A. Arquitectura Normalizada de la Industria.
1SO. Organizacion Internacional para la Normalizacion. Organizacién que define los

protocolos de commumnicaciones utilizados por las redes piblicas de conmutacion de
paquetes.
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ISP. Proveedor de Servicios de Internet. Cualquier empresa que facilita el acceso a
Internet.

Kbps. Kilo bits por segundo.

L2TP. Protocolo de Tunelado de Capa 2. Es un protocolo utilizado para crear redes
privadas virtuales.

LAN. Red de Area Local.

LLC. Control de Enlace Loégico. Controla las tareas de interaccion entre la tarjeta de red
y el procesador.

MAC. Control de Acceso al Medio.
MAN. Red de Area Metropolitana.
Mbps. Mega bits por segundo
Mhz. Megahertz.

Modem. Dispositivo que se conecta a una computadora para poder transmitir datos por
un medio de transmision anal6gico.

Modulacién. Se llama asi al hecho de distorsionar una sefial eléctrica o radioeléctrica
para que contenga la informacion a transmitir.

Nodo. Se le llama nodo a cualquier computadora conectada a una red.

OFDM. Multiplexacién Ortogonal por Divisién de Frecuencias. Técnica de modulacion
por redes de area local inalambricas, que permite velocidades de hasta 54 Mbps.

OSI. Interconexién de Sistemas Abiertos. Serie de protocolos normalizados por I1SO.
PCI. Interconexion de Componentes Periféricos.

PCMCIA. Asociacion Internacional de Tarjetas de Memoria para Computadoras
Portatiles.

POP. Protocolo de Oficina de Correos. Protocolo que permite a los usuarios de
computadoras personales acceder a un host y transferir a su computadora todo el correo
dirigido a ellos.

PDA. Agenda Electronica Personal.

PHY. Capa fisica. Se encarga de definir los medios fisicos por donde se va a difundir la
sefial.
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PPTP. Protocolo de Tunelado Punto a Punto. Protocolo de red privada virtual incluido
en Windows.

Protocolo. Conjunto de normas que indican como deben actuar los equipos al
comunicarse entre si.

Puerto. Puede tener dos significados. Puede tratarse de un numero que identifica una
aplicacion particular de Internet (nimero de puerto). O también se conoce como puerto
al conector fisico que utilizan las computadoras para comunicarse con los periféricos.

QoS. Calidad de Servicio.
QPSK. Modulacién por Salto de Fase en Cuadratura.
RAM. Memoria de Acceso Aleatorio.

RC4. Algoritmo de codificacién desarrollado en 1987 por RSA Data Security, usado en

WEP y otras formas de codificacion. Depende de una cifra de flujo de bytes
pseudoaleatorios.

Receptor. Equipo que se encarga de recibir las sefiales que se transmuiten.
Red. Conjunto de equipos conectados entre si.

RF. Radio frecuencia.

Roaming. Posibilidad que tienen los equipos inalambricos de desplazarse dentro del 4rea
de cobertura de una red inalambrica sin perder la conexién.

Router. Dispositivo utilizado para transferir datos entre dos redes que utilizan un mismo
protocolo.

RS-232. Puerto sene integrado en diferentes equipos.
Servidor. Equipo que ofrece servicios remotos a los usuarios.

Sistema Operativo. Es el encargado de gestionar y operar todos los recursos, hardware y
software.

SMTP. Protocolo Simple de Transferencia de Correo. Protocolo en el que se basa el
servicio de correo electrénico en Internet.

SSID. Identificador del Conjunto de Servicios. También se le conoce como nombre de
red, es el parametro que identifica a la red inalambrica.

SWAP. Protocolo de Acceso Compartido.
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Switch. Dispositivo al que se conectan los equipos para formar una red, o para conectar
varias redes LAN, analiza la informacion y la envia sélo al equipo a la que estad destinada.

Terminal. Los equipos que forman parte de una red inalAmbrica.
TCP. Protocolo de Control de Transmisién.
TDMA. Acceso Multiple por Divisiéon de Tiempo.

Telner. Aplicacion de Internet que permite el acceso remoto a otros equipos de la red y
trabajar como si fuese un usuario local.

Transceiver (transmisor-receptor). Es un equipo de radio que puede tanto transmitir
como recibir sefiales.

UDP. Protocolo de Datagrama de Usuario. Permite el transporte de datos del equipo
fuente al equipo destino.

USB. Bus Serie Universal.

UTP. Par trenzado sin blindaje. Tipo de cable utilizado para las conexiones de
computadoras, se encuentra por categorias que trabajan a distintas velocidades. La
categoria 5 trabaja 100 Mbps.

IV. Vector de inicializacion.

Virus. Programa que contiene la caracteristica de autoreproducirse, pasa de una a otra
computadora a través de Ja red.

VPN. Red privada Virtual.
WAP. Protocolo de Aphcaciones Inalambricas.

WECA. Alianza de Compatibilidad Ethemnet Inaldmbrica. Asociacion de fabricantes de
equipos de red inalambrica.

WERP. Protocolo de Equivalencia con Red Cableada.

Wi-Fi. Fidelidad Inaldmbrica. Marca creada por la asociacién WECA con el objeto de
fomentar la tecnologia inalambrica y asegurar jJa compatibilidad entre equipos.

Windows. Sistema Operativo creado por Microsoft.
WPA. Acceso Wi-Fi Protegido.

XOR. OR Exclusiva. Compuerta Léogica.
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