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INTRODUCCIÓN 

La comunicación inalámbrica es aquella que se lleva a cabo sin el uso de cables de 

interconexión entre los usuarios. 

Las redes inalámbricas han ganado muchos adeptos y popularidad en lugares como 

hospitales, fábricas, bodegas, tiendas de autoservicio, pequeños negocios y áreas 

académicas. Penniten a los usuarios accesar a la información y recursos en tiempo real 

sin ne~idad de estar físicamente en un solo lugar. La red por si misma es móvil y 

elirnina la necesidad de usar cables, establece nuevas aplicaciones añadiendo flexibilidad 

a la red y lo más importante, incrementa la productividad y eficiencia de las actividades 

diarias. Un usuario dentro de una red inalámbrica puede transmitir y recibir voz, datos y 

vídeo, entre edificios, dentro de ellos, en campus universitarios e inclusive sobre áreas 

metropolitanas a velocidades de hasta 11 Mbps. 

Las nuevas posibilidades que ofrecen las redes inalámbricas son: pennite una fácil 

incorporación de nuevos usuarios a la red, ofrecen una alternativa de bajo costo a los 

sistemas cableados, además de la posibilidad de accesar a cualquier base de datos o 

aplicación localizada dentro de la red. 

En el presente trabajo se encuentra el desarrollo de los temas que fueron necesarios 

para proponer la implementación de una red inalámbrica dentro de la Escuela Normal 

No. 4 de Ciudad Nezahualcóyotl. 
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Capítulo 1 "Introducción a las redes Inalámbricas". En este capítulo se presentan los 

conceptos básicos requeridos para la comprensión y apreciación de las redes 

inalámbricas, su clasificación, configuración y características. 

Capítulo 2 "Estándares y Protocolos". En este capítulo se analizan las características 

de los diferentes estándares para redes inalámbricas más utilizados y el nmcionamiento 

de los protocolos de comunicación. 

Capítulo 3 "Seguridad". En este capítulo el objetivo es conocer los diferentes 

mecanismos de seguridad que se puede tener dentro de una red inalámbrica. 

Capítulo 4 "Análisis y diseño". En este capítulo se mencionan los dispositivos 

necesarios para montar una red, así como las características que se deben tomar en 

cuenta para su implementación 

Capítulo 5 "Propuesta". En este capítulo se muestra como montar una red inalámbrica 

dentro de la Escuela Normal No. 4 de Ciudad Nezahualcóyot~ así como la configuración 

a seguir. 

Al final del proyecto podrá encontrar un glosario de términos más utilizados y las 

fuentes de información que han sido utilizadas para la sustentación del presente trabajo. 
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I 

Esperando que este breve panorama del contenido del trabajo que conjW1ta el aspecto 

teórico y práctico, sea útil en la consulta acerca del terna de las Redes Inalámbricas de 

Área Local. 

OBJETIVO GENERAL 

Proponer W1a solución inalámbrica para acceder en tiempo y espacio a la información 

requerida de acuerdo a las necesidades definidas en la Escuela Normal No. 4 de Ciudad 

NezahualcóyotL 

OBJETIVOS PARTICULARES 

• Analizar la necesidad y conocer los beneficios de contar con W1a red inalámbrica para 

obtener información de forma móvil dentro de la Escuela, para mejorar el control de 

las partes de que se compone. 

• Realizar W1a propuesta de redes inalámbricas utilizando los avances tecnológicos. 

• Establecer los parámetros necesarios para la implementación de una red inalámbrica 

en la Escuela Normal No. 4 de Ciudad NezahualcóyotL 
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CAPÍTULO 1 
INTRODUCCIÓN A LAS REDES INALÁMBRICAS 

I.I Red inalámbrica 

Una red inalámbrica es un conjunto de computadoras, o de cualquier otro dispositivo 
informático, comunicados entre sí mediante soluciones que no requieren el uso de cables 
de interconexión 

Para disponer de una red inalámbrica es necesario instalar taIjetas de red inalámbricas 
en las computadoras involucradas, así como de equipos llamados puntos de acceso (AP), 
los cuales dan cobertura a las áreas deseadas cuando se requiere de mayor cobertura; y 
hacer una pequefi.a corifiguración. Esto quiere decir que instalar una red inalámbrica es 
un proceso mucho más rápido y flexible que instalar una red cableada Las redes 
inalámbricas le pemúten a los usuarios moverse libremente sin perder la comunicación. 

Las computadoras que forman parte de la red pueden comunicarse entre sí y 
compartir toda clase de recursos. Se pueden compartir archivos, directorios, impresoras, 
disqueteras o, incluso el acceso a otras redes, como Internet. 

El origen de las redes inalámbricas se remonta a la publicación en 1979 de los 
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en 
utilizar enlaces infrarrojos para crear una red local en una fábrica 

Estos resultados, publicados en el volumen 67 de los Procedimientos de IEEE, puede 
considerarse como el punto de partida en la linea evolutiva de esta tecnología 

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas, 
donde se utilizaba el esquema del espectro expandido, siempre a nivel de laboratorio. En 
mayo de 1985, y tras cuatro mos de estudios, la FCC pemútió la operaCión sin licencia 
de dispositivos que utilizaran 1 Watt de energía o menos y asignó las bandas ICM de uso 
Industrial, Científico y Médico, las frecuencias de 902-928 Mhz, 2.4-2.484 Ghz, 5.725-
5.850 Ghz a las redes inalámbricas basadas en espectro expandido. (ICM es una banda 
para uso comercial sin licencia). 

La asignación de· una banda de frecuencias propició una mayor actividad, hizo que las 
redes inalámbricas empezaran a dejar el laboratorio para iniciar el camino hacia el 
mercado. Desde 1985 hasta 1990 se siguió trabajando más en la fase de desarrollo 
comercial, hasta que en mayo de 1991 se publicaron varios trabajos referentes a LAN 
inalámbricas operativas que superaban la velocidad de 1 Mbps, el mínimo establecido por 
la norma IEEE 802.11 para que la red sea considerada realmente un segmento de LAN. 

Hasta entonces, estas redes habían tenido Una aceptación marginal en el mercado. Las 
razones eran las siguientes: 
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• Gran cantidad de técnicas, tecnologías y normas existentes en el ámbito de las 
comunicaciones móviles, debido a que los diferentes fabricantes estaban desarrollando 
sus propias soluciones, utilizando frecuencias y tecnologías muy distintas y normalmente 
incompatibles. 

• Altos precios que reflejan los costos de investigación para desarrollar soluciones 
tecnológicas propietarias. 

• Reducidas prestaciones, las redes inalámbricas únicamente permiten el soporte de 
datos, y velocidades de transmisión significativamente menores. 

1.2 CJasific:ac:ión de redes inalámbricas de acuerdo a su alcance 

Se llama alcance a la distancia máxima a la que pueden situarse las dos partes de la 
comunicación inalámbrica 

Las comunicaciones inalámbricas se dividen en los siguientes grupos de acuerdo con 
su alcance: 

o Redes inalámbricas de área personal, WPAN (Wrreless Personal Area Network), 
cubre áreas de menos de 10 metros de distancia 

o Redes inalámbricas de área local, WLAN (Wireless Local Area Network), cubre áreas 
desde varios hasta cientos de metros. 

o Redes inalámbricas de área metropolitana, WMAN (Wireless Metropolitan Area 
Network), cubre áreas que van desde cientos de metros hasta miles de kilómetros. 

o Redes inalámbricas de área amplia, WW AN (Wrreless Wide Area Network), cubren 
áreas dispersas desde rriles hasta millones de kilómetros, a diferencia de WMAN que 
abarca ciudades, esta red abarca regiones y hasta países. 

o Redes globales, WGAN (Wrreless Global Area Network), cubren miles de kilómetros, 
abarcan varios países del mundo . 

. lIJU,UW 

10 100 1,cm 10,(100 100,000 
Cobertu. ... ( metros) 

Figura l. Barras 
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1.2.1 Redes inalámbricas de área personal (WP AN) 

Se llaman redes inalámbricas de área personal, WP AN, aquellas redes que tienen un área 
de cobertura a distancias inferiores a los lO metros. La finalidad de estas redes es 
comunicar cualquier dispositivo personal con sus periféricos, así como permitir la 
comunicación directa a corta distancia entre estos dispositivos. 

Impresoras, auriculares, m6derns, escáners, micrófonos, teclados, etc., pueden 
intercomunicarse con su terminal vía radio evitando tener que conectar cables para cada 
uno de ellos. 

Las redes tipo WP AN son una nueva categoría en redes que cubren distancias cortas 
y cerradas. Algunos estándares usados para este tipo de redes son Bluetooth, 802.15 de 
IEEE y DECT, de los cuales se habla en este trabajo más adelante. 

1.2.2 Redes inalámbricas de área local (WLAN) 

Se llaman redes inalámbricas de área local, WLAN, a aquellas redes que tienen una 
cobertura de unos cientos de metros. Estas redes están pensadas para crear un entorno 
de red local entre computadoras situadas en el mismo edificio o grupo de edificios, para 
ello se utilizan dispositivos como puntos de acceso y antenas para enviar y recibir 
sei\ales, con los que se puede crear una red con mayor cobertura 

La mayoría de las redes WLAN utilizan tecnología de espectro expandido, la cual 
ofrece un ancho de banda limitado, generalmente menor o igual a 11 Mbps, el cual es 
compartido con otros equipos o dispositivos que accesan al espectro, aunque existen en 
la actualidad redes que llegan a alcanzar los 54 Mbps con otro tipo de tecnologías. 

Este tipo de redes inalámbricas es en las que se basa la realización de este trabajo . 

1.2.3 Redes inalámbricas de área metropolitana (WMAN) 

Se llaman redes inalámbricas de área metropolitana, WMAN, a las redes que tienen una 
cobertura desde \IDOS cientos de metros hasta varios kilómetros. El objetivo es poder 
cubrir el área de una ciudad o entorno metrópolitano. 

Al igual que las WLAN, este tipo de redes utilizan puntos de acceso que pueden estar 
conectados para ampliar su cobertura, además de antenas bidireccionales. 

Este tipo de redes utilizan estándares como el 802.16 de IEEE. 
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1.2.4 Redes inalámbricas de área amplia (WW AN) 

Una red inalámbrica de área amplia, WW AN, es una red de computadoras que abarcan 
un área geográfica relativamente extensa, por medio de ella se pueden comunicar 
diferentes localidades utilizando conexiones satelitales, o por antenas de radio 
microondas. 

La forma más común de implantación de una WW AN es por medio de satélites, los 
cuales enlazan una o más estaciones bases, para la emisión y recepción, conocidas como 
estaciones terrestres. Los satélites utilizan una banda de frecuencias para recibir la 
información, luego amplifican y repiten la seilal para enviarla en otra frecuencia 

Para que la comunicación satelital sea efectiva generalmente se necesita que los 
satélites pennanezcan estacionarios con respecto a su posición sobre la tierra, si no es 
as~ las estaciones en tierra los perderían de vista Para mantenerse estacionario, el 
satélite debe tener un periodo de rotación igual que el de la tierra, y esto sucede cuando 
el satélite se encuentra a una altura de 35.784 kilórretros. 

1.2.5 Redes globales (WGAN) 

Los sistemas inalámbricos de cobertura global que existen son los sistemas de telefonía 
móvil. Los primeros fueron sistemas analógicos con muy pocas prestaciones para 
trasmitir datos. Hasta finales de los años ochenta no aparecieron los primeros sistemas 
digitales con posibilidades de transmitir datos. A éstos se les ha conocido como sistemas 
de telefonía celular de segunda generación (2G). Éste es el caso de la tecnología europea 
GSM y de la nortearrericana CDMA 

A diferencia de las WW AN que manejan cantidades superiores de información, las 
redes globales o de telefonía m:>vil sólo pueden manejar pequeñas cantidades de datos e 
imágenes. 

1.3 Instalar una red inalámbrica 

Las redes cableadas son un problema en aquellas empresas donde existe la posibilidad de 
cambiar la disposición de los puestos de trabajo. Sin embargo, para una red inalámbrica 
no supone ningún problema al cambiar una computadora de sitio. 

El hecho de instalar una red inalámbrica no quiere decir que toda la red sea igual; la 
. parte inalámbrica puede ser un complemento de la parte cableada, algunos usuarios 

pueden disponer de una red cableada y una red inalámbrica paralela para aquellos que 
por la labor que desempeñan necesitan disfrutar de la ventaja de la movilidad. Las redes 
inalámbricas son ideales si se necesita disponer de conexión en lugares abiertos, en sitios 
públicos o sitios cerrados pero disponiendo de movilidad. 
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La inquietud de disponer de la tecnología más moderna es loable y no cabe duda de 
que las redes inalámbricas ofrecen una mayor comodidad de uso o una mayor facilidad 
de instalación. 

1.3.1 Ventajas 

Las principales ventajas que ofrecen las redes inalámbricas frente a las redes cableadas 
son las siguientes: 

• Movilidad. La libertad de movinúentos es uno de los beneficios más evidentes de las 
redes inalámbricas. Una computadora o cualquier otro dispositivo pueden situarse en 
cualquier punto dentro del área de cobertura de la red, sin tener que depender si es 
posible o no hacer llegar un cable hasta ese sitio . Ya no es necesario estar atado a un 
cable para navegar por Internet, imprimir un documento o acceder a la información de 
la red local corporativa o familiar. 

• Desplazamiento. Una computadora portátil se puede desplazar sin perder la 
comunicación. Esto no sólo da cierta colmdidad, sino que facilita el trabajo en 
determinadas tareas. 

• Flexibilidad. Las redes inalámbricas pemúten colocar una computadora de escritorio 
en cualquier lugar sin tener que hacer el más mínilm cambio en la configuración de la 
red. Resulta especialmente indicado para aquellos lugares en los que se necesitan 
accesos esporádicos. Si en un momento dado existe la necesidad de que varias 
personas se conectan a la red, la conexión inalámbrica evita llenar el suelo de cables. 
En sitios donde pueda haber invitados que necesiten conexión a Internet, las redes 
inalámbricas suponen una alternativa mucho más viable que las redes cableadas. 

• Reducción de costos. El costo inicialmente más alto de la red inalámbrica es 
significativamente más bajo cuando se dan cambios frecuentes o el entorno es muy 
dinámico, además de tener mayor tiempo de vida y menor gasto de instalación. 
También pemúte ahorrar costos al pemútir compartir recursos : acceso a Internet, 
impresoras, etc. 

• Escalabilidad. Se le llama escalabilidad a la facilidad de expandir la red después de su 
instalación inicial. Conectar una nueva computadora cuando se dispone de una red 
inalámbrica es algo tan sencillo COIm instalarle una tmjeta y listo. 

• Poca planificación Con respecto a las redes cableadas. Antes de cablear un edificio o 
unas oficinas se debe pensar mucho sobre la distribución fisica de las máquinas, 
mientras que con una red inalámbrica sólo se tiene que preocupar de que el edificio o 
las oficinas queden dentro del ámbito de cobertura de la red. 

12 



1.3.2 Desventajas 

Los principales inconvenientes de las redes inalámbricas son los siguientes: 

• Menor ancho de banda. Las redes de cable actuales trabajan a 100 Mbps, mientras 
que las redes inalámbricas lo hacen a 11 Mbps. Existen estándares que alcanzan los 54 
Mbps y soluciones propietarias que llegan a 100 Mbps, pero estos estándares están en 
los comienzos de su comercialización y tienen un precio superior. 

• Seguridad. Cualquier persona con una computadora portátil sólo necesita estar dentro 
del área de cobertura de la red para poder intentar acceder a ella Como el área de 
cobertura no está definida por paredes o por ningún otro medio fisico, a los posibles 
intrusos no les hace falta estar dentro de un edificio o estar conectado a un cable. 
Actualmente una red inalámbrica tiene diversos mecanismos y soluciones para que la 
seguridad ya no sea lID problema 

• Interferencias. Las redes inalámbricas funcionan utilizando el Iredio radioeléctrico en 
la banda de 2.4 Ghz. Esta banda de frecuencias no requiere de licencia administrativa 
para ser utilizada por lo que muchos equipos del mercado utilizan esta misma banda 
de frecuencias. Cuanto mayores sean las interferencias producidas por otros equipos, 
menor será el rendimiento. 

• Incertidumbre tecnológica Como la estandarización está siendo bastante lenta, ciertos 
fabricantes han sacado al mercado algunas soluciones propietarias que sólo funcionan 
en un mismo entorno y por lo tanto están atados a ellos. Esto supone un gran 
problema ante el mantenimiento del sistema, tanto para ampliaciones como para la 
recuperación ante posibles fallos. Cualquier empresa o particular que desee mantener 
su sistema funcionando se verá obligado a acudir de nuevo al mismo fabricante para 
comprar otra tarjeta, punto de acceso, etc. 

1.4 Operación de las redes inalámbricas 

Este tipo de redes se diferencia de las convencionales principalmente en la capa fisica y 
en la capa de enlace de datos, la cual se divide en dos, según el modelo de referencia del 
IEEE. 

> PHY. Es la capa que se ocupa de definir los métodos por los que se difunde la señal o 
como son enviados los bits de una estación a otra 

> MAC Y LLC. Ambas forman la capa de enlace que se encarga de describir como se 
empaquetan nuevamente los datos y el modo de verificación de los bits para que no 
contengan errores. 

Los dos métodos de transmisión para remp1azar la capa fisica en una red inalámbrica 
son: Radio Frecuencia y Luz Infrarroja. Dentro de estos dos medios de transmisión 
inalámbricos se pueden establecer diversas clasificaciones. 
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1.4.1 Sistema Infrarrojo 

La luz infrarroja es un tipo de radiación electromagnética invisible para el ojo humano, 
los sistemas de comunicaciones con infrarrojo se basan en la emisión y recepción de 
haces de luz infrarroja, los cuales utilizan muy altas frecuencias debajo del espectro de la 
luz para transportar datos, (opera en la banda de 300 a 428 Ghz, con una potencia 
máxima de 2 watts). La mayoría de los controles remotos de los aparatos domésticos 
utilizan este tipo de comunicaciones. La mayoría de las PDA's, algunos modelos de 
celulares y muchas computadoras portátiles incluyen un dispositivo infrarrojo como 
medio de comunicación entre ellos. 

Los sistemas de comunicaciones de infrarrojo pueden ser divididos en dos categorías: 

~ Infrarrojo de haz directo. Esta comunicación necesita visibilidad directa sin 
obstáculos entre ambas terminales. 

~ Infrarrojo de haz difuso. En este caso el haz de luz tiene suficiente potencia como 
para alcanzar el destino mediante múltiples reflexiones en los obstáculos intermedios. 
En este caso no se necesita visibilidad directa entre terminales. 

Las ventajas que ofrecen es que no están reguladas, son de bajo costo e inmunes a 
interferencias de los sistemas de radio de alta frecuencia. Sus principales inconvenientes 
son que están limitadas por el espacio y generalmente se utilizan cuando las estaciones se 
encuentran en un solo cuarto o piso, es sumamente sensible a objetos móviles que 
interfieran y perturban la comunicación entre el emisor y el receptor, la luz solar directa, 
las lámparas incandescentes y otras fuentes de luz brillante, así como la lluvia o la niebla 

Los sistemas infrarrojos son los más eficaces sistemas de comunicaciones punto a 
punto para corta distancia. 

La IrDA (Infrared Data Association) es una asociación que tiene como objetivo crear 
y promover el uso de sistemas de comunicaciones por infrarrojo, además ofrece la 
ventaja adicional de la seguridad, ya que las emisiones de haces infrarrojos se quedan en 
un entorno mucho más privado que las propagaciones de ondas de radio. 

1.4.2 Sistemas de Radio Frecuencia 

Existen distintas tecnologías aplicables al sistema de radio frecuencia El empleo de cada 
una depende mucho de la aplicación. Se clasifican en: 

~ Sistemas de banda angosta (Narrow band). 
~ Sistemas de espectro expandido (Spread spectrum). 
~ Multiplexación ortogonal por división de frecuencias. 

Al igual se cuenta con un método de modulación en cada sistema de radio frecuencia 
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1.4.2.1 Sistema de banda angosta 

Un sistema de radio de banda angosta trasmite y recibe información en un radio de 
frecuencia especifica Utiliza el ancho de banda de 901 - 902, 930 - 931 Y 940 - 941 Mhz 
que está asignada a los servicios de comunicación personal de banda angosta 

En toda la banda se mantiene la frecuencia de la señal de radio tan angosta como es 
posible para pasar la información El cruzamiento no deseado entre canales es evitado al 
coordinar cuidadosamente diferentes usuarios en diferente canal de frecuencia En un 
sistema de radio, la privacidad y la no interferencia se incrementa por el uso de 
frecuencias separadas de radio. El radio receptor filtra todas aquellas frecuencias que no 
son de su competencia La desventaja de esta tecnología es el uso amplio de frecuencias, 
uno para cada usuario, lo cual no es práctico si se tienen muchos. 

1.4.2.2 Sistema de espectro expandido 

La tecnología básica en la que se basa el funcionamiento de los sistemas inalámbricos es 
el sistema conocido como espectro expandido, el cual trabaja en tres bandas de 
frecuencias: 902 a 928 Mhz, 2.4 a 2.484 y 5.725 a 5.850 Ghz, llamadas bandas ICM, 
anteriormente limitadas a su implementación en dispositivos para fines industriales, 
científicos y médicos. (por tanto las redes inalámbricas que trabajan dentro de estas 
bandas de frecuencias deben estar diseñadas para trabajar bajo interferencias 
considerables ). 

Este sistema consiste en que el ancho de banda real utilizado en la transmisión es 
superior al estrictamente necesario para la transmisión de la información. Lo que 
consigue con esto es un sistema muy resistente a las interferencias de otras fuentes de 
radio, resistente a los efectos de eco y que puede coexistir con otros sistemas de radio 
frecuencia sin verse afectado y sin influir en su actividad. Esto hace que la tecnología de 
espectro expandido sea la más adecuada en las bandas de frecuencia para las que no se 
necesita licencia, además de ser compatible con redes cableadas, de trabajar a una 
velocidad de 11 Mbps y conectar sitios a una distancia de hasta 40 kilómetros. 

Los sistemas de espectro expandido deben satisfacer criterios como: 

o El ancho de banda de la señal transmitida debe ser mayor que la señal de 
información. 

o El ancho de banda transmitido debe ser determinado por alguna función que sea 
independiente del mensaje y conocida en el receptor, ya que si el receptor no está 
sintonizado a la frecuencia correcta, la señal se miraría como ruido en el fondo . 

La NOM-121-SCTl-1994, se refiere al proyecto de Norma Oficial Mexicana de 
Sistemas de Radio Conrurucación que emplean la técnica de espectro expandido. Esta 
norma dice que los sistemas de radio frecuencia que utilicen esta técnica, podrán operar 
en estas bandas y están condicionados a no causar interferencia a los equipos ICM, 
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estaciones de radio comunicación de voz y datos con frecuencia específica asignada. 
Además estarán expuestos a recibir las interferencias que aquellas les puedan causar sin 
que tales sistemas reclamen protección. 

Las técnicas de transmisión de espectro expandido para distribuir la señal son: 

.:. FHSS, que trabaja en la banda de frecuencias de 2.4 Ghz . 

• :. DSSS, que al igual trabaja en la banda de frecuencias de 2.4 Ghz. 

1.4.2.2.1 Espectro expandido por salto de frecuencia (FHSS) 

La técnica FHSS consiste en dividir la banda de frecuencias en una serie de canales e ir 
transmitiendo la información saltando de un canal a otro de acuerdo con un patrón de 
saltos (spreading code o hopping code) conocido tanto por el emisor como por el 
receptor. El tiempo máximo que se debe permanecer en cada frecuencia está regulado en 
400 milisegundos. Cada canal tiene un ancho de banda de 1 Mhz dentro de la banda de 
frecuencia de 2.4 Ghz. El ancho de banda y el número total de canales disponibles varia 
de acuerdo al marco regulatorio de cada país o área geográfica. 
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Una de las ventajas de FHSS es que reduce las interferencias porque, en el peor de los 
casos, la interferencia afectará exclusivamente a uno de los saltos de frecuencia, 
liberándose a continuación, al saltar a otra distinta El resultado es que el número de bits 
erróneos es extremadamente bajo. 

Otra de las ventajas de FHSS es que permite que coexistan varias comunicaciones en 
la misma banda de frecuencias. Para ello, cada comunicación debe tener un patrón de 
saltos con distinta secuencia 

FHSS es utilizado para distancias córtas, en aplicaciones por lo general punto a 
multipunto, donde se tiene un cantidad de receptores diseminados en un área 
relativamente cercana al punto de acceso, la razón es que la velocidad máxima alcanzada 
con esta técnica es de 3 Mbps (aunque sólo está normalizada la velocidad de 1 Mbps). 
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1.4.2.2.2 Espectro expandido por frecuencia directa (DSSS) 

La técnica DSSS se basa en sustituir cada bit de información por una secuencia de bits 
conocida como chip o código de chips (chipping code), el cual consta de 10 bits 
redundantes por cada bit transmitido. Estos códigos de chips permiten a los receptores 
eliminar por filtrado las señales que no utilizan la misma secuencia de bits. Entre las 
señales que son eliminadas se encuentran el ruido y las interferencias. 
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Figura 3. Sistema DSSS 

El código de chips permite al receptor identificar los datos como pertenecientes a un 
emisor determinado. El emisor genera el código de chips y, sólo los receptores que 
conocen dicho código pueden descifrar los datos, cada receptor filtrará exclusivamente 
los datos que corresponden con su código de chips. Por otro lado, cuanto más largo es el 
código, más resistente será el sistema a las interferencias y mayor número de sistemas 
podrán coexistir simultáneamente; si uno o más bits son dañados durante la transmisión, 
se podrá recuperar la señal original sin necesidad de retransmisión. 

DSSS tiene una velocidad de transmisión de 1, 2, 5.5 Y 11 Mbps, por lo tanto es la 
más utilizada en la tecnología inalámbrica, ya que es más práctica Un sistema DSSS de 
11 Mbps permite que coexistan hasta tres señales en el mismo lugar. 

La elección entre FHSS y DSSS dependerá de diversos factores relacionados con la 
aplicación de los usuarios y el entorno en el que el sistema esté operando. 

1.4.2.3 Multiplexación ortogonal por división de frecuencias (OFDM) 

Es una técnica de modulación donde la señal de radio se divide en varias bandas de 
frecuencia angosta para transmitir grandes cantidades de datos. Esta técnica divide el 
ancho de banda de los 5 Ghz, (5 .15 - 5.25 Ghz, que es en la cual trabaja), en subcanales 
más pequeños que operan en paralelo . De esta forma se consigue llegar a velocidades de 
transmisión de hasta 54 Mbps. 

La técnica OFDM fue patentada por laboratorios Bell en 1970. Esta técnica divide la 
frecuencia portadora en 52 subportadoras solapadas, 48 de estas subportadoras son 
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utilizadas para transmitir datos y otras cuatro para poder alinear las frecuencias en el 
receptor. Este sistema consigue W1 uso muy eficiente del espectro radio eléctrico. 

Puede transmitir datos a distintas velocidades, utilizando distintas téalicas de 
modulación en cada una de ellas. Las velocidades normalizadas que admite son 6, 9, 12, 
18,24,48 Y 54 Mbps. 

Una de las ventajas de OFDM es que consigue una alta resistencia a las interferencias 
producidas por las ondas reflejadas en los objetos del entomo (eco). Estas ondas llegan 
al receptor con distinta amplitud y a distinto tiempo que la señal principal produciendo 
interferencias. 

1.4.2.4 Modulación de la señal 

Para poder transmitir la seiíal vía radio, hace falta definir W1 método de difusión de la 
señal y W1 método de modulación. La modulación consiste en modificar la señal pura de 
radio para incorporarle la información a transmitir. La señal base a modular recibe el 
nombre de portadora Lo que se le cambia a la portadora para modularla es su amplitud, 
frecuencia, fase o una combinación de éstas. Mientras mayor es la velocidad de 
transmisión, más complejo es el sistema de modulación Las técnicas de modulación 
utilizadas son las siguientes: 

* BPSK 
* QPSK 
* GFSP. 
* CCK 

Una vez emitida la señal modulada, el receptor tiene que recibir la señal, sincronizar el 
código de difusión y demodular la información. Los sistemas FHSS son más complicados 
de sincronizar que los sistemas DSSS. En el primer caso hay que sincronizar tiempo y 
frecuencia yen el segW1do, s6lo el tiempo. 

1.5 Configuraciones de WLAN 

La mayor parte de las redes inalámbricas de área local puede configurarse de las 
siguientes formas : 

) IBSS. Esta modalidad está pensada para permitir exclusivamente connnllcaciones 
directas entre las distintas terminales que forman la red. En este caso no existe ningW1a 
terminal que coordine el grupo (servidor), no existe pW1tO de acceso . Todas las 
comunicaciones son directas entre dos o más terminales del grupo. A esta modalidad se 
le conoce también como ad hoc, independiente. 

Es W1a configuración en la cual sólo se necesita disponer de taIjetas o dispositivos 
inalámbricos. 
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Las comunicaciones ad hoc son muy fáciles de configurar y resultan muy interesantes 
cuando se necesita establecer una comunicación temporal entre dos equipos. 

Permite compartir archivos, impresoras, juegos, etc. Este modo de comunicación es 
posible sin problemas para un máximo de 10 computadoras. 
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Figura 4. Configuración ad hoc 
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) BSS. En este caso se añade un punto de acceso que realiza las funciones de 
coordinación centralizada de la comunicación entre las distintas terminales de la red; es 
de mayor alcance que la configuración ad hoc. Los p\IDtos de acceso tienen funciones de 
buffer y de gateway con otras redes. A la IDJdalidad BSS también se le conoce como 
modo infraestructura. 

Con esta configuración las terminales no tienen porque estar dentro del área de 
cobertura el lUlO del otro; al tener \ID punto de acceso intermedio pueden, al menos, 
duplicar su distancia Otra característica es que el punto de acceso permite compartir la 
conexión a Internet entre todas las terminales, además de permitir crear redes con un 
mayor número de equipos, los cuales comparten recursos con los demás. 
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Figura 5. Configuración infraestructura 

) ESS. Esta configuración permite crear \IDa red inalámbrica formada por más de un 
p\IDto de acceso. De esta forma se puede extender el área de cobertura, quedando 
constituida por \ID conjunto de celdas pegadas unas a otras. Una red ESS está formada 
por múltiples redes BSS. 

Permite crear una red local inalámbrica con una extensa área de cobertura. Para cubrir 
toda el área se disponen de redes BSS, cada una de las cuales cuenta con su punto de 
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acceso. En esta configuraci6n, las terminales pueden desplazarse por toda el área de 
cobertura sin perder la comunicaci6n. 

Los distintos puntos de acceso que forman una red ESS se interconectan entre sí a 
través de una red que, generahrente, suele ser una red cableada Ethernet. Esta conexi6n 
sirve también para que las terminales inalámbricas puedan comunicarse con las terminales 
de la red cableada. 

En las redes ESS, deben configurarse los distintos puntos de acceso como miembros 
de una misma red. Esto implica que todos deben tener el mismo nombre de red y la 
misma configuraci6n de seguridad, aunque funcionando en distintos canales de radio, ya 
que de otro modo, los puntos de acceso interferirían unos con otros ~idiendo la 
comunicaci6n con sus terminales. 

Cuando un equipo se nrueve fuera del alcance del punto de acceso con el que está 
asociado originalmente, automáticamente se reasocia con un nuevo punto de acceso con 
el que tenga cobertura Esta reasociaci6n la hace la terminal automáticamente, sin que el 
usuario tenga que hacer nada 

Figura 6. Configuración ESS 

En las modalidades BSS y ESS todas las comunicaciones pasan por los puntos de 
acceso. Aunque dos equipos estén situados uno junto a otro, la comunicaci6n entre ellos 
pasará por el punto de acceso al que estén asociados. Esto quiere decir que un equipo no 
puede estar configurado para funcionar en una red ad hoc (IBSS) y de infraestructura 
(BSS) a la vez. 

Todos los dispositivos involucrados dentro de una red inaláJ:rmica deben contener 
aspectos como: 

"" Estándares, los cuales permiten a éstos tener una comunicaci6n basándose en sus 
características, para ser utilizados aunque no sean del mismo fabricante. 

"" Protocolos, son las reglas que se emplean en los equipos para que compartan 
informaci6n. 

Los cuales se detallan dentro del siguiente capítulo. 
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CAPíTULO 2 
ESTÁNDARES Y PROTOCOLOS 

B.1 Estándares para redes inalámbricas. 

Un estándar es Wl COnjWlto de reglas y especificaciones, que describen las características 
de disello u operación de Wl programa o dispositivo, que se publica y se ofrece a la 
comunidad técnica. Los estándares pueden contribuir a Wl rápido crecimiento de) 
mercado si fomentan la interoperabilidad (la capacidad de un dispositivo creado por un 
fabricante para funcionar con dispositivos hechos por otros fabricantes) . 

. Los estándares son desarrollados por organismos reconocidos internacionalmente, tal 
es el caso del IEEE y el ETSI. 

Los estándares ofrecen ciertas ventajas para el mercado de fabricantes y usuarios tales 
como: 

o Manejan un conjunto linitado y preciso de términos. 
O Incrementan la compatibilidad y conectividad. 
O Facilitan el intercambio de información. 
O Aumentan la productividad y la eficiencia 
O Crean una base para sustentar nuevas tealologías. 
O Permiten mantener un control mundialmente ideal de tecnología 

AlglBlOS de los más conocidos para redes inalámbricas son: 

BlMetooth 

Bluetootb fue desarrollado en 1994 por Ericsson para conseguir la interconectividad de 
dispositivos inalámbricos, de una forma sencilla y sincronizada, con otras redes e Internet 
utilizando las ondas de radio como medio de transporte de la información . • 

HomeRF 

En 1998 se cre6 un grupo de trabajo bajo el nombre HomeRF con el objetivo de 
desarrollar y promover un sistema de red inalámbrica para el hogar . • 

DECT 

El estándar DECT fue concebido a finales de 1980 como estándar europeo para 
teléfonos inalámbricos en aplicaciones domésticas. Su objetivo es facilitar las 
comunicaciones inalámbricas entre terminales telefónicos .• 
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HiperLAN 

HiperLAN fue creado por el ETSI. La primera versión de este estándar, HiperLAN/l, 
publicada en 19%, HiperLAN/2 se cre6 en el 2000. En una red de HiperLAN/210s datos 
se transmiten en conexiones entre la terminal móvil y el punto de acceso .• 

11.1.1 Estándares IEEE 

En 1997 el IEEE cre6 la norma 802.11 que se ocupa de definir las redes · de área local 
inalámbricas. 

Después se crearon otros basados en el uso de radio frecuencia en la banda de 2.4 
Ghz y se diferenciaban por el método de transmisión de radio utilizado (FHSS y DSSS), 
los cuales no tuvieron gran auge por el problema del costo y la baja velocidad de 1 y 2 
Mbps que manejaban. Hasta 1999 cuando se abarataron los costos, fue cuando se 
desarrollaron, creando nuevas normas. 

Una red inalámbrica 802.11 es completamente compatible con todos los servicios de 
las redes locales cableadas. 

Estándar 802.11 

Fue creado en 1997. Es la especificación original que utiliza medio de transmisión 
infrarroja y radio eléctrico en la banda de 2.4 Ghz, con velocidades de 1 Ó 2 Mbps, 
utilizando técnicas de transmisión de salto de frecuencia (FHSS) o de secuencia directa 
(DSSS). 

Otra característica es el uso de WEP como medio de seguridad. 

De éste estándar parten las demás versiones. 

Estándar 802.1111 

Fue creado en 1999. Esta implementación utiliza la banda de los 5 Ghz, utiliza la téalica 
de transmisión OFDM para evitar interferencias. 

Ofrece velocidades de 54 Mbps, llegándose a alcanzar los 72 y 108 Mbps con 
versiones propietarias. Cubre entre 30 y 300 metros si no hay muros y otros obstáculos . 

• Las características de éstos estándares se encuentran en el anexo "Estándares". 
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Estándar 802.11 b 

Creado en 1999. Permite operar a la velocidad de 1 hasta 11 Mbps en la banda de 2.4 
Ghz. Utiliza la técnica de transmisión DSSS. 

La mayoría de las redes de este tipo pueden alcanzar distancias hasta 1 ()() rretros en 
interiores y 460 metros en espacio libre. 

Los productos basados en este estándar tiene garantizada la interoperatividad entre 
fabricantes, consiguiendo una reducción de costos y abaratamiento de los dispositivos 
para el usuario final. 

Estándar 802.11 g 

Surgió en 2001 con la idea de awnentar la velocidad sin renunciar a las ventajas de la 
banda de los 2.4 Ghz. Esta norma permite transmitir datos a 54 Mbps Y llegando hasta 
100 Mbps en versiones propietarias. 

Utiliza la técnica OFDM; la caracteristica que lo hace especialmente interesante es su 
compatibilidad con 802.11 b. 

La siguiente tabla contiene un reswnen de las características de los tres estándares 
anteriores. 

( \R,\CT[RiSll( ,\s 801.1 la 8o:!.llb 801.112 
! D. r IEEE (USA) IEEE (USA) IEEE (USA) 
Banda de frec:umc:ia 5 Ghz 2.4 Ghz 2.4 Ghz 
Modulación OFDM DSSS OFDM 
Velocidad máxima 54 Mbps 11 Mbps 54Mbps 
Rango de velocidades 54, 48, 36, 24, 18, 12, 11, 5.5, 2 Y I 54, 36, 33, 24, 22, 12, 
(Mbps) 9 y6 11, 9, 6, 5.5, 2 Y I 
Número de canales 8 3 3 
sin sobreposición 
Ancbo de blllda en 432 Mbps (8x54) 33 Mbps (3x11 ) 162 Mbps (3x54) 
un área 
Usuarios en UD área 512 192 192 
EficieDcia por canal 18 Mbps 6 Mbps 12 Mbps 
Co~atíbilidad Wi-Fi5 Wi-Fi Wi-Fi 
A destacar Alta velocidad y Buen alcance y Compatible con 

I 
nímero de usuarios COIlSUIIlO de potencia 802.11 b Y más alcance 

que 802.11a 
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Estándar 802.11 e 

Este estándar habla sobre la pasarela MAC entre redes. 

La capa MAC define los procedimientos que hacen posible que los distintos 
dispositivos compartan el uso del espectro radioeléctrico para las distintas versiones del 
estándar 802.11 . 

Estándar 802.11 e 

Trabaja en los aspectos relacionados con la calidad de servicio (QoS). 

Este estándar es usado para la transmisión de voz, vídeo, datos, imágenes, etc. 

La calidad de servicio significa poder dar más prioridad de transmisión a unos 
paquetes que a otros, dependiendo de la naturaleza de la infonnación Por ejemplo, la 
infonnación de voz necesita ser transmitida en tiempo real, mientras que la infonnación 
de datos originada por una transferencia de archivo da igual que llegue medio segundo 
antes o después. . 

Estándar 802.11 h 

Este estándar pretende conseguir una mejora del estándar 802.11 a en cuanto a la gestión 
del espectro radioeléctrico. 

Considera las compatibilidades entre HiperLAN y 802.11a para promover un nuevo 
estándar en la banda de 5 Ghz que sea compatible con los estándares anteriores y con 
otros existentes en otras partes del mundo como Japón. 

Estándar 80211 i 

Este estándar aún no esta totalmente terminado, esta dirigido a combatir la inseguridad 
de las redes inalámbricas. 

Pretende sacar un nuevo sistema mucho más seguro que sustituya a WEP. 

Estándar 802.15 

Este estándar es compatible con Bluetooth versión l.l que tiene una velocidad de 721 
Kbps. Fue creado en 2002, se definen las especificaciones de la capa fisica y de enlace 
para redes tipo PAN. 
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I 

Estándar 802.16 

I 

Se creó en 2002, con la idea de desarrollar un estándar de una red inalámbrica de área 
metropolitana (WMAN). Existen dos versiones, una opera en la banda de frecuencias de 
10 a 66 Ghz Y la otra de 2 a 11 Ghz. 

Puede alcanzar distintas velocidades que van desde los 45, 90 Y 150 Mbps y ofrece 
una cobertura que puede alcanzar hasta 50 kilómetros, sino hay obstáculos. 

La siguiente tabla contiene un resumen de las variantes relacionadas al estándar 
802.11 : 

Estándar Desni prión 
80211 Estánd WLAN ginal tiliza rredi d ar on , u os ó infr e transmSl n arroJo y 

radio frecuencia en la banda de los 2.4 Ghz. Soporta velocidades de 1 y 
2Mbps. 

802.11 a Estándar de alta velocidad que soporta hasta 54 Mbps y trabaja en la 
banda de frecuencias de los 5 Ghz. 

802.11 b Estándar que trabaja en la banda de frecuencias de 2.4 Ghz Y soporta 
velocidades de 5.5 a 11 Mbps. 

802.11 c Pasarela MAC entre redes. 
802.11 e Esta dirigido a los requerimientos de calidad de servicio (QoS) para 

todas las interfaces IEEE WLAN de radio frecuencia 
802.11 f Define la comunicación entre puntos de acceso para facilitar redes 

WLAN de diferentes proveedores. 
802.11 g Estándar de alta velocidad que proporciona hasta 54Mbps y que trabaja 

en la banda de frecuencias de 2.4 Ghz. 
802.11 h Define la administración del espectro de la banda de los 5 Ghz para su 

uso en Europa y en Asia , 

802.11 i Esta dirigido a combatir la vulnerabilidad actual en la seguridad para 
protocolos de autentificación y de codificación. 

802.15 Este estándar maneja las especificaciones para las redes WP AN con 
col!JP8tibilidad con Bluetooth. 

802.16 Maneja las especificaciones para redes de banda ancha de WMAN. 

ll.2 Protocolos 

Un protocolo es un conjunto de reglas que emplean dos equipos informáticos para 
dialogar entre sí, de forma que puedan establecer y mantener una comunicación sin 
errores. 

Para que los protocolos puedan llevar a cabo sus objetivos, añaden ciertos datos de 
control a la información original a transmitir. Estos datos adicionales son incluidos por la 
terrninal emisora y suprimidos por la terrninal receptora antes de entregar la información 
al destino. 
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A lo largo de los años han ido apareciendo distintos protocolos normalizados, cada 
uno de ellos dedicados a distintas aplicaciones o cubriendo distintas necesidades. Muchos 
de éstos han surgido a partir de los protocolos desarrollados por empresas u organismos 
concretos (caso de TCPIIP para interconexión de redes Internet), mientras que otros han 
sido desarrollados por los organismos de norrnaIización. 

Los protocolos de comunicaciones son programas que se instalan tanto en la terminal 
origen, como en el destino de la comunicación. Parte de estos programas residen en el 
propio hardware del equipo, otra parte viene incorporada en el Sistema Operativo y la 
restante es instalada por el usuario en el momento de configurar el equipo. 

Las firnciones de los protocolos se pueden resumir en las siguientes: 

a) Identifican cada dispositivo en la ruta de las comunicaciones para asegurar la atención 
del otro dispositivo. 
b) Verifican la correcta recepción del mensaje transmitido. 
c) Verifican que el mensaje requiera retransmisión porque no puede ser correctaIrente 
interpretado. 
d) Realizan la recuperación cuando hay errores. 

n.2.1 Protocolo de Aplicaciones Inalámbricas (W AP) 

W AP es utilizado para filtrar el contenido de Internet para las comunicaciones móviles. 
Este protocolo provee la posibilidad de acceder a los servicios de información contenidos 
en Internet además de otros servicios adicionales como el desvió de llamadas 
inteligentes, en donde, se realizan acciones como aceptar llamadas, desviarlas a otras 
personas o a un buzón vocal, etc. , y ponerla a disposición de las ternInales móviles. 

Figura 7. Modelo de fimcionamiento del W AP 

En la terminal inalámbrica existe un micro-navegador encargado de la coordinación 
con la pasarela, a la cual realiza peticiones de información que son tratadas y redirigidas 
al servidor de información adecuado. Una vez procesada la petición de información en el 
servidor, se envía esta información a la pasarela que de nuevo procesa para enviarlo a la 
terminal inalámbrica. 
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La arquitectura de W AP está definida en lUla estructura de capas", en donde cada 
capa es accesible por la capa superior así como por otros servicios y aplicaciones a través 
de un conjunto de interfaces nruy bien definidos y especificados. 

Figura 8. Arquitectura de W AP 

Il.2.2 Protocolo de AtteSO Compartido (SW AP) 

SW AP define lUla interfaz inalámbrica que está diseñada para soportar el tráfico de voz y 
los servicios de datos en redes WLAN dentro de los entornos domésticos e interoperar 
con las redes públicas de telefonía e Internet. 

Esta normativa asegura la interoperatividad de lUla numerosa cantidad de productos 
con capacidades de comunicación inalámbrica que se desarrollan para colT4lutadoras 
destinadas al mercado doméstico. Esta especificación permite que las computadoras, 
periféricos, teléfonos y electrodomésticos se comuniquen con otros dispositivos de 
similar naturaleza. 

La base radioeléctrica de este protocolo opera en la banda ICM de los 2.4 Ghz, 
combinando elementos de los estándares DECT para voz e IEEE 802.1 1 para datos. 

Il.2.4 Protocolo TCP/IP 

TCPIIP es el protocolo común utilizado por todas las computadoras conectadas e 
Internet, de manera que éstos puedan comunicarse entre sí. En Internet se encuentran 
conectadas computadoras de clases muy diferentes y con hardware y software 
incompatibles en muchos casos, además de todos los medios y formas posibles de 
conexión. Este protocolo se encargará de que la comunicación entre todos sea posible. 
Es compatible con cualquier sistema operativo y con cualquier tipo de hardware. 

TCPIIP es un conjunto de protocolos que cubren los distintos niveles del modelo 
OSI~. Los protocolos más importantes son el TCP y el !P. 

• La descripción de cada una de ellas se encuentra en el anexo "Capas W AP". 
• Ver anexo "Modelo OSI". 
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En la siguiente figura se observan los cuatro niveles o capas en las que se agrupan los 
protocolos de TCPIIP y en que se relacionan con los niveles OSI. 

Aplicación FrP, HTTP, SMTP, POP3, PING, TELNET, DNS, NFS, .. . 

Transporte 

Red 

Enlace 

Física Infrarrojo I Radio frecuencia I 

Figura 9. Niveles del protocolo TCPIIP 

• La capa de aplicación corresponde con los niveles OSI de aplicación, presentación y 
sesión. Aquí se incluyen protocolos destinados a proporcionar servicios. 

• La capa de transporte coincide con el nivel de transporte del modelo OSI. Los 
protocolos de este nivel se encargan de manejar los datos y proporcionar la fiabilidad 
necesaria en el transporte de los mismos. 

• La capa de red concuerda con el modelo OSI. Se encarga de enviar los paquetes de 
información a sus destinos correspondientes. 

• La capa de enlace y fisica se encargan de los rretodos de acceso y de la transmisión a 
través del medio fisico, coinciden con el tmdelo OSI. 

TCPIIP necesita fimcionar sobre algún tipo de red o de medio fisico que proporcione 
sus propios protocolos para el nivel de enlace de Internet. 

Su ventaja principal es: proporcionar una abstracción del medio de forma que sea 
posible el intercambio de información entre medios diferentes y tecnologías que 
inicialmente son incompatibles. 

Para transmitir información está debe ser dividida en unidades de menor tamaño, cada 
una de estas unidades de información reciben el nombre de "segmentos", que son 
conjuntos de datos que se envían como mensajes independientes. 
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TCP es el encargado de dividir el mensaje original en segmentos de menor tamaño, y 
por lo tanto, mucho más manejables. 

IP tiene únicamente la misión de encaminar el segmento, sin comprobar la integridad 
de la información que contiene. Identifica a cada terninal que se encuentre conectada a 
la red mediante su correspondiente dirección, esta dirección es la que identifica a la 
terminal para todas sus connmicaciones. 

A las direcciones IP que utilizan los equipos de una red local se les conoce como 
dirección IP privada, mentras que a las direcciones IP de Internet se les conoce como 
públicas. Las direcciones IP privadas son asignadas arbitrariamente por el administrador 
o usuario de la red local, y las IP públicas son asignadas por las autoridades de Internet. 

Las tar~ de las que se encarga IP son: 

• Ruteo de datagramas (los guía desde el equipo fuente hasta el equipo destino). 
• Esquema de direccionamiento. 
• Fragmmtar o desfragmentar segrretos. 

lPv4 (lP versión 4) 

En la versión 4 de IP la dirección de Internet se utiliza tanto en la terminal como en la 
red a la que pertenece, la cual consta de 32 bits, de manera que sea posible distinguir a 
las terminales que se encuentran conectadas en la misma red. Con este propósito y 
teniendo en cuenta que en Internet se encuentran conectadas redes de tamaños nruy 
diversos, se establecieron tres clases diferentes de direcciones, que se representan 
mediante tres rangos de valores: 

Clase Primer byte Identificación Identificación Número de Número de 
de red dehost redes host 

A 1 .. . 126 1 byte 3 byte 126 16.387.064 
B 128 ... 191 2 byte 2 byte 16.256 64.516 
C 192 ... 223 3 byte 1 byte 2.064.512 254 

lPv6 (1P versiórt 6) 

Una de las caracteristicas importantes es el sistema de direcciones, en el cual se pasa de 
los 32 a los 128 bits, eliminando todas las restricciones del sistema de IPv4. 

Las ventajas que tiene la versión 6 ante la versión 4 son: 

y Autoconfiguración. Cualquier dispositivo puede tener una dirección con sólo 
conectarse a la red. El dispositivo crea una dirección propia automáticammte y busca en 
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la red que no haya direcciones duplicadas. Para mayor privacidad, el dispositivo puede 
cambiar su dirección para cada sesión y mantener una dirección privada interna en la red 
y otra pública fija 

y IP Móvil. Permite transmitir de una red a otra nientras mantiene una sola conexión. Da 
a cada dispositivo una dirección interna permanente y otra que cambia cuando el usuario 
sale de una red y entra a otra IPv6 puentea los primeros paquetes de cada sesión y enVÍa 
actualizaciones de unión directamente a cada tercer corresponsal, de modo que los 
demás paquetes se puedan envíar al dispositivo. IPv6 ofrece seguridad . integrada de 
extremo a extremo, incorpora autenticación IPsec y codificación en el nivel de paquetes. 

y Calidad de servicio. IPv6 también ofrece calidad de servicio integrada y soporte para 
distribuciones mlltiples. QoS permite establecer prioridades entre ciertos tipos de flujos 
sensibles al tiempo, y la distribución miliiple conserva el ancho de banda cuando los 
flujos se enVÍan a varios usuarios en distintos lugares. 

Una vez que se conocen las reglas esenciales para la comunicación entre equipos 
inalámbricos, se debe tener en cuenta otros aspectos que al igual son importantes, como 
lo es la seguridad. 

Se llega a pensar que una red inalámbrica por si sola es insegura, pero gracias a 
diversos mecanismos que se han implementado, éste ya no es un problema que impide el 
pensar en la tecnología inalámbrica como una solución en redes. 

Por tratarse de un aspecto sobresaliente, en siguiente capítulo, se encuentran 
desglosados los rrecanismos indispensables para la seguridad. 

30 



m.l Riesgos 

CAPÍTULO 3 
SEGURIDAD 

La seguridad en redes inalámbricas, es W1 factor muy importante, debido a que el medio 
de transmisión es el aire. Estas redes emiten señales que pueden ser fácilmente recogidas 
en el exterior de la red, es por ello que para protegerla hay que empezar desde su 
planeación. 

Los mayores riesgos que tienen estas redes son: 

• Pérdida de equipo. Perder una computadora se convierte en W1 gran problema, si cae 
en manos equivocadas, por la información que pueda contener y además que puede tener 
acceso a la red con sólo estar dentro de la zona de cobertura de la seftal. Para que no 
exista este problema hay que tomar las precauciones para evitar en lo posible la pérdida 
o robo del equipo (sea portátil o de escritorio). No dejar grabados los nombres de 
usuario y contrasefta, ni dejar estos datos escritos en papeles que se mantengan pegados 
en el equipo. . 

• Infección por virus. Este problema se presenta tanto en redes cableadas, como 
inalámbricas, en donde todos o alguno de los equipos puede ser infectado y es 
interrumpido el trabajo. Para evitar ra infección por este medio se debe contar con W1 
antivirus actualizado, en cada equipo dentro de la red. 

• Uso equivocado por personas autorizadas. Puede ser intencional o accidental, sea 
que el usuario borre información, la modifique o la copie para hacer uso malintencionado 
de ella Una forma de prevenirlo es creando copias de seguridad de la información. 

• Uso fraudulento por personas no autorizadas. Cualquier usuario puede conectarse a 
la red desde cualquier sitio sin necesidad de conectarse fisicamente a ningún medio . Los 
usos fraudulentos de que pueden ser víctimas las redes inalámbricas son: 

=> Escuchar. Con un receptor adecuado, los datos emitidos por un usuario pueden 
ser recogidos por otras personas. 

=> Acceder. Se trata de configurar W1 dispositivo para acceder a una red en donde 
no se tiene autorización. Se puede hacer de dos formas: configurando una 
estación para que pueda acceder a un pW1to de acceso existente o instalando un 
nuevo punto de acceso. 

=> Romper la clave. Consiste en intentar adivinar la clave de acceso de un usuario 
autorizado mediante intentos sucesivos. 

=> Saturar. Se trata de dejar fuera de servicio a una red. La red no podrá ser 
utilizada por los usuarios; para dejarla inhabilitada bastará con saturar el medio 
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radioeléctrico con el suficiente ruido para que sea imposible llevar a cabo 
cualquier comunicación. A este ataque se le conoce corro obstrucción de 
servicio. 

AC~O.f'" 

R.cnnpe.r cl.ve 

Figura 10. Usos fraudulentos de las redes inalámbricas 

Para prevenir este tipo de problema se recomienda cambiar las claves de acceso y 
activar las medidas de seguridad no habilitadas por defecto, como lo es WEP, cambiar la 
identificación SSID. 

m.2 Claves de acceso 

Existe un gran riesgo en las redes inalámbricas debido al manejo de claves de acceso. Ya 
que los hackers utilizan técnicas para entrar a una red, la más utilizada se basa en 
averiguar dichas claves. Las claves más utilizadas por los usuarios de una red son muy 
predecibles por lo siJqlles y cortas que suelen ser, debido a esto, existen diccionarios de 
claves que contienen una relación de las palabras que tienen una mayor probabilidad de 
ser utilizadas, y a los cuales tienen acceso los hackers. 

Otra técnica utilizada por ellos es lo que se conoce como ingeniería social, la cual 
consiste en hacer una llarnada por teléfono a un usuario haciéndose pasar por un técnico 
que tiene una situación que resolver por lo que necesita comprobar los datos. 

Una de las formas más SÍII1l1es de mantener la seguridad es por las claves de acceso; 
para que éstas sean una buena protección sólo hay que tener en cuenta lo siguiente: 

a) Tener una longitud rrínima de seis caracteres. 

b) Que no sea una palabra con significado. 

c) Que no corresponda con las iniciales del nombre del usuario o de la empresa. 

d) No ser una letra repetida 

e) No estar formada por letras contiguas del alfabeto. 

f) No estar formada por letras contiguas del teclado. 
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g) Mezclar letras mayúsculas, minúsculas y números. 

h) Cambiar periódicamente las claves de acceso. 

Hay que tornar precauciones para que los intrusos no puedan hacer uso de los 
equipos, de las cuales algunas son: 

o Nunca decirle a nadie la clave y asegurarse de que empleados no lo hagan. 

o Evitar el uso de claves estáticas, hay que modificarlas constantemente. 

o Utilizar un firewall. 

o Examinar frecuentemente la red para comprobar que no hay conexiones no 
autorizadas. 

Ill.3 Mecanismos bá<Jicos de seguridad IEEE 862.11 

El estándar IEEE 802.11 contempla tres mecanismos de seguridad básicos: 

• SSID. Es lDl código alfanwnérico que se configura en cada equipo Y punto de acceso 
que forma parte de la red. Puede ser utilizado como una simple contraseña entre la 
terminal y el plDlto de acceso o como lDl identificador del emplazamiento del emisor 
de una red pública Existen plDltoS de acceso que permiten que se les deshabilite el 
SSID. Este sistema no garantiza la seguridad, ya que los códigos son emitidos en 
forma de texto sin codificar, y se envía de forma libre por el aire alrededor de 10 
veces por segtmdo. 

• Filtrado de direcciones MAC. Se puede generar lDla lista de direcciones MAC, creada 
para cada punto de acceso en la red y limitar el acceso a aquellos equipos 
contemplados en la lista Las direcciones están fonnadas por doce caracteres 
alfanwnéricos e identifican a la tarjeta de red, de fábrica No son modificables por el 
usuario, se transmiten en forma de texto sin codificar y son fácilmente leíbles con un 
receptor adecuado. 

Nota: (La dirección MAC es diferente a la capa MAC del modelo OSI). 

• WEP. Con este sistema se cifran todos los datos que se intercambian entre los equipos 
y los puntos de acceso. 

mol.1 Privac:idad equivalente a cable (WEP) 

En 1999 el IEEE propuso un sistema de cifrado de datos que se incorpora a las redes 
con el estándar 802.lIb, conocidas como Wi-Fi, llamado WEP, el cual surgió para 
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ofrecer a las redes inalámbricas Wl estado de seguridad siniIar a las cableadas. Su uso es 
opcional; y se convirtió en el sistema básico de seguridad para redes de este tipo. 

WEP utiliza Wla clave generada de forma pseudoaleatoria por el algoritmo RC4, 
aplicada a Wla clave secreta definida por el usuario y Wl IV. 

La clave secreta es imica y deberá estar configurada en cada terminal y punto de 
acceso que se desee conectar a la red inalámbrica La clave que genera el usuario puede 
ser de 40 o 104 bits; Wl inconveniente de esta clave es que es estática ya que Wla vez 
configurada permanece invariable, sólo puede cambiarse manualmente realizando la 
configuración de una nueva clave en cada equipo de la red. 

El IV es de 24 bits, se transmite abiertamente a todos los equipos en forma de texto y 
cambia periódicamente. 

Por lo tanto WEP sólo maneja dos tipos de claves de 64 y 128 bits. El cifrado de 
datos que maneja este sistema se representa en la siguiente figura 

Figura 1 L Cifrado WEP 

De forma más simplificada el cifrado se puede ver de la siguiente forma: 

I Datos (abiertos)1 CRC I XOR I RC4 (vector, clave) I = I Vector I Datos cifrado si 

En donde se tiene la clave pseudoaleatoria por Wla parte, por la otra los datos a 
transmitir y el algoritmo CRC que tiene la tarea de añadir el lCV (Valor de 
comprobación) el cual consta de cuatro caracteres que se adjWltan al final de la 
información y se utilizan para que el receptor pueda comprobar la integridad de la 
información recibida A todo se le aplica la operación OR exclusiva (XOR), obteniendo 
el mensaje cifrado y el IV que se ha enviado a todos los equipos. 

Una vez que llegan al destino los datos cifrados, se combina el IV con la clave 
secreta (que esta configurada en cada equipo) para generar la semilla que permita 
descifrar los datos mediante el algoritmo RC4. Aplicando nuevarrente la operación OR 
exclusiva, se obtiene la información descifrada al igual que el lCV y mediante el 
algoritmo CRC comprobar que no hubo errores en la transmisión. 
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Figura 12. Descifrado WEP 

El sistema WEP es vulnerable a los ataques, es por ello que no se puede asegurar la 
confidencialidad de la información Algunos eje~los de ataques contra él son: 

• Descifrar un mensaje basado en la fragilidad del IV y en la utilización de códigos 
estáticos, es decir, si un hacker obtiene la clave secreta espiando la red puede 
descifrar la información interceptándola 

• Crear una tabla de IV's y claves secretas permitiendo descifrar fácilmente todos los 
mensajes interceptados. 

• Descifrar la información contenida en las cabeceras de los paquetes para poder 
reenviarlas a otro equipo y descifrar allí su contenido. 

ID.4 Estándar S02.Ix 

En 2001 el IEEE aprobó el estándar 802.1x para abordar el problema de la 
administración de claves, es por ello que con este estándar las claves rotan 
constantemente y utiliza llaves imicas por conexión Se creó para contrarrestar los 
defectos de la seguridad de WEP. 

Se trata de un mecanismo de seguridad diseñado para proporcionar acceso 
controlado entre dispositivos inalámbricos. Emplea llaves dinámicas en lugar de estáticas, 
hace uso de un protocolo de autentificación para su reconocimiento rraJtuo conocido 
como EAP (protocolo de autentificación extensible). También utiliza un servidor que 
proporcione servicios de autentificación remota de usuarios entrantes conocido como 
RADIUS. 

Este estándar se caracteriza porque la baja potencia de transmisión obtenida en el 
proceso de dispersión del espectro pennite que la información viaje en niveles cercanos 
al ruido. En este caso la codificación y dispersión del espectro trabajan en conjunto para 
proteger la información y que el receptor inteligente distinga que es ruido y que es 
información válida Con 802.1 x es posible tener una transmisión de información dificil de 
interferir. 
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Protocolo de Autentificación Extensible (EAP) 

Este protocolo se utiliza para controlar el acceso de los usuarios a los puntos de acceso y 
autentificar sus comunicaciones, también se utiliza para poder hacer una entrega segura 
de las claves de la sesión. 

Con EAP se puede generar y distribuir automáticamente las claves WEP, para evitar 
hacerlo manua1mente. 

Servido remoto Ik autentificación de usuarios entrantes (RADIUS) 

Es un sistema de autentificación y contabilidad que verifica las credenciales de los 
usuarios y otorga el acceso a los recursos solicitados. Es ampliamente usado en 
ambientes de red en donde no se puede lidiar con un gran número de usuarios con 
información de autentificación distinta; se utiliza este sistema para facilitar la 
administración centralizada, sobre todo en donde se agregan y eliminan usuarios durante 
el día y la información de la autentificación del usuario cambia constantemente. 

RADIUS proporciona cierto nivel de protección contra ataques activos y pasivos, y 
se utiliza para administración remota 

IIl.5 Acceso Wi-Fi protegido (WP A) 

En 2002 alianza Wi-Fi Y el IEEE sacaron al mercado un sistema de seguridad conocido 
como WP A basado en el estándar 802.11i, por lo tanto se puede decir que WP A es un 
subconjunto de éste y es totalmente compatible con él. 

Mejora fuertetrente el nivel de protección de datos y el control de acceso a las redes 
inalámbricas Wi-Fi, es decir, se realizó para solucionar todas las debilidades de WEP. La 
ventaja que tiene WP A es que puede aplicarse a las redes Wi-Fi existentes, es compatible 
con el futuro sistema de seguridad del IEEE 802.1li Y todas las características que 
incluye pueden ser actualizadas en los equipos por medio de software. 

Una vez instalado el nivel de seguridad adquirido es extremadamente alto, 
asegurándose que sólo los usuarios autorizados pueden acceder a la red y que los dalos 
transmitidos permanecen completamente inaccesibles para cualquier usuario que no sea 
el destinatario. 

Las ventajas que aporta WP A frente a WEP son: 

• Mejoras en el cifrado de datos mediante TKIP (Protocolo temporal de integridad de 
clave), este sistema asegura la confidencialidad de los datos. 
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* Autentificación de los usuarios mediante el estándar 802.1 x y EAP, este sistema 
permite controlar a todos los usuarios que se conectan a la red ya que genera y 
distribuye las claves; si se desea permite el acceso de usuarios anónimos. 

Protocolo temporal de integridad de clave (TKIP) 

Es un protocolo abierto creado COIOO parte del estándar 802. lli para corregir errores de 
seguridad en WEP. Ofrece una mezcla de claves por paquete, revisión de la integridad de 
los mensajes y mecanismo de recodificación para WEP. 

m.4 Estándar 802.11i 

Estándar del IEEE que aim no esta totalmente tenninado, el primer borrador salió en 
2002. Tiene como objetivo mejorar la seguridad de las redes inalámbricas. 

Algunas mejoras son el control de acceso y la autentificación, además incluye temas 
como una metodología de cifrado mejor que WEP, un mejor uso del IV, protección 
contra los paquetes falsos, ataques de respuestas, entre otros. 

Sus . componentes principales son AES (Estándar de encriptación avanzada), 
autentificación 802. Ix, TKIP Y sistema de administración de claves para codificación. 

Estándar de encriptación avanzada (AES) 

Es un protocolo de codificación de información federal que garantiza la privacidad 
mediante claves de 128, 192 Y 256 bits. 

El AES requiere de actualizaciones de hardware para clientes y puntos de acceso . 

Este estándar está aim en proceso de definición. 

m.7 Firewall 

El firewall o cortafuegos es una medida de seguridad que se puede implementar en las 
redes inalámbricas. No protege las comunicaciones sino que protege a la computadora 
individualmente para que ninguna persona ajena pueda hacer uso de información 
contenida en el disco duro o de cualquier otro recurso con que se cuente. Los puntos de 
acceso pueden tener algunas propiedades de firewall para proteger los recursos de la red. 
Su aplicación puede ser por medio de hardware específico, o software instalado en el 
equipo 
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Figura 13. Formas de firewall 

El firewa1l lleva a cabo su protección analizando los datos de petición de acceso a 
distintos recursos y bloqueando los que no estén permitidos, toma la decisión de que 
datos deja pasar y cuales no, analizando los paquetes de información. 

Las reglas de las que dependen los fihros de los firewa1l se basan en distintos factores, 
condiciones o características de los paquetes de datos. 

Pantme-h·o Significado 
Protocolo 

Dirección IP del destinatario 

Puerto IP del destinatario 

I Dependiendo del tipo de protocolo que utiliza el l 
I paquete (TCP, liTI"P, FTP, etc.), se puede permitir el ' 
i acceso. 
Identifica al equipo que va a recibir el paquete, puede I 
realizar bloqueo de comunicación con otros equipos 

i con los cuales no esta permitido el intercambio de 
; información. 

i filtra los seTVIClOS que pueden ser accedidos. 
I Dirección IP del renitente 

I Identifica a la aplicación que va a recibir el paquete, I 

I Identifica al equipo que envío el paquete, además de I 
1 bloquear comunicaciones también lo puede hacer para 
I el acceso a Internet de al os usuarios. ' 

I 
Puerto IP de remitente 

Contenido 

Identifica a la aplicación que envió el paquete, filtra I 
los servicios a los ue uede acceder. 

I Identifica el contenido de la información transmitida, ! 

I 
ya que pueden filtrar los datos que contienen I 
determinadas palabras o frases, analizando todo el ¡ 

1 contenido de los paquetes en busca de las palabras o I 
I frases prohibidas. , 

Si se encuentra la correspondencia y las reglas permiten el paso del paquete, este será 
desplazado de acuerdo a la información de la tabla de TUteo, si se encuentra la 
correspondencia y las reglas niegan el paso, el paquete es descartado. Si estos no 
corresponden a las reglas, un parámetro configurable por incumplimiento determina 
descartar o desplazar el paquete. 

m.8 Red privada virtual (VPN) 

Una VPN se crea mediante el uso de protocolos especiales que permiten conectar una 
computadora a una red de una forma segura, debe instalarse en cada equipo que forma la 
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red. Algunos de estos protocolos son PPTP, L2TP e IPSec. La única particularidad de 
VPN es que un equipo debe hacer las funciones de servidor. 

Las ventajas que ofrece crear una VPN son: 

<p La gestión de la VPN es centralizada, escalable y eficiente. 

<p Ofrece seguridad a las comunicaciones inalámbricas. 

<p El software de VPN no tiene ningún costo adicional si se utiliza Windows. 

Conex~n d. red 
..... tv.<I. vlrtu.1 

" 

Figura 14. Conexión de red privada virtual 

La red privada virtual cifra las comunicaciones entre el equipo del usuario y un 
servidor VPN mediante un sistema que se conoce como tunelado. No importa que la 
comunicación se realicé de forma inalámbrica, ya que la información transmitida tendrá la 
garantía de no poder ser cifrada hasta que no Uegue a su destino. 

El inconveniente de las redes privadas virtuales es que parte del caudal transmitido 
tiene que dedicarse al cifrado de los datos, es por eUo que son redes un poco menos 
eficientes. 

Si se configura una VPN ya no es necesario otro sistema como WEP, mientras que un 
firewall puede impedir las comunicaciones de este tipo de redes a !renos que se 
configure para permitirlas. 

ill.9 Resumen de medidas de seguridad aplicables 

Como un resumen, se pueden tomar algunas medidas de seguridad para que las redes 
inalámbricas sean confiables para los usuarios o empresas que las implementen. 

l . Siempre informar a los usuarios de aquellas !redidas mínimas de seguridad que se 
deben tener en cuenta, nombradas en el apartado ill. 1. 

2. Cambiar los parámetros de seguridad que vienen configurados por el fabricante en el 
equipo, también cambiar el nombre de red (SSID) 
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3. Deshabilitar la configuración remota del punto de acceso. 

4. Activar el cifrado WEP, es recomendable cambiar las claves periódicamente y que no 
sean fáciles . 

5. Configurar los ptUltos de acceso para que no envíen el SSID. 

6. Utilizar las características de tul firewaIl, ya sea las que están en los puntos de acceso 
o instalándolo. 

7. Deshabilitar la asignación dinámica de números IP (DHCP), cuando se tiene tul 

servidor en la red. 

8. Compartir s610 los recursos necesarios, sean archivos o ~resoras, pero ntUlca 
compartir todo el disco duro y si es posible protegerlos con claves. 

9. Instalar el WP A, o en su defecto manejar la seguridad con el estándar 802.1 x. 

10. Si es posible configurar una red privada virtual si se busca tul mayor grado de 
seguridad. 

11. Si la red inalámbrica pertenece a tUla empresa en donde se necesita de mayor 
seguridad por la información que maneja, contar con tul software para el monitoreo 
de ptUltos de acceso no autorizados. 
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CAPÍTULO 4 
ANÁLISIS Y DISEÑO 

IV.I Consideraciones generales 

Resulta fácil deducir que la red inalámbrica local es un perfecto sustituto del cableado 
tradicional, en lugar de transmitir la información por medio de cable se hace por medio 
de ondas de radio con lo que se elimina una costosa y problemática instalación. 

Existen elementos a considerar en la cobertura de una red inalámbrica como los 
inconvenientes atmosféricos (aire, agua, lluvia, etc.) y materiales que se encuentran en el 
lugar de la implementación. 

Hay que analizar que tipo de red es la que conviene mejor a las necesidades, ya que 
se puede comunicar desde varios hasta cientos de usuarios, que pueden estar 
concentrados en una pequefia zona o en una gran área, sea en uno, varios edificios o en 
el exterior. 

Las decisiones que hay que tomar al respecto son las siguientes: 

~ Cuál será la configuración de la red, si se necesita instalar puntos de acceso y cuántos 
serán necesarios. 

~ Qué tarjeta inalámbrica se instalará en cada equipo. 

~ Qué tipo de antenas se necesitan para cubrir el área en la que se requiere disponer de 
servicio. 

~ Como se conectará la red inalámbrica a una red cableada o a Internet 

Para este proyecto se utilizan productos basados en el estándar 802.1 1 b debido a la 
compatibilidad que tiene y a que la velocidad es adecuada a los requerimientos que se 
hacen nombran más adelante. 

Los equipos basados en este estándar llegan a tener cobertura de 100 hasta 400 
metros en espacio abierto con visibilidad directa entre equipos y sin interferencias de 
otros que trabajen a 2.4 Ghz. Mientras que si alguno se instala en el interior, su alcance 
se reduce dependiendo de los obstáculos. 

La mayoría vienen equipados con un sistema que baja automáticamente la velocidad 
de transmisión conforme la sefial se va debilitando. Significa que conforme se aumenta la 
distancia entre emisor y receptor se puede ir disminuyendo la velocidad de transmisión de 
datos. 

Debido a que las interferencias representan un gran problema hay que evitarlas para 
que no se corte la comunicación, cuando un equipo detecta la presencia de una señal de 
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interferencia automáticamente entra en lUl periodo de espera, esto hace que el servicio se 
degrade pero no se interrumpe. 

Las redes inalámbricas de área local funcionan a base de plUltOS de acceso que 
cóordinan las connmicaciones y adaptadores de red (taJjetas de red) que se instalan en 
las computadoras y les permite formar parte de la red. Adicionalmente existen antenas 
para aumentar el alcance de los equipos. Los plUltOS de acceso controlan la asignación 
del tiempo de transmisión, también funcionan para tener comunicación con redes 
cableadas. 

Al diseñar lUla red local inalámbrica se deberán instalar tantos puntos de acceso que 
garanticen la cobertura total de área, lo cual se logra colocando estos dispositivos de tal 
manera que las señales se superpongan una con otra para elimnar las zonas muertas o sin 
señal que pudiera haber; ya que según se mueva el usuario la señal que recibe el 
adaptador de red se puede cambiar de lUl punto de acceso a otro para continuar con la 
transmisión, a esto se le llama "Roarning". 

~;;</t~~ 
----- JIiI 

Figura 15. Roarning 

En alglUlOS casos puede convenir utilizar bridges como plUltos de extensión para 
aumentar el número de puntos de acceso a la red, los cuales no tienen que estar 
conectados por \ID cable. 

Figura 16. Punto de extensión 

~ 
~ . . .. ~ .. 

Además de todo esto hay que considerar varios factores para adquirir lUl sistema 
inalámbrico. 
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Cobertura 

Los equipos basados en el estándar 802.11 b llegan a tener una cobertura de cientos de 
metros en espacio abierto sin interferencias como hornos de microondas, etc. 

Rendimiento 

Depende de los rrodelos que implementen los fabricantes, el número de usuarios con que 
cuente y del tipo de sistema inalámbrico. 

Compatibilidad con otras redes 

La mayoría de redes inalámbricas proporcionan interconexión con redes cableadas corno 
Ethernet, además el estándar 802.11 b es compatible con el 802.11 g que tiene una mayor 
velocidad de transmisión de datos. 

Las redes que utilizan distintas bandas de frecuencias no pueden connmicarse entre sí. 
Igualmente si se basan en distintas técnicas de transmisión. 

ESCIIÜlbUidod 

Estas redes pueden soportar un amplio número de equipos añadiendo puntos de acceso 
para dar energía a la señal y extender la cobertura 

También se puede ampliar mediante antenas para tener un mayor alcance o por 
puntos de extensión. 

Seguridad 

La seguridad para redes inalámbricas se basa en el sistema WEP, entre otros, a los cuales 
se hizo referencia en el capítulo anterior del proyecto; y varían de acuerdo al equipo, al 
fabricante y al software que se implemente. 

Costos 

El costo de implementar una red inalámbrica varía de acuerdo a la extensión que va a 
tener por el número de puntos de acceso que se requieran, adaptadores de red, ante~ 
(si se requiere). Además que depende de la marca o fabricante. 

Un punto a favor es que en comparación con las redes cableadas es menor el gasto de 
instalación y mantenimiento. 
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IV.2 Dispositivos 

Como se rrencionó los dispositivos que intervienen en la implerrentación de una red 
inalámbrica son varios y a continuación se describen sus principales características. 

IV.2.l Adaptadolti de red (tarjetas de red) 

Los adaptadores de red son las tarjetas o dispositivos que se conectan a los equipos para 
que ftmcionen dentro de una red inalámbrica Son ftmdammtalmente estaciones de radio 
que se encargan de comunicarse con otros adaptadores o con puntos de acceso para 
mantener al equipo al que están conectados dentro de la red. 

Los adaptadores necesitan una antena, la cual viene integrada dentro del propio 
adaptador sin que se note externamente; aunque existen algunos en los cuales sí se puede 
identificar la antena claramente. En cualquier caso pueden incluir un conector para 
disponer de una antena externa y aurrentar su alcance. 

Existen varios tipos de adaptadores inalámbricos de red. 

Adaptadores PCMCIA 

Estas tarjetas fueron creadas en 1989, están hechas para ser utilizadas en computadoras 
portátiles. Se insertan en puertos con el mismo nombre que ya están incorporados en los 
equipos. 

Todas las tarjetas tienen un ancho de 54 milímetros, el largo es variable pero como 
mínimo tienen 85.6 milimetros, esto se da porque algunas tarjetas necesitan sobresalir 
hacia el exterior para mostrar algún tipo de conector, lDla antena, o sólo necesitan más 
espacio. 

Por su grosor las tarjetas se dividen en tres tipos: las tarjetas tipo 1 con un grosor de 
3.3 milímetros, las de tipo n con 5 milímetros (son las más utilizadas) y las tipo ID con 
10.5 milímetros. 

Cada una requiere su propio tipo de ranura en la computadora (las ranuras tipo ID 
pueden admitir cualquier tipo de tarjeta, mientras que las tipo 1 sólo admiten las del 
mismo tipo). 

Las tarjetas quedan insertadas en el interior de la ranura por lo que no representa 
ningún problema al guardar la computadora portátil o al transportarla Otra de las 
características de las tarjetas PCMCIA es su bajo consumo de energía y son resistentes a 
los golpes que se presentan en la movilidad de los equipos. 
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Figura 17. Tipos de adaptadores de red PCMCIA 

Adaptadores PCI e ISA 

ISA apareció a principios de los años ochenta y PCI fue creado en 1993, por lo que este 
último tipo de adaptadores es más común encontrarlos en computadoras de escritorio. 
Son de mayor tamaño que las PCMCIA, más baratas y de instalación más compleja ya 
que tiene que abrirse la computadora para introducirlas. 

Otra fonna en que son utilizadas es como taIjeta conversora de PCI o ISA a 
PCMCIA; al ser instalada en el interior del equipo en una de las ranuras PCI o ISA 
disponibles, ofrecen al exterior una ranura PCMCIA Al ser usadas como conversoras se 
incrementa su costo por el uso necesario de taIjetas PCMCIA 

Figura 18. Adaptador de red PCI y conversor PCI a PCMCIA. 

Adaptadores USB 

USB apareció en 1993 como un nuevo puerto para mejorar la fonna en como se 
conectaban los periféricos a las computadoras. 

USB como adaptador de red inalámbrica ofrece la ventaja de poder compartir el 
adaptador entre diferentes terrninales según se necesite, si un equipo requiere la conexión 
inalámbrica sólo tiene que conectarse el adaptador e ir intercambiando de equipo 
conforme se requiera; sólo hay que asegurarse de que el otro extremo del cable USB esté 
conectado al adaptador de red. 

Otra vent.ya es que puede reorientarse con respecto al punto de acceso para buscar 
una mejor cobertura sin tener que mover el equipo. La diferencia con los otros 
adaptadores, es que son dispositivos externos al equipo. 
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Figura 19. Adaptadores de red USB 

Todos los tipos de adaptadores para su fimcionamiento requieren de instalar lffi 
controlador de dispositivo. 

IV.2.2 Puntos de acceso 

El plffito de acceso es el centro de las comunicaciones de la mayoría de las redes 
inalámbricas. 

Existen dos categorías: 

• Plffitos de acceso profesionales, diseñados para crear redes corporativas de tamaño 
medio o grande; suelen ser más caros, pero incluyen mejoras en las características como 
la seguridad. 

• Puntos de acceso económicos, dirigidos a cubrir las necesidades de los usuarios de 
pequeñas oficinas o del hogar. Ofrecen la misma cobertura y velocidad que los 
anteriores. La diferencia se basa en el número de usuarios que soportan y que son más 
baratos. 

Figura 20. Distintos roodelos de plffitos de acceso 

Algo que diferencia a los puntos de acceso es el número y tipo de puertos exteriores 
que ofrece. Una característica en comparación con los adaptadores de red es que entre 
puntos de acceso existe incompatibilidad cuando son de diversos fabricantes. 

Los puntos de acceso son cajas pequeñas de las que sobresalen una o dos antenas y 
constan de: 
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o Un equipo de radio (de 2.4 Ghz para 802.11 b). 
O Una o dos antenas. 
O Un software de gestión de las connmicaciones. 
O Puertos para conectar a Internet o a la red cableada. 

En cuanto a los puertos, son por lo menos uno o más 10/1 00 Base T para la conexión 
a la red cableada y/o Internet, aunque dependiendo del modelo pueden contener los 
siguientes: 

* Un puerto especial para conectarse a un hub o switch. 

* Debido a que pueden disponer internamente de un hub pueden tener de dos a cuatro 
puertos para conectar las computadoras de red cableada 

* Un puerto serie RS-232 para conectar un módem de red telefónica. 

* Un puerto paralelo o USB para conectar una impresora. 

* Puerto para conectar una antena exterior, para tener un mayor alcance. 

Punto de 8CCIe$oa .... "'-.) 

_om 
RTBIROSI 

( ~.ert:o .aer~) 

Módem .... ~ c.bt..d. 
DS UCable lo IWbllI""H~h) 

io rO&l~ r En..f'I'I.t) 

Figura 21 . Puertos de un punto de acceso 

Siempre hay que ¡¡seguras e que el punto de acceso sea compatible con el sistema 
operativo con que cuente el usuario. Los adaptadores de red se deben configurar para 
funcionar con un punto de acceso. 

Cada punto de acceso tiene un área de cobertura, es la zona dentro de la cual 
cualquier equipo se comunica con él y su tarnañ.o depende de factores como 

• LocaJización del punto de acceso . 
• Obstáculos entre la computadora y el punto de acceso . 
• Interferencias radioeléctricas. 
• Tipo de antenas utilizadas. 
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La colocación de los puntos de acceso depende a veces del lugar donde está el acceso 
a Internet o si es el caso donde esté la red cableada, aunque el lugar más propicio es el 
más alto posible y céntrico si es en una oficina o casa. 

Siendo en un cuarto, oficina o al exterior existen cosas que afectan la propagación de 
la señal, por ello es necesario realizar un método llamado de prueba y error que consiste 
en una inspección previa, para decidir los lugares propicios para la localización y hacer 
pruebas de cobertura, sólo es necesario un punto de acceso y una computadora portátil 
para checar que la recepción sea la adecuada hasta encontrar la posición idónea. 

Colocar tantos puntos de acceso como se requiera para que la cobertura sea total; 
cada uno tiene una cobertura entre los 30 y 400 metros dependiendo de las condiciones 
que se tenga, en espacios cerrados el alcance es menor, mientras que en espacio abierto 
es mayor. 

., ---- ' i 
. I :- . -_.-. ¡ .. - I

I -----l---1 - i . . ~ 
Alcance (metros) 

Figura 22. Gráfica velocidad x alcance de un punto de acceso 
en el interior de una oficina. 

La potencia de transmisión varía entre los 100 mihWans y 1 Wan, a más potencia es 
mayor el alcance. La velocidad para puntos de acceso basados en el estándar 802.11 b es 
de 11 Mbps disponible para cada usuarios y utilizan la técnica DSSS . 

En cuanto a la velocidad dependiendo de cuantos usuarios se tengan los 11 Mbps 
disminuirán para cada usuario, pero si se cuentan con dos o tres puntos de acceso, la 
velocidad aumentará a 22 ó 33 Mbps pero sólo para agilizar el manejo de la información 
por los puntos de acceso, las computadoras sólo podrán enviar y recibir la información a 
11 Mbps. 

Cuando se requiere instalar varíos puntos de acceso se deben formular varías 
preguntas. 

• Con cuántos usuarios va a contar la red. 
• Qué área se pretende cubrir. 
• Qué inconvenientes puede presentar el entorno. 
• Qué posibles fuentes de interferencias existen. 
• Cuál será la concentración de usuarios (en una misma zona). 
• Qué equipamiento será necesario. 
• La localización de los puntos de acceso. 
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• La selección de canales. 
• Qué nivel de seguridad se necesitará 
• Cómo se interconectará la red inalámbrica a Internet y a la red cableada (si existe). 
• Se necesitará expandir la red a futuro . 
• Quién administrará la red. 

IV.2.3 Bridges 

Un bridge o puente es un dispositivo que sirve para interconectar dos redes. Un bridge 
inalámbrico interconecta dos redes remotas (cableadas o no) mediante una conexión 
inalámbrica No son muy utilizados en redes inalámbricas debido a que los puntos de 
acceso hacen su función al conectar las redes inalámbricas con las cableadas. 

Figura 23 . Equipos bridge 

Los bridges inalámbricos pueden servir para extender el área de cobertura sobre todo 
cuando no se tiene una visibilidad directa para colocar una antena La comunicación se 
realiza con un bridge en cada extremo. 

IV.2.4 Antenas 

Una antena es un dispositivo destinado a la radiación y/o captación de ondas 
radioeléctricas. La antena emisora radia las ondas y la antena receptora las capta, un 
mismo equipo de radio, y su antena, puede transmitir y recibir información; reciben el 
nombre de transceiver. 

Algunas características con que cuenta una antena son: 

Ganancia.- Es el grado de amplificación de la señal. Está es una caracteristica que tienen 
las antenas de todos los dispositivos que intervienen en una red inalámbrica Las antenas 
de los puntos de acceso tienen una ganancia mayor en comparación con las de los 
adaptadores de red. Se mide en decibelios (dB) 

Patrón de radiación.- El patrón de radiación es un gráfico o diagrama polar sobre el que 
se representa la fuerza de los campos electromagnéticos radiados por una antena. La 
forma depende del modelo de la antena Un tipo de antenas llamadas omnidireccionales 
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emiten en todas direcciones y tienen menor alcance que las antenas direccionales. Los 
modelos de antenas comerciales publican sus patrones de radiación entre sus 
características; se representa en dos planos perpendiculares conocidos como azimut y 
elevación. 

Patrón en elevación Patrón en azimut 

Figura 24. Patrón de radiación de una antena 

Polarización.- Describe la orientación de los campos magnéticos que irradia o recibe la 
antena Las formas más comunes son: 

• Vertical. Cuando el campo electromagnético generado es vertical con respecto al 
horizonte terrestre (de arriba a abajo). 

• Horizontal. Cuando el campo es paralelo al horizonte terrestre. 
• Circular. Cuando el campo rota de vertical a horizontal y viceversa, creando 

movimientos circulares en todas direcciones. 
• Elíptica. Cuando el campo se mueve como en la polarización circular pero con 

diferente fuerza en las distintas direcciones. 

La polarización de ambas antenas en la comunicación debe ser la misma para que 
haya menos pérdida de ganancia. 

Pérdida de propagación - Es la cantidad de señal necesaria para llegar de un extremo a 
otro de la transmisión, es decir, es la cantidad de señal que se pierde al atravesar un 
espacio. Su valor se mide en decibelios (cIB). 

Tipos de antenas 

Todos los tipos de antenas pueden agruparse en dos tipos: omnidireccional y direccional. 

Las antenas omnidireccionales son aquellas que radian en todas direcciones y pueden 
captar la señal procedente de todas las direcciones. Son mejores para utilizarse en 
interiores. 

Las antenas direccionales concentran su radiación en una dirección y sólo pueden 
captar la señal procedente de esa dirección. Se suelen utilizar en el exterior, tienen mayor 
alcance y ganancia que las onnidireccionales. 

Las antenas más comtmes son: 
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® Antena yagui. Es una antena direccional, suelen venir montadas en el interior de \IDa 
co bertura cilíndri ca. 

® Antena de panel tipo patch (parche). Es una antena plana para ser montada en la 
pared. A\IDque su mayor inconveniente es ser plana porque puede sufrir por la fuerza del 
viento si se sitúan en el exterior. 

® Antena parabólica Tienen forma de disco cóncavo con la que se consigue haces 
direccionales. 

® Antenas ornnidireccionales. Cuentan con las características antes rrencionadas. 

l::Y­
, IIIM"+oH 

Figura 25 . Diferentes tipos de antenas 

A continuación se muestra como propagan la señal las antenas mencionadas 
anteriorrrente. 

Omnidir.ccional Peteh Yagul Parabóllu 

Figura 26. Propagación de la señal en distintas antenas 

. IV.2.4.1 Cable 

Las antenas externas se conectan a los equipos mediante \ID cable, el cual es de tipo 
coaxial. Mientras más corto sea rrenor pérdida habrá. 

Para comprar el cable, hay que asegurarse que sea óptimo para la frecuencia de 2.4 
Ghz Y también dependiendo del tipo de cable varia la pérdida que puede presentarse. 
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Figura 27. Ejemplos de cables 

Tipo de cable Pé.-dida 802.llb Pé.-dida 802.lla 

LMR-200 
LMR-240 
LMR-400 
LMR-600 
LMR-900 

LMR-1200 
LMR-1700 

3/8" LDF 
1I2"LDF 
7/8" LDF 

1114"LDF 
1 5/8" LDF 

RG-58 
RG-8X 

RG-213/214 
9913 

(2.4Ghz) dB/100m (='.3 Ghz) dB/ IOOm 
54.2 
41.5 
21.7 
14.2 
9.58 
7.27 
5.51 
19.4 
12.8 
7.5 
5.6 
4.6 

105.6 
75.8 
49.9 
25.3 

Pérdidas en distintos tipos de cables 

82.4 
63 .6 
33.7 
22.6 
15.1 
117 

26.6 
21.6 
12.5 
9.2 
8.2 

169.2 
134.2 
93.8 
45.3 

El cable tiene soldado un conector en cada extremo y es recomendable comprarlo 
completo con sus conectores ya puestos. 

IV.2.4.2 Conectores 

Para conectar el cable a la antena y a los dispositivos se utilizan conectores. Tanto la 
antena como los dispositivos disponen de un conector donde se deben enchufar sus 
correspondientes del cable. Para hacer esto existen conectores conocidos como tipo 
macho y tipo hembra Sólo los que son de distinto tipo pueden conectarse entre sí 

Los tipos de conectores más comunes son: 

o N (marina). Es el conector más habitual para antenas de 2.4 Ghz, es tipo rosca 

52 



o BNC (conector tipo bayoneta de la marina). Es un conector barato utilizado para 
redes cableadas, es muy común pero poco apto para trabajar en la frecuencia de 2.4 Ghz. 

o TNC (conector BNC enroscado). Es una versión roscada del conector BNe. Es apto 
para frecuencias de hasta 12 Ghz. 

o SMA (conector subminiatura). Son conectores muy pequefios, van roscados y trabajan 
con frecuencias de hasta 18 Ghz. 

o SMe. Es una versión más pequefia que los tipos SMA Son aptos para frecuencias de 
hasta 10 Ghz. Su mayor inconveniente es que tienen alta pérdida 

o APC-7 (conector Amphenol de precisión). Es un conector con muy poca pérdida y 
muy caro. Tiene la particularidad de que no tiene tipo macho ni hembra 

•• TNC "'PC N 

• • BNC SM'" SMCy B 

Figura 28. Tipos de conectores 

Tanto el cable como el conector afiaden pérdidas a la sefial. Para evitar que haya 
mayores pérdidas hay que procurar usar un cable lo más corto posible y el nÚIrero de 
conectores imprescindibles. 

IV .2.4.3 Pigtail 

Los adaptadores de red no disponen de un conector tipo N, esto quiere decir que no se 
puede conectar directaIrente el cable de la antena al equipo. Por tanto, para permitir la 
conexión es imprescindible conseguir un adaptador (pigtail) del conector tipo N al del 
tipo del equipo. 

También se pueden fabricar, pero se debe tener presente que puede dafiar al equipo. 

Figura 29. Pigtail comercial (arriba) y fabricado (abajo) 
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IV.3 Proceso de configuración 

Al pensar en instalar una red inalámbrica, además de que tipo de dispositivos se va a 
requerir, se tiene que tener en cuenta una serie de puntos con los cuales se hace que 
exista una comunicación eficiente, ya que cada elemento de la red debe tener ciertos 
parámetros configurados como: 

<p Tipo de red. Primero se debe conocer que red se va a necesitar. 

<p Nombre de red. Elegir un nombre para la red, ya que todos los componentes deben 
tener configurado el mismo. Una medida importante es que los puntos de acceso ya 
tienen un nombre configurado por defecto, así que hay que cambiárselo. 

<p Seguridad. Todos los equipos deben tener configurado el cifrado WEP como medida 
mínima de seguridad y se puede elegir otras, las cuales se nombraron anteriormente en el 
capítulo anterior. Siempre teniendo en cuenta que en cada dispositivo que forme parte de 
la red deben estar configurados los mismos mecanismos de seguridad. 

<p Canal. Los equipos con el estándar 802. 11 b disponen de 11 canales de ll Mbps cada 
uno. Para los adaptadores de red no es necesario configurar el canaJ ya que lo tomará 
automáticamente del punto de acceso con el que este asociado. Los puntos de acceso ya 
vienen con un canal configurado, pero puede ser cambiado. 

Si hay varios puntos de acceso en la red hay que tener configurado diferente canal 
para cada uno y con distancia entre ellos, es decir, canales salteados. Recordando que 
sólo pueden existir tres puntos de acceso en una zona, ya que a cada canal corresponde 
una frecuencia determinada es conveniente una separación de 25 Mhz entre cada uno, de 
lo contrario pueden existir interferencias. 

~ii*' _¡Wilmiffi.iiMM, 
I 1 I 2412 i 
'1 2 ¡ 2417 I 

I 3 I 2422 I 
I 4 ! 2427 
1--__ --"--5 I 2432 

6 2437 
7 2442 
8 2447 
9 2452 i 
10 2457 ! 
II 2462 i 

Cada punto debe ser el mismo en cada equipo de la red, por lo tanto para incorporar 
un equipo sólo se deben copiar para que tenga acceso. 

Otra característica en los puntos de acceso que se debe considerar es la capacidad en 
cuanto a usuarios, ya que dependiendo de la marca varia; por lo tanto se tratará este 
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plUlto más adelante, ya que para la decisión de que plUltos de acceso son más 
convenientes para la red se necesitan conocer varios aspectos. 

1V.4 Caracteristicas del diseño para una red inalámbrica 

Para realizar lUl buen diseño hay que hacer un análisis previamente, definiendo las 
necesidades, analizar el terreno y estudiar los posibles inconvenientes. Para ello es 
necesario considerar los siguientes pasos: 

l . Detenninar las necesidades, dentro del cual hay que conocer lo siguiente: 

~ Características del recinto.- Es necesario hacer un reconocimiento fisico del área Es 
por ello que se presenta un plano del lugar y un listado de las características de la 
Escuela Normal No. 4 de Ciudad Nezahualcóyotl en donde se realiza la propuesta 
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~ Número de usuarios.- El total de usuarios contando alumnos de ambos tumos 
(matutino y vespertino), personal administrativo y profesores hay 850 personas. 

~ Prestaciones necesarias de la red. - Para conocer cuales son las prestaciones que 
requieren los usuarios, se hizo un sondeo, en donde se realizaron las siguientes preguntas 
a algunos alumnos, profesores y personal administrativo. 

-+ ¿Qué tipo de servicios requieren para su trabajo y/o desernpefio académico dentro de 
la Escuela? 

-+ ¿Cree necesario contar con servicio de impresiones? 

-+ ¿Necesita facilidad para intercambiar archivos entre diferentes áreas de la Escuela? 

-+ ¿Qué tipo de servicios de Internet requiere? 

En donde se concluyó que lo que desean es contar con servicios de Internet como: 
correo electrónico, buscadores, consulta de horarios de clases, calificaciones e 
inscripciones. Para el personal administrativo y profesores además de lo anterior 
requieren el servicio de impresiones e intercambio de archivos. 

Lo cual va a variar de acuerdo al administrador de la red, al igual que el manejo del 
acceso a los servicios de Internet. 

~ Integración e interoperatividad con otras redes.- Dentro de la Escuela se encontró con 
una red cableada perteneciente al centro de cómputo, es por esta razón que se ha 
inclinado a utilizar dispositivos que sean compatibles con dichas redes. Debido a que 
para la propuesta de red inalámbrica se tiene contemplado tener un servidor, se tomará el 
que se encuentra dentro del centro de cómputo para ocuparlo, ya que es el que está 
actualmente en uso como tal. 

2. Conocer cuales son las áreas a cubrir y en donde es necesario asegurar la 
comunicación. 

- Áreas al aire libre (explanada). 
- Centro de cómputo. 
- Auditorio . 
- Edificios 1, 2, 3. 

De acuerdo a las medidas del lugar y las áreas que hay que cubrir se va a necesitar: 

• Dos puntos de acceso con las siguientes características. (ya que para dar soporte a 
todos los usuarios con uno no basta). 

x Distancias de cobertura de 100 metros mínimo. 
x Que soporte 200 usuarios cada uno. 
x Compatibilidad con redes cableadas. 
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• Trujetas de red inalámbricas (pCMCIA para portátiles y USB para computadoras de 
escritorio), una por cada usuario. 

• Cable coaxial de baja pérdida para interconectar los puntos de acceso a la red 
cableada. 

3. Hay que tomar en cuenta que existe una fuente de interferencia en el comedor, un 
horno de microondas, el cual sólo es usado en ciertas ocasiones. 

IV.4.1 Integración 

Una vez que se han analizado las características y necesidades de la institución y los 
usuarios, el siguiente paso es hacer un estudio de donde es conveniente colocar los 
puntos de acceso para garantizar el servicio. 

Lo primero es conocer en que lugar ubicar cada punto de acceso de acuerdo a la 
concurrencia de usuarios y la distancia a cubrir. 

Para el primer punto de acceso se considera conveniente colocarlo en el · centro de 
cómputo de la Escuela para hacer la conexión con la red cableada y ya que la 
concurrencia de usuarios es de entre 150 y 250 con . un sólo dispositivo bastará para 
cubrir toda el área 

Otro punto de acceso será colocado en el edificio 1 ya que la distancia más larga se 
encuentra entre esté lugar y el otro punto de acceso. En el lugar hay una cantidad de 
usuarios que oscila entre 200 y 250; así se obtendrá una cobertura total. 

Esta contemplación se lúzo basándose en pruebas realizadas para la conexión, 
colocando cada punto de acceso en diferentes lugares y probando que hay comunicación. 
Como se mencionó antes el horno de microondas provoca interferencias pero son 
mínimas. Otra caracteristica que se tomó en cuenta es la infraestructura de los edificios y 
no existe ningún inconveniente ya que la señal llega en cualquier dirección. 

Como sólo se consideró colocar dos puntos de acceso, se puede disponer, si lo 
requiere de agregar uno más, ya que de esta forma habrá mayor cobertura, pero no 
excederá el rnáxilro de tres puntos de acceso en una misma zona, y así agilizar la 
comunicación entre usuarios y soportar un mayor número de éstos. 

A continuación se presenta un plano con la implementación de los equipos y los 
lugares donde existe mayor concurrencia de usuarios. 
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Existen otras medidas que se deberán considerar a futuro las cuales son: 

© Verificar periódicamente el número de usuarios, aplicaciones utilizadas, las zonas y 
áreas pico y ver la posibilidad de poner más pW1tos de acceso si lo requiere para 
garantizar la comunicación. 

© Mantener W1 control sobre el número de usuarios que pueden tener acceso a la red. 

© Coordinar y vigilar que se mantenga el equipo en buenas condiciones. 

Una vez que se analiza el lugar fisico en donde se va a realizar la instalación, el 
siguiente paso a seguir es: 

- La configuración de los dispositivos. 

- La colocación. 

- La administración. 

En el capítulo siguiente se realizan dichos procesos. 
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V.I Introducción 

CAPÍTULO 5 
PROPUESTA 

Existen varios pWltOS que cabe recordar y tomar en cuenta: 

Las redes inalámbricas no requieren permiso de la COFETEL, por lo tanto no 
necesitan de algún tipo de licencia y eso acorta el tiempo de instalación. 

El tipo de configuración que se va a utilizar es el conocido como infraestructura por 
las características a que se hicieron referencia en el capítulo anterior. 

El método de acceso al medio (reglas que van a decir si se puede o no acceder a la 
red), que utiliza las redes inalámbricas es CSMNCA·. 

El sistema operativo en los equipos es Windows en diferentes versiones 95/98, 
XP,2000. 

Pero la propuesta sólo se basa en la parte inalámbrica, se hará uso de algWlOS equipos 
que se encuentran en la escuela para sintetizar el proceso de instalación y bajar costos. 

La conexión de Wla red inalámbrica con Internet se lleva a cabo a través de Wl router 
y se comparte a la red inalámbrica por medio de los pWltOS de acceso . 

Figura 30. Conexión a Internet. 

Existen diferentes modelos de pWltos de acceso con diversas características, sin 
embargo es recomendable tener en cuenta las siguientes: 

Disponer de Wl puerto 1011 00 Base T por donde conectar Wl hub o switch de la red 
cableada que ya está conectada a Internet. 

Un puerto RS-232 para conectar Wl módem vía telefónica, para que pueda ser 
utilizado como Wl acceso secundario a Internet, en caso de falla del acceso principal o 

' Ver anexo "CSMNCA". 
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disponer de lHl módem interno para linea telefónica, al cual sólo haya que conectarle el 
cable de la linea. 

V.I.I Direcciones IP 

Dentro de los equipos para la red inalámbrica y cableada existe lHl parámetro que se debe 
configurar y para ello es necesario conocer alglHlas características. 

Las direcciones IP son las direcciones que van a identificar a cada unó de los equipos 
en una red para las comunicaciones. Constan de cuatro cifras separadas por lHl punto, 
cada cifra está representada por 8 bits, por 10 tanto el valor más alto que pueden tener 
cualquiera de las cifras es 255, es decir, existen 256 valores distintos (del O al 255). 

Cada equipo que forme parte de una red debe disponer de una dirección IP, está es 
asignada por el usuario o administrador; los números que pueden asignarse se encuentran 
entre estos rangos, (ya que sólo los que estén dentro pueden ser compatibles con 
Internet): 

De la 10.0.0.0 a la 10.255.255.255 
De la 172.16.0.0 a la 172.3l.255.255 
De la 192.168.0.0 a la 192.168.255.255 

Deben estar contenidos en cada uno de los equipos sin repetirse y todos dentro de lHl 
mismo rango. 

La red inalámbrica que se propone se encuentra dentro del último rango . 

Para la comunicación con Internet, se debe colocar en el router una dirección 
contenida dentro del rango de la red y otra dirección IP que lo identifique en Internet. 

V.I.2 Máscara de sub red 

La máscara de subred es una forma de poder definir e identificar subredes dentro de lHla 
red mayor. Su valor 10 tiene que definir y configurar el usuario o administrador. 

Una dirección IP se descompone en dos partes: una identifica a la red, la otra al 
equipo dentro de esa red. 

Para que sea más rápidamente la comunicación entre equipos hay que ahorrar tiempo, 
es ahí donde se encuentra la función de la máscara de subred, dependiendo de cuantas 
cifras de los cuatro valores de la dirección IP representan la red, el valor en la máscara 
será 255; para la que represente al equipo será un O, cuando se tengan 256 equipos 
bastará con la última cifra, pero si se tienen más, entonces la penúltima cifra también 
debe ser o. 
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Dirección IP 

Máscara de subred 

121.235.44.178 
red equipo 

255.0.0.0 

172.16.44.175 
red equipo 

255.255.0.0 

192.168.100.75 
red equipo 

255.255.255.0 

La máscara de subred que se utilizó en está propuesta es 255 .255.255.0 .Con esto se 
conseguirá que sólo sea necesario analizar la cifra destinada al equipo. 

V.2 .Elección de productos 

Mediante una comparación de equipos" con el estándar 802.11 b se decidió utilizar un 
tipo de puntos de acceso y adaptadores de red de la marca D-Link rrodelo DWL-900+ 
por sus características y costo . 

• Tienen una cobertura de 100 metros en interiores y 400 metros en exteriores y 
soporta 180 usuarios. 

• Configuración por CD de controladores o mediante la página en Internet del 
fabricante. 

• Trabaja a una velocidad de 11 Mbps. 

• Puede trabajar como punto de acceso, router o bridge según se configure. 

• En cuanto a seguridad contiene el cifrado WEP de 128 bits, filtrado de direcciones 
MAC, filtrado de direcciones IP, desactivación de SSID. 

Para evitar problemas de compatibilidad todo el equipo será de una misma marca. 

En cuanto al costo de todos los dispositivos necesarios, son los siguientes: 

1 Punto de Acceso $ 1,058.05 pesos 
1 Adaptador de red PCI $ 416.81 pesos 
1 Adaptador de red USB $ 529.03 pesos 
1 Adaptador de red PCMCIA $ 363.60 pesos 
1 cable UTP nivel 5 $ 81 pesos 
*Los precios varían en el DlOIreIlto de compra de acuerdo al tipo de cambio. 

V.3 Configuración de los Puntos de Acceso 

Antes de colocar los puntos de acceso hay que configurarlos. La mayoría de los 
fabricantes ya incluyen una en sus equipos, pero es Irejor cambiar estos valores por 
seguridad . 

• Ver anexo "Comparación de características y precios en dispositivos inalámbricos". 
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Los pasos para la configuración son los siguientes: 

Establecer lIDa conexión entre lID equipo y el plIDto de acceso ; se puede llevar a cabo 
de dos formas : vía inalámbrica configurando lID adaptador de red; vía cable conectando 
lID cable UTP del equipo al plIDto de acceso . 

Para simplificar el proceso se conecta el servidor del centro de cómputo con el plIDtO 
de acceso mediante el cable UTP para su configuración. Se encuentra habilitado el 
servidor DHCP, por lo tanto no es necesario realizar ninglIDa otra configuración para 
tener comWlicación con el plIDtO de acceso . 

Se abre el navegador de Internet para accesar al servidor web del fabricante y realizar 
la configuración con el software más reciente, poniendo la dirección http://l92.168.0.50 
que es la dirección IP del plIDtO de acceso proporcionado por el fabricante en el manual 
de usuario. 

Cuando la página de configuración aparece inmediatamente pide el nombre de usuario 
y clave, el nombre de usuario se deja en blanco y como clave se coloca admin, una vez 
dentro un asistente va a guiar la instalación. 

Se introduce una clave de acceso o password para el plIDtO de acceso, en este caso es 
n4cnccagb. 

Seleccionar el nombre de red (SSID) que desee, el cual es normneza. 

El tipo de red es infraestructura 

Por default el punto de acceso contiene el canal número 6, se deja intacto. 

Se configura el plIDto de acceso en modo bridge ya que con ellos se lIDen dos partes 
en una sola red. 

En cuanto a la seguridad se deja deshabilitada en la primera configuración de los 
plIDtos de acceso, ya que se habilita cuando se haya probado que la red funciona 

Para tener comWlicación con el router se hace lo siguiente: 

Averiguar la dirección IP del router : 192.168.1.100 

Dentro de la página de configuración del punto de acceso se pulsa el botón LAN, 
enseguida pide la dirección IP en el recuadro IP Adress del punto de acceso para tener 
comWlicación con el router debe ser del mismo rango, es aqui donde se cambia la 
dirección del plIDto de acceso, ya que no se deja en modo automático para obtenerlas. La 
nueva dirección es 192.168.1.81 

En el siguiente recuadro se pone la máscara de subred, 255.255.255 .0. 

64 



En el recuadro Puerta de enlace se introduce la dirección IP al que el punto de acceso 
tiene que enviar los datos con destino a Internet, por lo tanto es la dirección del router 
192. 168. l.100 

A continuación aparece el recuadro de la dirección IP del servidor DNS, que es 
facilitada por el ISP; en DNS primario es 200.33.146.193 y en DNS secundario 
200.33.146.201 

Para que no sea necesario dar de alta a cada usuario en el punto de acceso por 
dirección IP, es necesario utilizar el modo DHCP con el cual se hace posible que la 
configuración de los adaptadores de red se actualice de forma automática al momento de 
encender la computadora 

Primero se pulsa sobre el botón DHCP y se habilita el servidor DHCP; en Starting IP 
Adress se pone 192. 168. l.1 05 que es la dirección IP menor que dicho servidor puede 
otorgar a un usuario; en Ending IP Adress se coloca 192.168.1.254, siendo la dirección 
mayor que puede tener un usuario; el Lease time en 1 hora, después se pulsa en aplicar y 
el equipo se reinicia 

Al finalizar, está listo para ser colocado. El punto de acceso número dos se configura 
de la misma forma sólo se debe cambiar la dirección IP del punto de acceso dentro del 
mismo rango que la del router para que tengan conrunicación, en este caso es 
192.168.1. 88, se cambia el canal a 11 para evitar alguna interferencia entre ambos 
equipos y se procede a su colocación. 

VA Conexión de los puntos de acceso 

El primer punto de acceso se coloca en el centro de cómputo ya que ahí se encuentra el 
router y un servidor con las siguientes características: 

Procesador Pentium IV 
Disco duro de 40 Gb 
Memoria RAM de 256 Mb 
TaIjeta de red PCI 100 
Sistema Operativo Windows XP 
Cable de red tipo UTP nivel 5 

Se utiliza ésta máquina ya que para disminuir costos es preferible hacer uso del 
equipo que ya se encuentra en operación dentro de la Escuela. 

Un punto importante es que dicho servidor se encuentra conectado al router para 
proporcionar acceso a Internet en la red cableada, pero el punto de acceso se conecta 
directamente al ro uter. 

En el diagrama siguiente se muestra como está planeada la conexión. 
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Red 
inalámbrica 

PlIDto de acceso 

Red cableada----t.~~:.J_-----J 

El seglIDdo pWIto de acceso se coloca en el edificio 1 en donde se encuentra el área 
académico/administrativa de la escuela, que es donde está la información sobre 
inscripciones, calificaciones, horarios, periodo de exámenes, etc. 

El plIDto de acceso queda conectado a un switch en donde están los demás equipos 
de esta área y cabe decir que la conexión se realiza en base a un cable UTP nivel 5. El 
lugar más propicio para colocar los puntos de acceso es en la parte alta de los edificios, 
para que la señal se propague mejor. 

En las ilustraciones se observa el lugar donde se colocan los equipos. 

Fotos de la Escuela Normal No. 4 de Ciudad Nezahualcóyotl. 

Cabe aclarar que también podría conectarse cada punto de acceso a un switch en su 
respectivo lugar de conexión, pero para el primer plIDtO, es preferible su conexión directa 
con el router por si existe algún problema con el servidor de la red cableada no afecte a 
la red inalámbrica. 

Seguridad 

Por último lIDa vez que se comprueba que la red funciona, se habilita la seguridad, en 
WEP, se introduce lIDa clave de 128 bits, en cada plIDto de acceso (con caracteres 
nwnéricos o alfabéticos). Se puede configurar hasta cuatro claves por seguridad, de las 
cuales sólo una esta activa y debe cambiarse periódicamente. 

Contar con lID antivirus instalado en todos los equipos, y actualizarlo constantemente. 

Como otra opción de seguridad se dispone de un firewall instalado en cada equipo 
dentro de las instalaciones académicas para aumentar la seguridad. 

66 



- ------- --- ----- -------

Se cambian las claves periódicamente como medida mínima de seguridad, además se 
deshabilita el nombre de red (SSID) para que no se esté transmitiendo. 

Se tiene un listado de direcciones MAC de las tarjetas que se están en uso dentro de 
la Escuela y para préstamo a alumnos. 

Como una medida extra de seguridad que en este caso no se ha implementado, se 
puede considerar el uso de WP A, instalándolo en todos los equipos que se encuentran 
dentro de las instalaciones, es decir, los que son propiedad de la Escuela. 

V.5 Conexión de los Adaptadores de red 

Se necesitan adaptadores de red PCMCIA para computadoras portátiles y USB para 
equipos de escritorio por la facilidad con que se conecta al equipo sin necesidad de 
abrirlo. Debido a que para las computadoras de escritorio ya se cuenta con una red 
cableada en el centro de cómputo y área administrativa/académica no será necesario 
cambiar su conexión. Para las demás computadoras de escritorio que se encuentran en 
otras áreas como la biblioteca y cubículos (que se encuentran en E2 y E3 
respectivamente) si es necesario este tipo de adaptadores. 

Imágenes de la biblioteca y cubículos. 

Junto con los adaptadores de red se incluyen los controladores para realizar su 
configuración, en cada equipo debe realizarse. 
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V.6 Configuración de los adaptadores de red 

Se comienza instalando los controladores. Dentro de la configuración hay que introducir 
los datos correspondientes. 

Se piden los siguientes parámetros: 

~ Tipo de red: elegir el modo infraestructura 
~ Nombre de red: nornmeza (como en los puntos de acceso). 
~ Seguridad: Deben ser los mismos que en el punto de acceso (habilitar el WEP). 

Al haber habilitado el servidor DHCP en los puntos de acceso no hace falta 
configurar en cada computadora una dirección IP, ya que cada una la obtendrá 
automáticamente con sólo habilitar dicho modo. 

V.6.1 Administración de cuentas 

Antes de que los usuarios accedan a la red se debe restringir la entrada a los servicios 
que no se quieran compartir, esto se deja a cargo del administrador, será él quien decida 
a que recursos o máquinas se puede tener acceso. 

Sólo es necesario colocar los datos de acceso a la red para cada usuario y con eso 
puede incorporarse. 

Existen dos formas para que un usuario pueda acceder a la red inalámbrica: 

o Cuando posee un adaptador de red, o pidiéndolo en préstamo. 

o Después se configura y podrá disponer de los servicios. 

o Por último termina su sesión y devuelve la tarjeta, si fue en préstamo. 

Figura 31. 
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V.7 Compartir recursos 

Para compartir un recurso sólo se tiene que abrir el explorador; en el archivo, carpeta, 
impresora, etc. , ir a la opción compartir, se debe especificar si se comparte en modo de 
sólo lectura, lectura y escritura, con clave, sin clave. (hecho por el administrador) 

Puede ser que dependiendo de la versión de Windows que se tenga varíe la forma de 
como compartir un archivo. 

V.8 Comprobar la conexión 

Es necesarío hacer una comprobación de la conexión realizada para saber cuales equipos 
fueron debidamente configurados y corregir errores. 

Para comprobar si existe una conexión lo que hay que hacer es abrir entorno de red y 
ver si hay equipos conectados. 

Para acceder a algún recurso, archivo o carpeta hay que verificar si existe en el 
explorador, si está restringido con clave hay que introducirla 

V.8.1 Resolución de problemas 

• 

• 

• 

• 

• 

• 

• 

• 

Asegurarse que el equipo al que se pretende acceder está configurado. 

Comprobar que todos los dispositivos están encendidos, funcionando y bien 
conectados. 

Situar los equipos más cerca del punto de acceso evitando que haya obstáculos 
en medio. Una vez que se establece la conexión se pueden ir separando los 
equipos. 

Observar luces de los equipos para comprobar si están funcionando . 

Apagar y encender los equipos. 

Desconectar los equipos inalámbricos para que se reinicie la unidad. 

Comprobar que todos los parámetros como nombre de red, tipo de red, etc., sean 
los mismos. 

Comprobar que los sistemas de seguridad son los mismos y están configurados de 
la misma forma. 

• Hacer cambio de adaptadores para ver si alguno tiene falla y cambiarlo. 
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V.9 Gestión de red 

Existen algunas aplicaciones que pemiten vigilar y gestionar la red, son implementadas 
con los adaptadores de red para que tengan información sobre la red a la que van a 
conectarse, por ejemplo la calidad de la señal, el estado de la conexión, etc. 

Algunos puntos de acceso vienen con algún software que permite vigilar cuantos y 
cuales usuarios están activos. El punto de acceso que se ha utilizado en la propuesta, no 
contiene ningún software para está medida de seguridad, pero de considerarlo necesario 
dentro del plantel, se puede adquirir por separado. 
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ANEXO 1. CAPAS WAP 

Como se hizo referencia en el Capítulo n, el Protocolo de Aplicaciones Inalámbricas se 
divide en varias capas; a continuaci6n se describen cada una de ellas. 

Capa de aplicaci6n (W AE). 

Es un entorno de aplieaci6n de prop6sito general basado en la combinaci6n del Word 
Wide Web y tecnologías de comunicaciones m6viles. Está enfocado principalmente sobre 
los aspectos del cliente de la arquitectura del sistema W AP, es decir, en los puntos 
relacionados con los agentes de usuario, ya que la parte más importante en la 
arquitectura es aquella que afecta principalmente a los equipos m6viles. 

Se divide en dos capas l6gicas: 

- Los agentes de usuario, que incluye aquellos elementos navegadores, agendas 
telef6nicas, editores de mensajes, etc. 

- Los servicios Y formatos, que incluyen todos aquellos elementos y formatos 
comunes, accesibles a los agentes de usuario, tales como: 

• El lenguaje denominado WML que es similar al HTML, pero optimizado para su uso 
en terminales m6viles. 

• Un lenguaje denominado WMLScript, similar al JavaScript (un lenguaje para 
su uso en forma de Script) . . 

• Un conjunto de formatos de contenido, que son un conjunto de formatos de 
datos bien definidos entre los que se encuentran imágenes, entradas en la 
agenda de teléfonos e infonnaci6n de calendario. 

Capa de sesi6n (WSP). 

La capa de sesi6n se sitúa por debajo de la capa de Aplicaci6n, proporcionando la 
capacidad necesaria para: 

• Establecer una conexi6n fiable entre el cliente y el servidor, y liberar ésta conexi6n de 
una forma ordenada 

• Ponerse de acuerdo en un nivel comím de funcionalidades del protocolo, a través de 
la negociaci6n de las posibilidades. 

• Intercambiar contenido entre el cliente y el servidor utilizando codificaci6n . 
compacta 

• Suspender y recuperar la sesi6n. 
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Capa de transacciones (WTP). 

La capa de transacciones proporciona los servicios necesarios que soportan aplicaciones 
de "navegación" (del tipo petición/respuesta). 

Sus características son: 

Proporciona tres clases de servicios de transacción: clase o: mensaje de solicitud no 
segura, sin mensaje de respuesta; cIase 1: mensaje de solicitud segura, .sin mensaje de 
respuesta; y clase 2: mensaje de solicitud segura, con un mensaje de respuesta segura 

La seguridad se consigue a través del uso de identificadores únicos de transacción, 
asentamientos, eliminación de duplicados y retransmisiones. 

Seguridad opcional usuario a usuario. 

El último asentamiento de la transacción puede contener algún tipo de información 
adicional relacionada con la transacción, como medidas de prestaciones, etc. 

Se proporcionan mecanismos para minimizar el nÚIrero de transacciones que se 
reenvía como resultado de paquetes duplicados. 

Se permiten las transacciones asíncronas. 

Capa de seguridad (WTLS). 

La capa de seguridad constituye una capa modular, que depende del nivel de seguridad 
requerido por una determinada aplicación. 

Tiene las siguientes características: 

o Integridad de datos. Asegura que los datos intercambiados entre el equipo y el 
servidor de aplicaciones no hayan sido modificados y no sea información corrupta 

o Privacidad de los datos. Asegura que la información intercambiada entre el equipo y 
un servidor de aplicaciones no pueda ser entendida por terceras partes que puedan 
interceptar el flujo de datos. 

o Autentificación. Contiene servicios para establecer la autenticidad del equipo y del 
servidor de aplicaciones. 

El WfLS puede ser utilizado para la realización de comunicación segura entre 
equipos, por ejemplo, en el caso de operaciones de comercio electrónico entre equipos 
móviles. 
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Capa de transporte (WDP). 

La capa de transporte es la encargada de proporcionar \ID servicio fiable a las capas 
superiores de W AP como: 

-$- Direccionamiento por número de puerto . 
-$- Segmentación 
-$- Detección de errores opcional. 
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ANEXO 2. COMPARACIÓN DE CARACTERÍSTICAS Y PREnOS EN 
DISPOSITIVOS INALÁMBRICOS 

Al verificar los dispositivos existentes en el mercado de las redes inalámbricas se 
encontraron diferentes características en cada uno, las cuales se enumeran en la siguiente 
tabla comparativa 

Puntos de acceso 

Fabricantes 3COM UnkJys Claco SlelDtns Netgear 
Modelo AP8700 WAPll Airooel UOO Serics Spccd Stream ME 102 

Modelo empresarial 2524 
Precio $12,121.97 pesos $1 ,091.97 pe906 $15,430.97 pesos $1091.97 pesos $981.67 pesos 

Sepridad WEP de 128 bits WEP de 128 bits WEP de 128 bits WEP de 128 bils WEP de 128 bits 

DesactivaciÓll de Filtrado de DesactivaciÓll de Desacti vaciÓll de Desacti vaciÓll de 
SSID dircociOllcs SSID SSID SSID 

MAC 
Filtrado de Filtrado de Filtrado de Filtrado de 
dircociOllcs MAC DesactivaciÓII de dircociOllcs MAC dircociOllcs MAC dircociOllcs MAC 

SSID 
Sopcrta Sopcrta 
autentificación autentificaciÓII 
802.1xyWPA 802.1x y RADJUS 

Velocidad Mu. 20.2 Mbps Mu. 4.9 Mbps Mu.13.6 Mbps MU. 3.8 Mbps Mu. 4.4 Mbps 
Cmfipradón Puede oer Dentro del Puede oer Se coofigura por Su coofiguraciÓII 

coofigurado por cootrolador coofigurado desde la medio de 108 oc realinl por 
medio de un cn de cooticne una página de Internet cootroladores medio del cn de 
cootroladorcs 'PIe utileria que de la compañía, en incluidos. cootroladores 
coo.tiene un anfigura dOllde oc ofrece la incluido. 
asistente de automáticamente versiÓll más reciente 
in stalaciÓll . 

Distancia 100 mis. en 70 mis . en 150 mts. en interior 50 mis. en interior 100 mis. en 
interior interior 550 mts. en exterior 300 mts . en interior 
550 mts. en 200 mts en exterior 350 mis en 
exterior exterior exterior 

No. Usuarios 300 150 300 100 150 

Adaptadores de red PCMCIA 

• Los precios varian al momento de la compra dependiendo del tipo de cambio. 
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ANEXO 3. CSMAlCA 

La capa de control de acceso al medio (MAC) que es la misma para todos los equipos de 
una red, define los procedimientos que hacen posible que los distintos dispositivos 
compartan el uso del espectro radioeléctrico. Utiliza el método de acceso conocido 
como Censo de Portadora con Múltiple AccesolEvitación de Colisión (CSMAlCA), para 
la tecnología inalámbrica 

Una colisión se produce cuando dos equipos intentan hacer uso del medio fisico 
simultáneamente. El método CA dispone de procedimientos para evitar que se produzcan 
colisiones. 

Las colisiones pueden producirse porque dos equipos a la espera elijan el mismo 
número de intervalos para transmitir después de la emisión en curso. En este caso 
reintentan ampliando exponencialmente el rango de intervalos y vuelven a elegir. Infieren 
que se ha producido cuando no reciben el ACK esperado. 

Ya que en el medio radioeléctrico un equipo no puede transmitir y recibir al mismo 
tiempo por el mismo canal (la transmisión dejaría opaca a la recepción), al· no poder 
detectar \as posibles colisiones, no hay más que disponer de una técnica que las evite. 

Modo de trabajo. 

CSMAlCA impone a un equipo que desee transmitir, que previamente escuche el medio 
para detectar si otro emisor está real.izando esta función. 

Si es así, esperará un tiempo aleatorio para sondear de nuevo el medio. 

Cuando detecte que el rredio está libre, emitirá una solicitud de ocupación que será 
escuchada por el sistema que gestione los permisos (el punto de acceso). 

Si se concede el acceso, podrá realizar la emisión. 

Al terminar espera a que el receptor le envíe una confirmación, si ésta no se produce 
dentro de un tiempo prefijado considera que se ha producido una colisión, en cuyo caso 
repite el proceso desde el principio. 
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ANEXO 4. ESTÁNDARES 

Bluetootb 

La tecnología Bluetooth es lIDa especificación que describe lID método de conectividad 
móvil universal con el cual se pueden interconectar teléfonos celulares, computadoras y 
muchos otros dispositivos portátiles, utilizando una conexión inalámbrica de corto 
alcance. 

Bluetooth utiliza la técnica FHSS en la banda de frecuencias de 2.4 Ghz. Puede 
establecer comunicaciones asimétricas donde la velocidad máxima en lIDa dirección es de 
721 Kbps y 57.6 Kbps en la otra o comunicaciones simétricas de 432.6 Kbps en ambas 
direcciones; puede transmitir voz y datos. 

La versión 1.1 permite la comunicación a 721 Kbps, mientras la versión l.2 consigue 
hasta los 10 Mbps y la versión 2.0 tiene una velocidad de 12 Mbps. 

Las medidas de seguridad que incorpora son lIDa dirección única y pública (lIDa 
dirección IEEE de 48 bits) para cada usuario, dos llaves secretas y lID número aleatorio 
nuevo para cada transacción La cobertura que ofrece este tipo de dispositivos es de sólo 
10 metros. 

Frecuencia de longitud de onda 2.4 Ghz (2.400 - 2.4835) 
Velocidad máxima v1.1 721 Kbps, vl.2 10 Mbps, v2 .0 12 

Mb~s 
Medidas de seguridad Dirección pública única para cada usuario, 

dos llaves secretas y lID número aleatorio 
diferente para cada nueva transacción. 

Rango de operación óptima 10 metros 
Adaptado para lID propósito específico o Teléfonos inalámbricos, PDA's, 
tipo de dispositivo Computadoras portátiles. 
Interfase de aire FHSS 

Tabla CaracterístIcas de Bluetooth 

HomeRF 

HomeRF utiliza la técnica FHSS y trabaja en la banda de frecuencias de los 2.4 Ghz. 

La velocidad máxima de HomeRF es 10 Mbps, ideal para las aplicaciones caseras, 
alIDque se manejan otras velocidades de 5, l.6 Y 0.8 Mbps. HomeRF ofrece seguridad, 
los dispositivos consumen menos potencia que los productos de otras tecnologías, 
además de pennitir aplicaciones para telefonía y video. 
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Frecuencia longitud de onda 2.4 Ghz 
Velocidad máxima 10 Mbps, 5 Mbps, 1.6 Mbps, 0.8 Mbps 
Medidas de seguridad Cifrado de 128 bits, saltos en frecuencia, 

identificadores de red de 48 bits 
Rango de operación óptima Cubre el entorno de casa 
Adaptado para un propósito específico o Computadoras portátiles, gateways, 
para un tipo de dispositivo módems de cable con gateways 

inalámbricos empotrados 
Interfase de aire FHSS 

Tabla Caractenstlcas de HomeRF 

DECT 

Trabaja en la banda de frecuencias de 1.9 Ghz Y utiliza la técnica TOMA La velocidad 
máxima actual a la que trabaja DECT es de 2 Mbps, aunque a futuro puede ampliarse 
hasta 20 Mbps. 

Frecuencia Ion ' d de onda 
Velocidad máxima s a futuro 
Rango de operación óptima Hasta 17 kilómetros con la velocidad de 20 

Mb s 
Adaptado para un propósito específico o Teléfonos inalámbricos 

I para un tipo de dispositivo 
Interfase de aire TOMA 

~~~~~==----------------~ 
Tabla Características de DECT 

HiperLAN 

HiperLAN trabaja en la banda de frecuencias de 5 Ghz Y alcanza velocidades de hasta 24 
Mbps. -

HiperLAN/2 ofrece velocidades de transmisión de 54 Mbps utilizando el sistema 
OFDM y también ofrece soporte QoS. Las frecuencias utilizadas son de 5.25 a 5.35 Ghz 
para sistemas de interior a 200 mihWatts de potencia y de 5.47 a 5.725 Ghz para 
sistemas de exterior a 1000 mihWatts de potencia. 

Hay dos tipos de conexiones, punto a punto y punto a multipunto. Las conexiones 
punto a punto son bidireccionales, mientras que las conexiones punto a multipunto son 
unidireccionales y siempre en el sentido hacia la terminal móvil. 
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Frecuencia longitud de onda 5 Ghz (5 .15 - 5.3 Ghz) 
Velocidad máxima 6 Mbps, 9 Mbps, 12 Mbps, 18 Mbps, 27 

Mbps, 36 Mbps, 54 Mbps 
Medidas de seguridad Un esquema de cifrado-descifrado de uso 

opcional 
Rango de operación óptima Máximo 150 metros 
Adaptado para un propósito específico o Vídeo y comunicaciones de Internet 
para un tipo de dispositivo 
Interfase de aire OFDM 

Tabla CaracterístiCas de HIperLAN 

ESTA TESIS NO SALl· 
OE LA BIBIJOTECA 
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ANEXO 5. MODELO OSI 

La Organización Internacional de Normalización (ISO) creó un modelo de referencia que 
permite estructurar las comunicaciones en siete capas, llamado modelo OSI 
(Interconexión de Sistemas Abiertos). 

Cada capa se encarga de realizar una tarea distinta y perfectamente coordinada con el 
resto de las capas, no hay comunicación entre ellas, sólo se pasan los datos. La capa sólo 
sabe recibir información, hacer su trabajo dependiendo de cada una y pasarlos a la 
siguiente. 

T .. nnln:al A 

Figura 32. 

Las capas del Modelo OSI son: 

Capa fisica Esta capa define las propiedades fisicas de los componentes y de todos los 
medios fisicos de la red (frecuencias de radio utilizadas, cómo se transmiten las señales, 
etc.) 

Capa de enlace. Esta capa define como se organizan los datos que se transmiten., como 
se forman los grupos de datos (paquetes, tramas, etc.) y como se asegura que los datos 
llegan al destino sin errores. 

Capa de red. Esta capa se encarga de ver por cual camino va la información y decidir la 
ruta más conveniente para pasar la información, también organiza las cosas para que 
distintas comunicaciones puedan hacer uso de la red. 

Capa de transporte. Esta capa define las características de la entrega de los datos sin 
tener daño o alteraciones. 

Capa de sesión. Esta capa establece la comunicación entre equipos, la mantiene y la 
finaliza. 

Capa de presentación. Esta capa define como es presentada la información transmitida 

Capa de aplicación. Define como interactúan los datos con los distintos protocolos de 
aplicaciones que van a trabajar con la red. 
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CONCLUSIONES 

Hoy en día las redes inalámbricas han tomado un gran auge debido a la necesidad de 

movimiento que se requiere. Este tipo de comunicación se puede considerar como la más 

práctica y fácil de implementar pues no se requieren licencias de uso. 

Indudablemente las áreas académicas requieren del uso de comunicaciones móviles, 

para facilitar el manejo de información en cualquier lugar. También como es sabido el 

uso de Internet se ha vuelto una necesidad, más que un lujo, es por ello que se debe tener 

contemplado las téaricas necesarias para realizar una conexión fácil. 

Al realizar una propuesta de red inalámbrica de área local se debe tomar en cuenta 

varias características del recinto, las cuales se han tomado en cuenta en el presente 

trabajo para lograr un resultado satisfactorio. Dentro de la Escuela Normal No. 4 de 

Ciudad Nezahualcóyotl, en donde se llevó a cabo la propuesta, se constató que era 

necesario contar con una comunicación vía inalámbrica, para facilitar las tareas tanto a 

alumnos como profesores y académicos. 

Por otro lado como ya se ha mencionado dentro de la investigación, la 

implementación de las redes de este tipo son mucho más baratas que las cableadas. Por 

ello, tomando en cuenta todas las consideraciones pertinentes se resolvió que la mejor 

forma era creando una red inalámbrica 
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Ya que en ciudades donde el espacio de radio está muy saturado por frecuencias de 

radio AM y FM, comunicaciones empresariales, ciertos dispositivos que se utilizan a 

diario como teléfonos inalámbricos, etc., se debe tener cuidado al comprar los equipos 

para realizar una implementación de una red inalámbrica 

Al llevar a cabo las pruebas necesarias para verificar que puede existir una 

comunicación sin cables, se pudo percatar de las facilidades y dificultades existentes, y 

llegar a la conclusión que el proyecto era factible. Por lo tanto será benéfico para la 

Institución hacer uso de ésta tecnologia para su mejora académica. 
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GLOSARIO 

J O Base T. Es el estándar de Ethernet que pemúte velocidades de transmisión de 10 
Mbps en cable coaxial delgado. 

J 00 Base T. Es el estándar de Ethernet que pemúte velocidades de transmisión de 100 
Mbps. 

2G. Sistema basado en la tecnología GSM para telefonía celular, capaz de transmitir 
datos a 13 Kbps. 

ACK. Número que se obtiene como respuesta del equipo al que se envío la información, 
para saber si ésta llego. 

Administrador. Persona responsable del mantenimiento y/o gestión de una red o de un 
servidor de red. 

Adress (dirección). Cada equipo conectado a una red dispone de una dirección que lo 
identifica. Puede estar dada en forma numérica o alfanumérica. 

Ancho de banda (Bandwidth) . Es la cantidad de datos que puede circular en un medio 
por unidad de tiempo. Se mide generalmmte en bits por segundos. También puede hacer 
referencia a un rango de frecuencias . 

AP (punto de Acceso). Es el equipo de la red inalámbrica que se encarga de gestionar las 
comunicaciones de todos los dispositivos que forman la red; también hace de puente en 
las comunicaciones con las redes externas (cableadas e Internet). 

ARP. Protocolo de Resolución de Direcciones. Es un protocolo que se utiliza para 
averiguar la dirección del enlace correspondiente a la dirección IP. 

Banda ancha. Hace referencia a las comunicaciones que transmiten datos a alta 
velocidad. Se suele considerar banda ancha a cualquier comunicación con velocidad 
superior a 64 Kbps. 

Banda Angosta. Es un sistema de radio que transmite y recibe información en una radio 
de frecuencia específica La banda amplia mantiene la frecuencia de la señal de radio tan 
angostamente sea posible para pasar la información 

Banda de frecuencias. Es un rango de frecuencias del espectro radioeléctrico. El 
espectro radioeléctrico está dividido en bandas de frecuencias que regulatoriamente son 
utilizadas para distintas finalidades. 

Bit. Es la unidad más pequeña de información. Puede tomar el valor de O ó 1. 
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Bluetooth. Es una tecnología inalámbrica que pennite intercomunicar equipos a una 
distancia de varios metros (menos de 10 rnts. ). Esta pensado para comunicar una 
computadora con sus periféricos. 

BPSK. Modulación Binaria por Salto de Fase. (Binary Phase-Shift Keying). 

Bridge (puente). Es un dispositivo que interconecta dos redes haciéndolas funcionar 
como si se tratara de una sola 

Browser (micronavegador). Programa que pennite acceder a los recursos web de 
Internet. 

BSS. Conjunto de Servicios Básicos. Configuración de red inalámbrica que consta de un 
punto de acceso. 

Buffer. Espacio fisico de memoria destinado a guardar datos temporalmente. 

Byte. Unidad de información formada por 8 bits. 

Canal. Porción de la banda de frecuencias en la que trabaja una red inalámbrica. 

CCK. Salto de Código Complementario. (Complementary Code Keying). 

CDMA. Acceso Múltiple por división de Código. Es un estándar de transmisión que 
separa canales de voz usando tecnología de espectro ensanchado. 

Clave. Es una palabra o secuencia de caracteres que se utiliza para confirmar la identidad 
de un usuario. 

COFETEL. Comisión Federal de Telecomunicaciones. Organismo gubernamental 
encargado de llevar el control de frecuencias y licencias para comunicaciones. 

CRe. Comprobación Cíclica de Redundancia Son datos adicionales que se adjuntan al 
final de la información para comprobar fácilmente que no ha habido errores en la 
transmisión 

CSMAlCA. Censo de Portadora con Múltiple AccesolEvitación de Colisión. Es el 
sistema que emplean las redes inalámbricas para las comunicaciones entre los distintos 
dispositivos. Evita que dos dispositivos puedan intentar hacer uso del medio 
. simultáneamente. 

Datagrama. Agrupamiento lógico de información enviada como unidad de la capa de red 
en un medio de transmisión. 

Decibelios (dB). Es una unidad que mide la relación entre dos valores, la relación 
señal/ruido o la ganancia Utiliza una escala logarítmica. 
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DECT. Telecomunicaciones Digitales Inalámbricas Mejoradas. 

DHCP. Protocolo de Configuración Dinámica del Rost. Es un protocolo que pennite 
que un servidor asigne dinámicamente las direcciones IP a los equipos conforme las van 
necesitando. 

Dirección ¡P. Es una cadena numérica que identifica a los equipos conectados a Internet. 

Dirección MAC. Es un número único que asignan los fabricantes a los dispositivos de 
red. Es permanente y vieJle grabado en el equipo para pennitir ideJltificarlo. Están 
formadas por 12 caracteres alfanuméricos. 

DNS Sistema de Nombres de Dominio. Es el encargado de traducir los nombres de 
dominio de los equipos conectados a Internet eJl direcciones IP. 

DSSS Espectro Expandido por Secuencia Directa Es la técnica de modulación utilizada 
por los sistemas IEEE 802.11b para transmitir datos a alta velocidad (llMbps). 

Emisor. Equipo que se encarga de enviar información. 

ESS Conjunto de Servicios ExteJldido. Es la configuración de red inalámbrica formada 
por más de un punto de acceso. 

Ethernet. Estándar de red de área local más implemmtado. Trabaja a una velocidad de 
10Mbps 

ETSI. Instituto Europeo de Normas de Telecomunicaciones. 

Espectro expandido. Es un sistema de difusión de señales radioeléctricas. 

FCC. Comisión Federal de Comunicaciones. Agencia federal del gobierno de EVA 
encargada de regular y administrar en materia de telecomunicaciones. 

FHSS. Espectro Expandido por Salto de Frecuencia Técnica de modulación utilizada 
por los sistemas IEEE 802.11. Transmite datos a baja velocidad (l Mbps). 

Firewall. Dispositivo de seguridad que controla los accesos a una red local desde el 
exterior. 

Fragmentación. Consiste en dividir los paquetes de información, haciéndolos más 
pequeños. 

FTP. Protocolo de Transferencia de Archivos. Es un protocolo de Internet que pennite 
transferir archivos de un equipo a otro. 

Gateway (pasarela). Es un dispositivo que transfiere datos entre dos redes incompatibles 
entre sL adaptando el formato de los datos de una aplicación a otra o de una red a otra. 
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GFSP. Modulación Gausiana por Salto de Frecuencia 

Ghz. Gigahertz 

GSM. Sistema Global para Comunicaciones Móviles. Sistema digital europeo para 
telefonía celular. Opera en la banda de 900 Mhz. 

Hacker. Persona que se dedica a entrar ilegalmente en sistemas y redes de computadoras 
para robar, modificar o borrar información. 

HiperLAN. Red de Área Local de Radio de Alto Rendimiento . 

HomeRF. Radio Frecuencia del Hogar. 

HOST. Cualquier computadora o dispositivo conectado a una red TCPIIP. 

HITP. Protocolo de Transporte de Hipertexto. Es el protocolo que se utiliza en Internet 
para transferir la información web. 

Hub. Dispositivo utilizado en las redes de área local para interconectar los equipos de 
red. Se limita a recoger la información de un puerto y retransmitirla por el resto de los 
puertos sin hacer ningún tipo de análisis en ella 

IBSS. Conjunto de Servicios Básicos Independientes. La comunicación se lleva a cabo en 
forma directa entre computadoras 

ICM. Bandas de aplicaciones Industriales, Científicas y Medicas. 

ICMP. Protocolo de Mens~es de Control de Internet. 

IEEE. Instituto de Ingenieros Eléctricos y Electrónicos. 

Internet. Conjunto de redes, de ámbito mundial, conectadas entre sí mediante el 
protocolo IP. 

IP. Protocolo de Internet. Protocolo utilizado por la mayoría de las redes de área local e 
Internet. 

IPSec. Protocolo de redes privadas virtuales. 

ISA. Arquitectura Normalizada de la Industria 

ISO. Organización Internacional para la Normalización. Organización que define los 
protocolos de comunicaciones utilizados por las redes públicas de conmutación de 
paquetes. 
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ISP. Proveedor de Servicios de Internet. Cualquier empresa que facilita el acceso a 
Internet. 

Kbps. Kilo bits por segundo. 

L2TP. Protocolo de Tunelado de Capa 2. Es un protocolo utilizado para crear redes 
privadas virtuales. 

LAN. Red de Área Local. 

LLC. Control de Enlace Lógico. Controla las tareas de interacción entre la tarjeta de red 
y el procesador. 

MAC. Control de Acceso al Medio. 

MAN. Red de Área Metropolitana 

Mbps . Mega bits por segundo 

Mhz. Megahertz. 

Módem . Dispositivo que se conecta a una computadora para poder transmitir datos por 
un medio de transmisión analógico. 

Modulación. Se llama así al hecho de distorsionar una señal eléctrica o radioeléctrica 
para que contenga la información a transmitir. 

Nodo . Se le llama nodo a cualquier computadora conectada a una red. 

OFDM. Multiplexación Ortogonal por División de Frecuencias. Técnica de modulación 
por redes de área local inalámbricas, que permite velocidades de hasta 54 Mbps. 

OS/. Interconexión de Sistemas Abiertos. Serie de protocolos normalizados por ISO. 

PC/. Interconexión de Componentes Periféricos. 

PCMCIA. Asociación Internacional de Tarjetas de Mermria para Computadoras 
Portátiles . 

POPo Protocolo de Oficina de Correos. Protocolo que permite a los usuarios de 
computadoras personales acceder a un host y transferir a su computadora todo el correo 
dirigido a ellos. 

PDA . Agenda Electrónica Personal. 

PHY. Capa fisica. Se encarga de definir los medios fisicos por donde se va a difundir la 
señal. 
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PPTP. Protocolo de T\IDelado P\IDto a P\IDto. Protocolo de red privada virtual incluido 
en Windows. 

Protocolo. Conj\IDto de normas que indican cómo deben actuar los equipos al 
comunicarse entre sí. 

Puerto. Puede tener dos significados. Puede tratarse de \ID número que identifica \IDa 
aplicación particular de Internet (número de puerto). O también se conoce como puerto 
al conector fisico que utilizan las computadoras para comunicarse con los periféricos. 

QoS. Calidad de Servicio. 

QPSK. Modulación por Salto de Fase en Cuadratura. 

RAM. Memoria de Acceso Aleatorio. 

RC4. Algoritmo de codificación desarrollado en 1987 por RSA Data Security, usado en 
WEP y otras formas de codificación. Depende de \IDa cifra de flujo de bytes 
pseudoaleatorios. 

Receptor. Equipo que se encarga de recibir las señales que se transmiten. 

Red. Conj\IDto de equipos conectados entre sí. 

RF. Radio frecuencia 

Roaming. Posibilidad que tienen los equipos inalámbricos de desplazarse dentro del área 
de cobertura de una red inalámbrica sin perder la conexión. 

Router. Dispositivo utilizado para transferir datos entre dos redes que utilizan \ID mismo 
protocolo. 

RS-232. Puerto serie integrado en diferentes equipos. 

Servidor. Equipo que ofrece servicios remotos a los usuarios. 

Sistema Operativo. Es el encargado de gestionar y operar todos los recursos, hardware y 
software. 

SMTP. Protocolo Simple de Transferencia de Correo. Protocolo en el que se basa el 
servicio de correo electrónico en Internet. 

SS/D. Identificador del Conj\IDto de Servicios. También se le conoce como nombre de 
red, es el parámetro que identifica a la red inalámbrica. 

SWAP. Protocolo de Acceso Compartido. 
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Switch. Dispositivo al que se conectan los equipos para formar una red, o para conectar 
varias redes LAN, analiza la información y la envía sólo al equipo a la que está destinada. 

Termina/. Los equipos que forman parte de una red inalámbrica. 

TCP. Protocolo de Control de Transmisión. 

TDMA . Acceso Múltiple por División de Tiempo. 

Te/net. Aplicación de Internet que permite el acceso remoto a otros equipos de la red y 
trabajar como si fuese un usuario local. 

Transceiver (transmisor-receptor). Es un equipo de radio que puede tanto transmitir 
como recibir señales. 

UDP. Protocolo de Datagrama de Usuario. Permite el transporte de datos del equipo 
fuente al equipo destino. 

USB. Bus Serie Universal. 

UTP. Par trenzado sin blindaje. Tipo de cable utilizado para las conexiones de 
computadoras, se encuentra por categorías que trabajan a distintas velocidades. La 
categoría 5 trabaja 1 ()() Mbps. 

IV. Vector de inicialización. 

Virus. Programa que contiene la característica de autoreproducirse, pasa de una a otra 
computadora a través de la red. 

VPN. Red privada Virtual. 

WAP. Protocolo de Aplicaciones Inalámbricas. 

WECA . Alianza de Compatibilidad Ethernet Inalámbrica. Asociación de fabricantes de 
equipos de red inalámbrica 

WEP. Protocolo de Equivalencia con Red Cableada. 

Wi-Fi. Fidelidad Inalámbrica. Marca creada por la asociación WECA con el objeto de 
fomentar la tecnología inalámbrica y asegurar la compatibilidad entre equipos. 

Windows. Sistema Operativo creado por Microsoft. 

WPA. Acceso Wi-Fi Protegido. 

XOR. OR Exclusiva Compuerta Lógica 
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