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Objetivos del mdédulo de segurided

Objetivos del médulo de seguridad.

El médulo de seguridad tiene como objetivo principal proparcionar una herramienta (dtil para
administrar la sequridad en un portal Web por medio de una pantalla de acceso en la cual los
usuarios proporcionaran su nombre de usuario y contrasefa.

El médulo de seguridad operara por medio de usuarios que tendr&n un petfil asociado y este a
su vez tendra las opciones a las cuales tendran accesoe los diferentes tipos de usuarios.

También proporcionara las herramientas necesarias para la administracién de los diferentes
tipos de usuarics, perfiles y opciones.

Otra de los objetives del médulo de seguridad serd proporcionar la infraestructura necesaria
para agregar todos los médulos necesarios para que el portal Web en el que sea implantado
funcione adecuadamente.

Por {timo, el médulo de seguridad tendrd una sesién, por medio de la cual los usuarios
tendran un tiempo asignado para realizar todas las operaciones que requieran.
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Capitule I, Introduccidn a la arquitectura y ia tecnologia

l. Introduccidén a la arquitectura y la tecnologia.

El médulo genérico de seguridad debera contemplar lo siguiente:

Un esquema de seguridad que determine el perfil del usuario desde la pagina principal del
portal y presente las opciones de navegacion acorde a su perfil.

Un administrador de usuarios en el cual se puedan registrar, modificar y eliminar los usuarios
que tendran acceso al sistema.

Un administrador de perfiles en el cual se puedan regisfrar, modificar y eliminar perfiles de!
sistema.

Un administrador de opcienes en el cual se puedan registrar, modificar y eliminar opciones del
sistema.

El médulo genérico de seguridad se desarrollara con la techologia Java, en un Servidor Apache
Tomeat Server y una base de datos MySQL.

Proceso general

Para tedo tipe de usuaric, para entrar al pertal Web el usuario deberd acceder a la pagina
principal del sistema y firmarse cen su usuaric ID y contrasefia que ya tiene asignades para
determinar su perfil. Se abrird la pagina principal del portal dénde se despliega el ment
principal con las opciones a las que tiene permiso el usuario,

Para el caso del usuario administrader debera aplicar el mismo proceso en el cual se
determinard su perfil y las opcicnes a las que tenga acceso las cuales serdn: Seguridad y
dentro de éste:

+  Usuarios

. Perfiles

*  Opciones

En la opeién Usuarios, el administrador de usuarios podré registrar, medificar y eliminar los

datos relacionados al usuario: usuario, nombre, correo electrénico, empresa y perfif. .

En la opcién de Perfiles, e administrador podrd registrar, modificar y eliminar Jos datos
refacionados al perfil coma son: las opciones a los que tiene acceso ese perfil.

En la opcidn de Opciones, el administrador podra registrar, modificar y eliminar los datos
relacionados a cada opcién gue contiene el portal.

UNAM - FES Aragén 1



Capitule I. Introduccién a la arquitectura y la tecnologia

Caracteristicas principales

Se deberd implementar un certificado de autenticacién para la creacidn de sesidn que deberd
permanecer activa durante toda la navegacion del portal,

El médulo debera controlar €l acceso a los usuarios a nivel funcionalidad de cada opcién del
portal basandose en el perfil que tiene asignado.

Dentra de la opclén de usuarios, se podrdn crear nuevos usuarios, eliminar y mantener jos
datos relacionados a! usuario,

Dentro de [a opcion de perfiles, se podré crear, eliminar y modificar las funcionalidades
(opciones) a las cuales tiene accese dicho perfil.

Dentro de la opcién de cpoiones, se podra crear, eliminar y modificar los datos relacionados a
cada opcién que integra el portal.

La administraciéon de usuarios, de pertfiles y la de apciones estarén divididas como tres
funcionalidades con la finalided de que pueda oforgarse el acceso a ellas en forma
independiente.

Alcances

El médule de seguridéd tendra la opcién de administrar a los usuarios que tengan aceeso a la
aplicasidn, el mantener el catdlogo de usuarios. Ademas contendra la opcidn para administrar
los perfiles, donde se podra crear, eliminar y mantener datos de cada peril.

Finalmente, tendrd la opcion de administrar las opciones, donde se creard, eliminard y
mantendra los datos de cada opcién gue integra el portal.

UNAM - FES Aragén _ 2
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Capitulo II. Analisis del médulo genérice de seguridad

Il. Andlisis del médulo genérico de seguridad.

El esquema general de control de acceso a las opciones estard basado de acuerde a la
estructura de arbol jerdrquico que se definird en la siguiente tabla opciones, la cual administrara
todas las opciones con las que cuenta el porial, con la premisa que si $e implementa una
nueva funcionalidad (opcién} al portal deberd agregarse a esta fabla, para que sea poesible
asignarse a un perfil.

También se manejard la tabla de perfil_opcicnes la cual definira a que opciones tiene acceso
cada perfil.

A contihuacion se listaran los tipos de usuarto que podran ingresar al modulo genérico de
seguridad:

Usuario general: Cualquier tipe de usuario.
Usuario administrador: Usuarie que administrard los usuarios, perfiles y opclones del portal.

El papel que juegue el usuario general dentro del portal dependerd del perfil que tenga
asignado, es decir, que si a un usuario general se le dan accesos al médulo de administrador
se convertird en Usuario Administrador. Como todos estos tipos de usuarios tendrédn acceso al
Portal, para fines practicos llamaremos Usuario para no confundir la opcién Administrador
{madduio seguridad} con e! usuario Administrador.

UNAM — FES Aragén 3




Capitulo I1. Andlisis del module genérico de seguridad

Subproceso 1. Acceder al portal desde pagina de acceso.

El usuario El sistema El usuario El usyario
Ingresala muestra |a capiura usuario aprime aceptar.
.% direccitn de pantalla de ID ¥ contraseda.
acceso. ACCESD,
. S \. /
s ™
Envia El slsterma
parametros 4 ly valida los datos.
«<— pagina principal |«
del portal,
e vy A vy

Descripcién del subproceso 1. Acceder al portal desde pigina de acceso.

El sistema solicitara usuario ID y contrasefia, el usuario captura el usuario 1D y contrasefia,
oprime aceptar y posteriormente el sistema valida los datos y envia usuario 1D ¢ome pardmetro

a la pdgina principal del portal.

GUI {Interfaz Gréifica) 1. Acceder al portal desde pagina de acceso.

wwry
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Capitulo II. Andlisis del madulo genérico de seguridad

Gaso de uso 1. Acceder al portal desde pagina de acceso.

Nombre del caso | Acceder al Portal desde pdgina

lf- de uso de acceso.
\\__,/} Actores Usuaric.
1.1 Mostrar mensgje de error de actesn Precondiciones | El usuario ha accedido 2 2

pdgina de acceso.

Poscondiciones | Se envian pardmetros a la

<giigs pagina principal del portal
; ] . Web.

i ?.. 2Mosirarpagina principal Generalizaciones | Ninguna,

- f W \1 Observaciones Ninguna.
\ Ry “‘\__ __,_,-‘!

1 Acceder al partal desde

——

Usuaria pégina de 3ccesa
Serie de pasos
1. Introdulr dn'ccclon de la pigina de ac al portal Web, ' Usuanio
2. Presentar pagina de acceso al portal Web. Sistema
3. Capturar los siguientes datos: Usuario ID, Contrasefia. Usuario
4, Selecciona botdn aceptar. Usuaro
5. Validar que el usuario ID no este vacio y ques exista en la tabla de vsnarios del portal Web. | Usuario
6. Validar que la contrasefia no cste vacia y corresponda al usuario ID. Sistema

Para validar se deberd obtener la contrasefia de 1a tabla de usvarios para cse nsuario ID ¥
compararla contra la que se estd insertando en la pantalla de acceso.

7. Envia pardmetros a la pagina Web. Sistema
8. Validar que el usuario ID exista en la tabla de usuarics del portal Web. Sistema
Extensiones
5%&& Ehp s \ % R .
5. Validar que usuarw ID exista en la tabla usuarios 1.1 Mosu'ar mensa_]e de error de acceso
de] portal Web.
6. Validar que la contrasefia no este vacia y 1.1 Mostrar mensaje de error de acceso
comresponda al nsuzrie ID,

Inclusiones

4 Seleccionar botén aceptar.

Catiflogo de Errores
5 El usuaria no tiene al sistema.
6 La contraseiia ea invilida.
Tipe de Datos
Usuario ID Alfanumérico 8 Si
Contrasefia Alfanumérico 8 Si
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Capitulo II. Analisis del médulo genérico de seguridad

Subproceso 1.1. Mostrar pagina de error de acceso.

El Sistema
presenta pagina
con avise de error
de acceso

Usuario oprime
aceptar

Descripeion del subproceso 1.1. Mostrar pagina de error de acceso.

Al no estar dado de alta el usuario, el sistema presenta aviso de que el usuaric no tiene accesa
al mismo.

GUI {Interfaz Gréafica) 1.1. Mosirar pagina de error de acceso.

27 ket RS e s eidaterrer. g

£ etk B Hens acisons o ebsae

UNAM — FES Arag6n 6



Capitulo IL Andlisis del mddulo genérico de seguridad

Caso de uso: 1.1. Mostrar pagina de error de acceso.

Nombre del caso de
uso

Mostrar pagina de error de acceso

Actores Usuario
Precondiciones El usuario ID no esis registrado en
% ) latabla de ta BD del portal Web.
Poscondiciones El usuarjo no podrd acceder 2 la
1.1 Mostrar mensafe de emor de pigina principal del portal Web,
Usuario Generalizaciones | Ninguna.
Observaciones El usuario tendra que ser
registrado en el sistema.
Serie de pasos
1. Presentar pagina de error. Sistema
Si no se encontrd el usuaric ID en la tabla de usuarios se mostrard error 1.
Si la confrasefia es incorrecta mostrard error 2.
2. Oprimir botén aceptar, Usuario

Extensiones

by
AN
TR

1 | Elusvario no tiene acceso al sist
2 La contrasciia ¢s invalida.
Tipo de Datos

LR, il
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Capitulo IL. Analisis del m&dulo genérico de seguridad

Subproceso 2, Mostrar pagina principal.

El ustiaric El sisterna El sigterna obtlene El sisterna
ingrasa ala obtlene el las opciones 2 las determina et arbol
pagina periil de ese que tiene acceso de navegacidn y
principal del usuario. ase perfil. habilita las
portal Web. opciones segun el

perfil del usuario,

Descripcion del subproceso 2, Mostrar pagina principal.

El usuario accede a la pagina principal del portal y el sistema obtiene el perfil de ese usuario 1D
{que se mando como pardmetro), posteriormente con el perfil obtiene las cpciones a las que
tiene acceso ese perfil, el sistema guarda en variables globales las opciones para que se
utilicen en toda la aplicacién, después el sistema determina el arbol de navegacidn y habilita
solo las opciones de todzs la aplicacidn a las gue tiene acceso dicho perfil. Cada opcidn
implementada deberd identificarse en la aplicacion para que pueda ser asignada 2 un perfil.

GUI {Interfaz Grafica) 2. Mostrar pagina principal.

UNAM - FEB Aragén 8




Capitule I Anslisis del médulo genérico de seguridad

Caso de uso 2. Mostrar pagina principal.

MNombre del caso | Mostrar pdgina principal

de uso
Actores Usuario
Precondiciones El usuario ID del usuario se
Q encuentira registrado en !a tabla
<<include>z

usnarios. El usuario ha accedido a
de administracion la pdgina principal del portal.
% Poscondiciones | Se mostrard la pagina principal
con las opeiones a las que tenga

2.1 Desplegar modulo

acceso el usnario, en este caso las

Usuario 2 Mostrar pagiha principa. opciones de administrador.
Generalizaciones | Ninguna
Observaciones Para el caso de cpalquier usuario
se le habilitardn las opciones que
tenga registradas su perfil. Este
proceso dehe aplicarse para todos
los usuarios.
Serie de pasos
S
1. Entrar a la pigina principal del portal Web. ] Usuario
2. Recibir parfmetros gue so enviaron desde la firma del usvarie (usvario ID). Sistema
3. Con el usuaric ID recibido obtener ¢l perfil del usuario de la tabla usnarios. Sistema

4. Determinar ¢l arbol de navegacion para las epciones de toda la aplicacién de acuerdoa los | Sistema
accesos ofargados al perfil obtenido en la consulta anterior. De la tabla perfiles obtener todas
las opciones que tiene ese perfil.

5. Guardar los valores de id_usuario, id_perfil, id_opcion en variables globales para sex Sistema
utilizados como filires en toda la aplicacién.
6, Crear vna sesion autentificada que deberd permanecer activa durante Ja navegacion s todo el | Sistema
portal.
7. Seleccionar la opeidn de administracion. Sistema

Extensiones

© exisgten opcionss para cse perfil.

Tipo de Datos
Id_usuario Alfanumérico | § I 8i
Id perfil Alfanumérico | 8 Si
Id opcidn Alfanumérico | § 81

UNAM — FES Aragin g



Capitulo 1. Analisis del médulo genérice de seguridad

Subproceso 2.1. Desplegar médule de Adminisfracién,
El usuario El sisterna chtiene El usuario
selecciona la la lista de opaiones selecciona una
H opcién de de administracién, opoidn, —
Administracion.

Descripcién del subproceso 2.1. Desplegar modulo de Administracion.

El usuario selecciona la opcidn de administracion, 2l sisterma obtiene la lista de cpefones las
cuales son: usuarios, perfiles y opcicnes, el usuario elige una de esas opcicnes.

GUI {Interfaz Grafica) 2.1. Desplegar médulo de Administracion.

s rrrarmsensn
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Capitulo II. Andlisis del mddule genérico de seguridad

Caso de uso 2.1, Desplegar médulo de Administracién.

O Nombre del caso de | Desplegar médulo de
us0 administracién

294 Achririsear Usterics | Actores Usuario

Precondiciones El usuario tiene acceso a la
opcidn de administracion
x O del portal Web.

Poscondiciones Usuario seleccionard una
21 Despleger méckio 22 pcttrisir Pefes opcién del module de
B axfiristecicn administracion,
= Generalizaciones
O Observaciones Ninguna

21,3 Achirisirer Cpoiores|

Serie de pasos
1. Seleccionar la opcjon de administr Usuarm
2. Mostrar opei para administracién: las cuales son usuarios, perfiles y opciones. Sistema
3. Selsccionar una de las apei del médulo de administracidn. Usuaric
Extensiones

N/A

. Seleccionar una do las opcwnes el mddulo de administracion.
3. Seleccionar una de las opciones del mddulo de administracion. 2 1 2 Administrar Perfiles.
3. Seleccionar una de las opcjones del madulo de administracion 2,1.3 Administrar Opciones.
Catdloge de Errares

Tipo de Datos

NA
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Capitulo II. Analisis del médulo genérico de seguridad

Subproceso 2,11, Administrar Usuarios.

El usuario El sisterna obtiene El usuario Sisterna muestra
selecclona la |a lista de todos los elige un pantalla con datos
opcién usuarios del poral. usuario de la refacionados al @
Usuarios lista, usLario.

Descripcion del subproceso 2.1.1. Administrar usuarios.

El usuario selecciona la opcidn de Usuarios del modulo de Administracién, el sistema le
presenta una lista de todos los usuarios reglstrados en la tabla usuarios, después el usuaric
selecciona un usuario al cual guiere consultar, el sistema muestra fa pantalla de usuaries con
sus datos relacionados.

GUI (interfaz Grafica) 2.1.1. Administrar usuarios.

UNAM — FES Aragin 12




Capitulo II. Analisis del mddulo genérico de seguridad

Caso de uso 2.1.1. Administrar Usuarios.

Q Nombre del caso | Administrar Usuarios

de use
2441 Agecar Lugrios | Awtores Usuario
o Precondiciones | Ei nsuario ha seleccionado la
opeidn Administrar Usnarios

del médule de Administracidn.
Poscondiciones | Se mostrara la pantalla ds

drousios ) ;
= O — Q usuarios con las operaciones

que se pueden aplicar al
io 2.1.1.2 Eirirar Usuarios ;
21,1 Adrrinisirar Leuarics S ustuano,
Generalizaciones | Ninguna
- : Observaciones | Ninguna
2.1.1.3 Modficar Lsuarios

Serie de pasos

ng.iii'\‘\.. 3SR, Wz}

1. Seleccionar la opeién Usuarios ) Usnvario
2. Mostrar lista de todos los usuarios del portal Web Sistema
Obiener los datos de todos los usuarios de la tabla usuarios
3. Seleccionar usuario a consult: Usuario
4. Mostrar pantalla con los datos asociados al usuario Sisterna
5. Scleccionar operacion que se aplicard sobre e usuario. Usuario
Extensiones

S R,
53 shtonba

LR
Chiokiiie

Inclusiones

IR

Ry RS

3. Seleccionar operacién que se aplicacd sobre ¢l usvario. | 2.1.1.1 Agar Usns

3. Seleccionar operacién que se aplicari sobre el usvario, | 2.1.1,2 Eliminar Usuarios

5. Beleccionar operacién que se aplicard sobre el nsvario. | 2,1.1.3 Madificar Usuarios
Catdloge de Errores

ER

Tipo de Datos

UNAM - FES Aragén 13




Capitulo I1I. Analisis del médulo genérico de seguridad

Subproceso 2.1.1.1. Agregar usuarios.

El usuario El usuario El sistema E| usuario
selecciona la registra los valida la acepta el alta de
.% opcion agregar datos dal informacion del usu=Io,
usuarics, usnaro, usuane,

E! sisterna inserta el
registro en la tabla
usuaries de fa BD,

@

Descripcién del subproceso 2.1.1.1. Agregar usuarios.

El subprocess para dar de alta usuarios, consiste en que el usuario selecciona la opcion
agregar usuarios de la apcién Usuarios, registra los datos refacionados del usuario: usuario ID,
nombre, correo electronico, empresa y perfil de acceso, después el sistema valida la
informacidn capturada, posteriormente, el sistema inserta el registro en [a tabla usuarios.

GUI {interfaz Grafica) 2.1.1.1. Agregar usuarios.

o Fp g

Slacione un pe:

g fsey
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Capitulo II, Analisis del mddulo genérico de seguridad

Caso de uso 2.1.1.1. Agregar usuarios.

© Nombre del caso | Apregar usuarios
de uso

2.2 Mostrar mefisaje de error| Actores Usuario -
Precondiciones El usuario tisne acceso al modulo
<<exelds» de Administracion,

El usuario ha seleccionado la opcion

% \O de Usuarjos,
Poscondiciones Se agregard un registro 2 [a tabla de

R . usuarios.
Usuario 2.1.1.1 Agregar Usuatios [ Generalizaciones Ninguna
Observaciones Ninguna

Serie de pases

1. Seleccionar la opcion ds Alta de Usuarios. Usuario
2. Mostrar la pantalla de Alta de Usuarios. Sistema
3. Capturar la informacion requerida; usuarie ID, contrasefia, nombre, correo electrénico y Usuario
empresa,
4. Llenar lista de seleccion de perfiles. Sistema
5. Seleccionar perfil, Usuaric
6, Seleccionar gl botén de aceptar. Tsuario
7. Validar los datos capturados por el usnario. Sistema
Usuario ID no se repita, nombre solo debe llevar letras, correo electronico con formato comrecto,
datos de seleccién contra catdlogo.
8. Registrar los dates en tabla usuarios de la BD. Sistema
9. Mostrar pantalla de insercion exitosa. Sistema
Extensiones
it S 2 :
7. Validar los datos capturados por el usuario. 2.2. Mostrar mensaje de error.
8. Reistrar los datos en tabla usuarios de la BD. 2.2. Mostrar mensaje de error.
Inclusiones

NA

La infor i6n es incorrcota.
2 | Ocutrie un error enla BD.,

Tipo de Datos

i ; SRy, RO
Si
Contrasefia Alfanomérico | 8 Si
Nombre Alfanumérico | 35 Si
Comreo electrénico Alfanumérico | 35 8i
Empresa Alfanumérico | 20 Si
Perfil Alfanumérico | 8 Si
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Capitulo IL Andlisis del méditlo genérico de seguridad

Subproceso 2.1.1.2. Eliminar usuarios.

El usuario El sistema El usuario
selecciona &l muestra la opritne aceptar
.—} usuaric e infarmaclén del para
ellminar. uslaric eliminacisn,

El Sistema elimina
el registro de la
tabla usuarios de
la BD.

seleccionado,

Descripcion del subproceso 2.1.1.2. Eliminar usuarios.
El subproceso para eliminar usuarios, consiste en que el usuario selecciona el usuario a

eliminar, el sistema despliega los datos relacionados del usuarto, el usuario confirma la
eliminacion y finalmente el sistema elimina el registre de la tabla usuarios.

GUI {Interfaz Grafica) 2.1.1.2. Eliminar usuarios,

@ Tk fitor hion A Sequidadirsacits feoneui it s sos, o o e anie b bifinerared
el

FREn
0N
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Capitulo Il Andlisis del médulo genérico de seguridad

Caso de uso 2.1.1.2. Eliminar usuarios.

Usuario 2.1.1.2 Himirar Usuarios

Nombre del caso de | Eliminar usuario
ot uso
\,_-H /) Actores Usuario
e Precondiciones El usuarie tiene acceso al madulo
2.2 Mostrar mel e de efror de Administracién
El usuario ha seleccienado la
< > opcidn de usuarios
Poscondiciones 82 eliminard un registro a la tabla
de usnarios.
Generalizaciones Ninpuna
PN : :
,‘\ _“—r‘x._____,__,.-j Observaciones Ninguna

Serie de pasos

1. Seleccionar la opcién Eliminay de la pantalla usuarios. Usnario
2, Buscar los datos del usuario scleccionado. Sistema
3. Desplegar los datos delf usnario, Sistemna
4. Seleccionar botén aceptar Sisterna
5. Solicitar confirmacién de la eliminaciéon, Usuario
6. Eliminar el registro del usvario. Sistema
7. Mostrar mensaje de eliminaeidn exitosa. Sist

Extensionas

B,
[ ant

27
RIAIOR.
6. Eliminar el registro dsl vsnario.

Inclusiones

N/A

Catiloge de Errores

B L e s
iy i

Ocurrio un error en la BD.

Tipo de Datos
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Capitulo IL. Analisis del médulo genérico de seguridad

Subproceso 2.1,1.3. Modificar usuarios.

El usuario El sisternz El usuario El sistema
selecciona el muestia fa madifica los vallda la
“} ustiario a informaclan del datos y optime % informacion det
modificar. usuario aceptar. usuaro,
selectionade.

El Sistetna
actualiza &l
registro en la
tabla Usuarios
de l2 BD.

Descripcién del subproceseo 2.1,1.3, Modificar usuarios.

Para modificar datos de un usuario, el usuario selecciona el usuario a modificar, el sistema
muestra los datos relacionados al usuario seleccionado, €l sistema habilita {os campos:
contrasefia, nombre, correo electrdnico, empresa y perfil, el usuario actualiza los datos y
aprime aceptar, el sistema valida y actualiza los datos del usuario en |a tabla usuarios.

GUI {Interfaz Grafica) 2.1.1.3. Modificar usuarios

94 IR
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Capitulo II. Anlisis del madulo genérico de seguridad

Caso de uso 3.1.1.3. Modificar usuarios.

Nombre def caso de | Modificar usuarios

uso

© Actores Usuario
2 2 Mostrar i ia de error Precondiciones L{ usnario tiene acceso al médulo
g de Administracion
El usuario ha seleccionado la
opeidn de Usuarios
Poscondiciones Se modificara un registro en la
tabla de Usuarios

~
/!i : “/\ Generalizaciones Ninguna

Usuario 2. 1.1.3 Modificar Usuarios | Observaciones Ninguna

<<enende

Serie de pasos

L. Seleccionar Ia opeidn Modificar de la pantalls usuaries,

2. Buscar los datos del usuario seleccionado. Sistema
3. Desplegar 1os dataz del usuario, Sistema
4. Habilitar los campos: contrasefia, nombre, correo electrénico, emp y perfil. Sistema
5. Modificar datos del nsuario habilitados. Usnario
6§, Seleccionz el botdn de aceptar. Usnario
7. Valida los datos modificados del nsuaria. Sistcma
8. Repistra la medificacién en la tabla usuarios. Sistema
9. Mostrar pantalla de modificacién exitosa. Sistema

Extensionas

s T T
ety
7, Valida los datos modificados del usuario.
8. Registra la modificacién en la tabla usuarios. | 2.2 Mostrar mensaje de error.

Inclusiones

S
TR

La informacién es incorrecta.
Ocurrio un error en la BD.

TR
g

e PR
lﬁ?ﬁ;«'ﬁ«mﬂiﬁ
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Capitulo II. AnAlisis del madulo genérico de seguridad

Subproceso 2,1.2. Administrar Perfiles.

El usuario El sistema obliene El usuario Sisterna muestra
seleccionn la Iz fista de tedas los elige un perfil pantalla con datos
.9 opclan perfiles del portal, dela ista, relacionados al ©
. Periites. Peil,

Descripcion del subproceso 2.1.2. Administrar Perfiles.

El usuarlo selecciona la opcién de Perfiles del médulo de Administracicn, el sistema le presenta
una lista de fodos los perfiles registrados en la tabla perfiles de la base de datos, después el
usuario selecciona un perfil ai cual quiere consultar, el sistema muestra la pantaila de perfiles
con sus datos relacionados.

GUI {Interfaz Grafica) 2.1.2. Administrar Perfiles,

[Betta desorite
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Capitulo II. Analisis del médulo genérice de seguridad

Caso de uso 2.1.2. Administrar Perfiles,

O Nombre del case | Administrar Perfiles
de nso
Actores Usuario
2121 Agregpr Perfiles
Precondicienes El usuario ha seleccionado
= la opcidn Administrar
Perfiles del modulo de
Adnﬁnistracién.
el e Poscondiciones | Sz mostrard 1a pantalla de
O Perfiles con las
Lo 122 Binirer Fafies operaciones (e se pueden
212 Adrministrar Pefiles - aplicar al perfil.
Generalizaciones | Ninguna.
h 2 Q Observaciones Ninguna.
21.2 3 Modificar Ferfiles
Seriz de pasos

1. Selsccionar la opcién Perfiles. Usuario

2, Mostrar lista de todos los perfiles del Portal. Sistema

3. Seleccicnar perfil a consult Usnario

4. Mostrar pantalla con les datos asociados al perfil. Sistsma

5. Seleccienar operacién que se aplicard sobre el perfil. Usuario
Extensiones

R,
/};:i;‘s‘&' EI ;,,;.’/,ﬁ'

5. Seleccionar operacién que ss aplicard sobre el perfil 2.1.2.1 Agregar Perfiles

5. Seleccionar operacién que se aplicard sobre el perfil 2.1.2.2 Eliminar Perfiles

5. Selecel aperacién que se aplicard sobre el perfil 2,1.2.3 Modificar Perfiles
Catilogo de Errores

T 10 RO
SRR hﬁ\&é{k‘%&;ﬁ

R ARt LI

G
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Capitulo I1. Analisis del mddule genérico de seguridad

Subproceso £.1.2.1. Agregar Perfiles.

El usuario El usuario El usvario El sisterna valida la
selecciana la reglstra la oprima botén informacian del
H opcién alta de infarmacion de) Aceptar. peril registrada por
perfiles. peril. el usuario.

El Sistema
inserta enla
tabla perfil de
la BD.

Descripcion de! subproceso 2.1.2.1. Agregar Perfiles.

El usuaric selecciona la opcién agregar perfi de la pantalla de perfiles del méduio
administrador, registra los datos del nuevo perfil y las opciones a las cuales tendrd acceso ese
perfil, el sistema valida la informacién capturada y postetiormente registra el perfil en la tabla
perfiles, El sistema agregard un registro a la tabla par cada opcidén que se le haya asignado al
perfil.

GUI (Interfaz Grafica) 2.1.2.1. Agregar Perfiles.

Upoinn @
Opein 2

UNAM - FES Aragén 22



Capitulo II. Analisis del médulo genérico de seguridad

Caso de uso 2.1,2.1. Agregar Perfiles.

T Nombre del caso de | Apregar perfiles
{ ) uso
“.\"-—...«—'
. Actores Usuaric
2.2 Mostrar mehsaje de enor| Precondiciones El usuario tiene acceso al madulo
de Administracién.
ks 5 El usuario ha seleccionado la
opcion de Perfiles.
Poscondiciones Se agregarin tantos registros a la
O tabla perfil_opciones como
: <N opciones se le asignen a ese perfil.
T T
SN S S neralizaciones inguna
Ustaric 2.1.2.1 Agregar Perfiles Observaciones Ninguna
Serie de pasos

1. Scleccmnar la upcwn de Alta de Perfiles. Usuario
2. Mostrar la pantalla de Alta de perfiles. Sigtema
3. Capturar {a inform requerida: perfil ID, deseripcion. Usuarie
4, Llenar lista de seleccion de opeiones. Sistema
5. Seleccionar cpeiones. Usuario
6. Scleccionar ¢l botén de aceptar. Usuario
7, Validar los datos capturados por el usuario: Sisterna
Perfil ID no se repita, descripeidn solo debe llevar letras, datus de seleecion contra catilogo.

8. Registrar los datas en las tablas perfil_cpciones y perfiles de la BD. Sistema
9. Mostear pantzlla de insercion exitosa. Sisterna

Extensiones

7. Validar los datos capturados por el usario.

2.2 Mostrar mensaj

8. Registrar los datos en tabla perfilcs de la BD.

2.2 Muostrar mensaj

Catilogo de Errores

7 La informacién es incorrecta.

8 Ocurrio 1m error en la BD.

Tipo de Datos

Perfil ID Alfanumérico [

Descripeion Alfanumérico

Opciones Alfanumérico &

UNAM - FES Aragén
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Capituloe IL Analisis del médulo genérico de seguridad

Subproceso 2.1.2.2, Eliminar Perfiles.

E! Sistema valida

El usuario

Ustuaric Sisterna despliega d
selenciana el informacion oprime botén . queno sxista
.—> perfila refacionada al perfi. Aceptar. ningtin usuatio con
eliminar, ese petil,

El Sistema elimina

los registros de la

tabla perfiles de la
BD.

Descripcién del subproceso 2.1.2.2. Eliminar Perfiles,

El usuario selecciona el perfil que desea dar de baja, se despliegan las opciones a las cuales
tiene acceso ese perfil, el sistema valida que ningin usuario tenga asignado ese perfil, &l
usuaric acepta la eliminacian del perfil, posteriormente se eiimina el perfil de la tabla perfiles. El
sisterna eliminara de la tabla tedos los registros donde se encuentre ese identificador de perfil.

GUI {Interfaz Grafica) 2.1.2.2. Eliminar Perfiles.
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Capitulo II. Andlisis del médule genérice de seguridad

Caso de uso 2.1.2.2. Eliminar Perfiles.

Nombre del case de | Eliminar perfiles.

Actores Usuario.

2.2 Mostrar mefsaje de error| Precondiciones El usnario tiene acceso al médulo
de Administracion.
< <extepd>> Poscondiciones Se eliminaran tantos registros de la

tabla perfil_opeiones como
opciones tenga asignadas ese

A perfil.
— i ) Generalizaciones Ninguna.
Usuarig 2 | 2.2 Eliminar Perfiles Observaciones Se deberd revisar que ningfin

usuario tenga ese perfil asignado.

Serie de pases

L. Seleccionar la cpc:on El:mmar de la pantalla de perfiles. Usuario
2. Buscar los datos del perfil scleccionado, Sistema
3. Desplegar loa datos del perfil. Sistema
4. Seleccionar gl boton aceptar. [suario
3. Solicitar confirmacién de la eliminacion, Sistema
6. Validar que ese perfil no este asignado a ninglin usuario. Sistema
7. Eliminar los registros del perfil. Sistema
8. Mostrar mensaje de eliminacidn exitosa. Sistema
Extensiones

e
&, Validar que ese perfil no este asignado a mngun usuaria.
7. Eliminar los regisiros del perfil.

Inclusiones

/ f”m’ﬂf{/
i
El perfil esta as1gnado aun usuarm‘

7 Ocurrio un errar en la BD,

Tipo de Datos
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Capitulo IL. Analisis del médulo genérico de seguridad

Subproceso 2.1.2.3. Modificar Perfiles.

~
El usuaric El sistema El usuario El sistema
selecclona el peril despliega madifica los valida los datos
.9 que se modificard, informacion datos del perfil, madificados.
relacionada al perfil. g

El Sistema actuzliza
los registros en la
tabla perfil de la BO.

®

Descripcion del subproceso 2.1.2.3. Modificar Perfiles.

El usuario selecciona el perfil que desea modificar, se despliegan las opciones a las cuales
tiene accesa ese perfil, el usuaric modifica los datos del perfil seleccionado, posterlormente el
sistema actualiza los datos de ese perfil en Ja tabla perfiles.

G (Interfaz Grafica) 2.1.2.3. Modificar Perfiles.

g
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Capitulo II. Analisis del mddulo genérico de seguridad

Caso de uso 2.1.2.3. Modificar perfiles.

Nombre del case de | Modificar perfiles
N
Actores Usuario
2.2 Mostrar mefisaje de errar| Precondiciones El usuario tiene acceso al médulo
de Administracion.
<cextegds> Poscondiciones Se modificaran los repistros enla
tabla perfiles.
N Generalizaciones Ninguna
/_ }_\ : Observaciones Ninguna
Usuario 2.1.2.3 Modificar Perfiles

Serie de pasos

;_{{ i %‘I R

1. Seleccionar la opcidn Modificar de la pantalla de perfiles. Usuario
2. Buscar los datos del perfil seleccionade. Sistema
3. Desplegar los datos del perfil. Sistema
4. Habilitar los campos: descripcién ¥ opciones. Sistema
5. Modificar datos del perfil habilitados. Usnario
&, Selecciona e] botdn de aceptar. Usuario
7. Valida los dates modificades del perfil. Sistema
8. Repistra la medificacién en las tablas perfil opeiones y perfiles. Sist

9. Mostrar pantalla de modificacién exitosa. Sist

Extensiones

7. Valida los datos modificados del perfil, 2.2 Mostrar mensaje de error.
8. Registra la modificacion en las tablas perfil_opci y perfiles. 2.2 Mostrar mensaje de cror.

CRE RS 7
7 La informacién es incorrecta,
8 Qcurrio un error en la BD.

UNAM - FES Arapén
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Capitulo IL Anaiisis del médnlo genérico de seguridad

Subproceso 2.1.3. Administrar Opciones.

El nsyario El sisterna obtiene El usuarlo Sisterna muestra

selecciona la Ia lista de todas las elige una pantalla con datos

.9 opcion: opciones que opclon de la relacionades ala
Qpulanes conligne gl pottal. lista. Opeidn.

Descripcion del subproceso 2.1.3. Administrar Opciones.

El usuario selecciona la opcidn de Opciohes del médule de Administracion, el sistemna le
presenta una lista de todas las opoiones tegistradas en la tabla opciones, despuds el usuario
seleceiona la opcidn que guiere consultar, el sistema muestra la pantalla de opciones con sus

datos relacionados.

GUI {Interfaz Grafica) 2.1.3. Administrar Opciones,

l_:tt;_»:,fﬂ-x han i adiopohones; ke Chniches i
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Capitulo II. Analisis del médulo genérico de seguridad

Caso de uso 2.1.3. Administrar Opciones

Q Nombre del caso | Administrar Opciones.

de uso
2181 Agegar Opciones | Actores Usuario.

Precondiciones | El usnario ha seleccionado la
opcion Administrar Opciones
del médulo de Administracion.

-
= "=
Poscondiciones | Se mostrard la pantalla de

Wsuzrio » . 2127 Hirvirar Cpeiones ; .
213 Adinistrar Opcicnes Opciones con las operaciones
que se pueden aplicar a la
b opeion.

Generalizaciones | Ninpuna.
2133 Nodficar Gpoanes | cervaciones Ninpuna.

Serie de pasos

L. Selecmtmar la ﬂpc:ﬁm Opciones. Usuario

2. Mostrer lista de todos los usuarios del portal Web Sistema
Obtener los datos de todos los perfiles de la tabla perfilea. )

3, Seleccionar cpcién a consultar. Usuario

4. Mostear pantalla con los datos ascciados a la opeidn seleccionada, Sistema

5. Seleccionar operacién que se aplicard sobre la opeion. Usuario

Extensiones

i

ﬂu‘

e

IS

onar operacitn que se ap! 3. sar Opcionies
5 Seleccionar operacidn que se aplicard sobre la opeién | 2.1.3.2 Eliminar Opciones
5. Seleccionar operacidn que se aplicard sobre la apcion | 2.1.3.3 Modificar Opciones

Catiloge de Errores

N/A
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Capitulo II. Andlisis del médulo genérico de seguridad

Subproceso 2,1.3.1. Agregar Opciones.

El usuario El usuario El uguario El sisterna valida ia
selecciona la registra la cprime botén informacién de la
.9 opcion alta de informagion de Aceplar, opcidn reglstrada,
apeciones. [a opcidn.

El Sistema inserta
el registro en la
tahla opciones de
la BD,

Descripcion del subproceso 2.1.3.1. Agregar Opciones.

E! usuario selecciona la opcidn agregar opcién de la pantalla de opcicnes del mddulo de
administracién; registra los datos de la nueva opcion y el sistema valida la informacién
capturada y posteriormente inserta un registro en la tabla opciones. Conforme se vayan
incerporando nuevas funcionalidades (opcicnes) al portal, es necesario agregarlas primero para
gue después puedan ser asignadas a un perfil.

GUI (Interfaz Grafica) 2.1,3.1. Agregar Opciones.
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Capitulo II. Andlisis del madule genérico de seguridad

Caso de uso 2.1.3.1. Agregar Opciones,

Ustario 2.1.3.1 Agregar Opcicres

Nombre del caso de | Agregar Opciones.
_,--"‘"'“““\‘ uso
t\_ A Actores Usuario.
Y Precondicienes El usnario tiene acceso al mbdulo
2.2 Mostrar mefsaje de error de Administracién.
El usuario ha seleccionado la
< . opcién de Opciones.
Poscondiciones Se agregari un registro a [a tabla
opciones.
oy - Generalizaciones Ningnna.
_:t ~~ *\-\=
s e’ Observaciones La opcidn ID que s¢ capture

debera ser ¢l que identifique a esa
opcidn en la navegacion del portal.

Serie de pasas

2. Mostrar la pantalla de Alta de Opciones Sistema
3. Capturar la informacién requerida: opeidn ID, descripcion, url, padre ID Usuario
4. Seleccionar el botdn de Aceptar Usuario
5. Validar los datos capturados por &l usuario: Sistema
Para el identificader de opeidn revisard que no exista en la tabla opeiones
Para los demas que no estén vacios,
6. Registrar los datos en tabla opeiones de la BD. Sish
7, Mostrar pantalla de insercién exitosa. Sistema

Extensiones

5. Validar los datos capfurados por el usuario

2.2 Mostrar mensaje de smor.

&. Registrar los datos en tabla cpeicnes de la BD.

| 2.2 Mostrar mensaje de error.

Inclusiones

Catiloge de Errores
7 La informacidn es incorrecta,
8 QOgurrio un error en la BD.

Tipo de Datos

Opc Alfanumérico 8 Si
Descripeién Alfanumérico 35 Si
Urt Alfanumérico 30 51
Padre I Alfanumérico 8 S
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Capitulo II. Andlisis del médulo genérico de seguridad

Subproceso 2.1.3.2. Eliminar Opciones.

-
Usuario Sisterna despliega El usuario El Sistema valida
selecciona [a Informacidn oprime hotén que no exista
.9 opalon a = relacionada a Aceptar, ningun perfil con
sliminar. opeian, esa opcidn.
. A

@6

El Sisternz elimina
&l registro de la
tabla opclones de fa

Descripcién del subproceso 2.1.3.2. Eliminar Opciones.

El usuario selecciona la opcion que desea dar de baja, se despliegan los datos refacionados a
la opcidn, el sistema valida que ningln peril tenga asignada esa opeidn, el usuario acepta la

| —

eliminacidn de la opcién, posteriormente se elimina el registra de la tabla opeiones.

Gl (Interfaz Grafica) 3.1.3.2. Eliminar Opciones.

UNAM - FES Aragén
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Capitulo II. Analisis del médulo genérico de seguridad

Caso de uso 2.1.3.2. Eliminar Opciones.

Nombre del caso de | Eliminar Opciones.

uso
Actores Usuario.

2.2 Mostrar mehsaje ds errar Precondiciones E{ usuario tiene acceso al modulo
de Administracion.
ccextends> Poscondiciones Se eliminard un repistro de la tabla
apciones.
Gengralizaciones Ninguna.

Observacicnes Se debera revisar que ningan perfil
tenga asignada la opcién que se

Usuario 2.1.3.2 Eliminar Opcicnes eliminard.

Serie de pasos

1. Seleccionar la opcién Bliminar de la pantalla de opeiones. Usnario
2. Desplegar los datos ds [a Cpeidn. Sistema
3 Seleccionar ef botén aceptar. Usuario
4, Solicitar confirmactén de fa eliminacién. Sistema
5. Validar que esa opeidn no este asignada a ningiin perfil. Sist

6. Eliminar un regisira de la tabla Opcicnes. Sistema
7. Mostrar mensaje de eliminacién exitosa. Sistema

Extensiones

et ¥
5. Validar que esa opei6n no este asignada a ningiin perfil.,
6. Eliminar un registro de la tabla Opciones,

a opcidn esta asigrada a un perfil.

|8 Ocusrio un error en lz BD.
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Capitulo II. Analisis del médulo genérico de seguridad

Subproceso 2.1.3.3. Modificar Opciones.

El usuario El sisterna El usuario El sisterma
selecciona |a despliega medifica los vallda los datos
.9 apeidn que se informacion datos de la modificados.
modificara. relacionada a la opcian,
opcion.

El Sistema actualiza

los registros en la
6 tabla opcicnes deia

RD.
Descripcion del subproceso 2.1.3.3. Modificar Opciones.
El usuario selecciona la opcién que desea modificar, se despliegan los datos de la opsion, el

usuario modifica los datos de Ja opcion seleccionada, posteriormente el sistema actualiza los
datos de esa opcién en la tabla cpoiones.

GUI {Interfaz Grafica) 2.1.3.3. Modificar Opciones.
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Capitulo I1. Analisis del médulo genérico de seguridad

Caso de uso 2.1.3.3. Modificar Opciones.

Nombre del caso de | Modificar Opciones.

Actores Usuario.

2 2 Mostrar T la de error| Precondiciones El usuario tiene acceso al médulo
; de Administracidn.
<<aKBid> Poscondiciones Se modificaran los campos de esa

opcidn en la tabla Opciones.
Generalizaciones Ninguna

L
% ( “‘; Observaciones Ninguna

Usuario 2.1.3.3 Modificar Opciones

Serie de pasos

et e

1. Seleccionar la opeién Modificar de la pantalla opcicnes,

2. Buscar log datos de la opeion seleccionada. Sisterna
3. Desplegar los datos de 1a epcidn. Sistemna
4, Habilitar los campos: descrpeion, vl padre id. Sistema
5. Modificar datos de ]a opcién habilitados. Usuario
6. Selecciona el botén de aceptar. . usuario
7. Valida los datos modificades de la opcidn. Sistema
8. Repistra [a modificacidn en Iz tabla opciones. Sistema
9. Mostrar pantalla de modificacitn exitosa, Sistema

Extansiones

RGeS
. Valida los datos modificado
8. Registra la modificacién en la tabla opciones. 2.2 Mostrar mensaje de error.

Inclusiones

Facih:

G

7 La informacién es incorrecta.
] Ocurrio un error en la BID.
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Capitule II. Analisis del médule genérico de seguridad

Subproceso 2.2. Mosfrar mensaje de error.

El sistera Usuario El sistemna cierra la El usuario
presenta un chrima pantalla y coloca el corrige el ©
.‘9 mensaje de aceptar. CUrsor en Campo error,
con error.

ernar.

Descripcitn del subproceso 2.2. Mostrar mensaje de error.

El sistema detecta un error y presenta una pantalla con descripcién de emor, ¢l usuario
selecciona aceptar, el sistema cierra la pantalla y posiciona el cursor en el campo del dato
incorrecto.

GUI {Interfaz Gréfica) 2.2. Mostrar mensaje de error.
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Capitulo II, Analisis del médule genérico de seguridad

Caso de uso 2.2. Mostrar mensaje de error.

Nombre del caso de | Mostrar mensaje de errer

x =
——O Actores Usuario
) Precondiciones Los dates no son vilides, se han
Usuario 2.2 Mostrar mensaje encontrado errores en los datos
de error capturados por el usuario.
Poscondiciones El usuario acepta y comrige los
SITOTSS.

Generalizaciones | Ninguna

Observaciones Se ohtendrd la descripcion del
error del catdlopo de errores que se
encuentra en la BD,

Serie de pasos

Mostrar un cuadre de dialogo con la descripeion de los errores encontrados. Sistema

Seleccionar el botén aceptar en ¢l cuadro de didlogo. Usuaric

Cerrar €l cuadro de didlogo. Sistema

Posicionar el cursor en el control que ocasioné el error de validacidn. Sistema
Extensiones

Catiloge de Errores
1 Nombre incorrecto debe contener sclo letras.
2 Contrasefia incorrecta, favor de corregir,
3 Este dato no existe en el catilogo.
4 El formato de correo es incorrecto favor de corregir.
5 No se pudo eliminar el registro.
] Este usuaric no existe.
7 El perfil seleccionado no existe.
8 Imposible eliminar el perfil, ya que tiene usuarios asignados.
9 Este usuario ID ya existe.
10 Este perfil ID ya existe.
Tipo de Datos
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Capitulo III. Diserio técnico del module genérico de seguridad

lll. Disefio técnico del médulo géenérico de seguridad.

A continuacion se presenia el disefio técnico del mddulo genérica de seguridad, En primer
lugar se observan las clases que componen el diagrama de clases, en segundo lugar se
muestra el diagrama de clases integrado y por (ltimo se muestran los diagramas de secuencias
del médula genérico de seguridad.

AdministrarSeguridad - Clase para la administracién de la seguridad del médulo genérico de
seguridad. Esta clase contiene cuatro métodos y un constructor.

AdministrarSegurdad
(fram Sequiidad)

$administrarSeguridady)

®mboValidarUsuaris{pstidUsuario : String, pstPassword - String] : Boolean
SmboValiderPagina(pstPagina : String) : Baolean
dmobValidarSeguridad(pstidPerfil - String) - Sequridad
*mobObktenarOpcionas(pstidPeriil : String) : List

Seguridad.- Clase para la seguridad de las paginas del médulo genérico de seguridad. Esta
clase contiene seis métodos, un constructor y tres atributes.

Seguridad
(fram Seguddad)
&smbaAlta : Boolean
ymboBaja : Boalean
&ymbuCambio : Bualean

#Seguridad()
$qetdltel) : Boolean
%y eiBaja) : Boolean
getCamhbiof) : Boolean
$setflta{pboAlta : Baolean)
%5 gtBaja(phoBaja : Baalean)
%5 giCambiofpbaCambio ; Beolean)

AdministrarUsuarlo.~ Clase para la administracién de los usuarios del mddulo genérico de
seguridad. Esta clase contiene cinco métodos y un gonstructor.

AdministrarUsuanno
(frem Uswasie)

SAdministrarUsuariof)
¥mobCansultatUsuariofpstidUsuario ; String) : Usuaria
®mobListarUsuarios() : List
¥mnuReyistrarUsuariofroblUsuaria : Usuaria) : int
¥mnuEliminaitUsuarofpstldUsuaric : String) : int
®mnuModificarlsuariofpeildUsario ; String) : int
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Capitulo ITl. Disefio técnice del médulo genérico de seguridad

Usuario.- Clase para manejar informacién de usuarios del médulo genérico de seguridad. Esta
clase contiene doce métodos, un constructor y seis atributos.

Usuario
Grom Usuangy
&pmatidUsuario : String
SomstPassword : String
msztNembra - String
&pmstEmail ; String
GmatEmpresa : String
EpmstldPerii : Siring

FUguariof)

Syetidlsuaria() ; String
SygeiPassword() - String
Sgethlambre() : String

SyetEmal() : String

%yetEmpes af} : String
SgetidPeril) : String

%setf dU suarin (pstidUsuaria : String)
% efPasswori{pstPasswerd : String)
%sethlombre(pstNombre : String)
®qetEmal{pstEmail : String)

R eiEmpres afpstEmpresa - String)
®seil Perfil(pstidPerdit - String)

AdministrarPerfil.- Clase para la administracién de los perfiles del madulo genérico de
seguridad. Esta clase contiene cinco métados y un constructor.

AdministrarPeil
tfrem Fedll

SadminiatrarPeni]
BmebConsultarPedipstldPerf ; String) : Perdil
“¥mobListarPerilas( : List

o uRegistratPerflpobPerfil ; Perfil} : int
*mnuEliminarPerfilfpstidPerl ; String) : inf
SmnuMadific arParfl{pstidPerfil : Sting) : int

Perfil.- Clase para manejar informacién de perfiles del médulo genérico de seguridad, Esta
clase contiene seis métados, un constructer y tres atributos.

Pariil
firem Purlf
mstldPerfil ; String
mstDescripcion © Sting
&mokOpciones ; List

“Perfil(

DgetldPerfil]) : String

®gatDaseripcion() ; String
®getOpciones) : List

BetldP arfil(pstidPeril : String)
‘*’set[les::rpz:inn{patDescripcian: String)
%satCpriones(pabDpcionas ; List)
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Capitula III. Disefio técnico del mddulo genérico de seguridad

AdministrarQpcion.- Clase para |z administracion de las opciohes del médulo genérico de
seguridad. Esta clase contiene cinco métedos y un constructor,

AdministrarOpcion
(from Opzfon]

SadministrarOpciond
®mohCaonsultarOpeian(pstinQpeion ; Sting) ; Opeian
OmabListarOpcionas() © List
®mnuRegistrarOpcion(pabOpeien : Opeion) - int
CmnuEliminarCpeionipsidOpcion : String) : int
¥mnuMadificarQpeion{pstldCpeian : String) : int

Opeion.- Clase para manejar informacion de opciones del médule genérico de seguridad. Esta
clase confiene seis métodos, un constructor y tres atributos.

Opeian
ffram Opcicn}
&»mistidQpcion ; String
f»mstDescripcion ; String
&mstldPadre : String

ncion(

®getldOpeion() : String
%getDescripcion]) : String
®gatldPadref) : String
BsatidOpcion{pstidOpeian 5t dng)
%satDescripcion(pstDescripeion : String)
%getldPadrafpstidPadrs : String)

Conexién.- Clase para la conexién a la base de datos. Esta clase contiene un método y un
constructor.

Canexion

ifram Conexian]

®Conexion|)
%¥getConaxion(} : Connaction
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Diagrama de clases.

Capitulo III. Disefio técnico del médulo genérico de seguridad

Sequildad Opedan
Qram Oarian]

mzll §0psian: £hing

nsi(ieseip mion : Shlng

rhsf| P adre : Sling

Adminisha Seguidad 3
RSaguildadyy B Y0psen]
Rgetiidaf : Baakean tvom Ssgutiath ;, peior): Shiing
*Pgaifta)a) : Gonlnan _ R gntnzeiprieny] : Sting
®gritamhla): Bralean SAdminlstrerSa junidadl) . YnqubidPrdmd : String
SosatMtaphadita ; Bactuan SmboValidaslitaric(aridUsy aels : Shing, psiPasswand : Shirg): Baslean SculliCpelongatidpsian : Shing)
“Pratda)aphoBala : Bnalsan) :‘nh\‘lﬁwmlﬂwleinl- ingd: Bavlean iDemiprionipsDsscipeion: Sting)
Pewtfambi(pbol ambio | Bantusr il String) - Seg BuitdPadrugpsd oF adra: Stringd
$mobQbten arDpoi srnapslldPant| : Shing) : Lt

Umnublodifes tRafipieP el « Stdng) : int

+mebCenaxon

AdmintdrarPedil *mobCanedan Mminiﬂur[_!n:inn
e Perily k4 (from Dpcisd
Conwdan o
pdmi nicknife i) . - (Fram Carsadon) . minisliarQ pclond
:nubc:msulhrlﬂe.ﬁtpdldpnm S < Perfd " #mabCanexian ;m D) petantp=d Opedan : Steing : Dpion
‘mobLlsta Priilal] | Lit ST onndong 2bListenDpcisnag) s L

a'mm.th;|i|iu|Plrﬁl;su'Jl’l’ll'lI: Parfil} : int %l‘CnnﬂﬂMﬂ Conngdlon %nqugHrﬂﬂp&er(pnbUpdnn 1 Qprian) : inl
h'lnhuEJl'm]mrPeﬁl[p»l‘lhil’ = Siangh: Int %nuEl[mlnslﬂp:ior(pdldﬂp einn : Sking) : int

QﬂnnuMod’lﬂuerﬁur{pﬂ]dﬂ pedan: Shingd: nt

Perht
(from Frifl
(hmsth Perl = Siirg
X
= = Shing
List

SRutin

Bp4T0F WAL : Sling
Soenesaipron B
peDpaoney: List

ol F el [stidPe il - String)
%!Ducwdnﬂ(pstl}uuipﬁon : Siringy
el poonepe b Dpeiones ; Lit)
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cIEmall : Sting

2 Siring
hine|dP eatil : Shing

sy arle

$qetdtisuaioD : Sting
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Capitulo III. Disefie técnico del médulo genérico de seguridad

Diagramas de secuencias,

1. Acceder af portal desde pdgina de acceso.

{lsuarin | Pégina de acceso : AdministrarSeguridad : Conexion
=_“"'_1""""_ T F Y
Progoreiana uswaric 1D y passyord i
mbovalidarUsuario{String, Stting)
- getCanexion() IE
Conexion a BD l 1
i wam ik amm me o e ]
Falzn i
Mudstrar pagina de errar de actcgso E l
A3 e e e s wnn b
. o Verdadero i
Mastrar pagina principal P !
T ECELEEEIRES E

RSSO

2. Mostrar pdgina principal.

Pagina Principal

[

e uan]

. AdministrarSequridad

: Conexion

mohObtenerQpciones{Siring) E

getConexian( )
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Capitulo I Disefio técnico del médulo genérico de seguridad

2.1. Desplegar médule de administracion.

Usuatio Lista de npiciones Lista de apciones de administ cidn

: Belecciona gpeion administracian

=

Lista de opciones de administracidn :
PSS SRS UV ;
Selecciona opeidn de adiministrar usuarios :
| e
< Mostrar pagina de al:lrhmlstrar usuanos
Selecciona opeidn de qclmmls'lrar petiiles o
Mastrar pégina de admlnlstrar perfiles
R L L L T e e R L LA R
Belacciona opcidn de administrar opciones
.
tlastrar pAgina de admmlstrar opciones
.<.: .................................................................

e

2.1.1. Administrar usuarios.

Usparia iAdministrarifn da usuarius' . Adrinistrarlsuario - Conexion

Selecdiona opcitn de administrar uduarios
B

mobListarUsuaring( ) :

e [

getConexiont )

:‘t‘

! ] Conexidna BD

Lista de usuatios e e e naa e

Mastrar gagina de adminigiracién deiUsuarios b
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Capitulo III. Disefio técnico del médulo genérico de seguridad

2.1.1.1. Agregar usuarios.

r ----- U 9uar|01 "{ Pidina_de agregar ;Mminisirgﬂaua['g% ' : Conexion |
H i usuaring o ;
N —
Artesa a pagina de agregar LSUsRDs
byt =

nstrar péglna d.a agregar usuar|o
gt =

Proporciona datos de usuarip

mnuRegistrarUsuarin{Usuarg .
g ( 3 getonaxion( )
==
Conexidn 2 EID
i LT PP
El usuaria ha sn:ln registrado 4
P !
J
Mpjse pudu almacenar |a inftrmag
i - 5 H
2.1.1.2. Efiminar usuanios.
st AdminRiraisuare] | < Consvon |
i USUETDS f i

Acceoa a paging da eliminar usua:_hos

maobCansullarguario (String)

- gelCone xinn()
Conexidn a B0~
rull e
El usuativ no axista -
Pl matn mLE H e e e e s e
Vasualia
qg:. ME ma mabe mims mes w e mewir e w ]

Mistrar pagine de eliminar usuaripa

Solacciona aliminar

! mnuEliminarUsuarnia(Ste
suariof rlng): gaiConaxion( )
Conexian a BD
hlo se pudo elimhar gl usuarin b oo '_J """"""""""""""
) =

El usuario ha sldo eliminado i
g a e e 0 H
L i :
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2.1.1.3. Modificar usuarios,

Usuvario

Bagina de
modificar usuarios

Accusa apagina da modficar UBLE

Igstrar pagina de modificar uzugr

=

El usuaro ng gxiste

i e e e e

Madifica [os datos del usuan

Aull

Lisuario

M n = e e e

N AdministrarUsuarqu . Coneion
é z
rios : ;
mohConsultarUsuariafString} | i
getCanexion{ ) o

Conexién a B0

getConexion(]
i,

2.1.2. Administrar perfilss.

7 52 pudo madificsr 3 informa ar
.{:_....___....__......-“,..-.-v...-, >
j<2
Fl usuariz ha sido modificady
b et e e
i ]
i F
H i

Canexion a BO
o

Usuarin

Selecgiona apcidn de administ rar

Mastra

UNAM -

T

paging de sdminictracian d
S e rmmmeammnimmsmauen e

FES Aragon

o]

perfiles

drminj : AdministrarPerdil : Canexion
de periias
darfiles : :
muobListarPerfilas( ] i ;
getConexion{) i

Lista de perfiles - -

Conexién a B0
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Capitule IIL. Disefio técnico del mddule genérico de seguridad

2.1.2.1, Agregar perfiles.

| Usugrio

o
, .

Aécean a pagina da egragaer parﬁl’és

muoblistarGpriones! ) grtConexion( )
Coraxiin = 80

S P

Lista de wpciones
{.. oy

pagina de agregar perdily

Froporciona deios de perdil
mnuRRglﬂrarPsrﬂ[(PerﬁQ gelCdnaxion( ]
Canayién 3 B0
=0 T - wn e mme o e e e e e
#EI perfil ha sido registrade | fezo oo el
) a
e rnnein s s e
MNp e puda al la inl
2.1.2.2. Eliminar perfiles.
Usyardo | P#gina de (AdminisirarParfll | | Adrninistracloeion s Conexiot

ma hCnnsuIIarPEr‘nI(Etrlng)_

getCanexion()
Coanexddh a BD
null e e seemamasbesmssss
El petll no exste [l mmm e rm s e st
Pert
AV,
mokL pel 0 - agiConexkiont)

Conexlon a BD

I

=}

Zatecclona sliminar

- rrnuENmMina P a (St ng) DeICa naxion ()

Caonewddn & BD

"[-qu &a pudo Bllminar gl par

=0

e

El patfil ha slta el

L L LT T

e

FYRR AR |
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Capitule III. Disefic técnice del médulo genérice de seguridad

2.1.2.3. Modificar perfiles.

i e e e N )

A::r:"asa a pagina de mndificar pediles

T
1
i
|
i
H

mobConsultarFerfil(Sting)

getCanexion{ ) i
Cenexigh a BD 7
. null 3 -3 --
El perfl no existe (ST e H
T Pedl

.(::................................ !

tnoblista(Qpeianes() ._ getConexion()

. Conexidna BD
Lista dejr e

Mphtmr pgna oe modficar pedigs
2

Muodffica los datos del pedl
- M odific ar Pe A7 (51 hg)

gelCune:xion[)

Wy

Cnnsxi:’lq:'l s B0

Mp ke puda modificar Ia informagiby u e ! T
WG n eme eminmn e ren A =7 T s owr ey ar e e :
= | L
- !
El parfT ha sldo maditicado ; i

2.1.3. Administrar cpciones.

Usparin A AnTimistracidn de ; AdministrarOpeinn - Conexion
opcinnes i

Selecriona opeidn da administrar npd'innes
!
Call

mobListarOpeiones()_ !
getConexian{) :
B ‘h‘-"
t i6h o H
Lista de npciones J ‘:CnnamnnavEJD e
q;. AL e e e ram e — 1
Muostrgr|pagina de administracién de apkiones
S TTTrmmsMMessmusssiocovans if .:
| : :

RS
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Capitulo ITL Disefio técnico del madulo genérico de seguridad

2.1.3.1. Agregar opciones.

Usuario [ Pi#gina d= agrengr ] L AdministrarQpcinn | ' : Consxion

Mlpusa a pagina de agregar ap-:iorins

mobListardpeianes )

getConexion( )

Conaxidn a BO

Be = e s e e e
Lista de opeicnes
Migstrar pégina de agregsr opriones
e LT -
Froporciona detos de opcitn
mrluﬁeglstrarOpclun(Dpcm?) gatCanaxian()

Canaxidn a BD

=0 [Hr -~ — - mr=ereesse- ==
‘}.a opcidn ha sido registrade | fet oo aeea ool
) a
Mpise pude almacenar le informagidi =~ "7 T 7T T e T e o
2.1.3.2. Efiminar opciones.
E“E“;-g-f;é“::la almmnag F ] : AvminjgtrarOpeian r ] Lenncion
B spgiones ; .
Ac::gsa a paging de climinar np__v:iufnas '
mobCansultarOpcion(St ing) :I
- gaiConaxion( ] N
Conexitn a BD
null i R R R P
. Laopcian no existe LT st s s s
' Opcian
= e e oo T ]
mobListarCtpciones( Yy
Lista da opriones
A
Mggtrar pagina de eliminar opcidnps
Seleceiona eliminar
mnuEliminarOpcian{String) N gatConaxion()
_ Goneridn a B8O }
No sa puda eliminar Iz opcit btz e EJ _______________ )ikt
i i =0
wiRREEL LR LR LT PP i
Laopeign ha sida atiminada :
e m Toe i me e e o) i
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2.1.3.3. Modificar opciones.

Piigina de ;. AdministrarOpe[or _ Conexign
modificar opciones |
Agcesa a pipina da modfiear upcilines '
mobConsultarDpeion{String) ' E
- geiConexion( ) i
Conexidh a B
Ls opeidn no exists s e
et g e e o cmn
TP oL
bListarOpcicn
mobListarOpeianes() getCanexion(}
e
. Lista de opcionas Q._ETE{'?I’_?PE_-_.
Mustrar pagine de mndﬂ'nar apeianes
0T ove st mn mane i m s mirnn wnd]
odifica |0s datos de la opeidn
mnuMad|fcar0pcmn(Strmgl getConexion( )
Conexidh a 5D
Na ke 'i{*ﬂ ______________ PCE - mmmmmeommoseooees
) »0
o mrerm mn i n e m an s e

2.2. Mostrar mensafe de ernror.

" Lauario {"Wensaje da
i B
------------ !..------------ I--------------T-u----------
! Qrcasiona un error ;

Mostrar mensgeje de eror

e = n M e e um M E e s ada o

Aceptar

Posiciana cursor en s! ﬂbjElD que causo el error

- x = e o e e e e R e e e m e e e s

Cancelar

C:srra mensaje de error
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Capitule IV. Construccién del modnlo genérico de seguridad.

IV. Construccién del médulo genérico de seguridad.

La construccién del médulo genérico de seguridad tiene como ohjefivo el desarrollo de las
clases obtenidas en el disefio técnico del module genérico de seguridad para portales Web,

A continuacién se listan todas las clases principales con sus respectivos métodos vy Ia
explicacién de su funcicnamiento.

AdminisirarSeguridad.java
mboValidarUsuario(String pstidUsuario, String pstPassword)

Métado que recibe los parametros pstidUsuario, pstPassword, can los cuales hace una
hisqueda en la base de datos para saber si un usuiarie tiene acceso al sistema. Regresa el tipo
de dafo baolean, el cual puede ser falso 0 verdadero.

mboVajidarPagina(String pstPagina)

Método que recibe el parametro pstPagina, con ¢l cual hace una bisqueda en ia base de datos
para saber si un usuario tiene acceso a la pagina que nos indica el pardmetre recibido.
Regresa el tipo de dato boolean, el cual puede ser falso o verdadero.

mobValidarSeguridad(Siring pstidPerfi)

Método que recibe el pardmetra psildPerfil, con el cual hace una blisqueda en la base de datos
para determinar los niveles de aceeso que tiene un usuario, Regresa el tipo de dato Seguridad,
el cual contiene los valares asignados.

mobObfenerOpciones(Siring pstidPerfi)
Métode que recibe el parametro pstidPerfil, con el cual hace una busqueda en fa base de datos

para determinar las opciones a las que tiene acceso usuario. Regresa el tipo de dato List, el
cual lista las opciones asignadas.

AdministrarUsuario.java

mobConsuitarUsuario(String pstidUsuario)

Métode que recibe el parémetro pstidUsuario, con el cual hace una biisqueda en la base de
datos para obtener [a informacidn del usuario. Regresa el tipe de dato Usuario, el cual contiene
toda la informacién del usuario.

muobl istarlisuarios(}

Método que hace una blsqueda en la base de datos para obtener todos los usuarios

registrados en el sistema. Regresa el tipo de data List, el cual contiene una lista con todos los
usuarios del sisterna.
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Capitulo IV. Construccion del médulo genérico de seguridad.

mnuRegistrarUsuario(Usuario pobUsuatio)

Métoda que recibe el parametro pobLisuario, con el cual obtiene toda la infarmacién del usuaria
para insertar en la base de datos. Regresa el tipo de date inf, si es mayor que cera la insercian
fue exitosa, si no, courrid un error en ia base de datos.

mnuEliminarUsuario(String pstidUsuario)

Métode que recibe el pardmetro pstidUsuario, cen el cual elimina el usuario de la base de
datos. Regresa el tipo de dato int, si es mayor que cero |a eliminacion fue exitesa, sino, oourmo
un error en la base de datos.

mnuModificarUsuario(String pstidUsuario)

Métode que recibe el pardmetra pstldUsuaria, con el cual maodifica la infarmacién del usuario de
la base de datos. Regresa el tipe de dato int, si es mayor que cero la modificacion fue exitosa,
si no, ecurrid un error en ia base de dates.

AdministrarPerfil java
maobConsuftarPerfil(String pstidPertil)

Método que recibe el pardmetra pstidPerfil, con el cual hace una blisqueda en la base de datos
para obtener la informacién del perfil. Regresa el tipo de dato Perfil, ef cual contiene toda la
informacién del perfil.

mobListarPerfiles()

Método que hace una bisqueda en ia base de datos para obtener tedos los periiles registrados
an ¢l sistema. Regresa el fipo de dato List, el cual contiene una lista con todos los perfiles del
sistema.

mnuRegistrarPerfil(Perfil pobPerfi)
Método que recibe el parémeiro pobPerfil, con el cual obtiene toda la informacién del perfll para

insertar en la base de datos. Regresa el tipo de dato int, s} es mayor que cera la insercidn fue
exitosa, si no, ocurrié un error en la base de datos.

mnuEliminarPerfii(String pstidPerTi)

Métado que recibe el pardmetro pstldPerfil, con ej cual elimina el perfil de la base de datos.
Regresa el tipo de dato int, si es mayor que cero la eliminacién fue exitosa, si no, ocurrid un
etror en la base de datos.

mnuMaodificarPerfil{String pstidPerfil}

Método que recibe el parametro pstigPerfil, con el cual medifica la informacién de! perfll de Ia

base de datos. Regresa el tipe de dato int, si es mayor que cera ta modificacién fue exitosa, si
no, oourria un error en ja base de datos.
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Capitulo IV. Construccion del madulo genérico de seguridad.

AdministrarOpcion.java

mabConstitarOpeion(Sirng pstldOpcion)

Métado que recibe el parametro pstldOpeion, con el cual hace una bisqueda en la base de
datos para obtener la informacion de la opsién. Regresa el tipo de dato Opcion, el cual contiene
toda Ja informacién de la opcidn.

mobListarQpciones()

Método que hace una blsqueda en ja base de datos para obtener todas la opciones
registradas en el sistema. Regresa el tipo de date List, el cual contiehe una lista con todas las
opciones del sistema.

mnuRegistrarOpcion(Opcion pobOpcion)

Métode que recibe el parametro pobOpeion, con el cual obtiene toda la infarmacién de la
opeidn para insertar en la base de datcs. Regresa el tipo de dato int, s es mayor qué cero la
insercion fue exitosa, si no, acurrié un error en la base de datos.

mauEliminarQpcion(String pstidOpcion)

Métode que recibe el parametro psildOpeion, con el cual alimina Ja opcion de la base de datos.
Regresa el tipo de dato inf, si es mayor que cero la efiminacién fue exitosa, st no, ecurrid un
error en la base de datos.

mnuModificarOpcion(String pstidOpcion)

Método que recibe el pardmetro pstldOpcion, con el cual modifica la informacién de la opcion
de la base de datos. Regresa el tipo de dato int, si es mayor que cero Ia modificacicn fue
exitosa, si no, courrié un error en la base de datos.

Caonexién.java

getConexion()

Este es el método més importante del sistema, realiza las operaciones necesarias para hacer

una conexion a la base de daios. Regresa el tipo de dato Connection, el cual serd utilizado
para realizar operaciones en la base e datos.
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Capitulo V. Conclusiones

V. Conclusiones.

Se desarrallé una herramienta (Gtil para administrar |a seguridad en un portal Web por medic de
una pantalla de acceso en la cual los usuarios proporcionan su nombre de usuario y

contrasena.

El médule de seguridad apera por media de usuarios que tienen un perfil asociado y este a su
vez tiene las opciones a las cuales tienen acceso los diferentes tipos de usuarios.

Tambien proporcicna las herramientas necesarias para la administracién de los diferentes tipos
de usuarios, perfiles y opciones.

Proporcicna la infraestructura necesaria para agregar todas los médulos necesarios para que el
portal Web en el que sea implantado funcione correctamente.

Por ultime, el modulo de seguridad tiene una sesidn, por medio de la cual los usuarios tienen
un tiempao asignando para realizar todas las operaciones gue requieran.

Conclusiones generales.

El uso de los avances en la tecnologias de informacién ha logrado que las empresas se
mantengan competitivas a las exigencias del mercado; la explotacidn de Internet, & mejor
medio en nuestros dias para impulsar los productos de las empresas, realizar transaceicnes,
conhsultar informacién, y muchas otras cosas, hacen que las empresas fijien su atencidn en ello,
y creen robustos portales para lograr sus objetives.

Todas estas empresas tlenen algo en comin en sus portales, la seguridad, sin la seguridad
adecuada no existiria la conflanza necesaria para explotar todas las capacidades de sus
portales Web.

Debido a esto, la parte fundamental de un portal Web es la seguridad, y es por eso que el
"mddulo genérico de seguridad para portales Web" sera considerado parie integral del mismo,
pero se debe de tomar en cuenta que las necesidades de cada partal son diferentes, par lo que
se tendrd que llevar a cabo una adaptacion especial a las necesidades de cada portal.
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