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Introduccion

En este trabajo se abordara el problema de la comunicacién en presencia de atacantes,
delincuentes, se estudiaran conceptos bésicos de seguridad en cémputo y su entorne. También
se hace una reflexién sobre los problemas de la comunidad de multiusuarios de Internet en
cuanto a problemas de seguridad. Se hace hincapié en la gran desinformacidn que existe
hoy en dia en lo que se refiere a este tema, se establecen soluciones metddicas para su
deteccién y correecién dentro del marco de seguridad y administracién mediante politicas
adecuadas asi como el uso de multiples herramientas de seguridad. Se analiza un amplio
espectro de problemas de seguridad que se presentan en la transmisién y almacenamiento de
la informaeién. '

Se parte de la premisa de que ningin sistema es computacionalmente seguro, pero se pueden
minimizar los brotes de inseguridad administrande y controlando todos los servicios y per-
misos que son otorgados con el entorno Unix a los usuarios asi como 2 los servicios. En el
mercado computacicnal existe una amplia gama de sistemas operativos, y por considerarlo
ventajoso un sector de la poblacién estd emigrando a Unix o alguna de sus variantes debido
& su trayectoria de mds de treinta afios de desarrollo. Sin olvidar, que por cuestiones de
aplicaciones siempre han convivido mads con Unix. Unix cuenta con multiples servicios de red
que contemplan la coexistencia con las redes privadas o piblicas.

En sectores gubernamentales, de comercio y educacidn se asignan recursos humanos y técni-
cos para el fortalecimiento de la seguridad v proteccidén de intereses v servicios dado la
comunicacion a travdés de Internet, con redes locales en el resto del munda. No tedo los in-
tegrantes de la red de Internet conocen el riesgo de ser atacados por gusanos o virus{cédigo
computacional que puede van modificar un grupo de programas o documentos), hasta que
sufre un incidente de seguridad. Debido a este problema una serie de administradores progra-
madores ¥ desarrolladores tanto de software como de hardware estd interesado en desarrollar
aplicaciones que no sean portadoras de vulnerabilidades para no arriesgar a sus clientes.

Cada vez es mas frecuente encontrar noticias sobre atagues de redes o complejos importantes

11




12 INDICE GENERAL

que han sido comprometidas por criminales informéticos desconocidos. A pesar de que la
prensa argumenta que las intrusiones son obra de adolescentes que querian divertirse, ya
no se trata de incidentes aislados o de una institucién atacada al azar. A diaric se reciben
reportes en el CERT' como en otros organismos de seguridad, sobre los ataques a redes
informéticas.

Los administradores de sistemas computacionales deben utilizar horas y a veces dias enteros
para volver a instalar o bien reconfigurar sus sistemas comprometidos, con el objeto de
recuperar la confianza en la integridad del sistema que administran. No hay forma de saber los
motives que tuve el intruso para atacar y debe suponerse gue sus intenciones siempre pueden
ser las peores. Quien irrumpe en los sistemas sin autorizacién, aunque sea solamente para
mirar su estructura, causa muche dafio, incluso sin haber lefdo correspondencia confidencial
¥ sin borrar ningtin archivo. Pero se puede saber que actividades realizé en su estancia.

Los individuos que conviven en dicho entorno hostil alin no se percatan gue al hacer una
transaccidn bancaria o comprar en linea pueden ser defrandados o ser victimas en transa-
ciones no deseadas. A los causantes de esas acciones los catalogo como atacantes; diches
atacantes se pueden encuentrar trabajando en la empresa, que van a desfalcar o ser simples
visitantes de sitic de internet, pasando por un espectro muy amplio de posibilidades. Sin
importar la dimensién o tipo de empresa su activo mas valiozo es su informacidn, la pérdi-
da 0 cualquier dafio a su integridad, representa por lo general un riesgo econdmico para la
empresa; por ello, es necesario tener en mente la seguridad de las plataformas, aplicaciones,
subredes y usos. '

En las noticias es constante encontrar que servidores y redes de computadoras de organiza-
ciones han sido comprometidas por delincuentes informaticos, a pesar de la tecnologia y la
administracion con que cuentan para evitar las intrusiones. Esto, debido a que toda com-
putadora gue esté conectada a la red Internet estd propensa a ser atacada debido a miiltiples
factores como la falta de cultura en sistemas de seguridad que tienen los administradores,
los usuarios, la vulnerabilidad del software y hardware. No es dificil pensar que puede haber
mds de una persona con intenciones perversas para penetrar y robar informacién de una
organizacién sea estd publica o privada. Por eso es necesario proteger adecuadamente a las
computadoras, a las redes en Internet.

En Internet, los Hackers han encontrado "un nuevo gran mundo”que atacar motivados por
el deseo de: - '

» Jugar{Probar, conocer, entretenerse, tode por curiosidad y por malicia)}.

LCERT: Computer Emergency Response Team, organismo de reporte de incidentes
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» Destruir {Denegacidn de servicios, redirigir las peticiones a otro servidor,ete.),
a Bspiar (Tecnologias, informacién).

» Robar (Informacién, programas, dinero, bienes en forma activa o pasiva, ete.).

Se pueden adoptar actividades variadas respecto & la proteccién, entre ellas:

» No hacer nada. Lo que nos ctorga una seguridad minima.

s Considerar todo como una gran caja negra. Bajo la filosoffa que en ellas nadie enira.
Lo que es evidentemente falso.

Establcer seguridad a nivel de Host. Lo que requiere muchos esfuerzos y recursos cuando
hay muchos usuarios y equipos interconectados.

Establcer seguridad & nivel de red. Se orienta al control de la red personal, al sistema
operativo de la red, més que a la proteccion de recursos individuales.

Con el uso de mecanismos de seguridad se minimizara el problema persistente de la tematica
de la seguridad. Para equilibrar el riesgo de las redes con el préstamo de servicios pedemos
considerar como un entorno segure a un sistema computacional que cuente generalmente con
las siguientes caracteristicas:

Privacidad. La informacién puede ser manipulada solo por quien tenga autorizacion para
hacerlo ya sea el dueiio o pertenezca al grupo de trabajo que tienen permise de acceso.
Integridad. La informacién es consistente, fiable v no contiene alteraciones indeseadas.

Disponibilidad. La informacidn es accesible cuando el usuario lo reguiere. Esto compete a
las politicas de acceso a la informacidn.

La seguridad informatica estd soportada por tres grandes ramos:

Autenticar Se refiere a establecer las entidades a las que se les concede acceso al universo
de recursos de computo otorgado por algin servidor.

Autorizar Define las entidades antorizadas a tener acceso a los recurses de computo y
garantiza que tengan efectivamente accese Unicamente a las dreas de trabajo sobre las
cuales deben tener dominio.
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Auditoria Se refiere a la continua vigilancia de los servicios en produccién. Dentro de este
rubro, se considera mantener estadfsticas de acceso, estadisticas de uso y politicas de
acceso ffsico a los recursos. ’

Debido a la amplitud del tema a tratar, nos enfocaremos en las siguientes vertientes prin-
cipales: La auditoria, con un enfoque exclusivo en la deteccién de intrusiones en equipos
conectados a la red; el andlisis forense en un equipo atacado para la recuperacién parcial
o total de sus datos y para obtener una estimacion de los datos dafiados y su prevencién
para futuros ataques, al tratar de obtener tode evidencia posible que lleven & encontrar al
atacante.

En la fase de andlisis forense, se analizardn los equipos atacados intentande reconstruir la
secuencis temporal de las actividades realizadas por el atacante, de tal forma que sirva tanto
para ayudar a recuperar datos perdidos y regresar al sistema a su estado de funcionamiento
normal, asi como para obtener pruebas de la actividad delictiva. Esta fase concluird con el
desarrolio de un método que facilite el procese de andlisis forense. A su vez se describiran
los pasos a seguir en el analisis de la red, politicas y puesta en marcha de un servidor, cuya
finalidad tendera a minimizar los riesges de los ataques, por medio de detectores de intrusos
bien sea locales o de red.

La tesis, se orienta a la realizacién de un estudio pormencrizade de lo que ha pasade en
algunos equipos victima, a partir de la informacién que ha quedado registrada en las
bitdcoras del equipe de control (trafico de red destinado a los equipos victima) ¥, sobre
todo, de la informacién que se pueda recuperar de los equipos atacados. Es decir, se trata
de reconstruir la secuencia y la temporalidad de los pascs dados por el atacante, obteniendo
la mayor cantidad posible de informacién.

El resultado del andlisis permitird proponer métodos e incorporarlos como una politica de
seguridad, los pasos que se deben seguir cuando un equipo ha sido atacado.de manera que
la informacién obtenida permita prevenir futuros ataques y recuperar la mayor cantidad de
datos posibles a fin de que se convierta en evidencia v de ser necesario se podria obtener
pruebas legales contra el atacante en caso de decidir llevar el caso ante las leyes.

En México no hay antecedentes de personas hayan sido juzgadas v detenidos por delitos
informaticos; la mds reciente informacion que se tiene es acerca de la legislacidn en materia
penal actual en la que ya contempla este tipo de delitos y las sanciones correspondientes,
por 1o que es necesaric inmiciar la cultura de seguimiento.



Capitulo 1

Seguridad en sistemas Unix

Definiré el significado explicito de lo que se conoce como seguridad, un entorno general para
el sistema operativo Unix [163], la estructura de su sistema de archivos, beneficios, aspectos
generales de las redes con protocolos tcp/ip y la seguridad que se encuentrs en ella, Y
para concluir en este capitule entrelazaré cada punto expuesto para definir el objetivo de
seguridad en sistemas Unix. '

La seguridad es el mecanismo que garantiza el buen funcionamiento de un sistema. En real-
idad la seguridad para sisternas de cémputo es un concepto cuya definicién exacta es dificil
de proporcionar, debido a la gran cantidad de factores que intervienen en computacion.
Sin embarge, es posible decir que seguridad es el conjunto de recursos (metodologias, docu-
mentos, programas v dispositivos fisicos} encaminadoes alograr que los recursos de cémputo
dispenibles en un cierto entorno, pueda ser accesible dinica y exclusivamente por quienes
tienen la autorizacién para hacerlo [114]. Es establecer un control de cualquier funcién ya
sea error interno o externo al sistema de cdmputo, esto para evitar accidentes o dafics a si
mismeo 2 otro residente de la misma red.

En el mercado computacional existe una amplia gama de sistemas operativos [121], y por
considerarlo ventajoso un sector de la poblacidn estd emigrando a Unix [146] o alguna de
sus variantes debido a su trayectoria de maés de treinta afios de desarrollo. Unix cuenta con
muiltiples servicios de red que contemplan la coexistencia con las redes privadas y piblicas.
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1.1. Unix

Es un sistema operativo, su estructura basica es distribuida por una gama de versiones
y distribuidores, El sistema operativo Unix estd pensado para atender a varios usnarios
simulténeamente. Desde un servidor central, se pueden conectar las terminales que sean
necesarias, con una cantidad de memoria adecuada, en general 1Mb por usuario mediante
conexiones al puerto serie del servidor o mediante una Red de Area Local (LAN) y el proto-
colo TCP/IP: '

Ademss, cada usuaric puede estar trabajande con un programa diferente, compartiendo
datos ¢ no, con los demds. Es decir, el sistema trabaja con varios programas a la vez, es

multiprogramacidn.

El sistemea operativo Unix trabajs asi porque dedica espacios cortos de tiempo para atender
a cada uno de los usuarios conectados al sistema.

Unix utiliza parte del espacio del disco como memoria virtusl', De manera que, los pro-
cesos gue en determinado momento estdn ejecutdndose estdn en la memoria central, y van

intercambidndose con los deméds a medida que va siendo necesario.

Por todo lo expuesto anteriormente el sistema operativo Unix es:

» Multiusuario.

Multiprogramacién.
n Con procesamiento en Tiempo Compartido

s Utiliza Memoria Virtual Constantemente (Swap)

Cada usuaric estd asignado a trabajar en determinadas zonas, mediante permiscs de lectura,
escritura v ejecucién. En general, un usuario podré moverse y mirar en todo el sistema, pero
s6lo podrd ejecutar y modificar en su zona de frabajo.

iIxiste un usuario especial encargado de Administrar el sistema, es decir, reslizar los traba-
jos de creacién de usuarios, dotacién de permisos, instalacién, etc. Es mas conocido como
superusuario o root, que tiene acceso a todo el sistema y puede utilizar toda la potencia del
mismo.

Yemoria Virtual: también conocida como SWAP
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Kernel

Es el miclec del sistema operative Unix. Tiene diversas tareas asignadas: Planificar, coordinar
v gestionar la ejecucidn de los procesos. Para ello, hace uso de las prioridades asignadas & cada
proceso y utiliza algoritmos especificos para repartir el tiempo entre los diversos procesos
que compiten por él. Dar servicios del sistema, como entrada/salida y gestién de ficheres.
Mangjar las operaciones dependientes de hardware, es decir, realiza las funciones de més bajo
nivel de manera que se oculten al usuario. Un kernel tipico puede constar de unas 20.000
lineas de ¢ddigo de las cuales un 70-80% estd escrito en O y el resto depende de la méquina.
Para un PC ocupa uncs 500 Kb y para maquinas grandes puede llegar a 2 Mb,

1.1.1. Ventajas

Una ventaja de los sistemas Unix sobre otros sistemas, es que teda la configuracién se
. puarda en archivos de texto que pueden ser modificados por cualquier editor, aungue se el
mas austero, a diferencia, por ejemplo del desafortunadamente celebre Registro de Windows,
una base de datos que, si llega a corromperse significa la absoluta corrupcidn del sistema
completo.

El sistema operative Unix , en sus inicios solo se instalaba en sistemas robustos como HP /UX,
AIX servidores de cientos de miles de délares. Otros (Solaris, IRIX) funcionan en maquinas
medianas y grandes, esto es con supercomputadoras de 32 procesadores o més. Existen otros
sistemas disefiados para correr en computadoras pequenas; servidores basados en CPUs com-
patibles con Intel (3CO, IBSD). Otra categoria completamente diferente: FreeBSD, NetB5D,
OpenBSD v Linux. Este ltimo otorga la licencia de GNU {Gnu No es Unix); lo que sig-
nifica que el codigo es libre y modificable. Con Linux puede haber ventajas y desventajas;
cualquiera puede colocar un servidor, perc a su vez puede modificar el cddigo no sélec el
administrador o los usuarios, sino también los posibles atacantes, aunque cualquier persona
puede tener un servidor conectado a Internet sin la necesidad de pagar mucho por una
estacidn de trabajo. Estos sistemas operativos son sistemas libres. Son sistemas operativos
de distribucién gratuita, que ayudan a reducir sensiblemente el costo en méquinas de porte
pequefio y medio, que brindan la libertad de poder aprender de su cédigo fuente, o bien
modificarlo para cumplir alguna necesidad especifica y redistribuirlo con los cambios que le
hagamos. Esto es lo que ha Hevado a que estos sistemas operativos corran practicamente en

cualquier computadora.

Unix fue desarrollado para brindar un entorno de trabajo multitareas (esto significa que
varios procesos sean ejecutados al mismo tiempo) y multiusuarios (esto es que pueden estar
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en terminales remotas trabajando directamente con las utilerfas, compiladores, servicios de
red, e-mail, entre otros).

Cuande se habla de Unix no se puede evitar hacer hincapié en las redes, asf que como se
menciond, en ¢l desarrollo de Unix se trabajé en un entorne multinsuarios gue no se limits a
una localidad; las fronteras se rompieron por la comunicacién via mddem como se muestra
en la figura 1.1.

Mz Red Mo
telefuntca
’ e
- -
Hoooaoas H epcooos
UNIX Lrax
colmputndora computadira
I

LUCP trasferencia de arohivos por
tefelono o coneeciin direeta,

7
(B

Syttem
Lomole

Figura 1.1: Unix, una herramjenta no limitada por la distancia

El directorio / {raiz) es el dnico que ne tiene nombre. Cada usuario tiene un directorio home
que es el directoric asignado a ese usuario para almacenar sus archivos, estos a través de la
variable HOME [163]; A su vez es /home o en otras versiones de Unix /usr/export/home y
/usr, donde son asignados las carpetas de los usuarios en caso de que sea servidor de archivo
/var/log /usr/adm /var/adm, son las bitacoras del sistema.
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1.1.2. Inte:faz de Usuario

. La interfaz de usuario es el medic de comunicacidn del usuario con el sistema, puede ser

convencional(mode texto o grafico), similar a lo que conoce como windows.

La interfaz de usuario necesita un intérprete de drdenes gque sea capaz de traducir las sen-
tencias de ejecucion del usuario para que puedan utilizar ¢l sistema.

Shell

El intérprete de comandos u 6rdenes de Unix se llama Shell, y se encarga de efectuar las
llamadas al sistema operativo correspondiente a las érdenes introducidas por los usuarics.

Se agrupan en cuatro grupos o clases basicas:

s Bourne shell o shell standard: Es el intérprete de comandos original. El oficial que se
distribuye con los sistemas Unix y el més extendido. Fue desarrollado a principios de
los setenta por Stephen R. Bourne en AT&T. Se invoca con la orden "sh”.

» Restricted shell: Es un derivado, con las mismas caracteristicas y drdenes, pero no con
todas sus posibilidades. Se invoca con "rsh”.

= C shell: Incorpora muches conceptos del lenguaje C. Es més lento en su ejecucién.
Estd siempre disponible como shell alternativo en todas las versiones de Unix. Fue
desarrollade por Berkeley a mediados de ios setenta. Se invoca con "esh”.

= Uucp-shell: Estd destinado a conectar distintos sistemas Unix. Es més un sistema de
" comunicaciones.

Otros shell’s
» ksh shell: Tiene mejores caracteristicas que los anteriores. Fue desanollado a principios
de los ochenta por David Kron.

« Visusl shell: Es un entorno basico de trabajo basado en mends. Es ideal para usuarios
no muy expertos.

» System Administrator shell: Es el administrador del sistema, realiza opciones propias
del superusuario, pero en un entorno de menis. Se invoea con "sysadmsh”.
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Shell’s propios de Linux
» Bourne: Se invoca con "sh” y lo reconcceremos por el prompt ”$”.

w Cshell: Utiliza las mismas ordenes que el Bourne, pero con ventajas como llevar un
histérico de drdenes y Hevar un control de tareas. Se invoca " tcsh”.

» Ash: Se invoca #51 ¥ es un shell reducido. Se utiliza cuando la memoria es muy limitada.

= Korn shell: Es de dominio piblico y se invoca con " pdksh”.

Bourne Again shell: Es el shell por defecto de Linux, y amplia las capacidades del
Bourne. Se invoca con "bash”.

El superusuaric debe asignar a cada usuarie, en el momento de la creacién de su cuenta, el .
shell que éste vaya a utilizar y de esta forma, configurar el entorno de trabajo de acuerdo a
ese usuaric. También es posibie cambiar de shell momenténeamente para después volver al
de origen.

Las caracteristicas mds destacables de este shell es la versatilidad, es decir, la facilidad de
modificacion v adaptacion & las necesidades v preferencias de cada usuario.

1.1.3. Manipulacidn de archivos

El niclec? de Unix interpreta los archivos como secuencias de Bytes. Todos los archivos
se manipulan de [a misma forma. Unix, lo gestiona todo por medie de archivos, pantalla,
impresora, ete.

Unix posee una estructura de directorios de tipo drbel jerdrguics gestionable de forma muy
potente. Los directorios son en realidad archivos que contienen otros archivos o directorios.

Unix utiliza drivers o archives controladores de dispositivos para representar los diferentes
dispositivos periféricos. Es decir. al acceder a estos drivers, en realidad, se estd accediendo a
- 10s dispositivos que estos-representan.

INticleo: es también flamado Kernel en inglés v es de hecho la patte principal del sistema operativo, la
que se ocupa de gestionar los recursos de la memoria, habilitar el acceso & los sistemas de archivo, gestionar
diversas de la red, ete.
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Tipos de archivos

» Ordinarios: Contienen texto, datos o programas.
a Directorios: archivo que contiene otros archives o directorios.

» Driver o archive contrelador: archivo que representa un dispositivo fisico conereto.

Unix se organiza en sistema de archivos. Se entiende por tal al conjunto de archives, diree-
torios v la informacion que Unix utiliza para su gestion.

Unix se organiza en sistema de archivos desde su instalacién, en la que crea una serie de
directorios necesarios pars el buen funcionamiento del sistema. El sistema de archivos inicial
de Unix sin usuarios es el que a continuacién se detalla. Se debe ademds mencionar que esta
estructura de archivos cambia segin la version de Unix que estemos utilizando:




22 ' CAPITULO 1. SEGURIDAD EN SISTEMAS UNIX

raiz (/)
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En Unix existe una jerarquia de directorios, que para un sistema esténdar serfa:
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| Nomenclatura | Descripcién
/ Es la seccidn raiz o padre del sistema operative,
donde se ubica cualquier particién.
/dev Archivos especiales de dispositivos.
/b Bibliotecas del sistema.
/bin Archivos binarios o ejecutables.
fetc Archivos de configuracién restringidas al superusuario.
Jtmp Archivos temporales (se borra periddicamente).
Jfmnt Seccién donde se montan ligas a dispositivos como
CD, Floppy y Cintas.
Jusr Ordenes de ejecucidn, bibliotecas y programas
adicionales.
Jusr/lib
/Jusr/bin
Jusr/man
Jusr/uch
fusrfuch
/sbin Archivos de ejecucidn sélo por el administrador
/home Directorio de usuarios : '
/proc Estructura virtual de archivos
[var Bitacora del sistema
/boot Informacidén necesaria para el sistema de arranque
/dev/console Sistemna de consola
/dev/ttyS Acceso a puertos
/dev/cua Acceso a puertos
/dev/hda Primer disco duro
/dev/sda Primer disco duro SCSI
Jdev/IpO Primer puerto paralelo
Jdev/tty Consolas virtuales
Jdev/pty Seudoterminales
Jusr/x386 Sistema X-window
Jusr/bin Archivos binarios o ejecutables
Jusr/ete Informacién y programas .
Jusr/include Archivos para compilador C
Just/man Paginas Man
jusr/src Cddigo fuente
fusr/sre/linnx | Codigo fuente del micteo linux
-/var/adm Archivos de administracion
/var /spool Archivos de Spool
Jusr/x11/bin Ejecutables de X-window

23
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1.1.4. Control de procesos

Un proceso es la actividad resultante de la ejecucién de un programa. Los procesos pueden
ser controlades directamente por los usuarios, mediante las utilidades dispenibles en Unix,
fue son:

s Crescion de procesocs.

» Eliminacién de procesos (matar procesos}.

» Informacidén del estado de los procesos.

» Planificacion de procesos.

= Control en tiempo real.

1.1.5. Informacion del Sistema

En Unix existe un conjuntc de llamadas al sistema para obtener informacién:

= De caracter general {hora, fecha, etc).
» Local a los terminales {linea serie, IP Address, etc).
® Local a Jos usuarios (nombre de los terminales activos, etc). '

» Relativo al Sistema (caracteristicas, contabilizacién, ete).

1.2. Redes

Las redes de computadoras se comunican por protocolos esto por el intercambio de informa-
cion entre ellas v por un medio fisice, dependiendo de las necesidades y la arquitectura.

Para ia comunicacion entre dos entidades computacionales situadas en sisiemas diferentes,
se necesita definir y utilizar un protocolo v sus medios fsicos y/o légicos [86].




1.2. REDES .- 25

1.2.1. Protocolos

Un protocolo [91] es un conjunto de reglas que indican cémo se debe llevar a cabo un inter-
cambio de datos o informacién. Para que des o mds nodos en una red puedan intercambiar:
informacién es necesario que menejen el mismo conjunto de reglas, es decir, un mismo prc-
tocolo de comunicaciones.

Debido a la gran variedad de protocolos, se hizo necesario estandarizarlos y para eso se

tomd un disefio estructurado o modular que produjo un modelo jerdrquico cenocido como
maodelo de referencia OSI {Open Systems Interconnection),

1.2.2. Topologias de red

En- la signiente tabla se muestra brevemente el tipo de cableado, el protocolo como su
topologfa. Para mayor informacién consulta el anexo de redes [122].

Topologia Cableado Protocolo
Bus Coaxial Ethernet
Par Trenzado | LocalTalk
‘Fibra éptica
Estrella Par trenzado | Ethernet
Fibra dptica | LocalTalk
Estrella en Anillo | Par trenzado | Token Ring
Arbol Coaxial Ethernet

: Par trenzado
Fibra dptica

1.2.3. Medios de transmisicn

Existen diferentes medios de intercambiar datos entre dos host a través de una o mas redes;
por su importancia se mencionan los signientes:

Par trenzado : Es el medio de comunicacién mas barsto y més usado. Consiste en un
par de cables, recubriertos con aislante, para cada enlace de comunicacién. Debido a
que puede haber interferencia entre pares, estos se trenzan con pasos diferentes. La
utilizacién del trenzado tiende a disminuir la interferencia electromagnética.
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Este tipc de medio es el mas utilizado debido a su bajo costo (se utiliza mucho en
telefonfa) pero su inconveniente principal es su poca velocidad de transmisién v su
corta distancia de alcance. Con estos cables, se pueden transmitir sefiales analégicas o
digitales.

Cable coaxial : Consiste en un cable conductor interne (cilindrico) separado de otro cable
conductor externo per anillos aislantes o por un aislante macizo. Todo esto se recubre
por otra capa aislante que es la funda del cable.

Este cable, aungue es més caro que el par trenzado, se puede utilizar para cubrir mayor
distancia, con velocidades de transmisién superiores, menos interferencias ¥ permite
conectar mas enlaces. Se suele utilizar para television, telefonia a larga distancia, redes
de érea local, conexidén de periféricos a corta distancia, etc. Se utiliza pars transmitir
sefiales analdgicas o digitales.

Sus inconvenientes principales som: atenuacion, ruide térmice, ruide de intermodu-
lacién, dificultad para agregar o eliminar equipo.

Fibra 6ptica : Se trata de un medio muy flexible y muy fino que conduce energia de nat-
uraleza optica. Su forma es cilindrica con tres secciones radiales: micleo, revestimiento
y cubierta. El ndcleo estd formado por una o varias fibras muy finas de cristal o pldsti-
co. Cada fibra estd rodeada por su propio revestimiento que es un cristal o pldstico
con propiedades Spticas distintas a las del niicleo. Alrededor de este conglomerado
estd la cubierta {constituida de material plastico o similar) gue se encarga de aislar el
contenido de aplastamientos, humedad, etc. sus principales ventajas son:

» Es un medio muy apropiade para largas distancias e incluse dltimamente para
LAN’s

= Sus beneficios frente a cables coaxiales v pares trenzados son :
» Permite mayor ancho de banda.
& Menor tamario y peso.
¢ Menor atenuacion.
» Aislamiento electromagnético.
» Mayor separacidn entre repetidores.

Su rango de frecuencias es todo el espectro visible y parte del infrarrojo.

Transmisién inaldmbrica : Se utiliza principalmente el aire. Se manda energfa electro-
magnética por medio de una antena y luego se recibe estd energfa con otra antena.

Hay dos configuraciones para la emision y recepcion de esta energia: Direccional, toda
la energia se concentra en un haz que es emitido en una cierta direccién, por lo que
tanto el emisor como el receptor deben estar alineados. En el método unidireccional, la
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energia se dispersa en miiltiples direcciones, por lo que varias antenas pueden captarla.
Cuanto mayor es la frecuenciza de la sefial a transmitir, més factible es la transmisién
unidireccional.

Por tanto, para enlaces punto a punto se suelen utilizar microondas (altas frecuencias).
Para enlaces con varios receptores posibles se utilizan las ondas de radio {bajas fre-
cuencias). Los infrarrojos se utilizan para transmisiones a muy corta distancia (en una
misma habitacién).

Microondas terrestres: Se utilizan antenas parabdlicas. Para conexiones a larga distan-
cia, se utiizan conexiones intermedias punto a punto entre antenas parabdlicas.

Se suelen utilizar en sustitucién del cable coaxial o las fibras épticas ya que se necesitan
menos repetidores y amplificadores, aunque se necesitan antenas alineadas. Se usan
para trausinision de television y voz,

La principal causa de pérdidas es la atenuacidn debido a que las pérdidas aumentan
con el cuadrado de la distancia {con cable coaxial y par trenzado son logaritmicas),
La atenuacién aumenta con las lluvias. Las interferencias son oiro inconveniente de
las microondas va que al proliferar estos 51stemas, peude haber mas solapamientos de
sefiales. .

Microondas por satélite: El satélite recibe las sefiales y las ampiifica o retransmite en
la direccién adecuada. Para mantener la alineacién del satélite con los receptores y
emisores de la tierra, el satélite debe ser geoestacionario.

Se suele utilizar este sistema para:
» Difusidn de television.
s Transmision telefénica a larga distancia.
= Redes privadas.
El rango de frecuencias para la recepcién del satélite debe ser diferente del rango al

jue este emite, para que no haya interferencias entre las senales que ascienden y las
que descienden.

Debido & que la sefial tarda un intervale de tiempo peguefio desde que sale del emisor
en la Tierra hasta que es devuelta al receptor o receptores, debe de tenerse cuidado
von el control de errores y de Aujo de la sefial.

Las diferencias entre las ondad de radio y las microondas son:

» [as microondas son unidireccionales. _
» Las microondas son mas sensibies a la atenuacion producida por la lluvia.
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= En las ondas de radio, al peder reflejarse en el mar u otros objetos, pueden aparecer
miltiples sefiales “hermanas”.

3. Infrarrojos: Los emisores y receptores de infrarrojos deben estar alineados o bien estar
en linea tras la posible reflexién de rayo en superficies como las paredes. En infrarrojos
no existen problemas de seguridad ni de interferencias ya que estos rayos no pueden
atravesar los objetos (paredes por ejemplo). Tampoco es necesaric permisc para su
utilizacién (en microondas y ondas de radio sf es necesario un permiso para asignar
una frecuencia de uso).

1.2.4. Protocolos TCP/IP

La Agencia de Proyectos de Investigacion Avanzada del Depa.rtaménto de Defensa de los
Estados Unidos de Norteamérica definieron un conjunto de reglas que establecieron cémo
conectar computadoras entre si para lograr el intercambio de informacion, scportando incluso
desastres mayores en la subred. Fue asi como se definib el conjunto de protocoles {91] de
TCP/IP ( TCP/IP Internet Suite of Protocols). Para-los afios 80 una gran cantidad de
instituciones estaban interesados en conectarse a esta red que se expandié por todo EEUUL
La Suite de TCP/IP consta de 4 rcapas principales que se han convertido en un-estdndard a
nivel mundial. :

Las capas del modelo TCP/IP

Las capas de la suite de TCP/IP SO Menos que las del modelo de referencis. O8I, sin embargo
son tan robustas que actualmente une a mds de 3 millones de nodos en todo el mundo.

La capa inferior, que podemos nombrar como fisica respecic al modelo OSI, contiene varios
estindares del Instituto de Ingenieros Electrénicos y Eléctricos (IEEE en inglés) como son el
802.3 llamado Ethernet que establece las reglas para enviar datos por cable coaxial delgado
(10Base2), cable coaxial grueso (10Base5}, par trenzado (10Base-T), fibra éptica (10Base-F)
y su propio métode de acceso, el 802.4 llamado Token Bus que puede usar estos mismos
medios perc con un método de acceso diferente, el X.25 y otros estdndares denominados
genéricamente como 802.X. La sxgulente capa cumple, junto con la anteriormente descitta,
los niveles del modelo de referencia 1,2 ¥ 2 que es el de red. Fn esta capa se definid el protocolo
IP también conocido como capa, de internet”. La responsabilidad de este protocolo es entregar
paquetes en los destinos indicados, realizando las operacicnes de enrutado apropiades y la
resolucién de congestionamientos o caidas de rutas.
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La capa de transporte es la siguiente v estd implantada por dos protocolos: el Transmission
Control Protocol y el User datagram Protocol. El primero es un protocolo confiable {reliable)
y orientado a conexiones, lo cual significa que nos ofrece un medio libre de errores para
enviar paquetes. El segundo es un protocolo no orientado a conexiones (connectionless} y no
es confiable (unreliable). El TCP se prefiere pare la transmisidn de datos a nivel red de drea
amplia y el otro para redes de drea local.

La ditima capa definida en la suite de TCP/IP es la de aplicacidn ¥ en ella se encuentran
decenas de aplicaciones ampliamente conocidas actnalmente, Las més populares son el pro-
tocolo de transferencia de archivos (FTP), el emulador de terminales remotas (Telnet), el
servicio de resolucién de nombres {Domain Name Service DNS), el WWW, el servicio de
correo electrénico {Simple Mail Transfer Protocol SMTP), el servicio de tiempe en la red
(Network Time Protccol NTP), el protocolo de transferencia de noticias (Network News
Transfer Protocol NNTP) v muchos més.

1.2.5. Servicios IP

Los servicios que proporciona IP a TCP son: Send (envio) y Deliver (entrega). TCP utiliza
Send para solicitar el envio de una unidad de datos v Deliver es utilizada por IP para notificar
a TCP que una unidad de datos ha llegado. Los campos incluidos en estas dos llamadas son:
direccidn origen y destino de los datos, identificador de bloque de datos, indicador sobre si
estd permitida la segmentacién del blogue, tipo de servicio, tiempo de vida, longitud de los
datos. Algunes campos no son necesarios para Deliver.

El tipo de servicio solicitado puede ser de encaminamiento lo més répide posible, lo més
seguro posible, por prioridad, etc.

1.2.6. Protocolo IP

IP es el principal protocole de la capa de red. Este protocole define la unidad bdsica de
transferencia de datos entre el origen y el destino, atravesando toda la red de redes. Ademis,
el software TP es el encargado de elegir la ruta més adecuada por la que los datos seran
enviades. Se trata de un sistema de entrega de paguetes (lamados datagramas IP) que tiene
las siguientes caracteristicas: '

s Es no crientade a conexion debido & que cada uno de los paguetes puede segnir rutas
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. distintas entre el origen y el destino. Entonces pueden llegar duplicados ¢ desordenados.

= Es no flable porque los paquetes pueden perder.se, danarse o llegar retrasados.[ref El
protocolo IP estd definido en la RFC [145] 791}

1.2.7. Direcciones IP

La direccién de origen y destino en el encabezado IP es una direccion global de Internet
de 32 bits. De estos 32 bits, algunos identifican la computador y el resto a la red. Estos
campos son variables en extension para poder ser flexibles al asignar direcciones de red. Hay
diferentes tipos de redes que se pueden implantar en la direccién de red. Unas son grandes
(con muchas subredes), otras medianas y otras pequeiias.

1.2.8. Seguridad en TCP sobre IP

La seguridad implica que los segmentos no se pierdan v que lleguen en la secuencia correcta.
En estd capa es complicado asegurar la llegada y la secuencialidad de los segmentos. Para
comprender esto, veamos siete aspectos relacionados:

1. Transporte en orden: TCP numera los segmentos con el nimero de orden de los datos
que contiene, es decir, si el primer segmento se numera con un 0 y contiene 1200 bytes,
el siguiente segmento se numera como 1200. '

2. Estrategia de retransmisién: Se uss una estrategia de confirmaciones pesitivas para
que el receptor informe al emisor de la llegada correcta de un segmento (confirmar el
4, significa confirma todos los anteriores). Cuando no se confirma un segmento antes
de que expire un temporizador, se debe retransmitir. Para establecer el temporizador
se puede hacer siempre con un valor fijo, pero esto no soluciona el problema cuando
hay existencia de condiciones cambiantes de trafico en la red; la utilizacién de un
temporizador que se adapte a las condiciones de la red también tiene sus inconvenientes.

3. Deteccién de duplicados: cuando un segmento se pierde, el emisor, al no recibir con-
firmacién envia un duplicado, pero supongamos que lo que ocurrié no fue que se per-
dié sinc que expird & temporizador o se perdid la confirmacidn, entonces el segmento
al receptor le llegan dos duplicados, por lo que debe de ser capaz de conservar uno y
desechar el otro. Un problema a tener en cuenta es que la numeracién de los segmentos
se debe hacer mddulo un mimero muy grande para gque no se humeren dos segmentos
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con el mismo nimero ¥ que ambos estén en la red al mismo tiempo. Un problema
adicional es que haya segmentos circulando ain cuando la conexion se haya cerrado , si
un instante después se abre otra vez, el receptor podria recibir estos segmentos que ya
no son vélidos y confundirlos con los nuevos de la nueva transmisién, y para solucionar
esto, el receptor debe recordar los dltimos segmentos que recibié en la ultima conexidn.

4. Control de flujo: el tipo de control de flujo més robusto es el de créditos. Este sistema -
consiste en que cuando el receptor recibe un segimento, en la confirmacion se incluye este
segmento y todos los anteriores y ademas se le indica al emisor que hay disponibilidad
para aceptar un mimero determinado de nuevos segmentos {crédito). Este sistema hace
que si se pierde una confirmacidn, la siguiente confirmea a la anteriormente perdida y
ademads, cuando un temperizador del emisor expira, éste volverd a enviar el segmento.

5, Establecimiento de la conexién: se requiere un didlogo entre los dos sistemas para
establecer la comunicacidn y para eso se utiliza una senal de sincronizacidn. Hay un
mecanismo para repetir sefiales de sineronizacién en caso de que éstas no lleguen. Para
evitar confusion en la repeticion de sefiales de sincronizacion, estas son nurmeradas, v
ademas tienen un campo de confirmacién de haber sido recibidas.

6. Clerre de la conexidn: puede darse la situacién en gue una sefial de fin de conexidn
se anticipe a uno o varios segmentos de datos, entonces, se perderdn estos segmentos;
para evitar estd situacidn se afiade un campo de dltimo segmento a transmitir en el
segmento de senalizacion de final de transmisién, de este modo el receptor esperard los
segmentos restantes.

=4

Recuperacién de caidas: Puede ocurrir que uno de los sistemas falle, caso en el cual se
desconectard, perdiéndose todos los datos que se contenian en su configuracién. Pero
el otro sistema conectado ignora que exista este problema, asf que continuard envian-
do datos hasta que sus temporizadores terminen. Entonces se dard por concluida la
desconexion.

1.3. Problemadtica actual

International Data Corp. (IDC).sefialé que a finales de 2002 mds de 800 millones de personas,
cerca del 10% de la poblacién mundial, tendrdn acceso a.Internet. El dia 1 de noviembre de
1988 Internet fue * infectada” con un virus de tipo * gusano”.

El 10% de todos los servidores conectados fueron afectados. El acontecimiento subrayo la
falta de mecanismos adecuados de seguridad en Internet, por lo que DARPA formé el Com-
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puter Emergency Reponse Team (CERT), un equipo de reaccién répida que mantiene datos
sobre todas las incidencias en red y sobre las principales amensazas. En 1989 el mimero de
servidores conectados a Internet alcanzaba ya los 100 000 servidores.

El planteamiento inicial de Internet en 1973 y 1974 contemplé un total de 256 redes inter-
conectadas. No se contemplaba la posibilidad de que participaran més de esas 256 redes.
Cuando las redes locales aparecieron en gran nimero, se inventé una manera de subdividir
las direcciones IP con el fin de mantener el disefio original. Luego se crearon las direcciones
de clases A B y C para permitir la conexién de millones de IPs. Por qué es necesario existen
propuestas de diferente indole para tratar el problema. Una de ellas y que ya se estd implen-
tande es la versién actualizada de TCP/IP. La transicién de la versién 4 (actual) de IP a la
siguiente generacion (versidn 6) estd siendo investigada para un mejor uso y seguridad en el
empaquetamiento.

Algunas de las ventajas de la nueva generacién de IP incluyen:

'» Aumento de direcciones de 32 bits a 128 bits.
= Encabezados de mensajes simplificadas.

» Encabezados extendidos opcionales que permiten mayor control de seguridad.
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Las entes claves en esta transicidn son los vendedores de equipos de direcclonamiento
routers” y software de los sistemas, y los proveedores de servicios Internet. Estos tiltimos
sobre todo, tieren un interés en asegurar que el mayor mimero de usuarios pueda acceder a
sus servicios, sin perder conectividad en el proceso de transicién.

Para el mejor manejo de los nombres en [nternet se crearon grganismoes que se encargaran
de los servidores de nombres por regiones. Las regiones eran previamente preestablecidas a
nivel mundial v a su vez cada pais estaria seccionado en organizaciones. Por dar un ejemplo
la UNAM pertenece a la red NICUNAM que estd regulada por NIC (Network Information
Center) México, organizacién que se encarga de asignar a las direcciones JP su nombre,
para facilitar Ia localizacién IP de las mdquinas conectadas a Internet. El NOC (Network
QOperation Center), se encarga del enrutamiento o soperte de las redes en cuestidn fisica.
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1.4. Valor de la Informacién

Definiré los valores que puede alcanzar la informacién y sus caracteristicas para proteger.
Establecer el valor de la informacion es totalmente relativo; constituye un recurse que, en
muchos casos no se valora adecuadamente debide a su intangibilidad{de la informacién, par
ejemplo los correcs electronicos, donde se puede cuestionar cuales son valiosos ¥ cuales no y
hasta que tiempo lo sen), este sucese no pasa con los equipos de cémputo, las aplicaciones
¥ la documentacion. '

La informacion se divide en:

Piblica: Es Iz informacidn que puede ser visualizada por eualquier persona. Es la informa-
cién que esta intensionalmente expuesta.

Privada: Es la informacidn, que séle puede ser vista por un grupo selecto de personas que
trabaja con ella(por ejemplo antecedentes médicos).
Para la informacion priva:da, se debera de subdividirla, por ejmplo, propongo las sigu-
intes caracteristicas.
1. Es Critica: es indispensable para garantizar la continuidad operativa.

Es Vaiiosa: es un activo con valor en si misma.

na

3. Es Sensitiva: debe ser conocida por las personas que la procesan y sélo por ellas.

La integridad de la informacidn es la caracteristica que hace que su contenido permanezca
inalterado a menos que sea modificado por personal sutorizado.

La diponibiiidad u operatividad de la informacidn es su capacidad de estar siempre disponible
para ser procesada por las personas autorizadas. Esto requiere que la misma se mantempga
correctamente almacenada con el hardware y software funcionando perfectamente y que se
respeten los formatos para su recuperacién en forma satisfactoria.

La privacidad o confidencialidad de la informacién es la necesidad de que la misma solo
sea conocida por personas autorizadas. En casos de falta de confidencialidad, la informacién
puede provocar severos danos a su duefio.

El control sobre la informcidn permite asegurar que sélo los usuarios autorizados puede
decidir cuando v como permitir el acceso a la misma.
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La autenticacién permite definir que la informacién requerida es valida y utilizable en tiempo,
forma y distribucién. Estd propiedad también permite asegurar el origen de la informacién,
validande al emiser de la misma, para evitar suplementacién de identidades.

Metodos de autenticacién:

» Proteccién a la réplica: mediante la cual se asegura que una transaccién sélo puede
realizarse una vez, a menos que se especifique lo contraric. No se deberd poder grabar
una transaccién para hiego reproducirta, con el propdsito de copiar la transaccién para
que parezca que se recibieron multiples peticiones del mismo remitente original.

s No repudio: mediante lo cual se evita que cualquier entidad que envié o recibid infor-
macion alegue, ante tercerss, que no la envid o recibid.

» Consistencia: se debe poder asegurar que el sistema se comporte como se supone que
debe hacer ante los usuario que corresponda.

» Aislamiento: este aspecto, intimamente relacionado con la confidencialidad, permite
regular el acceso al sistema, impidiendo que personas no autorizadas hagan uso del
mismo,

= Auditoria: es la capacidad de determinar qué acciones o procesos se estdn llevando a
cabo en el sistema, asi como quién ¥ cuando las realiza.

1.5. Seguridad

La seguridad en Internet es uno de los temas més relevantes por la demanda del mercado
virtual que implica transacciones financieras, sin menospreciar también otres propésitos como
la produccién en linea, educacién, servicios, integridad, etc. El problema de seguridad en
Internet surge porque inicialmente Internet fue creada para. el libre acceso a la informacion
v es regida principalmente por las politicas de buen uso de la red.

A partir de 1990, comenz6 la preocupacién por la seguridad, debido a que la sociedad comer-
cial encontré en Internet un canal de flujo hecho a la medida: rapido, barato v cada vez més
extendido v eficiente. Desde entonces grandes compaiiias de noticias difunden’el crecimien-
ta, los beneficios y los peligros del uso de Internet. Las empresas basan sus comunicaciones
externas en ella y cada dia son més las operaciones financieras que se hacen a través de
[nternet, que poco a poco estd reemplazan de-los medios de comunicacidn tradicionales.
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Légicamente, conforme méds informacién esti disponible en Internet, mds importancia co-
bra la proteccion de dicha informacion y el control del acceso a la misma. Dentro de este
panorama, nos enfrentamos a una creciente realidad, la necesidad de seguridad en los dasos,
los servieios, las transacciones y las partes involucradas. Las redes y servicios tienen rmulti-
ples vulnerabilidades y la tdnica solucién es minimizar los riesgos, Los sistemas operativos
incluyen rutinariamente configuraciones inseguras y con dispositivos de seguridad incompati-
bles, debida » defectos de produccién que dan su correspondiente dosis de agujercs. Adem4s,
tampeoco se considera excepcional que las aplicaciones fallen, ni encontrar organizaciones
donde dichos asuntos ni siquiera sean de preocupacién u ccupacién de alguien en particular.

La calidad del sistema ¥ su funcionamiento operacional correcto e ininterrumpido definitiva-
mente impactan en forma positiva sobre los beneficios que obtienen las organizaciones.

Objetivo de la seguridad en computo

Es garantizar la privacidad de la informacion y la continnidad del servicio, tratar de mini-
mizar la vulnerabilidad de lcs sistemas o de la informeacién contenida en ellos, es proteger
las redes privadas y sus recursos mientras que se mantienen los beneficios de la conexién a
una red piblica.

La seguridad es un factor clave en cualquier implementacidn de red tanto en la actualidad
como en el futiro. La seguridad en la red y en Internet tendrdn un papel fundamental en
las operaciones comercigles ya que las compaiifas de todo el mundo confian cada vez mds
en las redes basados en [P para implementar sus estrategias de comercio electrénico. Las
compaiifas ponen mucho en juego, por eso las redes seguras son fundamentales [78)].

Origen de la inseguridad

Un factor decisivo es el crecimiento acelerado de las redes empresariales y de particulares.
Las redes son inseguras, un parte, debide al Internet, aunade a que el disefio de las redes se
asumia en ambientes seguros ¥ controladoes a traves de usuarios autorizados sin vislumbrar la
futura conexién a redes externas. Ademss los protocolos de comunicacién comeo el TCP/IP
no fueron concebidos teniendo en cuenta aspectos concernientes & la seguridad. Estas son las
principales causas de la insegurided en las redes.

En comercio electrénico se cuestiona si las transacciones gue se realizan via Internet son
realmente seguras por su autenticacion o control de acceso de socic. En otros casos se cues-
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tiona si un correo puede ser falsificade por cuestiones politicas utilizando suplantacién. Sin
precauciones de seguridad en estas transacciones muchas personas podrian pasearse por Ios
datos que estamos transmitiendo, entrar en una conversacién o llegar a obtener nuestros
datos confidenciales.

La seguridad es alge que se debe tratar en forma explicita e implicito para cualquier persona’
que desea utilizar a las redes de estd nueva sociedad, no sole afecta 2l gran empresario sino
también al usunario de Internet para leer su correo, cuando un cliente compra un articulo etc.

Acciones ¥ consecuencias

Concretamente, en una comunicacién se puede encontrar tres problemas claramente diferen-
ciados:

ESCUCHA DE RED (sniffer) La informacién no sufre alteracién pero usuarics no au-
torizados pueden acceder a la informacién en un tiempo relativamente corto.

MODIFICACION La informacién es modificada, no es necesario que existan los escuchas,
el hecho es alterar un documento, por ejemplo, algnien podria cambiar la cantidad a
pagar en un pedide que se tra.nsmlte por la red, sin descartar el acto de modificacidén
en un FTP-anonimo®,

SUPLANTACION Este problema aparece cuando alguien dice ser quien realmente no
es, haciendo posible que una entidad se haga pasar por otra. realizarfa ventas que no
llegaria a entregar v ccbraria sus importes. No es necesariamente forzoso que ingrese
a la cuenta de unoc de sus servidores, no sélo pasa utilizando cuentas sine también en
identidad del servidor.

Para minimizar la problematica se implementan tres aspectos:

CONFIDENCIALIDAD Es la propiedad por la que el destinatario de una comunicacién
puede conccer la informacidn que se le envia mientras que las personas que no son los
receptores no pueden determinar el contenido de lo que les envian.

3FTP: Un servicio que hasta la fecha continua, siendo considerado peligroso, pero insustituible, si estd cor-
rectamente administrade, los permisos de carpetas ¥ archivos pueden ser muy ttiles
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INTEGRIDAD . Es la propiedad de asegurar que la informacién sea transmitida desde su
origen hasta su destino sin sufrir ninguna alteracién o que sufra alteraciones.

AUTENTICACION Es la propiedad de conocer gue la informacion recibida es la misma
que la informacién enviada y quien dice ser el que los envid, realmente Ios envid.

La informacién que circula, se procesa v se almacena en una red; se ve sometids & varios
tipos de amenazas, como espionaje o acceso no autorizado, copia, alteracién, interrupcién y
destruccién de informacidn o servicios.

1.6. Niveles de seguridad

Existe un patron de seguridad creado por el gobierno de los Estados Unidos para el uso de las
computadoras. Cada empresa o instituto deberd decidir qué tan valioss es su informacién.
Esto queda estipulado en un libro que puede ser consultado en el sitio [77).

Libro naranja

El libro naranja, hace mencién de que tan confiable es un sistema mds qué decir que
tan seguro es un sistema. Recopila estdndares de seguridad v lineamientos para. €! tipo de
necesidades fue realizada y analizada por el gobierno de Estados Unidos de America. Sus
principales ohjetivos son [77):

.

Medicidn: Da la métrica para el grado de fiablidad entre los sistemas como por ejemplo es
mds segurc B2 que un sistema C2*%:

Guia: Brinda una directriz para €] desarrollo y compra de productos fiables.

Adquisicién: Proporciona una serie de requisitos de seguridad para las especificaciones
informaticas.

El concepto fundamental de! libre-es medir que tan confiable es un sistema o sitio y certificarlo
respectd a un conjunto de criterios de seguridad, por ejemplo:

*B2y C2 son niveles de seguridad, donde B2 tiene en mimero mayor de implementaciones para considerarly
con mayor seguridad, que se explicardn en los siguientes pdrrafos.
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Politicas de seguridad [135]: Este documento se basa en reglas y practicas, que un or-
ganisino hace y las prdctica para proteger la meta en comiin, en la cual existe un sujeto
{entidad activa al sistema que puede ser un usuario o un proceso computacional), un
objeto o parte pasiva, que es manipulada por el sujeto, por ejemplo un archivo o dis-
positivo, ¥ esto deberd tener una referencia en las politicas de seguridad técnica
que es la parte que interactda con el usuario.

Confiabilidad : Es la garantia al depositar en un sistema determinada informacién v las
vias confiables que se han desarrollado, probado, documentado, mantenido y entregado
al cliente.

Las especificaciones estandar definen siete niveles de seguridad, denominades Al, B3, B2,
B1, €2, C1, D1, siendo el D1 el de menor seguridad y Al el de mayor. Cada nivel incluye las
exigencias de los niveles inferiores a él. Estas especificaciones se refieren a la autenticacién
del usuaric, la confiabilidad del software de sistema operativo y aplicaciones de usuario.

Nivel D: Estos sistemas tienen exigencias de seguridad minimos (el sistema enterc no es
confiable). No se les exige nada en particular para ser considerados de clase Dl. El
sisterna operativo se ve comprometida facilmente y no existe autenticacién respecto de
los usuarios y sus derechos a tener acceso a la informacién almacenada er la computa-
dora. Por lo general se refiere a los sistemas operativos come MS-DOS, M3 Windows
y el Sistema 7.x de Apple Macintosh.

Nivel C1: Sistema de proteccién de Seguridad Discrecional. Para que un sistema sea con-
siderada C1 debers permitir ls separacién entre datos y usuarics. Al limitar el acceso
a determinadoes datos, los usuarios tienen gue identificarse y validarse para ser admiti-
dos en el sistema mediante un identificador tinico y contrasefia que sélo él conoce. Se
emplea esta combinacién para determinar los derechos de acceso a programas e infor-
macién que tiene cads usuario. Estos derechos de acceso son los permisos de archivo
v de directorio. Los controles de acceso discrecional permiten al duefio del archivo o
directorio, ¥ al administrador del sistema, evitar que ciertas personas o grupos tengan
acceso a dichos programas o informacién. Sin embargo, no se impide que la cuenta del
administrador del sistema realice alguna actividad. En consecuencia, un administrador
poco escrupuloso puede comprometer facilmente la seguridad del sistermna sin que nadie
lo sepa. Ademas, muchas de las tareas cotidianas de administracion del sistema solo
pueden ser realizadas por el identificador del usuario Hamado rafz (root). Con lazc-
tual descentralizacién de los sistemas de computo no es raro que en una organizacién
encontremos dos o tres personas que conocen la contrasefa raiz. Esto en sf es un prob-
lema, pues no hay forma de distinguir entre los cambios que hicieron ayer Intruso o
Victima. Un sistema tipico es el sistema Unix IBM MV5/RACF.
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Nivel C2 : Cuenta con caracteristicas adicionales que crean un ambiente de acceso con-
trolado: debe llevar una guditeriz de accesos, e intentos fallidos de accesc a objetos
{archivos, etcetera). Tiene la capacidad de restringir atin mds el que los usuarios eje-
cuten ciertos comandos o tengan acceso & ciertos archivos, permitir o denegar datos a
usuarios en concreto, con base no sdlo en los permisos, sino también en los niveles de
autorizacion. Requiere la anditorfa del sistema, lo que implica registrar una auditoria
por cada accién que ocurra en el sistema. La auditoria se utiliza para llevar registros
de todas las acciones relacionades con la seguridad, como las actividades efectuadas
por el administrador del sistema. La auditorda requiere de autenticacién adicional para
estar seguros de que la persona que ejecuta el comando es quien dice ser y también
especifica que los procesos no dejen residuos (datos dejados en registros, memoria o
disco por un proceso al abortar su ejecucién). La desventaja de la cuditoria es que
requiere de recursos adicionales del procesador y del subsistema de disco. Los usuar-
ios de un sistema C2 tienen la autorizacidn para realizar tareas de administracion del
sistema sin necesidad de la contrasefla rafz. C2 permite llevar mejor la cuenta de las
tareas relacicnadas con la administracién del sistema, ya que cada usuario es quien eje-

cuta el trebajo y no el administrader del sistema. Ejemplos de sistemss que cumplen
estd norma son , Computer Associates international: ACF/2/MVS, Digital Equipment
Corporation con VAX/VMS 4.3, y HP con MPE V/E.

Nivel Bl : Llamade también Proteccién de Seguridad Etiquetada, es el primer nivel con
soporte para seguridad de muitinivel. Se establece que el duefio del archive no puede
modificar los permisos de un objeto que estd bajo control de acceso obligatorio. A cada
objeto del sistema {usuaric o dato) se le asigna una etiqueta, con un nive! de seguridad
jerdrquico (secreto maximo, secretc absoluto, reservado, etc.) y con unas categorfas
{contabilidad, ndminas, ventas, etc.). Quienes cumplen con proteccién obligatoria en
la division Bl son: AT&T System V/MLS, UNISIS OS 1100, SecurityWare con el
equipo CMW+, IBM MVS/ESA. '

Nivel B2 : Conccido como Proteccién Estructurada. Requiere gue todos los objetos estén
etiquetados. Los dispositivos como discos cintas y terminales, pueden tener asignado
uno o varios niveles de seguridad. Se aborda el problema de la comunicacién de un
objeto con otro que se encuentra en un nivel de seguridad inferior. Debe tener un
modelo tedrico de sepuridad verificable, debe existir un usuario con los privilegios
necesarios para implementar las politicas de control, ¥ éste tiene que ser distinto del
administrador del sistema (encargado del funcionamiento general del sistema}. Los
canales de entrada y salida de datos deben estar restringidos, para evitar fugas de
datos o la introduccién de estos al sistema. Con este estandar cumplen: Honeywell
Information System: con Multics, Trusted Information System XENIX.

Nivel B3 : Llamade Dominic de Seguridad. Requiere un argnmento convincente de que el
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sistemna es seguro. Be utiliza hardware de manejo de memoria para proteger ¢l dominio
de seguridad contra accesos no autorizados y modificaciones de objetos (usuario o dato)
y definir la proteccién para cada unc en diferentes dominios de seguridad. Tiene que
existir un “menitor de referencia” que reciba las peticiones de acceso de cada usuario
¥ en su caso permita o deniegue el servicio segin las politicas de acceso que se hayan
definido previamente. El sistema debe ser muy resistente a la penetracién de intrusos,
asf como tener una auditoria que permita detectar posibles viclaciones de la seguridad.
El unico que proporciona este nivel es Honeywell Federal System XTS-200.

Nivel Al : Conecido como Disefio Verificado. Cuenta con un proceso estricto de disefio,
coutrol y verificacidn. Para alcanzar este nivel, deben incluirse todos los componentes
de los niveles inferiores; el disefic debe verificarse matematicamente v debe realizarse un
andlisis de los canales cubiertos y de distribucién confiable. Esto significa que el hard-
ware v el software estén protegidos durante su traslado para evitar violaciones de los
sistemas de seguridad. Honey Information System SCOMP y Boeing Aerospace:SNS,
estan ubicados como los dnicos que cumplen con la proteccion de verificacion.

Pero ;Qué nivel de seguridad necesita nuestra organizacion? Esto depende del valor de nues-
tra informacidn y los recursos que la organizacidn desea invertir para proteger sus recursos
y la informacion.

Si necesita una copia del libre naranja lo puede descargar de:

http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html.

1.7. Politicas de seguridad

Son los documentos que describen, la forma adecuada de uso de los recurses de urn sisterns de
cémputo, las responsabilidades v derechos tanto de usuarios comno administradores, describe
lo que se va a proteger v lo que se estd tratando de proteger, éstos documentos son el
primer paso en la construccién de Firewells efectivos, Las politicas son parte fundamental
"de cualquier esquetna de-séEiridad eficiente y con esto la administracén controla sus recurses
para obtener mejores resultadeos, como por ejempio si se tiene en correcto analisis de red el
manejo de los paquetes ¥ se evitan ruteo inecesario. Esto hace més rapida y més segura ala
red.
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Politicas de seguridad de cémputo

La forma adecuada para plantear la planificacién de la sepuridad en una organizacién debe
partir siempre de la definicidn de una pelitica de seguridad que defina el qué se quiere hacer
en materia de seguridad en la organizacién para a partir de ella decidir mediante un adecuado
plan de implementacion el cémo se alcanzaran en la practica los objetivos fijados.

La Politica de Seguridad deberd englobar los objetivos, conductas, normas y métodos de
actuacién y distribucion de responsabilidades v actuard coma documento de requisitos para
la implementacidn de los mecanismos de seguridad. Debe contemplar al menos la definicidn
de funciones de seguridad, la realizacién de un analisis de riesgos, la definicién de normativa.
¥ procedimientos, la definicién de planes de contingencia ante desastres y la definicidn del
plan de auditoria.

A partir de la Politica de Seguridad se podra definir el Plan de Implementacion, que es
muy dependiente de las decisiones tomadas en ella, en el que se contemplars: el estudio de
soluciones, la seleccion de herramientas, la asignacién de recursos y el estudio de viabilidad.

Hay dos cuestiones fundamentales que deberan tenerse en cuenta para implantar con éxito
una politica de seguridad: es necesario que la politica sea aprobada para que esté respaldade
por la autcridad necesaria que asegure su cumplimiento y la asignacién de recursos; v es
necesario que se realicen revisiones periddicas que la mantengan slempre actualizada v acorde
con la situacion real del entorno,

La Politica de Seguridad y el Plan de Implementacion (y la implantacién propiamente dicha)
estan {ntimamente relacionados con:

a La Politica de Seguridad que define el Plan de Implementacion ya que la imple-
mentacién debe ser un fiel reflejo de los procedimientos y normas establecidos en la
politica.

» El Plan de Seguridad debe estar revisado para adaptarse a las nuevas necesidades del
entorno, los servicios que vayan surgiendo v a las aportaciones gue usuarios, admin-
istradores, etc. vayan proponiendo en funcién de su experiencia. I.a revisién es esencial
para evitar la obsolescencia de la politica debido al propio crecimiento y evolucién de la
organizacion. Los piazos de revisidn deben fijarse y permitir ademas revisiones extraor-
dinarias en funcién de determinados eventos {por ejemplo, el indice del incidentes).

» El Plan de Implementacion debe ser auditado para asegurar que las politica implemen-
tada, aceptada v puesta en marcha. -
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= El Plan de Implementacién debe realimentar a la Politica de Seguridad. La experi-
encia, los problemas de implantacién, las limitaciones y los avances tecnolégicos, ete,
permitirdn que la politics pueds adecuarse a la realidad, evitando la inoperancia por
ser demasiado utdpica y la mejora cuando el progreso lo permita.

En su estructura debera de contemplarse Andlisis de riespos. Sanciones, uso ético de recursos
de cémputo, manejo de incidentes,

El uso de las politicas de cémputo catalogada bajo 2 enfoques:

Permisivo: “Todo lo que no esté explicitamente prohibide estd permitida”

Paranoico: “Todo lo que no esté explicitamente permitido estd prohibido”

La politica de seguridad debe influir en la planeacién de un servidor, el espacic en disco
duro®, la versién del sistema operative o instalar, las actualizaciones que requiere, el uso de
los recurses come por ejemplo memoria RAM a que procesos, etc.

Las politicas tiene un ciclo de vida que va desde su preparacidn, redaceidn, edicién, aprobacion,
difusién, revisién, aplicacidn y actualizacidn.

1.8. Analisis de riesgos

Como extension de las politicas de seguridad, debemos analizar la informacién qué estdn en
riesgo. No debemos descuidar a un sistema con informacidn altamente sensible o delicada
tan sélo por prestarle igual atencidn que a uno de menor importancia. Es claro que no
existe ningin servidor que no requiera atencién. Cualquier intrusién en nuestra red, por mas
insignificate que sea en un servidor, representa una incursidn exitésa en nuestro terreno, ¥ la
aparicién de un sistema base {que creemos seguro} desde el cual puede originarse un ataque
a nuestros otros servidores [105].

Las PSC se pueden dividir en varios ineisos:

» Seguridad Fisica - ;Quién tiene acceso & nuestros sistemas? ;Come estén protegidos

5Disco Duro{HDD) Area de almacenamiento fisico
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nuestros equipcs de eventos tales como temblores o incendios? i (Qué tan confiable es
la alimentacidn eléctrica?

= Seguridad de la informacién - ; Tenemos respaldos diarics de la informacién? ;Estdn
en un medio confiable y en un lugar adecuado?; Alguien més tiene copia del respaldo?
¢Un usnario debe tener acceso de lectura a los archivos de otro? ;Y de escritura?

s Seguridad ante ataques - ;Tenemos procedimientos escritos para actuar en caso de
una emergencia informdtica? ;Conocemos perfectamente que se ejecutan en nuestro
sistema? ;jPodemos identificar - ya sea manual o por medio de una herramients - st
hay alguna modificacién en el sistema? ;Tenemos contacto y relacién con un Equipo
de Respuestas a Incidentes en Computacisn?

Para asegurar que se consideran todas las posibles eventualidades, se deberd de elaborar una
lista de todos los riesgos conocidos, para lo cual se deber realizar un analisis de riesgos.

El andlisis de riesgos supone m4s que el hecho de calcular la posibilidad de que ocurran cosas
negativas. Se puede obtener una evaluacién econdmica del impacto de estos sucesos negativos.
Este valor se podra utilizar para contrastar el costo de la proteccidn de la Informacién en
andlisis y la versién del costo de volverla a producir (reproducir).

La evaluacion de riesgos y presentacidn de respuestas debe prepararse de forma personalizada
para cada organizacién. La evaluacién de riesgos supone imaginarse lo que puede ir mal y
a continuaeién estimar el costo que supondria. Se deberd tener en cuenta la probabilidad

de que sucedan cada uno de los problemas posibles. De estd forma se pueden priorizar los
problemas y su costo potencial, desarrollando un plan de accién adecuado.

El anilisis de riesgos supone responder a preguntas del tipo:

. Qué puede ir mal?
.Con qué frecuencia puede acurrir?
:Cuales serian sus consecuencias?

.Qué confiables con las respuestas a las tres primeras preguntas?

En lo fundamental [a evaluacién de riesgos que se lleve a cabo ha de contestar, lo més fiable
posible. a las siguientes preguntas:
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i Qué se intenta proteger?
;Cual es su valor para un miembro o para toda la organizacién?

;Cual es la probabilidad de que ocurra un ataque?

A contindacién se muestra un ejemplo de ¢émo se realiza una evaluacién de riesgos.

El o los responsables de la oficina de informética se sentaran con los responsables de las dreas
usuarias y realizardn el siguiente conjunto de puntualizaciones:

LA qué riesgos en materia de seguridad informética se enfrenta la Institucion?
Al fuegc_), que puede destruir los equipos y archivos.

Al robo comiin, llevéndose los equipos y archivos:

Al vandsalismo, que dafia los equipos y archives.

A fallas en los equipos, que dafien los archivos.

A equivocaciones, que daiien los archivos.'

A la accién de virus, que dafen los equipos ¥ archivos.

A terremotos, que destruyen el equipo y los archivos.

A accesos no autorizados, filttrandose datos no autorizados.

Al robo de datos. difundiéndose los datos sin cobrarles.

Esta lista de riesgos que se puede enfrentar en la seguridad, es bastante corta. La Institucion
debers, profundizar en el tema para poder tomar todas las medidas del caso. Luego de
elaborar est4 lista, el personal de la Institucion estard listo para respender a los efectos que
estos riesgos tendran para su Institucién.

s ;Qué probabilidad hay de que tenga efecto alguno de los riesgos menciocnados?

Al fuego, que puede destruir los equipos y los archivos

.La Institucién cuenta con proteccién contra-incendios?
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18e cuenta con sistemas de aspersion antomdtica?
iSe cuentan con extintores?
jDetectores de humo?

¢Los empleados estdn preparados para enfrentar un posible incendio.?
= A un robo comun, llevandose los equipes y archivos

:En que tipo de vecindario se encuentra ia Institucién?
.Las computadoras se ven desde la caile?

;Existe personal de seguridad en la Institucién?

;Con cudnios vigilantes contamos?

;jLos vigilantes, estdn ubicados en zonas estratégicas?
» Al vandalismo, que dafio los equipos y archivos

.Existe la posibilidad que un ladrén desilusionado o frustrado cause dafios?

;Hay la probabilidad de qué cansen algiin otro tipo de dafio intercionado?
= A fallas en los equipos, que dafien los archivos

;Los eguipos tienen un mantenimiento continuo por parte de personal calificado?
.Cuales son las condiciones actusales del hardware?

:Es posible prédecir las fallas a que estdn expuestos los equipos?

A equivocaciones que dafien los archivos

;Cudnro saben los empleé.dos de computadoras o redes?

Los que no conocen del maneje de la computadora, jsaben a quién pedir ayuda?
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Durante el tiempo de vacaciones de los empleadoes, ;qué tipo de personal los sustituye y
qué tanto saben del manejo de computadoras?

» A la accidn de virus, que danc los archivos

1 Se instala software en la oficina sin hacerle un examen previo?
i Estd permitido el uso de disquetes en la oficina?

i Todas las ménuinas tienen unidades de disquetes?

iSe cuentan con procedimientos contra los virus?

Las computadoras cuentan con modem ¢ salidas permitidas al exterior saliende de la in-
fraestructura de la red. Y que mecanismos de protéccién implementan

s A terremotos, que destruyen los equipos v archivos

;La Institucién se encuentrs en una zona sistnica?
¢El edificio cumple con las normas antisismicas?

Un terremoto, jcudnto dafio podria causar?
» A accesos no antorizados, filtréndose datos importantes

+Cuants empresas se dedican a la misma drea de investigacién o desarrollo similar a la de
nuestra organizacién e infiltran espias, es decir competencia desleal?

.Qué probabilidad hay que un competidor intente hacer un acceso no autorizado?

(El modem se usa para llamar fuera y también se puede utilizar para comunicarse hacia
dentro?

:Contamos con Sistemas de Seguridad en el Correo Electrénico o Internet?

= Al robo de datos; difundiéndose los datos.
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n ;Cuédnto valor tienen actualmente las Bases de Datos?
» ;Que pérdida podria causar en caso de que se hicieran publicas?

¢Se ha elaborado una lista de los posibles sospechosos que pudieran efectuar el robo?

= La lista de sospechosos, jes amplia o corta?
s El frande, con desvio de fondos.

. Cudntas personas se ocupan de la contabilidad de la Institucién?
iEl sistema de contabilidad es confiable?

Las personas que trabajan en el departamento de contabilidad, ;qué tipo de antecedentes
laborales tienen?

i Existe acceso al Sistema Contable desde otros Sistemas o Personas?

Para cada riesgo, se debe determinar la probabilidad de factor de riesgo. Comeo ejemplo se
mencionan algunos factores de riesgo y pongo en incapie que cada caso de implementacién
es tnico:

Factor de riesgo bajo
Factor de riesgo muy bajo
Factor de riesgo alto
Factor de riesgo muy alto

Factor de riesgo medio

ANALISIS DE FALLAS EN LA SEGURIDAD

Este analisis supone estudiar las computadoras, su software, localizacién y utilizacién con
el objeto de identificar los resquicios en seguridad que pudieran suponer un peligro. Por
gjemplo. si se instala una computadora personal nueva, para recibir informes de inventario
desde otras PC's via modem situados en lugares remotos, y debido & que el modem se ha de
configurar para que pueda recibir datos, se abre una via de acceso al sistema informatico.
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Habrd que tomar medidas de seguridad para protegerlo, un ejemplo puede ser la validacién
de la clave de acceso.

PROTECCIONES ACTUALES Son los aspectos a considerar, de proteccién minima [ 78],
donde el objetivo principal es:

Generales: Se hace una copia casi diaria de los archivos que son vitales para la Institucion.
Robo comiin: Se cierran las puertas de enfrada y ventanas.
Vandalismo: Se cierra la puerta de entrada.

Falla de los equipos: Se tratan con cuidado, se realiza el mantenimiento de forma regular,
no se permite fumar, deberd estéd previsto el préstamo de otros equipos.

Daiio por virus: Todo el software que llega deberd analizarse en un sistema utilizando
software antivirus. Los programas de dominio piblico y de uso compartide (Shareware),
sblo se usan si proceden de una fuente fiable.

Equivocaciones: Los empleados tienen buena formacién. Cuando sea necesario, se intentan
emplear a buenos trabajadores temporales.

Terremoto: Sila construceidn y la proteceién contra incendios, es buena.

A.cceso no autorizado: Se cierra la puerta de entrada. Varias computadoras disponen de
llave de bloqueo del teclado.

Fuego: Si se encuentra instalado un sistemas contra incendios, ya sea si contamos con
extinguidores, en sitios estratégicos, se debers pretender brindar entrenamiento en el
manejo de los sistemas de incendio o en su caso de los extingnidores, siendo ideal que
fuera en forma periddica.

1.9. Deteccion

Si gniﬁcé percibir una accién indebida ante la observacién minuciosa de un error {97], donde el
error puede ser debido a una falta de atencién, o bien la ruptura de propiedades no otorgadas.

Detectar intrusiones es conocer el acto de penetracion al servidor o servicio ante clertas
caracteristicas. Se determina a partir de anomalidades del comportamiento y del uso que
hacen los atacantes de los recursos del sistema. Este tipo de deteccién pretende cuantificar
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el comportamiento normal de un usuario o de las redes. Para una correcta distineidn hay
que tener en cuenta las tres distintas posibilidades que existen en un ataque, atendiendo a
quién es quien lo lleva a cabo:

Penetracidn externa. Es la intrusién que se lleva a cabo a partir de un usuario o un
sistema de computadoras no autorizado, para corromper ¢ burlar nuestro sitio.

Penetracién interna. Es aquella que llevan a cabo usuarics autorizados del sistemas de
computadoras que no estdn autorizados al acceso a los datos que se estdn comprometiendo,
estd es la intrusién mds comiin® y de esto se hablar4 en ¢l siguiente capitulo.

Abuso de recursos. Se define como el abuso del manejo de informacién que un usuario
lleva a cabo sobre los datos o recursos de un sistema al que esté autorizado su acceso. El
abuso puede ser modificacién, alteracién o revisién del sistema. El conjunto de actividades
angmelas se cataloga de la siguiente manera;

Intrusivas pero no anémalas. Se les denomins. falsos negativos o errores de tipo I. En
este caso la actividad es intrusiva perc como no es anémala no conseguimos detectarla. Se
denominan falsos negativos porque el sistema, erréneamente indica ausencia de intrusidn.

Actividades no inirusivas pero andmalas. Se denominan falsos positivos o errores de
tipo II. En este caso la actividad no es intrusiva, pero como es anémela el sistema
decide que es intrusiva. Se denominan falsos positivos, porque el sistema erréneamente
indica la existencia de intrusién. Estas actividades no son deseables, porgue dan uns
falsa sensacién de seguridad del sistemna, el intrusc en este caso puede operar libremente
en €l

Ni intrusiva ni anémala. Son negativos verdaderos, [a actividad es no intrusiva y se indica
como tal. Los falsos positivos se deben minimizar, en caso contraric lo que puede pasar
es que se ignoren los avisos del sistema de seguridad, incluso cuando sean acertados.

Intrusiva y andmala. Se denominan positivos verdaderos cuande la actividad es intrisiva
y se detecta, Los detectores de intrusiones anémalas requieren un elevado gasto com-
putacional. porque normalmente se siguen varias métricas para. determinar cudnto se
aleja el usuario de lo que se considera un comportamiento normal.

Uno de tantos males son los bugs, donde e} administrador debe asumir que existen y
debera convivir con ellos y de preferencia reparar, por ejemplo. Un sistema operativo
que no es dpiimo en cuesticn de seguridad, es irix de silicon graphics, pero muchas

SEn primer instancia se deja implicito qué significa estar adento y afaera de nuestro sitio.
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aplicaciénes solo sen creadas para dicha sistema, asi gue se puede minimizar riesges al
introducirle en un firewall [101] o invirtiendo en sistemas de seguridad mas robustos.

1.10. Sistema Detector de Intrusos (IDS)

Se pueden definir como los sistemas de deteccién de intrusos [102], ya que analiza los servicios
y agentes tanto ajenos como residentes estos pueden estar implicados en un acto malicioso,
asi que para deslindar responsabilidades el administrador {en caso de que la administracién
sea centralizada) o los encargados, utilizan una serie de programas y utilerias para una

~ correcta auditorfa del sistema ademds de verificar los 4 puntos esenciales de la seguridad ya

mencionados,

La deteccidn de intrusos significa manejar herramientas inteligentes y automadticas para de-
tectar intentos de intrusién en tiempo real. Dichas herramientas se llaman Sistemas de Detec-
cién de Intrusos y existen dos pautas bésicos de sistemas de deteccién de intrusos. Fistd basado
en reglas almacenadas en bibliotecas y bases de datos de ataques y firmas responsables de
ataques conocidos.

Funciona un IDS cuando se encuentra con un criteric o norma que se etiqueta como un
intento de intrusidén esto en una pequefia base de datos o reglas. La desventaja es que su
base de datos y mantenimiento deben de ser actualizadas constantemente. Si las reglas son
muy precisas y el ataque viene de forma modificada el atague se produce. En estd metodologia
existen dos técnicas: prevencién y reaccién.

La técnica preventiva, es la escucha de trafico en la red, donde si se oye una actividad de
paquetes comparada con su base de dates y si resulta un ataque, actia de manera que no
afecte al sistema, esto significa que en el método preventivo el testigo principal es nuestro
detector de intrusos. Por otra parte el método de reaccion, inspecciona los logs o bitdcoras,
donde encuentra una actividad sospechosa, el sistema actlia de manera que se fracture el
ataque.

La otra pauta [110] es empleandc técnicas de reconocimiento de firmas y a esto se le integra
inteligencia artificial. Su principal desventaja es su elevado costo y por el momento solo estin
en el entorno de investigacion. Son dificiles de conservar y requieren conocimientos avanzados

"de mateméticas v estadistica-

El IDS trabaja tanto en el servidor come en la red. Los hay tanto libres como comerciales
y a su vez estén divididos de software exclusivo como de hardware, no es necesaric perc un
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fancionamiento es optimo con firewalls y antivirus.

El software de deteccion de intruses (IDS) es otro ingrediente esencial en el ambiente de
seguridad del Web, Mientras actite como una barrera protectora ¥y monitores contra intentos
de intrusién. estd téenica es relativamente nueva y su tecnologia y disefio atdin contimia en
desarrollo. Un servidor con un IDS estratégicamente colocado, se transforma en un facter
critico que proporciona proteccién adecuada para un sitio seguro.

Los sistemas IDS se diseflan para complementar las capacidades del Firewall Extienden sus
capacidades al manejo del monitoreo de la actividad de la red, examinando los paquetes de
mensajes para los casos de actividad anormal, identificando patrones de ataques conocidos
y su nal uso. También proporciona mecanismos de alerta para atraer la atencién de manera
. oportuna. De la misma forma que el Firewall, los sistemas IDS deben colocarse en forma,
estratégica en la red para sumentar al méximo su efectividad.

IDS [104] usa un algoritmo que puede discriminar de forma precisa entre usuarios {basdndose
en su comportamiento), o de la red (a través de revisiones de ataques ya realizados}, me-
diante reglas que permiten generar bitacoras y/o llamada de atencién en tiempo real al
administrador; estas actuan ya sea como escuchas en la red o como sentinelas? localmente
en la revisidn de bitacoras de los usuarios o en las actividades normales del sistema.

1.11. Bitacoras del Sistema

Son archivos generados por el sistema, en donde se almacena todos los errores y sucesos im-
portantes en donde los programas y servicios (exceptuando una pequeita parte de creacién de
terceros) colocan una bitdcora de actividades que se realizarén, describiéndonos al usuario,
lo que realizd, desde donde se conectd, diz, hora y hasta duracién de la conexién. Esto se
ejecuta por el proceso de syslog. Es importante seguir una adecuada configuracién para el
control de los fogs que generan un sisteme. Muchas alertas se generan con excesiva frecuen-
cia y acaban ocupando gran cantidad de espacio en disco duro. Esto nos puede ocasionar
problemas como caidas del sistema o de servicios por 1na mala planeacién de instalacién.
Existen muiltiples herramientas que pueden filtrar la gran cantidad de actos realizades en
el sistema. Es uno de los varios métodos de deteccién porque establece un modus operandi
de las actividades y pueden llevar a la deteccién. Al utilizar herramientas de auditorfa, los
administradores tiene, instrumentos esenciales para detectar intrusos.

Tsentinela: programa activo come el ya mencicnado syslog —
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El proceso syslog consta de:

s syslogd (el demonio, que se configura en /etc/syslod.conf. ).

= Las funciones de las bibliotecas openlog, syslog, closelog.

Logger es un programa que permite generar log® a los usuarios desde la linea de comandos.
Las ubicaciones de las bitacoras pueden variar dependiendo del tipo de Unix, generalizando
se encuentren en /usr/adm por las primeras versiones de Unix. /var/adm por versiones de
Solaris, Linux y BSD. /var/log usado por algunas versiones de Selaris, Linux y BSD. Poer
ejemplo la ubicacién de las bitacoras del kernel en sus distintos tipos de archivos.

acct (BSD)/pacct(ATT): Guarda las instrucciones ejecutadas por cada usuario. Es actu-
alizado por el kernel,

wtmp: Provee un registro permanente de las conexiones y desconecciones que los usuar-
jos establecen. También guardan las veces que se apaga {shutdown) y arranca (startup) el
sistema. En alsunos sistemas se guarda en el directorio /ete. fd2log: Guarda los errores
producidos por el sistema de acontecimientos en un sistema ATT.

lastlog: Guarda los datos de la dltima conexién de los usuarios, ¥ en algunos sistemas
también guarda las fallas,

utmp: Guarda un registro para cada usuaric conectado al sistema.

messages: Guards los mensajes enviados a la consola y en_'a'.lgunos sistemnas todo lo generado
por el programa syslog.

shutdownlog: Registra las razones por las cuales se ha realizade un shutdown. Es actual-
izado por la instruccién shutdown.

sulog: Guarda todas las instruciones de la instruccion su. El acceso del root via la utileria
su.

authlog: Guarda los autorizaciones. Es actualizado por las instrucciones su, password, login
¥ shutdown. :

timed.log: Guarda un registro de la instruccién settime.

810g: es ¢l nombre que se le asigna en inglés a las bitdcoras del sisterna.
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sudo.log: Guarda los accesos del roct via la utilidad su del programa de dominio piiblico
sudo®. La ubicacién y el nombre de queé accién se realizé en los registros depende de cémo
se va a configurar en la instalacién; por omisién lo guarda en la bitacora de security.

Registros relacionados en el sistema de impresién

Ipacct: Guarda los llamadas al sistemna de impresién en BSD. Es actualizado por el daemon?
lpd.

Ipd-errs: Guarda los errores del sistema de impresién BSD. Es actualizado por el dasmon
Ipd.

Registro relacionados al médem

aculog: Guarda las peticiones al uso del médem". Es actualizado por los programas tip y
uucp. :

Registro relacionados con correo electrdnico

mqueue/syslog: Guarda un registro del correo electrénico. Es actualizado por el Drograma
sendmail.

mqueue/POPlog: Guarda un registro de las conexiones realizadas con el protocol POP.
Actualizado por el programa popper.

Registros relacionados con connexiones remotas

uucp/LOGFILE: Registra los contactos vis UUCP en un entorno BSD. Es actualizado por
la instruecidn uucico.

uucp/SYSLOG: Registra las transferencias via UUCP en un entorno BSD. Es actualizado
por la instruceidn uucico. :

ftp.log/xferlog: Guarda las conexiones realizadas via ftp.

9%uda: es una utileria que puede servir para descentralizar la administracién por ejemplo 0o es necesario
dar el password o clave de acceso de root al administrador de base de datos o el webmaster para reiniciar el
servicio.

duemon: Asi se le denomina al programa que brinde un servicio en Unix, existen otros como el de mail.

UModem: dispositivo de conexién a redes a través de lineas telefénicas, no es la Unica manera de conectarse.
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tep.Jog: Guarda un registro de todas las conexiones tep. Es actualizado por la instruccidn
tepd.

gated.log: Guarda las rutas de red. Es actualizado por el daesmon gated.

news/news: Guarda las transacciones realizadas por las news. Es actualizado por las in-
struccidnes innd.

news/*log: Guarda la actividad del lector de news. Es actuatizado por la instriccion norpd.
Registro del servidor de X Windows'?

X0msgs: Registro del servidor X. Actualizado por el programa X11.

xdm-errors: Guarda los errores‘; del administrador del X display. Es actualizado por el xdm.
Registro de los servicios mis usuales

httpd/*_ log: Guarda la actividad del servidor de Web. Es actualizado por el daemon
httpd.

majordomo.log: Guarda los registros de las listas de distribucién controladas por el pro-
gramsa de dominio piiblico majordomo. La ubicacién y el nombre del responsable del registro
depende de cémo se va a configura en la instalacidn.

Los fabricantes (SUN, HP, Silicon Graphics, AIX) colocan los archivos de registro en direc-
torios distintos del sistemna v los asocia con aotros nombres. Por lo tanto, se deberan hacer
hincapié en los archivos de arranque del sistema {/etc/rc!?, fete/init.d o xientd™) y el
archivo de conﬁguramon del syslog {/etc/syslog.cont).

51 deseas mayor informacién de los archivos de registro per los sistemas operativos Solans
2.x, HP-UX 10.x, IRIX 6.x y AIX 3.x, se les recomienda revisar el Anexo bitacoras o la
documentacién de tu respectivo Sistema Operativo.

2gervicio de entorno de ventanas
13 fetc/fre: en Jetc se encuentran los archivos de configuracién y rc es un directorio donde se ubican les

scripts de arranque del sistema
Windependientemente de texttt /etc/rc/se encuentra-un dasmon encargado de la adrministracion de servicios



Capitulo 2

Atacantes

En el capitulo, expongo una serie de enfoques de los protagenistas, expongo mi hipotesis
de quienes son los atacantes o programas que irrumpen en los sistema de cémpuio. En el
caso particular de atacantes sus grupos, su preparacién, de donde obtiene el conocimiento,
técnicas y uso de herramientas. Todo esto hasta llegar a su objetivo, el control de un sistema
de cémpute ajeno a su propiedad.

Debemes recordar que el concepto de Seguridad es relativo, no existe una prueba total contra
engafios, sin embarge existen niveles de seguridad minimos exigibles. Este nivel dependeri de
un andlisis de los riesgos que estamos dispuestos a aceptar, sus costos y de las medidas a
tomar en cada caso, Para ubicarnos en la vida real, veamos los datos obtenidos en marzo de
2003 por la consultora Ernst & Young 8 sobre 273 emmpresas de distintos sectores de actividad

v paises,

» El 40% de las empresas estudiadas consideran como un problema grave la seguridad
informatica.

= El "gasto” en Seguridad Informdtica oscila entre el 4% y el 10% del gasto total in-
formatico.

n El 83% de ias empresas reconoce no haber emprendido nunca acciones legales despuds
de un atague.

= El 72% se muestra reacia a admitir que sus sistemas han sido saboteados.
q

» EI ¥9% cree que existen mayores probabilidades de sufrir un ataque informético proce-
dente del exterior.
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s El 66% consideran a la Seguridad v Privacidad de la informacién el impedimento
principal para el crecimiento del comercio electronico.

a El 80% manifesté no haber experimentado un ataque por intrusién durante el afio
anterior; pero s6lo el 33% indicd su capacidad para la deteccidn de dichos atagues.

= 36lo el 38% hace uso de software estandar de seguridad y el 20% de este total hace.
uso avanzado de estas herramientas.

Ante el riesgo éxistente un administrador de servicios de red solo se puede:

s Minimizar la posibilidad de su ocurrencia.
» Reduciendo al minimo el perjuicio producide, si no ha podido evitarse que ocurriera.
s Disefiar métodos para la més rdapida recuperacion de los dafios experimentados.

a Correccidén de las medidas de seguridad en funcién de la experiencia recogida.

2.1. Amenazas

Cabe definir amenaza {120], en el entorne informético, como cualquier elemento que com-
prometa al sistemna.

Amenazas para la seguiridad

I
Humanos Desastres Naturales

Incendios, Inundaciones, etc
Maliciosos No Maliciosos

- Empleados ignorantes

Externas Intarnas
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Se considers amenaza, cualquier efecucién que no esté estrictamente permitida, la eual pueda
ser maliciosa al sistema, al sitic o que irrumpa la seguridad del servidor. Puede ser consid-
erado ataque cualquier modificacién no permitida, dentro de las politicas de seguridad del
"sitio; puede esto desencadenar la ejecucidn a través de actos(ingenieria social o ejecucién de
programas} no legales obteniendo permisos de super usuario o administracién, puede susti-
tuir y/o manipular recursos del sistema para fines no permitidos o no establecidos por la
administracion.

Generalmente, los atacantes manipulan errores de sistemas, que estan constituidos por ejem-
plo con configuraciones con condiciones iniciales(por default), por ejemplo de CGI's! que
no fueron removidas por el administrador, esto considerado como descuidos. Otros ejemplos
son dispositive mal configurados, servicio de red o uso del equipo de produccidn en un lugar
critico en el sitio.

Otro grupo de atacantes que no pertenecen al grupo de trabajo del servidor, son los que
quieren utilizar el sistema o los recursos como usuarios legitimos; utilizar habilidades espe-
ciales como la manipulacién social o ingenieria social, compartir claves o malas politicas del
sitio para la asignacién de passwords. Esto sélo influye si el posible atacante se encuentra en
nuestro lugar de trabajo o quiera asociarse a él.

En los casos en que un usuario tenga excesos de permisos, puede ser conflictivo a la admin-
istracidn y al sistema, suponiendo que la secretaria desee ingresar a la base de datos para
hacer una modificacién de los mismos también que usuarios externos puedan ingresar a la
cuenta de la secretaria y alterar los correcs del jefe, por ejemplo. Las ventajas son enormes,
pero los inconvenientes pusden ser diversos.

El analisis de un sistema [87], no solo se limita al administrador o al oficial de seguridad,
también grupos de individuos en internet prestan gran atencién a estos detalles y no se centra
en un sistema de cémputo especifico como Unix sino va ir dependiendo de qué los motiva y
sus metas. Las personas, tienen caracteristicas distintes, la ventaja de estos sujetos es que
para hacer un robo de dinero nec es necesario cargar con un arma y presentarse en el banco,
sino con una simple transaccion comercial. Lo que pretenden la gran mayoria de los intrusos
es rener la cuenta del superusuario. Las desventajas son encrmes por lo que no sole debemos
de protegernocs fisicamente, tambien a nivel logico.

LCGI: seccién de srvidor de web, donde uno pueds ejecutar aplicacidnes desde sitios remotos
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2.2. Caracterl'sicas de la vulnerabilidad

En cualquier ramo donde esté inmersa la computacion es necesario el analisis [123], la garantia
de la seguridad de la informacidn v la necesidad de un buen admistrador para coordinar los
servicios de cdmputo. 3i los ejecutivos de un negocio o jefes de dreas no saben a quién
ctorgarle permisos se crea un peligro o amenaza latente contra la informacion.

Definiendo, amenaza, a la condicion del entorne del sistema de informacidn que, dada una
oportunidad, podria dar hugar a que se produjese una violacidn de la seguridad (confiden-
cialidad, integridad, disponibilidad o usoc legitimo de recursos). La politica de seguridad ¥ el
andlisis de riesgos habran identificado las amenazas que han de ser contrarrestadas. Dependi-
endo del disefiador del sistema de seguridad s# debe especificar los servicios y mecanismos de
seguridad necesarios. Las amenazas a la seguriiad en una red pueden caracterizarse mode-
lando el sistema como un flujo de informacién desde una fuente, como por ejemple un archivo
o una regién de la memoria prineipal, 2 un destino, por gjemplo otro archive o un usuario.

Un ataque estd catalogado dentro de las siguientes cuatro categorias generales o ataques son
las siguientes:’

Interrupcidén: un recurso del sistema es destruido o se torna no disponible. Este es un
atague contra la disponibilidad. Ejemplos de este atague puede ser la destruceién de un
elemento como hardware, un disco duro, cortar una linea de comunicacion o deshabilitar
el sistema de gestidén de archivos.

Intercepcidn: une entidad no autorizada consigne acceso a un recurso. Este es un ataque
contra la confidencialidad. La entidad no autorizada podria ser una persena, un pro-
grama o un computadora. Ejemplos de este ataque puede ser ejecutar una linea para
obtener datos que circulan por la red y la copia ilicita de archivos o programas (in-
tercepcién de datos), o bien la lectura de los encabezados de paquetes para enganar
la identidad de uno o més de los usuarios implicades en ia comunicacién observada
ilegalmente (intercepeién de identidad).

Modificacién: una entidad no autorizada no séle consigue tener acceso a un recurso, sing
que es capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este
ataque son el cambio de valores en un archive de datos, alterar un programa para que
funcione de forma diferente y modificar el contenido de mensajes que se copia o mueve
através de lared.

Fabricacién: una entidad no autorizads inserta objetos falsificados en el sistema. E=- =s
un ataque contra la autenticidad. Ejemplos de este tipe de ataque son la inser- 2
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mensajes espurios en una red o afladir registros a un archivo.
Y al clasificar las formas de atague, se consideran dos métodos:

Ataques Pasivos: El atacante no altera la comunicacién, sino que tinicamente la "escucha”
o monitoriza, para obtener informecidn que estd siendo transmitida. Sus objetivos son
la intercepeién de datos y el andlisis de trifico. Generalmente se emplean para:

» Obtencidn del origen y destinatario de la comunicacién, a través de la lectura de
las cabeceras de los paquetes monitorizados.

» Control del volumen de trifico intercambiado entre las entidades monitorizadas,
obteniendo asi informacién acerca de las actividades o inactividades inusuales.

= Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacidn, pars extraer informacion acerca de los periodos de actividad.

Es posible evitar el éxito, del atacante mediante el cifrado de la informacién y otros
mecanismos que se verdn posteriormente. Todo ésto puede otorgar informacion impor-
tante sobre el sistema, asi como permitir la aproximacién de los datos que contiene.
En los ataques pasivos el atacante no altera la comunicacidn, sino gue tinicamente el
monitorec, para obtener informacién que estd siendo transmitida. Su objetivo es la
interceptar datos y analizar de trafico, una técnica mds sutil para obtener informacién
de la comunicacién?.

Ataques Activos: Estos ataques implican algin tipo de modificacién del fujo de datos
transmitido o la creacién de un falso flujo de datos. Generalmente son realizados por
hackers, piratas informaticos o intrusos remunerados y se los puede subdividir en 5
categorias

s [nterrupeidn
s Intercepeidn
» Modificacion
s Fabricacién

a Destruceidn: es una modificacién que inutiliza a ! objeto en cuestion.3

2En este rubro puede ingresar termino backdoor o puerta trasera el cual se va activar cuande el atacante
quiera y durante su estancia no sera persivide por el administrador ¢ usuarios
‘Fuente HOWARD, Jhon D. Thesis: An Analysis of security-on the Internet 1985-1995
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servicio.

Un caso de negacion de servicio fue lo que sucedio en febrero del 2000 Amazon, donde .
la intrusidn con programas roelkit mantuvo a la empresa durante 2 dias fuera de comu-
nicacidn. Otro de tantos métodos es escuchar la red, o mejor conocido como implantar
un sniffer.

2.3. Atacante

Se le llama atacante o intruse a la persona que accede (o intenta acceder) sin autorizacién a
un sistema ajenc. va sea en forma interna del sitio o servidor o externo al sitio. Los intrusos
podriamos clasificar desde el punto de vista de conocimiento:

1. El80% "nuevos intrusos” los cuales bajan programas de Internet y prueban programas
para introducirse a los sistemnas de computo.

2. El 12% "son mas peligrosos”, saben compilar programas aunque no saben progra-
mar. Prueban programas, conocen como detectar que sistema operativo estd usando la
victima prueban las vulnerabilidades del mismo e ingresan por ellas.

3. El 5% es gente con amplios conocimientos v define sus cbjetivos.

4. Fl 3% restante entra a determinados sistermas sélo por la informacion que necesitan.

En promedio general, las personas que estdn en la iitima categoria tuvieron que pasar al
menos 4 afios, de conocimiento de software, programas y andlisis ed sistema.

2.4. Tiempos en que uno puede ser atacado

Las amenazas puede ser analizadas en tres momentos: antes del ataque, durante y después
del mismo. Estos mecanismos conformaran politicas que garantizén la seguridad del nuestro
sistema informatico.

» Prevencién{antes): mecanismo que aumenta la seguridad {o fiabilidad) de un sistema
durante su funcionamiento normal. Por eiemplo el cifrado de informacidn para su pos-
terior transmision.
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» Deteccidén (durante): mecanismo orientados a revelar violaciones a la seguridad. Gen-
eralmente son programas de auditoria o monitores de proceso.

= Recuperacion {después): mecanismos que s¢ aplican, cuando la violacién al sistema ya se
ha detectado, para retornar éste a su funcionamiento normal. Por ejemple recuperacién
desde las copias de seguridad (backup) realizadas.

2.5. Motivacion de los atacantes

Revisando el entorno, tomemos en cuenta que los sistemas de computoe se distribuyenentre
hogares, empresas, instituciones, etc. No son iguales. Los usuarics y sus costumbres com-
putacionales no son las misma(ejemplificando, no todo compran en internet), los sistemas
operativos ne son los mismos, ni siquiera el sistema seguridad optimo o actualizado.

Entences, que motiva a viclar los sistemas de cémpute, que orilla a llegar a hacer actos
corruptos o vanddlicos a usuarios, instituciones, etc. Hasta donde se podria considerar un
ataque. o que hayamos sido presas de uno.

Diversos autores dedicados al tema de la psicologia ¥ segurided computacional clasifican &
los atacantes en categorias, estas divisiones son hechas por los motivos de intrusién y por las
habilidades o uso de herramientas.

Se dice que los atacantes son personas ociosas que disponen de mas tiempo ¥ de mejor equipo
de computo que el nuestro, por ende, tienen procesos més dgiles lo que puede estar en nuestra
contra por los servicios que prestamos en Internet en nuestra red local. Los motives por los
que los intruscs nos afectan son los siguientes.

2.58.1. Ego

Existen comunidades bien organizadas que son considerados como el nuevo terrorismo. Estas

comunidades no tienen que matar un mimero alto de personas para llamar la atencidn,

en cambio el terrorismo cibernético se aprovecha de la mala estructura administrativa v
computacional de miltiples lugares en Internet.

Lo que tratan de hacer estos atacantes es llamar la atencion de la sociedad de un problema
o una necesidad de ser escuchado. por eso burlan los sistemas de cémputo. En ocasiones
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las élites de atacantes invitan a otros usuarios novatos que han ingresado a sitios con una
administracién y seguridad alta. Buscan alardear por haber ingresado a un sitio y que el
intruso tiene el mando en ese lugar, o si realizé este acto delictivo, mencionar que *yo que
instalé esto en victima.hackeada. com, imaginense que puedo hacer con sus bases de datos”.

Otra manera de satisfacer su ego es al hacerse publicidad a través de piginas web. La lista de
atagures exitosos es larga, la mayorfa de los novatos trata de sobresalir e impactar en este ser-
vicio. Para ejemplificar serfa 1itil revisar la siguiente pagina en: http://www.atrition.com
donde nos dan listas muy claras de los atacantes y su manipulacién visual, donde dejan la
firma de los involucrades. -

2.5.2. Medio de protesta

Muchos de los atacantes se descubren por su modc de operar. Realizan protestas socio
culturales o politicas y tratan de tomar como foro de expresidn por ejemplo un CHAT o
una pégina web de una institucién priblica o privada. Por ejemplo el caso de Casa Blanca,
sin olvidar los pequefics atagues de usuarios locales que estan en contra de un maestro o un
administrador o contra el jefe directo o corporativo, donde prueban sus conccimientos, para
desmembrar la moral de la victima.

2.5.3. Curiosidad o diversion

Son aquelles que realizan lectura de servicios a blogues grandes de direccidnes IP’s, como en
las universidades o sitios gubernamentales o de investigacion, que consideran mas apropiados
porque en estos lugares se encuentran computadoras mas poderosas y Ia red es més rapida
comparandola con su modem o ISDN.

;De donde provienen tanto curioso? De todo el mundo, del Reino Unido, China, Pakistén,
Argentina entre otros. Buscan servidores sin administracién y/o con vulnerabilidades recién
explotadas.

Quienes estdn més especializados ocupan técnicas de Worm{gusanos) dende la aplicacidn
realiza una exhaustiva bisqueda para ingresar a través de login y haciendo ataques de fuerza
bruta contra los password. Esto aprovechando que una gran cantidad de administradores
crean logins con nombres tan comunes como webmaster, Pérez Gonzélez o nombres conju-
gados come jrodriguez tsmith. o en base a log servicios que prestan como acceso web o de
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impresion.

2.5.4. Venganza

La venganza contra una empresa u organizacion, ya sea que tenga contacto directo o sea el
atacante manipulado hasta personalizar esa ira sin tener relacién directa, por compafierismo.
Comec por ejemplo por odio contra una empresa que esta monopolizando un servicio como
el teléfono o la luz, contra un gobierno, ete,

También por venganza contra el administrador por el uso restringido de las cuentas, o con-
tra la organizacién o institucién donde estd ¢l conjunto de servicios de Internet, o porque
envidias.

2.5.5. Para obtener beneficios econdémicos

Es el problema mds peligroso de cualquier negocio o empresa. Pensemos en un comercio
electrénico. donde deberian tener SSL{Secure Soket Layer): Mecanismo de seguridad donde
el clienete y el servidor generan llaves RSA para la autenticacién del origen y destino. En su
portal web de comercio, para que puedan transferir movimientos financieros, pero existe un
sriffer instalado en su red, y asi se obtienen los datos de trasferencia. Lo menos daflino es
cancelar el producto (esto no ocurre), pero si el cargo a la tarjeta de crédito de la victima y
una posible adjudicacién de otros bienes v servicios,

Un caso ecénomico més fuerte es el desvio de fondos, o la anulacién de un adeudo al banco
o hacla un particular; la modificacién de permisos para ejercer otra aplicacién no permitida;
el incremento de salaric en una pequefia empresa. Como estos efjemplo pueden existir mas.

Motivacidn

Qcurre cuando un intruso desea modificar, en forma parcial o total,datos va sea en una base
de datos ¢ en un archivo, por ejemplo un ingreso a un banco y pueda modificar los datos, o
en el momento de la transacién entre 2 personas o al modificar archivos del sistemas basicos
como un acceso remoto al servidor (rhost, shost,) etc. Hasta alteraciones totales v crear
conflicos entre los usuarios.
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2.5.6. Utilizacion de recursos

Es cuando se emplean los recursos de procesamiento de la maquina atacada para ejecutar
aplicaciones, para afectar otros sitics. Por ejemplo el gusano “ramen” que ejecutaba aplica-
ciones con lines programacdor. Casos comunes son los ataques a servidores o PC’s, cuando
el equipo victima.hackeada.com es de mejor o mayor procesamiento que el atacante, esto
se realiza con fin de ingresar a ese equipo para o:ar procesos que el usuario no utiliza,
v ser canalizado por un ataque mayor. Este procesc no sélo se limita al tipo de mdquina o
procesador sino también al disco duro y sus servicios que realiza peor la red. Un caso tipico es
el de los ftp://piratas.de.software. com donde alojan software, juegos, entre ofras cosas
en sitios de ftp piblicos donde se corrompe la licencia.

Lectura y ejecucién de archivos

El enemigo no siempre estd en el exterior, el mayor mimero de ataques estan constituidos
por socios de nuestros servicios locales o dentro de nuestra organizacién. Las poh’ticas' de
seguridad deben de poner en practica barreras internas porque cualquier fractura que logre
afectar la confidencialidad de archivos puede implicar que los atacantes no solo obtengan
informacion del sistema sino un robo de dates o lectura de secciones de bases de datos no
permitidas para un tipo de departamento.

2.6. Efectos de la vulnerabilidad

Las vulnerabilidades resultante en un daiio mernor pueden ser reparables, por ejemplo en caso
de un sistema operativo, un servicio o aplicacion, pero lo principal son los clientes, debido a
que se puede perder la informacién y/o la confianza y va a depender del dand adquirido.

2.6.1. Pérdida de confianza

Son los casos particulares donde el atacante logra sustituir & un individuo legal en una
aplicacién o servicio. para ello pudo haber burlado la seguridad o adquirir de manera llicita
el acceso. A su vez logra que el administrador pueda inculpar el acto cometido hacia otre
individuo. Otro ejemplo es cuando un intruso logra ingresar al servidor “A” y desde ese
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punto coloca un sniffer ¥ un scenner de puertos que puede afectar a un conjunto de IP’s, el
servidor “B”. En este ataque implica a “ A" como responsable.

2.6.2. Caidas del sistema y de los servicios

Por otra parte, toda caida del sistema o servicios debe de ser revisada, encontrar el mativo
de la causa y su origen, no se deberd menospreciar el origen de esa inesperada actitud
del sistema; en ataques a gran escala, los abacantes estdn utilizando spoofing?, ruptura de
servidores DNS, Spam para servicio de mail.

Existen dos tipos de eaidas del sistema:

DOS Denegacidn de servicio : Es crear un mal funcicnamiento de un servicio en sus
capacidades en forma excedida del sistema.

DDOS Denegacién de servicio distibuido FEs la cafda del sistema por aplicaciones ex-
‘ternas a el sistema, realizando a la vez una miiltiple peticién a un solo servicic.

En un problema de drden econdmico, $cuanto perderia una empresa por ejemplo Amazon
si se desconectara durante 2 dias?, o si http://www.yahoo.con/ negara servicios, porque
sus servideres no soporta el nivel de carga de peticiones, debido a que estd enfrentando un
atague de excesos de clientes que saturd el servicio de cientos de maquinas.

Estos problemas dafian la imagen de la empresa, si uno se coloca del lado del consumidor y
no puede ingresar a un sitio donde desea comprar un producto, en la mayoria de los casos lo
que hace es buscar otra opcidn de compra, ¥ esto expresado en dinero representa una pérdida
para la compaiia,

2.7. Riesgos o efectos

La seguridad de la informacidn v por gonsiguiente de los equipos informaticos, es una cuestion
que llega a afectar. incluso, la vida privada de los seres humanos; de ahi que resulte obvio el
inrerés creciente sobre este aspecto de la nueva sociedad informitica.

‘Spoofig: ermascaramiento de direccién IP, simular en la red recunrsos no permitidos
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Ladrones, manipuladores, saboteadores, espias, etc. reconocen que el centro de cdmputo de
una institucién es su sistema nervioso central, y normalmente tiene informacién confidenctal
que, a menudo, puede ser vulnerable a algin ataque.

Mantener & buen resguardo la informacién tiene dos aspectos.

El primero consiste en negar el acceso a los datos a aguellas personas que no tengan derecho
a ellos, Io que también se puede llamar proteccién de la privacidad, si se trata de datos
personales y mantenimiento de seguridad en el caso de datos institucionales.

Un segundo aspecto de la proteccion es garantizar el acceso a todos los datos importantes a las
personas que ejercen adecuadamente su privilegio de acceso, las que tienen la responsabilidad
de proteger los datos que se les ha confiado.

En general, la proteccién de los datos requiere ejercer un estricto control sobre la lectura,
escritura v empleo de esa informacién. Para ser més eficientes en la proteccion de los datos se
debe tener siempre presente, el mantenimiento de la privacidad y la seguridad del secreto. El
secreto se logra cuando no se tiene acceso a todos los detos sin autorizacién, por ejemlplo, si
deseamos crear oscurantismo como base de nueestra seguridad, necesitaremos negar mucha

informacion, por ejemplo uname, es un comando gue nos da la opcion de saber el sistema -

operativo, plataforma{ejemplo: windows, 1386 linux, sparc, power pe), version de kernel, sera
tan necesario entregar este comando a los huespedes o & internet. Una adecuada privacidad
puede lograrse cuando los datos que puedan obtenerse no pueden enlazarse & individuos
especificos o no pueden utilizarse para imputar hechos acerca de elles.

Por otra parte, es importante incorporar dispositivos de seguridad cuando se realice el disefio
del sistema en vez de afiadirlas después. Los disefladores de sistemas deben entender que
las medidas de seguridad han llegado a ser criterios de disefio tan importantes como otras
posibilidades funcionales y se deberd pensar en agregar funciones en el incremento de los
costos, después de desarrollado un Sistema de Informacidn.

Los equipos de cémputo son posesicnes muy valiosas de las empresas y estdn expuestos
al "robo”, de la misma forma que lo estdn las piezas de inventaric e incluso el dinero. Es
frecuente que los operadores utilicen la computadora de la empresa para realizar trabajos pri-
vados para otras organizaciones y, de esta manera, robar tiempo de maquina. La informacién

importante o confidencial puede copiarse facilmente. Muchas empresas invierten millonesde:

délares en programas y archivos de informacién, a los que dan menor proteccion que la que
otorgan a una maquina de escribir o una calculadora. El sottware, es una propiedad que
puede ser sustraida fécilmente, en discos riguidos o extraibles sin dejar ningin rastro.
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2.7.1. Fraude

Cada afio, millones de délares son sustraidos de empresas v, en muchas ocasiones, las com-
putadoras han sido utilizadas para tal propésito. En realidad, el potencial de pérdida a través
de fraudes y los problemas de prevencién v deteccién del fraude, van en aumento en sistemas
computacionales. Sin embargo, debido a que ninguna de las partes implicadas (compaiifa,
empleados, fabricantes, auditores, ete.), tienen algo que ganar, sino que més bien pierden en
imagen, no se da ninguna publicidad a este tipo de situaciones.

Las tres principales dreas donde se produce el frande son:

1. Manipulacién de informacién de entrada, fécil de realizar y muy dificil de detectér, ya
que los métodos de validacidn de entrada son simples y en general, conocidos por un
gran nimero de personas de la empresa.

2. Alteracion o creacién de archivos de informacidn. Se alteran los datos directamente del
archivo o se modifica algin programa para que realice la operacién deseada.

3. Transmisién ilegal. Interceptar o transferir informacién de teleproceso.
Factores que conduncen al fraude con computadoras

. Baja moral entre el personal. Los empleados en los departamentos de procesamiento
de datos y de usuarios de la computadora, muestran falta de disciplina respecto a las
precauciones de seguridad y en mantener una operacién ordenada y sistematicamente
realizada.

= Documentacién deficiente. La documentacién del sisterra estd incompleta, anticuada
¥ desordenada. 3élo el disefiador del sistema tiene una idea verdadera de lo que hace
el sistema.

» Personal innecesariamente atareado todo el tiempo. Empleados con pocos permisos
para ausentarse, en la misma funcién, durante largo tiempo y rara vez toma vaca-
ciones {Una vez que un. fraude esta en marcha, el delincuente se mantiene en continga
vigilancia para evitar ser descubierto).

» Deficiente administracion de la operacidn. Falta de control de documentos y de proced-
imientos de sutorizacidn, regulando cambios del sistema v alteraciones a los archivos
de datos. Falta general de control del sistema.
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s Alta incidencia de equivocaciones de la computadora. Errores creados por un disefio
deficiente del sistema hacen que el personal y gerentes acepten errores susceptibles de
"inculpar a la computadora”.

2.7.2. Fl Sabotaje

El peligro més temido por los centros e Procesamiento de Datos, es el sabotaje. Empresas
que han intentado implementar programas de seguridad de alto nivel, han encontrade que
la proteccion contra el saboteador es uno de los retos mas duros. El saboteador puede ser un
empleado o un sujeto ajeno a la propia empresa.

Los imanes son herramientas muy empleadas, aunque las cintas estén almacenadas en el
interior de su funda de proteccién, una ligera pasada y la informacién desaparecerd. Una
habitacién llena de cintas puede ser destruida en pocos minutos. Los Centros de Proce-
samiento de Datos pueden ser destruidos sin entrar en ellos. Suciedad, particulas de metal
o pasoiina pueden ser introducidos por los conductos de aire acondicionado. Las lmeas de
comunicaciones y eléctricas pueden ser cortadas, etc.

2.8. Clasiﬁcacién de atacantes

A comienzos del 2004, més de 40.000 sitios de Internet fueron comprometidos por algiin tipo
de ataque v alrededor del 10% de los usuarios conectados a Internet (aprox. 3.000.000 de
personas), han realizade algin acto de intromisién a computadoras conectadas a la red.

Los atacantes comparten clertas caracteristicas como por ejemplo, querer ocultarse y no
ser atrapados, v si logran su meta de intrusion desean conservarla, asi que colocan puertas
traseras para reingresos posteriorss y/ o utilizan el sistema para poder ingresar a otros,
obteniendo con ellc permanecer en el anonimato. La mayoria alardea de sus intrusiones con
sus colegas asi como su forma de ingreso a ciertos sistemas.

Los itamados "hackers {141]" o piratas informaticos ocupan més de mil paginas web para
mostrar sus conocimientos 3 principiantes que guieran adentrarse en el mundo de los virus
informaticos. Las pdginas muestran en su mayoria diferentes calaveras que van girando,
como "links” {enlaces) para entrar en el mundo de cada uno de estos creadores de virus. La
veracidad de su informacién es variada.
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Habria muchas formas de clasificar a los habitantes del ciberespacic, pero la més comun es
aprovechando los conocimientos de que disponen y del medio en el que circulan. Asi, hay
usuarios de andar por casa, hay gente més o menos informada sobre el funcionamiento de
las cosas, usuarios medios, técnicos, programadores y hackers. Definamos estos términos.

- 2.8.1. Hackers

Los protagonistas de nuestra era tecnoldgica (referente a los sistemas operativos e Internet) se
autodenominan hackers. Se definen a si mismas como personas que se dedican a programar de
manera apasionada y creen que es un deber para ellos compartir la informacién y elaborar
software gratuito. Un hacker es un experto o un entusiasta de cualquier tipo que puede
dedicarse o no a la informatica. En este sentido, la ética hacker es una nueva moral que
desaffa la ética protestante del trabajo, tal como la expuso hace casi un siglo Max Weber
en su obra cldsica. La ética protestante y el espiritu del capitalismo, y que est4 fundada en
la laboriosidad diligente, la aceptacién de la rutina, el valor del dinero v la preccupacién
por la cuents de resultades. Frente a la moral presentada por Weber, la ética del trabajo
para el hacker se funda en el valor de la creatividad, y consiste en combinar la pasién con la
libertad. El dinero deja de ser un valor en si mismo y ¢l beneficio se cifra en metas como el
valor social y el libre acceso, la transparencia y la franqueza.En el libro de Max Weber, nos
invita a recorrer las cuestiones fundamentales sobre la vids en la sociedad de la informacidn,
a emprender un viaje lleno de sorpresas que nos ayudard a orientar nuestras vidas hacia
nuevas y apasionantes perspectivas.

El movimiento hacker es amplio e importante. Es contravertido y polémico. Como cualguier
aspecto de la vids presenta aspectos positivos y otros criticables. Su luche por la libertad,
por la superacidon de las restriceiones, por la no sujecidn a las normas, sus propuestas indi-

_viduales son altamente sugerentes. Es inegable el protagonismo histdrico del ideario hacker

on el nacimiento y desarrollo de los cambios tecnoldgicos que han dado lugar a las nuevas
tecnologias v sus importantes cambios sociales. Sin lugar a dudas Internet, el movimiento
a favor del cédigo abierto, singularmente el fenémeno Linux, las propuestas en favor de la
libertad de expresion y comunicacidn, las luchas contra las patentes y leyes restrictivas sin
el idearic hacker serfan muy distintas y el escenario social que se habria dibujado sin esta
mentalidad hacker seria otro.

Indudablemente el movimiento hacker, en su sentido original, tiene un importante estigma
social provocado por los crackers que violan sistemas, generan y distribuye virus altamente
destructivos, roban informacién, "derrecan” servidores y realizen todo tipo de actos ilicitos.
La mayoria de las gentes. especialmente los medios de comunicacidn, no saben distinguir
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entre los hackers y crackers, englobando ambas actitudes y acciones en el mismo paquete,
cuando deberfan deslindsrse.

El término "hacker” tiende a connotar participacién come miembro en la comnunidad global
definida como "la red”. También implica que la persona descrita suele suscribir alguna versién
de la ética del hacker.

Desde que se usé por primera vez la palabra hacker, hace mds de 10 afics, ésta ha sido
mal utilizada, mal interpretada y encasillada en un contexto errado. Antes de continuar,
aclaremos que el término-hacker no tiens nada que ver con actividades delictivas, st bien
muchos hackers cometen errores, la definicién no tiene nada que ver con ello.

En este rubro pueden entrar casi todos los atacantes porque debido a sus erigenes, el intruso
25 na persona con amplios conocimientos del sistema cperativo, sus utilerias y aplicacicnes,
¥ & su vez, el conocimiento de sus vulnerabilidades, aunque en grupo no sabe realmente que
hace o no tiene planes con el sitio vulnerado. Pero hoy en dia, los considerados en este rubro,
realizan un trabajo mds elaborado, desde un simple escaneo de puertos para saber el modo
de ingreso a un sitio protegido, burlando las implementaciones de seguridad con programas
que rompan esta proteccién hasta llegar a su meta, después los programas se distribuyen (con
el nombre de rootkits, rootshell, exploits, worm, etc.). Tambien, tratan de obfener cuentas
bancarias en Bancanet en México ¢ Visa Internacional, o bien reingresar al Pentdgone o a
empresas corporativas como IBM, Microsoft, Intel, SecureSO, ete.

El mejor libro sobre los verdaderos hackers es "hackers”, de Steven Levy. Sobre historias
de hackers y crackers se ha escrito muche, desde el famoso "El huevo del cucu [161])" hasta
otros trabajos de documentacidn e investigacién bastante buenos.

Para una correcta definicién necesitaremos conocer el origen de la palabra hack-
er. [158]

Hack [126] Como verbo, significa tajar, cortar, dividir una cosa en pedazos. También quiere
decir alquilarse, venderse o prostituirse.

Como sustantivo: pedn, mozo que se alquila, escritor mercenario o, en otra acepeion, muesca,
corte o tajada. HACKER [Originalmente, alguien que fabrica-muebles con un hachal; hoy
en dia se nombra asi a:

1. Persona que disfruta con la exploracién de los detalies de los sistemas programables
v sabe como aprovechar sus posibilidades; al contrario que la mayoria de los usuarios,
que prefieren aprender sélo lo imprescindible en programacidn.
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2. El que programa de forma entusiasta (incluso obsesiva).
3. Perscna capaz de apreciar el "valor del hackeo®.

4. Persona que es buena programando de forma répida. Expertoc en un programa en

" particular, o que realiza trabajos usando frecuentemente cierto programa; como en "es
un hackerde UNTX". (Las definiciones 1 a 5 estdn correlacionadas, y la gente que encaja
en ellas suele congregarse).

5. Experto o entusiasta de cualquier tipo. Se puede ser un "hacker astrénomo”, por ejem-
plo. '

6. El que disfruta del reto intelectnal de superar o rodear las limitaciones de forma cre-
ativa,

7. Malicioso que intenta descubrir informacién sensible analisando por varios sitios. De
ahi vienen "hacker de contrasefias” y "hacker de las redes”. El término correcto en
estos casos es cracker.

Nétese que ninguna definicién define al hacker como un criminal. En el mejor de los casos,
son los incentivadores, probadores y aprobadores de las mejores y mds nuevas tecnclogias.
En el peor, los hackers pueden ser traviesos, perversos y delincuenses curiosos.

Si estendemos como hecker al individuo que usa sus habilidades v recursos para invadir
sistemas informéticos ajencs, dejamos un hueco en la definicién, pues no es tan simple, un
hackerpuede ser un nifio travieso, un joven delincuente o un gran profesional contratado por
una gran corporacién. Lo que si, no podemos evitar aceptar que estdn presentes por cientos
en ¢l Internet ¥y que en general, estin buscando problemas.

Si usted alguna vez sofié con ser un hacker ¥ manipular el mundo desde su computadora
personal, deje de sonar! ser hackerrequiere de mucha preparaciém, poderosos v variados
equipos v sobre todo, horas v horas a solas, tecleando codigos ilegibles para otros.

Mas informacidn disponible en:

http://www. etcetera. com -mx/libro/tres/comp3.htmhttp://www. geocities . com/SiliconValley/B
http://www.2600.con/news '

Desde hace tiempo circula por Internet el libro | la "Etica de los hackers”, que trata de

mantener claras sus motivaciones, objetivos v sobre todo, que trata de mantener alejados a
los controladores de la ley.
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w El acceso a las computadoras y a cualquier cosa que pueda ensefiarte algo acerca de s
forma en que funciona el mundo debe ser total e ilimitado.

» Apelar siempre a la imperativa: Manos a la obral

» Toda informacién debe ser libre y/o gratuita.

Hay que desconfiar de la antoridad. Hay que promover la descentralizacion.

Los hackers deberin ser 'u:zgados por sus infrusiones, no por falsos criterios como
titulos, edad, raza, o posicion.

Las computadoras pueden cambiar la vida para mejorarla,

Existe mucha bibliografia sobre estos " personajes”, y aunque no debe servirnos de consuelo,
tienen acceso en forma habitual a las redes académicas y comerciales en todo el mundo.
Estdn organizados y realizan congresos anuales donde intercambian experiencias y anéedotas.
Entre sus blancos predilectos figuran las empresas telefénicas, los multinacionales, etc. En
resumen: un hockeres simplemente alguien capaz de manejar con gran habilidad un aparato,
no necesariamente una computadora, con el fin de sacarle més partido o divertirse. ; Qué hay
hoy en dia que no sea programable? Desde el reloj de pulsera hasta el video o la radio
del coche. Y todos esos pequenos aparatos pueden ser programados y "hackeados” para que
hagan cosas que se supone que no pueden hacer. La historia no ha reflejado el cambio abisrmal
entre el origen de un hackerel cual se olvida de la parte humana para satisfacer la sed de
conccimiento o reto que es infundado con conocimientos empiricos, esto me refiero a que sus
conocimientos no son cursos de especializacion de redes o de sistemas operativos, pero no se
debe de dudar de dichos conocimientos.

2.8.2. Crackers o Vandalos [96]

Son intrusos gue realizan actos maliciosos y atacan a servidores por considerar como sus
enemigos a los administradores o instituciones que son blanco de sus ataques. Estos atacantes
tienen una vida anonims muy corta. Dejan pistas llamativas, y relativamente sencillas de
detectar. No gozan de experiencia ni muchos conocimientos.

Cracker: El que rompe la seguridad de un sistema. Acuttado en 1985 por hackers en defensa
contra la utilizacién inapropiada de este termine por periodistas. Fallé un intento anterior
de establecer "gusano” en este sentido en 19831982 en Usenet.
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La utilizacién de ambos neologismos refleja una fuerte repulsién contra el robe y vandalismo
perpretado por los circulos de crackers. Aunque se supone que cualquier hacker auténtico
ha jugado can algiin tipo de crackeo y conoce muchas de las téenicas bésicas, se supone que
enalquier que haya pasado la etapa larval ha desterrado el deseo de hacerlo con excepcidn de
razones practicas inmediatas {por ejemplo, si es necesario pasar por altc clerto sistema de
seguridad para completar algin tipo de trabajo). Hay mucho menos en comiin entre el mundo
de los hackers y de los crackers de lo que el lector mundano, confundide por el periodismo
sensacionalista, pueda suponer.

Los crackers tienden a agruparse en grupos pequefios, muy secretos y privacdos, que tienen
poco que ver con la poli-cultura abierta; aunque los crackers a menudo se definen a si mismos
como hackers, la mayor parte de los anténticos hackers los consideran una forma de vida
inferior.

En general, los medios han hecho un favor a los hackers al hablar sin conocimientos sobre
los asuntos en los que se ven envueltos. Los hackers son muy diferentes de los crackers,
son hackers maliciosos cuyo objetivo es introducirse ilegalmente en sistemas, desproteger
productos y hacer cosas similares.

Entre las variantes de crackers maliciosos estan los que realizan Carding (Tarjeteo, uso ilegal
de tarjetas de crédito), Trashing (Basureo, obtencién de informacién en botes de basura,
tal como mineros de tarjetas de crédito, contrasefias, directorios o recibos) y Phreaking o

Foning (uso ilegal de las redes telefénicas). Otras razones por las que se mira con desprecio
a los erackers se describen en las entradas sobre cracking y phreaking {erackers telefénicos).

2.8.3. Score keepers o Espias

No tienen preferencias por un sitio en especial, su reto es buscar una buena administracidn,
no les importa ni los datos, ni el peso en la socledad del sitio al que atacan. Toda informaciton
obtenida se puede compartir con otros intrusos, en sitios como:

http://www. hackernews.com

http://www.cultdeadcow. con

http://www.10pht.com

http://www.neworder.box.sk
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Los espias consideran ataque a granel [?], entre mayor sea la dificultad en el ingreso maés les
interesa llegar a é1. Y cuando estan saciados de esa informacion pueden venderla o intercam-
biar.

Puede ser toda persona que mediante la intrusién puede perseguir un bien econdmico como
por ejempio mimeros de tarjetas de crédito. o acceso a ciertas redes. Bl ciclo de los espias
es que si alguien es espia profesional puede ser que otro colega lo esté vigilando a y a su vez
otro y asi sucesivamente.

2.8.4. Joy riders o Script kiddies o Lamers

Un lamer es una persona que no tiene ninguna inquietud por todos estos temas de seguridad
sino que lo 1inico que quiere es tener una identificacién para entrar a un sistema y formatear
el disco duro, o para decirle a un amigo que es un superhacker. Es importante distinguir
lamer de newbie o novato. Un novato o newbie es una persona que Si que tiene interés en
cstos temas pero que légicamente necesita un tiempo de aprendizaje ya que nadie ha nacido
aprendiendo. '

Estos atacantes son los que mds abundan, son los individuos que obtienen algiin programa de
intrusién o revisién de red {scanner), su finalidad es introducirse a servidores sin importar
cudles, para obtener y/ o modificar datos interesantes, ¥ dejan un rastro de su agresiom,
esto para difamar sitios o utilizarlos como trampolin hacia otros sitios. Puede ser también
un método de ingreso a crganizaciones o clanes de " hackers” como péginas modificadas.
Aungue no son maliciosos, puede suceder que por error puedan destruir el sistema, solo les
atraen sitos conccidos y computaderas poco comunes {116].

2.9. Metodos de ingreso a un servidor

Existen inuchas formas de ingresar a los servidores, a continuacion describire una Lista de las
formas mas sencillas para vulnerar.
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2.9.1. Por un usuario

-De algin modo debe obtener la contrasefia de un usuario, para esto utilizan desde ataques de
ingenieria social®, el pago a terceras personas para monitorearlo, basado en sus conocimien-
tos sobre sistemas operativos, buscard la maners de poder "actuar” dentro de la red con
propiedades de super-usuario.

Metodo de obtiene la contrasena del usuario:

FLI I

1. Intenta con un logeo de usuario "tipicos” con nombre comun(”ana”, "maria”, ”jorge”,
etc) y con contrasenas "elementales”(que no tenga contraseiia, el propio nombre del
usuario, el apellido, la inicial del nombre més el apellido, la fecha de nacimiento, etc.).

2. Logra entrar a otra red. Desde alli "espia® donde lee el trafico de mensajes entre esa
red y la nuestra y descubre la contrasefia que usa alguien o el blanco que s¢ conecta
a nuestra red desde la que "invadié”. Para ello corre algin programa que le permita
analizar todo el tréfico de la red donde estd, a la espera de una conexién con otra PC
o servidor.

3. En general una vez que estd dentro de una red le resulta ficil acceder y puede realizar
suplantacién de maquinas, ingreso como otro individue, v va teniendo una cuenta en
el mismo servidor, puede ejecutar programas que realizan la obtencién del password
débiles e inseguros de los cuales utilizan 2 técnicas:

» Por diccionario: Es el uso de comparaciones del password cifrado con diceionarics
adquiridos en la red.

= Por fuerza bruta: Donde e] intruso corre determinado programa intentado de
cualquier forma ingresar por medio de scripts.

- 2.9.2, Uso de vulnerabilidades

A queé se le considera vulnerabilidad. A un errcr de software o drivers (programacidn) o de
hardware (ejemplo interrupciones), que son encontrados por personal, experto o no. Normal-
mente encuentran la falla por error al usario, y tratan de obtener ventajas de ellas, como la
obtencién de una cuenta o el ingreso al sisterna. Por omision Unix entrega el sistema total al

SIngenieria social: Son pricticas comunes, donde averiguan datos esenciales del entorno de trabajo, un
ejemplo: el nombre de la mascota del encargado del sistemas
“Para realizar el espionaje utilizan los programas como sniffers
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administrador que tiene permisos absolutos, o al que haya realizado la ejecucién pensando
que as] sers restablecido con éxito.

Estas vulnerabilidad son encontradas y publicadas para su solucién. Pero un cierto grupo
de la poblacion de Internet, trate de manipular lar las vulnerabilidades de un sistema haste
adueriarse de el sistema, esto dependera del atacante el motive vy el mal uso que pueda
ocasionar.

La mayoria de los ataques con éxito provenientes de Internet se pueden agrupar asi la uti-
lizacién de un reducide mimero de vulnerabilidades. La mayoria de las computadora o servi-
dores comprometidos durante incidentes de seguridad son atacados mediante una vulnera-
bilidad concreta. Una vuinerabilidad comin es el servider de correo o el servidor de DNS
esto es, para ser utilizados para ataques distribuidos de negacion de servicio.

Vulnerabilidades criticas

Se pueden encontran informacién concreta en los siguientes portales como por ejemplo:
SANS Institute v el National Infraestructure Protection Center (NIPC), la lista
est4 avalada por expertos de seguridad como NSA, CCERT , FBI, CIAC y SANS, de forma
breve colocan las 10 vulnerabilidades mas criticas.

Las referencias estdn clasificadas en CAN y CVE para mayor referencia visite el proyec-
to de http://cve.mitre.org relacionado con common vulnerabilites and exposures.
Bob Todd autor de la herramienia SARA (Security Auditor’s Research Assistant) real-
izd una herramienta basandose en la lista publicada en SANS/FEI y se puede encontrar en
http://www.cisecurity.org. Toda liga a la base de vulnerabilidades de ICAT contiene una
referencia de enlace a la base de CVE, dicha base esta localizada en http://icat.nist. gov.
A partir de Octubre del 2001, se clasifican en:

s VG Vulnerabilidad general
» VU Vulnerabilidad Unix
» VW Vulnerabilidad Windows P

Solo se sefialaran las referentes a la general y Unix.

VG
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Instalacion de sistemas por default,

Cuentas de usuarios sin passwords o passwords débiles.
Respaldos inexistentes o Incompletos,

Puertos abiertos(de servicios de red, no usados o vulnerables).
Uso inapropiado de filtrado de paquetes nules.

Registros incompletes o no existentes.

Programas CGI Vulnerables|Sélo en los cascs de que existan paginas web.
VU '

Buffer Overflow’s’ en servicios RPC3

Vulnerabilidad en Sendmail® Sélose aplicaa aquellos que tienen servidor de correo send-
mail.

Vulnerabilidades en BIND?? Solo se asumen & redes tipo B con DNS.

Ya fueron mencionadas las vulnerabilidades que realizan una busqueda exanstiva en sitios
de la red, donde obtienen programas llamados ezploits, el exploit ejecuts la desventaja del
sistema y entrega s al individuo que generd el acceso pareial o total del servidor. Por ejemplo
la vulnerabilidad de lpr, donde el servidor de impresién ultiza un puerto de comunicacion,
sin olvidar el reciente problema de las estaciones de trabajo SUN donde la administracon
remota siempre estd activa en la instalacién por default, o el comiin sunrpe.

Un grupo de atacantes experimentados ya realizan gusanos como Ramer, Nimda, Code Red,
etc., que usan este TOP para realizar un numero mayor de intrusiones en menos tiempo y
de manera automatica.

2.6.3. Buffer Overflow

En la subseccién anterior se tocod este tema pero en realidad no se ha explicado qué es y
céme funciona. Es un error, del mas comun, y 'sin duda el mds conocide y utilizado es el
stack smashing ¢ desbordamiento de pila, también conocido como buffer overflow.

Su origen es por el mal hébito al programar; los programadores no son adaptados a que sean
defensivos. Este problema estd presente en miiltiples programas, al menos controlados. Aun se
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ven con frecuencia alertas sobre programas que se ven afectados por desbordamientos. La idea
del stack smashing es sencilla: en algunas implementaciones de C es posible corromper la pila
de gjecucion de un programa escribiendo mas alla de los Himites de un array declarado auto en
una funeién; esto puede causar que la direccion de retorno de dicha funcién sea una direceidn
aleatoria. Esto, unido a permisos de los archivos ejecutables en Unix {principalmente a los
bits de SetUID y SetGID), hacen que el sistema operativo ctorgue aceeso root a usuarios sin
privilegios.

Por ejemplo, imaginemos una funcidén que trate de coplar con strepy() un array de 200
caracteres en uno de 20: al ejecutar el programa, se generard una violacién de segmento
y por tanto el cldsico core dump al que los usuarios de Unix estamos acostumbrados. Se
ha producido una sobreescritura de la diréccién de retorno de la funcidn; si logramos que
esta sobre escritura no sea aleatoria sino que apunte a un codigo concreto (habitualmente el
codigo de un shell}, dicho cédigo se va a gjecutar.

El problema. reside en los archivos con privilegios setulD y setglD; recordemos que cuando -
alguien los ejecuta, estd trabajando con los privilegios de quien los cred, y tode le que-ejecute
lo hace con esos privilegios incluido el cddigo que se ha insertado en la direccidn de retorno
de nuestra funcién problemdtica. Si come hemos dicho, este codigo es el de un intérprete de
comandos v el archivo pertenece al administrador, el atacante consigue ejecutar un shell con
privilegios de root.

-rwsr-xr-x 1 oot root 20120 jun 25 2001 traceroute

Existen multitud de exploits {programas gue aprovechan un errer en otro programsa para
violar la seguridad del sistema) disponibles en Internet, para casi todas las variantes de Unix
v que incluyen el cddigo necesario para ejecutar shells sobre cualquier sistema operativo y
arquitectura.

Para minimizar el impacto que pueden causar los desbordamientos en nuestro sistema es
necesaria una colaboracion entre fabricantes, administradores y programadores. Los primeros
han de tratar de verificar mas la robustez de los programas criticos antes de distribuirlos,
mientras que los administradores han de mantener al minimo el nimero de archivos en sus
sisternas v los programadores tienen que esforzarse en generar c6odigo con menos puntos de
deshordamiento.

Los sitios de dénde obtienen la informacidn son muchos, va a depender de las condiciones
tanto econdmicas, sociales, pero todos tienen en comin usar la perturbacién de sistemas ya
sea por curiosidad o por malicia. Se muestra una lista de lo que un fiackerconoce y considera
necesario para satisfacer las necesidades de nuestros dias.
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Ejemplos

Con el obietivo de infectar el mayor mimere de computadoras posibles, cada vez son més
los virus que recurren a la Ingenieria Social, habitualmente empleada por los hackers para
engafiar a los usuarios A juzgar por los 1ltimos casos, entre los que destaca el reciente
HomePage, los usuarios siguen cayendo victima de esta técnica. Por este motivo, Panda

- Software, compaiiia dedicada al desarrollo de antivirus, ha lanzado un comunicado en el que

explica el funcionamiento de la ingenieria social y la manera de evitar ser engaiiado.

En la Ingenieria Soctal no se emplea ningiin programa de software o elemento de hardware,
sblo grandes dosis de ingenio, sutileza y persuasién para asi lograr datos de otra persona
sin que se dé cuenta de que estd revelando informacién 1mp0rtante con la que, ademds, el
atacante puede dafiar su computadora.

Un clare ejemplo de Ingenieria Social es el del hackergue llams, por teléfono a una empresa

para decir que necesita ayuda o hablar con el administrader de la red porque hay que:

modificar algin aspecto de la configuracién.

Durante la conversacién, y a través de escogidas y cuidadas preguntas, el atacante obten-
dr4 los dates (como los codiges de acceso a los equipos) que necesita para vulnerar la seguri-
dad del sistema. En la prdctica, los autores de virus emplean la Ingenieria Social para que
515 creaciones se propaguen rapidamente.

Para ello atraen la atencidn del usuario y consiguen que realice alguna aceién (que, normal-
mente, consiste en abrir un archivo que es el que procede a realizar la infeccién), mediante
vartados trucos, entre los que destacan los siguientes:

» Emplear como sefuelos mensajes o archivos con explicitas referencias eréticas

a Aludir a personajes famosos, tal y como ha sucedido con Anna Kournikova famosa
tenista dedicada al show bussines

= Servirse de "ganchos” vinculados a las relaciones amorosas

Algunos virus son scripts para HTML v sobreponen una ventana HTML encima de la que
muestra el navegador preguntando si desea o no ejecuiar el cddigo que lleva consigo la pagina
web. En realidad. la ventana que presenta el virus oculta la alarma y presenta un mensaje
que incita al usuario a elegir una opcidn que permitird al virus infectar el sistema.

De lo anterior sacamos dos conclusiones muy importantes:
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1. La primer barrera, y la mas dificil de sortear, para ingresar a un sistema, la conforman
las contrasenas de los usuarios de la red (la de cada uno}. No sirve que 10 0 20 tengamos
contrasenas muy sofisticadas si los otros 300 usnarios estdn "repalando™el acceso a nuestra
red.

2. Se puede descubrir una contrasefia espiando desde otra red. Por segura que sea la nuestra,
si en el resto no se toman iguales medidas el problema subsiste, ¥ lo 1inico que podemos
hacer es cambiar con cierta frecuencia las contrasefias de los usuariocs. Al respecto debe
tenerse especial cuidado cuando se le asigna a alguien accesc a mas de una red. Un uso
irresponsable en una red compromete la seguridad de las otras.

Sobre cémo alguien aprende todo esto, podemos decir que aparte de la bibliografia por ellos
generada y las horas dedicadas al tema pueden comenzar leyendo documentos donde se
explica a los usuarios de una red sobre qué medidas de seguridad deben adoptar. ’

Qué es lo que pueden obtener de mi sistema. Depende del atacante, ya que varia su mo-
do de operar. Cada uno quiere llevarse un tipo de informacién o modificar datos por dar
un ejemplo, puede modificar datos de némina, o la pégina web del sitic, ¢ la instalacién
de un chat y después difundirlo en los canales del hackers dentro del Mire, o aparecer en
http://www.atrition.com, o en http://www.cnnespanol.com, o en la portada del New York

Times.

2.9.4. Barrido de puertos

Es el rastreo de puertos(Scanner), es una herramienta que busca los puertos que se encuen-
tran esperando una conexion al sistema.

La idea principal de un rastreador es buscar un objetivo y a través del envio de tramas
que pueden ser tramas no validas y tramas validas, buscar por servicios activos y puertas
abiertas en todos los sistemas, para determinar si existe alguna vulnerabilidad explotable
remotamente para poder accesar gl sistema.

Un barrido de puertos por le regular no deja rastros en el sistema ¥a Que existen diversos
métodos para fragmentar los paquetes TCP.

Técnicas de los Barridos de Puertos Cada maquina en Internet cuenta con una direc-
cién IP que es tinica, pero al pedirle la peticién de una sefial sincrénica nos puede responder
de formas distintas cada puerto de comunicacién. El intruso averigua direcciones de posibles
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blancos, otros los buscan circunstancialmente o por su nombre candnico, recordemos que
no unicamente nos enfrentamos a inexpertos, localizan si existe un firewall, si las méquinas
tienen un alto indice de penetracidén. Los puertos representan un potencial canal de comumni-
cacidn en el cual los protocolos TCP/UDP/ICMP juegan papeles importantes. Los métodos
mas cominmente utilizados son los siguientes:

» Vanilla TCP connect(}.

= TCP SYN{half open)

= TCP FIN(stealth)

= TCP FULL {connection)

a 3YN/FIN(Usando tiny Fragmentation)
~ = UDP{recvirom())

= UDP raw ICMP

v ICMP Packet.

s Reverse ident

‘Existen varios métodos para el barrido de puertos realizados por los intruses, mediante la
téenica StackFingerprint, la cual a través del tamaiio de tramas se puede determinar el tipo
de Sistema Operativo, facilitando informacién potencial para los intrusos.

2.9.5. Herramientas Utilizadas

Va a depender de las circunstancias o el objetivo, todos deben de ser ejecutados por el
administrador o con privileguios similares, exceptuandec nessus que es un programa mejor
claborado ¥ permite que existan agentes de seguridad. Cada uno de estos programas son de
uso administrativo aunque son muy recomendados en listas de script kiddies, las herramientas
e uso comunitario son:

saint

NMAP
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zlne

cracker.pl

gueSo

‘MSCAN

SSCAN

Nessus

Y para uso particular en una gama de servicios que por omisién tienen alto riesgo de vul-
nerabilidad como por ejemplo DNS, ftp, rpc. Por ejemplo:

Rastreadores de DNS

Rastreadores de Snmpdix

Rastreadores de wu-ftpd

Rastreadores de rpc.statd

En las bitacoras del sistema se muestra de la siguiente manera.

\# less /var/adm/messages

Ene 1 17:01:37 6D:victima ftpd[1038576]: connection from atacante.org
Ene 1 17:11:07 6D:victima telnetd[1046061]: comnection from atacante.org
Ene 2 17:01:37 6Q;victima sshd[1038976]: connect from atacante.org

Fne 3 17:01:37 6D:victima rlogind[1038976]: connection from atacante.org

Como podemos observar el patrén es muy distinto solicitando diverses servicios en la misma
hera con un desfase en los minutos por la lectura de puertos no sdlo las realizan atacantes
también son responsabilidad v ética de los administradores, y este acto debe de estar especi-
ficado en las politicas de seguridad. -
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Servicios de red activos.

Cada servicio que fue detectado es porque en la instalacién del servidor fue activada, o
necesaria para su funcionamiento. Los puertos residen en /etc/serviee y cade servicio puede
ser activado o desactivado dependiendo del inicio de sesién. Por ejemple INIT 1 es conocido
como singles user, esto es que desactiva todos los servicios de red, y sélo esté el administrador,
INIT 3 es el modo en que levanta el sistema, en modo texto e implica que el sistema y
servicios de red sean activos, INIT 5 donde equipos IRIS, SOLARIS, AIX, hasta LINUX
puedan ingresar en modo X (modo de ventanas). Cada uno de estos se puede revisar vy
adjudicar los servicios en /ete/re.d/reX donde X es el valor de INIT para el servidor, en
dicha carpeta se encuentran cada servicio con un valor numérice y una letra S o K, la § es
que va a levantar ese servicio y la K que no le va ha hacer caso o matar en caso de haberse
levantadeo, Esto es usado si un atacante modifica un binario si reinicia el sistema y ievanta
un binarto que quiera o hasta el kernell.

Que tan importante es que nos conozcan v los servicios que ofrecemos. Con la informacién
de los puertos activos, sistema operativo y kernel pueden buscar en sitios bien conosidos de
exploits, ¥ detonar algunc que corresponda con las caracteristicas de nuestro servidor, va
sea cs explete remotamente o local, a su vez puede obtener privilegios de root donde inflinge
trabajando en el sistema obteniendo las tablas de password que se ubican en /etc/password
v la de shadow localizada en la misma carpeta de /etc ; coloca caballos de trova o bombas
ldgicas, puede leer correos electrénicos, suplantacién de identidad, buscar rhost shost, saber
quienes son los hospedados en este servidor, sin olvidar usar, manipular, o destruir datos y/
o modificacidn de ellos.

Dentra de los ataques més frecuentes se encuentran los llamados * troyanos”, que en recuerdo
al Caballo de Troya se introducen en la computadora al ejecutar otro programa, tales como
el envio de un correo electronice. Alguncs de los programas que se utilizan para combatirlos
estdn dentro de la web, pero muchos de ellos son virus creados por los propios hackers para
evitar [a destruccion del primera. El mercado, para evitar semejantes problemas, ha lanzado
nuevos productos "antivirus® que luchan incluso contra los més dificiles de exterminar,

Otro tipo de virus son las "WEB maliciosas”, que como su propio nombre indica son péginas
web con contenidos maliciosos, las cuales aprovechan la posibilidad de hacer "pequefios
programitas” soportados por el estandar HTML, que son realizados en JavaScript, VbSeript,
ActiveX, Apple de Java v el uso dé Cookies.

Los "Programas defectuosos.®provechan los defectos de seguridad y hacen que el computadora
se quede bloqueada en sus dispositivos como el teclado, el ratén y demés accesorios de entrada
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de datos hacia el computadora; también pueden apagar la conexidn & la red u originar otros
ataques que dependeran de la seguridad del programa que el usuario utilice.

Los expertos en virus y piratas informéticos aconsejan que los usuarios eviten grabar el
password de acceso & Internet en el disco duro; si el hacker intenta averiguar el password
puede tardar horas dependiendo de la capasidad de edmputo.

Dentro de las llamadas "hacked homepages” cualquier usuario de Internet puede encontrar
una lista detallada de las distintas Websites que han sido victima de un virus informitice.
Esta lista indica la empresa, la fecha, las chservaciones e incluso en algunos casos los can-
santes del problema. En ella se encuentran grupos como la FOX, que emitié el programa
"Expediente X" durante varias horas por causa del virus; la NASA que fue "hackeada” en
dos ocasiones, e incluse el servicio de seguridad de la CIA, entre otros muchos.

2.10. Reingreso al sistema y sus mecanismos

Todo atacante desea reingresar a un equipo ya rota la seguridad del sitio, para ello crea las
puertas traseras por las cuales puede reingresar las veces que quiera, para esto, existen otros
métodos como el manejo de complejos programas llamados rootkit que pueden deshabilitar
cierta rigidez en la infraestructura de seguridad y administracién, me refiero, a la impor-
tancia de las bitdcoras, donde cada suceso es descrito, pero tal programa puede borrarlo o
modificarle conjunto a una serie de binarios como el de (w, who, Is,ps, entre otros comados
basicos).

Cuando logran el objetivo de ingresar colocan programas como rootkits, backdoor, esto para
poder burlar a la posible administracidn del sistema, y asf poder reingresar a victima.org
en futuras ccasiones. Los lugares comunes donde son ubicados son archivos del sistema son
/bin ;/ust/bin ;/usr/sbin. Estos estdn en carpetas ocultas, y al instalarlos abren puertos de
comunicacion dell servidor hacia el exterior.

2.10.1. Cébdigos maliciosos

Los cédigos maliciosos son programas el cual se ejecuta en su nivel més primitivo, bajo linea
de comandos que modifican o alteran la estructura natural del sistema, entre estos codigos
se hace mencién de virus que aunque para Unix no se les considere asi, Fred Cohen en 1983
creé un shell scripts que ejecutaba con éxito. Aunque en Unix es comiin escuchar de los
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exploit; los cuales son entregados comoe un obsequio llamado asi trovano,

Otra variante es el conocido pusano, que adquirid su nombe en 1975 en la obra de ciencia
ficcién de John Brunner "The Shockwave Rider” hace referencia a programas capaces de
viajar por si mismos a través de redes de computadorss, una vez alcanzada una méquina;
donde el gusano pueden instalar en el sistema alcanzado como un virus, atacar y la manera
de localizacion es el increible ancho de banda en la red afectada. Recordando historicamente
el gusano de Worm en 1988, previamente Bob Thomas generé CREEPER un software que
no se le consideré un programa maliciose porque invadia la integridad de un avién y se la
notificaba al aeropuerto para la obtenciéon de los datos de control de vuelo, Pero esto ya se
habia iniciado desde 1980 en Xerox en Palo Alto California, donde sus desarrolladores John
Shoch y Jon Hupp, se dedicaron a tareas como el intercambio de mensajes entre sistemas o el
aprovechamiento de recursos ociosos durante la noche. Pero el programa se desbhordé eso dio
el origen a una cura para este virus, donde no sélo estaba funcionando en tiempos muertos
sino también en procesos de alto rendimento como lo era en la mariana v tarde. Este es
considerado el primer incidente de seguridad en el que entraban worms en juego!?

Conejos

Los conejos o bacterias son programas que de forma directa no dafien al sistema operativo,
solo se reproducen, generalmente de forma exponencial, hasta que la cantidad de recursos
consumnidos (procesador, memoria, disco, etc.) se convierte en una negacién de servicio para
el sistema afectado; esto es si no tienen quotas'? o une administracién de los recursos.

2.10.2. Caballos de Troya

Su nombre proveninte de la Odises de Homero donde se narra la lucha entre Griegos y
Trovanos por ia posesion de Helena. Los griegos decidierdn dejar un gran caballo de madera
como obsequio en la puerta de la ciudad, en su interior se escondieron soldados y cuando
menos 1o esperaron. salierén a conguistar la c1udad ¥ reclamar todo como propiedad de

grec ia.

Comptacionalmente, un Caballo de Troya es un programa que resliza slguna accidén no

"'Para mayor referencia revie John F. Shock and Jon A. Hupp. The worm programs - early experience
with a distributed computation. Communications of the ACM, 25(3):172-180, Marzo 1982,

214 agignacién de quotas es declarar que cada usuario va a utilizar un espacio maximo en disco daro } no
sobrepasarse de la cantidad asignada
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documentada que el programador ha decidide llevar a cabo, pero que el usuario rechazaria
si estuviera al corriente de ella. Segin algunos, un virus constituye un caso particular de
Caballo de Troya, es decir un virus capaz de propagarse a otros programas (los convierte
también en troyanos). Segin otros, un virus que no provoca ninglin dafio deliberadamente
{salvo la replicacién} no es un troyano. Por tltimo, a pesar de las definiciones, muchas
personas utilizan el término "troyano” para referirse unicamente a un programa nocivo "no
replicador”, a modo de distincion entre el conjunto de troyanocs y el conjunto de virus.

Existen 2 tipos de caballos de Troya los inofensivos que desafortundamente no abundan, v
solo dan alerta al administrador de un suceso de malicia; ¥ los dafiinos que se adjudican el
nombre : trojan mule o muia de Trova; es tipico encontrar el falso programa de login.,

2.10.3. Applets hostiles

En los ultimos afios, donde el web, Java y Javascript ha crecido, una nueva forma de software
se ha hecho popular. Se trata de los denominados applets hostiles, applets que al ser descar-
gados intentan monopolizar o explotar los recursos del sistema de una forma inapropiada,
con el solo liecho de visitar una paguina web. Desde un simple ataque de negacion de servicio
0 ejecucion remota de exploits hasta practicas elaboradas, como difusion de virus, ruptura
légica de cortafuegos.

Hoy en dia Sun Microsystems trata de minimizar los efectos potenciales de estos applets;
principalmente se han centrado esfuerzos en controlar la cantidad de recursos consumidos
por un programa y en propercionar las clases necesarias para aue los propios navegadores
monitorean los applets.

2.10.4. Bombas légicas

Son muy parecidas a los troyanos; se trata de cddigo insertado en un programa que parece
realizar cierta accién itil. Pero mientras que un troyano se ejecuta cada vez que se ejecuta el
programa que lo contiene, una bomba légica sélo se activa bajo ciertas condiciones, como una
determinada fecha, la existencia de un archivo con un nombre dado, o el alcance de cierto
mimero de ejecuciones del programa que contiene la bomba; puede permanecer inactiva en el
sistema durante mucho tiempo sin activarse y por tanto sin que nadie note un funcionamiento
andmalo hasta que el dafic producido por la bomba ya estd hecho. Este es un clare gjemplo
de un ataque pasivo.




2.10. REINGRESO AL SISTEMA Y SUS MECANISMOS 87

2.10.5. Los rootkits

" Son un conjunto de caballos de troya o shellscript que modifican los binarios o programas
del sistema como por ejemplo (netstat'®,ps ™, Isof'>, w'8, . . . ), para conseguir que cuando
el administrador las ejecute no vea la informacién relativa al atacante, algunos estdn tan
bien elaborados que al utilizar herramientas de suditorfa estos no detectan cambio en sus
estructura pero generando los md5 o las llaves de con tripwire'”, se detecta de inmediato,
€OmO Sus procesos ¢ su conexidn al sistema. Otro programa que se suele suplantar es login,
por ejemplo para que al recibir un cierto nombre de usuaric y contrasena proporcione ac-
ceso al sistema sin necesidad de consultar /etc/passwd. Y que en futura ocasién regrese el
atacante a través de "puertas traseras” (backdoor's) esto a fin de asegurar sus reingrescs al
sistema atacado. Este rootkit introduce a escondidas una implementacién que va substituir

~ un programa de la distribucién o de terceros donde realiza las actividades que el usuaric

espera que haga mdés aparte otro tipo de scciones.

2.10.6. Sniffers

Para poder hablar de sniffers se debe de hablar de redes. La mayoria de las redes locales
actuales utilizan como nivel de enlace alguna de las variantes de ETHERNET. Las primeras
versiones de Ethernet utilizaban un dnico cable coaxial que unia a todas las maquinas.

Cualquier paquete que se transmite por el cable es escuchado por todas las maquinas (la
tarjeta de red). Aunque la farjeta de red puede leer todos los paquetes que circulan por la
red, normalmente estdn programadas para aceptar sélo aquellos paquetes cuyo destino es la
maquina local.

Las nuevas versiones de Ethernet basadas en cables de par trenzado 10BASET y hubs,
que utilizan una topologia en estrella, siguen conservande el esquema de funcionamiento
original de difusiones globales. Existen hubs, switches con capacidad de sprendizaje y auto
configuracién que son capaces de limitar la difusién de los paquetes sélo a aquellos segmentos
donde se encuentre la magquina destino.

Todas las tarjetas de red se pueden programar para que escuchen todos los paquetes gue

Pnetstat: monitor de aplicaciones de red

Hps: visor de procesos a ejecucidn

1%Isof: nos es ttil para el andlisis de qué v quién estd ejecutando un archive o programa
16y revisa la variable login activa

iripwire: utileria practica para la revision de la integridad del sistema
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pasan por la red. Este modo de operacién se conoce como moedo promiscue.

El sniffer es una aplicacién que pone la tarjeta de red en modo promiscuo para poder leer
todos los paguetes. Normalmente el sniffer es capaz de filtrar y ordenar los paguetes para
obtener un resultado comprensible. En Unix es necesario ser root para poder poner la tarjeta
en modo promiscus. Con la orden ifconfig se puede conocer el estado de las tarjetas de
red y modificarla.De tal manera, al ver todas las cadenas que estan pasando por la tarjeta
de red, se monitorea cualquier suceso.

Las herrramientas son varidas, daré algunos ejemplos en el capitulo de reformas en la seccion
de herramientas.

2.10.7. Spoofing suplantacién de identidad

Es un ataque que se autentifica, notificando que es una méquina por otra, mediante la
falsificacién de paguetes de un host que es de confidnza. Los ataques de spoofing se dividen:

Por IP, donde el servidor que va a otorgar el axesc restringuide & un grupo de méquinas y los
usuarios se comunican de metodos de confidnza por ejemplo rlogin, rsh, rcp, remd sino
también al comunicarse de "servidor.victima® con "servidor.atacante” debe conocer la
secuencia sucesiva de los paguetes TCP, se escucha sencillo pero el "servidor.atacante”
no escucha la pregunta de peticién de “servidor.victima” asi que la secnencia complica
el ataque. Hoy en dia es cemun en sitios de confianza, como los son, los clusters, redes
privadas, ete.

Por ARP. Es una pequeia variacién de conflanza, donde se verifica el protecclo de resolucidn
de direcciones, donde se verifica la direccién del hardware y de la IP.

A través DNS, donde el principal manjar es el servidor de DNS y modifica de forma explicita
las tablas de direccion de IP.

Ultimamente han aparecido en segumiento poe correo acerca. del tema de los abusos del pro-
tocolo DNS. DNS es el protocolo que se usa para convertir IPs numéricas en Fully Qualified
_ Domain Name (FQDN)!® y al revés. El funcionamiento de un servidor DNS (Nameserver -
NS J es la de resolver [Ps a nombres v al revés,

WEQDN: Si deseas mayor informacicn consuita los RFCs que tratan todos los aspectos de DNS: 1031,
1032, 1033, 1034. 1035 '
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Nuestro DNS es dnsl.unam.mx y el nombre que nos han dicho que resolvamos es ataque.victima.unam.mx
Lo que hard nuestro nameserver es desglozar la direccién en partes. Primero consultara a
uno de los ROOT-nameservers de Inet quien sirve el dominio *mx”. El DNS tiene una lista
de estos ROOT-DNS con sus IPs asociadas, luego no tiene que consultar ya que IPs tienen
(no conseguiria resolver nada). Bueno, pues consulta e! dominio "mx” . Entonces obtiene
la direccién del DNS que sirve al dominic "mx”. A continuacién pregunta a ese DNS quien
sirve al dominio "unam” . Obtiene la direccion de otro DNS, a éste le pregunta quién sirve

maquina .*tagque”. Asi, ya ha obtenido la IP de "ataque.victima.unam.mx”. Pongamos, por
ejemplo, que es 132.248.123.123.

Aquf ha terminado el trabajo de nuestro DNS, que ademéds de resolver la direccidn, la guarda
en su cache para futuras consultas. La cache es un registro de las iltimas direcciones que
resolvié el DNS, por si se le consulta sobre éstas no tiene que volver a resolverlas.

Nota: Este es el funcionarniento de un DN§ que soporta la funcmn de recursividad (la mayo-
ria). Esto significa que si el DNS no proporciona la direccién que se le pide que resuelva,
enviard la peticidn a otro DN§ para que la resuelva, hasta obtener la resolucién o un error
de direccién irresoluble. Si el DNS no tiene esta funcién de recursividad, simplemente, re-
solverd el dominio de la direccién que le pedimos que resuelva la resolvera. Por tanto, las
vuinerabilidades que se explican més adelante, SOLO AFECTAN A SERVIDORES DNS
QUE SOPORTAN RECURSION.

Datagramas DNS

El protocolo DNS se comunica por UDP, un protocclo de transporte sin conexién, es decir,
que lanza el paquete a la red, ¥ va no se preocupa més de 8. Estc imposibilita que se lleve un
- control del flujo de la conexidn, correccién de errores, etc. Este es un punto muy importante,
deviado a UDP no puede,. al contraric que TCP, mantener un flujo de comunicacidn entre
dos hosts, con los ya conocidos sequenc numbers,

Asi. si el atacante quiere realizar spoofing o meternos en medio de una conexién UDP no
rendremoa que predecir estos seqnums'®.

Dado que el protocolo de transporte no identifica los paquetes por conexién, debe ser el
protocelo DNS e que asigne a los paquetes una ” identificacién” para poder saber qué paquete

198§ deseas conocer mas de la estructura de los datagrames del DNS en la RFC 1035 muestra los datos
mas cuncretos sobre como funciona.
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responde & una pregunta anterior, etc. A esta identificacidn se le llama QueryID v asigna
el DNS que inicia la comunicacién {el que pregunta). A partir de ese momento todos los
paquetes referentes a la resolucién de esa pregunta iran identificados con ese QuerylD.

Inyeccidén de datos falsos en la cache de un DINS

A continuacidén viene la parte interesante, c6mo engaiar a un DNS para que resuelva un
nombre dado a una IP que queramos nosotros o viceversa.

Método A: Suplantacién de un DNS, Para este ataque debemos disponer de:

a Un DNS primeric {al que pueda consultar cualquier computadora sobre un do-
minio) '

La técnica es la siguiente. Digamos que nosotros somos m1.hh.org (1.1.1.1} y el ns que
controlames es ns.Xs.com y queremos spoofear como ip.dead.org al DNS ns.victim.com.

Se trata de hacernos pasar por el ns de dead.org y hacer creer a ns.victim.com que ha re-
suelte bien a ip.dead.org. Para crear este " paquetecon informacion falsa, el DNS de vie-
tim.com debe preguntarnos sobre él, y serd en ese momento cuando nosotros conteste-
mos. Pero como no somos el DNS de dead.org no podemos saber cudl serd el QueryID
de ns.victim.com. Por tanto tenemos un problema, ;Como sabemos el QueryID que
tendra el paquete que preguntard sohre ip.dead.org ?

Si hacemos una consulta a dns.victim.com sobre una direccidn que sirva el dns.xs.com
{por ejemplo, consultamos www.xs.com}, dns.victim.com se pondrd en contacto con
dns.xs.com y le preguntara la direccién de www.xs.com, nuestro DNS le responderd,
y tan contentos. Dado que previamente habremos colocade un suiffer la conexion con
miestro DNS por parte de dns.victim.com preguntando por la direccién de www, sabre-
mos con que QueryID ha preguntado.

El QuervID del protocolo DNs no es un nimero aleatorio o pseudo-aleatorio como el
de algunas implementaciones de TCP, sino que es secuencial, ésto es, que para cada
pregunta. aumenta en uno el QuerylD. Esto es asi porque el QueryID no se disefi¢ como
un mecanismo de seguridad ante posibles spoof’s, sino como una manera de controtar
que respuesta corresponde & que pregunta y vicgversa.

Una vez que tenemos el QuerylD del DNS victima creamos un datagrama DNS con
la informacién falsa que queremos transmitir {ip.dead.org j-;1.1.1.1 }, como st la en-
viara el DNS de dead.org, v con destino a dns.victim.com. Hacemos una consulia al
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dns.victim.com preguntando por alguna direccién del dominio dead.org v inmediata-
mente enviamos el paquete de respuesta spoofing. En lugar de enviar un paquete es
conveniente enviar unos cuentos, con QueryIDs consecutivos, dade que en el tiem-
po que hemos tardado entre que obtenemos el queryID y solicitamos la consulta per
lechuck.org el DNS victima puede haber recibido otras peticiones de resolucién, y por
tanto el QueryID puede haber aumentado ligeramente.

Asi, sl dns.victim.com recibe antes nuestra respuesta que la respuesta del DNS de
lechuck.org (en caso de que exista) o un error indicando que no hay tal dominio (en
caso de que no exista), ya tendremos en la cache del DNS victima la informacién falsa
que queriamos inyectarle.

$0098

Figura 2.1: Abuso de DNS

Métado B: Inyeccién de datcs en nuestra respuesta. Para este ataque debemos disponer
igual que antes de un DNS primario.

Cuando un DNS hace una consulta a otro no ssbe que numero de respuestas puede
ebtener a su busqueda, ni le importa, pues todo lo que sea informacién lo recibird con
mucho gusto. Pues bien, si al hacer una consulta a un NS, ademds (o en lugar) de la
informacion que solicita se le devuelve la informacion falsa que nosotros queramos, el
DNS que pregunté la aceptard ¥ ya la tendremos en la cache del DNS que nos preguntd.

;—\plicadb al caso anterior, lo 1inico que debemos hacer es preparar nuestro DNS (dns.xs.com)
para cue responda con la informacion falsa

(ip.dead,org <->1.1.1.1)

JE

a las preguntas de un DNS (dns.victim.com} y hacer que el DNS victima pregunte a
nuestro DNS.
Este método es mucho més sencilio ¥ efectivo que el anterior, aunque requiere mas

recursos para que funcione, pues debemaos modificar el programa servidor de nombres
o bien hacer un programa gue funcione como tal, y que sirva nuestros datos falsos.
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textbflmpacto.

Aparte del uso que todos pueden estar pensando para este tipo de ataques a DNS
(fanfarrenear en IRC) hay multitud de usos mucho m4s serios, en que la seguridad de
muchos sistemas puede quedar comprometida:

NFS (Network File Sharing) en sistemas que exporten para nombres de hosts
» Servicios r* (rlogin, rsh, etc.) haciéndonos pasar por "trusted hosts”.

« TCP Wrappers que se basen en nombres de hosts para cortar el paso.

= entre otros mas.

Supongase que ya tenemos lo que necesitabamos, un host que sea DNS primario de un
dominic ¥ otro host donde haremos correr nuesto programa " inyector” de informacién
falsa DNS. Si se tubiera la situacion siguiente:

= Nameserver primaric: dns.xs.com
» Host que corre ¢] inyector: 123.123,123.123

Expondre cuales serfan las modificaciones que deberan hacerse a la configuracién del
demonio DNS suponiendo que éste es el "named”, que con mas probabilidad se encon-
trard en un server unix.

Se consultar en el archivo de configiiracion del named donde almacena la informacion
de los dominics que sirve. Este archivo es ¢l /etc/named. boot (aunqgue en las ditimas
versiones de bind, se ha trasladado a fetc/named.conf ¥ se ha modificado un poco la
estructura del archive, en cuyo caso se tendra que adaptar en la presente explicacidén
un poco). En nuestro ejemplo, contiene lo siguiente:

cache . root.cache
directorio /var/named primary  xs.com db.xs.com
secondary robin.org db.rebin.org

Analizando linea por lfnea: directorio /var/named : Directorio base donde almacena
los archivos de configuracion de los dominios primary xs.com db.xs.com : Es un DN3
primario del dominio xs.com, y o almacena en el archivo db.xs.com (Este es el que nos
interesa) secondary robin.org : Es DNS secundario del dominio robin.org, y lo almacena
en el archivo db.robin.org {Este no nos interesa) Observando al archive db.xs.com {que .
como sabemos, estara en /var/named) encontramos gue:

xs.com. IN SOA dns.xs.com. root.xs.com. {
1997062100
28800
7200
604800
86400)
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XSs.com. IN DNS dns.xs.com.
localhost IN A 127.0.0.1
AKX IN A 10.0.0.1

elaine.xs.com. IN A 10.0.0.2

Las primeras lineas se refieren a la configuracién del dominio, quen gestiona las fechas
de expiracion, etc. A continuacién est4 la configuracion de los Nameservers del dominio:

ss.com. IN DNS dasxs.com. En estalinease especifica que el host "dns.xs.com”
sirve al dominio xs.conl.

Aquf es donde vamos a hacer la modificacién: Tenemos que insertar une linea que
cree un subdominio y que ponga a nuestro host inyector como nameserver de ese
subdominio. A la derecha de un IN DNS sélo se acepta un FQDN, es decir, no podemos
poner una ip numerica. As{ que vamos a tener que crear un host v luego asignarle una
IP. La primera modificacién, quedaria asi con Io que hemos supuesto antes:

X$.COML. IN DNS dns.xs.com.
sub.xs.com. IN DNS nsl.xs.com.

Abora tendremos que asignarle la IP a este host nuevo que hemos creado {nsl.xs.com).
Para asignar una [P numérica & un FQDN, se usa el RR "IN A”, tal como se puede
ver en las siguientes lineas:

XXX IN A 10.0.01
elaine.xs.com. IN A 10.0.0.2

La segunda linea, asigna la [P 10.0.0.2 al FQDN pitufa.xs.com. El punto al final de
pitnfa.xs.com. es muy importante, ya que si no le ponemos punte (como a XXX) el
nanied le pone al final el nombre del dominio (xs.com}.

Asi, para insertar ia linea que queremos, y segun lo que hemos supuesto antes, uti-
lizariamos esta Hnea:

nsl.xs.com. IN A 123.123.123.123

Asi va tenemos el named configurade para el spocf. Solo nos queda recargar esta
informacion en el named (killall -HUP named}, esperar a que la informacion se propague
¥ poner a trabajar el programa inyector.

Como programa inyector, utilisan el jizz (fuente en .c).

La mformacion mostrada es un panorama general de la metodologia de los atacantes, pero
cada individuo ¥ su futura victima va ha crear un entorno distinto, sin olvidar que estas
tecnicas van a ir evolucionando, solo se mostro las bases ¢ definiciones. Esta carrera de la
administracidn conjunto a la seguridad. quien va ha ganar es la madures de la computacién.
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Si se preguntan en donde obtienen la informacién de ataques revise el anexo de referencias
de Ia red.



Capitulo 3

Analisis en un sistema anamalo

En este capitulo denotaré actividades de infrusidn a un sistema UNIX durante y después de
intentos de intrusidn. Tomando en cuénta qué los atagues nunca son iguales, ni tampoco el
tipo de plataformas atacadas, ya sea PC’s, estaciones de trabajo, servidores cluster, grid o
supercomputadoras.

3.1. Siclo de vida

En un eomponente de seguridad cornputacional, los incidentes de seguridad es un componente
que no se debe de dsplazar, debido al riesgo que se corre dia a dia. El ciclo se puede dividen

en 3.

1. Convivencia: Donde se provee los servicios de red e involucra, protegerse de denegacién
de servicio, repudio a las comunicaciones. La mejor practica es basado en correr los

minismos riesgos.
2. Detecién: Es establecer monitores de culaquier suceso, devidamente vigilados.

3. TRespuesta a Incidentes: Son estrategias definidas en las politicas de seguiridad.

El motivo del andlisis. es que personal no autorizado ingresa u obtiene privilegios no antor-.
izados. Devido a muitiples factores ya sea que no existe una seguridad solida o implicando
alguno de los siguientes factores:

95
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» Una mala administracién,

= Contames con un sistema operativo debil,

Desactualizado para las condiciones optimas,

e No se hizo bien la planeacién del sitio,

No existen politicas de seguridad ¢ no estan siendo cumplidas al pie de la letra.

3.2. Cuando ain se tiene el control del sistema

Recordemos que toda computadora conectada a internet esta propensa a ser atacada la
diferencia es cuestion de tiempo y de administracién. A los administradores o responsables
nos beneficia conocer la seguridad del sistema, conociendo el funcionamiento de éstos para
encontrar las debilidades del sistema. Teniend un monitoreo constante de la integridad de el
sistema, archivos v servicios que prestan a redes locales como publicas.

Cada acto o accién que estd ejecutando UNIX debe de estar controlada por el sistema y
cualguier sospecha o anomalia en el sistema se debera analizar por el administrador o re-
sponsable; esto por la razén de que puede ser indicador de un atague ya sea en progreso o
que v estemos comprometidos si se presentan actos como la negacién de servicio, intentos
repetidos de acceso fallidos, cuentas nuevas, archivos modificados, discrepancia en la con-
tabilidad, sesiones sospechosas e imposibles, reportes de usuarios o administradores. Ante
estos casos se deben de tomar en cuenta las siguientes consideraciones: '

s Definir que es lo qué queremos conocer, si existiera el caso de una infiltracidn, se
necesita saber quién fue o simplemente saber por dénde ingresd ¥ que ocasiona con su
visita. Y hasta que puntc ocurrio el daio.

» Contamos con los privilegios del administrador, o tenemos el control absoluto del sis-
tema. Para poder ejecutar apiicaciones que se necesitaran.

c

» En gue se va a conflar. Recordemos que si el atacante obtuviera el acceso de admin-
istrador podria hacer lo que sea. o de el menor de sus cacs el grupo de administracion
de sistema podria hacer una tarea menor pero implicaria de impunidad de lo dato que
tiene a su cargo.
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Se tendra que revisar los binarios o programas ejecutables, las variables de ambiente va
sea manualmente o con herramientas ya diseftadas pars tal accion, por ejemplo utilizando
rastreadores o utilerias del sistema nos damos cuenta que ¢} intruso sigue conectado al equipo.
Con respecto a esto tenemos el suficiente crirterio para desconectarla de la red o no, el
servidor es de misidn critica, €l valor de la pérdida es muy amplic o se puede recuperar
con los respaldos almacenados (esto counlleva los respaldos, ;Si existen, o estdn también
infectades?). Sin olvidar las bitdcoras esto en el caso de que aun confiemos en ellas y que
existan. :

.

3.3. Plan de contingencia

El plan de contingencia que estd dentro de nuestras Politicas de Seguridad de Cémputo
(PSC), en caso de que no poder comnnicarse los superiores, de antemano que exisie una in-
trusion y no es un falso positive. En caso contrario se menciona una serie de recomendaciones
a revisar, en su totalidad serd un plan bésico,

1. Crear una copia completa del sistema ya sea por cintas o un ise!, en un metodo

confiable, puede ser cintas o cd-rom o dvd; todo ésto y la firma digital del administardor,
para poder hacer validez en caso de un acuse.

2. Al iniciar nuestra bisqueda tenemos que hacer por escrito en papel y en forme elec-
tronica de un reporte de cada acto encontrado, también podemos utilizacizar utilerias
como script que nos syudan porque graban desde que realisamos el analisis hasta
que nos salimos de sesién en un archivo. A su vez el archivo lo podemos firmar para
autenticarlo y utilizario como evidencia. Con casos muy particulares, se considera un
filme o pelicula de analisis.

3. Se debera determinar en que se va a conflar en un sistema caido y comprometido, o
en un sistema reistalado. aunque no se garantiza nada que no este infectado desde ese
momento. Por otra parte se debera hacer serie de pasos manuales para que, al menos,
datos basicos de que fue violado el servidor o servicion en cuestidn.

4. Busca sefiales de que tu sistema ha sido comprometido

Examinar las bitacoras del sistema, esto implica, conexiones de lugares inusuales u otra
actividad inusual. Por ejemplo, busca tu Gltimo acceso al sistema, contec de procesos,
o todos los accesos generados por syslog y otros accesos de seguridad. Si tu firewa o

larchivo imagen para grabado en disco compacto o en una particién de un disco dure
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ruteador escribe accesos 8 una diferente localidad que la del sistema comprometido, se
debera de revisar estos accesos también. Nota que esto no es infalible a menos que tu
acceses a un medio en el que solo sepueda afiadir, muchos intrusos editan archivos log
en un esfuerzo por esconder su actividad.

Busca archivos setuid y setgid {especialmente archivos setuid root) en todas partes de
ti sistema. '

Tenemos que hacer una bisqueda de archivos, esta busqueda debe de comprender,
archivos modificados, archivos con @ltimas fechas de acceso o creacidn. Para realizar
este trabajo nos valemos de las funciones de 1s, stat y find con sus multiples exten-
siones, como por ejemplo;

ls -la = esta instruccidn nos ayudara con el dltimo acceso; recordemos que debemos
de ser root y estar en la raiz.

ls -1lc * con respecto a ests indicacidn, nos beneficiard para el ultimo cambic real-
izado.

Y en caso de stat nos entrega la siguiente informacion, es similar a Is a diferencia que
lo despliega en una sola pantalla y archive por archivo.

[root@localhost rootl# stat /etc/passwd

File: ~/etc/passwd"

Size: 1226 Biocks: 8 I0 Block: 4096 Regular File
Device: 303h/771d Incde: 128607 Links: 1
Access: (0844/-rw-r—--r--) Uid: (0/root) Gid: (0/roct)

Access: Sun May 26 21:26:28 2002
Modify: Sun Jan 20 13:07:16 2002
Changse: Sun Jan 20 13:07:16 2002

Par poder entregar la confianza en los binarios que se ejecutan, debido que en algunos
cosas, los rootkit modifican una serie de binarios, para esto se deberde revisar por
ejmplo si se tiene tecnologia rpm, o comparando los archives del dia cero cuando se
instalé el servidor, o si el servidor puede entregarnos la firma del paguete esto se hace
con md5 o sus variantes, y tambien el programa de tripwire.

Al realizar una comparacion del medio compacto con el instalado en:

diff /bin/ps /mnt/cdrom/bin/ps

En este caso la salida no debe de entregarnos nada. En caso contrario, en caso de rpm
seria:

rpi -V nombre_del_o los_paquete(s)_comprometido(s)
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En su defecte hacer la revisidn con md5 v su firma, la firma estd concentrada en el
caso de herramientss GNTU en los sitios de distribucidn, o por su creador SUN, IBM,
S8I1SCO, 3com, ete.

Como administradores, o herederos de ellos debemos pedir archivos del déa cero. Esto
con el fin de hacer una comparacidn del sistema pasado y presente.

Los intrusos frecuentemente dejan copias shost, rhost o setuid de /bin/sh o /bin/time
para asi autorizarles el acceso como root a una ocasién posterior. El comando find puede
ser usado para buscar este tipo de archivos. Por ejemplo, puedes usar los siguientes
comandos para encontrar los archivos setuid root y los archivos setgid kmem en el
completo sistema de archivos:

find / -user root -perm -4000 -print
find / -group kmem -perm -2000 -print

Lo anteriores ejemplos buscan en el directorio completo incluyendo NFS/AFS montados
en el sistema de archivos. Algunos comandos find soportan la opcién xdev” para evitar
busccar esas jerarquias, Por ejemplo:

find / -user root -perm -4000 -print -xdev

Otro modo de buscar archivos setuid es usar el comando ncheck en cada particién de
disco. Por ejemplo, usa el siguiente comando para buscar archives setuid y equipos
especiales en la particion de disco /dev/rsd0g:

ncheck -s /dev/rsdlg

Checa los archivos binarios del sistema para asegurarte que ellos no han sido alterados.

He observado que algunos intrusos cambian programas en sistemas UNIX tales como
logirL. su. telnet, netstat, ifconfig, s, find, du, df, libe, syne, y archivos binarios referentes
a Jetc/inetd.conf, y otros programas criticos de sistema y la red y librerias de objetos
compartidas. Compra las versiones en tus sistemas copias bien conocidas, tales como
aquellas de su instalacién inicial. Se cuidadoso el confiar en los respaldos, tus respaldos
podran contener tambien Troyanaes.

Los programas troyanos pueden producir el mismo checksum v timestamp estdndar
como Ja versién legitima. Debido a esto, el comando estdndar de UNIX v los timestamps
asociados con los programas no son suficientes para determinar si los programas han
sido reemplazados. El uso de herramientas checksum como cmp, MDS, tripwire y otras
herramientas checksum criptograficas son suficientes para detectar estos programas
troyanos. provistas las herramientas checksum ellas mismas son mantenidas seguras
v 1o estin disponibles para modificaién por el intruso. dicionalmente, puedes querer
considerar usar uns herramienta {PGP por ejemplo) para "firmar’la salida generada
por MD5 o Tripwire, para futura referencia.
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Al revisar en tus sisternas uso no autorizade del progrmea de monitoreo de red, comun-
mente llamado como sniffer ¢ paquete sniffer. Los intrusos pueden user un sniffer para
capturar informacién de la cuenta y password de un usuario. Para localizar este tipo
de casos, se debera de revisar los procesos si alguna nueva aplicaion esta generando un
archivo o s comunica alguna parte de la maquina victima a cualquier parte del mundo.
Este. solucion puede ser colocar la maquina atacanda dentro de un frewall para saber
si se comunica al exterior o en el caso de la autogeneracién de una bitacora de sniffer.

Examina todos los archives que estén correindo come los archivos “cron” ¥ “at”. Se ha
visto que los intrusos dejan back doors en archivos corriendo como “cron” o enviados
como “at”. Estas técnicas pueden dejar un back intruso en el sistema. Ademds verifica,
que todos los archivos/programas relacionados {directa/ indirectamente) por tareas del
‘cron’ y 'at’, y las tareas se archiven por si mismas no sean escribibles.

Analisar si hay servicios no autorizados. Inspecciona /etc/inetd.conf por si tiene afiadiduras

ne autorizadas ¢ cambios. En particular busca entradas que ejecuten un programa shell
(por gjemplo /bin/sh o /bin/csh ) y cheaca todos los programas que esten especificados
en /etc/inetd.conf para verificar que estdn correctos ¥ quenc han sido reemplazados
POTPTogramas troyanos.

Ademds hay que checar la legitimidad de los servicios que hayas comentado en el archivo
/ete/inetd.conf. Los intruses pueden habilitar un servicio que pienses que previamente
lo habias deshabilitado, o reemplazan el programa inted con un programa troyano.

Examina el archivo /etc/passwd en el sistema y checa las modificaciones a ese archivo.
En particular busca la creacidn no autorizada de nnevas cuentas, cuentas sin password
o cambios de UID {especificamente UID @) a cuentas existentes.

Cotejando las entradas no autorizadas & los archivos de configuracién de tu sistema -
¥ de tu red. En particular busca ls entradas con signo '+’ y nombres de host no
locales inapropiados en /etc/hosts.equiv, /ete/hosts.lpd, ¥ en todos los archives .rhosts
(especialmente root, wucp, ftp, y otras cuentas de sistema) en el sistema. Estos archivos
no deberdn de ser escribibles para todo el mundo. Por lo tanto confirma que estos
archivos existan antes a cualquier intrusién y que no fueron creados por un intruso.

Realizar bisquedas de archivos o carpetas inusuales, estos archivos o carpetas vienen
precedidos por lo menos de un punte, y utilizan una serie carpetas como ...(punto,
punto, puntoj o .. {punte, punto) hasta la utilizacién de caracteres ascii, pero como
saber como se llaman debemos de buscar los tiempos y nombres de procesos. Un patron
es de dejarlos en /proc o en fusr/bin. G cuando fue usada una cuenta de un usuario
deja los archivos o en su home o en tmp o donde tenga permisos. Y a su vez, encontrar
los archivos de rootkit y backdoors.
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13.

14.

Busca en todas partes del sistema archivos ocultos (archives que comienzan con uzn
punto v normalmente no son mostrados por el "1s”’), como estos pueden ser usados
para esconder herramientas e informacién (programas de crackeo de password, archivos
de password de otros sistemas, etc). Una técnica comun en sistemas UNIX es poner
un directorio ocplto en una cuenta de un usuario con un nombre inusual, algo como
Womg e gu (t7  De nuevo el comando find puede ser usado para buscar archivos
ocultos, por ejemplo: '

find / -name ".. " -print -xdev
find / -name ",#*" -print -xdev | cat -v

Ademas, archivos con nombres come ".xx' y .mail’ han sido usados (con esto se indica
que son archivos que pueden parecer normales).

O al realizar una buesqueda por tiempos, en caso de que el ataque fue realizado hace 2
dias se debera realizar lo siguiente £ind / -atime X, donde X va ha tomar_el valor de
numero de dias que se pudo haber presentado el insidente, como atime, es la funcion
de tiempo de acceso. Esto es va ha buscar desde raiz el ultimo acceso de X tiempo.
Esto entre otras opciones que nos pueden beneficiar la funcion find.

Examina todas las mdquinas en la red local cuando busques signos de intrusion. La
mayoria de las veces, si un host ha sido comprometido, otros en la red lo han sido
tambian. Esto es especialmente cierto para redes donde esta corriende aplicaciones(INIS,
NFS o clustering) o donde los hosts confian uno en otro através del uso de archivos
hosts y/o archivos fetc/hosts.equiv. Ademss, recomiendo los hosts para lo cuales tus
usurios comparten acceso .rhosts.

Verificar consistencia esto ¢s la revision de procesos corriendo fecha de solicitud, ¥
quien lo esta generando el archivo.

En este caso debemos de conocer bien el sistema, como que es lo que esta brindan-
do, debemos de ser meticulosos y desconfiar de todo proceso, porque existen procesos
malignos que toman por nombre procesos de servicios comunes o hasta del kernell. En
este punto es muy critico porque podemos encontrar que el atacante pude estar reci-
biendoi informacian o actuando el paquete instalado. Esto va ha depender si tomamos
previamente la decisidn de desconectarla de red ¢ no.

Poner ejemple:

Otra utileria que deben de contemplar en su efectividad es lsof, no todos los sistemas
por default lo tienen, pero hace la basqueda de archivos ejecutandose, conjuntamente
a ps podemos hallar mas répido nuestro objetivo.
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Basqueda de archivos ocultos como con permisos de SETUID y SETGID, con find podemos
hacer la bsqueda como por ejemplo

find / -perm --2000 --print, donde find va a buscar archives con permiso 2000 y
los va a imprimir en pantalla

find / -user root -perm --4000 --print, es similar pero hace la bisqueda es-
pecificamente con un usuario en particular, en ¢l caso que se desconfid de que alguien
haya usade a root. Imaginemos en los casos de Irix 6.5 donde tiene una bit4cora per-
sonelizada su, donde su es un comando de cambio de usuario, utilizado comanmente
para cambiar a super-usuario, llamada sulog en la cual contiene cada acto que proceso
desde el inicio de la instalacién, En e} caso de que no encontremos dicho archivo o un
cierte tiempo, puede provenir de varias slternativas por ejemplo syslog.

La configuracién de syslog, después de un tiempo lo manda a otro archivo que alguien
lo haya destruido parcial o totalmente, asf de esta manera podemos desconfiar en un
usuario o en un grupo y la busgueda por grupe la dnica modificacién seria envés de
—-user seria ——group ¥ el nombre del grupo. En los casos de los servidores de impresién
y el Worm de Ramen se apoderaba de lp, asi que se hacia la busqueda del usuario Ip
o del group de root.

Eliminacidn de rootkit;

Eliminacidn de rootkits

Para realizar esta accion se debe de tomar en cuenta de la condicion més optima es
desconectada de la red, y aislada hasta determinar el impacto de 1a infeccion v para
restringir a posibles amenazas. Para esto, se necesitaria el apoilo de la empresa u
organizacion para un servidor mirror instalado para que continue con las tareas del
servidor victima.

Es necesario buscar en los comandos: df du, 1s, ps-({fea|aux], netstat, lsof, si
nos asepta esta instruccidn “-/”. Esto sumado al gran consumo de procesador v de

disco duro, pensando que instalaron un sniffer o sobrecarga en la red. Como tambien

algunos comandos hacen cosas raras, el disco duro se satura, g red esta lenta, gjecucion
de procesos desconocidos, coneciones de maquyinas desconocidas, usuarios nuevos o
dumplicados de nombre pero no de ID, o se intentan conectar sin exito a hora inusuales,
reporto barride de puertos, caidas desistema, sesiones imposibles, reportes de usuarios
o administradores, hasta el porque de los KERNELL PANIC ¢ reinicics de servidor.

Otra manera es comparar los binarios de origen del sistema con los del posible ataque.
En los casos de no tener nada valioso en el sistema, lo mas sano es reinstalar, desafor-
tunadamente al reistalar vamos a hacer el mismo error del bug con el que ingresarén,
Y por el otro lado, si se tiene informacidn, que posiblidad exista de que este en nuestro
respaldo. - -
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Para hacer un anélisis necesitaremos de herramientas que no necesariamente son de
licensia:

para detectar sniffer con netstat, ifstatus, nePED a su vez los caballos de troya los en-
contraremos con sum, emp, mds, tripwire y COPS con el modulo de cre.chk de borrado
de rastros, por ejemplo antizap.c y anslisis de red con Netcat, AAFID, 188 Nessus

Por ejmplo swatch, el cual es un analisador de bitacoras, en el podemos filtrar mucha
informacion, esto solo configurando y enrrutande muchas acciones de administracén.

Logwatch creado por psionic el cual manda cualquier accion relevante al encargado,
solo se configura a nuestras necesidades ¥ todo nos lo manda por correo.

3.4. Herramientas para el Analisis Forense

Para optimizar ¢l analisis forense se utilizo Software de libre distribucién. A continuacin se
detallan algunas de las herramientas utilizadas:

bridge-utils: Algunos de los comandes que incorpora somn:

= addbr afiade un puente

» addif sfiade una interfaz a un puente

= delbr borra un puente

u delif borra una interfaz de un puente

a show muestra una lista de puentes

» showhr muestra informacian sobre un puente

» showmacs muestra una lista de direccionés MAC?

tepdump: Bésicamente, tepdump es una herramients & nivel de trasporte que imprime los

encabesados de los paguetes que pasan por una interfaz de red determinada y que se
corresponden con un determinado patrén prefijado. Tcpdump incorpora multitud de

opciones que permiten especificar patrones de comportamiento de los paquetes que se
desea capturar.

Por las caracteristicas del programa, puede ser usado para supervisar y la deteccidn de
intrusiones en sistemas informaticos.

2NMAC: direccién maquina obtenida de la tarjeta de red.
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snort: Es un sniffer/logger de paquetes flexible para detectar ataques. Snort esta basado en
la biblioteca libpcap que puede ser utilizadas como sniffer /logger de sistema de detec-
cion de intrusos en redes de poca carga. Las caracteristicas del logging estan basadas
en reglas que pueden ser representadas por busqueda/ concordancia del contenido,
adicionalmente puede ser utilizado para detectar gran variedad de otros ataques y
pruebas, como los buffer overflow, escaneo de puertos sigiloscs, ataques CGI, SMB, v
mucho mas. Snort tiene la capacidad de alerta en tiempo real, con alertas enviadas
a syslog a un archivo separada de “alerta”, o incluso a una computadora Windows
a traves de Samba. Snort es el mejor sniffer/logger que hay en estos momentos para
pequeiias redes, el uso de reglas sencillas y el uso de fingerprint hace sencillo el detectar
cualquier ataque que atente contra nuestro sistema. Algunas de los detalles que se le
puede echar en cara en mi opinion es la impaosibilidad de loggear la direccion ip del
atacante, aunque esto se puede solventar utilizando conjuntamente con tepdump. La
principal caracterdstica que diferencia a snort de tepdump es que el primero puede
inspeccionar la carga de datos (payload) de los paquetes.

iptables: Es un firewall. Tal herramienta iptables se utiliza para configurar, mantener e
inspeccionar las tablas de reglas de filirado de paquetes IP del micleo de un sistema
Linux. Iptables permite definir varias tablas distintas. Cada tabla contiene un cierto
nimero de cadenas predefinidas, como afiadir otras cadenas definidas por el propio
usuario.

Cada cadena es una lista de reglas que pueden corresponder con un conjunto de pa-
quetes.

Cada regla especifica qué se debe hacer cuando un paquete coincide con el patrén que
contiene la propia regla. )

Iptables resulta muy 1itil cuande se desean establecer reglss que permitan realizar
el filtrade de equipos atacados (es decir, cortar la conexién a esos equipos) para su
posterior andlisis.

dd: Esta herramienta sirve pars convertir y realizar copias a nivel bit de archivos o par-
ticiones completas a nivel de bloques de datos. Viene, practicamente, con todas las
versiones de Unix. Es de gran utilidad para realizar anilisis forense, ya que por sus
caracterdsticas es ficil de usar y no modifica los tiempos de acceso a los archives.

nc {NetCat): Netcat (nc) es una utilidad para equipos Unix que permite leer y escribir
datos a través de conexiones de red, usando el protocolc TCP o UDP. Netcat se
diserié para que pudiera ser usado fécilmente tanto de manera directa como integrado
en ofTos programas o en scripts.
Debido a sus caracteristicas, es ideal para realizar el volcado de las imégenes de las
particiones de los equipos atacados sobre el sistema donde se procedera al andlisis de
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las mismas.

seript: El comando script hace una trascripeién de cualguier cosa que sea impresa en un
terminal. Es ttil cuando se estin copiando los datos despuds de una intrusidn, para
que queden grabadas todas las acciones realizadas.

The Coroners Toolkit (TCT): Es un paquete forense de libre distribucién que puede
ayudar en el anglisis de imégenes de particiones del tipc FFS (prepias de sistemas
BSD y Solaris) y del tipo EXT2FS {propias de Linux). El paquete incluye una potente
biblicteca en C, fsJib.a, y varias herramientas que pueden ser usadas sobre particiones
montadas o bien sobre imagenes de estas particiones. A continuacién se deseribirén
algunas de las herramientas que componen el paguete:

grave-robber y mactime: La herramienta grave-robber es un programa encargado de
recoger datos analizando imdgenes de sistemas de archivos, dande como resultado,
estar el sistema activo (en tiempo real) o fuera de uso (post-mortem).

Cualguier archivo de un sistema de archivos FFS o de un EX T2FS almacens tres tiem-
pos: Tiempo de Modificacidn, Tiempo de Acceso y Tiempo de Cambio (conocidos como
tiempos MAC). Cuando se pasa la opcidn -m’, grave-robber guarda los tiempos MAC
de cada archivo y de cada directorio en un archive lamado “body”. La herramienta
también puede guardar otros datcs como son los archivos borrados que todavia estan
abiertos y contenidos en la memoria del sistema. Por otro lado, la utilidad mactime
es un script en perl que procesa el contenido del archivo “body” {generado por grave-
robber). Se encarga de crear un archivo ASCII con una linea temporal, donde cada
entrada corresponde a una modificacién, acceso o cambio de uno de los archivos. Una
linea temporal resulta ttil cuando se est4 intentando determinar qué archivos han side
creados o accedidos recientemente. Més axin, debido a que muchos sistemas tienen gran
cantidad de espacio, la linea temporal puede mostrar los directorios donde el investi-
gadar deberia centrar su foco de atencién. Por supuesto, un atacante puede modificar
facilmente los tiempos MAC y si pasa mucho tiempo, los datos relacionades con el
atacante pueden ser sobrescritos.

ils y ils2mac: La herramienta ils muestra datos sobre los i-nodos no esignados (unallocat-
ed). Entre la informacién que recoge estd el tamarno del archivo y los tiempos MAC, El
script ils2mac convierte la selida de ils al mismo formato que tiene el archivo “body”
-generado por grave-robber. Por tanto, se puede concatenar la salida de ils2mac dentro
del archivo “body” v generar una linea temporal con entradas tanto de los i-nodos
asignados como de los no asignados. Esto proporcionaré pistas sobre cuéndo y dénde
estaban los archivos borrados.

unrm y lazarus La herramienta unrm es una variante de dd y produce un flujo de blo-
ques de contenido. Por defecto, extrae los blogues no ssignados de la imégenes de la
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particién. En otras palabras de un archivo borrado se puede reconstruir por blogues,

Elobjetivo de lazarus es “crear estructuras a partir de datos no estructurados”. Lazarus
toma un Aujo de bytes como entrada y los analiza en trozos del tamafic de un bloque.
Es decir, trata de identificar qué tipo de datos contiene el bloque (por ejemplo, cédigo
C, un archivo tar, correo) y crea un archivo que contiene uns lista con el tipo predicho
de cada bloque y un directoric de archivos que contienen los bloques. Opcionalmente, 1a,
salida de lazarus puede ser generada en HTML v con un navegador se puede examinar
el contenido de cada blogue. Cuando lazarus se usa sin unrm, los bleques no asignados
puede ser seleccionados para buscar el contenido borrado.

Este proceso puede ser tedicso en particiones grandes con gran cantidad de espacio
libre.

La utilidad icat muestra el contenide de un archivo o un directorio, que es especificado
mediante un i-nodo y la imagen donde se encuentra. Es similar al comando cat de
UNIX, con la diferencia de que en vez de usar el nombre del archive como argumento
se usa el i-nodo. Por tanto, icat puede ser usado para ver el contenido de j-nodos no
asignados (siempre que el sistema no haya borrado los punteros de blogue).

TCTUTILs: Aunque TCT proporciona herramientas muy potentes para el andlisis forense,

le falta, funcionalidad. Por ejemplo, la posibilidad de listar los nombres de los archivos
vy de los directorios que hay en una imagen, la posibilidad de mapesr los blogques y
los nodos-i, la posibilidad de mapear los nombres de los archivos con los nodos-i, ¥ la
postbilidad de obtener detalles de un i-nedo especifico. Por esa razén fue desarrollado
TCTUTILs. TCTUTILs proporciona herramientas adicionales que vienen a suplir esta
falta de funcionalidad. Algunas de las herramientas que est4n inciuidas en TCTUTILs
son,

iscat: Istat muestra todos los datos conocidos sobre un i-nodo, incluyendo todos los
blogues que tiene listados en sus punterocs a bloque, v las direcciones de los blogues
indirectos. Esto es 1itil para la generacidn de informes sobre los nodosi y pars
proporcionar un formato més nitide que el que se obtiene con la herramienta ils
de TCT.

becat: Este herramienta permite desplegar el contenido de un blogue. Su contenido
puede ser mostrado como cadigo ASCII, hexadecimal o formato binario. Tambidn
~ es posible mostrar la salida come una tabla HTML. L

find_inode: Esta utilidad busca la imagen de un i-nodo que tenga, en su lista de
apuntadores a bloques, un bloque dado. Se pueden dar tres posibles situaciones
cuando es utilizada: el bloque estd en la lista del i-nodo, el blogue no esté en la
lista del i-nodo, o el blogue esta contenido dentro de un fragmente mas amplio.
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fls: Lista los archivos v los directorios que tienen entradas en un bloque de directorio
asignado (allocated). Esta herramienta tiene muchos usos cbvies. Primero, puede
listar todos los archives borrados para lograr una mejor comprensién de qué her-
ramientas ha instalado el intruso en el sistema. El segundo uso es permitir ver el
contenido de la particion sin tener que montarle mediante el mecanismo de loop
back, cosa que es 1til cuando no se dispone de esa opcion.
QOtra posibilidad que da, es imprimir datos en el formato MAC. Esto permi-
tirs obtener estadisticas de los archivos borrados del sistema, cuyo valor de i-nodo
1o haya sido borrado en la entrada del directorio. Como el formate de salida es
compatible con el generado por grave-robber (TCT) se pueden combinar ambaos
archivos y procesarse posteriormente por mactime (TCT).

find_file: Esta herramienta se mete recursivamente en los directorios, empezando por
el directorio rafz, y busca una entrada que tenga como i-nodo el pasado como
parametro.

blockeale: Realiza la conversidn entre los nimeros de blogque de una imagen generada
con unrm v los mimeros de blogue de la imagen original. Una imagen generada
con unrm contiene un subconjunto del total de blogues que hay en la imagen
original y, por tanto, no hay un mapeo obvio con los originales. Blockeale crea un
mapa entre las imagenes, y puede convertir el mimero de bloque de una imagen
en el mimero de bloque de la otra.

Ethereal: Ethereal es una herramienta de Iibre distribucién que actda como analizader
de protocolos de red, y puede ser utilizade tanto en equipos Urix como en equipos
Windows. Permite examinar los datos procedentes de una red activa o bien almacenados
en un archivo (obtenidos, por ejemplo, de la ejecucion de tcpdump).

3.5. Caso practico

A continnacian se describen los resultados obtenidos, las lineas de investigacidn seguidas y
los principales objetives alcanzados. -

Una forma de monitorear sin comprometer excesivamente la integridad de un sisterma es
mediante el proceso denominado “jailing” {mds conocido como honeypot) o encarcelamiento:
la idea es comstruir un sistema que simule a uno real, pero dorde no se encuentren datos
importantes, ¥ que permita observar al atacante sin poner en peligro los sistemas reales.
Para ello se utiliza una maquina, denominada sistema de sacrificio, méquina trampa 0 equipo
victima. que es donde el atacante realmente trabaja, y-un segundo sistema, denominado de
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observacifn, de control o de monitorizacian, conectado al anterior ¥ que permite anglizar
tode lo que esa persona estd llevando a cabo. De esta forma se logra que el atacante piense
que su intrusion ha tenido éxito y continte con ella mientras lo monitorizamos y recopilamos
bruebas para presentar en una posible demanda o acusacién. En lo que sigue a continnacian
se muestran los pasos dados para la implementacion de este sistema y los resultados obtenidos
del andlisis forense de los equipos atacados.

3.5.1. Implementacién de la arquitectura

Uno de los objetivos de este proyecto, como ¥a se ha comentado anteriormente, es montar
una infraestructura de equipos informéticos que permita, por un lado, monitorear los ataques
que se produzcan sobre estos sistemas y, por otro, analizar y almacenar tods la informacién
de las conexiones que se realicen sobre los equipos para su procesamiento posterior.

Topologia

Cuando se plantea la eleccién de una, topologia para una arquitectura, se deben observar 3
objetivos principales: '

Proporcionar maxima fiabilidad que garantice la correcta recepecidn de todo el trafico.

Encaminar el tréfico entre transmisor y receptor a través del camino més econémico ¥
conflable. :

Propercionar un tiempo de respuesta éptimo.

En este caso, las iltimas dos caracteristicas no son excesivamente importantes y vienen
garantizadas por la propia infraestructura preexistente sobre la que monta nuestra arquitec-
bura. ' ’ :

Es evidente que para lograr detectar cualquier intento de ataque contra la red de equipos
" victima, necesariamente toda la informacién destinada a éstos debe pasar, previamente, por
el equipo de control. Una consecuencia inmediata de esto es que es necesario que estos
equipos estdn. en cierta forma, aislados, de manera que toda comunicacion con el exterior se
centralice a través del sistema de control.
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También es inmediato pensar que se debe arbitrar algiin mecanismo que permita comunicar
al equipo de control con los equipos trampe sin necesidad de que haya una conexidn fisica
directa entre ellos, puesto que el nimero de interfaces de red que deberfa tener el equipo
de contrel tendria que ser igual al niimero de equipos & monitorear (una més si tenemos en
cuenta que tambian debe tener salida a Internet).

Usar un HUB permite meter trafico falso dentro de la red que simule conexiones de usuar-
" ios ficticios (conexiones telnet, pop3, ftp, etc.) de forma que si el atacante dispone de un
sniffer podrd capturar logins-y passwords, permitiende observar y analizar el patrén de com-
portamiento del atacante: ver si intenta conectarse a los equipos mediante la informacion
obtenida, por ejemplo.

Ademds, en caso de saturacion de la red (Internet), la conexi6n entre la méquina de captura
y los equipos trampa no se bloquea en ningin un momento, Por otro lado, otra ventaja del
HURB es que, como maximo, permite la salida de trafico a 10 Mb, mientras que la interfaz de
salida al exterior del sistema de control funciona a 100 Mb, por lo que tampeco-supondré un
problema.,

Resumiendo, lo visto anteriomﬁente, la mejor configuracién para nuestrc sistema serda una
topologia en estrella, va que es facil de controlar, no necesita software adicional y el flujo de
trafico es sencillo. Ademas, todo el flujo de informacién pasa por el equipo de control, lo que
permite encaminar y monitorear todo el trafico que llega. 5 los equipos trampa, localizar dis-
funciones de éstos v aislar individualmente a cualquiera de ellos (mediante el establecimiento
de reglas de filtrado de paquetes basadas en la direccién IP de la mdquina de destino o en
su direccién MAC).

3.5.2. Preparacién del equipo de control

Una vez disedada la topologda sobre la que se va a situar la arquitectura se procederd a
la configuracion del equipo de control. Bésicamente, se trata de montar un IDS {Intruder
Detection System o Sistema de Deteccidn de Intrusos} y poner en marcha de mecanismo que
permita la automatizaciin del proceso de deteccidn de ataques, la Totacién y actualizacién
de logs, v ¢l filtrado de equipos, cuando sea necesario. Los pasos seguidos en este proceso
son los que detallan a continuacian:



110 CAPITULO 3. ANALISIS EN UN SISTEMA ANAMALO

Instalacidn del sistema operativo

El sistema operativo utilizado en el equipo de control es OpenBSD 3.2, una versian de Linux
en la que se refuerzan los aspectos de seguridad, e instalacién minima. Ademds, con el ob jeto
de que el sistema operativo fuera lo més estable ¥y confiable posible, se actualiza con la iltima
versidn del micleo disponible en ese momento.

Los motivos de la eleccidn de Linux como sistema operativo son evidentes: como todo sistema
Unix es potencialmente seguro, es un aspecto de gran importancia en el proyecto, puesto que,
debido a las caracteristicas del equipo, un fallo en la seguridad podria acabar con muchas
horas de trabajo. Ademds, Limix tiene la ventaja de soportar sistemas de archivos de varios
sistemas operativo distintos (como, por ejemplo, Sun UFS), lo que facilita la laber de andlisis
forense. Otra ventaja de usar Linux son sus dispositives de loopback, que permiten montar
un archivo con la imagen de una particidn {cbtenida con la herramienta dd) de un equipc
atacado, dentro del propio sistema de archivos de Linux.

Funcionamiento en modo bridge

3i se desea obtener informacién sobre el trafico que circula por la red con destinoe a los equipos
victimas analizando los paquetes que circulan por ella de modo transparente, es necesario
configurar el sistema para que realice bridging.

Para lograr este objetivo se puede hacer uso de la herramienta bridge-utils. Una vez instalada
en el equipo de control, se debera comprobar que las tarjetas de red funcionan correctamente
¥ cstan accesibles. Para eso. el comando ifconfig puede ayudar mostrando informacién sobre
el estado de dstas. ’

Asd mismo. el nicleo del sistema operativo debe tener activada la opcidn que permite hacer
bridging: CONFIG BRIDGE=Y

Despuds de estos primeros pasos, si se ejecuta el comando

modprobe ?v bridge

v, si todo lo realizado hasta ahora ha sido correcto, no deberia mostrar ningin error.

A continuacidn se puede proceder con la configuracin basica de puente, que consistiria en:
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1. Crear la interfaz del puente. # bretl abr mipuente

2.  Afadir interfaces al puente, # brctl addif mipuente ethO# bretl addif mipuents
ethl

3. Poner a cero las direcciones IP de las interfaces. # ifconfig eth0 0.0.0.0% ifconfig
ethl 0.0.0.0

4. Activar el puente, # ifconfig mipuente up

5. Opcionalmente, se puede configurar la interfaz virtual de puente para que forme parte
de la propia red (sin que por ello el puente deje de ser transparente}. De esta forma
se consigiie que se comporte como otra interfaz mds {es decir, como una tarjeta de red
normal). Para ello bastard con sustituir el paso anterior por un comando como este:

# ifconfig mipuente 155.54.xxx.xxx netmask 255.255.xxx.xxx up

(donde xxx representa un valor valido para la direccién IP) Para que el puente se
active cada vez que se reinicie el equipo, se deberd crear, ademds, un seript con los
pasos anteriores. Este script se lanzard en tiempo de arranque. :

Activacién de las iptables.

Clomo sefialo anteriormente, es necesario disponer de un mecanismo que permita bloquear
el acceso a los equipos trampa desde el equipo de control. Esto se consigue mediante la
utilizacién de las iptables. En Linux (el equipo de control utiliza este sistema operativo},
¢l filtrado de paquetes estd construido en el kernel {niclec); por tanto, para poder utilizat
iptables (es decir, para que el equipo de control pueda actuar eomo firewall) se ha de compilar
&ste con las opciones adecuadas para que la infraestructura de filtrado de ted estd activa.
Basicamente se reduce a activar las opciones:

CONFIGh\_FIREWALL
CONFIGA\_IP\_FIREWALL
CONFIG\_IP\_NF\_IPTABLES

Una vez que el niicleo estd ejecutdndose con el firewalling activado, se utilizard iptables para
insertar v eliminar reglas de filtrado en él; al tratarse de informacion dindmica, cada vez que
¢l sistema reinicie las reglas establecidas se perderdn, por lo que es recomendable crear un
script que se ejecute al arrancar el sistema y que las vuelva a definir (siempre que, claro, se
quieran hacer permanentes},
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El niicleo de Linux utiliza tres listas de reglas denominadas chains o cadenas, se trata de
input, output y forward. Cuando recibe un paquete utiliza la primera de estas listas para
decidir si lo acepta, y si es asi comprueba a dénde tiene que enrutar el paquete; en caso de
que el destino sea una méquina diferente utiliza las lista forward para enviarlo. Por 1iltimo,
la lista output se utiliza, obviamente, antes de enviar un paquete por un interfaz de red.
Los elementos de cada lista se denominan reglas y definen queé hacer con los paguetes que
cumplen ciertas caracteristicas. Si un paquete no cumple ninguna de las reglas que deciden
qué hacer con €l , se aplica la politica por defecto: en estos casos lo més seguro es rechazarlo.
Cuando un paquete cumple una determinada regla de una chain definimos qué hacer con él
mediante lo que iptables denomina objetivo o target. Aunque existen més targets, son dos
los que mds se suelen utilizar: ACCEPT permite el paso de un paquete y DENY lo bloquea.
Para mostrar el funcionamiento real de la herramienta, se supondré, por ejemplo, que se
desea bloquear todo el tréfico que pasa por la méquina de control con destino u crigen a uno
“de los equipos victima, cuya direccién IP estd dada por DIRIP.VICTIMA.

La secuencia de comandos que se tendria que ejecutar serda las siguiente:

# iptables 7A INPUT -s DIR_IP_VICTIMA ~j DENY

# iptables 7A INPU"T.?d DIR.IP VICTIMA -3 DENY

# iptables TA FORWARD -s DIR_TP_VICTIMA -j DENY

# iptables 7A FORWARD 7d DIR_IP_VICTIMA -j DENY

# iptablés ?A OUTPUT -s DIR_IP VICTIMA ~j DENY

Si en vez de bloquear usando la direccién IP del equipo se quiera usar la direccién MAC del
mismo, se tendraa que hacer lo sizuiente:

# iptables 7A INPUT 7m mac --mac-scurce DIRMAC_VICTIMA -j DENY
# iptables 7A FORWARD -m mac -- mac-source DIR MAC VICTIMA -j DENY
En ambos casos, con la opeidn A se estd indicando que se afiade laregla a la chain especificada

(INPUT, OUTPUT, FORWARD); “s" permite especificar la direccién de la maquina origen,
*-d” permite especificar la direccién de la méquina destino y ““j” indica el ob jetivo, en este
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caso DENY. La opcién “m mac” active la utilizacién de las direcciones MAC, y % mac-
source” permite especificar la direccion MAC del equipo origen.

Funcionamiento en modo bridge-firewall

En los dos apartados precedentes se han mostrado los pasos necesarios para configurar el
equipo de control de forma que pueda realizar bridging y firewalling; en este apartado se
pretende dar una visidn de cdmo combinar ambos elementos. Uno de los problemas que
surgieron al intentar usar conjuntamente el bridge v las reglas de filtrado de paguetes fue
la incompatibilidad que presentaban estas wltimas en su modo de funcionamiento con la
activacion del bridge. Para solucionar este problema se dieron los signientes pasos:

1. Aplicacién de un parche para compatibilizar el funcionamiento del bridge con el filtrado
de paquetes.

2. Compilacidn del nicleo con las opciones necesarias para realizar filirado de paguetes
¥ funcionar en modo bridge.

3. Activacidn del madulo br_passthrough.o, que se encuentra en

/lib/medules/2.4.6/kernel /net/brdge/netfilter:
insmod /lib/modules/2.4.6/kernel/net/brdge/netfilter/br\_passthrough.al}

Monitoréo de los equipos

La revision del tréfico que circula por la red es indispensable para la seguridad de cualquier
sistema: ésto nos facilitaraé informacidn sobre los intentos de ataques que puede suceder
(origen, franjas horarias. tipos de acceso...), asi como la existencia de tramas que aungue
no suponga un atague apriori s{ que son al menos sospechosas {por ejemplo, un escaneo de
puertos). h

Para detectar ataques {o intentos de éstos) se emplean dos vias. Por un lado se analiza en
tiempo real el trafico de red destinadd a los equipos trampa ' ?utilizando para ello herramien-
tas como tepdump o snort?, ¥ por otro se almacena toda la informacién relacionada con las
distintas conexiones que se van produciendo, con el objetive de procesarlas posteriormente
en busca de informacicn relevante.



114 ‘ CAPITULO 3. ANALISIS EN UN SISTEMA ANAMALO

Existen dos enfoques posibles para la deteccion de ataques a partir de la informacién cbteni-
da:

u Definir los patrones de comportamiento de los ataques, de modo que cuando se detecte
uno, avise al administrader (mediante un correo, por ejernplo).

= Definir los patrones normales, avisando cuando se detecte uno que no se ajuste a los
estdndares predefinidos. .

El primer enfoque es incapaz de detectar atagues que no se hayan previsto (y es practicamente
imposible prever todos los ataques, sobre todo si se tiene en cuenta que cada dfa surgen nuevos
métodos de intrusidn}. Sin embarge, eta interfaz tiene la ventaja de que no dar4 falsas alarmas
¥, si el conjunto de reglas que definen los patrones de los ataques es suficientemente completo,
la mayoria de los métodos de ataque que circulan por Internet serdn detectados.

Para tal efecto, snort es una herramienta muy completa, va que permite definir reglas para la
deteccién de ataques y asociar a éstas la accién que se considere oportuna, ademés de propor-
cionar y actualizar una suite de patrones que contemplan la mayorda de las vulnerabilidades
que existen en la actualidad.

El segundo de los enfoques detectarad cualquier situacidn andmela, por lo que normalmente
recogerd mas ataques que el primero pero, por el contrario, capturard muchas falsas alarmas.

Un ejemplo de utilizacién de snort podria ser el que se muestra a continuacion.

snort 7Dds Tc /etc/snort/snort.conf 7i ethl ether host DIRMAC

La opcién 77D7 permite la ejecucién de snort en segundo plano (es decir, como demonio),
7-d? descarga el trifico del nivel de aplicacién,?-s7? envia mensajes de alerta al syslog, 7-c?
permite indicar el archive de reglas que se va utilizar para la captura, 7-i7 especifica la

interfaz por la que se escucha, ¥ Tether host? indica que inicamente se capturen los paquetes
que provengan del equipe cuya direecidén MAC coincida con DIRMAC.

Preparacidn de los equipos victima

Es la parte de instalacién, para obtener mayor posiblidad de atacado se realiza una in-
stalacién por defecto de los distintos sistemas operativos. Apertura de todos los puertos y
servicios disponibles. Creacién de usuarios fieticios con logins y passwords féciles de romper.
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Instalacién de herramientas que faciliten la migracién de datos (necesario para cuando se
quieran enviar los datos del equipo stacado a un equipo remoto para su posterior andlisis).

Copia de seguridad de la informacidn que contiene el sistems originalmente. Se puede usar
para este fin una particién oculta del propio sistema. Sincronizacion de la hora del sistema.
con algiin servidor de tiempo fiable: la idea es que tanto el equipo de control como los equipos
trampa tengan (y mantengan) la hora sincronizada con alglin punto de referencia comin .
Para lograr esto se puede utilizar el servidor NTP. La importaricia de la sincronizacign reside
en la posibilidad de comparar la informacién almacenada en el sistema de control con la que
queda registrada en los equipos victima (después de un ataque), sin necesidad de realizar
conversiones horarias producto de desfases entre los relojes de los sistemas.

3.5.3. Analisis de ataques

Proporcionaré slgunos patrones habituales de ataques y mostrard las actividades necesarias
para realizar un analisis forense.

Ideas generales

La mayoria de las intrusiones terminan con que el atacante tenga permisos de root, suelen
seguir el mismo patron de comportamiento:

1. Primereo el atacante realiza un escaneo buscando equipos vulnerables que estan &je-
cutando un servidor con algin fallo de seguridad conocide ¥ que se ha comentado,
probablemente, en listas de seguridad, por ejemplo los fallos de desbordamiento de
bufler en el servidor de FTP wuftp o del preceso rpe.statd.”

2. El atacanie emplea un exploit contra el equipo, consiguiendo instalar una puerta de ac-
ceso en el sisterna. Muchas veces el exploit genera directamente un interprete de coman-
dos con privilegios de root, o afiade una linea o sentencia en el archive /ete/inetd.conf
para lanzar un shell en un puerto dado.

3. Bl atacante instala o compila un rootkit. conjunto de programas de nombre y compor-
tamiento similar al de comandos del sistema operativo, que sin embargo no muestran
informacién sobre determinados estados del sistema.
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4. El atacante instalars v/o compilars algunas herramientas de ataque para escanear otros
equipos y redes, empleando la maquina recién atacada como puente. Esta situacidn se
prolonga hasta que alguien detecta un comportamiento andmalo en el equipo. Algunas
veces esta deteccidn se realiza por el propio administrador del equipo debido a una
carga de procesamiento anormal, accesos extranos, etc., pero en la mayorfa de los
casos la deteccidn del equipo atacado se produce desde el exterior: llega un aviso a la
organizacién indicando que el equipo en cuestién estd escaneando o ha sido empleado
para atacar otros sistemas.

Estrategias de Respuesta

Existen dos estrategias de respuesta ante un incidente de seguridad:

Proteger ¥ proceder: Sele aplicar cuando la organizacién es muy vulnerable o el nivel
de los atacantes es elevado. La fllosofia es proteger de manera inmediata la red ¥
los sistemas, y restaurar su estado norral, de forma que los usuarios puedan seguir
trabajando nermalmente. Serd necesario interferir de forma activa las acciones del
intruso para evitar mds accesos, v analizar €l dafio causado. La principal desventaja de
esta estrategia es que el atacante se da cuenta ripidamente de que ha sido descubierto,
y puede emprender acciones para no ser identificado, lo que incluso conduce al borrado
de logs o el sistemas de archives completos. Sin embargo, esta estrategia tambien
presenta una parte positiva: el bajo nivel de conocimientos de los atacantes en sistemas
habitnales hace que en nuchas ocasiones se limiten a abandonar su ataque y dedicarse
a probar suerte con otros sistemas menos protegidos en otras crganizaciones.

Perseguir y procesar: Se adopta la filosofda de permitir al atacante proseguir sus activi-
dades, pero de forma contrclada y observada por los administradores. Con esto, se
intentan guardar pruebas para ser utilizadas en la segunda parte de la estrategie, la de
acusacidn v procesamiento del atacante (ya sea ante la justicia o ante los responsables
de la organizacidn, si se trata de usuarios internos).

Evidentemente =& corre el peligro de que el intruso descubra la menitorizacién y destruya
completament: i sistema y que los resultados obienidos no se tengan en cuenta anté un
tribunal. La ;. = positiva de esta estrategia es aparte de la recoleccién de pruebas, que
' permite a los responsables conocer las actividades del atacente, qué vulnerabilidades ha
aprovechado para atacarla. como se comporta una vez dentro, etc. De esta forma se puede
aprovechar el ataque para reforzar los puntos débiles del sistema.
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De las dos estrategias presentadas aqui, se utilizard a segunda, va que es la que mejor se
adapta los propdsitos de este proyecto.

Principios para la recopilacién de evidencias

El propésito de este apartade es facilitar unas directivas para la recoleccién de evidencias
¥ el almacenamiento de pruebas después de producirse un incidente de seguridad que haya
acabado con el acceso del atacante al sistema.

Aqui se describen los pasos a seguir si se decide recabar y proteger toda la informacin
relativa a la intrusion. Principios generales

Contactar con la autoridad competente encargada de tratar ese tipo de incidentes.
Intentar capturar el estacdo actual del sistema como si se tratase de una foto.

Guardar notas detalladas de todos los pasos dados. En éstas se deberd incluir horas
¥ fechas en las que se realiza cada accién. $i es posible, generar una copia de manera
automdtica {por ejemplo, en sistemas Unix, se puede usar el programa 'script’, aungue
el archivo de salida generado no deberd formar parte de las evidencias), Todas las
evidencias y salidas obtenidas deberdn ser firmadas y fechadas,

Estar preparado para testificar (posiblemente afios despuds), esquematizando todas la
acciones realizadas y la hora a la que se llevaron a cabo. Obtener unas notas minuciosas
es de vital importancia.

Reducir al minimo las alteraciones que se realicen sobre los datos durante el proceso
de recoleccién. Esto no se limita dnicamente a no modificar el contenido de los datos,
sino que se deberad evitar modificar los tiempos de iltimo acceso de los archives y de
los directorios.

Intentar minimizar los accesos externos del investigador al sistema, asi como determinar
qué modificaciones son debidas al funcionamiento normal del equipo.

Cuando se tenga que decidir entre realizar recoleccion de datos o realizar andlisis, se
debera hacer primero la recoleccién y mas tarde el anilisis.

Aunque dificiimente sea necesaric demostrarlo, los procedimientos empleados deberdn
ser implementables. Como en cualquier incidente donde haya intervencién policial, los
procedimientos deben ser testados para asegurar su fiabilidad, especialmente en una
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situacion de emergencia. Si es posible, los procedimientos se deberdn automatizar por
razones de rapidez y de precisién. Se debe ser metéddico.

s Cada dispositivo del sistema debe ser tratado de forma metédics, siguiendo las direc-
tivas determinadas en la guda de recoleccidn de evidencias. La velocidad muchas veces
resulta critica cuando hay varios dispositivos que requieren ser examinados al mismo
tiempo, por lo que en estos casos puede resultar apropiado dividir el trabajo enire
distintos miembros de la organizacién para paralelizar el proceso. Sin embargo, si se
trata de un sistema con un unico dispositivo, la recoleccién de datos se deberd realizar
paso a paso.

= Proceder a la recoleccién de pruebas por orden decreciente de volatilidad

» Hacer una copia a nivel de bit de la informacidn del sistema. 3i se desea realizar anélisis
forense, se deberd hacer una copia a nivel de bit para este propdsito, ya que cuando se
proceda a realizar el analisis de la informacidn, casi con toda certeza, se alterardn los
tiempos de acceso a los archivos. Evitar hacer andlisis forense sobre la copia destinada
& servir de evidencia.

Orden de Volatilidad

Cuando se lleva & cabo la captura de evidencias, se deberd empezar por aquellas que tienen
mayor probabilidad de desaparecer. La siguiente lista muestra un ejemplo del orden de
volatilidad para un sistema tépico:

= Registros y caché.

= Tabla de enrutamiento, caché ARP, tabla de procesos, estadisticas del sistema.
= Archivos temporales del sistema.

= Disco.

» Logs v datos monitorizados de forma remota

» Configuracidn fisica. topografica de la red

Pasos que se deberan evitar. En el proceso de recoleccién de pruebas es muy facil eliminar
evidencias inadvertidamente, por eso es importante que se observen las signientes medidas:
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» No apagar el sistema hasta que se haya completado la recoleccién de evidencias.

Muchas evidencias se podrén perder v, ademds, el atacante puede haber modificado los
scripts/servicios de arranque/parada de forma que eiiminen pruebas de su presencia
en el sistema.

= No conffe en los programas instalados en el sistema, Ejecute sus programas de recolec-
cién de pruebas desde medios seguros y externos al sistema.

= No ejecute programas que modifiquen los tiempos de accéso de los archivos del sistermna
(como, por ejemplo, 'tar’ o 'gzip’).

= Tenga en cuenta que cuando desactive alguna de las conexiones del sistema puede hacer
ejecutar alguna aplicaién que detecte el analisis y elimine evidencias,

Consideraciones de Privacidad

* Respete las leyes de privacidad de su compaiifa y de la jurisdiccién vigente. En par-
ticular, asegirese de que ninguna de la informacidn recoleccién con las evidencias sea
informacién que normalmente no est4 disponible para cualquier persona. Esto incluye
tanto accesos & los archivos de log (que pueden revelar patrones de comportamiento
de los usuarios) como a los archives de datos personales.

» No invada la privacidad de la gente sin una justificacidn sslida. Més concretamente, no
recoja informacién de dreas donde normalmente o tiene razones para acceder, salvo
que tenga indicios razonables de que realmente ha habido un incidente que afecta a la
seguridad. '

» Asegirese de que su compaiiia respalda el procedimiento empleado durante la recolec-
cidn de evidenctas.

Consideraciones de Legales

La evidencias obtenidas del sistema deben ser:

» Admisibles: Deben de ser conformes con 1as leyes actuales para que puedan ser presen-
tadas ante un jurado. '

s Auténticas: Deben estar absolutamente accesibles.

» Completas: Deben mostrar todo lo que ha pasado en el sistema y no una perspectiva
particular.
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» Confiables: No debe haber ninguna duda sobre cémo fueron obtenidas.

» Creibles: Deben ser realmente demostrables y comprensibles para los miembros de un
jurado.

~Todo esto puede ser valido con la asesoria de algun despachc de abogados que maneje casos
de Internet.

Procedimientos de Recoleccién de Evidencias

Los métodos empleados en el proceso de recoleceién de pruebas se deberan detallar tanto
como fuera posible. Estos metodos se caracterizaran por no ser ambiguos y por minimizar
el mimero de decisiones que es necesario tomar durante la recoleccién de evidencias. Trans-
parencia Los métodos empleados para la recoleccion de evidencias deberan ser transparentes
y reproducibles. - '

Pasos para la recoleccion de evidencias

» Listar los sistemnas que se vieron involucrados en el incidente y especificar de cudles se
obtendrdn las evidencias.

» Establecer qué es lo que se entiende como relevante y admisible.
a Obtener el orden pertinente de volatilidad para cada sistema.
a Eliminar las conexiones externas de los sistemas.

» Siguiendo el orden de volatilidad, recoger las evidencias usando las herramientas opor-
tunas.

« Registrar la hora del reloj del sistema.
» Documentar cada paso dado.

» Tomar nota de quién estaba alld y-qué estaba haciendo, qué es lo ha observado y cdmo
ha reaccionado.

« Hasta donde sea posible, firmar digitalmente las evidencias obtenidas, siempre que esto
no altere el contenido de las propias evidencias.
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3.5.4. Procedimiento de Almacenamiento

Las evidencias deben ser estrictamente guardadas, Y los responsables de seguridad deben
quedar perfectamente identificados en un documento destinado para tal efecto.

Custodia

Se deberdn documentar los siguientes hechos:

= Dénde, cuindo y por quién fueron descubiertas ¥ recolectados las pruebas.
= Dénde, cudndo y por quién fueron manejadas o examinadas las pruebas.

» Quién ha custodiado las pruebas y durante qué periodo. Cémo han sido almacenadas.

Cuando cambiardn de custodia las pruebas, cuando ¥ como se hizo la transferencia.

Dénde v cémo almacenar las pruebas
Si es posible. se deben utilizar medios de almacenamiento comunes ¥ conocidos.

El acceso a las pruebas debers ser extremadamente restringido, v estar claramente documen-
tado. Deberd ser posible detectar accesos no antorizados.

Herramientas necesarias

Los programas que se utilizan para la recoleccidn de pruebas y el andlisis forense deberdan
almacenarse en dispositivos de sdlo lectura {como por ejemplo, un CD}.

Entre las herramientas utilizadas se deber4 incluir:

= Un programa para examinar procesos (por ejemplo, ’ps’)
» Programas para examinar el estado del sistema (por ejemplo, 'ifconfig’, "netstat’...)

» Un programa para hacer copias a nivel de bit (por ejemplo, 'dd")
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» Scripts que aﬁtomaticen la recoleccién y el andlisis de las evidencias {por ejemplo,
TCT}.

= Un programa que permita la migracidn de datos del sistema atacado a otre remoto
{por ejemplo, 'nc’) . '

3.6. Caso de Estudio

El caso de estudio que se presenta aqui corresponde con el andlisis de una intrusion real, en
8l se irdn explicando los pasos que se deben dar para conseguir realizar un andlisis completo

y elicaz.

Desde un punto de vista practico, una vez que se ha detectado {o se sospecha} que la integri-
dad del sistema ha podide ser vulnerada por algin tipo de intrusién. Este estudio Io puedes
ver detallado en el anexo de analisis forense.



Capitulo 4

Reforma de Seguridad

Haré un andlisis de las necesidades de servicios de red y su implementacién en sistema de
cémputo, aislado dentro de un sitio, cuya actividad es restringida a un grupo de personas,
donde, la tnica manera a acceder a algun tipo de informacién serd a través de los servicios
de red. Para esto, nos ayudaremos de herramientas de software y hardware, que pueden ser
libres o de pago de licencia. '

En el capito anterior, se realizo un estudio de andlisis forense, en el cual nos da como resultado
la confiabilidad del sistema o de los archivos, esto con base de las bitécoras, las herramientas,
otc. No descarte 1a peor de las posibilidades, no encontrar nada o desconfiar de los respaldos.
Sin olvidar, dado el resultado dado por el andlisis, se deberd de colocar especial atencién
en aquellos puntos de vulnerabilidad. Las consideraciones deberén de surgir dada la posible
condicién hostil en Tuternet, al igual que en cualquier sistema informacion, el objetivo es

minimizar las posibilidades de siniestros y en case que ocurran, tener un apartado en la
politica de recuperacién.

4.1. Preinstalcién

Ante la situacion de instalar ur servidor "confiable”, se deberd de hacer un analisis:

s Quienes van a interactuar en el sistema.

123
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= Que politicas de acceso,

a (Que servicios se prestaran,

= Cada cuando se monitoreara el sistema.
n Mantenimiento del equipo.

Uso de redes locales

Hay al menos, tres niveles de proteccién que se deben implementar :

Seguridad de Red: se protege toda la red de computadoras conectadas a Internet, colo-
cando una barrera de acceso que actiis de pared o muro de entrada denominade FIRE-
WALL. :

Seguridad de computadora: se implementa seguridad sobre cada una de las computado-
ras conectadas a Internet y se definen conforme sea el sistema operativo con la que
opere,

Seguridad de transaccién: es aplicable 2 cada una de las aplicaciones que se desarrollan
para trabajar en Internet. Consiste en el logeo de contrasefias de accesos {password),
mecanismos de encriptacién de la informacidn, etcéters.

4.1.1. Politicas de Seguridad de Cémputo

Clomo se describio en el capitulo 1, es el documento publico para los administrador y usuarios
donde se establecen las normativas de uso :

. deben de conccer las peliticas de sepuridad. Implementadas, estas politicas deben de ser
tnicas entendibles v de facil acceso, Donde deberdn aceptar los involucrados directamente y
aceptadas por los directivos, para obtener el respaldo en caso de que hayan sido quebrantadas.
En caso de que no existiesen deben de hacerse por el motive de que todo va regido a estas,
tanto derechos como obligaciones de usuarios ¥ administrador{es), reglas de firewall, etc. En
caso de que existieran hacerlas cumplir, esto es, si se excluyen personal al drea de servidores
¥ no existe este contrel, hacerlo valer y actualizar las PSC, esto en ambito fisico, con respecto
al servidor si mencionamos no conectarse por telnet ¥ el demonic esta activo no estamos
cumpliendo con el requertmiento y estan fracturando la seguridad. Se debers evaluar el ti po
de sistema operativo que se va ha reinstalar v si las necesidades cubren el ya establecido.
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Esto nos lo va ha regir el tipo de servicios y aplicaciones que se otorgan a las redes tanto
local come publica, Las politicas como la economia de la empresa.

" Crear una politica simple y genérica para su sistema, para que sus usuarios la puedan en-
tender con facilidad y seguir. Esto deberfa proteger los dates que pretende poner a salvo ¥
también la privacidad de sus usuarios. Algunos detalles que tiene que considerar adicional-
mente quienes tienen acceso al sistema, & quien se le permite instalar programas en el sistema,
quien es el propietario de determinados datos, métodos de recuperacién de pérdidas y uso
apropiado del sistemna.

Una politica de seguridad generalmente aceptada empieza con esta frase:
"Tado lo giie no estd permitido, est4 prohibido”

Esto significa que, salvo que garantice acceso a un servicio para un usuario, el usuario no
deberia usar ese servicio hasta que no le ofrezca el acceso. Esté seguro de que las politicas
funcionan en su cuenta regular de usuario, diciendo "Ah, no tengo permiso para resolver
este problema, lo tendré que hacer como root o administrador”, le puede llevar a descubrir
agujeros de seguridad que son bastante obvios, ¢ incluso otros que no han sido utilizados
aurl.

Se debera evaluar la adquisicién del sistems, operativo, si existe una version mas actualizada
y que desventajas presenta o mejoras a esta previa. Tendremos que recabar informacién de
distintos distribuidores del sistema operativo para nuestro servider, teniendo presente el tipo
de plataforma de nuestra estacién de trabajo. Como la evolucion de sitios que se dedican a
la revisién de herramientas y sistemas operatives, como por ejemplo:

Actualizaciones de nuestro sistema Tendremos que instalar lo necesario y no progra-
mas que no se van a utilizar

Servicio que se prestan Solo utilizar los puertos. que sean necesarios “solo los que se le
entrega servicio” )

Para mavor referencia revise los capitulos 1 y 2 como las direccicnes de web antes men-
cionadas para PSC,
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4.1.2. Niveles de Acceso

Los programas de control de acceso deberan identificar a los usuarios autorizados a usar
determinados sistemas, con su correspondiente nivel de acceso. Las distinciones que existen
en los niveles de acceso estan referidos a la lectura o modificacidn en sus diferentes formas.
De acuerdo a ello se tienen los siguientes niveles de acceso a la informacidn:

» Nivel de consulta de la informacién no restringida o reservada. El privilegio de lectura
esta disponible para cualquier usuario y sélo se requiere un conccimiento de la estruc-
tura de los datos, o del Sistema de otro usuario para lograr el acceso, La autorizacién
de lectura permite leer pero no modificar la base de datos.

= Nijvel de mantenimiento de la informacisn no restringida o reservada. Fl concepto de
mantenimiento de la informacidn consiste en:

Ingreso. Permite insertar datos nuevos pero no se modifica los ya existentes.
Actualizacién. Permite modificar la informacién pero no la eliminacion de datos.

Borrado. Permite la eliminacién de datos.

= Nivel de consuita de la informacién incluyendo la restringida o reservada. Un usuario
puede tener asignados todos, ninguno o una combinacidn de los tipos de autorizacién
anteriores. Ademas de las formas de antorizacién de acceso de datos antes mencionadas,
es posible autorizar al usuario para que modifique el esquema de la base de datos, pero
cs preferible que esta funcién sea de responsabilidad del Centro de cémputo.

= Nivel de mantenimiente de la informacion inclayendo la restringida, Cada palabra
clave debe fener asignado uno de los niveles de acceso a la informacién mencionada
anteriormente. La forma fundamental de sutoridad es la que se le da al administrador
de la base de datos, que entre otras cosas puede autorizar nuevos usuarios, reestructurar
la base de datos, etc. Esta forma de autorizacidn es andloga a la que se provee a un
“siper usuario” o al operador para un sistema operativo. :

La administracién de mantener al sistema segurc y hacerlo se divide en dos diferentes niveles:

= Nive] usuvario

» Nivel sistemsa
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Las consideraciones para estos dos niveles son muy parecidas, pero se logran de manera muy
diferente. Fl lograr la seguridad a nivel usuario {que, a fin de cuentas, es lo que los usuarios
requieren de nosotros) implica haber logrado plenamente la seguridad a nivel sistema. Los
principales a incluir la seguridad en la administracidn son:

Confidencialidad A nivel usuario, la confidencialidad significa que nadie que no esté ex-

plicitainente autorizado pueda tener acceso a los datos privades de cada usuario. A
nivel sistema es un poco més ambiciosa: Nadic que no sea el administrador debe tener
accese a la informacidn de confipuracién y funcionamiento del sistema. Si un atacante
quiere penetrar nuestro sistema, lo primerc que debe hacer es reunir cuanta informacién
le ses posible antes de hacerlo -7Qué sistema operativo tenemos instalado? Qué pro-
gramas utilizamos para brindar cada uno de los servicios? Qué servicios tenemos que
sean mds faciles de explotar? Cémo tenemos configurado cada uno de estos servicios? 3i
Jogramos negarle el acceso a esta informacién, no sélo nos evitaremos dolores de cabeza
de varios dfas de duracién en lo que reinstalamos todo {medida indispensable cuando
la seguridad de nuestro sistema ha sido comprometida}, sine que garantizaremos la
confidencialidad a nivel usuario.

Consistencia La consistencia significa que todo funcione como deberia funcionar, que todo

estd donde le dejamos, que no haya nada en el sistema que nos llame especialmente
la atencidn. Para un usuario, esto puede significar que algin archivo suyo, su correo
o su pagina Web hayan sido alterados o simplemente borrados. A nivel sistema, esto
es mas grave. En un sistema Unix tipico hay miles de archivos, incluyendo binarics,
bibliotecas, archivos de configuracion, archivos de datos, archivos de los usuarics., Y
la modificacién de cualquiera de estos no puede significar mas que problemas. Muchas
veces. el atacante lo hard ¢on el objetivo de:

a Mantener una puerta secreta abierta pars permitirle acceso en el futuro. Para
lograrlo. las modificaciones son normatmente & binarios (programas) del sistema,
aunque muchas veces son archivos de configuracidn.

» Capturar informacién confidencial de los usuarios. Para esto normalmente mod-

ifican un binario de uso frecuente (por ejemnplo, 1s, que despliega los contenidos .

de un directorio, o el popular lector de correo pine). _
e Daiiar la imagen de la corporacién. La manera mas comin de hacerlo es modifi-

cando la pagina principal o alguna sub-pagina para que de informacidn ilegitima.
4.1.3.  Control de acceso Fisico y Logico

E] acceso al drea de sistemas puede crear un significativo problema de seguridad, siro se
va a delimitar en donde se van ha colocar las dreas de punto critico como nuestra dreade
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computo. El acceso normal debe ser dado solamente a Ia, gente que reguiarmente trabaja
en esta drea. Cualquier otra persona, de otro modo puede tener acceso tnicamente bajo
control estricto.

Para mantener la seguridad fisica de su 4rea de sistema es su primera linea de defensa.
Para ello deberd tomar en consideracién el valor de sus datos, el costo de proteccién, el
impacto que su pérdida pedria tener en su organizacion y la motivacién, competencia
y oportunidades de la gente que podrfa querer dafiar los datos o el sistema.

Acceso limitade a los terminales o consolas del sistema

Los terminales que son dejadas sin proteccion pueden ser mal usados. Cualquier terminal
que puede ser utilizado como acceso a los datos de un Sistema controlado, debe ser encerrado
en uu drea segura o guardado, de tal manera que no sean usados, excepto por aquellos que
tengan auterizacidn para ello. Ignalmente, se debera considerar ia mejor manera de identificar
a los operadores de terminales del Sistema, ¥ el usc de contrasefias, cuando un terminal no
sea usade pasado un tiempo-predeterminado (5 - 10 minutos). Restricciones que pueden ser
aplicadas:

Determinacién de los periodos de tiempo para los usuarios o las terminales.
v Designacién del usuario por terminal o del terminal por usuario,

» Limitacién del uso de programas para usuario o terminales.

» Limite de tentativas para la verificacién del usuario.

a Tiempo de validez de las trasmisiones.

Control de acceso a la informacién Algunos usuarios o extrafios {personal no autorizado)
pueden encontrar alguna forma mediante la cual, logren el acceso al sistema o la base de
datos y descubrir informacién clasificada o datos no autorizados. Se deberd considerar la
existencia de: ' '

Programas de Control. Deben existir programas protegidos gue mantengan y controlen
a los usuarios ¥ sus derechos de acceso, ya sea por grupos o individualmente. El uso
de tal programa puede conferir al usuaric algunos de los privilegios que corresponden
al controlador de dichos programas. La transferencia de privilegios es adecuada si el
prograina actia como filtro de la informacién.
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Palabra de Acceso (Password). Es una palabra o cddigo que debe teclearse al sistema de
computadora antes de generar un proceso. Constituye un procedimiento de seguridad
que protege los programas y datos contra los usuarios no autorizades. La identificacion
de un individuo debe ser muy diffeil de imitar y copiar. Aungue su nombre pueda ser
tinico, es Ficil que cualquiers gue observe a quienes tienen acceso al sistema lo copie,
por lo que no es una clave adecuada. Una vez que se obtiene una clave de acceso al
sistema, ésta sc utiliza para entrar al sistema de la base de datos desde-el sistema
operativo. La responsabilidad del manejo de la clave corresponde tanto al que accede
al sistema operativo.

A fin de proteger el proceso de obtencién de una llave del sistema, cuando el usuario
realiza la entrada (en inglés LOGINY}, solicita una clave de acceso con el nombre del
usuario, la cual consiste de unas cuantas letras elegidas por el usuario.

Un intruso puede intentar descubrirla de dos maneras: una, observando el ingreso de
la clave y otra, utilizando un método de ensayo y error para introducir posibles claves
de acceso y lograr entrar. Fl sistema de computacion debe cerrarse después que un
individuoe no autorizado falle dos veces, por ejemplo, al intentar ingresar una clave de
acceso. Las claves de acceso no deben ser largas puesto gue son mds diffciles de recordar.
En todo proceso corporative e institucional es recomendable que el responsable de cada
drea asigne v actualice en forma periddica el password a los usuarios.

No se puede depender de que la ausencia de un operador o responsable de un servidor
trabe la operatividad normal de una institucién, por lo que puede ser necesaric el
establecimiento de un procedimiento de tener un duplicado de los passwords asignados,
bajo un esquema de niveles jerdrquicos, en un sobre lacrado. Esto es, el Jefe Inmediato
superior tendrd en un sobre lacrado, los passwords de su personal, debiendo utilizar un
cuaderno de control, cuando exista la necesidad de romper el sobre lacrado {(anotando
fecha. hora. motivo, etc.), asf como un procedimiento de cambio de passwords periédicos
y por dichas eventualidades.

4.2. Estrategias de recuperacion

Se debe de definir los procedimientos v planes de accién para el caso, de que suceda o ccurra
una posible falla, siniestro o desastre en el area de Informética, se deberdn considerar, todas
las 4reas de los usuarios que procesan o almacenan la informacion por medio de los sistemas
de computo. : '

Cuando ocurra una contingencia, se deberd conozca a detalle el motivo que la origing y el
defio producido. lo que permitird recuperar en el menor tiempo posible el proceso perdido
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¥ no remediar el dafio. Los procedimientos deberdn ser de ejecucién obligatorias y bajo
la responsabilidad de los encargados de la realizacion de los mismos, es tener procesos de
verificacién de su cumplimiento de los procesos. Bn estos procedimientos estara involucrado
todo el personal de la Institncién. Los procedimientos de planes de recuperacién de desastres
deberdn emanar de la méxima autoridad Institucional, para garantizar su difusién v su
estricto cumplimiento. Las .ctividades a realizar en un Plan de Recuperacién de Desastres
se pueden clasificar en tres etapas:

4.2.1. Actividades Previas al Desastre

Son todas las actividades de planeacion, preparacién, entrenamiento v ejecucién de las ac-
tividades de resguardo de la informacidn, que nos aseguren un proceso de recuperacién con
el menor costo posible, Podemos detallar las siguientes actividades generales :

1. Establecimiento del Plan de Accidn,
2. Formacién do Equipos Operativos.

3. Formacidn de Equipos de Evaluacion {auditorfa de cumplimiento de los procedimientos
en materia de seguridad).

Establecimiento de Plan de Accién

En esta fase de planeamiento se deberan establecer los procedimientos relativos a; Sistemas
e Informacién. La Institucién deberd tener un inventario de todo equipo de computo y sus
caracteristicas que juega en la organizacién. Los Sistemas de Tnformacién debera detaliar los
siguientes datos:

Nombre del Sistema.

Lenguaje o Paquete con el que fue creado el Sistema. Programas que lo conforman
{tanto programas fuentes como programas objetos, rutinas, macros, etc.).

‘La Direccién (Gerencia, Departamento, etc.} que genera la informacién base (el duefio del
Sisteina). :

Las unidades o departamentos (internos/externos) que usan la informacién del Sistema.
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El volumen de los archivos con que trabaja el Sistema.

El volumen de transacciones diarias, semanales y mensuales que maneja el sistema
El equipo necesario para un manejo sétimo del Sistema. -

La(s) fecha(s) en las que la informacién que con cardcter de urgencia.

Actividades a realizar para volver a contar con el Sistema de Informacién (actividades
de Restaruracién).

Con toda esta informacién se debers realizar una lista de prioridades (un ranking) de los
Sistemas de Informacién necesarios para que la Institucién pueda recuperar su operatividad
perdida en el desastre {contingencia).

Equipos de computo

Se debe realizar un inventario actualizado de los equipos de manejo de informacién {computa-
doras, impresoras, etc.), especificando su contenido (software utilizado y su origen, principales
archivos que contiene), su ubicacién y nivel de uso Institucional.

Como parte de la proteccidn de los Activos Institucionales se deben contratar polizas de
seguros comerciales, deberd realizar en el contrato de seguro, que en casos de siniestros, la
restitncion del equipo dafiado se podra hacer por otro de mayor potencia (por actualizacidn
tecnolégica), siempre y cuando esté dentro de los montos asegurados.

Sefializacién o etiquetado de los Computadores de acuerdo & la importancia de su contenido,
para ser priorizados en caso de evacuacién. Por ejemplo etiquetar {colocar un sticker) de color
rojo a los Servidores, color amarillo a las PC’s con Informacion importante o estratégica ¥
color verde a las PC’s de contenidos normales.

Tener stempre actualizada una relacién de PC’s requeridas como minime para cada Sistema
permanente de la Institucidn que por sus funciones constituyen el eje central de los Servicios
Informaticos de la Institucién, las funciones que realizaria y su posible uso en dos o tres turnos
de trabajo. para cubrir las funciones bésicas y prioritarias de cada uno de estos Sistemas,

Respaldos

Obtencién v almacenamiento de los Respaldos de Informacién son los lamados BACKUPS,
se debersn establecer tos procedimientos para la obtencién de copias de seguridad de todos
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los elementos de software necesarics para asegurar la correcta ejecucién de los Sistemas o
aplicativos de la Institucién. Para lo cual se debe contar con :

1. Backups del sistema aperativo, se deberd de tener al menos varios copias de los sistemas
operativos y las versiones que se manejan. especificando arigen, vendedor, medic de
traslado, compra realizada por que persona y su puesto.

2. Backups del software base paquetes y/o Lenguajes de Programacion con los cuales han
sido desarrollados o interactian nuestros aplicaciones en las instituciones).

3. Backups de aplicaciones de terceros. Se deberd tener el cédigo impreso v en disco de
cualquier programa hecho para la empresa, se debers expresar quien lo realizo en que
periado en la historia de la empresa.

4. Backups de los Datos {Bases de Datos, indices, tablas de validacién, passwords, y
todo archivo necesario para la correcia ejecucién del software de aplicacién de nuestra
Institucion}.

3. Backups del Hardware. Se puede implementar bajo dos modalidades.:

= Modalidad Externa. Mediante convenio con otra Instituecidn que tenga equipos
similares o mayores y que brinden la seguridad de poder procesar nuestra Infor-
macidn, y ser puestos a nuestra disposicién, al ceurrir una contingencia mientras
se busca una solucién definitiva al siniestro producido. Este tipo de convenios
deberd considerar el equipo como del entorno v facilidades de trabajo que cada
institucion se compromete a brindar, y debers ser actualizado cada vez que se
efectiien cambios importantes de sistemas que afecten a cualquicra de las institu-
ciones.

» Modalidad Interna. Si tenemos mas de un local, en ambos debemos tener sefialados
los equipos, que por sus caracteristicas técnicas y capacidades, son susceptibles de
ser usados como equipos de emergencia del otro local, debiéndose poner por escrito
{igual que en ¢l caso externo), todas las actividades a realizar ¥ los compromisos
asumidos. '

En ambos casos se deberd probar v asegurar que los procesos de restauracion de In-
formacién hagan posible el funcionamiento adecuado de los sistemas. Fn algpunos cases
puede ser necesario volver a recompilar nuestro software aplicativo bajo plataformas
diferentes a la original, por lo que es imprescindible contar con los programas fuentes,
al mismo grado de actualizacién que los programas objeto.
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6. Politicas {Normas y Procedimientos de Backups) Se deben establecer los procedimien-
tos, normas y determinar responsabilidades en la obtencién de los Backups mencionados
anteriormente en €] punto anterior, debiéndose incluir:

Periodicidad de cada tipe de backup. Respaldo de informacién de movimiento
entre los periodos que no se sacan Backups (backups incrementales).

Uso obligatorio de un formulario estandar para. el registro y control de los Backups.
Dara de especificar fecha maquina respaldo previo.

Correspondencia entre la relacién de Sistemas e Informaciones necesarias para la
buena marcha de la empresa, y los backups efectuades.

Almacenamiento de los backups en condiciones ambientales sétimas, dependiendo
del medio magnético empleado.

Reemplazo de los backups, en forme periddica, saber cuantas veces se puede hacer
respaldos antes que el dispositivo se deteriore.

Almacenamiento de los Backups en locales diferentes donde reside la informa-
cion primaria {evitando la pérdida si el desasire alcanzo todo el edificio o local
estudiado}. - -

Prucbas periédicas de los Backups (Restauracidn del sistema), verificando su fun-
cionalidad, a través de los sistemas, comparando contra resultados anteriores con-
fiables.

Formacién de Equipos Operativos

En cada unidad operativa de la institucién deberé designarse un respaldo, que sirva de
enlace para el almacenamiento de informacidn y sirva para la operatividad Institucional se
debera designar un responsable de la seguridad de la Informacion de su unidad. Pudiendo
ser ol jefe de dicha drea Operativa. Sus labores serdn:

Ponerse en contacto con los propietarios de las aplicaciones y trabajar con ellos.

= Proporcionar soporte ténico para las copias de respaldo de las aplicacicnes.

« Planificar v establecer los Tequerimientos de los sistemas operativos en materia de

archives, bibliotecas, utilitarios. etc., para los principales sistemas y subsistemas.

Supervisar procedimientos de respaldo ¥ restauracion.
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» Supervisar la carga de archivos de datos de las aplicaciones, y la creacién de los respal-
dos incrementales.

» Coordinar lineas, terminales, médems ¥ otros aditamentos para comunicaciones.
» Establecer procedimientos de seguridad en los sitios de recuperacién,

» Organizar la prueba de hardware v software.
= Ejecutar trabajos de recuperacisn,

= Curgar y probar archivos del sistema operativo y otros sistemas almacenados en el local
alterno.

» Realizar procedimientos de control de inventario y seguridad del almacenamiento en el
local aiterno,

» Establecer y llevar a cabo procedimientos para restaurar el lugar de recuperacidn.

Participar en las pruebas y simulacros de desastres.

Formacién de Equipos de Evaluacién (auditoria de cumplimiento de los proced-
imientos sobre Seguridad)

Esta funcién debe ser realizada de preferencia por personal de auditorfa o seguridad, de no
ser posible ia realizara el personal del drea de Informaética, debiendo establecerse elaramente
sus funciones, responsabilidades y objetivos :

» Revisar que las normas v procedimientos con respecto a hackups y seguridad de equipos
¥ datos se cumpla. :

s Supervisar la realizacidn periédica de los backups, por parte de los equipos operativos,
comprobando fisicamente su realizacién. adecuado registro y almacenamiento.

* Revisar la correlacién entre la relacién de Sistemas e Informaciones necesarios para la
buena marcha de la Institucién, y los backups realizados.

= Informar de los cumplimientos ¢ incumplimientos de las Normas, para las accicnes de-
COTreccion respectivas. _ .
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4.2.2. Actividades Durante el Desastre

Una vez presentada, la contingencia o siniestrc, se deberdn ejecutar las siguientes actividades,
planificadas previamente:

Plan de Emergencias

Fn este plan se establecen las acciones se deberdn realizarse cuando se presente un siniestro,
as{ como la difusién de las mismas. Es conveniente prever los posibles escenarios de como
ocurriria el siniestro :

» Durante el dia.

a Durante la Noche o madrugada,

Este plan debers incluir la participacién y actividades a realizar por todas y cada una de las |

personas que se encuentren presentes en ¢l rea donde ocurre el siniestro, debiendo detallar
. Vias de salids o escape. ya sea fisico o légico.

Plan de Evacuacién del Personal.

Pian de puesta a buen recaudo de los activos (incluyendo los activos de Informacién) de la
Institucién (si las circunstancias del siniestro lo hacen posible)

Ubicacién y séquela de los elementos contra el siniestro (extinguidores, cobertores contra
agua, etc.) Secuencia de llamadas en caso de siniestro, tener a la mano: elementos de ilumi-
nacién (linternas), lista de teléfonos de Bomberos /Ambulancia, Jefatura de Seguridad y de
su personal (equipos de seguridad) nombrados para estos casos.

Formacién de Equipos

Fstablecer claramente cada equipo (nombres, puestos, ubicacion, ete.) con funciones clara-
mente definidas que debera ejecutar durante el siniestro. Si bien la premisa bdsica es la
proteccion de la Integridad del personal, en caso de que el siniestro lo permita, deberd de
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existir dos equipos de personas que actden directamente durante el siniestro, un equipo para
combatir el siniestro y otro para el salvamento de los recursos informaéticos, de acuerdo & los
lineamientos o clasificacién de pricridades, pars, salvar los equipos séquela en las politicas.

Entrenamiento

Establecer un programa de practicas periddicas de todo el personal en la hucha contra los
diferentes tipos de siniestros. de acuerdo a los roles asignados en los planes de evacuacién
del personal o equipos, para minimizar costos’ % puede aprovechar fechas de recarga de
extinguidores, charlas de los proveedores, etc. Un aspecto importante es que el personal
tome conciencia de que los siniestros (incendios, inundaciones, terremotos, apagones, ete.)
pueden realmente ocusrir, y tomen con seriedad ¥ responsabilidad los entrenamientos, por
€50 es conveniente que participen los directives, dando el ejemplo de la importancia que la
direccidn otorga a la Seguridad Institucional. '

4.2.3. Actividades Después del Desastre

Después de ocurrido el Siniestro o Desastre es necesario realizar las actividades que se detallan
a continuacion, las cuales deberdn estar especificadas en el Plan de Accién elaborado en el
punto.

Inmediatamente después que el siniestro ha terminado, se deberd evaluar la magnitud del
datio producido, qué sistemas esta(n) afectado(s), qué equipos han quedado sin operaticidn,
cuales se pueden recuperar, y en cuanto tiempo, etc. Adicionalmente se debers lanzar un
pre-aviso a la Institucidn con la cual tenemos el convenio de respaldo, para avanzar en las
labores de preparacidn de entrega de los equipos por dicha Institucidn.

Priorizacion de actividades del Plan de Accidn

Toda vez que el plan de accidn es general y contempla una pérdida total, la evaluacidn de
daiios reales v su comparacién contra el plan, nos dara la lista de las actividades que debemos
realizar. priorizando siempre a las actividades estratégicas y urgentes de nuestra Institucién.

Es importante evaluar la dedicacidn o el trabajo del personal a actividades que puedan no
haberse afectado, intentar su asignar temporalmente las actividades afectadas, apoyar al
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personal de los sistemas afectados y al soporte téenico.

Ejecucién de Actividades

La ejecucién de actividades implica la creacién de equipos de trabajo para realizar las activi-
dades previamente planificadas en el plan de accién. Cada uno de estos equipos debera contar
con un coordinador que debers reportar diariamente el avance de los trabajos de recuperacién
y, en caso de producirse algin problema, reportarlo de inmediato 2 la jefatura & cargo del
Plan de Contingencias.

Los trabajos de recuperacién tendrdn dos etapas: la primers la restauracién del servicio
usando los recursos de la Institucidn o local de respaldo.

Y la segunda etapa es volver a contar con los recursos en las cantidades y lugares propios del
Sistema de Informacidn, debiendo ser esta tltima etapa lo suficientemente répida y eficiente
pars no perjudicar el buen servicio de nuestro Sistema e imagen Institucional ¥ no perjudicar
la operatividad de la Institucidn o local de respaldo.

Evaluacién de Resultados

Una vez concluidas las labores de Recuperacién del (los) Sistema(s) que fueron afectados
por el siniestro, debemos de evaluar objetivamente todas las actividades realizadas, ¢dmo se
hicieron. qué tiempo tomaron, qué circunstancias se modificaron {aceleraron o entorpecieron)
las actividades del plan de accién, como se comportaron los equipos de trabajo, ete.

De la evaluacion de resultados y del siniestro, debera salir dos tipos de recomendaciones;
una la retroalimentacion del plan de contingencias y otra una lista de recomendaciones para
mintinizar los tiesgos y pérdidas ocasionadoes por el siniestro.

Retroalimentacién del Plan de Accidn

Con la evaluacién de resultados. debemos de optimizar el plan de accién original. mejorando
las actividades que tuvieron algin tipo de dificultad y reforzando los elementos que fun-.
cionaron adecuadamente. i otro elemento es evaluar cual hubiera sido el costo de no haber
tenido nuestra Institucién el plan de contingencias y ltevarlo a cabo.
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4.3. Anadlisis del sitio

Se deberd plantear desde su estructura del sitio conocer los plancs y ubicacién de instalaciones
eléctricas y de red esto para contemplar cusiquier intento de siniestro ya sea natural o
provocado. Por ejemplo en donde estaran nuestros concentradores que no sean de facil acceso
¥ tener control absoluto de quien hace manipulaciones de cableado. Otro ejemplo serd en
donde estardn nuestras estaciones de trabajo o servidores como colocar los servideores hubs v
en donde estard ubicado cada componente ¥ asi se deberd minimizar lo errores esto con el fin
de mantener un entorne seguro. Se debera analizar los permisos configuracién e instalacién
de nuevo software para no arriesgar nuestras zonas de conflicto

Aseguramiento del sistema operativo

Se necesita saber donde est4 el equilibrio entre 1a facilidad de nso de su sistema v su seguridad.
Por ejempio, puede necesitar que cualquiera que llame por el médem a su sistema, nuestro
médem tenga que devolver la llamada a su mimero de casa. Esto es m4s seguro, pero si
alguien no estd en casa, le hace mas dificil conectarse. Podria poner su sisterma Linux sin
conexiones de red o a internet, pero esto le dificulta moverse por la web.

St el sitio tiene posibilidades de mediano a gran alcance economico, se deberd establecer una
“Politica de Seguridad”que fije el nivel de seguridad que requiere ese sitio y que sistema de
comprobacién se realiza. Puede encontrar un ejemple muy conocido de politica de seguridad
en http://ds.internic.net/ric/rfc2196.txt. ha sido actualizado recientemente ¥ contiene una
gran estructura en la que basar la politica de seguridad de su compaiiia.

La vulnerabilidad describe como de bien protegido estd su equipo frente a otra red, y el
potencial para alguien que pueda obtener aceeso no autorizado. (e estd en juego si alguien
entra en su sistema?. .
iCuanto tiempo me llevaria recuperar/recrear cualquier dato que se ha perdido? Una inver-
si16n en tiempo ahora puede ahorrar diez veces més de tiempo con posterioridad si tiene que
recrear los datos que se perdieron, jHa verificado su estrategia de coplas de respaldo, ¥ ha
verificado sus datos dltimamente? '
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4.4. Medios de la Seguridad de su Sitio

Los intrusos tienen mucho tiempo a su disposicién, y pueden evitar preguntarse como ha
protegido su sistema con s6lo intentar todas las posibilidades. Hay también varias razones
més por las que un intrusc puede estar interesado en su sistema, que se discutird més tarde.

Seguridad del Host

Quizéas el drea donde se concentra més seguridad es en la seguridad basada en hosts. Tipi-
camente implica cstar seguro de que su sistema es seguro, y esperar que todas las demés
personas de la red hagan lo mismo. Escoger buenas claves, asegurar los servicios de red de
su host, mantener un buen registro de cuentas y actualizar los programas que tienen exploits
conocidos que afectan a su seguridad, son las cosas de las que es responsable el administrador
local. Aunque estc es absolutamente necesario, se puede convertir en una complicada labor
si su red se hace muy grande.

Seguridad de su Red

La seguridad de la red es tan necesaria como la seguridad de un host. Con su simple sistema,
o una red distribuida, internet o cientos, sino miles de equipos en la misma red, no puede
tener la conflanza de que todos esos equipos son seguros. Estando seguro de gue sélo se le
permite acceso a su red a usuarios autorizados, construyendo cortafuegos, usando cifrados
fuertes. asegurandose de que no hay picaros, 0 maguinas inseguras en su red, todo esto son
parte de las preocupaciones y deberes del administrador de una red segura.

Seguridad mediante Oscuridad

Un tipo de seguridad que se debe discutir es "seguridad mediante ascuridad”. Esto significa
que haciendo algo como cambiar el nombre de conexién de 'root’ a *toor’, por ejemplo, para
intentar confundir a alguien que intenta entrar en sus sistema como root, es sole una falsa
sensacién de seguridad. v puede originar unas consecuencias muy desagradables, Descanse
segurc de que cualquier atacante de sistemas rapidamente se dar4 cuenta de esas mediadas de
seguridad vacias. Por el hecho de que tenga un sitio pequerio o de relativamente bajo nivel de
personalizacién, no significa que un intruso 0o esté interesado en lo que tiene. Discutiremos

-
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en préximas secciones lo que estd protegiendo.

4.5. Vision General

Lo p:* :ero que tenemos que tener en menie es que no existe nads como un sistemsa comple-
tamence seguro. Todo lo que puede hacer es aumentar la dificultad para que alguisn pueda
comproineter su sistema. En el caso medio del usuario de linux en casa, no se requiere de-
masiado para mantener alejado al cracker. Para usuarios con grandes requisitos (bancos,
companias de telecomunicaciones, etc) se requiere mucho més trabajo. Debido al valor de la
inforimacion o a comprometer algun otro sistema de computo.

Otro factor a tener en cuenta es que cuanto més incremente la seguridad de su sistema, mds
intrusiva se vuelve la seguridad. Necesita decidir en que medida su sistema es utilizable y
en que medida es seguro para sus propositos. Por ejemplo, puede necesitar que cualquiera
marque 2 su modem para que este devuelva la llamada a su casa. Fsto es més SEZUro, PETO
si alguien no estd en casa hace mds dificil que se pueda conectar. También puede configurar
su sistema linux sin conexién a internet, pero esto dificulta que pueda navegar por las webs.
Si tiene un sitic medio-grande, deberia establecer una ~ Politica de Seguridad”que indigue ’
qué niveles requiere su sitio y qué medidas de evaluacién se realizan.

4.5.1. Seguridad Local

Lo siguiente que tiene que observar es la seguridad de su sistema frente & los ataques de
los usuarios locales. Una de las primeras cosas que un intruso intenta es obtener acceso
como usuario local. Con una seguridad local laxa, pueden .2ctualizar”su accese normal eomo
usuario a acceso como root utilizando una serie de deficiencias {bugs} ¥ configuraciones
pobres de los servicios locales. Si estd seguro de su seguridad Jocal, el intruso tendrd otro
obstdculo que saltar.

Los usuarios locales también pueden causar una serie de problemas de estragos con su sistema
si son realmente quienes dicen que son. Proporcioner cuentas a personas desconocidas o con
las que no tiene informacién de contacto es muy mala idea.

Antes de cambiar los permisos de cualquier sistema de archivos. esté seguro de que entiende
lo que estd haciendo. Nunca cambie ios permisos de un archivo sélo pPOrque parezca Una
forma facil de hacer que las cosas funcionen. Determine siempre por qué el archivo tiene ese
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permiso antes de cambiarlo.

Creacitn de nuevas cuentas

Debe estar seguro v proporcionar cuentas de usuario sélo con los requisitos minimos para el
trabajo. Si le crea una cuenta a su hijo, de 10 afies, le puede interesar que sélo tenga acceso
a un procesador de textos o un programa de dibujo, pero que no pueda hacer un rm{(borrado
del sistema de archivos en su modo total).

Aqui ticne varias buenas reglas para cuando permita a otros un acceso legitimo a su maquina:

Déle sole la minima cantidad de privilegios que necesita.
Tenga cuidado con donde/cuando se conecta o si se deberfa conectar.
Esté seguro de eliminar aquellas cuentas que ya no son necesarias.

Muchas de las cuentas de usuarios locales que se usan para comprometer la seguridad de
su sistema, son las que no han sido utilizadas en meses o afics. Como nadie las usa
proporcionan el vehiculo ideal para un ataque.

Sepuridad del root

Otros atacantes locales frecuentemente es el administrador del sistema linux. (31, Usted el
administrador.). Recuerde que sélo debe usar la cuenta de root para tareas especificas y
cortas v el resto hacerlo como usuario normal. Ejecutar como root todo el tiempo es una
acto de alto riesgo. Use su o sudo para realizar las tareas que necesite.

Varios trucos para evitar que pueda estropear su propio Unix como root:

Cuando vava a ejecutar un comando complejo, intente primero ejecutarlo de una forma no
destructiva, especialmente los comandos con comodines. Por ejemplo, st quiere hacer un
rm foo*.bak. haga primero : 1s foo*.bak y compruebe realmente los archivoes que
va a borrar. También puede usar echo en algunas circunstancias. Algunas personas
encuentran ttil hacer un touch /-i en sus sistemas. Esto hard que comandos como
rm -rf * le pregunten primero si realmente quiere borrar todos esos archivos. ( Esto
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lo hace la shell, resolviendo primero el -4 y tratdndole como la opeidn -3 de rm). Esto
no nos serd itil con comandos rm sin *,

El comando path es importante para el usuario root. El comando path o la variable de
entorno PATH defi;.» la busqueda de programas por la shell. Intente limitar tanto
como sea posible el comando path para el usuario root, ¥ nunca use ".", (directorio
actual) en su PATH. Ademds, no tenga directorios con permiso de eseritura en su ruta
de biisquedas, ya que esto puede permitir a los atacantes modificar ¢ poner nnevos
binarios que se pueden ejecutar como root la prémima vez que ejecute el comando.

Nunca use la suit de herramientas rlogin/rsh/rexec (llamadas las r-utilidades) como as
root. Puede ser objeto de diversos tipos de ataques ¥ es8 peligroso ejecutarlas como
root. Nunca cree un archivo .rhosts para root. El archivo /etc/se curetty contiens la
lista de terminales desde las cuales se puede conectar sl root. Por defecto {en Linux
RedHat) se incluyen sélo las consolas virtual.s (vtys). Tenga mucho cuidado al afiadir
otra cosa a este archivo. Deberfa poder pre rse al sistema de forma remota como un
usuario normal u entonces usar su si lo necesita (mejor sobre ssh u otro canal cifrado)
con lo cual no tiene necesidad de entrar directamente como root. Cambie & root s6lo
para realizar tareas especificas simples. Si tiene la necesidad de hacer algo, inténteio
en una shell de usuario normal hasta que esté seguro de qué hay que hacer como root.
Actde de forma lenta y meditada cuando sea root. Sus acciones podrian afectar a un
montdn de cosas. [Piénselo antes de antes de teclear!.

Si de forma inevitable tiene que permitir a alguien hacerse root en su mdquina, hay algunas
herramientas que le pueden ayudar. Sudo permite a los usitarios utilizar sus claves para,
acceder a un limitado mimero de comandos come root. Esto le permitiria, por ejemplo,
permitir a un usuario montar y desmontar dispositives removibles en su linux, pero
sin tener otres privilegios. sudo también mantiene un registro de todos los.intentos
y éxitos, permite seguir la pista de los usuarics con los comandos ¥ quor esta razon

sudo funciona bier ~ !uso en situaciones donde un determinade nimero de usarios
tienen acceso de root. . :ro usan sudo para que se pueda tener un rastro de los cambios
realizados.

4.5.2. Archivos y Seguridad del Sistema de Archivos

Al tener algunos minutos de preparacién y planificacion antes de conectar su sistema a

produccion o servicio le puede ayudar a proteger su sistema y los datos que tiene almacenados
en él.
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No deberfa haber ninguna razén para que los directorios home de los ususrios permitieran
que programas SUID/SGID se ejecutaran desde aili. Use la opeidn nosuid en /etc/fstab
para las particiones que tienen permiso de escritura por alguien distinto de root, También

.le puede interesar nsar nodev y noexec en las particiones de los directorios home de los
usuarios. También en /var, lo que prohibe la ejecucién de programas y creacién dispositives
de bloque o cardcter, que en ningun caso serian necesarios.

Si exporta sistemas de archives via NFS, esté seguro de configurar /etc/exports con los
accescs 1o més restrictivos posibles. Esto significa no usar plantillas, no perrhitir acceso de
escritura a root v montar como sélo lectura siempre que sea posible.

Configura la méscara de creacién de archivos para que sea lo mds restrictiva posible. Son
habituales 022, 033. v la mas restictiva 077, y afiedirla a /etc/profile. Ponga el limites al
sistema de archivos en lugar de ilimitado como estd por defecto. Puede controlar el limite
por ushiario utilizando el médulo PAM de limite de recursos y /etc/pam.d/limits. conf.
Por ejemplo, los limites para un grupo ‘users’ podria parecer a esto:

@users hard corse 0
Busers hard nproc 50

Qusers hard rss 5000

Esto dice que se prohiba la creacién de archives core, restringe el mimero de procesos a 50,
v restringe ¢l uso de memoria por usuario a 5M.

Los archivos /var/log/wtmp y /var/run/utmp contienen los registros de conexidn de todos
los usuarios de su sistema. Se debe mantener su integridad ya que determinan cuando y de
donde entrd en su sistema un usario o un potencial intruso. Los archives deberfan tener los
permisos 644, sin afectar a la normal operacién del sistema. '

El bit inmutable se puede usar para prevenir borrados aceidentales o proteger un archivo para
sobreescritura. También previene que alguien cree enlaces simbdlicos a un archivo, que ha
sido el origen de ataques basados en el borrados de los archivos Jetc/passwd o /ete/shadow.

Los archivos SUID v SGID de su sistema son potenciales riesgos de seguridad y deberian ser
controlados. Como estos programas garantizan privilegios especiales al usuario que los ejecu-
fa. es fecesario estar seguro que nd hiay instalados programas inseguros. Un truco favorito de
los crackers es explotar programas con el bit SUID, y entonces dejar un programa SUID como
pierta trasera para entrar la proxima vez. incluso aungue el agujero original va esté tapado.
Encuentre todos los programas SUID/SGID de su sistema y mantener la pista de lo que son,
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para que esté prevenido de cualquier cambio que podria indicar un potencial intrusc. Use el
siguiente comando para localizar todos los progrmas SUID/SGID en su sistema:

root# find / -type £ —perm — 04000 — o — perm — 02000 Puede eliminar los permisos
SUID o 8GIG de un programa con chmod, ¥y siempre puede devolverlo a su estado original
sl piense que es absolutamente necesario. :

Los archives eon permiso de escritura global, particularmente los del sistermns, pueden ser
un agujero de seguridad si un cracker obtiene acceso a su sistema v los medifica. Ademés
los directorios con permiso de eseritura global son peligrosos ya que permiten a un cracker
anadir y borrar los archivos que quiera, Para localizar los archivos con permisc de escritura
global, use el siguiente comando:

root# find / -perm -2 -print

Y esté seguro de saber por qué tienen esos permises de escritura. En el curso normal de
una operacion archivos tendrén permisos de escritura, incluidos algunos de /dev v enlaces
simbdlicos. '

Los archivos sin propietario también pueden ser un indicio de que un intruso ha accedido
a su sistema. Puede localizar los archivos de su sistema que no tienen propietario o que no
pertenecen a un grupo con el comandeo:

root# find / -nouser -o -nogroup -print

La localizacién de archivos .rhosts deberfa ser una de los deberes de la administracién de
su sistema regular, ya que estos archivos no se deberfan permitir en sus sistema. Recuerde
que un cracker solo necesita una cuenta insegura para potencialmente obtener acceso a toda
su ted. Puede localizar todos los archivos .rhosts de su sistema con el siguiente comando:

root# find /home -name .rhosts -print

Finalmente. antes de cambiar permisos en cualquier sistema de archivos, esté seguro de que
entiende lo que hace. Nunca cambie permisos de un archivo simplemente porque parezca la
forma fécil de hacer una cosa. Siempre debe determinar porqué el archivo tiene esas permmisos
antes de modificarlos. '
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Estado de umask

- Bl comande umask se puede usar para determinar el modo de creacién de archivos por defecto
en su sistema. Es el complemento octal a los modos de archivo deseado. Si los archives se crean
sin ningin miramiento de estado de permisos, el usuario, de forma inadvertida pedré asignar
permisos de lectura o escritura a alguien que no deberia tenerlo. De forme tipica, el estado
de umask incluye 022, 027 y 077, qque es lo més restrictivo. Normalmente umask se pone
en /etc/profile v por tanto se aplica a todos los usuarios del sistema. Por ejemplo, puede
tener una linea parecida a la siguiente:

# Pone el valor por defectoc de umask del usuario
umask 033

Esté seguro de que el valor umask de root es 077, lo cual desactiva los permisos de lectur,
escritura y ejecucién para otros usuarics, salvo que explicitamente use chmod.

Permisos de archivos

Es importante asegurarse que sus archivos de sistema no los abren los usnarios o grupos que
no tienen que realizar tareas de mantenimiento del sistema por ediciones casuales.

UNIX separa el control de aceeso a archivos y directorios de acuerdo con tres caracteristicas:
propietario, grupo y ottos. Siempre hay un sélc propietario, todos los miembros del grupo y
cuglquier otro.

Un resumen de Jos permisos Unix:

Propiedad: Qué usuario{s) ¥ grupo(s) retiene el control de los permisos del nodo y del padre
del nodo. '

Permisos - Bits que se pueden fijar para permitir ciertos tipos de acceso a él. Los permisos
" para directorio pueden tener un significado diferente a los permisos para archivos.
Lectura {r):
Poder ver los contenidos de un archivo
Poder leer un directorio
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Escritura (w):

Poder modifiear o sfiadirle a un archivo
Poder borrar o mover archivos en un directorio

Ejecucién(x):

Poder gjecutar un programa binaric
Poder buscar en un directorio

Usted - El propietaric del archivo
Group - El grupo al que pertenece

Everyone - Cualquiers del sistema

Save Text Attribute: (Para directorios) EI sticky bit también tiene un significado diferente
cuando se aplica & directorios. Si es sticky bit estd activo en un directorio, entonces un
usuario solo puede borrar archivos que son propiedad del usuaric o para los que tiene
permiso explicito de escritura, incluso cuando tiene aceeso de escritura al directorio.
Esto estd pensade para directorios como /tmp, que tienen permiso de escritura global,
pero no es deseable permitir a cualquisr usuario borrar los archives que guiera. El
sticky bit aparece como t en los listados largos de directorios.

Attributo SUID: (Para archivos) Este describe permisos al identificador de usuario del
archivo. Cuando el modo de acceso de ID de usuario est4 activo en los permisos del
propietario, y ese archivo es ejecutable, los procesos que lo ejecutan obtienen acceso a
los recursos del sistema basados en el usuario que crea el proceso {no el usuario que lo
lanza). Esto es causa de la utilizacién de muchos buffer overflow.

Atributo SGID: (Para archivos) Si estd activo en los permisos de grupo, este bit controla
el estado de "poner id de grupo”de un archivo. Actia de la misma forma que SUID,
salvo que afecta al grupo. El archivo tiene que ser ejecutable para que esto tenga algin
efecto.

Atributo 3GID: (Para directorios) Si activa el bit SGID en un directorio { con c¢hmod g+s
directorio”), los archivos creados en ese directorio tendran puesto su grupo como el
grupo del directorio.

Usted - El propietario del archivo
Grupo - El grupo al que vd. pertenece -

Otros - Cualquiera dei sistema que no sea propietario o miembro del grupo.
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-rw-r——-r—— 1 cobian users 114 Aug 28 1897 .zlogin
1st bit - >directorio? {no)
2nd bit - >lectura por el propietario? {si, por cobian)}
3rd bit ~ por el propietario? (si, por c¢obian)
4th bit - »ejecucidén por el propietarie? {no)
5th hit - »lectura por el grupo? {si, por users)
6th bit - »escritura por el grupe? {ne)
7th bit - >ejescucidén por el grupo? {no)
8th bit - >lectura por cualguiera? (si, por tnalquiera)
9%h bit - »escritura por cualquisra? (no)

10th bit - >ejecucidén per cualquiera? (ao)

Las siguientes lineas son ejemplos del conjunte minimo de permisos que se requieren
para llevar a cabo el acceso descrito. Puede querer dar més permisos que los listados,
pero esto deberfa describir que hacen esos permisos minimos sobre los archivos:

-r-———-——= Permite acceso de lectura al propietario

-—Wm——— o Permite al propietario modificar o borrar el archivo

i El propietario puede ejecutar este programa, pero no scripts de

" shell que requieren permisos de lectura

e Se ajecutara con usuario efective ID = propietario

——————— s-- Se ejecutard con usuario efectivo ID = grupo

W T No actualiza "instante de dltima modificacién”. Normalmente
usado para archives de imtercambio (swap)

e No tiene efecto. (antes sticky bit)

Ejemplo de Directorio:

drwxr-xr-x 3 cobian users 512 Sep 19 13:47 .public_html/
1st bit - >directorio? (si, contieme muchos archivos)
2nd bit - >lectura por el propietario? {si, por ccbian)
3rd bit - por el propietario? (si, por cobian)
4Ath bit - »ejecucién por el propietario? (si, por cobian)
Sth bit - >lectura por el grupo? (si, por users)
6th bit - »escritura por el grupo? (no)
7th bit - >ejecucién por el grupo? (si, por users)
8th bit - >lectura por cualquiera? (si, por cualguiera)
Gtk bit - »escritura por cualquiera? (no)

10th bit - >ejecucién per cualquiera? (si, por cualguiera)
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Las signientes lineas son ejemplos del minimeo conjunto de permisos que se requieren
para llevar a cabo el scceso descrito, Le puede interesar dar més permisos que los
indicados, pero esto deberfa describir que hacen los permisos minimos en los directorios:

dr-—--—~—- El contenido se puede listar Pera no ze pueden leer los
atributos.

d=-—x------ Se puede entrar en el directiocrio ¥ usado en las rutas de
ejecucién completas.

dr-x---—-—— Se pueden leer los atributos del archive por el propietaric.

d-wx----—- . 3e pueden crear/borra archivos, incluso si no es el actual.

d-=—--- ¥-t Previene el borrado de archivos por otros com accesc de

: escritura. Usade en /tmp
d~--s--s-- No tiens efecto

Los archivos de configuracién del sistema {normalmente en /etc) es habitual que tengan
el modo 640 (-rw-r—), y que sean propiedad del root. Dependiendo de los requisitos
de seguridad del sistema, esto se puede modificar. Nunca deje algin archivo del sistema
con permiso de escritura por un grupo o por cualquiera, Algunos archivos de config-
uracién, incluyendo, /etc/shadow, sdlo deberian tener permiso de lectura por root, y
los directorios de /etc no deberias ser accesibles, al menos por otros.

SUID Shell Scripts. Los scripts de shell SUID son un serio riesgo de seguridad, v por esta
razon el miicleo no los acepta. Sin importar lo seguro que piense que es su script de
shell, puede ser utilizado para que un cracker pueda obtener acceso a una shell de root.

Verificar la integridad con Tripwire

Una forma cémoda de detectar ataques locales (y también de red) en sus sistema es efecutar
un programa que verifique la integridad como Tripwire. Tripwire ejecuta varios cheksums de
todos los binarios importantes y archivos de configuracién y los compara con una base de
datos con valores de referencia aceptados como buencs. Asf se detects, cualquier cambio en
los archivos.

Es buena idea instalar tripwire en un medio de almacenamiento extraible para protegerlo
fisicamente. De esta forma no se puede alterar tripwire ¢ modificar su base de datos. Una
vez que tripwire se ha configurado, es buena idea ejecutarlo comoe parte de de los deberes
habitnales de administracién para ver si algo ha cambiado.

Incluso puede aiadir una entrada a crontab para gjecutar tripwire desde su disquete todas
las noches y enviar por correo los resultados v verlos por la mafiana, Algo como esto:
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# set mailto

MAILTO=cobian

# run tripwire

15 05 * % = root /usr/local/adm/tcheck/tripwire

Le enviard por correo un informe cada mafiana a las 3:15am. Tripwire detecta intrusos antes
de que tenga otro tipo de noticias de ellos. Como son muchos los archivos que se modifican
en su sistema, deberfa tener cuidado con lo que es la actividad de un cracker y lo que es la
activiadad normal del sistema.

Caballos de Troya

El nombre de Caballo de Troya se debe al simil que se establece con los hechos contados por
Homero en la Iliada. La idea es poner un programa binaric, ¥y consigue que otras personas
lo cargiten ¥ lo ejecuten como root. Entonces puede comprometer la seguridad de su sistema
mientras no se presta atencién. Mientras se piensa que el binario que hemos lanzado hace
algo (que puede estar bien), también puede estar saltdndose la seguridad.

Deberia tener cuidado con qué programas instala en su méquina. Las verificaciones son
diversas por ejemplo md5 checksums y archivos firmados con pgp para pueda verificar que
esté instalando algo real. Jamas deberia ejecutar un binaric del cual no tiene las fuentes o
sabe perfectamente qué programa es. Algunos atacantes también estdn publicando cédigo
fuente para que se pueda realizar un uso piblico y aprovecharse de ello.

Aunque esto puede ser compiicado, deberfa asegurarse que obtiene las fuentes de un programa
de el sitio real de su distribucién. Si el programa se va a ejecutar como root, tendria que
cstar seguro que alguien de su conflanza ha revisado v verificado el programa.

Seguridad de Claves y Cifrado (Encryption)

Unas de las més importantes caracteristicas de seguridad usadas hoy son Is claves. Es im-
portante para todos. usted y sus usuarios, tener claves seguras msoapechadas La mayoria de
las distribuciones Unix recientes incluven programas 'passwd’ que no permiten a los usuarios
poner claves ficilmente adivinables. Esté seguro de que su programa passwd estd actualizado
v tiene estas caracteristicas.
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Estd fuera de los objetivos de este documento una discusién en profundidad sobre cifrado,
pero daremos una introduccién. El cifrado {encriptado) es muy 1til, posiblemente incluso
neceserio en estos dfas. Hay distintos métodos de cifrar datos, cada uno con sus propios
inconvenientes. Deberfa estar prevenido con algunos de los més comunes.

Cifrado de claves unix: La mayoria de los unix (v linux no es una excepcién) usan DES (Data
Encryption Standard) para cifrar sus claves. Estas claves cifradas se almacenan {tipicamente)
en /etc/passwd o {con menos frecuencia ) en /etc/shadow. Chando intenta presentarse al
sistema, todo lo que teclen se cifra de nuevo y comparado con la entrada correspondiente del
archivo /etc/passwd. 5i coinciden, debe ser la misma clave ¥ se le permite el acceso. DES
en un algoritmo de cifrado de una sola via. DES tiene reputacién de débil en estos dias de
computadoraes rdpidos. Ataques a la fuerza bruta, como crack o John de ripper (ver abajo),
con frecuencia pueden adivinar claves salvo que su clave sea lo suficientemente aleatoria. Los
mddnies PAM (ver abajo) permiten usar rutinas de cifrado diferentes con sus claves (MDs
o parecidas).

PGP y Clave de Cifrado Piblica (Public Key Cryptography)

Public Key Cryptography, tal y como se usa por PGP, implica un cifrado que usa una clave
para cifrar y otra para descifrar. Tradicionalmente, el cifrado implica el uso de la misma
clave para descifrar que la que se usd para cifrar. Esta clave privada’se. debe conocer por
ambas partes y de algung forma, transferirse de uno & otro de forma segura.

La clavg de cifrado publica alivia la necesidad de asegurar la transmisién de la clave usada
para el cifrads usando dos claves separadas, una piblica y otra privada. Cada clave publica
de una persona estd disponible por cualquiera para realizar el cifrado. mientras que a la
misma vez cada persona mantiene su clave privada para descifrar el mensaje cifrado con la
correspondiente clave piblica.

Hay: ventajas con las claves de cifrado publicas y privadas y puede informarse de las difer-
enctas en las FAQ de RSA Cryptography indicadas al final de esta seccién.

PGP (Pretty Good Privacy) estd muy bien soportada por Linux. Las versions 2.6.2 v 50
se sabe que funcionan biehrPara iniciarse en PGP y como usarlo mire las PGP FAQ.
http://www.pgp.com/service/export /faq/35faq.cgi Esté seguro de usar la versién que es
aplicable a su pais. ya que debido a las restricciones del gobierno de EE.UU, los cifrados
fuertes se consideran armas militares v se prohibe su transferencia electrénica fuera del pais.
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Tarnbién hay una gufa paso a paso para configurar PGF en Linux, disponible en hitp: //mercury.chem.pitt.ec
Fue escrito para la version Internacional de PGP. (pero es fdcilmente adaptable s la ver-

sién EE.UU). Puede que necesite un parche para alguna de las 1dltimas versiones de Linux,

disponible en ftp://sunsite.unc.edu,/pub/Linux fapps/crypto.

Podemos encontrar més indormacicn sobre cifrado en RSA cryprography FAQ, disponibles
en hitp:/ /www.rsa.com,/rsalabs/newfaq/. Aqui encontrard informacidn sobre términos como
*Diffie-Hellman™, “public-key cryptography®, "Digital Certificates”, stc.

SSL, S-HTTP, HTTPS y $/MIME

Con frecuencia los usuario preguntan las diferencias entre los distintos protocolos de seguri-
dad v cifrado, v como se usan, Como esto no es un documento sobre cifrdo, es buena idea
explicar brevemente qué es cada cosa v donde encontrar mds informacién.

§SL: - SSL, o Secure Sockets Layer, es un método de cifrado desarrollade por Neiscape
para proporcionar seguridad en Internet. Soporta varios pretocolos diferentes de cifra-
do v proporciona un servidor de verificacidn de clientes. 88L funciona a nivel de
transporte, creando un canal segure de datos cifrados y asf puede cifrar datos de
diversos tipos. Esto se ve con frecuencia cuando vamos a un sitlo seguro para ver
dovlmentacidn en linea con Comunicatos y sirve como base para comunicaciones se-
guras con Comunicator, también como muches Se puede encontrar mas informacion
en hittp:/ fwww.consensus.comy/security /ssl-talk-faq.html. Otras implementaciones de
sepuridad de Netscape ¥ un buen punto de partida para estos protocolos se puede
enconerar en http:/ /home.netscape.com/info/security-doc.html,

S-HTTP: - S-HTTF es otro protocole que proporciona servicios de seguridad sobre inter-
net. Fue disefiado para proporcionar servicios seguros a través de internet. Fue disefiado
para proporcionar confidencialidad, autenticidad, integridad v no repudiabilidad [ no
se puede confundir con nadie] mientras que soporta mecanismos de gestién de mmilti-
ples claves y algoritmos de cifrado mediante opcidn de negociacion entre las partes
implicadas en cada transaccion. S-HTTP esté limitado 2l software especifico que im-
plementa v cifra cads menszje individualmente | de RSA Cryptography FAQ, pagina
133

S/AMIME: » $/MIME, o Secure Multipurpese Internet Mail Extension. es un cifrado estandar
utilizado para cifrar correo electrénico u otros tipos de mensajes sobre internet. Es un
desarrollo estandar abierto de RSA, por tanto existe la esperanza de que con probabil-
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idad lo veremos en Linux pronto. Se puede encontrar més informacién sobre 5/MIME
en http://lome.netscape.com/assist fsecurity /smime Joverview html.

Implementacién Unix x-kernel IPSEC

Con CIPE. y otras formas de cifrado de datos, hay también una implementacién de IPSEC
para Unix o Linux. IPSEC es un trabajo de IETF para crear comunicacionss cifradas seguras
a nivel de red IP, lo que proporciona autenticidad, integridad, control de acceso y cofidenciali-
dad. Se puede encontrar informacién sobre IPSEC en hittp://www.letf.org/html.charters/ipsec-
charter.html. Taunbién puede encontrar enlaces con otros protocolos que implican gestién de
claves y la lista de correo de IPSEC y sus archivos.

La implementaciéz de Linux, que estdsiendo desarrollada en la Universidad de Arizona, usa,
una estructura basada en objetos para implementar protocolos de red llamados x-kernel, ¥
se puede encontrar en http://www.cs.arizona edu/xkernel /hpec-blue/linux html. De forma
méds shinple, x-kernel ¢s u método de pasar mensajes al nivel det niclen, gue hace una mds
facil implementacidn,

Como con las otras formas de cifrado, no se distribuye con el nicleo por defacto, debido a
_ restricciones de exportacidn.

88H ({Secure Shell), steinet

8SH y stelnet son programas que le permiten efectuar conexiones con sistemas rematos ¥
tener una conexion cifrada.

35H es un conjunto de programas usados como sustitucién segura de rlogin, rsh ¥ rep. Usa
claves publicas de cifrado para cifrar las comunicaciones entre dos hosts, también como para
la verificacion de claves. Esto se puede usar para asegurar las conexiones a un host remoto
0 coplar datos entre hosts, mientras que previene los ataques en el intermedio (secuestro
de sesidn) ¥ falsificacién de DNS (DNS spoofing). Realizard una conexidn de los datos de
su conexidn v asegura las comunicaciones X11 entre hosts. La pdgina principal de SSH, se
puede encontrar en http://www.cs.hut.fi/ssh/

También puede usar 35H desde su estacidn de trabajo Windows hacia su servidor SSH Linux.,
Hay varias implementaciones de clientes Windows de libre disposicin, incluyenda el que hay
en hitp:/ /guardian. htu.buwien.ac.at /therapy /ssh/ y también implementaciones comerciales




45. VISION GENERAL 153

de DataFellows, en http://www.datafellows.com/.

SSLeay es un implementacién libre del protocolo Secure Socksets Layer de Netscape, que
incluye varias aplicaciones, tales come Secure telnet, un médulo para Apache, varias bases
de datos come verios algoritmos incluyendo DES, IDEA y Blowfish.

Al usar esta biblioteca, se ha creado un telnet seguro que realiza cifrado sobre las conexiones
telnet. A diferencia de SSH, stelnet usa SSL, el protocolo Secure Sockets desarrollado por
Netscape. Puede encontrar Secure telnet y Secure FTP empezando con las FAQ SSLeay
disponibles en http://www.psy.uq.oz.au/ ftp/Crypte/ '

PAM - Pluggable Authentication Modules

PAM le permite cambiar sobre la marcha los métodos de verificacién, requisitos y encapsular
todos los metodes de verificacion sin recompilar ninguno de los binarios. La configuracién de
PAM va mds allé de los objetivos de este documento pero asegiirese de echarle un vistazo a la
web de PAM para una mayor informacién http://www kernel.org/pub/linux/libs/pam/index.html

Sélo algo de lo que puede hacer con PAM:

Usa un cifrado no DES para sus claves. (Haciendo mas diffcil descifrarlas por la fuerza bruta).
Pone limite a los recursos sobre todos los usuarios para que no puedan realizar un ataque
de denegacién de servicios (nimero de procesos, cantidad de memoria, ete}. Activa shadowr
passwords sobre la marcha permite a usuarios especificos conectar s6lo a horas especificas
desde lugares especificos, Con unas pocas horas de instalacién y configuracion de su sistema
puede prevenir muchos ataques antes de que ocurran. For ejemplo, use PAM para desactivar
los archives rhost del sistema {generales o de punto) en los directorios home de los usuarios
anadiendo estas lineas a /ete/pam.d/login:

# vt

# Desactivae rsh/rlogin/rexec para usaurios

#

login auth required pam_rhosts_auth.so no_rhosts
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Cryptographic TP Encapsulation {CIPE)

El primer objetivo de este software es proporcionar facilidades para asegurar {contra es-

cuchas, incluyendo andlisis de trifico e inyeccidn de mensajes falsos) en comunicaciones

entre subredes & través de una red de paquetes inseguros como es Internet.

CIPE cifra los datos a nivel de red. El viaje de los paquetes entre hosts se hace cifrado. La
maquina de cifrado est4 situada cerca del driver que envia y recibe los paguetes,

Esto es, a diferencia de SSH que cifra los datos por conexidn, a nivel de socket. As{ un
conexi6n ldgica entre programas que se ejecutan en hosts diferentes estd cifrada.

CIPE se puede usar en tunnelling parrr crear una Red Virtual Privada. Fl cifrado a bajo

nivel tiene la vantaja de poder hacer trabajar la red de forma transparente entre las dos
redes conectadas en la RVP sin ningin cambio en el software de aplicacién.

Sumario de documentacién CIPE .

El estdndar IPSEC define un conjuntos de protocolos que se pueden usar (entre ctras cosas)
para construir RVP. Sin embargo, IPSEC es un protocolo més complicado con un montén de
opciones implementadas en todo el protocolo que raramente se usan ¥ algunas caracteristi-
cas {como gestidn de claves) que no estin completamente resueltas. CIPE usa una simple
aproximacion, en la cual muchas cosas que se pueden parametrizar (como la eleccién del
algeritmo- actual de cifrado usado) se elijen en el momento de la instalacién. Esto limita la
flexibilidad, pero permite una implementacién simple (y por tanto eficiente, ficil de depurar

-).

Se puede encontrar més informacion en http://www. inka.de/bigred/devel feipe.hitml

Como otras formas de cifrado; esto no se distribuye con el micleo por defecto debido a
restricciones a la exportacion.

Kerberos

Kerberos es-un método de verificacidn desarrollado pot el Athena Project en el MIT. Cuando
unl usuario se conecta, la Kerberos verifica que es el iisiario {usando clave), v proporciona el
usario con una forma de probar su identidad & otros servidores y hosts dispersos en la red.
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Esta verificacion se usa por programas como riogin para permitir al usuario conectarse a otros
hosts sin ¢lave {en lugar del archivo rhests). La verificacién también se usa por el sistema de
correo para garantizar que el correo se encrega a la persona correcta, como tamnbién garantizar
que el remitente es quien dice ser.

El efecto global de instalar Kerberos y los numerosos programas que van el él, es eliminar
virtualmente la posibilidad de que un usnario haga "spoofing”en el sistema, creyende que
es otro. Desafortunadamente, la instalacién de Kerberos es muy entrometida, y requiere la
meodificacién o sustitucién de numerosos programas estandar.

Puede encontrar mds informacidn sobre kerberos en http: //www. veritas.com/commen/f/97042301.htm

v ¢l codigo se puede encontar en http://nii isi-edu/info/kerberos/

[From: Stein. Jennifer @G., Clifford Neuman,__and Jeffrey L. Schiller. "Kerbercs: An Authen-
tication Service for Open Network Systems. USENIX Conference Proceedings, Dallas, Texas,
Winter 1998,

Shadow Passwords.

Shadow passwords es un sistema para mantener sus claves cifradas secretas para los usnar-
ios normales. Normalmente estas claves cifradas se almacenan en su archive fete/passwd
que tiene lectura piblica. Esto facilita que alguien pueda ejecutar programas para averiguar
tas claves en un intento de determinarlas. Shadow passwords guardan st informacion en el
archivo /ete/shadow que sélo se puede leer con privilegios de superusnario. Para gjecutar
shadow pesswerds tiene que estar seguro de que todas las utilidades que necesitan el acceso
a la informacion de claves estan compiladas con para soportar PAM (arriba) también le
permite poner un médule shadow ¥ no requiere la recompilacién de ejecutables. Se puede
dirigir al Shadow-Password HOWTO para més informacién si es necesario. Esta disponible
en http:/ fsunsite.unc.edu/LDP/HOWTO/, Shadow-Password-HOWTO.html Esta actualiza-
do aliora ¥ no serd necesario pars distribuciones que soporten PANL

Crack y John the Ripper

§i por alguna razén su programa passwd no crea claves fuertes le puede interesar ejecutar
un programa para romper claves ¥ estar seguro de gue las claves son seguras.

Los programas pera la rotura de claves funcionan a partir de una idea simple. Intentan todas

. o
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las palabras del diccionario y después variaciones sobre estas palabras. Gifra cada un de estas
palabres ¥ la compara con la clave cifrada. Si coinciden Ia hemos encontrado.

Hay varios programas, los més notables son Cracke * John the Ripper”http://www.false.com /security /john/
- Consumen un montén de tiempo de CPU, pero deberfan decirle si un atacante podria

obtener las claves y después notificirselo a los usuarios con una clave débil. Observe que un

atacante primero tendria que usar otro agujero para conseguir las claves cifradas (el archivo

unix fete/passwd), pero esto es mds frecuente de Io que podria pensar.

CFS - Cryptographic File System y TCFS - transparent cryptographic File Sys-
tem

CFS es una forma de cifrar un sistema de archives completo y permitir & los usuarios almace-
nar archivos cifrados en elics. Para m4s informacidn sobre como funciona en: fip: / /itp.research.att,com/dist,

TCFS es una mejora sobre CFS, aiadiendo més integracidn con el sistema de archivos, de
forma que ¢ transparente 4 cualquier usuario que use el sistema de archivos que estd cifrado.
Més informacidn en: bttp://edu-gw.dia. unisa.it ftefs/

X11, 8VGA and display security

X11 Es importante asegurar su salida grafica para prevenir que-los atacantes hagan cosas
como: grabar sus claves mientras las introduce, sin que lo sepan, leer documentos o
informecién que tiene en la pantalla, o incluso usar un agujerc para obtener acceso de
superusuario. La ejecucién remota de splicaciones X sobre 1a red también puede ser
llenada con peligro, permitiendo que los espias (sniffers).

X tiene clerto mimero de mecanismos de control. El mds simple es el basado en el host.
Puede usar xhost para especificar a qué hosts se les acceder a su display. Fsto no es

. muy seguro de todas formas. 5i alguien tiene acceso a su méquina puede hacer xhost +
su maquina y entrar fcilmente. También, si tiene que permitir acceso de una miquina
insegura cualquiera puede comprometer su display.

Cuando use {x display manager) para entrar al sistema. tiene un método mucho mejor
de acceso: MIT-MAGIC-COQKIE-1. Se genera un cockie de 128bit y se almacena
en su archivo .Xautherty. 8i necesita permitir acceder a su display a una mdquina
remota, puede usar el el comando xauth ¥ la informacién de archivo Xauthority para
proporeionar seceso a esa conexién. Vea ¢l mini-howto Remote-X-Apps disponible en
http://sunsite.unc.edu/LDP /HOWTO/mini/Remote-X-Apps.html.
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También puede usar ssh (vea ssh arriba) para permitir conexiones X seguras. Esto tiene
la ventaja de ser también transparente al usuario final, y significa que no circulan por
la red datos descifrados.

Mire la pagina de manual de Xsecurity para mas informacién sobre la seguridad en X.
La mejor apuesta es usar xdin para conectarse a su consola y entonces ssh para ir a
los sitios remotos en los que quiere ejecutar aplicaciones.

SVYGA Los programas de SVGALib son tipicamente SUID-root para poder acceder a todo
su hardware de video de su maquina Linux. Esto los hace muy peligrosos. Si fallan,
tipicamente necesita reintciar st miquina para tener una consola utilizable. Esté seguro
de que cualguier programa SVGA que ejecuta es auténtico, y que al menos se puede
confiar. Incluse mejor, no los ejecute.

GCI (Generic Graphics Interface project) El proyecto Linux GGI estd intentando resolver
varios problemas con los interfaces de video sobre Linux. GGI moverd una pequerna
parte del cédigo de video al micleo de Linux y entonces controlar el acceso al sistemna
de video. Este significa que GGI podré restaurar su consola en cualquier momento a
i estado buenc conocido. También permitird una clave de atencion segura para gue
pueda estar seguro gt no hay ningin caballo de Troya de login ejecutdndose en su
consola. http://synergy.caltech.edu/ ggi/

Seguridad del Niicleo

Esto es una descripeién de las opciones de configuracion del niicleo que estén relacionadas
con la seguridad v una explicacién de lo que hace y como usarlo.

Como el niicleo controla la red de su equipo, es importante que el ndcleo sea muy seguro,
v que ¢l mismo nicleo no pueda ser comprometido. Para prevenir algunos de los ultimos
ataques de red, debe intentar mantener una versién del nicleo actualizada, Puede encontrar
los nuevos miicleos en fip://ftp. kernel.org,

Opciones de Compilacién del Nicleo

IP: Drop source routed frames (CONFIGIP NOSR) Esta opcidn deberia estar activada.
Soiiree routed frames contiensti la ruta completa de sus destinos dentro del paquete.
Esto significa que los enrutadores a través de los que circula el paguete no necesitan
inspeccionario, y sélo lo reenvian. Esto podria llevar a que los datos que entran 4 su
sistema puedan ser un exploit potencial.
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IP: Firewalling (CONFIG_IP_F‘IREWALL) Esta opcidn es necesaria si va a configurar su
méquina como un cortafuegos, hacer enmascaramiento o deses, proteger su estacidn de
trabajo con lfnea telefénica de geu alguien entre a través de su interfaz PPP.

IP: forwarding/gatewaying (CONFIG_IP_FORWARD) Si activa reenvio IP {IP forwarding),
su caja Linux esencialmente se convierte en un encaminador (router). Si su miquina
estd en una red, podrfa estar enviando datos de una red a otra, y quizds subvirtiendo

un cortafuiesc+ que esté puesto allf para evitar que esto suceda. Los usuario normales de
conexion tei- -iica les interesard desactivar esto y otros usuarios se deberian concentrar
en las implic: . ;ones de seguridad de hacer esto. Las maquinas cortafuegos querran esto

activada y usario en conjuncién con el software de cortafuegos.

Puede activarr y desactivar el reenvio IP (JP forwarding) dindmicamente usando el
siguiente comando:

root# eche 1 > /proc/sys/net/ipv4/ip_forward
y desactivarle con el comando:
root# echo 0 > /prec/sys/net/ipv4/ip_forward

Ese archive (y muchos otros archivos de /proc) apareceran con longitud cero, pero da
echo no lo son. Esto es una nueva caracteristics introducida, por lo que tiene que tener
un niicleo 2.0.33 o posterior.

IP: firewall packet logging (CONFIGIP_FIREWALL VERBOSE) Esta opcién le da in-
formacién sobre los paquetes que su cortafiuegos recibe, como remitente, recipiente,
puerto, ete,

IP: always defragment (CONFIG IP_ALWAYS DEFRAQ) Generalmente esta opcidn estd de-
sactivada, pero si esta construyendo un host cortafuegos o apra enmascaramiento, de-
berd activarla. Cuande se envia de un host a otro, no siempre se envia como un simple
paquete de datos, sino que se fragmenta en varios trozos. El problema de esto es que
los nimeros de puerto s6lo se almacenan en el primer fragmento. Esto significa que
alguien puede insertar informacién en el resto de los paguetes para su conexion que se
supone que no deberian estar allf.

IP: syn cookies (CONFIG SYN_COOKIES) E! ataque SYN es un ataque de denegacién de
servicio {denial of service DoS) que cosume todos los recuroso de su mdquina forzando
un remicio. No podemos encontrar ninguna razén por la que no debiera activar esto.

Packet Signatures (CONFIG NCPFS.PACKET SIGNING) Esta es ua opcién disponible en
los micleos de la serie 2.1 que firmarén los paquetes NCP para una mayor seguridad.
Normalmente puede dejarlo desactivado,-pero est4 alli por si lo necesita,
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IP: Firewall packet netlink device (CONFIG_ IP FIREWALL NETLINK) Esta es un habil
opcién que le permite analizar los primeros 128 bytes de los paguetes en el espacio
de programa de usuario, para determinar si le gustaria aceptar o denegar el paquete
basado en su validez.

Dispositivos del Nicleo

Hay alsuncs dispositivos de blogue y caracter disponibles en Linux que también ayudardn
con la seguridad.

Los dos dispositives /dev/random v /dev/urandom los proporciona el niicleo para recuper-
arar datos aleatorios en cualquier instante.

Ambos, /dev/random y /dev/urandom deberian ser suficientemente seguros como para
generar claves PGP, SSH y otras aplicaciones donde son un equisito mimeros aleatorios se-
guros. Los atacantes no podrfan ser capaces de determinar el siguiente mimero dada cualquier
secuencia de mimeros con este origen. Se han puesto muchos esfuerzos para asegurar que los
ntmeros que obtiene de esta fuente son aleatorios en todos los sentidos de ia palabra aleato-
rio.

La tnica diferencia es que /dev/random suministra bytes aleatorios y le hace esperar para
que se acumulen mas. Observe que en algunos sistemas puede bloquear durante un rato a la
espera de que se genere una nueva entrada de usuario al sistema. Por tanto debe tener cuidado
al usar /dev/random. (Quizds lo mejor que puede hacer es usarlo cuando esté generando
informacion sensible de claves e indicarle al usuario que pulse una tecla repetidas veces
hasta que indique por la pantalla .°K, es suficiente™). '

/dev/random tiene gran calidad e entropia, midiendo tiempos entre interrupciones ete. Blo-
quea hasta que hay dispoibles suficientes bits de datos aleatorios.

/devfurandom es parecido, no es tan seguro, pero suficiente para la mayoria de las aplica-
ciones. ’

Puede leer los dispositivos usande algo parecido a lo siguiente:
root# head -c 6 /dev/urandom | uuencode -

Esto imprimira seis caracteres aleatorios en la consola, vilidos para la generacién de una
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clave. Vea /usr/sre/linux/drivers/char/random.c para obtener una descripcién del algoritmo.

Seguridad de Red

La seguridad en redes se estd volviendo mds y mas importante ya que la gente pasa cada
vez més tiempo conectada. Comprometer la seguridad de una red es con frecuencia mas facil
que hacerlo con la fisica o local, y mucho més frecuente.

Hay un gran mimero de herramientas para ayudar con la seguridad de una red y mucha
informacion que viene con las distribuciones de Linux.

Espias de paquetes {Packet Sniffers)

Una de las formas més frecuentes que tienen los intrusos para obtener acceso a més sistemas
de su red es usar un espia de paquetes {sniffer) en un host que ya ha sido comprometido.
Este "sniffer”escucha en los puertos Ethernet cosas como ” Password” . "Logine "su”en el fujo
de paquetes y registra el trdfico posterior. De esta forma los atacantes obtienen claves de
sistemas que ni siquiera tratan de atacar. Las claves enviadas sin cifrar son muy vulnerables
& estos ataques. '

EJEMPLO: Ei host A ha sido comprometido. Los atacantes instalan un sniffer. El sniffer
recoge los logind del administrador en el host B desde el host C. Consigue las claves personales
de los administrador. .. :nientras entran en B, entonces el administrador hace un su para
corregir un problema. Ahera tienen la ciave del root del host B. Més tarde el administrador
deja a alguien hacer telnet desde su cuenta al host Z en otro sistio. Ahora el atscante tiene
el par password/login en el host Z,

En este momento el atacante no necesita ni comprometer el sistema para hacer esto. también
podria traer un portatil o un pe al edificio ¥ meterse en su red,

El uso de ssh u otros métodos de claves cifradas impide este ataque. Cosas como APOP para
cuentas pop también previene este ataque. (Los login pop normales son muy vulnerables en
esto. como cualquier cosa que se envia en texto sin cifrar sobre la red).




4.5. VISION GENERAL ' 161

Verificar su Informacion DINS

Mantener actualizada la informacién DNS sobre todos los hosts de su red le puede ayudar
a atmentar la seguridad. En el caso de un host no auteorizado se conecte a su red, puede
reconocerlo por la ausencia de la entrada DNS. Muchos servicios se pueden configurar para
no aceptar conexiones de hosts que carecen de entradas DNS vélidas.

tdentd R

identd es un pequiio programa que se ¢jecuta desde su inetd. Mantiene la pista de qué usuario
est4 ejecutando un determinado servicio tep, ¢ informa de ello cuande se le solicita.

Mucha gente confunde la utilidad de identd, y en consecuencia lo desactiva o bloquea todos
los sitios que lo solicitan. Identd no estd ahf para ayudar a sitios remotos. No hay {orma de
conocer si los datos que que obtiene del identd remoto son correctos o no. No hay verificacion
de identidad en las solicitudes de identd.

Enonces ;por qué querria ejecutarlo? Porque le ayuda y es otra fuente de informacién. Si su
identd no ests alterado, entonces sabe que le estd diciendo el usuario o uid de la gente de
los sitios remotos que estdn usando los servicios tcp. Si el administrador de un sitio remoto
viene v le dice que un usuario esta intentando entrar (hack) en su sitio, entonces puede
facilmente tomar acciones contra ese usuario. Si no esti ejecutando identd, tendrd que mirar
un montén de registros para encontrar quien fue a determinada hora, y en peneral lleva
mucho més tiempo encontrar ta pista del usuario.

El identd que viene con la mayoria de las distribuciones es més configurable de lo que mucha
gente cree. Puede desactivar identd para determinados nsuarios {pueden crear un archivo
.identd). puede registrar todas las peticiones de identd (lo recomiendo} puede incluso tener
a identd devolviende un uid en lugar del nombre de usuario o incluso NO-USER.

SATAN , ISS v otros Exploradores de Red

Hay varios paquetes diferentes de software que efectiian una exploracicn basada en puertos
v servicios de mdquinas o de redes. SATAN y ISS son dos de los mejores conocidos. Este
software se conecta con la méquina destino { o todas las maquinas de la red) en todos su
puertos que puede e intenta determinar qué servicio se estd ejecutando alli. Basdindose en
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esta informacion, podria descubrir si la mdquina es vulnerable a un exploit especifico en ese
servidor.

SATAN (Security Administrators Tool for Analyzing N.etworks) es un explorador de puertos

con un interfaz web. Se puede configurar para efectuar verificaciones ligeras, medias ¢
fuertes sobre una méquina o red, y fija los problemas que encuentra. Esté seguro de
obtener una copia de SATAN de sunsite o un FTP o web con reputacion. Habia un copia

Troyano de SATAN que se distribufa por la red. http://www.trouble.org/ zen/satan /satan. htm!

ISS {Internet Security Scanner) hay otro explorador basado en puertos . Es m4s rapido que
Satan y en consecuencia podria ser mejor para grandes redes. Sin embargo, SATAN
tiende a proporcionar més informacién.

Abacus-Sentry es un explorador de puertos comercial de www. psionic.com. Mire su pgina
home en la web para mds informacidn. http;/ /www.psicnic.com/

Detecting Port scans. Hay algunas herramientas disefiadas para alertarle de pruebas con
Satan, ISS y otro software de exploracién. De todas formas el uso de tep_wrappers
y estando seguro de buscar en los archivos regulares de registro deberfa notar tales
pruebas. :

Sendmail, gmail y MTA’s,

Uno de los servicios mds importantes que puede proporcionar es el servidor de correo. Por
desgracia. también es uno de los servicios més vulnerable a los ataques, simplemente debido
al nimero de tareas que debe realizar y los privilegios que tipicamente necesita.

Si usa sendmail es muy importante mantener la versién actualizada Sendmail tiene una larga,
larga historia de fallos de seguridad. Siempre esté seguro de usar la versién mds reciente.
hetp://www.sendmail.org/

Si esta cansado de actualizaciones de su versién de sendmail cada semana deberia plantearse
cambiar a gmail. Qmail se disefi teniendo en mente la seguridad desde principic a fin. Es
mas rapido, estable y seguro. http://www.qmail.org/
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Denegacién de Servicios

Un ataque de denegacién de serviciso es uno en que el atacante intente hacer que algin
recurso esté demasiado ocupado para responder solicitudes legitimas o para denegar a los
usuarios legitimoes acceso a su maquina.

Los ataques de denegacién de servicios se han incrementado recientemente en los tltimos
anos. Algunos de los méds populares y recientes estén listados abajo. Observe que aparecen
nuevos continuamente, por tanto esto son sélo algunos ejemplos. Lea la lista de seguridad
Linux vy la lista bugtrag v archivos para una informacién més actualizada.

SYN Flooding - SYN flooding es un ataqgue de denegacién de servicio de red. Se aprovecha
de un agujero ("loophole”) en la forma en que se crean las conexiones TCP. Los nuevos
niicleos de Linux (2.0.30 y posteriores) tienen varias opciones configurables para pre-
venir ataques SYN flood que denieguen a la gente acceder a su maquina o servicios.
Vea la seccién de seguridad del niicleo para ver las opciones limpias de roteccidn del
nucleo.

Pentium "FOOF"Bug - Recientemente se descubrié que una serie de cédigo ensamblador
enviado a un Pentium genuino reiniciabala méquina. Esto afecta a todas las méquinas
con un procesador Pentium {no clones, no Pentium Pro o PII), no importa qué op-
eracién de sistema esté realizando. Los nidcleos Linux 2.0.32 y superiores tienen un
trabajo sobre este bug, previniendo que bloquee la maquina. El micleo 2.0.33 tiene una
version mejorada de la correccidn, sugerida sobre 2.0.32. 5i estd ejecutandeo un Pentium
deberia actualizarse ahora.

Ping Flooding - Ping flooding es un simple ataque de denegacion de servicio por la fuerza
bruta. El atacante envia una "inundacién”(Hood) de paguetes ICMP a su méaquina.
§i estdan haciendo esto desde un host con mayor ancho de banda que su méquina,
serd incapaz de enviar nada a la red. Una variante de esta ataque llamado "smurfing”,
envia paguetes ICMP a un host con la direccién IP de retorno de su maquina, permi-
tiéndoles que la inundacion sea menos detectable. Puede encontrar mas informacién
sobre ataques “smurfen http://www.quadrunner.com; chuegen/smurf.txt Si en algu-
na ocasion estd baje un ataque ping flood, use una herramienta como tcpdump para
determinar de donde vienen los paquetes (o parece que vienen}, entonces contacte con
su proveedor con esta informacién. Los ping floods se pueden parar con més facilidad-
a nivel de encaminador ¢ usando un cortafuegos.

Ping o' Death - El ataque Ping o Death es el resultado de paquetes entrantes ICMP
ECHO REQUEST que son mds grandes que lo que pueden almacenar las estructuras
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de datos del niicleo que recogen esta informacién. Como enviar un simple paquete ping
grande {65,510 hytes) ”ping.* muchos sistemas, los cuelga o los rompe, este problema
fue répidamente resuelto. Este ha sido resuelto ¥ va 1o hay nada de qué preocuparse.

Teardrop / New Tear - Unc de los m4s recientes exploits que usan un bug presente en el
codigo de fragmentacién IP en plataformas Limux y Windows, Se corTigid en la versidn
del micleo 2.0.33, ¥ no requicre seleccionar ninguna opcién de compilacién del micleo
para usar [a correccidn. Linux aparentemente no es vulnerable al exploit 'newtear’.

Puede encontrar mas cédigo de exploits y més descripciones en profundidad de como
funcionan en http://www.rootshell.com/ usando su motor de bisqeda.

Seguridad NFS (Network File System)

NFS es un protocolo para compartir archivos ampliamente utilizado, Permite a los servidores
ejecutar nfsd y mountd para "exportar”sistemas de archivos completos a otras maquinas con
soporte de sistemas de archivos nfs incorporado en el nicleo (u otro cliente que lo soporte si
no son maquinas Linux), Mountd mantiene una pista de los sistemas de archivos montados
en /fete/mtab, y puede mostrarlos con ’showmonnt’,

Muchos stios usan NFS para servir directorios home a sus usuarios, de forma que sin importar
en qué miquina del grupo se conectan, tienen su directorio home y archivos.

Hay alguna parte de “seguridad "permitida sl exportar sistemas de archives. Puede hacer
que su nfsd mapee al usuario root remoto {uid=0) al usuario noboedy, denegdndole acceso
total a los archivos exportados. Sin embargo, como 1os usuario individuales tienen acceso sus
propios-archivos {o al menos con el mismo uid), el superusuario remotc puede entrar en su
cuenta v tener acceso total a sus archivos. Esto es sélo un pequeno inconveniente para un
atacante que fiene acceso para montar su sistems de archivos remoto.

Si tiene que usar NFS, esté seguro de que exporta sdlo a aquellas maquinas que realmente

necesita exportar. Nunca exporte su directorio rafz completo, exporte s6lo los directorios que
necesita exportar.

NIS (Network Information Service) (conocido como YP).

Network Information service (llamade YP) es un medio de distribuir informacién a un grupo
de méguinas. El NIS principal recoge las tablas de informacién v las convierte en archivos de
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mapas NIS. Estos mapas son servidos sobre la red, permitiendo a las méquinas NIS clientes
conseguir login, claves, directorio home e informacidn de shell (toda la informacion estandar
del archivo /etc/passwd file). Esto permite a los usuarios cambiar sus claves una vez y que
tenga efecto en todas las maquinas del dominio NIS.

NIS no es del todo seguro. Ne nacié para esto. Nacid para ser ttil y manejable. Cualquiera
que puede averiguar el nombre de su dominio NIS (cualquiera de la red) puede obtener una
copia del archivo passwd, y usar crack o john the ripper con las claves de usuarios. También
es posible falsificar NIS ¥ hacer toda clase de trucos sucios. St tiene que uar NIS, est# seguro
de que estd prevenido de los peligros.

Hay una sustitucion de NIS mucho mas segura, llamada NIS+. Mire el NIS HOWTO para
mds informacidén: http://sunsite.unc.edu/mdw/HOWTQO/NIS-HOWTO. html

Esto significa que cada vez que se afiade un nueve RPM al sistema, la base de datos RPM
tendra que ser rearchivada. Tendrd que decidir entre ventajas e inconvenientes.

Actualizaciones del Sistema

La mayoria de los usuarios de Unix instalan desde un CDROM. Debido a la rapidez con
que corrigen los problemas de seguridad, siempre estan apareciendo nuevas versiones de los
programas. Antes de que conecte su maquina a la red es una buena idea verificar con el sitio
ftp se su distribucién (ftp.redhat.com por ejemplo) ¥ conseguir todas los paquetes de actual-
izaciones desde que salid su CDROM de distribucién. Muchas veces estos paquetes contienen
importantes correcciones de seguridad, por lo que es converiiente tenerios instalados.

:Qué hacer Durante y Después de una Ruptura?

Lo primero es mantener la calma. Las acciones apresuradas pueden causar més dafio que el
(que podria causar un atacante.

Si ha detectade a un usuario local intentando comprometer la seguridad lo primero que tiene
que hacer es confirmar que realmente es quien parece ser. Compruebe el sitio si tiene registros
de login. ;Estd en el sitio habitual? Entonees use un medio no electrénico para ponerse en
contacto. Por ejemplo, lldmelo por teléfono o vaya andande por el edificio/casa y hable con
ellos/ellas. Si reconocen que estdn conectados, puede preguntarles la explicacién qué estan
haciendo o decirles que dejen de hacerlo. Si no-estin conectados y no tienen ni idea de lo que

.
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les est4 hablando, este incidente requiére una mayor investigacion. Busque en el incidente, y
consiga un montdén de informacion antes de hacer acusaciones.

Si ha detectado un compromiso de red, lo primero que tiene que hacer (si puede) es de-
sconectar la red. Si estdn conectados mediante médem, desconecte el cable del madem. Si
estén conectados via ethernet, desconecte el cable de ethernet. Esto prevendrd que hagan
mas dafo, y ellos ademas lo veran mds como un problema de red méds que una deteccidn.

Si no puede desconectar le red {si tiene un sitio ocupadeo, o n¢ tiene control fisico de la
maquina}, el mejor paso siguiente es usar algo como tcp_wrappers o ipfwadm para denegar
accesos del sitio de donde se hace la intrusién.

Si no puede denegar a todas la gente del mismo sitio del intruso, cierre la cuenta del usuario.
Observe que cerrar una cuenta no es una cosa simple. Tiene que tener en cuenta los archivos
.rhosts, el acceso FTP y otras puertas traseras.

Tras haber hecho lo anterior (desconectar la red, denegar el acceso de sitio y/o desactiva la
cuenta), necesita matar todos sus procesos de usuario y desconectarlos.

Deberfa monitorizar su sitio bien durante los préximos minutos, va queel atacante inten-
tard regresar. Quizds usando un cuenta diferente y/o de diferente direccién de red.

Cerrar el Agujero St puede determinar qué medios usé el atacante para entrar en su sistema,
deberfs intentar cerrar el agujero. Por ejemplo, quizds ha visto varias entradas FT'P
Jjusto antes de que el usuario entrara. Desactive el servicio FTP v compruebe y vea si
hay una versidn actualizada o alguna de la lista conocida de correcciones.

Verifique todos su archivos de registro y haga une visita a sus paginas de listas de seguridad
¥ vea alli su hay algmin nuevo exploit comin que pueda corregir. Es muy probable que
alguno delos vendedores haya editado una actualizacién de seguridad, que la mayorfa
de los otros Unix también hardn. .

Si no elimina el atacante, probablemente volverd. No a su méquina. sino a cualquiera otra
de la red, 8i ejecutaban algin sniffer, tiene buenos recursos para tener acceso a las
maquinas locales. '

Valoracitn del Dario Lo siguiente que tiene que hacér es evaluar el daiio. ;Qué se ha com-
prometido? Si ejecuta un Verificador de Integridad como Tripwire podria decirselo. Si
no, tendra que mirar todos sus datos importantes.
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Como los sistemas Linux se estdn volviendo mas y maés faciles de instalar, podria considerar
guardar sus archivos de configuracion y limpiar los discos y reinstalar, y después restau-
rar sus archivos de usuario de las copias de seguridad y los archivos de configuracién.
Esto asegura que tiene un sistema limpio. Si tiene archives de copias de seguridad del
sistema comprometido, sea especialmente cuidadoso con los binarios que restaura, ya
que pueden ser caballos de troya situados alli por el intruso.

Backups Si su sistema estd comprometido, puede restaurar los datos que necesite de estas
copias. Desde luego, algunos datos tienen valor para los atacantes y no s6lo los destru-
irdn , los robardn v tendran sus propias copias, pero al menos tiene los datos. Deberfa
verificar varias copias de salvaguardia anteriores antes de restaurar un archivo que
haya sido falsificado. El intruso podria haber comprometido sus archives hace tiempo
y podria haber hecho muchas copias de seguridad del archive falsificado.

Desde luego, también tiene que tener seguras sus copias de seguridad. Tenga cuidado
de guardarlas en lugar seguro. Saber quien tiene acceso a ellos. (Si un atacante puede
obtener las copias de seguridad, puede obtener acceso a todos los datos sin que ni
stquiera lo sepa).

Tracking Down the [ntruder. Ha expulsado al intruso y ha recuperado su sistema, pero no
todo estd hecho. Mientras sea improbable que la-mayorfa de los intrusos sean captura-
dos, deberfa informar del ataque.

Deberia informar del ataque al contacte con el admin en el sitio de donde el atacante
atacd a su sistema. Puede busear este contacto con whois o la base de datos del internic.
Podria enviarles un mensaje de correo con todos los registros aplicables y fechas y horas.
Si tiene algo més distintive sobre su intruso, podria mencionarle también. Tras enviar el
correo (sl le parece bien) pedria llamar por teléfono. Si el admin localiza a su atacante,
podria hablar con él

Los buenos hackers con frecuenci. usan muchos sistemas intermedics, Algunos (o mu-
chos) puede que ni sepan que han sido comprometidos. Intentar seguir la pista de un
cracker hasta su origen puede ser dificil. Siendo educado con los admins le puede llevar
un largo recorride obtener ayuda de ellos.

Deberia notificarle también a alguna organizacién de seguridad de la que foram parte
(CERT o similar}.

Security Sources Es muy importante suscribirse a una o mas listas de correo de seguridad
v estar actualizado sobre las correcciones de seguridad. La mayoria de las listas tienen
muy bajo volumen ¥ son muy mformativas.
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4.5.3. Instalacidon del servidor

El sistema operativo va ser dependiente de las necesidades del recursos comn mplementacién
que se van a correr, sin menosprecias las politicas que se implanten. Por ejemplo si va ha
manejar una base de datos, y la informacidn es generada por un servidor de arquitectura risk
Silicon Graphics y la informacién del equipo es de grandes capacidades para nuestra red lo
conveniente es dejar la informacion ene sitio con su base de datos, pero se debe de establecer
como una maquina-de alto riesgo por su alto indice de agujeros de seguridad y no colocarla
como un servicio de informacién publica como fip o http, amemnos de que este con miiltiples
implementaciones de seguridad para minimizar los riesgos. - ha empezado de hablar de los

- Indices de vulnerabilidad, estos los pueden actualizados en su distribuidor de sistema oper-

ativo o software o hardware. Con respecto & los va implicados o comprometidos en ataques
previos. Retomando el ejemplo si usted tiene un servidor Silicon Graphics, tendré como sis-
tema operativo nativo Irix, y dependiendo del tipe de arquitectura su correspondiere versién
de sistema operativo por ejemplo Irix 6.5 con su actualizacién 6.5.X.X ¥ la informacién de
seguridad la encuentra en http://www.sgi.com/security. No se puede generalizar el tipo
de instalacion debido a la arquitectura, el sistema operativo, los recursos de la empresa como
la disposicién del equipo de computo. asi que & grandes rasgos y sin introducirme mucho al
tema, daré recomendaciones del tipo de instalacién.

Sistema de archivos

La manera de partiocionar el disco duro dependers del espacio de nuestros recursos y el
motivo del servidor. Tenemos come un méximo de 7 particiones por disco duro en un servidor,
bajo las recomendaciones de Unix V. Al menos Unix propone montar uns, seccidn raiz /
donde se montaran los archivos del administrador. Otra particién es la denominada particién
SWAP o memoria virtual ubicada en el disco duro, esta memoria deberd ser el doble de la
memeria fisica Se recomienda si va alojar usuarios asignarlos en una particién distinta ya se
/home o /usr/people o /usr/export/home y ve a depender del tamaiio de los usuarios y

'su rendimiento con el sistema, Una utilerfa que podemos colocar para la administracién de

espacio es cuota la cual limita al usuario a un espacio méximo. Otrs. particidn importante
en nuestro sistema es el uso de binarios o programas de ecuacién que se ubican en /usr,
existe una ventaja en el uso de aplicaciones como el acceder la informacién de solo lectura,
se refiere a que el ejecutable solo puede ser leido mas no modificado por cualquier usuario, la
diferencia de permisos a acceso a una particién es que para gue un atacante desee modificar
a través de un rootkit, tendrd que montar el sistema de archivos mas la modificacién esto es™
mas tiempo de demora para su ingrese o modificacién del sistema.
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Programas que se van a instalar

Dependiendo de las necesidades de cada aplicacion va ha depender

Hay varias distribuciones de Linux, y entre s{ pueden ser tan diferentes como dos Unix es

sin relacién entre si. Afortunadamente, han mosirado una tendencia & converger sobre un
mimerc muchoe menor de familias:

Redhat

Casi todas las distribuciones hoy en dia estdn basadas en RedHat [1} - LinuxPPP {2], Conecti-
va [3], Hispafuentes (4], Mandrake [5], TurboLinux (6], y en cierta medida SuSE [7] y Caldera
[8] juegan con las mismas reglas. Todos estos sistemas se centran en una instalacién sencilla;
todos ellos ofrecen ayuda grafica para la configuracién del sistema por medie de linuxcond,
drakconf, yast o algiin equivalente. La seleccién de paguetes se puede hacer por categorfas o
por paquetes individuales. Hay estilos de configuracion pre-establecides, reduciendo el pro-
ceso de instalacién a un par de teclazos - o més ain, de clicks de mouse. RedHat y sus
derivados son, y por mucho, lideres en el mercado. Ultimamente se han orientado cada vez
mds a usuarios novatos, descuidando importantes aspectos de seguridad a favor de facilidad
de use. Mucha gente indica como recomendable para un usuario nuevo iniciar con una de
estas distribuciones, pues son para las que mds fécilmente enceontrara soporte. Manejan el
sistemna de paquetes RPM (RedHat Package Manager), que evita que se rompan dependen-
cias y es un muy buen auxiliar para mantener al sistema en un estado consistente. Con una
cantidad razonable de esfuerzo, es posible cerrar las prineipales vulnerabilidades de una de
estas distribuciones, logrando una instalacién mucho més segura que la que tienen de fébrica.

Debian

Debian [9] nace como un proyecto comunitario, fuertemente basado en la ideologia de la Free
Software Foundation {10]. Tienen un fuerte contrato social [11], en el que se comprometen con
la comunidad de software libre, ¥ en el cual estd basada la Open Source Definition [12], eserifa
originalmente por Bruce Perens. Debian es desarrollado y mantenide por una comunidad, no
por una empresa. Esto hace que no tenga presiones para sacar versiones; los sistemas Debian
son realmente robustes, los paguetes que aparecen en su rama estable han sido ampliamente
probados: el sistema de paquetes de Debian (.deb, manejado con dpkg y apt-get, y varios
front-ends como dselect v apritude) es el mas avanzado en el mundo de Linux; actualizar un
sistema Debian completo puede hacerse con sélamente dos lineas de apt-get; la resolucicn
de dependencias y conflictos es muy superior inclusive a la de RPM. sin embargo, en aras de
la madurez técnica, se ha sacrificado el lado de la interfaz de usuario, dando como resultado
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un sistema que a entender de muchos no es muy apto pars principiantes.
Slackwaretas

Cada dia menos comunes, pero con una base de leales usuarios. Slackware [13] es la mas vet-
erana de las distribuciones originales de Linux que se siguen manteniendo - SLS e Yggdrasil,
los verdaderocs pioneros, desaparecieron tras cierto tiempo. Slackware se-mantisne fel a su
clientela, que busca un Unix tradicional. i no me equivoco Slackware es la iinica distribucién
de Linux hoy en dia que utiliza un sistema de arranque tipo BSD {14] {contrastando con el
arranque tipo SysVR4}. Slackware no utilize un sistema de paquetes como los .deb o los
Tpm, sino que paquetes .tgz al estilo de los Unix tradicicnales, con un muy débil manejo de
versiones, por lo que actualizar normalmente implica recompilar, y desinstalar un paguete
puede desencadenar una desagradable cadena de dependencias no resueltas - O pecr ain, al
intentar actualizar algo puedes, sin darte cuenta, terminar instalando versiones previas. Sin
embargo, bien administrado tiene fama de ser muy robusto y estable. Slackware cuenta con
una base de usuarios muy limitads, y generalmente son usuarios relativamente experto.

Minimalistas

En Linux existe una gran cantidad de minidistribuciones, conjuntos pequefios de progra-
mas con un propésito especifico hechos para computadoras de propésito especifico {p. &j.
ruteadores o firewalls), médgquinas con prestaciones muy reducidas, o para revivir sistemas
danados. Algunas de las mds populares son muLinux [15] (distribucién en varios floppies que
busca dar lo més cercano a.una distribucién completa de Linux en floppies v sin necesidad
de disco duro}, loppyFW [16] {Un sencillo ruteador con capacidades bésicas de firewall en
un sélo floppie}, Linux Router Project [17] (Otro proyecto que busca crear un ruteador. Mds
extensible que floppyFW), Trinux [18] (Juego extensible de herramientas de seguridad en
floppies}, Hal91 [19] (Distribucién minimalista, muy utilizada para construir aplicaciones es-
pecificas sobre de ella), LODS (20] (Derivado de Hal91, incluye un VNCViewer sobre svgalib
para tener siempre a la mano una estacidn de manejo remoto grafico) y tomsrtbt [21] (Las
herramientas bésicas para la recuperacién de un sistema dafiado).

4.6. Una instalacién segura es instalar solo los recursos
necesarios

Es prictica muy recomendsable el no conectar la computadora a red recién terminada la
instalacién. sino que s6lo hacerlo tras haberla asequrado.
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4.7. RedHat

Es muy diferente instalar una estacién de trabajo e instalar un servidor. RedHat ofrece varias
opcicnes predeterminadas de instalacién rdpida: Estacién de trabajo GNOME, estacidn de
trabajo KDE, servidor, ¢ personalizada. Se sugiere fuertemente nunca elegir una opcién
predeterminada. Hacerlo equivale a solicitarie que instale todo lo que quien preparé la dis-
tribucién cree que puede valer la pena — tanto para servidor como para estacién de trabajo,
es altamente recomendable seleccionar instalacién personalizada.

De hecho, si bien tomard mucho mds tiempo, al instalar un servidor —una computadora que
serd visible a la red externa, que prestard servicios y probablemente sea blanco de ataques—
te recomiendo ampliamente seleccionar las categorias de pagquetes que requieras, y después
de eso indicar al instalador que guieres seleccionar paquete por paquete qué instalar.

4.8. Debian

4.8,1. Cerrar puertos de servicio

Hay varios protocolos que presentan un riesge adicional: Por més seguro que sea un demonio,
si reguiere que la contrasefia sea transmitida en texto claro (como lo hacen FTP, telnet,
POP3, IMAP, etc.) abre nuestras mdquinas a que un atacante olfatee la red esperando
encontrar una contrasetia, y la utilice para suplantar la identidad de su duefio.

Una herramienta invaluable para asistirte al controlar acceso a los servicios que propor-
cionamos en nuestro sistema es un firewall. ya sea como un sistema dedicado o como reglas
locales de filtrado, como lo veremos en .

inetd /xinetd

Vavamos primero sobre del superdemonio, inetd. Este superdemonio esta encargado de lev-
antar una potencialmente gran cantidad de programas servider para varios servicios, tipica-
mente de baja complejidad pues funciona mejor con programas que no cueste mucho tiempo
inicializar. Bajo el riesgo de equivocarme en alguno, en inetd vienen abiertos varios servicios,
como chargen, echo, telnet, ftp, rsh. rexec, rwho, talk. finger. ident. Adem4s de ser innecesar-
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los hoy en dia, pueden ser muy peligrosos. Ejemplos? Con identd, finger, rwho y chargen es
posible averiguar informacién acerca de quién estd usando y qué estd corriendo una comptu-
adorz ~informacion, claro, muy valiosa para un atacante. Varios de estos demoniostambién
han presentado cases de buffer overflows.

El erchivo de configuracién de inetd es el /etc/inetd.conf, v su sintaxis es muy sencilla.

Todes las lineas que no son comentarios y no estén en blanco inician con ya sea una palabra
o un nimero. Este es el que define qué servicio ejecutard — por ejemplo, la lfnea:

telnet stream tcp nowait telnetd.telmetd /usr/sbin/tcpd /usr/sbin/in.telnetd
Indics que estamos hablando de telnet, Claro, la computadera tendra que traducir esto a
un nimerc de puerto; para esto extd el archive /ete/services, donde nos indica que telnet
corresponde al puerte 23 de TCP. Si queremos deshabilitar ese servicio, inicamente tenemos
que comentar la linea en cuestidn, de esta manera:

#telnet stream tcp nowait telnetd.telnetd /usr/sbin/tepd /usr/sbin/in.telnetd

Después de hacer los cambios pertinentes, reiniciamos inetd. Esto puede ser —dependlendo
del tipo de Unix que tengamos- de una de las siguientes maneras:

/ete/init.d/inetd stop; /fete/init.d/inetd start
/ete/re.d/init.d/inetd stop;/ete/rc.d/init.d/inetd start

{Cabe mencionar que la algunas version, incluye a un reemplazo para inetd llamado xinetd.
La configuracion general, localizada en el archivo /ete/xinetd.conf es:

defaults
{
instances = 60
log_type = SYSLOG authpriv
log_on_success = HOST PID
log_on_failure = HOST —

cps 25 30

includedir /ete/xinetd.d
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Con xinetd tenemos un control més granular acerca del comportamiento de cada uno de
- los servicios. Por ejemplo, en la configuracion anterior vemos que xinetd limitard a 80 in-
stancias (conexiones simultdneas), lo cual puede reducir dreméticamente los ataques de ne-
gacidn de servicio. En este ejemplo vemos también cémo las conexiones serdn registradas
en las bitacoras del sistema. Y en vez de definir cada servicio en una lfnea, en el directorio
/ete/xinetd.d tenemos un archivo por servicio (toman el nombre de las liness definidas en
/ete/services) como el siguiente, /etc/xinetd.d/telnet: -~

service telnet

{
flags = REUSE
socket\type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
logon\failure += USERID
disable = yes
¥

La mayoria de los campos son analogos a los que vemos en inetd.conf — La inica diferencia
clara es el campo enable. En vez de comentar la Imea, hasta con marcar disable=yes para
que el servicio no sea iniciado.

4.9. Demonios independientes

Por otro lado, tencemos los demenios por sé, los programas que estan continuamente corriendo
en nuestro sistema. En un sistema Linux tipico basado en SysVR4 (no Slackware), encon-
traremos qué programas demonio tenemos corriendo examinando los directorios de inicio.
Para esto, consultamos en qué runlevel estamos ejecutando {busca la linea id:x:initdefault:
en tu archivo /etc/inittab; el mimero que esté en la x serd el runlevel en el que entra tu

sistema por defanit.

Dentro de jetc o de fete/rc.d. encontraras los directorios init.d. re0.d, rel.d. re2.d. red. d,
red.d. reb.d v reb.d. Algunos sistemas tendrdn también a reS.d. En init.d estdn los scripts
de arranque/finalizacién de todos tus demonios, y en los demas directorios {uno por cada
runlevel} hay ligas simbélicas hacia dichos scripts, con una convencidn especial en el nombre:
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{K|S}stxuxx

, donde;
K Terminar el demonio al entrar al runlevel indicado 5 Iniciar el demonio al entrar al runlevel
indicado ## El érden en el que serd iniciado/terminado {ascendente} xxxx Nombre del

demonio

Por ejemplo, si entramos en runlevel 2 peoi defanlt y tenemos los siguientes archivos en
Jete/re.d:

gwolfQmipec:/etc\$ 1s rc2.d4/

S10sysklogd S20dhcp S20inetd 8201pd 320snort S89¢cron S589wdm
S512kerneld 320exim S20ipac S20makedev 520ssh S8iapache
Sidppp 520gpm  S520logoutd S20postgresql 88%atd 588rmnologin

Esto significa que al encender el sistema o entrar = runlevel 2, éste inicia (en Srden) la
ejecucion de sysklogd, kerneld, ppp, dhep, exim, gpm, inetd, ipac, logoutd, ipd, makedev,
postgresql, snort, ssh, atd, cron, apache y rmnologin.

Para evitar que un demonio inicie en el runlevel default basta con quitar la liga hacia él; por
ejemplo, si decides que ya no requieres dar servicios de Apache, basta con la siguiente linea:
texttrm -f fetc/re2.d/S91apache

O bien, si usas Debian, puedes hacer:
update-rc.d -f apache recove

El crear la liga con la K nos sirve para indicar que al entrar a este runlevel, en caso de
que cierto demonio esté corriendo, lo mate. Recuerda que po<i-inos cambiar de runlevels sin
refniciar el sistema, con el comando

init x

Siendo x el runlevel al que queremos entrar.
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4.10. Portmap

Hay algunocs servicios que funcionan sobre un mecanismo llamado Remote Procedure Call
(RPC). Algunos de estos son NFS. NIS/YP, y otros. La mayor parte de los usuarios hoy en dia
o requieren a ninguno de ellos, y creen que basta con detener al demonio indicado. Portmap
es. sin embarge, un demonio que guarda informacion acerca de todos estos demonios; mucha
gente ignora la existencia de Portmap, sin embargo, y lo deja corriendo.

Una wran cantidad de exploits han aparecido aprovechando debilidades en el disefio de
Portmap. Te sugiero fuertemente que lo desactives y elimines del sistema a menos que real-
wmente lo requieras. Muchos sistemas lo levantan desde reS.d, otros varios desde cada runlevel
en uspecifico.

Portmap es iniciado como demonio independiente, ¥ escucha por el puerto 111.

r-cominands

Estos servicios aparecieron cuando Internet era todavia una red académica y confiable; estan
hechos para permitir hacer ciertas aperaciones fécilmente entre computadoras. Los princi-
pales r-comnands son:

rsh. rexec, rlogin Diferentes maneras de ejecutar un comando arbitrario en una maguina
pemota. o iniciar una sesién en ella rop Copia archivos de una computadora a otra rwho
Revisa qué usuarios estdn conectados a un servidor remoto

Estos eomandos son triplemente peligrosos:

Toda la interaceidn es sransmitida en clare v puede ser facilmente detectada por un sniffer,
v modificada con herramientas que cualquier cracker interesado puede ficilmente conseguir.
Para la awtentificacion. la cortrasefia es transmitida en claro, como en €l caso de Telnet.
Tieren un mecanismo de confianza, manejado a través del archive /etc/hosts.equiv y los
archivos chosts en el home de cada usuario, en el que especifican en qué servidores confian.
Esta vonfiauza se basa unicamente en su direccién IP, por lo que si alguien envia paquetes
yue parezcan venir de dichas maquinas, éste pasard sin requerir autentificacidn.

Los r—eommands son tipicamente activados desde inetd. por lo que basta conrentar las Ifneas
que los invoean [v claro. reiniciar inetd) para cerrarlos. Tipicamente vienen declarados en
inetd como shell (rsh}, login {rlogin], exec {rexec) ¥ rwho {rwho).
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Todos estas comandos pueden, ademas, ser reemplazados con sus equivalentes seguros con
Secure Shell, con la misma sintaxis v practicamente el mismo nombre

netstat

La principal preocupacion son tipicamente los ataques provenientes de la redl. netstat es un
comando que podemos encontrar en todo Unix, ¥ que nos permitird cerciorarnos de que no
estamos dande mds servicios de los estrictamente requeridos. Esta, claro, es sdlo una de las
“refones que tiene netstat.

i iwte caso, nos interesa saber qué puertos tiene abiertos nuestro sistema. Vamos primero
sobre los puertos TCP:

mipc:\# netstat -nap |grep -w 'LISTEN [udp’

tcp 0 00.0.0.0:25 0.0.0.0:= LISTEN
tep 0 0 0.0.0.0:8000 0.0.0.0:% LISTEN
tep 0 0 0.0.0.0:1024 0.0.0.0:% LISTEN
tcp ¢l ¢ 0.0.0.0:80 0.0.0.0:% LISTEN
tep 0 0 0.0.0,0:22 0.0.0.0:+ LISTEN
tep o ¢ 0.0.0.0:515 0.0.0.0:% LISTEN
udp ¢l 0 0.0.0.0:177 0.0.0.0:%

udp o G 0.0.0.0:67 0.0.0.0:%

Manejo de los archivos de contrasefias

Hoy en dia. casi todas las distribuciones presentan la posibilidad de utilizar shadow passwords
v MD5. Tradicionalmente, en los sistemas Unix manejamos todas las cuentas del sistema en
el archivo fetc/passwd. donde tenemos los datos generales del usuaric asi como su contraseiia
cifrada con el algoritmo DES del NIST. Este es un algoritmo de cifrado de 64 bits, excelente
R U mMomento, perc casi trivial de tronar con el poder de cémputo actual

Debian ¥ derivados - apt-get
Debian nos presenta una gran ventaja respecto a cualquier otra distribucién: El sistema apt~

get. Conviene tener la siguiente linea en el archivo /etc/apt/sources.list, que indica a apt-get
dénde buscar los programas a instalar: - .

828/inet
227/4
219/wdn
208/apac
184/sshe
169/1pd
218/wdm
150/dhep
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deb http://security.debian.org stable/updates main contrib non-fres
Actualizar el sistema completo puede ser hecho simplemente con los comandos:
apt-get update: apt-gei dist-upgrade

apf-get! tiene una gran cantidad de opciomes; si bien correr esto a diario te ayndard a
mantener el sisetma al dia.

4.11. Herramientas de seguridad: Paquetes adicionales
y proyectos interesantes

Pricticamente todas las distribucionss incluven ya algunas de las herramientas de seguri-
dad qite en su momento parecieron tremendamente innovadoras ¥ hoy en dia son ya dadas
por liecho. como es el caso de TCP-Wrappers de Wietse Venerna. sin embargo, hay varias
lerramientas que pueden serte nmuy itiles, Algunas de ellas son:

4.11.1., Psionic: Portsentry y Logcheck

Ambas son parte del provecto Abacus de Psionic.

Portsentry cs un detector de barridos de puertos e intentos de conexidn a puertos cerrados,
tue no solo previene sino que toma accién correctiva blogueando toda comunicacion entre el
posible atacante y nuestro sistema. Practicamente todos los ataques comienzan con una fase
Je recopilacién de inforiacion, en que el atacante intenta encoutrar todos los datos postbles
averca de nuestro sistema.

Revisar las biticoras es una de las obligaciones més importantes. pero més tediosas de un
administrador de sistemas. Esto es en buena parte porque tenemos que acordarnos de hacerlo,
teremos que recordar en qué linea nos quedamos, no hay manera automética cle prioritizar
los mensajes, v nos toca analizar bloques bastante grandes.

lapt-get os un sistema tan poderoso que nos permite actualizar el sistema completo a una version mds
nueva de ba distribucién ron tan sole indicarlo, sin romper dependencias ni crear conflictos. apt-get es gran
parie e la tazén por la que los miles de usuarios de esta distritruicién T apreetan tante par sobre de RedHat
v ptras distribuciones.
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Logcheck te simplifica esta tarea, envidndote a tu buzdn con el intervalo que le especifiques,
acomodado por prioridades, lo que llegue a tu bitdcora.

Argus

Red gue Supervisa las Herramientas

Argus es una red que supervisa la herramienta que utiliza un modelo cliente-servidor Para
capturar los dates y asociarles en "transacciones.”La herramienta propotciona la revisién
del nivel de red; puede verificar la complacencia a un archive de configuracién de ruta, y la
informacién puede ser ficilmente adaptada al andlisis de] protocoln, detecciones de intrusidn,
¥ a otras necesidades de seguridad. Argus estd disponible en muchos sitios, incluyende

ftp://ftp.andrew.crun.edu/pub/argus |

swatch

Swatch, Simple WATCHer Program, es un archive de registro filtro/monitor facilmente con-
figurable. Swatch supervisa archivos de registro y actiéa para filtrar hacia afuera datos no
deseados v tomar unc o més usuarios especificando acciones basadas en modelos del registro.
Swatch estd disponible de

ftp://itp.stanford.edu/general /security-tools/swatch /

Crack

Herramientas de Autentificacion/Password

Crack es un programa libre, disponible disefio para iden:incacién, por el estdndar que con-
jeturan las téenicas, UNIX DES encripta passwords qu- @ pueden encontrar en diccionarios
extensamente disponibles. Las técnicas especuladas estan descritas en la documentacion del
Crack, ' ’

Muchos administradores del sistema ejecutan el Crack como un sistema regular de proced-

imiento de administracién ¥ notifica a duéfios de cuentas a quienes les han grackeado” passwords.
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El Crack estd disponible de
ftp:/ feoast.cs.purdue edu/pub/tools funix ferack /

Passwords shadow Si su sisterna UNIX tiens una capacided de password sombra, deberia
usarla. Bajo un sistema de password sombra, el archivo Jete/passwd no tiene passwords
encriptados en el campo pasword. En cambie, los passwords encriptados se sostienen en
un archivo sombra que no es mundialmente leible. Consulte sus manuales del sistema para
determinar si una capacidad de password sombra estd disponible en su sistema ¥ para obtener
los detalies de cémo levantarlo ¥ manejario.

Herramientas de Filtrado de servicios

Programa de capa TCP/IP El programa de capa TCP/IP proporciona la informacién de
registro de una red adicional ¥ le da la habilidad a un administrador del sistema de negar
o de permitir el aceeso de ciertos sistemas o dominios ab host en el que ¢l programa esta
lnstalado. La instalacidn de este software no requiere ninguna modificacién en el software
exisrente de la red. Este programa estd disponible de

ftp://ftp.porcupine.org/pub fsecurity

Herramientas para Examinar Hosts para Vulnerabilidades Conocidas

IS5 {Internet Secarity Scanner) ISS es un programa que interrogars a todas las corputadoras
dentro de un rango especico de direcciones IP, determinande la postura de seguridad de
cila una con respecto a varias vulnerabilidades comunes del sistema. IS5 est4 disponible de

muchos sitios, incluvendo
ftp://coast.cs. purdue.edu/pub/tools funix fiss
Para informucidn extensa sobre 1SS, vea

http:/ fwww cert.org/advisories/C'A-93.14 Internet. Security.Scanner, html
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SATAN (Security Administrator Tool for Analyzing Networks)

SATAN es una herramienta de prueba y reporte que colecciona una gran varieded de infor-
macisn sobre los hosts conectados & una red de computadoras. SATAN estd disponible de
muchos sitios, incluyendo

ftp:/ /ftp. porcupine.org/pub/security
Para informacion extensa sobre SATAN, vea

http:/ /www.cert.org/advisories/CA-95.06.satan html http://www.cert.org/advisories/CA-85.07a.REVISE

Herramientas Multi-Propdsitos

COPS{Computer Oracle and Password System} COPS son una coleccién de programas piibli-
camente disponibles que procuran identificar problemas de seguridad en un sistema de UNIX.
COPS no intentan corregir cualquier diferencia encontrada; él simplemente produce un in-
forme de sus resultados. Los COPS estan disponibles de

ftp:,f’,f'coast.cs.purdLle.edu;’pubftoois,’unix;’cbps

Herramientas de Control de Integridad

ADS MDS5 es un prograina de checkstim criptografico. MED5 toma como entrada un mensaje
de longitud arbitraria y produce come saiida una "huella digital”de 128 bits o un " mensaje
asimilade” de la entrada. Se piensa para ser computacionalmente no factible para producir
dos mensajes teniendo el mismo mensaje asimilado o para produeir cualquier mensaje que
tiene un objetivo especifice dado en el mensaje asimilado. MD3 se encuentra en RFC 1321.
Vea

ftp:/ fcoast.cs. purdue.edu/pub/tools/unix/md3
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ifstatus

El programna ifstatus puede correrse en los sistemas UNIX para identificar interfaces de red
que estén en depuracidn o en modo promiscuo. Las interfaces de red en estos modos pueden
ser una sefial que un intruso estd supervisando la red para robar passwords v otras estaciones
(vea CERT Advisory CA-94.01).

El programe no imprime ninguna salida (a menos que -v este dada) a menos que encuentra
las interfaces en “malos®modos. Asi que, es fcil correr el ifstatus del cron una vez por hora
Inas o menos. 31 tiene un cron moderno que manda por correo el rendimiento de trabajos
el cron a su propietario, utilice una lnea como esta:

00 + * + = / ol usr / Tocal / el etc / el ifstatus

3i tlene una versidn de cron que no hace esto. utilice el shell seript run-ifstatus” (revise el
seript para utilizar la ruta correcta para el comando):

OO * * *+ » / el usr / local / el etc / corra - el ifstatus

ifstatus estd disponible en muchos sitios, incluyendo

{tp:/ feoast.cs.purdue.edu/pub/tools/unix fifstatus /

smrsh

Con todas las versiones de sendmail, nosotros recomendamos que usted utilice el programa
shell restringido de sendmail, smrsh, creade por Eric Allman {el autor original de sendmail).
Cuande estd configurado correctamente, el programa smrsh puede ayudar a proteger contra
ana vulnerabilidad que pueda permitir que los usuarios remotos o locales desautorizados
ejecuten programss como cualquier usuario del sistema con excepcién de rafz. Por ejenplo,
el smrsh puede evitar que un intruse use los tubos {—) para ejecutar comandes arbitrasios
en s sistema.

Xosotros animamas a que utilice el smrsh sin importar si usted utiliza el sendmail provisto
del veudedor o iustala ¢l sendmail usted mismeo, y sin importar las correcciones que han
estado instaladas.
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Comenzando con la version 8,7,1 del sendmail, el smrsh se incluye en la distribucién del
sendmail. en el subdireetorio smish. Vea el archivo RELEASE_NOTES para una deseripcion
de edmo integrar el smrsh en su archivo de configuracidn del sendmail. )

El smrsh también estd disponible de muchos sitios, incluyendo
http://www.sendmail.org/

Advertencia: Si usted estd ejecutando una versién vieja del sendmail tal vez usted deba
instalar el smrsh por separado, los intruses continuardn pudiendo explotar las vulnerabili-
dades que fuerop fjadas en versiones posteriores de sendmail. Le instamos a que actualize
la version del correo del sendmail y después ejecute las herramientas, que se incluyen con la
distribucion. Refiérase & los archivos siguientes para informacidn exiensa sobre el smrsh y
sendmail: -

http:/ /www.cert.org/advisories/CA-86.20.sendmail_vul. htm! http: / /www cert.org/advisories/CA-
06.24.sendmail.daemon.mode. html http: / fwww.cert.org/advisories/C A-96.25.sendmail groups.html
mail.local Algunas versiones de /bin/mail basadas en BSD 4.3 UNIX son vulnerables debido

& la sincronizacié de Windows en la forma en que /bin/mail utiliza los directorios eseribibles.

Si usted no puede instalar un parche de su vendedor, reemplace /bin/mail con nail.local.
Empezando con el sendmail versién 8.7.1, maillocal esta incluido en la distribucidén del
sendmail, en el subdirectorio mail.local. El programa también estéd disponible de

http:/ /www sendmail org/

Para informacion completa aceca de mail.local, vea

http:/ fwww.cert.org/advisories;/CA-95.02.binmail. vulnerabilities. html

Otra Lectura Sobre las Herramientas de Seguridad Para una lista adicional de herramien-
tas de seguridad. vea ] Apéndice B del "Lista de Control de Seguridad de Computadoras
UNIX"desarroliadas por la Australian Computer Emergency Response Team (AUSCERT).

Una copia de la lista de control de AUSCERT puede encontrarse en

ftp:/ /ftp.auscert.org.au/pub/auscert/papers/unix_security checklist
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4.11.2. Comunicacién

Las redes hoy en dia son inseguras. y nos imposibilitan confiar en lo que transportan. Fl
cifrado a todos niveles nos permite asegurar la Privacidad Integridad Irrefutabilidad . Las
herramientas principales para cifrar nuestra comunicacicn son:

Secure Shell

Una gran ventaja de los sistemas Unix es su capacidad de ser administrados remotamente.
Por muchos afios,

Secure Shell nos permite hacer todo esto, de una manera segura y cifrada. Pensado incluye
a scp y sftp. para la copia de archivos remotos, v dentro del mismo ssh, el mecanismo para
crear tineles de puertos sobre canales cifrados, lo gue nos permite, entre otras muchas COs48,
utilizar sesiones X remotamente sin preccuparnos por intrusos ssh nos puede dar toda la
infraestructura neessaria para una VPN completa.

stunnel

Algunas aplicaciones hoy en dia. no pueden ser manejadas por Becure Shell. Un ejemplo muy
clasico es ol de las mdquinas Windows cliente que consultan su correo en muestro servidor
podemos poner a su disposicidn versiones cifradas con el estdndar SSL de los protocolos
inseguros que manejan. La mayor parte de los clientes de correo teconocen los puertos 993 y
995 para IMAP ¥ POP3 (respectivamente) sobre S8L. Stunnel nos permite ciirar cualquier
protocolo. siempre que el programa cliente comprenda también SSL.

PGP

Probablemente el programa de cifrado mds conocido en el mundo sea PGP, Desde su polémica
apariciénr have 10 afos ha permitido a todo mundo tener acceso a criptografia fuerte junto
con un robusta esquema de redes de conflanza para llaves piblices. nos permite mantener
nuestras comunicaciones cifradas y seguras.
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4.12. Herramientas para el administrador

Simplifican nuestra tarea de administrar un equipo en diferentes rubros. ;Ejemplos? logcheck;
npasswd, passwd+, crack, etc. Para robustecer el sistema. existen herramienta como:

OpenWall

El provecto OpenWall es un grupo de parches disponibles pare. ¢l kernel del Linx, y una
muy buena forma de prevenir ataques como Buffer Overflows y similares. Son una coleccion
de mejoras de seguridad para integrar en bleque en €l kernel, configurables todas ellas desde
una nueva seccién de Seguridad que es sfiadida al memu de configuracidn det kernel, y que
verds a la hora de reconfigurarlo. Estos parches estan disponibles para diferentes versiones
del kernel, pero hay que recalear que no son parte de la distribucion central. algunos de sus
puntas son:

Stack no ejecutahle: La mayor parte de los ataques por buffer overflow buscan sobrescribir
la direccion de retorno en la pila, apuntando a codigo arbitrario introducido por el atacante,
que tambien es puesto en la pile. i el area de la pila no es ejecutable, estos buffer overflows se
vuelven mas complicados de explotar, Ligas y FIFOs en /tmp Testringidas: Ciertos programas
son vulnerables a que el intruso cree una liga simbélica en Jtmp, la cual el programa no
comprueba, y el atacante usa para sobreescribir u obetner datos de otra regidn del sistema.
Activando esta opcion se teduce el impacto de este tipo de ataques, no permitiendo a un
proceso seguir un archivo que es un enlace en un directorio temporal

/proc restringido: restringe el acceso a los directorios en {proe, de tal forma gue los usuarios
solo ptieden ver sus procesos en el sistema y ningun tipo de actividad de conexiones < la red,
2aivo que se encuentren en un grupo especifico. Tambien impide el uso del comando ‘dmesg’
4 ..+ usuarios. Destruir segmentos de memaria no utilizados: Unix te permite especificar
cuania memoria puede consumir un proceso, Desafortunadamente los segmentos de memoria
compartides pueden existir sin estar asociados a ningun tipo de proceso. Esto déstruira
segmentos de memoria que ¥a no ¢ eNCUentran en uso, gue no han sido vinculados & ningun
proceso.

4.12.1. Livecd

Son CD-Rom que contienen sistema operativos ¥ su ventaja es que no modifican al sistema.
a continuacion daré algunos ejemplos:
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Kneppix STD 0.1h

STD (Security Tools Distribution) es una versién personalizada de Knoppix, una distribucidn
de Linux pensada para ser ejecutada directaments desde el CD-ROM ("Live CD"). Utiliza
el nicleo 2.4.20 y KDE 3.1, da soporte a una gran cantidad de dispositivos de hardware
(que son detectados y configurades autométicamente). Cuando se arrancda la méquina con
Knoppix STD, no se realiza ningiin tipo de modificacién en la configuracion del computado-
ra.http://www. knoppix-std.org/

Knoppix STD incluye un gran mimero de herramientas de interés para la seguridad, todas
ellas preparadas para ser ejecutadas directamente desde el O7). Las herramientas se dividen
en varias categorias: avtenticacién, identificacion de contrasenas, cifrado; herramijentas para
el andlisis forense, cortafuegos, honeypots, sistemas de deteccidn de intrusiones; herramientas
pura la gestion de redes; un gran nimero de herramientas para la realizacién de pruebas
de penetracién, sniffers; herramientas para la reslizacién de valoraciones de seguridad y
herramientas para la realizacién de pruebas de redes sin fines.

LocalAreaSecurity 0.4

Esta es otra distribucién "LiveCD”, de pequefio tamatio (185 MB, pensada para instalarse en
un CD pequedio. de la medida de una tarjeta de crédito). También estd basada en Knoppix
v utiliza el micleo 2.L20.htep://uww. localareasecurity. con/

LocalAreaSecurity estd especializada en la realizacién de pruebags de verificacién de ia SeguTi-
dad y en las pruebas de penetracién, incluyendo un gran ndmero de herramientas especial-
izaras: sniffers, cifrado, monitorizacién de redes, deteccidn de informacién oculta. obtencion
de informacidn, ete.

Phlax (Profesional Hacker’s Linux Assault Kit) 0.1

Otra distribucién "Live CD"que se ejecuta directamente desde el CD-ROM. Estd especial-
izada en la realizacion de andlisis de seguridad. prusbas de penetracion, andlisis forense y
audirorios de seguridad. Entre las herramientas incluidas encontramos: sniffers ¥ herramian-
tas para el andlisis del trifico capturado, herramientas para el analisis de protocolos ¥ del
funcionamiento del sistema, extraceidn de datos de sistemas de archivoes, cifrade de archivos,
ete.http://www.phlak, org/
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R.I.P. {Recovery Is Posible) Linux

Se trata de una distribucidn de Linux pensada por recuperar datos de sistemas de archivos de-
factuosos. Merced & esta distribucion, el autor de este boletin pudo recuperar los datos de una
maquina con un dises dure defectuoso que Windows XP se negaba. a reconocer ni tampoco
sabia como reparar. Con R.LP. Linux fue posible no tan solo montar ¥ acceder a la informa-
cidn, sino transferirla por la red a otro sistema http: //www. tux . org/pub/people/kent-robotti/looplin

R.I.P. Linux funciona directamente desde ¢l CD-ROM v da soporie a diversos sistemas de
archivos: ext?, extd, reiser, jfs, xfs, ufs, NTFS, FAT16 y FAT32

WARLINUX 0.5

http:/ /sourceforge.limpio/projects/warlinux/ Esta distribucién de Linux, en medo texto,
estd especialmente pensada para la verificacion de la seguridad de las redes inaldmbricas.
Funciona directamente desde el CD y permito identificar las redes inaldmbricas que estén al
aleance del computadora ¥ la realizacién de auditorios de seguridad ¥ valoracidn de su nivel
de seguridad.

FIRE

Esta version de Linux incluye las herramientas necesarias para la realizacion de valoraciones
de seguridad. respuesta a incidentes de seguridad, pruebas de penetracidn y analisis forense de
sistemas v recuperacidn de datos en sistemas Windows, Solaris (SPARC) y Linux {x86). Adi-
cionalmente, FERIO incluye un programa para la deteceidn de virus (F-Prot).http://biatchux. dmzs. comc

Ontras distribuciones similares a estas que hemes comentado son Penguin Sleuth Kit, @stake
Packet Security Toolkit v3.0, ThePacketMaster Linux Security Server y Trinux.
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Capitulo 5

Conclusiones

Al concluir este trabajo .de tesis, corroboro la necesidad de implementar semuridad en
computo, indistintamente, si se quiere otorgar servicios a una red local o a loternet como
caso particular. Y dando como punto principal

La implementacién y uso de peliticas de red , que se explicé en el capitule 1 y se
retomo en el custro. Dada su necesidad y mantenimiento al documento y a la usabilidad
téenica ¥ practica.

La seguridad fisica es otro aspecto que se manejo modestamente en el capitulo 4. Bl uso
combinado de las bitdcoras que registran el momento en gue un posible intruso estd de-
lante de una computadora y Ia evidencia filmica, solo en caso de que existan camaras.

Personal confiable Un problema fuertfsimo. El cual no se toca en el trabajo, pero de-
bera ser perseguidc por -expertos en la psicologia. Solo se pudo comentar de que per-
sonas nos tendrisinos que proteger en el capitulo 2.

L.a Administracién del sitio o servidor de informacién Recomiando ampliamente la
programacién para labores trivieles. Es la automatizacién de la administracidn. Si
hav alguns actividad que hay que realizar todos los dias o periddicamente, la mayor
varte de los administradores la olvidaria cotidianamente por estar en otras de las tantas
“actividades que muestro trabajo nos requiere. El respaldo diario ¥ la ejecucién periddica
de ciertos programas son perfectos candidatos para la automatizacion, Dependiendo
gUé tanta queramas hacer esto implicard méds o Menos programacion.

Automatizacion se podria al menos generar Tespaldos. 4na parte imporsante de la gen-
cracion de respaldos es la revision de los mismos, para no levarse sorpresas de la in
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funcionalidad de los mismos en un caso critico

Actualizacion por primers instancia. Es un hecho que aunque a los sistemas operativos
¥ aplicaciones de una red se le apliquen los mds recientes parches de sepuridad éstos
stguen expuestos a! 7nque de hackers avanzados, ya que al nomento en que-un parche
es recién liberado o porque se tenfan va semanas de que un hacker habfa violado la
seguridad precisamente a través del hoyo que el parche pretende tapar.

Aprendizaje continuo Cada dfa aparecen nuevos inventos, desarrollos, programas v ries-
gos en el campe de la computacion, y el administrador responsable debe estar al tanto
de tantos come le sea posible. Importancia de los servicios de noticias en tecnelogia,
listas de correo y revistas. Para estar a] tanto de los acontecimientos conforme se van

- dando, no hay como leer estas fuentes de informacidn. Asf mismo, la dificultad de en-
contrar gente con experiencia en el andlisis de ataques v la falta de un marco de trabajo
comuin, favorece que muchos de estos delitos no sean denunciados y, por supuesto, no
sean penados.

Anidlisis Forense La parte fuente dei trabajo. Al hacer uso de técnicas v herramisntas que
nos ayuda a visualizar e problema de haber sido vulnerados ¥ que esta en riesgo el
sistema o la confiabilidad de los datos ¥ servicios que deberdn de estar bajo nuestro
control {el administrador). '

Para alargar el tiempo de ser vulnerados se tendria que monitorear, ya sea equipos
trampa esto si se desea conocer al enemigo que nos acosa, esto con la virtud de que no
sean factor de riesgo para nuestro sitio.

Auditorias de seguridad Las empresas o instituciones conocen, o han de eonocer todos
estos problemas. Y cuando deciden darles una solucicn global, buscando los puntos
débiles de su seguridad para atajarlos de una vez. pueden decidirse por una Auditoria
de Segiridad. Las auditorias son actividades MUy COMULES €n £5t05 entornos empre-
sariales, especialmente las realizadas por personal externo, ¥ permiten conocer el nivel
de seguridad y las acclones a emprender para corregir los posibles fallos.

EI hecho de que en general las auditorias las realicen persenas externas, permite man-
tener un nivel de ohjetividad que muchas veces no se da entre el personal propio, por
razones obvias.

Una auditoria puede durar, en funcién del tamafio del sistema, desde unos pocos dfas,
hasta varias semanss. En general siguen normas estrictas ¥ protocolos extensos y re-
quieren fuertes compromisos de apoyo de los recursos interncs de la organizacion en
cuestion. Pueden. sin embargo, ser més flexibles, Es evidente que el peligro no acecha
s6lo a las grandes corporaciones ¥ que no sélo este tipo de negocios son los negocios im-
portantes, menos aun para los propietarios de los negocios amenazados, por pequenos
que sean. '
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El costo de una buena gestion de seguridad siempre es mencr que el valor que pueden
tener los datos internos de la empresa. La avditoria de seguridad es uno de los servicios
llamados & un mayor desarrello en los proximos afics. El desarrclio de Internet es
espectacular y las posibilidades del comercio electrémico son ilimitadas.

El proceso comienza con un andlisis de las amenazas potenciales gue enfrentan a una
organizacién, Examina sistemas, politicas y practicas de la organizacién para identificar
sits vulnerabilidades. El analisis continda con una valoracién de riesgo ¥ concluye con
un informe de valoracién y una serie de recomendaciones.

Con respecto a los costos de la seguridad se puede pensar que son elevados, ¥ en
muchos casos los son, especialmente cuando ge trata de una auditoria convencional,
aunque evidentemente existen diferencias entre las necesidades de cada caso, que se
relacionan de forma directa con el costo.

Las politicas de seguridad tal y como la palabra lo dice, se aseme]an a los seguros de la
vida cotidiana, muchas veces no se toma una decision al respecto hasta que no se conoce
un caso cercano a quien la adversidad le coge por sorpresa. La seguridad representa un
gasto que muchas veces parece imitil y que se podria evitar, aunque el costo de una
buena gestion de seguridad siempre es menor que el valor que pueden tener los datos
internos de la empresa.

De una forma o de otra, es evidente que el comercio electronico es el futuro para gran
parte de la actividad econdmica, y que éste es imposible si no se resuelven los problemas
de seguridad en la red. Para eso estdn empresas como [PS Seguridad, para garantizar
que la seguridad en [nternet sea posible.

El campo de trabajo es intangible. Esto hace necesario desarrollar técnicas y adaptar los
existentes métodos de forma tal de circunscribir nuestro trabajo de conseguir informacién
conocimiento dentro de un marco de seguridad. Redundando al capitulo 4 de Reforma,
tescribo profundamente los siguientes tdpicos:

DISENO SEGURO REQUERIDO Cuando se disefia un sistema se lo hace pensando
en su Operatividad Funcionalidad dejando de lado la Seguridad Serd necesario estable-
cer una correspondencia v pertenencia entre las téenicas adoptadas conformando un
sistema de seguridad: y no procedimientos aisledos que contribuyan al caos genersl
existente. Esto s6lo puede lograrse al integrar la seguridad desde el comienzo, desde el
disefio. desde el desarrollo.

LEGISLACION VIGENTE Las tecnologias involucradas en estos proces;os condicicnan
las técnicas empieadas, los tiempos condicionan esas tecnologias y, paraddjicamente, las
legislaciones deben adaptarse a los répidos cambios producides. Esto hace obligatorio
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no legislar sobre teenologfas sctuales, sino sobre conceptos v abstracciones que podran
ser implementados con distintas tecnologfes en el presente v el futuro. Es urgente
legislar un marco legal adecuado, no solo que castigue a los culpables sino que desaliente
acciones hostiles futuras.

TECNOLOGIA EXISTENTE Existen infinidad de métodos (muchas veces plasmados
en herramientas) que permiten violar un sistema. El profesional cuenta con la misma
tecnologia para la evaluacién de la seguridad del bien a proteger y otras pensadas para
la proteccidn como fin. Esto hace que muchas veces, la seguridad, sea asunto de la
idoneidad del profesional. En algunos campos, la Tecnologia deberd AMmpPErarnos ante
la desaparicidn de elementos naturales. Por mencionar un ejemplo: la firma digital
(Tecnologia Criptogréfica) debe cubrir la brecha que deja la inexistencia de la firma
caligrifica en archivos de informacién. :

DANOS MINIMIZABLES Algunos pocos métodos realinente novedosos de infiltracién
ponen en jaque los sistemas de seguridad. Aqui, se prueba la incapacidad de lograr
100% de seguridad, pero también es hora de probar que los riesgos, la amenaza, ¥
por ende los daflos pueden ser Nevados a su minima expresion. Muchas veces vasta corn
restringir accesos & informacidn no utilizada o que no corresponde a los fines planteados.
Otras veces la capacitacion serd la mejor herramienta para disminuir dristicamente los
dafies,

RIESGOS MANEJABLES La Seguridad Perfecta no existe. ¥ de hecho dudo que algin
dia exista. pero los riesgos deben y pueden ser manejables.

COSTOS El costo en el que s¢ incurre suele ser una frusieria comparados con aguellos luego
de producido un daflo. El desconocimiento v la falta de informacién son el principal
inconveniente cuando se evahia la inclusién de seguridad como parte de un sistema.

PERSONAS INVOLUCRADAS FEl desarrollo de software es una “ciencia” imperfecta;
¥ como tal es vulnerable. Es una realidad. v espero haberlo demostrado en el extenso
capitulo de " Amenazas Humanas”, que la Seguridad involucra manipulacién de natu-
raleza humana. Es importante comprender que:

1. La Seguridad consiste en Tecnologia y Politica. Es decir que la combinacién de la
Tecnologia ¥ su forma de utilizacién determina cuan seguros son los sistemas.

2. El problema de la Seguridad no puede ser resuelto por tnica vez. Es decir que
constituye un viaje permanente vy no un destino. -

3. En ditima instancia Iz Seguridad es una serie de movimientos entre “buenos® v
“malos”.
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El uso de herramientas comerciajes ¥ pratuitas nos podrin permitir establecer ng esgue-
ma integral de seguridad después de un anglisis sobre las necesidades ¥ I'eCUrsos para su
Funcionalidad,

Por ejemplo, una herramienta basica, los firewall que permiten aislar lared interna de la exter-
ha, con control del tipo de protocolo que cireula ¥ su origen y destine. Y para fortalecimiento
de la seguridad, la eriptografi, por ejernplo, los sistemas de correo basados en cualguiera de
los programas que utilizamos habitnalmente pueden complementarse con mecanismos de
“encriptacidn de datos ¥ firma electrénica, va sea utilizando protocolo 8/MIME o PGP

Dado este panorama. Hoy no se puede decir que la conexién a Internet o a cualquier otra red
abicrta no se pueda realizar de forma segura, existen las herramientas ¥ la mayorfa de ellas
Seguro que se encuentran incorporadas en el sistema operativo de sus servidores ¥ estaciones
de trabajo. :

Lias consecuencias de un mal disefié de red v de seguridad, de la no utilizacién de herramientas
adecuadas ¥ el desconccimiento de lo que le puede estar pasando a nuestra red, son los peores
enentigos de cualguier sistema.
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