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PLAN PROPUESTO.

Capitulo I: Conceptos Basicos.

En este primer capitulo, se presentan los fundamentos de las redes de computo, desde sus origenes,
clasificacion, medios de transmision, estandares, sistemas operativos y su seguridad.

Capitulo II: Red Privada Virtual

Aqui se describe, qué constituye a la tecnologia VPN, dreas, ventajas, desventajas, y su comparacion contra
otras tecnologias convencionales, asi como su crecimiento.

Capitulo III: Arquitecturasy Topologias.

Las VPN aparecen en una gran en una gran variedad de formas, aqui se vera cuales son las principales
arquitecturas y su esquema general. También se muestra cuales son las diferentes topologias que existen hoy
en dia de VPN,

Capitulo IV: Protocoles Usados en una VPN.

Tres son los principales protocolos de tinel empleados para realizar una VPN, se vera como funciona cada
uno, su similitud y diferencias. Pero principalmente se analiza a PPTP.

Capitulo V: La Seguridad de las VPN.

La seguridad de las VPN es una parte esencial, para hablar de seguridad se establece qué es la criptografia,
el cifrado, autenticacion, y cudl es la seguridad que ofrece el protocolo PPTP.

Capitulo VI: Propuesta de una VPN:

En este ultimo capitulo, se integra los diferentes elementos para poder proponer la implantacion de una
VPN, basada en el protocolo (PPTP), asi como mostrar la configuracion del servidor basado en Windows
2000 Server, y los usuarios remotos basados en diferentes sistemas operativos desde Windows 98 hasta
Windows XP.

ANEXO I: Procedimientos de configuracién de Windows 2000 Server.

La informacion de este anexo muestra los diferentes procedimientos necesarios para la configuracion del
servidor VPN, funcionando como una guia paso a paso.

ANEXOII: i’mebas de Rendimiento para Windows 2000 Server Realizado por NSTL.
Las pruebas de rendimiento dardn un panomarama mds del uso de PPTP.
ANEXO INI: Glosario.

El glosario de términos tiene la finalidad de poder ayudar a la compresion de palabras utilizadas en el
presente trabajo de tesis.



Las razones por las que las organizaciones estan tan interesadas en Internet son muchas. La ubicuidad es una,
la escalabilidad es otra y, por supuesto, la accesibilidad en costo. Como respuesta a tales ambiciones, las
organizaciones estdn luchando con el desafi6 de conectar socios de negocios, clientes, proveedores y
ubicaciones remotas de campo, sucursales y empleados moviles directamente en linea a la red de la empresa.
Sin embargo, la mayor parte de las organizaciones estan de acuerdo en que el uso sin precauciones de
Internet como columna vertebral de comunicaciones de la empresa, pondré a toda la red en riesgo ante un
intruso astuto.

Antes, las opcioncs eran obvias. Desarrollar su propia red privada, contratar un proveedor de servicio
de Intemet (ISP) utilizar Internet con grandes riesgos. El costo de lag lineas arrendadas o dedicadas y el
acceso de marcado telefonico, soportado por servidores de comunicaciones, bancos de médems y ntmeros de
llamada sin costo (todos ellos requisitos criticos de las redes privadas), pueden resultar muy altos y, por
tanto, fuera del alcance de muchos negocios. De manera similar, el uso de un ISP podria también ser muy
costoso. Sin embargo, Si se consideran las innovaciones recientes en facilidad de uso y creciente
funcionalidad, junto con constante maduracién de estandares criticos para privacidad de datos, la tecnologia
de VPN surge como la clara eleccion para construir una red privada, aunque sea virtual, sobre la Intemet
publica.

En este trabajo de tesis se pretende dar un panorama y propuesta de una VPN manteniendo este
proposito en mente.



Objetivos.

Objetivo General:

Proponer ¢émo una VPN basada en el protocolo de acceso punto a punto (PPTP), y diferentes sistemas
operativos es una alternativa para mejorar la seguridad y el acceso a redes LAN, y al mismo tiempo
convertirla en una red WAN.

Objetivo capitulo I:

Conocer las bases de las redes de computo, asi como sus diferentes clasificaciones, tecnologias y principales
problemas.

Objetivo capitulo II:
Conocer qué es una red privada virtual (VPN), bases, funcionamientos, asi como sus ventajas y desventajas.
Objetivo capitulo II:

Conocer el panorama de las diferentes arquitecturas y topologias de VPN, asi como los elementos que las
conforman.

Objetivo capitulo IV:

Saber cudles son los protocolos de tinel empleados por las redes privadas virtuales, asi como su
Juncionamiento, similitud y diferencias.

Objetivo capitulo V:

Conocer como es la seguridad de las VPN, componentes, tecnologias y funcionantiento.

Objetivo capitulo VI:

Dar a conocer una propuesta de VPN basada en el protocolo (PPTP), explicando cémo instalar y configurar
un servidor VPN basado en Windows 2000 Server, los clientes remotos basados en diferentes sistemas

operativos de Windows, como una altermativa de bajo costo para mejorar la seguridad y el acceso a redes
LAN.



INTRODUCCION.

En 1995, el uso de Internet en los negocios se hizo casi cotidiano. La mayoria de los hombres de negocios,
que habian estado ansiosos por la maravillosa explosién de Internet, ya no se resistieron. A finales de 1995,
casi la mitad de Jos noventa muchos sitios Web eran comerciales. Las corporaciones estadounidenses
lograron discemir la verdadera promesa de Internet, era accesible desde todas partes del mundo (ubicuo).
Podia soportar aplicaciones a medida que aumentaban de tamafio con relativa facilidad (escalable). Y lo mis
importante era que los andlisis habian probado que Intemnet resultaba la eleccion més accesible en costo para
una red de comunicaciones que abarcara toda una empresa. Sin embargo, a medida que mas y mas hombres
de negocios se inclinaban por cosechar los beneficios de Intemet, reportes alanmantes de extrafios
acontecimientos surgieron en la sociedad abierta de Internet.

Intemet seguia creciendo sin una autoridad centralizada. Entre 1989 y 1998, investigaciones de la
industria indicaron que Internet crecié un 340 por ciento anualmente. En algn lugar del proceso, atrajo a
ciertla comunidad de usuarios, que no compartian el mismo espiritu altruista que los fundadores tenian en
mente y que practicaban las comunidades académicas, de investigacién y empresariales. Como con cualquier
sociedad libre, los recién llegados surgieron en parte debido a su apertura y en parte debido a la ausencia de
ciertas reglas y reglamentos. Sin embargo, llegaron principalmente para divertirse y crear confusion, y quizid
para causar estragos. Estos merodeadores eran los "Angeles del Infiemo" de la supercarretera de la
informacién. Hoy en dia se les conoce, casi con reverencia en ciertos circulos, como intrusos astutos.

Las incursiones de los intrusos han plagado Internet durante casi una década. Algunas hazafias han
recibido tal notoriedad que en las cuituras pop de Internet, los intrusos han alcanzado nivel de estrellas de
rock. Al principio, las grandes juergas se limitaban a macro virus que provocaban que el software realizara
erréticamente las tareas. Con el tiempo, se ejecutaron subrepticiamente hazafias mas complejas con software
de husmeador y con trucos de “Caballo de Troya” para robar contrasefias de usuario. Hoy, los intrusos
participan en operaciones secretas a escala total con ataques de nombres amenazantes como “Ping de la
Muerte”, junto con sesiones de secuestro y ataques de comando de puerta secreta. La Asociacion
Estadounidense de Seguridad en las Ordenadores publicé un informe (Agosto de 1997), en que se tomo6 como
muestra a una serie de negocios en Estados Unidos, ademés de gobiemos federales, estatales y locales. El 44
por ciento de quienes respondieron reportaron ataques externos a sus sisttmnas que habian sido
documentados. Otro estudio reveld que las redes del Departamento de Defensa de Estados Unidos son
atacadas alrededor de 250 mil veces al affo. '

Los intrusos crearon y siguen creando circunstancias desafortunadas para Intemet. Como resultado,
Internet tiene reputacion de padecer graves problemas de seguridad. Por tanto, evitar Internet para aplicacio-
nes de negocios importantes no es una ¢leccion dificil. Una encuesta de 1998 realizada por ¢l Grupo Abierto,
consorcio que dirige los estdndares de seguridad, encontrd que solo una de cada sicte empresas (14 por
ciento) deseaba vincular sus aplicaciones criticas a Intemet.

A pesar de su reputacion de padecer debilidades de seguridad, los beneficios potenciales de Internet
no son féciles de ignorar. En realidad, el potencial es imponente. Para ponerio de manera muy obvia, Si no
existieran los problemas de intrusos, Internet proporcionaria una infraestructura de comunicaciones ideal
para redes de 4rea amplia empresariales. En comparacion, las soluciones alternativas que comprenden lineas
amendadas, redes de datos publicos (a diferencia de Internet, que es publico) o proveedores de servicio de
Internet (la base de las redes privadas) son costosas.



El gasto asociado con el establecimiento y la administracion de una red privada propia es, quizd, la
tazén mis apremiante por la que las empresas de Estados Unidos siguen escudrifiando Internet con gran
atencién. Si de alguna manera se pudiera aprovechar Intemet y proteger los propios activos de informacion
contra las legiones de intrusos que operan de manera encubierta desde casas seguras de Internet, los negocios
volverian a gravitar hacia Internet para realizar transacciones de negocio a negocio.

Las Redes Privadas Virtuales (VPN) estin abriendo camino para que las empresas regresen a las
supercamreteras de informacion de Internet. Los avances y la integracion completa de tecnologias clave de
encriptacion, autenticacion y protocolos de entunelamiento hacen que sea posible establecer redes privadas
virtualmente seguras a través de un medio muy pablico como Intemet. La maduracién de los estindares
también juegan un papel fundamental. En otras palabras, las VPN le permiten construir y operar una red
empresarial basada en Intemmet que sea plenamente resistente a los ataques de intrusos. Las VPN también
proporcionan a las empresas una altemativa viable a las costosas redes privadas que dependen de lineas
arrendadas, redes de datos publicos o un ISP. El advenimiento de las VPN sefiala el principio de una nueva
era (en la que se verd a muchos negocios migrar a Internet para soportar aplicaciones de misién critica).

Las VPN han puesto todo el potencial de Intemet al alcance de la comunidad de red corporativa.



Conceptos
Basicos.



Conceptos Bési

Capitulo I: Conceptos Bdsicos.
1.- Redes de Cémputo.
1.1.- Antecedentes histéricos.

El vertiginoso avance tecnoldgico que han
experimentado los campos de la electrénica y de
la computacibn en los ditimos 50 afos,
permitieron incrementar la capacidad y velocidad
de los sistemas de comunicacién de datos. Por esta
razon se considera importante conocer el
desarrollo de los ordenadores en sus diversas
etapas, asi como los distintos mecanismos para su
interconexién.

1.2.- Breve Historia de los Ordenadores.

En 1834, el inglés Charles Babbage
anticip el nacimiento de lo que hoy se conoce
como ordenador, inventando una “méquina
diferencial” capaz de computar tablas matemiticas
mediante un complejo sistema de engranes. En
1843, Lady Ada Augusta Lovelace (auspiciadora
econémica del invento de Babbage), le sugiri6
que utilizara tarjetas perforadas empleadas en los
telares electromecénicos para proporcionarle
distinta informacién a su maquina, esto le evitaria
tener que cambiar los engranes y mecanismos al
hacer un cémputo diferente (Sosa,1999).

Por otra parte, mientras trabajaba en el
perfeccionamiento de  su invento, Babbage
concibi6 la idea de una “méquina analitica”, capaz
de tener una comunicacién “inteligente”, la llamé
“la locura de Babbage”. Después sirvié como
modelo de inspiracién para los futuros inventores
de lo que hoy se conoce como ordenador (Gs
comunicaciones, 1998).

1.2.1.-Ordenadores electrénicos.

La idea de utilizar dispositivos de
conmutacién, primero eléctricos y después
electrénicos, fue motivada por la necesidad de
crear un lenguaje sencillo con el que una méquina
podria comunicarse con las personas (a través de
la representacién de sefiales eléctricas en unos y
ceros en un cddigo binario), también por que los

dispositivos electrénicos son més veloces que
cualquier dispositivo mecénico jamés construido
(Gs comunicaciones, 1998).

2.-Evolucién de las Redes de Cémputo.

El primer paso de la evolucién de las redes
de cémputo se inicié con el empleo de terminales
tontas; utilizadas (nicamente para enviar
informacién hacia un ordenador central llamado
anfitriona o principal como se muestra en la Fig.

Fig. 1.1: Empleo de terminales tontas para el
envi6 de informacién
aun ordenador central.

Posteriormente, aparecié el concepto de
tiempo compartido, que consistia en la conexién
de terminales tontas a un host el cual distribuia la
atencién a los usuarios conectados a €l en
diferentes tiempos. Este ordenador se encontraba
enlazado a una microcomputadora (mainframe)
que realizaba el procesamiento.

Con la introduccién del procesamiento en
tiempo real, el usuario podria ver el resultado del
procesamiento de la informacién en cuanto la
tecleaba. El incremento en el uso del tiempo
compartido por més usuarios cred la necesidad del
manejo de estindares para lograr agilizar la
comunicacién con el ordenador anfitrién, ya que
cada ordenador manejaba distintos estdndares.



En 1964 se crea el estdndar para el
intercambio de informacién ASCII (American
Standard Code for Information Interchange), el
cual consta de 128 caracteres formados con 7 bits
cada uno.

El nacimiento de las microcomputadoras u

ordenadores personales marco la pauta de lo que

seria la revoluciébn de la computacién. La
ordenador personal le permitié al usuario tener en
su escritorio la capacidad del procesamiento de
informaci6n y el acceso a bases de datos sin tener
que depender de ninguna otra miquina (Raya-
Raya, 2002).

Una vez desarrollados programas como
hojas de célculo y procesadores de texto, surge la
necesidad de conectarse a otros sistemas de
codmputo para lo que se disefié un software de
comunicacién con el ordenador central, haciendo
que la recepci6én y envié de informacién host-PC
fuera mas rdpida y econémica que host-terminal
tonta.

Con las mejoras en el procesamiento y
almacenamiento de informacién se redujeron cada
vez més las  diferencias entre las
microcomputadoras, las PCs y las miniordenadors.

La necesidad de interconexién entre
ordenadores y el hecho de poder compartir
recursos e informacién dio como resultado la
aparicién de las primeras redes de 4rea local LAN.

Conforme se extendi6 la implementacién de
LANSs, la necesidad de comunicarlas se convirtié
en el aspecto de gran importancia para las
empresas, apareciendo las redes de drea amplia
WANs (Wide Area Network), obsérvese la Fig.
1.2

Fig. 1.2: Red de Area Amplia (WAN)

2.1 Definicién de Red de Ordenadores.

Una red de ordenadores es un sistema de
interconexion entre equipos que permite compartir
recursos e informacién. Para ello es necesario
contar, ademés de con los ordenadores
correspondientes, con las tarjetas de red, los cables
de conexién, los dispositivos periféricos y el
software conveniente. (Raya, 2000).

Una red de coémputo es un grupo de
ordenadores (y terminales, en general)
interconectadas a través de uno o varios caminos o
medios de transmision. (Black, 1987)

El objetivo principal de las redes de
computo es permitir la comunicacién de datos
entre los sistemas computacionales de una
organizacién. Considerando las  distancias
existentes entre estos sistemas, las tecnologias
para redes se clasifican de acuerdo al drea de
cobertura para la que fueron disefiadas (Raya-
Raya, 2002).

2.2.- Clasificacién de las Redes de Cémputo.
Redes de Area Local. (Local Area Network)

Una LAN provee una comunicacién de alta
velocidad (4-10 Mbps) y corta distancia (de
algunos metros a pocos kilémetros) entre
dispositivos inteligentes como ordenadores, que
permite a los usuarios de intercambiar archivos o
mensajes y compartir el uso de dispositivos como
impresoras, ploters , servidores de archivos o de
comunicaciones (Gs comunicaciones, 1998).

Redes de Area Metropolitana (Metropolitan
Area Network)

Las MAN se encuentran entre las LAN y
WAN, con una cobertura que comprende desde
unos kilémetros hasta cientos de kilometros, y una
velocidad de transmisién de unos cuantos Kbps a
Gbps, sirve como el backbone que interconecta
varias LANGs distribuidas o puede proveer acceso a
la red metropolitana o a una red publica de
cobertura amplia (Gs comunicaciones, 1998).



Redes de Area Amplia (Wide Area Network)

Las Primeras redes instaladas emplearon
medios de transmisién piiblicos que permitieron a
los sistemas de computo comunicarse a través de
largas distancias. Las redes que comunican a un
grupo amplio de usuarios separados
geogrificamente son identificadas como redes de
drea amplia (WAN).

Las WAN han evolucionado; actualmente
los dispositivos conectados a estas redes pueden
ser  terminales  inteligentes, ordenadores,
estaciones de trabajo, miniordenadores e incluso
LAN (Gs comunicaciones, 1998).

3.- Redes de Area Local (Local Area Network)
3.1.-Componentes de una Red Local.

Una red local esta formada, principalmente,
por ordenadores con sus periféricos y por los
elementos de conexidn de los mismos.

1. Los ordenadores, pueden desarrollar dos
funciones distintas: de servidores o de
estaciones de trabajo.

2. Se entiende por elementos de conexién a
los cables, tarjetas de red y otros equipos
necesarios para conectar entre si los
ordenadores. Dentro de los cables de
conexion utilizados se encuentran:

Par trenzado sin apantallar (UTP)
Par trenzado apantallado (STP)
Cable coaxial
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Ademas de los elementos indicados
anteriormente se puede disponer también:

e Gateway (Pasarela). Es un sistema
formado por hardware y software que
permite las comunicaciones entre una red
local y un gran computador (mainframe).
Se suelen colocar en el servidor de
comunicaciones.

¢ Bridge (Puente). Es un sistema formado
por hardware y software que permite
conectar dos redes locales entre si. Se
pueden colocar en el servidor de archivos
o, mejor, en el servidor de
comunicaciones.

e Médem. Es un periférico que permite
conectar dos ordenadores a través de la red
telefonica  basica (Conmutada). La
comunicacién se puede establecer en
ambos sentidos pero no simultineamente
(semiduplex) o en ambos sentidos
simultidneamente (duplex). Es
independiente el nimero de hilos de que
consta el cableado de la forma de
establecer la comunicacion.

Tarjeta de interfase de red.

Para tener comunicacion la red, el servidor y
las estaciones de trabajo deben de contar con una
tarjeta de interfase de red o NIC (Network
Interface Card), que pueden encontrarse tanto en
el interior como en el exterior del sistema de
cémputo. Este adaptador serd el apropiado para la
topologia que se desee usar.

El adaptador es una interfase entre la red y
¢l ordenador, por lo tanto, debe de cumplir con los
protocolos adecuados para evitar conflictos con
los restos de los nodos o con otros dispositivos
conectados al ordenador.

Los requerimientos para la operacién de un
adaptador como interfase de red son los
siguientes:

1. Usan los protocolos adecuados segin el
tipo de red que se desee utilizar.

2. Tener el conector adecuado para adaptarse
a la ranura de expansién o del puerto que
se tenga disponible, en el caso de un
ordenador portitil se utiliza generalmente
el puerto paralelo.



Bisicos

3.2.- Arquitectura Cliente-Servidor.

Con el paso del tiempo, los usuarios de
ordenadores fueron necesitando acceder a mayor
cantidad de informacién y de forma més rdpido,
por lo que fue surgiendo la necesidad de un nuevo
tipo de ordenador: el servidor.

Un servidor (del inglés SERVER) es un
ordenador que permite compartir sus periféricos
con otros ordenadores. Estos pueden ser varios
tipos y entre ellos se encuentran los siguientes
(Raya-Raya, 2002):

* Servidor de archives. Mantiene los
archivos en subdirectorios privados y
compartidos para los usuarios de la red.

e Servidor de impresién. Tiene conectadas
una o mas impresoras que comparte con
los demés usuarios.

e Servidor de comunicaciones. Permite
enlazar diferentes redes locales o una red
local con grandes ordenadores o
minicomputadores.

e Servidor de correo electrénico.
Proporciona servicios de correo electrénico
para la red.

e Servidor Web. Proporciona un lugar para
guardar y administrar los documentos
HTML que pueden ser accesibles por los
usuarios de la red a través de los
navegadores.

e Servidor FTP. Se utiliza para guardar los
archivos que pueden ser descargadores por
los usuarios de la red.

e Servidor Proxy. Se utiliza para
monitorizar el acceso entre las redes.
Cambia la direccion IP de los paquetes de
los usuarios para ocultar los datos de la red
interna e intemet y cuando recibe
contestacion externa, la devuelve al
usuario que la ha solicitado. Su uso reduce
la amenaza de piratas que visualiza el
trifico de la red para conseguir
informacién sobre los ordenadores de la
red interna.

Segiin el sistema operativo de red que se
utilice y las necesidades de la empresa puede
ocurrir que los distintos tipos de servidores residan
en el mismo ordenador o se encuentren
distribuidos entre aquellos, que forman parte de la
red.

3.3.- Topologia de una red.

Se denomina topologia a la forma
geométrica en que estén distribuidas las estaciones
de trabajo y los cables que las conectan.

Las estaciones de trabajo de una red se
comunican entre si mediante una conexion fisica,
y ¢l objeto de la topologia es buscar la forma més
econdémica y eficaz de conectarlas para, al mismo
tiempo facilitar la fiabilidad del sistema, evitar los
tiempos de espera en la transmisién de los datos,
permitir un mejor control de la red y permitir de
forma eficiente el aumento de las estaciones de
trabajo (Raya-Raya, 2002).

3.3.1.- Topologia de Bus.

En ella todas las estaciones comparten el
mismo canal de comunicaciones, foda la
informacién circula por ese canal y cada una de
ellas recoge la informacién que le corresponde.

Esta configuracién es fécil de instalar, la
cantidad de cable a utilizar es minima, tiene una
gran flexibilidad a la hora de aumentar o disminuir
el nimero de estaciones y el fallo de una estacién

no repercute en la red, aunque la ruptura de un
cable la dejaré totalmente inutilizada. Obsérvese

T
Y

Fig. 1.6: Configuraci6n en bus




Entre sus inconvenientes destacan:

* Es ficil de intervenir, por usuarios fuera de
la red, sin perturbar el funcionamiento
normal.

¢ La longitud no puede sobrepasar los 2.000
metros

¢ El control del flujo, ya que aunque varias
estaciones intenten trasmitir a la vez, como
hay un tnico bus, solo una de ellas podrd
hacerlo, por lo que cuantas mas estaciones
tenga la red, mis complicado serd el
control del flujo.

Es la configuracion més extendida
actualmente y estd usada por la red ethernet.

3.3.2.- Topologia de Anillo.

En ella todas las estaciones estdn conectadas
entre si formando un anillo, de forma que cada

estaci6n solo tiene contacto directo con otras dos.
Obsérvese Fig. 1.7

Fig. 1.7: Configuracién en anillo

En las primeras redes de este tipo los datos
se movian en una tnica direccién, de manera que
toda la informacién tenia que pasar por todas las
estaciones hasta llegar a la de destino donde se
quedaba. Las redes més modernas disponen de dos
canales y trasmiten en direcciones diferentes por
cada uno de ellos.

Este tipo de redes permite aumentar o
disminuir el nimero de estaciones sin dificultad;
pero, a medida que aumenta el flujo de
informaci6n, serd menor la velocidad de respuesta
de la red.

Un fallo en una estacion puede dejar
bloqueada la red, pero un fallo en un canal de
comunicaciones la dejard bloqueada en su
totalidad y, ademds, serd bastante dificil localizar
el fallo y repararlo de forma inmediata.

Su instalacién es compleja y su uso esta
extendido por el entorno industrial. Estd usada por
la red Token Ring de IBM.

3.33.- Topologia en Estrella.

Estd forma de configuracién es una de las
mas antiguas. Todas las estaciones estan
conectadas directamente al servidor y todas las
comunicaciones se han de hacer necesariamente a
través de él. Obsérvese Fig. 1.8

Fig. 1.8: Configuraci6n en Estrella.

Permite incrementar y disminuir facilmente
el niimero de estaciones. Si se produce un fallo en
una de ellas no repercutird en el funcionamiento
general de la red; pero, si se produce un fallo en el
servidor, la red completa se vendré abajo.

Tiene un tiempo de respuesta rapido en las
comunicaciones con el servidor y lenta en las
comunicaciones entre las distintas estaciones de
trabajo.

No es muy conveniente para grandes
instalaciones y su costo es caro debido a la gran
cantidad de cableado y debido a la tecnologia que
se necesita para el servidor. Esta usada por la red
Starlan de ATT o Sonet.



3.3.4.- Topologia en Arbol Jerérquico.

Estd formado por segmentos de red o
subredes, las cuales dependen de un concentrador
especifico (Gs comunicaciones, 1998).

Cada estacion de trabajo compite por el
acceso a la red con otras estaciones dentro de su
segmento y después con ofros segmentos.
Obsérvese Fig. 1.9

Fig. 1.9: Lan en Topologia de Arbol
Jerérquico,

3.4.- Sefializacién en LAN.

Dentro de una red de érea local es muy
importante considerar la forma en que los datos
son codificados, asi como el espectro de
frecuencias utilizado en el medio de transmisién,
el cual se define como sefializacion. Bésicamente
se estudian 2 tipos: baseband y broadband.

En la sefializacion broadband el medio se
divide en frecuencias para formar dos o mas
canales para la transmisién. Esta sefializacién
emplea la tecnologia analégica en donde un
Médem establece una frecuencia portadora sobre
el medio de transmisién, para ser modificada por
alguno de los métodos de modulacién conocidos:
Modulacién por amplitud, Frecuencia o Fase. El
método de modulacion méas usado en la
sefializacién broadband en FSK (Frecuency Shift
Keying), en el cual se generan dos frecuencias,
una para representar un cero y otra para
representar un uno binarios (Gs comunicaciones,
1998).

Con baseband solamente se frasmite una
sefial sobre el medio a un mismo tiempo. A
diferencia de la sefializacion broadband , baseband
utiliza codificacién digital para la transmision de
datos , dos de los métodos cominmente usados
para la sefializacién baseband son el unipolar con
retorno a cero y el Manchester.

El primer método es muy sencillo y se basa
en la representacién de un uno binario por el nivel
de voltaje positivo, y un cero por la ausencia de
voltaje. Tiene el inconveniente de saber dénde
inicia y donde termina un bit, para evitar esto seria
necesario usar circuitos de sincronizacioén lo cual
resulta muy caro.

El otro método es el Manchester en el cual
se produce una transicién en la mitad de cada bit,
siendo de +V a -V si el bit es un cero y al
contrario si s un uno.

3.5.- Medios de Transmisién.

Se entiende por medio de transmisi6n a cualquier
medio fisico que pueda transportar informacién en
forma de sefiales electromagnéticas. Los medios
de transmisién permiten mandar la informacién de
una estacién de trabajo al servidor o a oftra
estacién de trabajo y son una parte esencial de una
red local (Tanenbaum, 1997).

3.5.1.- Cable de par sin Trenzar.

Este cable tiene un par de hilos sin trenzar y
recubiertos de una capa aislante externa (también
se le denomina como Categoria 1). Es de fécil
instalacién y tiene poca proteccion contra las
interferencias externas. Es el cable telefonico
tradicional. Se utiliza normalmente para transmitir
voz pero no datos. El conector que se utiliza es el
denominado RJ11.

3.5.1.1.- Cable de Par Trenzado.

Este cable tiene pares de hilos trenzados y
recubiertos de una capa aislante externa. Es de
fécil instalacién y ofrece cierta proteccién contra
las interferencias externas.



Puede estar apantallado (STP) con una
resistencia de 120-150 ohmnios o sin apantallar
(UTP) con una impedancia de 100 ohmnios. Los
conectores que se utilizan son los denominados
RJ45 y RJ11.

En funcién de sus caracteristicas se clasifica en
cuatro categorias:

e Categoria 2: Es un cable de cuatro pares
trenzados. Se utiliza para transmitir datos
con una velocidad de transmisién de hasta
4 Mbps.

* Categoria 3: Es un cable de cuatro pares
trenzados. Se utiliza para transmitir datos
con una velocidad de transmisién de hasta
10 Mbps (actualmente se puede utilizar en
velocidad superiores) con longitudes de
segmento inferiores a 100 metros y una
longitud méxima de red de 500 metros.

e Categoria 4: Es un cable de cuatro pares
trenzados. Se utiliza para transmitir datos
con una velocidad de transmisién de hasta
16 Mbps (actualmente esté en desuso).

s Categoria 5: Es un cable de cobre de dos
pares trenzados. Se utiliza para transmitir
datos con una velocidad de transmisién de
hasta 100 Mbps (actualmente, al reducirse
su coste es el que estd siendo més
utilizado).

3.5.2.- Cable Coaxial.

Es un cable formado por un hilo conductor central
rodeado de un material aislante que, a su vez, estd
rodeado por una malla fina de hilos de cobre o
aluminio o una malla fina cilindrica. Todo el cable
estd rodeado por un aislamiento que le sirve de
proteccién para reducir las emisiones eléctricas.

Se usa normalmente para datos y para los
sistemas de antenas colectivas de television.

Trasmite una sola seifial a una velocidad de
transmisién alta.

En funcién de sus caracteristicas se clasifica
en dos categorias:

o Cable coaxial grueso (10BASES). Tiene
un grosor de 0,5 pulgadas, lleva un
conector tipo N, alcanza una velocidad de
transmisién de 10 Mbps y una longitud
maxima de 500 metros de segmento de red.
También se denomina Thick Ethemnet.

o Cable coaxial delgado (10BASE2).
Tiene un grosor de 0,25 pulgadas, lleva un
conector tipo BNC, alcanza una velocidad
de transmisién 10 Mbps y una longitud
maxima de 200 metros de segmento de red.
También se denomina Thin Ethernet.

3.5.2.1.- Cable Coaxial de Banda Ancha (10
BROAD3G).

Estd construido de forma muy similar al coaxial
de banda base aunque puede tener mayores
didgmetros y con diversos grosores de aislamiento.

Su impedancia es de 75 ohmnios. Alcanza
una velocidad de transmisién de 10 Mbps y una
longitud maxima de 1.800 metros de segmento de
red.

Puede transportar miles de canales de
datos a baja velocidad.

Debido a su limitacién en la velocidad de
transmisién, est4 siendo sustituido por cableados
de par trenzado de la categoria 5 y cables de fibra
Gptica.

3.5.3.- Cable de Fibra Optica.

Esta formado por un cable compuesto por fibras
de vidrio (o de pléstico). Cada filamento tiene un
niicleo central de fibra de vidrio con un alto indice
de refraccién que esta rodeado de una capa de
material similar pero con un indice de refraccién
menor. De esta manera aisla las fibras y evita que
se produzcan interferencias entre filamentos
contiguos a la vez que protege al niicleo.



Todo el conjunto esta protegido por otras
capas aislantes y absorbentes de luz.

Esta formado por tres componentes:

e Transmisor de energia dptica. Lleva un
modulador para transformar la sefial
electronica entrante a la frecuencia
aceptada por la fuente luminosa, la cual
convierte la sefial electrénica (electrones)
en una sefial 6ptica (fotones) que se emite
a través de la fibra éptica.

e Fibra éptica. Su componente es el silicio
y se conecta a la fuente luminosa y al
detector de energia Optica. Dichas
conexiones requieren una tecnologia
compleja.

e Detector de energia éptica. Normalmente
es un fotodiodo que convierte la sefial
Optica recibida en electrones (es necesario
también un amplificador para regenerar la
sefial).

Puede alcanzar velocidades muy altas a
grandes distancias sin necesidad de usar
repetidores (el producto de la distancia en
kilémetros por la velocidad en Mbps no puede ser
superior a 30. Por ejemplo, puede alcanzar una
velocidad de 50 Mbps en una distancia de 600
metros o una velocidad 10 Mbps a 3.000 metros.
Experimentalmente, se han llegado a conseguir
velocidades de 200.000 Mbps).

3.6.- Métodos de Acceso.

Los métodos de acceso se refieren a las reglas que
deben seguir las estaciones de trabajo para acceder
al medio y transmitir su informacién en forma
ordenada, evitando asi colisiones con la
consecuente pérdida de datos. Permiten también el
direccionamiento de la comunicacién entre
estaciones (Gs comunicaciones, 1998).

3.6.1.-Acceso Miiltiple con Sensibilidad de
Portadora, con Deteccibn de Colisién
(CSMA/CD)

Es un método en el que la estacién de trabajo
censa el medio antes de hacer una transmision; si
el medio estd ocupado espera un tiempo
determinado antes de volver a sensar, cuando
detecta que ninguna estacién esta transmitiendo
comienza su envié. Es posible que 2 estaciones
transmitan al mismo tiempo por hacer la deteccién
simultdneamente, por lo tanto habré una colisién.
Cuando ocurre esto, ambas maquinas vuelven a
esperar un tiempo aleatorio para iniciar el proceso.
Se usa principalmente en redes con topologia bus
(Raya-Raya, 2002). Obsérvese Fig. 1.10.
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Fig. 1.10: CSMA/CD

3.6.2.-Acceso Miiltiple con Sensibilidad de
Portadora Evitando Colisiones (CSMA/CA)

En este tipo de método cuando una estacién va a
enviar un bloque de datos comprueba que la linea
est4 libre y cuando verifica que lo est4, indica que
tiene intenci6n de transmitir.



Si hay varias que se encuentran esperando,
la transmision se realiza por turno. En este tumo
se tiene en cuenta la prioridad de la estacién y el
orden en que se ha indicado que se desea
transmitir, por tanto, primero transmitird la que lo
haya solicitado primero entre la que tienen la
méxima prioridad y no la que lo haya solicitado
primero si tiene una prioridad baja (Raya-Raya,
2002). Obsérvese Fig. 1.11
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Fig. 1.11: CSMA/CA

3.6.3.-Token Passing

Este método hace circular continuamente un grupo
de bits (testigo) por la red. Este testigo estd
formado por una cabecera, un campo de datos y

un campo final (Raya-Raya, 2002).
CABECERA CAMPO DE CAMPO
DATOS FINAL

Cuando una estacién quiere transmitir ha
de esperar a que llegue hasta ella el testigo vacfo.
En ese momento le afiade unos datos, quedando el
testigo formado por: la cabecera, la direccién
destino, la direccién origen, el camino que ha de
seguir para llegar a su destino y el bloque de
datos, y lo envia a su destino.

CABECERA | DIRECCION | DIRECCION | CAMINO | BLOQUE
DESTINO ORIGEN

A
SEGUIR | DATOS

Si la estacion no desea transmitir, pasa el
testigo vacio a la siguiente estacién y asi
sucesivamente. Obsérvese Fig. 1.12
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FIG. 1.12: Protocolo De Llamada Selectiva
(Polling)

El testigo ocupado llega a la estacién
destino que recoge el bloque de datos, pone una
marca en el testigo indicando si lo acepta o lo
rechaza por venir con errores, y lo devuelve a la
estacién que lo ha enviado.

Cuando llega a la estacién que lo envid,
ésta lo reenvia si llega con la marca de rechazado,
envia el siguiente bloque de datos o vacia el
testigo para que pase a la estacién siguiente.

Este protocolo cuenta con bastantes ventajas:

e Elimina por completo el riesgo de
colisiones.

o Puede emplear mensajes muy largos.

o El volumen de carga es bastante alto.

o Eltamafio de la red puede ser grande.
3.7.- Estdndares en LAN.
El Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE) emite los estindares que
definen las caracteristicas, topologia, medios de

transmisién de los modelos més utilizados en las
LANSs dentro de su proyecto 802.



Se analizan los estdndares més difundidos
en México, el 802.3 (Ethernet), el 802.5 (Token
Ring) y uno emergente como el 801.12
(100VGAnyLAN) (Gs comunicaciones, 1998).

3.7.1.- Ethernet.

Como caracteristicas méas importantes destaca la
utilizacién de CSMA/CD como método de acceso.
Soporta velocidades de transmisién de datos de 10
Mbps. Aunque emplea una topologia logica de
bus, puede utilizar topologia fisica en bus o
estrella. El medio de transmisién més empleado en
las redes Ethernet es el cable coaxial grueso de 50
ohms con sefializacién baseband, sin embargo,
existen especificaciones para otros medios de
transmisién, las cuales se nmencionan a
continuacién.

3.7.1.1.- 10BaseS.

Emplea topologia fisica de bus con cable coaxial
grueso, las estaciones se conectan al medio a
través de transceptores (transceiver), la distancia
méxima cubierta del segmento es de 500 metros,
aunque se puede afiadir repetidores para aumentar
el alcance.

3.7.1.2.- 10Base2.

Utiliza también topologfa de bus pero con cable
coaxial delgado, mas flexible y ligero (RG-58) y
conectores BNC, soporta también velocidades de
transmisién de datos de 10 Mbps sefializacién
baseban.

3.7.1.3.- 10Broad36.

Emplea velocidades de 10 Mbps sobre una
topologia de bus con cable coaxial de 75 Ohms,
pero a diferencia de las anteriores utiliza
sefializacién broadband.

3.7.1.4.- 1 Base5.

Emplea sefializacién baseband y velocidades de
transmisién de 1 Mbps a diferencia de los
estindares anteriores utiliza una topologia en
estrella con cable de par trenzado (UTP).

3.7.1.5.- 10BaseT.

Emplea también topologia en estrella con cable de
par trenzado (UTP) con sefializacién baseband y a
10 Mbps. Es actualmente una de las topologias
més utilizadas en el mercado.

3.7.1.6.- 10BaseF.
Es una de sus caracteristicas muy similar a
10BaseT aunque utiliza como medio la fibra

éptica lo que le da mayor inmunidad a la
interferencia y mayor distancia de cobertura.
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La siguiente tabla resume las caracteristicas técnicas en los diferentes apartados del estindar IEEE 802.3.

Caracteristicas | ETHERNET | 10BASES | 10BASE2 | 10BROAD36 | IBASES | 10BASET | 10BASEF
Medio CNER | en? | SSORS. V' coakss uTP ute bt

Sefalizacion BASEBAND | BASEBAND | BASEBAND | BROADBAND | BASEBAND | BASEBAND | BASEBAND
Topologia BUS BUS BUS BUS ESTRELLA | ESTRELLA | ESTRELLA
?i:n‘“e:i;d"‘ soomrs. | 290 | 085 | igoomrs. | 20| A0 | <4xms>
¥m$mf: 10 Mbps: ML‘]’E: ML‘:B: 10 Mbps: | 1 Mbps: ML?B: 10 Mbps:
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3.7.2.-Fast Ethernet.

Esta moderna arquitectura de red estd basada en
la tecnologia Ethernet, pero cuenta con las
siguientes variaciones que le permiten transmitir
a una velocidad de 100 Mbps:

e Estd construida con concentradores
distribuidos que utilizan lineas dedicadas
para cada ordenador.

* Los cables utilizados son: 100BaseTX,
lI0OBaseFX y 100BaseT4. la diferencia
entre estos tres tipos de cables estd en
que el cable |00BaseTX usa dos de los
cuatro pares de hilos (igual que un cable
UTP normal), que deben ser categoria S
(por su mayor calidad), el cable
100BaseFX es el equivalente en fibra
optica del cable 100BaseTX y el cable
100BaseT4 utiliza los cuatro pares de
hilos, que pueden ser categoria 3 6 5.

® Necesita tarjetas de red especificas para
la velocidad de transmision de 100
Mbps.

3.7.3.- Token Ring.

Esta arquitectura de red fue creada por IBM en
octubre de 1985 aunque anteriormente habia
comercializado dos tipos de redes locales: una
red de banda base a 375 Kbps y para un mdximo
de 64 ordenadores, y una red de banda ancha a 2
Mbps para un méximo de 72 ordenadores.

Emplea una topologia de anillo con
método de paso de testigo y se puede utilizar
cable de par trenzado, cable coaxial y fibra
Optica.

Los datos se transmiten a una velocidad
de 4 Mbps por segundo, pudiéndose conectar
hasta un méximo de 8 ordenadores y a una
distancia méxima de 350 metros en cada unidad
de acceso multiestacion (MAU) si se utiliza con

cable coaxial (si se utiliza con fibra Gptica puede
llegar hasta una velocidad de 16 Mbps).

No obstante, como se pueden conectar hasta
12 unidades de acceso multiestacion (MAU), el
nimero de ordenadores conectados, y la distancia
méxima, pueden aumentar considerablemente.

3.7.4.- 100VGAnyLAN.

Definida por el estdndar IEEE 802.12 para soportar
tanto a topologia Ethernet y Token Ring también es
una tecnologia para alta velocidad (100 Mbps).
Introduce un nuevo concepto llamado Método de
Acceso Prioritario por Demanda (DPAM).

3.7.5.- FDDL

Es una tecnologia més de MAN que de LAN, utiliza
topologia l6gica de anillo y método de acceso
Token Passing pero permite transmisién de datos a
100 Mbps y su medio de transmisién es la fibra
Optica, por lo que accede a mayores distancias de
operacién. No esta estandarizado por la IEEE si no
por el Instituto Nacional de Estdndares Americanos
(ANSI) como X3T9.5.

Se utiliza principalmente para implantar un
backbone de alta velocidad entre redes LAN en un
ambiente de Campus.

4. TCP / IP Antecedentes.

TCP/IP no es sélo un protocolo, sino que
comprende todo un conjunto muy completo de
diversos protocolos que prestan diversos servicios.
Las siglas TCP/IP son por el nombre de 2
protocolos que realizan todas las funciones de inicio
del protocolo TCP/IP (Transmision Control Protocol
y el Internet Protocol).
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oe ptos Bésicos.

TCP/IP es, uno de los protocolos de
comunicaciones més viejos en los estandares de
redes internas. TCP/IP fue desarrollado por el
Departamento de Proyectos Avanzados de
Investigacién de la Defensa de Estados Unidos
(DARPA Defense’s Advanced Research Project
Agency') con el propésito de resolver los
problemas de la heterogeneidad de las
tecnologfas de redes de computo. El desarrollo
de este inicié en 1969. El protocolo que se dio
dentro de TCP/IP comenzd con el usado para
construir el primer switcheo de paquetes en el
mundo, ARPANET. Este es el que conduce el
desarrollo del World wide Intemet, hoy una de
las redes heterogéneas més grandes del mundo
(Gs comunicaciones, 1998).

El protocolo TCP/AIP se emplea en
Internet y algunas veces en redes més pequefias,
especialmente en las que conectan sistemas de
computacién que corren el sistema operativo
UNIX®,

Es posible que el protocolo que ha sido
desarrollado por el Organismo Internacional de
Estdndares (ISO) para el Modelo 0SI
eventualmente desplazé al protocolo TCP/IP en
varios ambientes. El protocolo TCP/IP serd
extensamente usado por varias organizaciones
dentro de los siguientes 100 afios. TCP/IP es
ahora una forma extremadamente importante de
tecnologia para redes.

4.1 Arquitectura TCP/IP.

Parte del poder del protocolo TCP/IP se
determina por la habilidad para permitir que
diferentes tipos de dispositivos y de proveedores
interoperen con cualquier otro, soportando una
gran variedad de dispositivos; pero siempre se
pueden presentar problemas substanciales por
compatibilidad. El hardware y software de estos
dispositivos necesitan ser compatibles dentro del
orden, para lo cual las arquitecturas de redes han
sido desarrolladas en la Construccién de redes
complejas, usando una gran variedad de equipo.

En redes de ordenadores modernos las
funciones de transmisi6n de datos se realizan por un
complejo hardware y software en varios dispositivos
conectados a la red. Las funciones del software
empleadas en los dispositivos en red son divididos
dentro del nivel independiente de funciones.

La comitiva del protocolo TCP/IP realiza
una arquitectura por niveles, teniendo los 4 niveles
de software obsérvese Fig. 1.3 (Gs comunicaciones,
1998)

Aplicacion

Transporte

Internet y

nterface de red

Fig. 1.3: Niveles de arquitectura TCP/IP.

Los 4 niveles de software TCP/IP son
construidos sobre el entendimiento del hardware de
la red que opera en el nivel inferior al software
TCP/IP. El software de comunicacién TCP/IP es
dividido dentro de niveles.

TCP/IP hace posible desarrollar una
aplicacién en un ambiente dentro de Internet para
facilitar la comunicacién con una aplicacién
corriendo en otro ambiente como si ambos fueran
conectados directamente. La comunicacién parece
simple hacia éstos, Internet puede ser un complejo
integrado de muchas redes fisicas y muchos
ruteadores entre los dos ambientes realizando los
programas de comunicacién.

Cada uno de los ambientes de comunicacién
maneja un software que implementa los 4 niveles de
la arquitectura TCP/IP para tomar las funciones de
comunicacién (Gs comunicaciones, 1998).

El protocolo es flexible y permite la

transmisién de tramas sin errores entre diferentes
sistemas.
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Debido a que es un protocolo de
transferencia de informacién, puede enviar
grandes voliimenes de informacién a través de
redes no confiables, garantizando que esta serd
recibida sin errores al momento de alcanzar su
destino final (Gs comunicaciones, 1998).

Cuando se emplea TCPIP, la
informacién viaja en segmentos creados por
TCP entre emisor y receptor para acceder a
alguna aplicacién. Los segmentos creados por
TCP son encapsulados por IP, y esta
encapsulacién es llamada datagrama IP. El
datagrama I[P permite que los segmentos TCP
que fuerén hechos por alguna aplicacién, sean
transmitidos o ruteados en la Red de Area Local
o en la Red de Area Extendida.

4.2 Arquitectura de Red.

Una arquitectura de red es una serie de roles que
determinan el disefio y operacién de los
componentes del hardware y software
empleados para crear redes de ordenadores. La
arquitectura de red define la serie de protocolos
de comunicacién que determina cémo se realiza
la comunicacién.

Un  software del sistema de
comunicacién en una red de ordenadores,
generalmente estd conformada por una
arquitectura de red particular, semejante como
TCP/IP y usa una serie individual de protocolo
para comunicacién. A continuacién, se hace
mencién de algunas arquitecturas de red
diferentes y sistemas de comunicacién que estan
en uso en redes de ordenadores:

Xerox Networking Systems.
Novell Netware.

DECnet Phase IV.

DECnet /0SI

Apple Talk.

NetBios.

Las redes TCP/IP permiten que la
informacién sea enviada de un sistema a otro,
sin que estos tengan que ser de la misma marca
o fabricante. Por ejemplo, una estacién con

Windows® NT de Microsoft puede intercambiar
informacién con un ordenador con Pathworks de
Digital.

Siempre y cuando utilicen el mismo
protocolo de comunicaciones, en este caso es
TCP/IP (Gs comunicaciones, 1998).

4%» Powcaie, | HOSUB
Nivel 3 i ] Nivel 3
Nivel 2 | 4 V' Nivel 2
Nivel 17 " Nivel 1

Servicios”

Fig. 1.4: Protocolos de comunicacion y niveles de

La figura 1.4 muestra un modelo de una
arquitectura de red por niveles, esto es, una interfase
entre cada par de niveles y cada nivel funcional
provee una serie de servicios para el nivel lateral a
el. Los servicios definidos por las interfases de
nivel son representados por las flechas verticales

4.3 Protocolo Orientado a Conexién.

Un proceso de implementacién de un protocolo
orientado a conexién proporciona un servicio
similar al que proporciona un servicio telefénico.
Este consiste en 3 fases distintas:

e Establecer conexién (dial a call)

e Transferencia de datos (talk over the
connection)

e Deshabilitar la conexién (hang up the
phone).

Una de las partes mencionadas puede ser
establecida antes de que se realice la comunicacién.
Las 3 partes incluyen las 2 formas de comunicacién
asociada, y en ellas mismas el servicio de
transferencia de datos.
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Conceptos Bésicos.

Un intercambio de mensajes que implementa

un  procedimiento  llamado  handshake,
generalmente toma el lugar en el protocolo del
proceso de desarrollo de cada uno de los
ordenadores dentro de la implementacién en
asociacion, llamada una conexion entre eilos.

Con un protocolo orientado a conexién,
algunas veces la transferencia de datos
comprende un par de comunicaciones asociadas
con un protocolo orientado a conexién, ya que el
receptor s6lo lo necesita para ser completamente
identificado el tiempo que tarda en ser
establecida la conexi6n. Alguna informacién es
requerida cuando transfieren datos, esto es, para
identificar la conexién con la cual el dato es
asociado.

Un protocolo orientado a conexién es
frecuentemente descrito como un servicio fiable
y secuencial en la transferencia de datos. La
conexién puede ser deshabilitada en cualquier
tiempo por otra de las partes involucradas en la
comunicacion o por el protocolo mismo (Gs
comunicaciones, 1998).

4.4 Protocolo Orientado a no Conexién.

Con un protocolo orientado a no conexion, la
comunicacién toma el lugar de una fase simple
ya que no necesita establecer una conexién
logica entre el proceso de transmisién y
recepecién. El proceso del usuario toma un
mensaje para implementar el proceso del
protocolo e identificar el destino del proceso en
el mensaje enviado.

Un protocolo orientado a no conexion
estd provisto de un servicio llamado datagrama.
Un protocolo orientado a no conexién no
contiene un  servicio confiable (Gs
comunicaciones, 1998).

4.5 Enrutamiento en TCP/IP,
A través del protocolo TCP/IP se encuentra el

enrutamiento, proceso por el cual 2 estaciones
que se comunican se encuentran y usan la mejor

trayectoria de una red TCP/IP, sin importar
complejidad.

El proceso tiene algunos componentes
importantes como determinar las trayectorias
disponibles, seleccionar la mejor trayectoria para un
propdsito  especifico, alcanzar otros sistemas,
ademés de modificar los formatos de los datagramas
lo que permite ajustarse a una nueva tecnologia (Gs
comunicaciones, 1998).

Principios de enrutamiento

Existen 3 procesos principales que se ejecutan en un
sistema de enrutamiento:

s El nodo final necesita saber cémo y cuando
comunicarse con un ruteador.

e El ruteador necesita saber cuando determinar
una trayectoria adecuada a una red remota.

e FEl ruteador en la red destino necesita saber
como conectarse al nodo final.

4.5.1 Ventajas de Enrutamiento.

Eleccién de la mejor ruta.

Ajusta tecnologias de diferente nivel de
enlace.

o Flexibilidad y control.

= Reporte de errores.

4.5.2 Tablas de Enrutamiento.

Todo ruteador tiene una tabla con los nimeros de
red y subred que conoce. La tabla registra cudles
conexiones del ruteador pueden ser usadas para
alcanzar una red en particular, asi como algunos
indicativos del desempefio o costo de un enlace para
alcanzar una red determinada.

4.5.3 Métrica del Enrutamiento.

La funci6én béasica de un protocolo de enrutamiento
es variar informacién de un ruteador a otro acerca
de los niimeros de red y subred que son conocidos
por éste, combinados con algunas mediciones de
desempefio como son distancia, retraso del tréfico,
promedio de errores y costo.
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4.5.4 Enrutamiento Internet IP.

Los disefladores de Internet definieron 35

esquemas de enrutamiento: Fig. 1.5
Capa deaptoscin e g | Cata de ap8enciin
Com s g — P Cooue
Capade rrd W‘ Capade red
Capa de endace t.no._-}.,.«uu.- Copa de emince
Caps fics Cape .,..,‘ Copn foicn Capa flsscs

-

Red —c\aed)—‘

Fig.

1.5: Enrutamiento con IP.

e Enrutamiento directo: usado cuando el

nodo destino estd en la misma red con
nodo o ruteador fuente.

Enrutamiento indirecto: el destino no es
local, asi que es necesario hacer una
basqueda en una tabla de enrutamiento
para determinar cuil ruteador deberd
enviar el mensaje.

Enrutamiento default: cuando una tabla
de enrutamiento estd incompleta, el
datagrama es pasado a un ruteador
default que se encargara de resolver el
problema.

Si no hay ruteador default conocido, el
datagrama es descartado.

Nodo ruteador: el nodo que genera el
datagrama especifica la ruta.

4.6 Direccionamiento TCP/IP.

Cuando dos

ordenadores se comunican entre

ellos, uno recibe los datos que le envia la otra.
Sin el protocolo TCP/IP la méquina que recibe
no sabria que hacer con los datos que le llegan.

El protocolo IP se encarga de direccionar
la informacién entre los nodos de la red. IP

proporciona
datos, pero

los mecanismos para mandar los
no garantiza que lleguen de una

manera correcta. Esta segunda tarea es la que
efectiia TCP.

IP forma paquetes de datos que envia a
través de la red. Uno de estos paquetes puede llegar
a tener hasta 65,535 bytes de 8 bits.

Para enviar los paquetes a una méquina en
particular, a cada una de los ordenadores conectados
a Internet se les asigna una direccién IP. Es un
conjunto de 4 nimeros separados por un punto. Esto
es asi por que cada uno de los 4 nimeros que
forman la direccion es un byte de 8 bits.

La direccién total tiene entonces 32 bits. Lo
que permite direccionar alrededor de 43,000
millones de ordenadores. A manera de ejemplo se
menciona que la ordenador de la UNAM. Que se
llama Sor Juana, tiene como direccion IP el
132.248. 190.164

El dltimo nGmero es indicativo del
ordenador (Sor Juana). El 132 de la red (Ia UNAM),
y los dos tltimos intermedios de la red (localizacién
dentro de la UNAM). Céndor, el servidor de gopher
de la UNAM tiene como direccién IP 132.248.10.3,
TCP hace dos cosas mas que no hace IP: garantiza
la entrega y el orden correcto de los paquetes.

TCP lleva 4 cabo el registro del niimero de
puerto. Esto es importante sobre todo para la
presentacioén de servicios de red. Es decir, cuando se
requiere montar un servidor de gopher o un sitio de
FTP.

TCP/IP es el responsable de que exista
correo electrénico entre mdquinas de distintas
arquitecturas, con distintos software, localizados en
lugares geograficamente muy apartados del planeta.

Por supuesto, también de que se establezcan

sesiones remotas o Trasferencias de Archivos (FTP)
(Gs comunicaciones, 1998).
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5. Redes de Area Metropolitana.

Una red de 4rea metropolitana es una red de alta
velocidad (banda ancha) que dando cobertura en
un 4rea geogrifica extensa, proporciona
capacidad de integracion de multiples servicios
mediante la transmisién de datos, voz y video,
sobre medios de transmision tales como fibra
Gptica y par trenzado de cobre a velocidades que
van desde los 2 Mbits/s hasta 155 Mbits/s (CSI,
2004).

El concepto de red de érea metropolitana
representa una evolucién del concepto de red de
drea local a un Ambito mas amplio, cubriendo
dreas de una cobertura superior que en algunos
casos no se limitan a un entorno metropolitano
sino que pueden llegar a una cobertura regional
e incluso nacional mediante la interconexi6én de
diferentes redes de 4rea metropolitana.

5.1.-Aplicacién de Redes de Area
Metropolitana.

Las redes de drea metropolitana tienen muchas
aplicaciones, las principales son:

e Interconexién de redes de 4rea local
(RAL)

e Interconexién de centralitas telefonicas

digitales (PBX y PABX).

Interconexion ordenador a ordenador.

Transmisién de video e imagenes.

Transmision CAD/CAM.

Pasarelas para redes de drea extensa

(WAN) .

Una red de drea metropolitana puede ser
piblica o privada. Un ejemplo de MAN privada
seria un gran departamento o administracién con
edificios  distribuidos por la ciudad,
transportando todo el trafico de voz y datos entre
edificios por medio de su propia MAN y
encaminando la informacién externa por medio
de los operadores piiblicos. Los datos podrian
ser transportados entre los diferentes edificios,
bien en forma de paquetes o sobre canales de
ancho de banda fijos. Aplicaciones de video

pueden enlazar los edificios para reuniones,
simulaciones o colaboracién de proyectos.

Un ejemplo de MAN piblica es la
infraestructura que un operador de
telecomunicaciones instala en una ciudad con el fin
de ofrecer servicios de banda ancha a sus clientes
localizados en esta drea geografica (CSI, 2004).

Las razones por las cuales se hace necesaria la
instalacién de una red de drea metropolitana a nivel
corporativo o el acceso a una red piiblica de las
mismas caracteristicas se resumen a continuacién:

e Ancho de banda.

El elevado ancho de banda requerido por grandes
ordenadores y aplicaciones compartidas en red es la
principal razén para usar redes de drea
metropolitana en lugar de redes de drea local.

¢ Nodos de red.

Las redes de &rea metropolitana permiten superar
los 500 nodos de acceso a la red, por lo que se hace
muy eficaz para entomnos pablicos y privados con
un gran nimero de puestos de trabajo.

o [Extensién de red.

Las redes de drea metropolitana permiten alcanzar
un didmetro entorno a los 50 kms, dependiendo el
alcance entre nodos de red del tipo de cable
utilizado, asi como de la tecnologia empleada. Este
diametro se considera suficiente para abarcar un

drea metropolitana.
+ Distancia entre nodos.

Las redes de 4drea metropolitana permiten distancias
entre nodos de acceso de varios kilémetros,
dependiendo del tipo de cable.

Estas distancias se consideran suficientes para
conectar diferentes edificios en wun 4rea
metropolitana o campus privado.
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o ptos Bésicos.

¢ Trifico en tiempo real.

Las redes de drea metropolitana garantizan unos
tiempos de acceso a la red minimos, lo cual
permite la inclusién de servicios sincronos
necesarios para aplicaciones en tiempo real,
donde es importante que ciertos mensajes
atraviesen la red sin retraso incluso cuando la
carga de red es elevada.

o Integracién voz/dates/video.

Adicionalmente a los tiempos minimos de
acceso, los servicios sincronos requieren una
reserva de ancho de banda; tal es el caso del
trifico de voz y video. Por este motivo las redes
de drea metropolitana son redes Optimas para
entornos de trifico multimedia, si bien no todas
las redes metropolitanas soportan tréificos
isécronos (transmisién de informacién a
intervalos constantes).

* Alta disponibilidad.

Disponibilidad referida al porcentaje de tiempo
en el cual la red trabaja sin fallos. Las redes de
drea  metropolitana tienen  mecanismos
automaticos de recuperacioén frente a fallos, lo
cual permite a la red recuperar la operacién
normal después de uno. Cualquier fallo en un
nodo de acceso o cable es detectado rdpidamente
y aislado. Las redes MAN son apropiadas para
entornos como confrol de tréfico aéreo,
aprovisionamiento de almacenes, bancos y otras
aplicaciones comerciales donde la
indisponibilidad de 1la red tiene graves
consecuencias.

e Alta fiabilidad.

Fiabilidad referida a la tasa de error de la red
mientras se encuentra en operacion. Se entiende
por tasa de error el niimero de bits errdneos que
se transmiten por la red. En general la tasa de
error para fibra 6ptica es menor que la del cable
de cobre a igualdad de longitud. La tasa de error

no detectada por los mecanismos de deteccién de
errores es del orden de 10-20.

Esta caracteristica permite a la redes de area
metropolitana trabajar en entornos donde los errores
pueden resultar desastrosos como es el caso del
control de tréfico aéreo.

* Alta seguridad.

La fibra 6ptica ofrece un medio seguro porque no es
posible leer o cambiar la sefial 6ptica sin interrumpir
fisicamente el enlace. La rotura de un cable y la
insercién de mecanismos ajenos a la red implican
una caida del enlace de forma temporal.

+ Inmunidad al ruido.

En lugares criticos donde la red sufre interferencias
electromagnéticas considerables la fibra Gptica
ofrece un medio de comunicacién libre de ruidos.

El dambito de aplicacién méas importante de
las redes de 4rea metropolitana es la interconexién
de redes de drea local sobre un drea urbana, pero
otros usos han sido identificados, como Ila
interconexién de redes de érea local sobre un
complejo privado de milltiples edificios y redes de
alta velocidad que eliminan las barreras
tecnolégicas.

5.4.- Componentes de Area Metropolitana.

Los componentes de una red de drea metropolitana

son:
Puestos de trabajo.
Son los sistemas desde los cuales el usuario
demanda las  aplicaciones y  servicios
proporcionados por la red.
Dentro de los puestos de trabajo se incluyen:

o Estaciones de trabajo.

e Ordenadores centrales.

® Ordenadores de escritorio.
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Nodos de red.

Son dispositivos encargados de proporcionar
servicio a los puestos de trabajo que forman
parte de la red. Sus principales funciones son:

*  Almacenamiento temporal de
informacién a transmitir hasta que el
canal de transmisién se libere.

e Filtrado de la informacién circulante por
la red, aceptando sélo la propia.

e Conversién de la informacion de la red,
en serie, a informacién del puesto de
trabajo, octetos.

e Obtencién de los derechos de acceso al
medio de transmision.

Sistema de Cableado.

Estd constituido por el cable utilizado para
conectar entre si los nodos de red y los puestos
de trabajo.

Protocolos de Comunicacion.

Son las reglas y procedimientos utilizados en
una red para establecer la comunicacién entre
nodos. En los protocolos se definen distintos
niveles de comunicacién.

Asi, las redes de édrea metropolitana
soportan el nivel 1 y parte del nivel 2, dando
servicio a los protocolos de nivel superior que
siguen la jerarquia OSI para sistemas abiertos
(CslL, 2004)..

Aplicaciones.

Como Sistemas de Tratamiento de Mensajes
(MHS), Gestién, Acceso y Transferencia de
Ficheros (FTAM) y EDI puede ser posibles
aplicaciones de la red.

4.5.-Servicios de Una Red de Area
Metropolitana.

La clasificacion de los posibles servicios que
ofrecen las redes de drea metropolitana:

s Servicios "No orientados 2 Conexién''.

Permite el transporte de datos sin establecer
conexion previa.

¢ Servicios "Orientados a Conexién"'.

Es necesario establecer una conexion previa al
transporte de los datos del usuario.

« Servicios Isécronos.

Se utilizan cuando se tienen unos requisitos estrictos
de ancho de banda como son los casos de
transmisién de determinados servicios de audio y
video. Determinadas aplicaciones requieren la
transferencia constante de informacion a intervalos
definidos (isécronos). En este caso no todas las
tecnologias soportan dichas aplicaciones, tal es el
caso de FDDI, si bien exige una nueva Norma
FDDI-II que soporta el trifico isdcrono.

5.6.-Gestion de Redes.

La gestibn se estd convirtiendo en un elemento
esencial para asegurar la disponibilidad tanto fisica
como légica de las redes mefropolitanas. La
complejidad de las actuales redes impone la
necesidad de utilizar sistemas de gestion capaces de
controlar, administrar y monitorizar redes locales,
metropolitanas y extensas, a la vez que dispositivos
de interconexién, servidores y clientes (Raya-Raya,
2002).

En la actualidad, existen diferentes niveles
en la concepcién de las herramientas de ayuda a la
gestion; cada uno de estos niveles permite acometer
una problematica particular del entomo de redes y
en general no estin integrados en un 1inico sistema
capaz de proporcionar una vision completa de los
subsistemas que conforman las redes.

La tendencia en la evolucibn de la
tecnologia de gestién de redes se encamina hacia el
desarrollo de productos integrados capaces de
gestionar conjuntamente subsistemas de voz, datos e
imagen en sus diferentes niveles: medio fisico de
transmision, redes, aplicaciones, etcétera.
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6.- Redes de Area Amplia (WAN).

Una WAN se extiende sobre un érea geogréfica
amplia, a veces un pais o un continente; contiene
una coleccion de miquinas dedicadas a ejecutar
programas de usuario (aplicaciones), estas
méaquinas se llaman ordenadores. Los
ordenadores estan conectados por una subred de
comunicacién. Ei trabajo de una subred es
conducir mensajes de un ordenador a otro. La
separacion entre los aspectos exclusivamente de
comunicacién de la red (la subred) y los
aspectos de aplicacion (ordenadores), simplifica
enormemente el disefio total de la red (Guenul,
1997).

En muchas redes de é4rea amplia, la
subred tiene dos componentes distintos: las
lineas de transmisién y los elementos de
conmutacion. Las lineas de transmisién (también
llamadas circuitos o canales) mueven los bits de
una maquina a otra.

Los elementos de conmutacion son
ordenadores especializados que conectan dos o
méas lineas de transmisién. Cuando los datos
llegan por una linea de entrada, el elemento de
conmutacion debe escoger una linea de salida
para enviarlos. Como término genérico para los
ordenadores de conmutacién, se les llamara
enrutadores.

6.1.-Constitucién de una Red de Area
Amplia.

La red consiste en ECD (ordenadores de
conmutacién) interconectados por canales
alquilados de alta velocidad (por ejemplo, lineas
de 56 kbit / s).

Cada ECD  utiliza un protocolo
responsable de encaminar correctamente los
datos y de proporcionar soporte a los
ordenadores y terminales de los usuarios finales
conectados a los mismos. La funcién de soporte
ETD (Terminales / ordenadores de usuario).

La funcién soporte del ETD se denomina a
veces PAD ( Packet Assembly / Disasembly —
ensamblador / desensamblador de paquetes ). Para
los ETD, el ECD es un dispositivo que los aisla de
la red. El centro de control de red (CCR) es el
responsable de la eficiencia y fiabilidad de las
operaciones de la red (Sosa,1999).

6.2.- Caracteristicas de una Red de Area Amplia.

Los canales suelen proporcionarlos las compaiiias
telefénicas, con un determinado costo mensual si las
lineas son alquiladas, y un costos proporcional a la
utilizacion si son lineas normales conmutadas.

* Los enlaces son relativamente lentos.

s Las conexiones de los ETD con los ECD son
generalmente mas lentas.

e LOS ETD y los ECD estin separados por
distancias que varian desde algunos
kilometros hasta cientos de kilémetros.

e Las lineas son relativamente propensas a
errores (si se utilizan circuitos telefonicos
convencionales).

e Las redes de drea local ( LAN ) son
significativamente diferentes de las redes de
cobertura amplia. El sector de las LAN es
uno de los de més répido crecimiento en la
industria de las comunicaciones. Las redes
de 4rea local poseen las siguientes
caracteristicas.

* Generalmente, los canales son propiedad del
usuario 0 empresa.

* Los enlaces son lineas (desde 1 Mbit / s
hasta 400 Mbit / s . Los ETDs se conectan a
la red via canales de baja velocidad (desde
600 bit / s hasta 56 Kbit / s).

» Los ETD estin cercanos entre si,
generalmente en un mismo edificio.

e Puede utilizarse un ECD para conmutar entre
diferentes configuraciones, pero no tan
frecuentemente como en las WAN.

e Las lineas son de mejor calidad que los
canales en las WAN.

e Debido a las diferencias entre las redes de
4rea local y las redes de cobertura amplia,

sus topologias pueden tomar formas muy
diferentes.
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La estructura de las WAN tiende a ser méas
irregular, debido a la necesidad de conectar
miltiples terminales, ordenadores y centros de
conmutacién. Como los canales estin alquilados
mensualmente, las empresas y organizaciones
que los utilizan tienden a mantenerlos lo més
ocupados posible. Para ello, a menudo los
canales "serpentean” por una determinada zona
geogréfica para conectarse a los ETD alli donde
estén. Debido a eso la topologia de las WAN
suele ser mas irregular.

Por el contrario, el propietario de una LAN
no tiene que preocuparse de utilizar al maximo
los canales, ya que son baratos en comparacién
con su capacidad de transmisién (“los cuellos de
botella” en las LAN suelen estar en el Software).
Por tanto, no es tan critica la necesidad de
esquemas muy eficientes de multiplexado y
multidistribucién. Ademds, como las redes de
drea local que residen en un mismo edificio, la
topologia tiende a ser més ordepada y
estructurada, con configuraciones en forma de
bus, anillo o estrella.

6.3.-Componentes Fisicos.

Linea de Comunicacién: Medios fisicos para
conectar una posicién con otra con el propésito
de transmitir y recibir datos.

Hilos de Transmisién: En comunicaciones
telefénicas se utiliza con frecuencia el témmino
"pares" para describir el circuito que compone
un canal. Uno de los hilos del par sirve para
transmitir o recibir los datos, y el otro es la linea
de retorno eléctrico.

5.4.- Clasificacién de Lineas de Conmutacién.

Lineas Conmutadas: Lineas que requieren de
marcar un c6digo para establecer comunicacion
con el ofro extremo de la conexion.

Lineas Dedicadas: Lineas de comunicacién que
mantienen una permanente conexion entre dos o
mas puntos. Estas pueden ser de dos o cuatro
hilos.

Lineas Punto a Punto: Enlazan dos DTE
Lineas Multipunto: Enlazan tres o mas DTE

Lineas Digitales: En este tipo de linea, los bits son
transmitidos en forma de sefiales digitales. Cada bit
se representa por una variacién de voltaje y esta se
realiza mediante codificacion digital en la cual los
cbdigos més empleados son:

NRZ (Non Return to Zero) Unipolar.

La forma de onda binaria que utilizan normalmente
los ordenadores se llama Unipolar, es decir, que el
voltaje que representa los bits varia entre 0 voltios y
+5 voltios. Se denomina NRZ porque el voltaje no
vuelve a cero entre bits consecutivos de valor uno.
Este tipo de codigo es inadecnado en largas
distancias debido a la presencia de niveles
residuales de corriente continua y a la posible
ausencia de suficientes niimeros de transiciones de
sefial para permitir una recuperacién fiable de una
sefial de temporizacién (Guenul, 1997).

Cédigo NRZ Polar: Este cédigo desplaza el nivel
de referencia de la sefial al punto medio de la
amplitud de la sefial. De este modo, se reduce a la
mitad la potencia requerida para transmitir la sefial
en comparacién con el Unipolar.

Transmisién Bipolar o AMI ( Alternate Marks
Inverted ): Es uno de los codigos mas empleados
en la transmisién digital a través de redes WAN.
Este formato no tiene componente de corriente
continua residual y su potencia a frecuencia cero es
nula.

Se verifican estos requisitos transmitiendo
pulsos con un ciclo de trabajo del 50% e invirtiendo
altenativamente la polaridad de los bits “1” que se
transmiten.

Dos valores positivos sin alternancia entre
ellos serén interpretados como un error en la linea.
Los “0” son espacios sin presencia de voltaje.El
formato Bipolar es en realidad una sefial de tres
estados (+V, 0, -V).
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6.5.- Tipos de Redes de Area Amplia.

Conmutadas por Circuitos: Redes en las
cuales, para establecer comunicacién se debe
efectuar una llamada y cuando se establece la
conexion, los usuarios disponen de un enlace
directo a través de los distintos segmentos de la
red.

Conmutadas por Mensaje: En este tipo de
redes el conmutador suele ser un ordenador que
se encarga de aceptar trifico de los ordenadores
y terminales conectados a él. El ordenador
examina la direccién que aparece en la cabecera
del mensaje hacia el DTE que debe recibirlo.
Esta tecnologia permite grabar la informacién
para atenderla después. El usuario puede borrar,
almacenar, redirigir o contestar el mensaje de
forma automatica.

Conmutadas por Paquetes: En este tipo de red
los datos de los usuarios se descomponen en
trozos més pequefios. Estos fragmentos o
paquetes, estds  insertados dentro de
informaciones del protocolo y recorren la red
como entidades independientes.

Redes Orientadas a Conexién: En estas redes
existe el concepto de multiplexién de canales y
puertos conocido como circuito o canal virtual,
debido a que el usuario aparenta disponer de un
recurso dedicado, cuando en realidad lo
comparte con otros pues lo que ocurre es que
atienden a réfagas de ftrafico de distintos
usuarios.

Redes no orientadas a conexién: Llamadas
Datagramas, pasan directamente del estado libre
al modo de transferencia de datos. Estas redes
no ofrecen confirmaciones, control de flujo ni
recuperacion de errores aplicables a toda la red,
aunque estas funciones si existen para cada
enlace particular. Un ejemplo de este tipo de red
es Internet.

Red Piblica de Conmutacién Telefénica
(PSTN): Esta red fue disefiada originalmente
para €l uso de la voz y sistemas anélogos.

La conmutacién consiste en el establecimiento de la
conexién previo acuerdo de haber marcado un
nimero que corresponde con la identificacion
numérica del punto de destino.

6.6.- Redes Piblicas.

Las redes piblicas son los recursos de
telecomunicacién de drea extensa pertenecienies a
las operadoras y ofrecidos a los usuarios a través de
suscripcion (Guenul, 1997).

Estas operadoras incluyen a:

e Compafifas de servicios de comunicacién
local.

e Compaiias de servicios de comunicacibn a
larga distancia. es un operador de
telecomunicaciones que suministra servicios
de larga distancia.

e Proveedores de servicios de valor afiadido.
Los proveedores de servicio de valor
afiadido, ofrecen con frecuencia, servicios de
comunicacién de #rea amplia como
complemento a su verdadero negocio.

6.7.-Redes Privadas.

Una red privada es una red de comunicaciones
privada construida, mantenida y controlada por la
organizacién a la que sirve. Como minimo una red
privada requiere sus propios equipos de
conmutacién y de comunicaciones. Puede también,
emplear sus propios servicios de comunicacién o
alquilar los servicios de una red pablica o de otras
redes privadas que hayan construido sus propias
lineas de comunicaciones (Guenul, 1997).

Aunque una red privada es extremadamente
cara, en compafifas donde la seguridad es imperante
asi como también lo es el control sobre el tréfico de
datos, las lineas privadas constituyen la dnica
garantia de un alto nivel de servicio.

Ademds, en situaciones donde el trafico de
datos entre dos puntos remotos excede de seis horas
al dia, emplear una red privada puede ser més
rentable que utilizar la red piiblica.



6.8.- Tecnologias.

Los protocolos de capa fisica WAN describen
como proporcionar conexiones eléctricas,
mecénicas, operacionales, y funcionales para los
servicios de una red de drea amplia. Estos
servicios se obtienen en la mayoria de los casos
de proveedores de servicio WAN tales como las
compaiifas telefonicas, portadoras alternas, y
agencias de Correo, Teléfono, y Telégrafo
{Guenul, 1997).

Los protocolos de enlace de datos WAN
describen como los marcos se llevan entre los
sistemas en un tinico enlace de datos. Incluyen
los protocolos disefiados para operar sobre
Tecursos punto a punto dedicados, recursos
multipunto basados en recursos dedicados, y los
servicios conmutados multiacceso tales como
Frame Relay'.

Los estindares WAN son definidos y
manejados por un nimero de autoridades
reconocidas incluyendo las siguientes agencias:

* International Telecommunication Union-
Telecommunication Standardization
Sector (ITU-T), antes el Consultative
Comumittee for Intemational Telegraph
and Telephone (CCITT).

Intemational Organization for
Standardization (ISO).

Intemet Engineering Task Force (IETF).
Electronic Industries Association (ETA).

Los estindares WAN describen tipicamente
tanto los requisitos de la capa fisica como de la
capa de enlace de datos.

7.- Sistemas Operativos de red.

La tarea principal del servidor de archivos de
una red local es ejecutar el sistema operativo de
red (el equivalente al sistema operativo MS-
DOS compatible)

! Servicio de trasmisién sobre lineas de alta velocidad.

Se carga en segundo plano y funciona
conjuntamente con el sistema operativo del
ordenador. Cuando se indica un comando del
sistema operativo, primero se prueba si es un
comando local del ordenador o es un comando del
sistema operativo de la red.

El sistema operativo de la red se encarga de
controlar el acceso a los datos de los archivos que se
encuentran en las unidades de discos compartidas
del servidor, de la distribucién del espacio en los
discos duros del servidor y de la utilizacion de los

periféricos compartidos (Raya-Raya, 2002).

Los sistemas operativos de red se dividen en dos
grupos:

e Sistemas que utilizan el modelo
cliente/servidor, éstos funcionan siguiendo el
esquema de un servidor principal que
proporciona soporte a las estaciones de la
red. Entre ellos destacan: Microsoft LAN
Manager, Microsoft Windows® NT 4,
Microsoft Windows® 2000, NetWare 3.2,
NetWare 4.2, NetWare 5.1 y Vines.

e Sistemas que utilizan el modelo punto a
punto (peer to peer), en ellos no existe un
servidor principal sino que todas las
estaciones comparten sus recursos de igual a
igual. Entre ellos destacan: Invisible LAN,
LANtastic, Windows® 95/98, NetWare Lite
y 10NET.

7.1.- Modelos Basados en Cliente Servidor.

Estos sistemas operativos destacan en general por
las grandes posibilidades de que disponen y su uso
abarca desde una red pequefia hasta una gran red
corporativa (Raya-Raya, 2002).

7.1.2.- Microsoft.

Microsoft cuenta con varios sistemas operativos de

red que, poco a poco, han ido aumentando su cuota
de mercado.
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7.1.2.1.-LAN Manager.

Este sistema operativo de red (actualmente en
desuso) cuenta con varios afios en ejecucion y se
nota en sus prestaciones tanto a nivel de rapidez
como de posibilidades. Conecta equipos que
ejecutan MS-DOS, 0S8/2 y UNIX®.

Los requerimientos necesarios para su
funcionamiento son:

® Una configuracién minima de memoria
RAM de 8 MB.

* Soporta procesadores 386, 486 vy
Pentium.

@ Una unidad de disco duro con suficiente
capacidad de almacenamiento para el
tamafio de la red. La capacidad minima
es de 30 MB.

Una tarjeta de red.

Cableado de red.

(Recomendado) Una unidad de cinta u
otro dispositivo de respaldo.

Detalles de la versién:

» Posibilidad de tener varios servidores de

archivos.

e Se ofrece para servidor dedicado y no
dedicado.

e 78 GB de méxima capacidad de
almacenamiento en disco.

» 2 GB como tamafio maximo de un
archivo.

» 8.192 archivos abiertos simultdneamente
cOmMO mAXimo.

e Hasta 16 MB de tamafio mixima de
RAM.

¢ 50 como niimero méximo de conexiones
por servidor.

7.1.2.2.- Windows® NT.

El sistema operativo Windows® NT es una
plataforma que trabaja forma de cliente
servidor. Es el sistema mas desarrollado de la
familia Windows® y fue disefiado para poder

aprovechar al méximo los recursos del complejo
hardware de 32 bits que existe actualmente.

Las primeras versiones que surgieron de este
sistema operativo fueron disefiadas a principios de
los 80, incorporando todos los beneficios de los
sistemas Windows® que lo precedieron, integrando
las aplicaciones al modelo Cliente-Servidor.

Sistema Operativo Multitarea, incluye
procesadores INTEL RISC y Sistemas de
Multiprocesamientos Simétricos Disefio de un
avanzado microkernel integrando seguridad y una
plataforma robusta para su manejo. Recursos
compartidos de archivos e impresoras. Trabajo en
forma de grupo. Soporte para miiltiples protocolos.
Compatible con otras redes (Banyan, VINES y
Novell Netware) Manejo centralizado de
restricciones 8 usuarios, a través de un solo
ordenador, de departamentos, divisiones y grupos.
Proteccion avanzada de datos a través de discos
espejados, segmentacién de discos (RAID 5) y
soporte para manejo de UPS. Servicio de acceso
remoto que permite conectarse via WAN a través
del discado en lineas telefonicas asincronicas, ISDN
y redes X-25. Estas tecnologias deben aplicarse con
ordenadores trabajando con MS-DOS, Windows®
para trabajo en grupo o Sistema Operativo
Windows® NT. Servicio para Macintosh (los
usuarios de este sistema pueden acceder al
Windows® NT y compartir aplicaciones con otros
servers de APPLE).

Puede trabajar como Sistema Operativo
Distribuido aplicando el concepto de dominio
pudiendo ser Server primario o en su defecto
secundario
(http//usuarios.lycos.es/betzweb/hobbies.html.2004
).

Los requerimientos necesarios para Su
funcionamiento son:

o Sistemas Intel y compatibles:

e Procesador 486/33 o superior, Pentium o
Pentium Pro.

e 125 MB de espacio en disco duro
disponible.

24



Conceptos Blsicos.

Sistemas RISC:

Pmc.csador RISC compatible con la
version.

160 MB de espacio en disco duro
disponible.

Minimo de 16 MB de memoria RAM
(recomendable 64 MB).

Unidad de CD-ROM (a ser posible
SCSI).

Una tarjeta de red.

Cableado de red.

(Recomendado) Una unidad de cinta u
otro dispositivo de respaldo.

Detalles de la versién:

' Soporte de miiltiples procesadores.

o

Soporta procesadores 386, 486, Pentium,
Alpha y MIPS.

Se ofrece para servidor no dedicado.
Sistema operativo de 32 bits.

402 millones de TB de mixima
capacidad de almacenamiento en disco.
Hasta 4 GB de tamaifio maximo de
RAM.

2 GB de memoria virtual por aplicacién,
Permite  hasta 256  conexiones
simulténeas por acceso remoto.

Soporte de nombres de archivo de hasta
256 caracteres (NTFS).

integra un servidor Web, un servidor
Gopher y un servidor FTP.

Proporciona PPTP (Point to Point
Tunneling Protocol).

Soporta los protocolos y transportes
siguientes: TCP/IP, NetBIOS /NetBEUI,
DLC y AppleTalk.

Seguridad certificada C2.

7.1.2.3 Windows® 2000.

Esta versién cuenta con opciones excelentes y
mejora notablemente funciones de Microsoft
Windows® NT 4.

La familia de servidores Windows® 2000
estd formada por tres versiones:

Server. Esta version permite utilizar hasta 4
procesadores, hasta 4 GB memoria RAM e
incorpora Directorio Activo, herramientas de
gestion de Windows®, infraestructura de seguridad
Kerberos y PKI, servicios de terminales, servicios
de componentes y servicios de Intemet.

Advanced. Esta versién permite utilizar
hasta 8 procesadores, hasta 8 GB de memoria RAM
e incorpora Directorio Activo, herramientas de
gestibn de Windows®, infraestructura de seguridad
Kerberos y PKI, servicios de terminales, servicios
de componentes, servicios de Internet. balanceo de
la carga de la red y servicios de cluster.

Datacenter. Esia version permite utilizar
hasta 32 procesadores, hasta 64 GB de memoria
RAM e incorpora Directorio Activo. herramientas
de pgestion de Windows®, infraestructura de
seguridad Kerberos y PKI. servicios de terminales,
servicios de componentes, servicios de Internet,
balanceo de la carga de la red y servicios de cluster
avanzados.

Los requerimientos necesarios para su
funcionamiento son:

Procesador Pentium 133 Mhz o superior.
e Una configuracion minima de memoria
RAM de 64 MB.
e Una unidad de disco duro con suficiente
capacidad de almacenamiento para el
tamafio de la red. La capacidad minima es
de 1 GB.
Una tarjeta de red.
Cableado de red.
Unidad de CD-ROM (a ser posible SCSI).
(Recomendado) Una unidad de cinta u otro
dispositivo de respaldo.

. o o @0

Sin embargo, la recomendacion que se realiza
para la configuracion del servidor. estd en funcién
del tamafio de la red y el servicio que va a realizar
en donde se va a instalar:
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Servidores de pequefias empresas. Para un
servidor de una pequeila empresa que tenga
hasta 50 usuarios y 25 equipos, se recomienda
que cuente con 1 6 2 procesadores Pentium II de
350 Mhz o superior, 128 MB de RAM,
controladora SCSI-2 ultra rapida, dos discos de
4 GB cada uno y adaptador Ethernet de 10/100
Mbps.

Servidores departamentales. Para un
servidor departamental que tenga hasta 200
usuarios (locales y remotos) o para incorporarlo
en un entomo de varios servidores conm un
numero mayor de usuarios, se recomienda que
cuente con varios procesadores Pentium III de
500 Mhz (2, 3 6 4), 512 MB de RAM, sistema
RMD con controladora SCSI-2 o SCSI-3 ultra
rapida, cinco discos de entre 6 y 8 GB cada uno,
adaptador Ethernet de 10/100 Mbps vy
controladores inteligentes 120.

Servidores empresariales. Para un servidor
empresarial que tenga hasta 1.000 usuarios
(locales y remotos), se recomienda que cuente
con varios procesadores Pentium III de 550 Mhz
(entre 4 y 8), entre 1 y 4 GB de RAM, sistema
RAID con controladora SCSI-2 o SCSI-3 ultra
répida, cinco discos de entre 10 y 16 GB cada
uno, adaptadores Ethemnet de 10/100 Mbps y
controladores inteligentes 120 (otra opcién es
montar un cluster con dos o més servidores
departamentales que tendrdn un menor coste
econdémico).

En cuanto a las estaciones de trabajo, se
necesitan ordenadores con un procesador
Pentium II a 350 Mhz o superior, una
configuracién de memoria RAM de 64 MB y un
tamafio de disco duro de entre 4 y 8 GB.

7.1.2.4 Windows XP.

Windows® XP (cuyo nombre en clave inicial
fue Whistler) fue hecho piiblico el 25 de octubre
de 2001 por Microsoft. Microsoft inicialmente
sacO a la venta dos versiones: Home y
Professional. La version Home esté destinada al
mercado doméstico, mientras que la versién
Professional  dispone de caracteristicas

adicionales disefiadas para entornos empresariales,
como la autenticacibn por red y el soporte
multiprocesador. Las letras "XP" provienen de la
palabra experience
(http://es.wikipedia.org/wiki/Windows® XP.2004).

Antes de XP, Microsoft producia dos lineas
separadas de sistemas operativos. Una linea estaba
dirigida a los ordenadores domésticos representada
por Windows® 95, Windows® 98 y Windows®
Me, mientras que la otra, representada por
Windows® NT y Windows® 2000, estaba pensada
para el mercado corporativo y empresarial e incluia
versiones especiales para servidores. Windows® XP
es el intento por parte de Microsoft de ofrecer un
inico sistema operativo multiuso, con el
inconveniente de eliminar definitivamente ¢l soporte
para los programas basados en MS-DOS del sistema
operativo.

Windows® XP esta basado en el cédigo de
Windows® 2000 con una nueva interfase grifica
(llamada Luna), el cual incluye caracteristicas
ligeramente redisefiadas, algunas de las cuales
parecen inspiradas por los modemos entornos de
escritorio presentes en Linux, como KDE. La
pantalla de login grifica con imédgenes para cada
usuario es un buen ejemplo. Incluye también un
reducido conjunto de las caracteristicas de seguridad
de Windows® 2000 y un cortafuegos integrado
(desactivado por defecto). Todo ello es parte de un
esfuerzo mayor en hacer seguros los productos de
Microsoft.

En noviembre de 2002, Microsoft sacé a la
venta dos nuevas versiones de Windows® XP para
hardware especifico:

Windows® XP Media Center Edition:
para ordenadores especiales, actualmente, dichos
ordenadores son los "HP Media Center Computer” y
la serie "Alienware Navigator". "Windows® XP
Media Center Edition" debe ser vendido con uno de
estos ordenadores y no puede encontrarse en
tiendas.
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Windows® XP Tablet PC Edition:
para ordenadores portétiles especiales disefiados
con una pantalla tactil que admiten escritura a
mano y pantallas tamafio portarretratos.
Adicionalmente, el 28 de marzo de 2003,
Microsoft hizo piblica otra version:

Windows® XP 64 Bit Edition: para
fabricantes cuyo destino son los procesadores
Intel Ttanium.

7.2 Modelos Basados en Sistemas Punto s
Punto.

Estos sistemas operativos destacan por la
sencillez de su instalacion y bajo coste aunque
no pueden llegar a competir en posibilidades con
los basados en el modelo cliente/servidor (Raya-
Raya, 2002).

Estdn disefiados para redes que cuentan
con 10-20 estaciones de trabajo.

7.2.1. Windows® 95/98.
7.2.1.1 Windows 98,

Windows® 98 (nombre clave: Memphis) es un
sistema operativo gréfico hibrido entre 16 y 32
bits. Fue liberado el 25 de junio de 1998 por la
empresa de software Microsoft.

Windows® 98 fue construido sobre el
anterior Windows® 95, e incluia mejor soporte
para estandares de hardware como USB, MMX
y AGP. Otras opciones incluyen el sistema de
archivos FAT32, soporte para miltiples
monitores, soporte para Web TV y la integracion
de Internet Explorer como componente esencial
del sistema.

7.2.1.2 Windows® 98 SE.

Windows® 98 SE (Segunda Edicién) es una
revisién del sistema operativo Windows® 98,
creado por la empresa de software Microsoft.
Fue liberado el 10 de junio de 1999.

Windows® 98 SE incluia un nimero de mejoras
sobre la versién original de Windows® 98, como
Internet Explorer S, Netmeeting 3, conexiones de
Internet compartidas y soporte para DVD
(http://es.wikipedia.org/wiki/Windows_98_SE.2004
).

Fue criticado por no ser liberado como una
actualizacion gratuita para aquellos usuarios que
poseian una copia legal del original.

No obstante, al corregir una serie de fallos,
otros muchos se incorporaban a la nueva versién
siendo necesario el acceso continuo al servicio de
parches de Microsoft.

Proporciona una buena integracion entre
Microsoft Windows® y una red punto a punto,
proporcionando una pasarela para conectarse a un
servidor de archivos NetWare y acceder a todos sus
archivos.

Los meniis y funciones de la red estdn
integradas en el propio Windows® administracion y
gestién de la red se realizan con varias utilidades:
Panel de Control Explorador de Windows® y
Entorno de red.

La proteccion por clave de acceso es
limitada, es decir, los propietarios de los archivos
pueden conceder el acceso total, sélo lectura o
denegar el acceso a dichos archivos. También, se
puede conceder el acceso a los equipos a nivel de
usuarios pero no ofrece un mayor control de los
privilegios tanto para los usuarios como para los
£rupos.

Los requerimientos necesarios para su
funcionamiento son:

e Una configuraciéon minima de memoria
RAM de 8 MB.

e Una unidad de disco duro con suficiente

capacidad de almacenamiento para el

tamafio de la red.

Una tarjeta de red.

Cableado de red.
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Conpto Bésis.

Detalles de la version:

* Soporta lectores CD-ROM.
* Soporta Sistema de alimentacién
ininterrumpida (SAT).

7.2.2 Windows ME.

Windows® Me (Millennium Edition) es un
sistema operativo gréfico de 32-bit lanzado el 14
de Septiembre de 2000 por Microsoft
Corporation.

Este sistema operativo estd basado en
Windows® 95 y Windows® 98, principalmente
estd compuesto por actualizaciones
relativamente pequefias, como Internet Explorer
5.5. Una de los cambios més significativos fue la
introduccion  del reproductor de medios
Windows® Media Player 7, el cual estaba
pensado para competir con RealPlayer, el
reproductor de medios dominante en aquel
momento.

Un programa completamente nuevo enel
sistema operativo fue Movie Maker. Este
programa permite una edicién de video bésica y
fue disefiado para ser sencillo de usar por el
usuario comin.

De todos modos, el cambio méas
significativo fue la complicacién de mantener la
compatibilidad DOS y la introduccién de la
utilidad de registro y restauracién del sistema,
con la idea de facilitar la resolucion de
problemas sin la necesidad de volver al
intérprete de comandos.

En principio, este cambio fue un gran
paso adelante: nunca mds necesitaria el usuario
saber emplear ese vetusto intérprete de
comandos para mantener el sistema y solucionar
problemas, aunque, en la prictica, la pérdida de
la funcionalidad DOS es una importante barrera
a la hora del mantenimiento. Como afiadido,
Restauracién del Sistema afiade problemas
mayores. La eficiencia del sistema, que nunca ha
sido una prioridad en Windows®, se ve reducida
notablemente. Ademés ha sido comprobado que

es poco robusta para tratar con efectividad algunos
asuntos comunes y dado que recrea
automaticamente los estados previos en cada
reinicio del sistema, hace muy dificil al usuario
inexperto hacer un cambio deseado, del tipo de
eliminar un virus o un programa no solicitado.

§.- Internet

Internet se podria definir como una red que engloba
una serie de redes de ordenadores con la finalidad
de permitir el libre intercambio de informacién entre
sus usuarios. Es posible tener acceso a cualquier
informacién: desde las fotografias enviadas por el
satélite Meteosat hasta informacién conseguida en
una universidad estadounidense o bien conseguir un
programa de utilidad piiblica que se encuentre en un
ordenador australiano (Raya-Raya, 2000).

Sin embargo, conectarse a Internet es como
entrar en una inmensa biblioteca.

Hay una gran cantidad de libros en
interminables estanterias que contienen una cantidad
enorme de informacién que si no se sabe como
buscarla sera totalmente inservible.

Ademds, Internet no es un servicio
centralizado. No existe ninguna empresa a la que se
pueda solicitar un catélogo de todos los servicios, de
todas las bases de datos o un indice donde aparezcan
todos los temas. Internet sélo se limita a establecer
los procedimientos de interconexion, pero cada red
o cada ordenador tiene su propio duefio.

El precio de conexién a Internet varia de
acuerdo con el costo de mantenimiento de cada red,
que es la que fija las tarifas a los usuarios que se
conectan a ella. También es posible encontrar redes
subvencionadas por los respectivos gobiernos, por
lo que los centros que se conecten a ellas s6lo pagan
por la conexion al punto de acceso mds cercano
(Sosa, 1999).
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8.1 Tipos de acceso

Existen tres formas de acceso a Internet:

A través de un proveedor de acceso.
Para ello, se necesita disponer de un
médem o de un ruteador, software de
comunicaciones y una cuenta en un
proveedor de acceso a Internet. Lo que
se puede obtener estd en funcién de lo
ofrecido por la empresa que varia desde
el correo electrénico linicamente a toda
la gama de servicios. Ello determina el
costo del servicio que es mayor cuantos
més servicios ofrezca la empresa, al que
habria que afiadir el costo de la llamada
telefénica (Raya-Raya, 2000).

Con un nodo propio. Para ello, se
necesita disponer de un médem o una
linea punto a punto, software que
implemente TCP/IP y permiso de acceso
al nodo de Internet. Con este método se
dispone de un acceso completo Internet
pero a una velocidad que estard
determinada por la velocidad del
mddem, o de la linea punto a punto, y
que nunca deberia bajar de 28.800 bps.
El coste estara determinado por el precio
del médem mas la tarifa de la llamada
telefénica.

A través de otras redes. Para ello, se
necesita disponer de una conexién de
una red que disponga de acceso a
Internet a través de un moédem o de un
ruteador. Se deberé disponer de la tarjeta
de conexién a la red, de un redirigidor de
paquetes ODJ o NDIS y de TCP/IP (con
Windows® también se necesitard el
médulo Winsock). Con este método se
dispone de un acceso completo a
Intermet a la velocidad permitida por el
médem o ruteador. El costo estard
determinado por la tarifa de la linea
utilizada (RTB, Frame Relay, X25,
RDSI) para la conexion a la red que

tiene acceso a Internet y el  software

TCP/IP.

Es importante hacer constar que la velocidad de
la transmisién va a tener gran influencia tanto en el
tiempo dedicado a la conexién, el tiempo de
transferencia de archivos y, sobre todo, al costo de
la sesion.

8.2 Intranet.

Intranet es un término relativamente nuevo y puede
utilizarse para definir una red privada que utiliza el
conjunto de protocolos TCP/IP y no esté conectada
Internet.

Durante muchos afios las redes con
protocolos TCP/IP accedian a Internet para tener
acceso a las miltiples utilidades que estaban
disponibles.

A partir de 1994, empez6 a ganar adeptos
una opcién que consistia en utilizar dichos
protocolos y las posibilidades que brindaban los
servicios disponibles en Internet, pero sin permitir el
acceso a Internet. De esa manera surgi6 el concepto
de Intranet (Raya-Raya, 2000).

Entre sus multiples ventajas se encuentran:

« Interoperabilidad. Se tiene acceso a todos
los servicios de Internet pero restringidos al
uso interno de la empresa y a todos los
productos de la red.

e Escalabilidad. Se puede dar acceso
facilmente a nuevos usuarios de la empresa
a dichos servicios sin molestias para los que
ya la estdn utilizando.

e Seguridad. Se produce una gran mejora en la
seguridad de la red local al evitar el acceso
de usuarios no autorizados a nuestros
servicios Internet.

e Disminucién de los costes. Permite una
disminucién dréastica de los costes de correo,
papel y de la factura telefonica al simplificar
las comunicaciones internas y el intercambio
de informacién.
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* Aumento de la efectividad. Si esta bien
diseflada, permite una mejora de la
efectividad al tener acceso de forma
sencilla a una serie de servicios que
simplifican el trabajo y mejoran el
tiempo de acceso a la informacién.

8.3 Extranet.

El concepto Extranet es una mezcla de Internet e
Intranet y sirve para definir a una red privada
virtual que utiliza a Internet como medio de
transporte de la informacién entre sus propios
nodos. También recibe el nombre de VPN
(Virtual Private Networks) (Raya-Raya, 2000).

Gracias a una Extranet se pueden unir
dos Intranets que se encuentran situadas en
distintas ubicaciones utilizando X25, RDSI,
lineas punto a punto o frame relay.

Para ello, es necesario que cada una de
las Intranets disponga de acceso a un proveedor
de acceso de Internet (ISP). Una vez en Internet,
los datos serdn transmitidos por distintas rutas
alternativas hasta llegar a la sede destino.

Para evitar la conexién de personas no
autorizadas a las Intranets, ser4 necesario contar
con cortafuegos (firewalls) y proxies que
autentifiquen los accesos, asi como proceder a
una encriptacion de los paquetes que van a viajar
desde una sede a la otra.

Uno de los protocolos que permiten
crear un tinel seguro a través de Internet es el
protocolo PPTP.

De esta manera, se tendrd una gran
reduccién de costes para la empresa y una alta
fiabilidad.

9.-Redes y Seguridad.

La seguridad es un concepto relativo, pues los
mecanismos que minimizan la vulnerabilidad de
un bien o recurso en un determinado caso,
pueden ser insuficientes en otro caso. Esta

suficiencia o insuficiencia vendrd determinada por
la importancia de los bienes y recursos que posea,
de forma que un ordenmador que solo contenga
contabilidad doméstica puede considerarse seguro
sin la presencia de ninglin mecanismo, mientras que
un ordenador que contenga la contabilidad de una
empresa debe poseer mecanismos para asegurar la
imposibilidad de manipulacién de la misma (Smith,
1997).

Las amenazas a la seguridad pueden
clasificarse, atendiendo a la intencionalidad de las
mismas en accidentales o intencionadas.

Las amenazas accidentales son las que se
producen sin necesidad de un intento premeditado,
como por ejemplo una averia en el sistema.

Las amenazas intencionadas pueden variar
desde el examen casual de la informacién de un
ordenador hasta ataques sofisticados utilizando
conocimientos especiales sobre el sistema.

Si en lugar de atender a la intencionalidad se
atiende al dafio ocasionado, las amenazas a la
seguridad se clasifican en pasivas y activas.

Las amenazas pasivas son las que no
conllevan ninguna modificacién en la informacién
que posee el sistema y por tanto no se modifica ni su
operacidn ni su estado.

Las amenazas activas suponen una
alteracién del sistema y un cambio en su estado de
operacion. Aunque obviamente las amenazas activas
son mucho mas perjudiciales que las pasivas, estas
deben ser tenidas en cuenta pues en muchos casos
pueden convertirse en activas con la intervencion de
un agente distinto.

La seguridad adquiere cada vez maés
importancia a medida que la red informatica se
encuentra presente en mas aspectos de la economia
mundial, aspectos como el comercio electrénico, la
transaccion de informacion confidencial a través de
la misma, etcétera.
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Obviamente, la seguridad es un tema que
debe inquietar a cualquier organizacién que hoy
dia decida conectar su red a otras sobre Internet.
Basta echar un vistazo a las estadisticas para
tomar conciencia del riesgo que se corre: el
nimero de incidentes contra sistemas
conectados casi se duplica cada afio, segin el
Computer  Emergency  Response  Team
Coordination Center (CERT-CC). Y no es raro,
si se tiene en cuenta el vertiginoso crecimiento
de Internet en los ultimos afios, que implica, por
una parte, nuevas redes susceptibles de ser
atacadas, y por ofra, nuevos atacantes en
potencia.

Lo cierto es que tal y como estin las
cosas, atacar una red conectada a Internet que no
haya sido protegida de un modo "especial” (es
tan frecuente como erréneo creer que una
filosofia de seguridad tradicional, basada en
contraseflas y proteccién de archivos, es
suficiente para protegerse en Intemet), es
relalivamente ficil si se sabe cémo, y mucho
mas aln si se utilizan sistemas operativos
antiguos que no han sido actualizados ni
debidamente "parcheados". En la red es posible
encontrar, sin mucho esfuerzo, listas de
debilidades tanto de protocolos como de
sistemas operativos, asi como guias que sefialan
los pasos a seguir para explotar dichas
debilidades.

Todas las lineas actuales de
investigacion en seguridad de redes comparten
una idea: la concentraci6n de la seguridad en un
punto. Se obliga a que todo el trafico entre la red
que se pretende proteger y las redes externas
pase por un mismo punto. Este punto se conoce
con el nombre de cortafuego, y fisicamente
puede ser desde un simple ordenador hasta un
complejo conjunto de redes separadas por
ruteadores.

El empleo de un cortafuego presenta
enormes ventajas sobre los enfoques de seguridad
en redes tradicionales (que requieren la seguridad
individual de cada ordenador conectado, y por tanto
sélo pueden justificarse en entornos con un reducido
nimero de méaquinas), permitiendo concentrar todos
los esfuerzos en el control de trifico a su paso por el
cortafuego (Smith, 1997).

9.1.- Peligros y Modos de Ataque.

Ultimamente se ha visto aparecer en la red diversas
taxonomias de vulnerabilidades y tipos de ataques.
Aqui tenemos una lista con los tipos de ataques que
actualmente se pueden realizar sobre Intemnet,
explicando brevemente en qué consiste cada uno y
qué debilidades aprovecha
(http://www.securityfocus.com.2003).

e Sniffing : Este ataque consiste en escuchar
los datos que atraviesan la red, sin interferir
con la conexién a la que corresponden. Se
utiliza  principalmente para  obtener
contrasefias, y en algunos casos para obtener
informacién confidencial. Para proteger los
contrasefias contra el sniffing basta con
emplear mecanismos de autenticacién y
encriptacion.

* Spoofing: Es el nombre que se le da a los
intentos del atacante por ganar el acceso a
un sistema haciéndose pasar por otro que
dispone de los privilegios suficientes para
realizar la conexion. El ataque que més se
suele utilizar sobre conexiones TCP es el
conocido como adivinacién del nimero de
secuencia. Se basa en la idea de que si un
atacante puede predecir el niimero inicial de
secuencia de la conexién TCP generado por
la maiquina destino, entonces el atacante
puede adoptar la identidad de méquina
"confiada”.
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Hijacking: Consiste en robar una
conexién después de que el usuario ha
superado con éxito el proceso de
identificacion ante el sistema. EIl
ordenador desde el que se lanza el
ataque ha de estar en alguna de las dos
redes extremo de la conexién, o al
menos en la ruta entre ambas. El Gnico
método seguro para protegerse contra
este tipo de ataques es el uso de
encriptacion. .

Ingenieria Social: Son ataques que
aprovechan la buena voluntad de los
usuarios de los sistemas atacados. Un
ejemplo de ataque de este tipo es el
siguiente: se envia un correo con el
remite "root" a un usuario, en una gran
red académica (donde frecuentemente
los wusuarios no comocen a los
administradores), con el mensaje "por
favor, cambie su contrasefia a murcial".
El atacante entonces espera un poco, y
entra con esa contrasefia. A partir de ahi
puede emplear ofras técnicas de ataque
(bugs del sistema para obtener un
control total de la mdquina, confianza
transitiva para entrar en otras maquinas
de la red, etcétera). Ante este tipo de
ataques la mejor defensa es educar a los
usuarios acerca de qué tareas no deben
realizar jamds, y qué informacién no
deben suministrar a nadie, salvo al
administrador en persona.

Explotar Bugs del Software:
Aprovechan errores del software. A la
mayor parte del software se le ha
afiadido la seguridad demasiado tarde,
cuando ya no era posible redisefiarlo
todo. Ademés, muchos programas corren
con demasiados privilegios, lo que les
convierte en objetivo de los intrusos, que
tnicamente han de hacerse con una
copia del software a explotar y
someterlo a una bateria de pruebas para
detectar alguna debilidad que puedan
aprovechar. Entre los posibles ataques

que se pueden efectuar estd el
desbordamiento de pila, consistente en
introducir datos en la pila a través de
funciones de entrada salida, de forma que
permitan modificar las posiciones de retomno
de las funciones y con ello ejecutar codigo
que permite al atacante tomar control del
sistema. Esta secuencia de atagues, se
conoce como exploits. La solucién a este
problema de desbordamiento se realiza a
través de funciones de entrada/salida
limitada, Las funciones strepy(), streat(),
gets(), son potencialmente vulnerables.

Confianza Transitiva: En sistemas Unix®
existen los conceptos de confianza entre
hosts y entre usuarios. Se dice que un
sistema es confiado para otro cuando desde
el primero, cualquier usuario puede
establecer una conexién al segundo sin
necesidad de dar una contrasefia. Se dice
que un usuario sobre un sistema es confiado
para otro sistema cuando ese usuario, desde
el primer sistema, puede establecer una
conexién al segundo sin mecesidad de dar
una contrasefia. Asi, cualquier atacante que
tome el control de una maquina,
probablemente podrd conectarse a oftras
gracias a la confianza entre ordenadores y/o
entre usuarios

Ataques Dirigidos por Datos: son alaques
que tienen lugar en modo diferido, sin la
participacién activa por parte del atacante en
el momento en el que se producen. El
atacante se limita a hacer llegar a la victima
una serie de datos que al ser interpretados
ejecutarén el ataque propiamente dicho.

Caballo de Troya: Un programa que se
enmascara como algo que no es,
normalmente con el propésito de conseguir
acceso a una cuenta o ejecutar comandos
con los privilegios de otro usuario.
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Denegaci6n de Servicios: Estos ataques
no buscan ninguna informacién
contenida en las mdquinas atacadas ni
conseguir acceso a ellas. Unicamente
van encaminados a impedir que sus
usuarios legitimos puedan usarlas. El
caso méas tipico es el mail bombing:
envio de cantidades ingentes de correo a
la méagquina atacada hasta saturarla.
Puesto que es casi imposible evitar todos
los ataques de denegacién de servicio, lo
mas importante es configurar los
servicios para que si uno de ellos es
inundado, el resto  permanezca
funcionando mientras se encuentra y
soluciona el problema.

Enrutamiento Fuente: Los paquetes IP
admiten opcionalmente el enrutamiento
fuente, con el que la persona que inicia
la conexién TCP puede especificar una
ruta explicita hacia él. La maquina
destino debe usar la inversa de esa ruta
como ruta de retormo, tenga o no sentido,
lo que significa que un atacante puede
hacerse pasar por cualquier maquina en
la que el destino confie (obligando a que
la ruta hacia la maquina real pase por la
del atacante). Dado que el enrutamiento
fuente es raramente usado, la forma mas
ficil de defenderse contra esto es
deshabilitarlo en el ruteador.

Adivinacién de Contrasefias: Un
elevado porcentaje de penetraciones en
sistemas se deben al fallo del sistema de
contrasefias. El fallo mis comiin es la
mala eleccién de contrasefias por parte
de los usuarios. Este se suele llevar a
cabo en dos formas basicas. La primera
consiste en intentar entrar usando pares
cuenta-contrasefia conocidos o asumidos
(muchos sistemas operativos disponen
de cuentas administrativas  con
contrasefias por defecto, que pese a no
ser comentadas en los manuales del
sistema, son conocidas por los
atacantes). El segundo modo en que los

intrusos obtienen las contrasefias es
mediante el uso de crackers (programas que
comparan un diccionario de términos contra
archivos de contrasefias robados). Para
protegerse contra estos ataques es vital tanto
la educacién al usuario sobre como elegir su
contrasefia, como mantener asegurado el
archivo de contrasefias, de modo que no
pueda ser robado,

* ICMP Redirect b Destination
Unreachable: muchos mensajes ICMP
recibidos en un ordenador son especificos a
una conexién particular o son disparados por
un paquete enviado por ese host. La
intencion es limitar el alcance de los
cambios dictados  por  ICMP.
Desafortunadamente las viejas
implementaciones de ICMP no usan esta
informacién extra, y cuando llega uno de
esos mensajes, todas las conexiones entre el
par de ordenadores que intervienen en la
conexién que propicié el mensaje se ven
afectadas. Ademads, con la opcién redirect,
alguien puede alterar la ruta a un destino
para que las conexiones en las que esté
interesado pasen por su maquina, de forma
que pueda intervenirlas. Los mensajes
redirect deben obedecerlos sélo los hosts, no
los ruteadores, y soblo cuando estos
provengan de un ruteador de una red
directamente conectada.

9.2 Elementos de Seguridad.

Una vez conocidos los peligros a los que los
usuarios se enfrentan se necesitan medios para
proteger los sistemas contra ellos. En principio,
limitando el trifico entre la red y las externas, a
aque] que se considere seguro, o al menos que esté
justificado, limitar el nimero de ataques posibles. El
filtro de paquetes y los servidores proxy permiten
esto. Ademds, si se decide permitir que se pueda
acceder a las maquinas desde el exterior, se habré de
asegurar de que los intentos de conexioén provienen
de quienes dicen provenir. Para ello no se puede
fiar de las contrasefias convencionales, puesto que
un ataque por sniffing daria la contrasefia al
atacante.
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Con estos métodos de autenticacién se
soluciona este problema. Por dltimo, si se cree
que la red puede ser objeto de un ataque
hijacking, se necesita alguna técnica para
impedirlos. En este caso se necesitara encriptar
la conexién (Smith, 1997).

Los métodos a aplicar en una red para ofrecer
barreras de seguridad son:

® Métodos criptogréficos: redes privadas
virtuales, IPSec, SSH (Secure Shell)

e Sepuridad perimetral: cortafuegos, NAT
(Network Address Traslation) e IDS
(Intrusién Detection System)

e Seguridad en el sistema centralizado
(envolventos y/o proxies)

Descritos los métodos, los elementos utilizados
por dichos métodos son:

o Criptografia: Mediante el uso de la
criptografia se intenta proteger la
informacion a base de codificarla de una
forma desconocida a los elementos que
no forman parte de la comunicacién:
algoritmos de clave privada o simétricos
(DES, TDES, IDEA, RC4 y Skipjack),
algoritmos de clave piblica o
asimétricos (RSA). Las aplicaciones
bésicas de los algoritmos criptogréficos
son: el cifrado es la encriptacién de un
mensaje con una clave; la firma digital
para protegerlos contra la falsificacion,
permitiendo al receptor probar la fuente
y la integridad de los mismos, una
funci6n hash segura.

Autenticacién: La autenticacion es el
proceso seguido por una entidad para probar
su identidad ante ofra hasta ahora segura. Se
distinguen dos tipos de autenticacion: la de
un usuario a una méquina durante la
secuencia de login inicial, y la de méquina a
maquina durante una operacion. Las
contrasefias tradicionales son demasiado
débiles para usarlos sobre una red, y por
tanto se usan contrasefias no reusables. Estos
cambian cada vez que se usan, y por tanto
no son sensibles al sniffing. El método de
autenticacion por direccién IP del host (o
bien su nombre DNS) es susceptible de ser
atacado mediante spoofing con relativa
facilidad, y por tanto se usan técnicas de
criptografia, contando con un Centro de
Distribuciéon de Claves (KDC) para la
distribucién y verificacion de las mismas. El
KDC més conocido es Kerberos”.

2 protocolo de autenticacion para ejecutarse en un cliente y
demostrar su identidad.
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Filtro de Paquetes: Los ruteadores
permiten realizar un filtrado de paquetes
en base a la informacién contenida en
sus  cabeceras. Bdisicamente, la
informaci6n que se suele examinar es: la
direccién IP origen, la dircccion IP
destino, el tipo de protocolo (TCP, UDP
o ICMP), el campo de opciones IP, el
puerto origen TCP o UDP, el puerto
destino TCP o UDP, el campo de
banderas TCP y el tipo de mensaje
ICMP. Ademéas de la informacion
contenida en el paquete, se puede tener
en cuenta la interfase de red por la que
llega el paquete. El hecho de que los
servidores de servicios Intermnet residan
en ciertos niimeros de puertos concretos,
permite al ruteador bloquear o permitir
Ia conexidn a esos servicios simplemente
especificando el nimero de puerto
apropiado en el conjunto de reglas
especificado para el filtro de paquetes.
El filtro de paquetes es transparente a los
usuarios, es decir, no requiere
conocimientos ni cooperacién por su

parte.

Servidores Proxy o Pasarelas: Son
aplicaciones que permiten redirigir el
trafico del nivel de aplicacién a través de un
cortafuego en el acceso a una red (ejemplo
con Socks, Sock-et-s) y/o puentear con otra
aplicacion, dentro de wun sistema
centralizado. En este @ltimo caso también se
llama envolvente. Al cliente le presentan la
ilusion de que estd tratando directamente
con el servidor real. El servidor real cree que
estd tratando directamente con un usuario en
el ordenador donde esta corriendo el proxy.
Este sistema no siempre es transparente al
usuario, puesto que algunos proxies
requieren software cliente especial, o bien el
software  estandar  utilizindolo  con
procedimientos especiales. Los servicios
proxy sélo son efectivos usados en
conjuncién con un mecanismo que restrinja
las comunicaciones directas entre los
ordenadores internos y externos (bien con
un dual-homed host, bien con filtro de
paquetes).
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Capitulo II. Red Privada Virtual.

1.- Fundamentos de las Redes Privadas
Virtuales.

1.1.- Antecedentes.

Una de las necesidades vitales de las
organizaciones modernas es la posibilidad de
compartir informacion, particularmente
apremiante para aquellas que se encuentran
diseminadas, con sedes en diferentes zonas y
secciones de la organizacion que no se encuentran
en el mismo entorno fisico.

Hace unos afios todavia no era tan
importante el conectar usuarios a Internet para
cuestiones de trabajo, pero a medida que ha
pasado el tiempo las compaiiias han querido que
las redes LAN ftrasciendan mas alld del 4mbito de
la oficina e incluyeran a los trabajadores y centros
de informacién de otros edificios, ciudades,
estados o incluso otros paises, y tenian que invertir
en hardware y servicios de telecomunicaciones
costosos para crear redes amplias de servicio,
WAN. Sin embargo ya con Intemet, las compaiiias
tienen la posibilidad de crear una red privada
virtual que demanda una inversién relativamente
pequefia de hardware y utiliza Internet global para
la conexidn entre los puntos de la red.

Durante un tiempo, las grandes
corporaciones habian solucionado el problema
mediante sistemas de comunicacion como lineas
punto a punto y complejas instalaciones de
interconexién. Aunque efectivas, estas soluciones
quedaban fuera del alcance de organizaciones de
menor tamafio y con recursos econoémicos y
técnicos més escasos.

Las redes tipo LAN (Local Area Network)
permiten conectar entre si varios ordenadores en
una misma oficina. Con la aparicién de las nuevas
tecnologias hoy en dia es posible conectar esta red
LAN (uno o méas ordenadores) a Infernet. Esta
conexién puede ser de varias maneras:

¢ Unidireccional: conexion a Internet desde
la red LAN para consulta de informacion.

e Bidireccional: el acceso es en ambas
direcciones, desde la LAN hacia Internet o
bien desde Internet hacia la LAN.

Las ultimas alternativas de comunicacion,
como ADSL, han hecho que la desventaja
operativa desaparezca, permitiendo ya a pequefas
y medianas empresas disponer de su propia red de
comunicacién privada. Ahora, las centrales y
tiendas o sucursales disponen de su propia red de
comunicacion privada. Ahora, pueden
intercomunicarse y compartir informacién de
forma sencilla y segura, con inversiones muy
inferiores a las de hace muy poco tiempo.

Las LAN tradicionales son redes
esencialmente restringidas, por lo cual se puede
intercambiar informacién entre los ordenadores
sin pensar en la seguridad de la informacidn; pero
Internet no es seguro, por lo tanto las VPN usan
protocolos especiales que permiten encriptar
informacién y permitir Unicamente a la persona
autorizada desencriptar esa informacién con un
identificador que comprueba que la transmisidn se
ha hecho desde una fuente confiable.

1.1.1 -;Qué es una red privada virtual?

A continuacién se citan algunas definiciones que
han dado diferentes autores de como definir a una
VPN por sus siglas en ingles (Virtual Private
Network), y en espafiol Redes Privadas Virtuales.

“La VPN (Red Privada Virtual), es un método
utilizado para conectar a dos redes o dispositivos
mediante una via comin. Una VPN utiliza a
internet para crear un tinel (o conexién) virtual
entre dos dispositivos geogréaficamente separados
de modo que operen como si se encontraran en la
misma red fisica.”

“Un proceso de comunicacién cifrado o
encapsulado que transfiere datos desde un punto
hacia otro de manera segura;

! Sosinski B. y Moskowits J., aprendiendo Windows 2000
server en 24 horas
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La seguridad de los datos se logra gracias a una
tecnologia robusta de cifrado, y los datos que se
transfieren pasan a través de una red abierta,
insegura y enrutada.™

“Las VPN mantienen las mismas normas de
seguridad y administracion que una red privada.
Son el método mas efectivo en cuanto a costo de
establecer una conexién virtual punto a punto
entre usuarios remotos ¥ una red de una empresa
cliente.™

“Una VPN es una red desplegada en una
infraestructura compartida y emplea la misma
seguridad, direccion, y politicas aplicadas en una
red privada.” *

“Las redes privadas son redes de drea amplia
(WANs) que conectan LANs dispersas, por lo
general entre una oficina central y oficinas de
sucursal o clientes de ordenadores remotos en
oficinas caseras, 0 ambos. La comunicacién suele
ser una linea de telecomunicacién principal o una
columna vertebral que consta de lineas arrendadas
o fibra dedicada.™

Una Red Privada Virtual (VPN) es una
forma de compartir y transmitir informacién entre
un circulo cerrado de usuarios que estan situados
en diferentes localizaciones geogréficas. La
tecnologia de VPN proporciona un medio para
usar el canal piblico de Intemnet como un canal
apropiado para comunicar los datos privados. Con
la tecnologia de encriptacion y encapsulamiento,
una VPN bésica, crea un pasillo privado a través
de Internet.

Una Red Privada Virtual es una red
privada que se extiende, mediante un proceso de
encapsulacion, y en su caso, de encriptacién, de
los paquetes de datos a distintos puntos remotos
mediante el uso de infraestructuras piblicas de

’Bmwusﬁhgmiﬂodcmnaﬁcgosym en
Cable& Wireless.

* Mason A. G. consultor para ISP en Reino Unido.

¢ Cisco Security.

* Leon D. Consultor en tecnologia de informacién con
UNISYS.

transporte. Los paquetes de datos a distintos
puntos remotos mediante el uso de infraestructuras
piiblicas de transporte. Los paquetes de datos de la
red privada viajan por medio de un tinel definido
en la red publica. En el caso de acceso remoto, la
VPN permite al usuario acceder a su red
corporativa, asignandole a su ordenador remoto
las direcciones y privilegios de la misma, aunque
la conexién la haya realizado por medio de un
acceso a Internet publico
(http://'www eltallervirtual.c/modules.php?name=
News& file=article&sid=626.2004).

Por qué Virtual?

Virtual porque al momento del establecimiento de
una conexién VPN el cliente virtualmente
extiende la red de la empresa hasta donde €l esté,
esto lo hace trabajar légicamente dentro de la
misma empresa, pero dentro de un concepto
"virtual"

Por qué Private?

Privada porque el concepto de privacidad se
mantiene una vez implementada la VPN. La
privacidad en las comunicaciones de la empresa es
parte esencial en las politicas de seguridad. Las
comunicaciones a través de VPN mantienen su
privacidad sobre medios publicos ya que van
encapsuladas dentro de un tinel encriptado y
autentificado y solo se mantienen circulando
dentro de la red de la empresa (la que incluye la
conexion virtual VPN)

Por qué Network?

Junto con ser obvio que las VPN trabajan a nivel
de red el por que network es porque son capaces
de interconectar, extender y comunicar redes o
segmentos de redes. Las VPN también pueden
crear tineles de comunicacion internos entre una
magquina y un servidor dentro de la red de una
empresa. (hay empresas que tienen VPN dentro de
sus propias redes para asegurar comunicaciones
con servidores criticos )
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1.1.2 ;Cémo funcionan?

Cuando se establece una conexi6n entre dos nodos
de VPN, el tinel de VPN en realidad se
desempeiia como un enrutador en la parte superior
del protocolo de Internet. Si la direccién de
destino de un paquete estd destinada a un nodo
terminal de VPN, hablando en términos generales,
el servidor de tinel o puerta de enlace de
seguridad de origen realiza varias operaciones
{Brown, 2001):

1. El protocolo de entunelamiento agrega un
encabezado "extermo" al paquete original. El
encabezado externo contiene la direccién del nodo
de VPN que termina el tinel.

2. El servidor de tinel o puerta de enlace de
seguridad selecciona la clave de encriptacion
apropiada para operaciones de autenticacién y
encriptacién. Cada tinel resultante utiliza su
propia clave de encriptacién.

3. Se encripta el encabezado IP original y la carga
de paquete o los datos de transporte. En el caso de
IPSec, también se autentica el encabezado
externo, establecido por el mismo.

4. El paquete IP entunelado (autenticado y
encriptado) se enruta a través de Internet al punto
final de destino de la VPN. El punto final podria
ser un host, como una estacién de trabajo de
usuario remoto, u otra puerta de enlace de
seguridad .(Clark, 2001).

1.1.3 Redes Privadas Virtuales: una WAN
mégica.

Si Internet es la tierra prometida y las redes
privadas son otras tierras sagradas, entonces la
tecnologia de VPN es la WAN mégica, porque a
través de ella, se hereda lo mejor de ambos
mundos. Las VPN proporcionan a las empresas la
seguridad, el desempefio, la disponibilidad y el
ambiente de multiprotocolo de una red privada a
través de la econémica y ubicua Internet. Para el
registro, fas VPN proporcionan vinculos seguros
de transporte de datos, llamados tineles, a través
de las lineas de comunicaci6n piblicas de Internet.

Los tineles seguros se establecen entre dos
nodos o sitios de Internet mediante las tecnologias
de encriptacién, autenticacién y validacién de
datos que trabajan en concierto. Las VPN utilizan
autenticacion soélida para establecer el tinel,
encriptan los paquetes o datagramas de IP para
mezclar los datos para su proteccion, luego
emplean verificaciones de integridad de datos para
asegurar que los paguetes arriben sin alteracion a
su destino. En otras palabras, las VPN permiten
que la informacién privada se transmita a través
de Internet piblica sin suffir ataques de intrusos.
En efecto, Internet se transforma en su propia red
virtualmente privada (Clark, 2001).

1.1.4 La Realidad de las VPN.

Las VPN son un avance tecnologico importante y
piedra angular en la evolucion de Internet o redes
de é4rea amplia, dependiendo de cuél lado de la
moneda tome en cuenta. Internet ya estd
cambiando la manera en que las empresas hacen
negocios,. La mezcla de encriplacibn,
autenticacién y técnicas de validacion de datos
para distinguir a las VPN en Internet es en
realidad una innovacién notable, y las VPN deben
probar que son un nuevo catalizador importante en
este cambio. La manera en que la cultura de una
organizacién debe conducir los negocios en una
economia global depende de la confiabilidad,
seguridad y  disponibilidad de la red
organizacional. A su vez, la propia VPN depende
de la conveniencia con que la tecnologia se
desempefie e integre con tecnologia de Internet. A
medida que maduren los ciclos de vida de las tres
tecnologias basicas que componen las VPN, la
tasa de adopcién aumentard, estableciendo a las
VPN a la vanguardia del despliegue WAN.

La maduracién de los estindares
tecnolégicos de VPN es critica para este proceso.
Como se sabe, los estandares aseguran
interoperabilidad entre soluciones de vendedores
competidores.

Los estiandares de VPN, aunque estdn
madurando, en esencia ain se encuentran
surgiendo, y su implantacién en ofertas de
vendedor no es homogénea por completo (Clark,
2001).
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1.2.1.-Areas de la Red Privada Virtual.
Las VPN se presentan en cuatro dreas

Se utiliza el término drea, puesto que asi es cémo
se describen  muchos articulos. Las dreas
simplemente significan implementaciones de
VPN. Las VPN no son nuevas, pero afiaden un
nivel de tecnologia de cifrado a los servicios de
Internet (Brown, 2001).

Intranet Una VPN de Intranet se crea
enire la oficina central corporativa y una oficina
de ventas remotas, o entre las oficinas centrales y
las dependientes. La figura 2.2 ilustra una Intranet
tipica. La tmica diferencia es que se tiene acceso a
la Intranet desde fuera de la red, lo que significa
que el acceso viene desde el exterior.
Normalmente, sélo se utiliza dentro de la red de
una compafifa y tnicamente acceden los
empleados de la misma. A una VPN de Intranet
solo acceden los empleados, pero el acceso viene
desde El exterior y no del interior.

Fig. 2.2: Una VPN de Intranet.

Acceso remoto Una VPN de acceso
remoto se crea entre las oficinas centrales y los
usuarios moviles remotos. La figura 2.3 ilustra
uno de los tipos de acceso mas comunes de las
VPN. Con el software de cifrado cargado en un
ordenador portitil, un individuo establecerd un
tinel cifrado al dispositivo de la VPN en las
oficinas centrales.

Fig. 2.3: Una VPN de acceso remoto.

Extranet Una VPN de Extranet se crea
entre la empresa y sus clientes o proveedores. En
la figura 2.4, la Extranet permitird el acceso con el
HTTP normal utilizado por los navegadores web
actuales, o permitira que se realice la conexién
utilizando otro servicio y protocolo acordados por
las partes involucradas. Aqui es donde el comercio
electrénico tiene so mayor impacto. Esta
configuracion le dara a la empresa la capacidad
para realizar transacciones de manera segura Y
efectiva con sus principales socios comerciales y
con clientes que generan ingresos.

Fig. 2.4: Una VPN de Extranet.

VPN interna Una cuarta 4rea, de la cual
no hacen uso las compafiias actualmente, es una
VPN interna. ;Qué motivos hardn que una
compafiia utilice una VPN interna? Algunos de
estos motivos son los estudios sobre seguridad que
indican que los ataques por empleados internos
ocupan el primer lugar.
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El Instituto de Seguridad de Cémputo
(CSI), junto con la participacién de la oficina de la
Brigada contra el crimen computacional
internacional del FBI, de San Francisco, realiza un
estudio anual de empresas, agencias
gubernamentales, instituciones financieras vy
universidades de Estados Unidos. Los resultados
del "Estudio del crimen y seguridad en compu-
tacion de 1998 se muestran. En el cuarto punto
que es el mas perturbador en términos de pérdidas
financieras debidas a empleados. Los resultados se
muestran lista las pérdidas financieras de estas
organizaciones. La Fig. 2.5 se muestra una VPN
interna.

Fig. 2.5: Una VPN interna.

Con esta VPN interna, es posible que
dentro de los limites de la empresa se pueda crear
un timel. Todo el trifico que una compaiiia
considere critico puede pasar por un cable cifrado
y almacenarse de manera segura sin que sea
manipulado  indebidamente. Los  registros
financieros, las reuniones ejecutivas y demas,
pasaran de manera segura desde el origen hasta su
destino en el interior de la red de una compaiiia.

1.2.2 Componentes de una Red Privada
Virtual.

Las VPN consisten en hardware y software, y
ademas requieren otro conjunto de componentes.
Estos componentes son simples requisitos que
garantizan que la VPN sea segura, esté disponible
y sea facil de mantener. Los requisitos actuales
caen dentro de un rango de atributos que una
organizacion debe considerar cuando implementa
o disefia una VPN. Estos componentes son
necesarios ya sea que un ISP proporcione la VPN
o un cliente haya decidido instalar una por si
mismo (Brown, 2001).

Disponibilidad

La disponibilidad se aplica tanto al tiempo de
actualizacién como al de acceso. No basta que el
usuario tenga autorizacién para acceder a los
servidores corporativos las 24 horas del dia, los 7
dias de la semana, si no puede conectarse debido a
problemas en la red.

Lamentablemente, muchos de estos
problemas estin fuera de su control y a veces
incluso del control del ISP local. Si utiliza una
VPN de retransmision de tramas o ATM, es
probable que obtenga algunas garantias de su ISP
sobre 1a disponibilidad, pero no sobre Internet,

Control

Algunos ejecutivos temen que si alguien mids
administra y controla la VPN de su compafiia, hay
una mayor posibilidad de brechas en la seguridad.
En realidad, los servicios administrados de VPN
pueden ser de gran ayuda para la compaiiia debido
a la capacitaci6n, experiencia, supervisién
meticulosa y funciones de alerta que ofrecen
algunos proveedores de servicios administrados.

Una consideracion significativa es que sin
importar qué tan grande sea la organizacion, es
probable que sélo cuente con una red privada
virtual; puede tener otros puntos de acceso, pero
seguiré siendo una VPN corporativa.
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Privada Virtual, (VPN).

(Cuénto desea invertir en capacitacion,
certificacion y equipo para que el departamento de
Tecnologia de informacion (TI) acelere la
tecnologia y las cuestiones de las VPN?

Compatibilidad.

Para utilizar tecnologias VPN e Internet como
medio de transporte, la arquitectura interna del
protocolo de red de una compaiiia debe ser
compatible con el IP nativo de Internet. Ademas,
debe ser capaz de interpretar los protocolos de red
de la compaiiia al nivel 3 (el nivel de red) del
modelo de la Organizacién Internacional de
Normalizacién (ISO). Esto implica que una
compailia debe estar al tanto del IP y saber que si
los protocolos SNA o IPX estan en ejecucién, no
se puede establecer una conexién directa a
Internet, a mencs que convierta primero el SNA o
IPX a IP. Muchos dispositivos hacen esto, por
ejemplo una compuerta, pero afiaden otro nivel de
complejidad a la red. Ademés, si va a utilizar
Internet, debe usar la convencién de asignacion de
direcciones que utiliza Internet (basada en la
Estructura del direccionamiento del Protocolo
Internet). Por lo tanto, si tiene una empresa que
trabaje con Macintosh, se deberd traducir las
direcciones de las maquinas a direcciones
"publicas validas" que utiliza Internet.

Seguridad.

La seguridad lo es todo en una VPN; nunca sera
suficiente hacer hincapié en ello. Una VPN no es
la red privada de una compaiiia; otros pueden
interceptar, recolectar y analizar los datos. No
obstante, se puede tratar con las amenazas que
conciernen a la seguridad. La seguridad abarca
todo en una VPN, desde el proceso de cifrado que
implementa y los servicios de autenticacién que se
eligen hasta las firmas digitales y las autoridades
emisoras de certificados que utiliza. La seguridad
también abarca el software que implementa los
algoritmos de cifrado en el dispositivo de la VPN.
Si emplea un sistema operativo basado en VPN,
icudles son las partes vulnerables del mismo?
Debe comenzarse a comprender que la seguridad
Jjuega un papel importante en las VPN.

Interoperabilidad.

Puesto que la tecnologia VPN es relativamente
nueva desde el punto de vista de la
implementacién, surgen muchos problemas de
compatibilidad a partir de la seguridad, el usuario
y las normas de cifrado. Existen muchos
productos de proveedores que ofrecen hardware,
software, cifrado y esquemas de autenticacién
para la tecnologia VPN; por lo tanto, es muy
dificil elegir alguno. Una consideracion
importante es doénde encaja la VPN en su
organizacién ;Se le busca una interoperabilidad
usuario a usuario final, o piensa en una
conectividad de VPN LAN a LAN? Tomar esto en
consideracién ayudard a determinar a los
vendedores, fabricantes, proveedores de software
e incluso los requisitos de consulta.

Asegurarse de buscar una certificacién. La
Asociacion Internacional de Seguridad en
Computacién (ICSA), una compaiiia aseguradora
de seguridad establecida en 1989, certifica
productos de seguridad en computacién. Su meta
es mejorar la interoperabilidad de los productos de
seguridad y certificarlos adecuadamente; los
proveedores envian sus productos a ICSA para
obtener una certificacion. Las mnormas del
Protocolo de seguridad en Internet (IPSec), las que
probablemente se incluirdn entre las normas de
seguridad en el futuro, estin certificadas por
ICSA.

Misién de ICSA.

ICSA es una organizacién independiente que
procura mejorar la seguridad y la confianza en
computacién global por medio del conocimiento y
de la certificacién continua de los productos, los
sistemas y la gente. Los servicios de ICSA
incluyen investigaciones relacionadas con la
seguridad, publicaciones de conferencias,
membresia profesional, consorcios basados en
proveedores y en usuarios, asi como
certificaciones.
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Privada Virtual, (VPN).

Confiabilidad.

Cuando una compaiiia decide instalar el producto
VPN de un ISP, estdi a merced del ISP Una
frustracion que sienten los ejecutivos es que
cuando se cae la red, no tienen el control para
supervisar o arreglar la situacién. Se resignan a
senfarse y esperar a que alguien mas corrija el
problema. Debido al niimero de clientes que puede
tener un ISP tipico, puede pasar mucho tiempo
antes de que los recursos estén disponibles para
corregir el problema. Incluso cuando los
problemas se resuelven, no se notifica a los
clientes inmediatamente, de tal modo que se hace
més grande el retraso.

Autenticaciéon de Datos y Usuarios.

La autenticacién de VPN consiste en autenticacion
de datos y usuarios. La autenticacion de datos
reafirma que el mensaje ha sido enviado
completamente y que no ha sido alterado en
ninguna forma. La autenticaciin de usuarios es un
proceso que permite que el usuario tenga acceso a
la red. Es importante que se ofrezcan ambas en
cualquier tecnologia VPN. Tal vez quiera que
usuarios externos tengan acceso a su red interna.
Esto requiere una autenticacién segura y la
verificacion de usuarios antes de que los usuarios
externos entren a la red interna.

Debe haber una manera de proporcionar
una verificacion adecuada para permitir el acceso
interno y una autorizacién para permitir a los
usuarios autenticados sélo el acceso a los servicios
que requieran.

Sobrecarga de Tréfico.

En todo tipo de tecnologias existen sacrificios:
velocidad contra desempefio seguridad contra
flexibilidad. Las VPN caen en la misma categoria.
Cuando se habla de tamafios de paquetes, paquetes
cifrados, encabezados, etcétera , la sobrecarga
entra en juego.

Si un dispositivo de la VPN cifra cada
paquete que sale de los adaptadores de red,
entonces puede imaginar el tipo de capacidad
procesamiento de CPU que se necesita en esa
maquina. Si la VPN encapsula cada paquete,
puede incrementar el tamafio del paquete y por lo
tanto afectar la utilizacion del ancho de banda.

Uno de los modos de las normas de
seguridad en [PSec ahade una sobrecarga a cada
paquete en busca de mas seguridad. Ahora
experimentara cuello de botella en los enlaces; la
conexién del ISP se saturard y es probable que
necesite un conducto mayor. Para reducir esto,
debe decidir qué tipo de tréfico necesita proteger.
Las transmisiones generales, las transmisiones
miltiples y el trifico similar no necesitan cifrarse;
sin embargo, necesita autenticarse. Los
dispositivos de las VPN pueden agregar
autenticaciones a estos paquetes sin la sobrecarga
asociada al incremento del tamafio del paquete, y
el receptor puede estar seguro de que los dates no
han sido adulterados.

Mantenimiento.

Debe decidir qué tipo de tecnologia y qué tipo de
soporte necesita su compaiiia. ;Usara el servicio
de VPN administrada por un ISP o la construird el
cliente con los propios recursos de su compafifa?
Si decide implementar el cliente la VPN. ;jcuenta
con ¢l equipo de seguridad? ;Puede responsabi-
lizarse su departamento de Tecnologia de
Informacién de los aspectos de seguridad? La
actualizacibn en la seguridad debe ser tan
preocupante como lo es la revisién del software en
busca de virus: sélo es bueno hasta el Gltimo virus
conocido.

Sin Repudio.

Sin repudio es el proceso de identificar
positivamente al emisor de tal manera que no
pueda negarlo. Esto tiene enormes implicaciones
para los proveedores, mayoristas, vendedores y
para los principales socios comerciales. El
comercio electrénico, los documentos legales y las
negociaciones financieras se basan en saber quién
realiza el pedido.
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Red Privada Virtual, (VPN).

Si existe aunque sea un poco de
incertidumbre, una compafifa no puede garantizar
quien realiz6 el pedido. Para que el comercio
electrénico en Internet se wvuelva una opcidn
viable, debe existir un proceso sin repudio.

1.23 ;Quién soporta las
Virtuales?

Redes Privadas

Muchos ISP pequefios compiten con proveedores
més grandes para ofrecer servicios de VPN.
Conforme difieren las tecnologias VPN, también
lo hacen las implementaciones de las redes
privadas virtuales por parte de los ISP. Algunos
ISP buscan solamente dispositivos de hardware
para cifrado mientras que otros buscan soluciones
en el software. Una diferenciacién comin entre
los dos es que supuestamente los dispositivos de
hardware para cifrado pueden cifrar y asegurar
paquetes mas rapidamente que los dispositivos de
software. Existen algunas estadisticas en el
desempeiio del software que contradicen esto, por
lo que no debe ser un factor decisivo. Si una
compafiia tiene que manejar miles de conexiones
de VPN, es posible que piense en un dispositivo
de hardware, pero primero deberia pensar en las
estadisticas sobre el desempefio del software, ya
que cs posible que se pague por un scrvicio que no
se necesita (Brown, 2001).

Los ISP también experimentan con los
tineles de VPN mias recientes y con los protocolos
de seguridad que se usardn en un futuro en
Internet. Los tres principales protocolos de
seguridad que existen actualmente son: el
Protocolo de reenvio de nivel 2 (L2F), el
Protocolo para establecimiento de tineles punto a
punto (PPTP) y el Protocolo de seguridad en
Internet (IPSec). Estos protocolos deben ser
soportados por cualquier ISP. El Protocolo de
reenvio de nivel 2 y el Protocolo para
establecimiento de tineles punto a punto se habian
combinado en lo que se conoce como el Protocolo
para establecimiento de tineles de nivel 2 (L2TP).

Otros aspectos importantes para los
clientes son el desempefio, el estado latente y la
seguridad. Aun cuando muchos ISP buscan la
manera de ofrecerles a sus clientes Contratos a
nivel de servicio (SLA) y contratos de Calidad de
Servicio (QoS), se basan en normas para los
aspectos de seguridad.

1.2.4 El crecimiento de las Redes Privadas
Virtuales.

Internet ha crecido més alla de las expectativas de
cualquiera, y algunas estimaciones establecen que
habrd més de 250 millones de usuarios dentro
algunos afios. Los estudios difieren de uno a otro,
pero se coincide que entre 60 y 100 millones
tienen acceso a internet actualmente. La alta tasa
de crecimiento de internet y el nimero de
usuarios, asi como la cantidad de tréfico en el web
y los registros de dominios individuales han
desatado la tendencia hacia arriba de esta tasa de
crecimiento. El Departamento de Comercio de
Estados Unidos estimaba que para el afio 2000
habria més de un millén de empresas conectadas a
Internet. Esto ilustra claramente el impacto que
tiene y tendrd Internet en el nuevo siglo. Se
realizaron muchos estudios sugiriendo que para el
cambio de siglo, entre 50 y 80 por ciento de todos
los negocios utilizarian algin tipo de servicio de
VPN. También sugieren que las corporaciones
multinacionales de Estados Unidos con al menos
200 usuarios remotos pueden ahorrar mas de $1.5
millones de délares en 4 6 5 afios al emplear
Internet en vez de lineas rentadas (Clark, 2001).

Los ISP han intentado manejar las
crecientes solicitudes para el acceso a Internet con
més bancos de médems y conductos con mayor
ancho de banda. Desafortunadamente, incluso con
esta demanda, los ISP siguen perdiendo dinero al
proporcionar el acceso basico a Internet. Esto es
evidente por el hecho de que muchos ISP han
comenzado a cancelar su servicio de acceso
mensual o de acceso ilimitado.
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Siendo éste el caso, los ISP deben ir ahora

tras los clientes empresariales y corporativos, y
deben ofrecer lo que estos negocios pidan.

El acceso global, la investigacién de
mercado, las ventas, la recopilacion de datos y el
apoyo a clientes son sélo una pequeiia parte de las
solicitudes hechas por los clientes empresariales a
los ISP. Los negocios requieren estos servicios, asi
que los ISP deben ofrecerlos. Sin embargo, estos
nuevos servicios tienen un precio. Uno es el
desempefio; el trifico adicional que estos nuevos
servicios gencran cs una pesada preocupacion
sobre la actualizacién de la infraestructura de los
ISP. Otra 4rea importante es la seguridad. Vaya a
la definicién previa de una VPN y vera por qué no
se trata de una "red privada". Cualquiera que esté
en Internet potencialmente tiene el poder de ver
los datos que pasan por la red, tener acceso a ellos,
modificarlos y utilizar esa informacién para su
beneficio propio. Por lo tanto, la duda es jla
seguridad estd implementada de tal manera que
sea posible hacer negocios lo suficientemente
confiables como para que Internet se utilice como
medio para conducir una empresa? No muchos
ISP quieren tener la responsabilidad de garantizar
la seguridad de los datos conforme viajan por la
red. Entonces, ;jserd la ocasién para gue los
vendedores quienes ofrecen productos para
Internet, como enrutadores y los llamados
cortafuegos, garanticen la seguridad? No necesa-
riamente, pero los datos pueden protegerse al
comprender los riesgos de seguridad y los
procedimientos asociados para prevenirlos,
ademés de emplear el sentido comiin.

Las VPN juegan un papel importante en el
proceso que permite a las compaiiias conducir sus
negocios en una forma menos cara.

Algunas de las razones por las que muchos
negocios utilizarAn las VPN para conducir sus
negocios son las siguientes:

e Las VPN utilizan internet como su medio
de transporte.

e Internet es un medio propicio tanto para
clientes comerciales como privados.

e Internet se extiende por todo el mundo.

e La conductividad en Internet es
extremadamente eficiente en el mercado
actual, y muchos ISP procuran mantener la
conexidn.

e Las VPN son flexibles, dindmicas y
escalables.

e Las VPN (en algunos casos) pueden
utilizar la inversién que la compaiiia haya
hecho en hardware.

e La tecnologia base de las VPN es el
conjunto de protocolos TCP/IP de internet,
lo cual la hace mas ficil de comprender e
implementar que una tecnologia
completamente nueva.

2. Hardware de Redes Privadas Virtuales.

Uno de los mercados de mayor crecimiento para
proveer soluciones VPN consiste en ofrecer
soluciones VPN integradas en el hardware, las
cnales en una tnica caja incluye toda la
funcionalidad requerida para VPN, eliminando la
necesidad de afiadir software y hardware a un
firewall existente o un router y, en la mayoria de
los casos, cualquier hardware para la conexi6n
WAN (Collado et al. 2004).

Uno de los propésitos de estos productos
VPN es no cargar las funciones VPN desde un
firewall o router que no tienen potencia
computacional para sostener funciones como la
encriptacion.

No todos los productos ofrecen las mismas
caracteristicas. Otras soluciones VPN hardware
abarcan desde cajas centradas en la encriptacién
hasta sistemas que sostienen todos los aspectos de
una conexion a Internet, incluyendo conexiones
WAN, routing, VPN, DNS, y servicios e-mail,
entre otros.

Integrar varias funciones en un producto
simple puede ser particularmente atractivo para
los negocios que no tienen los recursos necesarios
para instalar y mantener diferentes servicios de red
y que tampoco quieren fuentes externas para sus
operaciones VPN,
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Incluso, puede resultar algo muy positivo,
debido a que esta caja pasa a ser ahora el iinico
punto de fallo. Esta acepta que todas las funciones
de seguridad controlando las comunicaciones con
Internet pueden fallar cuando un Ginico servicio se
cae; pero al menos, un enlace de comunicacién
roto no significa que los atacantes pueden entrar
en la Intranet a través de ese enlace. Sin embargo,
es completamente diferente poner un servidor de
Redes Privadas Virtuales (VPN), correo
electrénico o un servidor Web en la misma caja,
ya que si ésta falla, entonces los empleados
pueden perder algunos servicios internos también.

Las funciones importantes de cualquier
VPN son: encriptacion, autenticacién, taneles, y
gestion de claves. Dependiendo de qué protocolo
se planee usar para la construccion de la VPN, se
hace un énfasis diferente en cada una de estas
funciones. PPTP, por ejemplo, se centra en
tunelizacion e incluye encriptacién débil, y L2TP
soporta autenticacion fuerte de usuarios; por otro
lado, TPSec soporta encriptacion y geslibn de
claves, pero todavia necesita trabajar més para ser
usado con autenticacion fuerte de usuario (Collado
et al. 2004).

3.1 Caracteristicas.

La principal diferencia entre los productos es el
nimero de tineles simultineos que pueden
soportar y los servicios afiadidos que son
introducidos en los productos. Por ejemplo, el
nimero de tineles puede variar desde 8 hasta
2000. Algunos productos incluyen gestién de
ancho de banda y soporte extensivo para sistemas
de autenticacion de usuario, y otros productos han
incluido servidores Web y e-mail (Collado et al.
2004).

Algunos de los servicios estan disponibles
en mas de un producto. Si no se necesitan todos
los servicios listados para un producto particular,
es buena idea comprobar si existen soluciones
parciales, es decir, productos que ofrezcan
servicios separados e independientes.

Para la gestion de claves, muchos de los
productos dependen de un servidor de certificados
que se ha instalado en una estacion Windows® o
Unix® y deberia ser seguro contra manipulaciones
y tener un acceso muy restringido para el personal
interno,

Generalmente, se espera que estas
soluciones hardware mejoren las funciones VPN,
especialmente la encriptacién, mas rapido que su
software homélogo. Sin embargo, determinar el
rendimiento actual de estos productos es dificil.

A pesar de que muchos de los dispositivos
hardware ofrecen el mejor rendimiento posible
para la VPN, es necesario decidir cuantas
funciones se quieren integrar en un f{nico
dispositivo. Para pequefios negocios 0 pequefias
oficinas sin un ndmero elevado de personal,
especialmente aquellas con experiencia en
seguridad de redes, se beneficiarian de productos
que integran todas las funciones VPN asi como un
firewall y quizd uno o dos servicios de red.
Algunos productos, normalmente los més caros,
incluyen suministro dual de potencia ¥y
caracteristicas de recuperacién para asegurar
fiabilidad. Pero se necesita determinar qué
servicios de red son cruciales para las operaciones
de la compaiiia; después de priorizar estos
servicios, se puede tomar la decision de si deberia
ser instalado en un tnico producto.

No se debe pasar por alto la importancia
de integrar el control de otras funciones de red,
como reserva de fuentes o control de ancho de
banda. Algunas compafifas ya incluyen estas
caracteristicas en sus productos, ¥ €s un paso que
ganard mayor soporte en el futuro. Si se estan
buscando prestaciones, los productos hardware
para VPN normalmente ofrecen un mejor
rendimiento que los productos software. Las
versiones més bésicas de estos productos incluyen
paquetes de autenticacién, tineles, encriptacién y
gestion de claves asi como los sistemas de
autenticacién de wosuarios. Productos més
avanzados ofrecen otros servicios dentro del
mismo paqguete y soportan miles de tineles
simultaneos (Collado et al. 2004).
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3.-Software de Redes Privadas Virtuales.

Se consideran dos clases de software. Una esta
compuesta de los productos que proveen servicios
VPN para una LAN. La segunda clase de
productos son aquellos que pueden ser usados para
comunicacion ordenador a ordenador sin la
necesidad de una pasarela segura (Collado el al.
2004).

Los productos que proveen servicios VPN
para una LAN cubren una completa gama de
caracteristicas de tunncling® y VPN, algunos
ofreciendo soporte para protocolos Redes Privadas
Virtuales ( VPN ) como PPTP, IPSe, ..., y otros
usando caracteristicas propias de tunneling y
gestién de claves.

La evolucién de VPN, sus requisitos de
infraestructura (certificados digitales por ejemplo)
y el actual mercado de las redes han hecho las
soluciones LAN centralizadas més prioritarias que
las soluciones ordenador a ordenador.

3.1. Caracteristicas.

Las soluciones software VPN para una LAN
presentan  requerimicntos similares a ofras
soluciones:

e Soporte de Protocolos: Primero, se debe
considerar qué protocolos transmitirdn a
través de VPN solo IP o IPX y
NETBEUL ... Muchos gateways soportan
s6lo TPSec, lo cual estd bien para redes IP,
pero que no ayudan si se trata de NetWare
sobre IPX.

¢ Encapsulacion de datos en paquetes Ip.

Integracién con Sistemas Existentes:
También es necesario considerar como
integrar el producto con el resto de
sistemas dc gestion de red y scguridad. Por
ejemplo, muchos sistemas dependen de
sistemas particulares para la autenticacion
de usuarios; si ya se estd utilizando un
sistema particular para la autenticacién de
usuarios remotos, entonces seleccionando
una pasarela que es compatible con el
sistema actual de autenticacién, se
simplificara la configuracién y gestién de
las pasarelas.

Expedicién de Certificados Digitales: Si se
planea usar un sistema de autenticacién
basado en certificados digitales, entonces
se debe pensar en como los certificados
serdn distribuidos y verificados.

Mantenimiento  Multisitio: Se debe
considerar que, probablemente, los
productos seran instalados en mds de un
sitio. Por este motivo es necesario
mantener una politica de seguridad lo més
consistente posible sobre todo si el
producto soporta administracién
sincronizada de multiples sitios.

Soporte de Algoritmos Criptograficos: No
todos los productos soportan los mismos
algoritmos criptograficos(Collado et al.
2004). Los algoritmos IPSec, los
algoritmos para encriptacion DES CBC y
otros  algoritmos de  autenticacidn,
deberian ser suficientes para aguellos usos
considerados de riesgo medio; si el trafico
soportado es de riesgo alto, el producto
escogido deberfa soportar variabilidad
automitica de claves, incrementando la
dificuitad de descifrar una clave cuando
ésta es interceptada (esto es, la clave
expira antes de que pueda ser
interceptada).
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e Registro de Incidentes: Cada pasarela
seguro deberia tener una forma de registrar
los eventos de seguridad (incidentes) e
informar de ellos. Incluso, seria
intercsante que el sistema pudiese generar
algin tipo de alarma cuando alguna
actividad persistente tiene lugar.

Hay distintas razones por las que se podria
inclinar por soluciones software en lugar de por
productos hardware:

e Primero, el precio. Algunos de los
productos software son relativamente
‘baratos o incluso de distribucién libre.

* Segundo, se puede estar familiarizado con
el sistema operativo o no, en el cual se
ejecuta el software, lo cual conlleva que la
administraciéon de la VPN sea miés
atrayente. Por tltimo, los servicios y
rendimiento de los productos software
puede ser todo lo que se necesite. Si se
estd construyendo una pequefia VPN o
bien sosteniendo pequefias cantidades de
trafico, esto puede no requerir el
rendimiento y precio encontrado en
muchos de los productos hardware.

Muchos de los productos software para la creacién
de VPN usan protocolos propietarios y métodos
no estandar de intercambio de claves, limitando su
interoperabilidad. Pero, algunos de estos mismos
productos han llegado a ser compatibles con
IPSec, mejorando su interoperabilidad.

4. Ventajas de las Redes Privadas Virtuales.

El disefio de red es un 4rea donde la tecnologia
VPN realmente puede ser benéfica desde el punto
de vista de disefio arquitecténico, flexibilidad y
mantenimiento.

La necesidad de un disefio WAN
complejo, de célculos del desempefio del enlace,
ajustes en el tamafio de los conductos de ancho de
banda redundancia, ya no representa un problema
para una organizacion. En ese punto, la principal
preocupaciéon es la conexién a Internet de su
proveedor ISP local, quien manejara todos los
problemas asociados con su conexion.

Antes de Internet, una organizacion
padecia el inconveniente de tener que disefiar e
instalar un conjunto de lineas rentadas en ciertas
ubicaciones, Era necesario tomar en consideracién
el tiempo de inactividad, los enlaces redundantes y
los problemas de ampliacién y desempefio. El tipo
de arquitectura de linea rentada lamentablemente
no se ampliaba facilmente y era extremadamente
caro. La figura 2.6 ilustra lo que tiene que
enfrentar un administrador de una red tipica
cuando disefia una WAN sobre lineas rentadas. El
administrador de red debe preocuparse por el flujo
de téfico entre departamentos ubicados en
distintos puntos geogréficos, edificios y ciudades,
y crear ¢l tamafio de conducto adecuado para este
trafico. Después, fiene que lidiar con las cuentas
de acceso de los usuarios remotos por marcacién y
1a carga adicional de instalar enlaces redundantes
en caso de que el enlace de comunicacién

principal falle (Brown, 2001).-

Fig. 2.6: Disefio de una WAN.
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|
Fig. 2.7: Conexién a un ISP para la conectividad
de'una WAN

Con la arquitectura VPN, todo el trabajo se
redujo. Como se muestra en la figura 2.7, todo lo
que se requiere es una conexion a Internet, y €l se
encarga del transporte. Ahora la red WAN puede
ser escalable, redundante y estar basada en normas
(TCP/IP), y soportar capacidades de
administracién distribuidas.

4.2. Administracién Centralizada.

Algunos proveedores soportan la caracteristica de
administracién centralizada para sus productos
VPN. Esto representa tanto una caracteristica de
seguridad sélida como un excelente mecanismo
para solucionar problemas. Suponiendo que se
tiene ocha sitios distintos todos conectados a
Internet y todos protegidos por una combinacién
cortafuego/VPN o por algiin otro dispositivo VPN,
como se muestra en la figura 2.8.

Si surgiera un problema al conectar una
aplicacion de una méquina cliente en un departa-
mento a un servidor en otro departamento a través
de la VPN. Las dificultades surgen cuando se trata
de involucrar al personal de varios departamentos
de informacién y coordinar algin tipo de proceso
de diagnéstico para resoiver el problema de una
manera oportuna (Brown, 2001).

Fig. 2.8: Estacion de administracién centralizada.

Al tener un proceso de administracion
centralizado, se eliminan todos los problemas de
coordinacién. Todo lo que se necesita es tener en
linea al usuario final y al técnico de la VPN; y al
monitorear ambos extremos de la VPN, se puede
comenzar a aislar el problema con facilidad.

Contar con esta caracteristica de
administracién centralizada simplifica en gran
medida los procesos de mantenimiento y la
solucién de problemas infraestructura de la VPN.
Elimina la necesidad de personal de varios
departamentos de informacién y reduce sus
cargas de administracién,

4.1. Beneficios de las Redes Privadas Virtuales
para el Usuario Final

Los negocios actuales deben ir a donde esté el
cliente, ya sea que esté en la puerta de al lado o al
otro lado del mundo. Esto afiade una carga a la
organizacién puesto que demanda una fuerza de
trabajo mévil y geogréficamente dispersa, lo cual
significa que se requiere acceso dia y noche para
estudiar informes de los perfiles del cliente,
desarrollar presentaciones e investigar clientes
potenciales; sin importar si son las 14:00 horas en
Nueva York o las 5:00 horas en Tokio, el acceso a
la red debe estar disponible. Con el acceso a del
ISP y la tecnologia VPN existe la oportunidad de
cerrar tratos, verificar contratos, etcétera.
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Debido a que la compatibilidad es un
problema importante diferentes protocolos de red,
debe haber una manera de superar esto. Internet ha
resuelto este problema. Técnicamente es una red
que utiliza un protocolo que se inventé hace 30
aflos y ha resistido los andlisis cientificos lo cual
hace que sea confiable para las necesidades de los
negocios (Brown, 2001).

4.3.1. Pagar Solo lo que se Requiere.

Ademés de los costosos cargos telefénicos de
larga distancia en los que se incurre, estdn los
costos de las sucursales y las oficinas remotas.
Con lineas rentadas, retransmision de tramas u
otra infraestructura, se tiene que pagar por el
tiempo de inactividad. Aun si no esté utilizando el
conducto, se esta cobrando. En el caso de Internet,
solo se paga por el tiempo en linea, lo cual
generalmente consiste en una llamada local
ademas de una cuota mensual. Esto genera
grandes ahorros para una oficina pequefia que
tiene que pagar sus propios costos de
telecomunicaciones.

4.3.2, Acceso a Datos.

En un escenario normal, un proveedor necesita
una propuesta, un contrato u otro documento
como presentacién ante el cliente. Comimmente
debe marcar a la red corporativa y acceder a
alguna Intranet. Con la VPN instalada puede
establecer una conexioén directa al servidor en
cuestion y transferir el material apropiado,
eliminando la necesidad de preguntarle al cliente
potencial si tiene una linea al exterior que pueda
utilizar para establecer una conexién por
marcacion. Las VPN también ofrecen al usuario
remoto diferentes tipos de acceso hacia la
organizacion, a través de diferentes aplicaciones.

4.3.3. Asignacion de Prioridades de Trifico,

Varios proveedores ofrecen asignacién de
prioridades de trifico a través de sus productos
VPN. Esto afiade gran flexibilidad a la utilizacién
de trifico de una compafifa mediante su enlace
con Internet. Ya que las VPN ofrecen acceso a una
Extranet, a una Intranet o a servidores internos de

una organizacién, es posible decidir que sdlo se
permita pasar libremente cierto tipo de tréfico, con
el fin de conservar el ancho de banda, mientras
que otro tipo de trafico queda en cola de espera,
segiin su importancia. En las instalaciones de
ciertas topologias se puede dirigir todo el trafico
de la VPN a través de un enlace y todo el trifico
que no es de la VPN a través de otro. Tener este
tipo de flexibilidad es wuma caracteristica,
considerando cuanto poder de procesamiento de
CPU se requiere para examinar cada paquete.

4.4. Beneficios de un Alcance Global.

Con Internet se obtiene el acceso global que
permite que cualquier usuario en el mundo se
conecte a la LAN de una compafifa, siempre y
cuando exista un proveedor ISP en esa drea.

Esto hace que una organizacién pueda
extender su presencia en todo el mundo y vender
sus productos a cualquiera que pueda desearlos, lo
cual brinda a las pequefias empresas una enorme
oportunidad de crecimiento y a las grandes
empresas un alcance ain mayor. Debido a que el
presupuesto de los  departamentos de
mercadotecnia de  muchas organizaciones
pequefias es fijo, Internet permite que estas
compafifas tengan un mercado potencial de 5 mil
millones de personas. Lo que es més excitante es
que Internet todavia es una Internet americana;
esto no significa que Estados Unidos la controle,
sino que la utiliza en su mayor parte. Con el
crecimiento de otros paises en Europa, Asia y
América, Internet serd extremadamente importante
en el siglo veintiuno.

4.4.1. Teleconferencias.

Aungue hoy en dia esta tecnologia tiene mucha
demanda, no se utiliza sobre Internet como podria
hacerse. Esto se debe principalmente a los proble-
mas en el . La teleconferencia
continuard creciendo, y los ISP tendrdn una
demanda creciente para proporcionaria.
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Si bien es cierto que un cliente no podrd
disfrutar la teleconferencia desde cada oficina
pequefia en todo el planeta, contard con la
capacidad de establecer una teleconferencia en
puntos estratégicos a través del mundo, ahorrando
tiempo y dinero. Aqui es donde se establecerdn
sociedades estratégicas entre organizaciones e ISP
que tienen un alcance global y que pueden ofrecer
alglin tipo de calidad de servicio. Cuando un ISP
puede ofrecerle a una organizacién garantias de
algin tipo de calidad de servicio entre varias
ciudades importantes en el mundo, ese ISP se
volverd un socio. Debido a que la organizacién
dependerd de €l para proporcionar la
infraestructura de rted que demanda la
teleconferencia, no se arriesgaré a utilizar otro ISP
para enviar el trafico en ruta hacia su destino.

4.4.2 Telefonia IP.

Mientras que hoy en dia la telefonia IP no tiene
tanta demanda como la teleconferencia, es un
servicio de répido crecimiento que demandar4 el
mismo tipo de garantia de calidad que demanda la
teleconferencia. La curva de crecimiento potencial
de la telefonia IP probablemente aventaja a la
curva de la teleconferencia debido a los ahorros en
¢l costo que pueden lograrse ufilizando a Internet
como un medio de comunicacion en las llamadas

4.5. Beneficios para los ISP.

Los ISP pueden disfrutar de los beneficios de la
tecnologia VPN. Serdn capaces de ir al encuentro
de sus clientes con todos los tipos de servicios que
demandan los negocios actuales. En un futuro
proximo, las compaiiias telefonicas cobraran por
el paquete y eliminarén las llamadas locales
gratuitas. Esto es inevitable debido a las leyes de
desregulacién que se estin aprobando en el
territorio de Estados Unidos por el Congreso de
ese pais. Los ISP hardn lo mismo cobrando a sus
clientes de negocios una cuota basada en paquetes.
Ademas, los ISP ofrecerin proteccion de
cortafuegos, consultas para el usuario final, y
disefio y administracién de las redes de sus
clientes.

Actualmente, las compafiias de mayor
tamafio ya ofrecen estos servicios, asi que las
compaiiias pequefias seguiran su ejemplo. Més del
cincuenta por ciento de los proveedores de red
ofrecen algin tipo de servicio de VPN (Clark,
2001).

4.5.1. Negocios Nuevos.

Conforme Internet se convierte en un transporte
para comercio global, la conexién a Internet de las
empresas se volvera extremadamente importante.
Las asociaciones de negocios entre las compaiiias
y sus proveedores de ISP se volveran comunes. Lo
mds probable es que se establezcan alianzas entre
las organizaciones que necesitan acceso global y
los ISP que pueden proporcionar ese acceso.
Ademas, conforme las nuevas tecnologias de
Internet se vuelvan més comunes e Internet2
comience a funcionar, los ISP comenzarin a
ofrecerles a sus clientes nuevos productos ¥y
servicios, precisamente de la misma manera en
que las compafiias telefonicas ofrecen servicios
adicionales a sus clientes, como las llamadas en
espera e identificador de llamadas.

4.5.2 Servicios Administrados.

Entrenﬁsym&swmplwadnssevuelvmlasmdes
las organizaciones comenzardn a agrupar la
administracién de sus redes. Puesto que algunas
de ellas contratan servicios de consultoria
externos, las tecnologias de conectividad en red
que estén siendo desarrolladas cambian demasiado
répido para que cualquier organizacién pueda
mantenerse actualizada.

Con el uso de las VPN, la seguridad se
volveré critica y muchas organizaciones decidirdn
dejarla a los profesionales. Los ISP que tengan
mucha experiencia en seguridad y en redes, y que
tengan las capacidades de red requeridas por las
compafiias, tendrén gran demanda por parte de los
clientes que desean un proveedor Gnico para
satisfacer todas sus necesidades de conectividad
en red.
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4.5.3. Internet como Ventaja Competitiva.

Intemet es una herramienta de Ventaja
Competitiva. Si la misién es ofrecer el servicio de
Internet més répido y menos costoso para una
compafifa entre dos puntos, entonces es posible
que Internet y las VPN sean herramientas de
Ventaja Competitiva. En cualquier decisién de
administracién sana, una compafiia deberia
esforzarse por proporcionar un producto de
calidad en un tiempo razonable (Clark 2001).

5. Desventajas de las Redes Privadas Virtuales.
5.1. Infraestructura de Red del ISP.

¢Por qué la infraestructura de red del ISP afiadird
un costo adicional a una compafifa?

Obsérvese las figuras 2.6 y 2.7; todos los puntos
de acceso de infraestructura de red corresponden
al ISP que proporciona la conexi6n a Internet. No
obstante, la figura 2.8 revela un problema
potencial. ;Cuéntos puntos de entrada se desea
tener en una organizacion?

Desde el punto de vista de la seguridad,
deberia tener uno, pero desde un punto de vista
realista relacionado con el trabajo, no puede
pagarse el costo de tener sélo uno. La figura 2.8
muestra una sola forma de llegar a la
organizacién.

Si el enlace a Internet falla, la red queda
aislada. Si un ordenador esta fuera de la red,
ninglin trabajo se terminard en esa estacidn; el
usuario necesitard moverse a otra estacion.

Muchas Organizaciones que utilizan
internet para el comercio experimentan este
mismo tipo de problema. La figura 2.9 ilustra lo
que tiene que hacer una compaiiia en caso de falla
importante de su enlace a Internet. Debera tener ya
sea un enlace secundario o algiin tipo de equipo de
acceso remoto para dirigir los negocios. Aqui es
donde se comienza a ver los costos adicionales;
no es que la tecnologia le cueste més dinero a la
compafiia, sino que la compafiia no esta en
condiciones de pagar por el tiempo de inactividad
(Clark, 2001).

Fig.2.9: Falla del enlace principal.

5.2. Equipo de VPN.

¢De donde viene todo este equipo y cuénto
cuesta? Se esti afiadiendo equipo muy complejo a
la red de una corporaci6n.

Puede tratarse de una configuracién
independiente o de alguna otra combinacién que
utiliza otros tipos de equipo, por ejemplo, un
dispositivo VPN con un servidor RADIUS de
autenticacion de usuarios. ;Va a colocarse este
equipo en una subred o en una red nueva? ;Qué
hay respecto a afiadir equipo para Servicio de
Acceso Remoto (RAS). Los usuarios necesitardn
alguna manera de establecer su autenticacion y de
obtener autorizaciones jSe utilizari el RAS de un
proveedor o tiene alguna méquina interna que
ejecute algin tipo de base de datos de usuario?
(Existe algin otro tipo de hardware y/o software
que se afiadird, como enrutadores,
concentradores, cableado y CSU/DSU Ahora
multipliquese esto por el nimero de sitios que
tienen y se podra obtener una cifra aproximada de
los costos capitales.

Costos de Mantenimiento.

Al igual que con otro equipo de hardware que se
tenga, es muy probable que se cuente con
contratos de mantenimiento para este equipo. Se
pueden seleccionar contratos para hardware,
software, o para ambos.
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¢El contrato de mantenimiento incluye
caracteristicas de actualizacion gratuitas? Se habla
de caracteristicas de interoperabilidad con las
futuras normas de seguridad IPSec, PPTP y L2TP
para las VPN de Internet. ;El contrato de
mantenimiento cubre estas actualizaciones vy
cuando estdn disponibles? (Brown 2001)

Una preocupacién importante serd el
tiempo de inactividad. ;Cuénto tiempo le tomara a
un proveedor reparar o remplazar el equipo y a
qué precio? La porcion del pgasto serd
insignificante comparada con el costo de no poder
realizar los negocios. Pero esto conlleva a una
consideracién importante; cada proveedor ofrece
lineas de contratos de mantenimiento, con precios
variables. Normalmente van desde 4 horas a 24
horas y pueden abarcar los fines de semana. Cada
uno de estos tipos de contratos tiene una escala de
precios distinta; por lo que se trata de otro gasto
en que se incurre con el uso de esta tecnologia.

Licencias.

Otro aspecto de las VPN son las licencias; algunos
proveedores no implementan esta caracteristica,
otros la agregan a sus productos de cortafuego y
algunos las incluyen sobre la marcha. Las
licencias no son las mismas para todos los
productos; para ciertos proveedores, significan el
nimero de usuarios simultineos que pasan a
través de un dispositivo de red. Mientras que
algunos afiaden una cuota de licencia simple a un
enrutador, lo cual permite conexiones VPN
ilimitadas, otros basan sus cuotas de licencias en
el nimero de tineles que se pueden crear. Si se
sabe para qué se va a utilizar la VPN, se puede
calcular el nimero de usuarios, tineles, etcétera.
que serdn necesarios. Hay que al menos
asegurarse de obtener un contrato de licencia que
pueda ampliarse. No debe comprarse una licencia
para servidor de alto desempefio cuando sélo
puede obtener una licencia para 1000 usuarios
(Brown, 2001).

Costos de la Solidez del Cifrado.

Qué problemas podrian acarrear los costos de la
solidez del cifrado de las VPN y por qué
afectarian a una compafiia como una organizacién.
;Dénde estan los costos adicionales en que se
incurre con la solidez del cifrado? Cuando se
habla de cifrado, los gobiemos regulan los
algoritmos de cifrado utilizados, ya que los
consideran un tipo de arma. Por lo tanto, el
algoritmo de cifrado en si no es la causa del costo
adicional, sino més bien son los procesos que se
deben llevar a cabo para resolver los problemas de
seguridad potenciales relacionados con la inter-
ferencia del gobierno. La Fig. 2.10 ilustra el
problema con distintas caracteristicas de solidez
del cifrado.

Fig. 2.10: solidez del cifrado.

Esta figura muestra las caracteristicas de
solidez del cifrado para ciertos paises que estin
proyectados bajo las leyes de control de
exportacion de Estados Unidos y la solidez de
entrada permitida en los paises receptores.
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Comenzando con la terminal en la parte
alta del noroeste de Estados Unidos, se puede ver
que deben usarse diferentes caracteristicas de
solidez del cifrado para cada pais. Son las
siguientes:

o Solidez del cifrado de 128 bits o ilimitado
en comunicacién interna. El gobierno de
Estados Unidos no regula la solidez del
cifrado que se usa internamente.

* Cifrado DES de 56 bits entre Estados
Unidos y el Reino Unido. Estados Unidos
transigi6 al facilitar su politica DES de 56
bils, y es muy probable que el Reino
Unido siga sus pasos.

* Sin cifrado para Sudifrica £n 2001, los
algoritmos de cifrado de cualquier tamafio
eran ilegales para usarse en este pais.

Administracién.

Alguien tendrd que responsabilizarse de Ia
supervisién y del mantenimiento de la VPN, va
sea el propietario o el ISP. Si el ISP provee un
servicio de administracién entonces éste se
incluye en la tarifa por el servicio. En la mayoria
de los las actualizaciones normales y las
actualizaciones de correcciones puede manejarse
via telefonica si el dispositivo VPN es un
dispositivo de sistema operativo como UNIX® o
un tipo de enrutador. Con los dispositivos de
hardware generalmente existe un disco flexible
que se carga en el dispositivo, de tal forma que al
encender el hardware se instalard la nueva
revisién. En cualquier caso, sélo se requiere un
poco de coordinacién ya que probablemente se
necesitaré reiniciar el dispositivo (Clark, 2001).

Si el personal interno estd manejando las
tareas administrativas debe disponer de los
procedimientos de administracién para este nuevo
hardware. Si se estan instalando estos dispositivos
en varias ubicaciones, se necesitard administrarios
en forma remota. Los dos tipos de acceso que se
requerira son los siguientes:

e En banda. Aqui es donde se puede crear
un tinel de administracién cerrado entre
los dispositivos VPN de tal forma que
pueda administrarlos remotamente a través
de Internet.

e Fuera de banda Esta configuracién
coloca un médem de cifrado en los puertos
de consola de los dispositivos VPN en
diferentes ubicaciones. Se necesitara tener
esta configuracion en caso de que no
pueda tener acceso en banda a un
dispositivo VPN.

Personal de Seguridad.

Este costo adicional serd uno de los mayores
desembolsos de la compafiia en términos de
recursos técnicos y financieros requeridos para
implementar y vigilar la tecnologia VPN. El
aspecto de la seguridad de la VPN recae en la
solidez del algoritmo de cifrado en el que se basa.
Si se implementa esta tecnologia personalmente,
se debe estar seguro de que se estd implementando
los algoritmos de cifrado més sélidos disponibles.

Si una organizacién opta por una solucién
VPN administrada por parte de un ISP, las

responsabilidades de seguridad nio han cambiado,
solo se han reducido. El ISP no serd el consultor
en seguridad; la responsabilidad de éste recae solo
en administrar la infraestructura instalada. La
organizacién decidird las politicas de seguridad
corporativas y el ISP las implementard. De
acuerdo, los ISP ayudarén a definir las politicas
de seguridad y harén recomendaciones, pero no
dirdn qué es lo més adecuado para la organizacién.
Por lo tanto, se necesitaran algunos técnicos que
se responsabilicen de definir las politicas de
seguridad de la compaiiia y que actualicen los
cambios a esa politica.

6. Comparacién de los VPN con las Tecnologias
Convencionales.

Otra forma de aproximarse a las VPN es

comparéndolas directamente con otras
tecnologias.
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6.1. Las VPN Frente a2 RAS.

Actualmente, muchas empresas estin intentando
ser flexibles en lo que se refiere a los
organigramas de personal. Poder trabajar desde
casa es una opcidn muy atractiva para mucha
gente, especialmente si son padres solos o viven a
gran distancia de la oficina (Fowler,1999).

Ademds, muchas empresas necesitan una
fuerza de trabajo mévil. El personal de ventas y
los ingenieros de mantenimiento necesitan viajar
para realizar su actividad. Tradicionalmente, sélo
hay dos opciones posibles: abrir los recursos de Ia
Intranet al mundo exterior o mantener un grupo de
mobdems a través de los cuales puedan conectarse
los usuarios. Ambas soluciones tiene desventajas
importantes.

Proporcionar recursos por Internet
significa que dichos recursos estin disponibles
para todas las personas que estdn en Internet, no
sélo para los usuarios a los que estan dirigidos.
Esto puede significar riesgos de seguridad serios.
Si los recursos estin comprometidos, podrian
verse afectados por la revelacion no autorizada de
secretos comerciales, de informacion registrada y
de la propiedad industrial. No sélo eso, si hay
relaciones de confianza entre servidores, un
servidor comprometido puede infectar a los
demés. Desde una perspectiva empresarial, esto se
traduce en pérdidas financieras exponenciales
{Gonzilez et al, 2004).

Si al contrario se opta por mantener un
grupo de médems, Jos costos se pueden disparar
rapidamente. Los servidores PPP, los médems, las
placas multipuerto, las lineas telefénicas, las
llamadas a larga distancia y los costes de
administracién aumentardn. Ademés, se podria
ser victimas de una guerra de marcacion
telefénica, un método que todavia estd en practica
que podria comprometer la red interna.
Nuevamente esto podria constituir pérdidas
financieras para la empresa.

6.2. Las VPN Frente a Lineas Dedicadas.

Cuando se conectan redes geograficamente
distantes, o normal es utilizar lineas dedicadas.

Aungque el nombre puede llevar a cierta confusién,
las lineas dedicadas pueden ser cualquier cosa,
desde las tradicionales T (T1, T3 o andlogas
europeas, E), lineas OC (OC3, OCl12, OC48,
0C192) o enlaces inaldmbricos (microondas, RF o
satélite). Las lineas estin “dedicadas™ porque el
ancho de banda que proporcionan es de su
propietario. Las lineas dedicadas son buenas para
algunas aplicaciones. Se tiene una base de datos
esencial para el funcionamiento del negocio que
necesita mucho rendimiento, una linea dedicada
podria ser una buena eleccién porque ofrece un
ancho de banda garantizado (Gonziles et al
2004).

Ademés se puede negociar lineas
dedicadas segiin el rendimiento que se necesite. Si
se estuviera en Nueva York, probablemente no se
daria cuenta de gne el servidor de bases de datos
estd en San Francisco, si utilizamos una OC-3.
Otra ventaja de la lineas dedicadas es que siempre
estin (o deberian estar) disponibles. Como
controlamos €] equipo que mantiene la conexién,
se tiene un control razonable sobre ella. Esto no
siempre es asi, porque estas lineas normalmente
pasan por una nube WAN; sin embargo, la nube
WAN estd muy controlada y normalmente tiene
enlaces redundantes con capacidad de
recuperacibn  automética ante fallos. La
probabilidad de que se experimente una caida
como resultado de una falla de una nube WAN es
relativamente baja. Si la base de datos se replica
regularmente, se necesitard consultas constantes o
actualizaciones cada 24 horas, por lo que
probablemente se deberia optar por una linea
dedicada.

Aunque una linea dedicada tiene ventajas
en determinadas situaciones, puede ser muy
costosa. Dependiendo de donde se este, una
simple T1 puede constar mas de 5000 délares por
la instalacion, 2500 délares al mes por el servicio
y 5000 por el CPE (Customer Premise Equipment,
equipo terminal del cliente). Sélo el primer afio,
podria llegar a 40000 dolares, y esto sin contar los
costos de personal, de equipo, eicétera.
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A todo esto se debe afiadir el coste de la
conexién a Internet. Reacuérdese que este calculo
slo tiene en cuenta la conectividad entre dos
redes, mas redes equivalen a mas costos.

Se confia en los 1SP y en las empresas de
telecomunicaciones en lo que respecta a la
conexion a Internet, pero no se deberia hacer.
Ellos tienen un acceso completo a los datos que
atraviesan sus lineas. ;Qué evita que uno de los
empleados haga “sniffing” de los datos? Muchos
proveedores de servicios tienen “sniffers” en sus
redes a efectos de solucionar problemas, pero
ioperan los “sniffers” éticamente, teniendo la
confidencialidad de los clientes como una de sus
prioridades principales? Si se necesita confianza
absoluta en las comunicaciones entre dos puntos,
el proveedor de servicios no es una buena
solucion.
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Arquitecturas ) Topologias

Capitulo III. Arquitecturas y Topologias.
1.-Introduccién a la Arquitectura.

Existen innumerables opciones para la instalacion
de las VPN, desde las independientes basadas en
caja negra y las VPN basadas en enrutador hasta
las VPN basadas en software y en cortafuego.
Ademis de estas arquitecturas, existe una amplia
variedad de servicios y caracteristicas que pueden
implementarse en estos dispositivos (Scott et al.
1999).

1.1 VPN Proporcionada por un Proveedor de
Servicios de Red.

Esta puede ser una manera ficil y eficiente de
conectar una organizacién a Internet y disfrutar los
beneficios de una VPN. El proveedor de servicios
de red establecera un dispositivo en las oficinas de
la compafifa el cual creard el tinel de VPN.
Aunque, esto no es un requisito absoluto; algunos
ISP pueden instalar un conmutador PPTP frontal
en las oficinas, el cual creard en forma automética
los tiineles de VPN para su tréfico. El destino final
de las comunicaciones descifrard los paquetes y
entregari los datos a su anfitrién.

También se podria agregar un cortafuego a
este tipo de ambiente, por lo general justo enfrente
de un dispositivo de red o entre ellos. De manera
similar a la vieja forma de instalar una DMZ, el
enrutador interno se comecta a un puerto del
cortafuego, el otro puerto del cortafuego se
conecta al enrutador externo y el puerto serial del
enrutador externo se conecta al ISP. También debe
encargarse de asuntos tales como el
direccionamiento IP, el enrutamiento y el correo.
La Fig. 3.1 ilustra una solucién VPN de un
proveedor de servicios de red comtin.

Fig. 3.1:VPN proporcionada por el proveedor de
servicios de red.

El ISP instalard un dispositivo en la red o
tendrd un conmutador de VPN frontal en las
oficinas para crear el tinel de VPN. Si el
dispositivo estd en el mismo establecimiento, es
més probable que se trate de un dispositivo basado
en sistema operativo, como un servidor UNIX® o
una caja negra, ya que esto permite la
administracién remota de ese dispositivo.

Un criterio aqui es definir quién se hace
cargo de cada responsabilidad. En la Fig. 3.1 las
lineas de ilidades estin claramente
definidas. El proveedor de servicios se encarga del
equipo asociado con las comunicaciones de ese
dispositivo. Observe Ia figura 3.2; se ve un
escenario diferente. Se ve un limite borroso entre
las lineas de responsabilidades. Esto debe hacer
que se tomen mejores precauciones al responder a
los cortes de comunicacion.

INTERNET

Fig. 3.2: Vista expandida de una solucién de VPN
proporcionado por ISP.
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1.L.1 Seguridad.

El proveedor de servicios de red no serd el
responsable de la seguridad, aun proporcionando
€l equipo. La seguridad de las VPN se basar en
normas aceptadas por la vasta comunidad de la
sociedad Internet. Los ISP primero proporcionan
servicios de Internet y en segundo lugar servicios
de VPN, pero son las acciones de los usuarios las
que podrian haber ocasionado problemas en la
seguridad. Supdngase que se desea un tinel de
VPN hacia un sistema heredado antiguo. El acceso
estd garantizado y el usuario aplica un viejo truco
para ganar privilegios de administrador en ese
dispositivo. ;Es su culpa, ya que se permiti6 la
comunicacién? o jes del ISP por no decirle que no
debia permitir esos tipos particulares de servicios
hacia ese dispositivo? Después de todo, estin
proporcionando una solucién de VPN; deberian
ser expertos. En este caso se deberéd contratar un
equipo de seguridad externo para formular esa
politica de seguridad y hacer que el ISP la
implemente.

1.1.2 Control de Cambios.

Se necesita saber quién hace los cambios en el
control de la politica de acceso y cuénto le toma
implementar estos cambios. El proveedor puede
estar disponible o puede estar ocupado
resolviendo los problemas de otro cliente. Seria
prudente que de darse cuenta de que se requiere un
poco de tiempo para realizar un proceso de control
de cambios. Pueden pasar meses antes de que se
decida afiadir otro servicio. Los cambios que
solicite serén para

accesar a un servicio o a un destino en particular,
lo cual puede ser otorgado arbitrariamente por el
administrador. Por lo general toma dias el simple
hecho de obtener los permisos necesarios.
Después, para rastrear el control de cambios,
normalmente deberé llenar algiin formulario para
notificarle  al proveedor de servicios
administrados que se esta a punto de cambiar algo
a través de la solicitud.

1.1.3 Solucién de Problemas.

En cualquier tipo de escenario de VPN, cuando las
cosas van mal u ocurren problemas o, cuando se
desarrollan  problemas  intermitentes, los
problemas intermitentes son los mas dificiles de
diagnosticar; ocurren, desaparecen y luego
vuelven ocurrir. Se refine a un equipo técnico y a
los consultores, pero si el problema no se
manifiesta por si mismo o si ellos no han visto un
problema similar podrian pasar semanas antes de
resolverlo. Aun supervisando, el trifico
analizando los datos; no siempre se revela la
causa. Se necesita seguridad de que en el contrato
se detalle con claridad la disposicion del ISP para
invertir tiempo en resolver el problema y en
diagnosticarlo sin importar cudnto tiempo se
requiera. Por supuesto, esto se afiade en el costo
del contrato.

1.1.4 Caracteristicas.

Las caracteristicas son una consideracién muy
importante si la organizacién gusta de probar
nuevas tecnologias. Si una compaiiia desea utilizar
Internet para las teleconferencias o emplear la
telefonia IP, realmente debe discutirlo con el
proveedor. Si su compafifa decide que necesita
una configuracién diferente de la que se
implementé originalmente. EI ISP es responsable
de cientos de cuentas y tratard de ofrecerle un
servicio completo, pero debe ser responsable por
el servicio de la mayoria. Es posible que no se le
permita implementar una aplicacién especifica. La
redundancia, la tolerancia frente a las fallas, y la
sincronizacién son solo algunos de los casos
especiales.

1.1.5 Autorizacién.

Una compaiiia necesita saber c6mo y cuando se
afiadieron usuarios a una base de datos lo cual les
permitird crear el tinel de VPN hacia su
organizacion. Estando la base de datos en el
dispositivo VPN del proveedor o en algiin servidor
interno bajo su control se puede obtener acceso a
¢l y, de lo contrario, se requiere tiempo para que
una autorizacién del usuario se vuelva efectiva.
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Esto es importante en el caso de un
empleado despedido; si un empleado deja la
compaiiia es muy importante que su acceso se
restrinja de inmediato, no después de un dia. De lo
contrario, llegaria una mafana y encontraria que
esa persona estuvo conectada la noche anterior a
uno de sus servidores. En situaciones como ésa es
imperativo que se tenga ya sea acceso inmediato a
la base de datos para revocar los privilegios de
acceso 0 que cuente con una manera de contactar
al proveedor en forma inmediata para llevar a
cabo esta tarea.

1.1.6 Utilizacién de la Red.

Es importante estar consciente de cémo funciona
la red en general. El propietario o el ISP deben
vigilar el enlace para el uso del trifico en el ancho
de banda. Aun si el propietario tiene una VPN
manejada por un proveedor de servicios, esto no
necesariamente le garantiza que el proveedor
instalard capacidades de supervisién de red para su
compaiiia. No obstante, la mayoria de los ISP si
ofrecen algin tipo de servicios de supervision de
VPN.

La organizacién, como muchas otras, se
conectard a la VPN y se olvidara de ello. Después
Comenzaré a crecer y a requerir mas servicios de
VPN, lo cual aumentara el ancho de banda. Se
necesitara una manera de implementar un anélisis
de tendencias en esos enlaces y deberd estar listo
para una actualizacién mucho antes de que se
necesite.

1.1.7 Utilizacién de Dispositivos.

Los dispositivos VPN son justo como cualquier
méaquina o pieza de software ubicada en alguna
parte de una organizacién. Alguien tendrd que
observar el desempefio, vigilar su salud y prevenir
los problemas. Es conveniente recordar que, las
maquinas no pertenecen a la compaifiia. Por
consiguiente, no se pueden controlar. El tréfico
diario, el mimero de usuarios y procesos de
administracién de claves y de cifrado consumen
bastantes recursos del CPU. Debe conocerlos con
el fin de actualizarlos cuando sea necesario,

1.1.8 Aplicaciones Cliente.

Con el fin de que los ordenadores portétiles creen
un tiinel de VPN, es necesario instalar software
especial en ellas. Se deben preparar a todos los
ordenadores portitiles, equipos de escritorio y
demds, y darles mantenimiento. Comprando un
servicio de VPN es una de esas 4reas grises de las
cudles tendrd que responsabilizarse la
organizacion. Seria imposible para el ISP lograra
esta tarea, pero una vez que haya cargado el
software, €l le ayudaré a resolver los problemas de
conexiones al dispositivo VPN. El principal
problema ocurre si ya existe software cargado en
esas maquinas y crea conflictos con el software.

1.1.9 Administracién de Claves.

En cualquiera de las ofertas de VPN por parte de
los ISP o en las diferentes arquitecturas de VPN,
la seguridad de las claves es un asunto de suma
importancia. Al igual que en cualquier
procedimiento de respaldo/restauracion que tenga
una compaiifa, las claves de la VPN deben ser
parte de un procedimiento rutinario. No se trata de
la generacién y el mantenimiento de las claves,
sino de dénde obtenerlas si requiere duplicarlas.
En estas arquitecturas, las claves generadas y
administradas deben guardarse en un lugar seguro,
no sélo para propdsitos de seguridad sino también
para recuperarlas. Estas incluyen claves piblicas,
claves de dispositivo y cualquier certificado del
que se sea responsable.

1.2 VPN Basadas en Cortafuego.

Las VPN basadas en cortafuego probablemente
sean la forma mas comiin de implementacién de
VPN hoy en dia, y muchos proveedores ofrecen
este tipo de configuracion. Esto no significa que
las VPN basadas en cortafuego sean superiores a
otras formas de VPN, sino mds bien se trata de
una base establecida a partir de la cual se puede
crecer. Actualmente es dificil encontrar una
organizacion conectada a Internet que no utilice
algin tipo de cortafuego. Debido a que estas
organizaciones ya estdn conectadas a Internet,
todo lo que se necesitaria es afiadir software de
cifrado.
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Lo més probable, si una organizacién ha
adquirido recientemente un cortafuego, es que
incluya la capacidad para implementar tecnologia
de cifrado de VPN. Por tecnologia VPN se hace
referencia a alglin tipo de esquema de cifrado
proporcionado con el dispositivo.

Si se desea un esquema de cifrado distinto,
lo més probable es que se necesite comprar
alguno, Muchos proveedores incluyen su
tecnologia de cifrado propietaria sin costo
adicional con el producto (Brown, 2001).

Existen muchos proveedores entre los
cuales elegir cuando se considera una VPN basada
en cortafuego, y los productos estdn disponibles
en todas las plataformas. Un aspecto importante
de la seguridad es el sistema operativo subyacente.
No existe un dispositivo que sea 100 por ciento
seguro, asi que al crear la VPN en ese dispositivo,
necesitard asegurarse de que el sistema operativo
subyacente sea seguro. Si se observa la figura 3.3
podra verse por qué la tecnologia VPN deberia
ubicarse en el nivel mas bajo de la pila de OSL
Entre més arriba se encuentre en la pila, se
presentardn mayores oportunidades de que ocurran
intrusiones en la seguridad de las capas inferiores
de las que depende. La Fig. 3.4 ilustra una VPN
basada en cortafuego.
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Fig. 3.3: Topologia VPN en la pila de OSL

Fig. 3.4: VPN basada en Cortafuegos.

Aunque esta figura ilustra un producto
VPN basado en cortafuego sencillo, su
implementacién no es tan simple. La mayoria de
las organizaciones tiene instalados estos sistemas,
asi que anadir el software de VPN no es muy
dificil.

Se debe decidir qué tipo de Norma VPN se
desea. Ya sea la norma PPTP, L2TP, o 1PSec que
ann esta siendo desarrollada

1.3. VPN Basadas en Caja Negra.

En el escenario de caja negra, un proveedor ofrece
exactamente eso, una caja negra. Se trata
basicamente de un dispositivo cargado con
software de cifrado para crear un tinel de VPN.
Algunas cajas negras vienen con software que se
ejecuta en un equipo cliente de escritorio para
ayudar a administrar ese dispositivo, y ofras
pueden configurarse a través de un explorador
web. Se cree que estos tipos de dispositivos de
cifrado de hardware son mas veloces que los tipos
de software, ya que crean tineles mas rdpidos bajo
demanda y ejecutan el proceso de cifrado con
mayor rapidez. Aunque fuera verdad, no todos
ofrecen una caracteristica de administracién
centralizada, y por lo general no soportan el
acceso a si mismos; es necesario enviar estos
accesos a una base de datos para consultas.
También se requiere otro servidor si se desea
llevar a cabo la autenticacién, aunque algunos
dispositivos permiten afiadir usuarios si asi lo
desea (Brown, 2001).
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Una buena caracteristica en algunos de
ellos es que le permitiran utilizar una base de
datos existente. Vienen con software de
administracién que por lo general esti cargado en
un equipo de escritorio. Se configura el
dispositivo para usar autenticacién y luego lo
dirige al servidor de administrador que se instal6.
Después se configura el servidor de
administracién para utilizar la base de datos de
usuarios existente. Por ejemplo, si se tiene una
base de datos NT, puede mantener una sola base
de datos y hacer que el dispositivo VPN realice
consultas para autorizaciones de usuarios, en lugar
de tenmer varias bases de datos y tratar de
mantenerlas sincronizadas.

En este punto, los proveedores deberian
soportar los tres protocolos para establecimiento
de tuneles, PPTP, L2TP e IPSec, pero no es asi.
Los proveedores han dado grandes pasos para
hacer que la implementacién de los dispositivos
dedicados al cifrado sea lo mas sencilla posible.
Como todo lo que sucede en la tecnologia, si es
facil puede no ser tan flexible. Sin embargo, el
desempefio puede ser bueno, lo cual es mas que
suficiente para una compaiiia.

Con la mayoria de las instalaciones de caja
negra es posible que se requiera un cortafuego
independiente, aunque algunos proveedores estan
comenzando a incorporar VPN de caja negra con
capacidades de cortafuego. La Fig. 3.5 ilustra una
solucién de VPN de caja negra.

Fig. 3.5: VPN de Caja Negra.

El dispositivo VPN de caja negra se sitiia
detrds del cortafuego. Aunque también puede
situarse a un lado del mismo.

El cortafuego proporciona seguridad a la
organizacién; pero no provee seguridad para sus
datos. Asimismo, su dispositivo VPN le brindara
seguridad a sus datos pero no a la organizacién.
Los proveedores estdn trabajando para hacer que
estos dispositivos sean sumamente féciles de usar.

1.4. VPN Basadas en Enrutador.

Las VPN basadas en enrutador son adecuadas para
una organizacién que ha hecho una gran inversién
en enrutadores y cuyo personal de informética
tiene experiencia en ellos. Muchos proveedores de
enrutadores soportan esta configuracién; una visita
a sus paginas web le dard una muestra de lo que
est4 disponible. Existen dos tipos de VPN basadas
en enrutadores. En uno de ellos el software se
afiade al enrutador para permitir que el proceso de
cifrado ocurra En el segundo método se inserta
una tarjeta externa de otro proveedor en el mismo
chasis que el enrutador. Este método est4 disefiado
para en el proceso de cifrado del CPU del
enrutador a la tarjeta adicional (Brown, 2001).

Algunos proveedores soportan intercambio
en activo y redundancia, lo cual esté integrado en
sus productos VPN basados en enrutador. Esto
puede ser necesario para las organizaciones que
sblo pueden permitir un tiempo de inactividad
corto. Téngase en cuenta que el desempefio puede
ser un problema con las VPN basadas en
enrutador. Debido a la adicién de un proceso de
cifrado al proceso de enrutamiento, se puede
agregar una carga més pesada al enrutador,
especialmente si éste estdi manejando una gran
cantidad de rutas o implementando un algoritmo
de enrutamiento intensivo.

Los proveedores de VPN basadas en
enrutador pueden proporcionarle una lista de
estadisticas de desempefio que podria mostrar que
la carga de cifrado del producto es minima. El
enrutador deberé soportar todos los protocolos de
seguridad de Internet y aquellos que son mis
probables se utilicen en el futuro, como PPTP,
L2TP e [1IPSec. Estos protocolos para
establecimiento de tiineles son importantes para la
interoperabilidad futura.
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La figura 3.6 es una VPN tipica basada en
enrutador en la cual los paquetes se cifran desde el
origen hacia el destino, por ejemplo, de las
oficinas centrales a las oficinas remotas.
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Fig. 3.6: VPN basada en enrutador.

Existen dos inquietudes con las VPN basadas en
enrutador:

1. Interoperabilidad. Si se desea conectarse a las
VPN de los proveedores, ;su enrutador y el
enrutador de los proveedores trabajan en conjunto
y crean la VPN?

2.- Encapsulamiento ;Se van a Transportar
protocolos que no son I[P, como IPX o SNA, a otro
sitio? Algunos fabricantes de enrutadores cifran
pero no encapsulan.

1.5. VPN Basadas en Acceso Remoto,

Hay muchas definiciones diferentes sobre qué es
lo que conforma exactamente a una VPN de
acceso remoto. Los fabricantes de enrutadores
afirman una cosa, los distribuidores de software
dicen otra y algunos proveedores dicen algo mas.
El acceso remoto como su nombre lo indica,
significa que alguien de fuera estd tratando de
crear un flujo de paquetes cifrados hacia una
organizacién. Asi que, de manera més literal, tal
vez el término se aplique al software que se
ejecuta en las méaquinas de los usuarios remotos,
las cuales estdn tratando de crear un tinel hacia
una organizacién y a un dispositivo en red que
permita esa conexion.

Este tinel podria venir de Internet, pero
también podria venir de una linea de marcacién,
una linea ISDN o una red X.25. En la Fig. 3.7
ilustra un escenario tipico de acceso remoto.

Fig. 3.7: Escenario de acceso remoto.

Este escenario tiene software que se
ejecuta en una maquina remota en alguna parte y
esa méquina intenta establecer una conexién a
través de un tinel cifrado al servidor interno de la
compafifa 0 desde una linea de acceso por
marcacién como ISDN hacia un servidor de
autenticacién. Un servidor d acceso instalado en
su red, ya sea un enrutador, un cortafuego, una
caja nmegra o un servidor de autenticacion
independiente, concede el acceso. Este dispositivo
de acceso remoto reduce la cantidad de los
costosos equipos de lineas rentadas y de acceso
por marcacién remota.

61




1.6 VPN conscientes de Aplicaciones/kit de
Herramientas Proxy.

Este tipo de VPN no es muy popular, pero cuando
realmente se necesita es indispensable utilizarlo y
en ese momento se tendrd que descubrir si ciertos
productos la soportan. Esta situacion en particular
ocurre debido al enorme crecimiento de los
servicios que se ofrecen en Internet. Observe la
Fig.3.8

Fig. 3.8: VPN consciente de las aplicaciones.

Internet no es el impulsor de nuevas
tecnologfas de aplicaciones, pero es el mecanismo
de transporte para trasladar estas aplicaciones mas
nuevas. Por lo general, en las comunicaciones
cliente/servidor el cliente solicita un servicio
especifico a un servidor en un puerto especifico.
El servidor responde al cliente con la informacion
necesaria y se lleva a cabo la comunicacion.
Ahora, con las aplicaciones més nuevas, como la
telefonia IP y las teleconferencias, cuando se hace
una conexion para una aplicacién especifica en un
puerto determinado, la respuesta que el servidor
envia de regreso llega a varios puertos. Asi que,
¢cémo puede configurar la VPN para que maneje
varias conexiones de entrada que se originan
desde una solicitud de salida? No se pueden abrir
puertos innecesarios debido a posibles violaciones
en la seguridad, pero en las tecnologias mds
nuevas, es necesario. Si no puede abrir se, debe
asegurar que la arquitectura de VPN soporte
tecnologias nuevas como la telefonia IP, el envio
de fax por Internet y los protocolos H.323 y T.120
(Brown, 2001).

Por ejemplo, se va a trabajar con un
proveedor y a desarrollar aplicacién nueva que
necesitard soporte de cifrado sobre los puertos
23489 y 23678, y el puerto UDP 27834, ;Cémo se
implementard? Pueden los puertos individuales
pero es una forma insegura.

Reacuérdese que los paquetes regresan
cifrados, asi que jcomo sabria el dispositivo VPN
donde se generaron? Una mejor forma es tener
algin tipo de API que pueda escribirse en el
dispositivo VPN, la cual permitird escribir la
funcionalidad que necesite a esto se le llama kit de
herramientas de APl para VPN. Algunos
proveedores ofrecen productos para estas
caracteristicas.

1.7. VPN Basadas en Software.

Una VPN basada en software bédsicamente es un
programa para establecer tineles o cifrado a otro
anfitrién. Por lo general, se utiliza desde un cliente
a un servidor. Por ejemplo, en una VPN de PPTP,
el software cargado en el cliente se conecta al
software cargado en el servidor y establece una
sesibn VPN. Existen otras versiones de VPN de
software. Cuando se selecciona una VPN de
software  necesitarA  tener  procesos  de
administracién de claves adecuados posiblemente
una autoridad emisora de certificados en las
oficinas, con los otros tipos de VPN, por ejemplo,
de cortafuego/VPN a cortafuego las tnicas claves
que se necesitan son de VPN a VPN. Esto
significa que el trafico en la red interna se
descifra, asi que sélo necesita las claves para los
dispositivos VPN. Pero en caso de cliente a
servidor, cada estacion podria tener su propio par
de claves privada/piblica; solo se requiere hacer
planes para este tipo de instalacién.

El trifico inicia desde un anfitrién
especifico en la organizacion y establece una
conexién a algin servidor en ofra parte. El trafico
que sale del anfitrién se cifra o se encapsula,
dependiendo de la VPN instalada, y se enruta a su
destino.
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Lo mismo ocurre para alguien que estd
tratando de conectarse a su red intema; una
méquina cliente en alguna parte inicia una sesién
de cliente VPN e instaura un didlogo de
comunicacién con el servidor VPN de su
organizacién. Esta comunicacién establece qué
tipo de cifrado y cuales algoritmos de autenicacion

deben utilizarse y otros datos importantes para
iniciar la comunicacién. Después de que la
instalacién inicial se ha completado, comienza el
flujo de datos. Hay que asegurarse, si su
cortafuego no es el dispositivo VPN, que estd
configurado para pasar el algoritmo de cifrado
elegido.

1.8. Ventajas y Desventajas Asociadas con la Arquitectura de VPN.

Arquitectura de VPN | Ventajas Desventajas
Hardware Buen desempefio; Buena seguridad; | Flexibilidad limitada; precio alto; sin
Ampliable; carga de cifrado minimo | interfases ATM, FDDI o Token Ring;

para paquetes grandes; un poco de
soporte para balanceo de cargas

la mayoria son semidiplex; se
necesita reiniciar para que los
cambios tengan efecto; algunos
tienen problemas de desempefio
importantes con paquetes pequefios
(64 bytes); funcionalidad de subred
limitada; algunos carecen de NAT.

Software Amplia variedad de plataformas; | Problemas de desempefio en el
facilidad de instalacién ; buena para | soporte NAT; algunos tienen
una amplia gama de compaiiias. tecnologias de cifrado  viejas;

propietario; algunos carecen de
capacidad de administracién remota;
sin capacidades de supervisién.

Enrutador Uso del hardware existente; | Algunos pueden necesitar tarjetas de
seguridad sélida disponible; bajo | cifrado adicionales; problemas de
costo si se utilizan los enrutadores | desempefio; pueden requerir una
existentes. actualizacién a un enrutador més

potente.

Cortafuego Amplia variedad de plataformas; uso | Posibles problemas de seguridad
del hardware existente; soporte para | debidos al sistema operativo; No
balance de carga y -cortafuegos | todos son completamente
redundantes; [PSec de bajo costo interoperables con soporte RADIUS;

algunos tienen problemas de
licencias.

Marcacion Facil establecimiento de VPN; el | Problemas con compresién de datos

costo es bajo

cifrados; el soporte para RADIUS es

minimo.
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1.9. Certificacién y Compatibilidad.

Cualquiera que sea la arquitectura de solucion de
VPN que una organizacién decida implementar,
seria bueno verificar la certificacién. También se
podria confiar en la palabra del proveedor en el
sentido de que sus productos estan certificados
para PPTP, L2TP o IPSec. Uno de estos sera la
Norma en el futuro.

Un punto importante sobre Ia
compatibilidad: si estos productos no son normas
ahora, jcomo se puede estar seguro de que su
implementacién serd compatible con la norma
aceptada? La respuesta real es que no es posible
saberlo.

Nadie tiene la certeza sobre en qué
direccién ird, pero lo mejor es apegarse a lo
bésico, probablemente podrd garantizar que el
producto serd compatible o podré actualizarse a la
Norma una vez que sea aceptada. Aun cuando se
crea o no en las certificaciones, son un pequefio
aspecto adicional para la prevencién. ICSA
certifica los productos de los proveedores de
IPSec, los cuales son considerados por muchas
personas como los que cuentan con el protocolo
de seguridad de Internet del futuro.

2. Introduccién a la Topologia de VPN.

Hay muchas maneras para adquirir ¢ implementar
una arquitectura de VPN, también existen muchas
formas de colocar esta arquita en una topologia de
VPN.

2.1 Topologia de Cortafuego/VPN a Cliente.

La topologia de cortafuego/VPN a cliente es el
punto de partida para describir las topologias. La
Topologia de cortafuego/VPN a cliente serd la
primera debido a que es la topologia de uso més
comin y pricticamente todas las organizaciones
implementen una VPN utilizardn este tipo de
configuracion. Casi todas las organizaciones
conectadas a Internet tienen um cortafuego
instalado, y todo lo que necesitan es agregar
software VPN al cortafuego.

Esto no implica que se trate de la mejor
topologia. Sin embargo, es la més comin y
posiblemente la més facil para los quien tienen un
cortafuego colocado y sélo desean la funcion
VPN, La Fig. 3.9 ilustra este concepto (Clark,
2001).

Fig. 3.9: Topologia de cortafuego/VPN a cliente.

En la figura 3.9 un usuario en su equipo
portitil remoto necesita el acceso a un servidor
que se encuentra dentro de la red de la compaiiia,
detrds de un cortafuego/VPN. El usuario desea
conectarse al servidor de la compafiia y obtener un
reporte confidencial. Esta es la configuracion
cliente/VPN tipica.

En ella hay dos componentes que deben
habilitarse para establecer la comunicacién:

e El dispositivo de cortafuego/VPN debe
ejecutar algin tipo de cédigo VPN.
Existen muchas formas de realizar esto;
algunos cortafuegos tienen incluida en su
codigo la capacidad de crear una VPN, asi
que las reglas deberdn agregarse al
cortafuego. Con algunos fabricantes serd
necesario agregar mas software, por
ejemplo, si utiliza un cortafuego antiguo
que no incluye el cifrado. En este caso,
tendrd que encontrar un fabricante cuyo
software pueda ser afiadido al cortafuego
existente.



¢ El equipo portétil tiene una pila de VPN
instalada. Se trata de una pila de VPN
puesto que una aplicacion de VPN
implicaria que el codigo corriera en el
nivel 7 (aplicacién) del Modelo OSI. La
pilade VPN en realidad se encuentra entre
los niveles 2 (enlace de datos) y 3 (red).

Los siguientes pasos describen el proceso de
comunicacién entre el equipo portétil y el servidor
interno una vez que se han completado las
configuraciones:

e El usuario con el equipo portatil marca a
su ISP local y establece una conexién PPP

» El equipo portatil solicita las claves del
dispositivo del cortafuego/VPN. Este
puede ser un paso manual realizado por el
usuario o un paso automdtico configurado
por el software.

s El cortafuego/VPN responde con la clave
apropiada.

e El software de VPN instalado en el equipo
portatil espera a que el usuario intente
tener acceso al servidor interno (conocido
como la direccion IP de destino). Si el
usuario visita cualquier sitio distinto al de
la red corporativa, no pasa nada. Ahora, el
usuario quiere hacer una conexién con el
servidor interno. El software que se
ejecuta en el equipo portitil ve la solicitud
(de nuevo, conocida como direccién IP), el
paquete y lo envia a la direccion IP
publica de la combinacion
cortafuego/VPN.

e El dispositivo de cortafuego/VPN le quita
la direccién IP, descifra el paquete y lo
envia al servidor dentro de la LAN local.

e El servidor interno responde la solicitud y
envia el documento de regreso.

e El cortafuego/VPN examina el trifico y
por su tabla sabe que es una configuracién
de tinel de VPN. Asi que toma el paquete,
lo cifra y lo envia al equipo portatil.

* La pila de VPN en el equipo portitil ve el
flujo de datos, sabe que viene del
dispositivo de cortafuego/VPN, descifra el
paquete y lo maneja en aplicaciones de
niveles superiores.

Esta configuracién es la que permite que la VPN
tenga una gran flexibilidad; puede utilizar Internet
como su propia red privada. Mientras que los
fabricantes  tienen  discrepancias en la
implementacion y en las normas, siempre soportan
algin tipo de comunicacién de tinel cliente-VPN.
Muchos ahorros en los costos vienen de esta
configuracién, asi que cuando se examinen
opciones de VPN, hay que asegurarse de que su
fabricante soporta estas configuraciones.

Dos aspectos de este tipo de configuracién que se
deben vigilar son las siguientes:

» Las configuraciones del equipo portétil;
este software tiene la tendencia a
interactuar con otras aplicaciones ¥y
provoca problemas de interoperabilidad.

e Esta configuracién afiade una sobrecarga
al proceso de cifrado/descifrado en el
cortafuego. Es probable que se tenga que
vigilar si existen problemas de desempefio
en el cortafuego.

2.2 Topologia de VPN/LAN a LAN.

Esta topologia es la segunda més utilizada. Por lo
general, las corporaciones han utilizado la
topologia de cortafuego/VPN a cliente ahora
quieren extenderla a distintas oficinas remotas.
Esta topologia también se utiliza entre oficinas y
distintos clientes/fabricantes, creando un tiinel
VPN, entre los dos sitios.
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Teoricamente, si se utilizan tanto un
cortafuego basado en NT como uno basado en
UNIX®, ambos utilizaran cifrado DES y deberén
ser capaces de comunicarse entre si. Desde luego,
es importante verificar esto para asegurarse
(Clark, 2001).

Fig. 3.10: Topologia de LAN a LAN.

En la figura 3.10, aparece una
organizacién con una oficina remota. Las dos
tienen su cortafuego propio, una es una maquina
basada en NT y la otra es una méaquina basada en
UNIX®. Ambas ejecutan software de VPN de
distintos fabricantes y el algoritmo de cifrado
utilizado en los productos VPN de los fabricantes
es DES.

El ejemplo presenta a un usuario de la
oficina remota que necesita conectarse al servidor
de la ofra oficina y hacer una transferencia FTP
para transferir un archivo. Antes de realizar la
comunicacién, los componentes que deben
habilitarse son los siguientes:

e El administrador de cada sitio estd de
acuerdo con el cifrado DES. El software
de VPN de cada dispositivo crea una clave
Gnica,

* Si se ftrata de un producto de
cortafuego/VPN, el administrador de cada
oficina establece una regla, por ejemplo,
que todo el trifico destinado a la ofra
terminal debe cifrarse.

* El usuario final utiliza una aplicacion FTP
en su escritorio para intentar conectarse al
servidor.

* El paquete abandona el escritorio en texto
sencillo y llega al dispositivo de
cortafuego/VPN.

o El paquete es cifrado y se envia a la
direccion IP publica del dispositivo de
cortafuego/VPN de la otra oficina.

e El cortafuego/VPN acepta y descifra el
paquete y lo reenvia a su destino final.

e El servidor recibe el paquete y responde.

* Envia un paquete en texto sencillo a su
dispositivo de cortafuego/VPN local.

s Después, el cortafuego/VPN lo cifra y lo
envia al otro cortafuego/VPN.

e El cortafuego/VPN lo descifra y
finalmente lo envia de regreso al usuario
original.

El usuario no tiene idea de que el cifrado se
realiza, no hay nada que el usuario final deba
hacer para efectuar esta tarea. En lo que concierne
al usuario, el servidor esti en su red. El servidor
no necesita una configuracion especial, puesto que
cree que estd recibiendo una solicitud y una
respuesta normales. Lo importante es la relacién
con el enrutamiento; tanto la miquina del usuario
como la del servidor deben saber a qué

direcciones  enrutar el  dispositivo  de
cortafuego/VPN.

2.3 Topologia de VPN/cortafuego a
Intranet/Extranet.

Hoy, las Intranets y Extranets son servicios de
Internet comunes y de todos los dias. En la
tecnologia VPN estos servicios no han cambiado,
pero ahora tienen un nivel adicional de cifrado.
Normalmente, las Intranets se utilizaban inter-
namente por los empleados, y las Extranets se
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utilizaban externamente por los clientes. La
principal diferencia radicaba en la direccion en la
que se tenia acceso a ellas. Ahora, con la
tecnologia VPN, se puede tener acceso interna-
mente o externamente a cualquier servicio. Esto
tiene dos condiciones.

Primero, se cuenta con flexibilidad para
que una méquina se encargue de ambos y por lo
tanto se reduce la redundancia. La segunda
condicion es la seguridad; ahora existe una forma
para que los usuarios externos tengan acceso a
estos servidores.

En el futuro, comenzard a desaparecer la
diferencia entre Intranets y Extranets. Ahora debe
preocuparse sobre lo lejos que se le permite viajar
al trifico externo. Para identificar a los empleados
que requieren los servicios de Intranet pero que
acceden a ellos externamente y a los clientes
externos a quienes sélo se les permite el acceso a
la Extranet en la figura 3.11 se ilustra este dilema.
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Fig. 3.11: Aplicacién de Extranet VPN

Cualquiera de estos tres servidores puede
cumplir el papel de servidor de la Extranet y de la
Intranet. Cuando el equipo de escritorio remoto o
el usuario de marcacién remota intentan tener
acceso a estos servidores, ;a cudl se le permitird
accesar?

] _i
INTRANET
Seanndor

DMz
Fig. 3.12: Ubicacion de la Extranet.

La figura 3.12 ilustra una posible
ubicacién para estos servidores. En esta figura, la
Extranet se coloca en la DMZ, junto con el
servidor web. Los clientes y los proveedores
tienen permiso para conectarse al servidor de la
Extranet. El servidor web solo es para trifico web
normal y esta disponible para todos. La Intranet se
ubica detrds del dispositivo VPN y sdlo los
usuarios internos que llegan de Internet la usan.

Se colocaré la Extranet en la misma zona
que el servidor web. El servidor web tiene una
seguridad minima; el servidor de la Extranet por
lo general tiene més seguridad. Este es un riesgo
de seguridad. Si alguien intenta introducirse al
servidor web, probablemente seré para cambiar las
paginas HTML. Asi, desde el mundo exterior, hay
algo extrafio en la manera en que estas péginas se
verén. Tal vez esto no sea un problema mayor
para las compaiifas; sélo le afecta a los usuarios de
estas paginas y la responsabilidad financiera no
serd mucha. Si alguien se introduce en la Extranet,
ese alguien podria robar informacién sumamente
importante. Esta informacién podria relacionarse
con el duefio o con quienes tienen acceso al
servidor. Normalmente, la compaiiia permite un
acceso global al servidor web, por lo que no
existen restricciones en esta fuente de comunica-
ciones. Asi que necesita restringir el acceso a su
Extranet.
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Fig. 3.13: Ubicacién apropiada de una Extranet.

La figura 3.13 ilustra la ubicacién
adecuada para los distintos servidores. El servidor
web se mantiene en una red poco confiable,
permitiendo que todos tengan acceso a este enlace
de red. No importa que el dispositivo del corta-
fuego o de la VPN permita que los paquetes
fluyan al servidor web sin modificaci6n,

La Extranet se coloca en la propia red por
separado. La seguridad que se puede implementar
aqui consiste en permitir que sélo aquellas
direcciones de origen que considere necesarias
pasen al dispositivo de cortafuego/VPN, La
Extranet se estableci6 entre ciertas compafifas y
fabricantes; asi que lo més probable es que lleguen
desde sus propias redes intemas, Por lo tanto,
puede restringir el acceso sélo a esas redes. Desde
luego, alguien puede burlar las direcciones de
origen, pero cuando se establecié las
comunicaciones, se cred utilizando una VPN,
Desde el principio se cifraron todos los datos; y se
estd agregando una restriccién adicional.

2.4 Topologia de VPN/tramas o ATM.

Un gran atributo de Internet es su flexibilidad para
habilitar ~comunicaciones instantdneas. Sin
embargo, algunos negocios no creen en la eficacia
de internet para transmitir informacién critica-
comercial debido a sus aspectos de seguridad.

Esta es una razén de porqué las compafiias
construyen Intranets empleando so6lo lineas
rentadas o enlaces basados en retransmisién de
tramas para conectarse a sus sitios. Por lo tanto,
las redes privadas virtuales pueden configurarse
sobre una infraestructura compartida tal como
ATM o topologias de redes basadas en tramas.
Los negocios que ejecutan sus propias Intranets
sobre esta topologia de VPN tienen la misma
seguridad, facilidad de administracién y
confiabilidad que en sus propias redes privadas.
Existen distintas formas para configurar esta
topologia, (Clark, 2001) como se ve en la Fig.
3.14
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Fig. 3.14: VPN sobre un enlace ATM/Tramas.

Esta figura ilustra un ejemplo tipico de una
VPN sobre un enlace basado en tramas 0 ATM de
algan ISP. Este tipo de topologia generalmente se
configura de dos maneras. La primera es IP sobre
una infraestructura de red de tramas/ ATM. Esta
configuracién combina el nivel de aplicacién de
los servicios TP sobre la capacidad de una red
ATM. Dependiendo de la configuracién del
equipo, los paquetes IP se convierten en celdas y
se transfieren sobre una red ATM. El proceso de
cifrado se ejecuta en estos paquetes antes de la
conversion a celdas, y las celdas que contienen la
carga IP cifrada se conmutan al destino final.
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La segunda opcién es la del grupo de
trabajo de Conmutacibn de  etiquetas
multiprotocolo (MPLS) del Grupo de trabajo de
ingenieria de Internet (IETF) Esto permite que los
proveedores de servicios busquen la integracion
de ATM. En esta topologia de red, los
conmutadores inteligentes reenvian
dindmicamente el trafico IP en paralelo junto con
el trafico ATM en la misma red ATM. Al paquete
se le aplica un campo que contiene un ID tunico
identifica el destino final. Todos los conmutadores
de esta red ATM examinan este campo y lo
reenvian a su destino apropiado. El atributo de
seguridad de esto es que el paquete sdlo se reenvia
a su destino, evitando asi el espionaje. Cualquier
proceso de cifrado que pueda utilizarse aqui sélo
se aplica a la porcién de datos, antes de enviarlo a
la nube ATM. Debido a que esta configuracién
aplica un campo al paquete, no se pueden cifrar
los encabezados del paquete; sin embargo, se
podria cifrar la carga 1til, lo que implica que la
funcionalidad completa de IPSec no se
implementard. Pero, al cifrar la carga y conmutarla
s6lo a su destino, si existe seguridad.

2.5 Topologia de VPN de hardware (caja
negra)

Las VPN de hardware, o cajas negras, son
dispositivos independientes implementan
algoritmos de tecnologia VPN. Algunas soportan
normas de cifrado como DES de 40 bits
(internacional) y 3DES (Estados Unidos y
Canadé). Algunos autores (Brown S, L. Clark)
creen que los dispositivos de hardware son
capaces de completar méas rapido el proceso de
cifrado/descifrado que los dispositivos de software
de las VPN.

Muchos fabricantes ofrecen soluciones
tanto de cajas negras como de software para las
VPN. Recientemente, los dispositivos de hardware
comienzan a tener servicios adicionales como
cortafuegos, antivius y capacidad de
enrutamiento.

Los dispositivos de hardware por lo
general incluyen software adicional que se instala
en el equipo de escritorio para permitir la
configuracién y el mantenimiento de ese
dispositivo; ademds, un servidor web puede
configurar algunos tipos. Los fabricantes de
dispositivos ahora crean sus lineas de productos
con un conjunto completo de servicios como los
certificados  digitales, el soporte LDAP, la
vigilancia SNMP y capacidades completas para
Internet y para la marcacién a VPN.

dministracidn
Fig. 3.16: VPN en paralelo con el cortafuego.

Las figuras 3.15 y 3.16 muestran un par de
ubicaciones tipicas para estos dispositivos. En la
figura 3.15, el dispositivo VPN se ubica detrés del
cortafuego de la red interna. Los paquetes de datos
pasan por el cortafuego y por el dispositivo VPN.
Conforme los paquetes de datos pasan por estos
dispositivos, se mantienen intactos o se cifran,
dependiendo de la configuracién del dispositivo.
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La estacién de administracién se ubica en
algin lugar de la red interna utilizada para
configurar el dispositivo; también existe la opcién
de utilizar un servidor web para configurar el
dispositivo. Si tiene un conjunto de dispositivos
VPN ubicados en distintos puntos geograficos,
hay que asegurarse de contar con la capacidad
para crear tineles de mantenimiento a estos
dispositivos con el fin de modificarlos.

En esta configuracion, el dispositivo VPN
puede actuar como un puente © como un
enrutador. Con el puente, los paquetes fluirdn de
una interfase a otra, y con el enrutamiento se
asignarén espacios de direcciones IP y se deberd
asegurar de que los otros dispositivos de la red
puedan dirigirse a ellas.

En la figura 3.16 el dispositivo VPN tiene
el cortafuego junto a él, o en paralelo. Esto se
conoce como configuracion de un brazo. Esta
configuracién permite al dispositivo VPN crecer a
miles de tineles. El enrutador externo pasa el
tréfico VPN al dispositivo VPN (por medio de la
direccion VPN) y dirige todo el trafico restante al
cortafuego.

Fig. 3.17: Configuracién VPN avanzada.

Como se ve en la figura 3.17, también es
posible agregar un cortafuego detrds del
dispositivo de cortafuego en una configuracién
mas elaborada. Cuando se establecen tineles de
VPN y se garantiza el acceso, éstos se crean para
destinos especificos. Si se opta por hacerlo,
después de que el dispositivo descifre el paquete,
el cortafuego interno lo revisard para ver su
destino y le permitird o negar4 el acceso.

2.6 Topologia de VPN/NAT.

Aunque la Traduccion de direcciones de red
(NAT) no es una VPN, se debe discutir puesto que
muchas organizaciones la implementan, y los
dispositivos VPN se ven afectados directamente
por los procesos de NAT. La traduccién de
direcciones de red es el proceso de cambiar una
direcci6én IP (por lo general la direccién privada
de una compaiiia) a una direccién IP piblica
enrutable. NAT proporciona un mecanismo para
ocultar la estructura de la direccién privada de una
compafiia. (Incluso, en algunos casos una
compaiiia puede usar a NAT para ocultar su
direccién publica.) Utilizar la traduccién de
direcciones de red no es complicado, pero la
ubicacién del dispositivo VPN es importante. Si
se implementa a NAT en un paguete de VPN, ese
paquete puede ser descartado; hay que tener en
cuenta que una VPN es una configuracién de IP a
IP. La figura 3.18 ilustra el flujo de trifico que
tiene lugar en un cortafuego que implementa a
NAT mientras que el dispositivo VPN se encarga
de la autenticacion de usuarios.

Fig. 3.18: Configuracion VPN avanzada.

A continuacién se presentan algunas notas sobre el
tréfico de salida y entrada de la VPN:
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Tréfico de salida de la VPN:

Todo el trafico que viene de un enrutador
interno se dirige al dispositivo NAT para
cambiar la direccion [P original del
dispositivo que lo solicita a una direccion
IP piblica enrutable.

Después, el dispositivo NAT reenvia el
paquete al dispositivo VPN realiza el
proceso de cifrado del paquete.

El paquete se envia al enrutador externo y
finalmente a su destino.

Trafico de entrada de la VPN

Primero, los paquetes de VPN entrantes
deben dirigirse al dispositivo VPN; este
dispositivo quita la carga de cifrado del
paquete y privilegios de autenticacion.

El paquete se enruta al dispositivo de
traduccién de direcciones para remitirlo a
su direccién IP original (interna). En este
caso, el cortafuego esti a cargo de NAT.

El dispositivo NAT enruta el paquete (con
su nueva direccion origen) al enrutador
interno.
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Protocolos

Usados en una
VPN.



I Utilizados en una VPN.

Capitulo IV: Protocolos Utilizados en una
VPN.

1. Thnel VPN.

Un tinel VPN funciona mediante la encapsulacion
de datos dentro de paquetes [P para transportar
informacién que no cumple de ninguna forma con
los estandares de direccionamiento en Internet.
Posteriormente, estos paquetes encapsulados se
transportan entre una red, o cliente tnico, y otra
red sobre una red intermedia. A todo este proceso
de encapsulacion y transmisién de paquetes se le
conoce como conexion por tinel, y a la conexi6n
légica por la que los paquetes vigjan se le llama
tinel. Un tinel es una conexién a través de
Internet u otra red intermediaria. El resultado es
que los usuarios remotos se convierten en nodos
virtuales en la red a la que han sido conectados
por tinel (Microsoft, 1999).

Desde la perspectiva del usuario, la
naturaleza de la red fisica que ha sido conectada
por tinel es irrelevante ya que aparece como si la
informacién haya sido enviada sobre una red
privada dedicada.

Fig. 4.1. Un modelo conceptual de una VPN.

La comunicacién a través de Internet
requiere que, tanto la encapsulacién como la
encriptacién de flujo de datos, sea viable. PPTP y
L2TP proporcionan servicios de encapsulacién, a
fin de facilitar las comunicaciones de protocolos
muiltiples mediante Internet.

La encapsulacién permite que los paquetes
de datos no basados en IP se comuniquen a través
de Internet basada en IP desde un cliente remoto a
una LAN corporativa privada, la cual permite que
las redes no basadas en IP aprovechen al maximo
el Internet.

2. Protocolo Punto a Punto (PPTP).

PPTP se disefi6 para proporcionar comunicaciones
autenticadas y cifradas entre un cliente y una
puerta de enlace o entre dos puertas de enlace (sin
necesitar una infraestructura de clave publica)
utilizando un Id. de usuario y una contrasefia.
Apareci6 por primera vez en 1996, dos afios antes
de la disponibilidad de IPSec y L2TP. El objetivo
del disefio era la simplicidad, la compatibilidad
multiprotocolo y la capacidad de cruzar una
amplia gama de redes IP (Brown, 2001).

PPTP es un estdndar abierto en la industria.
La especificacién para PPTP es el resultado de la
reunion de esfuerzos con un circulo de
proveedores de operaciones de red reconocidos
entre los que se incluyen  Ascend
Communications, 3Com/Primary Access, ECI
Telematics, US Robotics, y Microsoft. Estas
compaiifas constituyeron el foro PPTP, cuyos
esfuerzos unidos se dieron a conocer publicamente
y fueron presentados ante la organizacién de
estindares y IETF en 1996.

El Protocolo Punto a Punto (PPTP) se
disefi6 para permitir que los usuarios remotos
marcaran a su ISP local y establecieran un tiinel al
servidor de la compaiiia. En este caso puede ser un
cliente PPTP Windows 98 que establece un tinel a
un servidor PPTP en la red de una empresa. PPTP
utiliza la infraestructura de protocolos existente
para permitir una conexién por marcacion, llama-
da PPP. Luego toma estos paquetes PPP y los
encapsula dentro de wun encabezado con
Encapsulamiento para Enrutamiento Genérico
(GRE). Debido a la dependencia en PPP, PPTP
utiliza algoritmos de cifrado tales como PAP y
CHAP para proporcionar el cifrado. Ademds,
utiliza el Cifrado Punto a Punto de Microsoft

(MPPE).
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Debido a la disponibilidad del PPTP en
NT y a la base de usuarios instalada, PPTP es un
protocolo que viene en dos configuraciones: modo
obligatorio y modo voluntario,

2.1 Modo Obligatorio.

Una sesién PPTP en modo obligatorio utiliza los
servicios de un ISP junto con un procesador
frontal PPTP, como lo muestra la figura 4.2. Los
modos obligatorios estin hechos con la ayuda de
un NAS. No se necesita ningtin software PPTP en
el cliente. El protocolo PPP maneja cualquier
problema de comunicacién en una conexién por
marcacién al ISP; y , cualquier problema en el
equipo portati] puede deberse a la configuracién
de marcacién a la red. Puesto que los modos
obligatorios se crean sin conocimiento del usuario
cuando ocurre este tipo de problemas, es probable
que se necesite ayuda del ISP que contratd.
También restringen el acceso de los usuarios a
otras partes de Internet.

Medios | IP | GREV2 | PPP
| Datos Tramas

Fig. 4.2 modo obligatorio.

2.2 Modo Voluntario.

En el modo voluntario los clientes establecen una
conexién PPTP directa con el servidor PPTP en el
otro extremo de la red para crear un tinel, como se
ve en la figura 4.3. En este caso el ISP no estd
involucrado. Para resolver el problema, lo primero
que debe hacerse es asegurar el acceso a Internet.

Fig. 4.3 modo voluntario.

En el PPTP de modo voluntario, no hay
requisitos para el FEP de un ISP. Las conexiones
se hacen directamente al servidor PPTP en la LAN
de la empresa. Los problemas en el equipo portatil
podrian ser aquellos derivados de las
comunicaciones al configurar el PPP. Ademas,
esta forma de PPTP permite que una méiquina en
Internet tenga acceso al servidor PPTP sin los
servicios de una conexi6n PPP.

En cualquier configuracién PPTP, se debe
entender como PPTP establece una conexién para
resolver los problemas de manera efectiva.

2.3 Escenario Tipico de Conexién PPTP.

Una méquina cliente (Windows® 98 o NT 4.0) se
conecta a un Proveedor de Servicios de Internet
(ISP) utilizando una conexién de acceso telefénico
a redes. En otro punto de Internet existe una
maquina (NT 4.0 Server) con el servicio de
servidor de acceso remoto (RAS) conectado a ella,
bien directa y permanentemente, mediante un
adaptador de Red o también mediante una
conexion de acceso remoto, usando el adaptador
de red privada virtual, a dicho servidor, credndose
un tinel privado sobre Internet, que conecta
ambas méquinas como si estuvieran en la misma
red local, pudiendo asi tener acceso a recursos
compartidos tales como carpetas o impresoras.
Este escenario puede variar segiin el tipo de
conexién que tengan tanto el cliente como el
servidor. Organizaciones con acceso permanente a
Internet, pueden configurar servidores de acceso
remoto para que soporten PPTP.
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Esto permite que colaboradores en
cualquier parte del mundo puedan conectarse a
ellos, usando sus accesos a Internet habituales.
Asi, serd posible participar de los recursos de la
red corporativa, con seguridad garantizada, y sin
los cortes habituales de las llamadas de larga
distancia a estos servidores de acceso remoto
(Collado et al. 2004).

2.4 Servidores PPTP.

Un servidor PPTP tiene dos reglas principales:
actia como el fin de punto de los tineles de PPTP
y envia paquetes a y por el tinel. Los servidores
PPTP envian paquetes a un ordenador destino para
procesar en paquete PPTP obtenido de direccién o
nombre de la red privada en el paquete PPP
encapsulado. El servidor PPTP solo puede filtrar
paquetes, usando filtros PPTP. Con los filtros
PPTP puedes colocar el servidor para restringir
quien puede conectarse a la red local o a Internet
(Coliado et al. 2004).

Estableciendo un servidor PPTP en un
sitio corporativo se establecen unas pocas
restricciones, especialmente si el servidor PPTP
esta siendo colocado en el sitio privado del
firewall. PPTP ha sido disefiado para que solo un
nimero de puerto TCP/IP pueda usarse para
transmitir datos a un firewall, niimero de puerto
1723. Esta escasez de configuraciones de niimeros
de puertos puede hacer al firewall mas susceptible
a ataques.

Solo se tiene el firewall para filtrar tréfico
por el protocolo, se necesitard colocarlos
permitiendo a GRE pasar por él.

Tipo de Hardware requerido en los servidores:

La maquina configurada como “PPTP
Server” debe tener la configuracién minima
requerida para correr Windows® 2000 Server.
Ademads, debe tener dos adaptadores de red (NIC,
médem, RDSI, X25), uno conectado a la red local
LAN, y otro a Internet.

Una de las ventajas més palpables del
PPTP es que reduce o elimina la necesidad de uso
de complejas y caros equipos de
telecomunicaciones para permitir las conexiones
de equipos portatiles y remotos. PPTP puede usar
redes telefénicas normales de forma totalmente
segura.

2.5 Clientes PPTP.

Si el equipamiento ISP soporta PPTP, no requiere
afiadir software o hardware en el final del cliente;
solo es necesaria una conexién estindar PPP. En
la otra mano, si el ISP no soporta PPTP, un cliente
Windows® NT puede utilizar PPTP y crear una
conexién segura, primero utilizando ISP y
estableciendo una conexién PPP, después a través
de un puerto PPTP conectarse con el cliente.

2.5.1 Tipo de Hardware Requerido en los
Clientes.

El cliente puede ser una maquina con Windows®
95 a 2000, tanto Server como Workstation. En
ambos casos, se requiere de un médem o tarjeta
RDSI, ademas de un equipo de conexion a una red
telefénica (plaqueta en pared, teléfono mévil que
soporte este tipo de conexiones, etcétera.) Por otro
lado, si el cliente est4 accediendo al servidor PPTP
a través de una red de érea local (LAN), se precisa
de un adaptador de red (NIC) que lo conecte
fisicamente a ella. ’

2.6 Comunicacién de Datos PPP.

La comunicacién de datos PPP es la comunicacién
inicial que necesita el equipo portatil para
conectarse al ISP. El cliente remoto habilitado
para PPTP se conecta al ISP utilizando datagramas
PPTP cifrados y autentica al usuario. PPP
encapsula todos los protocolos que no son TCP,
tales como IPX y NetBEUI, dentro de estas tramas
PPP.

74



2.7 Conexiones de Control PPTP.

Una vez que el protocolo PPP establece la
conexién, el protocolo PPTP realiza la conexi6n
entre ¢l cliente PPTP y el servidor PPTP.

Emplea el protocolo TCP para establecer
lo que se conoce como un tinel PPTP. Los
mensajes de control, que se muestran en la tabla
siguiente, son de ayuda para resolver problemas
de conexiones PPTP.

Tipo de Mensaje Significado

PPTP_START SESSION REQUEST Inicia sesién

PPTP_START SESSION REPLY Responde la solicitud
PPTP_ECHO_REQUEST Mantiene la sesién
PPTP_ECHO REPLY Responder para mantener sesion

PPTP_WAN_ERROR NOTIFY

En la conexién ha ocurrido un error en un
enlace PPP

PPTP_SET_LINK_INFO

Configura la conexi6n entre cliente y servidor
PPTP

PPTP_STOP SESSION REQUEST

Termina la sesién PPTP

PPTP_STOP SESSION_REPLY

Responde

WAN_ERROR_NOTIFY

Errores en la interfaz PPP de l]a WAN.

Mensajes de control.

Dentro de estos mensajes de control hay
codigos de errores adicionales que son tiles para
resolver problemas. Por ejemplo, Start-O
Connection-Reply tiene una lista de codigos que
son resultado de agregar informacién adicional
para resolver problemas, como se muestra
enseguida.

1. Establecimiento exitoso del canal.

2. Error general, el codigo de errores indica el
problema.

3. Ya existe el canal de comandos,

4. El solicitante no estd autorizado para establecer
el canal de comandos.

5. La versién del protocolo del solicitante no se
soporta.

WAN-Error-Notify es una lista de mensajes de
errores de control enviada desde el Concentrador
de acceso PPTP (PAC) al Servidor de red PPTP
(PNS) para indicar las condiciones de errores en el
enlace WAN.

Las condiciones de error son las siguientes:

e Errores CRC El nimero de tramas PPP
recibidas con CRC desde comienzo de la
sesion.

e Errores de tramas El nimero de paquetes
PPP entramados con formatos incorrectos.

e Desbordamiento del hardware El nimero
de desbordamientos de la memoria
intermedia (buffer) recibidos en el
hardware desde el comienzo de la sesion.

e Desbordamiento de la memoria intermedia
El numero de desbordamientos de la
memoria intermedia desde el comienzo de
la sesion.

s Erores por tiempo agotado El nimero de
periodos agotados desde el comienzo de la
sesion.

e FErrores de alineacion. El niimero de
errores de alineacién.
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2.7.1 Establecimiento de Tiineles PPTP de
datos.

Los tineles PPTP de datos son la etapa final de la
transmisién, donde el protocolo PPTP forma los
paquetes PPP que tienen paquetes PPTP cifrados y
los envia al servidor PPTP. Entonces, el servidor
PPTP descifra estos paquetes y los envia a los
anfitriones respectivos.

Las comunicaciones PPTP dependen del
tipo de modo que se emplee, ya sea voluntario u
obligatorio, asi que la solucién de problemas
dependerd de como se establecen las conexiones
de control. En el caso del modo obligatorio, el
FEP (procesador frontal) del ISP maneja las
comunicaciones PPTP. En el caso del modo
voluntario, el mismo equipo porttil maneja los
mensajes de control PPTP (Brown, 2001) . El
siguiente es un conjunto de pasos tipicos para
manejar las comunicaciones PPTP:

1. El equipo portatil crea una cuenta PPP de
marcacién a un ISP o a un ISP con FTP.

2 El FEP podria enviarle una sefial al
servidor PPTP con una
PPTP_Start_Session_Request, y el servidor podria
responder con una PPTP_Start Session_Reply.

3. Entonces, el FEP hace una solicitud al
servidor PPTP.

4. El servidor envia la respuesta al FEP.
S. Comienza la comunicacién de datos.
6. Finalmente, se envia un

PPTP_Stop_Session_Request y se recibe un
PPTP_Stop_Session_Reply (vea la Fig. 4.4).

‘:@ Pres cel
PF‘ s E
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Fig. 4.4 mensajes de control.

El servidor PPTP esta detris del
cortafuego, como lo muestra Ia figura 4.5. En esta
figura se emplea la comunicacion PPTP a través
del cortafuego; sin embargo, si no se configura el
cortafuego para que pase los paquetes correctos, la
comunicacién PPTP nunca se efectuard. PPTP
utiliza el protocolo IP 47, el cual es el protocolo
GRE, y los puertos TCP 1723 6 5678. El puerto
1723 es para el servicio PPTP de Microsoft.

Fig. 4.5 PPTP a través de un cortafuego.
2.8 Anilisis a PPTP.

Se realizo un andlisis el 1 de junio de 1998 sobre
el criptoandlisis de la implantacién de Microsoft
Corp. del PPTP por el afamado especialista y
criptélogo Bruce Schneier y el destacado intruso
Peter Mudge de LOpht Heavy Industries en la
revista Phrack Magazine se escribié sobre este
anilisis técnico de algunos de los hallazgos
incluidos en AlephOne . Aleph One saca a la luz
més informacién sobre inseguridades PPTP.
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Protocolos Utilizados en una VPN.

Estas dos personas estudiaron la interacci6n
de un cliente servidor y llegaron a los siguientes
puntos:

1.- Algoritmos débiles que permiten que los
escuchas  furtivos puedan descubrir las
contrasefias.

2.- El disefio imperfecto que permite a un atacante
aduefarse y luego enmascararse como un servidor
legitimo.

3.-Errores de implantacién que permiten la
recuperacion de datos encriptados.

4.- Mensajes no autenticados que permitirian a los
intrusos derrumbar la puerta de enlace de
activacion de tiineles de PPTP.

2.8.1 La Posicién de Microsoft.

Microsoft, sigue mejorando su tecnologia de
operaci6n de red y comunicaciones Windows® y
lanza una actualizacién de rendimiento Yy
seguridad PPTP para clientes y servidores basados
en Windows®.

La solucién VPN habilitada por PPTP de
Microsoft combina los siguientes beneficios: una
plataforma ampliamente disponible, una operacién
de red con todas las funciones, la integracién
activa de Windows® y la facilidad de uso para
entregar una plataforma de comunicaciones
altamente programable y flexible. Un sistema
basado en Windows® configurado
adecuadamente, que utilice  herramientas
Windows® y PPTP para reforzar la politica de
seguridad de contrasefia responsable, proporciona
una solucién VPN econémica, confiable y segura
que permite ahorros en los costos relacionados con
las  comunicaciones basadas en Internet
(Microsoft, 1999).

2.8.1.1 Avance de la Tecnologia.

Como resultado de una continua revisién
experimentada y de los rdpidos avances
tecnolégicos.

La vanguardia de la encriptacién y
seguridad de red cambia constantemente. Por esta
razén, Microsoft proporciona periddicamente
actualizaciones oportunas para sus servicios de
seguridad y productos. Los clientes que pagan la
politica de seguridad siempre deberdn estar al
tanto sobre los mas recientes avances de seguridad
disponibles en Microsoft, y deberdn monitorear
regularmente el sitio Web de seguridad de
Microsoft en hitp://www.microsoft.com/security

Los desarrollos recientes con la tecnologia VPN
PPTP de Microsoft incluyen:

e Mejora de autenticacién con MS-CHAP
version 2

e Opcion para solicitar autenticacién de
contrasefia més sélida

s Mejora de encriptacion con la
Encriptacion de punto a punto de
Microsoft (MPPE)

Mejora de Autenticacion con MS-CHAP
versibn 2.

El Protocolo de autenticacién Handshake de
Microsoft (MS-CHAP) es un mecanismo de
autenticacién que se utiliza para validar las
credenciales del usuario contra los dominios
Windows® NT, mientras que las claves de sesién
resultantes se utilizan para encriptar los datos del
usuario (Microsoft, 1999).

La Encriptacion es el proceso de
codificacién de datos que sirve para prevenir el
acceso no autorizado, especialmente durante la
transmisién. La Encriptacién se lleva acabo
utilizando un algoritmo especial junto con uno
confidencial (también conocido como clave) para
transformar datos, como puede ser una contrasefia,
de manera tal que los datos no puedan ser
entendidos por ninguna persona que no conozca la
clave correcta. La contrasefia hashed sélo puede
ser decriptada por un ordenador que tenga la
misma clave.
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La version 2 MS-CHAP incluye una
funcién de una salida de la contrasefia del usuario,
un reto generado por el servidor y el cliente,
ademds de datos adicionales en el mensaje
Satisfactorio de la versién 2 MS-CHAP. El
cliente de la versién 2 MS-CHAP se desconecta si
no puede autentificar el servidor.

Cuando el servidor de acceso de red recibe
una solicitud de autenticacién MS-CHAP versién
2, por parte de un cliente remoto, éste envia un
reto, el cual consiste en una ID de sesién y una
cadena de retos arbitrarios, para el cliente remoto.
El cliente remoto debe confirmar el nombre del
usuario, el hash de la cadena de retos, la ID de
sesién y la contrasefia hashed . Este disefio, el
cual manipula un hash del hash de contrasefia,
proporciona un nivel adicional de seguridad ya
que permite que el servidor almacene contrasefias
hashed en lugar de contrasefias de texto.

La versidn 2 MS-CHAP también proporciona
cddigos de error adicionales incluyendo un codigo
expirado de contrasefia, mensajes encriptados
adicionales de cliente-servidor permiten a los
usuarios cambiar sus contrasefias(Microsoft,
1999). En la implementacién de la versién 2 de
MS-CHAP de Microsoft, tanto el cliente como el
servidor generan una clave inicial de manera
independiente para la encriptacién de datos
subsecuentes por MPPE.

2.8.1.2 Opci6n para Requerir Autenticacién de
una Contrasefia mds Sélida.

Cuando los clientes basados en Windows® se
conectan a un servidor PPTP basado en Windows®
NT, realizan una autenticacién de respuesta a retos
mediante el uso de una técnica denominada MS-
CHAP. Esta técnica utiliza una funcién hashing para
obscurecer la contrasefia Windows® NT en la
respuesta. (Una contrasefia Windows® NT debe ir
en mindsculas y puede tener hasta 14 caracteres de
longitud y utiliza el conjunto de caracteres Unicode
de 16 bits).

Debido a que la autenticacién se basa, en
parte en el hashing de la contrasefia del usuario
para generar claves de encriptacién inicial, los
administradores de red deben reforzar el uso de
una estructura de contrasefia Windows® NT mds
compleja..

Aunque se pueden utilizar las contrasefias
anteriores del Administrador LAN (LM), las
contrasefias LM no son tan complejas como las
contrasefias Windows® NT, y por lo tanto son
mas susceptibles a la fuerza bruta o ataques de
diccionario, en la que un intruso traia de adivinar
la contrasefia del usuario.

2.8.1.3 Solicitud del uso de Contrasefia
Windows® NT.

Microsoft ha lanzado una actualizacién para los
componentes de cliente y servidor PPTP para
Windows® NT que le da a los administradores la
habilidad de configurar el servidor PPTP de
manera tal que solo puedan aceptar la
autenticacién de una contrasefia més sélida de
Windows® NT.  Esta actualizacion también
permite que el administrador configure clientes
PPTP basados en Windows® NT para que nunca
puedan utilizar la autenticacion LM. Microsoft
liberé una actualizacién para el cliente PPTP
basado en Windows® 98 que le permitird ser
configurado de manera tal que nunca tenga que
utilizar la autenticacién LM al conectarse a los
servidores PPTP.

2.8.1.4 Reforzamiento de la Politica de
Contrasefia.

Microsoft recomienda que los clientes refuercen el
uso de contrasefias sélidas (complejas) en sus
redes mediante el uso de las herramientas de
Windows® que le permiten al administrador
hacerlo. Las contrasefias podrian mezclar letras
mintisculas y maytsculas, nimeros y puntuacién.
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t lizados en una VPN.

Una politica de contrasefias adecuada que
especifique la longitud minima de contrasefia, la
diversidad de caracteres y la actualizacién regular
es una parte importante en el mantenimiento de la
seguridad de la red. Windows® NT puede
reforzar facilmente esta politica de contrasefias.

2.8.1.5 Principios Bdsicos de la Politica de
Contrasefias Adecunadas.

Las contrasefias sélidas solicitan por lo menos un
niimero minimo de caracteres y una diversidad de
tipos de caracteres. Las buenas contrasefias
deberdn ser indescifrables por otros. Esto es
importante ya que las contrasefias mal elegidas
atentan contra la seguridad.

Las contrasefias mal elegidas incluyen aquellas
que:

e Se forman unicamente de palabras de
diccionario.

e Son de un solo tipo (maytsculas o
mindsculas).

e Se crean de nombres de personas o
cosas que podrian descifrarse por otros,
tal como el nombre de un hijo de
usuario, mascota, o incluso el nombre
de soltera de la madre.

Las claves bien elegidas incluyen aquellas que:

* Contiene por lo menos un niimero y un
simbolo (tales como un ?) en medio.

e Aparecen ser “gobbledygook™ al
observador casual.

* No contiene palabras del diccionario o
nombres propios.

La administracién adecuada de la politica
de contrasefias hace que cualquier solucién basada
€n una contrasefia sea mas dificil de comprometer.
Las contrasefias complejas, la tecnologia
adecuada, y las restricciones fisicas, todas en
conjunto hacen que Windows® sea una solucion
muy segura de VPN en el mundo real.

La encriptacién de 128 bits de Microsoft, la
clave de encriptacién no sélo es una funcién de
una contrasefia compleja si no también incluye una
funcién en el reto. Este algoritmo hace que un
ataque sea mucho mas dificil.

2.8.1.6 Mejora de Encriptacién con MPPE.

El uso de encriptacién proporciona un nivel
adicional de seguridad para redes privadas
virtuales basadas en PPTP. Aunque esto es poco
comin, si alguna vez se ve en el mundo real es
posible que una persona intercepte paquetes VPN.
Si un agresor pudiera colocar una méquina entre el
cliente y su servidor de destino, la méquina en el
medio podria intentar suplantar el servidor PPTP
sujeto y aceptar el trifico del cliente. La
vulnerabilidad a intromisiones de un intruso existe
con cualquier protocolo de autenticacién de
respuestas de reto no mutuo y por lo tanto no es
especifico para productos de Microsoft. Ademds,
la versién 2 MS-CHAP proporciona autenticacién
mutua y se disefié especificamente para vencer
dicho ataque.

Al utilizar la encriptacién basada en
software de 128/40 bits, todo usuario comunicado
con datos entre el cliente y el servidor estd
totalmente protegido y no puede ser leido por la
méguina intrusa, la cual no cuenta con la clave
necesaria para desencriptar la informacién
transmitida.

PPTP utiliza el algoritmo de encriptacién
RSA RC4, que opera en el nivel de encriptacién
més sélido permitido por el gobiemno de los
Estados Unidos—utilizando claves de 128 bits en
Norteamérica y claves de 40 bits en otras partes.
Cuando se utiliza la version 2 MS-CHAP, las
claves separadas de encriptacién de RC4 se
derivan para cada direccién, y por
predeterminacién, las claves de encriptacion se
cambian en cada paquete. Estos hechos hacen que
las intromisiones sean extremadamente dificiles
(Microsoft, 1999).
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2.8.1.7 Proteccién de canal de control

Este programa proporciona una mas amplia
verificacion de parametros en los datos que se
transfieren al canal de control para asegurarse de
que los datos en el canal de control no puedan
bloquear el servidor PPTP. Este programa de
reparacion  también se incluye en las
actualizaciones de PPTP para Windows® NT y
posteriores.,

Después de esta reparaci6n, el peor resultado de
un ataque de este tipo seria abandonar la sesion
activo de PPTP.

2.9 Recomendaciones para fortalecer a PPTP.

Microsoft publica parches para servidores y
clientes en todas sus plataformas periédicamente
se recomienda utilizar los més actuales
consultando el Microsoft Security en el sitio
(http://www.microsoft.com/security)

Ademés PPTP ha mejorado de manera importante
en Windows® 2000 y cuentan con la capacidad de
utilizar el protocolo L2TP basado en IPSec. Los
clientes PPTP de Win 9x se deben actualizar a la
versién 1.3 de acceso telefénico a redes para ser
compatibles con las medidas de seguridad mas
exigentes del lado del servidor.

Microsoft sigue evolucionando su operacién de
red privada virtual a fin de proporcionar a los
usuarios soluciones seguras VPN y bien
integradas,

2.10 Diferencias entre protocolos.

Comparativa entre PPTP y L2TP
e Con PPTP, el cifrado de datos comienza
después de que la conexién se procese (y,

por supuesto, después de la autentificacién
PPP). Con L2TP/IPSec, ¢l cifrado de datos

empieza antes de la conexién PPP
negociando una asociacién de seguridad
IPSec.

Las conexiones PPTP usan MPPE, un
método de cifrado basado en el algoritmo
de encriptacién Rivest-Shamir-Aldeman
(RSA) RC-4, y usa llaves de 40, 56 o 128
bits. Las conexiones L2TP/[PSec usan
Data Encryption Standard (DES), con
llaves de 56 bits para DES o tres llaves de
56 bits para 3-DES. Los datos se cifran en
bloques (bloques de 64 bits para el caso de
DES).

Las conexiones PPTP requieren sélo
autentificacién a nivel de usuario a través
de un protocolo de autentificacién basado
en PPP. Las conexiones L2TP/[PSec
requieren el mismo nivel de autentificacién
a nivel de usuario y, ademéas nivel de
autentificacibn de méquina usando
certificados digitales.

PPTP requiere una capa de transporte
basada IP de la red mientras que L2TP
requiere - solamente que los medios
proporcionen el punto a la conectividad del
punto. El protocolo de L2TP se puede
utilizar tan directamente sobre el relay del
capitulo del IP, X.25 y ATM. PPTP no

puede . apoyar los medios no-IP
directamente.

PPTP apoya solamente un solo tinel entre
el servidor de VPN y el cliente. Con L2TP,
los tiineles multiples se pueden apoyar para
transportar las cargas ttiles end-to-end. Por
lo tanto, las operaciones del multi-tinel
son posibles con L2TP que corresponde a
los varios niveles de la calidad del servicio
(QoS) 'y de la  seguridad.
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'La siguiente tabla muestra las diferencias entre protocolos:

Caracteristicas Descripcién PPTP/PPP | L2TP/PPP_ | L2TP/IPSec
Autenticacion de Puede autenticar al usuario | SI Si S1
usuario que esta iniciando las
comunicaciones.
Autenticacion de Permite autenticar los equipos | SI SI |
equipo implicados en las
comunicaciones.
Compalible con Puede pasar por traductores de | SI Sl NO
NAT direcciones de red para ocultar
uno o ambos extremos de las
comunicaciones.
Compatibilidad con | Define un método estandar | SI SI SI
multiprotocolo para trasmitir trifico Ip y no
Ip.
Asignacion Define una forma estandar | SI SI SI
dindmica de para definir una direccién Ip
direcciones ip de para la parte de tinel de las
tunel comunicaciones. Es
importante para que los
paquetes devueltos se enluten
de vuelta en la misma sesi6én
en ves de a través de una ruta
sin tinel e insegura para
eliminar la  configuracién
manual estitica del equipo
final.
Cifrado Puede cifrar el trafico que | SI SI SI
trasmite.
Utiliza PK1 Puede utilizar PKI para | SI SI SI
implementar el cifrado y/o la
autenticacion
Autenticidad de Proporciona un método de | NO NO SI
paquetes autenticidad para asegurarse
de que el contenido del
paquete no se modifica
mientras se trasmite.
Compatibilidad Puede trasmitir trafico | SI SI |
multidifucion multidifucion  ademéas de
| trafico Ip de difusién simple.

' Fuente: hittp: //www. microsoft.com/ latam/ technet/ articulos/ Windows2k/ msppna/ default.asp.2004)
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2.11 Tineles de VPN Anidados.

Los tineles de VPN anidados pueden considerarse
como un tinel dentro de otro tinel. Existen
muchas formas para hacer tiineles anidados; una
manera de emplearlos es cuando la organizacion
quiere implantar seguridad punto a punto (Brown,
2001). La Fig. 4.6 ilustra un tinel anidado.

I

Fig. 4.6 VPN de Tinel Anidado.

En la figura 4.6, aparece un clientc PPTP que
espera conectarse con el servidor PPTP, El
proceso es el siguiente:

1. El cliente PPTP realiza ¢l proceso de cifrado en
los datos desde la aplicacion.

2. Después, reenvia el flujo de datos cifrados al
dispositivo de cortafuego/VPN, el cual afiade
cifrado DES al paquete. El cifrado DES puede
implementarse como parte de la norma IPSec.

3. El paquete es recibido por el dispositivo remoto
de la VPN, el cual revisa la autenticacion, quita el
cifrado DES y lo envia a su destino final que es el
servidor PPTP.

4. El servidor PPTP descifra el paquete PPTP y lo
reenvia a las aplicaciones de nivel superior.

Otra forma para realizar un tinel anidado
podria ser con el uso de un algoritmo de clave
publica como PGP. En este caso, el proceso es el
siguiente:

1. El cliente podria utilizar la clave piblica del
servidor para cifrar un archivo de texto simple.

2. Los datos cifrados se enrutan al primer
dispositivo de cortafuego/VPN para ser cifrados
de nuevo con DES.

3. Se reenvia al dispositivo VPN remoto.

4. El dispositivo de cortafuego/VPN receptor
ejecuta el proceso de descifrado y lo envia al
servidor.

5. Un usuario en el servidor puede utilizar su clave
privada para descifrar el mensaje.

Estas dos formas muestran cémo se puede
crear un tunel anidado. Desde luego, siempre es
posible utilizar otro algoritmo para realizar el
cifrado, como el proceso de cifrado llamado Triple
DES (3DES).

3.- Protocolos para Establecimiento de Tuneles
de Nivel 2 (L2TP).

El protocolo de tineles L2TP, ha nacido de la
combinacién de las caracteristicas del protocolo
PPTP y L2F (Layer 2 Forwarding). L2TP es un
protocolo de red que facilita la creacion de tiineles
para enviar tramas PPP. Encapsula las tramas PPP
para que puedan ser enviadas sobre redes IP, X.25,
Frame Relay o ATM. La carga util de las tramas
PPP, puede ser encriptada y/o comprimida. Se
puede usar L2TP directamente sobre diferentes
tipos de WAN, por ejemplo, Frame Relay, sin una
capa de transporte IP. L2TP usa UDP y una serie
de mensajes de L2TP para los mantenimientos de
tineles sobre redes IP. L2TP permite miltiples
tineles entre los dos puntos finales (Clark, 2001).

L2TP estd compuesto de dos partes, el
concentrador de acceso L2TP (LAC) y el servidor
de red L2TP (LNS). El LAC se sitia entre un LNS
y un sistema remoto, manda paquetes a cada uno
de los dos. El LNS es el par del LAC, y es un
punto de terminacién légica de una sesién PPP
que a la cual se le esta siendo aplicado el tinel
desde el sistema remoto por el LAC. El L2TP
soporta dos modos de ftineles, el modo
Obligatorio y el Voluntario.
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L2TP usa el Protocolo de Control de Red
(Network Control Protocol NCP) para asignar la
IP y autentificar en PPP, llama cominmente, PAP
o CHAP. La seguridad en L2TP requiere para el
transporte seguro €s necesario que estén
disponibles los servicios de encriptacion,
integridad y autentificaciéon para todo el trafico
L2TP. Este transporte seguro opera en todo el
paquete L2TP y es funcionalmente independiente
de PPP y del protocolo que éste transporta.

Tinel Obligatorio L2TP:

* El usuario remoto inicializa una conexién
PPP a un ISP.

» E] ISP acepta la conexién y el enlace PPP
se establece.

s El ISP solicita la autentificacion parcial
para saber el nombre de usuario.

e El ISP mantiene una lista de todos los
usuarios admitidos, para servir el final del
tinel.

= LNS.

» EIlLAC inicializa el tinel L2TP al LNS.

e Si el LNS acepta la conexién, el LAC
encapsulara el PPP con el L2TP, y
entonces.

e enviara a través del tunel.

e EI LNS acepta estas tramas, y las procesa
como si fueran tramas PPP.

e [EILNS la autentificacién PPP para validar
al usuario y entonces asigna una direccién

e IP.

Thnel Voluntario L2TP:

s El usuario remoto tiene una conexién a un
ISP ya establecida.

e El cliente L2TP (LAC), inicializa el tinel
L2TP al LNS.

« Si el LNS acepta la conexiéon, LAC
encapsula con PPP y L2TP, y lo manda a
través del
tinel.

El LNS acepta estas tramas, y las procesa
como si fueran tramas normales de
entrada.

s el LNS entonces usa la autentificacion
PPP para validar al usuario y asignarle una
IP.

4 -Protocolo de Seguridad en Internet.

IPSec esta disefiado para proporcionar seguridad
basada en encriptacion para datagramas o
paquetes IP (véase la Fig. 4.7). Para brindar
seguridad, el estandar IPSec especifica dos
protocolos de seguridad: El protocolo Encabezado
de autenticacién y el protocolo Encapsulamiento
de carga de seguridad (Clark, 2001).

Fig. 4.7 formatos tipicos de formato ip.

El protocolo Encabezado de autenticacién
(AH, Authentication Protocol) de IP proporciona
autenticacién de origen de datos, integridad sin
conexién y un servicio antirrepeticion opcional.

El protocolo Encapsulamiento de carga de
seguridad (ESP, Encapsulating Security Payload)
suministra encriptacién y autenticacion limitada,
en comparacién con AH, para datagramas de IP.
Al igual que AH, ESP proporciona integridad sin
conexi6n, autenticacién de origen de datos y
servicio de antirrepeticion. Esta es una
caracteristica importante para protocolos sin
conexién. Esta caracteristica proporciona una
barrera para rechazar ataques al servicio.
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ocolos Utilizados en una VPN.

AH y ESP son los mecanismos que utiliza
IPSec para proporcionar servicios de seguridad a
datagramas de IP vinculados a Internet. En
general, los dos protocolos de seguridad ofrecen
tres clases de servicios:

1. Autenticacion de encabezado (AH) vy
encapsulamiento de carga (datos transportados por
paquete de IP) para proteger campos de
informacién “"en riesgo" en encabezados IP y
cargas de paquete,

2. Autenticacién y encriptacién para protocolos
sin conexion de mas alto nivel como TCP y UDP.
Por lo general, los protocolos sin conexion |
proporcionan retroalimentacién de "conexién con
éxito" entre el emisor y el receptor. En una
transmision sin conexion, el protocolo del emisor
s6lo deposita la transmision en la linea de
comunicaciones. Si el sistema del receptor
responde, la conexién tiene éxito. Si el receptor
esta desconectado y no se establece la conexion o,
en el extremo, si la sesibn es secuestrada, el
emisor original del mensaje no recibird respuesta,
de ahi el nombre de protocolos sin conexion.

3. Autoproteccién de los agentes de seguridad
reales  (pardmetros)ies  decir, claves de
encriptacién, que negocian conexiones de IPSec.

4.1 Asociacién de Seguridad del Modo de
Transporte en IPSec.

En IPSEc cuando se habilita una conexién
mediante AHo ESP. a la conexién resultante se le
llama asociacién de seguridad (AS). Bajo los
estandares [PSec, las ASs son tipos especificos de
modos de transmisién para paquetes de IP. A los
dos modos de transmisién que utiliza IPSec para
transferencia de seguridad se les llama modo de
transporte y modo de ttinel.

En modo de transporte, los servicios de
seguridad se transmiten directamente al paquete
mediante un encabezado de protocolo de
seguridad de AH o ESP.

Durante la transmision, el encabezado de
protocolo de seguridad se coloca o anida después
del encabezado IP original y de las opciones de
destino, pero antes de la carga o los datos de IP.
En el caso de AH, se proporciona proteccion al
encabezado 1P, las opciones seleccionadas y la
carga de IP. En el caso de proteccién de ESP, s6lo
se encapsula la carga con servicios de seguridad
(véase la Fig. 4.8). A veces los paquetes de IP
también contienen encabezados de extension, que
por lo general aparecen después del encabezado IP
de base pero antes de las opciones de destino.
Cuando se incluyen encabezados de extension,
también se utilizarda AH para autenticar esta parte
del paquete.

mmaemm

Proteccitn de seguridad de AH

Proteevion de seguridsd de ERP m &mm
Fig. 4.8 Seguridad Ip de modo transporte.

4.2 Asociacién de Seguridad del Modo de Tiinel
en IPSec.

En el caso de modo de tinel, IPSec anexa un
encabezado IP externo. Este suele incluir el
destino del procesamiento o puerta de enlace de
seguridad de IPSec. En el modo de tinel, hay dos
casos en que ocurre transmisién de punto a punto
entre dos puertas de enlace de seguridad o entre un
host (cliente o servidor) y una puerta de enlace de
seguridad. En contraste, IPSec no agrega un
encabezado IP externo en modo de transporte,
porque las asociaciones de seguridad a menudo se
establecen entre dos anfitriones (para distinguir
entre anfitriones y puertas de enlace de seguridad,
los primeros suelen originar o terminar mensajes,
mientras que las segundas transfieren mensajes).
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En la transmisién, el encabezado de
protocolo de seguridad se localiza detrds del
encabezado IP externo pero antes del encabezado
IP original y la carga de paquete asociada. La
proteccién que proporciona AH es similar a la que
se proporciona en el modo de transporte. La
proteccion se extiende al encabezado IP externo y
a todo el paquete de IP en tinel (encabezado IP
interno/externo y carga de paquete). ESP, por otro
lado, extiende servicios de seguridad sélo al
paquete de IP en thnel, no al encabezado IP
externo (véase la Fig. 4.9).

Sericins 2 drotonole ds csmidad da IS

Mordo s i

Fig. 4.9 Seguridad IP de modo tiinel.

La estructura de paquete estandarizada y
las asociaciones de seguridad son de los
principales beneficios de las iniciativas de IPSec.
Una estructura de paquete estandarizada facilita la
interoperacién de soluciones de VPN de terceros
hacia abajo, al nivel de datagrama de IP o de
transmision. [PSec extiende servicios de seguridad
a la capa de IP, lo que da como resultado
proteccién para protocolos IP y de capa superior,
como TCP y UDP, mientras viajan por Internet.

4.3 Intercambio y Administracién de Claves de
IPSec.

El sistema de administracién predeterminado de
IPSec para claves de encriptacion es
ISAKMP/IKE (Internet Security Association and
Key Management Protocol/Internet  Key
Exchange, Protocolo de Asociacion de Seguridad
de Internet y Administracién de
claves/intercambio de clave de Internet). La
administracién de clave simple para IP (SKIP,
Simple Key Management for Internet Protocol) es
opcional. Entre otras cosas, los protocolos de
administracién de claves [PSec aseguran que
ambos extremos de la VPN utilicen y desplieguen
las mismas claves para autenticacién y
encriptacién de paquetes IP. También aseguran
que se intercambien las claves a intervalos
regulares para reforzar integridad de transmisiones
VPN de manera continua. Con claves de 40 bits,
mas débiles, el cambio de la clave a intervalos
regulares es critico, porque si se le brinda el
tiempo suficiente, un intruso romperé el cédigo
encriptado.
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Capitulo V.- La Seguridad de las VPN.

1. Seguridad

Una VPN completa, normalmente incluye un
componente critico: la seguridad. Esto lo logra
incluyendo tecnologia en controles de acceso,
autenticacién y encripcién, para poder garantizar
la seguridad de las conexiones a los usuarios,
principales aspectos de la privacidad e integridad
de los datos (Scott et al. 1999).

En muchos articulos y documentos, se
habla sobre la criptografia y cifrado al mismo
tiempo. De hecho, se usan juntos con tanta
frecuencia que es dificil hablar de ellos por
separado. Criptografia es el arte de mantener las
cosas en secreto, el algoritmo matematico.
Cifrado, por su parte, es el marco de referencia.
Pretty Good Privacy es el marco de referencia (el
Algoritmo de cifrado de datos internacional
(IDEA) es la criptografia. Aunque IDEA contiene
la palabra cifrado, es un algoritmo de criptografia
matematico.

2. ;Qué es la criptografia?

“En términos simples, un proceso criptogrifico
toma un texto archivo de texto simple y lo
convierte en un texto "cifrado" por un proceso de
cifrado.” (Brown. 2001).

El cifrado no es nada més que tomar un
mensaje, por ejemplo "Llegaré tarde” convertirlo
en argot, algo como "2deR56Gtr2345 hj5UieO4".
El ofro extremo de este proceso se llama
descifrado y es el reverso del cifrado; por ejemplo
al tomar "2deR56Gtr2345 hj5UieO4" vy
convertirlo de nuevo en "llegare tarde".

Al restablecer el texto cifrado a su forma
original, éste sufre un proceso llamado descifrado,
como se explico anteriormente. El uso de la clave
facilita ese proceso y el proceso de descifrado sélo
puede ocurrir con el uso de la clave.

Todos los algoritmos de cifrado dependen de
las funciones criptograficas.

2.1 Criptografia de Clave Privada Contra
Piblica.

Con la criptografia histérica, el emisor y el
receptor de un texto utilizan la misma clave (la
"clave secreta"). El emisor utiliza la clave secreta
para cifrar el mensaje, mientras que el receptor
utiliza la misma clave para descifrarlo. Este
método se conoce como criptografia de clave
secreta o criptografia simétrica. El principal
problema aqui es la clave; el emisor y el receptor
no sblo deben estar de acuerdo en usar la misma
clave, sino que también deben idear una manera
de intercambiarla. Si estdn en diferentes dreas
geograficas, el intercambio de las claves se vuelve
un gran problema. (El emisor y el receptor
querrdn confiar en una linea telefénica o en el
correo para intercambiar las claves? jPueden
confiar en una compaiiia de correo? Ya que en la
criptografia de clave secreta las claves son de
extrema importancia, /puede confiarse en la
seguridad, especialmente dentro de una
organizacion grande?

Esta creacion, distribucion y seguridad se llama
Administracion de Claves. Para resolver el
problema de la administracion de claves,
Whitfield Diffie y Martin Hellman introdujeron el
concepto de criptografia de clave publica en 1976.
En la criptografia de clave piiblica, cada parte
obtiene un par de claves, una piblica y una
privada. La clave piiblica estd hecha para que
todos la conozcan mientras que la privada no. En
la criptografia de clave piblica se elimina la
necesidad de un canal de seguridad. Ademds, los
criptosistemas de clave piiblica permiten el uso de
firmas digitales y de autenticacion de datos.

La ventaja de utilizar criptografia de clave
publica es la seguridad y la conveniencia. La clave
privada nunca necesita transmitirse o confiarse a
alguien més (por ejemplo, a un servicio de
correo). Por lo tanto, no hay posibilidad de que la
clave se comprometa ni de que la transmision sea
interceptada o decodificada.

Otra ventaja de los sistemas de clave piblica es
que proporcionan firmas digitales que no se
pueden rechazar.
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La desventaja de utilizar criptografia de
clave piiblica es la velocidad, muchos algoritmos
de cifrado de clave secreta son considerablemente
més rapidos que los algoritmos de cifrado de clave
piblica. Sin embargo, la criptografia de clave
publica se puede utilizar en conjunciéon con la
criptografia de clave secreta para obtener los
beneficios de ambos. Al trabajar con el cifrado la
solucion es combinar sistemas de clave pablica y
secreta para obtener seguridad de los sistemas de
clave publica y las ventajas de velocidad de los
sistemas de clave secreta.

2.2 Cifras de Bloque.

Una cifra de bloque es un cifrado que repite varias
operaciones de sustitucién, transposicién, adicién
modular, multiplicacién y transformacién lineal en
un algoritmo mucho més sélido. Este algoritmo de
cifrado se efectia con la clave del usuario
especificada. El proceso de descifrado es lo
opuesto a este algoritmo (Brown, 2001).

Existen muchas variantes de estos algoritmos.
A una clase se le llama "Cifra Feistel". Esta opera
sobre una mitad del texto cifrado en cada
repeticion y luego intercambia las mitades del
texto cifrado después de cada ciclo.

2.2.1 Norma de Cifrado de Datos (DES).

La Norma de Cifrado de Datos (DES), también es
conocida como Algoritmo de Cifrado de Datos
fue desarrollada por IBM (que originalmente la
llamé "Lucifer”). El algoritmo DES utiliza un
tamafio de 64 bits y una clave de 56 bits durante la
ejecucion (los 8 bits de paridad se quitan de la
clave de 64 bits completa) (Mason, 2002). DEA es
un criptosistema simétrico, especificamente una
cifra Feistel de 16 ciclos. En una cifra de ciclo se
aplica el algoritmo varias veces; en este caso, el
algoritmo se completa 16 veces. Durante cada
ciclo (también llamado transformacién) se utiliza
una subclave con el proceso de repeticion.

Esta subclave es un derivado de la clave
principal que el usuario suministré mediante una
funcién especial en el algoritmo. El término
"agenda de claves" se utiliza para indicar el juego
de subclaves empleado en cada repeticion.

El niimero de ciclos incrementa la seguri-

dad, pero el contrapeso es el desempefio.
2.2.2 DES 3, TRIPLE DES y 3DES.

Triple DES es un conjunto de algoritmos para
incrementar la fuerza del DES normal. Esto se
lleva acabo al ejecutarse el algoritmo DES con
una o més claves, como por ejemplo existen varios
modos para 3 DES, tales como:

e DES-EEE3. Este es el algoritmo DES que
se ejecuta 3 veces, cada una con una clave
de cifrado diferente.

» DES-EDE3. Este algoritmo DES utiliza 3
claves de cifrado distintas, pero el proceso
de cifrado es cifrar-descifrar-cifrar.

e DES-EEE2. Es similar a DES-EEE3 pero
tanto el primer como el tercer proceso del
cifrado utilizan la misma clave.

e DES-EDE2. Similar a DES-EDE3 pero la
primera y la tercera repeticién utilizan la
misma clave.

Existen otras versiones de este proceso:
repeticién individual, doble o triple utilizando una
o0 mas claves para cada proceso. La mayor solidez
radica en el uso del algoritmo DES con tres claves
distintas,

2.2.3 Algoritmo Internacional de Cifrado de
Datos (IDEA).

El algoritmo IDEA es un cifra de bloque que se
cred en 1990 por una compafiia suiza. Utiliza 64
bits con ocho ciclos, en comparacién con la cifra
Feistel de 16 ciclos.

Como en las cifras de bloque, el
descifrado es el mismo proceso que el cifrado una
vez que todas las subclaves de descifrado se calcu-
laron a partir de las claves de cifrado. Este cifrado
se disefi6 para una implementacion facil en
hardware y software. La seguridad de IDEA se
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basa en la utilizacion de tres tipos incompatibles
de operaciones aritméticas en palabras de 16 bits.
En este algoritmo, las operaciones de tres grupos
algebraicos diferentes se mezclan (XOR, médulo
de adicibn 216 y modulo de multiplicacion
216+1). IDEA utiliza 52 subclaves, cada una
comienza con una longitud de 16 bits. La
generacion de subclaves es como sigue: la clave
de 128 bits de IDEA se utiliza como las primeras
ocho subclaves K1 a K8. Las ocho siguientes se
obtienen de la misma manera, después de un una
rotacién circular a la izquierda de 25 bits. Este
proceso se repite hasta que todas las subclaves de
cifrado se hayan calculado (Brown, 2001),

IDEA es un cifrado solido que ha enfrentado
muchos retos en su contra. Se considera inmune al
criptoandlisis diferencial y no se han reportado
ataques criptoanaliticos lineales. Aunque, existe
una gran clase de claves débiles, 2 a la 51, que en
el proceso de cifrado podrian permitir que se
recuperara la clave. Sin embargo, IDEA todavia
tiene 2 a la 128 claves posibles, lo cual hace que
sea seguro.

2.2.4 RC2.

RC2 es una cifra de bloque con un tamafio de
clave variable. “RC” son las siglas en inglés de
“Codigo de Rivest”, lo que hace referencia al
autor Ron Rivest de RSA Data Security. El
tamafio del bloque es de 64 bits y es
aproximadamente 2 o 3 veces més rdpido que

DES cuando se implementa en software.

Debido a que el gobierno de los Estados
Unidos restringi6 la exportacién a 40 bits, el
creador utilizo otro método que permite la
exportacién.

RC2 tiene una caracteristica especial
gracias a la cual una cadena especial (de 40 a 88
bits) puede adjuntarse a la clave de cifrado, esta
cadena es llamada “sal”, esta disefiada para
detener a los atacantes y utiliza una clave de
cifrado més larga. Después del cifrado, la sal se
envia sin cifrar con el permitiendo asi la
exportacién sin romper la Ley.

2.2.5 Cifra de Bloque RCS5.

RCS5 es diferente a los otros algoritmos RC debido
a que utiliza un tamafio de bloque variable, un
tamafio de clave diferente y un namero de ciclos
distinto. RC5 utiliza tamafios de bloque de 32, 64y
128 bits. La clave variable abarca de 0 a 2048 bits
y el nimero de ciclos puede ir de 0 a 255. Es una
cifra répida y puede utilizarse con un tamafio de
bloque de 64 bits que puede ser un reemplazo para
DES. Esta flexibilidad de tamafio le da al RC5 una
gran seguridad. La generacion de subclaves se
calcula con la clave definida por el usuario y el
nimero total de subclaves depende del niimero de
ciclos implementados. Después, la tabla se utiliza
para cifrado y descifrado. La rutina consiste en
tres operaciones algebraicas: adicién de enteros,
modo en bits OR exclusivo y rotacién variable.
Estas operaciones hacen que el RCS sea ficil de
probar e implementar. RC5 se ha probado contra
ataques de criptoandlisis diferencial y lineal
(Bronw, 2002).

2.3 Cifras de Flujo.

Las cifras de flujo son algoritmos de cifrado
simétricos que normalmente son més rapidos que
los de bloque. Mientras que las cifras de bloque
trabajan con partes de datos (64 bits), las de flujo
trabajan sobre bits individuales. Una buena
caracteristica de seguridad con las cifras de flujo
es que aunque se utilicen el mismo algoritmo y la
misma clave, tal vez no aparezca el mismo texto
cifrado; eso depende del momento en que los bits
se encuentran en el proceso de cifrado.
Comparando con las cifras de bloque, en las
cuales el uso del mismo algoritmo y la misma
clave generan el mismo texto cifrado que se puede
utilizar como un ataque de andlisis de datos
sostenido.

En lugar de texto cifrado como en el caso
de cifras de blogue, las cifras de flujo producen lo
que se conoce como flujo de claves. El proceso de
cifrado utiliza tanto el texto simple como la clave
de flujo (Brown, 2001).
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Es otra cifra de flujo, también desarrollada por
Ronn Rivest de RSA Data Security, Inc. Utiliza
una cifra de flujo de tamafio de clave variable con
operaciones algebraicas orientadas a bytes. El
algoritmo se basa en la utilizacién de permutacién
aleatoria. El cifrado se disefi6 para ejecutarse
répidamente en el software y utiliza de 8 a 16
operaciones por byte. Junto con RC2, tiene un
estatus de exportacion especial por parte del
gobierno de Estados Unidos.

2.3.2 Generador de Nimeros Psendoaleatorios
Congruentes Mezclados.

El generador de nimeros pseudoaleatorios
congruentes mezclados por lo general se
implementa en software. Es una técnica bésica que
produce bits aparentemente aleatorios. Es la
misma técnica que se utiliza para producir los
nimeros que regresan cuando se usa la funcién
aleatoria en la mayoria de los lenguajes que
utilizan BASIC: médulo “a” constante, reemplazar
n por “a” veces n mas “b”, donde “a” y “b” son
constantes. Si a y b son lo suficientemente
grandes, el comportamiento de n, sus bits mis
importantes, parecerd aleatorio. Un uso comiin
para el generador de niimeros pseudoaleatorios es
utilizarse como parte del generador de niimeros
aleatorios MacLaren-Marsaglia.

2.3.3 Cifra Vernam

Una cifra Vemam, a menudo llamada
"descartable”, utiliza una cadena de bits que se
genera de manera totalmente aleatoria. El flujo de
claves tiene la misma longitud que el mensaje de
texto simple y la cadena aleatoria se combina
utilizando XOR en modo de bits con el texto
simple para producir el texto cifrado.

Todo el flujo de claves es aleatorio, por
consiguiente, aun con recursos computacionales
de alto nivel, sélo se puede adivinar el texto solo
si se dispone del texto cifrado. Estas cifras ofrecen
confidencialidad las descartables son los mejores
mecanismos de seguridad hoy en dia. Ya que la
clave secreta es tan grande como el mensaje puede

causar problemas serios de administracién de
claves y, por tanto, la cifra descartable no es
préctica. Las cifras de flujo se desarrollaron como
alternativa frente a las descartables (Clark, 2001).

2.4. Message Digest 2 (MD2), 4 (MD4), 5
(MD5).

Ron Rivest de los Laboratorios RSA cred Message
Digest 2, 4, 5. Son todas las funciones de
transformacion del c6digo que toman una cadena
de una longitud arbitraria y producen una salida de
longitud fija de 128 bits.

MD?2 se disefié en 1989 y se mejord para
las méquinas microprocesadoras de 8 bits, se han
descubierto algunos puntos débiles en el campo de
mensaje de MD2 si algunos célculos se dejaron
incompletos durante la transformacién del codigo.
Por consiguiente, la implementacién de MD2 ya
no es recomendable.

MD4 se disefio en los afios noventa y
utiliza un bloque de 512 bits con el mensaje. Esta
funcién de transformacién de codigo utiliza 3
ciclos en su implementacién.

MDS5 se desarrollé en 1991 y aunque es
més lento que MD4 se considera mas seguro. Este
algoritmo consiste en cuatro ciclos. Algunas

personas reportaron puntos débiles en €, pero aun
asi se considera seguro y se usa ampliamente.

2.4.1 Algoritmo de Transformacién del Cédigo
Seguro (SHA y SHA-1).

El gobiemo de Estados Unidos desarrollé el
Algoritmo de Transformacién del Cédigo seguro
(SHA). SHA-1, una modificacién del SHA, se
lanzé en 1994 (Mason, 2002); este algoritmo
toma una longitud de cadena y produce un
compendio de de 160 bits. Aun cuando es més
lento que otras funciones de transformacién del
cédigo, se considera mas seguro ya que tiene
mayor longitud.
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2.5 Sellos Digitales.

Cuando alguien recibe un documento, es
importante estar seguro de la firma digital que
verifica al emisor original y el sello que muestra la
fecha y la hora en que se creé o se modificé el
documento. Juntos, las firmas digitales y los sellos
pueden actuar como notaria piiblica en un
documento electronico. Todos los documentos
legales y las patentes necesitan que se les asigne
un sello. Un ejemplo simple de sello es enviarse
una carta a uno mismo y no abrirla. Dentro, los
contenidos estdn a salvo de la manipulacién y el
sello que pone el servicio postal en el sobre es
como el de una notarfa piiblica (Clark, 2001).

Los documentos electrénicos almacenados
en el disco duro de un servidor necesitan otro
modo de documentar la fecha y la hora. Hasta
ahora, al cambiar la fecha en la maquina no se
afecta la fecha del documento. Por consiguiente,
se necesita un modo de asignar sellos al texto
electrénico y no al medio en el cual esta
almacenado. Una soluci6n para el problema de los
sellos es una autoridad confiable emisora de
sellos, similar a una autoridad emisora de
certificados. Un individuo enviaria el documento a
una autoridad de sellos que sellaria el documento
con la fecha y la hora, y lo regresaria. La
autoridad conservaria una copia; si alguna vez
hubiera una duda respecto a la fecha del
documento, se podria consultar a la autoridad.
Existen problemas con esta implementacion; el
documento puede ser interceptado o la autoridad
de sellos tal vez no sea digna de confianza.

Una mejor manera de implementar sellos
es en conjunto con las firmas digitales. Un
individuo podria calcular una funcién de
transformaci6n del codigo, marcarla con su firma
digital y enviarla a la autoridad de sellos. La
autoridad adjuntaria la fecha y la hora, firmaria el
mensaje y lo enviaria de regreso al individuo.

Esta es una forma simple pero exacta de
considerar la asignacién de sellos a un documento.
Existen algoritmos adicionales disponibles que
protegen contra las autoridades de sellos poco
confiables y contra las autoridades que envian
fechas y horas equivocadas.

2.6 Firmas Digitales con Autoridades Emisoras
de Certificados.

Las firmas digitales funcionan de manera inversa
al proceso de cifrado normal. La firma digital
utiliza la clave privada en algunos bloques de
datos (y sélo un individuo tiene acceso a su clave
privada) y el receptor descifra esos datos con la
clave piiblica que estd disponible y es conocida.
Cuando utilizamos firmas digitales, queremos
tener certeza en la identificacion del emisor; de
otro modo, la firma se podria invalidar y no habria
rechazo. Las firmas digitales también pueden
utilizarse de otras maneras. Ya mencionamos su
uso en la de sellos a documentos, donde la otra
parte firma digitalmente los datos que vienen de
un emisor con su clave secreta (Brown, 2001).

2.6.1 Cémo Funcionan los Certificados.

Un documento pasa a través de un compendio de
(mecanismo de transformacién del codigo). Este
valor se cifra con la clave privada del individuo.
La informacién resultante es la firma digital que
se envia y almacena en una autoridad emisora de
certificados. Después, reenvia ¢l mensaje junto
con su firma digital al receptor, quien descifra esta
transformacién del codigo con la clave piblica del
emisor. El receptor solicita la clave del emisor a la
autoridad emisora de certificados, y te descifra el
compendio.

Si la firma descifra adecuadamente y la
transformaci6n del cédigo coinciden, la firma se
acepta como valida. Las funciones de
transformacién del cédigo criptogréficas (como
MDS y SHA) se utilizan para calcular lo més
importante del mensaje cuando se crea la firma
digital (Clark.2001).
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2.7 Clipper Chip.

Clipper Chip fue la respuesta del gobierno de
Estados Unidos al cifrado de custodia de claves.
Es un microchip que en el interior contiene
hardware a prueba de falsificaciones que utiliza el
algoritmo Skipjack. Cada chjp contiene una clave
de unidad tinica de 80 bits que se deposita en dos
partes en dos agencias de custodia, ambas partes
se deben conocer para recuperar la clave. El chip
se fabricé de tal manera que no pueda aplicérsele
ingenierfa inversa, esto significa que el algoritmo
Skipjack y las claves de cifrado no se pueden
recuperar desde el chip. Utiliza tres tipos de clave
de cifrado: una clave de sesi6n, una clave de
unidad y una clave de familia.

Cuando dos dispositivos quieren iniciar
una comunicacion, primero, acuerdan una clave de
sesion de 80 bits. El método usado se determina
por la implementacién; se pueden emplear
métodos de clave piblica como RAS o Diffie-
Hellman. El mensaje se cifra con la clave de
sesién y otra pieza de datos llamada campo de
acceso de aplicacién de la ley. En todo esto se
incluye la clave de sesién, la clave de unidad y
algunos ofros datos, que se cifran con la clave de
familia.

Durante una comunicacién normal el
emisor y el receptor cifran y descifran sus
respectivos mensajes con las claves de sesién. Si
una agencia de aplicacion de la ley quiere
escuchar la comunicacién, puede utilizar la clave
de familia para escuchar en secreto. Después
podrd obtener un niimero de serie y una clave de
sesién de cifrado. Con una garantia, la agencia
puede obtener las dos partes de la clave de unidad
y descifrar la clave de sesion, y por iltimo
emplear la clave de sesion para descifrar el
mensaje.

Sin embargo, los investigadores de AT&T
han mostrado que es posible modificar un campo
en el algoritmo Skipjack, el Campo de acceso de
aplicacién de la ley (LEAF), lo que impediria que
las agencias de aplicacién de la ley determinaran
la fuente original del mensaje.

3. Cifrado.

3.1 Cifrado de Clave Privada.

En el sistema de cifrado de clave privada
(simétrico), se emplea la misma clave tanto para
cifrar como para descifrar. La prioridad en la
seguridad es darle al receptor esa clave en una
forma segura. La Fig. 5-1 ilustra el clave privada.
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Fig. 5-1 proceso de cifrado de clave privada

En los sistemas de cifrado de clave
privada, por ejemplo, DES la clave secreta cifra el
mensaje. En este ejemplo el mensaje es "Mafiana a
las 9 am." Una vez cifrado, el mensaje se
transporta a través de la red donde se emplea de
nuevo la clave secreta para obtener el mensaje
original se muestra la figura 5-1, la clave
privada deberia ir por otro medio y deberia
transportarse por separado.

En un sistema de clave privada, la
integridad de la clave es importante. Por lo tanto,
es imperativo reemplazar periédicamente. El
concepto denominado "secreto perfecto”, donde
las claves son renovadas frecuentemente, ayuda a
limitar el dafio debido a que sélo proporciona una
pequefia oportunidad para ataques.

El problema con este tipo de sistemas es el
niimero de claves que es necesario administrar.

En sistemas con pocas claves esto puede
ser aceptable. Mientras més claves se necesiten, la
administracién y la distribucion de claves se
vuelve imposible. Por ejemplo, una organizacién
que tiene 100 usuarios en una VPN podria
significar que hay que manejar 4950 claves.
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3.2 Cifrado de Clave Piblica.

Los criptosistemas de clave piblica utilizan una
combinacion de privada que el individuo mantiene
en secreto y una clave publica disponible. Esta
clave privada no es la mencionada
anterioriormente en los criptosistemas de clave
privada; la clave privada sélo descifra los
mensajes que han sido cifrados con la clave
piblica asociada. Rivest Shamir Adleman y
Diffie-Hellman (D-H) son dos sistemas de clave
piiblica conocidos que se emplean actualmente en
las VPN. La Fig. 5-2 ilustra un esquema de cifrado
de clave publica Diffie-Hellman.
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Fig. 5-2: Algoritmo de cifrado de clave publica
Diffie-Hellman

En la figura 5-2 tanto el receptor como el
emisor tienen claves Diffie-Hellman. El emisor
obtiene la clave piblica del receptor desde varias
fuentes y cifra el mensaje "Mafiana a las 9:00
a.m.” con esta clave piblica. Mensaje es enviado
al receptor a través de una red piblica. Entonces el
receptor utiliza su clave privada en este mensaje y
lo descifra. Nétese que se requieren tanto la clave
privada como la publica para generar una clave D-
H, asi que si alguien le envia al receptor una clave
piblica diferente, la clave D-H tal vez no se
genere y el receptor sabrd que algo ha pasado.

Esto no significa que fuera interceptada
intencionalmente la causa puede deberse a ruido
en la linea.

3.3 Claves Secretas Compartidas.

También es posible utilizar los criptosistemas de
clave secreta puesto que son més rdpidos, pero
primero es necesario encontrar una forma para
establecer una clave segura que sélo conozcan las
dos partes. No se desea darle a la otra parte la
clave secreta, pero es wnvepiente no depender
solo de las claves piblicas. Esta también es una
caracteristica de los criptosistemas de clave
publica Diffie-Hellman. La Fig. 5-3 muestra cémo
funciona este proceso.

Fig. 5-3: Clave secreta compartida Diffie-Hellman

En la figura 5-3, el usuario A y el usuario
B quieren comunicarse con un sistema de cifrado
de clave secreta empleando primero el esquema de
cifrado de clave piblica Diffie-Hellman. Una
propiedad del esquema de cifrado de clave piblica
Diffie-Hellman es que cualquiera de las dos partes
que utilice la clave piblica del otro generard los
mismos resultados. En este ejemplo, el usuario A
abtuvo la clave piblica del usuario B y el usuario
B obtuvo la clave piiblica del usuario A. Cuando
realizan la funcién de calculo de sus claves
privadas individuales y de la clave piblica del
otro, obtienen el mismo resultado; en este caso, la
clave secreta compartida fue
IDfrT6543asdui&65678f. Esta es la clave secreta
que empleardn las partes en comunicaciones
seguras posteriores.
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Sin embargo, continiia el problema de la
primera comunicacién entre los dos usuarios:
compartir las claves piblicas hace que la
configuracién sea vulnerable frente a lo que se
conoce como el ataque de "intermediario” que se
muestra en la figura 5-4. En este escenario, el
usuario A intenta conseguir la clave piiblica del
usuario B. El "intermediario" envia al usuario A
su clave publica, afirmando que es el usuario B.
Después, le envia su clave piblica al usuario B,
afirmando que es el usuario A. Conforme el
trifico pasa de un lado a otro entre el usuario A y
el B, el intermediario intercepta y después los
reenvia sin que los usuarios A y B sepan lo que
sucede. Para evitar este tipo de violaciones de
seguridad se requiere el uso de firmas digitales.
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Fig. 5-4 : Ataque de intermediario.
3.4 Firmas Digitales.

Las firmas digitales son una forma de cifrado,
pero que funcionan de una manera opuesta a como
se piensa que funciona el cifrado. En el cifrado,
s6lo el receptor tiene la capacidad para descifrar el
mensaje que esta dirigido a €]. También sucede lo
inverso. Si un usuario cifra un mensaje con su
clave privada, entonces el receptor puede descifrar
el mensaje con la clave piiblica del emisor. Aun
cuando el emisor no necesariamente cifre un
mensaje, cifra un valor de transformacién del
codigo que se basa en el mensaje enviado. Si el
receptor recalcula el mismo valor de
transformacion del cédigo, sabra que viene de ese
€misor.

Cualquiera que tenga la clave piiblica del
emisor, la cual estd disponible, puede descifrarlo;
sin embargo, sélo podrén descifrar el valor de
transformacién del codigo y no el mensaje en si.
Por lo tanto, si alguien escucha furtivamente,
podra estar seguro de que el emisor original envié
un mensaje pero, debido a que el mensaje no se
cifr6 con la clave piblica, no podré descifrarlo. En
este caso, no hay que preocuparse por la seguridad
de los datos, sino por quién los envié (Clark,
2001).

3.5 Autoridades Emisoras de Certificados (CA).

Siempre existe la posibilidad de un fraude en
cualquier infraestructura de clave piblica. En
algunos casos, el atacante pretende ser alguien
mis como en el ataque de intermediario. Con el
uso de las firmas digitales, se puede estar seguro
de que alguien firmé el documento pero se
necesita un tercero para asegurarse de que la firma
es legitima. Ese es el papel de la autoridad
emisora de certificados: asegurar quien dice ser
(Brown, 2001).

Para obtener un certificado, esa persona
presenta su clave a una autoridad emisora de
certificados, junto con alguna pieza Unica de
identificacion de usuario. La clave piblica, la
pieza tnica de identificacién y una identificaci6n
particular de Ja CA forman el certificado sin firma.
Después la autoridad emisora de certificados tiene
que firmar esta informaci6n.

Esto se realiza como sigue: la autoridad
emisora de certificados transforma el cédigo del
certificado sin firma. Después, la CA toma el
c6digo transformado y lo cifra junto con su clave
privada. Entonces, la CA adjunta esta firma al
certificado original para crear el certificado
firmado. Ahora, el usvario puede dar este
certificado a cualquiera que lo necesite o puede
adjuntarlo a su clave piiblica. Para que el receptor
verifique esto, debe descifrar la autoridad emisora
de certificados y con la clave piblica para
recuperar el codigo transformado original.
Después, el usuario recalcula el cddigo
transformado de la firma, junto con el cédigo
recuperado en el primer paso.
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Si ambos coinciden, entonces el receptor
puede estar seguro que el certificado coincide con
el emisor original. Este proceso ocurre durante la
primera comunicacién antes de una fecha de
expiracién o si el emisor revoca su clave piblica.
Una vez que el receptor almacena esta firma
digital que ha sido verificada por la autoridad
emisora de certificados, puede aceptar cualquier
comunicacién futura por parte del emisor que
tenga su firma digital.

La Norma X.509 estd recibiendo una
aceptacion universal para formatos de certificados
con clave publica. Un certificado X.509 consiste
en la clave publica del usuario y la firma de un
tercero para la identificacién en el bloque de
informacién de ese usuario. Este tercero
(autoridad emisora de certificados) puede ser una
agencia gubernamental, una institucién financiera
o incluso un servidor confiable dentro de la
oficina. El usuario le da a la autoridad emisora de
certificados su clave piblica y ésta responde con
un certificado. Ahora el usuario puede publicar
este certificado, junto con su clave piiblica, y
cualquiera puede verificarlo con la autoridad
emisora de certificados. La Norma X.509 también
incluye ofros elementos como un identificador que
indica el algoritmo empleado para firmar el
documento, la fecha de expiracién del certificado
y, en la dltima versién del X.509v3, es posible
afiadir informacién en circunstancias especiales.
La Norma X.509 incluso permite revocar la clave
antes de que expire. Algunas de las aplicaciones
utilizadas por X.509 son IPSec, SSL,
Transacciones Electrénicas Seguras (SET) vy
Extensién Segura de Correo Internet de Propésitos
Miultiples (SIMIME).

3.6 Algoritmo de Clave Piiblica Diffie-Hellman.

En 1976, Whitfield Diffie y Martin Hellman
publicaron un articulo titulado "New directions in
Cryptography" (Nuevas  tendencias  en
criptografia). Desde entonces se ha empleado su
algoritmo de clave publica en todo el mundo. El
protocolo de acuerdo de claves Diffie-Hellman
(también llamado acuerdo exponencial de claves)
es una generacion de claves negociada.

Su fortaleza radica en el campo
matemético finito de exponenciacion de los
logaritmos. El protocolo permite que dos usuarios
intercambien una clave secreta en un medio
inseguro sin secreto previo alguno. El algoritmo
D-H también ha establecido la funcién de
seguridad de un acuerdo de claves secretas, por lo
tanto aunque sea un algoritmo asimétrico (clave-
piblica), tanto el emisor como el receptor pueden
utilizar un algoritmo de cifrado simétrico. La
figura 5-3 ilustra el concepto del acuerdo de clave
secreta. Diffie-Hellman fue el primer algoritmo de
clave piblica desarrollado y contintia siendo muy
popular (Brown, 2001).

Existen dos valores globales en el
intercambio de claves Diffie-Hellman: P (que es
un nimero primo) y G (cominmente llamado
generador). G tiene una propiedad especial: es un
entero menor que P y puede generar todos los
niimeros entre 1 y P-1 al multiplicarse por si
mismo. Se hace referencia a G como médulo de P.
Antes de que los usuarios puedan comunicarse
entre si utilizando el intercambio de claves D-H
necesitan acordar las mediante este procedimiento:

1. El usuario 1 genera un niimero privado X y el
usuario 2 genera un numero privado Y.

2. Ambos generan valores publicos basdndose en
los valores privado y global que han elegido, P y
G. La clave privada del usuario 1 es Gx mod P, y
la clave privada del usuario 2 es Gy mod P.

3. Ahora intercambian sus claves piblicas.

4. Después calculan sus claves secretas: el usuario
1 calcula Kxy= (Gy)x mod p, y el usuario 2
calcula Kyx = (Gx)y mod p. La operacién
logaritmica tiene la propiedad de que la clave
secreta K a su vez tiene la propiedad Kxy=Kyx=
K (la clave secreta); por lo tanto, ambos podrian
tener la misma clave secreta.

La seguridad detras de esto es tal que
nadie mas puede generar esta clave secreta. S6lo
las partes que conocen los valores X y Y pueden
generarla.




Muchos expertos en seguridad estin de
acuerdo en que es necesario un modulo
sumamente grande en el intercambio de claves D-
H de P y G; en la actualidad se recomienda un
mddulo de 1024 bits.

El intercambio de claves es vulnerable al
ataque de intermediario. Este punto vulnerable
existe debido a que el intercambio de claves D-H
no autentica a los usuarios. Por lo tanto, se
necesitan otros pasos para evitar estos ataques,
tales como el de firmas digitales y las autoridades
emisoras de certificados.

3.7 Algoritmo de Clave Piblica RSA.

En 1977, Rivest Shamir Adelman (RSA)
desarrollé lo que probablemente es el
criptosistema de clave publica de uso més comiin
en la actualidad. Se puede utilizar para cifrado y
autorizacién, y tiene extensiones de 768, 1024 y
mayores. La solidez de RSA proviene de la
dificultad para factorizar primos grandes. RSA se
utiliza ampliamente en aplicaciones de Internet
como PGP y S/MIME (Mason, 2002).

RSA utiliza dos férmulas mateméticas: la
funcién de cifrado, la cual es CT =PTpub mod N,
y una funcién de descifrado, PT=CTpriv mod N,
donde PT el texto sencillo, CT es el texto cifrado,
Pub es la clave publica y Priv es clave privada
mod N. El médulo es el resto de una operacién
matemética modular por ejemplo, 125/6= 20.83,
125 mod 6 =5,

Los pasos involucrados en los célculos de
RSA son los siguientes:

1. Se toman dos nlimeros primos grandes, por
ejemplo, Pl y P2, y se multiplican para
determinar su producto. En RSA se llama a
este niimero M, o el médulo M = P1*P2.

2. Enseguida se elige un niimero, llamado Pub,
el cual es menor que M, pero relativamente
primo a (P1-1) (P2-1), lo cual significa que
los nimeros (Pub) y (P1-1) (P2-1) no tienen
denominadores comunes para ellos mismos
excepto 1.

3. Se encuentra ofro nimero, por ejemplo Priv,
con la propiedad de que (PubPriv-1) es
divisible entre (P1-1) (P2-1).

4. Priv es el exponente privado de la clave
privada (M, Priv) y Pub es el exponente
publico de la clave pablica (M, Pub).

5. Los dos nimeros primos grandes ya no son
necesarios y pueden destruirse.

La seguridad de RSA esté relacionada con
las propiedades de factorizacién de nimeros
primos grandes y con la determinacién de un
conjunto de claves tales que la clave piiblica
"Pub" es la inversa de la clave privada "Priv” con
respecto a la exponenciacién en el médulo M.
Esto significa que (PTpub mod M)priv mod M=
PTpubpriv mod M = PT. En otras palabras, el
texto sencillo elevado a la potencia de la clave
piblica, médulo M, es igual al texto sencillo
elevado a la potencia de la multiplicacién de las
claves piiblica y privada del médulo M, lo cual es
igual a texto sencillo. El Totient de Euler (ET)
ayuda a determinar el conjunto de claves de modo
que se cumplan las condiciones anteriores; el
totient es el conjunto de nimeros entre 1 y M-1
que son relativamente primos a M; por lo tanto,
para determinar ET(M) es necesario conocer los
factores primos de M.

El totient de Euler toma en cuenta dos
teoremas de la aritmética:

o Teorema fundamental de la aritmética.
Este teorema establece que cada niimero
no primo (nimeros que son divisibles
entre 1 y entre si mismos) puede
representarse como el producto de un
conjunto tinico de nimeros primos.

e Primos relativos. Dos nimeros son
relativamente primos si existe la condicion
de que no tengan factores primos
comunes.
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Por lo tanto debe encontrarse este conjunto
tnico de factores primos de N para calcular el
cociente de Euler ET(M). Encontrar estos primos
es practicamente imposible para un valor de M
muy grande lo cual hace que RSA sea tan seguro.
El objetivo principal detréds de esto es que con un
médulo M (que un ordenador puede generar) y
Pub (la clave piiblica ya disponible) no puede
determinarse Priv (la clave privada) y por lo tanto
descifrar un mensaje.

RSA es extremadamente seguro, no sélo
porque ha probado serlo, sino porque aiin no se
inventan algoritmos matemdticos para resolverlo.
Existe otro tipo de especulaciones en el sentido de
que utilizar un algoritmo pudieran encontrar la
raiz piblica de mod M seria mas facil que
factorizar pero de nuevo ain no existe tal
algoritmo y RSA ha resistido a miles de intentos
por descifrarlo (Mason, 2002).

3.8 Pretty Good Privacy (PGP).

Pretty Good Privacy (PGP) de Philip
Zimmermann se ha empleado por todo el mundo.
Pretty Good Privacy criptosistema hibrido, con
todas las ventajas. Combina un algoritmo privado
con uno de clave piblica. Esto le da tanto la
rapidez de un simétrico como las ventajas de un
sistema asimétrico. Por lo que concierne a los
usuarios, PGP actia como cualquier otro
criptosistema de clave publica; utiliza el algoritmo
de clave piiblica RSA e IDEA para el cifrado. Se
emplea una sola clave IDEA para cifrar el
mensaje, y se utiliza la misma para descifrarlo
(cifrado simétrico). Después se utiliza RSA para
cifrar la clave IDEA usada para el cifrado con la
clave piblica del emisor (asimétrico). El receptor
emplea su clave privada para descifrar la clave
IDEA cifrada con RSA posteriormente esta clave
IDEA descifrada se emplea para descifrar del
mensaje. Junto con PGP, Zimmermann cred un
conjunto de utilerias para administrar un anillo de
claves piblicas donde los usuarios pueden
manejar distintas claves publicas (Clark, 2001).

La figura 5-5 ilustra un ejemplo de una
comunicacién PGP para los usuarios A y B. El
mensaje es "Mafiana a las 9:00 a.m". El proceso E
sigue:

Fig. 5.5: comunicacién PGP.

1. El usuario A cifra el mensaje "Mafiana a las
9:00 a.m". con la clave de cifrado IDEA.

2. El usuario A cifra la clave IDEA con la clave
publica RSA del usuario B.

3. El mensaje, que consiste en el mensaje cifrado
IDEA y en la clave IDEA cifrada con RSA, se
envia al usuario B.

4. El usuario B utiliza su clave privada RSA para
descifrar la clave cifrada.

5. Finalmente, el usuario B descifra el mensaje
original con la clave descifrada.

PGP se ha desarrollado con una aplicacién
de interfaz amigable que existe actualmente en
muchos equipos de escritorio con todo tipo de
aplicaciones. Su popularidad y facilidad de uso,
junto con la solidez de la seguridad RSA, lo
convierten en una herramienta de seguridad muy
valiosa.
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3.9 Infraestructura de Claves Piiblicas (PKI).

La Infraestructura de claves piblicas (PKI) es un
sistema de certificados digitales, autoridades
emisoras de certificados (tanto comerciales como
gubernamentales), servicios de administracién de
certificados y directorio (LDAP, X.500) que
verifica la identidad y la autoridad de cada parte
involucrada en cualquier transaccién a través de
Internet. PKI es la estructura que proporciona
servicios de firmas digitales y privacidad como
apoyo al comercio internacional, equilibrando las
necesidades gubernamentales y asegurando la
privacidad (Brow,2001).

Algunos usos de PKI incluyen:

Autenticacién y autorizacidn.

Privacidad y confidencialidad.

Integridad de los datos.

Sin rechazos.

Servicios de directorio tales como X.500 y
LDAP.

Transmisién de documentos.
Transacciones legales y financieras.
Recuperacién y almacenamiento de
documentos.

e 8 & 9 @

PKI se esté integrando en aplicaciones que
soportan la seguridad en una amplia gama de
servicios de Internet, por ejemplo, el correo
electrénico, los documentos WWW y LDAP. Los
certificados que unen al usuario con sus claves
piblicas (y que por lo tanto pueden revelar la
identidad del usuario) juegan un papel importante
en PKI. Con PKI y el uso de certificados, se
efectuardn electrénicamente acciones tales como
el otorgamiento de permisos para firmar cheques
electrénicos, para que los bancos hagan efectivos
los cheques electrénicos y para probar la
identidad. Para que esto ocurra, el certificado que
une al usuario con su clave publica debera
contener informaci6n acerca de dicho usuario. La
informaci6n contenida en PKI incluira:

e Identificacion de quién ostenta el
certificado

Niimero de serie del certificado.

Fecha de expiracién del certificado.

Copia de la clave publica del usuario y de
su firma digital.

» El nombre de la autoridad que certifica y
su firma digital.

Aun cuando PKI promete mucho, existen

temas sin solucién en el empleo cotidiano de PKI
a gran escala que afectan la interoperabilidad, la
facilidad de manejo y la capacidad de crecimiento.
El primero es que ain existen varias normas,
incluyendo las Normas criptogréficas de clave
piblica (PKCS) de ESA Data Security y los
certificados digitales que proporciona X.509. Los
formatos de los certificados difieren: existen
cettificados  X.509, certificados X.509 de
Transaccién electronica segura (SET), claves PGP
firmadas y certificados SPM. Asi que, jcudles
soportarén los proveedores? Un aspecto relevante
de los grupos PKI involucra a la administracion y
la anulacién de certificados.
En general, una infraestructura PKI tiene la
seguridad y flexibilidad para aprovechar las
aplicaciones que se desarrollan actualmente, por
ejemplo, VPN de Extranet, comercio electrnico y
LDAP.

4, Comunicacién y Autenticacién Seguras.

La autenticacién es un factor importante en la
configuracién de una VPN. Aunque , asi como
existen distintas arquitecturas, topologias y
esquemas de cifrado en las VPN, también hay
muchos esquemas de autenticacidn. Decidirse por
alguno depende de la necesidad. Existen dos
aspectos: la autenticacién (“;quien tiene el
permiso?") y la autorizacién ("za qué tiene
acceso?") (Clark, 2001).

4.1 Protocolos de Autenticacién.

En cualquier infraestructura de comunicaciones en
red existe la un proceso de autenticacién que
permita que el usuario acceda a de red y que
impida, al mismo tiempo, el acceso no garantizado
de los usuarios sin autorizacion.

97



La Seguridad de las VPN. _

Esto requiere de una configuraciéon de
confianza de dos sentidos: el sistema debe confiar
en el usuario y el usuario debe confiar en otros
usuarios del sistema (por ejemplo, al emplear
alguna clave piblica). Para que el sistema gane la
confianza del usuario, el usuario deber4 ser capaz
de probar que es quien dice ser. Esto requiere
algiin tipo de proceso de autenticacion.

El sistema que permite que estas
comunicaciones se realicen utilizan los protocolos
de autenticacién, muchos de los cuales ya estdn
disponibles actualmente. Se pueden encontrar al
iniciar una sesién en su ordenador, en una red,
utilizar un cajero automético para retirar dinero,
etcétera. Estos protocolos son de distintos tipos,
pero muchos utilizan el viejo principio de
verificacién con una o varias contrasefias. Lo que
es distinto es quién tiene la contrasefia y como se
transfiere la informaci6n del cliente al servidor.
En los sistemas de contrasefias normales, tanto el
sistema como el usuario conocen la contrasefia.
Generalmente, si alguien se registra en el sistema
del ordenador, éste tiene almacenada la contrasefia
de la persona junto con su identidad dentro de una
base de datos. La persona proporciona su
contrasefia y, si coincide con la contrasefia que se
encuentra en la base de datos del ordenador, se
inicia la sesién.

Sin embargo, esto obliga a que las
contrasefias se almacenen en algiin lugar, en este
caso, en un archivo del servidor. Ahora no sélo
tiene que preocuparse por la seguridad del
servidor, sino también por el archivo en ese servi-
dor. En los sistemas més recientes se utiliza una
funcién de transformacion del cédigo de un
sentido, en lugar del archivo. Una funcién de
transformacién del cédigo de un sentido es un
algoritmo criptogréfico que permite crear un valor
de transformacién del cédigo en una direccién,
pero ir en la direccion inversa (por ejemplo, al
encontrar la contrasefia de texto sencillo a partir
del valor de transformacién del cédigo) es
imposible en términos de computacién.

Incluso estas funciones de transformacion
del codigo de un sentido no tienen garantia de ser
100 por ciento invulnerables.

Al ejecutar un programa que compute
miles de valores de transformacién del codigo
basados en las contrasefias y al comparar estos
valores, es posible adivinar cudles son algunos de
esos valores. Las contrasefias no son cadenas muy
extensas, por lo que no se necesita un sistema de
ordenadores muy poderoso para lograrlo. Algunas
de estas funciones de transformacién del codigo
también agregan el valor de una sal (se hablé de
las sales en el RC2) a las cadenas para hacerlas
mas complejas. Si esta sal es lo suficientemente
extensa, entonces se considera que el potencial de
un ataque tipo diccionario esté casi eliminado.

Después de las contrasefias, los servicios
de autenticacién se orientan hacia el modelo
cliente/servidor de autenticacién empleando un
Servidor de acceso a red (NAS). Este NAS es el
ejecutor (intermediario) de la autenticacion y de la
autorizacion del cliente; el servidor de seguridad
solo se encarga de la configuracién de los
usuarios. Por consiguiente, debe haber un
conjunto de reglas que indiquen la forma en que el
NAS y el servidor de seguridad pueden
comunicarse entre si, en beneficio del cliente. Por
lo general, este conjunto de reglas de
comunicacién se llama protocolo de autenticacién.
Existen muchos protocolos de autenticacién de
distintos tipos de proveedores.

Los servidores de red y los servidores de
seguridad son diferentes; por lo tanto, las
elecciones que se hagan dependerin de los
aspectos de interoperabilidad y del compromiso
con las normas abiertas.

4.2 Contraseiias del Sistema Operativo.

Las contrasefias continiian siendo la forma miés
comin en los procesos de autenticacién de
usuarios en la actualidad. Se emplean para
controlar el acceso a la informaci6n, desde
sencillos registros de red hasta nimeros de
identificacién personal (NIP) que se usan en los
cajeros autométicos. No importa que se escriba
sobre la falta de seguridad en los archivos de
contrasefias se emplean mucho porque su
instalacién y su implementacién son sencilles,
econdmicas y convenientes.
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Al mismo tiempo, las contrasefias son
famosas por que se trata de una forma de
proteccién sumamente pobre. Los consejeros de
seguridad que cerca de un 80 por ciento de los
incidentes de seguridad reportados se relacionan
con contrasefias elegidas pobremente. Las fallas
de la seguridad de las contrasefias son muy
peligrosas debido a que un solo ordenador puede
tener cientos o miles de cuentas protegidas con
contrasefias. En las redes interconectadas de la
actualidad, las consecuencias pueden ser
devastadoras. Un intruso hébil podria irrumpir en
el sistema no para destruirlo sino para usarlo como
punto de partida para ataques a otros objetivos.

Por lo tanto, si se insiste en utilizar un
archivo de contrasefias, ya sea como opcién o
debido a la carencia de recursos, al menos tome

las precauciones necesarias para proteger a su
servidor de los ataques.

Lo que no debe hacer:

* NO utilice su nombre de registro de
ninguna forma (escrito como esta
invertido, en mayusculas, duplicado,
etcétera).

e NO utilice su nombre ni sus apellidos de
ninguna forma.

e NO emplee el nombre de su esposa ni los
de sus hijos.

e NO emplee ninguna informacién que se
pueda obtener ficilmente acerca de usted.
Esto incluye su mimero de licencia,
nimero telefénico, nimero del seguro
social, la marca de su automévil, el
nombre de la calle donde vive.

e NO utilice una contrasefia que s6lo tenga
nimeros o letras.

e NO utilice una palabra contenida en
diccionarios de ningiin idioma ni en otro
tipo de lista de palabras.

e NO utilice una contrasefia con menos de
seis caracteres.

Lo que si se debe hacer

e Utilice una contrasefia con mayusculas
y mintsculas.

e Utilice una contrasefia con caracteres
no alfabéticos (digitos o puntuacién).

e Utilice una contrasefia que sea fécil de
recordar, de modo que no tenga que
escribirla.

e Utilice una contrasefia que pueda
escribir rdpidamente, sin que tenga que
mirar el teclado.

Al seleccionar las contrasefias, es
importante recordar que debe haber un
intercambio: elija una que sea facil de memorizar
para que no tenga que anotaria en algin lado, pero
lo suficientemente restrictiva como para mantener
alejados a los intrusos potenciales. El objetivo es
hacerla lo mas dificil posible para que el intruso
no pueda adivinar qué contrasefia eligi. Esto deja
al intruso potencial sin otra opcién més que la
biisqueda por fuerza bruta, probando con todas las
combinaciones posibles de caracteres ASCIL. Una
bisqueda de este tipo puede consumir mucho
tiempo, y eso le proporcionaré la oportunidad para
detectar si alguien quiere irrumpir en su sistema.

4.3 S/KEY.

S/KEY es un algoritmo de software que fue
desarrollado por Bellcore Laboratories y se
describe en el RFC-1760, una parte del cual se cita
a continuacion:

Las contrasefias descartables del sistema
S/KEY tienen una extensiéon de 64 bits. Esto se
basa en la creencia de que son lo suficientemente
extensas como para ser seguras y lo
suficientemente cortas como para introducirlas
manualmente... cuando sea necesario. El sistema
S/KEY aplica funciones de transformacién del
codigo varias veces, produciendo una salida final
de 64 bits.



MD4 acepta un numero arbitrario de bits
como entrada y produce una salida de 128 bits.
Las funciones de transformacién del cédigo
seguras de S/KEY consisten en aplicar MD4 a una
entrada de 64 bits y plegar la salida de MD4 con la
funcién O exclusiva (XOR) para producir otra
salida de 64 bits.

4.4 Servicio de Marcacién para Autenticacion
de Usuarios Remotos (RADIUS).

El Servicio de marcacién para autenticacién de
usuarios remotos, o es un sistema de seguridad
distribuida que garantiza el acceso remoto y
servicios de redes frente al acceso no autorizado,
al emplear el protocolo UDP. La autenticacién
RADIUS incluye dos componentes: un servidor de
autenticacion y protocolos de cliente. El servidor
se instala en una maquina en el sitio del cliente.
Toda la informacién sobre la autenticacién de
usuarios y acceso a los servicios de la red se
localiza en el servidor RADIUS. RADIUS permite
distintos formatos que pueden adaptarse a los
requisitos de un cliente individual. Un servidor
RADIUS autenticard a los usuarios utilizando un
archivo de contrasefias UNIX®, el Servicio de
Informacién de Red (NIS) de Sun Microsystems o
una base de datos RADIUS administrada en forma
independiente. El modelo RADIUS trabaja en el
cliente enviando solicitudes de autenticacion al
servidor RADIUS, ademas de que actia en los
reconocimientos que envia el servidor (Goralski-
Waclowski, 1999).

RADIUS autentica a los usuarios a través
de una serie de comunicaciones entre el cliente y
el servidor. A continuacién se muestran los pasos
involucrados en una comunicacion RADIUS tipica
que emplea un servidor de comunicacion
RADIUS: '

1. Desde un equipo portétil, un usuario marca a
un médem conectado al servidor RADIUS de
comunicaciones por marcacién. Una vez que
se completa la configuracién de la conexidn,
la marcacién le solicita al usuario su nombre y
su contrasefia.

. El servidor de marcacién crea un paquete de

datos a partir de informaci6n, conocido como
solicitud de autenticacién. Los datos incluyen
informacién para identificar la marcacién
especifica que envia la solicitud de
autenticacién, el puerto de donde proviene la
comunicacion el nombre del usuario y su
contrasefia. Para ofrecer seguridad adicional el
servidor de marcacion, que acta como un
cliente RADIUS, cifra la contrasefia antes de
enviarla al servidor RADIUS.

. La solicitud de autenticacién se envia desde el

cliente RADIUS hasta el servidor RADIUS.
RADIUS permite varios servidores y,
dependiendo de la topologia de la red, los
clientes pueden enrutar sus solicitudes de
distintos servidores.

Cuando el servidor RADIUS recibe la
solicitud, el servidor valida y descifra el
paquete de datos para tener acceso a la
informacién del nombre de usuario y de la
contrasefia. Esta informacién se pasa a los
sistemas apropiados que manejan la
seguridad, como puede ser una base de datos
de usuarios controlada localmente.

. Una vez que se verifican el nombre de usuario

y la contrasefia, el servidor envia un
reconocimiento (llamado "reconocimiento de
autenticacién™) que incluye informacién
sobre el sistema de red del usuario y los
requisitos del servicio. Esto quiere decir que
el servidor RADIUS puede decirle al servidor
de marcacién que el usuario sélo tiene
permiso para acceder a un anfitrién especifico
de la red.

Si el nombre de usuario y la contrasefia son
incorrectos, el servidor RADIUS le envia un
"rechazo de autenticaci6n" al dispositivo de
marcacién, por lo que se le niega el acceso a
la red a ese usuario.
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7. Para protegerse contra intrusos, especialmente
del ataque de intermediario, el servidor
RADIUS envia una clave de autenticacién, o
firma, que los identifica con el cliente
RADIUS.

8. Con esta informacién, el servidor de
marcacién le permitirdA o rechazard los
servicios de red al cliente.

El servicio RADIUS no estd limitado a
servicios de marcacién. Muchos proveedores de
cortafuegos soportan el uso de servidores
RADIUS. Por lo tanto, si se decide por éste, puede
tener a sus usuarios de marcacién y a sus usuarios
de VPN autenticados en el servidor RADIUS.

4.5 Kerberos.

Kerberos V5 es un protocolo de autenticacién
confiable fabricado por un tercero que permite que
un proceso se ejecute en un cliente para demostrar
su identidad frente a un servidor Kerberos, sin
tener que enviar los datos a través de la red, lo
cual permitiria que un atacante o un verificador, se
hicieran pasar por un director. Se desarroll6 a
mediados de la década de los 80 como parte del
proyecto Athena del MIT y se describe en el RFC-
1510. El protocolo Kerberos se basa en el
protocolo de autenticacion de Nedham 1y
Schroeder, pero se modific para soportar distintas
funciones en entomos diferentes .El nombre
Kerberos viene de la mitologia griega, del perro
guardidn de tres cabezas llamado Cancerbero que
pertenecia a Hades (Brown, 2001).

Kerberos es un sistema de cifrado DES
simétrico. Utiliza una funcién de clave privada
centralizada y en el nicleo del sistema se
encuentra el centro de distribucion de claves
(KDC). El sistema de autenticacién Kerberos
utiliza una serie de mensajes cifrados para
demostrarle a un verificador que el cliente se
ejecuta en beneficio de un usuario. KDC maneja
centralmente a los usuarios y los servicios, los
cuales se llaman directores Kerberos no utilizan
contrasefias en el sentido normal en lugar de eso
emplea credenciales y claves de sesi6n.

Los directores contactan al KDC para
conseguir credenciales de manera que puedan
tener acceso a los servicios de red.

4.6 Certificados.

Los certificados son simples estructuras de datos
que contienen informacién. En los certificados no
s6lo nos preocupa la informacion, sino el hecho de
identificar positivamente algo, ya sea un usuario o
un dispositivo. Cuando se habla de identificar
positivamente algo, se hace referencia al concepto
de sin rechazos y, en este contexto, también al
concepto de relacionar una clave piblica con un
sujeto. Puede pensar en los certificados digitales
como en un pasaporte que se emplea para
comprobar una identidad (Goralski-Waclowski,
1999).

El contenido de los certificados digitales es el
siguiente:

e La identidad de quien ostenta el
certificado.

e Elnimero de serie del certificado.

e Una fecha vilida e inamovible para la
transaccion.
La fecha de expiracién del certificado.
Una copia de la clave piblica de quien
ostenta el certificado para cifrar y/o
firmar.

e La identidad de la autoridad emisora de
certificados y su firma digital.

e Nombre del grupo.

e Estado, ciudad.

4.6.1 Normas de los Certificados.

Los certificados digitales se basan en las
recomendaciones de la Seric X de la Unién
Internacional de Telecomunicaciones, en las
normas ITU-X.509 y en "PKCS #7, Norma de
sintaxis criptogrifica de mensajes” de RSA.
Actualmente, los certificados digitales X.509 han
sido revisados en la versién propuesta X.509v3.
Algunas de las modificaciones a las normas X.509
han sido:
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e X509v1. La versi6n 1 definié un conjunto
muy sencillo de atributos, Ilamado
informacién de clave publica. Sin

embargo, todavia habia  aspectos
relacionados con la seguridad en la versién
1. Muy pocas plataformas soportaban la
version 1 y ésta no crecia muy bien.

e X.509v2, Se afiadié algo mdas de
informacién acerca del tema y de la
autoridad emisora de certificados, pero
segufa sin tener gran aceptacion.

s X.509v3. La version agregd extensiones de
prioridad; por lo tanto se podian afiadir
informacién de la clave piiblica y atributos
adicionales, si era necesario. Las listas de
revocacion de certificados también se
agregaron. La version 3 es aceptada por el
gobierno y empresas comerciales de los
Estados Unidos.

Actualmente, con la aceptacién de
X.509v3 y la Infraestructura de Clave Piiblica
(PKI), los negocios seran capaces de conducir sus
transacciones comerciales empleando certificados
digitales dentro del sistema PKI desde sus
estaciones de trabajo, mediante el uso de
navegadores web y de una aplicacién LDAP (por
ejemplo, una base de datos).

4.6.2 Obtencién de un Certificado.

En la mayoria de los casos, no es necesario
obtener un certificado; es posible utilizar el
certificado de firma digital que se incluye en el
servidor seguro. Los certificados digitales
incluyen informacién sobre el propietario del
certificado por lo tanto, cuando los usuarios
visitan un sitio web seguro, el navegador revisa la
informaci6n en el certificado para ver si coincide
con la informacién del sitio que se incluye en el
URL. A veces aparece un cuadro advirtiendo que
hay un problema y alguien puede estar tratando de
interceptar las comunicaciones.

Es posible que esto sea cierto, pero
generalmente es més probable que el nombre del
sitio sea incorrecto, o el nombre de dominio esté
equivocado y, cosas por el estilo.

Suponiendo que se quiere conseguir un
certificado propio. Todo lo que se debe hacer es ir
a uno de los muchos sitios que expiden
certificados (éstas son autoridades emisoras de
certificados) y comprar uno. Los certificados
tienen precios distintos dependiendo del tipo de
certificado que quiera. A continuacién aparece una
pequefia muestra de los certificados disponibles:

e Clase A, 1, Premium, Avanzado. Estos
certificados digitales tienen un alto nivel
de seguridad. Por lo general se usan para
sitios habilitados para SSL y SOCKS,
ofrecen seguridad de alto nivel para
aplicaciones MIME, transacciones
financieras, comercio electrénico
mejorado y otras aplicaciones seguras.

e Clase B, 2, Medium, Bésico. Estos son
certificados digitales con seguridad de
nivel medio. Se utilizan para acceder a
sitios habilitados para SSL, proporcionan
seguridad de nivel medio para

aplicaciones S/MIME comercio
electrénico mejorado, compras en linea,
periddicos, etcétera.

e Clase C, 3, Basic, correo gratuito. Estos
certificados digitales ofrecen seguridad
bésica. Se usan para pedidos por correo
electrénico y para correo personal seguro.

e Clase D o 4 (encadenada). Este tipo se
utiliza en organizaciones de propésitos
miltiples y es muy parecido a la licencia
multiusuario.

La razén por la que hay nombres muy
diferentes se debe a que las distintas CA nombran
de diferente manera sus certificados y algunos se
traslapan. La Clase A en una CA es lo mismo que
la Clase 1 para otra CA.
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En un sitio, una Clase B es comparable a
la Bésica de ofro sitio, incluso la Bésica de una
CA es similar a la Clase C de otra CA. Ademis,
los precios varian considerablemente. Van desde
gratis hasta $100 USD por certificado, con ciertas
rebajas cuando se compran varios certificados
(esto se conoce como Encadenada o Clase D).
Mientras mas alto sea el nivel del certificado que
requiera, mas pruebas tendrd que proporcionarle a
la CA, lo cual significa un costo mayor. Por
ejemplo, si quiere un certificado Clase A, o
Premium, porque va a realizar ftransacciones
financieras en Internet, la CA debe asegurarse que
el usuario es quien dice ser, lo cual involucra un
escrutinio mayor en distintas bases de datos para
corroborar la informacién que el usuario
proporcioné y, por lo tanto, costos més altos y tal
vez una mayor responsabilidad legal. Se ha
hablado de la revocacién de certificados; la CA se
asegurard de revocarle el certificado una vez que
se indique o en el caso de una falla de seguridad.

Las autoridades emisoras de certificados
son compaifiias independientes y no conceptos ni
algoritmos de software, Esto significa que un
intruso puede penetrar y forzar el sistema de una
CA igual que cualquier otro sitio. Mientras més
sblida sea la infraestructura de la CA, mis sélida
sera la proteccion.

4.7 Tarjetas Inteligentes.

Una tarjeta inteligente es muy parecida a la tarjeta
de crédito que se lleva en la billetera. Es una
tarjeta de pldstico del tamafio de una tarjeta de
crédito que tiene un pequefio chip incrustado. Las
tarjetas inteligentes proporcionan portabilidad de
datos, seguridad y conveniencia. Con ellas se
emplean tres términos:

1. Una tarjeta IC con interfase ISO 7816.
2. Procesador de tarjeta IC.

3. Seifial de identificacién personal que contiene
IC.

El término tarjeta inteligente viene del
francés. Aunque investigadores en Estados
Unidos, Jap6én y Austria trabajaban en las tarjetas
inteligentes, fueron los franceses quienes hicieron
una fuerte inversién en esta tecnologia. El francés
Roland Moreno causé un gran impacto en la
tecnologia de tarjetas inteligentes en los setenta,
durante un periodo de inversién nacional impor-
tante para la modemizacion de la infraestructura
tecnoldgica de su nacién. Una compafiia llamada
Bull obtuvo cerca de 60 patentes relacionadas con
las tarjetas MP; se llamaban “carte a memoire” o
tarjetas de memoria. Francia comenzd a exportar
esta tecnologia a mediados de los 80, Roy Bright
de la organizacién mercantil Intelimatique del
gobierno  francés cre6 el término “tarjeta
inteligente" (Brown, 2001).

Una tarjeta inteligente es un dispositivo de
control de acceso que soporta distintas
aplicaciones. Permite que los usuarios tengan
acceso a datos personales y empresariales, que
realicen adquisiciones, y que ayuden a los
negocios a evolucionar y expandir sus productos y
servicios en un mercado global en constante
cambio. Los bancos, las instituciones financieras,
las empresas de telecomunicaciones, las
compafifas de software y las aerolineas son
algunas de las empresas que tienen la oportunidad
de adaptar las tarjetas inteligentes a sus productos
y servicios individuales. Actualmente, existen més
de mil millones de tarjetas inteligentes y los
pronésticos indican que pronto habrd mas de dos
mil millones. Anualmente el niimero de estas
tarjetas crece a una tasa del 30 por ciento,
principalmente fuera de Estados Unidos. El
crecimiento de servicios se concentra en dreas
como servicios telefénicos digitales inalambricos,
teléfonos de paga, telefonia inaldmbrica, acceso a
Internet servicios bancarios asistencia médica y
television de pago por evento.
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4.8 Protocolo Ligero para Acceso a Directorio
(LDAP).

El Protocolo Ligero para Acceso a Directorio
(LDAP) es un protocolo extensible que sirve para
acceder a la informacién dentro de un directorio:
sin embargo, la estructura del directorio dentro de
LDAP no es la misma que un directorio normal.
En un directorio normal, por lo general se tiene
una vista estdtica del contenido del directorio,
donde el contenido se crea, modifica y elimina con
el tiempo. Al comparar esto con un directorio
LDAP donde es posible almacenar fotos,
certificados, URL y cosas por el estilo) se puede
ver que la estructura de LDAP esti viva con todo
tipo de datos que pueden almacenarse dentro de
ella. LDAP puede definirse para grupos de
personas, por lo tanto es posible tener un punto de
acceso para los distintos tipos Algunas de las
normas de LDAP definen:

e El protocolo de red para tener acceso a
esta informacién

e Un espacio de nombre, que determina
¢6mo se hace referencia a informacién

e COmo estd organizada la informacion
dentro del directorio

e Un modelo distribuido (en LDAPv3)

LDAP nacié del Protocolo para Acceso a
Directorio (DAP) de X.500, comenz6 en 1988. El
DAP de X.500 definfa un conjunto de protocolos
en un sistema abierto que le proporcionaba a los
usuarios y las méaquinas acceso a los servicios de
directorio en toda la organizacién X.500 usaba un
conjunto de servidores de directorio (DAS), y
cada uno tenia una porcién del total del servicio de
directorio en una compafiia. Se buscaba que X.500
fuese una norma abierta. Desafortunadamente,
esto significaba que los datos tenian muy seguros
en su trénsito por la red (modelos posteriores al
protocolo  X.500 soportaban funciones de
seguridad adicionales). LDAP ha sufrido varias
modificaciones. LDAPv2 fue una norma de
Internet en el RFC-18777.

Sin embargo debido a varias limitaciones
con esta versién, no se considerd como una opcién
viable para la comunidad de Internet. Hoy en dia,
LDAPv2 se guia por la misma norma del RFC; no
puede funcionar con las redes actuales .LDAPv3
es la norma opcional que se describe en los RFC
2222, 2251, 2252 y otros (Clark, 2001).

LDAPv3 utiliza un modelo de seguridad
que se basa en el Nivel de seguridad y
autenticacién simple (SASL), descrito en el RFC-
2222. Esto permite cifrado y comunicaciones
seguras entre el servidor y el cliente. SASL es un
sistema, mientras que el Nivel de conexién segura
(SSL) y Kerberos pueden utilizarse como
servicios de seguridad. LDAP permite el uso de
certificados, con la norma X.509, y se continfia
trabajando en €| para soportar a la dltima norma de
certificado X.509v3.

LDAPv3 ha mejorado el desempefio de su
predecesor, LDAPv2. En LDAPv2, los clientes
que deseaban tener acceso al servicio de directorio
X.500 primero debian pasar por el servidor LDAP
y hacer una solicitud de enlace. Una vez
autenticados, el servidor LDAP solicitaba la base
de datos X.500 en beneficio del cliente. En
LDAPv3, un cliente puede solicitar bisquedas al
servidor LDAPv3 sin enlazarse primero con €L
Esto representa una mejora, puesto que muchas de
las solicitudes eran anénimas y primero debian ser
permitidas. Si la base de datos X.500 debe
establecer la seguridad, el LDAPv3 rechazaré la
solicitud del cliente, publicaré un error de enlace y
el cliente intentard de nuevo, pero esta vez
enlazéndose primero al servidor LDAP (Clark,
2001).

LDAP viene de la comunidad de Internet y
tiene un amplio soporte por parte de los
principales proveedores que emplean a X.500. Al
igual que el World Wide Web, LDAP Ile
proporciona al usuario una gran flexibilidad. Con
LDAPv3 y su soporte para X.509v3, es posible
que continfie su crecimiento como otros servicios
que existen en Internet. Los navegadores web, los
clientes de correo, las aplicaciones basadas en
LDAP y las redes privadas virtuales aprovecharén
las ventajas de LDAP.
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5. Protocolo de Tinel Punto a Punto.

El Protocolo de Tinel Punto a Punto (Point-to-
Point Tunneling Protocol, PPTP) encapsula los
paquetes (frames) del Protocolo Punto a Punto
(Point-to-Point Protocol, PPP) con datagramas 1P
para transmitirlos por una red IP como Internet o
una Intranet privada.

El PPTP utiliza una conexién TCP
conocida como la conexién de control de PPTP
crear, mantener y terminar el tinel, y una
version modificada de Ja Encapsulacién de
Enrutamiento  Genérico (Generic  Routing
Encapsulation, GRE) para encapsular los paquetes
(frames) PPP como datos para el tinel. Las cargas
de los paquetes encapsulados pueden estar
encriptadas o comprimidas o ambas cosas.

El PPTP supone la disponibilidad de una
red IP entre un cliente PPTP (un cliente de tinel
que utiliza el protocolo PPTP) y un servidor PPTP
(un servidor de tunel que utiliza el protocolo
PPTP). El cliente PPTP podria estar ya conectado
a una red IP por la que puede tener acceso al
servidor PPTP, o el cliente PPTP podria tener que
llamar telefénicamente a un servidor de acceso de
red (Network Access Server, NAS) para establecer
la conectividad IP como en el caso de los usuarios
de accesos telefénicos para Internet.

La autentificacién que ocurre durante la
creacién de una conexi6én VPN con PPTP utiliza
los mismos mecanismos de autentificacién que las
conexiones PPP, tales como el Protocolo de
Autentificacion Extendible (Extensible
Authentication Protocol, EAP), el Protocolo de
Autentificacion  con  Reto/Negociaciéon  de
Microsoft  (Microsoft  Challenge-Handshake
Authentication Protocol, MS-CHAP), el CHAP, el
Protocolo de Autentificacion de Claves Shiva
(Shiva Password Authentication Protocol, SPAP)
y el Protocolo de Autentificacién de Claves
(Password Authentication Protocol, PAP). El
PPTP hereda la encriptacién, la compresién o
ambas de las cargas PPP del PPP.

Para Windows® NT 4.0, debe de utilizarse
Seguridad de Nivel de Transporte EAP (EAP-
Transport Level Security, EAP-TLS) o MS-CHAP
para que las cargas PPP sean encriptadas
utilizando la Encriptacién Punto a Punto de
Microsoft (Microsoft Point to Point Encryption,
MPPE) (Goralski-Waclowski, 1999 ).

5.2 Encriptacién con MPPE.

PPTP hereda la encriptacién MPPE, la cual utiliza
el cifrador de flujos (streams) RSA RC4. El MPPE
esta disponible solamente cuando se utiliza el
protocolo de autentificacién MS-CHAP (versi6n 1
o versién 2).

5.3 Generic Routing Encapsulation (GRE).

Es el protocolo de Encapsulacién de Enrutamiento
Genérico. Se emplea en combinacién con ofros
protocolos de tinel para crear redes virtuales
privadas

El GRE fue disefiado para proporcionar
mecanismos de propésito general, ligeros y
simples, para encapsular datos sobre redes IP. El
GRE es un protocolo cliente de IP que usa el
protocolo IP 47.

Este protocolo es normalmente usado con
VPN de Microsoft entre servidores con acceso
remoto (RRAS) configurados para el enrutamiento
entre redes de érea local.
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Fig. 5.6 Esquema General de GRE.

GRE se encarga del encapsulamiento de
los datos para enviarlos por un tinel, pero €l no
crea los tiineles, de eso de encarga el protocolo
PPTP u otro protocolo utilizado para este fin.
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El proceso de encapsulamiento tienen los siguientes pasos:

@ El paquete IP con los datos se transmite desde el Ecliente al servidor E-RRAS.

® Se le afiade la cabecera del PPP y se cifra todo junto obteniendo un ‘fragmento PPP".

@ Los datos cifrados se colocan dentro de un paquete GRE con su correspondiente cabecera.
@ Se envia el paquete GRE del servidor E-RRAS al servidor R-RRAS a través de Internet.
e Este envia se realiza por una conexién VPN creada anteriormente.

@ El servidor R-RRAS elimina el encabezados GRE, descifra, elimina el encabezado PPP y transmite los
datos (paguete IP) a el Reliente.

@ Los datos cifrados se colocan dentro de un paquete GRE con su correspondiente cabecera.

Esquema: Formato de un paquete GRE

kncabezado | bncdbezade | Fncaborado fUoonberady [Carga de | Fanalizador
de vinculs r GRE rr PP cifrada (de  vinasky
de digcss ' de daes

|I] I '

5.4 Servidor del Acceso de Red (NAS).

Un idor del Acceso de Red (NAS) es un 5.5 El Protocolo de Autenticacién Ampliable

servidor del ordenador que permite a un (EAP).

abastecedor de servicio independiente (ISP) El Protocolo de Autenticacién Ampliable (EAP)
proveer de clientes conectados el acceso del es una extension de PPP, que proporciona un
interfases al abastecedor de servicio local de de autenticacién como las tarjetas token, Kerberos,

telecomunicacién tal como la compaifiia del
teléfono y a la espina dorsal de Internet
(http://www.argo.es/~jcea/artic/vpn1.htm.2005)

Clave piblica y clave/S, y estd totalmente
soportado tanto en Windows® NT Dial-Up Server
como en Dial-Up Networking Client. EAP es un
componente de tecnologia critica para las VPN

El servidor autentica la peticion de los seguras, protegiéndolas de la fuerza bruta de un

usuarios conexién. Recibe entre llamada de

marcado manual de cada usuario que el anfitrién Siague d° dicciomfrio 0:de gue-lag ‘oo

(tal como su ordenador) que desea tener acceso al sean adivinadas (Microsoft, 1999).

intem?t, realiza los pasos necesarios para EAP permite que Jos modulos de
autenticar y para autorizar a cada usuario, autenticacién de terceros interactGen con la
generalmente  verificando después permite un implementacién de una VPN de Servicio de
nombre del usuario y contrasefia, y peticiones de acceso remoto (RAS) Microsoft Windows® NT.
comenzar a fluir una el anfitrién del usuario y los La disponibilidad de EAP en Windows® NT es

anfitriones (ordenadores) a otra parte en el

Internet. una respuesta a la creciente demanda para

aumentar la autenticacion RAS con dispositivos de
seguridad de terceros.

EAP es una extensién propuesta por IETF
para PPP que permite que los mecanismos
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arbitrarios de autenticacién se empleen para la
validacién de una conexi6n PPP.

EAP se diseii6 para permitir la adicién
dindmica de moédulos de conexién de
autenticacién tanto del lado del cliente como del
servidor en una conexioén. Esto permite que los
proveedores suministren un nuevo esquema de
autenticacién en cualquier momento. EAP
proporciona la méxima flexibilidad en variedad y
singularidad de autenticacién. EAP se pondra en
marcha en Microsoft Windows® 2000.

5.6 Seguridad de Nivel de Transaccién (TLS).

Las tarjetas inteligentes y tarjetas token pueden
ofrecer seguridad absoluta para las VPN,

Las taijetas inteligentes son pequefios
dispositivos casi del tamafio de una tarjeta de
crédito, la cual contiene una CPU y una pequefia
memoria. Se usan cominmente para almacenar
credenciales de autenticacién (tales como
certificados de clave publica) claves de
encriptacién, e informacién de una cuenta.
Algunos también implementan algoritmos de
encriptacién en la tarjeta, para que las claves de
encriptaci6n nunca se borren de la tarjeta
inteligente. En la actualidad, las tarjetas
inteligentes no son cominmente utilizadas para la
seguridad de acceso remoto, ya que son pocos los
paquetes de acceso remoto que las soportan.
Windows® 2000 soporta el uso de tarjetas
inteligentes en todas las variedades de
autenticacién, incluyendo RAS, L2TP, y PPTP
(Microsoft, 1999).

Las tarjetas token de diferentes
proveedores funcionan en diferentes formas, pero
bésicamente todas son generadoras de contrasefias
de hardware. Por ejemplo, algunas tarjetas tienen
una pequefia pantalla LCD y un teclado como el
de una calculadora. El usuario introduce un PIN
numérico y la tarjeta muestra un cédigo de pase
numérico, el cual a su vez se utiliza como
contrasefia.

Normalmente, las tarjetas token estén

disefiadas de manera tal que sélo produzcan un
codigo de pase determinado.

Las tarjetas token funcionan muy bien para
las aplicaciones de marcacion (RAS) o
autenticacién del ordenador. Debido a que las
aplicaciones de red de tarjetas token por lo regular
se basan en cliente-servidor, las tarjetas
inteligentes pueden ser vulnerables a ser
descubiertas casualmente. (Y ofras veces en
esquemas de contrasefia).

Estas tarjetas y certificados de usuario de
clave pablica recibirdn soporte por medio del uso
del Protocolo de autenticacién ampliable
Seguridad de nivel de transaccién (EAP-TLS), el
cual se ha sometido a IETF como una propuesta
preliminar para un método sélido de autenticacién
basado en certificados de clave ptblica. Con
EAP-TLS, un cliente presenta un certificado de
usuario al servidor de marcacién, al mismo tiempo
que el servidor presenta un certificado de servidor
al cliente. El primero proporciona autenticacién
sélida de usuario al servidor; el segundo asegura al
usuario que ha alcanzado el servidor que esperaba.
Ambos sistemas llegan a la cadena de autoridades
confiables para verificar la validez del certificado
que se ofrece.

El certificado del usuario podria almacenarse
en la PC de cliente de marcacién, o almacenarse
en una tarjeta inteligente extema. En cualquiera
de los casos, el certificado no puede accederse sin
alguna forma de identificacién de usuario (nlimero
PIN o intercambio de contrasefia/nombre) entre el
usuario y la PC del cliente. Este enfoque cumple
con “algo de lo que el usuario sabe més algo que
se tiene”, los cuales son criterios recomendados
por la mayoria de los expertos en la seguridad.

EAP-TLS es el método especifico EAP que
se implementa en Windows® 2000. Como MS-
CHAP, EAP-TLS regresardA una clave de
encriptacién que permitird que MPPE encripte los
datos subsecuentes.
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La Seguridad de las VPN.

5.7 Mejora de Autenticacién con MS-CHAP
version 2.

El Protocolo de autenticacion Handshake de
Microsoft (MS-CHAP) es un mecanismo de
autenticacién que se utiliza para validar las
credenciales del usuario contra los dominios
Windows® NT, mientras que las claves de sesién
resultantes se utilizan para encriptar los datos del
usuario.

La Encriptacion es el proceso de
codificacién de datos que sirve para prevenir el
acceso no autorizado, especialmente durante la
transmision. La Encriptacion se lleva acabo
utilizando un algoritmo especial junto con uno
confidencial (también conocido como clave) para
transformar datos, como puede ser una contrasefia,
de manera tal que los datos no puedan ser
entendidos por ninguna persona que no conozca la
clave correcta. La contrasefia hashed sélo puede
ser decriptada por un ordenador que tenga la
misma clave.

La versi6n 2 MS-CHAP incluye una funcién
de una salida de la contrasefia del usuario, un reto
generado por el servidor y el cliente, ademas de
datos adicionales en el mensaje Satisfactorio de la
versién 2 MS-CHAP. El cliente de la versién 2
MS-CHAP se desconecta si no puede autentificar
el servidor

Windows® 2000 incluye compatibilidad con
la versién 2 del Protocolo de autenticacién por
desafio mutuo de Microsoft (MS-CHAP v2,
Microsoft Challenge Handshake Authentication
Protocol), que proporciona seguridad de alto nivel
para las conexiones de acceso remoto. MS-CHAP

v2 resuelve algunos problemas de MS-CHAP
version 1.

MS-CHAP v2 es un proceso unidireccional
con contrasefia cifrada y autenticaciéon mutua que
funciona de la manera siguiente:

e El autenticador (el servidor de acceso
remoto o el servidor [AS) envia un desafio
al cliente de acceso remoto que consta de

un identificador de sesién y una cadena de
desafio arbitraria.

e EI cliente de acceso remoto envia una
respuesta que contiene:

e El nombre del usuario.

e Una cadena de desafio arbitraria del
mismo nivel.

e Una codificacion unidireccional de la
cadena de desafio recibida, la cadena
de desafio del mismo nivel, el
identificador de sesién y la contrasefia
del usuario.

1. El autenticador comprueba la respuesta del
cliente y devuelve una respuesta que
contiene:

e Una indicacién del éxito o fracaso del
intento de conexion.

o Una respuesta autenticada basada en la
cadena de desafio enviada, la cadena de
desafio del mismo nivel, la respuesta
codificada del cliente y la contrasefia del
usuario.

2. El cliente de acceso remoto comprueba la
respuesta de autenticacion y, si es correcta,
utiliza la conexién. Si la respuesta de
autenticacién no es correcta, el cliente de
acceso remoto termina la conexion.

5.8 El Challenge Handshake Authentication
Protocol.

CHAP, MS-CHAP, PAP: El Challenge
Handshake Authentication Protocol es un estandar
IETF usado comiinmente para la autentificacién
de usuarios a través de conexiones PPP.
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El Microsoft CHAP es una variacion del
CHAP usado para autentificar usuarios contra un
Moédulo de Acceso de Seguridad (SAM)
Windows® 2000 Server, e incluye soporte para
cambios de contrasefias. MS-CHAP ofrece una
encriptacién y un intercambio de claves
transparente y automatico (http: / www .microsoft
.com/ windows2000/ es /server/ help /sag_ RASS
_MSCHAPV2 .htm. 2005)

5.8.1 El Password Authentication Protocol.

El Password Authentication Protocol ofrece
autentificacion de contrasefia de texto limpio. Este
protocolo es completamente soportado, pero no se
recomienda su uso por cuestiones de seguridad.
Los sistemas funcionan asi sin necesidad de
alteraciones con los protocolos de autentificacion
mas frecuentemente usados por ISPs.

5.9. Cifrado Punto a Punto de Microsoft
(MPPE).

Cifrado punto a punto de Microsoft (MPPE,
Microsoft Point-to-Point Encryption) cifra los
datos de las conexiones PPP de acceso telefénico
o de las conexiones VPN basadas en PPTP. Los
esquemas de cifrado MPPE compatibles son: de
alto nivel (clave de 128 bits) y esténdar (clave de
40 bits). MPPE proporciona seguridad a los datos
entre la conexién PPTP y el servidor de timel. La
version de 40 bits se puede utilizar en todo el
mundo; est4 integrada en todos los equipos que
ejecutan Windows® 2000. El nivel de cifrado de
128 bits solo est4 disponible en EE.UU. y Canada.
Puede habilitar la versién de 128 bits si instala una
versién de software especifica en el cliente y en el
servidor
(http://www.microsoft.com/windows2000/es/adva
need/help/default.asp?url=/windows2000/es/advan
ced/help/data_encryption.htm.2005).

Conexiones de red y de acceso telefonico acepta
cinco tipos de cifrado: Microsoft MPPE, que
utiliza el cifrado RSA RC4 y una implementacion
de protocolo de seguridad de protocolo Internet
(IPSec) que utiliza el cifrado Estdndar de cifrado
de datos (DES).

MPPE e IPSec aceptan varios niveles de cifrado,
como se muestra en la tabla siguiente.

Implementacién de

cifrado Uso
MPPE estéindar (40 2 .
bits, 56 bits) Uso internacional
MPPE reforzado (128 Nocsamébrien
bits)
IPSec DES (56 bits)  Uso internacional
PSec TripleDES ~ Eniomos deaita

seguridad de

(3DES) Norteamérica

o Los controles del servidor son flexibles y
se pueden configurar para denegar el uso
del cifrado, requerir un método de cifrado
especifico o permitir que el equipo
seleccione un método de cifrado. De
forma predeterminada, la mayor parte de
los servidores permiten el cifrado y
permiten que los clientes seleccionen los
métodos de cifrado. Esto funciona en la
mayor parte de los equipos. El
administrador del sistema establece los
requisitos de cifrado. Para conocer las
opciones disponibles, pongase en contacto
con el administrador del sistema.

« Para habilitar el cifrado de datos basado en
MPPE en conexiones de acceso telefénico
o de red privada virtual (VPN), debe
seleccionar los métodos de autenticacién
MS-CHAP, MS-CHAP v2 o EAP-TLS.
Estos métodos de autenticacién generan
las claves utilizadas en el proceso de
cifrado.
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Las redes privadas virtuales (VPN)
utilizan el cifrado en funcién del tipo de
servidor al que se conecten. Si la conexién
VPN estd configurada para conectar con
un servidor PPTP, se utiliza el cifrado
MPPE. Si la conexibn VPN estd
configurada para conectar con un servidor
L2TP, se utilizan los métodos de cifrado
[PSec. Si la conexiébn VPN estd
configurada para un tipo de servidor
Automdtico, que es la  opcién
predeterminada, primero se intenta con
L2ZTP y el cifrado IPSec asociado y,
después, se intenta con PPTP y el cifrado
MPPE asociado.

MPPE requiere claves comunes en el
cliente y en el servidor, como las
generadas por la autenticacién MS-CHAP
o EAP,
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Conclusiones:

La red privada virtual es una forma de compartir y transmitir informacion dentro de un circulo cerrado de
usuarios , sitiados en diferentes zonas geograficas, utilizando un canal piblico como Internet y afiadiéndole
tecnologia de encriptamiento, encapsulamiento y autenticacion.

Las redes privadas virtuales se han constituido como un importante avance tecnoldgico, y como
punto de crecimiento para que Internet cambie la manera en que las empresas hagan negocios.

La maduracién de los estandares tecnolégicos de VPN como son (PPTP, L2TP, IPsec), hardn que la
tasa de adopcidén por parte de las empresas aumente y al mismo tiempo establezca la VPN a la vanguardia del
despliegue WAN.

Las VPN vienen a ser una solucidn, para las empresas que necesitan una fuerza de trabajo mévil, y no
puedan costear los gastos de tener una red privada propia. :

La VPN propuesta en el presente trabajo esta ubicada en el 4rea de acceso remoto, que es el acceso a
través de Internet que se crea entre oficinas centrales y usuarios moéviles.
La VPN, de este trabajo se ubica en la arquitectura de VPN basada en acceso remoto, que es software que se
ejecuta en los usuarios remotos, y crean un tanel, proveniente de Internet hacia una empresa.

En cuanto a la topologia, se ubica en VPN/LAN a LAN, que es la que contempla la comunicacién de
una red interna con usuarios remotos.

Las plataformas de Sistemas Operativos que se utilizan tanto en los clientes, como en el servidor, son
de la familia Windows® debito a que los Sistemas Operativos de Microsoft gozan de gran presencia en el
mercado nacional, asiendo esto, que al implantar una solucién VPN sean los costos minimos, ya que desde el
sistema Windows® 98 hasta Windows® XP, viene incluido el cliente PPTP para crear redes privadas
virtuales.

El protocolo PPTP se eligié porque es un protocolo disefiado para proporcionar comunicaciones
autenticadas, cifradas y al mismo tiempo cuenta con simplicidad, compatibilidad y gran capacidad de cruzar

" redes IP.

PPTP se vale de GRE para encapsular de PAP, CHAP, MS-CHAPv2, y MPPE para cifrar y
autenticar. En Windows® 2000 Server se dan las ultimas mejoras de PPTP y los clientes deben contar
minimo con la version 1.3 de acceso telefénico a redes, para ser compatibles con las medidas de seguridad
que exigira el servidor.

Microsoft sigue mejorando su tecnologia de operacién de red y comunicaciones, y aunque PPTP no
es el mejor protocolo para establecer VPN, sigue siendo una alternativa para mejorar la se_gundad y el
acceso a redes, y posicionandose como una alternativa realmente baja en costo y al alcance principalmente de
las PYMES.
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Propuestas:

La red privada virtual basada el PPTP es una alternativa viable para las pequefias y medianas
empresas interesadas en expandir sus negocios , a través de trabajadores méviles.

Particularmente en el caso de México la AMECE (Asociacién Mexicana estandares para el Comercio
Electrénico) dio a conocer que el crecimiento del uso de Interne para diversas transacciones o transferencias
de datos, a crecido en el orden del 400% en los titimos afios, situando a México en el segundo tugar en
América Latina, solo por debajo de Brasil.

Para poder llevar a cabo una soluciéon VPN particularmente, la propuesta en este presente trabajo ,
seria conveniente tomar en cuanta los siguientes aspectos:

Tener un proveedor de servicios de Internet que tenga la mayor disponibilidad posible es decir que se
pueda tener una conexion hacia el las 24 horas del dia y dentro del territorio nacional.

Tener una conexién a Internet de banda ancha, recomendada para no comprometer la transferencia de
datos. Y al mismo tiempo dejar atras algunos obsticulos que se tienen con una conexién normal .

Contar con un servidor acorde con las necesidades de usuarios méviles que manejara, es decir un
servidor lo suficiente mente rapido y con el Hardware necesario para hacer la conexién con Internet y con la
red interna.

Contar con ordenadores méviles preferentemente con un procesador a 350 Mhz. Y 64 Mb en RAM.y
un MODEM para poder conectarse a la red telefénica basica .

Las contrasefias de acceso a la red interna, preferentemente que sean puestas por el administrador de
la red para asegurar el uso: de letras , nimeros y signos.

Debido al elevado uso de Internet por las empresas para la expansiéon de sus nego?ios, es
recomendable al utilizar a PPTP como protocolo para VPN, se consulta periédicamente las mejoras en
materia de seguridad que lance Microsoft. .

El presente trabajo solo toma en cuenta el analisis y funcionamiento del protocolo Punto a Punto
(PPTP) y su uso en los sistemas operativos de Microsoft.
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Procedimientos de Configuracion de Windows
2000 Server.

Procedimiento A. Configuracion TCP/IP en los
adaptadores LAN y WAN.

1.- Se hara click en la opcion “conexiones de red
y acceso telefénico”, con el botén secundario del
ratén dar click en la “conexién de red” y
enseguida en “propiedades”, se vera la pantalla
siguiente, seleccione la opcién “protocolo de
internet (TCP/IP)” y a continuacién en
configurar.
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2.- Al ver la siguiente pantalla ingrese los valores
de 192.168.0.1 en la direccién ip, en la mascara
de subred 255.255.255.0 , y click en aceptar.

e

e e gm s = 3 A

3.- Se hard click en la opci6n “conexiones de red
y acceso telefénico”, con el botén secundario del
mause dar click en la “conexi6n a internet” y
enseguida en “propiedades”, se vera la pantalla
siguiente, seleccione la opcién “protocolo de
internet (TCP/IP)” y a continuacién en
configurar.

Geresst | Dpciones | Sogurdsd | Funcionss doied| Compnt]

4.- Introduzca el valor de 207.46.130.1 que es un
ip estético y valido en internet y click aceptar.
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: ide Windws 2000 Server.

5. Seleccione la opcién “asignar direcciones ip 8. Dar click en finalizar y la configuracién
autométicamente”, mas adelante veremos estard completada.

como crear un conjunto de direcciones
estaticas, y click en siguiente.
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7.- Seleccionar la opcién “No quiero
configurar una sesion radius” y click en
siguiente.
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Procedimiento B. Habilitar el Servicio de
Enrutamiento y Acceso Remoto.

1. En el meni “Herramientas
adminisdtrativas”, abra Enrutamiento y
acceso remoto”, haga click con el botén
secundario del ratén en el nombre del
servidor y, después, haga click en
“Configurar y habilitar el enrutamiento y
el acceso remoto™.

2. Se ejecutara el asistente “para la instalacién
del servidor”, se podra comenzar, con un click
en siguiente.

Erw os ¢l Aptemin parn ramlacs e
ERACr S SRS f BLDED PO
(80 acmien o gt o corhga min et pme 30
—t-—u-uw.--n-u—-p—u.
i e

Faun ot hage s o Tt

PR A e i g = e

3. Seleccione la opciéon “Servidor de red
privada virtual”, y click en siguiente.

4, Seleccione el protocolo “TCP/IP”, marque
la opcién “si, todos los protocolos estén en la
lista”, y click en siguiente.
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5. Seleccione el modem con el que el servidor
se conecta a internet, y dar click en siguiente.
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Procedimiento C: Directivas de acceso remoto. 3. A continuacién definiremos las condiciones
que se deben cumplir, dar click en agregar, y nos
1. En la opcién directivas de acceso remoto, mandara a los atributos.

seleccione el grupo al cual se le aplicaran
las directivas, en este caso el grupo es:
GRUPO_VPN. Con el botén derecho del
ratén sobre el grupo, desplegar el mend,
seleccionar propiedades, y seleccionar la
opcién “agregar directiva de acceso

remoto™.
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3.- En atributos seleccionar Tunnel-Type (Tipo
de tinel), y click en agregar.
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2. Se ejecutara el asistente para “agregar
directiva de acceso remoto”, en nombre de la
directiva poner VPN _USUARIOS, y click en
siguiente,




5. De nuevo en atributos seleccionar NAS-Port-
Type (Tipo de puerto fisico usado por el NAS), y
click en agregar.
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7. Seleccionar Called-Station-Id (Numero de
teléfono marcado por el usuario), y click en
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8- Aqui se pide un caricter comodin y
pondremos la direccibn ip del servidor
207.46.130.1, y click en aceptar.

9. Seleccionar Windows-Groups (Grupos de
windows), y click en agregar.
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click en aceptar.

11. Se muestra cuales son los grupos que serén
incluidos en la directiva, en este caso
GRUPO_VPN, que pertenece al SERVIDOR
VPN.



12. Aquf se muestra cuales son las directivas ya
agregadas, para la directiva VPN_USUARIOS, y
click en aceptar.

13. Se seleccionara la opcién “Conceder permiso
de acceso remoto”, y click en siguiente.




Anexo L.- Procedimientos de Configuracién de Windows 2000 Server.

Procedimiento D: Autentificacién y Cifrado. 4. En la pestafia ip se marcara la opcién “la
configuracion del servidor define la directiva”.

1- En la directiva de acceso remoto

configuraremos al perfil de usuario, dando click

en “modificar perfil”.

5. En la pestafia autenticaci6n, se marcaran las

2. En restricciones de marcado, se haré click en siguientes opciones:
“modificar”.

3. Se configura de la siguiente manera, la parte

oscur_asonlashomydiasde]amanadondese 6. En la pestafia cifrado, se marcaran las opciones:
permite el acceso a los usuarios y, la parte clara Bésica y fuerte. La autenticacién y cifrado estaran
son los horarios que no esta permitido el acceso, completas al dar click en aceptar.

esto es en funcién de cémo se quiera configurar.




Procedimiento E: Crear un Grupo de
Direcciones Ip Estéticas.

3

1. Se seleccionara “Programas”,

Anexo 1.- Procedimientos de Configuracion de Windows 2000 Server.

el intervalo en “Direccion IP final” o el
nimero de direcciones IP en el intervalo
de “Nimero de direcciones™ 253.

“Herramientas  administrativas” vy, a
continuacién, se hard click en
“Enrutamiento y acceso remoto”.

e L

m'“ [ o = v
En el servidor de la consola, se R oy o
hard click con el botén secundario del N e __:IZ_j °"°"'l

ratén en el servidor para el que desea crear
un grupo de direcciones IP estdticas vy, a

continuacién, se hard click en
“Propiedades™.
4. Se hara click en Aceptar y, a
P e~ — continuacién, se vera la pantalla siguiente
y las ip estéticas estarén creadas.

: —
Mfmim wmwel @m0 me = IS
. ':r':. :::r:
2. En la ficha “IP”, se hara click en boa oot
“Conjunto de direcciones estaticas” y, a St
continuacién, se hara click en “Agregar”.

Nota.- Si el conjunto de direcciones IP estéticas se
compone de intervalos de direcciones I[P de una
subred independiente, se tendra que habilitar un
protocolo de enrutamiento IP en el equipo servidor
de acceso remoto o agregar rutas IP estaticas que
estin formadas por {Direccién IP, Méscara} de
cada intervalo de las rutas de la intranet. Si no se
~oriass - agregan las rutas, los clientes de acceso remo:g nl:
S e ey | podran recibir el trifico de los recursos
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3. En “Direccién IP inicial”, se
escribird una direccibn [P  inicial
192.168.0.1 y, a continuacién, se escribird
una direccién IP final 192.168.0.254 para



PROCEDIMIENTO F: Creacién de una Ruta
Estética.

1.- En rutas estiticas, que esta contenida en
enrutamiento ip, con el botén derecho del raton,

se despliega el meni, y se selecciona “ruta
estitica nueva”,

Errutamento y stoess remots
14 Extado dl rervdor
= [} SERVIDOR VPN (local)

Irberf aces do snntaments
Chentes de acesso remoto (1)
Puestes
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i ) Registio de acces - Ver 1 ]
. Exporter bata...
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2. En interfaz se selecciona al modem con el que
se tiene acceso a internet, en destino se pondré:
0.0.0.0, lo mismo en mascara de red. En puerta de
enlace, en métrica 1, y click en aceptar.

3. Se vera la pantalla siguiente, y estara lista la
ruta estatica.




PROCEDIMIENTO G: Configuraci6én de
Puertos PPTP.

1. En Enrutamiento y acceso remoto, abra el
cuadro de didlogo Propiedades de Puertos.
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2. En el cuadro de didlogo Propiedades de
Puertos, seleccione un dispositivo (para
los puertos VPN, son Minipuerto WAN
(PPTP) y Minipuerto WAN (L2TP) y
haga click en Configurar.

3. En el cuadro de didlogo Configurar
dispositivo, active la casilla de
verificacién Conexiones de acceso remoto
(s6lo de entrada) para habilitar las
conexiones VPN entrantes.

Ty e S~ S
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4. Opcionalmente puede aumentar o reducir
el nimero de puertos virtuales disponibles
en el servidor.

Haga clic en Aceptar en los cuad.ros de
dialogo Configurar dispositivos y propiedades
de puertos.



Anexo L.- Procedimientos de Configuracién de Windows 2000 Server.

PROCEDIMIENTO H: Agregar Filtros de
Paquetes PPTP.

Se hara click en “Inicio”, se seleccionard
“Programas”, “Herramientas administrativas” y, a
continuacioén, se hard click en “Enrutamiento y
acceso remoto”,

En el arbol de la consola, se hard doble

click en el servidor para el que se desea
configurar el filtrado de paquetes PPTP.
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Se hard doble click en “Enrutamiento IP”.

Se haré click en “General”,

T R T T e

En el panel de detalles, se haré click con
el botén secundario del ratén en la interfaz que
esté conectada a Internet y, a continuaci6n, se
hara click en “Propiedades”.

En la ficha “General”, se hard click en
“Filtros de entrada”.

En el cuadro de didlogo “Filtros de
entrada”, se haré click en “Agregar”.

En el cuadro de didlogo “Agregar filtro
[P”, se activar4 la casilla de verificacién “Red de
destino”. En “Direccién IP” se escribird la
direccién IP del servidor VPN o de la interfaz de
Internet del enrutador de marcado a peticion, y en
“Mascara de subred” se escribird
“255.255.255.255”. En “Protocolo”, se hara click
en Otros. En “Niimero de protocolo” se escribira
47y, a continuacidn, se har4 click en Aceptar.
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En el cuadro de didlogo “Filtros de
entrada”, se hara click en “Agregar”.

En el cuadro de didlogo “Agregar filtro
[P, se activard la casilla de verificacién “Red de
destino”. En “Direccién IP” se escribird la
direcci6n IP del servidor VPN o de la interfaz de
Internet del enrutador de marcado a peticion, y en
“Méscara de subred” se escribird
“255.255.255.255”. En “Protocolo”, se hard click
en “TCP”. En “Puerto de destino” se escribird
1723 y, a continuacién, se hara click en Aceptar.

En el cuadro de didlogo “Filtros de
entrada”, se hard click en “Agregar”.

En el cuadro de didlogo “Agregar filtro
IP™, se activard la casilla de verificacion “Red de
destino”. En *“Direccion IP” se escribird la
direccion TP del servidor VPN o de la interfaz de

a i6n de \V'mdows 2000 S&wer.

Internet del enrutador de marcado a peticion, y en
“Miscara de  subred” se  escribird
#255.255.255.255”. En “Protocolo”, se haré click
en TCP [establecido]. En “Puerto de origen™ se
escribird 1723 y, a continuacién, se haré click en
Aceptar.

En el cuadro de didlogo “Filtros de
entrada®, se hard click en “Omitir todos los
paquetes que no cumplen el criterio especificado
abajo” y, después, se hard click en Aceptar.

En la ficha “General”, se hard click en
“Filtros de salida™,

En el cuadro de didlogo “Filtros de
salida”, se hara click en “Agregar”.
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En el cuadro de didlogo “Agregar filtro
IP™ se activara la casilla de verificacién “Red de
origen”. En “Direccion IP” se escribird la
direccién IP del servidor VPN o de la interfaz de
Internet del enrutador de marcado a peticién, y en
“Méscara de subred” se escribird
“255.255.255.255". En “Protocolo”, se hard click
en “Otros”. En “Numero de protocolo”™ se
escribird 47 y, a continuacion, se haré click en

En el cuadro de didlogo “Filtros de
salida”, se hard click en “Agregar”.

En el cuadro de didlogo “Agregar filtro
IP” se activara la casilla de verificacién “Red de
origen”. En “Direccién IP” se escribird la
direccion IP del servidor VPN o de la interfaz de
Internet del enrutador de marcado a peticién, y en
“Méscara de  subred”  se escribird
%255.255.255.255”. En “Protocolo”, se haré click
en “TCP”. En “Puerto de origen” se escribird
1723 y, a continuaci6n, se hara click en Aceptar.
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En el cuadro de diflogo “Filtros de
salida”, se hara click en “Agregar”.

En el cuadro de didlogo “Agregar filtro
IP" se activar la casilla de verificacién “Red de
origen”. En “Direccién IP” se escribird la
direccién IP del servidor VPN o de la interfaz de
Internet del enrutador de marcado a peticién, y en
“Mascara de subred” escribird
“255.255.255.255”. En “Protocolo”, se hara click
en “TCP [establecido]”. En “Puerto de destino” se
escribird 1723 y, a continuacién, se haré click en
Aceptar.

En el cuadro de diflogo “Filtros de
salida”, se hard click en “Omitir todos los
paquetes que no cumplen el criterio especificado
abajo” y, después, se hard click en Aceptar.

Se hara click en “Aceptar” para guardar
los cambios efectuados en la interfaz.
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PROCEDIMIENTO I: Configurar un Nimero
de Teléfono en un Dispositivo.

Se harda click en “Inicio”, seleccione
“Programas”, “Herramientas administrativas™ y, a
continuacién, se hard click en “Enrutamiento y
acceso remoto”.

En el arbol de consola, se hard click en el
servidor para el que desea configurar un niimero
de teléfono.

En el panel de detalles, se hard click con
el botén secundario del raton en “Puertos” y, a
continuacion, se hard click en “Propiedades™.

En el cuadro de didlogo “Propiedades de
puertos”™ se hard click en el dispositivo que
corresponde al equipo VPN o de acceso
telefénico y, a continuacién, se hard click en
“Configurar™.

En “Nimero de teléfono para este
dispositivo” se escribird el nimero de teléfono
para el puerto. Para los puertos VPN, se escribird
la direccion TP de la interfaz de Internet del
servidor VPN.

A R ey

Se hara click en Aceptar.



Procedimiento J: Configuracién del Dominio.

1. En la opcién administracién de equipos.

4. En seguida se seleccionaran los usuarios para
ovRes este grupo, escogiéndolos de una lista de usuarios
que proporcionara el servidor, y click en aceptar.

w2l
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3. Los usuarios se crean ingresando el nombre del ﬁng*mm‘““*,‘:mm“m'”“ e H—-“’j
usuario, nombre completo, descripcion,
contrasefia y confirmando contrasefia. 4. Aqui se puede ver cuales son los usuarios y el

grupo al que pertenecen.

3. Una vez ingresado los usuarios se creara, el

grupo nuevo, ingresando el nombre de grupo y su
descripcion.




VPN de Windows 2000:
Rendimiento Empresarial.

Pruebas de

A peticibn de Microsoft Corporation, NSTL
comprobé el rendimiento de la caracteristica Red
privada virtual (VPN) incluida en el sistema
operativo Windows 2000 Server. Las redes
privadas virtuales (o VPN) utilizan Internet como
medio para permitir a los usuarios autorizados el
acceso a datos ubicados en entornos de redes
corporativas. Las VPN utilizan diversos tipos de
mecanismos de cifrado y seguridad para asegurar
que no se pueden interceptar los datos. La
tecnologia VPN no sélo permite que los recursos
de red estén disponibles para los usuarios
externos, sino que también ofrece un medio
seguro de redes conectadas en distintas
ubicaciones geogréficas sin el elevado costo que
suponen las lineas telefénicas dedicadas.

Metodologias de las Pruebas.

NSTL realiz6 las pruebas de VPN en diciembre de
1999. Ocho proveedores configuraron sus
dispositivos VPN (que eran una combinacién de
hardware y software) en el laboratorio de NSTL.
La prueba utilizada para evaluar VPN de
Windows 2000 . Todos los dispositivos VPN se
probaron en un segmento de LAN Ethernet
estdndar a 100 Mbits/segundo utilizando seguridad
IP (IPSec). Este informe se centra en el
rendimiento del reenvio de paquetes a través de un
tinel desde una puerta de enlace a otra, una
prueba de trifico méximo del tinel desde el
cliente a una puerta de enlace y una prueba de
tréfico sostenido del tinel. NSTL probé el
rendimiento de VPN en Windows 2000 mediante
el Protocolo de tinel punto a punto (PPTP) vy,
después, con el Protocolo de tinel de nivel 2
(L2TP) cifrado por IPSec.

Para la prueba de reenvio de paguetes,
NSTL instal6 Windows 2000 Advanced Server en
dos sistemas servidores avanzados. Los servidores
tenfan cuatro procesadores Intel Xeon a 550 MHz
y més de 1 GB de memoria RAM. Cada servidor
tenia instalados 4 adaptadores de servidor Intel
Pro/100 S con compatibilidad para descarga de

Seguridad IP (IPSec). El rendimiento de la red es
méximo cuando se utiliza la NIC de descarga al
reducir la carga en el procesador de los sistemas
host descargando el cifrado desde el equipo al
adaptador de red. Se estableci6 un tinel desde una
puerta de enlace a otra. NSTL utilizé un generador
de trifico de Shomiti Systems, Inc para ofrecer
trifico unidireccional del Protocolo de datagramas
de usuario (UDP) en el segmento de LAN de 100
Mbits con una utilizacién de la red del 100%.

Entonces, NSTL redujo el porcentaje de
uso de la red hasta que no se perdié ningin
paquete. Se midié el rendimiento méximo para
PPTP y después para L2TP sobre IPSec
(L2TP/IPSec). Para poder hacer comparaciones,
NSTL representd graficamente los tres mejores
resultados obtenidos en la prueba anterior de VPN
y el dispositivo que presentdé el menor
rendimiento.

La segunda prueba, la prueba de tiineles
méximos, evalué el nimero méximo de tineles
que podian establecerse y el rendimiento de cada
tinel. El banco de pruebas consistié en dos
servidores con cuatro procesadores Xeon donde se
habia instalado Windows 2000 Advanced Server.
El primer servidor (de aplicaciones para el
usuario) tenia instalados seis adaptadores de
servidor Intel Pro/100 S y el segundo (de servicios
de fondo) tenia dos adaptadores Intel Pro/100 S.
NSTL configur6 25 méaquinas cliente con
Windows 2000 Server. Cada méquina cliente tenia
un procesador Intel Pentium IIT a 450 MHz y 128
MB de memoria RAM. Cada cliente tenia
instalado un adaptador Ethernet 10/100 3C905-TX
de 3Com. Se separaron los clientes en cuatro
grupos y cada grupo se colocé en su propio
concentrador de 100 Mbits.

Cada concentrador se conecté a una NIC
del servidor de aplicaciones para el usuario. Los
dos adaptadores restantes del servidor de
aplicaciones para el usuario se emplearon para la
conexién al servidor de servicios de fondo. Se
configuraron los clientes para crear 200 timneles
cada uno, hasta un total de 5.000 tineles. Una vez
creados los 5.000 taneles, NSTL utiliz6 una
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prueba personalizada suministrada por Microsoft
para generar y medir el trafico UDP en la red.

La tercera prueba, la prueba de trafico
sostenido de tinel, evalu6 el nimero de tineles
que podian mantenerse con el trifico UDP
existente, con una tasa fija de datos de 33,6
Kbits/segundo. 33,6 Kbits/segundo era una tasa de
conexién totalmente saturada para un usuario
VPN con acceso telefénico a 56 KB. El banco de
pruebas fue el mismo que en la prueba anterior.
NSTL wtilizé la herramienta de prueba
personalizada suministrada por Microsoft para
generar y medir el trifico UDP en la red.

Resultados de las Pruebas de NSTL.
Reenvio de Paquetes.

En la figura 1 se compara VPN de Windows 2000
con PPTP y L2TP/IPSec con respecto a los otros
dispositivos VPN. Empezando por el mayor
tamafio de trama de 1406 bytes, el proveedor 1
presentaba el rendimiento méaximo de 95
Mbits/segundo o un 95% de utilizacién de la red.
El proveedor 2 conseguia rendimientos de 80
Mbits/segundo o el 80% de utilizacién de la red.
El proveedor 3 obtenia un rendimiento de 40
Mbits/segundo o el 40% de utilizacién de la red.
El proveedor 8 obtenfa un rendimiento de 10
Mbits/segundo o el 10% de utilizacién de la red.
No se probé Windows 2000 en el tamafio de trama
de 1406 bytes. En el tamafio de trama de 1280

bytes, Windows 2000 consiguié unos
rendimientos de 70 Mbits/segundo o el 70% de
utilizacién de la red con L2TP/IPSec. Para PPTP,
Windows 2000 obtenia un rendimiento de 53
Mbits/segundo o el 53% de utilizacién de la red.
Los proveedores de la prueba anterior no se
evaluaron para el tamafio de trama de 1280 bytes.
En el tamaiio de trama de 256 bytes, el proveedor
1 presentaba el rendimiento méaximo de 75
Mbits/segundo o un 75% de utilizacién de la red.
Windows 2000 era el siguiente, con 54
Mbits/segundo o el 54% de utilizacién de la red
con L2TP/IPSec. El proveedor 2 obtenia un
rendimiento de 25 Mbits/segundo o el 25% de
utilizacién de la red. El proveedor 3 era el
siguiente, con 15 Mbits/segundo o el 15% de
utilizacién de la red. Después estaba Windows
2000 con PPTP, con 14 Mbits/segundo o el 14%
de utilizacién de la red. El proveedor 8 era el
taltimo, con un rendimiento de 2 Mbits/segundo o
el 2% de utilizacién de la red. En el tamafio de
trama de 64 bytes, el proveedor 1 consiguié un
rendimiento de 25 Mbits/segundo o el 25% de
utilizacién de la red. El proveedor 2 era el
siguiente, con 10 Mbits/segundo o el 10% de
utilizacién de la red. Tanto Windows 2000 (con
L2TP/IPSec) como el proveedor 3 presentaban
unos rendimientos de 5 Mbits/segundo o el 5% de
utilizacién de la red. Después estaba Windows
2000 con PPTP, con 4 Mbits/segundo o el 4% de
utilizacién de la red. El proveedor 8 obtenia un
rendimiento de 1 Mbits/segundo o el 1% de
utilizacién de la red.
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Ancho de banda (Mbits/seg)

Figura 1 Reenvio de Paquetes.
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Prueba de Tineles Maximos.

La figura 2 muestra un grifico que representa la
prueba de tineles méximos. VPN de Windows
2000 fue capaz de mantener 5.000 taneles con
velocidades de 13,8 Kbits/segundo para
L2TP/IPSec y 16,3 Kbits/segundo para PPTP.
Para un usuario tipico conectado a través de un

2 Windows 2000 Server Realizado por N

enlace VPN a 56 KB, el rendimiento promedio
estaba realmente entre 10 y 15 Kbps. Esto se debe
al uso de la red por rafagas propio de los usuarios
remotos. Los rendimientos agregados de cada uno
fueron de 79,7 Mbits/segundo en el caso de PPTP
y 67,2 Mbits/segundo para L2TP/IPSec. NSTL no
probé los otros dispositivos VPN de la prueba
anterior.

5000 tinolas de texto cifrade

=

Aacho de hanchs (Mistcieng)

Figura 2 Prueba de Tineles Méiximos.

Prueba de Trifico Sostenido de Tinel.

En la figura 3 se muestran los resultados obtenidos
en la prueba de trifico sostenido de tinel. NSTL
fue capaz de crear 2.600 tineles cuando utilizaba
PPTP. Cada tinel mostraba rendimientos de 33,6

Kbits/segundo. Para el usuario de VPN de acceso

telefénico a 56 Kb, 33,6 Kbits/segundo representa
una conexién de red totalmente saturada. En el
caso de L2TP/IPSec se crearon 2000 tineles con
un rendimiento de 33 Kbits/segundo. El agregado
de L2TP/IPSec es 64,2 Mbits/segundo.

Trifico sastenido en timedes do texto cifrade

Himamar) de bimeles wn s

Figura 3 Tréfico Sostenido de Tunel.
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Nota Este gréfico representa los resultados de la
pruecba de trifico sostenido de tinel. Con un
rendimiento fijo de 33,6 Kbits/segundo con PPTP
se  establecieron 2.600 tineles. Con un
rendimiento de 32,9 Kbits/segundo con
L2TP/iPSec se establecieron 2.000 tineles.

Conclusiones.

Los resultados de este informe ilustran que, en
cuanto al reenvio de paquetes, la caracteristica
VPN de Windows 2000 es comparable a los
dispositivos VPN basados en hardware lideres de
la industria. Las otras pruebas realizadas por
NSTL confirman que Windows 2000 puede
ofrecer un rendimiento mas que adecuado como
dispositivo VPN general.

La caracteristica VPN incluida en el sistema
operativo Windows 2000 ofrece flexibilidad del
servidor sin poner en peligro el rendimiento y la
escalabilidad propios de los dispositivos hardware.

Acerca de NSTL

NSTL Inc es la organizacién de pruebas de
hardware y software independiente lider del
mundo, y se dedica a ofrecer servicios y
herramientas de prueba de alta calidad a la
comunidad informatica. NSTL tiene amplia
experiencia en el desarrollo y la realizacién de
pruebas objetivas con el fin de evaluar productos
nuevos y ya existentes para medir su
compatibilidad, rendimiento, funcionalidad y
facilidad de uso. Los servicios de pruebas de
NSTL también se utilizan para el disefic de
capacidades, andlisis de impacto y ayuda a las
adquisiciones. La experiencia y minuciosidad de
NSTL ofrecen a los proveedores, agencias
gubernamentales y corporaciones un medio
rentable y de alta calidad para evaluar, diferenciar
y evaluar productos informaticos.

Este informe se ha preparado bajo contrato para
Motorola Internet and Networking Group ¥y
contiene los aspectos més importantes de las
pruebas realizadas por NSTL a peticién de
Motorola Internet and Networking Group, de

Windows 2000 Server Realizado por NSTL

acuerdo con los pardmetros proporcionados en el
informe completo.



Comparativa entre windows 2000 y 2003
Server.

Windows 2000 es un sistema operativo con
varios propdsitos. con un soporte integrado
para cliente/servidor y redes parejas. Se ha
disefiado la familia de productos Windows
2000 para aumentar la fiabilidad,
proporcionar  mayores  niveles de
disponibilidad del sistema y conseguir
dimensionabilidad de una pequefia red a
una gran red entre empresas. Windows
2000 incorpora tecnologias que reducen el
costo total de licencia permitiendo a las
organizaciones aumentar el valor de sus
inversiones existentes mientras disminuyen
los costes totales de informética. Ademas,
Windows 2000 incorpora un amplio soporte
de Internet y aplicaciones, y ha sido
construido a partir del éxito conseguido con
Windows NT como un sistema operativo
servidor para aplicaciones a Internet,

Windows Server 2003 es un sistema
operativo de propésitos miiltiples capaz de

manejar una gran gama de funciones de
servidor, en base a sus necesidades, tanto
de manera centralizada como distribuida.
Algunas de estas funciones del servidor
son:

Servidor de archivos e impresion.

Servidor Web y aplicaciones Web.

Servidor de correo.

Terminal Server.

Servidor de acceso remoto/red privada

virtual (VPN).

e Servicio de directorio, Sistema de
dominio (DNS), y servidor DHCP.

e Servidor de transmisién de multimedia
en tiempo real (Streaming).

e Servidor de infraestructura para

aplicaciones de negocios en linea (tales

como

. @ @ o

Planificacién de recursos de una empresa y
software de administracion de relaciones con el
cliente.



Beneficio

Seguro

Windows Semrzms ﬁelwde sew;dwmﬂsr&pldoymﬂs;gmquehn
existido. Windows Server 2003 ofrece fiabilidad al:

Proporcionar una infraestruciura integrada que ayuda a asegurar que su
informacion de negocios estara segura.

Proporcionar fiabilidad, disponibilidad, y escalabilidad para que usted pueda
ofrecer la infraestructura de red que los usuarios solicitan.

A
1 Productivo

Wmdows Server 2003 ofrece hmm que le permiten lmplemenmr admmlstrar ¥ usar
su infraestructura de red para obtener una uctividad ~ méxima.

Windows Server 2003 realiza esto al:

Proporcionar herramientas flexibles que ayuden a ajustar su disefio e
implementacién a sus necesidades organizativas y de red.

Ayudarle a administrar su red proactivamente al reforzar las politicas, tareas
automatizadas y simplificacion de actualizaciones,

Ayudar a mantener bajos los gastos generales al permitirles a los usuarios trabajar
mds por SuU cuenta.

| Conectado

e

W:ndmus Servcr 2003 pundc ayudarle a crear una infraestructura de soluciones d: negocio
para mejorar la conectividad con empleados, socios, sistemas y clientes.
Windows Server 2003 realiza esto al:

Proporcionar un servidor Web integrado y un servidor de transmisién de
multimedia en tiempo real para ayudarle a crear mis répido, fécil y seguro una Intranet
dinfimica y sitios de Intemnet.

Pmpommnm-msemdord:apllmwmqmleayudendﬁmulln
implementar y administrar servicios Web en XML més fécilmente

Brindar las herramientas que le permitan conectar M_ Web a aplicaciones
internas, proveedares y socios.

Mejor economia

Windows Server 2003, cuando estd combinado con productos Microsoft como hardware,
software y servicios de los socios de negocios del canal brindan 1a posibilidad de ayudarle a
obtener el rendimiento més alto de sus inversiones de infraestructura.

| Windows Server 2003 Tleva a cabo esto al:

Proporcionar una guia preceptiva y de ficil uso para soluciones que permitan

| poner ripidamente la tecnologia a trabajar.

Ayudarle a consolidar servidores aprovechando lo Gltimo en metodologias,
software y hardware para oplimizar la implementacion de su servidor.

Bajar el coste total de propiedad (TCO) para recuperar répido la inversién.




Microsoft Windows Server 2003: El doble de rendimiento

|

'Windows  Server | Windows  Server | Windows  Server  Windows  Server |
12003 12003 12003 12003 '
 Web Edition | Standard Ediion | Enterprise Edition ' Datacenter Edition
Servicios de r Si | Si | Si, incluido Si, incluido
| 1 i ‘
' Directorio | i | metadirectorio metadirectorio !
: Activo | | | |
‘Serviciosde  |Limiado®*  |Si 'si si
' Ficheros . ! i !
‘Serviciode  'No \si si si i
| : - !
' Impresion | ! _ !
Clustering | No 'No ' 8 Nodos 8 Nodos i
—e —— FEAZEN FER T~ Ml M S St S A - . -
|Serviciosde | i 'si i i |
1 1 !
'Balanceo  de | |
| Carga ‘. | l'
: , e -
| Servicios IS | Si - Servidor web Si Si ' Si !
| | | |
| i | ! i
1| {dedicado a este | |
| | propésito | !
| Servicios  de | No si Si 'SP
| Fax | |
| Cortafuegos | No sf si 'No
| Servicios de ll Administracion | Servidor, | Servidor, Servidor,
{ | |
| | I I
| Terminal | Remota Administracién Administracién | Administracién
! i Remota Remota | Remota
‘ i ! Session Directory ' Session Directory
Limite VPN |1 | 1000 conexiones | Tlimitada Tlimitada !
: : | i
|Windows | Nodisponible | No disponible si 'si
i System I ] I
| i
lResauroe ! i
‘ Manager :
|
|



** Limitado a 10 conexiones SMB para publicacién web exclusivamente.

Comparativa Con Versiones Anteriores

| Windows
Server 4.0
Directorio Activo ' No disponible
 Politicas de grupo No disponible

Consola de gestion ¢ Nomcpomhh.
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Glosario.

ASCII: (cédigo estandar estadounidense para el intercambio de informacién) Alfabeto de datos utilizado en
los PC de 1BM para determinar la posicién de la cadena de 7 bits de ceros y unos que representa cada
carécter (alfabético, numérico o especial).

AppleTalk: Sistemna de red Apple que transfiere datos a velocidades de 230 kilobytes por segundo sobre
cable de par trenzado apantallado. Sustituido por el termino LocalTalk.

ADSL: Linea de suscripcion asimétrica digital. Tecnologia de compresion que permite a los hilos telefonicos
convencionales transportar hasta 6 Mbps.

Asincrono: Transmision de informacién por unidades separadas que no llevan una cadencia fija en el tiempo
Y se separan por tanto mediante codigos separadores de control.

ATM (Asynchronous Transfer Mode) Nuevo protocolo de comunicacién de alta velocidad (segun la versién
de decenas a mis de 100 Mbps) basado en paquetes de tamafio fijo (5 bytes de cabecera y 48 bytes de datos).

Arquitectura: La topologia y el disefio de una red.

Autenticacién: Proceso de identificar positivamente a la entidad que solicita el acceso. La autenticacion por
lo general se realiza por medio de una funcién criptogréfica.

Algoritmo: Conjunto de pasos matematicos o sisteméticos usados como formula para realizar funciones

repetitivas o problematicas, como un algoritmo de encriptacién que se utiliza para convertir texto simple en
texto cifrado.

Banda base: Red que trasmite las sefiales como una pulsacién de corriente directa en vez de variaciones en
una sefial radiofrecuencia.

Banda ancha: Canal o medio de transmisién capaz de trasmitir mas frecuencias que un canal de voz
estdndar de 3 Khz.

Bus: Consiste de una ruta comtin de transmisién y cuenta con una serie de nodos incorporados. A veces se
le denomina topologia de red lineal.

Byte: Grupo de 8 bits

Bit: Unidad mas pequefia de informacién. En trasmisiones digitales , se refiere al cero y al uno.

Bugs: error

Crackers: (intruso) Un "cracker" es una persona que intenta acceder a un sistema informético sin
autorizacién. Estas personas tienen a menudo malas intenciones, en contraste con los "intrusos", y suelen

disponer de muchos medios para introducirse en un sistema. Ver también: "hacker", "Computer Emergency
Response Team", "Trojan Horse", "virus", "worm".
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CERT (Computer Emergency Response Team) Organismo creado por el gobiemo federal estadounidense
para la seguridad de sistemas y redes informaticos.

CPU (Central Process Unit) El cerebro de un ordenador. Estrictamente, la unidad central de proceso de un
computador.

Cortafuegos: Una maquina que conecta el perimetro de la red confiable de una compafiia a una red no
confiable. Proporciona proteccion contra ataques al proporcionar filtracion en puertos, traduccion de
direcciones y tecnologias para inspeccion, y puede fungir como Proxy frente a las solicitudes internas.

Criptografia: ciencia de cifrado y descifrado.

Cifrado: Proceso de tomar un texto legible y convertirlo en un formato ilegible por medio de una funci6n
criptografica.

CHAP/PAP: (Protocolo de autentificacion y acuerdo mutuo / protocolo de autentificacion de contrasefia)
Protocolo estandar de autentificacién para conexiones PPP.

Datagrama: La unidad bésica de comunicacién del protocolo IP y por tanto de Internet.

DCE :(Data Communications Equipment) Nombre genérico para aparatos como el moédem o la interfaz entre
una méquina y un medio de transmision.

DES : (Data Encryption Standard) Algoritmo de encriptacién estandarizado por la administracién
estadounidense.

DOS : (Disk Operating System) Sistema Operativo hegeménico en los ordenadores personales en la década
de los ochenta y primera mitad de los noventa, inicialmente realizado por Microsoft y que hoy tiene distintas
versiones segiin fabricantes.

DCE: (equipos de comunicaciones de datos) Se refiere a cualquier componente de red X.25 que implementa
el estandar CCITT X.25.

DTE: (Equipo terminal de datos) Designa aquellos dispositivos de usuario final que tienen acceso a una red
X.25 utilizando el estandar CCITT X.25, LAP/LAB y X.25 PAP.

DNS: Servidor del servicio de nombres de dominio que asocia un nombre humano amigable (aunque con una
estructura definida) a una direccion IP. Por todo internet y dentro de las intranets corporativas, las jerarquias
de los servidores DNS consultan bases de datos internas y aportan referencias en respuesta a peticiones de
ordenadores cliente.

DMZ: Area LAN/WAN de una empresa que opera fuera de sus defensas o perimetro de seguridad.



Datagrama: Paquete de informacién generado por la ordenador que contiene lo esencial de las direcciones
fuente y destino de las ordenadores en comunicacién. Protocolos como TCP/IP integran a menudo
datagramas con protocolos de niveles mas altos que garantizan su trasmision integral.

Dominio: Secuencia de nombres separados por puntos que sirven como mnemotécnico a las direcciones IP.
En las direcciones de correo se refiere sélo a la parte que est4 a la derecha de la arroba (@).

Ethernet: Cable de red y esquema de protocolo de acceso desarrollado en su origen por Xerox . Es la
topologia LAN preponderante en estos momentos.

Encapsulacion: Proceso de colocar un datagrama dentro de un paquete de datos de otro paquete de la red; se
puede utilizar con los mismos protocolos o con protocolos distintos.

Extranet: Servidor de internet empleado por los clientes externos, los proveedores, etc.

Estacién de Trabajo: Término que engloba a cualquier computador de gama media, es decir, més potente
que un computador personal pero sin llegar a ser un gran computador (mainframe). Generalmente suelen
correr un Sistema Operativo multiproceso y multitarea como UNIX®.

Encaminador: Mecanismo Hardware o Software para direccionar mensajes entre nodos y subredes que,
atendiendo a su estado, pretende hacerlo de la forma mas eficiente posible. En inglés, router.

FTAM: (Acceso y gestién de transferencia de archivos) Protocolo OSI que da acceso a archivos de otros
sistemas.
Frame Relay:

FTP :(Protocolo de transferencia de archivos) Protocolo que describe como una ordenador puede servir de
anfitrién para otras ordenadores permitiendo asi las transacciones de archivos.

FEAL: Criptosistema desarrollado en Japén, con una cifra de bloque de 64 bits y una clave de 64 bits.

Frame Relay : Servicio de transmisién sobre lineas de alta velocidad. En Espafia se asocia a la red Ibernet..

Gateway: Hoy se utiliza el término "router” (direccionador) en lugar de la definicién original de "gateway".
Actualmente una pasarela es un programa o dispositivo de comunicaciones que transfiere datos entre redes
que tienen funciones similares pero operativas diferentes. Ver también: "mail gateway", "router."
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Gopher: (Gopher) Un servicio de distribucién de informacién que ofrece colecciones jerarquizadas de
informacion en Internet. Gopher utiliza un protocolo simple que permite a un cliente Gopher acceder a
informacién desde cualquier servidor Gopher que esté accesible, proporcionindole un tnico "espacio
Gopher" (Gopher space) de informacién. Estan disponibles también versiones de dominio piblico para
cliente y servidor. Ver también: "archie", "archive site", "Wide Area Information Servers

Hacker: (pirata) Una persona que goza alcanzando un conocimiento profundo sobre el funcionamiento
intemo de un sistema, de un ordenador o de una red de ordenadores. Este término se suele utilizar
indebidamente como peyorativo, cuando en este iltimo sentido seria més correcto utilizar el término
"cracker”. Ver también: "cracker".

H.320 : Estandar del CCITT para la videoconferencia, que es el més utilizado en los equipos comerciales
basados en PC y RDSI.

Handshake :Parte inicial del protocolo en el que dos méquinas se ponen de acuerdo sobre el formato,
velocidad y secuencia que seguirdn en el resto de la comunicacion.

Hardware: Referente a la parte fisica material (fija e invariable) de un dispositivo electrénico.

Hipertexto: Es un texto que contiene referencias al mismo u otros textos, liberando de la restriccion de una
lectura lineal.

Host : (anfitrién) Méquina en Internet o en una red en general, usualmente accesible desde las demas. El
nimero de hosts servia para medir el crecimiento de Internet, pero hoy la mayorfa de usuarios lo hacen por
conexiones eventuales (ad hoc) por teléfono por lo que no se contabilizan como hosts.

HTML : (HyperText Markup Language) Implementacién concreta del SGML, que define un formato
hipermedia utilizado en el WWW que permite incluir hiperenlaces a otros documentos en la Red. Es un tipo
de SGML. Existen las versiones HTML 1.0, HTML 2.0, HTML+ y HTML 3.0, aparte de las extensiones
propias de algunos navegadores.

HTTP : (HyperText Tranfer Protocol) Protocolo utilizado para conectar los recursos WWW entre los
servidores y los clientes. Es el caracteristico http:// que aparece en los URL del WWW,

IP:(Protocolo Internet) estindar que describe el software que sigue la pista de la direccién internet por varios
nodos, encamina los mensajes de salida y reconoce los mensajes de entrada.

Intranet: Red IP que da servicio a las organizaciones y a sus socios comerciales. Incluye a menudo
servidores Web, servidores de correo, y otros servicios que estin en intemet pero los canales de
comunicaciones tienen acceso restringido.

ISO: (Organizacién internacional para la normalizacién) Organizacién internacional de estandares técnicos
que desarrollo el modelo OSI de interconexion de sistemas abiertos.
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ISP: Los proveedores de servicio internet establecen conexiones de gran ancho de banda a internet, las
subdividen y venden conexiones mas lentas a individuos y organizaciones. Un ISP también ofrece
habitualmente servicios de anfitrién de paginas web.

ISDN: (Red Digital de Servicios Integrados) Tecnologia en plena evolucién que estd empezando a ser
ofrecida por las compaiiias telefonicas més Importantes. ISDN: combina servicios de voz y digitales a través
de la red en un solo medio, haciendo posible ofrecer a los clientes servicios digitales de datos asi como
conexiones de voz a través de un solo "cable". Los estindares de la ISDN los especifica la CCITT. Ver
también: "CCITT". [Fuente: RFC1208]

IETF: El grupo para tareas de ingenieria internet es uno de los dos érganos de trabajo del consejo de
actividades de internet. Trabaja para el fomento y desarrollo de estdndares para internet.

Kbps : (kilobits por segundo) Unidad de medida de ancho de banda.

Kilobyte: (kb) Unidad de informacién equivalente a 1.024 bytes.

MIME : (Multipurpose Internet Mail Extensions) Extensiones al formato texto permitido en los documentos
de correo que permite afiadir ficheros de todo tipo, reconociendo el formato para poder lanzar las
aplicaciones ligadas

NIC: (Network Information Center) Centro de una subred en Internet, donde se puede encontrar informacién
sobre la misma o sobre toda Internet.

Netbeui: (interfaz extendida de usuario de netbios) Versién aumentada del protocolo netbios utilizat-los por
sistemas operativos de red como LAN Manager, LAN Server y Windows para trabajo en grupo y windows
NT. Formaliza la interfaz para programadores e integra mas funciones.

Netbios: (Sistema basico de entrada/salida en red ) Nivel de software desarrollado en su origen por IBM y
Sytec para enlazar un sistema operativo de red con hardware especifico. Puede también establecer las
comunicaciones entre estaciones de trabajo en red en el nivel de transporte.

NAT: descubre

08/2: Sistema Operativo de IBM para PC.
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Proxy: Méquina o sistema intermedio que almacena los URI de las iltimas peticiones de recursos y las
proporciona de su memoria en sucesivas peticiones, minimizando el acceso a los recursos remotos y, por
tanto, optimizando el rendimiento del conjunto.

Protocolo: Compendio de normas que permiten la comunicacién. En el caso concreto de la informdtica, se
aplica a una serie de especificaciones o estindares del formato de los mensajes que describe para todos los
niveles como se debe realizar la comunicacion de dos dispositivos fisicos (computadores) o logicos.

PC: (Personal Computer) Se refiere en general a cualquier ordenador personal, aunque desde el mundo
Macintosh se suele aplicar sélo a aquellos basados en procesadores Intel

PPP: (Point-to-Point Protocol) Protocolo para acceso por médem a Internet. Muy similar al SLIP pero sélo
uno de los dos se puede utilizar al mismo tiempo.
descubre

Puertos:
1. Uno de los canales fisicos de E/S de un computador, que pueden ser serie (COMs) o paralelos.
2. Punto de entrada de una aplicacién o llamada cuando se hacen telnets.

Ruteador: Véase Encaminador.

RDSI: (Red Digital de Servicios Integrados) Més que una red es un tipo de lineas que permite la transmisién
de voz y datos de forma digital y con un ancho de banda mayor que las lineas telefonicas convencionales .

Socks: Libreria de programacién que permite interactuar a las aplicaciones con el protocolo TCP/IP. brom

SLIP : (Serial Line IP) Protocolo para acceso por médem a Internet. Muy similar al PPP pero s6lo uno de los
dos se puede utilizar al mismo tiempo. El SLIP, a diferencia del PPP, sélo puede funcionar sobre TCP/IP, no
tiene compresion ni deteccion de errores. Ademds es mas lento.

SSL : (Secure Source Layer) Protocolo de seguridad para el WWW propuesto por Netscape.

Teletrabajo : Trabajo que se realiza sin lugar fijo o desde casa utilizando las nuevas posibilidades
telematicas.

Token Ring : Tecnologia de conexién de redes en anillo por pase de testigo.

Tunneling :

1. IP Tunneling o Tunnel IP es una técnica todavia por estandarizar por la IETF que permite realizar redes
virtuales privadas dentro de Internet. 2. En el HTTP es una técnica para obligar a que los mensajes pasen por
un nodo intermediario.
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TCP : Véase TCP/IP.

TCP/IP : (Transmission Control Protocol / Intemetworking Protocol) Conjunto de protocolos utilizado en
Internet. Incluye los protocolos IP, TCP, UDP, ICP.

Telnet: Protocolo (o el programa que lo implementa) de emulacién de terminal y que permite la sesion
remota entre computadores.

UNIX® : Sistema Operativo muy popular y potente proveniente del dmbito académico y hoy usado por la
mayoria de estaciones de trabajo y mainframes.

UDP : (User Datagram Protocol) Otro de los protocolos de la familia TCP/IP para la transmisién de
informacién. En este se envian paquetes sueltos sin mantener una conexién continua.

URL : (Uniform Resource Locator) Un puntero a una direccién de cualquier recurso Internet, ya sea correo
electrénico, FTP, Telnet, o, mas comiinmente, una pagina Web.

Web: Nombre coloquial del WWW,
Win16: Referente al modo de memoria de 16 bits de Windows 3.0, 3.1 y 3.11 trabajo en grupo.
Win32: Referente al modo de memoria de 32 bits de Windows NT y 95.

Windows: Entorno grafico sobre DOS (en sus versiones 3.x) y Sistema Operativo completo (en sus
versiones 95 y NT) orientado a ventanas de Microsoft.

Winsock: (Windows Socket) Es una DLL para utilizar el protocolo TCP/IP bajo Windows.

Workstation: Véase Estacion de Trabajo.

World-Wide Web: Véase WWW.

WWW : (World-Wide Web) Servicio que combina el multimedia y el hipertexto para "navegar” por Internet,

obteniendo informaci6n dispersa por toda Internet. Utiliza el formato HTML vy el protocolo HTTP. Se refiere
usualmente como Web o también como W3.

X.25 :Norma de conexién de computadores, estindar internacional adoptado por la UIT que aunque se llegé
a utilizar mucho, cada dia est4 en més desuso.

X.400: Estandar adoptado por la UIT para el correo electrénico y también en desuso.

X.500: Base de datos distribuida que permite la consulta de datos (direccién postal o electrénica, teléfono o
fax) sobre personas, y organizaciones en todo el mundo.
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