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INTRODUCCION

La tecnologia ha transformado el mercado de servicios financieros v lo transformara
todavia mas en el futuro. Ningiin adelanto tecnoldgice de nuestro tiempo tlene mas poder de
transformacién gue la Internet.

El desarrollo de la banca electronica refleja indudablemente gue el sistema financiero
mexicano tendra que convertirse en un sistema electrénico, ya que la constante modernizacién
de los equipos y herramientas de trabajo en todos los ambitos esté en pleno auge alrededor del
mundo,

La banca a efectrdnica es el servicio por el cual se tiene acceso a la Institucién Bancaria
por medioc de una computadora personal conectada a 1a Internet. De esta manera se efectdan
transacciones tates como consulta de saldos y movimientos; pagos de servicios y tarjetas de
crédito; transferencias. interbancarias; trasferencias entre cuentas propias ¢ interbancarias asi
como page de impuestos federates entre muchos ofros servicios que se ofrecen a los clientes
de acuerdo a sus necesidades.

Este servicio ha cambiado los esquemas de la banca tradicional ya que ahora, un cfiente
con acceso a la Intemet lleva a cabo cualguier tipo de transaccién de manera privada y sin
necesidad de que haya intervencion directa de terceros. Asi mismo los bancos le proporcionan
seguridad en todos los servicios que ofrecen a sus clientes, perc es precisamente por razones
de seguridad y falta de confianza justificada que apenas se esté introduciendo este servicio a la
sociedad mexicana, |a banca electronica es un medio que requiere cenfianza, cuesta trabajo
confiar en que una computadora reafice las transacciones solicitadas con soio darle cfic v que
ademas nadie pueda ver su informacién.

La aceptacién de fa banca electrénica, es un camino que nos ofrece muchas
operiunidades de aprendizaje y refos a vencer, no se puede negar que se ha convertido en un
medio de operacidn que crece a pasos agigantades y que en México se requisre estar
preparados para enfrentar esos retos. El primero de ellos es sin duda ef implementar sistemas
cemputacicnales que nos permitan manejar grandes volimenes de informacién para poder
ofrecer un servicio de calidad y que gane ademas, confianza entre sus usuarios.

Es bajo este panorama que se inicia el proyecto de implementar en México un nuevo
sistema bajo una nueva plataforma. Ef reto: hacerlo de manera transparente para et cfiente y
mantener intacta ia operacibn que realiza con el sistema actual.

Ef presente trabajo tiene como objetivo describir el proceso de integracion al que
Hamamos “Migracion de plataforma” para las servicios que se ofrecen a Personas Fisicas a
traves de la banca electrénica, en este caso, de Ia Institucion Financiera que resuita de Ia fusion
de dos bancos conocida hay como BBVA-Bancomer., '




Su contenido esta dividido en 3 capitulos que abarcan esta informacion.

I El contexto Financiero. Se presenta un resumen de la nacionalizacién de la Banca, el
marco general de !a situacion que se vivia en México al memento de realizarse la fusién de
BBVA en Espafia y Bancomer en México. Los comienzos de {a banca electronica asi como sus
perspectivas y una resefia del analisis realizado para llevar a cabo la migracion de plataforma
del servicio de banca electrénica entre éstas dos Instituciones Financieras.

Il Migracién de clientes a la nueva Plataforma. Explica el complejo andlisis que se
realizé para llevar a cabo la migracién de plataforma asi como los problemas que dieron pie a
una decision resclutiva, la manera en que éstos clientes fueron seleccionados para su
migracion y adjunta ejemples ilustrativos.

it La Nueva Plataforma Tecnoldgica. Presenta las funciones y servicios que ofréce el
nuevo sistema, asi como los nuevos servicios que se han incorporado desde el inicio del
cambio hace 30 meses, los problemas que se han presentado para estabilizar el nuevo equipo
incluyendo infraestructura y funcionalidad. Expiica fas mejoras a los esquemas de seguridad
contra fraudes electronicos asi come las expectativas de contar con un sistema robusto y mejor
planeado. '

Las continvas innovaciones nos enfrentan a incidentes nuevos, el esfuerzo de
permanecer en el mercado trae consigo la obligacion de estar preparados para enfrentar los
problemas detectados por la misma Institucion por ser eiiz, la primera beneficiada o perjudicada
y por &i cliente, para cumpilir satisfactoriamente con el nivel de respuesta esperado,

la experiencla que deja éste proceso, no solo sirve para todos aquellos gue
pariicipamos en él sino para todo aquel que inicia un proyecto. Se basa en fa buena planeacion,
¢ frabajo en equipo y fa unién de esfuerzos para un solo fin, Las experiencias compartidas son
una fuente mas de conacimiento.




Capitulo |

El contexto Financiero

£ ritmp actual del cambio es tan rdpido que los refrasos para responder a €l pueden ser muy
_ coslosos, incluso desastrosos”

Russel L.ACKOT

Chistivo:

Gomprender la necesidad que hay en México de promover el uso de la banca electrénica
ya que se ha convertido en un medio creciente en la realizacion de fransacciones pursatiles en

todo el mundo.



Dentro de ias transformaciones gue ha sufrido el pais a través de ios afios podemos
incluir a la Banca Mexjcana.

Para entender los cambios que sé han vivido hasta el dia de hoy no podemos excluir los
antecedentes en ésta 4rea, & presente capitulo, ofrece una vision general de la evolucion y
transformacion det Sistema Financiero Mexicano asi como los inicios de !a banca electrénica en
México y en Latinoamerica.

4.4 Evolucién de la Banca

11.1, Nacionalizacién de 1a Banca

NaiALA e e

Al enfregar la presidencia en 1976 el Lic. Luis Echeverria Alvarez, habia en general
desilusién y descontento en todo &l pafs por la crisis econdmica en la que io dejd inmerso y que
se intensificd al final de su mandato con (a flotacién del peso, peor que eso fue el temor y 12
incertidumbre respecto al rumbo gue tomarian las cosas con gl nuevo gobiemo gue le
sucederia, of Lic. José Lopez Portitio que asumio ia presidencia para el siguienta sexenio de
1876 a 1982, supo levantar el deprimide animo de los mexicanos cuando pidié perdén a los
marginados y desposeidos al mismo tiempo que prometia congruencia entre ias palabras y los
hechos asi como pesos fueries.

La realidad no se hizo esperar y trajo consigo el impacto de una inflacién que comenzé a
desatarse sorpresivamente, el desengaiio enionces no sdlo fue mas fuerie, sino que con &,
llegd también la confusion y el desconcierto, La fuga de capitales al exterior iniciada en e

. sexenio anterior se acentiio y con elio la restriccion de 1a inversion privada.

El Presidente Lopez Portillo habia implementado una politica de austeridad para
combatir fa crisis econdmica, sin embargo el gasto pibiico siguio creciendo cada vez mas sin
que diera muestras de disminuir y la economia en generai fue deprimiéndose graduaimente.

t.os planes de desarrollo propuestos eran opiimistas pero disfuncionales, e resultado, ta
crisis de 1982. La critica ¥ comentarios de gobiemos extranjeros fueron duros, se calificaba a
México como un pais de despiffarro alimentario carente de conocimientes debido a la maia
distribucion def ingreso y gasto publicos, se decia gue México era un pais con crecimiento
econémico sin desarrollo.

El gobierno dependia cada vez mas de los recursos captados por la Banca viendose
obligado a emitir nuevo circulante adicional can el fin de solventar sus gastos. La especulacion
con el peso, la creciente fuga de capitales y la reduccion de 1a inversion productiva aceleraron
la inflacian, los productos basicos elevaron su costo a un nivel nunca visto en los (ltimos 60
afos, la baja de precios en las materias primas de exportacion contribuyeron a dificuitar una
situacion econémica desordenada y grave.

Con el despiome de los precios del petrblec a mnivel internacional la marcha de la
aconomia mexicana, entrd en Su crisis mas aguda y 1a politica sconémica que se aplicé
entonces acentud los problemas.



Una parte de la sociedad mexicana a fin de protegerse de las impactos econdmicos que
se anunciaban, entr en un proceso de transacciones donde séio e délar daba seguridad, ia
venta de casas y automéviles asi como las inscripciones escolares enire otros, se hacian ¢on
divisa extranjera. La amenaza al sistema comercial e industrial tambign se cernia sobre ella
como resultado de ese mismo proceso. Habia que actuar con energia para evitar el aparatoso
desplome y el caos de ias finanzas, la industria y el COMercio.

Estando asi la situacién, el Lic. José Lopez Partillc en su ditimo informe presidencial
anuncié ta nacionalizacion de ia Banca Privada ante la sorpresa y el aplauso de la mayoria de
los prasentes en & recinto legislativo vy el consiguiente estupor de toda la nacién oyente. Para

entender la ambigledad de éstas dos reacciones, es necesario saber el significado de la
patabra nacionaiizacién:

Nacionalizacion (def)' : La nacionalizacién tiene por sinénimo a ia palabra expropiacion
y es la accién de un gobierno que consiste en ejercer ol control y propiedad de los recursos
pertenecientes a particulares transfiriéndose al poder det Estado con @ sin el acuerdo de estos.

Se puede presentar de dos formas; mediante el pago de una indemnizacién pagando a
sus ex propietarios en un plaza no mayor a los 10 afies ¥ mediante la via coercitiva, es decir,
mediante la fuerza.

La nacionalizacién y el control de cambios fueron las saidas mas viables; las protestas
de los ex-banqueros no se hicieron esperary ciertos sectores de los industriales ¥ comerciantes
Smenazaron con parar sus actividades, lo cual no tuvo éxito.

Los bancos suspendiercn sus servicios dos dias habiles, el 2 y 3 de septiembre y
reanudando &f lunes 6 sus labores en forma normal. En conferencia de prensa el Director del
Banco de México habia dado a conocer las primeras medidas de la banca nacionalizada
solicitando prudencia a [os usuarios de Sus servicios, asegurandoles que el dinere estarfa mejor
guardade en los bancos y que a partir del dia 6 dentro de las normas de rigor, todos sexian
fibres de realizar cualquier transaccion e informo que los depositos en los bancos o en las cajas
de seguridad seguian siendo propiedad de los depositantes, mas no del gebierno ni de los
accionistas privados que antes gozaban de la concesion publica de la banca,

Ademas de declarar |la moratoria a ta deuda externa, José Lépez Portillo declard: "Los
derechos de los trabajadores del sisiema bancaric seran respetados. El viejo anhele de crear
un sindicato bancario podra fructificar como ccurre en fa mayor parte de log paises". Asi junto
con la nacionalizacién de la banca, se ofrecia a los trabajadores bancarios la ansiada
oportunidad de agruparse sindicalmente.

Algunos grupos de trabajadores bancarios formaren sindicatos y hubo muchas
facilidades porque las emprosas ya estaban dentro de ia administracion publica federal.

1.- hﬂg:fm.bves.ccm.svglosaﬁofg n.him
htg:ﬁwww,bibliotsca.co,cr:htrnlr’glcsarioﬁnandem!shtmt
hm:fmam.temgtetonesfsgain!isg emiguidelglosamy n.jsp
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A partir de la Naciohalizacion y hasta 1987, el sisterna financiero enfrentd dificultades
que afectaron a una gran cantidad de empresas y personas, entre ellas:

» Inflacién

« Estancamiento econdmico

« Suspension det crédito externo
o Devaluacion de ta moneda

En resumen, las empresas que fueron nacionalizadas guedaron sujetas a un estricto y
complicado régimen gue consistia en realizar depdsitos @ inversiones de manera obligatoria,
éste régimen era ajustado por el Banco de México dependiendo de las necesidades
-acondmicas que se presentaban en el pais. -

Como resultado el gobierno obtenia un gran volumen de financiamiento directo a través
de 13 colocacion de valores piblicos en el mercado bursatil, asé 12 remuneracion de créditos al
Gobierno y los depdsitos enl el Banco de México eran cada vez mas significatives.

La economia del pais habia caido en un atolladero y no hay nada peor que la
inmovilidad, la nacionalizacion te inyectd movimiento y esto fue positivo para ¢l pueblo y para el
gobiemo. Fueron dos jos puntos principales que favorecieron a la banca; i primero, sé dejd
una Banca Mixta con participacion de los privados; el segundo, 13 administracion se dejé a los
banqueres especializados, lo que origind & fortalecimiento de a Banca.

Fueron muchos los ajustes que se realizaron para suavizar los problemas de la
economia del pais; como resuitado de las fusiones que se preseniaron desde &l inicio de fa
nacionalizacion hasta el afio de 1990, nace 'a reprivatizacion de la Banca.

Para el 1° de mayo de 1990, el presidente de !a Republica Carios Salina de Gortari,

anunci6 que reprivatizaria 1a Banca. Sin embargo, esta vez no se voiveria a la situacién que -

prevalecié en 1981, donde |a Banca era una concesién del Estado, ahora se iba mas alla: se
entregaba a manos de particulares.

Para el 17 de mayo del mismo afio, el secretario de Haclenda, Pedro Aspe, anuncié gue
el gobiemo se desprendia de la Banca porque na se justificaba que el Estado poseyera 508
cuanticsos recursos "mientras existiera la incuestionable e impostergable obligacién de dar

respuesta positiva a las enormes necesidades sociales". '

Posteriosmente, el subsecretario de esa misma dependencia, Guiltermo Crtiz, declard
que la privatizacién no obedecia a presiones de ninguna indole y que seguirfa siendo
confrolada por mexicanos™, declaracion que posteriormente  seria desmentida por ofre
funcionario piblico, el Director de Somex, quien dio que la privatizacion era un proceso
“infimamente tigado" * a la firma del Tratado de Libre Comercio.

1- BI;(;ERRIL Andrea. "Diversificacién accionana’, La Jomada, México, 17 de Julic de 1990,
2. ZUNIGAJ Antorio, "Guillerme Oriz ...", La Jornada, México, 18 de Maya de 1980,
3.~ AGEVEDQ P Luis. *Privatizacién Bancana", €l Financiero, México, 5 de Julio de 1881,



Se reconoci que la privatizacién no se debia a la ineficiencia durante la administracién
estatal ya que las utilidades aumentaron en 18.4%, segin un estudio realizado de la Bolsa
Mexicana de valores'. Se establecieron también medidas para evitar la concentracién de capital
en pocas manos y para garantizar la participacion de capitalistas grandes, pequeios ¥
medianos. Por ejempio, prohibir a los grupos financieros que s€ formaran gque tuvieran
integradas casas de bolsa, arendadoras, casas de cambio, etc., su Consejo de Administracion
debia estar integrado por personas de reconccida honorabilidad, que contaran con anplios
conocimientos y experiencia en materia financiera y administrativa’ .

La privatizacién en esos términos fue positiva y se abrid 1a puerta det progreso a ese
sector de la economia. El anuncio de la reprivatizacién de la Banca acelerd el flujp de la
inversion extranjera en México. Mientras la privatizacién de la Banca en México causd alboroto
entre los capitalistas nacicnales interés y aprobacion de los representantes extranjeros, la
sociedad mexicana en su conjunto fue ajena a tal medida. Por ello sdélo se observaron
manifestaciones aisiadas por parte de pequefios grupes politicos organizados.

Ninguna economia se mantiene fuera de los procesos de globalizacién mundial. Directa
o indirectamente, el proceso de acumulacian de capital influye en (08 procesos nacionales.
Consolidar el capital y enfrentar mejor ia apertura financiera es formalmente su objetivo. Los
pequefios y medianos capitales se verfan subordinades adn m&s como ocurmio en ia compra de
los bancos.

A futyro, ja integracion y combinacion de capitaies nacionales y extranjeros sonformaria
un sistema financiero con cobertura sobre tode hacia las empresas transnacionales cada vez
més importantes en &l pais yalos grandes gqrupos corporativos mexicanos.

Finalmente, a apertura financiera puscd modificar la estructura productiva y comercial
aun mas alla de lo que se habia modificado hasta ese entonces.

4.2. LaBanca Electrénica

1.2.1 Breve Historia de 13 Intermet

Bl e ey ————

Ef ser humano siempre ha buscado la mejor forma de comunicarse con otros de su
misma especie, aun cuando éstos se encuentren en lugares lejanos. La historia de la
comunicacién estd marcada por los adelantos tecnoldgicos de cada época y lugar. En un
principio, la comunicacidn que se establecia con ofros pueblos leianos era mediante la voz,
viajeros que recorrian grandes distancias con la finalidad de llevar y traer mensajes e
informacion. Con la aparicion de 1a escritura $e inicia una nueva era, sin ambargo ios mensajes
segquian siende anviados en un proceso lento y dificil.

Con el inicio de la era tecnoldgica se dispuso de un medio con el cual fue posible
establecer una comunicacién a distancia y casi instanténea por medio de codigos y ciaves de
sonido: el tetégrafo. Posteriormente ia comunicacién humana se vio peneficiada con [a
invencion del teléfono permitiendo el uso de 1a voz, mas adelante vine la radio, la televisidn ¥
finalmente las computadoras. Esios grandes inventos sen ia base de los adelantos tecnolégicos
que disfrutamos hoy en dia en cuanto a comunicacion, desde el envio y recepcion de un fax
nasta la comunicacion instantanea en cuaiguier lugar del mundo por medio de la Intemet.

1.- BARRANCO CHAVARIA Alberto, La Jomada, México, 29 de Jurio de 1980,
2 - ZURIGAJ Antonio. “Nacesario slevar ...", La Jornada, México, 23 de Julia de 1991,
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La Internet es hoy una infraestiuctura informatica extendida ampliamente, su influencia
alcanza no solo al campo técnico de las comunicaciones entre computadoras (redes) sino
también a teda ia sociedad en ta medida en gue su empleo se incrementa cada vez mas para
flevar a cabo procesos Como el comercio electronico, fa adquisicién de informacion y la
interaceién entre comunidades remotas.

Para llegar a los niveles de comunicacion que hoy se logran gracias a la Internet, se han
dedicado afios de investigacion y perfeccionamiento de los tipos de transmision. Las primeras
redes de computc comenzaron a operar a mediados de los afios 70's, y la forma de
comunicacién entre dos computadoras era manual, se empleaba una cinta magnética o una pila
de tarjetas perforadas las cuales necesitaban ser insertadas a ia otra computadora mediante la

intervencién humana, es decir, no funcionaban automaticamente como se hace actualmente.

Mas tarde éste proceso se perfecciond y se fogré transmitir informacién mediante cables
conectando 3 o mas computadoras, surgiendo asi las redes, ésta comunicacion se establecia a
muy baja velocidad y ademas habia un gran inconveniente, las computadoras que formaban la
red tenian que funcionar a la perfeccion porque a ta menor falla de cualquiera de elias lared
dejaba de oparar y era necesario desconectaria pafa dejar funcionando a las demés. A partir de
este momento, comienza una avolucion tecnoldgica con las primeras investigaciones de
conmutacion de paquetes entre redes.

En 1969 la Advanced Research Projects Agency {ARPA) del Pentagono cred la primera
red llamada ARPAnet, la cual constaba sole de cuatro computadoras conectadas, una en la
Universidad de California en los Angeles {UCLA), otra en el Instituto de Investigaciones de
Stanford (SRI), una mas en ia Universidad de California en Santa Barbara (JCSB) y la ditima en
la Universidad de UTHA. Para ¢l afio de 1871, ya se contaba con 11 nodos mé&s, y en el afo
siguiente ya habia un total de 40.En ese afio se tiene registrado el primer mensaje.-enviado y
recibido por correo electrénico.

En 1974 los investigadores Vint Cerf y Robert Kahn, redactaron un documento titulado A
protacol for Packet Network Internetworking, donde explicaban como podria resolverse el
problema de comunicacion enre los diferenies tipos de computadoras, dichos estudios fueron
aplicados 8 afios después, credndose de esia forma el Transmition Control Potrocol-Internet
Protocol {TCP-IP, protocolo de control de transmisién/protocolo de internet), este protocolo fue
adaptado de inmediato como estandar por el Departamento de Defensa de los Estados Linidos,
quien este mismo afio se separd de ARPAnety cre6 una red propia llamada MiLnet. Asimismo,
surgieron NUevos organismos que te dieron & termino Internet, tal y como ahora se le conoce
mundiaimente.

El protocolo TCP/IP es un sistema de comunicacién muy sdlido que posibitita la
interconexion entre ordenadores de diferentes fabricantes y bajo el cual se integran todas tas
redes que conforman la Internet. Durante su desarrallo se incrementé notablemente el nimero
de redes locales de agencias gubernamentales y de universidades que participaban en el
proyecto, dando de esta manera, origen a la red de redes més grande del mundo.

Las funciones militares de un principio se separaron y e permitio ef acceso a la red a
todo aquel que lo requiriera, sin importar de que pais proviniera, siempre y cuando fuera para
fines académicos o de investigacion, por tal razon la Internet tuvo su etapa de desarrollo dentro
de las Universidades.



La ARPAnet dejé de funcionar en 1990 pero ya existian varios organismos como &l
CERN encargados de administrar éstos recursos.

El GERN {Cenire Européen pour la Recherche Nucléaire), es el Centro Europeo para (a
investigacién Nuclear, fundado en 1954 por 12 paises europeocs, actualmente cuenta con 20
paises miembro entra los cuaies destacan Austria, Suiza, Suecia, Francia, Alemania, italia,
Noruega, Espafia y Reino Unido entro ofros.

£l CERN as uno de tos centros de investigacién méas importantes en el mundo, creador
de nuevas tecnologias tanto informaticas como industriales.

Su relevancia radica en que fue creador del hoy mundiaimente conacido sistema de
transmisidn de documentos, €l World Wide Web (WWW), para lo que empled tres recursos:
HMTML (Hypertext Markup Language), HTTP {Hypertext Transfer Protocol) y un programa cliente
llamado Web Browser.

En 1993 se funda Netscape, compafifa que ianza al mercado un navegador con &l cual
~ fa internet pasa de una fase escrita a una grafica, lo que ayudd a popuiarizar esta tecnoiogia.
Mas adelante surgieron otros navegadores en & mercado como el Explorer de Microsoft. A
partic de entonces, ¢l crecimiento de Internet ha sido impresionante, en enera de 1993 tan sélo
habia 100 sitics web, para enero de 1996 ya existian 90 mil, para el afic 2002 mas de 300 mii y
para éste afio 2005, ésta cifra supera los 500 mil 1 Todo este crecimiento ha sido propiciade por
los fines comerciales que persiguen la mayoria de las empresas que Io forman, de esta manera
entramos a Ia nueva era comercial de la internet.

En lo que respecta a México, la historia de la Internet comienza a finales de la década de
los 80's. En 1987, &l Instituto Tecnoidgicoe y de Estudios Superiores de Montemrey (ITESEM) , en
el campus Monterrey, se conectd a BITNET, en 1989 lo hizo a Internet &t enlazarse por medio
de la Universidad de Texas ¢n San Antonio (UTSA), por la misma linea privada. La Universidad
Nacional Auténoma de México (UNAM) accedio a i internet por medio de una conexion via
satélite con el Centro Nacional de trvestigacion Atmosférica de Boulder, Colorado, siendo éste
el sequndo nodo de la Internet en México. Después se interconectaron ambas universidades
mexicanas usando lineas privadas analGgicas a una velocidad suficiente para proveer coimeo
electrénico, transferencia de archivos y accesa remoto.

Poco a poco se incorporaron a 1a Internet otras instituciones educativas mexicanas como
gon la Universidad de Chapingo en ef Estado de México, el Centro de Investigacion de Quimica
Aplicada de Saltillo, et Laboratorio Nacional de informéfica Avanzada de Jalapa, Veracruz, los
cuales se conectaban al ITESEM para saiir 2 Internet. Para este entonces, en México ya existia
un organismo llamado RED-MEX dirigida por una organizacion civil, donde se discutian las
politicas, estatutos y procedimientos que habrian de regir y dirigir el camino del control de fa red
de comunicacién de datos de México. Tiempo mas tarde, surgio otro organismo dencminado
MEXNET que reunia representantes legales de cada institucion, el cual incluia a varias
universidades de distintos jugares del pais.

En 1993 & CONACYT (Consejo Nacional de Ciencia y Tecnologia) se conecta & la
internet mediante un enlace satelital al NCAR {Centro Nacional de investigacion Atmosférica) al
igual que el instituto Tecnolégico Autonomo de México (ITAM) v la Universidad Auténoma
Metropolitana {UAM), en ese mismo afio, se establece como et primer NAP (Netwark Access
Point), al intercambiar tréfico entre dos diferentes redes. A finales de este afio en México ya se
contaba con distintas redes: MEXnet, Red UNAM, Red ITESEM, RUTYC (desaparece el mismo
afio), BAJAnet, Red total CONACYT y SIRAGYT.

1~ hﬂp:waw.nielsennetratings.com



En et mismo afo, {a Internet se abre en el ambito comerdial en Méxics, con lo cual se
inicia una nueva era de desarrolfo para nuestro pais que beneficia a fodas lag personas,
empresas o instituciones que deciden participar en el proyecto desde sus inicios, ya que hasta
entonces sélo instituciones educativas y de investigacién tenian acceso a ésta red.

A finales de 1995 se crea el Centro de informacion de Redes de México (NiC-México) el
cual se encargé de la coordinacién y administracion de los recursos de Internet asignados al
pais, como son la administracion y delegacién de los nombres de dominio bajo *mx", En 19886,
se consolidan los principales ISP (proveedores de servicios de Internet) en el pais, de los casi
ya 100 ubicados a io largo y ancho del territorio nacional. Para el afio de 1987 existian mas de
150 ISP’s, ubicados en los principales centros urbanos: Cd. De México, Guadalajara, Monterrey,
Chihuahua, Tijuana, Puebia, Laredo, Saltillo, Oaxaca, entre ofros.

La capacidad det web para transmitir el texto, imagen y senido hace que ias empresas
empiecen a considerar éste servicio como un perfecto escaparate en donde exponery vender
sus productos. En este momento se inicia ia fransicién de la Internet hacia un amplio mercado
de servicios. Aciualmente es ufilizada por instituciones educativas y gubemamentales,
empresas privadas y personas de todo el mundo entre quienes se lievan a cabo intercambios
constantes de informacién dando origen a la lamada globalizacion de la comunicacién.

Ei giro de la Internet hacia la oferta de servicios comerciales empieza en Estados Unidos
a finales de la década pasada. Hoy en dia ya es una realidad donda las empresas de alta
tecnologia ofertan sus productos a traves de la red. '

En ef caso de Latinoamérica, particularmente en Chile, ia historia de Intemet comienza
hace 10 afios, fueron varios proyectos que en su conjunto lograrian desarrollar el conocimiento
y la experiencia necesaria para colocarse en una de los lugares priviiegiados en Latinoamérica
en el cancepto de las redes de informatica.

Estos proyectos se realizaron por separado, por un lado se encontraban los expertos en
reunir la informacion y por el otro aqueltas personas que hacian posibie el sustento técnico de
ésia.

1 os proyectos se centralizaron en el problema de que las personas que asumian tareas
de investigacion no tenian accesa a la informacién. Entre estas redes se desfacd a Reduc, Red
Latinoamericana ¢e Informacién en Educacion, del Centro de Investigacion y Desarrcllo de ia
Educacion (CIDE), que Paniﬁ a mediados de los 70's, y en la cual paricipaban cerca de 17
paises latinoamericanos'.

Hasta 1984 cada cenfro de la red producia resumenes de las invesiigaciones en papet y
fos publicaba en cada pais miembro, dicha red les permitié conocer las investigaciones de los
paises vecinos. A mediados de los aifics 80, nacen varios proyectos simuitaneos en los

Départamentos de Informatica y en los Cenfros de Computacién de las Universidades Chilenas.

Hasta el afio de 1986 pese a que los desarrollos se hacian con medios muy precarios,
se logré enviar e primer correo electrénico, era una época de bastante pobreza en todas las
universidades pero no fue impedimento para que ios expertos y usuarios estuvieran preparados
para lo que mas tarde seriala entrada de Chile en la internet.

Se establecid el sistema de dominio para el futeo de direcciones en el cual Chile

poseerfa la sigla .cl. Los primeros anlaces internacionales fueron con Francia, gracias a
académicas que habian reafizado su doctorado alla y que atin mantenian sus contactos.

1.- httg:mvww,dcc.uchi[e.ch'web!channer.hnﬂnl



Tiempo después, se adquirid una serie de médems comprados a Estados Unidos que
permitiercn incrementar el desarrollo y crecimiento de [a Internet, finalmente Chile saludaba al
munda con #n huevo lenguaje.

En el afio de 1987 empezaron [as negociaciones con Estados Unidos para hacer posible
una conexién con la NASA y finalmente se logrd para finales de ese afio, los académicos v
estudiantes de las Universidades Chilenas lograban entrar a un mundo donde el acceso de la
informacién de cualquier parte del planeta se encontraria frente a sus monitores; ias teclas eran
las llaves maestras.

El enlace satelital via NASA fue de fal trascendencia que se establecié que quienes se
afiliaran posteriormente a esta red, especificamente paises sudamericanos, Io hicieran a través
del nodo establecido en el Centro Especial de Computo de la Universidad de Chile, asi es como
inlcialmente se conectan la Universidad de Buenos Alres, el Centro Atdmico Argentino y la
Universidad de la Republica de Uruguay.

En enero de 1992, Chile se incorpord formalmente a la Internet,

A continuacidén se presenta una lista de los palses europeos con mas participacin en ef
uso de la Internet;

Fuente: hitp:/fwww.ua_ambitorg/soilbot?7.himi

Boletint semanal ndmero 77. Del 27 de enero ai 3 de fabrero de 2003.




1.2.2. Desarrollo y Perspectivas de la banca elecironica

Curante los iniclos de la Internet era tabl enriquecerse a través de ella ya que estaba
subsidiada por los Estados. Habia sido percibida solo por las universidades y unas pocas
empresas, es decir, por la gente que la estaba inventando.

El sector financiero fue uno de los primeros en beneficiarse en México con el uso de los
medios electronicos. La necesidad de procesar millones de transacciones lo empujé a buscar
sistemas mas eficaces y menos costosos.

Se dieron cuenta de los enormes ahorres que lograrian al sistematizar todas sus
operaciones, y los beneficios para el sector empresarial.

Entre el afio 2000 y el 2001, los bancos empezaron a ver los resultados de su migracion,
Los usuarios de banca electrénica crecieron de 700 mil a casi 4 millones y ei ndmero de
operaciones se friplicé de 96 a 280 millones, se estima que para los proximos afios habra cerca
de 5.5 millones de usuarios de banca efectrénica en el pais.

De estas operaciones, se estima que ?8% fueron consultas; 10% traspascsy 12% atro
tipo de transacciones como el pago de servicios’.

El primer servicio electronico lanzado por los bancos a mediados de los ochenta tuvo
muy buena recepcidn. El cajero autornatico no s6lo redujo las colas en los bancos, sino que
permitié interactuar con los clientes 24 horas al dia. Le siguié el servicio audiomatico, que
permitié a los usuarios hacer foda clase de consultas y operaciones a través del teléfono.
Actualmente muchos bancos ya obligan a sus clientes a utilizarle para consuitas y en ccasiones

. para pagoes de servicio.

El Gltimo eslabén de esta cadena es la banca electronica, en operacion desde 1997, £En
ella se realizan mas del 10% de las transacciones electrénicas de México y conforme aumente
el nimero de computadoras en la red, se expandira, Entre las ventajas que ofrece la banca
electronica estd el poder hacer operaciones desde cualguier terminal, tratese de cemputadora o
teléfono celular, independientemente de 2 ubicacidn geografica. Ademés, los usuarios pueden
entrar a portales de negocios donde pueden obtener mucha informacion financiera. Esto les
puede ayudar a tomar mejores decisiones dé negocios.

Las inversiones de los bances para sistematizar sus operaciones han sido mas que
rentables. Este medio de acceso es mucho mas baraio que las operaciones en sucursal.
Aunque existen diversas estimaciones; directivos bancarios estimaron que el costo promedio de
una operacion en ventanilla es de 10 pesos y de una décima parte cuando se hace por medios
electronicos. En los proximos afos los bancos planean migrar cerca dsl 80% de sus
operaciones a los medios clectrdnicos. Sin embargo, hay que reconocer que el procaso de
cambio serd lento debido a que existen muchas resistencias por parte de los usuarios para
abandonar la sucursal.

1.- GALAN Verénica, Periédico Reforma, *Page electronico”, México, 10 da Marzo do 2002,
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Los servicios de banca electrénica se han diversificade en los lltimos afios, aunque la
mayoria de los usuarios todavia se limita a pedir consullas de saldo. Estas operaciones
representan cerca del 78% de ia banca elecirénica. Los traspasos, pagos de servicios y de
impuestos todavia representan una peqguefia minoria de las operaciones.

En México cada institucién opera con diferentes estandares electrdnicos. El reto sera
desarrollar sistemas de pagos interbancarios en tiempe real, de ne hacerle, los bancos se veran
rebasados por una demanda poca estimuiada.

Ademas de unificar sus estandares electronicos, los bancos deben proveer nueves
sistemas de seguridad. La tecnologia cambia tan rapido, que obiiga a hacer ajustes
permanentes para evitar fa pérdida de informacion confidencial.

En unos afos mas habrd una minorfa de empresas que sigan haciendo sus
transacciones financieras en ventanilla, Los bancos y ¢l gobierno estan forzando el cambic por
cuestion de costos. Las empresas no deben esperar mas tiempo para hacer ta migracién. Es
importante dar el salto para ser més eficientes y una vez que comprueben las ventajas de la
banca electronica no volverén a visitar una sucursal donde hay largas y tediosas fifas de
espera.

El ndmero de usuarios de banca por Internet en México se friplicé de 700 mil en el 2000
& 2.4 millones en el 2001, para &l 2005 la cifra podrla flegar & 4.5 millones de acuerdo con cafras
de la Asociacién de Banqueros de México (ABM)'.

Las tasas de crecimiento en los medios de pago electronicos son muy altas, pues el
proceso.de migracion hacia éstos es todavia reciente; de hecho se observa una reduccidn en et
uso de los medios de pago mas tradicionales como el cheque.

En 1994 el 70% de ias transacciones del banco se hacian en sucursales y el 30% en
medios electrénicos, hoy es al revés. En 1989 las transacciones bancarias por habitante
promediaron 2.4, lo que equivaidria a poce méds de 300 millones de operaciones bancarias en el
afo, de las cuales aproximadamente 270.3 millones se realizaron en sucursal y 630 millones en
medios elecirénicos como el teléfono, banca electrénica (conexion directa a la red del banco} y
cajeros automaticos®.

Simplemente Banamex, que tiene el 25.98 por ciento de participacién del mercado con
base en sus actives, cuenta con cerca de 8 millones de clientes, de los cuales 1.2 millones han
accedido alguna vez a su portal y 600 mil realizan transacciones recurrentemente en el sitio.

BEVA-Bancomer, que tiene el 25.54 por ciento de participacién del mercado con base en
sus acfivos, cuenta con 10 millones de clientes, de los cuales 1.8 millones son usuarios de la
banca glectrénica.

La mecénica que se muestra al cliente es sencifla, entra al portal desde una terminal
conectada a la Intemnet (su casa u oficina o un cibercafé) y busca el servicio que necesita: un
crédito para vivienda, un seguro de vida, un seguro para su automévil etc. Accede a los
formularsios v los envia a la central del sistema. Con esto se ha evitado el vigje afa sucursal, se
reduce la presion en !as oficinas, se han ahorrado tiempo y recurses de ambas partes.

1,2 .- GALAN Verdnica, Periddice Refonn&, “Pago electrdnico”, México, 10 da Marzo de 2002,
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También existe el servicio para los clientes del banco; eilos, a través de una clave,
pueden acceder a sus cuentas a incfusive hacer transferencias, pagos e inversiones en linea.
!o (Gnico que necesitan es tener su tarjeta de débito, que por lo general es la clave primaria de
eslos sistomas bancarios electrénicos.

Con el tiempo, s& van eliminando el uso de papeleria para hacer una transaccion. Esto
es un gran reto, pues nuestros clientes no estan habituados a trabajar sin el documento sellado
y firmado, es una cuestién de confianza entre el sistema y los usuarios. La meta: cambiar 1a
mentalidad de un pais respecto a la manera de ver a su banco viéndolo coma una posibilidad
de hacer negocios.

L.a innovacidn en los proyectos de banca elecirénica en Latinoamérica es positiva, los
proyectos triunfadores se caracterizan por lograr un lugar importante a nivel internacional.

Los desarrollos de los servicios locales pueden darse por separado, pero siempre existe
un factor comuin gue guia al conjunto para que en un momento dado puedan implementarse los
protocolos intermacionales, claro que agui hay también un inconvenienie de tipo legal, por lo
cual es urgente la normatividad de {as leyes sobre comercio electronico en la regidan.

Entre los beneficios que se obtienen para el cliente y para =i banco estan |a agilizacién
de los procesos que disminuyen costos de fransaccién, con o cual se optimizan recursos y se
aumenta 'a competitividad, porque hay influencia sobre otras empresas que pretendan
modemizar sus sistemas operativos, por ejemplo; si se offece pago de servicio de luz y de
teléfono, es seguro que la percepcion de fas empresas serd que si guieren dar un buen servicio
deben ponerse al tanto de las nuevas posibilidades.

En definitiva, siempre habra algo por hacer para mejorar los servicios que se ofrecen en
los diversos portales, {a modernidad esta llegando a nuesira economia, América Latina es la
regién de mayor crecimiento a nivel mundial en la internef. Después de Espana, México es el
pais de habla hispana con mayor nimere de usuarios, en &l afic de 1998 hubo 2.5 millones de
usuarios, para el 2000 se estimd de 3 a § millones de usuarios y para et aiio 2005 se estima
que hay 20 miflones de usuarios de la Internet’,

Anos atrds mucha gente dijo que las sucursales bancarias iban a desaparecer. Por -
ejempio, en Estados Unidos se pensaba hace 5 afios que iban a reducirse, la verdad es que las
sycursales bancarias en Estados Unidos han aumentado, en Espaiia han aumentado tambien,
pero la naturaleza de las transacciones que se van hacer en las mismas, va a cambiar
radicalmente.

Todavia existen empresas que en México pagan la ndmina en efectivo y hay empresas
que pagan sus ndminas de manera electrénica y a su vez éstos clientes harén sus pagos del
teléfono, luz y colegiatura en forma electrdnica.

México es un pais en donde el efective tiene un valor importante y el intercambio fisico’
de dinero es muy amplio, por lo cual nuestro pais va a ir cambiando a una velocidad diferente a
la de paises como Espafia en donde todo esta domiciliado o en Estados Unidos cuya econemia
se basa mas en la expedicion de cheques,

1.- Conferencia de Prensa, Mario Laborin, Director Generai Banca Corporativa Grupo Financiers Bancomer
"Mercado de Intemet’. México, 27 de Marxo de 2000
hitp:/fwww. bancormer.com mufeorporativa/er conferenciadb.asp
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Aun con ese antecedente, en las empresas ya el 60% de las transacciones son
electronicas y tenderan a realizarlas cada vez mas cambiando el uso de los cheques por et uso
de las transferencias electrénicas.

La sucursal se convertira en un puntc de venta y asesoria en donde los clientes
converian para buscar informacién da muchos tipos. Todavia a la gente le gusta hablar cara a
cara y tomande en cuenta esto, en Esparia, por gjemplo, s¢ han hecho algunos pilotos de
intercambio virtual en video los cuales combinan la parte de asesoria con recursos humanos y
la parte operativa con recursos tecnolégicos y lectronicos. De esta manera todos participamos
en esie hegocio.

Esa es la visién a mediano plazo aungue por el tipo de economfa que tenemos, las
transacciones fisicas seguirén teniendo un papel importante en 10s préximos afios.

La inversion de BBVA-Bancomer este afio, partiendo de lo que tiene invertido ya en
general en sistemas, es alrededor de 25 miflones de ddlares exclusivamente para la Internet. La
banca electrénica de Bancomer ha crecido a una velocidad dei 40 por ciento anual en los
ditimos 5 afios. En 1989 crecid mas del 50 por ciento, se reafizaron 85 millones de
transacciones electrénicas; al inicio se estimaba tener 100 cliertes diarios, perc se tuvieron mil
clientes operando diariamente'.

Se vislumbra el negocio como un canal dei banco donde las operaciones son mas
baratas, mas eficlentes y estan sustituyendo canales fradicionales mas caros, como es el caso
de las sucursales.

Las redes de informacién seran el soporte principal en ei futuro de la banca electronica,
siendo su principal caracteristica la interactividad. Actualmente ya existen servicios de este fipo,
coma la telecompra, {a banca en casa y la television interactiva.

La Internet es proveedor de multiples beneficios. Las entidades financieras han quedado
sorprendidas por los niveles de expicracién a los que quedan sometidas sus paginas a traves
de la Intermet debido a ia implementacion de la banca elecirénica. Su problema principal a
resolver estad en el sector de la seguridad, no puede ser tormado a la ligera ya que afecta
directamente a un elemento fundamental de os clientes: su patrimonio.

Actualmente ya se manejas mecanismos de seguridad basados en sistemas
criptograficos para que los cddigos secretos y los ndmeros de tarjetas no circulen por la red.

El comercio electrénico ofrece una nueva forma de banca, su desafio es convertir un
sistema de venias centrado en la sucursal en unc centrado en la electrénica.

1.- Conferencia de Prensa, Maria Laborin. Directar Gensrai Banca Corporativa Grupo Financiero Bancomer
*Mercado de Intemat’. Méxica, 27 de Marzo de 2000
hitphweew. bancomer.carmn. rodcorporativaier_conferanciadb.asp
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La nueva situacién planteada se caracteriza por tres elementos de presidn sobre la
banca: .

» El aumento de competencia, que plantea dificuliades a las entidades para
diferenciarse entre =llas por los productos que ofrecen.

e La creacidén de nuevos canales de disirfbucion diferentes de los cldbsicos,
basados en las nuevas tecnologias.

« La creciente capacidad de fa clientela para formutar sus exigencias. El cliente
demanda hacer las operaciones bancarias cuando, donde y como guiera.

La estrategia bancaria a seguir, consiste en reducir los costos en el servicio a cada
segmento de consumidores, consiguiendo que los clientes que sean altamente rentables y
quieran ser atendidos a través de la banca elecirnica reciban un servicio acorde a sus
necesidades. Esto implica la ejecucion de estrategias segmentadas. De igual manera se
plantea el reto de reducir los costos para fos clientes menos rentables.

El objetive es reducir el nimero de fransacciones a ejecutar en las sucursales. Se
centrara mucho més en los clientes de alto nivel. Habra también menos empleados por sucursal
como consecuencia del esfuerzo comercial ofreciendo productos més sofisticados y rentables,
ceordinando asi los viejos y nuevos canales de distribucion.

Es dificil luchar contra competidores que proveen a sus clientes exactamente con el
.producto correcto y al precio mas adecuado.

La banca deberd perfeccionar los miitiples canales de acceso para les clientes sin
importarle mas en dénde se encuentren gue su disponibilidad a través de los diferentes medios,
el cliente valorara menos et hecho de tener un banco cerca al saber que el servicio del banco
esté siempre accesible.
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1.3. Nacimiento de una Nueva Empresa

Desde sus inicios, Bancomer se ha destacade por ser una de las instituciones bancariag
mé&s importantes de México, ha sido un ejemplo de las empresas que se han dado a la tarea de
adoptar cada cambio que se les presente y con ello mejorar su imagen y los sefvicios que
ofrecen a los clientes.

Lamentablemente, después de la nacionalizacion de la Banca todo cambié para la
Institucién debido a los malos resultados obtenidos. Otro evento sorpresive fue la
reprivatizacién de ios bancos que trajo nuevamente cambios en su estructura y en general en
todo el ambito de |a Institucion.

1.3.1. BBVA-Bancomer

El 15 de octubre de 1932, fue fundada una nueva institucién bancaria bajo la
denominacién de Banco de Comercie 8.A., durante los 25 afios que durd con esa denominacidn
se fundaron 34 sucursales regionales ubicadas en tods la Repudblica Mexicana, representando
asi una red muy importante para el pais.

El crecimiento del Banco de Comercio durante los siguientes afios, fue muy significativo,
a continuacion se presenta una lista de los hechos més relevantes para esta institucion:

1933 E! Banco de Comercic establece contacto con los primeros bancos
corresponsales en el extranjero, Nueva York, Chicago, San Luis y
‘Lendres.

1934 Se abren las dos primeras sucursales en provincia:

* Banco Mercantil de Puebla
+ Banco Mercantil de Guadalajara

1941 Se crean las primeras sucursates en el Distrito Federal:
» Merced
* [Paraguay
» Santa Maria
+ Morelos
1952 Los Bancos afiliados de todo ef pais, cambian simultdneamente su

nombre por el de “Banco de Comercio” logrando una imagen
. propia a nivel nacional y contando con 164 oficinas en todo el pais.

1956 Se constiuye una compafiia financiera llamada Financiera
Bancomer S.A,
1977 El Sistema de Bancos de Comercio se consolida como Banca

Miiltiple y se conforma el Grupo Financiero Bancomer S.A.

198¢ . Se inaugura el Gentro Bancomer, que fue edificado sobre una
superficie de 122 mil metros de terrena.
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1992 El Grupo Financiero Bancomer S.A. de C.V. es constituido por:

Bancamer S.A. de C.V. {Institucidn de Banca Multiple)
Arrendadora Bancomer

Factoraje Bancomer

Casa de Bolsa Bancomer

Almacenadora Bancomer

1966 Se crea una alianza con Bank of Montreal, ésta Institucion
adquiere un 16 % del capitat del Grupo Financiero Bancomer.
incorporacién de Seguros Monterrey Aetna y Fianzas Monteirey
Aetna.

Se crea el Centro de Codmpuio de Monterrey ¢uyo procesamienta
sopotta la informacién central del sistema de la Ciudad de México.

1899 Bancomer presta servicio a personas fisicas y morales tanto a
mexicanas como extranjeras a iravés de su red compuesia por
1,315 sucursales y 2,767 cajeros automaticos al 31 de diciembre.

Cuenta con sucursales en el extranjero: Londres y Gran Caimén;
agencias en Nueva York y Los Angefes y una oficina de
representacion en Sao Paolo, Brasil y mantiene relaciones de
negocio con mas de 1000 bancos comesponsales en todo ef
mundo’,

2000 £l 29 de junio la Asamblea General Extraordinaria de Accionistas
del Grupo Financiere Bancomer aprobé per unanimidad Ja fusion
con el Grupo Financiero BBVA (Banco Bilbao Vizcaya Argentaria)
en una transaccién que involucrd fa aportacién de USD 1,400
millones en efectivo para el fortalecimiente de las operaciones
bancaras de la nueva institucidn, se acordé modificar la
denominacidn social a Grupo Financiero BBVA Bancomer.

Los medios de comunicacién anunciaron que Bancomer es{aba listo para tomar una
decision sobre las ofertas de BBVA y Banamex, mientras que los medios continuaban los
comentarios por parte de analistas nacionales y extranjeros scbre las comparaciones a favor o
en contra de una u otra institucion.

Con 1a fusion confirmada entre Bancomer y Banco Bilbao Vizcaya Argentaria, Bancamer
es una institucién lider en el Sistema Financiero Mexicano y de América Latina, a partir del 1 de
Julio det 2000 el Grupo Financiero BBVA-Bancomer contaba ya con 2400 sucursaies, 3, 500
cajeros automaticos y una base de clientes superior a los 10 millones de personas en el
territorio nacional.

Para e! mes de octubre de ese mismo afio fue aprobado el cambio de imagen de la
institueién, el nombre de Bancomer prevaleceria como marca comercial pero los tradicionales
colores verde y amarillo desaparecerian siendo sustituidos por el color biango y azul.

1~ ESPINOZA YGLESIAS Manuel. "Bancomer, logro y destruccidn de un ideal’. Ed. Planetz, México, 2000
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Dicho acontecimiento fue un motive de presién para algunos bancas, los cuales se
enfrentaron a la decision de cambiar su plan estratégico para seguir dentro det mercado, a ésta
mega fusi6n le siguieron otras muy significativas gue eran de esperarse, come fue ef caso de
Banamex y Serfin.

Cifras después de las fusiones de los dos primeros bancos de nuestro pais.

NS
Ban'afnex'cittaa'nk :
TBEVABENCO

C31,404

* Millones da pesos, cifras a diciembre da 2000,
Fuente: Departamento de Andlisis dei periédice Referma con datos de ia CNBV. Dlario Reforma.

Con el inicio del nuevo milenio, también se inicié un nuevo capftulo en la vida de las
instituciones bancarias, sabsmos que desde la nacionalizacién de la Banca en 1982 y la crisis
pbanearia en 1985 no se habia presentado otra situacién que fuera tan importante en et ambito
bancario. -
Los efectos de los eventos antes mendcionados fueron graves.

« Estancamiento bancario

o Elovada cartera vencida

» Descapitalizacion

» La cultura del No pago

» Dasaparicién de varias instituciones bancarias

~ Desde 1982 a 1989, el sistema bancario mexicano perdié solidez, se enfrentd a diversos

problemas y su mayor tarea fue la creacién de grandes estrategias qgue ie permitieran resolver
su dificil situacion y continuar con 1as actividades propias de cada institucién.

En 1999 a pesar de que los directives de cada Iinstitucién bancaria trabajaban en la
solucién de los problemas existentes, la realidad era que jos bancos mas grandes € importantes
del pais, comenzaban a mostrar su verdadera vulnerabilidad y ya no fue posible ocuitar su
verdadera situacion financiera,

« EnJunio de 1999, se anuncia la venta de Banca Serfin

« En marzo del 2000, & Banco Bilbao Viizcaya Argentaria anuncia su propuesta
soficitada para fusionarse can Bancomer.

s« En mayo det 2000, Banamex anuncia su propuesta no solicitada para
fusionarse con Bancomer. Banamex dupficd Ia oferta de BBVA, oferta que fue
considerada como una "oferta agresiva’ ya que se ofracieron USD $2,400
millones, una de las mas fueries cantidades en la historia de la banca.

a Enmayo del 2001, Banamex anuncia su fusién con Gitibank.
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Con una diferencia de meses entre los anuncios para cada evento en diferentes anos
(1989, 2000 y 200%) fueron suficientes para que las tres instituciones mas grandes, antiguas e
importantes del pais, dejaran de ser 100 % mexicanas.

Esos fueran los resultados de los efectos provocados por la nacionalizacién de la banca
y las diversas crisis econamicas que las afectaron.

En el caso Bancomer, todos los problemas gue tenia acumulados como la cartera
vencida, empresas que ya no eran rentables para la institucién, una elevada deuda con el
Fobaproa (actualmente el IPAB), baje nivel de capitalizacién, planes y proyectos no concluidos
por cardcter de solvencia econémica, fueron los principales motivos que ilevaron a la institucidn
a la busqueda de soluciones.

La fusion con el bance Bilbao Vizcaya Argentaria, fue ta solucidn que Bancomer
necesitaba para su rescate financiero, el resultado de 'a misma fue un saneamiento total de sus
deudas y la posibilidad de concluir en corto y mediano plazo los proyectos tecnoldgicos
iniciados para tener presencia entre los usuarios que requerian cubrir necesidades basicas de
ia banca.

Con paso lento, se ha vuelto a recuperar 1a funcién como prometor de crecimiento e
intermediario enire el pablico ahorrador y el inversionista, se adquirié una nueva imagen, un
nueva logotipo y se complementé el nuevo nombre de la institucién.

La recuperacién de Bancomer ha tenido su costo, reduccion significativa de recursos
humanos, cierre de sucursales, accionistas afectados como el Bank of Montreal cuya
participacion se vio reducida con la adquisicion gue hizo el banco Bilbao Vizcaya v finaimente
los clientes cuyas guejas por falias en los sistemas no se hicieron esperar provocando un
justificado descontento entre los Mismos.

Los beneficios de ésta fusion, quizas aln no se vean en su totalidad, pero se sique
trabajando arduamente para lograr que loe clientes recipan cada dia una mejor atencidn y
tengan la oportunidad de tener acceso a méas y mejores servicios que benefician de manera
directa a los mismos.
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1.3.2. Planteamiento del problema: El compleio proceso de migracion

Después de conocer el proceso de fusién de ambas instituciones, se comprenderan un
poce mejor fos problemas a l0s que se vio enfrentade Bancomer cuando se dio inicio a la fusién
tecnologica y aplicativa de su produccion, particufarmente con la migracion de los clientes,
personas fisicas, que contaban ya con el servicio de banca electrénica ya que Bancomer tenia
implementado ya un portal en la internet que ofrecia a sus clientes este servicio antes de la
fusion.

Las tres preguntas obligatarias que se plantearon desde un principio fueron:

+ ;Qué queremos hacer?
s ,Qué necesitamos para lograrlo?
» Como lo vamos a hacer?

. Qué queriamos hacer? Desarollar una aplicacién nueva que permitiera la convivencia
de ambas carteras de clientes, los clientes originarios del Banco Bilbao Vizcaya, ciientes que
contaban con un servicio de banca electrénica con una funcionatidad literalmente basica y los
clientes de Bancomer gue ya tenian gran cantidad de servicios que el portal de Bancomer.com
les ofrecia.

La ventaja que habia sobre et Banco Biibao Vizcaya era ef poco uso que tenia su portal
en México, jo anterior permitié que se tomava como hase €l portal que Bancomer ya tenia
desarrollado e implementado hacia tiempo y que debido a su rapido crecimiento necesitaba de
nuevos aquipos que soportaran la carga tan grande de clientes que cada dia se incrementaba
de manera drastica. :

La diferencia entre la cantidad de los clientes que usaban la banca electrénica en cada
una de las Instituciones era muy grande y ias funciones que cada portal ofrecia eran en una
minima parte iguales, por lo que aparentaba ser un proyecto relativamente sencillo, idea que
disté mucho de ser real al momento de empezar la migracién de los clientes una vez terminada
la nueva aplicacion.

£} reto no era solo brindar los nuevos servicios a los clientes del Banco Bilbao Vizcaya
sino dar continuidad del servicio a los clientes Bancomer bajo una nueva plataforma tecnologica
y bajo la misma imagen que ei portal de Bancomer les habia mostrado desde un principio.
Ademas se tenia que hacer de manera transparente para los clientes de ambos bancos.

;Qué se necesitaba hacer? De principio se tenia que hacer ia contabilidad de ciientes
gue habia en cada portal, una vez tealizada dicha contabitidad se tendria que desarrollar una
estrategia Ge migracidn por bloques que obligara a los clientes a operar en la nueva plataforma;
se haria primero una prueba piioto con poces clientes antes de realizar la migracién masiva y
después se daria un tiempo estimado para la migracion total.

Finalmente 4c6mo lo lograriamos? La estrategia se estaba completando mientras que el
desarrolio de la nueva aplicacion iniciaba con todos los dnimos y buenas expectativas, pero
entonces surgié fa primera de las dificuitades: el iempo. Como en todo proyecto, antes que se
iniciara ef nuevo desarrolio ya se tenfa una fecha compromelida para finalizarlo, éste no era el
problema, ef iempo estimado no se consumia en el desarrollo sino en solucionar 1as dudas
respecto al funcionamienio de ta nueva tecnologia.
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La falta de personal capacitado que agilizara los tropiezos durante ef desarrollo
provocé atrasos significativos al proyecto, sl desarrolio y aprendizaje convivieron juntos desde
¢l principie, ef nuevo modelo tecnofégico habia side traido desde Espafia, lo que antes se
desarrollaba aqui desde fa concepcién del disefio, ahcra se convertia en una receta enviada
con ordenes especificas para cumplirse. :

A pesar de eslos problemas, confinuaron los esfuerzos para alcanzar objetivamente I
las metas planteadas, el trabajo en equipe tuvo que ser perfectamente coordinado para cumplir
con ia fecha limite y finaimente al término de unos meses se inicié Ia prueba piloto tan esperada
por todos,

Fue asi que se dio comienzo a la migracion de los clientes que fueron segmentados en
los siguientes bloques:

+ Clientes BBVA que contaban con un servicio basico.,

» Clientes Bancomer con el mismo servicio bésico.

» Clientes Bancomer con un servicio avanzado.

s Clientes BBVA y Bancomer con sélo Tarjeta de Crédito.

Al igual que la imagen corporativa cambid, también io hizo el nombre de los servicios
que se ofrecfan por la banca alectrénica, originalmente el servicio basico que Bancomer ofrecia
se denominaba Clic Bancomer, asi mismo ef servicio avanzado recibia el nombre de Club
8ancomer, ambos fueron sustituidos por Servicio BBVANet que luego cambiaria su nombre por

“Tu Banca en Linea” para ambos servicios ¥ que es el que actualmente da servicio a casi 1.8
- mitlones de clientes.
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CONCLUSIONES

La nacionalizacion de | Banca, al principio geners incertidumbre, perc no hay que
olvidar que todos los cambios se dan parque son necesarios, la mejor manera de tomar una
decisién es bajo condiciones tranquilas y no bajo presicn, porque se corre el riesgo de que las

De la misma manera, la fusién de Bancomer era necesaria aunque lamentable, sus
pérdidas eran mayores que sus ganancias, era inevitable tomar una decision que arreglara los
problemas de fondo, Ia forma en que se dio a conocer [a fusién, a la larga fue Ja mejor, ya que si
s& hacian piblicas fas negociaciones, el pais habria entrado en un pericde de suposiciones y
las reacciones en e mercado bursatil serfan lamentables.

El primer beneficio que recibié Bancomer tras la fusién, fue sin duda el saneamiento de
teda su cartera vencida y el segundo, ia posibilidad de traspasar las fronteras at fusionarse con
un Banco Internacional y fortalecer su cartera de clientes.

A diferencia de Ia fusién con BBVA, fa fusion de Bancomer con Banamex, se juzga que
hubiera sido mas peligresa, iz cantidad de despidos seria mayory a futuro, los dos bancos mas
grandes de nuestro pais contarian con casi el 80 % del mercado, cifra que sin duda alguna, nos
pone a pensar que en caso de una crisis econdmica, el pais entero colapsaria y habria menos
oportunidad para sanear fas cuentas,
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Capitulo li

Integracion de clientes a la nueva plataforma

“Durante los dos dltimos afios hemos vivido profundos cambios en este Grupo Financiero. La
intensidad y velocidad de los mismos no siempre nos pemiten apreciar ef alcance y relevancia de la
evolucibn que se estd dando. Esfruciuras, personas, sistemas, procedimientos, productos y modos de
gastidn; todo esfo estd cambiando dentro... pero tambign fuera. Se esld dando un cambio cultvral en e
secior financiers gue nos exige ser més eficientes en un enfomo cada vez més compelitive, mds ablerta y
més transparenfe.”

José lgnacic Merino Martin
Director (Genera! de Auditoria BEVA Bancomer

"Jna organizacion que estd viva, tisns que cambiar. Al cambic no hay que fenere miedo, todo fo
contrario, hay que buscario. A lo que hay que fenerie miedo es al cambio traumdlico, injusto 0 no
reflaxionacio”

Vitalino Mafria
Consejera Delegado Grupe Financlero Bancomer

Objetivo: Describir de manera detallada en qué consistio 1a esirategla de migracién de [os
clientes a la nueva plataforma tecnoldgica.
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Uno de los problemas a los que se enfrenta cualquier nuevo proyecto, es que en algunas
ocasiones el andlisis inicial de costo-beneficio no resulta del todo real, por ejemplo, el costo
rebasa las cifras calculadas, l0s beneficios no son los esperados o bien ja demanda es mayor a
la estimada, por tales razones al transcurric el tiempo pueden surgir nuevos proyecfos de
expansién que resuelvan los problemas de constante crecimiento.

En ef caso de Bancomer cuando la demanda superd fas cifras esperadas, se pensé la
manera de solucionarlo, paralefo a éste problema se reatizaba la fusién con BBVA la cual
requeria la homologacion de sus sistemas opertatives, por lo que el momento era oportuno para
emprender este nuevo proyecto, por una parte se solucionaria el problema de ja demanda y por
el otro se cumpliria el requisito de unificar plataformas en todos los sistemas de! banco.

2.1 ¢ Porqué integrarse?

La fusién de BBVA con Bancomer fue para ambos bancos una decisién que requeria
toda 1a coordinacion necesaria para concluirlo con éxito, BBVA aunque ya tenia experiencia en
fusionar instituciones bancartas, era la primera vez gue se enfrentaba a una fusion tan grande

ya que el nimero de clientes pertenecientes al banco mexicano era mucho mayor al ndmero
con &l que BBVA habia trabajadoe antes.

Para comprender mejor (a evolucién del proceso de integracién, se explicara de manera
general cuales son los diferenies tipos de equipos de cémputo que existen en el mercado,

ordenados de menor a mayor capacidad asi como su uso y participacién en el fiujo de la
aplicacion BBVANet (nueva platafermay).

MODELOS DE EQUIPOS DE COMPUTO UTILIZADOS EN BANCOMER

MODELO MODELO GRAFICA

CARACTERISTICAS.

"'GRAFICA’ CARACTERISTICAS

. ‘Amsglo dediscos -~ -
‘Standard Raid & ' o
con3discgs - - - EQUIPOS
& GB ai cada uno _.'085390 . 'k
1 GBRAM {MAINFRAME) &

Cepacidad -~
© Vinualmente:limitada
Tanios areglos de
discos comi necesite

SERVIDORES
NT

1- Para mayor detalle ds los diferentes tipas de arreglos da discos que hay para cada equipe, consuliar el anexo A,
Fuente: pitpAhaww.ibm.com

bt sun. Com
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La arquitectura aplicativa de Bancomer hasta antes de la fusion estaba conformada por
17 servidores NT, se habian tenido que instatar 13 servidores mas aparte de los 4 con los que
se inicié el proyecto de Bancomer.com debido a la gran cantidad de usuarios.

Al mismo tiempo que la creciente demanda de! servicio exigia la implementacién de
nuevos equipos, Bancomer se enfrentaba a ia fusién con el banco espariol BBVA el cudl
presentd su requerimiento de instalar la aplicacién sobre una nueva plataforma, no pensando
en las necesidades propias de Bancomer sino para incorporar a México a su sistema unificado.

S inicidé entonces el andlisis de la integracion de fos clientes hacia un equipo mas
robusto que permitiria una mejor administracion y un mejor servicio a los usuarios.

Conceptos usados en la Nueva Plataforma:
a) WebSeal

Tivoli Secure Way Policy Director WebSeal es un servidor web de alto rendimiente que
utiliza el manejo de procesos miltiples aplicando politicas de seguridad ai momento de acceder
y operar dentro de la aplicacién. WebSeal es el componente frontat sobre el cual se atienden
las peticiones de servicio de los usuarios y a la vez es la parte que retora los resultados
solicitados.

b) Policy Directorf LDAP

Es una solucién completa de administracién centralizada para autenficacion, autorizacién y
sequridad de red que preveé la intrusién de inicio a fin en cada sesion establecida. '

Proporciopna el servicio de ta autorizacibn que es obtenido mediante un boleto de
autorizacién que proporciona el parmiso o niega decisiones sobre los recursos solicitados.

c) Firewall

Barrera de proteccion para el control de acceso a recursos del banco.

d) Detector de Intrusiones (IDS)

Sisternas para la deteccidn de intruses v ataques de seguridad en tiempo real basandose
en un grupo de politicas sobre conexiones permitidas y patrones de ataques conocidos.

e} Administrador de Servicios Telematicos (AST)

Garantiza que los accesos al servicio estén permilidos y que fas operaciones solicitadas
estén dentro de las capacidades definidas conjuntamente por ei cliente. Asegura el registro
unificado y permite Hevar un mejor control sobre los clientes regisirados.

Concentra ta informacion relativa a los usuarios activos y sus cuentas refacionadas, valida
los intentos de acceso al sisterna y a servicios especificos, mantiene y gestiona la base de
datos de los accesos registrados por cada cliente. Trabaja en equipos Mainframe.



f) Web Aplication Server {(WAS)

Servidor web que proporciona los servicios aplicativos que el usuario usa al querer realizar
operaciones monetarias o de consulta, es decir, dende se -encuentra el codigo fuente que
permite la funcionalidad y navegacion entre cada uno de los servicios ofrecidos. Se trata de
equipos RS-6000.

g) Ma'inframe

Equipo central en donde se concentra el procesamienic de los grandes volimenes de
informacion.

h) PU {Plataforma Unificada}

Nueva organizacion de las diversas aplicaciones que integran los servicios del banco,
bésicamente se denomina asf por la nueva manera de procesar y ordenar la informacion de las
tases de dafos, ésta sigue siendo almacenada en su mayorfa, en el equipo central o
mainframe.

i} Ruteo inteligente o acceso Express
Acceso desde la pagina principal del portal de Bancomer por el cual el cliente es

identificado come vélido y direccionado al servicio que le carresponde para posteriormente ser
autenticado con las debidas reglas de seguridad.



2.2 Estrategia de integracion de usuarios Bancomer.com a plataforma BBVANet

2.2 .1 Situacién Anterior a la integracién

SERVICIOS OFRECIDOS EN CADA UNA DE LAS INSTITUCICNES

REGISTRG ACCEST

_Fﬂ‘l'

Cliz Bancomer.

S L Club Bancomer Parsanal ﬁ Plataforma %, Bancomer

HAT ‘T

Club Bancomer Empresarial ﬁ:

| s

i was

Plataforma BBVA

Fuente: Diagrama elaborade por Consuelo Santilldn Méndez eon informacién derivada dei proceso

Como se observa en el diagrama, los servicios que se ofrecian por banca electronica en
el porial de Bancomer eran de tres tipos; servicio bésico que permitia realizar solo consultas de
saldos y movimientos, servicio avanzado, con el cual se permitia a los usuarios realizar pagos y
{ransferencias entre sus cuentas v de terceros y servicic avanzado para empresas, no visto en
este trabajo. Por su parte el servicio que offecia el portal de BBVA inicamente permitia
consultas de saldos y movimientos.
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Los aspectos relevantes gue habia que analizar eran:

Registro: Cada portal realizaba de manera diferente este proceso dependiendo del tipo de
funcionalidad que el cliente tuviera.
Accién para unificarlo: Generar registro (nico con un solo acceso.

Acceso: Et acceso que hacia el portal de Bancomer se realizaba de 3 formas diferentes; con
tarjeta de crédito, para servicio de consulta de tarjeta; con cuenta de cheques, para el servicio
basico Clic Bancomer y con nimero de servicio de banca telefénica, para el servicio avanzado.
El acceso para el servicio basico de BBVA se hacia con farjeta de débito.

Accién para unificarlo; Generar accaso Gnico y otorgar funcionalidad segin perfit indicado en el
registro del cliente y poder modificario de acuerdo a necesidades posteriores.

Operacién: La operacién se dividia de acuerdo al tipe de servicie contratado,

Accién para unificarlo: Generar un producto dnico para personas con diferentes perfiles de
operacién, asi como diferentes limites monetarios para reaiizar sus fransacciones.

Funcicnalidad del servicio de banca electrdnica

BBVNat (Barvicio Bisleoauneiros
* Mus actusl y Anbarior da:
5ALDO5 ¥ CHD
+HG * Mhorre
+ Aherro »TC
L1 TRASPASDS
. i . s __* Entrw cunttes praplas (adls dikiz . -
clle{  Semviclo Bisloo} ACCESD WAP
¥ Sakdosl ChaquesVakorea ¥ TOCH Sarviciy da Ba) s £
- ¥ Edas . Cta [Che'e v TRCachaly dlimos dos macas) Tmhukarm‘m.m
p ¥ Mondr i dly
¥ Trarpaaos ankre caenbis
[+] * Page Sarvicks
R ¥ Fago da TOC
17T
A Ciub B ag ({Servicio Avanrado} ~ Eereitl
ub Parsan. b Compra y vante dd acclones
L F Eadee (Chegues,Valorssy TOW) v Rata Bursdtl
|| ¥ Edos G EChga y TOC Mzl v Analets BurEdLl
{lltkmen den mases)
+ Poral e * Mewimientos mieme di R ﬂ“'ﬂbl
r L
can nl + Tenspacon ankre cuenis b SalAWEAR

Iagen
¥ futsa IntaBgante

* levarsbnes  oh-Tos (Pancomer »

¥ Infommactén Estilics phazm ¥ Rirth 138)
» Mobca{ infobi 3 :'Papnsmn:ba( el . Impuestos)
¥ Cotlrackin y vonta 24 Bepigoe

Sagures
b Bepul gratia a cllantes

b Aclrrachnes {idadman)
¥ Pagos a s

F Cuntro o ¢oamien ¥ Pages  Interbancarics
* Demos ¥ Factura Glub (sonsula aps ]
¥ Cfertas Bancomer ¥ Opamdonis HEIRmacks

¥ hdmen . Db Gkuarios

Cattraclin y wints £a sagqurcs

Fuente: Diagrama elaborado por Gonsuelo Santillan Méndez con informacién derivada del proceso

Lo mas sencilio fue dividir en tres grupos a los cilentes de acuerdo al servicio gue tenian;
servicio BEBVA, servicio Clic Bancomer y por Gitimo, el mas complejo de todos, usuarios de Club
Bancomer,

Ef tercer grupo fue el mas dificil de ciasificar, porque incluia diferentes niveies de
operatividad. Finaimente se termind la identificacion de los clientes y se planteé ia forma en que
iban a ser paulatinamente fusionados al nuevo servicio. Para detalle de la manera en que
fueron seleccionados, favor de referirse al anexo A,
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Una vez terminada la clasificacion de los clientes, se iniciarfa la integracién por blogues,
primero se empezaria con aqueltos que contaban con el servicio basico y posteriormente con
todos fos det servicic avanzado.

La segmentacién de los clientes para decidir quienes sa integrarian, estaba determinada
por otro identificador en la base de datos, ademas dei tipo de servicio, se consultaria al
momento de acceder, si se habia marcado para migracién o no.

La estrategia de integracién estaba conformada por las siguientes reglas.
(1) Los clientes del servicio basico deberian soficitar su acceso a la banca efecirénica
proporcionando su nimero de tarjeta de débito 0 cuenta de cheques como normalmente lo

hacian.

{2) Si el cliente tenia el identificador de marcado para migracion, se lé preseniaria un aviso

sclicitando confirmar sus datos dentro del plazo sefalado, en este caso un mes, dandole

opcidn a continuar con su servicio actual o bien actualizarse en ese momento,

{3) Si escogia actualizarse en &l momento, se mandaria a la nueva aplicacién la cual le

presentaria la pantalla de peticion de datos complementarios y clave de acceso actual

para autenticario.
L.os datos complementarios a solicitar debian ser:

a) Para BBVA: N(mero de tarjeta de débito, cuenta de cheques, nimero confidenciat
de la tarjeta de crédito, direccion de comeo electronico, pregunta y respuesta
secretas para futuros desbloqueos y contrasefias de acceso y operacidn.

b) Para servicio Clic; Nimero de tarjeta de débito, cédigo postal, cuenta de cheques,
direccién de correo electrénico, pregunta y respuesta secretas para futuros
desblogueocs y contrasefias de acceso y operacion.

¢) Para servicio avanzado: los mismos dates que para un cliente con servicio basico
BBVA, inciso a. :

La autenticacién se haria como sigue:

a) Para clientes Clic su autenticacién haria la peticién al servidor de Host que daba
. servicio a estos clientes.
b} Para clientes BBVA se resolveria a fravés del Policy Director.

En caso de que la autenticacion no fuera comecta, se le presentaria un aviso dandole la
oportunidad de capturar sus datos nuevamente hasta un nimero maximo de intentos
fallidos, después de los cuales, se bloquearia su acceso a este servicio.

(4) Una vez autenticado, se validaria la comespondencia entre la tarjeta de débito y el cliente
por medio de consultas hacia la base de datos del mainframe, si estos datos eran correcios,
ge continuaria con el proceso; registrando sus contrasefias y su niimero de tarjeta, asi como
sus datos administrativas en el host por medie del Administrador de Sistemas Telematicos,
concluido este paso, la base de datos donde se manejarian los cédigos de migracién, seria
actuaiizada.

Si la actuslzacién no era exitosa, se realizaria el borrado de los datos hasta ese momento
registrados.



{5) Avisos y resto de la operacion: serfa necesario informar a los clientes de las nuevas
opcionas de acceso. En un principlo podrian acceder con sl numero de tarjeta de débito
empieada en el ragistro o con su acceso anterior, cualquiera yue fuera el tipo de servicio
con el que contaban. |

{6) Si el usuario tuviera el estatus de migracién que indicara completamente migrado, la
operacién seria fa normai en la nueva aplicacion BBVA Bancomer.com

(7} Si estuviera marcado como no migrado se seguiria con la operacidn normal del servicio que
le correspondiera; BBVA, Clic o Club.

Para aplicar reforno (direccionar nuevamenie al servicio originaf), s6lo se manipularia el
codigo de migracién en la base de datos correspondiente para que el rutec intsligente
identificara dicho c6digo, de tal forma que cuando algtin cliente tuviera este estatus fuera
direccionado a su servicio anterior,

Asi mismo, para restablecer el direccionamiento hacia fa nueva aplicacion BBVA
Bancomer.com, se modificaria &l cédige de migracién sin afectar el estatus en el que habian
quedado los clientes (con o sin actualizacién de datos}.

2.2.2. Reqistro y Accese durante |a Integracién

Validaciones hechas para el registro en 1a nuava aplicaclén

dentificador Guentade  Perfi Deseado:  Servicioen donde . Estatus ‘Perfilen AST
Toam . ohequesy : ... . .. = isdprocesael . Fimal . .
tajetade. " L. o . registrode o
. crédito oL U usuro.

N

Fuents; Tabla elaborada por Consuelo Santiilan Méndez con informacidn derivada del proceso

Donde:
TOD = Tarjeta de débito
TOC = Tarjeta de crédito



2.2.3 Esquema General de integracién

Componentes Involucrados en la autenticacion de los cllentes marcades para migracidn
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Fuents: Diagrama alaborado por Consuelo Santillan Méndez con informacién derivada de! proceso



Registro via WEB

Migracién BBVA v ELIC a BBYA Bancomer.com

Persong
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} sonaa
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Fuente: Tabla elaborada por Consuelo Santilldn Méndez can informacién derivada del procese
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Acceso via WEB

El acceso para los clentes

de BBVANet y CLIC para ser migrados y una vez migrados son:

Cano BY CasoCLIC . CasoCLUB Caso BEVA
Cliente solicka acoeso a *Tu Bancy Cliere soficha accesa a “Tu Banc CHente solicta acceso a *Tu Banao [lente sqlicts acieso & v Banc
en Intamet” 3 ravés de en Intemeat® a lrawds de an Intemet® 3 través de Tar] de débita
Nimero de Tarjata de débito Nim da Cuenta de Cheques Hiim de Serviclo CtaDaCha

I

!

I

t Identific. estatus deMigracidn

I

Se predenia periai de avisa pam

- &remonara %ﬁl {Webseal}

BEV2

= Morzaja da Emqor
-aa presania partalk datoy

O

admin. prallenzdos hasta que
goe cortecip b clave achital o

I' 5e solicits Valkdaddn de detos

satn me blgguag,

e

AN

S =

i{ : )| -co prasania pantalta con datop P ;’:ewldtan

. Fasswwddem

! wdmin, prellenados harta que +  Password de Dperacinss
+  Emai
. N Seorets
Alta & b UDG de Clenie

Al che USLErG &0 Grepo di tuark nueve
Deiateidar usuaro en Grups Anteror
Solciar Rag da tpuans en AST

E-mafl
Pregunia y Respuacts secrats
I+ Sa sollcita Password actual y cha. thetuet

achrlizedén de dates m & moments
IE}.?;:';? 9 [on apcktn @ mas Sk
wervce Atsn dhe dias con
que cusnta pare
sctuaizarse {2 mes ‘na_ "
por Blogque) o
- Toantificar Tipe de servide.
2 Ldenbifiar | a5 racuerids soficita,
usuario para autenticacdn
Sanvcio u Th* Tp Senvcko = 57 {CL.
= cue M CReedonara LoiOn andnimo (WAS) ¢ Dlmaionara Lngon AnGnime
gerdcio=l frjeta = 1 4567850123455 Feervide= lrjeta = 12345675850123456
cuerti= 123455759012 Fuenta= 123456780012
( 1 :, 1
. [ Sesobdan £ 5e Sofckan Datss
] y e voToD
m . g:ﬂ deDébko *  Passmvord de acomso
*_ NP . Paszwond de Operaciones

5
Autentcacin hariendo petodn z través
G al sardder da Heat

“

L]
kd_migraddn a 2[ [Cd_migrada': = 94

[+ Icfmnbificar si es requernido solldizn
wseano pars autenticacidn

L
Se salldia Passul\'ord SCoEt

}

Auterticacidn & trawés de Palicy
LDA,

Mensaje
Error

=

Presenta ms] del dia
Presantar PosicidnGiobal

'
Alta en tably UBE de Clentes
Alta de usiane en Grupo de s Ausvg
Actualza AST con TOD ¥ datess admin,
E-mai, Prequnta ¥ Reapussia Secreta

| -5o prosenta pantelts con datos adimdrg.

- Mensaja do Error

predbenados femsta que sed comacia la
chive atiual o &oio 59 blodues,

- Mangale de Eror

38 preanta pantalla con datos adlni:.—"@
pralienndis hasta quoa zea comecia la
T,

- RollBeck
~Cd_migrackdn = 1
= Aviag de Frecesn

- Od_migrecién = 2

- Actalizcion an Tabka o8
Migraciin on UDE de ka TOY
| - Aviso de Exiks

- Presariar pdaire da Log

l

ED

Fuente: Diagrama etaborado por Consuglo Santillén Méndez con informacian derivada dei proceso
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DATOS A VALIDAR EN CADA CASO PARA MIGRACION
|8eivicio . - Idde -~ - Clave de “Dispositivo  Estatus::
L acceso. = Acceso. ~  de o de
: ; seguridad . Migracién
et Do Wigrad

.. .Soficitud.de Datos Complementarios . . - Esfatus Final- . Pérfil en AST

cue T T Aceesp
- {Cta.Cheques} Cia. CHQ '
: -7 Bear,

CHC/ahorro

“BBY

Fuente: Tabla elaborada por Cansuelo Santildn Méndez con inforrmacion derivada del proceso

Donde

Estatus:= Usuaric marcado para migracién, es decir, no se han actualizado datos complementarios,
2=Usuario migrado con datos actualizados,

99=Usuario totalmente migrado, cuenta con la funcionalidad que tenia, Clic, Club o ambos.
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2.2.4 Estrateqgia de Migracién

Se iniciaria con los ¢lientes BBVA, para Jo cual:

No se haria conversion por no permiticse el use de afias (accesos maltiples para un solo cliente)
en el Policy Director.

Se trataria como nuevos registros debido a que seria necesario que al cliente actualizara sus
contrasefias de acceso y operacion para ser creadas de mayor {ongitud.

Los clientes registrades en Clic se moverian en el siguiente bloque a ritmo de la migracion de

-sucursales a la plataforma unificada’.

3i un cliente contaba con fos servicios de Clic y BBVA, se consideraria como si fueran 2 clientes
independientes, una con Clic y olre con BBVA hasta que se fusionaran sus ndmeros de cliente en
prataforma unificada.

La actualizacitn de datos complemnentarios sélo se harfa via web, por lo que si el usuario accedia
desde su celular, s6lc se le daria un aviso, Aln sin haber actualizado sus datos se le permitiria
operar a fravés de su teléfono mientras estuviera todavia dentro del plazo permitide de un mes
para elegir migrarse o no. :

Aln se permitiria el registro y acceso a fravés de Clic y BBVA sdlo para aquellos que no
estuvieran seleccionados para migrarse o no hubieran sido actualizados en la nueva aplicacién.

Para el registro, todos los bines (primeros 6 digites de la tarjeta) BBVA se direccionarian al

registro de 1a nueva aplicacién.

Un cliente migrado sélo podria registrarse una sola vez y accederia con |a tarjeta de débita dada
en el registro. Si se intentaba registrar con otra tarjeta-o cuenta, éste no procederia.

Los clientes sdlo podrian acceder a la nueva aplicacidn a través de un sék usuario debido a las
limitantes del Pelicy Director, por ef momento se debia mantener el acceso con una tarjeta de
débito para clientes BBVA y con una tarjeta de débite y/o cuenta de cheques para clientes Clic,
haciende fa conversidn de cla. cheques a tarjeta en el servidor de la aplicacién para Ia
autenticacion en el Policy Director a través solamente de |a tarjeta de débiio utilizada en el registro
aunque fuviera nueva cuenta y nuevo nimero de tarjeta de @ébito en la nueva plataforma PU.

implicaciones

En el Palicy Director sélo se tendria et nOmero de tarjeta de débito para la autenticacidn, por lo
que se tendria la relacidn de cuenta de cheques v tarjeta de débito en una base de datos.

En el mainframe se manejarian 2 identificadores para formar ¢l cédigo de acceso al canal: la
cuenta de cheques y el niimero de tarjeta de débito que eligiera el cliente.

1.- Referirse al apartado 2.3.3 Ejemplos ilustrativos, incise d para mayar detalle.
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2.2.5 Descripcion general por componente

Migracion de  BBVA y CLIC CHQ a BBVA Bancomer .com
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Fuente: Tabla elaborada por Consuelo Santillan Méndez con informacién derivada del procaso

Para mayor detalle de cada componente, favar de consultar el anexo A.

-35-




2.3. Impactos y contingencias de la Migracion

2.3.1 Identificacién de los cilentes
Como se ha mencionado anteriormente, la identificacién de los clientes se hizo en base al tipo
de servicio con el que contaban hasta el momento de llevarse a cabo la integracién,

Los diversos grupos o escenarios que se formaron del universo de clientes con los que se
contaban partieron de los siguisntes servicios: .

» CLIC
s CLUB Personas
+ BBVANet

Escenario o Grupo 1: Clic Bancomer

= Los clientes que integraron este grupo fueron aqueltos que contaban con el servicic basico, en
su mayoria, estos usuarios accedian al servicio a realizar consultas de saldos y estados de
cuenta de su tarjeta de crédito.

* Su registro se hahia realizado con {a cuenta de cheques y desde el portal de Bancomer, sin
necesidad de ir 2 la sucursal.

= Su operacion se centraba en cuentas propias del cliente.

» Lallave de acceso era una clave que el cliente definia la momento de registrarse.

Escenario o Grupo 2: Club Bancomer

= Clientes que ademés de realizar consultas, requerian hacer traspasos a cuentas de terceros y
pages de servicios.

= Su registro se realizaba en sucursal, ya gue habia necesidad de firmar un contrato.

= Aparte de operar con cuentas propias del cliente, se podia operar hacia cuentas de terceros e
incliso tener relacionados cuentas gue no fueran del titular, a peticién del interesado.

= Se requeria para acceder y operar aparte de la clave de acceso, una tripleta aifanumérica que
era obtenida de una tarjeta de seguridad entregada a domicilio poco tiermpo después de haber
contratado el servicio.

Escenario o Grupo 3: BBVA

¢ Clientes del banco Bilbao Vizcaya, los servicios que su portal ofrecia eran semejantes al Clic
Bancomer, es decir, 10 que serja su servicio basico, centrandose dnicameante en consultas de
saldos movimientos.

= Su llave de acceso era una clave que el cliente definia al registrarse.




La cantidad de clientes a migrar en el primer grupo, ascendia a unos 200 mil, para el segundo la
- cifra rondaba los 350 mil y para el tercer grupo que eran los menos, Ja cantidad era aproximadamente
de 50 mil.

Se iniciaron dos pilotes de 10 y 50 clientes respectivamente para probar tode el flujo de la
migracidn, al término de tos cuales se inicié la migracidn masiva en 4 grupos de 50 mil cada uno para
&l primer escenario de clientes Clic Bancomer,

El total de clientes migrados de esos 200 mil, alcanzé en su cifra maxima, un totat de 150 mil
usuarios 8 meses después.

Para el segundo grupo, se inicié igualmente un piloto, lo complejo de (a identificacion de éstos
clientes, era que tenian la opcién de operar o no cuentas de terceros, su migracion fue mas lenta y
durd afto y medio aproximadameante, de la misma manera que el grupo anterior, no se migraron en su
totalidad, ya que ios problemas presentados durante el procese, impidieron que se completara la

migracion para muchos clientes, sin embargo, se les proporciond un caming alterno para poder.

ofrecer el servicio a quienes deseaban el nuevo producto.

Para el tercer grupo, la cantidad de clientes migrados fue casi total, a los que quedaron, se les
sugirié un camino ajterno para continuar con el servicio.

El total de clientes migrados después de terminado el periodo establecido fue alrededor de 450
mif-lo que significaba una buena cobertura que hizo que el esfuerzo valiera la pena.

2.3.2 Problemas v soluciones durante el proceso

Una vez iniciada la migracién del primer grupo, los problemas se presentaron en diferentes areas,
entre las cuales se pueden mencionar las siguientes:

a) Asesoria al cliente

Antes de hacer publico el aviso de migracién se capacité al personai de los centros de ayuda -

tefefnica con cursos y pléticas que pretendian instruir a los asesores en cada paso de la
migracion del cliente, se les ensefiaron las pantallas de navegacion asi como los posibles errores
que pudieran presentarse durante el proceso y una serie de indicaciones para dar soporte en
linea al cliente y solucionar el problema en el menor tiempo posible, ya que el cliente
permaneceria en la linea hasta que su acceso lo hiciera en la nueva plataforma.

Se establecieron tiempos de respuesta, instrucciones especificas a sequir cuando se
presentara un problema que ya con -anterioridad se habia recibido v si estaba solucionado,
rapidamente se seguiria a indicacidn, de lo contrario, la siguiente medida era escalarlo hasta
llegar a la persona que podia darle seguimiento, sin perder la premisa de solucionar el problema
de ser posible el mismao dia. En conjunto se alcanzé un nivel satisfactorio de respuesta en los
reportes recibidos. '




b} Problemas de funcionalidad

La nueva aplicacién contempld nuevas funciones que ninguno de los 3 servicios anteriores _
ofrecia, la manera de operar y de presentar la informacion cambié con relacién al anterior, todo ahora
funcionaba paralalamente con la Plataforma Unificada y la nueva arquitectura.

En ese periode, existian pocos desarrclladores en nuestro pais que conocieran el lenguaje de
pragramacién requerida para aplicaciones desarrolladas para la Internet, por [o que era muy probable
gue hubiera fallas al momento de realizarse el alta del cliente, quiza per no haber hecho
correctamente la conexidn hacia la base de datos, no abrir los canales de comunicacion antes de
solicitar un servicio, etc. i

¢) Problemas de arquitectura

La nueva aplicacion, usada hasta la fecha, se ejecuta bajo una nueva arquitectura, que en sus
inicios, la mayoria de los analistas y lideres descenocia, por lo que ccasiond un importante atraso
en fa selucitn de los problemas.

Se comenz¢ a dar servicio con equipos cuyo funcionamiento no era conocido en su totalidad,
poco personal sabia de su implementacion y la manera de solucionar los problemas que se
reportaban, el soporte no era en sitio, sino muchas veces via correo electronico y en el mejor de
los casos via telefénica.

Con el tiempo se obtuve el conocimiento de los nuevos equipos, lo que permitic gue se
ofrecieran soluciones rapidas y acertadas disminuyendo ef tiempo de espera de los clientes.

2.3.3 Ejemplos ilystratives

a) Clientes regisirados con otro perfil: a los clientes gue contaban con el servicio avanzado o
Club Bancemer se les registraba en la nueva aplicacin con el servicio basico.
Causa: Al ser la base de datos de los perfiles ! Gitimo componente a ser actualizado, por problemas
de comunicacion no se terminaba el proceso.
Solucidn: actualizacidn directa en la base de datos de forma manusal.

b} Cilentes que al momento de definir sus contraserias de acceso y operacidn, estas se
generaban incompletas en el nuevo equipo y no se permitia el acceso a pesar de habérsele
presentado el mensaje de bienvenida en la nueva aplicacién,

Causa: El servidor de seguridad da de alta en dos bases de datos las contraserias de los clientes,
registrando en cada una de ellas atributos diferentes que en su cenjunto, permiten la correcta
autenticacion del cliente tanto en el acceso como en fa autorizacion que se solicita para realizar
cualquier transaccion contable.

Solucién: Por ser este problema, uno de las mas dificiles de resolver, la dnica sofucién era dar de
baja el registro complsto y contactar al usuario para que repitiera el proceso.

c) Clientes cuyo registro se reafizaba con una tarjetz de débito o crédito vilida y
posteriormente era reportada como robada o extraviada.
Causa: Pérdida de los pidsticos por parte de los clientes.
Sotucion: Habilitar su acceso con su cuenta de cheques y desarrollar un proceso gue les permitiria
actualizar su accese con la nueva tarjeta, recibiendo ayuda por parte de un asesor via telefénica.
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dj Clientes que perdian sus ligas con cuentas propias, es decir, no visualizaban todas sus
cuentas por la banca electrdnica.
Causa: Antes de a fusion, a los clientes Bancomer cuando aperluraban una cuenia de cheques o
tarjeta de crédito se les asignaba un nimere de cliente, si tiempo después deseaba abrir otra cuenia
0 contratar cualquier producto mas, en muchas acasiones se le otorgaba ofro nimere, como todo se
manejaba con base en el ndmero de cuenta ¢ ¢ontrato, en realidad el ndimero de dliente no era un
dato tan #mportante, un nimero de cliente es Gnico, un nimero de cuenta puede estar asociado a
diferentes ndmeros de cliente con diferente titularidad y un nimera de contrato pusde tener asociados
varios niimeros de cuenta.
Solucién: Unificacién de los diversos productos y servicios de los clientes bajo un solo nimero de
cliente, En términos generales para evitar duplicidad de registros fue necesario fusionar en un solo
ndmero de cliente todos los productos que pudiera tener, por ejemplo; si tenia un nimero asignado a
su cuenta de cheques y otre diferente a su tarjeta de crédito, era de suponer gue el usuario registrado
en |a nueva aplicacién, sélo veria las cuentas asociadas al registro que tuviera ligadas esas cuentas y
como no habia registro con tarjeta de crédito, no podian visualizar e resto de sus productos,

Aunque todavia el proceso de fusisn de los nimeros de cliente no se comenzaba, si habia
solucidn para este problema y era solicitar la fusién de manera manual y puntual para cada usuvario
que lo repertaba.

e} Clientes que no completaron el flujo de la migracién de su servicio, sino que se dieron de

alta directamente en la nueva plataforma. - _

Causa: En estos ¢asos, muchos clientes contaban con los dos servicios, ambos registros en la base
- de datos se encontraban con ei identificador para migracién, por lo gue si el primer ragistro era e que

se migraba primero, cuanda intentara hacerlo con el segundo, el sistema le marcaria que ya estaba

registrado.

Selucidn: Actualizacion manual det identificador de migracién en el registro no migrado, de manera

que se engafiara al sistema para forzarie a unificar sus registros, '

Otros no enfraron m4&s ni con su cuenta de cheques ni con su namero de servicio, se
registraban de primera vez con su tarjeta de débito (llave de registro para la nueva aplicacion) de
manera que nunca realizaron el proceso de migracién y come consecuencia, los identificadores,
tampoco se actualizaron de manera automatica, la integracién se hacfa manual.

f} Clientes insatisfechos por no visualizar las cuentas de tercercs, que anteriormente podian
incluso operar con su servicio de Club bancomer. La nueva aplicacién hasta el dia de hoy, solo
permite visualizar cuentas propias.

Conforme avanzé el procesa de migracion, los reportes de problemas fueron controlados, las
incidencias eran las mismas y mientras mas fiempo transcurria mejor se dominaba el funcionamiento
de la aplicacion. Como resuitado, las soluciones fueron inmediatas porque se sabia et origen dal
problema,




CONCLUSIONES

La estrategia abarcé muchos aspectos que durante el proceso adquirieron mayor relevancia.
No se podia iniciar sin tener un plan de trabajo, ia importancia del tema de la-estrategia de
integracién, radica principalmente en que ia unificacion de los servicios se complico af descubrir la
compieja estructura de la base de datos donde se almacenaba la infermacién de entrada para iniciar
la actualizacién,

L.a estrategia no solo incluyd el disefio funcionat de la migracién al identificar y segmentar a los
clientes, sino también fa capacitacion a las personas que darian soporte a los cifentes a través de la
linea telefonica, es decir, €l Centro de Atencién a Clientes que de alguna manera formaba parte de la
estrategia pero como una pieza externa y que con el tiempo se convirtié en el medidor mas
importante para monitorear el proceso de la migracién asi como la posibilidad de conocer Ia opinién
que tenian los clientes de la nueva aplicacion.

Ei Centro de Atencidn a Clientes seria el primer contacto a donde los clientes acudirian para
enconfrar una soiucidn a su problema, surgian constantemente greas de oportunidad que eran
detectadas desde ahi.

Los efemplos ilusirativos nos permiten visualizar, que no se terminaron de migrar todos los
clientes inicialmente contemplados, realmente se migraron aquellos usuarics que utilizaban el
servicio, mas de fa mitad Jograron actualizar sus datos en la nueva piataforma, de los restantes se
concluyd que si deseaban centratar e servicio nueva ya no habria necesidad de dirigirtos por un
camine de migracién, sino como una nueva contratacidn la cual se registraria desde un inicic en la
nueva plataforma, de manera que paulatinamente se diera por terminado &l proceso.

En general, los impactos durante el proceso fuercn al principio muy grandes para los clientes,
no se pudo evitar el descontento de muchos de ellos, asi como su creciente desesperacién por
encentrar una solucion definitiva a los problemas que se les presentaban, el no poder realizar
operaciones coma lo habian hecho hasta el momento de la fusién, era motivo suficiente de molestia,
sin embargo, se incrementaron los esfuerzos para llegar a 'a raiz de las complicaciones y no dar
soluciones que solo les resoiveria el problema a aquellos clientes que lo informaban, sino a todos los
que estuvieran en esa misma situacion.

Cada dia se tomaron medidas para mejorar el proceso y el funcionamienio de la nueva

piataforma, no hay que olvidar que stempre se pueden tomar acciones para elevar el nivel de servicio
que se ofrece y sin duda alguna nunca se termina el desarrollo para brindar un mejor servicio.

-49



Capitulo Il

l.a nueva plataforma tecnoldgica

“Nos estamos preparando para hacer una nueva forma de hacer banca en Meéxico. Estamos
transformando un banco de productos en un banco de clienfes. Antes tenlamos varias bancas con
sistemnas independiantes dentro del mismo banco, mieniras que fioy, todos Jos sisiemas se integran en
una piataforma unificada”

Ignacio Aldonza
Director Sisternas y Operacicnes Grupe Financiero Bancomer

Objetivo:

Conocer {a nueva plataforma tecnolégica a [a cual fueron migrados los clientes de la
banca electrénica de Bancomer y BBVA después de la fusién con el grupo BBVA.
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La nueva plataforma de banca electrdnica a la que se migraron los servicios Clic, Club y
BBVA se denomind BBVANet o Tu Banca en Linea, a través de la cual los clientes realizan
transacciones en linea tales como; consulta de saldos y movimienios; pago de servicios,
transferencias, pago de impuastos y traspasos interbancarios entre ofros.

Su objetivo es proporcionar un sistema capaz de satisfacer las necesidades de
operacién electrénica de fos clientes, bajo un ambiente amigable y de rdpido acceso via
internet.

La imagen de ia aplicacidn esta desamollada en paginas web que proporcionan a los
clientes una interfaz grafica a la que pueden acceder por medio de un navegador como Intermnet
Explorer,

En el presente capitulo, se conoceri cudl es esa nueva plataforma y los nuevos
servicios que proporciona a los usuarios, se hard mencion a las personas que fratan de
infiltrarse indebidamenie a los sistemas de la banca electrdnica, rompigndo los codigos de
seguridad para hacer mal uso del servicio, ataques que sin fugar a dudas nunca paran, pero
que son frustrados por k&s politicas de seguridad implementadas dentro y fuera del sistema.

3.1 Nuevos Servicios sobre una nueva arquitectura

Banca en Linea BEVANet es un canal alterne que permite a los clientes realizar
transacciones bancarias en linea bajo un ambiente amigable, sencillo y flexibte via la Internet a
través del portal de Bancomer.com utilizando una plataforma homogénea para todos los bancos
del grupo BBVA.

) La nueva apiicacion trabaja bajo equipos UNIX tante AS-400 como RS-6000, la
funcionalidad estd constituida por objetos desarrollados en lenguaje Java, el cual permite
construir aplicaciones financieras que accedan a sistemas de banca efectrénica.

Entre sus ventajas se encuentran la definicion de transacciones de forma parameétrica,
proporciona los servicios requeridos para la efecucion de transacc:ones, puede frabajar con
grandes volimenes y optimiza los tiempos de procesao.

En ef siguiente diagrama se visualizan los diferentes componentes técnicos que la conforman:
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Componentes tecnoldgicos de ia aplicacion BBVANet (servicio nuevo)

IETT PR LT PRI FRTR TS

Fuente: Diagrama elaborado por Consuele Santilidn Méndez con informacién derivada del proceso
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Estyuctura de seguridad en Bancomer.com

- Fuente: U.Hmmﬂam mEEE&o_nQ\._ no_..mcﬁo .mm._._m_ﬁw Méndez coin Informacién nmnqmmm n_m__u_ac@na S
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Funcionalldad para personas fisicas;

PERSONAS BASICO

» SALDOS
» CHQ
» valores
' TRC
» ESTADOS DE CUENTA {Actual y dltimos
dos meses)
b CHQ
»TDC
P MOVIMIENTOS MISMO DiA

» TRASPASOS ENTRE CUENTAS
P PAGO DE SERVICIOS BASICOS
P PAGO DETDC
» CONVIVENCIA CON CLIC BANCOMER
P SERVICIOS AL CLIENTE
P DESBLOQUEQ DE CLAVES
P CAMBIO DE E-MAIL
P CAMBIO DE CLAVES

¥ CAMBIO DE PREGUNTAY
RESPUESTA SECRETA

PERSONAS AVANZADO

P SALDOS
¥ CHQ
» Valores
Y TDC
P ESTADOS DE CUENTA (Actualy
tiitimos dos meses}
P CHG
»TDC
P MOVIMIENTOS MISMO DIA
* TRASPASOS ENTRE CUENTAS
» INVERSIONES CON-LINE
} Plancomer Plazo
} Renta fija
PAGO DE SERVICIOS
PAGO A TERCERQOS
PAGO DE IMPUESTOS
PAGOS INTERBANCARIOS
FACTURA CLUB (Consulta de
operaciones)
P OPERACIONES
PROGRAMADAS

» ADMON DE USUARIOS

v v w w v

BURSATIL

> COMPRA - VENTA DE
ACCIONES

F RETO BURSATIL

» ANALISTA BURSATIL

OTROS SERVICIOS

» SALDOS AFORE
P SALDOS S8AR

P COTZACION Y VENTA
DE SEGUROS
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Interfases para personas fisicas:

-

SALDOS
CUENTAS PERSONALES!
BURSATIL {
MEDIOS DE PAGO :

ESTADOS DE CUENTA ‘
CUENTAS PERSONALES i
MEDIOS DE PAGO :

INVERSIONES _
CUENTAS PERSONALES

:
e

CANCELACION DE OPERACIONES
PROGRAMADAS
TELEBANGO

1

H
t
:

TRASPASOS
CUENTAS PERSONALES
MEDIOS DE PAGO
PERSONAS

PAGOS
BO! (DISPERSION EMPRESAS)
CUENTAS PERSONALES
PAGO DE IMPUESTOS

TRANSFERENCIAS
INTERBANCARIAS
TRANSFERENCIAS

SOCIEDADES DE INVERSION
CUENTAS PERSONALES |
BURSATIL
TELEBANCO i

Fuente: Diagrama elaborade por Consuela Santiidn Méndez con Infomaciin destvada del proceso




Diagrama funcional del nuevo registro al nueva servicio de la banca electrdnica BBVANat

Cliente

» 5i ks cliente nueye: H
Introduce el nimero de |
la tagjata ¥ su ndmere

Arguitectia
de Segmidad

+ Efectiia Logen
andnime f(es decir,
no golicita clave de

Servidor de
Aplicaciones

Hest

+Envla Fupcido  ds
vabrdacide de Cusrta ¥
de pdmers de Tarjera

o -5¢ lida DD en BD

+ Valida que la larjeta

exista ¥ egd actva
Valida " NIP de fa
tarjeta

« Valida que la cuenta
existy ¥ pertensIca a
Ia misma persona que
|a taryeta.

«Graba log de AST

de cuenta ¥ H S1
. vz NIP de I access  poT SO} ™ -
za:jgf primera vez} : f—bsufaﬁla' e
+Prepara Contrato
i [ Persw 2
. P [«SiNIPes m:ozrectosg
1, H maca =13
| « Arepta Contrate f i | local para Bloquao,
+Ama  pigina  de
. : : 'F T Eon
— : B ormato
B g eetr | T Lostnlias
clave pAra operaciones F
monetariag, pregunta ¥y >

respussta secretas

+Ervia Adta de cliente
perfs] bisico @
avanzado

-

sRectbe  mensape  de
Bupvemda o Erer en
registre.

Fuanite: Diagrama alaborado por Consuelke Santiiidn Méndez con Informacion derivada del proceso

Cliente

+ Introduce su ndmers

Arquitectma de
Seguridad

de tarjeta ¥ su clave
de arceso.

conlragefia

* Varifica Ia

'Egﬂ";pﬂﬁ% en BD +Efectia el fu:f ddel
; cliente v ef alta de
G‘,ib’ focha ¥ bora de rél;csi%n de cuentas en
’ g?:;zmdamn:ajemﬁ‘; « Graba log:
mensaje ertor en
registro
Servidor de Haost
Aplicaciones
+Enviz 2 Host la peticidn de
validacidn  del  clisrte
Funcidn 1120, : -
«Solicita fa consulta de + Valida al Clicntz
cusntas del  clients (TDC. ¢Regresa Ia relacién
» CEQ, . INV, AHO,| ™ de cuentas del clients
PLANCOMER: PLAZO, en o] AST.
TIMEDIATC Y DIA
SIGUIENTE,,
SOCIEDADES DE
DIVERSION)
+Solicita a Host Posicién |
Glebal
»Realira Posicién
» Global

Fuente: Dfagrama eizborado por Consuelo Santiian Méndez con informacién derivada del proceso
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Estidndares de arquitactura:
Servicios en Linea; son todas las funciones disponibles en Bancomer.com,
Caracteristicas principales:
= Son de acceso privado, a través de un usuario ¥ contraserias de acceso y.operaciésn. _
» Son personalizadas, permitiendo el acceso a clientes gue han coniratado el servicio
comrespondiente.
= Son seguras, garantizando esta seguridad a traves de herramientas de software y hardware,

Los Servicios en Linea se clasifican en Bancomer.com sigue:

Banca en Linea: Agrupa todas las refacionadas con las cuentas det cliente. Es el equivalente virtual

de !la uni fila de sucursal. :

Mall de productos online: Agrupa las funciones necesarias para la contratacién y venta de productos y
servicios financieros disefiados para comercializarse en linea. Equivale al area de venta de la
sucursal, en €l mundo virtual,

Servigios Integrados: Funcionalidad punta a punta de servicios como:

Cartas de Crédito Comercio Exterior

Subastas Papel Comercial

Administracion infegral de Ndmina

Asesor Fiscal {Preparacion y asesoria en declaraciones de impuestos, presentacion y pago)
Crediproveedores

Los Servicios Integrados se ubican bajo ef concepto de “Servicios en Linea”, en los sitios de las
bancas y filiales que correspondan, al mismo nivel que la banca en linea.

También podran ubicarse en las Zonas especializadas en cada segmento.

Los Servicios Integrados, en general, usan un verificador Unico con los mismos usuarios y
claves de acceso que [a Banca en Linea,

Cada Servicio Integrado puede tener, respetando el fibro de estilo de Bancomer.com, su propia

" estructura de navegacién. Sin embargo, es recomendable seguir el modelo de “meny izquierdo” y

“posicion globai®, entregandole siempre en la primer pagina un dato de valor al cliente.

Zonas: Portales para agrupar funciones de valor agregado, generalmente no contables, orientadas a
segmentos.




La Estructura de Navegacion en la Banca en Linea se divide en dos grandes grupos:

Consuitas a fravés de la “Posicion Global?

La posicién global es personalizada y muestra, en forma automdtica o sobre pedido, los
saldos y movimientos de las cuentas de activo ¢ pasivo refacionadas al cliente.

Mens jerdrquico por tipo de funcidn.
El mend izquierdo es genéricu para cada segmento, y se jerarquiza por funcion:

Transacciones no ¢ontables
Transacciones contables
Servicios

Utilerias

Solo estan disponibles las secciones en las que ¢l cliente tiene cuentas.
Segmentacion por tipo de cuenta, estructurada en secciones:

Cheques y ahormo pesos
Cheques y ahorro ofra divisa
Inversiones pesos
Inversiones otra divisa
Tarjeta de Crédito
Préstamos

i Esfructura por tino de seccion: En funcidén del tlpo de producto, existen dos distintos tipos de
: esfructura de seccian:

Productos con Histérico

Saldo -

Movimientos del dia, del mes, mes anterior, dos mesges
Estado de cuenta

Productos por “titulo, pagaré, o linea de crédite”

Saldo

Detalle

Movimientos

Estado de cuenta

Se debe presentar; Llave de identificacién {conirato, No. De cuenta, etc) v los saldos, que de
acuerdoe a la perspectiva del cliente y la sonveniencia del negocio, sean sobre los que pueda operar.

Movimientos:
. Deberan contener dos secciones; resumen financiero, que incluye alguno de los siguientes

. elementos; llave de identificacion, saldo actual, disponible, total de cargos, total abonos, etc.
" Movimientos, indicando fecha, tipo de movimiento, importe. Saldo al final del movimiento.



Detalle;

Son las caracteristicas que regulan Ia relacién contractual del producto; por ejemplo:
las condiciones de un pagaré o una linea de crédito.

Estado de cuenta:

Es una imagen de los estados de cuenta que normalmente se distribuyan a papal.

. Jerarguia transaccional

. Transacciones no contables: Son todas aguellas consultas sobre cuentas de activo, pasivo,
transacciones y actividad del canal.

Transacciones contables: Son todas aquelias que en linea o batch, generan un movimiento contable,
el cual no requiere de ninguna validacion posterior.

Utilerlas:
Funciones de administracién del servicio de Banca en linea.

lery 2do Niveles de Memi:

Consultas
Saldes y Movimientos
Préstamos
Transacciones
Aclividad Internet
Transferencias propias
Entre cuentas propias
Disposiciones de Lineas de Crédito
Pago de Tarjeta
Transferencias a terceros

» Cuentas Bancomer

» Tarjetas Bancomer
Transfergncias Interbancarias
Néminas
Grupos

Tanto la “posicién global® como el “mend izquierdo® cuando apliquen, seguiran los estandares
definidos en "Banca en Linea”




3.2, Nuava Problemdtica

3.2.1 De infraestructura y Funcional

Como se observa a través de los diagramas, la nueva plataforma funciona con la combinacién
de varios equipos, por lo que si el sistema falla, ta causa del problema puede ser en cuaiquiera de
ellos, las medidas correctivas varian de acuerdo al equipo que fallé, muchas veces, la demanda de!
servicio es la causa principal de que los servidores procesen la informacidn de manera méas lenia
conforme avanza el dia, aunque ios canales de comunicacién se han aumentado con el fin de
soportar mas trafico en la red, cada mes Ias operaciones se ven incrementadas en 50,000
transacciones en relacién con la actividad anterior®.

Con el fin de mejorar y de mantener actualizadas las versiones de sistemas operativos, se
hacen cambics en los equipos para soportar ia demanda de cada mes, pero una actualizacion de
. versiones acamea nuevos problemas sin  sclucién, Jo que provoca gue mientras se adquiere el
conocimiento de las bondades del nuevo sistema, el usuario vea afectado su servicio.

La instalacién de nuevas versiones soluciona antiguos problemas; la mejora en el servicio, la
rapidez de conexion, el tiempo que ef usuario permanece conectado al servicio sin que éste sea
interrumpido, sin embargo, no hay que olvidar que toda cambio requiere de ciérto periodo de
estabilizacién y monitoreo a fin de prevenir futuros problemas que se han identificado con
anterioridad.

La fuerza de los firewalis, debe estar en consenancia directa con la importancia de los datos.
Lo dnico realmente seguro es |a combinacién de un cortafuegos con un servidor, pensada a medida
para cada sistema y cuyo sistema operativo sea de absoluta seguridad,

Los diversos serviclos que integran ia nueva aplicacion, cada dia, al igual que |la demanda, se
van incrementando, |0 que provoca que se integren nuevas opcicnes a los usuarios de acuerdo a sus
necesidades, esto implica cambios y adecuaciones a la funcionalidad actual, la premisa debiera ser
que lo gue ya funciona, permanezca asi después de incluir nuevas tareas, pero en algunas
ocasiones, no se cumple, ya que los componentes tienen una estrecha relacién entre allos, a veces
se ven afectados cuande se incorporan nuevas funciones, lo que lleva a implementar medidas de
emergencia.

3.2.2 Sequridad en Internet

Can toda la euforia en temo a la Internet, 2 menudo se olvida un aspecto importante que es
fa seguridad. Si el ordenador estd en la red, otros pueden acceder a él.

En efecto, el comercio electrdnico ha modificado los habitos de las finanzas y ahora, ei de los
comerciantes y consumidores, a la vez que produce cambios sustanciales en los medios de pago
tradicionales.

El tema de la seguridad merece especial atencién, es un elemento clave en este tipo de
transacciones ya que el medio por donde transita la infermacién es, en principio, inseguro,

1. Gifres obtenidas por reportes mensuales intemes de Iz Institucidn, obtenidas de la actividad grabada en ios logs
aplicativos.
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Cia a dia, millones de usuarios utiizan por diversas razones esta herramienta de bisqueda de
informacion, transmisién de mensajes, actividades de mercadotecnia y labores diarias. Luego de
algunos afos, la Intemet ha experimentado un enorme crecimiento gracias a su comercializacién y a
su importante papel en ¢l ambitoc empresarial.

Sin embargo, con el aumento del tréfico en esta gigantesca red de comunicacién han crecido
los riesgos que amenazan la seguridad y la integridad de la informacidn que circula en este medio, La
seguridad en la Intérnet es de suma importancia para la supervivencia de esta red mundial cuye uso
se vuelve cada vez mas exienso, dada la necesidad de proteger la informacion confidencial que
circula sobre las lineas de comunicacion.

Con [z llegada de las computadoras, surgid un nuevoe tipo de defitos mas sofisticado y rentable
dande ne se corme el riesgo de ser aprehendido en el acto, la delincuencia computacional es una de
las actividades mas preductivas, las estadisticas internacionales muestran que en promedio {os robos
a bancos producen un promedio de 10,000 ddlares a sus autores, las defraudaciones 19,000 dblares
y los crimenes computaciones alrededor de 450,000 d&lares'.

Hoy en dia, los criminales utilizan diversos medios para lograr sus propdsitos, € mas comudn
es la intrusion en las redes y sistemas de computo por medio de un médem, una vez conectados a la
Internet, los delincuentes tratan de infroducirse a los sistemas computacionales de las empresas
enlazadas a ta red por medio de los cédigos de acceso y contrasefias.

Por desgracia, este tipo de informacién no es dificl de obtener mediante la participacion
deshonesta de empleados sin escripulos de la misma empresa,

. La manera mas facil de ilustrar el problema, es mediante un ejemplo:
Si so conecta un ordenador Windows a un proveedor de la internet a través de un modem, desde
ese lugar de trabajo se pueden aprovechar todos los servicios de la Internet, por ejemplo la
transmisién de archivos via FTP (File Transfer Protocol), pero mientras esté activo el programa FTP,
otros usuarios pueden acceder a los datos del crdenador Windows (por lo menos a los datos del
directoric FTP del ordenador).

Pero un ordenador Windows, no siempre estd funcionanda ni conectade a la red, ofros
sistemas por ejemplo UNIX, estan preparados para funcionar constantemente, aqui ef riesgo de un
abusc es mayor, pues esta previsto el trabajo a distancia del sistema operativo.

En el momento en que un sictema UNIX se conecta a la Internet, todos Jos usuarios,
practicamente, pueden intentar el acceso af sistema, para ello es necesaria una contrasefia, pero hay
programas preparados para ir probando automaticamente con todas las palabras def diccionario.

Hay otro problema de seguridad en la Internet que se puede reconocer con relativa facilidad:
{a comunicacion. Los datos que intercambian dos ordenadores en la Internet pasan a través de un
cierto nimerg de ordenadores intermedios, estos datos pueden ser Interceptados practicamente en
cualquier punto.

Por lo tanto el problema de seguridad en la Internst se centra en dos aspectos; la proteccidn
de los sisternas locales frente a intrusiones extrafias y la seguridad del intercambio de datos,
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Cuando dos ordenadores intercambian datos en Internet, los datos son divididos en partes y
anviados a través de la red en peguefios paquetes, en su recorrido, los datos viajan de un ordenador
a ofre hasta alcanzar su destine, para que cada ordenador sepa donde van esos datos, reciben
nformacion sobre la direccién de destino y del remitente.

La diraccidn consta de cuatro niimeros separados por puntos que conforman la direccién [P
del ordenador, por ejemplo; 194.50.105.44. Cada nimero pusde ir de U a 255, las direcciones [P son
anicas en todo el mundo, :

Para proteger la red local de accesos indebidos se consiruyen cortafuegos (firewalls). El
concepto firewall resulta habitual en todas las funciones, programas y ordenadores destinados a
impedir 8l acceso mndebido desde la red.

Una de las funciones mas simples y efectivas de los cortafuegos estad estrechamente
refacionada con la funcién del router, una de las soluciones mas sencilla para fas instalaciones
sequedias, un enrutador de filtracion no es una barrera de seguridad pero constituye un elemento
importante. Es un dispositivo instalado entre la red interna y la Internet, que funge como compuerta v
filtra fos protocolos y direcciones, Adn asl, la proteccion que brinda no es suficiente para transmitic
son seguridad informacion confidencial porque es muy dificil programar un enrutador con capacidad
para bloguear los datos excluidos.

Originalmente la funcién del enrutador o router conslste en conectar la red local con el

proveedor a través de una linea de comunicacion telefénica, para ello se lleva el control de todas las
direcclones de destine de los paquetes de datos que eniran en la red local.

FUNCICN DEL ENRUTADGR

Servicio
Internet

Internet

Fuente: Pierre Gratior, “Proteccidn Informética™, Ed. Trillas. México, 1998

Una funcién complementaria que puede desemperfiar s el control de los paguetes que entran.
Pero entonces en la transmisién de datos, no sclo se examina |a direccion de destino sino también la
del destinatario gue acompafa a todos los paguetes de datos IP. Medlante una fabla de direccicnes
IP que el enrutador conoce, se puede clasificar cualquier paquete de datos provenientes de un
destinatario desconocido. Los ordenadores daesconocidos para € no pueden acceder a los recussos
locales.
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Sus tareas y las del cortafuegos las puede desemperiar un solo ordenador, en la practica,
suelen estar repartidas entre dos ordenadores ya que un router y un contafuegos por separado
‘esuitan mas econdmicos y no tienen tanto riesgo de averias.

La solucién concreta a los problemas mencionados anteriormente consiste en ia instalacién de
servidores locales en el ordenador que hace las veces de cortafuegos,

Estos servidores locales, representan el munde exterior para las aplicaciones dentro de la red
ocal, son ellos quienes recogen las consultas, las traducen y las colocan en el servidor de [nternet al
jue iban destinadas. La respuesta se fransmite a la aplicacion y el usuario no nota que enfre su
aplicacion e Internet hay instalade un muro de proteccion.

Este procedimiento se denomina en inglés servidor proxy.

Funcionalidad de un servidor proxy

Firewall Router
¥
Proxy

Internet

‘ugnter Pierre Graton, ®Proteccidn informatica”, Ed. Trillas. México, 1998

En resumen, una barrera de seguridad o firewall, es un sisiema de proteccion colocado entre
as redes internas y el exterior {Internet), cuya tarea es filtrar cualguier intercambio de informacion.
lodas las transacciones enire redes se llevan a cabo mediante las barreras de seguridad, en donde
se examinan y evalan. Ahora bien, segtn las necesidades y el programa de seguridad por instaurar,
se identificarén las aplicaciones, personas y modos de acceso autorizados.

Una barrera de seguridad efectiva debe:

« Ser un medio de proteccidn inquebrantable, ya que los infrusos concentraran ahi sus atagues.

= Adaptarse a las necesidades de cada sistema.

« Presentar una configuracion sdlida y ser un muro infrangueable de proteccién tanic del lado
usuario como del servidor, como si aquel estuviera desconectado.

« Proveer un registro de verificacion.

+ Presentar mensajes programables de alerta para anunciar los atagues con anticipacion.

Todos los paquetes de daios que se intercambian en Internet pasan a través de ordenaderes
transmisores. Estos ordenadores frasmisores estan bajo la vigilancia de diferentes empleados de
la red, de modo que Ia transferencia de datos no se puede considerar segura. .o mismo se puede
decir de cada llamada de teléfono y de cada fax, en Internet se pueden proteger los datos,
codificAndolos para su fransmision.




La condicidn para poder codificar datos es que el remitente y el destinatario dispongan de un
sistema de codificacion comun. El acuerdo scbre €l cddigo en comitn debe realizarse a través de una
Jia segura se comunicacién, pues de nada sirve codificar datos si cualquiera sabe ciémo
Jescodificarios.

Existen dos tipos de codificagion, la onlina y {a offline:

Dffline, significa que los datos se codifican antes de la transmision, es decir, se descodifican después
Je [a transmisién, ¢! algoritmo de codificacién puede ser de cualguier grado de complejidad.

_a codificacion onfine tiene lugar durante la transmisin, as decir, tanto la codificacién como la
Jascodificacion se han de praducir al tiempe de la transmision, tal es &l caso del protocolfo SSL.

‘odificacién Offline
|

I Transmisién de datos

I

_ I
)4l PSIWHD |1 LN psawis |

|

|oclificacién Online

I Transmision de datos I

T
| 1

Zuente: Pigrre Gratton, “Froteccidn informética”, Ed. Trillas. México, 1998
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clave

Desde af punto de vista internacional, la situacién juridica para los usuarios de Internet queda
sujeta a Jas disposiciones legales del pais desde el cual es miembro de Intemet,

.o Gnico realmente seguro s la combinacién de un cortafuegos con un servidor, pensada a
medida de cada sistema y cuyo sistema operativo sea de alta seguridad.

: E! esquema de seguridad de la Nueva Plataforma, estd conformado por proxys y cortafuegos
jJue protegen al sistema de intrusiones no deseadas, sin etnbargo, como s8 explicd anteriormente,
ninglin sistema es 100% segure, a fa medida de lo posible se evitan los ataques de los delincuentes
sibernéticos pero siempre existira algunc que, contando con la ayuda necesaria, encuentre la entrada
para operar ilicitamente.

Sin embargo, existen mecanismos de seguridad como los certificados para minimizar a lo mas
posible las operaciones llicitas, los certificados son registros électrnicos que atestiguan que una
clave piiblica pertenece a determinado individuo o entidad. Permiten (a verificacion de que una clave
ptblica dada pertenece fehacientemente a una determinada persona. Los certificades ayudan a evitar
gue alguien utilice una clave falsa haciéndose pasar por otro.
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En su forma més simple, contienen una clave pablica y un nombre, la fesha de vencimiento de
a clave, el nombre de la auteridad certificante, el nimero de serie del certificado y la firma digital det
ue oforga el certificado. Los certificados se inscriben en un registro (repository), considerado como
Jna base de datos a la que ef publico puede acceder directamente en linea (on-line) para conocer
acerca de la validez de los mismos. Los usuarios o firmantes {subscribers) son aguellas personas que
jetentan ia clave privada que corresponde a la clave publica identificada en el certificado. Por lo
‘anto, fa principat funcién del certificado es identificar el par de claves gon el usuario o firmante, de
‘orma tal que quien pretende verificar una firma digital con la clave pibiica que surge de un certificado
‘enga la seguridad gue 1a correspondiente clave privada es expedida por el firmante.

: La autoridad certificante puede emitir distintos tipos de cerfificados. Los certificados de
identiﬂcacién simplemente identifican y conectan un nombre a una clave publica. Los certificados de
Iauh::rizaci:fm, en cambio, proveen otro tipo de informacion comrespondiente al usuario; como direccion
comercial, antecedentes, catslogos de produstos, etc. Ctros cerlificados colocan a la autoridad
certificante en el rof de notarie, pudiendo ser utilizades para dar validez @ un determinado hecho.
Dtros cerlificados permiten determinar dia y hora en que el documento fue digitaimente firmado

(Digital time-stamp certificates).

VeriSign es una de las empresas que brinda servicios de
certificacién. Esios servicios han side disefiades bisicamente para
eris N brindar seguridad at comercio elecirénico y a la utilizacién de la firma
e = digital. Esta empresa ofrece tres niveles de servicios de ceriificacion.
Thie tmemint Pruss Crompary” Cada nivel o clase de certificados provee servicios especificos en cuanto
a funcionalidad y seguridad’. Los interesados eligen entre estos grupos
de servicios el que mds le conviene segin sus necesidades, debiendo
especificar qué clase de certificado desean.

Los Certificados Clase 1 son emitidos y comunicados elecirénicamente a personas fisicas y
Lelacionan el nombre del usuario ¢ su "afias" y su direccion de correo electrénico con el registro
I

evado por VeriSign. No autentican la identidad del usuario. Son utilizados fundamentalmente para
xplioradores de internet y correo electrénico, afianzande la seguridad de sus entornos. En general,
o son utilizadoes para uso comercial, donde se exige |a prueba de identidad de las partes.

Los Certificados Clase 2 son emitidos a personas fisicas, y confirman la veracidad de la
||r"fm*mac:ic‘m aportada en el acto de presentar la aplicacién y que ella no difiere de la que surge de
@Iguna base de datos de usuarios reconocida. Es ufilizado para comunicacicnes intra-inter
|rgalnizac.iones via correo electrénico, transacciones comerciales de bajo riesgo, validacion de
software y suscripciones online.

Los Certificados Clase 3 son emitidos a personas fisicas y organizaciones piblicas y privadas.
En el primer caso, asegura la identidad del suscriptor, requiriende su presencia fisica ante un notario.
En el caso de organizaciones asegura la existencia y nombre mediante el coiejo de los registros
denunciados con los contenidos en bases de datos independientes. Son utilizados para determinadas
aplicaciones de comercio electrénico; enire ellas, la banca elecirénica y el Electronic Data
Interchange (EDI).

1. hitp://www.verigian.com




3.3. Perspactivas de la Nueva Plataforma

Coma se sefalé en el capitulo I, derivado de 1a fusion que el Banco BBVA Espaiia llevd a
cabo con Bancomer S.A,, surgieron tras 2 anfos de estabilizacién en sus sistemas, los nuevos
proyecios que tendrian como base la nueva plaiaforma.

Estos nuevos proyectes tienen como objetivo principal, centralizar [a operacién en México de
los paises Latinoamericanos antes fusionados igualmente con BBVA, tales como Chile, Puerto Rico,
Venezuela y Perl, entre olros.

El homogeneizar la estructura hace mds factible una mejor administracidn, asi somo el
principio de la programacion orientada a objetos, o0 mismo sucedera con la funcicnalidad de todo ef
sistema de BBVA, es decir, los mismos madtles que se instalan en un pais, se migrarén a los demas.

_ ¢Porqué seleccionar a México para la administracién de los paises Latincamericanos?, la
respuesta es muy sencilla, si se logra implementar en México la tecnologia y la administracion
adecuada de sus bases de datos, la funcionaiidad en los ofros paises serd mucho mas facil por el
volumen de clientes gue manejan.

Aunque las soluciones primarias son recibidas directamente desde Espaiia, cada vez gque
. surgen nuevos proyecios, se evalia la factibilidad de implementacién en nuestro pais porque no hay
. que clvidar, que aunque se qufera copiar toda la infraestructura europea, hace falta en nuestro pals
; mas capacitacién sobre los nuevos equipos, desgraciadamente hemos ido aprendiendo sobre la
rnarcha y eso frae como ¢onsecuencia la solucién tardia al problema presentado, hasta hoy, se ha

- logrado un nivel de soporte satisfactorio, pero se podria mejorar.

Nuestra integracién comao pais a la red mundial de bances fusicnados con BBVA, ha sido de
gran relevancia para todo el grupo, la experiencia obtenida antes de la fusion, a dado nuevas
alternativas de solucidn y mejora al grupo en general, desde la administracion de los recursos
humanos hasta los tecnolégicos, los altos ejecutivos han aportado sus ideas para mejorar ia calidad y
el nivel de servicio hacia los clientes.

. Se espera que esta nueva plataforma traiga una mejor administracién v funcionamiento en la
red de servicios ofrecidos al cliente, se ha visto una notoria mejora, especificamente en las bases de
datos que la institucidn manejaba, hay més orden y congruencia en su datos, cada vez se aceptan
menos soluciones particulares buscando siempre una solucién de fondo gue beneficie a tados,

Los resultados se han visto paulatinamente, no ha sido de la noche a la mafana, pero sin
lugar a dudas, los beneficios existen y poco a poco las mejoras en los sistemas harén que ia rapidez
en &l procesamiento de la informacién sea mayor y finaimente el usirario de Bancomer.com, no vea
interrumpido su servicio.

3.4 Evaluacion dal nuevo modelo

Con el desarrollo de una nueva imagen, los servicios ofrecidos por medio de la Internet, se
han incrementado cada vez més, el volumen de clientes crece aproximadamente entre 1000 v 1500
usuarics nuevos par dia, si comparamos con la piataforma anterior, las cifras manejadas oscilaban
entre 500 y 700 usuarios nuevos per dia, lo que despusés de casi 2 anos de implementada nos
permite observar el doble de crecimiento.
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implementaran luego de la integracidn de ambas Instituciones se puede observar a continuacion:

De no haber sido por la fusidn de las dos instituciones bancarias, Bancomer de cualquier

manera hubiera tenido que emprender alguna migracién de sus equipos de computo para soportar la
carga de procesamiento que dia con dia se incrementaba.

1 a imagen del portal cambid asi como los senvicios ofrecidos, al paso del tiempo, [a nueva

aplicacién se ha hecho mas familiar y aunque se han presentado algunos problemas durante el
proceso, al cliente finalmente se le da seguimiento hasta que puede acceder sin ninglin problema en

el nuevo servicio.

Finaimente |a evolucién de la nueva presentacton del porial a fravés de los cambios que se
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En cuanto a los servicios ofrecidos se tiene el siguiente cuadro comparativo, con la fusion,
nace también una nueva aplicacién que debe englobar a tres aplicaciones: BBVA.BANCOMER.COM:

lSaldDS - _
cheques ¥ TDC

Transferenmas
enfre cuentas
p'_repi'as :

Solicntudes ;

'genera[es

Fuente: Tabla elaborada por Consuele Santillin Méndez con Informacidn derivada del proceso
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CONCLUSIONES

El comercio electrénico puede darse de diversas formas y una de eitas donde tiende a
intensificarse es a través de (a internet.

Los nuevos servicios offecidos a los clientes baja la nueva plataforma, dan una visién general
de cuantas funciones se integraron y adaptaron en fa arquitectura tecnolégica recién instalada,

No se puede omitir {a importancia que desde siempre ha tenido el tema de la seguridad en
Internet, se puede profundizar tanto como se desee en este asunto, en el casc de Bancomer ésie tipo

de problematicas comenzaron al inicio de la operacién, se comenzd una lucha contra los

defraudadores al mismo tiempo que se aprendia &l funcionamiento de ia nueva arquitectura, aunque
actualmente se cuentan con mecanismos mas robustos para prevenir los ataques gue dia a dia se
presentan, no se debe bajar la guardia ni suponer que nada ni nadie puede romper nuestras barreras
de seguridad, es mas conveniente estar siempre alertas para responder con rapidez a las violaciones
de seguridad siempre habra.

El cambio de imagen del portal, busca cada vez facilitar el manejo de la informacion que se
ofrece asi como legrar una navegacion més sencilla para el cliente, de manera gue pueda realizar sus
operacicnes de una forma répida y eficaz.

Mientras la popularidad de la Internet sigue creciendo a pasos agigantados, muchas empresas
ya sienten la necesidad de sumergirse en esta nueva modalidad de comercio. Sin embargo, la
Internet continda siende un mundo sin reglas, un mercade en el que el comercio no puede florecer
tranquilamente por carecer de normas que la protejan en su totalidad.

Para un funcignamiento seguro del comercio electrénico, se necesita forialecer 3 areas:

a) Infraestructura: se debe contar con equipos especializados con hardware y software
eficaces en la respuesta de ataques que se detectan dia a dia.
b) Recursos humanos: No hay que olvidar que por muy avanzada que esté la

tecnolegia, siempre habrd un factor humano que la administre y es precisamente
por esta razém, que no se puede garantizar al 100% la operacién dentro de la
Internet. :

c) Sistema legal: Lamentablemente no existen sancicnes que permitan respaldar las
grandes inversiones que se hacen en infraestruciura para ofrecer un servicio con
peoiiticas de seguridad establecidas, el que se registren fraudes en la banca
electrénica responde no solo a la falta de valores en la sociedad sino ademds a
ineficiente sistema legal de nuestro pais. La proteccion hacia el usuario estara
incompleta hasta que se fortalezean las leyes que reguian este tipo de actividades.

El momento que vive el Grupe Financiero BBVA Bancomer, es especialmente importante, ya
que estd avanzando hacia el futuro y como toda etapa de cambio, implica cierto grado de
compilejidad que demanda un esfuerzo y compromiso por |a persona mas importante: el clients.




Anexo A
Niveles RAID y soporte lineal

RAID soporta varias configuraciones, entre las ql.ie se incluyen los niveles Q, 1, 4,
5y lineal. Estos tipos RAID se definen de la manera siguiente:

Nivei 0 - Nivel RAID 0, también llamado "striping," es una técnica de vaciado de datos.
Esto significa gue los datos que se escriben en la unidad de disco se rompen en grupos y
se escriben en los discos que forman parte del conjunto, lo que permite un rendimiento .
alto de E/S a un coste inherente pero no proporciona redundancia. La capacidad de
almacenamiento del nivel o es igual a la capacidad de los discos pertenecientes al
hardware RAID o igual a la capacidad total de las particiones miembro del software RAID.

Nivel 1 - RAID nivel 1 o "réplicas" ha sido fa técnica mas usada de RAID. El nivel 1
proporciona redundancia al escribir datos idénticos en cada uno de los discos miembros
dejando una copia en cada disco. Esta técnica es muy conocida debido a su simplicidad ¥
al aito nivel de transferencia de datos cuando se leen éstos pero normalmente actian
independientemente y dan aftos niveles de transferencia de datos /0. Ei nivel 1 ofrece
una gran fiabilidad de los datos y mejora el rendimiento de las aplicaciones de lectura
intensa sdlo que a un precio bastante alto. J1] La capacidad de almacenamiento del nivel
1 es igual a la capacidad de las réplicas de los discos durcs en el hardware RAID ¢ en
una de [as réplicas de Ias particiones del software RAID,

Nivel 4 - El nivel 4 usa paridad [2] concentrada en una scia unidad de disco para proteger
los datos. Es mejor fa transferencia de E/S que la de un fichero grande. Debido a que el
disco con la paridad representa un cueilo de botelia inherente, &l nivel 4 se usa raramente
sin tecnologias como el caché da retroceso en {a escritura o “write-back caching". Aunque
el nivel 4 es la apcidn en alguncs esquemas de particionamiento RAID, no se permite en
las instalaciones RAID del sistema operativo Red Hat Linux. [3] La capacidad de
almacenamiente del nivel 4 de! hardware RAID es igual a la capacidad de los disco
miembro menos fa capacidad de cada disco, La capacidad de almacenamients del
software RAID en el nivel 4 es igual a la capacidad de |as particiones miembro mencs las
dimensiones de una de las particiones si tienen el mismo tamafio.

Nivel 5 - Este es el tipo de RAID mas comun. Al distribuir la paridad entre los discos
miembro, el nivel § efimina el cuello de botella de 1a escritura del nivel 4. E Gnico cuello de
botella seria el proceso para calcular la paridad. Con los software RAID y las CPUs
medemnas no hay problemas. Como con el nivel 4, el resultado es un rendimiento
asimétrico haciendo que el de Ia lectura sea menor del de !a escritura. El nivel 5
normaimente se usa para el caché de la escritura en retroceso para reducir la asimetria,
La capacidad de aimacenamiento dei nivel 5 del hardware RAID es igual a ia capacidad
de los discos miembro menos la capacidad de cada disco miembro. La capacidad del
nivel 5 del software RAID es iguai a la capacidad de las particiones miembro menos el
tamafio de cada una de las particiones si tisnen el mismo tamario.

Ltineal RAID - El nive! lineal de RAID consiste en un simpie reagrupamiento de las
unidades de disco para crear una unidad de disco virtual mas grande. Los grupos de
datos o "chunks" estan situados en los discos miembro siguiends una secuencia de
manera que pasan al siguiente cuando el anterior se ha llenado.




Anexo A

Esto no da ningun rendimiento ya que las operaciones de E/S no se rompen enire cada
uno de los discos miembro, Ef nivel lineai de RAID no da redundancia y de hecha reduce
la fiakbilidad ’

Si uno de los discos falla, no se puede usar el conjunto de disces. L.a capacidad es la
capacidad total de todos los discos miembro,

Motasj1] El nivel RAID 1 cuesta bastante debido a que escribe ta misma informacién en
todos los discos lo que representa una pérdida de espacio. Por ejemplo, si tiene
configurado el nivet RAID 1 de manera tal que exista la particidn de root (usuario principal,
tipo administrador) en dos discos de 40G, tiene en total 80G pero solo tienen acceso 40.
Los otros 40 son la réplica de los primeros 40,

(2] La paridad se calcula en base a los contenidos del resto de los discos miembro. Esta
informacién se puede usar para reconstruir los datos cuando uno de los discos falla. Los
datos reconstruidos se usan para satisfacer las peticiones de E/S del disco gue antes
habia fallado y para reitenarfo antes de que se le reempiace,

{3 El nivel 4 ccupa la misma cantidad de espacic que el nivel 5 pero el nivel 5 tiene més
ventajas. Por ello no se soporta el nivel 4,
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Descripcidn General por Componente
Portal

Ei Ruteo Inteligente (aigoritmo de ideniificacion para dirigi al aplicativo
comespondiente durante la migracién. Se apoyard en una tabla de UDBE que contiene
todos los usuarios actuales que cuemtan con el servicio de Internet (carga inicial),
identificandotos por Tipo de Servicle, Perfil y un Estatus de migracidn, el cual se
modificard cada bloque de usuarios a migrar, Adicional, se tiene un proceso
autornatico que alimentar4 la base de datos en el momento de regisiro de usuarios en los

aplicativos Clic, Club Bancomer, BBVA y BEVA Bancomer.

Estructura de la tabla “"migracidn” para acceso Gnico

Campo Descripeidn Valor inicial | Obligatorio
Nu_tdd Numero de Tarjeta de Débito Tarjetade | SI
Débito
Nu_chqgbpt Nimero de cuenta de 12 posiciones Nimerode (8l
Pza+No.decuenta (001234587892, Cuenta
001987654321, etc) cha/ahorro
Nu_servicio | Nimero de Servicio Pza+No.de servicio Nimero de [NO
00112345678 servicio 8PT
Nva_tddpu Nuevo Namero de Tarjeta de Débito {Al ser | Nulo NO
migrado el usuario, se asignard ofro
plastico y ofro ntimero de cuenta, ahora de
PU)
Nva_chgpu Namero de cuenta PU asignado Nule NQ
Tp_servicio Tipo de servicic "I" paracic™" para El que Si
club personas "2" para ciub personas con | corresponda
actividad empresarial "3"  para club
empresas "b" para BBVANet"'n" para
BBVA Net nuevo “a” para amhos servicios
persanas(Clic y Ciub)
Tp_peril Tipo de perfil: 1 = Basico 2 = Avanzado El que Sl
corresponda
Cd_banco Banco af que pertenece ia cuenta 1 para El que Si
Bancomer 2 para BEVA corresponda
Fi_registro Fecha en que se registra el cliente Fecha Llenado
automatico
Fh_Migracidn |Fecha en que se marca como migrado al Nule NO
cliente
Fh_contador |Fecha en que el cliente accede por primera | Nulo Llenado
vez , fa qual se tomard como base para automatico
determinar con cuantos dias cuenta ¢l {cuando
cliente para actualizar sus datos sin negarte sea el
el servicio. Siopta per actualizar en ofra primer
ocasidn sus datos, se direccionara al acceso del
servicio actual: BBV,CLIC o0 CLUB. Una cliente
vez vencido el periédo no podra operar migrado)
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. hasta que actualice sus datos.
Cd_migracion | Cédigo de migracién (0 por default) 0 {cero) Llenado
automatico
Codigos de Migraci6n
Los Codigos de migracién som:
SERVICIO FASEOQ [FASE| FASE I
Codigo | Cadigo Inicial - Cédigo inicial, Tipo de | Perfil en AST
por >cadigo si hay servicio, Perfil ->
default actuaiizacién de ¢odigo si hay
datos actualizacién de dalos
CLIC g 1.>2 1 -> 99 2 -> 99|11
BBV a 1-22 1,b ->98 2b > 991 1
CLUB 0 0 1,11-> 9898 1,12-> |1 28e pide
99 Posicion de Tarjeta
de Seguridad
AMBOS NA Clic,Club -> valor CHQ 99 1 No se pide
codigo de migracién [ 3,a,1 ‘NS Posicién de Tarjeta
enFasell 1,0 > |99 CHQ de Seguridad 1 ->
3 2,0 -» 4 99 3,a,2 NS 2 Se pide Posicién
99 CHQ de Tarjeta de
99 4.a,1 NS {Seguridad 1 No
29 CHQ se pide Posicidn de
994.a,2 Tatjeta de
99 Seguridad 1->2
Se pide Posicidn
de Tarjeta de
Sequridad

Donde los cédigos de migracién, en conjuncién con el tipe de servicio y el perfil con que
cuenta el cliente, representan:

Cédigo,Tip | Descripeion Servicio al que es

o_Servicio direccionado

; Perfit

0 Usuario que es direccionade al servicio que le cormesponda : | BBV, CLIC o CLUB
CLIC, CLUB O BBV. . '

1 Valor inicial de Usuiario marcado para migrarse, Sin BBVA Bancomer.com
actualizacién de datos complementarios.

2 Usuario marcado para migrarse, Gon actualizacién de datos | BBVA Bancomer.com
complementarios.

1, Usuario Clic marcado para migrarse, Sin actualizacion de BBVA Bancomer.com
datos complementarios,

2 Usuario Clic marcado para migrarse, Con actualizacién de | BBVA Bancomer.com
datos complementarios.

1.1.1 Usuario Club Personas perfil 1 marcado para migrarse, Sin | BBVA Bancomer.com

actualizacién de datos complementarios.
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212

Usuario Club Personas perfil 2 marcado para migrarse, Con
actualizacion de datos complementarios.

BBVA Bancomer.com

1,b

Usuario BBV1 marcade para migrarse, Sin actualizacién de
datos compiementarios.

BBVA Bancomer.com

2,b

Usuaric BBVt marcado para migrarse, Con actualizacién ds
datos complementarios.

BBVA Bancomer.com

3.a,1

Usuario con ambos servicios personas (Clic y Club) marcada
para migrarse, con perfil 1 en Club Personas, Sin
actualizacidn de datos complementarios. No se pide
posicién de Tarjeta Secreta.

8BVA Bancomer.com

3a2

Usuario con ambos servicios personas (Clic y Ciub) marcado
para migrarse, con perfil 2 en Club Personas, Sin
actualizacidn de datos complementarios, 5§ se pide posicion
de Tarjeta Secreta,

BBVA Bancamer.com

4.a1

Usuario con ambos servicios personas (Clic y Club) marcado
para migrarse, con perfll 1 en Club Personas, Con
actuafizacidn de datos complementarios.

BBVA Bancomer.com

4,32

Usuaric con ambos servicios persenas (Clic y Club) marcado
para migrarse, con perfil 2 en Club Personas, Con
actualizacion de datos complementarios.

BBVA Bancomer.com

98

Usuario Nuevo. Registrado directemente en I3 nueva
apiicacién BBVA Bancomer.com

Vv

98

Usuario totalmente migrade a aciualizade a BBV2.

BBVA Bancomer.com

200.b

Usuario BBV1 marcadc para migrarse Sin actualizacién de
datos complementarios pero que ya esta Registrada o
actualizado en BBV2 con otra TDD, Esto puede llegar a
ocurrir porque actualmente en BBV un mismo cliente puede
registrarse con “n” TDD, perc en BBVZ, esto ya ne es
posible, ya que sblo se permitard ef Registro de un cliente
con una séla TCD , al quererse registrar o migrar otra TDD
del misma cliente marcara error de ya existe. Por lo que al
identificar este caso la aplicacion en WAS actualizara el
Cdédigo de migracién de ese registro a 200, Y asi el portal
para accesos posteriores le presentard un mensaje de
ayuda.

MENSA.JE DE
AYUDA

Los casos en el que el portal identifique 2 registros con la misma tarjeta o cuenta de
cheques dara prieridad al Cd_Migracion 98 y lo direccionard a la nueva aplicacién BBVA
Bancomer.com.
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Y los Cédigos de Migracidon para Reterno son;

Anexo A

Para aplicar retorno (direccionar a BBV o Clic), sélo se sumarg 10 al cédigo de migracién
actuat en los casos que sea necesario aplicar, y se le restard 10 al querer restablecer el
direccionamiento hacia la nueva aplicacion sin afectar el estatus en el que habian
quedado los clientes (con o sin actualizacion de datos), efemplo:

Cddigo,Tip | Descripcién Servicio al que
o_Servicio s
, Perfll direcclonado
0 (NA} Usuario que es direccionado at servicio que le corresponda: | BBY, CLIC o
CLIC, CLUB O BBV, CLUB
11, Usuario Clic marcado para migrarse, Sin aclualizacion de CLIC
datos complementarios. Retornado.
12 Usuario Clic marcade para migrarse, Con actuaiizacion de CLIC
| datos complementarios.Retornado.
11,1,1 Usuario Club Personas perfil 1 marcade para migrarse, Sin cLus
actualizacién de datos complementarios.Retornado.
121,2 Usuario Club Persenas perfil 2 marcado para migrarse, Conr | CLUB
actualizacion de datos complementarios Retornado.
11,b Usuario BBV1 marcado para migrarse, Sin actuafizacion de | BBVANet
datos complementarios. Retornado. '
12,b Usuario BBV1 marcado para migrarse, Con actualizacion de | BBVANet
datos complementarios.Retornado. '
13,3,1 Usuario con ambos servicios personas (Clic y Club) marcade | CLUB
para migrarse, con perfif 1 en Club Personas, Sin
actualizacion de datos complementarios. Retornado. No se
pide posicién de Tarjeta Secrefa,
13,8,2 Usuario con ambos servicios persanas (Clic y Club) marcado | CLURB
para migrarse, con perfll 2 en Club Personas, Sin
actualizacién de datos complementarios.Retornada. Si se
pide posicion de Tarjeta Secreta.
14,a,1 Usuario con ambos servicics personas {Clic y Club) marcado | CLUB
para migrarse, con perfil 1 en Club Personas, Con
actualizacion de datos complementarios. Retornado.
14,a,2 Usuario can ambos servicios personas (Clic y Club) marcado | CLUB
para migrarse, con perfil 2 en Club Personas, Con
actualizacién de datos complementarios. Retornado.
98 (NA) Usuario Nuevo. Registrado directemente en la nueva BBVA
aplicacién BBVA Bancomer.com, Bancomer.com
859 (NA) Usuario totalmente migrado o actualizado a BBV2. BBVA
Bancomer.com
200.b Usuario BBV migrado Sin actualizacion de datos MENSAJE DE
complementarios pero que ya esta Registrado o actualizade | AYUDA

en BBV2 con otra TDD. Esto puede Hlegar a ocurrir porgue
actuaimente en BBV1 un mismo cliente puede registrarse con
“n* TDD, pero en BBVZ, esto ya no es posible, ya que sélo se
permitird el registro de un cliente con una séfa tarjeta , al
registrar o migrar otra tarjeta def mismo cliente marcara error
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de va existe. Por lo que ai identificar este caso la aplicacion
en WAS actuallzara el Codigo de migracion de ese registro a
200. Y el portal le presentara un mensaje de ayuda.

Contingencia servicios UDB para Portal-WAS

- Esquemas de Recuperacién
contingencia
1) Acceso local En caso de dafio a la BDs det Portal, se debe recuperar de
Replicacién de tabla | Respaldos
via BATCH DESVENTAJA: no es automaético
2) Acceso local a En caso de daio a la BDs del Portal, se debe recuperar la
Tabla Remota configuracion del servider UDB
Definicién de tabla | DESVENTAJA: no es aufomatico
remota
3} Enlace directo En caso de dafic a |a base de datos o af servicio, se debe
Acceso de ASP a apuntar al equipo alterno por contingencia en UNIX, se
UDE de WAS UNIX | puede haser en automdtico

Sorvicios UDB para Portal / WAS
Esquema de Contingancia

{3) Enlacs diracts

(1) Acaeso facaf 5} Tabla remoia

WehSeal y Policy Director/LDAP

WebSeal
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Actla de proxy para las aplicaciones.
Recibe la solicitud del cliente al servicio, el cliente es direccionado a éste a través
del Ruteo Inteligente.

» Presenta al cliente la pantalla principal con opcién a REGISTRARSE o
ACCEDER.

« Presenta pantalla de ACCESO seqtin corresponda,
« Personas Fisicas: Tarjela y Conirasefia de acceso
« Empresas y Personas Fisicas con actividad empresarial: Tarjeta, Usuario,
Conirasefia de acceso y posicion de la Tarjeta,

» Apova en la autenticacion y autorizacidn en el Acceso.

_____________________________________________________________________ -
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Policy Director LDAP

Servicios Policy Director

» Mantiene {a base de datos LDAF de usuarios.
* Mantiene la base de datos de autorizaciones {listas de control de accesos).
¢ Evaluador de las tomas de decisiones de autorizacién.

LDAP para Policy Director
s Contiene la base de dalos de usuarios para que sean AUTENTICADOS segun sus
credenciales (Password de Acceso y Password de operacion)

« Contiene los grupos de usuarios

Por lo que en el LDAP se tendra:

Campo Descripcidn Valor inicial Obligatoric

Usuario Nimero de Tarjeta de Débita+ADMINF Tarjeta de Sl
455509121 234ADMINF Todas ta personas | Débito+ ADMINF
Fisicas tendran ADMINF come parte del

usuario

Pwd acceso | Confrasefia de acceso para autenticacion | La que indique el | SI
y autorizacion. usuario

 Pwd operacion | Contraseria de operaciones.Aplica parala |l.a que indique el | Sl
confirmacion de ciertas transaccicnes, usuario

Estatus Estatus que maneja la herramienta de El indicado por el | 51

Pclicy Director para bloquear, marcar listo | proceso.
para barrar, activo, efe. '

Scripts para Policy Direcfor

Debido a distintas operacicnes que los usuarios pueden realizar on-line desde la

aplicacién se planted la necesidad de desamollar los procedimientos que permitieran

enlazar a Policy Director con la aplicacion del WAS. Para ello se ha pensado en realizar

una arquitectura en varias capas formadas por:

= Policy Director y LDAP: componente subyacente

« Scripts de operacién: realizan operaciones basicas sobre Policy Director (alta de
usuario, cambio de password...)
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s Servidor de operaciones: comunica con la aplicacion WAS y ejecuta las aperaciones
(scripts) que se le requieran en cada momento.

Algunos scripts ulifizados son:;

1.- Alta de usuarie completa (adduser.pl)

2.- Alta de usuario de operacién (adduseroper.pl)

3.- Adta de usuario simple (addusersimpl.pl}

4.- Baja de usuario (removeuser.pl)

5.- Validacién de password (vaiidateuserpwd.pl}

6.- Validacién de password de operacion (validateoperpwd.ph)

7.- Desblogueo de password de operacitn (unblockopamwd.ph)

8.- Cambio de password de operacion (choperpwd, pi)

9.- Cambio de password de acceso {chuserpwd.p

10.- Bloqueo de usuario (blockuser.pl)

11.- Desbloqueo de usuario {unblockuser.pt}

12.- Cambio de alias de usuario (chuseralias.pl) .
13.- Estade de usuario: devueive ei estado activofinactivo de un usuario (userstate.pl)
14.- Bdsqueda de usuario: devuelve ia existencia/inexistencia de un usuario
(searchuser.pl)

WAS (Web Aplication Server)

EFWAS:

Contiene las Apiicaciones (JSP’s, Serviets, OM's,OP's,PR’s)

Recibe los datos del usuario autenticado

Formatea Funciones para ir a PU y traer 'a informacion requerida del cliente.
Arma las pantallas que seran presentadas al Cliente.
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Flujo para

migracion Clientes

CLIC '

Funcidn E = Existe | Estatus Descripclén
NE = No
axiste

Sclicitud de datos “WAS NE Creacion Desarrolio para solicitar al cliente:

para autenticacion y Clave secreta aciual de servicio Clic,

AltaTDD TBD, Cuenta de Cheques, Y Codigo
Postal .

Autenticacidn Llievada a cabo NE Creacién WAS solicita através de CTG 1a

por el servidor de autenticacion del usuario al servidor
autenticacion xoc en Host Bancomer gue

actual en HOST actuaimente ocupa CLIC.
Bancomer

Validacion y Alta AST HOST NE Creacion Generar Funcion que permita la

TDD validacion de ia TDD proporcionada y
Alta como identificar del Canal .
Entrada: TDD y CTA.CHQ, usuario y
C.P. Proceso; Validar TDD,Cla.chg y
C.P. sean del mismo cliente Salida:Si
es valida-> Alta CAC = TDD /No es
valida ~> aviso

Solicitud de datos WAS NE Creacién Desarrollo para solicitar al cliente: E-

complamentarios mail,Pwd de acceso, Pwd de
operaciones, Pregunta y Respuesta
Sec.

Alta en UDB WAS E Regisire en la Tabla UDB de Clientes

Alta en Policy Policy Director E Alta en el Grupo BBVANET_MX2

Director

Actuaiiza Datos AST HOGST E - Existe Tal como la Funcién actual para que

administrativos haga ia Actualizacién de e-mail ,
Pregunia y Respuesta secreta que ya
hace actuaimente. Entrada: Pregunta
y Resp.Secreta Proceso:

« Actuatizacion de datos: Preguntay
Respuesta Secreta Salida:
Actualizacion QK/Error{#)

Error: RoliBack WAS NE Creacion RollBack de alta en UDB y Palicy
Director. Aviso para Reintentar mas
tarde.

Exito: Pantalla WAS E Actualizar Codigo de Migracion = 2.

LogOn Aviso de éxito y presentar pantalla de
LogCn. '

Sigln 1120 AST E Tal como esta definida para Fase |
8igOn con CAC= TDD {o Cta. De
cheques) Presentando ia Posicién
Global




* TDD = Tarjeta de débito

Flujo para migracion Chentes BBV internet

Anexo A

Funcion E = Existe | Estatus | Descripcion
NE = No
existe
Salicitud de WAS NE Creacién | Desamroilo para solicitar al ¢liente: Clave
datos para secrata actual del servicio BBV Internet,
autenticacion y TDD, Cuenta de Cheques, ¥ NIP
Alta TDD
Autenticacion Pclicy E Autenticacion a través de Policy Director
Director /LDAP grupo BBVANET MXenbaseala
TDD properciohada para el acceso desde sl
) portal
Validacidndura | H10AST [ E Tal como esta definida en BBVANet:
Validacion de TDD, Cuenta de Cheques vy
NIP Validacién de que no exista ya el
cliente en el AST para el Canal
Validacion en WAS E Se Valida Ia existencia del cliente en fa
UDB y Policy tabla UDB de Clientes y en ei Policy
Director Director, si no existe, se continda con el
Resgistro
Alta en UDB WAS E Registro en la Tabla UDB de Clientes
Aita en Policy Policy E Alta en el Grupo BBVANET _MX2
Director Director -
Deshabilitar en | Policy E Deshabilitar el usuario anteriar en el Grupo
Policy Director Director BBVANET MX
Alta de ciiente 1Do E Tal como esta definida en BBVANet
Persona Fisica Registre de usuario nuevo en AST Si hay
en AST TimeQut el WAS validara el Alta y manejara
: ef mensaje de éxito ¢ fracasg,
Fracaso: Error | WAS NE Creacion | RellBack en UDB y Policy Director. Aviso
para Reinfentar més tarde.
Exito: Pantalla | WAS E Actualizar Cédigo de Migracion = 2 Awso
LegOn de exito y presentar pantalla de LogOn.
Sigon 1120 AST | E Tal como esta definida para Fase | 8igOn

con CAC= Cta. Chegues Presemando la
Posicién Global

La actualizacién que haga la aplicacion de WAS sobre Ia tabla de Migracién def UDB para acceso Unico

es con base en :
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d_tdd Character | 16 Nidmero de Tarjeta de Déhito Tarjeta de 8l
Débito
1_chqgbpt Character [ 12 Ndmero de cuenta de 12 posiciones Nlamero de | Sl
Pza+No.decuenta (001234567892, Cuenta
001987654321, etc) chgfahono
)_servicio Character | 1 Tipo de servicio “I" paraclic"1” paraclub |Elque St
personas "2" para club personas con corresponda
actividad empresariat 3"  para club empresas
"h" para BBYA Net'"n" para BBVA Net
nuevo ‘a* para ambos servicios personas{Clic
y Cluly)
Flujo para Registro de clientes a 1a nueva aplicacion
Funcion | E = Existe | Estatus Descripcitn
NE = Ne
oxiste
Validacidn dura | 110 AST |E Tal como esta defirida en
DBEVANet Validacidn de TDD y
Cuenta de Cheques Validacién de
gue no exista ya el cliente en el
AST para el Canal
Validacion en WAS E Se Valida la existencia del cliente
uDB y Policy en la fabla UDB de Clientes v en ol
Director Policy Director, si no existe, se
contindia con &l Resgistro
Alta en UDB WAS . E Registro en fa Tabla UDB de
Clientes
Alta en Policy Palicy E Alta en ef Grupo BBVANET_MX2
Director Director
Deshabilitar en | Poticy E Deshabilitar el usuario anterior
Policy Director | Director (TDD sin “adminf") en el Grupo
BBVANET_MX Nota: Haya o no
ermor se continuard con el registro.
Alta de cliente 11Do E Tai gomo esta definida en
Persona Fisica BBVANet Registro de usuario
en AST nueve en AST
Pantaita de WAS E Presentar pantafia de Bienvenida.
Bienvenida
Pantaffa LogOn | WAS E Presentar pantalla de LogOn con el
Numero de Tarjeta de Débito
preflenada
SigOn H20 AST | E 5igOn con eddigo de acceso = Cta,
Cheques Preseniando ta Posicidn
Global
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IMPORTANTE: Para el caso de que en la Tabia de Migracién en UDBE,
Si el Portal encuentra para una misma cuenta o tarjeta io siguiente :

DD Tipo de Servicio =*b” Cédigo de migracion =160
DD Tipode Servicio = “n” Cddigo de migracion = 98

Direccicnaré al cliente hacia la nueva aplicacién BEV2.
Esto es ocasionado porque €l usuario ya regisirado en BBV1 puede Registrarse en BBV2
a través del URL directo de la aplicacién sin pasar por el Portal. i

Con la anterior cubrimos que si accede por el Portal siempre acceda a la nueva i
aplicacion, pero para evitar que acceda a BBVt a fravés de la ruta directa, se
implementara en el WAS que al realizar el Registro mande deshabilitar esa TDD {sin
usuario adminf} al Policy Director y asi ya no pueda autenticarse al usuario y por
cansiguiente se mande un error en el acceso.

AST

Através de la Légica Intermedia y el AST se atiende la Funcionalidad otorgada a los
clientes por el Canal Internet.

El AST:
s Contiene la base de datos de usuarios y de c/u de ellos tiene sus Asuntos Propios,
Asuntos asociados y Funciones que puede operar por canal.

La Logica Intermedia:

= Recibe |as peticiones del Canal Internet.

» Contiene las Funciones de negocio.

s Procesa las Funciones, entre ellas la de “Posicién Global® para conseguir la )
informacién de fas cuentas dal cliente. |

» Maniiene {a BD del AST :

Estrategia en AST para ef canal Internet. Carga en Batch a través de archivo,
Aplica sbio para clientes Clic a migrarse ya que ios clientes BBV se trataran como

Registros y no es necesario hacer una carga inicial de sellos.

{1) Através de un archivo .TXT como Entrada, el cual proporcionars el drea de la Intemnet
como Entrada y que contiene los siguiente datos de cada bloque a ser migrade y
donde dicha Cuenta de Cheques seré el CAC (Cddigo de Acceso al Canal) del cliente
para el canal internet en el AST en la ¢arga inicial.
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{2) El area de Arquitectura de Canales aplicara proceso de carga para AST el cual valide
la cuenta de Cheques y con base en ésta, cargue [as cuentas del Cliente que cubran
con fo siguiente:

+ De ia Tabla Productos validar aquellas cuentas donde el estatus de la clave

sea:

Estatus Clave Datos

01 CTA. CHEQUES

04 CUENTA DE CHEQUES
56 TARJ. DEBITO BCMR. L
57 TARJ, DEBITO BCMR. M
58 TARJ. DEBITO BCMR.
11 AHORROS

12 AHORRO

12 LIBRETON

Y donde el tipo de intervencion sea T (Titular), no importando la secuencia de titularidad.

(3) Una vez precargado lo antericr, durante |la migracion, fas funciones que se Bevaran a
cabo en el AST para clientes CLIC cada vez que un usuario se este actualizando

{Migrandose)
Funcién E= Se Solicita | Descripcion
Existe
NE = No
existe
Validacidn y Alta | ASTIMGO | NE Creacién Generar Funcidn que permita fa
TOD . validacion de la TDD
proporcionada y Alta como
identificar del Canal Entrada: TDD
y CTA.CHQ, usuario y C.P.
Proceso: Validar TDD,Cta.chg y
C.P. sean del mismo cliente
Salida:5i es valida-> Atta CAC =
TDD /No es vdlida -> aviso
Actualiza Datos | 1140 E Tal como la Funcion actual para

administratives

que haga la Actualizacion de e-
maif , Pregunta y Respuesta
secreta que ya hace actualmenie
para Fase |. Entrada: E-
mail,Pregunta y Resp.Secreta
Proceso; « Actualizacion de
datos: E-mail, Pregunta y
Respuesta Secreta Salida:
Actualizaclén QK/Error{#)




Anexo A

. Sin hacer Precarga en ¢l AST. Al migrarse el usuario y autenticario, se tratarda como
un Registro en Linea (Ei Registro tal como se tiene definide para Fase ) qus haga la
validacién dura, actualice el CAC con su TDD y Cta. de Cheques, se haga ef senso de
funciones de asunios propios y asociados y se actuaficen el E-mail y la Pregunta y
Respuesta secreta.

Funcion E = Exiate | Se Solicita | Descripcién
NE = No
’ existe :
Validacién dwa | Funcién E ' Tal como esta definida en
' definida BBVANet Vafidacidn de DDy
en Host Cuenta de Cheques Validacién de
Gue no exista ya el cliente en al
AST para el Canal
Alta de cliente Funcion E Tat como esta definida en
Persona Fisica | definida BBVANet Fase | Registro de
en AST en Host usuario nuevo en AST
SigOn Funcién E Tal como esta definida para Fase |
definida SigOn con CAC= Cta. Chegues
en Host Preseniando la Posicidén Global

{4) Se hara la configuracidn inicial de las sigutentes tablas para el canal Internet:

Tabla de montos méximos de pago y ndmero de pagos limite mensual.

 Pago a: No. de Pagos Limite Mensuai Monto Méximo por Pago
American Express {3 15,000.00

Telmex |2 2,000.00

Luz 2 2,000.00

ATET 2 2,000.00

Axtel 2 2,000.00

Telcel 2 2,000.00

Cablevision 2 1,000.00

Directy 2 1,000.00

Sky 2 1,00C.00

Por lo que se tendrd una funcién por cada uno y los cédigos de éstas. Asi mismo se
confirmara el manejar ¢ costo acumulado por mes.




CONCLUSIONES GENERALES

Es muy importante estudiar los fenémenos financieres que se han vivide en nuestro pais
como por ejempio; las devaluaciones, la nacionalizacion de la Banca y las fusiones bancarias
mas reclentes para entender los cambios que se dieron. Elf caso de la fusién con BBVA fue
sustancial y el impacto de este hecho en los mexicanos era un riesgo que habia que tomar, ya
no se podia mantener en silencio la situacion que BANCOMER vivia, era necesario y urgente
que se saneard su cartera vencida,

Et cambio frajo pérdidas y ganancias; se perdié un alto parcentaje de Ja plantifta taboral,
hubo cierre de sucursales, reduccion del presupuesto tanto para capacitacién como para equipo
y algo aun mas lamentable, la suspensidn definitiva de proyectos ya terminados de muy alto
presupuesto , el encuentro con la nueva plataforma, trastorné todo el sistema de BANCOMER.

Una vez superada la crisis, se estructuraron los nuevos proyectos que cubririan las
nuevas necesidades, entre los cuales se encentraba la banca electrénica. Un amplio mercado
se habria paso y encontraba un lugar importante dentro de la nueva empresa.

"La banca electrénica ha visto aumentada su demanda gracias a la amplia gama de
servicios que en general las instituciones bancarias ofrecen ahora a todos sus clientes.,

Con el tiempo, se espera que México aumente su participacién en el mercado, su.
actividad crece cada dfa y junto con ella, se fortalece el conocimiento de la nueva tecnologia, el
crecimiento es lento pero no se detiene y aungue no se cuente en su totalidad con las
herramientas necesarias para superar con mayor rapidez los atagques de los defraudadores
cibernéticos, nuestro pais esta en la lucha y se esfuerza por obtener un lugar en las economias
mundiales, el contar con un portal que pueda ofrecer sus servicios a los clientes donde quiera
que stos se encuentren, nos muestra su visién de crecimiento y desarrollo.

Es una nueva etapa en la que BANCOMER tiene un papel primordial, integrarse a la red
mundial de los servicios financieros ofrecidos por BBVA , ha participado y cooperado para que
su reesfructura sea mas rapida y eficaz, los resuitados se han visto desde el principio, pero
ahora no basta solo integrarse para formar parte de un grupo financiero mayor sino que tiene la
opertunidad de compariir sus conocimientos y experencias para beneficio de todo el grupo,
puede proponer nuevas alternativas, nuevas soluciones, nuevos mercados y retroalimentarse
de fa nueva plaiaforma que ro se limita Gnicamente a ios servicios ofrecidos por la banca
electrénica,

En estos momentos de cambio en los que las propias dificuitades del proceso entrafian
problemas en el nivel de servicio, se debe atender especialmente bien a los clientes y
demostrar el maximo compromiso personal para alcanzar los mejores resultados y  seguir,
como si estogan lo dice, ADELANTE.
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