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INTRODUCCION

El presente trabajo se origind por |la creciente irrupcion de los avances
electronicos en la practica juridica, y a la necesidad de dimensionar en su justa
medida las aplicaciones de estos avances electronicos, asi como su potencial
desarrollo en la practica juridica. En particular la materia civil se ha visto
relegada del reconocimiento objetivo, claro y técnico de la Firma Electronica
como medio para manifestar la voluntad, dentro de este vasto, novedoso, e
interesante campo, surge el tema de la presente tesis; el cual afortunadamente
coincidid con el bicentenario del Caédigo Civil Napoleénico. ordenamiento
juridico trascendental para la ciencia juridica, lo que presentd un maravilloso
panorama de investigacion, siendo este la evolucion de los medios de
manifestacion de la voluntad del Codigo Civil Napoleonico a la Firma
Electronica, bajo un m:*iodo histarico juridice a partir del analisis del Cédigo
CI\;'II Napolednico, y de los codigos civiles subsecuentes que han estado
vigentes en nuestro pais, asi como los diversos ordenamientos juridicos que

recientemente en México reconocen a la Firma Electronica.

Por lo tanto, partiendo de un breve analisis de los antecedentes del
Ccédigo Civil Napoleodnico, del propic ordenamiento civil de 1804. y de los
ordenamientos civiles que han estado vigentes en nuestro pais los ultimos
JGscientos ancs. se estara en posibilidad de dimensionar y valorar la gran

mtluencia del Codigo Civil Napoclednica tanto en su epoca, como en la



actualidaa. asi como la evolucion que los megios Jde maniiestacion de la
~siuntad han tenido hasta nuestros dias. estudiando la evolucion de los medios
Jde manifestacion de la voluntad del Codigo Civil Napaigonico a la Firma
Electrénica, y las aplicaciones. métodos y herramientas. asi come la regulacion
;utidica ce la Finma Electronica. y fas acciones que el Estace 12aiiza en pos de
a Jivuigacion, utilizacién y regulacion de estos nuevos adcianias tccnelogicos.
Por otra parte, el realizar los actos juridicos a traves de los meaios eiectronicos
Luolica J4n campio sustancial al pasar fa barrera de la escritura y 2| soporte
:.apet para conterirle valor juridico al soporte eiectronico. aanac paula a lo que
32 conece como ei Ciberespacio: ¢e io que resulta indispensavie conocer los
mccanismos y herramientas empleadas por estos avances tecnciogicos para la
realizacton de actos juridicos celebrados a traves de medios glectronicos, para
asi. conociendo y entendiendo sus mecanismos, estudiar su requlacion juridica
,, ias adecuaciones necesarias para su aplicacion en México: sara lo cual es
necesario abrir nuestras mentes al ciberespacio, donde se resquebrajan los
paradigmas conocidos en las leyes de la fisica. y en donde e profesionista en
derecho se vuelve inierdisciplinario, complementandc sus conocimientos
,unidicos con las diversas disciplinas que intervienen en la nueva era digital, era
©1:2 Nos arroja violentamente a una revolucion producida per la convergencia de
Zictintas tecnologias, industrias y cuiluras; puesto gue todos los avances
winologicos en la histe ia. desde ei descubrimiento del fuega, i agricultura, el
leniguaje. nasta la revolucion industrial. todos ellos van en wii auismoe sentido, el

aembre. su enterno, y el aprovechamiento de tode a su alcance para su



beneficio; el ciberespacio fractura las dimensiones existentes. las cuales
permitiran  acortar  distancias, compartir informacion.  salud, educacion,
relaciones entre los propios individuos, las posibilidades son infinitas, incluso
=star en dos o mas partes a la vez; en razon de todo esto, no puede quedarse

a: .nargen el derecho. del derecho civil, v menos aun nuestro pais.

Civ este tenor. el presente trabajo se expone bajo una perspectiva de
analisis objetivo de la evolucion de los medios de manifestacic‘m de la voluntad
en una perspectiva historico-juridica a partir del Cadigo Civii Napolednico a
doscientos arfos de su creacion, hasta la era digital, asi como la adecuacion de
esios nuevos medios electronicos en la practica juridica, empatandola con
nuestra tradicion legislativa, ordenadora, y neorromanica, con lo cual surgen las
interrogantes ;continente y contenido?, ¢el contenido puede modificarse sin
alterar el continente?: es decir, ;la teoria del acto juridico puede condensar a
los actos juridicos celebrados a través de medios electronicos?. o ,debe
replantearse las normas que los regulan o incluso la leoiia dei acto juridico?. El
presente estudio pretende responder a estos cuestionamientos, analizando las
necesidades que requiere el marco juridico en Méxica para el adecuado

desempeio y aplicacién de la Firma Electronica.
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CAPITULO | CONCEPTOS BASICOS

i*ara el estudio y analisis de ia evolucién de los medios (@ manifestacion
de la voluntad resulta imprescindible hacer tina primera escala =n los conceptos
vasicos a utilizar, v su vinculacidn en la celebracidn de actos juridicos a traves
e Inedios electronicos. asi como una breve explicacion ‘e los conceptos
lzcnicos ulilizados en estos avances {ecnolcgicos bajc una rerspectiva juridica
=ncaiminada a ia generacion de consecuencias de derecho. =:: +utud de lo cual,
esulta necesario orientar 10s tradicionaies conceplos de «erecho. y en
narticular del acto juridico a su aplicacion en los medios electronicos: y a su
4=z, los huevos conceptos de la era electronica enfocarlos a su utilizacion en la
vaioracién de los actos juridicos realizados a través de ios propios medios

=lectronicos en comento.

1.1 Acto Juridico.

Definir este concepto resulta de toral importancia para el presente
gstudio, para eilo partimos de su género, el hecho juridice. el cual condensa
iodo acontecimiento que genere consecuencias de derecho. pues se concibe
como un suceso temporal y espacialmente localizado, gque provoca. al ocurrir,
4n cambio en lo existente, y cuando este cambio se enlaza a consecuencias
normativas de derecho, éste deja de ser un simple hecho para convertirse en

un hecho juridico, por tanto. dentro de un estadc de dereche. tedo



acontecimiento que genere consecuencias de derecho se sujetara a las normas
juridicas establecidas. @ ius cuales se les denomina necnes juridicos,
independientemente de que intervenga o no la voluntad del hombre, por tanto.
tede aguello gue acontezca en la realidad, y que produzca directa o
adirectaimente consecuencias de derecho se considera «n hecho juridico, a
diferencia del acto juridico. el cual necesariamente requiere ce fa voluntad de
.1a persona que prelende generar consecuencias de dera2cho ue 1a protege y

esumula.

Ln este orden ideas, el Hecho juridico es el genero del acto juridico. y se
define como aquel "Suceso que el ordenamiento juridice toma en cuenta
Jloigandole efectos juri-icas. Es aquel acontecimiento o sticeso quic entrana el
nacimiento. transmision o extincion de derechos y obligaciones. sin implicar la
infervencion de una voluntad intencional.” ' Por tanto, el Hecho Juridico en
am.plio sentido es cualquier acontecimiento gue genere consecuencias de
derecho, no importando gue intervenga o no la voluntad del hembre; por tanto,
2i hecho juridico en ampiio sentido es el genero que condensa a los actos

juridicos, y a los hechos juridicos en estricto sentido.

En virtud de ello definimos al acto juridico como aquel hecho juridico en

2f gque participa la voluntad de una persona para crear. medificar. transmitir o

noma de México.
1573y 1574

institutc de Invesugaciones Jundicas de la Umversidad Nacicnal
“Caccionana Juridico Mexicanc™. Tome Il =ditorial Porrua. México. D.F  14S
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extinguir derechos y obligaciones y se estudia a la luz ¢e la T=cria del Acto
Jusidico. misma que la define como “a manifestacion de voluntad de tina o mas
personas. encaminada a productr consecuencias de derecho (que pueden
consistir en la creacion, modificacion, transmision o extincion de derechos
subtetivos y obligacrones) v que se apoya para conseguir esa finalidad en la
sldwizacion que en {al sentido le concede er urdenamiento ;uriciico. Podemos
ceisiderar que los actos juridicos constituven una especie o categoria dentro
el conjunto de los hechos juridicos. dado que estos dltimos son todos aquellos
acontecimientos que el orden normativo toma en consideracion para atribuirles
efectos de derecho (es decir son los sucesos que en el mundo factico realizan
ias hipotesis conlenidas en las normas juridicas). Sin embargo determinar a
que clase de hechos juridicos les debe ser asignado el termino “acto juridico”

es una cuestion en la que no existe acuerdo en la doctrina.™

No obstante las discrepancias teoricas para la clasificacion de hechos,
actos. y negocios juridicos; los conceptos aqui expuestos se presentan a la luz
de la Teoria Bipartita del Acto Juridico, la cual obviamente es plasmada en el

Caodigo Civil Napoleénico y reconeciaa asi en México hasta nuestros dias.

Para Garcia Maynez el acto juridico es “... una manifestacién exterior de
la voiuntad, bilateral o unilateral. cuyo fin directo consiste en =ngendrar. con

fuindainiento en una regla de derecho o en una institucion juridica. a cargo o en

2 ~\

p. i Tomo | p 85
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provecho de una o varias personas, un estado, es decir, una situacion juridica
permanente y general o. por el contrario. un efecto de derecho limitado, relativo
a la formacion. modificacion o extincion de una relacion juridica.® En este orden
de ideas. el Acto Juridico es una de las mas importantes bases el Derecho, y
eswudia (cda aguella manifestacion de voluntad de una persona encaminada a
crear las correctas corzacuencias de derecho que la ley contempla El acto
juridico es pues, la manifestacion de la voluntad encaminada a crear

consecuencias de derecho que la ley protege y estimula.

Luego entonces. el acto juridico es el ejercicio de una persona ante otra
u otras. ae la facuitad que ie otorga el derecno para ser sujeto ae derechos y
obligaciones, para lo cual requiere ademas de la voluntad de una o varias
personas. que el objeto sea fisica y juridicamente posible, asi como
determinadas circunstancias de modo. tiempo y lugar para llevarlos a cabo;
razon por la cual estos requisitos para su estudio se dividen en elementos de

existencia y elementos Je validez del acto juridico.

1.1.1 Acto Juridico Electronico

Es el acto juridico que se realiza a través de medios electronicos, los

cuales deben aportar determinados elementos para generar las consecuencias

* GARCIA Maynez Eduardo. “Introduccion al Estudio dei Derecho  editorial Porrua. México
1995 p 184



de derechos que se pretenden. Por tanto es el acto juridico realizado a través
de medios electronicos, los cuales deben cubrir determinados requisitos para
generar las consecuencias de derecho que se pretenden, y para que el marco
juridico las reconozca deberan garantizar la autenticidad del documento
electronico soporte del referido acto. asegurando su integridad. y la identidad

de! ¢ de los signatarios que lo emiten. reciben. y aceptan

1.1.2 Elementos de existencia del Acto Juridico

Siguiendo un método deductivo, yendo de lo general a lo particular, es
decir del género a la especie, toca analizar los elementos esenciales del acto
juridico, los cuales son su columna vertebral; y se definen como el conjunto de
organos vitales que le dan vida al mismo, y se conforman por la voluntad, el

objeto, y en casos excepcionales la solemnidad.

Rojina Villegas nos dice que “... tres son los elementos esenciales del
acto juridico: a) Una manifestacion de voluntad que puede ser expresa o tacita..
b) Un objeto fisica y judicialmente posible. En los actos juridicos debemos

distinguir un objeto directo y en ocasiones un objeto indirecto. El objeto directo

consiste en crear, modificar, transmitir o extinguir derechos u obligaciones. La
definicion del acto juridico revela su objeto. por esto decimos que es una

manifestacion de voluntad con el objeto de crear, transmitir. modificar, o



extinguir derechos u obligaciones. ™ Es decir, un acto juridico se constituye por
un elemento volitive el cual wene por abeto una consecuencia fisica vy
juridicamente posible. y en determinados casos bajo una forma especifica. Al
reunirse estos elementos, originan un cambio en la esfera juridica de toda
persona, en sus relaciones y consecuencias de derecho; par tante, si se carece
de alguno de estos elementos no se generan las pretendidas consecuencias de

derecnho

£s muy importante dimensionar la importancia y la diferencia de los
elementos de existencia del acto juridico que son el ser y el estar del acto
juridico, por tanto, cualquier acontecimiento en el exterior que adolezca de uno
de estos elementos. acarreara por necesidad la inexistencia del acto juridico, al
no encuadrarse al supuesto contenido en la norma, y estos requisitos se
encuentran estipulados en la hipotesis normativa regulada, y en la propia
nafuraleza juridica del acto, pues al carecer de voluntad de las partes, o del

objeto del propio acto juridico su materializacion es imposible.

1.1.3 Elementos de validez del acto juridico

Los elementos de validez del acto juridico, son aguel conjunto de

requisitos que un acto juridico existente debe reunir para gue este tenga

* ROJINA Villegas Rafasl. "“Compendio de Derecno Civil". Tomo I. editorial Porriia. México 1967
p 131



validez. para ello no debe guardar vicio interno o externo aiguno de los
elementos de existencia del acto juridico: en este tenor, el acto juridico puede
existir. pero adolece de algin elemento que le de validez, los cuales pueden
consistir en la ilicitud en el objeto motivo o fin, la forma en que deba
presentarse, la capacidad de ejeicicio de alguna de las partes. o en vicios en la
voluntad. estos ultimos pueden consistir en el error, la violencia, o lesion. Rojina
Viliegas al respecto considera que .. son elementos de validez de los actos
Juridicas. los siguientes: 1" Que el acto tenga un fin, motivo. objeto y condicion
iicitos. Llamamos a este elemento licitud del acto juridico. 2° Que la voluntad se
exteriorice de acuerdo con las formas legales. Este elemento se denomina
formalidad del acto juridico. 3° Que la voluntad se exprese sin vicio alguno
(error, dolo, violencia. o lesion). es decir que sea una voluntad libre y cierta.
Esfe elemento se expresa en forma negaliva indicando simplemente que haya
ausencia de vicios en la voluntad. 4° Que la voluntad se otorgue por persona
capaz. Se llama a este elemento capacidad en el acto juridico. "> En este orden
de ideas, los elementos de validez permiten que un acto juridico existente, el
cual retine los elementos de existencia tenga eficacia, al proveerlo de los
requisitos que la ley exige. para hacer valer los derechos y obligaciones del

acto juridico al que pertenecen.

’ Op. Cit. p. 131



7.1.4 Voluntad

Una vez definidos los elementos de existencia. procedamos al analisis
del eiemento de existencia materia del presente trabajo, para que. a partir de &l
desarrcilar la investigacion y estudic gue nos ocupa. pajo un enfogue
concepiual objetivo y cientifico: detiniendo a la voluntad como el nexo causal de
10 ue se piensa con o que se hace: en este tenor se dice que la voluntad esta
oncaminada a obtener consecuencias de derecho que el marco juridico
gslablece. permite, & incluso estimula; la voluntad invariablemente debe
impetrar en el mundo exterior; es decir, es el animo o la resolucion de hacer
aiguna cosa por parte de una persona. la cual se exterioriza con ia finalidad de

crear consecuencias de derecho.

En este orden de ideas, la voluntad se define “desde el punto del
defecho privado, el término (voluntad) /a intencion —de alguna manera
exterionizada— de un sujetc que intenta la consecucion de determinados
efectos juridicos. Para el jurista, la voluntad adquiere relevancia, cuando
culminando el iter voluntatis. se inicta entonces el proceso formal externo que
concluye en un comportamiento o conducta verificable y facilmente medible en
sus iepercusiones sociales v. par ende. juridicas. La voluntad juridica expresa
la intencion del sujeto de contraer o no un determinado vinculo juridico frente a
otra v otras personas. vinculo que. pot tanto. provoca la aparicion de efectos y

consecuencias de de:e2cho normalmente previstos por el emisor de tal



contenido volitivo. ahora juridicamente relevante™®. La voluntad juridica es pues,
la exteriorizacion de un proceso mental que desea firmemente la produccién de
detenminados efectos juridicos a su alcance, reconocidos y fomentados por la

norma. o gue conlleva al estudio de su exteriorizacion.

7.1.5 Naturaleza Juridica de la Voluntad

Zn el objeto y fin de ia exteriorizacién de la voiuntad. es donde
encontramos su naturaleza juridica y. ésta reside en la consecucion de las
consecuencias de derecho que se pretenden conseguir en ese cambio en la
esfera juridica de las personas que intervienen en el acto juridico respecto de
los derechos y obligaciones que genera entre ellas y que la ley protege vy
estimula ¥ es en las consecuencias de derecho que produce ia manifestacion
de la voluntad, y en la materializacion de un acto juridico, que la naturaleza
juridica de la voluntad se alberga: la voluntad es el elemento de existencia que
contiene la exteriorizacion de ia intencionalidad de la persona. y su naturaleza
radica en la consecucion del fin. o de una determinada relacion juridica dentro

del marce normativo vigente.

“Instituto de Investigaciones Juridicas de la Universidad Nacional Autonoma de México

“Diccionario Juridico Mexicano' Tome IV, editerial Porrlla. México. D.F. 1995 » 3257.



1.1.6 Manifestacion de la voluntad

{ a voluntad como eiemento de existencia y, conforme a las definiciones
v razonamientos que preceden, debe exteriorizar el querer interno de una
persona para crear las consecuencias de derecho que se pretenden, por lo que
se define como ¢l elemento psicolégico del acto juridico del cual emana la
intencion de la persona para crear consecuencias de derecho. manifestacion

sxternada indubitablemente.

Los pasos que sigue la manifestacion de la voluntad son concepcion,
deliberacion. discernimiento, v ejecucion; es decir, la materializacion del querer
interno encaminado a producir consecuencias de derecho. Asi la manifestacion
cle la voluntad, es la exposicion al mundo del elementa volitivo de una persona
que resulta indispensable para que un acto juridico exista, y resulta por tanto la
exferiorizacion del querer en la consecucion de consecuencias de derecho;
dicho en otras palabras es el nexo causal de lo que se piensa con lo que se
hace. El maestro Rojina Villegas nos dice que la voluntad “ . Es expresa
cuando se exterioriza por el lenguaje: oral, escrito o mimico. Es tacita, cuando
se desprende de hechos u omisiones que de manera necesaria e indubitable
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revelan un determinado proposito...”. En este tenor, la exteriorizacion del

ROJINA Villegas Rafael “Compendio de Derecho Civil”, Tomo |. editorial Porrtia. México 1967

p 121



clemanto volitivo del acto juridico puede hacerse de manera expresa o tacita

comc io veremos en ei siguiente conceplto.

En conclusion. el elemento volitivo del acto juridico es la voluntad de una
persona encaminaca a crear consecuencias de derecho. io cual debe

necesariamente para incidir en e: mundo exterior, externarse acgecuadamente. y

[¥]

se concrela a la adecuada concatenacion del querer con el hacer de una
persona: asi las cosas. la voluntad se compone de dos elementos, el psiquico y
2| materiai, querer y el hacer, elementos que deben forzosamente ser causa y
efecto, pues de lo contrario. si alguno se presenta solo, se reduciria el primero
a un mero deseo, y el segundc a un simple acto reflejo; a este respecto, es
menester subrayar que no obstante la coherente relacion que tengan los
elementos psiquicos y materiales de la voluntad de una persona para crear

consecuencias de derecho, estos en ningun momento deberan ser contrarios al

derecho ni a las buenas costumbres.

1.1.7 Forma y medios de manifestacién de la voluntad

£1 externar el querer interno de una persona para crear consecuencias
de derecho debe realizarse bajo una determinada forma. la cual debe
reconocerse y regularse por el marco juridico, razdn por la cual se asevera gue
la exteriorizacion del contenido volitivo del acto juridico se realiza por medio de

signos inequivocos. misma que se puede realizar de manera expresa o



tacitamente; por tanto. la forma que se emplea para la manifestacion de la
voiuntad. es lodo aquel adminiculo utilizado para exteriorizar el elemento
volitivo de una persona. el cual se encuentra encaminado a crear
consecuencias de derecho. £l requisito indispensable en cualquier forma que
se utilice para la manifestacién de la voluntad de una perscna en un acto
iuridico. es que esta sea indubitable No importando asi, los mecanismos que la
persona utilice para exteriorizar su voluntad. sino la plena certeza del contenido

el elemento volitivo exteriorizado. y la finalidad que ello conlleve.

Los doctrinarios Planioi y Ripert opinan que “.. los actos juridicos no
necesilan para realizarse de formalidades determinadas por la ley. Sus autores
(del acto juridico) expresan su voluntad como lo deseen, verbalmente o por
escrito. y emplean las férmulas que quieran. Por excepcion. ciertos actos o
coniratos deben realizarse en una forma determinada.™ En este tenor, la forma
en.la que se exteriorice la manifestacion de la voluntad, en particular a través
medios electronicos, ello en ningin momento contradice ni desnaturaliza la
voluntad, al derecho, o los principios generales de la ciencia juridica, sino que
se constituye como una forma mas de manifestarla, siempre y cuando se
re(inan los requisitos de claridad y certeza que la propia ley exige en lo general,
v que debe regular esnacificamente la Manifestacion de la Voluntad en los

avances celebrados a través de Medios Electrénicos.

PLANIOL Marcel y Gearges Ripert. “Derecho Civil". obra compilada y editada Editorial
Pedaaagica Iberoamericana. México. 1995 Pp 43
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1.1.8 Consentimiento

tste concepto se uliliza frecuentemente, pero en ocasiones se confunde
con la voluntad, por o que es importante distinguirlo de ella para un correcto
zstudio del presente trabajo, definiendo al consentimiento come el acuerdo de
4os o mas voluntades que tienden a crear, transferir, modificar o extinguir
efectos de derecho, siendo necesario que esas voluntades tengan una
manifestacion exterior, misma gue puede ser expresa o6 tacita, verbalmente, por
escrito. por medios electronicos, opticos o por cualquier otra tecnologia, asi
como por cualquier signo inequivoco que las partes realicen para ello.
Detiniendose el consentimiento como ‘el acuerdo de dos o mas voluntades
destinadas a producir consecuencias o fines de interés legal en la celebracion
de cualquier convenio o contrato. EI Consentimiento nace en el instante en el
que legalmente se produce el acuerdo de voluntades de las partes que
mtervienen en una relacion juridica en formacion, o sea, cuando coinciden entre

s/ las voluntades individuales de cada uno de los interesados.”

El consentimiento se encuentra a su vez formado por elementos de gran
importancia, como lo son la propuesta, oferta o policitacion y aceptacion. La
nropuesta se refiere a la declaracion unilateral de voluntad hecha a una

persona presente o no presente, determinada o indeterminada, que enuncia los

" Op. cit. Toma . p. 649.
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elementos esenciales de un contrato cuya celebracién pretende el autor de esa
voluntad; y la aceptacion a su vez se entiende, como aquella declaracion
antlateral de voluntad, expresa o tacita. hecha a persona determinada, presente

o no presente, mediant= la cual se expresa la adhesién a la propuesta.

Los elementos antes precisados. son vitales en el perfeccionamiento del
consentimiento. ya que de eilos surgen los efectos juridicos de éste udltimo,
pues determinan a partir de qué momento surten efectos juridicos las
voluntades del oferente y la del aceptante, y no pueden ya por lo mismo,
i2tractarse de su voluntad; y asimismo se define la capacidad de las partes
para obligarse al externar su voluntad; de igual forma se deriva la ley aplicable

4l acto juridico de que se trate
1.2 LaFirma

&l derecho ha desarrollado distintos mecanismos y herramientas para
constatar y manifestar la voluntad de una persona para crear consecuencias de
derecho, y uno de ellos desde hace cientos de aros es la firma, definiendose
como el acto mediante el cual una persona estampa en un documento
determinados signos que le identifican, y tiene la intencion de avalar, distinguir

o identificar su contenido.



Es el “Nombre y apellido, o titulo, de una persona. que esta pone con
ritbrica al pie de un documento escrito de mano propia o ajena. para darle
autenticidad o para obligarse a lo que en él se dice”’®. Es el conjunto de signos
que una persona elige libremente para que la identifiquen de otras, y que ello le
oermita al estamparla en un documento, exteriorizar su voluntad de avalar el
contenido del documento que firma, por lo cual la firma vincula al signatario con
¢l documento en la cual se encuentra plasmada, y los derechos y obligaciones

que del mismo puedan emanar o constar.

1.2.1. Firma Quirografaria

En el ambito juridico, la firma es el vehiculo que utiliza una persona para
manifestar su voluntad encaminada a conseguir consecuencias de derecho, es
el elemento Unico y personal del signatario que permite constatar que aprueba
y valida el contenido del documento que suscribe, y por ende el alcance juridico

que de ello derive.

Es “el rasgo o conjunto de rasgos de figura determinada, que como parte

cle fa firma pone cada cual después de su nombre o titulo de la persona que

rubrica. para obligarse a lo que en él (documento firmado) se dice y rubrica.”’

" Instituto de Investigaciones Juridicas de la Universidad Nacional Autonoma de México,
“Diccionario Juridice Mexicano™. Tomo |l. editorial Porria. México. D.F. 1995 p. 1453,

“Op cit. Tomo Il. p. 1454



tor tanto. la firma en el acto juridico es la herramienta que utiliza una persana
rara dar constancia de su voluntad de crear, modificar, transmitir o extinguir
“erechos y obligaciones; es decir. identifica y vincula a una persona en una
cooruenada espacio temporal. con el contenido del documento firmado. del cual

s cesprenden las consecuencias juridicas de la relacion contractual celebrada.

Asi las cosas, la firma manuscrita permite certificar el reconocimiento, la
conformidad o el acuerdo de voluntades sobre un documento por parte de cada
firmante. por lo que Ia firma como tal. se ha convertido en el devenir del tiempo
sara la censecucion de consecuencias juridicas, como una herramienta
?nutspensable y de uso generalizado. Y no obstante que el marco juridico
reconoce diferentes formas de manifestar la voluntad de una persona en un
acto juridico, y demostrar con ello su conformidad con diferentes actos o
hechos, o de cerrar acuerdos entre personas o empresas. la firma manuscrita
f.ien.le en la practica del derecho un reconocimiento, uso y aplicacion casi
absoluto. Lo anterior se deviene de la consideracion historica de que la firma,
pese a que pueda ser falsificada. tiene determinados rasgos y peculiaridades
que la hacen facil de realizar, facil de comprobar, y vincula a quien la realiza

con el contenido del documento suscrito en circunstancias de tiempo, modo y

lugar.

En conclusion la firma autografa es el signo, simbolo, caracter 6 el

conjunto parcial o total de estos, plasmados mediante alguna sustancia en un
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documento, que una persona fisica realiza con cualquier organo corporal, o que
una persona juridico colectiva realiza a través de sus érganos de administracion
 representacion bajo la misma mecanica de la persona fisica, a través de su
representante legal; y distintos de los utilizados por las demas personas, y que
no pueden ser realizados idénticamente por ninguna otra, con la finalidad ya
cea  en denotar autonzacion o© autenticacidn, aprobacion. rechazo,
manifestacion de voluntad para cbligarse a cierta conducta, identificacion de
autoria; o bien, todos los fines antes citados respecto del contenido suscrito en

un documento de papel y que es colocado al calce de éste por el signatario.

1.2.2 La Firma Electronica

No obstante lo anterior, la firma autografa no es el unico medio que tiene
el hombre para manifestar su voluntad, ya que en el mismo sentido que la firma
manuscrita, la Firma Electronica guarda los mismas fines. aunque por su propia
naturaleza uliliza medios electronicos para plasmarse, soportandose en
mensajes de texto, a diferencia de la tradicional que se contiene por fuerza en
papel: la Firma Electronica se emplea como vehiculo y herramienta para
suscribir un documento electronico. a través del cual se propician
consecuencias de derecho gue ia ley protege y estimula: definiendo a la Firma
i-iectronica como el conjunto de datos en forma electronica, ajenos a otros
©:aios clectronicos o asociados funcionalmente con ellos, utilizados como medio

para identificar formalmente al autor o a los autores del documento que la
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reccge. El investigador Reyes Kraff la define como “Los datos en forma
wieclronica consignados en un nensaje de datos, o adjuntados o iogicamente
asociadoes al misimo yue puedan se utiizados para identificar /o vincular al
firmante en relacion con el mensaje de dalos en forma equivalente a la firma
manuscrita.”'? La firma electronica es aguel conjunto de datos gue permiten la
ieniificacion del signatario y ha sido creada por medios que éste mantiene bajo
su exciusivo control. de manera que esta vinculada Gnicamente al mismo y a
los datos a los que se refiere. lo que permite que sea detectable cualguier

mouificacion ulterior de estos.

En razon de elio la firma electronica requiere tres elementos a saber,
identificacion del signatario. la creacion de la firma por medios bajo su exclusivo
control. y una vinculacion exclusiva al documento signado; garantizando con
esto la autenticacion del autor, la imposibilidad del autor de negar el documento
qué ha suscrito, y la vinculacidon al documento y a todo su contenido,
detectando cualquier alteracion ulterior y, la salvaguarda en la integridad del
contenido de los propios documentos electronicos suscritos por una Firma

tiectronica.

En este tenor, la Firma Electronica es el conjunto de datos en forma

electronica utilizados cumo medio para identificar formalmente al autor del

" REYES. Kraff Alfredo Alejandro La +irma Electrdnica y las Entidades de Certificacién”
Editerial Porrua. México. 20030 154



decumento que lo recoge: por lo que debe cumplir con los siguientes requisitos:
4uienticidad, integridad y no rechaza, con io cual el receptor esta seguro de la
identidad del remitente, se tiene la seguridad de que el mensaje recibido es
idéntico al enviado y, el remitente no puede rechazar falsamente que ha
:nviado el documente. En este orden de ideas, la Firma Electrénica es la
iranstormacion de un registro electronico por medio de una llave unica que
hace posible autentificar el emisor v ef contenido del documento: por tanto, esta
consistira en el uso de :n procedimiento fiable de identificacion y que garantice
su relacion con el acto al que se incorpora; la fiabilidad del procedimiento se
presume, salvo prueba en contrario, cuando la firma electronica se haya
creado. la identidad del firmante se haya asegurado y la integridad del acto se
haya garantizado de acuerdo con las condiciones fijadas por el crdenamiento

juridico que la regule.

1.2.3 Naturaleza juridica de la Firma Electrdnica

Su naturaleza reside en el objeto que persigue a través de medios
electronicos la manifesiacion de ia voluntad de una persona para crear,
modificar, transmitir o extinguir consecuencias de derecho, siendo la voluntad
un elemento de existencia del acto juridico que se pretende celebrar a traves de
medios electronicos: exteriorizacién gue contiene la expresion de la voluntad de
las partes que intervienen en el acto a celebrar, la ejecucion y regulacion de los

actos juridicos, y la validez de los datos transmitidos y de los medios utilizados
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para el efecto. Para la Profesora Flores Dona “es la manifestacion de la
voluntad de una persona para celebrar un acto juridico determinado a través de
mecdios electronicos. conteniendo la exterorizacion de la voluntad que pretende
i1 consecucion de los derechos y obligaciones contenidos en un documento, ef
cual se compromete a cumplir firmandolo electronicamente '°. Para lo cual se
1eguiere que el ordenamiento juriaico reconozca el uso de medios electréonicos
nara la celebracion de actos juridicos de esta naturaieza. Residiendo la
naturaleza juridica de la Firma Electronica en las consecuencias de derecho

que se generen en la celebracion de actos juridicos electronicos.

En esta tesitura descubrimos que la naturaleza juridica de la firma
electronica es esencialmente la de un medio electronico de identificacion de
quien la emite con la finalidad ya sea de denotar autorizacion o autenticacion;
aprobacion; rechazo: manifestacion de voluntad para obligarse a dar, hacer o
no hacer algo, asi como la identificacion de autoria; o bien, todos los fines antes
citados respecto del contenido de un documento electronico; o en resumidas
palabras, un medio electronico de identificacion de quien la emite y que
produce los mismos efectos juridicos que una firma autografa, y en estas
simples palabras se encierra un complejo y esencial elemento que es la
seguridad por parte del destinatario respecto de la identificacion de su emisor y

por tanto que de acuerdo a la compaosicion tecnologica que constituya a la firma

" FL.ORES, Dofia Maria de la Sierra. "Impacto Del Comercio Electronico en el Derecho de la
Contratacion” . Editoniales de Derecho Reunidas, S.A. Madrid. Espanfia. 2002. p.146
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utilizada. los efectos juridicos seran reconocidos en mayor o menor grado y asi,
la naturaleza juridica de la firma electronica reviste tres funciones
fundamentales que son: funcion de Identificacion y atribucion del mensaje y de
ia informacion contenida en él; funcion de privacidad en el cifrado del mensaje y

del nombre del firmante y; funcion de seguridad e integridad.
1.2.4 Firma Digital

s una firma electronica que tiene la finalidad de manifestar la voluntad
de una persona para generar las consecuencias de derecho que avala el
documento electronico al que se encuentra vinculada; y utiliza una técnica de
criptografia asimétrica que permite que una persona que disponga de la clave
nublica del firmante verifique la autenticidad de la firma. El autor Mauricio
Devoto respecto a la firma digital nos dice que “Para firmar un documento o
cualguier otro material de informacion, el firmante delimita primero en forma
precisa el espacio de lo que se ha de firnar. Seguidamente, mediante la
funcion. control del programa informatico del firmante se ohtiene un digesto de
inensaje tnico a todos los fines practicos, de la informacion que se firma. El
programa del firmante transforma Iuego el digesto de mensaje en una firma
digital utilizando la clave privada del firmante. La firma digital resultante es, por

lo tanio. exclusiva de la informacion firmada y de la clave privada ulilizada para



crearfa.” '’ En este tenor. la firma digital es la transformacién de un mensaje
itilizando una funcion de hash y un criptosistema asimétrico, de forma que una
nersona que tenga el mensaje inicial y la clave publica del firmante puede
determinar de si el procedimiento de autenticacion fue realizado usando la

clave privada que corresponde a la clave publica del firmante.

1.2.5 Criptografia

Esta se ha definido desde hace mucho tiempo como “el arte de escribir

"y se ha utilizado en un sin

con clave secreta o de un modo enigmatico
namero de aplicaciones a través de la historia. Pero a su vez, la aplicacién de
cste arte en los medios electronicos para proteger el contenido de documentos
electronicos se le ha definido como “la rama de las matematicas aplicadas que
se ocupa de transformar mensajes en formas ininteligibles y devolverias a su
for‘hwa original.”™'® Aplicada la criptografia a la firma electrénica, se define como
el método por el cual un conjunto de datos que identifican y vinculan a una
sersona con un documento se individualiza: es décir, se convierte en exclusiva

de una persona pues nadie mas la conoce. El encriptar una firma, es dotarle de

un conjunto de datos que la hacen Unica, irrepetible e indescifrable,

" DEVOTO. Mauricic. “Comercio Electrénico y Firma Digital”. Fondo Editorial de Derecho y
Fcenomia. Buenos Aires Argentina 2001 p. 172

" [ieal Academia Espanola “Diccionaric de la Lengua Espafiola’. Espasa-Calpe. Madrid.
Espafa. 1970. p. 379.

" Qp.cit p. 168



revistiéndola de seguridad v certeza, con lo cual se determina la identidad de la

persona que firma y el contenido exacto del documento que suscribe.

Los criptosistemas mas seguros son los llamados de clave publica, los
cuales estan basados en dos claves asociadas entre si, la primera es una clave
privada conocida solo por su ftitular: y una clave publica matematicamente
relacionada con la primera. y libremente accesible por cualguier persona. Si
bien las dos claves se encuentran matematicamente relacionadas entre si, el
diseno y la ejecucion en forma segura de un criptosistema asimétrico hace
virtualmente imposible gue las personas que conocen la clave publica puedan

derivar de ella la clave privada.

1.2.6 Algoritmo de identificacion (Hash)

En la utilizacion dge los medios electrGnicos como medio para realizar
actos juridicos, se hace uso de determinados mecanismos que permiten la
comprobacion de la identidad de las personas que en ellos intervienen, y por
ende la integridad del contenido del documento electronico para ello empleado,
asi como su inalterabilidad y vigencia. Para ello, el desarrollo y
nerfeccionamiento de los medios electronico han disefado diversos
imecanismos y meétodos que proporcionan la calidad, vigencia, certeza vy

seguridad necesarios en una acto juridico electronico.
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¢ para ello se ha creaqo una herramienta que coadyuva a ello, y a dicha
nerramienta se le ha denominado Hash, al cual se le define como un item de
datos; esto es, un algoritmo que se utiliza como un valor de comprobacién
criptografico en un mensaje de datos, en otras palabras es el resultado de la
zjecucion de una tuncién de calcuio unidireccional aplicado sobre los datos de
JAn Jocumento  ciecuonice. Para Mauricio Devoto la funcidn control del
aasih.. ‘consiste en un proceso matematico basado en un algoritmo que crea

na representacion digital o forma comprimida del mensaje, a mentdo conocida

~on el nombre de digesto de mensaje o huella digital del mensaje. en forma de
wnovalor control o resultado control de una longitud estandar que suele ser
mucho mehor que la del mensaje. pero que no obstante esencialmente unica al
mismo. Todo cambio c:i el mensaje producc invariablemente un digesto de

mensaje diferente cuando se utiliza la misma funcion control’”.”

£l resultado de esta operacion matematica realizada a partir de
Jdeterminados datos, se emplea para identificar la autenticidad, validez e
mtegridad de un documento electrénico; resultando de gran utilidad para el
reconocimienta de un documento, pues es un resumen de los elementos
aportados por el documento aplicado, lo que lo convierte en un elemento de
Jeriricacion practico, seguro y muy rapido. EI hash es unidireccional, puesto que

una vez aplicado, el valor que resulta no es factible mediante calculo alguno

Opocit. p 169



obtener los elementos aportados para su obtencion. Esto es, un conjunto de
signos emanados del resultado de la encriptacion de una firma digital, si bien
&sta. también se encuentra compuesta por lo mismo, el algoritmo de
identificacion es un resumen de ésta. por tanto permite una aplicacion mas
sencilla y a la vez con el mismo comprobamos la autenticidad de la firma digital

~:o la cual provino siendo una clave Unica e irrepetible.

Es decir, el hash es un aigoritmo que transforma una secuencia de bits
en otra menor. y que se aplica tanto para la creacion como para la verificacion
de la firma digital; se le conoce como huella dactilar digital, siendo el resultado
de una funcién de calculo unidireccional sobre los datos, que al mismo tiempo
no es factible mediante calculo obtener los valores que pudieron haber sido

suministrados para adquirirlo'®.

1.2.7 Datos de creacion y verificacion de firma

Para obtener una firma electronica se utilizan un conjunto de simbolos,
slaves o cédigos que permiten materializarla y los mismos elementos se utilizan
para su carrespondiente corroboracién o verificacion. Un documento encriptado
asimatricamente contiene dos claves una privada y otra publica, la primera al

aplicarla permite la firma de un documento electronico, misma que permanece

"~ MARTINEZ Nadal Apol*lénia “La Ley de Firma Electrénica’ 27 edicion. Editorial CIVITAS.
wadrid. Espana. 2001, p. 254
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zn sacreto, la segunda a la que tiene libre acceso el destinatario del mensaje
nrmado digitalmente, se verifica con la aplicacion y empate de ambas claves la
attenticidad de la firma digital. Es decir. con la confrontacion de las claves
privada y publica, creadas con determinados datos que las vinculan con el
=misor al momento de confrontarlas estamaos en posibilidad de verificar la
autenticidad de la firma. la innegable autoria del emisor, asi como el exacto
sontenido del documento electronicao signado, o lo que es lo mismo la integridad

= inalterabilidad del documento electronico creado o verificado.

1.2.8 El Internet

Es el nombre gue se le da a un grupo mundial de fuentes de informacién,
al cual todo el mundo se puede conectar y compartir todo tipo de informacion;
es una red de telecomunicaciones avanzada gque permite el envio y recepcidn
de- voz, datos, aplicaciones graficas, imagenes en movimiento y contenidos
multimedia en tiempo real™.

Citando a Reyes Krafft "en terminos generales, podemos decir que
Internet, es un canal mundial de telecomunicaciones informaticas. que esta
integrado por muchos canales que a su vez, estan interconectados entre si. lo

cual lo convierte en el medio de comunicacion mas veloz en toda la historia de

DEVOTO Mauricio “Comercio Electronico y Firma Digital”. Fondo editorial de Derecho y
i“zenomia Buenos Aires. Argentina. 2001 p. 100
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ia humanidad.”® Asi las cosas. el Internet es una federacion de redes de
informacion de acceso general y que se encuentran en constante desarrollo, en
el que convergen multiples canales de comunicacion capaces de vincular
diferentes centros productores de informaciéon. Por lo tanto, el Internet es la
interconexion de redes informaticas que permite a las computadoras conectarse
directamente, siendo un conjunto de redes locales conectadas entre si a traves
de un ordenador especial por cada red. Es en resumen una red global de redes

de computacion.

1.2.9 Los contratos en linea

Se denomina asi a los acuerdos de voluntades que crean o extinguen
derechos y obligaciones, mediante los cuales la oferta y la aceptacion se
transmiten por medio de equipos electronicos de tratamiento y almacenamiento
de datos, conectados a una red de telecomunicaciones. La profesora De la
Sierra Flores, afirma que ‘el término contrato electronico o contrato celebrado
nor via electronica se hace referencia a aquellos contratos que, con
uidependencia de su naturaleza juridica —compraventa, arrendamiento,
cemision, etc.- e irrelevancia de su objeto —bienes y derechos-, se celebran
sustituyendo el lenguaje oral y escrito, que preside la contratacion privada

iternacional, por el lenguaje electronico. Este ultimo es de esencia para

“ REYES Krafft Alfredo Awejandro. “La Firma Electronica y las Entidades de Certificacion”
Editorial Porrua. México D.F. 2003 p. 34




wmistrumentar las declaraciones de voluntad contractual, relativizandose que la
niusima forma alcance o no a las comunicaciones entre los interesados y
subsiguientes contratantes (publicidad y cumplimiento).”>’ En este tenor, un
zontrato en linea guarda las mismas caracteristicas y elementos juridicos como
cuaiguier otro, distinguiéndose por manifestar la voluntad de los contratantes a
aveés dge un meaio electronico: por lo gque derivan de la vinculacion de un
~ontrato con la informatica: es decir. cuando las telecomunicaciones asociadas

—on la informatica constituyen el instrumento por medio del cual se perfecciona

Jn contrato.

' DE LA SIERRA Flores Maria. “Impacto del Comercio Electronico en el Derecho de la
Centratacion”. Editoriales de Derecho Reunidas. Madrid. Espafia. 2002. p 158



CAPITULO Il
EVOLUCION DE LA MANIFESTACION DE LA VOLUNTAD DEL CODIGO

CIVIL NAPOLEONICO HASTA NUESTROS DIAS

El presente capitulo desarrolla los conceptos y medios de manifestacion
de la voluntad. y su regulacion normativa desde el Cadigo Civil Napoleénico de
1804, pasando por el Codigo Civil Aleman de 1800, y los cadigos civiles que
han estado vigentes en Mexico en los siglos XIX y XX, hasta el Codigo Civil
Federal de 2004, lo cual permitira percibir los cambios acaecidos, y el desarrollo
en la concepcion de la manifestacion de la voluntad en el acto juridico, asi como
2l reconocimiento normativo correspondiente en los compendios juridicos
citados, siendo éste un ejercicio por demas interesante para cualquier
estudiante de derecho, lo cual proporciona un panorama de la evolucion de la
manifestacion de la voiuntad, y de los cambios que los avances tecnolégicos
han repercutido en las regulaciones civiles que han estado vigentes en el
devenir histérico de los ultimos doscientos afios, permitiendo con ello
dimensionar en su justa medida la influencia que el Cédigo Civil Napolednico ha
tenido en nuestro pais, y en particular la evolucién que en este rubro se ha

sucitado.
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2.1 Codigo Civil Napoleonico

Este importante ordenamiento normativo para la Ciencia Juridica se
conformd por treinta y seis titulos. los cuales fueron recogidos en tres libros,
para ser promulgado el dia 21 de marzo de 1804 con el nombre de "Cadigo Civil
iie los franceses”. el cual posteriormente se denominoé oficialmente por la ley del
2 de septiembre de 1807 como “Caédigo Napoleén®, en honor a su principal
promotor, y en razon a las especiales circunstancias de_ la Francia de la época,
en virtud del nombramiento de Napoleon Bonaparte como emperador de

= .22
rrancia“c.

En razon de esto, para dimensionar y entender la materializacion del
Codigo Civil Napoleénico. es imprescindible ponderar el clima social, politico e
ideclégico que reinaba en la Europa de aquellos tiempos, tomando en cuenta
qué el Codigo Napoleonico es el resultado de la inercia que el siglo de las luces
le aparejaba. de la ilustracion, y de la propia revolucion francesa, hasta la
ascension del propio Napoledn Bonaparte al relampagueante Imperio que
formo, y a las invasiones de éste por el mundo llegando hasta Rusia y Egipto;
de lo anterior se desprende el perfil dogmatico que al Cédigo Civil Napolednico
le permeaba, pues los franceses producto del conjunto de todas estas

circunstancias querian un ordenamiento legal nuevo, el cual fuere un parte

ZMAZEAUD Henry Léon y Jean “Lecciones de Derecho Civil" volumen IV Editorial Ediciones
Juridicas Europa-América. Buenos Aires. Argentina. 1965. Apéndice.
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aguas de los nuevos tiempos que se vivian, un compendio juridico que
sublimara al nuevo estado nacional: por lo que los juristas de la época
consideraban bajo irreflexivas posiciones dogmaticas formuladas con base al
comentario sistematico de los articulos del Codigo Civil Napoleodnico, que en el
{exto sancionado se encontraba reunido todo el derecho vigente, y que el
mismo tenia caracteristicas de atemparal y ahistérico, por lo que el Codigo Civil
Napolednico contenia todo el derecho presente, necesario y posible de existir
zn el futuro, corriente dogmatica a la cual se le llamo la escuela de la exégesis,
imisima que consideraba al Cédigo Civil Napolednicc como la Unica fuente valida
de derecho; y sus principales expanentes fueron Duranton, Aubry, Rau vy
Proudhon?®. Esta perspectiva del derecho ha trasminado atenuadamente hasta
nuestro actual sistema juridico, en cuanto al respeto y acatamiento por parte de
la autoridad judicial, de la voluntad del legislador al sancionar un determinado
precepto juridico, e incluso la intencién que este tuvo al promulgarlo, un reflejo
de esta influencia se materializa en el articulo 19 del Cdédigo Civil Federal

vigente en nuestro pais.

A este respecto, el Cadigo Civil Napolednico establecia limitaciones a los
jueces para la interpretacion del citado ordenamiento sustantivo, y los compelia
a la estricta y literal aplicacion de los preceptos juridicos en el contenidos,

leniendo como axioma que fodo el derecho estaba en la ley y nada fuera de

** MARGADANT Guillermo Floris. “Panorama Universal de Ia Historia del Derecho’. 3a edicion
Editorial Miguel Angel PorrGa. México. 2004. p. 286




ella; bajo un sistema legal que pretendia ser simple y claro, nada técnico,
buscando incluso que los ciudadanos accedieran al derecho sin preparacién
uridica. sin requerir de abogados que les asesoraran, poniendo al alcance de
incdos el derecho y ejercicio de sus derechos ante las autoridades

irisdiccionales competentes.

£l Cédigo Civil frances se difunde y aplica con minimas adecuaciones en
casi todo el mundo por diversas razones, entre las que destacan la conquista de
casi toda Europa por el joven Imperio, las colonias francesas de |la época en
Ameérica y Africa, por su afinidad en los paises de influencia romano-canénica,
asi como por su evidente vanguardismo, tal y como lo sefala John Henry
Merryman ..."en el siglo XIX los principales estados de Europa occidental
adoptaron codigos civiles (y otros codigos), cuyo arquetipo es el Codigo de
Napoleon de 1804. El contenido de estos codigos civiles era casi idéntico al
contenido de los tres primeros libros de las Institutas de Justiniano y el
componente de derecho civil del jus commune de la Europa medieval. 24 En
este tenor, es necesario precisar que como todo avance social, y en este
particular juridico toda innovacion no surge de la nada, sino que es producto del
conjunto de circunstancias, practicas. descubrimientos, cambios. y hechos
humanos. tanto sociales, como econoémicos, politicos, y culturales, mismos que

an un momento determinado se concatenan para dar lugar al surgimiento en

* MERRYMAN HENRY. John. "La Tradicion Juridica Romano-Cananica’. Fondo de Cultura
Foonomica. México. D F 1997 p 31
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este caso del Codigo Civil Napolednico en el afio de 1804, en el epicentro del
cambio ideolégico y politico del mundo el cual estaba en ese entonces en

Francia.

En este tenor. la Ciencia Juridica habia tenido su maximo esplendor en
Roma, la cual se desarrolld en las distintas etapas del Imperio Romano.
locando la cumbre con la labor recopiladora de Justiniano, el cual a traves del
Corpus luris Civile realiza una compilacion del mundo juridico hasta entonces
conocido, y gracias a ello. los criterios juridicos de la época trascendieron en el

tiempo.

No obstante a ello. la humanidad entro en un periodo oscuro y gris, al
cual se le denomina Euad Media, en el que ia lglesia tuvo una gran influencia
en el quehacer juridico, proveyendo de normas y jueces, por lo cual se
desarrollé el llamado derecho canonico. Como todo, la edad media llego a su
fin. dando paso al Renacimiento, periodo afortunado en el que resplandecieron
las artes y el estudio, y con ello el rencuentro con el Corpus luris Civile de
Jusliniano, que resulté en el sincretismo juridico del derecho romano y del
derecho canonico, y su correspondiente adecuacion a las cambiantes

necesidades del Renacimiento. a lo cual se le llamé el ius commune.

De este brevisimo y relampagueante vistazo de la evolucion del derecho

en la historia, se desprenden los antecedentes del Codigo Civil Napoleénico, el



cual no surgio de la nada, sino en consecuencia del devenir historico de la
humanidad, concatenado con las especiales circunstancias que se conjugaron

en el afio de 1804 para la promulgacion del Cadigo Civil Napoleonico.

2.1.1 Antecedentes del Codigo Civil Napolednico de 1804

El mas cercano precedente del Codigo Civil Napolednico. es el Cédigo
Civil Austriaco de 1777. el cual se caracterizaba por su gran extension, férreo
contenido doctrinal y la gran importancia que le daba al derecho romano. Cabe
destacar que en aquellvs tiempos el mundo ;0 cambiaba como ahora, incluso
los conceptos de tiempo, espacio, y distancia, entre otros muchos eran
significativamente distintos, el tiempo corria muy lentamente, pues ni siquiera
habia relojes, y me refiero no solo al siglo XVIII, sino a los siglos previos, pues
solo hasta la llamada Revolucion Industrial esto fue cambiando, convirtiéendose
en. una bola de nieve exponencial hasta nuestros dias y que hay parece
arrollarnos segundo a segundo. donde hablamos incluso de la dimension virtual.

Importante antecedente también resulta el “Edicto de Montil-Les-Tours”
promulgado por Carlos VII en e! aiio de 1454, el cual disponia que las
ordenanzas y las costumbres que se acataban en la practica juridica fueran
plasmadas en papel, labor que continué hasta entrado el siglo XVI. Casi al
mismo tiempo igual empresa se realizé en Paris en el ano de 1510,

condensando las costumbres juridicas de la época, y recogiendo la

‘v
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jurisprudencia hasta enionces conocida. empresa actualizada en el afio de 1580
a ia que se agregaron ordenanzas posteriores sobre donaciones, testamentos y

sustituciones en los afios de 1731. 1735, y 1737,

No obstante ello. resultaba insuficiente la falta de un ordenamiento
sistematico de las ramas juridicas del derecho hasta entonces desarrolladas,
prevaleciendo un gran desorden ante la dispersion normativa, y las
discrepancias entre las normas aplicadas en las distintas regiones de la Francia
ae aquel entonces. De este caos. y como es comun, de la necesidad de superar
2i problema nacié la inventiva, la solucion, la corriente codificadora, la cual
debia implantar un marco juridico que condensara todos los preceptos
normativos existentes. el cual fuera observable y aplicable por todos los

ciudadanos.

Para finalizar este punto, es necesario destacar dos factores que resultan
fundamentales en la materializacion del Codigo Civil Napoleénico; por una parte
el aporte de las obras juridicas de dos importantes y destacados doctrinarios de
la época llamados Domat y Pothier, el primero con su obra “Las leyes civiles en
su orden natural”, y el segundo con su “Tratado de las obligaciones”, ambas de
finales del siglo XVIIl. obras que pretendian ya sistematizar las normas y
costumbres juridicas observadas en aquel entonces; y el otro factor fue la

infiuencia del humanismo juridico del renacimiento. iniciado por los glosadores

“ Dp. Cil.p. 205



italianos en la Universidad de Bolonia del Corpus luris Civile de Justiniano,
emanados del redescubrimiento de esta antigua recopilacion del derecho
romano, y pérdida hasta el siglo XVI. Cabe destacar de estos antecedentes a la
costumbre, la cual se constituia como la principal fuente del derecho observado:
asi como el conjunto de ordenanzas o decretos emitidos por los monarcas y
jefes de estado. Bajo estas premisas y la influencia de la ilustracion, de la
Declaracion de los Derechos del Hombre y por consiguiente de preceptos como
. los de igualdad, libertad y propiedad, es que el trascendental siglo de las luces
aportaba un enriguecimiento inusitado para la creacion del ordenamiento
juridico en analisis; en este tenor, Napoleon Bonaparte se aprestaba con
inigualables circunstancias al inicio de una de las mas grandes empresas de su
vida. el Codigo Civil Napolednico, de lo cual sprprendentemente estaba
conciente, como lo expresara cuando decia que el mundo podria olvidar sus
conquistas, pero no el Codigo Civil Napolednico y asombra que un hombre
inrﬁensamente poderoso, megalémano y conquistador del mundo, le diera tal
importancia a una empresa que a el, de momento y en lo inmediato, no le
repercutia ni remotamente como el hecho de posa}se sobre Egipto, erigiéndose

momentaneamente como amo y senor del mundo.

2.1.2 Estructura del Codigo Civil Napoleodnico

El compendio juridico en comento constaba de un titulo preliminar

denominado “De la publicacion de las leyes en general, de sus efectos y



aplicacion”, y de tres libros intitulados I: “De las personas”; Il: “"De los bienes y
las diferentes modificaciones de la propiedad™: Ill: “De los modos de adgquirir el
dominio”; estos libros a su vez se subdividian en titulos, y estos en capitulos,
sumando un total de dos mil doscientos ochenta y dos articulos; cabe destacar
la gran similitud que guarda con el Codigo Civil Federal vigente en nuestro
pais, el cual se conforma por tres mil setenta y cuatro articules, un apartado de
disposiciones preliminares, cuatro libros, y similar divisién de los mismos, tal y

como lo veremos al final del presente capitulo.

El titulo preliminar, consistia en seis articulos que establecian al Cddigo
Civil Napolednico en el unico derecho aplicable en Francia, garantizando los
derechos del ciudadano, sancionando su cumplimiento, y aseguraban el orden
social, estableciendo la jurisdiccion territorial del mismo, proclamando la

igualdad entre las personas para la ley.

El libro primero de las personas regula la capacidad y goce de los
derechos civiles, distinguiendo a la mujer en un status como de capitis diminutiu
minima, recordando que la igualdad del hombre y la mujer se dio en la mayor
parte del mundo hasta mediados del siglo XX. Se instituye el Registro Civil,
secularizando las relariones familiares hasta entonces controladas por la
Iglesia, desde el nacimiento hasta la muerte, incluyendo el matrimonic y el
divorcio, y limitaba la libertad de testar segun la cantidad de hijos que se

tuviera; destacando con ello la indudable influencia que el Coédigo Civil
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Napoleonico tuvo en nuestro pais en la reformas de Juarez con la ley de
amortizacion de bienes. y la creacion del Registro Civil, y del Registro Publico
de la Propiedad a mediados del mismo siglo XIX, y la libertad para testar en el
Codigo Civil de 1884, Los libros segundo y tercero reconocian el derecho de
propiedad y la regulacion de los contratos. establece el principio de la libre
disposicién de los bienes y el derecho de propiedad absoluto para gozar y
disponer de los bienes. Y en particular el libre final trataba de las sucesiones, de

las obligaciones y los contratos y de derechos reales®®.
2.1.3 Articulos que regulaban la manifestacion de la voluntad

En este apartado transcribire los numerales que contemplan la
manifestacion de la voluntad, y la forma en que el Cadigo Civil Napoleonico
contemplaba la exteriorizacion del elemento valitivo del acto juridico, con la
finélidad de macar el precedente a seguir en la evolucion que a partir de este
arimer compendio juridico sistemattzado- se da sobre el tema en estudio hasta
nuestro dias. El Codigo Civil Napolednico en su libro Ill, “De las diferentes
maneras de adquirir la propiedad. Disposiciones generales”, se divide a su vez
en veinte titulos, los dos primeros se refieren a las sucesiones, el tercero y mas
importante para nuestro estudio versa sobre los contratos y obligaciones

convencionales en general, y los siguientes versan sobre contratos en

" MAZEAUD. Henry Léon y Jean “Lecciones de Derecho Civil". volumen IV. Editorial Ediciones
Juridicas Europa-Ameérica. Buenos Aires. Argentina. 1965. Apéndice.
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particular, por lo que a continuacion presento los articulos referentes a la

manifestacion de la voluntad:

cODIGO CIVIL NAPOLEONICO?'
LIBRO TERCERO DE LAS DIFERENTES MANERAS DE

ADQUIRIR LA PROPIEDAD. DISPOSICIONES GENERALES

TiTuLo I
“DE LOS CONTRATOS O DE LAS OBLIGACIONES
CONVENCIONALES EN GENERAL” (Aprobado el 17 de
pluvioso del ano Xll—7 de febrero de 1804— y promulgado el

27 del mismo mes y afo: 17 de febrero de 1804.)

CAPITULO PRIMERO
DISPOSICIONES PRELIMINARES
Articulo 1,101 - El contrato es una convencion por la cual una
0 mas personas se obligan, hacia otra o varias mas, a dar, a

hacer o a no hacer alguna cosa.

= Op. cit. Apendice



CAPITULO SEGUNDO
DE LOS REQUISITOS ESENCIALES PARA LA

VALIDEZ DE LAS CONVENCIONES

Articulo 1,108.- Cuatro requisitos son esenciales para la
validez de las convenciones: el consentimiento de la parte que
se obliga; su capacidad de contratar; un objeto cierto que forme

la materia del compromiso; una causa licita en la obligacion.

SECCION |
DEL CONSENTIMIENTO
Articulo 1,109.- No hay consentimiento valido si el
consentimiento no ha sido dado mas que por error o si ha sido

arrancado por violencia o sorprendido por dolo.

TITULO NI
“DE LA COMPRAVENTA” (Aprobado el 15 de ventoso del afio
Xll—6 de marzo de 1804— y promulgado el 25 del mismo mes

y afio: 16 de marzo de 1804.)

CAPITULO PRIMERO
DE LA NATURALEZA Y DE LA FORMA DE LA

COMPRAVENTA



Articulo 1,582 .- La compraventa es una convencion por la cual
uno se obliga a entregar una cosa; y el otro, a pagarla. Puede

hacerse por documento auténtico o privado.

TITULO Vil
“DEL CONTRATO DE ARRENDAMIENTO” (Aprobado el 16
de ventoso del afo XIl—7 de marzo de 1804— y promulgado el

26 del mismo mes y ario: 17 de marzo de 1804.)

CAPITULO SEGUNDO
DEL ARRENDAMIENTO DE LAS COSAS
SECCION |
DEL CONSENTIMIENTO, DE LAS REGLAS COMUNES A

LOS ARRENDAMIENTOS DE CASA Y DE BIENES RURALES

Articulo 1,714.- Cabe arrendar por escrito o verbalmente.

TiTULO XIll
“DEL MANDATQ” (Aprobado el 19 de ventoso del afio XII—10
de marzo de 1804— y promuigado el 29 del mismo mes y afio:

20 de marzo de 1804.)
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CAPITULO PRIMERO
DE LA NATURALEZA Y DE LA FORMA DEL MANDATO
Articulo 1,985.- El mandato puede otorgarse por documento
publico o por documento privado, incluso por carta. Puede

darse también verbalmente.

TITULO X1l
“DE LAS TRANSACCIONES" ( Aprobado el 29 de ventoso del
ano XIl—20 de marzo de 1804— y promulgado el 9 de germinal

del mismo mes y ano: 30 de marzo de 1804.)

Articulo 1,985.- La transaccion es un contrato por el cual las
partes ponen término a un pleito o evitan un pleito que puede

surgir. Este contrato debe ser celebrado por escrito.

2.1.4 Articulos que regulaban la manifestacion de la voluntad

Estos son los articulos mas significativos que contempla el Codigo Civil
Napoiednico en lo que respecta a la manifestacion de la voluntad, a los medios
que contempla para manifestarla. Como se desprende de su contenido, el
citado ordenamiento omite regular explicitamente a la voluntad, y a los medios
en que esta se puede exteriorizar. incluso Ia refiere como consentimiento, en el

entendido que este es el acuerdo de voluntades para crear consecuencias de
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derecho, y se concreta a senalar de modo especifico los medios requeridos
para validar el consentimiento en los apartados de los contratos en particular;
es en razon de ello que realice una seleccion de los articulos que aludian al

tema en comento.

Asi las cosas, podemos conciuir obviamente que el Codigo Civil
Napoleodnico no contemplaba a los medios electronicos como un medio para la
exteriorizacion de la voluntad de un acto juridico para la consecucion de
consecuencias de derecho. sin embargo, ello no contradice su aplicacion. pues
cieja sobrentendido que la voluntad debe ser manifestada inequivocamente,
dando seguridad y cert?za en las consecuenrias de derecho que se generan
en la celebracion de un acto juridico, incluso del ordenamiento juridico en
cuestion se desprende ambigliedad y oscuridad en cuanto a los medios de
manifestacion de la veluntad, dando por sentade que los medios para
manifestarla eran los comunes y hasta entonces conocidos, reconociendo los

documentos escritos, las cartas y los pactos verbales.

2.2 Codigo Civil Aleman 1900

Este cadigo también de trascendental relevancia para la Ciencia
Juridica, responde al piecedente impuesto por el Codigo Civil Napolednico,
pues no se puede negar su influencia, tan es asi, que inclusive en su

planteamiento se contrapone, y lo hace en razon de los casi 100 afos que lo
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separan, de los tiempos que vive la Alemania de finales del siglo XIX, con
grandes juristas, con una sociedad ya encaminada por la Revolucion Industrial,
respondiendo en consecuencia con un perfil metodico, sistematico, rigorista,
conceptual, y cientifico; en contrario al Codigo Civil Napoleanico de corte
idealista, libertario, y mas rudimentario, pues el devenir historico y la propia
naturaleza de la ciencia juridica no podia concebir un ordenamiento como lo
(inico, como el non plus ultra, como el todo esta dicho, y mucho menos con los
cambios sociales, economicos politicos y tecnologicos que se generaron en

este siglo XIX.

Por tanto, el Cédigo Civil Aleman, con nuevos brios, de férrea vision
cientifica, doctrinal y academica, emana al mundo juridico como parte de su
evolucion, coherente a las circunstancias y experiencias citadas. Exponente de
la conjuncion metodica y sistematica del conocimiento civilista desarrollado.
bajo la lupa acuciosa de reconocidos y vanguardistas doctrinarios de la época,
el Caodiga Civil Aleman de 1900, da cause al espiritu cientifico, metédico,
sistematico, de precision y claridad, dejando atras la pasion y el entusiasmo
ideolégico de la Revuiucion Francesa, pucs la ideologia y la corriente
codificadora de la Francia de aquella época repercutieron en contraposicion del
derecho aleman y de su respectivo codigo civil, una reflexion interesante
respecto al perfil del Cédigo Aleman lo hace John Henry Merryman en los
siguientes términas ... “el derecho de un pueblo (la visién de la ciencia juridica

y de un estado de derecho) es un producto organico historicamente



determinado del desarrollo de ese pueblo, una expresion del |olkeeist. En
consecuencia, un estudio del derecho aleman existente y de su desarrollo
historico era un preludio necesario para la codificacion apropiada. Dado que el
derecho civil romano interpretado por los juristas italianos medievales ( los
glosadores ) habia sido recibido formalmente en Alemania vanos siglos atras,
un estudio historico completo del derecho aleman tendria que incluir al derecho
romano y al anliguo derecho germanico. asi como los elementos mas recientes
del sistema legal contemporaneo™’. Asi las cosas, el Codigo Civil Aleman de
1900. se presenta como un crdenamiento que responde a su época, que se
busca en sus propios antecedentes, practicas y costumbres, que revisa y
objeta al idealismo, y lo permuta por el rigor metédico y cientifico de la época y
de la cultura germana, siendo cause de la evolucion juridica detonada por el
Codigo Civil Napolednico, guardando sus diferencias y respondiendo a rubros

soslayados por el impetu nacionalista y libertario de la Revolucion Francesa.

En este apartado al igual que en el 2.1.2, transcribiré los numerales que
contemplan la manifestacion de la voluntad, y la forma en que el Cadigo Civil
Aleman contemplaba la exteriorizacion del elemento volitivo, persiguiendo la
evolucion que en esta materia se presentaba en un ordenamiento de
trascendental importancia e influencia en la ciencia juridica, y de manera mas

importante en los paises de tradicion civil romano canénica como lo es nuestra

* Merryman Henry John “La Tradicion Juridica Romano-Canénica” Fondo de Cultura
Economica. México 1997. Pp. 67 y 68.
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Nacion. Asi mismo, se analizaran los preceptos normativos seleccionados,
para comprender los primeros pasos de la evolucion de los medios de

manifestacion de la voluntad del acto juridico.

El Cédigo Civil Aleman se estructura en cinco libros, libro primero “Parte
General”, libro segundo “"Derecho de las relaciones obligatorias”, libro tercero
“Derecho de cosas”. libro cuarto “Derecho de Familia”, libro quinto "Derecho
Sucesorio”. Y es en el libro | * Parte general” seccion tercera “ De los negocios
juridicos”, el que versa sobre la voluntad y los contratos, por lo que a

continuacion presento los articulos referentes a la manifestacion de la voluntad:

CODIGO CIVIL ALEMAN®®
LIBRO PRIMERO

“PARTE GENERAL"

SECCION TERCERA

TITULO SEGUNDO.

“DECLARACION DE VOLUNTAD"

Articulo 120.-Una declaracién de voluntad que ha sido

transmitida inex¥actamente por la persona o institucion utilizada

’* MELON Infante Carlos (traductor). 'Cadigo Civil Aleman”. Casa editorial Bosh. Barcelona.
Espana. 1954.
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para la transmision, puede ser impugnada bajo los mismos
presupuestos que una declaraciéon de voluntad erréneamente

emitida,

Articulo 125 - Un negocio juridico que falta a la forma prescrita
por la ley es nulo. La falta de la forma determinada por un
negocio juridico, en la duda, tiene igualmente por resultado la

nulidad.

Articulo 126.- Si esta prescrita por ley la forma escrita, el
documento debe ser suscrito de propia mano de quien lo expide
mediante firma o por medio de la rdbrica, judicial o
notarialmente autenticada. En un contrato debe realizarse la
firma de las partes en el documento mismo. Si, acerca del
contrato, se extienden varios documentos de igual tenor, es
suficiente que cada parte firme el documento destinado a la otra
parte. La forma escrita se suple por la documentacion judicial o%

notarial.

Articulo 127.- Las disposiciones del paragrafo 126 valen
también, en la duda, para la forma escrita determinada por
negocio juridico. Para la observancia de la forma basta, sin

embargo, en tanto no haya de estimarse es otra la voluntad, la



transmision telegrafica y, en un contrato. el cambio de cartas; si
se elige una farma semejante, puede exigirse posteriormente

una documentacion conforme al paragrafo 126.

Articulo 128.- Si la documentacion judicial o notarial de un
contratc esta prescrita por la ley, basta gue sea documentada
por un juez o por un notario, primero la oferta y después la

aceptacion del contrato.

Articulo 129.- Si para una declaracion esta prescrita por ley la
autenticacion publica, la declaracion debe ser redactada por
escrito y la firma del declarante ser autenticada por la autoridad
competente o por un funcionario o notario competente. Si la
declaracion esta suscrita por el que e)kpide el documento por
medio de la rizrica, es necesaria y suficiente la autenticacion
de la misma prescrita en el paragrafo 126, parrafo primero. La
autenticacion publica se suple por la documentacion judicial o

notarial de la declaracion.

TiTULO TERCERO

“CONTRATO”



Articulo 145.- Quien propone a ofro la conclusion de un
contrato esta viiculado a la oferta. a no ser que haya excluido

la vinculacion.

Articulo 147 - La oferta hecha a una persona presente solo
puede ser aceptada inmediatamente. Esto vale también de una

oferta hecha de persona a persona por medio

Tal y como se aprecia del contenido de los numerales transcritos que
anteceden, el cadigo civil aleman, por obviedad no contempla a los medios
electréonicos como tales, sin embargo a diferencia del Codigo Civil Napolednico
no es tan genérico en cuanto a los medios de manifestacion de la voluntad,
regula aunque brevemente su exteriorizacion, e incluso reconoce como medio
de manifestacion de la voluntad el telegrama, de ello se desprende claramente
la evolucion y el dinamismo del derecho, a la par de los avances tecnoldgicos,
pues a principios del siglo XVIII na se conocia el telégrafo, en cambio a finales
del mismo para entonces su uso era ya muy socorrido, lo cual refleja el primer
referente importante materia de nuestro estudio, y el principal antecedente de
la evolucion de los avances tecnolégicos como medio de manifestacion de la

voluntad para la generacion de consecuencias de derecho.

'
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2.3 Coadigos Civiles en México de 1870 y de 1884

CODIGO CIVIL DE 1870%°
LIBRO TERCERO DE LOS CONTRATOS
TITULO PRIMERO DE LOS CONTRATOS EN GENERAL

CAPITULO | DISPOSICIONES PRELIMINARES

Articulo 1276.- Los contratos legalmente celebrados obligan no
sélo al cumplimiento de lo expresamente pactado, sino también a
todas las consecuencias que, segun su naturaleza, son

conformes a la buena fe, al usc o a la ley.

Articulo 1279.- Para que el contrato sea valido debe reunir las
siguiente condiciones:

|.- Capacidad de los contrayentes:

Il. Mutuo consentimiento:

Ill. Que el objeto materia del contrato sea licito:

IV. Que se haya celebrado con las formalidades externa que

exige la ley.

* Cadigo Civil del Distrito Federal v Territorio de la Baja California. Editorial de Tip. De J. M.
Aguilar Ortiz. México 1870
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Articulo 1280 .- Es licito lo que no es contrario a la ley o a las

buenas costumbres.

Como se desprende de los articulos seleccionados del ordenamiento civil
de 1870, respecto a la manifestacion de la voluntad y los requisitos que la ley
exige, dicho ordenamiento a diferencia del Cadigo Civil Napoleénico abunda
someramente sobre la voluntad y los requisitos de validez del acto juridico, y la

forma en que estos deben celebrarse.

CODIGO CIVIL DE 1884
LIBRO TERCERO DE LOS CONTRATOS

TITULO PRIMERO DE LOS CONTRATOS EN GENERAL

Articulo 1392.- Los contratos se perfeccionan por el mero
consentimiente: y desde entonces se obligan no solo al
cumplimiento de lo expresamente pactado, sino también a todas
las consecuencias que segun su naturaleza, son conforme a la

buena Firma Electronica, aluso o alaley.

*" Cioige Civil del Distrito Federal y Territorio ce la Baja California. Imprenta de Francisco Diaz
de Leon. México 1884



Articulo 1395.- Para que el contrato sea valido debe reunir la s
siguiente condiziones:

1?7 Capacidad de los contrayentes:

2% Mutuo consentimiento:

37 Objeto licito.

Articulo 1402.- El consentimiento de los que contratan, debe

manifestarse claramente.

Articulo 1402.- La manifestacion del consentimiento debe
hacerse de palabra, por escrito o por hechos por los que

necesariamente se presuma.

De la seleccion de los articulos referentes a la voluntad y a los medios
pal-'a manifestarla del ordenamiento civil invocado, se desprende a diferencia del
Cédigo Civil Napoleénico la determinacion de modo y tiempo en que el
consentimiento se perfecciona los elementos de validez que debe reunir el
consentimiento y la forma bajo la cual pueda expresarse, misma que se puede
manifestar oralmente, por escrito o por hechos presumibles. De lo anterior se
evidencia la parcial evolucion que va teniendo la manifestacion de la voluntad

en el devenir historico de estos primeros cien afos.
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2.4 Cadigo Civil México 1928

CODIGO CIVIL DE 1928
LIBRO CUARTO DE LA OBLIGACIONES

PRIMERA PARTE DE LA OBLIGACIONES EN GENERAL

Articulo 1795.- El contrato puede ser invalidado:

I.- Por incapacidad legal de las partes o de una de ellas;

il.- Por vicios del consentimiento;

l1L.- Por que su objeto, o su motivo o fin sea ilicito;

IV - Porque el consentimiento no se haya manifestado en la forma que la

ley establece.

Articulo 1796.- Los contratos se perfeccionan por el mero
consentimiento; excepto aquellos que deben revestir una forma
establecida por la ley.. Desde que se perfeccionan obligan a los
contratantes no soélo al cumplimiento de lo expresamente pactado sino
tambien a las consecuencias que, segun su naturaleza, son conforme a

la buena Firma Electrdnica, al uso o a la ley.

7 Codigo Civil para el Distrito y Territorios Federales. Talleres Graficos de la Nacion. México
1928



Como se puede apreciar de la redaccion de estos articulos. no se percibe un cambio
trascendental en la regulacion nomativa de la manifestacion de la voluntad. ni de los medios que
la ley reconoce para exteriorizaria, sin embargo se aprecia una division con mayor método,
buscando determinar las crcunstancias de tiempo, modo vy lugar de la manifestacion de la

voluntad en los actos juridicc. para generar consecuencias de derecho.

2.5 Codigo Civil Federal de México 2004 .-

Con la publicacion del decreto de fecha 29 de mayo de 2000, para el
cual se modificd la denominacion del Cédigo Civil y se reformaron vy
adicionaron el Codigo Civil, el de Procedimientos Civiles, el Codigo de
Comercio y la Ley Federal de Proteccion al Consumidor. se da el
reconocimiento de la Firma Electronica en el marco juridico de nuestro pais,
por lo que a continuacion se citan los articulos reformados en el Cédigo Civil

Federal, el decreto de referencia a la letra dispuso lo siguiente:

CODIGO CIVIL FEDERAL 2004

Se modifica la denominacién del Cadigo Civil para el Distrito Federal en
Materia Comun y para toda la Republica en Materia Federal, y con ello se
reforman sus articulos 1°., 1803, 1805 y 1811, y se le adiciona el articulo 1834

bis, para quedar como sigue:

Agenda Civil del D.F.". Editorial Ediciones Fiscales ISEF. Mexico 2004.



Articulo 1°- Las disposiciones de este codigo regiran en toda la

republica en as''ntos del orden federal.

Articulo 1803 .- El consentimiento puede ser expreso o tacito. para ello

se estara a lo siguiente:

I.- Sera expreso cuando la voluntad se manifiesta verbalmente, por
escrito, por medios electronicos, opticos o por cualquier otra tecnologia,

0 por signos inequivocos, y

Il.- El tacito resultara de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en i0s casos en que por ley o por

convenio la voluntad deba manifestarse expresamente.

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin
fijacion de plazo para aceptarla, el autor de la oferta queda desligado si
la aceptacion no se hace inmediatamente. La misma regla se aplicara a
la oferta hecha por teléfono o a través de cualguier otro medio
electronico, optico o de cualquier otra tecnologia que permita la

expresion de la oferta y la aceptacion de ésta en forma inmediata.

Articulo 1811.- Tratandose de la propuesta y aceptacion hechas a

través de medios electronicos, opticos o de cualquier otra tecnologia no



se requerira de estipulacion previa entre los contratantes para que

produzca efectos.

Articulo 1834 bis .- Los supuestos previstos por el articulo anterior se
tendran por cumplices mediante la utiizacion de medios electronicos,
opticos o de cualquier otra tecnologia, siempre gue la informacion
generada o comunicada en forma integra. a traves de dichos medios,
sea atribuible a las personas obligadas y accesible para su ulterior

consulta.

Analizando uno por uno los articulos precedentes, concluimos que la
reforma del articulo 1, cambia la denominacion del ordenamiento civil en
comento, y con ello se delimita perfectamente el ambito material de validez y
aplicacion del codigo; por lo que hace al articulo 1803 quedo redactado en los
siguientes términos; respecto al articulo 1803 se reformd para incorporar la
posibilidad de que las partes puedan manifestar su voluntad u ofertar algun bien
o servicio mediante el uso de medios electronicos. Debe destacarse que este
dispositivo legal encierra en su espiritu los medios y formas de manifestar
externamente la voluntad, es decir, el consentimiento y no las formas en que se
debe exteriorizar; por lo que hace al articulo 1805, este encierra en su
contenido el principio de la aceptacion inmediata de la oferta; en cuanto a la
adicion del segundo parrafo del articulo 1811 del Cédigo Civil, ésta consistio en

reconocer la validez de la propuesta y aceptacion de la misma hecha por



medios electronicos, una variante juridica que se da en este articulo es que
lanto la propuesta y posterior aceptacion de una oferta hecha a través de
medios electronicos, dpticos o de cualquier otra tecnologia, que no necesitan
del requisito de estipulacion previa. es decir, no requieren la celebracion previa
de un contrato: concatenandose el articulo anterior con el articulo 1834,
respecto a que la voluntad del legislador fue la de actualizar los alcances y
efectos juridicos de la celebracion de actos que requieren de la forma escrita.
es decir, que consten en una escritura publica fedatada por un notario o
corredor publico, sin embargo el problema se torna complejo cuando se da a
lraves de medios electronicas, por lo que en este sentido se pretende dar
seguridad juridica a las partes contratantes mediante un procedimiento claro y
particularmente descriptivo en el que se persigue acreditar la atribucion de
informacién a una persona y asegurar que ésta sea susceptible de ulterior
consulta; en el mismo tenor, se agregod el articulo 1834 bis, el que se refiere a
los casos en que la lev establezca como reauisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran generar, enviar, recibir, archivar o comunicar la informacién que
contenga los términos exactos en que las partes han decidido obligarse,
mediante la utilizacion de medios electronicos, opticos o de cualquier otra
tecnologia, en cuyo caso el fedatario publico debera hacer constar en el propio
instrumento, los elementos a través de los cuales se atribuye dicha informacién

a las partes y conservar bajo su resguardo una version integra de la misma
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para su ulterior consulta. otorgando dicho instrumento de conformidad con la

legisiacién aplicable que lo rige.

Los articulos citados, los cuales hacen especifica referencia a las
reformas realizadas por el poder legislativo respecto de los actos juridicos
celebrado a través de medios electronicos, y de la manifestacion de la voluntad
en eilos. se desprenae su reconocimiento por el ordenamiento juridico de la
materia, sin embargo, las adecuaciones no son lo suficientemente claras,
técnicas, y acuciosas como deberian para garantizar la seguridad y certeza
juridica de las partes que intervienen en estos actos juridicos, en virtud de que
omiten especificar los mecanismos. métodos, y herramientas de las cuales se
debe hacer uso, para parantizar los principios de autenticidad, integridad y no
rechazo, entre otros. En este orden de ideas, la legislacion civil a partir del afo
dos mil reconoce a los medios electronicos como forma valida para manifestar
la Voiuntad una o mas personas, para celebrar un acto juridico que genere
consecuencias de derecho. Pese al reconocimiento sefialado, aun falta en
nuestro pais una regulacion acuciosa, técnica, clara, especifica, segura,
metodica, y eficaz en materia de medios electronicos, y en especial de la Firma
Electronica, la cual ante la regulacion genérica del Codigo Civil ni siquiera figura
expresamente, y se deja en el vacio legal. y en la aplicacion analoga de
ordenamientos juridicos de otras materias, de la misma jerarquia, y

pertenecientes a otras iuimas del derecho.
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CAPITULO HI
LA FIRMA ELECTRONICA, EFICACIA, INSTITUCIONES, MECANISMOS
Y DIVERSOS ASPECTOS NECESARIOS PARA SU SEGURIDAD

Y APLICACION

Las instituciones. los métodos, y las normas que se creen o apliquen
para los actos juridicos realizados a través de medios electronicos. en ningn
momento deberan contrariar la teoria del acto juridico y los principios generales
del derecho, y por cor:siguiente los ordenamiento juridicos gue actualmente
regulan la celebracion. formalizacién, validez, y la eficacia de los convenios; por
lo que los elementos desarrollados en el presente capitulo. tienen la finalidad de
presentar de manera clara y sucinta, los mecanismos seguidos para la
aplicacion de la Firma Electronica, su eficacia; y por ende. su pleno valor
juridico, asi como las posibilidades y ventajas que nos traeria su cotidiana
utilizacién en Mexico. Para todo ello. es menester entender la manera en que la
Firma Electrénica proporciona plena certeza juridica en la identidad de las
partes que participan en el acto juridico electrénico avalado, asi como seguridad

en la integridad del contenido del documento electrdnico signado.

En este tenor. resulta fundamental el desarrollo y perfeccionamiento de
los mecanismos que aseguren eficazmente la identidad del autor del documento
electronico, la integridad de su contenido, y fa irrestricta aceptacion del mismo

tanto del receptor como del emisor, por tanto la sociedad mexicana debe
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entender las reglas y procedimientos que rigen a la Firma Electronica; para asi
estar en la posibilidad de prevenir las posibles anomalias, fallas. ¢ vicios en su
aplicacion, las cuales pueden devenir de errores en el procedimiento, o de
acciones dolosas de terceros que pudieran afectar nuestros intereses, ya que
por su naturaleza, los documentos electronicos al igual que los documentos en
papet pueden ser alterados. copiados, reproducidos, o reenviados: en este
tenor. y ante Ia falta de una cultura de Ia era digital en nuestro pais, el presente
trabajo, y en particular et capitulo a continuacion planteado, pretenden aportar
un granito de arena para el entendimiento de los medios de manifestacion de Ia
voluntad a través de medios electronicos, y en particular de la Firma
Electronica, asi como los mecanismos que se emplean vy la seguridad que estos
proporcionan, para asi estar en posibilidades de dimensionar adecuadamente
sus ventajas y desventajas, y el aporte de estos adelantos tecnoldgicos a

nuestra nueva realidad social y juridica.

3.1.- La Firma Electronica

Es aquél mecanismo empleado a través de un medio electrénico, por el
cual una persona manifiesta su voluntad de suscribir un determinado
documento electronico, cuyo contenido pretende generar consecuencias de
derecho, y al suscribirlo exterioriza la voluntad que tiene para perfeccionar el
acto (uridico que pretende celebrar. El licenciado Reyes Krafft define a la Firma

t-lectronica como aquellos “dafos en forma elecironica consignados en un



mensaje de dafos. o adjuntados o logicamente asociados al mismo. que
puedan ser utilizados para identificar y/o vincular al firmante en relacion con el
mensaje de dalos al que se adjunfa o se asocia. lo que permite que sea
detectable cualquier modificacion ulterior de éste. ™" En razon de lo cual, dicho
instrumento debe proporcionar inequivocamente la identificacion del signatario,
en virtud de haber sido creada por este la Firma Electrénica. y por medios bajo
su exclusivo control. asi como una vinculacién exclusiva con el documento
signado. obleniendo con ello que el suscriptor no pueda desconocer el
documento firmado; luego entonces, la Firma Electronica vincula al signatario
con el documento electrénico y con todo su contenido, detectando asi cualquier
alteracion posterior, asegurando con ello la integridad del documento avalado

con la Firma Electronica.

Por tanto, se considera como un conjunto de datos que en forma
electronica son utilizados como el vehiculo para identificar formalmente al autor
del documento que lo recoge. Asi la Firma Electronica debe proporcionar a sus
usuanos autenticidad, integridad y no rechazo del suscriptor. con lo cual el
receptor esta seguro de la identidad del remitente, y se tiene la seguridad de
que el mensaje recibido es déntico al enviado y. a su vez el remitente no
puede rechazar falsamente que ha enviado el documento. ello conforme a lo

estipulado y requerido por el marco juridico que la reconozca.

“ REYES Krafft Alfredo Alejandro. La Firma Electronica y las  Enudades de
Certificacion” Editorial Porrua. México 2003. p 1564.
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3.1.1.- Firma Electronica Avanzada

Como toda institucion juridica. la Firma Electrénica ha evolucionado, y pese
a su joven existencia ha tenido ya importantes avances en su concepcion vy
aplicacion. Asi las cosas. la Firma Electronica de manera genérica, se define
como aguel conjunto de datos. en forma electronica, ajenos a otros datos
clectranicos o asociados funcionalmente con elios. utitizados como medio para

identificar formalmente al autor o a los autores del documento que la recoge.

En este concepto tan amplio y tecnolégicamente indefinido, tienen cabida
métodos o claves tan simples como la fecha de nacimiento, el nombre de la
mama. o incluso el del perro. es decir cuaiquier palabra o numero que
recordemos y que permita identificarnos, claro esta previo registro, tal y como lo
hacemos en el banco para sacar dinero de un cajero automatico utilizamos una
clave registrada llamada NIP (numero de identificacion personal); pero estas
claves por obvias razones suministran poca seguridad a sus usuarios, y
evidentemente omiten proporcionar los elementos necesarios que le permitan
sustituir o igualar los emanados de una firma autoégrafa, minando la eficacia

juridica que se pretende obtener en un acto juridico electronico.

En razon de lo expuesto, es imperante que la Firma Electronica sea un
medio que aporte seguridad y certidumbre del contenido de los documentos

clectronicos que respalda. para lo cual se ha creado la Firma Electronica



Avenzada. que el autor Reyes Krafft la define como “la Firma Electronica que
permite la identificacion del firmante y ha sido generada bajo su exclusivo
conirol. conocida tambien como Firma Digilal. que vincula exclusivarmente al
mismo con el mensaje de datos al que se adjunta o se asocia. lo que permite
(que sea detectable cualquier modificacion uiterior de éste."®® En este tenor, la
Firma Electronica Avanzada se encuentra fundamentada en un sistema
algoritmico seguro y confiable. que permite a una persona suscribir un
Jocumento electrénico proporcionado al receptor los mismos elementos de
segundad y certeza que los proporcionados por una firma quirografaria e
:ncluso hasta superarlos: resuitando con eflo la viabilidad de su proliferacidon y

su uso cotidiano en los nuevos tiempos de la era digital.

3.1.2. Firma Digital.

Esta herramienta tecnoldgica, que se utiliza y reconoce juridicamente en
Europa y es hasta ahora, fa maxima evolucion en cuanto firmas electronicas se
conoce; fue creada en 1996 en la Universidad de Stanford, la misma se basa en
el desarrollo de la criptografia de clave publica, y tienen la ventaja de ser
tecnoldgicamente especifica, pues se crea usando un sistema de criptografia

asimétrica o comunmente conocido como clave publica.
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En todo el mundo se reconoce a la Firma Digital como el unico
mecanismo conocido que proporciona los elementos de seguridad necesarios
para su utilizacion y aplicacion en los aue he llamado actos juridicos
electronicos, cabe hacer mencion que este concepto de acto juridico electrénico
a mu entender tan senciillo y adecuado no lo encontré en ninguna de las obras
consultadas para la realizacién del presente trabajo; en este tenor, al proveer la
I-irma Digital de la seguridad en cuanto a la identidad de las partes que
intervienen en el convenio a celebrar, aun cuando entre ellas no se conozcan, y
medien miles de kilometros de sus coordenadas espaciales. este desarrollo
lecnologico coadyuva con su aplicacidn a una utilizacion cada vez mayor vy
exponencial en el mundo de los medios electronicos como vehiculo para la
celebracidn de actos juridicos entre entidades publicas, privadas e incluso entre
particulares. siendo Iz Firma Digital un medio idéneo y adecuado que
proporciona los elementos necesarios para que los actos juridicos electronicos
seén utilizados cada vez en mayor medida en el actuar cotidiano de las
personas; la Ley de Firma Digital Argentina la define de |a siguiente manera "Se
entiende por Firma Digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de exclusivo conocimiento

del firmante, encontrandose ésta bajo su absoluto control”.*

" "Codigo Civil de la Republi=a de Argentina Ley 25.508-Firma Digital. Editorial Zavalia. Buenos
Aires Argentina. 2003.
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El procedimiento para la creacidn y aplicacion de la Firma Digital,
comienza cuando el firmante o signatario electronico delimita de forma precisa
et espacio de lo que va a firmar, asi como la integridad de su contenido. cabe
hacer mencion que ello se resume en un algoritmo resultado del conjunto de
ielras, numeros y espacios del documento, razon por la cual dicho resultado
nunca es el mismo en cada documento. no importando que sélo varie uno de
otro en una sola letra o espacio; acto seguido. y mediante la funcion control del
programa informatico a emplear por el firmante se obtiene un digesto de
mensaje unico de la informacion que se firma, el programa del firmante
transforma el digesto de mensaje en una firma digital utilizando la clave privada
del firmante:; la Firma Digital resultante es exclusiva del documento electronico
firmado. y de la clave privada utilizada para se creacion, asi, la Firma Digital se

adjunta al mensaije y se almacena o transmite con éste®”.

En resumen, la base de la Firma Digital se encuentra en el secreto no
compartido, el cual se fundamenta en la premisa de que el emisor, es decir el
creador de una firma digital posee un elemento (algoritmo) que sélo él conoce,
el cual le permite suscribir un documento electrénico mismo que es enviado y
recibido por su receptor, quien puede verificar inequivocamente la Firma Digital
recibida y vinculada con el propio documento electrénico que suscribe; aunado

a lo anterior, para verificar o autenticar la Firma Digital. el receptor no necesita

* DEVOTO, Mauricio “Comercio Electrénico y Firma Digital”. Fondo Editorial de Derecho y
Economia Buenos Aires. Argentina 2007 p 172.
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el elemento con el cual se creo la Firma Digital, es decir. no necesita saber el
"amado secreto no compartido. o ia clave privada del firmante. Este imecanismo

se denomina criptografia asimétrica o de clave pubiica.

3.1.3. Seguridad en la Firma Electronica

“ste sin duda es e: elemento toral. gue debidamente cubterto. catapuitara el
uso de la Firma Electréonica y de los medios electronicos como el vehiculo
idoneo para la generacion de las consecuencias de derecho que se pretenden,
a través de actos juridicos celebrados en linea, o como he llamado en el
presente trabajo a los actos juridicos electronicos, por lo cual es imprescindible
reconocer y crear en nuestro pais un marco juridico que regule adecuadamente
este nuevo cariz del derecho. reconociendo a la Firma Electronica de forma
clara, precisa y eficaz en nuestro Cddigo Civil, y quiza en un préximo
corﬁpendio especializado como 10 seria una Ley de Firma Electronica en
México, tal y como sucede en otros paises del mundo. obteniendo con ello ia
seguridad necesaria que debe proveer a los usuarios de toda Firma Electronica,
aprovechando los avances tecnolégicos debidamente regulados: para lo cual es
necesario la utilizacion de tecnologias seguras tales como firmas digitales,
certificados de Firma Electronica. y mecanismos seguros de pago electronico; y
como lo mencioné, ordenamientos juridicos especializados que los regulen,
especificando los requisitos necesanos para que una Firma Electronica tenga

plena validez en la celebracién, iormalizacion, validez y eficacia de los contratos
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y otros actos juridicos electronicos, ello dentro del marco juridico aplicable a las

obligaciones®.

Exclusivamente la seguridad que revista a ta Firma Electronica podra
solventar con mayor dinamismo y eficacia fa utilizacién de medios electronicos
para la celebracion de actos juridicos electronicos, por lo que para la sustitucion
del papel y de las firmas autdgrafas por sus equivalentes electrénicos, estos
ultmos deben generar la misma confianza y seguridad juridica a los
contratantes que los primeros. Sélo de esta forma el documento electronico y la
firma electrénica del acto juridico a celebrar por medios electrénicos, seran
igualmente vinculantes para los firmantes y exigibles ante los tribunales, que es
la intencion de las partes gue intervienen en actos juridicos de tal naturaleza, y
el presupuesto indispensable para el desarrollo exitoso de los mismos. En virtud
de lo antes dicho, expongo y analizo en el presente capitulo estas nuevas
herramientas tecnoldgicas, su aplicacion, y factibilidad en el actuar cotidiano,
las cuales deben encontrarse dentro de un marco juridico que en conjunto
proporcione certeza y seguridad a todos los actos juridicos que por estos
medios se pretendan celebrar, ello ante su irremediable advenimiento en este
mundo globalizado, situacién a la que nuestro pais no puede ni debe rehuir,

sino al contrario enfrentar.

* Op. Cit. p.172.



3.1.4. Requisitos para la calidad de la Firma Electrénica

Con la finalidad de que esta nueva herramienta aportada por los avances
tecnologicos, pueda utilizarse como un medio confiable para manifestar la
vo'untad de una persona. y crear con ello consecuencias de derecho. es
menester que la firma electronica otorgue seguridad y certeza juridica a los
actos que avala; por lo gue una adecuada calidad de la Firma Electronica,

denhera garantizar cuatro puntos principales”:

« Evitar que el autor y la fuente del mensaje sean suplantados.

. ProtAeger el mensaje de alteraciones accidentales o dolosas, durante la
transmision, e incluso una vez recibido.

+ Impedir que el emisor este en posibilidad de negar la transmision del
mensaje, o que el destinatario niegue haberlo recibido.

« Garantizar la confidencialidad de los contenidos ante personas no

autorizadas para ello,

De estos puntos resulta necesario para sustituir cualquier convenio
plasmado en papel y las firmas en él suscritas, como medio de manifestacion
de la voluntad de .. acto juridico que sus equivalentes electronicos

proporcionen la misma o aun mayor confianza que la que ofrecen los primeros;

“ MARTINEZ. Nadal Apol-lonia. ‘La Ley de Firma Electronica” 2° edicién. Editorial CIVITAS
Madnd Espafa. 2001 p.84,
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en este orden de ideas. las tres primeras exigencias para que estos medios
electronicos se les dé un reconacimiento juridico seran ta idénea dentificacién
del signatarto, la creacion ae una firma electronica por medios bajo su exclusivo

control, y una innegable vinculacidén con el documento signado.

Sélo de esta forma el documento electronico y la firma electronica vinculada
al mismo, seran igualmznte vinculantes pare el firmante y exigibles ante los
tribunales jurisdiccionales que conozcan de alguna controversia. que en esencia
es la intencion de los contratantes. y el presupuesto indispensable para un
desarrollo exitoso de estas herramientas tecnologicas dentro de cualquier

marco juridico.

En este tenor, las nuevas tecnologias hacen posible el uso de las firmas
electronicas para autenticar y preservar la integridad, certeza y seguridad de los
actos juridicos celebrados a través de medios electrénicos; sin embargo existen
distintos tipos de firmas electronicas. unas mas seguras que otras, las cuales
para lograr una adecuada calidad de las mismas, requieren la utilizacion de
tecnologias basadas en la criptografia y el cifrado de firmas digitates; esta
tecnologia nos lleva como veremos en este capitulo. a la utilizacion de
certificados y entidades de certificacion. Estos mecanismos resultan imperantes
para que la firma electronica produzca los efectos juridicos deseados,
garantizando que los datos de creacion y verificacion de firma sean seguros y

de calidad.
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izn conclusion. en la actuahdad una firma electronica para que tenga una
adecuada cahldad. la cual se traduzca en seguridad y certeza del emisor, y del
receptor. asi como de ia integridad del documento: es necesario utilizar la
llamada Firma Electrénica Avanzada. la cual emplea un par de claves que la
avalan. una publica y la otra confidencial, las cuales al ser confrontadas
mediante el metodo adecuado dan mayor confiabilidad al documento,
garantizando con ello los cuatro requisitos indispensables y antes citados,
dando fiabilidad al emisor def documento electrénico. garantizando la integridad
del documento contra alteraciones de cualquier indole, proveyendo
reciprocam'ente a las partes de candados que les impidan negar o repudiar el
documento electréonico firmado, y por ultimo proporcionando la confidencialidad

reguerida en contra de terceros ajenos al negocio juridico en cuestion.

3.1.5. Manejo y usos de la Criptografia Asimétrica.

La Criptografia Asimétrica se enfoca a la confidencialidad de los
contenidos que conoce, y puede tener la finalidad de codificar un documento
electronico para que unicamente el emisor y el receptor conozcan su contenido;
10 obstante el uso de la criptografia asimétrica con fines de autenticacién de
una firma digital. no necesariamente significa que el contenido del documento
sea encriptado, y este sea vedado a terceros. sino que la encriptacion se aplica

a la firma digital, y la integnidad del documento suscrito puede 0 no ser publico,



o de facil acceso por twiceros. Como se derominé en el capitulo primero del
presente trabajo. la Criptografia tiene la finalidad de ocultar a terceros el
contenido de un documento, o la verificacion e integridad det mismo, Mauricio
Devoto define a la Criptografia Asimétrica aplicada a la firma digital de la
siguiente manera ..."es la rama de las matematicas aplicadas que se ocupa de
fransformar mensajes en forma aparentemente ininteligible y devolverias a su
forma original. Las firmas digitales utilizan lo que se denomina “criptografia de
clave publica™ que con frecuencia se basa en el empleo de funciones
algoritmicas para generar dos “claves” diferentes pero matemalicamente
relacionadas entre si (por ejemplo. grandes numeros producidos utilizando una
serie de formulas matematicamente aplicadas a niumeros primos). Una de esas
claves se utiliza para crear una firma digital o transformar datos en una forma
aparentemente ininteligible, y la otra para verificar una firma digital o devolver el
mensaje a su forma original. El equipo y los programas informaticos que utilizan
dos de esas claves se suelen denominar en general ‘criptosistemas”™ 0. mas
concretamente, “criplosistemas asimetricos” cuando se basan en el empleo de
algoritmos asimélricos.”® Con esta cita concluimos que estos criptosistemas de
clave publica, estdn basados en el uso de un par de claves asociadas: clave

privada o clave de firma, y clave publica o clave de verificacion.

"2 DEVOTO. Mauricio "Comercio Electronico y Firma Digital”, Fondo editorial de Derecho y
Economia. Buenos Aires Argentina. 2001 p. 168



La clave privada o clave de firma, que se utiliza solo por el firmante para
crear la Firma Digital, debe conocerla exclusivamente el signatario, quien es
responsable de su resguardo, al igual debe mantenerla en secreto, incluso es
posible que el titular desconozca la clave, pues estarad contenida en una tarjeta
inteligente, o bien se puede recurrir a un dispositivo de identificacion biométrica
qgue reconozca la huella digital o la retina ocular. Y a su vez, la clave publica o
clave de verificacién, que por o general es conocida por varias personas, se
~utiliza para que el receptor corrobore la Firma Digital, la cual esta
matematicamente relacionada con la clave privada, y li.bremente accesible por

cualquier persona.

Ahora bien, si bien las dos claves estan matematicamente relacionadas
entre si, el diseno y la ejecucion en forma segura de un criptosistema asimétrico
hace virtualmente imposible que las personas que conocen la clave publica
puédan derivar de ella la clave privada; por lo que estos criptosistemas permiten
realizar firmas digitales que pueden ser tanto o mas utiles, validas y eficaces en

cualquier acto juridico, como la firma escrita sobre papel.

Los algoritmos mas comunes para la codificacion de claves publicas y
privadas, se basan en numeros primos, los cuales se muliiplican entre si
aplicando alguna férmula matematica, obteniendo con ello un nimero hasta
millonario No obstante que los nUmeros primos son el elemento basal mas

utilizado en la actualidad. no es condicion sine qua non para la obtencién de



una clave publica criptografica: lo anterior en virlud de que en la actuaiidad se
estan desarrollando otros sistemas de encriptacion, basados en técnicas
Tatematicas distintas como las apoyadas en las llamadas curvas elipticas. las
cuales se describen como sistemas longitudinales, altamente seguros y de
claves considerablemente reducidas en comparacién con los algoritmos

obtenidos con base en numeros primos.

3.1.6. Aplicacion del algoritmo de identificacion (Hash)

Este es uno de los procesos fundamentales en la Firma Digital, y es
necesario para crear y verificar una Firma Digital también conocido como
funcion de control, digesto de mensaje. o huella digital del mensaje. Su funcion
consiste en un proceso matematico, basado en un algoritmo que crea una
representacion digital o forma comprimida del mensaje, en forma de un valor
control, o resultado control de una fongitud estandar menor a la del documento
electronico firmado, y si bien es mas pequena también resulta un algoritmo
unico del documento en cuestion, el cual es indescifrable pese a que se
conozca el valor control, proporcionando la certeza al empatarlo con el
documento electrénico la integridad del mismo, y que este no ha sido alterado

ni modificado?.

' REYES. Kraff Alfredo Alejandro. “La Finna Electronica y Las Entidades de
Certificacion” . tditorial Porrua México. 2003 p. 165
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A mayor abundamiento, el hash es un conjunto de signos emanados del
resultado de la encriptacion de una Firma Digital, luego entonces el algoritmo
de identificacion es un resumen de esta, por tanto permite una aplicacion mas
sencilla y. a la vez con el mismo comprobamos la autenticidad de la firma

digital de ta cual provino siendo una clave unica e irrepetible.

Par tanto, el hash es un algoritmo que transforma una secuencia de bits
en otra menor, y que se aplica tanto para la creacion como para la verificacion
de la firma digital; razon por la que se le denomina huella dactilar digital, siendo
el resultado de una funcién de calculo unidireccional sobre los datos, que al
mismo tiempo no es factible mediante calculo obtener los valores que pudieron

haber sido suministrados para obtenerlo.

3.1.7. Funcionamiento de la Firma Electrénica Avanzada.

La igualmente llamada Firma Digital funciona de la siguiente manera: la
Criptografia Asimetrica se aplica sobre el contenid.o del documento obteniendo
un hash, tal y como lo plasmé en e! punto inmediato anterior, la también
{lamada huella digita! de! documento electrénico encriptado, es un algoritmo que
resume el contenido del documento en cuestion, mismo que se caracteriza por
su irreversibilidad, por 10 que no se puede, a parir del resumen, obtener ei

mensaje inicial.
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El hash es cifradc o confrontado con la clave privada de criptografia
asimétrica del firmante, con lo que se comprueba la integridad del documento,
su autenticidad, y la imposibilidad de rechazo de origen por parte del firmante. Y
por ultimo. el documento integro y ia firma digital confrontada con el hash son
remitidos al destinatario. Finalmente el destinatario o receptor. que ctienta con
=l documento inicial y el hash. procede a la verificacion de la firma. Para lo cual
debera descifrar el hash recibido. y la unica forma de hacerlo es aplicando Ia

clave privada del emisor y la clave publica asignada.

Bajo las directrices y requisitos pianteados la firma digital. es una firma
electronica que utiliza una técnica de criptografia asimétrica que permite que
una persona que disponga de la clave publica del firmante detecte tanto la
falsedad del documento o de la firma del emisor y, la posible alteracion del

documento.

£n este tenor, la firma digital funciona con la transformacion de un
mensaje, utilizando para ello, una funcion de hash y un criptosistema
asimétrico, de forma que una persona que tenga el mensaje inicial y la clave
publica del firmante puede determinar de forma segura si el procedimiento de
autenticacion fue realizado usandac la clave privada que corresponde a la clave
publica del firmante; en virtud de gue si un mensaje fue firmado con la clave
privada de una persona, solo puede ser verificado por el receptor utilizando la

clave piiblica de esa misma persona; y si el mensaje inicial ha sido alterado
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antes de su recepcidn, ello sera inmediatamente detectado pues el hash, es
decir, el algoritmo que resulte del resumen del documento alterado, no
coincidird con el hash que resulte de |la autenticacion que realice el receptor al
aplicar la clave publica del emisor®?. En razon de esto, las firmas basadas en la
criptografia de clave publica tienen la funcidbn de asegurar la autoria del

documento enviado, su integridad y el no rechazo de origen.

3.1.8. La Firma Electrénica frente a la Firma Digital

Al respecto me permito resumir que a la luz de la legislacion
internacional de la materia, y de muy diversos investigadores y académicos, la
firma electronica es el género y la firma digital es la especie, pues como se ha
desarrollado en el presente capitulo, la firma digital se conforma de un
especifico conjunto de requisitos, basados tecnolégicamente en la criptografia
asilmétrica' y no es otra cosa que el Ultimo avance en firmas electronicas, por o
cual la firma electrénica como género condensa todas las formas existentes y
por descubrir de ésta, basadas en distintas técnicas que incluyen a la
criptografia asimétrica, dicho criterio tiene la finalidad de ser tecnoldégicamente
neutro; es decir, que el término electronico comprenda el universo de métodos
por los que se podria firmar un documento electronico, por ejemplo el llamado

NIP, que es el numero de identificacion personal que elegimos para realizar

“ DEVOTO. Mauricio. 'Comercio Electronico y Firma Digital" Fondo editonial de Derecho y
Economia. Buenos Aires. Argentina 2001. p.176
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operaciones bancarias en cajeros electrénicos, y que en México es ya de uso
comun en nuestra sociedad, bajo este criterio el NIP es una modalidad mas de
la firma electronica con la cual realizamos actos juridicos electrénicos en el
banco; aungque cabe destacar que la unica firma electrénica segura
desarrollada en la actualidad es la firma digital, siendo este criterio de
neutralidad el seguido por todas las leyes producidas en el mundo hasta la

fecha.

3.1.9. La Firma Electronica como medio de prueba

En un acto juridico manifestar nuestra voluntad para crear
consecuencias de derecho a través de medios electronicos, requiere como
hemos visto en el desarrollo del presente trabajo, que la manifestaciéon de
voluntad de la persona se encuentre revestida de certeza, seguridad vy eficacia
juridica, para lo cual es menester que nuestro marco juridico regule de manera
clara y precisa el uso y la aplicacién de estos avances tecnologicos; por lo que
Su reconocimiento, regulacién, aplicacion, eficacia, y valor probatorio deben
estar previstos tanto en el derecho sustantivo como en el adjetivo y, es en este
ultimo donde en este momento ahondaré, analizando el valor probatorio

aplicable a la firma electronica®.

> FLORES, Dofia Maria de fa Sierra. “Impacto al Comercio Electronico en el Derecho de la
Contratacion” Editorial Editoriales de Derecho Reunidas. Madrid. Espaiia. 2002 p. 223
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Partiendo de que la firma quirografaria es el vehiculo comun mediante el
cual se manifiesta la voluntad de una persona para crear consecuencias de
derecho, reflexionemos pues en que Ia firma manuscrita en la praxis juridica, se
nresume su autenticidad salvo prueba en contrario. o discrepancias
significativas en los rasgos plasmados en actuaciones judiciales o documentos
que le antecedan, en el supuesto entendido que es dificil de reproducir o

{alsificar.

En este tenor al pretender que una firma quirografaria sea prueba en un
procedimiento judicial y ésta es impugnada, nos enfrentamos a tortuosos vy
dubitables procesos en los que las partes ofrecen su perito en grafoscopia, en
los cuales misteriosamente los peritajes resultan contradictorios entre si. y nos
vamos a un perito tercero en discordia, cuyo estudio se basa en los mismos
meétodos y procedimientos de los peritos de las partes, responde las mismas
préguntas, y nos da un fallo que nadie da su vida por él, y se presta a fraudes y

malversaciones.

Asi las cosas, para que la Firma Electronica se constituya como un
medio idoneo para fa manifestacidén de la voluntad en los actos juridicos, y por
ende como medio de prueba en una controversia judicial. ésta debe
proporcionar los mismos elementos e igual 0 mayor seguridad que |a tradicional
firma autégrafa. Esto es posible lograrlo con los mecanismos electronicos

adecuados, una regulacion expresa, clara y sencilla, y la utilizacion cotidiana de
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la Firma Electronica, para que con la practica reiterada las partes se familiaricen
con su uso, y las autondades jurisdiccionales se especialicen en su valoraciéon

como prueba en la litis que se les plantea.

En este orden de ideas, con los mecanismas electronicos desarrollados a
la fecha y adecuadamente empleados la Firma Electronica, puede proporcionar
mayor segundad, y eficacia, obteniendo los mismos o superiores efectos que
los que produce la firma manuscrita, ya que una firma electrémca proporciona

integridad, autenticidad y no rechazo de origen.

En esta tesitura, tal y como lo presentamos en el presente trabajo de
investigacion la nuestra legislacion, siguiendo los lineamientos establecidos por
el Derecho Internacional, realiza un reconocimiento de los efectos juridicos de
la Firma Electronica equiparandola a la firma manuscrita, y aunque este
reconocimiento a mi parecer no se encuentra debidamente regulado en el
marco juridico vigente en nuestro pais, pues carece de claridad, profundidad vy
certeza, que aunado a ello, la falta de familiaridad de los ciudadanos con la
Firma Electronica, y de las propias autoridades jurisdiccionales en la valoracion
de estas en las controversias que resuelven, originan terribles lagunas legales

que debemos subsanar cuanto antes.

Tal y como se analizo en el Capitulo 1l del presente trabajo, el articulo

1803 del Codigo Civil Federal establece que el consentimiento expreso en los



actos juridicos se perfecciona cuando la voluntad se manifiesta verbalmente,
por escrito. por medios electronicos, opticos 5 por cualquier otra tecnologia o

per signos iNequivocos.

En este tenor. la legisiacion vigente pretende alcanzar el objetivo de
establecer una regulacion clara de! uso de la firma electrénica atribuyéndole
eficacia juridica; aunque es evidente que un adecuado marco juridico depende
no so6lo del reconocimiento citado, sino de la claridaq y especificidad de los
nuevos conceptos técnico-juridicos a emplear como lo son el de firma
electronica y firma electrénica avanzada, el de dispositivo de creacién de firma
seguro y di'spositivo seqguro certificado, el de centificado y certificado reconocido,
y el del prestador que expide certificados entre otros, tan es asi gue la
legisiacidn exige ciertos requisitos técnicos para considerar a una firma
electrénica como avanzada cuyo funcionamiento tenga los mismos efectos que
Ios- de una firma autégrafa, de lo que podemos deducir que en los medios
electrénicos la firma que surte los efectos juridicos idoneos que la ley persigue,
son los que se consiguen mediante el uso de {a firma electronica avanzada
reconocida, pero que deben definirse y detallarse clara y objetivamente en los
ordenamientos sustantivos y adjetivos civiles, y no limitarse a enunciar su
reconocimiento genérico. y homologarse sus requisitos al de la firma

quirografaria.



Los efectos juridicos de la firma electronica deben satisfacer la regla del
equivalente funcional entre éste tipo de firma y una manuscrita, por lo que tales
efectos seran considerados como juridicos cuando la Firma Electrénica. cumple
los requisitos de una firma quirografaria y; sea admisible como prueba para

efectos procesales. del mismo modo que una firma manuscrita®.

Concluimos pues. que los efectos juridicos de una Firma Electronica
adecuadamente empleada y debidamente reconocida y regulada por los
ordenamientos civiles sustantivos y adjetivas, los cuales son los mismos gue los
producidos por una firma manuscrita. siendo estos la atribucion. identificacién,
autoria y autenticacion del contenido del documento que con ella se firma, y que
por tanto puede ser admitido como prueba en un juicio; sin embargo, se reitera,
los alcances de dichos efeclos dependen de la tecnologia utlizada en la
creacion del medio electronico de que se trate, del adecuado uso que se le dé a
los mecanismos de la Firma Electrénica, y la idonea regulacién en los

ordenamientos juridicos respectivos.

3.2. Instituciones Auxiliares de la Firma Electronica.

Como se ha expuesto en el presente capitulo, el objeto de toda firma es

constatar fehacientemente la manifestacién de la voluntad de una persona gque

tiene la finalidad de crear consecuencias de derecho, asi como la de validar el

“Op Cn. p. 204



contenido del documento en que se plasma el acto juridico en cuestion, en este
ienor la Firma Electrénica al incursionar en el derecho. debe atender estas
necesidades garantizando la identidad del signatario. el contenido del
documento electrdnico signado, y su integridad, razéon por la cual los desarrollos
lecnofogicos se han dado a la tarea de llenar estos espacios, satisfaciendo
estas recesidades con diversos métodos y técnicas al respecto, por lo que a lo
largo de esta tesis se han desarrollado los conceptos, métodos, y normatividad
referente a la Firma Electronica, y a la Firma Electronica Avanzada, exponiendo
los mecanismos gue estes adelantos tecnologicos requieren para su aplicacion,
y en especial la también llamada Firma Digital, al aplicar un sistema de

criptografia asimétrica basado en un par de claves®.

Y es en este par de claves, que las Instituciones Auxiliares intervienen en
la validacion y seguridad de la Firma Electronica, en particular de la clave
publica. pues estas Instituciones funcionan como terceros de buena fe, de
proba reputacion, y especializados en la Firma Electronica, asi, estas
instituciones mediante diversos procedimientos previos a la validacion de la
Firma Electronica, constatan la identidad del pretenso signatario, otorgandole
un certificado gue respalde a su Firma Electrénica, el cual lo avala frente a
terceros. otorgando mayor certeza y seguridad al acto que se pretende celebrar,
pues dichas instituciones han constatado previamente la identidad del

signatario. y mantienen un regisiro controlado de los certificados que hayan

“op.Cit p 274
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expedido, auxillando y coadyuvando con ello, a que los actos juridicos
electronicos tengan mayor certeza y seguridad, robusteciendo su validez y
eficacia juridica en caso de controversia, al presentar ante una autoridad
jurisdiccional que lo valore, un certificado emitido por un tercero especialista y
autorizado por el Estado para ello, que avala el documento signado por la Firma

Electrénica®.

En conclusion, una Firma Electronica puede ser respaldada por un
organismo o institucion que la avala, reforzando los elementos de seguridad y
certeza a través de la certificacion de las claves publicas utilizadas en cada
Firma Electronica Avanzada empleada, en este tenor. el presente capitulo
describe y conceptualiza la funcién de estas Instituciones Auxiliares, y de los

vehiculos que utilizan para ello.

3.2.1. Entidades de Certificacion

Este concepto es acuiado para describir a un ente que presta un servicio
de certificacion de firmas electronicas y servicios relacionados a ellas, por lo
gue podemos definir a una Entidad de Certificacion, en aquel tercero que
interviene en un acto juridico electrénico, con la finalidad de proporcionarle al

receptor de un Firma Digital. un elemento mas de seguridad que permite

“® REYES. Kraff Alfredo Alejandro. "La Firma Electronica y las Enudades de Certificacion”
Editorial Porrga México 2003 p 171
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vincwar a una clave publica con su propietario, es decir, la Entidad de
Certificacion constata en un acto previo la identidad de: signatario de una Firma
Digital. y la respalda mediante un certificado de clave ptblica, llevando un
registro confiable de todos los certificados emitidos, de las claves publicas que
estos respaldan, y de los propietarios de éstas. en este tenor. también se
convierte en un elemento de seguridad para el poseedor de una Firma
Electronica, pues si este en algun momento considera que su clave privada ha
sido violada, es decir fue vulnerado su secreto no c_ompartido. entonces se
encuentra en posibilidades de reportarlo a 1a Entidad de Certificaciéon que le
emitio el certificado, procediéndose con ello a cancelar la clave publica,
invatidando la clave privada, e impidiendo el mal uso que de la Firma
Flectronica se pueda hacer, esto se hace con un proceso similar al del extravio
de tarjetas de creédito. y el respectivo reporte que hace el tarjeta habiente a su

banco.

El procedimiento que siguen estas Entidades de Certificacion, las cuales
ya funcionan en algunos paises de la Unién Europea. se inicia con la peticion
de un signatario de Firma Electrénica que desea obtener un certificado de clave
publica, el cual garaniizard que esa clave publica es suya, para lo cual la
Entidad de Certificacion le requiere el cumplimiento de una serie de requisitos
que acrediten plenamente la identidad del solicitante, una vez que la Entidad de
Certificacion tiene plena seguridad de la identidad del solicitante., procede a

emitir el respectivo certificado de clave publica resguardando los generales de



identidad del solicitante, con lo cual dicha Institucién vincula inseparablemente

'a clave publica con el solicitante™

El certificado de clave publica emitido, contiene los datos del signatario,
mismos que debidamente cifrados acompanan la clave privada de la Entidad de
Certificacion; y dado que ta clave publica de ia Entidad de Certificacion es de
dominio publico, todo interesado se encuentra en posibilidades de extraer los

datos del certificado.

Sin embargo. nadie es capaz de suplantar a la Entidad de Certificacion
emitiendo certificados falsos, ya que carece de su clave privada. El investigador
Mauricio Devoto al respecto opina que “la administracion de clave es
fundamental para el funcionamiento del sistema. Este servicio €s proporcionado
por prestadores de servicios de certificacion. La funcion basica de estos sujetos
es la de emitir certificados de clave publica. certificados que vincularan a una
persona con una clave publica. Una de sus obligaciones fundamentales es el
mantenimiento del registro de claves publicas. dando de alta a las nuevas
claves incorporadas en los certificados emitidos y revocandolas en los casos

que corresponda. Ello implica la obligacién de mantener disponible dicha

“"Dp Cit.p 275
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informacion a efecto de que los documentos firmados con las claves privadas

correspondientes a las claves publicas registradas puedan ser verificados. ™"

Las Entidades de Cenificacion tienen la finalidad de proporcionar
seguridad en los actos juridicos electronicos que se auxilien de un centificado de
clave publica. y proporciona un servicio de certificacion de una Firma
Electronica Avanzada basada en criptografia asimétrica, o de par de claves, tal
y como se ha presentado en este capitule; la participacion de [a Entidad de
Certificaciéon en un acto juridico electrénico en la calidad de tercero de buena fe,
tiene la funcion de impedir que un extrario suplante al signatario de una Firma
Electronica, y tenedor a la vez del propio certificado que lo respalda en todo

acto juridico electronico que se pretenda celebrar con ésta.

En consecuencia, el tercero invitado como certificador de una Firma
Eléctr(')nica. debe ser una entidad de proba reputacién en la materia, que
genere confianza y respeto en la sociedad, lo cual hara que su funcion tenga
eficacia y éxito coadyuvando con ello a la cotidiana aplicacion de la Firma

Electronica como medio de manifestacion de la voluntad en los actos juridicos.

Asi las cosas. el tenedor del certificado de clave publica es reconocido

por su receptor, y la clave publica es conocida por todos los interesados. siendo

" DEVOTO, Maurcio. "Comercio Electronico y rirma Digital” fondo editonal de Derecho y
Economia. Buenos Aires Argentina. 2001. p. 209.



la unica cue se conoce previo al acto de verificacidon de firma anlicado al
documento electronico en cuestion. Cabe destacar que sin distincion, los
tenedores de certificados de clave publica pueden ser personas morales
publicas, privadas, asi como particulares, quienes podran contar con un sistema
de garantias técnicas y juridicas gue les proporcionen mayor certeza y
seguridad en los actos juridicos electronicos a realizar, permitiendo con ello que
los intercambios de datos se lleven a cabo de forma confidencial; por todo esto,
las Entidades de Certificacion pretenden crear un entorno seguro. facilitando
con ello el desarrollo y utilizacién del medios electronicos para la realizacidon de
actos juridicos, los cuales por costumbre y supuesta seguridad se realizan por

los medios de comunes.

En los procedimientos de gestién e intercambio seguro de documentos
electronicos, los certificados digitales garantizan la validez de las claves
publicas utilizadas y su vinculacion con el signatario de la Firma Elecironica
Avanzada; asi las claves publicas intervienen en los procedimientos
criptograficos de clave puablica, ofreciendo principalmente servicios de
autenticidad, confidencialidad, e integridad; por lo que, la Entidad de
Certificacidn. otorga un certificado de clave publica, cuando constata una
conjunto de datos del signatario de la Firma Electronica Avanzada, mismos que

S€ unen a una clave publica para su posterior utilizacion.
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En conclusion, las Entidades de Certificacion son terceros de confianza
que participan en un acto juridico electrénico, y que con su intervencion
permiten la verificacion de la identidad de la persona que quiere utilizar la firma
electrénica, proporcionando informacion a todos los interesados que le
consulten sobre la clave publica avalada por la propia Entidad. agregando datos
de identidad del signatario e incluyéndola criptograficamente en los certificados
que emita; asi mismo, toda Entidad Certificadora debe proporcionar informacion
publica, sobre el uso y la validez de los certificados que emite; y por ultimo debe
ocuparse de mantener actualizada y accesible la lista de revocacion de los

certificados que haya emitido.
3.2.2. Criptosistemas de Clave Publica

Esta herramienta o método, se basa en un sistema de par de claves, por
virt.ud del cual la clave que se utiliza para cifrar o encriptar un documento
electronico, es diferente de la que se utiliza para descifrarlo o desencriptarlo,
por lo que el conocimiento de la clave de cifrado (clave privada) no permite el
descifrado del mensaje, e inversamente, el conocimiento det texto cifrado y de
la clave de descifrado (clave publica) también impide que por derivacidon alguna
de ésta, se conozca la clave de cifrado. En otras palabras, en los algoritmos con
parejas de claves, llamados también asimétricos o de clave publica, una de las
claves se mantiene secreta y exclusiva para el creador de |la Firma Electrénica,

y la otra se hace de libre acceso, para que todos aquellos interesados la
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consulten. A este respecto Mauricio Devoto nos dice que “... La codificacion
(con base en criptografias de clave publica) con fines de confidencialidad es un
mefodo utilizado para codificar una comunicacion electronica de modo que sélo

el originador y el destinatario del mensaje puedan leerfo. “*°

El procedimiento de creacion de las claves publicas y privadas, parte de
algoritmos cuya formulacién se basan en una caracteristica primordial de los
grandes numeros primos: la cual consiste en que una vez que dichos numeros
se multiplican entre si para producir un nuevo numero, resulta virtuaimente
imposible determinar cuales fueron los dos nimeros primos que crearon ese

nuevo numero mas grande.

Esta irreversibilicad del proceso consisiente en la garantia de que sera
imposible derivar la clave privada secreta de un usuario a partir de su clave
publica, se denomina “nc viabilidad computacional” y se basa en el valor de los
datos protegidos, la capacidad computacional general requerida para
protegerlos, el tiempo necesarioc para protegerlos y el costo y el tiempo

necesario para atacar esos datos.

“OpcCit.p 168
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3.2.3 Datos de creacion y de verificacion de Firma Electronica

La verificacion de la Firma Digital es el proceso por el cual se
comprueba esa firma por remision al mensaje original y a una clave publica
dada, determinando mediante dicho procedimiento si ta Firma Electronica
Avanzada. o Firma Digital fue creada para ese mismo mensaje utilizando la

clave privada que corresponde a la clave publica remitida.

Por tanto, la verificacion de una Firma Digital se logra calculando un
nuevo digesto del mensaje original o hash, mediante la misma operacién
matematica utilizada para crear la firma digital Posteriormente utilizando la
clave publica y el hash, el venficador comprueba si la Firma Digital fue creada
utiizando la clave privada correspondiente, y si el nuevo hash obtenido es
correlativo al hash original que fue obtenido en la creacion de la firma en
cuestion, se obtiene una verificacién positiva de una Firma Electrénica

Avanzada.

Bajo estas directrices concretamos que, al crear una Firma Electrénica
se utilizan un conjunto de simbolos, claves o codigos que permiten
materializarla, y los mismos elementos se utilizan para su correspondiente

corroboracian o verificacién.



Un documento encriptado asimétricamente contiene dos claves una
privada y otra publica, fa primera al aplicarla permite {a firma de un documento
electronico, misma que permanece en secreto, la segunda a la que tiene libre
acceso el destinatario del mensaje firmado digitalmente, se verifica con la
aplicacion y empate de ambas claves la autenticidad de la firma digital.

«

El investigador wiauricio Devoto comenta que “...La verificacion de la
firma digital es el proceso de comprobar esa firma por remisién al mensaje
original y a una clave publica dada, determinando de esa forma si la firma
digital fue creada para ese mismo mensaje utiizando la clave privada que
corresponde a la clave publica remitida.”® Es decir, con la confrontacion de las
claves privada y publica, creadas con determinados datos que las vinculan con
el emisor, al momento de confrontarlas estamos en posibilidad de verificar la
autenticidad de la firma, la innegable autoria del emisor, asi como el exacto

contenido del documento electrénico signado, o lo que es lo mismo la

integridad e inalterabilidad del documento.

En este orden de ideas, los datos de creacion de firma se cenfiguran en
la clave criptogréfica privada que. aplicada sobre un documento electronico,
permite la firma del mismo por medios electronicos y debe permanecer en
secreto. Por otra parte, los datos de verificacién de firma se constituyen en una

clave criptogréafica publica, libremente accesible por cualquier persona, que

“ 0Op CitPp 170
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nermite al destinatario del mensaje verificar que ha sido firmado con la

correspondiente clave privada.

En razon de esto. los criptosistemas antes mencionados permiten
realizar Firmas Electrénicas con resultados sorprendentes por su utilidad vy
segundad. ya que aplicando la clave privada dei emisor sobre el mensaje vy.
vertticado el mismo por el destinatario con la clave publica de agquél, se tiene
una garantia de la autenticacion e integridad del mensaje. ya que éste fue
verificado con la clave publica que solo puede haber sido firmado con ia clave
privada correspondiente y no ha sido alterado en el transito, ya gue por ello se

atribuye a su titutar y proporciona integridad al mensaje de datos.

Es necesario que el par de claves en comento, cumplan con una serie
de caracteristicas y requisitos que implican calidad y garantias del
précedimiento de su creacidon a fin de evitar el origen de firmas inseguras y
poca fiables; al respecto. la Maestra Apol-Lonia Martinez Nadal, comenta en su
libro “La Ley de Firma Electrénica”.®' que dichos requisitos deben consistir en

lo siguiente:

“' MARTINEZ Nadal Apol-Lonia. “Ley de Firma Electrénica” Civitas. Madrd. Espana. 2000. pp.
51-53



“En primer lugar ha de iratarse de un par de claves seguro, de forma que
no ha de ser posible obfener la clave privada que ha de mantenerse en
secreto. a partir de la clave publica, lo cual dependera en gran medida de la

longitud de la clave. asi como también de los avances de la técnica.

En segundo lugar, el par de claves ha de ser tnico. es decir. no deben
existir dos o0 mas personas con la misma clave . Por ello los procedimientos de
generacion de claves han de introduci los elementos de aweatoriedad
necesarios para evitar que dos personas utifizando el mismo programa de
generacion obtengan las mismas claves. En tercer lugar, el procedimiento de
generacion ha de ser adecuado. de forma que no ha de ser posible obtener la

clave privada reproduciendo el procedimiento de generacion de claves.”

Cn conclusidn, los datos de creacion y verificacion de firma debidamente
conformados y efectivamente aplicados, deben satisfacer los siguientes
requisitos: que los datos de creacion de la firma correspondan exclusivamente
al signatario; que los datos de creacion de la firma estaban en el momento de
ia lirma bajo el control exclusivo del firmante; detectar cualguier alteracion de la
Firma Electronica hecha después del momento de la firma; y garantizar la
integridad del conteniivo del documento ciectronico signado. detectando
cualquier alteracidn realizada posterior a la suscripcion del documento

electrénico.
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3.2.4. Certificados de Firma Electrénica

Un certificado es un documento firmado digitalmente por una persona o
entidad confiable denominada Entidad de Certificacidon, que vincula un
documento electronico con la persona que lo suscribe electrénicamente, y que
aerivado del propio documento obtiene una clave privada, con la cual acude a
la Entidad Certificadora a fin de que le emita una validacion de su Firma
Electrénica. y 1a indisoluble relacion que esta tiene con el propio y determinado
documento en cuestion; como lo define el investigador Mauncio Devoto “e/
certificado de clave publica es el documento digital firmado digitalmente por un
certificador de clave publica. que asocia una clave publica con su suscriptor

durante el periodo de vigencia del certificado. ™

Actualmente existen Entidades de Certificacion en Europa. que ya
ofr;ecen servicios de certificacion el cual consta de un registro o documento
electronico emitido por una entidad certificadora que liga una clave publica con
el sujeto del certificado, y confirma que el firmante‘identiﬁcado en el certificado
tiene la correspondiente clave privada; su funcién principal es asociar la
identidad de una persona determinada a una clave publica concreta, de esta

forma se considera que el certificado eleva la fiabilidad de las Firmas

* DEVOTO. Mauricio “Comercio Electronico y Firma Digital” Fondo Editorial de Derecho y
Economia. Buenos Aires. Argentina_ 2007 p 210
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Electronicas en virtud de que existe una tercera parte que es la entidad

certificadora al establecer |a relacion entre una clave publica y su titular.

Los certificados para ser considerados validos, deberan contener: la
indicacion de que se expiden como tales. el codigo de identificacion tinico del
certificado, la identiticacion del prestador de servicios de certificacion que
expide el certificado. nombre del titular del certificado, el periodo de vigencia
dei certificado, la fecha y hora de la emision, suspensién, y renovacién del
certificado. el alcance de las responsabilidades que asume el prestador de
servicios de cenificacion, y la referencia de la tecnologia empleada para la

creacion de la Firma Electronica™.

3.2.5. El Registro Publico de Firmas Electronicas

La seguridad en los actos juridicos electronicos es el principal obstaculo
para su potencial uso en los actos comunes de los ciudadanos, razon por la
que guardar y proteger la integndad tanto del titular como de la propia firma
electronica. se podria condensar en un Registro Publico de Firmas

Electronicas, como también lo hay en materia de propiedad de bienes

> REYES. Kraff Alfredo Alejandro. “La Firma Electrénica y las Entidades de Certificacion”.
Editonial Porrua Meéxico. 2003 p. 190
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inmuebles y de tos actos juridicos que sobre los mismos se realizan, a fin de

dar publicidad a dichos actos y crear efectos frente a terceros®.

Una entidad dependiente de la administracion publica ante la cual, todo
prestador de serviclo de certificacién inscriba las firmas electronicas vy
certificados generados, asi como los actos realizados respecto de los mismos,
en especifico los datos concernientes en el dia y hora de la expedicion,
suspension, revocacion y extincion del cerificado y de la generacién del
sistema de claves: lo anterior significa que todo prestador del servicio de
certificacion no solo ten-ria la obligacion de mantener registrada la informacidn
concerniente a los actos mencionados en el parrafo que antecede, sino que
ademas debera inscribirlos en el Registro Puablico de Firmas y Certificados
Electronicos. quien proporcionara un folio par cada registro que se genere; la
informacion generada en dicho registro podra ser proporcionada a cualquier
solicitante, previo el pago de los derechos que para tai efecto se fijen, de

acuerdo a los siguientes supuestos®:

Primero.- Registro de datos, de alta y baja de los titulares; los uUnicos
datos que el prestador del servicio de certificacion se encuentra obligado a
inscribir  y de los cuales pueda informar el registro publico de firmas

electronicas deberan ser los datos generales de la identificacién del titular,

' Op. Cit, p.192
" DEVOTO. Mauricio. “Camercio Electronico y Firma Digital” Fondo editorial de Derecho y
Economia. Buenos Aires. Argentina 2001 p. 209
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pues como se menciond. los datos privados son responsabilidad absoluta del
prestador de servicio de certificacion vy los mismos solo podran ser
proporcionados en caso de que el titular lo permita, o mediante resolucién
judicial que asi lo ordene. y en los casos especificos que las leyes de la
matena lo permitan. pero se reitera, los datos privados son uUnica y

exclusivamente responsabilidad del prestador del servicio de certificacion

Segundo.- Registro de la suspensidn, revocacion y extincion del
certificado electronico: Esta actividad se encuentra enfocada a la vigencia de!
certificado y la creacion de la firma electronica. es decir, en qué momento fue
expedido, suspendido, revocado o se ha extinguido el certificado y por tanto la
validez de la firma, para lo cual se hace necesaric que el prestador del servicio
de certificacion se encuentre conectado a una red del Registro Publico de
Firmas y Certificados Electronicas, para que al momento de registrar dicha

informacion, la misma quede inscrita inmediatamente en la entidad de registro.

Tercero.- Registro de los actos realizados con la firma y cerificado
electronico, este se refiere al dia y la hora en la que se realizaron los diferentes
negocios juridicos a travées de la firma y certificado electrénico inscrito, dichos
actos se haran constar en el folio en el que se encuentre inscrito el certificado
electronico, sin que sea necesario hacer constar st al momento de |a operacion

se encontraba o no vigente el certificado. ya que la obligacion vy
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responsabilidad de cuidar que se contrate mediante un certificado y firma

vigentes es exclusivamente ae los contratantes.

En conclusion, un Registro Publico de Firmas Electrénicas robusteceria
ia seguridad y cesteza juridica de las mismas. lo cual repercutiria en un mayor
dinamismo en ta utilizacion de los medios electrénicos como vehiculo para
reaiiza- actos juridicos, lo cual ante el mundo globalizado en que vivimos,
aportaria a México un plus en sus relaciones y actividades del derecho privado

tanto en nuestro pais, como en el extranjero.

3.2.6. Fedatarios Publicos en |a Firma Electronica.

Debemos tener claro en principio, cue la funcion del prestador de
servicios de certificacion es diferente a la que lleva a cabo un notario y/o
corredor publico, pues los documentos electronicos confeccionados con la
intervencion de un prestador de este servicio. no son documentos publicos sino
privados. ya que tales prestadores son personas privadas. pues la facultad de

expedir certificados no conlleva fe piblica por si misma®®.

Lo anterior significa también que en aguellos casos en que algun

ordenamiento juridico exija. para dotar de validez a un acto juridicc y que éste

** DEVOTO, Mauricio. “Comercio Efcclronico y Firma Digital” Fondo Editorial de Derecho y
Econcmia. Buenos Arres Argentina. 2€01. p. 2:0
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se otorgue en un documento publico, el documento electronico privado resultara
insuficiente, salvo que se trate de un documento electrénico publico
administrativo o judicial, de modo que sera necesario acudir ante un fedatario
nublico, a fin'de que autorice el documento autenticando la firma digital para
que intervenga en el mismo acto de {a firma electronica del documento, o bien
otorgue su fe publica sobre el documento electronico ya suscrito con firma
electronica y de esta forma se podra generar un documento o instrumento

publico electrénico.

Estos presupuesios atienden a la proteccion de la funcion encomendada
a la figura de los fedatarios publicos. pues los prestadores de servicios de
certificacion no son depositarios de la fe publica, por lo que resulta légico que
los documentos electrénicos, aun con una firma electrénica muy avanzada, pero
no intervenidos por fedatario puablico, sean documentos privados,
independientemente de que la fuerza probatoria de dichos documentos
electronicos aun siendo privados pueda ser privilegiada por la tecnologia en la
practica judicial, alterar estos presupuestos exigiria una notable revolucién legal

que significaria llevarse por delante la fe publica en su configuracion actual.

A fin de lograr un valor juridico plenamente convictivo respecto del
contenido de un mensaje de datos firmado electronicamente, no basta la
existencia de un certificado sino ademas que el mismo se encuenire

autenticado por un fedatario publico. por lo que éste ultimo podra expedir
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certificados que conlleven o no fe publica, consecuentemente los fedatario
pubitcos que presten el servicio de expedicion de certificados electronicos,

deberan satisfacer los requisitos legales que para el caso la ley les exija.

Para la utilizacion de la Firma Eleclrénica de forma segura. no basta con
qre las partes acuerden los mecanismos de envio de informacion y se la
intercambien mediante ‘ecnologia avanzada. sino gue es necesario ademas
establecer las bases que permitan vincular legalmente la identidad de una
persona con la manifestacion de voluntad que realiza a través de medios
electronicos; dar eficacia legal a la aceptacion de esta practica y sobre todo,
olorgar valor probatorio al proceso y a las constancias electronicas que del

mismo derivan.

Las funciones que el fedatario publico puede ejercer en el mundo
eléctrénico no son diversas de las que hoy ejerce, solo se trata de medios
distintos para hacerlo, y este objetivo puede lograrse con una debida
incorporacién y capacitacién para que puedan ser reconocidos adecuadamente
i0s actos juridicos celebrados a traves de medios electronicos. por lo cual,
algunos investigadores consideran que la entidad mas indicada para tener el

caracter de certificador digital es ta del Fedatario Pubilico.
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CAPITULO IV. LA FIRMA ELECTRONICA EN MEXICO, Y LAS MEDIDAS
NECESARIAS PARA SU APLICACION EN LOS AMBITOS SOCIALES Y DE

GOBIERNO EJECUTIVO, LEGISLATIVO Y JUDICIAL.

4.1 La Firma Electronica en México.-

El reconocimiento de este instrumento como medio de manifestacion de
la voluntad, se da ya en nuestro pais en diferentes ordenamientos juridicos,
atribuyendo a las obligaciones asi contraidas, el alcance juridico de cualquier

otro medio de manifestacion de la voluntad admitido por la ley.

En la mayoria de los sistemas juridicos al igual que en el nuestro, existe
una norma que garantiza dentro de ciertos limites, la libertad de contratacion
de las personas que optan por utilizar medios electrénicos; consecuentemente,
la vigencia de las obligaciones asumidas a través de ellos no puede ser
cancelada por el simple hecho de que la libertad contractual se ejercite en un

soporte electronico.

La libertad contractual se encuentra debidamente reconocida en esta
forma de contratacion, al permitir a las partes convenir los efectos de las
obligaciones adquiridas de un modo distinto al previsto para otros medios de
manifestacion de la voluntad: de esta forma los mecanismos ordinarios guedan

reducidos a norma supletoria en caso de controversia.
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Por lo tanto, el uso de los avances tecnolégicos en los actos juridicos
celebrados a través de medios electronicos, no limitan la libertad contractual de
las personas y producen las mismas consecuencias que en la contratacion
tradicional. No obstante lo anterior, tenemos que despertar ante la realidad de
los alcances del marco |uridico vigente en nuestro pais en cuanto al uso de
medios electronicos para la celebracion de actos juridicos. pues rebemos
reconocer que México aun no se encuentra preparado juridicamente para la
plena utilizacién de la Firma Electronica como medio de manifestacion de la
voluntad. ya que a pesar del avance del 6rgano legislativo con respecto a su
reconocimiento, aun guedan muchas dudas respecto de la certeza juridica que

confieren los articulos reformados y adicionados hasta agosto de dos mil tres.

Este problema se une a la escasa existencia de tecnologia avanzada en
nuestro pais para la creacion de firmas electrénicas, asi como a la casi nula
prdmocién en el uso de medios electronicos avanzados y al desconocimiento
de la seguridad que puede otorgar dicho medio cuando es creado con la

tecnologia iddnea para conseguir la eficacia en la contratacion electronica.

Para lograr los beneficios del uso de fa Firma Electronica en todas las
materias del Derecho, asi como en los gobierncs federales, locales vy
municipales, es indispensable conjugar los aspectos de infraestructura,
organizacion, redefinicion de procesos y homologacion de los registros. En el

caso particular de la infraestructura, ésta es esencial en tanto no se cuente con
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los otros elementos, ya que posteriormente se tendran que redefinir los
pracesos para aprovechar el potencial que ofrece esta tecnologia en nuevas
formas de operar. Lo cierto es gue no se trata solo de hacer hoy de forma

electronica lo que antes se hacia manualmente.

4.1.1 Antecedentes

El 29 de mayo de 2000 fue publicada en el Diario Oficial de la Federacion
ia reforma y adicion a diversas disposiciones del Codigo Civil Federal, Codigo
Federal de Procedimientos Civiles, Codigo de Comercio y Ley Federal de
Proteccion al Consumidor. cuyos antecedentes se ubican en cuatro documentos
juridicos y en la labor realizada por el Grupo Multisectarial para impulsar la
Legislacion sobre Comercio Electronico (GILCE), a saber: 1a Ley Modelo de la
Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional, y las
tres iniciativas presentadas ante el seno del pleno de Ia LVII Legislatura Federat

de la Camara de Diputados del Congreso de la Unién®’.

El primer documento en cita, se basa en el establecimiento de un
eguivalente funcional de conceptos conocidos que operan sobre el papel. como
son los de “escrito”, ‘firma” y “original”. asimismo, proporciona los criterios para

apreciar el valor juridico de los mensajes electrénicos. Como complemento de

" REYES, Kraff Aliredo Alejandro. “La Firma Eleclronica y las Entidades de Certificacion”.
Editorial Porrua. México. 2003
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las normas generales. la ley contiene también normas para el comercio
electronico en areas especiales. Con miras a asistir a los poderes Cjecutivo.
Legistativo y Judicial de los paises, la Comisidon ha elaborado ademas una Guia
para la incorporacion e la Ley Modelo de la CNUDMI sobre Comercio

Electronico al Derecho Interno.

Teniendo como referente a la Asociacion Mexicana de Estandares para
el Comercio Electronico (AMECE) se integro el Grupo Impulsor de la
Legislacion del Comercio Electronico (GILCE). contando con la participacion de
la Asociacion de Bangueros de Meéexico (ABM), la Asociacion Mexicana de la
Industria de Tecnologias de la Informacion (AMITI), la Asociacién Nacional del
Notariado Mexicano y la Camara Nacional de la Industria Electréonica e
Informatica (CANIETI), de igual forma, se contd con la participacion del Banco
de México, Comisién Federal de Telecomunicaciones (COFETEL), la Secretaria
de Relaciones Exteriores vy, principalmente, la Secretaria de Comercio vy

Fomento Industrial (SECOFI), hoy denominada Secretaria de Economia™.

De manera conjunta, los integrantes del GILCE y miembros de! cuerpo
legislativo de diversos partidos politicos, trabajaron en las iniciativas que dieron
lugar a las modificaciones legales obtenidas: su aprobacion constituye una

aportacién que debe dar inicio a un proceso legislativo tendiente a la

“ Op. Cit.
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adecuaciéon de la normatividad correspondiente y que, a largo plazo, debera

encontrar equidad en las operaciones enmarcadas en el Comercto tlectronico.

Las iniciativas de la ley para reformar y adicionar diversas disposiciones
del Codigo Civil Federal, Codigo Federal de Procedimientos Civiles, Codigo de
Comercio y Ley Federal de Proteccion al Consumidor, fueron tres: fa primera
iniciativa se rubrico bajo el nombre de “Iniciativa que reforma y adiciona
diversas disposiciones del Codigo de Comercio (en relacion con el comercio a
lravés de medios electrdnicos y firma electrénica)”; presentada por el diputado
Humberto Trevifno Landois de Partido Accién Nacional, siendo turnada a la
Comision de Comercio y a su vez dictaminada y aprobada el miércoles 26 de
abril de 2000 y publicada en la Gaceta Parlamentaria, ano II, Numero 254,
correspondiente al jueves 29 de Abril de 1999. En esta iniciativa con proyecto
de decreto, se pretendia la reforma y adicion del Libro Tercero del Codigo de

Comercio en materia de comercio electréonico y firmas electronicas.

La exposicion de motivos de la iniciativa en cita tuvo como susiento
juridico el analisis de la Ley Modelo de la CNUDMI, ya gue se encontraba
basada en el principic de la “neutratidad del medio” o de “no discriminacion del
medio”, consistente en no desalentar el uso de otras técnicas de autenticacién
de la voluntad, tal como la firma de purio y letra, es decir. el uso de medios
sustitutivos del papel; al mismo liempo, dicha iniciativa presenld la figura de las

entidades certificadoras que tienen la funcion de dar seguridad al régimen al
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corroborar la autenticidad de una firma electronica en caso de que alguna de las

partes no confie en la originalidad de la misma.

Con esta primer iniciativa se pretendia eliminar los obstaculos existentes
y, por otra parte. incluir los avances y caracteristicas especificas relacionadas
con el comercio electronico en la legislacion nacional. De esta iniciativa se
retomaron para el decreto de 29 de mayo de 2000 algunos conceptos como el
mensaje de datos, el intercambio electrénico de datos, ia validez y valor
probatorio del mensaje de datos, asi como expedicion y recepcion de éste,

entre otros.

La segunda iniciativa, de fecha 15 de diciembre de 1999, rubricada bajo
el nombre de “Iniciativa que reforma y adiciona diversas disposiciones del
Cadigo Civil para el Distrito Federal en materia del fuero comun, y para toda la
Republica en materia de fuero federal, asi como del Cédigo Federal de
Procedimientos Civiles en materia de Contratos Electrénicos del Cdédigo de
Comercio” fue también nresentada por el diputado Humberto Trevifio Landois
del Partido Accion Nacional, misma que se turnd a la Comision de Comercio y a
su vez fue dictaminada y aprobada el miércoles 26 de abril de 2000, siendo
publicada en la Gaceta Parlamentaria, afo 1li, numero 412-1I, correspondiente
al miércoles 15 de diciembre de 1999 en cuya exposicion de motivos se
expresd que dicha iniciativa tenia como finalidad regular de manera especifica

lo que es la interaccién a distancia, o aquella en que las partes no estan
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fisicamente presentes; asimismo, se asento la idea de que no deberia haber
razon para negar validez juridica a los contratos celebrados por medio de
mensajes electronicos, ya que cumplen con la finalidad o razon de ser los

requisitos establecidos ror la ley a los contratos tradicionales.

Por ultimo, tenemos la tercera iniciativa, de fecha 22 de marzo de 2000,
rubricada bajo el nombre de “Iniciativa de reformas y adiciones a diversas
disposiciones del Codigo Civil para el Distrito Federal en materia comdn y para
toda la republica en materia federal, asi como del Codigo Federal de
Procedimientos Civiles, del Codigo de Comercio y de la Ley Federal de
Proteccion al Consumidor” que fue presentada por el diputado Rafael Oceguera
Ramos, del grupo parlamentario del Partido Revolucionario Institucional,
iniciativa que fue turnada a las Comisiones de Justicia y de Comercio, con
opinion de la Comisidii de Distribucion y Manejo de Bienes de Consumo y
Se‘rvioios y a su vez dictaminada y aprobada el miércoles 26 de abrii de 2000,
siendo publicada en la Gaceta Parlamentaria, afo |Ill, numero 474,

correspondiente al miércoles 22 de marzo de 2000.

La exposicidon de motivos de esta iniciativa consideré que en México
habia ya mas de cuatro mil empresas que incorporaron en sus operaciones
transacciones a través de medios electronicos en las que utilizaban el
intercambio electronico de datos y muy pocas realizaban transacciones a través

de internet, sin gue la legislacion actual reconociera el uso de los medios
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electronicos de manera universal, por lo que en caso de un litigio el juez o
tribunal tendria que allegarse de medios de prueba indirectos para determinar si
uria operacion realizada por medios electrénicos tiene validez, lo que ha
originado que empresas frenen sus inversiones a realizar transacciones por

medios electronicos debido a la incertidumbre legal en caso de controversias®®.

Asi las cosas, esta iniciativa observo también la necesidad de otorgar
. valor probatorio al uso de medios electronicos en los procesos administrativos y
judiciales, sin que quede al arbitrio del juez considerar su validez probatoria en
caso de controversia debido a una ausencia de regulacién expresa. Las tres
iniciativas antes resefiadas, particularmente las dos Ultimas. son las que
influyeron de manera notable en la publicacion del decreto de fecha 28 de mayo
de 2000, para el cual se modifico la denominacién del Codigo Civil y se
reformaron y adicionaron el Codigo Civil, el de Procedimientos Civiies y el

Codigo de Comercio.
4.1.2 Ordenamientos juridicos que la reconocen
Diversos son los compendios normativos que norman y reconocen la

Firma Electréonica en nuestro pais; sin embargo, como lo veremos mas

adelante, los ordenamientos civiles vigentes en nuestro pais carecen de una

* Op. Cit
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regulacion clara, especifica, metdodica y especializada en sus conceptos.

instituciones y procedimientos. A continuacion se expone cada una de ellos:

CODIGO CIVIL FEDERAL®®

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES®'

El decreto del mes de mayo de 2000 en cita, respecto a la
reforma y adicion al Cédigo Federal de Procedimientos Civiles,

dispuso lo siguiente:

ARTICULO 2.- Se adiciona el articulo 210-A al Codigo

Federal de Procedimientos Civiles, en fos términos siguientes:

Articulo 210-A.- Se reconoce como prueba la informacion
generada o comunicada que conste en medios electrénicos,

opticos o en cuaiguier otra tecnologia

% Vid. Capitulo 2.5 pagina 10, donde se encuentran redactadas las reformas referidas al Codigo
Civil Federal Editorial Ediciones Fiscales ISEF. 2004..
8! Codigo Federat de Procedimientos Civiles. Editorial SISTA. 2004.
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Para valorar ta fuerza probatoria de la informacion a que se refiere el
parrafo anterior. se estimara orimordialmente la fiabilidad del método en que
haya sido generada. comunicada. recibida o archivada y, en su caso, si es
posible atribuir a las personas obiigadas el contenido de la informacion relativa
y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado
an su forma original. ese requisito quedara satisfecho si se acredita que la
‘nformacion generada, comunicada. recibida o archivada por medios
electronicos, opticos o de cualquier otra tecnologia, se ha mantenido integra e
inalterada a partir det momento en gue se generd por primera vez en su forma

definitiva y ésta pueda ser accesible para su ulterior consulta.”

Este dispositivo obliga a los jueces y a las partes en un conflicto a
proporcionar los medios idoneos para la reproduccién de la probanza y, por otro
lad.o. este tipo de pruebas ya no quedan en su valoracion juridica y procesal al
arbitrio judicial, sin embargo. a mi criterio es muy debatible el hecho de que
para valorar la fuerza probatoria de la informaciébn generada, comunicada,
recibida y archivada en un medio electronico, éptico o de cualquier otra
tecnologia, se estime primordialmente la fiabilidad del método en que haya sido
generada. porque adn se denota la vaguedad y amplitud de movilidad arbitral

que tendra la autoridad jurisdiccional para valorar este tipo de probanzas.



Lo anterior debido a que al establecerse en el articulo 210-A dicha frase,

deja amplio el camino para determinar el valor probatorio, debido a gue existen

diversos metodos para generar, comunicar, recibir y archivar mensajes de datos

como es ef caso del intercambio de datos y la criptografia, entre otros.

LEY FEDERAL DE PROTECCION AL CONSUMIDOR®?

Respecto a la reforma y adicién a la Ley Federal de Proteccion al

Consumidor se dispone lo siguiente:

ARTICULO 4.- Se reforma el parrafo primero del articulo
128. y se adiciona la fraccion Vil al articulo 1°., la fraccion IX
bis al articulo 24 y el Capitulo VIl bis a la Ley Federal de
Proteccion al Consumidor, que contendra el articulo 76 bis,
para quedar como sigue:

Articulo 1°.- (...) VIll.- La efectiva proteccion al consumidor en
las fransacciones efectuadas a fravés del uso de medios
electronicos, oOpticos © de cualquier otra fecnologia y la

adecuada utilizacion de los datos aportados.”

"2 Ley Federal de Proteccion al Consumidor. Editorial SISTA. 2004.
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En el articulo 1° de la Ley Federal de Proteccion al Consumidor, se
establece que el objeto de tal crdenamiento es ia promocion y proteccion de 1os
derechos de lodo consumidor y las relaciones que se den con los proveedores
de bienes, produclos y servicios. En cuanto a la adicion de la fraccion VI del
articulo 1° de la mencionada ley, se amplia la proteccion para dar equidad vy
seguridad juridica a dichos actos de comercio. El articulo 24 que fue adicionado

con la fraccion IX Bis, ¢':edo redactado en los siguientes términos:

Articulo 24.- (.. )

IX Bis.- Promover en coordinacion con la Secretaria la
formuiacion. difusién y uso de codigos de ética. por parte de
proveedores. que incorporen 10s principios previstos por esta Lay
respeclto de las transacciones yue celebren con consumidores a
fraves del uso de medios electronicos, dpticos o de cualqguier ofra

lecnologia.”

El cumplimiento de esta ley corresponde a la Secretaria de Comercio y
Fomento Industrial, a través de la Procuraduria Federal del Consumidor; por
otra parte, el nuevo capitulo VIl bis, relativo a los derechos de los
consumidores en las transacciones efectuadas a través del uso de medios
electronicos. Opticos o de cualquier otra tecnologia y. que comprende al articulo

76 bis, contiene una serie de obligaciones a que esta sujeto el proveedor de



bienes. productos y servicios que sean ofertados a través de medios

electronicos, opticos y de cualquier otra tecnologia.

Es cierto que con estas disposiciones se pretende dar equidad vy
seguridad juridica a las partes involucradas, lo cual operara cuando éstas se
encuentren en el territorio de la Republica Mexicana, en virtud de que. como se
desprende del articulo 1° de la Ley Federal de Proteccion al Consumidor. es de
orden publico e inlerés social y de observancia en toda la Republica; de esto se
deduce que su ambito de aplicacion se ve reducido a una esfera territorial
determinada, en este sentido el problema surge cuando un bien. producto o
servicio no es entregado por un proveedor que radica fuera del territorio de 1a

Republica Mexicana.

CODIGO DE COMERCIO®

El decreto del mes de mayo de 2002 dispuso en su articulo tercero Io

siguiente:

ARTICULO 3.- Se reforman los articulos 18. 20. 21 parmafo
pnmero, 22, 23. 24. 25 26. 27, 30. 31. 32. 49. 80 y 1205 y se
adicionan los articulos 20 bis. 21 bis. 21 bis 1, 30 bies, 30 bis 1y

31 bis (sic.) 1298-A: el Titulo Il que se denominara <<Del comercio

"> Codigo de Comercio. Editorial SISTA. 2004.
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Electronico>> qu.- comprendera los artizulos 89 a 94, y se modifica
la denominacion del Libro Segundo de! Cédigo de Comercio.
clisposiciones todas del referido Codigo de Comercio. para quedar

como sigue: (...)"

FI articulo 18 del Codigo de Comercio establece, en su primer parrafo,
que en el Registro Publico de Comercio se depositara la razon juridica vy
fehaciente de los actos mercantiles y de aquellos que requieran la inscripciéon
en dicho registro; tal registro. operativamente se encuentra al mando de la
SECOFI. asi como también de los gobiernos de las entidades federativas y del
Distrito Federal a través de sus respectivos registros publicos de la propiedad.
Para llevar a cabe esto, tanto la SECOFI como los gobiernos deben suscribir tos
respectivos convenios de colaboracion especifica para operar el Registro
Publico de Comercio. Asimismo, en dicha reforma se establecieron las
atr.ibuciones de los responsables de las oficinas del Registro Publico de
Comercio. asi como los lineamientos de los folios electronicos y las fases en

que se divide el procedimiento registral, entre otras.

Respecto a la segunda parte de la reforma y adicién al Coédigo de
Comercio. en {a gque se modifico la denominacién del Libro Segundo y se
adiciond con los articulos que integraron el Titulo I, ésta comprendié los

articulos 89 a 94; dicho Libro Segundo cambié su denominacion a “Del
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Comercio en General” para dar cabida al Titulo Il y en este Libro se reformo el

articulo 80 para quedar en los siguientes términos:

Articulo 80.- Los convenios y contratos mercantiles que se
celebren por correspondencia. telégrafo. o mediante el uso de
medios electronicos. opticos o de cualquier otra tecnologia.
quedaran perfeccionados desde que se reciba la aceptacion de la

propuesta o las condiciones con que esta fuere modificada’

Este articulo, referente a los actos de comercio que se realicen a través
de medios electrénicos, opticos y de cualquier otra tecnologia, contiene en
2sencia el momento de la consumacion y validez juridica de la transaccién, ya
gque surtira efectos juridicos plenos en el momento en que vendedor vy
comprador acepten los términos, plazos y condiciones para la entrega del bien,
producto o servicio y el pago por el mismo; por (o tanto, podemos ver que se
abandona la teoria de la expedicion. tomandose en cuenta ahora la teoria de la

recepcion.

El nuevo Titulo Il denominado “"Del Comercio Electrénico”, da cabida y
fija las primeras bases juridicas en México respecto al comercio electronico.
Esta adicién al Codigo de Comercio resulté paralela a la reforma de los Codigos
Civil y de Procedimientos Civiles. ambos federales, para dar de cierta manera

congruencia al comercio electronico: sin embargo, las disposiciones contenidas
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en dicho Titulo no eran del todo precisas en cuanto a los conceptos utilizados y
tampoco establecian los principios que debian regir al comercio electrénico, por
lo que ante dicha situacion se publico el dia viernes 29 de agosto de 2003 en el
Diario Oficial de la Federacion, el Decreto por el gue se reforman y adicionan
diversas disposicianes del Cadigo de Comercio en Materia de Firma Electronica

que dispone:

ARTICULO UNICO: Se reforman los articulos 89. 30. 91,
92. 93. 94. 95. 96. 97. 98. 39. 100, 101, 102, 103, 104. 105.
106, 107, 108, 109, 110, 111. 112, 113 y 114. Se adicionan los
articulos 89 bis. 90 bis, 91 bis. 93 bis. Se adicionan los
Capitulos Primero. Segundo. Teicero y Cuarto al Titulo
Segundo. denominado del Comercio Electronico,
correspondiente al Libro Segundo. todos del Coédigo de

Comercio, para quedar de la siguiente manera:

El nuevo articulo 89 estipula la observancia de lo dispuesto en los
Tratados Internacionales de los que México sea parte en materia de comercio
electronico. ademas de que somete al Codigo en su interpretacion y aplicacion
a los principios del Comercio Electronico, obligando asi a la doctrina juridica
mexicana a comenzar a realizar el estudio de dichos principios; lo anterior se
encuentra senalado en los dos primeros parrafos de dicho precepto legal que

indica:
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Articulo 89.- Las disposiciones de este Titulo regiran en
foda la Republica Mexicana en asuntos del orden comercial. sin
perjuicio de lo dispuesto en los tratados internacionales de los
que Mexico sea parte. Las actividades reguladas por este Titulo
se someteran en su interpretacion y aplicacion a los principios e
neutralidad tecnoldgica, auionomia de la voluntad. compatibifidad
internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no
electronicos y de la Firma Electronica en relacion con la firma

autografa.”

Continua el precepto en mencién con la fijacion de las definiciones de los
conceptos esenciales en materia de firma electronica, como lo son: Certificado,
Datos de Creacion de Firma Electrénica, Destinatario, Emisor, Firma
Electronica, Firma Electronica Avanzada o Fiable, Firmante, Intermediario,
Mensaje de Datos, Parte que confia, Prestador de Servicios de Certificacion,
Sistema de Informacion y Titular de Certificado, definiciones que eran
esenciales en nuestro ordenamiento mercantil para la comprension de la
creacion y funcionamiento de las firmas electrénicas. De igual forma se adiciond
el articulo 89 bis, cuyc contenidc es de grari importancia para los fines de la

presente investigacion. en el cual se reconocen los efectos juridicos, validez y



fuerza obligatoria de cualquier tipo de informacion contenida en un mensaje de

datos.

Los articulos 90 al 95 del citado ordenamiento se refieren a las bases
para los mensajes de datos y a los sujetos que intervienen como el emisor y
destinatario, asi como .0s [ineamientcs para el acuse de recibo. De igual forma
y atlendiendo al principio de la equivalencia funcional del comercio electrénico,
el articulo 93 bis precepiua los requisitos que debe tener un mensaje de datos

para que la informacidn contenida en él se considere como original.

El éapitulo [l del Titulo Segundo del vigente Codigo de Comercio se
refiere exclusivamente a las firmas electronicas; en el que se le reconoce efecto
juridico pleno a cualquier método para crear una firma electronica. establece los
requisitos de la firma electrénica avanzada o fiable, asi como las funciones de
los prestadores de Servicios de Certificacion a quienes se les dedica una
requlacion especial en el Capitulo Ill, que se denomina “De los Prestadores de
Servicios de Certificacion”. en donde se establece quiénes pueden actuar con

tal caracter previa acreditacion ante la Secretaria de Economia.

Por tltimo. el reciente decreto del mes de agosto de 2003 adiciona el
Capitulo IV denominado "Reconacimiento de Certificados y Firmas Electrénicas
Exiranjeras”. que establece las bases del reconocimiento de los efectos

juridicos de tales cenrtificados y firmas.
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CODIGO FISCAL DE LA FEDERACION®

[zl cinco de enero de 2004. fue publicado en el Diario Oficial de la
Federacion el Decreto por el cual se reformaron y adicionaron disposiciones del
Codigo Fiscal de la Federacion. en el cual se adiciono el Capitulo Segundo del
Titulo Primero denominado: "De los Medics Electrénicos | abarcando del

articulo 17-C al 32-A. de los cuales cabe resaltar los siguientes aspectos:

Oicho decreto eslablece en el primer y segundo parrafo del articulo 17-D,

lo siguiente:

Articulo 17-D.- Cuando las disposiciones fiscales obliguen a
presentar documentos. éstos deberan ser digitales y contener
una firma electronica avanzada del autor salvo los casos que
establezcan una regla diferente. Las autondades fiscales,
mediante reglas de caracter general, podran autorizar el uso de

ofras firmas electronicas.

Para los efectos mencionados en el pamrrafo anterior, se debera
contar con un certificado que confirme el vinculo entre un
firmante y los datos de creacion de firma electronica avanzada,

expedido por el Servicio de Administracion Tributaria cuando se

“* Cadigo de Comerzio. Editorial SISTA. 2004.
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lrate de personas morales y de los sellos digitales previstos en el
articulo 29 de este Zodigo. y por un prestador de servicios de
certificacion autorizado por el Banco de México cuando se trate
de personas fisicas. El Banco de México publicara en el Diario
Oficial de la Federacion la denominacion de los prestadores de
los servicios mencionados que aultorice y. en su caso. la

revocacion correspondiente.

Al mismo tiempo, el vigente Codigo Fiscal de la Federacion establece
figuras muy importantes en materia hacendaria electronica. Por ejempio, el
acuse de recibo con sello digital. cuya definicion se encuentra en el articulo 17-
E del ordenamiento en comento como “e/ mensaje electronico que acredita que
un documento digital fue recibido por la autoridad correspondiente y estars
sujeto a la misma regulacion aplicable al uso de una firma electrénica

avanzada.”

Asimismo, el articulo 17-F del ordenamiento senalado establece que el
Servicio de Administracidn Tributaria podra proporcionar, entre otros. los

siguientes servicios de certificacion de firmas electrénicas:

[.- Verificar la identidad de los usuarios y su vinculacion con los medios

de identificacion electronica.



{1.- Comprobar la integridad de los documentos digitales expedidos por
las autoridades fiscales.

lll.- Llevar los registros de los elementos de identificacion y de
vinculacidn con los medios de identificacion electréonicos de los firmantes vy, en
su caso. de la representacion legal de los firmantes y de aguella informacion
con la que haya verificado el cumplimiento de fiabilidad de las firmas
clectronicas avanzadas y emitir el certificado.

V.- Poner en disnosicion de los firmantes los dispositivos de generacion
de los datos de creacion y de verificacion de firmas electronicas avanzadas o
sellos digitales.

V.- Informar, antes de la emisiéon de un certificado a2 la persona que
solicite sus servicios, de las condiciones precisas para la utlizacion del

certificado y de sus limitaciones de uso.

Los articulos 17-G, 17-H, 17-1 y 17-J del CFF, establecen los requisitos
de validez para los certificados emitidos por el Servicio de Administracion
Tributaria; las causales de terminacion de sus efectos juridicos; el método de
remision al documento criginal con la clave publica para la verificacion de la
integridad y autoria del documento digital con firma electronica avanzada o
sello digital; asi como las cbligaciones del titular del certificado emitido por el
Servicio de Administracion Tributaria. De igual forma, el articulo 18 del mismo

ordenamiento establece que toda promocién dirigida a las autoridades fiscales
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deberd presentarse mediante un documento digital que contenga firma

electréonica avanzada y dispone el método y requisitos de envio.

CODIGO CIVIL PARA EL DISTRITO FEDERALS®®

El 13 de enero de 2004 fue publicado en la Gaceta Oficial del Distrito
Federal el Decreto por el que se reforman, adicionan y derocgan diversas
disposiciones del Codigo Civil para el Distrito Federal. mediante el cual fueron
derogados los articuios 57. §1, 92 asi como la fraccion IV del articulo 98, la
fraccion VIil det articulo 103 y fa fraccion Ill del articulo 119; y se reforman y/o
adicionan los articulos 35. 36. 39, 41, 48. 53, 54, 55, 58, 69, 75, 76, 78, 80, 82,
85. 89, 90, 97, 98, 100, 101. 102. 103. 104, 113, 114,116, 117, 118, 119, 135,
138 bis, 148, 180 y 361, de los cuales una mencion especial el articulo 48 que

aispone:

Articulo 48: Toda persona puede pedir testimonios
completos o0 en extracto de las actas del Registro Civil: asi como
de los apuntes y documentos con ellas relacionadas y los jueces

y registradores estaran obligados a darlos.

* Cadigo Cwil para el Distrito Federal Editonal Ediciones Fiscales ISEF. 2004



La certificacion de los testimonios de las actas del Registro

Civil podra auterticarse con firma autografa o electronica.

Por firma electronica se entendera la firma. clave, codigo o
cualquier ofra forma de autenticar por medios electronicos, la
auforizacion del funcionario competente segin el sistema que
instrumente el titular del Registro Civil conforme a lo que

disponga el reglamento respectivo.

Las copias certificadas y las certificaciones emitidas por los
servidores publicos facuitados para ello y que sean autenticadas
a través de firma elecirénica, tendran el mismo valor juridico y

probatorio que las suscritas en forma autégrafa.”

De lo anteriormente citado, se puede sefalar que se ha presentado un
crecimiento notable en la necesidad de legislar en diferentes materias, por lo
gue hace al uso de los medios electronicos; sin embargo, dicha legislacion es
dispareja porque cada ordenamiento establece sus propias reglas y conceptos
para el uso de las firmas electronicas. Asimismo, surge la necesidad de
establecer uniformidad en la regulacion del uso de los medios electrénicos que

se traduce, sin duda, en la creacion de una Ley exclusiva para la Firma

Electronica.
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4.1.3 Analisis

Como puede observarse. hace talta uniformidad en los criterios recogidos
por los ordenamientos citados. asi como en los vocablos que se emplean para
designar las nuevas tecnologias de informacién. También es necesaria una
regulacién especifica que permita garantizar. en la contrataciéon civil por medios
alectronicos. la identidad de los contratantes, su capacidad legal para contratar
v en su caso, su legal existencia y las facultades de los representantes. De igual
modo se requiere reqular la forma en que los notarios publicos (gue &n México
tienen una funcion trascendental) podran dar fe y garantizar la seguridad

juridica a las partes que contraten a través de medios electronicos.

Apenas legislada esta materia. diversos ordenamientos legales se limitan
a otorgarles valor probatorio a los documentos o instrumentos que se obtengan
por meaios electronicos. Como se cito, el Codigo Federal de Procedimientos
Ci\I/iIes expresamente reconoce como prueba la informacién generada o
comunicada que conste en medios electronicos, Opticos o en cualquier otra
tecnologia, debiéndose estar a la fiabilidad del método con el que haya sido
generada, comunicada, recibida o archivada y, si es posible, atribuir a las
personas obligadas el contenido de la misma, siendo accesible para su ulterior
consulta. En este caso. ademas de la necesidad de unificar las diversas
legislaciones del pais. tanto en materia penal como civil, se requiere ser mas
especificos ya que no se dice qué determina la fiabilidad del método con el que

haya sido generada.



4.2.- Medidas necesarias para su aplicacion en los ambitos sociales

y de gobierno ejecutivo, legislativo y judiciai.

La Fima Clectronica en México requiere necesariamente de
mod:ficacicnes y divulgacion en todos los campos del quehacer social, por lo
que es inminente que se den cambios en todos 10s ambitos de la practica
juridica y social, a tal grado que debe incluir a los poderes de la union, a las
instituciones educativas, a las organizaciones sociales y al ciudadano mismo,
para que a través de programas direccionados y planificados. se realicen las
adecuaciones normativas necesarias, la adecuada capacitacion de las
autoridades jurisdiccionales en los avances tecnolégicos y su ulilizacion en la
celebracion y valoracion de actos juridicos electronicos. Asimismo. el poder
ejecutivo debe fomentar la difusion de ésta informacion a través de los servicios
que presta el Estado al ciudadano a través de los medios masivos de
comunicacién, asi como la inclusion de estos temas en los planes y programas
de estudio por la Secretaria de Educacion Publica, y en las instituciones de

educacion superior.

4.2.1 Adecuaciones normativas

Es evidente la necesidad de reformar el Codigo Civil para que no sélo

reconozca la Firma Electronica sino también su aplicacion, meétodos,
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mecanismos e instituciones auxiliares para una adecuada utilizacion,
aceptacion en la practica juridica, y un mayor dinamismo en su inclusion en las
relaciones de derecho privado en nuestra sociedad, para no quedarse en el
reconocimiento genérico de los mismos, su homologacién con otras
instituciones y su remision por tratados internacionales a ordenamientos
extranjeros. Las adecuaciones normativas a este respecto se deben hacer en
todos los ordenamientos juridicos que la reconocen, como son el Cédigo Civil

Federal y los ordenamientos de las entidades federativas.

No obstante lo anterior, es importante mencionar que la actual regulacion
juridica que existe en nuestro Codigo de Comercio en relacién a las Firmas
Electronicas es de poco alcance, pues como se ha visto a lo largo de esta
investigacion, genera confusién y no establece de manera rigida y seria
verdaderos parametros para confirmar la seguridad de los usuarios de los
médios electronicos, por lo mismo, es importante que exista una ley que
establezca obligaciones y responsabilidades eficaces a los sujetos que hacen
posible el empleo de Ia firma electronica, que son los denominados prestadores
de servicios de certificacion y que para ello expiden certificados electrénicos, a
fin de efectuar una tutela y gestion permanente de los certificados electronicos
gue expiden. Los detalles de esta gestion deben recogerse en la llamada
Declaracion de Practicas de Certificacion, donde se especifican las condiciones
aplicables a la solicitud expedicién. uso, susnension y extincion de la vigencia

de los certificados electronicos. Ademas. a estos prestadores debera
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imponérseles la obligacion de brindar un servicio de consulta sobre el estado de
vigencia de los cenrtificados en el que debe indicarse de manera actualizada si

éstos estan vigentes o si su vigencia ha sido suspendida o extinguida.

Asimismo se deben establecer requisitos cualificados en lo que se refiere
al contenido de los certificados, a ios procedimientos de comprobacion de la
identidad del firmante y a la fiabilidad y garantias de {a actividad de certificacion

electronica.

Cabe reiterar que para lograr una seguridad global en el uso de los
medios electrénicos, no sbélo para los ciudadanos, sino también para los
encargados de la administracion de justicia y la administracion publica, es
necesario que exista uniformidad de criterios, politicas y acuerdos a nivel
federal que se constituyan en una ley que sea aplicable para toda la federacion,
a fin de promover y regular no soélo el uso de tales medios electrénicos, sino
también el conocimients de su operacion y su utilidad, pues no cabe duda
alguna que los medios electronicos hacen mas facil el acceso al conocimiento
de informacion, aun para las personas que radican en regiones apartadas y sin
recursos: luego entonces, se hace evidente la necesidad de que exista una sola
ley que contenga las garantias que deben ser cumplidas por los dispositivos de
creacion de firma para que puedan ser considerados como dispositivos seguros

y conformar asi una firma electronica eficaz.
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Lograr lo anterior. si bien, como se ha expresado. es una tarea muy
dificil. también es cierto que no es imposible, pero para poder alcanzar esta
meta es imprescindible gue legisladores, estudiosos del derecho. cientificos en
materia electronica, estudiantes y todas aquellas personas que tengan acceso
a la educacion y a la facultad de poner en marcha ideas innovadoras, se
despidan de periuicios falsos frente al avance de la tecnologia y abran las

puertas al analisis de los beneficios que la misma trae consigo.

4.2.2 Capacitacion del poder judicial

En t»emas como la justicia por medios electronicos, en especifico por lo
que se refiere a la regulacion juridica en el uso de Ia firma electrénica, nuestro
pais se ha guedado rezagado, y toda vez que es en la justicia donde la
sociedad presenta uno de sus mayores sufrimientos, mientras que en las
demas areas de fa vida publica se habla de optimizacion administrativa y
simplificacion de tramites, en materia de justicia los rezagos siguen siendo

muchos. nada cambia debido a que la tecnologia no termina de penetrar.

Es importante atacar el problema de raiz. es decir, desde el uso de los
medios electronicos en la imparticion y administracion de justicia. Existe
suficiente equipo informatico en el Poder Judicial que cuenta con una

importante infraestructura que no es utilizada en el proceso judicial, para lo cual



se requiere la plena conciencia de los aprovechamientos que se pueden
obtener con la adecuada utilizaciéon de los avances tecnoldgicos, y 1a correcta
capacitacion de las autoridades jurisdiccionales tanto en la valoracion de los
actos celebrados a través de medios electronicos en las controversias de que
conozcan: como de los beneficios administrativos en alcanzables con la

optimizacion en los procesos de imparticion de justicia.

Pensemos, en primer término, en las etapas de duracion definida con
las que cuenta un juicic ‘tres dias, seis dias, nueve dias, cinco dias, elc.), entre
cada una de esas etapas existen plazos indefinidos que quedan al arbitric del
organo judicial y sus cargas de trabajo, como lo son los tiempos que se tardan
en dictar un acuerdo, comunicarto a las partes y esperar que vuelva a iniciarse
el siguiente paso fijado por la ley que consume valioso tiempo. Las tecnologias
de los medios electronicos pueden abreviar esos plazos de forma significativa,
los juicios son principalmente publicos, y al mismo tiempo existen asuntos de
alta privacidad que sélo las partes involucradas deben conocer. Las
tecnologias de los medios electrénicos son un medio excelente para salvar
dicho proposito, es decir, hacer publico lo que debe estar al alcance de la

sociedad y mantener en secreto lo que exige proteger la intimidad.

Para lograr la adopcion de un sistema electréonico efectivo es
indispensable en principio, reunir informacién relevante para los propoésitos

perseguidos, cada parte en el proceso se ocupa de proveer la informacion



necesaria para el caso. La informacion proporcionada debe ser conocida por
las partes involucradas en el juicio de modo que pueda ser aceptada, evaluada
o impugnada, ya que se trata de la materia prima que lleva al juez a tomar
decisiones parciales durante el proceso y que conducen hacia la sentencia

final.

La tecnologia de los medios electrénicos puede aportar a la
administracion de justicia el realizar dicha funcion de manera eficiente y ejercer
una enorme aportacién a la Teoria General del Proceso, con lo que ésta
avanzaria de manera considerable. Para lograr tal objetivo es necesario revisar
la materia brocesal con miras al uso de tecnologias de la informacion, crear el
expediente electronico. permitir la consulta en linea a las partes involucradas
en el juicio, crear notificaciones via correo electrénico con el uso de la firma
electronica, dar a conocer los acuerdos via intranet a los que se acceda por
suécripcic‘m, posibilitar ! desahogo de pruebas o celebracion de audiencias a
través de videoconferencias, iniciar programas de comunicacién con las
entidades federativas para lograr algo simi|ér, e incluso aprovechar

experiencias y adelantos que algunas de ellas ya tienen.

El marco juridico requiere de la convergencia para llegar a un acuerdo
unificado en el tratamiento de! uso de la Firma Electrénica, pues no obstante

que se tienen avances importantes. se debe luchar para que las adecuaciones



juridicas se hagan de tal forma que incluyan a todas las ramas del Derecho y a

todas las entidades federativas.

4.2.3 Programas de gobierno

Es necesario senalar que México tiene muchos rezagos en materia de
modernizacion iecnologica. Se debe poner énfasis en los proyectos para poner
al dia a las organizaciones mas atrasadas en el uso de la informatica y en los
desarrollos para dicha convergencia, para ello todos los sectores de la
sociedad y los diferentes ordenes de gobierno deben sumar esfuerzos para

atender los retos que genera el desarrollo tecnolégico.

En nuestro pais, desde finales del siglo XX y lo que va del XXI, se han
visto trabajos y esfuerzos por parte del gobierno asi como de asociaciones
civiles, en el desarrolio y promocion del uso de los medios electronicos, sobre
todo, en el ambito de la Administracion Publica. A finales de los setenta, surgio
en Monterrey, Nuevo Leén, el Comité de Informatica de la Administracion
Pdblica Estatal y Municipal (CIAPEM), que se ha transformado en un
importante apoyo para definir e implantar politicas informaticas en los estados y
municipios del pais, pues su labor, ha sido decisiva en la promocidn del usc de

las tecnologias de la informacion en los procesos de modernizacion de la



administracion publica. contribuyendo asi al desarrollo y consolidacion tanto de

las estructuras administrativas como de la infraestructura informatica™.

El 31 de agosto de 2001, se conformo el Consejo del Sistema Nacional
e-México en el gque participan diversas dependencias del gobierno federal. El
Sistema Nacional e-México ha centrado su trabajo en reducir el costo de la
burocracia y ofrecer un mayor valor a la sociedad, que los ciudadanos puedan
nacer tramites al menc. costo posible de mzanera sencilla y rapida. asi como
promover la conectividad y generacion de contenidos digitales via Internet a
precios accesibles, entre aguellos individuos y familias de menores ingresos
que viven en comunidades urbanas y rurales dei pais con mas de 400
habitantes, a fin de apoyar su integracion al desarrollo econémico y social de
México. Es muy importante senalar la relacion que han venido fortaleciendo e-
México y el CIAPEM, pues juntos intentan incorporar toda la experiencia y
eséruclura en la iniciativa nacional para generar servicios de impacto social,
impulsar proyectos piloto y apoyar el cambio cultural que representa el uso de

las tecnologias mediante la realizacion de talleres especificos.®’

“® REYES. Kraff Alfredo Alejandro. ‘La Firma Electrénica v las Entidades de Certificacion”.

Editonial Porroa. México 2003
"Poital e-México  http:liwww.gob.mx [Consulta 17 de diciembre de 2004]
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4.2.4 Cultura y educacion

Capacitar en el uso de las nuevas tecnologias de la informacion y
difusion del conocimiento de las comunidades. con énfasis en su
autosuficiencia, para consultar y generar contenidos via Internet er apoyo a sus
particulares necesidades de educacion. cultura, salud y desarrollo economico,
es una tarea fundamental para el pleno desarrollo y consolidacion de una

verdadera cultura de los medios electronicos en México.

Poner a disposicion de la poblacion en general la informacién referente a
los servicios que presta el gobierno federal, estatal, y municipal, asi como de
otros medios publicos y privados en materia de informacion electronica, a fin de
que exista transparencia y equidad en los mismos, se ayude a disminuir el
liempo de realizacion de diversos tramites asi como mejorar su eficiencia,
reguiere de un esfuerzo compartido y vocacion de servicio por parte de los
involucrados, a efecto de generar inercias que permitan llevar a cabo un
proyecto integral de fortalecimiento de la red de informacion electronica que

requiere nuestro pais.

Se trata. por dltimo, de impulsar un programa de alto contenido
participativo, ya que confluye en él, ademas de los esfuerzos del gobierno
federal a través de la Secrelaria de Comunicaciones y Transportes, en lo que

se refiere al establecimiento de la infraestructura basica para su operacion y el
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de otras dependencias er cuanto a los contenidos que se utilizaran en la red,
los de la iniciativa privada y de la sociedad en general. que permita contar con
un medio de comunicacién moderno. de bajo costo y accesible en todo el
territorio nacional, para comunicar las regiones del pais entre si y con el mundo
y acceder a los beneficios que la tecnologia de la informacion genera

cotidianamente.

De los avances o retrocescs que se logren en cuanto a lo anteriormente
sefialado, dependera la consecucion de los fines y expectativas formuladas a lo
largo de este capitulo a mediano y largo plazo, sin perjuicio de otros
planteamientos ya recorridos que se analizaron pormenorizadamente y que
competen a los ambitos de la justicia, la normatividad. regulacién especial vy
difusion de contenidos indispensables para modernizar nuestro sistema juridico

de manera estructural

En este orden de ideas, resulta de imperiosa necesidad que se inculque
en los ciudadanos comunes lla cultura de la era digita, evitando la marginacién
de las clases desprotegidas, promoviendo el desarrollo y utilizacion de los
avances tecnologicos en el diaric acontecer social, en la educacion, en las
aclividades de esparcimiento. en el area laboral, de negoclos, en las
transacciones comerciales, y en todo el actuar de |la sociedad, dando pauta a la

inclusion de todos sus integrantes a la era digital.



En este tenor, y ante esta avalancha tecnoldgica las instituciones
educativas de nuestro pais. deben incluir en sus planes y programas de estudio
algunos parametros basicos respecto de los medios electrénicos, asi como la
cada vez mayor utilizacion de las computadoras y el Internet como herramientas
de trabajo; y las instituciones de educacidn superior la inclusion de materias de
estudio al respecto. como lo seria una materia optativa de comercio electronico
en el plan de estudios de la licenciatura en derecho por ejemplo, para gque un
abogado estudie bajo la tutela académica la regulacion juridica de los medios

electronicos y la Firma Electronica, sus alcances juridicos y su eficacia.

Asi las cosas, en necesario promover en los circulos de estudio y de
investigacién la difusion y el discernimiento respecto de los avances
lecnologicos y su repercusién en la ciencia juridica, incitando al debate y a la
participaciéon de las asociaciones de abogados, a las escuelas de derecho, al
Colegio de Notarios, a las sociedades de alumnos, y a toda la comunidad

juridica.



CONCLUSIONES Y PROPUESTAS

PRIMERA - La legislacion mexicana reconoce a los medios electronicos como
formas de manifestacion del consentimiento, pudiéndolo realizar de manera
expresa como lo establece el apartado uno del articulo 1803 del Cadigo Civil

Federal.

SEGUNDA - Se puede proponer la celebracion de un contrato fijandose un
plazo para la aceptacion. esto establece la obligacién de mantener la oferta
hasta la extincion del plazo, mas cuando la oferta se realice sin fijacion de plazo
para la aceptacion el autor queda desligado si la oferta se hizo por teléfono o a
traves de cualquier oto medio electronico, optico o de cualquier otra tecnologia

gue permita la expresién de la oferta y la aceptacion de manera inmediata.

TE‘RCERA,- Lo anterior establece la necesidad de generar los mecanismos de
autentificacién, que permitan que los actos juridicos realizados a través de
medios electronicos se celebren en forma segura. La Firma Digital con su
sistema de clave publica y clave privada, asegura que quien envia la
informacion corresponda plenamente a la persona que dice ser, y que los

contenidos no sufran variaciones durante su transmision.

CUARTA - LA Firma Electronica estima a la Firma Digital, como un instrumento

idoneo para agilizar las relaciones juridicas entre particulares nacionales y
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extranjeros, asegurando la identidad de las personas que realizan actos
juridicos electronicos, y garantiza la integridad y autenticidad de los documentos
electronicos, impidiendo el desconocimiento de estos por parte de quien los

emite.

QUINTA. - Es prioridad del Estado combatir el rezago que existe en cuanto a los
avances tecnologicos, en sus instituciones legislativas, administrativas vy
judiciales, modernizandolas en todos los aspectos, haciendo permisibles
aquellos beneficios que los avances tecnologicos aportan, y limitando y
prohibiendo los que puedan perjudicar su desarrollc sustentable; asimismo, con
el fin de modernizar sus instituciones, debe introducir en todos los ambitos,
econdmico, sacial, politico, y sobre todo, el juridico, los beneficios que propone

la era digital.

SEXTA - Por mas brusco que resulte el cambio, la Federacion debe dejar atras
paradigmas obsoletos, que detienen el desarrollo de los avances tecnoldgicos y
su aprovechamiento, lo que pone en desventaja a nuestro pais frente al
extranjero, por lo que debe superar la antigua tendencia de documentar
fisicamente la materializacion de los actos juridicos, otorgando cada vez mayor
reconacimiento y validez a las nuevas formas que propone la revolucion digital,
como lo es el uso de la Firma Electrénica, en todas sus especies, pasando asi

del soporte en papel, al soporte digital.
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SEPTIMA - Las nuevas generaciones de abogados necesitan prepararse en la
era digital. Resulta necesaria la formacion del abogado moderno donde el
conocimiento de la tecnologia es indispensable para resolver el fondo y
representar los derechos de las partes. Todos los alumnos deben tener una
formacion digital en las aulas, por lo que los programas y planes de estudio se
deberan reorientar en este sentido; por lo gue resulta indispensable que
Institutos de Investigacion y Facultades introduzcan en sus planes de estudio y
programas academicos. el estudio de la Firma Electronica como medio de

manifestar la voluntad para crear consecuencias de derecho.

OCTAVA .- Debe incorporarse al Cadigo Civil un capitulo relativo a la regulacion
especializada sobre los requisitos y mecanismos de la Firma Electrénica, en los
actos juridicos celebrados a través de medios electronicos, para con ello

garantizar la eficacia juridica de la Firma Electrénica.

NOVENA - Con el objeto de seguir la tendencia mundial simplificadora de
requisitos para la realizacion de actos juridicos, que impulsen el intercambio
seguro de bienes y servicios, la legislacion mexicana debe atribuir a los
fedatarios‘publicos, notarios o corredores, la potencial capacidad de constituirse
como Entidades de Certificacion. para que, previa aprobacion de la autoridad
administrativa competente para tal efecto, tales fedatarios puedan dar fe publica
del acto juridico independiente que es “la constitucion de la firma digital”,

consignando tal creacion en un libro protocolario independiente a aquél en que
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registran los demas actos juridicos que pasan ante su fe; y, asimismo, la
legislacion mexicana debera imponer, a notarios y corredores, la obligacion de
inscribir. en un Registro Pablico de Firmas Electronicas, luego de que suceda,
la constitucién, suspension, revocacion o extincion de la Firma Digital, para asi,
entregar al otorgante, un certificado de Firma Electronica, el cual si tendria las
caracteristicas de documento publico, y ergo, la misma fuerza y valor probatorio

que las leyes adjetivas suelen atribuir a los primeros testimonios.

DECIMA. - Ante la vertiginosa evolucion mundial en cuanto al intercambio de
bienes y servicios, el Estado esta obligade a fomentar entre su poblacion el
adecuado uso de los instrumentos legales que surgen del seno de los poderes
de la Union y en todzs los niveles de gchierno, por lo que las acciones

concretas que el Estado debe llevar a cabo son:

A) El Poder Legislativo debe. mediante la modificacion al Cédigo Civil
Federal, y mediante la creacion de una Ley de Firma Electronica, el

eficaz uso de dicha signatura.

B) ElI Poder Judicial debe estar debidamente capacitado para aplicar
correctamente, al resolver las controversias que se le presenten. la
nueva legislacion, atribuyenda a la Firma Electronica el valor probatorio

que el legislador tenga a bien prever.
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