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INTRODUCCION

En los dltimos 20 afios, las aplicaciones de monitorizacién v vigilancia han utilizado tecnologia analagica:
CCTV (television de circuito ceerado). La facilidad de uso v precio asequible de este sistema lo convirtieron
en una opcion atractiva en dos dias previos al desarcolio v uso generalizado de la tecnologia digital, Sin
embarpo, la aparicion de soluciones digitales reveld las carencias-del CCTV andlogo: por ejemplo, que su alto
mantenimiento no ofrece sccesibilidad remota ¥ es dificil de integrar con otros sisteinas.

Los sistemas digitales ‘de video y los servidores de video permilen que instalaciones como los edificios
gubemamentales optimicen la infraestructura de red para sus soluciones de sepundad v vigilancia. A
diferencia de los sistemas CCTV analogicos que funciohan con mfraestructuras de cableado dedicado ¢
monitores, los productos de video IP sc conectan directamente.a las redes ya existentes y disponen de
servidores web imtegrades, chips de compresion y sistemas operativos, lo que les pemmite funconar
independientemente de los PC.

Y el uso de protocolos de estandares abiertos y redes de comunicacion permite uaa ficil integracién del
sistema con equipos de una ampia gama de fabricantes con el sistema analégico tradicional, ademas de tener
menos piezas que pueden desgastarse con el Hempo. Las imagenes se almacensn en los discos duros del
ordenador, lo cual es una solucidn mds limpia y mas barata que las grabadoras de video v las dintas.

La transmisidn de video sobre redes de telecomunicaciones estd Hegando al punto de convertirse en un
sistema habitual de comunicacion debido al crecimiento masivo que ha supuesto Internet en estos uitimos
afos. Lo estamos utilizando parz ver pelicnlas o comunicamos con conocidos, pero también se usa para dar
clases remotas, para hecer diagndsticos en medicing, videoconfercnda, distnibucidn de TV, video bajo
demanda, para distribuir multimedia en Internet...

Debido a la necesidad de su uso que se plantea en el presente y futuro, se han proporcionads distintas
soluciones v sucesivos formatos para mejorar su tragsmision. '
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1.1.1. Sistema visual humano

El sisterna visual humano

En algunas aplicaciones del procesamiento digital de imigenes, como en lu com sion digital es necesatio
entender ¢l sisiema visual bumane. 1 comprender las caracteristicas v las limitaciones del sistéma ojo-cerebro
puede avudar & maximizar l efectividad de las opetaciones de Is compresidn digital de imigences.

11 vjo en latin se denonina " ox ". El sisterna visual humano ests compuasto por el ojo v una porcién del cerebro
yue procesa las seriales neuroldgicas que provienen de este. Juntos, el vjo ¥ ¢l cerebro conviesten Ia informacion
optica en una percepeidn de una escena visual El ojo es I cimara del sistema visual humane. Bste convierre la
informacion ¥isual en impulsos nerviosos usados por el cerebra.

151 6o se puede comparat a una cimara fotogrifica , en efecto , ambos comptenden cierto numero de lenrillas { es
decir parz et o, la cornen v el eristalino). :

11 diafragma de la camara fotografica correspenderda al iris, la puesti a punto, a la acomodacidn del cristalino y 1a
peliculs | a la retina. Fl cerebro interpretatd las imdgenes de Ios dos ojos v Jas fusionard; esto puede compararse
totalmente con el revelado del negativa.

cdrnea

irks {
puplla _ \

%,

cuerpo
vitreo

nervie
optice

humor
acuasa

eristaline retina

La cornea .
Ii eorwn, diecamente en contacio ot ¢ exterior, es una membiana rragsparente de esrmicmra regular ¥
ordenada compucsta por 3 capas. Es ki estructuta que tiene la mayor sensibilidad ricti! del cuerpo humano.

Humor acuoso
1o un Liguide rransparente, conrinuameante fltado y renovade que, con o vimo, manticne la presidn v la forma
del globo ovular. .

iris
Diafragma que permitc aumentar o disminuir 1a cantidad de luz que penetsa en el ojo. Un pigmento determina el
color del oo,

Cristaline

Es un lente oprico situado detrds del s que efeetia la puesia a punto para obtenet la nitidez a cualquier distancia.
I luz entra por la céinea atraviesa el humor acuoso ¥ la pupila. Alli, el ersralino los hacer converger sobre la
retna.

Vitreo o cuerpo vitreo
1 iguidn gelatineso yue da al ojo su forma v su consistencia. Representa el 9% del volumen del ojo.

Retina
Peliculs iy sensible on la que se forman las imdgenes. Es una membrana nervinsa gue tapiza el fendo del oo, de
aprovonadamente (1,25 mm de espesor y de superficie méds 0 menos igual a la de uin scllo de correos en ol que se

cncuentran mis de 130 millones de células nervie

Se puede disfinguir mis.de 100 matices diferentes y 750 niveles de Temunosidad.
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Pupila . . R
Oficina central del inis gue se comporta como un diafragma de cimara forografica : su didmetro vara en funcién
de Ia luminosidad. '

Nervio Optico

Representa ¢} segundo par de nervios craneanos : el nervio éptico, de 35 a 555 mm de largo, s¢ extiende de la
papila al quinsma (cruce en X, toral o parcial de las fibras de los 2 nervios dpticos). Comprende aproximadamente
un millén de fibras repartidas en un grai-nimero de haces separados. Su fancién es transmitiz la tmagen retiniana
al cerebro.

Funcieriamiento

Los rayos de luz generados o reflejados por un obieto primero golpean el ojo en la cérnea. La comen actia como
un lente convexo, refractando los rayos. Esta refraccion forma ol enfoque inicial de la luz que entra al ojo. La
comen forma una proteccidn transparente que cubre la superficie anterior del ojo. Después de la cornea, los ravos
pasan a traves de un liguido claro ¥ hamedo Damado el bumor acuoso, v después pasan a través del iris ¥ el
cristalino, El iris acttia come una apertura variable que controla la canridad de huz que puede pasar a tavés del
cristaling, T ifs es contralado pot niisculos que lo abren y lo cierran basados en la iniensidad promedic del
ohijcto que cs observado. Fn la noche el iris se abre amplamente, mientras que en un dia luminoso se ciersa
buastante. :

El erstaline fleva a cabo el seguado enfoque de la luz, proyectando a esta ¢ 1a retina. El cristalino es controlado
por masculos, los cuales permiten variar 1a distancia focal del sistema dptico total dependiendo de la distancia del
ohjero observado. Tal como una cdmarz, ¢ ojo debe scr enfocado basado en qué tan fejos estd este del objeto.
Los mavos de luz salen del costalino pasando a traveés de 1ma sustancia trausparente v gelatnosa, llamada humor
vitreo, v son finalmente enfocados en ta retina. Bl humor vitreo mantene la esiractura del ojo nientras gue
i i une el cristalino a la redna. i

La membrana mds interna del ojo es la retina, que cubre la toralidad de la pared posterior, Cuando el cjo estd
correctamente enfocado, l luz de un ebiero exterior al ojo forma su imagen en la reuna. La rerina estd compuest
por fororreceprores que convicrren la intensidad v cl color de ka luz e sedales nerviosss. Existen dos tipos de
fororreceptores. basiones v conos, Los bastones son los mas abundantes: entre 73 y 130 millones estin
distribuides sobre la saperficie tetiniana ¥ son los yue més responden a ka tuz.

Su gran drea de distribucién, junto con el heche de que grupos de wvarios basrones comparten una misma
terminacion nerviosa, reduce la cantidad de detalle discemible por esios receprores. Los bastones sieven para dat
uma vision general del campo de visidn, no estin impheados en Ta visidn del color v son sensibles a miveles de
ilurminacicn bajos, tal como en fa noche. 7

Los conos san muy sensibles al color ¥ son algo menos sensitivas a la iz, Son usados para la vision de luz
ballante, tal como ea un dia soleado. Los seres humanos pueden apreciar detalles relativamente finos gracias a
edos conos porgue cada uno esti conectado a su propia terminacién nerviosa. Los misculos gue controlan el ofo
giran el globo ocular hasra que la imagen del objeto visto queda en la fvea. Existen tres diferentes tipos de conos;
cada uno responde 2 una banda distinta del espectro de la luz. Bisicamente, cada cono responde de forma
diferente 4 un color arbitratio, asi genera un conjunto nico de respuestas pata cada color de la luz. Con estas
sefitles de los tres tipos de cones, el cerebro tiene la informacion con la cual forma una percepcidn distinta de un
gran numere de colores diferentes. :

Coma la lur golpea los bastones ¥ los conos, esta cawsa una reaccién electroquimica que genera impulsos
nerviosos. Listos impulsas se pasan af cerebro por el nervio dptico. El nervio 6piico es una extensitn de I retina
que o conecra al cerchro, Una pequefo pummo Ciego se cred en la rctina donde el nervie dptco se une. Los
impulsos neuronales sori recibidos por el cerebro v procesados por la corteza visual La percepcién de la vision es
ereada dentro del proceso de la corteza vis
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1.1.2. Gestidgn digital del color.

"Lz gestion digital del color" es el procesamiente del color por medio de un ordenador. La palabra digiral se
degiva de digito. que 2 su vez se deriva’del latin digitus, "dedo”. En resumen, "digital" quiere decir "representado
mediante niuneros’.

La cuantificacion del color

111 cola es sensacion. Lsto quiere decit que en la naturalezn no existe ninguna muaietia v onda gue sea color por si
misma, aunqie nuesro cerebro genere la sensacién del color cuando recibe, a través del ojo, radiaciones
electrmnagnéteas comprendidas entre 400 v 700 pandmetros.

El color puede ser definide por tres propiedades: tnte (hue) saturacion {saturation} ¥ lamiresidad (lighmessj o .
brlle (brgilmess). i

Un ejemplo, La imagen se almacena asi en Ia memoria del ordenador como una serie de 60.000 nimeros (20.000
# 3). cada uno de ellos con un valor enre 0 ¥ 253, )
Fin la memotia det ordenador, la imagen esrd formada solamente por mimeros. Para ver la imagen {ya sea en un
monitor o impresal, los valores serian R=243, G=243, B=243.

1
Hay que asutur que el color serd simplemente cualquier cosa gue aparezca cn el monitor que se esté usando
cundey s¢ procesen como valor de entrada (input) esos ries ntmeros. Sin embuargo, los monitores son muy
diferentes los unos de los owus. Por eso. la misma imagen vista desde distintos monirores parece ser diferente.
1 color digiml' estd, por tanto, formada por unos ntmeros ¥ wn perfil, Fs decie: Por los nfimeros mas una
referencii necesaria que Proporciona A eada mimero ¢l significade {color} gue su creador prerendin gque tuviera.

Modelos v sistemas de color

Desde que Newton descubriera I descomposicion de Ja iuz en el espectro, se han sucedide numerosos modelos
sobre qué es el valor en s aaturaleza v en €l hombre. El mas importante de wodos ellos. ya que atn sirve de
fundamemo (ltime a la mavora de Tos sistemas de color usados en 1a acrualidad, fuc el de Thomas Young, que en
el siglo NVHI propuso gue el oo creahs todos los matces mediznte mezcla de wes colores bisicos. Esta
formulacion ain es conocida como Teoria Tricromica.

1.3 1cota merémica sirve de fundamento 2 ln Colorimerria. o ciencia de la media del coloz, que se basa en la
medida de fos matices de color mediante twes factores.

Algunos de estos modelos calorimérricos son muy conecidos, como el que valora cada martiz como el resultado de
ires valores:

» tono o cualidad del color (rojo, verde. azul, etc}

*  saturacién o purcza del muaniz

e Drllo o cantidad de luz que tiene o ilumina a ese mariz
La conversion del color

Por consiguiente, se puede resumir Ia geston digital del color de esta manera:

*  Lamagen digiral esti formada por nimeros.

e 1.os nimeros hacen referencia 1 un perfil {profile) especifico.

e Il perfil es I referencia que da un significado {es deciriun coler) a los niuneros

e Cuando Iz imagen se ansficre de un dispositivo a oio (desde ¢l vtigen (source) 2l destino (destination))
las referencias cambian, . ) '

e Lin ese caso, es necesario alterar los nimeros para que el significado fes decir, €l color} permanezca sint
alterar.

A esta whima operacion {cambiar los numeros) se la lama "conversion de color” (color conversidn) —que es, de
heches, una conversion de aimeros—. La conversion la realiza de hecho un componente de programacion
soltware) lamada "moror de color” {colour engine). ‘
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Mezcla aditiva de colores.

Los colores se pueden obiencr haciendo una mezela de los tres colores primanos, 10jo, verde v azul, esta mezcla
se denomina aditiva. Un'ejemplo de la mezcla aditiva de estos tres coloses es ¢l signiente: ’

Al mezclar los colores primatios en diferenies proporciones, se puede obtener casi cuslquier otro color. Los
colotes amarifio, magenta v cian se conocen como colores complementarios. Si se afade un complementario en
proporciones adecuadas a uno primazio o contentdo en € (por ejemplo amarillo + azul), se produce blanco. En
Lt Figna 1 se puede observar Ja mezcla adinva de colores.

Acrualmente, las fuentes de haz que percibimos como "blanca” difieren en la distribucién espectral. La luz del
ciclo es un hlanco azulado. Los bulbos de luz de rangsteno son de un bianco amarillento. Para una evaliacién
critica de color, fuentes de luz especialmente estandanzadas, son usadas pata evitar la distorsién de colores.

Digitalizar e} color

Digitalizar es hacer que la informacion contemida en una imagen pase a ser de caricter numérico; es decir, a
expresatse en digios. Con ello obtenemos una cumtificacion perfecta de un valor v. en & color, de cualquier
manz. - -

Las schales que da uila imagen, fanto en su percepeion visual como en su creacion mediante campos eléctricos,
son de caracter analégico. Esto quiere decir, princpalmente. gue:

*  son contnuas
*  guardan una similitud {analogia) estructural respecto del onginal que las genera
. .

Al pasar estas seial anulogicas a informacion digital sucede gue:

s las hacemnos discontinuas

e va NGO guardan stmilimd o analogia estructurat respecto del otigiaal, ya qac son nwmerons

Son discontinuas porgue solo se digiraliza a la vez un fragmento o muesira de todo ¢l conjunto de la imagen o de
la informacion de gue se igate. : .

Y no guarda similitud ya que los nimeros son cntidades abstractzs que pueden referirse o cualquier cosa. De ahi
que Ia informacion numérica de uaa mmagen pueda ser, tedricamente, idéntica a ta de un sonido o 2 la de un texto.
Fl resulrado dependerd del cédigo v programa con que & lea dicha informacion, gue en si misma 10 € ni una
imagen ni un sonido ni una palabra escrita,

I attes grificas, para digitalizar, s utilizan herrmientas como los escdneres v las camarms digitles de video o
fotografia.

Tipos basicos de imagenes digitales

Puesto que la informacién digital es discontinua, tods imagen de este tpo ha de estar dividida en unidades
claramente identificables, gue contengan cada una su parcela de informacién.
A este respecto, existen dos tipos de imdgenes digrtales:

o las creadas mediante piveles o porciones grificas de Ia imagen.

&  lis creadas mediante clementos definidos matemdncamente. :
A las primeras, ereadas medianre pixeles, se las Genomina imagenes de mapas de bits. A las segundas, indgencs
vectonales. - )
El aspecto de las imdgenes creadas con pixeles es ¢] de una cuadricula, que debe ser nvisible salvo que se desee
crear vn efecto estético.
El aspecra de lns imigenes creadas con elementos vecrosales es ¢l de formas, regulares o uregulaves, gue
contienen color plano, color en degradados definidos marematicamente, o texmaras.

El concepto de profundidad de bits
Cagda pixel o poreion grifica de una imagen debe set considerado desde dos puntos de vista.

& s una fragmento de Ja imapen digital en mapa de bits.
*  Esuaa pare de I informacion que contene la imagen.
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Como fragmento de Ia imagen, se identifica cuando la imagen se amplia, ya que tieac Ia forma de vn cuadrade de
color homogéaco, '

Como parte de la mformacién, puede contenes mayor o menor cantidad de bits. A esra cantidad, que es igual para
todos los piseles de una imagen, se Ia denoming profundidad de birs. '

Como cadii bit puede ser sla 0 7 1, la formula matemitica para hailar el mimero de colores posible es la de elevar
2 a la potencia del numero de bits gue tengamos.

e Profundidad de 1 bit - 2 colores

s Trefundidad de 2 bits - 4 colores

s Profundidad de 3 birs - § colores

o Profundidad du 4 bits - 16 colores

*  Profundidad de 8 bits - 236 colores

s Protundidad de 24 bits - 16,77

7.21G colores

A) - Bl C) .
A3 La siguiente imagen es un cjemplo de flustracion de linea. o de { birde prefundidad.
B3; Ahora vemos un demplo de imagen de tono continuo, de 8 bits de protundidad. )
() Por altimo, una.imagen en color de 24 bit de profundidad. Tis decir, 8 bit para ¢l canal del roje, 8 pata el azul ¥
4 para ol verde.

ldentificacion matemaéatica de un color

Pasa definit colores en ¢l entorno digiral, pues, han de emplearse tantos nimeros come bits tengun los pixcles. De
esra mancta, en imdgenes de un bit de profundidad sélo caben dos colores, 2 los que se astgnan los nameros 0y 1,
fondo v tnta.

Fin invigenes con dos bits de profundidad, los colores recibirdn las siguientes asignaciones:

01 - 10 - 11 ‘

Como asigmar 24 nimeros para cada color seria dificil, suele usarse una nomenclaura en base 16, en la que hay
gue represeatar cada cifra mediante nimeros v letrus. ya que el guarismo 10 significa una cosa distinta en base 10
o en base 16, - -

[9¢ esta manera, los nimeros de asignacion de colores cn base 16 son:

0,1.2.3,4,5.6,7.8.9 B CDLEF

Coma se aprecia, la posicion del 10, en base 16, la ocupa la letra A,

Ademis, como se dz la circunsancia de que 16 x 16 son 236, son suficientes dos cifras, entre 0 v F, para designar
cualquiers de 236 matices de color, ¥ tres pares de dos cifras para designar cualquiera entre 16 millones de colores.
De esta manera. cuando vemos wn color desighado como 00, es que se trara del primero de Ia senie de 236, ¥
cuzndo se designa como FFL es que se trara del dltimo.

Tdenificaciones como E3, 1.\, A7, etc, representan posiciones intezmedias.

El concepte de resolucion

£l concepia de resolucion estd relacionado con et deialle que una imagen puede tener al ser imptesa o visualizada
por otros medios. Se mude de la sigwiente manera:

Yn imagenes de bits, es el ndmero de pixeles que hay por unidad hineal. cm o pulgada.

En imagenes vecrorales, la resolucion de la imagen depende del petiférico que se use para imprimirla o verla.
Como la cantidad de pixeles de una imagen no crece cuando la estizamos mediante un programa de dibujo o
maqueracion, 1 mavor amaio, mener resolucion de un mistmo ficherq.




FROYESTO SISTEMA AVAMZIADRDO DE CIRGUITO CERRADD

1.1.3. Fundamentos de video digital,
Antecedentes

La rransmision de video sobee redes de telecomunicaciones esth llegando al punto de convertitse en un sistema
habinual de comunicacién debido al crecimiento masive que ha supuesto Internet e estos tiltimos afios.

chido a la necevidad de su uso gue se plantes en el presente y futuro, se han proporcionado distineas soluciones
v sucesivos formatos para mejorar su transmision.

£1vides no ¢s nada mis que la reproduccion en forma secuencial de imdgenes, que al verse con una determinada
velocidad v congnuidad dan la sensacién 2l ojo humano de apreciar el movimiento natural. Junto con la imagen, el
otro componente es ¢l sonido.

Ademis si queremos difundir el video por vias digitales tendremos que digitalizarlo, con lo que debe ser capturado
enn su formato analégico v almacenado digitabmente logrando asi que sea menos propense a degradatse durante la
transmsion. '

Faxisten dos tipos de redes de comunicacion, de conmutacién de circuites v de conmutacién de paquetes.

En la conmutacién de dircuitos, donde la comunicacién esta permanentemente establecida durante toda la sesién,
un dererminada ancho de banda es asignado para la conexicn, y ¢l fiempo de descarga del video puede predecirse,
pero ienen la desventaja de que las sesiones son punto a pusto y hmitan la capacidad de usuaros.
Eu la conmuracién de paguetes pueden’acomadarse mas fcilmente las conferencias multipunto. Auui el ancho de
banda esta compartido pero es varable, lo que supone una importante mejorn pucste que, si el hit tate {o nimere
de bits por segundo es o la calidad de la imagen vanard dependiendo del contenido de los fotogramas.

T3ehe de cumplirse que o anche de banda, la resolucidn, v la compresion de audio sean idénticos paza cada cliente
gue recibe ¢l video, o que dificulta ln configuracion del sistema. -

L1 video es muy sensible al retardo de ln red, va qué puede provocar cortes en las secuencias. La pérdida de alguna
informacion en el video sin comptimir no es muy relevante, ya que al perderse un fotograma, el siguiente
forograma proporciona la’ suficiente informacion para poder interpretar la secuencia. En cambio el video

comprmde ¢s muche mis sensible a errores e transmisién, yu que las técnicas de compresion que se vaden de la

redundancia espacial v emporal pueden perder la infermacién de esta redundancia y los efectos de Iz falta de

1 con-video via

duios pueden propagarse en los proximos fotogramas. Es por eso que actualmente la Comunicac
Interner no prometen una ¢levada fabilidad de transmision. :

Algunas enicas de compresion compensan esta sensibilidad 2 la pérdida de dartos edviando la tnformacion
completa sobre un forograma cada clerto tiempo. incluso si los datos del fotograma no han cambiado. Esta
técnica tambicn o5 ut] para los sistemas de milaples clientes, para que los usuarios que acaban de conectarse,
reciban las imagenes completas.

Pero la solucién para tesolver ] cuello de borella del ancho de bandz det video no estd en un solo tpo de red,
sino en una infraestrctura de red flexible que pueda manejar ¢ mntegrar diferentes redes v que deje paso también a
futuras redes sin cambiar el hardware. También debe ser capaz de negociar las vadables de ancho de handa,
resolucion, nimeto de foiogramas por segundo v algoritmo de compresidn de andio. Asi que se necesita un nodo
yue petmita la interconectividad entre todas las redes.

MCU (unidad de control multipunio).

Cada red. RDSL, 1P, ASTAL- usa protocolos especificos gue definen la naturaleza de las rifagas de video. Las
combinaciones de protocolos v estindaves son muchas: para video H.261 o H.263, CIF o QCIF, de .5 fps 2 30
fps; v para audio G.711, G728, G722 o G.723. Por ejemplo en nna conferencia miltiple el nimero de posibles
combinaciones de esindares v protocolos es muy elevado ¥ puede saturay el MCU. Muchos MCU no son capaces
de negeciar 1das estas varables, forzando a los terminales de los clientes a reducir sus protecolos al mas bajo
comun denominador de Todos los participantes, bajando asi I+ calidad del video.
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Las imdgenes de video estin compuestas de informacion en et dominio del espacio y el fempo.

La informacién en el dominio del espacio es provista por los pixels, v Ia informacién en el dominio del iempo es
provista por umdgenes que cambian en el tiempo. Puesto que los cambios entre cvadros colindantes son
dimmuros, los objetos aparentan moverse snavemente.

El valor de luminancia de cada pixel es cuantificado con ocho bits para el caso de imigenes blanco ¥ negro. En el
caso de imigenes de color, cada pixel mantienc li informacion de colot asociada; una imagen completa es una
composicién de tres fotogramas, uno para cada componente de coloz, asi los wes elementos de la informacién de
luminancia desigrados como rojo, verde ¥ azul, son cuantficados 2 ocho bits.

Dero la transmision digital de video tiene también algnna desventaja respecto a lz analdgica, por ejemplo, en una
videoconferencia, cuande distintos usuatios envian sonido al mismo tiempo, si el proceso fuera analégico las
distintas ondas se sumarian y poddamos escuchar el conjuntos de todas ellas. Al ser digital, los datos liegan en
paguaetes entremezclados, lo que dificulra la comprésidn. ’

Senal de video

Folo
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ariogica A -
TVanakgca Camam
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_Imagen ¥ u v
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En todas las transrmisiones de video analégico se define como estandar el nimero de lineas por frame v ¢l niimero
de frames por segundo. En el video PAL, por ejemplo, se apera a 625 lneas por frame ¥ 23 frames por segando.
No todas las lineas o todas las partes de cada linea contienen video, acdvo. Para digitalizar una sefisl de video
analégico es necesario muestrear todas v cada una de las lineas de video activas que la componen -576 lineas en el
caso de una sefal PAL. Una velociddd de muestreo wsual es de 13,5 Mhz, obteniendo 720 pixels ¥ 8 bits por
muestra. :
Por eficiencia, cada muestra de color se codifica en o que s¢ denomina "sefal Y-U-V"; donde Y es 1a kuminancia
(blanco y negro) v U v V son dos sefales de diferenciz de color conocida como componentes de crominancia.
Nonnzlmente cada componente de crominancia se mueserea a 6,75 Mhz, a la mitad que 12 luminancia. El
resulrado de la conversidn de uma sefial de una television en color analogica a una sefial de video digital es
entonces de:

¢ Luminancialy): 720x576x25x8 = 82.94-4£.000 bits por segunado

+  Crominancia(U): 360x576x25x8 = 41.472.000 bits por segundo

s Crominancin(Vy; 360x576x25x8 = 41.472.000 bits por segundo

Tode este caudal de informucion representa un verdadero problema. Ninguno de los sistemas cotnunes-

disponibles de transmision de video digital proporcionan transferencias cercanas a los 166 Mb/sg. Por ejemplo, el
Video CI? ¢s5 una unidad CD-ROAML de simple velocidad que soporta indices de transferencias cercanas a 1,4
Mb/sg. La television por cable es mas ripida, pero sus 6 Mb/sg estd todavia muy lejos de la transferencia
necesaria.
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La Guica solucién es comprimir Jos datos de video de manera que haya menos datos que transmitit. Si ¢l video se
comprime suficientemente, los indices de transmision requerido se pueden reducir a niveles manejables. Para Ia
transmision via Video-CD se tiene que conseguir un indice de compresién de 118 a 1, parm el cable de 8 5 1.
Aformunadamente los algorinnos de compresidn son capaces de reducir los datos digitales 100 a 1, o incluso mis.

La conversién practica de las imagenes

Los valores andlogos son continuos. Los valores digitales son pulsos elecodnicos discretos que han sido
weaducidos en una serie de ceros ¥ unos, los Gnicos digitos en un sisfema de qumeracién binane. -

El computador almacena los datos de images: grificos Vectorales v graficos Rasserizados.

Grificos Vectotiales, tamhién conocidos como graficos otientados al objero, son creados-en varos progranias de
dibuyo. .

Las imégenes Vecrorales son guardadas comn una lista desplegable describiendo las propiedades de los objetos
que constituyen la imagen, tales como formas, arcos ¥ lineas.

Los grificos rasterizados, también conocidos como grificos en mapa de bits, son creados por los esciners ¥ las
cimaras digirles, Desde este momento det curso, empezaremas a hablar de imagenes rastenizadas.

Las imdgenes rasterizadas son "pintadas” a lo large de Ia pantalla del compurador en una setie de elementos
cuadrados llamados pixeles, El tétmino pixel es la abreviacion de picrare eiement (elemento de imagen}.

Cada pixel es almacenado en un rea de memeoris denominado mapa de imagen. Cada pixe! tiene una direccion
COT NUMEro.

_T [l hixeles en la memoria

Guardar la férmula para creat usa imagen vectorial, sélo genera unos pacos kilobyes. Guazdar la locacion v valor
de cada pixel en una imagen rasterizada, puede tomar mil veces mis memoria.

La calidad de una imagen rasterizada es determineds en la captura por dos factores: resolucion espacial ¥
resolucion de baolio.

El tamafio del pixel es determinado por el rango al cual el esciner muestrea la imagen. Un intervalo de mucstiea
largo produce una imagen baja en resolucién espacial. Un intervalo mis corto produce una resolucién espacial
mas alta.

El brillo o valor de color de cada pixel es definido por un bit 0 un grupo de bits. Mientras mas bits se usen, més
alra es Ik resolucion de brillo. :

Una imagen de 1-bit puede tener sdlo dos vilores, nepro o bianco.

Las imagenés de 1-bir simulan grises agrupande los pixeles blancos ¥ negros. Este proceso es llamado dithering
{mezcla de colores) o halftoning (mediotono).

Una imagen en escala de grses de 8-bit despliega 256 niveles de ballo.

Cada pixel es negro, blanco o uno de los 244 tonalidades de gris
En una imagen de 24-bit, cada pixel es descrito por wes niimeros de grupos de 8-bit, representando los valores de
brillo para ¢l rojo. €l verde y el azul : ’
Pizeles de 24-Bit

» 8256 Rojos

» 8256 Verdes

s 8256 Azules

= 16.7 Miilones de Colores

Imagenes en alta resolucién de 24 bit, despliegan 16.7 millones de colores
Cadz pixel en una imagen de 24-bit, posee uno de los 256 valotes de bollo para el tojo, verde y azul.
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La compresion espacial se vale de las similiudes entre pixeles adyacentes en zonas de la imagen lisas, ¥ de las
frocuendias espaciales dominantes en zonds de color muy varido.

El método para eliminar las redundancias ea el dominio del sempe pueden ser eliminadas mediante el método de
codificacion de inrercuadzos, que rambién ncliye los métodos de compensacion /estimacion del movimiento, el
cual compensa el movimiento a través de la estimacién del mismo.

Es ¢l otro exteemo, las redundancias en el dominia espacio es llasnado codificacién intracuadtos, la cual puede ser
dividida en codificacién por prediccion v codificacion de la transformada usando 1a transformada del cosenc.

El proceso de cuantizacion es la parte del algoritmo que éausz pérdidas. La cuantizacion asigna un nimero de bits
especifico a cada coeficiente de frecuencias ¥ entonces comprime los datos asignando unos cuantos bits a los
coehicientes de alta frecuencia. sin que lo note el observador. Los parimetros de la cuantizacion son optimizados,
pero el proceso avn detetiora la calidad del video, Generalmente se acepta que un factor de compres:én de 211
{aproximadarmente 10Mby/seg), s¢ pueden apreciar visuaimente algunas pérdidas en la integridad del video.

El proceso de decodificacion es bisicamenie el inverso del proceso de codificacion.

La compresién del audio estd deserita por tres porametzos; ratdio de muestree (pumero de muestras por segundo],
bits por muestta (numero de bits para representar cada valor), y niimero de canales (mono o esiéreq).

Los estindares de video digitl mis conocidos son: MPEG, Quicktime, AVI, MOV, real video, ASF (mas
cosmuncs)

Y para video analdgico: I

TSC, PAL, SECAM
Resolucién

La resolucion mide Ia fnura de kn imagen ¥ se especifica en lineas horizontales. Ls imagen de TV se compone de
525 lineas honzantales, que podemos imaginamos como utla persiana hecha con 525 léminas. Por esta azon, Ia
resolucidn verrical siempre es la misma, la cantidad de pixeles horizontales dan resolucién vertical, ¥ los vertical
resolucion horizontal. '

Lievandolo 2t limire, si cada linea muestra un escaléa la escalera pareceria un "todo” macizo. Debenos poder ver
“escalén-espacio-escalén-espacio”. definiendo esto como una imagen con 4 lineas de definicidn, necesitande 4
lineas para elio. Por taato, con 483 lineas de TV podemos ver 120 escalones, pero atin asi esta es flamado "483
lineas de resolucién™. )

Vohviendo 2 Jas camaras, encontramos que una intgen de TV NTSC de 525 lineas usa 483 pata la imagen. E!
sensor de una cimara debe rener 483 pixeles dispuestos verticalmente para acomodar las 483 lineas de scan
honzonrales.

Ventajas del video digital.

La calidad de teproduccién de un sistema digitai de video bien disefiado es independiente del medio ¥ depende
anicamente de la calidad de los procesos de conversion. '
Cuando se copia una grabacién digital, aparecen los mismos admeros en la copia: no se trata de un duplicado,
sino de una cionacion. $i no es posible distinguur la copia del original, no se habzi producide ninguna perdida en
Is generacidn. Las grabaciones digitales pueden copisrse indefinidamente sin que haya pérdida en Ja calidad.

Una de las mavores ventajas que presenia a tecnologia diginal es su bajo costo. Si la realizacidn de coplas no
ocasiona perdidas de calidad, Jos equipos de grabacion so ticnen por qué ser mejor de lo necesario. No bhay
necesidad del consumo de cinta tan grande v excesivo que tienen los equipos de grabacién andlogos. Cuando la
informacion que se ha de grabar adoptz Ia forma de nidmeros discretos, estos pueden empaquetarse densamente
en un soporie sin pérdida de I calidad. De dacse ef caso que algunos bits estén defecruosos por causa del ruido o
de perdidas de sefal, el sistema de correccion de errores puede restituir el valor onginal.

Las redes de comunicaciones desarrofladas para manejar datos pueden llevar perfectamente video digital
acompifiado también de audio a distancias indefinidas sin perdidas de calidad. La difusion de television digital
emplea vstas téenicas para eliminar las interferencias, asi coma los problemas de atenuacion de sefiales ¥ de
vecepeion de camine maltiple propio de las emisiones andlogas. Al mismo tempo, se hace un use mis eficaz del
ancho de banda disponible. Los equipos digitales pueden Bevar incorporados equipos de autodiagnésiico. El costo
de mantenimiento se reduce.
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1.2.1, Procese de digitalizacion.,
Digitalizacién

Fl vided no es nada mas que la reproduccién en forma secuencial de imigenes, que al verse con una determinada
velocidad v continuidad dan la sensacién al ojo humano de apreciar el movimiento atural. Juato con la imagen, el
otro componente es ¢l sonido. :

Ademas si queremos difundir el video por viae digitales tendremos que digitalizatlo, con lo que debe ser caprutado
en su formaro analogico v almacenado digitalmente logrando asi que sea menes propenso a degradarse durante la
transmision, .
Fxisten dos tipos de redes de comunicacién, de conmutacion de circuitos v de conmurtacién de paquetes.
La digitalizacion de una sefial de video tiene lugar en tres pasos:

*  hiuestreo

s Cuaunficacion

o Codificacién

Muestreo.

Sea una sefial andloga e{t) como la representada en el Fignra 1. Se toman muestras breves de e{t) cada 157 a partir
de t=0. En 360_ se habran explorado 2¢ muestras. El resultado sers una sere de impulsos cortes cuyas
amplirudes siguen a Ia sefial andloga. A este tren de impulsos modulades en amplitad por Ia sefial andloga se le
denamina sefial PAM (Pulse Amplitnde Modulation o Modulacion por Amplitad de Pulsos).

Este muaestreo puede representarse por la muldplicacién de Ia sefial andloga e(t) por un tren de fmpulsos v(g,
dundo por resultado la sesial de ta parte infegior de la Figura ' .

1 )
¥ w 1
. N t Figura 1. Muestreo de una sefial
""""""""""" analoga e{t) por un tren de impulsos u(t)
e '

Abora bien, una senal de video esti compuesta por un gran nimero de frecuencias formando un espectro
continno que va desde 0 a uoos 3 MHz como se representz en la Figura 2.
TA

Banda Base .'!'V'
0 SMHz Figura 2. Banda base de la scfial de video

10
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Al muestrear esta sefial, cada frecuencis de video aparecerd en las bandas laterales supertiores € inferiores de cadz
armoénico de la frecnencia de muestrea, inchivendo saturalmente Ia banda base, esto es, €l ATMONICO ceto.

El espectro de I seilal muestreada se presentard por tanto, como se ve ea la Figura 2. De esta misma figura se
deduce una condicién elemental que debe cumplirse: que fo>>2fs para que la banda lateral infesior de la frecuencia

de muestreo v 1a banda base no se superpongan.
X / A
2

[ o I
Figura 2. Espectro de una sefial de video muestreada a la frecuencia fo

Banda base

] R

Cuantificacion.

As{ se denomina al proceso mediante el cual se atribuye a cada muestrz un valor de amplitud dentro de un margen
de niveles previamente fijado. Este valor se representa por un miimero que sexd convertido a wn cédigo de ceros y
unos en el proceso de codificacion. )

Por razones de facilidad en los cilculos, €l afimero de niveles se hace coincidir con una porencia de dos y los
imputsos de la sefal PAM se redondean al valor superior o infetior segin sobrepasent 6 no la mivad del ancho del
mivel en que se encuentran.

El error que se produjo con estas aproximaciones equivale a swnat una sefial errdnea a los valores exactos de las

muestras, como se ve en la Figura 3. :
' Sefial Cuantificada

Error de Cuantificacitn :
Figura 3. Error de cuantificacion
Lista sefial erconea aparecerd en el proceso de recuperacion después de Ia decodificacién digital-aniloga, en forma
de ruido visible. Se habla asi de "nuido de cuantificacién” que dependeri obviamente del némero N de niveles
empleados en €l proceso. Cuantos mds niveles existan menor sers el ruido generado. La selacién sefial/ruido de
cuantificacion es: '

g
== (20LogN +10.8)dB
de cuyo resultado se sacan las siguientes conclusiones:
®  La relacion senal/mido de cuandficacién depende tnicamente del nimero de niveles N en que se
subdivide la excursion completa de I sefial.

o  Existe un sumando consumte 10.8 dB que tiene su ongen en la misma definicion de sefal/ruido en
television, donde se toma para ka sefial el valor pico a pico ¥ para el mido su valor eficaz.

Es vvidente que usando codificacion binartia resulia N=2m .donde m=ntimero de bits, por tanto:
S
< =(6m+108)aB
La anterior ecuacion es valida para la digitalizacién de una sefial monocroma o para cada componente de color.

Se adoptaron 8bits para la digiralizacién de la sefial de video, por lo gue la-relacion sefial/ruido de cuantficacion
queda comeo:

g-= 6(8)+10.8= 58.8dp

Codificacién. La codificacién final de la sefial de salida de un equipo depende de su aplicacién. Puede usarse por
eiemplo un codige binatio puro o un cédige de complemento a dos para aplicaciones locales. Pero cuando se
trata de aplicaciones especificas, la-codificacion se convierte en it tema trascendente.
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1.2.2, Filiros.

Filtros

Los filtros son inseparables del video y / o audio digital. Los filwos andlogos o digieales ¥ a veces ambos son
requetidos en ADCs. DAGCs, en los canales de datos de grabacion digital, transmision de sistemas y en cantidad
de muestreo v ecualizacion. -

Los fitros pueden modificar Ia respuesta de frecuencia de un sistemna v /o la respuesta de fase

Concepto

Fn lo bisico de su funcionalidad vn filtro digital se comporta de igual manera que un andlogo, de fo que se puede
deducir que vn filiro es un sistema encargado de alierar el contenido de la informacién espectrat de una sefial de
enfrada X(1), produciendo nna sefial de salida Y (£). :

Los filtros andlogos son implementados mediante la utilizacién de circuitos electrénicos activos o pasivos ¥
operan sobre formas de onda continuas. ‘ ’

Loz filros digirales por otra parte son implenientados mediante Iz utlizacion de circuitos légicos o en programas
de computador. Estos operan sobre una secuencia de nimeros que son obtenidos por el muesteo de ondas
conrinuas,

T.os filttos digitales gozan hoy en dia de una gran popularidad y un extendido uso gracias s la facilidad que se
presenta pata montar estos disefios en los computadores modernos o en OX0s Casos son disefiados e
implementados en cirewitos logicos programables como el FPGA y CPLD.

Los filtros son sisternas que se disefian principalmente para eliminar ciertas componentes 20 deseadas de una
sefial, ’

Generalmente estas componentes no deseadus se describen en funcidn de sus contenidos en frecuencia.

Un filro ideal permite el paso de cierms frecuencias sin modificarlas 3 elimina completamente las otras
frecuencias.

El ntervalo de frecuencias qué se dejan pasar sin atenuacién se denomina “bandz pasante” del filtro y el intervalo
de frecuencia que se elimina se denomina “banda

atenuada”, Para fitiros ideales:

[H(w)] = 1 En la banda pasante

[H{w)] = 0 En la banda atenuada

Filtro Ideal v/s Filiro Real

qu-::nam
Ventajas de los filtros digitales
Existen bastantes ventajas de los filttos digitales sobre los filiros andlogos ¥ estas son algunas de ellas:

Un Bliro digital es altamente inmune al ruido, gracias a la forma en que se implementa (Sofrware o Circuito
digiraly.
- La precision de este filtro depende exclusivamente del error de redondeo, el cual es determinado directamente
por ¢l nimero de Lirs que escoge €l disefiador para representar las vaniables en e filo.
- s muy ficil y barato cambiar las caracteristicas de operacién del filtro. esto a diferencia de los filtros andlogos
donde se requicre toda una reestrucruracidn )
del hardware. .
- A diferencia de un' filiro andlogo, sn desempefio no se encuentta dado en funcidn de la precision o el deterioro
de sus componentes, de las varaciones de la temperatura o de las varizciones de la fuente.
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Filtros Analdgicos selectivos en Frecuencia
(o g yure
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1.3.1, Compresién de imdgenes.

Para cadz punto de la imagen s¢ fe asigna un determinado nfimeto de bits gue sepresentarin el color de dicho
punto. 51 la imagen es en blassco y negro, bastark un bit para sepresentarlo, mienitas gue para 256 colores serdn
necesatios § bits. De esta forma tendremos 1a itagen digitalizada, pero almacenar ests informacion dependeré del
namero’ de pixels que utilicemos pot imagen. Por ejemplo una imagen de 640 x 480 puntos con 256 colores
ocupan 300 Kb, v si tencmos una secuencia de video a 25 fotogramas por segundo significaria que un solo
segundo ocuparia 7.500 Kb. Y todo esto sin contar el audio. : :

La informacién de video compuesta de esta manera posee una cantidad tremenda de informacion; por o que,
para transnision © almacenamiento, se requicre de la compresion de la imagen.

La compresidn del video generalmente smplica una pérdida de informacion ¥ una consecuente disminucién de
calidad. Pero esto es aceptable porque- los algoritmos de codificacidn estin disefiados para descartar la
informacién redundante o que no €8 perceptible por el ojo humano. Aungue sahemos que la calidad del video €5
inversaments proporcional al factor de compresidn.

La compresion es un anna de doble filo, va que el video comptimido es mds sensible a los erzores. Un error en
video comprimmudo puede hacer ilegible la imagen, con lo que se afiade redundancia para recuperat esi
infonmacion. : :

El video comprimido en general debe transmitis iformacién por un canal mis pequeifio del que necesitaria para’
ser transmindo v poder ser visualizado en tempo real. Asi la inforntacién de audio v video deben ser procesadas
por los codecs antes de ser transmitidos. Los codecs derdvan de las palabras compresor ¥ descomptesor, ¥ son los
médulos de sofrvare gue pegmiten la compresion ¥ descompresion de los ficheros de audic ¥ video para que
pucdan ser transnitidos por redes de haja velocidad. ’

La digitalizacion ¥ 1a comptesion pueden darse conjuntamente ¥ €0 Gempo real para Bacilitar la comunicacion ¥ 1a
interaccién.

Las sefales recibidas deben ser decodificadas antes de poder ser visualizadas por el usuatio. Durante este proceso
se puede producir: .

Lo que se llama "video fantasma” o suavizacion de imagen, que €s la forma can ka que los codecs compensan los
elevados flujos de informacién. Cuando ocusre esto, el codec comprime la informacion reduciendo el "frame rare”
{ntunero de imigenes pot segundo). ¢ cual puede hacer que los movimientos ripidos parezcan bosrosos. El codec
mambién modifica la resolicion para comptimir la informacion io cual puede hacer que la imagen s¢ vea
desplazada. Entonces, para reducir estos efectos, se disminuye el tlujo de informacion visual.

También puede darse un retardo de audio,

En la red de Internet por ejemplo ia mayoria de los usuatios estin conectados a velocidades de 56.6 kilobits por
seguado (Kbps}, 33.6 kbps 0 28.8 kbps, v el video descomprmido para sex enviado en calidad broadeast requiere
un ancho de handa de red de 160 megabies por segundo (Mbps), en calidad CD requicre aproximadamente 2.8
Mbps, v con los modems actuzles seria imposible consegair las velocidades requeridas para su fransimision. Aqui
es donde juegan un papel importante los codecs.

Los codecs se optimizan para conseguit Ia mayoz calidad posible en bajos indices de transferencia. Son usados
para codificar el video en tiempo teal o pregrabado y sex mandado por a red para que el usuatio final solamente
con una aplicacion que 1o descomprima podri 2l instante visionar en su terthinal. :

Compresion

1.2 técmica de compesion de video consiste de tres pasos fundamentalmente, primero el preprocesamiento de la
fuente de video de entrada, paso en el cual se sealiza ef filtrado de la sefal de entrada para remover componestes
no itles ¥ ¢l ruidu que pudicra haher en esta. El segundo paso es la conversién de !a sefial a un formato
intermedio comin (CIF), y por ulfimo cl paso de-la compresion. Las imdgenes comprimidas sor transmitidas a
traves de la linea de transmision digital ¥ se hacen llegar al receptor donde son reconvertidas a} formato comin
CIF v son desplegadas después de haber pasado por la etapa de post-procesamiento.

Medinnte la compresion de la imagen se elimina informacién redundante. Se ayuda de la redundancia espacial y
temporal. La redundancia temporal es reducida primero usando sunilitudes enrre sucesfvas imigenes, usando
informacién de lis imégenes ya enviadas. Cuando se usa esiz téenica, solo s necesario enviar la diferencia entre
las imdgenes, es decir las zonas dc I inagen que haa ¥arado entre dos forogramas consecutivos, lo que elimina la
necesidad de rransmitir la imagen completa.
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1.3.2. Compresion de video
Introducclén a la compresion de video '

La compresion de video sutge de la necesidad de éransmitic imgenes 2 traves de un canal que contenga tia ancho
de banda aceptable. A continuacion se examinarén cuales son los mérodos mis uiilizados que permiten obtener
este resultado, y las diferentes normas que S¢ utilizan hov dia.

Estos métodos de compresion, recuren 2 los procedimientos genetales de compresion de datos, aprovechando
ademis la redundancia espacial de una imagen (areas uniformes), la comelacién entte PUNtOS CEICANOS ¥ la menor
sensibitidad del ojo 2 los detalles finos de las imigenes ffas (PEG) v, par2 imigenes animadas (MMPEG), se saca
provecho también de la redundancia temporal entre imégenes sucesivas. : .

La Fipura 1 mmesira que cuando las imagenes individuales son comprimidas sin sefesencia 4 s demds, el eje del
tiempo B eutra en el proceso de comptesién, esto por ko fAnto se denomina codificacion intra (intra=dentzo) @
codificacion espacial. A medida que Is codificacion espacial trata cada imagen independientemente, esta puede
emplear ciertas técmicas de compresién desarrolladas para las imdgenes fijas. El estandar de compresion 15O
(International Standards Organization)_}PEG (oint Photographic Experts Group), estd en esta categoria. Donde
una sucesién de imdgenes codificadas en JPEG wmbién se usan para Ia televisién, esto es Uamado "PEG en
movimientio”.

Figura 1. Codificacion intra o espacial, explora la redundancia dentro de ia imagen

Sg pucden obtener grandes facrores de compresion teniendo en cuents la redundancia entre imagenes sucesivas.
Esto involuera al eje del tempo. la Figura 2 muestra esfo. Este procesc se denomina codificacidn inter
{inter=entte) o coditicacion temporal.

4
~

Figura 2. Codificacidn inter o temporal, explora fa redundancia entre imagenes

La codificacion temporal pesmite dtos factores de compresion, pero con la desventaja de que una inzagen

individual existe en términos de la diferencia entre imagenes previas. Si una imagen previa es quitada en 1 edicién,
entonces los datos de diferencia paeden sex insuficientes para recrear la siguiente imagen. El estandar 150 MPEG
(Motion Picrures Experts Group) utiliza esta téemica.

Codificacién intra o espacial

Un andlisis de las iméagenes de television revela gue existe ufi alto contenido de frecuencias espaciales debido al
deralle en algunas dreas de Ja imagen, genetando unz cantidad pequefia de energia en rales Frecnencias. A menudo
las imdgenes contienen considerables dreas en donde existen pikeles con ua mismo valor espacial. El promedio de
brillo de Ia imagen se caracteriza por componentes de frecuencia de valor cero. Sunplemente ositiendo los
composientes de 4l frecuencia de la imagen, esta se vuelve inaceprable debido a la pérdida de definicién de Iz
imagen.

Una disminucion en a codificacton se puede obtener, tomando como ventaja que la amplitad de los componentes
espaciales disminuye con la frecuencia. Si el espectro de frecuencia espacial es dividido en subbandas de
frecuencia, las bandas de alta frecuencia se pueden describir en pocos bits, no solamente porque sus amplitndes
son pequedias sino porgue puede ser tolerado mis ruido. La Transformada Discreta del Coseno s¢ usa en MPEG
para dererminar el dominio de 1a frecuencia espacial en imagenes bidimensionales. :
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Codificacién inter o temporal

La codificacién inter aprovecha I venraja que existe cuando las imagenes sucesivas son similares. En lugar de
enviar la informacion de cads imagen pot separado, el codificador inter envia la diferencia existente entre 1a
imagen previz ¥ la actual en forma de codificacion diferencial. Las Figuras 3 y 4 muestran este poneipio. El )
codificador necesita de una imagen, ta cual fue almacenada con anienioridad para lnego sez comparada entre
imagenes sucesivas ¥ de forma sumilar se requiere de una imagen previamente almacenada para que €l

decodificador desarrolle las imfgenes sigaientes. ,

Pixel en imagen previa,
Pirel de entrada

Figura 3. Sistema de codificacion inter, que usa
un retraso para calcular la diferencia de pixeles entre imagenes sucesivas :

Los datos que se generan ab hacer la diferencia entre dos imAgenes, también se pueden tratat €OMO Und AUEVA
imagen, Ja cual se debe someter al mismo traramiento de trapsformadas unelizado en ta compresion espacial.

“Un sistemna bisico de codificacion mter se muestra & la Figura 3. Desafornmadamente existe la posibilidad de
trapsmitr errores, si se utliza una secuencia iimitada de imAgenes previstas. Por est0 es mejor utilizar un nlumero
limitade de imigenes previstas para de este modo garantizar una mejor transimision de los datos. En MPEG
penodicaments se envia una imagen la cual no ha sido tratada con algin métode de comptesion con pérdidas ¥
que a su vez es idéntica a 1a inagen origiaal, refrescando los datos en la secuencia de transmision.

La Figura 4 muestrs el recorndo de una imagen original, Hamada imagen 1 o intra, la cual es enviada entre
imégenes que han sido creadas usando una diferencia entre imdgenes, lamada imagenes P o previstas. La imagen I
requiere grandes cantidades de informacién, mieqtras que Ins imigenes P requieren una cantidad menor. Esto
ocasiona que & fujo de (ransmision de datos ses vadable hasta cuando Jlegan a la memoria intermedia, fa cual
genera a su salida una ansmision de datos de forma constante. También se puede observar que ¢l predictor
necesita almacenar datos de menot proporcibn puesto que su factor de compresion no cambia de usa imagen 4
otra.

L. v D

Se envia

]
Se envia | Se envia Se envia \ Se envia Se envia

Y

La Diferencia ‘La Diferencia

L4 ’ .4

La imagen lLa Diferencia l La imagen |La Diferencia

lé‘lmagen codificada intra
D=Imagen codificada diferencialmente
Figura 4. Uso periddico de una imagen 1
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Una secuencia de imigenes que esta constituidz por una imagen Iy las siguientes imagenes P hasta él comienzo de
otra imagen 1, se denoming grupo de imagenes GOP (Group Of Pictures). Para factores de compresion altos se
atiliza un namero grande de imigenes P, haciendo que las GOPs aumenten de tamagio considerablemente; sia
embargo 1w GOP grande evitz recuperar <ficazmente una transmisién que ha legado con erzofres.

En el caso de objetos en movimiento, puede gue su aparencia 00 cambie mucho entre imigenes, pero la
representacién de los bocdes si cambia considerablemente. Esto es d¢ gran ventaa ¢ el efecto de movimiento se
representa por la diferencia entre imdgenes, generando una reduccion ea la codificacion de datos. Este es el
objetive de 1 compensacion de movitniento. )

La Figura 6 muesira una codificacién bidireccional. Primero se toma und imagen 1y, con la ayuda de una imagen
P se pueden obtener imigénes B, Ias cuales son llamadas también imsgenes bidireccionales.

Figura & Codificacion bidireccional

Compresién de video en el estdndar MPEG

En ¢l afio de 1990, 1a 180, preocupada pot la necesidad de almacenar y reproducir imdgenes de video digirtales ¥
su somido cstereafénico cotrespondiente, cred un grupo de expertos que Bamé MPEG (Moving Pictures Expert
Group} procedentes de aquellas dreas implicadss en el problema {telecomunicaciones, informatica, electronica,
radio difusion, etc).

El primer rrabajo de este grupo s¢ conocit como la norma ISO/IEC 11172, mucho més conocida como MPEG-
1. en el afic 1992, La idea inicial era la de permitir el aimacenamiento y reproduccién en soporte CDROM con un
ilujo de rransmision de datos del orden de 1,5 Mbits/s, transportando tanto jmagen como sonido.

El estindar MPEG ademis de aprovechar In tedundancia espacial intrinsecs de una tmagen fija uglizada en Lz
codificacion IPEG, aprovecha Ia redundancia temporal que aparece en & codificacion de imigenes znimadas,
permitiendo enconirar similitudes entre las imigenes sucesivas de video. :
Debido a que la calidad en la compresién de video e el estindar MPEG-1 e de baja calidad y no serviz para
otras aplicaciones, s¢ cred la norma ISO/IEC 13518, mucho més conocda con el nombre de APEG-2. Esta
notma permite un flujo de transrmisién hasta el orden de los 20 Mbirs/s, transportando tanfo imagen €omo
sonido. Norma que se utilizaria en ka welevision de alta definicién.

En la actualidad. se estd trabajando en una norma que ser Hamada MPEG-4 v estd encaminada a la transmision
de dutos del orden de los § a 32 Kbits/s, porma que serd utilizada en las aplicaciones de video conferencia ¢ video
teléfono.

Este tema se explica en el tema 14 _Codificacién estindar de video.
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1.4.1. Codecs.

CODECS

Como su nombre indica, corresponde al actémmo de codificador/ decodificador. Conocido como “lossy”, el
esquerna de compresion elimina datos para salvar espacio en disco, Fn la compresion de datos de video, s¢ aborz
espacio analizando cada cuadro (frime} ¥ akmacenando © muestreando  s6lo Ia diferencia con €l cuadro
precedente. Este tipo de compresion es conocido como “comptesion remporal”. El otso método de compresion
de video elimina los datos de los pixel que no cambian ¥ es conocido como “compresion espacial”.

Estandares

En un esfuerzo para encontrar us fondo comiin, el Motion Picture Expest Group (MPEG) desarrolla formatos
de archivios estandar v alponitmos de compresion que 12 indusoa puede licencial pard aplicaciones particulazes de
audio v video. ) .

Se trabaja constantementc en DUEVAS camcteristicas de MPEG para sofucionar las demandas de explotacion de
video digital. Con el APEG-4, se hace un intento para {ramar ¢l tema del video en Internet {web), v estan en
desarrollo el MPEG-? (Multimedia Content Descsiption Interface) gue esth enfocado principalmente para ios
metadaros, mdexacion y organizacios, 7 €l MPEG-21 (Multimedia Framework) proyecto a muy Jargo plazo, donde
se establecen arquirectusas de manejo de derechos para sisternas de pago v vision de contenidos {pago por vision,
video bajo demanda, ety Tal vez ol MPEG-7 ¥ el MPEG-21 converjan en un solo protocolo.

MPEG-1

Uso primario:

- CD-ROM video.

- Video-CD

- Web.

- Optimizado para lectura en reproductores CD-R de x1yx2
Método de camprasion:

- Similar at JPEG, pero usa un flujo de datos fijo y no es escalabie.

Comentarios:
- Es un estandar aceptado internacionalmente.
- Buena calidad de imagen &n ventanas pequenas.
- Los codificadores por hardware permiten a compresion en tiempo real.
- La compresién por software es lenta.
MPEG-2

Uso primario:
- Television por satélite ’
- DVD y aplicaciones de video de alta calidad y fluje elevado de datos
- Teledifusion
Método de compresion:
- El MPEG-2 esta basado en el MPEG-1, pero estd optimizado para flujos
elevados de datos ¥ calidad de imagen escalable. )
Comentarios:
- Muy elevada ¢alidad de imagen.
- El MPEG-2 es el estandar utilizado en ef DVD-Video y propoerciona
una calidad telé difusiva de audio ¥ video elevada,
- Lo utilizan la mayoria de los distribuidores de cable y satélite.
- Esta soportado por DirectShow bajo Windows.
- Soporta alta definicion HDTV hasta 1920 x 1080
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MPEG-4

Uso primario:
- Web video

Método de compresion: ‘
- Proyecto europeo conocido como ACTS-MOMUSYS que, junto con Microsoft,
estan trabajando para consolidar el estandar del algoritmo MPEG-4,

Comentarios:
- Con calidad escalabie.
- Soportado pof Microsoft Windows Media ‘es la refundacién del formato
DivX;-) que esta ganando popularidad rapidamente.

Lina secuencia de video tiene tres tipos de redundancia que on esquema de codificacién necesita explotar en orden
de conseguir una muy buesa compresion:

» Espacial

« Temporal
) « Psicovisual :

Las redundancias espaciales ¥ temporales ocnrren porque los valores de los pixels no son completamente
independientes s no que estén correlados con ios valores de los pixels verinos, fanto €n espacic como en tiempo
(es decir, dentro de ung misma trama o con las Twamas antetior /0 postesion). Tor ello diremos que sus valores
pueden ser predichos en Gerta medida, Por ota pare, la redundancia psicovisusl tiene que ver con las
limitaciones fsicas del ojo humano, que diene wna limitada respuesta para fijarse en Jos detalles espaciales ¥ es
menos sensitivo 2 distnguir deralles en las esquinas o los cambios Tapidos.

Por tanto, ¢ proceso de codificacion puede ser capaz de mimimizar el bit-rate mientras se mantienc constante 1a
calidad a1z que el ojo humane vela imagen decodificada.

Descripcion del proceso de codificacién MPEG-2
Aligual que MPEG-1, la nomma no define explicitamente el método de codificacion, sino Gnicamente ln sintaxis

que controlz €] tien Diniario a la salida del codificador, lo cual deja gran libertad z su disefiador.
El esquema de bloques APEG-1, también se aplica al codificador MPEG-2. Ver Figura 1.

e

modos |
Figura 1. Esquema simplificado del codificador MPEG-2

A partir de Ja imagen digjealizada en formare 4:2:0) {caso del main profile}, ol codificador elige para cada images su
ipo 3, P o B} v siesta debe ser codificada en modo frame (imagen} o field (campo). El codificador 2 continuacion
debe estimar los vectores de movimiento para cada macrobloque de 16x16 pixeles. El pimero de vectores
depende de! tipo de imagen ¥ del modo de codificacion escogido para cada blogque.

Fan <l caso mas general, donde &l codificador es capaz de generar imégenes B (bidireccionales), deberd reordenar
las imdgenes antes de la codificacion v la rransmisién.

La nnidad bisica de codificacion es el macrobloque, compuesto por 4 blogues de Juminancia de 8x8 pixeles ¥ (en

ol caso del formatn 4:2:0) de 2 bloques de crominangia (un Cr y un Chy de 8x8 pixeles que abarcan la misma zona
d la imagen. : )
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Todos los macroblogues de la imagen se codifican secuencialmente de izquierdz a derecha y de artiba abajo,
eligiéndose un modo de codificacién independienie pars cada o de ellos.

Una vez que se ha elegido ol modo de codificacion, 1a prediccién con compensacidn de movimiento del contenido
del blogue se hace 2 partir de Ia imagen de referencia (1 o T) pasada (caso de las imdgenes T) y eventuahmente
futura (caso de kas imagenes B). La prediccion se elimina de los datos teales del macrobloque, lo que da In seqal de
error de prediccidn.

En utia imagen con estructura frame, el codificador deberd elegir entre efectuar 11 DTC en modo frame o field.
Esto depende principalmente de 11 amplimud del movimiento entre Jos campos de 1a imagen.

La unidad de control de flujo supervisa ol estado de ocupacion de la memoria intermedia de salida, utilizando esta
informacién como retomo pard controlar ¢l mimero de bits que cl codificador generard para los blogues
siguientes, jugando principalmente con los coeficientes de cusntificacién, Se obtiene entonces 2 Iz salida del
codificador un tren binario completo, ya wilizzble para un decodificador.

Para aumentar la calidad de fa imagen decodificada, el propio codificador almicena ¥ decodifica (decuantificacién
de los coeficientes despugs de Jn DTC inversay las imagenes I ¥ P, como referencia para teconstouir otras
imagenes obtenidas por prediccidn con compensacion de movimiento en ¢l decodificador, ¥ calcula una sefial de
error que se afiade ala sefal de prediccion. :

Descripcion del procéso de decodificacion MPEG-2

Como va sc ha dicho, la decodificacion es més sencilla que I codificacién, va qué no fene gue efectuar alguna’
estimacion de movimienso, que es una de las partes mas complejas del codificador.
El esquema de blogues del decodificador de la Figura 2 es el que se va 2 amalizar para MPEG-2.

Sin cuandtficacién -

Bufer Demulitplexer . |Recrdenacién de
! VLG 4 las imagenes

Salida
Memoria decodificada
+

Predicciim

Figura 2. Esquema simplificado del decodificador MPEG-2

La memoria intermedia (buffer) de entrada recibe los datos del canal de transmision, v el decodificador lee el wen
binatio hasta encontrar el principio de una imagen, su tipo (I, P o B) y su estructura {frame o field). Empieza Ia
decodificacién con Ja primera imagen I, almacenandola en su memori, asi como la imagen P siguiente, para servis
de referencia a las imgenes P o B que dependen de ella.

Para las imfgenes T, la decodificacién propiamente dicha consiste en aplicar a cada blogue la decodificacion VLG,
la decuantificacién de los coeficientes ¥ la transformacion DTC mversa,

La reconstruceién de la imagen se efectiaa euando todos los macroblogues has sido tratados. La ultina etapa dela
decodificacidn es posner las imégenes en ¢l orden inicial de visualizacién.

Como se vio antetiormente, la necesidad de memoria para el decodificador es de unas 3 imdgenes (dos imAgenes
de referencia mas la imagen en via de reconstruccion), siendo para una imagen 4:2:0, de aproximadamente 16
Mbirs.

Métodos de correccién de errores

La correccion e errores es mas dificl para infonmacién en tiempo real que para informacién gque no requiere
tiempo teal. La naruraleza de tiempo teal de los flujos de infosmacion de video indica que 1o pueden tolerar los
retardas que estan asociados 2 lus técnicas de cotreccion de errotes de las repransniisiones tradicionajes. Por esta

razén ARQ (esperar un reconocimienta o un meout para fetganemitit una imagen) no es Otil para cotregir
errores ea video.
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1.4.2. JPEG.

Compresion JPEG

A fin de proporcionar un estindar universal para la compresién minima, el Grepo de Experios Fotograficos
Asociadot o Joint Photographic Experts Group (JPEG) desarrollé un formate de almacenamiento de la imagen
digital basado en estudios de Ja percepcion visual humana. Fl estandar JPEG describe ana familia de técnicas de
comptesion de imigenes fijas de tonalidad continua en escala de grises 0 color (24 bits). Sin embargo, Twmerosas
aplicaciones han usado la téénica también para compresion de video, porque proporcion:i descompresion de
imagen de calidad bastante alta a una razén de compresién muy buena, ¥ reguiere menos poder de cilculo que 1
compresion MPEG {Motion Pictures Experts Group).

Debido a la cancdad de datos involucrada v la redundancia psicovisual en las imigenes, JPEG emplea un esquema
de compresion con pérdidas basado en la codificacion por ransformacion. El estindar tesuitante tiene tantas
alretnativas como sean necesatias pata servir 2 una amplia varedad de propésitos ¥ hoy dia es reconocido poz la
Organizacidn Internacional de Estindares con ! nombre de 150 10918

Tl esrindar JPEG define tres sisternas diferentes de codificacion:

. Un sistema de codificacién basico, con pérdidas, que se Dasa en la Transformada
Discreta del Coseno y s apropiado para la mayoria de 1as aplicaciones de compresion.

« Un sistema de codificacién extendida, para aplicaciones de mayor compresion, mayor
precision, o de reconstruccion progresiva. ’

» Un sistema de codificacion independiente sin pérdidas, para ia compresion reversible.

‘La codificacion sin pérdidas no es vl pama el video porque no PropOICIONA rAZONES de compresion altas. La
codificacion cxtendida se usa principalmente pata proporcionar decadificacion parcial ripida de una images
comprimida, para que Ia apadencia general d¢ esta pueda determinarse antes de que se decodifique totalmente.
Esto tampoce es il para el video ya gue ésie se construye de una serie de imAgenes fijas, cada una de Ias cuales

debe decodificarse y visualizarse a un sitmo muy rapido.

De las dos alternativas de codificacién de entropia, la codificacién artmética solo se usa en los procesos de
codificacion sin pérdidas y extendida. Este capitulo describird solo el <istemna hasico descrito en la especificacién
JPEG, que usa codificacion Huffiman. ;

Sistema basico

En el sistema bésico, denominado a veces sisterna basico secuencial, la precision de los datos de entrada v de
calida estd limitada a 8 bits. mientras que los calores cuansificados de la DCT estin limitados a 11 bits. La propia
compresion s realiza en tres etapas secuenciales: :

1. Caleulo de 1a DCT: Se divide la jmagen en bloques de pixeles de tamafo 8x8 (ver Figuta 1), que se
procesan de izquierda o derecha y de artiba abajo. Segin se va encoptando cada bloque o subimagen de
8x8, se cambian los niveles de sus 64 pixeles, sustrayendo de los mismos la cantidad 2n-1, siendo 2n, el
miximo nimero de niveles de gris. Esto es, pam las imdgenes de 8 bits se resta 128 de cada pixel.
Después se calenla 12 Transformada Discreta del Coseno bidimensional del blogue, produciendo un
conjusto de 64 valores conocidos como coeficientes de la DCT, comao ¢e ve ef 1a Figura 2.
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8 pixeles

soaxed g

Figura 102

Figura 1. Blogue o subimagen de tamafioc 8x8
Figura 2. Coeficientes de ta DCT '

(B8]

Cuantificacion de los coeficientes de a DCT: Los 64 coeficientes son entonces cuantificados,
produciendo en algunos de ellos su reduccion s cero. Los coeficientes son codificados en umbral,
usando una mateiz de cuanrificacidn ¥ son preparados para la codificacién de eattropia convirtiéadolos
en una cadena unidimensional de 64 coeficientes en orden cuasi ascendente de ios componentes de
frecuencia. Para convertir los coeficientes en esta cadena unidimensional se reordenan usando unz
exploracibn o batrido en zig-zag. Fl primer coeficiente del barrido en zig-zag 5 conocido como el
coeticiente DC micarras que el resto son los coeficientes AC (ver Figura 3), A la munriz de cuantificacion.
se le pueden aplicar facrores de escala para obtener diversos niveles de compresios. Las entradas de la
matniz de cuantificacidn son usnalmente determinadas segun consideraciones psicovisuales, las cuales
son discutidas mis adelante.

[¥3)

Asignacion del Codigo de Longirnd Virable (VLC): El cosficiente DC de cada bloque es codificado
usando DPCM. Es decir, se codifica la diferenciz entre coeficiente DC del presente bloque v el del
biogue previamente codificade. Puesto que a cadena unidimensiona)l reordenada segun el barrido en zig-
zag de la Fipm 3 esti distibuida cualitarivamente seglin una frecuencin espacial creciente, el
procedunicato de codificacién JPEG ha sido disefiado de modo que se beneficia de la existencia de
largas series de ceros que se producen normalmente en ln reordenacion. En particular, los caeficientes
AC no nulos se codifican utilizando un cédigo de longirud variable que define el valor del coeficiente vel
almero de ceros precedentes. Se proporcionan unas tablas de especificacion estandar de codigos de
loagirsd varable.

an;'l.:;gue Frecuencia horizental -

N
o|123.45677

AC
Coeficiente
DC o0 K—-— :
1
-l 2
-
E 3
-'g‘ e
g2l s
& 6 Utimo
coefic.
AC
7 - -
-

Figura 3. Barrido o exploracién en zig-zag

La Figura 4 es un diagrama de bloques simplificado que muestta los procedimientos involucrados en Ia
compresion [PEG.
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Figura 4. Secuencia de procedimientos de compresion IPEG

La decodificacidn es esencizlmente el proceso inverso al de I codificacion. Se llevan a cabo los mismos procesos,
pero en orden inverso. Las tablas de especificacién usadas en el proceso de codificacién se llevan junto con el
flujo de datos después de Ia compresién ¥ se usan para la descompresién. El decodificador de entropia convierte'
el flujo de bits comprimide en una nueva tabia en zig-zag de coeficientes DCT. Estos se multiplican entonces por
los cochcientes de decuantificacién ¥ se alimentan en el proceso DCT inverso IDCT (Transformada Discretx del
Coseno Tnversa). La salida def proceso es un blogue de pixeles seconsteuido de tamasio 8x8. Por supuesto, este

Imégen ficadar
eomprimida de Entrapia

Tabla de Tabla de
Espeeifi- Expecifi-
caciones ciciones

Figura 5. Secuencia de procedimientos de descompresidn JPEG
Imagenes en-color.

Hovia muavoria de las imagenes electrénicas son grabadas en color, en el dominio RGB (Red, Green, Blue). JPEG
transforma las imdgenes RGB al espacic lnminancia-crominancia, generalmente referido al dominio Y-Cs-Ch,
definido como

Y=03FK+0.6G+0.1B

Aspectos psicovisuales.

deczimiento s mis tipida en los dos canales de crominancia, La funcidn de sensihilidad del contrase
representada en [a Figura 7 demuestra este efecro, Esto implica que una pequeria variacion en la intensidad es mas
visihle en regiones de variscién lenta que en las regiones de variacion ripida, ¥ también mas visible en ja
luminancia comparada con ima variacidn similar en 1x crominancia,
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1.4.3. MPEG-1.
E! Estandar MPEG (Grupo de Expertos en Imagenes en movimiento).
Codificacion de video.

El estindar MPEG especifica la Tepresentacién codificada de video para medios de almacenamiento digiral ¥
especifica el proceso de decodificacion. La representacidn soporra Iz velocidad nommal de reproduccién asi como
tarbién la funcidn especial de acceso aleatodo, reproduccion tipidz, reproduccién hacia atrds normai,
pocedimientos de pausa y congelamiento de imagen. Bste estdndar internacional es compatible con los formatos
de television de 525 y 625 lineas ¥ provee Ia facilidad de utilizacion con monitores de computadoras personales v
estaciones de trabajo. Esre estindar internacional es aplicable primeramente g los medios de almacenamiento
digital que soposten una velocidad de transmisién de mds de 1.5 Mbps tales como el Compact Disc, cintas
digitales de andio v discos duros magnéticos. El almacenarniento digital puede ser conectado dirsctamente al

decodificador o a travéds de vias de comunicacion como lo son los bus, LANs o enlaces de telecomunicaciones.

Formato MPEG

AMPEG (Grupo de Expertos en Imdgenes en movimiento} es un estindar intemacional, definida por un comité
lamade MPEG formado por la 130, para la representacidn codificada ¥ comprimida de imigenes en movirmiento
¥ audio asociado, orientado 2

medies de almacenamicnto digital.

El algoritmo que wriliza ademds de comprimir imdgenes estiricas compara los fotogramas presentes con los
antetiores ¥ los fururos para almacenar sélo Jas partes que cambian. La senal incluye sonido en calidad digital. F1
inconveniente de este sistemu es que debido a su alts complejidad necesita apoyarse en hardware especifico.

seguida de una cuantizacion para finalmente comprimir mediante un algoritmo RLE. Los blogques de imagen ¥ los
de prediccidn de errores tienen una gran redundancia espacial, que se reduce gracias 2 la mansformacién de los
blogues desde el dominio del espacio al dominio de frecuencia.

MPEG requiere ung intensiva computacidn pars su codificacion, aungue se consiguen
razios desde 50:7 hasta 200:1.

Existen diferentes opciones dependiendo del uso:
MPEG-1 guarda una imagen, la compara con la siguiente y almacena sélo las diferencias, Se aleanzan asi grados
de compresién muy elevados. Define tres tipos de fotogramas:
* Fotogramas I o Intra-fotogramas, son los forogramas normales o de imagen fija, proporcionando una
compresion moderada, en JPEG.
* Fotogramas P o Predichos: son imdgenes predichas a pertir de la mmediatamente anterior. Se alcanza
una tasz de compresion mug supegor.
Forogramas B o hidireccionales: se calewdan en base a.los fotogramas inmediatamente anterios ¥ posterior.
Consigue el mayor grado de compresion a costa de un mayor tiempo de cilculo. Fstindar escogido por Video-
CD: ealidad VHS con sonido digiral,

Compresién de video en el estandar MPEG-1

(apbcaciomes multimediz)

Su principal objetivo es alcanzar un fujo de transmision de datos consranre de 1.5 Mbiss/s (flujo de ua CD-ROM
de simple velocidad) del cual, 1.15 Mbirs/s son para el video ¥ los 350 Khbiss/s restantes son para el sonido
(estéreo) ¥ para datos auxilisres.

La compresion de video utiliza los mismos principios que JPEG con péxdidas, a la que se le afiaden nuevas
técnicas que, juntas, forman el MPEG-1, que permiten reducir considerablemente Ia cantidad de mformacién
necesaria para Iz transmision de imigenes sucesivas muy correlacionadas temporalmente,
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Estas técnicas, lamadas de "prediccién con compensacion de movimienio”, consisten eq reducir, con un minimo
de informacion adicional, la mayoria de las imdgencs precedentes (incluso las que le siguen),

Esto requicre un dispositivo de estimacién de movimiento en e} decodificador, que es Ja parte mds compleda,
Tratindose de imdgenes en movimiento o animadas, la descompresion deberd poder hacerse en "tiempo reql”
durante Ia reproduccién. Por otro Iado, la necesidad de un tiempo de sincronizacicn ¥ de una respuesta de acceso
aleatorio 4 una secuenciz no demasindo largos (0.5 segundos miximo) limita el nimero de imigenes que pueden
depender de la misma primesa imagen a diez o doce Ppara un sistema de 235 imagenes por segundo. B

Formato de video de entrada

MPEG-1 sc considera como un video solamente progresivo (no entrelazado), que alcanza un bir tate de 1.5 Mbps.
La entrada de video es usnalmente convertida primero al formato estndar de entrada MPEG SIF (Standard Input
Format). El espacio de color adoptado es Y- Cr- Ch segiin la recomendacién CCIR 601. En e MPEG-1 SIF el
canal de luminancia es de 352 pixeles x 240 lneas ¥ 30 cuadros/ segundo. :
Los componentes de luminancia ¥ cromimancia son represeatados por 8 bit/pixel, ¥ el componente de
crominancia es submuestreado por 2 en ambas direcciones tastto verrical como horizontal. Mientras tanto los
parimietros de video, los cuales son ef tamanio de la imagen y la razén temporal, se pueden especificar, v por lo
tanto son arbitrarios.
El siguiente conjuare de consideraciones contiene los parimetros especificos que ayudan 2 la implemencacidn del
hardware.

*  Miximo mimero de pixeles/Lineg: 720

*  Miximo nimero de lineas/indgenes: 576

*  Aliximo niimero de imigenes; seg: 30

*  Aliximo mimero de macrobloques /imagen: 396

*  Miximo nimero de macrobloques/ seg: 9900

¢ Miximo birrate: 1.86 Mbits Ssep

* Miximo ramario del buffer de! decadificader; 376832 bits

Tipos de imagen MPEG

MPEG define tres tipos de imigenes que se encadenan seguin el esquema de a Figura 1, Los cuales son el soporte
de It codificacion diferencial ¥ bidireccional, minsmizando la Ppropagacion de errores.
p Prediccis

~ - e

> = Y .

\\\ "’ \</A / \ A s

\,)\'i___/ ___v-&-f" \\. e \‘x_.z A
Intexpelaciin nty

Lo
Frediceiiabidbveclonsl)  Pradicciénddd )
Figura 1. Encadenamiento de los 3 tipos de imagenes MPEG

1. Las imagenes 1 (intra)

Son imigenes gue no reguieren informacidn adicional Para su decodificacidn. Son codificadas sin ninguna
referencia a otras unggenes, como en JPEG, es decir, que contiene todos los elemenros necesartios para su
reconstruceion por el decodificador ¥ son, por ello, ¢l punto de entrada obligatorio para el acceso a wna secuencia,
La tasa de compresién de unigenes 1 es relativamente Pequedia, comparable con la de JPEG con pérdidas. Ellas
consisten anie tado de los coeficientes transformados ¥ Ao contienen vectores de movimiento, :
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2. Las imagenes P (previstas)

Se codifican con respecto « las imigenes de tpo I o P antedores, gracias a las técnicas de prediccion con

compensacién de movimiento. Come la compensacién de movimiento no es perfecia, no se podri tnultiplicar i
indefimidamente ¢l niumero de imigenes I, ya que, como se utilizan para decodificar otras imédgeries P o By se

Propagan amplificando cualquier error de codificacide, )

Su tasa de compresion es cliramente mayor que la de las imagenes I. Las imagines P requieren aproximadamente

la mitad de los datos de Ins imdgenes L.

3. Las imagenes B (Bidireccionales)
Se codifican pos interpolacién entre dos imigenes de tipo I o P precedentes v signiente que lzs enmarcan. Como
00 s¢ utilizan para describir otras imdgenes, Jas imigenes B no propagan los posibles errores de codificacién.
Este tipo de imdgenes es el que ofiece’el factor de compresion mas alto, que genesalmente es de una cuarta parce
de los datos de las mmagenes I :
Dependiendo de la complejidad del codificador utilizado, se podrin codificar solo lus imdgenes I, las imdgenes 1 v
P o las imigenes I, P ¥ B; sin duda, con resultados absolutamente diferentes a nivel del factor de compresicn yen
cuanio a las posibilidades de acceso aleatoro, asf como del tiempo de codificacién v de la calidad percibida.
Los dos parimetros A ¥ N definen la manera en que las imdgenes T, P ¥ B se encadenan:

*  Mesla distancia (en nimero de imédgenes) entre dos imigenes P (previstas) sucesivas.

* N esla distancia entre dos imdgenes I {intra) sucesivas.

Para alcanzar un flujo de video de 1.15 Mbits/'s con una calidad satsfactoria, al tiempo que se mantiene una
resphicion de acceso alearorio aceptable (< (45 segundos), los parimetros comtinmente utilizados son M=35y N=
12'como se muesira en la Figura 2.

Figura 2. Ejemplo de grupo de imagenes, para M=3, N=12

En este caso, una secuencia de video se compone de 1,712 (8.33%%) de imdgenes I, 1/4 (25%) de imigenes P vde
2/3 (66.66%) de imigenes B. El facror de compresién plobal se ve favorecidy por el hecho de que son ks
imdgenes mis frecuentes las quie tienen un factor de compresién mas alto.

La Figura 4 muestra unz curva de calidad constanie donde la rata de bits cambia con el tiempo de codificacién. A
la fzquierda, solzmente se utilizan imdgenes T o codificacion espactal, mieatras que 2 Iz derecha solo se utilizan
imdgenes sucesivas IBBP. Esto significa que hay una codificacion bidireccional de imdgenes entre imidgenes de

codificacién espacial (1) e imdgenes previseas (P).
-

A;mentn 12 calidad
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)
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2
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Figura 4. Curva de calidad constante

26




FPROYESCTO SISTEMA avanzADO i CrroulTO CERRADGO

Descomposicion en capas de una secuencia de video MPEG

Una secuencia de video MPEG es bisicamente La salida del material en bruto de un codificador ¥ contiene no mas
que o necesatio para que wn decodificador restablezca la imagen otiginal. La sintaxis de la sefial comprimida es
definida de manera rigurosa por MPEG, asi se asegura que el decodificador cumpla con esta,

La Figura 5 muestrs Iz construceién de una secuencia de video MPEG constitmida pot capas bien definidas,

Vector de Patrénde =
movufiem:n sincro‘nism
Blogue Xn Xn Rebanada
de ——H Macrobloque [-~IE {slice)
Coeficlentes slace,
Ixn
Matriz de .
cuantificacion Nivel I en ~Vi/B
2 | " Ly
imagen ) Perfil Global
] I IXn
s i Grupo de
Salida ec::nc a Xn Imagenes [Abierto/
" video (Gop) |Cerrado
Tipo de Tamafia de
eroma la imagerni
Progresive/ Relacion de
Entrelazado—— aspecto

Figu:_-a 5. Estructura de una secuencia de video MPEG

1. Bloque (Block)

Es la unidad findamental de b informacion de Ja imagen § esta representada por un bloque de coeficientes DCT,
que tienen un tamado de 8x8 pixeles, fos cuales representan datos Y, Cr o Cb. Aqui el coeficiente DC es enviado
primero ya que este representa con mayor precision la informacién de este bloque. Los demds coeficientes son
envizdes al final de este.

2. Macrobloque (Macroblock) :

Es la unidad fundamental de la imagen que ademds esth compensada en movimiento. Cada macrobloque es un
vector de desplazamiento en dos dimensiones sitwado en la parie superor de la secaencia, En uma imagen B, el
vector puede ser haciz adelante o hacia atras. '

La compensacién de movimiento puede ser en modo de cuadro o en modo de campo. el cual ¢s indicado. La
escala uiilizada para la recuantificacion de los coeficientes tamhién es indicada, Usando los vectotes, el
decodificador obtiene informacion acerca de las imagenes unteriores y las pasteriores, produciendo asi una
prediccidn de imigencs. Los blogues son transformadas inversamente para producir una imagen de rectificacion
que es adicionada a la imagen prevista que ha sido producida a la salida del décodificador.

En un formato de codificacién +:2:0, cada macrabloque tendrd 4 bloques Y, v dos bloques de color diferente.
Para hacer posible la identificacién de cada bloque v sus componenies, estos se envian en un orden especifico,
Cada macroblogue tiene un mafio de 16 x16 pixeles. '
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3. Rebanada (Slice} )

Los macrobloques son reunidos en sebanadas, y aguellas siempre deben representar una fila horizontal que esta
ordenada de izquierda a derecha, ) .

En MPEG, las rebanadas pueden comenzar en cualquier sentido. y ser de tamadio arbitratio, pero las ATSC
{(Advance Television Systems Comumirtee) establecen que ellas deben comenzar en el borde izquierdo de lz
imagen. Las rebanadas son la unidad fundamental de sincronizacién para la codificacién de la longined vadable v
diferencial, los vectores iniciales en una rebanada son enviados completamente, mientras que los demis vectores
son oransmitidos diferencialmente.

)
4, Imagen (Picture) de tipo I, Po B
Cuando un nimero de rebanas se combinan, construven una imagen, la cual es b patte activa de un campo o un
cuadro, :
La imagen de soporte inicial define qué imdgenes I, P o B codifica ¢ incluye una referencia temporal para que la
imagen pueda ser representada en el momento adecuado. En el caso de tomas panorimicas e inclnaciones, los
vectores en cada macroblogue serin los mismos. Un vector global puede ser enviado parz roda k imagen, ¥ luego
se pueden euviar vectores individuales que lleguen a crear b diferencia en ] vector global.

5. Grupo de imagenes (Group Of Pictures o GOP)

Las imdgenes pueden ser combinadas para producir un GOP (gmpo de imagenes) que comienza con una imagen
L El GOP e la unidad fundamental de codificacion temporal. En el estindar MPEG, €l uso de GOP es opcional,
pero esta en la prictica es necesaria. Entre imdgenes I, un nimero variable de imigenes P y/o B pueden ser
colocadas como ya se ha descrito. Un GOP puede ser abierto o cerrado. En un GOP cetzado, las ulimas
imdgenes B requieren de una imagen 1 para el siguwente GOP por decodificar v la secuencia de bits puede sex
cortada al final de la GOP.

6. Secuencia

Cuande aigunas GOP son combinadas se¢ produce unz secuencia de video con nn cédigo de fnicio, seguido por
un encabezamiento, ¥ luego termina con un cédigo final. Codigos de soporte adicional pueden ser situados al
inicio de la secuencin. La secuencia de soporte especifica el tamafio horizontal y verrical de la imagen, norma de
barndo, la ram de imdgenes, s se usa un barndo progresivo o entrefazado, el perfil, nivel, velocidad de
transferencia de bits, ¥ cuales matsices de cuanrificacion se usan para codificar imAgenes espaciales y temporales.
Sin la secuencia de soporte de datos, un decodificador no puede comprender el flujo de bits ¥ por lo mnto no
puede comenzar la operacién de decedificacion correcta.

Codificador

Un codificador de compensacion de movimiento trabaja de la siguiente forma. Tlna imagen T es eaviada, pero esta
es almacenada de tal modo que pueda ser comparada con la signiente imagen de entrada para encontrar asi varios
vectores de movimiento, los cuales pueden ser utilizados en diferentes areas de la imagen. Luego la irhages I es
combinada de acuerdo a estos vectores o cancelada a una codificacion espacial debido a su no conveniencia. Ta
imagen prevista resultante es comparada con la wnagen actual para producit una prediceion de error también
lumadn residual. La prediccién de error es transmitida con los vectores de movimiento,

En el receptor la tmagen I original es también retenida en la memoria, esta es cambiada de acuerdo con los
vectores de movimiento transmitidos para crear la imagen prevista ¥ luego ia prediccién de error es adicionada
recreando la imagen original. Cuando una imagen es codificada de esta manera, es llamada imagen P en MPEG.
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1.4.4. MPEG-2-4.
MPEG4

Es un estdndar relativamente auevo orentado inicialmente 2 las videoconferencias, y para Intetnet. El objetivo es
crear un contexto audiovisual en el cual existen unas primitivas Hamadas AVO (obijetos aediovisuales).

- Se definen mérodos para codificar estas primitivas que podrian clasificarse en testo ¥ grificos. La comunicacion
con los datos de cada primitiva se resliza mediante uno o vardos "elementary streams” o flujos de datos, cuya
catacterfstica principat es la calidad de servicio requerida para Ia transmision. :

Ha sido especialmente disefiado para distribuir videos con elevados ratios de compresion, sobte redes con bajo
ancho de banda manteniendo una excelente calidad para usuanos con buen ancho de banda.

Oftece un ancho rango de velocidades desde usuarios con modems de 10kbps a usuarios con anchos de banda de
10 fhps. .
Es ripido codificando ¢l video de alex calidad, paa contenidos en tiempo real y bajo demanda.

MPEG-2

Con una cslidad superior al MPEG-1. MPEG-2 fue universalmente aceptado pata transmitir video digital
comprimido con velocidades mayores de 1Mb/s aproximadamente. :

Con MPEG-2 pueden conseguirse ¢levados ratios de hasra 100:1, dependiendo de las caracteristicas del propio
videa.

MPEG-2 nonnalmente define dos sistemas de capas, €] flujo de programa y el flujo de transporte. Se usa uno u
otro pero 1o los dos a lz vez. El Fujo de progmma funcionalmente es similar al sistema MPEG-1. La técnica de
encapstlamiento v multiplexacion de la capa de compresion produce paquetes grandes y de vardos tamafios. Los
paguetes grandes producen errores aislados ¢ incrementan los requesimientos de buifering en el
recepror/ decodificador para demuldplexar los flujos de bits. En contraposicién el fujo de transporte consiste en
paquetes fijos de 188 bytes lo que decrementa el nivel de errores ccultos ¥ los requerimientos del buffering
feceptor. :

Los estindares MPEG fueron desatrollados para ser independientes de a red especifica par proporcionar ua
punto de interoperabilidad en entornos de red heferogéneos.. )

El estindar MPEG-2 es una extension del estindar MPEG-1, Para una imagen de television estindar (704 x 576
pixels) v un frame rate (velocidad a la cual las imdgenes salen en la decodificacién) dpico de 25Hz, MPEG-2 esta
diseindo para propotcionar relevisién de alta calidad cos un bit rate entre 4-9Mb/s. AMPEG-2 fue diseitado para
proporcionar codificacion de video de alta calidad apropiado para trapsmisidn sobre redes de computadores. De
hecho MPEG-2 es el prncipal protocolo de compresion utlizado sobre conexiones DBS. Este estindar de
compresién de video ¥ 2udio es capaz de explotar redundancias espaciales ¥ temporales, consiguiendo ratios de
compresién de hasea 200:1 y ademds siendo capaz de codificar una fuente de video v/0 audio con casi cualquier
nivel de calidad.

En soludiones como video bajo demanda los datos codificados en. el formato MPEG tienen gue ser transmindos
sobte redes de comunicaciones. Puesto que el ancho de banda del medio de transmisién es himitado, para
manténer una constante velocidad de salida, debe hacerse una negociacién entre la velocidad 1 la calidad de la
imagen. Dde esto sc encargan los slgoritmos de cuastizacidn, los cuales scleccionan diferentes tablas de
cuantizacién para diferentes tipos de imdgenes durante la codificacion de datos. Una solucién simple es codificar
los datos originales dindmicamente en el servidor, pero necesita grandes recursos, Una aliemariva es almacenar los
ficheros codificados en MPEG en e servidor v adaptativamente recodificardo en base a las velocidades
disponibles.

El objerivo es recodificar y codificar los ficheros MPEG dindmica y eficientemente en un flujo de bits constante.
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Principios de codificacion

TUna secuenciz de video tiene tres tipos de redundancia que un esquema de codificacién necestta explotar en orden
de consegnir una muy buena compresidn:

s Espacial

s Temporal

®  Traicovisnal

Las tedundancias espaciales y temporales ocurten porque los valores de los pixels no son completamente
independientes si no que estin corzelacionados con los valores de los pixels vecinos, tanto en espacio como en
tiempo (es decir, dentro de uns misma tama o con lus tramas anterior ¥/o, posterior). Por otra parte, la
redundanciz psicovisual Hene que ver con las limitaciones fisicas del ojo humano, que tiene una limitada respuesta
pora fljarse en los deralles espaciales v es menos sensitivo al distinguir deralies en las esquinas o los cambios £
pzdm Por taato, el proceso de codificacion puedg ser capaz de minimizar el bit-rate mxientras se mantene
constante la calidad a Ja que el ojo humanoe ve la imagen decodificada.

El sistema de compresion MPEG-2 (al tgual que MPEG-1) utiliza la Transformada Discrera del Coseno(DCT) v
codificacion entrdpica para transformar un bloque de pixels en cedigos de longitud varable (VLC). Los bloques
son la minima unidad de codificacidn en el algoritmo MPEG,

Estin compuestos de pixels de 8x8 ¥ pueden ser de rres fipos: lwninancia (Y}, componente rojo de la crominancia
Cr v €l componente azu! de Ia crominancia Cb. Mediante I+ DCT los blogues adyuwieren la forma de VLG, que no
son nis que la tepresentacién de de fos coeficientes cuanoficados de JaDCT.

Los codificadores MPEG-2 producen tres tipos de de imigenes: intra-frame (o imdgenes I), imagenes interframe
caunsales (o imagenes P) e imidgenes mnrerfram bidireccionales (o imigenes B). La relacion entre estos tres tipos de

tramas se puede ver en la Figura 1,
ARNR

Figura 1.

¢ Las imigenes I: Se codifican como si fuesen imdgenes fijas atilizando la nomma JPEG, por tanto, para
decodificar una imagen de este tipo no hacen falta otras ii‘n:i.genes de la secuencia, sino 56lo ella misma.
No st considera la redundancia temporal {compresion imraftame). Se coasigue uma moderada
compresién explotande dnicamente la redundancia espacial. Una unagen I siempre es un punto de
acceso en €l flujo de bits de video. Son las imagenes mds grandes.

e Llas imagenes P: Estin codificadas como prediccion de de la imagen T 6 P antetior usando un
mecanismo de compensacion de moviniento. Para decodificar una imagen de este tipo se necesita,
ademis de elia misma, Ia ! 6 P antedor. El proceso de codificacion aqui explota tanto la redundancia
espactal como la temporal.

»*  Las imdgenes B: Se codifican vtilizando la 1 6 P anterior v 1z 1 6 P siguiente como refereacia pasa la
compensacion ¥ estimacion de movimiento. Para decodificarlas hacen falta, sdemas de ellas mismas, T T
& P antetior v la [ 6 P siguiente. éstas imdgenes consiguen los niveles de compresion nuis elevados y por
tanto son las mis pequedas.

e Existen otro 4po de imdgenes lamadas imigenes inraframe debaja resclucién (o undgenes D) que son
de las mismas caractensdeas que lss 1 pero con menos resokacién. Se nsan en 'zplzmcloaek que no
necesttan gran calidad, como el avance ripido.
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Las tndgenes desde una imagen I hasta la signiente forman un grupo de imagenes (GOP). Los componentes de
ust GOP estan dibujados en la Figura 2.

[T JeF [ = [ O]  sommcrim
{Hosder [Prwe [Pawe | . [Potws | GOPLayer
[oefseSe [ = [ ] nomeiow
(B [ [ | = [ 5 ] setoms
[ [ B [R5 | = (5] wacoivsion
e e N Ty

Figuro 2: Components of o MPEG GOP

Las imdgenes son generadas pot el codificador MPEG-2 generando en primer lugar los bloques 8x8, de
luminancia o crominandia. Los blogues de luminancia se combinan en grupos de cuatro, los cuales, cuando se
combinan con la informacion asociada de cromsnancia para la correspondiente tegidn de la imagen forman
macroblogues, que son de 16x16 pixels. Los macroblogues adyacentes son agrupados en un skice.

Una imagen esta compuesta por an nimeros de slices precedidos por una cubecerz de imagen. De igual forma,
un slice esti compuesto de un numera de macroblogques precedidos de unz cabecera de slice. Cada macroblogue
también comienza con una cabecera, que contiene informacion de la ubicacién del macroblogue MB adress, ¥
vecrores de movinuento utilizados en prediecion con compensacion de movimignto. En el prmer macroblogue
de cada slice. ¢l AB adress ¢ el vector de movimiento son cedificados absolutamente. En cada uno de los
restantes macrobloques del slice, estos par metros soun codificados difgrencialmente con respecto a los
correspondientes valores del macrobloque inmediatamente anterior. '

Perfiles ¥ niveles MPEG-2

MPEG-2 s¢ puede utilizar en un vasto range de aplicaciones, requidendo diferentes grados de complejidad ¥
desempeio.

Para un propdsite practico el estindar MPEG-2 es dividido en perfiles ¥ cada perfil es subdividido en niveles (Ver
Ia Figura 3). Un perfil es basicamente el grado de complejidad esperada en la codificacion, mientras que vn nivel
describe el tamano de ka imagen, la resolucién de esta o la velocidad de transferencia de bits nsada en ese perfil
En prncipio, hay 24 combinaciones posibles, pero no todas estin definidas. Un codificador MPEG cuando
entrega un petfil v un nivel determinado, debe ademis ser cagaz de sdecodiﬁcarlo a perfiles y niveles inferiores.

Simple | Principal | a2 SNR Espacial |  Alo
20 - 4:2:0 0 4:2:2
Alto H920 x 1152 1920 x 1152
90Mb/s 100Mbys
Alts 220 420 (8200222
wl 1440 11440 x1152| 1440 x 1152|1330 x 1152
. 60Mb/s 6OMbSs | 80Mb/s
72%:2057 6 220 £2:2 220 4:2:0 0 £2:2
Principal| IS;II:I- 720 x576 | 720 x608 | 720 576 720 x 576
S B 15Mb/s 50Mbs 15Mb/s 20 Mb/s
420 &2:0
Bajo 352 x 288 352 x’I88
) 1713 AMb/s

Figura 3. Niveles y perfiles de MPEG-2

Un perfil simple no soporta una codificacién bidireccional ¥ de este modo solo genera imigenes 1y P. Esto
reduce 1a tasa de compresion simplificando el codificador v el decodificador; permitiendo un sencillo hardware.
El perfil main (prncipal) corresponde actualmente al mejor compromiso entre calidad/tasz de compresién,

wrilizando los wes tipos de imAagenes (1, P v B), a costa de un codificador ¥ decodificador, mis complejos.
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1.4.5. ITU-T Serie H.
Estandar ITU-T Serie H

Como la calidad del video sobre la red de conmutacién de paquetes todavia no era buena . los proveedores
comenzaron a explorar otras opciones usando una parie de iransmision sobre redes de conmutacién de paquetes
v otra sobre redes de conmuracion de circuitos y ia necesidad de los clientes de enviar y recibir imigenes en
tiempo real sin experimentar retardos con calidad de televisién digital hizo evolucionar el estdndar H323 versién 2
a principios de 1998, la nveva recomendacién tomo el nombre de “Sistemas de comunicacién multimedia sobre
redes de conmutacién de paqueres”. Desde su nacimiento, €l protocolo HL323 ha revolucionado la telefonia v el
video sobre redes IP v de alli que sea funddmental conocer algo de su esquema en este capitulo. H.323 asegura
gue los equipos de distintos fabsicantes se entiendan; asi, los usuarios no se tenen que preocupar de como actie
el equipo receptor, siempre ¥ cuando cumpla este estindar. También estd contemplado en ¢l estindar gestionar el
ancho de banda disponible para evitar que la LAN se colapse con Ia comunicacién de andio y video, por ejemplo,
limirando el nimero de conexiones simulrineas.

La recomendacién de TTUST H.261 describe unz codificacién de video estindar para transmisién de audio v video
en dos direccinnes. Tradicionalmente ha utitizado los enlaces de 64 Kbps ¢ 128 Kbps de RDSL El HL.26] utiliza
buffers para moderar kas vaciaciones en la tasa de emision de bits (bit rate) del codificador de video.

Las entidades 1.323 pueden proporcionar comunicaciones de audio, video y/o datos en fiempo real. La
sustentacién del audio es ohligarora, mientras que los daros v el video son opcionales, pero st se sustentan, es
necesatio poder utilizar un modo de funcionamiento comin especificado, para que puedan interfuncionar rodos
los rerminales que sustenten ¢se tipo de medios.

La red de paquetes por la cual comunican las -entidades H.323, puede ser una conexion punto a puate, un
segmento de red tmico, 0 una interred que tenga dltiples sisternas con topologias complejas,

Las entidades H.323 pueden urlizarse en configuraciones punto 4 punto, multipunto ¢ de radiodifusion (que se
"describe en la Recomendacién H.332). :

Los estindares propuestos por la UIT-T pata la transenision de videoconferencia abarcan un amplio espectro de
nccesidades permitiendo el establecimiento de videoconferencia de alta calidad, sobre ISDN 6 ATM (estandares
H.320 v 31.321) 6 videoconferencia en las que no es necesario cumplir con altas exigencias de calidad como es el
caso de los estindares H.323 ¥ H.324. Asi mismio rambién es posible establecer uaa videoconferencia de muy aliz
calidad (11310 para aplicaciones muy especiales. Por supuesto, la escogencia de una u otra depende de la calidad
de servicio deseado por el grapo de usuarios,

En la Tabla 1 se indican los sistemas definidos para comunicaciones multimedia les en el
ITU-T. Las mismas son analizadas a continuacién.

Tabls 03: Normas para conferencias multimediales del I[TU-T

Norma [TU-T Afo Apheacion | Video Avdic Miltiplex  Contral
H.120 1990 ISDN H.261 G711 H22] 1242
Ha4 1945 POST H.263 G H223 H.245
H.323 1996 LAN H.2611263 GI H.225 H.245
H.3106321 1996 ATM H.262 MPEG-1 B2 H245

Tabla 1: Normas para conferencias multimediales del ITU-T

Resumen de algunas de las normas mas importantes y mas empleadas en la transmision
de video )

H.310
Sistema de videarelefonia v equipo rerminal de banda ancha.

H.320

Estandar de la ITU para videoconferencr en servicios de zed con ancho de banda garaniizado, como ISDN v
E1/71 a sus fmacciones.
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H.323

Estindar de Ia ITU pant la videoconferencia en tedes conmutadas por paquetes donde no estd garantizado el
ancho de banda, como es €] caso de Internet,

H.324

Estindar de 1a ITU para videoconferencia en lineas telefonicas convencionales.

H.350

Es una scrie de recomendaciones v estindares de la ITU para definir la manera en li cual la informacion
multimediz de unz conferencia se almacena en los directorios LDAP, de tal forma que la colaboracién puede
integrar- directorios, escalabilidad, wsabilidad ¥ seguridad. Los documentos en esta serie incluyen la base H350 ¢
documentos secundarios como H.350.1, H.350.2, etc. cada uno orientado a un pmtocolo en particular de as

+ conferencias

H.261

Estindar de ln ITU para la codificacién de video en una videoconferencia. H.261 es un algorltmo que emplea la
trasformacién discreta del coseno (DCT) para codificar video desde 64kb/s hasta Zmb/s. todos los sistemas
H.323 deben soportar este CODEC.

H.263

Estindar de la ITU para la codificacién de video en la videoconferencia. H.263 comprime de mejor maneta
comparade con H.261, particulamente en los anchos de baada reducidos, como los de los modems analogicos.
H.264 '

Es el esrindar mis reciente de la TTU para Lo compresion de video, Estd basado en el MPEG-4 y proporciona casi
la misma caiidad de video que FL283 pero con la mitad del anche de banda. Se ratifico en Julio del 2003.

Descripeion oficial del H. 323

"La red LAN sobre la cual los terminales H. 323 se comunican puede ser un solo segmento o un znillo, o puede
ser muliiples segmentos con topologia complejas. Se hace notar que la operacién de los terminales H. 323 sobre
segmentos miluples de una red LAN (inchiyendo Imernet) puede resultar con un pobre performance. Los
posibles recursos mediante los cnales la calidad del servicio puede ser garantizada en estos tipos de redes LAN y
redes Internet. estd mis alld del alcance de esta recomendacion”. "Los tesminales H. 323 pueden ser integrados en
los computadores personales o implementados en equipos individuales tales como videoreléfonos. El software
para voz es obligatorio mientras que los datos v video son opcionales. Si estos dltimos sor incluidos se requicze
que &l terminal H. 323 tenga la capacidad o habilidad de usar un médslo comin de operaciones de tal manera que
todos los terminales que soporten este tipo de opciones (datos o video) puedau trabajar en redes mulnple< El
terminal H. 323 permire mis de un canal para cada una de las modalidades de uso”

Arquitectura de h.323.

En la siguiente figura se observa la arquitecrura del estandar H.323 v c6mo este interactiia con los protocclos de
Streaming Media RTP y RFTCP que mencionamos antenormente.

Figura 2 Ar_giy‘iggg_t_lajur:g_gﬁlmg‘saténdar H.323

Lortral mia Mo Ve Coalrol Conirol
Hoos |H2e6 1420 — wWCE. | RAS
EE P

Fn Ia parte intermedia de la pila de protocolos del estindar H.323 (Ver. Figura 2) se encuentran los protocolos
patn Transporte en Tiempo Real (RTP - Real-Time Transport Protocol) que como su nombre lo indica .
proporcionan un mecanismo para el transporte de datos en tiempo real (tales como audio y video) a través de uma
LAN, denrro de sus objetivos, intenta superar el fitter de paquetes, paquetes perdidos ¥ secuencias de emores,
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Como no garantiza calidad del servicio para comunicaciones en tempo real el transporte de datos lo realiza bajo ta
supervision de su protocolo complemento {(RTCP Real- Time Transport Control Protocol} para Control del
T'ransporte en Tiempo Real, generar teportes estadisticos entre el envio v recepcion en el protocolo RTP, indicar
el esmdo de congestidn de la red ¥ reducir el incremento de paquetes perdidos {ajuste automdtico de ancho de
handz). Ademas, también permite sincronizar mis de un flujo de mformdcién RTP que éste protocolo por si
mismo a¢ puede hacer porque esti basado en ia transmision periddica de paquetes de control para todos los
participantes de una sesién. En Ia transmision de video sobre IP, nos preocupamos por explicar que el estindar
H.323 se apoya en un par de estindares i H.261 o H.263 que reemplazo al H.110 del antiguo CCITT para
permitir que la informacion de video sea formateada o codificada sobre Ia de audio (videoconferencia), formando
parie de ta carga aiil del paguere RTP; como en estos estirMares se envian solo los cambios entre cuadros resulta
muy sensible a la pérdida de paguetes, lo que da origen ala distorsion de la imagen recibida.

Por otro lado, Ia norma H.323 hace use de los procedimientos de sefializacion de los canales logicos contenidos
en In notma H.245. Estos procedimientos se proporcionan para fijar las prestaciones del emisor y receptor, el
csrableciticnto de la llamada, intercambio de informacion, terminacién de la Namada v como se codifica y
decodifica. Por ejemplo, cuando se origina una llamada relefonica sobre Intemnes, los dos terminales deben
negociar cual ejerce el control, de manera ral que sélo uno de ellos origine los mensajes especizles de control

Importancia de H.323

Luego de entender todo es esquems de la pila de estandares ¥ protocolos de H.323, nobs damos cuenta ‘que Ja
importancia de este estindar puede ser contestada en una sola palabra INTEROPERABILIDAD.
(omo 10s hemos dade cuenta el estandar H.323 habilita comunicaciones mulrimedia en tiempo real ¥ confesencia
sobre redes de conmuracion de paguetes cubriendo funciones como:

s Seleccion de codificadores de audio v

s video

¢ Dosibilidad de compartir aplicaciones

»  (Control de lamada :

*  Control de los sistemas

Estandar ITU-T H.261/ H.263.

La recomendscién de ITU-T H.261 descrbe una codificacion de video estindar para transmision de audio ¥ video
en dos direcciones. Tradicionalmente ha uilizado los enlaces de 64 Kbps 6 128 Kbps de RDSL. EL H.261 utliza
buffers para moderar las vadaciones en la tsa de emisién de bits (b rate) del codificador de video. Se puede
conseguir tna rasa de emision de bits casi constante realimentando el estado del buffer al codificador. Cuando el
buffer est casi lleno, el codificador puede ajustar la tasa de emisién de birs aumentando ¢l ramadto del escalon de
cuantificacion. Esto disminnir a tasa de emision de bits a expensas de perder cierta calidad de video.

Comeo MPEG-2 este método de codificacién emplea prediccidn por compensacién de movimiento. También,
H.26} empiea VLCis en el nivel base, grupos de blogues forman macrobloques v los grupos de macroblogues
forman ¢l nivel de imagen .

El objetivo para H.263 era proporcionar mejor calidad de imagen que el algozitmo de compresién de video de
TTL-T existente, H.261. Por motivos de tiempo, el H.263 est basade en tecnologia ya existente. Aun existe un
método mas novedaso, el H263 /L (algositme long-term) que mejora considerablemente la caliduad de imagen del
11263 ¢ la silenciacion de los errores. Bl H.263, ademas de udlizar nuevas técmicas de codificacion, emplea
técnicas conocidas como la transformada coseno discreta ¥ la compensscion de movimiento.

Estandar ITU-T H.324

Esta norma incluve la codificacion H.263 para la sefial de video. El objetivo de ¥TU-T H.263 es mejozar la calidad
de 1H.261.

Fsta norma es cohetente con MPEG-4 desarroliade por ISQ. Formalmente utiliza las mismas técnicas de
compresion de imagen con 5 a 13 imdgenes/seg. MPEG-4 utiliza estimacién de movimiento para la
compensacién entre tramzs. Por otro lade, la posicion de marcas de resincronismo son peritdicas en lugar de
esiar colocadas luego de un bloque no-periédico.
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1.5.1. Transniisién de seiial aniloga y digital,

El éxito en la tansmisién de datos depende fundamentalmente de dos factores: la calidad de la sefial que se
transmite v las caracteristicas del medio de rransmisién. '

La transmisién de datos entre un emisor ¥ un receptor siempre se realiza a través de un medio de trausmisién. Los
medios de transmision se pueden clasificar como guiados v no guiados.

El termino enlace directo hace referencia al camino de transmisién entre dos dispositivos en el que la sefial se
propaga directaniente del emisor 2l receptor sin ningiin otto dispositivo intermedio que 0o sea un’amplificador o
repetidor.

Un medio de transmisién puede ser Simplex, Semi-duplex, Duplex.

En la transmision Simplex las sefiales se transmiten solo en wna direccion siendo unz estacién emisora y oira la
receptora. .

En Semi duplex, ambas estaciones pueden transmitir, pero no simultineamente.

En Duplex, ambas estaciones pueden igualmente transmitir, pero ahora simultdneamente.

Tipos de transmision.

Los distinres tipos de transmisién de un canal de comunicaciones pueden ser de tres clases:
*»  Simplex.
¢  Semiduiplex.
s Duplex.

Método Simplex.
Es aquel en el que vna estacidn ‘iielnpr(' actiz como fuente ¥ la otra siempre como colector. este método perm:te
In fransmision de informacién en un daico senndo.

Método Semidiplex.

Es aquel en el que una estacién A en vn momento de dempo, actia como fuente ¥ otra estacién corresponsal B
actiia como colector, v en el momento siguiente, 1a estacion B actuard como fuente y la A como colector. Permite
fr transmision en ambas direcciones, sungque en momentos diferentes. Un e]emplo es la conversacion entre dos
radicaficionadus, pero donde uno espera que el otro termine de hablar para continuar el didlogo.

Método Duplex.

En el que dos estaciones A y B, actian como fuente ¥ colecior, transmitiendo ¥ recibiendo informacion
simultincamente. permire la transmision en ambas direcciones ¥y de forma simubtines. Por ejemplo una
conversacion telefonica.

Seftales

La sefial se define como Ja codificacidn eléctrica o magnética de los datos.

+ Sefales analogivas: El problema prncipal que presentan estas sefiales ¢s la atenuacion con la distancia lo que

provocari que tengamos que intercalar una serie de amplificadores. Sin embargo estos amplificadores tienen un

prablema atadido v es gque ademds de nuestra sefial se amplifica €] ruido, por lo que cuanto mds largo sea el enlace

peor serd la calidad de la sefial en recepcion.

* Sefiales digitales: Con las senales digitales eliminamos ¢l problema de la pérdida de calidad, va que en lugar de

amplificadores se emplean repetidores. Los repetidores no se limitan 2 aumentar la potencia de la sefial, sino que

decodifican Jos datos v los codifican de muevo regenerando la sefal en cada salio; idealmente e} enlace podria
_tener longitnd infisira.

Frecuencia, espectro y ancho de banda

Conceptos en el dominio del tiempo

La seial cleciromagnérica considerada come funcién del dempo, puede ser tanto contitua como discreta.
Una seiat continua la intensidad de Ja sefial varia de un2 forma continua en un margen de tiempo

Es decir no presenta sattos o discontinuidades.
Usa Senul discreta la intensidad imantiene constasnte un niv el v cambia 2 otro nivel distinto.
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La fignra muestra ejemplos de ambos tipos de sefiales.
La sefial continua puede corresponder a voz ¥ la sefial descresz puede representar valores binarios (0 y 1).

s Comimen

o r— _rnn.r-..

El ipo de sefiales mas sencillas que se pueden considerar son las Sedales periddicas que se caracterizan que se
tepite un patron a lo Jargo del tempo. N

La seial no periddica no repite un patrdn en el tempo. -

La onda senc es la seiial continua por excelencia. Cualguier onda seno se representa medunte tres parametios: la -
amplitud (A}, la frecvencia (f) v 1a fase (§). :
La Amplirud de pico (A) ex el valor Miximo de la sefial en el iempo el cual se mide en Voldos.

La Frecuencia () es la mzon {(Hertzios (Hz) o cicios por segundo). A lz sefiadl que se repite. n parimetro
equivalente es e} Periodo (tiempo de una repeticién) (T) definido T = 1/f.

La Fasc (§). Es una medida de la Posicién relativa de ka sedial en el dempo.

La expresion genetral para una onda sipusoidal es:
St =Asen(2z it + &)

En I figura se muestra un ejemplo de sefal periddica contimua unz onda sinusoidal y un ejemplo de sefial
penddica digtal.

>
>

-
'T—r'w_'l- g .
1]

Para una seftal se define la Longitud de onda A como la distancia que ocupa un ciclo, en otras palabras Ia
distancia entre dos puntos con Ix misma fase en dos ciclos consecutivos.

Fn la figurs se muestra el efecro de la vatacion de cada uno de los tees pasimetros antes mencionados.
En la parce (2} 1+ frecuencia es de 1 Hz. Por lo tanto el periodo es T = 1 segundo.

En la Fig. (i) se representa una onda seno con la misma fase y frecuencia pero con una amplitud de 1/2.
= |f

En ia Fig. {c) sc tiene una sefial con frecuencia F= 2 lo que eqluvale aT=

Fin la Fig. (d). $e muestra el efecto de un desplazamiento en fase de %/4 radianes, que corresponde a 45 grados (
2m radines = 360 grados = 1 peniodo)
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Conceptos del dominio de 1a frecuencia .

En la prictca , una sefial electromagnética esta compuesta por muchas frecuencias. Si todas las frecuencias son
mattiplos de una duda , esa frecuencia se llama frecuencia fundamental . Ei peniodo { o mversa de la frecuencia )
de la sefial suma de componentes es €] periodo de Ia frecuencia fundamental . Se puede demosmrar que cualquier
seriat estd constitida por diversas frecuencias de una sedal seno .

El espectro de una sefial es €] conjunto de frecuencias que constitayen la sedal .
El ancho de banda es 1a anchura del espectro . Muchas sefiales tienen un ancho de banda iafinito , pero la mayoria
de la energin estd concentrada en un ancho de banda pequedo.

$i una sedal tiene una componente de frecuencia 0, es una componente contnua .

Se puede demostrar usando el andlisis de Founer gue cnalquier sefial periddica est2 construida por componentes
smusoidales de distintas frecuencias.

3¢ pucden representar funciones en €l dominice de la frecuencia -

Enla figura se muestra que fas sedales periddicas se pueden representar como una suma de sefiales senoidales.
Suma de componentes de frecuencia T = 1/f

En resumen ademis, cuzlquier sefial pencdica se puede expresar como suma de sefiales senoidales

N VAN

e L]
NS 5
asl = L L 3 - f\/\ /\/\
i \
L]
it ] 23
o Vv il
K
N2 NN N o e W
2V v
-as
-+
af Lt} 4 5 201
o) 13 sem =130}

Nrk (7 §[dn (E B« {100udin (2 {u1]
Para cada sedal hay:
* Una funcion en ¢l dominio del tempo que determina sw amplinad en
cada wstante de tiempo
* Una funcién en el dominio de la frecuencia que especifica las
frecuencias que constituyen la sefal
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El termino componente continua . si una sefial contiene tma componente de frecuencia cero, esa componente se
denominz continua en la figura se muestra el resultédo de sumatle una componente continua a Ia seital de fa figura

anternor.
B
s . TAYA

L1 -5 W
(XY b

[y ot 19 5 2or

os L " J} — Espectro de frecuencias
- v S + Ve (R

dominlo det Hampo dominio Se ka fracuencia

c ﬂ I_‘

Y
i

Relacion entre la velocidad de transmision y el ancho de banda . : .

Bl medio de transmision de las seiales limita mucho las componentes de frecuencia a las que puede it la sedal ,
por lo que el medio solo permite Ja transmisidn de cierro ancho de banda . '
En el caso de andas cuadeadas { binarias } , estas se pueden simular con ondas sinosuidales en las que la seal
solo contengs mildplos impares de la frecnencia fundamental . Cuante mias ancho de banda |, mds se asemeja la
funcién seno {multifrecuencia) a la onda cuadrads . Pero generalmente es suficiente con las tres prinerad
componentes .

S puede demostear que al duplicar el .111c110 de banda , se duplica la velocidad de transmision a la que puede it la
seral .
Al considerar que el ancho de banda de'una sefia] esti concensrado sobre una frecuencia ceatral , al aumentar esta
caumenta fa velocidad potencial de transmtr ta sefial .
Pero al aumentar el ancho de banda , auments el coste de transmision de la seftal aunque disminuye ka distorsion ¥
la posibilidad de ocurrencia de errores .

Velocidad de transmision.

Hablaremos normalmente de bits por segundo (bps) al referirmos a la
velocidad de fransmision de un eniace o tasa binana.

Exisren ademds otras unidades como por ejemplo el baudie, o ntmero de
cambios por segundo que experiments lz2 sefial.

Velocidad binaria o velocidad de transmision

Es la velocidad global de transmisién expresada en bits por segundo.

Se denomina velocidad de transmisién en un canal de datos, al nimero de digitos binarios transmitidos en h
unidad de tempe, mdependientemente de gque los mismos lleven o no informacién.

La velocidad binaria o de transmision se mide en btts ‘segundo.

'\C usa ¢n 10\ 513Tcn‘ld< bulcronos

Ancho de banda.

Sc define como ¢l rango de frecnencias ea el que esta contenida i mayor -

parte de la energia de la sefial. Su unidad son los Herzios (Hz). '

La velocidad s que s¢ pueden transmitir los bits esta Emitada por el ancho de banda.

Cuants mavor sea el ancho de banda disponible mayor setd la velocidad con la que podremos transmitir,
Los medios de transmision se comportan como ua filtro pasa baje (F1=0)

Este efecio limit la miaxima frecuencia que puede atravesar ¢l medio (f2)

Cuanto mavor es la velocidad de cransmision, mayor es el ancho de banda aecesario
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1.5.2. Protocolos de interconexion.
Protocolos

Establecen una descripcidn formal de los formatos que deberin presentsr los mensajes para poder ser
intercambiados por equipos de cdmputo; ademis definen las reglas que ellos deben seguir para lograrlo.

Los protocolos estin presentes en todas las etapas necesardas para establecer una comunicacién entre equipos de
cémpuro, desde aquelias de mis bajo nivel (e.g. la transmisién de flujos de bits a un medio fisico) hasta aquellas de
mas alo nivel {e.g. el compartir o transferir informacion desde wna computadora a ot en fa red).

Tomando al modelo OSI (Open Systems Interconection) como referencia podemos afitmar que para cada capa o
aivel que él define existen uno o mds protocolos interacmanda. Los protocolos son entre pares {peer-to-peer), es
decic, un protocolo de algin nivel dialoga con el protocolo del misme nivel en la compuradora remota.
Conjunto de Protocolos TCP/IP
Su relacion con el Modelo OSI

Aplicacion )

Presentacion | JELHET | FIP |SNMP | SMTP | DHS HTTP

Sesidn

Transporie [

Red 2 A.25

Liga da Datos 8022 . | LLE/SHAP
23 €025 LAPE ATM

Fisica Ethernet | Token Ring | FDBI | Linea SincronaWAN| SONET

En la acrualidad. las funciones propias de una red pueden ser divididas en las siete capas propuestas por 15O para
sw modelo de sistenzas abiertos (OS]}, Sin emburgo ls impiantacion real de una arquitectura puede diferir de este
modelo. Las arquitecturas basadas en TCP/IP proponen cuarro capas en las que las funcones de las capas de
Sesién v Presentacion son responsabilidad de 12 capa de Aplicacién v las capas de Liga de Datos ¥ Fisica son vistas
como la capa de Interfase a la Red. Por tal motvo para TCP/IP solo existen las capas Interfase de Red, la de
Intercomunicacion en Red, 1a de Transporte v la de Aplicacion. -

El protocolo mas comimmente wtilizado para la interconexidn de redes es el protocolo de Internet (TP Interner
Protocol}. IP incorpora una cabecera a los datos de la capx inmediatamente supedior (ejemplo TCP).

La tabla muestra algunos de los términos mas comunmente udlizados y relacionados con la interconexion entere
redos. : :

Principios de la interconexion entre redes.

Los requisitos globales para €] sistema de interconexidn entre redes son los que siguen:

Proporcionar waa enlace entre redes. Como minimo, se necesita una conexidn fisica y de control del

enlace.

Proporcionar el encaminamiento v entrega de los datos estre procesos en diferentes redes.

Proporcionar un servicio de contabilidad que realice un seguimiento de la udlizacion de las diferentes

redes y dispositivos de encaminamiento ¥ mantenga informacitn de estado. ]

4. Proporcionar los servicios mencionados de forma que no se requiera la modificacién de la arquitectura
de red de cuaiquiera de las redes interconectadas. Esto significa que ¢l sistema de interconexion entre
redes se debe acomodar a las vatias diferencias existentes eatre las distintas redes. Alpunas de estas
diferencias son: :

- ta

Diferentes esquemas de direcciopamiento.
Dhferente tamafnio maxnne de paquete.
Diferentes mecanismos de acceso a la red.

[ I I

Diferentes valores de expiracion de ios temporizadores.

Recuperacion de errores.
s Informes de estado.
¢ Técmcas de encaminamiento.
s Control de acceso del usuario.
Algunos de estos requisitos kos satisface el protocolo de Intemet I
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Control de errores
El sistema de inferconexién entre redes no g.naﬂrsza la distribucion amafactona de cada datagrama.

Cuando un dispositive de encaminamiento descarta un datagrama, el dispositivo de encaminamiento deberfa

intentar devolver alguna informacién al orgen, si es posible. El protocolo Interner ongen puede wsar est
informacién para modificar su estrategia y notificarlo a las capas superiores.

Control de flujo
El conirol de flujo en la interconexion permite a los dispositivos de encaminamiento .y / o las estaciones
receproras limitar 1t razén a la cual se reciben los daros,

_El protocolo TCP/IP

El protocolo de Inrernet (TP) es parte del conjunto de protocolos TCP / IP 'y es €] protocolo de interconexion
entre redes mas utilizado. Como con cualquier protocolo estindar, IP se especiﬁca en dos partes:

s Lainterfaz con ln capa supenor {tep) especificando los servicios que proporciona IP.

s  Fl{formato real del protocelo v los mecanismos asociados.

Modelo de capas de TCP/IP

: Arquitectura de Interconexién de Redes en TCP/IP
Interconexion de Redes
e Las redes se comunican mediante compuertas.
*  Todas las redes son vistas como iguales,

Para entender el funcionamiento de los protocolos TCP/IP debe tenerse en cuenta la arquitecrura que ellos
proponen para comunicar redes. Tal arquitectura ve como iguales a todas las redes a conectarse, sin tomar en
cuentu el tamafio de ellas, va sean locales o de cobertura ampiia. Define que todas las redes que intercambiarin
informacidn deben estar conecradas a una nissna computadora o equipe de procesamiento (dotados con
dispositivos de comunicacion); a tales computadoias se les denomina compuertas, pudiendo rcc:blr otros
nombres como earuradores o puentes.

Con el direccionamiento IP es.posible tener mds de 2 millones de redes en la Internet.

Los touters son los que conectan dos o mds redes.

Las redes pueden dividirse internamente en redes mds pequefias llamadas subredes
s las subredes estin conectadas entee 81 por los enrutadores

40



PROYEGTH 5iSTEMA AVANZADO DE CIRCUITE CERRADD

El protocolo entre entidades IP se describen mejor mediante al formato del datagrama IP,

mostrado en la figura .

x B
1ll‘|..lm_l_l-llIII|IIFIIIFIIIIIIP1|IIII
" Vesita ii].ag.i TOS Longitud Total i

Ientificacién B E" wi6cador de Fra groentos
TTL i Pro Sumat-techequeoCihu:ua
Dircecién IP Otigen
Dirzccién IP Desting
Opdionss : Raiean
Datag

Clases de Direcciones fP

Tomando tal cual esti definida una direccidn IP podra surgir la duda de como identificar qué pare de la
direccion identifica a 1z red ¥ qué parte al nodo en dicha red. Lo anterior se resuelve mediante la definicién de las
"Clases de Direcciones IP". Para clarificar lo antetior veamos gque una red con direccidn clase A queda
precisamente definida con el primer ocieto de la direccidn, Ia clase B con los dos primeros v la C con los tres

promeros octetos. Los ocictos restanttes definen los nodos en la red especifica.

Clases il NOmero de Redes [_ Nuimero de Nodos f Rango de Direcciones IP 3
A 127 16,777,215 ﬁg‘?()'g;éa :
! 128.0.0.0a la :
B 4095 65,535 :
"“J. ) 191.255.0.0 !
i 192.0.0.0ala i
| | 2oes7aast 4 255 223.255.255.0
I T F WU Ty |
Bits de{a direccloniP
Claseg 1 5 54 ) 1 24 3
A o idersd | id. de nodo
B [1}0 16. ce red [ edencde
c |10 id. ce red [H. de nodd
D (1]111|d direccidn muttiemisidn
E 1111 10| reservade parz uses futiros

ot “i.‘lD‘l[l 110011 150

| Gloiin

WIO0 T

Cada computador tiene una direccidn unica de 32 bits separados en 4 grupos de 8 bits.

Esta direccién se utiliza en toda conexion.
Las direcciones 1P constan de dos partes:
&  laprmern parte de la direceién identifica a s red.

& la segunda parte identifica al host dentro de la red.
Para mavor sencillez se urliza la notaciéa decimal de punto
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Existen 5 clases de redes seplin sus direcciones IT:
: Clase A

®  El primer bir de ka direceion TP es 0.
e Los 7 bits siguientes identifican lu red
*  Los tiltimos 24 al compuiador.
*  MNimero de direcciones IP = 224 = 16.777.216

Ciase 0 7 15 23 el

~ — TR
+—=B bits L] 24 bits —
Clase B

+  Los dos primeros bits son 10.
®  Los 14 bits siguientes identifican la zed
*  Los 16 siguientes, las niquinas.
Numero de direcciones [P = 216 = 65.536.
Clase * 15' e 3]1
#——— 1Bbikts — —Jl——————— B Dbil5 oo

Clase C
®  Los tres prmeros birs son 110,
& Llos sigumentes 21 bits identifican la red.
*  Los dlumos 8 las miquings,
Namero de direcciones IP = 28 = 256

23 Eal

. |
ch

+—————————— 24bis ——————pd—Sbin —»

Clase D
s 1.os cuatro prmeros bits son 1110
s Corresponde a direcciones espectales.
*  Es conocida como direccion multicast.

Comprende las direcciones desde 224.0.0.0 hasta la 239.255.255.255.

0 M
“’D“’}ih]i{ol Diveccin malticent ]
Clase E
¢ Silos 4 pomeros bits son 1111
»  Estdn reservadas para uso fururo..
9 31
Clase : T
E
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e

La notacidn se puede expresar en forma decimal.
»  Cada blogue de 8 bits puede contener un mimero que vaia entre (7 253.
& Una direccién IP se puede expresar en forma decimai :
131.108.122.204
La clasificacién de Ias redes se puede expresar en fotma decitnal come sigue:

Clase A

5i el primer nimero decimal es
menot 4 128

Este identifica la red

Los 1res signientes a las maquinas

Bihew  ClaseB
8i el primet pimero estd entre 128 v
13088 a 191. )
MLAE2EAE Los dos prmeros niumeros
identifican la ted. Los dos siguientes
. Tl e 2 las méquinas
———————— itc
TR 4 Clase C
o Led Trvooien warioa st RIS Si el primer niimero estd entre 192y
223
E ; ::-:—::z ‘: - Los tres prumeros numeros
T identifican la red
El Glémo la direccién de b mdquisia
Clase D
De 2252239
Mascara
Las mascaras son utilizadas para indicar cudles bits representan la red y cuintos representan la estacion.
Representacion:
-255.255.0.0 -
—1§111911 1111111 0H060G0E 0000000
-OxFFEFO000

Existe una segunda direccion de igual estructura a la IP (32 bits, separados en 4 octeto) lamada MASCARA y que
nos sirve para definir que bits de 1a Direccién IP representa a REDES vy cuales a INTERFACES.

La miscara se obtiene poniendo en 1 todo bit cuyo bit cotrespondiente en la direccién IP forma parte de la
direcion de red - :

En  se pone todo bit cuyo bit cotrespondiente en ia D.IP forme parte de la direccin de Interface
I3 150,184.250.10 Mascara:255.255.0.0
iRED: 150.184.0.0
ilnterface: 250.10
*  Esuna direccidn de 32 birs que se uriliza en el IP para mndicar los birs de una direccién IP que se estin
utihzando para la direccién de la subred.
*  La funcidn de }a mascara de subred es decitle a los dispositivos yue parte de una direccion TP es el
nimero de la red, incluvendo la subred, ¥ que parte es Ja correspondiente at host.
Subredes
La direccsén de una subred incluve:
s El nimero de la red 2 la que perresece.
s  Elnimero de la subred deatro de la red.
¢ El nimere del host dentro de la subred
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Para crear una subred, se toman prestados bits del campo del host y se asignan como campo de subred

Mascara de subred

Se pucden prestar los bits que se deseen hasta que sdlo queden dos para €l host

o ' L

‘HOST o ’

SUBRED

Es unz direccidn de 32 bits que indica los bits de una direccién IP que se estia uiilizando para la

*
direccion de la subred.
*  Su funcién es indicar que parte de una direccién IP es el nimero de la red, inclovendo la subred, y que
parte es Ja correspondiente al host
o Udlizan el mismo formate que las direcciones IP
¢ Tienen 1 en la parte correspondiente a la red/subred ¥ 0 en la parte correspondiente al host
Subredes

*Las subredes son utilizadas para dividir una red en redes mas pequesias.

*Se toman birs de la parfe del nimero de estacién v se usan como si fueran parte del mimerc de red
Las Subredes praporcionan flexibilidad adicional a los administradores de redes.

Sea una red Clase B {128.1(:0.0 — 255.235.0.0) o

Fasten dos miscars:

Protocolos de Aplicacion

* & » @

Se desea prestar 8 bits para formar las subredes

Los dos primeres octetos de la direccion 1P wdentifican Ia red
El rercer ocieto proporciona el mimero de subred
128,141,107 se refere a la red 128.10. subred 1

128.10.2.0 se refiere a la red 128.10, subred 2

Asi sucestepmente

La mascara de Ia red
La miscara de las subred

16 25525500 1 - - E5534
17 565180 - . - 32766
1 JmASARD 2 - - 16382
13 255 250 2240 11 - - 8190
E X XS0 14 L - 084
2 EXKET2M0 0 - - 204
= 255 X5 2820 82 2 - 1022
F<] 255 552540 1% [ - 519
4 ESEEGEN 254 “ 1 =54
F XS AELZ 510 ] - 26
» FWCACAZAN IR2 52 2 ]
o 255 ST IS5224 2046 26 6 E)
= 2652652552400 4034 =4 M 14
Fo] EZ S5 552M 1% 550 E ] [
» EXE2X/2R 16362 1022 5] H
3t 265 255 295254 IVEE W4 ‘2 -

! n 295 255 2525 65534 09 %4 -

Telnet : Ejecucion Remota

FTT: File Transfer Protocold Tmansferencia de ficheros

SATTT: Simple Mail Transfer Protocol 3Correo Electténico -
ANMP: Simple Nerwork Management Protocold Administracion
NFS: Nerwork File System a Compartir Sistemas de archivo

INS: Domam Name Services 3 Servicio de nombres
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L.6.1. Atenuacidn.

Atentuacion

La energia de una sefial decae con la distancia . por lo que hay que asegurarse que llegue con h suficiente energia
como para ser captada por la circuitetfa del receptor v ademds , el suido debe ser sensiblemente menor que Ia sefial
original ( para mantener la energia de §a sefial se usilizan amplificadores o repenidores } .

Debido a qué la atenuacién vada en funcién de I frecuencia , las sefales analdgicas llegan distorsionadas , por lo
que hay que utilizar sistemas que le devuelvan a ia sefial sus caracteristicas iniciales ( usando bobinas que cambian
las caracteristicas eléctricas o amplificando més las frecuencias mas altas ).

Lo medios gniados esta reduccién de Ja energia por lo general logaritmica y por lo tanto, se expresa tipicamente
come un numero constante en decibelios por unidad de jongitud. En medios no guiados, 12 atennacién es un
funcion mas compleja de la distancia v dependiente a su vez de las condiciones atmosféricas. Se pueden establecer
tres consideraciones respecro a la atenaacién,

Primera, Ia sefial recibida debe tener suficiente energia para yue la circuiteria electrdnica en el recepior pueda
detecrar ¢ interpretar la sefial adecuudamente,

Segunda para ser recibida sin error, la sefia} debe conservar un nivel suficientemente mayor que el mido.

Tercera, la atenuacion es una funcion de b frecuencia.

Los dos primeros problemas se resuelven controlando la energia de fa sefial para ello se wsan amplificadores o
repetidores. En un enlace punto a punto, la energia en el transmisor debe ser lo suficienremente elevada para que
se reciha con inteligibilidad, pero no tan elevada, tal que sature la circuiteria del transmisor, lo que generaria una
sefial distorsionada. A parar de cierta diszancia, la atenuacion es inaceptable, lo gue requiere la utilizacién de
repetidores o amplificadores que realcen In sedal periGdicamente. Este tipo de problemas son rodavia mas
complejos en ineas multipunto, en s que la distancia entre el transmisor es vanable.

En la figum se incluye un ejemplo, en el gue representa ia atenuacién como fuscién de la frecuencia para una linea
alquilada convencional. En dicha figura, Ia arenuacion se ha obtenido como una medidz relatva respecto de Ia
atenuacion a 1000 hiz. Los valores positivos en el eje v representan atenuaciones mayores gue la suftida a 1000 hz.
A la entzada se aplica un tono de- 1000 hz. Con una potencia conocida, posteniormente s¢ tnide ka potencia P 1000
en Ia salida. Este procedimiento se repite para cualguier otta frecuencia F v la atenuacidn relativa en decibelios es
logfQ{x). NF=-10Logl0 P1 / P1000
La linea continua en la figura muestra la atenuzcién sin ecualizacién, Como se puede observar, las componentes
en frecuencias en el extremo superior de la banda de voz se arenvan mucho mas que las componentes en bajas
- frecuencias. Es evidente que esto distorsiona Ia sefial de voz recibida. La linca discontiaua muestra los efectos de
la ecualizacion. Al aplanar la atenuacion relativa, se consigue una mejora en la calidad de la sefial de voz. Esto
también penmire, al usar un MODEM, unz velocidad de transmisién superior.

Ab -
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1.6.2. Distorsion dc retardo.
Distorsion de retardo

Debido a gue en medios guiados , Ja velodidad de propagacién de una sefal vara conls

frecuencia , hay frecuencias que llegan antes que otras denwro de I misma seiial ¥ por tanto las diferentes
componentes en frecueticia de la sefial Hegan en instanies diferentes al teceptor . :

Para atenuar este problema se usan réenicas de ecualizacion .

La distorsion de retardo es un fendmeno peculiar de los medios guudoq Esta chsmrsmn esta causada por el hecho

- de que la velocidad de propagacién de la sefial en el medio varia con la frecuencia. Pars una sefial de banda

tirnirada, la velocidad tiende a ser mayor cerca de la frecuencia central ¥ disminuye al acercarse a los extremos de la
banda. Por manto las distinras componentes en frecuencia de ln sefat Begaran al receptor en instantes diferentes de
tiempo, dando lugar 2 desplazamientos en fase entre las diferentes frecuencias.

Este efecro se llama distorsién de retardo, y2 que la sefial recibida esta distorsionada debido al retardo vadable que
sufren sus componentes. La distorsién de retardo es particularmente ¢ritica en la rransmisién de datos digitales.
Supéngase que se esta transmitiendo una secuencia, de bits, utilizando una sefial analégics o digital. Debido a la
distorstén de retardo, algunas de las componentes de Ja seiial en un bit se desplazaran hacia otras posiciones,
provocando interferencia entre’ simbolos. Este hecho es el factor que limita pnnapalmeme la velocidad de
[ransmusion mdxii'[hl en un canal de [Imsfmslon

Las téenicas de ccualizacién también se pueden emplear para compensar ha distorsidn de retazdo.

Usando de nuevo como ejemplo una linea telefénica alguiladd, en la figura se muestra el efecto dela ecualizacidn
del retardo en funcion de la frecuencia.
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1.6.3. Ruido.
Ruido

Fl ruido es toda aquella sefal que se inserza enrre €l emisor y el recepror de una sefiat dada .

Hay diferentes dpes de mido : mido térmico debido ala agitacidn rérmica de electrones dentro del conductor
mido de intetmodulacion cuando distintas frecuencias comparten el mismo medio de transmisién , diafonia se
produce cuando hay un acoplamiento entee las lineas que transportan las sefales y el ruido meulmo se trata de
pulsos discontinuos de poca duracion v de gran amplitud que afectan a Ia sefal .

En cualquier dato transmitido, la seftal recibida constiruird en la sefial ransmitida modificada, debido a las
distorsiones introducidas por el sistema de transmision, ademds de sefiales no deseadas que se insertaran en aigin
punte entre el emisor y ¢l recepror.

A estas ultimas sefiales no deseadas se les denomina ruido. El mido es el factor de mayor importancia a Ja hora de
Tumirar las prestaciones de un sistema de continuacién.

La sefial de ruide se puede clasificar en cuzrro categoras:
*  Ruido térmico

Ruido de inter modulacion

Diafonia

Ruwdo impulsivo

El Ruide térmico se debe g la agitacién térmica de los electrones. Esta presente en todos los dispositivos
electrénicos v medios de transmision: como si nombre indics es funcion de Ja temperarura. El ruido réomico esta
uniformenente distribnido en el especiro de frecuencias y es por este por lo que a veces se denomina ruido
blanco. )

El Ruido térmico no se puede ekminar ¥ por lo taato impone un limite supedor en ks presiaciones de los
sistemnas de comunicacién. La cantidad de ruido térmico ed un ancho de banda de 1Hz. En cualquier disposiavo o
conductor es: ‘

=KT (‘\v'r:"HZ)

Donde:

N )= densidad de potencia el tuido, en valores por 1 Hz. De ancho de banda.
K = constanie de Boltzmann = 1.3803 x 10 -23)/ K

Ejemplo

A temperarura ambiente T = 17 °C 0 290 ° K la densidad de potencia del ruide térmico es:
N0 = {1,3803 % 10-23) x 290 = 4 x 10 -21 W/Hz. = -240 dBW / Hz.

Se supone que el 'ruido es independiente de la frecuencia. Asi pues, el ruido termico presente 2a us ancho de
banda de B hertzios se puede expresar en vatios como '
N=KTB
QO en decibelio-vatios
N=1llog K+ 10log T + 10log B
=.228,6 dBW + 10log T + 10log B

Ejempla
Dade un recepror con uaa temperatura del mido efectiva de 100° y 10 AMhz de ancho de banda, €f nivel de ruido
térmico 2 la salida de] receptor es
N= 2286 dBW + 10 log 102 + 1(flog 107

=276 + 20 + 0

= -135,0 dBW
Cuando sefiales de distintas frecnencias comparten el mismeo medio de transmision puede producirsse un ruido de
inter modulacién. El efecto del ruido de intermodulacion es la aparicién de sedales a frecuencias que sean suma o
diferencia de las dos frecuenciss originales o muliplos de estas. Por ejemplo lz mezcla de las sefiales de
frecuencias F1 y F2 puede producirse energia a frecuencias F1 + F2 . Estas componentes espurias poddan
interferdr con otras componentes z frecuencias F1 + F2.
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£l ruido de inter modulacién se produce cvando hay alguna no linealidad en'el trasmisor, receptor, o en el sisterna
de transmision, Nozmalmente, estos se comportan como sistemas lineales; es decir, Ia salida es igual a la entrada
suttiplicada por una constante. En los sistemas no lineales, Ia sabda s waa funcida compleja de Iz entrada. Estas
componentes pueden aparecer debido al fancionsmiento incorrecto de los sistemas o pot el uso de excesiva
energia en la sefial. Bajo estas circunstancias aparecen éminos suma o diferenda, o lo que es lo mismo ruide de
intermmodudacion.

La diafonia

ln ha podide experimentar todo aquel que al usar un teléfono haya oido owa conversacidn; se trata de un
acoplamiento no deseado enre las lineas que transportaban las sefiales. ’ : .
Lsto puede ocurrir por el acoplamiento elécirico entre cables de pares cercanos, o en raras ocasiones, en lineas de
cable coaxial que trangportes vatas sefiales. La diafonia también puede aparecer cuando Ias sefiales no deseadas se
captan en Jas antenas de microondas; aunque estas se caracrerizas por ser alamente direccionales, Ia energia de las
microondas se dispersa durante la transmisidn, Normalmente, la diafoniz es def mismo orden de magninud { o
inferior } que el ruido térmsco. )
Los ruidos antes descritos son de magaitud constante y razonablemente predecible. Asf pues es postble wear ua
sisterna de transmisién gue les haga frente.

¢l Ruido impulsivo

s po continuo ¥ esta consttuide por pulscs o picos irregulares de corta duracén y de amplitud relativamente
grande. Se generan por una gran diversidad de causas, como, por ejemplo, por perfushaciones electromagnéricas
exreriores producidas por tonmentas atmostéricas o fallos y defectos en los sistemas de comunicacion.

Generalmente. el nido impulsivo no tiene mucha trascendencia para los datos analogicos. Por ciemplo, fa
wansmision de voz se puede perturhar mediante chasquidos © crujidos cortos sin ninguna perdida de
inrcligibilidad. Sin entbargo, el rude impulsivo es nna de ks fuentes prmcipales de error en la comunicacién
digital de daros. .

El ruido impulsivo puede corromper mds o menos bits dependiendo de la velocidad de fransruision, )

Por ejemplo un pico de energia con duracion de 0.01 s no inutilizara datos de voz, peto podda corromper 560 bits
aproximadamente si se transmiten a 56 kbps. .

La fgura muestra un ejemplo del efecto del rmido sobre una sefial digital. Aqui el rvido consiste en un nivel
relativamente pequedio de ruido térmico mas picos ocasionales de mide impulsivo. Los datos digitales se
recuperan muestreando la sefial recibida nan vez por cada intervalo de duracién del bit. Como se puede observar,
el ruido cs a veces suficiente para convertir un lenun 0 ovn O enun 1.
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1.7.1. Medies de transmision fisicos.

Para propagarse, una sefial debe viajar a través de un medio, lamado medio de transmision. Pam su estudio estos
medins de transmision los clasificaremos como Guiados ¥ no Guiados.

Los medios puiados se fabtican dé forma que lzs sefiales s¢ confintan a una canal de transmisién estrecho ¥ que se
puede predecir su comportamiento. Son habiruales, los cables de Par trenzado, cables coaxiales ¥ cables de fibrz
apuca. ' '

Elementos del sistema

En roda comunicacién existen tres elementos bisicos (imprescindibles vno del owro) en un sistema de
comunicacion: ¢l transmisor, el canal de transmision v el receptor. Cada uno tene una funcidn caracteristica,

EJ Transmisor pasa el mensaje 4 canal en forma de sefial. Para lograr uny transmision eficiente v efectiva, se
deben desarsollar varios operaciones de procesamiento de Iz sefial. La mas comin e importanite es la modulacién,
un procesa que se distingue por el acoplamiento de la sefial transmitida a Ias propiedades del canal, por medio de
una onda portadora.

El Canal de Transmision o medio es el enlace e¥éctrico entre el ransmisor v el receptor, siendo el pueare de unidn
entre la fuente v el destino. Este medio puede ser un par de alambres, un cable coaxial, el aire, etc. Pero sin
importar ¢ ripo, todos los medios de transmision se caractetizan por la atenuacién, ta disminucidn progresiva de
la porencia de la sefial conforine awmenta la distancta.

La funcién del Receptor es exrraer del canal ta sefial deseada v entregarla al mansductor de salida. Como las
sefiales son frecuentemente muy débiles, como resultado de la atenmacion, el receptor debe tener varias etapas de
amplificscion. En todo caso, la operacién clave que ejecuta el receptor es ka-demodulacion, el caso inverso del
proceso de modulacidn del 1ransmisor, con lo cual vuelve 1a sefal a su forma otiginal.

Transmisor Receptor
sestol
e e et e
Transductor Transductor
_ de Entrads de Salida
wae% o et
Fuente Pestine

Elementos de un sistema de comunicaciones eléctricas
Par trenzado
Cable par trenzado

Es de los mas antiguos en el mercado v en algunos tipos de aplicaciones es ¢l mds comin, consiste en dos
alambres de cobre o a veces de aluminio, aislados con un grosor de 1 mm aproximado. Los alambres se trenzan
con ¢l propdsito de reducir la mrerferencia eléctrica de pares similares cercanos. Los pares trenzados se agnipan
baje una cubierta comin de PVC (Pohcloruro de Vinilo) en cables multipares de pares trenzados (de 2, 4, 8,
...hasta 304 pares).

Un ¢jemplo de par trenzado es el sistema de telefonia, va que la mayoria de apararos se conectan a la central
iclefonica por inrermedio de un par trenzado, Actualmente se han convertido en un estandar, de hecho en el
Ambito de las redes LAN, como medio de transmisidn en las redes de acceso a usvatios (tpicamenie cables de' 26
4 pares trenzados). A pesar que las propiedades de transmision de cables de par trenzado son infericres ¥ en
especial la sensibilidad ante perturbaciones extremas a las del cable coaxial, su gran adopeion se debe al costo, su
flexibilidad v facilidad de instalacidn, asi como las mejoras tccno[omv.as constanttes introducidas en enlaces de
maver velocidad, longitud, ete.

Los pares trenzados se usan, para transmision de sefiales analdgicas como digitales. El ancho de banda depende
del grosor del cable, de la distancia ¥ de los factares de nide que lo afecten.
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|A — Sumarlo cable Ethernet |
i Especificacion l Tipo de cable i Longitud de cable E
| 10BaseT || uTe | 100mtrs |
} __10Basez | _Coaxial [ 185 mtrs _§
E _ 10Base5 l Coaxial l[ 500 mtrs |
| N 10BaseF .| Fibra optlca L 2000 mtrs
| 1ooBaseT ||  wtP 4 100mirs |
N IOOBaseTX B F 20mtrs

Los cables se anman de 4, 6, 10, 18, 20, 30, 50, 80, 100, 1506, 200, 300, 400, 600, 900, 1200, 1500, 1800, o 2200
pares.

Categorias v divisiones de los cables UTP

Estos cables 1 su vez se subdividen por categorias de acuerdo a sus caracteristicas de capacidad de transmisién e
imunidad a efecros de mido. La E1A { Tlectronic Industries Fsrindar) publica su estindar ELA 568, denominado
Comercial Building Telecomunications Cabling IZstandar, que en su apartado A, define 1'15 msegoru: de los
diferenres tpos de eables par trenzado.

EIA { Elecrronic Industnes Estdndar ) ETA 568 Comercial Building Telecomunicatons Cabling Srandard
UTP categoria 1: especizlmente disefiade para voz (teléfonos)

UTP categora 2: transmision de voz v datos para frecuencias de hasta 4 Mbps.

UTP carcgoria 3: Transmisidn de voz v datos para frecuencias de hasta 10 Mbps,

UTT caregoria 4: Transmision de voz v datos para frecuencias de hasta 20 Mbps.

UTP eategoria 3¢ Transmision de voz v datos para frecuencias de hasra 100 Mbps.

UL P categora 6: Transmsion de voz, datos v video para 1000 Mbps.

Las vanantes det cable par trenzado son:

UTP, Unshielded Twisted Pair: par trenzado no blindado

Cable de pares uwenzados mis simple ¥ empleado, sin ningin tipo de apantaila adicional ¥ con una impedancia
caracteristica de 100 Ohmies, El conectos mas frecuente con el UTP es el R}45, parecido 2l utilizado en teléfonos
RJ11 ipero un poco mas grande), sunque tamhién puede uvsarse otre (R]11, DB25DB11,etc), dependiendo del
adaptador de red.

Es sin duda el que hasta ahora ha sido mejor aceptado, por s costo accesibilidad y ficil instalacién. Sus dos
alambres de cobre torcidos aislados con plistico PYC, han demostrado en buen deserapeno en las aplicaciones de
hoy. Sin embargo a alras velocidades puede resultar vulnerable a ks interferencias electromigneticas del medio
amibrente.

STP, kshielded Twisted Pair: Cable de par trenzado apantallados

El par irenzado apantallado

Aungue en general es mds resistente 2 la interferencia, es mis diticil de instalar y mds costoso

Tiene una impedancia caracteristica mayor comparada con los 100 ohms del UTP .

En este caso. cada par va recubierto por una malla conductora que actia de apantalla freate a interferencias ¥
rido eléctrico. Su impedancia es de 150 OHMIOS.

El nivel de proteccion del STP ante perturbaciones externas es mayor 2l ofrecido por UTP. Sin embago es mds
cnstoso v requiere mas instalacion. La pantalla del STP para que sen mas eficaz requiere una configuracién de
wterconexién con tera {dotada de continuidad hasta el rerminal), con el §TP se suele utilizar conecrores RJ49.

Es yulizade generalmente en las instalaciones de procesos de datos por su capacidad y sus buenas catacreristicas
contri las radiaciones electromagnéticas, pero el mconveniente es que es un cable robusto, caro ¥ diffeil de
insialar,
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FTP, Foiled Twisted Pair: Cable de par trenzado con pantalla global

En este npo de cable como en el UTP, sus pares no estén apantallados, pero si dispone de una apautall:a global
para mcjorar su nivel de proteccién ante mrerferencias externas. Su impedanca caracteristica tipica es de 120
OHMIOS v sus propiedades de transmision son muas parecidas a las del UTP. Ademds puede utilizar los mismos
conectores RJ45.

Tiene un precio intermedio entre ¢ UTD v STP.

Cable ceaxial

Fl nombre de Coaxial viene de la contraccidn de Common Access o acceso comiin al medio; ya que es un cable
muy usado para la sopologia de ducto, donde los nodos se conectan a un medio de acceso comin. El cable coaxial
cobro vaa gran popularidad en sus inicios pot su propiedad 1ddnea de wansmisidn de voz, audio y video, ademds
de rextos « imigenes. El eable coasial esta estrucrurado (de adentro hacia afuera) de los siguientes componentes:

®  Un nucleo de cobre sélide. o de acero con capa de cobre, o bien de una sexie de fibras de alambre de
cobre enirclazadas {dependiendo del fabsicante}.

¢ Una caps de aislante que recubre el micleo o conductor, generalmente de marerial de polivinilo, dicho
aslanie tene Ja funcidn de guardar una distancia uniforme de? conducror con el exterior.

*  Una capa de blindaje metilico, genetalmente cobre o leacién de aluminio entrercjide {a veces solo
consra de un papel metdlico) cuya funcidn es la de mantenerse lo mas apretado posible para eliminar Ias
interferencias, ademds de que evita de que el eje cormin se rompa o se sesgue demasiado - ya que sino se
mantiene el eje comin, trae como consecuencia que la sefial se va perdiendo - lo cual afectada la calidad
de la senal. ‘

® Una caps final de recubrimiento, generalmente de color negro (coaxial delgade; o amarillo (coaxial
grueso), v por lo general de vinilo, polietifeno uniforme pars mantener la calidad de las sedales.

Este medio fisico, es mas caro que el par trenzado, pero 'se puede utilizar 2 mas larga distancia, con velocidades de
trnsmision superiotes, menos interferencias ¥ perrmte conectar mas estaciones.

a

|Nomenclatu ra

| Cable jL Caracteristicas

: ECable coaxxal grueso (Ethernet grueso)
i . 10-BASE-5 iVeIoc:dad de transmisién : 10 Mb/seg.
.|Segmentos : maximo de 500 metros.

Cable coaxial fino {Ethernet finc}.
10-BASE-2 Velocidad de transmision : 10 Mb/seg.
_ISegmentos ; méximo de 185 metros.

Cable coaxial i

10-BROAD-36 Segmentos. : maxime de 3600 metros. !
Velocidad de transmisidn : 10 Mb/seg.

1

| Fast Ethernet.
__\|Velocidad de transmision : 100 Mb/seg.

100-BASE-X

at*kL t/D+1/d
logi D/ d)( )
K = constase yue depende del dieléctace vilizado como aislante
I = freceencia

D = Diametro 1nterior del ubo

Atenuacién del cable coaxial
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d = Diamerro del conductor central
La velocidad de transmisién suele ser alra, de hast 100 Mbits/seg; pero hay que rener en cuenta que a mayor
velocidad de transmision, menor distancia pedemos cubrit, va que el periodo de Ia sefial es menor, ¥ por tanto se
arenia antes. La nomenclarura de os cables Ethernet tene 3 partes

»  Laprimera indica la velocidad en Mbits/ seg.

s La segunda indica st la transmisién es en Banda Base (BASE) o en Banda Ancha (BROAD).

& La rercera los metros de segmento pultiplicades por 100

Fibra éptica.

Este medio es un filamento de cristal de alta pureza construido de dos cilindros concgntricos de diferenre indice
de refraccién que mediante fendmenos épticos de reflexién v refraceién de la luz transpormra informacién
medianie seriales luminesas. Generalmente es del dpo mfmrrolo ¥ 10 es visible 2] ojo humaso.

Estructura de Ja Fibra Optica

Fl didmetro de la fibra es extremadamente pequefio, 125 micras, aun con su cubierta de plistico no sobrepasa las
250 micras, por lo que optimiza las canalizaciones exisientes realizadas pata cables coaxiales o de multpar.
Comparado con otros medios de transmisién usuales, vemos que la fibra puede ofrecer anchos de banda de 1 The
las seriales por este medio pueden Begar mucho mas lejos sin necesidad de amplificadores.

1a fibra &ptica csta campuestz por dos capas, una denominada nicleo (core) ¥ Iz orra denominada recubrimiento
{clading. El exrea delgado hilo de vidno esta cubierto por una capa plistica gue le buinda la proteccidn necesaria,
aungue aormalmenre un gran conjunto de fibras se unen entre si para obtener mayor seguridad.

Ofrece un ancho de banda practicamente infinito.
F.O.> 1 Thz {1000 Ghz) Radio eléctrico 100 Ghz {3 Khz. a 100 Ghz)

Clasificacién de las tibras
Las fibras sc pueden clasificar de acuerdo al modo de propagacids que dentto de ellas descaben los rayos de luz
ermundos: )

Monormedo:

En cste tipo de fibra, jos ravos de luz transmitdos por la fibra vinjan linealmentc ¥ se puede considerar como el
modele mis sencillo de fabricar.

*  Upa trayeciona de luz

Fuente de alto cosin

Conectores de alto costo
“Bajos costos para la fibra

Altos costos del sistema

Baja perdida v grandes anchos de banda
*  Distancia a 00 Km
Multimodo:
Multimodo (Graded index):
Este tipo de fibra son mas ¢os10s0s 7 tienen una capacidad realmente amplia.
El indice de refraccion del micleo vana de mas alto, hacia mas bajo en el recubrimiento. Este hecho produce vwn
efecto espiral cn todo ravo inrroducido en la fibra, €] cual describe una forma helicoidal a medida que va
avanzanda la fibrma.
Mulimodo {siep Index)
Este tipo de fibra, s¢ denominan de muldmodo indice escalonado. La produccitn resnlta adecuadz en cuanto a
reenologia se refiere.
Mulumodo
o Multples rravectoras de luz
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1.7.2. Medias de transmision no fisicos.
Espectro radineléctrico

Amplando el ccmcepto de Especrro Radiocléctrico podemos decir que se tratn de un conjunto de
radiofrecuencias cuyo limite se fija convencionalmente por debajo de 3,000 Ghz., de la manera siguiente;

Con cl propdsite’ de teglamentar v normalizar fos servicios de mdmcommucacmﬂ en el 4mbito nacional, Ia SCT
rene en cuenta los acuerdos internacionales, asi como las modalidades propias que resultan de satisfacer las
necesidades inremas de uso del espectro radioeléctrico en muestro pais. Por tanto, la SCT considera las
disposiciones establecidas en el Reglamento de Radiocomunicaciones de la UIT en la cual aparece un Cradro con
la atzibucién internacional de bandas de frecuencias comprendidas entre 9 Khz. v 275 Ghe.

Cabe sefialar que la SCT, 2 fin de salvaguardar los ingereses de México, participa activamente en las Conferencias
Administrativas Mundiales v Regionales de la UIT, va que se trata de reuniones que afectarin al Cuadro de
Atribucién Internacional citado ¥ por lo tanto, tiene un impacto directo sobre el CUADRO NACIONAL.

El "Cuadro Nacional” muestra la forma en gue se utiliza el espectro radioeléctrico en México para propotcionar
una gran variedad de servicios, todos ellos de imporrancia, pata coadyuvar 4l desarrollo e integracidn de nuestro
pais.

El Reglamento de Radiocomunicaciones de la UIT reconoce los siguientes servicios:

FI)O (Restringido de sedales de television, tadiotelefonda, radiotelegrafiz, enlaces estudio-planta para los ststemas
de radiodifusion de AM y FAL misica conanuy, enlaces de microondss punto a punto ¥ punte z mulipunto, radio
transmision de datos., r:rc)

MOVIL AERONAUTICO (control de transito aéreo, Telecom. aeronauticas, etc.),

MOVIL TERRESTRE (mdiotelefonia celulazr, sadiocomunicacién mévil especializada de  flodllas,
radiolocalizacion movil de personas, banda civil, ec),

RADIODIFUSION (sonora en amplitud modulada, sonorz en frecuencia modulada, de. relevision en VHE ¥ en
UHI, etc), '

FIJO POR SATELITE (sistema de satélites, entre atros, los Morelos, tos Solidaridad, erc)), MOVIL MARITIMO
{Comunicaciones costera-costera, costera-barco, barco-barco, ete}, RADIO ASTRONOMIA {estudio de fas
emisiones siderales),

RADIONAVEGACION,

El cosjunte de todas las ondas electromagnéticas constituye el espectro electromagnético. La tabla 1 agrupa las
ondas electromagnésieas estableciendo un paralelismo entre su frecuencia y su longitud de onda, acompadidndola
de la naruraleza de estas ondas.
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Tabla 1. Espectro de las frecuencias v longitudes de onda

La radiodifusion nacié en EE.UU. ¥ de alli provienen la mayoria de las publicaciones de orden técnico que Hegan
a nuestras manos, por elfo, aungne hagamos la oportuna traduccion a nuestro idioma es conveniente conocer el
significado de las abreviaturas mds cormentes.

VLF Very Low Frequency (Muy Baja Frecuencia)
LF Low Frequency (Baja Frecuencia)

M F Medium Frequency (Frecuencia Media)

H F High Frequency {Alta Frecuencia)

VHF Very High Frequency (Muy Alta Frecuencia)

53




PROYECTO SISTEMA AVANZACO DE CIRCUITO CERRADD

s UHF Uitra High Frequency (Ultra Alta Frecuencia)
» SHF Super High Frequency {Frecuencia Super-Alta)

e EHF Extremely High Frequency (Frecuencia Extremadamente Elevada)

[ Longitud de onda y sus splicaciones B
[ we [ tkmaioom |  RadioAM ¢
[ wF T rooma10m | Ondacorta(radio aficién)
[ wer i _tomatm i TV, FMy radio llamadas
[ uwr [ tmatoem §  MicroondasyTv |
[ sHF [ tocmaiem |  Microongas y satélites

Como se menciono anteriormente por encima de los 100 Mhz las ondas viajan en linea recta y, por lo tanto se
pueden enfocar en un haz extrecho con una antena parabélica. Se produce una sedal mucho mas alta en relacidn
con ¢l rido externc. Las antenas transmisora ¥ teceptora deben estar muy bien alineadas entre si (enlace de linea
de vista) siraados en torres de gran altura para librar los posibles obsticulos fisicos del rerreno.

Ampliando ¢l concepro de Espectro Radioelécrrico podemos decir gque se trata de un conjunto de
radiofrecuencias cuye limite se fija convencionalmente por debajo de 3,000 Ghz., de Ia manera signiente:

[ Banda | Subdivisién de frecuencias | Rango de Frecuencias |
| VLF | Frecuenclamuybaja | 3a30Khz.
i W | .. Frecuencia baja i 30a300Khz |
L MF [ Frecuencamediana i _300a3,000Khz
E HF | Frecuenciaslta _ 3a30Mhz
i VHF _ Frecuenciamuyalta i 30a300Mhz,
l UHF _Frecuencia ultra alta - i 300 s 3,000 Mhz.
| _SHF __Frecuenciasuperalta | 3a30Ghz.
| EHE Frecuencia e:lttraemadamente 30 & 300 Ghe.

Alicroondas

En la regidén de microondas ¥ de ondas milimétsicas, donde la frecuencia varia desde 1 Ghe. hasta 300 Ghz, Ia
ionosfers puede consideraise transparente 1 la propagacion de las ondas elecrromagnéticas. Esto se debe a que ¢l
ciecto del campo magnético terrestre sobre Jos electrones es despreciable para frecuencias por encima de 10
MHz.. v Ia frecuencia del plasma que esti directamente relacionada con el fenémeno de refraccion /reflexién
ionosférica también es muche menor. La propagacién de ondas en este rango de frecuencias se produce
genesalmentie con visién directa entre las antenas. Los principales factores que afecran a la propagacion de sexizles
de radio ca este rango de frecuencias se resumen a conuauacion

Infrarvajoy .

La tuz visible se ha utlizado desde la antigiiedad para tramsmitir informacién a distancia  El primer sistema
modemno fue desarsollado por Chappe en Francia v estaba formado por una sede de torres que retransmitian las
sefiales & grandes disrancias

£l probleria que se presenta es que la atmésfera no es muy tmnsparente a grandes distancias ¥ la fuvia ¥ ofros
meteoros degradan la comunicacion s

Los sistemas modernos son de tres tipos:

Redes de alcance local, generalmente transmision difusa, distancias de poces metros

Sisremas punto a punto, con velocidades de decenas de Mbii/s y alcances de nnos pocos Km.
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Propagacién de las sefales

1as sefales de mirarrojos no solo se atendan al propagarse a itavés de la atmosfera, sino que también el haz laser
a menudo se ensancha, se desenfoca o puede cambiar de direccién. Estos efectos dependen principalmente de la
longirud de onda, de ta poteacia de salida ¥ de las condiciones de la atmosfern. Cuando 1a potencia es baja, ¢
enlace se comporta de forma lineal ¥ los efecros predomminaates son absorcién, dispersién ¥ tutbulencia
atmosférica. En cambio, cnando la porencia es elevada aparecen nuevos efectos no lineales. A continuacion se
enumeran los distintos fenémenos que puede sufrir la sefial duraate la propagacion:

®  Absorcion atmosfénca: las moléculas de H2O v de CO2 que componen la atmésfera absorben energia e
introducen atenuacion sobre lns sefiales de infrarrojos. Dependiendo de las condiciones meteerologicas,
de 1 altitud o de 1a localizacién geogrifica, varia la concentricion de estas moléculas.

e Dispersion aumosférica: 1a dispersién ammosférica se produce cumndo el haz liser se intersecta por el

camino con diminutos ohstdculos que dispersan k energia en distintas direcciones fuera de la linea de.

visién directa con el réceptor. Los efectos gue se producen dependen en gean medida del tamaiio de los
obsticulos. Asi, las moléculas de aire o de polvo cuyo tamaiio es mucho menor que la longitud de onda
del liser conducen a dispersion de Rayleigh. Por otro lado, fos aerosoles dispersan la Inz siguiendo Ia
teoria de Mie. Por tltimo, las gotas de agua presentes en las ubes, la niebla, Ia lluvia o la nieve quedan
mejor modeladas por medio de 1a teoria de fa difraccidn. Pero sin lugaz a dudas, el efecto mis petjudicial
para us enlace de infrarrojos es la niebla, fijando la disponibilidad del sistema en el momento de realizar
la planificacién.

Modos de Radiacién Infrarrojos

Las estaciones con tecnologia infrarroja pueden wsar tres modos diferentes de radiacion para’ intercambiar la
energiz Oprica entre rransmisores-receptores: punto-a-punto cuasi-difuso v difuso (Fig. 1, 2,.3.

B ———— = T ™~
/ B’\:\d 4_—?::1 \\AP_
N
PUNTO-A-PUNTO NS
FIG 1 FIG 2 FIG 3

En el modo pusto-a-punto los parrones de radiacion del emisor v del recepror deben de estar lo mds cerca
posible, para que su abineacién sea correcta. Como resiltado, € medo punto-a-punto requiere una linea-de-vista
entte las dos estaciones a comunicarse. Este modo es usado para I implementacién de redes Inalimbricas
Infrarrojas Token-Ring. El "Ring" fisico es constrmdo por el enlace inalimbrico individual punto-a-punto
conectado 2 cada estacion. :

A diferencia del modo punro-a-punto, el modo cuasi-difuso v difuso son de emisién radial, o sea que cuando una
estacidn emite una sefial Optica, ésta puede ser recibida por todas las estaciones al mismo tiempo en ia célulz. En
el modo cuasi-difuso las estaciones se comunican entre si, por medio de superficies reflejuntes . No es necesaria b
linea-de-vista entre dos estaciones, pero si deben de estarlo con la superficie de reflexién,

En el modo difuso, el poder de salida de la sefial 6ptica de una estacidn, debe ser suficiente para lenar
completamente el total del cuarto, mediante muiitiples reflexiones, en paredes ¥ obsticulos del cuarto. Por lo tnto
la linea-de-vista no es necesaria ¥ la estacién se puede orientar hacia cualquier lado. El modo difuso es el mis
flexible, en términos de localizacion v posicion de la estacién, sin embargo esta flexibilidad ese2 a costa de
excesivas emisiones Opricas. )

Por otro lado la fransmisién, punto-a-punto es €l que menor poder dptico consume, pere no debe de haber
obsticulos entre las dos estaciones. En la topologia de Ethemet se puede usar el enlace punto-a-punto, peto ¢l
retardo producide por el acceso al punto Gptico de cada estacién es gy representatvo en el rendimiento de la
red. s mis recomendable v mds ficil de implementar el modo de radiacién cuasi-difuso. La tecnologia infrarroja
esta disponible para soporrar €l ancho de banda de Ethernet, ambas reflexiones son soportadas {por satélites y
reflexiones pasivas).
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2.1.1, Videovigilancia IP

A medida que la coneciividad de banda ancha ha pasado a ser una realidad, las tecnologias que proporcionan
servicios sobte redes [P, se han hecho cada vez mis populares. Este es, sia duda alguna, el caso de Ias aplicaciones
de videovigilancia sobre IP. )
Las camaras TP v Jos servidores de video IP, son realmente servidores web (la mayoria de ellos basados en Jimu)
que capturan una secuencia de imagenes en formato jpeg © motion jpeg, ¥ las publican a uavés de red-ethemet.
Podemos visualizar dichas imdgenes a traves de nuestzo explotador web, o podemos hacer que las undgenes sean
enviadas 2 un servidor fep para su posterior consulia o traramiento.

Las aplicaciones que se le pueden dar a este tipo de tecnologia son miltiples. En €] caso de sistemas de vigilancia,
el ahorro de costes frente 2 las instalaciones de circuito cetrado de television (CCTV), junto a la posibilidad de
poder realizar un visuakzacion e incluso grabacién de imdgenes tomadas por las cimazas tanto de forma local
como remota, permiten que este tipo de soluciones sean cada vez mds populazes.

También debemos tener en consideracion, que las grabaciones de imdgenes de CCTV tradicinnal se realizan en
formaro analégico (eintas de video VHS), mientras que en el caso de tecnologia IP, estamos realizando
grabaciones digitales. Ademis de proporciopamos mayer flexibilidad v calidad, este tipo de grabaciones nos
permiten tener acceso a ellas de forma rapida ¥ fiable, a la vez que posibilitan realizar copias de seguridad de las
mismas. -

En el caso de las grabaciones de CCTV tradicional, el soporte analdgico se degrada con el tempo, sin embargo en
el caso de bas grabaciones digitales, al basarse en soportes magnéticos u dpticos el grado de fiabilidad es muy
superior.

Para realizar este tipo de grabaciones podemos basamos tanto en aplicaciones software como en dispositivos
hardware que sean toralmente autonomos. Estos dispositivos, también denominados DVR (Digital Yideo
Recording} realizan Ia grabacion en discos duros que pueden estar confipurades mediante tecnologia RAID. De
esta forma, evitamos que pueda producirse una pérdida en la grabacién.

Asi mismo los DVR estdn preparados para fancionar de forma incremental, es decir, que ea el momento en el que
se acaba el espacio fisico para In grabacién, se procede a realizar un descarte de imigenes aniiguas. Con ello
conseguimos mantener la grabacién antigua, aunque sea a menor rato de imdgenes por segundo.

Utilizando codecs de compresion de video, como por ejemplo MPEG4 {divx), se puede lograr tener peliculas de
tmaiio reducido. En funcién de la cantidad de imédgenes por segundo ¥ de la resolucion de las mismas, podemos
estar hablando de entre 70Mb ¥ 1.2Gb por dia ¥ cimara. Esto nos petmite almacenar dichas geabaciones en un
espacio fisico relativamente reducido, en vez de mantener una videoteca,

En ¢l caso de querer optimizar el tamafio de las grabaciones, podemos utdlizar deteccidn de movimiento
basindonos en comparacién de imagenes. Una vez producida una variacion significativa en la imagen iniciariamos
lz grabacién por un perodo dererminado de dempo v a la par se pueden realizar oo tipo de acciones, Por
ejemplo, podsiamos activar una alarma externa a través de una salida de relé de la cdmara, o podriamos enviar un
e-mail indicande que se ha producido dicha alarma, o incluso podtiamos enviar un sms davisande de la misma.
Esta solucidn sc estd wiilizando, entre otras aplicaciones, para el control de cuadras eléctricos o de paneles de
awtomatas. Bn el momento en que nuestra cimara IP detecta que se ha encendido o apagado cualquier led, toma
lus acciones oportunas.
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Utilizanda la salida de relé, también es posible activar remotamente cualquier tipo de dispositivo. Por ejemplo, en
el caso de gue se produjera una alarma, sesiamos capaces de encender temotamente, las uces de un local para
observar qué es lo que esti ocurriende.

Al estar hablando de tecnologis IP, podemos rener un control de nuestras grabaciones a través de nuestra red de
daros. De este modo podemos temer acceso a dichas grabaciones en cualquier momento v desde cualquier
ubicacion en la que dispongamos

de conexion a nuestra red de daros.

Otra de Jas posibles aplicaciones que le podemos dar a la cimaras TP es la de conurol de acceso de vehiculos
basindonos en la captura de un fotograma con la matricula. Este sistema nos permititia temer archivadas las
fotografias de las diferentes matriculas, ast como la hora en la que fue tomada. A través de TCP/IP enviarfamos
las imigenes capruradas a puestro servidor de almacenamiento, en el que utiizando un softwaze de OCR,
reconoceriamos ¢l nimero de matricula gnardindola en formato texto.

Existen en el mercado diferentes modelos de cimara que nos proporcionan un refresco de eatre 10 v 25 nmdgenes
por segundo. Asi mismo, el tipo de 6ptica que se uriliza en cada una de ellas determina que sea posible instalaglas
Tanto en infetiores COMO en exteriores,

El circuito integrado que se encarga de caprurar la imagen v transtormards en informacion digital recibe el nombre
de CCD (Couple Chatged Device). En funcion de la sensibilidad de este CCIY podemas destinar la cimara 2
aplicaciones de interiores en las que se requiera trabajar a unos niveles de huz minimos. En el caso de instalaciones
en exteriores un CCD demasiados sensible podria legar a quemarse al recibir la luz ditecra del sol. En este tipo de
instalaciones es conveniente utdizar camaras con autoins, es decir, camara cuyz dptica permila aniomiticamente
abrir o cerras el ins, permitiendo que entre la cantdad de luz pam la viswslizacion dprma de la imagen.

Eun el caso de querer realizar visualizaciones noctumas sin minguna luz recurtimos a las cimaras de infrarrojos.
Estas cimaras permiten visualizar qué estd ocurendo en entornos sin luz udlizande para ello kuz mfrarroa.

También podemos encontrar cdmaras con rotacién v zoom. Gracias a que estamos hablando de tecnologia
TCP/1P, es posiblé administrar remotamente todas las cimaras,
asi COMO gestionar s MOVIMIiento en removio.

Puesto que las cimaras se conectan directamente a red ethernet, podemos utilizar nuestro cableado estructurado
para hacer llegar la alimentacién eléctrica a nuestras cimaras IP, Para ello utlizamos dispositivos gue introducen
12% en cortiente continua dentro de nuestro cable de 1ed. Este factor puede resultar crucial al calcular el TCO
total del provecra. . N
En ¢! caso de no disponer cableado ethemet, también es posible unlizar cimaras wireless, que basadas en ¢
esrandar 802.11h, nos permitirin transmitdr las imagenes

a través de radiofrecuencia,

St disponiemos de una PDA con witeless o bluerooth, podemos estar vieado a tiempo real las imdgenes capruradas
por suestas camaras. En el caso de encontrarnos fuera del alcance de las camarss, podemos uglizar otros
sistemas de transmision mévil para acceder a ellas, como podria ser GPRS. Asi se puede lograr algo totalimente
imposible de hacer con ¢l CCTV tmadicional, ver desde cualquier ubicacién las cimaras IP 2 tempo real.

Todas esras venmjas de la videovigilancia por IP han hecho que diferentes compafiias e instituciones como la

penitenciada tederal de mixima seguridad en California (USA), el departamento de policia de Washington, o el
centro de prensa de los Juegos Olimpicos de SALT Lake City hayan implementado este tipo de soluciones. .
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2.1.2. Industrin del CCTV.

Circuito Cerrado

FI término ‘el circaito cerrado' sc refiess al hecho que el sistema contiene el mismo las sefiales. Como el nombre
implica, es un sistema en que ¢l circuito estd cerrado ¥ fodos los elementos se conectan direciamente.

A lo largo de la 1960 ¥ 1970s Iz tecnologia de CCTV progreséd despacio, mientras seguia los pasos de la industria
de la transmision de TV, que tenia et dinero para fimanciar nuevos desarrofios.

Hoy los sistemas de vigilancia por circuitos cerrados dejaron de ser un sistema utihizado solo por grandes
empresas, va que debido a una reduccién importante en los costos ¥ a Ia concientizacion de la necesidad de suuso
pasaron a ser elementos imprescindibles, no solo para seguridad si no también son muy utifizados para control de
personal o de zonas en las cuales las condiciones ambientales las constituyen en imprescindibles.

s ] Circuito Cerrado reduce la posibilidad de que personas no aurorizadas puedan acceder a
tnformaciones confidenciales de Iz empresa o industria tales como parametrm de comrol de pmceqo
fitmas de acuerdos impertantes, entre otras. .

¢ Permite observar dreas donde se manejan materiales o algunas maquinarias cuya accion puede causar
dadic fisico e inclusive Iz muerte al persoual que trabaja en dichas dreas (por ejemplo, lugares donde se
Manejan sustncias qu.umma materiales radiactivos, sustancias con alto grado de inflamabilidad, entre
ofras).

®  Significanvos eventos pueden ser grabados cuando ocurren 2 medida que podamos imegmr los sistemas

" Circuito Cerrado con alarmas dg sensotes en un ciclo de tiempe real fan VCR puede servir paza tal
Ppropasito).

*  Diuchas Jocalidades pueden ser monitoreadas simulténeamente por una persona desde una posicion
central de seguridad. Esto puede permitir seguir la ruta de una persona o vehiculo desde el momento en
yue ingresa a las instalaciones hasta su destinacion central ¥ asi tener la posibilidad de interceptatlo por
las fuerzas de seguridad. Ademas, el uso de sistemas Circuito Cerrado elinuna la necesidad de que
guardias tengan que hacer rondas a localidades remotas.

Desde los eventos del 11 de septiembre, muchas compadifas esein en aumento interesadas sobre construir ia
seguridad v han empezado o investgar la funcionalidad de sus sistemas de seguridad. Con el uso del sistema de
Circuito Cerrada (es decir, cimaras de seguridad), los cuadros tomados podrian prevenir muchas amenazas al
publica v los establecimientos privados.

Los fabricantes, los gobiernos, los hospitales ¥ las universidades utilizan CCTV para idennficar visitantes ¥ los
empleados , supervisar dreas de trabajo peligrosas, frustran hurto ¥ aseguran la segutidad v las instalaciones del
estacionamiento.

En la moderna arquitectura de control de los edificios actuales, ln incorporacién del circuito cerrado es
indispensable. Los proyectos incluyen cimaras de funcionamiento mocrummo y diurno, internas, externas v de
iluminacion y capracion infrarroja para zonas de seguridad critica, es color ¥ en blanco ¥ negro.

Elementos basicos del sistema

Entre las disrintas cimaras v la imagen a presentar al opetador se proponen una vatiedad de posibilidades
dependiendo de In arguitectura del edificio, de la zonificacién del mismo v de las posibilidades de control.
Estos Gltimos eguipamientos incluyen:

*  mecanismos de control de posicion de cimara {pan- tild),
&  controles de aproximacion (zoom),

*  controladores de sefial (swirches),

»  prabadores de sefial,

*  particionadores de imagen (quadj,
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*  monitor

*  controles

s e .
Todos cstos procesos se pueden hoy controlar mediante el software aplicado, e incluse utilizar fas redes insraladas
mis comunes como las Ethernet, fibras opticas ¢ incluso la red telefonica del edificio para transmitir las sefiales de
video. ’

Los sistemas de CCTV estan conformados basicamesnte por una sere de camaras de tecnologia CCD o ICCD
fijas o con moviniento, ocultis o discretas ¥ sis respecavos monitozes. ) '

Para la mejor gestidn o maneio de las cimaras hacia los monitores se utilizan las Matrices de Video, que son
sistemas capaces de direccionar a través de microprocesadores las entradas (Cdmaras) haca las salidas
(Monitores), con las matrices de video se pueden programar las secuencias de cdmaras en un monitor.

Las camaras a ser mostradas ex otro monitor en caso de alarma, y programar para las camaras con movimiento la
secuencia de movimiento ¥ enfoca de una camarz en caso de Alarma. También Los sistemas moderos de CCTV
permiten digitalizar las imdigenes v comprinitdas para asi poder mostrar en un solo Monitor toda la informacidn
tequerida estos sistemas son los llamados "Muluplexores”, con los sistemas de videogtabacion TIMELAPSE se
pueden grabar en tiempo real redas las cimaras comprimidas, ¥ asi tener una mejor secuencia de los hechos.

Sistermna de seguridad

Dentso de un sistema de segiridad resulta muy importante el poder disponer en el centyo de control Ias imdigenes
de las dreas mas conflictivas; con ello se consiguen una setie de ventajas, como son:

*  Ruducir el personal de vigilancia

®  Aminorar Jos nesgos fisicos para dicho persona
*  Disuadir al posible agresor, al sentirse vigilado
& Venficar al instante Ia causa de una alarma

*  ldensificar al intrase

Partes de las cuales se compone un Sisterna de Seguridad

Elementos capradores de magen {camaras)
Elementos reproductores de inagen (monitores)
Elementos grabaderes de imagen

Elementos transmisoses de 1a seriai de video
Elementos de contrel

Videosensores

Camaras en circuito cerrado

Constiruyen el elemento hase del sistema, ya que transforman una imugen Gptica en una sefial eléctrica facilmente
transmuisible.

La camara normalmente se impulsa por ¢l volraje bajo (tipicamente 12V o 24V) a través de un snsunistro de
poder local cerca de camara o e} cable de poder separado alimentados junto con el cable coaxial o algun oiro
medio de transmision . Hay rambién algunos sistemas que dahan el poder a Ia camara s través del mismo cable
coaxial donde imaginasse se transporra.
“Hov dia et uso de cable UTP (normalmenre CAT5 usado en sistemas de cableado estrzcturado ) en los sistemas
de CC'I'V ha awmentado.

Estin consnnsdos por accesorios que las complementan, tales como sos:

a. lentes

h.  (Carcasas de proteccidn
€. Xoportes o posicionadores.
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El desarrollo de los captadores de estado sélide (CCD), con centenares de miles de elementos de images que
actlan por tansferencia de line, desbancd a los capradores de tubo, de igual forma que los circuitos integrados
sustituyeron a las vilvulas electronicas. Se fueron estandarizado sucesivamente tres fonmatos, cada uno de ellos
con la mitad de superficic sensible que el antedor, pero manteniendo la selacidn en sus lados de 4/3
{anchura/altura): Captador CCD de 2/3" Caprador CCD de'1/2" Captador CCD de 173"

En general todos dan una buena resolucién, con reticulas de més de 500 x 300 elementos captadores de imagen
{pixels), por Io que se estd imponiendo el formaro pequeiio, incluso para cémaras de aim tesolucibn; su duracion
se considera pricticamente ilimitada, su sensibilidad es muy alta, supedior a la de los antiguos tubos, y algunas
versiones permiten, como ellos, ver con luz infrar;oja.

Con esta misma tecnologia CCD aparecieron también cdmaras en color para ‘aphicaciones en CCTV. con
sensibilidades muy altas para ser de color (menos de 2 jux én la escena, cuando las de tubo precisaban mis de
200). ;

Carcasas de proteccion

Cuando las cdmaras tienen que aislarse de manipnlaciones, o hier situarse en el extexior o en locales de elevada
temperaturs o humedad, deben protegerse mediante las adecuadas carcasas.
Hay de varios apos, segin su uso:

Carcasa interior

Carcasa exterior con calefacror ¥ termostato

Carcasa exterior con ventilador v termostito

Carcasa cxrerior con calefactor, impiacrstal ¥ bomba de agua
Carcasa cstanea (sumergible}

* ® # * & @

Carcasa sntdeflagrante
®  Carcasa anfivandilica

Pueden ser metdlicas (generalmente de aluminio} o de diferentes materias plisticas, sungue ks de mayor
resistencia se construyen de acero.

Seoportes, posicionadores ¥ domos

Las cimaras de vigilancia deben fijarse a paredes o techos, por lo gue precisan de los correspondientes soportes.
Todo soporte de cimaia o de carcasa dispone de una rétula ajustable, de forma que una vez fijado 2 la pared
pueda ooentasla adecuadamente. :

Cuando el campo que debe abarcar una cimara excede el que puede cubrir un objetive gran angular, o biea
cuando debemos seguir al posible sujeto a vigiar, se hace necesario disponer de un soporte mdévil lamado
posteionadoz, que puede ser de tres tipos. '

Todo posicionador precisa & su vez un soporte, que en éste caso ya no serd articulado, aungue deberd tener mayor
solidez para soportar el peso adicional; al aire libre puede consistir ea un poste anclado al suelo, con la
correspondiente peana para atomillar la base del posicionador, ¥ para mucha alturs se precisarin incluso torretas
con tensores, para una buena estabilidad.

Existen también unos posicionzdotes, generalmente de alta velocidad, que se encuentran proiegidos por una
semicsfera myds © menos transparente, parz vigilancia discrerz. Hay versiones con giro sin fin, con velocidad
regulable, o con puntos de pre-posicionado (pre-sets), que requicren controlzdores especiales. Se les llama esferas,
semicsferas o incluse burbujas, pere el nombre que se esti imponiendo es el de domo, por similitnd con el
anglosajon "dome".
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2.1.3. CCTV digital
Los beneficios de ir hacia lo digital

En los rilimos 20 aiios, las aplicaciones de monitorizacién v vigilancia han estado basadas en la recnelogia ana
légica. Los sistémas de circaito cerrade de Televisién han sido wradicionalmente grabados en VCRs (Grabadares
de Video en Cinta. Video Cassette Recorder, VCR), ¥ dado que la percepcion es que resultan Ficiles de manejar ¥
gue tienen wn precio razonable, la tecnologia analogica fue, probablemente, Is eleccion adecuada en ¢l momento
de la compra. De todas formas, el alcance actual de la tecnologia digital ha cubierto muchas de las imitaciones de
la recnologia analogica. Los sistemas de CCTV analdgicos generalmente precisun un mantenimiento intensivo, no
ofrecen accesibilidad remota ¥ son notablemente dificles de integrar con otros sisternas.

Con la Vigilancia-TP, se pueden utilizar las cimaras, Jentes v cables va instalados a través de una migracion paso a
paso hacia ln tecnologia digital. Y si esta no es una razén con suficiente peso como para considerar una
actualizacién, examine el componente TLY, el grabador de lapsos de tiempo © el componente grabader. Estos
sistemas son intensivos en trabajos asociados debido 2 la necesidad de cambiar las cintas v realizar tareas de
mantenimiento. Siempre tendrd problemas con las cintas, Ademds la calidad acrual de las imagenes grabadas es. a
menudo, insatisfactoria, ¢ particular si se usa en investigaciones oficiales. Con la introduccién de la ‘tecnologia del
Grabador de Video Digiral (DVR}, ol medio de almacenamiento ya no volverd » depender de Ia intervencién de
un operador o de la calidad de las cintas. Y con la tecnologia de Vigilancia IP, el servidor de video ¥ el servidor de
red representan el siguiente nivel de mejota al conecrar las cdmaras acruales a la red con un servidor de video ¥
entonces almacenar s imdgenes en el servidor de red.

Accesibilidad remota.

El principal beneficio de la conexion de las cimaras analogicas a la zed es que a panir de ese momento el usvario
puede visualizar imagencs de \‘nglancza desde cunalquier ordenador conectado a la red, sm necesidad de ningin
hardware o software adicional.

Si tiene un puerto pasa Internet, puede conectarse de forma segura desde cualquier parte del mundo para ver el
edificio seleccionado o, incluso, una cimara de su circuito de seguridad. Con ¢l uso de Redes Privadas Virtuales
(Virtual Privare Nerwork , VPN) o intranets corporativas, se pueden gestionar accesos protegidos por contrasefia
a imagenes del sistema de vigilincia. Tan sepuro como el pago por Interet, las imagenes y la informacion del
usuatio quedan seguras v sélo puede acceder a ellas el personal autonizado.

Almacenamiento segure e ilimitado.

Las Grabadoras de Video Digiral (DVRs [Digiral Video Recorders]) se introdujeron para resolver muchos de los
problemas de las cintotecas de medios magnéticos. Los videos digitales se graban en unidades de discos duros de
la misma forma en gue un archivo se zlmacena en unz PC. Esto permite ‘obtener redundancia, monitoreo
descentralizado, mejor calidad de imagen ¥ mayor longevidad de las grabaciones. Las transmisiones digitales
pueden almacenarse sin la necesidad de intervencién humana o cambio de cintas. Los tiempos de grabacion son
mavores ¥, pracias a alporirmos de compresién dentro de los dispositivos ¥ secuencias de video, estas grabaciones
pueden accederse instantineamente y virtualmente mirarse en dondequiera que las politicas de seguridad
permitan. '

Alertas automaticas.

I’} senidor de video puede enviar autométicamente mensajes de cosreo electrénico con una imagen de alarma a
las direcciones de correo especificadas, de forma que las persenas idéneas tengan la informacion que necesitan
© para pasar 2 la accion en ¢l momento preciso.

Rendimieato y Coste Total de Propiedad (TCO).
Na serdn necesatios los grabadores de lapsos de Gempo, ni las cintas de video ni su cambio o clasificacion. Los

costes de mantenimiento también son inferiores. Y mientras el rendimiento v los resultados del sistema aumentan
notablemente el coste totat de propiedad a wravés del dempo cononia decreciendo,
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La Vigilancia 1P proporciona toda la funcionalidad superior asociada 2 la tecnologia digital ¥ ademds los
tremendos beneficios de una mayor accesibilidad, de un almacenamiento v distribucion de imagenes mejorada y
ustas imagenes con mavor relacién coste / beneficio,

Alam UD 5T

1P Natwart

Y T

Sistemas analdgicos y digitales trabajando en paralelo.

Factores a considerar en la migracion hacia lo digital

En este punto hemos wisto que la wansicion de un sistema analégico a un sistema de Vigilancia-IP alramenre
funcional puede hacerse paso a paso ¥ de forma econdmica, pere aun quedan un cierro niimero de factores a
considerar. Por ejemplo, todo lo relacionado con el anche de banda de la red, las conexiones de red (ADSL,
RIS, GSMM, ... las necesidades de almacenanuento v el software.

Ancho de banda de la red

$1 estd en una red de drea local, Ias cimaras pueden estar coneciadss a través de un rourer especial dedicado para
la-camara, con lo que se eliminan la mayosia de las preocupaciones de ancho de banda. En cuslquier caso, sl las
tnuigenes se mandan a través de un operador telefénico, las coasideraciones de ancho de banda formaran parte
del juego. Para conseguir un rendimiento de 30 imdgenes por segundo se necesitar como minimo 120 Kb/s.

Espacio en disco

Los requerimientos de almacenamienfo en discos duros dependen del ratio de imagenes por segundo del video
que se desee almacenar. Si desea almacenar todo el video 2 30 imdgenes por segundo (30 frames per second, fps)
como oposicion a almacenar 1 fps, debe saber que precisard 50 veces mis capacidad de almacenamniento. Cada
aplicacion tiene diferences necesidades de grabacion y almacenamieato en términos de imagenes por segundo en
el video y los requenimientos de almacenamiento en disco diferitin en funcién de ellos.

Aplicacion de software

Puede otilizarse una ampha variedad de aphcaciones de software. La eleccidn de la misma depende de 1z aplicacion
que le vaya a dar el usuario final v sus necesidades especificas. Un ejemplo de una aplicacion de sofrware es wn
sofrware de gestion de SeeTec, un software para configurar § gestionar remotamente las ¢amaras, para consrol
directo o antemitico de las cimaras v otre  equipamiento accesorio, para la representacion de imdgenes v para la
visualizacidn y ¢l reenvio de mensajes. . :
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Del CCTV analégico a la Vigilancia TP
El sistema de CCTV analdgico actual

Los sistemas de CCTV analogicos actuales, como el que se muestra en la figura de abajo ahora tienen pocas
ventajas mas alld de su familiaridad v los costes. EY CCTV analdgico se hasa en la tecnologia de lapsos de tiempo.
LI almacenamiento estd limitado a las poco tecnologicas cintas, con lo que precisan un alto manfenimiento v
carece de capacidades de biasqueda de imdgenes,

Lo analégico ofrece pocas capacidades de integracién ¥ no permite el acceso remoto. Es un sistema anticuado v
familiar ¥ el memento para retirario es ahora.

Ao =)
@ _—_

l Muktipletor
.
a . Tima.iapes
Camara .
Sistemas de CCTV analogico.

La actualizacion de la revolucion digital: la tecnoiogia de servidor de video

En la configuracion de la figura de abajo , el servidor de video proporciona la conexidn entre lus cimaras v la red.
Con ln sumple incorporacién de esta tecnologia, estin disponibles una amplia bsta de nuevas caracteristicas ¥
funciones: -

- Accesn temoto 2 las imdgenes usando'la red informatica, lo gue ademds elimina Ia necesidad de monitores de
sepunidad dedicados en la oficina central.

- Acceso profegido por conirasefia alld donde haya una conexién a Inrernet

- Conexidn a una estacidn de control remoto para visualizar ko que estd ocurtiendo v controlar las cimaras ¥ orros
aspectos del sistema de vigilancia.

- Fictl integracion con ofros sistemas v aplicaciones.

- Menor Coste roral de propiedad (Total Cost of Ownership, TCO) al aprovechar la

mfraesinuctura v equipamiento heredado.

- Crear sisremas preparados para el fururo.

Coetoo) room o

Rewote sccenabilty a‘_:_-.}“
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2.2.1. Elementos de base que integra un sistema de CCTV.

Elementos de base de un sistema cctv

¢ Enuna instalacion base de C.C.T.V, necesitamos al menos los siguientes componertes:

¢ La camara, en color o blance/negro

®  La éprica, de fa cual existen vatos modelos. Todo lo que concierne las dpticas serd imatado en un
capitulo mds adelante. )

e Elsoporie de las cimaras que se tlene que wiilizar en intedor o la carcasa para el extedior (con calefactor
v parasol}

s  Elmoniror, en color o blanco/negro

¢  Los medios para la transmision de las imagenes de Ias cimaras 2 otros componeures del sisterna (ccax.lal
par trenzado y fibra optica).

Para sistemas complejos podemos 2iadir mas aparatos, por ejemplo video grabadores, quads, DV, ete..
Camaras

Evolucién-
Las primeras cimaras eran de VIDICON, NEVWICON y ULTRICON. Estas cimaras eran de vilvulas, es deci
.l elemento de gmi)auon de la edmara era una vilvula eléctrica. Las cimaras de vilvulas tenfan vavias desventajas
como ln persistenciz de las imagenes {aparicion de manchas causadas por focos. sol o bombillas TL), una baja
sensibilidad a fa fuz, grandes dimensiones y una vida muy corra.
Todos estos problemas desaparecieron con ha invencion del elemento CCD (Charged Coupled Device) . En estas
cimaras ¢l elemento de grabacidn consiste en un gran nimero de trapsistores foto-sensibles (lamados picture
elements o pixeles).
Las veatajas de las cimaras CCD en comparacion con las camazas de vilvulas:
o No nuis persistencia en las imdgenes, ls cimaras con CCD son mis adecnadas para su instalacion en
exteriores (luminosidad vadable} v grabacién en contra luz.
o Alta sensibilidad a 1a luz hasta 0,02 huax (en B/ ¢ Alta definicién debido 2l gran numero de pixeles
Muy resistente a los golpes y a Ias vibraciones, buena respuesta ea los montajes sobre vehiculos
Insensible a los campos magnéricos
Amangue instantineo, con las cimaras de vilvulas siempre habiz un periodo de precalentamiento

* & »

* Larga vida @ el chip puede durar un minimo de 10 afios
s Tlchip CCD es compacto = cdmaras cada vez mas pequedias

Formatos

: ' R : 1

‘ FORMATO %{(Pulga da). 1 1/3” l %"

| Honzomal | 1z8mm ‘{ 64::}1117 | 4,8mm T 32mm !
[ Vemnel [ 96mm ,J | 48mm | 3,6imm N

r Dlagoqnl | '16mnf____df| 11mm . 8mm 7| Gmm

[ Tpo L Vilvuia | Vilvula CCD! CCD i CCD
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" Opticas

La-dpric-n es la parte de ¥t cimara que se encarga de proyectar sobre el elemento sensible {CCDY), la imagen gue
queremos obrener, De s calidad y precision en i fabricacién, depende en gran medida ia mitidez de fa imagen
provectada.

Clasificacion

Distancia focal variable -
El enfoque se ajusta manualmente, pero podemos variar su angulo de apertura.

Acrualmente son las mas usadas, ya gue nos permiie variar el “Z00M” sobre e] ‘objeto a visualizar, of:eclendo

una mavor flexibilidad.

Iris | diafragma )

-Todos ios objetivos vienen con  ids instalado. Con este actuaremos sobre la cantidad de huz que atraviesa la

oprica. Existen de varios tipos.

Manual
£l ajuste sobre el irds (apermua del diafragma), se realiza manualmente. La cimara ajusta las vanaciones
de' luminosidad actuande sobre la velocidad del shutter.{ numere de forogramas por segundo).

Automatico : )

El iris se ajusia solo, dependiendo de Ia cantidad de luz que alcance el elemento censor (CCD). Este
ajuste se produce midiendn el voluje pico a pico que tenemos en la salida de video. Este debe de estarlo
mas cercano posible a 1 voltio. Existen dos tipos de contral:

Dc iris

La cimara hace las medidas de volraje pertinentes v envia al objetivo un voltaje dererminado, gue hace
que cambie la apermura del diafragma. Es el mas barato, ya que elimina toda la electronica de control,
pero depende totalmente de Ja calidad de ajuste que tengs la cimara,

Distancia focal
Los mavos de luz son proyectados por la dptica en un punto comum sobre ¢l eje optico. Este punto se llama el
punro focal La distancia entre el punto focal y ¢l elemento sensible de 1a cimara se lama distancia focal £.

.

Elsmento sensibla

la especificaciones de la disrancia focal se dan en mm,

Ejemplor £ = 4,(t mm (Spticas gran angular)

f = 36 nun {Gpticas le]vuf)jc'tivo]

Nora: la distancia del objero es independiente del formaro (D) del elemento sensible (ver figura).

Angulo de apertura

I's el dngulo formado por el didmetro del elemento sensible de la camara v el foco de la dpticas

65




PrROYeCtD SISTEMA AVANIADO DE CIRCUITE CERRADH

l Angic de aperhrs

Dislancia focal
£

Elomonto sensilie

Anpulo de apertura horzonmal = 2 x tangente-’ (H/2f) Angulo de apertura vertical = 2 x ngente-'(F/29

ANGuo OF SN

Punto loce!l )
I 3
'
}' w |
-
X
Y
Déstancia focal
! 1 Elamantc sensible

Como podemos ver en la figura de arriba, ef angulo de apertura depende del formato de la
camara. Contrariamente a la distancia focal.
Para obtener un angulo de apertura idéntico con una camara de formato més pequefic
(elemento sensible mas pequefio) la distancia focal debera ser mas peguefia.

Campo visual : ' . |

Escena cCo
VxH vxh

F 1

Distancia al obieto Dist focal
d !

Montura CY CS

La diferencia enire las monturas C- ¥ CS- estd en el 'FLANGE BACK LENGHT (flange= cuello). Es la distancia
cutre el cuello de la épticas y 1a patte trasera del elemento de castal.

Laf—— Crrbiic o i Sptich

*tiz._m
Hpbea

Mont-C
Monk-C5
e

Como podemos ver el la figura supenor, €] cuello de fa dptica es 5 mm mis pequedio en la monturz CS- que enla
moniura C-. Con montura C- el elemento sensible es 5mm mis profundo que con la montura C-.

66



FROYECTO SISTEMA AVANIADD DE CIRCUITO CGERRADD

h 4

smm

cCco
|+

L— soni-C

Mont-C5

Una éptica con montura C- siempre podrd ser utiizada con una ¢dmara con moneura C5- a condicidn que
utilicemos una anilla adaptadorz de 5 me. 5i olvidamos esto, la parte trasera de la Opticas tocard el elemento
sensible v en constcucncia este podria ser dafado.

Una dpticas con montura CS- no podré ser utilizado en cimaras montera C- porque las dpticas con montura C5-
ticnen una distancia focal mds pequeiia. La utlizacién de una Spticas con montura C5- sobre unz cimara con
montura C- nos dard una imagen desenfocada. :

Monitores
Para mormitores en color ¥ o en blanco/negro, tenemos diferentes formatos. El formato del monitor se expresa en
pulgadas (1" = 2,54 ca1). La medida es Ia disgonal de ta pantalla.

Una insralacion compuesta por 1 cimaza ¥ 1 monitor se conecra de esta manera:

Manitor

Cuande 1 monitor es el ilrimo de la lines deberd de conecrurse la carga de 738 Coando utilizamos 2 monitozes,
la sefial de video se transmire hacia el segundo monitor (Joop-through) , en este caso, €l intermptor del primer
monitor debe estar en HiZ v el del segundo monitor en 7562 Una mala seleccién de los interruptores tendra
como consecuencia ura mala calidad de imagen.

Sisternas de mando

Conmutador de camara : (SWITCHER}

Un conmutador s un aparato con varias entradas ¥ con una salida de video. Podemos diferencia dos apos : los
conmutadores manuales v los conmuradores automaticos (secuénciales) .

Los conmutadores tienen una desventaja, €l hecho que la salida de video nos da nada més que la imagen de uaa
sola cdmara a ka vez v que perdemos mucho tiempo entre dos imdgenes de la misma cimara, entonces perdemos
mucha informacion tal.

Ejemplo:

Un secuencial con 4 entradas de cmara y un intervalo de 3 segundos.

En este caso, durara (4-1) 5 3 = 9 segundos para volver a ver la misma cimara,

De manera general, se puede definir el tiempo que pasa entre dos vistas dc e misma cdmara por la formula
siguiente:

{(nimero de cimarns - 1) x intervalo de tempo

Estas desventajas pueden ser solucionadas por un Quad.

QUADS

El quad es un instrumento que divide la pantalla del monitor en 4, visualizando cuatro cémasas simulianens.

La venraja del Quad es que todas Jas cimaras se muestran al mismie tempo ¥ en tiempo real ¥ entonces no hay-

perdida de informacion. A Iz inversa del conmutador. Un desventaja del Quad es el tamatio de las imdgenes. Las
invigenes de las cimaras solo pueden ser vistas en Quad. Enronces no es posible ver Is imagen de una sola camara
en panralla completa.

El sistema digiraliza las 4 imigenes formando una sol, con 4 cuadrantes.
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Multiplexores

Al multiplexor se le pueden conectar 4/9 6 16 cimatas, seglin versiones, ¥ gue nos permite ver ¥/o grabar las
imidgenes de todas las cdmaras de manera simultinea . Esto segiin los multiplexores.

Un codigo digital se afiade a cadn imagen. Este identifica cada cimara, De esta manera es muy sencillo a Ia hora de
reproducir las imagenes grabadas de encontrar la camara especifica.

Tenemos pura el multiplexor un modo en tiempo real {(=made 3h, ver grabader T/L) que corresponde a una
actualizacién de vna imagen cada 0,04 segundos (25 imigenés por segundo). Cuando, por ejemplo, tenemos 5
cimaras conectadas a actuzlizacion se hard cada 0,2 segundos (= 3 x 0,04). Lo que nos produce un retraso en las
undgenes creando un efecto "CHAPLIN" o "ROBOTIZADO”.

En general I regla es:

Modc time-lapse x nimsno de chmaras

tiempo de la actutizacion =
75
Es cl iempo que pasa entre dos imdgenes de Iz alisma cimara.

-La venmja del multiplexor compatado a un conmutador es que ias imigenes son acraatizadas mds rdpidamente ¥

que perdemnos menos informacion. Para un conmutador, e dempo de actualizacion es de unos cuantos segundos
comparado con un multiplexor donde ex de unos milisegundos.

Tenemos dos tipos de multiplexores, el SIMPLEX vel DUPLEX. La diferencia entre los dos es:

Simplex: Un multiplexor simplex da nna salida multiplexada, Esta sefial puede ser enviada 2 un monifor o hacia un
Time Lzpse. Pero no los dos a Iz vez. Quiere decir gue no es posible con un simplex grabar v ver las amdgenes en
multi-escena. | face una cosa u otz :

Duplex: Para un daplex, es posible ver en mult-escens mientras grabamos. Un diplex es como dos
simplex en f1 misma caja. : ’

Deteccién de movimiento

AMuy uslizado en video-vigilancia. Reacciona con los cambios de la sefial de video de Ia imapen en zonas definidas
en Ja cscena. i

Cuando un movimiento es detectado en una de las zonas sensible, se activa una salida. Esta salida se wtilizada paia
atacar orre aparato, como por ejemplo la entrada de un grabador TL.

Matriz de video
Las mamnces de video nenen maltiples entradas de cdmaras cuyas imagenes pueden enviarse 4 varias salidas de
monitor, segun ia capacidad de programacion de la matriz. Nos ofrece la posibilidad, via de un teclado, de poder

manejar cimaras motonzadas v/o domos. Este equipo es casi imprescindible en instalaciones complejas.

Grabacion de imagenes en disco duro (DVR)

Un cierto mimero de desventajas estin ligadas a los gtabadores TL, como: * demasiada informacién iniitil grabada

*  la blisqueda de informacion unl dura algunas veces demasiado tiempo

¢ mucho mantenimiento (cabezales, cambio de cintas de video, correas, engranajes, eic.)

¢ posibilidad de reproduccicn limitada ; las imagenes en modo pausa son de mala calidad con un deterioro
por b rotacion continus de los cabezales

* la posibilidad de que las mformaciones Gdles sean borradas

*  Fatos problemas los solventamos con la grabacion digital. Con esto, podemos decir que fa grabacién en
disco duro tiene tas siguientes ventajas:

®  gran capacidad de grabacion = imdgencs perfectas en pausa

*  ningun mantenimiento puesto que NO feNemos mecanica
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2.2.2. Sistema de CCTV sobre redes IP.

‘Sistemas digitales

Los sistemas roadicionales CCTV requieren una infraestmctura separada que wiiliza cable coaxial. Este cable fue
diseindo para transmisiones pusto a punto de video desde una cimara hasta una grabadora en et mismo sitio.

La desventaja inherente de este método era predomimantemente el costo de la estacién de monitoreo de
seguridad. Ademds. el centro de seguridad”centralizado” constimye un punto de falla critico dentro de la
infracsteucrura de seguridad. Todas las alunentaciones de video v los cables de control tienen que ser instalados en
home-run hacia este punto. $i una cimara era reubicada, frecuentemente se requeria un nuevo tendido de cable.

El desariollo de video digital permitiés el progreso hacia cables de par trenzado y fibra éptica. Las secuencias de
imigenes se almacenan en formato digital en servidores u otras compuradoras en lugar de cintas de video,
aliviando Jos problemas inherentes a medios magnéticos. La influencia creciente de la industria TI (Tecnologias de
la Informacion) conduce los esfueszos de fabticanres de cimaras, proveedotes de almacenamiento v disefadores
de chips a ofrecer full motion videe en una gran vadedad de plataformas.

Tanto las empresas de seguridad como la zlianza entre éstas ¥ empresas Intetner o telefnicas pueden prestar
estos servicios. También lo podrian proveer los integradores de sistemas. :

La televigilancia funciona de 1a siguiente manera: dependiendo de la empresa es posible urilizar a lo menos cuatro
vias de comunicacion: linea telefonica, red de irea local (LAN], red de dres ampha (WAN) o Internet, sunque
existen opiniones respecio & que este tltimo medic es inseguro.

$¢ debe conrar con una camara de video la cual se conecta a un dispositive que comprime o digizaliza la sciial v
P I
que en algunos casos puede grabar grandes volumenes de informacion,

Se aprovecha la infraestructura existente de ka red de datos, por medio de la cual viajz la informacién, v se
monitorea a distanciy través de un servidor especial accediendo desde cualquier punto de la red IP. Esto también
puede hacerse via Intemet, utilizando cualyuier browser o navegador para efectuar la warea. Para hacerlo se puede
acceder al servicio mediante una coarrasedia, ’

La informacién se puede almacenar en forma digital, en discos duros, en CDs, o en forma andloga en cintas de
video. También existen soluciones de software complementarias para eatregar de forma més amistosa las
imdgenes, ¢ ncluso ver hasta 16 puntos de control en una sola pantalla.

Las expectativas que tienen los proveedores para este mercade ¥ tecnologia son promisorias. La llegada de
Interner de banda ancha, hs redes v las necesidades de personas ¥ emptesas por servicios més econdmicos ¥
especizlizados no hacen sino gue reafinmar los vaticindos de los expertos.

CCTV sobre sistemas de Cableado Estructurado

Con la llegada de camaras para UTP (véase la Figara 2 anterior}, nacia un sisterna de segunda generacion. Las
cimaras direccionables 1T pueden- ser incorporadas actualmente en la infraestructura existente en los edificios.
Estos sisiemas explotan los beneficios de est infraestrucrura a diferencia def cable coaxial.

Este sistema puede requerir ser costosas, sin embargo, el costo de una estacion de monitoreo central se ha
reducido. B} punro Gnico de fafla dentro de los cusrtos de video ain prevalece, Los movimientos, adiciones ¥
cambios son mis faciles, ya que las cimaras pueden instlarse dondequiera que wna salida exista.

Fi cableado viaja haciz un multiplexor que soporta los populares conectores R]45. Las cimaras tradicionales con
conectores coaxiales pueden reacondicionarse con baluns (balanced/unbalanced) que convierten la sedidl de un
cable coaxial (no balanceada) 4 la del cable de par trenzado (balanceada).

Hay dos maneras de hacer el sistema de fransmision multmedia 1 un alto desemnpefio para las redes de Ia
computadori:
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Una manera cs usar simplemente el transmisor y conectatlo a través de la ted de la computadora a un PC con in
navegador de red al receptor.

. Otra manera es conectar ¢l transmisor 2 través de la red de la computadora a un receptor. Esto es a meoudo fama

una conexién de caja-a-caja porque usa dos unidades de sistemnas de Transmision.
En cualquier caso, mientras los cables especializados de una cimara 2 un menitor no se requiere porgue se puede
usar la red de Ins compiitadoras existente para ese propésito.

Lo siguiente explica una conexion del caja-a-caja..
primero, el transmisor ¥ receptor necesitan ser configurados apropiadamente. 8t se supone que as unidades es
operade en subredes diferentes, en un gateway I diteccién de IP debe configurarse.

lor e FCs

Clovhy

Monilor - Comera
El Advenimiento de la Era Digital

Las Grabadoras de Video Digital (DVRs [Digiral Video Recorders}) se introdujeron para resolver muchos de los
problemas de las cintorecas de medios magnéticos. Los videos digitales se graban en unidades de discos duros de
la misma forma en que un archivo se almacena en una PC. Esto permite obtener redundancia, monitoreo
descentralizado, mejor calidad de imagen y mavor longevidad de las grabaciones. Las transmisioues digitales
pueden almacenarse sin la necesidad de intervencidn hmmnana o cambio de cintas. Los fiempos de grabacion son
mavores v, gracias 2 algoritmos de compresion dentro de los dispositivos y secuencias de video, estas grabaciones
pueden accederse instantineamente ¥ virtualmente mirarse en dondequiera que las politicas de seguridad
permitan.

Un DVR tipico puede multplexar 16 canales andlogos para grabacién v reproduccion. Esto representa una
reduccion significativa en costo aunado 2 un incremento iambién significativo en funcionalidad en comparacién
con otros mérodos, Las camaras direccionables IP de estdndsr abierto son tan ficiles de integrar en una red de
seguridad como una PC. Se ha observado una reduccién significativa en el precio de almacenamiento de datos
con el susgimiento de NAS (Network Attached Storage), v SAN (Storage Area Networks) trayendo 4 CCTY una
nueva evolucion.
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Video Digital sobre redes TCP/ IP

- La caracteristica plug and play permite a Jos chmaras diseccionables 1P ser colocadas en cualgnies lngar dentro de
la infraestrucrura. Los equipos electrénicos que mmanejan actualmente trafico IP se han vuelto parte integeal de los
sistemas de vigilancia. Yz que los videos se almacenan en formato digital, pueden ser vistos en cualquier lugar de
Ja red con nuevas capacidades de seguridad para los archivos administrados como parte de las politicas de-
sepuridad de la red. Ademds, éstos pueden ser vistos simultineamente desde varios puntos de la red. No solo es
facit de implementaz, sino también e extremadamente versidl Las redes no son sobrecargadas con oto
protocolo. [ a5 transmisiones son Yeativas® en la Infraestructica actual, eliminzndo la necesidad de sistemas de
cableado separados. ’

TEDAIP se ha converido en el estindar de facto para las redes. Su arquitectura abierta perinite (ue Varios
sisternas puedan compartir el espacio de red, ¥ aprovechar estzs puevas tecnologias para aumentar su capacidad,
confiabilidad, escalabilidad v accesibilidad de los recursos de red. Con la habilidad de utlizar la infraesirucrura
existente, un edificio puede volverse totalmente automatizado utilizando un solo sistema de cableado. Esta
antomatizacion puede incluit no sélo CCTV, sino también control de accesos, sisternas de faego v seguridad (de Ia
vida), sistemas de automatizacién de edificios, voz ¥, por supuesta, trifico de red. Los administradores ¥ los
usuanios de 1a red no estardn mds encadenados a un solo puesto ¥a que el controt v/o admuinistracién de estos
sistemnas puede realizarse desdé cuglquier estacién de trabajo con acceso ta red.

Esto mismo aplica para el personal de seguridad. Ellos preden ubicarse en cualquier lugar, La cdmaga digital se
vuelve ahora el punto de falla, no €l centro de control, va que es extremadamente Ficil hacer redundantes los
servidores digitales ya sea en un solo sitio o distabuidos en milaples ubicaciones. ’
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Figure 3 - @
Typical IP Natwork Dightal CCTV Salutian DisgRm

Un sisterna tipice CCTV basado en IP se muestra en la Figura 3. Como se puede observar,
es completamente diferente de ias otras dos soluciones presentadas.
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Las chmaras 1P, servidores de video IP ¥ teclados IP pueden colocarse en aualquier punto, Los teclados Ir
pueden controlat actaalmente las fuaciones PTZ (Pan, Tilt and Zoom) de cualquier videocinars con hase en su
direccion 1P, Como cualquier protocolo 1P, Tas funciones de administracidn son incorporadas en la ransmisidn,
Esto incluye DSP (Digital Signal Processing), mancjo de alarmas, grabacién, capacidades de bisqueda v/0
archive, caleadarizacion v antomatizacion. Estas Funciones de administtacién ¥ contral atilizan SNMP (Simple
Network Manapement Protocol) y otios cuadros de control, todas ellas parte del estandar IP.

Tistas cimaras pueden equiparse con caractersticas avanzadas tales como sensores de movimiento, PTZ
automatizado v, si se desea, salidas anilogas de video. Las versiones mas recientes vienen equipzdas con DVRs
internos que pueden replicatse con un servidor DVR centralizado. Investgaciones realizadas por J.P. Freeman ¥
Frost & Sullivan esfiman que las venras para estas Camaras en €l mercado de los Estados Unides aleanzard los
$500 millones para ef afio 2005. :

Otro sistema basado en IP, CCTP (Closed Circuit Twisted Pair}, fue introducido por una compaiiia llamada
Anixrer. Este sistema permite que las sefiales de video, control y alimentacidn eléctrica sean transmitidas en un
solo cable de par srenzado. Este sistema tipo chasis puede acomodar 40 cimaras fijas ¥ 16 cimaras FTZ (pan-tiit-
zoom) en un solo chasis. La adicion de alimentacion eléctrica ala infraestructara provee un beneficio adicional al
sisterna al facilitar los movinentos adiciones ¥ cambios asi como instalaciones iniciales, ¥a que no 5¢ requiere
instalar un cable elécirco en paralelo con el sistema de cableado.

Las Cémaras de Red también Hamadas Cématas 1P, son videcocdmaras (como se vera en ¢l capimlo 23.3) de
vigilancia que tienen la particularidad de enviar Jas sefiates de video (v en muchos casos zudio), pudiendo estar
concctadas directamente a un Router ADSL. 0 lien a un coneentrador de una Red Local, para poder visualizar en
directo las imigenes bien dentro de s red local {LAN), o atavés de cualquier equipo copectado a Intetnet
(% AN pudiendo estar situado en cualquier parte del mundo.

A Ix ver las Cimaras de Red petmiten ¢l envio de alarmas por medio de E-mail, Iz grabacién de secuencias de
imigenes, o de fotogramas, en formato digital en equipos informaticos sitnados tanto dentro de una LAN como
de la WAN, pezmitiendo de esta forma verificar posteriormente lo que la sucedido en el ugar o lugares vigilados.

o Pt 1
Leoneklsd

Interior de las Camaras de Red o Camaras P

Las Camaras de Red intemamente estin constituidas por la “cimara” de Video propiamente dicha (Lentes, sensot
de imagen, procesador digital de sefal), por un “motor” de compresién de imagen {Chip encargado de comprimit
al masimo la informacién contenida en las imégenes) ¥ por un “ordenador” en mimatura (CPU, FLASH, DRAM,
y modulo ETHERNET/ WIFD) encargado en exclusiva de gesdonar procesos propios, tales como la compresion
de has imagenes. el envio de imdgenes, a gestion de alarmas y avisos, la gessién de ks autorizaciones para
visualizar indgenes, ... en definitiva son un equipo totalmente AVIGNOMO, lo que permite conectatlo en el caso mas
sencillo dirccramente a un Router ADSL,-y a la red eléctrca v de esta forma estar enviando imagenes del
emplazamiento donde este situads: :
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También es posible conectar las Climaras de Red como v equipo mis dentro de vua Red Local, v debido a que
generalmente las redes locales tienen conexion a Interet, saliendo de esta forma las imdgenes al esterior de la
misma manera que lo hace el resto de la informacién de la Red.

Un Servidor de Video es una de las partes integradas en ¢l intetior de una CAmara de Red.

I3l Scrvidor de Video interamente estd constitido por uno o varios “egnversotes” Analégico-Digitales (Chip
que pasa la sefial de video analégica de las cmazas a formato digiral}, “motor” de comptesion de imagen (Chip
encargado de comprmir al maximo la informacion contenida en las imégenes), ¥ poT un “ordenador” en
miniarmuen (CPU, FLASH, DRAM, v médulo ETHERNET) encargado en exclusiva de gestionar Procesos
propios, tales come la compresion de tas indgenes, e} envio de imdgenes, la gestion de alarmas ¥ avisos, la gestion
de las autorizaciones para visualizar imagenes, ... en definitiva s un equipo toralmente auténomo, lo que permite
conectatlo, en el caso mas sencillo directamenic a un Router ADSL, v 2 la red clécirica ¥ de esta forma podet
enviar inagenes del sistema tradicional de CCTV.

Normas de Compresién de Video

Las imdgenes digitales de alta resolucion necesitan mayor ancho de banda para transmision § més espacio en disco
para almacenamienso. Fl almacenaje v la transmisién de estas imuagenes son muy problemiricos en las tecnojogias
¢ infracstrucrupas tanto en la intraner como en ol Internet. Se han desartollado slgoritmos de comprésién para
avudar a asegumar rransmisiones de alta calidad sobre mecanismos de menot ancho de banda. Existe un conflicro
enre la rasa de transferencia de paguetes ¥ Ia calidad de la imagen. JPEG, JPEG2000, MPEG-1, 2, 4, Wavelet ¥
11.261 /H.262 son todos ellos miétodos de compresion que (ratai Con esTtas transniisiones.

JPEG (Join Photographic Experts Group) ¥ APEG (Motion Pictures Expert Group) son nomas 150/IEC que
pexntiten transmisiones de video de alra calidzd, [PEG es la notma para imigenes fijns mientzas que MPEG lo es
para imigenes ef movimieato. La ulfima norma mrernacional de andio-video video en movimiento es MPEGH
{ISO/IERC 14496). Wivelet-Like Motion-JPEG es el proceso de combinar fotos fijas dentro del video en
mavimiento, Las normas J1.261 v HL.263 fueron desarroliadas para videoconferencia ¥ no oftecen imdgenes claras
pata obijetos en movimiento rapido. B

Solucién TP

Las soluciones IP'. En combinacién o por sepurado, estas representan la solucién de cableado para T1 de mayor
desempetio disponible para las realidades actuales y las posibilidades del mafiana. Su sistema CCTV puede
sransportar video de alta cahidad, alta resolucidn, ¥ nempo real en un ambiente de convergencia. Ip ha sido
disefiado con ¢l usuado final en mente y con el hecho de que las compafiias esperan que Sus infraestructuras
duren al menos 10 anos. Este sistenia, instalado hoy, se integrara en forma transpazente con MAN/WAN sinla
necesidad de acrualizar su infraestsucrura con futuras generaciones de equipo activo. Esto aseguta la proteccitn de
la inversién en la infraestractura de red. Una simple tendencia actual se estd expandiende a cada industtia, esto es,
las compafias quieren Proteger no «olo sus datos, sino todos los bienes y geate que ellas emplean.

Los sistemas basados en IP incluyendo servidores, electromicos, CCTV, v la miriada de otras soluciones se puegan
con base en su vonfizbilidad, escalabilidad y longevidad de equipo. Este sistema de cableado se ha disefiado con
hase en estos principios para oftecer un refoto de inversidn sélido. Siemon participa en todas las organizaciones
de normas apropiadas para asegurar que nuestios sistemas proporcionen fa durabilidad ¥ un cableado state-of-the-
art pard asegurar que su inversion en electronicos 2 su maxima capacidad hoy ¥ mafiana.

El sistema de transmision

EI sisterna de ransmisidn  transmire audio, datos ¥ <ideo en directo a través de redes Fihemet existentes. La
transmision de video v audio a través de una red de computadorps permite un ahorio sustaneiz] de costos al usar
una ted exisiente de computadores para supervisar un citio teruoto. E) sistema de transmisién de video ahorra
costes do instalacién (no tequiere cableado por separado), permite el funcionamiento sin pago de tarifas
{intranets) v ahorra costos de adminisiracién (red uniforme y dnica).
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S necesita controlar una cimarz {admisistrar fonciones de giro honzontal, vertical v lente. o ejecutar
preconfiguraciones ¥ patroges de adquisicién), wna interfaz de datos RS-232 vincula los conrtroles de teclado a la
red v después desde la red al sistemz de 1a cimara. Este sistema tfabaja con sisternas mis populares: controladores
de matrz, multiplexozes, domos, ststemas de posicionamienta, ¥ también chmaras fijas, -

En vez de un receptor ¥ mONIToL, € puede usar un explorador de Internet en la ubicacids receptora para MOsirar
una imagen de video en un PC. - :

Los teclados en pantila de las unidades permiten al usuario controlaz los siguientes dispositivos a través de In red:
o controlador de matsiz, multiplexores, domos ¥ sistemas de posiciopamiento, También puede grabat video en
directo en ef disco duro de Ja computadora visnalizadora ¥ reproducido. ‘

Este sisterna brinda la nueva opeién de usar redes de computadora para hacer interfaz entre su control v las
estacionies de monitoren con sifios de CAmara IEMOTOS, ¥4 S€a que estén en ¢l mismo edificio o en el oiro extremo
del pais. -

SAMPLE CONFIGURATION YSING ALDCAL AREA RETWIRY (LAMI

Compatibilidad de normas ¥ protocolos de red

Interner I, TCP, UDP, ICMP, ARD

Configuracién HTTP, FIP, IGMP

Codificacién de video H.26%, H.323 (M-JPEG solo en modo “Server Push™, G.711, G728
Velocidad de trama de video Hasta 30 imigenes por segundo

Comunicaciéa de datos v control remoto H.224
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2.2.3. Configuraciones e implementacion en sistemas de CCTV.

Sistemnas CCTV Anialogos de Coaxial y Fibra Optica ©

Il origen de CCTV se remonta a los 5(Fs. Avances en los 7('s, especificamente sisteraas de grabacién andloga ¥
cimatas de estado sélido, impulsaron la vigilancia de ser un concepto A sex una realidad. Tal como se muestra en
In Figura 1, el sistema tradicionat usaba cable coaxiaf de 75 Ohm. Varias cimaras se conectaban por medio de este
cableado v s¢ conectaban en home-ran 2 muldplexores que alimentaban varias grabadotas de video en un cuarto
de contro! central. Se podia mirar las imégenes en tiempo real por medio de vatios monitores, de un solo monitor
con un switch para cambiar a la cimara deseadn, o de monitores capaces de aceptar miltiples fuentes de video en

ventanas separadas.

i

Fgure1
Typical Cokx Tranemitiea Aralog CCTV Syatarm Dugran

1a desvenmijs inherente de este métedo era predbtm'nnntemcnte el costo de la estacién de monitoreo de
sepuridad. Ademds, el centro de seguridadcentralizado” constituve un amto de falla crtico dentro de la
infraestrucrusa de seguridad. Todas las alimentaciones de video v los cables de conrrol tienen que ser instalados en
home-run hacia este punto. Si una cimars eri reubicada, frecuestemente s¢ requetia un nuevo tendido de cable.
Jas cintotecas requieren muchas cinras v, debido a que los medios magnéticos son susceptibles a descaigas

agnéticas o electrostiticas, estos sistermas no siempre proporcionaban el totzl de la funcionalidad para I cual
fueron dischados. El factor humano también era parre de este sistema ya que una persona debfa cambizr
Fsicamente las cintas, monitorear las sesiones de grabacion, etc. En ocasiones, el uso de fibra Gptica ern necesario
en ambientes donde las distancias requerian ¢} uso de repenidores para amplificar Iz sefial o donde Ia interferencia
electromagnética (EMI [Electro-Magnenc Interference]} tepresenta un problema.

Sisternas Guiados
Diferentes configuraciones en ¢l sistema de CCTV

Un sistema tipico CCTV basado en 1P se muestra en 1a Figura. Las cimaras IP, servidores de video IP v teclados
IP pueden colocarse en cualquier punto. Las teclados TP pueden controlar acrualmente las funciones PTZ {Pan,
Tilt and Zoom) de cualguier videocimara con base en su direccidn TP. Como cualquier protocolo IP, las
Fenciones de administracidn son incorporadas en la transmisién. Esto incluve DSP (Digital Signal Processing).
manejo de alarmas, grabacién, capacidades de biisqueda /0 archivo, calendarizacidn ¥ auromatizacién. Estas
funciones de admintstracién v control utilizan SNAMP (Simple Network Management Protocal} v otros cmdros de
control, todas ellas patre del estiandar 1P.

Como se detalio en el capitulo siguiente.
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Conexionado.

A continuacién sc muestra un diagrama de conexionado de los equipos que pueden formar ua sisrema, con una.
matrz de conmutacién de video, con edmaras fijas, cdmaras moéviles ¥ domos, con cuatro consolas de control, wes
teclados auxiliares y cuarre morstores.

Todas las conexiones de Ia MATRIZ, s realizan por la parie posterior del equipo, a wavés de distintos tipos de
conecrores.

Bus de comunicacion R5-485

Cable coaxial de sefial de video

Bus de telemetna por kinea telefonica

AManiobta paza posicionador y zoom

Comunicacion con los teclados auxiliares
. Bus R8422 / RS-485

[ B S
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Orro sisterna de configuracién mas complejo empleando dos Matziciales. Conectados entre si:

Corexionado de las seriales de video

Las sefiales de video fentradas/salidas), se conectan mediante conectores BNC. Es importante asegurarse que’la
insercion del conector al cable sc ha tealizado correctamente, quedando la malla totalmente aislada de su
conducror cenral, v que Ia misnia asegura un buen conracto con el chasis del conecror,

[l cable conductor central debe ofrecer un excelente conmcin, para evifar efectos de inestabilidad v
perturhaciones en la imagen. '

Los concctores de las entzadas v salidas de video, estin sefializados con Ia representacién de naa cémara para cada
entrada v con monitores para lus salidas. La conexidn de video especifica para Ia grabacién esta representada con
el signo de una cinta. E

Servidor de Camaras de Segunidad. intraRedes

Pensado para zealizar supervisién remora, oriearado a aplicaciones de seguridad, control de calidad y procesos en
general.

E1 sistema sc cocnentra buasado en una plataforma Linux/SuSE, lo cual lo hace mds estable y confiable que orros
sistemas similares basados en Windows,

Al eliminar s licencias de sofeware, se favorece la relacion costo/beneficio logrando ademis el precio mas bajo
en su clase.

Se ie pueden conectar varias sefiales de video compuesto, proveniente de cimaras, videos u otros dispositivos,
para ser procesadas, compactadas v enviadas a través del protocolo TCP/IP.

Soporra los estandares PAL 0 NTSC con imédgenes en B/N o color.

Caracteristicas

Con respecto a la imagen, puede ser captumada de diversos modos configurables en tamafio, velocidad y
resolucién. Cuenra ademas con control de brillo ¥ contraste individual para cada fuente de video.

Si ¢l usuario esté monitoreando las imagenes a distancia, v desea notificar at lngar donde esti fisicamente ubicado
¢l servidor de citnaras, el sistema cuenta con activacion de alarmas en forma remotz, lo cual permite mediante el
cicrre de un contacto de relé disparar alarmas sonotas o sefales luminicas.

Ventajas
F1 sistema, puede actuar como ruteados ¥ firewall, guiande los paqueres de datos de su red local hacia ottas redes

externas {InterNet). Cuenta con Iz posibilidad de integrar ef servidor 2 nna VPN, o incluso convertr z éste en un
nodo inalimbrico (WLAN}. o :
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Puede ser conectado 2 todos los proveedores de ADSL y Cablehodem locales (ISP}, fo cual hace que las
imagenes estén disponibles para ser vistas desde cualquier parte del smundo a wavés de InterNet {con banda ancha
o modem telefonico} simplemente accediendo con los conocidos navegadores de Windows® MS-Interner
Explorer®, Netscape®, o bien desde cualquier otra plataforma, Unix®, MAC/OS®, etc..

Métodos de Transmision por CCTV

Redes de Telecomunicaciones

*La jerarquia del sistema digiral Nortamericano:

~Basado en canales de 64,000 bit por segundo.

Nivel Proporaion Equivalente a N° de circuitos de voz
Ds-4 64 kbps ’ 1
D5-1 1.544 Albps ) 24
D83 44736 Mbps 672

-
B

Distintos modos de implementacién y configurado.

RERVER
HLB
R ] TRANSMETTER
I & vaymsseass ety l
voeo—]  —IHHl
DATA

« Configuracion basica de una conexion directa sobre unred a un a PC
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Red Digital de Servicios Integrados (RDSI)

El problema durante muchos afios era los anchos de banda muy estrechos de la Red Pablico conmutada (PSTN;
que estd en el orden de 4 Khz. La idea de enviar 5.5. Mhz la sefial de video a traveés del cable parecia imposible
lograr, pero se hizo con éxite especialmente durante muchos afios con desarrollé lentamente de el equipo.

En el PSTN la proporcion de taza estd en el orden de 14 kilobits por segunde (Kb/s).

Esta figura se achica por fa mds reciente innovacion en las telecomumicaciones; Los servicios integrados la red
digstal (ISDN;.

Como ¢l nombre implica, es un sistema digital ¥ por consignienié ofrece las proporciones de los datos muy mas
altns; 64 Kb/s. esro puede aumentarse en patalelo la lines paran ofrecer 2x 64 = 128 kbis.

- Las reduceiones en los costos de usar ISDN, se acoplé con ef desarrolio de equipo de control sofisticado, ha
lievado un aumento In supervisién remota de msmalaciones de CCTV.
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La Red Dagita! de Servicios Infegrados (RDSI) no es sino la evolucién matural de las lineas telefonicas
convencionales. En el principio de Ia telefonia, todos los elementos que intervenian para fadilitar la conexion entre
dos usuarios eran analégicos. Posterionmente aparecieron las centrales digitales. Son capaces de controlar mis
lineas de usuarios v realizar conexiones mucho mis ripidamente que las analdgicas. En el caso de una linea
telefdnica convencional, nos encontramos con uns compmicacién analogica entre el equipo del abonado v ka
central, pero el resto de comunicaciones hasta llegur a Ia central del abosado con el que deseamos comunicarnos
se realizan de forma diginl. Con una linea RDSI podemos zealizar una comunicacion digital de extremo a
exltemo, con mayores velocidades de conexion y una muche meuor tasa de errores.

Otra de las grandes ventajas de la RDSI es que el mismo par de hilos de cobre que se utiliza para las lineas
analdgicus puede ser valido para las lineas digimles, por lo que este cambio supone una inversidn minima (en
comparacién a las sustituciones de las centrales v ks comunicaciones enire estas) en infraestructura para las
companias felefonicas. ) ’

" Para el zhonado, las lineas RDSI tenen orras venrajas adicionales: posibilidad de mantener dos comunicaciones
distintas con una sola linea, tempos minimos para establecer una lamada, mayor caidad en las comunicaciones,
mayor nimero de servicios adicionales, erc... ¥ todo elle con kb misma ratificacidn que las lineas analdgicas.

g v

SISTEMAS INALAMBRI_COS
Configuracién bésica para monitoreo en la Red Loca! Inaldmbrica {(WLAN)
Red local inalambrica (WLAN)
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2.3.1. Optica y lentes.

Uno de los aspectos mds polémicos pero importantes de disefiar v sistemna de CCTV exitoso es la seleccidn
correcta de lente, Tl problema es que el cliente puede tener una perspectiva totalmente diferente de lo que una
fente puede ver comparada 4 [z zealidad. Esto es porque la mayoria de las personas percibe lo que ellos quieren vex
cuando ellos ven a través de sus propios ojos. Los temas como la identificacion de sinvergiienzas o platos del
imero deben ser asuntos frecuentemente debatidos entre ipstalar 2 tas companias ¥ cBieates.

Distancia focal

Muchas 6pticas tenen un aro de ajuste alrededor de la lente para vatac el foco. Esto no cambia
fundamentalmente la distancia focal sina que ajusta el foco ( Iu distancia efectiva entre el sensor v ¢l plano cemtral
de 1z lente) permitiendo enfocar los objetos a distancias variables.

La distancia focal de Ia lente "f" es una medida, normahnente en mm, relativa a la distancia entre el plasio del
objeto v el plano de Iz imagen. La luz procedente de un chjeto en el infinito intercepea el eje optico de ia Jente en
el pupro focal F. En el caso de las cimaras CCD, el sensor de la cAmara esta colocado en el plane de la imagen
{(punto focal) de la lente ajustada. -

Zoom

Hoy en dia la mayoria de las video-cémaras poseen objetivos fipo zoom. A diferencia de los lentes primarios que
estin disefiados para operar en una sola distancia focul, un objetvo zoom puede vatiar continuamente su distancia
focal desde la perspectiva de pran angular hasta teleforo. Para obtener esto, ios objetivos zoom poseen MAUNEIEsos
leates de enstal precisamente pulidos v calibrados.

Las diferentes grupos de lentes deben moverse a velocidades precisas (v en ocasiones diferentes) mientras el
objetivo es accionado. El corté (ala derecha) de un lente zoom nos muestra cstos elementos.
Angulo de Vision

Mientras mayor sea Ja distancia focal serd mas angosto el dngulo de visién. Un lente telefoto fene una distancia
foca! larga ¥ un édngulo estrecho de vision (ilustrado por el drea amarilla cuando el dibujo tmuestra el 100mmy).

Para csta chmara en particulat un lente de Ximm es normal {como lo muestra el drea ancha amarillz). A los Smm
es creado un efecto de gran-angular.

Cuando se aumenta al doble la distancia focal de un Jente, se duplica €l ramario de la imagen creada en el targes, v,
como es de suponerse. funciona de manera inversa.

Rango del Zoom

En In prictica fotogrifica en 33mm cuando se hablz de un lente de 50 mm, un 28 mm, o un 400mm otros
fordgratos podran visualizar inmediatamente el efecto de cada uno de estos lentes primasios. Sin embargo, debido
2 gue un zoom no posec una distancia focal dererminada, las cosas no son tan simples con este tipo de lente. En
ver de especificar una distancia focal parcalat especificamos un rango focal.

El rango de zoom €3 usado para definir cl rango de distancia focal de un lente zoom. S el sango méximo al que
un fente en particular puede ser aplicado es de 10mm a 100 mm, se dice que posee un rango de 1{3:1 ("diez a uno";
10 veces la distancia focal minima de 10mm es igual 2 100mm).
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Esto esti claro, pero con esta designacién ain no sé puede saber cudles son las distancias focales minima ¥
mixirna. Un zoom 10:1 puede ser por ejemiplo un lente de 10 a 100mm, o uno de 100 2 1,000mm -- la diferenci
seria dramatica.

Para resolver este problema nos referriames al primero coms un 10 X 10 ("diez por die=") v al dlumo como un
100 X 14 El primer niimero representa la distancia focal minima y el segundo ndmero el factor de multiplicacion.
De esta manera un kente 12 X 20 tendra una distancia focal mimima de 12 mm y una distancia focal mixima de
240 mm.

Los lentes zoom en ia mayoria de las cémaras poredriles poseen rangos entte el 10:1 v el 30:1, El efecto de un
zoom de 30:1 £s mostrado agui.

Lentes Zoom Motorizados

Los lentes zoom eran originalmente controlados manualmente empujando y jalando anillos ¥ perilas de mano.
Hoy en dia los lentes zoom son controlados por motores servo-controlados de velocidad varable, Este tipo de
lentes cléctricos spn usualmente conocidos como zooms servo-controlados.

Aungue los lentes controlados electronicamente pueden lograr acercamientos suaves a velocidades variables, los
zooms mannales son preferidos en la cobertura de deportes. Un zoom manualmente controlado puede ajusrat sus
planos mas ripidamente entre cada posicidn. Esta diferencia en velocidad de respuesta puede significar la
oportunidad de obrener una nueva toma eu el momento critico de k accién. o posiblemente perderla.

Monturas

La montura mis estindar para las cimaras CCD para aplicaciones industrdales ¥ cientificas es la montura C, sin
embargo’hay otras montaras como la €S que se utiliza mAs en cimaras de viglancia, Para cmaras con sensores
de gran formato, tanfo lineales como matriciales, se acostumbran 2 utilizar 6péicas con montura F-Nikkon o con
monfira 42mm.

Anillos de extension
Las Gpticas estindar estin disefiadas para enfocar objetos desde el infinito a una distncia minima de enfoque
(DAME). Es posible enfocar una lente mis cerca que el DME wiilizando anillos o tubos de extensién que se sitian
entre la lente v Ja cimara, esta técnica también se utiliza para cerrar el dngulo de visidn de una 6ptica.
Los aniflos de extension pueden utilizarse con lentes estindar para aleanzat wn cierto campo de visién, pero hay
varios factores que se deben tener en cuentu:

®  Lazona central de ka imagen aparecerz mis iluminada que los hordes

¢ Losaanillos de extension son utiles pero solo se deben valizar cuande son realmente necesarios.

* L profundidad de campo también decrecera.




FROYECTE SISTEMA AVANIADO DE CIRCUITA CERRADD

Apertura Relativa

La apermra relatva de una optica ( conocida como F) se utiiza para expresar las caracteristicas de transmision .,
Técnicamente s una medida de la mixima cantidad de hez que pasa a través de ella. El ndmero F se calcula
dividiendo su distancia focal por el didmetro de Ia pupilz de la lente. Se controla mediante un ins que se encuentra
dentro de Ia lente. Las opucar- con un numero F pequefio acostumbran 2 ser muy grandes ¥ normakmente de
PIL‘CIO elevado.

El ints ajustable del intedor de la lente norinalmente utilizan incrementos e-:tandflt que son: 1.0, 3.4, 2.0, 2.8, 4, 5.6,
8, 11, 16, 22. Cada incremento representa una reduccion de la luz 2 la mitad.

Profundidad De Campo

La profundidad de campo es la medida de la distancia en que los objetos aparecen enfocados. Es funcion de
diferentes aspectos, pero principalmente del tamafio del iris de ia lente.A menor tamafio de irs mayor serd la
profundidad de campo. Pero cuanto menor sea el iis mas cantidad de luz necesitaremos para ver e objeto.

2 %M 2m &5m &m 75m &m 05m

|
i

© - )
|

Magnificacion

La magmificacién de una optica es la relacion entre el tamado de la inagen y el tamafio del objeio. La
sagnificacion es unn funcidn de la caracteristica de:la opnica ¥ de la distancia al ob}ero

En lis camaras CCD, la magmficacion estd relacionada con el tamasio del sensor. Por ejemplo wn factor de
magnificacion de 1x dard un campo de vision del mismo tmafio que el sensor de L cdmara. Por esta razon es
conveqnientc suber el tamaiio del sensor de la cdmara.

Los tamafos de los sensores se exptesan en pulgadas. Sin embargo esta expresion no tiene sada gue ver con €l
tamafio real del sensor. Esta expresion es solamente una referencia histdrica gue se ha manrenido en el dempe.
Viene dada porque el primer sensor CCD gue se comercializo, tenia el mismo campe de visién que las cimars de
mbo Vidicon de 1",

Exn realidad ks dimensiones de los sensores de 1737, %", v 2/3", Tienen kas dimensiones que se representan en el
cuadro adjunte.
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2.3.2. Chip CCI,

El chip CCL fue inventado en 1969 en los Bell Labs, ¥ vio su primer desarrollo comercial en 1973, cuande se
lanzaron 2t mercado los dispositivos de 100x100 pixeles. E1 CCD es un tipo de circuito integrado, sensor de
imagen, fabricado de un materal semiconductor (silicdn), que cuenta con un gran nlsmero de elementos de
imagen (pixeles), los cuales generan una carga eléctrica independiente y proporcional a la cantidad de fotones que
reciben; en ella se representa wna imagen en forma de una carga eléctrica, la cuat es #coplada 2 un registrador de
transferencia pata ser procesada y convertida en una imagen en un monitor de television.

Orginalmente se concibid como un nuevo tipo de memoria de ordenador pero pronte se observd que tenia
muchas mis aplicaciones potenciales tales coma el proceso de sefiales ¥ sobretodo la captacién de imagen, esto
dltimo debido a la sensibilidad 5 1 laz que presenta ¢l silicio. )

Su nombre proviene de la sigla de Charge Coupled Device, que significa dispositive de carga acoplada.,

Hov existen CCDs de diversas configuraciones desde los 140 x 200 elemenios hasta 4096 *4096.

Existen diversos tipos de chips. Aqui ¥emos diversos tipos de chips CCD. Sus tzmafios van de 0.5 2 10 e,

El sensor CCD de una cimara digital es como el miotor de un coche, es la pieza principal En su forma mis
elemental, el CCD es como tn ojo electronico que recoge la luz ¥ 1a convierte en una scdal eléctrica. Tienen dos
diferencizs dsicas con los foremultiplicadores:

o Los sensores CCD son de menor tamafo v estin consiruidos de semiconductores lo que permite 1
tntegracion de millones de dispositivos sensibles en un solo chip.

s La eficiencia cudntica de los CCD (sensibilidad) es mayor para los xojos. Los fotomultiplicadores son
mits sensibles a los azules.

Funcionamiento CCD

La CCD convierte lnz (forones) en un arregio de cargas electronicas en el chip de silicio. Esta estructura de cargas
se convierre en una onda de video digitalizada v guardada como un archivo de imagen en Lx computadora,
Podemos hacer una analogia entre la CCD ¥ un sistema de medicion de luvia.

Una cannidad de bakdes (pixeles) son disibuidos en un campo (plano focal del telescopio) en ua arreglo
cuadrado. Los baldes estin ubicados eacima de una serie de cintas mansportadoras 3 colectan Ta fluvia que cae
{fotones) en ¢l campo. Las cintas transportadoras estin, inicizlmente, estacionadas, mientras la liuvia cae
ientamente Henando los baldes (durante ¢ tanscarso de 1z exposicién). Una vez que la lluvia para (el obrurador de
la cimara se cerss) las cintas transpostadoras comienza a girar ¥ transfieren los baldes de lluvia, une por uno, a un
eilindro de medicién {amplificador electrénico} en una esquina del campo (en la esquina de la CCD)

los CCI) esein hechos de semi-conductores de silicio, cuva superfide esti compuesta de miles de
compartimentos discretos o pixeles.
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Los enistales de silicio forman un earejade gue hace fo signiente:

e Cada itomo sufie un enlice covalente con su vecino.

*  Los forones que wciden en-esie entejado rompen estos enlaces v forman unas parejas de huecos de
electrones., .

s Para medir Ia carga producida por estos fotones, ésta se almacena dentro de “fuentes de potencial”.

e La propagacién de la carga ocurre en canales paraielos (registro paralelo) ¥ luego esas cangas se ublcan a
lo lazgo de cada columna (registzo serial).

s Finalmente resulia un arzeglo de dos “fuentes de potencial” independientes.

Cuando el CCID recibe Ia imagen, la carga del registro paralelo puede acumularse durante derto tiempo. La
cantidad total de carga es proporcional al producto de Ia intensidad luminica v el fempo de exposicién. El patrdn
de cargn completa corresponde 2 ka imagen enfocada. Después de este proceso, toda la carga almacenada en el
registra paralelo es rransferida al registro’senal, v entonces €5 transportada hacia el nodo de salida o amplificador,
este procesa se realiza cuanitas veees sea necesario. '

Esto produce una sefial proporcional a la carga en que ingreso registro paralelo.

1a Eficiencia de Cargn Transferida es un término que rige todo este proceso, generalmente se vbica en el valor de
£1.99999, siendo 1 el valor perfecto. ‘

Como los CCD son dispositivos de imagen, la resolucion depende dela cantidad de puatos o pixeles que manejen
en su superficie.

A CCO pitiire slusant .
Cada sensor CCD es un clemento fotosensible de estado sélido 7 del tamafio de un pixel, que genera y abnacena
una carga eléctrica cuando es fluminado. En la mayora de ias configuraciones, el sensor CCD incluye que
almacena v transfiere la carga a un “shift register”, el cual convierte el ameglo espacial de las cargas det CCD, en
una seiat de video. La informacién de temporizacién para la posicién vertical y horizontal, mas el valor que
genera el sensot CCD, son combinados para’formar una sefal de video

En las camaras del segmento medio-bajo se usa un solo CCD que captura los tres colotes primarios, Por fanto,
hav que dividir entze tres para obtener Ia reésolucion real . El CCD en si misino, siempre es monocromo. Se
anteponen unos filtros con los coloses primarios parz obtener Ja mformacion de color. En los modelos de alta
gama v profesionales se usan tres CCD, uno para cada color. Previamente se divide la luz usando un prisma
dictoico. La resohicion tedrica del estandar DV es 720x480 para el NTSC usado en USA .

Las cimaras para el mercado levan CCDY 's con menor niimero de puntos, ¥a que su resolucion es menor.

Al tratarse ¢l CCD de un disposinvo semiconductor, técnicamente es posible implementar cn ¢l todas las

- funciones electrénicas de un sistema de captacién de imagen, pero esto no es rentable econémicamente ¥ por

tanto s¢ implementa en otros chips externos al CCD.
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Caracteristicas de las CCD

Salida de un CCD

La salids de un chip. CCD es una matiz de mimeros {(uno por cada pixel} y Ia lamamos imagen digiral. Esos
atimeros guardan nna proporcionalidad directa con la eantidad de fotones que han incidide sobre el elemente que
Ios recibio. -

Tiempo de integracion

Como el chip CCD es un dispositivo de integracién (al contrario del o0jo}, serd necesario controtar el fiempo de

integracién o de exposicién. Sobre cada pixel se acumulan mis fotones en funcién del tdempo. El tiempo lo

controla un obturador (shutter) frente al chip o la vatiacién de voltaje del chip.
Se debe cuidar el Gempo de integracién para no obrencr resultados no deseados.

Tipos de CCD
Hay varios tipos de sensores por la forma de transferencia de transferencia de Ia informacién de los pixels.

Transferencia Inter. Linea {FTL) Los CCD que incotporan esta tecnologia son los mas comunes ¥ utilizan
registros de desplazamiento, que se encuentran entre las lineas de pixels ¥ gue sc encargan de almacenar y
teansferir los datos de 1a imagen. La principal ventaja de este tipo de CCD es Ia alta velocidad de obturacién, pero
no son tan sensible v precisos como otros tpos de tecnoloyia. Tienen un bajo nivel de factor de relleno v un
rango dindmico mas bajo. :

Transferencia de Cuadro- Los CCD que tenen este tipo de transferencia tienen un drea dedicada al
almacenamicento de la hiz que esti separada del fcea activa ¥ otra drea pars los pixels activos que permiten un
mavor factor de relleno. El inconvenienrc en este tipo de sensores es que la velocidad de obtutzcion no puede scr
tan rapida v que ¢l coste de estos sensores es mis alto al ser mis grande st tamafio,

Cuadro Entero (Full Frame).- Son los CCD que tenen naa arquitectirz mis simple. Emnplean un registto
paralclo simple para exposicién de los fotones, integracion de la carga v wansporte de la carga. Se utiliza un
obtrador mecnico para controlar la exposicion. El drea total del CCD esth disponible para recibi los fotones
durante ¢l tiempo de exposicién, El facror de relleno de estos tipos de CCD es del 100%.

Exisren vados métodos de captura de imdgenes con CCD:
Arrays lineales

o  Sensor linesl Los conjuntos lineales usan una fila finica de pixels gue escanen linealmente ia imagen. Los
de un solo CCD hacen tres exposiciones por separado: rojo/verde/azul (RGE) y se empezaron a usar en
los primeros escaneres Todavia son usados par: capturar iméagenes de objetos que no se mueven,

®  Sensor Trilineal. Se mata de tres CCDD lineales unidos que se upan para capturar cada uno de los canales
RGB en un solo barrido, son los que dan la resolucion mds alta y la gama espectral mds rica. Se emplean
en los escineres de sobremesa ¥ dizpositivas Array de supeficie

Son Ios mis empleados actualmente en cimaras digitales, consisten en una superficie donde existén miles de
pixeles sensibles a la buz organizados en fias v columnas (una matdz). Bl CCD es sensible a los fotones de
cualquice longirud de onda 'en mayor o menor grado (en general es mis sensible 2 los rojos e infratrojos ¥ menos a
los azules), Todos los CCDD son, por tanto, monocromiticos, ¥ no tendremos ningln probiema para captutar
imdgenes monot¢romas, Para obtener forografias en color con dispositives CCD se han desarrollado distintas
tecnologias, las méds empleadas som:
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2.3.3. Camauaras.

Comenzando con la primera webcam del mundo en 1991, preparada para monitorizar remotamente el nivel de
café en la cafetera de lz Universidad de Cambridge, ¢l mercado v el uso de Ja tecnologia de la cimara de red ba
crecido considerablemente.

A la hora de enrender como finciona conviene que (ENgamos unos conocimientos bisicos de la estrucnzea el ojo
humano, aunque este tema se vio antefjormente en el capitule 1. el sistema visual humano esti compuesto por €l
ojo o globo oculat, ¥ una porcién de nuestro cerebro, que es el encatgade de procesar la informacion procedente
del ojo. Podemos decir que ¢l globo ocular funciona como una cimzata gue captz imégenes, mieniras que AUESro
cerehro acnin como procesador de imagenes ¥ las interpreta. Los ravos de hiz emitidos o reflejados por un objeto
que nosotros estemos mirando, chocan con la cornea. que gracias a su caricier convexo refracta dichos rayos.
Esto supone €l primer enfoque de la imagen cuando esta entra en el ojo. El cristalino realiza el sepundo enfoque
de In images ohservada, el resuliado lo proyecta en Lz fetina. En la parte més oculta del globo ocular se encuentra
la reting, esta membrana es l2 que recibe la imagen enfocada ¥ en ks condiciones en la que serd enviada a nuestro
cerebro. Este es a grandes rasgos, el proceso que sigue una imagen hasta que la visualizamos, La represeuticién de
una imagen en formaro digiral, debe tener en cuenta todos estos condicionantes para realizar una reproduccion
fidedigna de I imagen que nuestro cerebto procesa ¥ no dedicar esfuerzos v recutsos a reproducic aspectos que
nuestro cerclto o puestro sistema ocular es mcapaz de detectar o reproducir. )

La cimara de red captura la imagen, que puede ser descrita como luz de difereares longisudes de onda, ¥ Ia
transforms en senales eléctricas. Estas sefiales son entonces converidas del formarto analdgico al digital y son
transferidas al componente ordenador donde la imagen se comprime ¥ se envia a través de ha red.

1.a lente de la cmara enfoca b imagen en el sensor de imagen (CCI3). Antes de Hegar al sensor la imagen pasa por
el filtro Gpiico que elimina cualquier luz infracroja de forma que se muestren los colores cozrectos. El sensor de
imagen convierte lo imagen, que estd compuesta por informacion Juminica, en sehales eléctricas. Egtas sefiales
eléctricas se encuentran va en un formato que puede ser comprimido v transferido a través de redes.

Funcionamiento

Las cimaras digitales son muy similares rodavia a las mis famliares cimaras de 35mm de pelicula . Las dos
contienen una lente, una apertara, ¥ un obturador . La leate trae luz de Ja escena en ia distanciz de enfoque dentro
de In cimara pars que se pueda exponer una imagen. La apertura é5un agujero que puede hacerse mis pequeno o
mis grande para controlar la cantidad de luz que entra en la cdmara. El obiurador es que un dispositivo yue puede
abrirse o pucde cerrarse para controlar el tiempo en que la oz entra a la cimnra .

Q1 bien existen diferencias estrucrurales entre elias, todas las cimaras modernas se componen de cuatro clementos
basicos: el cuerpo, el obturador, el dinfragms y el objetivo.

Dentro del cuerpo se encuentra una pequefia cavidad hermética a la Juz donde se aloja ia pelicula para su
exposicién. También en €] cuerpo, al otro lado de la pelicula ¥ junto il objetivo, se halian el diafragma ¥ el
obturador. El objetive, que se instala en la pacte antesior del cuerpo, es en realidad un conjunto de lentes opticas
de crstal.

El diafragma, abertura citeular siruada junta al objetive, funciona en sincronia con el obturador para dejar pasar la
luz & la cimara oscura. El obrurador es un dispositivo mecdnico, dotado con un elemento eldstico, que deja pasar
la Juz a Ia cimara durante el intervalo de exposicién.
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La gran diferencin enire las cimaras de pelionda tradicionales v las chmaras digitales son codmo ellas capturan Ia

imagen. En lugar de peliculs, las cimaras digitales usan un dispositivo de estado sélido llamado sensor de capiura '
de imagen, normalmenre un dispositvo de carga acoplada (chazge-couple device - CCD). En la superficie de cada

une de éstos chips de silicio del ramafo de una ufia existe una grilla que contiene centenares de miles o millones

de diodos fotosensitivos lamados foto sitios , foto elementos . o pixeles. Cada foto sitio captura un solo pisel en

la furura fotogratia .

Técnicas de compresion y resolucién de imagen

La resolucién de las imdgenes digitales se mide en pixcles. La imagen mds detallada es In gue tiene mis datos y por
tante mavor nimero de pixeles. Las imigenes con més detalles ocupan més espacio en los discos duros ¥ precisan
mavoy ancho de banda pars su rransmisids. )

Para almacenar v transmitr imégenes a través de una red los datos deben estar comprimidos o consumirin mucho
espacio en disco o mucho ancho de banda. Si el anche de banda estd limitado I cantidad de informacién que se
envia debe ¢r reducida rebajando el nimere de frames por segundo o aceptanda un nivel de calidad infesior.
Existen muliiples estindares de compresion que resuelven los problemas de nimero de frames por segundo y
calidad de wnagen de diferentes formas. De fos estindares mas comunes tanto el JPEG como el MPEG
transmiten video de alta calidad, mientras que los estandares-H, usados normalmente en videoconferencia, no
generan imdgencs claras de objetos que se mueven a gran velocidad,

La camara de red
Una cimara de red pucde ser descrita como wna cmara ¥ un ordensdor en una unidad inteligente. Captura v
transmite  imdgenes  digitales en vivo directamente z mwavés de cualquier red IR (por ejemplo:

LAN fmtranet Inremet), permitiendo a los usuaries ver v/o manejar Ia camara de forma remota a través de un
servidor Web en cualquier lugar ¥ en cualguier tnomento.

chip AIRTPEC chip E;'RAX

ik il

— A interfaz
—] =5 Ethernet
B E = ||
————y _E_E l

B3I —

B

~— 1= sy (or
/ ¥
lente fittro  sensor de
optico  imagen (CCD)
Caracteristicas

Una cimara de red posec su propia direeeién IP y funciones de servidor independiente integradas. Todo lo
necesano para ver las imdgencs a wavés de la red esti wncludo dentro de la cimara. La cimara se conecta
directasmente 2 la red como cualquier otze dispositivo de red, tiene sa propio software integrado, servidor FIP,
cliente FIP v cliente e-mal (FIT).

lacluye también entradas dé alasma v salidas para relé. Segin el modelo de cimara podri ir equipada con muchas

otras funciones como son la deteccién de movimiento o a salida de video analégico,

Los compunentes de camara de las camaras de red capturan Ja imagen, que se puede describir como luces con
diferentes longitudes de onda v la transforman en sefiales eléctricas. Estas sefiales son convertidas entonces del
formato analogico al digiral v se transfieren al componente ordenador de la cimara donde la imagen es
comprimida v enviada & través de la red.
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La lenre de la cimara enfoca la imagen en el sensor de imdgenes (CCD). Antes de Begar al sensor la imagen pasa a
través del filtre 6ptico, que elimina cuslquier huz infrarroja para gue los colores mostrados sesn "cotrectos™. El
sensor de imagen convierte la imagen, compuesta por informacién luminica, en sefiales elécuricas. Estas sefiales
eléctricas digirales estén ya en un formato que puede comprisnitse ¥ enviazse a través de la red.

El chip ARTPEC (Axis Real Time Picture EnCoder), desarrollado por Axis, es el gue realiza las funciozes de
conrrol de la camare como son la gestidn de la exposicidn, el balance de blancos (ajusta los niveles de colog), la
nitidez de lz inmagen y orros aspectos de la calidad de la imagen. El chip ARTPEC también incluye un
componente de compresion de video que comprime la imagen digital 2 una imagen con la informucidn reducida
para su eficieate envio a través de la ted,

La conexion Frtheret de la cimara se consigne gracias al chip ETRAX, unia solucidn de sistema en ua chip que
permite conectar pesiféricos a la red. El ETRAX incluye una CPU de 32 bit, conectividad 10/100 Mb Etherner,
fancionalidad 1DALA (Direct Memory Access) avanzadz v un amplio rango de interfaces de Enteada/Safida.

La CPU, memona Flask v la memotia IPRAM representan el "cerebro” o funciones de ordenador de la camara ¥
estin diseiiadas especificamente para aplicaciones de red. Juntas, gestionan la comunicacion con li red y el
servidor web.

Caructerisricas principales en ung cdmara

*CCD Charged coupled device
sFormato 1/47, 1/37, 1/2",2/3", 17
*24V AC 12V DC

*Coloro By N

*Lux rating

*Resclucion Alta/baja

*Auto-Iris DC/Video

«Compensacién de Backlight

*AES (Shutter Electronice Automatico)
*AGC {Control Ajustable de Ganancia)
+Montaje "C” ¥ "CS".

*Video NTSC

*Salida de 75 Ohms

Captura

La parte dprica de §a cAmara se encarga de recoger Ia luz con la mayor precisidn ¥ calidad posible. Suelen ser lentes
zoom de unos 1. Es imporrante disponer de un buen zoom ya que el zoom digital deteriora la imagen.

Tadas incorporan un iris para ajustar la exposicion. También juegan con la ganancia electrénica para controlar la
exposicion.  Algunos modelos de la gama alta disponen de un filiro de densidad neurra, sumamente Gal para
evitar la saruracidn en tomas con exceso de luz (playa. mieve) o para resaliar efecros estéricos (disminuir la
profundidad de campo usando aperturas muy grandes). S6lo las mejores cdmaras incorporan el "zebra pattern” :
indicacion en el visor de las zonas sobreexpuestas

Onro deralle 2 tener en cuenta es el control de balance de blanco. Debido a las distintas fuentes de luz, con
distinta composicion cromdrcs, s necesanio ajustar dicha composicion. Las cdmaras suelen temer un ajusic
automatico.

La velocidad de obhuracion se controla electronicamente en el propio CCD, es decir, no existe unas "cortinillas”
realmente. Vanando las {recuendas de control del CCD se consigue variar [a velocidad de exposicida.

Tal como ocurre en el campo de la fotografia, ef juego de velocidad y exposicidn determing ef resultado final de la
imagen. Las velocidades de obturacion altas se deben usar 4l filmar objetos en movimiento ripdo, sobre todo si
se guiere que la cdmara lenta o la pausa brinden imAgenes bien definidas. Nommalmente, en modo auto, las
camaras trabajan a 17100, De la misma manera, 12 apermura permite controlar la profundidad de campo (drea dela
tmagen enfocada). Aperturas pequefias dan 1z maximna profundidad de campo a costa de menor liminosidad.

Y viceversa: apermira grande implica poca profundidad de campo. De todos modos, estos ajustes lo suelen hacer
awtomidticamente las cdmaras dotadas de "modos de operacion” ( retrato, deportes, etc ).

Apres del CCD. se antepone un filtro éptico para eliminar la parte del espectzo no visible, es decir el infrarojo v el
ulrravioleta. las camaras con "Night Shot" { visién nocrna por infrarojos) deben quitar este filtro.
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Las imigenes capruradas por las lentes son transformadas en sefiales eléctricas por el CCD ( Charge Coupled
Device. en espafiol dispositvo de acoplamiento de cargs). Este estd compuesto por miles de puntos sensibles a la
lnz { mas de 500.000 ).

Requerimientos de luz de las camaras

1.a razon mas habinal de una calidad de imagen pobre es la insuficiencia de luz. Con-un nivel de luz muy bajo el
nivel de los eolores serd sombrio v las inAgenes borrosas. Fl nivel de luz se mide en Lux, La luz solar fuerte tiene
aproximadamente 100.000 Lux, la luz diuma tienc aprqxj:nadauﬁenre 10,000 Lux v Ia luz de una vela tene
aproximadamente 1 Lux. '

Lux Rating

e Lsta es la medida wtilizada para determinar Ia cantidad de fuz gue la camara requiere para producir una
sefial adl. B

® A menor Luxes menor iluminacién requezida. (ejem. Una cimara de .5 lux necesita menos luz que una
cimara de 2 lux). :

I Iabiraalmente se precisan al menos 200 Lux para captuzar imfgenes de buena calidad. Las dreas brillantes deben
P ' P & :
ser evitadas dade que las imdgenes pueden resultar sobre-expuesras v gue los ohjetos aparezcan muy oscuros. Este
problema ocurre igualmente cuando se inienta caprrar un objetw con luz negra. Una cimara ajusta la exposicion
para conseguir una buena media de nivel de luz para la imagen, pero ¢l contraste de color entre el objeto y el
fondo influye cn la exposicién. Para evitar este problema los objetos oscuros pequedios deberian disponerse
} p
delante de un fonde oscuro parz conseguir el colot v &l contraste correctos.

Color

Cuando la fotografia fne invenrada en un comienzo , podia registrar sélo imigenes negras y blancas. La bisqueda
de! color fue un proceso largo v arduo, ¥ mucho coloreado masual siguid en el interin (haciendo a wn forografo
comentar "pero usied tiene que saber pintar después de todo™l).

Laos colores en una imagen fotogrifica son normalmente basados en los tres colores primagios : rojo, verde, y azul
(RGB). Isto se llama sistema de colores aditivo porque cusndo los tres colores se combinan o se suman en
cantidades ignales, los mismos forman el blanco. Este sistema RGB se usa siempre que Ia luz se proyecte pata
formar los colores como ocuzre en el monitor a colos (o en su vjo).

Este tema se explica mas deralladamente en el rema 1.1.2.
Almacenar y transferir imagenes

Para conectar a Internct estin disponibles actmalmente muchos tipos diferentes de transmision.

LEatee ellos se incluyven los médems estindar y RDSI; los médems de television por cable, las conexiones
dedicadas de alta velocidad, el ADSL y las conexiones Ethemet a 10, 100 y 1000 Megabites. Ademis, también
pueden usarsé los médems de los teléfonos méviles v ofras opciones de redes inalémbricas. Las imdgenes digitales
pueden almacenarse en discos duros.

Hubitualmente en un dnico disco duro pueden almacensrse millones de imdgeses. Cuando el disco duro estd
lieno, ¢} ordenador puede programarse para borrar automdticamente las imdgenes mds antiguas y liberar espacio
pasa oiras nuevas. Lxisten muchos sistemas de seguridad profesionales que gestionan Ias completas aplicaciones
de sepuridad disponibles actualmente en el mercado.
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biferencia camara de red y web cam

Para mucha gente una cimara de red y una Webcam son lo mismo, sin embargo son dos cosas muy diferentes,
Comio se muestra claramente en los diagramas inferiores nna cimara de red tiene su propis “inteligencia” y no
necesita estar conectada a un ordenador para establecer una comexion a través de Iz red.

e BASEDWED CAMER,

TRUE NETWORK CAMERA

= L]
=

Voltajes de operacion en la camara.

[t iodal
o

~g

EN

Los tres volraies del suministro comunes para las cimaras del CCTV.230 Voac. 24 Vo ac 12V cd. annque a
primexa vista el voltaje que opera no puede parecer demasiado significante, kit opcién de suministro de la cdmara
ticne una presion directa en la instalacién el costo material ¥ trabajo porque algunos méiodos del suministro
requicren mits instalacion elécigca gue otres. '

Para el suministro de 12 V. sc deriva de un suministro de poder, 12 valuacién de que debe satisfacerse a los
mimeros de cimaras gue se instaban. La corriente dibujadz por una cimara estd tpicamente entre 350 ¥ 500 MA.
Algunas camares son compatibles con  ambos voltajes de operacion de 12 V de. ¥ 24V ac Estas cdmaras
generalmente operan altededor de 9 V' ¢.d. internamente § poseen ua converfidor interno.

Suministro de voltaje

24V AC

~Alavor disrancia desde 1a fuente de alimentacidn a Ia cimara (que et de 12V DG
—Habihdad de coneerar varias cimaras a la misma fuente de alimentacion

No requiere polaridad en los cables -

«12V DC
~Puedc usarse en aplicaciones moviles
—Requiere de conexién con polaridad correcta

"'_-_‘_H-—— B Back—tuous srsw

2. e conrsl asar

s _| _ & Jp—
I ool A,
. o e [=) & Lot it e
& & Eameprte —i0 T3EHA T P bt e
B mart

&) &"—“

Disgrama de una cimara de video vigilancia en el cual se mnestra en la Fig:

A) la camara v sus componentes principales . B} parte trasera v el panel de conexidn para las diferentes
conhguraciones de acuerdo al voltaje ¥ tipo de lentes. €} Ia instalacion de un lente motorizado 2l panel de
COnexIon
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2.4.1. Suministro de energia.
Los suministros de energia

Normalmente es una cosa simple para conectar todo el equipo en el cuarto del mando a los 230 v de suministro.
Sin embusgo, ésto no siempre es como ficl para las cimatas y ofro eguipo remofo porque puede involucrar
muchao trabajo civil caro para instalar los cables.

Las alternativas a 230 v las cimaras son las versiones de 12 v dee. ¥ 24 v de a.c. Estos usan suministtos de poder
de voltaje bajos que o pueden instalarse en ef cuarto del mando apropiado o a Iz situacién conveniente altededor
del sitio. Fxeepeionalmente el voltaje bajo (ELW) se instalan los cables junto a los cables sciialados coaxiales para
llevar ¢l poder. '

Una vatedad de las unidades de suministro de poder son 12 v v 24 v ofreciendo dispouible las valuaciones
actuales difercutes, tipicamente entte 1A v 4 A, Como con cualquiet suministre de poder, la valuacion requerida
es deternunada por ia carga, ¥ el cuidado debe tenerse para no exceder un suministro de poder como él legue la
falta muy ripidamente.

Las unidades de suministro de poder son principalmente un 230 v. a 24 ¢ en a.c. los transformadores con una
valuacién de por lo menos 1 A. para cosriente mds alta gue wsa un transformadores més grandes puede usarse; sin
embargo, esto puede Hevar 2 los problemas con la reguiacion de voltaje.

Cuando un transformador estd operando con pequefo 0 nisguna carga, €l voltaje secundario sube a menudo
anferiormente eso declarado, el voltaje del rendimiento que se cae progresivamente como la corsiente de carga se
aumenta. Esti preguntando mucho un transformadoer para proporcionar un 24 v constantes. por una carga el
rango actual entee O A a 4 A, y debido a esto a la a.c mis grande. los suministros de poder incorporado varios
separado ! A transformadores tasados. i

Alternativamente un transformador con varios rendimientos secundarios puede usarse.

El suminisiro de poder d.c. es mis complejo porque requiere que el reciificador, filtracién y circuitos de I
regulacién ven fa figura, El repulador tiene Ia tarea de mantener un 12 v constantes. d.c. el rendimiento la carga
independiente de carga actual. :

P
- L - -
| Tranformader ] Rectieador — Filra F—i Regulador S
gy 2w

_’_ de.

Diagrama de suministro de energia en d.c.

Un fusible s el formulatio mas simple de proieccin, aunque muchos regnladores Ics incorporan el circuito de
una proteccion de la carga excesiva que cambia el voltaje del rendimiento a 0 v hasta que la condicion de la cargs
excesiva esté alejada. .

Para d.c. v 30 Hz a.c. los swministros puede consideracse que ¢l cable Hene una resistencia efectiva, v asi la caida
de voltaje puede ser considerada del punto de visia de la ley de ohm. Para el ciccuito en figure, ia caida de voltage
s¢ enconrratia de V = yo X (R 1 + R ii), dénde puede considerarse que la corsiente es la corrente msada para el
equipe que constituye la carga. Por ejemplo, st la carga es para uan cémara de color que ef fabricante ha
especificado una corriente de 300 M4, entonces 1a caida de voltaje se tomatia para ser V=300x10-3xRi+ R
i,

Problemas de conexian de terra

Una conexion de tere es un prablema eléctrico que sucede cuando una corrente de Ia CA interfiere con el nivel
de referencia de tierra de la sefial video. Qcurre en la travectoria conductora formada por e} prorector del cable
video v del chasis del equipo video. Una conexion sesulta de la diferencia entre el potencial del voltaje del
protector en un extremo del cable, contra ¢l potencial del voluaje del protector en el otro extsemo.

El nivel eléctrico del protector es generaimente voltios cere. Cuando un una conexidn de terra estd presente, este
nivel Aucnia sabre v debajo de volsios cere. Cuanto mayor es la diferencia, més severa la distorsién o rasgado.
¢l potencial es demasiado grande puede destruir ¢l equipe. '
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2.5.1. Monitores.

Meonitores

Ll ordenador nos pesmiten saber datos o informacién en el sistema. Desde los primeros que apaecieron con ¢l
fosforo verde, la teciologia ha evolucionado juato con la fabricacién de nuevas tarjerss grificas. Ahora no sc
concibe un ordenador sin un mosirar en color. Ahora Ia "guerra” estd en el tamafio ¥ en la resolucion que sean
capaces de mostraz,

Un moniter en circuito cercado es basicamente similar 2 un televisor doméstico, ¥ en algunos casos a los de la
computadora si bien carece de los circuitos de radiofrecuencia v dispone de selector de impedancia para la sefial
de entrada; rambién estd disefiado para soportar ua funcionamiento continuo.

Como las imagenes formadas en los monitores estin consttuidas por las mismas lineas, es un eeror suponer gue
en un moniror mavor se verd mejor; el tamafio de panmlla debe elegirse solamente en funcién de la distancia
desde la cual se veran las imdgenes.

! monitor recihe ln seiial de video electronico transmitido de la cdmasa de las imigenes pasande por ua fubo de
rayo de citodo (CRT) para desplegar una imagen a una pantalla. Aungue similar en la funcién a una
TELEVISION, un monitor de CCTV proporciona lineas mas altas de resolucidn {mejor calidad de imagen) v
acepta solo sefiales de video en lugar de los sefafes de RF /antenna.

Tas lineas de resolucién se refieren al mimero total de lineas horizonmles la camara o ¢l monitor puede
reproducis. Los monirores de CCTV  puede proporcionar de 1000 lneas de resvlucién comparadas 4 un
promedio de 300 lineas propozcionado por algunos sets de la TELEVISTON.

Varios factores pueden aféctar Ia funcién del monitor: El tumario del monitor, su posicionamiento ¥ dngulo
respecto al espectador, v la calidad (la resoluciom) del prapio monitor. En todes fos casos, debe factorizarse el
crecimivnto suficiente en cualquier plan de la consola. También es importante notar que rodoes los monitores
generan calor. S en una mesa o adjunto en una consola, esté seguro proporcionar el ventilacién adecuado ¥
chmauzande.

La recnologia en la fabricacién de monitores es muy compleja ¥ no es propdsito ahor de profundizar en estos
aspectos. En este capirulo se va a tratar superficialmente cudles son los parimerros que mds van a interesar .Estos
parimetros son los siguientes:

Resolucion

Un pixel es 1 unidad minima de informacién grifica que se puede mostrar en pantalla. Cuantos mds pixels pueda
mostrar ¢l monitor de mas resolucion dispondremos. Traducido a lenguaje "de Ja calie” quiere decir que mis
elementos nos cabrin en ella. La resclucion estd intimamente telacionada con las dimensiones del monitor, pero
no podemos guiamos fiablemente por esto. Por ejemplo, hay algin monitor de 15 pulgadas que alcanza
resoluciones de hasta 1600 x 1280, pero las dimensiones fisicas de la pantallz hacen que todo se vea muy reducido,
sicnde un engotro ¥ ademds pagamos por unas caractetisticas que nunca utilizaremos.

Resolucion de pantalla se denoming a la cantidad de pixels que se pueden ubicar en un determinade modo de
pantalla. Jistos pixels estdn a su vez distobuidos entre el total de horizontales v ef de verticales.
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Todos los monitores pueden trabajar con mulriples modos, pezo depeadiendo del ramafio del mosiror, unos nos
serin mds uriles que otros:
A nivel general se recomienda lo sigwente:

[Tamaho on pulgadas [Resoluciones recomendables |
| 640 x 480 | eooxsoo
o ~ Boxe00 | tosax7es |
J' ' 12801024 |
| [ ~ tenoxtoze |
e [ rewoxta _ 1280x1200 |

‘Entrelazado

Es una réenica que permite al monitor alcanzar mayotes fesoluciones refrescando el contenido de la pantalla en
barsides. en lugar de uno. Lo mako de esta técnica es que produce un efecto-de parpadeo muy molesto, debido a
yue ¢l dempo de refresco no es lo suficientemente pequeno como para manteacr el fosforo activo entze las dos
pasadas. Procurad que vuestro monitor sea no-entrelazado.

Aqui si gue podemos decir claramente que cusnte més mejor. La frecuencia de refresco estd proporcionalmente
ligada 2 la estabilidad de la imagen, v por tanto al descanso y confort de nuestra vista.

Nunca deberamos escoger valores por debajo de los 753 Hz en modos de 1024 x 768 puntos, aungue un valor
aptimo setia de 90 Hz., que seda el minimo exigible en resoluciones menores.
En resoluciones mayores, seguramentic nos tengamos que conformar con valores mds bajos.

Frecuencia de barrido vertical

El rayo de clectrones debe recorrer toda lx superficie de ki pantalla empezando por la esguina superior izquierda, ¥
barriéndole de izquierda a derecha v de arriba abajo. La frecuencia de refresco. medida en Hertzios, s el nimero
de veces que ¢l caiidn de electrones barre 1z pantalla por segunde. ¢Por qué es ran importante este valor? Poes
porgque s es una frecuencia baja, se hard visibic el recornido del haz de electrones, en forma de un molesto
parpaden de la pantall2. El minimo debe ser de 70 Hz, pero un buen monitor debe ser capaz de alcanzar
frecuencias supedor. Cuanto mayor sea el valor de este pardmetro tnejor, ¥a gue permitird mayores resoluciones
sin necesidad de entrelazar. La imagen serd mis nitda y estable.

Tamario del punto (Dot Pltch}

Un punio del monitor es la unidad minima fisica que puede mostrarse en la pantalla. Dependiendo de la
resolucion logica gque utilicemos se adaptar la salids para que un pixel ajusce perfecramente con una o un
conjunto de estas celditlas fsicas de pantalla. 81 un mositor tiene las celdillas muy pequenas, menos serd el tamafio
del pixcl logico, con lo cual las tesoluciones altas serdn mas precisas en la calidad de la imagen. Un tamafc muy
buene del punto es de 0.25 mientras que une de 0.28 o superior muestran tesulrados deficientes en resoluciones
miayores 3 800 x 600 pixels.

Existen ofros parimetros interesantes, como por ejemplo la posibilidad de almacenur configuraciones en la
memonia del moniror, que sez de exploracion digital coatzolada por un microprocesador, la posibilidad de
desmagnetizar ¢l rubo {degauss), de ajustar las dimensiones de la imagen, conrrol de colog, brillo v contraste,

. ahorro de energia. Imja radiacion, etc. .
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2.5.2, Matrices conmutadoras.

Matriz conmutadora g

Una Matriz conmutadora es un disefio mds complejo que le permire al usuario cambiar cualquier sefial de video a
cualquier monitor en un sistemna de gran potencia. Ellos normalmente incorporan control Pan, Tilt, Zoom, (PTZ)
¥ ofros rasgos como biisqueda v entradas y salidas de alarma.

Los conmutadores de video

Un conmutador de video permite cambiar e difexentes cémaras a los monitores . En  aplicaciones mis
pequefias, un interruptor manual les permite a los usuarios seleccionar Ja cimata que ellos quieren ver apretando
el botén upropiado. El tipo més popular de conmutador , un inrerruptor secuencial, contiene circuiteris que
cambiard una cimara suroméaticamente a otro. El operador puede poner I longitud de fiempo que una escena
permanece auromaticamente en el monitor antes de la secuencia a I préxima cimara. Esto les permite a
operadores guardar las etigqueras en las numerosas cimaras con solo un monitor, pero también crea una desventapa
como ¢l dilema del interruptor.

Para ilustrar el dilema, del interruptor. un sistema con ocho camaras, cada une programado para cambiar después
de morar en ¢l monitor durante 5 segundos. En este guidn, un hueco considerable ocurrird eatre el tiempo la
primera imagen se despliega ¥ ¢l iempo que la octava imagen se despliega. La situacidn empeora cuando la
grabacion de video para la revisidn en mds trde. En la cinta, usted puede ver una puerta que abre en cimara 1,
enionces de repente pasa o cimara 2, sigwé v asi sucesivamente por cimara 3. Cuando cimara 1 aparece de
nuevo, la puerta estd cerrada y se pregunta quién paso por fa puerta mientras la cimara 2 estaba en vis.

{isee equipo es capaz de seleccionar cualquier una de varios entradas y conectarlo a uno de nimero de salidas. El
principio se ilustra en figura 1 qué muestza un § en-2 salidas de la matdz,

Vidst inpute

i fedeacin
Los interruptores son electrdnicos ¥ se controlan por el microcontrolador. el chip se programa tal que solo un
interruptor en cada linez puede cerrarse en cualquier momento.
Asi, 1 ol operador selecciona salidas 2,  entradas 4, entonces el interruptor que corresponde a éstos, las co-
ordenadas estin cerradas, y 1a sefial de entrada 4 estard presente en salida 2. en este ejernplo el médulo del mando
es simple ¥ no ofrece muchos rasgos de otra manera que una facilidad de la alarma similar 1 ese mostrado er
figura (la entrada activada que es hecho disponible en salida 2) y una opcion cambiando secnencial en salida 1.

Un rasgo esencial de una marrz conmutadora es que puede disefiarse para ser extensible por lo que se refiere a
cattadas v salidas. Tomando el ejemplo en figura 1, en el fabricante adopta un diseio modular , entonces el
nimero de entradas puede aumentarse a 16 por la insercidn de 8 canales de entrada tatjera idéatico al primero.
Pueden agregarse las tafetas para dar 24, 32, 40, 48, etc., entradas. Algunas umdades mas grandes son capaces de
exrender a a muchos centenares de entradas. Semejantemente, las tarjetas de expansion de rendimniento permiten
aumentar el nimero de rendimientos disponibles. Una versién extendida de la unidad en figura es la muestra en
figura 2,
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Fig. 2

Ei tipo de equipe mostrade en figara 2 es una inmensa mejora en ¢l intexruptor secuencial, sin embargo, como el
numero de entradas se aumenta, ciertas limitaciones se manifiestan clare. El mds notoriamente, seria dificil
hastante para un solo operador cambiar 16 cdmaras sin embaigo, pera para cubmr con mis hara la rarea
imposible. Este problema se supera permitiendo al sistema tener mas de un teclado de mando, ¥ de mds de un
operador. Sin embatgo, esta crea ofro problema que es prevenir a varios operadoses fozme intentando acceder las
mismas enrradas al mismo tiempo. Esto puede tenerse el cuidado de en el sistema que programa cada teclado con
que se da el acceso a solo ciertas cimaras (Jas entradas), es decir cada operador 'patrulls unz drea dada dentro del
sistema de CCTV,

Como puede imaginasse, la programacion de sistemas muy grandes estd a menudo envuelts, y para hacer el
funcionamiento mds simple para el instalador o el ingenicro comisionado las fabricas han inventado un método
que utiliza los menis del en-pantalla.

Otra limitacidn de los sistemas de la mardz mis simples es la incapacidad para conrrolar las cimaras. Se ha
esperado que un sistema de CCTV con nuchas docenas de cimaras deba exigir 2 algunos de ellos tener pan , lt v
zoom {I7T7) . Esto ¢s por qué las unidades de Ia matriz mds grandes tienen Ia capacidad pata ofrecer el mando del
telemetia. Porgue el nitmero de rendimientos de PTZ requerido vagiasi del sisiema al sistema, I en figura 3. se
nota ki inclusién de un VCR a cada posicidn del operador, permitiendo grabar las casnalidades v capaz para
continuar supertisando. También note I inclusion de un generndor de texto de pantalla.

! iy o any o
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2.5.3. Multiplexor.

Diferente s los sistemas de grabacion convencional un Muldplexores de videos colecsa los cuadros de la panralla
de 2 a 16 cimaras v los despliegan simultdneamente en un monitor. Los opezadores tienen la opcidn de desplegar
cualquier cémara a pantalls completa o miltiples cdmaras en tamafios reducidos: Los multiplesores también
pueden grabar todus las cimaras en el sistema hacia un solo video.

Las cimams s¢ graban secuencialmente 2 una proporcién alta de velocidad. Como mencién antesios, un seiial de
video normal se comprende de 3¢ cuadros separado cada segundo. En ua sisfema video que contiene 13 camaras,
los Multiplexores seleccionan dos cuadros de cada cdmarz y los gzaban a un solo video. -

E! mulfiplexor (MUX) puede decirse que entra dénde el guad sale, mientras, tomando la ventaja def proceso de
cundre més rapido hecha disponible a través de la velocidad ala de tos CPUs v las técnicas de compresion
digitales, Jos multiplexores oftecen un rango entero de medios que grandemente refuerzan la efectividad de un
sistemas de CCTV. Un multiplesor tipico oftecerd un rango de despliegaes de la pantalla; algunos ejemplos tipicos
se muestran eir figura 1. sin embargo, el multiplexor no sélo es capaz de producic algunos despliegues de ia
pantalla. los modelos sofisticados son capaces de entregar dos sucesiones de cuadro completamente diferente o
estrucruras ol monitot v el VCR, una facilidad que puede reforzasse mds alld cuando se use junto con ks eatradas
de lu alarma. -

Fig. 1

El principio de operacién  de los multiplexores se itustra en la figara 1. fevando a cabo el proceso, I sefial de
video aniloge viniendo de las cimaras se convierte inmediaramenie en sefles digitales y gearda temporalmente
un cuadro en una drea. Trabajando & una velocidad alta, el codificador de video reduce Ia cantidad de datos por
cuadro de la TY antes de poner estros datos en otra area almacenada.

El pracesa de fa compresidn v 1a expansidn de video es un proceso complejo, operando requiere muchoe poder del
procesados. ¥ ¢s comin para los circuitos de compresion tener su propio CPU, librando al CPU principal para
tratar con las miltiplexaciones y otzos funcionamientos. Los circuitos de compresién también tienen su propia
RAM dindmica (DRAME) la memoria guarda para evitar ruidos dentro de las dreas de almacenamiento.

Otro punto sabre la compresion de video es que el proceso es mis complejo para fas sedales de color que para
monocromatico donde menos memoria se requiere para el almaceasmiento de los cuadros. Por esta xazdn algunas
fabricaciones producen los multiplexores monocromitivos para el uso con los sistemas de CCTV
monocromitcos. Debido al costo reducide del proceso v memona corta, el cliente no esti tenfende que pagar
por una facilidad que ellos nunca van a usar.
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Sin embargo, cuando la grabacion es el mostrada a través del multiplexor, las imigenes pueden ser mampulado en
lo que ¢} operador desca, es decir la panralla liena, quad,

Para ¢l cjemplo mostrado en figura 2, porque hay seis entradas, la proporcién de actuahzacién serd
aproximadamente ocho veces por segundo { 50 campos pot § segundo + 6= 8.

l.as enrradas de la alarma pueden ser PIRs, etc: sin embargo, algunm mulnple\ores tienen deshabilitado la
descecion  del movimiento (VML) circuitos que permiten tsar las imégenes de Jas cdmaras como un medio de
descubnimiento. detector de movimiento se discutitd despues.

Sin embargo, al especificar un sistema, el ingeniero secesita hacer vatios puntos en la consideracion con respecto
a esta matetia que incluye el ndmero de camaras en el sistema, el nivel de resgo (v asi, quizds, Ia cantidad de
nformacion que necesita ser grabado}, Ia dmpomlnhdad de personal para intercambiar las cintas y si las entradas
de la alarma serdn empleadas. Por ejemplo, ua sisternas pueden rener 15 cmaras, aunque podra ser que todos los
fines de semana las cintas tendrin que correr durante por lo menos 60 horas (el viernes por la tarde hasta el tunes
por la manana).

No tode o mduplexor tiene Ia habilidad de acomodar dos VCRs que graban y reproducen simultineamente. El
proceso extra ¥ memona exigidas proporcionar este £asgo ¥ Awmentan el costo de unidad, peto en algunos casos el
cliente no se prepara a pagar ral caeidad por el equipo del mulriplexing, o quizés el sistema no lo garantiza
simplemente.

Hay wmdades de MUN. simplex v ddplex.

U'na unidad simplex tene solo un multplexor dentro, por cmmgmente sus capacidades se h;rutan a grabar las
imipenes de la pantalla aunque viendo los cuadros vivos en varios cuadros de la pantalla.

La unidad Duplex tene dos arreglos de multiplexor dentro y asi uno puede usarse para ocuparse de la
informacién en vivo aunque el otro tiene cuidado de las tomas de los requisitos de VCR. Por consiguiente un
MUX doble es capaz de desplegar las imdgenes vivas en un rango de disefios de Iz pantalla y las imégenes de la
paarally son grabadas en el VCR aungue permitiendo un segundo VCR a la repeticién de un MUX.

Ouo tipo de multiplexores conorido como el trple tiene tres muliiplesores en el interior eficazmente. En este
sistems las 16 entradas son dividido en dos grupos de ocho. La unidad hace tode lo que el diplex puede hacer; sin
embargo, porgue las entradas estin separadas, el operador tene la opcidn de dividir éstos entre las cémaras ¥ una
repericién VCR. En este modo es posible ver similtdnewmente a ocho imdgenes vivas y ocho imigenes grabadas
en la misma pantalla del monitores. El operador todavia dene todas Tas opciones usuales de agrandamiento del
cuadro . Ahternativamente, pueden usarse dos monitores para desplegar 16 imdgenes en vivo y 16 imdgenes
grabadas en Jos varias disefios de la pantalla.

No es raro para una widad de MUXN incorporar controles de telemettia.

1.a informacién de en-pantalla es esencial para identificar la fecha, tiempo v situacién de evidéncia de video, asi
come asistencia al operador para identificar una 4rea répidamente. El MUX normalmente tiene un despliegue de
¢n-pantalla (OS1)},en algunos casos usan una compuiadora portdtl para la insercidn de caracteres.
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2.5.4. Ouad.

Fi rasgo prncipal de un quad es la habilidad para comprimir las imdgenes de cuatro cimaras separadas ¥
simultineamente desplegardos en una sola pantalla del monitor. Cuando se despliegan cuatro cimaras, cada woo
ocupa un cuarto de la panralla. Una sola cimara puede seleccionarse y puede desplegarse la pantalla Hena también.
diferente a la grabacion de los multiplexores, las grabaciones del quad rinden lo que aparece en el monitor en el
momento de ;grzbar. Si el VCR estd grabando en &l modo del quad, entonces la reproduccion estd en el modo del
Quad.

Este equipo permite desplegar cuatro imdgenes de las cimares simuitineamente en una pantalla, aungue depende
que tipo de quad ya que algunos despliegan hasta 8 imdgenes en panialla. Patz poder lograr esto la sefial de video
anaidgico entrante debe digitalizarse v debe guardarse en una cuadro provisiopal.

Una vez slmacenado en el procesador ceatral (CPLY) tiene que reducir el tamafio de cada imagen a un-cuarto del
ofiginal, v colaca los datos para que cuando se cronometra fuera y convierta en formu andloga, el monitor
desplegara cuatro imdgenes en caarro cuadrantes en la pantalla. Hacer esto, cada linen horizontal contendri la
informacién de video para un cuadro durante los primeros 26 microseguados. y para el cuadro adyacente durante
el segundo 26 microsegundos, {tecuerda es un periodo de la linea activo iguala 32 microsegundos). [gualmente Ta
cima v fondo medio de cada campo contiene la informacion de las diferentes cimaras,

L hecho gue cada linea horizontal contiene ahora informacion que se ha derivado de dos lineas horizontales que
perienecen # dos camaias diferentes implica que los pulses de Ja sincronizacién hodzontales se insertaron.

El mismo aplica al pulso de la sincronizacién vertical. Este medio que, porque el quad esti actuando como un
forma de generador de sincronizacién maesiro {aunque no esta sincronizando las cémaras realmente ) no hay
ningln requisito parz las cimaras a ser sincronizadas poz cualquier otro medios.
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En ¢l quad bisico el prohlema de pérdida de la resolucidn se pone mis agudo cuzndo la sefial se graba hacia I
cinta del video, porque cada huella helicoidal {1 campo de la TELEVISION; contiene la informacién comprimida
para cuatro cuadros. Esto se dlustra en figuea 810, ’ :

Esto solo es en caso de ser un sistema analogico ]

Las unidades aureriores del quad estaban limitadas por Ia velocidad a que e] CPU podin administrar el proceso de
los datos.

Los desarrollos en la tecnologia del miczrochip han provocado salios gigantes en procesar Ia velocidad de reloj, ¥
esto ha habilitado en el quad operen en ¢l tiempo real. Algunos de éstos son capaces de acomodar ocho enrzadas.
Fn ¢l modo del quad notmal las imagenes se colocan en dos grupos de cuatro, cada ser del despliegue de grupo
alternd en In pantaila, con una variable de mas tiempo.
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2.5.5. Videograbadores DVRs.

Videograbédora digital (DVR)

Digital video recording (DVR] es lo ultimo en tecnologia de vigilancia que ofrece completa grabacion digital,
vigilancia via remota ¥ mucho mas. Dvr es un sistema de vigilancia computatizado que combina fodas las
funciones de un sistena de video grabador integrande un procesador quad a color, sensor de movimiento,
muliiplexor, controlador de ptz, monitor de ecrv, video grabador tiempo fapsazo ¥ accesorios en una solz unidad.

los sistemas tradicionales de vigilancia de cinta de video requieren un control y mantenimiento constante para s
cozrecto funcionamiento. En cambio, un dvr funciona por s sola sin la necesidad de un control y mantenimiento
constante. Con esto se pretende decit adids a las cintas de video.

Al margen del costo v del mantenimiento del sistema de vigilanciz de video cinta, la calidad de imagen es de la
mejor. La calidad de imagen en las cintas de video es pobye, en parte, a que ¢l sisterna de cinta comparte 4 ¢ mas
imdgenes en 1 cuadro de video. La calidad de ta imagen en la cinta ambién decae cada vez gae es usade debido al
desgaste provocado por el cabezal. Mientras que la dvr usa 1 imagen por cuadro v todas fas cimaras pueden sex
vistas simultdneamenie con imagen de alta calidad,

Localizar un evento en la ¢inra consume mucho fempo. Mientras que con la dvr la bisqueda es inmediata ya que
las imigenes son grabadas en el disco dure de In pe. Motivo por ¢l cual las imdgenes no pierden la calidad original
v loczlizar el evenro es inmediato. ’

Caracieristicas

1. Reposicion de un videograbador convencional.

a. Compatibilidad con multiplexores y generadores de cuadrante.

2. Compatible con NTSC y PAL.

. Velecidad de grabacidn seleccionable:

. PAL: maximo 5C img/seg, minimo 1 img/seg

. Cuatro niveles de calidad seleccionables.

. Bisqueda rapida: Fecha y hora, eventos o lista de alarmas.

. Avance y retroceso rapido desde x2 hasta x32.

. Diferentes formatos de fecha / hora.

. Proteccion con contrasefia

. Entrada de alarma

10. Salida de alarma

i1. Grabacién horaria

12. Proteccian contra cortes de tension. Cuando existe un corte de alimentacidn
el sistema vuelve a su estado anterior.

13. Control RS-232 via puerto serie.

14. Parada automética cuando se llena el disco duro o bien regrabacion
automética seleccionable

Lo b W
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Grabacién

IDVR ofrece una gran flesibilidad en cuanto a Jos modos de grabacién. Puede hacer una grabacién continua, una
grabacion programada o sélo grabar las alarmas. También podrd elegis fa calidad de imagen ¥ el refresco de
imagen individualmente. Todo esto es configurable en el apartado SYSTEM del ment poncipal. Una vez se estd
en mado grabacion, si ocurre wn falo de alimentacion, el sistema conserva toda I configuracion.

Hay custto modos de grabacion: Por alarmas, por sincronismo exierno, por programacion horata ¥
manualmente. ’
Cuando existe una alarma, la infotmacién se mostrara en pantalla tal v como

sigue:

A Grabacion disparada por alarma

80 Gh Si en lugar de U aparece wn valor,
por ciemplo 80Gh, este seri el espacio
restante de disco.,

Diferencia Digital )

Videograbadora digital (DVR) convierte la seiial analdgica 2 imigenes digitales y las graba en un disco duro
extratble. Una sefial de video grabada digitalmente, tiene muchas ventajas con respecto a4 unz sefil analogica
grabada en ciata. No hay ningin ajuste de tracking, puede ser ficilmente programable por agenda, eventos,
facilidad de bisqueda de imagenes.

La sefal provemiente de una cimara de T.V. en circuito cerrado, que come hemos visto es Ia resultante de tres
tipos diferentes de impulsos eléctricos, s susceptible de ser grabada, por medio de los dispositivos adecnados.

Modos de operacién

La grabacién analégica nos ha servido bien durante varios décadas; sin embarge, como todos los sistemas de
proceso analdgicos padece de pobre sefial a ln proporcion del suido. Ademss, la sefial se degrada cada vez que se
hace una copis, v cada vez la cinta es reproducida. Aunque la grabwcion del video digital, estd por ningin medios
sin defecto - padece ruido digital v pérdidas de compresién - proporcions, cuadros de calidad que no degrada con
flempo o a través de las generaciones de duplicaciones.

En la industda de CCTV 1a forma pritnada de medio de grabacién digital es el disco duro magnético donds una
unidad de disco duro de la compuradora es empleadn. Las versiones rempranas introdujeron durante mediados de
1990 donde estaban limitados por la capacidad del almacenamiento relativamente pequenia de las unidades de
disco duro a hoy en dia v, debido al volumen de datos digitales producido cuando la digitalizacion de ias sedales
de video, solo era capaz de grabar unas horas de tempo. Debido a esto, algunos medios de archivar fue uma
necesidad, v la solucién mis comtin era emplear un DAT {digital audio tape) grabador.

Otro méiodo de aumentar la capacidad del almacenamiento de sistemas basade en disco es emplear teenologia de
SCSI que habilita varios disco duro ¥ encadenada de tal manera gue ellos se comportan como una sola unidad de
disco con enorme capacidad. Algunas unidades simplemente contienen varios SCSI interiormente para manejar,
considerando que otros tenen conexiones externas que permiten al instalador agregar los divers necesarios. En el
mundo de computadoras, una alternativa s SCS1 es la RAID (las Series redundantes de Discos Independientes).
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2.6.1. Elemémas de control

El control de las camatas mutonzada:: pueden ser:

Telemando de un obietivo zoom motorizado, que permite dirigir a distanaa el zoom, el foco ¥ {3t no es anto-irs)
el dinfragma.

Telemando del posicionado, que pc:mite cuatro movimientos: arxiba, abajo, izquierda y derecha.

Telemando de lu carcasa intemnpenie, si ésta dispone de hempiacristal v homba de agua.

Pata instalaciones muy complejas, o en aquellas en que se desee una gran flexibilidad de c\ploﬂclon, son muy

eficaces las matnces de conmutacién de video, que permiten enviar la sefial de cualguier cimara a cua.lqmera de
sus salidas; son programables, admiten scleccidn por sefales de wlarma y en muchos casos ya incorporan
dispositivos pare el telemando de las cimaras mototizadas; hay versiones que permiten su conexion a teclados
remotos, con la que se facilits o implantacion de puestos de control secundarios.

Principio del sistema de controt

Algunes de los sistemas de los telemandos mis remotos de CCTV conftaron en una conexidn de poder direcra
emire el cuarto de mando v cada unidad de PT7. El principio se flustra en figura 9 donde el switch 31 realiza la
Foncién del motor encendide 7 apagade v 52 el cual es bipolo cambic el dpo de interrupter v Ia direccion de
motor. Hay dos problemas rayores con este método. En primer lug.u par controlar una posicién de la cimara
totalmente funcional que tiene PTZ mis el enfogue, 1sis v lavado / bmpiado, un micleo de 14 cables se requerinia
en adicion a el enlace de video coaxial Y aet_und.uumcnte, 1a caida voltaje a lo largo del cable es un problema
tnavor.

Lna mejora en este disein se muestta en fgnra 9.2 donde el problema de volaje a lo large del multinucleo es
principalmente superado proporcionando el poder localmente al motor a cada situacién de 2 cdmara. Bl mando
s¢ efecnia cambiando las paradas scrualus bajas via el multicore, Por ejemplo, cerrando $4 al control cansa el
releve R14 en el sitio a encrgizat , cambiando ¢} motor de inclinacion. Debido 2 1a posicidn de RI.3 el moter
moverd el albergue en una direccion ascendente. Cerrando 83 causa RL3 para dar energin, v se muevera hacia
abajo.

Aparte de reducir el problema de voltiaje, otra venraja de este mérodo cstd que, porgue el fado negativo de los
sefiales de control es conuim a lo largo de un conductor {cable No. 5 en el muldcore), menos centros se requieren.
Comparade al arreglo en figrura 1, este circuito exigiria a simplemeénte acho centros para proporcionar el mismo
numero de funciones.

S apon « P bkt
51 denadt = Pan rght
52 « Pan retor ool
STopat . Tt
Sl cosed = 1d doan

54 « T momet onevn

102




PROYECTD SISTEMA AVAWZIADO DE CIRGUITO CERRADD

No obstante, figure.2 sirve para mostrat mis claramente lo que €5 que NOSOMOE SSTAMOS intentando lograr en un
sistemas de mando de telemnetria que son enviar los Grdenes simultineamente abajo un solo conductor v asi
reemplazat los ocho (o més) conductores con sélo dos, y para hacer esto de tal una manera gue fa caida de -voltaje
es tan despreciable que los comandos de sefiales pueden enviarse encima de unos kildmetros si fuera menester.

Mecanismos Pan/Tilt

El mecanismo Pan/Tilt permite rotar e inclinar la cimara en upa direccidn especifica. Esta plamforma
electromecénica esta disponible para cimaras con diferentes pesos, para lugases internos o externos, efc. Estan
diseindos para operar en modo manual o automitico, usando una palanca de control remota montadz en una

consela de control.

el giro de la camara para hacer una toma panoramica ¥ l2 unidad de inclinacién comprende dos motores v vazios

“ engranajes para dar el motor velocidad en el torque, El motor puede ser 24 V d.c,, 24 V zc. 0 230 V a.c. Aunque

los motores a.c. son generalmente mas eficaces y a menudo producen mas grande forque que su tamafio
cquivalente en d.c., el control de velocidad de un motor a.c. es algo mis complejo que para el motor d.c.

Sm embargo, donde la palanca de control dindmice serd incorporado en ¢l sistema, dc. Jas unidades de P/T
nermitirin la mulii-velocidad (donde la velocidad se altera en. pasos incrementales) o el foncionaniento de
velocidad variable. Es usual para el moror # st acoplado a los engranajes via embrague el cual se resbalarin en
caso que ¢ mecanismo quedara blogueado, mientras protege los motores de atascarse ¥ quemaslo.

Una unidad de P#T contiene cuairo intertuptores. Estos son un forma de corte que se ajusta para poner las
miximas posiciones de desviacién en ambas direcciones horizontales ¥ verricales. Sin estos los motores podsian
tmancjar In unidad simplemente en cirenlos causando Ia interconexion de los cables entre la carcasa y el receptor
haciendo torcerse alrededor de la monmira hasta que ellos rompan, o hasta que se bloguee.

Control via RDSI

Usando Ia 1ed del teléfono para transniiti la informacién digital requiere equipo especial porque los anchos de
banda son estrechos y el sistema no pasari efectivamente la frecuencia alta que TTL Haman 5V pulsos. Los datos
delien convertirse en dos fonos audibles: uac indicar idgica 0 v otra para logica 1. Esta conversién ha realizado
por un pieza de equipo conocido como un Modulador-demodulader, o MODEM

La configuracién de conectores entre &l equipo debe ser el iismo, Las interfaz normales comanes son RS 232, RS
422, RS 485 v RE 425. es muy comin encontrar puerros RS 232 v RS 422 en el equipo de CCTV. habilitando el
tipe de control que nosotros simplemente hemos estado considerando, ¥ cuando un MODEM es inchiido en Ia
insialacién, ef sistema puede controlarse en cualquier parte de en el mundo con una instantinea respuesta clara.
Figure 9.9 muestras un gjemplo de un sistema supervisado remeto.

Un R& 232 tene una velocidad mdxima de 9600 bps. Es esencial que la velocidad del transmisor y recepior
coincida, por otra parte el receptor no cronometrard las sefales  y la comunicacion no rendrd lugar.
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2.7.1. Servicio

Fl sistema de servicio es sumamente importante. ‘-‘,orprenden[ememe hay muy poco sobre normas por o que se
refiere a los codigos de prictica por el servicio de sistemas de CCTV. El documento de BSIA es el Codigo de
Prictica para la Planificacién, Insralacion ¥ Mantenimiento de Sistemas Circuito Cerrados; BSIA No. 109: Edicién
2 octubre 1991, ' . .

! . . :
Esto serd reemplazado pronto con nueva norma europea que debe reflejar Ja dltima tecnologia sofisticacion en
CCTV. .

Auwngue el mantenimiento det sistema del Circuito cerrado es minimo no deja de ser importante el servicio
penddico.

El codigo BSLY  de interrupeidn de servicio esta bajo dos niveles. Nivele 1 que es qucamentc una pruebs llena
del sistema v nive] 2 que son una prueba del sistema liena mis una mnspeccion de todo el equipe asociado con la
instalacion.

en nivel 1 la visita debe hacerse cada 12 meses por lo menos v revisarse cada accesornio, las luces, PTZ, erc,,

En visita de ¢l nivel 2, definido por el BSIA, no tene una frecuencia fija, pero serd estard de acuerdo entre el
duefio v la compatia instaladora. Por otro lado, la clase de verificacion que esta visita involucra debe hacerse cada
dos anos por lo menos si no todos los afios.

Durante una visita de nivel 2, roda la prueba del sistema para un nivel 1 se Jeva a cabo. Ademas, la inspeccion
visual de 1ndo el equipo debe levarse a cabo una minuciosa prueba de sistema en general.

Algo bisico es ¢l acceso al tq\upo de la proeba y permitir tomar ¢l voltaje ¥ medidas de la calibracidn, el
multimetro es lo mimmo gue un mgemem debe Tevar. Con este ¢f inpeniero puede venficar la psesenc:a ¥ valor
de los valas ac. v deo y corfenies, como  bien [a prueba de circvito abierto, corto circuito v faltas de
resistencia

Tamhiéa verificar la posicion de interruptores de la terminal ¢ identificacion del equetado de los cables
claramente. )

Programando ¢ iastalacion del equipo deben verificarse o asegurar que el sisterna reunird los requisitos opemmon
(OR}. o donde esto no existe, que satisfagn los requisitos del cliente ¥ necesidades.

La inspeccitn debe incluir la programacion de nultiplexores, mattiz, los interruptores, operad a nivel de autoridad
{restriccidn de acceso), PTZ Bmitar los intermptores ¥ prelimitar, los DRV, respuesta de 12 alarma,
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3.L1. Informacion General.

El Organismo Prblico Descentralizado Aeropuertos v Servicios Auxiliares fue creade por decreto presidencial del
10 de junio de 1965, cuando va & pais se encoomrabz inmerso en la llamada era del jer que habia sigrificado
cambios sustanciales en la aviacidn mundial ¥ muy especialmente en la infraestructura aeroporfuaria.

hl : -
El organismo  publico descentralizado del Secror Comunicaciones ¥ Transportes, Aeropuertos y Servicios
Auxiliares (ASA), es el encargado de administtar los 56 aeropuertos que constituyen la red federal Este conjunta
de acropuerros se encuentra clasificado, de acuerdo a su sipo en: ’ :
metropolitanos (4},
turisticos (15)
regionales (30)
Fronterizos {9)
Ademis de hacerse cargo de estos aeropuertos, el organismo pasticipz en la administracién de cuatio estaciones
de combustible. ’
Respecto al servicio de transporte aéreo, incluye cifras del nmero de vuelos, pasajeros y carga transportados,
correo v equipaje, salidas y llegadas nacionales € intemacionales.

L]

Las Oficinas Generales de Aeropuertos ¥ Servicios Auxiliares se encuentran Jocalizadas en una zona abierta de
aproximadamenie 17 hecuirezs de superficie limitadas por las  Avenida Texcoco, Avenida 602, Avenida Ruiz
Cortines. Aduanas v Mantenimiento de la Compania Mexicana de Aviacion.

Existen 23 construcciones de materinles ligeros donde desempefian sus actividades alrededor de 1330 empleados;
v solamente existen tres construcciones de dos pisos y dos con techos volados (Comedor v Extends) de
aproximadamente 200 mrs2.

Las Oficinas Generales de Aeropuertos v Servicios Auxiliares colindan en su psrte "Hste" con la Plant de
Combustibles "Estacion México” ¢ con las oficinas de Aerolineas de las diversas Compaias de Aviacién, en su
parte "Norte", colindan con los campos deportivos de Sas Juan de Aragén, con una Subdelegacién de In policia
Preventiva v con un Lienzo Charro; en su patte "Sw", colinda con la Aduana y el Hangar de Mantenimiento de ka
Compaiiia de Mexicana de Aviacion: Esta dlima con ung gran densidad de trabajadozes.
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Antecedente historico

Con los ptimeros aviones se hicieron necesados los primeros emnpo de aviacion ¥ desde entonces marchan
paralelamente los avances aeronduticos v jos aeropuertos. El pimer campo de aviscidn de México fueron los
llanos e Balbuena en donde en 1910 volaror Braniff, Lebsja, Villasana, Media ¥ otros

La Secretaria de Comunicaciones v Obras Piblicas otorgé el 12 de julio de 1921 L2 pomera concesion para el
transporte aéreo de pasajeros, correo ¥ express a ki Compafin Mexicana de Transportacion Aérea. Si bien la
primera reglamentacion estableciz que sexia Ia SCOP la que proporcionara los campos de ateerizaje, la realidad
mostré que era imposible por ks falta de recursos, asi es que cada empresa aérea tendria que hacerse cargo de Ia
preparaciés de los campos de las plazas a las que habrian que servir. Muchos de ellos tavieron origen militar por
la gran actividad que esta especialidad fenia. debido en gran parte @ las campafias armadas en los afios vemte, En
otras ocasiones fueton los gohiernos estatales v municipales los que colaboraron con ks aerolineas en I
prepatacion de campos que permitiesan las operaciones aéreas.

En 1939 se inangurd el puerto de Aéreo Central de la Cindad de México, construido por fa SCOP con ha
participacion de Mexicana, que fue destinado la aviacion civil.

La liegada de los DC-3 ¥ las necesidades impuestas por la Segunds Guerra Mundinl exigieron nueves aeropuertos,
cuya construccion estuvo a cargo de muy diversas mstiruciones. BEn la década de los cnarenta ¢l Gobierno Federal
construyt los de Acapulco, Guadalajara, Hermosillo, La Paz, Mazatlin, Matamoros, MNogales, Salnllo, Tijuana,
Tuxdda Guuérrez v otros. Mexicana construyd por cueata propia o con ¢l apoyo econdmico del gobierno de los
Estados Unidos (Ley de Préstamos v Artiendos) los de Tampico, Vetacruz, Ciudad Judrez, Zacatecas y San Luis
Potosi. American Airlines hizo el de El Norte en Monterzey. Los gobiernos estatales v municipales hicieron los de
Guaymas, Aguascalientes, Mexicali, Matamoros, Oaxaca y otros.

En algunos campos intesvinieron organismos piiblicos como PEMEX, Comisidn de Balsas, Comisién Federal de
Electricidad v orros. : .

El dia 4 de julio de 1960 despegd del Aeropuerto Central de ln Ciudad de México el primer jer con matrdcula
mexicany inaugurando este servicio regular con zeronaves de rercoimpulso. Fue necesario hacer ampliaciones y
reparaciones muy considerables para pesmitir Ja operacion de este tipo de aeronaves, inicialmente en la Ciudad de
Meéxico v luego en otros aeropuertos.

La situacién hizo crisis en 1963 cuando fue necesatio cerrar vatios aeropuertos por peligrosos, entre ellos el de
Guadalajara que era el segundo en importancia en la Repiblica. Ante situacién tan grave el Gobierno Federsl
tomé una serie de decisiones para solucionar el problema de fondo v crear los medios necesarios que garantizaran
que laenorme inversién que habria de hacerse tendra asegurado su futuro.

Por insirucciones del Presidente de la Republica Gustavo Diaz Ordaz se pusieren en marcha varios programas,.

entre ellos el Plan Nacional de Aeropuertos que prevenia fa creacion de la Direccion General de Aeropuertos en la
Secretaria de Obras Pablicas con la responsabilidad de planear, construir ¥ equipar todos los acropuerios de la
Republica v el 12 de junio de 1965 el Diare Oficial de la Federacién publicaba el decreto constitutive del
organismo publico descentralizado Aeropuertos ¥ Servicios Auxilizres, que desde enronces conocemos por sus
siglas de ASA. Este, tendria la responsabilidad de operar, administrar y dar mantenimiente & rodos los aeropuertos
de la Republica los cuales pasaban a formar parte de su pattimonio, ya que todos los que no eran federales habian
sido adgquindos previamente por ¢l Gobierno de la Repablica.

El paimenio de ASA se generd conforme a dicho decrero con los aeropuertos de México, D. F., Acapuleo,
Campeche, Ciudad del Carmen, Ciudad Juirez, Ciudad Obzegdn, Ciudad Victora, Culiacdn, Chihuahua, Durango,
Guadalajara, Hermosillo, La Paz, Ledn, Maramoros, Mazatlin, Alérida, Mexicali, Nogules, Ouaxaca, Puerto
Vallarta, San Luis Potosi, Tampico, Tamuin, Tapachula, Tijuana, Torredn, Tuxtln Gutiérrez, Veraciuz,
Villahermosa v Zihuatanejo. :
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La primera administracién de ASA quien su primer director general de ASA fue Juan Torres Vivanco fuvo una
aciuacion sumamente distinguida en todos los érdenes, siendo especialmente digno de destacarse Ia acrualizacion
v legalizacion de la propiedad de terrenos e instalaciones de todos los aeropuertos, cuya sitmacién juridica era, en
muchos casos, irregular por los enormes atrasos que se habian acumulado en el ranscurso de los adoes.

Dentro de este sexenio se incorporaron al organismo los aeropuertos de Monterrey (Matiano Escobedo),
Tehuacin v Nuevo Laredo.

En el sexenio de 1970-76 se incorporazon 2 ASA los aeropuertos de Loreto, Chetumal, Aguascalientes, Morelia,
Reynosa. Guaymas, Manzanillo, San josé del Cabo, Cancin y Cozumel.

£119 de sepriembre de 1985 la Ciudad de México fue victima de un terremoto que causo grandes dafios a fa urbe
v su acropuerco fue un eficaz e insustituible medio a través del cual legd la mayor parte de la ayuda proveniente
del resto del pais y de 1odo €l mundo.

A partir de} 18 de diciembre del 2000, el Arq. Ernesto Velasco Ledn asume la Direccién General de Aeropuertos
v Servicios Auxiliares, mientras que, desde el 16 de abmi? del 2001, 1a Direccion General del Grupo Aeroportuardo
de Iz Cindad de México ests a cazgo del Sr. Entique Gonzilez Gonzilez.

En 1995 el Plan Nacional de Desatrollo 1995-2000, establecié que se debedn contar con una infraestructura
adecuada, modetna, v eficiente en la red scroportuania del pais. :

Con cste fundamento, €l 9 de febrero de 1998 se publicaron en el Diario Oficial de ln Federacidn los
Lineamicnros Generales para la Apettura a la Inversicn en el Sistema Aeroportuasio Mexicano.

Dichos lineamientos tienen el proposito de que la apertura a ta inversion en el Sistema Aeroportuario Mexicano se
desarrolle conforme a los obietivos establecidos por e Gobiemo Federal, definiendo las diferentes fases del
pracesa de reestrucruracion de dicho Sistema,

Asi es como el Gobiemo Federal, a través de la SCT, definié como prionitario, consolidar v moderizar ta red
aeroportuaria mexicana, mejorar la calidad, acceso y eficiencia de los servicios a través de la pardicipacion del
secror privado. )

Hasta ¢l ado de 1998, Aeropuertos v Setvicios Auxiliates {ASA) administsé v operd 60 aeropuertos. ASA ha
atendido las necesidades de mfraestucnura ¥ proporcionado por si, o por conducto de terceros, los servicios
2E1OpOITUATIOs; peto es necesario lograr un desarrollo acorde a la tendencia del sector ¥ del crecimiento del pais,
con ta parricipacién de Ia iniciativa privada. Es por eso que en ka actualidad se vive un proceso de licitacién para I
colocacton de tinulos representativos del capatal social

Dentro del marco legal de este importante proceso, Ia ley de aeropuertos fomenta la modernizacidn de la
infraestrucrura ¥ dene como aspectos fundamentales, concesiones integrales atorgadas por la SCT, periodos de
hasta 50 afios, prorrogable, con participacion accionaria imitada.

Asimismo afitma que el estado seguird ejerciendo la rectora del espacio aéreo, radioayuda, relecomunicaciones e
informacién aerondutica.

I'n este sentido, Aeropuertos v Servicios Auxiliares en prepatacién al proceso de apertura a la inversidn cred
cuatro Unidades de Negocios, definiendo la estructura organizacional, presupuestal y administrativa necesadas
parz la operacion independiente de éstas v los seropuertos que las integran.

Derivado de lo anterior, en el mes de mayo de 1998 se constituyeron legalmente las sociedades conteoladoras de
aeropucrios como empresas de participacién estatal eemporal mayoritana, denosminadas Grupo Aeropormario del
Sureste, 3.4 de €.V, Grupo Aeroportuanio del Pacifico, 8.A. de C.V., Grupo Aeroportuaro del Centro Norte,
8.4 de CV. v Grupo Aeroportuade de la Ciudad de Méxice, S.A. de C.V.
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3.1.2. Andlisis de riesgo.
Analisis de riesgos

Los riesgos a yue estin expuestas las instalaciones de Oficinas Generales y que pueden incidir en las mismas
debido a fos fendmenos destructivos de mavor recutrencia son los que a continuacion se detalian:

Amenaza de Bomba

« Por via telefonica
+ Por.contactc personal

Accidentes
« Alcances automovilisticos
+ Dafios a terceros
« Dafios a las instalaciones
Incendio
« En oficinas administrativas
« En las instalaciones del comedor de empleados y funcionarios
« Fuera de las instalaciones

Desastres Naturales
« Sismos o terremotos
» inundaciones
s FErupcién volcanica
Contro] de multitudes
« manifestaciones

Secuestro

+ Por torna de rehenes
+ Apoderamiento de las Instalaciones

Sinr mencionar robo de anto partes, tifias en  los eventos deportivos, intento de intrusién a las instalaciones,
excesos de velocidad en las vialidades y robos en las dreas perimetrates hacia empleados.
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313 Jus.riﬁcacién de proyecto

Justificacién de la instalacién de un sistema de vigilancia y deteccién de intrusos en ASA.

Fl ser humano en su constante  husqueda de uaa mejor forma de vida, ha encontrado obsticulos, los cuales se
han manifestado a través de los procesos natutales, o bies. de otro factor mds importante, la conductz humana,
reflejada en actos annsociales.

La segunidad eficiente en una entidad, minimiza las condiciones ¥ actos que puedan afecrar ba integridad del
personl y patrimoenic del Organismo. ’

Para ¢llo hay que contar con personal ¥ teenologia que nos permiran evitar toda accién que pudiera causar dafio,
asi como deteciar ¥ prevenir actos que conlleven a condiciones insegutas y por ende atenten contsa Ia seguridad
fisica, patrimonial 1 funcional del Oeganismo.

Por lo anterior, Aeropuerros ¥ Servicios Auxiliares, ene la necesidad de establecer, sisteras mds eficientes en fa
seguridad fisica de sus instalaciones, por lo que se propone como primera fase las signientes alternativas de
solucion:

1. instalacidn de un CCTV, en Oficinas Generales de ASA; Gasolinera 3451 y Puerta 22-A
en el AICM, .

2. Reforzar el cercado perimetral con la construccion de un sistema de deteccion de
intrusos en todo el perimetro de Oficinas Generales.

Considerando la experiencia que se tiene con el CCTV. Instalado en las Plantas de Combustibles de la Ciudades
de México, Guadalajara v Cancin. va que el mismo permite optimizar ka vigilancia contratada sobre todo en los
turnos noctursios, s importante que en lag Oficinas Generales del Oxganismo, Gasolinera 3451 y Puerta 22-A en
el AICAL se cnente con un sistema similar y con tecnologia de punta que permita obtener los siguientes
beneficios;

+ La optimizacion del servicio de seguridad fisica. )

e la reduccidn de costos de operacion, al reducir el 29% del nimero de elementos
contratados para vigilancia 1o que permitiria el autofinanciamiento del proyecto,
amortizandose el mismo en un afio aproximadamente.

Abora bicn, tomando en consideracion que la extensién en la que se encuentran situadas las Oficinas Generales

de AS.A. es de 17 hecriteas aproximadamente, a5t como el entommno socio econémico en el que se encuentran
ubicadas las mismas es de bajo a bajo medio, es necesutio establecer un crterio predictivo en la proteccion fisica
de las personas en Oficinas Generales, ya que en la actualidad dependemos al 100% de 1a segunidad contratada
{Pobicia Auxiliar), misma que estd por debajo del estindat intetnacional en materia de capacitacion, ¥ si le

“sumamos uma mavor beligerancia ¥ accién de la delincuencia organizada en nuestro pais, asi también de los

déliiles programas de inspeceion y supervisién de los elementos contratados,

Es por esto que ¢l Departamento de Seguridad ¥ Proteccion Civil de Oficinas Generales, teniendo como priraicia,
la responsabilidad de salvaguardar la integridad fisica de sus habitantes ¥ el pattimonio inmobitiardo de ASA.
propone ¢l sigwiente programa de acciones posteriores a la aprobacidn del presente esquema.
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Programa:

12, FASE: :

Instalacion del CCTY en Oficinas Generales conectindose al CCTV, de ta Plantz de Combustibles “Estacion
\éxico™, con esta accidn ¢l Deparmamento de Seguridad y Proteccién Civil dard vigilancia permdnente las 24 hrs.
del dia; asi mismo se fendria  via MODEM la vigilancia de Ia Gasolinera en el ALCM. v la Oficina de
Combustibles en la Puerta 22 det A LCAL

-

28, FASE:

Reforzat ¢l cercado perimeteal con la construccién de un sisterna de deteccion de inttusos en todo el petimetro de
Oficinas Generales.

32, FASE:

Reducir ¢l pessonal de vigilancia a un 29% del actual.

finalidad:
£l Sistema de Circuito Cerrado de Televisién (CCTYV), tiene una dobile finalidad:

» Seguridad Fisica.- En apoyo a las medidas y controles de seguridad y
vigilancia para evitar actos de interferencia ilicita.

+ Seguridad Operacional.- Para observar los procesos de operacion en las
Estaciones de Combustibles y contar con una video grabacion en caso de
llegar a presentarse accidentes, incidentes ¢ siniestros.

Tos servicios de mantenimiento preventivo v correctivo a los Sistemas de Circuito Certado de Television, son
indispensables para su comrecto funcionamiento § operacién, para cumplir co las medidas de seguridad.

I. Descripcién de actividades a realizar

A conrinuacién se mencionan los principales puntos que deberan cumplit las empresas que deseen otorgar los
servicios Sistema de Circuito Cerrado de Televison (CCTV):

1. Mano de obra calificada y con experiencia: con personal técnico propio de la
Empresa prestadora del servicio, cubriendo traslados, transporte, hospedaje y
viaticos.

2. Inventario de refacciones: menores y mayores en México.

3. Respaldo Técnico: La Empresa por ser Distribuidor Autorizado en México, del
fabricante del Sistema de (CCTV), deberd contar con lo siguiente:
» Acceso a los codigos de diagnostico - software.
« Boletines técnicos de Ingenieria y Mantenimiento
« Refacciones originales con electrénica actualizada y compatible.
« Soporte técnico de las dreas de Ingenieria y Mantenimiento

4. Soparte Técnico: La Empresa deberd contar con la autorizacion y el respaldo del
fabricante del CCTV, para realizar los servicios que se requieren dentre de los
pardmetros de calidad correspondientes que ampara el sistema,. lo cual avalara
la capacidad y calidad de los servicios que realicen.

5. Programa de trabajo: La Empresa debera presentar un programa de trabajo
indicando las fechas de las visitas. :
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6. Reporte de.trabajo: La Empresa entregara a ASA un reporte de cada una de SUS
visitas, firmada por el Jefe de ia Estacidn, mismo gue se encargara de reportar
las fallas que se presenten en os sistemas de CCTV.

7. Refacciones: La Empresa contara con un inventario adecuado de partes y
refacciones, las cuales deberdn ser incluidas en el costo de la propuesta. Los
Ingenieros de Servicio de la empresa se presentardn con juegos completos de
domos, camaras fijas, '

8. moédulos de hyperscan, modem, y lentes, asi como partes y componentes
menores para garantizar que al termino det servicio &l sistema quede operando.

Grupo de reaccidn

Una vez que estén instalados los sistemas, serd necesario conformar un grupo de reaccidn, que al detectar a avés’

del monitoreo de camaras o censores, cualuuicr ittegulasidad, se acuda de inmediato pata su pronta solucidn.

Este prupo podrd estar conformado pot dos elementos de la empresa de Seguridad Contratada, dos elementos
supervisores ¥ un Jefe de nurno de Seguridad del Departamento de Vigilancia v Proteccion Civil

Los dos elementos pertenecientes a la empresa de Segurddad Contratada deberdn prevenir Ia wtilizacién de
recursos humanos v materiales, adem#s de, armas, patrullas, sistemas de radiocomunicacion v el sistema
telefonico.

Los supervisores v jefes de tumo de seguridad ASA, independientemente de acudir al lugar donde se halla
detectado la irvegularidad, deberd incrementar rondines de inspecadn a todas las dreas que se lieguen afectar en
coordinacién constante con los dos elementos de la empresa de Seguridad Centratada.

Propuesta
Se propone fusionar el sistema de circuito cerrado de oficinas generales con cl de Ia planta de combusribles
“estacion México” y concentratlo en el cuarto de monitoreo.
Con la finalidad de ayudar  tener una vigilancia efectiva las 24hrs,
Ya que se asi se aprovecharian los recursos de la futura instalacion del circuito cerrado por patte de la estacion de
combustibles.
Ademds de tener mejor comrol de segutidad sobee las estaciones de combustible de Guadakajara y México
Las Fstaciones de Combustibles de Aviacion cuentan con un sistema de Circuiro Cerrade de Television (CCTV)
¢l cual inicié a finales de 1999, con la adquisicion de ires sistemas para las Esiactones de Combustbles de México,
Guadalajara y Cancun.
Ventajas del sistema avanzado de dreuito cerrado

»  Un mejor control de acceso a personas v vehiculos.

e Fvitar la inttusion de personas ajenas en cualquier parte del perimertro.

® I} sicrema produce un mpacto disuasive a los empleados v visitantes, especificamente los

delncuenres. :
®  Un mejor resguarde de las instalaciones

¢ - Lina vez instalado se prerende reducit el personal de Ja A

e Lnahorro de §2,318,400.00 a} atio.
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3.1.4. Normatividad

Debido a que en las Oficinas Generales se controla y s¢ administra la funcionalidad de los acropuertos del
corporative ASA, es necesario poner especial cuidado en el resguardo y proteccidn de sus instataciones en base a
I Legishacion que rige a las serminales aéreas ¥ en materia de Proteccion Civil como io son:

e Deceto que Crea al Organismo Publico Descentralizado Aeropuertos ¥ Servicios Auxiiares.
e  Decreto Presidencial del 6 de nrave de1996 donde se aprueban las Bases para el Establecimiento del
 Sistema Nacional de Proteccién Civil.

¢ ley General de Proteccién Civil, publicada en el Diario Oficial deia Federacion, 12 de mayo de 2000,

*  Publicacién de Coordinacién de Proteccién Civil Compromisos de Participacién

+  Decreto por el que se crea el Consejo Nacional de Proteccién Civil.- Diric Oficial de 1a Federacion de
fecha del 11 de mavo de 1990.

s Decreto por ¢t que se crea Ja Secretarin de Asuntos Intemacionales con cardcter de Organo
Administrativo Desconcentrado jerdrquicamente subordinado n b Secreraria de Gobernacién.

¢ anual de Seguridad para ln Prozeccion de la Aviacion Civil. Anexo de la Organizacitn de Aviacion Civil
Internacional “OACI”.

»  dznual de Organizacion de Aeropuertos ¥ Servicios Auxiliares.

¢ Lev de Aviacion Civil.

e Lev de Aeropuertos.

¢ Reglamente de la ley de acropuertos

s lev Vias Generales de Comunicacion.

e Replamenro de la Ley de Aviacidn Civil.

e Drograma Nacional de Seguridad Aeroportuaria -

Informacion sobre el servicio de instalacién para el ectv

DESCRIPCION.

1.Lugar de prestacion del servicio.
131 servicio se prestard en las instalaciones de los Acropuertos de ASA Corporativo.

2. Forma de prestacion.
Serd responsabilidad toml del proveedor el cumplimiento del servicio mencionado en el lugar solicitado. El
servicio se deberd proporcionar conforme a los lineamientos establecidos. '

FORMALIZACION DEL CONTRATO

A)
B)

o)

De conformidad con el articulo 46 de la LAASSP el contrato deberd ser fimado dentro de los 20 dias
naturales signientes s la fecha de notificacion del fallo de la hicitacion. '

La suscripcion sera efecmiada en las oficinas de la Administracién del Aeropuerto en el que se prestara el
Serviclo.

A partir de la comunicacién del fallo a favor de alpin licitante ¥ previo a la formalizacidn del contrato, €l
proveedar 1 yuien se hubiere adjndicado el mismo, deberd presentar un escrito en e que manifieste bijo
profesta de decir verdad, de la Décima cuarta resolucion de modificaciones a la Resolucion Miscelinea Fiscal
para 2000, publicada en el Diaria Ofictal de ln Federacion. Dicho documente deberi ser suscriro por el
intercsado o por J persona legalmente autorizada pars eflo, indicandose el nombue, sazén o denominacidn
social ‘del proveedot, su domicilio fiscal, su clave del Registra Federal de Contdbuyentes, nombre de ka
Gcitacion pablica naciopal en la que participé. St ¢l proveedor 4 quien se haya adjudicado ¢} coatrato ne
entregit ¢l escrito de referencia a mas tardar en la fecha establecida para la formalizacion dei contrato
adjudicado, se podra proceder de conformudad con el ariculo 46, pirrafo segundo, de ha Ley de
Adguisiciones, Arrendamientos v Servicios del Sector Publico.
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Garantia de cumplimiento del contrato

2.- Péliza de seguro de responsabilidad civil.

El licitante ganador de cada wna de las partidas deberd contar y mantenes vigente dumante el petiodo del contrato,
desipnando como beseficario preterente a ASA, una poliza de seguro de responsabilidad civil que ampare 2 la
empresa por un monto minimo, contra dafios ocasionados a tercer0s en Sus personas v/o propiedades, denvados
de s actividades desarroliadas con motivo de la pressacién de los servicios en ¢ aeropuermo correspondiente.

Inspeccion

A) Cuande ASA lo considere conveniente poded llever a cabo, directamente o por medio de texceros, las
inspecciones necesadas para verificar a calidad de la prestacion del servicio.

B) S$in perjuicio de lo anterior ASA verificatd que el servicio cumpla con las especificaciones establecidas en las
buses v en el conteato.

C) En caso contrario ¢l servicio serd rechazado.

D) S la revisién revela anomalias en cantdad, calidad, precio o cualquier otro aspecto de relevancia en la
operscion, se expeditd un aviso de no conformidad el cual serd nomficado al proveedos. Dicho aviso dard
lugar a que ASA sin sesponsabilidad suspenda o rescinda 1atal o parcialmente la operacién.

[ncumplimiento del contrato

1. Disposiciones generales.

Ei presrador del servicio, tendri que cumplir con todas ¥ eada uma de Ins obligaciones a sa cargo; el
mcunmplimicnto de cualesquieta de ellas constituird causa suficiente para aplicarle las medidas de penalizacién que
1 continuscion se mdican.

2. Aledidas de penalizacion.

CAPACITACION SOBRE VIGILANCIA Y SEGURIDAD EN GENERAL.

Debera de conrat con un programa de capacitacién del personal, vigente v registrado.

Deberd presentar un programa de capacitacién calenda rizado para impartir al personal del aeropuerio (en caso de
resultar garador del concusso) que contemple como minimo cursos basico pats prestar servicios de vigdancia ¥
seguridad para resguardo de bienes inmuebles por medio del CCTY.

Estos cursos serdn impartidos por un centro < capaciracion, o con instructotes.

Garantia

Cuando los componentes electrénicos o mecinicos necesarios para. efecruar un wabajo especifico mencionade en
este programa, s¢ encuentren fuera del inventario de partes v refacciones de ki Empresa, €sta se comprometerd a
efccrunt ka entrega v/o reparacion de los equipes dentro de un plazo oo mayor de diez dias hibiles.
Enéuntrindose en este supuesto: multiplexores de video, mionitotes, ¥ contrelador martricial,

Garantia: Los trabajos que se realicen v si se requiete el cambio de refacciones, deberin rener garantia por parte de
la limpresa pardcipante vy de! fabocante.

Tiempo de tespuesta: La Empresa deberd presentar en papel membreteado, bajo protesta de decir verdad,
manifestando que of tiempo trdximo de respuesta para muntenimiento correctivo serd de 1 tun) dia habil para
comunicarse via telefénica y brindar asesoda técmca. 3 (tres) dins Hibiles para reemplazo ¥/0 reparacion de los
Lienes v 10 {diez) dins Habiles para reemplazo de refacciones mayores, 2 pactir de la notificacion respectiva,
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3.2.1. Seleccidn. de eguipo.

Actualmente ASA cuenta con equipos de circuito certado de relevision (Anilogn), los cuales estin instalados en
las estaciones de Combustibles de Ia Crudad de México, D. F., Cancin Q. Roo. y Guadalajara, JAL. Dichos
equipos facilitan la tarea de supervision ¥ vigilancia en las estaciones antes mencienadas,

Acrualmente es necesario efecruar el servicio de Mantenimiento Preventive y Corrective a los equipes de CCTV
en cada una de las eétaciones mencionadas por personal especializado en el'drea de sisternas andlogos , va gue por
¢l mismo uso de los equipos, estos empiezan a fallar por acumulamiento de polvo ¢ suciedad, deszjuste de los
leates, falts de engrasado en Jos equipos giratorios, etc, Y demis fallas que presentan dichos sistemas andlogos.

La funcién principal de los CCTV es la supervisién técnica, operativa ¥ de segusidad, de cadz una de las dreas de
tiesgo a través de  cimaras de video, ¥ por medio de monitores en oficina principal pua este proposito de
resguardar las instalaciones en tiempo real ¥ durante fas 24 hre. del dia, generando registros de eventos por medio
de una videograbadora de tiempo lapsado, obteniendo asi una vision total de todas las zonas.” Ademds los sistemas
son menitareados a conttol remoto via modem o por red por una sistermna de circuito cerrado central er Oficinas
Generales. que incluye un software dedicado para dicha funcion, capaz de almacenar imigenes en una wnidad de
almacenamiento de hardware (disce duro) v el cual se encarga de muanipular ¥ coatrolar las cimaras en cualquier
estacion de combustibles.

Todos estos sistemas contienen ademds teansmisores, médulos de expansion, modems v todas las interfaces de
comunicacion que reciben las sefsles de tas camnaras de video y las transmiten 2 la computadora central.

Por lo anterior y o fin de mantener la integadad y cahidad de los Circuitos Cerrados el sistema actaaimente
propuesto v aceptado es de transmisidn digital facilitando y en algunos casos omitiendo el mantenimiento de los
sistemas andlogos citados previamente.

Sin mencionar las ventajas que se tienen al set un sistema digital,
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3.2.2 Especificaciones técnicas.

ESPECIFICACIONES DE LAS DIFERENTES CAMARAS A EMPFLEAR

CAMARA TIPO A (FIJA)

Caracteristicas

La funcién Obturador Lento Digital (88} ealentiza la velocidad de trama de la imagen y aumeaiz la sensibilidad
de la cdmara en condiciones de huz escasa. La sensibilidad a Ja luz aumenta a medida gue aumenta la cantidad de
campos de integracion.

L cimara tiene un sensor de 1/3 de pulgada y produce una resolucién horizontal de 480 liness de TV, Entre las
funciones especiales de la cAmata se incluven: control de obturador electrdnico. ajuste de fase, nitidez mejorada,
compensacién de linea lazga, compensacién de contraluz y control automitico de ganancia.

La cimara también cuenra con un conector de lente auto-ixis/CD ¥ enfoque posterior ajustable para lentes con
monrura C/CS. El ajuste de enfoque posterior es sencillo con la meda manual, ficil de asir y accesible desde In
parte supezior o la parte tnferior de la camara.

Especificaciones generales

+ Montura de lentes C/CS

« Sincranismo de linea con ajuste de fase

» Compensacion de contraluz

» Resolucién horizontal de 480 lineas de TV

s Soporte para camara

« Dispositivo de imagen CCD de transferencia interlineal de 1/3 de pulgada

s Elementos de imagen {pixeles) 768 (H) x 494 (V)

» Entrelazado de 2:1

« Control de iris Electrénico / pasivo

s Iluminacion minima 0,013 lux a f1.2, 50 IRE 0,008 lux a f1.2, 35 IRE

« Relacion sefial-ruido 50 dB (AGC desactivado)

» Control de ganancia Automatico

« Fase vertical Ajustable 0° +£170°

= Compensacién de contraluz

* Procesamiento de sefial DSP

« Tipo de lente auto-iris Cantrol por comando directo / de video

» Salida de video 1 Vp-p, 75 chmios

» Obturador electrénico '

« Soporte de camara ajustable para aplicaciones de pared o techo.

» Fuente de alimentacién de camaras multiples a 24 VCA,
Requerimientos de energia 18-30 VCA o 10-36 VCC
Consumo de energia Menos de 3,3 vatios

» Temperatura de funcionamiento 14° a 122°F (~10° a +50°C)

i
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-

ESPECIFICACIONES DE LAS DIFERENTES CAMARAS A EMPLEAR

CAMARA TIPO B (DOMO) .

Caracteristicas

Los modelos tienen memoria incorpotadz pata almacenar configursciones de cmata 'y de domos con ubicacidn
especifica, incluyendo etiquetas, preconfiguraciones, patrones ¥ zomas. Estas configuraciones se descargan
automitcamente si se instala un comando de domo nueve.

Proteccitn por contrasehn mpide que usuarios no aurarizados cambien las configuraciones del sistema.

Puerto de daros Rj-45 pata cargar programas de sofrware y realizar configuraciones y programaciones en sitio.
Movimiento horizontal suave v ripido de 360 grados por segundo, 2 una velocidad suave “de arrastre” de 0.1
grado por segundo. El sistema es capaz de una rotacién de 360 grados y tiene una funcién de pivoteo autcmitico
gue permite al domo rotar 180 grados v reposicionarse para lograr una visualizacién sin interrupciones de
cualquier individuo que pase divecramente debajo del domo. )

Especificaciones generales

= Poste para ubicacidn

« Puerto de datos R3-45 para actualizacion y configuracion de software
« Visualizacion de brijula y movimiento vertical en pantalia

* Menus multilingles en pantalia

» Proteccion por contrasefia

s Entradas de alarma 7; salidas auxiliares programables

« Proteccion incorporada contra sobre tensién de linea de alimentacion y rayos:
+ Convertidor de video UTP opcional

* Burbuja acrilica coler humo

+ Cumple con las normas NEMA

s Revestimiento de rotacion discreto con burbuja fija sellada

* Temperatura de funcionamiento Montaje {0° a 50°C)

» Sistema de barrido Progresiva (salida de entrelazado de 2:1}
* Control de iris automatico

* Sefial de video a ruido >48 dB

« Control de ganancia Automatico / apagado

» Maxima sensibilidad 0,02 lux con obturador de 1/2 seg.

« Zoom 22X optico, 12X electronico.

« Tension de entrada 18-30 VCA; 24 VCA nominal fusible 1,25A
» Formato de sefial NTSC PAL )

» Balance de blanco Automatico con control manual
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. ESPECIFICACIONES DE LAS DIFERENTES CAMARAS A EMPFLEAR

CAMARA TIPO C (MINI-DOMO / PARA INTERIOR)

Caracteristicas

Sistema de posicionaniento de 3 ejes, que permite 300 grados de giro hotizontal, 140 gzados de giro vertical ¥ 360
grados de rotacién segin el der eje. El sistema también tiene un sensor interno para la tensitn de entrada (12 VCC
624 VCA)L

Especificaciones generales

s Carcasa de interior integrada con camara y lentes
« Conector de servicio de video para configuracion en sitio
« Funcionamiento a 12 VCC 6 a 24 VCA, sensor automatico
« Manual, 3 ejes (giro horizontal/vertical/3er eje) ajuste
para una dptima rotacion y posicionamiento de la camara
« Disponible con domo ahumado
« Formatos de camara NTSC/PAL
« cAmaras con procesamiento de sefial digital
« disponibles con salida UTP (par trenzado)
* Ajuste de giro ’
horizontal/vertical
« Giro horizontal 360 grados
= Giro vertical 140 grados (en un intervalo de 20 a 160 grados)
= Rotacion 360 grados
* Burbuja Poli carbonato
« Temperatura de funcicnamiento 32° a 120°F {0° a 45°C)
.+ Color
» Alta resolucion
» Distancia focal variable, auto-iris
« Sistema de barrido Entrefazado de 2:1 Entrelazado de 2:1
» Sistema de sefial PAL o NTSC
« Tluminacién minima 1 lux (f2.0)
« Control de ganancia NTSC: Auto PAL: Manual
» Equilibrio del blanco NTSC: Auto PAL: Manual
« Compensacion de contraluz NTSC: Auto PAL: Encendido y pagado manual
» Fuente de alimentacion para camaras de 24 VCA, 20 vA
« Sistema de sefial NTSC o PAL
« CCPD Color interlineal de 1/4 de pulgada
» Sistema de barrido Entrelazado de 2:1
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PROYECTD SISTEMA AVANZADO DE SiRCUITR CERRADD

3.2.3. Emplazamiento del equipo.

DIRECCION GENERAL ADJUNTA DE FINANZAS Y OPERAGION.
SUBDIRECCICN DE ADMINISTRACKIN
DEPARTAMENTO DE SEGURIDAD Y PROTECCION CIVIL.

CARACTERISTICAS Y EMPLAZAMIENTO DEL SISTEMA AVANZADO DE CCTV

UBICACION

|

AREA DE VIGILANCIA H

C

CAMARA TIPD FIJdA

F-1 A En parte superior de la caseta El acceso principal a Oficinas
F-2 A En parte superior de la caseta El acceso principal a Oficinas
F-3 A En edificio del dpto de personal Acceso peatonal de edificios
F-4 A En parte superior del edificio B Cajero y Planta de Emergencia
F-5 A En ia entrada del acceso de la Av.602 El acceso principal a Oficinas
F-6 A En parte superior del edificio del taller mecanico Acceso a Talleres y Sindicato
F-7 A En parte superior de Serigrafia Edificio de disefio y estacicnamiento
F-8 A A un costado del Excentro comercial Acceso edificios y estacionamiento
F-9 A Cerca la malla perimetral enfrente dei comedor  Toda la parte de la malla perimetra
F-10 A En proximidad a malla perimetral Toda la parte de la malla perimetra
F-11 A Colocada enfrente del hangar de produccion Acceso peatonal y estacionamiento -
F-12 A A un costado del Hangar de produccion Acceso vehicular y peatonal
F-13 A Parte superior del tafler de pintura El acceso principal a Oficinas
F-14 A En acceso a Laboratonio El acceso principal a laboratorio
F-15 A Enfrente a la Gerencia de Computo Edificio de Computo
F-016 A A un costado del comedor de empleados " Acceso de personal a Plataforma
F-017 A A un costado del acceso a plataforma Acceso de personal a Plataforma
F-018 A Zona lateral del estacionamientode gasolinera  Control de Acceso vehicular,peatonal
F-019 A Zona lateral del estacionamientode gasolinera  Control de Acceso vehicular,peatonal
1 CAMARA TIPO DOMO |
D-1* B GCerca de la malla perimetral Toda la parte de la matla perimetral
o-2" B En parte esquina superior del Comedor Informatica , computo, estaciomto.
D-3* B Cerca de 1a malla perimetral Edificio A, B area perimetral
D4+ B En ¢! centro de! estacionamiento de funcionarios Edifico A, estacionamiento, perimetro
D-5* B Colocada en Almacen general Acceso todos los alamacenes
D-6* B En la intercepcion del circuito principal Circuito principal, malla perimetral
C-7 B En el centro det centro del campo deportivo Zonas con poca vigilancia y tanques
D-8" B En ia curva del Circuito principal Circuito principal, malla perimetral
D-9** B En el estacionamiento del CENDI Estacionamiento CENDI, alrededores
. Do B Sobre 1a calle de Fco. Sarabia Vialidades de accesoa Oficinas ASA
[ CAMARA TIPO DOMDO PARA INTERIOR
CI-01 C Interior del CENDI Control de acceso al CEND!
CI-02 C Interior del CENDI Control de acceso al GENDI
CI-03 C Interior del CENDI Conirol de acceso al CENDI

*Estos equipos deben contar con un "poste”™ para su instalacion
“Esta camara no hecesita "poste” debido & su ubicacion
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3.3.1. Seleccién de equipo.

1. propuesta de un sistema de deteccion de intrusos vatio de acuerdo al grado de complejidad y sofisticacion pero
el mas practico para fas instalaciones de las Oficinas Generales de Aeropuertos ¥ Servicios Auxibares (A.5.A ) es el
lamade Inteli-FLEX el cual es un sisterna microfdnico finico de deteccién de invasion para aplicaciones de
seguridad externa de pesimetro, montadas en cercas. A través de sefiales generadas por la flexidon minima de nn
cable sensor conxdal transductor triboelécirico patentade, un poderoso procesador de sefial digital analiza sefiales
caracreristicas de mtrusidn de propiedad. ’
‘ .

Los sensores perimetrgles afrontan desafios que no existen cn las situaciones de seguridad interior. Deben st
tomadas en cuenra las condiciones ambientales como las temperaturas extremas, la luvia, la nieve, los animales, la
hasura que levania el viento, los efectos sismicos, el terreno v el wifico.

Al operar bajo estos efectos adversos, el sisterna tiene que seguir ofrecienda una alta probabilidad de deteccidn ¥
minimizar las falses alarmas f{alarmas de causa desconocids) v Jas alarmas accidentales (alarmas de causa
ambiental), las cuales pueden menoscabar ia confianza que s tene en el funcionamiento del sistera de seguridad,
Tambi¢n es importante considerar la "vulnersbilidad para ser vencidos” de los distintos sensores. La naturaleza
oculta de los sensores totalmente encubiertos hace mas dificil eludirlos ¥ los protege contra el vandalismo. Los
intrusos ni siquicra saben de su presencia, Por otzo lado, algunos sensares tenen wna apariencia imponente, que
pucde tener un efecro disuasivo. Los sensores volumétricos generan un campo de deteccién grande e invisible que
es dificll de ser vulnerado.

Las cémaras de circuito cetrado son un elemento importante de la seguridad perimetral. La evaluacién por CCTVY
penmite saber s son vilidus las alarmas que reportan los sensores de deteccidn de nrmsos o si son meras fulsas
alarmas o alarmas accidenrales, Bsto garantiza que sélo se responda a las alarmas vilidas. Esta evaluacion es
particularmente importanre pat: sitios remotos en jos que resulta costoso responder a alarmas accidentales.

Este tipo de sensor propuesto detectard un intruso que esté cortando, trepando, o levantando el matesal de la
cerea,

Ademas la insralacién es ripida v ficil. Posee cintos de fijacion resistentes a los rayos ultravioleta por lo que
mantienen unido el cable sensor a la ceren cada 30 cm. El procesador de senal Intelli- FLEX puede controlar das
zonas independientes, cada una con un cable sensor de una longired mixima de 305 m. Uz miczoprocesador
programable da al usvario 1 posibilided de fijar los pardmetros de operacidn de cada zona 4 traves de un simple
médulo de configuracidn conecrable. Se han fijado . parimetros independientes para la deteccién de cortes ¥
escaladas lo cual hace que el procesamiento independiente de alarmz optimice ¥ minimice las falsas alarmas. Dado
que el cable sensor coaxial es microfénico, un modulo de audio opcional conectable pesmire “escuchar” ia
actividad en la cerca o concertina. Esta caracteristica brinda una herramienta adicional de bajo costo para evaluar
Ia naturaleza de un intento de intrusion.

Iiste microprograma ajustable permire que caracteristicas tales como la compensacién del ambiente ¥ el rechazo
de! modo comin interprete la naturaleza de Ia alteracién ¥ eliminen las alarmas que se produzcan por eventos
naturales o ambientales. Se encuentra disponible un sensor climatico opcional para cada procesador de sefial que
brinda wna verificacién independicare de las condiciones ambientales de ese momento que estén afectando su
renduniento.

Dado que generalmente los intrusos escalan en lugar de cortar las cercas, Eximco recomienda que la cerca donde
se instale esie producto tenga por lo menos 2 m (6,6 pies) de alto para evitar que la salten. En ¢l caso de que la
mallz ciclén sea galvanizada, el cable de Inteli-FLEX sc instala en fa cerca formando un patton de onda cuadrada,
procurando que el cable tenga una separacién vertical de aproximadamente 75 cm (30 pulgadas).

CARACTERISTICAS EN RED
Intelli-FLLEX cuenta con procesadoses de sefizl red para comunicacion via cobre o <par trenzado> en conmacto
con los pates sedes de filwa dprica. Estos procesadores vienen equipados con dos entradas adicionales para

controlar alarmas de sensores auxiliares v dos salidas de relevador adicionales para el conrrol de  dispositivos
emuotos.
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3.3.2. Especificaciones técnicas. '

Cada zona de Inteli-TLEX (dos por procesador de sefial) consta de hasta 305 m (1000 pies) de cable sensor
microfénico parentado Senstar-Stellar. Esta longitud de cable protegeri aproximadasmente 299 m (950 pies) de un
alambrado de metal de 2,5 m- (8 pies) de almra. Para las cercas de hasta 3.7 m (12 pies), es necesario un rendide
dohle de cable 1 una equidistancia vertical.

VPara unic el cable sensor con € eable couxial estindar, que se utiliza como cable conductor no sensible desde la
cerca hasta ol procesador, se utiliza un empalme de cable. Segun ¢l cable coaxial elegido, a distancia puede tener
una longimd mixima de 186 m (610 pies). También se utiliza un juego de empalme para reparat o remplazar
cualquier segmento de] cable sensor que se dofie. No se necesita ninguna herzamienta eléctrica o sofisticada,

El tratamicnto cuidadoso del cabie sensor asegura que se mantenga una sensibilidad uniforme a lo large del cable.
El psocesador se eacuentra dentro de una caja de proteccién para intemperie IP66/NEMA 4 en el lado seguro de
In cerca. Cada procesador necesita 12 a 15 VCC de enexgfa local 0 18 2 36 VCC de energia en red. La informacién
de alarma se comunica a ravés de los contactos secos del relevador 6 a través de una red de datos.

Configuracion

_Se pueden zjustar de manem local todos los pardmetros de procesamiento a través de ua simple modulo de

configiracién conectabte de mano. Una vez complerada calibracién de cada procesador, se puede remover el
madulo v usilizaie en orro sito. Para la comuzicacion en red, el controlador central Intelli-FLEX puede también
realizar un ajuste de los diversos pardmetros de todas las zonas, individualmenre de el teclado & de la pantalla a
color. Esio ke ahatrard Gempo v esfuerzo considerables en el trabajo de campo y reducird los costos del czableado
dd sistema de monitoreo de las salidas de relevador.

Especificaciones técnicas

Procesador independiente para zonas

Pracesador de seal digital sobre una placa de montaje en una caja de acero IP66/NEAMA 4 Swministrd de etrergia
de entrada lacal de entre 12 v 13 VCC; suministro de energia de salida en red de entre 18 ¥ 56 vco

Parimctros de operacién programables a través de un médulo de configuracién de mano. Entradas de anto
pruehs Alarma v salidas de relevador de supervision Forma C, 8,5 Amp a 30 VDC, relevadores <de estado
solido  Se provee un relevador de alarma ¥ un relevador de supervision para cada zona Trempo de activacion
del relevador de alarma de entre 0,5 v 5 segundos Opcidn preestablecida: 2,0 segandos

Procesador de red para zonas

{para red de datos con cables de cobre)

Procesador de senal digital sobre una placa de montaje en una caja de acero IPG6/ NEMA + Interfase de red de
par frenzado que soporta todos los protocolos Senstar-Stellar Suministro de energia de salida local de entre 12y
15 VCC, suministro de energia de salida de red de eatre 18y 56 VCC

Dos entradas de dispositivos auxiliares v dos salidas de auxiliares de relevador awsiliar para control de dispositivos
remotos Informacion de salida de alarma (inchiso auxiliares) a través de la red de datos hacia el coatrol central
Parametros de operacidn programables a través de un médulo de configuracién o por medio de un control de 1ed
remoto a teavés de el cableado par wenzado a rravés del controlador central Intelli- FLEX., Seastar 100 o StarNeT
10013, ‘

(para redes de datos de fibra Optica)

Procesador de sefial digital sobre una placa de montaje en una cja de acero IP66/NEMA 4 Interfase de red de
il éprica que soporta todos los protocolos Senstar-Stellar Suministro de energia de entrada local de entre 12 7
15 V., swmimstro de energia de salida en red

de entre L8 v 56 VCC Dox entradas de disposirivos auxilizres y dos salidas de auxiliares de velevador para control
de disposinvos _
remotos Informacién de salida de alacma (incluse auxiliares) a través de la red de datos hacia el control central
Purimersos de operacién programables a través de un modulo de configuracion o por medio de un conerol de ted
a través de la red de fibra optica por medio del contrelador central Inteli-FLEX, Senstar 100 o StarNe'l 1000.
Indicadores mremos de energia, estado de alarmz supervision de alarma :
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Controlador central Sennet Intelli-FLEX

Chasis de computadora de PC comercial con un mounitor color, teclado ¥ mouse

Controlador de ted Sennet para el control de Ia red RS-485

Interfases - ua puerto paraleio para la salida de impresora, un puerto serial a controlador de red, un puerto sedal
para el mouse - i

Cantidad miximn de zonas censadas — 64 (32 Procesadores Lotelli-FLEX]

Visualizacion de rodas las condiciones de alarmas censadas

Visualizacion grafica estandar, visualizacion de mapa personalizado opcional

Funciones simples de respuesta de alarma Configuracién zemota de ios parimetros de operacidn de cada
procesador Entradus / salidas de paso opcionales para los relevadores de alarma

Caracteristicas del procesador estandar -

Conjunto de proteccidn contra rayos teansorbs v dispositivos de descarga de gas en todas las salidas de relevador,
lineas de comunicacion de cobre ¥ entrada de suministro de energia

Supervision (Sistema de Auto prueba) .

Supervisitn del cable sensor para detectar circuitos abiertos, cottocitcuitos o copexiones a tierra

Saboraje de la caja de proteccidn - sensor integral de campo magustico “efecto hall”

Ambiente Temperatura de operacién entre -40°C v +70°C (entre -40°F y +158°F}

Ambiente Humedad relariva 93%% no condensante

Accesonos

Médulo de awdio pata la opeidn de “audio en sitfio”; se puede conectar a cualquier procesador Inteli-FLEX

Modulo de configuracién

Plistica ABS moldeado, de mano sellado :

Cable de interconexién con conectotes enchufables modulares de 8 pines
Indicadores / pantalla- Pantalla alfanumérica LED de dos caracteres y LEDs de punto
Temperarura de operacion entre -30°C (-22°F) y +40°C (+164°F)
Patimetros programables por el usuario

Corte - umbral, cuenis minima v ventana de tempo

Salto - umbral, duracifn minima ¥ ventana de iempo

Paramertos programables protegidos con cédigo

Rechazo de modo comiin - habilitado, inhabiitado

Compensacion de ambiente - valor, habilitade/ inhabilitado

Valores de peefi de corte

Tiempo de acnvacion del relevador de salida

Toma de cnergia del procesador de sefal sin interrumpir su operacidn

Red

BRI O Rt
s i

R

i

i
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3.3.3. Empluzamiento del equipo.

/ ) : ’ T CABLE
- _ T : o ‘DETECTOR,

LUbicacion :
Todo el perimerro externo de las instalaciones
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3.4.1. Ubicacion del cuarte de monitoreo.

UBICACION DEL CUARTO DE MONITORED

ZOTANC DEL EDIFICIO "BY

e - ¢ .

CUARTD DE:
MORITDRED:

&=
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3.5.1. Ubicacién de cdmaras fijas.

e 133 »

359

/

|+

e—— 7.8
1mo)

s CAMaRs Fiua 15

Sistema avanzado de CCTV
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3.5.2, Ubicacion de cdmaras domo.

ly————— 11,53@0,20) ————»

1__"1_\__]_

583
{1499

LUBICACION BDE CAMARAS DOMO EN INSTALAGIONES ASA

4 Camara DoMD 10

Sistema avanzado de CCTV
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1.5.3. Uhicacion de cdmaras mini demo.

—— 01 2RER —

L Je ®h .

FIN

1.5 EIED —¥
p—-— 11 AR

=
~

LIBICATIAN DE CAMARAS EN INSTALACDIONES ASA
CENTRO DE DESARRDOLLO INFANTIL CENDI
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3.5.4. E:nplaéqmienfa general.

UBICACIAN DE CAMARAS EN INSTALACIONES ASA

4 Camara Domo 10

15

s CAMARA Fiua

e DAMARA INTERIOR 3

Sistema avanzado de CCTV
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PUERTA Z2-A & GASOLINERIA No. 3451

AV.TARC S LECR e
AP CARLGS LECH ________",,l, 19

GASOLINERIA 3451

FOl18 - ___,,4:;
\'-\ N SN
“\= - \ N

Ay CAP CARLOT LECN

CREE

5 SEPOKEX
-l 4E
PLATAFORMA

F-016
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3.6.1. Andiisis financiero.

Oficinas Generales,

Pianta de combustibles “Estacidn México”,
Gasolinera No. 3351 en el ATCAL vy Puerta 22 en ALCM:

POIICIA AUXILIAR DEL DISTRITO FEDERAL:
Numero de vigilantes contratados: 74
Horarioc de servicio: 24 horas, 365 dias del afio.

Monto totai del contrato al mes:$ 621,600.00
Monto total del contrato al afie: § 7,459.200.00
i Monto total del contrato al afio + el IVA,: $ 8.578.080.00

Empresa que otorgs el servicio de seguridad v vigilancia en:

Cuadro de evaluacién economica en el cual se cuenta con una plantilla de 74 elementas de
seguridad ’

CosSTO TOTAL FOR EL BERVICID DE SERURAIDAD Y VIOILANGIA
DEL 1 DE ENERD AL 31 DE DIGIEMERE

Total al aho
%7,45%9,200.00

ka,578.080.00

_.l _ Towlalmes |
$#s82%,500.00

- $2za0.00

x
74 ELEMENTOS

Tarifa

Total

POLICIA AUXILIAR DEL DISTRITO FEDERAL:
Numere de vigilantes contratados: 54
Horario de servicio: 24 horas, 365 dias del afia.

Monto total del contrato al mes:$ 543,600.00

Mento total dei contrato al afio: $ 5,443.200.00
Monto total del contrato ak afio + el IVA.: $ 6,259.680.00
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i Cuadro de evaluacion econ

RCUITO CERRADD

&mica en el cual se propone con una plantilla de 54 elementos de
seguridad

COoOmTD TATAL POR FL SZRVICIO DE SEOURTAT Y VIDILANCIA
€ON BOLO 34 CLEMENTDR

6, 25%,680.00

Tatal al afo
$5,443.200.0

$453,600.00

VA

1 5.4p0.00

- 240,00 -
x
54 ELEMENTOW

Tarifa

_Tola!

WA TOTAL

Monto total del contrato al afio + el IVA.: § 8,578.080.00({74 elementos)

Monto total del contrato al afio + . el IVA.: § 6,259.680.00(54 elernentos)

Cuadro de evaluacion econémica entre los dos modelos de costo hacia

COMPARACION DE AMBOE BRAFICAS
COsTo TOTAL POR EL SERVICIO DE SEGURIPAD ¥ VHIILANGHA

Auxiliar,
tal

el pago de ia Policia

Tol
$8,578.080.0

Dici

Total al afe
#7,4%9.200.00

$5,443.200.00

Septi

Ago!
Juli

Jul

Total al mes

A ——-Szap00._ |
k3
74 CLEMENTOS

S&21,600.00

l$453.600.00 —

Tenta

Total

VA

11A.880.00

s81&6.480.00

ARD A TOTAL
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3.6.2 Evaluacién econdmica del sistema de circutito cerrado.

Analisis de costo que se tendria por Ia instalacién del sistema de circuito cerrado

Costo del circuito cerrado

BEIEE ; :
UMINISTRO DEL S1STEMA BE CIRCUITO GERRADO (OFICINAS BEMERALES) PESOS $670,00C.00
LMINIETRO DEL SISTEMA DE CIRCUITO CERRADO (FUERTA 22 ¥ BSASOLINERIA) PESDS $110,000.00
ISTALACION DEL SISTEMA DE CIRCUITO CERRADD PESOS $410,000.00

3.6.3 Evaluacicn econdmica del sistema detector de infrusos.

Costo del sensor

INSTALACIDN DEL SISTEMA DE DETECGION DE INTRUSOS PESDS

$182,000.00
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3.6.4 Estudio econdmico general,
Costo total del provecto

detector de intrusos

Cantidades adquiridas entre el presupuesto del Sistemas de circuito cerrado y el sistema

oy R P R T T o = =

i INGTAL ACIN ME] SIGTEMA DIF DETEACION DE pEsns 1 $182 080,00

‘ IS TEMA [OF CIRMINTO BEFR0S %1 190 000 00
TOTAL

N

Cantidades ¢l cual es €l ahorro éntre los dos modelos de page

$5,216000.00 AHORRO

$8,755,200.00

$.294400.00 $2,318,400.

S7, 83360000

$7,372800.00

£5,912,000.00

=5&451.2&).(’3

$5,600.400.00

$5.529,600.00

§5,066,800.00

§4,608,000.00

$4,147200.00

$3.686,400.00

$3,225,600.00

52.764,800.00

52,304.000.00

AHQORRO

51,843200.00

51,332,400.00

$21,€0000

$460,800.00

$0.00

AR wa

TOTAL

$453,500.00 _$¥8.44 3,200.00 6401 5.480.00

‘-2: #e21.600,00 | $7.459.200 .on #1.118,880.00 $8,578,080,00

$5,259,680.00

Cuadro comparativo entre el costo total de 74 elementos de la P.A. gue se pagan

actualmente v los 54 elementos de la P.A. que se pagaria.

Cantidad ahorrada es de 2,318.400.00 {afic 1993-1994)

Costo del Proyecto es de 1,372.00.00 mas un incremento en caso de necesitarse un gasto

extra.
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3.7.1. Coordinacién y servicio

1 Coordinacion .

La Gerencia de Ingenierfa y Mantenimiento de ASA fingizd como Coordinador General de este progeama y de los
trahajos a realizarse, ademis los Jefes de las Eswmciones de Combustibles de México, Guadalajare v Canciin,
fungirin como Coordinadores Locates, quienes vetificarin y recibirin los trabajos realizados por la Empresa.

El Coordinador General organizuri lo refacionado con evaluacidn de repottes, programas de visitas, mrimite de
pagos de los servicios, ete.

1.2 Empress nombtars 2 ua representante ¥ proporcionats la lista de los Ingenieros ¥ Técnicos especializados que

) g 05 ¢
proporcionaran cl servicio. quienes se présentarin en cada estacidn de combustible, con una identificacion de la
Empresa, ante el Coordinador Local.

11. Procedimiento

En las estaciones de combussibles donde se realizatd dicho programa, I entrega y recepcion de los trabajos, serd
de la sigutenie forma: -

s Ll personal técnico de la Empresa, se presentard con la persona designada como Coordinador Local, o bien,
con Ia persona quu se encueatra en su lugar. '

« L] personal récnico de la Empresa le explicarz el ipo de servicio que se va a réalizar ¥ le solicimra su apoyo,
en caso necesanin, se confirmars el reporte de falla correspondiente ¥ los componentes que en s mOmMENto
se requicran utilizar, principalmente del upo nuevo.

e Los wabajos 2 realizar senin efecruades dentro de un horario normal de actividades, contando con ¢l aporo
correspondiente ded personal wenico de la estacion. :

¢ Los trabajos serén supervisados v tecibidos por ef Coordinador Local, quien firmara en el Reporte respectivo
v anotari las observaciones correspondientes.

»  En caso de sustitucion de partes ¥ refacciones, el Ingeniero de Servicio de k Empresz, le notficard lo
requerido 4l Coordinador Local, quien verificard cambio v firmard de aceptacion ¥ aprobacion.

e las refacciones sustiniidas serin entregadas a los Ingenieroe de Servido de Ja Empresa para que puedan ser
reparadas v conformar asi el inventasio de partes ¥ refacciones de la Empresa, que permita tespaldar los
SErvICIns POSIEHnTes.

e ASA fendrd 5 dias natutales posteriores a Ia fecha de realizacion de los trabajos, pam efectuar cualgquier
reclamacion oficial por falta de la correcta realizacion de los mismos, la cual deberd ser corregida por la
Empresa en un témmino de 24 horas para llegar a las instalaciones de ASA, a pastir del momento en que
reciban la notificacion via Fax. ¥ confirmada via telefonica dentro de los dias y horatios hibiles de Ia
I:l'l'lpf&‘sil.

e Los reportes de fatla de dicho sistema; deberdn ser efectuados por el Coordinador Local quien los verificar:
previamente, con el objeto de evitar que seun del fpo rutinario ¢ enfocados a la correcta operacion de los
equl]ms.

e Quedan exchuidos dentro de la garantia de los servicios del coatrato en cuestion todas aguellas fallas
ncasionados por mal use, descargas eléctdcas. tendmenos meteorolégicos, ¥ casos fortuitos.
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CONCLUSIONES

Una vez instalado este sistema s¢ podri prevenir la ocurrencia de diferentes actos ilicitos como son: robos,
vandalismo, secuestro de las instalaciones, accidentes gtc.

Vigilancia total en las dreas perimetrales § zonas abiertas de las instalaciones.

Reduccién de personal contratado (policia auxiliar) per lo que el resvltado serd de un ahorro del organismo en
pagos hacia la P.AL : '

Mayor ¥ mejor scguridad en dreas de suma importancia como lo es el CENDI, aress de Computo e
Informatica y edificios A v B y resguardo del personal que labora en la institucion.

El sistema estara confommado por:

19 camaras [ijas.

10 camaras domo

3 camaras mini domo. )

Un sistena de deteceién de intrusos el cual estaca en toda la zona perimetral de las oficinas.

Por lo que la ubicacion estratégica abarcara las zonas de mayor riesgos para las instalaciones por lo que se
contara con mayor seguridad.

Ademis de proporcionar un ahorro al erganismo en referencia al personal contratado.

Su costo serd recuperado en un lapso no mayor de 12 meses.

Gracias al hecho de que es uns solucién de video TP los costos de instalacién, son reducidos puesto que
pueden ejecutarse en la infracstructura de la red disponible de A.S.A.

El personal que estars a cargo de este sistema serd:

6 monitorstzs {2 por tumo ya que serén 3 tumos)

2 supervisores del sistema v del personal a cargo (1 por turno ya que serin 2 tumos)

Ademis de un grupo de reaccidn el cual intervendri al observar cualquier inregularidad a través del Circuito
cerrado.

Debido a que en las Oficinas Generales se controla y s¢ administra Ja funcionalidad de los aeropuertos del
corporativo ASA, es necesaric poner especial cuidado en el respuardo y proteccion de sus instalaciones.
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APENDICES

Apéndice I .- UIT-T serie H - Sistemas audiovisuales y
Multimedics

La UIT {Union Internacionat de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el
campo de las telccomunicaciones. EL UIT-T (Sector de Normulizacion de las Telecomumicaciones de 1a UIT) es
un organe permanente de la UIT. Este drgano estudia los aspectos técnicos, de explotacién y rarifarias y publica
Recomendaciones sobee los mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial
La Conferencia Mundial de Normalizacion de las Telecomunicaciones (CMNT), que se celebra cada cuatro afios,
establece los temias gue han de estudiar las Comisiones de Estudio del UIT-T. que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendacionss por los Miembros del UTT-T es el objeto del procedimiento establecido en I o
Resolucion N.% 1 de la CMNT.

En ciertos sectores de lu tecnologia de la informacion que corresponden 4 la esfera de competencia del UIT-T, se
preparan las notnias necesarias en colaboracion con 2 150 y Ia CEL

Serie A - QOrganizacion del trabajo det UIT-T

Serie B - Medios de expresién: definiciones, simbolos, clasificacién

Serie C - Estadisticas generales de telecomunicaciones

Serie D - Principios generales de tarificacion

Serie E - Explotacion general de la red, servicio telefonico, explotacidn del

servicio y factores humanos

e Serie F - Servicios de telecomunicacion no telefénicos

e Serie G - Sistemas y medios de transmision, sistemas y redes digitales

¢ SerieH - Sistemas audiovisuales y multimedios

¢ Serie ] - Red digital de servicios integrados
Serie ] - Transmisiones de sefiales radiofdnicas, de television y de otras
sefales multimedios

« Serie K - Proteccién contra las interferencias

e Serie L - Construccion, instalacion y proteccién de los cables y otros elementos
de planta exterior . i

s Serie M - RGT y mantenimiento de redes: sistemas de transmisién, circuitos
telefénicos, telegrafia, facsimil y circuitos arrendados internacionales

e Serie N - Mantenimiento: circuitos internacionales para transmisiones
radiofénicas y de televisién
Serie 0 - Especificaciones de los aparatos de medida
Serie P - Calidad de transmision telefdnica, instalaciones telefdnicas y redes
locales :

s Serie @ - Conmutacién y sehalizacion

s« Serie R - Transmisién telegréfica

Serte S - Equipos terminales para servicios de telegrafia

Serie T - Terminales para servicios de telemdtica

Serie U - Conmutacion telegrafica

Serie V - Comunicacion de datos por la red telefénica

Serie X - Redes de datos y comunicacién entre sistemas abiertos

Serie Y - Infraestructura mundial de 1a informacion

» SerieZ - Lenguajes y aspectos generales de soporte ldgico para sistemas de

telecomunicacién

* ¥ @
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By
RECOMENDACIONES DE LA SERIE H DEL UIT-T
SISTEMAS AUDIOVISUALES Y MULTIMEDIOS

Caracterlstmas de ios canales de transmusaon para usos dlstmtos de los EH 10 H.19 [
telefénicos e R ]
;lUt;i:zacnon de mrcwtos de tipo telefomco para tetegraf‘a armonica ' iF{.ZO—H.ZQ :
lUtilizacion de circuitos o cables telefomcos para transmlsmnes telegraﬂcas H.30-H.39
diversos tipos o transmisiones sm‘mltaneas ] i

;FsiuzaC|on de circuitos de tipo telefonlco para telegrafla %acé"}m"u [!-I 40 H 49 ;
5[Caracter|st|cas_gg_I_as__a_e;rial:aa}.eflatios _lfd 50-H.99
icaracteristicas de Ios sistemas wdeoteiefonos Mle 100-H. 199
ila_fraestructura de los ;e—r\_r;;c_n—s—a.udlowsuales - B Jl |
[eneraidages _  [wa00-n21
lMuItlpIexacmn 12 smcromzacmn en transmlsmn S |H 7223!1 229;
[pspectos deos sistermas  [H230-H.235
lProcemmlentos de comun|cac__|__or__1 _ - f_LH 240-H.259'
iCodtﬂcacnon de |magene5 \ndeo en mowmiento o o .FZGO H.279_;
|Aspectos relacionados can Ios ssstemas - ) EH 280- H 299;
lSlstemas y equipos termmales para los serwcms au?:h(;v:suafes H. 366 H.399
lgervlcms suplementa_rlos para mu1t|medsos o — T |i-i 450 l:l ;99
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APENDICES

Apéndice II.- Seguridad en la red.

Puesto que se necesitara de la red LAN y en algunos casos la WAN para acceder a las
camaras IP es necesario poner énfasis én la seguridad légica y como la seguridad en la
red es muy extenso, por lo tanto solo menciono algunos puntos en estos momentos a
considerar. Por ldgica de que es solo un anexo solo tome algunos puntos de lo gue
considero una ciencia, la seguridad en redes.

IPSEC

Mediante la Seguridad del protocolo de Internet (IPSec), se puede ofrecer privacidad, integridad, sutenticidad v
proteccién conrra reproduccidn para el rifico de red en las siguientes situaciones:

»  Seeuridad extremo a extremo de cliente a servidor, servidor a servidos ¥ cliente a chiente mediante el
mode de transporte [PSec.

®  Acceso remoto seguro desde el cliente a la puerta de enlace a través de Internet mediante el Protocclo de
tinel de capa 2 (L2TP) prosegido por 1PSec.

IPSec proporciona conexiones seguras entre pueras de enlace a tavés de redes de drea extensa (WAN) externas o
conexiones de Internet gue utilizan tancles L2TP/IPSec o e modo de tinel TPSec puro. Et modo de timel IPSec
no esti diseiiado para acceso remoro a redes privadas virales (VPN). El sistema operativo Windows® 2000
Server stmplifica Iy implangacién v 12 admindstracion de la seguridad de red mediante la Seguridad IP de Windows
2000, uaa robusts implementacion de la Seguridad del protocole de Internet (IPSec). Disefiado por el Internet
Engineecing Task Foree (IETF) como I arquitectura de seguridad del protecolo Intemer (TP}, IPSec define los
formatos de paguetes 1P v la infraestrictura telacionada pam proporcionar una eficaz duienticacion de poncpio a
fin, integridad, proteccion contra reproduccidn ¥, opcionalmente, confidencialidad para el trifico de red.

Conceptos IPSEC

Las sedes se diseian nosmalmente para impedic el acceso no autorizado a datos confidenciales desde fuera de la
intranet de la empresa mediante el cifrado de la informacién que viaja a través de lineas de comunicacidn publicas.

Sin embhargo. la mayor parte de las tedes manejan las comunicaciones entre los hosts de la red intetna CoMO TEXt0 .

sin formato. Con scceso fisico a la sed v un z2nalizador de protocoles, un usuario no autorizado prede obtener
ficdmente datos povados.

iPSec autensifica los equipos v cifra los daros para su transmdsién entre hosts en una red, intranet o extranet,
incluidas las comunicaciones entre estaciones de trabajo v servidores, y entre servidores. El objetive principal de
TPSec es proporcionar proteccion a los paquetes IP. IPSec estd basado en un modelo de seguridad de extremo a
extremo, lo gue significa que los inicos hosts que tienen que conocer Ia proteccion de IPSec son el que envia v el
que recibe. Cada equipe controla la seguridad por si mismo en su exiremo, bajo la hipétesis de que el medio por
el que se establece la comunicacion no es seguro.

IPSee aumenta la seguridad de los daros de la red mediante:

¢ laaurcaticacibn mutua de los equipos anves del intercambio de datos. [PSec puede utilizar Kerberos V3
pata fa autentcacion de Jos usuasios. :

s Llestahlecimiento de una asociacién de seguridad entre los dos equipos. IPSec se puede implementar
para proteger las comunicaciones entre usuarios rematos v redes, eotre redes e, inclusoe, entre equipos
chiente dentro de una red de sdrea local {LAN), :
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Ataques a la seguridad

A continuacion se presenta una hsta parcial de los ataques a las redes nuis comunes:

e Rastreo. Un mastreador de red es una aplicacion o un dispositive que puede supervisar y leer los paquetes
de I red. Si los paquetes no estén cifrados, un rastreador de ted obtiene una vista completa de los datos
del paguere. El Monitor de red de Microsoft ¢s vn ejemplo de rastreador de zed.

& Aodificacion de dafos. Un atacante pedtia modificar un mensaje en trinsito v enviar datos falsos, que
poduian impedis al destinaraio recibir I informacién correcra o perrnitir al atcante conseguir l2
informacion protegida,

e Conmasehas. El atacante podsia usar una contrasena o clave robadss, o intentar averiguar fa contrasedia si

acil.

es
e Suplnmacién de direcciones. El aracante usa programas especiales para construir paguetes IP que
parecen provenir de direcciones vilidas de 1a red de confianza.
»  Nivel de aplicacion. Este ataque va dirigido a servidores de ﬂphcqcionﬁ al explotar las debilidades del
cma operativo ¥ de las aplicaciones del servidor.

*  Tniermediano. Ba este tipo de atague, alguien entre los dos equipos comusicantes estd supervisando
activamente, capturando v controlando los daros de forma desapercibida {por ejemplo, el atacante puede
estar cambiandn ¢l encaminamiento de un infercambio de daros).

¢ Dinegacion de seevicio. El objetive de este atague es impedir et uso normal de equipos o recursos de la
red. Por cjemple, cuando las cuentas de corteo electrénice se ven deshordadas con mensajes no
soliciados.

Algunas vulnerabilidades que afectan a los sistemas

Insuficiente filtrado de los paquetes con direcciones de inicio ¥ destino inadecuadas
Descripcion:

la falsificzcidn de direccienes 1P es un mérodo comiinmente utilizado por los atacantes para cubrir sas huellas
cundo atacan a una vicima. Por ejemplo, el popular ataque "smutf" hace nso de una caracterstica de los
enrutadures tronfers) para enviar una sccuenciz de paguetes a miles de miquinas. Cada paquete contiene una
direecion [P de ofgen que es suplantada de una victima. Las maquinas 2 las que estos paquetes falsificados son
enviados inundan 3 la miquina victima generalmente deteniendo sus servicios o bien deteniendo los servicios de
unz red completa, Urilizar un mecanismo de filtrado sobre €l trifico que entra en a red (ingress filtering) v el que
sale {egress filering) le avudard a lograr un alto mivel de proteccion. Las reglas para dicho filirado son las
SlgluL'ﬂTL’S:

1. Cualquier paguete que entre en la red no debe tener come direccion de origen una direccion de la red interna.
. Cuzlquier paguere que entre en la red debe tener como direccién de destino una direccidn de Iz red interna.
Cualquier paguere que salga de la red debe tener como direccion de origen una direccion de fa red interna.
. Cuakyuicr paguete gque salga de la red no debe tener como direccion de destino una direccién de la red interna.
- Cuabuier payuetc que ente en la red o silga de ella no debe tener como diteccién de origen o de destine una
duuunu perieneciente al rangoe de duwecadn’ pm'ida: o de las listadas en el espacie reservado detallade en el
REFC1918. Bstms incluven las 10xxx/8, 172.16.xx/12 o 192.168x.x/16 ¥ o red de retomo o "loopback”
12".l LN E ‘ ’

A ]

i Bloguear todos los paquetes marcados con una rum predefinida desde su ongen {source routed) o aquellos
paquum con ¢l eampu de opcienes del paguete IP habilitado.
= Tante s direcciones reservadas, como las de autoconfiguracion DHCP v las Multicast deben de ser tamlnen
blegueadas:
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Registro de eventos (logging) incompletc o inexistente
Descripcion:

Una de las mésimas de Ia seguridad es, "la prevencion es ideal, pero la deteccion ¢s fundamental”. Mientras usted
petmira fluir el trifico entre su red v ln Iutesmet, la probabilidad de que un atacante legue silenciosamente v
penctre estd siempre latente. Cada semana se descubren nuevas vulnerabilidades y existen muy pocas formas de
defenderse de los ataques que hagan uso de las mismas. Una vez que usted ha sido atacado, sin registros (logs) hay
muy pocas probabilidades de que descubra queé hicieron realmente los atacantes. Sin esa informacién su
organizacion dehe elegir entre recargar completamente el sistema operativo desde el soporte original v liego
esperar yue los tespaldos se encueniren en buenas condiciones, o bien correr ¥ asumir el riesgo que representa
seguir urilizando un sistera que ua hacker controla. ;

Usted no puede detectar un ataque si no sabe qué estd ocurdendo en la red. Los registros le proporcionan los
detalles de lo que esti ocurtiendo, qué sistemas se encuentran bajo atague ¥ qué sistemas han sido
comprometidos,

Tl registro debe ser tealizado de forma regular sobre todos los sistemas clave, v deben ser archivados v
respaldados porque nuaca se sabe cudndo se pueden necesitar. La mavosia de Jos expertos recomiendan enviar
todos los registros 4 un recolector central que escribe I informacién en un sopotie que s6lo admira una escritura,
con ¢l fin de que ol atacante 0o pueda sobreescribir los registros para evitar la detecaidn.

Programas CGI vulnerables
Descripeion:

La mayora de los servidores Web, incluyendo IIS de Miccosoft v Apache, permiten el uso de programas CGI
{Common Gareway Interface} para proporcionsar interactividad a las piginas web, habilitando funciones tales
como recoleccion de informacion ¥ venficacidn. De hecho, la mavoria de los servidores web vienen con
programzs CGI de ejemplo preinstalados. Desgraciadamente demasiados programadores de CGls pasan por alto
el hecho de que sus programas proporcionan un wineulo direcre entre cualquier usuario en cualquier parte de
Internct v ¢l sistema operativo en la maquina que se éncnentra cjecutando el servidor Web. Los programas CGI
vulnerables resultan especialmente atractivos para los intrusos ya que son relativamente faciles de localizar v de
aperar von los mismos privilegios v poder que denc el softwate del servidor Web. Es de sobra conocido el hecho
de que los inirusos abusan de los programas CGI para modificar piginas Web, rabar informacion de tarjetas de
criédito e instalar puertas rraseras que les servirin para postedormente tener acceso A los sistemas comprometidos.
Cuando ¢l sitio web del Departamento de Jusgcia de los Estados Unidos fue vuinerado, una auditeria exhaustiva
concluyd que un fallo en un programa CGI fue la rata mis probable pata perpetrar ¢l ataque. Las aplicaciones en
los servidores web son igualmente vulnerables a amenazas creadas por programadores descuidados o na muy biea
instrudos.

Respaldos (backups) incompletos ¢ inexistentes
Descripcion: :

Cuando ocurre un incidente (¥ va a ocurtir en casi todas las organizaciones), la recuperacidn requiere respaldos
actualizados ¢ métodos probados para restavrar la informacion. Algunss organizaciones hacen respaldos dianios,
pero nunca venfican que éstos se enenentren realmente funcionando. Otros definen poliricas de respaldo, pero no
politicas o procedimientos de restauracién. Tales errores son usualmente descubiertos después de que un hacker
ha entrade en los sistemas v ha destruido o arminado la informacidn.

Un segundo problema yue sfecta a los respaldos es ln insuficiense proteccién fisica del medio de respaldo. Log
respaldos contienen la misma informacién sensible que reside en los servidores, ¥ debe, por Io tanro, sex protegido
de Ja misma forma. :
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