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INTRODUCCION



Dentro de nuestro pais, al igual que en el resto del mundo, los
medios electrénicos cada vez se vuelven mas necesarios y tienen
mayor numero de usuarios dia a dia. La existencia de una nueva
cultura de la informatica hace casi indispensable para cualquier
persona el uso de una computadora para llevar a cabo su vida
cotidiana. Lo anterior aunado a la facilidad que brinda lo que hoy
conocemos como Internet, para llevar a cabo transacciones via
electronica, lo que hace cada vez mds necesario el uso y
conocimiento de los medios idéneos para llevar a cabo dichas
transacciones, asi como la existencia de un sustento juridico que dé

fuerza a los sistemas técnicos empleados para tal efecto.

En virtud del anterior razonamiento, es que se hace necesario
realizar un estudio especializado de las nuevas tecnologias de
interaccion entre las personas, antes era imposible pensar que se
pudiese llevar a cabo con éxito una transaccion entre no presentes
a una larga distancia, sin embargo, con el avance de las
tecnologias en esta época es posible llevar a cabo casi cualquier tipo
de transaccién por via electréonica a distancias que tal vez antes
eran impensables. Por tanto, resulta necesario que exista una
regulacion juridica homogénea en el mundo para llevar a cabo con

éxito las transacciones referidas.
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Toda vez que cada dia es mas usado e! Internet como un
medio idoneo para llevar a cabo transacciones que de una u otra
manera pueden presentar o generar consecuencias de derecho, es
que me parece altamente necesario el analisis de las mismas para
brindar al lector de la presente tesis una sintesis de los puntos que
considero mas importantes para el entendimiento de los medios de
proteccidon existentes, asi como de su funcionamiento y aplicacion,
bajo qué formalidades estdn regidos y de qué manera pueden
protegerse, para brindar al usuario de las mismas una seguridad

tanto técnica, como juridica.

Ahora bien, con relacion a nuestro objeto de estudio, la
presente tesis tiene como finalidad hacer un analisis de los medios
electronicos y juridicos que existen regulados por la legislacion
mexicana, a fin de determinar si tienen una eficacia plena como
sustento a los medios técnicos empleados para proteger los

documentos electrénicos.

Esta investigacion primeramente tiene una relevancia debido a
que cada dia es mayormente utilizado como medio de intercambio
de informacion la Internet, por tanto, se encuentran nuevas y
diversas formas de alteracién de los documentos a los que se tienen
acceso, por lo que es de suma importancia que exista una

regulacion al respecto.



Y

Con esta investigacion se pretende otorgar una serie de
beneficios integrales a los usuarios de este sistema de intercambio

de informacioén para brindar mayor seguridad a los mismos.

Como sujetos beneficiados tenemos a toda la comunidad que
de cierta manera tiene contacto con Internet, para que ésta tenga

claro que existe una regulaciéon y se use de una mejor manera .

Como es de todos sabido la tecnologia dia a dia va avanzando
mas y no es una excepcion en el campo del Derecho, ya que cada
vez mas existen transacciones por esta via, la cual en la actualidad
se encuentra poco regulada por la legislacion mexicana, o0 mejor
dicho no es entendible para muchas personas por cuanto hace al
fondo de asunto, con esto se dan varias anomalias en la ejecucion
de tramites, consuitas y demas actividades que tienen como medio
de comunicacién principal la Internet, por lo que cada dia es maés
necesario que exista una legislacion especifica y con la amplitud
necesaria que abarque todos lo ambitos de manera correcta y
amplia para poder tener un control sobre este tipo de intercambios
de informacion ya sea a nivel transito de la misma o a nivel
comercio de dinero, manejado generalmente via tarjeta de crédito y
lo que cada dia proporciona al usuario de esta clase de tecnologia

una inseguridad latente que tiene que ser regulada.

En la actualidad han surgido muchos problemas relacionados

con el uso de computadoras, amenazas que afectan negativamente



tanto a individuos como a empresas. La proliferacion de la
computadora como la principal herramienta, asi como la creacién de
la red global Internet ha provocado que cada vez mas personas se
las ingenien para lucrar, hacer dafo o causar perjuicios a través del

uso de estos instrumentos.

Podemos ver que seria altamente complicado determinar el
nitmero de personas que tienen acceso a Internet, sin embargo,
podemos hacerlo en forma de sectores, pudiendo ver que el sector
estudiantil, cualquiera que sea el nivel, de alguna u otra forma tiene
contacto con esta clase de sistemas, asi mismo profesionistas, y en
si la mayoria de la poblacién mexicana de un nivel medio aito tiene

acceso a este tipo de comunicaciones.

En el proyecto de investigacién de la presente tesis se fijo
como pregunta inicial de la investigacion el ponerse a pensar éQué
afectacion puede tener el que no exista una regulacién especifica
que regule la proteccién de los documentos electrénicos?, o bien
que la misma resulte insuficiente o vaga, dicho concepto se ira
vislumbrando a través de la lectura de la presente tesis; asimismo
se concreto como objetivo, el determinar, la naturaleza juridica de
los documentos electrénicos y su trascendencia en el mundo del
derecho, cuestion que se analiza a lo largo del capitulado del
presente trabajo, se pretende aportar al lector una vision general y
concreta de lo qué son y como puede protegerse a los documentos
electrénicos; para lograr lo anteriormente vertido se usaron técnicas
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documentales en su mayoria, sin embargo fue muy Gtii a su vez, el

uso de los medios electrdnicos, tales como paginas de Internet.

En virtud de lo anterior la presente tesis se desarrollara
primeramente analizando en su primer capitulo el inicio y la
evolucion que han ido teniendo las computadoras, asi como las
ventajas de su uso y su aplicacién actual en la vida cotidiana,
pasando por el andlisis del sistema de intercambio de informacion

que se ha hecho latente en los ultimos tiempos: INTERNET.

Por otro lado, analizaremos la vision de lo que es la informatica
juridica como un componente mas de! derecho para llegar a lo que
actuaimente se le conoce como derecho informatico, lo anterior con
la finalidad de determinar su alcance y aplicacion real que se ve

latente en el mundo actual.

Como tercer término analizaremos una de las partes
medulares de ia presente tesis la cual, se encuentra constituida por
el documento electrénico, partiendo de la nocion de documento en
sentido amplio, para poder llegar a definir y establecer claramente
lo que es y cémo funciona un documento electrénico, asi como sus

caracteristicas y caracteres mas importantes.

Finalmente, al llegar a la parte medular de la presente tesis,
analizaremos a la firma digital, que se presume es el medio idoneo
de proteccion de los documentos electrénicos, para lo cuali
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tendremos que analizar primeramente la nociéon de firma como se
ha venido conociendo a lo largo de los afios, para adecuarla en el
contexto buscado, y llegar a conocer el medio de proteccion mas
eficaz y utilizado hasta el momento, mismo que se constituye por la

firma electronica.



CAPITULO I

ASPECTOS HISTORICOS Y TECNICOS DEL USO DE
LAS COMPUTADORAS, EL INTERNET Y SU
APLICACION EN EL MUNDO ACTUAL



(5]

Dentro de la presente tesis es importante analizar como ha ido
evolucionande la informatica y en concreto qué es y como es
aplicada ia misma, esto para justificar debidamente la importancia
de abordar este tema como analisis de la realidad actual que vive el

mundo de la tecnologia.

Primeramente se tiene que partir de lo general para llegar a lo
particular, ya que de otra forma no se entenderia el alcance, y ni
siquiera el contenido practico-tedrico que tiene el ambito de la
informatica en nuestros dias, por lo que se debe considerar de suma
importancia la existencia de este primer capitulo como conocimiento
general para entender el donde y el como se sitia a la revolucion
tecnoldgica, que impera en los ultimos dias y asi poder comprender
el alcance y aplicabilidad que tiene en el derecho. Por lo que a
continuacién se tratara de dar una semblanza general de lo que es
la informatica, cdmo ha ido evolucionando y ia aplicabilidad técnica
que tiene en la vida de todo individuo, a través de su historia y la
aparicion de el Internet qué a fin de cuentas es donde se encuentra
ubicado el objeto de estudio de esta investigacion, en tal virtud se
analizara de forma muy general al concepto de computadora, su
estructura y su funcién frente al hombre, pasando por su evolucion

hasta ambitos mas modernos y actuales como lo es Internet.



1.1.Antecedentes de la Informatica

La informdtica es un &rea cientifico-tecnoldgica dirigida al
tratamiento automatico y racional de la informacién, basada en las
nuevas tecnologias, mediante las cuales utiliza las herramientas
disponibles en la Tecnologia de la Informacién, conjuntamente con
los enfoques sistémicos de los procesos y los recursos de
computacién y telemdtica, disponibles y/o alcanzables por las
personas, con el objeto de contribuir al éptimo desempefno de las
Organizaciones, lo cual conlleva a mayor bienestar material vy

espiritual de la sociedad y del individuo.

Asi se dice que la palabra Informatica viene de la fusion de dos
grandes términos como lo son: Informacion y automatica; que
hacen referencia “ al conjunto de conocimientos cientificos y de
técnicas que hacen posible el tratamiento automatico y racional de

la informacién por medio de ordenadores”."

El progreso de las computadoras se debe ver con la
perspectiva del avance tanto cientifico como tecnoldégico, mismo
que se ha dado a lo largo de la historia, lo anterior para evitar llegar
a la conclusiéon de que las computadoras han sido sobreestimadas y
que su impacto ha sido limitado. La curva de aprendizaje ha sido
rapida y coloca a la computadora en un marco de referencia

! Luis A. Urefia, Fundamentos de Informatica.,p.2.




apropiado en el tiempo y proyecta el panorama de su posible

potencial.

Durante la evolucién de Iz humanidad, el hombre siempre ha
buscado soluciones para reducir el esfuerzo al realizar un trabajo,
no para trabajar menos, sino para aumentar su productividad. Por
ejemplo, para el trabajo fisico, recurrié a los animales, que mas
tarde fueron reemplazados por un motor, cuyas aplicaciones se

pueden ver a diario en la sociedad.

El trabajo fisico no fue el Unico factor que se diversifico y
tecnifico durante la evolucion humana. La actividad comercial creé
nuevas necesidades para guardar, manejar y transmitir un gran
volumen de datos con precision y eficacia, en el menor tiempo
posible. Por otro lado, los cientificos trataban de "modelar" la forma
en que el hombre percibe el mundo, resolviendo problemas cada
vez mas complejos, lo que aumentaba los datos y operaciones que
se tenian que realizar; muchas veces tuvieron que abandonar, por
la imposibilidad de llegar a una solucién en un tiempo razonable, a

pesar de conocer la solucion tedrica.

En consecuencia, surgi6 la necesidad de construir una maquina
que procesara automaticamente la informacién. Asi, nace la
maquina que conocemos hoy en dia como "Computadora".
Conjuntamente con la Tecnologia de las Computadoras, se han

desarrollado la Tecnologia de Sistemas, la Tecnologia de



Informdtica y la Telematica, como base de comunicaciones
automatizadas, las cuales han contribuido conjunta e
interactivamente en el desarrollo de esta drea de sistematizaciéon y
automatizacion de procesos; razon por la cual no se pueden separar
en la formacién de un profesional, para administrar y optimizar el

recurso "Informacion”.
1.2. Antecedentes en el uso de las computadoras

El presente apartado servird para determinar los antecedentes de io
que hoy se conoce como una Computadora, desde los indicios de la
humanidad se han ido utilizando diversos sistemas de calculo,
mismos que seran analizados con el proposito de establecer la base
de la creacion y crecimiento de la computadora y como

consecuencia de la informatica.
1.2.1.Antecedentes de la Computacién

Informatica o Computacion es el conjunto de conocimientos
cientificos y de técnicas que hacen posible el tratamiento
automatico de la informaciéon por medio de computadoras. “Una
computadora es un dispositivo electronico que realiza operaciones
aritmético-légicas a gran velocidad, de acuerdo con las
ni

instrucciones internas, que se ejecutan sin intervencion humana.

La informatica combina los aspectos tedricos y practicos de la

*Tim, Duffy., Introduccién a la Informatica, p.5.




ingenieria, electrénica, teoria de la informacion, matematicas, l6gica
y comportamiento humano. Los aspectos de la informatica cubren
desde la programacion y la arquitectura informatica hasta la

inteligencia artificial y la robotica.

Los primeros pasos, antes de disponer de palabras o simbolos
para representar los nimeros, el hombre primitivo empleaba sus
dedos para contar. Con el tiempo se fueron desarrollando diferentes
instrumentos que le permitirian agilizar sus capacidades de realizar

cuentas.

Los origenes de las computadoras se remontan hasta las
actividades del comercio antiguo. El término computar puede
traducirse literalmente como contar. Los primeros elementos
utilizados para agilizar las operaciones de cdlculo fueron
instrumentos manuales que permitian "llevar la cuenta". Uno de los
mas conocidos es el dbaco. El antepasado del dbaco consistia en
unas piedras introducidas en la arena. Estas piedras moviles
llevaron al desarrollo del dbaco, que ya se conocia, en el afio 500 a.
C. en Egipto. Gracias al dbaco pudieron funcionar con cierta agilidad
los negocios en el mundo antiguo y los comerciantes podian sumar,

restar, multiplicar y dividir facilmente.

El abaco era pues, “un conjunto de series de cuentas

enhebradas en varillas y capaces de representar un numero mayor



de unidades y de permanecer inamovibles aungue una mosca

molestase a su duefio.”

La primera maquina de calcular mecanica, un precursor de la
computadora, fue inventada en 1642 por el matematico franceés
Pascal. Aquél dispositivo utilizaba una serie de ruedas de diez
dientes en las que cada uno de los dientes representaban un digito
del 0 al 9. Las ruedas estaban conectadas de tal manera que podian
sumarse numeros haciéndolas avanzar el numero de dientes
correcto. En 1670 el filésofo y matematico aleman Gottfried Wilhelm
Leibniz perfeccion6 esta maquina e inventé una que también podia

multiplicar.

El inventor francés Joseph Marie Jacquard, al disefiar un telar
automatico, utilizé delgadas placas de madera perforadas para
controlar el tejido utilizado en los disefios complejos.

“Asi, Jacquard no solo ha quedado vinculado a un tipo de tejido
que llevaba su nombre, sino también a las famosas tarjetas de
computacion que hasta hace pocos afios eran la base principal de

los archivos informatizados.”

% Ricardo A. Guibourg, Jorge O. Aliende, Elena M. Campanella., Manual de
Informatica Juridica, p.22

4 Ibid. p.24.



También, en el siglo XIX, el matemdtico e inventor britanico
Charles Babbage elabord los principios de la computadora digital
moderna. Inventé una serie de maquinas, como la maquina
diferencial, disefiadas para solucionar problemas matematicos

complejos.

Muchos historiadores consideran a Babbage y a su socia, la
matematica britdnica Augusta Ada Byron , hija del poeta inglés Lord
Byron, como a los verdaderos inventores de la computadora digital
moderna. La tecnologia de aquella época no era capaz de trasladar
a la practica sus acertados conceptos; pero una de sus invenciones,
la maquina analitica, ya tenia muchas de las caracteristicas de una
computadora moderna. Incluia una corriente, o flujo de entrada en
forma de paquete de tarjetas perforadas, una memoria para
guardar los datos, un procesador para las operaciones matematicas

y una impresora para hacer permanente el registro.

Las computadoras, comenzaron a construirse a principios del
siglo XX. Los primeros modelos realizaban los cdlculos mediante
ejes y engranajes giratorios. Con estas maquinas se evaluaban las
aproximaciones numéricas de ecuaciones demasiado dificiles como
para poder ser resueltas mediante otros métodos. Durante las dos
guerras mundiales se utilizaron sistemas informaticos analdgicos,
primero mecanicos y mas tarde eléctricos, para predecir la
trayectoria de los torpedos en los submarinos y para el manejo a

distancia de las bombas en la aviacion.
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Durante la II Guerra Mundial, un equipo de cientificos y
matematicos, al norte de Londres, crearon lo que se consideré6 como
la primer computadora, totalmente electrénica, el Colossus. Hacia
diciembre de 1943 el Colossus, que incorporaba 1.500 valvulas o
tubos de vacio, era ya operativo. Fue utilizado por un equipo
dirigido por Alan Turing para descodificar los mensajes de radio
cifrados de los alemanes. Este prototipo y las investigaciones
posteriores se realizaron en el anonimato, y mas tarde quedaron
eclipsadas por el desarrollo del Calculador e integrador numérico
digital electrénico (ENIAC) en 1945. “La primera computadora
completa fue la llamada ENIAC, (Electronic Numerical Integrator
and Calculator; es decir integrador numérico y calculador
electronico), financiada por el ejercito de estados unidos para su

uso en la sequnda guerra mundial,”

La ENIAC tenia una velocidad de varios cientos de
multiplicaciones por minuto, pero su programa estaba conectado al
procesador y debia ser modificado manualmente. Se construyd un
sucesor del ENIAC con un almacenamiento de programa que estaba
basado en los conceptos del matematico hungaro-estadounidense
John Von Neumann. Las instrucciones se almacenaban dentro de
una llamada memoria, lo que liberaba a la computadora de las
limitaciones de velocidad del lector de cinta de pape! durante la
ejecucion y permitia resolver problemas sin necesidad de volver a

conectarse a la computadora.

5 Tim Duffy., Op Cit. p.8.
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A finales de la década de 1950, el uso del transistor en las
computadoras marcd el advenimiento de elementos ldgicos mas
pequefios, rapidos y versatiles de lo que permitian las maquinas con
vélvulas. Como los transistores utilizan mucha menos energia y
tienen una vida util mas prolongada, a su desarrolio se debid el
nacimiento de maquinas mas perfeccionadas, que fueron llamadas
ordenadores o computadoras de segunda generacion. Los
componentes se hicieron mas pequefios, asi como los espacios
entre ellos, por lo que la fabricacion del sistema resultaba mas

barata.

“Las computadoras de la segunda generaciébn eran
sustancialmente mas pequefias y rapidas que las de bulbos, y se
usaban en nuevas aplicaciones, como en los sistemas de
reservacion de lineas aéreas, control de transito aéreo, Yy
simulaciones para uso general. Las empresas comenzaron a aplicar
computadoras a tareas de almacenamiento de registros, como

manejo de inventarios, nomina y contabilidad.”®

A finales de la década de 1960 aparecid el circuito integrado,
que posibilitd la fabricacion de varios transistores en un Unico
sustrato de silicio en el que los cables de interconexiéon iban
soldados. El circuito integrado permitié una posterior reduccién del

precio, el tamano y los porcentajes de error. El microprocesador se

® Tim Duffy., Op Cit. p.13.



convirtio en una realidad a mediados de la década de 1970, con la
introduccion del circuito de integracion a gran escala y, mas tarde,
con el circuito de integracion a mayor escala, con varios miles de
transistores interconectados soldados sobre un unico sustrato de

silicio.

Una tendencia constante en el desarrollo de los ordenadores
es la micro miniaturizacién, iniciativa que tiene a comprimir mas
elementos de circuitos en un espacio de chip cada vez mas
pequefio. Ademas, Ilos investigadores intentan agilizar el
funcionamiento de los circuitos mediante el uso de la
superconductividad, un fendmeno de disminuciéon de la resistencia
eléctrica que se observa cuando se enfrian los objetos a

temperaturas muy bajas.

Las redes informaticas se han vuelto cada vez mas importantes
en el desarrollo de la tecnologia de computadoras. Las redes son
grupos de computadoras interconectados mediante sistemas de
comunicacion. La red publica Internet es un ejemplo de red
informatica planetaria. Las redes permiten que las computadoras
conectadas intercambien rapidamente informacion y, en algunos
casos, compartan una carga de trabajo, con lo que muchas
computadoras pueden cooperar en la realizacion de una tarea. Se
estan desarrollando nuevas tecnologias de equipo fisico y soporte

l6gico que aceleraran los dos procesos mencionados.



Otra tendencia en el desarrollo de computadoras es el esfuerzo
para crear computadoras de quinta generacién, capaces de resolver
problemas complejos en formas que pudieran llegar a considerarse
creativas. Una via que se estd explorando activamente es la
computadora de proceso paralelo, que emplea muchos chips para
realizar varias tareas diferentes al mismo tiempo. El proceso
paralelo podria llegar a reproducir hasta cierto punto las complejas
funciones de realimentacion, aproximaciéon y evaluacion que
caracterizan al pensamientoc humano. Otra forma de proceso
paralelo que se estd investigando es el uso de computadoras
moleculares. En estas computadoras, los simbolos Idgicos se
expresan por unidades quimicas de ADN en vez de por el flujo de
electrones habitual en las computadoras corrientes. Las
computadoras moleculares podrian llegar a resolver problemas
complicados mucho mas rapidamente que las actuales

supercomputadoras y consumir mucha menos energia.

Pueden identificarse dos tendencias dentro del desarrollo de
computadoras, en primer lugar una tendencia dentro del desarrollo
de los programas y lenguajes usados en la operacion de las

computadoras, y ia otra dentro de equipos y computadoras.

En primer lugar los programas Yy lenguajes estan
evolucionando hacia una autonomia propia que les permita realizar
mas y mas tareas sin ayuda del humano, ademés de copiar la forma



de razonar propia de sus creadores. Dentro de esta idea se cita a Ia

filosofia de "Inteligencia Artificial".

El concepto de Inteligencia Artificial se refiere a la idea de que
un programa o lenguaje sea capaz de "aprender" y de razonar, tal y
como lo haria un humano. Un programa de inteligencia artificial es
capaz de aprender de sus propios errores corrigiendo su operacion
en funcion de sus propios resultados almacenando de alguna forma

esta experiencia adquirida para situaciones futuras.

Como se puede apreciar las tendencias de los programas y
lenguajes es independizarse de sus creadores dejando de ser ya
una simple herramienta tener mas bien la cualidad de un

colaborador dentro del trabajo a desempefiar.

Los equipos de computacion modernos incluyen nuevas y
mejores capacidades de generacién de sonido, imagen y otros
usados en las presentaciones, producciébn de prensa, cine y
televisién "por computadora”, que es lo que se ha dado por llamar
la revolucion de los medios multiples. Por otro lado el desarrollo
futuro de los equipos de computacion debe seguir en alguna medida
el desarrollo de los programas que los alimentan, buscando una

mayor autonomia por parte del equipo en si.

Cobran interés en esta area los términos robética y cibernética,

que identifican a las ramas de la ciencia que se encargan de



producir elementos con movilidad propia y que imitan los
movimientos y funciones del cuerpo humano o de animales y seres
naturales, brazos mecanicos, 0jos electronicos y otros elementos
robéticos avanzados han de pasar a formar parte de los equipos de

computacion futuros.

Estos desarrollos acercaran a esas maquinas con autonomia
propia que tan cominmente nos presentan las obras de ciencia-
ficcion, pero definitivamente esa ha de ser la tendencia futura de la
computadora ya robot o sistema robodtica, totalmente auténomo y
capaz de la realizacion de tareas sofisticadas sin intervencion

humana.
1.2.1.1.iQué son las Computadoras?

Son un dispositivo electrénico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando caéiculos sobre los datos
numéricos, o bien compilando y correlacionando otros tipos de

informacion.

Las computadoras tiene dos partes fundamentales que se
complementan para su correcto funcionamiento, a la primera se le
llama el Hardware, que consiste en su parte fisica, es decir lo que

podemos ver, tocar, armar y desarmar.
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La sequnda es ei Software, esta es el alma de la computadora,
toda su parte electronica que le permite realizar las tareas

correspondientes.

Una computadora se encuentra formada tanto por una parte
interna software y una parte externa hardware, mismas que se

trataran de detallar a continuacién:

Estructura Interna:

% Procesador: es el cerebro de una computadora. Es un chip que
ejecuta las instrucciones y procesa los datos con los que
trabaja la computadora. Unidad central de procesamiento
(CPU), misma que también se le denomina procesador , “es el
elemento encargado del control y ejecucion de las operaciones
del sistema. Se puede considerar como el cerebro del sistema

ya que esta integrado por dos tipos de unidades:

Unidad de Control.- encargada de coordinar todas las
actividades de la computadora.

Unidad Aritmético-logica.- esta integrada por los circuitos
necesarios para la realizacién de operaciones elementales de

tipo aritmético.”’

7 Luis A. Urefia, Op.Cit. p.6



+ Memoria RAM ( random access memory): es un chip en el que
el procesador almacena de manera temporal los datos e
instrucciones con los que trabaja. La computadora para poder
funcionar necesita colocar su sistema operativo, los programas
y datos con los que va a trabajar, en un lugar donde los pueda
encontrar de manera inmediata y facil (para no tener que ir
continuamente a buscarlos al disco duro donde se encuentran
almacenados; esto seria 100 veces mas lento). Asi que los
ubica en un espacio de almacenamiento temporal, la memoria

RAM o de acceso aleatorio.

“La RAM ofrece al procesador un almacenamiento temporal par
programas y datos. Todos los programas y datos se deberan
transferir a la RAM desde un dispositivo de entrada (teclado) o
de almacenamiento secundario (disco) antes de que se puedan

ejecutar los programas o procesar los datos.”®

% Memoria ROM: es la que contiene las instrucciones
fundamentales para hacer funcionar la computadora, nunca
cambia y retiene su informacién, asi la computadora reciba o
no corriente. Es una memoria solo de lectura que no permite el

acceso de informacion.

8 Larry Long., Introduccién a las computadoras y al procesamiento de
informacion., p. 115
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Puertos: en la parte posterior de la computadora existen
enchufes denominados puertos, donde se conectan al

computador los periféricos.
Los puertos son de dos tipos:

Serial: Conecta el ratén o mouse, el médem, el escanery,
en ciertos casos la impresora. El computador los reconoce

internamente con las letras COM.

Paralelo: es mas rapido que el serial. Conecta la
impresora o el drive para cintas de respaldo. La computadora
lo reconoce con las letras LPT. Estos puertos se diferencian
entre si por las caracteristicas para transmitir datos a

determinada velocidad.

Tarjeta Madre: es una tarjeta plastica sobre la que estdn
montados los principales componentes del PC (el procesador,
la memoria RAM, la memoria ROM, la tarjeta de sonido,
etcétera. Esta tarjeta tiene ranuras para que alli se conecten
las tarjetas de expansion (tarjetas hijas).

Bus: via por la que circulan los datos dentro de una
computadora logrando asi la interconexion entre las partes; de
la memoria al monitor, el modem o la impresora, etc.
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< Disco Duro: instala y guarda los programas. Almacena de
manera permanente la informacion que se le suministra a la
computadora. Tiene una alta capacidad de almacenamiento

que varia pues ha ido aumentando de manera sorprendente.

< Disco Blando: medio de almacenamiento y transporte de
informacioén. Se clasifican segun su tamafio o capacidad de
almacenamiento, los mas antiguos y que todavia se
encuentran en computadoras 386: 5 %, los cuales hoy casi no
se usan. Los mas utilizados, los diskettes de 3.5 con
capacidades 1.44 MB (HD) alta densidad y de 720K de doble
densidad que almacenan menos datos que los de alta

densidad.

% Cd-Rom o Disco Optico: unidad de almacenamiento externo
que ha sido creada recientemente, en él se contiene la
informacion como en diminutas incisiones practicadas en la
superficie del disco, mismas que efectlia un ldser y mismo que
sirve a su vez para llevar a cabo la lectura de su contenido,
mediante el uso de wuna unidad de Ila computadora.
Generalmente el contenido de un disco de esta clase no puede
ser modificado, si no solamente leerse. Su capacidad es
sumamente amplia en comparacion con otro tipo de

dispositivos externos de almacenamiento.

“Estructura Externa:
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# La Pantalla: muestra las imdgenes que se elaboran en la

computadora.
< Teclado: periférico de entrada para digitalizar textos.
< El Mouse: dispositivo para entrada de informacion

< Impresora: periférico para salida de informacion en forma

fisica como en papel, acetato o adhesivos.

< Escaner: este es un dispositivo para la entrada de informacion,
permite capturar imagenes y texto para ser trabajadas en la

computadora.

% Fax Modem Externo: dispositivo de salida permite enviar y
recibir faxes, algunos tienen contestador automatico y otros

servicios.”

1.2.1.2.Beneficios y efectos de la Computadora

Los sistemas computacionales se han convertido en una parte tan
importante en la actualidad de la vida moderna. Su capacidad de

clasificar enormes cantidades de datos y de producir rapidamente

% Leslie F. P. Aguilera., Manual de Introduccion a la Computacién y Sistema
Operativo., p.13
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informacion util para cualquier clase de usuario desde el empleado
que hace la ndbmina hasta el Presidente, los hace indispensables en
la sociedad. Sin las computadoras, por ejemplo, el Gobierno
posiblemente no podria tabular todos los datos que colecta para
hacer el censo de poblacidon. Los bancos se verian agobiados por el
trabajo de mantener ai dia todas las transacciones que deben
procesar. El eficiente servicio telefonico que todos utilizan seria
imposible. La exploracién de la Luna y el trasbordador espacial

serian todavia fantasias de la ciencia-ficcién.

Pero junto con los beneficios que las computadoras brindan a
la sociedad se han originado algunos conflictos, que van desde la

salud hasta la seguridad e intimidad personales.

Hace apenas 50 afios, estas maquinas eran parte de una
oscura tecnologia que soélo resultaba de interés para un pufiado de
cientificos. Actualmente son parte de la vida diaria de millones de

personas.
1.2.1.3.Evaluacion de los sistemas de los procesos de datos

Un sistema de procesamiento de datos es una secuencia de
instrucciones que indica al hardware de un ordenador qué
operaciones debe realizar con los datos. En algunas computadoras
especializadas Ias instrucciones operativas estan incorporadas en el

sistema; entre los ejemplos mas comunes pueden citarse los



microordenadores de las calculadoras, relojes de pulsera, motores
de coches y hornos microondas. Por otro lado, una computadora
universal, o de wuso general, contiene algunos programas
incorporados o instrucciones, pero depende de programas externos
para ejecutar tareas Utiles. Una vez programado, podrd hacer tanto
o0 tan poco como le permita el software que lo controla en
determinado momento. El software de uso mas generalizado incluye
una amplia variedad de programas de aplicaciones, es decir,
instrucciones a la computadora acerca de coémo realizar diversas

tareas.

Por un lado, encontramos los llamados dispositivos de entrada,
estos dispositivos permiten al usuario de la computadora introducir
datos, comandos y programas en la misma. El dispositivo de
entrada mas comun es un teclado similar al de las maquinas de
escribir. La informacién introducida con el mismo, es transformada
por el ordenador en modelos reconocibles. Otros dispositivos de
entrada son los lapices épticos, que transmiten informacién grafica
desde tabletas electronicas hasta la computadora; joysticks y el
ratbn o mouse, que convierte el movimiento fisico en movimiento
dentro de una pantalla de la computadora; los escaner luminosos
que leen palabras o simbolos de una pagina impresa y los traducen
a configuraciones electronicas que la computadora puede manipular
y almacenar; y los modulos de reconocimiento de voz, que
convierten la palabra hablada en sefales digitales comprensibles

para la computadora.
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Por el otro lado tenemos los dispositivos de almacenamiento;
los sistemas informaticos pueden almacenar los datos tanto
internamente, en la memoria, como externamente, en los
dispositivos de almacenamiento. Internamente, las instrucciones o
datos pueden almacenarse por un tiempo en la RAM (memoria de
acceso aleatorio), o bien en chips montados en tarjetas periféricas

conectadas a la placa de circuitos principal de la computadora.

Los dispositivos de almacenamiento externos, que pueden
residir fisicamente dentro de la unidad de proceso principal de la
computadora, estan fuera de la placa de circuitos principal. Estos
dispositivos almacenan los datos en forma de cargas sobre un
medio magnéticamente sensible, por ejemplo una cinta de sonido o,
lo que es mas comun, sobre un disco revestido de una fina capa de
particulas metdlicas. Los dispositivos de almacenamiento externo
mas frecuentes son el diskettes y los discos duros, aunque la
mayoria de los grandes sistemas informaticos utiliza bancos de

unidades de almacenamiento en cinta magnética.

A su vez existen los dispositivos de salida, estos dispositivos
permiten al usuario ver los resultados de los cdlculos o de las
manipulaciones de datos de la computadora. El dispositivo de salida
mas comun es la unidad de visualizacién, que consiste en un
monitor que presenta los caracteres y graficos en una pantalla
similar a la del televisor. Por lo general, tienen un tubo de rayos

catddicos como el de cualquier televisor, aunque las computadoras



pequefias y portatiles utilizan hoy pantallas de cristal liquido o
electro luminiscentes. Otros dispositivos de salida mas comunes son
las impresoras y los médems. Un médem enlaza dos computadoras
transformando las sefales digitales en analdgicas para que los

datos puedan transmitirse a través de las telecomunicaciones.

Se debe considerar también lo que son los Sistemas
Operativos, “los sistemas operativos internos fueron desarrollados
sobre todo para coordinar y trasladar estos flujos de datos que
procedian de fuentes distintas, como las unidades de disco o los
coprocesadores. Un sistema operativo es un programa de control
principal, almacenado de forma permanente en la memoria, que
interpreta los comandos del usuario que solicita diversos tipos de
servicios, como visualizacion, impresion o copia de un archivo de
datos; presenta una lista de todos los archivos existentes en un

directorio o ejecuta un determinado programa.”°

1.3. Antecedentes Historicos de Internet

En los comienzos de los afios 60 se desarrollaron las primeras redes
de conmutacion de paquetes. En este tipo de redes la informacion
que se envia se subdivide en pequefios paquetes que son dirigidos

hacia el receptor, a veces por diversos caminos, una vez alli, todas

1% Enciclopedia Microsoft ,"Informética", "Ordenador" y "Hardware".p.134,



las partes se unen en el orden correcto para recuperar la

informacion original.

Con esta tecnologia se aseguraba que varios usuarios podrian
mandar mensajes por las mismas lineas de comunicacion; y lo que
es mas importante, no se estableceria ninguna dependencia de un
determinado anfitrion central. Por este motivo, no era necesario el
desembolso de grandes cantidades de dinero para formar redes de

computadoras.

Sin embargo, la primera experiencia a gran escala naci6é a paso
militar. En el afio 1969, varios cientificos del Departamento de
Defensa de Estados Unidos crearon una pequeifa red de
computadoras que permitia transferir informaciones secretas. Aquel
invento rudimentario se llamé ARPANET (Advanced Rearch Agency
Netword - Red de la Agencia para Proyectos de Investigacion
Avanzada) ™ red que unia redes de coémputo del ejército y de
laboratorios universitarios que hacian investigaciones sobre la
defensa”,'! y su progresivo crecimiento convencié a la comunidad

informdtica de que pronto podrian encadenarse todas las

computadoras del planeta.

Este proyecto fue disefiado con la finalidad de comunicar todos

los centros militares para que sobrevivieran a un posible ataque

1 Gabriela Barrios Garrido, Marcia Mufioz de Alba m., Pérez Bustillo Camilo.,
INTERNET y Derecho en México, p.9.



nuclear. De este modo fueron instalados diferentes nodos por
multitud de centros de investigacion y contratistas militares; fue
hasta 1972 cuando se comenzd a considerar a Internet como una
red de redes.; en 1983 la ARPANET se dividi6 en ARPANET y
MILNET; esta ultima es la que formé la red de defensa de Estados
Unidos. ARPANET terminé como un sistema de union. Durante Ia
década de 1983 a 1993, INTERNET pasdé de un proyecto de
investigacion pequefio y experimental a ser la red de computacién

mas grande del Mundo.

El sistema empleado se popularizé rapidamente, dadas las
ventajas que ofrecia con respecto a otros protocolos y otras redes
de computadoras del momento, y nuevas instalaciones y compafias
pidieron acceder a INTERNET para explotar sus posibilidades de
comunicacion mientras que otros organismos constituian sus

propias redes apoyandose en las bases de construccion de

INTERNET.

Los gestores de INTERNET se dieron cuenta de que su red ya
no se utilizaba sélo para intercambio de informacién sobre
investigacion, sino que los usuarios la estaban usando para enviar
mensajes personales o de ocio, hasta para crear lazos comerciales

con las compafiias "semipublicas" adscritas a la red.

Esto obligo, por un lado a la mejora de protocolos y conexiones

fisicas, ya que al existir un alto nimero de usuarios personales o
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empresariales, se generaba una gran cantidad de trafico de
informacion. Y por otro lado, se empezd a controlar el tipo de
usuarios a los que se permitia el acceso a la red, prohibiendo el uso
comercial de ésta, en un intento de volver a los objetivos iniciales

de utilizarla sélo para el desarrollo y la investigacion.

Hace algunos afios INTERNET quitd dicha restriccion, debido a
que se vio en la red el medio perfecto para dar un paso adelante en
las telecomunicaciones y acercarlas al ciudadano, siguiendo una

politica progresista.

El ritmo de crecimiento al iniciar 1990 fue realmente
sorprendente. Durante 1993 tenia un crecimiento del 20% mensual.
Asi INTERNET ha dejado sus origenes en bases militares e
instituciones gubernamentales para establecerse en escuelas,
universidades, centros de investigacion, bibliotecas publicas e

incluso los sectores comercial e industrial.

A la fecha INTERNET tiene mas de 30 millones de usuarios,
cifra que se estima se duplicara y duplicara con el paso de los afos.
Lo que equivale a que cada segundo y fraccién un nuevo usuario, en
algun pais del mundo hace su primera conexion a INTERNET.

El idioma oficial de INTERNET originalmente era el inglés, por
lo que la mayor parte de la documentaciéon de la red estd en este

idioma. Pero en cada pais se suele utilizar el idioma propio,
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empleando el inglés solo para las areas internacionales y los
documentos o textos que van a ser leidos por usuarios de otros

paises.

INTERNET esta formado por usuarios, para Servir a sus propios
usuarios, y estos son los que bajo su propio criterio controlan la
red. Esto se puede conseguir gracias a su propia estructura, la cual
permite que cada empresa o asociacion controle su parte, y la
gestiona de la manera mas conveniente para su interior, no
afectando para nada al resto de la red. De todas maneras es mucho
mas facil para su entendimiento, ver a INTERNET como la entidad

fisica que engloba a todas las redes que la componen.

En INTERNET se puede encontrar dos tipos de informacion, la

publica y la privada:

La informacion publica es ia que mas abunda actualmente, y es
accesible por cualquier usuario. Engloba todo tipo de utilidades,
juegos, ademas de una buena parte de informacién personal que
muchas empresas proporcionan como apoyo técnico a sus
productos o simplemente propaganda, aunque usar la red para
repartir propaganda es muy mal visto por la comunidad de

usuarios.

La informacion privada esta tomando auge en los ultimos afios,
debido a al cantidad de empresas privadas que estan incorporando
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a la red gracias a la comercializacion que a sufridc ésta
Ultimamente. Este tipo de empresas tienen una parte de su red en
forma privada, a la que solo se le permite el acceso a sus propios
usuarios, y donde se guarda la informacién propia de la empresa, y

otra parte publica a la que permite acceder desde el exterior.

Dentro de INTERNET, como en cualquier tipo de red, las
diferentes computadoras (hosts, como mas comunmente se les
conoce), tienen asignada una direccién unica que permite de esta
forma designarlos al enviar correo, acceder a diferentes servicios y
que los distingue de los demds, esta direccién es conocida como IP.
Los Network Information Centers o NIC son los encargados de
asignar los numeros de red o rango de direcciones apropiadas para

cada organizacion que se integre a INTERNET.

La notacién de las direcciones de INTERNET consiste de cuatro
numeros separados por puntos. Cada numero, escrito en decimal,
representa un octeto de 8-bits. Cuando se encadenan, los cuatro
octetos forman la direccion INTERNET de 32-bits. Esta notacion es
llamada decimal punteada o numérica, como mdas o menos se le
conoce y tiene la siguiente estructura: XXX.XXX.XXX. XXX

Debe hacerse notar que el 255 es el mayor valor posible de un
campo en una direccion numérica. Estas direcciones son

denominadas IP.



En general INTERNET tiene los siguientes objetivos:

1. Facilitar y fomentar el soporte técnico de la evolucion de
INTERNET como una infraestructura para la investigacion y la
educacion, estimular la atencion de la comunidad cientifica, la

industria y las autoridades gubernamentales.

2. Educar a la comunidad cientifica, la industria y al publico en
general en lo concerniente a la tecnologia, usos y aplicaciones de
INTERNET.

3. Promover aplicaciones educativas dentro de INTERNET,

tecnologia para todo el mundo.

4. Promover un foro para explotar las nuevas aplicaciones de

Internet y estimular la colaboracion entre organizaciones.
1.4. Internet y el Mundo Actual

INTERNET esta experimentando un auge en el uso comercial y es
esta tendencia la que ha hecho que INTERNET se expanda mas. Los
conceptos basicos bajo los cuales INTERNET fue fundada han sido la
explicacién para su habilidad de crecimiento y el manejo de mas y

mas computadoras y usuarios.
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Internet fue creado, como ha quedado establecido con
anterioridad, para uso de los cientificos e investigadores de
Universidades por una agencia del Ministerio de la Defensa de los
Estados Unidos, la ARPA (Advanced Reserch Project Agency) gue su
traduccion quiere decir Agencia de Proyectos de Investigacion

Avanzada.

En su evolucibn encontramos Ios siguientes hechos

importantes:

En el afio 1969, la primera célula de la actual Internet se creé con
Arpanet (Advanced Reserch Project Agency Network), fue un
proyecto del Departamento de Defensa de EE.UU; el primer nombre

de Internet.

En 1970 se interconectaron las principales universidades y centros

de investigacion cientifica de EE.UU.

Para 1982 el Reino Unido se conectd a Internet, sirviendo como
puerta de acceso a los paises europeos y marcando el comienzo de

la globalizacion a la red.

Japén se conecté en 1986 y la administracion del segmento no
militar de la red se transfiri6 a NSFnet (National Science Foundation

Network), quien mejord la velocidad de las troncales o backbones
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de Internet. Para 1989,Venezuela, tenia algun tipo de conexién a

Internet.

Siendo 1992, un milldn de hosts se encontraban conectados a
Internet y el advenimiento de los servicios gopher y World Wide

Web, abrieron una puerta de acceso a millones de personas.

La masificacion de los moédem de alta velocidad, y la aparicion de
grandes y pequefios proveedores de acceso, que potenciaron la
irrupcion del mundo comercial en Internet a través de la publicidad

y el comercio electrénico, se dio por el afio de 1994.

Para el afio de 1996 existian mas de 6 millones de hosts y mas de

80 millones de usuarios conectados en todo el mundo.

Internet se conoce desde hace muchos afios como la red de
redes. “Internet no es un cuerpo fisico o tangible si no una red
gigante que interconecta una innumerable cantidad de redes locales
de computadoras.”*? Asi podemos ver que la red de redes no es sino
mas que una gran comunidad, formada por personas de todo el
mundo, que usan sus computadoras para interactuar unas con

otras, y con la posibilidad de obtener informacion .



1.4.1. éQué es Internet?

Como ya se ha hecho referencia en el punto anterior Internet puede
definirse como una gran comunidad, formada por personas de todo
el mundo, que usan sus computadoras para interactuar unas con

otras, y con la posibilidad de obtener informacién .

Para entender el porqué de esta definicién de red de redes, se
requiere una aproximacién técnica al campo de las redes de
computadoras, considerando que una red de computadoras es un
sistema de comunicacion de datos que enlaza dos o mas
computadoras y sus dispositivos en un conjunto de equipos de
interconectados permanentemente de alguna manera, de forma que
la capacidad operativa de la red es mayor que la suma de las

capacidades de cada equipo.

Las redes de computadoras surgen cuando hay la necesidad de
centralizar o distribuir la informacion, recursos o servicios de una
instalacion informética, tales como los archivos y documentos de
los usuarios, las aplicaciones o paquetes que se utilizan, las
impresoras y dispositivos de almacenamiento como discos duros, y
los canales de comunicacién con entidades externas, entre otros.

Las computadoras que integran una red se interconectan a
través de un medio de transmision (ver grafico 1). Estos equipos

adoptan el nombre genérico de host y pueden ofrecer servicios a 1os
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otros hosts de la red, en cuyo caso se denominan servidores, o
utilizar servicios provistos por otros servidores, en cuyo caso se les

llama clientes.

Ahora puede entenderse qué significa Internet como la red de
redes: miles de redes de computadoras en todo el mundo,
interconectadas a través de diferentes medios fisicos de
transmisién, todas utilizando el protocolo de comunicacién.

Sin embargo, es mas util entender a Internet como un
conjunto de amplios servicios que resultan la manera mas facil y
econdmicos de establecer y mantener comunicacion con el resto del
mundo, de conseguir toda la informaciéon necesaria en el ambito
global, y de hacer negocios o0 mejorar la efectividad de los ya

existentes.
Gréfico 1. Integracién de una red

Senvidor

hiedio de Trarsmision

T™E—— Recurso
Comp artido

La principal ventaja que tiene Internet, es la dé establecer, y

mantener comunicacion con el resto del mundo, lo cual se consigue
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principalmente a través del correo electrénico, que permite el
intercambio de mensajes entre millones de usuarios individuales y
empresas, donde cada uno posee una direccién electronica, una
especie de nombre o cédula de identidad cibernética, bautizo inicial

de todos los que entran en el ciberespacio.

En resumen Internet es el primer medio global que a través de
la interconexion de miles de redes informaticas en todo el mundo,
nos permite comunicacion dialogica, capacidad de obtener vy
publicar informacién de la manera mas sencilla y econdmica
disponible a millones de usuarios individuales y corporativos siendo
asi un poderoso instrumento para establecer contactos comerciales
y hacer negocios en el ambito mundial sin que la distancia

geografica influya en los costos.
1.4.2.Caracteristicas de Internet

1.- Internet no tiene duefio. Cada duefio de un host conectado a

Internet, es duefio de una pequefa fraccion de Internet.

2.- No hay un responsable de que Internet funcione. Por ser un
sistema de muitipropiedad, los administradores de cada nodo o

subred son los Unicos responsables de estar conectados a Internet.
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3.- No existen leyes en Internet. Los servicios de Internet definen
una forma de comunicarse y de gestionar informacion, mas no

determinan los contenidos comunicativos o informativos.

4.- No impone barreras de edad, raza, sexo, condicion social o
politica. Mas de 80 millones de usuarios de todo el mundo se
comunican a través de Internet en forma privada o en foros
publicos, apartando muchas veces los problemas étnicos, politicos y

generacionales que los separan en la realidad.

Para que un host se comunique con otro en Internet, requiere
conocer su direccion IP. En una red de millones de hosts, esto
podria ser un gran problema, para solucionar el mismo, se cre6 el
Sistema de Nombre de Dominios. Bajo este esquema, cada subred
de Internet, denominada nodo, tiene un nombre uUnico que la
identifica los nombres de nodos se forman mediante un sistema de
jerarquias de dominios. Un dominio tipico, como microsoft.com o
netscape.com. pertenece al dominio principal (TLD, Top Level
Domain) .com, que agrupa a los nodos con orientacion comercial.

Los dominios principales o TLD s que se utilizan son palabras
de dos o tres letras. Los TLD s de tres letras se disefiaron para
identificar a Internet dentro del contexto en que se encuentran y

son los siguientes: ( ver Tabla 1. Dominios de Internet.)
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Tabla 1.DOMINIOS DE INTERNET (TLD 's)

i.com |Segmento comercial

.edu |Sistema Educativo y académico - i
| i
i‘.gov Gobierno i

.gob i

.net |Administradores de Internet y

proveedores de acceso

.org |Organizaciones no gubernamentales sin

fines de lucro.

A medida que Internet adquirié alcance internacional, fue
necesario establecer TLD ‘s de dos letras - para cada pais. Algunos
de estos son: (ver tabla 2., Dominios para Paises).

Tabla 2.DOMINIOS DE INTERNET PARA PAISES

ar Argentina ) .vé" Venezﬂé'ié-]_.rr{ ‘[México |

.at |Austria .ca.Canada' .es |Espafia

.de |Alemania |.us |EE.UU. .ch |Suiza

.bo|Bolivia  |.uk|Reino  |.cl |[Chile |
% iUnido

E'it Italia 'Jp Japdn fr IFrar{Ei'é""

g | I

s ]
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1.4.3. El Crecimiento de Internet

A medida que pasan los anos el uso de Internet cada vez aumenta
mas y mas estableciendo cifras sorprendentes de la gente
conectada en la red, estas cifras son aun mas sorprendentes si
consideramos que el crecimiento actual del censo de usuarios de

Internet es aproximadamente de un diez por ciento mensual.

Estas cifras indican, por ejemplo, que en el siglo XXI los
usuarios de Internet podrian alcanzar la cifra numérica de los que
ven television actualmente. Por lo que, Internet se esta convirtiendo
en una realidad de nuestro tiempo y puede provocar una pequena
revolucion en nuestra forma de vida, del mismo modo que lo han

hecho los teléfonos moéviles o los discos compactos.

Este fendmeno ha atraido los intereses de multitud de
empresas de todos los sectores, que ven en Internet un vehiculo
ideal para actividades comerciales, técnicas o de marketing,
ademds de un medio de distribucion directa de software y en

general de informacion de todo tipo.



CAPITULO II

ASPECTOS TECNICOS DE LA APLICABILIDAD DEL
DERECHO A LA INFORMATICA
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2.1. La Informatica y su relacion con el Derecho

Como hemos podido ver la informatica y el derecho son elementos
indispensables, que de una u otra forma se han ido incorporandoc a
nuestra vida diaria, los cuales gravitan en la misma forma de una
manera sorprendente, si bien es cierto que tanto la tecnologia como
el derecho tienen varias décadas de coexistencia, el uso se ha

incrementado con el fin del milenio.

Sin embargo el campo de la informatica ha crecido
enormemente y no asi el campo del derecho, el cual de cierta
manera se ha tenido que adecuar a las circunstancias actuales, sin
embargo esa adecuacion todavia no se da en un cien por ciento, ya
que como podemos apreciar éste no ha tenido una evolucion
similar. “El surgimiento de nuevas ideas juridicas sobre la cuestion
ha sido a todas luces escaso y de poca consideracién pues, aunque
parezca increible, aun son hoy pocos los que prestan una atencion a
los cambios que se viven dia a dia en materia de tecnologia y, lo
que es fundamental, estdn dispuestos a acompafiarlos con sus

aportes.”"?

13 Guillermo Beltramone, Ezequiel Zabale, El Derecho en la Era Digital, Pag.3
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Lo anterior se ve no con la finalidad de que todo esté de
acuerdo a lo nuevo o lo que esta proximo a surgir, sino por el
contrario es importante que se esté constantemente actualizado,
por medio de la investigacién acerca de las nuevas instituciones
juridicas que pueden nacer con la evolucion de la tecnologia y el uso
constante que se da de ella o bien estudiar las ya existentes vy
valorar el grado de adaptacion que tienen con estas nuevas figuras

juridicas.

Por lo tanto al ver que la tecnologia avanza dia a dia de
manera exorbitante y que el derecho se ha ido quedando un tanto
rezagado, es menester que la actualizacion tanto de normas como
de nuevos conceptos de figuras juridicas vayan a la par, teniendo
en consideracion que este fendomeno puede traer como
consecuencia conflictos que de una u otra manera pueden traer

consecuencias de Derecho.
2.1.2. La Informatica Juridica

“La informatica juridica nace pues como una herramienta mas
del derecho, cuando la tecnologia produce transformacion de los
computadores habilitandolos, ya no solo como maquinas aptas para
el manejo de numeros, sino también para la generacion y

manipulacion de textos y la realizacién de una infinidad de tareas
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nace pues la informdtica como un instrumento al servicio del

derecho.”*

En una definicidbn clasica, usualmente manejada por varios
autores la informatica juridica o ius cibernética, es “la ciencia que
estudia el uso de procedimientos cibernéticos para el tratamiento,
almacenaje y recuperacion de informacion juridica y de informacion
publica o privada con repercusion juridica, asi como el empleo y
control de esos procedimientos tanto por el Estado como de los

particulares.”*

En nuestros dias es importante ver que esta ciencia va mas
alla de la simple recopilacién de datos de caracter juridico, ya que
de la practica se puede ver que el alcance de esta ciencia ha
tenido mucho mas auge de lo que se pensaria al determinar una
serie de circunstancias que giran en torno a el modo de su

aplicacion como consecuencia de los avances que la misma

presenta.

Como bien se puede palpar la informatica juridica ha ido
creciendo y evolucionando a lo largo de los afios y esto se debe a
una sencilla razon el hombre ha ido descubriendo nuevas
tecnologias mismas que ha ido aplicando a su vida cotidiana,
mismas que le han ido sirviendo de herramienta casi para cualquier

1 1bid p.4.

15 Luis O. Andorno, La Informatica y el derecho a la intimidad; p.1110-1113.
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actividad desarrollada por el hombre, incluida aquellas actividades
de indole juridica y también aquellas que sin tener este caracter
pudiesen generarlo a partir de su uso, tal es el caso del intercambio

de informacion.

Pese a que algunos autores como ha quedado manifestado
consideran facil definir a la informatica juridica también existe el
otro lado de la moneda, con lo cual autores como Julio Téllez Valdez
sostienen que “ la informatica juridica es dificil de definir, aunque en
ultima instancia se trata de la utilizacién de las computadoras en el

ambito juridico”.*®

2.2. Derecho Informatico

El Derecho cuenta con dos nuevas areas que implican un punto de
contacto, un lugar de encuentro, entre el Derecho y las nuevas
tecnologias, estas son: la Informatica Juridica y el Derecho

Informatico.

No obstante lo cual, no es tanta la novedad que hasta ahora
pueden exhibir estas nuevas disciplinas juridicas, como inicialmente
pudiera parecer; ya que, comparados con los enormes efectos
renovadores que tienen las nuevas tecnologias en la economia, en
la sociedad y en la cultura en general, el impacto en el Derecho es

menor.

18 Julio Téllez Valdez.,Derecho Informatico., p.7.
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Desde el derecho informatico se pretende regular los nuevos
productos tecnoldgicos, haciendo uso para ello de las viejas
categorias del derecho, frente a lo cual la novedad de la tecnologia
no es sino una cuestion meramente circunstancial y no relevante en
si misma. Por su lado, desde la informatica juridica se vienen
realizando muchos y muy diversos esfuerzos por lograr un pronto
uso en el ambito juridico de las novedades de las tecnologias de la
informaciéon, pero aln para esta perspectiva, lo novedoso es el
soporte, el medio, el instrumento informatico y no el derecho, al
punto que los nuevos productos que la informatica juridica viene
exhibiendo como suyos, cuando no son viejos conocidos de la

informatica, son novedades de ésta, y no del Derecho.

Planteadas asi las cosas, pareciera que el Derecho ha llegado a
un punto muerto, a un estancamiento; toda vez que lo nuevo en
esencia le viene siendo ajeno, ya sea porque o lo nuevo son los
productos que usa y que cada vez son mas abundantes o lo nuevo
son los objetos que regula que también cada vez son numerosos en
todos los ambitos, pero la forma juridica de regularlos, que en

esencia es el Derecho, pareciera no sufrir ninguna transformacion

fundamental.

De alli que frente a lo antes descrito planteamos como solucién
la urgente necesidad de reformular el derecho, en el sentido de

entenderlo como una regulacion auténticamente tecnoldgica.
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Entender el derecho como tecnologia supone reconocer la
necesidad de que el derecho haga uso del mejor conocimiento
disponible, lo cual supone reconocer la necesidad de un uso
deliberado del conocimiento cientifico, con el propésito de obtener

eficientes resultados practicos.

Pero el entender el derecho como tecnologia también
propiciara que los esfuerzos de la informatica juridica sean mucho
mas productivos, toda vez que ello garantizara que el derecho sea
altamente compatible con las demads tecnologias, en especial con las

tecnologias de la informacion.

En ese mismo sentido, la regulaciéon juridica de los nuevos
productos tecnoldgicos, esto es, el derecho informatico, también se
vera beneficiado con una mejor forma de regular, dado que se
dispondra de mejores recursos para ello; aunque claro estd, los
alcances de la tecnologia juridica no se circunscriben tnicamente a
los nuevos productos tecnoldgicos, sino a todos los ambitos de la
vida social y econémica ya que lo planteado incide en la forma de
reqular, y en la forma de estructurar el razonamiento legal,
permitiendo asi que el derecho pueda cumplir mejor su funcion de
regular las interacciones sociales en un ambiente altamente

tecnologizado.

“La informatica, cdmo uno de los fenémenos mas significativos

de los dltimos tiempos, segun se ha visto, deja sentir su
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incontenible influjo en practicamente todas las areas del
conocimiento humano, dentro de las cuales el derecho no puede ser
la excepcion, dando lugar a una nueva inter disciplina conocida

como derecho informético”’

Asi, como podemos ver, todo el avance tecnolégico y la
conceptualizacion de una nueva rama del derecho, misma que se
denomina por muchos como Derecho Informatico, podemos concluir
que es menester el llevar a cabo un analisis de las normas vigentes
y aplicables a la materia para determinar qué tan protegido se
encuentra este ambito nuevo del derecho y qué es lo que hace falta
para asi llegar a observar si realmente existe una verdadera
proteccién a los intercambios de informaciéon, mismos que se han
venido dando dentro de la esfera de la tecnologia, en particular del
uso de Internet, u otras vias automatizadas que se han hecho tan

cotidianas en nuestros dias.

2.2.1.Cé6mo ha de entenderse el Derecho Informatico. Su

Concepto

Dentro del presente apartado tendremos que analizar las diversas
definiciones y conceptos que existen en la doctrina sobre lo que
debe entenderse como Derecho informdtico y también lo conocido
como Informatica Juridica, mismos conceptos que quedaran

diferenciados de acuerdo a su contenido doctrinal y préactico.

7 1bid p.13
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En primer término analizaremos el pensamiento de doctrinarios
mexicanos, dentro de los cuales encontramos por un lado a Julio
Valdez Téllez quien sostiene primeramente que la informaética
juridica debe ser considerada como “un conjunto de aplicaciones de
la informatica en el ambito juridico ; de tal manera que en términos
conceptuales entendemos por informdtica juridica a la técnica
interdisciplinaria que tiene por propdsito la aplicacion de la
informatica para la recuperacion de la informacion juridica, asi como
la elaboracion y aprovechamiento de los instrumentos de analisis y
tratamiento de dicha informacién, necesarios para la toma de

decisiones con repercusiones juridicas.”*®

Por otro lado tenemos la definicion que el mismo autor da
respecto de los que debe considerarse como Derecho Informatico,
sosteniendo que “el derecho de la Informatica es el conjunto de
leyes , normas y principios aplicables a los hechos y actos derivados

de la informaética.”*®

De ambas definiciones dadas, podemos ver claramente que no
es lo mismo la Informética juridica que el Derecho informatico, ya
que por un lado la informatica juridica es el instrumento que
permite a los estudiosos del derecho allegarse de la informaciéon u

ocupar un instrumento calificado con esta categoria para la

18 1bid p.14.

19 1bid p.39.
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realizacion de determinados actos que pueden traer o tener cardcter

juridico.

Mientras que el derecho informatico es una rama del derecho
que se encarga del estudio de la aplicacion técnica del hecho
anterior, esto es que consagra las normas juridicas para el control
de los actos que pudiese traer repercusiones de caracter juridico
mismo que es aplicable al uso mismo de lo que es la informatica
juridica, con esta reflexion podemos observar que el concepto de
informatica juridica se encuentra intrinseco en el concepto de

Derecho Informatico.

Visto lo anterior es innegable que ambos conceptos son
totalmente diferentes y al mismo tiempo un tanto complementarios,
sin embargo debemos considerar que no puede existir uno sin el
otro, tal que para que exista un hecho de caracter legal sancionable
por una norma de derecho informatico es necesario que exista
previamente el uso del instrumento de la informatica juridica misma
que lleva aparejada la existencia de un derecho de proteccion hacia

Su uso inadecuado.

Por otra parte, en el mismo contexto de los autores mexicanos,
en donde es un tanto vaga la informacion encontramos al Lic. Jaime
Daniel Cervantes Martinez quien hace alusién a su vez a ambos
conceptos, a saber, mismo que primeramente conceptua al Derecho

"

Informatico como una rama de las ciencias juridicas que
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contempla a la informatica como instrumento (Informatica Juridica)

y como objeto de estudio ( Derecho de la Informética).”*°

Por otra parte encontramos el concepto que nos da acerca de
lo que es la Informatica Juridica diciendo que, “es la técnica
interdisciplinaria que tiene por objeto el estudio e investigacion de
los conocimientos de la informatica general, aplicables a Ia
recuperacion de informacion juridica, asi como la elaboracion vy
aprovechamiento de los instrumentos de andlisis y tratamiento de

informacién juridica necesarios para lograr dicha recuperacion.”?!

Asi al haber analizado a los autores mexicanos, podemos ver,
gue existen cuantiosas coincidencias e igualdades entre sus
definiciones, por lo que de dicho analisis se concluye al respecto, a
fin de brindar economia al lector y que dicha lectura no resulte

insinuosa y repetitiva.

Por otro lado dentro de los doctrinarios que se encargan de
realizar el estudio de dicho tema encontramos a otros autores
argentinos, dentro de los que destacan Guillermo Beltramone y
Ezequiel Zabale, quienes sostienen que, “ El Derecho Informaético ,
tal y como lo concebimos actualmente, puede ser definido, entonces

como el conjunto de normas y principios juridicos que tienen por

20 13ime D.Cervantes Martinez, Justicia Cibernética como alternativa al Nuevo
Milenio. p.13.

! Ibid p.15
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objetivo estudiar regias, definir e interpretar los distintos aspectos
en que se relaciona la tecnologia informatica con una institucidn

juridica determinada en los diversos ambitos del Derecho.” %

Desde la perspectiva de la informatica juridica aducen “que es
la ciencia que estudia el uso de procedimientos cibernéticos para el
tratamiento, almacenaje y recuperacion de la informacion juridica y
de informacién publica o privada con repercusion juridica, asi como
el empleo y control de estos procedimientos tanto por parte del

estado como de los particulares.”?’

Por su parte, los autores Argentinos Ricardo A. Guibourg, Jorge
0. Allende y Elena M. Campanella, sostienen que “ como es obvio,
una cosa es la informatica y otra distinta es el derecho. Cada uno
de estos fendmenos incide en el otro. El derecho se ha constituido
en un campo de la actividad informatica, con sus peculiares
caracteristicas, usos y exigencias. La respuesta de la informatica a
ese desafio es la informatica juridica. A la vez, la informatica ha
planteado al derecho problemas nuevos, que los legisladores vy
juristas se esfuerzan por resolver juridicamente. La respuesta del
derecho a esos planteos suele recibir el nombre de derecho

informatico.”**

22 Beltramone, Zabale.,Op Cit. p.5.

2 Ibid.p.4.

% Ricardo A. Guibourg, et.al., Manual de Informatica Juridica., p.218.
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Tal y como se puede percibir, los autores aducidos no
manifiestan una definicibn o concepto concreto respecto de los
topicos en estudio, sin embargo hacen referencia a ellos como
respuesta a cada una de las ciencias que se encarga del estudio de

ambos aspectos.

Asi y a fin de no hacer tediosa la cita de infinitas definiciones
acerca de los conceptos de Informatica Juridica y de Derecho
Informatico podemos percatarnos tal y como ha quedado
manifestado, que no debemos confundir en ningin momento
ambos, ya que uno, la Informatica Juridica se trata de una
interdisciplina que se encarga del estudio de los medios para la
obtencion de informacion que debe tener como caracteristica
principal el tener un contenido preponderantemente juridico, esto

es, documentos que sirvan como base al derecho mismo.

Paralelamente se encuentra el Derecho Informatico, mismo
que desde mi perspectiva debe de entenderse como el conjunto de
normas juridicas que tiene como finalidad el estudio de los hechos o
actos juridicos que deriven de la aplicacion de la informatica y que

puedan tener repercusiones en el mundo de derecho.

Después del analisis realizado ha quedado un poco mas claro lo
que ha o debe entenderse por uno y por otro concepto para asi
aplicarlos técnicamente para comprender el contenido del presente

trabajo de tesis.
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2.3.Internet y su regulacién en México

Para entender la regulacion que presenta el Derecho Informatico en
nuestro pais, se considera importante y ademas pertinente analizar
y citar las leyes que se adaptan al presente trabajo de tesis,
considerando dentro de las mas importantes por involucrarse
directamente al tema, al Codigo Civil Federal, Codigo de Comercio,
y finalmente la Ley Federal de Proteccion al Consumidor como
base, ademds de otras normas que se irdn adecuando en
fragmentos, como suplementos a los razonamientos de la

aplicabilidad de dichos preceptos.

Esto atendiendo a que el presente trabajo tiene como finalidad
establecer los pardmetros para lograr una adecuada regulacion
respecto de los documentos electronicos en el ambito del
intercambio de informacion, considerando como base para ello el
uso de la firma electrénica y de la contratacion electrénica temas en

los que se abundara mas adelante por asi considéralo pertinente.

Es verdad que no puede alejarse en ningin momento del
contexto legal, mismo que ha tenido que irse modificando a lo largo
de la existencia de nuevos medios tecnologicos que hacen necesaria
la existencia de nuevas formas de reglamentacion juridica, pese a
que el Derecho Mexicano ha tenido considerables avances en la

materia, por lo que es aceptable realizar un andlisis de las mismas
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para determinar si realmente tienen la eficacia e importancia el

tema en estudio.

Asi, cabria preguntarse ¢éDe qué manera se manejara el
Derecho Informatico en nuestro pais para resolver los conflictos que

se presenten dia a dia?

En principio, si la tecnologia es lo central de las radicales
transformaciones que se vienen observando en las distintas areas y
terrenos del conocimiento, la produccion y la cultura, la verdadera
transformacion del derecho no puede radicar tGnicamente en el uso
subsidiario de instrumentos tecnologicos desarrollados por otras
disciplinas, ni en la regulacion juridica de cuanto instrumento
tecnol6gico aparezca, sino que la auténtica novedad del derecho
consiste en que éste en si mismo se constituya en tecnologia, esto
es que se la conciba como tecnologia organizacional de caracter
normativo que permita realizar eficientemente los fines y propdsitos

que la sociedad se propone.

En segundo lugar, podemos decir que no es posible que a una
sociedad tecnoldgica no le corresponda un derecho tecnoldgico o
también llamado derecho informatico. En ese sentido entender el
derecho como tecnologia, supone refundarlo sobre la base del mejor
conocimiento disponibie, reconociendo la valia del conocimiento
cientifico a fin de utilizarlo en la estructuracion del sistema juridico,

esto aun y cuando en México se ha ido haciendo una induccion a la



tecnologia de manera muy paulatina, sin embargo se considera
pertinente que el avance de la tecnologia de una u otra manera ha

tenido gran impacto en nuestro pais.

En buena cuenta, de lo que se trata es de quitarle todo el
componente artesanal, a fin de hacerlo racional, altamente

predecible y operativamente eficaz.

En tercer lugar, el derecho es una forma particular de regular
las conductas sociales, de alli que dadas las circunstancias de
cambio generado por el desarrollo de la tecnologia, la novedad del
derecho no puede fundarse Unicamente en la novedad de los
objetos que regula, sino que la novedad en el derecho debe
alcanzar a lo esencial de éste, esto es a la forma de regular los
nuevos y los viejos objetos, a las relaciones y los procesos en suma

a las interacciones sociales.

Ahora bien, e! derecho al ser concebido como tecnologia sufre
un enorme efecto racionalizador, sin que por ello pierda su
condicion de disciplina auténoma y especializada; toda vez que, el
derecho al ser concebido como tecnologia serd mucho mas facil de
aprender y operar. En ese sentido, por un lado, debe lograr
transparencia y por otro, adquirir rigor cientifico. En ambos casos,
el derecho debe estar orientado hacia el logro de una regulacién
eficiente de las conductas inter subjetivas. La transparencia es un

medio para hacer eficiente el derecho, su concepcion y formulacion
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racional, también es un medio para hacerla eficiente en un mundo
cada vez mas racional y tecnoldgico y menos ideologizado como es

el mundo tecnoldgico.

Si la tecnologia pertenece en un cierto sentido al sistema
cultural como marco general en el que se desenvuelve la scciedad,
entonces no hay razén para que el derecho que es un producto
social no sea formulado cientificamente, no reciba la influencia de
otros sistemas y no se instrumentalice tecnoldgicamente a fin de
lograr mayor eficiencia. Los desarrollos de las nuevas tecnologias
sobre todo en el campo de la informdtica y la telematica vy
recientemente en el Internet con alcances globales, abonan en ese
sentido, imponiéndole a los abogados y a los juristas enormes retos

a asumir.

Asi pues, cada vez mas disponemos de mayor y mejor
informacion sobre las conductas sociales, las instituciones sociales,
la organizacién social, la mejor formulaciéon de los contenidos
normativos, los medios de como hacer efectivos los contenidos
normativos y de cuales son los efectos reales de la regulacion

juridica.

De tal forma que, cada vez estamos en mejores condiciones de
concebir el derecho como tecnologia, y de operar
instrumentalmente con él en la estructuracion de las relaciones

sociales.



Por lo demas, el entender el derecho como tecnologia supone
un cambio de perspectiva, que hara posible que el Derecho, desde
Su propia esencia, pueda aprovechar convenientemente las ventajas
de las nuevas tecnologias, incluidas la informatica y ponerse a la
altura de los tiempos garantizando y haciendo posible las
imprescindibles condiciones de orden, control, seguridad, eficiencia
y justicia que la sociedad requiere para una adecuada

estructuracion de las interacciones econdmicas, sociales y politicas.

Entre los aspectos de vital preponderancia debemos considerar

en primera instancia:

< Los Delitos Cibernéticos

% Propiedad Intelectual

% Manejos Bancarios Electronicos. (Interseccion de contrasefias
en los cajeros automaticos, entre otros)

< Inviolabilidad de correspondencia y de la Intimidad

Como ha quedado mencionado estos solo son algunos de los
problemas que se pueden presentar al efectuar transacciones via
Internet por lo que considero pertinente la realizacion de estudios
profundos para detectar qué problemas se suscitan y cudles se

pudiesen suscitar.

Esta pues es la razén fundamental por la cual la tecnologia

debe estar intimamente ligada con el derecho ya que pese a que
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ésta, en México va dos pasos adelante debe involucrarse con ella de
tal manera que logre un alcance para la debida regulacion de las
nuevas conductas juridicas que se puedan suscitar por el uso del

Internet.



CAPITULO III

ASPECTOS TECNICOS Y JURIDICOS DEL
DOCUMENTO ELECTRONICO
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3.1. El Documento Electrénico

Se debe partir de la nociéon de documento como tal para poder
entender lo que ha de entenderse comoc documento electrénico, asi
se dice que la palabra documento entrafia un significado por si
mismo que atiende a aquella cosa que entrafia algin mensaje que
se dicté en el pasado, es decir, aquel soporte en papel que consagra
datos, circunstancias o hechos que quisieron ser plasmados de

manera definitiva para existencia de una constancia.

La palabra documento “...deriva de la palabra griega dekos
que significa en materia religiosa las manos extendidas para ofrecer
y recibir. De esta raiz nace el verbo latino doceo, que significa
ensefiar y el vocablo documentum, que tiene la acepcion de -
aquello con que alguien ensefia o instruye- se trata de algo que

ensefia una parte del pasado”.”

El documento electronico debe entenderse como aquella
expresion en lenguaje natural o convencional y cualquier otra
expresion grafica, sonora o en imagen, recogidas en cualquier tipo
de soporte informatico, al que se le pretende atribuir eficacia

probatoria y relevancia juridica.
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El documento electronico o informatico se concibe como un
medio de expresion de la voluntad con efectos de creacion,
modificacion o extincion de derechos y obligaciones por medio de Ia

electrénica, informatica y telematica.

Si contraponemos la nocién genérica de documento, referida al
instrumento en el que queda plasmado un hecho que se exterioriza
mediante signos materiales y permanentes del lenguaje, vemos que
el documento electrénico cumple con los requisitos de dicha nocion
de documento en soporte de papel, en el sentido de que el mismo
contiene un mensaje en lenguaje convencional, que encuentra un
soporte, ya sea en cinta o en disco y esta destinado a durar en el

tiempo.

Al hablar del concepto de documento electrénico, mismo que
se analizard a detalle mas adelante, se tiene claro que se puede
aludir a los casos en que el lenguaje magnético constituye la
materializacién o documentacién de la voluntad, misma que quizas
ya haya sido manifestada por medios tradicionales, tales como el
documento plasmado en papel. Estos documentos se caracterizan
porque sélo pueden ser leidos o conocidos por el hombre gracias a
la intervencién de sistemas o dispositivos traductores que hacen
comprensibles las sefales digitales y no como el documento
tradicional por la simple vista y lectura del hombre.
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Los documentos electrénicos poseen los mismos elementos

que un documento escrito en soporte papel:

a)

b)

d)

Constan en un. soporte material mismo que puede
consistir en cintas, disquetes, circuitos, chips de

memoria, redes, etc...;

Contiene un mensaje, mismo que esta escrito usando
el lenguaje convencional de los digitos binarios o bits,
entidades magnéticas que los sentidos humanos no

pueden percibir directamente;
Estan escritos en un idioma o cédigo determinado;
Pueden ser atribuidos a una persona determinada en

calidad de autor mediante una firma digital, clave o

llave electrdnica.

Una cuestion importante es tener presente que eventualmente

sera necesario imprimir o traspasar a soporte en papel los
documentos digitales o electrénicos, para la comprension del
hombre, debido a que el lenguaje que utilizan los computadores no

es entendible por éste.

Se debe tener muy presente que no es el documento

electronico aquél que se lee en una pantalla de una computadora o

aquél que resuita de la impresion del mismo, si no el que se
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encuentra constituido por el lenguaje interno de la maquina, que
aunque a la vista del usuario pareceria ser legible, para la maquina,
el original consagra un lenguaje totalmente diferente al que los

hombres utilizan cotidianamente.

Asi en realidad lo que debe considerarse como documento
electronico son los soportes que guarda la maquina respecto de
determinado escrito redactado en la misma, mismo que requerird
de ciertos medios de recuperacidon, tales como programas

informaticos, para poder acceder a la informacion que consagra.

* Es el conservado en forma digital en la memoria central de la
computadora, o en las ,memorias de masa, y que no puede ser
leido o conocido por el hombre sino como consecuencia de un
proceso de traduccibn que hace perceptible comprensible el

cédigo de sefiales digitales.” %5

Por lo tanto, tenemos que considerar la definicion de
documento electronico para entenderla en sentido amplio como
toda aquella introduccion de informacién en una computadora por
cualquiera de los dispositivos de entrada vy salida de la misma, el
cual es perceptible por el hombre mismo; en cambio por documento
electréonico en sentido estricto se debe entender la informacion
consagrada en un lenguaje propio de las computadoras mismo que
solo serd entendido y accedido por la misma para el entendimiento

% TIbib. p. 247.
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de su contenido en si, y para ello se requerira del lenguaje de la
computadora y de la aplicacion de diversas tecnologias para poder

ser accedido por el hombre.
3.2. Concepto de Documento Electronico

A fin de precisar el manejo del concepto de documento electronico
en la practica diaria, el presente apartado tiene como finalidad
brindar al lector las consideraciones pertinentes para entender el
contenido, estructura y alcance del mismo, a fin de establecer su
aplicabilidad en el ambito de derecho.

Para tal efecto se debe reflexionar respecto de la situacion
actual que viene presentando el uso de los medios electronicos,
tomando en consideracion que los medios de comunicacion se han
convertido en el instrumento mas utilizado en la vida diaria de las
personas, la falta de un papel que soporte los datos, genera
incertidumbre en cuanto a la validez y eficacia juridica de dichos
medios. Por lo que es necesario dar validez juridica a los
documentos electrénicos con la finalidad de garantizar la integridad

de la informacidn trasmitida.

Varios proyectos que buscan que el documento electrénico no
sea alterado y que se asegure la autenticidad del mismo desde su
trasmision se han presentado en los Gltimos afios, a lo largo del

mundo, contemplando aspectos juridicos, técnicos y comerciales
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que garantizan que las negociaciones electrénicas cumplan con

ciertos requisitos tales como:

- La autenticidad del documento.-para verificar y demostrar que la

persona que lo envio, lo realizo efectivamente.

- Confidencialidad: que garantice que la informacion sera inaccesible

a terceros.

- Integridad: para garantizar que la infermaciéon no serd alterada

durante la trasmision.
- No repudiacion: certeza de que la negociacion fue realizada.

Estos requisitos podran cumplirse cuando la persona envié un
documento electrénico o mensaje digital, lo acompafe de su firma
digital y su certificado digital, de los cuales se hablara mds adelante
a detalle, lo que hara posible autentificar plenamente el documento

y atribuir su autoria a determinada persona.

Para dar certeza juridica de lo anterior han sido creadas
autoridades de certificacion, que son autoridades que fungen como
un notario electrdnico, la autoridad certificadora tiene fe publica, y
mediante la creacion de un certificado digital se puede autenticar el
mismo con una clave privada de la autoridad certificadora. Siendo el



certificado digital auténtico se podra verificar la personalidad del

remitente.

Ahora bien, para poder verse inmerso en toda esta clase de
circunstancias que otorgan validez juridica al documento electrénico
debemos partir de la base ldgica de definir que es éste, tomando en
cuenta primeramente, como ha quedado apuntado en lineas
anteriores que “el vocablo documento deriva de la palabra griega
dekos , que significaba en materia religiosa las manos extendidas
para ofrecer y recibir. De esta raiz nace el verbo latino doceo, que
significa ensefar y el vocablo documentum, que tiene la acepcién
de aquello con quien alguien ensena o instruye, se trata de algo que

ensefia una parte del pasado.”?’

Asi entonces, podemos ver que el concepto de documento
supone el mostrar algo, tener una evidencia en un papel de algo

que aconteci6 en el pasado.

Sin embargo, no es sdlo la definicion de documento como tal la
que interesa, sino aquella que hace referencia a lo que es un
documento calificado con la caracteristica de electrénico, sin
embargo, se debe partir de la definicibn de documento mismo para
integrarlo al supuesto en estudio, entonces bien, se debe tomar en
cuenta que para la materia del derecho sera documento todo aquel

soporte escrito que consagre determinados hechos o circunstancias,

%7 1bid p.243.
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mismas que deben tener relevancia en el ambito juridico para ser
consideradas necesarias y que dichas circunstancias en un

momento pasado fueron ejecutadas.

Asi podemos ver que documento puede ser cualquier trozo de
papel ya sea que contenga leyendas, dibujos, graficos, fotografias,
etc. En realidad todo lo que pudiese ser consagrado de forma

grafica en un papel.

“Técnicamente el documento electronico es un conjunto de
impulsos eléctricos que recaen en un soporte de la computadora, y
que sometidos a un adecuado proceso , permiten su traduccion al

lenguaje natural a través de una pantalla o una impresora.”®

Ahora bien, en el mundo del derecho se debe diferenciar de los
documentos publicos y los documentos privados, manifestando para
ello que por los primeros ha de entenderse cualquier manifestacion
validada o emitida por una autoridad de caracter publico, ya sea en
razon de la fe con que estos se encuentren investidos o bien como
resultado de su actividad en razoén de sus atribuciones; y por los
segundos se entiende a todos aquellos documentos otorgados por
particulares y consignando disposiciones entre los mismos,
l6gicamente sin la intervencion de ninguna otra persona que
pudiese tener el caracter de autoridad al servicio publico del Estado.

%8 1bid p.247.
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Para tal efecto el autor Téllez Valdés claramente define y trata
de enfocar lo que ha de entenderse por documento publico y

documento privado, al efecto sostiene:

"Los documentos publicos son otorgados por autoridades o
funcionarios publicos dentro de los limites de sus atribuciones o por
personas investidas de fe plblica dentro del ambito de competencia
en forma legal; estos pueden ser notariales, administrativos,

judiciales, y mercantiles, dependiendo de su origen.

Los documentos privados son aquellos que consignan alguna
disposicién o convenio entre particulares, sin la intervencion del
escribano ni de otro funcionario que ejerza cargo por autoridad
publica, o bien con la intervencion de estos Gltimos pero sobre actos

que no refieren al ejercicio de sus funciones.”*’

Asi, al haber determinado la base para poder llegar a definir lo
que es un documento electrénico se tiene que ver, que al paso del
tiempo tal y como hemos aducido en otros capitulos, Ia intervencion
de la tecnologia se ha visto mayormente manifiesta en el ambito del
derecho y en si en la vida misma de las personas, haciéndose, en
gran medida necesaria, por lo que se ha visto la necesidad de la
creacion de nuevas y mejores tecnologias a las antes empleadas,
todo esto debido a la pérdida de la aplicabilidad practica que vienen

teniendo en los Gltimos afios las practicas cotidianas como por

» 1bid p.244
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ejemplo el uso del pape! y la firma autégrafa, razon por la cual

surge la creacion de lo que hoy conocemos como documento

electronico.

Ahora bien, dentro de las caracteristicas que revisten al

documento electronico se encuentran las siguientes:

< Inalterabilidad.- manejada en primer término como un obstaculo

para la admision y eficacia del mismo, todo esto debido a la
capacidad para alterar el documento electronico en su esencia,
misma que al poder ser alterada pierde la caracteristica de
permanente, sin embargo existen medios electronicos que a su
vez permiten que determinado documento sea inalterado y
consagre su originalidad, misma con la que fue plasmado en un
primer momento. El temor entonces de que dicho documento
pueda ser alterado con posterioridad a su creacion es lo que pone
de manifiesto la incertidumbre respecto de la seguridad y

legitimidad que puedan presentar estos.

Autenticidad.- consigna en esencia relacién con la inalterabilidad,
razon por la cual para que un documento pueda ser considerado
autentico éste debe no ser alterado en esencia, esto es que no
haya sufrido ningln tipo de alteracion en su contenido, asi un
documento adquirird su autenticidad en razén de las dificultades

que éste presente para ser modificado.
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Durabilidad.- caracteristica esencial y propia del documento
electrénico, todo esto ya que un documento consagrado en papel
corre el riesgo de poder ser alterado por las circunstancias
climatoldgicas en las que se encuentre, pudiendo perder esencia
en su contenido, sin embargo el documento electronico al estar
consagrado en medios magnéticos representa mayor durabilidad,
ya que estos medios aunque a su vez tiene que lidiar con el clima

es mas factible que no pueda ser alterado por los mismos.

Seguridad.- en este supuesto se dice que aunque el documento
escrito en papel supone seguridad respecto de que el mismo
consagra las firmas autografas de los otorgantes, no supone
deficiencias respeto al documento electrénico ya que el mismo
otorga esa seguridad a través de lo que se conoce como firma
digital, misma que cumple las funciones propias de la autégrafa

en Su esencia.

3.3. Beneficios y desventajas que otorga el documento

electronico

Ahora bien, parece pertinente destacar los beneficios y ventajas en

el uso de documentos electrénicos respecto del de documentos en

papel, para lo cual la siguiente tabla manifiesta las diferencias

practicas a saber:
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Tabla 3. Analisis de las caracteristicas que proporcionan ventajas al

documento electrénico, respecto del documento en papel.

Caracteristica Beneficio

1. Portabilidad Se puede transportar en un CD grandes
volumenes de informacion sin necesidad de
llevar cajas de documentos.

2. | Organizacion Se organizan documentos con temas afines o
relacionados en un solo CD.

3. | Busqueda Se puede buscar una sola palabra en todo un
documento.

4. [ Impresion Permite imprimir una sola pagina o solo un
parte de una pagina o bien todo el contenido
del documento.

5. | Miniaturas Se tiene la facilidad de tener miniaturizada
cada pagina con el fin de revisar en forma
rapida la pagina que se busca.

6. | Confidencialidad | Permite poner una clave con el fin de que los
documentos no puedan ser vistos por cualquier
persona.

7. Edicion Permite agregar, modificar o eliminar paginas.
Si se utiliza esta facilidad hay necesidad de
volver a grabar un nuevo CD.

8. | Ampliacion En el caso de tener diagramas, fotografias,

imagenes etcétera se permite ampliar, con el fin de
observar detalles.

9. | Ampliacion  en | Para personas que tengan problemas de visién

texto se puede ampliar el texto con mucha facilidad.

10. | Facilidad de{ La forma de abrir un documento es sencilla y la

operacion

busqueda es muy simple a través de un solo
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clic sobre el icono de los gemelos.

11.

Gran volumen de | La cantidad de informacién que cabe en un CD

informacién es extremadamente grande.

Sin embargo, siempre existird el otro lado de la moneda, que

en el caso que nos ocupa se trata de las desventajas que presenta

el uso

de los documentos electronicos, dentro de las cuales se

enumeran las siguientes:

.“...Esta escrito en un lenguaje que sdlo es comprensible por

la computadora.

. Es descifrable y utilizable sélo con el auxilio de Ia

computadora.

3. No se distingue de una eventual copia suya.

. Es facilmente alterable.
. Esta desprovisto de toda certeza en orden a su autoria y

datacion.

. Se archiva en formatos, soportes concretos que no son

siempre compatibles con otras computadoras.”°

Sin embargo y pese a las consideraciones antes expuestas, las

desventajas antes enumeradas son convalidables, toda vez que

todas y cada una de ellas pueden subsanarse mediante el uso de la

firma digital, tal y como se analizard en el siguiente capitulo y que

*° 1bid p.

252.
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constituye precisamente el medio mas idéneo para dar proteccion

juridica a los documentos electronicos.
3.4. Principio de Equivalencia Funcional

El principio de equivalencia funcional consiste en la equiparacion de
formas entre el soporte técnico o digital y el soporte en papel,
permite que todos aquellos actos juridicos celebrados bien por
personas fisicas, bien por personas juridicas, mediante el uso de
medios electronicos sean validos y produzcan los mismos efectos
que aquellos que constan en papel. La ley los considera como
escritos para todos aquellos casos en que se requiera que éstos

consten en papel para que surjan consecuencias juridicas.

En la actualidad este principio encuentra un poco mas de
validez en nuestro derecho toda vez que la legislacion ha avanzado
en este aspecto considerando valido también el uso de los medios
electrénicos para llevar a cabo transacciones, dentro de las cuales la
manifestacion de la voluntad se encuentra inmersa, dando a su vez
valor probatorio a los documentos electronicos, siempre que los

mismos cumplan con determinados requisitos.

Este principio tiene una excepcion y es la que se refiere a los

siguientes casos:



% Aquellos en que la ley exige ciertas solemnidades que no
pueden cumplirse mediante documento electrdnico; y
< Cuando la ley exige la presencia fisica de alguna de las partes.

Sin embargo, pese a las anteriores excepciones, se puede
percatar, que la misma ley otorga esas mismas excepciones para
los actos que se plasman en papel, tales como un contrato de
compraventa sobre un inmueble, que si bien es cierto puede
celebrarse mediante un contrato privado de compraventa, el mismo
debe ser llevado a escritura publica para tener valor pleno, situacion
que aconteceria de la misma forma al tratarse de un documento

electrénico.

Asi podemos ver que dicho principio consagra otorgar el mismo
valor probatorio a los documentos escritos que a los contenidos en
medios electrénicos, esto es que ambos surtan los mismos efectos

frente a la ley.

Entonces como consecuencia de dicho principio surtiran los
mismos efectos los documentos plasmados en papel y mediante
firma autdgrafa que aquellos que se encuentren contenidos en
medios electrénicos y sean autenticados mediante el uso de la firma

digital.

La equivalencia funcional implica por tanto la ausencia de

discriminacion respecto de los medios en que hayan sido otorgados



determinados actos juridicos, otorgando los efectos juridicos
correspondientes independientemente de la forma en la que los
mismos hayan sido expresados, por lo que los efectos deseados por
las partes otorgantes de dicho documento deberan producirse con
independencia de si ha sido otorgado mediante un soporte de papel
o mediante electronico, en el cual haya sido otorgada o conste la

declaracién respectiva.

3.5. Valor probatorio y equiparacion de formas del

documento electronico

En algunos paises se ha previsto la validez del documento
electrénico y de las comunicaciones telematicas como prueba
documental. Asimismo, se ha reconocido que, a efectos probatorios,
ha de entenderse por documento, el escrito, en sentido tradicional,
0 aquella otra cosa que, sin serlo, pueda asimilarse al mismo, por
ejemplo, un disquete, un documento de ordenador, un video, una
pelicula, etc., con un criterio moderno de interaccion de las nuevas

realidades tecnoldgicas.

Ahora la palabra documento figura en algunos diccionarios
como -cualquier cosa que sirve para ilustrar o comprobar algo-
siempre que el llamado documento tenga un soporte material. Sin
embargo, es importante que la ley establezca directamente la
fuerza probatoria que en caso de ser ofrecido como prueba en un

juicio debe darsele a un documento firmado electronicamente.
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En aras a la seguridad del trafico mercantil, se hacen
presunciones legales a favor de la integridad, autenticidad y validez
de las transacciones electronicas, pues el consentimiento puede
estar viciado y los datos pueden haber sido objeto de una
manipulacion no autorizada. Se asigna la carga de la prueba a la
parte que mantenga que los datos han sido alterados, demostrando

la insuficiencia del procedimiento de seguridad empleado.

Una vez creado un entorno seguro en el que se garanticen los
principios de integridad, autenticidad, confidencialidad, no repudio y
fuerza probatoria de los datos firmados electronicamente, no
deberian existir diferencias entre los requisitos de seguridad
establecidos para una transaccion electronica de derecho privado y
una de derecho publico. Si las autoridades de certificacion cumplen
con aquellos establecidos en la Directiva propuesta, los efectos
legales, la validez o la fuerza ejecutiva de las firmas electrénicas y
de los datos asociados a las mismas no deberian estar sometidos a

requisitos adicionales.

Asi pues, debemos ver que en la actualidad el documento
electronico puede fungir como prueba en la modalidad de prueba
documental siempre que el mismo se ajuste a las caracteristicas
que la propia legislacion establece para tal efecto, sin embargo
existe una gran problematica en este aspecto, debido a que por
tratarse de un medio probatorio de reciente creacion, la mayoria de
los jueces no cuentan con la debida capacidad para su valoracion,



debido a que se trata basicamente de aspectos cien por ciento
técnicos, que en el momento de la valoracion de dicha prueba
pudiesen no ser tomados en cuenta, lo que nos hace reflexionar que
tanta validez podria darse a un documento electronico, bajo la
valoracion de nuestro derecho, si el mismo maneja de forma
insuficiente la misma, simplemente seflala su aceptacion pero no
expresa el modo en que deberan ser ofrecidos ni valorados por las

partes en un juicio.

Ahora bien, si atendemos a la naturaleza juridica que reviste a
los documentos electronicos podemos ver que el documento
basicamente difiere del documento plasmado en papel, en que el
primero de los mencionados se encuentra soportado de forma
electronica, en cualquiera de los medios que se pueden utilizar para
ello, asi el documento electrénico como el escrito son creaciones del
hombre y la gran diferencia existente entre los mismos es que uno
se puede palpar en un papel y para tener acceso al primero es

necesaria de la utilizacion de una computadora.



CAPITULO 1V

LA FIRMA DIGITAL COMO EL MEDIO IDONEO DE
PROTECCION DE LOS DOCUMENTOS ELECTRONICOS
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4.1. La Firma Electrénica o Digital

Uno de los medios mas idoneos para la debida proteccion de un
documento electronico lo consigna lo que conocemos como firma
digital o firma electronica, para adentrarse en el concepto vy
desglose de las caracteristicas principales de la firma digital es
importante partir de lo que hasta ahora nuestro derecho considera
como firma, para asi poder trasladarnos a lo que hoy es la firma

electrénica o firma digital.
4.2. La Firma Autografa, breve alusion introductoria

La firma autégrafa a lo largo de los tiempos ha sido un signo de
expresion de la voluntad de las personas, para expresar Su
consentimiento con el contenido de un documento, “...El vocablo
firma proviene del latin firmare que significa afirmar, dar fuerza y el
vocablo autdgrafa significa grabar o escribir por si mismo y se aplica
al escrito de mano de su propio autor, en el entendido que los
signos o trazos han de ser hechos por la mano del autor sin que la

impresion se realice por medio mecanicos.”’

31 Alfredo A.Reyes Krafft., La firma Electrénica y las Entidades de Certificacién,
p.85.
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Asi podemos ver que se distingue como firma autégrafa a
aquél signo que afirma o da fuerza a cierto acto, que es plasmado
de puio y letra de aquel que quiso obligarse con el contenido de

determinado documento.

A lo largo de los afos en diferentes épocas se ha presentado el
uso de lo que hoy conocemos como firma autografa, tal es el caso
de aquellos usos que tenian los romanos al llevar a cabo la
ceremonia que era denominada manusfirmatio, que mas que ser
considerada como el plasmar una firma para estar de acuerdo con
determinado acto, consistia en desplegar el documento sobre una
mesa y se le pasaba la mano por encima del mismo como simbolo
de la conformidad con su contenido, asi posteriormente a esta
ceremonia era que los involucrados procedian a estampar su

nombre en el documento.

Como otro ejemplo tenemos a las costumbres de la Edad
media en donde se usaban sellos, marcas o cualquier otro signo que
atribuyera consentimiento de determinada persona con el contenido
de un documento. Respecto de los signos es importante resaltar
gue “...se formaban con una cruz con la que se entrelazaban, en
forma arbitraria, letras o rasgos y fueron utilizados por nuestros

fedatarios hasta hace no mucho tiempo.”*?

32 1bid p.86.
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En la antigliedad pocas eran las personas que tenian la
capacidad de leer y escribir por lo que usualmente se estampaban
signos o se utilizaban sellos, sin embargo, con el transcurso del
tiempo la firma fue adquiriendo relevancia hasta el punto de llegar a
ser signo de la manifestacion de la voluntad de las personas. Ahora
es muy comun que la misma esté compuesta ya sea de simbolos o
rasgos muy particulares que cada personas adopta para hacer
considerar a determinado garabato como una sefia de su
reconocimiento, sin embargo, en muchos otros casos es usual que
la firma esté compuesta solamente de la escritura de los nombres y

apellidos de las personas.

4.3. Concepto, caracteristicas, elementos y conceptos

relacionados con la firma autografa

Cuando se habia de firma autdgrafa se hace referencia a aquél
signo distintivo de una persona en io particular que hace distinguir
su autoria, participacion o manifestacion de su voluntad con el

contenido de determinado documento.

Por lo anterior, se puede definir a la firma autografa como un
conjunto de letras y signos que entrelazados identifican que la
persona que los estampa con un documento o texto presume su

sutoria en la misma.
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“...La firma autoégrafa es la que suscribe la persona fisica con
Ssu propia mano y consiste en un conjunto de letras o bien algin
componente de su nombre y a veces el nombre y apellido, aunado a
una serie de trazos, que pueden abarcar toda gama de evoluciones
del instrumento de escritura, que sefialan e identifican al sujeto y lo
separan de otros, en los documentos que suscribe y es un elemento
que refleja permanentemente su voluntad de expresar lo que firma,

o de obligarse al tenor del texto que suscribe.”*?

Al llevar a cabo el analisis del concepto anterior se difiere un
tanto de su autor en cuanto a su atribucion solamente a personas
fisicas, toda vez que la firma también puede corresponder a
personas morales, misma que sera llevada a cabo por aquél que se
ostente como representante legal de la misma y que pese a que
plasme su obligacién como persona fisica la que realmente se obliga
en la transaccion de que se trate sera la persona moral, por lo que
se deberia agregar a la misma no sblo la atribucion a personas

fisicas sino también a personas morales.

En el dmbito del derecho, que es lo que interesa, la firma
autografa ha sido reconocida como una inscripcién manuscrita que
lleva a cabo determinada persona de su pufio y letra, con el animo
de obligarse con el contenido de determinado documento o bien

hacer el reconocimiento del contenido del mismo.

% 1bid p.87.
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El uso de la firma es reconocido por el Derecho Mercantil
primordialmente, sin dejar de lado el derecho corporativo y otras
ramas del derecho, sin embargo, es en los usos bancarios en donde
se ha utilizado mayormente la firma y pese a estd circunstancia

dicho uso bancario no encuentra regulaciéon en nuestro derecho.

Ahora bien, toda vez que el uso de la firma es un uso que ha
perpetuado en el tiempo, su margen de utilizacion ha hecho surgir
nuevos medios de plasmarla, tal es el caso de la firma impresa por
medios mecanicos, pues en el caso de existir gran nimero de
documentos que tienen que ser firmados por la misma persona
seria imposible que su firma fuese estampada en cada uno de ellos
de su pufo y letra, pues esto constituiria una pérdida de tiempo
realmente importante, dentro de los medios mecénicos mas
importantes para llevar a cabo la operacién en comento tenemos al

facsimil y las maquinas de firma.

El facsimil como tal opera mediante la reproduccion de la firma
en sellos que pueden variar su estructura, sea de metal o de goma,
y que mediante su impregnacioén en algin tipo de tinta puede ser
estampado en cualquier documento y con esto ser atribuido a

determinada persona.

Este uso podria sonar un tanto absurdo pues quien iba a creer
que dicho documento fue realmente autorizado a firma, por la

persona que dice firmarlo, sin embargo, es muy facil de ser



convalidado, toda vez que con el simple reconocimiento de firma de
la persona a quien se atribuye su autoria dicha firma quedara como
ratificada y el documento que la contenga producird todos los
efectos legales conducentes, dicha situacion a su vez presenta otro
lado pues el autor puede desligarse facilmente de la autoria del
documento con su simple desconocimiento, situacién que no pasaria
en el caso del uso de la firma digital que mas adelante se analizara.

Por otro lado, se tiene a la maquina de firma que fue usada en
cierta época en los estados unidos y que consistia en la muiltiple
reproduccion de la firma que mediante el uso de engranes acciona
diversas plumas con la finalidad de seguir el trazo original, sin
embargo, este uso no tuvo practica en nuestro pais por lo que

resulta irrelevante ahondar en su analisis.

Con lo anterior se pasa a uno de los mas importantes
conceptos dentro del presente trabajo de tesis, que son las
caracteristicas y elementos de la firma autdgrafa, mismos que
servira mas adelante como punto comparativo entre la firma
autografa y firma digital a fin de ver las diferencias y congruencias
que presentan una y otra para darle validez a esta Gltima en el

mundo del derecho.

Dentro de las principales caracteristicas de la firma autografa se

encuentra:
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% Es un medio de identificacion para atribuir la autoria de
determinado documento a una persona, a esta caracteristica
se le denomina como IDENTIFICATIVA.

< Es DECLARATIVA, por cuanto hace a la manifestacion o
declaracion de la voluntad de la persona signante con el

contenido del documento.

% PROBATORIA, permite probar que su autor es efectivamente

aquél que se dice es titular de la firma.

Por otro lado la firma también entrafa diversos elementos,

distintos de sus caracteristicas, los mds importantes a saber son:

< Elementos formales.- por un lado encontramos como elemento
formal que la firma debe ser considerada como UN SIGNO
PERSONAL, toda vez que constituye un sino distintivo vy
personalisimo pues la misma debe ser efectuada de pufio y
letra de su autor; como otro elemento formal encontramos el
ANIMUS SIGNANDI, que esta constituido por el acto
intencional, esto es el animo del autor de expresar su voluntad
por medio de la firma de su voluntad y anuencia con el

contenido de determinado documento.

% Elementos funcionales.- dentro de los elemento funcionales la
firma sirve como medio identificativo, ya que asegura la

relacion derivada de plasmar la firma con el acto juridico que
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entrafa dicho acto, y por otro lado, funciona como
autenticadora, esto es que expresa el consentimiento y

atribucion del mensaje.

Ahora bien, se concluye que la firma autdgrafa por si constituye
un lazo entre el signante y el documento que contiene su firma, por
cuanto hace al reconocimiento y manifestacion de la voluntad del

contenido del mismo.

Para atribuir dicha accion no es necesario que ésta sea legible o
consagre algun rasgo que pueda ser atribuido a determinada
persona, como pudiese ser el nombre o apellidos, sino que basta
que el firmante plasme de pufio y letra su firma para atribuir su
voluntad en el contenido del documento.

4.4. Concepto y vision de la Firma Electrénica

Dentro del presente apartado se analizara la parte medular del
presente trabajo de tesis, esto es que la proteccién juridica de los
documentos electronicos se debe dar a través de la adecuada
legislacion y conocimiento de su aplicacion y uso de lo que es la

firma electronica o firma digital.

Se empieza por destacar que las personas mas apropiadas
para ahondar en el presente tema son los especialistas técnicos o

ingenieros en sistemas, toda vez que los abogados conocemos poco
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del aspecto tecnoldgico que ocupa a una firma digital, lo anterior
debido a que la creacién de la firma digital se hara cien por ciento
de forma técnica y sera imposible para un abogado crear por si una
firma digital, sin embargo, por cuanto hace a la legislacion los
abogados deberian ser expertos, pero para establecer una
legislacion realmente aplicable se requiere de la coadyuvanza de

ambas areas, informatica y derecho.

Lo anterior resalta conceptos basicos por cuanto hace a la
diferenciacion de lo que es una firma electronica avanzada y una
firma digital, lo anterior debido a que la firma electronica podria
resultar un concepto bastante ambiguo ya que la firma electrénica
puede constituirse mediante la escritura del nombre propio de
cualquier persona, o cualquier otro rasgo caracteristico de la misma,
y que dicha frase o nombre fuese adjuntada a cualquier documento
como sucede cuando enviamos un mail, lo que no brinda una
proteccién, sino solamente una referencia del autor, sin embargo, la
gran confusion entre firma digital y firma electrénica nos ha hecho
pensar que pudiesen ser sindnimos, sin embargo la firma
electronica constituye el género mientras que la firma digital no es
sino mas que una especie de firma y es precisamente la firma
digital la que ocupa nuestro estudio ya que supone la debida
proteccion de un documento electrénico, aun y cuando la firma
electronica sea considerada como avanzada es un concepto muy

ambiguo al respecto.
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Sin embargo, y pese a lo anterior existen muchos autores que
debido a que no son especialistas en la materia confunden entre
uno y otro concepto hablando muchos de firma electrénica y otros
tantos de firma digital, por 1o que en el presente trabajo de tesis y
debido a que no se trata de un trabajo técnico se hara referencia a
ellas indistintamente con la finalidad de no hacer que el lector entre
en confusion, y debido a que la mayoria de los autores la definen
como firma electronica y no como debiera decirse firma digital,
usaremos ambos conceptos como sindénimos, pese a que no debiera

ser.

Lo anterior toda vez que hasta nuestro actual codigo de
comercio la define como firma electronica, concepto que estd
probablemente erréneamente, pero por el hecho de no ser
especialistas se usa como ha quedado plasmado aun y cuando la
legislacion la concepttia como firma electronica avanzada, a la firma
que es creada bajo sistemas de criptografia debe denominarsele

correctamente como firma digital.

Existen muchas y diversas definiciones de Firma Electronica,
sin embargo, la mds completa y que ha sido tomada como base, y
de la cual partieron diversas definiciones contenidas en las
legislaciones de varios paises es la que da la UNCITRAL, en su ley
modelo sobre Firma Electrénica al definiria como ™“...los datos en
forma electrénica consignados en un mensaje de datos, o

adjuntados o ldgicamente asociados al mismo, que puedan ser
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utilizados para identificar al firmante en relacion con el mensaje de
datos e indicar que el firmante aprueba la informacion recogida en

el mensaje de datos.”**

La firma electronica, técnicamente, esta constituida por un
conjunto o bloque de caracteres que adjuntos al mensaje de datos,
viaja junto a un documento y tiene la capacidad de acreditar quien
es su autor o emisor y que dicho mensaje de datos no ha sido
manipulado o modificado en el transcurso de la comunicacion, lo
que conocemos como integridad del mensaje de datos, para el

particular dei documento electrénico.

La Firma Electréonica permite identificar a la persona que
realiza la transaccibn o envia el mensaje de datos, esto es,

proporciona el servicio de autentificacion.

Segln la UNCITRAL, para que una firma electronica sea
considerada como fiable, esto es que sea considerada como una

firma electronica avanzada, debe cumplir con lo siguiente:

“a) Los datos de creacién de la firma, en el contexto en que son
utilizados, corresponden exclusivamente al firmante;
b) Los datos de creacion de la firma estaban, en el momento de la

firma, bajo el control exclusivo del firmante;

* Ibid p.162.
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c) Es posible detectar cualquier alteracién de la firma electronica
hecha después del momento de la firma; y

d) Cuando uno de los objetivos del requisito legal de firma consista
en dar seguridades en cuanto a la integridad de la informacién a
que corresponde, es posible detectar cualquier alteracion de esa

informacién hecha después del momento de la firma.”**

La problematica mds importante en el uso de la firma
electrénica se presenta en el momento de tratar de otorgarle una
equivalencia funcional, que como quedé descrito en el capitulo
anterior consiste en la equiparacién de formas, esto es tratar de

equiparar la firma autdgrafa con la firma digital.

El Cédigo de Comercio de conformidad con lo que establece la
ley modelo de la UNCITRAL maneja este hecho diciendo que cuando
la ley exija firma en un documento este requisito estara satisfecho
si se plasma la firma digital, dandole asi cierta equivalencia
funcional a ambos conceptos, sin embargo y pese a las luces que la
nueva legislacion ha ido otorgando a estos nuevos conceptos
derivados de la tecnologia, para muchos abogados, es dificil

entender dicho concepto y mas atin su uso y aplicacion.

De esta manera se pretende la equiparacion de firmas y
documentos haciendo que la documentacién consignada por medios

electronicos tenga un grado de seguridad equivalente al del papel,

3% 1bid p.162.
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junto con su caracteristica principal, mayor confiabilidad y rapidez,
pero claro siempre que la informacion contenida en determinado
documento, vaya protegida mediante el uso de la firma electrdnica

avanzada.

4.5. La criptografia y sus sistemas de encriptacion de la

informacion

En el presente apartado se analizard basicamente un aspecto
técnico, pero que es muy importante, debido a que la ciencia que
ocupa es la base para ia creacion de la firma electrénica, asi
podemos ver que la criptografia es una ciencia que da seguridad a
la informaciéon, con base en ésta se puede llevar a cabo el
almacenaje y trasmision de la informacion de tal manera que solo
pueda acceder a ella las personas autorizadas para tal efecto.
Etimoidgicamente la palabra viene del griego kryptos, que significa
oculto y de graphe que quiere decir escritura, por lo que la
definicion etimoldgica de criptografia seria la ciencia que estudia la

ocultacién de la escritura.

El origen de la criptografia data de afos anteriores a cristo, por
ejemplo los egipcios mediante el uso de los jeroglificos que estaban
compuestos de pictogramas complejos, donde sélo el significado
completo podria ser interpretado por algunos. Asi los egipcios ya
utilizaban un sistema para la ocultacion de los mensajes, a lo que

hoy tecnolégicamente conocemos como criptografia.
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Asi mismo, en la antigliedad en Grecia ya era utilizado un tipo
de sistema de criptografia mismo que consistia en que en un baculo
pequefio era enrollado un listdn de tal manera que se forraba, una
vez que el baculo estaba forrado, el mensaje era escrito en el liston,
mismo que era enviado al ejercito, dicho liston era desenrollado y
en él quedaba un mensaje que era indescifrable a simple vista,
cuando el liston llegaba a su destinatario este debia ser enrollado
en un baculo con las mismas dimensiones y entonces el mensaje

podia ser leido por el destinatario.

“...El primer usc de la criptegrafia fue militar, aunque la
necesidad de proteger un secreto se incremento a medida que

aumentaba el valor de la informacion.”®

Y asi como los anteriores antecedentes existen infinidad de los

mismos, pero hemos seleccionado los mas representativos.

Samuel Morse por ejemplo cre6 el Cédigo Morse, que aunque
no es propiamente un coédigo cien por ciento criptografico, si es un
codigo criptofénico, es una forma de cifrar las letras del alfabeto
dentro de sonidos largos y cortos, que finalmente constituye un

medio de ocultacién del mensaje.

En los tiempos que podrian ser considerados como mas

modernos, la criptografia se ha convertido en una guerra entre los

* Ibid p.178.
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mejores matematicos del mundo y de los ingenieros en sistemas
computacionales. La habilidad de poder almacenar de manera
segura y de transferir la informacién ha dado un factor de éxito en
la guerra y en los negocios. Sin embargo, el derecho no debe ser un
factor que se quede atras ya que de que sirve que los especialistas
técnicos traten de mejorar los sistemas de seguridad, si estos en
cualquier tiempo pueden ser vulnerables y al serlo necesitan otro
tipo de proteccion en este caso la proteccion, juridica que respalde

a la proteccién técnica que brinda la criptografia.

La ciencia conocida como criptografia abarca técnicas que van
desde ocultar el texto haciéndolo parecer una imagen, hasta
aquellas que simplemente lo hacen ver como un codigo ininteligible.
En nuestros dias la criptografia se asocia mas a convertir texto

sencillo a texto cifrado y viceversa.

Como en la antigliedad el hecho de que la informacion se vaya
volviendo en mds importante cada vez hace necesario que ya no
sean tan U(tiles los métodos tradicionales de sellar o firmar
documentos, con propoésitos comerciales o legales, si no que se
requiere de un mejor método de seguridad.

En consecuencia es necesario que a la informacion transmitida
por medios electronicos deba colocdrsele algin tipo de marca
codificada, asimilable a la firma autdgrafa, que sirva para identificar



el origen, autenticar el contenido y asegurar la privacidad ante

posibles intrusos.

Esta marca codificada no es sino mas que la firma digital
misma que puede crearse a partir de diversos sistemas de
encriptacion, que funcionan con base en algoritmos matematicos,
un algoritmo en general es la serie de reglas que no pueden ser
ambiguas y deben tener una meta clara. Los algoritmos pueden ser
expresados en cualquier lenguaje, desde el inglés al francés, hasta
lenguajes tan complejos como el de programacion de

computadoras.

Los algoritmos criptograficos son la base para construir

aplicaciones y protocolos de encriptacion.

Existen dos tipos de algoritmos, que actualmente son los mas
usados, a través de los cuales puede crearse la firma digital o firma
electronica avanzada, el sistemas simétrico y el asimétrico. A

continuacion se hace un breve analisis se su funcionamiento:

% Sistema Simeétrico. Cuando la clave con la que se va a
encriptar el mensaje puede ser calculada desde la clave para
desencriptar y viceversa se le conoce como algoritmo
simétrico.

Esto significa que la clave de encriptacion es exactamente la

misma que la de desencriptacion.
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“...Estamos ante un sistema simétrico o de clave secreta
cuando las claves para cifrar y descifrar son idénticas, o

facilmente calculables una a partir de la otra.”’

< Sistema Asimétrico. Los algoritmos asimétricos, también
llamados de clave publica, consisten en la aplicacion y uso de
dos claves, una primera clave que se usa para encriptar y una
segunda totalmente diferente para desencriptar. La clave
publica o clave de encriptacion puede ser publicada para
conocimiento de todo el mundo. Por otro lado, la clave privada
solo es del conocimiento del receptor y sera ésta la que sirva
para desencriptar el mensaje.

Es un tanto dificil comprender la forma de actuar de estos
sistemas, por lo que se entrara a detalle a su analisis, toda vez que
los mismos son materia de especialistas y seran incomprensibles

para alguien que no conoce de informatica.

Para tal efecto se concluye que el sistema simétrico consiste en el
uso de una clave comun y conocida por las partes. Esta clave es ia
que permite la codificacion o cifrado de datos, asi como el
descifrado del mensaje de datos. Al ser este un sistema cerrado las
posibilidades de vulneracion son muy escasas siempre y cuando la
clave se mantenga secreta. Este sistema tiene la ventaja de que se
obtiene confidencialidad tanto al iniciador como a destinatario del

37 Ibid p.179.
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mensaje de datos, puesto que so6lo ellos conocen la clave de
decodificacién para acceder al mensaje de datos. Sin embargo,
existe la desventaja de que la clave es facilmente descifrable y si
una de las partes proporciona la informacion a una tercera persona

la seguridad sera vulnerada.

Por otro lado, el sistema asimétrico actiia con dos claves, que se
denominan publica y privada. La publica estd destinada a ser de
conocimiento general y la privada a ser secreta. Cualquier persona
que quiera enviar a otra un mensaje seguro, lo hara codificdndolo
con la clave publica del destinatario. Una vez codificado, el mensaje
deviene ilegible y sélo puede volver a descifrarse aplicandole la
clave publica del destinatario. Ni siquiera el autor del mensaje lo

podra volver a codificar.

Ahora bien se debe dejar claro que la criptografia es solo una
rama de la Criptologia que es la ciencia que estudia la ocultacion,
disimulacion o cifrado de la informacion, asi como el disefio de
sistemas que realicen dichas funciones. Abarca por tanto a la
Criptografia (datos, texto, e imagenes), Criptofonia (voz) y al
Criptoanalisis (ciencia que estudia los pasos y operaciones
orientados a transformar un criptograma en el texto claro original

pero sin conocer inicialmente el sistema de cifrado utilizado y/o la

clave).



Por lo anterior, entendemos que cifrar consiste en transformar
una informacion en otra ininteligible segin un procedimiento y
usando una clave determinada, pretendiendo que so6lo quién
conozca dicho procedimiento y clave pueda acceder a la informacion

original. La operacion inversa a contrario sensu, se llama descifrar.
4.6. Qué son y como operan las Autoridades de Certificacion

Una autoridad de certificacion es esa tercera parte fiable que
acredita la ligazén entre una determinada clave y su propietario
real. Actuaria como una especie de notario electronico que extiende
un certificado de claves, el cual esta firmado con su propia clave,

para asi garantizar la autenticidad de dicha informacion.

Segun la ley modelo de la UNCITRAL, un Prestador de
Servicios de Certificacion es aquella persona que expide certificados
y puede prestar otros servicios relacionados con las firmas

electronicas.

Es un tercero confiable que acredita el vinculo existente entre
una clave y su propietario. Ademas extiende un certificado de firma
electronica el cual esta firmado con su propia clave, para asi

garantizar la autenticidad de la informacion.
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La existencia de diversos Prestadores de Servicios de
Certificacion, permitird que sea el propio usuario quien elija a
aquella entidad que le proporcione mayor confianza y/o seguridad.

Podran fungir como prestadores de servicios de certificacion,

segun nuestro actual cddigo de comercio:
1. Los notarios publicos y corredores publicos;
II. Las personas morales de caracter privado, y

ITI. Las instituciones publicas, conforme a las leyes que les son

aplicables.”®

Ahora bien, dentro de las actividades que deberan desarrollar
aquellas personas morales de caracter privado que se desarrollen

como autoridades de certificacion estan las siguientes:

“1. Verificar la identidad de los usuarios y su vinculacion con los

medios de identificacion electrénica;

II. Comprobar la integridad y suficiencia del Mensaje de Datos del
solicitante y verificar la Firma Electronica de quien realiza Ia

verificacion;

38 Cédigo de Comercio 2004. Art. 100
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II1. Llevar a cabo registros de los elementos de identificacion de los
Firmantes y de aquella informacion con la que haya verificado el
cumplimiento de fiabilidad de las Firmas Electrénicas Avanzadas y

emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.”*®

Para que una persona actué como una autoridad de certificacién
es necesario no solo que se encuadre en las personas que autoriza
el articulo 100 del Cédigo de Comercio, si no que ademas requiere
de la debida acreditacion de la secretaria respectiva, mediante el

cumplimiento de distintos requisitos y obligaciones, tales como:

e La solicitud que se haga a la secretaria para fungir como
autoridad de certificacion.

« Debera contar con elementos de caracter humano, material,
econémico y tecnoldgico para la prestacion del servicio, lo
anterior con la finalidad de garantizar la seguridad de la
informacion y su confidencialidad.

e Debera contar con la estructuracion de los procedimientos bien
definidos y especificos para la tramitacion de los certificados
digitales y las medidas necesarias para garantizar su seriedad,
conservacion y consulta posterior.

« Contar con fianza vigente que para tal efecto fije la secretaria.

39 1bid.A.101.
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¢ Debera hacer constar por escrito su conformidad con el hecho
de que la secretaria podrd auditarle en cualquier momento.

e Registrar su certificado que lo ampare como autoridad de
certificacion en la secretaria.

o Deberd elaborar, mantener e informar a la autoridad
correspondiente un registro que contenga los datos de los
certificados que emita.

e La informacion que se le aporte deberd ser manejada de modo
totalmente confidencial respecto de terceros.

o Asegurar el establecimiento de todas aquellas medidas
necesarias para evitar la alteracion o violacion de |la

confidencialidad que debe consagrar todo certificado.

4.6.1. Certificado digital, su concepto y uso adecuado

Los Certificados son registros electrénicos que atestiguan que una
clave publica pertenece a determinado individuo o entidad.

Seguln la Ley Modelo el Certificado es todo mensaje de datos u
otro registro que confirme el vinculo entre un firmante y los datos

de creacion de la firma (clave privada).

Es un archivo que incorpora la clave publica de un sujeto y la

relaciona con su clave privada.



Su validez consiste en que es la propia Autoridad de
Certificacion ¢ un agente, persona fisica, dependiente de él, quien
actuando como tercero confiable, verifica la identidad de el firmante

y da certeza a cualquier otra sobre tal informacion.

Para que un certificado pueda ser considerado valido es

necesario que cumpla con ciertos requisitos, tales como:

“I. La indicacion de que se expiden como tales;

II. El cédigo de identificacion unico del Certificado;

III. La identificacion del Prestador de Servicios de Certificacion que
expide el Certificado, razon social, su domicilio, direccion de correo

electronico, en su caso, y los datos de acreditacion ante la

Secretaria;
IV. Nombre del titular del Certificado;
V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emisién, suspension, y renovacion del

Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de

Servicios de Certificacion, y
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VIII. La referencia de la tecnologia empleada para la creaciéon de la

Firma Electrénica.”°

Sin embargo, aunque cumpla con estas caracteristicas un
certificado siempre tiene un tiempo de vida determinado, es decir,

una fecha de vencimiento.

Por lo anterior, un Certificado dejara de surtir efectos para el

futuro, en los siguientes casos:

“I. Expiracion del periodo de vigencia del Certificado, el cual no
podra ser superior a dos afos, contados a partir de la fecha en que
se hubieren expedido. Antes de que concluya el periodo de vigencia
del Certificado podrd el Firmante renovarlo ante el Prestador de

Servicios de Certificacion;

II. Revocacion por el Prestador de Servicios de Certificacion, a
solicitud del Firmante, o por la persona fisica o moral representada

por éste o por un tercero autorizado;

III. Pérdida o inutilizacion por dafios del dispositivo en el que se

contenga dicho Certificado;

“% 1bid Art.108
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IV. Por haberse comprobado que al momento de su expedicion, el
Certificado no cumplié con los requisitos establecidos en la ley,
situacion que no afectara los derechos de terceros de buena fe, y

V. Resolucién judicial o de autoridad competente que lo ordene.”!

Existen diferentes dispositivos para el almacenamiento de los
certificados, desde los certificados personales hasta los certificados

de autoridades certificadoras.

Por ejemplo, el Smart Card o Chip Card, que es un dispositivo
con forma de tarjeta de crédito con un chip en su interior el cual

requiere de un lector para poder hacer uso de él.

La clave privada de un usuario, en el caso del sistema
asimétrico de criptografia, puede ser almacenada en un Smart Card.
Las Smart Cards son pequefias, faciles de transportar y dificiles de
replicar. Sin embargo, como todo tiene sus desventajas como otros
productos. Conectar los lectores a los sistemas puede consumir

mucho tiempo.

Otro tipo de sistema de almacenaje son los denominados
Smart Tokens que usan una tecnologia idéntica a las Smart Cards,
con la diferencia de su forma y su interfase. Los Smart Tokens son

del tamafio de una llave de auto o de casa y usan el Universal

1 Ibid Art.109.



102

Standard Bus (USB) como interfase. Estan basados en USB lo que
dan ventajas ya que los lectores no son necesarios dado a que se
conectan directamente a los puertos USB que se encuentran en la

mayoria de las computadoras recientes.

Para las Autoridades Certificadoras, aplican las tarjetas de
almacenamiento de certificados, de tal manera que el certificado se

almacena dentro de Ia tarjeta y no en el disco duro.
4.7. Reguiacioén de la firma electréonica en México

La legislacion existente respecto de la firma electronica, se
encuentra contenida en nuestro codigo de comercio, misma que
deriva basicamente de la Ley Modelo de la UNCITRAL, en el
presente apartado se analizara su contenido y alcance, a fin de
determina su aplicabilidad real en el contexto juridico de nuestro

pais.

Primeramente las disposiciones juridicas que contiene el actual
codigo de comercio al respecto reconocen su aplicacion no
importando en ningdn momento el sistema o medio por el que sea
creada una firma electronica. Reconoce el uso de la firma
electronica avanzada como medio equivalente a la firma autografa,

siempre que la misma cumpla con determinados requisitos:
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“La Firma Electronica se considerard Avanzada o Fiable si

cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son

utilizados, corresponden exclusivamente al Firmante;

II. Los Datos de Creacion de la Firma estaban, en el momento de la

firma, bajo el control exclusivo del Firmante;

III. Es posible detectar cualquier alteracién de la Firma Electronica

hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje de
Datos, es posible detectar cualquier alteracion de ésta hecha
después del momento de la firma.”*

Sin embargo y pese a el reconocimiento que da bajo tales
caracteristicas, a su vez establece la posibilidad de no refutar su
fiabilidad si determinada persona puede probar que la firma
electronica no es fiable. Entonces se requiere de que una autoridad
de certificacion determine si la firma electronica cuenta con las

caracteristicas suficientes para considerarle fiable.

Dentro de las obligaciones que la legislacion establece al

firmante de un mensaje de datos estan:

“2 Ibid Art. 97.
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“I. Cumplir las obligaciones derivadas del uso de la Firma

Electronica;

II. Actuar con diligencia y establecer los medios razonables para
evitar la utilizacion no autorizada de los Datos de Creacion de la

Firma;

III. Cuando se emplee un Certificado en relacion con una Firma
Electronica, actuar con diligencia razonable para cerciorarse de que
todas las declaraciones que haya hecho en relacion con el
Certificado, con su vigencia, o que hayan sido consignadas en el

mismo, son exactas.

El Firmante sera responsable de las consecuencias juridicas
que deriven por no cumplir oportunamente las obligaciones

previstas en el presente articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado
de su firma, cuando no hubiere obrado con la debida diligencia para
impedir su utilizacién, salvo que el Destinatario conociere de la
inseguridad de la Firma Electrénica o no hubiere actuado con la

debida diligencia.”*

43 Ibid Art. 99.
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Sin embargo, y no obstante lo anterior, el ambito Fiscal es uno de
los cuales, en los que en la actualidad se estd dando maés el uso de

la Firma Digital en forma practica.

4.8. Breve resena de las instituciones creadas en el mundo
respecto de la firma electrénica. Su evoluciéon en el ambito

del derecho internacional

Actualmente debido a la creciente necesidad de la regulacion del
aspecto informatico que se ha visto nacer, a partir del crecimiento
de las operaciones que se hacen via Internet, nuevas legislaciones
ya que la mayoria de los paises en el mundo han querido legislar en
esta materia, sin embargo, se hara una breve referencia de las
leyes de algunos de los paises mas evolucionados e importantes,
dicha referencia se hace por economia toda vez que el analisis de
cada una de ellas seria demasiado extenso e incluso tema de un

analisis especifico, por tanto, solo se mencionan algunas de ellas:

Estados Unidos

La primera ley en materia de Firma Digital en el Mundo fue la
denominada “Utah Digital Signature Act”, publicada en mayo de
1995 en el Estado de UTAH, en Estados Unidos. Su objetivo es
facilitar mediante mensajes electrénicos y firmas digitales las
transacciones. Procurar las transacciones seguras y la eliminacion
de fraudes. Establecer normas uniformes relativas a la autenticacion
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y confiabilidad de los mensajes de datos, en coordinacién con otros

Estados.

Su ambito de aplicacion son las transacciones mediante
mensajes electronicos, su confiabilidad, asi como las firmas

digitales.

Esta ley, define a la Firma Digital como la transformacion de
un mensaje empleando un criptosistema asimétrico tal, que una
persona posea el mensaje inicial y la clave pulblica del firmante
pueda determinar con certeza si la transformacion se creé usando la
clave privada que corresponde a la clave publica del firmante, y si el
mensaje ha sido modificado desde que se efectud la transformacion.

Al Criptosistema Asimétrico, como aquel algoritmo o serie de

algoritmos que brindan un par de claves confiable.

Al Certificado, como aquel registro basado en la computadora
que identifica a la autoridad certificante que lo emite; nombra o
identifica a quien lo suscribe; contiene la clave publica de quien lo
suscribe, y esta firmado digitalmente por la autoridad certificante

que lo emite.

En cuanto a la Supervision y al control, estos recaen sobre la
Division, quien actia como autoridad certificadora. También formula
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politicas para la adopcién de las tecnologias de firma digital y

realiza una labor de supervision regulatoria.

La emision de los certificados corre a cargo de la autoridad
certificadora que ha sido acreditada. Se equipara el valor probatorio
de un mensaje de datos que uno en papel siempre y cuando
contenga una firma digital confirmada mediante la clave publica
contenida en un certificado que haya sido emitida por una autoridad

certificadora autorizada.

No se contempla el reconocimiento de certificados extranjeros,
solo se menciona que la Division puede reconocer la autorizacion
emitida por Autoridades Certificadoras de otros Estados. No

contempla sanciones.

El 4 de agosto del 2000 se aprobd la “Uniform Computer
Information Transactions Act” (UCITA), la cual se encuentra en
proceso de adopcion por los diversos Estados de la Union

Americana.

El 30 de junio el 2000 se emite la “Electronic Signatures in
Global and National Commerce Act” (E-Sign Act.) vigente a partir
del 1 de octubre del 2000 (otorgando a la firma y documento
electronico un estatus legal equivalente a la firma autégrafa y al

documento en papel).
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Latinoamérica:
Colombia

En Colombia existe la Ley de Comercio Electronico (Ley 527 de
1999). Su objetivo es la reglamentacion y la definicion del acceso y
el uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, ademas del establecimiento de las Entidades de

Certificacion.

Su ambito de aplicacion es el uso de firmas digitales en
mensajes de datos. Define como Firma Digital, al valor numérico
que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje, permite determinar que este valor
se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la

transformacion.

Como Mensaje de Datos a la informacién generada, enviada,
recibida, almacenada o comunicada por medios electrénicos, 6pticos
o similares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electrénico, el

telegrama, el télex o el telefax.

Como Entidad de Certificacion a aquella persona que,
autorizada conforme a la presente Ley, estd facultada para emitir
certificados en relacion con las firmas digitales de las personas,
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ofrecer o facilitar los servicios de registro y estampado cronoiégico
de la transmision y recepcion de mensajes de datos, asi como
cumplir otras funciones relativas a las comunicaciones basadas en

las firmas digitales.

En cuanto a la Supervision y al control, éstas recaen sobre las
Entidades de Certificacion autorizadas por la Superintendencia de

Industria y Comercio.

Se equipara el valor probatorio de un mensaje de datos que

uno en papel siempre y cuando contenga lo siguiente:

1. Es Gnica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si
éstos son cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno

Nacional.

Si da Reconocimiento a Certificados Extranjeros. Las sanciones
seran impuestas por la Superintendencia de Industria y Comercio
de acuerdo con el debido proceso y el derecho de defensa, podra
imponer segun la naturaleza y la gravedad de la falta, éstas van de

la Amonestacién a la Revocacion de la Autorizacion.
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Peru

En Peru existe la Ley No. 27269 Ley de Firmas y Certificados
Digitales (2000). Su Objetivo es utilizar la firma electrénica
otorgéndole la misma validez y eficacia juridica que el uso de una
firma manuscrita u otra andloga que conlleve manifestacién de
voluntad. Su Ambito de Aplicacién son aquellas Firmas electrénicas
que, puestas sobre un mensaje de datos puedan vincular e
identificar al firmante, y garantizar su integridad y autenticacion.

Define como Firma Digital aquella que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves (nico;
asociadas una clave privada y una clave publica relacionadas
matematicamente entre si, de tal forma que las personas que
conocen la clave publica no puedan derivar de ella la clave privada.

Como Certificado Digital a aquel documento electrénico
generado y firmado digitaimente por una entidad de certificacién, Ia
cual vincula un par de claves con una persona determinada

confirmando su identidad.

Por su parte, Entidad de Certificacion es aquella que cumple

con la funcién de emitir o cancelar certificados digitales.

Existe una Entidad de Registro o Verificacion que es la
encargada de recolectar y comprobar la informacion del solicitante
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del Certificado, ademas identifica y autentica al suscriptor de firma
digital y acepta y autoriza las solicitudes de emisién y cancelacion

de certificados digitales.

La Supervision y el Control corren a cargo de la autoridad

administrativa designada por el Poder Ejecutivo.

Las Entidades de certificacion intervienen en la emision de
certificados y pueden asumir las funciones de entidades de registro

o verificacion.

Las Entidades de Certificacion deberan contar con un Registro.

Esta ley no establece el Valor probatorio de la Firma Electronica.

Para que un Certificado Extranjero sea reconocido, éste debe
contar con el aval de una Entidad nacional. No existen Sanciones.

Venezuela

Ley sobre Mensajes de Datos y Firmas Electronicas (2001). Su
Objetivo es otorgar y reconocer eficacia y valor juridico al mensaje
de datos, a la firma electronica y a toda informacion inteligible en
formato electrénico. Su Ambito de Aplicaciéon son los mensajes de

datos y firmas electrénicas.
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Define a la Firma Electronica como aquella informacién creada
o utilizada por el signatario, asociada al mensaje de datos, que
permite atribuirle su autoria bajo el contexto en el cual ha sido

empleado.

Como Mensajes de Datos a toda informacion inteligible en
formato electrénico o similar que pueda ser almacenada o

intercambiada por cualquier medio.

Como drgano de control, existe la Superintendencia de
Servicios de Certificacion Electronica, como un servicio auténomo
con autonomia presupuestaria, administrativa, financiera y de
gestion, en las materias de su competencia, dependiente del

Ministerio de Ciencia y Tecnologia.

Los Proveedores de Servicios de Certificacion, son los que

emiten los certificados.

La firma tendra valor probatorio cuando vincule al signatario

con el mensaje de datos y se pueda atribuir su autoria.

Cuando los certificados extranjeros estén garantizados por un
proveedor de servicios de certificacion acreditado, tendran la misma

validez y eficacia juridica.
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Las Sanciones para Ios proveedores de servicios de
certificacion van de entre 500 a 2,000 Unidades Tributarias.

Europa:

Espana

Real Decreto Ley 14/1999, de 17 de septiembre, sobre Firma
Electronica (1999). Su objetivo es establecer una regulacion sobre
el uso de firma electrénica, atribuyéndole eficacia juridica, ademas
de establecer lineamientos para los prestadores de servicios de

certificacion.

Su Ambito de Aplicacion son las firmas electrénicas, su eficacia

juridica y la prestacion al publico de servicios de certificacion.

Define a la Firma electrénica como un conjunto de datos, en
forma electrénica, ajenos a otros datos electrénicos o asociados
funcionalmente con ellos, utilizados como medio para identificar

formalmente al autor o a los autores de! documento que la recoge.

Define también a la Firma Electronica Avanzada como aquella
que permite la identificacién del signatario y ha sido creada por
medios que éste mantiene bajo su exclusivo control, de manera que
esta vinculada Unicamente al mismo y a los datos a los que se

refiere, lo que permite que sea detectable cualquier modificacion

ulterior de éstos.
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Como certificado a aquella certificacion electrénica que vincula
unos datos de verificacion de firma a un signatario y confirma su
identidad.

Como Prestador de Servicios de Certificaciéon a aquella persona
fisica o juridica que expide certificados, pudiendo prestar, ademas,
otros servicios en relacion con la firma electronica.

La supervision corre a cargo del Ministerio de Fomento a través

de la Secretaria General de Comunicaciones.

Existe un Registro de Prestadores de Servicios de Certificacion
en el Ministerio de Justicia, en el que se solicita su inscripcién antes

de iniciar actividades.

Cuando la firma electronica avanzada esté basada en un
certificado reconocido y que haya sido producida por un dispositivo
seguro de creacion de firma, tendra Valor probatorio.

Para otorgarle Reconocimiento de certificados extranjeros,

estos deben cumplir los siguientes requisitos:

a) Que el prestador de servicios retna los requisitos establecidos en
la normativa comunitaria sobre firma electronica y haya sido
acreditado, conforme a un sistema voluntario establecido en un

Estado miembro de la Unién Europea.
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b) Que el certificado esté garantizado por un prestador de servicios
de la Unién Europea que cumpla los requisitos establecidos en la

normativa comunitaria sobre firma electronica.

¢) Que el certificado o el prestador de servicios estén reconocidos
en virtud de un acuerdo bilateral o multilateral entre la Comunidad

Europea y terceros paises u organizaciones internacionales.

Las Sanciones son impuestas conforme a los siguientes

parametros:

a) Por la comision de infracciones muy graves, se impondra multa
por importe no inferior al tanto, ni superior al quintuplo, del
beneficio bruto obtenido como consecuencia de los actos u
omisiones en que consista la infraccién o, en caso de que no resulte
posible aplicar este criterio lo constituira el limite del importe de la

sancién pecuniaria.

b) La reiteraciéon de dos o mas infracciones muy graves, en el plazo
de cinco afios, podra dar lugar, en funcién de sus circunstancias, a
la sancion de prohibicion de actuacion en Espafia durante un plazo

maximo de dos afos.

c) Por la comisién de infracciones graves, se impondra multa por
importe de hasta el doble del beneficio bruto obtenido como

consecuencia de los actos u omisiones que constituyan aquéllas o,
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en caso de que no resulte aplicable este criterio o de su aplicacion
resultare una cantidad inferior a la mayor de las que a continuacién
se indican, esta Ultima constituird el limite del importe de la sancién

pecuniaria.

d) Por la comisién de infracciones leves, se impondra al infractor
una multa por importe de hasta 2.000.000 de pesetas (12.020,23

euros).
La Union Europea

La Directiva del Parlamento Europeo y del Consejo por la que
se establece un marco comun para la firma electrénica (1999).Su
Objetivo es garantizar el buen funcionamiento del mercado interior
en el area de la firma electrénica, instituyendo un marco juridico
homogéneo y adecuado para la Comunidad Europea, y definiendo

criterios que fundamenten su reconocimiento legal.

Su Ambito de aplicacién se limita al reconocimiento legal de la
firma electronica y establece un marco juridico para determinados
servicios de certificacion accesibles al publico.

Define a la Firma electrénica a la realizada en forma digital
integrada en unos datos, ajena a los mismos o asociada con ellos,
que utiliza un signatario para expresar conformidad con su

contenido y que cumple los siguientes requisitos:
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1. Estar vinculada al signatario de manera Unica;
2. Permitir la identificacion del signatario;

3. Haber sido creada por medios que el signatario pueda mantener

bajo su exclusivo control

4. Estar vinculada a los datos relacionados de modo que se detecte

cualquier modificacién ulterior de los mismos.

Como Dispositivo de creacion de firma a los datos (nicos,
como codigos o claves criptograficas privadas, o un dispositivo fisico
de configuracién Unica, que el signatario utiliza para crear la firma

electronica.

El Dispositivo de verificacion de firma son los datos unicos,
tales como cddigos o claves criptograficas publicas, o un dispositivo
fisico de configuraciéon Unica, utilizado para verificar la firma

electrdnica.

El Certificado reconocido es el certificado digital que vincula un

dispositivo de verificacion de firma a una persona y confirma su

identidad.

El Proveedor de Servicios de Certificacion es la persona o
entidad que expide certificados o presta otros servicios al pablico

con relacion a la firma electrénica.
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La Comisidon ejerce la supervision con ayuda del Comité de
Firma Electrénica, de caracter consultivo, compuesto por
representantes de los Estados miembros y presidido por el

representante de la Comision.

Los Estados miembros velaran porque la firma electrénica sea
considerada como firma que cumple los requisitos legales de una
firma manuscrita y produce los mismos efectos que la manuscrita

cuando cumpla con los requisitos establecidos en ley.

Los Estados miembros velaran porque los certificados
expedidos por un proveedor de servicios de certificacion establecido
en un tercer pais tengan la misma validez que un local cuando

cumplan con los siguientes requisitos:

1. El proveedor de servicios de certificacion cumple los requisitos
establecidos en la presente Directiva y ha sido acreditado en el
marco de un sistema voluntario de acreditacion establecido por un

Estado miembro;

2. Un proveedor de servicios de certificacion establecido en la
Comunidad, que cumpla las prescripciones del Anexo II, avala el
certificado en la misma medida que [os suyos propios;
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3. El certificado o el proveedor de servicios de certificacion estan
reconocidos en virtud de un acuerdo bilateral o multilateral entre la
Comunidad y terceros paises u organizaciones internacionales. No

establece Sanciones.

Organizaciones Internacionales
ONU

"La organizacion de las Naciones Unidas por conducto de la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNDUMI, mejor conocida por sus siglas en inglés
UNCITRAL), con sedes tanto en Nueva York como en Viena, se
compone por 37 paises. Funciona desde 1968, a elaborando
multiples convenciones, ademas de reglas de arbitraje, modelos de
contratos, de cldusulas contractuales y guias juridicas, pero sobre
todo Leyes Modelo como la de Arbitraje adoptada por México en
1992, Comercio Electrénico, adoptada en México en el 2000 y Firma

Electrénica, adoptada por nuestro pais en el 2003.

En la sesién del dia 12 de diciembre de 2001, fue aprobada por

el pleno de la 852 Sesion Plenaria de la Asamblea General la Ley

Modelo sobre las Firmas Electrénicas.”**

“* Informacion obtenida en el Primer Congreso de la cultura de la legalidad e
informatica juridica.




Finalmente a través del andlisis vertido con antelacion dentro
del presente capitulo, se puede concluir, que cémo se manejo
inicialmente, uno de los medios mas idéneos de proteccion para los
Documento Electrénicos, se encuentra constituido precisamente por
la firma digital, asi mismo ésta guarda numerosas similitudes con la
firma autdgrafa, por lo que la legislacion mexicana ha empezado a
considerarla como sinénimo, sin embargo faltan grandes avances
por llevar a cabo dentro del dmbito del derecho con relacién a la
informatica, y no estaria demas, considerar los avances que existen
en el resto del mundo para integrar una mejor y mas completa

legislacion, para lograr una efectiva aplicabilidad en México.



CONCLUSIONES



122

Con base en las circunstancias contenidas y analizadas en el
presente trabajo de tesis, cred pertinente destacar a modo de
conclusiones por apartados, las ideas mas importantes captadas y

las ideas finales del presente trabajo de tesis:

PRIMERA. Internet se ha vuelto un medio necesario e
indispensable para la mayoria de las personas, ya que debido a su
uso, diariamente incrementa el numero de usuarios que realizan
transacciones electrénicas, que pueden tener una relevancia en el

ambito del derecho.

SEGUNDA. El medio de proteccion de los documentos

electronicos mds idéneo, estd constituido por la Firma Digital.

TERCERA. La Firma Digital debe conceptuarse como tal, ya que
es ésta la que se forma mediante el uso de sistemas criptograficos,
que son el Unico medio técnico que brinda proteccion a un

documento electronico.

CUARTA. Nunca debe confundirse entre firma digital y firma
electrénica porque no son lo mismo, mientras que la firma
electronica constituye el género, la firma digital es una especie de la

misma.
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QUINTA. Debemos entender entonces que la firma digital es un
conjunto de caracteres codificados que se anexan a un documento
electronico con la finalidad de dar proteccion a los usuarios respecto

de su integridad, autenticidad y origen, entre otros aspectos.

SEXTA. No debemos confundir el mensaje de Datos y el
documento Electrénico ya que mientras que el primero es el género
el segundo constituye una especie, por lo que los actos juridicos
deben estar consagrados en un documento electronico autenticados

mediante una firma digital.

SEPTIMA. El documento electrénico debe entenderse como una
expresion del lenguaje convencional, que se encuentra recogido en
un soporte informatico, caracterizado por gue solo es perceptible
por el hombre a través del uso de un computador y que estd

constituido en un lenguaje informatico.

OCTAVA. La legislaciéon actual contenida en nuestro cédigo de
comercio para regular las transacciones electronicas ha tenido un
avance significativo en los tltimos afios, sin embargo dia a dia la
tecnologia avanza y el derecho debe ir a la par del mismo para
lograr una adecuada y aplicable legislacion.

NOVENA. El uso constante de los medios electronicos hace
necesaria la creacion de una nueva rama del derecho independiente

y auténoma que sea denominada como derecho Informatico, ya que
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pese a que en la actualidad se encuentra contemplado por nuestra

legislacién, no haya una especificacion y autonomia propias.

DECIMA. La informética y el derecho deben navegar a la par en
todo el mundo, y México para lograr un adecuado sistema
legislativo debe adecuarse a los cambios que hay en este ambito a

nivel mundial.

DECIMA PRIMERA. Para lograr la integracién de una legislacién
aplicable, no es necesario solamente tomar en consideracion
normas internacionales y adoptarlas, ya que se tiene que hacer un
estudio previo de su aplicabilidad e integracién para que nuestro
pais integre una legislacion aplicable y congruente con el contexto

técnico y legal que impere en el mundo.

DECIMA SEGUNDA. Lo que verdaderamente dard a los
documentos electrénicos una proteccion fiable para los usuarios es
el estudio debido de los especialistas técnicos que deberan trabajar
junto con los juristas para la creacidon de una legislacién reaimente

aplicable y con una fuerza real frente a situaciones particulares.

DECIMA TERCERA. La informética y el derecho guardan una
relacion reciproca innegable, ya que ambos son elementos
indispensables para el hombre y el avance de la tecnologia trae

consigo el surgimiento de dicha relacion.
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DECIMA CUARTA. La informatica juridica y el derecho
informatico son conceptos bdasico, ya que mientras la primera
constituye una herramienta al servicio del derecho ei segundo

constituye un marce legal que la regula.

DECIMA QUINTA. El derecho informético debe entenderse
entonces, como una rama mas del derecho que se encarga del
estudio de las normas juridicas encargadas de regular toda aquella
consecuencia juridica que pueda derivar del uso de medios de

informatica juridica en el contexto del ciberespacio.
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