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Guia para el Disefio de Redes LAN Introduccién

Introduccidén

El presente trabajo tiene como objetivo primordial el proporcionar una guia para el disefio
de redes LAN que tiene gran utilidad para aquellas personas que se van iniciando en el
disefio de redes LAN. Contiene una amplia informacién tedrica de las tecnologias y
protocolos mas comunes, que servirAn como base para llevar a la practica estos
conocimientos, y asi disefiar una red con caracteristicas especificas, como la
disponibilidad, redundancia, desempefio, flexibilidad, confiabilidad, escalabilidad, costo y
administracion, satisfaciendo cada uno de los requerimientos y necesidades del usuario.

Esta Tesis se encuentra dividida en 6 grandes temas capitulados y estructurados de la
manera siguiente:

Un Marco Tedrico que es de vital importancia como antecedente para el entendimiento de
este trabajo, en el se presenta e inicia con el Modelo de Referencia OSlI, el cual tiene por
objetivo ser la referencia para la interconexion de sistemas abiertos, por ejemplo:
protocolos y redes de datos. Las funciones de cada una de sus siete capas y su
importancia en el proceso de comunicacion entre distintos sistemas, asi como sus
caracteristicas mas importantes. Aprovechando ésta referencia del Modelo OSI, después
se describen las normas para la implementacién del Cableado Estructurado para edificios
y la administracion de esta infraestructura. Se describen las Tecnologias para redes LAN
méas comunes en el mercado y que actualmente se encuentran implementadas, en primer
término se trata la tecnologia Ethernet: sus fundamentos, elementos, técnica de acceso al
medio, los distintos formatos de tramas Ethernet, sus implementaciones fisicas y la
evolucién de Ethernet. Posteriormente, se aborda la tecnologia VLAN definida en la
norma IEEE 802.1Q, donde se muestra el proceso de microsegmentacion de red LAN,
formatos de etiquetado y cambios en la trama 802.3, y los diferentes tipos de conexién
I6gica. No se pueden dejar atras las WLAN, aqui se mencionan las variaciones de la
norma IEEE 802.11, la capa fisica, la subcapa MAC, la trama y la estructura de red. Otra
parte fundamental, que no se debe omitir en este trabajo son los Dispositivos de
Interconexion de Red: repetidores, concentradores, bridges, switches, enrutadores, de los
cuales se mencionan sus principales caracteristicas, funciones y la capa del modelo OSI
en la cual operan, asi como el algoritmo STP utilizado en esquemas de redes
redundantes. La suite de protocolos TCP/IP y sus caracteristicas funcionales,
direccionamiento l6gico y los formatos de encabezado. Para poder comunicar
l6gicamente las redes LAN, los Protocolos de Enrutamiento IP: ARP, Proxy ARP,
Gratuitous ARP, tipos de enrutamiento, RIP y OSPF. Finalmente, algunas aplicaciones
gue dan valor agregado a las redes de datos, Red Multiservicios: VolP, Videoconferencia
(H.323), Streaming, etc.

Entrando en materia con el disefio, en el segundo capitulo se describen los modelos para
el disefio de la topologia de red, los beneficios y caracteristicas. Es evidente que este
capitulo da la pauta para la guia de disefio de red, ya que depende de los requerimientos
de disefio del usuario, por ejemplo: la flexibilidad, el costo, disponibilidad, redundancia,
etc. Por otra parte, es la base para el despliegue del Cableado Estructurado como parte
importante de la infraestructura de red. Este capitulo se describen tres modelos: Modelo
de Disefio Jerarquico, Modelo de Redundancia y Modelo Seguro.

Al igual que en el capitulo anterior, el tercer capitulo Modelo de Disefio del Campus,
comprende la parte fisica del disefio de red, haciéndose énfasis en el Backbone y
diversas maneras de implementarlo. Estos modelos de disefio definen la ubicacién de los
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closets de comunicaciones MDF e IDF, los medios fisicos para el backbone: backplane de
algun switch o enrutador, fibra 6ptica o cobre, asi como los dispositivos de interconexion
entre los diferentes puntos de interés (edificios, campus, sitios u oficinas remotas, etc.).
Ademas, se abordan los puntos mas importantes de cada disefio, asi como sus ventajas y
desventajas, y en que caso se debe usar uno sobre otro.

El capitulo de Guia de Disefio de Red, es la esencia de esta tesis, ya que es el que
permite obtener e identificar los requerimientos para el disefio o reestructuracion de la red
de datos en cuestion, por ello se detallan procedimientos secuénciales que van de lo
trivial a lo complejo. También, se dan formatos o checklist para alcanzar los objetivos de
estos procedimientos derivados de las mejores practicas (best practices). Esta guia es de
suma importancia para la planeacién y disefio de la red de datos, por esta razon, se ha
dividido en nueve temas. La caracterizacion de la red existente es el punto medular para
obtener los requerimientos del usuario, porque generalmente, él mismo los desconoce,
por esta razén se han desarrollado 12 pasos a seguir para poder obtener esta informacién
y tener una vision amplia a cerca del estado operacional de la red. El siguiente tema tiene
por objetivo obtener las nuevas necesidades del usuario, donde se destacan las limitantes
del negocio con respecto a las Tecnologias de Informacién y Comunicaciones. Todo
disefio de topologia estd basado en el modelo de referencia OSI, como ya se comento
anteriormente. Se han descrito varios modelos en el capitulo 2 donde se mencionan las
caracteristicas de cada modelo, y que de acuerdo con éstas y la caracterizacion de la red
o las necesidades, se utilizard un modelo o incluso una combinaciéon de ellos. Otra
consideracion que es importante tomar en cuenta, es el Hardware a utilizar en el disefio,
realizando una comparacion entre dos dispositivos de interconexion, como son los
switches y enrutadores. El direccionamiento de red, es parte estructural del disefio I6gico
de la red y debe cumplir con los alcances desarrollados en este tema: identificar los
procesos para disefiar un modelo de direccionamiento de red escalable y proponer un
esquema de nombres para hosts con la finalidad de facilitar la administracion y ayudar a
la identificacion de problemas. Para dar consistencia en la interconexién de redes, es
necesario identificar y seleccionar los protocolos de enrutamiento y bridging adecuados
gue satisfagan los requerimientos de desempefio, seguridad y capacidad, todo esto, es
descrito en el tema que lleva por nombre: Seleccionando Protocolos de Enrutamiento y
Bridging. Una vez que se obtiene el disefio de la red, es indispensable disponer de una
buena estrategia de administracion de la red la cual permitira una alta disponibilidad del
servicio. El resultado final del disefio de la red, debe ser documentado y para ello se
proporcionan los puntos mas relevantes que debe de incluir dicho documento. Como
ultimo punto de este capitulo, se encuentra la Validacion del Disefio de Red, y juega un
papel importante respecto a los alcances y objetivos del disefio de red para que cumplan
con los requerimientos del usuario, la forma de conseguirlo, es proporcionar algunas
recomendaciones a cerca de la construccion de prototipos y pilotos del disefio que
conducen a pruebas reales del funcionamiento y permite palpar los requerimientos.

Dependiendo del tipo de requerimientos, por ejemplo, las aplicaciones en tiempo real
como la VolP, necesitan contar con esquemas que garanticen la comunicacion, este
objetivo solo es posible cuando hay una diferenciacién de trafico, y la Unica manera de
realizarlo es con la Calidad de Servicio. En el capitulo cinco se describen los mecanismos
utilizados en la capa 2 y 3 del modelo de referencia OSI para cumplir con esa tarea.
Ademas, se estudian las técnicas de encolamiento, basadas en normas, que utilizan los
distintos dispositivos de interconexion.
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No menos importante, también se hace referencia a un capitulo que en esencia no es
parte del disefio, pero que da un panorama para detectar y solucionar posibles fallas una
vez que se ha realizado un prototipo o piloto, o que incluso se ha puesto en
funcionamiento el disefio de red. Esto es posible gracias a la explicaciéon de un modelo
general para la resolucién de problemas, la prevencion de fallas, las herramientas para la
resolucion de problemas, SNMP y formatos que pueden ser utilizados para registrar estos
eventos. Todo ello con un enfoque de los protocolos y tecnologias descritas en el
presente trabajo.

Finalmente, se describen los puntos de mayor importancia y que proporcionaron
demasiado valor a este documento, asi como recordatorios que resumen todo este trabajo
gue solo tiene la finalidad de ser una Guia para el Disefio de Redes LAN.
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1. Marco Teorico
1.1 Modelo de Referencia OSI

El modelo de referencia OSI es la arquitectura de red actual mas prominente. El objetivo
de éste es el de desarrollar normas para la interconexién de sistemas abiertos (Open
System Interconnection, OSI). El término OSI es el nombre dado a un conjunto de normas
para las comunicaciones entre hosts, terminales y redes. OSI| es un modelo de 7 capas
(Figura 1), donde cada capa define los procedimientos y las reglas (protocolos
normalizados) que los subsistemas de comunicaciones deben seguir, para poder
comunicarse con sus procesos correspondientes de los otros sistemas. Esto permite que
un proceso que se ejecuta en un host, pueda comunicarse con un proceso similar en otro
host, si tienen implementados los mismos protocolos de comunicaciones de capas OSI. El
modelo es considerado como un modelo de arquitectura para comunicaciones entre
hosts, y es usado como referencia en la comparacion de diferentes tecnologias.

( Capa 7. Aplicacion

Capa 6. Presentacion

Capa 5.Sesion

Capa 4. Transporte

Capa 3. Red

YY)

( Capa 2. Enlace de Datos

— A A A A A A

( Capa 1. Fisica

Figura 1.Las siete capas del Modelo de Referencia OSI.

La comunicacién que procede de una capa del modelo, generalmente se da con otras
tres capas: la capa inmediata superior, la capa inmediata inferior y la capa analoga (o
peer) en el dispositivo al que se comunicara.
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( Capa 4. Transporte

Capa 4. Transporte
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( Capa 7. Aplicacion ) ( Capa 7. Aplicacién )
( Capa 6. Presentacion ) ( Capa 6. Presentacion )
( Capa 5.Sesion ) ( Capa 5.Sesion )
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Capa 2. Enlace de Datos )

( Capa 1. Fisica )

Figura 2. Comunicacién entre capas en el Modelo de Referencia OSI.

Capa 2. Enlace de Datos
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La comunicacion entre capas de un mismo sistema se da en términos de los servicios que
ofrece una capa a su capa inmediata superior, y de los servicios que obtendra de la capa
inmediata inferior. Los puntos de conexién entre capas son llamados “SAP” (Service
Access Point) y son usados para intercambiar informacion entre funciones o entidades de
capas contiguas.

Las siete capas del modelo usan informacion de control para comunicarse con otras
capas. Esta informacion de control toma las formas de encabezado y/o colas. El
encabezado es informacion afadida al principio de los datos, mientras que las colas
consisten en informacion anadida al final de los mismos al pasar de capas superiores a
capas inferiores del modelo de referencia (Figura 3), este proceso se llama
encapsulamiento.

=

Sistema A Sistema B

fﬂ

[T TSP

Unidades de Informacién

Encabezado | Datos ( Capa 4. )
Encabezado Datos ( Capa 3. )
Encabezado Datos ( Capa 2. )
Capa 1. Datos Capa 1.
RED

Figura 3. Adicién de Informacion de Control entre capas.

La interpretacién de la informacion de control es siempre entre capas del mismo nivel.

Las cuatro capas inferiores, conocidas como “capas de flujo de datos”, definen la manera
en que los hosts establecen conexiones unos con otros para poder intercambiar datos.
Las tres capas superiores, conocidas como “capas de aplicacion”, definen la
comunicacion entre las aplicaciones de los hosts que se comunican entre si y con los
usuarios.

1.1.1 Funciones de las Capas del Modelo OSI

1.1.1.1 CapaFisica

Esta capa define las especificaciones mecanicas, eléctricas y funcionales para activar,
mantener y desactivar un enlace fisico entre sistemas de comunicacion. Relaciona la
agrupacion de circuitos fisicos a través de los cuales los bits son movidos y que encierran
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las caracteristicas fisicas, eléctricas funcionales y de procedimiento, para el envio y
recepcion de bits.

Los propdsitos de la capa fisica son los siguientes:

Define las caracteristicas fisicas (componentes y conectores mecanicos).

Define las caracteristicas eléctricas (niveles de voltaje).

Define las caracteristicas funcionales de la interfaz (establecimiento, mantenimiento y
liberacion del enlace fisico).

Solamente reconoce bits individuales, no reconoce caracteres ni tramas multicaracter.
Transmisién de flujo de bits a través del medio. No existe estructura alguna.

Maneja voltajes y pulsos eléctricos.

Especifica cables, conectores y componentes de interfaz con el medio de transmision.
Por ejemplo RS-232, RS-449, V.35 y G.703.

VV VYV VVV

1.1.1.2 Capade Enlace de Datos

Esta capa provee un transito confiable de datos a través del enlace fisico. La capa de
enlace de datos detecta y corrige posibles errores que pueden ocurrir en la capa fisica.
Ademas, la capa de enlace de datos permite que la capa de red controle la interconexion
de los circuitos de datos con la capa fisica.

Este nivel se relaciona con el envio de bloque de datos sobre una comunicacion fisica,
determina el principio y el fin de un bloque de datos transmitido, detecta errores de
transmisién, controla muchas maquinas que comparten un circuito fisico para que sus
transmisiones no sufran mezclas, direcciona un mensaje a una maquina entre varias.

Las funciones principales de la capa de enlace son las que a continuacion se mencionan:

Direccionamiento fisico

Topologia de red

Deteccién y control de errores (mediante el empleo del CRC).

Control de secuencia.

Control de flujo.

Control de enlace logico.

Control de acceso al medio.

Sincronizacion de la trama.

Estructura el flujo de bits bajo un formato predefinido llamado trama.

Para formar una trama, el nivel de enlace agrega una secuencia especial de bits al
principio y al final del flujo inicial de bits: encabezado y cola (trailer).

Transfiere tramas de una forma confiable libre de errores (utiliza reconocimientos y
retransmision de tramas).

Utiliza la técnica de "piggybacking".

V V VVVVVVVVVYY

El piggybacking, o utilizacion de parte de un paquete de datos para enviar
asentimientos de paquetes anteriormente recibidos, reduce, en principio, el trafico, pero
puede dar lugar a retransmisiones que contribuyan a la congestién. Transporta de acuses
de recibo (acknowledgments) con el paquete de datos para ahorrar ancho de banda de la
red.
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Para poder proveer las funciones anteriores la IEEE tiene dos subcapas: Media Access
Control (MAC), que es la norma 802.3 y Logical Link Control (LLC), norma 802.2. Ademas
se tiene los siguientes protocolos de capa 2: Address Resolution Protocol (ARP), High
Level Data Link Control (HDLC), PPP, SLIP, CSMA, CSMA/CD, SDLC, Trama Relay,
ATM.

11121 Cadigos CRC

Uno de los métodos mas usados es el cédigo polinomial también llamado el Cyclic
Redundancy Code, o CRC. Se trata las cadenas de bits como polinomios con coeficientes
de solamente 0 y 1. Un mensaje de k bits con un grado de k-1 corresponde a

bitox" +...+ bit,x“"™" +...+ bit,_1x°

La aritmética con estos polinomios es moédulo 2 sin llevar, es decir, la adicion y la
sustraccion son equivalentes a XOR. La division usa XOR en ves de sustraccién y A se
divide en B si el numero de bits en B es mayor de o igual a el numero en A. El emisor y el
receptor usan el mismo polinomio de generacién, G(x), con bits alto y bajo de 1. Para
calcular el checksum de r bits, que también es el grado de G(x),

1. Anade r bits de 0 a M(x), el mensaje, produciendo x'M(x).

2. Divide x'M(x) por G(x), produciendo un resto.

3. Transmite T(x) = x'M(x) - resto. T(x) es divisible por G(x). Sus ultimos r bits son
el checksum.

Si hay errores en la transmision recibiremos T(x)+E(x) en vez de T(x). El receptor divide
T(x)+E(x) por G(x). Ya que el resto debido a T(x) es 0, el resto obtenido es completamente
debido a E(x). Si E(x) tiene G(x) como un factor, el resto sera 0 y no detectaremos el
error, de otro modo, si. Si hay un error de un bit, E(x) = x. Si G(x) tiene mas de un
término, no puede dividir E(x). Entonces, podemos detectar todos los errores de un bit.
Con dos errores tendremos E(x) = x' + X' = X' (x? + 1). Podemos usar un G(x) que no divide
x¥ + 1 para cualquier k hasta el valor maximo de i-j (que es la longitud del marco). Por
ejemplo, x® + x™ + 1 no divide x* + 1 para k < 32768. Si x+1 es un factor de G(x),
podemos detectar todos los errores que consisten en un nimero impar de bits invertidos.
Prueba por contradiccion: Asume que E(x) tiene un numero impar de términos y es
divisible por x + 1. Entonces E(x) = (x + 1)Q(x) por algun Q(x). E(1) = (1 + 1)Q(1) = (0)Q(1)
= 0. Pero E(1) debe ser 1 porque consiste en la suma de un nimero impar de 1's.
Podemos detectar todos los errores en grupo con longitudes menos de o igual a r. Si el
grupo tiene una longitud de k, lo podemos escribir como x (x*" +...+ 1) (i ubica el grupo en
el marco). Si G(x) contiene un término de x°, X' no puede ser un factor y G(x) no puede ser
igual a x*' +...+ 1 (el grado k-1 es menos de r). Si el grupo tiene una longitud de r + 1, la
probabilidad que el grupo es G(x) es la probabilidad que los r - 1 bits intermedios del
grupo son iguales (por definicion el primer y el tltimo bits del grupo son 1), que es (1/2)"".
Para los grupos con longitudes mayor de r + 1, la probabilidad es (1/2)".

Como Normas Internacionales tenemos las siguientes:
CRC-12=x2+x"+x>+ x>+ x + 1

CRC-16=x" + x"¥ + x* + 1
CRC-CCITT =x" + x"? + x5 + 1
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Los dos ultimos detectan todos los errores de uno y dos bits, los errores con un niimero
impar de bits invertidos, los grupos de errores con longitudes menos de o igual a 16,
99,997% con longitudes de 17, y 99,998% con longitudes mayor o igual a 18.

1.1.1.3 CapadeRed

Se encarga de suministrar una conexion de extremo a extremo, es decir, la transmision de
informacion entre sistemas finales a través de algun tipo de red de comunicacion. Libera a
las capas superiores (les proporciona independencia) de preocuparse por las tecnologias
de conmutacion utilizadas para conectar los sistemas.

Las funciones de mayor importancia de la capa de red son:

Direccionamiento Logico.

Esta capa mira las direcciones del paquete para determinar los métodos de
conmutacion y enrutamiento.

Realiza control de congestion.

Divide los mensajes de la capa de transporte en paquetes y los ensambla al final.
Utiliza el nivel de enlace para el envio de paquetes: un paquete es encapsulado en
una trama.

Enrutamiento de paquetes.

Envia los paquetes de nodo a nodo usando ya sea un circuito virtual o como paquetes.
La capa de red proporciona los medios para establecer, mantener y terminar las
conexiones de red; proporciona los medios funcionales y procedimientos para el
intercambio de informacion entre las entidades de transporte sobre las conexiones de
la red.

» Proporciona a las entidades de transporte independencia con respecto al enrutamiento
y a las consideraciones de transmisién asociadas con el establecimiento y la
operacion de una conexion de red dada.

VVV VVV VYV

Algunos de los protocolos que funcionan en la capa de red son: Internet Protocol

(IP) y Internetwork Packet eXchange (IPX).

1.1.1.4 Capade Transporte

Controla la interaccion entre procesos usuarios, incluye controles de integraciéon entre
usuarios de la red para prevenir perdidas o doble procesamiento de transmisiones,
controla el flujo de transacciones y direccionamiento de maquinas a procesos de usuario.
Esta capa asegura que se reciban todos los datos y en el orden adecuado, provee un
transito confiable de datos a través de la capa de red realizando un control de extremo a
extremo. Algunas de las funciones realizadas son:

» Acepta los datos del nivel de sesion, fragmentandolos en unidades mas pequefias en
caso necesario y los pasa al nivel de red.

Multiplexaje.

Regula el control de flujo del trafico de extremo a extremo.

Reconoce los paquetes duplicados.

YV V
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Establece conexiones punto a punto sin errores para el envio de mensajes.

Permite multiplexar una conexion punto a punto entre diferentes procesos del usuario
(puntos extremos de una conexion).

Provee la funcién de difusion de mensajes (broadcast) a multiples destinos.

Deteccidn y correccion de errores.

Entrega confiable de paquetes.

Administracion de circuitos virtuales.

VVVYVY VY

Ejemplos de protocolos que trabajan en esta capa son: Transmission Control Protocol
(TCP), User Datagram Protocol (UDP) y Sequenced Packet Exchange (SPX).

1.1.1.5 Capade Sesion

Normaliza el proceso de establecimiento, administracion y terminacion de una sesion. Si
por algun motivo esta sesion falla esta restaura la sesion sin perdida de datos, o si esto no
es posible termina la sesiéon de una manera ordenada, checando y recuperando todas sus
funciones. Establece las reglas o protocolos para el dialogo entre maquinas y asi poder
regular quien habla y por cuanto tiempo, o si hablan en forma alterna, es decir, las reglas
del dialogo que son acordadas. Provee mecanismos para organizar y estructurar dialogos
entre procesos de aplicacion. Actia como un elemento moderador capaz de coordinar y
controlar el intercambio de los datos. Controla la integridad y el flujo de los datos en
ambos sentidos. Algunas de las funciones que realiza son las siguientes:

Establecimiento de la conexion de sesion.

Intercambio de datos.

Liberacion de la conexion de sesion.

Sincronizacion de la sesion.

Administracion de la sesion.

Permite a usuarios en diferentes maquinas establecer una sesion.

Una sesién puede ser usada para efectuar un login a un sistema de tiempo compartido
remoto, para transferir un archivo entre 2 maquinas, etc.

Controla el dialogo (quién habla, cuando, cuanto tiempo, half duplex o full duplex).
Funcién de sincronizacion.

VV VVVVVVYY

1.1.1.6 Capade Presentacion

Sus funciones estan relacionadas con el conjunto de caracteres o cédigos de datos que
son usados, o la manera como van a ser presentados en pantalla o como van a ser
impresos, cuando un conjunto de caracteres llega a una pantalla, se dan ciertas acciones
para una presentacion correcta de la informacion. Esta capa también tiene que ver con el
conjunto de caracteres que debe presentar una edicion de datos, salto de linea,
colocacion de datos en columnas, adicién de encabezados fijos para las columnas, etc. La
capa de presentacion cubre dos aspectos complementarios:

1. La representacion de los datos a ser transferida entre entidades de presentacion, y
2. La representacion de la estructura de datos a la cual entidades de aplicacion
hacen referencia en a lo largo de su comunicacion en conjunto con la
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representacion del conjunto de acciones que pueden ser aplicadas a las
estructuras de datos manejados.

En esta capa se realizan las siguientes funciones:

» Se da formato a la informacién para visualizarla o imprimirla.

» Se interpretan los cddigos que estén en los datos (conversion de cédigo).

» Se gestiona la encriptacion de datos.

» Se realiza la compresion de datos.

» Establece una sintaxis y semantica de la informacién transmitida.

» Se define la estructura de los datos a transmitir (define los campos de un registro:
nombre, direccion, teléfono, etc.).

» Define el cédigo a usar para representar una cadena de caracteres (ASCII, EBCDIC,
etc.).
» Compresion de datos.
» Criptografia
A

la capa de presentacion le atafie la sintaxis pero no la semantica.

1.1.1.7 Capade Aplicacion

Provee los medios necesarios a los procesos de aplicaciéon para acceder al ambiente OSI,
siendo la capa mas alta en el modelo de referencia. Aqui se ubica la interfaz de las
aplicaciones con los usuarios finales del sistema.

Relacionado con las funciones de mas alto nivel que proporcionan soporte a las
aplicaciones o actividades del sistema. Por ejemplo, control de transferencia de archivos,
soporte al operador funciones de dialogo de alto nivel, actividades de bases de datos de
alto nivel. Los tres primeros niveles proporcionan una variedad de servicios que son
empleados en la sesidn de los usuarios, a este subconjunto se le denomina subsistema
de la sesién de servicios. Se definen una serie de aplicaciones para la comunicacién entre
distintos sistemas, las cuales gestionan:

Transferencia de archivos (FTP).

Intercambio de mensajes (correo electronico).
Acceso remoto (rlogin, telnet).

Acceso a bases de datos, etc.

YVYVYVY

1.2 Redes de Area Local LAN
1.2.1 Tecnologias en Redes de Area Local
1.2.1.1 Ethernet
En 1972, Xerox Corporation desarrollo el primer sistema Ethernet experimental, utilizando
cable coaxial como medio fisico de transmisidén y con una tasa de transferencia de 2.94

Mbps. Gracias a estos logros Xerox Corporation introdujo en 1975 el primer producto
Ethernet. El Ethernet de Xerox fue tan exitoso que el consorcio Digital, Intel y Xerox (DIX)

10
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crearon una norma para Ethernet de 10 Mbps, la primera version de Ethernet. En 1982 es
liberada la version 2 y se inicia en el mismo afio su normalizacién por parte de la IEEE. El
disefio de Ethernet de 10 Mbps fue la base de la especificacion ANSI/IEEE 802.3,
publicada y liberada oficialmente en el ano de 1985, ya antes habia sido aprobada por el
grupo de trabajo 802.3 en 1983. En éste mismo afo, Novell NetWare libera un formato de
trama propietario basado en la norma preliminar de 802.3. Dos afios después la version
final de 802.3 (1985) es liberada, incluyendo el encabezado LLC, haciendo la tramade
Novell Netware incompatible con el definido por la IEEE. Finalmente, el formato 802.3
SNAP fue creado para permitir la compatibilidad entre la version 2 de Ethernet y el 802.3.

1.21.1.1 Elementos de la Red Ethernet

Una Red Local basada en la norma 802.3 esta compuesta basicamente de nodos de red y
un medio de interconexién. Los nodos de red son de dos tipos principalmente:

» Equipo terminal de Datos (Data Terminal Equipment, DTE): Son dispositivos que
pueden ser usados con dos propositos diferentes; como fuentes o como destino de las
tramas de datos que se circulan en la red. Los equipos terminales son usualmente PCs,
Workstations, Servidores de archivos o Servidores de impresion.

» Equipo de Comunicacién de Datos (Data Communication Equipment, DCE): Son
dispositivos de red que reciben y reenvian las tramas a través de la red. Los Repetidores,
Switches y Enrutadores, son ejemplos de equipos de comunicacion de datos y entran en
la categoria de dispositivos “standalone” (una vez configurado, el equipo realiza solo los
procesos); en cambio las tarjetas de interfaz de red y los mdédems son equipos de
comunicacion de datos y caen dentro de la categoria unidades de interfaz de
comunicacion.

1.2.1.1.2 Topologias de la Red Ethernet

En una red del tipo Ethernet, la transmision realizada por un dispositivo es “escuchada”
por todos los demas dispositivos conectados a la LAN, teniéndose que la topologia légica
es del tipo BUS, cada estacion esta ligada en "paralelo" al bus (Figura 4). Cada host
escucha los paquetes vy si la direccion destino es la propia lo recibe y procesa, si no es
para él lo descarta. Esta topologia se implement6 fisicamente usando cable coaxial como
medio de transmision; sin embargo, en la practica actual es comun usar topologia fisica
de estrella (Figura 5), si bien a nivel lIégico siguen siendo un bus. Para facilitar su
implementacion se hace uso del par trenzado como medio de transmisiéon donde los
dispositivos son concentrados a un concentrador o switch, que funcionan como un punto
comun de conexion en paralelo al bus. Si bien lo visto corresponde a una topologia en
estrella, es extensivo al uso de varios concentradores o switches ligados entre si en un
formato jerarquico, como una topologia fisica de arbol, a veces se denomina estrella
jerarquica. Debe recalcarse que la topologia logica sigue siendo un bus en todos los
casos.
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Figura 4. Topologia de Bus.
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Figura 5. Topologia de Estrella.

1.2.1.1.3 Técnica de Acceso al Medio: CSMA/CD

El CSMA/CD funciona de la siguiente manera:

Cuando un host desea mandar informacién primero escucha el cable de la red para
revisar que no se este usando en ese preciso momento (Carrier-Sense). Esta es una
técnica de acceso al medio por contencion; esto se oye muy sencillo, pero el problema
reside en que dos o mas hosts al censar que no se esta usando el medio, pueden mandar
al mismo momento su informacién (Multiple Access), y como solamente puede haber uno
y s6lo un mensaje en transito en el medio se produce una colisién. Entonces, los hosts
detectan la colision y reenvian su informacion en un intervalo aleatorio, es importante que
sea aleatorio ya que si ambos hosts tuvieran el mismo intervalo se producird un ciclo
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vicioso de colisiones y reenvios (Collision Detection). Asi por ejemplo, al detectar la
colisiéon un host se espera tres milisegundos y el otro cinco milisegundos, siendo obvio
que un host reenviara su informacién primero y el otro esperara a que el medio este libre.

En pocas palabras, un nodo que desea transmitir espera a que el medio esté desocupado,
una vez que se encuentra en este estado empieza la transmision. Si otro nodo empezara
también a transmitir en este instante se producira una colision, por lo tanto se detiene la
transmision y se retransmite tras un retraso aleatorio. Evidentemente que en una misma
red Ethernet al haber muchos hosts tratando de enviar datos al mismo tiempo y/o al haber
una transferencia masiva de datos se crea un gran porcentaje de colisiones y utilizacion
de la red. Si se pasa del 1% de colisiones y/o 40% de utilizacion del medio, se dice que la
red esta saturada.

Si un host tiene informacion que transmitir:

1. Censa el medio para asegurar que nadie esté transmitiendo, es decir, verifica que el
medio de transmision esté libre para su uso, en este momento no existe sefial alguna
sobre el medio de transmision.

2. Transmite la informacion.

3. Si el medio esta ocupado, esperara hasta que esté libre.

4. Si ocurre que dos hosts comienzan a transmitir al mismo tiempo, se produce una
colision, la cual es detectada por varios hosts como una variacién inusual de voltaje.
Detectada la colisién, se interrumpe inmediatamente la transmision dla tramay se
transmite una sefal “jam” (32 bits, comunmente sélo unos) mientras se espera un tiempo
aleatorio para volver intentar acceder al medio.

Es importante recalcar que existen dos tipos de colisiones. La colision temprana es la que
ocurre normalmente en una red Ethernet bien dimensionada y es aquella colision que
sucede antes de haberse transmitido 512 bits en el medio, lo cual permite que los hosts
involucrados en la colisién la detecten y puedan retransmitir la informacién en proceso de
transmision (Figura 6). Por su parte una colision tardia ocurre después de haberse
transmitido 512 bits en el medio, lo cual no permite que todos los hosts involucrados en
una colision se enteren que su informacién recién transmitida fue dafiada y que por lo
tanto se requiere su retransmision (Figura 7).
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Figura 6. Secuencia de una colisién temprana.

14



Guia para el Disefio de Redes LAN Capitulo 1. Marco Teorico

Station A Station A

1t

i i1010101010

Station B Station B
Station A Station A
A colission Colission
occurs event
m 1 m 32 bit Jam
! T 7 h— |
ATl
Station B Station B
Station A

[ Colission event 32 bit Jam

Station B

Figura 7. Secuencia de una colisién tardia.

12114 Formato de Trama Ethernet

La norma IEEE 802.3 define el formato basico de trama de datos, el cual es requerido por
todas las implementaciones MAC, ademas, muchos formatos opcionales pueden ser
usados para extender la capacidad basica de protocolos. El formato basico de trama de

datos contiene siete campos (Figura 8):
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PRE SFD DA SA Length/ | hota Pad FCS
Type
8 1 6 6 4 |le— 461500 — 3| 4

Longitud del Campo en bytes

PRE: Preamble

SFD: Start-of-Frame Delimeter
DA: Destination Address

SA: Source Address

FCS: Frame Check Sequence

Figura 8. Formato Basico de Trama Ethernet.

1.2.1.1.41 Campos

Preamble (PRE): Consta de 7 bytes. El PRE es un patron alternativo de unos y ceros que
le dice a los hosts receptores que un trama esta llegando, y esto provee un medio para
sincronizar la porcién de las tramas recibidos desde la capa fisica de la cadena de bits
entrantes.

Start of trama delimiter (SFD): Consta de 1 byte. El SFD es un patrén alternativo de unos
y ceros, que terminan con dos bits en uno consecutivos, indicando que el siguiente bit es
el bit mas significativo del campo de la direccion destino.

Destination Address (DA): Consta de 6 bytes. El campo de DA identifica cual es leal host
que debe recibir el trama. El bit mas significativo del campo DA indica si la direccion es
individual o unicast (cuando el bit es cero) o si se trata de una direccién de grupo o
multicast (cuando el bit es uno). El segundo bit mas significativo significa si el DA es
administrado globalmente (cuando el bit es cero) o es localmente administrado (cuando el
bit es uno). Los restantes 46 bits son un valor Unico asignado que define un unico host, un
grupo de hosts o todos los hosts en la red.

Source Address (SA): Consta de 6 bytes. ElI SA identifica el host transmisor. EI SA
siempre es una direccion individual y el bit mas significativo de este campo siempre es
cero.

Length/Type: Consta de 4 bytes. 2 bytes proporcionan la longitud del campo Data y 2
bytes que identifican a qué protocolo de la capa superior va dirigida la informacion. Si el
valor del campo de Length/Type es menor o igual a 1500, el numero de bytes del LLC en
el campo de datos es igual al valor del campo Length/Type. Si el valor del campo
Legth/Type es mayor que 1536 la tramaes un trama de tipo opcional y el valor del campo
Length/Type identifica el tipo particular dla tramaque se envio o recibio.

Data: De 46 a 1500 bytes, contiene la informacion destinada a capas superiores. Es una
secuencia de N bytes de algun valor, donde N es menor o igual a 1500 bytes, si la
longitud del campo de datos es menor que 46 bytes, el campo de datos debe ser
rellenado adicionandole bytes hasta que tenga longitud de 46 bytes. Si es mayor de 1500
bytes se dice que la tramaes un giantgiant, ya que el valor definido para el MTU para
Ethernet es de 1500 bytes.
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Trama Check Sequence (FCS): Consta de 4 bytes. Esta secuencia contiene un valor de
un ciclo redundante de chequeo (CRC) de 32 bits, el cual es creado por la MAC
transmisora y es recalculado por la MAC receptora para verificar si la tramaesta danado.
El FCS es generado con los campos DA, SA, Length/Type y el de datos.

Existen cuatro tipos de trama para Ethernet y son los siguientes: Ethernet version 2,

802.3, Novell y SNAP. Todos tienen una longitud minima de 64 bytes y una maxima de
1518 bytes (sin contar el campo preambulo).

1.2.1.1.4.2 Trama Ethernet Versién 2

Esta trama posee los siguientes campos:

Preamble: Secuencia de 64 bits consistentes en unos y ceros alternados con terminacién
en “11”. La sincronia y el inicio del campo de direccion destino (MAC) se logran con este
campo.

DA: 6 bytes que contienen la direccion MAC destino.

SA: 6 bytes que contienen la direccién MAC origen.

Type: 2 bytes que identifican a qué protocolo de la capa superior va dirigida la
informacion.

Data: De 46 a 1500 bytes, contiene la informacién destinada a capas superiores.
FCS: 4 bytes que contienen el cédigo generado por un proceso polinomial sobre los
campos DA, SA, Type y Data. La maquina receptora genera este codigo cuando recibe la

tramay lo compara con el que recibe. Si los dos tramas son iguales la informacion esta
correcta, si son diferentes, la informacion contiene errores y la tramaes descartado.

|«—— Data Link Header —»|

PRE DA SA Type Data FCS

8 6 6 2 [€«—— Variable —p 4

Figura 9. Formato de Trama Ethernet version 2.

1.2.1.1.4.3 Trama Ethernet Novell Raw

Este trama consiste de los siguientes campos:

Preamble: Secuencia de 64 bits consistentes en unos y ceros alternados con terminacién
en “11”. La sincronia y el inicio del campo de direccion destino (MAC) se logran con este
campo.

DA: 6 bytes que contienen la direccion MAC destino.
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SA: 6 bytes que contienen la direcciéon MAC origen.

Lenght: 2 bytes que proporcionan la longitud del campo Data.

IPX Header: 2 bytes nunca usados y puestos en FFFF.

Data: De 44 a 1498 bytes, contiene la informacion destinada a capas superiores.

FCS: 4 bytes que contienen el codigo generado por un proceso polinomial sobre los
campos DA, SA, Length, los dos bytes en “FF” y Data. La maquina receptora genera este
codigo cuando recibe la tramay lo compara con el que recibe. Si son iguales la
informacion esta correcta, si son diferentes, la informacién tiene errores y la tramaes

descartado.

|€«—— Data Link Header —p|

PRE DA SA Legth | FFFF Seguidospor | (g
los Datos
8 6 6 2 |€«—— Variable —p| 4

Figura 10. Formato de Trama Ethernet Novell Raw.

1.2.1.1.4.4 Trama Ethernet 802.3

Este trama tiene los siguientes campos:

Preamble: Secuencia de 64 bits consistentes en unos y ceros alternados con terminacion
en “11”. La sincronia y el inicio del campo de direccion destino (MAC) se logran con este
campo.

DA: 6 bytes que contienen la direccion MAC destino.

SA: 6 bytes que contienen la direccion MAC origen.

Lenght: 2 bytes que proporcionan la longitud del campo Data.

LLC Header: 3 bytes de header LLC 0 802.2

Data: De 43 a 1497 bytes, contiene la informacion destinada a capas superiores.

FCS: 4 bytes que contienen el codigo generado por un proceso polinomial sobre los
campos DA, SA, Length, LLC y Data. La maquina receptora genera este cédigo cuando

recibe la tramay lo compara con el que recibe. Si son iguales la informacién esta correcta,
si son diferentes, la informacién tiene errores y la tramaes descartado.
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|€«—— Data Link Header —pi€—— LLC Header —p

PRE DA SA Length DSAP SSAP Control Data FCS

8 6 6 2 1 1 1 [€—— Variable —| 4

Figura 11. Formato de Trama Ethernet 802.3.

1.2.1.1.45 Trama Ethernet SNAP

Este trama consiste de los siguientes campos:

Preamble: Secuencia de 64 bits consistentes en unos y ceros alternados con terminacién
en “11”. La sincronia y el inicio del campo de direccion destino (MAC) se logran con este
campo.

DA: 6 bytes que contienen la direccion MAC destino.

SA: 6 bytes que contienen la direccion MAC origen.

Lenght: 2 bytes que proporcionan la longitud del campo Data.

LLC Header: 3 6 4 bytes de header LLC o 802.2. DSAP y SSAP estan puestos cada uno
en AA hexadecimal, el byte de control identifica el tipo de trama LLC y usualmente tiene el
valor de 03 hexadecimal.

Snap Header: 5 bytes

Vendor Code: 3 bytes de codigo de operador, usualmente iguales a los primeros 3
bytes del DA, en otro caso son puestos en 0.

Local Code: 2 bytes que contienen usualmente la misma informacion que el
campo Type en Ethernet Version 2.

Data: De 38 a 1492 bytes, contiene la informacién destinada a capas superiores.
FCS: 4 bytes que contienen el cédigo generado por un proceso polinomial sobre los
campos DA, SA, Length, LCC, SNAP y Data. La maquina receptora genera este codigo

cuando recibe la tramay lo compara con el que recibe. Si son iguales, la informacién esta
correcta, si son diferentes, la informacion tiene errores y la tramaes descartado.

|€«—— Data Link Header —pi€—— LLC Header —p

PRE DA SA Length DSAP SSAP Control SNAP Data FCS

8 6 6 2 Variable 4

Figura 12. Formato de Trama Ethernet SNAP.
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1.2.1.1.4.6 Logical link Header (802.2)

La idea de este header LLC (Figura 13) es el de proveer de mas informacion a las capas
superiores indicando en qué buffer de memoria se coloca la informacion recibida por la
tarjeta.

DSAP (Destination Service Access Point): Este campo corresponde a un puntero
en el buffer de memoria del host receptor del paquete, el cual, es utilizado por la
"tarjeta receptora" para saber en cual buffer colocar esta informacion. Esto es
particularmente util en situaciones donde un usuario estda usando multiples
protocolos. En el caso de ser un paquete del tipo IEEE 802.3 SNAP, este campo
contiene el valor OxAA.

SSAP (Source Service Access Point): Este campo es analogo al DSAP, pero se
refiere al host emisor. En el caso de ser un paquete del tipo IEEE 802.3 SNAP,
este campo contiene el valor OxAA.

Control Byte: Este byte indica el tipo de LLC (Logical Link Header).

LLC Header

SSAP DSAP Control

Figura 13. Formato dla tramalLLC Header.

Ethernet Version 2

PRE DA SA Type Data FCS
8 6 6 2 [ €—— Variable —> 4
Ethernet Novell Raw
802.3
PRE DA SA Legth Encabezado IPX: FFFF?? Data FCS
8 6 6 2 3 I(— Variable —>p 4

Ethernet IEEE 802.3

PRE DA SA Length DSAP SSAP Control Data FCS
8 6 6 2 1 1 1 [— Variable —> 4
Ethernet IEEE 802.3
SNAP
PRE DA SA Length | psap | ssap | control P“’Itgco' Type Data FCS
8 6 6 2 1 1 1 3 2 Variable 4

|<— Data Link Header —>|<— LLC Header —>|<—SNAP Header—>|

Figura 14. Comparacion de los distintos formatos de Trama Ethernet.
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1.2.1.15 Implementaciones Fisicas

La norma 802.3 define cuatro tipos de implementacion fisica para Ethernet:

1.2.1.1.5.1 10Base-T

Esta es una especificacion técnica que se utiliza en redes Ethernet. 10BASE-T forma
parte de la especificacion del organismo de normas IEEE para Ethernet (10Mbps) sobre
las categorias 3, 4 0 5 de cable UTP (dos pares de cables - un par para transmitir datos y
el segundo para recibirlos). 10BASE-T tiene un limite de distancia por segmento de 100m
(328 pies) aproximadamente, conector ISO 8877: RJ-45.

1.2.1.1.5.2 10Base-2

10BASE2 forma parte de la especificacion del organismo de normas |IEEE para Ethernet
10Mbps, y es un cable coaxial delgado, también conocido como thinnet o cheapernet.
10BASE2 tiene un limite de distancia por segmento de 185m aproximadamente (607
pies).

1.2.1.1.5.3 10Base-5

Esta es una especificacion técnica utilizada en las redes Ethernet. 10BASES forma parte
de la especificacion del conjunto de normas IEEE para Ethernet 10Mbps, y es un cable
coaxial grueso, también conocido como thicknet. 10BASES tiene una distancia limite por
segmento de 500m (1640 pies) aproximadamente, utiliza cable coaxial de 50 ohms y
conectores AUI, con topologia de bus.

1.2.1.1.54 10Base-FL

Forma parte de la especificacion del conjunto de normas IEEE para utilizar cable de fibra
Optica de 10Mbps (Ethernet). Los segmentos de una red que utilizan cables de 10 BASE-
FL pueden ser de hasta 2km (1.24 millas) de longitud.

1.2.1.2 Fast Ethernet

El crecimiento de las redes de area local ha sido conducido a través de la introduccién de
la tecnologia Ethernet, al igual que los dispositivos de red disponibles en el mercado.
Como resultado de lo anterior, muchas aplicaciones pueden correr ahora en una red LAN.
Pero algunas aplicaciones de multimedia como: streaming, videoconferencia o VolP
pueden provocar que las redes se vuelvan mas lentas, cuando se trata de redes que
utilizan 10 Mbps, como en Ethernet.

La velocidad de las redes y su disponibilidad son requerimientos criticos. Con mas
aplicaciones que requieren mayores velocidades en una LAN para tener un desempefio
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aceptable, los administradores de redes se enfrentan a una gran cantidad de opciones
para implementar tecnologias de alta velocidad para una LAN.

La especificacion final del 802.3u fue aprobada en Junio de 1995. Dentro de otros
objetivos de esta alianza se tiene:

» Mantener el CSMA/CD (Carrier Sense Multiple Access Collision Detection).

» Soportar los esquemas populares de cableado (Por ejemplo: 10BaseT).

» Asegurar que la tecnologia Fast Ethernet no requerira cambios en los protocolos
de las capas superiores, ni en el software que corre en los hosts de trabajo LAN. (por
ejemplo, no se necesita realizar cambios para el software de SNMP, ni para las MIBs.

El objetivo principal de la alianza es el de asegurar que se pueda pasar del Ethernet
tradicional a Fast Ethernet, manteniendo el protocolo tradicional de transmision de
Ethernet.

Fast Ethernet surge utilizando la misma topologia légica y fisica, con el mismo formato de
trama y la misma técnica de acceso al medio que Ethernet. Ademas, de la tasa de
transmision tiene algunas diferencias como la autonegociaciéon y el uso opcional de fibra
Optica como medio de transmision.

1.21.2.1 Implementaciones Fisicas

La recomendacion 802.3u define tres tipos de implementacion fisica para Fast Ethernet.

1.2.1.2.1.1 100Base-T4

Cuatro pares de UTP Categoria 3, 4 y 5. Los datos son transmitidos en 3 pares (cada uno
a 33 Mbps) utilizando codificacion 8B/6T, la cual permite frecuencias menores y un
decremento de las emisiones electromagnéticas, y el cuarto par es para detectar
colisiones. El sistema de comunicacion es half-duplex, debido a que utiliza 3 pares para
transmitir y recibir.

1.2.1.2.1.2 100Base-TX

Dos pares de UTP categoria 5 o STP Tipo | half duplex. Un par para transmisiones (con
una frecuencia de operacion de 125 MHz a 80% de eficiencia para permitir codificacion
4B5B). Y el otro par para detectar colisiones y recibir. Utiliza un esquema de codificacion
MLT-3, también utilizado en ATM. EIl sistema de comunicacion es half o full-duplex. La
longitud maxima de los segmentos es de 100m, con una topologia de estrella y usa
conectores RJ-45.

1.2.1.2.1.3 100Base-FX
Fibra optica de 62.5/125 - micron multimodo. Capaz de sostener un throughput de 100

Mbps en distancias mayores a 100m. Utiliza una fibra para transmisiones y la otra para
deteccion de colisiones y para recibir. El sistema de comunicaciones es half o full-duplex.
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La distancia maxima del segmento es de 400m, con una topologia punto a punto, utiliza
conectores MIC (Duplex media Interface Connector) ST.

1.2.1.2.2 Autonegociacion

La autonegociacion es una caracteristica opcional que habilita el intercambio de
informacion entre dos hosts de acuerdo con sus recursos, ya sea a 10 Mbps o a 100
Mbps. La autonegociacion es ejecutada mediante el paso de informacion encapsulada en
un tren de pulsos, éstos son los mismos usados por 10baseT para verificar la integridad
del enlace. Si una estacion tiene un pulso sencillo, referido como NLP (Normal Link
Pulse), ésta reconoce que el dispositivo en la otra punta so6lo es capaz de manejar
10baseT. Si la autonegociacién esta siendo usada por una estacion, ésta transmitira un
tren de pulsos referidos como FLP (Fast Link Pulse). Un FLP consiste de 17 pulsos de
reloj inter-espaciados con 16 pulsos de sefal para formar una palabra codigo de 16 bits.
Si un pulso de sefial ocurre entre dos pulsos de reloj, tal bit es 1, si no ocurre pulso de
sefal, tal bit es cero. La palabra codigo de 16 bits describe qué implementacién de
Ethernet es soportada, de tal forma que los hosts en autonegociaciéon (regularmente un
host final y un concentrador o un switch) seleccionen cual implementacién se usara de
acuerdo con las siguientes prioridades:

100BASE-TX full duplex
100BASE-T4
100BASE-TX
10BASE-T full duplex
10BASE-T

La palabra cédigo de 16 bits consta de los siguientes campos:

Selector field (5bits)

Tecnology abalibity field (8 bits)
Remote fault bit

Acknowledge bit

Next page bit

1.2.1.3 Gigabit Ethernet

Los servidores actuales estan disefiados para procesar archivos de mayor tamafio y para
mover los datos mas rapido que nunca. Pero cuando las redes no se han disefiado para
admitir niveles equivalentes de rendimiento, se arriesga la disponibilidad y se reducen el
rendimiento y el ancho de banda. Los resultados que los usuarios de la red aprecian son
un servicio lento y errores de datos. Dos factores contribuyen significativamente a la carga
cada vez mayor de las redes locales:

Mas usuarios finales con conexiones de 100 Mbps:
» Los nuevos hosts estan equipados para velocidades de 100 Mbps.

» Las nuevas y potentes aplicaciones para equipos desktop, para multimedia,
tratamiento de imagenes y gestion empresarial, estdn consumiendo el ancho de banda.
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» Los usuarios exigen mas de la red y crean la necesidad de una tecnologia aun
mas potente en la propia red.

Adaptadores 10/100 que
funcionan a 100 Mbps
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Figura 15. Tendencias en Velocidad de Equipos Desktop.

El cambio de papel de la Red:

» Las Intranet son algo comun y generan unos niveles sin precedentes de uso
compartido de datos.

» Las organizaciones con varios centros confian en las redes para acceder a sus
datos centralizados.

» Las extranet soportan volumenes enormes de trafico a destinos fuera de la red
local.

» Los negocios electrénicos generan un intercambio intensivo de datos, lo que exige
una seguridad y una calidad de servicio especializados.

Ethernet, con 20 afios de antigliedad, es la tecnologia de facto para la conexion entre
redes. La plataforma ha proporcionado una auténtica escalabilidad a lo largo del tiempo.
El salto de Ethernet (10 Mbps) a Fast Ethernet (100 Mbps) permitié a los usuarios trabajar
con volumenes superiores de datos y con aplicaciones cada vez mas sofisticadas. La
llegada de Gigabit Ethernet (1000 Mbps) ofrece aun mas ventajas.

En junio de 1998, la IEEE aprobd una norma Gigabit Ethernet sobre cable de fibra 6ptica,
1000BASE-X (IEEE 802.3z). Con la aprobacion de 802.3z, las empresas podian hacer
uso de una tecnologia probada y normalizada para mejorar el flujo de trafico en areas de
red congestionadas. No obstante, la creacion de una red de cable de fibra optica presenta
sus problemas. Tener que volver a cablear un edificio es dificil y, por lo tanto, caro. Las
ventajas de Gigabit Ethernet quedaron fuera del alcance de la mayoria de las empresas
por sus costos.

En junio de 1999, la IEEE aprobd 802.3ab, una nueva norma para Gigabit Ethernet sobre
cobre, una tecnologia conocida como 1000BASE-T. Hoy en dia, las redes pueden
proporcionar velocidad Gigabit sobre la infraestructura de cobre existente, con lo que se
reducen, e incluso se eliminan, los costos asociados con el tendido de cable de fibra
Optica.
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1.2.1.3.1 Implementaciones Fisicas
1.2.1.3.1.1 1000Base-X

Gigabit Ethernet se disefi6é originalmente como una tecnologia conmutada, y se utilizaba
cable de fibra optica para los enlaces ascendentes y para las conexiones entre edificios.
La fibra se utilizaba habitualmente para conectar instalaciones de red en zonas amplias;
las normas IEEE especifican fibra para tramos de cableado de mas de 100 metros.
Incluso cuando no se trata de grandes distancias, el entorno puede desempefiar un papel
en la eleccion de fibra o cobre. Por ejemplo, la fibra es inmune a las interferencias
electromagnéticas que pueden afectar a los archivos transmitidos por cable de cobre.
Para distancias de cableado de estructuras principales de 300 a 550 metros, se
recomienda la solucion de fibra multimodo. Para tendidos verticales, la mejor opcion
puede ser una combinacion de producto en unimodo y en varios modos, con una fibra de
varios modos de ancho de banda superior.

La fibra puede ser la mejor opcién para aplicaciones dentro del edificio y las situaciones
en que el tendido de cableado tiene que estar al descubierto. El cable de fibra 6ptica no
puede partirse, excepto en salas limpias, lo que hace practicamente imposible que los
piratas informaticos lo manipulen.

1.2.1.3.1.2 1000base-T

Con la tecnologia 1000BASE-T, los disefiadores de redes pueden ofrecer rendimiento
Gigabit en toda la red mediante el cable de cobre categoria 5 que ya existia. La parte de
ingenieria de red ahora tiene la libertad de elegir el tipo de cable (fibra o cobre) que sea
mas conveniente para cada segmento de red. La instalacion de cable de fibra optica
puede ser dificil, y por lo tanto, mas costosa que la de cable de cobre. La terminacion y
los conectores, asi como los transceivers opticos para fibra unimodo, son mas caros que
para fibra multimodo. En general, a menos que preocupe la seguridad o las interferencias,
no existe una razén empresarial poderosa para desplegar fibra hasta un host. Si se lleva
fibra al puesto de trabajo, habra que sustituir los puertos del switch tres o cuatro veces a
lo largo de la vida util de la planta de cableado. También se debe tener en cuenta que la
tecnologia de fibra actual no puede proporcionar alimentacion a los dispositivos
conectados a la red a nivel de puesto de trabajo, es decir: teléfono de red local, teléfonos
IP, camaras Web. 1000BASE-T admite las mejores prestaciones de Fast Ethernet y
ofrece un entorno fiable para las prestaciones avanzadas de Gigabit Ethernet, como
calidad de servicio, alto nivel de seguridad y aplicacién de las politicas. Siempre que
funcione Fast Ethernet, se pueden aplicar facilmente las soluciones 1000BASE-T. Es una
transicion sencilla y econémica que puede reducir con rapidez los cuellos de botella en las
conexiones a servidor, en las colas de los switches y en otros puntos de incorporaciones.

1.2.1.3.2 Preparacion para 10Gbps

Las normas Ethernet han evolucionado con rapidez, y cada avance se ha apoyado en las
normas anteriores, ofreciendo asi una via de compatibilidad con lo que ya existia. Esta
compatibilidad hace que la tecnologia Gigabit sea facil de escalar. Distintos dispositivos
de conectividad 10/100/1000 permiten a los responsables poner a punto la velocidad de la
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red para determinados grupos o segmentos de trabajo, mientras que otros podran migrar
en un futuro a velocidad Gigabit. Esta via de migracion es coherente con la via conocida

de 10 Mbps a 100 Mbps. Ver Tabla 1.

100Base-TX

1000Base-X

1000Base-T

Formato de Estructura

802.3 Ethernet

802.3 Ethernet

802.3 Ethernet

Protocolo MAC

802.3 Ethernet

802.3 Ethernet

802.3 Ethernet

Control de Flujo 802.3x 802.3x 802.3x

Velocidad de Simbolo 125Mbaud 125Mbaud 1.25Gbaud
Velocidad de Datos 100Mbps 1000Mbps 1000mbps
Codificaciéon (PCS) ANSI FDI 4B/5B ANSI 8B/10B 5 level PAM

Notas:

MAC: Protocolo Media Access Control (Control de Acceso al Medio).
PCS: Physical Coding Sublayer (Subnivel de Codificacion Fisica).
PAM: Pulse Amplitude Modulation (Modulacion por Amplitud de Pulso).

En la actualidad, la ventaja esta en las redes que funcionan Fast Ethernet (100Base-TX y
100Base-FX) y tecnologias Gigabit Ethernet. De cara al futuro, se prevé una norma de 10
Gigabit Ethernet; compatibilidad con redes anteriores de 1000 Mbps.

Tabla 1. Compatibilidad 100Base-TX, 1000Base-X y 1000Base-T

1.2.1.3.3 Velocidades Gigabit posibles

Con la llegada de las normas 1000BASE-T, Gigabit Ethernet puede implementarse ahora
en toda una red, ya sea sobre cable de fibra 6ptica o de cobre de categoria 5. Una
solucion global a 1000 Mbps ofrece varias ventajas.

» Uso total del ancho de banda: Se puede conseguir un ancho de banda adicional de
hasta 16 Gbps a través de la incorporacion del puerto Gigabit, utilizando adaptadores y
switches de red. Capacidad de transmision full-duplex, sobre fibra o cobre, que permite
que los datos se transmitan y se reciban a la vez, lo que duplica realmente el ancho de
banda.

» Calidad y Fiabilidad: Gigabit Ethernet admite las técnicas de gestion de trafico
existentes que ofrecen calidad de servicio en Ethernet, como prioritizacion del trafico IEEE
802.1p y protocolo de reserva de recursos (RSVP). Las pruebas de terceros han
demostrado que el indice de errores de bit de 1000BASE-T es inferior a uno en 10.000
millones (lo mismo que para Fast Ethernet y Gigabit sobre fibra). 1000BASE-T es una
tecnologia muy fiable, que se puede desplegar con total seguridad en redes
fundamentales para la empresa.

» Facil Migracion: Gigabit Ethernet es totalmente compatible con dispositivos y
nodos existentes Ethernet y Fast Ethernet. Gigabit Ethernet utiliza todas las
especificaciones definidas por la norma Ethernet original, incluido: técnica de acceso al
medio CSMA/CD; estructura Ethernet o formato de trama; control de flujo y objetos de
gestion tal como se definen en la norma IEEE 802.3.
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» Rentabilidad Econdmica: Los costos de formacion son minimos porque el personal
informatico ya esta familiarizado con las normas Ethernet. La posibilidad de implementar
Gigabit Ethernet en cable de cobre o de fibra Optica ofrece amplias posibilidades de
despliegue ya que se utiliza gran parte de la infraestructura existente. De este modo, se
reducen al minimo los gastos en nuevo cableado. Se pueden evitar costosos cambios de
tecnologia y se reducen al minimo las paradas de la red.

1.2.1.4 VLANSs

Una red LAN fue originalmente definida como una red de hosts localizados dentro de una
misma area. Hoy, las LANs son definidas como un solo dominio de broadcast. Esto
significa que si un usuario realiza un broadcast en su LAN, el broadcast sera recibido por
todos los usuarios en la LAN. El broadcast es prevenido utilizando enrutadores entre las
LANs. La desventaja de este método es que los enrutadores usualmente toman mas
tiempo para el proceso de datos de entrada comparado con un switch o bridge. Mas
importante, la formacién de los dominios de broadcast dependen de la conexion fisica de
los dispositivos en la red. Las Redes de Area Local Virtuales (VLANS, Virtual Local Area
Networks) fueron desarrolladas como una alternativa de solucién para dejar de usar
enrutadores para contener el trafico de broadcast.

1.2.1.41 ¢, Qué es una VLAN?

En una LAN tradicional, los hosts estan conectados uno con el otro por medio de
concetrador o un repetidor. Estos dispositivos propagaban cualquier tipo de trafico
generado a través de la red. Sin embargo, si dos hosts intentan enviar informacion al
mismo tiempo, una colision ocurrira y toda la transmisién sera perdida. Una vez que la
colision ha ocurrido, esto sera continuamente propagado a través de la red por los
concentradores y los repetidores. La informacion original, por lo tanto, necesita ser
reenviada después de esperar que la colisién haya sido resuelta, de tal modo que, se
incurre en un desperdicio significativo de tiempo y de recursos. Para evitar que las
colisiones se propaguen a los hosts a través de la red, un switch o un bridge debe ser
usado. Estos dispositivos no reenvian colisiones, pero permiten la propagacion del
broadcast (para cada host en la red) y el multicast (para un grupo de hosts en especifico)
para pasar a través de la red. Un enrutador puede ser usado para evitar el trafico por
broadcast y multicast para propagarse a través de la red.

Los hosts, concentradores y repetidores juntos forman un segmento de red LAN. Un
segmento de red LAN es también conocida como un dominio de colision puesto que sigue
habiendo las colisiones dentro del segmento de red LAN. El area dentro de la cual el
broadcast y el multicast son confinados es llamado dominio de broadcast o LAN. En este
sentido una LAN puede consistir de uno o mas segmentos de red LAN. Definir broadcast y
el dominio de colision en una LAN depende de como los hosts, switches y enrutadores
son fisicamente conectados juntos. Esto significa que cada uno en una LAN debe ser
localizado en la misma area, como se muestra la Figura 16.
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Dominio de
Colision

Bridge

LAN
(Dominio de
Broadcast)

Dominio de
Colisién

itch
Enrutador Swite

Switches

Figura 16. Vista fisica de una LAN.

Las VLANs permiten administrar una red para segmentar Iégicamente una red dentro de
diferentes dominios de broadcast (vista logica, figura 17 y vista fisica, figura 18). Desde
que ésta es una segmentacion ldgica y no fisica, los hosts no tienen que ser localizados
fisicamente juntos. Los usuarios en diferentes pisos de un mismo edificio, o incluso en los
edificios diferentes pueden pertenecer ahora al mismo segmento de red LAN.

Contabilidad

Figura 17. Vista l6gica de una VLAN.

Enrutador
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Figura 18. Vista fisica de una VLAN.

Las VLANs también permiten dominios de broadcast para ser definidos sin usar
enrutadores. El software de Bridging es usado en cambio para definir que hosts son para
ser incluidos en el dominio de broadcast. Los enrutadores podrian ser usados para
comunicar VLANSs.

1.2.1.4.2 ¢Por qué implementar VLANs?

Las VLANSs ofrecen un numero de ventajas sobre las tradicionales LANs. Estas son:

1) Desempeio. En las redes donde el trafico consisten de un alto porcentaje de
broadcast y multicast, las VLANs pueden reducir la necesidad para enviar tanto
trafico para destinatarios innecesarios. Por ejemplo, un dominio de broadcast
consiste en 10 usuarios, si el trafico de broadcast es intentado solo para 5
usuarios, entonces poniendo a esos 5 usuarios en una VLAN diferente, puede
reducir el trafico.Comparando los switches, los enrutadotes requieren mas
procesamiento para el trafico de entrada. Como el volumen de trafico que pasa a
través de los enrutadores aumenta, entonces hace la latencia en los enrutadores,
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2)

3)

5)

la cual es el resultado de reducir el desempefio. El uso de VLANs reduce el
numero de enrutadores necesarios, desde la creacion de dominios de broadcast
de VLANSs usando switches en lugar de enrutadores.

Formacién de Grupos de Trabajo Virtuales. Hoy dia, es comun encontrar a
equipos funcionales del desarrollo de productos con los miembros de diferentes
departamentos como mercadotecnia, ventas, contabilidad e investigacion. Esos
grupos son usualmente formados por un periodo corto de tiempo. Durante este
periodo, la comunicacion entre miembros de los grupos de trabajo sera alta. Para
contener el broadcast y multicast dentro del grupo de trabajo, una VLAN puede ser
configurada para ellos. Con las VLANSs es facil para ubicar miembros de un grupo
de trabajo juntos. Sin las VLANS, la Unica manera para que esto pueda ser posible
es mover fisicamente a todos los miembros del grupo de trabajo juntos.Sin
embargo, los grupos de trabajo virtuales no vienen sin los problemas. Considerar
la situacién donde un usuario del grupo de trabajo es uno de cuatro pisos de un
edificio, y los otros miembros del grupo de trabajo estan en el segundo piso. Los
recursos como impresoras podrian ser ubicados en el segundo piso, el cual podria
ser inconveniente para el usuario solitario del piso. Otro problema con la
configuracion de grupos de trabajo virtuales es la implementacion de la granja de
servidores centralizada, los cuales son esencialmente colecciones de servidores y
mayores recursos para operar la red en una ubicacion centralizada. La granja de
servidores centralizada puede provocar problemas cuando se configura un grupo
de trabajo virtual, si los servidores no pueden ser ubicados en mas que una VLAN.
En este caso, el servidor podria ser ubicado en una sola VLAN y las VLANs
restantes intentaran acceder el servidor a través de un enrutador, esto puede
reducir el desempefio.

Administracion Simplificada. EI 70% del costo de las redes son como el
resultado de agregar, mover o cambiar usuarios dentro de la red. Cada que un
usuario es movido dentro de la LAN, re-cablear, nuevo direccionamiento, y re-
configuracion de switches y enrutadores se convierten necesarias. Algunas de
esas tareas pueden ser simplificadas con el uso de VLANs. Si un usuario es
movido dentro de una VLAN la configuracién del enrutador no es necesaria.
Ademas, depende del tipo de VLAN, otro trabajo que puede ser reducido o
eliminado. Sin embargo, el poder de las VLANSs solo se siente cuando se crean las
herramientas de administracion las cuales pueden permitir a los administradores
de red asociar o desasociar usuarios dentro de diferentes VLANSs.

Reducir Costos. Las VLANs pueden ser usadas para crear dominios de
broadcast, las cuales eliminan la necesidad de enrutadores, que generalmente son
mas caros que los switches.

Seguridad. Es normal que los datos confidenciales sean transmitidos dentro de la
red. En estos casos, asignar una VLAN a los usuarios que necesitan tener esos
datos confidenciales puede reducir las posibilidades de que un usuario no valido
tenga acceso a ellos. Las VLANs pueden también, ser usadas para controlar
dominios de broadcast, configurar Firewalls, restringir el acceso e informar al
administrador de red del acceso de intrusos.
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1.2.1.4.3 ¢,Como trabajan las VLANSs?

Cuando un switch recibe una trama de un host, este etiqueta la trama con un identificador
de VLAN indicando de que VLAN viene. Este proceso es llamado explicitamente como
tagging (etiquetado). Esto permite determinar a que VLAN pertenece la trama, usando
etiquetado implicito. En el etiquetado implicito, las tramas no son etiquetadas, pero las
tramas de cierta VLAN son identificados basandose en otra informacion, como el puerto
donde la trama ha llegado. El etiquetado puede ser basado en el puerto del cual proviene
la trama, del campo de la direccion MAC origen, la direccion de red origen, o algun otro
campo o una combinacion de campos. Las VLANs son clasificadas basadas en el método
usado. Para ser capaz de etiquetar las tramas usando cualquiera de esos métodos el
switch tendria que guardar una base de datos de actualizada al dia que contenga un
mapa entre las VLANSs y cualquier campo que sea utilizado para etiquetar. Por ejemplo, si
se etiquetara por puerto, la base de datos debe indicar cuales puertos pertenece
pertenecen a que VLAN. Esta base de datos es llamada base de datos de filtrado. Los
switches tendrian que poder mantener esta base de datos y también para asegurarse que
todos los switches en la LAN tienen la misma informacion en cada una de sus bases de
datos. Los switches definen donde se van las tramas basandose en el funcionamiento
normal de una LAN. Una vez que el switch determina hacia donde van las tramas, este
ahora necesita determinar si el identificador de VLAN debe ser agregado a la trama y
enviarlo. Si la trama va a un dispositivo que conoce acerca de la implementaciéon de VLAN
(VLAN-aware), el identificador de VLAN es agregado a la trama. Si va a un dispositivo que
no tiene conocimiento de las VLANs (VLAN-unaware), los switches mandan la trama sin
etiquetado.

Para entender como trabajan las VLANSs, es necesario conocer los tipos de VLANS, los
tipos de conexiones entre dispositivos en una LAN, la base de datos de filtrado la cual es
usada para enviar el trafico a la VLAN correcta, y etiquetado, un proceso usado para
identificar las tramas que se originan en las VLANSs.

1.2.1.4.3.1 Tipos de VLANSs

Los miembros de una VLAN pueden ser clasificados por puerto, la direccion MAC vy el tipo
de protocolo.

1) Capa 1 VLAN: miembros por puerto. Los miembros en una VLAN puede ser definido
basado en los puertos que pertenecen a la VLAN. Por ejemplo, en un switch con cuatro
puertos, los puertos 1, 2 y 4 pertenecen a la VLAN 1 y el puerto 3 a la VLAN 2. Ver tabla
2.

Puerto | VLAN
1 1

2 1
3 2
4 1

Tabla 2. Asignacién de puertos a diferentes VLANSs.
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La principal desventaja de este método es que no permite la movilidad del usuario. Si un
usuario es movido a una localidad diferente fuera del switch asignado, el administrador de
red debe de configurar nuevamente la VLAN, y por supuesto, debe existir comunicacion
basada en algun tipo de conexidn, que se tocara mas adelante, entre el nuevo lugar y la
VLAN anterior.

2) Capa 2 VLAN: miembros por direccion MAC. Aqui, los miembros de una VLAN estan
basaos en la direccion MAC de cada host. El switch rastrea la direccién MAC para saber a
que VLAN pertenece (tabla 3). Desde que la direccion MAC forma parte de la tarjeta de
red (NIC, Network Interface Card) de los hosts, cuando un host es movido, no es
necesario configurar para permitir al host que permanezca a la misma VLAN. Esto es lo
contrario de las VLANs de capa 1 donde los miembros deben ser configurados
nuevamente.

Direccion MAC VLAN
00-08-02-D6-FE-C9 1
00-02-2D-1E-3C-86 2
00-50-04-05-E3-FC 2
00-E0-29-50-C5-CD 1

Tabla 3. Asignacion de direcciones MAC a diferentes VLANSs.

El principal problema con este método es que los miembros de la VLAN deben ser
asignados en un principio, es decir, se debe conocer la direccion MAC del host antes de
configurarlo a la VLAN. En las redes con miles de usuarios, no es una tarea facil. Ademas,
en ambientes donde los hosts portatiles son indispensables, la direccion MAC es asociada
con el docking station (base de portatil) y no con el host portatil. Consecuentemente,
cuando un portatil es movido a una docking station diferente, este miembro de la VLAN
debe de ser configurado nuevamente.

3) Capa 2 VLAN: miembros por tipo de protocolo. Los miembros de una VLAN de
VLANSs de capa 2 pueden ser basados en el campo de tipo de protocolo encontrado en el
encabezado de capa 2.

Protocolo | VLAN
IP 1
IPX 2

Tabla 4. Asignacion de protocolos a diferentes VLANS.

4) Capa 3 VLAN: miembros por direccidon de subred IP. Los miembros estan basados
en el encabezado de capa 3. Las subredes pueden ser usadas para clasificar los
miembros de una VLAN. Tabla 4.
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Subred IP VLAN
192.168.1.0 1
172.16.7.0 2

Tabla 5. Asignacién de subredes IP a diferentes VLANs.

Aunque los miembros de una VLAN estén basados en informacion capa 3, esto no tiene
que ver con la enrutamiento de redes y no debe de ser confundido con las funciones de
enrutamiento. En este método, el direccionamiento IP es usado solamente como mapeo
para determinar los miembros de las VLANs. Ningun otro proceso con direcciones IP es
realizado. En las VLANs de capa 3, los usuarios pueden mover sus hosts sin configurar
nuevamente sus direcciones de red. El Unico problema es que generalmente toma mucho
mas tiempo reenviar los paquetes usando la informacion de capa 3 en lugar de la
direccion MAC.

5) VLANSs de capa superior. También es posible definir miembros de VLANs basados en
aplicaciones o servicios, o cualquier combinacion de ellos. Por ejemplo, aplicaciones
como el FTP (File Transferir Protocol) pueden ser ejecutadas en una VLAN y el TELNET
en otra.

La norma 802.1Q, define solamente las VLANs de capa 1y 2. Y las VLANs basadas en
protocolos y capas superiores son implementaciones propietarias de cada fabricante de
Switches.

1.2.1.4.3.2 Tipos de conexiones

Los dispositivos en una VLAN pueden ser conectados de tres maneras basadas en si los
dispositivos conectados son VLAN-aware o VLAN-unaware. La llamada que un dispositivo
VLAN-aware es una la cual entienden los miembros de las VLANs (por ejemplo, que
usuarios pertenecen a una VLAN) y formatos de las VLANSs.

1) Enlace troncal. Todos los dispositivos conectados a un enlace troncal, incluyendo
hosts, deben ser VLAN-aware. Todas las tramas en un enlace troncal deben tener un
encabezado especial agregado. Esas tramas especiales son Illamadas tramas
etiquetadas. Ver figura 19.

Enlace

VLAN-aware troncal VLAN-aware
Switch Switch

Enlace
troncal

VLAN-aware
Host

Figura 19. Enlace troncal entre dos Switches VLAN-aware.
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2) Enlace de acceso. Un enlace de acceso conecta dispositivos VLAN-unaware para el
puerto de un Switch VLAN-aware. Todas las tramas en enlaces de acceso deben ser
etiquetadas implicitamente (sin etiquetar), ver figura 20. Los dispositivos VLAN-unaware
pueden ser un segmento LAN con hosts VLAN-unaware o esto puede ser un numero de
segmentos LAN que contienen dispositivos VLAN-unaware.

Enlace de
VLAN-aware acceso VLAN A

Switch ‘

Figura 20. Enlace de acceso entre un Switch VLAN-aware y un dispositivo VLAN-unaware.

3) Enlace hibrido. Esta es una combinacion de los enlaces anteriores. Este es un enlace
donde ambos dispositivos VLAN-aware y VLAN-unaware estan adjuntos, ver figura 21. Un
enlace hibrido puede tener ambas tramas, etiquetadas y sin etiquetar, pero todas la
tramas para una VLAN especifica deben ser etiquetadas o no estiquetadas.

VLAN A
Host

Enlace Hibrido
VLAN-aware VLAN-aware

Switch Switch

~ VLAN B

\ (VLAN unaware
Sa—_—— Host)

Figura 21. Enlace hibrido contiene ambos dispositivos, VLAN-aware y VLAN-unaware.

1.2.1.4.3.3 |EEE 802.1Q

La especificacion IEEE 802.1Q establece un método estandar para etiquetar (VLAN
tagging) las tramas Ethernet con la informacién de los miembros de las VLANs. El
protocolo 802.1Q fue desarrollado por el problema de crecimiento de direccionamiento
que tenian los administradores de red: como romper una red larga switcheada en
pequefos segmentos logicos para que el trafico de broadcast y multicast, no agrave
mucho la disponibilidad del ancho de banda, asi como proporcionar un mayor nivel de
seguridad entre los segmentos internos de la red, ya que, el Unico trafico de informacion
en un segmento de un soélo usuario sera de la VLAN de ese usuario, por lo que seria
imposible “escuchar" la informacién si no nos es permitida, porque ese trafico de
informacion no pasa fisicamente por ese segmento.
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1.2.1.4.3.4 Prioridad y VLANs para Ethernet — Un nuevo
formato de trama

La norma de etiquetado de VLAN 802.1Q, fue introducida con la norma de etiquetado de
prioridad 802.1p. Cada norma utiliza pocos bits del encabezado (header) de la trama
Ethernet para mantener la etiqueta.

El etiquetado de tramas con informacion 802.1p y 802.1Q es hecha en la capa de enlace,
no en la de red. Por lo tanto, implantar cualquiera de los dos, prioridad o etiquetado VLAN
requiere un cambio en el formato de trama Ethernet de la norma 802.3. La norma 802.3ac
define el nuevo formato de trama que implanta campos de informacion del 802.1p y
802.1Q VLAN. La figura 22, muestra la trama convencional de Ethernet.

PRE SFD DA SA Length/ | hota Pad FCs
Type
8 1 6 6 4 |le— 46-1500 —p] 4

Longitud del Campo en bytes

Figura 22. Formato de trama 802.3 an