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INTRODUCCION

INTRODUCCION

E! mundo de las comunicaciones tiene una serie de cambios muy imporiantes. En
los GOltimos afios se ha producido un crecimiento espectacular en lo referente al
desarrollo, necesidad y aceptacian de las comunicacicnes moviles y en concreto de las
redes inalambricas.

Una de las tecnologias mas prometedoras y discufidas es la de poder comunicar
computadoras mediante tecnologia inalambrica. La conexidn de computadoras
mediante ondas de radic o luz infrarroja, que actualmente esta siendc ampliamente
investigada, Las redes inalambricas facilitan la operacién en lugares donde las
computadoras ne pueden permanacer en un solo lugar, como dentro de edificios, entre
edificios o en campus universitarios.

No se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas, sino mas bien complementarlas, ya que las redes cableadas ofrecen
velocidades de transmision mayor que las logradas con la fecnologia inalambrica.
Mientras que las redes inalambricas actuales ofrecen velocidades de 2 Mbps, 11 Mbps
y 54 Mbps, las redes cableadas ofrecen velocidades de 10 Mbps, 100 Mbps y 1000
Mbps.

Se pueden mezclar las redes cableadas y las inalambricas, v de esta manera
generar una “red hibrida” y asi poder resolver los Gltimos meiros hacia una estacion. Se
puede considerar que el sisterna cableado sea la parte principal y la inaldmbrica le

proporcicne movilidad adicionat al equipo y que el operador se pueda desplazar con

facilidad dentro de un campus U oficina.
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Hoy en dia no es raro llegar a un hotel, asropuerto, una conferencia o cualquier
otro lugar publico y encontrar que si disponemos de una tarjeta inalambrica en nuestra
laptop podemos conectarnos a una red inalambrica. '

Debide a la gran cantidad de informacién relacionada con las redes inalambricas y
puesto que es imposible abarcar todos los estandares ¥y profundizar en cada unc de
ellos, el objefivo de este frabajo es deseribir el funcionamiento bésico de las redes
inalambricas y proponer la implementacidn de una red inalambrica en el departamento
de redes de la Direccidén General de Servicics de Computo Académice, C.U.

La tesis comprende cinco capitules, dos anexos y un glosaric, los cuales se
describen de manera breve a continuacion:

El primer capitule describe un pancrama general de las redes inalambricas
historia, descripsion, funcionamiento, elementos que la cenforman, topologlas,
aplicaciones y beneficios, que fueron el punto de partida para algunas de las
tecnologias de datos de hoy en dia.

En el segundo capitulo se explora a detalle el protocolo 802.11, sus estandares,
medios de acceso, tecniologias y protocelos de comunicacion con los que se cbtendra
una idea clara del comportamiento de éste.

El tercer capitulo describe el funcionamiento de los diferentes mecanismos de
seguridad de las redes inalambricas, vulnerabilidades v los nuevos mecanismos de

seguridad.

Dentro del cuarto capitulo aplicare los conocimientos adquirides durante el

desarrollo de la tesis para la propuesta de implameniacion de la red inaldmbrica en el
departamento de redes de la DGSCAC.U
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En el quinte capitule, se hablara del futuro de las redes inalambricas y de los
diferentes grupes que trabajan para ef desarrollo de nuevas tecnologias inalémbricas

En el anexc A se muestran las configuraciones de los equipos involucrados
( punto de acceso, bridge, radius y switches) de la solucién

En el anexo B se describe las caracteristicas de equipos inaldmbricos de ires
diferentes compafiias para la implementacién de la red inalambrica.

Por Glimo un glosario que se desarrcllé dentro de la elaboracion de esta tesis
como apoyo para la comprensién de la misma.

- fif -




Capitulo 1

Redes Inalambricas

1.1 Historia de las redes inalambricas.

El origen de las redes inalambricas se remonta a la publicacion en 1979 de los
resultados de un experimento realizadoe por ingenieros de IBM en Suiza, consistents en
utilizar enlaces infrarrojos para crear una red local en una fabrica, Esios resultados,
publicados en el volumen 67 de los Proceeding del IEEE, pueden considerarse como el
punto de parida en la linea evolutiva dé esta tecnologia, Las investigaciones siguieron
adelante tanto con infrarrojos como con radio frecuencias (RF), donde se utilizaba el
esquema del spread spectrum (espectro ensanchado), siempre a nivel de laboratorio.
En mayo de 1985, y tras cuatro afios de estudios, el FCC (Federal Communications
Comission), asigno las bandas IMS (Industrial, Scientific and Medical) 902-828 MHz,
2.400-2.483,5 GHz, 5.725-5.850 GHz a las redes inaldmbricas basadas en spread
spectrum.

La asignacion de una banda de frecuencias propicié una mayor actividad en el
senc de la industria, ese respaldo hizo que las redes inalambricas empezaran a dejar ya
el laboratorio para iniciar el camino hacia el mercado. Desde 1885 hasta 1990 se siguié
trabajando ya més en la fase de desarrollo, hasta que en mayo de 1891 se publicaron
varios trabajos referentes a las redes inaldmbricas operativas que superaban la
velocidad de 1 Mbps, el minimo establecido por el IEEE 802 para que la red sea

considerada realmente una LAN.

CAPITULO | REDES INALAMBRICAS




1.2 2Qué es una red Thalambrica?

Una red inalambrica o WLAN (siglas en inglés de Wireless Local Area Network ),
es un sistema fiexible de comunicacion de datos realizado como una extensidn o
alternativa de una LAN cableada. Utiliza fecnologia de radio frecuencia, lag redes
inalambricas transmiten y reciben datos por el aire, reduciendo al minimo la necesidad
de conexiones cableadas.

Una red inalambrica puede definirse como una red local {red de comunicacion
con una cobertura geografica limitada, relativamente de alta velocidad de transmision,
baja tasa de errores y administrada de forma privada) que utiliza ondas
electromagnéticas para enlazar los equipos conectados a la red en lugar de los cables
de par trenzado o de fibra éptica que se utilizan en las redes convencionales cableadas.
Estos enlaces se implementan basicamente a través de tecnologla de radio frecusncia
y en menor medida de infrarrojos.

Hoy en dia, a las redes inaldmbricas se les est& reconociendo mas como una
necesidad de cohexion de uso general para una gama amplia de clientes comerciales e

instituciones educativas.
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1.3 Tipos de tecnhologia.
Segln el disefio requeride se tienen distintas tecnologias aplicables:
1.3.1 Banda estrecha.

Se transmite y recibe en una especifica banda de frecuencia lo mas estrecha
posible para e! paso de informacién. Los usuarios tienen distintas frecuencias de
comunicacion de modo que se evitan las interferencias, Asi mismo un filtro en el
receptor de radio se encarga de defar pasar Unicamente la sefal esperada en la
frecuencia asignada.

1.3.2 Banda ancha.

Es el usado por la mayor parie de los sistemas inalambiicos. Fue desarrollado
por los militares para una comunicacién segura, fiable y en misiones criticas. Se
consume mas ancho de banda pero la sefial es mds facil de detectar. El receptor
conoce los parametros de la sefial que se ha difundido. En caso de no estar en la
correcta frecuencia el receptor, (2 sefial aparece como ruide de fondo.

1.3.2.1 Tipos de tecnologfa en banda ancha;

a) Secuencia directa (DSSS: Direct-Sequence Spread Spectrum): se
genera un bit redundante por cada bit transmitido. Estos bits redundantes son
llamados "chipping code”. Cuanto mayor sea esta secuencia mayor es la
probabilidad de reconstruir los datos originales {también se requiere mayor
ancho de banda),

Incluso si uno o mas bits son perturbados en la transmision las técnicas
implementadas en radio pueden reconstruir los datos originales sin necesidad de
retransmitir. Para un receptor cualquiera DSSS es un ruido de baja potencia y es

ignorado.
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b) Salto de frecuencia (FHSS: Frecuency-Hopping Spread Spectrum):
utiliza una periadora de banda estrecha que cambia la frecuencia a un patréon
conocido por transmisor y recepior. Convenientemente sincronizado es como
tener un dnico canal légico. Para un recepter no sincronizado FHSS es como un
ruido de impulsos de corta duracion.

1.3.3 Infrarrojos.

No es una técnica muy usada. Se usan frecuencias muy aitas (3X10"'Hz a
4x10"Hz) para el transporte de datos. Como la luz, los infrarrojos no pueden traspasar
chbjetos opacoes. Por lo que o bien se utiliza una comunicacién con linea de vision directa
o bien es una difusién.

No son practicas para redes de usuarios maviles por lo que Unicamente se
implementa en subredes fijas. Los sistemas de difusion IR no requieren linea de vision
pero las células estén limitadas a habitaclones individuales.

1.4 Como trabajan las redes inalambricas.

Se utilizan ondas de radio o infrarrojos para llevar la informacién de un punto a
olro sin hecesidad de un medio fisico. Las ondas de radio son normalmente referidas a
portadoras de radio ya que éstas Gnicamente realizan la funcion de llevar ta energia a
un receptor remoto. Los dates a transmitir se superponen a la portadora de radio y de
este modo pueden ser extraidos exactamente en el receptor final. Esto es {lamado
modulacion de la portadora por la informacidn gue esta siendo transmitida. De este
modo la sefial ocupa mas ancho de banda que una sola frecuencia. Varias poriadoras
pueden existir en igual tiempo y espacio sin interferir entre ellas, si las ondas son
transmitidas a distintas frecuencias de radio. Para exiraer los datos ef receptor se sifa
en una determinada frecuencia ignorando el resto.
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En una configuracion tipica una red inal@mbrica con un punto de acceso
conectado a la red cableada, el punto de acceso recibe la informacién, la almacena y
transmite entre la red inalambrica y la LAN cableada. Un nico punto de acceso puede
soportar un pequefio grupe de usuarios y puede funcionar en un rango de al menos
treinta metros ¥ hasta varios cientos.

El punto de acceso (o la antena conectada al punto de acceso) es normalmente
colocade en alto pero podria colocarse en cuaiquier lugar en gue se oblenga la
cobertura de radio deseada.

El usuario final accede a la red inaldmbrica a través de adaptadores. Estos
proporcicnan una interfaz entre el sistema de operacion de red del cliente y las ondas
de radic, via una antena.

Para poder identificar a las celdas inalambricas se les asigna un nombre de red
en una cadena con longitud maxima de 32 caracteres dencminado Service Set |dentifier
{ SSID }. Para poder agregarse a una determinada celda es requisiio indispensable que
el equipo tenga en su configuracién interna el mismo SSID.

1.5 Elementos de una red inalambrica.

1.5.1 Puntos de Acceso { AP ): Es un nodo especial en una red inalambrica
que actla como punto centralizador y gestor del trafico del resio de equipos, reciben y
transmiten informacién de forma similar a la tarjeta de red. Las sefiales emitidas por el
puntc de acceso son esféricas, por jo que son capaces de cubrir una area radial a su
alrededor. En la figura 1.1 se muestran diferentes puntos de acceso que disponen
cominmente de una interfaz ethernet RJ-45 que le permite estar conectado a una red
cableada (LAN), ademas de la interfaz inalambrica por la cual se conectan los equipos
de dicha naturaleza, actuando asi como urs HUB inalambrico.
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Entre sus principales caracterfsticas destacan; permitir la conexién a la red
inalambrica, coordinar el trafico entre estaciones, controlar el acceso, mejorar la calidad
de enlace y, por lo fanto, garantizar |a calidad de servicio.

Figura 1.1 Puntos de Acceso { AP }

1.5.2 Puntos de Extensidon { EP ): Los puntes de extension funcionan como su
nombre lo indica: extienden e rango de Ia red inalambrica retransmitiende las sefiales
de un ¢liente a un punto de acceso o a otro punte de extensién, proporcicnando libertad
y flexibilidad de la conectividad inalambrica a los dispositivos con actividad ethernet.

En la figura 1.2 se muestran los puntos de exiensién y gracias a ellos
tendremos la oportunidad de gonectar con {2 red inalambrica cualguier dispositive
cableado de ethernef, independientemente del sisterna operativo gque utilice vy
despreocuparse asi de su configuracidn,

Figura 1.2 Puntos de extensién (EP)
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1.5.3 Tarjetas de red:

+« PCMCIA: Reciben y trapsmiten informacion digital sobre una frecuencia
de radio (2.4 Ghz o 5 Ghz) La farjeta convierte la sefial de radio en datos
digitales ( pequefics paquetes de in'formacién }. La tarjeta de red
establece {a conexién entre el punto de accesc y el dispositive de

comunicacian, dichas tarjetas se muestran en la figura 1.3.

Figura 1.3 Tarjetas PCMCIA { PC Cards )

» Tarjetas PCL Se conectan a una computadora de escritorio, y funcionan
de forma similar a las tarjeias de red pcmcia, que se muestran en la
figura 1.4.

Figura 1.4 Tarjetas adaptadoras PCI




1.5.4 Aptenas: Las antenas son dispositivos utilizados para recoger o radiar
ondas electromagnéticas. Aumentan [a zona de influenciafcobertura de nuestras tarjstas
inaldmbricas, de manera que en lugar de dar cobertura a unos cientos de metros,

podemos alcanzar miles de metros sin problemas, en la figura 1.5 se observan dichas
antenas.

Figura 1.5 Antenas

Tipos de antena,
Basicamente dispenemos de dos tipos:

* Omnidireccionales: las cuales dan cobertura con un diagrama de

radiacién circular (360°), como se ve en la figura 1.6. Se supone que dan

servicio por igual independisntemente de su colocacion, pero debido a
que las frecuenclas en las que estamos trabajando son préximas a
microondas, los diagramas no son circulares, son évalos.




Direccionales: son directivas y solo emiten/reciben con un ancho de haz
definido por la censtruccion de la antena como se ve en la figura 1.7,

Figura 1.7 Radiacion de una antena direccional

CAPITULC | REDES INALAMBRICAS
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=

1.6 Topologias de las redes inalambricas.
Las redes inalambricas pueden ser simples o complejas.
1.6.1 Topologia ad-hoc.

Tambien llamadas |BSS, Independent Basic Service Set, es la configuracion
méas sencilfa, ya que en ella los Gnicos elementos necesarios son terminales maviles
equipados con los correspondientes adaptadores para comunicaciones inalambricas.

En este tipo de redes, el Gnico requisito deriva del rango de cobertura de la
sefial, ya que es necesario que {os terminales maviles estén dentro de este rango para
que la comunicacién sea posible. Por ofro lado, estas configuraciones son muy
sencillas de implementar y no es necesario ningdn tipo de gestion administraiiva de la
red,

Para una red inaldmbrica con topologia ad-hoc, todos los equipos conectados
deben de ser configurados con el mismo identificador de servicio bésico (Basic Service
Set, BSSID)

Un sjemplo sencillo de esta configuracién se muestra en la figura 1.8.

" Clents -
inalémbrine

-10 -
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1.6.2 Topologia en modo infraestructura.

Del mismo modo, como en las redes ethernet, en las cuales se dispone de un
hub ¢ concentrader para unir fodos los host, ahora disponemos de los puntos de
acceso ( AP), los cuales se encargan de crear esa conversacion para que se puadan
conectar ¢l resto de host inalambricos que estan denfro de su area de coberiura, dicha
configuracion la podemes ver en la figura 1.9.

Los puntos de acceso (AP's) son colocados nermalmente en alto, pero solo es
necesaric que estén situados estratégicamente para que dispongan de la cobertura
necesaria para dar servicio a los terminales que soportan.

Figura 1.9. Cliente y punto de acceso

En la figura 1.10 podemos ver una de las ufilidades més interesantes de esia
tecnologia inalambrica, es la posibilidad de realizar reaming entre los AP’s, con lo que
al igual que la tecnologia celular, no perdemos cobertura y podemos movernos desde
el campo de cobertura de un AP a ofro sin problemas, para ello debemos configurar los
APs para que trabajen en distintos canales de frecuencia para que no se produzcan
problemas de funcionamiento en las zonas donde existe cobertura de mas de un AP.

-11 -
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Figura 1.10 Miltiples puntes de acceso y "roaming”.

1.6.2.1 Uso de un punto de extensién { EP ).

Para resalver prablemas particulares de topologia, ef disefiador de Ia red puede
elegir usar un punto de extension (EP) para aumentar el nimero de puntos de acceso y
cobertura de la red inalambrica, como se muestra en la figura 1.11, de modo que
funcionan como tales pero no estan conectados a fa red cableada como fos puntos de
accesq. Los puntos de extensién funcionan como su nombre lo indica: extienden el
rango de la red retransmitiendo las sefiales de un cliente a un punte de acceso o a otro
punto de extensién. Los puntos de extensitn pueden formarse como una hilsra para
pasar mensajes entre un punto de acceso y clientes lgjanos de_' modo gue se construye
un "puente”" entre ambos,

Figura 1.11 Uso de un punto de extension.
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1.6.2.2 Uso de antenas direccionales.

Uno de los dltimos componentes a considerar en una red inalédmbrica es la
antena direccional. Por ejemplo: se quiere una red inaldambrica en un edificic v se
necesita extender a otre edificio a 1Km de distancia. Una solucién puede ser instalar
una antena direccicnal en cada edificio con linea de visidn directa. En la figura 1,12 se
muestra la configuracion en la cual la antena del primer edificio esta conectada a la red
cableada mediante un punto de acceso. fgualmente en el segundo edificio se conecta
un punto de acceso, lo cudl permite una conexion inaldmbrica en este ejemplo.

Figura 1.12 U'sp de antenas direccionales.
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1.7.- Beneficios y aplicaciones de las redes inalambricas.

Con las redes inalambricas, los usuarios pueden acceder a informacion
compartida sin necesidad de tener que buscar un lugar donde poder conectar sus
equipos, snire los beneficics que ofrecen estan:

» Movilldad: Las redes inaldmbricas ofrecen informacién en fiempo real en
cualquier [ugar de la organizacion o empresa para todo usuario de la red. El que
se obtenga en tiempo real supone mayor productividad y posibilidades de
servicio.

» Facilidad de instalacién: Evitan ohras para tender cables a través de muros y
techos.

» Flexibilidad: Las redes inalémbricas permite llegar a lugares donde una red

cableada no puede.

» Minimizacién de ecostos: Cuando se dan cambios frecuentes o el entorno es
muy dindmico el coste inicialmente mas alto de la red inalambrica es
significativamente mas bajo, ademas de tener mayor tiempo de vida y menor
gasto de instalacién.

» Escalabilidad: El cambio de topologia de red es sencillo y trata igual pequefias
y grandes redes.

-14-
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Enire [as multiples aplicaciones que en la actualidad se jes estd dando a las
redes inalambricas, destacan las siguientes:

Entormos de dificil cableado, como edificios histéricos, instalaciones con

asbesto,...

» Entornos cambiantes, come bancos, pequefias empresas, ...

« En lugares o sedes temporales donde podria no compensar la instalacion de una
red cableada.

» Para interconectar dispositives en ambientes industriales con severas
condiciones ambientales.

+ Para interconectar redes locales cableadas entre dos edificios.

= Etc.

Con este Gitimo punto finaliza el presente capitulo observando Ia historia de las
redes inaldmbricas, detalles, entendiendo su historla, componentes, topologias,
funcionamiento y beneficios que nos ofrece este tipo de tecnologia, para asi abrimos
paso al segundo capitulo: El estandar IEEE 802.11

-15-
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Capitulo 2

El estandar IEEE 802.11

2.1 Introduccion.

El IEEE B02.11 a5 un estandar para redes inalambricas definido por fa
organizacién |IEEE (Insfitute of Electrical and Electronics Engineers), instituto de
investigacion y desarrollo, de gran reconocimiento y prestigio, cuyes miembros
pertenecen a decenas de paises enfre profesores y profesionales de las nuevas
tecnologias. '

i El estandar IEEE 802.14 supone la apuesta del IEEE por las redes inalambricas.
Todas ellas se basan en una red tipo Ethernet y, aunque su filosoffa es la misma,
difieren en la banda de frecuencia utilizada, el ancho de banda que ofrecen, etc.

El estandar |IEEE 802.11 es un estandar en continua evolucidn, debido a que
existen cantidad de grupos de investigacion, trabajando en paralelo para mejorar el
estandar, a partir de las especificaciones originales.

La primera versién del estandar fue definida en 1997. Aunque el comitg
evaluador fue creado en 1980, muestra del gran desarrollo que ha side la primera
versién, Esta versior: frata de ofrecer varias formas para poder interconectar
computadores v ofros dispositivos sin la necesidad de cables. Esta primera version,
viste hoy, estd obsoleta, pero ha marcado un principic para una tecnologia
prometedora.

-16-
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Se nos ofrece {res alternativas en cuanto a tecnologia subyacente para poder
realizar nuestra red. Ofrece entre ofras cosas tres capas fisicas, por la cual enviariamos
los datos, una por infrarrojos (IR), y dos por ka banda ISM 2.4Ghz con técnicas de

espectro ensanchado, ya sea con salto en frecuencias como por secuencia directa.

La especificacion original de 802.11 preveia conexiones a velocidades de 1 6 2
Mbps en la banda de los 2,4 GHz utilizando salto de frecuencias (FH$S) o secuencia
directa (D88S8). FHSS y D885 son dos tipos de especiro ensanchado (spread
spectrum}. E! objetivo principal a la hora de utilizar el espectro ensanchado es transmitir
ocupando una bhanda de frecuencias mayor de la requerida. Su creacidn se debe a
investigaciones militares durante la Segunda Guerra Mundial, ya que de esta farma se
evitaban ataques y escuchas. FHSS (salfo de frecuenci.as) se basa en que transmite en
diferentes bandas de frecuencias, produciéndose saltos de una otra de una forma
aleatoria que es posible predecir. Por contra, con DSSS (secuencia directa) se envian
varios bits por cada bit de informacidn real.

En julio de 1998, los lideres de la industria inalambrica se unieron para crear la
Alianza para ta Compatibilidad Ethernet Inalambrica (WECA).

Dentro de la familia de las 802.11, el estadndar mas extendido a dia de hoy es ¢l
802.11b, también conocido como wi-fi {wireless fidelity). wi-fi es un téminc registrado
auspiciado por la WECA, cuya finalidad es certificar productos de diferentes fabricantes
basados et 802.11b y capaces de inter operar entre si, Utlliza la banda de los 2,4 GHz
y proporcicha anchos de banda de hasta 11 Mbps. En espacios de interior es capaz de
comunicar nodos separados 50 metros entre si, mientras que llega a los 100 meiros en

el exterior
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La siguiente generacién de las 802.11 viene de mane de 802.11a, también
denominada WLAN. Esta implementacion uiiliza la banda de los 5 GHz y puede Ilegar.a
ofrecer el nada despreciable ancho de banda de hasta 54 Mbps. Para evitar
interferencias se transmite en OFDM (Multiplexacion por Division en Frecuencia
Ortogonal), cabe mencionar que también existe el estandar 802.11g. Esta versidén
proporcicna entre 20 y 54 Mbps usandeo DSSS y OFDM. La caracteristica que lo hace
especialmente interesante es su compatibilidad con el estandar 802.11b.

2.2 Tecnologia del estandar IEEE 802.11.

Como va se ha explicado, el estandar permite el uso de varios medios y técnicas
para establecer conexiones.

El estandar original permite usar infrarrojos, espectro ensanchado tanto en salto
en frecuencias como secuencia directa. Todo ello con ja ventaja de usar una capa de
acceso al medjo (MAC) comin. Ello da mucha flexibilidad a los desarrolladores e
investigadores, que pueden olvidarse de cierfos aspectos ya que no existe dependencia
directa entre ellos,

Los estandares de [EEE 802.11 son de iibre distribucion y cualquier persona
puede ir a la pagina Web del IEEE vy descargarlos. Estos estandares sdle definen
especificaciones para las capas fisicas y de acceso al medic y para nada tratan modos
o tecnologias a usar para la implementacién final de una red inalambrica.
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2.2 Capa fisica { PHY ).

La capa fisica proporciona una serie de servicios a la capa MAC o capa
de acceso al medio. En la figura 2.1 se muestran las diferentes tecnologias de
capa fisica { FHSS, DSSS, OFDM e IR } que se definen para transmitir por el

medic inalambrico.

Siniernce
opexative de < TP
sxal ZT0F5)
P
__,___1"9“,;__ o | Funtién do cordinacisn puntzal (PFO)
e datos Fungidn da coordinacie distibulda
PIERTY {oFe)
Fivdew FHE, IS, IR, O¥DM

Figura 2.1. Tecnologias de capa fisica

L.a capa fisica se divide en dos subcapas que correspenden a dos funciones de
protocolos: .
EL procedimiento de convergencia de la capa fisica, PLCP ( Physical
Layer convergente Procedure ), es la subcapa superior y proporciona una
funcién de convergencia que transforma las PDU MAC a un formato adecuado
para su transmision y recepcion a través de un medio fisico dado.

La supcapa dependiente del medio fisico, PDM { Physical Médium
Dependent ), hace referencia a las caracterfsticas y métodos de transmisién a
través de medios inalémbricos

-19-
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En la figura 2.2 s&¢ muestra que cada PDU MAC se transforma en una
irama PLCP que consta de ires pares. La primera es un preambulo que
preporcicna infarmacion de sincronizacion y de g¢omienzo de trama. La segunda
parte s una cabecera PLCP que contiene informacidn sobre [2 velocidad de
transmisién y olra informacion de inicializacién, asi como informacion de longitud
de trama y un CRC. La tercera parte consta de ia PDU MAC posiblemente
modificada { entremezclada } para dar respuesta a las caracteristicas del medio
de transmision. La estructura completa de cada PLCP depende de la definicidon
de la capa fisica pariicular.

PDU LLC
LLe
PDU MAC
CAPA MAC
PDU PLCP
Capa
fisica

Figura 2.2.- Procedimiento de capa fisica

2.2.1.1 Radio frecuencia.

Como ya se ha comeniado las definiciones para la fransmisién por
radiofrecuencia en los estdndares son espectre ensanchado por salto en frecuencias
(FHSS) y espectro ensanchado por secuencia directa (DSSS). Ambos estan definidos
para trabajar en la banda de 2.4Ghz.

=20 -
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2.2,1.2 Espectro ensanchado.

La tecnologia de especitro ensanchadc consiste en difundir la sefial de
informacion a lo largo del ancho de banda disponible, es decir, en lugar de concentrar
la energia de las sefiales alrededor de una portadora concreta lo que se hace es
repartirla por toda la banda disponible.

Este ancho de banda total se comparte con el reste de usuarios que trabajan en
la misma banda frecuencial,

2.2.1.2,1 Tecnologia de espectro ensanchado por secuencia directa {DSSS).

En esta técnica se genera un patrén de bits redundante (sefal de chip) para
cada une de los bits que componen la sefal. Cuanto mayor sea esta sefal, mayor sera
la resistencia de la sefal a las interferencias. El estandar IEEE 802.11 recomienda un
tamafio de 11 bits. En recepcion es necesario realizar el proceso inverso para obtener
la informacién original.

La secuencia de bits utilizada para modular los bits se conoce como secuencia
de Barker (fambién llamado cédigo de dispersién o PseudoNoise). Es una secuencia
rapida disefiada para que aparezca aproximadamente la misma cantidad de 1 que de 0.
En DSSS se representa cada 0 y cada 1, respectivamente, por los simbalos -1 y +1.

Un ejemplo de esta secuencia se muestra en la figura 2.3;

L 4

.Lil‘,, i m Ll ke p y -

Figura 2.3 Secuencia de Barker.
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Solo los receptares a los que el emisor haya enviado previamente la secuencia
podran recomponer la sefial original. Ademas, al sustituir cada bit de datos a transmitir,
por una secuencia de 11 bits equivalente, aunque parte de la sefial de {ransmision se
! vea afectada por interferencias, el receptor aln puede reconstruir faciimente la
i informacién a partir de la sefial recibida.

| Esta secuencia properciona 10.4dB de aumento del proceso, el cual reling los
requisitos minimos para las reglas fijadas por la FCC.

A continuacion pedemos observar en la figura 2.4 como se utiliza la secuencia
de Barker para modular la seiial original a transmitir:

i Secuencia de Berker

¥

Bl

Para transmitir +1, enviar

¥

L 4

[_-'1_] - | A “ | - [ A :

Figura 2.4 Codificacion de ia informacién mediante la secuencia de Barrer,

Una vez aplicada la sefial de chip, el estandar [EEE 802.11 ha definido dos tipos
_ de modulacién para la técnica de espectro ensanchado por secuencia directa (DSSS),
la modulacién DBPSK (Differential Binary Phase Shift Keying) v la modulacion DQPSK
: {Differential Quadrature Phase Shift Keying), que proporcionan una velocidad de

transferencia de 1 y 2 Mbps respectivamente.
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e e

Recientementie el IEEE ha revisado este estandar, y en esta revision, conocida
como 802.11b, ademas de otras mejoras en seguridad, aumenta esta velocidad hasia
los 11iMbps, lo que incrementa notablemente el rendimiento de este tipo de redes.

En configuraciones donde existan mas de una celda, estas pueden operar
simultdneamente y sin interferencias siempre y cuando la diferencia entre las
frecuencias centrales de las distintas celdas sea de al menos 30 MHz, lo que reduce a
tres el nimero de canales independientes y funcicnando simultaneamente en el ancho
de banda total de 83,5 MHz. Esta independencia entre canales nos permite aumentar la
capacidad del sistema de forma lineal

En la figura 2.5 se muestra el formato de las tramas PLCP. El preambulo
comienza con 128 bits de sincronismo enitremezciados que el receptor utiliza para
detectar la presencia de una sefial. El predmbulo finaliza con un delimitador de
comienzo de trama de 16 bits usado para la sincronizacién de bits. La cabecera PLCP
consta de uh campo de serial de 8 bits que indica a la capa ffsica la modulacidn a
utilizar en fa transmisidn y recepcidn de la MPDU, un campo de servicio de & bits
reservado para uso futuro, un campo de 16 bits que indica el ndmero de octetos en la
MPDU, de 4 a 2"y una secuencia CRC de 16 bits.

128 Bi 18 a L] 5 5 Lenitug waastin

D’n_ﬂnp_lt.udnr
da-caimi DATOS

o g

iy

e
Froombuls FLOP Caobooers PLOFE

Figura 2.5 Formato de trama PLCP en DSSS
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2.2.1.2.2 Tecnologia de espectro ensanchado por salto en frecuencia
(FHSS).

La tecnologia de especiro ensanchado por salto en frecuencia consiste en
transmitir una parte de la informacion en una determinada frecuencia duranie un
intervalo de tiempo flamada dweff time e inferior & 400ms. Pasado este tiempo se
cambia la frecuencia de emision y se sigue transmitiendo a cfra frecuencia. De esta
manera cada tramo de informacién se va fransmitiendo en una frecuencia distinta
durante un intervalo muy corto de tiempo.

Cada una de las transmisiones a una frecuencia concreta se realiza utilizando
una portadora de banda estrecha que va cambiando (saltando} a lo largo del tiempo.
Este procedimiento equivale a realizar una particion de [a informacion en el dominio,
temporal.

El orden en los saltos en frecuencia que el emisor debe realizar se puede
observar en la figura 2.6, y viene determinado seglin una secuencia pseudoaleatoria
que se encuentra definida en unas tablas que tanto ef emisor como el receptor deben

conocer,
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Si se mantiene una correcta sincronizacion de estos saltos entre los dos
extremos de la comunicacién el efecto glebal es que aunque vames cambiando de
canal fisico con el tiempe se maniiene un Unice canal 1dgico a través del cual se
desarrolla la comunicacion.

Para un usuario externc a la comunicacién la recepcidon de una sefial FHSS
equivale a ia recepcién de ruido impulsivo de corta duracion. El estandar |IEEE 802,11
describe esta tecnologia mediante la modulacidn en frecuencia FSK, Frequency Shift
Keying, v con una velocidad de transferencia de 1Mbps ampliable a 2Mbps bajo
condiciones de operacion dptimas.

La veniaja de estos sistemas frente a los sistemas DSS8S es gque con esta
tecnologia podemos tener mas de un punto de acceso en la misma zona geografica sin
que existan interferencias si se cumple que deos comunicaciones distintas no utilizan la
misma frecuencia portadora en un mismo instante de tismpo, ademas de que permite
un disefio de radio simple, pero como desventaja la velocidad esta limitada a un maximo
de 2Mbps, Esta limitacion viene impuesta principalmente por regulaciones de la FCC,
que restringe los canales a un ancho de banda méaximo de 1 MHz. Estas regulaciones
obligan al sistema FHSS a usar la banda 2.4GHz por completo, con Io que deben saltar
a menudo, lo que conlleva una gran carga de overhead para los saltos.

En la figura 2.7 se muestra el formato de las tramas PLCP. El comienzo es un
predmbule de 80 bits donde se utiliza el patrdon de sincronizacién 0101 que emplea el

receptor para detectar la presencia de una sefial y conseqguir la temporizacion de los
simbolos. El predambulo finaliza con el delimitador de comienzo de trama de 16 bits 0000
1100 1011 1101. La cabecera PLCP consiste en un indicador de longitud de
PDU_PLCP de 12 bits, lo que permite una longitud maxima de 4,095 bytes.
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La cabecera PLCP consta también de un campo de cuatro bits, de los que los
tres primeros estan reservados y el Ultimo indica operacion & 1 Mbps o a 2 Mbps. Los
ultimos 16 biis de [a cabecera PLCP corresponden a un CRC.

20 Him hi:] Lona kv sorlabd
T Oelirflaties |
- Bire, desemiancy D4TOS

: dotama [

Freaimifo PLOR Cabacesa ALTE

Figura 2.7 Fermato de trama en FHSS.

2.2.1.2.3 OFDM {(Wideband Orthogonal Frequency Division Multiplexing).

Esta es la técnica utilizada por el estandar 802.11a. Multiplexa la informacion en
multiples radio frecuencias simultaneamente, es decir, parte una sefial (portadora) de
alta velocidad en decenas o centenas de sefales de menor velocidad que son
transmitidas en paralelo (subportadoras).

En la figura 2.8 podemos ver que cada portadora tiene un ancho de banda de 20
MHz y es dividido en 52 subcanales siendo cada uno de 300 KHz aproximadamente de
ancha.

Figura 2.8 Canales del cédigo OFDM
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De estos canales, el COFDM (cédigo OFDM) usa 48 para datos y los 4 restantes
se usan para la corraccidn de errores.

En cuanto al tipo de medulacion gue se emplea es:

« BPSK es usado para la modulacion a 125 Kbps de datos por canal, es decir, una
tasa de datos de 6 Mbps.

* Con QPSK se dobla la cantidad de datos modulados produciendo una tasa de
datos de 12 Mbps.

+ Usando 16-QAM (16 level quadrature amplitude modulation) se logra una tasa
de datos de 24 Mbps (modulando 4 bits por hetz).

« Mediante 64-QAM se obtiene uﬁa tasa de datos de 54 Mbps {produce 8 bits por
ciclo o 10 bits por cicla).

OFDM es tolerante al ruido y la sefial que se fransmite es dificil de descifrar. Los
equipos con tecnologia OFDM son una busna solucion en disiancias moderadas para
redes de informacién punto a punto, multipunto, acceso de alta velocidad a Internet,
videoconferencia, telefonia, etc.

-27-
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2.2.2 La capa de acceso al medio (MAC).

Los diferentes métodos de acceso de IEEE 802 estén disefiados segln el
modelo OSI y s& encuentran ubicados en &l nivel de enlace de datos,

Ademds, la capa de gestion MAC controlara aspecios como sincronizacion y los
algoritmos del sistema de distribucion, que se define como el conjunto de servicios que
precisa ¢ propone el mado infraestructura.

2.2.2.1 Descripcion funcional MAC.

El protocolo MAC IEEE 802,11 se especifica en términos de funcion de
coordinacién que determinan cuando una estacién en un BSS puede transmitir y cuando
puede recibir unidades de datos de protocolo { PDU } a través del medio inalambrico,
se compone de dos funcionalidades basicas, las cuales se muastran en la figura 2.8.1a
funcién de coordinacién distribuida, DFC ( Disfributed Coordination Funcional ), permite
la transmision de datos asincronos de PDU MAC de acuerdo con el método de mejor
esfuerzo. Con DFC, el medie de transmision opera exclusivamente en el mode de
contencidn, lo que requiere que todas las estaciones luchen por conseguir el canal para
cada paquete a transmitir. IEEE define también una funcién de coordinacion puntual,
PFC { Point Coordination Funtion ), que se implementa mediante un punto de acceso,
para permitir la transmisién orientada a conexién de PDU MAC dentro de un intervalo
de tiempo maximo. Cen PCF, el medio puede alternar entre el periodo de contencion,
CP ( Contention Period ), durante el cual el medio esta en modo de contencién, y un
petiodo libre de contencidn, CFP { Confention Free Period ). Durante CFP la utilizacién
del medic esta controlada por el punto de acceso, con lo que elimina la necesidad de
que las estaciones luchen por conseguir el accese al canal.
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Figura 2.9 Subcapas PCF y DFC del subnivel MAC
2.2.2.1.1 Funcién de Coordinacion Distribuida { DFC ).

Befinimos funcidn de coordinacién como la funcionalidad que determina, dentro
de un conjunto basico de servicios (BSS), cuando una estacidon puede transmitir y/o
recibir unidades de datos de protocolo a nivel MAC a través de! medio inaldmbrico. En
el nivel inferior del subknivel MAC se encuentra la funcion de coordinacion distribuida y
su funcionamiento se basa en técnicas de acceso aleatorias de contienda por el medic.

El trafico que se transmite bajo esta funcionalidad es de caracter asincrono ya
que estas téonicas de contienda introducen retardos aleatorics y ne predecibles no
tolerados por los servicios sincronos.

Las caracieristicas de DFC las podemas resumir en estos puntos:

» Utiliza MACA (CSMA/CA con RTS/CTS) como protocolo de acceso al
medio

» Necesario reconccimienios ACKs, pravocando retransmisiones si no se
recibe

* Usa campo DurationflD que contiene el tiempo de reserva para
transmisién y ACK. Esto quiere decir que todos los nedos conoceran al escuchar
cuando el canal volvera a quedar libre
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* Implementa fragmentacidn de datos
» Conceda prioridad a framas mediante el espaciado entre tramas (IFS)
+ Soporta Broadcast y Multicast sin ACKs

Protocolo de acceso al medic CSMAJCA y MACA.

El algoritmo basico de acceso a este nivel es muy similar al
implementado en el estandar IEEE 802.3 y es conocido comc CSMAJ/CA (Carrier
Sense Multiple Access with Collision Advoidance).

El protocole CSMAJICA funciona de la siguiente manera:

1.- Cuande una estacién desea transmitir informacién debe escuchar el
medio, o canal inaldmbrico, para determinar su estado (libre / ocupado),

2.~ 8i el medio no esta ocupado por ninguna otra trama la estacion
ejecuia una espera adicional llamada espaciado entre tramas (IFS).

3.- Si durante este intervalo temporal, o bien ya desde el principlo, el
medio se determina ogupado, entonces la estacién debe esperar hasta el final
de la transmisién actual antes de realizar cualquier accién.

4.- Una vez finaliza esta espera la estacion gjecuta ¢l llamado algoritmo
de Backoff, segdn el cual se detetimina una espera adicicnal y aleatoria escogida
uniformemente en un intervalo llamado ventana de contienda (CW). El algoritmo
de Backoff nos da un numere aleatorio y entero de ranuras temporales (siot
time} y su funcidn es la de reducir la probabilidad de celisién que es maxima

cuando varias estaciones estan esperando a que el medic quede libre para
transmitir.
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5.- Mientras se gjecuta la espera marcada por €l algoritme de Backoff se
continda escuchando el medio de tal manera que si el medio se determina libre
durante un tiempo de al menos IFS esta espera va avanzando temporalmente
hasta que la estacion consume todas las ranura temporales asignadas. En
cambio, si el medio no permanece libre durante un tiempo igual o superior a IFS
el algoritmo de Backoff queda suspendido hasta que se cumpla esta condicidn.
Cada retransmisién provocard que el valor de CW, que se encontrard entre
CWmin y CWmax se duplique hasta llegar al valor maximo. Por otra parte, el
valor del slot time es 20useq.

En la anterjor figura 2,10 podemos ver un ejemplo del funcionamiento de acceso
CSMA/SCA.

DIFS
Vehtena da contitnda
|T'ﬂ““' — ] Eslacidn A
- 7 1y o
p— | Trama —] B .
18
Espora .
e e — | ot | [rom | Estacidn C
Espora "'—T-Tf_ma Ventuna te cotind-4ia
— : B Extacion O
o Espura : _| 7 fentana de conll Estacidn &
’l -‘_'. Tama —l SIACIEN

|:] Tiempo do Backold
Wl  Backof rastante

Figura 2.10 Acceso al Medio CSMA/CA
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Sin embargo, CSMA/CA en un entorno inaldmbrico presenta una serie de
prablemas. L.os dos principales problemas son;

* Nodos ocultos. Una estacion cree que el medio esta libre, pero en realidad esta
ocupado por otro nodo que no oye.

» Nodos expuestos. Una estacidn cree que el medio esta ocupado, pero en
realidad esta libre pues el nodo al que oye no le interferiria para transmitir a ofro
destino.

La solucién que propene el estandar 802.11 es MACA o MultiAccess Collision
Avoidance.

Segun este protocolo, antes de fransmitir el emisor envia una trama RTS
{Request to Send), indicando la lengifud de datos que quiere enviar. El receptor le
contesta con una trama CTS (Clear to Sendy), repitiendo la longitud. Al recibir el CTS, el
emisor envia sus datos. )

Los nodos seguiran una serie de normas para evitar los nodos ocultos y
expuestos:

= Al escuchar un RTS, hay que esperar un tiempo por el CTS

= Al escuchar un GT3S, hay que esperar segtin la longitud

La solucion final de 802.11 utiiza MACA con CSMA/CA para enviar los RTS y
CTs.
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Espaciado enfre tramas IFS.
En la figura 2.11 se puede ver el tiempo de espacio entre tramas IFS, Durante

este periodo minimo, una estacion estard escuchando el medio antes de transmitir. Se

definen cuatro espacios para dar prioridad de acceso al medic inalambrico.

DiFS CFS Vaniana de contsnclon

. Teama siguionta

Tiampo

Aplaramionto ds secess Tiempa de aspere de reintanta
Fa i

-
L ]
-

Figura 2.11 Espacio entre tramas 1FS

» SIFS (Short IFS). Este es el periode mas corto. Se utiliza fundamentalmente
para transmitir los reconocimientes. Tambien es ulilizade para transmitir cada uno de los
fragmentes de una trama. Por Ultime, es usado por el punto de coordinacién o PC para
enviar testigo a estaciones que quieran transmitir datos sincrones

* PIFS (PCF}. Es utilizado por STAs para ganar prioridad de acceso en los
pericdos libres de contienda. Lo utiliza el PC para ganar la contienda normal,
que se produce al esperar DIFS.

» DIFS (DCF). Es el tiempo de espera habitual en ias contiendas con mecanismo
MACA. Se utiliza pues para el envio de tramas MAC MPDUs y tramas de gestion
MMPDUs,

» EIFS {Extended IFS). Controla la espera en los casos en los que se detecta la

llegada de una trama errénea. Espera un tiempo suficienie para que le vuelvan a enviar
la frama u otra solucion.
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Conocimiento del medio.

Las estaciones tienen un conockmiento especifico de cuando la estacion, que en
estos momentos tieng el control del medio porque esta transmitiendo o recibiendo, va a
finalizar su periode de reserva del medio.

Esto se hace a través de una variable llamada NAV (Network Allocation Vector)
que mantendra una prediccion de cuando el medio quedara liberado.

En la figura 2.12 se muestra e mecanismo de transmision de MPDU mediante ef
mecanismo RTS/CTS. Tanto al enviar un RTS como al recibir un CTS, se envia el
campe Duration/ID con el valor reservado para la transmisidn y el subsiguiente
reconocimiento. Las estaciones gue estén a la escucha modificaran su NAV segin el
valor de este campo Duration/ID. En realidad, hay una setie de normas para modificar el

NAV, una de ellas es que el NAV siempre se situara al valor mas alto de entre los que
se disponga,

DiFs
Origen. RIS | | Dates

ry fer faed
Bastine o CTS ACK

. DiFS
o ) L
| ‘NAV (CTS)
I‘ .  Apazansonly do aocaso e Vontana da contoneidn

Figura 2.12 Transmisién de MPU con RTS/CTS
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2.2.2.1.2 Funcion de Coordinacign Puntual { PEC ).

Por encima de la funcionalidad DCF se sitla la funcién de coordinacion puntual,
PCF, asociada a las transmisiones libres de contienda que utilizan técnicas de acceso
deterministas. El estandar 1EEE 802.11, en concreto, define unz iécnica de
interrogacion circular desde el punte de acceso para este nivel. Esta funcicnaiidad esta
pensada para servicios de tipo sincrono gue no toleran retardos aleatorios en el acceso

al medio.

Estos dos métodos de acceso pueden operar conjurtamente dentrc de una
misma celda o en un conjunte hasico de servicios deniro de una estructura llamada
supertrama. Un parte de esta superframa se asigna al periode de contienda permitiendo
al subconjunte de estacicnes que lo requieran transmitir bajo mecanismos aleatorics.

Una vez finaliza este periodo el punto de acceso toma el medio y se inicia un
periodo libre de contienda en el que pueden transmitir el resto de estaciches de la celda

gue utilizan técnicas deterministas.

Un aspecto previo a comentar el funcionamiento de PFC es que es totalmente
compatible con el modo DFC, observandoese que el funcionamiento es transparente
para las estaciones. De esta manera, una estacidn se asociard (se dara de alta en un
mode infraestrucutra) de modo que pueda actuar en el periodo CFP, declardndose
come CFPollable, o por el contrario, se situara su NAV segan las indicaciones del punto
de coordinacion.

Existe un nedo organizador o director, llamado punto de coordinacién o PC. Este
nodo tomara ef control mediante el método PIFS, v enviard un CF-Poll a cada estacian
gue pueda fransmitir en CFP, concediéndole poder fransmitir una trama MPDU. El PC
mantendra una lista Pollable donde tendré todos los datos de las estaciones que se han
asociado al modo CF-Poflable. La concesidn de transmisiones sera por riguroso listado

¥ no permitira que se envien dos tramas hasta que la lista se haya completado,
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El node utilizara una trama para la configuracidn de la supertrama, llamada
Beacon, donde establecera una CFRate ¢ tasa de periodos de contienda. Pese a que el
pericdo de contienda se puede retrasar por estar e! medio ocupado, la tasa se
maniendra en el siguiente pericdo con medic libre.

TETT
l intervets da rapaticlin Bbra da contenddn J
4 - -
I giFe | SIFR SIF3 SIFS
B o+ D2+ ACK Pefiatn de contancdn
Sondeo +Sondeo | - CF #
Ui+ BT-2)
ALK ALK
NAV da reinicle
PIES : -
NAY
Dumcidn_Max_CFP.

D1,02 = bamas wniiadss por ol coordiador pUAUal
WM, U2 =tamas envindes poril eXtasion sondusds
TBTT = tlompo dotreniemicibn dobokza

o = uamabalize

Figura 2.14 Transmision de tramas mediante coordinacién puntual.

Como podemos observar en al figura 2,14, la transmision de CF-Polls espera un
tiempo SIFS. También podemos ver que si una estacién no aprovecha su CF-Poll se
transmite a la siguiente en &l listado Pollable.

Las estaciones que no usen el CF, situaran su NAV al valor del final del CF y

iuego lo reseteardn para poder modificarlo en el periodo de contienda en igualdad de

v

condiciones.
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2.2.2.2 Formato de las tramas MAC.

Las tramas MAC contienen los siguientes componentes hasicos:

* Una cabecera MAC, que comprende campos de controf, duracién,
direccionamiento y control de secuencia

* Un cuerpo de trama de Iongituﬂ variable, que contiene informacién especiﬁc'a
del {ipo de frama

» Una secuencia checksum {FCS) que contiene un cddigo de redundancia CRC
de 32 bits

Las framas MAC se pueden clasificar segln tres tipos:

1. Tramas de datos.

2. Tramas de conirol. Los ejemplos de tramas de esie tipo son los
reconocimientos o ACKs, las tramas para multiacceso RTS y C78, v las
tramas fibres de contienda

3. Tramas de gestion. Como ejemplo podemas citar los diferentes servicids
de distribucion, como el servicio de asociacion, las tramas de Beacon o
portadora y las tramas TIM o de trsfico pendiente en el punto de acceso,

El formato de la trama MAC genérica se muestra en la figura 2.15 y fiene ei
siguiente aspecto:

Cabecara MAC

Figura 2.15.Fc.1rmato de frama MAC
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Los campos gue componen esta frama son:

- Campo de control. E! cual se examinara a detalle mas adelante.

- Duration/ID. En framas del tipo PS o Power-Save para dispositivos con
limitaciones de potencia, contiene el identificador o AID de estacian. En el resto,
se& utiliza para indicar la duracién del periodo gue se ha reservade una estacién.
- Campos addressi-4. Contiene direcciones de 48 bits donde se incluiran las
direcciones de la estacion que transmite, la que recibe, el punto de acceso

arigen y el punto de accesc destino.

- Campo de control de secuencia. Contiene tanto el nimerc de secuencia
como el ndmero de fragmente en la trama que se esta enviando.

- Guerpo de la trama. Varia seglin el fipo de trama que s& quiere enviar.
- FCS. Contiene el checksum.

Los campos de control de trama se muestran en la figura 2.16 y tienen el
farmato siguiente:

Figura 2.16 Campos de confrot de trama

Versién: La versitn del protocolo 802,11 { La actuales 1a 0)

Tipo: El tipo de trama identifica si es de gestién ( 00 ), de control (01) o de
datos ( 10).
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Subtipo: El campo subtipo nos identifica cada uno de los tipos de tramas de
cada une de estos tipos; por ejemple, tipo = gestion y subtipo solicitud de
asociacion o tipo = control y subtipo ACK

Hacia DS: El campe hacia DS se especifica a { para las framas de datos
dirigidas al sistema de distribucion, incluso para agquellas procedentes de una
estacion asociada a un puntc de accesco con direccidon de difusion o
multidestino.

De DS: El campo de DS toma el valor 1 en las tramas de dates que salen
del sistema de distribucidn.

En redes ad-hoc, tanto TeDS como FromDS estan a cero. El caso mas complejo
contempla el envio entre dos estaciones a través del sistema de distribucidn.

Mas fragmentos: Se activa si se usa fragmentacion.

Retransmision: Se activa si la trama es una retransmision solo en tramas de
tipo datos o gestian.

Control de potencia: Se activa si la estacién utiliza el modo de economia de
potencia.

Mas datos: Se activa si la estacion tiene tramas pendientes en un punio de
acceso.

WEP. Se activa si se usa el mecanismo de autenticacion y cifrado.
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2.3 Tecnologia de infrarrojos.

La verdad es gue IEEE 802.11 no ha desarrollado todavia en profundidad esta
area y solo se mencionara las caracteristicas principales:

« Entornas muy localizados, un aula concreta, un laboratorio, un edificio.

* Modulaciones de16-PPM y 4-PPM que permiten 1 y 2 Mbps de transmisién.
» Longitudes de onda de 850 a 950 manémetros de rango.

» Frecuencias de emision entre 3,15-10e" Hz y 3,52-10e™ Hz,

Las redes inalambricas por infrarrojos son aquellas que usan el rango infrarrojo
del espectro electremagnético para fransmitir informacién mediante ondas por &l
espacio libre. Los sistemas de infrarrojos se sitdan en altas frecuencias, justo por debajo
del rango de frecuencias de la luz visible. Las propiedades de los infrarrojos son, por
tanto, las mismas que tiene la luz visible. De esta forma los infrarrojos son susceptibles
de ser interrumpidos por cuerpos cpacos perc se pueden refigjar en determinadas
superficies. '

Para describir esta capa flsica seguiremos las especificaciones del IrDAS

organisme que ha estado desamollando estandares para conexiones basadas en
infrarrojos.
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2.3.1 Clasificacidon.

De acuerdo al angulo de apertura con que se emite la informacion en él
transmisor, los sistemas infrarrojos pueden clasificarse en sistemas de corta aperiura,
también llamados de rayo dirigide o de linea de vista (line of sight, L.LOS) vy en sistemas
de gran apertura, reflejados o difusos (diffused).

2.3.1.1 Sistemas de corta apertura.

Los sistemnas infrarrojos de corta aperiura, estan constituides por un cono de haz
infrarrojo altamente direccional y funcionan de manera similar a los controles remotos
de las televisiones: el emisor debe orientarse hacia el receptor antes de empezar a
transferir informacion, limitando por tanto su fungionalidad. Resulta muy complicado
utilizar esta iecnologia en dispositivos mdviles, pues el emisor debe reorientarse
constantemente. Este mecanismo solo es operative en eniaces punto a punio
exclusivamenie. Por ello se considera gue es un sistema inalambrico pero no movil, o
sea que esta mas orientado a la portabilidad que a la movilidad.

2.3.1.2 Sistemas de corta apertura.

Los sistemas de gran apertura permiten recibir la informacion en un angulo
mucho mas amplio por lo que el transmisor ne tiene que estar directamenie alineado
con €l receptor. Una topologia muy ¢omun para redes locales inalédmbricas basadas en
esta tecnologia, consiste en colocar en el techo de la oficina un nodo central llamado
punto de acgeso, hacia el cual dirigen los dispositivos inalambricos su informacién, vy
desde el cual ésta es difundida hacia esos mismos dispositives. La dispersion utilizada
en este tipo de red hace que la sefial transmitida rebote en techos y paredes,
introduciendo un efecto de interferencia en el receptor, que limita la velocidad de
transmision (la trayectoria reflgjada llega con un retraso al receptor). Esta es una de las
dificultades que han refrasado el desarrolle del sistema infrarrojo en 1a norma 802.11.

T TS
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2,3.2 Capas y protocolos.

El principic de funcicnamiente en la capa fisica es muy simple y proviene del
ambito de las comunicaciones 6pticas por cable: un LED {Light Emitting Diode), que
constituye el dispositive emisor, emite iz que se propaga en el espacio libre en lugar de
hacerlo en una fibra éptica, come ocurre en una red cableada. En el otro extremo, el
receptar, un fotodiodo PIN recibe los pulses de luz y los convierte en sefiales eléctricas
que, tras su maniputacidn (amplificacién, conversién a formato bit -mediante un
comparador- y retemporizacion) pasan a ia UART {(Universal Asynchrohous Recsiver
Transmitter) del ordenador, de forma que para la CPU todo el proceso luminoso es
absolutamente transparente, como se muestra en la figura 2.17. En el proceso de
transmisicn fos bits viajan mediante haces de pulsos, donde ef cero [0gico se representa
por existencia de luz y el uno légico por su ausencia. Debido a que el enlace es punto a
punte, el cono de apertura visual es de 30° y la transmision es half duplex, esto es, cada
extremo del enlace emite por separado.

Emisares (LED} Roceptaros (PIN)

Ausenzia g luze § ldgita W
' 1
Presensia de fuz = 0 X5k L

Figura 2.17 Dispositivos necesarios para una transmisién
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» Tras la capa fisica se encuentra {a capa de enlace, conocida como IrLAP,
(Infrared Link Access Protocol) que se encarga de gestionar las tareas relacionadas con
el establecimiento, mantenimiento y finalizacién del enlace entre los dos dispositivos
que se comunican. [[LAP constituye una variante del protocolo de transmisiones
asincronas HDLC (Haif Duplex Line Cantrol) adaptada para resolver los problemas que
plantea el enforne radio. El enlace establece dos tipos de estaciones participantes, una
actlia como maestro y otra como esclavo. El enlace puede ser punte a punto o punto a
multipunto, pero en cualgquier caso la respensabilidad del enlace recae en el maestro,
todas las ransmisiones van a o desde ella.

» |.a capa de red esta definida por ei protocolo IrLMP {Infrared Link Management
Protocol}, la capa inmediatamente superior a IrLAP, se encarga del seguimiento de los
servicios (como impresién, fax y médem), asi como de los recursos disponibles por

ofros equipos, es decir, disponibles para ef enlace.

« La capa de transporte, IrTP (infrared Transport Protocol} se ocupa de permitir
gue un dispositivo pueda establecer miltiples haces de datos en un sclo enlace, cada
une con su propio flujo de control. Se trata, pues, de multiplexar el fluje de datos, lo cual
permite, por ejemplo, el spool de un documento a la impresora mientras se carga el
correo electrénico del servidor. Este software, de caracter opcional dade gue no es
necesario para la fransferencia bésica de ficheros resulta util cuande se ha de
establecer un enlace, por gjemplo, entre un PDA (Personal Digital Assistant) y la LAN,

En este capitulc se observaron las diferentes tecnologias de espectro
ensanchado e infrarrojo, estandares que se utilizan en las redes inalambricas actuales,
asi como la capa de acceso al medio MAC v la fisica las cuales que hacen posible la
comunicacién inalambrica, dando pie al tercer capfiulo: Seguridad en el estandar IEEE
802.11,
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Capitulo 3

Seguridad en el estandar IEEE 802.11

W

3.1 Retos de seguridad.

Resulta evidente que las comunicaciones inaldmbricas ofrecen un punto de
vulnerabilidad en la transmision de datos, puesto gue las emisiones dificimente pueden
acotarse a la zona de cobertura, sino que habitualmente suelen alcanzar puntos fuera
del area de transmision deseada. Para evitar que otres receptores ajencs a la red
inalambrica puedan hacer un uso indebido de la informacion que viaje por el aire se ha
adoptado un mecanismo de control de acceso al medio, lo cual evita en gran medida las
escuchas indiscretas. No obstante, este sistema no es suficiente, por lo que
opcionalmente se puede realizar un proceso de cifrado de jos datos que se transmiten
por la red inalambrica.

A la hora de proteger la informacion que viaja por el espacic medianie sistemas de
cifrado se puede hacer uso de las técnicas como WEP-40 y WEP-104. Estos dos
sistemas son funciones opcionales de la especificacién IEEE 802.11 que proporcionan
una seguridad equivalente a la de una red LAN cableada.
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iy

3.2 Mecanismos de seguridad,

3.2.1 Protocolo equivalente al cableado WEP ( Wired Equivalent
Protocol },

Las redes inaldmbricas (WLANs) son mas inseguras que fas redes
cableadas, ¥a que el medio fisicg utilizado para Ia transmision de datos son lag
ondas de radio. Para proteger los datos que se envian a través de |as redes
inalambricas, ol estandar 802.11b define el uso del protocoio WEP (Wired
Equivalent Privacy). WEP intenta proveer de la seguridad de una red cableada a
Una red inaldmbrica, cifrago los datos que vigjan sobre fas ondas de radio en la
capa MAC.

3.2.1.1- Como funciona WEP.

WEP utilizg e algoritmo RC4 para el cifrado con llaves de 64 bits, aunque
existe tambign Ja posibilidad de utilizar flaves de 128 bits, Veremos que en
realidad son 40 y 104 bits, ya que los otros 24 van en el paquete como Vector de
tnicializacian {IV).

3.2.1.2.- Llaves.

La llave de 40 6 104 bits, se genera g partir de una clave (Passphrase)
estatica de forma automatica,

frecuente,

A partir de 3 clave © passphrase se generan 4 llaves de 40 bits, sélo
una de elfas se utilizara Para la encriptacion WEP.
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En la figura 3.1 se muestra el proceso que se realiza para generar ias
llaves: '

40 x 32 bits

PRNG 40 fteraciones

semilla

Figura 3.1 Proceso de gensracion de llaves

Se hace una operacidén XOR con la cadena ASCI (My Passphrase) que
queda transformada en una semilla de 32 bits que utilizard el generador de

nimeros pseudoaleatorios (PRNG) para generar 40 cadenas de 32 bits cada
una.

Se toma un bit de cada una de las 40 cadenas generadas por el PRNG
para construir una llave y se generan 4 llaves de 40 bits,

De esias 4 llaves solo se utilizara una para realizar el cifrado WEP como
veremos a coniinuacion.
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3.2.1.3 Cifrado.

Para generar una trama cifrada con WEP se sigue el siguiente proceso:

Pariimos de la trama que se quiere enviar. Esta trama sin cifrar esta
compuesta por una cabecera (Header) y contiene unos datos {Payload). El
primer paso es calcular el CRC de 32 bits del payload de la trama que se quiere
enviar. El CRC es un algortmo gue genera un identificador Gnico del payload en
concreto, que nos servird para verificar que el payload recibido es el mismo que
el enviado, va que el resultade del CRC serd el mismo. Afiadimos este CRC a la
trama como valor de chegueo de integridad (ICV: Integrity Check Value). Ver
figura 3.2

CRC

Figura 3.2Trama 802.11 y calcule del CRC

Por ofra parte seleccionamos una llave de 40 bits, de las 4 llaves
posibles, ver figura 3.3:

Homerodaliave

Figura 3.3 Seleccion de la llave de 40 bits

Y en la figura 3.4 podemos ver como afiadimos el vector de inicializacion
{IV) de 24 bits al principio de la llave seleccionada:

T mr e
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T I do

Figura 3.4 Vector de inicializaclon + llave de 40 bits

B! IV es simplemente un contador que suele ir cambiando de valor a
medida que vamos generando tramas, aunque segin el estandar 802.11b
también puede ser siempre cero. Con el IV de 24 bits y la ilave de 40
conseguimes los 64 bits de llave fotal que utiizaremos para cifrar la trama. En el
caso de utilizar cifrado de 128 bits tendriamos 24 bits de IV y 104 de llave. -

Llegade a este punte, aplicamos el algoritmo RC4 al conjunte IV+Key y
conseguiremos el keystream o flujo de llave, como lo podemos observar en la
figura 3.5, Realizando una operacién XOR con este keystream y el Payload+ICV

obtendremos el Payload+ICV cifrado.

Se utiliza el IV v la llave para cifrar el Payload + ICV:

Flujo da llave

RC4 —'

XOR

Figura 3.5 Aplicacicn de! algaritmo RC4.
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.

Después afiadimos la cabecera y el IV+Keynumber sin cifrar. En la figura
3.6 se muestra como queda la frama definitiva lista para ser enviada:

Figura 3.6 Trama cifrada con WEP

3.2.1.4 Descifrado.

Ahora vamos a ver el proceso que se realiza para el descifrade de una
trama cifrada con WEP:

Se utiliza el nimero de {lave que aparece en claro en la trama cifrada

junio con el IV para seleccionar la llave que se ha utilizade para cifrar la trama,
ver figura 3.7:

Nidmaro do Bave

Figura 3.7 Seleccion de la llave de 40 bits
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RTINS

Se afiade el IV al principio de la llave seleccionada, consiguiendo asi los
84 bits de llave. Aplicando RC4 a esta llave obtenemos el keystream valide para
obtener la trama en claro (plaintext) realizando una XOR con el Payload+ICV
cifrados y la llave completa como se describe a continuacion en la figura 3.8.

Flusjo da Have

5,/

ACR

Flgura 3.8 Proceso de descifrado.

Una vez obtenido el plaintext, se vuelve a calcular el ICV del payload
obtenido y se compara con el griginal.

Esta es la forma de funcisnamiento del sistema de seguridad de las
redes inalambricas, ampliamente criticado por muchos expertos. Entre sus
principaies punios débiles frecuentemente se sefialan los siguientes:

3.2.1.5 Vulnerabilidades,
+« Caracterisficas lineales de CRC32
+ MIC Independiente de la llave

» Tamafio de IV demasiado corto.

3.2.1.5.1 Caracteristicas lineales de CRG32

Esta vulnerabilidad fue demostrada fedricamente por Nikita Borisov, lan
Goldberg y David Wagner (Universidad de Berkeley),
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Como hemos visto anteriormente, el campo 1ICV {Integrity Check Value)
de una trama cifrada con WEP contiene un valor utilizado para verificar la
integridad del mensaje.

Esto provee de un mecanismo de autenticacidn de mensajes a WEP, por
lo tanto el receptor aceptara el mensaje si el ICV es valido. El ICV se genera
simplemente haciende un CRC (Cyclic Redundancy Check) de 32 bits, del
payload de la trama. Este mecanismo tiene dos graves problemas:

¢ Los CRCs son independientes de la llave utilizada y del IV,

» Los CRCs son lineares.

Debido a que los CRCs son lineales, se puede generar un ICV valido ya
que el CRC se combina con una operacion XOR que también es lineal y esto
permite hacer el 'bit flipping’ como se describe en la figura 3.9,
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3.2.1.5.2 MIC independiente de la llave

Esta vulnerabilidad fue demostrada tedricamente por Pavid Wagner
(Universidad de Berkeley).

Esta vulnerabilidad en WEP es conocida en inglés como “Lack of keyed
MIC" Ausencia de mecanismo de chequeo de integridad del mensaje (MIC)
dependiente de la llave.

El MIC que utiliza WEP es un simple CRC-32 calculado a partir del
payload, por la tanto no depende de la llave ni del IV,

Esta debilidad en el cifrado da lugar a que conocido el plainiext de un
solo paquete cifrado con WEP sea posible inyectar paquetes a la red.

3.2.1.5.3 Tamaiio del vector de inicializacién {IV) demasiado corto.

Otra de las deficienclas del protocolo viene dada por la corta longitud del
campo |V enr las tramas 802.11b, E! vector de inicializacién (1V) tiene sélo 24 bits
de longitud y aparece en claro (sin cifrar).

La corta longitud del iV, hace que éste se repita frecuentemente v de
lugar a la deficiencia del protocolo, basada en la posibilidad de realizar ataques
estadisticos para recuperar el plainiext gracias a la reutilizacion del IV.

3.2.2 Autenticacidn abierta OSA { Open System Authentication ).

Es el protocolo de autenticacion por defecto definido para las redes
802.11. En la figura 3.10 se muestra e! proceso de todos los clientes que inician
la autenticacion ante un punto de acceso son registrados en la red. Ambos,
envian en texto plane todas las tramas {management frames ), incluse cuando el
WEP esta activado.

-572-




CAPITULG 3 SEGURIDAD EN EL ESTANDAR 862,11

Figura 3.10 Proceso de autenticacisn abierta

Vulnerabilidades.

El propio sistema es una vulnerabilidad en si mismo, absolutamente

todos los clientes que piden ser autenticados en la red lo son.

3.2.3 Listas de control de acceso ACL { Access Control List ).

Este mecanismo de seguridad es soportado por la mayoria de los
producios comerciales. Utiliza, como mecanismo de autenticacién, la direccidn
MAC de cada estacion cliente, permitiendo el acceso a aquellas MAC gue estén

an la lista de contrel de aceeso del punto de acceso previamente configuradas.

Vulnerabilidades.

Las direccicnes fisicas viajan en texto plano y con un analizador de red,
se pueden capiurar las direcciones permitidas par diche AP. Madificando {a NIC
{Network Interface Card}, un intruso puede acceder a dicha red,




CAPITULD 3 SEGURIDAD EN EL ESTANDAR 802.11

=]

3.2.4 Contro! de acceso a la red cerrada CNAC { Closed Network Access
Control ).

En la figura 3.11 se muestra el mecanismo de control de acceso a la red
cerrada que pretende controlar e! accesc a la red inalambrica y permitir
sclamente a aquellas estaciones cliente que conozcan el nombre de la red

( SSID) actuando este como contrasefia.

Figura 3.41 Proceso de control de acceso a la red cerrada.
Vulnerabilidades.

Esta seguridad, si se llegase a considerar como tal, es muy débil debido a estas

razones:

* Todas las tarjetas NIC y todos los AP conecen perfectamente el SSID

» EI SSID se envia por endas de manera transparente (incluso es '
sefializado por el AP)

= La tarjeta NIC o el conirolador pueden controlar localmente si se
permite la asociacion en caso de que el SSID no se conozea

* No se proporciona ningun tipo de cifrado a través de este esquema

+ Ademas cada fabricante establece valores por defecto que no son

modificados por administradores inexpertos.
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3.2.5 Autenticacion de llave compartida SKA ( Shared Key Authentication ).

Se hasa en un desaffo cliente — punto de acceso, en donde ambos
comparten una llave secreta para iniciar dicha autenticacidn, siendo el cliente el
dispositivo movil que desea ser autentificade y el punte de acceso el que recibira
dicha peticion.

El proceso de autenticacidn de llave compartida se puede ver la figura
3.12, donde el cliente envia una trama {management frame) indicando que el
método a usar es de llave compartida. Al recibir el punto de acceso esta trama,
enviara una nueva con los 128 Bytes de texto para ser usade como desafio.

El texto del desafio s¢ genera utilizando el PRNG (generador de nlmeros
pseudoalgatorios de WEP) con la clave compartida y un vector de inicializacion
(V) aleatorio. '

Una vez recibida esta segunda frama por el cliente, se copia el contenido
del desafio en &l cuerpo de una nueva trama, que a su vez es cifrada con WEP
usando la llave compatrtida m&s un nuevo vector de inicializacion {esta vez es
elegido por el cliente). Lina vez realizado todo esto se envia al responder,

El punto de acceso al recibir esta trama procede a:

a. Descifrarla.
b. Comprobar sj el CRC es vilido.
c. Verificar la validez del desafio.

Si la comprobacién es correcta, se produce la autenticacion del cliente
con el punto de acceso y enfonces se vuelve a repetir el proceso pero esta vez
el primero que manda la trama con la peticién"de autenticacion es el punto de
acceso, De esta manera se asegura una autenticacion mutua.

-55-




i o 0 Tave conpusin
Y

=

Figura 3.12 Proceso de autenticacion de llave compartida

Vulnerabilidades,

Mediante un analizadoer de red, es facil obtener los datos necesarios para
recrear tramas vélidas y engafiar al punto de acceso af que se desea canectar.
Capturande el segundo mensaje, obtendriamos el texto desafio aleatorio en
texto plano y con el tercer mensaje el mismo texto pero ya cifrado v el vecior de
inicializacidn, como se muestra en la figura 3.13.

Figura 3.13 Vulnerabilidad de la lave compartida.
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3.3 Nuevas tecnologias para seguridad de redes inalambricas.

3.3.1 Wi-Fi Protected Access { WPA ).

Wi-Fi Protected Access (WPA), una nueva solugidn para seguridad de
red inaldmbrica basada en estdndares de la Wi-Fi Aliance. La nueva solugién
pretende reemplazar el estandar Wired Equivalent Privacy (WEP) y ofrece
métodos robustes de cifrado de datos y autenticacién de red.

El procedimiento “Wi-Fi Protected Access” o WPA ha sido anunciado por
Wi-Fi Alliance para los primeras meses de 2003 con el fin de sustituir a WEP,

WPA necesita una clave maestra por cada usuario. Esta clave maestra es una
contrasefia que WPA utiliza para generar una clave para cifrar el trafico de la red
y esta clave de cifrado es generada automaticamente usando la clave maestra
cada vez que se produce una fransmisién, o que aumenta sensiblemente la
seguridad. WPA ha sido disefiada como una mejora de WEP por lo que la

mayoria de los dispositivos inalambricos podran ser actualizados a esta nueva
fecnologia.

La autenticacién se basa en el estandar 802.1x que define un protocolo
de auienticacion por puerto, considerando cada frecuencia de radic como un
puerto en el caso de las redes inalambricas,

El salte de calidad que supone el WPA con respecto al WEP [o da el uso
del protecolo TKIP (Temporal Key Integrity Profocol) para la criptografia de los
datos y por el protocolo EAP (Exiensible Authentication Protocol) para la
autentificacion del usuaric, furcion totalmente ausente en el WEP.
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El EAP permitird el acceso a la red sdlo a los usuarios autorizados, que
tendran que mostrar sus propias credenciales para acceder a la obtencion de
una clave que permita, a su vegz, el acceso a la susodicha red. Una vez obtenido
el acoceso a la comunicacion, el WPA prevé la posibilidad de “mezclar’ las claves
introducidas en cada paquete de datos con un control de la integridad del
mensaje (MIC), asi como un mecanismo para la reasignacion de claves de
autentificacién.

El WPA estd basado en un estandar futuro, todavia no disponible,
denominado IEEE 802.11i que, en teoria, no tendra las debilidades estructurales
del actual 802.11b. .

Segln la complejidad de |a red, un punio de acceso compatible con WPA
puede operar en dos modalidades:

3.3.1.1 WPA en modo empresarial.

Modalidad de red emgpresarial: Para operar en esta modalidad se
requiere de la existencia de un servidor RADIUS en la red. El punto de acceso
emplea entonces 802.1x y EAP para. la autenticacidn, y el servidor RADIUS
suministra las claves compartidas que se usaran para cifrar los datos,

3.3.1.2 WPA PSK,

Modalidad de red casera, o PSK {Pre-Shared Key): WPA opera en esta
modalidad cuando no se dispone de un servidor RADIUS en la red. Se requiere
entonces infroducir una contrasefia compartida en el punto de acceso v en los
dispositivos méviles, Solamente podran acceder al punto de acceso los
dispositivos mdviles cuya contrasefia ceincida con la del punto de acceso. Una
vez logrado el acceso, TKIP enfra en funcionamiento para garantizar la
seguridad del acceso. Se recomienda que las contrasefias empleadas sean
largas (20 o mds caracteres), porque ya se ha comprobado que WPA es
vulnerable a ataques de diccionario si se utiliza una contrasefia corta.
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En la tabla 3.1 se muestra una comparacién de WEP contra WPA

WEP WPA
. Vuinerable por hackers Corrige todas las debilidades de
Cifrado

WEP

Llave de 40 y 104 bits Llaves de 128 bils

Utllizacién de la misma bave | Utilizacién de llaves dinamicas

estatica por usuario, sesién y  por
paguetes

Distribucion mznual de fa llave Distribucion aufomatica de llaves

Debilidad, ya que WEP es usado | Fuerte autenticacién por usuario,

Autenticacion | como macanismo de | utilizacién de 802.1xy EAP
autenticacion

Tabla 3.1 Diferencias WEP vs WPA

3.3.2 Protocolo de llaves integras seguras temporales TKIP

( Temporal Key Integrity Protocol ).

Con este protocolo se pretende resolver las deficiencias de WEP vy
mantener [a compatibilidad con el hardware utilizado actualmente mediante una
actualizacion del firmware.

El protocelo TKIP esta compuesto por los siguientes elementos:
Un cddigo de integracidn de mensajes { MIC ), cifrada el checksum
incluyendo las direcciones fisicas ( MAC } del origen y del destino y los datos en

texto ¢laro de la trama 802.11.

Contramedidas para reducir la posibilidad de que un atacante pueda

aprender ¢ utilizar una determinada liave.
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Utilizacion de un IV (vector de inicializacién} de 48 bits llamado TSC
(TKIP Seguence Counter) para protegerse conira atagues por repeticion,
descartando los paguetes recibidos fuera de orden.

Para proporcionar un mecanismo mejor para el control de acceso y la seguridad,
es necesario incluir un protocolo de administracion de claves en fa especificacidén. Para
hacer frente a este problema se cred especificamente &l estandar 802,1x,

3.3.3 802.1x.

Este estandar inicialmente se pensé para proporcionar seguridad mediante e}
control de acceso a los puertos de una red tradicienal, pero ha demostrado ser mas Gtil
en entornos de redes inaldmbricos. La idea basica es que cuando un dispositive intenta
conectarse a un punto de acceso, este le pide alglin tipe de credenciales que reenvia a
un servidor de autenticacién para que se le indigue si debe autorizar 0 no a dicho
dispositivo a acceder a la red inalambrica.

3.3.3.1 Modo de operacion.

El estandar IEEE 802.1X se basa en el concepto de puerto para proporcionar
confrol de acceso. Estos puertos son los punios a través de los cuales se puede
acceder a los servicios proporcionados por el punto de acceso Un control de acceso
basado en puertos permite gue el uso de un puerto del sistema sea contralado para
asegurar que Unicamente los clientes autorizados puedan hacer uso de los servicios
disponibles a través de dicho puerto.

El pratocolo 802, 1x involucra tres participantes ver figura3.14.

» Una estacidn cliente,
» Un Punto de Acceso.
» Un servidor de autenticacion (AS).
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En este nuevo elemento, el servidor de autenticacion, es el gue realiza la
autenticacién real de las credenciales proporcionadas por el cliente. El servidor de
autenticacion es una enfidad separada situada en la zona cableada ( red clésica ), pero
tambien implementable en un punte de acceso. El tipé de servidor utilizado podria ser
RADIUS, u otro tipo de servidor. '

El estandar 802.1x introduce un nuevo concepto, el concepto de puerto
habilitado/inhabilitado en el cual hasta que ¢l cliente no se valide en el servidor no tiene
acceso a la red.

Figura 3.14 Arquitectura de un sistema de autenticacién 802.1x.

3.3.3.2 Profocolo de autenticacién extensible sobre una red de area local
EAPOL ( Extensible Authentication Protocol Over LAN ).

EAPOL es un protacolo senciilo utilizade para fransmitir paquetes entre ¢l cliente
y €l punto de acceso en una red inaldmbrica. Este protocolo, generalmente, es iniciado
por el punto de acceso cuando detecta que un nueve cliente se ha conectado, aungue
también puede ser iniciado por el dliente.
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Este protocole define la forma en que los paquetes EAP ( Extensible
Authentication Protocal ), se transmitan entre el cliente vy el punto de acceso.,

3.3.2.3 Protocolo de autenticacion extensible EAP { Extensible Authentication
Protocol ).

El Protocolo de Autenticacion Extensible (EAP) es un protocols general
originalmente creade para realizar autenticacién sobre enlaces PPP, soportando varios
mecanismos de autenticacién en la figura 3.14 se puede ver el esquema de ubicacion
del pratocolo. Este protocolo es una extensidn del protacolo punto a punte (PPP).

EAP se desarrolld como respuesta al aumenio de Ja demanda de autenticacion
de usuarios de acceso remoto mediante atros dispositives de seguridad.

EAP se encuentra dentro del protocolo de autenticacién PPP y proporciona un
marco general compatible con diversos. métodos de autenticacién. EAP esta disefado
para disuadir a los usuarios de la implementacion de sistemas de autenticacion
propietarios y permitir desde las contrasefias hasta los certificados de clave publica.
Con el estadndar EAP, la interoperatividad y la compatibilidad de los métodos de
autenticacion pasa a ser una tarea de lo més simple.

El estandar IEEE 802.1x se trata de una norma para pasar EAP por una LAN
cableada o inaldmbrica, Con 802.1x, et usuario empaqueta los mensajes EAP en tramas
Ethernet sin tener que recurrir a PPP. Se trata de autenticacién y nada més.

TLS TTLS MDS LEAP PEATD M5-CHAR

EAP

SR INX(EAPoL)

PPP ' s02

Figura 3.14 Esquema de ubicacién del protocolo EAP,
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El esquema basico de funcionamiente del protocolo es el siguiente:

1) Después de terminar la fase de establecimiento de enlace, el autenticador envia
una o mas solicitudes para autentificar ai ciiente. La solicitud tiene un campo de
"tipo” para indicar gué se esia solicitando, No siempre es necesaric una solicitud
inicial de identidad, en algunos casos se puede presupcner {e.g. Lineas
dedicadas).

2) El cliente envia un paquete de respuesta para cada solicitud recibida. Como con
et paquete de solicitud, ¢l paquete de respuesta contiene un campo de “tipo” que
se corresponde con el campo de “tipo” de la solicitud.

3) El autenticador termina la fase de autentificacién con un paquete de éxito o fallo
segun el caso,

3.3.2.3.1 Protocolos de autenticacion sobre EAP.

Existen varias varianies del protocolo EAP, segin la modalidad de autenticacién
que se emplee. Se puede hablar de dos grupos de variantes: las que emplean
certificados de seguridad, y ias que utilizan contrasefias. Las variantes de EAP que

emplean certificados de seguridad son las siguientes:

EAP-TLS (EAP - Transport Level Security).

Requiere de instalacién de certificados en los clientes y en el servidor.
Proporciona autenticacién mutua fuerte (es decir, el servidor autentica al cliente v
viceversa} ¥ soporta el uso de ¢laves dinamicas para WEP. La sesién de autenticacion
i ' entre el clienfe y el auteniicador se cifra empleando el protocolo TLS (Transparent Layer
: Substrate),
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EAP-TTLS (EAP - Tunneled TLS).

Proparciona servicios similares a EAP-TLS, con la diferencia de que requieré
solamente la instalacidn de un certificado en el servidor. Esto garantiza la autenticacion
fuerte del servider por parte del cliente; la autenticacion del cliente por parte del servidor
se efecilia una vez que se establece la sesién TLS, utilizando ofro método tal como
PAP, CHAP, MS-CHAP 6 MS-CHAP v2.

PEAP (Protected Extensible Authentication Protocol).

Protoacolo desarroftado por Microsoft, Cisco y RSA Security. Funciona de manera
parecida a EAPTTLS, en el sentide de que solamente requiere de certificado de
seguridad en el servidor. Provee proteccidn a métodos mas antiguos de EAP, mediante
el establecimiento de un tinef seguro TLS entre el cliente y el autenticador. Ef empleo
de certificados permite una autenticacidn fuerte entre cliente y servidor.

Las variantes de EAP que utilizan contrasefias son las siguientes:

EAP-MDS.

EAP-MD5: Emplea un nombre de usuaric y una contrasefia para la
autenticacién. La contrasefia se transmite cifrada con el algoritmo MD5. Su gran
inconveniente consiste en el bajo nivel de seguridad que mangja, ya que es susceptible
a ataques de diccionario {un atacante puede ensayar a cifrar miltiples contrasefias con
MD5 hasta gue encuentre una cuyo texto cifrado coincida con la contrasefia cifrada
capturada anteriormente). Ademads, el cliente no fiene manera de autenticar al servidor
(no se podria garantizar que el cliente se esta conectando a la red adecuada), y el
esquema no es ¢apaz de generar claves WEP dindmicas. Por estos problemas, EAP-
MDS5 ha caido en desuso.
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Es el mas sencillo de implemeniar.
LEAP {Lightweight Extensible Authentfication Protocol).

Implementacién de EAP prepietaria de CISCO. Emplea un esquema de nombre
de usuaric y contrasefia. Con LEAP es necesaria una auteniicagion mutua tanto del
cliente comeo del servidor (tipicamente un servidor RADIUS). Se utiliza claves privadas
compartidas para construir fos mensajes intercambiados. También permite ufilizar
claves WEP dindmicas por usuaric o sesion. Al ser una tecnologla propietaria, exige
que todos los puntos de acceso sean marca Cisco, v que €l servidor RADIUS sea
compatible con LEAP,

MS-CHAP.

Protocolo de Microsoft de autenticacién por desafio mutuo. Es conocido también
como MSCHAPv1.

Proceso de desafio mutuo:

1.- El autenticador envia al cliente un identificador de sesién y una cadena de
desafio arbitraria,

2.- El cliente envia como respuesta el nombre de usuario y un cifrado no
reversible de la cadena de desafio, el identificador de sesién y la contrasefia,

3.- El autenticador comprueba [a respuesta y, si es vdlida, se autentican las

credenciales del usuario.
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El estandar 802.1x mejora la seguridad proporcionando las siguientes mejoras sobre
WEP:

+ Modelo de seguridad con administracion centralizada.

» la llave de encriptacién principal es (nica para cada estacién, por lo tanto, el
trafico de esta llave es reducido ( no se repite en otros clientes ),

» Existe una generacidn dindmica de llaves por parte del AS, sin necesidad de
administrarle manualmente. '

= Se aplica una autenticacion fuerie en la capa superior.

Con las mejoras a los mecanismos de seguridad en las redes inalambricas termino
este capitulo, entendiendo los diferentes mecanismos de seguridad y vulnerabilidades
que en este fipo de redes se presentan, dando pie ahora al capitulo cuarto; Propuesta
de la red inalambrica.
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CAP{TULD 4 PROPUESTA DE LA RED INALAMBRICA

Capitulo 4

Propuesta de la red inalambrica

4.1 ANTECEDENTES.

La Direccién Generai de Servicios de Cémputo Académico de C.U. es |a entidad
universitaria encargada de la operacion de los sistemas centrales de cémputo
académico y de las telecomunicaciones de la institucién: brinda servicios educativos de
redes, Internet, supercémputo, seguridad, telefonia, visualizacién, animacion por
computadora, diagnéstico, auditoria, disefio y prcgramécic‘:n de sistemas, que se basan
en una infraestructura actualizada de ¢omputo.

La Direccién General de Servicios de Cdmputo Académico actualmente cuenta
con una infraestructura de red de comunicaciones cuyas principales caracteristicas son:

= Forma parte del Backbone de GigabitEtherner de la RedUNAM.
» El protocolo de transporte empleado es GigabitEtherner y FastEthernet,

+ El acceso y distribucién al Backbone de la RedUNAM es en 1000BaseSX y
100BaseFX,

« El protocolo de red principalmente empleado es IP.
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Los servicios gue brinda |a Direccién General Servicios de Computo Académico,
en especifico la Direccién de Telecomunicaciongs conformada por los siguientes
departamentos son:

Departamento de redes.

El departamento de redes, compuesto por cinco areas que son NOC, TAC, NIC,
administracién de servidores y telefonia descritos a continuacidn;

Centro de Operacion de [a Red { NOC ).

El NOC {Network Operation Center) o Centro de Operacién de la
RedUNAM, es el encargado de mantener funcionando de manera eficiente la
interconexion de las redes locales, los enlaces de drea amplia v la "Columna
Vertebral" o Backbone de la RedUNAM.

Actualmente las actividades mas importantes que desarrolla el Centro de
Operacion de RedUNAM son las siguientes:

« Monitoreo.

+ Tarificacion.

« Generacidn de estadisticas,

« Administracion de equipos de ruteo,

» Seguimiento de reportes (Troubleshooting).
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Centro de Asistencia Técnica { TAC ).

El TAC { Tecnicat Asistence Center ) o Centro de Asistencia Técnica de
la RedUNAM tiene como objefive primordial garantizar el buen funcionamiento
de los switches del backbone, switches periféricos y de acceso de ta RedlUNAM;
proporcionande asi el servicio a todas las redes LAN de las dependencias
distribuidas en los campus Universitario.

De igual manera es el encargado de proporcionar a la comunidad
universitaria ¥y a usuarios en general el Servicio de Acceso Remoto también
conocido como Servicio Dial-Up, permitiendo realizar una conexidn confiable y

segura a RedUNAM desde cualquier ubicacion geografica.

Actualmente [as actividades mas importantes que desarrolla el Centra de
Asistencia Técnica de la RedUNAM son las siguientes:

= Monitoreo.
= Generacion de estadisticas.
+ Adminisiracién de equipos de switcheo y de acceso remoto.

« Seguimiento de reportes (Troublesheoting).

Cenfro de Informacion de la Red ( NIC ).

E! NIC { Network Information Center Y o Centro de Informacién de Ia
RedUNAM se encarga de [a administracidn y del mantenimiento de los
servidores de nombres (DNS's) de la RedUNAM,
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Actualmente las actividades mas importantes que desarrolla el Centro de
Informacion de la RedUNAM son las siguientes:

» Administracion de servidores de nombres.
* Monitoreo.

= Asignacién de Direccicnes 1P.

«  Asignacion y Solicitud de Dominios,

Administracién Servidores.

Ef 4rea de administracion de servidores es el responsable de la administracion,
mantenimiento y actualizacion de los servidores centrales de la RedUNAM para brindar
servicio a la comunidad universitaria.

Los servidores y servicios mas important2s a su cargo son:

+ Correo electrénico
+ Hospedaje de sitios web
¢ FTP Andnime.

s Servicio de aviso.

Telefonia.

El area de Telefénica es la encargada de brindar a la Comunidad Universitaria,
independientemente de su ubicacién geografica, los servicios de comunicacidn
telefonica y radio-localizacién personal, a través de los méas modernos medios
tecnoldgicos para garantizar la mayor confiabilidad y contribuir en el mejor desempefio
de las actividades sustanciales de nuestra Institucion.
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Diagrama de conexién actual del departamento de redes, conmutacién y
servidores:

El diagrama muestra como estdn conectados las diferentes dreas del departamento de
redes, en este esquema existe un nodo principal, el cual va conectado al backbone de
la RedUNAM, del cual dependen B switches y un hub repartidos y ubicados en distintas
areas de la manera siguiente

+ Dos switches apilados que dan servicio al drea de servidores, uno de estos
switches va conectado al switch pringipal con un enlace de fibra de 100 Mbps v
los servicios hacia las pc's y estaciones de trabajo a 10 y 100 Mpbs.

+ Un switch y un hub para proporcionar los servicics al érea de telefonia. El switch
funciona como convertidor de medios, ya que todos los enlaces del switch
principal a los switches de distribucion son en fibra éptica y el hub que

proporcicna los servicios, sclamente tiene puertos en utp, estos mismos
servicios estan a 10 Mbps.

» Tres swilches apilados para el drea de operacion de la red, uno de estos
switches va conectado al switch principal con un enlace de fibra de 100 Mbps ¥
los servicios hacia las pc's y estaciones de trabajo 2 10 y 100 Mpbs.

Este es el esquema de administracién y monitoreo de la RedUNAM, que se puede
ver en la figura 4.1.
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Figura 4.1 Diagrama de conexién actual
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4.2 Descripcion de la propuesta.

Los puntos mas importantes a discutir en la propuesta de la red inalambrica
{(WLAN) son:

+ Nscesidades del disefio de la red inalambrica,

= Problemas de implementacion

+ Seleccidn de la tecnolegia de red inalambrica a implementar.

+ La seleccidn de la topologia a utilizar,

» Estrategia para solucionar los problemas de seguridad de las redes
inalambricas.

= Seleccion de los equipos que se adecuen a las caracteristicas y necesidades del
Departamento de Operacién de la Red

» Disefio de la red inalambrica.

* Meiodologia.

» Politicas de seguridad.

»  Costo de la red inalémbrica,

» Prusbas.

4.3 Necesidades del disefio de la red inaldmbrica:

Debido a que se tiene que reubicar las areas de NOC, TAC, NIC, administracién
de servidores y telefonia en una nueva drea dentro de la DGSCA, una de las
necesidades es encontrar una solucidon que permita cambios de infraestructura {(para
modificaciones posteriores, en la ubicacion de puestos de frabajo o dreas) y a su vez
permitir el ahorro de gastos de cableade y también aprovechar la movifidad tipica de
este tipo de redes.
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4.4 Problemas de implementacion.

La implementacién de una red de estas caracteristicas presenta algunos detalles
relativos al ancho de banda que mangja un punte de acceso, que sole ssde 11 Mbs y
sera compartido por todos los equipos dentro del rango de coberiura det punio de

acceso o por la n cantidad de equipos que tengan configurado &l mismo SSID.

Otro punte importante es relacionado a la seguridad, que es necesario cuidar
puesto gue el medio de transmision fisico es el aire, por lo tanto no se puede evitar que
un tercero pueda recibir informacion muy importante. Pero con mecanismos adecuados
de seguridad se evitara gque un tercero pueda recibir dicha informacién, tales como
passwords para acceder a los routers de la RedUNAM, etc.

Hago hincapié en la seguridad, ya que nos permitira asegurar las transmisiones
con la misma seguridad que ofrece la red local cableada vy evitar que la informacién
transmitida sea descifrada por personal no autorizado.

4.5 Seleccion de 1a tecnologia de red inalambrica a implementar.

En primer lugar descartamos la tecnologia de FHSS, ya gue con ella solo
podemos fransmitir un maximo de 2Mbs. Por lo tanto la tecnologia que utilizaremos es
DSSS ya que utiliza la técnica CDMA/CA con la que se puede lograr tasas de
transmisién de 1 hasta 11Mbps, ademds de que nos va a permitir en un future un
incremento de transmision de bits de 11 Mbs a 54 Mbs en la banda de Iss 2.4 Ghz con
el estandar 802,11g, ademas se encuenfra mas comercializada y estable.

Por este motivo ésta sera la tecnologia que se utilizara en la implementacién de
la red inaldmbrica,
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La seleccién de la topologia a utilizar.

En cuanto a la {opologia a implementar sera en modo infraestructura, debido ala
gran cantidad de Works Stations, PC's y demas dispositivos, { para llevar a cabo la
administracidn y monitoreo de la RedUNAM ) que se encuentran dentro de los

deparitamentos de operacion de la red, conmutacion y servidores.

4.6 Estrategia para solucionar los problemas de anche de banda y de
seguridad en las redes inalambricas.

Debido a que un punto de accesc solo maneja un ancho de banda de 11 Mbps
y a que es un medio compartido, se utilizara un nueve segmento de red y este se
subneteara /28, ademas de la utilizacién del protocole 802.1q ( VLAN's ), todo esto para
minimizar el dominio de broadcast, en fan solo 13 equipos por subred vy asl tener un
mejor rendimiento en la red y evitar aun més las colisiones.

Con respecto a la poca seguridad proporcionada por el mecanismo de control de
acceso, medianie el use de un identificador de red {SSID}, se evitara que el punto de
acceso lo difunda, también se utilizaran claves wep de 104 bits y se ira cambiando la
clave wep periédicamente

Por ultimo para reforzar aun mas la seguridad, se utilizara un mecanismo de
control de acceso ( 802.1X ) a la red inalambrica.
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4.7 Seleccidn de los equipos que se adecuen a las caracteristicas y
necesidades del Departamento de Operacion de la Red.

En la eleccidn de los equipos, debemos de tomar en cuenta que existen distintos
fabricantes para distintas necesidades, ademas son varios los factores a considerar a la
hora de comprar un sistema inalémbrico para [a instalacion de una red inaldmbrica, por
lo tanio, los fabricantes gue he considerado por encontrarse entre las mas
representativas y competitivas en las soluciones para las redes inalambricas son los

siguientes:
= 3Com.
» (isco.

« QOrinoco ( Proxim }.

Los aspectos a tener en cuenta en la seleccion de los equipos inalambricos son
los siguientes:

» Cobertura.

« Compatibilidad con redes existentes.

+ Interoperatividad,

= Dualidad 802.11 a ¥y b { upgrade para 802.11g ).

» Simplicidad y facilidad de uso,

» Seguridad { Wep de 128 bits, 802.1x, WPA y WP2).

» Multiplataforma.

Dado que diversos fabricantes estan promoviendo distintos equipos para las
redes inalambricas y en ocasiones soluciones que integran seguridad a los datos sobre
la misma plataforma, se dara una breve explicacién de estos equipos en el anexo de
este trabgjo.

=l
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4.8 Disefic de la propuesta.

Tras las necesidades previas, en la figura 4.2 se muestra el disefic de Ia
propuesta de la red inaldmbrica ideada, en la que se ha tenido en cuenta las
necesidades y problematicas comentadas anteriormente, en cuanto a la tecnologia a

utilizar y mecanismos a utilizar.

N
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Figura 4.2 Disefio de [a propuesta de la red inaldmbrica.
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Vision general de la propuesta.

Como ya s¢ ha comentado anteriormente, la configuracidn de la red inalambrica
del departamenio de redes que mejor se adecua a la hora de resolver los retos
planteados en la propuesta es el modo infraestructura,

En dicha propuesta se tendra un switch como node pringipal, en el cual se
propone habilitar 802.1Q y configurar 3 Vlan's, las cuales proporcionaran la conexién a
los diferentes puntos de acceso para las areas { NOC, TAC, NIC, Servidores, Telefonia
¥ la area de monitoreo ), dicho switch estara conectado directamente a el quipo de
distribucion de DGSCA, en et cua! también se habilitara 802.1Q y se corfiguraran las 3
Vlan's correspondientes, la conexion entre los switches involucrados propongo gue sea
en giga, ya que el switch de distribucién cuenta con puertos disponibles y ast mejorar la
velocidad de entrada y salida hacia el backbone de la RedUNAM e Internet,

Como ya se ha comentado anteriormente, la implementacién de las vlan's nos
permitiran un mejor desempefio en la administracién y monitoreo, al dividirse dominios
de colision y de broadcast, y asi los usuarios pueden moverse a través de la red o

cambiar de ubicacién, manteniendo su pertenencia al grupo de trahajo l6gico.

Las vlan’s propuestas se pueden ver en la tabla 4,1:

- Depm o " VEn !
Servidores [ Viant |
Telefonla } Vian 1 i
Centro de Asistencia Técnica { TAGC } | Vlan 2 i
Centro de Informacion de fa Red ( NIC) ‘l Vian 2 :
Centro de Operacién de la Red { NCC) |_ Vlan3 _I
Area de Monitoreo ' Vlan3 |

Tabla 4.1 Vian s del departamento
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El nuevo direccionamiento para la asignacian de los equipos ( PC,s estaciones

de trabajo e impresocras } del departamento se muestra en |a tabla 4.2 y quedaria de la

siguiente forma:

I—_1_] 192168.1.0 | 192.168.1.45 | 19216811 |- | 192.168.1.14 | :

B _J 192.168.1.16 [192.168.1.31 | 192.168.1.17 |—-| 192.163.1'-.56““%‘ sl TAC
|3 | 192168432 | 192.168.1.47 | 192168.433 |- | 192.168.1.46 LS Ne

| 4 | 192168148 | 192168.1.63 | 192168149 |- | 192168162 | SI |  SER

| 5 | 192168.1.64 | 192.168.1.79 [ t92168.4.65 |- | 192468478 | s |  TEL

| 6 | 192168.1.80 | 192.168.1.95 | 192168.0.81 |- | 192168194 | SI | MONITOREO

Tabla 4.2 Direccionamiento para la asignacion de los equipos del departamento

En la tabla 4.3 se muestra el direccionamiento para la administracién de los

equipos inalambrices ( puntos de acceso y puntos de extension } y seria el siguiente:

1 1192,168.1.232 | 192.168.1.239 | 192.168.1.233 lr 192.168.1.238 Sl STELErONA
— - | :
2 ‘192.‘168.1.240 192.168.1.247 | 192.168.1.241 | - 5192.168.1.2455 sl . TACyNIC
s = B
] . NOCy
3 1192.168.1.248 | 192.168.1.255 192.168,1.249‘ 192.168.1.254 S| moNTORED

Tabla 4.3 Direcclonamiento para la administracion de los equipos inalambrices del departamento
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Como se puede observar en la propuesta, {a colocacion de los puntos de acceso
cubre de manera total el area del departamento, por lo gue dichos punfos de acceso se
configuraran en canales disiintos de radivirecuencia para evitar el solapamiento de
sefiales e interferencias de transmisidn, como se muestra en la tabla 4.4.

" Punto de;?.j&t’:_eso E Canal I
Nog, Monitoreo : 1 I
Tac. Nic ; 6 I
Servidores, Telefonia ; 11 |

Tabla 4.4 Canales de radicfrecuencia.

Utilizaremos también puntos de extensién { bridges ), los cuales perteneceran a
las areas correspondiente, ya que dichos departamentos cuentan con equipos a los
cuales no se les puede instalar tarjetas o adaptadores inalambricos, fales como work
stations, IP Phones & impresoras, ademas de habilitar el control de acceso en base a la
direccidn MAC,

Respecto a la seguridad se propone instalar un servider de RADIUS el cual
recibira las peticiones de autenticacién del personal que se conectara a la red por parte
del punto de accesa.

Ademas de configurar en los puntos de acceso y bridges inaldmbricos las
medidas de seguridad necesarias, tales como wep y listas de acceso.
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4.9 Metodologia.

En el proceso de reubicacién de los equipos de los departamentos engloba un

conjunto de actividades las cuales son expuestas a continuacicn:

Dar a conocer a los departamentos involucrados de este movimiento, la nueva
estructuracion de fa red.

Programacian def movimiento de los equipos a su nueva ubicacion.

Preparacion de los equipos para el nuevo esquema.

Configuracion y re-configuracion de los equipos que se cambiaran de ubicacion,
asi como los que se agregaran a nuevo diagrama.

Asignacion de un nuevo segmento de direccicnes 1P.

Hacer una adecuada segmentacion de la red para poder aistar el trafico de la
misma eh dominios, lo cual redundara en €l buen funcionamiento de la red,

4.10 Politicas de seguridad

A parte de las medidas tomadas en el disefio de la red inalambrica, debemos de

aplicar ciertas normas y politicas de seguridad que ayudaran a mantener la red mas

segura:

Utilizar WEP (128) como una implementacién minima de seguridad, para
cualquier usuario que se conacte a la red. Esto nos permite un cierto nivel de
cifrado para la informacion.

Deshabilitar DHCP para la red inaldmbrica. Las IP's deben de ser fijas, para asi
tener también un control de las direcciones IP que se estdn conectando a fa red.
No emitir Beacon Frames, ya que estos anuncian el nombre de la red
inalambrica y cualquier dispositivo inaldmbrico que este dentro del range de

cobertura de la red detectaria que hay una red inaldmbrica disponible,
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+ Cambiar el 83ID { Server Set ID ) que viene por default en AP's, ya que son
conocidos y esta puede ser una vulnerabilidad en la red inalambrica,

» Todo el personal dentro de [a red inalambrica deben acceder a los equipos de
administracién utilizande SSH.

4.11 Costo de la red inalambyrica.

Como ya ha quedado ampliamente descrita fa propuesta de la red inalambrica, hay
diferencias técnicas y econdmicas, que haran que la solucién inalambrica sea mas
econdmica que una solucidn cableada bajo ciertas condiciones.

El despliegue de la red inaldmbrica implica dos tipos de costos: el generado para la
infraestructura, por los puntos de acceso; y el derivado por los adaptadores
inaldmbricos para los usuarios.

Los precios de los puntos de acceso varian dentro del range de 800 v 1000 ddlares.
Los bridges inaldmbricos entre 200 y 400 ddlares. Por su parte los adaptadores
inalambricos cuestan entre 200 y 700 ddlares, y los hay disponibles para plataformas de
computadoras estandar.

El costo de la instalacidn y mantenimiente de la red inalambrica es menor al
correspondiente a una LAN cableada, por dos razones:

» FElimina el cesto generado por el tendido del cableado estructurado y las

actividades asociadas a la instalacidn, mantenimiento vy reparacion.

+ Simplifica movimientes de la infraestructura, crecimientos y cambios por
consiguiente, disminuye los costos generados durante estas actividades.
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En base a la propuesta de la red inaldmbrica para el departamento de redes de la
DGSCA, CU, los equipos que mas se adecuan a elfa, es toda la solucién Cisco, ya que
cumplen con todos los requisitos necesarios, come son: compatibilidad,
interoperabilidad, seguridad, actualizacidn para nuevos estandares, etc,

Ademas los puntos de acceso cisco soportan alimentacidn sobre ethernet, a
diferencia de fos 3com y Proxim que necesitan de un inyector de alimentacion ethernet.
Los bridges inalambricos Cisco soporian 8 dispositivos ethernet, seguridad wep y EAP,
los 3Com solo soporta 4 dispoesitivos ethernet y seguridad wep y proxim gue no cuenta
con este tipo de disposifivos.

4.12 Pruebas

Estas son las pruebas de conectividad y seguridad de !a propuesta de la red
inalambrica:

Dado que no se emite el identificador de red como se puede ver en la figura 4.3, se

tiene que configurar ia red inalambrica manualmente de la siguiente manera:

legi-tnarad malambrica

i g Ao bsta g rics -

inga ck o ikt semerto do L
- B ol doatee o paradbiuer s Plormacir,

Qe e
T ot domataich &

e B potianii

™ 5 dinalirbries dentro del sk,

Compeuet T 3 i equpa ¢34 nocendida,
Pargvnruny Sora actusiesda, hagh e en “Actuslizie boan do rids”,

Figura 4.3 Conexitn de red inaldmbrica sin encontrar ninguna red disponible
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Damuos un clic con gl mouse en “Cambiar configuracion avanzada” del cuadro de
dialogo de conexiones inaldmbricas y nos muesira el siguiente mentl, como se muestra
en la figura 4.4.

: {Bommal] Redss vaibnh
[ Usar 'indows para astablecar mi configuracién de red inalimbi

HEdBJ a il —— e e e e e
. Haga ofic en el iiriente botén para conectaitn o doscohettanse de
" tedes naldmbricas o paa oblenel mbs fimaciin aoaicy de sla:,

:
. Heder preferdas: oo :
i Conactar aulomati

ke

.. (055 ]

(e ]

Figura 4.4 Ment “Propiedades de conexiones de red inalambrica”

En este mend nos muestra las siguientes pestafias de configuracion: General,
Redes Inalambricas y Opcicnes avanzadas.

= General: aqui es dende configuraremos la direccidn Ip asignada a nuestro
adaptador de red inalambrico.

» Redes Inalambricas: aqui configuraremos el nombre de nuestra red inalambrica
y caracteristicas de seguridad como:; WEP

« Dpciones Avanzadas: aqui es d'onde seleccicnaremos la opeidn de utifizar o no
el firewall de Windows. '

-R4.
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Para configurar la red inaldmbrica, seleccionamos el botdén de Agregar, agui nos
muestira el siguiente mend, figura 4.5, en donde configuramos todos los parametros
como scn el nombre de la red (SSID) v la clave WEP.

Nomkvs da rad [SSID) INDC_MDNITUHEO 1

- Elbvia de red maalamt s e

Estased fequisre una clave paia lo siguisnts: :
Autenticacitn da red: Abisla e

| Ciftado de datox T il

Clava darac E 1 )

Confime s clava da'ted: | 1 :

irndice de clava (avanzadel (1 ::
[jLadavalnpmpurdomyowtméﬁwmﬂe

[T1£:5ta 83 una red de equine 2 squipo (ad boc). Mo 5= utlizan
purtng da accaso inalimbico

Figura 4.5 Configuracion de la red inalambrica y wep.

En |a pestafa de autenficacién seleccionamos la opcidn de “Autenticacion”, donde

habilitamos 802.1x y seleccionamos la opcion de EAP protegido por PEAP, como s& ve
en la figura 4.6.
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Seleccions exta opcion nara onar acceID
madas Eliene! insldmbiicar.

] Habizar ls sanricacidn [EEE 8021 en eta red

4]

[ Avtenbizar eomo equipo cuanda la infaimacién de poqwpo esté
disponible

[ Audteniicas omo-viiada cusnto el usuniio o la infomacion da
eqHpo Ny estén disporsbles

Figura 4.5 Seleccion del 802.1x y EAP

Ya que tenemos todos los parametros configurados empieza el proceso de conexién

y autenticacion como se muestra en las siguientes figuras:

En ia figura 4.7 se abre el cuadro de dialogo donde nos pide el nombre de usuario y

contrasefia para conectarnos a la red inaldmbrica.

| Canelar

Figura 4.7 Ventana de nombre de usuario y contrasedia
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Ya gue introducimos el nombre de usuaric y conirasefia, empieza el procesc de

autenticacién, como se muestra en la figura 4.8.

Tareas de'ved -

s de red inatdmbricas 5

Elegir:una
. Hagaghcen mmde g sigideritn Fita para amectuseﬂ uriard naldmbrica
en & st 5 para bhbisnsr mids informacifn.
DAED Intentanda
((ﬁ?) P HMENIT auten;;n: i
£ Rednlibiscs covsecurdad Hsbitods (WPAY. it

Figura 4.8 Proceso de autenticacion.

SNIIR
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En !la figura 4.9 se muestra el proceso de comprobacion del nombre de usuario y
conirasena.

it i Wik e ol A O MO .
' Deisctandotipa da 8. .

Figura 4.8 Comprobacitn del nombre de usuario y contrasena.

Y finalmente se logra la conexién come se muestra-en la figura 4.10

["Gonows | Soponal
" Esteda: Conscade |
Red NOG MONITGAED
 Dumcidn: ' w0
* Velooidad 11 Mo
{nlancidad de safiat il

Paquetsr. HE ies

| Piogiedsans || DeshatiRar || et 1edes inalim ]

Figura 4.10 Cenexién exitosa.
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[0

Capitulo 5

Futuro de Ias redes inalambricas

Las redes inalambricas poseen un futuro prometedor, debide a la gran aceptacién
que estan recibiendo en escuelas, empresas o en el hogar. Esto es debido en gran
parte a la presién que las grandes comgpafilas que estan detras de los componentes
estan ejerciendo en el mercado de las telecomunicaciones inalambricas.

El hecho de disponer de una red inalambrica permite ofrecer servicios que de oira
manera no estarian disponibles y, en el caso de estar, preseniarian con soluciones
alternativas unos costes supericres a los de esta red. Entre estos servicios se pueden
destacar:

s Telefania de VoIP e inalambrica: Se pueden implementar servicios de telefonia a
través de soluciones de voz sobre IP e inalambrica, sistemas que se estan
utilizando en universidades, grandes empresas y organismos publicos para
ahorrar costes en telefonia. En la figura 5.1 se muestra algunos de los modelos

de telefonos para este fin.




CAB[TULO 3 FUTURC DE LAS REDES INALAMBRICAS

Video-Conferencia; Al disponer de un ancho de banda de hasia 11 Mbps se
puede desarrollar servicios de video-conferencia, tanto en comunicaciones
perscna a persona como entre mas de dos personas; de esta forma, los
participantes pueden abarafar costes, al evitar la necesidad de desplazarse. En
la figura 5.2 se muestran las camaras de videoconferencia inalambricas que se

pueden utilizar.

Figura 5.2 Video camaras inaldmbricas

VPN (Virtual Private Network, Red Privada Virtual} bajo redes inalambricas:
servicio de comunicacion entre diferentes edificios pGblicos o edificios de una
misma universidad, que se encuentren en la misma ciudad o en ciudades
distintas. Ademas en esias redes privadas se pueden incorporar politicas de
cifrado de datos que las hacen mas seguras que las redes tradicionales.

-90-




CAPITULGD § FUTURD DE LAS REDES [NALAMBRIIAR

Por otra parte existen grupos de trabajo de la IEEE que han estado trabajando en

los nueves estandares que deben cubrit las necesidades de este tipo de redes, sacando

a la luz numeras especificaciones dentro del marce del 802.11. Aungue actualmente no

se han terminado muchas de estas especificaciones mencionare los diferentes trabajos

y sus estados aciuales ya que parece que la industria se estd moviendo hacia

compromisos y cohsenses que permitirdn que muchos de los elementes de la proxima

generacién proporcionen mayor velocidad, fiabilidad, voz, audio y video vy las bases de

seguridad gus permitan sustentar este tipo de redes.

802.11a: Opera en la banda de 5GHz lo que da un ancho menos poblado
proporcionando mas canales ¥ un ancho de banda mayor. De esta forma
podemos tener mas punitos de acceso con menos interferencias y sefiales mas
limpias. B802.11a ocuenta simplemente con unra posicion aventajada
especialmente cuando en entornos dende el rendimiento de la red en el lado
servidor es importante v el cableado fisico es costoso. Los fabricantes
produciran tatjetas duales gue permitirén a un cliente enlazarse con 802.11g/b y
802.11a, aungue no a la vez. El objetivo de IEEE ha sido asegurarse de que
todo menos la parte de radio de los estandares a, b y g sea compatible, De esta
forma un fabricante puede proporcionar dos tipos de radics sin duplicar el resto
del equipo manteniendo, asi, los costes muy bajos.

Grupo 11c: Afnadir soporie MAG en 802.1 para operaciones de puente para el
estandar 802.11.

Grupo 11d: Definir nueves requerimientes para la capa fisica, como puede ser
canales, secuencias de saltos y otros requerimienios para hacer funcionar
802.11 en otros paises, dénde no es posible implementar 802.11, puesto que no
tienen 2.4Ghz libre o es mas corto.
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equivalente como HiperLANZ,

Grupe 11e: Mejorar el MAC del B02.11 para que pueda manejar de forma
adecuada Calidad de servicio, poder tener clases de servicio y mejorar los
mecanismos de seguridad y autentificacién. Esta es una tarea compleja que
involucra la coordinacion enire las radios de los diferentes clienies, puntos de
acceso y administradores de sistemas. QoS es necesaric para la emisidon de voz
de calidad utifzande VOIP {voz scbre IP) y para multimedia. Inicialmente
802.11e cubria Qo8 y segwidad. Pero con los constantes informes de debilidad
en el sistema de cifrado WEP (Wfreless Equivalent Privacy) la parte de
seguridad adquirid su propia identidad en el grupo 802111

Grupo 11f: Ayudar la inferoperabilidad entre puntos de acceso.

Grupo 11g: Conseguir mejorar la tasa de transmision de hasta 22Mbit/seg en la
banda de 2.4GHz de una forma totalmente compatible hacia atrds con 802.1 1b.
El OFDM (Orthegonal Frequency Division Multiplexing) desarrollado como
codificador para 802.11a sera adoptado por 802.11g como mecanismo de
codificacion. Texas Instruments estd fabricando equipos con una codificacion
diferente lamada PBCC {Packet Binary Convolution Caoding) que también sera
soportada por 802.114.

Grupo 11h: Al contrario que en Ethernet, las especificaciones de radic 802.11
no escuchan la red antes de transmitir para comprobar gque la linea esta lfibre.
Estas, en cambio, transmiten y sin esperar la respuesta apropiada, paran v
retransriten. Los dispositivos Ethernet escuchan, envian, y si encuentran algin
problema, esperan una cantidad de tiempo determinada anfes de retransmitir,
802.11h se basa en 802.11a para resolver los problemas de interferencias y uso,
asi como mejorar la coexistencia con otras especificaciones que trabajan en el
mismo ancho de banda. La especificacion h chequea si Jas frecuencias estan en
uso antes de la transmisién (Dynamic Fraquency Selection o DFS) y de que
transmitan con el nivel de enefgia minimo (Transmit Power Contral o TPC).
Estas mejoras fueron formuladas para conseguir los requisitos de uso de la
banda de 5GHz en Ja Union Eurcpea que denomina a su especificacion
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Grupo 11i: El grupe de esia especificacion ha estado trabajando en la
susfilucion de WEP y afortunadamente se definirA con la suficients
compatibilidad como para no tener que revisar los sistemas ya creados. La
propuesta actual es Ja de mejorar WEP por medio de la creacién de un gran
numero de vectores de inicializacion para el cifrado WEP. Estos motivos hacen
que la propuesta busque la modificacién de WEP para conseguir que no sea
crackeado en 100.000 o mas arios con la tecnologia actual. WEP2 es el nombre
del nuevo estandar que utiliza claves temporales (Temporal Key Integrity
Protocol o TKIP), asegurande que una clave retiene su seguridad a lo largo del
tiempo. Un paso mas alla es el de rotar entre muchas claves en periodos cortos

de tiempo.

Como he mencionado, hay grupos de trabajo, hoy dia trabajando en paralelo, con el

objetivo comuin de mejorar el estandar en diversos aspectos.

Con el tiempo se espera que el aumento de demanda de productos 802.11

incremente la competencia y hagan LAN inalambricas mas competitivas y baratas, para

casi todas aplicaciones que requieren conectividad inaldmbrica.
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Conclusiones

En esta tesis he presentado la ufilizacion de las redes inaldmbricas come una
alternafiva de implementacion fiable para la administracién de la RedUNAM dentro del
depariamento de redes de Ia Direccion General de Servicios de Computo Academico
c.u

Ademéds, tras detallar y presentar la propuesta de la red inalémbrica, se puede ver
como  se solucionan los problemas de anche de banda y de seguridad que en la
propuesta se caomentaron:

s Al utilizar un nuevo segmento de red y subnetearlo /28, se redujeron los
dominios de broadcast en solo 13 equipos por red, ademas de la utilizacion del
estandar 802.1Q para crear vlan's para las diferentes dreas del departamento y
asl lograr grupos |lagicos independientes.

« Al utilizar el 802.1X junto con el servidor de RADIUS, evitamos que cualguier
persona ajena a los departamentos, puedan tener acceso alared,

Por otra parte dentro del enorme horizonte de las comunicaciones inaldmbricas y la
computacion movil, las redes inaldmbricas van ganando adepios como una tecnologia
madura y robusta que permite resolver varios de los inconvenientes del uso del cable
como medio fisico, muchas de ellas de vital importancia en el trabajo cotidiano.

Obviamente, no se espera que las redes inalambricas lleguen a reemplazar a las
redes cableadas, las prestaciones de unas y ofras, a dia de hoy, no pueden
compararse. Sin embargo, la pacifica convivencia de las redes cableadas y de las

inalédmbricas, da ugar a una nueva geheracidn de redes hibridas que cubren por
completo, segln su configuracién y disefio, las necesidades de conectividad tante fija
como movil, que toeda empresa moderna y competitiva requiere.
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Par ello puedo concluir que ia en la realizacion de este trabajo incorpord el uso de
diferentes tecnologfas para cubrir las deficiencias de las redes inaldmbricas para la
implementacion de dicha red, que el estadndar 802,11 se trate de una especificacidn en
continua evolucién con posibilidad de adaptarse a nuevos requerimientos y demandas
de usuarios en un fufuro y que es una buena alternativa para la administracion de la
RedUNAM sin fisuras.
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GLOSARIO

Acknowledge character (ACK): Es un caracter de conifrol de transmision, enviado por
la estacién receptora como una respuesta afirmativa a fa estacién que envia, En
ocasiones es usado como cardcter de control de cerreccion

CTS: Clear Te Send: Libre para enviar; responde el receptor si se puede transmitir
DCF: Distributed Coordination Funcion: Funcién de coordinacidn distribuida

DSSS; Direct Sequence Spread Spectrum: Techologia de espectro expandido de
secuencia directa. Esta tecnica consiste en fa generacion de un patron de bits
redundante llamado sefial de chip para cada uno de los bits que componen ia sefial de
informacitn. Este bit patron es tlamado un chip ( o chipping code ). La longifud del chip,
tiene una probabilidad mayor de que los datos puedan ser recuperados. Si uno o mas
bits en el chip son dafiados durante [a transmisian, estos se pueden recuperar.

FCC: Agencia Federal del Gobierno de Estados Unidos encargada de regular y
administrar en materia de telecomunicaciones

FHSS: Frequency Hopping Spread Spectrum: Tecnologia de espectro expandido con
saltos de frecuencia. Esta técnica utiliza una sefial portadora que cambia de frecuencia
en un patrdn gque es conocido por el transmisor y el receptor. Apropiadamente
sincronizada, la red efectla este cambio para mantener un sclo canal ldgico de
operacion.

IEEE Institute of Electrical and Electronics Engineers: Instifto de Ingenieros
Eléctricos y Electronicos.
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IEEE 802.11: Especificaciones para 1-2 Mbps en la banda de {os 2.4 GHz. usando salto
de frecuencias (FHSS) o secuencia directa {DS3S8).

IEEE 802.11b: Extension de 80Z.11 para proporcionar 11 Mbps usando DSSS,
IEEE 802.11a: Extension de 802,11 para proporcionar 54 Mbps usando OFDM.
IEEE 802.119: Extension de 802.11 para proporcionar 20-564 Mbps usando DSSS y
QFDM, Es compatible hacia atras con 802.11b. Tiene mayor alcance y menor consumo

de potencia que 802.11a

ISM Bands Industrial, Scientific and Medical: Bandas de Aplicaciones Industriales,
Cientificas y Medicas de libre uso.

IV { Vector de Inicializacién): Es un vector binaric no secreto usado como algoritme de
entrada para [a encripcion de los datos.

LAN {Local Area Network, Red de Area Local): Normalmente ro se suele extender
mas de une o varios edificios.

MAC: Media Access Control: Control de acceso al medio {0 a la capa fisica)
NIC: Network Interface Card: Tarjeta inferfaz de red.

PCF: Point Coordination Funcion: Funcién de coordinacion puntual.

PHY: Physical Layer (Capa fisica) es el medio en el cuat se transmiten los datos,
Plain Text: Informacidn sin encriptar

RF: La abreviacion para la radicfrecuencia. De, o perteneciente a cualquier frecuencia

dentro del espectro electromagnético normalmente asociado con la propagacion de las

ondas radio.
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RTS: Ready To Send: Listo para enviar: es lo que dice el transmisor

S3H (Secure SHELL ): SSH es un servicio de arquitectura cliente-servidor qu‘e
permite conectarse desde una estacion a otra a iravés de la red para ejecutar
programas de forma remota. Dado que exista un servidor de 35H, los clientes pueden
autenticarse en este e invocar comandos que se gjecutan en el servidor, SSH puede
sustituir a programas como telnet, rsh, rlogin vy rep. Estos fienen como desventaja
fundamental su gran vulnerabilidad debido a que la infomacién intercambiada se
trasmite de la misma forma en que se envia, pudiendo ser accedida por “clientes" no
autorizados. En cambic SSH provee varios mecanismas para encriptar lo trasmitido a
. traves de canales insegures, Gon SSH también se pueden mover ficheros desde un
extremo a otre de Ia conexidn asi como establecer conexiongs graficas X seguras.

SUBNETEO: Una mascara de red permite dividir la parte det HostlD en dos partes por
medic de la operacion booleana AND bit por bit con lo que se obtiene:

La primera parte identifica al numerc de subred y la segunda parte identifica al host en
esa subred.

Direccion IP reguiar

{ f
F Identificador de Red I ldentifica_dor de Equipo

Dirececion Subneteada

|
Identificadorde | Identificador de
Subred i Equipo de la Subred

Identificador de Red

Mascarade Red 11111111 11111171 11111111 00000000
2585, 255. 255. 0

100000400 . $1111000 . 00000000 . 00000000 = 132.248.0.0 de manera binaria
11111111 11111111 . 14111111, 00000000 = 255.255.255.0 de manera binaria
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Para el mejor entendimiento del “subneteo” se gjemplifica un caso dentro de RedUNAM.
La UNAM cuenta, entre otras redes, con una red clase B con direccion 132.248.0.0 y
con mascara 255.255.255.0 que generan 2% (B5536) direcciones para asignar a
equipes. Debido a las necesidades de asignar direcciones a las diferentes
dependencias de la UNAM se optd por dividir [a red en 256 subredes con 256 hosts en
cada subred, entonces la mascara resultante es 255.255.2565.0, |a tabla 2-5 contiene el
resultado de este subneteo.

a) Formate Hexadecimal:

‘ Red : | 132.248.0.0 E 'l

} Clase : I[ B [’ r

| WMdascara Natural : i 255.255.0.0 : ,_ ”

:, Mascara Aplicada : [ 255.255.255.0 5 Méascara 24 bits l.

g No. de subredes : i 256 i Utilizables; : 254
! No. de hosts por subred : | 256 Utilizables: i 254

b) Formato Binario:

Subred 0

I 111114111 . 11141111 . 00000003 . 00000000 . 5 132.248.0.0 I NetlD de la subired O

l 1111191 . 11171141 . G0000000 . 00000000 132.248.0.4 I[ Primerza direccicn
11111911 . 41111111 . 00000000 , 00000010 ! 13224602 | Segunda direccion

T
|
T
!
| 114111119 . 411141111 . 00000000 . $9111101
i 1111144111 11111111 . 00000000 . 11141110
I
|
i

E
]
132.248.0.253 | Pendltima direccion
|
1.

152.248.0.254 Ultima direccidn
114111141 11111111, 00000000 . 11141111 132.248.0.255 ’ Bireccion broadcast subred :
Subred 1
111111111 . 11111114 . 00OCCO0Y . DOCOO0OD0D E 132.248.1.0 MetlD de fa subred 1 !
! 1111111411 . 111114111 . 00000001 . D000GO00 ‘ 13224811 rimera direccitn

111111111 . 11911111, 00000001 . 0OD0GO10 | 132.248.1.2 Segunda direccion

ol
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AT 11111111, 00000001 . 11117901 [ 132246.1.263 | Peniitima direccion |
T 1111711 700000001 . 11117110 | 132.248.0.254 [ Uttima direccién
111119111 . 11111111 00000001 . 11111411 | 1322481255 | Direccién broadcast subred 1

Ce lo anterior resulta ia siguiente tabla:

|

i 255

|' 1| 132.24.0 | 132.248.0.255 1 132.24:;0.1 | 132.2::3.25{ [ NG~

] 2 } 132.248.1.0 [ 132.248.1,255 J 132.248.1.1 l_l 132.248.1.254 | ]

I 3 13224820 | 132.248.2.255 i 132.248.2.1 |7] 132.248.2.254 | sl

[ 4 | 132.248.3.0 | 132.248.3.256 | 132.248.3.1 |7 { 13224837354 | Sl

| 5 | 132.248.40 l 132,248.4,255 | 132.248.4.1 l— 132.248.4.254 | sl

R | | [ ] |

|- | | [ -

| | | L i

izsz i 132.248.251.0 [ 132.248.251.355 | 132.248.251.1 ,lr'-_ 132.248.251.254 ] SI '

| 253 | 132.248.252.0 ] 132.248.252558 | 132.248.252.1 r-_ | 132.248.252.254 ] i) |

]254 | 132.248.253.0 1 132.248.253.255 :| 1329482531 [ . F 132.248.253.254 | s
| 132.248.254.0 | 132.245.254.255 | | ]

132.248.254.1 I[ 132,248,254.254

Tabla 2-5 (a), (b) ¥ (c), Subneteo de una red clase C.

Existe una férmuta que ayuda a calcular el valor de la méscara y determinar el ndmero
de hosts y subredes que mas convenga a las necesidades de cada red:

N° de hosts ¢ N° de subredes = 2™ — 2, donde n = N° de bits.
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Como consecuencia del explosive crecimiento de iInternet, unc de los mayores
problemas que enfrenta la comunidad de Internet es el agotamiento de direcciones IP;
esto nos lleva a la implementacidn de nuevas estrategias en el manejo de direcciones
IP: Variable Length Subnet Masks {VLSM) y Ciassless Inter-Domain Routing (CIDR). A
continuacion se describen estas estrategias.

VLAN (VIrthal Local Area Networks; Redes virfuales de area local ) Grupo de
dispositivos de una LAN que estan configurades {usando el sofiware de administracion)
de tal mode que se pueden comunicar como si estuvieran conectados al mismo cable,
cuando, en realidad, estdn ubicados en una serie de segmentos de LAN distintos.
Debido a que las LAN virtuales estan basadas en conexiones légicas en lugar de
fisicas, son extremadamente flexibles.

Existen dos clases de VLLAN; implicitas y explicitas. Las implicitas no necesitan cambios
en el frame, pues de ia misma forma que reciben informagian la procesan, ejemplo de
ello son las VEAN basadas en puertos. En esta clase de VLAN el usuario no modifica ni
manipula €l frame, ya que solo posee una marca y por lo tanto el sistema se vuelve
propistario.

Las VLAN explicitas si requieren modificaciones, adiciones y cambios (MAC) al frame,
por lo que sacaron los estandares 802.1p y 802.1q, en donde se colocan cigrias
etiquetas o banderas en el frame para manipulario.

Las VLAN, se dividen en cuatro tipos principales: basadas en puertos, basadas en
MAC, VLANs de capa 3 y basada en reglas {policy based).

VLANs Basadas en Puertos (Membership by Port Group)La VLAN consisie en
una agrupacién de puertos fisicos que puede tener lugar sobre un switch o también, en
algunos casos, sobre varios switches. La asignacién de los equipos a la VLAN se hace
en base a los puertos a los que estan conectados fisicamente.
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VLAN basadas en MAC '(Membership by MAC address) Operan agrupande
estaciones finales en una VLAN &n base a sus direcciones MAC.

VLANs de Capa 3 (Layer 3-Based VLANSs). Las VLANs de ¢apa 3 toman en
cuenta el tipo de protocolo o direcciones de la capa de red, para determinar la
pertenencia a una VLAN. Aunque estas VLANs estan basadas en informacion de la
capa 3, esto no constituye una funcion de enrutamiento y no deberfa ser confundida con
el enrutamiento en la capa de red.

VLANs Basadas en Reglas {Policy Based VLANSs).Este esquema es el mas
potente y flexible, ya que permite crear VLANs adaptadas a necesidades especificas de
los gestores de red utilizando una combinacién de reglas. Estas reglas pueden ser, por
ejemplo, de acceso, con objeto de alcanzar unos ciertos niveles de seguridad en la red.
Una vez que e} conjunto de reglas que constifuyen la politica a aplicar a fa VLAN se
implementa, sigue actuando sobre los usuarios al margen de sus posibles movimientos
por la red.

VPN (Virtual Private Network, Red Privada Virtual): red que funciona sobre otra red
ya establecida, siendo esta arquitectura transparente al usuario final.

WEP: Wired Equivalen Privacy: Privacidad equivalente a alambre.

Wi-Fi (Wireless Fidelity): Término registrado premulgado por la WECA para certificar
productos IEEE 802.11b capaces de inferoperar con los de otros fabricantes.

Wireless: Tecnclogia de comunicacién inalambrica,

WLAN: Wireless Local Area Network: Red de Area Local Inalambrica.
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ANEXO A

CONFIGURACIONES DE LOS EQUIPOS

En dichas configuraciones solo se muestra los pardmetros que se tienen gque modificar en el caso de los

switches, ya que hay lineas gue no tienen nada que ver con el esquema de la red inaldmbrica, a
del ap y bridge inalambrico, donde la configuracién es completa .

El diagrama de |2 siguiente figura es para ilustrar las configuraciones de los eguipos involucrades.

Red Inalambrica del departamenta de

A 3 Redes
¢ Bagkbone RedUNAM }
Switch
Cisco 2524 pwr Bridge [nalambrico conectado
w aun switch para los
dispositives ethemet
g?sl#'i:tﬁagié Enlace con 802.10) w7 | telefonas ip, estaclones de
FOUNDRY trabajo, ete.)
Alirentacion
sobre ethernat
SERVLDOR
RADIUS gg
AP NOC_MONITORED

diferencia
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Configuracién Foundry {Equipo de distribucidén )

1

vlzn 1 name TEL_SERV by port
tagged ethe 1/8
router-interface ve 10

1

vian 2 name TAC_NIC by port
tagged ethe 1/5
router-interface ve 20

[

vlan 3 name NOC_MONI by port
tagged ethe 1/5
router-interface ve 30

I

‘interface ethernet 1/6
part-name RED INALAMBRICA SEG 120
1

interface ve 10

port-name AP SERVIDORES-TELEFONIA

ip address 182.168.1.62 255.255.255.240 ospf-p

ip address 192.168,1.78 255.255.255.224 ospf-passive
ip address 192.168.1.238 255,255.255.248 ospl-passive
ip ospf area 0.0.0.4

1

interface ve 20

port-name AP TAC-NIC

ip address 192,168,1.30 255,255,255.240 ospf-passive
ip address 192,168.1.46 255.255.255.240 ospf-passive
ip address 192.168.1.246 255.255.255.248 ospf—passwe
|p ospf area 0.0.0.4

interface ve 30

port-name AP NQC-MONITOREOD

ip address 192.168.1.14 255.2565.255.240 ospf-passive
Ip address 192.168.1.94 255.255.255.24 ospf-passive
ip address 192.168.1.254 255.255.255.248 ospf-passive
ip ospf area 0.0.0.4

|

Conflguracion del switch cisco 3524 pwr
1

interface FastEthemet(/1
deseription SERVIDORES-TELEFONIA
switchport access vian 1

switchport mode dynarnic desirable
no ip address

|

interface FastEthermet0/2
description TAG_NIC

switchport access vian 2
switchport mode dynamic desirable
no ip address

]

interface FastEthemnet/3
description NOC_MONITOREQ
switchport access vian 3
switchport mode dynamic desirable
no ip address
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!

interface FasiEihernat(/4

description EQUIPO DE AUTENTICACION RADIUS
switchport access vian 3

switchport mode dynamic desirable

no ip address

interface GigabitEthemetdH

description Conexion al Foundry RED_INALAMBRICA
switchpaort trunk encapsulation dot1g
switchport made trunk

no ip address

1

!

interface Vlan1

no ip address

no ip route-gache

shutdown

1

interface Vian2

no ip address

no ip route-cache

. shutdown

!

interface Vlan3

ip address 192.168.1.253 2565.255.255,248
no ip route-cache

ip default-gateway 192.168.1.254

Configuracion de los access point’s

(S5ID) los cuales son :

«  TAC_NIC
+ SERVIDORES_TELEFONIA
«  NOC_MONITOREQ

Esta es la configuracion del ap para las areas de NOC y MONITORED.
AP_NOC_MONITOREO#

1

Current configuration : 2161 bytes

1

version 12.2

no service pad

sernvice timestamps debug datetime msec
senvice timestamps log datetime msec
service password-encryption

!

hostnama AF_NOG_MONITOREO

!

a=a new-model
[

{
aaa group server radius rad_eap
server 132.248.120.51 auth-port 1812 acct-port 1613

La configuracién es la misma para los tres access point, a excepcidn de los nombres de la red inalémbrica




!
aaa group server radius rad_mac
[
zaa group senver radius rad_acct
1

aaa group server radius rad_admin
aaa group server tacacs+ tac_admin
1

aza group server radius rad_pmip
!

aaa group server radius dummy

{

aaa authentication login eap_methods group rad_eap
aaz authentication login mag,_methods local

aagz authorization exec default local

aaa authorization Ipmobile default group rad_pmip
ada accounting network acct_methods stari-stop group rad_acct
aaa session-id common

enable secret 5 $15fife3lal8xCsIGIG8YxFBQXN/

l

usernams Cisco password 7 106000040618

ip subnet-zera

!

!

bridgs irh

|

!

Interface Dot11Radicl

no ip address

na ip route-cache

!

encryption key 2 size 128bit 7 3823F 25A0ABS783FADASEGSAIS02 transmit-key
encryption mode ciphers tkip wap128

{

Emadcast—key change 100000
P

ssid NOC_MONITOREQ
authentication open

!

speed basic-1.0 basic-2.0 basic-5.5 basic-11.0

ris threshold 2312

stafion-tole root

bridge-group ?

bridge-group 1 subscriber-loop-control

bridge-group 1 block-unknown-source

no bridge-group 1 source-leamning

ne bridge-group 1 unicast-lleoding

bridge-group 1 spanning-disabled

!

interface FastEthernet0

no ip address

no ip route-cache

duplex aute

speed auto

hridge-group 1

ne bridge-groug 1 source-lsaming
bridge-group 1 spanning-disabled
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!

interface BV

ip address 192.168.1.252 255.255.255.248
no ip route-cache

1

ip defauli-gateway 192.168.1.254

ip hitp server

ip hitp help-path http:/fwww.cisco.comfwarp/nublic/779smbiz/prodconfigfhelplean
fivory/1100

ip radius source-interface BVI1

radius-server host 192.168.1.250 auth-port 1812 acct-port 1813 key 7 0607032454
54

radius-server retransmit 3

radius-server atiribute 32 include-in-access-req format %h

radius-server authorization permit missing Service-Type

radivs-setver vsa send accounting

bridge 1 route ip

1

{

line con g
line vty 5 15
1

End

Configuracidn de los Bridges inalambricos.

La configuracién de los bridges inaldmbricos es la misma para los tres, a excepcion de los nombres de la
red inalambrica (SSID) los cuales son :

+  TAG_NIC
SERVIDORES_TELEEONIA
*  NOC_MONITOREOD

Esta es la configuracién de bridge inalambrico para las dreas de NOC y MONITORED

CONFIGURATION of Cisco WGB350 V8.80 Bridge NOC MONITOREQ

configuration radic ssid "NOC_MONITOREO®
configuration radie rates 1 1l
configuration radioc basic rates 1
configuration radieo world off
configuration radio 180211 rts 2048
configuration radio 180211 Privacy encryption on
configuration radio 180211 Privacy auth open =
configuration radio extended parentid any
configuration radio extended parent timeout off
configuration radio extended count_;etry 64
configuration radio extended refresh 100
configuration radio extended power full
configuration radioc extended fragment 2048
configuration security mode eap
configuration security username "alex“

| configuration ethernet active on
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configuration
configuration
configuratieon
configuration
configuration
configquraticn
conflguration
configuration
configuration
configuration

ethernet
ethernet
ethernet
ethernet
ethernest
ethernet
ethernet
athernet
ethernet
ethernet

transparent off
remove all

add
add
add
add
add
add
add
add

080009£04250
0B006B08£031
0002b3e79833
006008ab2fE3
00096204127 %
001111238ase
0B0020b94f2d
001111395069

confiquration ethernet
configuration identity
confiquration identity
configuration identity
configuration identity
configuration identity
configuration identity
configuration identity
000, 000,000,000

confiquration identity
configuration identity
configuration identity
configuration identity
confiquration identity

staletime 700
bootp_DHCP off

name "Bridge NOC MONITOREO™

class "WGB3L0"

inaddr 182.168.001.251

inmask 255,255.255.248

routing delete all

routing net 000.000.000.G00 192.168.1.254

dnsl 132,248.010.002
dns2 132.248.204.001

domain "
location "%
contact ""

configuration console delete all

configuration console communities remote off

configuration console type ansi
configuration console linemode off

configuration time time_ server 000.000.000.000
configuration time sntp server 000.000.000.000

configuration time offset 0O

configuration time dst
configuration pspf off

off

statistics display time 10
assoclation niddisp numeric
filter multicast default forward
filter multicast remove all
filter node ethdst forward

filter node remove all

filter protocols default off
filter protocols unicast off
filter protocols remove all
filter direction to_radio

diagnostics locad ftp dest 000.000.000,000

diagnostics load ftp username "¢
diagnestics load ftp filename "¢

diagnostics load distribute type firmware
diagnostics load distribute control newer

diagnostics load distribute remove all

logs printlevel severe
logs loglevel all

logs ledlevel error/severe

logs bhnodeleog off
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logs snmp trapdest none
logs snmp trapcomm "public”
logs snme loglevel off

logs snmp authtrap off

logs syslog 000.000.000.000
logs syslevel error/severe
logs facility 16

logs rovsyslog on

Configuraclén de RADIUS en el servidor

Por defaulf los archivos binatios que se lienen que editar se instalan en /etcffreeradius,.
Editar los archive de configuracion

En jusrfincal/etcfraddb existen cuatro archivos:

- clients.conf
- users
- eap.conf

Se edita el archivo cfients.conf, donde se configuran los que seran los clientes {puntos de accesc) de
RADIUS. Para efectos practicos se debe inclulr lo siguients:

client <IP_dei_punto de acceso> {
secret=<llave>
shortname= AP

}

Donde client serd la direceion IP que te fue asignada, secret es |a llave que se usard para cifrar los
paquetes de radius y también sirve para la autenticacian.

Elemplo:

client 192.168.1.252 {

secret = hola

shortname = AP _CISCO_AVAYA
}

En el archivo users se conﬁguran los usuarios que seran autenticados por RADIUS.
#Autenticacion local

usuario Auth-Type := Local, User-Password == "passwd"
Senvce-Type=Login-User,

Login-Service=Telnet

Ejempla

glex Auth-Type = local, User-Password == "alex"

Service-Type=Login-User,
Login-Service=Telnat

En el archivo eap.conf se configuran paramefros generales del tipo de autenticacidn EAP.
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ANEXO B

El 3Com Wireless 8200 Access Point

Tk b

Caracteristicas y ventajas

Se entrega como un punto de acceso moncmodo 802.11b, que opera en la banda
de 2,4 GHz con velocidad de conexién de 11 Mbps, y actualizable a modo dual
802.11b-802.11a con el kit de actualizacién

Clear Channet Select y Dynamic Rate Shifting seleccionan el mejor canal y
maniienen las conexiones de red constantemente disponibles al eligir la velocidad
de conexion optima.

Se asigna a cada radio un ESSID {ID de Conjunte de Servicios Extendido) que
identifica dnicamente la red inalambrica

Elinyector de alimentacion en linea afimenta el punto de acceso sobre Ethernet,

La autenticacidn de direcciones MAC basada en servidor RADIUS y local controla
el acceso a la red inalambrica

El soporte de IP Estético y de DHCP permite la entrada manual de direcciones IP y
la generacion automatica de direcciones IP, para una configuracion y un setup
flexibles
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+ Sopoita encriptacién WEP de 64 y 128 biis

» El soporte para SNMP, 3Com MNetwork Supervisor, HP Open View, asi como otros
software de administracién basados en estandares garantizan una integracion sin
discontinuidades con su red cableada

Especificaciones de producto

» Compatibilidad con Normas Inalambricas: Certificacion Wi-Fi, IEEE 802.11b,
IEEE 802.11a (con kit de actualizacion)

+ Velocidades de Datos Soportadas : 802.11b: 1, 2, 5.5, 11 Mbps

= 802.11a: {con kit de actualizacitn): 6, 9, 12, 18, 24, 36, 48, 54 Mbps

¢ Banda de Frecuencias: 802.11b; 2,4 GHz
882.11a (con kit de actualizacion): 5 GHz

» Medio Inalambrico: DSSS

« Protocolo de Acceso a Medjos: CSMA/CA

» Alcance Operativo: 802.11b: hasta 100 metros {328 pies} en transmision y
recepecicén .
802.11a {con kit de actualizacion): hasta 115 metros {377 pies) en transmision y
recepcion

+ Soporta: 250 usuarios simultaneos

= Antena: 802.11b: opciones de antena disponibles, consuite ia lista de "Opciones”
para mas informacian '
802.11a (con kit de actualizacion): s6lo antena integrada

+ Seguridad: Autenticacion RADIUS; autenticacion de direcciones MAC, protocolos
EAP-MD5, EAP-TLS, EAP-TTLS, PEAP; encriptacion WEP de 64 y 128 bits,
encriptacidn WEP de 64, 128 y 154 bits en el kit de actualizacién 802.11; ESSID;
proteccion de contrasefia

+ Administracion de Red: Wireless Infrastructure Device Manager, Wireless LAN
Discovery Tool, 3NS, SNMP {SNMP v1, SNMP v3, HP OpenView 6.2, 3NS)

+ Requisitos del sistema para ejecutar la aplicacion una PC con CD-ROM, sistema
operativo Windows Me/2000/98/956+/NT 4.0+




ANEXO R

3Com Wireless workgroup Bridge

Caracteristicas y veniajas

» Uliliza sistemas de comunicaciones NBX de 3Com, para fa implementacion rapida

y eficaz de redes de voz y datos.

» Mediante la utilizacidn de un hub o switch, podra conectar hasta cuatro usuarios
por bridge.

» Certificacion Wi-Fi.

+ En la mayoria de casos, no se requiere ninguna configuracion, simplificéndose asi
este proceso.

* Administracién remota via Web, o bien mediante SNMP,

Especificaciones de producto

» Velocidades de redes LAN inalambrica: 1, 2, 5'5 y 11 Mbps.

* Gestidn: Servider de gestién Web (el navegador debe tener soporte XML)

= Tipos de soporte: Interfaz Ethemet: RJ-45 10BASE-T, 802.11Mi-Fi-compliant
{2'4 GHz DSSS)

+ Estandares: certificado Wi-Fi; IEEE 802.11b, 1EEE 802.11, IEEE 802.3, IEEE
802.1d, HTTP

» Requisitos del sistema Para que funcionen las aplicaciones de administracién, es
necesario un PC con una unidad de CD-ROM y et sistema operativo Windows
Me/2000/98/95b+/NT 4.0+

M
e —— . T
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Caracteristicas y ventajas

Ef soporte B0Z2.1x proporciona autenticacion de usuario mediante servidor RADIUS

Caracteristicas similares a las de una red cableada con velocidades de hasta 11
Mbps y distancias de hasta 100 metiros en intericres

Sencilla instalaciéon con funcicnamiento plug-and-play y ufilidad de conﬁguracién
facil de usar

El cambio dinamico de velocidad garantiza la fiabilidad de las conexicnes, incluse
en condiciones de ruido

Firmware aciualizable a futuros estédndares de seguridad y mejoras de
funcionalidades

La certificacion Wi-Fi garantiza la interoperabilidad multiprovesdor,

Especificaciones de producto

Bus : PC]

Controladores: Windows XP, Me, 2000, 98 SE, 98, 95 OSR2, and Windows NT
4.0 (Service Pack 6 ) '
Seguridad: 40- and 128-bit WEP encryption

Velocidades sopertadas: 1, 2, 5.5, and 11 Mbps

Distancia : 100 metros (328 feet) en interiores

Sistema Operativo Windows XP, Me, 2000, 98 SE, 98, 95 OSR2, or Windows NT
4.0 (service pack 6 or above)

e e e———
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SuperStack 3 Switch 4400 PWR

Caracteristicas y ventajas

« Cumple con la especificacién IEEE P802.3af

« Switch 4400 incluye clasificacidn y priorizacion avanzada de frafico de capa 4,
login de red de seguridad mediante RADIUS y contro! de centabitidad

» Solucién ideal para instalacicnes de telefonfa de voz NBX, ya que el swiich prioriza
automaticamente el trafico de voz

+ El software 3Com Network Supervisor {con periode de prueba de 60 dias incluido)
soporta la priorizacion automatica de frafico en tiempo real o critico

Especificaciones de producto

* Total de Puertos: 24 puerios 10BASE-T/100BASE-TX con auto negociacian y
Potencia En Linea. .

» Interfaces con los Medios: RJ-45

« Caracteristicas de switching Ethernet: Autonegociacién full/half-duplex y control
de flujo; soporte para 802.1Q0 VLAN, priorizacién de trafico 802.1p, DiffServ,
Clasificacién de Paguetes Multi-Layer; Marcaje de Paquetes DiffServ; Protocolo de
Control de Agregacion de Enlaces 802.3ad; Login de Red 802.1x mediante
RADIUS

¢ Administracidon: Administracién de interfaz de web, administracién de interfaz de
linea de comandos, 3Com Network Supervisor

+« Ranura de expansion para un modelo de Gigabit ethernet ({ MT-RJ )
1000BASE-SX Module

b — T e
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ORINOCO AP-2000 Access Point

Caracteristicas del AP-2000

Arquitectura de doble slot que permite la facil actualizacién hacia el estandar
802.11a a 54Mbps en 5GHz o el 802.11g a 54Mbps en 2.4GHz permitiendo un
desempenio optimo en las aplicaciones.

Velocidad de alto desempefio a 11Mbps o 54Mbps

Amplio range de coberiura de hasta 500 mts.

Certificado de interoperabilidad WiFi

Adminisiracién y gestién basada en web con soporte SNMP

Caracteristicas de contabilizacion via RADIUS,

IEEE BO02.1x para mejorar la seguridad del sistema Wi-Fi con autenticacion basada
en usuario y distribucién de clave WEF automatica

Admite Alimentacion sebre Ethernet

WEP y cifrado RC4 de 128 bits y tabla de control de direcciones MAC vy
autenticacion Radius

Seleccion de canal autematica

Admite redes LAN virtuales {hasta 16 VLANs}

Reenvio de paquete

Admite el medo 802.11a Turbo {108 Mbit/s), cuande se utiliza junto con el Kit AP-
2000 5 GHz

NOTA : El radio debe ser adquirido por separade y no cuenta con bridges

inalambricos.
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Proxim AE 3af DC Power Injectors

« Soportra el ORINCCO AP-2000
+ Estandar IEEE 802.3af
¢+ 12 puertos ethermnet 10/100 BaseT RJ 45

ORINOCO PCIl adapter

Caracteristicas

ANEXO B

ST S PN AT R SR

Los adaptadores ORINQCO PCI estan disefiados para ampliar su red inalambrica a

escritorios, puntos de venta y otros dispositivos na portatiles.

El adaptador ORINOCO PCI e3s compatibles con fodas las tarjetas PC que cumplan corv el

estandar ORINQCO IEEE 802.11b.

El PCl se eniregan como adaptadores (dnicos. La tarjeta PC, que compieta la solucion,

debe pedirse por separado.
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ORINOCO PC Card

Caracteristicas

Seguridad

La tarjeta PC Silver, dispone de privacidad alambrica equivalente (WEP), con una clave
de 64 bits.

La versién Gokl proporciona mayor seguridad con una clave de 128 bits, utilizando un
cifrado RC4 y 802.1x,

Certificado de Compatibilidad Wi-Fi de la WECA.

ORINOCO PC Card: es compatible con Windows 95/98/2000/CE/NT/XP, Apple Mac OS
7.5.2, 8.8, 9.0 y 9.4, Novell Client 3.x y 4.x y Linux (versiones kernel 2,0.x hasta 2.2.x, 2.4}
en procesadores Intel.

Protocolo de Acceso al Medio CSMA/CA {Collision Avoidance) con ACK

Se puede instalar en un ORINOCQC AP-2000 el adaptador PCI.
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Cisco Aironet 1200 Series Access Point

Caracteristicas

Soporta 802.11k, 802.11a o los dos simulténeamlente.

Tiene Cisco 108 Software para futuras actualizaciones de [0S { firmware }

Soporta Virtual LAN (VLAN} un méximo de 16 vian’s

Sopeorta QoS prioritizando asi el trafico basado en el estandar 802.1p para
servicics de voz y video

Proxy Mobile |P provee sin diferenciar roaming enire subredes aumentando asi la
movilidad de voz sobre 802.14

Wireless Domain Services (WDS) es una caracteristica del Cisco 10S software la
cual aumenta la movilidad de un c¢liente en la red inalambrica.

Fast Secure Roaming Permite que los dispositivos autenticados tengan movilidad
con seguridad de un punto de acceso a otro sin ningdn perceptible retrazo durante
la reascciacion.

Contiene 8 MB de memaoria flash para futuras actualizaciones de firmware v
sopotie para neuevoes estandares 802.11 y caracteristicas avanzadas

Soporia alimentacion sobre ethernet
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Especificaciones

= \Velocidades soportadas 802.11bk: 1, 2, 5.5, 11 Mbps

s Cisco 108 Soitware

« Autosensing 802.3 10/100BASE-T Ethernet

«  Mini-PCI {32-bit) modulo del radio

+ Medio Inalambrico DSS8

= Protocolo de acceso al Medio CSMA/CA

« Modulacién DBPSK 1 Mbps, DQPSK 2 Mbps, CCK 5.5 and 11 Mbps

» Seguridad 802.1X y TKIP, WPA y AES lista (802.11g version)

» Protocolos de Autentificacion : 802.1X, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-
S1M, Wi-Fi Protected Accass { WPA} y lista de Acceso por MAC address

« Configuracion remota via BOOTP, DHCP, Telnet, HTTP, FTP, TFTP, and SNMP

» Configuracion local: CLI

« Encrpcion WEP de 64y 128

» Certificacion Wi-Fi
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Cisco Aironet 350 Series Workgroup Bridge

Caracteristicas

* Soperta un maximo de ocho disposiiivos con acfivacion Ethernet. a través del uso
de un hub o switch por brida.

« Soporta el estandar IEEE 802,1x que utiliza el protocole EAP (Extensible
Authentication Protocol), para la autenticacion de los dispositives conectados al
bridge.

» E! bridge soporta seguridad WEP (Wired Equivalent Privacy) y proporciona un
cifrado de 64 y 128 bits.

« Configuracion y administracién via web, Telnet, FTP, TFTF o SNMP.

Especificaciones del puente para trabajo en grupo de la Serie Cisco Aironet 350

Velocidades de datos admitidas: 1, 2, 5,5y 11 Mbps

Interfaz del cliente: Ethernet 10BaseT

Clientes compatibles: Directa: unoy a tfavés de hub: o switch ocho
Medio inalambrico: DSSS

Protocolo de acceso a los medios: CSMA/CA

Modulacion: DEPSK a 1 Mbps, DQPSK a 2 Mbps, CCKa 5,5y 11 Mbps




ANEXG B

=rTE e

Cisco Aironet 350 Series Client Adapters

Caracteristicas

s Comunicaciones seguras en la red. basada en el estandar IEEE 802_1x mediante
¢l protocolo EAP (Extensible Authentication Protocol)

« Utilidades con gran nimerc de prestacicnes para facilitar la configuracion v la
administracién. Cisco Aironet Client Utility (ACU}

= Compatibilidad con los sistemas operativos mas utilizados. Windows 95, 98, NT
4.0, Windows 2000, Windows ME, Windows CE, Mac OS version 9.x y Linux.

Especificaciones

+ Velocidades de datos admitidas 1, 2, 5,5y 11 Mbps
» Estandar de la red IEEE 802.11b

» Interfaz del sistema PCI

+ Banda de la frecuencia De 2,4 2 2,4857 GHz

» Medio inalambrico DSSS

+ Protocolo de acceso a los medios CSMA/CA

+ Modulacién DBPSK,DQPSK y CCK

+ Tipo de autenticacion LEAP

+ Certificacion; Wi-Fi
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Catalyst 3524-PWR XL Stackable 10/100 Ethernet Switch

Especificaciones técnicas

» Duplex completo IEEE 802.3x en puertos 10Base-T, 100Base-TX y 1000Base-X
« Protocelo de arbol de conmutacion IEEE 802.1D

» Priorizacién CoS IEEE 802.1p

+ VLAN IEEE 802.1Q

« Especificacién [EEE 802.3ab 1000Base-T

= Especificacién IEEE 802.3z 1000Base-X

« 1000Base-X (GBIC)

o]

=]

Q

Q

1000Base-T
1000Base-5X
1000Base-LX/LH
1000Base-ZX

+ Especificacion IEEE 802.3u 100Base-TX
+ Especificacion [EEE 802.3 10Base-T
« Administracion via web integrada, telnet, ssh, y CLI
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