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Introduccion

Para diversas actividades académicas y de servicio, los alumnos de la UNAM hacen uso de
Internet, particularmente del correo electrénico, para enviar y recibir mensajes, reportar los trabajos
a los profesores, tener comunicacién con sus compaferos de clase o para solicitar algin tramite,
sin embargo, no se tiene informacién que permita precisar la poblacién escolar que aprovecha las
facilidades del correo, tanto en empresas de servicio, como son Prodigy, Hotmail, Yahoo, Netscape,
etcétera, o los servicios opcionales que ofrece la UNAM a través del sistema correo.unam.mx.

Los servicios de correo gratuitos de empresas de Internet, pueden lograr su cometido, ofreciendo
facilidades para que los alumnos tengan comunicacién con los profesores, con los compaferos o con
el personal, sin embargo, por la dindmica de la actividad académica y cultural de la Institucién y
el potencial que ofrece el correo, un manejo externo limita a que se pueda lograr una comunicacién
mas directa, sencilla y masiva con los alumnos y el resto de la comunidad Universitaria, por lo tanto,
se considera pertinente que la UNAM, de acuerdo a sus posibilidades, pueda ofrecer los servicios de
correo electrénico a todos sus alumnos.

En el 2004, la Universidad Nacional Auténoma de México, a través de la Direccién General de
Administracién Escolar (DGAE) consider6 realizar el proyecto Correo Electrénico a los alumnos
de la UNAM, como un proyecto de relevancia para la actividad escolar de la Institucién, compro-
metiéndose ofrecer los servicios de correo a todos los alumnos, iniciando con los alumnos de primer
ingreso al ciclo escolar 2004-2005, de los niveles bachillerato, licenciatura y posgrado.

El ofrecer los servicios de correo electrénico a los alumnos abre un abanico de opciones de apoyo
académico, cultural y social, haciéndolo de gran importancia y de necesidad fundamental.

Para lograr ofrecer los servicios de correo a todos los alumnos de la UNAM, se debe considerar
recursos de cémputo y software que permita administrar 260,000! cuentas de usuarios, con capaci-
dades de almacenamiento, acceso, respaldo, seguridad y servicio continuo.

El presente trabajo, tiene como propdsito describir el sistema de correo electrénico implementado
para los alumnos de la Universidad, aspectos técnico, desarrollo y puesta en operacién, con base en
la importancia del proyecto en la UNAM y de la responsabilidad de llevarlo acabo.

El trabajo se divide en cuatro partes, a saber: Aspectos Tedricos, Proyecto, Desarrollo y Fun-
cionamiento. En la parte de Aspectos Tedricos se introducen los conceptos base para el desarrollo,
en la parte Proyecto se describen los objetivos, alcances y acciones a llevar acabo. En la parte de
Desarrollo se detalla la actividad técnica realizada para el logro del sistema y en Funcionamiento se

1Esta cifra fue proporcianda por personal autorizado de la DGAE



describen los aspectos operativos de la aplicacién. Finalmente, a manera de conclusién se comentan
las experiencias, dificultades y consideraciones para el futuro del proyecto.



Parte 1

Aspectos Teoricos



Capitulo 1

Introduccidon al Correo Electronico

En los sistemas de computo, para la composicién y lectura de correos electrénicos, mensajes,
se usa un programa que s¢ llama agente de usuario de correo (mail user agent - MUA). Este
programa suele tener un editor de textos, un visor de textos y herramientas que permiten manejar los
mensajes, guardarlos en distintas carpetas (folders), manejar un listado de direcciones, etcétera. Ejem-
plos de MUA son Eudora, Pegasus, MS-Internet Mail, el comando mail de Unix, elm, mailtool, etcétera.

El correo elecirénico se maneje por un sistema de almacenado y reenvio (store & forward) por
el cual el equipo que origina el mensaje, no necesariamente debe enviarlo al equipo destinatario
del mensaje, si no que puede hacerlo a través de una o més computadoras intermedias. Cada una
de estas transmisiones no necessriamente se hace en forma inmediata, sino que puede almacenarse
durante algiip tiempo en cada una de ellas.

Para transmitir un 1uensaje de una computadora a otra, hace falta un programa ejecutandose en
cada par de computadoras, que se comuniquen utjlizando un determinado protocolo. Por otra parte,
todos los equipos de esta serie, excepto el destinatario, deben decidir a qué equipo le enviardn el
mensaje (es decir, a dénde se hace el préximo salto); esta tarea se llama enrutamiento 1.

E) programe que realiza estas dos taress, transmisién de computadora a computadora y ruieo, se
llama sgente de transferencia de mensajes (message transfer agent - MTA); ejemplos de MTA son
sendmail, smail, zmaiter, etcétera.

Los equipos servidores tienen tanto el MTA como el MUA, cuando un usuvario termina de escribir
un mail le dice al MUA que lo envie, el MUA simplemente llama al MTA que estd en el mismo
equipo, y el MTA se ocupa del envio.

Cuando el camino es en sentido inverso, el MTA recibe un mensaje y se da cuenta que s para un
ususrio en el mismo equipo, simplemente lo deja en un archivo lJamado buzon de correos del usuario
(rmailbox), que es el archivo que lee el MUA para encontrar los mensajes nuevos.

Ejemplos de MUA que hacen esto, son el elm, el mail estandar de Unix, el mailtool de Sun, etcétera.

Existen protocolos de comunicacién entre MUA y MTA donde ambos no necesariamente estén en

I'No confundir con ¢l ruteo de paquetes de red que hacen los routers



1 CoRREO

el misma equipo, los més conocidos son POP32 e IMAPS.

El protocolo de Internet que se usa hoy en dfa entre MTA es el SMTP (Simple Mail Transfer
Protocol - Protocolo Simple de Transferencia de Correo).

2(Post Office Protocol - Versidn 3): Protocolo simple que se usa para bajar mensajes de un servidor a un cliente.
3Son las sigles de Internet Message Access Protocol



Capitulo 2

QMAIL

2.1. Definicidon

El motor de correo gmail’ es un Agente de Transporte de Correo, MTA. para sistemas operativos
tipo UNIX. Se trata de un substituto completo para el sistema sendmail que se suministra con los
sisternas operativos UNIX; qmail utiliza e! Simple Mail Transier Protocol (SMTP, Protocolo Simple
de Transferencia de Correo) para intercambiar mensajes con los MTA (Agentes de Transporte de
Correo) de otros sisternas.

2.2. Antecedentes

El motor de correo qmail ha sido desarrollado por Dan Bernstein (DJB),
http://pobox.com/djb/djb.html, un profesor de matemdticas abora en la University of IlIi-
nois en Chicago. El Dr. Bernstein es asimismo bien conocido por su trabajo en el campo de la
criptografia y por su juicio contra el gobierno de EE.UU. con respecto 2 la publicacion de cédigo
fuente relativo a encriptacion.

El primer lanzamiento piiblico de qmail, versién beta 0.70, tuvo lugar el 24 de enero de 1996. La
primera versién gamma, 0.90, se lanzé el 1 de agosto de 1996.

La version 1.0, el primer lanzamiento general, se anuncié el 20 de febrero de 1997. La versién
actual, 1.03, se lanzé el 15 de Junio de 1998.

Se espera que el préximo lanzamiento sea una versién de evaluacién de la 2.0. Muchas de las cosas
que podrian aparecer en la version 2.0 se detallan en http://pobox.com/djb/gmail /future . html.
2.3. Caracteristicas

A continuacién se describen algunas de las caracteristicas de qmail; en la pégina Web de qmail,

http://pobox.comn/djb/gmail.heml, contiene una completa lista de las caracteristicas de gmail.
Esta seccién estd basada en esa lista.

1Esta informacién fue recopilads de bttp://wvy.lifewithqmail.org/1vg.htal



2 QMAIL

2.3.1. Configuracién

Adaptacién automética a su varniante de UNIX: no es necesario trasladar Ja aplicacién.
Configuracién automatica para cads equipo.

Iustalacidn répida: no hay una larga lista de decisiones que tomar

2.3.2. Seguridad

Separacién nitida entre direcciones, archivos y programas.
Reduccién al minimo del cddigo que se ejecuta con setuid.
Reduccién al minimo del cédigo que se ejecuta como root.
Divisidn en cinco sisternas de confianza: seguridad en profundidad.

Registro opcional de hash univoca para cada menszaje, del contenido completo del mensaje,
etcétera.

2.3.3. Construccidon de mensajes

Cumple con los RFC? 822 y RFC 1123.

Soporte completo para grupos de direcciones.

Conversidn automatica de listas de direcciones en formato antiguo al formato RFC 822.
Comando sendmail para la compatibilidad con los programas clientes de correo de los usuarios.
Longitud de linea de la cabecera limitada sélo por la memoria disponible.

Enmascaramiento de equipo.

Enmascaramiento de usuario.

Creacidn automstica de cabeceras Mail-Followup-To.

2.3.4. Servicio SMTP

Cumple con RFC 821, RFC 1123, RFC 1651, RFC 1652, y RFC 1854.
Transmite mensajes con codificacién 8-bit limpia.

Efectia callback de ident/TAP segiin RFC 931/1413, lo que puede ayudar a seguir la pista de
ocultadores de direcciones o remitentes de publicidad masiva.

Control de Relay (retransmisién): acaba con los reenvios o retransmisiones que usuarios externos,
sip autorizacion, hacen gracias a nuestro equipo.

No hay intecferencia entre e) control de relay (control de retransmision) y los alias de correo.

2Los RFC's son descripciones de protocolos y servicios. Ofrecen detalles de los procedimientos y formatos para su
implementaciéo, el resuttado de estudios o sumearios del trabajo de comités técnicos o sesiones de trabajo, y pueden it
desde ¢l tratamiento de temas muy téenicos hasta la definicién de conceptos mas generales.



2.3 Caracterfsticas

= Reconocimiento automaético de direcciones IP locales.

Caducidad de) plazo de envio individual para cada buffer o almacenamiento temporal.
= Hop counting (limitacién del odmero de cabeceras Received que tiene un mensaje).

s Limitacion de paralelismo (a través de ucspi-tep).

Posibilidad de negar conexiones a usuarios que se sepa que han abusado {a través de ucspi-tcp).

Retransmisién (relaying) y reescritura de mensajes para clientes autorizados.

Soporte opcional de RBL/ORBS (a través de rblsmtpd).

2.3.5. Gestion de colas
= Tratamiento instantdneo de los mensajes que se agregan a la cola.
= Limites al paralelismo.
= Divisién del directorio de la cola.

= Programacion cuadrética de reintentos: cuanto més antiguo es el mensaje, con menor frecuencia
se intenta su reenvio.

= Planificacién independiente de reintentos para mensajes.

= Encolamiento automatico seguro (no se pierde correo en caso de que el sisterna falle).
= Control automético para cada destinatario.

= Limpieza automatica de colas de correo.

» Estadisticas de entrega detalladas (usando qmailanalog).

2.3.6. Devoluciones (bounces)
» Mepsajes de devolucién (bounce) QSBMF? legibles para el equipo y legibles para e usuario.
= Soporte HCMSSC?: c4digos de error segin RFC 1893 independientes del idioma RFC 1893.

= Devoluciones reiteradas enviadas al administrador de correo.

2.3.7. Entrega SMTP
= Cumple con RFC 82%, RFC 974, y RFC 1123.
= Transmite mensajes con codificacion 8-bit limpia.
» La transmisién a un servidor que no responde se detiene o acelera automaticamente.
= Encaminamiento artificial: simarthost, localnet, mailertable.
= Expiracién del plazo de envio individual para cada bufer o slmacenamiento temporal.

= Cola SMTP pasiva: ideal para SLIP®/PPP® (por medio de serialmail).

3QSBFS: gmail-send Bounce Message Format (Formato de envio de mensajes devueltos de qmail)
TM{CMSSC. Hash Convention For Mail System Status Codes()

SSLIP: son las sigles de Serial Line Internet Protocol. Protocolo para conexiones a Internet mediante modem
SPPP: Soo las siglas de Protocol Point to Point .Protocolo Para conexiones a Internet mediante modem
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2.4. Licencia

Los derechos del autor de qmail pertenece a su autor, Dan Bernstein, y no se
distribuye con una declaracion de derechos del usvario. En el portar de internet
http://pobox.com/djb/softwarelaw.html, el autor resume lo que €l considera que son los
derechos del usuario bajo las leyes de derechos del autor de los EE.UU. de Norteamérica.

En hetp://www.es.qmail.org/documentacion/distro/dist . php3 concede el derecho de distribwir
el c¢ddigo fuente de qmail. Las distribuciones binarias se permiten bajo los términos descritos en
http://wuw.es.grail.org/documentacion/autor/var-qmail .php3.

Se puede usar qmail con cualquier finalidad, y puede redistribuir libremente distribuciones de
cédigo fuente de qmail pero sin modificaciones, puede certificar distribuciones binarias var/qmail, y
puede redistribuir parches para qmail. Pero no puede distribuir cédigo fuente de gmail modificado o
distribuciones de binarios que no sean var/qmail.

2.5. Comparacion de gmail con otros MTA (Agentes de trans-
porte de correo)

He aqui una ripida comparacién’ de gmail con alzunos de los mas reconocidos agentes de
transporte de correo (MTA) més habituales en el mundo UNIX:

MTA Desarrollo | Seguridad | Rendiemiento | Modular
qmai} normal alta alto si
Sendamil | alto baja alto DO
Postfix bajo alta normales s

exim normal baja alto no

Cuadro 2.1: Comparativa MTAs actuales

2.6. Razones para utilizar gmail

Algunas de las ventajas de qmail sobre los MTA suministrados con el sistema son: seguridad,
rendimiento, fiabilidad y simplicidad. A continuacién se describen estas cualidades.

2.6.1. Seguridad

El proyecto qmail se disend pensando en una seguridad alta. Sendwail arrastra una larga historia
plagada de serios problemas de seguridad. Cuando se escribié Sendmail, la Red era un Jugar mucho més
amigable. Todo el mundo conocia a todo el mundo, y apenas habfa pecesidad de disefiar y programar
pensando en alta seguridad. Hoy en dia Internet es un entorno mucho mss hostil para los servidores
de red. El autor de Sendmail, Eric Allman, ha hecho vn gran trabajo al ensamblar el programa, pero
nada que se aleje de una redefinicidon del disefio podra conseguir seguridad real.

?Cameron Laird mantiene una pigina Web en la que compara estos y otros agentes de transportes de correo, libres y
comerciales. La cual se puede visitar en http://starbase.neosoft. com/&laird/conp.mail .misc/MTA/comparison.html.



2.6 Razones para utilizar gmail

L1

2.6.2. Rendimiento

El proyecto, qmail, paraleliza el envio de correo, llevando a cabo de forma predeterminada hasta
20 entregas simultaneas de correo.

2.6.3. Fiabilidad

Una vez que grnail ha aceptado un mensaje, garantiza que no se perderd. gmajl soporta también
un nuevo formato de bandeje de correo que funciona con seguridad, incluso en NFS® sin recurrir al
bloqueo de archivos.

2.6.4. Simplicidad

El motor de correo qmail es mas compacto y pequefo que cualquier otro MTA de caracteristicas
equivalentes.

8300 las siglas de Network File System. Es un protocolo que se usa para exportar flesystem mediante I3 red a equipo
remotos.
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Capitulo 3

LDAP

3.1. Definiciéon de LDAP

El desarrolo de esta seccién se basa en el contenido de Ja pagina oficial de Openldap, la parte de
documentacién cuya direccién URL es http://www.openldap. org/doc/admin22/.

LDAP (Lightweight Directory Access Protocol, {Protocolo Ligero de Acceso a Directorios]) es un
protocolo de tipo cliente-servidor para acceder a un servicio de directorio. Se usé inicialmente como
un front-end o interfaz final para X.500!, para més informacién se puede consultar la siguiente liga
bttp://www.ua.es/es/servicios/si/internet/x500/intro.html, pero también puede usarse con
servidores de directorio \nicos y cob otros tipos de servidores de directorio.

LDAP implementa un servicio de directorio jerdrquico y distribuido para acceder a depdsitos de
informacién referente a usuarios, contrasenas y otras entidades en un entorno de red, ofreciendo una
amplia capacidad de filrado sobre la informacién que estd siendo solicitada. Un servidor LDAP es
utilizado para procesar consultas y actualizaciones a un directorio de informacién LDAP. En otras
palabras, un directorio de informacion LDAP es un tipo de base de datos, pero no es una base de datos
relacional. A diferencia de una base de datos que estd disenada para procesar cientos o miles de cam-
bios por minuto -como los sistemas de procesamiento de transacciones en linea a mepudo utilizados
en el e-commerce - los directorios LDAP estan fuertemente optimizados para el rendimiento en Jectura.

3.1.1. Manejo de servicios de directorios

LDAP maneja dirctorios, un directorio es como una base de datos, pero en general contiene
informacién més descriptiva y més basada en atributos. La informacién contenida en un directorio
normalmente se lee mucho més de lo que se escribe. Como consecuencia los directorios no implemen-
tan normalmente Jos complicados esquemas para transacciones o esquemas de reduccién (rollback)
que las bases de datos utilizan para llevar a cabo actualizaciones complejas de grandes voliimenes
de datos. Por el contrario, las actualizaciones en un directorio son usuzlmente cambios sencillos de
todo o nada, si es que se permiten en algo.

VEl directorio X.500 es una base de datos distribvida gue permite la busqueda de direcciones postales, teléfonos
v direcciones de correo electrénico de los miembros de distintas organizaciones a nivel internacional. La informacién
esta estructurada de forma jerdrquica.
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Los directorios est4n definidos para proporcionar una respuesta rapida a operaciones de bisqueda
o consulta. Pueden tever la capacidad de replicar informacién de forma amplia, con el fin de
aumentar la disponibilidad y la figbilidad y a la vez reducir el tiempo de respuesta. Cuando se
duplica (o se replica) la informaciép del directorio, pueden aceptarse incovsistencias temporales
entre la informacién que hay en las réplicas, siempre que al final exista una sincronizacion. Existen
muchas maneras distintas de proporcionar un servicio de directorio. Los diferentes métodos permiten
almacenar en el divectorio diferentes tipos de informacién, establecer requisitos diferentes para hacer
referencias a la informacion, consultarla y actualizarla, la forma en que protege al directorio de
accesos no autorizados, etcétera. Algunos servicios de directorio son locales, proporcionando servicios
a un contexto restringido; por ejemplo, el servicio de finger en una maquina. Otros servicios son
globales, proporcionando servicio en un contexto mucho més amplio.

3.2. Funcionamiento de LDAP

LDAP funciona de una ynanera muy similar a DNS2/BIND?, esto es, esta disenado y optimizado
para ofrecer Jectura y bisqueda de informacidn a una gran cantidad de requisiciones simultdneas, sin
embargo, se encuentra severamente limitado en cuanto a actvalizaciones y control de transacciones
de informacidn, algo que debe ser delegado a una base de datos, lo anterior no implica que LDAP no
es capaz de actualizar y controlar transacciones, sino que no estd optimizado para esto.

El servicio de directorio LDAP se basa en un modelo cliente-servidor. Uno o més servidores
LDAP contienen los datos que conforman el érbol del directorio LDAP o base de datos troncal;
el cliente ldap se conecta con el servidor LDAP y le hace una consulta. El servidor contesta con
la respuesta correspondiente, o bien con una indicacién de dénde puede el cliente encoontrar mis
informacién (normalmente otro servidor LDAP). No importa con qué servidor LDAP se conecte el
cliente, siempre observard la misma vista del directorio. El nombre que se le presenta a un servidor
LDAP hace referencia a la misma entrads a la que harfa referencia en otro servidor LDAP. Esta es
una caracteristica importante de un servicio de directorios universal como LDAP.

El protocolo LDAP es utilizable por distintas plataformas y basado en esténdares, de ese modo
las aplicaciones no necesitan preocuparse por el tipo de servidor en que se hospeda el directorio.
De hecho, LDAP estd encontrando mucha mds aceptacidn a causa de ese estatus como esténdar de
Internet. Los vendedores estén mss deseosos de codificar en sus productos integracién con LDAP por
que no tienen que preocuparse de lo que hay al otro lado. El servidor LDAP puede ser cualquiera de
wn mimero de los servidores de directorio LDAP de c6digo abierto o comercial (o incluso un servidor
DBMS con una interfaz LDAP), puesto que interactuar con cualquier servidor LDAP verdadero
acartea el mismo protocolo, el paquete de conexidn cliente y los comandos de consulta. Por contraste,
los vendedores que intentan integrar directamente con un DBMS habitualmente deben personalizar
sus productos para trabajar con cada servidor de base de datos de cada vendedor individualmente.

Los servidores LDAP pueden replicar tanto algunos de sus datos como todos a través de métodos
de envio o recepcién, lo que permite enviar datos a oficinas remotas, incrementar la seguridad y demss.

2Siglas para Domain Name Server(Servidor de Nombre de Dominio, es quien se encarga de traducir una direccién
IP & nombre y viceversa)

3San las siglas de Berkeley Internet Name Domain. Es un sistema de nombres de dominio en el cual se base algunos
DNS’s.
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3.3. Backends, objetos y atributos en LDAP

El programa ejecutable slapd® se suministra con tres diferentes bases de datos de backend (dorsal,
o base de datos de segundo plano) entre las que hay que elegir. Se trata de LDBM, una base de datos
de gran rendimiento basada en disco, SHELL, una interfaz de base de datos para drdenes arbitrarias
de UNIX o guiones (scripts) del intérprete de érdenes (shell) y PASSWD, una sencilla base de datos
de contrasefias.

La base de datos LDBM funciona asignando un identificador compacto de cuatro bytes, tnico
para cada entrada de la base de datos. La base de datos utiliza este identificador para hacer referencia
a entradas en log fndices. La base de datos estd compuesta de un archivo indice principal, llamado
id2entry, que mapea el identificador 1inico de una entrada en la representacion en texto de esa misma
entrada. También se da mantenimiento a otros archivos indice.

Para importar y exportar informacién de directorio entre servidores de directorios basados en
LDAP, o para describir una serie de cambjos que han de aplicarse al directorio, se usa en general
del archivo de formato conocido como LDIF (siglas de "LDAP interchange forruat”, formeto de
inlercambio de LDAP). Un archive LDIF almacena informacién ep jerarquias de entradas orientadas
a objeto. El paquete de software LDAP que va a utilizar, incluye una utilidad para convertir archivos
LDIF a formato LDBM.

Un archivo LDIF tiene este aspecto:

dn: o=Insflug, c=ES

o: Insflug

objectclass: organization

dn: cn=Luiz Malere, o=Imnsflug, c=ES
cn: Luiz Malere

sn: Malers

mail: malers@yahoo.com

objectclass: person

Como puede comprobar, cada entrada esta identificada univocamente por un nombre distintivo
(DN, "distinguished name” ). El DN (nombre distjntivo) estd compuesto por el nombre de la entrada
en cuestién, més la ruta de nombres que permiten rastrear la entrada hacia airds hasta la parte
superior de la jerarquia del directorio.

En LDAP, una clase de objetos define la coleccién de atributos que pneden usarse para definir una
entrade. El estindar LDAP proporciona estos tipos bisicos para las clases de objetos:

« Grupos en el directorio, entre ellos listas no ordenadas de objetos individuales o de grupos de
objetos.

» Emplazamientos, como por ejemplo el nombre del pafs y su descripcion.
= Organizaciones que estdn en el directorio.

= Personas que estdn en ¢l directorio.

4Es el programa demonio de slap
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Una entrada determinada puede pertenecer a mas de una clase de objetos. Por ejemplo, la entrada
para persobnas se define mediante la clase de objetos person, pero también puede definirse mediante
atributos en las clases de objetos inetOrgPerson, groupOfNames y organization. La estructura
de clases de objetos del servidor (su esquema) determina la lista total de atributos requeridos y
permitidos para .na entrada concreta.

Los datos del directorio se representan mediante pares de atributo y su valor. Cualquier pieza de
informacidn especifica se asocia con un atributo descriptivo.

Por ejemplo el atributo commonName, o cn («nombre de pila»), se usa para almacenar el nombre
de una persona. Puede representarse en el directorio a una persona llamada Jonéas Saqueiro mediante

cn: Jonmas Saqueiro

Cada persona que se introduzca en el directorio se define mediante la coleccién de atributos que
hay en |a clase de objetos person. Otros atributos que se usan para definir esta entrada serén:

givenname: Jonas
surname: Saqueiro
mail: jornass@midominio.com

Los atributos requeridos son aquellos que deben estar presentes en las entradas que utilicen la
clase de objetos. Todas las entradas precisan del atributo objectClass, que lista las clases de objeto a
las que pertenece una entrada.

Los atributos permitidos son aquellos que pueden estar presentes en las entradas que utilicen
la clase de objetos. Por ejemplo, en la clase de objetos person, se requieren los atributos ¢n y sn.
Los atributos description («descripcién»), telephoneNumber («niimero de teléfono»), seeAlso («véase
también»), y userpassword («contrasenia del usuario») se periten pero no se requierei.

Cada atributo tiene la definicién de sintaxis que le corresponde. La definicion de sintaxis describe
el tipo de informacién que proporciona ese atributo:

= bin: binario

= ces: cadena con maytsculas y minvsculas exactas (las maytsculas y mindsculas son significativas
durante las comparaciones)

= cis: cadena con mayuisculas y minisculas ignoradas (las maytsculas y minisculas no son signi-
ficativas durante las comparaciones)

= tel: cadena de nimero de teléfono (como cis, pero durante las comparaciones se ignoran los
espacios en blanco y los guiones ")

= dn: “nombre distintivo” (distinguished name)

Para conocer en qué lugar de su sistema se emplazan las definiciones de clases de objetos y de
atributos.
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QMAIL+LDAP

Eu esta seccidn se explicardu las cuestiones basicas del gqmail-LDAP, pero primero se debe
entender e} fancionamiento de qmeil y de LDAP para comprender cémo trabaja qmail-LDAP.

El paquete gmail-LDAP es un extencién! a qmail 1.03 para recupersr todos los datos del
usuario de un LDAP-directorio que estdn guardados en archivos en el disco duro. Esto permite
una admjnistracién més fdcil, especialmente en armbientes distribuidos. También hay soporte para
desarrollo en cluster mediante gmail-LDAP, en el cual ha tenido un desempefio dptimo para las
instalaciones grandes del correo en ISPs.

Esta seccidn mo pretende una guia de instalacién qmal-LDAP, sélo pretende describir
a grande rasgos qué es gmail+LDAP. Se puede obtener mayor informacién en la pégina
http://www.lifewithgmail.org/ldap la cual es base del contenido de esta seccion.

4.1. LDAP con gmail

LDAP es una herramienta oy titil en la administracién de redes grandes y de organizaciones.
Es una base de datos que es altamente optimizada para las operaciones de consulta, hasta diez
veces m4s rapida que sistemas de base de datos, SQL2. Una de las mejores caracterfsticas de LDAP
es la capacidad de almacenar cuentas de usuario. Un solo acceso de usuario puede funcionar como
entrada a los sitios de trabajo de unix, servidores imap, etcétera. LDAP tiene acceso a piginas Web
controladas y almacenaje de correo electrénico.

Con el gmailUser schema las cuentas de usvario se pueden cargar en un servidor de LDAP,
qmail-LDAP puede ser configurado de modo que todos los servidores de correo en una organizacion
puedan compartir estos mismos datos de la cuenta. qmail-LDAP apoya el encaminamiento de mensaje
al equipo al que lo debe de entragar, especificado en cada entrada de la cuenta de los usuarios, incluso
cuando todas Jas direcciones internas de la compania sean diferentes, es decir, qmail-LDAP soporta
dominios y no es necesario poner en la direccién elecirénica del usuario en qué equipo del cluster
estd almacenado su correo, por ejemplo si el nombre usuario es myuser y su correo se encuentra en
cluster7 y la empresa se llama miempresa, sdlo basta poner corno direccion de correo electrénico
myuser@miempresa.com y no myuser@cluster7.miempresa.com. Es decir, no hay necesidad de usar di-

1 Coloquialmenente conocido como parche
2Es lenguaje de consulta estructurado utilizado para Bases de Datos



18

4 QMAIL+LDAP

recciones internas y tampoco de convertir a myuser@miempresa.com cuando el correo sale del Intranet.

Usar LDAP para almacenar cuentss del email de qmail-LDAP requiere la construccién de un
directorio de LDAP, o la modificacion de su directorio existente. Puesto que qmail-LDAP requiere
un administrador para tener comunicecién eotre gmail y LDAP,

En este trabzjo se asume un conccimiento previo de] manejo de LDAP.

Lo primero que se tiene que hacer para empezar a trabajar con qmail-LDAP es agregar el esquema.
Esto se hace en el directorio donde se instala la configuracién de LDAP en el archivo slapd.conf en el
cnal se le anadird la siguiente linea.

include /etc/ldap/schema/qmail.schema

En la figura 4.1 se puede observar la arquitectura del funcionamiento de qmail-LDAP, esta imagen
fue obtenida de http://www,lifewithqmail.org/ldap.

El considerar usar qmail con ldap como servidor de correo sobre gmail con bases de datos 0 qmail
con archivos de texto plano, es que si se usan gmail con archivos de texto plano, €l kernel de linux tiene
un limite de archivos por directorjo y un limite de tamato de archivo, y por la cantidad de usuarios
que se tiene en el correo este es un problema, ademés que el acceso a disco es muy tardado. E! manejar
qmail con una base datos es una opcién muy visble pero sin embargo no se tiene conocimiento de
su funcionamiento y se desconoce su posible configuaracién y dados que el tiempo que se tenia para
poner el funcionamiento el sistema de correo se prefirio optar por qmail con ldap a demas se tiene el
conociento de su buen funcionamiento,
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Capitulo 5
Aplicacion

‘Para poder llevar a cabo una aplicacién con las herramientas de software descritas, es necesario
determinar la captidad de usuarios, el trdfico de mensajes, los tiempos de servicio y los recursos
disponijbles.

Es recomendable tener equipo dedicado para este fin, es decir, tener equipo que sélo se dedique a
la aplicacién del servicio de correo por su importancia.

Se sugiere que los equipos dedicados no cuenten con ambiente grdfico, Tpc, nfs, portamp, rlogin,
telnet, ftp, Tinel, entre otros, y la instalacién del sistema operativo no debe exceder a los 250!
paquetes rpm instalados en el equipo, considerado en el sistema operativo RedHat.

Para poner en marcha la aplicacion se deben bajar las Gltimas versiones, estables, de OpenLDAP,
gmail, gmasl+LDAP, DB-Berkeley, Imap y los paquetes relacionados, asi como al satisfacer sus
dependencias, se debe asegurar que éstas no provoquen ni bugs ni agujeros en la apliacién o al sistema.

Uno de los problemas m4ds comunes es la falta de informacién en la red de la dependencia, entre
paquetes y falta de soluciones a problemas de funcionamiento incorrecto de los paquetes instalados,
estando ya en un periodo de evaluacién del software.

E} manejar qmail+LDAP brinda la opcién de almacenar el correo de forma distribuida y si se
trata de una grau cantidad de usuarios, es preferible tener almacenados sus correos en varios equipos,
esto indica que el espacio en disco, es un factor muy importante, la velocidad de red asf como la
rapidez de respuesta a peticiones realizadas mediante la red, son aspectos importantes a considerar.

Se recomienda tener los equipos en un mismo segmento de direcciones IP. Las direecciones 1P
estan formadas de la siguiente forma: xxox.xooi.xxx.xoxx donde las equis son numeros decimales que
van de del 1 al 9 y cada cojunto de tres equis solo puede llegar al valor maximo 255, es decir,
255.2555.255.255. cada direccidn [P es unica y se le asigna a up equipo conectado a Internet, y
siempre debe haber una realacion uno a uno, es cecir un equipo debe tener una direcciéu 1P, salvo
algunso casos, tales como equipos con més de una tarjeta de red y con varias JPs. Y en un mismo
switch a velocidad igual o superior a los 100 Mbps? con tarjetas de red y switch que lo soporten.

TUna instalaciodn predeterminada tipo estacion de trabajo de redhat lleva mas de 500 paguetes, con instalacién
personalizada se puede reducir el nimero de paquetes instalados.
2Mbps significa Megabits Per Second
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Dado que de esta forms los paquetes entre los mismos equipo del cluster no viajan mucho por la
red y si todos estan en un siwch inteligente, como es el caso, éste se encarga de aprender y asignar
cada salida del swhitch al equipo correspondiente evitando broadcast® y envio por jo tanto envio de
paquetes inecesarios a la red. Espacio suficiente en disco para almacenar el correo y respaldos de los
usuarios, los logs del sistema y copia de configuracién del equipo y de} software instalado.

Dado que al menejar un sistema de correo bajo qmail+LDAP, significa trabajar en un sistema
destribuido es recomendable que la memoria ram y swap? deberdn ser mayor en el servidor Web y el
servidor de LDAP |, si es que se decide tener estos dos servicios separados, que en los demis equipos
de correo, dado que estos equipos son los que recibiran-toda la carga de peticiones de los usuarios,
los demés equipos sélo se limitan a almacenar el correo de los usuarios.

35y significado es el de enviar paquetes a tods |a red
$La memoria swap es la memoria de intercambio de péginas, y reside en e! disco duro
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Proyecto

En la actualidad, los servicios de correo electrénico en una institucién educativa, constituyen
un instrumento de apoyo a la actividad docente para los profesores y alumnos, un recurso para las
entidades de servicio de extensién, asi como, el medio de comunicacién mas directo, rapido v sencillo

para toda la comunidad, en especial cuando la institucién es de gran tamafo?.

Enla UNAM, el servicio de correo a sus alumnos, permitird disponer de una herramienta para la
actividad académica y abrir las posibilidades de comunicacién directa con los alumnos, por parte de
las escuelas y facultades y por las entidades culturales, deportivas, médicas, bibliotecarias y de servicio.

Por lo tanto, de acuerdo a los fines de la Direccién General de Administracién Escolar, que corre-
sponden a contribuir al cumplimiento de las funciones sustantivas de la Universidad, particularmente
en la formacién de profesionistas y técnicos ttiles a la sociedad, asi como ofrecer los servicios escolares
que la institucién requiere, establece el proyecto de correo electrénico para los alumnos de la UNAM.
A continuacién se presenta el proyecto general describiendo objetivos, alcances, estrategias, acciones
y actividades.

1.1. Objetivo

Disponer de los recursos de cémputo, software y procesos operativos que permitan el envio-
recepcién de mensajes a los alumnos con fines académicos, sociales y culturales?, tendiente a fortalecer
el conocimiento y aprovechamiento de las tecnologias de la informacién y las comunicaciones.

1.2. Alcances

= Ofrecer y administrar los servicios de correo electrénico a los 260,000% alumnos de la Universidad,
iniciando con los 70,000 alumnos de ingreso 2004-2005.

= Disponer de una herramienta de apoyo a la docencia, para los alumnos y profesores.

1Se esta hablando de una poblacién de cerca de 260,000 usuarios
2Esta informacién podra ser enviada por las escuelas, facultades, entre otros, que asi lo consideren

3Estas cifras fueron proporcionadas por personal autorizado de la subdireccién de Proyectos perteneciente a la
DGAE
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1.3.

1.4.

1.5.

Proporcionar a las dreas académicas y de servicios, mecanismos de comunicacién directa con la
poblacién escolar.

Incidir en una mejor cultura informética de los alumnos.

Estrategias

Determinar la viabilidad. Ofrecer los servicios de correo a todos los alumnos o de manera
opcional, para aquellos que no cuenten con el servicio.

Determinar la viabilidad. Aplicacién con software comercial, implementacién con software libre
o desarrollo interno.

Con base en la viabilidad de los aspectos anteriores, determinar los recursos de cémputo nece-
sarios.

Integrar un equipo de trabajo, que realice el anilisis, defina alternativas, evalie software y
presente la propuesta del proyecto.

Establecer el programa de trabajo para el desarrollo del proyecto.

Lograr la aplicacién de un sistema de correo electrénico, para los alumnos de ingreso al ciclo
escolar 2004-2005, que inician actividades el 16 de agosto del 2004.

Integrar a un equipo de trabajo para la administracién del sistema de correo y los servicios
operativos requeridos.

Acciones

Por la experiencia de la DGAE en el uso de equipo Sun y del sistema operativo Solaris, evaluar la
posibilidad del software que comercializa la empresa Sun, para los servicios de correo electrénico.

Por la experiencia en el uso del sistema de correo de la DGAE y de los servicios de correo de la
UNAM, evaluar la posibilidad de uso de software libre.

Investigar otros sistemas de correo electrénico del mercado.
Determinar la viabilidad, propuesta del sistema y programa del trabajo.
Capacitacién.

Desarrollo de las actividades del programa de trabajo.

Actividades

Formalizacién del proyecto.

Andlisis.
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Definicion.

Desarrollo.

Pruebas.

= Evaluacion.

Puesta en marcha.
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Capitulo 2
Analisis

Con base en las estrategias y acciones del proyecto, se realizé el andlisis de alternativas, de
software y hardware, evaluando la utilizacién de software comercial, implementacién con software
libre o hacer desarrollo interno, para concretar la opcién més viable.

Este capitulo resume el trabajo realizado con los elementos que permitan la toma de decisiones.

2.1. Alternativas

1. Utilizar software comercial.
Con base en la experiencia y la utilizacién de equipo Sun en las aplicaciones de administracién
escolar, se considera necesario analizar la opcién de utilizar el software de Sun Java System
Messaging Server que comercializa Sun para el sistema de correo.

2. Implementar con software libre.
Con base en el software de correo que utiliza la DGAE y en los sistemas de correo de la UNAM,
analizar la opcién de utilizar software libre.

3. Desarrollo Interno.
Determinar si es factible Uevar a cabo un desarrollo interno.

2.2. Propuestas

= Se inici6 contacto con la Gerencia de Ventas Sector Educativo de Sun, para conocer el software de
correo que comercializan, las facilidades, requerimientos y costos. Se tuvo una buena respuesta,
dieron una presentacién detallada del producto presentaron propuestas de costos, debido al
interés de Sun en el proyecto de la DGAE.

= Se realizé el andlisis de la opcidn de software libre, servicios, capacidades, limitaciones y requeri-
mientos, asi como, la comparacién con el software comercial.

= Se contactd a otra empresa con el fin de revisar otra opcidén de software comercial.
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2.3. Propuesta de SUN

Sun comercializa una plataforma Sun Java System Messaging Server para las necesidades de
comunicacién en cualquier tipo de organizacién, que considera un paquete de software de comuni-
caciones de alta capacidad, para un efectivo procesamiento de mensajes, asi como, herramientas
para lograr una comunicacién répida y segura, almacenamiento de mensajes, soporte de dominios y
facilidades para adaptar requerimientos especificos y para una administracién sencilla.

El software de Sun, cumple los requerimientos para ofrecer el servicio de correo electrénico que
establece el proyecto. El conocimiento del paquete es de una presentacién, por lo que no podemos
calificarlo de funcional y de facil implementacién, sin embargo, Sun informa que prodigy utiliza este
software para el correo de mas de 3,000,000 de usuarios y para los servicios de correo de las misma
empresa a nivel mundial.

La propuesta de Sun comprende componentes de software y hardware. La arquitectura de la
propuesta se muestra en la Figura 2.1:

En sesiones diferentes, Sun presenté tres propuestas econémicas para el proyecto, considerando
hardware, software, licencias y soporte de uso, servicios profesionales para la implementacién y
capacitacion.

La primera y segunda propuesta, consideran soportar la aplicacién en un rack con 6 Sun Fire V240
(2cpus a 1.28 GHz, 4GB en Memoria, 4x36.4 GB disco) y un Sun Fire V440 (4cpus 1.06 GHz, 8 GB
Memoria y 4x36.4 GB en disco) una unidad de disco de 730 GB (5x146 GB 10k RPM) asi como,
Solaris y Veritas. Ademads, las licencias de Sun Java System Messaging Server y Sun ONE Messaging
Server.

La primera propuesta considera el costo en la modalidad de buzén y la segunda en la modalidad de
suscripcién. Ambas propuestas presentan un costo alto, independientemente de los descuentos que
ofrecen en los rubros que se detallan a continuacidn:

» Hardware de alto rendimiento y gran capacidad de almacenamiento.
= Licencias de SJSMS.

= Software més Licencias de Sun One.

= Servicios profesionales (Implementacién)

= Servicios Educativos (Capacitacién).

La tercera propuesta, considera soportar la aplicacién en un hardware mds econémico, utilizando
la linea de Sun Blades. Considera un gabinete SunFire B1600 con 4 CPUs Sun B100s SPARC y 2
equipos SunFire V210 (2CPUs 1GHz, 2GB memoria y 2x36 GB disco) una unidad de disco de 365
GB (5x73 GB 10k RPM) asi como, Solaris y Veritas, mas las licencias de Sun Java System Messaging
Server y Sun ONE Messaging Server.
En esta propuesta, Sun ofrece el hardware y el software con un buen descuento, pero ain alto a la
posibilidad de la institucién.
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Figura 2.1: Arquitectura de Correo Centralizado para Alumnos UNAM

2.4. Propuesta utilizando qmail

La principal ventaja de gmail radica en que es software libre, un OpenSource que permite
instalarlo, modificarlo y adecuarlos a las necesidades propias. Dentro de las caracteristicas principales

de gmail son la seguridad, confiabilidad, flexibilidad, velocidad, bajo consumo de recursos, soporte
de dominios y administracién sencilla.
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A diferencia del software de Sun, gmail no tiene soporte, cualquier adaptacién hay que hacer las
modificaciones y no cuenta con una interfaz grafica. Pero se puede obtener el software de la red, para
adaptar una interfaz a las necesidades requeridas.

El motor de correo gmail se ejecuta en el sistema operativo UNIX, por lo que corre en sus
variantes LINUX, Solaris, etcétera. Asimismo, demanda pocos recursos de hardware, puede instalarse
en equipos Pc, recursos intermedios o en equipo robusto de Sun.

Algunos de los usuarios de qmail son, ONElist(www.onelist.com) que gestiona la entrega de
millones de mensajes diariamente, hotmail(www hotmail.com) con treinta millones de usuarios,
utilizando qmail desde 1997, todito(www.todito.com) y los servicios de correo en la UNAM, a través
de correo.unam.mx y servidor.unam.mx con mas de 30,000 usuarios entre los dos.

Existen similitudes en los servicios que ofrece gmail contra Sun Java System Messaging Server,
listas de correos, foros de discusién, bases de datos, servidor de distribucién, cédigo HTML abierto,
soporte de dominios y de facil manejo, pero existen diferencias, SJSMS ofrece facilidades para grupos
de trabajo, almacenamiento de datos multimedia e interfaz grafica, sin embargo, las ventajas de
gmail, es disponer del cédigo fuente y que es gratuito, por el software de Sun hay que pagar licencias
y no tendriamos disponibilidad del cédigo fuente para hacer adaptaciones.

2.5. Otra opcion de Software

Se contacté a otra empresa para conocer sus productos y alternativas, la cual presenté gran interés
en el proyecto. Su sistema de correo esta basado en el sistema operativo Suse, y cubria las necesiades
del proyecto, pero su experencia en el manejo de cuentas de usuario de correo, se limita a 50,000
usuarios y en ese momento estaban en periodo de pruebas del manejo de esa cantidad de cuentas.
La cantidad de cuentas de correo en este proyecto, supera a las manejadas por esta empresa, por lo
que se decide no tomar en cuenta esta opcién.

2.6. Equipo de Cémputo

El cuadro 2.1 muestra las opciones de recursos de cémputo evaluados, como alternativas de equipo
para soportar el sistema de correo, propuesta del proyecto.

2.7. Planteamiento

Si la decisién es por costo, es obvio que el proyecto deberd implementarse con qmail en conjunto
de equipos PC, sin embargo, la importancia y la magnitud de los servicios que deben ofrecerse, hacen
necesaria la reflexién para buscar la mejor opcién.

Optar por la propuesta de Sun, implica una inversién inicial alta pero con posibilidades de
que la inversién sea mayor, para completar la aplicacién a tocos los alumnos de la UNAM. Sun
ha dado muestra de interés en el proyecto e incluso ofrecieron sn niejor propuesta, pero aun asi es cara.
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Opcién | Equipo Cantidad | Observacién

1 PC’s armadas, Pentium IV, 1 GB memoria, 2 6 Baja confiabilidad, muy

discos 80 GB. Un equipo como servidor. limitado el hardware, pero
requiere de mucho espacio
para el equipo.

2 Pc’s armadas, Pentium Xeon duales, 2x2.8 5 Mejor Hardware, pero to-
GHz, 2 GB memoria, 4x36 GB en discos SCSI, davia baja confiabilidad.
fuentes de poder redundantes.

Pc’s Pentium IV, 1 GB memoria 1 disco de 1
80GB.

3 Rack, con servidores armados Intel Xeon, 2 7 Equipo més robusto, simi-
CPU’s 3.06 GHz dual , 2 GB memoria 3x73 lar al anterior, con la ven-
GB disco SCSI, fuente de poder redundante, taja de la experiencia en
controladora RAID. el armado de este tipo de

equipos y de adaptarlo al
requerimiento especifico.

4 Rack con equipos Sun Fire V60 (2 proce- 6 Similar al anterior, con so-
sadores Pentium III Xeon 2.8 GHz, 1 GB porte de la empresa, pero
memoria 4x36 GB en disco). de menor capacidad.

5 Rack con un Sun Blade con 6 CPU’s Equipo reciente,

Gabinete Sun Fire B1600. 1 no hay experiencia.
Sun Fire B100’s. 6
Arreglo de discos (6X73 GB). 2
Rack y componentes. 1

6 Rack con Sun Fire V240 (2x1.28GHz, 2 GB 5 Equipo robusto, soporte

memoria y 2x73 GB disco). de la empresa. Evaluar
funcionabilidad.

Sun Fire V250 (2x1.28GHz, 2 GB memoria 1 funcionamiento

2x73 GB disco).

7 Sun fire V480 (4x1.05GHz, 8 GB memoria 1 Equipo robusto pero de-
2x73 GB disco). pende de un solo equipo
Arreglo de discos (6x73 GB). 2
Sun Fire V250 (2x1.28 GHz, 2GB memoria). 1

Cuadro 2.1: Opciones de equipo de cémputo para instalar el sistema de correo.
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Optar por la propuesta de gmail, que no sélo sea por ser econémica, si no porque puede ser la
alternativa més viable. qmail, nos ofrece las posibilidades de hacer las adecuaciones necesarias al
software y tener el control total de la aplicacién, pero con un grado de confiabilidad menor al de Sun
y sin soporte para cuando se presenten dificultades, uno de los retos en la UNAM son la bisqueda
de soluciones a problemas que generen conocimiento, por tanto, utilizar gmail es un reto importante
que puede realizarse, considerando una base sélida de recursos de cémputo para cumplir con los fines
del proyecto.



Capitulo 3

Definiciones

Con base en las estrategias del proyecto, en este capitulo se describen las conclusiones en cuanto
a las alternativas de aplicacién de software comercial o la utilizacién de software libre, asi como la
opcién de equipo de cdmputo, en el cual se precisa el recurso inicial a utilizar, adem4s, se establecen
algunos lineamientos del sistema de correo para los alumnos de la UNAM.

Las aportaciones de la Direccién General de Servicios de Cémputo Académico de la UNAM,
permitieron formalizar las conclusiones que se describen en este documento.

3.1. Software

A partir de la evaluacién de las propuestas de Sun, para aplicar Sun Java System Messaging
Server y del anélisis del software libre qmail, la conclusién en las alternativas de utilizar software
comercial o software libre, es que el sistema de correo para los alumnos de la UNAM se implemente
con gmail, cuyas caracteristicas son la seguridad confiabilidad, flexibilidad, velocidad, bajo consumo
de recursos, soporte de dominios y administracién sencilla.

La conclusién se basa en que las propuestas de Sun, si bien es cierto cumplen con los requerimien-
tos técnicos, el costo no estd al alcance de los recursos disponibles y se generaria una dependencia,
tanto para la implementacién como para los cambios o adaptaciones que se fueran presentando con
el tiempo. Respecto a gmail, nos ofrece las opciones y posibilidades para el proyecto, cumple con los
aspectos técnicos principales, no tiene costo y sélo se requiere hacer adaptaciones a los requerimientos
especificos de la aplicacién, pero contrariamente a la de Sun, de gmail se dispone del software para
realizar los cambios que se presenten en cualquier momento.

Como se habia mencionado en el documento de analisis, qmail tiene una ventaja importante,
que es considerado un OpenSource, lo que nos permite instalarlo, modificarlo y adecuarlo a las
necesidades propias de la institucién.

Debido a que gmail no cuenta con una interfaz gréfica, se estd evaluando software libre que nos
permita implementar la opcién que se adapte mejor. Se han hecho pruebas con Openwebmail, que
es la interfaz que se utiliza para el correo del personal de la administracién escolar en el servidor de
correo de la DGAE.
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3.2. Hardware

De las siete alternativas que se propusieron en el documento de analisis, se concluyé que se podria
implementar en cualquiera, pero por las facilidades y por las tendencias tecnolégicas, se podria
instalar el sistema en las opciones definidas como soporte en servidores racks, equipos armados, con
procesadores Pentium Xeon duales o con equipos Sun Fire V240.

La configuracién minima necesaria para implementar el sistema de correo para los alumnos de
primer ingreso, generacién 2004-2005, considera 7 equipos, 5 servidores de correo, un equipo para
atender los servicios y un equipo para la administracién y resguardo, por lo tanto, el sistema de
correo a instalar en el mes de agosto, considera un rack 22u, con 7 equipos armados 2u, pentium
Xeon a 3.06 GHz duales, 2 GB de memoria, 2 discos de 73 GB y fuente redundante, ademds, dos
UPS’s de 3KVA’s en 2U, un switch con puertos de red 10/100/1000 y 1 unidad de cinta. Ademds se
cuenta con un equipo Sun Fire V240, que serd el encargado del servicio Web del correo.

La conclusién se determiné no sé6lo por el costo, sino por los tiempos para contar con el equipo. Si
optdramos por el equipo Sun, deberfamos hacer la solicitud de compra en paquete, via la Direccién
General de Proveeduria, por el costo, y de acuerdo a la experiencia, no se contaria con el equipo en
los tiempos del proyecto.

Se realizé las investigaciones técnicas, tanto de componentes como del armado, solicitudes de
cotizaciones y formalizacién de la compra.

3.3. Lineamientos

La implementacién y la administracién de un sistema de correo electrénico, necesita basarse en
politicas para su buen funcionamiento, a continuacion se relacionan las principales que se han pro-
puesto considerar:

= Los alumnos de la UNAM contaran con el servicio de correo electrénico, iniciando con los
alumnos de primer ingreso 2004-2005.

» La definicién del correo serd automatica.
» El correo electrénico, e-mail, de los alumnos serd No.-de-cuenta@escolar.unam.mx

= Al ser informados de su e-mail podran ingresar con su fecha de nacimiento como password,
pero inmediatamente lo deberan cambiar, por el que consideren apropiado y para hacer uso del
correo, deberdn aceptar las reglas del servicio que se les ofrece.

» El alumno sera responsable del manejo y uso de su cuenta de correo.
= Los servicios de correo seran los normales, como, enviar, recibir, contestar, reenviar, entre otros.

= Los alumnos accederdn a los servicios de correo a través de la pdgina www.escolar.unam.mx
mediante una interfaz grifica, que podria ser OpenWebmail u otro paquete similar.

= La conexién de cualquier alumno al servidor de correo serd exclusivamente bajo https, la cual
representa una conexién segura.

= Cada cuenta de correo dispondra de 10 MB, sin excepcidn.



3.3 Lineamientos

37

s Al llegar a la capacidad de uso de 9 MB (90 %) se les solicitard que hagan la depuracién de sus
cuentas.

= Si no lo hacen y se aproximan al 100% de uso de su capacidad, se hard un respaldo de las
cuentas y se eliminardn los correos mas antiguos, conservando el respaldo hasta un mes para
que recuperen lo correos eliminados.

» La duracién de una cuenta de correo serd mientras el alumno esté activo en un ciclo escolar.

= Siun alumno no se inscribe a un ciclo escolar, la cuenta de correo serd suspendida, reactivandose
cuando vuelva a inscribirse.

= La péagina de acceso a los servicios de correo contendrd una liga al concepto de preguntas
frecuentes, una liga de ayuda, para familiarizarse a las funciones del correo y una liga a los
instructivos y a las reglas del servicios.

= Se hard el analisis para poder ofrecer el servicio automatico de ;Olvidaste tu password? y a
través de una forma de autenticacién, poder recuperar su password en la misma sesién.

De uno de los aspectos mds importantes a considerar en el proyecto del correo electrénico a los
alumnos de la UNAM, es la administracién, tanto del sistema como de los servicios, en ese sentido,
se deben establecer las tareas y procedimientos para formalizarse en los manuales que en un futuro
inmediato deberdn elaborarse.

En las reuniones de trabajo se sugirié que la administracién del sistema de correo pueda transferirse
a cada escuela o facultad, por la relacién escolar y el contacto que tienen con sus alumnos, sin
embargo, se consideré que por el momento no es oportuno, debido a que no hay la capacidad en todos
los planteles para poder atender este servicio, independientemente de que se pueda proporcionar el
equipo de cémputo y el software de aplicacién.
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Capitulo 4

Descripcion del Sistema de Correo

En la Partell, Capitulo 4, Aplicacidn, se describe la funcionavilidad del sistema de correo, con base
a sus deficniciones y su instalacién en dos plataformas, el servidor Web estd instalado bajo un sistema
operativo Solaris y el correo en un cluster de servidores bajo el sistema operativo Linux RedHat.

4.1. Cluster

A continuacion se describe el cluster y la funcién que desempena cada uno de los equipos.

Como se puede apreciar en el Cuadro 4.1 se tienen cuatro equipos dedicados al almacenamiento
de correo, uno de respaldos y uno de respuesta répida a incidentes y dos servidores, la decisién de
manejar este esquema es la siguiente:

Por regla general de administracién de equipos de cémputo no se deben poner dos o més servicios
criticos en un sélo equipo, en este caso, el Web y LDAP son servicios criticos por lo que estdn
en equipos distintos, de esta manera se obtiene una gran ventaja al no dejar a un solo equipo la
responsabilidad total del funcionamiento del cluster repartiéndose la carga de procesos en cada
servidor.

La forma en que estd organizado el cluster se muestra en la Figura 4.1

No. Equipo  Sistema Operativo Funcién
1. RedHat 9 Servidor LDAP y Servidor gmail
2. Solaris 9 Servidor Web
3. Redhat 9 Almacena Correo
4. Redhat 9 Almacena Correo
5. Redhat 9 Almacena Correo
6. Redhat 9 Almacena Correo
7. Redhat 9 Respuesta rapida a incidentes
8. Redhat 9 Respaldos

Cuadro 4.1: Equipos que conforman al cluster



40

4 DESCRIPCION

Servidor Idap y gmall Servidor web
il 1L

I

Equ|p

Ik

Equlpoz

I

EqunpoB

m B
o
E.
=
&
B

;

Equo 5

4]
|

Equlpo 6

Figura 4.1: Cluster de Correo

Una pregunta que se ocurre al leer este documento es j Por qué un cluster y no tener todo en un
solo equipo? La respuesta es sencilla.

1. Si se tiene todo el correo almacenado en un solo equipo, si éste llega a fallar todo el correo
queda suspendido.

2. Si alguno de los servicios de Web, qmail o LDAP se suspende, todo el correo queda deshabil-
itado, pasa lo mismo en el cluster, sélo en caso que fallen los servidores, pero en el cluster se
puede tener un equipo pequefio el cual puede entrar en substitucién del equipo que contiene la
aplicacion que fall, hasta poder solucionar el problema.

3. Si el equipo queda comprometido, todo el correo lo estd y esto no es muy bueno, en caso del
cluster es dificil que todos los equipos del mismo queden comprometidos pues sélo uno es visible
a Internet.

4. Al cargar respaldos y dar mantenimiento, tanto de software como de hardware, en un solo equipo
se debe suspender todo el correo, en caso del cluster puede ser por partes y sélo afectar a un
pequeno sector de los alumnos y no a todos.
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4.2. Comunicacién entre equipos

La forma en que se comunican los equipos dentro del cluster al momento de enviar o recibir

correo y al momento de autenticar a un usuario, asi como al traer del cluster su correo y mostrarlo
al navegador se describe en esta seccién.

Un equipo debe de estar dado de alta en los DNS’s de la UNAM, en este caso es el servidor
Web, debido a que todos los usuarios consultan su correo mediante este servicio, los demés equipos no
deben ser visibles mediante un DNS a Internet, pues a los usuarios finales no les importa si su correo
estd en un solo equipo o en varios, dado que sélo ven la interfaz.

Este esquema se representa en la Figura 4.2

* Internet

Servidor dap & gmail
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Figura 4.2: Cluster de Correo e Internet

4.3. Recepcién de correo

Al momento de que llega un correo nuevo al cluster, lo recibe el servidor Web+SMTP y verifica
mediante qmail, a través del servidor LDAP, si el correo entrante va dirigido a un usuario valido del
cluster, de ser asi obtiene en qué equipo debe de estar e} correo del usuario y es enviado al equipo
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correspondiente, el equipo lo recibe y lo almacena en disco en el buzén del usuario. La Figura 4.3 nos
muestra este proceso.
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Figura 4.3: Funcionamiento del cluster al recibir correo

4.4. Envio de correo

Cuando un usuario estd en sesién y decide enviar un correo, el equipo que lo envia es el mismo
servidor Web, sin necesidad de intervenir los demas equipos del cluster, tal y como se muestra en la
Figura 4.4.

4.5. Autenticacion de un usuario

Cuando un usuario intenta tener acceso a su cuenta de correo, primero debe autenticarse y si
es un usuario vélido entonces entra at correo y se le muestran sus mensajes, para lograr hacer esto
primero el usuario se conecta al servidor Web para teclear su nombre de usuario y su contrasena,
el servidor Web envia estos datos al servidor qmail+LDAP, este servidor autentica los datos, si son
correctos le envia al servidor Web que es un usuario vélido y el equipo al cual debe conectarse pare
traer sus correo y poderlos mostrar al usuario final. Este funcionamiento se muestra en la Figura 4.5.

En caso de que la autenticacién sea incorrecta el servidor gmail+LDAP le dice al servidor Web
que es un usuario no valido, el servidor Web manda un error y lo muestra al usuario correspondiente.

Cada equipo del correo esta protegido por un cortafuegos(firewall) el cual sélo permite conexiones
de equipos y protocolos permitidos, todo otro paquete es no tomado en cuenta sin dar respuesta al
equipo que originé la peticién.
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Como se puede observar, la seguridad, confiabilidad y rapidez son los aspectos con los que fue
disehado este proyecto, para poder asegurarse de ofrecer un servido de calidad para los usuarios de la
UNAM.
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Capitulo 1

Configuracion LDAP

1.1. Instalacion del servidor LDAP

Cuatro pasos son necesarios para instalar el servidor: obtener el paquete, descomprimir y desem-
paquetar el servidor, configurar los archivos Makefile del programa y compilar el servidor.

1.1.1. Obtencién del paquete

Existen dos servidores LDAP que se distribuyen libremente: el servidor LDAP de la Universidad
de Michigan y el servidor OpenLDAP. También estd el Netscape Directory Server, que es libre
s6lo bajo ciertas condiciones; por ejemplo, las instituciones educativas lo pueden obtener gratis. El
servidor OpenLDAP est4 basado en la 1ltima versién del servidor de la Universidad de Michigan, y
hay disponibles listas de correo y documentacién adicional para él. Este documento da por hecho
que se esta utilizando el servidor OpenLDAP.

La versién comprimida en formato .gz estd disponible en la siguiente direccién:
http://www.openldap.org

Si se desea obtener la tltima versién del servidor de la Universidad de Michigan, es necesario
dirigirse a la direccién:

ftp://terminator.rs.itd.umich.edu/ldap

1.1.2. Desempaquetado del servidor

Ahora que ya dispone del archivo .tar.gz en su méaquina local, puede desempaquetarlo.
En primer lugar, copie el paquete en un directorio de su conveniencia, por ejemplo /usr/local.
Luego utilice el siguiente comando:

# tar xvzf openldap-stable.tgz
También puede usar el siguiente comando:

# gunzip openldap-stable.tgz | tar xvf -
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1.1.3. -Configuracién del programa

Para configurar el programa sélo necesita dos pasos:

» Edite el archivo Idapconfig.h.edit, situado en el subdirectorio include/ que depende jerarquica-
mente del directorio en el que ha desempaquetado el programa.

= Ejecute ./configure o puede editar igualmente el archivo Make-common en lugar de ejecutar
./configure.

En el archivo include/ldapconfig.h.edit puede configurar opciones como el emplazamiento de los
demonios slapd y slurpd. El archivo propiamente dicho contiene muchos comentarios y sus opciones
por defecto, también reflejan las opciones que los administradores eligen con més frecuencia, de manera
que si tiene prisa puede saltarse este paso.

El c¢édigo fuente de OpenLDAP se distribuye con una opcién de configuracién para ajustar opciones
como por ejemplo el directorio de instalacién y las “banderas” del compilador y del enlazador. Escriba
el comando siguiente en el directorio donde haya desempaquetado el programa:

# ./configure --help

Ello mostrard por pantalla todas las opciones que puede personalizar el comando configure antes
de compilar el programa. Algunas opciones ttiles para establecer los directorios de instalacién son
--prefix=pref, --exec-prefix=eprefixy --bindir=dir. Normalmente, si ejecuta ./configure sin

opciones, él mismo autodetectara las opciones adecuadas y se preparara para construir el paquete en
la localizacién comun predeterminada. Asi pues, teclee:

# ./configure

Y observe el resultado por pantalla para verificar que no se produce ningin error.

1.1.4. Compilacién del servidor

Después de configurar el programa puede empezar a compilarlo. Primero construya las dependen-
cias mediante el comando:

make depend
Después compile el servidor mediante el comando:

# make

Si todo va bien, el servidor se compilard tal y como se haya configurado. En caso contrario,
vuelva al paso anterior para revisar las opciones de configuracién.

Instale luego los ejecutables y las paginas de manual. Es posible que precise de permisos de
superusuario para poder llevarlo a cabo (depende del lugar en donde instale los archivos):

# su
# make install



1.2 Ejecucién del servidor LDAP

1.2. Ejecuciéon del servidor LDAP

Slapd puede ejecutarse de dos maneras diferentes, como demonio o servicio permanente, o bien
desde xinetd!. Se recomienda la ejecucién como demonio permanente, sobre todo si usa el backend
de LDBM. Ello permitira al backend beneficiarse del uso de memoria de almacenamiento intermedio
(caché) y evita problemas de acceso compartido a los archivos de indices de LDBM.

1.2.1. Opciones desde la linea de comandos

Slapd soporta las siguientes opciones de linea de comados:
-d <nivel> — 7

Esta opcién fija el nivel de depuracién de slapd en <nivel>. Cuando el nivel es un caracter ‘7’,
se muestran los distintos niveles de depuracién y slapd termina, con independencia de cualquier otra
opcién que se introduzca. Los niveles de depuracién existentes son:

» 1 trazado de llamadas a funcién

2 manejo de paquetes de depurado

4 depurado de trazado intensivo heavy trace

8 gestion de conexiones

= 16 mostrar los paquetes enviados y recibidos

» 32 procesado del filtro de bisqueda

= 64 procesado de archivos de configuracién

= 128 procesado de listas de control de acceso

» 256 estadisticas de registro de conexiones/operaciones/resultados

» 512 enviar las entradas de registro de estadisticas

= 1024 imprimir los backends de comunicacién con el intérprete de comandos
» 2048 imprimir el andlisis completo de depuracién

= 65535 activar depuracién completa

-f <nombrearchivo>

Esta opcién especifica un archivo de configuracién alternativo para slapd
-1

Esta opcién le especifica a slapd que se ejecute desde xinetd en vez de hacerlo como un demonio
o servicio independiente.

-p <puerto>

1 Aplicacién mediante la cual se pueden levantar varios servicios, tales como telnet, ftp, slapd, entre otros
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Esta opcién especifica un puerto TCP alternativo en el que slapd se mantendrd a la escucha para
las conexiones. El puerto por defecto es el 389.

Para ejecutar slapd directamente de la linea de comando teclee:

# /usr/local/libexec/slapd &



Capitulo 2

Instalacion QMAIL+LDAP

En este Capitulo se describen los pasos de configuracién que se siguieron para poner en marcha
gqmail-LDAP.

2.1. Consideraciones previas y requisitos para la instalacién

Partimos de la base de que tenemos en el equipo ya funcionando:

djbdns

daemontools

= ucspi-tcp

openLDAP

2.2. Preparacion de la base de datos LDAP

Se inicia por preparar la base de datos (LDAP). Para ello se procede a editar el archivo slapd.conf,
el cual se encontrara, si se ha hecho la instalacién por defecto desde los tar.gz, en:

# vi /usr/local/etc/openldap/slapd.conf

Ejemplo de cémo debera quedar este archivo con sus correspondientes esquemas (schemas?):

include /usr/local/etc/openldap/schema/core.schema

include /usr/local/etc/openldap/schema/cosine.schema
include /usr/local/etc/openldap/schema/inetorgperson.schema
include /usr/local/etc/openldap/schema/qmail.schema
pidfile /usr/local/var/slapd.pid

argsfile /usr/local/var/slapd.args

1El schera qmail.schema se encuentra en el directorio donde se desempaqueté el qmail-1.03.tar.gz, asi que se tiene
que copiar al directorio donde se encuentran los deméas schemas, regularmente en /usr/local/etc/openldap/schema si es
que se instalé desde un tar.gz
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database ldbm

suffix "o=digitalx"

rootdn "cn=Manager,o=digitalx"

rootpw tu_password

directory /usr/local/var/openldap-1ldbm

index objectClass eq

2.3. Creacidon de la cuenta para los usuarios virtuales de
correo

Editar el /etc/passwd y ahadir la siguiente linea para agregar el usuario vmail al sistema:
vmail:x:11184:2110::/var/qmail/maildirs/: /bin/true

Editar el /etc/group y afiadir el grupo vmail que corresponda al ususrio del mismo nombre al sistema:

vmail::2110

Crear el directorio donde se alojardn todos los Maildir/ de los usuarios.

# mkdir -r /var/qmail/maildirs

Se le asigna el usuario y grupo adecuado al directorio antes creado:
#chown -R vmail:vmail /var/qmail/maildirs

2.4. Preparacion de una estructura basica en el LDAP

Ejemplo bésico de configuracién de un archivo con formato LDIF listo para actualizar la base de
datos. Crear un archivo como sigue:

dn: o=digitalx o: digitalx
objectClass: top
objectClass: organization
dn: cn=nelia, o=digitalx
cn: nelia

sn: nelia

objectClass: top
objectClass: person
objectClass: inetOrgPerson
objectClass: qmailUser
mail: nelia@tropy.heimy.org
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mailAlternateAddress: neliaQterra.es
mailHost: smtp.tropy.heimy.org
mailMessageStore: /var/qmail/maildirs/melia
uid: nelia
userPassword: {CRYPT}pank8IcX(ANHw
Atencién: la contrasefia debe estar cifrada. A continuacién un ejemplo de como generar con-
trasenas cifradas usando Perl:
perl -e ‘print crypt("tupassword","passwd")‘
Al resultado de este programa es la contrasena cifrada, la cual se coloca por delante de la palabra

CRYPT como se muestra a continuacién:
CRYPTpassword

Una vez listo se guarda el archivo con el nombre que se desee.
Este serd la estructura de la base de datos en formato LDIF; ahora se procede a cargarlo en la base
de datos.

# ldapadd -acrv -h tu.dominio -D "cn=Manager,o=digitalx" -W —-f nombre_archivo

Con esto tenemos dada de alta una cuenta de correo llamada nelia@tropy.heimy.org

2.5. Proceso de compilacién de qmail-LDAP

2.5.1. Obtencion de los paquetes

Es necesario instalar la ultima versién de gmail y el tltimo parche de qmail-LDAP. gmail-
1.03.tar.gz se puede descargar de http://cr.yp.toy el parche pertinente de http://www.nrgéu.com

A continuacién se procede a descomprimir el qmail-1.03.tar.gz.

# tar -zxvf gmail-1.03.tar.gz
luego continda con el parche o patch:
# gzip -d gmail-ldap-1.03-20010501.patch.gz
Lo siguiente sera copiar el gmail-ldap-1.03-XXXXXXX.patch, donde las equis corresponden a la

version estable del parche, al directorio donde antes se ha desempaquetado el qmail-1.03.tar.gz:

# cp gmail-ldap-1.03-XXXXXXX.patch.gz/ qmail-1.03
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2.5.2. Aplicacién del parche y modificacién de la configuracion

Después de copiar el parche cambiarse en el directorio /qmail-1.03 y ejecutar:

#patch -pl < gmail-ldap-1.03-20010501.patch

Ahora antes de pasar a compilar se tienen que hacer un par de cosas:
Editar el Makefile y afiadir -Iresolv, a LDAPLIBS como se muestra acontinuacién:

LDAPLIBS=-L/usr/local/lib -1ldap -llber -lresolv

Después comentar las siguientes lineas:

# TLS (SMTP encryption) in gmail-smtpd and gmail-remote, see TLS.readme
# You need OpenSSL for this

# TLS enable

#TLSON=-DTLS

# Path to OpenSSL includes

#TLSINCLUDES=-I/usr/local/include

# Path to OpenSSL libraries

#TLSLIBS=-L/usr/local/lib -1ssl -lcrypto

# Path to OpenSSL binary

#0PENSSLBIN=/usr/local/bin/openssl

Con esto se le dice que no se quiere cifrado SSL para el SMTP, en caso de que se necesite como
es légico se debe descomentar, pero se debe tener en cuenta que si se descomentan estas lineas es
necesario montar un servidor de OpenSSL2.

Se salva el Makefile y se cierra.

2.5.3. Creacién de los usuarios de gmail
Se procede a la creacién de los usuarios de qmail, que es el Gltimo paso antes de la compilacién.

groupadd nofiles

useradd -g nofiles -d /var/qmail/alias alias
useradd -g nofiles -d /var/gmail gmaild
useradd -g nofiles -d /var/qmail gqmaill
useradd -g nofiles -d /var/qmail qmailp
groupadd gmail

useradd -g gmail -d /var/qmail gmailq

- useradd -g gmail -d /var/qmail gmailr
useradd -g qmail -d /var/qmail gmails

H HEHHEHRERRH

Ahora el siguiente paso es compilar y observar si hay posibles errores en la compilacién.

# make setup check

Una vez acabado el proceso de compilacién, dejara por defecto todo instalado en /var/qmail.

2SSL son las siglas de Secure Socket Layer, en este caso se usa la versién no comercial de SSL por eso se le llama
OpenSSL
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me tu.dominio.com
rcpthosts tu.dominio.com
locals tu.dominio.com
defaultdomain tu.dominio.com
plusdomain tu.dominio.com

defaultdelivery ./Maildir/
ldapmessagestore /var/qmail/maildirs

ldapgid 2110

ldapuid 11184

Idapbasedn o=digitalx (aquf ponemos la base de nuestro LDAP)
ldapserver tu.dominio.com

ldaplogin cn=Manager, o=digitalx

ldappassword tupassword

ldaprebind 1

ldapobjectclass qmailUser

ldapdefaultquota  1000000S, 1000C (1000000S=1Mb, 1000C=1000 mail)
quotawarning Se acaba el espacio de correo(texto a elegir)
dirmaker /var/qmail/dirmaker

Cuadro 2.1: Archivos de configuracién indispensable localizados en /etc/control

2.6. Configuraciéon basica de qmail

Crear un archivo con nombre r¢ en /var/gmail/ de la siguiente forma

# vi rc /var/gqmail
y anadir lo siguiente:

qmail-start ./Maildir/ splogger gmail

2.7. Preparacion de los archivos de control

Estos archivos se encuentran en /var/gmail/control y son necesarios para el correcto funcionamien-
to y configuracién de gmail. A continuacién se describen los principales y estrictamente necesarios.

La contrasefia escrita en el archivo ldappassword debe estar en texto plano, por lo que por
seguridad se cambian los permisos de acceso de la siguiente manera:

# chmod 600/control/ldappassword
A continuacién se crea dicho archivo:
# vi /var/qmail/dirmaker
El contenido del archivo queda como sigue:

#!/bin/sh
mkdir -m 700 -p \$1
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Una vez editado se salva y se le dan permisos de ejecucién:

# chmod a+x /var/qmail/dirmaker

2.8. Configuracién del gmail-conf

2.8.1. Proceso de compilacién del gmail-conf
Antes que nada se deben instalar los siguientes fuentes:
= gmail-conf-0.55.tar.gz
= djbdns-1.05.tar.gz

Situarse en el directorio donde se descargaron los dos tar.gz y realizar los siguientes pasos:

gzip -dc gmail-conf-0.55.tar.gz | tar xf -
cd gmail-conf-0.55

gzip -dc ../djbdns-1.05.tar.gz | tar xf -
make -f Makefile.ini djbdns=djbdns-1.05
make

make setup check

b= - -

2.8.2. Creacién de los guiones de arranque con gmail-conf

Antes que nada se debe crear el directorio a partir de donde estardn los archivos y posteriormente
crear su configuracién.

# mkdir /var/qmail/service/
# gmail-conf /var/qmail/service/qmail

Luego hacer una liga al directorio de servicio del svscan, la cual indicard que los servicios bajo el
directorio /service seran ejecutados con el comando svc .

# ln -s /var/qmail/service/qmail /service

2.8.3. Cémo activar el servicio POP3 de qmail

Ejecute los siguientes comandos para instalar el servicio de pop3 mediante qmail, y despues anadir
equipos que lo puedan usar.

# ./qmail-pop3d-conf /var/qmail/bin/auth_pop qmaill
/var/qmail/service/pop3d

# cd /var/qmail/service/pop3d

# ./add-client 1.2.3.4 1.2.3.5

Nota: en caso de querer acceder al pop3 desde cualquier IP, es necesario editar el tcp. el cual se
encuentra en /service/qmail-pop3/ y dejarlo solo con la siguiente linea:

rallow
Luego ejecute:

# make
# ln -s /var/qmail/service/pop3d /service
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2.8.4. Activar el servicio SMTP de gmail

Ejecute los siguientes comandos:

# ./qmail-smtpd-conf qmaild qmaill /var/qmail/service/smtpd
# cd /var/qmail/service/smtpd

# ./add-relayclient XXX.XXX.XXX.XXX XXX.XXX.XXX.

# make

# 1ln -s /var/gmail/service/smtpd /service

donde las xxx son las direcciones IP o segmentos de red deseados

2.8.5. Operaciones basicas de inicio, terminacién y reinicio de servicios
Dichas operaciones se realizan con el comando sve
= -u : activa el servicio
= -d : da de baja el servicio
= -t : reinicia el servicio
La forma de usarlo es la siguiente:
# svc -u /service/qmail

(con esto se activard el servicio qmail).
También se tiene el svstat que sirve para comprobar el estado del servicio:

# svstat /service/qmail

Al concluir lo anterior queda listo para dar de alta usuarios como se describe al principio y
después considerar una interfaz de Web para usar el servicio.
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Capitulo 3

Paquetes para instalar el lector de
correo

Una vez que se tiene instalado, configurado y ejecutando correctamente LDAP, gmail, gmail-
LDAP, el siguiente paso es establecer un servidor Web cuya funcién sea el trabajar como lector de
COrreo.

El equipo que se utiliza como servidor de correo, es un Sun con dos procesadores 1 GB de memoria
RAM, con solaris 9, Titan, apache 2, php , gettex, pear, Horde, IMP, Turba, Passwd y mysql. Todos
ellos basados en las tltimas versiones estables disponibles al mes de junio del 2004.

» Titan es un conjunto de scripts que ayudan al administrador a cerrar hoyos de seguridad en su
sistema.

= apache es el servidor de web.

= php es un lenguaje de programacién orientado Web.

= gettex es un programa que traduce el lenguaje de mensajes, de correo, al lenguaje natural.
= pear script para php.

= Horde, IMP, Turba, Passwod Se describen en las subsecuentes secciones.

= mysql es un manejador de base de datos.

3.1. Armado e instalacion del equipo

El armado de los equipos fue realizado por el personal del Departamento de Proyectos Especiales
de la DGAE. Al entregar el equipo armado el siguiente paso fue instalar el sistema operativo, a estos
equipos se les realiz6 una instalacién minima de paquetes para su funcionamiento, regularmente un
equipo cuenta con mas 500 paquetes instalados, en este proyecto los equipo tienen 250 paquetes
instalados para su funcionamiento, sin contar los paquetes .tgz necesarios para el sistema de correo,
de esta forma se reduce el riesgo de tener vulnerabilidades de software.
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Esta seccidn no pretende ser un manual de instalacién de apache o php, por lo que se asume que es-
tos paquetes ya estdn instalados y configurados correctamente en el o los equipo(s) correspondiente(s).

A continuacién se muestra c6mo se instalé y configuré el lector de correo, basado en Horde+IMP,
en el servidor Web para su comunicacién con el cluster y el servidor de gmail-LDAP

3.2. Instalacion

3.2.1. Horde

Horde es un lector de correo el cual cumple con las necesidades basicas, es decir, enviar y recibir
correo, cuenta con muy poca configuracién tanto para el administrador como para los usuarios finales
del correo.

Para instalar horde es necesario conectarse a http://ftp.horde.org/pub/horde/ y descargar la
version estable, y seguir los siguientes pasos:

# su -

# cd <DQCUMENTROOT de apache>

# tar xfvz <lugar_donde_se_bajo_horde>

# mv horde.XX.XX horde

# chown -R <usuario_apache>:<usuario_apache> horde
# exit

Aliora ya estd instalado horde en el equipo y para probarlo se abre un navegador en el equipo
local y se teclea en el browser localhost/horde/test.php

3.2.2. IMP

IMP es otro lector de correo, se complementa con Horde junto con el cual ofrece mayores
opciones para configurar y con el cual varios paquetes son compatibles para un mejor funcionamiento
adaptdandose a las necesidades de quien lo instala.

Horde 4+ IMP son los lectores mds usados del mundo de software libre por su confiabilidad y
flexibilidad.

Para instalar IMP hay que descargar la versibu mds reciente y estable de
http://ftp.horde.org/pub/imp y seguir los siguientes pasos

# su -

# cd <DOCUMENTROOT de apache>/horde

# tar xfvz <lugar_donde_se_bajo_imp>

# mv imp.XX.XX imp

# chown -R <usuario_apache>:<usuario_apache> imp
# exit

Ahora ya esta instalado imp en el equipo ¥ para probarlo se abre un navegador y se teclea en el
browser localhost/horde/imp/test.php.
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3.2.3. Passwd

Passwd es un paquete que interactiia con imp para poder hacer el cambio del password del usuario
final y en este proyecto sélo se configuré la opcién de cambiar el password una vez que el usuario
ingrese a su cuenta de correo y estd configurado para que el nuevo password contenga por lo menos
una letra mayiscula, una letra mimiscula y un nimero, si alguna de estas condiciones no se cumple
el cambio de password no se lleva acabo y muestra al usuario el error correspondiente.

Para instalar Passwd hay que descargar la versién mds reciente y estable de
http://ftp.horde.org/pub/passwd y seguir los siguientes pasos

# su -

# cd <DOCUMENTROOT de apache>/horde

# tar xfvz <lugar_donde_se_bajo_passwd>

# mv passwd.XX.XX passwd

# chown -R <usuario_apache>:<usuario_apache> passwd
# exit

3.2.4. Turba

Turba es un paquete que en conjunto con IMP ofrece la posibilidad de dar el servicio de libreta
de direcciones; addressbook o también conocido como contactos, este paquete guarda los datos
ingresados por el usuario en una base de datos, entre las cuales puede ser postgress, mysql, LDAP,
entre otras, en este proyecto se llevé acabo un analisis de qué tipo de base seria la mejor opcién, por
un lado ya se tiene LDAP y sélo faltaria ingresar datos a su directorio correspondiente, pero LDAP
estd en otro equipo, y ademads por cuestiones de seguridad se prefiere que los usuarios no puedan
escribir en la base de LDAP s6lo en aquellos casos que lo ameriten, como es el cambio de password.
Por lo que se decidi6 instalar y configurar mysql para este propésito. De tal forma que el addressbook
de los usuarios de correo estan guardados en una base de datos tipo mysql en el servidor Web.

Para instalar Turba hay que bajar la versin méas reciente y estable de
http://ftp.horde.org/pub/turba y seguir lo siguientes pasos

# su -

# cd <DOCUMENTROOT de apache>/horde

# tar xfvz <lugar_donde_se_bajo_turba>

# mv turba.XX.XX turba

# chown -R <usuario_apache>:<usuario_apache> turba
# exit

3.3. Configuracién

Para poder hacer que todo funcione como es debido, aqui se muestra la configuracién que se
realizé y con la cual hasta el dia de hoy funciona correctamente el servidor Web bajo horde.

3.3.1. Horde

En el archivo horde/registry.php afiadir las siguientes lineas al inicio del archivo

$this->registry[’auth’][’login’] = ’imp’;
$this->registry[’auth’][’logout’] = ’imp’;
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y estés al final del archivo
$this->applications[’passwd’] = array(
’fileroot’ => dirname(__FILE__) . ’/../passwd’,
>webroot’ => $this->applications[’horde’][’webroot’] . ’/passwd’,
’icon’ => $this->applications[’horde’] [’webroot’] . ’/passwd/graphics/lock.gif’,

’name’ => _("Password"),
’allow_guests’ => false,
’show’ => true,

’status’ => ’notoolbar’

)

En e} archivo horde.php descomentar o afiadir las siguientes lineas.

$conf [’prefs’] [’params’] [’phptype’] = ’mysql’;

$conf [’prefs’] [’params’] [’hostspec’] = ’localhost’;

$conf [’prefs’] [’params’] [’username’] = ’horde’;

$conf [’prefs’] [’params’] [’password’] = ’<passwd_de_admin>’;
$conf [’prefs’] [’params’] [’database’] = ’horde’;

$conf [’prefs’] [’params’] [’table’] = ’horde_prefs’;

It

$conf[’vEs’] [’type’] = ’file’;

Por tltimo en el archivo horde/lib/Auth/Idap.php modificar las siguientes lineas:

var $params = array(

’hostspec’ => ’XXX.XXX.XXX.XXX’,
’basedn’ => ’dc=escolar,dc=unam,dc=mx’,
>uid’ => ’admin’);

3.3.2. IMP
En el archivo horde/imp/config/conf.php afadir las siguiente lineas

$conf [’menu’] [’apps’] = array(’turba’,’passwd’);
$conf [’user’] [’alternate_login’] = false;

$conf [’user’] [’redirect_on_logout’] = false;
$conf[’user’] [’select_sentmail_folder’] = false;
$conf [’server’] [’change_server’] = false;

$conf [’server’] [’change_port’] = false;

$conf [’server’] [’change_protocol’] = false;
$conf[’server’] [’change_folders’] = false;

$conf [’spam’] [’reporting’] = true;

/* This is another example how to get the from address from an ldap

if (!function_exists(’imp_expand_fromaddress’)) {

server. */



3.3 Configuracién

function imp_expand_fromaddress($imp) {
$ldapServer = ’132.248.103.123’;
$1ldapPort = ’389’;

$searchBase = ’dc=escolar,dc=unam,dc=mx’;
$ds = @ldap_connect($ldapServer, $ldapPort);
$searchResult = @ldap_search($ds, $searchBase, ’uid=’ . $imp[’user’]);

$information = Q@ldap_get_entries($ds, $searchResult);
$name = $information[0] [’mail’][0];

ldap_close($ds);

return (empty($name) 7 $imp[’user’] : $name);

En el archivo horde/imp/config/servers.php comentar todos los servidores excepto imap como se
muestra a continuacién.

$servers[’imap’] = array(
’name’ => ’Imap Server’,
’server’ => ’XXX.XXX.XXX.XXX’,
’protocol’ => ’imap’,
‘port’ => 143,
’folders’ => °?,
’namespace’ => ’7,
’maildomain’ => ’escolar.unam.mx’,
’realm’ => ’escolar.unam.mx’,
’preferred’ => *?

3.3.3. passwd

En el archivo horde/passwd/config/conf.php anadir la siguiente linea:
$conf [’menu’} [’apps’] = array(’imp’);
En el archivo horde/passwd/config/backends.php ahadir las siguientes lineas:

$backends[’1ldap’] = array(
’name’ => ’escolar.unam.mx’,
’preferred’ => ’escolar.unam.mx’,
*password policy’ => array(
’minLength’ => 3,
’maxLength’ => 8,
’maxSpace’ => 0,
’minUpper’ => 1,
’minLower’ => 1,
’minNumeric’ => 1
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),
’driver’ => ’ldap’,
'params’ => array(
’host’ => ’XxXX.XXX.XXX.XXX’,
’port’ => 389,
’basedn’ => ’dc=escolar,dc=unam,dc=mx’,
uid’ => ’uid’,
’encryption’ => ’rsa’

3.3.4. Turba

En el archivo horde/turba/config/conf.php afiadir las siguientes lineas:
$conf [’menu’] [’import_export’] = false;
$conf [’menu’] [’apps’] = array(’imp’);
3.4. Interfaz

La interfaz grafica que muestra horde no es la que cuenta por defecto, esta interfaz fue propuesta,
disenada e instalada por personal del 4rea de trabajo, al cual se le agradece su apoyo.

Mediante la interfaz los usuarios del correo tienen acceso a sus cuentas para porder leer y enviar
e-mails.



Parte 1V

Funcionamiento



Capitulo 1

Puesta en produccion

Apartir del 26 de julio del 2004, qued6 implementado el sistema para los alumnos de ingreso a
licenciatura y desde el 30 de julio se dio de alta a los alumnos de bachillerato y nivel técnico, para el
mes de agosto se dié de alta a los alumnos de postgrado.

De acuerdo al programa de trabajo en el mes de febrero se dio inicio al proyecto de correo
electrénico para alumnos de nuevo ingreso de la UNAM, primero formalizando el proyecto, después
analizando y evaluando alternativas de los productos comerciales y de desarrollo particular, equipo
de cémputo, opciones de servicio. Las conclusiones determinaron el desarrollo interno, con software
libre y soportado en equipo armado.

En sintesis el sistema de correo estd basado en el software libre gmail, con la interfaz grifica
horde, un servidor Web, basado en apache,(http://escolar.unam.mx) y siete equipos de servidores
para rack, funcionando en un modelo de cluster, uno de ellos como servidor y de autenticacion de
usuarios, cinco equipos para la administracién de correos {CU, Unidades multidisciplinarias, ENP,
CCH y posgrado) y un equipo para la administracién de los servicios y respaldos de informacién.
El desarrollo del proyecto consistié en armar los equipos de computo, instalarlos y ponerlos en
funcionamiento para los servicios previstos, probar y hacer las adaptaciones al software libre, de
acuerdo a las estrategias de servicio y operacién e implementar la aplicacién, dar de alta a los
usuarios, monitoreo e incorporar nuevas facilidades operativas.

A continuacién se describe el sistema, con los textos y las pantallas que muestra el sistema.

1.1. Presentacion

La Universidad Nacional Auténoma de México, a través de la Direccién General de Administracién
Escolar, pone a disposiciéon de sus alumnos los servicios de correo electrénico, con fines académicos,
culturales, sociales, deportivos, médicos y de servicio institucional.

A partir del inicio del ciclo escolar 2004-2005, todos los alumnos de nuevo ingreso, niveles
bachillerato, licenciatura y posgrado, podran disponer de los servicios de correo por esta pagina.

En las cartas de asignacién de ingreso, aparece el texto que hace del conocimiento de los alumnos
la disposicién de los servicios de correo.
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La clave de correo es el nimero de cuenta (los 8 primeros digitos) No-de-cuenta@escolar.unam.mx.
Para consultar o enviar correos el alumno, debe hacerlo a través de la pagina wuw.escolar.unam.mx o
bien directamente en la pagina http://escolar.unam.mx. Cuando ingrese por primera vez, su fecha
de nacimiento es la contrasefia, inmediatamente debe cambiarla para la seguridad y confidencialidad
de su correo.

1.2. Reglamento de los servicios
de correo electrénico

Una vez instaldo, configuardo y estando en funcionamiento del correo electrénico para alumnos de
nuevo ingreso de la UNAM, tanto los alumnos y la misma UNAM tienen derechos y obligaciones
las cuales se describen en la subsecuentes subsecciones.

1.2.1. Definiciones y propésitos

» La Universidad Nacional Auténoma de México, a través de la Direccién General de Adminis-
tracién Escolar, ofrece los servicios de correo electrénico a sus alumnos.

= Los servicios de correo electrénico para los alumnos de la UNAM son exclusivos para fines
académicos, culturales, sociales, deportivos, médicos y de servicio institucional.

» El sistema de correo lo constituye equipo de cémputo, software de aplicacién adaptado de
software libre, comunicacién a través de la Red UNAM, procesos, servicios y normas operativas,
que facilitan el envio y recepcién de mensajes.

1.2.2. Requisitos para el servicio

= Los alumnos activos (inscritos) dispondrén de los servicios de correo durante el afio escolar.

= La clave de correo de un alumno es su ntimero de cuenta (los primeros 8 digitos) en el servidor:
escolar.unam.mx

= Para acceder a los servicios, los alumnos deberdn identificarse para consultar o enviar
correos. El acceso deberd ser a través de la pigina de Internet www.escolar.unam.mx o bien
http://escolar.unam.mx.

» Los recursos y facilidades de acceso a Internet son responsabilidad del alumno.

= Para mantener el servicio, los alumnos hardn un buen aprovechamiento de los recursos que se
dispongan para su correo.

1.3. Disposiciones generales

= Los alumnos al utilizar los servicios de correo que les ofrece la UNAM se rigen por el inciso
1 del articulo 87 del Estatuto General y asumen las normas de los servicios de cémputo y de
la Red UNAM, asi como todas las disposiciones para el buen aprovechamiento de los recursos
destinados a las actividades académicas y de servicio de la institucién.
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» Los alumnos serdn los tinicos responsables del manejo y uso de su cuenta de correo, as{ como de
la veracidad, calidad e integridad de los mensajes que se transmitan por ese medio.

= La UNAM se compromete a respetar la privacidad de los mensajes que se transmitan por este
servicio.

= Los alumnos no deberdn utilizar los servicios de correo que les ofrece la UNAM para:

¢ Transmitir informacién cuyo contenido sea ilegal, datino, peligroso o invasor de los derechos
de privacidad, de cualquier forma ofensiva o violatoria de derechos de autor, marcas o
patentes.

e Hacerse pasar por otra persona, hacer declaraciones falsas, de cualquier forma, falsificar ya
sean documentos, identidad de personas, mensajes o archivos.

¢ Enviar mensajes no solicitados o autorizados por los destinatarios, promociones, cadenas,
solicitudes (cadenas Spam) o con archivos adjuntos que contengan virus, programas o
cddigos con capacidad de daho al equipo de computo del servicio o de terceros.

Los alumnos que incurran en alguna de las faltas, de acuerdo a lo anterior, se les cancelard el
servicio, se aplicardn las sanciones que se determine con base al articulo 98 del Estatuto General
de la UNAM y se someterén a las leyes correspondientes, nacionales o internacionales, de acuerdo
a la falta cometida.

La UNAM no sera responsable del envio o recepcién de mensajes ofensivos o indecentes.

La UNAM se reserva el derecho de conservar y/o utilizar e} contenido de algin mensaje, si lo
considera necesario, para cumplir con procesos legales o para responder a quejas de terceras
personas, por violacién a derechos de autor, marcas o patentes; seguridad e integridad de los
usuarios o que contravengan la normatividad universitaria.

Los alumnos se comprometen a no perjudicar y liberar de toda responsabilidad a la UNAM
cuando €l sea objeto de una demanda o queja por enviar contenido que puede afectar a otros
alumnos o usuarios de otros servicios de correo.

1.4. Politicas de Servicio

1. Los alumnos de la UNAM contardn con el servicio de correo electrénico, iniciando con los
alumnos de primer ingreso 2004-2005.

2. La definicién del correo serd automatica.

w

La clave de correo de los alumnos sersé No.-de-cuenta@escolar.unam.mx

4. Al ser informados de su clave de correo podran ingresar con su fecha de nacimiento como
contrasefia, pero inmediatamente la deberdan cambiar, por la que consideren apropiada y para
hacer uso del correo, deberdn aceptar las reglas del servicio que se les ofrece.

5. El alumno serd responsable del manejo y uso de su cuenta de correo.
6. Los servicios de correo seran los comunes: enviar, recibir, contestar, reenviar, entre otros.

7. Los alumnos accederan a los servicios de correo a través de la pégina www.escolar.unam.mx
mediante una interfaz grafica.
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10.
11,

12.
13.

14.

15.

16.

17.

Los recursos y las facilidades de acceso a Internet, son responsabilidad del alumno.

La conexién de cualquier alumno al servidor de correo serd exclusivamente bajo https con
conexién segura.

Cada cuenta de correo dispondra de 10 MB, sin excepcién.

Para disponer de los servicios, los alumnos deberdn hacer depuracién de sus correos con el fin
de tener espacio para sus nuevos mensajes, Al llegar a la capacidad de uso de 9 MB (90 %) se
les solicitard que hagan la depuracién de sus cuentas. Si no lo hacen y se aproximan al 100% de
uso de su capacidad, se haré un respaldo de las cuentas y se eliminardn los correos mas antiguos,
conservando el respaldo hasta un mes para que recuperen lo correos eliminados.

La duracién de una cuenta de correo serd mientras el alumno esté activo en un ciclo escolar.

Siun alumno no se inscribe a un ciclo escolar, la cuenta de correo sera suspendida, reactivandose
cuando vuelva a inscribirse.

La péagina de acceso a los servicios de correo contendrd una liga al concepto de preguntas
frecuentes, una liga de ayuda, para familiarizarse a las funciones del correo y una liga a los
instructivos y a las reglas del servicio.

La pagina de acceso dispondra de un buzén para quejas, sugerencias, comentarios y problemas
en el servicio.

Se hara el andlisis para poder ofrecer el servicio automatico de ;Olvidaste tu password? y a
través de una forma de autenticacidn, recuperar su password en la misma sesién.

El servicio serd continuo, con excepcién de los periodos de mantenimiento, reparacién de fallas
o actualizacién de equipo o software, en los cuales s6lo se veran afectados los usuarios que resi-
dan en el equipo a dar mantenimiento. Se notificardn las interrupciones cuando esto sea posible.

A continuacién se muestran una serie de figuras donde se observa el aspecto actual del

correo para alumnos de la UNAM al cual se puede tener acceso mediante la liga colocada en
http://www.escolar.unam.mx o directamente en http://escolar.unam.mx
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Conclusiones y trabajo futuro

El reto fundamental del desarrollo del proyecto fue lograr que la aplicacién de los servicios de
correo para los alumnos de la UNAM, se hiciera con software libre. El utilizar recursos de cémputo
armados, el ofrecer los servicios con una buena administracién del sistema y el mantener la operacién
continua, aumentaron los desafios. Los retos para el futuro serdn los de consolidar el sistema, que
todos los alumnos utilicen el recurso, que realmente sea una herramienta para la actividad docente y
que las diversas instancias universitarias aprovechen las facilidades de comunicacién directa con los
alumnos por esta via.

El uso del correo en los primeros meses no fue en los porcentajes deseados, conforme avanzé el
calendario escolar mejoré sustancialmente, volvié a bajar en el periodo intersemestral y se espera que
para el segundo semestre escolar se incremente la actividad del servicio.

En el programa de trabajo del 2005, estd previsto continuar con el proyecto, incorporar la
generacion 2006 al servicio de correo, para llegar a 140,000 cuentas y se debe promocionar mas en las
areas académicas, con el fin de que se aproveche el potencial de este medio de comunicacién.

Asimismo, deberan llevarse a cabo las acciones de mejora en la aplicacién actual y adicionar
servicios, como por ejemplo chateo, foros de discusién, etcétera. Hacer el esfuerzo por incrementar
la capacidad de almacenamiento, puesto que en la actualidad, circulan mas correos con imdgenes y
sonido, haciendo necesario una mayor capacidad para cada usuario.

Este trabajo sintetiza el proyecto y las actividades realizadas para su implementacién. Lo
relevante, los aspectos técnicos base del desarrollo y la puesta en operacién para 70,000 cuentas de
correo. Por lo tanto, se considera el logro de los objetivos del proyecto, que significa contar con los
recursos de cémputo, el software y los procesos operativos para el envio y recepcién de mensajes, de
utilidad para las actividades académicas y de servicio en la institucién y que incide en la cultura in-
formatica de los alumnos, particularmente en las tecnologias de la informacién y de las comunicaciones.

Es importante destacar que, para el desarrollo del proyecto, se integré un equipo de trabajo, con la
participacién de personal del Departamento de Proyectos Especiales, que realizaron el armado de los
equipos, asi como del Departamento de Desarrollo de Sistemas, que con mucho interés, capacidad y
compromiso, se logré llevar a cabo el desarrollo, pruebas y ajustes, hasta concretar la funcionabilidad
del proyecto.

ESTA TESIS NO SALE
DE LA BIBLIOTECA



80

2 CONCLUSIONES Y TRABAJO FUTURO




Apéndices



Apéndice A
Scripts

Para automatizar las instalciones de los siete equipos que conforman el rack en el cluster se
realizaron los siguientes scripts, los cuales fueron primero ejecutados en equipos de prueba y una vez
corregidos se utilizaron en los equipos del cluster para facilitar la instalacién de qmail+ldap y sus
paquetes relacionados.

A.1l. gmail

#!/bin/sh

HOSTNAME = qmaill.dgae.unam.mx

umask 022

acho "COPIANDO FUENTES A LUGAR DE INSTALACION"

echo ""

mv netqmail-x.xx.tar.gz ucspi-tcp-x.xx.tar.gz /usr/local/src
mkdir -p /package

mv daemontools—x.xx.tar.gz /package

chmod 1755 /package

echo "DESCOMPRIMIENDO ARCHIVOS"
echo ""

cd /usr/local/src

gunzip netqmail-x.xx.tar.gz
tar xpf netgmail-x.xx.tar

cd netqmail-x.xx

./collate.sh

cd ..

gunzip ucspi-tcp-x.xx.tar.gz
tar xpf ucspi-tcp-x.xx.tar

cd /package
gunzip daemontools-x.xx.tar.gz
tar xpf daemontools-x.xx.tar

echo "CREANDO DIRECTORIOS NECESARIOS PARA LA INSTALACION"
echo ""

mkdir /var/qmail

mkdir /etc/qmail

In -s /etc/qmail /var/qmail/control

echo "ANADIENDO USUARIOS NECESARIOS PARA QMAIL"

echo ""

groupadd -g 2107 nofiles

useradd -u 1000 gmaild -g nofiles -d /var/qmail -s /nonexistent
useradd -u 1001 alias -g nofiles -d /var/qmail/alias -s /nonexistent
useradd -u 1002 gmaill -g nofiles -d /var/qmail -s /nonexistent
useradd -u 1003 gmailp -g nofiles -d /var/qmail -s /nonexistent
groupadd -g 2108 gmail
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useradd -u 1004 gmailq -g qmail -d /var/qmail -s /nonexistent
useradd -u 1005 qmailr ~g gmail -d /var/qmail -s /nonexistent
useradd -u 1006 gmails -g qmail -d /var/qmail -s /nonexistent

echo "INSTALANDO QMAIL"

acho ""

cd /usr/local/src/netgqmail-x.xx/netqmail-x.xx
make setup check

./config

echo "INSTALANDO UCSPI-TCP"

acho "

cd /usr/local/src/ucspi-tcp-x.xx

patch < /usr/local/src/metqmail-x.xx/other-patches/ucspi-tcp-x.xx.errno.patch
make

make setup check

echo "INSTALANDO DAEMONTOOLS™

acho ""

cd /package/admin/daemontools~x.xx

cd src

patch < /usr/local/src/metqmail-x.xx/other-patches/daemontools-x.xx.errno.patch
cd ..

package/install

ps -ef | grep svscan
sleep 10

echo "CREANDO ARCHIVOS"
echo ""

cat >/var/qmail/rc<<EOF
#!/bin/sh

# Using stdout for logging
# Using control/defaultdelivery from gmail-local to deliver messages by default

exec env - PATH="/var/qmail/bin:$PATH" \
gqmail-start "‘cat /var/gmail/control/defaultdelivery‘"
EOF '

chmod 755 /var/qmail/rc
mkdir /var/log/qmail
echo ./Maildir >/var/qmail/control/defaultdelivery

cat >/var/qmail/bin/qmailct1<<EQF
#1/bin/sh

# description: the gmail MTA

PATH=/var/qmail/bin:/bin:/usr/bin:/usr/local/bin: /usr/local/sbin
export PATH

QMAILDUID=‘id -u qmaild‘
NOFILESGID=‘id -g qmaild‘

case "\$1" in
start)
echo "Starting qmail”
if svok /service/qmail-send ; then
svc -u /service/qmail-send /service/qmail-send/log
else
echo "gqmail-send supervise not running”
fi
if svok /service/qmail-smtpd ; then
svc ~u /service/qmail-smtpd /service/qmail-smtpd/log
else
echo "gqmail-smtpd supervise not running"
fi
if svok /service/qmail-pop3d ; then
svc -u /service/qmail-pop3d /service/qmail-pop3d/log
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else
echo gmail-pop3d supervise not running
fi
if [ -d /var/lock/subsys ]; then
touch /var/lock/subsys/qmail
fi
stop)
echo "Stopping gqmail..."
echo " qmail-smtpd”
svc -d /service/qmail-smtpd /service/qmail-smtpd/log
echo " gmail-send"
svc -d /service/qmail-send /service/qmail-send/log
echo " gmail-pop3d”
svc -d /service/qmail-pop3d /service/qmail-pop3d/log
if [ -f /var/lock/subsys/qmail ]; then
rm /var/lock/subsys/qmail
fi

stat)
svstat /service/qmail-send
svstat /service/qmail-send/log
svstat /service/qmail-smtpd
svstat /service/qmail-smtpd/log
svstat /service/qmail-pop3d
svstat /service/qmail-pop3d/log
gmail-gstat
doqueue|alrm|flush)
echo "Flushing timeout table and sending ALRM signal to qmail-send."
/var/gqmail/bin/qmail-tcpok
svc -a /service/qmail-send
queue)
gmail-gstat
qmail-qread

reload |hup)
echo "Sending HUP signal to gqmail-send."
sve -h /service/qmail-send
pause)
echo "Pausing qmail-send"
svc -p /service/qmail-send
echo "Pausing qmail-smtpd”
svc -p /service/qmail-smtpd
echo "Pausing qmail-pop3d"
sve —-p /service/qmail-pop3d
cont)
echo "Continuing qmail-send”
sve -c /service/qmail-send
echo "Continuing qmail-smtpd"
svc -c /service/qmail-smtpd
echo "Continuing qmail-pop3d”
svc -¢ /service/qmail-pop3d
restart)
echo "Restarting qmail:"”
echo "+ Stopping gmail-smtpd.”
svc -d /service/qmail-smtpd /service/qmail-smtpd/log
echo "* Sending qmail-send SIGTERM and restarting.”
svc -t /service/qmail-send /service/qmail-send/log
echo "* Restarting qmail-smtpd."
svc -u /service/qmail-smtpd /service/qmail-smtpd/log
echo "* Restarting qmail-pop3d.”
svc -t /service/qmail-pop3d /service/qmail-pop3d/log
cdb)
tecprules /etc/tep.smtp.cdb /etc/tep.smtp.tmp < /etc/tep.smtp
chmod 644 /etc/tcp.smtp.cdb
acho "Reloaded /etc/tcp.smtp."

>
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help)
cat <<HELP
stop -- stops mail service (smtp connections refused, nothing goes out)
start -- starts mail service (smtp connection accepted, mail can go out)
pause -- temporarily stops mail service (connections accepted, nothing leaves)
cont -- continues paused mail service
stat -- displays status of mail service
cdb -- rebuild the tcpserver cdb file for smtp
restart -- stops and restarts smtp, sends gmail-send a TERM & restarts it
doqueue -- schedules queued messages for immediate delivery
reload -- sends qmail-send HUP, rereading locals and virtualdomains
queue -- shows status of queue
alrm -- same as doqueue
flush -- same as doqueue
hup -- same as reload
HELP
B
*)
echo "Usage: \$0 {startlstopl|restart|doqueue|flush|reload}stat|pauselcontlcdblqueuelhelp}"
exit 1
esac
exit 0

EQF

chmod 766 /var/qmail/bin/gmailctl
ln -s /var/qmail/bin/qmailctl /usr/bin

mkdir -p /var/qmail/supervise/qmail-send/log
mkdir -p /var/qmail/supervise/qmail-smtpd/log
mkdir -p /var/qmail/supervise/qmail-pop3d/log

cat >/var/qmail/supervise/qmail-send/run<<EOF
#!/bin/sh

exec /var/qmail/rc

EQF

cat >/var/qmail/supervise/qmail-send/log/run<<EQF

#!/bin/sh

exec /usr/local/bin/setuidgid qmaill /usr/local/bin/multilog t /var/log/qmail
EOF

cat >/var/qmail/supervise/qmail-smtpd/run<<EOF
#!/bin/sh

QMAILDUID=‘id -u gqmaild‘

NOFILESGID=‘id -g qmaild*

MAXSMTPD=*cat /var/qmail/control/concurrencyincoming’
LOCAL=‘head -1 /var/qmail/control/me‘

if [ -z "$QMAILDUID" -o -z "$NOFILESGID" -o -z "$MAXSMTPD" -o -z “"$LOCAL" ]; then
echo QMAILDUID, NOFILESGID, MAXSMTPD, or LOCAL is unset in
echo /var/qmail/supervise/qmail-smtpd/run
exit 1

fi

if [ ! -f /var/qmail/control/rcpthosts J; then
echo "No /var/qmail/control/rcpthosts!™
echo "Refusing to start SMIP listener because it’'ll create an open relay”
exit 1

fi

exec /usr/local/bin/softlimit -m 5000000 \
/usr/local/bin/tcpserver -v -R -1 "$LOCAL" -x /etc/tcp.smtp.cdb ~c "$MAXSMIPD" \
-u "$QMAILDUID" -g "$NOFILESGID" 0 smtp /var/qmail/bin/qmail-smtpd 2>&1
EOF

echo 20 > /var/qmail/control/concurrencyincoming
chmod 644 /var/qmail/control/concurrencyincoming
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cat >/var/qmail/supervise/qmail-smtpd/log/run<<EQF

#!/bin/sh

exec /usr/local/bin/setuidgid gqmaill /usr/local/bin/multilog t /var/log/qmail/smtpd
EQF

cat >/var/gmail/supervise/qmail-pop3d/run<<EOF
#1/bin/sh
exec /usr/local/bin/softlimit -m 5000000 \
/usr/local/bin/tcpserver -v -R -H -1 0 0 110 /var/qmail/bin/qmail-popup \
$HOSTNAME /var/qmail/bin/auth_pop /var/qmail/bin/qmail-pop3d Maildir 2>&1
EOF

cat >/var/qmail/supervise/qmail-pop3d/log/run<<EQF

#!/bin/sh

exec /usr/local/bin/setuidgid qmaill /usr/local/bin/multilog t \
/var/log/qmail/pop3d

EOQF

chmod 765 /var/qmail/supervise/qmail-send/run
chmod 755 /var/qmail/supervise/qmail-send/log/run
chmod 755 /var/gmail/supervise/qmail-smtpd/run
chmod 765 /var/qmail/supervise/qmail-smtpd/log/run
chmod 765 /var/qmail/supervise/qmail-pop3d/run
chmod 755 /var/gmail/supervise/qmail-pop3d/log/run

mkdir -p /var/log/qmail/smtpd
chown gmaill /var/log/qmail /var/log/qmail/smtpd

1ln -s /var/qmail/supervise/qmail-send /var/qmail/supervise/qmail-smtpd /service
gmailctl stop

chmod +t /var/qmail/supervise/qmail-pop3d

mkdir /var/log/qmail/pop3d

chown qmaill /var/log/qmail/pop3d

chmod 765 /var/gmail/supervise/qmail-pop3d/run
chmod 755 /var/qmail/supervise/qmail-pop3d/log/run
1ln -s /var/gmail/supervise/qmail-pop3d /service

echo ’xxx.:allow,RELAYCLIENT=""’ >>/etc/tcp.smtp

echo ’xxx.xxx.xx.:allow,RELAYCLIENT=""’ >>/etc/tcp.smtp
echo ’xxx.xxx.xxx.:allow,RELAYCLIENT=""’ >>/etc/tcp.smtp
echo ’xxx.:allow’ >>/etc/tcp.smtp

echo ’xXX.Xxx.Xx.:’ >>/etc/tcp.smtp

echo ’xxx.xxx.xxx.:’ >>/etc/tcp.smtp

gmailctl cdb

if [-f /etc/init.d/sendmail]} then
echo "ELIMINANDO SENDMAIL”
/etc/init.d/sendmail stop

ps -eflgrep sendmail

sleep 10

rpm -e --nodeps sendmail
gmailctl stop

mv /usr/lib/sendmail /usr/lib/sendmail.old

mv /usr/sbin/sendmail /usr/sbin/sendmail.old

chmod 0 /usr/lib/sendmail.old /usr/sbin/sendmail.old
fi

1n -s /var/gmail/bin/sendmail /usr/lib
1n ~-s /var/gmail/bin/sendmail /usr/sbin

gmailctl start
qmailctl stat
sleep 10

cat >/var/qmail/inst_check<<EQF
#!/bin/sh
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# Dave $ill, 2003-1i-10
# http://lifewithqmail.org/inst_check

# set to

n if you’re not running a pop3 server, y if you are

CHECKPOP=n

QMHOME=/var/qmail
LBIN=/usr/local/bin

OK=1

if [ $% -eq 1 ]; then
if [ "$1" = "y ;. then
VERB=y

else

VERB=n

fi
fi

if [ ' -d $QMHOME ]; then
echo "} Couldn’t find gmail’s home directory, $QMHOME!"

else

if [ "$VERB" =y ]; then

echo "$QMHOME exists”
fi
for i in alias bin boot control doc man queue supervise users; do
if [ ! -4 $QMHOME/$i 1; then
echo "! Couldn’t find $QMHOME/$i!"
OK=0
elif [ "$VERB" = y ]; then
echo "$QMHOME/$i exists"”
fi
done
if [ ' -f $QMHOME/rc 1; then
echo "! $QMHOME/rc is missing"
OK=0
elif [ ! -x $QMHOME/rc ]; then
echo "! $QMHOME/rc is not executable”
echo "...try: chmod 755 $QMHOME/rc"
OK=0
elif [ ‘head -1 $QMHOME/rclcat -vet' != ’#!/bin/sh$’ }; then
echo ”! $QMHOME/rc has bad magic cookie"
echo "...try: dos2unix $QMHOME/rc”
0K=0
elif [ "$VERB" = y ]; then
echo “$QMHOME/rc is executable and has a valid magic cookie”
£fi
fi
for 1 in alias gmaild qmaill gmailp gmailq gqmailr qmails; do

grep ""$i:" /etc/passwd >/dev/null
if [ $7? -ne O 1; then

echo
OK=0
olif [
echo
fi
done

"1 Couldn’t find $i user in /etc/passwd”

"$VERB" = y ]; then
"$i user exists”

for i in gmail nofiles; do
grep ""$i:" /etc/group >/dev/pull
if [ $? -ne 0 ]; then

echo
0K=0
elif [
echo
£fi
done

"! Couldn’t find $i group in /etc/group”

"$VERB” = y ]; then
"$i group exists"

for i in tcprules tcpserver; do
if [ ! -x $LBIN/$i ]; then
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echo "! Couldn’t find $LBIN/$i from ucspi-tcp"”
0K=0

elif [ "$VERB"” =y ]; then
echo "$i from ucspi-tcp is installed”

done

for i in multilog softlimit setuidgid supervise svok svscan taif4rnlocal; do
if [ ! -x $LBIN/$1i ]; then
echo "! Couldn’t find $LBIN/$i from daemontools”
0K=0
elif [ "$VERB" = y 1; then
echo "$i from daemontools is installed"
fi
done

if [ ! -d /service ]; then
echo "! /service directory is missing"
0K=0

elif [ "$VERB" = y ]; then
echo "/service directory exists"”

fi

if [ -f /etc/ipittab 1; then
grep ""SV" /etc/inittab >/dev/null
if [ $? -ne 0 ]; then
echo "! Couldn’t find SV entry in inittab”
0K=0
elif [ "$VERB" = y J; then
echo "svscan /service is configured to run via /etc/inittab"
fi
PS="ps -ef"
else
grep "svscanboot” /etc/rc.local >/dev/null
if [ $? -ne 0 1; then
echo "! Couldn’t find ’csh -cf ’/command/svscanboot &’ in /etc/rc.local"
0K=0
elif [ "$VERB" = y 1; then
echo "/command/svscanboot is configured to run via /etc/rc.local”
fi
PS="ps -waux"
fi

SVRUN=‘$PS | grep "svscan /service" | grep -v grep’

if [ -z "$SVRUN" ]; then
echo "’! svscan /service’ doesn’t seem to be running”
0K=0

elif [ "$VERB" = y ]; then
echo "svscan /service is running”

fi

if [ ' -f $QMHOME/control/defaultdelivery ]1; then
echo "! Couldn’t find $QMHOME/control/defaultdelivery"
0K=0
elif [ ! -s $QMHOME/control/defaultdelivery ]; then
echo "! $QMHOME/control/defaultdelivery is empty"
0K=0
elif [ "$VERB" = y ]; then
echo "$QMHOME/control/defaultdelivery looks OK"
fi

if [ ! -f $QMHOME/bin/qmailctl 1; then
echo "! $QMHOME/bin/qmailctl is missing"
0K=0

elif [ ! -s $QMHOME/bin/gmailctl ]; then
echo "! $QMHOME/bin/qmailctl is empty"

0K=0
elif [ ‘head -1 $QMHOME/bin/qmailctllcat -vet‘ != ’#!/bin/sh$’ ]; then
echo "! $QMHOME/bin/qmailctl has bad magic cookie"
echo "...try: dos2unix $QMHOME/bin/gqmailctl”
0K=0

elif [ ! -x $QMHOME/bin/qmailctl ]; then
-echo "! $QMHOME/bin/qmailctl is not executable"
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echo "...try: chmod 755 $QMHOME/bin/gmailctl”
0K=0
olif [ "SVERB" = y J]; then
echo "$QMHOME/bin/qmailctl looks OK"
fi
if [ ! -L /usr/bin/qmailctl ]; then
echo "! fusr/bin/qmailctl is missing”
echo "...try: ln -s $QMHOME/bin/qmailctl /usr/bin"
0K=0
elif [ "$VERB" = y ]; then
echo "/usr/bin/gmailctl exists”
fi

SVCDIRS="qmail-send qmail-send/log qmail-smtpd gmail-smtpd/log"
if [ "$CHECKPOP" = "y" ]; then
SYCDIRS="$SVCDIRS qmail-pop3d qmail-pop3d/log"
fi
for i1 in $SVCDIRS; do
if [ ! -f $QMHOME/supervise/$i/run ]; then
echo "! $QMHOME/supervise/$i/run file is missing"
0K=0
elif [ ‘head -1 $QMHOME/supervise/$i/runlcat -vet‘ != ’#!/bin/sh$’
echo "! $QMHOME/supervise/$i/run has bad magic cookie"
echo "...try: dos2unix $QMHOME/supervise/$i/run"
OK=0
elif [ ! -x $QMHOME/supervise/$i/run ]; then
echo "! $QMHOME/supervise/$i/run file is not executable"
OK=0
elif [ "$VERB" = y ]; then
echo "$QMHOME/supervise/$i/run looks OK"
fi
done

if [ ! -f $QMHOME/control/concurrencyincoming ]; then

echo ™! $QMHOME/control/concurrencyincoming is missing”
echo "...try: echo 20 >$QMHOME/control/concurrencyincoming"
0K=0

elif [ "$VERB" = y ]; then
echo "$QMHOME/control/concurrencyincoming looks OK"
fi

LOGDIRS="/var/log/qmail /var/log/qmail/smtpd"
if [ "$CHECKPOP" = "y" ]; then
LOGDIRS="$LOGDIRS /var/log/qmail/pop3d"
fi
for i in $LOGDIRS; do
if [ ! ~d $i ]; then

echo "! $i is missing”
echo "...try: mkdir -p $i"
0K=0
elif [ "‘ls -1d $ilawk ’{print $3} ‘" != "gmaill™ ]; then
echo "! $i has wrong owner, should be gqmaill"
echo "...try: chown gmaill $i"
0K=0

elif [ "*‘1s -1d $ilawk ’{print $1}’‘" != "druxr-xr-x" ]; then
echo "! $i has wrong mode, should be 755"
echo "...try: chmod 765 $i"
0K=0

elif [ "$VERB" = y ]; then
echo "$i looks OK"

fi

done

SVCLINKS="/service/qmail-send /service/qmail-smtpd"
if [ "$CHECKPOP" = "y" ]; then
SVCLINKS="$SVCLINKS /service/qmail-pop3d"”
fi
for i in $SVCLINKS; do
if [ ' -L %1 ]; then

echo "! $i is missing"
echo ”...try: ln -s $QMHOMESi $i"
0K=0

elif [ "$VERB" =y ]; then

]; then
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echo "$i exists”
fi
done

if [ ' -f /etc/tcp.smtp ]; then

echo "! /etc/tcp.smtp is missing”
echo ”...try: echo ’127.:allow,RELAYCLIENT=\"\"’ >>/etc/tcp.smtp”
0K=0

elif [ "$VERB” = y ]; then
echo "/etc/tcp.smtp exists"
fi

if [ ! -f /etc/tcp.smtp.cdb 1; then
echo "! /etc/tcp.smtp.cdb is missing”
echo "...try: $QMHOME/bin/qmailctl cdb”
0K=0

elif [ "$VERB" =y ]; then
echo "/etc/tcp.smtp.cdb exists”

fi

AHOME=‘grep ""alias:" /etc/passwd | awk -F: ’{print $6}°
if [ -z "$AHOME" ]; then
echo "! Couldn’t find user alias’s home directory"
0K=0
else
for i in root postmaster mailer-daemon; do
if [t ~f $AHOME/.gmail-$i ]; then

echo "! Alias for $i is missing"
echo "...try: echo me >$AHOME/.gmail-$i"
0K=0

elif [ "$VERB" = y ]; then
echo "$i alias exists”
fi
done
fi

if petstat -a | grep smtp | grep -i listen >/dev/mull; then
if $PS | grep sendmail | grep -v grep >/dev/null; then

echo "! Sendmail is still running"
echo ™...try: $RCDIR/init.d/sendmail stop"
0K=0

elif $LBIN/svok /service/qmail-smtpd; then
if [ "$VERB" =y ]; then
echo "/service/gmail-smtpd is running"

fi
else
echo "! Something is listening on port 25 (not tcpserver/gmail-smtpd)"
echo "...try: disabling current MTA"
0K=0
fi
fi
if [ "$CHECKPOP" = "y" ]; then

if netstat -a | grep pop | grep -i listen >/dev/mull; then
if $LBIN/svok /service/qmail-pop3d; then
if [ "$VERB" = y ]; then
echo "/service/qmail-pop3d is running”

fi

else
echo "! Something is listening on port 110 (not tcpserver/qmail-pop3d)”
echo "...try: disabling other POP server"
0K=0

fi

fi
fi

for i in /usr/lib/sendmail /usr/sbin/sendmail; do
if [ -f $i —a ! -L $i ]; then
echo "! $i is a file, should be a link”

echo "...try: uninstalling current MTA or: mv $i $i.old; 1n -s $QMHOME/bin/sendmail $i"

0K=0
elif [ ! ~f $i ];then
echo "! $i is missing"
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echo ”...try: ln -s $QMHOME/bin/sendmail $i"
0K=0
elif [ "$VERB" = y ]; then
echo "$i exists”
fi
done

if [ $0K -eq 1 ]; then
echo "Congratulations, your LWQ installation looks good!"
elif [ "$VERB” = y ]; then
echo "! Potential problems were found with your LWQ installation”
fi
EQF

chmod 755 /var/qmail/inst_check
/var/qmail/inst_check

ps ~efl | grep "service errors" | grep -v grep

A.2. qgmail+ldap

#!/bin/sh

NAME=hostname

cd /etc

echo "vmail:x:11184:2110::/var/gmail/maildirs/:/bin/true" >>passwd
echo "vmail::2110" >>group

mkdir /var/qmail/maildirs

chown -R vmail:vmail /var/qmail/maildirs

cd /var/qmail/control

echo "./Maildir/">defaultdelivery

echo "/var/qmail/maildirs">ldapmessagestore
echo "2110">ldapgid

echo "11184">1dapuid

cd /usr/local/src/netgmail-x.xx

cp “ereyes/qmail-ldap-x.XX-XXXXXXXXX.patch.gz

tar xfvz gmail-x.xx.tar.gz

cd gqmail-x.xx

patch -pl < ../gmail-ldap-x.xx-xxxxxxxxx.patch.gz
cp conf-1d ori-conf-1d

echo "cc -s -lcrypt” >conf-1d

cp Makefile Makefilel

echo "LDAPFLAGS=-DQLDAP_CLUSTER -DEXTERNAL_TOD0" >Makefile
more Makefilel >> Makefile

rm Makefilel

make setup check

cd /etc/qmail/

echo "dc=dgae,dc=unam,dc=mx">ldapbasedn
echo "1">ldapcluster

echo "20000000S,1000C">1dapdefaultquota
echo "1">ldaplocaldelivery

echo "cn=admin,dc=dgae,dc=unam,dc=mx">ldaplogin
echo "$NAME.dgae.unam.mx">ldapmailhost
echo "gmailuser">ldapobjectclass

echo "secret">ldappassword

echo "0">ldaprebind

echo "xxx.xxx.xxx.xx:389">ldapserver
echo "turing.dgea.unam.mx">>locals

echo "turing.dgae.unam.mx">>rcpthosts

wv /home/ereyes/QMAIL/qmail-conf-x.xx.tar.gz /usr/local/src/
mv /home/ereyes/QMAIL/djbdns-x.xx.tar.gz /usr/local/src/

cd /usr/local/src

gzip -dc gmail-conf-x.xx.tar.gz | tar xf -
cd gmail-conf-x.xx

gzip -dc ../djbdns~-x.xx.tar.gz | tar xf -
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make -f Makefile.ini djbdns=./djbdns-x.xx
make

make setup check

1ln -s /var/qmail/bin/qmail-*-conf /usr/sbin

echo "xxx.x.x.x:allow">>/etc/qmgp.tcp

echo "xxx.xxx.xx.x:allow">>/etc/qmqp.tcp
echo "xxx.xxx.xxx.xx:allow">>/etc/qmgp.tcp
echo "xxx.xxx.xxx.Xx:allow">>/etc/qmqp.tcp

tcprules /etc/qmgp.cdb /etc/qmgp.tmp < /etc/qmgp.tcp
tcpserver -x /etc/qmgp.cdb -u ‘id -u gmaild‘ -g ‘id -g qmaild‘ O 628 /var/qmail/bin/qmail-qmqpd &

qmail-qmqpd-conf gqmaild gmaill /var/qmail/service/qmgpd
cd /var/qmail/sexrvice/qmgpd

cp /etc/qmgp.tcp tcp

make

1o -s /var/gmail/service/qmqpd /service
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Apéndice B
Estadisticas

Durante el funcionamiento del correo se han recopilado algunos datos que sirven como estadisticas
para poder observar cual es el uso de este servicio por los alumnos de nuevo ingreso de la UNAM,
con el fin de tomar decisiones en custién de hardware y software, para poder seguir dando un
adecuado funcionamiento a los usuarios finales.

No se tiene aun, todo tipo de informacién requerida para mostrar mediante datos una vision gen-
eral del uso del correo electrénico, asi como del desemperio de los equipos que conforman al cluster
de correo.

El tipo de informacién requerida de todos los equipos de cluster es:

» Carga de Red durante todo el dia.

= Carga de Procesador durante todo el dia.

» Carga de Memoria durante todo el dia.

= Carga de Disco Duro durante todo el dia.

= Carga de Usuarios, de sistema, durante todo el dia.
= Carga de Apliciones durante todo el dia.

= Carga de Procesos durante todo el dia.

» Acceso por cada equipo del cluster.

» Usuarios concurrentes.

= Tiempo aproximado de duracién de cada conexién.
= Escuelas que mas usan este servicio.

= Esculas que menos usan este servicio.



B ESTADISTICAS

Pero algunos de los datos recopilados hasta este momento se muestran a continuacién.

Las estadisticas que se muestran en el Cuadro B.1 son por mes a partir de la fecha en que el
correo para alumnos de primer ingreso de la UNAM empezé a dar servicio, 20:30 del 24 Julio del
2004.

Ano | Mes Accesos
2004 | Julio 3826
2004 | Agosto 24324

2004 | Septiembre | 9360
2004 | Octubre 5266
2004 | Noviembre | 7471
2004 | Diciembre | 3023

2005 | Enero 6727
2005 | Febrero 7286
2005 | Marzo 7286

Cuadro B.1: Acceso de usuarios Julio/2004 a Marzo/2005

Durante todo este tiempo hubo dias en los cuales no hubo servicio por problemas técnicos, los
cuales fueron un verdadero reto para los administradores del correo pues esta tecnologia es nueva y
no se tiene experiencia en la misma.

A partir del mes de Febrero se realizarén pruebas con distintos paquetes de software que arrojen la
cantidad de correo enviado y recibido para poder tener estadisticas del uso que se le da a éste servicio.
Algunos de los datos recopilados son los que se muestran en el Cuadro B.2

Mes Enviado | Recibido | Total
Febrero | 606 6943 7549
Marzo | 985 7203 8188
Total 1591 14146 15737

Cuadro B.2: Envio/Recepcién Correo Febrero a Marzo 2005

Estos datos no son del todo confiables dado que en estos meses hubo dias en los cuales el software
que realiza ésta tarea dejaba de funcionar por lo cual no se tiene de forma completa los datos
requeridos.

Actualmente se estd en proceso de evaluacién de los paquetes y del equipo con el que se cuenta,
para poder evaluar si este equipo soporta el doble de carga de usuarios y que tipo de modificaciones
se tendrian que hacer de ser asi requerido.
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