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INTRODUCCION

A las actuales generaciones nos ha tocado advertir como la evolucién tecnologica de
los ultimos tiempos ha provocade una verdadera conmocion que afecta a todos los dmbitos
de la actividad juridica, comercial y social, surgiendo nuevas modalidades de coniratacion y
de actos juridicos. Se estd revelando una necesidad de la ciencia del Derecho de hallar las
formas y condiciones de optimizar las oportunidades que presenta la tecnologia, de cara a

los medios tradicienales como ia del documento en soperte de papel o la firma manuscrita.

Hoy existe la tecnologfa suficiente para realizar todo tipo de transacciones por
medios electronicos, por lo que corresponderia preguntarse si nuestro sistema juridico se
encuentra capacitado para responder a las nuevas exigencias generadas por la tecnologia de

la informaciodn.

Referente a la materia mercantil, encontramos que para desenvolver una de sus
facetas que es el comercio ¢lectrénico, se debe conjugar a la legislacién mercantil con la
cibernética. Si bien ¢l comercio electrénico ha reportado grandes beneficios a sus usuarios
por a celeridad de la transacci6n y lo comodo que resulta adquirir desde informacion hasta
un bien o servicio desde el lugar que se prefiera, también es cierto que ¢l comercio
electrénico puede crear graves problemas, por los posibles fraudes que cualquiera de las

partes pudiera realizar y por toda la infraestructura que se requiere,

La utilizacion del documento electrénico y la firma digital requiere necesariamente

la implaniacién de nuevas y complejas estructuras que permitan su  correclo
- funcionamiento; clio estd intimamente relacionado con el sistema legal imperante en cada
pais. El desarrollo de las tecnologias de la informacion y de la comunicacién, se sucede
vertiginosamente, debiendo el mundo del derecho encontrar las herramicntas para la
solucion de los inconvenientes suscitados a partir de dichos factores y que a la par tutele la
confianza de los usuarios al garantizar la seguridad de los nuevos documentos. Y aqui cs
donde la firma digital constituye una herramienta includible para brindar seguridad a las
transacciones que se desarrollan no sélo en el comercio electrdnico, sino en otros dmbitos

tante pablices como privados.




El propdsito en la presente tesis es exponer una vision sobre la regulacién de la
firma electrénica en nuesiro’Derecho Positivo Mexicano, con fundamento en las reformas
al Cédigo de Comercio, publicadas en el Diario Oficial de la Federacion en fecha 23 de
agoste de 2003, donde se incluyen los mensajes de datos asi como los servicies de
certificacién. Considerando necesario establecer en primer lugar, que se entiende por firma
en nuesiro ordenamiente juridico, sus efectos legales y sus aplicaciones sobre la firma

electronica u otros medios de identificacion que la equivalgan.

Ademas es conveniente exponer los puntos de comparacion y directrices que existen
en el Derecho comparado sobre la firma elecirdnica. Posteriormente serén enfocados sus
aspectos técnicos y legales, donde veremos los elementos que ayudan en su funcionamiento
al ser considerada el instrumento de mayor importancia en el comercio electrénico, pues en
la medida que ¢sie se desenvuelve y generaliza, las necesidades de seguridad y de certeza
han puesto de notoriedad su trascendencia porque proporciona la integridad de los datos, la
autenticacion y la confidencialidad, sin la cual el comercio electrénico no puede
desenvolverse adecuadamente. Por lo cual se busca su equivalencia funcional, es decir, que
cumpla eficientemente con las mismas funciones que cumple la firma autdgrafa para el
Derecho, con un nivel de seguridad por 1o menos similar, de esta manera se determinara si
se conserva la naturaleza y la funcion en la firma electrénica tal v como la oldgrafa ha
cumplido tradicionalmente, para lo cual debemos analizar las garantias que ofrece, lo cual
apareja para nosotros 1os juristas, adentrarnos en conocimientos de tipo  elecironico e

informatice.

El objetivo que se pretende obtener después de abordar las etapas de estudio
anteriores es fijar los beneficios que representa esta nueva figura juridica en nuestro
régimen legal, asi come su problematica, incluyendo algunas propuestas como altcrnativas

de solucion.



CAPITULO PRIMERO.
LA FIRMA EN LA LEGISLACION Y DOCTRINA MEXICANA.

Como primer enfoque de la presente tesis es importante que se analice la figura de
la firma de la manera mas comiin y utilizada hasta el momento, es decir la firma olografa,
abordande su evolucién desde su origen hasta las modalidades actuales, su importancia cn

la manifestacion de 1a voluntad, hasta sus efectos probatorios.
1.1. ANTECEDENTES DE LA FIRMA.

A través de la historia lo que se ha buscado en las transacciones comerciales, es el
conferir certeza a la negociacién y al trafico juridico de biencs, probar su existencia y

solemnizar el acto que da origen a las obligacienes.

Ne obsiante su importancia actual, la aparicion de )a firma es relativamente reciente

como Se vera a continuacion.

1.1.1. SISTEMA ROMANO.

En Roma no se firmaban los documentos, ni era costumbre, ni necesario {Ced. jus
VI, 6, 1, 1 Inst. 0, 23) Existia la llamada meanufirmatio, la cual consistia en una
ceremonia en que leido el documento por su autor 0 el aofarius (notario} lo colocaba
desenrollado v extendido sobre la mesa del escribano v luego de pasar la mano abierla
sobre el pergamino en actitud de jurar, pero sin hacerlo. se estampaba el nombre, signo o
una o tres cruces —Una por cada persona de la Santisima Trinidad- por el autor o el notario
en su nombre, haciéndolo seguidamente los tesligos. Mas que un requisite la manufirmatio
era en si misma una parte del espectdculo solenie en que se realizaba el acto. De esta
manera el sello era estampado per media de un anillo. Ejemplo de esta expresion grafica de
voluntad la encontramos en: el Libro XXVIIL, Titulo 1. del Cédige de Justiniano que sc

refiere a quienes pueden testar y de que modo se ha de hacer, y sefiala:



22 Para cumplir el numerv de testigos podemos comparecer a un fienpo,
yo, mi padre y otros varios que tuviéremos su poiesiad. Para la condicion los
lestigos debemos atender al momento en que sellaron el testamento, no al de la
muerte del testador, pues si al sellar podian ser lestigos, no les perjudica lo que
después hubiera sucedido. Si yo hubiese recibido el anillo del mismo tesiador y
hubiese sellado con él, e:; testamento vale como si hubiese sido sellado con el anillo
de otro. Si el mismo testador quebranta los sellos, no se considera que selld. 4 Si
unc de los testigos hubiese sellado, pero sin escribir su nombre. es conio 51 no
hubiese sida testigo, y si, como hacen muchos, hubiera sido escrifo su nombre y no
hubiese sellado, habrd de decirse lo mismo. 5 Ahora bien, debemos sellar solo con
el anillo, o de otro modo aungue sea sin el anillo? pues se puede sellar de varias
maneras; pero es mejor decir que solamente se pueda sellar con el anillo siempre

que tenga grabado.”

29.3. Al abrir por primera vez el testamento incumbe al pretor convocar a los
gue lo sellaron para que-reconozcan sus sellos. O nieguen que sellaron. pues es de
interés publico que se cumplan las ditimas veluntades de lodos. Si se reine la
mayor parte de los gue sellaron, podrd con su intervencion levaniarse los sellos y

leerse el testamento™

De los numerales trascritos del Cédigo de Justiniano encontramos un antecedente
importante de fo que es actualmente la firma, pues era signo indubitable el sello que
utilizaban las personas la forma de hacerse presenle la voluntad o su testimonio, dado gque
con estos sellos, fo que realmente sucedfa era que los individuos deseaban evidenciar como

propic ¢l contenide de algiin papiro o pergamine.

Por ejemplo también existian las figuras denominadas Chirographa v Syngraphue,
instrumentos cuye use provine del derecho gricgo, de donde precisamente derivan estas
voces y su aplicacion inmediata estuvo referida al trafico comercial de las peregninos.

aprovechandose de ellos también los romanos. E Chirographa era un documento en el que

! EI Digesto de Justiniane. Tomo |, Libros 37 a 50. Editorial Aranzadi, Pamplona. 1975, Pag, 15.



el deuder escribia su nombre y sellaba con su anilio, aquel se quedaba en poder de!
acreedor, de ahi que se parezca a lo que conocemos como “pagaré”. El Syngraphoee era un
documento extendido en dos ejemplares, sellados ambos, de los cuales quedaba uno en

poder del acreedor y otro en poder del deudor.”
1.1.2. SISTEMA VISIGOTICOQ.

En el Sistema Juridico Visigdtico, cuyo pueblo visigodo funde un reino en Espafia,
existia la confirmacion del documento por los testigos que lo tocaban (chartanr tangere),
signaban o suscribian (firmatio, reboratio, stipulatio). Los documentlos privados son, en
ocasiones, confirmados por documentos reales. Desde la época euriciana las leves visigodas
prestaron atencion a las formalidades documentales, regulando detalladamente las
suscripeiones, signos, v cofnprobacién de escritura. La “subscriptio”, representaba la
indicacion del nombre del signante y la fecha, y el “sigmum”, un rasgo que la sustituye si
no sabe o no puede escribir. La “subscripiio” daba pleno valor probatorio al documento v
el “signum” debiz ser completado con el juramento de 1a veracidad por parte de uno de los
testigos. Si falla la firma y ¢l signo del autor del documento, este es inoperante y debe

completarse con el juramento de los testigos sobre 1a veracidad del contenido.’

1.1.3. EDAD MEDIA.

En la Alta Edad Media fue el sistema germdnico el que introdujo una cierla forma
simbélica muy arcaica, por virtud de la cual quedaban obligadas las partes via formalista
ciertamente, aunque no cn ¢l sentido romano. Aquellos pueblos nérdicos acostumbraban
romper entre las partés, una espiga de trigo o darse un apretén de manos como celebracion

del contrate, y como signe de que las partes habian llegado a un acuerdo contractual A

2 Argucilo Luis Rodolfo, Manual de Dereche Romano, 3* edicion, Editorial Astrea. Buenos Aires. 2002, Pag.
308, :

3 Enciclopedia Juridica Omeba, Tomo XII, Editorial Bibliografica Argentina, Buenos Aires, 1960, Pag. 690.

4 Galindo Garfias [gnacio, Teorla Gencral de los Coniratos, Editerial Pormia, México, 1996, Pag. 95.




.

Mis adelante en ia misma Edad media en el sigle VIII, se utilizaron sellos, marcas y
signos. Sello que posteriormente paso a las clases nobles y privilegiadas, Estos titimos se
formaban con una cruz en la que se entrelazaban en forma arbitraria, letras o rasgos, y
fueron usados por los fedatarios hasta hace no mucho. Carlomagno {768-814 D.C.) rey de
los francos y posteriormente emperador de los romanos, quien apenas sabfa escribir, hacia
firmar sus actos por un sellador oficial, sus sucesores que no mejoraron la cultura del
Conquistador utilizaron sellos, hasta que un tiempo después comenzaron a autenticarse 1os
documentos con sello y firma, aunque por esto se entendian todavia los signos dibujados
para individualizarse. Recién en octubre de 1358 Carlos V obligd en Francia a los
escribanos —que hacia fines del reinado de San Luis fueron instituidos en oficiales
plbiicos- a suscribir los actos que pasaban ante ellos con sus firmas, ademds de sus signos.
Era en esta época aun tan poco comin en ese afio en el Consejo Real eran escasos los que
saban hacerlo, y fue por entonces que el mismo Rey dispuso que los actos de ese
organismo debian ser autorizados por lo menos por tres de los presentes, los que si no

supiesen firmar, estamparian sus marcas o signos.”

La diferenciacion entre “firmas”™ y “signos™ hize que se empezase a entender que
aquellas eran, mas que simples signos, la inscripcion manuscrita del nombre o de los
apellidos. En este tiempo pocos eran las personas que sabian leer o escribir, por lo que
generalmente los particulares estampaban en los documentos que suscribian diversos signos
o sellos, la extension de la instruccidn y el desenvolvimienio de las transacciones
comerciales, hicieron que la firma fuera adquiriendo la importancia y uso que con el
transcurso del tiempo se fue consagrando como un simbolo de identificacién y de enlace

entre el autor de lo escrito o estampado v su persona.ﬁ
1.2. DOCUMENTOQ.

Antes de indctar el enfoque del analisis del concepto de firma, debemos dc tener

presente que la firma forma parte de un documento, por lo cual es necesario previamente

§ Enciclopedia Juridica Mcxicanla, Tome 1V, coeditado por el Institluto de Investigaciones Juridicas y
Editorial Porrila, México, 2002. Pap. 82.
¢ Acosta Romero Migucl, Nucvo Derecho Mercantil, Editorial Porria, México, 2003. Pag. 560.
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analizar, el concepto de documento, para entender en teda su magnitud el concepto de firma
y mas adelante la firma en sus nuevos medios informaticos, por consecuencia partiremos de

su concepto.
1.2.1, CONCEPTO.

“Documento” tiene su ra{z etimolégica en el verbo latino “docere”, ensciiar.
Enfocando la cuestion procesal de la prueba, cabe decir que el #rmino documnento refiere a
un medio determinado que contiene un mensaje de trascendencia juridica, es decir, que
refiere 2 la existencia de derechos y obligaciones y tenemos que una definicion acertada y

muy completa, a juicio personal, es proporcionada por Guillermo Cabaneilas:

Documento.- “Instrumento, escritura, escrite con que se prueba, confirma o justifica
alguna cosa, o al menos, que se aduce con tal propésito. 11 En la acepcién mas amplia,
cuanto consta por escrito o graficamente, asi lo es tanto un testamente, un contrato firmado,
un libro ¢ una carta, como una fotografia o un plano; y sea cualquiera la materia sobre la

que se extienda o figure®.”
1.2.2. ELEMENTOS.

Comg dice Arredonde Galvén, para ¢l Derecho Latino, el documento, s¢ convierte
en ¢l instrumento probatoric por excelencia y por su naturaleza, puede ser llevado
fisicamente el Juez para que lo valore: El documento tiene comeo razdn de ser, el servir
como medio de prueba, pues se trata de uma prueba de carcter real, una prucha

preconstituida, que tiene representacion inmediata y permanente.®

" Cabanellas de Torres Guillermo, Diecionario Juridico Elemental, Editorial Heliasta, B. A. Argentina, 1988,
Pag. 304.

8 Arredondo Galvén Francisco Javier, EL Notario de tipo lating anle los desafios de la informatica. Revista de
la Asociacién de Escribanos de Uruguay, Vol. 87, niim. 1 2 6, Uruguay, ene-jun 2001, Pag. 27.



Los elementos que integran a un documento son tres:

ay SU CORPORALIDAD.- que significa “materia” en sus tres dimensiones:
longitud, latitud y altura, que a su vez se integra por un elemento material y grafico.
La cosa material, es el soporte fisico del documente y su grafia, es el manifiesto
expresivo de su contenido. Constituye una cosa mueble que puede desplazarse v

transformarse. Eso lo distingue del monumento.

b} EL AUTOR.- que no es quien materialmente to hace o escribe, sino quien lo
inspira, redacta o consciente a través de su firma. El documento es el resultado de
una creacitn intelectual y su autor, es quien asume la paternidad del mismo y quien

recibe en su esfera juridica las consecuencias del mismo.

c) EL CONTENIDO:.-significa el texto que expresa o representa el pensaniento del
autor, pues bien podriamos imaginar una hoja en blanco con firma. El pensamiento

del autor debe ser inteligible para su lectura.’

El documento redactado, es la prueba de que el coniraio o cualesquier acto ha sido
celebrado por quienes lo suscriben y en su casc ante quien lo firman. Aparte de los
contratos y convenios, existen otros negocios juridicos que también se hacen constar en un

documento,

En téminos juridicos es importante agregar que cl wvalor probatorio de un
documento se surte cuando redne los requisitos exigidos por la ley. en tanto que su eficacia
probateria implica, que, ademas de tener valor probatorie, sea conducente y demuestre los

hechos que con el se prelenden comprobar.

Adicionalmente en el documento confeccionado en “soporie papel™, vemos que la
firma manuscrita tiene validez juridica en nuestra sociedad y cullura, pucs se ha generado

una costumbre que la considera aceplable para identificar al autor de un documento y,

® Ibidem, pag. 28.




simultaneamente asegurar la integridad del contenido de ese documento. Para cllo se deben

de cumplir las siguientes condiciones:

El documento debe escribirse con tinta indeleble y en soporte de papel absorbente,

tal que una enmnienda o raspadura que altere la informacidn escrita sea visible y evidente.

1) El documento debe contener midrgenes razonables que contengan los renglones

escritos, por lo gue cualquier escritura adicional sea visible.

2) La firma manuscrita se debe colocar delimitando la informacion escrita, tal gue

no sea posible agregar texto escrito excepto o a continuacion de ia firma manuscrita.

3) El firmante debe utilizar siempre la misma o similar firma manuserita para firmar

los documentos de su autoria.

4) La firma manuscrifa debe ser suficiente compleja para que su falsificacion no sea

trivial.

5) Existen peritos caligraficos que pueden detectar las falsificaciones con un

razonable grade de certeza. .

La falla de cualquiera de los cinco puntos especificados torma inseguro al
mecanismo de firma manuscrita para documentos en soporte papel y permite asi a su aulor

repudiarlos docamentos que le son atribuidos.

Quiz4 el desarrollo mas importante de concepto documento lo haya sido el Titulo de
Crédito, pues revela el paso final del formalismo del consentimiento: en los titulos valor,
gracias a los conceptos de literalidad, abstraccion, auionomia e incorporacién. el
documente no consigna derechos y obligaciones, el documenie es los derechos y

obligaciones.




1.2.3. CLASIFICACION.
Nuestra legislacion clasifica los documentos en razon de quien emite u otorga el
documento, como es ¢l caso de los particulares, funcionarios plblicos o ante fedatarios, lo

que no sitiia en dos especies de documentos:

) Documento Publico es aquel en cuya redaccion interviene por lo general un

fedatario publico que da fe de la veracidad de lo que consta en ese instrumento, o aquel que
es expedido por cualquier funcionario publico con motivo y razén de su desempefio en el

cargo piblico.

La funcién del documento piblico en los paises del Sisterna Latino es hacer una
prueba preconstituida con valor juridice pleno, es decir, que se tiene que tomar por todos,
incluso aparato judicial, como verdad oficial, mientras no se haya demostrado su falsedad
en un juicic con sentencia firme. Nuestro Codigo Federal de Procedimientes Civiles sefiala
que dichos documentos son ‘los expedidos por autoridades federales o funcionarios de los
Estados, enunciando algunos documentos que se tienen por publicos entre los que se
pucden mencionar las escrituras publicas actas otorgadas ante notario o corredor publico ¢

los documentos auténticos expedidos en funcion del desempefio de un cargo publico.

Para efectos de materia mercantil sefiala nuestro Codigo de Comercio (en adelante
CCom) en su articulo 1237 que son instrumentos publicos los que estin repulados como
tales en las leyes comunes, y ademds las pélizas de contrates mercantiles celebrados con
intervencion de corredor publico y autorizados por este, conforme a lo dispuesto en el

presente codigo.

b) Documento Privado es aquel que se firma y se redacia con la sola presencia de

las partes o autores del acto (a veces anie tesligos). Acorde con el CCom todos los demds
documentos fuera de los sefialados como piblicos, se consideraran comnic documentos

privados. 0

W ptto-#infod.juridicas.unam.mx Legisiacion Federal, CCom, articulo 1238,
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Ahora bien, después de este breve contexto sobre la clasificacién de los
documentos, dada su importancia para el tema de estudio, a continuacién se expondra el

concepto de firma en su acepcion més sencilla y conocida cominmente.
1.3. FIRMA.

Para la grafologia, la firma es la marca fabrica de nuestra personalidad, es el sello
distintivo ¢ propio, el emblema que nos representa ante los demds y entre nesetros mMismos,
es un medio que sirve para autenticidad o expresar que se aprucba el contenido de un

documento.

Con la extension de la instruccién y el mayor desenvolvimiento de las fransacciones
la firma fue adquiriendo la importancia y las modalidades que ahora tiene y que alcanzaron
consagracion en nuestro Codigo Civil, al grade de que tal y como refiere el maestro Acosta

Romero, existe un adagio juridico que dice “documento sin firma no vale”.

Con el tiempo se han venido desarrollando diversas clases de firmas, que en la
actualidad podemos sefialar como ¢jemple, la firma antégrafa. que consiste concretlamente
en los signos o trazos hechos por la mano del autor, trazada por persona fisica, ya sea en
nombre propio o en representacion de otra persona fisica o juridica colectiva; firma
mecdnica, que consiste en la firma impresa por medios mecanicos, por gjemplo en los
billetes, la firma del cajero del Banco de México (en adelante Banxico); firma clectronica,
que se distingue por ser creada por medios electrénicos y la misma cs requerida en Jas

transacciones de comercio electrénico.
1.3.1. CONCEFTO.

La raiz elimolégica de la palabra firma proviene del latin “flrmare” que tienc como

significado confirmar o corroborar el contenido de un documento.
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Para precisar el significado y naturaleza de la firma es necesario explorar un poce a
través de la doctrina y la jurisprudencia, por lo cual & continuacién se ofrecen estas dos

fuentes para definir al elemento en estudio.
1.3.1.1. DOCTRINAL.

Siguiendo el diccionario de la Real Academia Espafiola, firma viene a ser el nombre
y apellido, o titulo, de una persona, que ésta pone, con o sin rubrica, al pie de un documento
escrilo de mano propia o ajena, para darle autenticidad o para obligarse 2 lo que en ¢l se

diga."

También podria ser definida como nombre y apellido que una persona pone, con

ribrica o sin ella, al pie de un escrito como sefial de autenticidad.

Planiol y Ripert, definen al término que nos ocupa de la siguiente manera: la firma
es una inscripcién manuscrita que indica e} nombre de una persona que entiende hacer

suyas las declaraciones del acto.?

Firma segin el Diccionario de Sindnimos y Antdnimos, Océano Conciso, tiene
como sindnimos los siguientes: marca, ribrica, signatura, sello, autbgrafo, refrendo. Firmar

por su parte, tiene signar, rubricar, sefialar, suscribir, refrendar.

En este supuesto, la firma viene a constituir una objetivacion del consentimicnto. En
la practica actual, es ademas muy frecuente que este consenlimiento se exleriorice solo de
esta forma, supliéndose con la firma las normales manifestaciones de tipo oral con que
puede expresarse dicho consenso.  Con esta posibilidad se destaca la trascendencia
juridica de la firma, que no queda necesariamente limitada al papel que pueda

corresponderle en Ia creaciép del titulo representativo del negocio o del medio de prueba

I Miccionario de la Real Academia Espafiola, Tomo I, 2% Editoriai Espasa Calpe, Madrid, 1998, Pag. 399.
2 planiol v Ripert, citado por Acosta Romero Miguel, op. cit. Pdg. 287.
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del mismo, sine que incluso puede participar en su integracién al expresarse con la misma

el propio consentimiento.

Juridicamente, la firma autégrafa implica el hecho de tratarse de una inscripcion
manuscrita, realizada de una manera particular hecha con el dnimo de obligarse al
reconocimiento del contenido del escrito en donde se estampe. De igual forma tratdndose
de obligaciones a cargo de personas juridico colectivas, la firma debe ser estampada por
medio de sus érganos de representacion, es decir, radicara finalmente en personas fisicas

que actdan en nombre y representacion de aquella.

Debiende incluirse todos los supuestos, en los que la firma constata el hecho de
una intervencion accesoria en el documento. Dentro de esta categoria cabe mencionar tanto
la firma del testigo presencial del otorgamiento, como la firma que se estampa en un
documento, para que quede‘ constancia de haber guedado enterado de su contenido ¢ de
haber recibido una copia, etc. En estos casos, el firmante ni es autor material del documento
ni queda con la firma vinculade a su contenido, sino que simplemente con la misma se
limita a dejar constancia de la efectividad de su peculiar intervencion como testigo, como

receptor del documento, ete.

Dicho lo anterior, interesa afiadir que, siendo la firma el medio normal para vincular
o relacionar una persona con un documento Y presuponiendo la firma la habilidad nccesaria
para poder estamparla, ha existido siempre, aun cuando modernamente vaya
desapareciendo, el problema de la sustitucién de la firma por otro medio andlogo en caso de
que el interesado no sepa firmar. En la practica documental se ha venido tradicienalmenie
ulilizando el sustitutivo de la firma de unos testigos que no lo hacen a ruego del que,
debiendo firmar, no sabe. Pues tenemos que en el CCom’? en su numeral 78 sefiala que en
las convenciones mercantiles cada uno se obliga en la manera y términos que aparezca que
quiso obligarse, sin que la validez del acto comercial dependa de la observancia de

formalidades o requisitos determinados, es decir, que los contratos s¢ perfeccionan por el

r htm:fﬁnfM.iuridicas,unam.mx Legislacién Federal.
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mero consentimiento, excepto segin también sefiala el mismo codigo, aquellos que deban

reducirse a escritura o requieran formas o solemnidades necesarias para su eficacia.

Asimismo traténdose del consentimiento como ¢lemento de existencia de los
contratos, seitala el articulo 1803 del Cadigo Civil Federal (en adelante CCF), que fa forma
de exteriorizar el consentimiento puede ser expresa o ticita, siendo expresa cuando se
manifiesta verbalmente, por escrito, por medios electronicos, dpticos o por cualquier otra
tecnologia o por signos inequivocos {donde podrfamos catalogar a la firma) y desde luego
el consentimiento tacito resultara de hechos o de actos que lo presupongan o que autoricen
a presumirlos, excepto en los casos en que por ley o por convenio la voluntad deba

manifestarse expresamente.

Sin dejar de mencionar la firma estampada “a ruego” o la huella digital, en
tratandose de impedimentos transitorios o permanentes de las personas. De esta manera se
amplian las posibilidades para que los promoventes omitan presentar o elaborar escritos
oportunos sin firma. Figura acogida por nuestra legislacién, por ejemplo el numerai 1834
bis del CCF, reza:

“Cuando se exija lu forma escrita para el contrato, los documenios
relativos deben ser firfaados por todas Ias personas a las cuales se imponga
esta obligacién.

Si alguna de ellas no puede o no sabe firmar, lo hard ofra a su ruego y

en el documento se imprimird la huella digital del interesado que no firmo »id

No obstante, actualmente, v especiaimente deniro del campo dé la actividad
administrativa, cada dia va adquiriendo mayor predicamento la sustitucion de Ja firma
autégrafa por la impresién de las huellas digitales del interesado, y mas recientemente por
la firma creada a través de medios electrénicos, misma que permite también  una
identificacién de las partes y cuya utilizacién, ha trascendido al dmbito comercial y al

ambito negocial privado, figura que es objeto de estudio del presente trabajo.

" {dem.



1.3.1.2. JURISPRUDENCIAL.

La legislacion mexicana es omisa en brindarnos una definicién de firma o las
caracteristicas que esta debe reunir, pues como se expuso en ¢l punto anterior se habla de
la expresion tacita por mcdjo de signos inequivocos como en este case es la firma, sin
embargo para la H. Suprema Corte de Justicia de la Nacién (en adelante H. SCIN)
constituye un signo inequivoco por medio del cual se puede manifestar expresaments el
consentimiento y por lo tanto tratdndose de los contratos en los que se requiere la forma
escrita, constituye la firma un elemento de validez, asi como en los acuerdos y sentencias
emitidas por el érgano judicial. Cuando alguna tesis jurisprudencial se refiere a la firma en
relacién con algin documento, sefiala que esta es por excelencia el medio a través del cual
debe exteriorizarse la voluntad de las partes para que se produzcan los efecios ¥

consecuencias legales inherentes al acto.
1.3.2. SUIMPORTANCIA EN LA FORMACION DEL CONSENTIMIENTO.

A diferencia de los sistemas consensualistas, en los cuales se pretende que el acio,

juridico exista y valga por el mero acuerde de voluntades sin necesitar que esto se plasmen

en documento alguno; basta el solo consentimiento para que el contrato se perfeccione y
surta efectos juridicos plenos; en los sistemas formalistas se busca dar forma fija a las
voluntades, estimandose sabia la filosofia de que a las palabras se las lleva et viento, por lo
tante el consentimiento debe manifestarse por escrito como un requisito de validez. En la
legislacién mexicana no obstante la validez del principio consensual, puede afirmarse que

en la reatidad, predomina el formalismo contractual.””

Ahora bien, los requisitos de existencia de cualquier acto juridico, son el

consentimiento v €l objeto que pueda ser materia del contrato.

18 Gutiérrez y Gonzilez Emesto, Derecho de las Obligaciones, 12 edicién, Editoriai Porria, México, 1999,
Pag. 302.
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Como ¢l consentimiento es un acto volitive interno del individuo, es menesicr que
esa voluntad de celebrar un acto con efectos juridicos se exteriorice. El Derecho es una
disciplina de convivencia entre los hombres y como tal, es importante que lo que une quiere
sea conocido principalmente por la contraparte con la que se celebra un contrato, a la que se
hace una oferta o en cuanio a los terceros que puedan verse involucrados. Es por eso que ¢l
consentimiento no selo debe existir sino que debe ser manifestado ya sea de forma expresa
o tacita, como lo ordena nuestra legislacion. Tenemos que la forma expresa s cuando la
voluntad se manifiesta verbalmente, por escrito o por signos inequivocos; la forma técita, s
cuando Ia voluntad resulta de hechos o de actos que la presupongan o autoricen a

presuponerla,

De ahi que a firma constituye una forma de consentimiento expreso y por tanto de
validez de un acto jurdico. Actualmente la firma manuscrita permite certificar el
reconocimiento, la conformidad o el acuerdo de voluntades sobre un documento por parte
de cada firmante, aspecto de gran importancia desde un punto de visla legal. La firma tiene
un reconocimiento particularmente alto pese a que pueda ser falsificada, ya que tiene

peculiaridades que la hacen facil de realizar, de comprobar y de vincular a quien la realiza.

Asf tenemos que cualquier documento que contenga la firma o las firmas de las
personas que intervinieron en €1, veran reflejado su consentimiento y la autoria del mismo,

luego entonces, tendrd consecuencias juridicas.

1.3.3. CARACTERISTICAS.

La firma es el nombre escrito de una manera particular, segiin el modo habitual
scguido por una persona en actos sometidos al cumplimiento de esas formalidades
teniendo eficacia como instrumento privado ¢l suscrito solamente con iniciales si esa era la
manerz usual de extender su firma el auterizante del documento. no obstante que se haga
imperfeotamente por causa de enfermedad o debido a Ja edad o por carecer de instruccion,
pues solo basta que la firma esté constituida por los caracteres que estampe determinada

persona en un documento para obligarse a responder de su contenido, no siendo necesario
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1a reproduccién de los nombres o apellidos, sino que se haga conforme a la habitualidad

con la que el suscritor se sirva para firmar,

La ritbrica que suele acompafiar a la firma no es esencial y aun cuando quien
acostumbra a usarla no la traza en algin caso, ello sélo no es causa para considerarla sin

valor, aunque pueda servir como presuncion para atacar Ia validez del acto.

Los caracteres de la firma varfan segiin el documento en el que se utiliza. En gran
parte de los paises americanos y europeos se entiende como firma completa la que se
integra con el nombre y apellido; de acuerde al uso mercantil, en nuestro pais se considera
como media firma la sola inscripeion de la rabrica o inicial, y por firma completa la que
comprende el nombre y apellidos o bien la totalidad de los rasgos 0 caracteres que 8¢

utilizan como firma en los documentos.

Con la finalidad de ampliar este Gltimo punto, se insertan del Codigo Civil del
Estado de Qmar(':taro,16 las definiciones de nombre, nombre propio y apellidos, tal y como a

continuacidn se franscriben:

a} Nombre, “es el vocativo con el cual se designa 2 una persona y s€
compondré del nombre propio y Jos apellidos cuando se {rate de personas fisicas™,
b) Nombre propio, “son uno o varios vocativos, con los cuales se

designe individualmente a una persona”,

c) Apellidos, “son los vocatives con los cuales se designa a lodos y cada
uno de los miembros de una familia”, y su uso se adquiere por filiacién del padre y

]la madre.

18 b ttp:/Avww.infod juridicas.unam.mx. Legislacién Local, Cédigo Civil del Estado de Querétaro, articulos 33
y 36.



1.3.4. ELEMENTOS DE VALIDEZ JURIDICA DE LA FIRMA.

Para que una firma cobre validez, es decir que sea capaz de producir consecuencias
que radican en obligaciones y derechos, debe encontrarse conformada por diversos
elementos, mismos que pueden distingnirse en formales y funcionales.

1.3.4.1. ELEMENTOS FORMALES.

Son aquellos 'elementos materiales de la firma que estan en relacion con los

procedimientos utilizados - para’ firmar y el grafismo propio de la firma, los cuales

basicamente consisten en los siguientes:

_ a) La firma como signo personal.- La firma s¢ presenta como un signo distintivo ¥
personal, ya que debe ser puesta de’ ﬁuﬁb' }:létra del firmante. Caracteristica gue como se¢
verd mas adelante puede ser gusfituida-pér olros medios en la firma electronica.

b) El anintus signéndp.'- Es-el elemento intencional o intelectual de la fima.
Consisﬁ: en la voluntad de asumir el contenido de un documento, que no debe conlundirse

con la volunlad de contratar. .
1.3.42. ELEMENTOS FUNCIONALES.

Puede decirse que tomando en cuenta la nocién de firma como el signo ¢ conjurto

de signos, podemos distinguir una doble funcién:

a) Identificadora.- La firma asegura la relacion juridica entre el aclo firmado v la
persona que lo ha firmado. La identidad de la persona nos determina su personalidad a

efectos de atribucién de los derechos y obligaciones.

L firma manuscrita expresa la identidad, aceptacion y autoria del finmante. No es
un método de autenticacién totalmente fiable. En el caso de que se reconozca la firma, el

documento podria haber sido modificado en cuanto a su contenido y en el caso de que no
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exista la firma autografa parece que ya no existe otro método de autenticacién. En caso de

duda o negacién puede establecerse la correspondiente pericial caligrafica para su

esclarecimiento.

De esta forma identificamos quien es el auter del texto o los intervinientes en
determinade documento con independencia de su caricter en la intervencién del mismo,

como puede ser los testigos, fedatario u otorgantes.

b) Autenticadora.- El autor del acto expresa su consentimienio y hace propio el
mensaje. Destacado Ia operacion pasiva que no requiere del consentimiento, ni del
conocimiento siquiera del sujeto identificado. Y un proceso activo por el cual alguien se

identifica conscientemente en cuanto al contenido suscrito y se adhiere al mismo.

¢) Declarativa.- Significa la asuncién del contenido del documento por el autor de la
firma. Sobretodo cuando se trata de la conclusion de un contrato, la firma es el signo

principal que representa la voluntad de obligarse.

Asi mismo considero que adicionalmente la firma manuscrita cuenta con las

caracteristicas de ser irregular, habitual, peculiar y autdgrafa.

Una vez expuesios.los elementos anteriores, es necesario aclarar que no es
indispensable que converjan el nombre y apellidos con la ribrica para tener por valida una
firma, la importancia radica en que dicha firma debera ser puesta de pufio y letra de su
autor. Méaxime que en la priciica en Ja mayoria de los casos las personas emplean una
ribrica ilegible, en la que no se aprecia o distingue el nombre o apellido de la persona y tal
signo es suficiente para atribuir su autoria y consecuencias legales al documento donde fue

plasmada.

24



1.3.5. NATURALEZA JURIDICA.

La firma es afirmacion de individualidad, pero sobre todo de voluntariedad. En el
primer aspecto ello significa que ha sido la persona firmante y no otra quien ha suscrito el
documento, en el segunde que se acepta Io que alli se manifiesta. Hablamos del vinculo de
una persona firmante con lo consignado en el documento, pues constituye el testimonio de
la voluntad de la parte y finajmente lo que establece la individualizacion de los
intervinientes, tal como fue aceptado por el codificador al sefialar que en los contratos cada
uno se obliga en la manera y términos que aparezca que quiso obligarse sin que para la
validez del contrato se requieran formalidades determinadas, fuera de los casos

expresamentc designados por la ley.

Esta circunstancia de ser manifestacion de voluntad es lo que le otorga la
trascendencia juridica que tienc. Mediante ella se da estabilidad a las transacciones
juridicas y se posibilita el intercambio de noticias y reconocimiento en Ja vida social o
cultural ya gue permite certeza con respecto al remitente, y es pot tante origen de derechos

y obligaciones.

Como ya se expuso, si bien en algunos casos excepcionales quien suscribid un
documento puede no haber conformado su texto, la comprobacidn de aquello es suficiente
para tenerle por auténtico y constituye una prueba principal en juicio. Por eso se exige que
sea pucsto por la mano misma del interesado, gue esté formada por €s0s 1asgos personales

que constituyen el “modo habitual” a que se refiere el articule 1803 trascrito det CCF.

Las disposiciones procesales distinguen entre firma entera y media firma. Aquélla
es lIa integrada por nombre y apeliido, y ésta solo por el apellido o Ia rubrica y es
obligatorio en los juzgados de primera y segunda instancia usar la primera en lodas sus
resoluciones, tal y como Jo ordena el articulo 80 del Codigo de Procedimientos Civiles para

el Distrito Federal'? (en adclante CPCDF). En las camaras de apelacion, las sentencias se

17 hitp://infod juridicas.unam.mx Legislacién Estatal.
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suscriben con firma entera y los actos interlocutorios con fuerza de definitivos, con media
firma. En las cartas entre parientes o amigos en general se utilizan apodos o abrevialuras
como firmas, y efectivamente fo son, ya que tienen por objeto autentificar su contenido, y
constituyen pruebas fundamentales en juicios de familia, divorcios, alimentos o filiacidn
natural. Demés estd decir que la firma que se utiliza en estos €as0s no es la misma de los
actos juridicos, pero esto no constituye obstaculo para obligar a su reconocimiento o para
ser objeto de estudio pericial. Puede afirmarse que la firma es una expresion relativa, que
depende del documento en el cual es usada y que serd valida siempre que no sea falsificada

o se haya obtenido con engafio ¢ coaccidn.

Hay un numeroso grupo de contratos y figuras juridicas que requicren para su
validez, por disposicion de Ia propia legislacién una determinada fermalidad. por ejemplo
el CCom ordena que €l contrato de comision mercantil debe ratificarse por escrito antes de
que concluya el negocio (érticulo 274) o en el caso del confrato con los factores ¥
dependientes (articulo 310) 0 en el contrato de transporte de mercaderias (articulo 581).

etc.

O bien, acorde con el CCF, de aplicacién supictoria al CCom, articulo 2317, cuando
se trate de la enajenacion de bienes inmuebles que excedan de un valor de trescientas
sesenta y cinco veces el salario minimo peneral vigente ¢n el Distrito Federal, debc
otorgarse por escrito y con la firma tanto de los contratantes como de los testigos, y ademas

ratificar sus firmas ante fedatario puiblico.

En los titulos de crédito la firma es un requisito de existencia por lo que su
sefialamiento no puede ser satisfecho con posterioridad al lenado de los demas requisitos

de! documento, pues la firma viene a constituir al propio documento.

Tomando en cuenla que cstos documenios sen esencialmente Tormalistas, cuando
adolccen de cste requisito, de ninguna manera pueden producir sus clectos; por cjemplo la
Ley General de Titulos y Operaciones de Credito (en adelante LGTOCY) en sus articulos 29

y 30 (se refiere a la firma en el endoso), 76, fraccion Vi, (requisito de la firma en la fetra de
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cambio), 170 fraccién VI, (requisito de la firma en el pagare), 176 fraccion VI, (requisiio de
la firma en el cheque), 210 (obligaciones), etc. Ademas también en el caso de cualquier
ocurso presentado ante un tribunal, por ejemplo Cédige Fiscal de la Federacién {en
adelante CFF) articuto 199, se refiere a que la firma debe estamparse en todas las

promociones.

Hoy en dia el formalismo del contrato,.esta muy lejos de revestir ¢l caracter de
formula sacramental gue antafio se revestia, pues las partes quedan obligadas no en razén
de que haya tenido lugar un cierto rito solemne, sino por virtud de la voluntad de las paries,
que asi lo han querido y si'.el contrato debe sujetarse en ciertos casos a una formalidad
establecida por el derecho, es por razén de dejar establecida desde el momenio de su
celebracion, la prueba de la voluntad de las partes, por lo cual se dice que las formalidades
en los contratos cumplen una funcién probatoria de lo estipulado por las partes, pues sia
dichos documentos no estuvieran provistos de formalidad aumentarian las probabilidades

de la consumacion de actos dolosos.
1.3.6. EFECTOS PROBATORIOS DE LA FIRMA.

Al ser la firma un signo inequivoco que constituye la manifestacién expresa de la
voluntad del firmante, seg(in criterio de la H. SCIN, cobra suma importancia exponer sus

efectos probatorios.

En esta fesitura cabe hacer notar que una de las aporlaciones fundamentales en la
historia de las formalidades de los actos juridicos, ha sido la creacion del conceplo
documento, como ya fue expuesto. Bl imponer formas obligatorias para algunos actos
juridicos tiene su razén de ser. Se frata de dar al conlenido de un documento, un valor
juridico necesario para que actué como eficaz derecho preventive. El valor del documento
formal tiene Ios dos significados siguientes: a) Un valor de “autenticidad™, o sea, con fuerza
para probar, y b) Un valor de “legalidad”, con fuerza para obligar. Ante tales circunstancias
es imporiante denotar la vali_dez probatoria de una firma, en atencion al tipo de documento

en el que sea incorporada, como se hard a continuacién.
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1.3.6.1. EN DOCUMENTO PUBLICO.

En nuestro pais la legislacion y la jurisprudencia han establecido que si bien es
cierto que el juzgador valorara en su conjunto los medios de prueba aportados y admitidos,
de acuerdo a las reglas de la logica y de la experiencia, quedan exceptuados de dicha
apreciacion, los documentos piblicos, los cuales hacen prueba plena, esto en razon de ser
expedidos por funcionarios pablicos en ejercicio de sus funcionés, por lo tanle tinicamente
pueden ser objetados en cuando a su autenticidad, no en su contenide, y en consecuencia la

firma que obra en ellos sigue la misma suerte.

De ahi que el CCom ordena que los documentos piblicos hacen prueba plena.
aunque se presenten sin citacion del colitigante, saivo el derecho de este para redargfiirlos
de falsedad y para pedir su cotejo con los protocolos y archivos. ¥ en todo caso si existiera
inconformidad con el protocolo o archivo, los instrumentos no tendran valor probatorio

Gnicamente en ¢l punto en &l que existe o se compruebe la inconformidad."®

Por lo tanto, ¢l contenido y firma que obra en documento publico se tiene por
cierto sin que perjudique a su validez las excepciones invocadas para destruir la pretension
que en dichos documentos se funde y sdlo dejaran de constituir prueba plena si fuere

declarada judicialmente su falsedad. ¥
1.3.6.2. EN DOCUMENTO PRIVADO.

Sin embargo tratandose de documentos privados, las circunsiancias probaterias son
diferentes pues la firma se presume cierta de la persona a quien se imputa, salvo prueba en
contrario, surtiende dos verjentes al respecto. Tenemos que un documento privado. como
prueba imperfecta, logra dnimo en el juzgador, en cuanto a su aleance y valor probatorio.

perfeccionandose entre otros medios, por el reconocimiento expreso del autor del

18 yhidem, Lepistacién Federal, Codigo de Comercio, articulo 1292,

19 g refucrza dicho criterio con los criterios jurisprudenciales emitidos por la H. Suprema Corte de Justicia de
la Nacién, Semanaric Judicial de la Federacion, “DOCUMENTOS pUUBLICOS. SU VALOR
PROBATORIO™, Parie XX VII, tesis 436, Pag. 68.



documento o por ¢l reconocimiento ticito, derivado de su no objecion; teniendo en ambos
casos la misma eficacia probatoria para demostrar los extremos planteados; el primero de
los mencionados radica en que si el documento es reconocide explicitamente por la parte
contraria, surtird efectos plcﬁos en cuanto a su alcance v valor probatorio; y el segundo, si
el documento no es objetado por el contraric del oferente, dicho documento y por lo tanto
su contenido se tiene por reconocido, alcanzando valer probatorio pleno de acuerdo a su
naturaleza o contenido, éste es, si bien es cierto que legalmente los documentos privados y
la correspondencia de uno de los interesados, presentados en juicio por via de prueba y no
objetados por la parte contraria se tendrén por admitidos y surlirdn sus efectos como si
hubieran sido reconocidos expresamente,”’ también lo es que la falta de objecidn solo
puede producirle a un documento, valor probatorio en relacién con su contenido, mas no
puede generarle un alcance probatorio del que carezea o en el alcance que pretenda probar
su oferente, dade gue la falta de objecién presume el reconocimiento de lo que en €l
conste, mas no la admisién de datos que no se encuentren plasmados, o no se infieran de &1,
puesto que depende también de la idoneidad y eficacia propias del documento para
justificar el punto cuestionado y de que reima Jos requisitos legales, tal y como se ha

establecido en jurisprudencia.”’

Tocando el punto de copias fotostaticas, como documentos privades, es conveniente
advertir gue la legislacion mercanti! establece que cualquier documento privado aportado
come prueba debe scr exhibido en original y en ¢l caso de que formen parte de un libro,
expediente o legajo, existe la obligacién de exhibirlos o sefialar el lugar donde se encuentra
¢l original para su cotejo, de tal forma que se actualice la hipdtesis expuesta en el parrafo
precedente en cuanto z los efectos probatorios del documento privado; afirma Jo anterior, lo
ordenado por el artfculo 1256 del CCom, donde se advierle gue si bien es cierto que el
articulo 1205 de dicho cédigo establece que seran admisibles todo tipo de elementos que

produzean conviceidn en el 4nimo del Juez respecto de hechos controvertidos o dudosos y

w }mp Jiinfod juridicas.unam.my Legislacion Federal, artieulo 1296,

M Ver criterios jurisprudenciales: DOCUMENTOS. LA FALTA DE OBIECION A LOS, NO LES GENERA
EFICACIA PROBATORIA DE LA QUE CARRZCAN” Semanario Judicial de la Federacidn, 9° Epoca, tomo
XTI, tesis ilLlo.C. }/25, pag. 951. Y DOCUMENTOS PRIVADOS NO OBJETADOS. VALOR
PROBATORIQ, Semanario Judicial de la Federacion, 9 Epoca, tome X111, tesis 111.10.C. J/23, pag. 951.
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sefiala de manera enunciativa, las declaraciones de las partes, terceros, peritos, documentos
publicos, documentos privados, inspeccion  judicial, fotografias, facsimiles, cintas
cinematograficas, de videos, de sonido, mensajes de datos, reconsirucciones de hechos y
concluyendo con los vocablos “y en general cualquier oiro similar u objeto que sirva para
averiguar la verdad”, con lo que amplia la posibilidad de otros medies distintos; también
es verdad, que tal dispositivo, no deja al arbitrio indiseriminado del oferente cualquier
probanza, porque de una armdnica interpretacion del articulo 1242, del propio del
ordenamicnto legal én comento, se obtiene la pauta en relacion a ese topico, esiableciendo
limitantes cuando especifica que los documentos privados se presentaran en original, lo que
lleva a concluir que las controversias del orden mercantil, no producen efecto alguno las
copias al carbén de documentales privadas que se ofrezcan como pruebas, por lo tante la
firma que obre en este tipo de documento no ¢s susceptible de praducir conviceidn sobre la
veracidad de su contenido, por la facilidad con la que se pueden confeccionar dichos
documentos, por eilo deben ser adminiculadas con algin otro medio de conviceidn, y por lo
cual solo tienen e carécter de indicio. Criterio que es sostenido por la H. SCIN. en la tesis
PRUEBA DOCUMENTAL PRIVADA EN MATERIA MERCANTIL.” DOCUMENTOS
OFRECIDOS EN FOTOCOPIAS SIMPLES.”

Finalmente podemos decir que si el documento privado exhibido en juicio no es
objetado por la contraria en cuanto a su contenido y firma, ninguna obligacion legal tiene el
oferente de perfcccionarlo,l segin criterio jl.u‘isprudlen(:ial,24 asimismo en caso de ser
objetado el documente ¢n cuanto a su contenido y firma corresponde al objetante la carga
de probar su objecion, pues de acuerdo con el sistema del ordenamiento adjetivo en que se
contiene, el documento privado, desde el momento en que se aporta al proceso. s loable
de una presuncién de autenticidad, razén por la cual, a quien le interese destruirla, le
carresponde acreditar con elementos probatorios idéneos, y asi acreditar las circunstancias

o hechos en que funde su objecién y ia prueba ideal para justificar que una firma fue puesta

2 jdem. Tomo IX, tesis 1.80.C.155 C, pag. 398.

2 tdem. Tomo [1, tesis [V.30.1/23, pag. 510.

™ vVer jurisprudencias, Semanario Judicial de la Federacién, 9° Epoca “DOCUMENTOS. LA FALTA DE
OBJECION A LOS, NO LES GENERA EFICACIA PROBATORIA DE LA QUE CAREZCAN™, tomo XIH,
Mayo 2001, tesis I.1a.C. 1125, Pag, 951. Y “DOCUMENTOS PRIVADOS NO OBJETADOS, VALOR
PROBATORIO™ tome V1IN, Agosto 1998, tesis V1.20.1/143, pag. 722.
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por persona distinta de la que se atribuye es la pericial en materia de caligrafia, grafoscopia

y grafologia, Ia cual se expondra grosso modo en el siguiente punto.

13.7. MEDIO PROBATORIO PARA LA AUTENTICACION DE LA FIRMA
AUTOGRAFA.

Cuando se objeta la autenticidad de la firma en un documento privado es necesario
pedir el cotejo de la misma con una sefialada come indubitable; ademds, debe ofrecerse la
prueba pericial respectiva, dado que la falsificacién de la firma es un punto que sdlo puede
ser determinado por una persona con conocimientos especiales en la materia, es decir, por
un perito graféscopo, pues aun cuando exista diferencia notoria entre las firmas
cuestionadas, tal circunstancia, por si sola, no revela lo apocrifo de una de ellas, sine

tinicamente la diferencia enfre ambas, criterio que ha sido sustentado por la jurisprudencia.

Asi la prueba pericial idénea para comprobar si alguna firma fue suscrita por
determinada persona es la pericial en Caligrafia, Grafoscopia y Grafologia, la cual consiste
en el estudic v analisis de'la escritura amtégrafa con finalidades diagnosticas, a fin de
determinar Ia autenticidad de una firma. Del diccionario de la Real Academia Espaﬁola,zj

extracmos las siguientes definiciones:

Grafoscopia,- se encarga del estudio de todo aquello que es plasmado en papel, de

las tintas, y en su caso de las medidas de seguridad del mismo.

Caligrafia.- 1. Arte de escribir con letra correctamente formada. 2. Conjunto de

rasgos que caracterizan la escritura de una persona.

Grafologia.- Arte que pretende averiguar por las parlicularidades de la letra,

. - . = - - 2
cualidades psicolégicas de quien la escribe.

= http;/fbuscon.me es/diccionario/drae. hum , Diccionario de la Real Academia Espafiola, 237 edicidn.
2% ;
{dem.
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1.4. FIRMA A RUEGO.

Es importante dentfe del presente capitulo hacer una breve exposicién de esta
figura, en virtud de ser fundamental en nuestra legislacion y como complemento para ¢l

iema de estudio.
1.4.1. CONCEPTQ.

La firma a ruego, s una modalidad aplicable en nuestro derecho, que gravita en el
evento de que alguna persona distinta a las partes contratantes o auloras de determinado
documento, suscriba a peticién o instancia de aquel que no sabe 0 no puede escribir por si
mismo. Asi el rogado firma el instrumento, en defecto de la parte que, por un impedimento
que puede ser temporal o permanente no puede firmar por propio puile y letra, come puede

ser inhabilidad sobrevenida, el no saber hacerlo o por alguna inhabilidad fisica.
1.4.2. CAMPO JURIDICO DE APLICACION.

El campo para la utilizacidn de la firma a ruego es sumamente amplio, pues nuestra
jegislacién contempla su uso siempre que se requiera la formalidad escrita para los
contratos, al igual tratindose de titulos de crédifo, actuaciones judiciales. ccursos de las
partes, etc. Y de la misma manera sefiala determinadas condiciones para que la firma a
ruego adquiera la misma validez y eficacia como sustitucion de la que debia estampar o
debian estampar las partes que intervienen en el instrumento; sin embargo, es importante

sefialar que el rogado no necesariamente debe ser una persona ajena a las partes o al acto

en el cual se pida su intervencion como rogado, pues incluso las personas que intervienen

como testigos también pueden intervenir como rogados en el mismo aclo.

En matcria mercantil, damos cuenta del fundamento lepal del uso de la firma
rogatoria, en cuestiones procesales, de acuerdo a lo estipulado por el CCom en su articulo

1055, donde ordena;




“Los juicios mercantiles son ordinarios, efecutivos o los especiales que se
encuentren regulados por cualquier ley de indole comercial, los cuales se

sufetaran a las siguientes reglas:

I Todos los ocursos de las partes y acluaciones judiciales deberd escribirse
en idioma espakiol; facilmente legibles a simple vista, y deberdn estar firmudos
por los gue intervengan en ellos. Cuando alguna de las partes no supicre o no

pudiere firmar, impondrd su huella digital, firmando otra persana en su nombre y

a su ruego, indicando estas circunstancias”.

Con esta figura se evita gue los promoventes presenten escritos oportunos sin firma,
¥ en su caso los escritos que carecen de firma son desechados a fin de evitar que sea
fomentada la practica viciosa de que cualquier persona, con cualquier firma o sin ella,
presentara oportunamente escritos para que después en cualguier tiempo, fuera subsanada la

omisién de voluntad de promover correctarmente.
1.4.3, REQUISITOS DE VALIDEZ.

Referente a los requisitos para la validez de la firma a ruego en nuestra legisiacién
mercantil, enconiramos basicamente que dicha circunstancia de que existe un impedimento
para firmar el documento debe hacerse de conocimiento el documento mismo; la persona

impedida para firmar impondra su huella digital.

Reforzando lo expuesto y toda vez que el CCF es supletorio en materia mercantil, el

artfculo 1834 sefiala:

“Cuando se exifa la forma eserita para el contrato, los documentos relativos
deben ser firmados por todas las personas a las cuales se imponga esa obligacion.
Si alguna de ellas no puede o no sabe firmar, lo hard oira a sw ruego y en el

documento se imprimird la huella digital del inferesado gue no firmo™ .

= hitp:/{infod. juridicas.unam.mx Legislacién Federal, Cédigo Civil, articulo 1834,
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Como ya quedé escrifo dicha figura puede ser utilizada en cuestiones subjetivas y
adjetivas, legalmente hablando, Es decir desde contratos, promociones, tituios de crédito u
ocursos presentados en cualquier tribunal, hasta por cualquiera de las partes que

intervengan en un procedimiento.

La propia H. SCIN; expone que en el procedimiento escrito, la voluntad de las
partes en ¢l gjercicio de un derecho, se manifiesta a través de su firma, y cuando no saben
o no pueden firmatle, lo hard otra persona a su ruege pero imprimiran su huella digital,
pues de lo contrario no existe manifestacion de voluntad del interesado en el gjercicio de un
derecho.?® “Fl hecho de que una persona firme por ofra parte de uno de los contratantes es
suficiente para demostrar el consentimiento de esie en la celebracién del acto, si en el
propio documento se asienta que lo signé a ruege ante la imposibilidad de que el
contratante lo hiciera de pufic ¥ letra; es valido en razén de que el consentimiento se
exteriorizé claramente a través de signoes indubitables consistentes precisamente en la firma
de la persona a ruego y encarge la estampd, ante la imposibilidad fisica del interesado para

hacerlo de su pufio y letra.” )

La falta de cumplimiento de Jos requisitos sefialados, dard lugar a que no se

obsequie la peticién que se confenga en el escrito respective.

Agregando que si bien es cierto que la firma a ruego es valida en los titulos de
crédito también lo es que la LGTOC ordena en su articulo 86 que de la misma se deberz dar
fe con la firma de un corredor piiblico titulado, un notarie o cualquier otro funcionario que

tenga fe pablica.

Finalmente cabe sefialar que el CCF califica de nulos relativamente, los actos que
no eniren en la categoria dé solemnes y que no sean celebrados de acuerdo a la forma

establecida por la ley; sin embargo, dicha nulidad relativa se excluye si el acto es

¥ Setmanario Judicial de la Federacién, 8a Epoca, Tribunal Colegiado de Circuito, Parte X1V- Noviemtbre,
Tesis V. 2°.692, pag. 435.
2 Jbidem. Julio, Tesis VI1. 2°.765, pag. 367.
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confirmado o ratificade por los otorgantes, que en todo caso vuelve al acto inatacable si
quienes lo celebraron en manera defectucsa, lo otorgan nuevamente con las formalidades
requeridas. Asi tenemos que ya se trate de confirmacion o ratificacién expresa, la extingion
de la accién de nulidad que una y otra producen, tiene efectos retroactivos, lo cual significa
que ¢l acto defectuoso que ha sido confirmado o ratificado adquicre validez desde el
momenta de su celebracion como si hubiera sido celebrado desde su otorgamiento con
todas las formalidades de las que escaseaba. En suma, en materia mercantii las
formalidades de los coniratos en cuanto a la forma escrita y primordialmente la firma
cumplien una funcidn probatoria, no ocurriendo lo misme en los actos o negocios solemnes
come ¢l testamento, pues en ellos la solemnidad, es un elemento esencial para la existencia
juridica del acto, por scr la unica forma de dotar al acto de voluntad, 1a cual conforma la

sustancia misma del acto.

De lo expuesto podemos concluir que en la firma a ruego, el rogadoe puede ser

cualquier persona que las partes designen {con las salvedades indicadas y expresas por la

ley).

Asimismo que los requisilos para ia validez v eficacia de la firma a ruego radica en
que dicha circunstancia sea expresada en el instrumento respectivo (cuando asi sea
ordenade fegalmente), que ¢l rogado inserte su propia firma de pufio y letra y que la parte
impedida para firmar inserte su huella digilal en el instrumente, siendo de suma
importancia esta dltima exigencia requerida en virtud de que la impresién digital s sefial
insuperable de identificacién e implica absoluta seguridad respecto a la persena de quien

emana. De ahf que las falta de estos requisitos trae como consecuencia la nulidad relativa y

en tratdndose de actos solemnes la nutidad absoluta, procesalmente se tendra practicamente

por ne presentado el documente que carezca de los requisitos sefialados tratandose de firma
manuscrita o firma a ruego pues traerd como consecuencia que se niegue la peticién inserta

en el escrito respectivo.

Par lo tanto a decir del maestro Galindo Garfias cuando la ley exige determinadas

formatidades para el perfeccionamiento del contrato la funcion de la forma es simplemente

[

h




probatoria, y no constitutiva, es decir, a ello no debe subordinarse el perfeccionamiento del
contrato, cuya existencia, depende exclusivamente de la voluntad contractual; es decir, del
consentimiento de las partes que es el elemento indispensabie; de &l no se puede

prescindir.m

¥ Galindo Garfias, op. cit., pag. 109. !
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CAPITULO SEGUNDO.

LA FIRMA ELECTRONICA.

1. TENDENCIA EVOLUTIVA DE LA FIRMA AUTOGRAFA A LA FIRMA
ELECTRONICA.

Existen factores de cambio en el Derecho, los cuales son el conjunto de
circunstancias, fenémenos, innovaciones, tendencias sociales v tecnoldgicas que
determinan las transformaciones del orden juridico existente. Si el estilo del vida del ser
humano va sufriendo variaciones con el tiempo, inevitablemente el Derecho impone el
reandlisis de las legislaciones y dogmas vigentes, }as que no parecen adaptarse con
docilidad a los nuevos fenémenos. De ahf que los avances de la ciencia, una vez que somn
aplicados a la resolucién de problemas humanos ¥ puestos al alcance de la sociedad
mediante la teenologia, modifican las costumbres y el estilo de vida, de manera que
aparecen problemas que no existian antes, cuya resolucién debe ser abordada por cl
Derecho mediante una legislacién adecuada que tutele la confianza de estos usuarios. El
desarrollo de las tecnologias de la informacion y de la comunicacién, se desenvuelven
apresuradamente, desarrolléndese la Globatizacion, donde todas las 4reas se encuentran
subordinadas al fendmeno tecnolégico, como trabajo, comunicaciones, mercados
financieros, cultura, etc.”’ generandose una dependencia de gran magnitud de las
sociedades actuales hacia las nuevas tecnologias. La informética se presenta como una
nueva forma de poder toda vez que es un elemento de expansién, pues multiplica las
posibilidades de desarrollo cientifice, social y econdmica, pues para entender su magnitud

podriamos comparar a una civilizacién con escritura y a una civilizacion sin efla.

En este contexto la firma digital es justificable desde el momento en que los
contratos, las transacciones econdmicas, las compras, eic., s¢ realizan on-fine (a través de
Intemet), es decir, sin [a presencia fisica de las partes y frente a la utilizacion de las nuevas

tecnologias.

31 pgraz Lufio Antonio Enrique, Manuat de informética y Derecho, Editorial Ariel, Barcelona, 1996. Pag. 57.
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Actualmente la firma manuscrita permite cerlificar el reconocimicnto, la
conformidad o el acuerdo de voluntades sobre un documento por paric de cada firmante,
aspecto de gran importancia desde un punto de vista legal. La firma manuscrila tiene un
reconocimiento particularmente alto pese a que pueda ser falsificada, ya que tiene
peculiaridades que la hacen facil de realizar, de comprobar y de vincular a quien Ja realiza.
Para infentar conseguir los mismos efectos que la firma manuscrita, la electronica aparece
auxiliada de Ja critologia y el empleo de algoritmos matematicos, tal y como veremos mas

en el desarrollo del presente capitule.
2.1.1. ANTECEDENTES INTERNACIONALES.

Uno de los aspectos decisivos para afianzar el comercio electrénico en Internet csta
constituido por el entorne juridico, es decir, las leyes que sirvan de soporte para las

transacciones e introduzcan el concepto de seguridad juridica en el mercado digital,

La firma digital es el instrumento que permitird, entre otras cosas, determinar de
forma fiable si las partes que intervienen en una transaccién son realmente las que dicen

set, v si el contenido del contrato ha side alterado o no posteriormente.

En el plano internacional han tenido lugar multiples actividades y decbates en tomo a
los aspectos legales de la firma digital, haciendo alusion a los mis trascendentes podemos

mencionar os siguienies:

L La necesidad de un mareo de transmisién de la informacion fue puesta de
manifiesio por primera vez en EE.UU., concretamente en ¢l estado de UTA”
mediante ¢l Utah Digital Signature Code, aprobada en 1995 y modificada en 1996.
Establece el sistema de licencia concedida por el Departamento de Comercio de Utah,
detalla los derechos y las responsabilidades de las partes en una transaccion cn la que

se utiliza criptografia de clave publica y una autoridad de certificacion con licencia.

32 buip: fstate utus/web/comerse/digsig/dsmain.him Utah Digital Signature.
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Posteriormente surgieron proyectos legislativos en Georgia, California y Washington.
Mas tarde con la funcionalidad de esta iniciativa se provocd su incorporacién al
Codigo de Comercio de EBE.UU. (Uniform Comercial Code), que establecio las bases
para que las relaciones comerciales pudieran desarrollarse en este marco. Es la
orimera ley que ha regulado los aspectos juridicos de la firma digital como

instrumento probatorio.

II. Subsiancialmente, constituye un antecedente primordial, la Ley Modelo
sobre Comercio Electrénico de la Comisién de las Naciones Unidas para ¢l Derecho
Mercantil Intemnacional (en adelante CNUDMI). Esta ley aprobada c¢n 1996, es el
patrén a seguir para las legislaciones a nivel mundial en materia de comercio
electrénico. Posteriormente ¢l 12 de diciembre de 2001 el mismo organismo emite la
Ley Modelo sobre Firmas Electronicas, mismas que han servide de base en la
armonizacién de disposiciones legales nacionales acerca de encriptacion de archivos

digitales y firma electronica.

ilL Ei 13 de diciembre de 1999 aparece otro modelo supraestatal emitido
por la Directiva del Parlamento  Europeo (en adelante DPE),” la cual
estableci un marco europeo para las firmas digitales y la encriptacién al emitir un
comunicado titulado “Bropuesta de Ja DPE sobre un Marco Comunitario para la Firma
Electrénica”, que establece las pantas para la utilizacion de la firma digital por los

Estados miembros.

IR La Organizacién para la Cooperacidn y el Desarrello Econdmico
(OCDE) prosigue sus trabajos ‘en ese Aambito, principalmente en politicas

criplograficas, al igual que la Organizacion Mundial de Comercio (OMC).

V. El Comité de Seguridad de la Informacion de la Seccién de Ciencia y
Tecnotogia de la Américan Bar Association (ABA) en los Estados Unidos, redactd su

Normativa de Firma Digital en 1996, en la que sc especifica un mecanismo de firma

3

33h

gp:l.l’wwmcuroparl.cu,inv'guidefsearchf’docsearch es. htm/ftexts
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digital a base de criptografia asimétrica, los certificados de clave publica y las

prestadoras de certificados.
2.1.2. DESNATURALIZACION DEL FORMALISMO JURIDICO.

Existen a nivel mundial, dos grandes familias de sistemas juridicos; los provenientes
del Common Law anglosajon y los correspondientes a los pafses de Derecho Civil de origen
latino. Los problemas juridicos ligados a ia utilizacion de tecnologias de informacion y de
telecomunicaciones (TIC) se presentan en términos idénticos para todos los paises del
mundo. Pero como el derecho de cada pais pertenece ya sea a una o la otra, las formas de

resolverlos son diferentes.

Los juristas pretenden que la utilizacion de los TIC se reduzca a la cuestidn de la
prueba. Cada vez que existe un litigio entre las partes en un negocio, resulta en efecto
necesario administrar la prueba. Cada persona o empresa que interpone una dermanda debe
justificarla. La mejor forma de probar la existencia y el contenido de un acto juridico es o
era tnicamente producide sobre soporte papel. Las reglas de prueba que asigna el mayor
valor probatorio a la produccidon de un escrito. Pero la informaética suprime al escrito. En
caso de discusion sobre un mensaje electrénice, resulta imposible producir un escrito. Si los
juristas dan tanta importancia al tema de la prueba, es porque el término
“desmaterializacion”, frecuentemente utilizado en relacidn a las TIC, proporciona una idea
verdadera y falsa a la vez. Desmaterializar significa “retirar de la materia una cosa
material”. La definicién resulta verdadera para los mensajes elecirénicos y la EDI al nivel
mas general. Desde otro punto de vista, la idea es falsa, si se considera un mensaje
electronico en particular. Cuando se emite un documento electrénico, el decumento escrito
no existe en una forma material para su emisor, puesto que el mismo la compone desde su
computadora, cosa que ne ocurre con €l telefax, pues en caso de Iitigio sobre unt documento

transmitido por telefax sc podra mostrar el escrite original, pero aunque fisicamente no
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exista sus efectos y consecuencias si. Esto no resulta posible con los mensajes electronicos

oel EDL*

Por lo tanto considero que en términos correctos hablariamos mas que de una
desmaterializacion de una “desnaturalizacion”, esto si tfomamos en cuenta que la naturaleza
es la esencia de un ser, virtud o calidad de una cosa o incluso su eficacia,” por lo tanto a
criterio de la exponente €5 mas conveniente utilizar el iérmine desnaturalizacion det
formalismo juridico en razén de que el documento queda como un dato elecironico en una
base de datos que sigue generando obligaciones y derechos, pero que solo cambia de forma
fisica a un MD, y que las propias jegislaciones incluyendo la de México le dan un valor

probatorio.

Aqui aparece la diferencia de andlisis entre el Derecho Civil y el Common Low. Un
enfoque de Derecho Civil coloca en primer lugar la cuestion de la forma, la misma csta
dentro de la naturaleza de ese tipo de sistema juridico. Fl respeto de las formas en un
sistema juridico de derecho civil lleva el nombre de “formalismo juridico™. Podriamos
definir el formalismo juridico como el conjunto de formalidades requeridas por ¢l derecho
en ocasién de la formacion de un documento que permiten otorgarle una forma valida
juridicamente. Asi el respeto de las formas es una cuestion previa al use de las tecnologfas
de la informacitn y telecomunicaciones. Los paises del Common Low no tienen las mismas
exigencias de formas, por cuanto el fundamento de su sociedad es diferente al de los paises
latinos, ademds se caracterizan por un extenso consenso politico y social. Por el contrario
como los paises del derechg esCrito NO POSEen un consenso de 1a misma fuerza: existen
siempre ¢n esos paises fuerzas politicas y sociales potentes cuye ideal de objetivo son los

de atacar Jos fundamentos de la sociedad para reemplazarlos por OUOS.

3 pictte Coudol Thierry, La Firma Electronica y el Codigo de Napoledn. Revista Derecho de la Alia
Tecnologia, Afio X{1, No. 146, Estudio Mille, B.A., Argentina, Octubre 2001 Pag. 2.

35 ahaneilas de Torres Guillermo, Diccionario Enciclopédico de Derecho Usual, Tomo V, Editorial 1eliasta,
B.A. Argentina. Pag. 516.
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2.2. CONTEXTO ENTORNO A LA FIRMA ELECTRONICA.

Es importante que previo al estudio de esta figura, hagamos una breve resefia a su
entorno, pues la necesidad de la seguridad que proporciona la firma electronica se presento
por el nacimiento de las relaciones que pueden entablarse en base a medios electronicos,
mismos en Jos que &sta, encuentra su utilidad; maxime si se pretende asegurar la posibilidad

de cambiar la forma para pasar de un acto sobre papel a un mensaje de datos.
2.2.1. COMERCIO ELECTRONICO.

El comercio en su acepcion mas simple, es la negociacion que sc hace comprando y
vendiendo o permutando géneros o mercancias, definicién que involucra a todos los medios
para comereializar. Debe ser entendido como 1a técnica que consiste en llevar a cabo el
contrato mediante e! intercambio de documentos escritos, dando lugar asi al llamado
contrato telematico, dado que de eso se trata: ¢l intercambio de propuesta y aceptacion se
lleva a cabo mediante un intercambio de documentos redaciados sobre soportes

informaticos y enviados con métodos de transmision a distancia” >

La Comunicacién sobre Iniciativa Furopea de Comercio Electrénico’” lo define
como “la realizacion electrénica de transacciones comerciales, lo que incluye eualquier
aciividad en la que empresas y consumidores interaccionan y hacen negocios enire siocon

las Administraciones, por medios electrénicos”.

Este fema es relativamente reciente y pese a ello, no ha sido impedimento para que
se haya desarrollado a pasos agigantados, al grado que se ha convertido en un termino
comin para las personas, tomando en cuenta que €s un conjunto de actividades referidas a

la transferencia de derechos relativos a produclos y servicios a distancia y donde se

36 | nsiwww.gmw.ac.uk/exp_de_motivos him Exposicion de motivos del Proyecio de Ley No. 227-C_ del 21
de abril de 1998, por medio de! cual se define y reglamenta el acceso v uso del comercio efectronico, las
firmas digitales y se autorizan las entidades de certificacion en Colombia.

? Iittps/fwww.curopar] .org/comerelec/docs Comunicacidn dc a Comisién de las Comunidades Europeas, al
Parlamento Europeo, al Comité Econdmice Social y el Comité de las Regiones sobre Iniciativa Eurepea de
Comercio Electrénico, Bruselas, 16 de abril de 1997.




emplean redes como Internet © EDI; incluye suministro e intercambio de bienes y
servicios, acuerdos de distribucién, representacién o mandato comercial, la compra, la
venta, e} alquiler, el préstamo, las operaciones de inversion, financieras como de banca,

seguros, transporte de mercancias o de pasajeros por via aérea, maritima, terresire, €ic.

Necesariamente el comercio electrdnico presupone el empleo de medios técnicos;
en concreto, de elementos telematicos (es decir, comunicaciones a distancia utilizando
herramientas informdticas) para su existencia. Sin embarge, no debemos pensar que tode el
comercio elecirénico se produce en Internet, existen diferentes tecnologias, dependiendo el
tipo de comercio electrénico a efectuar; por ejemplo encontramos el comercio electronico
llamado business fo business, €l caal se produce exclusivamente entre las empresas;
{ambién tenemos el modelo denominade business to customer, que corresponde a la venta
al menudeo y finalmente el que corresponde a las empresas y particulares con la

Administracién Publica.

Y es sobre todo en el ambito del comercio electronico donde se puede usar la firma
electrénica, pues en este sentido se ha constatado que hasta hace poco las empresas vejan a
internet como un medio de publicidad de las mismas, pero cada vez mas s¢ v¢ COINO Un

instrumento de venta directa de sus productos y servicios.

De ahi que haya surgido la preocupacion y la necesidad de crear en primer lugar un
marco normativo que brinde garantias de seguridad a los intervinicrtes en transacciones
llevadas a cabo por medios elecironicos (transacciones a distancia) tanto a empresas como
a consumidores y en segundo lugar que dicho marco normativo logre armoenizarse
internacionalmente, dado que también el campo de aplicacion de los medios electronicos €3

internacional.
2.2.2. DOCUMENTO ELECTRONICO.

De igual manera, que en el capfiulo anterior, donde se hizo una breve fesitura

respecto del concepto de documento, previo al andlisis del concepto de firma; en el presenie



punto expondré, al menos someramente, lo que podemos entender como documento
clectrénico o ahora denominado Mensaje de Datos (cn adelante MD), presupuesto
indispensable en nuestro estudio, antes de pasar al también reciente concepto de firma
electrénica. Sin dejar de tomar en cuenfa que un documento, mas alla de su funcidn,
{representar graficamente), es un soporte del lenguaje escrito, aun en el caso de documentos
constitutivos, en donde el documento da el ser al negocio mismo (como es el caso de los
tfulos de crédito y de los que ya se considera viable su desmaterializacion, en diversas

legislaciones).

Encontramos que ¢! documento electronico en sentido estricto, no tiene firma
autégrafa de! autor, es un documento que tiene una nueva forma juridica, que no admite la
firma de la manera habitual. Con independencia del soporte ytilizado para su fijacién,

almacenamiento y archivo, satisface el requerimiento de escritura.

El documento electronico es cualquier generado o guardado en una computadora,
por ejemplo, un contrato, una carta o un testamento; de hecho, un documento electronico
puede ser hasta una lmagen, un dibujo o una fotografia y una firma digital puede ser
utilizada para firmar ese documento, lo que significa que la autenticidad de cualquier
documento elecirénico, puede ser verificada mediante una firma digital, siempre y cuando
haya sido firmado utilizando un programa de firma digital apropiado, es decir, un software

apropiado.
22.3. INTERCAMBIO ELECTRONICO DE DATOS.

Las siglas EDI corresponden al ingles Electronic Dala Interchange. EDI es el envid
y recepeion de documentos con medios telematicos con el fin de posibilitar su iratamiento
automdtico. Este sistema pretende que ¢l emisor y receptor de un determinade documento
comercial pucdan ser directamente los respectives ordenadores centrales, ganando asi

{iempo y evitando errores.
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Similarmente para la Ley modelo, se entiende este término come la transmision
electrémica de informacién de una computadora a otra, estando estructurada la informacion

conforme a alguna norma técnica convenida al efecto.

Podria parecer que el EDI es igual al Internet, a Jo que cabe precisar que no tienen la
misma naturaleza, Internet es una red inmensa y abierta, sobre todo es un conjunto de
estandares al servicio de la .pomunicacién, presenta dos puntos de confacto ¥ de relacién
con el Electronic Data Interchange. Por una parte es una red de comunicacidn y per otra
parte, sus diversas aplicaciones pueden ser herramientas comerciales muy eficaces para la
empresa, aunque aun siendo el EDL e Internet dos concepios que Teposan sobre la misma
necesidad de mejorar 1a comunicacion, sus supuestos de partida no son idénticos. EI EDL
busca crear un didlogo directo entre aplicaciones informdticas que tratan los misnios

objetos, bienes y servicios comerciales.

El EDI tiene una subespecie “Electronic Comerse” o “Paperless Commerce”, se
habla en concreto del intercambio comercial por computadora, concepto en el cual se haya
la “Contratacion Electrénica”, gjemplos de ello es la reservacién en un hotel o de un

automdvil o un lugar en el avion, ete.®
22.4. TELEMATICA, INTERNET, WEB Y CORREQ ELECTRONICO.

El vocablo Telematica, deriva de una combinacion de Telecomunicacion ¢
Tnformética y significa el estudio de la aplicacién de la Informatica a las

Telecomunicaciones, ¢ la posibilidad de acceder a la comunicacion a distancia.

La Internet es una red, es decir, un grupo de computadoras que intercambian
informacion y comparten equipo. También llamada “red de redes” ya que esta formada por
miles de redes de todo el mundo interconectadas y que sirve como canal de comunicacion

para mensajes electrénicos y permite que todas esas redes informdticas de todo el mundo.

3 arredondo Galvan Francisco Javier, op. cit., pag. 23.
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compartan la informacién, incluso informacién de tipo multimedia (donde se mezclan

elementos informéticos de sonido, video, tercera dimension, etc.)

Informatica, segdn el Diccionario de la Real Academia Espafiola, se define como la
red informatica mundial, descentralizada, formada por la conexion dirccta entre

computadoras y ordenadores mediante un protocolo especial de comunicacion.”

La WWW (Word Wide Web) es el conjunio de paginas en la red que estan llenas de
enlaces o links que permiten que el usuario Ingrese a la informacion que requiere. Es de
esta manera como se “navega” en la red, pues se tiene acceso a paginas de cualquier parte
del mundo, diversos idiomas y cualquier tema, bastando pagar cl costo de una llamada
focal. Por medio del navegador es como tenemos acceso a las paginas de la WWW en la
pantalla, siendo el navegador NETSCAPE uno de los mas conocidos.

El Correo Electrénico (e-maif) ocupa parte del trafico de la Intemnet. permite enviar
mensajes (correos) de una computadora a otra. Segin el Diccionario de la Real Academia
Espaiiola consiste en un sistema de comunicacion personal por ordenador a través de redes
informaticas. Cada usuario ticne lo que se llama buzén o direccion electrnica que
almacena mensajes y de la cual su propietario necesita un codigo o password para tener
acceso a su cuenta. El envio de mensajes es sencillo y répido, no requiere de estar en un
lugar determinado, no interrumpe al receptor, pues sc lee cuando se tiene tiempo, y permite
efectuar reuniones a larga distancia.*® Aunque finalmente solo cumple 1a finalidad de enviar

mensajes, pues es facil de obtener la clave de una persona o ser objeto de manipulaciones.
2.3. FIRMA ELECTRONICA.
Fn materia contractual se ha planteado, si la firma puede ser reemplazada por otros

medios de identificacién y expresion de la voluntad que resultaran equivalentes en la

practica y sobre todo con el mismo alcance legal, y es aqui donde se¢ imponen nuevos

3 npe/www, buscon.rae.esfdiccignario/drae.htm
M Arredondo Galvan Francisco avier, op. cit., pég. 21.
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criterios de identificacion, tales como el codigo o clave secreta (password). que es el
conjunto de caracteres gue son supuestaments los conocidos por el usuario de un sistema
computarizado, y sirve a los efectos de permitir a éste ingresar o acceder a la informacion
especifica o establecer comunicacion; el procesamiento del habla, que es el método
utilizado para la identificacién de una persona , a través del analisis espectral de la seiial de
la voz; reconocimiento computarizado de huellas digitales, que es la técnica que se utiliza
para la identificacién de un sujeto mediante el analisis computarizado de sus huellas

digitales; la lectura de pupila, la firma manuseriia digitalizada, etc.

Tradicionalmente hé sido la firma manuscrita la forma de identificar
fehacientemente al autor v el requisito indispensable para atribuirle la pertenencia del texto
que la precede. Con los cajeros automaticos, Compras telefénicas, etc., Ja firma manuscrita
es reemplazada por un c6digo o clave, también llamado password o firma electronica y en
compras con tarjetas de crédito, las bandas magnélicas ¢ los chips, cada vez de menor
tamafio pero con mayor contenido de informacion, permiten una identificacion mas
eficiente y segura, de alli que surja la inquietud de las consecuencias o condiciones para
lograr una desmaterializacion de las formas, y desde luego de una manera que cuente con el

respaldo legal adecuado.

Las primeras aparicignes de la firma clectronica, fueron en el sector bancario, para
acompafiar los pagos de tarjetas de crédito, de manera tal que se le pudiera asimilar a una
firma autdgrafa, entendida desde el punto de vista juridico, es decir, como expresion de
voluntad. Las sugerencias efectuadas por la doctrina en esie tema, tienden a conceder a los
documentos firmados a través de un medio electrénico un valor probatorio andlogo a los

documentos firmados de manera manuscrita, como Veremos mas adelante.
2.3.1. CONCEPTO.
Basandonos en los textos legales que se han adoptado a nivel internacional para

determinar el concepto de firma electrénica, y tomando en cuenta las fuentes europeas asi

como la Ley Modelo gue sobre este tema establecio la CNUDMI y la Ley de firmas
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digitales de la DPE, el concepto de firma electrénica no puede ser umitario por las
diferencias tecnoldgicas existentes, se tiene que partir de un concepto genérico de firma
electronica, que resulta muy somero para posteriormente avanzar hasia firma glectrénica

avanzada.

i.- Firma electrénica en forma genérica.

Del texto adoptado en el articulo 2°, de la Ley Modelo sobre firma electrénica de la
CNUDMI se entenderé por ésta: “los datos en forma electronica consignados en un mensaje
de datos, o adjuntados o Iégicamente asociados al mismo, que puedan ser utilizados para
identificar al firmante en relacion con ¢l mensaje de datos e indicar que el firmante aprueba

]a informacién recogida en el mensaje de datos™."!

Los ¢jemplos mas comunes de firma electronica son las palabras de acceso
(password), encontramos también los niimeros de identificacion personal (P/N), situandose
en esta misma categoria también las tarjetas magnéticas que se utilizan en los cajeros
automaticos; otro ejemplo puede ser et escaneo digital de la firma autdgrafa estampada
sobre una pantaila digital o la estampada medianie una pluma digital (sfylus) sobre una
pantalla digital, como s el caso de la firma plasmada en la credencial de elector o en la
licencia de conducir. En cuanlo a sistemas sofisticados podriamos encontrar la firma
electrénica basada en la biometria digitalizada en base a determinadas caracteristicas
anatémicas o fisiologicas del sujeto que suscribe, tales como huella dactilar, voz, pupila,

ete.

A fin de aportar otra definicion de acuerdo con el articulo 2° de la DPE sobre firmas
electrénicas 1999/93/EC, por firma electrénica se entenderd: “los datos en forma
electronica anejos a otres datos clectrénicos o asociados de manera légica con ellos,

aqe N o - e 42
utilizados come medio de autenticacion”.

31 s www.ancitral.org/spanish/texis/elecleom
2 httg:.I’!www.eumparl.eu.inrfguide{search!docfﬁrclec



De las definiciones que preceden se desprende que la firma electrénica €s un
conjunto de datos o clavey cifradas de caracier privado, en forma elecirdnica, que se
asocian con un documento electrénico, que permite identificar a su autor, definicion con la
cual se denota que no se prevé un medio de autenticacion apropiado i se cumplen de
manera eficaz las funciones asignadas tradicionalmente a la firma autografa, como

consecuencia no las podriamos equiparar.

2.- Firma Electrénica Avanzada.
Segun lo dispene DPE, se entenderd como avanzada la finma electronica que cumple

con los siguientes requisitos:
a) estar vinculada al firmante de manera Gnica;
b) permitir la identificacién del firmante;

¢} haber sido creada utilizando medios que el firmante pueda mantener bajo su

exclusivo control;

d) Estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior

de los mismos sea detectable”.®

Cuando hablamos de firma electrénica avanzada, en primer lugar hablamos de la
existencia de un documento electronico cuya autoria ha sido atribuida a determinada
persona, y adquiere el calificativo de “avanzada” cuando esta identificacion es aliamente
fiable y permite revejar cualquier alteracion del documento no autorizada, permitiendo
también advertir si los dispositivos empleados en la creacion de la firma son seguros, por
cumplir ciertas exigencias técnicas y porgue el PSC que ha intervenido esta “acreditado”

entonees hablamos de una firma electronica avanzada.

43 idem.
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Los documentos que pueden ser firmados electronicamente, son casi de tedo tipo,
exceptuando los que estan sujetos a exigencias dc formas determinadas y que la propia

legislacion especifica.

23.2. DIFERENCIA ENTRE FIRMA ELECTRONICA, FIRMA DIGITAL Y
FIRMA DIGITALIZADA.

Con base al Diccionario de la Real Academia Espafiola oblenemos las siguientes

definiciones:

Electrénica.- es la ciencia que estudia dispositivos basados en el movimiento de los
electrones libres en el vacio, gases o semiconductor, cuando dichos electrones estén

sometidos 2 la accién de los campos electromagnéiicos.

Digital.- del Jatin digitus) 1. Pertencciente o relativo a los dedos. 2 Instrumento que

- a . - - . . - 4
suministra su informacién mediante nimeros, 0 que traduce las magnitudes en niimeros.”

Generalmente los términos firma electrénica y firma digital resultan ser confusos y
utilizados indistintamente, “ aunque distinguirlos resulta sencillo distinguir la firma
clectronica de la firma digital. La firma electronica es aquella que jdentifica a una persona
con una clave o un password y le permite desde ingresar a una computadora 0 a un
programa de soft, hasta acceder a un correo electronico o a la pagina Web a la que el
usuario esia registrado, como alguna asociacion o publicacién, Asi por ¢jemplo, 1a firma del
propio sujeto escancada e incorporada a un documento electronice constituye una firma
elc-ctrénica, y como tal debe tenerse, pero no ofrece ninguna seguridad o fiabilidad sobre ia
verdadera identidad de su autor o la integridad de texto cuando exista controversia sobre
tales extremos, al ser Internet el medio para su utilizacion resulia vulnerable a alteraciones
indetectadas y la misma clave o password puede ser facil de obtener.”” Ahora bien, la

cuestion de 1a “firma digilal” o también llamada “fima electrénica avanzada”, resulla mas

4 Diccionario de la Real Academia Espaitola, op. cit., pAg. 375,
45 py.on Penades Javier, Eficacia de 1a Firma Electronica cn los Registros de la Propiedad Mercantil, Revista
Critica de Derecho Inmobiliario, Ne. 667, Afio LXXVIL, Madrid, Sep-Oct 2001. Pag. 2014,
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compleja, pero también es mayor el nivel de seguridad que ella brinda, por ser un blogue de
caracteres que acompafia a un documento acreditando quien es su autor (autenticacion) y
demuestra cuando ha existido una manipulacién posterior de Jos datos (integridad),
asimismo se compone de un par de claves, que ademis de acreditar la autoria de su tenedor,
la integridad del mensaje o al menos mostrar si ha existido manipulacién, méaxime que

cuenta con la fiabilidad que un tercero de confianza le brinda.

2.3.3. FIGURAS QUE PARTICIPAN EN LA CREACION Y FUNCIONAMIENTO
DE LA FIRMA ELECTRONICA AVANZADA.

En general las figuras o intermediarios que operan en el comercio electrdnico son
muy numercsos y suelen desempefiar en términos generales actividades respecto al
transporte de mensajes de datos desde ¢l iniciador hasta el destinatario, acceso a redes por
las cuales circulan aguellos, asi como certificacion de firmas electronicas, punto que para
este estudio resulta trascendente; por lo que a manera breve analizaremos algunos de estos

elementos fundamentales para el funcionamiento de la firma electronica.

2.3.3.1 PRESTADORES DE SEVICIOS DE CERTIFICACION EN EL CONTEXTO
INTERNACIONAL.

Acorde con el articulo 2° de la DPE sobre firma electronica, se entiende como
“Certification Services Provider” a la entidad o persona fisica o juridica que expide

certificados o presta otros scrvicios en relacion con {a firma electrénica”.

En la terminologia del Dereche comunitario se conocen con esle nombre, aunque en
diversas legislaciones s¢ co‘nocen como autoridades de certificacion, lo cual a dicho del
Notario espafiol Rodriguez Adrados,*® es incorrecto nombrarlas de esta manera en razon de
que las Jlamadas Autoridades de Certificacion, nunca pudieron ser consideradas como

fedatarios pablicos y menos porgue no $on funcionarios, ni profesionales encargados de

i Rodriguez Adrados Antonio, La Firma Electrénica, Revista de Derecho Privado, Espaiia, Dic. 2000. Pag.
013, ‘
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una funcién pablica, sino “Prestadores de Servicios”, esto es empresarios particulares, en
libre competencia, de un genero especial y regulado de comercio, méxime si el propio
diccionario define al termino autoridad como “Poder que gobierna o ¢jerce el mando de
hecho o de derecho, potestad, facultad, legitimidad”fﬁ

Ahora bien, dentro de la comunicacion por medio de redes abiertas como €8
Internet existen elementos esenciales que ademés de constatar la integridad y aulenticidad
de los informes y datos emitidos, se compruebe la identidad de la firma del remitente y,
como consecuencia de ello, la seguridad que debe tener el destinatario de que la persona
con la que contrata es realmente ella, asi como que su firma pertenece efectivamente al
mismo. Esta informacion podria ser suministrada por el propio firmante, mediante prucbas
que satisfaga el destinatario, pero también por ofros medios consistentes en recibir esa
confirmacién por un tercero (Trusied third party), a través de una persona o de una
institucién que tenga la mutua confianza de ambas partes, y €50s (€1Cer0S intervinientes se

denominan Prestadores de Servicios de Certificacion (en adelante PSC).

“Las PSC son esenciales para que la firma digital se convierta en un instrumento
universalmente aceptado por as legislaciones nacionales, por ejemplo, para garantizar el
reconocimiento legal v el cardcter vinculante de una firma en una actividad de comercio

P - 4
elecironico™.®

El cometido fundaﬁzental de una autoridad de certificacion es aulenticar la
propiedad v las caracteristicas de una clave publica, de manera que proporcione confianza;
una vez que la autoridad de certificacion haya constatado fehacientemente que la probidad
y caracteristicas de una clave publica son correctas, expide un certificado de dicha clave
junte con otros datos. Es decir, que en su condicidn de intermediarios resuelven lo que es
considerado como e! punto débil de estos sistemas de criptografia, esto es: que €l sujeto que
envi6 e documento sea realmente quien dice ser; 1o cual se consigue de varias maneras, ya

que la fey solo exige que se compruebe Ia identidad del titular, pero no se fija el modo.

4 http:r’fbuscnn,rae.esfdiccionariofclrae.htm

% Revista Notarial, Colegio de escribanos provincia de Buenos Aires, No. 913, Afio 105, Argentina, mayo-
agosto 1998. Pag. 330.
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Comprobada la identidad del sclicitante se expide el certificado, mismo que tambicn
se firma digitalmente, es decir, la autoridad de certificacion lo firma con su clave privada

de manera a establecer la correlacion con el propietario de la clave.

Los servicios de certificacion deben comprender la difusion de las claves publicas
para comprobar Ja autenticidad de los certificados v mantener un directorio de certificados,
activos y revocados, de forma que en caso de perdida o compromiso de la llave privada, el
usuario pueda invalidar el certificado y, asi, las firmas posteriores al momento de la
revocacion.®® Cuando se afiade Ja clave piblica de la autoridad de certificacion, se puede
hacer una simple verificacion automaética, sin embargo ¢l reccptor debe confiar en la

autoridad de ceriificacion.
2.3.3.2. CERTIFICADO DIGITAL.

La multicitada Ley Modelo sobre firma electronica, en su articulo segundo indica
que “por certificado se entenderd todo mensaje de datos u otro regisiro que confirme el
vinculo entre un firmante y los datos de creacién de la firma™, tomando en cuenta que los
datos de creacion de Ja firma consisten en los datos dnicos tales como claves o cadigos que
¢l firmante utiliza para crear la firma electrénica. Ei certificado digital es un fichero digital
intransferible y no modificable expedido por el PSC, que asocia a una persona o entidad

una clave publica.

De acuerdo 2 los parametros internacionales, tomando como base el Marco
Comunitario para la Firma Electronica del Parlamento Europeo,”’ un certificado digital

. . i . . . . .. 51
también puede ser considerado como “reconocido”, s1 cum 1¢ con diversos requisitos.”
T

495 Ldrés Laborda Serafin, Firma Electronica, Revista de la Asociacion de Escribanos de Uruguay, No. 1 a 6,
Vol. §7, Uruguay, ene-jun 2001, Pag. 17.

5 hltp:ﬁwww,europarl,cu,inlfguidqfsearchldocfﬁrelec Anexo L

! Dichos requisitos son que contengan:

-la indicacion de que el certificado s¢ expide como certificado reconocido como tal;

-la identificacion del proveedar de servicios de certificacion v el Estado en que estd establecido;

-gl nombre y los apellidos del firmante o un seuddnimo que conste como 1al;

-un atributo especifice del firmante, en caso de que fuera significativo en funcidn del certificado;

_los datos de verificacion de firma que correspondan a los datos de creacion de firma bajo control del
firmanie;



Normalmente cuando se envia un documento firmado digitalmente, este siempre se
acompaiia con el certificado del signatario, con el fin de que el destinatario pueda verificar

la firma elecironica adjunta.
2.3.3.3. CRIPTOGRAFIA.

Cabe sefialar que Ia firma digital, para conseguir los mismos efectos que la firma
manuscrita, y si se pretende proteger la informacién y por tanto dotarla de seguridad,
requiere el uso de Ia criptologia y el empleo de algoritmos matematicos. El termino
criptologia proviene del griego cripto (oculto) y se define como aquella ciencia que estudiz
1a ocultacion, disimulacion o cifrado de la informacion, asi como el disefic de sistemas que

. . . v}
realicen dichas funciopes.’

Comprende a la Criptografia que es la ciencia que se ocupa de transformar mensajes
en formas aparentemente ininteligibles y devolverlas a su forma original {datos, texto &
imégenes), la criptofonfa (voz) vy el criptoandlisis ciencta que estudia los pasos
operaciones orientados a transformar un criptograma en el texto claro original pero sin
conocer inicialmente el sistema de cifrado utilizado y/o la clave. Cifrar por tanlo consiste
en iransformar una informacién (texto claro) en otra ininteligible (texto cifrado o cripto)
segim un procedimiento y usando una clave determinada, pretendiendo que solo quien
conozea dicho procedimiento y clave pueda acceder a la informacién original. La operacion

inversa se llama légicamenie descifrar.

Actualmente, se dispene de una avanzada tecnologia en métodos matematicos quc
codifican los bits de tal forma, que resulta imposible interpretarlos sin fas formulas
esenciales que los crearon, convirtiendo la informacién en algo inviolable. Basicamente

existen dos tipos de codificacién: los RSA de clave publica y los DES, de clave secrcia.

-una indicacién relativa al comienzo y fin del periodo de validez del certificado;

_e! codigo identificativo del certificado;

la firma electronica avanzada del proveedor de servicios de certificacién que expide el certificado:
_los limites del uso del certificado, si es que los hay, ¥

-los limites del valor de las transacciones para las que pude utilizarse ¢l centificado.

52 obanellas de Torres Guillermo, op. <it, pag. 218.



Tal como ha sido establecido internacionalmente la “encriptacion” es e! término
empleado para describir los sistemas de clave asimétrica usados para mantener la
confidencialidad de las comunicaciones elecirénicas. Mediante el intercambic de mensajes
encriptados usando criptosistemas asimétricos, los interlocutores en una comunicacién
buscan asegurarse de que ellos son los uinicos capaces de leer el contenido. Para mayor

comprensitn del presente concepto cabe exponer los criptosistemas gue eXisten:

A) SISTEMAS SIMETRICOS.- En estos sistemas tanto el emisor como el receptor
usan para encriptar y desencriptar los nulensajes, claves idénticas o facilmente
calculables una a pariir de la otra: ¢l emisor encripta un mensaje con la clave
simétrica ¥ lo envia al receptor, el cual posee la misma clave y la usara para
desencriptar el mensaje (esto es para volver a poner el texto clare). Dicha téenica
fue desarrollada por IBM, pero no ha logrado tener aceptacion debido a su
inseguridad en cuanto al secreto y confidencialidad de dicha clave; y como tiene a
bien decir Martinez Nadal™ este tipo de criptografia puede ser (til y adecuada para
facilitar Ja confidencialidad de Ja informacién, ya que solo las dos partes que poseen
la clave pueden descifiar los mensajes, y properciona una cierta integridad, porque
si el mensaje ha sido manipulado, al descifrarlo con la clave secreta, el resultado no
tiene sentido, asimismo también facilitaria autenticacion entre las partes, ya que
solo la otra persona con la que se comparte 1a clave puede haber cifrado el mensaje,
sin cmbargo no constituye una firma segura, pues no soluciona la cuestion del no
repudio, pues cualquiera de las partes podria negar facilmente haber enviado el
mensaje ¢ haberlo descifrado, sin cxistir prueba fehaciente mas que su dicho. Este
mecanismo fue utilizado duranie la Segunda Guerra Mundial y més ampliamente
desarrollado a partir de ella en diversas situaciones bélicas en que se requeria

especialmente de las caracteristicas de confidencialidad y confiabilidad.™®

52 \Mariinez Nada! Apol-lénia, La Ley de Firma Electrénica, Editorial Civitas, Espafia, 2000. Pag. 127.
# Noelia Aida, La Firma Electrénica en el Urugnay, Revista de la Asociacién de Escribanos de Uruguay,
Vol. 87, No. 7-12, Uruguay, jul-dic 2201, Pag. 248.



B) SISTEMAS ASIMETRICOS.- En los aiios setenta se produce un desarrolto de la

ciencia de la criptografia y aparecen los sistemas criptograficos de clave asimétrica
publica que se basan en el uso de un par de claves asociadas. Este tipo de sistemas
que son ufilizados pér la firma digital, consisten en el uso de claves diferentes para
la encriptacién y para la desencriptacion. Con sistemas asimétricos, cada parte
recibe dos diferentes claves, una publica y ofra privada, asociadas a un solo
interlocutor. Una clave se usa para transformar ciertos dates en una forma
aparentemente ininteligible. Estos datos se agregan a un documento electrénico y
efectivamente constituyen la firma digital misma. Otra clave se usa para verificar
una firma digital devolviende los datos a su forma inteligible origimal. La clave
usada para crear la firma digital se llama clave privada porque esta disponible
solamente para el firmante. Salve que esa llave haya sido robada o accesada de
alguna oira forma nadie puede tener acceso a esa clave privada, ¥ en consecuencia
nadie podria firmar un mensaje de esta manera. Por fo tanto esta clave privada solo

es conocida por su titular y debe mantenerla en secreto.

El segundo elemento del juego de flaves asimétricas que sirve para verificar
la firma, se llama clave publica porque usualmente se pone 2 disposicion del
publico en general. Cuando se aplica a firmas digitales creadas por los titulares de
claves privadas desencripta esa firma y solamente esa firma. En consecuencia ia

clave pablica 1o reconoceré la firma digital de ninguna otra persona.”’

Este sistema es el mas adecuado para el cumplimiento de los requisitos de
seguridad y se le denomina RSA, nombre que se debe a sus creadores Rivest,
Shamir y /‘\delmanl y que es el contemplado en el documentio de la 180
(Iniernational Fstandar Organisation), T498-2, de julio de 1988, que sefiala ia
estructura de seguridad para proteger la comunicacion de los usuarios de las redes.
la firma basada en RSA, provoca que el contenido del mensaje sea irreversible,

anico e invariable. Ademas facilita una perfecta identificacion de remitente v

% Delpiazzo Carlos, DAT. Derecho de la Alta Teenologia. Afio X. no. 115, B.A, Argentina. marzo 1994, Pag.

13.
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destinatario, sin poder negar su envio o recepcion, asi como detectar cualquier

alteracion al documento firmado digitalmente.
2.3.3.3.1. UTILIDAD DEL ALGORITMO HASH.

La criptografia utiliza generaimernte, un alporitmo matemitico llamado hash, que
transforma una secuencia de bits en otra secuencia menor y que se aplica tanto para la
creacion como para la verificacién de la firma digital, es decir, a! aplicar la funcion del hash
se obtiene un resumen {(compendio del mensaje o huella digital) que se caracieriza por ne
ser reversible y ser unico lo que asegura la integridad del mismo ya que cualquier cambio
en el mensaje produciria un resumen o hash diferente de manera que se cifran los datos con
el fin de hacerlo incomprensible para cualquiera que no posea su clave. Bl uso de la
criptografia en Intemnet, a partir de técnicas de origen militar, ha dado lugar al uso de doble

contraseiia como se expondra mas adelante.
2.3.3.4. SISTEMA DE INFORMACION.

Afn cuando su mencién no es usual en las fuentes del derecho del comercio
electronico, los sistemas de informacion (en adelante SI) constituyen un elemento basice,
pues a través de ellos se genera, circula y llegan a su destinatario los MD que desde luego

pueden contener informacién contractual.

Remitiéndonos a la Ley Modelo sobre Comercio Electronico de la CNUDMI,
dispone en su atticulo 2°: %) Por “sislema de informacion” se entendera todo sistema
wtilizado para generar, enviar, recibir, archivar o procesar de alguna oira, jorma mensajes

de datos”.

Esta definicién a dicho del maestro lllescas Orliz™® pone de refieve lo que late en el
fondo de la expresién: la conceptualizacién del S1 como todo instrumento o combinacién

de instrumentos materiales ¢ inmateriales idoneos para la utilizacion de los mensajes de

5 llescas Ortiz, Rafacl, Dereche de Ia Coniratacion Elecironica, Edilorial Civitas. Madrid. 2001.Pag. 106.
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datos a los efectos de diversos objetives que la ley o las partes requieran -generacion,

envio, archive o procesamiente con otra finalidad pertinente-.
2.3.4. SEGURIDAD QUE BRINDA,

Hoy en dia para poder aprovechar las oportunidades comerciales que brinda las
comunicaciones electranicas a través de las redes abiertas, es necesario un entorno seguio y
gue favorezca la confianza. Es por esta razébn que se considera a las tecnologias
criptogrificas como las herramientas esenciales para lograr la seguridad y en consecuencia
ja confianza dentre del mundo electrénico. Dos importantes aplicaciones de la tecnatogia

son: la firma digital vy ¢l cifrado.

La CPE sostiene que la firma digital puede servir para demostrar el origen de los
datos, es decir, la autenticacidn, y para determinar si estos han side alterados, es decir, su
integridad. El cifrado tiene la funcién de proteger la confidencialidad de los datos y la

comunicacion.

Al decir de Martinez Nadal® los riesgos mas importantes derivados de un
intercambio de informacion iravés de redes abiertas son que el autor y fuente del mensaje
hayan side suplantados, que €l mensaje se haya alierado, accidental o maliciosamente,
durante la transmisién; que el emisor del mensaje niegue haberfo transmitido o €l
destinatario niegue haberlo recibido; o que el contenido del mensaje sea leido por persena
distinta al destinatario u otra persona no autorizada. De ahi que se asevera que la firma
electronica brinda un amplio servicio de seguridad que incluso puede superar la

proporcionada por la firma manuscrita, esto s

57 Martincz Nadal Apol-lonia. Comercio Elecirénico. Finna Digital ¥ Autoridades de Certificacion. Estudios
de Derecho Mereantit. Editerial Civitas, Madrid. 1998. Pags. 33y 34.



Confidencialidad: Es el servicio que asegura el secreto de las comunicaciones

contenidas en los mensajes de datos intercambiados entre las partes.

Autenticacion: Es el servicio que permite identificar univocamente al signatario, al
verificar la identidad de! firmante, bien como signaiaric del documento en comunicaciones
electronicas o ya sea para garantizar ¢l acceso a servicios distribuidos en red. En este ultimo
caso, la wtilizacion de firmas digitales para acceder a servicios de red o autenticarse ante
servidores Web evita ataques comunes de captacién de contrasefias o la ejecucion de
reventadores de contrasefias. Es fundamental esia caracteristica, en razon de que en la
contratacién informatica, la indicacion es precisa porque naturalmente €s una contratacion a
distancia, en que las partes ni se conocen, ni se verl, por lo que no se pueden identificar, v 1a
acreditacion preventiva de la veracidad de la indicacion es necesaria, porque en la firma

electronica no cabe la sencilla verificacion a posteriori mediante €l cotejo de la firma.

fmposibilidad de suplantacion: el hecho de que Ia firma haya sido creada por el

signatario bajo medios que mantiene bajo su propio control (su clave privada protegida por
gjemplo por una contrasefia, control biométrico, una tarjeta inteligente, etc) asegura

ademas, la imposibilidad de suplantacién por ofra persona.

Integridad: a dicho de diversos autores entre ellos Lianeza Gonzilez y Martinez
Nadal, éste es un servicio por medio del cual se garantiza que el mensaje no sea
modificado, sin embargo a opinidn personal, es un servicio que mas que evitar que un
mensaje sea modificado permite detectar cualquier alteracién por minima que sea de los
datos firmados, proporcionando asi una garantia ante alteraciones fortuitas o deliberadas
durante el transporte, almacenamiento o manipuiacion telematica del documenio o datos

firmados.

No_repudio; Es el servicio que garantiza que el autor del documento no puede
retractarse en el futuro de las opiniones o acciones consignadas en el mi de haberlo enviado.
La firma electronica adjunta a los datos, debido a la imposibilidad de ser falsificada. es

testimonio de que solo esa persona pudo haberla firmado.
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Perdurabilidad: significa que la informacion perdura en el tiempo y s una cualidad
del medio de a]macenamieﬁlo. La informacién que debe perdurar en el tiempo debe ser
archivada en un medio perdurable. La inalterabilidad del medio de almacenamiento guarda
relacién con la perdurabilidad de la informacién. Por ejemplo la antigua tarjeta perforada de
cartén, que es un medio inalterable, porque no €s re-perforable, pero no demuestra buenas
caracteristicas de perdurabilidad pues es sensible a la humedad y por otro lado, el disco
duro de una computadora o CPU, no es un medio inalterable, pero €s perdurable cuando
opera como parte de un baneo de discos gi la informacién se almacena haciendo varias
copias ¥ si los discos tienen un tiempo promedio entre fallas de! orden de aproximadamente

350,000 horas (40 afios).

Auditabilidad; es un servicio que permite identificar y rastrear las operaciones
llevadas a cabo por el usuario dentro de un sistema informdtico cuyo acceso se realiza
mediante la presentacién de certificados, especialmente cuando se incorpora el
estampillado de tiempo (siamping), que afiade de forma totalmente fiable fa fecha y hora a

las acciones realizadas por el usuario.

Bl scuerdo de claves secretas: garantiza la confidencialidad de la informacion

intercambiada entre las partes, esté firmada o no, como por cjemplo en las transacciones

seguras realizadas a traves de EDL.*

Ahora bien para garantizar en cumplimiento de estos objetivos de seguridad. se
plantea el uso de una gran aiternativa, esta es, la criptografia, cuya funcién primordial es fa
de transformar un mensaje en un texlo inteligible para todos, excepto para ¢l destinatario

del mismo, como se vera a continuacion.

By ip:/fwww. informatica-juridica.convtrabajos/ firmaelsctronica as Daniel  Camién  Hugo,  Analisis
comparative de la legisiacién y proyectos a nivel mundial sobre lirmas y certificados digitales. Espafia, 2002.
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2.3.5. VALIDEZ PROBATORIA.

Una circunstancia importante es la de la eficacia juridica de los documentos
firmados electronicamente, va que hasta el momento, internacicnalmente se parte del
principio de que toda firmia electronica certificada tiene el mismo valor ejecmi{fo y
probatorio que la firma manuscrita. En este sentido el problema, es ver que tipo de prueba
de los admitidos en el derecho es asimiiable para la firma electronica; por ejemplo, en el
documento privado, el reconocimtiento judicial o pericial en Grafoscopia, Caligrafia o
Grafologia. Por ello dada la complejidad de asimilar plenamente ¢l documento privado al
electronico parece preferible su reconduccion a la categoria de prueba de reconocimiento

judicial y pericial.

Para Camelutti, la autenticidad es la correspondencia entre €l autor aparente y el
autor real del documento. Dicha correspondencia dependera, en lo relativo al documento
electrénico, de los niveles d(j._ estandarizacion de los sistemas informaticos emisores, los que
deberan responder a las leyes que se dicten al efecto. La autenticidad e inalterabilidad del
documento, dependera, en ultima instancia de la seguridad con que se rodee el proceso de

elaboracion y emision del mismo.

Expusimos en el apartado anterior los conceptos basicos que debemos de tener en
cuenta para otorgar validez probatoria a la firma digital, como son la integridad,
inalterabilidad y perdurabilidad, entre otros. Por lo que se debe poseer una condicion que
permita identificar al creador de una firma digital que, como ya se ha manifestado ello se
logra aplicando el método de encriptacion llamado asimétrico o de clave pliblica, que a su
vez establece un par de claves asociadas a un sujeto, una publica y otra privada. El sistema
de encriptacién mas conocido es el RSA, desarrollado en el Massachussets Institute of
Technology de los EE.UU., en 1977, es decir, que un documento s auténtico cuando no ha
sufiido alteraciones, y s tanto mas seguro cuanto mas dificil es alterarlo y cuanto mas facil
es verificar 1a alteracion y reconstruir el texto originario, Por otra parte, referente a la
eficacia probatoria de los elementos informaticos tiene un doble cause. Uno es fa facultad

de ofrecer y producir pruebas en contrarie, y otro, de suma importancia, reside en el
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prudente ejercicio de la sana critica judicial para apreciar la fuerza de conviccion de las
pruebas informaticas en los litigios, observande las reglas sobre inalterabilidad de los
soportes utilizados y los métodos sustitutivos de la firma que concurren a individualizar a

los sujetos procesadores de datos y asegurar la autenticidad.

La validez juridica y eficacia probatoria de tales documentos aparece indiscutible
cuando las leyes lo han previsto, si se han satisfecho las condiciones de operatividad v
autenticidad exigidas. Asi por ejemplo, no podria discutirse de las técnicas electrénicas de
los Registros de la Propiedad, asi como también el sistema electronico de registracién de
las demandas judiciales en los Departamentos Judiciales donde existe ese método, sin

desconocer la posibilidad de producir prueba en contrario para acreditar errores, abusos o
fraudes.

Asi que se presume salvo prueba en contrario, que toda firma digital pertenece al
titular del certificado digital que permite la verificacion de dicha firma; y en caso de ser
desconocida cotresponde a quien la invoca acreditar su validez, es decir, la carga de Ia

prueba corresponde & quien niega.

De una arménica interpretacion de la legislacion consuitada para los efectos del
presente trabajo a nivel internacional, una firma digital serd valida si cumple con los

siguientes requisitos:

a) Haber sido creada durante el periodo de vigencia de certificado
digital del firmante;
b) Ser debidamente verificada por la referencia a los datos de

verificacion de firma digital indicados en dicho certificado, segun el procedimiento
de verificacion correspondiente;
c) Que diche certificado haya sido emitido o reconocido por un

certificador autorizado o licenciade.
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De ahi que cuando un documento electronico sea enviado en forma automatica por
un dispositivo programado y lieve la firma digital de remitente, se presumira, saivo prueba

en conirario, que el documento firmado proviene del remitente.

TIPO DE EN PAPEL ELECTRONICO
DOCU TO

ATRIBUTO

*Confidencialidad Sobres / Boveda Encriptacion

*Integridad Original y copias Firma Digital

*No Repudio Firma Firma Digital

Autégrafa/Sellos

* Autoria Firma autograta Firma Digital
expedida  por  entidad
certificada.

2.3.6. ESTANDARES INTERNACIONALES Y CONTROL DE CALIDAD.

Considerada Ia firma electronica avanzada o firma digital, como una solucién
emergente del propio mercado, para resolver problemas de seguridad en las NEgoCIacIones,
que se plantean como consecuencia del propic medio informaiico, y que al mismo tiempo
permiten hacer uso de sus ventajas. A nivel empresarial en usual hoy en dia, ya sea como
forma de incrementar ventas o por exigencias mismas de los Organismos de Contralor,
establecer algin tipo de contrel de calidad de los producios; en este caso ¢ producte es
relativo a sistemas de seguridad que incluyen distintos niveles, entre ellos, la firma

electropica, que también tiene diferentes niveles de garantia.
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Asimismo existen estandares internacionales creados por distintos organismos como
son:
1. EDIFACT, donde se abarcan estandares I1SQ  {(Infernational Standards

Orgarzz'zan’cr.rt)s9

ISO 9796 en Técnicas de Seguridad y mecanismo de firma digital; ISO 9735-5
reglas de autenticidad, integridad y no repudio; 150 0735-6 scbre autenlicacion de
mensajes; ISO 9735-7 Confidencialidad; ISO 9735-9 Seguridad de 1a ilave y el certificado

electrénico en el envid de ménsajes; 1SQ 9735-10 Reglas de seguridad en sistema EDL

2. El PKCS {Public Key Criptography Standard)®™® Estindares de Criptogralia de
Llave Publica, referente a estandares de criptografia de clave publica desarrollados por

Microsofi, Apple, Lotus y Masachussets Institute of Technology.

3. ANSI, estandar X9.31, del Instituto Americano de Estdndares Nacicnales.”' que
ha desarrollado reglas de operacién para la autenticacién de mensajes para Instituciones

financieras para el sistema bancarios estadounidense.

4. ITU-T, X.509,:Unién Internacional de Telecomunicaciones Sector de
Estandarizacién;®? referente a Jas Tecnologias de informacién ¢ interconexion en sistemas

abierios.
2.3.7. MARCO JURIDICO INTERNACIONAL.

En el plano internacional la necesidad de establecer un marco armonizado y seguro
de comunicaciones via electronica, se ha puesio de manifiesto al tener lugar multiples
actividades y debates en torno a los aspeclos legales de la firma dipital, al considerarse

como un pilar findamental para la edificacién de la economia mundial; conscientes de la

 htip:/rwww.iso,chriec/9796:2:2002

e/ www rsasecurily.comiproductsiosage/PKCS

61 .
hitlp:/www.ansi.org
& hltp:.r‘lwwwjiu.inl(itudoc.’indexij(]‘) International Telecommunication Union Standarization Secior.
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necesidad de aprabar un marco juridico regulador de los aspectos en tormo al tema que nos
ocupa se encuentran diversos paises que han tenido un mayor desenvolvimiento en este

como ¢ vera a continuacion,
2.3.7.1. ALEMANIA.

Un afio antes de que en octubre de 1998, la DPE hiciera una propuesta sobre el tema
de firma electronica, se adelantaba Alemania, que el 22 de Julio de 1997 aprobd la Ley de
Firmas Digitales (Gesetz zur digitalen Signatur) con el proposito de crear condiciones
generales para las firmas digitales bajo las cuales puedan considerarse seguras y puedan
detectarse con fiabilidad las falsificaciones e imitaciones de dichas firmas. Esta ley forma
parte integrante de una ley mas amplia denominada Ley Multimedia, que regula con

caracter general las condiciones de los servicios de informacion y docurmentacion.

Esta ley se encuentra dividida en dos partes, un texto principal y un reglamento que
desarrolla aspectos concretos de la ley, como el procedimiento de concesion, transferencia
vy revocacion de una ficencia de entidad certificadora, los requisitos de los componentes

técnicos y el procedimiento de examen de los mismos.

Quedan fuera de su regulacién las firmas digitales que no reanan las condiciones
que establece la misma Jey. Esta ley empieza por hacer cuatro definiciones. Define la firma
digital como un sello de datos digitales creado por una liave privada que permite determinar
a través de Ia llave publica asociada a ella y determina en un certificado, quien es el titular

de 1a firma y que los datos firmados no han sido alterados.

La utilizacion de una firma digital, exige la previa obtencion de un certificado, el
cual es expedido por un certificador quien previamente requiere la obtencién de una
licencia. Regula la ley la emision de los certificados, el certificador tiene que identificar al
solicitante del certificado de una forma fiable. Imponiendo al certificador un cierto deber de
informacién y de asesoramiento al solicitante del certificado, advirtiéndole de. las medidas

necesarias para contribuir a dar seguridad a las firmas digitaies y a su verificacion fiable.
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En la ciipula del sistema, la ley coloca 2 la denominada autoridad, misma que es el

. . . &
organismo encargado de conceder la cencia. >

Reglamentariamente  establece un desarrolic mas pormenerizado de los principios
generales determinados en la propia ley. Se establece el procedimiento de solicitud para la
obtencion de certificados; sobre la creacion y custodia de llaves de firmas y claves de
identificacion, validez méximo de los certificados por cinco afios; Registros publicos de
certificados; control de los certificados, en el sentido de que un certificados deberd
presentar un examen de las firmas digitales, pudiendo llevar a cabo la autoridad examenes

en intervalos razonables.

Como podemos observar, uno de los puntos mas importantes de esta ley es el
control de la autoridad con respecto a los certificadores, en el sentido de que serd necesaria
una concesion de licencia por parte de la autoridad, asi como la supervision del
cumplimiento de la ley, opinion que no esta generalizada en la Union Europea y que ha
causado controversia, pues diversos paises han opinado que no es necesario conceder dicha

licencia de operacion bajo concesion
2.3.7.2 ESPANA.

En este pais existen diversos antecedentes en cuanto a comercio electronico y firma
electrénica, que han colocado a Espafia como unos de los paises que mas trayectoria y
adelanto han Jogrado sobre comercio y firma electronica; pues desde e] .aﬁo 1988 se
empezaron a introducir conceptos de la rama electronica, dentro de su legislacion, por
gjemplo en la Ley 24/1988, de 28 de julio, de Mercado de Valores, o en la Ley, de 21 de
noviembre, de Régimen Juridico de Administraciones Piblicas y del Procedimiento
Administrativo Comtin en la cual encontramos por ejemplo en su articulo 45 que: los
documentos emitidos, cualquiera que sea su soporte, por medios electronicos, informaticos

o telemiticos por las Administraciones Publicas, ¢ los que estas emitan como copias de

8 (arcia Mds. Francisco Javicr, La Contratacién Electrénica: La Firma v el Docunente Electrénico, Revista
Critica de Devecho Inmobiliario, Namers 652. Afio LXXV, Madrid. may-jun 2001, Pag. 1947
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originales almacenados por estos mismos medios, gozaran de la validez y eficacia de
documento original, siempre que quede garantizada su autenticidad, integridad y
conservacion, y en su caso, la recepcion del interesado, asi como ¢l cumplimiente de las
garantias y requisitos exigidos por esta u otras leyes. Asimismo en la Ley 37/1992 del

Impuesto al Valor Afiadido o 1a Ley 15/1999 de Proteccian de Datos Perscnales.

En este pais se¢ aprobd el Real Decreto-Ley 14/1999, de 17 de septiembre, “sobre
firma electronica”, la cual fue derogada luego que no fue una ley definitiva en razon de la
presura con la que entrd en vigor, y despuss de trabajar algunos afios en un Proyecto de Ley
sobre firma electronica, que tiene como base el citado Real Decreto-ley. los espaficles
cuentan ya con la Ley Firma Electrénica 59/2003, Ia cual regula ¢ DNI electronico
Documento Nacional de Identidad Electronico), mismo que se erige en un certificado
electrénico  reconocido Ila;nado a generalizar el uso de instrumentos seguros de
comunicacion electronica. El DNI electronico es el documento publico que acredita
electronicamente la identidad personal de su titular y permite la firma electronica de
documentos. Dicho documento es expedido por el Ministerio del Interior, el cual es
utilizado para actos de la Administracion General del Estado. Este DNI electronico supone

entre otros aspectos lo siguiente:

. Eficacia para acreditar la identidad y demas datos personales del
titular que conste en el mismo.
. Acredita la identidad del firmante, asi como la integridad de los

documentos firmadas con los dispositivos de firma electronica en ef imcluidos.

Por medio de un convenio se dota a los jueces y magistrados de la firma electronica,

a fin de agilizar el funcionamiento de la Administracion de Justicia.

No olvidando por uftimo el importante campo de aplicacion de esta norma, relativo
al empleo de la firma electrénica por la Administracién Publica. Un ejemplo de ello es e
reciente convenio suscrito por ¢l Consejo General del Poder Judicial y ia Fabrica Nacional

de Moneda v Timbre cuyo objetivo es dotar tanto a jueces como a magistrados de la firma
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electronica y a través de su utilizacion se pretende agilizar el funcionamiento de la

Administracion de Justicia.®
2.3.7.3 FRANCIA.

Pinalmente en Francia ha sido aprobada la ley de 29 de febrero de 2000, namero
465 “Dirigida a la adaptacién del derecho de la prueba a las tecnologias de la informacion
y relativa a la firma electronica”, misme que no €s presentado come ley especial, pues

inserta sus disposiciones en el propio Cédigo Civil de Napoleén.

Entre las modificaciones a dicho ¢odigo encontramos la prueba literal. misma que
deja de consistir necesariamenie en letras, y recibe una amplitud que comprende también [a
prueba electrénica, con lo que el soporte y la prafia de los documentos resultan
indiferentes: el escrito en forma electrénica es medio de prueba, con la misma fuerza
probatoria que el soporte escrito en papel, siempre que sea debidamente identificada la
persona de que emana y se garantice su integridad, lo que se presume salvo prueba en
contraric cuando la firma electrénica redna las condiciones fijadas por decreto en Consejo

de Estado; en casc de conflicto de pruebas literales, el Juez resolvera.™

Asimismo encontramos que la firma electronica puede ser también puesta por un
oficial publico que “confiere autenticidad al acto”, por lo tanto contempla la posibilidad de

que un documento informéatico sea un documento plblico.
2.3.7.4. ESTADOS UNIDOS DE AMERICA.
Este pafs cuenta con las primeras experiencias legislativas, pues la primera ley que

regula los aspectos juridicos de la firma electronica fue aprobada en EEU1J en el Estado de

Utah. Mediante i Cédigo para la Firma Digital, en Utah, en ¢l aiio de 1995. por ¢l cual se

8 | 1in-/fwww.minisieriodejusticia.org es Ministerio de Justicia del Gobierno Espafiol.
“ Rodripucz Adrados Antonio, op. cit., pig. 918.
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establecen los derechos y obligaciones de las partes que intervienen en una transaccion en

la que se utiliza criptografia de clave publica y una autoridad de certificacion.

Posteriormente California y Arizona, han aprobado el uso de legislaciones que
permiten e} uso de firmas digitales para transacciones con las entidades piblicas de cada

Estado, autorizando al Secretario de Estado a dictar normas para alcanzar la [inalidad de la

ley.

Otros Estados tienen leyes que permiten el uso de firmas electrénicas con

finalidades especificas, médicas (Connecticut) o financieras (Delaware).

Massachussets, da efecto legal a las firmas y decumentos electronicos, no solo a las
firmas digitales sino que deja abierta la posibilidad a cualquier otra tecniologia que sirva

para producir los mismos efectos de la firma autografa.

Otro de los Estados que resalta su avance en legislacién sobre la materia, es el
Estado de Florida, cuya Jey tiene por objeto el desarrollo del comercio clectronico en el
sector piblico y privado. A diferencia de Ia ley de Utah, California y Washington, que solo
se refieren a la firma digital, la Ley de Florida da a las firmas elecirGnicas la misma fuerza
y efectos que las firmas manuscritas, de forma que todos los tipos de firmas electrénicas
existentes y futuras, incluidas las firmas digitales, son ahora iguales ¢n cuanio alcance y

valor probatoric que la firma autégrafa.

Mas tarde el éxito de esta iniciativa provocé su incorporacién al Cédigo de
Comercio de EEUU. (Uniform Comercial Code), que establecié las bascs para que fas
relaciones comerciales pudieran desarrollarse en esle marco. Fs la primera ley que ha

regulado los aspectos juridicos de la firma digital como instrumento probatorio.”

o htlp:Hdev,abant’:f.nrm’scitecha"ec/iscf’dsgfree‘html The American Bar Association Section of Scicnce and

Technology. B
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2,3.7.5. URUGUAY. ‘

En Latinoamérica encontramos que Uruguay ha emitido la ley No. 16736 del 5 de
enero de 1996, mismo que consta de cuatre capitulos: substanciacion de las actuaciones
administrativas y expediente electronico, normas de procedimiento aplicables a los
expedientes tramitados electronicamente, firma electronica y digital y normas que

penalizan la falsificacion de documentos informaticos.

Dicha ley fue antecedente para emitir en Uruguay el Decreto 69/98 reglamentando
el uso del documento electrénico y la firma digital por la Administracion Piblica. asi como
el Decreto 65/098 sobre el procedimiento administrativo electronico, ambos decretos que
datan del 10 de marzo de 1§98, proyectos con los cuales se pretende responder a la actual
politica del reforma de Estado, tendiente al logro de una mayor eficiencia en los tramites y
procedimientos administrativos, reglamentando la implementacion de medios electranicos

de transmisién, almacenamiento y maneje de documentos.

En dichos decretos se permite la utilizacion de la firma electrémica, a la cual segun
su articulo 18 se entiende por ésta “al resultado de obtener por medio de MECanismos o
dispositivos un patrén que se asocie biunivocamente a un individuo y su voluntad de
firmar” y por firma digital, segn el articulo 19 “al patron creade mediante criptografia,
debiendo utilizarse sistemas criptograficos “de clave publica” o “asimétricos”, 0 los que

determine la evolucion de la tecnologia™"’

asimismo se incorporan figuras come
expediente clectronico, normas para que toda peticién o recurso administrativo gue se

presente ante la Administracidn pueda realizarse por medio de documentos electranicas.

Sefiala las normas basicas para la iniciacion del procedimiento, la tramitacion v la
prueba electronica, que si bien este decreto no regula especificamente la prueba en el
mismo, contiene un conjunto de disposiciones circunstanciales referidas al documento

electrénico, dando supuesta su admisibilidad y regulando su valor a los efeclos probatorios.

7 DOF Urnguay, 10 de marzo de 1998, Deereto 65/98 Reglamentando ¢l Uso de Documento Electrénico v la
Firma Digital por la Administracién Pablica.

3
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En el caso uruguayo, el régimen serd compartido por las mas importantes empresas de
servicios publicos (que son propiedad estatal) y tendran acceso al mismo los particulares en

cuanto interacttien con el estado dentro de procedimientos administrativos **
2.3.7.6. ARGENTINA.

El Estado Argentino ha avanzado mucho en el camino hacia el reconocimiento del
valor documentzl de los éscritos electromicos y de la eficacia legal de la firma no
manuscrita, contande como antecedentes desde 1996 con el Decreto No. 660 del 24 de
junio, asi como el Decreto No. 998 del 30 de agosto, el acta de fecha 30 de diciembre de
1996 del Subcomité de Criptografia y Firma digital, mismos que han dado pauta 2 la
resolucién 45/97 por medio de la cual se autoriza ef uso de la firma digital y el documento
digital para despapelizar y digitalizar los circuitos administrativos del Estado en la
Administracion Puablica, con lo cual se establecen como mecanismos informaticos para
lograr el cometido de la resolucién en comento, el correo electrénico v la gestion de
formularios electrénicos (workflow), mismos que utilizan el documento digital (mensgje,
registro o archivo informatico) como principal medio de almacenamiento y transporte de la
informacion; asimismo quedan comprendidos lineamientos para equiparar la firma digital a
la firma holégrafa, con 1o que se persigue que dichos documentos sean oponibles a terceros,
también se antoriza la eleccion de la criptografia asimétrica como medio para instrumentar

la firma digital.

A dicho de diversos estudiosos de derecho de este pals, con la normativa sobre

finma digital se han obtenido como resultados:

a) la digitalizacion de cualquier circuito de informacién;

b) la generalizacion de Ia utilizacion de firma digital a través de pautas uniformes que
permiten verificar la autenticidad e integridad de los documentos digitales que
requieren firma para su validez, y

. .. . .. 2
b) menos riesgo de fraude en los documentos digitales suscriptos dlgltalmente.(

“ Pieitc Coudol, op. cit., pag. 2.
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¢) Bésicamente este pais recoge la version de las Leyes Modelo de la CNUDMI, sobre

comercio electrdnico y firma electrénica de 1998 y 2001, respectivamente.

2.4. USUARIOS DE INTERNET Y TRANSACCIONES COMERCIALES
ELECTRONICAS A NIVEL MUNDIAL.

Mundialmente los usuarios que utilizan los medios electrdnicos para diversas
utilidades en su vida diaria ha ido en un aumento considerable, donde se refleja también su
utilidad para fines comerciales, mismas que van desde la compra hasta la venta de
productos y servicios on-line. Tomando como fuente las estadisticas proporcicnadas por el
Instituto Nacional de Estadistica, INEGL,™ tenemos que del afio 1998, et total de personas
que utilizaban ya el servicio de Internet ha aumentado considerablemente, hasta en un
400% mas en tan solo cuatro afios, lo cual se vio evidentemente reflejade en las
compraventas realizadas por esta red, como se precisa gréficamenic con la siguiente

estadistica:

Pais %Yo De La % De usuarios de
Poblacié;n Total Internet

Alemania 11.0 16.0
Argentina 1.0 3.0
Canadi 10.0 16.0
Espafia 2.6 10.0
USA 19.0 32.0
Francia 7.0 _ 19.0
italia 3.0 7.0
Meéxico 1.0 7.0
Corea 16.0 310

* Ibider, pag. 23.
™ htgpuiwww, incgj, gob.mx/est/contenidos/espanotitematicos/medianc




Es evidente que las herramientas que proporciona el uso de los medios electrénicos
en redes abtertas como Internet o EDI, han ido en aumento considerable, razoén por la cual
la legislacion a nivel mundial debe encontrarse armonizada v proporcionar a los usuarios
seguridad en las transacciones comerciales, per tanto la eficacia de estas leyes radica en su
uniformidad, ya que si su contenido difiere en cada estado, sera dificil su aplicaciéon a un
entorno global come Internet, y tomando en consideracion lo manifestado respecto de este
tema, se puede decir que hasta en tanto no exista una regulacion especifica v reconocida
mundialmente o cuyes principics mundialmente sean armonizados, es necesario conceptuar
la firma digital y sus efectos juridicos partiendo de analizar la firma manuscrita v su validez
fegal consagrada en nuestro ordenamiente juridico, sin embargo los estudios en torno al
tema de la firma digital y su eficacia juridica, estén desarrollandose en todas las
iegislaciones y han ido encontrando una adecuacion tanto a nivel nacional, fa cual es muy
importante en razén de las multiples adaptaciones que esto conlleva mayoritariamente en
los sistemas escritos © formalistas, pero desde luego también en el &mbito internacional,
donde ya no es imposible llevar a cabo una transaccion comercial de un continente a otro en

cuestion de segundos.



" CAPITULO TERCERO.
LA FIRMA ELECTRONICA EN EL DERECHO POSITIVO MEXICANO.

3.1. NECESIDAD DE UN MARCO SEGURO DE TRANSMISION DE LA
INFORMACION.

La informacion constituye un activoe fundamental en el desarrollo actual de
cualquier sociedad avanzada o que augure progreso. Las repercusiones sociales, juridicas y
econdmicas de la “Sociedad de lg Informacién™, como la llama Martinez Nadal, son
considerables y plantean oportunidades y retos tanto a individuos. como empresas y al

propic gobierno.

El fenomene de Iziternet y su utilidad como mecanismo de Transmision de
informacion 4gil y rapida queda de manifiesto en los numerosos estudios estadisticos sobre
la materia’'. Simplemente en la Union Euvropea, el crecimiento es infrenable, ya que se ha
pasado de 36 millones de usuarios en el afio de 1999, a unos 100 millenes en el 2001. En
Fspafia por ejemplo ha pasado de 4 a 12 millones entre 1999 y 2001.7 Y en México
simplemente en ef afio 2003, el 1.3% de la poblacién llevo a cabo alguna compra on-line, s
decir, 1, 303, 263 persunas,” celebraron contratos electronicos de compraventa o de

prestacion de servicios.

En cuestidn de cifras, para darnos una idea de la magnitud con la que las personas
en este pais nos hemos ido adaptando a los medios electronicos, por los multiples

beneficios y comodidades que ofiece y por lo lanto poner cn evidencia o resaltar la

™ El campa juridice al igual que otres campos del conocimiento ha side alcanzado por el fendmeno de fa
mundializacién de las relaciones, es por ello que, quien primero se percatd de la necesidad de regular el
comercio electronica fue Ja CNUDMI, organismo que estudia y trata de resolver fos problemus que resultan
de las relaciones juridicas entre las personas; desde fa década de fos 80's inicid sus eswdios en esta rama,
trabajando durante varios aftos con el fin de estructurar normas que rigieran ¢l comercio electronico.

& htip:/iwww,informatica-juridica.comytrabajosftrabajosFirmaElectronica.asp  Alfin - Martin-Gamero  José
Maria, Aspectos Técnicos y Juridicos de la firma electrénica.

B http:/vwww. inepi. eob. my/esticontenidosiespanol/tematicos/mediano De conformidad con la base de daios
del INEGI, {a poblacién en el territorio nacional en el aiio 2003 fue calculada en 100, 251,022 dc personas.




importancia de brindar los elementos adecuados y las bases que respalden una plataforma
segura de comunicacion, a continuacién se ofrecen un par de estadisticas, tomadas como
fuente del Modulo Nacional de Computacion y Encuestas sobre Disponibilidad y Use de
Tecnologia de Informacion, del Instituto Nacional de Estadistica, Geografia ¢ Informatica
(INEGD),” que servirdn para reforzar la propuesta objeto del presente trabajo, que consiste

basicamente en la creacion de una ley especial para regular el uso de la fimma electrénica.

NUMERQ DE DOMINIOS com.mx REGISTRADOS (COMERCIALES)

Afio Numero de dominios
92 1 '

Q5 180

98 1G 661

2000 56 769

2002 66 545

2003 74 885

2004 80 149

USUARIOS DE INTERNET EN MEXICO

Afio Total de cibernautas
1998 1222000
1999 i 822 000
2000 5 058 000
2001 7 047 000
2002 10 765 Q00

La incorporacion de Ias nuevas tecnologias de la informacion hace que, en muchas
ocasiones, los conceptos juridicos tradicionales resulien poco idéneos para interpretar las
nuevas realidades. E! avance de su implantacién en todas nuestras actividades ha prevocado

cambios de tal magnitud que se puede afirmar que la sociedad actual esta inmersa en la era

™ http:/fwww. inegi.gob.my/est/contenidos/espanol/iematicos/mediano
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de la revolucién informatica.” Las vicjas instituciones juridicas que través de los siglos han
ido incorporando nuevas realidades sociales, cuando tienen que hacerlo respecto a estas
nuevas tecnologias, en cierto modo discrepan al principio cuando comienza su
incorporacién, hasta que las admiten con reservas, y como seguramente seguira sucediendo
en este campo, mientras la tecnologia siga transformando el estilo de vida del ser humano
en cualquier nivel. Asi ocurre cuande tratamos de adaptar el concepto de firma, tal como
anteriormente se concebia, al nuevo campo de las transferencias tecnologicas, como firma
digital, por lo tanto veremos que aunque México ya la incorpord, su utilizacion no sera
facil; en cuanto a su regulacion hay un largo camino por recorrer, pues su funcionalidad

implica un sistema complejo, como veremos.
3.1.1. FORMACION DEL CONSENTIMIENTO POR MEDIOS ELECTRONICOS.

Como sabemos, el consentimiento al ser un acto volitive interno del individue, es
menester gue esa voluntad de celebrar un acto con efectos juridicos se exterionce; sabemos
que puede formarse mediante el concurso de una oferta y de una aceptacion, basicamente;
de hecho el consentimiento puede presentarse también, entre personas ausentes. Las figuras
de representante, mandatario o apoderado se deben a esa circunstancia, razon por la cual se
ha permitido manifestar el consentimiento para la celebracién de un contrato. aun cuando
los coniratantes no estuvieren presentes en ¢l momento de la celebracion del acto, por otros

medios como correspondencia, fax, telégrafo, etc., y ahora bien puede ser via Intemnet.

La conclusion de un contrato por via electronica supone una organizacién compleja:
la parte que emite €l acto, la parte que lo recibe, la red telematica, un sujeto que opera la
red, un sujeté propietario de la red, etc. La contratacion electronica supone un didlogo
informatico, lo que plantea e problema de que el acuerdo de voluntades no puede
efectvarse de manera automética entre presentes sino que se realiza entre ausentes. Por lo
tanto la aceptacion de la oferta a través de medios electrénicos ha de entenderse como una

contratacién enire ausentes.

"8 S considera que ¢s 1a era de la-revolucion informatica en razén de que estos avances han traida un cambio
violento y profundo en las instituciones politicas, econémicas y sociales de jas naciones.
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Hay que tomar en cuenta que ¢l tema de los contratos celebrados entre ausentes se
encuentra regulado en nuestros codigos Civil y Mercantil, de ahi la trascendencia de

incluir a los medios informéticos entre sus disposiciones.

A opinidn del maestro Mejan Carer,” la electrénica, computacion y medios de
comunicacion, proveen la posibilidad de permitir la manifestacion del consentimiento, (al
igual que la voz, los gestos, la escritura), de comunicar el consentimiento {al igual que los
mensajeros, el correo, el teléfono, el telégrafo, fax) de consignar y regisirar los contenidos
obligacionales de los actos juridicos (al igual que los instrumentos publicos y privados) y
por Gitimo (al igual que los titulos de crédito), pueden convertirse en el acto juridico

mismo.

Respecto a la firma electrénica, la doctrina sostiene que puede ser asimilada a la
firma escrita, sin embargo son varios los elementos que se relacionan en torno a la primera,
como dice la maestra Martinez Nadal, constituye ¢l engranaje contractual informatice,
razén por la que varios de:los elementos que intervienen para dotar de seguridad y en
consecuencia de validez probatoria a la firma digital en Mexico, serin analizados mas

adelante.

3.1.2. REGULACION DE LA FORMACION DEL CONSENTIMIENTO ENTRE
AUSENTES,

Sefiala nuestro CCom en su articulo 78: “En las convenciones mercantiles cada uno
se obliga en la manera y términos que aparezca que quiso obligarse, sin que la validez del
acto comercial dependa de 1a observancia de formalidades o requisitos determinados”, y en
el articulo 80: “Los convenios y los contratos mercantiles que se celebren por
correspondencia, telégrafo, "o mediante ¢ uso de medios electrénicos, opticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la aceptacién de fa

prepuesta o las condiciones con que esta fuera modificada ™

7 Mejan Carrer, Luis Manuel, £a Participacion de los Medios Electrénicos para formar el Conscntimiento.
Revisia Arg lura, Namero 14, Madrid, 19535, Pag. 312,
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Basicamente de estas disposiciones tenemos que este fendmeno de la contratacion a

distancia para la celebracion de actos de comercio, se caracteriza en nuestro sistema por:

a) Consagrar un sistema consensualista, segin de la armonica interpretacion del

articulo 78,

b) Para ia formacion del consentimiento en el caso de Ia policitacidn adopta el sistema

de la “Recepcién” {Art.80)
¢) Admite la contratacion por medios electrénicos {(Art. 80)

d) Impone la obligacion de conservar originales de cartas, telegramas ¢ documentos
gue consignen contratos o que sirvan para los comerciantes en su giro comercial
(Art. 16 y 38) asi que otros documentos pueden ser conservados por cualquier ofro

medio.

Finalmente considerc que lo mas usual y practico es que los actos juridicos sc
puedan celebrar por estos medios son los contratos de adhesion. En estos, es mas sencillo
entender la situacién puesto que no hay negociacién, ¢l acto juridico consiste simplemente

en aceptar una policitacioén hecha por el oferente.
3.1.3. LA CONTRATACION POR MED10OS ELECTRONICOS.

La realidad tecnolégica que vivimos nos indica que debemeos rewvisar nuestros
conceptos legislativos, Recuérdese que el derecho es ia regulacion dei comportamiento
humano en sociedad para facilitar las relaciones de convivencia, Cuando en esta
convivencia se dan fendmenos nuevos, desconocidos hasta entonces, el Dereche debe
elaborar los conceptos adecuados que permitan el desarrollo de los misimos con justicia y
seguridad para los gobemados, por lo que al ser una realidad la celebracion de contratos

entre ausentes y por medios electrénicos €s que resulta importante hacer mencion a ellos.
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3.1.3.1. MATERIA DE ESTE TIPO DE CONTRATOS.

Ya es un hecho que en la actualidad cualquier contraio puede ser hecho por medios
electronicos, la policitacion, la negociacién, e clausulado, el sumado de términos y
condiciones, la firma, todo puede quedar ya, en este tipo de medios. Hay operaciones o
contratos cuya realizacién se facilita especialmente por estos medios. Algunas porque la
operacidn en si consiste en un movimiento electrénico. Tal es el caso de las operaciones
financieras (crediticias ¢ bursatiles) que de hecho ya consisten en un simple registro que se
hace electrénicamente, come ejemplo podriamos mencionar ¢f pago de una tarjeta de
crédito con cargo & una cuenta de cheques, lo cual no es mas que una transferencia de
fondos de un registro a otro; o por gjemplo el cliente de una casa de bolsa que desea variar
su posicion de inversiones, vendienda unos valores y adquiriendo otros. Cuando todos estos
registros se Hlevan camo sucede hoy, en el banco, en la Casa de Bolsa, en ¢l Depésito de

Valores, por medios electronicos, la naturaleza de la operacion es electrdnica.

Es més, en contratos de adhesion, el oferente ya ha puesto sus bases y lo Gnico gue
requiere es que la otra parte acepte, sin embargo creo que el contrate de arrendamiento
dificilmente se realizaria por un medio elecirénico, muchos contratos reales en los que hay
entrega de posesion fisica de un bien, no serén facilmente realizables por estos medios, pero
tampoco imposibles, sin embargo el consentimiento para la celebracion de estos contratos
puede ser manifestado y comunicado por un medio electrénico sin duda alguna. Por lo que
hace a los contratos reales, si estamos viviendo el fenémeno de la desmaterializacion de los

titulos de crédito, se pueden esperar miltiples cambios legislativos en el faturo.
3.1.3.2, PARTES QUE INTERVIENEN.

Fl fenomeno de otorgar el consentimiento para un acto juridico por medios
electrénicos se da principalmente cuando las partes otorgantes del acto estdn ausentes. E
medio electronico es precisamente un buen conducte de comunicacion para la policitacion

vy la aceptacion de la oferta’ Desde este punto de vista el consentimiento puede formarse
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aplicando las mismas normas que nuestro CCom tiene para la formacion del consentimiento

entre ausentes.

Pensemos en una oferta a través de la red, donde llega a multiples posibles
tomadores de la oferta {como cuando se piblica en el periodico) y donde los interesados
captan la oferta por medio de un equipo de computo. La conexion entre oferente y
aceptante la hizo la computadora por medio de un sistema informatico. A uno y a ofro les
ilega 1a noticia de que su oferta ha sido aceptada, hay consentimiento, hay un acto juridico

y las partes no se conocen.

En estas situaciones la identificacion de las partes coniratantes no es tan relevante,
es mas importante el poder dilucidar en un momento determinado, Ia imputacion de los
efectos juridicos a los sujetos. Sin embarge, nc clvidemos que es imponame que se
produzca un principio de identificacién a fin de lograr una imputacidn adecuada.”’ Donde Ia
figura de la firma electronica resulta trascendente por su utilidad vinculatoria a un sujeto de

derechos y obligaciones, titular de la misma.
3.1.3.3. LUGAR DONDE SE FORMA EL CONSENTIMIENTO.

Con los avances tecnolégicos, la distancia ya no es obstaculo para la celebracion de
un acto jusidico, sin embargo, resulta critico el determinar la ley que debe regirlo y las
autoridades que deben conocerle cuando se presenta un conflicto, pues no solo puede
corresponder las del domicilio de cada una de las partes, o el domicilio del lugar del
cumplimiento del contrato, per lo cual es conveniente prever en estos contratos dichas

cuestiones de ley y autoridades gobernantes, a las que las partes acuerdan someterse.

Para determinar la ley aplicable o para resolver cuestiones de competencia de jos
drganos jurisdiccionales, siempre que los contratantes no hayan pactado la sumision
expresa a otra jurisdiccién, debe entenderse, por analegia con la contratacion entre

ausentes, que el contrato se ha concluido en el lugar donde se hizo la oferia.

" idem, pag. 315.
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3.1.3.4, MOMENTO DE LA FORMACION DEL CONSENTIMIENTO.

Si aplicamos las normas del conirato entre ausentes, la reselucién en materia
mercantil, es que el consentimiento se configura segin la teorfa de la Recepcidn, que
adopta el CCom, en el momenta en que la aceptacidn es recibida, lo cual sera facil de
precisar en razén de que los medios electronicos muestran claramente circunstancias de

modo, tiempo y lugar o lugares, de cada operacion, (conocido como stamping).”
3.2. APARICION DE LA FIRMA ELECTRONICA EN MEXICO.

En México nos ha tocado vivir como el comercio electrénice se ha desarrollado,
principalmente con la utilizaéién del Internet, €l cual ha contribuido a modificar la forma de
acercarse al mundo, abriendo nuevas propuestas y perspectivas. Recordemos cuando, hasta
hace poco, en nuestro pais Internet Unicamente servia para intercambiar informacion,
especialmente enire personal docente y estudiantes perfenecientes a universidades;
posteriormente vimos la importancia de las informaciones ofertadas, la audiencia a lis sitios
web que ofrecen tales informaciones vy la necesidad de financiar mayor capacidad de
transmisidn, tal y como hasta ese entonces solo en la publicidad a través de la televisidn, el
radio, periddico, ete y que por ser medios masivos a ios que la poblacién acude, se fomenta
la aparicién de Ia publicidad en Internet; finalmente nos encontramos en un momento
donde a2 medida que la confianza en ¢l trafico de consumidores y empresas aumenta, surge

Ia posibilidad de comerciar en esta red.
3.2.1. ANTECEDENTES. REFORMAS DEL 2060,

En principio la Constitucion Politica de los Estados Unidos Mexicanos establece en
su articulo 73, fraccion X, la facultad que tiene ¢f Congreso de la Unidn para legislar en
toda la Republica sobre comercio. De ahi que México no fue ajeno a las innovaciones que
buscan resolver problemas de tiempo, rapidez, espacio y seguridad en los actos juridicos,

pues lejos de lo que pudiera pensarse, nuestro pais ya contaba con anterioridad a las

™ Ver articulos 91 y §4 CCom.
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reformas del CCom sobre firma electronica del 29 de Agoste de 2003, con un camulo de
normas legales y disposiciones, que sostenfan la validez y eficacia de la firma electronica
{aunque no era propiamente dicha con este nombre) para determinados actos, adoptando €l
capitulo al que denomind “Del Comercic Electrénico”. Dichas normas eran elogiables por

su esencia atenta a las necesidades y problemas que planteaba ya la realidad social.

Tenemos que la necesidad de un marco seguro de transmision de la informacion se
ha visto guiado con la aparicion de la Ley Modelo, aprobada en 1997 por parte de la
Organizacién de las Naciones Unidas para el Derecho Mercantil Internacional
(UNCITRAL), momento a partir del cual nuestro pais comenzé a tomar cartas en el asunto
a fin de establecer un marco nacional, ante la nueva necesidad de seguridad como bien
jutidico tutelado, de ahi que en nuestro pais consciente de adoptar un marco legal adecuado
para el desarrollo de las telecomunicaciones telematicas seguras, entraron en viger en Mayo
de 2000, una serie de reformas que se hicieron a diversos ordenamientos legales, tal fue el
caso def CCom, CCF, CFPCyla LFPC.”

No obstante ello, que en otros ordenamientos legales se contienen una serie de
reglas tendientes a regular los procedimientos electronicos, para cumplir con las
obligaciones que en elios se' consignan, tales son, el CFF, Ley Aduanera, Ley del Seguro
Social, Ley del Mercado de Valores, Ley de Instituciones de Crédito, Ley Federal del

Derecho de Autor, Ley de Obras Pablicas, entre otras.

De manera concreta puedo sefialar que los alcances que se lograron con estas
reformas, como una antesata de lo que vendria despuss respecto a las reformas en materia

de firma elecirénica, son tas signientes:

a) se da validez y se reconoce a los contratos celebrados a través de medios

electrénicos.

7 DOF. 23 de mayo de 2000. En las reformas a estas disposiciones basicamente se recongce 1 manifestacion
de voluntad por medios electronicos, dpticos o de cualquier otra tecnologia, brindéndole admisibilidad como
medio probatorio a los MD,
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b) se garantizan los derechos del consumidor en la celebracidn de operaciones a
través de estos medios,

c) se da valor probatoric a los documentos realizados a través de medios
electronicos; y

d) al establecer lineamientos acordes con ta Ley Modelo, nuestra ley se incorpora a

los estandares internacionales.
3.2.1.1. REFORMAS AL CODIGO DE COMERCIO.

No obstante el principal problema que plantean los juristas, es el de la seguridad y
confidencialidad de la informacién que circula por la red. Su caracter de red supranacional
plantea problemas, que deben ser resueltos en una combinacién de técnica y regulacion

normativa. Este es el problema que en nuestro pais intenta resolver la firma electrénica. ™

a) El primer bloque de estas reformas residen en el nuevo funcionamienio

automatizado para el Registro Publico del Comercio.

En el segundo bloque de reformas, el Titulo II se denomina “Del Comercio

Electronico”, tenemos de su redaccion algunos puntos eminentes:

a) Acorde al tema de la presente tesis, es importante resaltar la reforma al articuio 80,
el cual a la letra dice: “Las convenios y los cantratos mercantifes que se celebren
pur correspondencia, telégrafo o mediame el uso de medios elecirénicos, épticos o
de cualquier ofra tecnologia quedardn perfeccionados desde que se reciba la
aceptacion de la propuesta o condiciones con que esta fuere modificada.” Reforma
con la que se advierte la aceptacion de los medios electrénicos, para efectos de

llevar a cabo actos juridicos.

% Sin embargo la primer brecha para conseguir esta seguridad en el entorno informatico. se hizo prescate con
las reformas al CCom eu sus ariiculos 18, 20, 21 parrafo primers, 22, 23, 25, 26. 27. 30, 31,32, 49. 80 v
1205, y se adicionaron los articulo 20 bis, 21 bis, 30 bis, 30 bis 1 y 32 bis 1298-A




b} Se legaliza ¢l uso del mensaje de datos —traduccion 2l espafiol de la muy coman
expresion latino-inglesa date message (DM)- , el cual para los autores, como
Tllescas Ortiz,®! desde un punto de vista objetivo constituye la pieza basica y central
gue se necesita para el debido transito comercial electronico. Encuentra una
definicién descriptiva en el CCom, la cual conviene ser offecida acto seguido dada

su importancia sistematica:

“En los actos de comercio, podrdn emplearse los medios elecirinicos,
p. o] . . s

dpticos™ o cualquier otra tecnologia. Para efecto del presente Cddigo, a la
informacion generada, enviada, recibida, archivada o comunicada a wavés de

dichos medios se le denomina Mensaje de Datos”.

¢) Con tales reformas también se estableci cual debe ser el momento de la recepcion
de la informacién, mismo que se basa en la Teoria de la Recepcidn, a la que ya

hicimos referencia.

d) Queda establecido que el sistema de informacion consiste en cualquier mecanismo
tecnologico utilizado para operar MD. Asimismo se afiade que cuando se trate de
comunicacion de MD que requieran de acuse de recibo para surtir efectos, bien sea
por disposicién legal o por asi requerirlo el emisor, se considerara que el MD ha

sido enviado, cuando-se haya recibido el acuse respectivo. ™

€} Cuando la ley exija la forma escrita para los contratos y la firma de documentos
relativos, estos supuestos se tendran por cumplidos tratindose de MD siempre que
ésta sea atribuible a Jas personas obligadas y accesible para su ulterior consulta.
Pudiendo hacerse ante fedatario publico, quien hard constar la voluntad de las

paries, guardando una copia como respaldo para su ulterior consulta. Vemos que

51 {ilescas Ortiz. Rafael, op. cit., pag. 63.

82 Por dptico debemos entender toda aquelia informacion que se almacene ¥ se lec. mediante rayos lascr. el
cual puede contenerse en discos, cn codigos de barras o en fibras opticas. Diceionario de Ia Real Academia
Espaficla, op. cit.

¥ Actualmente Jos sistemas de forma automatizada hacen constar circunstancias de tiempo y envian el acusc
respeclivo, mediante una adaplacién de sofiware denominada stamping.
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afin la figura de firma electronica, propiamente dicha, no era plasmada con estas
reformas, sin embargo, se comienza a considerar una forma de atribuir a las
personas lo consignade por medios electrénicos. De la Exposicién de Motivos™*
encontramos que el legislador en aquel momento considerd pertinente no regular,

aspectos tales como la firma electronica.®

f) FEl legislador consciente de armonizar la nueva estructura legislativa con la ya
existente, afiade como medio de prueha el que se haga valer en MD, con lo cual
queda reconocido como prueba y por lo tanto se comenzaba a brindar proteccion a
las personas que utilizan estas formas tecnclogicas para crear derechos y

obligaciones entre ellas.®®

3,3, REGULACION ACTUAL DE LA FIRMA ELECTRONICA EN MATERIA
MERCANTIL.

La regulacién en México de la firma electronica, en materia mercantil, data del 29
de Agosto de 2003, fecha en que se publica en el DOF, la reforma al CCom, en su Titulo

Segundo que regula al Comercie Electronico.

Ya es cvidente el uso de la firma digital en México, “grandes corporativos como
Procter & Gamble y Liverpool han decidido entrar a la modernidad, pues han dejado atrds
la firma en papel en todos aquellos documentos gue tienen que ver con pedidos a
proveedores, para darle entrada a la firma digital. Por ello a partir de ahora algunos de sus
abastecedores tendrdn que comenzar a ufilizar esta tecnologia, si es que quieren mantener

dentro de su cartera de clientes a estas grandes empresas™ ¥’

8 DOF 13 Abril 2000, Exposicién de Mativos a las Reformas del CCom en materia de Comercio Electranico.
¥ El legisludor justifica el no regular 2 la firma clectrénica con el siguicnie razonantiento: ~._no s¢ considera
perlinente legislar sobre sus caracteristicas técnicas, en virtud de que se estaria contravinicendo el principio de
neutralidad cn que se basa la Ley Modclo de 12 CNUDMLI, al compromelerse la legislacion con una teenologia
determinada, lo cual en su caso deberia ser normnado de manera temiporal mediante 1a emision de una Norma
Oficial Mexicana”.

#ver articulo 1205 CCom.

8 Galdn Verénica, De la pluna a la ‘e-firma’, Periddico Reforma, Seccion Negocios. México, D.F., 27 de
Ociubre de 2003 Pag. HOA,
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3.3.1. REFORMAS AL CODIGO DE COMERCIO DEL 29 DE AGOSTO DE 2003.

Come ya hemos vi‘sto en el avance de la presente tesis, ¢ desarrollo de la
informatica ha reducido las dimensiones del mundo y virtualmente ha eliminado distancias
en las comunicaciones, por lo que el comercio electrdnico tiene como escenario el mundo
entero. Por lo cual al imiciarse las transacciones comerciales via informatica, ha sido

necesario regularlas.
3.3.1.1, OBJETO Y CONTENIDO,

Recordemos que la Ley Modelo sobre Firma Electrénica de la CNUDMI
recomendd su incorporacidn a los ordenamientos internos como un instrumento Gtil para
agilizar las relaciones juridicas entre los particulares y su finalidad ha sido servir de
referencia a los paises en la‘evaluacion y modernizacion de ciertos aspectos de sus leyes y
practicas en las comunicaciones con medios computarizados y otras técnicas modernas, tal
y come lo ha hecho a efectos de evitar instancias burocraticas, reducir costos y tiempo y
desde luego facilitando las condiciones para acceder a canales eficienfes de derecho
mercantil internacienal. Fundamentalmente con las actuales disposiciones se busca cubrir
Jas lagunas de la Reforma a la legislacion de la materia mercante, de mayc de 2000
Primordialmente vemos la regulacion de nuestro tema sometido a analisis, la {lamada

“firma electronica”™.

Ademas con tales reformas no se alteran las normas relativas a la celebracion, la
formalizacion, la validez y la eficacia de los contratos y otros actos juridicos i al régimen
juridico aplicable a las obligaciones. A entendimiento de la maestra Huerla Viesca, esta
aclaracién es logica, dado que no estamos frente a una nueva fuente de obligacienes, sino
ante nuevas formas de expresidn de la voluniad, derivadas de los avances tecnologicos
actuales, es decir, que el derecho privado de contratos sigue inalterado y sigue imperando el

principio de autonomia de la voluntad de los particulares. ™

# Huerta Viesca, Maria Isabet, Los Presiadores de Servicios de Certificacion en la Contratacién Electronica.
Editorial Aranzadi, Madrid, 2601, Pag. 27.
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3.3.1.2. FIRMA ELECTRONICA.

El CCom siguiendo las directrices comunitarias, adopta una postura dualista en la
definicion de la firma ‘elecmﬁnica, concepto que tiene esta vertiente en razon de que existen
diversas tecnologias, por lo cual el legislador prefirid también distinguir entre firma
electronica y firma electronica avanzada, es decir, primero incorpora una definicion basica
de firma electronica (género) y posteriormente hace una descripcion completa ¢ integral de

la avanzada {especie).
Entendemos de acuerdo a nuestra legislacion, por firma electronica:
Articulo 89: “Los datos en forma elecirénica consignados en un Mensaje de

Datos o adjuntados o logicamente asociados al mismo por cualguier

tecnologia, que son wtilizados para identificar al Firmante en relacion con el

Mensaje de Datos e indicar que el Firmante apruebe la informacion contenida

en ef Mensaje de Datos, y que produce los mismos efectos juridicos que la firma

anidgrafa siendo admisible como prueba en juicio.”

Aqui tenemaos un concepto que satisface la funcién de identificar a su autor o
signante, pero es la Gnica caracteristica con la que cuenta. Dicha definicion tuvo que ser
admitida en estas reformas en base a ios principios de la no discriminacién y neutrahidad

tecnologica que la Ley Modele recomendd para su incorporacion.

Lo significativo es que pese a sus limitadas cualidades el legislador le confiere un
alcance juridico equiparable al de la firma autografa, lo cual en cierta forma considere un
poco excesivo, en razon de que si deberia admitirse como medio de prueba, en base a la
libertad que tienen las partes para declarar su voluntad entre si, ;ﬂero considero el exceso en
cuanto a que pueden existir en determinado conflicto terceros involucrados y sobre todo
que es un tipo de tecnologia que es susceptible de ser manipulable por la baja
infraestructura con la que cuenta al ser operado por métodos simples y muy particulares,

pero en cuanto a su alcance y valor probatorio mas adelante hasé particular analisis.
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Desde esta redaccion encontramos que una firma electronica puede ser un nombre u
otro elemento identificativo, como la propia firma manuscrita digitalizada, incluida al final

de un mensaje, un password (palabra clave) o un nip (nimero de identificacion personal}.

La verdad es que ¢l legislador después de hacer la prevision de dos clases de firma y
después de reconocer que las firmas electrénicas basadas en tecnologia mas sencilla pueden
tener efectos juridicos, apenas muestra interés por esta firma electronica simple, y se dedica

a regular la firma electronica avanzada.
3.3.1.2.1. FIRMA ELECTRONICA AVANZADA.

La firma electronica avanzada o también llamada digital, se apoya en una tecnologia
completa que brinda garantia de seguridad y tenemos que segin el articulo 97 del CCom:
“La firma se considerara avanzada o fiable, si cumple por lo menos con los siguientes

requisitos:

- Los datos de creacion de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante.

- Los datos de creacién de la Firma estaban en el momento de la forma, bajo el
control exclusive del firmante.

- Respecto a la integridad de la informacién de un MD, sea posible detectar cualquier

alteracién de ésta hecha después def momento de la firma.

Los Datos de creacién de la firma electronica son los datos dnicos, como cddigos ¢
claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza para crear
su Firma Electronica, a fin de lograr el vinculo entre dicha Firma Electronica y el Firmante

(Art. 89).

Como se puede estimar este concepto toma come fuente la multicitada Ley Modelo,
en cuanto a que describe las funciones de seguridad de la firma electrénica avanzada, sin

embargo seria conveniente que a esta definicion se agregara la caracteristica del no repudio
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que no se contiene en ¢l concepto definido por la legislacion mexicana, esto en razon de
que hablamos de una firma basada en el uso de una llave publica y una llave privada que el

firmante mantiene bajo su prépio control ¥ conocimiento.

Ei articulo 89 bis dispone que no se negard efectos juridicos, validez o fuerza
probatoria a cualquier tipo de informacion por la sola razon de que esté contenida en un
MD. Sin embargoe ello pone de manifiesto una primera realidad, como es que existen
distintas clases de firma electronica, si bien con distintos niveles o grados de seguridad, lo
gue se traduciria juridicamente en unaz distinta eficacia de las firmas electronicas,
Encontrandose como segura, la firma digital o avanzada, que como ya vimos involucra a
una tercera parte de confianza y utiliza métodos de encriptacion, en base a una liave pablica

v una Have privada.

Por lo tanto de lo expuesto tenemos que la criptografia asimétrica constituye el
tinico método actualmente capaz de implementar la firma digital, pues cumple con las

caracteristicas esenciales de la firma olografa.
3.3.2. OBLIGACIONES DEL TITULAR DE FIRMA ELECTRONICA.

No abstante ¢l CCom omite estipular los derechos de los Firmamtes, no omite
mencionar lo que a obligaciones se refiere y vemos que del texto del articulo 99, el

Firmante debera:
IR Cumplir con las obligaciones derivadas del uso de la Firma Electronica;

11, Actuar con diligencia y establecer los medios razonables para evitar la

utilizacion no autorizada de los Datos de Creacion de la Firma,

1IL. Hacer buen uso del Certificado en relacidon con una firma electronica.
IV.  Responder por las obligaciones derivadas del uso no autorizado de su firma,

cuando no hubiere obrado con la diligencia debida para impedir su utilizacion.



Como sefiala el autor Ruiz de Villa® las obligaciones por las que deriva
responsabilidad se rigen por €l principio de “auto-responsabilidad”™, esto es, que el Firmante
sera responsable de las consecuencias juridicas que se deriven por no cumplir debidamente

con estas obligaciones.
3.3.3. EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA.

La situacién de regular sobre la firma electrdnica en nuestro pais, en algunos
apartados de diversas leyes nos hacen presumir la equivalencia funcional de la firma
autbgrafa a la fima electrdnica. La utilizacién de la firma elecironica como prueba se
asocia de manera predominante a un procedimiento judicial o arbitral en el que la firma
electrénica puede aportar certidumbre y conviccion acerca de los actos susceptibles de

revision judicial justa e independiente sometida al principio de contradiccian,””

Existen, desde el punto de vista técnico, muchas posibilidades de sistemas de
encriptacion y de firma electrénica, asi como el uso de diferentes certificados, la
combinacion de algoritmos de clave simétrica y asimétrica, los estandares existentes para el
cifrado, firmas, certificados, etc., e incluso nos encontramos con sistemas de firma
especificos para determinados actos como el pago de contribuciones e impuestos, para el

manejo de una cuenta bancaria o de otros servicios financieros.

Asi dentro de este panorama vemos que nuestra legislacion pretende crear un marco
juridico abierto a las posibilidades técnicas actuales y a los futuros sistemas de firma
electranica, segin el tipo de certificado electronico utilizado para la firma y la mayor o
menor garantia que puedan ofrecer los PSC, o que se traduciria en una distinta eficacia
juridica atendiendo. al tipo de autoridad de certificacion y de certificado o firma electronica

utilizada.

% Ruiz de Villa, Daniel. Los Prestadores de Servicios de Certificacién en la Contratacion Electronica.
Editorial Aranzadi, Madrid, 2001. Pag. §37.
% Illescas Ortiz Rafael, op. cit., pag. 174.



El articulo 89 del CCom dispone lo siguiente:
“Firma electronica: los datos de forma electronica consignados en un Mensaje

de Datos... que produce los mismos efectos juridicos que la firma auidgrafa,

siendo admisible como prueba en juicio.’

Asimismao se presumird que la firma elecirénica avanzada, como especie de la firma
electronica, retime las condiciones necesarias para produciy efecios juridicos, cuando

cumpla los requisitos contempladas en el articulo 97.

De la redaccion de los articulos invocados aceriamos que a la firma electrénica que
no reiina todos los requisitos previstos, no se le negaran efectos juridicos, ni serd excluida

como prueba en juicio, por el mero hecho de presentarse en forma electronica.”

La pregunta estribaria en qué valor o eficacia tiene el MDD firmado; pues el articulo
89 distingue entre los documentos electrénicos firmados con firma electronica avanzada,
basada desde luego, en un certificado reconocido y creada mediante un dispositivo seguro y
el resto de decumentos que contiene otro tipo de firma electrénica. Se hace esta afirmacion
en razon de que la legislacion mexicana parte de la distincion crucial entre ambos tipos de
firmas y respeta tan sélo de modo relativo con tal distincion el principio de neutralidad

tecnologica de sus reglas.

A dicho de Llaneza Gonzalez,” existen muchos objetos representadores, sin
embargo para ser considerados como documentos desde el punto de vista logico procesal es

indispensable su movilidad. La materia de un documento es irrelevante a los efectos

1 Eq ceanto al fundamento legal que admite a fos mensajes de datos como prueba y por lo tanlo 4 la firma
elecirénica contenida en ellos, encontramos el fundamento legal en los siguicntcs preceptos del CCow:
Articulo 89 bis.- No se negarén efectos juridicos, validez o fuerza obligatoria a cualquicr lipo de informacion
por 1a sola razén de que esté contenida en un mensajc de dates.

Articulo 1205.- Son admisibles como medios de prucba 1lodos aquellos elementos que puedan producir
conviccion en ¢l animo del juzgador acerca de los hechos conirovertidos o dudosos ¥ ¢n consecucncia serin
tomadas como prucbas las declaraciones de las parles, terceros, peritos. documentos piblicos o privados,
inspeccion judicial, fotografias, facsimiles, cintas cinematograficas, de videos. de sonido. mensajes de datos.
recoustrocciones de hechos y en peneral cualquier otra similar u objeto que sirva para averiguar 2 verdad.

921 laneza Gonzalez Paloma, Internet y Comunicaciones Digitales. Régimen Logal de las Teenologias de la
Informacién y la Comunicacién, Editorial Bosch, Barcelona, Espafia, 2000. Pag. 58,
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profesionales, puede venir por cualquier soporte, con tal que su indole noe les imponga una

imposibilidad de desplazamiento hacia el érgano jurisdiccional.

Asi tenemos documentos signados con firma electrénica y con firma digital,
mismos que no se les negarin efectos juridicos ni serdn excluidos en juicio como prueba,
por el mero hecho de presentarse come MD (Art. 89 bis), pero es importante resaltar que la
norma no especifica cual sea su eficacia. Esto se debe a que la existencia de multiples
clases de firmas electrénicas con distintos niveles o grados de seguridad nc permiten
adoptar una solucion uniforme y inica, sino que se deberan estar a cada caso concreto, y la
eficacia dependera de la mayor o menor seguridad o fiabilidad de la firma respecta de la
identidad de las personas e integridad y no repudic de los datos contenidos en el

documento.”

A expresion del maestro Plaza Penades,” 1a diferencia por tanto, entre el documento
firmado con firma electronica avanzada creada por un dispositivo segurc y cuya existencia
y validez estin garantizados por un certificado de una entidad de certificacion unido 2 la
firma, respecto de los documentos firmados con otro tipo de firmas menos seguras, es que
los extremos de autoria, integridad, confidencialidad y no repudio, se presumiran
existentes, salvo prueba en contrario, siempre con una responsabilidad de estos extremos
por parte del titular de la firma o de la entidad certificadora, no siendo necesaria su prueba,
que se presume; Jo que determina la carga de probar que la autoria e integridad del
documento aparente no se corresponde con la realidad efectiva a quien invoque tales

circunstancias.

Sin embargo, es obvio que la diferencia entre las firmas no impide que tedos los
efectos atribuidos presuntamente a la avanzada, no puedan ser producidos por la sencilia, la
diferencia radica en que ésta carece de presuncion de produccion de efectos y todo habré de

ser probado por ¢l oferente, mientras que aquella se beneficia de la presuncion.

% Asi cualquier documento por el sdlo hecho de estar firmado clectrénicamente. no ticne por qué negirscle
eficacia 0 inadmitirse como prueba en juicio, pero deberdn probarse los extremes relativos a la identidad,
iniggridad, autenticacién y no repudio.

%4 Plaza Penades Javier, op. cit., pdg. 2028.
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3.3.4. ACTOS JURIDICOS QUE SE DEBEN OTORGAR MEDIANTE ESCRITURA
PUBLICA.

Hemos visto que la exigencia de la firma en MD se tendra por cumgplida siempre
que la firma sea atribuida a las partes firmantes, ahora bien, tratindose del requisito de
escritura piblica, se podra satisfacer este requisito mediante MD, expresando exactamente
los términos en que las partes han decidide obligarse, y en dicho supuesto el Fedatario
Piblico, debera hacer constar en el propio instrumento los elementos a través de los cuales
se atribuyen dichos mensajes y conservar bajo su resguardo una versidn integra de los

mismos, otorgandose dicho instrumento de conformidad con la Ley del Notariado.

3.3.5. CRITERIOS JURISPRUDENCIALES EN MATERIA DE FIRMA
ELECTRONICA.

E! Poder Judicial de la federacién ain no ha tornado su criterio en lo que a firma
electrénica refiere, sin embargo, aunque en pecas ocasiones se ha manifestado en lo
referente al uso de los medios electronicos, dpticos o de cualquier otra tecnologia,

basicamente a los MD.”

3.4. PRESTAPORES DE Si.ERVICIOS DE CERTIFICACION EN MEXICO.

Hemos hablado. de la aparicion € importancia de estas terceras paries de confianza
que administran la expedicién de certificados que contienen la firma electrénica; sin
embargo, es conveniente exponer concretamente el marco legal bajo el cual se
desenvuelven en nuestra legistacion y de esta manera establecer algunos criterios de

andlisis que surgen con ef avance de esta tesis y que posteriormente seran externados, para

% Ver criterios jurisprudenciales al respecto cn Scmanario Judicial de la Federacién: INFORMACION
PROVENIENTE DE INTERNET, VALOR PROBATORIQ, Tercer Tribunal Colegiade del Quinto Circuito.
¥ Epoca. Tomo XVI. Agosio de 2002, Tesisz V.3°10 C. Pag 1306, ¥ CONTRATO DE
INTERMEDIACION BURSATIL NO DISCRECIONAL. MEDIOS A TRAVES DE LOS CUALES
PUEDEN PROBARSE LAS INSTRUCCIONES QUE LOS INVERSIONISTAS DAN A LAS CASAS DE
BOLSA PARA (QUE REALICEN OPERACIONES AUTIRIZADAS POR LA LEY. Quinto Tribumal
Colegiado en Materia Civil del Primer Circuito, 9 Epoca, Tomo XIII, Enero de 2001, Tesis 1.50.C.90 C, Pag,
1695,
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lo cual en primer lugar se transcribe su definicidn de conformidad con el texto del articule

89 del CCom:

“PSC: La persona gque, siendo o no el destinatario, actia sobre la base de un

Certificado o de una Firma Electrénica.”
3.4.1. QUIENES PUEDEN SERLO.
Previa acreditacién ante la SE.*® pueden ser PSC:

a) Correderes Publicos;
b) Notarios Pablicos;
¢} Personas Juridicas-colectivas de caracter privado;

d) Instituciones Piblicas, conforme a las leyes gue les son aplicables.

En este apartado hemos de excluir a las Instituciones Financieras y las empresas que
les prestan servicios relacionados con la transferencia de fondos ¢ valores, las cuales
quedan sujetas a las disposiciones y autorizaciones que emitan las autoridades financieras,
como son Banxice y la Comision Nacional Bancaria y de Valores.

Es importante agregar que la prestacién de servicios de certificacion no substituyen
ni moedifican las funciones notariales, en lo que se refiere a dar fe de la fimma en

documentos o en su efevacién a piblicos.

% El articulo 102 de! CCom, establece como requisitos para obtener la acreditacion como PSC:

-Presentar solicitud a a SE.

-Contar con los elementos humangs, materiales, econdmicos y tecneldgicos.

-Cantar con procedimientos definidos y especificos para la tramitacion de los certificados y medidas de
conservacion y consulta de registros v medidas que garanticen confiabilidad.

-Bl personal del Certificador contar con sclvencia moral, no tener antecedenies penales. no haber sido
inhabilitade para ¢l gjercicio de 1a profesion.

-Contar con Ia fianza vigente por el monie y condiciones que deiermine ¢l Reglamento.

-Emitir un escrito autorizando que la SE podré anditarlo.

-Registrar su certificado ante 1a SE.

Véase también ¢l Reglamento al CCom: en materia de PSC. pubticado en ¢l DOF ¢l 19 de junio de 2004, en su
articulo 5°, se establecen pormenorizadamente los requisitos que deberdn cumplir todos aguellos interesados
en obtener dicha acreditacion.
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3.4.2. OBLIGACIONES,

Ahora bien, habiéndose instaurado la modalidad de firma electronica avanzada, en
las reformas en comercio electronico que hemos venido analizando, el legislador no pudo
menos que regular la actividad de estas entidades. Los articulos 100, 102 y 104 estan
destinados a establecer los requisitos y las obligaciones que deberén cumpiir, por lo cual es

preciso hacer un apartado en este sentido. Obligaciones de los PSC (Art. 104):

- Identificar a los selicitantes.
- Poner a disposicion del Firmante los dispositivos de generacidn de los Datos de
Creacidn y de verificacién de Ia Firma Electronica.
- Informar al solicitante, del uso que debe dar al Certificado, de las limitaciones del
uso y de su responsabilidad,
- Mantener un registro de certificados.
- Guardar confidencialidad.
- En caso de cesar de su actividad de PSC, dar aviso a la Secretaria de Economia.
- Asegurar medidas para eviiar alteraciones de los Certificados y mantener la
Confidencialidad de Jos datos.
- Establecer declaraciones sobre sus normas y practicas.
- Proporcionar informaci6n a la parte que confia en el Certificado, respecto a:
& La identidad del PSC.
» Que el Firmante tenfa el momento de creacion de firma, el dispositivo y los
datos de creacion,
o Que los datos de creacién eran validos a la fecha de 1a emision del Certificado.
e El método para identificar al firmante.
s Limitaciones en cuanto a fines y alcances para utilizar los Datos de Creacion
de la Firma o el Certificado. '
o Limitaciones en cuanto al alcance de 1a responsabilidad del PSC.
o Medio para que el Firmante notifique al PSC de que los Datos de Creacion de
1a Firma han sido controvertidos.

s  Siel Certificado tiene vigencia.
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3.4.3. SANCIONES,

Ya se desplegaron las obligaciones que el CCom despliega para los PSC; ahora
bien, establece que cuando estas Ultimas omitan su cumplimiento podrin hacerse
acreedoras a una sancidon consistente en la suspension temporal o definitiva de sus
funciones, de acuerdo 2 la gravedad del. asunto. Hay que apuntar que el control e
inspeccién de estas entidades (en materia mercantil) esta a cargo de la SE y se preve tal

, i " 97
control a través de auditorias.

Aunado a cualguier :;ancién administrativa a que se pudieran hacer merecedores los
PSC, se aplicara sin perjuicio la pena que corresponda por la responsabikidad civil o penal
que pudiera deslindarse; ademds se instituye que para el caso de ser necesario el uso de
medidas legales como el auxilio de la fuerza piblica, para lograr la ejecucion de las

sanciones y medidas tanto cautelares como de seguridad que sean procedentes.

Se prevé que en el caso de la suspension, cancelacion o inhabilitacion de

actividades de un PSC, atro por designio de la SE, administre sus registros.

A partir de este concepto normativo, podemos extraer como sus caracieristicas las

siguientes:

a) Pueden ser personas fisicas o juridico colectivas;
b) Pueden ser entidades pablicas o privadas;
¢} Pueden ser de origen nacional o extranjero y

e) Sus funciones bésicas se subdividen en dos:

1.- Como tercera parte de confianza expide cerlificados por medio de los cuales

vincula una clave piiblica y una clave privada (que constituyen la firma electronica

" En cuestion de las audilorias que debera llevar a cabo la SE para verificar cn iodo momento el
cumplimiento de los requisitos para obicner ¥ mantener la acreditacion como PSC. la normatividad cs
demasiado vaga pues imicamente s contempia su mencién en una fraccién del articulo 5 del RMPSC. v dicha
menicién resublla vaga & imprecisa, pues no determina como se llevara acabo el desarrollo. eventualidad o
razones gue ameritatan ¢l uso de esie medio de control.
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avanzada) a una persona determinada, de forma segura, a través del certificado, el
cual constituye un elemento de confianza para los terceros que contraten por medios
electronicos con esa persona, asumiendo el PSC una responsabilidad por la

exactitud de la informacién del cestificado.

2.- Las funciones complementarias para lograr la efectividad de la firma digital o
avanzada, donde encuadran la revocacién y suspensién en caso de pérdida o
extravio de la clave privada u otro elemento de fa firma, generacion de las claves,
copia y almacenamiento de las mismas, entre otras como las de sellado o fechado

digital.

3.5. EL PAPEL DE LAS AUTORIDADES REGISTRADORAS CENTRALES PARA
LA UTILIZACION DE LA FIRMA ELECTRONICA.

Era irrebatible que si en estas reformas se regula el uso de la firma electrénica en el
comercio electronico, a la par de establecer la normativa reguladora de las PSC, era
necesario fijar ciertas normas relativas a la existencia de una Autoridad Certificadora o con

jerarquia superior que se encargara de verificar que aquelias operen legalmente

Las cuatro reguladoras son:
* Banco de México
o Secretaria de Economia
e Secretaria de {a Funcion Publica

¢ Servicio de Administracién Tributaria

Cada uno de ellos es una Autoridad Registradora Central (ARC), que se encargan de
certificar a las Agencias Certificadoras (AC), es decir, a las empresas que podréan otorgarie
a los proveedores la posibilidad de firmar digitalmente todo tipo de documentos. Ademés a
estas autoridades les corresponde la inspeccion y el control de las actividades efectuadas

por los PSC.
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Por gjemplo, Banxico serd el encargado de certificar a los PSC  del sector

financiero; la SFP a las entidades de gobierno v el SAT vera lo relacionado con & fisco.

D¢ conformidad con estas reformas, tenemos que seglin del texto del arliculo 100
del CCom, la SE, seré la encargada de certificar a los Notarios y Corredores Piblicos, a 1as
personas morales de caricter privado y a las instituciones publicas, conforme a las leyes

que le sean aplicables.”®

Es importante hacer evidente que en este contexto existe una circunstancia
primordial por resolver, esto es, como se van a reconocer los certificados y como se llevara
a cabo su interoperabi]idad,f para que una autoridad pueda reconocer o dar crédito a los
certificados emitidos por otra, pues al existir cuatrc Agencias Centrales, dirigidas a
coordinar los servicios de certificacién de sectores especificos de la comunidad, pronto
tendrd que existir un mecanismo que garantice ¢l reconocimiento de su certificado entre
una y otra Agencia Central La idea es que no existan duplicidades, pues por giemplo un
proveedor, lo mismo fe puede vender a una cadena de autoservicios, que al Gobierno, por

eso serd necesario que todas las autoridades usen sobretodo una misma infraestructura.
3.6. CERTIFICADOS.

Con fundamento en <! articulo 89 del CCom se entiende por Certificado: “7odo
Mensaje de Datos u ofro regisiro gue confirme el vinculo entre un Firmante y los daios de

Creacien de Firma Electronica”.

Asimismo encontramos dentro de este ordenamiento que para que un certificado
emitido en nuestro pais goce de validez, deberd contar con los requisitos a gue hace

mencion el articuto 108, donde encontramos los siguientes:

®% En 1al senido en base a la gran importancia de estas entidades para oblener la finalidad quc sc persiguc con
la firma digital, que es dolar de seguridad y confidencialidad a los actos de comercio clectranico. el Ejecutivo.
por medio de 1a SE, publics en el DOF de fecha 19 de Julio de 2004, ¢l Reglamento del €Com en Maleria de
PSC, donde se instiluven las normas reglamentarias a las que deben sujetarse estas entidades de cetificacion
en materia de firma clectrénica y expedicién de costificados para aclos de comercio,
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- Indicacién que se expiden como tales.

- Cddigo de identificacion.

- Idemtificacién del PSC y sus datos generales.

- Nombre del titular del certificado.

- Vigencia del certificado.

- Fechayhoradela en;isi()n, suspension y renovacion del certificado.
- Alcance de responsabilidades del Certificador.

- Referencia de tecnologia empleada.”

Debemos tomar en cuenta que los certificados cuentan con un periodo de vigencia
que al expirar lo deja sin efectos, pero igualmente existen otras razemes por las cuales un
certificado dejara de surtir efectos, tal y como lo contempla ¢l CCom en su numeral 109, las

cuales consisten en:

- Expiracién del periodo de vigencia del Certificade, ¢l cnal no podra ser superior a
dos afios, contados a partir de la fecha en que se hubieren expedido. Sin embargo
antes de que concluya el periodo de vigencia del Certificado el Firmante puede

renovarlo ante el PSC;'™

- Revocacién por el PSC a solicitud del firmante o por la persona fisica o moral

representada por éste o por un tercero autorizado;

- Pérdida o inutilizacién por dafios del dispositivo.

% Ademas de contener los datos gile aparecen en el precepto citado, la estructura de datos del certificado debe
ser compatible con el esténdar ISOAEC 9594-8, para ser considerados como vilidos, esto de acuerdo con las
reglas emitidas por la SE. DOF 04 Agosto 2004, Reglas Generales a las que deberén sujetarse los Prestadores
de Servicios de Certificacion. htip//www .economia.gob.mx

10 U1y certificado tiene una vida limitada, indicada por una hora y una fecha de comienzo y una hora y fecha
de finalizacién, que estin incluidas en el propio certificado. La razén de esta Himitacién temporal de Ia
duracion del certificado, reside en fa conveniencia, desde el punto de vista técnico de una vida también
limitada de las claves, por todo ello constituye una especia de practica de seguridad que establece que los
pares de claves deben actualizarse de forma periédica y regular o en determinado caso por la posible puesta
en peligro de la clave privada.
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- Por no haberse cumplido los requisitos de la ley, al momento de su expedicion

(Esto no afecta derechos de tercero de buena fe).
- Resolucion judicial o de autoridad competente que lo ordene.

Sin embargo, hay que dejar apuntado también que existe la responsabilidad por
parte del Destinataric y de la Parte que Confia para verificar la viabilidad de la Firma
Electrénica asi como cualquier otra limitacion que conste en el Certificado, dentro de los

registros constituidos por las PSC.

Cabe mencionar que en el certificade puede consignarse, por parte del PSC, a
peticion del usuaric un seuddnimo, tinicamente el PSC tendré que constatar la verdadera
identidad de aquél y en todo caso conservar la documentacién que lo acredite, pues
permitira al prestador cumplir con el deber de identificacion del signatario a requerimiento
judicial y debiendo quedar ademis a salvo las especialidades restrictivas que al uso de
seudonimos pudieran establecerse por la legislacion tributaria o en materia de seguridad
pilblica. Aunque cabe anotar que practicamente es poco comin el uso de un seuddnimo en
las contrataciones, sin embargo el legislador admitié su emplec en la coniratacién
electrénica, la practica nos dird si genera cierta inseguridad en la contraparte o si es

admisible facilmente contratar con alguien que lo hace bagjo un seuddnimo.

En paises como Espaiia o Italia, hablando de la comprobacian referida ésta se puede
realizar directamente por la entidad certificadera o por conducto de otra persona fisica o
juridica colectiva, las cuales permiten acercarse geografica y fisicamente a los clientes o
solicitantes de claves, cuya funcidn principal es la de identificacion y autenticacion de
aquelios. Fl uso de la firma digital, nos hara saber con el tiempo la conveniencia de crear

unas entidades de este tipo que auxilien a las PSC en su funcion autenticadora. o

% Como dato informativo, en la Comanidad Europea el coslo aproximado de cada certificado oscila entre los
100 y 200 curos ($1.450 y $2,500 pesos). En Estados Unidos el coslo aproximado varia entre los $200 v $300
US.($2.200 2 $3,300) : En nuestro pais afin no se sabe cual serd su costo en virlud de que nadic ha logrado la
acredifacién come PSC, la finica licencia que al momento se encuentra en ¢l mercado ¢s para encriplacién de
documentos y tiene un ¢osto aproximado de $700 a $3.000 M.N,
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3.6.1. RECONOCIMIENTO DL LOS CERTIFICADOS EMITIDOS EN EL
EXTRANJERO.

Segiin las disposiciones del CCom, los efectos juridicos de los Certificados emitidos

fuera del terriloric nacional son:

“Todo certificado expedido fuera de la Repiiblica produce efecios juridicos, si

presenta el grado de fiabilidad equivalente a los que establece la Ley Mexicana.”

Cuando el CCom hace referencia al grado de fiabilidad, debemos tener en mente
que ¢l certificado haya sido emitido por una PSC que haya cumplido con los requisitos que
para su acreditacién debié demostrar ante la Autoridad Central; en este rubro, en cuanto a la
figbilidad, de conformidad con el articulo 102, hablamos de “contar con procedimientos
definidos y especificos para la tramitacion de los certificados, y medidas de conservacion y
consulta de registros y medidas que garanticen la confiabilidad”. Como vemos la definicion
de fiabilidad por nuestro codigo resulta limitada, afortunadamente las legislaciones a nivel
mundial siguen los lineamientos de la Ley Modelo, misma que considera de fiables a
“aquellos sistemas y productos que se encuentran protegidos contra toda posible alteracion
y que garantizan la seguridad técnica y criptogréfica de los procedimientos con que

trabajan”.'" ;

Akora bien en cuanto a la acreditacién de los certificados mexicanos que se
pretenda hacer valer en el extranjero, considerc que no teadran problema alguno para su
aceptacion, en razén de que los lineamientos bajo los cuales se emitirdn los certificados en
nuestro pais, se encuentran en armonia con la Ley Modelo, con la cual la legislacion a nivel
mundial se encuentra equiparada. Ademas puedo agregar que de la legislacién en materia
de firma electronica a la que he accesado para la elaboracién del presente trabajo, encuentro
en la legislacion de diversos paises, las mismas caracteristicas basicas para la elaboracion y

contenido de los certificados, que los establecides en el CCom, por lo que a opinion

122 1 ¢y Modclo sobre Firmas Elcctronicas, CNUDMI, anexo II, “De fos Requisilos de los Proveedores de
Servicios de Certificacién que expiden Certificados Reconocidos™
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personal, considero que los certificados emitidos en Méxica, tendran la misma aceptacion y

validez que los certificados extranjeros que se pretendan hacer valer en territorio nacional.

En este contexto cabe agregar que para determinar si producen efectos juridicos o
en que medida los producen, no se tomara en consideracion el lugar donde fue expedido, ni

el lugar en el que se encuentre el establecimiento del PSC o del Firmante.

3.7. NORMA OFICIAL MEXICANA 151-SCFI-2002.

1 tiene como objetivo apuntar los requisitos que

Esta Norma Oficial Mexi¢ana,
deben de observarse para la conservacion de MD, y de esta manera garantizar que los
servicios que se comercialicen en el territorio nacional contengan los requisitos necesarios
para asegurar la efectiva proteccion del consumidor. La vigilancia de su cumplimiento esta

a cargo de la SE.

Dicha NOM tiene su origén en la Exposicion de Motivos respecto de las reformas
que tuvieron cabida er el CCom en e afio 2000, en materia de coemercio elecironico, toda
vez que ¢! legislador considerd que no era pertinente hacer mayor regulacion respecto de
ésta figura para no contravenir al principio internacional de neutralidad tecnologica y por lo
tanto se previd su funcionamiente mediante Ia creacion de una NOM que determinara las

cuestiones técnicas a que ha de someterse la firma electronica,

Su campe de aplicacion es de observancia general para todos los comerciantes que
utilicen MD para realizar actos de comercio, en cuanto a conservar por el plazo establecido
en el CCom, e contenido de los MD en que se hayan consignado contratos, convenios o
compromisos, que den nacimiento a derechos y obligaciones; y cuyo contenido deba
mantenerse integro e inalterado a partir del momento en que se generd por primera vez en

su forma definitiva, debiendo ser accesible para su ulterior consulta,

12 BOF, 16 de noviembre de 2001,
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Esta norma dispone que los comerciantes deberdn conservar los MD,
almacenandolos en uno o varios archivos diferentes y/o en una o varias computadoras.
Asimismo dispone que cuando se pretenda conservar en un medio electrénico, 6ptico o de
cualquier otra tecnologia, informacion derivada de un acto de comercio, que se encuentre
soportada en un medio fisico similar o distinto a aquellos, los comerciantes podran optar
por migrar dicha informacién a una firma digital y observar para su conservacion en forma
digital, las disposiciones a que se refiere esta norma. La migracién de la informacion debera
ser cotejada por un tercero legalmente autorizado, que constatara que dicha migracion se
realice integra e inalterable tal y como se generd por primera vez en su forma definitiva. El
tercero legalmente autorizado debera ser una persena fisica o juridica colectiva que cuente

con la capacidad tecnologica suficiente.
3.8. FIRMA ELECTRONICA EN RELACION CON EL BANCO DE MEXICO.

Para enriquecer la presente tesis es impertante apuntar el papel que tiene Banxico en
relacion con la firma electronica, el cual es irascendental en primer lugar porgue es una de
las cuatro autoridades certificadoras de esta firma, siendo su papel el de certificar a los PSC
del sector financiero; y en segundo lugar porque tiene ya varios afios trabajande con la
banca en esquemas de alta seguridad que utilizan la firma digital, a través de la
Infraestructura Extendida de Seguridad (1ES), sistema a través del cual se mantiene un
estricto contrel sobre las liaves publicas que se utilizan en la verificacién de las firmas
electronicas, mediante la expedicién de certificados digitales, lo cual como hemos visto,
brinda mayor seguridad y confianza en las operaciones bancarias que se realizan a través de
medios electronicos en los sistemas de pagos, ya que es posible atribuir cada MD firmade vy
asegurar que dicho MD no fue modificado. De hecho el SAT convino con Banxico la
utilizacién de la IES, para que pudieran emitir certificados digitales para personas fisicas; lo
mismo se espera que ocuira enire la SE v SFP para que puedan reconocer los certificados

emitidos en la IES.

Asi Banxico, en su actuacion como Autoridad Registradera Central y en razén de

que en el sistema financiero el uso de los sistemas de intercambio electronico de
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informacion han ampliado las posibilidades de ofrecer nuevos servicios financieros en linea
con el fin de mejorar la productividad y reducir costos, mediante la Circular 1972002,
emitida el 05 de Jufio de 2002,' Banxico resolvio autorizar a las instituciones de crédito
de! pais a emitir certificados digitales a sus clientes para operaciones con ellos y realizar los
procesos de registro y distribucion de tales certificados, a través de la IES, es decir, estd
facultado para expedir autorizacion a aquellas instituciones de crédite que deseen actuar

como Agencias Registradoras (AR) y/o Agencias Certificadoras (AC).

Los reguisitos gue determina Banxico para poder conceder dicha Heencia o
certificado, consisten bésicamente en demostrar previamente a Banxico, con informacion
que a su juicio resulte suficiente, la fiabilidad de los servicios que prestaran y comprobar
que tienen la capacidad tecnolagica y el personal calificado para realizar adecuadamente las
actividades necesarias en el ambite de la firma electronica y de la [ES. Asimismo deberan
presentar un reglamento interno sobre practicas de certificacion de identidad y de
funcionamiento que sean cbjetivos, precisos y no discriminatorios, que aseguren los
sistemas, las bases de datos y que los equipes de computo estardn protegidos contra accesos

y modificaciones no auterizados, revelaciones indebidas y/o pérdidas de informacion.

3.8.1, INFRAESTRUCTURA EXTENDIDA DE SEGURIDAD (1ES).

Mas conocido por sus siglas TES, este sistema disefiado por Bamxico, consiste en
una infraestructura que permite administrar y distribuir las claves pablicas en forma agil y
con la garantia de que cada correlacién de clave publica y usuaric esta certificada en cuanto
a la identidad de este Uiitime, proporcionande una operacién segura y eficiente tanto en los
sistemas de pagos como en la comunicacion a través de los MD  protegidos mediante

algoritmos criptograficos de clave piblica y privada.

Dicho control y administracién solo se logra a (ravés de la expedicién de

certificados digitales, los cuales como sabemos, son los documentos electronicos que

™ Dicha circular tuve algunas adiciones que fueron hechas a saber mediante la Circular 19/2002 Bis, de
fecha 11 de julio de 2003,
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aseguran que una clave determinada cerresponde a un individuo especifico, ¢l cual se
encuentra firmado electronicamente por la agencia que certificé la identidad del individuo y

ia validez de su clave.

La estructura de organizacién de la IES establecida por Banxico es flexible en el
sentido de que es totalmepte independiente de sistema criptografico que se use. La
estructura puede crecer gradualmente de acuerdo a las necesidades de los diferentes
usuarios y permite que la administracion de las claves quede distribuida entre diversos
participantes, estableciendo para ello varios servidores de certificados digitales

interconectados para satisfacer en forma agil los requerimientos de los usuarios.

Segiin la estructura de la IES los coparticipes en ¢l modelo general para ia

administracién de las claves publicas sos los siguientes:

- Agencia Registradora Central.'®®

- Agencias Registradoras. '

- Agencias Certificadoras.'"”*

- Agentes Certificadores.'*®

- £}
- Usnarios.'?”

108 Agencia Registradora Central, fonciones:

s  Establecer normas para ¢l mangjo de 1a IES;
»  Garantizar 12 unicidad de 1as claves piblicas del sistema;
»  Administrar las bases de datos de las claves publicas;
»  Crear su propio certificado digital y certificar a las Agencias Registradoras ¥ Certificadoras. ¥
s  Establecer medidas que garanticen la seguridad del sistema.
1% Agencias Registradoras, funciones:
+ Registrar centificados digitales inicos;
»  Administrar la base de dalos con los cerlificado digitales registrados, 1anto actuales como histéricas.
¥
s Revocar certificados digitales y divulgar dicha revecacion.
Agencias Certificadoras, funciones:
s Emilir certificados digitales;
«  Crear los cerlificados digitales de los agentes certificadores ¥ acredifarlos como fales. v
s Solicitar revocaciones cuando los agenics certificadores o Jos usvarios lo solicilen.
1% Agentes Certificadores, fonciones:
s Verificar la identidad de los individuos que descan obtencr certificados digiales; v
»  Emitir precertificados y solicitar Yos respectivos certificados digilales a la Agencia Centificadera que
corresponda.
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Dado que la funcionalidad y seguridad de un sistema computacional depende de
todos y cada unos de shs componentes, se han incorporado a la IES diversos
procedimientos de seguridad con el propésito de garantizar la seguridad fisica de los
equipos de computo, proteger los programas conira modificaciones inadvertidas, asegurar
la confiabilidad y confidencialidad de las bases de datos, asi como permitir el acceso a la

red y programas de computo sélo a personal autorizado expresamente para elio.""?

39. FIRMA ELECTRONICA EN RELACION CON EL SISTEMA DE
ADMINISTRACION TRIBUTARIA.

El fisco en su necesidad de brindar mayores facilidades a los contribuyentes y en
consecuencia obtener mayores captaciones por concepto de impuestos, actualizandose a los
tiempos en que se desenvuelve el comercio electrénice, tiene su fundamento en el CFF,
especificamente en e] articulo 31, para que las personas que conforme a las disposiciones
fiscales tengan obligacién de presentar solicitudes en materia de registro federal de
contribuyentes, declaraciones o avisos, ante las autoridades fiscales, asi como expedir
constancias o documentos, etc. puedan hacerlo a través de medios electrénicos, Determina
el CFF que tratandose de las declaraciones que se deben presentar por medios electronicos,
las mismas deberdn contener ia firma electrénica que al efecto haya sido asignada a los
contribuyentes por el SAT; misma. que opta por la firma electrénica como la forma de
autenticar al contribuyente que decida realizar cualquier acto juridico relacionado con el

fisco ¥ proporcionarle la seguridad necesaria con ésta.

109 Usuario, finciones:
«  Eslablecer su frase de seguridad y generar su par de claves {piblica y privadal;
s Solicitar su certificado digital a través de un Agente y Agencia Certificadora, presentando su
requerimiento digital;
Recibir su certificado digital ya registrado;
Mantener en un lugar seguro su clave privada;
No olvidar la frase de seguridad y mantenerla en secreto; ¥
Solicitar 4 fa Agencia Registradora a través de medios elecironicos, los certificados digitales de
aquellos vsvarios con los que tiene una relacién operativa.

hittp://www banxico.orz.mx/disposiciones/hancos/cir19-2002.htm



Recientemente del uso de los medios electronicos en relacidn con el sector
hacendario, enconitrd su estruciura legal a razon de las reformas publicadas en el DOF el 05

de energ de 2004, donde sefiala el CFF, bisicamente en su numeral 17:

“Cuando las disposiciones fiscales obliguen a presentar documentos,
estos deberdn ser digitales v confener una firma electronica avanzada de su
autor...

. una firma electyonica avanzada... producird los mismos efectos que las
leyes otorgan a los documenios con firma awtégrafa, teniendo el mismo valor

probatorio”.

De esta manera el SAT autoriza a las personas a efectuar cualquier trdmite que le
competa, a la luz de la firma electrénica, pues también ordena que en los documentos
digitales, una firma electrénica avanzada por un certificado vigente substituira a la firma

autografa del firmante.

Para que los contribuyentes puedan cumplir con las disposiciones del CFF, deberdn
contar con una Firma Electronica Avanzada emitida en un certificado digital, a la que llama
Clave de Identificacién Electrénica Confidencial (CIEC)'", misma que puede ser tramitada

por el SAT o por cuaiquier PSC autorizado por Banxico.

Es tan sencillo como llenar una aplicacion en el portal del SAT, por Internet, crear
una clave y acudir ante el SAT de forma personal y obtener el certificado que avale la firma

)
creada.t'?

De igual forma se establece un sistema procesal basado en el uso de medios

electronicos, donde se incluyen desde luego, promociones, acuses de rtecibo y hasta el

1 - - - o . - -,
La CIEC es la firma electrénica que se utiliza para enviar diverso tipe de declaraciones electronicas a

través de la pagina Web del SAT, tales como declaraciones de impucstos, de informacion estadistica {en
ceros) nombres o complementarias, de cotreccion de datos, declaraciones anuales asi como verificacion de Ta
autenticidad de los sellos digitales.

2 bicha aplicacion y pasos a seguir para obtener una firma electronica avanzada ante el SAT, puede verse en
su portal htip:/fwww.sal.sob.mx/sitio _internet
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manejo de una cuenta electrénica para recibir notificaciones, tanto para personas fisicas

como para personas juridico colectivas. !

Ademas se admite la autorizacidn para el uso de la factura electronics, la cual es
definida como el documento electrénico fiscal que se utiliza para intercambiar servicios, a
través de un pago, comprobando una transaccién de compraventa, con validez fiscal, que
utiliza los estandares definidos por el SAT. Donde las personas fisicas y juridicas colectivas
que cuenten con un certificado de firma electrénica avanzada vigente y Iteven su
contabilidad en sistema electrénico, podran emitir comprobantes mediante documentos
digitales; figura que pretende incrementar la productividad, ahorro en  costos
administrativos y de oficina, asi como la reduccion en tiempos operativos. Maxime que con
este nueve sistema tecnoldgico es evidente que se busca un mayor control en el sistema
tributario y en consecuencia la captacidon de mayores recaudaciones por parte de los

contribuyentes.

Sin embargo hay que sefialar que ¢l CFF a diferencia del CCom, no establece la
utilizacion de la firma electr_énica como instrumento “optativo”™ para Jos particulares, sing
gue los obliga a utilizarlos,‘ para la presentacién de cualquier documento o promocion,
integrando a la firma también 2 las pruebas que habran de aportarse cuando se interponga

recurso de revocacion.'

" pe ajguna forma resulta cuestionable la constitucionalidad de esta novedosa disposicion. lomando cn
cuenta que of articulo 8 de nuestra Conslifucién Politica, scilala que la autoridad respetard e derecha dc
pelicién de los particulares, siempre que se formule por escrilo, de manera pacifica y respetuosa, Sin embarpo
de 1a propia literalidad del texto del CFF se desprende que las promociones efccluadas por cscrito ame 1as
autoridades fiscales no serdn acepiadas si no s¢ cncuentran digitalizadas, al cstablecer textualmente ~las
personas deberdn preseniar sclicitudes en materia de registro federal de contribuyenics. declaraciones. avisos
o informes, en documentos digitales con Firma Electronica Avanzada...”. Y lo inleresanic ¢s que esic preceplo
constitucional no limita ¢l ciercicie del derecho de peticion, ni faculta a cierias avtoridades para restringirlo.
por lo tanto csta reforma al CFF podria violentar Ia mencionada garantia.

1M Todas las personas juridicas colectivas estdn obligadas a realivar sus trdmites. wtilizando la firma
electrénica avanzada. Respecto a ias personas fisicas no estdn obligadas aquellas que realizan actividades
emgpresariales y sus ingresos no rebasen de $1,750.000.00 anuales. Tampoco cslaran obligadas las demis
personas fisicas que sus ingresos no excedan de $300,000.00 anuales. sin embargo si asi les cotiviene. eslas
personas fisicas no obligadas pueden tomar 1a opcidn de utilizar Ja lirma clecironica avanzada.
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CAPITULO CUARTO.

CUESTIONES PLANTEADAS RESPECTO A LAS REFORMAS AL CODIGO DE
COMERCIO EN MATERIA DE FIRMA ELECTRONICA.

4.1. POLITICA LEGISLATIVA.

La firma electronica constituye probablemente y desde un punto de visia juridico el
elemento de mayor importancia, como en parte se ha venido analizando en paginas
precedentes. Ademas de que la generalizacion e intensificacion del modo electrénico de
comerciar, tan rapido, ha hecho evidente la trascendencia de la firma electronica, ello sin
perjuicio de su importancia en actos juridicos no comerciales. La firma electronica
avanzada aplicada al MD, constituye la seguridad y la privacidad en el comercio

electronico.

Encontramos también que la firma electronica, es una figura en la que incide de
modo directe el progreso tecnoldgico. Coherentemente con su importancia creciente los
inventores tecnoldgicos siguen y seguiran aportando novedades en la materia. 1.o que
genera que una fecnologia se vuelva obsoleta, dificultando la aplicacioa del principio de
neutralidad tecnoldgica a las normas que pretendan mantener estable a la firma electronica.
Igualmente todo ello hace que se minimicen las iniciativas tendientes a organizar su

regulacién, tanto en el plano nacional como en el plano internacional.

La primera cuestion ':quc se plantea respecto de la firma electronica es de politica
legislativa. El riesgo cierto de la obsolescencia ya apuntado, retrae a la mayoria de las

legistaturas a ejercitar su funcidn normativa en la materia.

Este factor ha sido superado en parte por la legislacién mexicana, pues como hemos

analizado hasta el momento se cuenta con una base legal en este sentido.
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Aunque los riesgos que para la norma implica la innovacién incesante, no deben
paralizar a las legislaciones, pues como se ha visto siempre hay cabida a reformar,
actualizar o modificar tanto incidenial como profundamente normas que por una u otra
razén dejan de adecuvarse a las circunstancias de tiempo y lugar. En materia comercial
electronica, dicha adaptacion puede llevarse a cabo también por via contractual o
jurisprudencial, habida cuenta de principios como ¢l de equivalencia funcional, buena fe o

neutralidad tecnologica, entre ofros.

La oportunidad de la innovacién legislativa producida queda fuera de toda
discusion: cuando se ha venido exponiendo en las piginas precedentes, pone de manifiesto
que el comercio electrénico merece una atencion legislativa adecuada a su realidad hoy y a
su potencialidad del futuro. Tal atencién pasa por un incremento en la seguridad juridica de
su préactica y ello, de modo relevante, exige una intervencion legislativa en materia de firma

electrénica, es deeir, la promulgacidn de una iey especial.

4.1.1. PRINCIPIOS.

Para un mejor entendimiento respecto a las criticas de las reformas objeto del
presente estudio es conveniente hacer una pausa para tocar lo relativo a los principios en
base a los cuales tuvieron su origen. Citando para tales efectos el texto del articulo 89 del

CCom que a la letra dice;

“Las disposiciones de este Titulo regirdn en toda la Republica Mexicana en
asuntos del orden comercial, sin perjyicio de lo dispuesto en los tratados

internacionales de los que México seq parte.

Las actividades reguladas por este Titulo se someterdn en su interpretacion y
aplicacion a los principios de neutralidad tecnoldgica, autonomia de la voluniad,
compatibilidad internacional y equivalencia funcional del MD en relacion con la
informacidn documentada en medios no electronicos y de la Firma Elecirdnica en

relacion con la firma autografa”.
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A continuacion analizaremos un poce en lo que consiste cada uno de estos
principios que sustentan el uso de la firma electrénica en las actividades reguladoras en
materia comercial por medi?s elecironicos, maxime que de la armonica interpretacion de
dichos principios dependera la aplicacion éptima que tuvo en mente el legislador y los

cuales se instauran como orientadores de indole internacional.
4.1.1.1. EQUIVALENCIA FUNCIONAL.

Para el ordenamiento juridico mexicano el texto de las reformas sobre comercio
electronice, supone el inicio de un Derecho especial, lo cual es de alabar 1a intencién de
ofrecer normas en la materia, pese a diversas consideraciones que se tendrdn que tomar en
cuenta, como se verd mas adelante, con estas reformas se demuestra el interés del legislador
sobre el mundo de la contratacion electrénica, y su firma, pieza clave de todo este sistema
de seguridad en las transacciones a este nivel. Ademds recibe algunos de los grandes
principios mundialmente aceptados en materia de derecho del comercio electrénico y a la

vez procura encuadrarse denitro del margen legal nacional.

El nuevo texto del CCom al igual que Iz Ley Modelo, sigue el criterio de los

“equivalentes funcionales™'!

que se fundamenta en un andlisis de los propdsitos ¥
funciones -de la exigencia tradicional del documento sobre papel, para determinar como
podrian cumplirse esos propositos y funciones con técnicas electrénicas. Por o tanto es
necesaria para llevar a cabo conirataciones a distancia, puede llegar a ¢liminar el uso del
papel para todo tipo de operaciones de compraventa, contratos, titulos de crédito, tanto
entre empresas, como particulares y a nivel de la Adminisiracion Publica, lo que a largo
plazo represenia una reduccién en costos, no obstante que elimina la necesidad de tener

archivos fisicos.

US 14 idea de la equivalencia funcional aparece, entre otros, en un texto central en materia de Comercio
Electrénico como lo es la Ley Modelo de la CNUDMI de 1996. Particularmente en el parrafo 16 de a guia
para su incorporacién, Este criterio fras sv incorporacion en esta iey, se ha ido incorporando a lo ancho de los
ordenamientos juridicos ¢n el nundo,

111



Se adoptd el criterio flexible de “equivalente funcional™, que tuviera en cuenta los
requisitos de forma: fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a la
documentacion consignada sobre papel, va que los mensajes de datos por su naturaleza, no

equivalen en estricto sentido a un documento consignado en papel.

Se trata de que la firma electrénica cumpla una funcidn equivalente o similar a la
olégrafa. Esto ne quiere decir que sea igual sino que para el Dereche cumple la misma

funcion.

Sin embargo, aunque la firma electrénica tiene en relacion con el documento
electrénico similar valor juridico que aquella firma suscrita en un documenito de papel, no
debemos pasar por alio que quiza estas equiparaciones de efectos entre las firmas no son
tan amplias como para considerar que al menos en nuestra legislacién el documento
suscrito con una firma electronica, ni atn siendo avanzada, se convierte en un titulo

gjecutive, ni tampoco se convierte en documento pubtico.
4.1.1.2. NEUTRALIDAD TECNOLOGICA.

Asimismo las reformas adoptadas acogieron este principio de ‘“neuiralidad
tecnologica”, esto es, la legislacion aprobada no hace referencia ni se compromete con
ninguna tecnologia en particular, sino por ] contrario, deja la puerta abierta a la innovacion
para adoptar cualquier tecnologia, siempre y cuando esa ascgure la inalterabilidad,
conservacion, autenticidad y no repudio del mensaje de dales. De esta manera se abarca no
solo la tecnologia existente en el momento en que se formulan estas normas disciplinarias
sino también las 1ecnologl'és futuras sin necesidad de verse sometidas a modificacién.

He que a las tecnologias que sirven

A este principio sefiala ef maestro [llescas Onliz
como minimo para atribuir un MD a su autor o signatario asi como para identificarlo, “la
norma atribuye efectos juridicos a la simple firma electrénica cualquicra que sea la

tecnologia empleada para su estampacién, de lo contrario la norma ni serfa general ni

1% Hlescas Ortiz Rafael, op. cit., pag. 96.
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estaria dotada de un minimo de permanencia cronoldgica debiende de someterse a una
continua modificacién en funcion de la evolucién tecnolégica. De ahi el principio de
neutralidad no debe regularse una concreta tecnologia de firma electrénica sino que ha de
como entenderse baje la disposicion tnica todas las tecnolegias disponibles hoy, ¥ en la
medida de lo posible, las disponibles mafiana. Sélo de tal modoe el riesgo de obsolescencia

puede ser conjurado por el’legislador. También el riesgo de atipicidad de una concreta

" firma electrénica”™.

Pese a que en la Exposicion de Motivos de estas reformas se hace de manifiesto este
principio, considero que no del todo las rige, en razon de que en un primer aspecto se habla
de este estandarte de nentralidad teenolégica y por otro se hace una diferenciacién entre la
firma electrénica v Ia firma electrénica avanzada, distincion que se fundamenta en las
diferencias tecnologicas usadas para la estampacion de una y otras, lo que no la hace
plenamente neutral. Aungue si cubre de alguna forma la posibilidad de que la tecnologia

evolucione v que la actual se vuelva arcaica.
4113. AUTONOMIA DE LA VOLUNTAD Y COMPATIBILIDAD
INTERNACIONAL.

Al igual que el postulade anterior, estos principios son una manifestacidén mas de la
inalterabilidad del derecho preexistente, donde se garantiza, dentro de ciertos limites gue la
propia ley establece, la libertad de formas de los contratantes, por lo tanto ne puede ser
excluida en el entomno electrénico. Con lo cual se plasma que los documentos electronicos
cumplan similares funciones juridicas que los elaborados en papel, toda vez que cuentan
con un grado de seguridad equivalente y a veces mayor que los segundos, como asegura el
maestro Ricardo Sandoval,''” especialista chileno en cuestiones de firma electrénica. Con
este principio se confiere eficacia juridica, aunque en distintos niveles, a aquellos actos
realizados por medios electronicos, lo cual significa que la funcidn Juridica que cumple el
documento escrito y firmado con firma autégrafa, en relacién con todo acto o contralo, la

cumple igualmente el documento elecirénico, con independencia del contenido, extension,

Y7 gandoval Lopez Ricardo, citado por Acosta Romero Miguel, op. cit. Pag. 592,
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alcance y finalidad del acto que se haya instrumentado. Principic que a mi criterio es basico
en virtud de que la veluntad de los individuos debe respetarse y tenerse por valida, con

independencia del soporte en que se manifieste.

Es importante adecuar nuestro marco legal, al menos en la materia comercial
mediante medios electronicos, en razén de que son actos gue se realizan a través de medios
que desconocen fronteras y jurisdicciones, por lo tanto al desenvolverse en un marco
mundial, Ias reformas acogen lineamientos internacionales, como lo fue en nuestro caso,

pﬁncipa]mcnte por la Ley Modelo de Ja CNUDMIL

Sin embargo pese a esta libertad de formas y respetc a los estdndares
internacionales, la literalidad det legislador al distinguir {a firma electrénica y la firma

electronica fiable nos conduce a pensar que la primera, finalmente no es fiable.

42. OBSERVACIONES EN TORNO AL USO DE LA FIRMA ELECTRONICA
AVANZADA.

Las sigulentes constituyen s6lo algunas reflexiones con respecte al tema de estudio
¥ que no necesariamente implican probiemética alguna, pere considero importante dejar

apuntadas.

4.2.1. EN RELACION A LA CAPACIDAD DE SU TITULAR.

Toda vez que se tienen por validos los actos y contratos comerciales realizados con
medios electrénicos, para que una manifestacion de voluntad surta los efectos previstos en
et derecho, tendrd que cumplir con todos los requisitos correspondientes, por ejemple en el
caso de un contrato tendriamos el consentimiento, objeto y fin. Es indiferente que el
contrato sea realizado a través de Internet o que se celebre entre presentes, dichos requisitos
son necesarios en todos los contraios. Se observa que las comunicaciones teleméticas

afectan también a aspectos tales como la comprobacién de la capacidad para contratar, el
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consentimiento contractual v sus posibles vicios, las cuestiones surgidas en el proceso de

formacion del contrato, etc.
4,22, EN RELACION A LA FE PUBLICA.

Se puede presentar esta problematica en razon de que, sepuin sefiala el propio texto
del CCom la prestacion de servicios de certificacién no conlleva fe piblica ademds de que
no se alteraran las funciones ni el cometido de los fedatarios piblicos. Esto en razon de que
un PSC ne es un fedatario i:ﬁblico, ¥ no va a poder sustituir ni asumir las funciones que

corresponden a dichos fedatarios, esto en razén de que un fedatario no se limita a acreditar

que una firma es legitima (como en el caso del Notary Public) y a identificar a las partes, -

sino que, ademas, controla la legalidad de los actos, se asegura de la veluntad de las partes
v enjuicia su capacidad v auforiza o interviene en el documento."® Se corrobora lo
expuesto con el texto del articulo 42 de la Ley del Notariado para el Distrito Federal' que

dice:

“Notario es el prafesional del Derecho investido de fe piblica por el Estado, y
que tiene a su cargo recibir, interpretar, redactar y dar forma legal a la vohouad
de las personas qafe ante él acuden, y conferir autenticidad y certeza juridicas a los
actos y hechos pasados ante su fe, mediante Ia consignacion de los mismos en

instrumentos piiblicos de su auioria.

El notario conserva los instrumentos en el protocolo a su cargo, los reproduce
Yy da fe de ellos. Actiig también como auxiliar de lo administracion de justicia, como
consefero, drhitro o asesor imternacional, en los términos que sefalen las

disposiciones legales relativas ™.

Por lo anterior se corrobora que seria incomprensible que un PSC pudiera estar
investide de fe piiblica en razdén de que el titular de ésta ¢s el propio Estado y la confiere a

los netarios piiblicos a razéy de sus conocimientos profundos en derecho, su honorabilidad

18 En el Distrito Federal corresponde al Notariado el ejercicio de la funcién notarial, de conformidad con e!

articulo 122 de la Constitucion.
% POF, 28 de Marzo de 2000.
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¥ desde luego porque su fincion va mas all4 de autenticar la identidad de una persona y de
su firma, pues involucran sus conocimientos asesorando, redactando y hasta autenticar la

capacidad de guienes acuden ante él,

Sin embargo, me ha s'lurgido un razonamientc a lo largo de la presente investigacion,
consistente en que ias perscnas depositan plenamente su confianza al efectuar una
transaccion, en la informacion de los certificados que las PSC ponen a dispesicién, en estas
circunstancias las personas no tendrian que acudir con nadie mas para cerciorarme de la
identidad det titular del certificado, bajo este supueslo si legalmente existe esta plena
confianza en los PSC, cudl es la razdn de su funcién, cual seria la razén de acudir con el
notario, si se supone que el prestador debe ser digno de plena confianza; sin embargo, no
olvidemos que no se puede considerar una autoridad de certificacidn pues no estamos frente
a entidades de naturaleza pablica, con independencia de la fuerza, seguridad o garantias de
su actividad, no se esta ante fedatarios publicos, se trata de otro tipo de mecanismos
adicionales de certeza o eomo los llama la maestra Huerfa Viesca “intermediarios

. 120
reputacionales™.

Analizando este punto no hay gue pasar por alio que en cuante al servicio que
prestan las PSC se tiene por objeto garantizar la seguridad de las comunicaciones
electronicas, mientras que ia fe pablica garantiza la seguridad juridica, donde el fedatario
despliega sus funciones de control de la capacidad de los contratantes y de identificacion de

los mismos.

En forma suplementaria en este apartado podemos referirnos a la figura registrada
por la American Bar A-ssocfgf:‘on denominada Cibernotary o cibemmotario como prestador
de servicios de certificacion de firmas electrénicas que permitird la aparicion del
documento pablico electronico y la expedicidn de certificados con fuerza ejecutiva. Sin
embargo, no pasemos por alto que la figura del Noiary Public en paises como Estados
Unidos de Norteamérica dista mucho de lo que en nuestro pais inviste este fedatario, donde

mas alld del poder de certificacién con que lo dota el Estado, deviene en un profundo

2 Huerta Viesca, op. cit., pag. 73.
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conocedor del derecho v qlﬁen a su vez asesora legalmente a los otorgantes; haciendo al
notario latino completamente diferente al fedatario del sisterna anglosajén. En este sentido
la CNUDMI establece una interesante clasificacién de categorias de firmas en orden
creciente en funcién de su mayor seguridad: firmas electronicas, firmas digitales, firmas
digitales verificadas por referencia a un certificado emitido por una entidad de certificacién,
firmas digitales verificadas por referencia a un certificado emitido por una autoridad con
licencia; la Uni6én Europea distingue, entre firma electronica y firma electronica avanzada;
y en este cuadro de posibles certificaciones cabria afiadir también firmas digitales

verificadas por referencia a un certificado especialmente cualificada (por ¢jemplo un

notario o fedatario piblico); e incluso, finalmente, las firmas digitales autenticadas ante '

notario, es decir, aquellas en las que se pone la firma sobre el mensaje electrénico en

presencia de un fedatario pitblico o funcionario especialmente cualificado.’*!

Sin embargo, podria considerarse la autenticacion de la firma elecironica consiste en
la declaracién del fedatario pablico de que dicha firma la ha realizado en su presencia el
titular, previa comprobaci6n de la ideniidad, de la validez de su clave ptblica, del hecho de

que el documento firmado corresponde a la voluntad de las partes.'*
4.22.1. DESEMPENO ACTUAL DEL FEDATARIO PUBLICO.

Vista esta nueva alternativa de una funcién mdas para los Notarios y Corredores

Pablicos, ha sido creada la Red de Certificacion Digital,' una infraestructura que se ha

12 ptartinez Nadal, op. cit., pag. 33.

122 1 & legislacion italiana scbre firma electrénica en su articulo 16, e5 una de las legislaciones que coniempla
1 intervencitn de un fedatario en relacion con la firma electronica y su sorrespondiente certificado, previa la
comprobacién de identidad, de la validez de su clave piblica y que la voluntad del firmante esta presente y
ﬂzl:lie no es contrario al ordenamiento juridico.

Dos puntos importantes de resaltar se desprenden de estas reformas sobre firma electronica; en primer
lugar nio contemnplan 1a figura del documento piblico electrénico, en segundo queda claro que Ia funcién de
los fedatarios de fungir come PSC no conlleva de ninguna forma fe piblica; sin embargo esta Red de
Certificacién Digital involucra algunos actos posibles de autenticar digitalmente por parte de estos fedatarios
y con la esiructura digital que proporciona la empresa SeguriDATA, proporcionande €l servicio de un
Médulo de Notaria, la coal recibe las solicitudes de generacion de recibas criptograficos y genera el recibo
que incluye:

» la fecha y hora de su generacién,
» 1a digestién de la transaccidn,
» un nimero secuencial Unice que jdentifica al recibo, y
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dado como resultado de la alianza estratégica establecida entre la Asociacién Nacional del
Notariado Mexicano, El Colegio Nacional de Correduria Publica Mexicana asi como la
empresa SeguriDATA y que responde a esta nueva expectativa de hacer negocios. La
infraestructura de la Red de Certificacién Digital, contempla los aspectos juridico, técnico
y comercial necesarios para dar respuesta a la creciente demanda para soportar y garantizar
que la realizacién de transacciones por medios electronicos cumpla con los aspectos de
autenticidad, confidencialidad, integridad y no repudio. Para obtener este tipo de certificado
e usuario genera en su computadora el requerimiento de certificacion y sus claves, una vez
dado este paso acude ante el Fedatario Publico con la documentacién que compruebe su
identidad, el fedataric revisa la informacidn presentada por el usuario, da fe de su identidad
y procede a emitir un Certificado Digital por medio de un proceso en linea el Fedatatio
Prblico se enlaza con la Agencia Certificadora v ésta a su vez con la Agencia Registradora
para solicitar la emisiéon del Certificado Digital definitive, verificando que ne existe
duplicidad de las llaves. El Fedatario recibe el certificado digital y lo entrega al usuario,
quien a partir de ese momento puede hacer uso de él. En conclusion los fedatarios pablicos

no se ven perjudicados en ¢l gjercicio de sus funciones, por las labores de los PSC.
4.2.3. EN RELACION A LA COMPROBACION DE LA IDENTIDAD.

Gracias a la comprobacion de identidad se podrd constalar quién es realmente el
titular de la firma electronica, pues de no existir esta funcién cualquiera podria solicitar un
par de claves, asociarla a un nombre ficticio o ajeno y utilizarlo a su conveniencia. De ahi
que la funcion central del certificado es, efectivamente vincular un dato de verificacion de

firma a una persona determinada es por lo que la confirmacién y verificacion de la

identidad del titular de tal elemento es esencial. Por lo que ia obligacion de comprobacion ’

se debe extender a los demds datos personales que se incluyan en ¢! certificado, asf la PSC
responde de la veracidad de tal informacion en el momento de su inclusion, pero no de las

alteraciones que se¢ puedan producir posteriormente, como cjemplifiqué en apartado

» la firma digital de esta infermacién generada con la Llave Privada en custodia de 1a Motaria,

SeguriNotary proporciona servicios de Notarja Elecirdnica para dar constancia de que una transaccion
electrénica ocwTié en una fecha y hora especificos y segiin su propio web site oftece estos servicios con cl
siguiente recuadro: “Notaria Electrénica da fe de la Existencia de sus Transacciones™.
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anterior, supongamos de la existencia de una firma digital para el representante de una
persona juridico colectiva, qué sucederd si posteriormente su poder es revecado y no pueda

ser verificada o certera la infermacidn en un tiempo real de vigencia.
4.2.3.1. DEBE SER COMPROBADA FOR UN PROFESIONAL.

El Reglamento que regula 12 funcién de las PSC, establece gue dichos entes deberan
asegurarse de ia comprobacién de identidad de las personas a las que expidan certificados,
y al no establecer un mecanismo para tales ecfectos deja a consideracion de estas

certificantes ¢l método por el que se habra de garantir la identidad de cada usuario.’*

En todo caso existen niveles en la comprobacion de identidad, de acuerdo ya con
cada técnica utilizada por los PSC y en algunos paises el costo del certificado se determina
en Tazén de la autenticacién mayor garantia del método de autenticacién utilizado. Sin
embargo, también podria considerarse la idoneidad de que una entidad certificadora pueda
blogquear un certificado en el momento en que compruebe que esid basado en informacién
falsa, cuande la actividad cese en su actividad sin que otra entidad la suceda, o cuando

reciba la orden de bloqueo por parte de Ia autoridad certificadora.

Aun no ha emitido 1z SE los parametros o la politica sobre la cual los PSC que
obtengan la acreditacion como tales, deban comprobar la identidad de los usuarios, ademis
de momento no han sido expedidas acreditaciones para operar como PSC, pues todavia se
encuentran en procese de revisién dichas solicitudes en la  Unidad de Normatividad
Mercantil de la SE.'* Circunstancia que es muy importante el que deba ser reglamentada o

inserta dentro de las Reglas Generales sobre materia de firma electrénica.

™M Actuzlmente el @nico que esta concediendo firmas clectrdnicas a los particulares es el SAT, quien ya tiene
determinadas sus politicas para comprobar la identidad de los uswarios solicitando la comparecencia fisica del
titular ante el establecimiento de la PSC y presentande Ja documentacion carrespondiente, por ejemplo
credencial oficial ¢ testimonios de la constitucién de [a persona juridico colectiva, de poderes notariales,
constancias de folios mercantiles, etc. En algunos paises del orbe europeo se requiere una prueba de DNL

135 gl gAT ya establecio las politicas que han de cumplirse sobre la comprobacion de identidad, tanto para
personas fisicas como para personas juridicas colectivas. Donde en el caso de cumpiirse con la totalidad de
los requisitos, los coniribuyentes o Jos representantes legales de las personas juridicas colectivas,
proporcionardn en su visita a la administracién local de asistencia al comtribuyente: 1.- Registro de firma



En este punto respecto a la comprobacion de identidad hay otro razonamiento
periinente de tomar en cuenta respecto a la exigencia de los PSC de tener conocimientos
juridicos o mejor aun de auxiliarse de profesionales del derecho en las cuestiones de
comprobacion de identidad, de lo contrario estariamos dejando el andlisis o la calificacién
de documentos donde consta la validez y legalidad de constitucion de personas juridico
colectivas, o respecto a la validez o suficiencia de las facultades conferidas mediante poder
notarial y por tanto de las personas que comparezean en su nombre, ¢ respecio a la vigencia
de los folios mercantiles en el caso de las sociedades; o es més en el caso en el que se
planteen dudas sobre la identidad de alguien, por lo que es indispensable la exigéncia a
éstos de contar con personal especializado y acreditado con la profesién de derecho. El
RMPSC sefiala que éstos deben contar con los elementos humanos, materiales y técnicos
para llevar a cabo su labor, donde queda comprendide al menos un profesional en derecho;
sin embargo, a dicho profesional se deberia exigir sus conocimientos o experiencia en
materia notarial 0 de correduria piblica, derecho mercantil y procedimientos o actividades
relacionadas con la acreditacién de la personalidad; y desde luego experiencia con

cualquier area del derecho informatico o comercio electronico.
423.2. CERTEZA DE QUE EL TITULAR EMITIO LA FIRMA.

El garantizar la identidad de una persona y asociarla a un certificado no permite
tener la certeza de que ese n;ismo usuario emiti¢ la firma digital, puesto quc para ello serfa
necesario gue un Notario o Corrédor piiblico autentique la firma electronica, ya certificada,
mediante el aseguramiento de que la identidad del firmante electrénice eoincide con el

titular de la correspondiente firma digital.
4.2.3.3. IDENTIDAD DEL PRESTADOR DE SERVICIOS DE CERTIFICACION.

Teniendo presente que el funcionamiento basico de la firma digital implica que un

PSC autentique la identidad de un usuario que contrata electrénicamente con ofra persona,

autégrafa en pad electrénico (como la firma que se coloca en la pantalla digital en la credencial de elector), 2.-
Registro de huelias digitales, al menos de 4 méximo de 8 dedos y 3.- Toma de fotografia.
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que a su vez, identificard otro PSC, falta determinar quien garantiza la identidad de estos
prestadores, pues aunque el CCom establece los requisitos que ha de cumplir para
constituirse como tal (articulo 102) no establece ni en el Reglamente la manera en que
habré de garantizarse la identidad de dichos prestadores. Por lo tanto seria conveniente
regular ¢l establecimiento de algunas entidades de evaluacién o acreditacion competentes
para evaluar precisamente a los prestadores y a su plataforma antes del otorgamienio de su
acreditacion, mismas que también cuenten con una acreditacién previa por parte de Ia SE,
pero que puedan fungir como una especic de filiros especializados y de soporte en
colaboracién con aquella.'?® De esta forma quien pretenda ser PSC podrian iniciar su
procedimiento de acreditacién mediante solicitud, como lo establece el articulo 102 del
CCom y el reglamento, acompafiada del informe de una de estas entidades de evaluacion.
Para que en un plazo maxime de 45 dias la SE se encuenire en actitud de emitir una
resolucion, entendiéndose el silencio administrativo positivo y en caso de que se niegue,
determinar cuales son las reglas o normas que deben aplicarse para que el proceso de
evaluacién pueda ser acepiado. De esta manera se auxiliaria a la SE para que las
solicitudes que Hleguen a su evaluacién, cumplan con la requisicion lo mas apegado posible
con la normatividad y se agilice la expedicién de los registros, pues la finalidad es que
sirvan como filtros y no tanto para desechar solicitudes, sino para que al momento de que
lleguen con la SE hayan superado posibles deficiencias en su estructuracion y que en todo
caso ésta, no se vea fan presionada en tiempos para llevar a cabo todo e} trabajo de

evaluacién gue conlleva a conceder la acreditacién.

12 Figura que ha sido implantada en legislaciones come la de Estados Unidos o ltalia y que ha logrado
fortalecer Ia seguridad y la confianza en la utilizacién de la firma digital, en razon de que estas entidades de
evaluacién ya sea piiblicas ¢ privadas, son independientes de los PSC y de los fabricanes o importadores de
productos de firma elecirénica que soliciten su intervencién en el procese de acreditacion o ceitificacion. Por
ejemplo en el caso de Espafia sz regula una Entidad Nacional de Acreditacion {(ENAC), el cual funge en
colaboracion de la Secretaria de Estado de telecomunicaciones y para la Seciedad de la Informacién, la cual
acredita a estes Entidades de Evaluacién de PSC y de producios de firma electrénica, quienes a su vez son fas
que se encargan de evaluar a quien pretenda fungir como PSC que cumpla con las obligaciones y requisitos
para obtener su registro o el tipo de registro a que se hacen merecedores.
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4.2.4. EN CUANTO A SUS EFECTOS PROBATORIOS.

Hemos viste dentro de este trabajo la forma en que el CCom, en su capitulo “Del
Comercio Electronica”, pretende dar cumplimiento al que se configura como su principal
objetivo, que es establecer una regulacién clara del uso de la firma e]ectrénica,
atribuyéndole eficacia juridica. Ademas también vemos que la firma electrénica avanzada,
consigue iguales, si no es que superiores efectos, que los de la firma manuscrita pues puede
proporcionar gutenticidad, integridad y hasta no rechazo de origen. Por eso es que nuestra
legislacion, al seguir los parametros internacionales, reconoce sus efectos al equipararla con

la manuscrita.

Sin embargo tal y como se desarroll6 en el capitulo tercero, la firma electronica
avanzada reine las condiciones necesarias para producir efectos juridicos, cuando se
sustente en un certificado reconocide, eso quiere decir, emitido por un PSC acreditado y
ademsas creado en un dispositivo seguro de creacién de firma. {(elementos que ya hemos
analizado). Sin embargo esos criterios para considerar un dispositivo de creacién de firma
Seguro apenas se encuentran en creacion y desarrollo, por lo tanto a falta de parametros de
cardcter téenico, de momento en juicio seria muy dificil comprobar esa seguridad del

dispositivo y en consecuencia probar su eficacia juridica.

En efecto, recordemos que este reconocimiento legal de efectos del articulo 89
(tanto en su equiparacion a la firma autégrafa como su admisién a juicio como prueba) se
establece solo respecto de las firmas electronicas que cumplan las exigencias anotadas.
Ahora bien puede presentarse la situacién de que algunas circunstancias disminuyan estas
exigencias, por ejemplo la libertad de formas que las partes en confianza decidan adoptar y
por lo tanto utilizar firmas electrénicas que no se encueniren sustentadas en un certificado
reconecido ¢ por PSC acreditado, bajo este supuesto esas firmas careceran de esas
exigencias que el CCom exige para otorgarles eficacia probatoriz. Por lo tanto encontramos

contrariedades en este rubro, que esperemos sean contempladas para su correcta regulacion.
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4.3. PROBLEMATICA Y POSIBLES ALTERNATIVAS DE SOLUCION.

Me ocupare de forma mas detallada de aquellos aspectos que estén mas
relacionados en el 4mbito del Derecho privado, como son la eficacia y la responsabilidad
derivada del uso de la firma elecirénica. Los puntos a exponer son sélo algunas
consideraciones que nos llevan a confirmar la conveniencia de adecuar al marco juridico
mexicano en materia de firma electrénica para dar seguridad juridica y facilitar las
transacciones en los campos en que se utilizan los medios electrénicos y para lograr la
interaccion global e integral de esos campés. Esto permitird a nuestro pais aprovechar la
revelucién informatica que estamos viviendo, pues representa una poderosa estrategia para

impulsar la competitividad y la eficiencia en sectores productivos de nuestro pais.

43.1. INTEROPERABILIDAD DEL CERTIFICADO QUE CONTIENE FIRMA
ELECTRONICA AVANZADA.

Con la utilizacién de la firma digital es obvio que los sectores que corniencen a

utilizarla pronto haran que los que no ia utilizan comiencen a hacerlo para estar en el

mismo nivel; sin embargo, pese a las miltiples ventajas que caracterizan el uso de la firma

clectrénica, se encuentran diversas iimitantes y la primera serd saber con que autoridad
acudir a solicitarla, pues ademds aunque ya esta isto el reglamento de operacidn, existen

grandes dudas.

Actuaimente existen, cuatro reguladoras de la firma digital: Banxico, SE, SFP y
SAT. Cada uno de ellas es una Autoridad Registradora Central (ARC}, que se encargan de
certificar a las Agencias Certificadoras (AC), es decir, a las empresas que podrdn otorgarle

a los proveedores la posibilidad de firmar digitalmente todo tipe de documentos.

A manera de recordatorio, Banxico serd el encargado de certificar a los PSC  del
sector financiero; la SE a los notarios y corredores publicos y comerciantes; la SFP a las

entidades de gobierno y el SAT cuestiones relacionadas con el fisco.
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Esto es lo que se tiene legalmente previsto, todavia falta analizar como se van a
reconocer los certificados v como se les dard interoperabilidad, para que una autoridad

pueda reconocer los certificados emitidos por otra.

De momento en razén de que ain no se reconoce la interoperabilidad de los

certificados electronicos eatre las Agencias Registradoras, vemos la necesidad de los
usuarios de tener que acudir a diversos prestadores atendiendo al uso que necesiten datle a
su firma electrénica, por lo cual serfa conveniente que en un futurc pudiera ser
implementado un certificado nico para efectuar cualquier transaccidn personal. Asi como
en nuestro pais contamos coﬁ una clave tinica de identidad llamada CURP (Clave Unica de

127 bodria hacerse una especie de fusién por medic de la cual nos

Registro de Pobiacion),
podamos autenticar en las relaciones telematicas que mantengamos con la Administracién
Piiblica vy que a la vez nos permita imponer nuestra firma electrénica en mensajes de datos
de cualquier especie. Podria ser un uso mas a la firma electrénica con la finalidad de
justificar por si mismo y oficialmente la personalidad de su titular y ademds para acreditar,
salvo prueba en contrario la nacionalidad mexicana de su titular y los datos personales que
en él se comsignen, con lo cual podria conseguirse la agilizacién en los trémites
administrativos. Sin embargo de poco valdri este mecanismo legal si no se dota a la
Administracion Piblica de los medios necesarios para hacerlo efectivo, si los ciudadanos
110 se acostumbran a su uso-y si ademds se pierde el interés o la utilidad de un medio que
necesita de una integracion total en todas Jas esferas sociales del pais, pues tampoco iodos
los mexicanos tienen la infraestructura telemética ni los conocimientos técnicos para su
uso, pero puede ser una alternativa para guienes de momento se sirven de estos medios para
efectuar sus transaccicnes, de hecho se comienza a utilizar el términe “alfabetizacidn

sk 12 p ) - s e .
digital”."”® Desde luego se podria someter a un régimen especifico la utilizacion de la firma

%7 | a Clave Unica de Registro de Poblacién, mejor conocida como CURP, s un instrumento que sirve para
registrar en forma individual a todos los habitantes de México, nacionales y exiranjeros, asi como a las
mexicanas y los mexicanos que radican en otros paises, en los registros de personas de las dependencias y
cntidades de la Administracion Publica Federal.
r_tp ffwww gabermacion.zob.mx/templetas/blank . php?idCont=182
E_]emphf‘ fcacién de estc certificado, podria cilarse en Espafia la crcacién del “DNI electrénico”

{Documento Nacional de Identidad Electrénico) aprobada en la Ley 59/2003 de firma electronica, mismo que
constitoye un documento piblico’ de identidad que acredita eiectrénicamente la identidad persenal de su
titular y permite la firma electronica de documentos, legitimando las relaciones entre la administracion y los
ciudadanos.
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electronica en las comunicaciones que afecten a la informacion clasificada, a la seguridad

pliblica o a la defensa nacional.

Desde noviembre de 2004, la SE comenzd a recibir solicitudes de acreditacidn para
operar como PSC'™ y Banxico, como ya expuse en el capitulo anterior, tiene ya varios afios
trabajando en la Banca en eéquemas de alta seguridad que utilizan la firma digital a través
de la IES; per lo que el SAT convino con Banxico la utilizacién de la IES para que
pudieran emitir certificados digitales para personas fisicas; lo mismeo se espera que ocurra
entre la SE y SFP vy se espera que mas adelante entre Jas cuatro autoridades puedan
reconocer los certificados emitidos en la IES. La idea es que no existan duplicidades, pues
un proveedor, lo mismo le puede vender a una cadena de autoservicios que al Gobierno,
que a particulares, por eso serd necesario que todas las autoridades usen y reconozcan una
misma infraestructura; sin embargo, el gobierno debe evaluar, donde necesita las firmas

digitales, ¥ no forzar al piblico a que las utilice para cualguier operacidn.
4.3.2. LUGAR DE PERFECCION DEL CONTRATO ELECTRONICO.

Es significative hacer una mencion en cuanto al logar donde los coniratos
electronicos se tienen por perfeccionados, no obstante gue al determinar este punto,
podremos determinar la jurisdiccién en caso de conflicto de intereses derivado de ese
contrato, la ley que debe regir y las autoridades que deben conocerle cnando se presenta in
conflicto legal, pues no solo pueden comresponder las del domicilio de cada una de las
partes, o el domicilio del lugar del cumplimiento del contrato, por lo eual es conveniente
prever en estos contratos dichas cuestiones de ley y autoridades jurisdiccionales, a las que
Ias partes acuerdan someterse, S;in embargo. cuando las partes ne lo acuerden encontramos
el verdadero problema sobrf_‘:todo si la legisiacion no lo especifica, ésto atendiendo a las
reformas al CCom que hemos venido analizando, evento que podria ser atendido por

analogia con las reglas para la contratacién entre ausentes, como se hizo referencia en cl

1% 8egiin ¢l Area de Normatividad Mercantil de la SE, desde noviembre de 2004 al mes de febrero de 2005,

se han recibido aproximadamente 15 solicitudes para operar como PSC, sin embargo a0n no se ha concedido
ninguna acreditacion, todas estas solicitudes s encuentran en proceso de revision para determinar si cumplen
con lo estipulado en €] Reglamento en materia de PSC y las Reglas Generales que ha expedide la SE.
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capitulo tercero, pere aqui las circunstancias son més especiales en razén de que podriamos
hablar de contratantes de paises distintos y obviamente con una legislacién distinta, por lo
tanto en las reformas sobre comercio electronico, el legislador deberd ser precisc en
determinar las cuestiones jurisdiccionales aplicables, atendiendo a los estandares
internacionales y que en este caso son los contratos electronicos efectuados por via
electrénica en los que intervenga como parte un consumidor se presumen celebradoes en el
lugar en que ésie tenga su residencia habitual. Y los contratos electronicos entre
empresarios o profesionales donde ninguna de las partes asuma precisamente un cardeter de
proveedor o consumidor se deberd presumir celebrado en el lugar en que esté establecido el

PSC.

Este rubro no ha sido abordado por ta CNUDMI, ni por la CNUCCIM. Lo cual no
significa que ambos textos no ofrezcan recursos para que los legisladores nacionales no
adopten decisiones operativas sobre la cuestion, la tendencia es a facilitar la eleccion de
dicho lugar y lo caracterizan de modo que resulte prictica y eficaz la aplicacién de la regla

nacional consagrada en cada caso.

Tratando de documentar lo mayor posible este apartado, tenemos que de la
arménica interpretacion de lo que la normatividad mexicana dispone respecto del contrato
entre ausentes, tendriamos que en los contratos electrénicos, el lugar donde se
perfeccionan deberd ser fijado por las partes ¥ en su ausencia por las reglas del derecho
aplicable, para lo cual serd primordial y alternativamente ¢l lugar del establecimiente del
iniciador del MD que contiene [a aceptaci6n de la oferta o el lugar del establecimiento del
destinatario del mensaje de dates, También otros criterios, mas complicados en la practica
efectiva del comercie electrénico, pueden adoptarse legalmente: el del lugar del
establecimiento del sistema de informacion designado por el iniciador, o el del
establecimiento de cualquier sistema de informacién bajo el cual opera el iniciador, o el
designado por et destinatario o si no lo designé bajo €l del emplazamiento del sistema de
informacion empleado bajo su control. Sin embargo pese a milltiples criterios, de alguna
manera son mds convenientes fos criterios que asocian el lugar de perfeccién del contrato

con el lugar de establecimiento de una de las partes dei contrato electrénico mds que con el
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del emplazamiento de unos de sus sistemas de informacidn, sobretodo porque las
telecomunicaciones ne permiten una asociacién geogrifica muy certera entre el
establecimiento comercial y el usuario. Méaxime que estos sistemas comienzan a carecer de
emplazamiento fijo, pudiendo llegar a ser imposible establecer con cerieza un punto

concreto.

En cuvanto a Ia jurisdiccion la primer hipdtesis y mas conveniente s que las propias

partes sefialen , tenemos que nuestro Cédige de Comercio sefiala:

“driculo 1093.- Hay sumision expresa cuando los interesados renuncien clara y
terminantemente al fuero que Ia ley les concede, y para el caso de controversia, sefialan
como tribunales competentes a los del domicilio de cualguiera de las partes, del lugar de

cumplimiento de alguna de las obligaciones contraidas, o de la ubicacion de la cosa ™.

En esta hipétesis las partes al respecto habran de clegir un lugar manegjando dos

parametros de decision:

a) lugar de la expedicién del MD o el lugar de recepcion de]l MD y
b) lugar del establecimiento de las partes o lugar del emplazamiento de los sistermnas de

infermacion de las partes.

Y como marca el propio CCom en su articulo 80 se tendrd por perfeccionado en el
momento y lugar en que se reciba la aceptacién o el mensaje de datos, por tanio serd en el

lugar de establecimiento del destinatario.’® Ademas sc debera atender a las estipulaciones

M ra Ley Modelo sobre Comercio Electronico, concreta algunos supuestos para determinar tiempo y lugar
del envio y 1a recepcion de un mensaje de datos, mientras dispone dentro de su numeral 15:
1) De no convenir otra cosa el iniciador y el destinatario, e MD se tendrd por expedida cuando entre en un
sistema de informacion que no esté bajo el conirol del iniciador o de la persona que envié el MD en nombre
del iniciador.
2) De ne convenir otra cosa el iniciader y ¢l destinatario, ¢l momento de recepcion de un MDD se determinard
COmMe sigue: i

a} Si el destinatario ha designado un sistema de informacién para la recepcién de mensajes de datos, la
recepcion tendré lugar:
i) En ¢l momento en que entre el MD en el sisterna de informacion designado; o
ii) De enviarse el MD a un sistema de informacién del destinatario que no sea el sistema de informacidn
designado, en el momento en que l destinatario recupere €l mensaje de datos;
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sobre ¢l momento de la recepeion que el mismo ordenamiento consagra dentro del articulo

91.

Ahora bien, es conveniente remitirnos al articulo 1104 del misnio ordenamienio,

que a la letra dice:

“driculo 1104.- Salvo lo dispuesto en el articulo 1093, sea cual fuere la

naturaleza del juicio, serdn preferidos a cualguier otro juez:

I El del lugar que el deudor haya designado para ser requerido
Judicialmenie de pago;
I El del lugar designado en el contraie para el cumplimiento de la

obligacion”.

De la arménica ifterpretacion de este articulo tendremos que a falia de
sometimiento jurisdiccional expreso de las partes cobra aplicabilidad Ja disposicién
invocada, es decir, el domicilic del dendor o donde se deba dar cumplimiento a la
obligacién. Por lo que la carencia de marco o estipulacién previa sobre el tema de estudio

determina la aplicacién del derecho sustantivo que resulte aplicable.

Por lo tanto en la medida en que las normas legales de los diversos sistemas y
ordenamientos juridicos no sean claras al contemplar circunstancias de este rango, debe
reiterarse que debe ser pactado por las partes desde los acuerdos previos o el inicio de las

operaciones contractuales, de modo que todo contrato asi convenido se vea atribuido por

b) $i &l destinatario no ha dedignado un sistema de informacién, la recepcion tendra lugar al entrat en un
sistema de informacidn del destinatario.

3) El pérrafo 2) serd aplicable aun cuando el sistema de informacion esté ubicado en un lugar distinlo de
donde se tenga por recibido el mensaje conforme al pérrafo 4}.

4) De no convenir otra cosa el iniciador y el destinatario, el MD se tendré por expedido cn el lugar donde el
iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo. Para los fines
del presente parrafo:

a) Si el iniciader o el destinatario tienen mas de un establecimicnto, su establecimiento serd ol que
guarde una relacion méas estrecha con la operacién subyacente o, de no haber una operacion subyacente, su
establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendrd cn cuenta su lugar de residencia
habitual.
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via convencional no s6lo el momento clarc de su perfeccién sino también el lugar concreto

de la misma y en sa defecto el derecho nacional aplicable han de colmar tal laguna.

4.3.3, PROTECCION DE DATOS PERSONALES POR PARTE DEL PRESTADOR
DE SERVICIOS DE CERTIFICACION.

Hay un punto interesante que no debo pasar por alio en el desarrollo de este
capitulo, es el concerniente al tratamiento de los datos personales que precisen los PSC para
el desarrollo de su actividad; proteccién que debe concretarse facitamente en estas
Reformas y debe decir que los datos personales que requieren estas entidades se sujetan a o
dispuesto con la Ley Federal de Transparencia y Acceso a la Informacién Publica

Gubernamental (en adelante LETAF)."'

B DOF 11 Junio 2002. No hay dnda de la importancia que las tecnologias de la informacion y de la

comunicacion han akanzado en los ultimos afios. Las Hamadas TIC (Tecnologias de fa Informacion y de la
Comunicacion) han entrado nuestra sociedad de un mode extremadamente acelerado, produciendo una
auténtica revolucion de la informacién, del mismo modo que en su dia fue la revolucién indnstrial;
amenazando con transfermar por complelo nuestra idca de sociedad y de las estructuras que la conforman.

Tal es la importancia de este nuevo entomo que ya estamos viviendo que el Derecho no puede desconocerlo.
La tradicional fentitud de las leyes a la hora de regular nuevas figuras y realidades sociales se hace aqui aln
més dramética donde el fendmeno crece a ojos vista en cuestion de meses, incluso de dias.

La enorme capacidad de tratamiento y transmisién de la informacidn que ofrecen las nuevas tecnologias
bacen mds acuciante la necesidad de proteger los derechos fundamentales del individuo, y que se encuentran
consagradas conc garantias individuales. Con fundamento en el articulo 6 de nuestra Constitucion Politica, se
aprueba esta ley que tiene como objetivos, entre otros:

111. Garantizar la proteccion de los datos personales en posesién de los sujetos obligados; ...

De conformidad con esta ley se entendera por Datos Personales: la informacién coneerniente a una persons

fisica, identificada o identificable, entre otra, la relativa a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales ¢ emocionales, a su vida afectiva y familiar, domicilic, numero telefénico,
patrimonic, ideologia y opiniones politicas, creencias o convicciones religiosas o filosoficas, los estados de
salud fisicos o mentales, las preferencias sexuales, u otras andlogas que afecten su intimidad,

De esta manera los PSC deberan atender lo correlative a Ia proteccion de datos personales, de confbrlr}idad ¥
como lo establece esta ley, especificamente estarse a lo estipulado en el CAPITULO TV “PROTECCION DE
DATOS PERSONALES” por lo que hace a los principios de esta garaniia, tomando en cuenta que a la fecha
en cuanto a datos personales existe Gnicamente la propuesta de la Ley Federal de Proleccidn de Datos
Personales, aunque alaunas entidades federativas ya cuemtan con su propia ley sobre csta materia. Sin
embargo algo en lo que deseo hacer énfasis es en cuanto a fas sanciones, pues es el propio reglamento’ en
materia de PSC, el que debe contemplar sus propias sanciones concernientes a la omisién de la proteccion a
los datos personales, en virtud de que la LFTA] sélo determina la aplicacién de sanciones (tal y come su
propic texto lo dice en el articulo 63) en términos de la Ley Federal de Responsabilidades Administrativas de

los Servidores Publicos v hay que recordar que los PSC nic se encuentran investidos con este cardcter, pues ni '

son autoridades ni son servidores pliblicos.
3
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Ademds debe quedar claro que estas entidades tinicamente podrin recabar datos
personales directamente de los titulares de los mismos o con su consentimiento explicito,
ademas con la exclusiva finalidad de expedir ¥ mantener el certificado. Con independencia
de que sc consigne un seudénimo en el certificado, a solicitud del signatario, deberin

constatar su verdadera identidad y conservar la documentacién que lo acredite.

A esto el Reglamentb en materia de prestadores, en su articulo 27, se concreta en

sancionar con suspension definitiva al prestador que, entre otras:

“VIHI Difunda sin awtorizacion la informacicn que le ha sido conflada o

cualquier otra conducta que vulnere la confidencialidad de la misma”,

No obstante se insiste en que es una-fraccién que encierra una posible pero muy
vaga proteccion a los datos personales, por lo que en este rubro se habria de sujetar tal
confidencialidad a la Ley de la materia, pues es cada vez més clara la necesidad de que se
brinde a los usuarios una proteccion adecuada contra el posible mal uso de la informacién
que le concierne, sin que esto implique un intento de limitar o restringir los beneficios que

pueden aportar las tecnologias de informacion.

4.3.3.1. RESTRICCION AL PRESTADOR DE SERVICIOS DE CERTIFICACION
PARA CONOCER LA CLAVE PRIVADA DEL FIRMANTE.

Es preciso indicar que si bien las reformas contemplan las obligaciones y requisitos
que debe cumplir una PSC, se advierte la ausencia de restricciones que debieran preverse
para estos entes, por ejemplo deberia ser considerade que el PSC se abstenga de conocer Jas
claves privadas de los suscriptores, asi como de aceptar su deposito o conservarlas, pues su
almacenamiento podria generar el peligro de que el proveedor pueda no destruir ia clave
privada o al conocerla pueda ser empleada ilegitimamente por un tercero. Por esta
circunstancia de sumo cuidado considerc que debiera agregarse dentro de la normatividad
reguladora de estas entidades un Tabro especial de restricciones aplicables, y que desde

Iuego serian objeto de ofro estudio especializado y en este caso solo se han considerado
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algunas posibles, como parte del riesgo que puede mermar o dafiar la efectividad de la
firma digital; sin embargo, creo que especificamente se debiera prohibir la copia o el
almacenamiento de datos dé creacitn de firma, salvo auwtorizacion del titular, en atencién
también a la LFTAL  Sefiala ¢l autor Rodriguez Ruiz de Villa,132 que son necesarias
normas sobre abstencién a los PSC en situacienes de conflicto de intereses con alguna de
las paries contratantes, come ocuzre cuando haya auto-contratacién, ya directa por la PSC o
por empresas de su grupo de empresas, en la contratacién con consumidores, asimilande su
situacién a la de testigos incursos en incompatibilidad y al tratamiento de la auto-
contratacion en los casos de la comisién mercantil pues puede darse el caso de que una
empresa que contrata con un consumidor, al tiempo actiie como preveedor que autentica el
contenido de lo estipulado en el contrato, por si o por persona sometida a su circulo de
negocios, como per ejemplo cuando existe una posicion dominante dentro de un grupo de
empresas. Sefiala que otro gjemplo de conflicto de intereses puede ser el cliente de un
banco al que da una orden electronica de venta de accione;a de! mismo, banco que actia
como entidad certificadora en un momento en el que, por la caida de la cotizacion bursatil,
dicho banco pueda tener interés en que mo se dé curso a tal orden. Estos constituyen
algunos ofros gjemplos, pero ya iremos concciendo con la utilizacién de la firma
electrénica de otros pormenores ¢ lagunas que la actual legislacion en la materia no ha

prevista.
4.3.4. REVOCACION DE CERTIFICADOS.

Dentro de las obligaciones relativas a los PSC, se encuentra en la fraceién IV del
articulo 104, respectiva a mantener un regisiro de certificados. Esta obligacién es de
especial cuidado, pues debe quedar clara de esta base de datos su accesibilidad al ptblico
on-line, donde conste lista de certificados vigentes y revocados, asi como la clave piblica
comespondiente, asociada al nombre del titular. Hasta el momento no se han establecido
mmpedimentos de accesibilidad por ejemplo mediante un costo por censulta, de horario o de
medidas de seguridad como la identificacion de las personas y los sistemas que acceden a

€l. Sin embargo o mas trascendenial de esta obligacion radica en que las publicaciones en

2 Ruiz de Villa Rodriguez, op. cit., pég. 105.
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este registro deben ser inmediatas, principalmente en cuanto a la revocacidon de los
certificados. Pero si debe de constituir una combinacion dec inmediatez y fiabilidad, pues
constituye la publicidad de las oﬁeraciones efectuadas ante esta tercera parte de conflanza.
Y en todo caso un elemento sin el otro seria un fracaso, pues podriamos imaginar que a
razon de agilizar la informacion manejada en este registro se cometieren errores o

modificaciones sin autorizacion.

Por lo que ¢l deberd proporcionar a los titulares de certificados de firmas
electrénicas un medio efectivo y rdpido para dar aviso de que una firma elecirdnica tiene
riesgo de uso indebido asi como para fa revocacién del mismo. También se le debe imponer
la obligacién de establecer un mecanismo que le permita comprobar la identidad del
revocador, es decir, tener la certeza de que quien pretende revocar el certificado es su timlar
o autorizado de éste y por consecuencia que 1a revocacion es legftima. De sepuir esta
ausencia de norma podrian generarse revocaciones a instancia de quien no es el titular ni
autorizado para ello v que el verdadero titular se vea privado de su certificado. Y en todo
caso tampoco se ha establecido la sancidn o la responsabilidad en la que pedria incurrir un
PSC que efectie una revocacidn ilegitima y consecuentemente trae fropiezos a la

funcionalidad que se pretende alcanzar para la firma electronica avanzada,

4.3.5. REGISTRO DE CERTIFICADOS.

Come garantia de funcionatidad que debe implicar el uso de la firma digital, es
indispensable gue pueda ser creado un Registro Nacional de PSC, como en otros paises se
ha esial:»lecido,I33 asi como un libro auxiliar informatizado de PSC, susceptible de consulta
v que permita la idenfificacion y publicidad de los mismos, ¢s decir, una especie de
directorio de consulta fisica y on-line. Estariamos hablando de un Registro en el gue

consten los PSC acreditados, reconocimientos de estar en condiciones de operar,

3 Normatividad como 1a de Alemania, Italia, Espaiia o Portupal por mencionar algunas de elias, cuentan con

Registro de {os PSC, ¢l cual a su vez asume la funcion de registro de certificados reconocidos. Enceatramos
que en la fegislacién jtaliana la inscripcién en el registro de ia Awtoridad para la Informatica en la
Administracion Piblica, la naturaleza de la inscripei6n es obligatoria, pero no constitutiva y por ejemplo en la
legislacion espafiola puede llegar a imponerse una multa hasta por 3428,571 euros {$6,000,000) al PSC que
omita efectuar dicha inscripeién.
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transferéncias, anotaciones preventivas como suspensiones de certificados o de los propios
PSC, aperiura de procedimientos de quiebra o suspension de pagos, cese de actividades,
suspension de determinados certificados a razén de un procedimiento donde se exija su
responsabilidad, resoluciones administrativas que hayan causado ejecutoria y por medio de
las cuales se impongan sanciones, obtencién de constancias de que un PSC esta acreditado
o ademds tratindose de la firma digital de un representante de persona juridice colectiva
notificar la posible revocacién de su poder y de manera que permita verificar la vigencia
del cargo de dicho representante o cualquier modificacién que se pudiera producir con
posterioridad y en general todos los demés datos que contempla el Clom para ser
consultados con respecte a los certificados como es la validez, restricciones cuantitativas,
vigencia, etc., informacién que seria conveniente instituir en este registro dentro del CCom
0 dentro de una nueva ley de firma elecir6nica, donde se estipule su constante
actualizacién, publicidad y acceso via telemética, mismo que debe permitir conocer Ja
relacion de los PSC acreditados, razon social o nombre, web site o correo electrénico y
demds datos que pudieran ser objeto de reglamentacién. La transparencia en un registro de
esta categoria daria viabilidad en las operaciones comerciales electronicas, tanto a usuarios,
como a proveedores y a la propia Administracion Piblica quien tendria en orden y con

mayor control a estas entidades.,

43.6. CESE DE ACTIVIDADES DEL PRESTADOR DE SERVICIOS DE
CERTIFICACION.

Sin alejamos de este andlisis respecto de las obligaciones de los PSC come parte del
funcionamiento efectivo de la firma digital, se encuentra la circunstancia relativa al cese de
actividades de los PSC, obligacién que debiera sumarse a las ya existentes a efecto de que
éste d¢ aviso o notificacion electronica de su cese de actividades a cada titular de los
certificados que haya expedido y sobretodo a la SE, quien de momento ¢s la encargada de
Ia administracién de la relacién de los PSC acreditados, y con un plazo considerable que en
otros paises varia de dos a seis meses. Aviso que ademés tendria como funcién informar
del destino o nueva administracién de los certificados emitidos, para que el titular se

encuenire en aptitud de elegir la cancelacion o la transferencia a otro prestador o a la SE,

133



como lo implanta el reglamento. Circunstancia que ne s¢ ha previsto en razén de que
.

apenas comienzan a constituirse dichas entidades con apego a la ley, pero que es de suma

importancia para ¢l momento en que dichos ceses comiencen a presentarse. Esto es muy

importante para determinar el destino de los certificados emitidos, informando si habra

transmisién y a quien, o en su caso, si dejardn de surtir efectos. Ademéds de que

corresponderd a Ia SE cancelar de oficio la acreditacion de estos PSC.

Asimisme considero que la SE al revisar las solicitudes y que se cumpla con los
requisitos para obiener la acreditacidn deberdn observar que en sus politicas internas
establezcan un Plan de cese de actividades y se determinen las consecuencias econémicas a
que se sujetaran en caso de cese de actividad, en el sentido de determinar quien sufragara el
coste de transmision de certificados emitidos por el prestador cesado o que pudiera generar
el nuevo administrador de aquellos, y desde luego si proceden devoluciones de parte del
precio cobrado por sus servicies. Mientras esto no sea tomado en cuenta por el legislador
tendremos que remitimos al contrato de adhesién concertado con el PSC para determinar

las consecuencias econdmicas del cese de actividad.
4.3.7. TERMINACION DE EFECTOS DE LOS CERTIFICADOS.

En el Capitulo Tercero, concretamente en el apartado 3.6. respecto a los certificados
que contienen la firma digital, se expusicron las razones por las que queda sin efectos, de
acuerdo a nuestra legislacion; sin embargo, hay algunas otras circunstancias que deberian
ser consideradas por nuestro legislador para ser agregadas a esta lista para dejar sin efectos

a un certificado.”

Quisiera hacer mencion de nueva cuenta del articule 109, en su fraccion IV, en
razdn de que resulta de suma importancia tenerio presente para desarrollar este punto; dice
el precepto citado:

“Un certificado dejard de surtir efecfos para el futuro, en los siguienies casos:
J .
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IV, Revocacion por el PSC a solicitud del firmante o por la persona fisica o moral

representada por éste o por un tercero autorizade;...”

En primer lugar esta causal nos siliia ante {a simple decisién voluntaria del titular
del certificado de extinguir de forma anticipada a su periodo de validez al certificade.
Asimismo que se trata de una decision de su titular y que no debe de ser justificada, es
decir, de carécter discrecional. Sin embargo el término revocacion, en nuestra legislacion,

es susceptible de algunas corisideraciones.

Entre otras se debe considerar la pertinencia de que ¢l PSC también pueda tener la
potestad de revocar un certificado y no solo al titular de la firma o lercero autorizado, pues
puede suceder que el propio PSC sepa de la ausencia del titular o de un posible estado de
interdiccion, inhabilitacién, disolucion de la sociedad si es persona colectiva o la propia
muerte del titular si es persona fisica o de su representado. También en esta lista puede
sumarse la concerniente a tener conocimiente de la utilizacion indebida del certificado por
un tercero; incapacidad sobrevenida, total ¢ parcial, de cualquiera de ellos, terminacién de

la representacién, cese de actividades del PSC, salvo que haya transferencia convenida con

el titular a otro PSC, etc. De hecho tampoco se toma en cuenta una revocacion por

inexactitudes (al menos graves) en los datos aportados por el signataric para la oblencidn
del certificado o alguna medida en este sentido; lo cual debe ser considerado por nuestro
legislador en virlud de que dichos errores podrian afectar la identidad del firmante, o ser
infencienadas para dar fugar a una suplantacién de personatidad, o afectar otros elementos

que garantizan la fiabilidad del certificado.
43.8. ALCANCE DE LA RESPONSABILIDAD.

Los titulares y los usuarios de certificados, especialmente si son consumidores, 1o
pueden participar en un mercado cuyas condiciones econdmicas y legales son oscuras. Y
bajo estas condiciones efimeras las entidades de certificacién no pueden participar
explicitamente, pues su difusion depende en gran medida, del grado de riesgo asociade con

la actividad empresarial que ejercitan, riesgo negocial inevitable que el empresario tiene
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que gestionar, y potencialmente para las entidades de certificacion sin legislacion

especifica, sometidas a las normas generales de responsabilidad.
4.3.8.1. RESPECTO AL PRESTADOR DE SERVICIOS DE CERTIFICACION.

La principal tarea de las PSC es la de expedir los correspondientes certificados.
Estas entidades ofrecen toda una gama de problemas tedricos y précticos, que se deberan
resolver en la medida en que se vaya conociendo mejor su funcionamiento. Entre estos
problemas destacan, al parecer, los referidos a la responsabilidad {anto por sus acciones,

come por la omision de la diligencia debida.

La emision, distribucién y uso de un certificado, junto con la eventual revocacién o
suspension del mismo, hasta su expiracidn, generan unas xelaciones (de naturaleza,
contractual o extracontractual, no siempre clara) entre los diversos sujetos implicados,
basicamente, la entidad de L:ertiﬁcacién, el titular del certificado y el usuario del mismo),
que planiean la necesidad de establecer, delimitar y clarificar sus respectivos derechos,
obligaciones y cargas, asi como sus eventuales responsabilidades. Se trata de una cuestidn
de esencial importancia y, sin embargo, confusa en la fase inicial de desarrollo, comercial y
legal, de las entidades certificadoras, pues plantea pumerosas cuestiones tales como la
naturaleza de Ia responsabilidad, la carga de la prueba, los sujetos frente 2 los que responde,

la eventual existencia de limitaciones o garantias de responsabilidad.134

Otra circunstancia muy importante para garantizar el funcionamientc de este
mecanisme de identificacién o firma fiable, deviene de la obligacién que tienen las PSC, de
conformidad con lo estipulado por el articulo 108, teferente a un requisito que deben de
contener los certificados para ser considerados como vilidos, debiendo contener enlre
otros: “La fecha y hora de la emisién, suspensién, y renovacion del Certificado”,
relacionado con el articulo 18 del Reglamento, sin embargo la finalidad cs acreditar el
momento temporal concreto en que se firmd electronicamente un MD, ya que solo asi

quedara probado el instante en que se firmé y la validez dei certilicado, impidiendose

13 Martinez Nadal, op. cit., pag. 250.
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cambics de fecha, por lo que a través de este sellado (time stamping) se consigue la

determinacién temporal.

Hay gue dejar apuntado que la legislacién mexicana carece de la exigencia de que
se haga constar el momento en gue se firma electrénicamente el MD, por lo que pueden
comenzar a surgir problemas a Ja hora de dotarles validez y eficacia cuando hayan sido
firmados electrénicamente, pues si bien es cierto que en base a las reformas podremos
conocer la fecha y hora de la expedicién o cese de efectos de un certificado no se conocera
precisamente el dia y la hora de estampacion de la firma, circunstancia donde la prueba del
tiempo exacto es primordial para la contratacidn electronica: Méaxime si por gjemplo se
suscita el extravio de la c]éwe privada o su robo, donde serd importante su revocacion
inmediata y donde el titular no responda de las firmas posteriores a la revocacion, y
realizadas en forma fraudulenta. Pero finalmente la fuente de este problema es su falta de
previsién legal o por lo menos reglamentaria y que de no ser tomada en cuenta
desencadenarz multiples litigios respecto a si una firma fue emitida mientras el certificado

estaba vigente o no.

Encontramos enmarcades los requisitos con los que debe de cumplir quien pretenda
erigirse como un PSC acreditado, es decir, elementos humanos, materiales, econdmicos y
tecnologicos requeridos para prestar el servicio, a efecto de garantizer la seguridad de la
informacion y su confidencialidad; haciendo especial €nfasis en los requisitos de caricter

financiero y de respensabilidad, sefiala el RMPSC en su articulo 5:

“Los interesados en obtener la acreditacion coma PSC deberdn:

IIL Probar que se cuenta al menos con los siguientes elementos:

¢} Econdmicos.- Capital que comprenderd al menos ¢l equivalente a una cuarla
parte de la inversion requerida para cumplir. con los elementos humanos, tecnologicos y

materiales, y un seguro de responsabilidad civil cuyo monio serd determinado por la SE

con base en el andlisis de las operaciones comerciales y mercantiles en que sean wtilizados
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los Certificados y no serd menor al equivalente a treinta veces el salario minimo general

vigente en el Disirito Federal correspondiente a un afio”.

VI. Contar con una péliza de fianza por el monto y condiciones que se deferminan
en el presente Reglamento y en las Reglas Generales que al efecto expida lu

Secretaria;

Esta normativa establece al requisito al PSC de contratar un seguro de
responsabilidad civil, y ademas una fianza, es decir, se busca que estas entidades cuenten
con los recursos financieros suficientes para poder dar cumplimiento a la responsabilidad
de dafios y pesjuicios que pudiera formularse en contra de ellos. Quiza esta es la razon por
la que algunos doctrinarios como Martinez Nadal o Alvarez Cienfuegos coincidan en por
qué la legislacion no exige que los PSC hayan de ser necesariamente personas juridice
colectivas, que cuenten con un capital cuya cuantia se fije inicialmente en una cifra minima
v que luego deba aumentarse en su caso para irse acomodando de acuerdo al volumen de

operaciones certificadas y a la cuantia.'®

Sin embargo, con independencia de la cuantfa que pueda determinarse para cada
PSC el legislador debe considerar una posible insolvencia por parte de €stos, y que aun
cuando tomando los fondos de las garaniias exhibidas resulten insuficientes, debe ser

planteada una responsabilidad patrimonial sobre todos sus bienes y que no es precisado de

U5 DOF 10 de Agosto de 2004. Las Reglas Generales en materia de PSC sefialan las condiciones bajo las

cnales se sujelars la fianza que otorgaran los solicitantes que obtengan su acreditacion, previe al inicio del
ejercicio de sus funciones como Prestadores de Servicios de Certificacién, las cuales serdn conforme
a lo siguiente: :

3.1. Una vez resuelta la procedencia de la solicitud de acreditacion, en términos de la fraccion 1V del articulo
7 del Reglamento, el interesado debera presentar la fianza de compaiifa debidamente autorizada a favor de la
Tesoreria de la Federacion, en el tdrmino establecido en el arliculo 8 del mencionade Reglamento:

3.1.1. TratAndose de un notario o cormedor piblicos, por un monto equivalente a cinco mil veces el salario
minimo general diario vigente en ef Disfrito Federal;

3.1.2. Tratandose de personas morales de caréeter privado o instituciones piblicas, por el monto resultante de
multiplicar cinco mil veces el salario minimo general diarie vigente en el Distrito Federal por cada persona
fisica de su personal, ¢ inlegrante de una persona moral distinla que se contemple para cfectos del articule 104
fraccion 1 del Codige dentro de la acreditacion para prestar el servicio de certificacién en nombre y por cuenta
del solicitante conforme al articulo 104 fraccion I def Codigo:

3.2. Cuando la fianza tenga que ser otorgada por un notario o corredor pablico, la Secretaria podrd acordar
que se otorgue de manera solidaria por parte de los colegios o agrupaciones de notarios o carredores piblicos.
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ninguna manera por el CCom ni por el RMPSC, dicha ausencia de legislacién especifica
finalmente protege a los posibles acreedores mas que a los propios usuarios de la firma

i

electronica.

4.3.8.2. RESPECTO AL TITULAR DE FIRMA ELECTRONICA AVANZADA.

Se hizo referencia en el capituio anterior de las obligaciones que para el titular de
una firma electrénica corresponden de acuerdo con la legislacién mercantil, sin embargo
considero conveniente puntualizar las respectivas al grado de diligencia que debe mantener
el firmante respecto del resguardo de su llave privada, sobretodo si su empleo puede ser
realizado por cualquier otra persona y sin embarge no gquedan concertadas las
congecuencias que se pueden derivar de la pérdida de la clave privada o lo procedente en

esta circunstancia y tampoco queda claro la responsabilidad del suscriptor frente a un

tercero por tal causa. Tampoco se contempla la responsabilidad civil v penal de quien usa .

las claves sin autorizacion.

Y mientras las cuestiones apuntadas sigan generando dudas o contengan omisiones
los titulares de los certificados tendran que ser conscientes de la importancia que radica en
mantener en secreto su clave privada y el certificado y ademds resultaria considerable la
conveniencia de adoptar un método de repartir ese riesgo entre el titular v el proveedor
como de hecho ya algunos doctrinarios sobretode espaficles lo han venido planteando.

Si este deber se incumple el titular o suscriptor resulta responsable de las
consecuencias que se deriven de la utilizacién indebida de la firma electrénica, quedando
vinculados frente a terceros con quienes se haya contratado empleando tal firma, todo ello

por aplicacién de la denominada teoria de la imputacion de la apariencia generada. '

Sefiala el CCom en su numera! 99, que el usuario debera:

L Cumplir con las obligaciones derivadas del use de la Firma Electrénica;

1% Martinez Nadat Op. Cit. Pag. 269.
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I1. Actuar con diligencia y establecer los medios razonables para evitar la
utilizacién no autorizada de los Datos de Creacién de 1a Firma;
1. Hacer buen uso del Certificado en relacion con una firma electrénica.
IV.  Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la diligencia debida para impedir su utilizacion.
En principio tenemos que de acuerdo con el Diccionario de la Real Academia,’’
qué se eniiende por diligencia: Cuidado y actividad en ejecutar una cosa. // 2. Prontitud,

agilidad, prisa.

Ahora bien, es esenctal para la validez juridica de la firma electrénica avanzada que
su mecanismo contemple la utilizacion, por el creador, de un secreto no comparlido, éste

secreto no compariido es lo tnico que impide que un tercero falsifique su firma.

El ser humano por naturaleza no mantiene secretos, por lo que sera dificil asegurar
que los titulares de firma electrénica mantendréan la confidencialidad de Ja lNave privada,
ademds cuales son lo pardmetros para determinar que alguien fue diligente en su cuidado de
la firma electrénica; aunado a lo anterior una desventaja de la firma electronica frente a fa
olografa consiste en que dada la naturaleza del ser humano, Iz segunda le es intrinseca a su
persona y la firma digital no lo es, de ahi que en ocasiones se ha escuchado que la firma
digital se equipara al sello, que tanto puede imponer su titular como un tercero, en razon de
que la firma manuscrita cuenta con una superioridad probatoria, hablando en el caso de
objetar la autenticidad de un documento; por lo gue en un futuro los legisladores de nuestro
pais deberdn estar pendientes de Jos avances cientificos que se descubran, por ejemplo los
relativos a la ciencia blométrica, misma que se interesa en las caracteristicas {isicas unicas
de las personas, susceptibles de ser identificadas en su individualidad. Entre algunos de los
procedimientos se pueden mencionar el examen de las huellas digitales (dactiloscopia), el
examen de los vasos sanguineos de la retina del ojo {retinoscopia), el reconocimiento de la

voz 0 ain el reconocimiento dindmico de la firma (andlisis no de wn grafisme como tal,

hitp:/fwww.buscon.rae.es/diccionario/drae htm

37

140



sino fa manera como é€ste es trazado: velocidad, movimientos, presién sobie la pluma ai
momento de que una firma es estampada. Por parte de la CNUDMI existe un estudio de
seis de éstas técnicas: exploraciones de la retina que registran la firma visual de un
individuo y la almacenan en un microprocesador, sistemas de identificacién mediante la
impresidn del pulgar o de otros dedos; sistemas de quirogeometria, gue miden, registran y
comparan a longitud de log dedos, la traslucidez de la piel, el grosor de las manos ¢ la
forma de la palma de la mano; dispositivos de verificacion de la voz, que registran los tipos
de voz y sus inflexiones; dispositivos de verificacion de la firma, que detectan las
caracteristicas estaticas o dindmicas de la firma de una personz; dinamica de tecleo, que
identifica a los individuos por su forma de escribir a méquina y por su ritmo. Estos
productos biométricos estin en capacidad de almacenar muestras y compararias con otras

muestras recientes para autenticar.

Siempre que la particularidad biométrica esté referida a un individuo y el vincuio .

establecido entre la particularidad y el sujeto haya sido asegurado, dichas técnicas permiten
identificar 2 un individuo y en su caso concernirlo a una firma. No obstante lo anterior,
enfre otras desventajas plfédc significar elevados costos para ser implementados ¥
finalmente no garantizan aparejadamente el consentimiento, ni tampoco advertir
circunstancias posteriores a la emision de un certificado que pudieran finiquitarle efectos,
por ejemplo si sobreviene un estado de interdiccion, la propia muerte del individuo vy si se
trata de persona moral su cese de actividades, etc. Sin embargo, corresponde al legislador
no estar ajeno a estos descubrimientos de la ciencia que pueden ser una herramienta eficaz

para regulacjones juridicas del mismo campo, como lo es ia firma electrénica avanzada.

En esta postura es obvio que el revecador lo serd el propio titular del certificado o
por un tercero awforizado, Este es un punto que considero intercsante pues al PSC no se le
confiere potestad para poder revocar por decision propia alguno de sus certificados
cxpedidos y de los que dude de su fiabilidad, conozca de 1a disolucién segiin sea persona
juridico colectiva, conozea la desaparicion del titular, su muerte o conozea la declaracion
de incapacidad det titular del certificado o cuando cese su actividad el prestador sin hacer

fransferencia a otro prestador. Circunstancia que no ha sido tampoco considerada por el
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legislador ¥ la cual es bisica tomando en cuenta que en nuestre sistema se ha acogido el
sistema de revocacion inmediata pues contempla una sancién de uno y hasta dos meses de
suspension en el ejercicio dessus funciones al PSC que no permita que se efectue la consulta
inmediata sobre la validez, suspensién o revocacién de los certificados que emita y las
relativas sanciones por reincidencia, sin embarge no se contempla la responsabilidad por
daiios ocasionados por la tardanza en dicha publicacion ya sea al signatario o a los terceros
de buena fe. Ademas de que deberia ser establecido el derecho del titular para efectuar esta
revocacion con el acuse de recibo comrespondiente que en determinadas circunstancias
ampare su accién, esencialmente si se presume la imputacién del documento electrdnico al
titular, no obstante sea utilizada por terceros, hasta el momenio en que se publica la
suspension o revocacion de la misma y los terceros se encuentren en situacién de no

conocer la eficacia o ineficacia del certificado.

De ahi que la respnn‘sabilidad del uso de la firma por utilizacion ilegitima desde el
maomento de la pérdida, extravio o substraccion del ceriificado recaera en su titular, al igual
de lo que sucede con las tarjetas de érédito. En un futuro correspondera al legislador la
conveniencia de un limite en esa responsabilidad, luego que en la legislacion actual no es

especificado su alcance.

Ademas también es necesaria una disposicion que especifique que la extincion o
revocacion de la firma electronica bajo cualquier supuesto, no eximen a su titular de las

obligaciones previamente contraidas y que deriven de su uso.
4.3.8.3. DERECHOS A FAVOR DE LOS TITULARES DE FIRMA ELECTRONICA.

De las reformas objeto de estudio, encontramos gue el legislador contempla una
serie de obligaciones a las que se encuentran sometidos los usuarios de firma elecirdnica
avanzada (tema abarcado en e] capitulo tercero), pero no enconiramos propiamente un

rubro en el que se establezcan sus derechos.
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Desde 1as reformas de abril de 2000, a la Ley Federal de Proteccion al Consumidor,
se ha buscado establecer la forma de proteger a los usvarios de medios electronicos para la
celebracion de operaciones comerciales; actualmente con las reformas de que esta ley fue

objeto en febrero de 2004, encontramos con respecto a este punto, que dice su articulo 1%

“El objeto de esta ley es promover y proteger los derechos v cultura del
consumidor y procurar la equidad, certeza y seguridad juridica en las relaciones entre

praveedores y consumidores.

Son principios bdsicos en las relaciones de consumo:

VIl La real y efectiva proteccion al consumidor en las ransacciones efectuadas o
través del uso de medios convencionales, electromicos, opticos o de cualquier otra

tecrologia y la adecuada utilizacion de los datos aportados ™.

Asimismo aungue esta ley enuncia una serie de derechos para los usuarios en las

transacciones efectuadas por los medios a que se refiere en ¢l texto trascrito,* no quedan

¥ 1a Ley Federal de Proteccion al Consumidor, contiene el Capitulo VI bis, “De los Derechos de los
Consumidores en las Transacciones efectuadas a fravés del uso de Medios Electronicos, Opticos o de
cualquier ofra tecnologia™. i

ARTICULO 76 BIS.- Las disposiciones del presente Capliulo aplican a las refaciones entre proveedores y
consumidores en [as transacciones efectuadas a través del uso de medios electronicos, dpticos o de cualquier
otra tecnofogia. En la celebracién de dichas transacciones se cumpliré con lo sisuiente:

L. El proveedor utilizard 1a informacion proporcionada por el consumidor en forma confidencial, por lo que no
podra difindirla o transmititla a otros proveedores ajenos a la transaccion, salvo autorizacion expresa del
propic consumidor 0 por requerimiento de autoridad competente;

I. El proveedor utilizard alguno de los elementos técnicos disponibles para brindar seguridad v
confidencialidad a la informacion proporcionada por el consumidor e inforimard a éste, previamente 2 la
celebracion de la transaccion, de las caracteristicas generales de dichos elementos;

TIL. El proveedor debera proporeionar al consumidor, antes de celebrar la transaccion, su domiciiio fisico,
nimeros telefonicos y demas medios a los que pueda acudir €l propio consumider para presentarle sus
reclamaciones o solicitarle aclaraciones;

1V. El proveedor evitara las précticas comerciales enpafiosas respecto de las caracteristicas de los productos,
por Jo que deberd cumplir con las disposiciones relativas a la informacion y publicidad de los bienes y
servicios que offezca, sefialadas en esta Ley y demds disposiciones que se deriven de efla;

V. El consumidor tendra derecho a conocer toda la informacion sobre los términos, condiciones, costos,
cargos adicionales, cn su caso, formas de pago de los bienes y servicios ofrecidos por el proveedor;

V1. El provecdor respetard la decision del consumidor en cuanto a la cantidad v calidad de tos productos que
desea recibir, asi comto la de no recibir avisos comerciales, v

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o publicilarias que no proporcionen al
consuraidor informacidn clara y suficiente sobre los servicios ofrecidos, en especial tratandose de practicas de
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cubiertos propiamente los usuarios de firmas electronicas, que pucden ser tanto
empresarios, como empresas, entidades o simplemente particulares, es decir, usuarios
especificos, cuyas prerrogativas frente al uso de la firma elecirénica y su relacidn con los
PSC, no se abarcan. Encontramos que se contemplan algunos derechos consignados a favor
de los usuarios de certificados digitales en la Circular de Banxico 19/2002;" ® sin embargo
seria de suma importancia que el legislador determine los derechos con los que cuentan
estos Firmantes, pues serfa otro elemento que proporcicnaria seguridad y confianza a las
personas para el uso de la firma digital. Por lo tanto, en cuanto a derechos se trate, los
usuarios de firmas electronicas Unicamente cuentan con el respaldo de los derechos en
términos generales que le proporciona la LFPC v la citada circular de Banxico. en general
ésta tltima como a tode aquél que celebre transacciones comerciales por medios
electrénicos. Sin embargo es conveniente que éstos queden consignados en el CCom por su
cardcter mercantil y federal; o en su momento en una ley especial de la firma electrénica.
Dicha adicién proporcionaria mayor confianza a las usuarios de estos servicios v en
consecuencia & crear una cultura digital, que con el tiempo traera beneficios como que el
Estado minimice costos, espacie y tiempo, esto en cuanto a Jos arduos tramiles,

conservacion de archivos.
4.4. POSIBLES USOS Y APLICACIONES EN EL AMBITO JURIDICO.

Son miltiples los usos que podemos conferir eficazmente a la [irma electrnica en

la esfera juridica, mismos que pueden contribuir exitosamente al agilizar y reducir costos.
4.4.1. EN LA ADMINISTRACION PUBLICA Y SECTOR SOCIETARIO.

Es facil contemplar ¢} uso de la firma electrénica no sélo en los campos

contractuales, donde la seguridad juega un papel decisivo, sino también podriamos pensar

mercadotecnia dirigidas 2 la poblacion vulnerable, como los nifios, ancianos y enfermos, incorporando
mecanismes que adviertan cuando la informacion no sea apta para esa poblacion.

Reforma (fraccion VII) 04-02-2004

Adicidn 29-05-2000.

139 hitpr/fwww.banxice.orp. my/disposiciones/bancos/cirl 9-2002.htm
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en su uso en la Administracion Publica, sus entes pablicos v en las relaciones que con
cualquiera de ellos mantengan los adminisiradores. Sin embargo hay que apuntar que cada
vez son mas los proyectos __de automatizacion de procesos puestos en marcha tanto por
entidades de Gobierno, como por entidades del sector Financiero y Comereial, que estan
orieniados a la realizacion de un sin numero de iransacciones “en linea™. Desde los
servicios de Banca Electronica, de liquidacién de operaciones electrénicas en el Mercado
de Valores, de presentacion de declaraciones de Impuestos o la parlicipacion de licitaciones
piiblicas, hasta la simple adquisicion de libros o discos compactos a través de Internet, son
stlo ejernplos de como se pueden autenticar las transacciones electrénicas con la utilizacién

de la firma electrénica que ya es una realidad que se vive en México,

Considero que la utilidad de la llamada firma digital, es decir, la avanzada, se debe
extender a otros dmbitos juridicos mercantiles, como en el sector de las sociedades
mercantiles y los registros, aportando agilidad y eficacia, pues hay que reconocer que la -
firma digital ha venido a convertirse en un mecanismo iddnec para crear documentos
electronicos que deban tener efectos juridicos. Pensemos también en las comunicaciones o
notificaciones con efectos juridicos en el ambito societario, por ejemplo para el caso de
lanzar una convocatoria para los socios de una sociedad a fravés de mensajes electrénicos
enviada por el drgano de administracion, o a los socios con una convocatoria directa

también a su correo electrdnico, ete,

Otro ¢jemplo en el campo societario podria ser la celebracion de las juntas generales
de socios a través de la videoconferencia, la representacion y hasia el voto electrénico, ete.
Y en gereral en todos aquellos campos de aplicacion en donde la firma electrénica pueda

adoptarse ¥ traer beneficios.
4.4.2. EN LA ADMINISTRACION DE JUSTICIA.
Ha quedado apuntada la importancia de que la firma electronica pueda ser utilizada

no solo en la contratacion electronica o en el sector societario, sino también en el campo de

las notificaciones judiciales, como de hecho lo tiene ya contemplado el CFF, v que podria



extenderse a los juzgados de nuestro H. Tribunal Superior de Justicia, donde puedan valerse
de la firma electrénica certificada por parte de cada juzgado con chjetc de notificar
telematicamente las resoluciones judiciales, lo que traeria agilizacién procedimental. E
inciuso la publicacion de los acuerdos emitidos por cada juzgado y firmados digitalmente
por el mismo, como un servicio mas del web sire del aparato judicial, v que al igual que en
los juzgados, pudieran ser vistos por los autorizados para tales efectos, previa acreditacion
también por firma digital. Sistema que pdra su conveniencia serfa operado por medio de

una red cerrada como por ejemple el EDI (Electronic Data Interchange) donde €l grado de

confidencialidad y de seguridad es mayor, ya que sélo son accesibles para las personas

autorizadas, que mantienen entre sf un vinculo de conocimiento e interds comin, y para los
fines preestablecidos, evitando correr riesgo como en las redes abiertas donde cualquiera
puede acceder y las relaciones que se desenvuelven en ellas no estén sujetas a reglas ni

NOTMas previas.

En la actualidad los Registros Piblicos en nuestro pais se encuentran en una efapa
de awtomatizacion donde también la firma electrénica encuentra un amplic campo de
aplicacidn, considerando la posibilidad de dar publicidad del contenido de los registros a
fravés de correo electrénico, asi como para los Notarios el uso de correo elecironico
validado con la firma electrénica avanzada, emitiendo y recibiende comunicaciones
electronicas oficiales. Donde se establezea un mecanismo como actualmente se encuentra
en progreso en Espafiz, en '_virtud del cual los registros de la propiedad cuenian con un
comreo electrinico y una pagina web, a través de la cual se accede a todo ¢l sistema de
publicidad, donde los fedatarios dan cuanta de los actos que han de ser registrados mediante
el use de su firma electrénica, transmisién de datos entre regisiros y a su vez servicio al
publice para blisqueda y solicitud de folios, obteniéndose resultados de rapidci y sin
necesidad de desplazamientos para su bisqueda y solicitud, pues el registrador expide nota
simple al correo electrdnico designado por el interesado en un miximo de 24 horas

siguientes a la solicitud.
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4.4.3. SECTOR NOTARIAL.

Aunque las reformas al CCom permiten equiparar la denominada firma electrénica,
existen diversas normas dispersas y desfasadas, por Io que seria muy importante que
pudiéramos contar con una normativa especifica que resuelva algunos de los problemas
actuales de esta figura y donde su ambito de aplicacién pueda ser ampliado. Hablando de la
materia comercial su aplicatién se pueda extender a otros dmbitos juridicos mercantiles
como el sector societario y de registros, ¥ en su momenic permitir una progresiva
adaptacién de la normativa mexicana que permita utilizar efectivamente esta figura.
Aunando z dicha ley, una regulacién del documento electrénico notarial o escritura digital,
donde hablemos de una escritura pablica realizada por medios informaticos, a través de la
firma electrénica del otorgante, pero con necesaria presencia ante el fedatario del mismo,
quien en todo caso deberia contar con su firma y sello notarial digital, porque en todo caso
podriamos considerar la escritura publica electronica a distancia, pero en ¢sta circunstancia
lo mas factible seria que cada una de las partes acudiera con un notario en el lugar donde se
encuentren para dar fe de la fmposicién de la firma y a su vez los notarios intercambiar tal
informacién y al ser igual, autorizarla con sus sellos, sin embargo la necesidad de regular
este tipo de documentos puede llegar a ser mas evidente. Como en la legislacién italiana
que contempla la declaracién del oficial piiblico italiano de que la firma digital ha sido
puesta en su presencia por el titular, previo el aseguramiento de su identidad persenal, de la
validez de la clave piiblica, de que el documento firmade corresponde a la voluntad de la
parie y de que diche documento es conforme con el ordenamiento juridico, permitiéndose
de esta forma un titulo informético idéneo para su inscripeidn en el Registro inmobiliario
italiano, lo cual México podria llevar a cabo también en asuntos de trascendencia
econdmica, esto es, en las compraventas de inmuebles, créditos, hipetecas, "constitucion de
sociedades y cualquier acto susceptible de inscripeion registral, donde seria de utilidad su
remision a los correspondientes registros por via telemética y su inscripeién por esa misma
via, agilizando en cantidad €l proceso de ingeripeion y la disminucidn de costos y enommes

archivos de papel.
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Son algunos de los proceses que ya se estin Hevando a cabo en otros pafses, sin
embargo en México de momenio la SE se estd encargando de expedir certificados a los

T
Notarios de todo ¢l pais.'*

4.44. IMPULSO A LA PEQUENA Y MEDIANA EMPRESA.

El uso de la firma digital en Ia realizacién de transacciones electronicas tanto en
redes publicas como en privadas proporciona: seguridad de que la informacion transmitida
no serd alterada, confianza en que la transaccidn es realizada en forma confidencial vy

primordialmente legalidad sobre la identidad y aceptacion de las partes involucradas.

Del mismo modo considero que Ja firma digital no sélo debe usarse para el
comercio electronico, pues existen organismos tanto pablicos como privados a quienes les
es imprescindible su adopeién, como por ejemplo las empresas con la acumulacion de gran
cantidad de documentos en soporte papel, dificultandose su informatizacién y también en
los juzgados que conforman el Poder Judicial. Pues una vez que se encuentre legislado su
uso en la Administracidn Pablica, deberdn elaborarse convenios internos entre los drganos
del Poder Judicial a efecto de adoptar los medios tecnolégicos necesarios para cada
juzgado, sala ¢ tribunal con 1a adopcién de una cuenta de correo electronico oficial, prictica

que debera hacerse extensiva tanto al fuero comdn como al federal.

De ahi que oira ventaja de la aplicacion de la firma electronica esta la relativa a la
reduccion del uso de papel en los sectores piiblico y privado, ademads ya se estin emitiendo
facturas elecirénicas y desde luego las declaraciones de impuestos por medios electrdnicos
de una forma mas sencilla y cémoda. Hablando de impulsar a la empresa mexicana'®’
algunos de los beneficios del uso de la firma electrnica dentro de sus operaciones puede

reducirse de la sipuiente manera:

10 Segin el Area de Nermatividad Mercantil de la SE, en el Distrito Federal se ha expedido el centificado que

contiene firma digital a 32 notarios, se esta en proceso también con notarios de los Estados de Guanajuato y
Morelos.

1 hitpewww.canjeti.orz.mx Cimara Nacional de la industria Electrnica, de Telecomunicaciones e
Informética. Beneficios a nivel empresarial que representa el uso de la firma digital.
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a) Incremento en productividad:
» Reduccion de tiempos en procesos administrativos.
» Rapidez y seguridad en el intercambio de informacion.
e Agilidad en la recepcién de mercancia.

» Mejor servicio al cliente.
b) Ahorro en costos administrativos v de oficina:

» Reduccién el volumen de papelec, correo, fax y otros gastos fijos.
» Mejor utilizacién en espacios fisicos.

» Evita captura reiterativa de la informacién.

s Reduccion de tiempos de edicion y remisidn.

* Menor cantidad de disputas por facturacion.
¢) Reduccién en tiempos operativos:

+ Ciclo de surtido y facturacién.

¢  Generacion de facturas automatizadas.

Hay que hacer hincapié en que la industria en telecomunicaciones se ubica en las
dreas de mayor crecimiento e inversion y representa un factor determinante para el
desarrollo del pafs. Sin embarge, para aprovechar las ventajas que esta indusiria planiea, es
necesario establecer una serie de medidas que propicien y garanticen el desarrolle dindmico
del sector de la micro, pequeiia y mediana empresa, fundamentalmente para que se
aproveche el uso de medios electronicos para el desarrollo de Jas cadenas productivas;
ademas sigan promoviéndose en el sector empresarial éstas tecnologias y obiengan
capacitacion para que puedan afrontar sus refos técnicos, de administracién, publicidad y
distribucién de sus productos, cuestiones lepales, fiscales y corporativas, entre otras. De
una manera que les permita poner en los mercados locales, nacionales y mundiales,
productos competitivos, que solo se podra obtener utilizando estas figuras promocionando

la inversién y el comercio exterior. '

HI g imporiante que el marco normative beneficie o proporcione el impulso tecnoldgico 1ambién a los

sectores empresariales en crecimiento, pues hasta €l momento sdlo las grandes corporaciones (ademas
extranjeras) son las que estén utilizando la firma electronica para diversas operaciones contractuales.
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4.4.5. EN LA DESMATERIALIZACION DE LOS TITULOS DE CREDITO.

La desmaterializacidn de los titulos de crédito es un proceso mediante ¢l cual tanto
los derechos como las obligaciones consignadas en un titulo de crédito son susceptibles de
gjercitarse, exigirse y trasmiiirse mediante un mecanismo intangible especifico, sin que sea
necesario tener o poseer materialmente el documento en el cual se encuentran incorporados.
El procese desmaterializador otorga entonces la posibilidad tanto del acreeder como al
obligado cambiario de exigir y cumplir el respectivo derecho y obligacion cambiaria, a
través de medios electronicos y mecanismos tecnoldgicos e informiticos que hacen

an . - . + + - 143
definitivamente innecesaria la existencia y tenencia material del documento.

La globalizacién de las economias entre las naciones, asi como los grandes avances
gue han venido surgiendo en los medios de comunicacion electrdnicos e informéticos, han

constituido dos grandes factores para originar el procesc desmaterializador.

En nuestro derecho positive mexicano atin no existe una regulacion gue defina la
desmaterializacién de los titulos de crédilo, sin embargo la intrusidn en nuesiro marco
juridico, de una figura como Ie es la firma electrénica avanzada, sin duda va a contribuir a

desarrollar este coneepto desmaterializador asf como al comercio electronico.

Es necesario apuntar {a importancia que tienen el Estado y el sector privado
participe en ta formacion de peritos especializados en cuestiones de comercio electronico,
todo lo relativo al usoe de la firma electrénica, mensajes de dalos e interpretacion de
coniratos consentidos electrénicamente.

Ademas se requiere que la Administracién del Gobierno Federal, mediante el
establecimiente de estrategias en el Plan Nacional de Desarrolio garantice la insercién de
México a la economia digital dentro de las politicas congruentes con las précticas

internacionales, porque finalmente debe atender a as necesidades y crecimiento propios del

i3 Duran Diaz Oscar J., La Desmaterializacion de los Titulos de Crédito, Tesis Licencialura, UNAM,
Facultad de Derecho. México, 2003. Pag. 74. .
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pais, pero dentro del margen internacional, por la naturaleza del comercio electrénico que

no conoge fronferas.
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CONCLUSIONES

PRIMERA. La firma electronica apoyada en procedimientos de control basados en
la criptografia, constituye una herramienta necesaria para brindar scguridad a las
transacciones que s¢ desarrollan no sélo en el comercio electrénico, sino en otros dmbitos

tanto plblicos como privados.

SEGUNPA. Con las reformas al CCom de mayo de 2003 sobre utilizacion de
mensajes de datos y firma el?cuénica, 1o se alteran las normas relativas a la celebracion, la
formalizacién, la validez y 1a eficacia de los contrates y otros actos juridicos ni al régimen
jurfdico aplicable a las obligaciones, pues no estamos frenle a una nueva fuente de
obligaciones, sino anie nuevas formas de expresion de la voluntad, derivadas de los avances

tecnologicos aciuales.

TERCERA. Los PSC juegan un papel esencial en el establecimiento de un sistema
seguro en el que los receptores de mensajes pueden verificar la integridad de las claves asi
como las caracteristicas de los titulares de las mismas, por lo cual se puede decir que su

intervencién es imprescindible para que la firma electrénica avanzada sea operativa.

CUARTA. Con la aparicién de los PSC de firmas electronicas, los fedatarios
piblicos, no se ven perjudicados en el ejercicio de sus funciones, las cuales van mas allé de

autenticar la identidad de un firmante.

QUINTA. En el Derecho Positivo Mexicano la firma electrénica avanzada tiene en
relacién con el documento electrénico, el mismo valor juridico que Ia firma manuscrila en
relacién con los documentos consignados en papel, otorgandosele la méaxima eficacia
juridica, siempre que vaya acompafiada de un certificado reconocido y haya sido ereada por

un dispositivo seguro de creacién de firma.

SEXTA. Para acreditar la fuerza probatoria de la firma electronica ante el Grgano

jurisdiccional, necesariamente se requerira de otras probanzas que nos permitan
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demostrarle al juzgador el grade de seguridad o fiabilidad del dispositivo de creacion de
firma, para en consecuencia determinar su alcance probatorio, lo que nos sitia en la

necesidad de depender de otros medios para llegar a los extremos probatorios pretendidos.

SEPTIMA. Resulta incompleto e insuficiente que la validez juridica de la firma
electronica quede supeditada a la fiabilidad del método empleado para su creacion, en razén
de que los parametros de fiabilidad no han sido establecidos técnicamente lo que en

consecuencia impide legalmente determinar un grado de fiabilidad.

OCTAVA. Es esencial para la validez juridica de la firma electronica avanzada que
su mecanismo contemple la utilizacién por el creador, de un secreto no compartido (llave

privada) éste secreto no compartido es lo tnico que impide que un tercero utilice su firma,

NOVENA. Una vez definidos perfectamente los criterios de fiabilidad para la firma
electrénica avanzada, se debe extender a ofros ambitos juridicos mercantiles, como en el
sector de las socicdades mercantiles y los registros, donde se lograria aportar agilidad y

eficacia.

DECIMA. Sin dudarlo Ia regulacién juridica se encuentra muy ligada a la evolucién
de la tecnologia, por lo tanto se debera estar en constanie estudio para su adaptacion
progresiva en el marco de nuestro Derecho Positivo Mexicano v acorde a Jos pardmetres

internacionales.

DECIMA PRIMERA. Es necesario que el Estado y el sector privado participen en
la formacién de peritos especializados en cuestiones de comercio electrénico, lo relativo al

uso de la firma electrénica, MD ¢ interpretacion de coniratos consentidos electronicamente.

DECIMA SEGUNDA. Las ventajas que este medio proporciona son innumerables,
sin embargo, esc no empaiia €l que todavia haya innumerables circunstancias que el

legistador debers tomar en cuenta para desarrollar y fortalecer el marco juridico de la firma



electronica avanzada, en cualquier caso, todo apunta a que la firma elecirgnica se ird

implantando sin prisa pero sin pausa en la vida econdmica del pais.

DECIMA TERCERA. La aulora de esta tesis resalta que la utilizacién del
documento electrénico y la firma digital requiere la conétruccic’m de nuevas y complejas
estructuras que permitan su correcto funcionamiento, ademds existen disposiciones que
hacen referencias puntuales y muy concretas respecto al uso del MD y firma electrénica,
por lo cual serfa de suma importancia unificar a través de una ley especial sobre su uso en
las diversas areas del derecho y de la Administracion Publica, donde la necesidad de su

implantacién seca considerada mas Gtil y necesayia.
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http://www.europari .eu.int!éuider’searchfdocsearch es.htm/ftexts
Directiva del Parlamento Europeo

hitp://werw.gobemacion.gob.mx
Secretaria de Gobernacion

hittp:/fwww.inegi.gob.mx/est
Instituto Nacional de Geografia, Estadistica e Informatica

http:/finfod. juridicas.unam.mx
Instituto de Investigaciones Juridicas de la UNAM

htm:!hwuw.iuformatica—iuridica.comhrabaiosfﬁnnaelectmnica‘asp

Daniel Carrion, Hugo, Andlisis comparativo de la legistacion y proyectos a nivel mundial
sobre firmas v certificados digitales. Espaiia, 2002, Alfin Martin-Gamero, José Maria,
Aspectos Técnicos y Juridicos de la firma clectrénica.

hitp:/fwww.iso.chfiec/9796-3:2002
International Standards Organization

htip:/fwww.itn.int/itudec/index/x.509
International Telecommunication Union Standarization Seclor.

hitp://www.qmw.ac.uk/exp_de motivos.htm
Exposicion de motivos del Proyecto de Ley de Firma Electronica 227-C. del 21 de abril de
2002 del gobierno de Colombia.
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- httpz/Awww.ministeriodejusticia.org.es

Ministerio de Justicia del Gobierno Espaiiol

http:/Awww.rsasecurity.com/products/osage/PRCS
Estandares de criptografia de clave publica desarroliados por Microsoft, Apple, Lotus ¥
Masachussets Institute of Technology

hitp:/fwww, sat.gob.mx
Servicio de Administracién Tributaria

hitp://state.ut.us/web/comerse/digsig
Utah Digital Signature

http:/fwww.uncitral.org/spanish/texts/electcom
Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
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LEGISLACION

Constitucion Politica de los Estados Unidos Mexicanos
Cédigo de Cometcio

Cddigo Civil del Estado de Querétaro

Cédigo de Procedimientos Civiles para el Distrito Federal
Cadigo Federal de Procedimientos Civiles

Cddigo Fiscal de Ia Federacién

Ley Federal de Proteccion al Consurnidor

Ley Federal de Transparencia y Acceso a la Informacion Plibiica Gubernamental

Al A O T ol S

Ley General de Titulos v Operaciones de Crédito
10. Reglamento del Cédigo de Comercio en materia de Prestadores de Servicios de
Certificacion

11. Reglas Generales en materia de Prestadores de Servicios de Certificacion
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DIFERENCIAS CONCRETAS ENTRE LA FIRMA ELECTRONICA Y LA FIRMA

ELECTRONICA AVANZADA

FIRMA ELECTRONICA

FIRMA ELECTRONICA
AVANZADA

Es una clave tnica que puede ser:
Un  archivo  informatico que
identifica firmante,

Desde un password,

Una firma del antor escaneada,

Una firma digitalizada {es aquella
gue se hace con una pluma digital en una
pantalia digital) por ejemplo en la credencial

de elector o en Ia licencia de conducir.

Se conforma per un par de claves
que son diferentes entre si, de las cuales una
es piiblica y por tanto conocida por todas las
personas vy una privada que Unicamenie

conoce ¥ conserva el autor.

Autentica:
Relaciona el contenido de un

documento con su autor.

Autentica e identifica:
Relaciona el contenido de un
documento con su autor e ideniifica
plenamente al mismo. Es necesario en virtud
de ftratarse de umna contrafacion entre

ausentes y a distancia.

El documento donde se plasma es
susceptible de sufrir alteraciones facilmente

¥ no hay forma de comprobarse

El documente donde se plasma
dificilmente puede ser alterado pues se
tendrian que conocer las dos claves; sin
embargo en caso de ocurrir alguna
alteracién siempre la pondra en evidencia y

es comprobable.

Facilmente puede obtenerse el
password o escasearse la firma original del
auter y plasmarse en otro documento de

forma electronica.

Las claves no derivan una de otra por
ic tanfo es imposible obtcner la clave
privada a menos que al autor la comparta
con alguien y en caso de ser extraido el
donde se puede

soporle encuentra,

bloquearse su uso,

161



Cuenta con ¢l respalde de un tercero
de confianza, quien la expide garantizando
la identidad del autor y su uso vigemle y

seguro.

Encripta los mensajes de mede que
los hace ininteligibles para fodos menos para

el destinatario.

No hay forma de desconocer un
documente donde se estampd esta firma en
razon de que cuenla con un sistema de
acuses de recibo elecirénico y donde las
operaciones realizadas con la misma quedan

registradas en el sistema.
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Usuarios

1 Genera
“Archive Parcial”
Contieng archivo

original mas
nombre del
archivo.
2) Genera
“Expediente”
- Lista de archivos
parciales

1= Se firma
digitalmente por €l
usuario.

- Se incluyen los
datos del usuarios.

3) Envia
expediente al FEC
para obtener
“constancia”.

10) Recibe

almacena y la

autentica para
determinar  que
todo el proceso

haya sido correcto.

“Constancia®, la|

Internet

Norbre
documento
Y

Datos
Originador,
incluyendo
firma.

del

de]

su

FEC (Front End
de

Comunicaciones)
4) Recibe solicitud
del usuaric ¥
determina el
servidor de la
NOM al  cual
enviara la
requisicion de la
constancia.

5} Envia expediente
al Servider NOM
elegido.

9) Recibe
“Constancia”  del
Servidor NOM vy
envia al usuario.

=

Servidor Emisor
de Constancias

6) Recibe
“Expediente” del
FEC.

7) Genera
“Constancia”
Firmada.

8) Devuelve
“Constancia” a
FEC

Resultado:

Expediente
Electrénico

Datos del servidor
Firma del
servidor
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