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Introducción

Los sistemas digitales son imprescindibles en la vida diaria de prácticamente todas las

personas, desde lo más sencillo como puede ser un reloj electrónico, o un horno de

microondas hasta el sistema más sofisticado de control de tráfico aéreo requieren de un

procesador de datos. Asimismo es usual emplear una serie de firmas y registros

electrónicos, por ejemplo: al ingresar una tarjeta de crédito a un cajero automático, el cual

después de que se marca un número, identifica al usuario como el dueño de la tarjeta y a su

vez mantiene un registro de las actividades que se realizan en el sistema (retiro de efectivo,

transferencias, consultas, etc).

En el caso de la industria farmacéutica los sistemas de cómputo ayudan a garantizar

tanto la calidad de los productos que se fabrican como el bienestar de quienes los

consumen. Para lo cual es necesario asegurar que todos aquellos procesos o sistemas que

puedan afectar la calidad de los productos funcionen correctamente *1. Con esta finalidad la

FDA (Food and Drugs Administration) ha emitido una guía para la industria, acerca de la

validación de sistemas computarizados empleados tanto en la fabricación, control y

desarrollo de medicamentos, como en el campo de los equipos médicos . Dentro de esta guía

se define a la validación de sistemas de cómputo como:

"es la confirmación por examinación y provisión de evidencia objetiva de

que las especificaciones de un software reúnen las necesidades del usuario y de los

usos a los cuales esté destinado , y que los requerimientos particulares

implementados al software puedan ser consistentemente cumplidos"
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El presente informe de actividades consta de dos partes.

La primera versa sobre la perspectiva de la validación de los sistemas de cómputo

empleados por la industria farmacéutica considerando los aspectos regulatorios emitidos

por la FDA para asegurar que los lineamientos de calidad de los productos serán cumplidos

y en el caso de los sistemas de cómputo testificar que se obtendrán resultados confiables y

repetibles. Asimismo, se describe el CFR (Code ofFederal Regulation) que es una serie de

lineamientos a seguir por parte de la industria, en su parte 11 (21CFR11) trata de los

requerimientos para que las firmas y registros electrónicos sean considerados como

equivalentes a las firmas manuscritas y registros en papel.

La segunda parte comprende:

El levantamiento del inventario de los sistemas de cómputo con los que cuenta la compañía

farmacéutica donde se realizó este trabajo, los cuales se evaluaron y clasificaron,

estableciendo el nivel de riesgo que representa el uso o la ausencia de los mismos, situando

así el nivel de la validación a aplicar en cada caso. El resultado de la evaluación mostró que

tanto las hojas de cálculo como el sistema de verificación en línea de material de empaque

presentan el mayor nivel de riesgo, razón por la cual se eligieron para ser validados.

En el caso de las hojas de cálculo empleadas en el laboratorio, se incluyen las operaciones

relacionadas con los análisis de productos y de materias primas, la presencia de errores en

estos sistemas puede llevar a la liberación de un producto o materia prima que no cumpla

con las especificaciones mínimas necesarias de calidad, o bien, se puede rechazar un
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producto o materia prima que cumpla con los estándares de calidad establecidos. El

mantener validados estos sistemas garantiza que no se presenten aprobaciones o rechazos

de manera errónea, los cuales puedan afectar tanto al consumidor, como a la imagen y

economía de la empresa.

En el caso de los sistemas de verificación de material de empaque en línea, se deben

mantener validados para asegurar que el objetivo del sistema se cumpla, es decir, evitar

mezclas de diferentes materiales de empaque para un mismo producto, que puedan

conducir a reclamaciones por parte de consumidores o incluso poner en riesgo la vida de

los mismos.

Son muchas las ventajas que ofrece el validar un sistema; entre las mas importantes se tiene

la reducción en tiempos muertos por problemas sencillos, eliminación de la necesidad de

cambios posteriores a la implementación del sistema, reconocimiento de errores en la

programación o codificación. El propósito de la validación es el probar que un sistema de

cómputo trabaje, y el asegurar que funcione correctamente es una buena práctica del

negocio, de esta forma todo el tiempo que se invierte es recompensado con reducción de

errores y menores costos.
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Objetivos

1. Presentar una perspectiva de la validación de los sistemas de cómputo empleados

por la industria farmacéutica considerando los aspectos regulatorios emitidos por la

FDA para asegurar que los lineamientos de calidad de los productos serán

cumplidos y en el caso de los sistemas de cómputo testificar que se obtendrán

resultados confiables y repetibles.

2. Realizar el inventario de los sistemas con que cuenta la empresa. Determinar el

riesgo que representa el uso de los sistemas usados en la manufactura y control de la

calidad de los productos y con base en ello establecer un orden de prioridad para ser

validados definiendo a su vez el nivel de validación que debe aplicarse en cada

caso.

3. Ejecutar la validación de dos de los sistemas que resulten con mayor nivel de riesgo

de acuerdo a la evaluación realizada previamente .
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Capitulo 1. Conceptos Básicos de Validación y Sistemas de Cómputo

Validación de sistemas de Cómputo

Ladefinición de sistema de cómputo es la siguiente:

"Un sistema de cómputo consiste de hardware, software y componentes de

red, junto con las funciones controladas y documentación asociada. El

término es usado para una gran cantidad de sistemas, incluyendo

instrumentos, equipo automatizado de fabri cación, sistemas de control,

sistemas automatizados de laboratorio y sistemas de bases de datos de

fabricación. "

El tema dela Validación de Sistemas de Cómputo es relativamente nuevo y comienza con

la edición de "Guide to Inspection ofComputarized systems in Drug Processing'tv' (Guía

para la Inspección de Sistemas Computarizados usados en el Procesamiento de Fármacos)

emitido en 1983 por parte de la FDA, la cual continúa vigente hasta la fecha y más

recientemente con la edición en 1997 del CFR 21 parte 11, que trata acerca de firmas y

registros electrónicos. En la figura 1 se detalla el progreso de la regulación de los sistemas

de cómputo.

Hasta hace algunos años la Validación de procesos y Sistemas era sólo una parte

"complementaria" en lo respectivo a los procesos de fabricación de medicamentos, en la

actualidad las autoridades regulatorias cada vez hacen más énfasis en la necesidad de contar
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con procesos validados y sistemas calificados, por lo que las regulaciones son cada vez más

estrictas, todo esto con el fin de asegurar la mejor calidad del producto.

Cronográma de Regulación de Software por la FDA

1983 11185

a COER 02101183. Gula para la lnspoa:i6n de ........ Computarizados empleados.. el procesamiento de Fármacos.
b. Sec.425.300. Procesarriento Compularizadode Fármacos : CMgo FuentepaJa Pmgamas de Aplicad6n de Conlrolen Proceso(CPG7132o.15) -04I16187
c. Sec.425 .500. Procesarrien.. Computarizadode Fllnnac:o. : IdenIificaclóndo"Penona." .. Registros de Produa:l6ndel..oleyConlrol. (Cl'G7132a.18) -04116187
d. ReferencIaTéallca de ActivIdades de o....- de SoIlwa<e - 07101187.
e. Procesamiento Compu1arizado de Férmaoos : Responsabilidades de Proveedo<es. (CPG 71320.12) - 09lO4I87
f. ProcesamtentoComputarizado de Fármacos:~ad de las BuenasPracticasde ManufacturaVIgentesa Software y Hardware. (CPG7132a.11)- 09lO4I87
g. ProcesamlentoComputarlzado de Fánnaco. : Verificacl6n tipo EntradalSaIda(CPG7132a07) - 09lO4I87
h. PoIllicas de la FeA para Sistemas de Cómputo- Borrador- 11/13/8"
L Gu la peraV-'de Sislemas de Cómpulo MédicoControIados tea 1izando~ tipo 510(k)- 1991 (Obsoleto)
j. CORH"A¡>Ik:acI6nde las Buenas PnlcIicas deF_ de EquIposMedIc:osa EquIposde Cómpulo . . ." 05101192 (~.,)

k. ORA"Gtosarlo de TenOOologla de SIstema. de C6mputoYDesa<rolIo de SoftwaIB"-08101195
1. '"Hágalo por Oiseflo: Una introclucd6n a bs Facbes I-bnanos en EquipoMedico- 12101/96
ni. Gula para el Verffic::ador para el Sometimientode Notificaci6n Pre>.Ao a Comerdaizaci6n de Software para Establecirnienbs de Sangre- 01/13198
n. CFR 21 pa rte 11 Registros electr6nicos: FumasEJectr6nicas - 03l2OI97
o. Gula para el Contenido de Solicitudesde Sometimiento de N0üficaci6nPrevio a Comercializaci60de SoftwareContenido es EquipoMedico (supersedea la wni6n de

1991)-05129198
p. Declaración de Reconocimientode la FDAa Estándaresde Tecnologla de la lnfonnación ISQ'lEC 12207-Procesos de CIdo de Vida de de Software - 08114198.
q. Gu la para la Industria: Sístemas de Cómputo EfT1>Ieados en Estudios Clínicos - 011U1199
t . Declaraciónde Reconocimiento de la FDA a EstándaresIS01 EC 12207.0-1996- Procesosde Ciclo de Vtda de de Software- 05lO3I99.
s. Oedaradón de Reconocimiento de la FOAa Estándares ISQIIEC 1074:1997 - Estándares para para el Desano llo de íos Procesos del Ciclo de Vida de Software

05103199.
Política de Reforzamlento: CFR 21 parte 11 Registros eledrónicos: FlflTI8sEIedtónicas - (CPG 7153.17) 05113/99 (0bs0Ie10)

u. Guia para Software "Off the shelr Usad o en E.qlipo Medico. 09109/99
v. Seguridad en el Uso de Equipos Médkos: l:nc:orporaci6n de la Ingenieria de Factores Humanosen el Manejo de Riesgos- 07/18100
w. Declaración de Reconocimientode la FDAa Estándares ANSJIU. 1998Componentes Programables en software - 11/19100
x. Programa 7348.606 para el Cumplímientode las Buenas Prácticas de Laboratorio(BlMO). Anexo A Sistemas de Cómputo- 02121101
y. Declaración de Reconocimiento de la FDAa EstándaresISO 14971:2000, equipo MedicoAprteaei6n del Manejo de Riesgosa equipo Medico - 07/23.fU1
z. Manual de Operaciones de Inspeccionesde la FDA (Secci6n 527) - 07/27101
aa. CFR21 parte 11. Validaci6n yGlo sario-09f24Xl1 (Obsoleto)
bb . Guia Final de Principios Generales para la VaUdaci6nde Software - 01/11102
ce. Oedaración de Reconocimiento de la FDA a Estándares AAML SW68 Procesos de Ciclo de Vida de Software de Equipos Médicos - 01/14102
dd . CFR 21 parte 11 Bocrador de Gula para ef Manteniniento de Registros Electr6nicos -031'21102 (obsoleto)
ee. ORA Manual de Operaciones de Inspeccióncon Gula MIcionaI de Sistemas de Córf1>uto MaylO2
ff. CFR 21 parte 11 Registros electrónicos: Firmas Bectr6nicas. Copias Electr6nicasde Registros Bectrónicos. 1v¡JoI02
99 CFR 21 parte 11 Borrador de Gula para ef Mantenimiento de Regisb'os8ectr6nicos- 09}()2)02 (Obsoleto)
hh. CFR 21 parte 11 Registros electr6nioos: Firmas Bectrónicas. Ap(icaci6ny AJcance - AgoI03

Figura 1.

El primer uso registrado del término "validación" aplicado a sistemas computarizados data

de 1982, cuando la FDA clasificó a los sistemas de cómputo como "equipo", lo cual

significó que las regulaciones que aplicaban a los equipos, tales como sistemas de

automatización y de laboratorio, también incluían a los sistemas computarizados.
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En México aún no se ha dado una regulación acerca de los sistemas de cómputo. Sin

embargo en la compañía farmacéutica donde se realizó este trabajo, por disposición de la

casa matriz y con el fin de asegurar que todos los sistemas funcionen de acuerdo al

reglamento establecido, desde el año 2000 se integró un equipo de trabajo encargado de

todo lo relacionado con este tema. En nuestro país varios laboratorios iniciaron con este

programa a principios de los años 90, pero por no haber sido una disposición oficial por

parte de las autoridades sanitarias no se implementó de manera generalizada.

Para facilitar el control y evaluación de los diferentes sistemas de cómputo con los que

cuenta la empresa, estos se han dividido en cuatro grandes grupos:

IT (Informática ó Tecnología de la Información). Entre los cuales figuran sistemas

hechos "a la medida", o bien sistemas desarrollados internamente (in house

development). Este tipo de sistemas algunas veces afectan a las GxP (buenas

prácticas en general), por lo que deben ser validados .

Oficina. En este tipo de sistemas encontramos software o programas modulares tales

como Office, es decir sistemas que no presentan modificaciones a sus funciones

originales. Estos sistemas generalmente no son validados ya que raramente afectan a

las GxP .

Automatización. Estos son sistemas desarrollados para acelerar los procesos de

fabricación por lo que en su mayoría se consideran críticos. Prácticamente todos los

sistemas de este tipo son validados ya que afectan directamente a las GxP.
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Laboratorio. En este tipo se encuentran sistemas tales como cromatógrafos o bien

instrumentos que son manejados a través de un software. Al igual que los sistemas

de automatización, prácticamente todos estos sistemas afectan a las GxP.
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Regulación

Como regulación se entiende el conjunto de normas o reglas emitidas por organismos

gubernamentales o por organizaciones independientes que tienen como finalidad el

controlar una actividad, en el caso del presente trabajo, destinadas a controlar el uso,

desarrollo y características de los sistemas de cómputo involucrados en la fabricación y

control de la calidad de medicamentos y sistemas relacionados.

En lo que respecta a la regulación de sistemas se consideran dos grandes vertientes:

• Validación de Sistemas de Cómputo.

Regulaciones elaboradas por la FDA así como por organizaciones de otros

países, las cuales sin embargo sólo son útiles como guía, ya que el principal

organismo para la empresa es la FDA.

• Firmas y Registros Electrónicos.

En esta se encuentran principalmente las recomendaciones y nonnas establecidas

por la FDA en 1997 a través del CFR 21 en su parte 11, el cual aborda este tema.

Validación es definida por la FDA como:

"El establecimiento de evidencia documentada la cual provea un alto grado de

certeza de que un proceso específico producirá consistentemente un producto el

cual reúna los atributos de calidad y cumpla con las especificaciones previamente

establecidas "
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La validación es entonces, parte de un programa de calidad, que va de lo teórico a lo real y

que le permite a la empresa establecer un programa que le ayude a conocer la situación

actual de cada fase del proceso.

La validación como una filosofía de trabajo se basa en los siguientes puntos:

• Un producto se considerará adulterado si no sigue las "GMP" (Buenas Prácticas de

Manufactura) durante su proceso sin importar cual es la calidad final del mismo.

• La documentación en forma completa, veraz, clara, oportuna y rastreable es la

única evidencia histórica que puede demostrar que el producto se fabricó

cumpliendo las Buenas Prácticas de Manufactura.

• El establecimiento de procedimientos y controles propios de acuerdo a la naturaleza

del producto es una necesidad.

• La calidad de los productos debe estar basada en programas que apoyen la

operación de manufactura.

La validación surge como una necesidad para responder a las exigencias regulatorias, y

como un medio para lograr reducir costos con lo que se ha logrado implementar en una

gran cantidad de empresas del ramo farmacéutico beneficiando así al consumidor con

productos de mayor calidad.
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En la actualidad la validación se ha generalizado llegando a nuevos campos como lo son:

• Instalaciones

• Servicios

• Sistemas

• Equipos de manufactura

• Equipos de laboratorio

• Métodos

• Procesos

Es por esta razón que como parte activa de validación se cuenta con el apoyo y

participación activa de departamentos tales como ingeniería, mantenimiento, informática,

logística, control de calidad, etc. Para definir las funciones y responsabilidades de cada uno

de los involucrados es necesaria la existencia de un plan maestro de validación, en el cual

se establecen las actividades a realizar y contiene varias etapas las cuales se pueden

describir como una pirámide ( figura 2) en la base de la cual se encuentra el plan maestro de

validación; este documento es imprescindible.

En el siguiente nivel encontramos a los SAT's y los FAT's que son denominados de esta

forma por sus siglas en inglés: Site Acceptance Test y Factory Acceptance Test

respectivamente, los cuales son pruebas que se realizan durante la implementación de un

equipo o sistema, se podrían considerar como pruebas preliminares que se realizan con el

objetivo de asegurar que el equipo cumplirá con todos los requerimientos previamente
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establecidos, es decir, son pruebas que se llevan a cabo en la fábrica y en el lugar donde

estará ubicado físicamente.

Equipos

Sistemas - Servicios

Diseño - áreas

SATs-FATs

Sistemas
Computarizados

o
o
C1>

'"o

Plan Maestro de Validación

Figura 2

La validación también abarca el diseño de áreas, ya que un diseño de área validado es aquel

que permitirá satisfacer los requerimientos tanto regulatorios como internos, además

ofreciendo la posibilidad de cambios, esta versatilidad debe estar documentada; para ello se

cuenta actualmente con sistemas de cómputo capaces de simular los diseños, considerando

así la expansión o cambios, es decir se pueden contemplar cambios a futuro sin que estos

afecten de manera considerable la infraestructura.

En lo que se refiere a los sistemas y servicios, Validación es el encargado de asegurar que

cumplan con las caracteristicas requeridas por la planta, por ejemplo, existen equipos que
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necesitan de una presión mínima o bien procesos que involucran el uso de aire comprimido

el cual debe contener una determinada cantidad de humedad como máximo, etc.

Validación contribuye a detectar posibles problemas posteriores en este tipo de sistemas.

En el caso de equipos, Validación es el encargado de asegurar que estos realicen de manera

satisfactoria las funciones para las cuales fueron diseñados, dentro de esta división se

realizan las calificaciones de instalación, operación y desempeño.

En los procesos, la tarea principal de validación es la de establecer los parámetros dentro de

los cuales el proceso se puede considerar como confiable y que dará como resultado un

producto que reúna los estándares de calidad previamente establecidos así como auxiliar de

manera conjunta con servicios técnicos en la solución de los diferentes problemas

relacionados con los procesos.
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Enfoque Tradicional de Validación de Sistemas de Cómputo

A lo largo de los años, el concepto de validación ha cambiado considerablemente.

Inicialmente el concepto de Validación era entendido como el acto de probar un sistema de

cómputo antes de permitir su uso en producción. Así como el conocimiento y sofisticación

de los sistemas de cómputo han evolucionado, el concepto de validación también lo ha

hecho, ya que actualmente se considera que validación aplica al ciclo de vida completo de

un sistema de cómputo.

Durante los últimos años la FDA se ha ocupado de los temas correspondientes a validación

de sistemas de cómputo; se han conducido varias auditorías por parte de la FDA dirigidas a

sistemas de cómputo, y cada vez más inspectores se encuentran capacitados en esta área.

La validación de los sistemas de cómputo ha sido considerada por mucho tiempo como un

aspecto el cual le provee al usuario muy poco o ningún beneficio; sin embargo la validación

como tal, expone los problemas que un sistema presenta o bien puede presentar en un

futuro.

Como se ha mencionado, la concepción tradicional de validación es "el proceso que ocurre

después de que un sistema computarizado ha sido instalado y está listo para su uso".

Generalmente las empresas emplean muchos meses instalando, personalizando, y

configurando una aplicación, muchos meses más desarrollando un plan de prueba basado

en ciertas estrategias, luego otros meses ejecutando el plan de prueba, arreglando los

problemas encontrados y reejecutando los planes de prueba elaborados. Finalmente,
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después de que todos los planes de prueba han sido ejecutados, la documentación es

sometida a una auditoría por parte del departamento de Calidad, y otros meses pasan

mientras que se completa su auditoría y más tiempo aún para que los usuarios de los

sistemas de cómputo respondan a los hallazgos de Calidad.

Una vez que el sistema es "validado", nadie quiere hacer cambio alguno al sistema, por

miedo a una "revalidación", así es que los usuarios viven con un sistema que en cierta

forma hace lo que ellos requieren, pero no necesariamente con la mejor calidad, este tipo de

enfoque lleva a grandes problemas de ineficiencia, frustración, y desperdicio de recursos.
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Enfoque Actual de Validación de Sistemas de Cómputo

Al pasar los años, el concepto de validación de sistemas de cómputo ha evolucionado de

simplemente probar todo antes de iniciar su uso en producción a creer que la validación es

un proceso de manejo de la calidad el cual debe ser aplicado desde los requerimientos

iniciales del usuario, pasando por el diseño, codificación, aceptación, uso en los procesos

productivos y por último en la baja del sistema. En general esto significa que existen puntos

a verificar dentro del ciclo de vida del sistema para asegurar que cada fase del proceso de

desarrollo entregue el producto que reúna las características de estándar establecidas al

inicio del proceso.

La idea de este enfoque es que tomando el tiempo para realizar estas actividades y

asegurando que los requerimientos de calidad están siendo cumplidos durante cada fase del

ciclo de desarrollo, los problemas serán ubicados y corregidos en fases tempranas del ciclo

de vida del sistema, y por lo tanto la aplicación que se entregue al usuario presentará la

menor cantidad de errores.

El aplicar este enfoque representa grandes ahorros, detectando y corrigiendo los problemas

en fases tempranas del ciclo de vida del sistema, ya que al aplicar acciones correctivas

durante las fases finales del ciclo de vida del sistema significa en algunos casos arriesgar

incluso la calidad del producto final.

Todas estas verificaciones aplican al proceso completo e incluyen al proveedor, a un grupo

de soporte de informática, al usuario y al responsable del sistema.
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Teóricamente este proceso debería ser corto ya que el proveedor debe realizar las revisiones

del código fuente, pruebas estructurales, así como pruebas funcionales, y además debe

haber seguido un ciclo de vida de desarrollo del sistema de acuerdo a la normatividad

vigente.

El momento adecuado en el cual debe iniciarse la validación de un sistema de cómputo es

al inicio del uso del mismo. La validación deberá comenzar con la formulación de una

necesidad que tenga una solución de tipo informático, y continuará a lo largo de la vida del

sistema. La validación es la formalización del proceso de desarrollo de un sistema de

cómputo que representa la solución a un problema.

Un punto importante dentro de la validación de sistemas de cómputo es el involucrar desde

las fases tempranas del proceso de desarrollo a los representantes de aseguramiento de la

calidad así como de informática, este punto es particularmente relevante cuando se va a

adquirir un sistema de cómputo. La auditoría al proveedor es clave durante el proceso de la

toma de decisión, y el contar con la información necesaria ayuda a negociar un contrato en

el cual se corrijan las desviaciones encontradas durante la auditoría.

El proceso de validación no se detiene una vez que el sistema ha sido liberado para su uso,

la evidencia de uso adecuado y control del sistema a lo largo de su tiempo de vida debe

estar presente como parte de la documentación de PNOs (procedimientos Normalizados de

Operación) así como en la documentación referente al registro o control de cambios que se

lleven a cabo sobre el sistema.
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En general, el proceso de validación involucra a tres grandes grupos : informática,

proveedor y aseguramiento de la calidad; los cuales tienen como finalidad la satisfacción de

las necesidades del usuario. La comunicación entre estos grupos es un factor determinante

para que el proceso se desarrolle de manera satisfactoria.

Propósitos de la Validación de Sistemas de Cómputo

Un sistema debe ser validado ya que es una buena práctica del negocio (GMP, GLP, etc o

GxP) además de que en algunos laboratorios son requerimientos de políticas internas , así

mismo de que mediante un buen programa de validación se benefician el usuario y el

departamento de tecnología de la información. El proceso de validación ayuda a encontrar

problemas en las fases inicial es del ciclo de vida del sistema y es en ese momento cuando

pueden ser solucionados fácilmente y a un menor costo .

El propósito de la validación es el probar que un sistema de cómputo trabaje, y el asegurar

que todos los sistemas de cómputo funcionen correctamente es sólo una buena práctica del

negocio, y todo el tiempo que se invierte es recompensado con reducción de errores y

menores costos .

No existe ninguna forma de demostrar que un sistema cumplirá con todos los

requerimientos y que no presentará algún tipo de error bajo todas las condiciones posibles,

por lo que cuando un sistema es validado se asume que el sistema se comportará

adecuadamente dentro de las condic iones de prueba que en general son elegidas de manera
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que sean representativas, por ejemplo, en el caso de sistemas ya existentes se busca el

recopilar la información disponible acerca de pruebas realizadas anteriormente así como

documentación en la cual se demuestre el correcto manejo y funcionamiento del sistema,

mientras que en el caso de sistemas nuevos se debe establecer la forma en la cual se

manejan sus desarrollos, todo esto mediante una auditoría.

Muchas veces los sistemas de cómputo fallan en los momentos menos oportunos y la falla

tiene en la mayoría de los casos un origen simple, este tipo de problemas se evitan cuando

el sistema ha sido validado, ya que es entonces cuando el sistema se conoce bien, y por lo

tanto se sabe el comportamiento del mismo bajo situaciones tan simples o tan complejas

como se han probado. Por otra parte, uno de los grandes beneficios que representa la

validación de sistemas de cómputo es el prestigio que esta actividad proporciona para la

empresa.

La validación es un proceso que brinda mejores sistemas de cómputo y debe ser

considerado como una herramienta para lograr la calidad de los productos farmacéuticos

elaborados.
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Capitulo 2. Aspectos Regulatorios

Food and Drugs Administration (FDA)

En la regulación con la que se cuenta actualmente existen varias vertientes, dentro de las

cuales encontramos la legislación relativa a los sistemas computarizados empleados para la

fabricación o control de equipo radiológico o médico, cuyos principios pueden ser

aplicados a la Validación de Sistemas de Cómputo dentro de la industria farmacéutica.

Para este fin la FDA ha emitido recientemente una guía para la industria, acerca de la

validación de sistemas computarizados empleados tanto en la fabricación, control y

desarrollo de medicamentos, como en el campo de los equipos médicos. Dentro de esta guía

se define a la validación de sistemas de cómputo como sigue:

"es la confirmación por examinación y provisión de evidencia objetiva de

que las especificaciones de un software reúnen las necesidades del usuario y de los

usos a los cuales esté destinado, y que los requerimientos particulares

implementados al sof tware pu edan ser consistentemente cumplidos"

Esta definición de validación de sistemas de cómputo está muy relacionada con la

definición tradicional de validación, ya que ambas tienen como finalidad establecer que las

actividades de validación son una parte importante para asegurar que los requerimientos de

calidad serán cumplidos y por lo tanto proporcionarán un producto de calidad o bien un

sistema que proporcionará resultados confiables y repetibles. Es importante mencionar que

la guía emitida por la FDA está armonizada con las normas ISO (Internacional
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Standarization Organization) referentes a la verificación y validación de sistemas de

cómputo.

La guía de la FDA toma en cuenta que el desarrollo del software es una parte importante

del diseño del sistema y que por lo tanto se debe contar con documentación acerca del ciclo

de vida del mismo, incluyendo toda la documentación y la metodología empleada para

llegar hasta el producto final.

Dentro del ciclo de vida del sistema encontramos que se debe tener como parte del mismo

las siguientes las actividades:

• Planeación de Calidad

• Definición de requerimientos del sistema

• Especificación de requerimientos del software detallados

• Especificaciones de diseño de software

• Construcción y codificación

• Prueba

• Instalación
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• Operación y soporte

• Mantenimiento

• Retiro

Cada una de estas actividades requieren de una verificación constante ya que de estas

dependerá en gran parte el cumplimiento con las especificaciones y requerimientos del

usuario que al final será el gran afectado o beneficiado según sea el caso.

Las ventajas que ofrece el validar el software son muchas; entre las cuales se puede

menciona la reducción en tiempos muertos por problemas sencillos, eliminación de la

necesidad de cambios posteriores a la implementación del sistema, reconocimiento de

errores en la programación o codificación, etc.

La FDA recomienda además mediante esta guía que la cantidad de evidencias necesarias

para considerar que un sistema está validado, dependerá directamente de la complejidad del

mismo así como del riesgo que represente su uso.

Por otro lado existe también regulación referente al uso de firmas y registros electrónicos

los cuales aplican a la industria farmacéutica siempre y cuando se empleen alguno de estos

elementos; para ellos la FDA ha emitido como parte del CFR 21, la parte 11, la cual trata de

los requerimientos necesarios para que los registros y firmas electrónicos sean considerados
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como equivalentes a los registros en papel y firmas manuscritas, por lo que es de gran

importancia esta regulación.

Como precedente tenemos que el CFR 21parte 11 se emitió en el año 1997 y fue

establecido como un requerimiento legal para la industria farmacéutica. Regula todos los

sistemas computarizados y artículos electrónicos usados para la manipulación, recolección,

almacenamiento y reporte de datos, que además cuenten con seguridad de acceso y los

denominados "audit trails", los cuales son registros del sistema donde se hace mención de

la persona que haya ingresado al sistema, así como las actividades realizadas dentro del

mismo, es decir, seria el equivalente a una bitácora de uso del sistema.

Dentro de las políticas internas de la empresa se considera el cumplimiento con el CFR 21

parte 11 desde 1998, es decir, un año después de la emisión de la misma. La principal

problemática que presenta en la actualidad es la interpretación que se le está dando a esta

regulación, por lo que se encuentra en un proceso de discusión entre la FDA y la industria,

la discusión incluye a los sistemas "heredados" que no cumplen esta regulación cuya

actualización o reemplazo puede ser costosa así como muy tardada.

El CFR 21 parte 11 aplica a una gran cantidad de sistemas que afectan GxP, estos sistemas

pueden ser divididos en cuatro grupos:

• Sistemas de IT

• Equipo o sistemas de procesamiento de laboratorio
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• Sistemas de automatización de producción

• Sistemas de oficina

Cabe mencionar que la FDA es la única agencia en el mundo que al realizar auditorías

registra sus "hallazgos" ( observaciones registradas correspondientes a fallas o deficiencias

en el campo de la validación) los cuales se pueden consultar en su página de internet y se

conocen como "483 's". También se incluyen los hallazgos que abarcan CFR 21 parte 11, se

puede advertir una cantidad creciente de observaciones sobre este aspecto, a pesar de que es

un tema de reciente incorporación, este tipo de hallazgos son conocidos como "Warning

Letters" . Aproximadamente el 10% de las "483 's" (formas originales de la FDA donde son

reportados los hallazgos de visitas por parte de dicha agencia) y el 5% de las "warning

letters" entre 1993 y 1995 fueron relacionadas con sistemas de cómputo, siendo las áreas

más afectadas las siguientes:

• Laboratorios de Control de calidad. Debidas principalmente a cromatografia,

análisis de datos, bases de datos y robótica.

• Controles en proceso para la fabricación de materias primas. Los principales puntos

detectados fueron relacionados con validación de PLC's (Controlador lógico

programable) ya que estos requieren una mayor complejidad de evaluación que los

sistemas no automatizados o tradicionales.

• Control de garantía de producto y liberación.
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Otro punto con respecto a la FDA es el que sus expectativas de calidad evolucionan

constantemente, por ejemplo, en 1996 la FDA no exigía la validación de sistemas de

cómputo como parte de una auditoría, sin embargo en el 2001 establece que todos los

sistemas críticos deben estar validados, así como las pruebas realizadas deben ser más

estrictas llevando al sistema a condiciones de estrés tales que puedan comprobar que su

funcionamiento será confiable ante cualquier tipo de condiciones.

Si bien es cierto que la validación de sistemas de cómputo es solo uno de los tópicos que un

inspector de FDA tendrá en cuenta durante una auditoría, no es conveniente la existencia de

sistemas que no cumplan con la regulación actual. La diferencia entre una observación

"483" y una "Warning letter" puede ser el contar con un plan de acción para el caso de

sistemas heredados. Muchas veces las inspecciones de FDA no van dirigidas hacia los

sistemas de cómputos empleados en una empresa, sin embargo; durante las inspecciones al

pedir documentación los auditores encuentran puntos, los cuales les llevan finalmente a

sistemas de cómputo no validados o que no cumplen con el CFR 21 parte 11. Estos son

algunos de los motivos por los cuales la industria farmacéutica en la actualidad no puede

implementar un sistema de cómputo sin antes haberlo validado y comprobado su

cumplimiento con el CFR 21 parte 11 así como con cualquier otra regulación vigente a

nivel local. El tema de CFR 21 parte 11 se trata a fondo en un capítulo correspondiente al

mismo del presente trabajo.
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Otras agencias regulatorias con interés en la validación de sistemas de cómputo

Entre las grandes agencias regulatorias, además de la FDA de Estados Unidos, las cuales

tienen interés en la validación de sistemas de cómputo encontramos a las siguientes, sin que

esto implique que sean las únicas.

• MCA de Reino Unido

• TGA de Australia

• IKS /RFS de Suiza

• Autoridades regulatorias de Japón

• ICH (organización internacional)

En 10 correspondiente a México, aún no se tiene ninguna propuesta con el fin de regular los

sistemas de cómputo empleados en la fabricación, controlo desarrollo de medicamentos,

sin embargo es una necesidad que urge cubrir para poder competir con un mercado tan

fuerte como el de Estados Unidos.
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Capitulo 3. Logística del Proceso

Para el desarrollo adecuado del proceso de validaciones es importante contar con la

documentación necesaria dentro de la cual se definan los objetivos y las responsabilidades

de cada uno de los involucrados en el proceso, es decir; se deberán designar las labores de

cada uno de ellos, así como la descripción del problema que se pretende resolver.

Por otra parte, la planeación del proceso es determinante, por lo que es necesano el

desarrollar un programa en el cual se establezcan las fechas límites para la entrega de

documentación.

El establecimiento de la logística del proceso se debe llevar a cabo empleando

metodologías establecidas y probadas, las cuales se ajusten a la dinámica de la empresa así

como a las características de los departamentos involucrados. Esta metodología se debe

asentar desde un principio con lo que se evitará el caer en pérdida de documentación o en

retrocesos en el proceso.

Asignación de responsabilidades

El responsable de un sistema de cómputo deberá ser una persona con experíencia en el uso

del sistema que posea un alto conocimiento acerca del mismo, así como la jerarquía

necesaria para poder monitorear y en su momento proponer cambios en el mismo con el fin

de mejorar en el aspecto de desempeño y de cumplimiento con los requerimientos tanto del

usuario como de las autoridades sanitarias. El responsable de sistema debe conocer las
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obligaciones que representa el uso del sistema así como las responsabilidades de otros

departamentos hacia el sistema (por ejemplo, IT como soporte).
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Capitulo 4. Regulación Internacional

En México la autoridad regulatoria es la Secretaria de Salud, la cual hasta el momento no

ha proporcionado indicaciones acerca de alguna regulación con respecto a la Validación de

Sistemas de Cómputo, por lo que las empresas se están rigiendo en base a la regulación

internacional existente ya que muchas de ellas son firmas transnacionales, las cuales

exportan o bien tienen planes de exportar a Estados Unidos, y como parte de los requisitos

para llevarlo a cabo se encuentra la Validación de este tipo de sistemas.

En lo que respecta a Estados Unidos, la autoridad regulatoria es la FDA. La primera guía

para la industria en el campo de la validación de sistemas de cómputo fue emitida

inicialmente como propuesta en 1997, y no fue hasta principios del año 2002 que fue

emitida oficialmente, aunque cabe mencionar que sólo se tratan de recomendaciones. Es

importante que la industria las tome en cuenta para el desarrollo o implementación de

nuevos sistemas de cómputo que afecten directa o indirectamente a las buenas prácticas,

tanto de fabricación como de laboratorio.

- 30-



CFR 21 Parte 11. Registros y Firmas Electrónicas.

El CFR (Code of Federal Regulation) contiene una serie de lineamientos a seguir por parte

de la industria, en el caso de la industria farmacéutica, en su parte 11 trata directamente lo

relacionado a las firmas y registros electrónicos, dirigiéndose principalmente a las

características y los requerimientos de este código para poder considerar que una firma o un

registro electrónico es equivalente a una firma manuscrita, o bien a un registro en papel.

Aparentemente el uso de firmas y registros electrónicos no tienen una influencia muy clara

sobre la calidad de los productos, sin embargo hay que considerar aspectos tales como el

uso de equipo de producción y de laboratorio semi o automatizado junto con el cual deben

existir registros de uso como bitácoras, no obstante siempre llevan consigo el factor de

error humano , por lo cual es recomendable emplear firmas y registros electrónicos. Además

dadas las crecientes necesidades de agilización de los procesos de papeleo así como de la

eliminación de registros en papel, los registros electrónicos representan una alternativa para

la optimización de los procesos de autorización, almacenamiento y fácil acceso a historiales

de calidad de los productos.

La FDA se ha preparado educando y entrenado a su personal de auditoría en estos temas, en

su momento no fue obligatorio el cumplir con esta regulación, sin embargo ahora toda

aquella empresa dentro del ramo farmacéutico que cuenta con sistemas en los cuales

apliquen las firmas electrónicas o registros debe cumplir con ella.

- 31 -



La regla aplica a todos los sistemas computarizados que afecten a las GxP's, los cuales

modifiquen, almacenen o transfieran registros requeridos por cualquier regulación tocando

tópicos tales como:

• Seguridad

• Validación

• Audit trails los cuales deben ser generados por computadora, y adicionalmente

deben contar con el registro del momento en el que fueron elaborados.

• Controles y/ o procedimientos los cuales aseguren la autenticidad, integridad y

confidencialidad de datos.

• Procedimientos y controles los cuales aseguren que el firmante no pueda

desconocer como genuino un registro firmado.

• Etc.

Cada empresa que cuente con sistemas afectados por esta regulación, debe elaborar su

propia interpretación, la cual suele ser un proceso largo y complicado, ya que cada

compañía cuenta con sus propias políticas y estándares de calidad, en el caso de ésta

empresa la interpretación de esta norma se dio en el año 2000.

Al aplicar el CFR 21 parte 11 en algunos sistemas heredados, es necesario su reemplazo

absoluto, lo cual implica una muy fuerte inversión, aunque en algunos casos sólo es

necesario el actualizar alguna parte del sistema, la inversión necesaria para el cumplimiento

con esta norma es muy alta y dependiendo de la interpretación que se le dé a la misma
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puede ser mayor o menor el costo, es por esto que la interpretación del CFR 21 parte II es

discutida por ambas partes, FDA e industria.

El alcance que tiene el CFR 21 parte 11 es muy amplio ya que abarca cuatro grandes

grupos:

• Sistemas de IT

• Sistemas de proceso en laboratorio

• Sistemas de automatización de procesos de producción

• Sistemas de oficina

Para poder cumplir con el CRF 21 parte II se debe llevar a cabo el proceso de

implementación, dentro del cual se incluyen medidas de tipo administrativo tales como

especificar cuales son los puntos débiles los cuales pudiesen ser motivo de acciones por

parte de la FDA, para ello es necesario monitorear constantemente las 483 's publicadas por

la FDA, para así no repetir los errores de otras empresas.

Dentro de las medidas administrativas se deben considerar el eliminar puntos débiles en

seguridad, cambiando o asignando niveles de acceso de acuerdo a las necesidades de los

sistemas, así como la implementación de sistemas que ayuden a alcanzar un nivel de

seguridad adecuado, todo esto habiendo realizado previamente un análisis de riesgos de los

sistemas involucrados.
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Por otro lado, en lo que respecta a los equipos "heredados", existen varias opciones que van

desde la actualización de estos, hasta el eventual reemplazo como medida extrema Al igual

que con las medidas administrativas todas estas acciones deben ser conducidas habiendo

realizado previamente el análisis de riesgos correspondiente.

En el caso de que las acciones correctivas involucren el reemplazo del sistema, es

importante el contar con herramientas adecuadas para la evaluación de los proveedores ,

esta herramienta puede ser un plan de auditoría bien establecido, en el cual se incluyan los

aspectos claves para el cumplimiento con CFR 21 parte 11.

Plan de Implementación.

En la empresa se ha establecido un plan de implementación basado en las políticas internas

así como en las recomendaciones hechas por la FDA al respecto . Este plan contempla como

paso inicial el análisis de riesgo de los sistemas a los cuales aplique esta norma,

posteriormente se realiza una evaluación de los resultados obtenidos y basándose en esta

evaluación se elabora un plan de remediación dentro del cual se involucra a los proveedores

de manera que estos puedan mejorar sus aplicaciones o sistemas, también incluyen

departamentos tales como ingeniería, aseguramiento de la calidad y por supuesto a

informática como parte integral, para así analizar los costos que tendría la aplicación de

dicho plan así como la planeación de implementación, elaborando procedimientos en los

cuales se comprometa a los usuarios a participar en forma activa.
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Dentro del análisis de resultados deben considerarse las políticas internas y en su caso es

posible realizar adecuaciones a las recomendaciones de la FDA.

Como fase final del plan de implementación se debe establecer el ciclo de vida del proyecto

de manera que sean definidas las responsabilidades de cada uno de los involucrados, previa

negociación.

Evaluacién d.""~A""., d.R"",~
remediaciónV Evaluaeíén (

-Clasificación de -Involucramiento -Plan de trabajo
-Inventario de de proveedores -Implementación
sistemas sistemas

-Adaptaci ón de -Guias s- en sitio
-Evaluaciones de Herramientas -Ciclo de vida del
cumplimiento políticas

-Planes de sitio y-Aspectos del proyecto

negocio funcionales

impactados -Costos, recursos,

-Política de alcances, tiempos

proveedores límite

-Pol ítica de
remediación

Figura 4. Plan de implementación
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Capitulo 4. Evaluación de cumplimiento con CFR 21 parte 11

Dentro de las herramientas que se han desarrollado en la empresa, se encuentran una serie

de cuestionamientos dentro de los cuales se incluyen puntos clave como son inicialmente el

almacenamiento de datos y generación de registros electrónicos así como el uso de firmas

electrónicos, cada una de las preguntas incluidas es ponderada de manera que el sistema es

evaluado con respecto a CFR 21 parte 11, este cuestionario es útil no sólo para sistemas en

proceso de sustitución sino también para sistemas que se tenga contemplado adquirir. El

incumplimiento con alguno de los puntos de esta evaluación impactaría directamente en la

adquisición del sistema, pudiendo ser rechazada la compra por no cumplir con los

requerimientos de calidad establecidos por la casa matriz.

Dentro de la política de calidad de la empresa existe un módulo dedicado exclusivamente al

uso de firmas y registros electrónicos, esta política surge como respuesta a la existencia de

una norma referente a este tema por parte de la FDA y debido a que la calidad es una parte

medular de la empresa, es que se decide el regular internamente este aspecto.

Beneficios de las Prácticas Electrónicas de Trabajo.

Algunas de las grandes ventajas que representa el trabajar con registros y firmas

electrónicas son los siguientes:

• Transferencia de datos y documentos para revisión y aprobación de manera más

rápida. La revisión y autorización de documentación puede ser hecha mediante
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sistemas de correo electrónico, por lo que la persona que autoriza no necesariamente

debe estar fisicamente en las instalaciones.

• Ideal en la implementación de nuevos sistemas. La implementación de nuevos

sistemas se debe realizar teniendo en cuenta los requerimientos del CFR 21 parte

11, con lo que se puede eliminar los registros en papel y agilizar los procedimientos

de revisión - autorización.

• Mejora en la eficiencia. Al no tener que estar moviendo documentos para su

revisión y posterior autorización, además un usuario puede revisar y autorizar en el

mismo lugar información y posteriormente pasarlos al siguiente nivel rápidamente.

• Menor duplicación de trabajo. En la lista de distribución del documento se

establecen claramente los usuarios a los cuales se les debe hacer llegar la

información así como la secuencia de firmas, por lo que no existe la posibilidad de

duplicación de documentación.

• Eliminación de grandes cantidades de documentos impresos. Al implementar los

registros electrónicos es casi automática la eliminación de los registro en papel, a

menos que las agencias regulatorias exijan una copia impresa adicional.

• Registros consistentes. Los registros pueden ser enlazados directamente con los

datos o documentos de laboratorio o producción para referencia, por ejemplo la

liberación de un lote de producto puede incluir el reporte final de laboratorio
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enlazado con los cromatogramas, o bien se puede anexar además todas las

condiciones empleadas durante la fabricación.

• Incluir a los usuarios y aseguramiento de la calidad en el flujo de trabajo. Los datos

pueden ser enviados secuencialmente a los diferentes niveles de revisión y

autorización.

• Definición y reforzamiento de la seguridad de acceso y privilegios. Mediante la

aplicación del CFR 21 parte 11 también se debe reforzar esta parte para lograr un

total cumplimiento.

• Reforzamiento de las secuencias lógicas de operación así como de los flujos de

trabajo.

Otra de las ventajas que se tienen al trabajar con firmas y registros electrónicos es la

agilización de los procesos de papeleo, sin embargo hay que considerar todo el

trabajo previo así como la inversión de tiempo y de recursos empleados, por lo que

la mayor desventaja que presenta el trabajar con este tipo de firmas y registros es el

costo; aunque este puede ser fácilmente compensado con las ventajas que su uso

representa.
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Seguridad

Como medida administrativa inicial se debe asegurar la existencia de procedimientos bien

definidos acerca del acceso y restricciones a los diferentes niveles de acceso, se debe

contemplar también que las contraseñas tengan una caducidad definida (por ejemplo cada 3

meses) y que existan mecanismos que aseguren que una vez que ha terminado la vigencia

de una contraseña esta no pueda ser usada simultáneamente . En el caso de existencia de

signos para firmar deben ser probados también.

Los procedimientos deben ser implementados detallando claramente los controles para la

seguridad de firmas. Dichos procedimientos deben ser aplicados para la definición de

estándares de identificación de usuario (ID's) y contraseñas, para el manejo de estas

identificaciones (vigencia de contraseñas, aseguramiento de cambio periódico y

confidencialidad de las mismas), control y mantenimiento de privilegios de los mismos

(entendiendo por privilegios las capacidades y restricciones característicos del tipo de

acceso), y para la adición de usuarios.

En caso de que el sistema no cumpla con el manejo de contraseñas y niveles de acceso

múltiples , deben ser implementados procedimientos para documentar manualmente el uso

del sistema como puede ser el uso de bitácoras en las cuales se especifique el uso que se le

dio al sistema, así como cualquier cambio que se haya realizado en el mismo.
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Dentro del manejo de contraseñas se deben tener en cuenta los siguientes puntos:

• Complejidad de contraseñas. No debe ser dificiles de recordar.

• La contraseña no debe ser sencilla de adivinar .

• Asegurar la inclusión de caracteres alfa numéricos dentro de las contraseñas.

• Las contraseñas deben ser confidenciales.

• Las contraseñas deben ser cambiadas periódicamente

• El sistema debe controlar el número de intentos de acceso no exitosos.

Si el sistema no cuenta con bloqueo automático de usuarios después de un tiempo

predefinido, deben ser implementados procedimientos en los cuales se establezca que los

usuarios deben bloquear su equipo una vez que dejan el área. Este aspecto afecta

directamente a la seguridad en la información lo cual es crítico en una empresa, ya que se

puede obtener información confidencial o bien puede ser modificada erróneamente por

personal ajeno al sistema.

Los símbolos empleados en las firmas electrónicas deben ser únicos. En el caso de que un

usuario ya no tenga acceso al sistema deben existir procedimientos que aseguren que ese
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símbolo o serie de símbolos no podrán ser usados nuevamente a menos que un nuevo

usuario sea dado de alta con dichos símbolos, habiendo codificado previamente al usuario.

Integridad de Datos

Si el sistema permite la modificación de datos procesados, deben ser aplicadas medidas

administrativas de manera que se asegure que los procedimientos y datos obtenidos del

proceso sean archivados de manera adecuada una vez generados, con esto se asegura que la

información no podrá ser modificada y que se encontrará disponible de manera rápida y

confiable para consultas posteriores.

La situación ideal en un sistema es que éste no permita la modificación de los datos

generados o bien que sólo puedan ser modificados por el usuario que cuente con un nivel de

responsable del sistema (system manager) en el cual se pueda tener todas las opciones de

configuración del sistema, este usuario tendría la responsabilidad de cualquier modificación

posterior al registro generado.
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Audit trails

El concepto de "audit trails" se refiere a un registro con el cual un sistema cuenta y que

contiene datos tales como fecha y hora de entrada y salida del sistema, usuario y la

actividad realizada, este registro no deberá ser modificable y su función principal entonces

será la de proporcionar la información necesaria acerca del uso del sistema y de las posibles

modificaciones realizadas en el mismo. Los datos del "audit trail" deberán estar disponibles

en cualquier momento de manera que puedan ser consultados siempre que sea necesario.

El papel del "audit trail" es muy amplio y puede ser desde simplemente mantener un

control sobre el sistema y conocer las actividades de los usuarios, hasta la determinación de

responsabilidades en el caso de un percance mayor, es por ello que ésta es una herramienta

invaluable.

El "audit trail" dentro de un sistema es una parte primordial para el control de los sucesos

del mismo, sin embargo en el caso de que el sistema no cuente con éste, se deben

implementar procedimientos que aseguren la recolección de los datos de un "audit trail" de

manera manual en papel, es decir puede implementarse el uso de una bitácora con los datos

necesarios; usuario, hora de inicio y fin de sesión, actividades realizadas y comentarios.

Si el sistema cuenta con "audit trail", pero permite que esta opción sea desactivada deben

establecerse procedimientos en los cuales se especifique claramente que el "audit trail" no

deberá ser desactivado por ningún motivo, en el caso de mantenimiento del sistema deberá

especificarse de esta manera. Adicionalmente puede llevarse un registro escrito de los
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mantenimientos que se realicen al sistema, incluyendo datos tales como el nombre del

técnico, la empresa, fecha, hora y duración del mantenimiento.

El buen cumplimiento de las políticas con respecto a los "audit trails" en el caso de que

sean escritos, dependerá de los usuarios, por lo que además deberán llevarse a cabo

auditorias internas de manera que se determine el buen uso de la bitácoras.

Por otro lado el audit trail no debe ser visto como un "espía" de las actividades de los

usuarios, sino como una medida para asegurar la integridad de la información, en nuestros

días cada vez es mas fácil modificar datos electrónicos de manera accidental, por lo que es

necesario que se tengan estas medidas para evitar que esto suceda.

Como ejemplo del contenido de un "audit trail" tenemos el caso de los sistemas de

automatización de producción los cuales deben incluir al menos:

• Cambios en los procesos automatizados:

o Edición de recibos (por ejemplo el cambio de los parámetros de recibo,

cambio de secuencias, cambio de modo de operación, etc.)

o Cambios en el reporte de lote

o Cambios en la configuración de instrumentos (por ejemplo alarmas de

límite, velocidades de trabajo, uso de un instrumento diferente)

• Manejo del sistema

o Modificación de usuarios, grupos y tipos de usuarios.
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o Modificaciones a la funcionalidad del sistema

o Registro de cambios

Los cambios no deben obscurecer o destruir los datos originales y deben ser rastreables

mediante el audit trail. El sistema no debe permitir la alteración de datos primarios del

proceso y la eliminación de datos debe ser autorizada solo después del adecuado

almacenamiento de dicha información.

Una característica muy importante es que la información del audit trail no debe ser

modificable por ningún usuario.

El audit trail puede ser parte del registro original o puede ser creado como una entidad

separada que pueda ser lógicamente ligada a los datos de registro originales.

El sistema debe ser capaz de imprimir el audit trail en un formato tal que pueda ser leído e

interpretado por el usuario, además la información debe estar disponible en formato

electrónico que pueda ser provisto a las agencias regulatorias.
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Control de Secuencia de Pasos

El CFR 21 parte 11 establece la necesidad de que exista un control en la secuenciación de

los pasos a realizar para la ejecución de una tarea por lo cual, un sistema adecuado debe

soportar la ejecución lógica de secuencias, tales como:

• Inicialización / fase de estabilización

• Configuración / selección de parámetros clave

• Calibración / auto-calibración / mediciones de referencia

• Medición de muestras (ejecución del análisis)

• Adquisición de resultados y explotación de los mismos

• Pasos de espera, rutinas de "alto"

Además de lo anterior, si el sistema soporta la ejecución de secuencias lógicas o flujos de

trabajo, por ejemplo ingreso de datos secuenciales, ejecución de tareas controladas donde el

orden es crítico, procesamiento secuencial de datos, etc.; se debe asegurar que el ingreso de

datos en este tipo de secuencias sea el adecuado, no permitiendo el arrojar un resultado o

iniciar un proceso hasta que hayan sido capturados todos los datos o condiciones y forzando

una secuencia de ingreso de los mismos en los casos que así lo requieran.
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Registros y Firmas Electrónicas

Las firmas y registros electrónicos son la parte medular del CFR21 parte 11, ya que son el

objetivo de la regulación, esta es probablemente una de las partes más delicadas, ya que el

acceso y autorización de los registros electrónicas mediante el uso de firmas electrónicas es

un proceso que debe estar perfectamente controlado. Las firmas electrónicas debe estar

controlada con respecto a la seguridad, por lo tanto deben ser únicas para cada usuario y no

reasignables en el caso de la existencia de nuevos usuarios.

Una firma electrónica puede ser definida como:

"Una firma electrónica es una compilación de datos de computadora de un

símbolo o serie de símbolos ejecutados, adoptados, o autorizados por un

individuo para ser legalmente equivalente a la firma manuscrita del

individuo"

Un registro electrónico debe contener la información asociada con la firma qué claramente

muestren la información siguiente:

• El nombre impreso del firmante

• La fecha y hora cuando la firma fue ejecutada
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• El significado o motivo asociado con la firma (tal como revisión, aprobación,

responsabilidad, o autoría)

Las firmas electrónicas ejecutadas deben estar enlazadas a su registro electrónico respectivo

para asegurar que la firma no puede ser ejecutada, copiada, o transferida de algún otro

modo para falsificar un registro electrónico por medios ordinarios.

Donde sea necesario deberán ser resguardados los manuales de usuario y procedimientos

para asegurar que la generación de copias electrónicas y la impresión de registros

electrónicos sea realizada sólo por el personal autorizado.

Por otra parte , deben implementarse procedimientos manuales para recolectar las firmas

manuscritas y ligarlas a los registros electrónicos especificando:

• Nombre del firmante

• Fecha y hora de firma

• Significado de la firma

• Referencia a la secuencia o paso del proceso al la cual aplica.
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En aquellos sistemas donde las firmas no puedan ser registradas por el sistema, se deben

implementar procedimientos para documentar la aprobación de cualquier dato / acción que

requiera una firma ,

Como ejemplo de lo que debe incluir un registro electrónico tenemos el caso de sistemas de

automatización de fabricación los cuales deben incluir al menos:

• Recibos electrónicos

• Parámetros ajustables en los recibos

• Datos de condiciones (por ejemplo parámetros fisicos tales como temperatura,

presión, pR, velocidad, etc.)

• Datos del proceso actual (pesos, volúmenes)

• Secuencia de eventos, incluyendo :

o Tiempo y fecha de inicio

o Tiempo y fecha de finalización

o Identificación del operador quien inició y/o detuvo la secuencia si no es

controlado en el recibo.

• "Audit. trails" (incluyendo descripción de eventos, fecha y hora así como

identificación del operador, etc) para:
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o Inicio I espera lalto I reinicio de programas

o Cambio de cualquier parámetro

o Apertura I cierres de actuadores

o Ajuste de elementos manuales o automáticos

o Simulación de señalas de alimentación

o Cualquier selección I elección I decisión que el operador tome en conexión

con el sistema de automatización

o Aviso de enterado del mensaje por parte del operador

o Alarmas o mensajes de eventos

Existe como otra opción la posibilidad de aplicar firmas manuscritas a registros

electrónicos, sin embargo deben estar claramente ligados el registro electrónico y la firma

manuscrita a la cual se refiere el primero. Esta relación debe ser identificable y no debe ser

abierta para interpretación (por ejemplo especificar claramente el nombre del firmante, para

qué operación se está ejecutando la firma, así como especificar el día y la hora).
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Remediación y actualización de sistemas.

Los sistemas a ser actualizados o en su caso sustituidos deben estar incluidos dentro del

plan de remediación, para ello debieron haber sido evaluados con respecto al cumplimiento

con CFR 21 parte 11. En el caso de los sistemas en los cuales se realizará una mejora, se

deben tomar en cuenta los siguientes aspectos:

• Seguridad. En lo que respecta a seguridad como ya se ha mencionado se debe

evaluar primero si el problema de seguridad puede eliminarse mediante la

implementación de medidas administrativas, en el caso de que esta posibilidad no

pueda ser aplicada deben analizarse las posibilidades de actualizar el sistema o bien

adicionar algún sistema extra para asegurar este aspecto.

• Registros electrónicos. En el caso de que las medidas administrativas no sean

suficientes para asegurar que los registros electrónicos sean confiables, entonces se

deberá proceder a la actualización o adecuación del sistema de manera fisica o bien

mediante software especializado.

• "Audit Trails". En este caso, la solución puede ser de tipo administrativo, sin

embargo en caso de que sea necesario por políticas internas, se puede pensar como

solución un software especializado el cual maneje y mantenga registros de los

eventos del sistema.
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• Firmas Electrónicas. Las medidas administrativas rara vez solucionan problemas

con las firmas electrónicas por lo que es necesario, en la mayoría de los casos, la

sustitución del sistema, aunque puede ser actualizado para cumplir en la medida de

lo posible .

Los registros electrónicos deben incluir los valores medidos o datos primarios ("Raw data")

así como la información para interpretar los datos electrónicos (más registros electrónicos o

metadatos), por otra parte debe asegurar que todos los metadatos así como los archivos de

datos sean salvados adecuadamente.
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Capitulo 5. Aspectos Prácticos de la Validación de Sistemas de Cómputo

Niveles de Validación de los sistemas de Cómputo

Un número importante de productos farmacéuticos son fabricados bajo el control de

sistemas de cómputo, dentro de éstos encontramos instrucciones de prueba y

especificaciones y dependiendo del tamaño del sistema, pueden contener datos de control

tales como formulaciones, tamaño de lote y procedimientos de muestreo y prueba

automatizados, lo que hace que estos sistemas tengan una importancia crítica en los

procesos de fabricación.

De acuerdo a los requerimientos de GxPs los sistemas que registren y/o almacenen

información deben asegurar que todos los datos sean retenidos e incluso corregir el ingreso

de información errónea y resultados anómalos, así como proveer al menos el mismo nivel

de seguridad que el sistema manual al cual reemplazan, además de que para cumplir con los

lineamientos de CFR 21 parte 11 estos sistemas deben encontrarse validados.

La aplicabilidad de las GxP's es para cualquier sistema que almacene datos de interés para

estas prácticas, como son la información que habitualmente se registra en bitácoras de

laboratorio, hojas de cálculo, registros de producción, etc., lo cual involucra entonces en los

sistemas de cómputo a cualquier medio electrónico y cualquier aplicación de software

mediante la cual se registren datos.

Con el fin de estar en la misma línea de las regulaciones de GxP's, es importante que los

sistemas de cómputo los cuales controlen o manejen los pasos significativos en fabricación

- 52 -



y manejen actividades dentro del laboratorio realicen las funciones para las cuales fueron

creados de manera precisa y confiable.

Los sistemas de cómputo presentan diversos niveles, los cuales van desde los más sencillos

como un potenciómetro sin almacenamiento de datos, hasta un sistema de HPLC capaz de

almacenar métodos de análisis o datos necesarios para la liberación de un producto o un

sistema tipo BPCS (Bussiness Planning & Control System), por esto es que los sistemas

deben ser validados de acuerdo a su complejidad, es decir, un sistema sencillo debe

presentar un nivel de validación bajo, con sólo la documentación necesaria para demostrar

que funciona de acuerdo a lo especificado por el proveedor, mientras que por otro lado los

sistemas más complejos deben presentar toda la documentación relacionada con el proceso

de desarrollo así como con las pruebas realizadas al sistema en cada una de las fases de su

ciclo de vida.

Es por ello que siempre surgen las preguntas: ¿cuánto es necesario para cada sistema?, o

¿qué tipo de sistema es grande?, o ¿cuál pequeño?, etc. Dado este tipo de dudas durante el

proceso de validación es que se sugiere llevar a cabo un análisis de riesgos del sistema.

En resumen, la necesidad de validar los sistemas de automatización de laboratorio y

fabricación tiene como propósito el llenar ciertos aspectos clave con el cumplimiento con

GxP, como son:
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• Confirmar que un sistema de cómputo provee al menos el mismo nivel de

integridad de datos que el sistema al cual está sustituyendo, evitando así la

posibilidad de modificaciones posteriores.

• Confirmar que el desempeño y adecuabilidad de los sistemas de cómputo los

cuales controlan o monitorean operaciones relacionadas a procesos

regulados se comporten de acuerdo a las especificaciones del mismo.

• Asegurar mediante pruebas que el hardware o software producen salidas o

resultados de manera específica y predecible para cualquier dato de entrada

dado.

• Asegurar que cada paso significativo de un proceso es realizado y

documentado propiamente logrando así una traceabilidad conforme a las

GxP's.

• Asegurar que los datos críticos de entrada sea restringida y bajo el control de

personal previamente asignado a dicha actividad.

• Cumplir con las autoridades regulatorias.
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Clasificación de Sistemas.

Para llevar a cabo la clasificación de los sistemas de cómputo se deben llevar a cabo

algunos pasos previos, como es el inventariado de los sistemas de cómputo con los que

cuenta la empresa, y que afectan directa o indirectamente a las buenas prácticas de

laboratorio, clínicas o de fabricación.

Los sistemas se clasifican en cuatro grupos:

• Sistemas de Laboratorio

• Sistemas de Automatización de Fabricación

• Sistemas de Oficina

• Sistemas de desarrollo interno (inhouse)

Inventario

Para facilitar la validación de los sistemas de cómputo estos deben ser como primer paso

inventariados, para dicho fin cada sistema puede ser identificado con un código, o bien

como alternativa, si la empresa tiene un sistema de inventariado, se tiene la opción de

emplear la codificación de inventario de la empresa.
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Dentro del inventario se debe incluir cada uno de los sistemas con los cuales se cuenta, no

debe ser excluido por ningún motivo alguno de ellos ya que es muy importante el saber con

qué sistemas y de qué tipo son para así poder planear la logística de la validación de los

mismos .

Como parte del inventario se debe incluir información clave que ayude a ubicar y describir

al sistema, algunos de los puntos que se debe incluir son:

• Nombre del sistema

• Breve descripción de las funciones del sistema

• Código del sistema

• Propietario del sistema (o responsable del mismo)

• Estatus de validación

• Tipo de sistema (software o PLC)

• Nivel de cumplimiento con CFR 21 parte 11

• Ubicación fisica y lógica
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• Nivel en el plan de remediación, si aplica

El inventario puede llevarse mediante la realización de una base de datos de manera que

pueda obtenerse la información de un sistema en el momento que se requiera, esta base de

datos deberá ser validada también de manera que se pueda asegurar que es confiable.

Análisis de Riesgos

El análisis de riesgos es una herramienta mediante la cual se pueden clasificar los sistemas

de cómputo y por lo tanto es clave en el desarrollo de esta actividad.

Una vez que ya se ha realizado el levantamiento de sistemas de cómputo, se procede a

realizar la evaluación de los riesgos implícitos a su uso, estos riesgos afectan

principalmente:

• Buenas Prácticas de Fabricación

• Buenas Prácticas de Laboratorio

• Buenas Prácticas Clínicas

• Buenas Prácticas del Negocio (tipo económico)

- 57 -



Para detenniuar cuál de estas es afectada por el sistema se deben evaluar las características

intrínsecas al sistema, la necesidad que se cumple con él, así como cualquier implicación

que represente un mal uso o error del sistema.

Preferentemente debe desarrollarse un cuestionario o lista de veríficación de manera que

puedan ser cubiertos los principales puntos, como son el tipo de datos que maneja el

sistema y qué tan críticos son tanto para la empresa de manera interna o para las

autoridades de cualquier tipo, incluyendo las sanitarias.

Uno de los motivos principales por el que se deben clasificar los sistemas de acuerdo a un

análisis de riesgos es porque las prioridades de validación deben concentrarse en sistemas

con la mayor exposición, con mayor posibilidad de falla así como en aquello cuya falla

represente las más serias consecuencias. Es decir, se deben evaluar los riesgos que

representaría el no contar con el sistema y verificar si existen opciones adicionales de

"emergencia" en caso de una situación tal que el sistema quedara imposibilitado de cumplir

su objetivo. Como ejemplo podemos tomar la existencia de un sistema que registre la

distribución de medicamentos, en caso de que el producto tuviese que ser retirado del

mercado, es crítico el tiempo de respuesta; si el sistema no pudiese ser usado en el

momento del retiro, hay que verificar si existen otras opciones para obtener esa

información; este sistema sería crítico y si fallara se presentarían serias implicaciones

legales. Para este tipo de sistemas si no existiera otra opción se deberá clasificar como

crítico y por lo tanto darle prioridad a su validación y en su caso remediación con respecto

a CFR 21 parte 11.
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Sistemas de Cómputo Sujetos a Validación

Los principales sistemas de laboratorio y fabricación a ser validados como ya se ha

mencionado son aquellos que de manera directa o indirecta afecten a la buenas prácticas de

laboratorio, fabricación y documentación.

A continuación se listan los principales sistemas, que dadas sus caracteristicas son sujetos a

validación:

• Sistemas Automatizados (incluyendo EPROMS <Erasable prograrnmable read

only memrnory ó Memoria borrable programable únicamente de lectura »

• Sistemas de manejo de información de laboratorio (LIMS <Laboratory

Information Management System ó sistemas de administración de información

de laboratorio> )

• Instrumentos modulares con capacidad de procesamiento de datos, los cuales

requieren validación adicionalmente a la adecuabilidad del sistema y

estandarización en el momento de su uso. (Disolutores, Sistemas de

cromatografia de líquidos de alta resolución, multicomponentes,

espectrofotómetros controlados por computadora, etc.)

• Controladores lógicos programables, conocidos como PLC's los cuales

controlen procesos regulados.

- 59-



• Bases de datos

• Sistemas pequeños que procesen datos con relevancia con respecto a GxP's.

• Sistemas de infraestructura para áreas reguladas, incluyendo sistemas empleados

para controlar el acceso a áreas.

• Instrumentos sencillos ( también conocidos como "standalone" o instrumentos

aislados ) con capacidad de procesamiento de datos que requieren validación

adicional a la calibración y/ o estandarización. (Espectrofotómetros de FT,

balances electrónicos que realicen cálculos estadísticos, tituladores automáticos

que calculen la concentración del titulante, sistemas de mezclado en gradiente

para HPLC's, etc)

• Sistemas de robótica aplicados a la automatización de procesos de fabricación o

de laboratorio.
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Validación de Sistemas de Cómputo Usados en Fabricación.

Dentro de los sistemas de cómputo que se emplean en la fabricación de medicamentos se

incluyen sistemas que contienen bases de datos, PLCs, software de registro y control, etc.

Estos sistemas de cómputo generalmente son sistemas de control simples, por lo que tienen

una menor probabilidad de presentar problemas tales que lleven a condiciones en las que la

calidad, la pureza, identidad o seguridad del producto se vean comprometidas. Este es el

motivo por el cual se sugiere tener dos enfoques basados en un análisis de riesgos,

permitiendo de esta manera concentrarse en los sistemas que representen una mayor

probabilidad de comprometer la calidad del producto.

Los sistemas dentro de esta categoria se clasifican en dos grupos de acuerdo a su nivel de

riesgo, estas categorías son:

• Sistemas de Producción Tipo I.

o Sistemas complejos o de alto riesgo los cuales impactan directamente a

la calidad y seguridad de los productos, de acuerdo a un análisis de

riesgo previamente realizado.

o Este tipo de sistemas requieren una validación formal y completa, basado

en los requerimientos mínimos establecidos por la regulación vigente.
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• Sistemas de Producción Tipo TI.

o Sistemas de menor complejidad, con un nivel de riesgo menor,

identificado mediante las herramientas de evaluación correspondientes .

o Sistemas de tipo sencillos y aislados (Stand-alone)

o La clasificación de sistemas tipo TI requiere de una justificación basada

en los criterios de uso del mismo.

Para la clasificación de los sistemas se emplea una herramienta estadística, mediante la cual

se ponderan los resultados obtenidos de una serie de cuestionamientos dirigidos a

determinar los puntos débiles o que requieren de corrección o remediación del sistema. Este

sistema arroja un valor numérico mediante el cual se establece si el sistema es de tipo Ion,

de acuerdo a una escala previamente establecida.

Sistemas de automatización tipo 1

Como ya se ha mencionado, este tipo de sistemas pueden llegar a ser muy complejos y

representan un riesgo considerable, por lo que deben ser validados de acuerdo a 10

establecido principalmente por la FDA, esta agencia establece lineamientos mediante los

cuales se deben evaluar los sistemas de cómputo.

Para la evaluación de este tipo de productos, se deben considerar los factores de riesgo y los

factores de exposición. Ambos tipos de riesgo se presentan en la figura 3
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Evaluación de Riesgos y Factores de Exposición

Factores de Riesgo

» Fn materia legal y

regulatoria
» Provisiones en caso de
contingencia
» Personalizac íón del

sistema
» Modificabilidad del
sistema

» Soporte al sistema
» Historial de deserrpeño
» Seguridad
» Docurrentación

Factores de
exposición

» Tamaño y corrplej idad
del sistema

» Capacidad del sistema
(usuarios)

» Corrplejídad de la
interface de usuario

» Frecuencia de uso

Figura 3

La complejidad de la interfase de usuano es uno de los factores de exposición que

presentan el mayor riesgo, entendiendo por interfase de usuario al conjunto de subsistemas

y herramientas mediante los cuales el usuario interactúa con el sistema.

Para iniciar con la validación de un sistema de este tipo se debe preparar un protocolo el

cual debe incluir puntos clave como son las autorizaciones correspondientes, una

descripción del sistema, características técnicas del sistema, documentación previa

requerida (procedimientos de uso, almacenamiento de datos, respaldo, recuperación de

información vital, etc) y la metodología de prueba la cual debe considerar los puntos clave

del sistema, es decir, los puntos sobre los cuales se pueden producir errores tales que

puedan afectar la calidad o seguridad del producto involucrado, los enfoques que se le den a

esta metodología pueden ser muy variados, sin embargo cualquiera que este sea se debe

comprobar que el sistema es capaz de funcionar bajo las condiciones de uso normal, y
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cuando sea posible incluir retos bajo condiciones de estrés al sistema. Además se deben

establecer los criterios de aceptación para cada una de las pruebas.

Por otra parte una vez efectuada la evaluación se debe realizar el reporte correspondiente,

en el cual se deben concentrar los datos obtenidos de la evaluación, éstos datos pueden ser

respaldados con imágenes (fotografias, pantallas capturadas, etc.), los datos ·deben ser

comparados con los criterios de aceptación establecidos en el protocolo y posteriormente se

debe desarrollar una discusión de los resultados así como una conclusión en la que se

determine bajo qué condiciones el sistema puede ser empleado de manera confiable así

como cualquier observación adicional ; también se deben incluir las acciones correctivas por

parte del usuario o dueño del sistema, estas acciones correctivas deben contar con una fecha

comprom iso de manera que se le dé seguimiento.

Sistemas de automatización Tipo 11

Los sistemas de tipo II deben cumplir con ciertos requisitos de uso como son:

• El sistema no debe ser accesible ni enviar datos a través de redes LAN (Red de

área local) , WAN (Red de área amplia) ó modem (el acceso remoto es permitido

siempre y cuando esté perfectamente controlado).

• El sistema no debe almacenar electrónicamente registros de producción para uso

futuro.
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• El sistema no debe leer, escribir o verificar el etiquetado del producto.

• El sistema no debe controlar o verificar las cantidades de materias primas

destinadas a un producto.

• El sistema no debe controlar o verificar la cantidad de producto en una forma

farmacéutica .

• El sistema no debe determinar la adecuabilidad de uso para una forma

farmacéutica.

• Fallas en el sistema no deberán comprometer de manera potencialmente

indetectable la calidad o seguridad del producto .

• El sistema debe ser monitoreado por un operador.

Los elementos requeridos para este tipo de sistemas son muy semejantes a los requeridos

por los sistemas tipo 1, estos requerimientos son:

• Requerimientos del usuario

• Especificaciones funcionales

• Especificaciones de diseño (si se cuenta con estas)

• La evaluación de riesgos realizada

• Plan de pruebas
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• Criterios de reevaluación

• Procedimientos de administración del sistema

• Calificación de instalación

• Calificación de operación y /0 desempeño .

Sin embargo para este tipo de sistemas se tienen algunas consideraciones, por ejemplo, no

es requerida una auditoría al proveedor, las especificaciones de diseño son necesarias

únicamente para trabajo prospectivo, las pruebas estructurales pueden ser llevadas a cabo

de manera interna o bien por personal capacitado externo a la compañía. Este tipo de

consideraciones son permitidas ya que este tipo de sistemas presenta un bajo nivel de riesgo

así como de exposición.

Sistemas de Laboratorio

Los sistemas empleados en el laboratorio, usualmente consisten de sistemas de control

relativamente simples, y es por esta razón que su evaluación de riesgo se realiza de manera

similar a los sistemas de automatización de fabricación.

Con fines de clasificación, los sistemas de laboratorio son divididos en tres grandes grupos

que son Tipo 1, II Y III, cada uno de estos grupos presenta características especiales así

como diferentes niveles de riesgo y factores de exposición.

- 66-



Sistemas de laboratorio Tipo I.

Los sistemas de laboratorio dentro de esta clasificación presentan las siguientes

características:

• Sistemas de control y /0 procesamiento de datos basados en una PC

• Sistemas enlazados por red a otros instrumentos , datos o bien sistemas de

administración de datos de laboratorio (LIMS por sus siglas en inglés)

• Artefactos o instrumentos de medición que contengan un microprocesador o un

controlador embebido el cual procese los datos primarios obtenidos.

• Instrumentos que almacenen datos electrónicos.

A continuación se listan algunos ejemplos de sistemas que se encuentran clasificados

dentro de esta categoría:

Controladores de procesos; robots de laboratorio

Balances electrónicos que pueden realizar cálculos estadísticos

Cualquier sistema que use una PC para controlar o procesar datos

Espectrofotómetros que puedan realizar cálculos basados en

absorbancias o concentraciones de estándares.

- 67 -



Integradores cromatográficos que puedan realizar cálculos

estadísticos complejos.

Este tipo de sistemas dadas sus características, requieren de una validación total, es decir se

debe contar con todas las especificaciones, procedimientos de operación, almacenamiento

de datos, recuperación en caso de contingencia, etc., es decir, estos sistemas son

generalmente complejos por 10 que es necesano contar con toda la documentación

relacionada.

Sistemas de Laboratorio Tipo 11

Los sistemas dentro de esta categoría deben cumplir con los siguientes críterios de uso:

• El software debe residir en una EPROM (Erasable Programmable Read-Only

Memory, o memoria borrable programable de sólo lectura)

• El sistema no debe ser accesible a través de una red tipo LAN, WAN o un

modern, así como tampoco debe enviar datos a través de las mismas, a menos de

que este tipo de sistemas sea validado como tipo 1.

• El sistema no debe controlar independientemente subcomponentes electrónicos

(por ejemplo bombas de HPLC)

• El sistema no debe manipular datos.
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• El sistema no debe almacenar electrónicamente registros (incluyendo curvas de

calibración y estándares de referencia)

• La falla del sistema no debe llevar a comprometer la calidad o seguridad del

producto de manera potencialmente indetectable.

• El sistema debe ser monitoreado por un operador.

Dentro de este tipo de sistemas se incluyen entonces aquellos sistemas que dadas sus

características requieran de un analista u operador para poder realizar sus funciones

adecuadamente y que en general no son tan complejos como los tipo 1.

En este tipo de sistemas se pueden excluir algunos de los puntos de la validación, estos

puntos pueden ser cuestiones del ciclo del vida del sistema, es decir, no requieren de una

validación exhaustiva, las pruebas a realizar pueden ser de tipo límite, es decir comprobar

el comportamiento del sistema ante situaciones que probablemente nunca se suscitarán.

Sistemas de Laboratorio Tipo III

Los sistemas dentro de esta categoría deben presentar las características de uso que se

mencionan a continuación:
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• El instrumento no debe ser accesible ni enviar información a través de una red

tipo WAN, LAN o modem.

• El sistema no debe estar en interfase con una computadora separada para control

o procesamiento de datos.

• El sistema no debe almacenar registros electrónicos (incluyendo estándares de

referencia)

• La falla del instrumento no debe llevar a comprometer la calidad o seguridad del

producto de manera indetectable.

• El instrumento debe contar con programa de verificación periódica para asegurar

su funcionamiento adecuado.

• El instrumento debe ser monitoreado por un operador.

• Son instrumentos o componentes aislados (stand-alone) con un microprocesador

que es capaz de realizar funciones muy limitadas y cuentan con sistemas

alternativos para asegurar su funcionamiento .

• Son instrumentos que no pueden procesar, transferir o manipular datos.
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• Estos instnunentos o artefactos pueden requerir de alguna prueba para demostrar

que cuentan con un desempeño adecuado, por ejemplo calibración,

estandarización, o adecuabilidad del sistema.

Para poder entender mejor esta clasificación, a continuación se presentan algunos ejemplos

de este tipo de sistemas:

Componentes de HPLC no controlados por o interfazados a una

computadora (por ejemplo automuestreadores, bombas

isocráticas, detectores que no procesan datos, etc.)

Termómetros digitales , hornos con pantallas electrónicas u otros

controles electrónicos

Medidores de pR, relojes de control digitales, baños de

disolución.

Sistemas de balance electrónico no interfazado a otros sistemas.

Como se puede observar, este tipo de sistemas únicamente requieren contar con un

programa bien establecido de mantenimiento, calibración, etc así como con un registro

fisico de uso para así mantener un control sobre él. No requieren de una validación formal,

y únicamente requerirán pruebas documentadas de que las mediciones o datos que se

obtienen de ellos son confiables.

- 71 -



Capitulo 6. Descripción de Actividades.

Como integrante del equipo de Validación de Sistemas de Cómputo (CSV) se desarrollan

varias actividades entre las cuales se obtiene información referente a la validación de

sistemas de cómputo así como a la implementación de registros y firmas electrónicas. Las

fuentes consultadas son revistas' I'", libros26
,27 y principalmente internee4

,25. Se hace una

revisión sobre artículos':" y avisos por parte de la FDA24 así como de la regulación l 5
,16

(normas) vigente y anterior que afecta de manera directa o indirecta las funciones de los

sistemas de cómputo y documentos emitidos por agencias u otras organizaciones17
-
23

•

Inventario

La primera fase consiste entonces en reunir la información y elaborar un plan de trabajo, el

cual se inicia con la creación de un inventario de todos los sistemas con los que cuenta la

empresa, incluyendo información clave (nombre del dueño o responsable del sistema,

descripción del sistema, uso;etc).

Se emplean etiquetas mediante las cuales se asigna un número de inventario de validación

de sistemas de cómputo, con estas etiquetas se identifica si un sistema se encuentra incluido

en el inventario previo o no, en el caso de equipos de automatización de producción y

algunos de laboratorio la etiqueta se adhiere a la parte externa del mismo, sin embargo en el

caso de que el sistema utilice una computadora, la etiqueta se adhiere al exterior del CPU,

ya que ésta es la parte que menos cambios presenta .
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En esta etapa inicial no se considera una clasificación permanente, ya que primero se deben

conocer los sistemas, los cuales se clasifican en tres grandes categorías:

• Sistemas de laboratorios (cromatógrafos de líquidos, gases, espectrofotómetros,

etc.)

• Sistemas de Producción (sistemas de inventario, controladores lógicos programables

o PLC's, sistemas de monitoreo ambiental, etc), y

• Otros sistemas (software comercial o programado bajo especificaciones, sistemas de

tipo médico, etc)

Una vez que los sistemas se conocen superficialmente se les asigna el número de inventario

o código de manera secuencial, cada uno de los sistemas se trata como un caso particular, a

excepción de los sistemas que presentan las mismas características a los cuales se les asigna

un número individual pero para fines de evaluación de riesgos se evalúan de igual manera

con lo que se logra un ahorro significativo en tiempo, un ejemplo clásico de este tipo de

sistemas son los cromatógrafos de líquidos, muchos de los cuales son de la misma marca,

modelo y características así como la misma versión de software que emplean.

El inventario contiene aproximadamente 500 sistemas, dentro de los cuales se incluyen a

sistemas en uso activo así como otros considerados "fuera de uso" o "baja". Este inventario

continua actualizándose de manera permanente para dar cuenta de los sistemas de nueva

adquisición y los obsoletos.
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Cada uno de los sistemas debe contar con una carta de análisis de riesgo, la cual debe ser

llenada por parte del personal de Validación de Sistemas de Cómputo (CSV), esta carta

incluye preguntas dirigidas a detectar el tipo de riesgo que representa el uso o pérdida del

sistema durante algún evento en el cual el funcionamiento o confiabilidad del sistema se

pudieran ver afectados. Los tipos de riesgo que un sistema puede presentar según esta

clasificación pueden ser de tipo legal, económico, o sobre la calidad del producto; todas las

categorías son consideradas igualmente importantes, además un sistema puede afectar más

de una categoría a la vez 10cual le da prioridad a su validación o revalidación.

Una vez inventariados los sistemas, se procede a clasificarlos utilizando otros criterios, para

10 cual se empleó una hoja de cálculo en la que se incluyen preguntas orientadas a

determinar los puntos "débiles" del sistema para así poder desarrollar el plan de pruebas

dirigido a realizar esta clasificación.

En lo que respecta a el cumplimiento con CFR 21 parte 11, también se desarrolla una hoja

de cálculo, en la cual se determina si un sistema satisface o no esta norma, simplemente al

contestar una serie de preguntas dirigidas al cumplimiento con los puntos primordiales de

esta regulación. La hoja se divide en tres partes: la primera acerca de aplicabilidad al

sistema de CFR 21 parte 11, la segunda dirigida al cumplimiento de registros electrónicos,

y por último una parte dedicada a determinar el cumplimiento con los requerimientos para

firmas electrónicas.
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Validación de los sistemas inventariados

Una vez que los sistemas se clasifican y se determina su cumplimiento con CFR 21 parte

11, se procede a la planeación de las validaciones y evaluaciones de los sistemas

inventariados, teniendo como prioridad aquellos sistemas que pudieran afectar de manera

considerable la calidad y seguridad de los productos. Dentro de este programa de

actividades se incluyen sistemas de automatización de fabricación de tipo 1 y Il, así como

sistemas de laboratorio de los tres tipos.

El primer paso consiste en obtener los manuales y documentación del sistema a validar,

para su revisión. Posteriormente se procede a conocer los errores o fallas más frecuentes,

entrevistando a los usuarios así como al responsable del sistema.

Con esta información se procede a elaborar el protocolo correspondiente a la validación, en

el caso de que el sistema sea nuevo, se realiza una calificación de instalación dentro de la

cual se evalúan cuestiones de especificaciones y requerimientos mínimos del hardware y

del software, todo esto se evalúa empleando listas de verificación, elaboradas por el

departamento de validación de sistemas de cómputo.

Una vez que se tiene la información relacionada a la calificación de instalación, se procede

a la elaboración del protocolo de calificación de operación y desempeño, en algunas

ocasiones es posible elaborar estos protocolos por separado, sin embargo generalmente es

muy dificil hacerlo, ya que la parte correspondiente al desempeño generalmente incluye

partes operativas y no es posible delimitar lo que corresponde a cada tipo de evaluación.
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Dentro del protocolo de calificación de operación y desempeño se describe el plan de

prueba para la evaluación de las funciones y /0 características de las respuestas o resultados

obtenidos del mismo. En general se busca realizar pruebas que no pongan en riesgo la

integridad del sistema y cuando es posible se somete a condiciones de estrés para así

documentar su comportamiento ante situaciones extremas, además se debe incluir la

documentación requerida para la liberación del sistema y la parte de cumplimiento con

CFR 21 parte 11.

Posteriormente se obtienen las firmas de autorización, dentro de las cuales deben estar

incluidas las del responsable de validación de sistemas de cómputo, el autor del protocolo y

el responsable del sistema.

Con el protocolo ya autorizado se procede a la ejecución del plan de pruebas así como a la

verificación de la documentación requerida, los datos o resultados obtenidos del plan de

prueba se registran en un reporte, este documento incluye los resultados y observaciones

realizadas durante la calificación del sistema, se incluye además la discusión de los mismos

y basada en ésta se emite una conclusión, dentro de la cual se determina si el sistema es

aprobado o no.

En algunas ocasiones dada la naturaleza de ciertos sistemas se emite una aprobación

condicionada cuando no se cumple con alguno de los criterios de aceptación,

estableciéndose una fecha compromiso por el responsable del sistema para dar
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cumplimiento con dicha parte, en caso contrario el sistema es cuarentenado hasta que los

puntos pendientes de la evaluación sean cumplidos satisfactoriamente.

Asesoría.

Debido al gran dinamismo de la industria farmacéutica, siempre hay cambios en los

sistemas, por lo que como parte de las actividades del equipo de CSV se asesora a los

responsables de sistemas en la adquisición y actualización de los sistemas existentes, de

esta manera se puede evitar la inclusión de sistemas que no cumplan con los requerimientos

mínimos y que por lo tanto al paso del tiempo representarian un problema. Estas asesorías

consisten en evaluar el sistema con respecto al cumplimiento con CFR 21 parte 11, así

como coordinar las actividades de validación una vez que estos son aceptados.

Se establece como norma que una vez que un departamento desee adquirir un sistema de

cómputo ya sea un software o bien un sistema sobre el cual Validación de sistemas de

cómputo tenga interés, se deben analizar diferentes propuestas para el mismo, es decir, se

debe tratar con al menos tres proveedores diferentes los cuales presenten su oferta, ésta

debe incluir las características del sistema (adaptabilidad, personalización, etc), además de

contar con la cotización de instalación; dentro de ella es necesario analizar si se incluye el

costo por la validación del mismo, además dentro de los requerimientos se puede establecer

la emisión de un certificado de validación que ampare que el sistema es confiable y que le

han sido aplicadas pruebas tales que lo demuestren. A los proveedores se les solicita que

llenen un cuestionario impreso o bien una hoja de Excel que contenga preguntas dirigidas al

cumplimiento con CFR 21 parte 11, una vez que han llenado este cuestionario se procede a
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vaciar los datos en la hoja de Excella cual contiene las fórmulas necesarias para realizar los

cálculos y determinar si el sistema cumple o no con lo establecido por el CFR 21 parte 11,

esta hoja de cálculo como ya se ha mencionada es proporcionada por la casa matriz con el

fin de evaluar el cumplimiento de esta reglamentación.

Una vez que se tienen los resultados de los proveedores, se toma la decisión junto con el

futuro responsable del sistema sobre los aspectos de la realización de la calificación de

instalación, operación y desempeño del sistema. Se debe designar un responsable de dichas

evaluaciones de manera interna y elegir el personal que apoyará dichas actividades en el

caso de que sean realizadas por el proveedor o un agente externo, también se selecciona al

encargado del proyecto para la implementación del sistema; además se deben determinar

las fases de que constará el proyecto y los tiempos límites para que cada una de ellas se

realice.

En lo que respecta a las actividades de Validación de Sistemas de Cómputo, estas son

principalmente:

• La realización del análisis de riesgo que representaría el usar el sistema de

manera habitual, y así determinar el nivel de validación que se deberá emplear.

• Cuando sea necesario asesorar a los involucrados en cuestiones referentes a la

regulación vigente; esta asesoría se dirige principalmente hacia las políticas

internas así como al CFR 21 parte 11, en caso de que el sistema involucre el uso

de firmas electrónicas o bien la generación de registros electrónicos.
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• Coordinar la realización de los protocolos de calificación de instalación,

operación y desempeño, sean estos elaborados por el proveedor o bien de

manera interna por parte de Validación de Sistemas de Cómputo. En el caso de

que sean realizados por el proveedor o una persona externa, Validación de

Sistemas de Cómputo deberá verificar que el contenido de los protocolos y

reportes de calificación de instalación, operación y desempeño cumplan con lo

establecido en la política interna referente a la validación de sistemas de

cómputo.

• Coordinar junto con el departamento responsable del sistema la ejecución de los

protocolos elaborados, de manera que no interfieran significativamente con las

actividades diarias del área.

• Distribuir los reportes generados entre los responsables de la autorización, de

manera que estén enterados de los resultados de las evaluaciones.

• En el caso de que el sistema no cumpla con alguna de las pruebas o con los

requerimientos del usuario, el proveedor debe responsabilizarse y encontrar

junto con el responsable del sistema, apoyados por Validación de sistemas de

Cómputo, una solución tal que dicha desviación quede resuelta antes de que el

sistema se encuentre en funcionamiento cotidiano.

ESTA TESIS NO SAU.
OE lA BIBIJOTECA
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• Asesorar al usuario final para la elaboración de los procedimientos necesarios

para la operación del mismo, se deben incluir los siguientes procedimientos:

• Operación

• Mantenimiento

• Almacenaje de información generada por el sistema.

• Respaldo de información vital del sistema.

• Recuperación de información vital del sistema en caso de una

situación catastrófica.

Esta información se deberá encontrar disponible en la ubicación fisica del sistema.

Otra de las actividades clave dentro de la Validación de Sistemas de Cómputo es el apoyo a

otras áreas en las cuales se emplean sistemas de cómputo previamente validados en

particular cuando se realiza la revalidación del sistema una vez que ha vencido el plazo de

vigencia de la validación inicial, así como en el caso de que el sistema haya sufrido un

cambio, sobre el cual se determinará si amerita una recalificación total o parcial,

dependiendo de los aspectos que afecte el cambio realizado, habiendo previamente

elaborado el control de cambios y obtenido la autorización correspondiente para realizar

dicho cambio.
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Sistemas Evaluados:

HOJAS DE CÁLCULO. SISTEMAS CON MAYOR NIVEL DE RIESGO

El sistema que presentó el mayor nivel de riesgo tras la evaluación de cada uno de los

sistemas es en la hoja de cálculo, la cual se emplea para la realización de cálculos de

laboratorio cuyos datos son necesarios para la liberación del producto. Dentro de esta hoja

se pueden realizar cambios en las fórmulas ya que ninguna de ellas se encuentra protegida

contra escritura y fácilmente se puede modificar, por otro lado la seguridad de acceso a la

misma no existe, por lo que cualquier persona con acceso a la PC es capaz de manipularla

sin que exista algún impedimento.

Como este tipo de hojas existen alrededor de 200, dos o tres por cada producto

(correspondientes a control microbiológico, control químico y estabilidades), cada una

representa un serio riesgo para la empresa dadas sus caracteristicas, por lo que se procede a

solucionar este problema aplicando mediadas correctivas entre las cuáles se encuentran las

siguientes:

• Reelaboración o modificación parcial de hojas de cálculo de laboratorios

previamente existentes. Cada una de las hojas de cálculo empleadas en el

laboratorio fue revisada en base a los parámetros mínimos necesarios de

seguridad y posteriormente determinado su nivel de confiabilidad. En algunos

de los casos fue posible el corregir sobre la hoja de cálculo ya existente, pero en

otros no y se reelaboró la hoja en su totalidad, considerando para ello aspectos
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tales como seguridad de acceso y contenido de información, Las hojas

corregidas o reelaboradas fueron salvadas y habilitadas únicamente para lectura,

además se protegieron mediante contraseña (todas las contraseñas son

registradas y custodiadas por el personal de Validación de Sistemas de

Cómputo) de manera que al ingresar, el sistema pide la contraseña para entrar de

manera normal a la hoja, o bien puede elegirse la opción de "sólo lectura",

opción mediante la cual se puede ingresar a la hoja pero no se pueden salvar los

cambios realizados sobre el mismo archivo, de forma que está protegido contra

cualquier cambio que se realice sobre él. Por otra parte, para asegurar que la

información de las celdas que contienen las fórmulas mediante las cuales se

hacen los cálculos permanezcan inalteradas, se emplea la opción de "proteger

hoja", habiendo seleccionado previamente las celdas que se desea proteger.

Algunas de ellas permanecen sin protección ya que se trata de "celdas de

captura", en la cuales se ingresan los datos primarios o crudos obtenidos de los

equipos de laboratorio tales como áreas de pico en el caso de cromatogramas, o

bien el volumen y la concentración de titulante empleado en una determinación

volumétrica. Para el almacenamiento de las hojas de cálculo se optó por abrir

una carpeta o directorio para uso exclusivo de Control de Calidad dentro de la

red interna de la empresa, de manera que ninguna otra persona aun dentro de la

misma pueda acceder a estas hojas y por lo tanto modificarlas. Además se

elaboró un procedimiento en el cual se estandarizó la forma en que las hojas de

cálculo debían ser almacenadas en el "drive" (Unidad de almacenamiento

denominada como "F" en la compañía) de red asignado, dicha clasificación
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depende del tipo de forma farmacéutica, así como del activo, presentación y

número de lote.

• Validación de las hojas de cálculo. La validación de las hojas de cálculo se

realiza de acuerdo a su clasificación, y dado que se tratan de sistemas

relativamente sencillos, su validación se centra en demostrar que los datos son

procesados de manera correcta, empleando una calculadora con impresora para

realizar las operaciones de manera tradicional y compararlas con el resultado

obtenido en la hoja, además de verificar el número de cifras significativas de

acuerdo a la especificación contra la cual se comparan los resultados. En el caso

de que las fórmulas incluyan secuencias lógicas, se verifica que el resultado

final corresponda al criterio de aceptación, es decir, se verifica que en la hoja

aparezca la decisión correcta (aprobado, rechazado, positiva, negativa, etc.). En

lo que respecta a la seguridad de la hoja, se verifica al azar que una cantidad

representativa de las celdas no permitan la escritura sobre ellas, además de que

las celdas de captura estén disponibles para ingresar los datos obtenidos. Para

realizar esto se ha empleado el enfoque de "checklists", mediante las cuales se

va verificando de manera ordenada cada uno de los puntos anteriores.

• Liberación de las hojas de cálculo. Para ello es necesario que se presente la

documentación que acredite que la hoja de cálculo ha sido validada y probada

con al menos tres lotes de producto terminado, procesando los datos de la

manera tradicional simultáneamente con la hija de cálculo a liberar.
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ACTUALIZACIÓN DE HOJAS DE CÁLCULO.

Una vez que Validación de Sistemas de Cómputo es informado acerca de algún cambio ya

sea en la especificación del producto o bien en la técnica de análisis, se encarga de realizar

las correcciones a la hoja de cálculo existente o si es necesario elaborar una nueva, esto

dependerá de la magnitud del cambio realizado. La nueva hoja de cálculo también es

validada y posteriormente se libera. Además Validación de Sistemas de Cómputo se

asegura de que la hoja anterior no pueda ser utilizada nuevamente.
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CALlFICACIÓ:-< DE I:-;STALACIÓS, QPERACIÓ, ' y DESE:\'lPE~O DE ux SISTEMA DE
VERIFICACIÓ. ' DE MATERIAL DE EMPAQUE.

El sistema evaluado fue un lector de códigos de barras tipo Pharmacode (también

conocido como código Pharma) , marca Laetus modelo Argus 6012, este es un sistema que

puede verificar hasta 3 tipos de materiales de empaque codificados de manera simultanea

como se muestra en la Fig.. 5, donde se puede observar la presencia del código Pharma en

el frasco, estuche e instructivo.

.-:
Figura 5
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En el caso de estuches se imprimen varios de estos en una hoja de cartulina blanca sulfatada

o el material de elección (aproximadamente 6-18 por lamina), posteriormente se procede al

cuajado o corte de los estuches individuales para posteriormente proceder al armado y

pegado. Generalmente se imprime un solo tipo de estuche por hoja, pero en la actualidad

debido a que los volúmenes de producción de lo productos farmacéuticos son tan variables

se ha creado una nueva opción conocida como "Gang Printing", la cual consiste en

imprimir dos o tres diferentes tipos de estuches con el mismo tipo de suaje, es decir en una

sola hoja se imprimen 5 estuches de A, 8 de B y 5 de e,por citar un ejemplo. El proveedor

es responsable de que estos estuches sean entregados sin mezclas de los mismos.

Una vez que el estuche ha Ilegado a las instalaciones del laboratorio se realiza un muestreo

aleatorio en base a Millitary Std., para verificar que no existan mezclas de materiales, en el

caso contrario el producto es rechazado inmediatamente ya que se considera que este tipo

de situaciones son criticas y pueden afectar de manera considerable a la empresa.

El sistema Laetus permite verificar al 100% el material de empaque en línea, es decir que

previo a empacar el producto se verifica que corresponda al producto y presentación. En

caso de que este sistema faIle, podría traer consecuencias tanto desde el punto de vista de

calidad hasta legal.

En la figura 6 se muestra el dibujo de un estuche, se puede observar que los códigos

Pharma que se encuentran en ambas solapas de la caja son idénticos entre sí.
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I I
Figura 6

El código Phanna, o Phannacode, se basa en el uso de combinaciones de barras con dos

diferentes anchos lográndose más de 100 000 combinaciones, este tipo de código se conoce

como binario . En caso de que se requiriera se puede emplear un código trinario en el cual se

incluyen colores y eleva la cantidad de combinaciones posibles, en la actualidad muy pocas

empresas requieren de este tipo de códigos .
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Una vez que el sistema ha sido evaluado , el proceso de validación inicia recolectando la

información correspondiente a especificaciones para la instalación como son corriente de

alimentación, voltaje, condiciones ambientales, instalación fisica, etc., las cuales

generalmente se encuentran incluidas en los manuales de operación o de mantenimiento. En

campo se verifica que se cumpla con dichas especificaciones, con el fin de asegurar que las

condiciones bajo las cuales el sistema trabaja, son las adecuadas. Como parte de la

calificación de instalación se considera la presencia de documentación como diagramas,

manuales y procedimientos.

Las calificaciones de operación y desempeño de este tipo de sistemas se pueden realizar de

manera simultánea, ya que es dificil definir hasta qué punto es parte de la calificación de

operación y dónde comienza el desempeño. En la calificación de operación y desemp eño se

consideran los siguientes puntos:

• Verificación de las funciones básicas del sistema:

• Programación

• Almacenamiento de datos

• Verificación de comandos

• Verificación de identificación de códigos de barras :

• Verificación de identificación ante variaciones en el código

(dimensiones, orden, simetria, etc.)
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Para la certificación de las funciones básicas del sistema, se realizan lo que se conoce como

pruebas de caja negra, es decir, no se evalúa el código fuente, sólo se busca que al activar

cada función, ésta se desempeñe correctamente de acuerdo a lo establecido en el manual.

En el caso de la verificación de identificación de códigos de barras, se prepara un conjunto

con instructivos y cajas con el código alterado, dentro de las variaciones incluidas se

encuentran cambios en el ancho de las barras, cambios en la longitud de las mismas,

inversión del código, cambios en la separación entre ellas, etc.

Los resultados obtenidos en esta evaluación indican cuáles variaciones son críticas, es decir

las que representan un mayor riesgo de que el sistema no las reconozca y por lo tanto falle,

un error en este tipo de sistemas puede representar riesgos tanto de seguridad como legales,

por lo que es necesario que funcionen adecuadamente.

Otro punto que se debe verificar en la calificación de operación y desempeño es la

presencia de los procedimientos de operación y programación, procedimiento de respaldo

de la información y de recuperación en caso de contingencias, la falta de alguno de estos

procedimientos será motivo para cuarentenar el equipo hasta que se cuente con ellos, por lo

que se le informa al responsable del sistema acerca de los requerimientos previos a la

evaluación

Cualquier cambio que se realice en el sistema debe ser informado al departamento de

Validación para que se evalúe el riesgo que representa dicho cambio y por lo tanto el tipo

de recalificación que corresponde, pudiendo ser total o parcial.
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Conclusiones

1. En el presente trabajo se presentó la información suficiente para comprender el

entorno regulatorio predominante referente a la validación de los sistemas de

cómputo empleados por la industria farmacéutica en la elaboración y control de la

calidad de los productos. Se presentó adicionalmente una perspectiva de los

requerimientos mínimos necesarios para considerar registros y firmas electrónicos

como equivalente a documentos fisicos y rúbricas es decir CFR 21 parte 11, la cual

es obligatoria para las empresas que exporten o deseen exportar medicamentos a

Estados Unidos, además de ser el estándar de referencia para asegurar la integridad

y seguridad de los datos vitales de la empresa.

2. El inventario y evaluación de los sistemas con los que cuenta la empresa fue

realizado en su totalidad, estableciendo el nivel de riesgo que representa el uso y la

falta de los mismos, se determinó la logística del proceso de validación con base en

los resultados de dicha evaluación, siendo los sistemas críticos los primeros en ser

validados con un nivel suficiente para demostrar la seguridad en su uso. Todo el

proceso fue documentado de acuerdo a los lineamientos establecidos por la FDA

dando aviso a los usuarios directos de los sistemas de los resultados obtenidos y de

las precauciones a cumplir.

3. Se encontró que las hojas de cálculo son el sistema que más influencia tienen en la

calidad final de los productos ya que es mediante estas hojas se realizan los cálculos

de los parámetros de calidad. En el caso del sistema de verificación de material de

empaque en línea un mínimo error podría tener implicaciones graves en la salud del
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consumidor y por 10 tanto repercusión de tipo legal para la empresa. En ambos

casos se emitieron las recomendaciones necesarias para un uso seguro de los

mismos, los resultados fueron documentados de acuerdo a los lineamientos de la

FDA y los usuarios fueron informados de los mismos.

•
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Glosario

Audit trail.- Archivo electrónico en el cual se detallan las actividades y cambios que se

realizan al ingresar a un sistema por parte de un usuario.

BPCS (Bussiness Planning & Control System).- Programa destinado a la planeación y

administración de recursos de una empresa, abarca desde áreas administrativas hasta las

productivas.

CFR. Code of Federal Regulations. Código de Regulación Federal el cual es la

codificación de las reglas generales y permanentes publicadas por el Registro Público de

los Estados Unidos por medio de los departamentos y agencias ejecutivos del Gobierno

Federal de dicha nación. Se divide en 50 títulos que representan amplias áreas sujetas a la

regulación Federal. Cada volumen del CFR es actualizado de manera anual y es publicado

cada cuatro años.

Código Pharma (Pharmacode). Sistema de identificación el cual se basa en el uso de

combinaciones de barras con dos diferentes anchos lográndose más de 100 000

combinaciones, este tipo de código Pharma se conoce como binario. En caso de que se

requiriera se puede emplear un código trinario en el cual se incluyen colores y eleva la

cantidad de combinaciones posibles, en la actualidad muy pocas empresas requieren de este

tipo de códigos.

CSV (Computer System Validation). Validación de sistemas de cómputo.
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Datos crudos (Raw data). Datos previos al procesamiento o interpretación.

EPROM (Erasable Programmable Read-Only Memory). Memoria borrable

programable únicamente de lectura

FAT (Factory acceptance tests), Son una serie de pruebas las cuales deben cumplir con

varios requerimientos mínimos necesarios para aceptar un equipo previo a su compra o

transportación a las instalaciones del comprador.

FDA ( Food and Drugs Administration). Oficina de Administración de Alimentos y

Medicamentos de Estados Unidos .

FDA 483s. Documento en el cual se enlistan las observaciones hechas por representantes

de la FDA durante la inspección de las instalaciones de un laboratorio farmacéutico. Esta

serie de documentos son publicados por la FDA en su sitio web .

Firma electrónica. Una firma electrónica es una compilación de datos de computadora de

un símbolo o serie de símbolos ejecutados, adoptados, o autorizados por un individuo para

ser legalmente equivalente a la firma manuscrita.

Gang Printing. Impresión conjunta de diferentes diseños de empaque por parte del

proveedor dentro de un mismo proceso.
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GLP (Good Laboratory Practices) Buenas Prácticas de Laboratorio

GMP (Good Manufacturing Practices) buenas practicas de manufactura. Conjunto de

lineamientos y actividades relacionadas entre sí, destinadas a garantizar que los productos

farmacéuticos elaborados tengan y mantengan la identidad, pureza, concentración, potencia

e inocuidad, requeridas para su uso.

GxP (Good Bussines Practices). Buenas prácticas del negocio, estas abarcan varios tipos

como son las buenas prácticas de manufactura (Good Manufacturing Practices) o GMP,

buenas prácticas de laboratorio (Good Laboratory Practices) o GLP, buenas prácticas de

documentación (Good Documentary Practices) o GDP, Buenas prácticas clínicas (Good

clinical practices) GCP, etc.

HPLC (High Performance Liquid Chromatography). Cromatografía Líquida de Alta

Resolución, el termino es empleado comúnmente para nombrar a los sistemas de análisis

cromatográficos .

IT ( "Information Technology") tecnología de la información.

IKS /RFS .(Interkantonale Kontrollstelle für Heilmittel) Oficina lnterkantonal para el

Control de Medicamentos de Suiza
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ICH (International Conference on hannonisation). Conferencia Internacional de

armonización

ID. Abreviación de Identidad personal.

ISO (Internacional Standarization Organization) Organización internacional de

estandarización

LAN (Local Area Network) red de área local

LIMS (Laboratory Information Managernent System). Sistemas de administración de

información de laboratorio, este tipo de sistemas concentra y administra la información

obtenida de las diferentes pruebas de control de calidad de los productos terminados,

materias primas y otros materiales.

Metadatos (Metadata). Datos en formato o lenguaje codificado interpretables únicamente

mediante un sistema de cómputo.

MCA (Medicines Control Agency). Agencia regulatoria de medicamentos del Reino

Unido

MiIlitary Standard> Guías desarrolladas por las fuerzas armadas de los Estados Unidos

para el establecimiento de criterios para el muestreo y aprobación de materiales, basados

determinaciones estadísticas.
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Modem. Sistema de conexión a redes.

PLC (Programable Logic Controller) Controlador Lógico Programable, el cual es un

sistema mediante el cual se introducen una serie de comandos transcritos a un lenguaje de

programación adecuado y que dan como resultado después de su interpretación una acción

especifica y repetible.

PNO (SOP). Siglas correspondientes a Procedimiento Normalizado de Operación

SAT (Site Acceptance Test). Son una serie de pruebas de aceptación en sitio las cuales

deben cumplir con varios requerimientos mínimos necesarios para aceptar un equipo una

vez que ha sido instalado bajo las especificaciones del fabricante en las instalaciones del

comprador.

Sistemas de Cómputo. Un sistema de cómputo consiste de hardware, software y

componentes de red, junto con las funciones controladas y documentación asociada. El

término es usado para una gran cantidad de sistemas, incluyendo instrumentos, equipo

automatizado de fabricación, sistemas de control, sistemas automatizados de laboratorio y

sistemas de bases de datos de fabricación.

SSA (Secretaria de Salud).- Agencia regulatoria de medicamentos de México
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Standalone. Instrumentos aislados que cuentan con un sistema de cómputo el cual no se

encuentra conectado a ningún tipo de red informática, es decir se puede acceder a ellos

únicamente a través del sistema mismo.

System manager. Persona responsable de la administración y uso del sistema.

TGA (Therapeutic Goods Administration).- Oficina de Administración de Bienes

Terapéuticos de Australia.

Validación.- El establecimiento de evidencia documentada la cual provea un alto grado de

certeza de que un proceso específico producirá consistentemente un producto el cual reúna

los atributos de calidad y cumpla con las especificaciones previamente establecidas

WAN (Wide Area Network) red de área amplia.

Warning Letters. Es una advertencia informal emitida por la FDA, hecha a algún

laboratorio cuyas instalaciones han sido inspeccionadas y que comunican la opinión de la

agencia al respecto, pero que no implican que la agencia tome alguna acción al respecto. La

política de la FDA con relación a este tipo de documentos es que deben ser emitidas por

violaciones o desviaciones que sean de importancia regulatoria y de las cuales se espera su

remediación rápida y efectiva mediante las acciones pertinentes. Estos documentos son

publicados periódicamente por la FDA en su sitio web.
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