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Introduccion
INTRODUCCION

En la actualidad el uso de la tecnologia es cada vez mds frecuente, y se ha
visto ampliada de manera vertiginosa a la par de los avances cientificos,
dando apertura a la llamada era de la informacion. La apariciéon de una
nueva era informatica a fraide consigo el surgimiento paralelo de conductas
ilicitas con la creacion de los sistemas informdaticos.

Uno de los problemas evidentes de nuestro pais, es el hecho de que tanto
estas conductas como las tecnologias en materia de informatica y
comunicacion, rebasan en su avance a la regulacion juridica; el atraso
legislativo y lento enfoque resolutivo a esta problematica se convierten en
actividades potentes de la delincuencia informdatica.

Con el derecho de libre circulacién, se encuentra la dificultad de decidir
cuando se debe proteger penalmente cierlas conductas. La delincuencia
informatica en México es una realidad palpable, el aumento del nivel de los
delitos representa una amenaza para la economia de un pais y también
para la sociedad en su conjunto; desde ésta perspectiva se considera que
dicha delincuencia se apovya en el delito instrumentado por el uso de la
computadora a través de redes telematicas y la interconexion de la
compvutadora.

El presente trabajo pretende hacer un andlisis de la situacién que guarda el
Derecho Penal Mexicano frente a estas nuevas conductas (Delitos
Informdaticos), para ello resulté necesario, recurrir al método deductivo el cual
va de lo general a lo particular; es por eso que comenzaremos nuestro
trabajo dando una definicién sobre lo que es el Derecho en una perspectiva
general, que sirva como punto de partida para el estudio de los aspectos
fundamentales del Derecho Informdético, asi como definir Internet, conocer
su historia y su impacto social.

Seguidamente en el capitulo I, realizaremos un estudio de lo que es el delito,
para esto es necesario hacer referencia tanto a su concepto, como a los
elementos que lo integran y a su clasificacion tanto doctrinal, como la que
establece el Cdédigo Penal Federal. Lo anterior en razdn de una mejor
comprension y que nos siva como antecedente para el desarrollo del
presente trabajo para llegar a establecer las caracteristicas que revisten los
llamados Delitos Informaticos.



Introduccién

Posteriormente, en el capitulo Il referente a los Delitos Informdticos,
tendremos a la vista un andlisis de estos delitos comenzando con su
terminologia atendiendo a realidades concretas en virtud de la problematica
para poder definirlos, establecer su concepto, sus elementos, caracteristicas
y clasificacién, asi como las diversas posturas que se han adoptado a nivel
internacional en cuanto a su naturaleza juridica y las diversas organizaciones
internacionales que trabgjan en su problemdtica, a fin de entender
plenamente a la figura juridica de estos delitos.

Para finalizar el presente tfrabagjo, en el Jitimo capitulo, hacemos una
propuesta que nos lleva al andlisis de las legislaciones tanto local como
federal en donde ésta Ultima fiene un estudic que trata de adecuar la
realidad tecnoldgica a nuestro pais lo que nos lleva de una manera
especifica al andlisis del capitulo Il en su articulo 211 bis y sus numerales
respectivos los cudles son idéneos, o bien dan pauta a la propuesta juridica
de adicionar un numeral mas al articulo 211 con los términos a los que hace
referencia el mismo.

Hay que destacar que, para el desarrollo de la presente investigacion se hizo
un planteamiento del problema, el cual se formula de la siguiente manera:
5Cudl seria la propuesta juridica que permita como alternativa disminuir la
vaguedad que el Titulo Noveno del Cédigo Penal Federal contempla en su
normatividad?. La hipdtesis a este planteamiento se contempla a que si se
incluye un numeral mas al articulo 211 bis con definiciones y términos, esto
ayudaria en lo posible evitar que con el avance tecnoldgico queden
obsoletos en un corto tiempo. Por lo tanto, si quedara establecida la
propuesta seria mas 6plimo para impartir la justicia pues con esto se lograria
brindar una mejor proteccion a los bienes juridicos y una adecuada
interpretacion de la Ley.
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1.1 DERECHO

Es indudable que antes de hablar de una rama juridica tan reciente como lo
es la del Derecho Informdtico, se tenga que enunciar su concepto y sus
elementos primordiales respecto al derecho en general, y al derecho penal.
La idea de derecho es la unidad de todos los valores juridicos y tiene una
finalidad personalista en cuanto busca la dignhidad de la persona y el respeto
a sus derechos.

El Derecho regula la vida del hombre desde su nacimiento o aun antes de
este y se extiende hasta después de su muerte. La actuacién de la norma se
hace de manera espontdnea cuando las personas la cumplen, y en forma
forzosa cuando la violan, en cuyo caso se ha ideado el procesc como
instrumento por el cual el Estado a través del érgano jurisdiccional, resuelve
los conflictos de intereses entre los individuos.

En relacion a lo anterior es menester mencionar a Jacinto Pallares, quien
afirmaba que "el derecho es la fuerza que coordina todas las actividades
sociales del hombre; y que el derecho es la sintesis de todas las incontables
energias de la sociedad, porque todas ellas se destruiian mutuamente y
matarian el organismo social si el derecho, como fuerza soberana, no
interviniera armonizando y conciliando, en una suprema sintesis de equilibrio,
todas esas corrientes impetuosas de la vida humana, material, econémica,
intelectual, artistica, moral y religiosa; es por eso, que si el derecho
desapareciera, la humanidad solo duraria el tiempo necesario para su propia
destrucciéon”.

Con este pensamiento pone de relieve la enorme importancia del derecho
como un sistema para evitar la anarquia, imponer el orden en la sociedad,
solucionar los confliclos enire los sujetos, permitiles la convivencia vy
coexistencia pacificas, el libre ejercicio de sus derechos y, en términos
generales, armonizar fodas las actividades de la colectividad. El derecho
forma parte de la cultura, es un deber ser, implica valores como la justicia, la
seguridad, la paz, el bien comuUn, y en general, el orden de la vida humana.
Ahora bien, para una ordenacion adecuada de estos actos, es preciso que
exista un sistema normativo que indique las obligaciones y los derechos de las
personas, lo cual constituye en su forma mds sencilla el derecho.

I PALLARES, Jacinto, citado por RAMIREZ SANCHEZ, Jacobo, Introduccién ai Estudic del Derecho Civil, Ed. Textos
Universitarios UNAM, segunda ed. Meéxico, 1997 p.19.



Capitulo I

El senfido intencional del Derecho consiste en que objetivamente se
produzca el comportamiento que establece como necesario para la vida
social, como necesario para la estructura de la colectividad y para el
funcionamiento de la misma, con independencia del modo de pensar y del
sentir del sujeto obligado.

1.1.1 CONCEPTO DE DERECHO

Atendiendo a la etimologia de la palabra, el vocablo “derecho” toma su
origen de la voz lafina directus, que significa recto, directo, participio del
verbo dirigiere: dirigir.

La palabra “derecho” ha sido utilizada empleando para ella diversas
acepciones, a saber:

Como conjunto de reglas o preceptos de conducta de observancia
obligatoria que el Estado impone a sus subditos.

Como la disciplina cientifica que tiene por objeto el conocimiento y la
aplicacion de esas reglas de conducta.

Como el conjunto de facultades que tiene un individuo y que le permiten
hacer algo frente a los demas y frente al Estado mismo.

Con base a estos elementos, son muchos los conceptos que se han vertido
sobre el Derecho. De ellos ha parecido pertinente resaltar el formulado por el
maestro Villoro Torazo, por considerar que este engloba en forma general los
rasgos mas importantes de dicha disciplina. En este sentido, tenemos que el
Derecho es el "Sistema racional de normas sociales de conducta, declaradas
obligatorias por la autoridad, por considerarlas soluciones justas a los
problemas surgidos de la realidad histérica™.2

Una vez que se ha senalado lo anterior, pasaremos a estudiar a los elementos
del derecho vy sus caracteristicas, lo cual nos va a permitir a lo largo de este
trabajo un andlisis con fundamento a los conceptos bdasicos que permita
darle un mejor entendimiento y de esta forma poder comprender el objetivo
del presente trabagjo.

2VILLORO TORALZO, Miguel. Infroduccion al Estudio del Derecho, Ed. Porra, México, 1975 p.127.
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1.1.2 ELEMENTOS Y CARACTERISTICAS DEL DERECHO

La mayor parte de los elementos esenciales del Derecho son reconocidos por
la casi totalidad de las nociones del Derecho, motivo por el cual es
importante resaltarlos.

1) El Derecho. Un fendmeno exclusivamente humano

Todos los autores estan de acuerdo. Aristételes, Cicerdn, los juristas romanos, y
la mayor parte de los tratadistas modernos que explicitamente relacionan el
Derecho con la libertad y la razén del hombre. El Marxismo también
reconoce esta nota esencial del Derecho cuando hace del Derecho una
ideologia, ya que las ideologias sélo se pueden dar entre los hombres.
Recaséns Siches, para quien el Derecho es “Vida humana objetivada”, pone
el acento en el caracter humano del Derecho.

2) El Derecho. Un ordenamiento de la razén

Kant lo hace del punto de partida de su nocion, puesto que estudia el
Derecho en cuanto el Pensar Juridico, diferente de otros modos de pensar.
Kelsen lo exagera hasta hacer del orden normative percibido por la razén el
Unico objeto de la ciencia juridica.

3) El Derecho. Presupone la libertad humana

El Marxismo-Leninismo es el que mas limita esta afirmacion sin llegar a
desconocerla. Para él, la verdadera libertad sélo serd posible en la sociedad
comunista y la grandeza de las grandes personalidades reside “En la
capacidad del individuec para salirse con la suya y redlizar su voluntad
superando toda clase de obstaculos”. Vyshinsky, Golunskii vy Strogovich
defienden abiertamente que el Derecho es un sistema de normas y un orden
coactivo, lo cual no puede darse sin la presuposicion de la libertad humana.

4) El Derecho. Una forma de vida social

Seria inutil insistir sobre esta nota ya que es evidente y admitida por todo, vy
especialmente puesta en evidencia por la Escuela Histérica del Derecho.

5) El Derecho. Tiene como fin la Justicia

Este es un elementfo esencial del Derecho y es el mas discutido de todos.
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6) El Derecho. Es diferente de la moral

Primero, la Escuela Racionalista del Derecho Natural, luego, Kant y Kelsen se
esforzaron en descartar las diferencias, hasta el punto que el dltimo hace al
Derecho irreducible a la Moral.

El gque sean diferentes no implica que se deban excluir o que no puedan
darse relaciones entre uno y ofra, sino sencillamente significa que el sentido
de la palabra "derecho” no es el mismo de la palabra moral, y esto por que
cada palabra tiene un contenido de la otra palabra.

7) El Derecho. Debe ser promulgado por un legislador

El Positivismo insistio scbre este cardcter del Derecho. Santo Tomds defendid
que la promulgacion es de la esencia de la ley.

8) El Derecho. Esta condicionado por la realidad

Las diversas escuelas del Empirismo Juridico han destacado el papel de la
realidad en la formacion del Derecho: la Escuela Histérica, el de la realidad
historica en general; el Sociologismo Juridico, el de la realidad de los vinculos
colectivos de una sociedad; el Marxismo, el de los factores econdmicos, vy €l
Positivismo, el de las decisiones politicas.

9) El Derecho. Debe realizarse en la historia

El Derecho no debe quedar como una especulacion tedrica, utdpica, sino
que debe realizarse en la realidad histérica. Hay que dar a cada uno lo suyo
dentro de sus Iimites espaciales y tempaorales.s

Ahora bien para dar inicio a las caracteristicas, seria prolijo enunciar autores y
conceptos especificos que encierran o mencionan las fres caracteristicas
comunes y principales del derecho, sin embargo nos apoyaremos en
Recaséns Siches en cuanto concibe ai derecho como valor, norma y hecho;
eso que se llama derecho, es un objeto que esenciaimente tiene fres
dimensiones reciprocamente unidas, de un modo intimo e inseparable y estas
50n:

1. Dimensién de Hecho. Comprende conductas humanas reales, hechos
humanos y sociales, en los que el derecho vive, se gesta y se produce.

3 Cfr. VILLORO TORAZO, Miguel, infroduccion al Estuaio del Derecho, Ed. PoriGa, México, 1975 pp.112-116.
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2. Dimension de Norma. Es un juicio logico, en ocasiones breve, conciso,
referido a una conducta, a un deber o a una facultad, que trae consigo
consecuencias derivadas de su cumplimiento.

El derecho no se presenta en normas aisladas, a veces se inicia configurando
una norma o aplicando una norma en particular, pero esa norma no esta
agislada, pertenece o un orden, a un sistema que ha sido creado
intencionalmente y que es por lo general eficaz. Norma, orden vy sistema
basan su existencia en el dnimo del ciudadano, en su eficacia, no en la
pulcritud de un juicio o en la perfeccidn de sus contenidos l6gicos.

3. Dimension de Valor. Consistente en que sus normas, mediante las cuales se
trata de satisfacer una serie de necesidades humanas, esto intenta hacerlo
de acuerdo con las exigencias de unos valores, de la justicia y de lo demas
valores que ésta implica, entre los que figuran la autonomia de la persona, la
seguridad, el bien comun y ofros.4

En base a estas tres caracteristicas el Derecho puede y debe ser estudiado
desde tres puntos de vista:

-Como un conjunto de hechos sociales generadores de las normas y de otros
hechos sociales en los que las normas son realizadas, lo cual suscita una
consideracién sociolégica.

-En su dimension de una nermatividad especifica. en cuanto a los caracteres
especiales de ésta.

-Como valor, es decir, desde el punto de vista de la estimaliva.s

Como conclusion se puede decir que toda definicion del Derecho debe ser
tal que: 1) incluya todas las notas esenciales de lo juridico, sin que el afirmar
una impligue la exclusién de ofra; 2) ofrezca a todos los sentidos de la
palabra “derecho” unas notas comunes, aplicables a todos los sentidos
aungue no en la misma forma; y 3) distinga la importancia de cada una de
las notas esenciales, de tal suerte que las mds importantes deben encontrarse
en todos los sentidos de la palabra "derecho” y las menos importantes sean
las que soporten todo el peso de las diferencias entre estos sentidos.

s Cfr. RECASENS SICHES, Luis, citado por CISNEROS FARIAS, German. Teoria del Dereche, Ed. Trilas, segunda ed.
México, 2000 pp. 14-15,

$ Cfr. RECASENS SICHES, Luis. Introduccién al Fstudio del Derecho. Ed. For(ia, tercera ed. México, 1968 pp. 45- 46.

¢ Cfr. Ob. Cit., VILLORO TORAZO, Miguel, p.111.
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1.1.3 LA NORMA JURIDICA

En el orden social hay tres clases de normas que lienen semejante envoltura
en cuanto al juicio légico que las protege, y semejante contenido en cuanto
al valor protegido: las normas juridicas, las normas morales y las reglas del
trato social. A continuacién haremos una valoracidn de las primeras por ser
materia de nuestro esfudio.

Consecuentemente el valor o la finalidad de cada grupo social serd
protegido mediante normas. Estos se van transmitiendo de generacién en
generacion hasta formar patrones culturales que se encuentran inscritos en
valores o finalidades que requieren a su vez de normas mejor
confeccionadas, es decir lo que es nuestro Derecho Consuetudinario; asi
tendremos que los articulos de una ley, instituciones juridicas, definiciones,
conceptos juridicos, decretos, y cddigos, se presentan mediante signos
gramaticales, formando un juicio légico lamado norma juridica.

De lo anterior se desprende que la norma juridica fiene ciertas caracteristicas
particulares:

La norma juridica es bilateral. Impone obligaciones a alguien, concede
facultades a alguien.

La norma juridica es coactiva. Las obligaciones impuestas por la norma
pueden ser cumplidas de manera espontdnea, en su defecto, se cumplen
aun en contra de la voluntad del obligado.

La norma juridica es heterébnoma formal. Las obligaciones y facultades
provienen de una voluntad ajena al individuo. Las crea el poder pUblico
siguiendo ciertas formalidades exigibles por una ley especifica por la
creacion de normas juridicas.

La norma juridica es de concordancia externa. El cumplimiento de una
obligacién o la exigencia de una facultad se circunscribe a la conducta,
hechos, omisiones establecidas, sin tomar en cuenta los motivos interiores de
su cumplimiento. El obligado o facultado puede hacerlo de buena o mala
gana, lo gue importa es la concordancia entre lo que la norma prescribe y la
conducta exige.

La norma juridica tiene sancidn, sfrictu sens. En caso de incumplimiento se da
una consecuencia juridica que puede ser la declaracion de inexistencia, la
nulidad, el castigo, la indemnizacién u otras sanciones.
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La norma juridica es correlativa. En las normas juridicas se da una curiosa
relaciéon de juicios conexos, que van desde la exigencia por el facultado del
cumplimiento de un deber y cumplido éste, ahora el facullado se convierte
en obligado frente quien ahora estd facultado para exigirle una
contraprestacion.

La norma juridica es codificable El derecho, como ley o norma juridica,
requiere para su validez de una formalidad externa, expresa, publica y de
iniciacion determinada en cuanto al tiempo. para considerarse obligatoria
frente a los ciudadanos u obligados en general

Por tanto, la existencia de una norma es lo que da soporte juridico a todos
aguellos hechos que nos ponen en contacto con el Derecho. Las normas
juridicas son tales no porque gocen de ninguna cualidad infrinseca y especial
que les dé ese cardcter, sino simplemente porque son respaldadas en su
cumplimiento por el poder coercitivo del Estado. Una parte importante de las
normas juridicas son en sustancia, érdenes o prohibiciones de hacer algo
respaldadas por la amenaza de una sanciéon al que las infrinja.#

La diferencia esencial de la norma juridica es sin lugar a dudas el poder
coactivo ya que esta caracteristica la hace diferente de cualquier norma del
orden social, pues es la Unica que cuenta con la fuerza del Estado para
asegurar el cumplimiento del deber o de la obligacidn impuesta por una
norma.

1.1.4 DERECHO PENAL

Todos los intereses que el Derecho intenta proteger son de importancia
incalculable; sin embargo, de entre ellos hay algunos cuya tutela debe ser
asegurada a toda costa, origindndose asi la necesidad vy justificacion del
Derecho Penal, que por su naturaleza esencialmente punitiva, es capaz de
crear y conservar el orden social; por otro lado el Estado puede aplicar a los
actos ilicitos dos clases de sanciones: civiles y penales. Las primeras, las aplica
en el caso de que e! acto ilicito lesione de una manera indirecta a la
sociedad y directamenie a un particular, estudiaremos las segundas por ser
aquellas que lesionan en forma mediata a un particular e indirectamente ala
sociedad; motivo por el cual es imprescindible definir al Derecho Penal como
un conjunto de leyes que determinan los delifos y las penas que el poder
impone al delincuente.

7 Cir. CISNEROS FARIAS, German. Teoria del derecho, Ed. Trillas, segunda ed. México, 2000 pp. 20-33.

8 Cir. LA TORRE, Angel, Infroduccién al Derecho, Ed. Ariel, Barcelona, 1999 PP. 13-16.
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Por Ultimo hay que resaltar de una manera muy breve a los elementos del
Derecho Penal citados por Efrain Moto Salazar y estos son:

Delito.-Se produce dentro de la sociedad y se presenta como un hecho
danoso, puesto que destruye la convivencia pacifica de los individuos.

Delincuente.-Lo consideran como un hombre peligroso para el vivir social;
que sea peligroso por el ejercicio de su libre albedrio, o de su locura o su
incapacidad para vivir, etc.

Pena.-Es un mal necesario, se justifica por distintos conceptos parciales. Por la
intimidacién, la ejemplaridad, la expiacion en aras del bien colectivo, la
necesidad de conservaciéon del orden social.?

1.1.5 OBJETO Y FIN DEL DERECHO

El objeto del derecho es regular 'a conducta de los asociados por medio de
normas juridicas. Pero hay que tener en cuenta que el derecho no es solo el
positivo vigente, sino que también esta constituido por los principios que
integran los derechos civiles, politicos, econdmicos, sociales y culturales de la
persona, asi como también por su contenido valorativo y por su ideal de
justicia. Es decir, importa tanto el estudio del concepto del derecho como el
de sus aplicaciones en la realidad social.

Al término derecho han ido unidas algunas connotaciones respecto a sus
fines y al hablar de estos se citan la seguridad y la justicia como los fines
primordiales del Derecho:; en este senfido diremos que los valores de
dignidad, honor, libertad, seguridad, orden social, bien comuin, paz, justicia,
ocupan rangos de confeccion légica y juridica de mayor fuerza. Estos valores
se encueniran encerrados en el concepto de justicia y forman parte de las
grandes finalidades del derecho.

? Cfr. MOTO SALAZAR, Efrain, Elementos de Derecho, Ed. Porria, México, 2002 pp. 307-308.
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1.2 ASPECTOS FUNDAMENTALES DEL DERECHO INFORMATICO

Una vez revisados los elementos bdsicos del Derecho de una forma general,
ahora se presentaran los rasgos mdas significafivos del llamado Derecho
Informdtico. Es importante mencionar que en la reiterada interrelacion
Derecho-Informdtica, en lo términos de un Derecho Informdtico se
contemplan una serie de implicaciones tanto de orden social, técnico,
practico y evidentemente juridico suscitadas por el uso de la Informatica.

1.2.1 LA INFORMACION COMO UN BIEN JURIDICO

Como lo expresa el articulo 19 de la Declaracion Universal de los Derechos
del Hombre de 1948; la palabra informacion (del latin in-formare, poner en
forma) es una nocién abstracta, no obstante que posee una connotacién
vinculada a una de nuestras mas grandes libertades, la de opinién vy
expresion de informaciones e ideas por cualquier medio gue sea.

La palabra informacion, por su misma generalidad, se ha visto asociada
fundamentalmente al fendmenco de la comunicacion y que dentro de ésta se
considera a la informacién como cierto nimero de mensajes, afirmaciones
verdaderas o falsas, dirigidas a un individuo, quien las recibe, modifica,
acepta o rechaza.

Ahora bien, ademdas de la informacién general que responda a las
necesidades de un amplio puUblico, también tenemos aguélla mucho mas
especidlizada y sectorizada que satisface necesidades documentarias, y
cuyo manejo es objeto de incursion ya no tanto de los medics de
comunicacion sino de los medios informaticos. o

Por tal, la Informacién Juridica es aquella que emana de uno o varios
érgancs del Estado bajo un procedimiento determinado también en la ley,
que darda contenido a las relaciones sociales bajo los principios y valores del
derecho como son el bien comuin, la seguridad juridica, principics generales
del derecho, entre ofros. La determinacion de la informacion juridica esta
basada en diversos aspectos:

La informacién juridica estd determinada con base en un nivel protector,
restrictivo y coactivo del individuo en la sociedad, ésta, al igual que las otfras
informaciones de diversas materias, conforman un conjunto de medios para
ejercer el poder.

10 Cir. TELLEZ VALDEZ, Julio, Derecho Informdtico, Ed. Mc Graw Hill, segunda ed. México, 1996 p. 63.
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El valor de la informacion juridica se basa no solamente en un conjunto de
disposiciones que norman la vida del hombre en sociedad como poder
politico, sino que también involucran aspectos individuales.

Por lo tanto la informacidn juridica es, por su propia naturaleza, necesaria
para gobernantes y gobernados; lo cual implica la necesidad de una
adecuada estructuracion, organizacion  y  sistematizacién  para su
conocimiento.!

Al respecto se puede afirmar que la informacién juridica es un bien juridico
de cardacter patrimonial en razén de que pueda ser utilizada por el titular de
la misma en su divulgacion o explofacion, e incluso sin necesidad de que
exista tal autorizacion la informacién puede ser utilizada, divulgada o
explotada por él mismo, el fitular, ya sea con un caracter eminentemente
econdémico o moral, cuestion que se adecua al concepto de patrimonio que
entendemos como "...el conjunto de bienes, derechos y obligaciones de una
persona, pecuniarios o morales, que forman una universidad de derecho...”".12

Cabe anotar que la informacion contenida y transmitida a través del
ciberespacio no es susceptible de ser Unicamente un derecho protegido por
La Ley Federal del Derecho de Autor, toda vez que puede fratarse de
informacion que no sea una creacion original tutelada por el articulo 13 del
cuerpo de leyes ya mencionado, pudiendo ser una informacion o contenido
de cardcter privado, econdmico o social, que ataie de manera particular al
individuo que la posé o a varios individuos a los que aprovecha, lldmese
persona fisica o moral, caracteristicas que en un concepto colectivo poseen
en su conjunto de manera individuai los integrantes en la sociedad, por lo
tanto, es ésta quien tiene interés preponderante de que la informacién como
bien juridico sea tutelada por el Derecho Penal; nada mas acorde con el
siguiente criterio:

“La tutela del Derecho Penal estd creada por una exigencia del Estado,
para mantener el orden juridice y las funciones inherentes a sus organos,
cualquiera que sea su jerarquia de quiénes lo ejercen, cuya autoridad viene
en mengud y desprestigio cuando ofras personas, que carecen de facullad
decisoria y poder coactivo, ejercen funciones de tal, entrafando ello lesiéon a
la fe publica, que es un bien juridico colectivo que debe ser protegido
mediante la tutela penal contra aquellos hechos que lesionan la confianza
individual y que son susceptibles de enganar ain a los érganos del Estado .

" Cfr, FIX FIERRO, Héctor, informdtico y Documentacidn Juridica UNAM, Facullad de Derecho, México, 1990. pp. 26-
27.

12 GUTIERREZ Y GONZALEL, Ernesto. Derecho Sucesorio, Infer-vivos y mertis causa, Ed. Porrla, tercara ed. México,
1998 p. 55.
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De esta forma la valoracion del merecimiento de proteccion o importancia
social del bien juridico a tutelar debe tenerse en claro que se refiere a una
aofectacion de la generalidad de los componentes del grupo social y no solo
a la minoria de un sector social determinado, por lo gue su valoracion debe
ser desde un punto de vista colectivo; asi para determinar si la informacién
tiene un inminente cardacter colectivo, se debe de abordar el tema en
funcién a su trascendencic para los individuos, es decir, no resulta suficiente
para la comprobacion del merecimiento de proteccion que el inferés social,
en la informacidn o contenido, trascienda a la generalidad, es preciso que su
lesion o puesta en peligro posean una importancia trascendental capaz de
provocar un dano en los individuos integrantes del grupo social.

1.2.2 DIFERENCIA ENTRE CIBERNETICA E INFORMATICA

El concepto de cibernética ha sido ulilizado en diversas disciplinas que parte
desde un estudio de cardcter propiamente derivado de la ciencia politica,
hasta estudios con enfoques matematicos; y ante esta situacién nos parece
perfinente resaltar en forma breve los origenes de como surgio el término
Cibernética.

El término cibernética fue utilizado por primera vez en 1848 por el Francés
Ampere en una clasificacion de las ciencias politicas, ya que el habia creado
un sistema para coordinar todo el conocimiento humano y habia introducido
el término cibernética para indicar el arte del Golbierno entendido en sentido
politico.

En 1948, un notable persongje matemdtico originario de Estados Unidos
Norbert Wiener, escribié un libro que intitulé Cibernética, empleando este
término para designar a la nueva ciencia de la comunicacion y control entre
el hombre y la mdaquina; es decir, los estudics de Wiener fueron dirigidos en
forma matematica al estudio del comportamiento humano visto vy
representado en una magquina, esto es, por un lado, la identidad de los
mecanismos de control y regulacion tanto en los hombres como en las
mdagquinas, y por el otro la conexién entre estos mecanismos vy la transmision
de informaciones.'s

Su aparicién obedecio a tres factores, a saber:

Un factor social, por que eran tiempos que requerian un aumento de
produccioén y, por consiguienie, en el capital.

3 Cfr. LOSANO, Mario G, Curso de Inforrndtica Juridica, México, 1945. pp. 14-21.
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El factor Técnico-Cientifico, fue muy importante por que varias lineas de
pensamiento, originadas en muy diversas esferas de actividad, como le que
fue la ciencia y la técnica, se empezaron a reunir, y lograron los avances
tales que hicieron menester una ciencia que facilitara su interrelacion y
desenvolvimiento.

El factor Histérico, por gue surge de la mencionada necesidad del
nacimiento de una ciencia de unidén que controlara y vinculara a todas las
demds. Surge entonces la cibernética como una unidad multidisciplinaria.
Para Wiener esto es lo que constituye el propodsito de la cibernética: abarcar
de manera total y multidisciplinaria a todas las ciencias. '«

Si atendemos a la etimologia de la palabra, el vocablo “cibernética” toma su
origen de la voz griega kybernes, concepto referido al arte de gobernar. Esta
palabra alude a la funcién del cerebro con respecto a las maquinas.'s

Otros autores han redefinido la cibernética como es el caso de Jagiit A. Sing,
quien senala que la cibernética es la inquisicion interdisciplinaria hacia la
naturaleza y base fisica de la inteligencia humana, con el propésito de
reproducirla en forma sintética, mientras que para Neville Moray, la
cibernética, es la ciencia que relaciona las enfradas y las salidas de un
sistema, sus inpuls y outputs.ié

De estas definiciones quedan implicitas dos conceptos fundamentales que es
el de comunicaciéon y sistema, por lo tanto se puede concepluar a la
cibernética como “La ciencia de comunicacion y control”.’? Los aspectos
aplicados de esta ciencia estdn relacionados con cualquier campo de
estudio. Sus aspectos formales estudian una teoria general del control,
extractada de los campos de aplicacion y adecuada para todos ellos.

Después de hacer referencia a lo que es la cibernética. es necesario
comprender el término Informdatica.

La palabra informdtica es un neologismo derivado de los vocablos
informacién y automatizacién, sugerido por Phillipe Dreyfus en el ano de 1962.
En senifido general, la Informatica es un conjunto de técnicas destinadas al
tratamiento légico y automdatice de la infformacién para una mejor toma de
decisiones.

4 Cfr. BEER, Stafford. Cibernética y Administracién, Ed. Nacional, México, 1965 p. 27.
's Cfr. COROMINAS, Joan. Breve diccionaric Efimoldgico de lo lengua casieliona, Madrid, 1983.
¢ Cir. LIVAS, Javier. Cibemética, Estado y Derecha, Ed. Gernika, México, 1988 pp 55-86.

17 TELLEZ VALDEZ, Julio. Ob. Cil. p. 4.
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Mora y Molino, la definen coemo el estudio que delimita las relaciones entre los
medios, los datos y la informacién necesaria en la toma de decisiones desde
el punto de vista de un sistema infegrado. &

Ahora bien, es indispensable destacar la diferencia entre la Cibernética e
Informdtica; aungue ambas tratan la informacion en forma matematica,
l6gica y andiitica, existen diversas diferencias que a contfinuacidén veremaos en
el siguiente cuadro:

CIBERNETICA INFORMATICA

En sus aspectos mds generales, |Parte del estudio de las
trata del emplec de métodos|computadoeras, de sus principios y de
cientificos para explicar fendmenos | su ulilizacion.

en la naturaleza o en la sociedad y| Comprende materiales tfales como
la forma de representacién del|programacién; estructura  de o
comportamiento humano de forma |informacién; ingenieria del software;
matemdtica en una maquina. lenguaijes de programacion;
hardware; arquitectura  de las
computadoras, entre otras.

Entre ofros aspectos, trata de la|Es un instrumento de apoyo para el
creacion de instrumentos | desarrollo de la propia cibernética.

informaticos que simulen
actividades del hombre; por
ejemplo, robots; desarrollo de la
inteligencia artificial; utilizaciéon de
meétodos neuristicos, enire ofros.

Implica en esencia un sistema en el|Esta, por su parte, implica también un

cual puede o no existir entre las|sistema en el que siempre habrd

partes (isomorfismo]. relacion entre las partes que lo
: infegran.

1.2.3 CONCEPTO DE DERECHO INFORMATICO

El Derecho Informdatico, como una nueva rama del conocimiento juridico, es
una disciplina en continuo desarrollo, teniende en su haber (al menos hasta
esta fecha) incipientes antecedentes a nivel histérico; sin embargo, podemos
decir que las alusiones mds especificas sobre esta interrelacion, (la cual fue
mencionada en el punto anterior), la tenemos a partir del ano de 1948 con la
obra de Norbert Wiener; en donde nos expresa la influencia de la cibernética
respecto a uno de los fendmenos sociales mas significativos: el juridico.

18 Cfr. MORA, José Luis y MOLINO, Enzo. Introduccion a la informatica, México, 1974, p.12.

19 Cfr. RIOS ESTAVILLO, Juan José. Derecho e Informdtica en México. UNAM, México, 1984 pp. 38- 39.
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Como ha senalado Vittorio Frosini, el bincmio informdtica y derecho indica
con claridad la interaccion entfre dos ciencias, de la cual surge un campo
fecundo del saber; por una parte, la computadora se considera un
instrumento utilizado por el jurista para crear bancos de datos juridicos y para
facilitar la administracion de la justicia, y por otra, recurrir a la computadora
plantea una serie de problemas que deben ser regulados por la ley. 2

Lo primero que diremos al respecto es que, por la propia infegracion
terminolégica, estamos en presencia de informacién ‘informatizada, por lo
que, al conjugarla con el derecho, lo primero que tenemos que delerminar
es precisamente algo juridico, normativo y regulador de los efectos en el uso
(activo o pasivo), de una computadora.

Sin definir conceptos, otros han sefialado que la informdatica como objeto de
regulacion juridica ha dade origen ol llamado Derecho de la Informdatica.

El Derecho Informdtico, ha sido considerado por Carracosa Lopez como el
“conjunto de normas gue regulan ias acciones procesos, productos y
relaciones juridicas surgidas en torno a la informatica y sus aplicaciones”. 2!

Para Emilio Suhé "es el conjunto de normas reguladoras del objeto
informdtica o de problemas directamente relacionados con la misma". 2

Por ofro lado Julic Téllez afima que es “El conjunfo de leyes, normas y
principios aplicables a los hechos y actos derivados de la informatica”. 2

Definiciones se pueden sefalar muchas. Desde nuestra perspectiva podemos
conceptualizar al Derecho Informdatico como el “conjunte de normas juridicas
que regulan la creacién, desarrollo, uso, aplicaciéon de la informdtica a los
problemas que se deriven de la-misma en las que exista algiun bien que es o
deba ser tutelado juridicamente por las propias normas”.

% Cfr. FROSINI, Vittorio, Informdtica y Derecho, Ed. Temis, Colomkia, 1986 p135.

21 CARRACOSA LOPEZ, Valentin,, citado por FIX FIERRO, Héctor. Informatica y Documeniacion Juridica, UNAM,
Facultad de Derecho, México. 1990 p. 53.

22 SUNE, Emilio, Introduccidn a lo Informdtica Juridica y al Derecho Informdtice, Ed. Monogrdfico, Madrid, 1986 p 77.

2 TELLEZ VALDEZ, Julio, Ob. Cit. p 58.

14



Capitulo [

1.3 INTERNET

Para poder comprender el funcionamiento de Internet es necesario definirla,
y para definirla tenemos que conocer su historia, su evolucidn y analizar su
futuro a la luz de las distintas variables cientificas, econdmicas y académicas
relacionadas con la gran Red. El concepto Internet no es Unico, sino
polifacetico. Un gran fendbmeno mundial con diversas aristas.

1.3.1 HISTORIA

Internet no nacid como un proyecto, ni tampoco se concibi®é como red de
un sistema de cdmputo como se podria suponer. Internet nacid como un
sistema politico-militar el cual debia satisfacer las necesidades del Ministerio
de Defensa de Estados Unidos de Norte América. La gestacién de la
avtopista de la informacidn tuvo lugar hace casi treinta anos

En 1957, en plena Guerra Fria la ex Uniéon Soviética puso en érbita el primer
satélite artificial lamado Sputnick, lo cual causd alarma a militares y a civiles
de los Estados Unidos y ante esta situacién de desconfianza, la reaccién del
actual Presidente Dwight Eisenhower cred la ARPA siglas de la Agencia de
Proyectos Avanzados de Investigacion (Advance Research Projects Agency),
con el objeto de promover la investigaciéon y el desarrollo de nuevas
tecnologias para la Defensa Nacional. La principal preocupaciéon que tenian
los Estados Unidos era que una guerra nuclear pudiera cortar las
comunicaciones, asi que las vias para conectar redes tenian que ser flexibles.

Los creadores de este sistema tuvieron el cuidado de desarrollar reglas
voluntarias que cubrieran todos los aspectos de dicho sistema, por lo tanto se
desarrolld una tecnologia que permiliia segmentar la- informacién en
pequencs trozos, cada uno de ellos etfiquetados con la direccion de un
servidor de destino en la red, que a su vez, se conectaba con computadoras
0 nodos.

En 1962, J. C. R Licklider Doctor en PsicoacuUstica y profesor del Instituto
Tecnologico de Massachussets, fue elegido para presidir uno de los
departamentos de la ARPA, él tenia como mision tratar de utilizar todos los
descubrimientos realizados en materia de tfecnologia aplicada a la
computacion militar para su uso por el sector privado.

Vislumbré como trasformar el uso gubernamental de las computadoras en
algo mds practico e interactivo, y para expandir rdpidamente la tecnologia,
infuyé la necesidad de movilizar los esfuerzos de ARPA hacia el sector
privado, (en especial las universidades).
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El Departamento a cargo de Llicklider, fue nombrado Técnicas de
Procesamiento de Informacién IPT o IPTC, estos conceptos son los que
transformaron los proyectos iniciales en la aclual autopista informatica como
es: gente interconectada, recursos interconectados, informacion
interconectada, etc. Esto constituyd la piedra angular a lo que daria origen
Arpanet.

En 1964, la Empresa Rand Corporation, integrante del grupo militar industrial, y
bajo el secreto militar, estudio el problema sobre el atague nuclear vy
llegando a una posible solucidn, la cual se hizo publica en ese ano, se crea
una red sin autoridad central que pueda operar en un entorno fragmentado.
Una red de ordenadores interconectados capaz de trabajar incluso cuando
uno o varios de ellos quedaran aislados. Todos los ordenadores tendrian el
mismo status: autonomia para generar, enviar y recibir mensajes. Este
concepto se le conoce como packet witching networking, es decir, se
dividen los mensajes en diferentes paquetes.

En 1968, en Gran Bretana, tanto la Empresa Rand Corporation, el Instituto
Tecnolégico de Massachussets, y la Universidad de California-Angeles,
investigaron a partir de esta idea y redalizaron el primer ensayo de Red de
Comunicaciones el cual se produjo en el Laboratorio de Fisica de este pais.

En 1969, dentro de ARPA nace Arpanet (Advance Research Projects Agency
Network), la cual funcioné con un programa de computacion especial
denominado Network Confrol Protocol, que hizo posible el uso
descentralizado de la red, esta era la forma de soiucionar las eventualidades
de un ataque nuclear.

Todos los Crganismos Gubernamentales y Militares quedaban conectados sin
perjuicio de lo que ocurriera en la superficie, dado que las computadoras de
la red eran independientes y no existia un centro que organizara el tréfico de
informaciéon. Con el nacimiento de Arpanet como solucién a un problema de
Seguridad Militar se gesta lo que luego seria la International Networking (red
internacional) Internet.

En 1970, Arpanet crecid mas alld de sus objetivos originales de sistema de
informacion del Ministerio de Defensa. y es en los primeros anos de la década
de los setenta donde ARPA, transfiere el proyecto de la Red a la Empresa
Bolt Beranek y Newmann.

A partir de este momenio la Eolt Beranek y Newmann tendria a su cargo el

desarrollo de los nodos y la conexidn de Arpda con sus cinco centros de
investigacion.
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En 1972, nace el correo electrénico (e- mail), lc cual hizo que el trdfico de
informacion se incrementara en forma explosiva, dando lugar a la creaciéon
de numerosas redes y que cada uno fuera ingresando al nuevo sistema de
interconexion.

En 1980, ya habia mas de 200 nodos, ia estructura descentralizada de la red
hacia facil su expansion, no importando que tipo de computadora, sélo
bastaba que hablara el mismo lengugje utilizado por Arpanet, v con la
continuacion de las investigaciones nace el protocolo TCP/IP, un sistema de
comunicaciones sdélido bajo el cual se integrarian todas las redes que
actualmente componen Internet.

El desarrollo de este protocolo fue llevade a cabo por Vinton Cerf en la
Universidad de Stanford. Son las primeras referencias a Internet como una
serie de redes conectadas entre si, especificamente aquellas que utilizan el
pratocolo Transfer Conftrol Protocol, responsable de transformar los datos en
paqguetes, y el Internet Protocol, es el encargado de manejar el vigje de los
paquetes a fravés de distintos nodos y redes dada la direccién de su destino.

En 1983, Arpanet separd su parte militar en lo que se conoce como Milnet,
debido a su crecimiento, de modo que ya sin fines militares se puede
considerar esta fecha como el nacimiento de Internet.

En 1985, Arpanet pasa de la Agencia ARPA a la National Science Fundation ),
financiada por el Gobierno de Estados Unidos de América y una de sus obras
es mejorar los enlaces troncales de Ia red a fir de interconectar los cinco
centros de supercomputadoras de los Estados Unidos naciendo asi el primer
Backbone, o Columna Vertebral, se denomina a las redes centrales de gran
capacidad.

En 1984, a fines de este aro, mas de 5000 nodos se encontraban conectados.
En 1989, para ese momento mds de 100.000 nodos estaban interconectados,
y en marzo de ese mismo ano da comienzo al proyecto World Wide Web

(WWW), la cual marcaria los destinos de la Red.

En 1990, la National Science Fundation deja de subsistir el desarrollo de la
Red.

En 1994, eliminaron las restricciones comerciales existentes hasta ese

momento y a finales de este ano ya nabia 3.6 millones de nodos registrados y
mads de treinta millones de usuarios.
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En 1995, es el ano del gran boom de Internet. Puede ser considerado como el
nacimiento de la Internet comercial. Desde ese momento el crecimiento de
la Red ha superado todas las expectativas y para lo cual es posible utilizar
este sistema para objetivos de indole muy diversa, incluidos claro, los de
cardcter comercial.

A parlir de este anc empiezan o incremeniarse de una manera casi
exponencial el nOmero de servicios que operan en la red. Gobiernos de todo
el mundo se conectan a la red, y el registro de dominios deja de ser gratuito
para pagarse una cuota. El web continla creciendo y cambiando de
manera a veces impredecible 2

1.3.2 CONCEPTO

A partir de su funcionamiento, servicio y tecnologia empleada del desarrollo
del Internet no se ha integrade de manera definitiva una definicion general
aceptada, sin embargo es necesario establecer algunos conceptos sobre
este gran fenémeno mundial, para dar una idea de lo que es Internet:

“Internet es un sistema maestro de diversas redes de computacidon que
cumple dos funciones bdasicas: como medio de comunicacion, en donde
Internet ofrece una ampiia gama de canales de enlace. entre los que se
hallar la comunicocion escrita [por ejempio el e-mail), la comunicacion
verbal (contacto por teléfono) e incluso comunicacion verbal (fele
conferencia en Internet), v como medic de informacion, Internet puede
compararse con una gran biblioteca™.2

“Internet es una federacion de redes de computadoras que emplean los
mismos protocolos para comunicaise” %

De los anteriores conceptos podemos deducir que el Internet es una red que
conecta a su vez a ofras redes de compuiadoras a nivel mundial, utilizando
en México, como medio de conexidn, las redes terrestres e inaldmbricas de
telefonia publica, vy tiene como fin la transmisién v recepcidn de informacién
que se encuentra en el espacio telematice, entre redes y usuarios.

“ http://geocities.com

25 BARRIOS, Gabriela, MUNQ? DE ALBA, Marcia, y PEREZ BUSTILLO, T arrilo, nfernet y Carecho en México, Ed. McGraw
Hill, México, 1998 p. 75.

26 CRICKET LIU, Jerry Peek, RUSS Jones; BRUS Bryan y RYE Adrian, Admirisiracidn de Servicios de Informacion. Ed.
Prentice Hall, segunda ed. México, 1998 p.i.
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1.3.3 EL IMPACTO SCCIAL DE INTERNET

Una vez gue ha guedado definido o que se debe entender por Infernet, y a
fin de que podamos entender el por qué el Internet ha tenido un impacto de
tan grandes magnitudes es necesario explicar su funcionamiento; no sin antes
mencionar en forma breve aaguelles conceptos que ¢ manera de
aniecedente nos van a ayudar ¢ compren:der mejor este funcionamiento:

Red: Conexién de varias comiputadoras a fravés de un cableado especial,
para compartir datos y en términos reales, ‘as redes se pueden conectar
mediante diferentes formas de construccion o arguitecturas que pueden
utllizar diferentes tipos de cables como lo puede ser las lineas telefénicas,
fibras opticas, satélites eic.

Modem: Es un dispositive elecironico que sirve para convertir sefales digitales
a andiogas y viceversa, con el fin de transmitir a través de lineas telefénicas
los datos que las computaderas manejan de manera digital o binaria.

Ciberespacio o Espacio Telemdiico: Es el teritorio imaginario que hay al otro
lado del monitor del ordenador vy en el que se puede visualizar programas,
datos y otros elementos.

En el argot del Internet se podria decir que es el area por la que viajan los
usuarios de ordencdores y navegan o través de una red.

Por lo tanto, el Espacio Telamdatico es 2l espacio abstracto que confiene
informacion, la cual es ftransmitida a tavés de las redes de
telecomunicaciones informaticas, espacio malerial y mas adecuado a través
del Internet.

Telemdtica: Es un lé&mino gque clude ai conjunto de métodos. técnicas y
servicios que resultan del uso cenjunto de la informdlica y las
telecomunicaciones.

Telecomunicaciones: Es toda emisién, transmisidn o recepcidon de signos,
seficles, escritos, imagenes, voz. sonidc o informacién de cualquier naturaleza
que se efectia a través de hilos, radioelectricidad, medios épticos, fisicos, U
otros sistemas electromagnéticos.”

Sdicsiuhlin

27 httni/iwwaw servited es/atviayu/INTERNET /DI
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Con respecto a su funcionamiento, el Internet frakaja con redes. las cuales se
conectan con servidores v a su vez a las computadoras de los usuarios
mediante protocoios dencminados TCP/IP, asi lo gue mantiene funcionando
al Internet son millones de servicdores gue egjecutan millones de programas,
todos conectados entfre si mediante estos protocolos que permiten que el
usuario se conecte con su computadora o dichos servidores y a otros
ysuarios.

El funcionamiento de Infermneat implica el envio de informacién de un equipo
interconectado a ofro hasta que dicha informacidn alcanza su destino, esto
se fraduce en la conexidén con un médem de una computadora a otfra a
travas de una linea telefdnica ya sea terrestre o inaldmbrica, la informacion
de s=sta meonera enfra ai espacic telemdtico en donde se encuentran
interconectadas otras computadoras a los servidores formando de esta
manera un sistema globa ae hansferencia de informacidn dencminado
Web, ei cual se usc para enviar una serie de datos y proveer el acceso a una
variedad de servicios: -

Estas pdaginas o sitios pueden ser accedidas mediante una direcciéon que
incluye un comando de distribucién denominado hittp por sus siglas en inglés
hiper text transfer protocol, en espanol Prclocolo de fransferencia de
hipertexto el drea de la Web, que se senala con www (world wide wibe).

El Internet y el Ciberespacic, como ya se menciond, perienece al dmbito de
las Telecomunicaciones, en razén de este y su proliferacién acslerada en los
distinto sectores de la sociedcd; se nha vinculade con diversos campos que
atanen de manerc directa aspectos importantes para la vida del pais, ya
que se encuentran ligados o los fuentes de informacidn que generan y
utilizan loe gobiernos fedeiaies y estatales en sus fres poderes; asi como
cuestiones de politice: econdmica - e inversion extranjera, distribucicn.
operaciones bancarias, indicadar del movimienfo bursdtil, generador de
relaciones juridicas contractiuales, educacion e investigacion entre ofros; a
estos e suman los que redliza e} piblico usuario que ha hecho del sistema
una herramienta parc sus actividaedes, forrmdndeose de esta manera un
universo de contenidos e informacion en €! cicerespacic.

Desafortunadamente no todos los usuarios les gensran o utilizan de manera
positiva, esto ern razon de varias conductas, circunstancias y
comportamientos o cudi explicaremos con- mayor detenimiento en el
capitulo lli sokbre los Delitos Informaticos del presente trabadjo.

[

20



_ Capitulo]

Los servicios que te cfrece Iniernei son:

Paginas web propias

Correo Electrénico
Transferencia de archivos
Investigaciones

Cursos

Servicio de Chat

Transmisién de Voz
Comunicacion en tiempo real
Comercio Electrénico.

Medio masivo de publicidad

La trascendencia y el impacte social que e! Internet ha tenido en la Ultima
década, ha provocada necesariamente que tanio las autoridades, como la
sociedad en si misma, tenga que censiderar la influencia que este medio de
comunicacién tiene y tendrd en el futuro, ya gue poco a poco nos
percatamos de que cada vez lo ulilizacién de ésta red informatica, ha
desplazado y modificado diversas costumbres tanto individuales como
sociales, asi como en la forma de comunicacion interpersonal.

Evidentemente el Internei se perfila como medio de comunicaciéon que
satisface los requerimientos actuales de los usuarios y de ahi el éxito de dicho
esquema Y la radpida multiplicacién de los denominados cibernautas, por lo
cual el Internet ha sido comparado con mucho a la invenciéon de la radio,
cuyo contexte en su epoca, reveluciend la ferma de relacionarse de los
habitantes de una comunidad social determinada.

Es claro el prondstico de Internet, como influencia en el dmbito social de una
comunidad que se encuentra ligada irremediablemente a esta doble
posibilidad. ya que por un lcdo se ubica la de crear comunidades virtuales en
que cada persona adepte el rol o papel que mads le satisfaga, sin que sea
necesario circunscribirse a una realidad social, mieniras que por el ofro lado
se haya la posibilidad virtual de que {écnicamenrte desaparecer la distancia
geogrdafica habida entre dos usuarics, lo que permite cenocer y participar de
una sociedad y cultura que se podria enconifrar a muchos kildmetros de
distancia.

La era de la informdtica se ha consolidado de forma tal que sus
implicaciones han modificado substancialmente la forma de pensar y
diversas conductas de la ccmunidad social, esto se ha generado
inevitablemente que existan diversas influencias en el entorno social en que
nos desenvolvemos.
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Es claro que esta ulilizacion de la informatica se ha revestido de diversas
ventajas y desventajas que necesariamente influyen en el grupo social en
gue se desenvuelven; en términos generales consideramos que las principales
ventajas y desventajas en el usc de la informdtica vy la cibernética pueden ser
catalogadas en los siguientes rubros:

Ventajas del uso de Internet.

-Estimuia el uso de nuevas formas de aprender y consultar informacion.

-Cuenta con buenas herramientas de apovo al frabajo colaborativo como
diseno , desarrollo y evaluacién de proyectos, investigacion,
experimentacion y tfrabajo interdisciplinaric.

-Ayuda a aprender de ofros y con otros

-Estimula el trabajo globat v 12 interdiscipiinariedad

-Sistematizacion de la Informacicn

-Educacién a distancia

Desventajas al usar Internet.

-La cantidad y calidad de la informacién circulante
-El tiempo que el usuario reguiere para navegar
-Estabilidad de las conexiones (lentitud)
-Metodologias de irabajo poco eficaz

-La carencia de mapas de navegacion

-Demasiada informacidon poco conficble
-Problemas Juridicos

-Medio masivo de propagacian de virus informdaticos

Para concluir diremos que el entender el derecho como tecnologia supone
un cambio de perspectiva, gue hara posible que el Derecho, desde su propia
esencia, puedda aprovechar convenienternenie los ventajas de las nuevas
tecnologias, y ponerse a la altura de los tiempos garantizando y haciendo
posible los imprescindibles condicicnes de orden, control. seguridad,
eficiencia y justicia gue la sociedac requiere para una adecuada
estructuracion de las inferazcicnes economicas, sociales y peliticas.
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2.1 EVOLUCION HISTORICA DEL CONCEPTO DEL DELITO

El delito fue siempre una valoracién de la conducta humana condicionada
por el criterio ético de la clase que dominaba la sociedad. Los conceplos se
desarrolian en los siglos XVIII, XIX y XX, que se describen a continuacién.

El concepto juridico encabezado por: Romagnosi, Carmmignanni, y Carraraq,
establecen que el delifo es la infraccion de la ley del Estado promulgada
para proleger la seguridad ciudadana, resultante de un acto externo del
hombre, positivo o negativo, moralmente imputable y politicamenie danoso.
Para Carrara el delito es un ente juridico (creacidn de la ley] y no un
fendmeno social (ente de hecho). Es un ente juridico porgue es una
contradiccién entre el hecho del hombre y la ley. Por eso no se define como
accién sino como infraccién, lo gue supone la antijuridicidad la esencia del
delito y no solo su elemento.

Al decir acto externo, se refiere a que no son sancionables los actos internos o
pensamientos, soélo los actos exteriorizados del hombre. El pensar en matar no
es delito, mientras no lo exieriorice. Con acto positivo se refiere alas acciones
voluntarias humanas. Con acto negativo, se refiere, a un "no hacer" io que la
ley manda a hacer, o sea a la omisiéon.

Moralmente imputable, significa a que el hombre comete el delito en base a
su libre albedrio, el hombre puede escoger entre la comisidon de un delito o
no. Con politicamente danoso se refiere a gue el delito al violar los derechos
de olra persona, también estd perjudicando a la sociedad.

Este concepto juridico no es aceptado, porque el defito no es algo creado
por la ley, la ley solo la define, es mas, sélo la describe en el tipo, el delito es
un hecho humano, aparece con el hombre, y desaparecerd con él. El delito
es al hombre como la enfermedad a él.

En ese mismo orden, el concepto filoséfico de Pellegrino Rossi, Franck,
Pessina, de la Escuela Cldsica; establece que & delito es una violacién de un
derecho fundado sobre la ley moral. Para esta concepcidn, el delito consiste
en la violacién de un deber. La pretensidon de validez es socavada porque lo
que lo que ayer fue delito deja de serlo con el paso del tiempo vy con la
abrogacion de la ley que lo concibié como delito.
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Por otro lado, el concepto socioldgico establecido por Rafael Gardfalo,
Enrico Fermi, Tarde, Colanjanni, Durkheim de la Escuela Positivista; consideran
al delito como la lesion de los sentimientos altruistas fundamentales de
piedad y probidad, en la medida en que son poseidos por la comunidad y
en la medida en que son indispensables para la adaptacién del individuo a
la sociedad. Aungue esos sentlimientos son inherentes al ser humano, no son
Jos Unicos. Este concepto rechaza lo que Ia ley considera como delito.

El concepto dogmdtico, del que parien Binding, Beling, Mayer, Mezger,
establece que el delito es la accidén u omisidn voluniaria tipicamenie
anlijuridica y culpable, y enumera los elementcs constitutivos del delito.

El delito es un acto u omisién voluntaria, quedan descartadas las conducias
qgue no son conducidas por la voluntad, como las conductas por fuerza
irresistible, acto reflejo o siluaciones aqjenas a lo patolégico [sueno,
sonambulismo, hipnotismo), supuesios en los que no existe conducla, por
tanio no hay delito.

El delito es un acto tipico, todo acto humano para considerarse como delito
debe adecuarse al tipo penal. Es decir debe haber tipicidad. Si no hay
adecvacién no hay delito, o peor aun. si no hay lipo, la conducta no es
delito.»

2 Cfr. JIMENEZ DE ASUA, Luis, Lecciones de Derecho Penal. td Harla, México Vol 7 1998 pp.128-173.
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2.2 CONCEPTO DE DELITO

El protesor Guillermo Cabanelias en su Diccionario Enciclopédico de Derecho
Usual nos ensenia acerca del delito lo siguiente. Etimolégicamente la palabra
delito proviene de la similar latina delifum, aun cuando en la técnica romana
poseyera significados genuinos, denfro de una coincidente expresion
calificadora de un hecho antijuridico y doloso sancionado con una pena. En
general, delito es culpa, crimen, guebrantamiento de una ley imperativa,
entre otros.

El delito siempre ha sido considerado como un fendmeno natural o social, asi
como un fendmeno juridico.

Como fendmeno social varios son los autores que han querido dar una
definicién del delito.

Garéfalo, considera al delito ya sea social o natural como una lesién de
aguella parte del sentido moral que consiste en los sentimientos altruistas
fundamentales (Piedad y Probidad), segun la medida en que se encuentran
las razas humanas superiores, la cual es necesaria para la adaptacién del
individuo a la sociedad.

Sin embargo. varios son los autores que han pretendido ofrecernos una
definicién o un concepto de lo gue se entiende por delito o su equivalente
infraccién.

Un concepto moderno del delito segun el profesor espanol Luis Jiménez de
AsUa, fue formulado por Romagnosi y Feuerbach; luego mejorado por
Carming; y finalmente, perfeccionado por Carrara, quien lo expuso de la
siguiente manera: Delito es “infraccién de la ley del Estado, promulgada para
proteger la seguridad de los ciudadanos, resultante de un acto externo,
positivo o negativo moralmente imputable o politicamente danoso”.»

Sin embargo, ampliando el concepto anterior el profesor Jiménez de Asua
define el delito como un acio tipicamente antijuridico, culpable, sometido a
veces a condiciones objetivas de penalidad. imputable a un hombre vy
sometido a una sancién

la palabra Delito deriva del verbo latino delenquere, que significa
abandonar, apartarse del buen camino, alejarse del sendero senalado por la
ley.s0

¥ ibidem., p. 137.

% Diccionario Juridico Mexicano £d. Porria, UNAM, México 1994,
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De acuerdo a su efimologia y, estableciendo desde luego que, Concepto es
la ideaq, forma y modo de ver el delito que se expresa en una férmula
llamada definicién, la cual debe indicar lo que es el delito y debe sintetizar
los criterios, tenemos lo siguiente:

El delito siempre ha sido considerado como un fendmeno natural o social, asi
como un fendmeno juridico como se vio anteriormente, sin embargo, el delito
asi definido, tiene un cardcter predominantemente objetivo, puesto que
contiene una relacion delio-penq, la cual la hace carecer de todo nexo
moral del acto con el agente; y en ese mismo orden el concepto del delito
pueden ser agrupado de dos formas: formal o nominal, y substancial o
material.

El concepto nominal o formal define al delito como una conducta humana
que se opone a lo que la ley manda o prohibe bajo la amenaza de una
pena. Es la ley la que establece gue hechos son delitos, fija caracteres
delictuales a un hecho.

El concepto substancial o material del delito establece elementos del delito
como presupuestos para que un hecho humano sea considerado como
delito.

El delito es un acto humano tipicamente antijuridico culpable y sancionado
con una pena. De este método andlitico, se obtienen los elementos
constitutivos del delito que se expresaran posteriormente, por lo tanto
concluimos que en nuestro Régimen ae Derecho, Delifo es la conducta que
la ley le brinda esa categoria como lo estaklece el Cédigo Penal Federal
vigente en su articulo 7° que a la letra dice: "Delito es el aclo u omision que
sancionan las Leyes Pencles”, y cuya excepcién se encuentra en las Leyes
Inconstitucionales por adolecer de validez Constitucional, es decir, las que
son confrarias al Principio de Igualdad Juridica o establecen penas de las
proscritas en nuesiro régimen de derecho.

33 nlipy mavre.geocities.com/texrtadsrdeliof y Hitp./ faww lexisraris.c'f
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2.3 ELEMENTOS CONSTITUTIVOS DEL DELITO

Ahora bien, antes de iniciar el estudio de los elementos del delito y de sus
aspectos negalivos, consideramos necesario precisar ciertos conceptos,
como son los presupuestos, elementos y circunstancias del delito en general,
para posteriormenie analizar su validez la cual es reconocida por los
estudicsos del Derecho Penal al precisar cudles son sus elementos
constitutivos y cudles sus elementos que son consecuencia; por lo que sélo
mencionaremos a Fernando Castellanos Tena, y Francisco Pavdn
Vasconcelos. por ser el punto de partida a nuestro particular punto de vista.

2.3.1 PRESUPUESTOS DEL DELITO

Se puede definir a los presupuestos del delito como “las circunstancias
juridicas o de hecho, cuya existencia debe ser previa a la realizacion del
delito™ s

Manzini los define como “aquellos elementos juridicos anteriores a la
ejecucion del hecho, positivos o negativos, a la existencia o inexistencia de
los cuadles estd condicionada la existencia del titulo delictivo del que se
fratg".»

Ahora bien, dichos presupuestos se dividen en dos: Generales y Especiales.

Los presupuestos generales son aquellos que necesariamente deben de
ocurrir por la configuracidon de un delito, ya que su ausencia implicaria la
imposibilidad de integrarlo, o bien, aquellos comunes al delito en general, tal
es el caso de la norma penal, el sujeto activo, el sujeto pasivo y el bien
juridicamente tutelado. Y por ofro lado tenemos a los especiales, que son
aquellas condicionantes de la existencia de un delito concreto y cuya
ausencia pede originar la no aparicion del delito, o bien, aquellos propios de
cada delito e particular.

Una vez analizados los presupuestos del delito, se procederd a estudiar los
elementos del mismo.

2 CASTELLANOS TENA, Fernondo Lineamientos elemenloles de Derecho Penal Ed. Pormia decimooctavo ed.
México. 1986 p.134.

W Manzini lratado de Derecro Penal. Torro 1l 20° ed. B¢, Ab::'edo Perot Busnos Aires. 1954 p. 37.
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2.3.2 ELEMENTOS DEL DELITO

Por elemento, en general, debemos entender “la parte integrante de algo,
aquelle que es indispensable ¢ necesario para que ese algo tenga
existencia" .34

Los elementos del delito estdn divididos en dos: esenciales o constitutivos y
accidentales.

Por elemento esencial, tenemos que, es aquel indispensable, necesario para
constituir el delito en general o el delito en particular (fales como la
conducta, la tipicidad o la antijuridicidad). Los elementos accidentales son
aguellos que no son indispensables para que exisia el delito, su funcién es la
de agravar o atenuar la pena y de dichos elementos se desprenden las
circunstancias del delito, mismas que dan lugar a la clasificacidon en orden al
tipo.

En ese mismo orden de ideas y expuestos los puntos anteriores, hay que
precisar que la validez de este método de estudio por esta teoria, parte de la
definicidon que los doctrinarios hacen y que a continuacién se mencionan.

2.3.3 ELEMENTOS SEGUN FERNANDO CASTELLANOS

El maestro Castellanos Tena, considera elementos constitutivos del delito a la
accion, la tipicidad, la anfijuridicidad, y la culpabilidad. Excluye de los
elementos del delito a la imputabilidad por considerarle un presupuesto de la
culpabilidad, a la punibilidad vy las condiciones objetivas de penalidad, por
tenerles como consecuencia del delito.

Define a los elementos del delito de la siguiente manera:

Empezaremos por mencionar a la conducta, término que prefiere pues
denfro de éste se puede incluir corectamente tanio el hacer positivo como
el negativo, es decir, el comportamiento humano, voluntario, positivo o
negativo, encaminado a un propdsito.

Por lo tanto la ausencia de conducta produce la inexisiencia del delito, uno
de los aspectos negativos o impeditivos de la figura delictiva, es decir la base
indispensable del delito como de todo problema juridico.

3¢ PORTE PETIT, Celestino. Apuntomientos de Ic pene gensral de derecho penal Ed. Porrialé® ed. México,1997 p. 200-
201,
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El segundo elemento que enumera es a la fipicidad, y que define como el
encuadramiento de una conducta con la descripcion en la ley.

Por consiguiente la atipicidad es la ausencia de adecuacion de la conducta
al fipo, y establece algunas causas de atipicidad como son; ausencia de
calidad exigida por la ley en cucnio a los sujelos activo y pasivo, el faltar el
objeto materal o el objetc juridico. cuando no se dan las referencias
temporales o espaciales regueridos en el tipo, ¢ al no realizarse el hecho por
los medios comisivos especificamente senalados por la ley. o bien si faltan
algunos de los elementos subjeiivos del injusto legalmente exigidos.

El tercer elemento es la antijuridicidad que la define como la violacion del
valor o bien profegido a que se contrae el tipo penal respectivo. por lo tanto
la ausencia de antijuridicidad ocurre ante la presencia de alguna causa de
justificacion.

Y el cuarto elemento es la culpabilidad por lo que establece que es el nexo
intelectual y emocional que liga ol sujeto con su acto, su ausencia da origen
a la incuipabilidad la cual opera al hallarse ausentes 1os elemenios esenciales
de la culpabilidad; como son ei conocimiento y la voluntad.

Por ofro lado a la punibilidad no lo considera elemento del delito por ser una
consecuencia de éste, como es: el merecimiento de penas, la amenaza
estalal de imposicion de sanciones si llena los presupuestos legales y la
aplicacién factica de Ias penas sefaladas en la Ley. La ausencia de ésta son
las causas gue dejando suksistenie el caracter delictivo de la conducta o
hecho. impiden la apiicacion de la perna.

Ahora bien, la imputabifidad tampoco la considera elemento del delito por
ser un presupuesto de la culpabilidad, por eso le ve como el soporte basico y
esencialisimo de ésta; es decir es la capanidad de guerer y entender en el
campo del Derecho Penal, para o cual establece que su ausencia o bien la
inimputabilidad fiene causas. las cuales son capaces de anular o nevtralizar,
ya sea el desarrollo o la salud de la mente, en cuyo caso el sujeto carece de
aplitud psicoldgica para la delictuosidad, y en este sentido enumera dichas
causas como los estados de inconsciencia los cudles son: el permanente,
que son los irastornos mentales; los iransitcrios, que son producidos por ingerir
sustancias [oxicas o estupefacienies, sin que se haya producido esa
incapacidad en forma irfencional ¢ imcrodenciai v ios trastornos originados
en las toxiinfecciones asi como los trastoinos patolégicos; el miedo grave; la
sordomudez y los menores de 18 anos.*:

35 Cir. CASTELLANOS TENA, Femando. Ob. Cit. pp. 147-279.

29



Capitulo I

2.3.4 ELEMENTOS SEGUN FRANCISCO PAVON

En ese mismo sentido el doctrinario Francisco Pavén Vasconcelos también
refiere a los mismos elementos del delito con algunas diferencias como lo es
al nombrar a la conducta como hecho por su mayor contenido comprensivo
de la conducta humana, de su resultado y del nexo causal entre una vy otra,
sin descartar que también establece dos formas de conducta gue son la
accién y la omisidn; considerando la primera como una conducta positiva
expresada mediante un hacer, una actlividod, un movimiento corporal
voluntario con violacién de una norma prohibitiva, y la segunda como una
conducta negativa, la cual es inactividad con violacién de una norma
precepliva (omisiébn simple}, o de ésta y una prohibitiva [omisién impropia o
comisién por omisidn).

Referente a la onfijuridicidad el establece que es un juicio valorativo de
naturaleza objetiva, que recae sobre la conducta o el hecho tipico en
contraste con el derecho, por cuanto se opone a las normas de cultura
reconocidas por el Estado. Y en cuanto al cuarfo elementc que es la
culpabilidad lo significa en dos sentidos; en sentido estricto dice que es
reprochabilidad y en sentido amplio se estima como el conjunto de
presupuestos que fundamentan la reprochabilidad personal de la conducta
antijuridica. :

Al igual que el maestro Castellanos, la imputabilidad la establece como un
presupuesto de la culpabilidad y no como un elemento del delito a la cual ia
define como la capacidad del sujeto para conocer el cardcter del ilicito del
hecho y determinarse espontdneamente conforme a esa comprensiéon; y en
ese mismo sentido dice que la punibilidod es la amenaza de pena que el
Estado asocia a la violacién de los deberes consignados en las normas
juridicas, dictadas para garantizar la permanencia del orden social, es decir,
SU consecuencia.

También menciona sus aspectos negativos; a saber la ausencia del hecho y
por ello del delito que surge al faltar cualquiera de sus elementos que lo
componen como es la ausencia de conducta en la cual se encuentra la vis
absoluta  {fuerza irresistible que proviene necesariamente del hombre), y la
fuerza mavyor (la cual encuenira su origen en una energia distinta ya natural o
subhumana), la inexistencia de! resultado como es la ausencia de
adecuacion tipica, en la cual concreta las mismas causas que Castellanos.
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También hace referencia a que la agresion antijuridica no significa
necesariamente lesion al derecho aiacado de ello son las causas de
justificacion, y por lo que 'oca a ia culpabilidad menciona dos causas
genércas de exclusion que son: el emror y la no exigibilidad de otra conducta.
En los primeros casos se encuenira comprendida la excluyente de
incriminacién de eror invencible vy, las eximentes putativas de legitima
defensa, estado de necesidad, ejercicio de un derecho y cumplimiento de
un deber. En el segundo de los supuestos estédn comprendidas las excluyentes
de incriminacién de estade de necesidad. de temor fundado e iresistible, el
aborto entre otros.

Por Ultimo considera a las excusas absolutorias como el aspecto negativo de
la punibilidad y los casos como los delitos cometidos por menores de edad,
enfermos meniales, sordomudos como casos de inimputabilidad.2

Debido a que el objetivo de este trabajo no es hacer un andlisis de cada
doctirinario por mas interesante que éste sea lo cual implicaria otro tema de
estudio. A continuaciéon se establecen aqguellos elementos constitutivos del
delito asi como sus aspectos negativos desde una perspectiva objetiva y
personal.

Los Elementos Conslitutivos del Delito como ya lo vimos son los supuestos
previstos en la norma juridica, satisfecha la hipdtesis legal por actos
materiales que la configuren, produciendo la obligacién (delito) y la pena
para sancionarie.

2.3.5. ANALISIS DE LOS ELEMENTOS DEL DELITO

Por consiguienie los Elementos tspecificos del Delito son, la accién, la
tipicidad, anfijuridicidad, y !a culpabilidad los cudles son propios de cada
delito y eso permite diferenciarlos. .

Accién.

Solo puede ser delito la conducta humana, revistiendo las caracteristicas que
la ley le establece pues guien va a determinar que actos de los seres
humanos tienen la calegoria de delilo, contempldandelos como una accién u
omision tal cemo lo establece el Codigo Penal Federal en su articulo 7° y
para el Distrito federal en su arliculc 15. La accién es conducta omisiva o
activa voluntaria, que consiste en un movimienio de su organismo destinado
a producir cierto cambio.

36 CFR. PAVON VASCONCELOS. francisco. Marua! cei Dersche fena! Mexicance. Parte General. Ed. Porba, quinta
ed, México 1974 pp.18G-434.
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Tipicidad.

Al respecto es importante mencionar que no debemos confundir al tipo
penal con la tipicidad. El tipo es una creacién legislativa de conductas que
pueden acontecer en el mundo fdctico, descritas en preceptos penales de
un hecho, es decir, es la descripcion de la conducta que el legislador
considerard como delito.

Sin embargo, la tipicidad es considerada como "“la adaptacion de la
conducta al tipo previomente descrito, o la adecuacién de un hecho
cometido a la descripcidon que de ese hecho se hace en la Ley Penal", 3 es
por eso que la tipicidad constituye uno de los elementos esenciales del delito,
sU ausencia impide su configuracién, tan es asli que en nuestra Constitucion
en su articulo 14 establece que “En los juicios del orden criminal queda
prohibido imponer, por simple analogio y adn por mayoria de razén, pena
alguna que esté decretada por una ley exactamente aplicable al delito de
que se frata”.

Lo anterior significa, que en caso de que una persona cometa alguna
conducta, que a decir de la sociedad es considerada delictiva, pero la
misma no estd prevista en una ley penal, al sujeto que la comela no se le
podrd castigar, en virtud de que no puede haber delito sin tipicidad.

El tipo es el hecho descrito en el Cédigo Penal o en leyes especiales, dotado
de sancién (pena, medida de seguridad, o ambas). y a la vez protege bienes
juridicos. En tanto que ia tipicidad es ia correspondencia entre una conducta
determinada y el esquema legal que planiea la figura de cierio delito.

Ahora bien, el tipo “es ia descripcidon cencreta hecha por la ley de una
conducta a ia gque en ccasiones se suma su resultado, reputada como
delictuoso al conectarse a ella una sancidon penai”.ss

Concluimos entonces gue la tivicidad es la adecuacion, es el encaje del
acto humano voluntario, ejecutado por el sujeto a la figura descrita por la ley
como delito. Si la adecuacion no es completa no hay delito. Es decir, es el
contenido de [a norma juridica o bien la hipotesis legislativa,

¥ ZAMORA JIMENEZ, Arturo. Cuerpo del Delifo y tino oencl. Ed. Angel México, 1999 p. 56.

3 PAVON VASCONCELOS, Francisco., Cb. Cit p. 224,

32



Capitulo 11

Antijuridicidad.

La anlijuridicidad es la oposicidn del acto voluntario tipico al ordenamiento
juridico. La condicion de la antijuridicidad es el tipo penal. Como ya vimos el
tipo penal es el elemento descriptivo del delito, por lo tanto la antijuridicidad
es el elemento valorativo.

Toda conducta que se redalice en la forma en gue la Ley la cataloga la figura
delicliva, es antijuridica por contravenir una norma de derecho. El delito
existe cuando se consagra en Ic norma juridica con validez constitucional.
Los hechos materiales actualizan ¢ obligacién (delito) prevista en la Ley y
producen la coercitividad que contempla la norma para sancionar la
conducta.

Culpabilidad.

La culpabilidad como se expresd anleriormente, no podria considerarse el
nexo intelectual y emocional ya que la responsabilidad penal se determina
por resultados materiales criminosos y no en elementos subjetivos, como ideas
y emociones, tampoco se puede considerar una reprochabilidad ya gue
ésta es la facultad del Estado para sancionar a los ciudadanos que han
cometido delitos y en ese caso se estaria hablando de responsabilidad
penal; asi como tampoco se podria definir como ta reprobacién jurisdiccional
pues ésta, en dado caso seria la consecuencia. Y ante ésta perspectiva se
deduce gue la culpabilidad para nosotros es la que permite determinar la
responsabilidad penal gue puede corresponder al autor del delito, segun el
tipo de conducta aque redlizé. Consecuentemente se dice que es el
instrumenio que precisa el grado de responsabilidad penal que corresponde
al delincuente, cuando se determina la exisiencia del delito.

Coincidimos con los doctrinarios que se consultaron para el estudio del delito,
en que la imputabilidad no es elemento consfitutivo del delito al igual que la
punibilidad, lo cual se explica de 'a siguiente manera:

Imputabilidad.

La imputabilidad nc es elemento del delito en el entendido de gque el delito
existe cuando se consagra la conducta con esa categoria en la ley.
tampoco es un presupuesto de la culpabildad ya que el autor de la
conducla es delincuente o infractor segun la Ley Penal que rija sus actos, mas
bien nos permile conocer Gué ley le resulta aplicable al autor de la conducta
cuando estos actos materiales constituyen delitos por asi ordenario las
normas de derecho.
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Esta figura juridica sdlo describe quiénes son los sujetos de la Ley Penal. La
imputabilidad no es la capacidad de querer y entender en el campo del
Derecho, por que la Ley es obligatoria y rige los actos de los gobernados, se
entienda su contenido ¢ no.

Punibilidad.

Al igual gue la imputabilidad no 1o consideraremos como un elemento del
delito por ser esie ya existente en la Ley pero, con independencia de que se
senale o no responsabilidad penal, pues seria totalmente absurdo establecer
un delifo en la Ley y no establecer su sancidn.

La pena (del latin poena, sancién) es la privacién o disminucién de un bien
juridico a gquien haya cometido, o intente cometer un delito. La causa de la
pena es el delito cometido, la esencic es la privacién de un bien juridico y el
fin es evitar el delito a través de la prevencion general o especial.»

Continuando con el estudio, y de acuerdo con Alberto Mancilla Ovando
mencionaré la inexistencia del delito ante la falta de sus elementos
constitutivos los cudles son los siguientes:

Ausencia de Conducta.

Lta ausencia de conducta significa que en el mundo exterior no se han
materializado los actos que prevé la norma juridica como constitutivos de
delito, por lo tanto, existe ausencia cuando los sujetos de la ley penal no han
redlizado la accién u omisién que ia ley penal establece como delito.

No se puede considerar ausencia de conducta, la excluyente de
incriminacién denominoda vis absoluta o fuerza fisica exterior e irresistible
que consagra el articulo 15 fraccion | dei Codigo Penal Vigente.

La excluyente de responsabilidad, establece un derecho del gobernado que
realiza la conducta delictiva con ausencia total de su voluntad. En esos
casos, la conducta material constituye delito y el resultado es criminoso, pero
el autor de la conducta no es castigado, porque la eximente le excluye de la
imposicidon de responsabilidad penal que corresponde al delito. Como
derecho, la excluyente de incriminacion integra la esfera juridica de los
gobernados y declarada su existencia, la conducta adquiere validez
constitucional y licitud de sus defectos, produciendo la prerrogativa de no ser
castigado por el delito que cometid. '

® Cfr. MANCILLA OVANDO Jorge Alberto, Teoria Legalista del Delito, Ed. Pornio, México 1999 pp. 18-38.
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La Atipicidad.

La ausencia de tipicidad significc que la conducta no satisface la hipdtesis
legal que establece el delitc. Les casos de atipicidad que describen los
doctrinarios sélo enuncian cudndo la conducta no es delito en ley. Si los
actos materiales no configuran delitc, no puede hablarse de su existencia,
menos aun de su inexistencia, porque no se satisfacen los supuestos de la
norma juridica.

Ausencia de Antijuridicidad.

La ausencia de antijuridicidad significa que la conducta no es contraria a los
dictados de las normas del derecho penal. El acto v omision, no configuran el
delifo que prevé la ley, en tales circunstancias, el hacer o el dejar de hacer
de un gobernado es el ejercicio de su derecho de libertad, por tratarse de
actividades propias de su estera juridica. Es errdneo determinar que las
excluyentes de incriminacién, nos quita a la conducta la categoria de delifo
tal cual se consagra en |a ley. La conducta es delito y la eximente excluye la
responsabilidad penal al delincuente. Por estas razones, la conducta que es
delifo, siempre es delictiva, lo que se suspende es la facultad de castigar del
juez al no poder imponer responsabilidad penal. En conclusién se dice que
toda excluyente de incriminacidén es un derecho, que integra la esfera
juridica de libertad de los gobernados. El ejercicio de ese derecho no exime
de laresponsabilidad penal e impide que se castigue al delincuente.

La Inculpabilidad.

Por gliimo diremos que la no culpabilided significa que el acusado no es el
autor de la conducta que constituye delito en la ley y por consecuencia no
habrd responsabilidad penal.

La Inimputabilidad.

Al hablar de ésta figura juridica ceincidimos con éste actor al establecer que
no existe ésta en el Derecho Penai, pues para la ley penal todos somos
sujetos, desde los menores hasta los que lo codificacidn denomina
inimpufables. Los menores son sujetos gue la ley crea (Consejo Titular de
Menores), los adultos en ejercicio de sus facultades mentales y aquellos que
no poseen estas aplitudes, son sujeios de! Cdoddigo Penal Federal. Por estas
razones, la inimputabilidad jamas produce la inexistencia del delito.

La Ausencia de Punibilidad.

Por otro lado la ne punibiidad significa la ausencia de responsabilidad penal
en el delito, deja subsistente el cardcter de delito de la conducta e impide la
aplicacién de la pena, por no existir sancién en iey.©

4 Ctr. MANCILLA OVANDO Jorge Alberic.. Ob. Cil. P. 34-78.
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2.4 CLASIFICACION DOCTRINAL DEL DELITG

2.4.1 EN FUNCION DE SU GRAVEDAD

Tomando en cuenta la gravedad de las infracciones penales, se han hecho
de diversas clasificaciones. SegUn una division biparfita se distinguen los
delitos de los faltas; la clasificacién tripartita habla de crimenes, delitos y
faltas o contravenciones. En esla division se consideran crimenes a los
atentados contra la vida y los dereches naturales del contrato social, como el
derecho de propiedad; por faltas o contravenciones, las infracciones a los
reglamentos de policia y de buen gcbierno.

2.42 SEGUN LA FORMA DE LA CONDUCTA DEL AGENTE

Estos pueden ser de accidén v de omisidon. Los de accidén se cometen
mediante un comportomiento positivo; en ellos se viola una ley prohibitiva. En
los delitos de omisidn el objeto prohibido es una abstencidn del agente,
consisten en la no ejecucion de algo ordenado por la Ley.

Por lo tanto, debe agregarse que los delitos de omision violan una ley
dispositiva, en tanto los de accion infringen una prohibitiva.

Los delitos de omisién suelen dividirse en delitos de simple omision y de
comision por omisidén, iambién llamados delitos de omision impropia. Los
delitos de omision simple, consisien en la falta de una actividad juridicamente
ordenada, con independencia del resultado material que produzcan.

Los delitos de comisidn por omision, o impropios, son aquellos en los que el
agente decide no actuar y por esa inaccidon se produce el resultado
material.

En los delitos de omisién, hay una violacién juridica y un resultado puramente
formal {se viola una ley dispositiva), mientras que en los de comisiébn por
omisidn, ademads de la viclacién juridica se produce un resultado material (se
infringe una ley dispositiva y una prohibitival.
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2.4.3 POR EL RESULTADO

Segun el resultado que producen, los delitos se clasifican en formales (delitos
de simple actividad o de accidn) y materiales [delitos de resultado o de
resultado material).

Los delitos formales. son aquellos en los gque se agota el tipo penal en el
movimiento corporal o en la omision del agente, no siendo necesario para su
infegraciéon que se produzca clguna alteracion en la estructura o
funcionamiento del objeto material. Son delitos de mera conducta, se
sanciond la accién en si misma.

Los delitos materiales son aquellos en los cuales para su integracién se
requiere la destruccién o alteracion de la estructura o del funcionamiento del
objeto material.

2.4.4 POR LA LESION QUE CAUSAN

En razdn del bien juridico, los delitos se dividen en delitos de dano y de
peligro. Los primeros, consumados causan un dano directo y efectivo en
intereses juridicamente protegidos por la norma penal violada, como el
fraude etc. Los segundos no causan dano directo a fales intereses, pero los
ponen en peligro, como el abandono de personas.

2.4.5 POR SU DURACION

Se dividen en instantdnecs, instantdneos con efectos permanentes,
continuados y perrmanentes. :

Instanténeo.- Este puede redlizorse mediante una accidon compuesta de
varios actos o movimienios. Para la calificacién se atiende a la unidad de la
accidn, si con ella se consuma ei delifo no importando gque a su vez, esa
accién se descomponga en actividades multiples, el momenio consumativo
expresado en la ley da la nota al delite instantédneo. Existe una lesidén y una
accién juridica. El evento consumativo tipiceo se produce en un solo instante,
como en el robo art. 367 del Cédigo Penal Federal Vigente.

Instantdneo con Efectos Permanentes.- Es aquel cuya conducta destruye o
disminuye el bien juridico tutelado, en forma instantdnea, en un solo
momento, pero permanecen [as consecuencias nocivas del mismo, como
podria ser el caso del accese llicito a sistemas y equipos de informdtica.
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Continuado.- En este deliio se dan varias acciones y una sola lesion juridica,
es decir es continuado en ia conciencia y discontinuo en la ejecucion.

Permanente.- Algunos autores encuentran en el delito permanente dos fases.
La primera de naturaleza activa. consistente en la redlizacién del hecho
previsto por la ley, la segunda. de naturcleza omisiva es el no hacer del
agente, con lo que impide la cesacion de la comprensién del bien juridico.
Lo que requiere es esencialmente, |la facultad, por parte del agente activo,
de remover o hacer cesar el estado antijuridico creado con su conducta.

2.4.6 POR EL ELEMENTO INTERNO O CULPABILIDAD

Teniendo como base la culpabilidad, los delitos se clasifican en dolosos,
culposos y preterintencionales:

Dolosos, cuando se dirige la voluntad consciente a la realizacién del hecho
tipico y antijuridico, como en el robo por nombrar alguno, en donde el sujeto
decide apoderarse y se apodera sin derecho del bien mueble ajeno.

Culposos, no se requiere el resultado penalmente tipificado, mas surge por el
obrar sin las cautelas y precauciones exigidas por el Estado para asegurar la
vida en comun y los Preterintencionales, que es cuando el resultado
sobrepasa a la intencién.

2.4.7 DELITOS SIMPLES Y COMPLEJOS

En funciéon de su estructura o composicion, 1os delitos se clasifican en simples
y complejos. Son simples, aquellcs en les cudles la lesidn juridica es Unica, y
son deltos complejos, aquellos en los cudles la figura juridica consta de la
unificacién de dos infracciones, cuya fusién da nacimiento a una figura
delictiva nueva, superior en gravedad a las que la componen, tomadas
aisladamente.

2.4.8 DELITOS UNISUBSISTENTES Y PLURISUBSISTENTES
Por el numero de actos integrantes de !la accidn ftipica, los delitos se
denominan de dos formas; los lkamados unisubsistentes, los cuales se forman

por un solo acto; y por atrc iado ienemos a los plurisubsistentes, los cuales
constan de varios aclos.
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© 2.4.9 DELITOS UNISUBJETIVOS Y PLURISUBJETIVOS

Esta clasificacién atiende a ia unidad o pluralidad de sujetos gue intervienen
para ejecutar el hecho descrito por el tipo. Por lo tanto se llamaran
unisubjetivos los delitos para cuya realizacion sélo basta la intervencién de un
solo sujeto, y los plurisubjetivos son aauellos delitos para los cuales se requiere
de dos o mas sujetos, como por gjiermiplo la asociacion delictuosa, entre otros.

2.4.10 POR LA FORMA DE PERSECUC!ION

Por esta forma se encuentra los delitos ilamados de querella de la parle
ofendida v que una vez formulada ésta, la avioridad estd obligada a
perseguir; y los delitos perseguibles de oficio. que son todos aguellos en que
la auteridad estd obligada a aciuor, por mandaio legal, persiguiendo vy
castigando a los responsables. con independencia de la voluntad de los
ofendidos por lo que en estos no se considerard el perdén del ofendido como
en los de querella.

2.4.11 DELITOS COMUNES, FEDERALES, OFICIALES, MILITARES Y POLITICOS

Esta clasificacion es en funcidn de la materia, por lo que daremos un breve
significado a cada uno de ellos. Y en ese mismo orden tenemos a los delitos
comunes, los cudles constituyen la regla genercl, es decir, son aguellos que
se formulan en leyes dictades por las legislaturas iocales, en cambio los
" delitos federales se establecen en leyes expadidas por el Congreso de lg
Union.

Por otrc lado los gelitos oficiales, son los .que comete un empleado o
funcionario publico en el gjercicio de sus funciones. Ahora bien, por lo que
toca a los delitos militares, la Constitucion en su articulo 13 prohibe a los
Tribunales Mililares extender su jurisdiccion sobre personas que no
pertenezcan al gjército, por lo gue se conciuye que estos delitos afectan la
disciplina del ejército, generaimente se incluyen todos los hechos que
lesionan la organizacidn del Estado en si misma © en sus érganos o
representantes.

Y por Ollimo los delitos peoliticos los cudles no han podido ser definidos de
manera satisfactoria, pero generalmente se incluyen todos los hechos que
lesionan la organizacidn dei Estado en si misma o en sus organos o
representantes.
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Ahora bien el articulo 144 del cédigo penal vigente considera delitos de
caracter politico, a los de rebelidn, sedicién, motin y el de conspiracion para
cometerlos. Por lo anterior se puede concluir que el delito politico se
caracteriza por el dolo especifico, es decir, el propdsito de parte de guien lo
comete vy esto es en funcidn de que altera la estructura fundamental del
Estado.«

4 Ctr. CASTELLANOS TENA, Fernando., Ob. Cil. pp. 135-14¢

40



Capitulo 11

2.5 CLASIFICACION LEGAL DEL DELITO
2.5.1 INTRODUCCION AL ITER CRIMINIS

Asi como la clasificacion anterior en atencion a la doctrina, la siguiente
clasificacion legal establece el punto de partida de éste trabajo que no es
ofra cosa que abordar los temas esenciales del titulo primero referente a la
Responsabilidad Penal del Cddigo Fenal Federal.

€n un orden cronoldgico. a fin de veriicar al delito en dicho ordenamiento, es
necesario mencionar que todos lo delitos tienen un desenvolvimiento propio,
gue se compone de una serie de aclos que constituyen las etapas del
proceso criminoso, al que se le ha ilamado iter criminis; periodo en el cual sélo
puede darse en los delitos donde el sujeto decide, piensa, y resuelve cometer
un ilicite, esto es en los delitos intenctonaies o dolosos.

El iter criminis es el camino recorrido por el delito que va desde su ideacién
en la mente del agente hasta su ejecucidn, es decir, el delito tiene dos fases:
una interna la cudl estd compuesta por una idea criminosa, deliberaciéon vy
resolucion del delito, actos no punibles; y la fase externa en la cual
encontramos a la comunicacién o exteriorizaciéon, preparacion y ejecucion.
La primera fase es subjetiva ya que Unicamente se desarrolla en el sujeto (el
pensamiento delictivo no estd penado) vy por lo tanto no es importante para
nuestro Derecho Penal, en virtud de que éste tipifica Unicamente conductas
que son hechos exiernocs; es decir, Ic fase objetiva en donde el hecho puede
ser punible cuando el delito se encuenira en su fase externa.«

La fase exierna comprende:

a) Comunicacién o exteriorizacién: la cual es la manifestacién del
pensamiento criminoso, “sale del pensamiento interno y se proyecta en el
mundo exterior" .«

Una vez que se exteriorizd el pensamierto, se inicia la preparacién del delito.
Asi. de la resolucion de delinquir, continUa la obtencidn de los medios o
busqueda de las condicicnes adecuadas para delinquir, y asi tenemos;

b} Preparacién; “que es aqguella forma de actuar que crea las condiciones
previas adecuadas para la realizacion de un delito planeado™ 4

2 Chr. LOPEZ BETANCOURY, Eduardc. miroduzcidn of Lerecho Ferai, Ed. Pormic, México, 2001 pp. 147-155.
-8 MAGGIORE, Giusseppe, Deieche Pends, Tema I, Ed. Terans, Boycid, 1989, p. 70

=4 Maurach. Traladc de Derecho Penal, 1oma I;, EC. Arie!. Borcelonq. iv72. p. 148,
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El acto preparatorio estd encauzado a reunir los elementos necesarios para
cometer el delito. En esta elapa se puede decir que no hay todavia violacion
del tipo penal, mas bien son acciones iniciales, que por regla general no son
punibles.

c) La ejecucién, es la tercera etapa de la fase externa en la cual se
contemplan a la tentativa y a la consumacién, ahora bien a diferencia de la
preparacion, la ejecucion tiene que iniciar la accidn principal descrita en la
norma penal, y los actos preparatorios como su nombre lo indica, estan
encaminados a realizar todas las operaciones necesarias para la ejecucion
del delito; generalmente el acto preparatorio no afecta derecho de terceros,
se desenvuelve Unicamente en la esfera del agente, mientras que el acto
ejecutorio invade derechos de terceros al adecuarse su conducta a la
accién descrita en la norma penal, como delito, al afectar el bien juridico
protegido por dicha norma.

En esta etapa ejecutoria, puede no consumarse el delito (tentativa), o bien,
llegar éste a dicha consumacién, términos que mas adelante frataremos.

Una vez analizada esta fase externa de manera breve, pasaremos al andlisis
de nuestro ordenamiento legal referente a la responsabilidad penal.

2.5.2 LA ACCION U OMISION

Sdlo la conducta humana tiene relevancia para el Derecho Penal. El acto y
la omisidn deben comresponder al hombre, porque Unicamente es posible ser
sujeto activo de las infracciones penales, es decir, es el Unico ser capaz de
voluntariedad.

Como ya mencionamos anleriormente la consumacién es la dltima etapa del
iter criminis; implica la realizacién del delito, es el elemento externo y objetivo.
Esto es, una vez que se han ejecutado todos los actos propios vy
caracteristicos de delito y se ha obtenido el resultado que en conjunto
configuran el hecho delictivo, se produce la consumacion.

La consumacién del delito no es otra cosa que la accidén o la omisidn plena y
totalmente realizada y penalmente castigada, por lo tanto el articulo 7 del
Cédigo Penal Federal vigente define en el primer parmrafo al delito como “el
acto u omisidbn que sancionan las leyes penales”. Esto implica, simplemente,
la accidon y la omisién, que en ciertos casos bastan, asociados a los demas
aspectos positivos, para el perfeccionamiento del delito.
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En dicha definicidén encontramos que el primer elemento es el acto u omision,
es decir, el elemento objetivo del que se manifiesta por medio de la
voluntad, ya sea violando una prohibicidon penal, o absteniéndose de un
acto cuya ejecucién impone ic ley.

El siguiente elemento es que el acto u omisidn lo sancionen las leyes penales
y por lo mismo, no puede haber delito si no hay una ley previa que cadlifique
el hecho relacionado como tal.

Con €l fin de concluir con éste tema, se mencionaran a continuacidon los
elemenios de la accién y de la omisién.

Elementos de la Accidn.

La voluntad constituye el elemenio subjelivo de la accidn. Petroccelli citado
por Pavon Vasconcelos, menciona que “...el denominador comun de todas
las formas de conducta es el factor psiquico, es decir la voluntad...".s

El otro elemento de la accién, es la actividad o movimiento corporal. La
actividad en si no constituye la accién, puss ésta va aunada a la voluntad.

Y por Uitimo tenemos al siguiente elemento que asi como con relacién a los
delitos de omision hay un deber juridico de obrar, en la accién, existe un
deber juridico de abstenerse de nc obrar.

Elementos de la Omision.

Como primer elemento de la omisior: tenemos a la voluntad o culpa, en el
enfendido de que ia omisién consiste en querer no realizar la accién
esperada y exigida, es decir, en querer la inactividad, o realizarla
culposamente. B siguiente elemento es la incctividad o no hacer, esto en
funcién de que dicha omisién esirica en una abstencidn o inactividad
voluntaria o culposa, violardo una nerma prohibitiva y finalmente el deber
juridico de obrar, elemento consistente en una accidn esperada y exigida en
los delitos de omisién simple, debe de estar confenidc en una norma penal,
es decir, estar ftipificada, pues de clra manera su no redlizacién, el no
cumplimiento del deber, seria irelevanie penalmente™ <«

Pese a lo anterior, este mismo ardiculo alude a ires especies de delitos en
funcion de su duracién o bien segdn el tiempo que tarde su consumacion, el
delito puede ser instantdnec, permanente o conlinuo lo cual lo
consideramos otro tipo de clasificacion y detallamos a continuacién.

+- PAVON VACSONCELQS. Francisco.. Ob. Cit. p. 193

% Ibidem.. p. 246.
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2.5.3 INSTANTANEO
El articulo 7 establece que el delito puede ser:

f. “Instantdneo, es cuando la consumacidn se agota en el mismo momento
en que se han realizado todos sus elementos constitutivos”.

En este tipo de delitos, se realiza el hecho delictivo a través de una sola
accién que produce en un mismo momento el resultado, es decir, la
consumacién del delito. Entonces se puede entender a los delitos
instantdneos como aguelios en los que su duracion concluye en el momento
mismo de redlizarse o consumarse, nor adue son actos que en cuanto son
ejecutados configuran el delito, sin prolengarse en el tiempo.

Maggiore establece, “el delito seguird siendo instantdneo, aunque sus
efectos danosos y peligrosos permanezcan después de la consumacidn”+
por lo tanto, este criterio enfocc la instantaneidad a la accién que se
extingue en un solo momentc coincidiendo con la consumacion,
independientemente de que sus efectos pudieran ser permanentes.

Finalmente, el maestro Porte Petit senala que, “..los requisitos que se
desprende del delito instontdneo son: una conducta, una consumacion y et
agotamiento de la misma de forma instantdnea...” s

2.5.4 PERMANENTE O CONTINUO
Asimismo, el mismo articulo establece que el delito:

Il. "Permanente o continuo, es cuando la consuracién se prolonga en el
tiempe”. '

En el delito permanente, la consumacidn es indefinida, es decir, se prolonga
en el tiempo esa accidn delictiva, gue por ias caracteristicas del delito, el

-agente puede prolongar voluntariamente en el tiempo; cabe mencionar,
que este periodo consumatorio es ininterrumpido, lc cual quiere decir que es
un solo momento prolongado en el fiempo, credndose un estado antijuridico
duradero de la accidén u omisidn segun se trate la figura delictiva.«

7 MAGGIORE, Giusseppe, Ob Cii. p. 295.
 PORTE PETIT, Celestino.. Op. Cit. p.381.

© Chr. LOPEL BETANCOURT, Eduardo., Ob. Cit. 5. 192,
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“En los delitos permanentes, 2l mantenimiento del estado arntijuridico cerrado
por la accidn punible, depende de la voluntad del autor, de manera que. en
cierfo modo, el heche se renueva continuamente™.® Es decir, la conducta
prolongada en el tiempo., debe ser voluniariamente desplegada por el
agente.

Ante esta situacidn el maestrc Porte Petit senala que. "los elementos del
delito permanente es una conducia © hecho y una consumacién mas o
menos duradera” . sS'Asiraismo, precisa que  “la consumacion  duradera
comprende los siguientes mementos; un momente inicial, que es la
comprension del bien juridico prctegido por ia ley, un periodo intermedio.
entre lo comprension dei bien nasta cantes de la cesacion del estado
antijuridico y un momento final, que 25 i cesacion del estado antijuridico” »

Por lo tanto la caracterisiica distinliva del delifo permanentie es la
" prolongacién de la consumacion enire el momento inicial gque constituye el
contener en el tiempo el bien protegido por la norma, vy la cesacién del
estado antijuridico. El eslado delictive derivado de la conducta voluntaria del
agente, no debe terminarse en un instante, sino perdurar algin tiempo sin ser
interrumpida, después del heche que constituye el delito.

2.5.5 CONTINUADO

Por Ultimo el ya mencicnade arlicuio describe su Uitima clasificacion que a la
leira dice:

ill. "Continuado, cucndo con unidad de propésito deilictive, piuratidad de
-conduclas y urnidaa de sujsto pasivo, se viola el risrmce crecepto legal”.

Lo anterior no significa que rcya ohurdlidad de delitos, sino de acciones
igudles, lendienles a una misma v Unica reselucion; estas acciones deben ser
idénticamente violaterias del Ceracho.

“El delito confinuado se agota cuando una misma persona es responsable de
varios hechos que realizan el mismo tipo de delito y cuya determinacion vy
fratamiento procesales individuaiizados carecen de sentido y resultan
imposibles" s

0 JESCHECK, HANS Eer gich, Trargdo de Cerechic Perin, Ed. 10, Tormo | lewcera ed. Barcelona 1978 p. 35/
$1TPQORTE PETIT, Celestino., Qb. Cit. p. 35¢..
2 ipicem., p. 388 s

. 89 CUEL.O CALCN. Fugenio, Derecho Perai £d. Bosch, Tamo | cuaric =, ure=1ano.-1937 p. 262.
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De acuverdo a lo anferior, para que se presente el delito continuado, son
necesarias la homogeneidad de la forma de comisién, el mismo bien juridico,
y la unidad del dolo. La homogeneidad de la forma de la comision quiere
decir que los elementos comisivos deben ser de igual naturaleza. tos hechos
delictivos deben colmarse en una misma norma juridico penal, es decir,
deben violar la misma disposicion legatl y el desarrollo de conductas debe ser
el mismo en lo esencial como consia en la descripcidn legal.

Estos actos parciales deben lesicrar un mismo bien juridico, tutelado por la
misma ley penal, ya que si lesionaro uno de estos actos otro bien juridico,
estariamos en presencia de otra figura delictiva; y por Gltimo al referimos a la
unidad del dolo, se refiere a que ia intencién del agente debe ser solo una,
debe abarcar el resultado total y final de aguellos actos parciales que
coinciden en sus elementos comisivos esenciales, en el lugar, en el iempo, y
en la persona a quien se dirige el hecho delictivo, es decir, el agente se
coloca en una misma situacion de hecho en varios actos, para llegar a un
resultado final.s Para concretar afirmamos que en el delito continuado son
precisas: la unidad del precepto penal violado, la pluralidad de acciones vy la
unidad de resolucién y de propdsito.

Atendiendo a la consumacién del delito continuado, ésta se forma con un
periodo consumativo interrumpido, porque se forma en tiempos distintos, este
periodo consumative comprende desde ‘gUe se inicia la pluralidad de
conductas hosta la Ultima de ellcs, es decir, la consumacion del delito se
prolonga en e! fiempo intemrumpidamente.

2.5.6 DOLO

De conformidad al articulo 8 del Coédigo Penal Federal, "las acciones vy
omisiones solamente pueden redlizarse dolosa y culposamente”. Asimismo el
articulo ¢ de la mullicitada ley, define que "Obra dolosamente el que,
conociendo los elementos del fipo penal, o previendo como posible el
resultado tipico, quiere o acepta la realizacién del hecho descrito por la
Ley..."

Teniendo como base el elamentc de !a culpabilidad [como ya vimos
anferiormente), encentramos al dolo v !a culpa por lo que nos ocuparemos
del primero en sus diferentes closificaciones.

s Cfr. JESCHECK, HANS Heinrich., Ob. Cit. pp 1000-1002.
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El dolo, podemos definilo como “el conocimiento y voluntad de realizar el
tipo objetivo.”ss Hablamos de delito doloso cuando se dirige la voluntad
consciente a la redlizacidn del hecho tipico y anfijuridico. El dolo estd
conformado por dos elemenios, el intelectual y el emocional, el primero de
ellos consiste en que el sujeto conozca las circunstancias perienecientes al
fipo, es decir, que tenga conocimiento del hecho que redliza, y el segundo
consiste en querer o aceptar la realizacién de dicho hecho. De la tipicidad
legal se desprende que el dclo se puede dividir a su vez er dolo directo y
dolo eventual, distinguiéndcse a su vez el dolo directo de primer grado vy
dolo directo de segundo grado.

Dolo Directo.

Por dolo directo de primer grado se entiende que es “la forma de actuar, en
cuyo caso el elemento volitivo que se presenta de modo mdas intenso, ya que
supone claromente el propdsito, intencidén o finalidad que persigue el
agente. En cambio, si el autor del delito tiene que realizar el tipo como medio
no deseado [que lamenta o al menos le es indiferente) pero necesario para
una ulterior finalidad o propdsito, habrd solo dolo directo de segundo
grado."ss

Dolo Eventual.

El andlisis de la conducta es un proceso psicolégico en que se entremezclan
elementos volitivos e inteleciuales de manera consciente o inconsciente, de
tal suerte que el dolo eveniuai se ha fijado como la frontera entre el dolo vy la
culpa. En la actualidad tiende a imponerse el punto de vista en que se estima
que deberd apreciarse el dolo eventual si el autor a tomado seriamente en
cuenta la posibilidad de la lesién del bien juridico y s& conforma con ella. Si
en el dolo directo de segundo grado el auior se representa en el delitc como
consecuencia inevitable, en el dolo eventuai se le aparece como resultado
posible.

En conclusidn podemos decir gue, en el dolo directo, el actor guiere realizar
precisamente el resultado fen los delifos de resultado) o quiere la accién
tipica (en los deliios de actividad). en fanto que. en el dolo eventual el
guerer del sujeto no estd referidc directamente al resultado producido por lo
gue aunque ro quiera que surja sigue aciuvando, admitiendo su eventual
realizaciéon. En este supuesto el sujeto no quiers el resuliado, pero cuenta con
él, admite su produccién o acepta ei riesgo.

¢ DE LA CUESTAa AGUADO, Poz. Tipicidad e impuracion ebietivo, Ed. Trant o Blanch. Valencia. 1996, Cita referida por
ZAMORA JIMENEZ, Arturo., Ob. Cit. p. 147.

5 Ibidem., P.150.
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2.5.7 CULPA

El mismo arficulo ¢ en su segundo pdrigfo contempla o la culpa
estableciendo que obra culposamente el gue produce el resultado tipico,
que no previd siendo previsible, o previé confiando en que no se producia,
en virtud de la violacidon a un deber ds cuidado, gue debia y podia observar
segun sus circunstancias y condicicnes personales.

Obviamente no podemos dejor a un lado el estudio de los delitos culposos,
mismos en los que no se quiere el resultado tipificado, mas éste surge por el
obrar sin cautela y precauciories exigidas por el Estado, es decir, el sujeto
obra con falta de cuidado o negiigencia v en virtud de ello viola una norma
penal.

La culpa segun la doctrina puede cividirse en culpa consciente o
inconsciente. Por culpa consciente entendemos cuando el autor ha
representado la posible realizacién del fipo y ha obrado en la creencia de
poder evitarlo, suponiendo que ello ocurird. La culpa es inconsciente
cuando el autor no representa ia posible realizacién. De agui que la culpa
conscienie ofrece problemas para su delimitacion frente al dolo eventual.

Si el dolo es el conocimiento y voluritad de la rediizacidn del tipo objelivo, en
consecuencia, cbra con dclc. el que sabe lo gque hace y hace lo que guiere,
en tanto gue, obra culposamente el que sin tener una finalidad determinada
respecto de lo resuifado lleva a caba una conductda que infringe el deber de
cuidado. Debe quedar claro que el fipo pendal de los delitos dolosos contiene
bdsicamente una accidn dirigida. por el autor a la produccién del resultado.
en cambio en los delitos culposcs contiene vna accidn que se dirige por el
autfor al resultado.s

Anles de empezar con nuestro siguienie tema que corresponde a la
tentativa, es importante mencionar brevernente io que establece el ariculo
10 del Codigo Penal sobre la responsabilidad penal de los delincuentes y que
-textualmente dice: “La responsabitidad penai nc pasa de la persona y bienes
de los delincuentes, excepto en los casos especificados porlaley”.

37 Cir. ABARCA, Ricerdo, Derecha Penai, Ed. Jus Tomo | sexta el México. 1947 0.5CA.
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Asimismo el articulo 11 contempla lo siguiente: “Cuando algin miembro o
representante de una persona juridica, o de una sociedad. corporacion, o
empresa de cualquier ciase, con excepcion de las Instituciones del Estado,
cometa un delifo con los medics que para tal-objeto las mismas entidades le
proporcionen, de modo aue resulte cometido a nombre o bajo el amparo de
la representacidn social o en beneficio de ella, el juez podrd, en los casos
exclusivamente especificados por lc ley, decretar en la sentencia la
suspension de la agrupacién o su disolucion, cuandc lo estime necesario para
la seguridad publica”.

Del propio preceptc se desprende claramente que quien comete el delito es
un miembro o representante, es decir una persona fisica, y no la moral. Por
otra parte, si varios o iodos los socios convienerr en ejecutar el delito o
intervienen en él en dlguna forma, se esiard en presencia de un caso de
participacion o co-delincuencia organizadda. Ahora bien las personas morales
no pueden delinquir; sin embarge, indiscutiblemente constituyen sujetos
pasivos del delito como las personas fisicas, en especial tratdndose de
infracciones penales de figo patrimonial y contra el honor.s¢

2.5.8 TENTATIVA

Al estudiar la vida del delite, se dijo que el ilicito podia terminar en
consumacién o en teniativa; la primera se logra cuanrdo el delito se ejecuta
plenamente, y la segunda ocurre al existir plena voluntad dei sujeto para
consumar el delito, y éste no se legra por causas ajenas a su voluntad.

Existen varias definiciones de tentaliva para lo cual sélo analizaremos la que
nos proporciona Jiménez de AsUq, en los siguientes términos; "Cuando la
voluntad criminal se traduce en un caso exierno que entra en la esfera de la
consumacion de delito, sin llegar ¢ llenarla, y va dirigido claramente a
conseguir la objetividad juridica dei delito, pero sin liegar a lesionarla, el acto
se llama ejecutivo vy ia figura a la que da lugar se denomina tentativa. Esta
puede definirse sintéticamerite comc la ejecucion incompleta de un delito”.s

En ese contexio, la tentativa aparece cuando el sujeto ha realizado todos 10s
actos encaminados para la consumacién del delito, y éste no se presenta por
CQausas ajenas a su volunted.

® Cfr. CASTELLANOS TENA, Fermando., Ob. Cit. p.151.
59 JIMENEZ DE ASUA, Luis, Lo Ley y el Delito, Ed. Hermas. Méxica, 984, p. 474,
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La tentativa tiene un inicio, un comienzo en la ejecucion, donde se utilizan fos
actos idéneos; pero en el transcurso de los actos necesanos o al final de los
mismos, el resultado deseado no llega a presentarse.

La naturaleza de ésta figura se encuentra intimamente ligada con los
aspectos punitivos; esto es, tanto en el deliio consumado como en la
tentativa tiene que darse un dolo plenamente, pero su diferencia estriba en
que en un caso, cuandc se consumda el ilicito, la transgresion a la norma se
dio en toda su forma; en cambio, en la tentativa, su punicidon serd menor que
en el delito consumada. Por lo tanto. la tentafiva es de naturaleza
imperfecta, si.se compara con el delifc consumado.

Maggiore establece tres elementos de I¢ tentativa y son: “la inlencidn
dirigida a cometer un delito, un acto idéneo, y una accién no realizada o un
resultado no verificado” .«

Analizando estos elementos, enconiramos que, la intencién dirigida a
cometer un delito es indispensable, por que al no haber intencion delictuosa
tampoco puede existir la tentativa, dicha intencién por lo tanto no acepta
interpretaciones, es inequivoca.

Para que exista la tentativa, tiene que darse por lo menos un acto idéneo,
éste acto puede ser de cualquier naturaleza, lo cual resulta indispensable ya
que la idoneidad debe concretarse, es decir, ser capaz de producir el
resultado que se ha propuesto el activo, sin que lo pueda conseguir por
causas gjenas a su voluntad. Por Ultimo el tercer elemento, nos permite ver
con claridad que el acto delictive estuvo incompleto.

El Cédigo Penal en su articulo 12, regula a la tentativa en los siguientes
términos:

“Existe tentativa punible, cuando la resclucion de cometer un delito se
exterioriza realizando en parte o totalmente los actes ejecutivos que deberian
producir ei resultads, v omitiendo los que deberian evitarlo, si aquél no se
consuma por causas agjenas a ta veluntad del agente.,

Para imponer la pena de la tentativa 2l juez tomard en cuenta, ademds de lo
previsto en el articulo 52, el mayor o menor grado de aproximacidén al
momento consumativo del delito.

0 MAGGIORE, Giuseppe, Cb. Cit. pp, 77-82.
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Si el sujeto desiste espontdneamenie de la ejecucidn o impide la
consumacidn del delito, no se impondrd penac o© medida de seguridad
adlguna por lo que a éste se refiere, sin perjuicio de aplicar la gue
corresponda a actos ejecutados u omitidos que constituyon por si mismos
delitos”.

Del andlisis de dicho orticulo, cbservamos que son elementos bdsicos vy
esenciales de la fentative; la resolucidn delictiva, y el principio de la
ejecucion. La resolucidén delictiva es un elemento subjetivo, intimamente
relacionado con la decision fomada por €! sujete activo. El principio de
ejecucidn, sin lugar a dudas es un elemenio objetivo, comprobable y de
evidente existencia.

Existen dos clases de tentativa, que son: I fentativa acabada y la tentativa
inacabada; en la primera, la ejecucidn que realiza el sujeto activo es
completa ya que va encaminada a un resultado delictivo, pero éste no
acontece por causas agjenas a su voluntad, y la segunda consiste en la
omisién del sujeto de uno o varios actos tendientes a la verificacion del delito.
En este caso, la ejecucion es incompleta, por lo que el resultado como
consecuencia de tal omisiéon no se produce.

Nuestro Codigo Penal vigente, para evitarse el conflicto, de explicar la
tentativa acabada e inracacada, séio serala la existencia de tentalivas
punibles; perc al hablar de Il no consumacidn por causas ajenas a la
voluntad dei agenie. es!d dando pauia y reconociende la exisiencia de
ambas formas de tentativa.e

2.5.9 SUIETOS

Existen diversas formds de intervencién y coda una de ellas recibe un
fratamiento especial, todo depende del modo en gque cada sujeto parlicipa
en la comisidn del hecho deliciucso.

En nuestra Ley Penal no se habla de autoria y participacion en sentido literal,
es por eso gue enuncia las figuras delictivas en las ocho fracciones del
articulo 13 del Cddigo Penal, determinando que estos serdn los responsables
del delito. ‘

ol Cfr. LOPEZ BETANCOURT, tduardo., Ob. Cit. ¢p.146-172.
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"Son autores o participes de delito:

I. Los que acuerden o preparen su realizacién

Il. Los que lo realicen por si

. Los que o realicen conjuntamente

V. Los que lo leven a cabo sirviéndose de otro

V. Los que determinen dolosamente < otro a cometerlo

VI. Los que dolosamente presien ayuda o auxilien ¢ ofro para su comision

VIl. Los gue con posterioridad a su ejecucion auxilien al delincuente, en
cumplimiento de una promesa anterior al delito, y

VIIl. Los que sin acuerdc previo, intervengan con ofros en su comision,
cuando no se pueda precisar el resultado que cada guien produjo”.

Cabe mencionar que dicho articulo en comento, fue reformado en 1984 vy
1994; y con esias reformas se dio mayor precisién en cuanto a los sujetos,
cuya conducta produce ia violacion de la rorma penal; esto es importante,
sobre todo para la aplicacién correcta de las penas.

Al considerar dicho artictio, vamos hacer referencia a la intervenciéon de
cada una de las figuras de autorio y participaciéon en el hecho deliclivo y son:

Autor Material.

Para Abarca, el autor material es “"el que por si mismo ejecuta los actos
externos descritos por la ley como elemento del delito”.&2 Y en relacién con
esta expresidn vemos que se encuentra contemplado en la fraccién ll, pues
al definir "los que lo realicen por si", quiere decir que son los sujetos que de
manera directa y materiaimente lo ejecutan.

Como podemos ver ésta figura concurrente al hecho delictivo no tiene
mayor problema, ni proveca confusidn aiguna, en virtud de gue siempre serd
el que redlice la conducta tipica, es decir es una figura principal y tradicional,
de la que parlen las demdas modalidades. Dicha autoria puede darse por
accidén u omisidén (positiva o negalivamenie], de un hacer respectivamenie.
segun requiera la nerma juridico penal.

2 ABARC A, Ricardo, £l Derecho Pencl en México, Ed. Jus, primero ed. México, 1989 p.159.
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Coautor.
Son coautores, "los que lo realizan conjuntamente y de mutuo acuerdo un

hecho delictivo” s

En la fraccién Nl al establecer “Los que lo realicen conjuntamente”, hace
referencia a la coautoria; al ser ésta una forma de participacién en el delito,
el coautor es guien en unidn de otro u otres aulores responsables, ejecutan el
delito, realizando conductas senaladas en ia descripcién penal, por lo gque
todos los coautores son punibles.

Autor Mediato.

El autor mediato no redliza el hecho delictivo directa ni personalmente,
acude a ofra persona exirana que vutliza como instrumenio para su
realizacion. La fraccién IV del articulo 13, alude al avtor mediato al referirse a
los que son responsables del delite, preceptia: "Los que lo lleven a cabo
sirviéndose de otro”.

El autor mediafo tiene el control del hecho y utiliza como instrumento a otro
individuo, quien no realiza ninguna conducta tipica ni culpable; puede darse
el caso que el autor mediato se valga del error esencial de hecho, en que se
encuentre el sujeto que serd ulilizado como instrumento para fa comision del
delito; en este caso, el sujeto al realizar la conducta ignora lo que hace. De
esta maneraq, el sujeto que aparece con el autor mediato no puede actuar
para impedir la ejecucidon del hecho delictivo; asi el autor mediato
mantendra el control de la ejecucion de! delito .«

Autor Inlelectual.

&l autor intelectual se consigna en la fraccién V de nuestro arliculo 13, al decir
que son responsables del delito: “Los que determinen dolosamente a otfro a
cometerlo.”

En efecto, el autor intelectual es el que prepara la realizacidon del delito;
cuando al proyectario provoca ¢ induce a otfro ala ejecucidon de un delito,
se convierte en instigador.

La instigacion reguiere de dos sujetos, uno que provoca o induce a otro a la
ejecucién del delito, que serd el auior intelectual; y una persona que ejecute
maierialmente el delito, que serd el auter material.

83 JESCHECK, HANS Helinrich., Ob. Cit. p.941.
t\ OPEL BETANCOURT, Eduardo., Ob. Cit. pp. 211212
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El autor intelectual va a prevocar que otro redlice la comision del ilicito penal
mediante induccidon. que no es sino el influjo que lleva a efecto una persona
intencionalmente sobre otro, para gque cometa un hecho delictivo. Es
importante distinguir el elementec intencional, el autor intelectual debe tener
conocimiento de las circunstancias y del hecho delictivo al que induce.

A diferencia del autor mediaio, el instigadaor no utiliza a otro para cometer el
delito, sino que lo convence para gue realice el hecho delictivo, lo induce a
la comisidon del delito.ss

Cdédmplice.

Nuestro Codigo Penal en su articule 13 fraccion VI sefiala al complice como
"Los que dolosamente presten ayudo ¢ cuxilien a ofro para su comision”. Este
precepto no habla de lcs medics gue deberd emplear el coémplice cuando
preste ayuda o auxilio; dadas esas circunstancias, se dice que el complice es
el gue realiza acciones secundarias encaminadas a la realizacién del hecho
delictivo; puede participar moraimente, instruyendo al autor material,
indicédndole la forma en gue debe ejecutar el delito, ofreciendo su ayuda
para su interpretacion, o impunidad.

Por lo tanto no hay que confundir la coautorfa con ta complicidad: ya que la
primera se presenta cuando varios sujetos intervienen en la realizacion de!
hecho delictuoso, y cada uno de ellos retne la calidad de autor para los
efectos del delito, yo sea que cada uno rediice la totalidad de los hechos o
una parte de ellos. En el cdmplice se presenia la intencién de ayudar,
auxiliando para que el otro cometa el delito. Ef coautor tiene el dominio del
hecho lo que no sucede con el cémplice.

Encubrimiento.

En nuestra legislacion penal, el encubrimiento tiene una doble vertiente;
como forma de . participacion, y como delito auténomo, tal como lo
establece la fraccién VIl del articulo 13, cuando dice que son responsables
del delito "Los que con posterioridad a su gjecucién auxilien al delincuente,
en curnplimiento de una promesa anterior al deiito”.

Serd en forma de participacion, cuando el encubridor, antes de cometer el
licito, tiene pleno conocimiento v estd de acuerdo en guardar al autor
material una vez que éste cometa suiliciio.

8 Cir. Ibidem. P. 210.
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Como delito autdonemo, el encubridar se presentard cuondo se ignore lo
referente a la realizacién del hecho deliclivo y una vez que éste ha pasado,
se oculte al delincuente.s

Causas de Exclusidon del Delite.

Con relacion a lo anterior concluimos que, para gue se pueda dar una
accién u omisidn ya sea como autores o pariicipes es necesario que exista
una conducta, por lo que enionces ncs preguniaremes gcudndo hay una
ausencia de conducta®?. La respuesta es logica. cuando la accién u omisidn,
o bien, cuando e! mavimiento corporal o la inactividad no pueden atribuirse
al sujeto por faltar en ellos la voluntad.

Lo cual trae como consecuenckl unia excluyenie del delilo, tal como lo
menciona el arliculo 15 fraccién | del missmo ordenamiento que a la letra
dice:

El delito se excluye cuando:
I. “El hecho se readlice sin infervencion de la voluntad del agente”.
Los casos en que se puede dar und adsencia de conducta son los siguienies:

Fuerza irresistible

Fuerza mayor
Movimientos Reflejos
Movimientos Fisiolégicos
Movimientos Automadticos
Sonambulisme
Hipnotismo

Sueno

Como se puede gpreciar ne es necescro qug la legislacion positiva enumere
todas las exciuyentes por falla de conducta; cuolguier causa capaz de
eliminar ese elemento bdsico de: delic, sera suficiente para impedir la
formacién de éste.

4 Cir. Ibidem. P. 216.
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3.1 INTRODUCCION A LOS DELITOS INFORMATICOS

En la actualidad a través del Inlernet se esian dando conductas que estan
extralimitando los modos tradicionales en la Comisidn de Delitos reveldndose
asi nuevas formas de ejecucion. El objetivo de este capitulo es analizar, las
conductas delictivas que puede generar el gran avance tecnoldgico, sobre
todo en el campo de la informdtica.

El desamollo tan amplio de las tecnologias informaticas ofrece un aspecto
negativo que estd abriendo la puerta a conductas antisociales y delictivas
gue se manifiestan de formas que hasta ahora no era posible imaginar. Los
sistemas de computadoras ofrecen oportunidades nuevas y sumamente
complicadas de infringir la ley, y han creado la posibilidad de cometer delitos
de tipo Iradicional en formas no tradicionales.

En los Ultimos tiempos, ha sido evidente gue la sociedad ha ulilizado de
manera benéfica los avances derivados de la tecnologia en diversas
actividades; sin embargo, es necesario gue se atiendan y regulen las cada
vez mas frecuentes consecuencias del uso indebido de las computadoras y
los sistemas informdticos en general.

3.2 TERMINOLOGIA DE LOS DELITOS INFORMATICOS

A nivel infernacional se considera que no existe una definicion propia del
delifo informatico, sin embargo muchcs han sido los esfuerzos de expertos
que se han ocupado del temae, para indicar las conductas licitas en las que
se usa la computadora, y aiun cuando no existe una definicidn con cardcter
universal, se han formulado conceptos funcionales atendiendo a realidades
nacionales concretas. Por lo gque es necesario, en base a lo anterior, y para
mayor abundamiento acerca del tema, establecer de manera muy breve las
principales defiriciones que la doctrina nos ha proporcionado, sobre que es,
lo que debemos entender por delito informdalico, encontrdndonos con la
siguienie terminologia.

3.2.1 DELINCUENCIA INFORMATICA

La define Gébmez Perals como conjunio de comporiamientos dignos de
reproche penal que tienen por instrumento o por objeto a los sistemas o
elementos de técnica informalica, o que estdn en relacién significativa con
ésta, pudiendo presentar multiples formas de iesidn de variados bienes
juridicos.
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3.2.2 CRIMINALIDAD INFORMATICA

Badn Ramirez define la criminalidad informdatica como la realizacion de un
tipo de actividades que, reuniendo los requisitos que delimitan el concepto
de delilo, sean llevados a cabo utilizando un elemento informatico [mero
instrumento del crimen) o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o soffware (en éste caso lo informdatico es
finalidad).

Tiedemann considera que con la expresion criminalidad mediante
computadoras, se alude a todos los actos, antijuridicos segun la ley penal
vigente redglizados con el empleo de un equipo automdatico de
procesamiento de datos.

3.2.3 COMPUTER CRIMEN

En el dmbito anglosajén se ha popularizado la denominacién de "Computer
Crime"y en el germano la expresién "Computerkiminalitat”

Para Carlos Sarzana, en su obra Criminalita e tecnologia, los crimenes por
computadora comprenden cualquier comportamiento criminégeno en el
cual la computadora ha estado involucrada como material o como objeto
de la accién crimindégenda, o como mero simbolo.

3.2.4 DELINCUENCIA DE CUELLO BLANCO

La doctrina, casi unanimemente, la considera inscribibte en la criminalidad de
cuello blanco.

Para Sutherland la delincuencia de cuello blanco es la violacion de la ley
penal por una persona de alto nivel socio-econdmico en el desarrollo de su
actividad profesional.s

3.2.5 ABUSQ INFORMATICO

Ruiz Vadillo recoge la definicién que adopta el Consejo de Europa indicando
que abuso informatico es todo comportamiento ilegal o conirario a la ética o
no autorizado, que concierne a un iratamiento automatico de datos y/o
transmision de datos.

& hiip.//tiny yasnel mg/prot/cln/der/siivia/induce.htm
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La misma definicidn aporta Correc incidiendo en la Recomendacion (89} 9,
del Comité de Ministros del Consejo de Europa considerando gue la
delincuencia informdtica suele tener cardcier {fransfronterizo gque exige una
respuesta adecuada y rapida y, por tanto, es necesario llevar a cabo una
armonizacién mas intensa de la legislacion y de la prdctica entre todos los
paises respecto ala delincuencia relacionada con el ordenador.ss

3.2.6 DELITO ELECTRONICO

Maria de la Luz Lima dice que el "delito electronico en un sentido amplio es
cualquier conducta crimindgena o criminal gue en su realizacidén hace uso
de la tecnologia electrénica ya sea como método, medio o fin y que, en un
sentido estricto, el delito informdatico, es cualquier acto ilicito penal en el que
las computadoras, sus técnicas y funciones desempenan un papel ya sea
como metodo, medio o fin:

Como método, se encuentran las conductas crimindgenas en donde los
individuos utilizan métodos electrénicos para llegar a un resultado ilicito.

Como medio, tenemos a las conductas crimindgenas en donde para realizar
un delito utilizan una computadora como medio o simbolo.

Como fin, son aquellas conductas criminégenas dirigidas confra la entidad
fisica del objeto o mdqguina electrénica o su material con objeto de
danarla”.&

- 3.2.7 DELITOS INFORMATICOS

Romero Casabona se refiere a la definicion propuesta por el Departamento
de Justicia Norteamericana, segun lc cual Delito Informdatice “es cualquier
acfo ilegal en relacién con el cual el conocimiento de la tecnologia
informatica es esencial para su comisién, investigacién y persecuciéon™. e

@ Cir. CORREA, Cairlos, Derecho Informatico. Ed. Deoalma, Buenos Aires, 1987 p. 86.

< LIMA DE LA LUZ, Maria, Celitos Electrénicos Revisia Criminalia, Ed. Poirda Academia Mericana de Ciencias Penates
México D. F No. 1-6 aino | ., enero-junio 1984 P. 100.

0 ROMERO Casabona, Poder Informdtico. Ed. Tecnos, Macrid, 1994 p. 4!
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Para Davara Rodriguez define el Delito informdatico como, la redlizacion de
una acciéon que, reuniendo las caracieristicas que delimitan el concepto de
delito, sea llevada a cabo ulilizando un elemento informatico y/o telematico,
o vulnerando los derechos del tfitular de un elementfo informdtico, ya sea
hardware o software.

Parker define los delitos informdticos como todo acto intencional asociado
de una manera u otra a los ordenadores; en los cuales la victima pudiera
sufrir una pérdida; y cuyo avtor puede obtener un beneficio.”

Julio Téllez Valdéz conceptualiza al delito informdtico en forma tipica vy
alipica, entendiendo por la primera a " las conductas tipicas, antijuridicas y
culpables en gque se tienen G las computadoras como instrumento o fin" y por
ias segundas "actitudes ilicitas en que se tienen a las computadoras como
instrumento o fin".7

Antonio Pérez Lund dice “Es aquél conjunto de conductas criminales que se
realizan a través del ordenador electréonico, o que afectan al funcionamiento
de los sistemas informdticos” .7

Nidia Callegari define al delito informatico como "aquel que se da con la
ayuda de la informdética o de técnicas anexas'.7+ -

Rafael Fernandez Calvo define al delito informatico como "la realizacion de
una accidn que, reuniendo las caracteristicas que delimitan el concepto de
delito, se ha llevado a cabo ulilizando un elemento informdatico o lelemdtico
contra los derechos y livertades de los ciudadanos definidos en el titulo
primero de la Constitucion Espanola™.7s

3.3 CONCEPTO DE DELITO INFORMATICO

7' Cir. HANCE, Oliver, leyes y Negocios en Infernel, EG. Mc Gras Hill, México, 1986 p.56.
2 TELLEZ VALDEZ., Ob Cit. P. 103.

= PEREZ LURO, Antonio Enrique, Ensayos de Informdtica Juridica fonlamara-ITAM, Coteccién Biblioteca de Etica,
filosofia del Derecho y Politica No. 44 Mexico, 1996.p. 17.

7¢ CALLEGAR). Lidia, Delitos Informalicos y Legislacion Revista Facultoa ce Cerecho y Ciencios Politicas Universidad
Pontificia Boliviono Medellin, Colormbic. No. 70 julio-agosin-sep. 1985 0.115.

s hitp:/ fwww.cft.gob.mx/himiis est
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B delito informatice implica actividades gue se han tratado de encuadrar en
figuras tipicas de cardcter tradicional, iales como robos o hurto, fraudes,
falsificaciones, perjuicios, estafa, sabotagje, etcétera. Por lo que debe
destacarse que el uso de las técnicas informdticas ha creado nuevas
posibilidades del uso indebido de las computadoras 1o gue ha propiciado o
su vez la necesidad de regulacidn por parte del derecho.

El término Delito Informdtico resulia especialmente problemdatico y ello a
pesar de que es utilizado por bastantes autores de la materia dada su
plasticidad.

Esta heterogeneidad de supuesics agrupados bajo la rubrica del delito
informdtico para hacer referencia a hipdtesis que, en muchas ocasiones, No
son delitos en sentido estricto, ha provocado que en algunas culiuras juridicas
se opte por una denominacidn mas genérica y apropiada sobre la
criminalidad informdtica.s

En este orden de ideds. en el presente trabagjo se entenderdn como "delitos
informdticos” todas aqguellas conductas licitas  susceptibles de  ser
sancionadas por el derecho penal, que hacen uso indebido de cualquier
medio informdtico.

Légicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México
debido a gue la legistacion se refiere a derecho de autor v propiedad
intelectudl sin embarge, deberd lenerse presente que la propuesta final de
este trabajo iiene por objeto la regulacidn penal de aqguellas actitudes
antijuridicas que estimamos mdas graves como Ultimo recurso para evitar su
impunidad.

Una vez anadlizado de manerc previa el concepto de Delito informdatico, se
hace importante revisar ios elementos que intervienen en los dichos delitos en
un dmbito conductual, para que de esa manerad se pueda observar el modo
de operar de estos ilicitos.

3.4 ELEMENTOS QUE INTERVIENEN EN LOS DELITOS INFORMATICOS
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Para que exista un delito necesariamenle deben existir ios presupuestos de
este, es decir, "toda circunstancia, antecedente indispensable para que el
delito exista”,7 entre esta circunstancia enconframos; la norma penal, dentro
de la cual comprendemos el preceplo y la sancion, que en nuestro caso se
busca en su integracién adecuada a la reclidad tecnologica; la
imputabilidad como la capacidad de valoracién del deber y de obrar en
base a ese deber, el bien juridicamenle tutelado gue lo encontramos en la
informacion como patrimonio, equipo electrénico vy telecomunicaciones; el
instrumento del delilo gue puede ser el equipo de electrénico, el software,
computadoras, fas  mismas telecomunicaciones, los  discos  de
almacenamiento no fijos, asi como también los sujetos activo y pasivo.

3.4.1 SUJETO ACTIVO

De acuerdo con el tratadista Francisco Pavén; “Solo el hombre puede ser el
sujeto activo del delito por que Unicamente el se encuentra provisto de
capacidad y voluntad, y puede con su accién u omisidn, infringir el
ordenamiento juridico penal. Se dice gque una persona es el sujeto activo
cuando realiza la conducta o el hecho tipico, antijuridico, culpable vy
punible” .78 Por esta razén se considera que 1os sujetos activos de los delitos
informdticos, son aguellas personas que poseen ciertas caracteristicas que no
presentan el denominador comun de los delincuenies, esto es, los sujetos
aclivos lienen habilidades para el manejo de los sistemas informdticos y
generalmente por su situacién laboral se encuentran en lugares estratégicos
donde se maneja informacién de cardcter sensible, o bien son hdbiles en el
uso de los sistemas informatizados, aiun cuando, en muchos de los casos, no
desarrollen actividades laborales que faciliten la comision de este tipo de
delifos.

Con el tiempo se ha podido comprobar gue los aulores de los delitos
informdticos son muy diversos y que lo que los diferencia entre si es la
naturaleza de los delitos comelidos. De esla forma, la persona que "entra” en
un sistema informdtico sin intenciones delictivas es muy diferenie del
empleado de una institucidn financiera que desvia fondos de las cuentas de
sus clientes.

” PORT/F PETIT, Celestino.. Ob. Cit. £. 133.
8 PAVON VASCONCELOS, Francisco. Ob. Cil. P.143.
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El nivel tipico de aptitudes del delincuenle informatico es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informdatica en tanto que otros aducen que los posibles
delincuentes informdticos son personas listas, decididas, motivadas vy
dispuestas a aceptar un reto iecnoldgico, caracteristicas que pudieran
enconlrarse en un empleado del secior de procesamiento de datos.

Contrario a la mayoria de delifos que se encuentran tipificados en las Leyes
Penales de diversos paises del mundc, el perfil del delincuente informatico
posee cierta configuracidon v virtudes que 1o hacen Unico dentro de este
enfoque, todo ello en razén de las caracieristicas siguientes:

Hasta cierto grado, se han descubierto una serie de palrones que van desde
la apariéncia hasta sus dmbitos de lectura. Es el sujeto tipico inteligente,
abstraido y apasionado por la informatica y la computacion.

Su conducta delictiva no liene un alto grado de peligrosidad, como silo hay
en los delitos donde existe una violencia fisica o moral, ya gque un delincuente
informdtico al redlizar la comisién de un delito, no utiliza la violencia. Su
personalidad es orginal y Unica, es decir, poseen un inteligencia superior a la
normal, y ademdas tienen una gran preparaciéon especial en la materia de
informdtica.

Poseen una imaginacién extraordinaria, compleja v muy exuberante, es
decir, son muy audaces y aventureros. Son personas gue generalmente no
lienen antecedentes penaies, y que llevan una vida laboral estable. La gran
mayoria de ellos son persenas de un nivel econdmico muy elevado.

Es dificil elaborar estadisticas sobre este tipo de delitos. La "cifra negra” es muy
alta; no es facil descubrirlo y sancionarlo, en razén del poder econdmico de
quienes lo cometen, generalmente, son objeto de medidas o sanciones de
caracter administrativo y no privativo de la libertad.

Estas aseveraciones pueden y deben ser objeto de un estudio mads profundo,
gue dada la naturaleza de nuesiro objelo de estudio nos vemos en la
necesidad de imitar.”®

7 hitp://tiny.uasnel mx/orof/cin/des/silvia/gctivo.him
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3.4.2 SUJETO PASIVO

En primer término tenemos que distinguir que sujeto pasivo ¢ victima del
delito es el ente sobre el cual recoe la cenducta de accién u omisién que
realiza el sujeto activo, y en el caso de los "delitos informdaticos” las victimas
pueden ser individuos, instituciones crediicias, gobiernos, etcétera gue usan
sistemas automatizados de informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ccupa, es sumamente importante para el
estudio de los "delitos informdaticos”, yo gue mediante &l podemos conocer los
diferentes ilicitos que comelen los delincuentes informdticos, con objeto de
prever las acciones antes mencionadas debido a que muchos de los delitos
son descubiertos casuisticamente por el desconocimiento del modus

operandi de los sujetos activos.

Dado io anterior, ha sido imposible conocer la verdadera magnitud de los
delitos informaticos, ya que la mayor parte de los delitos no son descubiertos
o no son denunciados a las autoridades responsables y si a esto se suma la
falta de leyes que protejar o las victimas de estos delitos; la falta de
preparacion por parte de las autoridades para comprender, investigar y
aplicar el fratamiento juridico adecuado a esta problemdatica; el temor por
parte de las empresas de denunciar este tipo de ilicitos por el desprestigio
que estc pudiera ccasionar a sy empresa y ias consecuentes pérdidas
econdmicas, enire oiros mas, rce como consecuencia que las estadisticas
sobre este tipo de conductas se mantenga bajo la llomada cifra ocuita o
cifra negra.x

& hilp://finy.vasnel.mx/prof/cin/der/silvia/pasivo.him
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3.5 CARACTERISTICAS DE LOS DELITOS INFORMATICOS

SegUn TELLEZ VALDEZ, este tipo de acciones presentan las siguientes
caracteristicas principales:

a) Son conductas crimindgencs de cuelio blanco (white collar crimes). en
tanto que sélo determinado numero de personas con cierlos conocimientos
(en este caso técnicos) pueden llegar a cometerlas. A esto habria que
agregar que pocos son los llegan a oblerer dichos conocimientos,
convirtiéndose en un elemento de una comunidad reducida, alejada claro
estd, de los individuos con bagjo poder adquisitivo.

b) Son acciones ocupacionales, en cuanifo que muchas veces se realizan
cuando el sujeto se encuentra trabajandc, sin embargo, tal acierto no puede
ser tomado como absoluto, ya gue actualmente en México existe una
densidad en cudnto al nUmero de vsuarios de Internet de los rubros como
son: el hogar, l1os negocios, educaciéon, gobierno, entre otros y es por eso que
muchas veces el hogar tiene una presencia de suma importancia, ta cual
debe ser tomada en cuenta como preponderante ya que permite una
clandestinidad en el actuar, que la mayoria de las veces no seria posible en
una fuente de trabagjo, y esto aunado al hecho de que en el hogar la
disposicién del tiempo para navegar dentro del Internet es mucho mayor, por
lo que podria pensarse entonces de que si bien es una accidén ocupacional
no se podra especificar el momento de operar {frabajondo), si no que son
acciones que se actudlizan en la clandestinidad del lugar donde se
encuentra el equipo conectado en la red.

c) Son acciones de oportunidad, en cuanto que se aprovecha una ocasion
creada o altamente intensificada en el mundo de funciones y organizaciones
del sistema tecnolégico y econémico, efectivamente la conducta delictiva
la encontramos en el momento idéneo gue busca el delincuente informatico
para poder de esta manera tener acceso llicito a la informacidén de terceros;
pero el acceso no sélo se da en un admbito econdmico. sino tamkién privado,
social, politico y cultural.

d} Provocan serias pérdidas econdmicas, ya que casi siempre producen
beneficios de mdas de cinco cifras a aquellos que los realizan, dichas
pérdidas pueden ser de cardcter pecuniario o moral y no solamente
econdmico, como lo es en el caso de los Derechos de Autor.
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e) Ofrecen facilidades de tiempo y espacio, ya gque en milésimas de segundo
y sin una necesaria presencia fisica pueden llegar a consumarse, los
adelantos tecnoldgicos en el mundo de la telemdtica permite que cada dia
surjan equipos de cémputo con una veiocidad mayor de respuesta en el
acceso a las telecomunicaciones. asi mismo las redes se implementan con
avances como la fibra optica, o la tecnologia celular, esto permite gue la
conducta delictiva se ejecute er pericdos de tiempo extraordinariamente
cortos, lo que por consecuencio hace dificil su persecucion.

f} Son muchos los cases y pocas las denuncias, y todo ello debido a la misma
falta de regulacién por parte del Derecho, lo que lleva a que el gobernado
al recurrir anle el érgano persecutor del llicitc, se encuentre con que no existe
la conducta como un delito, y per £nde no es posible perseguirla como tal.

g) Son muy sofisticados y retativamente frecuentes en el Gmbito militar.

h) Presentan grandes dificultades para su comprobacion, esto por su mismo
cardcter técnico.

i) En su mayoria son imprudenciales y no necesariomente se cometen con
intencion, esta posicion no concuerda con tal extremo, ya gue el
conocimiento en Internet y lo amplios conocimienios en informdatica de quien
lo utilice, hace dificil que el usuario no se de cuenta de que esta cometiendo
un acto que necesaricmente perjudicara a un iercero, pero lo culpa no
puede descartarse, puesto que muchas conductas se generan sin pensar en
la consecuencia.

j) Ofrecen facilidades para su comisiéon a los mencies de edad, ya que para
el acceso a Internet soio es necesario que fa computadora se encuentre
conectada a la red, y con !a clave de acceso se puede ingresar al basto
mundc del ciberespacic. cusstion de sumg facilidad para un menor que
sepa escribir, y de nada servird que se instalen restricciones de acceso a
determinados sitics de la red. pues estos pueden ser manipulados.

k) Tienden a proliferar cada vez mads, por lo que requieren una urgente
regulacidn. la técnica siempre es un arma y cada avance es explotado
criminalmente, en forma tal. que el criminal estd mas tecnificado que la
prevencion del crimen.

I) Por el momento siguen siendo ilicitcs impunes de manera manifiesia ante la
Ley.a

8 Clr. TELLLZ VALDE?Z, Julio, Ob. Cit. mip. 104-105.
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Haciendo un andlisis concreio de las caracteristicas que acabo de enunciar,
es importante senalar aue se debe de actuar de la manera mas eficaz para
evitar este fipo de delifos y que ro se sigan cometiendo con tanta
impunidad, se debe de legislar de una manera seria y honesta, recurriendo a
las diferentes personalidades que tiene el conocimiento, tanto técnico en
materia de computacién, como en lo legal (el Derecho), ya que si no se
conoce de la materia, dificilmente se podrdn aplicar sanciones justas a las
personas que realizan este tipo da actividades de manera regular.
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3.6 CLASIFICACION DE DELITOS INFORMATICOS

La red Internet nos permite dar algunas clasificaciones segoOn las actividades
o conductas con las que operan los sujetos para la comisidon de ofro tipo de
delitos.

3.6.1 CLASIFICACION SEGUN ACTIVIDADES DELICTIVAS GRAVES

-Terrorismo. La existencia de hosls que ocultan la identidad del remitente,
convirtiendo el mensaje en andnimo ha podido ser aprovechado por grupos
terroristas  para remitirse  consignas y plones de acluacidn a nivel
internacional. De hecho, se han detectado mensagjes con instrucciones para
la fabricacién de material explosivo.

-Narcolrdgfico.  Transmision  de  férmulas  para  la  fabricacidon  de
estupefacientes, para el blangueo de dinero y para la coordinacién de
entregas y recogidas. Tanto el FBl como el Fiscai General de los Estados
Unidos han alerfado sobre la necesidad de medidas que permitan
interceptar vy descifrar los mensajes encriptados que ulilizan  1os
narcotraficantes para ponerse en contacto con los carteles.

-Espiondgje. Se han dado casos de acceso no autorizado a sistemas
informdaticos gubermamentales e intercepcién de correo electirénico del
servicio secreto de los Estados Unidos, entre oiros actos que podrian ser
calificados de espionaje si el cestinatario final de esa informacién fuese un
gobierno u organizacién extranjera. Entre los casos mds famosos podemos
citar el acceso al sistema informdtlico del Pentagono y la divulgacidn a través
de Internet de los mensajes remitidos por el servicio secreto norteamericano
durante la crisis nuclear en Ccrea del Norte en 1994, respecto a campos de
pruebas de misites. Aunque nc parece Ggue en este caso haya existido en
realidad un acto de espiongje. se ha evidenciado una vez mds la
vulnerabilidad de les sistemas de segundad gubermamentales.

-Espiongje indusirial. También se han dado casos de accesos no autorizados
o sistemas informdticos de grondss companias, usurpondo  disenos
industriales, férmulas, sistemas de fabricacion y know how estratégico que
posteriormente ha sido aprovechado en emprescs competidoras o ha sido
objeto de una divulgacion no aulorizada.
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3.6.2 CLASIFICACION SEGUN LA ACTIVIDAD INFORMATIC A
Sabotaje informatico.

El término sabotaje informdatico comprende todas aquelias conductas
dirigidas a causar danos en el hardware o en el software de un sistema. Los
métodos utilizados para causar destrozos en los sistemas informdticos son de
indole muy variada y han ido evolucionando hacia técnicas cada vez maés
sofisticadas y de dificil deteccidn. Basicamenie, se puede diferenciar dos
grupos de casos: por un lado, las conductas dirigidas a causar destrozos
fisicos y, por el otro, los métodos dirigidos o causar danos 16gicos.

Conducias dirigidas a causar dahos fisicos.

El primer grupo comprende todo tipo de conductas destinadas a la
destruccién ufisican del hardware y el software de un sistema [por ejemplo,
causar incendios o explosiones, intrcducir piezas de aluminio dentro de la
computadora para producir cortocircuitos, echar café o agentes cdusticos
en los equipos. etc). En general, estas conductas pueden ser analizadas,
desde el punto de vista juridico, en forma similar a los comportamientos
andlogos de destruccion fisica de ofra clase de objelos previstos tipicamente
en el delito de dano.

Conductas dirigidas a ccusar danos légicces.

El segundo grupo, mdas especificamenie reiacionado con lg técnica
informdatica. se refiere a las conductas gue causan destrozos «ldgicosy, o seq,
todas aquellas conductas que producen, como resultado, la destruccion,
ocultacion, o alteracion de datos contenidos en un sistema informdtico.

Este tipo de dano a un sistema se puede alcanzar de diversas formas. Desde
la mas simple que podemos imaginar, como desenchufar el ordenador de la
electricidad mientras se esta frabajando ccn él o el borrado de documentos
o datos de un archivo, hasta la utilizacién de los mdés complejos programas
16gicos destructivos [crash programs), sumamente riesgosos para los sistemas,
por su posibilidad de destruir gran cantidad de datos en un tiempo minimo.

Estos programas destructivos, utilizan distintas técnicas de sabotaje, muchas

veces, en forma combinada. Sin pretender realizar una clasificacion rigurosa
de estos métodos de destruccion logica. podemos distinguir [0s siguientes:
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-Bombas Idgicas (time bombs). En esta modalidad. la actividad destructiva
del programa comienza tras un glazo, sea por el mero franscurso del tiempo
(por elemplo a los dos meses o en una fecha o a una hora determinada), o
por la aparicién de determinada sehal {que puede aparecer o puede no
aparecer), como lo presencia de urn dato, de un cdédigo, o cualquier
mandato que, de acuerdo a lo determinado por el programador, es
identificado por el programa como ia senal para empezar actuar,

Por ejemplo la jursprudencia francesa regisira un ejemplo de este tipo de
casos. Un empleado pregramo el sistema de ta!l ferma que los ficheros de la
empresa se destruirian automdticamente si su nombre era borrado de la lista
de empleados de la empresa.

-Cdéncer de rutinas (cancerroutine]. Otre modaiidad que actia sobre los
programas de aplicaciones. En esta técnica los programas destructivos tienen
la particularidad de que se reproducen, por si mismos, en otros programas,
arbitrariamente escogidos.

-Virus Informdtico. Una variante perfeccionada de la anterior modalidad es
este virus gque es un programa capaz de multiplicarse por si mismo vy
contaminar los ofros programas que se hallan en el mismo disco rigido donde
fue instalado y en los datos y programas contenidos en los distintos discos con
los que toma contacto a través de una conexion.

Fraude a través de computadoras.

Estas conductas consisten en la monipulacidn iliciia, a través de la creacién
de datos falsos o la alieracion de datos o procesos contenidos en sistemas
informdaticos, realizada cor el cbjeto de obtener ganancias indebidas.

Los distintos méiodos para realizar estas conductas se deducen, facimente,
de la forma de trabajo de un sistema informdtico: en primer lugar, es posible
alterar datos, omitir, ingresar dalos verdaderos o infroducir datos falsos, en un
ordenador. Esta forma de realizacién se conoce como manipulaciéon del
input.

-Estafas electréonicas. La proliferacion de las compras telemdticas permite que
aumenten también los casos de estafa. Se tfratarla en este caso de una
dindmica comisiva que cumpliria todos los requisitos del delito de esiafa, ya
que ademdas del engaho v el animus defraudandi existiria un engano a la
persona que compra. No obstante seguiria existiendo una laguna legal en
aquellos paises cuva legislacion no orevea ios casos en los gue la operacion
se hace engafando al crdenador.
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-Pesca u Olfateo de claves secretas. Los delincuentes suelen enganar a los
usuarios nuevos e incautos de la Internet para gue revelen sus claves
personales haciéndose pasar por agentes de la ley o empleados del
proveedor del servicio. Los usabuesosy utillizan programas para identificar
claves de usuarios, que mas tarde se pueden usar para esconder su
verdadera identidad y ccmeter otras techorias, desde el uso no autorizado
de sistemas de computadoras hasta delitos financieros, vandalismo o actos
de terrorismo.

-Estratagemas. Los estafadores utilizan  diversas técnicas para ocultar
computadoras que se parecen electrénicamente a otras para iograr acceso
a algun sistema generalmente restringido y cometer delitos.

-Juegos de azar. El juego elecirénico de azar se ha incrementado a medida
que el comercio brinda facilidades de crédito y transferencia de fondos en la
Red. Los problemas ocurren en paises donde ese juego es un delito o las
autoridades nacionadles exigen licencias. Ademdas, no se puede garantizar un
juego limpio, dadas las inconveniencias técnicas y jurisdiccionales que
entrana su supervision.

-Fraude. Ya se han hecho ofertas fraudulentas al consumidor tales como Ia
cotizacién de acciones, bonos y valores o la venta de equipos de
computadora en regiones donde existe el comercio electrénico.

-Blanqueo de dinero. Se esperc que el comercio eleclrénico sea el nuevo
lugar de fransferencia electrérica de mercancias o dinero para lavar las
ganancias que deja el delito, sotre todo si se pueden ocultar fransacciones.

-Copia ilegal de software y espionagje informatico. Se engloban las conductas
dinigidas a ocbtener datos, en forma ilegitima, de un sistema de informacién. Es
comun el apcderamiento de datos de investigaciones, listas de clientes,
balances, elc. En muchos casos el objeto del apoderamiento es el mismo
programa de computaciéon (software) que suele tener un importante vaolor
econoémico.

-Infraccién de los derechos de autor. La interpretacion de los conceptos de
copia, distribucion, cesidn y comunicacidon publica de los programas de
ordenador utilizando la red provoca diferencias de criterio a nivel
jurisprudencial.
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-Infraccion del Copyright de bases de datos. No existe una proteccidon
uniforme de las bases de datos en los paises que tienen acceso a Internet. El
sistemma de proteccidn mdas habilual es el contractual: el propietario del
sistema permite gue los usuarios hagan downloads de los ficheros contenidos
en el sistema, pero prohibe el replicado de la base de datos o la copia
masiva de informacion.

-Uso ilegitimo de sisternas informaticos ajenos. Esta modalidad consiste en la
utilizacidn sin avtorizacion de los ordencdores y los programas de un sistema
informalico ajeno. Este tipo de conductas es comunmente cometida por
empleados de los sistemas de procesamiento de dotos que ulilizan los
sislemas de las empresas para fines privados y actividades complemeniarias
a svu trabajo. En estos supuestos, s6lo se produce un perjuicio econdmico
importante para las empresas en los cosos de abuso en el dmbito del
teleproceso o en los casos en gue las empresas deben pagar alquiler por el
tiempo de uso del sistema.

-Interceptaciéon de e-mail. Lectura de un mensaje electrénico gjeno.

-Acceso no autorizado. La corrienie reguladera sostiene que el uso ilegilimo
de passwords y la entrada en un sistema informdatico sin la avutorizacién del
propietario debe quedar tipificado como un delito, puesto que el bien
juridico que acostumbra a protegerse con la contrasefa es lo
suficientemente importante para que el dano producido sea grave s

3.6.3 CLASIFICACION SEGUN EL INSTRUMENTO, MEDIO O FIN U OBJETIVO

En todo delifo de los llamados informdaticos, hay que distinguir el medio y el
fin. Para poder encuadrar una accion dolosa o imprudente dentro de este
tipo de delitos, el medio por el que se cometan debe ser un elemento, bien o
servicio, patrimonial dei dmbiio de responsabilidad de la informdlica y la
telematicq, y el fin que se persiga debe ser la produccién de un beneficio al
sujeto o autor del ilicite; una finalidad desecda que causa un perjuicio a ofro,
o a un tercero, y asi fenemos:

De esta manera. el cutor mexicanc Juiio Téllez Valdez clasifica a estos delifos.
de acuerdo a dos criterios.

ip://www . monogralias.con/irabujos/ledisgelint/legisdelint. shitmi
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1.-Como instrumenic o medio.

En esta calegoria se encuentran las conductas criminales que se valen de las
computadoras como matodo, medio o simbolo en la comision del ilicito, por
ejemplo:

-Falsificacion de documentos via computarizada (tarjelas de crédito,
cheqgues, etc.)

-Variacién de los activos y pasivos en la situacion contable de fas empresas.

-Planeamiento y simulacidén de delitos ccnvencionaies (robo, homicidio,
fraude, etc.)

-Lectura, sustraccién o copiado de infcrmacion ceniidencial.
-Modificacion de datos tanto 2r lo enirada zomo en la salida.

-Aprovechamiento indebido o violazidn de un cdédigo para penetrar a un
sistema introduciendo instrucciones inapropiadas.

-Variacion en cuanto ai destino de peguenas cantidades de dinero hacia
una cuenta bancaria apocrifa.

-Uso no auvtorizado de programas de computo.

-Infroduccién de instrucciones que provocan 'interrupciones” en la 16gica
interna de los programas.

-Alteracion en e’ ‘funcionamienic de los sistemas. a fravés de los virus
informdaticos.

-Obtencién de informacién residuai impresa en papel luego de la ejecucion
de trabgjos.

-Acceso a dreas informciizadas en forma no autorizada.

-Intervencion en las lineas de comunricacion de datos o teleprcceso.
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2.-Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales gue van dirigidas
confra ‘las computadoras. accesorios o programas como entidad fisica,
como por ejemplo:

-Programacién de instrucciones que producen un bloqueo total al sistema.
-Destruccién de programas por cualguier método,

-Dano a la memoria.

-Atentado fisico conira la maguina o sus accesorios.

-Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento
de los centros neurdlgicos computarizados.

-Secuestro de soportes magnéticos entre los que figure informacion valiosa
con fines de chantagje {pago de rescate, etc).s

3 Clr. TELLEZ VALDEZ, Julio., Cb. Cit. pp.105-104.
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3.7 SITUACION INTERNACIONAL Y ORGANIZACIONES

3.7.1 LEGISLACION EN OTROS PAISES

Se ha dicho que algunos casos de abusos relacionados con la informdatica
deben ser combatidos con medidas juridico-penales. No obstante, para
aprehender ciertos comportamientos merecedores de pena con los medios
del Derecho penal fradicional, existen, al menos en parte, relevantes
dificultades. Estas proceden en buena medida, de la prohibicion juridico-
penal de anatogia y en ocasiones, son insuperables por la via jurisprudencial.
De ello surge la necesidad de adoptar medidas legislativas. En los Estados
industriales de Occidente existe un amplio consenso sobre estas valoraciones,
que se refleja en las reformas legales de los Uliimos diez anos.

En el contexto internacionai, pocos son los paises que disponen de una
legislacion adecuada para enfrentarse con el problema sobre el particular,
sin embargo con objeto de que se tomen en cuenta las medidas adoptadas
por ciertos paises, a confinuacion se presenta los siguientes casos
particulares:

Son pocos los paises que cuentan con una legislaciéon apropiada. Entre ellos,
se destacan, Estados Unidos, Aiemania, Austria, Gran Brelafia, Holanda,
Francia, Espana y Chile.

Alemania.

En este pais para hacer frente a lo delincuencia relacionada con la
informdatica y sus efectos, a partir del 1 de agosto de 1986, se adoptd la
Segunda Ley contra la Criminalidad Econdmica del 15 de mayo de 1986 en
la que se contemplan los siguientes delitos:

Espionaje de daios {Art.202)

Estafa Informdtica (Art. 263)

Falsificacidon de datos probatorios (Articulo 269), junto a modificaciones
complementarias del resto de falsecaades documentales como el engano en
el fréfico juridico mediante la elaboracion de datos, falsedad ideoldgica, uso

de documentos falsos (Articulos. 270, 271, 273).

Alteracidon de datos (Art. 303), es ilicito cancelar, inutilizar o atterar datos
inclusive la tentativa es punible.
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Sabotaje informalico {Ari. 303}, destruccidn de elaberacion de datos de
especial significado por medio de deslruccion, deterioro, inutilizacion,
eliminacion o alteracién de un sistema de datos. También es punible la
fentativa.

Ulilizacion abusiva de cheques o tarjetas de crédito (Art. 244)

Por lo que se refiere a ia estafa informdatica. la formulacién de un nuevo 1ipo
penal tuvo como dificuliad principal €l hallar un 2quivalente andlogo al triple
requisito de accién enganosa, causacion del error y disposicion patrimonial,
en el engano del computador, asi como en garantizar las posibilidades de
conlrol de la nueva expresion legal, quedando en la redaccion gue el
perjuicio patrimonial que se comele consiste en influir en el resultado de una
elaboracién de datos por medic de una realizacién incorrecta del programa,
a fravés de la utilizacion de datos incorrectos o incompletos, mediante la
ulilizacion no autorizada de dalos, o a fravés de una intervencidn ilicita.

Sobre el particular, cabe mencionar que esta solucion en forma parcialmente
abreviada fue también adootada en los Paises Escandinavos y en Austria.

En opinidon de estudiosos de la materia, el legislador alemdan ha introducido
un numero relativamente altc de nuevos preceptos penales, pero no ha
llegado tan leios ceme los Estados Unidos. De esta forma, dicen que no sélo
ha renunciado a fiipificar la mera penetracién no autorizada en sistemas
gjenos de computadoras, sinc gue tampoco ha castigado el uso no
autorizado de equipos de procesos de datcs, aunque tenga lugar de forma
cudlificada.

En el caso de Alemania, se ha sendlado gue a la hera de intfroducir nuevos
preceptos penales para la represidn de o llamado criminalidad informatica
el gobierne tuvo que refiexioner Geerca de dérnde radicaban las verdaderas
dificultades pora la oplicacidn dei Derecho penal Iradicional a
comportamientos danosos en o que desempsena un papel esencial; la
infroducciér del proceso electronico de datos, asi como acerca de qué
bienes juridicos merecedores de proteccién penal resultaban asi lesionados.

Fue enfonces cuando se comprebd que. por una parte. en la medida en que
las inslalaciones de ratamierte elechdnico de datos son utilizadas para la
comisidn de heches deliciivos, en aspacial en &l dmbito eceondmico, pueden
conferir a éstos una nueva dirnensién, perc gue en realidad fan sélo
constiluyen un nuevo modus operandi, gue no ofrece preblemas para la
aplicacion de determinados tipos.
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Por ofra parte, sin embargo, la proteccién fragmentaria de determinados
bienes juridicos ha puesto de relieve que éslos no pueden ser protegidos
suficientemente por el Derecho vigente conlra nuevas formas de agresion
que pasan por la utilizacién abusiva de instalaciones informdaticas.

En otro orden de ideas. las diversas formas de aparicion de la criminaltidad
informatica propicion ademds, la aparicién de nuevas lesiones de bienes
juridicos merecedoras de pena, en especial en la medida en que el objeto
de !a accidn puedan ser datos almacenados o transmitidos o se trate del
dano a sistemas informaticos. El fipo de danos protege cosas corporales
contra menoscabos de su sustancio o funcidon de alteraciones de su forma de
aparicion,

Austria.

La Ley de reforma del Cédigo Penal de 22 de diciembre de 1987 promulgada
en dicho pais; contempla los siguientes delitos:

Desiruccion de datos [Art.1248), en este arficulo se regulan no sélo los datos
personales sino también los no personales y los programas.

Estafa informatica (Art.148], en esie articule se sanciona a aquellos gue con
dolo causen un perjuicio patiimonial a un tercero influyendo en el resultado
de una elaboracidn de datos autoradtica a iravés de la confeccidon del
programa, por la infroduccién, cancelacidén o alteraciéon de dalos o por
actuar sobre el curso de! procesamiento de datos.

Ademads contempla sanciones para quienes cometen este hecho ulilizando
su profesidon de especialistas en sistemas.

Francia.

La Ley francesa nUmero 88-19 de 5 de enero de 1988 relativa al fravde
informdatico.

Acceso fraudulento a un sistema de elaboraciéon de datos{Art. 462-2), en esle
articulo se sanciona tanto el acceso al sistema como al que se mantenga en
él y aumenta la sancién correspondiente si de ese acceso resulta la supresion
o medificacién de los datos contenidos en el sisterna o resulta la alteracién
del funcionamiento del sistema.

Sabotqgje informatico [Art. 4€2-31, en este articule se sanciona a quien impida

o falseé el funcionamiento de un sistema de tratcmiento automatico de
datos.
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Destruccidn de datos [Arl. 462-4), en este articulo se sanciona a quien
infencionadamente y con menosprecio de los derechos de los demds
infroduzca dalos en un sistema de tratamiento automdtico de datos o
suprima o modifique los datos que este contiene o los modos de tratamiento
o de transmisiéon.

Falsificacién de documentos informatizados (Art. 462-5), en este articulo se
sanciona a quien de cualguier modo fdlsifique documentos informatizados
con intencién de causar un perjuicic a ofro.

Uso de documentos informatizados falsos [Art.462-6), en este arliculo se
sanciona a quien conscientemente haga uso de documentos falsos
haciendo referencia al articulo 4¢2-5.

Estados Unidos.

Consideramos importante mencionar la adopcion en los Estados Unidos en
1994 del Acta Federal de Abuso Computacional que modificd al Acta de
Fravde y Abuso Computacional de 1986.

La nueva ley es un adelanto porgue estd directamente en contra de los
actos de transmisidon de virus.

El Acla de 1994 diferencia el trotamiento a aquellos que de manera
temeraria lanzan atagues de virus de aquellos gue Ic realizan con la intencién
de hacer estragos. El acta define dos niveles para el tratamiento de quienes
crean virus estableciendo para aquellos que intencionalmente causan un
dafo por la transmisibn de un virus, el castigo de hasta 10 afos en prisidon
federal mas una multa y para agueltos que lo fransmiten sélo de manera
imprudencial la sancién fluctia entre una multa y un aho en prision.

Nos llama la atencién que el Acta de 1994 aclara que el creador de un virus
no debe escudaisa en el hecho gque no conocia que con su actuar iba a
causar dano a alguien o que éi solo gueria enviar un mensaje.

En opinidn de los legisladores estadounidenses, la nueva ley constituye un
acercamiento  mds responsable al creciente problema de los  virus
informaticos, en cualguier forma en que se reclicen. Diferenciando los niveles
de delitos, la nueva ley da lugar a gue se contemple qué se debe entender
como acto delictivo.
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En el Estado de California, en 1992 se adoptd la Ley de Privacidad en la que
se contemplan los delitos infermdticos pero en menor grado que los delitos
relacionados con la intimidad gue constituyen el objetivo principal de esta
Ley.

El objetive de los legisladores al realizar estas enmiendas, segun se infiere, era
la de aumeniar la proteccion o los individuos, negocios y agencias
gubernamentales de la interferencia, dano y acceso no autorizado a Ias
bases de datos y sistemas computarizados creados iegalmente. Es importante
mencionar gue en uvno de los apartados de esta ley, se contempla la
regulacion de los virus (computer contaminant) conceptualizdndolos aunque
no los limita, a un grupo de instrucciones informdaticas comuinmente llamados
virus o gusanos sinc que ccnfempla a otras instrucciones designadas a
contaminar ofros grupos de programas o bases de datos, modificar, destruir,
copiar o transmitir datos o alterar o operocidon normal de las computadoras,
los sistemas o las redes informdticas.

Asimismo, en materia de sstafas elecirdnicas, defraudaciones y otros actos
dolosos relacionados con les dispositivos de acceso a sistemas informaticos, la
legislacion estadounidense sanciona con pena de prision y multa, o la
persona que defraude a otro medianie la vtilizacion de una computadora o
red informatica.

En Estados Unidos ya florecen los investigadores privados que han sustituido
el arma de fuego por el arma electrénica y que, en vez de "pies planos”,
empiezan a ser denominados “colas planas”, pues casi foda la investigacién
la realizan a través de Internet, cdmodamente sentados frente a su
computadora.s

Gran Bretana.

Debido a un caso de hacking en 19921, comenzd a regir en sste pais la
Computer Misuse Act (Ley de Abusos Informdticos). Mediante esta ley el
intento, exitoso o no, de alterar datos informdéticos es penado con hasta
cinco anos de prision o multas.

Esta ley tiene un apartado giue escecifica la modificacion de datos sin
avtorizacién. Los virus estdn incluidos en esa categoria.

El liberar un virus tiene pengs descde un mes a cinco anos, dependiendo del
dano gue causen.

& nttp://tiny dasnel.mx/prof/cm
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Holanda.

£l 1° de Marzo de 1993 entrd en vigencia ia Ley de Delitos Informdlicos, en la
cual se penaliza el hacking, el preacking (ullizacién de servicios de
telecomunicaciones evitando el pago total o parcial de dicho servicio), la
ingenieria social [arte de convencer a la gente de entregar inforracidn que
en circunstancias normaies no entregaria), y la distribuciéin de virus.

La distribuciéon de virus estd penada de distinta forma si se escaparon por
error o si fueron liberados para causar daro.

Si se demuestra que el virus se escapd por error, la pena no superard el mes
de prision; pero, si se comprueba que fueron literados con la intencién de
causar dano, la pena puede llegar hasia los cuatro anos de prision.

Espana.

En el Nuevo Cédigo Penal de Espana, el Art. 263 establece que el que
causare danos en propiedad ajena. En tanto, el articulo 2464-2 establece que
se aplicard la pena de prision de uno a res anos y multa... a quien por
cualquier medio destruya, altere, inutilice o de cualquier otro modo dane los
datos, programas o documentos electrdnicos ajenos contenidos en redes,
soportes o sistemas informaticos.

El nuevo Cédigo Penal de Espana sanciona en forma detallada esia
categoria delictual {Viclacién de secretos/Espionaje/Divulgacién), aplicando
pena de prisidn y multa, agravandolas cuando existe una intencion dolosa y
cuando el hecho es cometido por parte de funcionarios pUblicos se penaliza
con inhabilitacion.

En materia de estafas electrénicas, el nuevo Cédigo Penal de Espana, en su
articulo 248, solo tipifica las estatas zon animo ae lucro valiéndose de alguna
manipulacion informdtica, sin detaliar las penas a aplicar en el caso de la
comision del delitc.

La Guardia Civil Espanola es pionera en la invesligaciéon de delitos
informaticos tendientes a su prevencidn. Alli, los guardia civiles virtuales se
encueniran con colegas de similares departamentos de las mejores policias
del murdo tales como La Scotland Yard Britdnica. el FBI norteamericano, la
Policia Francesa o los herederos del KGB soviélico. y ofros agentes
undercover de los servicios secretos de las potencics &

& hp://www kriptopolis.com
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Chile.

Chile fue el primer pais latinoamericano en sancionar una Ley contra delitos
informdticos, la cual entré en vigencia el 7 de junio de 1993.

Segun esta ley, la destrucciéon o inutilizacion de los datos contenidos dentro
de una computadora es castigada con penas desde un ano y medio a cinco
anos de prision. Asimismo, dentro de esas consideraciones se encuentran los
Virus.

Esta ley prevé en el Art. 1°, el lipo legal vigente de una conducta maliciosa
tendiente a la desiruccion o inutilizacion de un sistema de tratamiento de
informacion o de sus porles componentes o gue dicha conducta impida.
obstaculice o modifique su funcicnamiento. En tanto. el Art. 3° tipifica la
conducta maliciosa que aliere, dane o desiruya los datos contenidos en un
sistema de tratamiento de informacién.

Argentina.

Aungue no existe legislacién especifica sobre los lamados delitos informaticos
y sélo estdn protegidas las obras de bases de datos y de software, agregados
a la lista de items conlemplados por la Ley 11.723 de propiedad intelectual
por el Decrelo N° 165/94 del 8 de fepbrero de 1994; es importanie mencionar
los proyectos de ley de los Senadores nacionales Eduardo Bauza y Anionio
Berhongaray.

Como punto de partida se encuentra el contenido de dicho Decreto en el
que se define come obras de software las producciones que se gjusten a Ias
siguientes definiciones:

Los disenos, tanto generales como detallados, de! flujo 1dgico de los datos en
un sisterna de computacion. -

Los programas de computadoras, tanto en version "fuente”, principaimente
destinada al lecior humano, como en su versién "objeto”, destinada a ser
ejecutada por la computadora.

La documenlacior técnica, con lines taies como explicacion, soporte o
entrencmiento, para el desarrollo, uso o mantenimiento de software.
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En segundo lugar se encuentran las obras de base de dalos las cuales se
incluyen en la categoria de obras liferarias, y el término define a las
producciones consfituidas por un conjunto  organizado de datos
interrelacionados, compilado con miras  a  su  almacenamiento,
procesamiento y recuperacién mediante técnicas y sistemas informaticos. s

No obstante, existen en el Congreso Nacionai diversos proyectos de ley que
contemplan esta temdtica; aungue sdlo dos de ellos cuentan aclualmente
con estado parlameniario que son los presentados por los Senadores
Eduardo Bauza y Antonio Berhongaray, respectivamente.

A} Proyecto de Lley Penal y de Proteccidon de la Informdiica (Senador
Eduardo Bauza).

£l Senador Eduardo Bauza, senala en e! articulo 24 de su proyecto, que la
alleracion, dano o destruccidn de dotos en uno computadora, base de
datos o sistema de redes, se realiza exclusivamente mediante el uso de virus U
otros programas deslinados a tal modclidad delictiva, y aunque existen otros
medios de comision del delito, estos no tuercn incorporados al tipo legal por
el legislador.

En cuanto al tipo penal de vioclacion de secretos y divulgacion indebida se
circunscribe al comeo electronico, dejando de lado la figura de la
informacién obtenida de cualquier compuiadora o sistema de redes.
Asimismo, e! Senador Bouza, incluye ia apologia del delito y agrava la
conducta en caso de ilicitos de atentados contra la Seguridad de la Nacion.

En materia de los accescs no autorizados, el preyecto Bauzd, en el articulo 20
prevé, para que se configure el tipo penai, que la conducta vulnere la
confianza depositada en él por un tercero (ingreso indebido), o mediante
maaguinaciones maliciosas {dclo) que ingresare a un sistema ¢ computadora
utilizando un password ajeno. Asimismc, este articulo, por su parte. prevé el
agravante para aquellos profesionales de a informatica.

En materia de usc indebidc, este Proyecto en su Arficulo 21, incluye en el tipo
legal a aquel gue vulnerando la confianza depcsitada er €l por un tercero
(abuso de confianza)., © bien ror maguinaciones maiiciosas (conducta
dolesal, ingresare a un sistfema o compuiadora wiilizando un password ajeno,
con o findlidad de apoderarse, usar o conocer indebidamente la
informaciéon contenida en ur sistema informdtico ajero (no incluye la
revelacion).

2 www araenlingjuridico.com
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En tanto en el arlicule 38 cena a toda persena fisica o juridica, de cardacter
privado, que manipule dates de un lercero con el fin de obtener su perfil, etc.
y vulnere el honor y la intimidad personal o familiar del mismo.

En materia de Sabotaje y danos. este Proyeclo. en el arficulo 23, prevé prisién
de uno a fres afics para aquel que en forma maliciosa. desiruya o inulilice
una computadora o sistema de redes o sus partes, o impida, obstaculice o
modifique su funcionamiento. Se agrava la pena en caso de afectlarse los
datos contenidos en la computadara o en el sistema de redes.

Se resalta que el lipo legal propuesto requiere malicia en el actuar. B articulo
24 también incluye malicia (en el acluar} para aiterar, danar o destruir los
datos conlenidos en una compuiadore, base de datos, o sistemas de redes,
con o si salida externa. El medio utilizado, segun la propuesta, es mediante el
uso de virus u otros programas agestinados ¢ tal madalidad delictiva.

En cuanto a la Intercepcidon ilegal/apoderamiento, este proyecto aplica
penas de prision.

En materia de Violacidon de secretos {Espiorniaie/Divulgacion), este Proyecto
propone gradualismo en ‘a aplicacién de la pena, agravamiento por cargo e
inhabilitacidén para funcionarios publicos. Ademds, impone multas por
divulgacion.

En lo relacionado con Estafa y defraudaciéon, este Proyecto reprime con
pena de prision al responsabie de una estafa mediante el uso de una
computadora.

B) Proyecto de Ley Régimen Penal del Uso Indebido de la Computacién
(Senador Antonio Berhongaray).

Este Proyecto de ley. ss5 akarcativo de muchas conductas delictivas,
agravando especialmente 'a pena, cuando la desiruccion fuera cometida
contra datos pertenecientes ¢ organismos de defensa nacional, seguridad
interior o Inteligencia (A, 3° inc. 2}, contemplando especificamente el
espiongje.

En cuanio a ig Violacién de secreios (espionagje/divulgacion), el Proyecio
Berhongaray, penaliza las violaciones a la defensa naciconal, a la seguridad
interior y agravado por el resultado si ocume un conflicto internacional.
Ademds conlempla el agravante por espicnaje. También pena Ia
imprudencia, negligencia, impericia o inokservancia de los reglamentos en la
comision de delitos por parte de terceros.
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El Proyecto del Senador Berhongaray, en su articulo 2, requiere el acceso a
una computadora o sistema de computacion, o almacenamiento de datos
que no le pertenezcan direclamente o a través de otra computadora, sin
autorizacidn del propietario o de un tercero facultado para otorgarla o si
estando autorizado, excediere los limites de la misma. Basta para que se
configure el tipo legal el ingreso sin autorizacién o teniéndola, que se exceda
del marco de la misma.

En materic de Sabotajes y danos, Berhongaray, introduce agravamiento
cuando se afecte a organismos de la defensa nacional, seguridad interior e
Inteligencia, coinciden en aplicar penas de prisicn para este tipo de delitos.

En el articulo 5, pena a quien a fraves del acceso no autorizado, o de
cualquier ofro modo, voluntaricmente y por cualquier medio, destruyere,
alterare en cualquier forma, hiciere inutilizables o inaccesibles o produjera o
diera lugar a la pérdida de datos informdticos. Aclara qué se entiende por
accidn voluntaria, expresando que es aqguello que hubiera consislido en la
introduccién de programas de computacién aptos para destruir, alterar,
hacer inulilizables o inaccesibles los datos, de cuya accién proviniera el
dano, ya fuera por computadora o sistema de computacion en o que se
hallaban los datos danados, o en cualquier otro.

B articulo 6, pena la destruccién o inutilizacidon intencional de los equipos de
computacién donde se encontraban los datos afectados. Agravando la
pena, cuando la destruccion, alteracién o pérdida de datos trajera
aparejadas pérdidas econdmicas; o cuando fuera cometida contra dalos
pertenecientes a organismos de defensa nacional, seguridad interior o
inteligencia.

Referente a usos indebidos, en el articulo 11, se propone como tipo legal el
acceso no autorizado y el uso indebido, incorporando un moévil que es la
ventaja econémica.

Finalmente, cabe destacar aue en materia de los accesos no autorizados, 10s
Proyectos Bauza y Berhongaray, son coincidentes en cuanto a la aplicacion
de solamente penas de prisibn con agravantes por los accesos no
autcrizados. En  tanto, en lo relacionado con la Interceptaciéon
ilegai/apoderamiento, estos proyectos, caoinciden en aplicar penas de
prision & '

87 hitp://www.monografias.com/irabajos/legisdelint/leqisdeling.shiml
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3.7.2 ORGANIZACIONES EN MATERIA  DE PREVENCION DE DELITOS
INFORMATICOS

En distintas latitudes del globo terrdgueo se pueden encontrar distintas
organizaciones que buscan la reduccion de los Delitos Informaticos, debido
al gran auge gue han lenido en los uUltimos anos, por o que se ha ido
perfilando en el dmbitc internacional un cierto consenso en las valoraciones
politico-juridicas de los problemas derivados del mal uso que se hace de las
compuladoras, lo cual ha dado lugar a que, en algunos casos, se modifiquen
los derechos penales nacionales.

Organizacién de Cooperacion y Desarrello Econdmico (OCDE).

En un primer término, debe considerarse que en 1983, la Organizacion de
Cooperacién y Desarrclio Econémico inicid un estudio de la posibilidad de
aplicar y armonizar en el plano internacional las leyes penales a fin de luchar
conftra el problema del uso indebido de los programas computacionales.

Las posibles implicaciones econdmicas de la delincuencia informatica, su
caracter internacional y, a veces, incluso fransnacional y el peligro de que la
diferente proteccion juridico-penal nacional pudiera perjudicar el flujo
internacional de informacion, condujeron en consecuencia a un inlercambio
de opiniones y de propuestas de solucion.

Sobre la base de ias posturas y de las deliberaciones surgid un andlisis y
valoraciéon iuscomparativista de los derechos nccionales aplicables asi como
de las propuestas de reforma. Las  conclusiones  politico-juridicas
desembocaron en una iista de las accicnes que pudieran ser consideradas
por {os Estados, por iegla general, como merecedoras de pena.

De esta forma, la OCDE en 1984 publicé un informe titulado Delitos de
Informatica: andlisis de la nermativa juridica, en dende se resenaban las
normas legislativas vigentes y las propuestas de reforma en diversos Estados
Miembros vy se recomendaba una lista minima de ejemplos de uso indebido
que los paises podrian prohibir y sancionar 2n leyes penales (lista minima).
como por eiemplo &l fraude y la falsificacion informdatica, la alteraciéon de
datos y programas de computadora, sabotaje informatico. acceso no
autorizado, intercepcion no autorizada v la reproduccion no auterizada de
un programa de computadora protegiac. '
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La mayoria de los miembros de la Comisidon Politica de Informacién,
recomendd también que se insiituyesen protecciones penales contra otros
usos indebidos (lista optativa o facullativa), espionaje informdtice, utilizacion
no autorizada de una computadora, utilizacion no autorizada de un
programa de compuiadora protegido. incivido el robe de secretos
comerciales y el acceso o emplao no aulorizado de sistemas de
computadoras.

Con objeto de que se finalizara la preparacién del informe de la OCDE, el
Consejo de Europa inicid su propio estudio sobre el tema a fin de elaborar
directrices gue ayudasen a los sectores legisiativos a determinar qué tipo de
conducta debia prohibirse en la legistacién penal y la forma en que debia
conseguirse ese objetivo, teniendo debidamenie en cuenta el conflicto de
intereses entre las iibertades civiles v la necesidad de proteccion.

La lista minima preparada por la Orgainizacion se amplié considerablemente,
anadiéndose a ella otros tipos ce abuso que se estimaba merecian la
aplicacién de la legislacion penal. El Comité especial de expertos sobre
delitos relacionados con el empleo de las compuladoras del Comité Europeo
para los problemas de la Delincuencia, examind esas cuestiones y se ocupd
también de otras, como la proteccion de lo esfera personal, las victimas, las
posibllidades de prevencién, asuntos de procedimiento como la
investigacion y confiscocién internccional de bancos de datos y la
cooperaciéon internacional en 'a nvestigacidon y represién del delito
informdtico.

Una vez desarrollado todo este proceso de elaboracién de las normas a nivel
continental, el Consejo de Eurcepa aprobd la recomendacidn R{B?)9 sobre
delitos informdticos, en la que se recomienda a los gobiernos de los Estados
miembros que tengan en cuenia cuando revisen su legislacidn o preparen
una nueva, el informe sobre la delincuencia relacionadce con las
computadoras y en particuiar las direcirices para los legisladores nacionales.
Esta recomendacion fue adoptada por el Comité de Ministros del Consejo de
Europa el 13 de seciiembre de 1989.

Las directrices para los legisiadores nacioncles incluyen una lista minima, que
refleja el consenso general del Comité, acerca de determinados casos de
Uso indebido de compuicdoras v que deben incluirse en el derecho penal,
asi como una lista faculativa que describe los actos que ya han sido
tipificados comc delitos en cigunos Estados pero respecto de ios cuales no se
ha llegado fodavia a un consenso internacional en favor de su lipificacion.
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Adicionalmente, en 1992, la Organizaciéon elabordé un conjunto de normas
para la seguridad de los sistemas de informacién, con intencién de ofrecer las
bases para que los Estados y el sector privado pudieran erigir un marco de
seguridad para los sistemas informdiicos el mismo ano.s

Organizacidn de Ias Naciones Unidas (ONU]J.

Por ofra parte, a nivel de organizaciones intergubernamentales de cardcter
universal, debe destacarse que en el seno de la Organizacién de las
Naciones Unidas, en el marco del Octavo Congreso sobre Prevencién del
Delito y Justicia Penal, celebrado en 1990 en la Habana Cuba, se dijo que la
delincuencia relacionada con la informdatica era consecuencia del mayor
empleo del proceso de datos en las economias y burocracias de los distinfos
paises y que por ello se habia difundido la comisidon de actos delictivos.

Ademds, la injerencia transnacional en los sistemas de proceso de datos de
ofros paises, habia traido la atencidén de todo el mundo. Por tal motivo, si bien
el problema principal - hasta ese entonces -era la reproduccién y la difusion
no autorizada de programas informaticos y el uso indebido de los cajeros
automdaticos, no se habian difundido otras formas de delitos informdaticos, por
lo que era necesaric adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habric un gran nimero de casos de delifos
informaticos no registrados.

Por todo ello, en vista de que los delitos informdaticos eran un fendmeno
nuevo, y debido a la ausencia de medidas que pudieran contrarrestarios, se
considerd, que el uso deshonesto de las computadoras podria tener
consecuencias desasirosas. A este respecto, el Congreso recomendod que se
establecieran normas y directrices sobre la segundad de las computadoras o
fin de ayudar a la comuridad internacional o hacer frente a estas formas de
delincuencic.

Partiendo del estudio comparativo de las medidas que se han adoptado o
nivel interncciona! para atender esta probiemdtica. deben senalarse los
problemas que enfrenta la cooperacion internacional en la esfera del delito
informdtico y el derecho penal. o saber: la falta de consenso sobre lo que son
los delitos informdticos, falta de definicidn juridica de la conducta delictiva,
falta de ceonocimientos técnicos por parte de quienes hacen cumplir la ley,
dificultades de carécter procesal, falta de armonizacién para investigaciones
nacionales de delitos informaticos.

8 hitp://liny. vasnet.mx/prof/clo/der/sivia/lexis Htm
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Adicionalmente, la ausencic de la eqguiparacidén de estos delitos en los
tralados internacionales de extradicion.

A continuacién haré una breve sintesis de los posibles tipos dellchvos que la
Organizacion de las Naciones Unidas ha reconocido como delilos
informaticos, cor independencia del andlisis que se haga en los descritos por
la legislacién mexicana.

Tipos de delitos informdticos reconocidos por ias Naciones Unidas.

a) Fraudes cometlidos mediante manipulacion de computadoras. Estos
pueden suceder al interior de Instituciones Bancarias o cualquier empresa en
su ndming, yo que la gente de sistemas puede accesar a todo tipo de
regisiros y programas.

-Manipulaciéon de los datos de enifrada.  Este tipo de fraude informatico
conocido lambiérn como sustraccidn de datos, represenia el delito
informatico mas comun ya que es facii de cometer y dificil de desculbrir.

Este delito no requiere de conocimientos técnicos de informdatica y puede
realizarlo cuoclquier persona que tenga acceso a las funciones normales de
procesamiento de dalos en la fase de aaquisicidn de 10s mismos.

-La manipulacién de programas. Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que e! delincuente debe tener conocimientos técnicos
concretos de informdtica. Este delito consiste en modificar los programas
exislentes en el sistema de computadoras o en insertar nuevos programas o
nuevas rutinas. Un método comun utlilizado por las personas que tienen
conocimientos especializados en  programacion e informdtica es el
denominado Caballo de Troya, que consiste- en insertar instrucciones de
computadora de forma encubierta er un programa informdtico para que
pueda realizar una funcidén no autorizada ¢l mismo tiempo que su funcién
normal.

-Manipulaciorn de los datcs de salida. Se eftectua fijando un objelivo al
funcionarniento del sistema informatico. Bl ejemplo mds comun es el fravde
de que se hace objeto ¢ los cajeros automdaticos mediante la falsificacion de
instrucciones para la computadora en la fase de adguisicion de datos.
Tradicionalmente esos fraudes se hacion a base de tarjetas bancarias
robadas, sin embargo., en la actualidad se vsan ampliamente equipo vy
programas ds computadera especializados para codificar informacion
electrénica faisificada en las bandas magnéticas de las tarjetas bancarias y
de las tarjetas de crédito.
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-Fraude efeciuadc por manipulacion informdatica. Aprovecha las repeticiones
automadticas de los procescs de coOmputo accesando a los programas
establecidos en un sistema de informacion, y manipuldndolos para obtener
una ganancia monetaria. Es una técnica especidlizada que se denomina
tecnica del salchichon en la que en rodajas muy finas apenas perceptibles,
de transacciones financieras, se van sacando repetidamente de una cuenta
y se transfieren a otra.

b) Falificaciones informalicas. Manipulando informacion arrojada por una
operacion de consulta en ura base de datos.

-Como obielo. Cuando se clteran dalos de los documenios almacenados en
forma compuiarizada.

-Como instrumentos. Las computadoras pueden utilizarse también para
efectuar falsificaciones de documentos de uso comercial. Cuando empezd a
disponerse de folocopiadoras computarizadas en color a base de rayos laser
surgié una nueva generacion de falsificaciones o alteraciones fraudulentas.

Eslas fotocopiadoras pueden hacer copias de alta resolucién, pueden
modificar documentos e incluso pueden crear documentos falsos sin tener
gue recurrir a un original, y fos documentos que producen son de tal calidad
qgue solo un experto puede diferenciarlos de los documenios auténticos.

c) Danos o modgificaciones de programas o datos computarizados.

-Sabotaje informdtico. Es & acic 2w borrar, suprimir o modificar sin
autorizacién funciones ¢ dcatos de computadora con intencién de
obstaculizar el funcionam:enis rormal del sistema. Las técnicas que permiten
cometer sabotaqjes inform&ticos son:

-Virus. ks una serie de claves programaiicas que pueden adherirse a los
programas leqitimes y propagarse a olros proegramas informdticos. Un virus
puede ingresar en un sistema por condicto de una pieza legilima de soporte
I6gico que ha quedado infectada, asi como utilizando el método del
Caballo de Troya. Prcgremds conlenidos en programas que afectan
directamente ala maquina que se infectd vy causa danos muy graves.

-Gusanos. Se fabrica de foima andlega al virus con miras a infiltrarlo en
programas legitimos de praocesamienioc de catos o para modificar o destruir
los datos, pero es diterente del virus porque no puede regenerarse. En
férminos médicos podiia decirse que un gusano es un fumor benigno.
mieniras que €l virus es un Tumar maiigno.
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Ahora bien, las consecuencias del ataque de un gusano pueden ser tan
graves como las del ataque de un virus por ejemplo, un programa gusano
que subsiguientemente se destruird puede dar instrucciones a un sistema
informdatico de un banco para que transfiera continuamente dinero a una
cuenta ilicita.

-Bomba légica o cronolégica. Exige conocimientos especializados ya que
requiere la programacién de ia destruccién o modificacion de datos en un
momento dado del futuro. Ahora bien, al revés de los virus o los gusanos, las
bombas légicas son dificiles de detectar antes de que exploten; por eso, de
todos los dispositivos informdticos criminailes, las bombas l6gicas son las que
poseen el mdaximo potencial de dano. Su detonacién puede programarse
para que cause el maximo de dano y para que tenga lugar mucho tiempo
después de que se haya marchodo el delincuente. La bomba légica puede
utilizarse también como instrumento de extorsion y se puede pedir un rescate
a cambio de dar a conocer el lugar en donde se halla la bomba.

-Acceso no autorizado a servicios y sistemas informdaticos. Por motivos diversos
desde la simple curiosidad, como en el caso de muchos piratas informdaticos
(hackers), hasta el sabotaje o espiongje informatico.

-Piratas informdticos o hackers. £l acceso se efectia a menudo desde un
lugar exterior, situado en la red de ielecomunicaciones, recurriendo a uno de
los diversos medios que se mencicnan a continuacién. El delincuente puede
aprovechar la falta de rigor de las medidas de seguridad para obtener
acceso o puede descubrr deficiencias en las medidas vigentes de seguridad
o en |os procedimientos del sistema.

A menudo, los piratas informdticos se hacen pasar por usuarios legitimos del
sistema; esto suele suceder con frecuencia en los sistemas en los que los
usuarios pueden emplear confrasenas comunes o contrasefas de
mantenimientc que estdn en el propio sistema. Por lo tanto Hackers y .
Crackers dispuestos a conseguir todo lo que se les ofrezca en la red, tienen
gran conocimiento de las técnicas de coémputo y pueden causar graves
danos a las empresas.

-Reproduccién no autorizada de programas informaticos de proteccién legal.
Esta puede entranar una pérdida econdmica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta close de
actividad y la han sometido a sanciones penales. El problema ha alcanzado
dimensiones transnacionales con el irdfico de esas reproducciones no
avtorizadas a fravés de las redes de telecomunicaciones modernas.
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Es la copia indiscriminada de programas con licencias de uso para copias de
una sola persona, se le conoce ambién como pirateria.s

Por su parte, el Manual de la Naciones Unidas para la Prevencion y Control
de Delitos Informdaticos senala que cuando el problema se eleva a la escena
internacional, se magnifican los inconvenientes y las insuficiencias, por cuanto
los delitos informaticos constituyen una nueva forma de crimen fransnacional
y su combate requiere de uno eficaz cooperaciédn internacional concertada.

Asimismo, la Organizacion de las Naciones Unidas resume de la siguiente
manera a los problemas que rodean a la cooperacion internacional en el
drea de los delitos informdtices:

-Falla de acuerdos globales acerca de que tfipo de conductas deben
constituir delitos infermdticos.

-Ausencia de acuerdos globales en la definicidn legal de dichas conduclas
delictivas.

-Falla de especiadlizacidn de las policias, fiscales y otros funcionarios judiciales
en el campo de los delitos informdaticos.

-No armonizacion entre las diferentes leyes procesales nacionales acerca de
lo investigacion de los delitcs informdaticos.

-Caracter transnacional de muchos delilos cometidos mediante el uvso de
computadoras.

-Ausencia de tratados de exiradicion, d= acuerdos de ayuda muluos y de
mecanismos sincronizados que permitan la puesta en vigor de la
cooperacién internacional.”

En sintesis, es destacable gue la delincuencia informdiica se apoya en el
delito instrumentado por el usc de la computaodora a fravés de redes
teilemadticas y la interconexion de la computadora, aunque no es el Unico
medio. Las ventajas y las necesidades del fluic nacional e internacional de
datos, conlleva también a lg posibiidad creciente de estos delitos; por eso
puede senalarse gue !a criminalidad informalica constituye un reto
considerable tanto para les secteres afectados de la infraestructura critica de
un pais, como para fos legisladores, las avloridades policiales encargadas de
las investigociones v los funcionaros iudiciales.
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En este contexto, consideramos que s bien este tipo de organismos
gubernamentales ha pretendidc desarroliar normas que regulen la materia
de delitos informaticos, ello es resultado de ias caracteristicas propias de los
paises que los integrar, quiénes, comparados con México u otras partes del
mundo, tienen un mayor grado de informatizacion y han enfrentado de
forma concreta las consecuercias de ese tipo de delitos.
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PROPUESTA JURI'DIC,A PARA ACLARAR
EL CONTENIDO DEL TITULO NOVENO DEL
- CODIGO PENAL FEDERAL




4.1 cODIGOS PENALES DE LAS ENTIDADES FEDERATIVAS QUE SANCIONAN
DICHASCONDUCTAS ILICITAS

Gracias a los grandes avances tecnoldgicos, vy a la falta de trabgjo
Legislativo a nivel Federal y Local, no existen grandes avances en materia de
Delitos Informdticos, en estos Ultimos afos se han realizado esfuerzos por
realizar un frabagjo legislativo que tutele estas conducias que cada vez mds
afectan las relaciones cotidianas de toda ta Nacién.

Como se puede apreciar en el capitulo anterior, son diversas las legislaciones
exfranjeras que ya se han preocupado por legislar en materia de delitos
informdticos, sin embargo, en el caso de México, se ha empezado a tratar de
manerd incipiente.

En México es necesario analizar las normas gue regulan penalmente las
conductas ilicitas relacionadas con la informdtica. Al respectio analizaremos
los delitos aplicables o que pudiesen ser aplicables a la normatividad, como
son: el Cédigo Penal para el Estado de Sinaloa, Morelos, Tabasco, Nuevo
Leén y el Codigo Penal Federal mismos que a continuacion se detallan.

4.1.1 CODIGO PENAL Y PROCEDIMIENTOS PENALES DE SINALOA

Empezaremos diciendo gue el antecedente primario de los llamados delitos
informdticos en México, se encuentra legislado en el Cdédigo Penal de
Sinaloa, el cual conlempla la denominacién de delitos informdticos cuyo
congreso local dio importancia a que se legislara en esta materia, por lo que
considero pertinente transcribir integramente el texto que aparece en el
Cddigo Penal Estatal.

Titulo Décimo
Delitlos contra el patrimonio

Capftulo V
Delito Informdtico.

Articulo 217.- "Comete delito informdtico, la persona que dolosamente v sin
derecho:

I. Use o entre a una base de datos, sistemas de computadores o red de
computadoras o a cualquier parte de la misma, con el propdsito de disenar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener
dinero, bienes o informacioén; o
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Il. Intercepte, interfiera, reciba, use, aliere, dane o destruya un soporte ldgico
o programa de computadora o los datos contenidos en la misma, en la base,
sistema o red.

Al responsable de delito informdtico se le impondrd una pena de seis meses a
dos anos de prision y de noventa a frescientos dias muita”.

En el caso particular gue nos ocupa cabe senalar que en Sinaloa se ha
contemplado a! delito informdtico como uno de los delitos contra el
patrimornio de las personas por encontrarse dentro del fitulo correspondiente
a los delitos patrimoniales, por lo cual, desde su colocacidn estructural en el
Codigo se estd limitando, ya que el objeto o el bien juridico tutelado no sdélo
es el pafrimonio de las personas; por lo gue consideramos que se ubicd al
deiito informdtico bajo esta clasificacion dada la naturaleza de los derechos
qgue se transgreden con la comision de estos ilicitos, pero a su vez, cabe
destacar que los delitos informaticos van mas alld de una simple violacién a
los derechos patrimoniales de las victimas, ya que debido a las diferentes
formas de comisidn de éstos, no solamente se lesionan esos derechos, sino
otros como el derecho a la intimidad y a la informacién.

El delito informdtico en ésta legislacion, es determinado unisubjetivo, ya que
de igual forma gue otros basta de un solo individuo que perpetre la
conducta para que se agote el elemento llamado sujefo activo, esto en
razén de su redaccion la cual dice: Y. la persona..." "...al gue cometa...”.

En su aspecto subjetivo, el agente al desplegar su conducta de accidn la
debe readlizar conociendo y queriendo el resultado, ya que al estar
redactando precisando; “..la persona que dolosamente...”, no admite la

culpa en la comisién del ilicito, por lo que solo serd punible el actuar doloso.

En la fraccion primera se contempla la conducta de usar o entrar a una base
de datos contenida mediante archivos en un disco fijo de almacenamiento
de datos informdticos, o a un sistema de computadoras mismas que se
encueniran conectadas entre sf en red, pero dicha conducta se entenderda
sdlo si se tiene como propdsito el disefar, ejecutar o alterar un esquema o
artificio; un esquema debe de entenderse como una diagramacién que
servird como base para la redlizacién de un programa informdtico; y el
arfificio puede ser un desencriptador o decodificador de senales de
telecomunicaciones; por lo que el agente al tener acceso a la informacién
podrd disenar, altera y/o ejecutar un esquema o artificio que sea capaz de
defraudar para su provecho, proporcionarle dinero de manera ilicita o
informacién no autorizada.
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En la fracciéon segunda, nos encontramos que no establece un fin o propoésito
buscado por el delincuente informdtico, basta que la conducta se efectie
sin importar la causa gue molivé su redlizacién, asi encontramos las
conductas de interceptar, interferir, recibir, usar, alterar, danar o destruir, sea
por los medios que fueren y sus formas de ejecucidn, a un soporte légico
medianfe el cual trabagja una baose de dates, o a un programa de
computadora, o a los datos (no a la base de datos o conjunto de datos que
trabajan sobre un mismo sistema o soporte ldgico), ya sea que se encuentren
en una computadora, base de datos, en un sisterna o en una red.

De esta manera. creemos de que adn y cuando se encuentra tipificado en el
Cédigo Penal del Estado de Sinaloa y cumple con el elemento de tipicidad,
también es cierto que no satisface el resto de los elementos como podria ser
el establecer de manera clara cual es el sujeto activo y pasivo, la naturaleza
del llicito, es decir si se trata de un delito continuado, permanente, o
instantaneo.

Todos estos aspectos son considerados de gran importancia en materia
penal, y ante esta afirmacién concluimos que se frata de un. tipo penal
fradicional como lo es el fraude al obtener un lucro indebido, por lo que la
Unica variante es el ulilizar medios o sistemas informdticos. Por lo tanto hay
que recordar que este tipo de delitos informaticos no siempre tienen el
propodsito de oblener un lucro, ya que en muchas ocasiones muchas de esas
conductas se realizan por gusto o reto intelectual.

4.1.2 ESTADO DE MORELOS

La legislacion local del Estado de Morelos otorga proteccién a la intimidad,
por o que cubren ciertas conductas que encuadran en los posibles delitos
informdaticos.

Delitos Contra la intfimidad Personal o Familiar

Capitulo |
Violacidn de la Intimidad Personal

ARTICULO 150.- “Se impondrdn de seis meses a cuatro anos de prisidon, a guien
sin consentimiento de ofro o sin autorizacién judicial, en su caso, y para
conocer asuntos relacionados con la intimidad de aquél:

I. Se apodere de documentos u objetos de cualquier clase;

Il. Reproduzca dichos documenios u objetos; o

lIl. Uliice medios técnicos para escuchar, observar, fransmitir, grabar o
reproducir la imagen o el sonido™.
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4.1.3 ESTADO DE TABASCO

Al igual que Morelos, este Estado solo otorga proteccion a la intimidad por lo
ague se tipifica la misma conducta con la Unica diferencia de que en el
Estado de Tabasco la sancidn es de cinco anos como se establece a
continuacién de manera textual.

Delifos Contra la Intimidad Personal

Capitulo Unico
Violacion de la Intimidad Personat

Articulo 163. “Se impondrd prision de seis meses a cinco anos, a quien sin
consentimiento de otro o sin autorizacién judicial, en su caso, y para conocer
asuntos relacionados con la intimidad de aguél:

[. - Se apodere de documentos u objetos de cualquier clase;

Il. - Reproduzca dichos documentos v objetos,

fIl. - Utilice medios técnicos para escuchar u observar, transmitir, grabar o
reproducir la imagen o el sonido™.

Como se puede apreciar en el presente apartado, existen legislaciones
donde se ha otorgado proteccidn con fundamento en el derecho a la
intimidad, sin embargo y como se desprende de los Estados de Morelos vy
Tabasco, la proteccion es muy limitada, ya que carece de fulela de
cualguier informacidén que no sea relacionada con la intimidad.

4.1.4 ESTADO DE NUEVO LEON

Por otro lado tenemos al Estado de Nuevo Ledn el cual en su articulo 365,
hace mencidn a lo que podria ser un robo informatico.

Articulo 365.- “Se equipara alrobo, y se castigard como tal:
IV. El apoderamiento material de los documentos que contengan datos de
computadoras, o el aprovechamiento o utlizacién de dichos datos, sin

derecho y sin consentimiento de la persona que legalmente pueda disponer
de los mismos”.
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Asi podriamos seguir mencionando mas al respecto, pero el objetivo de éste
frabajo no es analizar las conductas de las legislaciones locales sino mas bien
que sirvan como base de apoyo para que nos demos cuenta gue los delitos
informdaticos dado a su dificultad de persecucién, el atraso legislativo,
circunstancias, factores etc; los convierte en un tema muy discutido por
muchos autores, pero lo que si podemos afirmar como opinidn personal es
que tanto en el Estado de Sinaloa, como en el de Morelos, Nuevo Ledn vy
Tabasco por mencionar algunos, son tipos tradicionales y que tienen como
medio comisivo a las computadoras.
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4.2 DELITOS QUE ESTABLECE EL CODIGO PENAL FEDERAL EN MATERIA DE DELITOS
INFORMATICOS

Después del estudio de las experiencias adquiridas por diferentes Paises para
enfrentar el Delito Informdatico, es decir, en un contexio intermacional, y la
manera en que estd siendo regulada esta problematica en México a nivel
local, corresponde analizar en éste apartado sélo algunas figuras delictivas
que los legisladores mexicanos nan incluido en el Cédigo Penal Federal. Esto
en razon de que existen delitos como el robo, fraude, espionaje, sabolagje, por
citar sdlo algunos los cuales si bien corresponde a una clasificacién diferente
segun el ordenamiento antes citado; son delitos que se han dado con una
Gnica nota en comun: su vinculacién con el ordenador.

De lo anterior consideramos que la proteccidn de los sistemas informaticos
puede abordarse lanto desde una perspectiva penal como de una
perspectiva civil o comercial, e incluso de derecho adminisirativo.

Estas distintas medidas de proteccién no tienen porque ser excluyentes unas
de ofras, sino que, por el contrario, éstas deben estar estrechamente
vinculadas. Por eso, dodas las caracteristicas de esta problemadtica sélo a
través de una proteccion global, desde los distintos sectores del
ordenamiento juridico, es posible alcanzar una cierta eficacia en la defensa
de los ataques a tos sistemas informaticos.

Por lo tanto, teniendo en cuenta la gravedad que implican los delitos
informaticos, y el no poder hablar de delito informdtico por aludir a un
comportamiento no tipificado como tal en el Cédigo Penal, y mas adn de
que en verdad no se desprende un delito con naturaieza propia, sinc que
puede ser cualquiera cometido por medio de la computadora afectando de
diversas formas un bien juridico tutelado como lo es la informacion.

4.2.1 ATAQUES A LAS VIAS DE COMUNICACION

En alencién al Decreto por el que se reforman diversas disposiciones en
materia penal, el cual fue publicado en el Diano Oficial de la Federacién el
dia 17 de mayo de 1999, se reformaron las fracciones Il y VI del articulo 167
del Cédigo Penal v se adiciona un nuevo tipo penal contemplado en el
articulo 168- bis, los dos numerales de! Libro Segundo, Titulo Quinto de Delitos
en Materia de Vias de Comunicacion y de Comrrespondencia, Capitulo |
"Ataques a las Vias de Comunicacién y Violacién de Correspondencia”, del
Codigo Penal Federal; los cuales son consideradces delitos federales por ser
referentes a la materia de telecomunicacicnes, sier:do estos los siguientes:
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Articulo 167.- "Se impondrdn de uno a cinco anos de prisidn y de cien a diez
mil dias multa:

.- Al que destruya o separe uno o mdas postes, aisladores, alambres,
madguinas o aparatos, empleados en el servicio de telégrafos; cualquiera de
los componentes de la red publica de telecomunicaciones, empleada en el
servicio telefénico, de conmutfacidn o de radiocomunicacion, o cualquier
componente de una insialacidn de produccidn de energia magnética o
electromagnética o sus medios de transmisidon”.

Se trata de un tipc penal que contempla, la accidn dolosa o culposa, de
afectar fisicamente a los componentes cuales aquiera que estos sean. Como
se sostuvo anteriormente, la informacién de una computadora se encuentra
en un disco de almacenamiento de dalos que se encuentra magnetizado, y
la computadora sélo genera energia electromagnélica para operar o
fransmitir su informacion, sin embargo podemos referir que el presente tipo
penal protege solo las vias de telecomunicacidon por donde vigja la
informacion, y no la informacidn en si, y tampoco se puede contemplar o
computadora del usuario como medio de transmision en atencidn a la
fraccién X del articulo 3ro de la Ley Federal de Telecomunicaciones que dice:

“"Red publica de Comunicaciones: la red de telecomunicaciones a fravés de
la cuadl se explotan comercialmente servicios de telecomunicaciones. La red
no comprende los equipos terminales de telecomunicaciones de los usuarios,
ni de las redes de telecomunicaciones que se encuentren mds alld del punto
de conexién terminal™.

Por otfra parte la fraccién VI del mismo articulo penaliza:

VI.- "Al gue dolosamente o con fines de lucro, inferrumpa o interfiera las
comunicaciones, aldmbricas, inaldmbricas o de fibra optica, sean
telegraficas, telefénicas o satelitales, por medio de las cuales se transfieran
senales de audio, de video o de datos”.

En esta norma punitiva nos encontramos con un grave error de redaccion, ya
gue las comunicaciones en si, no son aldmbricas, nt inaldmbricas o de fibra
optica, sean ielegréficas, teiefdnicas o satelitales, yo que estos son medios de
transmisién, vias generales de comunicaciones, y mas propiamente, redes de
telecomunicacion a través de Ias cudles se transmiten las comunicaciones,
ya sea de manera eléctrica, por ondas electromagnéticas o microondas, tal
y como lo establece la fraccién Vil del articulo 3ro de la Ley Federal de
Telecomunicaciones.
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Vil. “"Red de telecomunicaciones: sistema inlegrado por medios de
fransmisién, tales como canales o circuitos que utilicen bandas de
frecuencias del espectro radioeléctrico, enlaces satelitales, cableados, redes
de transmisidon eléctrica o cualquier ofro medio de transmisidn, asi como, en
su caso, centrales, dispositivos de conmutacidon o cualquier equipo
necesano”.

Asi como también establece en su articulo 4° de la (ltima Ley citada que
dispone:

"Para los efectos de esta Ley. son vias generales de comunicacién el
espectro radioeléctrico, las redes de telecomunicaciones y los sistemas de
comunicacion via satélite”.

En atencién al andlisis anterior consideramos que en lugar de la palabra
comunicaciones deberio decir "que conforme a las leyes especiales se
consideren como vias generales de comunicaciones’ para quedar de la
siguiente manera:

Al que dolosamenie o con fines de lucro, interumpa o interfiera las que
conforme a las leyes especiales se consideren como vias generales de
comunicaciones, ya sean alédmbricas, inaldmbricas, o de fibra optica, sean
telegraficas, telefénicas o satelitales, por medio de las cuales se transfieran
senales de audio, de video o de datos.

De esta manera la accion positiva, con o sin la intencién de obtener un
beneficio pecuniario. de interrumpir o interferir el espectro radiceléctrico, las
redes de felecomunicaciones o los sistemas de comunicacién via salélite, se
transfieran senales de audio, videos o datos, incluyendo asi las redes
informdaticas de telecomunicaciones o internet.

El articulo 168-bis establece que:

“Se impondran de seis meses a dos anos de prision y de frescientos a fres mil
dias multa, a quien sin derecho:

I. Descifre o decodifiqgue senales de telecomunicaciones distintas a las de
satélite portadoras de programas, o

. Transmita la propiedad, uso o goce de aparafos, instrumentos o

informacién que permitan  descifror o decodificar  senales de
telecomunicaciones distintas a las de satélite portadoras de programas™.
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En este tipo penal se castiga a la accién de descifrar o decodificar sehales
de telecomunicaciones distinlas de las microondas, no importando el
propdsito delictivo del agente es punible, siendo también antijuridico la venta
o renta de los aparatos, insirumentos o informacién que permita descifrar o
decodificar, por lo que se persigue tanio el que ejecuta el delifo, como el
que le proporciona los medios para su ejecucion. En la norma se protege asi
la informacién contenida en los programas, cuya privacidad es un derecho
de! tilular de dicha informacion; es por esc que seria muy aceptable el
agravar la pena contemplando la posibilidad de que el agresor venda,
utilice o arriende la informacion que ha descifrado o decodificado.

4.2.2 VIOLACION DE CORRESPONDENCIA

Articulo 177. "A quien inlervenga comunicaciones privadas sin mandato de
autoridad judicial competente, se le aplicardn sanciones de seis a doce anos
de prision y de trescientos a seiscientos dias multa™.

Este tipo penal esta estructurado de la siguiente manera:

Que la conducta de intervenir comunicaciones privadas se haga en
contravencion, es decir, sin la autorizacidén de un Juez Federal en Materia
Penal.

Que la norma juridica no serd aplicable cuando un particular con su
conducta antijuridica afecte a otro particular, ya que el mismo aricuto se
contempla por el Coédigo Penal para el Disirito Federal.

Y con referencia a los sujetos. tenemos que el Sujeto Pasivo, es un servidor
publico. empleado federal en ejercicio de sus funciones, funcionarios,
electores federales o partidistas, o particular indeterminado

Por ullimo ei sujeto activo, quien puede ser un Servidor PUbiico o empleado
federal en ejercicio de sus funciones, funcionarios electorales o partidistas, o
un parlicular indeterminado.

Para la integraciéon del ilicito  deben existir comunicaciones privadaos, los
cuales no se establece de manera pizscisa la clase de comunicaciones
privadas a ser infervenidas, ya que pueden ser las realizadas usando el
servicio de telefonia alédmbrica o incldmbrica por via satélite, por medio de
radio o a través de las redes informaticas de telecomunicaciones, en razdn
de esto se hace necesario adecuar al presente tipo penal a la redaccidn
que las tecnologias actuales en materia de teleccmunicaciones vy a la
proliferaciéon en el uso del coreo elecironico.
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4.2.3 PORNOGRAFIA INFANTIL

Existen muchas definiciones acerca de lo que es pornografia, pero en un
coniexto general, particularmente considero gue la pornografia es una
industria, una cadena productiva que involucra a personas gque lucran de
ella, personas que frabajan directamente en ella y consumidores que pagan
por ella y que obtienen a cambio una gratificacion sexual.

Dicho delito se encuentra previstc dentro del titulo octavo referente a delitos
conira la moral publica y las buenas costumbres en su capitulo i.

Por tanto para eiectos del tema gue nos ocupa, se describe textualmente el
articulo 201 bis que a la letra dice:

“Al que procure o facilite por cualguier medio el que uno o MAas menores de
dieciocho anos, con o sin su consentimiento, lo o los abligue o induzca a
redlizar actos de exhibicionismo corporal, lascivos o sexuales, con el objeto vy
fin de videograbarlos, fotografiarlos o exhibirlos mediante anuncios impresos o
electronicos, con o sin el fin de obtener un lucro, se le impondran de cinco a
diez anos de prision y de mil a dos mil dias multa.

Para los efectos de este articulo se entiende por pornografia infantil, la
representacion sexvalmente explicita de imagenes de menores de dieciocho
anos™.

El Gobierno Mexicano ha formado un Grupo de Coordinacidn
Interinstitucional de '‘Combate a Delitos Cibernéticos formado por: la
Procuraduria General de la RepUbiica, la Procuraduria General de Justicia del
Distnto Federal, la Policia Federal Prevenliva, el Centro de Investigacion y
Seguridad Nacional, la Asociacidn Mexicana de Internet, la Secretaria del
Trabajo y Previsién Social, la Secretaria de la Defensa y de ia Marina, la
Presidencia de la Republica, E-México, la Universidad Nacional Auténoma de
México, Teléfonos.de México, Avantel, entre otros.

Ante esta problemdtica, de los ya mencionados delitos informdticos, se
desprende, que, de estos Grupos de Ccordinaciéon Interinstitucional de
Combate a Delitos Cibernéticos en relacién a la pornografia infantil es de
gran relevancia resaltar el tfrabajo aue la Policia Federal Preventiva a
realizado y gue a continuacion se describe.
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Policia Cibernética.

La Secretaria de Seguridad Publica mediante ta Policia Federal Preventiva,
(principalmente en pornografia infantil), ha desarrollado en México la primera
Unidad de Policia Cibernética, que ademds de Ias acciones preventivas en
materia de delitos cometidos en Internet v usando medios informdticos,
cuenta con un darea especifica en materia de prevencidn y alencién de
denuncias de delitos conira menores, como existen en policias de paises
desarrollados.

Los crimenes cometidos en agravio de menores a través de una
computadora y otros medios han tenido un incremento sin precedentes,
tanto en México como en el mundo. Internet ha sido ulilizado por
organizaciones criminales de pedofilos que promueven vy transmiten
pornografia infantil; asi mismo, se han detectado bandas internacionales de
prostitucion, que utilizan sistemas informdticos como medio de promociéon y
sobre todo de reclutamiento.

Mencion aparte, lo constituye el incremento de casos de ninos
desaparecidos en México, que son robados por extranos o sustraidos por
padres en proceso de separaciéon, lo que provoca un severo dano
psicoldgico al menor.

En el peor de los casos, la victimizacidn del menor apartado del seno familiar
alcanza niveles de alarma cuando se observan patrones de alimentaciéon a
redes internacionales de prostitucion y/o de abuso sexual.

Misidn de la Policia Cibernética.

-Identificacién vy desarticulacidon de organizaciones dedicadas al robo,
lenocinio, frafico y corrupcidor de menores, asi como la elaboracién,
distribuciéon y promocion de pornografia infantil, por cualguier medio.

-Locdlizacion y puesta a disposicidn ante autoridades ministeriales de
personas dedicadas a cometer delitos informaticos.

-Realizacidén de operaciones de patrullaje anti hacker, utilizando Internet
como un instrumento para deteciar a delincuentes que cometen fraudes,
infrusiones y organizan sus actividades delictivas en la red.

-Andlisis y desarrollo de investigaciones en campo sobre aclividades de

organizaciones locales e internccionales de pedofilia, asi como de redes de
prostitucion infantil.
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Actividades de la Policia Cibernética.

-Integrar un equipo especializado en delitos cibernéticos a fin de hacer a este
medio electrénico un lugar seguro para el intercambio de informacidn.

-Analizar y atacar los diferentes tipos de delifos cibernéticos que se presentan
en el ciberespacio, asi como su modus operandi.

-Ulilizar la Internet como un instrumento para identificar a los delincuentes
que cometan este tipo de delitos.

-Realizar patrullajes en la red a fin de localizar sitios que hayan podido ser
vulnerados.

-Analizar y desanollar estrategias para la identificacion de los diversos delifos
ocurridos en Internet,

-Ofrecer seguridad en la navegacion en la Internet para los menores ya que
existen peligros en ella.

-Ildenliificar los procedimientos medijante los cuales los ninos son explotados
POr personas mayores.

-ldentificar la naturaleza, extensidon y causas de los delitos cometidos en
contra de mujeres y menores como son la corrupcion y explotacidn sexuales.

-ldentificar y combatir al crimen organizado dedicado al tréfico de menores.

-Establecer técnicas adecuadas para la bUsqueda y localizacién oportuna
de ninos extraviados, perdidos y/c robados.

-Crear estrategias para combatir a las redes de delincuentes que se dedican
a danar a los menores de edad.

-Desintegrar y poner a dispcsicidon del ministerio pUblico a las bandas de
peddfilos dedicadas a la explotacién sexual de menores y a la pornografia
infantil.

-En materia de delilos cibernéticos se mantiene un patrullaje sobre sitios y
atencidn a los llamados de la civdadania cuando hay ataques de hackers o
fraudes a través de la Internet.

-Acciones de cooperacidn con autoridades locales, federales e
internacionales.
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-Se mantiene patrullaie en la red mediante software convencional para
rastreo de hackers y sitios de Internet, comunidades y chatf rooms en los que
promueven la pornografia y el turisrno sexual infantil. Asimismo, se utiliza
Inlernet como un instrumento para detectar a delincuenies que organizan sus
actlividades en la red como ios fraudes electrénicos.

-Se redliza andilisis sobre actividades de organizaciones locales e
internacionales de pedofilia asi como de redes de prostitucidn infantil y redes
de trafico de menores que los explotan ¢ prostituyen en oiros paises.

-Se desarrolla una Base de Datos Nacional para la identificacidn de patrones,
rangos, preferencias y modus operandi de los casos reportados de menores
exiraviados, desaparecidos, abusados sexualmenie, explotados, traficados vy
prostituidos, ademas de |G infegracidn de un Bance Nacional de Datos sobre
pedofilia y agresores sexuales.

-Se cuenta con proyecios biiaterales con. el Sistema Nacional para el
Desarrollo Inlegral de la ramilia (DIF], ademds se tienen convenios con
Organizaciones Gubernamentales Nacionaies que reportan casos de ninos
robados como son la Asociacidon Pro Recuperacién de Ninos Extraviados y
Crientacién a la Juvenrtud de México. lo Asociacién Mexicana de Ninos
Robados y Desaparecidos, y la Fundacién Nacional de Investigacion de
Ninos Robados y Desoparecidos.

-Se tfienen proyectos bilaterales con “International Center for Missing &
Exploited Children”, "National Center for Missing & Exploited Children”, “U.S.
Customs Cybersmuggling Center”, "Oficina de Asuntos de Menores del
Departamento de Estado de Estados Unidos” e Interpol.

-Se tienen conlactos cen ofras insiituciones que estdn ayudando a combatir
los delitos que se cometen zontra menores: Tecnoldgico de Monterrey, Casa
Alianza, Unicef, Adivac, México Ciudad Humang, y Espacios de Desarrollo
Integrail.

-Promover la seguridad en los sistermas de computc de usuarios y empresas
para evitar robo de informacion, espiondje y sabotaje de sitios en Infernet.»

9 hitp:/ www ssp .got.mx/cprocranios/o cibermnetica/INGEX Fm

104



Capitulo 1V

Organigrama de ta Policia Cibernética.

En atencion a lo anterior es importante destacar como esta estructurada la
Policia Cibernética en donde los departamentos de ésta cumplen con una
funcién muy importante para la cual cuentan con dos subdirecciones, la
primera es la Subdireccidon de Delitos Cibernéticos. y ia segunda es la
Subdireccién de Proteccidn y Delitos contra menores.

En la primera se encuentran dos departamenios de suma importancia como
son el de uso llicito de Infernet y el departamento de proteccién de sitios y
patrullgje.

En la segunda se encuentran tres departamentos que al igual gue la anterior
son sumamente importantes para esta Unidad de Policia y estos son; los
departamentos de tréfico ilicito de menores. el departamento de ninos
extraviados, desaparecidos y/o robados, y por UOltimo tenemos al
departamento de corupcion, pornografia infantil, delitos sexuales vy
explotacion de mujeres y ninos.

La Unidad de Policia Cibernética estd adscrita a la Coordinacion General de
Inteligencia para la Prevencién de la Policia Federal Preventiva, como a
continuacion lo muestra el organigrama.
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4.2.4 DELITOS EN MATERIA DE DERECHOS DE AUTOR

En el Interior del Codigo Penal Federal de su libro Segundo Titulo Vigésimo
sexto, “De los Delitos en Materia de Derechos de Autor” encontramos una
posible aplicabilidad del delito informdtico en sus arliculos 424 fracciéon I,
424-bis fraccion il y 426 fracciones |y Il, mismos que senalan |o siguiente:

Articulo 424.-"Se impondrd orisidn de seis meses a seis anos y de trescientos a
tres mil dias multa:

. A quien use en forma dolosa, con fin de lucro y sin la autorizacién
correspondiente obras protegidas por ia Ley Federal del Derecho de Autor”.

En el presente tipo penal existe la prevencidon de que se ejecute una
conducta con el elemento lomado dolo como un aspecto subjetivo del
activo, no admite la culpa, quien con un fin de lucro vy sin haber obtenido ia
autorizacion de quien deba darla, use, de cualquier forma, obras protegidas
por la Ley Federal del Derecho de Autor, teniendo como bien juridico
tutelado tanto los derechos morales como patrimoniales de su fitular; el uso
de dichas obras se puede realizar a través de las redes informdticas de
telecomunicaciones, ya que existen pdginas en Internet que usan obras
protegidas para atraer publicidad a suscriptores, o como una simple imagen
de la pdagina de la red, no escapando la posibilidad de que alguna de estas
pdginas o sitios usen la obra protegida sabiendo que se requiere de una
autorizaciéon para ello v que con su actuar se provoca un resultado en
deirimento del titular de la obra, asi el tipo penal podria ser mdas especifico y
senalar los medios para la comisidn, ya que no refiere de manera expresa la
utilizacién de medios electrdnicos o de las felecomunicaciones.

Articulo 424- bis. "Se impondrd prisidn de tres a diez anos y de dos mil a vein’re'
mil dias multa:

I. A quien produzca, reproduzca, infroduzca al pais, almacene, transporte,
distribuya, venda o arriende copias de obras, fonogramas, videogramas o
libros, protegidos por la Ley Federal del Derecho de Autor, en forma dolosa,
con fin de especulacion comearcial y sin la autorizacion que en los términos de
la citada Ley deba otorgar el titular de los derechos de autor o de los
derechos conexos.

Igual pena se impondrd a quienes, a sabiendas, aporten o provean de
cualquier forma, materias primas o insumos deslinados a la produccion o
reproduccion de obras, fonogramas, videogramas o libros a que se refiere el
parrafo anterior, o :
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II. A quien fabrigue con fin de lucro un dispositivo o sistema cuya finalidad
sea desactivar los dispositivos electronicos de proteccidén de un programa de
computacién”,

De la fraccidén primera se desprende, la produccién, reproduccidn,
intfroduccién al pais, el almacenamientc, la venta o renla de obras,
fonogramas o videogramas, gue en la actualidad o través del Internet se
puede tener acceso a obras, fonogramas v videogramas mediante el pago
de cierta cantidad de direro otorgada por medio de tarjetas de crédito, con
ello se obtiene un numero que permilira dicho acceso, pudiendo copiar y
transmitir costeriormente a tercercs los archivos, algunas empresas trabajan
con la debida autorizacion, pero también existen algunas que no Ia tienen;
ademads existen sitios que permiten su acceso de manera gratuita a una base
de datos informdaticos que conlienen obras, videogramas y fonogramas.

Esta conducta se actualiza sin la finalidad de la especulacion de quien deba
darla, e indudablemenie causa un perjuicio en el titular de la obra, por que
se hace necesario que dicha observacion se incluya en el fipo penal,
ademdas de la especificacion concreta de los medios que puede emplear el
activo para cometer el delito.

Por otfro lado, la fabricacién de dispositivos o sistemas, se hacen a través de
la creacion de programas informdticos (software} capaces de decodificar
datos de tal manera que se acceda a sistemas protegidos. Existen programas
capaces de buscar un millén de combinaciones por minuto, los mds potentes
logran violar cualquier sistema protegido en un fiempo inferior a los 10
minutos, de ahi la seguridad gue se busca con la redaccion del presente tipo
penal, y evitar la proliferacion de estos programas.

Articulo 424. “Se impondrad prisidn de seis meses a cuatro anos y de trescientos
o tres mil dias multa, en los cases siguientes:

I. A guien fabrique, importe, venda o arriende un dispositivo o sistema para
descifrar una senal de satélite cifroda, portadora de programas, sin
autorizacidon del distribuicor legitimo de dicha s=nal, v

. A quien reaglice cor: fines de lucro cualquier acto con la finalidad de
g

descifrar una senal de satélite cifrada, poricdora de pregramas, sin
auiorizacién del distribuidcr legitimo de dicha sefal”.
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En estos casos se dretende que el fipe peinai desestime la actividad conocida
como robo de sendales, ya gue ias micrcondas emitidas por los sistemas
satelitales contienen informacion que al llegar a un decodificador genera
imdgenes y sonidos, los cuales se encuentran restringidos ya sea para la
distribucién comercial al pdblico o de cardcter confidencial al Gobierno
Federal.

De lo anterior se desprende aue tanto los programas de computacién, las
bases de datos y las infracciones derivadas de su uso llicito se encuentran
reguladas en la Ley Federal del Derecho de Autor del 24 de diciembre de
1996, que entrd en vigor el 24 de marzo de 1997.

A continuacion se presentan algunos comentarios pertinentes respecto a los
elementos que deben contemplarse en atencidon o la problemdiica de los
derechos de autor en nuestro cais.

Como se menciond anteriormente, esta Ley regula todo lo relativo a la
proteccién de los programas de computacion, a las bases de datos y a los
derechos autorales relaciorados con ambos. Se define o que es un
programa de computacidn, su proteccidn, sus derechos patrimoniales, de
arrendamienio, casos en- los que el usuario podrd realizar copias del
programa que autorice el autor del mismo, las facultades de autorizar o
prohibir la reproduccién, la autorizacién del acceso a la informacion de
carécter privado relativo a las personas contenida en las bases de datos, la
publicacidn, reproduccidn, divulgaciéon, comunicacion publica y transmision
de dicha informacion, establece las infracciones y sanciones que en materia
de derechos de autor deben ser aplicadas cuando ocurren licitos
relacionados con los citados programas vy las bases de datos, etcétera.

En este sentido, consideramos importante detenemos en los articulos 102 y
231 de esta Ley. H primerc de ellos, regula la proteccidon de los programas de
computacion y senala ademdads gue los programas de cémputo que tengan
por objeto causar efectos nocivos a ofros programas o equipos, ldgicamente
no serdn protegidos. B segundo en su fraccidn V sanciona el comercio de
programas de dispositivos o sistemas cuya finalidad sea desactivar
dispositivos electronicos de proteccidén de un programa de computo.

Apreciamos que aiun cuando la infraccién se circunscrive al drea del
comercio, permite la regulacion administrativa de este tipo de conductas
ilicitas, como una posibilidad de agotar ta via administrativa antes de acudir
ala penal.
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Esta ley en su articulo 215 hace una remision al establecer que corresponde a
los Tribunales de la Federacion de los delitos relacionados con el derecho de
autor previsto en el Titulo Vigésimo Sexto del Codigo Penal para el Distrito
Federal en Materia de Fuero Comun y para toda la Republica en Materia de
Fuero Federal.

El articulo 104 de dicha ley se refiere a la facultad del titular de los derechos
de autor sobre un programa de computacién o sobre una base de datos, de
conservar aun después de la venta de ejemplares de los mismos el derecho
de autorizar o prohibir el arrendamiento de dichos programas.

El articulo 231, fracciones Il y VI contemplan denfro de las infracciones de
comercio el ‘“"producir, fabricar, aolmacenar, distribuir, transportar o
comercializar copias liicitas d= olkras profegidas por esta Ley" y "usar,
reproducir o explotar una reserva de derechos protegida o un programa de
coOmputo sin el consentimiento del tituiar”,

En la redaccidon de estas fracciones se trata de evitar la llamada pirateria de
programas en el drea del comercio, permite la regulacién administrativa
antes de acudir ala penal.

Ademds, la regulacion de esta conducta se encuentra reforzada por la
remision que hace la Ley de Derecho de Autor en su articulo 215 al Titulo
Vigésimo Sexto del Codigo Penal citado, donde se sanciona con multa de
frescientos a tres mil dias o pena de prisidn de seis meses hasta seis anos al
gue incurra en este lipo de delitos. Sin embargo, como podemos ver, ld
regulacién existente no ha llegado a contemplar el delito informatico como
fal, sino que se ha concretado a la proteccién de los derechos autorales y de
propiedad industrial, principalmenie.

Tal y come hemos sostenido, México no estd exento de fermar parte de los
paises que se enfrentan a -la proliferacidon de estas conductas ilicitas.
Recientemente, esto ha fraido como consecuencia desvenajas para México,
entre las que podemos citar, a las pérdidas ancales gque sufren las compahias
fabricantes de programas informaticos. las gue se remontaban a un valor de
mil millones de doélares por concepto de pirateria de estos programas.

Por tanto diremos que lo gue justifica su regulacién penal es la gravedad de
la conducta ilicita en si, y las implicaciones que conllevan estas.

En otro orden, el Articuic 109, se refiere a la proteccion de las bases de datos
personales, lo gue reviste gran importancia debido a la manipulaciéon
indiscriminada que individuos inescrupJuiosos pueden hacer con esta
informacion.
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Asimismo, consideramos aue la protecciéon a este tipo de bases de datos es
necesaria, en virtud de que la informaciéon contenida en ellas puede
contener datos de carécter sersible, adicionalmente pueden ser susceptibles
de chantagje, los clientes de determinadas instituciones de créditos que
posean grandes sumas de dinero, en fin, la regulacion de la proteccién de la
intfimidad personal es un aspecto de suma importancia que se encuentra
regulado en este articulo.

Esta Ley, ademds establece en el Titulo X, en su capitulo Unico, articulo 208,
que el Instituto Nacional del Cerecho de Autor es la autoridad administrativa
en matena de derechos de autor y derechos ccnexos, quien tiene entre otras
funciones, proteger y fomentar el derecho de autor, ademds de que estd
facultado para redlizar invesligaciones respecto de presuntas infracciones
administrativas e imponer las sarciones correspondientes.

Por ofra parte, debe mencicnarse gque en abril de 1997 se presentd una
reforma a la fraccion |l del articulo 231 de la Ley Federal del Derecho de
Autor asi como a la fraccidn Il del articulo 424 del Cédigo Penal para el
Distrifo Federal en Materia de Fuero ComuUn y para toda la Republica en
Materia de Fuero Federal.

4.2.5 REVELACION DE SECRETOS

Anteriormente el Titulo Neveno sélo se inlegrata por el delitc de revelacion
de secretos, el cuatl sélo protege ko confidencialidad de la informacién; pero
con lareforma el legislador vbicd dentro de éste mismo Titulo al acceso ilicito
a sistemas y equipos de informdiica por considerar que no solo se atenta con
estas conductas en contra de los bienes patrimoniales, sino que pueden dar
cabida a la vulneracidén de otros bienes, como la intimidad o la informacién
en general.

Arficulo 211 bis.- “A quien revele, divulgue o utilice indebidamente o en
perjuicio de ofro, informacién o imagenes obienidas en una intervencién de
comunricacién privada, se le aplicaran sanciones de seis a doce anos de
prision y de trescienios a seiscientos dias muita®™.

El presente articulo se encuentra en el Librec Segundo del Titulo Noveno
“Revelacion de Secretos y Acceso licito a Sistemas y Equipos de Informd&tica™
Capitulo | "Revelacion de Secretos” y de su redaccidn se hace lo siguiente:

Suiefc Activo.- Servidor PuUblico o empleado federal en ejercicio de sus

funciones, no pudiendo iener ot cdlidad ya que el mismo articulo es
contemplado pcr el Cédigo Fenal para el Distrito Federal.
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Sujeto Pasivo.- Servidor Publico o empleado federcl en ejercicio de sus
funciones, funcionarios electorales federales ¢ partidistas, o un particular
indeterminado.

Para la integracion de este delito. es necesario que el sujeto activo en
ejercicio de sus funcionegs infervenga en alguna comunicacion de caracter
privado, o el que iuvo el conocimiento del contenido de dicha
comunicacion privada readlice la accién paositiva de revelar. divulgar o utilizar
la informacién o imagenes conteni:das en ia comunicacién intervenida, ya
sea de marera indebida, es decir, fuera del propdsito autorizado por la
autoridad judicial para intervanir las cemunicaciones privadas, o en perjuicio
de ofro.

Al igual que el arliculo 177, del mismo Coédigo, no se establece de manera
precisa la clase de comunicaciones privadas intervenidas por lo que también
se hace notoria la necesidad de adecuar el {ipo penal a la redaccién que
las tecnologias actuales hacen en materia de comunicaciones vy
telecomunicaciones, esto con la finalidad de crear una mayor certeza
juridica en su aplicaciéon.

Parliendo del supuesto de que el bien iuridico protegido por el tipo en la
revelacion de secretos es ia confidencialidad de la informacion,
consideramos correcta la ubicacion dentro de dicho ordenamiento legal.

4.2.6 ACCESG ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

Refiriéndonos al contenido del Titulo Nevano capitulo il Acceso llicito a
Sistemas y Equipos de Informatica. Tendremos que dichos arliculos vy
denominacionss sorn realmente rnovedosos al incluir por vez primera dentro
de la norma penadl, referencias a sistemas y equipos de informatica; y a éstas
nuevas conductas contempladas en nuestro Cddigo se le conoce como
Delitos Informdticos, siendo los siguientes:

Articulo 211 bis].- "Al que <n autorizacién modifique, desiruya o provogue
pérdida de informacién contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le: impondrdn de seis
meses a dos anos de prisidn v de cien a trescientos dias multa.

Al que sin autorizacion corozca o copie informaciéon contenida en sistemas o
equipos de informdtica prolegides por algin mecanismo de seguridad. se le
impondrdn de tres meses a un ano de prision y de cincuenta a ciento
cincuenta dias multa”.
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Arficulo 211 bis 2.- "Al que sin autorizacion modifique, destruya o provogue
pérdida de informacion contenida en sistemas o equipos de informdtica del
Estado. protegidos por algun mecanismo de seguridad, se le impondrdn de
uno a cuatro anos de prisidon y de doscientos a seiscientos dias multa.

Al gue sin autonzacion conozca o copie informacidn contenida en sistemas o
equipos de informdatica del Eslado, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos anos de prision y de cien a
trescientos dias multa™.

Articulo 211 bis 3.- "Al gue estandc autorizadc para acceder a sistemas vy
equipos de informdatica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondrdn de dos @
ocho anos de prisidn y de trescientos a novecientos dias multa.

Al que estando autorizado parc acceder a sistemas y equipos de informdtica
del Estado, indebidamente copie informacién que contengan, se le
impondrdn de uno a cuatro anos de prision y de ciento cincuenta a
cuatrocientos cincuenta dias muita'.

Articulo 211 bis 4.- "Al que sin autorizacién moedifique, destruya o provoque
pérdida de informacidn contenida en sistemas o equipos de informalica de
las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a cuatro anos de
prisidn y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informdatica de las insiiluciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondrdn de fres
meses a dos anos de prision y de cincuenta a trescientos dias multa”.

Arliculo 211 bis 5.- "Al que estanco auvtorizado para acceder a sistemas y
equipos de informatica de las insiitucionas que integran el sistema financiero,
indebidamente modifique. destruya o provoque pérdida de informacién que
contengan, se le impondran de seis meses a cuatro anos de prisién y de cien
a seiscientos dias multa.

Al gue estando autorizado para acceder a siklemas y equipos de informdtica
de las insfituciones que integran el sistema financiero, indebidamenle copie
informacién que confengan, se ie impondran de tres meses a dos anocs de
prision y de cincuenia a trescientos dias mutia.
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Las penas previstas en este articulo se incrementardn en una mitad cuando
las conductas sean cometidas por funcionarios o empleados de las
instituciones que integran ei sistema financiero”.

Arliculo 211 bis 6.- "Pcra 'os efectos de los articulos 211 Bis 4 y 211 Bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las
senaladas en el articulo 400 Bis de este Cédigo”.

Articulo 211 bis 7 - “Los penas previstas en este capitulo se aumentardan hasta
en una mitad cuando la informacién obtenida se utilice en provecho propio
o gjeno”.

De lo anterior se desprende que en México en este cuerpo normativo federal
se sancionan el que un sujeto tenga acceso degal a dichos sistemas y 1os
altere, dane, modifigue o provoque pérdida de informacidon contenida en
tales sistemas.

En el siguiente capitule analizaremos los elementos de acuerdo a la
estructura que presentan estas conducias.
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4.3 ANALISIS EN MATERIA DE DELITOS INFORMATICOS DEL TiITULO NOVENO
CAPITULO Il DEL CODIGO PENAL FEDERAL

4.3.1 LA REFORMA DEL 17 DE MAYO DE 1999 DEL CODIGO PENAL FEDERAL.

El anfiguo Cdédigo Penal, no preveia de manera alguna la regulacién penal
de las conductas ilicitas derivadas del uso de la compuladora, hasta que
fueron aprobadas una serie de reforras el 17 de mayo de 1999 publicadas
en el Diario Oficial de ia Federacién.

El origen se remonta a la denominada Cruzade Nocional contra el Crimen y
la Delincuencia, la cual presantaba una serie de iniciativas en diversas

“materas con el objetive de actuclizar nuestra legislacién para hacer frente a
Ja inseguridad por 'a que atraviesa ! pais.

La inclusion de estas conductas delictivas del Titulo Noveno del Cédigo Penal
Federal, cuyo titulo es Revelacion de Secretos y Acceso llicito a Sistemas y
Equipos de Informdatica, evidentemente revela una concordancia exclusiva
en su manejo derivado de la Ley Federal de Derecho de Autor, toda vez que
el bien juridicamente tutelado en ei mismo no sélo es la propiedad
inteleclual, sino el derecho de privacidad o patrimonial derivado de la
informacién contenida 2n los sistemas de computacion con el consecuente
perjuicio derivado de la conducta del agente, excluyéndose por supuesto la
situacion relacionada con la titularidad de los programas operativos o de
software incluidos en los sistemas computacionales los cuales recaen en el
ambito de derecho de autor y cuyo tratamiento se encuentra regulaodo en la
Ley de la Materia y en las disposiciones del Céaigo Penal, como ya fue
mencionado en el tema anterior.

Por lo tanto a raiz de estas reformas fue que se incluyeron los articulos que
enunciamos ya con anferioridad respecto a los sistemas y equipos de
informdatica, contenidos estes en los articulos 211 bis-1, 211 bis-2, 211 bis-3. 211
bis-3, 211 bis-4, 211 bis-5, 211 bis-5, y 211 bis-7 bajo la denominacién “Acceso
llicito a sistemas y equipos de informdatica”, los cuales serdn analizados
posteriormente.
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4.3.2 ANALISIS JURIDICO SOBRE EL ACCESO ILICITO A SISTEMAS Y EQUIPOS DE
INFORMATICA

A continuacién se realizard un estudio iuridico dogmatico sobre los delitos
informdticos que se encuentran previstos en el Titulo Noveno Capitulo Il del
Codigo Penal Federal, los cudles no tienen ciertamente tal denominacién,
pero que evidentemente se refieren ¢ ellos dada la naturaleza juridica de su
tratamiento en el dmbito penal.

Delito Federal.

Es un ilicito de persecucion federal, toda vez que su tipificacién se encuentra
regulada en el Cédigo Penal Federal, por lo cual resulia suficiente la
denuncia que se haga del mismo para que la Autoridad Invesligadora se
aboque a su investigacion y posterior ejercicio de la accién penal.

Delito Grave.

Consideramos que las conductas delictivas transcritas en los numerales
anteriores representan delitos graves, esto en atencién a los resultados que
pueden ocasionarle al pasivo lo que se fraduciria en pérdidas econdmicas
de muy alto indice, aun por el simple conocimiento de la informaciéon
contenida en los sistemas de coémputo.

Delito de Dano.

Con estas conductas accesando ilicitamente a sistemas y equipos de
informdatica y dadas los circunstancias y consecuencias podria considerarse
un delito de dano o lesidn ya que necesariamente la conducta del agente
trae consigo la modificacion, destruccidn. o pérdida de informacion
contenida en los sistemas de coémputo.

Delito Instantaneo.

Es un delito instantaneo. pues se consuma en el momento mismo en que el
agente modifica, destruye o provoca la pérdida de la informacién o bien en
el preciso instante en que el activo logré conocer la informacion objeto de la
tutela penal o la copia, con la sola realizacior: de dichas conducias el bien
juridico, en este caso, la informacidn se destruye, modifica o simplemente
deja de existir, lo cual acontece de mcnera instanidanea. Sin embargo
lambién puede ser un dsiito permanente, loda vez que los efeclos de la
conducta pueden prolorgarse en el tiempo durarie todo el lapso en que
ocurra fa modificaciéon de la informacion o bien ésta sec recuperada.
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Accion.

El tipo penal que nos occupaq, se encuentra conformado por dos parrafos, que
engloban cinco conductas diferentes, tales como modificar, destruir,
provocar pérdida de informacidn, ccnocer o copiar informacion contenida
en sistemas o equipos de informdtica ge las instituciones que integran el
sistema financiero.

Podemos entender por modificar, el hacer aigo que parezca distinto de
cémo erq, destruir significa deshacer o inutilizar. Por otro lado el conocer,
podemos entenderlo como saber o tener una idea de algo o de alguien, y
copiar quiere decir hacer alge semejanie ¢ igual alo gque ya estd hecho.

Como podemos ver, todas esics conducias incluyendo la provocacién de
pérdida de la informacion, implican una accioénr, toda vez que para el sujeto
activo modifigue, destruya, conoszca, copie o provogué pérdida de
informacion se requiere, en primer lugar del movimiento corporal consistente
en encender la computadorda. posteriormente introducirse al sistema o
equipo de informdatica de una Institucién Financiera rompiendo sus sisternas
de seguridad para firalmente realizar cualquiera de las conductas descritas
por el tipo penal.

Una vez analizado lo anterior, pcdemos afirmar que el delifo que nos ocupa,
no puede ser cometido rmediante una omisién sino por una accién, ya que
para lo realizacidon se requiere de la voluntad del agente asi como diversos
movimientos corporales encaminados a la realizacién de la conducta. Por lo
tanto, dificimente se podria hablar de una ausencia de conducta, sin
embargo, para que dicha accién sea atribuible a la persona que la llevo a
cabo, se reauiere del elemento de |la voluntad.

Enfonces se puede decir que la ausencic de conducia es cuando la "accién
o la omisidn son involuntarias, o bien, cuando el movimiento corporal ¢ la
inactividad no pueden atribuirse alf suizto por faltar en ellos la voluntad”.»2

El elemento normativo “sin auterizacién” a nuesiro entender significo el pleno
conocimiento del sujeto que redliza la accién de gue su conducta es
controria a derecho, motivo por el cuct estimamos que cificilmente pudiesen
darse algunos de los casos que ya se vieron en el capitulo segundo de este
irabagjo, referente al articulc 185 del Cédigo Penal Federal.

“2 PAVON VASCONCELOS, FRANCISCO.Ot. Cit. 276,
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Un ejemplo de esio seria el sonambulisme, hipnotismo, suenc, o cualguier
ofra causa, pues el sujeto al introducirse sin autorizacion [tecleando un
password o (o conftrasena indicada]l a un sistema de una institucion
financiera, y en ese esiado medifigue, destruya provoque pérdida. conozca
o copie informacién. Es por eilo que a nuestro parecer ninguna de las
hipdtesis senaladas come ausencia de conducia podria actualizarse en este
articulo.

De lo anterior se cencluye que estamos en presencia de un delito de accidn,
consistente en todos los movimientos corporaies externos voluntarios que
realiza el agente para lograr su objetivo al manipular y acceder a la
informacidn conienida er sistemas ¢ equipos de informdtica, en las diversas
comision ael delio.

Precisaremos ciue =n lcs articulos descritos resulta omiso respecto a la forma
en que puede llevarse acabo la conducta toda vez que reliere en todos los
supuesios a las consecuencias ae ésta, es dacir a un resultado, al expresar los
términos modifigue, destruya o provogus pérdida de informacién, es decir
que la conducta del agente puede llevarse acabo de cualquier manera,
siempre y cuando se viole un requisito establecido en la ley.

Al establecer en los articulos ya mencionados “protegidos por un mecanismo
de seguridad", es un concepto que en opinidn particular es muy general y
nada concreto, el cudi se tratard con especial cuidado en el siguiente tema
con referencia a la propuesta de este trabagjo.

La conducta del agente puede llevarse a cabo de distintas maneras, por
ejemplo de manera directa manipularndo y venciendo los mecanismos de
proteccion a la informacién accionando el propio equipo de la victima o
sujeto pasivo, introduciéndose en el sislema operative y en el sistema
informatico produciendo con esto la moaificacion, desiruccidn o
provocando la pérdida de la informacidn, sudiendo realizar eslo borrdndola
mediante el mismo sistema operativo, alterando o modificdndola mediante
el propio teclado, o insertadndole virus o gusanos contenidos en programas de
uso de este lipo de elementos daninos en el software de la maquina, los
cudles se pueden activar inmediatamente o con el franscurso del tiempo o
también, mediante la insercién de mecanismos electrénicos de activacion
de los virus o gusanos que va a producir la modificacién, destruccién o
pérdida de la informacion contenida en los equipos de coémputo o sistemas
informaticos.
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Puede también realizarse la conducta a distancia, inclusoc desde el extranjero
a través de una computadora que conectada a un médem o sistema de
acceso telefdnico en computadoras logra penetrar v vencer los mecanismos
electréonicos de seguridad del equipo del sujefo pasivo e introducir programas
activados de virus o gusanos que van a producir la modificacion, pérdida o
destruccién de la informacién contenida en el equipo de coémputo de la
victima.

De igual manera la conducta que da lugar al resultado lesivo previsto por la
Ley Penal lo puede obtener el agente medianie el conocimiento o la copia
de la informacién contenida en los equipos de cémputo, venciendo los
mecanismos de segurnidad que protegen dicha informacidén para cumplir su
fin que es el acceder a ella, ya sea directamente o a distancia como se ha
expresado y de este manera tener conocimiento de la misma o realizando
una copia ufilizando los diversos métodos que existen ya sea incorpordndola
directamente al disco duro de la computadora del sujeto activo o de un
tercero, o bien, haciendo copias en elementos externos.

Presupuesto Juridico.

El presupuesto juridico existe y se encuenira regulado en el articulo 211 bis4,
toda vez que es la norma penal que prevé determinada conducta que el
legislador considera como delito. Sin embargo, para que el delito llegue a
integrarse se requiere del sujeto activo, estos es, de la persona que con su
actuar viole el precepto en comento, de un sujetc pasivo en cuyo caso seria
una Instituciéon Financiera y del bien juridicamente tutelado mismo que seria
la informacién guardada en sistemas o equipos de informatica.

Por lo tanto en este articuio se estaria en presencia de un presupuesto
especial que seria la informacidn, misma que se debe encontrar en los
sistemas o equipos de informdtica de las instituciones financieras, en virtud de
gue si éste no existiera, el delito no pedria llevarse acabo, toda vez, gue aun
y cuando la intencién del sujeto activo se dirigiera a la pérdida, destruccién,
conocimiento ¢ copia de la misma, si dicha informaciéon no existiese seria
imposible llevar acabo la conducta delictiva descrita en el tipo penal de
nuestro estudio.
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Elemento Normativo.

Tal como lo establece el articulo 211 bis en sus numeralesl,2,y 4 en los que se
encuentra un elemento de valoracion juridica expresado en la Ley con el
término “al que sin autorizacidn™ lo que significa que el delincuente o sujeto
activo no cuente con ella, es decir sabiendo que no tiene libre acceso a la
informacion accede a ella venciendo cualquier mecanismo de seguridad,
asimismo quien cuenta cecn dicha autorizacidn como lo establece el mismo
articulo pero con numeral 3 y 5, viola un deber juridico de no hacer ya que
en el vso de esa autorizacidén del sujeto pasivo realiza la conducta adn
cuando le es permitido ingresar a los archives que contiene la informacion
protegida.

Dolo.

Solo puede presentarse de manera dolosa, sin admitir su comision por culpa o
imprudencia, toda vez que solo las personas que pueden iener cierto
conocimiento técnico o empirico derivado del uso de computadoras para
lograr el acceso a los sistemas o equipos de informdtica rebasando o
venciendo los mecanismos de proteccion y produciendo el resultado lesivo,
encaminando su voluntad a la consecucion de este fin.

Sujeto Activo.

Este delito conforme al nimero de sujetos que intervienen en su comision
puede ser unisubjetivo. toda vez aue permite su realizacion por uria sola
persona o piurisubjefive ya que la conducta tipico puede ser consumada
con la paricipacién de dos o mas personas.

De acuerdo con la descripcidn iegal contenida en 1os articules 211 bis 1 al 5,
el sujeto puede ser comuin o indiferente. al expresarse en la descripcion legal
la frase "al que sin autotizacion” lo gue denota que cualquier persona fisica
imputable no importando su sexo, edad, condicién social econdmica o
cultural pueda acceder a cualquier sistema vy produzca la conducta prevista
en dichos preceptos legales.

Por otro lado ai expresarse en la Ley “ul que estando autorizado”, es decir
que para que puedda consumarse la conducia es necesano que el sujeto
activo cuente con la auvtorizacion del litslar de! bien juridicamente {utelado y
a través de esa aulorizacidn pueda acceder ¢ ios sistfemas o equipos de
informatico. ésta aulorzacion puede ser tacita o expresa derivada del
conocimiento ya sea per profesién o empleo ce los mecanismos o claves de
accesc propiedad del tifular de los cerechos protegidos.
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Sujeto Pasivo.
Se puede afirmar que el titular de los bienes juridicamente tutelados son:

Cualquier persona gue posea informacidn personal o reservada almacenada
en un equipo de cémputo debidamente protegido por algun mecanismo de
seguridad.

El Estado entendiéndose come. fal cualquier Dependencia de o
Administracién Publica Fecderal o Local, el Poder Judicial vy el Poder
Legislativo, cuya informacién contenida en equipos de informdtica o de
cdmputo se encuentre protegido por aigun mecanismo de seguridad.

Las Instituciones que integran el Sistema Financiero, entendiéndose estas
conforme al articulo 400 bis del Codige Penal Federal las siguientes: las
instituciones de crédito, de seguros y de fianzas, almacenes generales de
depdsito, arrendadoras financieras, sociedades de ahorro y préstamo,
sociedades financieras de objeto limitado. uniones de crédito, empresas de
factoraje financiero, casas de bolsa y olros intermediarios bursatiles, casas de
cambio, administradoras de fondos de retiro v cualquier ofro intermediario
financiero o cambiario, que posean informacidén contenida en los eqguipos de
cémputo o sistemas informaticos oprotegidos por algin mecanismo de
seguridad.

Objeto Material.

El objeto como bien no es la computadorag rmas bien lo constituye la
informacion almacenada en los equipos sobre los cuales recae ia
modificacion, desiruccién o la pérdida de dicha informacion.

Punibilidad.

Bl acceso a sistemas y equipos de informdtica se encuentra agravado en dos
supuestos que la misma ley establece. El primero lc contempla el articulo 211
bis 5 en su Ultimo pdrrafo que dice:

“Las penas previstas en este crticulo se incremeniardn en una mitad cuando
las conductias sean comefidas por funcionarios o empleados de las
instituciones que integran ei sistema financiero™.
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De acuerdo a lo anterior se entiende que el legislador previé agravar el delito
y en consecuencia su pendlidad para aquellas personas gue cometan las
conductas descritas y en el ejercicio de sus funciones como funcionarios o
empleados de las instituciones del sistema financiero, entendiéndose como
funcionarios o empleados a aquellos personas qgue se encuentran
contratadas laboralmente y prestan un servicio personal subordinado a favor
del patrén que en este caso puede ser cualguiera de las Instituciones que
integran el sistema financiero que se han dejado precisadas y se relacionan
en el articulo 400 bis del Cédige Penal Federal.

El segundo supuesto lo contempla el articulo 211 bis 7 el cual dispone lo
siguiente: “Las penas previstas en este capitulo se aumentardn hasta en una
mitad cuando la informacion obtenida se utilice en provecho propio o
ajeno™.

Al igual que el anterior, el legislador previé agravar el delito y la sancién al
término “obtenga” lo gue necesariamente implica que el sujeto activo
obtuvo o se hizo de la informacién contenida en los sistemas de cdmputo y
esto solo lo puede hacer a través de su copia, sacando provecho de ésta, en
perjuicio de su titular en beneficio propio o de un tercero, lo que implica el
espiongje elechrdnico en cualquier forma y no importando el sujeto pasivo
qgue seq, pues evidentemenie el provecho que se puede oblener de la
informacion copiada puede ser econdmico ya sea mediante su explotaciéon
directa, vendiéndola, o bien para su propio beneficio.

Imputabilidad.

Andlizada la imputabiiidad asi como su asgecto negativo, decimos que para
que un sujeto (que se introduce sin autorizocidn a un sistema o equipo de
informatica de una Institucién Financiera, protegido por algin mecanismo de
seguridad, a fin de modificar, destruir, provocar pérdida, conocer o copiar
informacién} se le declare como culpable, éste debe ser imputable al
momento de cometer el hecho delictivo, es decir debe conocer vy
comprender el cardcter ilicito del hecho y conducirse de acuerdo a esa
comprension.

Por lo tanto la inimputabilidad en este delito podria darse en el caso de las
personas menores de edad y no asi a las personas con trastorno mental ya
sea permanente o fransitorio. ya que para conocer el delito previsto en este
articulo 211 bis4, se requiere, generalmente de amplios conocimienios en la
materia de informdatica.
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4.4 PROPUESTA DE REFORMA AL CAPiTUJ.O If DEL TiTULO NOVENO DEL CODIGO
PENAL FEDERAL SOBRE DELITOS INFORMATICOS

El uso de la tecnologia informdatica es un instrumento que facilita a la
sociedad su desarrollo econdmico y cultural, mediante su empleo en todas
las dreas del desarrollo nacional.

El avance logrado en los Ultimos anos en este sector, ha permitido que un
creciente numero de personas tengan acceso a esia tecnologia y la utilicen
cotidianamente para realizar actividades de muy diversa indole, como las
educativas, culturales, comerciales, industriales, financieras o de
comunicacion, enfre muchas otras. Hoy en dia tiene fal importancia, que
muchas de esas actividodes no podrian realizarse sin el uso de equipos vy
sistemas informdticos.

Paralelamentie al avance tecnoldgico han surgido nuevas formas de
conducta anlisocial que han hecho de los equipos y sistemas informaticos
instfrumentos para delinquir. Adicionalmente, se presentan conductas en las
gue dichos eguipos o sistemas constituyen el objeto o fin en si mismo de la
infraccién.

Dentfro de las conductas ilicilas mds comunes que constituyen los llamados
por la doctrina juridica como "delitos informdticos”, se encuentran: el acceso
no autorizado a computadoras o sistemas electronicos, la destruccidn o
alteracién de informacion, el sabolaje por computadora, 1a intercepciéon de
correo electronico, el fraude electrdnico vy la transferencia ilicita de fondos.

A partir de que el El Codigo Penal Federal vigente fue reformado el 17 de
mayo de 1999. El lapso de tiempo que ha transcurrido desde entonces es
relativamente corto, pero los avances tecnoldgicos han sido vertiginosos y
radicales en algunos casos.

Es por eso que la legislacion mexicana en materia de delitos informdticos
dista mucho de ser perfecta, por lo que esta reforma es sélo el primer paso
para lograr un ambiente sano y seguro para los negocios y comunicaciones
electrénicas en nuestro pais.

Consecuentemente consideramos que antes de preguntarnos si estos delifos
se encuentran mal ubicados dentro del ordenamiento, o si son delitos
autdénomos o bien si se encuentra el personal especializado para combatirlos
como tal, entre otros cuestionamientos: es importante el tener bien definidos
los términos a los gue hace referencia el Coédigo Penal Federal.
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La intencion y el objetivo que se buscé al proponer adicionar un numeral mas
al articulo 211 bis del Cédigo Penal Federal para sancionar al que sin
autorizacién acceda a sistemas y equipos informdticos protegidos por algun
mecanismo de seguridad, con el proposito de conocer copiar, modificar o
provocar la pérdida de informacidn que contengan, en virtud de que el bien
juridico que se tutela es la privacidad y la integridad de la informacién. El
problema es cuando en un tema como ya se habia expresado anteriormente
tan complejo y que la tecnologia avanza dia con dia el Codigo Penal deja
un margen muy general al no definir que debe entenderse por mecanismo
de seguridad y en ese enlendido tenemos lo siguiente:

Et Cédigo Penal contempla que constituye el delito sélo si se accesa a un
sistema informatico protegido por un mecanismo de seguridad. Esto es fan
absurdo como si dijéramos que para que se diera el delito de allanamiento
de morada es necesario que la casa habitada cuente con un candado,
llave, portén o cadena protectora. La justicia no puede reducirse sélo a
aquellos quienes tienen los medios econdmicos para proteger su
computadora con un mecanismo de seguridad.

2O gué acaso el gque tu computadora esté conectada al Internet significa
que cualquiera puede justificadamente entrar en ella, husmear y merodear
tranquilamente, borrar o deslruir archivos, sélo porgue no estd proifegida por
algun mecanismo de seguridad?2. Aunque hay que enfatizar en este punto
que no por eso se esta justificando el que el usuario no este a la vanguardia
en cuanto a la seguridad informdtica.

Por ofro lado el Cédigo Penal no define qué debe entenderse por
"mecanismo de seguridad”. 3Qué es un mecanismo de seguridad de un
sistema informdtico? gUna password? sUn candade contra robo (fisico)2 gUn
firewall2 zUn sistema criptogréfico de llave publica?

Esta vaga redoccidn sin duda trgerd innumerables problemas de
interpretacion a la hora de que le toque a un juez analizar un caso concreto.

La magnitud de los danos ocasionados por estas conductas depende de la
informacidn que se vulnere, al grado que se puede tener un fuerte impacto
en el desarrollo de la economia, en la seguridad nacional o en las relaciones
comerciales.
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4.4.1 PROPUESTA PARA MODHCAR EL TEXTO DEL CAPITULO NOVENO DEL
CODIGO PENAL FEGERAL SOBREz DELITOS INFORMATICOS

En ese mismo orden de ideas y &n el entendido de que el tema de delitos
informalicos nombrades asi por la deoctina, es complejo, procedemos a
preseniar nuesira propuesta la cuai propone adgicionar un numeral mas al
articuto 211 bis de! Titulo Novene canitulo Il del Cédigo Penal Federc! con el
fin de hacer mas especifico el conienido de este. incluyendo definiciones
gue serdan de vital importancia en el momenlc en aue el juez llegue a decidir
si el caso concreto gue analiza esid tipiticado en la ley.

Todos son términos técnicos que se pretendid definir de la manera mas
amplia posidle para evitar gue con el avance tecnoidgico vertiginoso de hoy
en dia, queden obsoletos en un corio tiempo. :

En la fraccidr: i, se inciuye dentfro Ge ia definicidn de “"computadora™, de
manera indiracta o generica, ai Internet y redes privadas.

En la fraccion Il se copid la definicidon de “programa de computacién™ del
arliculo 101 de la Ley Federai del Derecho de Autor.

En la fraccién Il fueron incluidos elemenlos basicos que se busca tener tanto
en los documentos elecironicos como en las comunicaciones: integridad,
confidencialidad y disponibilidad.

En la fraccion IV se encuentra la definicion del principal bien juridico
protegido: la informacion. Se usd el lenguaje actuaimente contemplado por
las reformas publicadas en el Diario Oficicl de la Federacion el 29 de Mayo
del ano 2000.

En la fraccién V se corrige uno de los piincipales defectos del actual Codigo
Penal Federal. ya gue no incluve una definicion de “mecanismo de
segunidad”. Esta frase puede tener muy diversas acepciones segin el
especialista que la interprete, si no e cuenta con una guia o definicion
apropiada.

Al incluir el término “dispositivo fisico y/o elecirénico, programa de computo”

se cubre la pcsibilidad de ques el mecanisme de proteccidon consista en un
elemenio de hardware y/o de software, tal como ocurre en la realidad.
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Se contemplan los propdsitos principales de cualquier firewall: proteger una
computadora o red de computadoras en contra de accesos externos no
autorizados, como el borado o alteracién de informacién, ataques
informdticos diversos, etc. Ademds, se distingue uno de los objetivos
fundamentales de un sistema criptogrdfico asimétrico (el cual también
puede ser un “mecanismo de seguridad”): el no repudio del emisor o
receptor.

Como ventagja adicional, se clarificd que también se entiende por el referido
término “cualquier dispositivo para proteger programas de cémputo”, lo cual
es un golpe directo en contra de la pirateria de software.

En la fraccién Vi se incluye un términc derivado del bien juridico protegido
gue habldbamos con antericridad, la "informacidén™. De manera indirecta, la
definiciéon también busca proteger ofro bien juridico distinto, éste recae
directamente en la persona: el derecho a la privacidad e intimidad.

ARTICULO 211 bis 1.- Para los efectos de este titulo se entenderd por:

.- Computadora(s): mdaquina, aparato, dispositivo, sistema o equipo de
informdtica, ya sea electrénico, éptico, magnético, o de cualqguier otra
tecnologia, gue readlice funciones logicas, aritméticas, tfransmision o de
almacenamiento de datos, asi como para el fratamiento sistemdatico de la
informacion mediante el procesamiento automatico de datos electronicos o
de cualguier ctra tecnologia. Este término también incluye las redes publicas
o privadas de computadoras. '

Il.- Programa(s) de cémputo o computacidn: la expresion original en
cualquier forma, lenguagje o cddigo, de un conjunto de instrucciones que,
con una secuencia, estruciura y orgonizacién determinada, tiene como
propdsito que una computadora o dispositivo realice una tarea o funciéon
especifica. -

lll.- Dano: deterioro ¢ menoscabo a la integridod, confidencialidad y/o
disponibilidad de datos, informacidén, programas de computo, ©
compuladoras.

IV.- Informacion: archivos o datos contenidos y/o transmitidos a través de una

computadora, o por medios electrénicos, éptlicos o de cualquier otra
tecnologia.
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V.- Mecanismo de seguridad: dispositivo fisico y/o electrénico, palabra clave,
codigo de acceso, programa de compulo o equipo informdtico que tenga
por objetivo proteger una computadora, un programa de computo y/o la
informacién contenida en una computadora, sistema o equipo informatico
de o contra:

a) accesos internos o externos no autorizados;

b) borado, alteracién o dano de informacioén;

c] ataqgue informatico de cualquier indole.

d) repudio det emisor o receptor de la informacion.

También se entenderd por mecanismo de segurnidad, cualguier dispositivo
técnico utilizado para proteger un programa de coémputo contra su copiado,
distribucién o uso ilicito.

VI.- Datos o informacion personal: Cualguier informacién relacionada a una
persona fisica identificada o identificable. Los datos personales usualmente
contienen informacidén que direcia o indirectamente puede ser relacionada
o ligada a una persona fisica en particular,

Por Ultimo hay que enfatizar que al incluir en este articulo un numeral mas
correspondiente al capitulo Il de dicho ordenamiento, los numerales restantes
solo se recorrerian por lo que el capitulo tendrfa un numeral mas,- guedando
de la siguiente manera:;

Articulo 211 bis 1 contemplaria los definiciones de los términos utilizados
dentro del mismo capitulo; es decir, nuestra propuesta.

Articulo 211 bis 2 hace referencia al agcceso iiicitc mdas robo y dano de
informacién.

Articulo 211 bis 3 hace referencia al acceso ilicito mds robo y dano a la
informacién de! Estado.

Arliculo 211 bis 4 hace referencia al robo y dano de informacién del Estado

Articulo 211 bis 5 hace referencia al acceso ilicito mdas robo y dano a la
informacion del Sistema Financiero.

Arliculo 211 bis é hace referencia al robo y dano de informacion del Sistema
Financiero.

Articulo 211 bis 7 hace referencia acerca de! Sistema Financiero.

Articulo 211 bis 8 se refiere ai aumento de penas para este tipo de delitos.
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CONCLUSIONES

Primera.- El panorama de este nuevo fenémeno tecnolégico en las
sociedades modemas como son los llamados delitos informdaticos ha llegado
a sostener que la Informatica es hoy una forma de Poder Social.

Las facultades que este fendbmeno pone a disposicion de Gobiernos y de
particulares, configuran un cuadro de realidades de aplicacién y de
posibilidad de acciones licitas e ilicitas, en donde es necesario el derecho
para regular los muoltiples efectos de una situacion, en el medio social.

Segunda.- Las aplicaciones de la informdatica no sélo tienen un lado
ventajoso sino que plantea también problemas de significativa importancia
para el funcionamiento y la seguridad de los sistemas informdaticos en los
negocios, la administracion, la defensa y la sociedad.

Tercera.- Esto ha abierto las puertas a nuevas posibilidades de delincuencia
antes impensables; la manipulacion fraudulenta de los ordenadores con fin
de lucro, en especial de cardcter patrimonial, la destruccién de programas o
datos y el acceso y la utilizacién indebida de la informacion que puede
afectar la esfera de la privacidad, relacionados con el procesamiento
electronico de dates mediante los cuales es posible obtener grandes
beneficios econdmicos o causar importantes danos materiales o morales.

La idoneidad proviene, bdsicamente, de la gran cantidad de datos que se
acumulan, con la consiguiente facilidad de acceso a ellos y la relativamente
facil manipulacion de esos datos.

Cuarta.- En el desarrollo de éste tema. se refleja el Atraso de la Ley Penal
Mexicana en la parte especial y en lo procesal en relacion al vertiginoso
avance que caracteriza a la denominada Internet (International Network) vy
a las diversas herramientas virtuales que son creadas para vestir y actualizar
cada ano a dicha invencion, que se ponen a disposicion y servicio de
millones de usuarios a nivel mundial y por consecuencia,
desafortunadamente se constata dicho atraso, si se le compara
inevitablemente con las leyes penales que se estdn implementando a nivel
internacional para describir y combatir los llamados Cyberdelitos o Delitos
Informaticos.
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Quinta.- Una vez que se cobre conciencia sobre la complejidad del tema y
de las dificultades procesales que se presentan en México, para poder
comprobar objetivamente los llamados "delitos informdaticos” contenidos en la
plausible pero insuficiente reforma penal del 17 de mayo de 1999, y si a esto
le incluimos las muchas interpretaciones que se pueden tener por no tener
bien delimitado los contenidos en dicho ordenamiento trae como
consecuencia que en el momento de que se presente un caso contenido en
los numerales del articulo 211 del Cédigo Penal Federal, el juez no tenga los
argumentos necesarios para poder interpretar y establecer de forma
concreta lo que se debe entender por ejemplo por un mecanismo de
seguridad.

Sexta.- Para que un pais dictamine y penalice un delito, el gobierno de ese
pais debe tener la gente preparada y especidlizada para estos casos, por el
cual si no existiera el personal adecuado, provocaria la corrupcion en la
leyes.

Séptima.- Indudablemente se desprende la necesidad de un mayor trabajo
juridico con relaciéon a los Delitos Informaticos, la trascendencia y evolucion
constantes de los mismos requiere un estudio arduo llevado a cabo no solo
por los abogados, sino por peritos en materia de informdtica.

Octava.- Del propio andlisis se deduce que no es necesario esperar a la
reforma penal para comenzar a reprimir algunas conductas delictivas
relacionadas con los medios tecnologicos de la informatica, podemos decir
que mediante la divulgacion de las posibles conductas ilicitas derivadas del
uso de las computadoeras, y alertando a las potenciales victimas para que
tomen las medidas pertinentes a fin de prevenir la delincuencia informdatica.

Novena.- La complejidad del tema podria parecer contradictoria al enfatizar
por una reforma integral. Debido a esta situaciéon es importante considerar
que para conseguir una prevencién efectiva de la criminalidad informdatica
se requiere:

En primer lugar que los términos a los que se hace referencia no sean de una
gran magnitud, es decir, no tan generales como lo establece el Caédigo
Penal.

En segundo lugar que se tenga el personal apropiado encargado de la
procuracion, administracién e imparticion de justicia para atender e
investigar, por lo que se estaria avanzando mucho en el camino de la lucha
contra este tipo de conductas ilicitas derivadas de la informdatica, que cada
dia tiende a expandirse mas.
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De igual manera, es necesario el establecimiento de programas de
capacitacion especidlizados en el tema, para los Agentes del Ministerio
PUblico y Jueces, impulsar la creacidén de plazas para los peritos en
informatica como auxiliares de las Procuradurias de Justicia Federal o
Estatales, autorizaciones y certificaciones especiales para los Ingenieros en
Informatica o en Sistemas para que como peritos autorizados, auxilien a los
abogados postulantes independientes y Jueces, asi como procurar la
celebracién de tratados internacionales mediante los cuales, entre paises, se
convenga el auxilio mutuo para combatir y sancionar los comportamientos
ilicitos por el ilegal aprovechamiento del Internet y sus herramientas virtuales.

Décima.- Para concluir con esta aproximaciéon a un tema de gran interés y
de preocupacién, se puede senalar que las acciones generadas por el uso
indebido de la Informdtica, estén relacionadas con figuras convencionales
tales como el robo, fraude, sabotaje, pirateria, pornografia, falsedad, entre
ofros, con el auxilio de medios informdticos. Por lo que consideramos
apropiado adecuar los tipos penales existentes a la posibiidad de que la
comision del ilicito sea redlizado teniendo como medio la informdatica vy las
comunicaciones existentes.

Estando por consiguiente, en contra de aquellas perscnas que son de la
opinién de tener contemplados los delitos informdticos de forma auténoma
en sus leyes. Por el contrario seria conveniente agregar a las figuras delictivas
existentes en los cédigos, adecuaciones o figuras nuevas ubicadas a
continuacién de los delitos convencionales con que puedan tener relaciéon, o
bien, incluyéndolas como modalidades agravadas de las ya previstas segin
sea el caso.

Por Ultimo, es importante mencionar que las necesidades planteadas por esta
posicion de incluir un numeral mas al articulo 211 del Cédige Penal, no debe
ser entendido a la ligera, sino por el contrario es un esfuerzo encaminado a su
uso licito y pacifico, sin dejar a un lado el que se debe poner especial
atencion a la vanguardia legislativa que se estd impulsando a nivel
internacional para el combate de los llamadoes delitos informaticos.

Por todo lo anterior se concluye que, la hipdtesis planteada al inicio de la

investigacién ha sido comprobada con el sustento legal y la informacién
obtenida dentro de la misma investigacion.
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GLOSARIO DE TERMINOS

- @ arroba (en inglés "at").
En las direcciones de comreo electréonico separa el nombre del usuario de la
identificacion de su proveedor de correo electrénico.

- ADSL

Asymetric Digital Suscriber Line es una modalidad que permite conexion
usando fibra éptica telefénica con una velocidad de subida de hasta 128
Kbps y una de bajada mucho mayor, de hasta 1.500

-ARPANET

Advanced Research Projects Agency Network. Red militar fundada por la
agencia de investigacion del gobierno norteamericano, pionera en la
comunicacién a través de lineas telefénicas que posteriormente generd
Internet.

-Broadband

Termine utilizade para definir conexiones superiores a la méxima velocidad
modem (56 Kbps) tales como ISDN 128 Kbps DSL 128 a 350 Kbps ADSL 128 de
subida ya hasta 1.500 Kbps de bajada SDSL 300 a 1.500 de subida y bajada T1
1.500 Kbps dedicados T3 3.000 Kbps

-Chat
Charla. Servicio de Internet que permite que dos o mds usuarios conversen
online mediante el teclado.

-Ciberespacio

Denominacion inventada por el escritor de ciencia ficcion William Gibson que
se refiere al espacio virtual en el que se retnen las personas a través de
Internet.

-Computadora
Ordenador. En Hispanoameérica se utiliza la palabra computadora, derivada
del inglés computer, para designar a los ordenadores.
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-Control
Ninguna persona, compania, institucion u organizaciéon es duena de Internet,
ni fampoco la gobierna, o incluso tiene interés controlante.

-Cortafuegos (FIREWALL)
Es un ordenador o un programa que conecta una red a Internet pero impide
el acceso no autorizado desde Internet.

Mecanismo que permite que las comunicaciones entre una red local e
Internet se realicen conforme a las politicas de seguridad de quien los instala.
Estos sistemas suelen incorporar elementos que garantizan la privacidad,
aunlentificacion, etc., con lo que se impide el acceso no autorizado desde
Internet.

-Cracking / Cracker

Derivado del hacking. Persona que sin derecho penetra un sistema
informdtico con el fin de robar o destruir informacién valiosa, realizar
transacciones ilicitas, o impedir el buen funcionamiento de redes informdaticas
o computadoras. Alguien que viola la seguridad en un sistema. Este término
fue acunadoe por los hackers para defenderse del mal uso periodistico del
término "hacker". El término "cracker" refleja la gran revulsion a los actos de
robo y vandalismo perpetrados por los circulos de criminales conocidos como
crackers.

-Criptografia

Técnica orientada a proteger a la informacién de posibles modificaciones y
usos no autorizados mediante la utilizacion de algoritmos matematicos
complejos para la transformacion de la informacién en un exiremo de la
comunicacién vy la realizacion del proceso inverso en el ofro extremo.

-CyberGangs (CiberPandillas)
Grupos de hackers o extremistas se reUnen para cometer o planear delitos, o
para expresar ideas racistas, discriminatorias o xenofébicas.

-CyberGrdfitti - Defacements - Web Hacks

Tipo de hacking mds comun. Hackers que penetran sitios web sin derecho
para modificar su contenido, desplegando imagenes obscenas, amenazas,
mensajes ridiculizantes, burlas, etc. Esta practica es el equivalente del grafitti
callejero que todos conocemos pero llevada a cabo en lineq, es por eso que
algunos expertos en seguridad informdatica han bautizado a los individuos que
realizan este ilicito como "ciber-cholos”.
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-Cyberstalking (CiberAcoso)

Acosar, hosligar, molestar, infimidar o amenazar personas o entidades
usando medios informaticos. El CiberAcoso puede ser definido como la
conducta amenazante o aproximacicnes no deseadas dirigidas a otra
persona usando el Internet y ofras formas de comunicacion "en linea”.

-CyberTerrorism (CiberTerrorismo)

Aprovechamienio de las redes informdticas (Internet) para obtener
informacion, fomentar o cometer aclos de terrorismo. Los grupos extremistas,
milicias y guerrillas pueden intentar ciberasaltos masivos contra el gobierno e
infraestructura critica de un pais, como el transporte, la energia vy servicios de
emergencia. Pakistan tiene un cenlro educacional terrorista de guerra
informdtica, supuestamente con base en Londres. Algunos grupos arabes han
denominado al Internet como “un arma a ser dominada”.

-CiberTerrorismo * Hacktivismo Zapatista

En el verano de 1998, un grupo denominado “Electronic Disturbance Theater
(EDT)" llevd el concepto de “"desobediencia civil electronica” un paso mdas
adelante. EDT organizd una serie de "ataques electrénicos”" en contra de
siios web del Presidente Emesto Zedillo, y del Presidente Bill Clinton
(Pentdgono vy Casa Blanca), la Embaojada Mexicana en R.U., entre otros. El
propdsito era demostrar solidaridad con los Zapatistas Mexicanos.

El 15 de junio de 1999, el EDT empezd a enviar anuncios a travées de emails
incitando a miles de personas a que se uniera en un acto de Desobediencia
Civil Electronica para detener la guerra en Chiapas, México. Brett Stalbaum,
uno de los lideres de EDT cred un programa de software llamado “The
Zapatista FloodNet" para facilitar los ataques. El 18 de junio 18,615 personas
en 44 distintos paises, apoyaron desde sus computadoras el atague masivo
("mitin virtual”) confra estos sitios de gobierno de México y Estados Unidos
principalmente.

Ricardo Dominguez, neoyorquino de padres mexicano, es uno de los
principales protagonistas del EDT. Dominguez, junto con miles de
manifestantes y el EDT ha dirigido muchos ataques y mitines virtuales contra
diferentes organismos y figuras de gobierno. Es uno de los primeros ciber-
terroristas del planeta, segun importantes fuentes de USA.
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DNS: Domain Name System
Sistemma de Nombres de Dominio. Sistemna de denominacion de Hosts en
Internet.

-Domain Name Service Hacks (Hacking de un servicio de Nombres de
Dominio)

Tipo de hacking. Ademdas de la practica conocida como defacement o web
hacking, otra manera de alterar lo que los usuarios ven cuando enfran a un
sitio web es interfiiendo con el servicio de Nombres de Dominio (DNS) para
que el Nombre de Dominio del sitio resuelva a la direcciéon IP de algin otro
sitio, el cual podria ser pornogrdfico por poner un ejemplo. Si los usuarios
teclean el nombre de dominio, los lievard a ctro nombre de dominio, salvo
que tecleen la direccién IP exacta, lc cual es muy poco prokable.

-Download
Proceso que consiste en fraer un archivo desde algun lugar de la red y
guardarlo en la computadora del usuario

- DSL
Digital Suscriber Line es una modalidad que permite conexion usando fibra
optica telefénica a velocidades entre 128 y 358 Kbps

-bvC
Una videoconferencia en la que se comunican dos usuarios PC a PC con
cdmaras. Es la modalidad mas econdmica, puede realizarse por conexion
modem a 56 Kbps, aunque la calidad de sonido € imagen hace aconsejable
una conexidn de broadband ¢ alta velocidad, ISDN o DSL, a partir de 128
Kbps

Electronic Fraud (Fraudes Electrénicos)

Los fraudes electrénicos (dot cens) son mds comunes de lo que imaginamaos.
Los defraudadores utilizan iodo tipo de medios para enganar a los
cibernautas: correos electrdnicos, pdginas  ofreciendo  servicios o
promociones falsas, robe de identidad, hacking, etc. La Federal Trade
Commission de los Estados Unidos después de un detallado esiudic determind
cudles son los tipos de fraudes mdas comunes en Internet:

Subastas en linea , Servicios de acceso a Internet, Fraude con tarjeta de
crédito, Marcado internacional por modem. Cargos "no autorizados' a
tarjetas de crédito o recibes telefénicos (Web Cramming).Planes de
mercadotecnia de multinivel (piradmides), Vigjes y vacaciones,
Oportunidades de negocios, Inversicnes ,Productos y servicios relacionados
cen la salud.
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-E-mail o Correo Electrénico

Es un sistema de ifransmision de mensajes escritos a través de Internet. El
correo electrénico o e-mail debe estar amparado por la garantia de la
libertad de expresion.

-Extranet
Unién de varias infranet para que las empresas puedan compartir
informacién.

-Firma digital

Informacién anadida o fransformacion cifrada de los datos que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse de tal
modo de la suplantacion o falsificacion.

-Fraudes informdticos
Delitos de estafa a través de la manipulacién de datos o programas para la
obtencidn de un lucro ilicito. [Articulos 248 y ss. del Codigo Penal)

-FTP
File Transfer Protocol, una de las formas de transmitir datos a un server

-Hacking / Hacker

Individuo que sin derecho penetfra un sistema informdatico sélo por gusto o
para probar sus habilidades. Usualmente no tiene fines delictivos graves este
tipo de intrusidn. Sin embargo, elios mismos se definen como: 1. Una persona
que disfruta el explorar detalles de sistemas programables y cémo maximizar
sus capacidades; 2. Alguien gue programa entusiastamente; 3. Una persona
qgue es buena programando rapidamente; 4. Un experto en un programa
particular, como un "hacker de Unix"; 5. De manera despectiva, un intruso
maiicioso que trata de descubrir informacién sensible merodeando. Segun
ellos, el término correcto para esta definicion despectiva es "cracker”,

-Hacktivismo (Hacking + Activismo)

Derivado del hacking. Uso de la red por grupos exiremistas de cualquier tipo
(politicos, religiosos, guerrillas, pro-derechos humanos, ambientalistas, etc.)
para promover ciber-desobediencia civil o ataques en contra del gobierno.
Algunos ejemplos de "ciber-guerra civil' son:

1995: Ciudadanos franceses e italianos protestaron contra las acciones y
politicas de su gobierno sitiando la presencia de dichos gobiernos en internet.
1996: La Casa Blanca fue el blanco de una imensa tormenta de transmisién
de correos electronicos, cada uno conteniendo una copia del Bill of Rights. El
objetivo era inhibir el sitio web de la presidencia.

1998: Una instalaciéon nuclear de la India fue hackeada después de pruebas
de armamento y bombas atémicas.
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Un grupo llamado “The Hong Kong Blondes" hackeo la red informatica de la
Policia China, como forma de protesta en contra de los arrestos politicos.
1999: El grupo "“Electronic Disruption Theater”, en apoyo a los Zapatistas
Mexicanos, lanzdé un ataque de “denegacion de servicio” conira un sitio de
informacién del Pentdgono, usando la herramienta The Zapatista FloodNet.

La diferencia entre ciberterrorismo y hacktivismo es muy fina. En términos
generales podemos decir que el fin Cltimo del ciberterrorismo es la
destruccioén fisica y/o electrénica de la infraestructura de un gobierno y su
nacion, y la motivacion del hacktivismo es la protesta enérgica en contra del
gobiemo, la cual puede estar caracterizada por actos de 'violencia
electrénica”.

-HTTP (hipertext transfer profocol)

Protocolo de transferencia de hipertexto) permite la vinculacion de
documentos. Y un hipertexto, es una técnica o sistema de consulta de una
base de textos que permite saltar de un documento a ofro segin caminos
preestablecidos o elaborados con ese fin.

-ID Theft (Robo de identidad)

Aprovechamiento de datos personales obtenidos mediante enganos para
hacerse pasar por otra persona, con el objeto de obtener beneficios
econdmicos o cometer delitos.

-Informacion

Elemento fundamental gue manejan los ordenadores en forma de datos
binarios. Tras ia revoluciéon industrial, se habla de la revolucion de la
informacion, que se ha convertide en el mayor valor de las empresas y de las
personas. El auge, proliferacion y universalizacion de  sistemas  de
interconexion globai como Internet, ha llevado a hablar de la sociedad de la
informacion como el nuevo paradigma del mundo en que vivimos.

Factor cudlitativo que designa la posicibn de un sistema, y que
eventualmente es fransmitido por este sistema a ciro.

-Informdtica
Ciencia gue estudia el fratamiento aulomdatice v racional de la informacién,
a través de los ordenadores. Este termino se refiere a lo mismo que
computacion, solo que informdtica tiene origen francés y computacion
origen ingles.
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-Internet

Conjunto de redes de ordenadores creada a parlir de redes de menos
tamano, cuyo origen reside en la cooperacion de dos universidades
estadounidenses. Es la red global compuesta de limes de redes de drea local
(LAN) y de redes de drea exfensa (WAN) que utiliza TCP/IP para proporcionar
comunicaciones de dmbito mundiai a hogares, negocios, escuelas vy
gobiernos.

Red internacional que utilizan ios protocoles TCP/IP y que poseen mas de diez
mil redes enlazadas. Esta compuesto, por tantos, por un conjuntos de redes
locales conectadas entre si por medio de un ordenador llamado GATEWAY
que se encuentra en cada red.

Lo diferentes GATEWAY se encuentran interconectados entre si por diferentes
medios ( fibra oplica, linea teleféonica, elc.). La informacién que se debe
mandar aun ordenador remoto es eliqguetada con la direccion
computarizada de diche ordenador esta direccién puede tener diferentes
formatos. Una vez que la informaciéon a sido etiquetada, esta sale de la red
donde se ha creado a través de la puerta (GATEWAY). Apartir de ahi va
siendo encaminada de puerta a puerta hasta llegar a la red local, donde
figura el ordenador de destino. No existe ningun ordenador central que
controle todo el enframado de la red y que dirja los flujos de informacién
dentro de ella.

-Intranet
Asociacién de redes dentro de una empresq, sin acceso publico. Permite a
los empleados compartir datos corporativos.

Red propia de una organizacion, disehada y desarrollada siguiendo los
protocolos propios de Internet, en particular el protocolo TCP/IP. Puede
tratarse de una red cislada, es decir ne conectada a internet. Una red de
equipos que es interna a una organizacién y es compatible con aplicaciones
de Internet, especialmente el WWW. La mayoria de las intranet estdn
configuradas de forma que sus usuarios puedan tener acceso a Internet sin
permitir que los usuarios de Internet tengan acceso a los equipos de la
Intranet.

-IP

La abreviatura de Internet Proiocol, que es la "direccion” o "identidad" de un
determinado ordenador para orros. Adicionaimente, existe una conexion por
TCP que contacta a dos host y les permite intercambiar no ya paguetes sino
flujos de datos. Matricula gque identifica a un ordenador de la red. A los
ordenadores personales se les asigna una IP adress para gue naveguen por la
red, que cambia en cada sesién de acceso a Internet.
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- ISDN

Integrated Services Digital Network, una modalidad de conexidn que permite
velocidades de transmision de 128 Kbps (miles de bits por segundo), que
funciona compartiendo ias lineas de transimision de teléfonos digitales.

-ISP
(Internet Service Provider). Proveedor de Servicios Internet.

Empresa dedicada a prestar servicios de conexion a Internet basada en una
cuota mensual.

-LAN

(Local Area Network). Red de darea local. El término LAN define la conexion
fisica y l6gice de ordenadores en un enlorno generalmente de oficina. Su
objetivo es compartir recursos (como azceder ¢ una misma impresora o base
de datos) y permite el infercambioc de ficheros entre los ordenadores que
componen la red. Los servidores socn maquincgs de alta velocidad que
contienen programas y datos que comparten todos los usuarios de redes. Las
estaciones de trabajo, o clientes, son los computadores personales de los
usuarios, que readlizan procesamiento autébnomo vy fienen acceso a los
servidores de la red seguUn se requiera.

- Performance

Definimos performance como: 1. El nivel de desempeno aplicado a tareas de
individuos, grupos u organizaciones 2. El resultado economico de ese
desempeno 3. El impacto a largo plazo de ese resultado para la
organizacion, sus clientes y medio ambiente. La formacién online puede estar
asociada a la performance (elLearning cenfrade en desempeno), ser parte
de ella (EPSS, ePerformance, FAQ, ayudas de tareas, plataformas de trabajo
virtual) o estar limitada al aprendizgje.

-Phreaking / Phreaks (Hacking o Cracking Telefénico)

Penetrar ilicitamente sistemas telefénicos o de telecomunicaciones con el fin
de obtener beneficios o causar perjuicios a terceros. Esta es una de las
practicas mas antiguas en la historia del cibercrimen. También se puede
definir como el arte y ciencia de crackear una red telefénica (para, por
ejemplo, hacer llamadas de larga disiancia gratuitas). Por extension, la
violacién de la seguridad en cuclquier otro contexto, especialmente en redes
de comunicaciones.

137



Glosario de Términos

-Programa

1. Redaccion de un algoritmo en un lenguaje de programacion,

2. Conjunto de instrucciones ordenadas correctamente que permiten realizar
una tarea o trabajo especifico.

3. Toda secuencia de instrucciones o indicacicnes destinadas a ser utilizadas,
directa o indirectamente. en un sistema informatico para realizar una funcién
o una farea o para obtener un resultado determinado, cualguiera que fuere
su forma de expresion y fijacion.

4. Conjunto secuenciado de instrucciones que quedan escritas en un
lenguagje determinado con uneos fines especificos. Aunque en el lengudgije
comun con frecuencia se denomina programa al sistemna operativo, la
diferencia estriba, precisamente, en la especificidad de aquél frente al
cardcter de gestién global de éste. La palabra software engloba ambos.

-Programacién

Programar es automatizar y definir una serie de procesos para resolver un
problema y obtener un resultado final. Un programa es el conjunto de
instrucciones que se le dan al ordenador para resolver un problema o tarea
determinada. Consiste en proporcionar a un equipo un conjunto de
instrucciones (o sentencias) que deben ser ejecutadas en orden, v que
proporcionan una salida. Preparacion de los datos previos indispensables
para obtener la solucién de un problema mediante las instrucciones
codificadas de un ordenador. Lenguagje de Programacion Se utilizan para
indicar al ordenador las acciones que ha de redlizar para resolver un
determinado problema. Bdsicamente los lenguadjes de programacion se
componen de ordenes (en adelante llamadas instrucciones) que es lo gque en
si mismo le dice al ordenador lo que tiene que hacer. Un conjunto de esas
instrucciones forman el programa.

-Programador

Persona que disena, escribe y/o depura programas de ordenador o
computadora, es decir, quien disena la estrategia a seguir, propone las
secuencias de instrucciones y/o escribe el codigo correspondiente en un
determinado lenguaje de programacién.

-Programadores de Virus

Personas gque programan codigos con la intencidon de:

Que se reproduzcan por si mismos en otros sistemas sin ningin tipo de
autorizaciéon.

Que tengan efectos secundarios convertidos en un mensaje para el
operador del sistema, una travesura o guino, o en el peor de los casos, danos
ireparables para el sistema.
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-Protocolo

Se denomina protocolo a un conjunto de normas y/o procedimientos para la
transmision de datos que ha de ser observado por los dos extremos de un
proceso comunicacional (emisor y receptor). Estos protocolos ugobiernanm
formatos, modos de acceso, secuencias temporales, etfc.

-Proxy

Es un programa que redliza la tarea de encaminador, utilizado en redes
locales, su funcidn es similar a la de un router, pero es injustificable el gasto en
redes locales.

-Sabotajes Informdticos
Delito de danos mediante la destruccion o alteracidon de datos, programas o
documentos electronicos contenidos en redes o sistemas informaticos.

-SDSL
Symmetric Digital Suscriber Line es una modalidad que permite conexion con
una velocidad de subida y bajada de entre 128 y 1.500 Kbps

-T

T1 es un circuito de alta velocidad de transmisién que transmite 1.544 Kbps
(miles de bits / segundo), habitualmente sobre una linea dedicada. Es la
norma de uso para grandes empresas en videoconferencias.

- TCP
Transmission Control Protocol, el cédigo que permite a dos hosts intercambiar
flujos de datos

-Videoconferencia

La comunicacion enfre dos puntos ulilizando video y sonido La
Videoconferencia se divide en diferentes variantes: DVC Desktop
Videoconferencing Set Top Videoconferencing Rollabout videconferencing
Meeting Rooms

-Virus

Conjunto de instrucciones, programaticas o de otro tipo que, merced a su
capacidad de autoduplicarse, se propagan a través de redes y/o sistemas
informaticos generando algun tipo de dano o molestia.

-Webmaster

Persona responsable de la creacién, administracion, programacion y control
técnico de un sitio web.
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-Worm
Gusano. Tipo de programa, similar a un virus, que se distribuye en red y tiene
como cbjetivo afectar el funcionamiento de las computadoras a las gue

ingresa.

-Web o World Wide Web

Red de alcance mundial. Subconjunio de Internet consistente en la
asociacion global de computadoras interconectadas que trabajan sobre
una coleccién de documentos usando un protocolo especifico de Internet
(el HTTP) para el intercambio de informacion.

140



Bibliografia

BIBLIOGRAFIA
ABARCA, Ricardo, Derecho Penal, Ed. Jus, Tomo | sexta ed. México, 1947.

ABARCA, Ricardo, El Derecho Penal en México, Ed. Jus, primera ed. México,
1989.

BARRIOS, Gabriela, MUNQOZ DE ALBA, Marcia, y PEREZ BUSTILLO, Camilo.
Internet y Derecho en México, Ed. McGraw Hill, México, 1998.

BEER, Stafford. Cibernética y Administracion, Ed. Nacional, México, 1965.

CARRACOSA LOPEZ, Valentin,, citado por FIX FIERRO, Héctor, Informdtica y
Documentacién Juridica, UNAM, Facultad de Derecho, México, 1990.

CASTELLANQOS TENA, Fernando Lineamientos elementales de Derecho Penal
Ed. PorrUa decimooctava ed. México, 1986.

CISNEROS FARIAS, German. Teoria del derecho, Ed. Trillas, segunda ed.
Meéexico, 2000.

COROMINAS, Joan. Breve diccionario Efimolégico de la lengua castellana,
Madrid, 1983.

CORREA, Carlos, Derecho Informatfico, Ed. Depalma, Buenos Aires, 1987.

CRICKET LIU, Jerry Peek, RUSS Jones; BRUS Bryan y NYE Adrién, Administracién
de Servicios de informacion._Ed. Prentice Hall, segunda ed. México, 1998.

CUELLO CALON, Eugenio, Derecho Penal, Ed. Bosch, Tomo |, cuarta ed,
Barcelona, 1937.

DE LA CUESTA AGUADO, Paz. Tipicidad e imputacion objetiva, Ed. Tirant lo
Blanch. Valencia. 1996. Cita referida por ZAMORA JIMENEZ, Arturo.

FIX FIERRO, Héctor, Informatica y Documentacion Juridica, UNAM, Facultad
de Derecho, México, 1990.

FROSINI, Vittorio, Informdtica y Derecho, Ed. Temis, Colombia, 1988.

GUTIERREZ Y GONZALEZ, Emesto. Derecho Sucesorio, Inter-vivos y mortis
causa, Ed. Porrua, tercera ed. México, 1998.

HANCE, Oliver, leyes y Negocios en Internet, Ed. Mc Gras Hill, México, 1986.

141



Bibliografia

JESCHECK, HANS Heinrich, Tratado de Derecho Penal, Ed. Irla, Tomo | tercera
ed. Barcelona 1978.

JIMENEZ DE ASUA, Luis, La Ley y el Delito, Ed. Hermes, México, 1986.

JIMENEZ DE ASUA, Luis, Lecciones de Derecho Penal, Ed. Harla, México Vol. 7
1998.

LA TORRE, Angel, Infroduccion al Derecho, Ed. Ariel, Barcelona, 1999.
LIVAS, Javier. Cibernética, Estado vy Derecho, Ed. Gernika, México, 1988.

LOPEZ BETANCOURT, Eduardo, Intfroduccién al Derecho Penal, Ed. Porrua,
México, 2001.

LOSANO, Mario G, Curso de Informdatica Juridica, México, 1965.
MAGGIORE, Giusseppe, Derecho Penal, Tomo Il, Ed. Temis, Bogota, 1989.

MANCILLA OVANDO Jorge Alberto, Teoria Legalista del Delito, Ed. Porrua,
México 1999.

Maurach, Tratado de Derecho Penal, Tomo |l, Ed. Ariel, Barcelona, 1972.
MORA, José Luis y MOLINO, Enzo. Introduccion a la Informatica, México, 1974.
MOTO SALAIZAR, Efrain, Elementos de Derecho, Ed. Porria, México, 2002.

PALLARES, Jacinto, citado por RAMIREZ SANCHEZ, Jacobo, Infroduccién al
Estudio del Derecho Civil, Ed. Textos Universitarios UNAM, segunda ed. México,
1997.

RECASENS SICHES, Luis. Infroduccién al Estudio del Derecho. Ed. Porrta,
tercera ed. México, 1948.

RECASENS SICHES, Luis, citado por CISNEROS FARIAS, German. Teoria del
Derecho, Ed. Trillas, segunda ed. México, 2000.

RECASENS SICHES, Luis, citado por CISNEROS FARIAS, German. Teoria del
Derecho, Ed. Trillas, segunda ed. México, 2000.

RIOS ESTAVILLO, Juan José. Derecho e informatica en México. UNAM, México,
1984.

142



Bibliografia

ROMERO Casabona. Poder Informatico, Ed. Tecnos, Madrid, 1994.

SUNE, Emilio, Infroduccién a la informdtica Juridica y al Derecho Informdtico,
Ed. Monogrdfico, Madrid, 1986.

TELLEZ VALDEZ, Julio, Derecho Informdtico, Ed. Mc Graw Hil, segunda ed.
México, 1996.

VILLORO TORAZO, Miguel, Infroduccién al Estudio del Derecho, Ed. Porria,
México, 1975.

ZAMORA JIMENEZ, Arturo. Cuerpo del Delito y tipo penal, Ed. Angel México,
1999.

LEGISLACION
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS. Instituto
Federal Electoral, México 2004.
CODIGO PENAL FEDERAL. Agenda Penai del DF. Ed. Isef, México 2004.

LEY FEDERAL DE.L‘DE.RECHO DE AUTOR. En Legislacion sobre Derechos de
Autor. Coleccién Porrda, México, 2004,

LEY FEDERAL DE TELECOMUNICACIONES. Coleccién Porria, México 2004.

LEY DE FOMENTO Y PROTECCION DE LA PROPIEDAD INDUSTRIAL. Coleccién
Pormia, México, 2004.

CODIGO PENAL PARA EL DISTRITQ FEDERAL Agenda Penal del DF. Ed. Isef,
México 2004.

CODIGO PENAL PARA EL ESTADO DE NUEVO LEON. Ed. Sista, México 2003.
CODIGO PENAL PARA EL ESTADO DE SINALOA. Ed. Sista, México 2005.
CODIGO PENAL PARA EL ESTADO DE MORELOS. Ed. Sista, México 2004.

CODIGO PENAL PARA EL ESTADO DE TABASCO. Ed. Mc Graw Hill. 2004.

143



Bibliografia

PAGINAS DE INTERNET

http://geocities.com

http://www servitel.es/atv/ayu/INTERNET/DICCIO/diccio.htm
hitp://www.geocities.com/teoriadeldelito/ y hitp://www lexisnexis.cl/
http://tiny.uasnet.mx/prof/cin/der/silvia/inducc.htm

http://www .cft.gob.mx/html/5 est
hitp://iiny.uasnet.mx/prof/cin/der/silvia/define.htm
http://tiny.vasnet.mx/prof/cin/der/silvia/activo.htm
http://tiny.uasnet.mx/prof/cin/der/silvia/pasivo.htm
http://www.monogarafias.com/irabajos/legisdelinf/legisdelinf.shtml
hitp://tiny.dasnet.mx/prof/cm

http://www kriptopolis.com.

www.argentinajuridica.com
hitp://www.monografias.com/trabajos/legisdelinf/legisdelinf.shtml
http://tiny.uasnet.mx/prof/cln/der/silvia/lexis.htm
http://tiny.uasnet.mx/prof/cin/der/silvia/tipos.htm
http://www.ssp.gob.mx/ ¢ programas/p_cibernetica/INDEX.htm

HEMEROGRAFIA

CALLEGARI, Lidia, Delitos Informdticos y Legislacién Revista Facultad de
Derecho y Ciencias Politicas Universidad Pontificia Boliviana Medellin,
Colombia. No. 70 julio-agosto-sep, 1985 p.115.

Diccionario Juridico Mexicano Ed. Porria, UNAM, México 1994
Articulo 19 de la Declaracién Universal de los Derechos del Hombre de 1948.

LIMA DE LA LUZ Maria. Delites Electronicos Revista Criminalia, Ed. Porrda
Academia Mericana de Ciencias Penales México D. F No. 1-6 ano | ., enero-
junio 1984 P. 100.

PEREZ LUNO, Antonio Enrique. Ensayos de Informatica Juridica Fontamara-

ITAM, Coleccién Biblioteca de Etica, Filosofia del Derecho y Politica No. 46
México, 1996.p. 17.

144



	Portada
	Índice
	Introducción
	Capítulo I. Derecho Informático
	Capítulo II. Delito
	Capítulo III. Delitos Informáticos
	Capítulo IV. Propuesta Jurídica para Aclarar el Contenido del Título Noveno del Código Penal Federal
	Conclusiones
	Glosario
	Bibliografía

