
PROPUESTA .JURÍDl CA PARA ACLARAR EL
CONTENIDO DEL TÍTULO NOVENO DEL

CÓDIGO PENAL FEDERAL

T E s 1 s
QUE PARA OBTENER EL TÍTULO DE:

LICENCIADO EN DERECHO

P R E s E N T A:

IVONNE CABRERA HERRERÍAS

ASESOR: LIC. JUAN JESÚS .JlJÁREZ ROJA S

MÉXICO 2005

Neevia docConverter 5.1



.NU.Nea e(!J.NS:J9JE9lLS EE ES5U;o.1(!J e(!JA{(!J U.N
9JE9JE:ft, S:J.N(l) eoA{(!J U.Na (!Joo:Jl5U.N:J»a» 9JE

[fE.NE.19UlfR E.N o: :J1EEE(!J A{U.N9J(!J ;oEEsames:

Neevia docConverter 5.1



ecm un pensamiento. qu.e dice: IIJ!il ES[.Ne:Ja 9)[ J!il
(j3la.N9)[za masnea [.N ea easaessa» 9)[ tJff5a:R
sos ea ff9ltJffJa suaeszaeso» sessosae e¡¡
S[(;UJ:R SJ[.;tt:f:RE a9)[Ea.N5[", dedica ~ta tesis a la6
peMCJtta6 más imposianie« de mi oida....

Neevia docConverter 5.1



'A.'D'10S

'Por todo e( amor y todas (as bendiciones recibidas,P'" danlle (a eyortuníáad de
exist ír y yermit im le vivir (a ViM , y or estar s íe~re conmígo y ((enarme de
f0rtafeza y ara seguír a.dé(ante ante (as adversídadeS que se yresenten. 'A. tí

dedico mí yrimer agradecímientoyor concedenne (a dicha de haber conocido y
estar hasta e( ú(tímo momento, .::on U1W de mís dos grandes reqalos, mí 'Padre,
quien ahora ya no se cncue nrre físicam ente yero ClIyo recu erdo g uardo en mí
memoría con amor y respeto. yrac ias_pory ermítirme estar a (ado de mi 'Madre,
r¡{ermanos, Sobrüws y toda mi 'Familia Junto con mi amigos quiénes forman
y arte ímY0rta nte de mi vida.

'A. mís 'Padres
'Un agradecimiento etcnwyor su amvr, corfíanza y ayoyo que síen~re me han
bríndado. .

'A. mi 'Padre 'A.rturo Cabrera 'Díaz t ; un cfaro ejemy(o deforta(eza, humi(dady
(ucha constante, quien dio siemYl'e todo sin recibir nada a cambio, a tí dedico
en especial este (ogro quíen ayesar dr. :w .~aber visto cu(minado tu anhe(o, éste
es en honor a tí. 'Hicimos' reaiidad este momento y sí estuvieras aquí se que
comy artirias esta f eÚcidad conio en esos grandes momentos en que estabas con
nosotros. yracias 'PapíY'~l' esr..r siemyre a mí (ado y 'p0r infim dir en mí e(
f ijarme metas y (uchar y or a(canzar(as, sín~felllenteyor enseñarme a ser f efiz.
Siemyre te ((evaré en mi mente y en mí corazón 'Te extraño y te 'Rewerdo con
'A.mor.

'A. mí 'Madre 'Marina 'lferrerías Vázquez; quien me ellSeñó que ser mujer es mas
que eso, es una esencia y una re~ponsabífidciá. 'A. t í te dedico este (ogro yor tu

eterno amor, P" (as berras cosas qu~' mI; has obsequíado, P'" brindarme ra
(íbertad de erégir e( nimbo efe mí destíno. yracías y or haberme dado e( rega(o
masy reciado: ra vída.
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'1l mís 'lfermanos

'1llríán, V eróníca, 'Marína, '1lrt urC' y Letícía; quíero ClBradecerresyor tener(os a

ustel es como hermanos, P'" brínlarme tolo Sll ayoyo, P'" a(enta n ne y ara
a(canzar m ís metas,y ar confia r en mí y yor e( só(o heciío de tenerios a mí (ala.
L es dedico este (og ro esperando que este sea una motívación yara f ijarse metas
en (a vida sín ímyortar cuantas veces ío telJBan que íntentar, lesanlo que este
tríunfo ynfesíona( (o síentan como suyo tambíén. Con amor, adfníración y
re~peto gracias a tolos ustedes.

'1l mís Sobrinos
§racías P'" hacerme muy j e(iz destÚ c(yrimer momento en que (regaron a m í

vida:
'Diego (hermanito), sencí(rez, ternura, y capacidad yara hacer (as cosas,
e(ementos necesaríosyara (uchar :'1seguir ale(ante.
~mmanue(, comy arto fu dedicacíén j t i,¡ 'buen corazón,
'1&e, niña con gran ternura yaniíe{o, s0 ue ade(ante.
L etícía, (ucha por tus sueños mí Viví.

Lt~íta, esyerdnl o que tu carácter te /Íéve muy (¡jos.
J essíca, act itud, ínte(¡gencía y am or Branles cuaÚlades....

'1l bimerec y 'AxeC (os masy eque1iosyero grandes tesoros.
'1l tol os y cal a uno de ustedes gracias y or ser como son e ínspíranne a seguír
ade(ante. Con tolo am or y carÍlio (es deduo este íOBro esperando que sírva de
¡jemy(oyara su sl91cracíón personal, guíándOíos a( estudio constante di¡rante
toJá su vida.

'1l mí 'Ñuvío
'1nB' Xavier 'Rosas; mí gran amor, mi nuj or amítJo: 'UnBran ser.
'1lgradezco a 'Díasy or iíaberre conocido ,1J fonnar y arte ímyortante de mí vida
lesde (¡ace liez años; te áoy gracúHyor tupresencia ínconcúciona(,yor tu amor,

P'" tu s enseñanzas, P'" tu nwtívaciún yara seguír adelante, P" que en (os
momentos en que sentí caer me brir.áaste .tu mano y fas y a(abras yrecísas.
§racías yor enselianne que (a vMa no es tan :tráBica y que cala dia vare (a

yena vivirto ,P'" con"Y'ürtír conmíBo WI (OBro mas en (a vida y P'" haber creMo
en mi. Con respeto Y Bratítuá te ío 1e,liccf ruto de tu esfue rzo y l edicacíón.

j untos en (a tra;fecroría, r¡'~ '1l'Mo.
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'i'l mí 'Familia

'i'l mí 'Bisabue(a '.Deifínat ; ser excepcionar con corazón enorme y una sencí(léz
iniaua(ab(e, mujer que dejó huef{a y que (e estoy muy aqradecida yor esos años

fe(ices que vivimos con erra.

1\. mi 1\.bueÚta §racíe(ayor Sl~ ayoyo y cariño que me brínda.
1\. mís ~ios y Primo) como un testimonío de mí irifínito aprecio y

aaradecímiento.
1\. todos mis Cuñados; aradas yor su ayoyo tan valioso en momentos
círcunstancíalés,yor su muestra dé carÍlJa a(estar a mí (adoformando yarte de
esta famíÚa y seauír en (a (ucha constante dé suyerarse, a ustedes (es dedico con
ínfíníto caríño este (oaro.

'i'l (a 'Família 'Rosas Ve(úzquez

Xste (oaro se (o dedico con mucho caríño, respeto y admíracíón a una aran

famífia muesim de amor, ·respeto y unión. Gracías P'"yermítírme comyartír
con ustedes (aarandeza defa vida . Gracías Pnfesora 'Rosa 'María, yor ser como
es,P'" su humí(dad, y sencíÚéz que (a caracteríza,yor creer en mí, y yor todo su

ayoyo y carÍlw que me IÍrínd~ dia :con dia. Gracías '1na. 'i'laustín P'" sus
ya(abras, yor estar a mí lado aún en (05 momentos más difící(es y yor
aléntarme en (a (uc(la constante de( aprendiuue.

'i'l mís Comyañeros y 'i'lmÍflDs
Por que a través de m(éyoca escorar desde (a yreya cada uno de ustedes me

bríndan su amistaá síncera 'lw; hasta Iíoy seauímos conservando. Por su ayoyo
y motivacíón se (os dedico con muclío amor a 'Ricardo 'Mejía, 'Móníca Gómez,
'MÍfJue('i'lnae('l-lérnández, 'Berifamín O(vem y Cuauhteemoc.

'i'l mís arandes amiaas de (á 'Uníversídad

'NÓhemí, muJer sencíera con sín!patía y nobléza enorme, te aeradezco er haber
co~partícfo un sa(án ie c(ases, tus ocurrencías, tu ayoyo, y simy(emente yor ser
'Mímí.
'Faní, como no dedicar este (oaro a fa m~fer con aaa((asyara salir ade(ante, a (a
que síemyre se ade(anta y con fa que ClJ11!J'artí mas que un café.
Pao(a, yersonaCíáaá y fuen:i! yero con una di/(zura íncreíblé con quien

comyartí mas que unjucao.
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Q1. usteáes (es déáico y res áay (as gracias .por comyartir muc(lOs de mis (oBras,

muchos momentos f eÚces y cinco áe (O) mtijores años dé mi vida, araciasP'" ser
mis amitJas y hacerme creer que existe (a verdadera amistad.

Q1. mís Profesores
Qyienes áeyositaron en mi su tiemyo, eifuerzo y déáicacíónplena en esta (oa6re
(a6or que es (a enseñanza. §racíasP'" mostrarme e( camino.

y a toáos aque((os que me ayuáaron en al8ún momento ere mi vida y que (um

estaáo a mi (ado.
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Introducción

INTRODUCCIÓN

En la actualidad el uso de la tec nología es cada vez m ás frecuente . y se ha
visto ampliada de manera vertiginosa a la par de los avances científicos.
dando apertura a la llamada era de la informac ión. La aparición de una
nueva era informática a traído cons igo el surg imiento paralelo de conductas
ilícitas con la c reación de lossistemas informá tic os.

Uno de los problemas ev identes de nuestro país. es el hec ho de que ta nfo
estas conductas como las tec nologias en materia de informática y
comu nicación. rebasan en su avance a la regulació n juridica ; el a traso
leg islativo y len to enfoque resoluti vo a esta problemática se convierten en
actividades potentes de la delincuencia informá tica .

Con el derecho de libre c ircul ación. se encuentra la d ificu ltad de decidir
c uando se debe proteger p enalmente ciertas cond uctas. La delincuencia
informátic a en México es una realidad palpable. el a umento del nivel de los
delitos representa una a menaza para la economía de un pais y también
para la sociedad en su conjun to; desde ésta perspectiva se cons idera que
d ic ha delincuencia se apoya en el delito instrumentado por el uso de la
computadora a través de redes te lemáticas y la interconexión de la
computadora.

El presente tra b ajo pre te nde hac er un aná lisis de la situación que guarda e l
Derech o Penal Mexicano frente a estas nuevas conductas (Delitos
Inform áti cos). para ello resulfó nec esario . recurrir al mét od o ded uctivo el c ual
va de lo gene ra l a lo particular: es por eso que comenzaremos nuestro
trabajo dand o una definición sobre lo que es el Derec ho en una perspectiva
gen eral. que sirva como punto de partida para el estudio de los aspectos
fund amenfal es del Derech o Informático. así como definir Interne t. conocer
su historia y su impac to social.

Seguidamente en el capitulo 11. realizaremos un estudio de lo que es el delito.
para esto es necesario hac er referenci a ta nto a su concepto. como a los
e lementos q ue lo integran y a su clas ificación tanto doctrinal. como la que
esta blece el Código Penal Federal. Lo a nter ior en razó n de una mejor
comprensión y que nos sirva como antecedente para el desarro llo del
present e trabaj o para llegar a establecer las características que revisten los
llam ados Delit os Informáti c os.

Neevia docConverter 5.1



Introducción
--.. ', ,....,..... , .....~._.,," .... ,.,._.._ ._ , . . " " ' __ . _, _ ' O" _

Posteriormente, en el capítulo 111 referente a los Delito s Inform átic os,
tendrem os a la vísta un a nál isis de estos delitos come nza nd o con su
terminología a tendiendo a rea lidades concretas e n virl ud de la problemá tic a
para poder definirlos, establec er su concepto, sus elementos, características
y clas ificación, asi c omo las diversas p osturas que se han adoptado a nive l
internacional en cuanto a su natura leza juríd ica y las d iversas org anizacio nes
internacionales q ue trabajan en su proble mática. a fin de en tender
plenamente a la fig ura jurídica de estos d elitos.

Para final izar el presente tra bajo, e n el último capítulo, hacemos una
propue sta que nos lleva al análisis de las legislaciones ta nto loca l como
fed era l en donde ésta última tiene un estud ie que tra ta de ad ec uar la
realidad tec nológica a nuestro país lo que nos lleva de una ma ne ra
especific a al a nálisis del capítulo 11 en su artículo 21 1 b is y sus numerales
respectivos los c uá les son idóneos, o bien dan pauta a la propuesta jurídica
de adicionar un numera l más al artíc ulo 21 1 c on los términos a los que ha ce
refere ncia el mismo.

Hay que destacar q ue, para el desarrollo de la presente investigaci ón se hizo
un planteamiento de l prob lema, el c ua l se formula d e la siguiente manera :
¿Cuá l sería la propuesta jurídi ca que permita como alterna tiva d isminuír la
vagued ad que e l Titu lo Noveno del Código Pena l Fed era l co ntempla en su
norma tivid ad? l a hipót esís a este planteamiento se contempla a qu e si se
incl uye un numeral mas al artículo 211 bis con definiciones y té rm inos, esto
ayud aría en lo p osible evitar qu e con el avance tecn ológic o queden
obsoletos en un corlo tiempo. Por lo tanto, si quedara estableci da la
propuesta sería mas óptimo para imp artir la justici a pu es con esto se log raría
brindar una mejor protección a los b ienes juríd ic os y una adecuada
interpretac ión de la l ey.

II
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1.1 DERECHO

Es indudable que antes de hablar de una rama jurídica tan reciente com o lo
es la del Derecho Informático. se tenga q ue enunciar su concepto y sus
element os primordiales respecto al derec ho en ge ne ra l. y a l d erecho pena l.
La idea de derecho es la unidad de todos los va lores jurídic os y liene una
finalidad personalista en cuanto busca la dignidad de la persona y el respeto
a sus derechos.

El Derecho regula la vida del hombre desde su nacimiento o aun antes de
este y se extiende hasta después de su muerte. La actuación de la norma se
hace d e manera espontánea c uando las personas la cumplen. y en fo rma
forzosa c uand o la violan. en c uyo caso se ha id eado el proceso c omo
instrumento por el cual el Eslado a través del órgano jurisdic c ion al . resuelv e
los confli c tos de inte reses entre los individuos.

En relaci ón a lo anterior es menester mencionar a Jaci nto Pa liares. quien
af irmaba que "el derecho es la fuerza que coord ina todas las activid a des
soc iales d el hombre; y que el derec ho es la síntesis d e todas las incontables
energias d e la socied ad. porque tod as ellas se destruirian mutuamente y
matarían el organismo social si el d erecho, como fuerza sobera na, no
intervinie ra armonizando y c onciliando. en una suprem a sintesis de equilibrio.
todas esas corrientes impetu osas de la vida humana . materia l, econó mic a .
intelectual. artistica, moral y religiosa; es por eso, que si el derecho
desapareciera . la humanidad solo duraría el tiempo necesario para su propia
destrucción" .'

Con este p ensamiento pone de relieve la enorme importancia del derecho
como un sistema para evitar la anarquía , imponer el orden en la sociedad.
solucionar los conflictos entre los sujetos. permitirles la convivencia y
coexisten cia pacíficas. el libre ejercicio de sus derechos y. en términos
genera les. armonizar todas las actividades de la coled ivida d. El d ere cho
forma parte de la cu ltura. es un deber ser. implica valores como la justicia. la
seguridad, la paz . el bien común. y en gen eral . el orden de la vida humana.
Ahora bien, para una ordenación adecuada de estos actos, es preciso que
exista un sistema normativo que ind ique las obligac iones y los derechos de las
personas. lo cual constituye en su forma más sencilla el derecho .

I PALLARES. Jacinto, c ita do por RAMiR EZ SÁNCHEZ. Jocobo, Introducción oi Es.tudio de l Derecho Civil. Ed. Textos
Universitarios UNAM. segu nda ed. Mexico. 1997 p .19.
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El sent ido inte ncional d el Derecho c onsiste en que obje tivamente se
produzca el c omporta miento que establece como necesario para la vida
social. como necesario para la estruc tura de la colectividad y para el
tuncionamien to de la misma. con independenci a del mod o de p ensar y del
sen tir d el suje to obligado .

1.1.1 CONCEPTO DE DERECHO

Atendiendo a la etimología de la palabra. el vocablo "derec ho" toma su
origen de la voz la tina d irectus, q ue significa recto, d irecto , participio del
verbo d irigiere : dirig ir.

La palabra "derecho" ha sido utilizada empleando para ella d iversas
acepciones. a saber:

Como conjunto de reglas o preceptos de conducta de observancia
obligatoria que e l Esta do impone a sus súbditos.

Como la disciplina c ientífica qu e tiene por obje to e l conocimíento y la
aplicación de esas reglas de conducta .

Como el conjunto de fac ultades que tiene un ind ivid uo y que le p ermiten
hacer a lgo fren te a los demásy frente al Estado mismo.

Con base a estos elementos. son muchos los conceptos que se han vertido
sobre el Derecho. De ellos ha parec ido pertinente resal tar el formulad o por el
maestro Villoro Tarazo, por c onsiderar que este engloba en forma general los
rasgos más importan tes de dicha d isciplina. En este sentid o. tenem os que el
Derech o es el "Sistema racional de normas sociales de conducta, declaradas
obligatorias por la autoridad. por c onsiderar las soluciones justas a los
problemas surg idos de la realidad histórica" .'

Una vez que se ha señalado lo an terior. pasaremos a estudiar a los e lementos
del derecho y sus características, lo cual nos va a permitir a lo largo de este
tra b ajo un análisis con fundamento a los concep tos básicos que permita
darle un mejor entendimiento y de esta forma poder comprender e l obje tivo
del presente trabajo .

, Vll lORO Tü RAZO. Miguel. Jn ffOducción al Estudiode' Derecho. Ed . Ponúo. México . 1975 p.127.
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1.1.2 ELEMENTOSY CARACTERíSTICAS DEL DERECHO

La mayor parte de los elementos esenciales del Derec ho son rec o nocidos por
la casi tot a lidad de las nociones d el Derecho, motivo por el cual es
importante resalta rlos.

1) El Derecho . Un fenómeno exclusivamente humano

Todos los autores está n de acuerdo . Aristót eles, Cic erón, los juristas romanos, y
la mayor parte de los tratadistas modernos que explíci ta mente relaci onan e l
Derec ho con la libertad y la razón del hombre. El Marxismo también
rec onoc e esta no ta esencial del Derecho cuando ha c e del Derec ho una
ideología, ya que las ideologías sólo se pueden dar entre los hombres.
Recas éns Sic hes, para quien el Derecho es "Vida humana obje tivada" , p one
el acento en el caráeler huma no del Derecho.

2) El Derecho. Un ordenamien to de la razón

Kant lo ha c e del punto de partida de su noci ón. pu esto que estudi a el
Derecho en c ua nto el Pensar Jurídico. d iferente de ot ros modos de pen sar.
Ke lsen lo exagera hasta hacer d el orden normativo perc ibido p or la razón e l
único objeto de la ciencia jurídica.

3) El Derec ho, Presupone la liberfad hum ana

El Marxismo-Len inismo es el que más limit a esta afirmación sin llegar a
desconocerla. Para él. la verdadera libertad sólo será posib le en la sociedad
comunista y la grandeza d e las grandes personalidades reside "En la
capacidad del ind ividuo para sa lirse c on la suya y realizar su voluntad
superando toda clase de obstáculos" . Vyshinsky, Golunskii y Strogovich
defienden abiertamente que e l Derech o es un sistema de normas y un orden
coaelivo , lo c ua l no puede darse sin la presuposición de la libertad huma na .

4) El Derecho . Una forma de vida social

Sería inútil insistir sobre esta nota ya qu e es evidente y admitida por todo, y
especialmente pu esta en evidencia por la Escuela Históric a del Derecho.

5) El Derecho. Tiene como fin la Justicia

Este es un elemento esencia l del Derech o y es el mas d iscutido d e todos.

3
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6) El Derech o. Es dif erente d e la moral

Primero . la Escuela Racionalista del Derecho Natural, luego, Kanf y Kelsen se
esforzaron en d escartar las d iferenci as, hasta e l punto que el últim o hace al
Derecho irred ucible a la Moral,

El q ue sea n d iferentes no imp lica que se deban excluir o que no pueda n
darse relaciones entre uno y otra, sino sencilla mente sig nific a que e l sentido
de la palabra "derec ho" no es el mism o de la palabra m oral, y esto p or que
cada palabra tiene un contenido de la otra palabra .

7) El Derec ho. Debe ser promulgado p or un legislador

El Positivismo insistió sobre este cará cter del Derecho. Sa nto Tomás defe ndió
que la promulgaci ón es de la esencia de la ley.

8) El Derec ho. Esta condi cionado por la realidad

Las d iversas escue las del Empirismo Jurídico han destacad o el papel de la
realidad en la formación del Derec ho : la Esc uela Históric a , el de la realidad
históric a en gene ra l; el Sociologismo Jurid ic o. el de la realidad de los vínculos
colectivos de una sociedad; el Marxismo, el de los factores económicos, y el
Positivismo, el de las decisíon es políticas.

9) El Derecho. Debe realizarse en la historia

El Derecho no d ebe quedar como una especulación te óric o . utópi c a , sino
que de be realizarse en la realidad histórica . Hay que dar a cada uno lo suyo
dentro de sus límites esp acia les y tem porales.'

Ahora bien para dar inicio a las características, sería prolijo enunciar autores y
concep tos especificos q ue encie rran o menciona n las tres carac te rísticas
comunes y principales del derecho, sin em bargo nos apoyaremos en
Recasé ns Sic hes en c ua nto concibe e l derecho c omo va lor, norm a y hec ho;
eso que se llama derecho, es un objeto que esenc ia lmente tien e tres
dimensiones reciprocamen te unidas, de un modo íntimo e inseparable y estas
son;

l . Dimensión de Hecho. Comprende c onduc tas humanas reales, hech os
humanos y sociales, en los que el derec ho vive , se gesta y se produ c e .

3Cfr. VlllORO TORAZO . M igue l, Infroducciór: al f stuoio de ' Derecho. Ed. POfíÚO. Méx ico, 1975 pp.112- 116.
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2. Dimensión de Norma. Es un juicio lógico, en oc asiones breve. conciso,
referid o a una cond ucta , a un deber o a una facultad. que trae consigo
consecu encias derivadas de su c ump limiento .

El derecho no se presenta en normas aisladas. a veces se inic ia configurando
una norm a o aplica ndo una norma en partic ular, p ero esa norma no esta
aislada. p ertenece a un orden, a un sistem a que ha sido crea do
intencionalment e y q ue es por lo general eticaz. Norma. orden y sistema
basan su existencia en el ánimo del ciudadano . en su eficaci a . no en la
pulcritud d e un juic io o en la perfec ci ón de sus contenidos lógic os.

3. Dimensión de Va lor. Consistente en que sus normas, med iante las c ua les se
tra ta de sa tisfacer una serie de necesidades humanas, esto inte nta hac er lo
d e acuerdo con las exigencias de unos va lores. de la justicia y de lo demás
va lores que ésta implic a, entre los que figura n la autonomía de la p ersona . la
segurid ad . el bien común y otros.'

En base a estas tres c arac terísfic as el Derecho puede y debe ser estudiad o
desde tres puntos de vista :

-Corno un c onjunto d e hech os sociales generad ores d e las normas y de otros
hechos socia les en los que las normas son real izadas. lo cua l suscita un a
consideración sociológ ic a.

-En su dimensión de una normatividad especi fica . en c ua nto a los caracteres
especiales de ésta.

-Corno valor. es decir, desde el punto de vísta de la estim ati va. '

Como conclusión se puede decír que toda definic ión d el Derecho debe ser
tal que: 1) incl uya todas las notas esenciales de lo juríd ico. sin que el afirmar
una impliqu e la exc lusión de otra; 2) ofrezca a todos los sentidos d e la
palabra "derec ho" unas notas c omunes. aplicables a todos los sentid os
aunque no en la misma forma; y 3) distinga la importan cia de cada una de
las not as esenciales, d e ta l suerte que las más importantes deben enc ontrarse
en todos los sentidos d e la palabra "derech o" y las men os ímportantes sea n
las que soporten todo el peso de las diferencias entre estossentid os.'

• Cfr. RECAStNSSICHES.luis, ci1ado por CISNEROSFARíAS, German. Teorío de' oe recnc. Ed. Trillas. seuunoc ed.
México,2(X)) pp. 14-15.

s Cfr. RECAS~NS SICHES. Luis. Introd ucción 01Estudio del Derecho. Ed. Po rrúo . te rc e ro ed . México. 1968 pp . 45- 46.

• Ch. Ob. cu.. Vll lORO TORAZO. Migu e l. ~ . 1 1 1.
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1.1.3 LA NORMA JURíDICA

......~,--~ -.- ~~. ~"...." " ,.

En el orden social hay tres clases de normas que tienen semejante envoltura
en cuanto al juicio lógico que las pro tege. y semeja nte contenido en cuanto
a l valor protegido: las normas juridic as. las normas morales y las reglas d el
trato socia l. A continuación haremos una va loración de las primeras por ser
materia de nuestro estudio.

Consecuentemente el valor o la tinalidad de cada g rupo social será
prot egido mediante normas. Estos se van transmitiendo d e generación en
generación hasta formar patrones cu ltura les que se encuentran inscritos en
va lores o fina lid ades que req uieren a su vez de normas mejor
confeccionadas. es decir lo que es nuestro Derec ho Consuetud inar io: osi
tendremos que los artícu los de una ley. instituci ones juridicas, definiciones.
conceptos juridic os. decretos. y códigos. se presentan m ed ia nte signos
gramaticales. form ando un juicio lógic o lla mad o norma jurídic a .

De lo an terior se desprende que la norma jurídica tiene ciertas carac teristícas
particulares:

La norma jurid ic a es bilateral. Impone obligaciones a a lguien , conced e
facultades a a lguien.

La norma jurid ic a es coactiva . Las obligacio nes impuestas por la norm a
pueden ser cumplidas de manera espontánea. en su defecto, se cumplen
aú n en contra de la voluntad del ob ligado.

La norma juridica es heteró noma formal. Las obligaciones y fac ulta des
provienen de una vo luntad ajena al individuo. Las c rea el poder público
siguiendo c iertas formalidades exigibles por una ley espe cífica por la
creacíón de nor mas jurídicas.

La norma juridi c a es de concordancia externa . El c umplimiento de una
obligación o la exigencia de una fac ultad se c ircuns cribe a la conducta.
hechos. omisiones establecidas. sin tomar en cuenta los motivos interiores de
su cumplimiento . El obligado o fac ultado puede hacerlo d e buen a o mala
gana, lo que imp ort a es la c oncordancia entre lo que la norma prescr ibe y la
conducta exige.

La norm a jurídic a tien e sanc ión, stric tu sens. En caso de incumplimiento se da
una consecuencia jurídica q ue puede ser la declaración de inexistencia. la
nulidad, el castigo, la indemn ización u otras sa nciones.
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La norma juríd ica es c orrelativa . En las normas jurídicas se da una curiosa
relación de juicios conexos. que van desd e la exigencia por el facultado del
cumplimien to de un deber y c umplido éste. ahora el facultado se c onvierte
en obliga do frente quien ahora estó facultado para exig irle una
c ontra prestación.

La norma jurídica es cod ifica ble . El derecho. como ley o norma jurídica.
requiere para su validez de una formalidad externa. expresa. públ ica y de
iniciación determinada en cuanto a l tiempo . para considerarse ob ligatoría
frente a los ciud adanos u obligados en gen era!. '

Por tanto. la existencia de una norma es lo que da soporte jurídic o a todos
aquellos hechos que nos ponen en contac to con el Derecho. Las normas
jurídicas san tales no porque gocen de ninguna cualídad intrínseca y espec ia l
que les dé ese cor ócter. sino simp lemente porque son respaldadas en su
cumplimiento por el poder coercitivo del Estado. Una p ar te importante de las
normas jurídicas son en susta ncia. órdenes o prohibiciones de hac er algo
respaldadas por la amenaza de una sanc ión a l que las infrinja .·

La d iferencia esencial de la norma jurídica es sin lug ar a dudas el poder
c oa c tivo ya que esta caracleris tica la hace di fe rente d e cualquier norma del
orden soci a l. pues es la única que cuenta con la fuerza del Estado para
asegurar el c umplimiento del deber o de la obligación impuesta p or una
norma.

1.1 .4 DERECHO PENAL

Tod os los in te reses que el Derecho intenta proteger son de im p ort a ncia
incalculable: sin embargo. de en tre ellos hay a lgunos cuya futela debe ser
asegurada a toda cos ta. originóndose así la necesidad y justificación del
Derecho Penal. que por su na tura leza esencialmente punitiva. es c a p az de
c rear y c onservar el orden soc ial; por otro lado el Esta d o p uede a p lic ar a los
ocios ilíci tos dos clases de sanciones; civiles y penales. Las primeras. las aplica
en el caso de que el ocio ilícito lesione de una manera indirecta a la
sociedad y d irectamente a un partic ular . estudiaremos las segun das por ser
aquellas que lesionan en forma mediata a un particular e indirectamente a la
sociedad; motivo por el cual es imprescindible definir a l Derecho Pena l c omo
un conjunfo de leyes que deferminan los delitos y las penas q ue el poder
imp one 01 delincuente.

1 C fr. CISNEROS FARiAS. Ge rma n. te oso del derecho. Ed . Trillos. seg unda eo . Méxi c o . 2000 pp . 20-33.

I C fr. LA TORRE. Ánge l, Introducción al Derec ho, Ed . Arie l, Barcelona. 1999 PP. 13-16.
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Por último hay que resaltar de una m anero muy breve a los e lementos d e!
Derecho Pena l ci ta dos por Efrai n Molo Solazar y estos son:

Delito .-Se produce dentro de la soc iedad y se presenta c om o un hec ho
dañoso , puesto que d estruye la convivencia pacific a de los ind ivid uos.

Delinc uen te .-Lo consideran como un hombre p eligroso para el vivir social;
que seo peligroso p or el ejerc icio de su libre a lbedrio . o de su locura o su
incapa ci dad paro vivir. etc.

Pena.-Es un mol necesario, se justifica por d istinlos conceptos parcia les. Por lo
intimid a ción, lo ejemplaridad, la expiación en oras del bien colec tivo. lo
necesidad de conservación del orden social.'

1.1 .5 O BJETO y FIN DEL DERECHO

El objet o d el derecho es regular to c onducta de los asociados por medio de
norm as juríd icos. Pero hay que tener en cuento que el derecho no es solo el
positivo vigente. sino que también está constituid o por los princi pios que
integra n los derec hos c iviles. politicos , económic os, sociales y c ultura les d e la
person o . osí como también por su conten ido va lora tivo y p or su id ea l de
justicia . Es d ec ir. im porta to nto el estud io del concep to del d erecho c omo el
de sus a plicaciones en lo rea lidad social.

Al término de recho han ido unidas a lgunas conno taci ones respecto a sus
fines y 0 1 hablar de estos se ci tan la seguridad y lo justicia como los fines
primordia les del Derecho; en este sentido d ire mos que los va lores de
dignidad, honor. libertad, seguridad, orden socia l. b ien común, paz, justicia.
oc upa n ra ngos de c onfección lógico y jurídic a de mayor fue rzo. Estos valores
se encuentran encerrados en el concepto de justic ia y form a n parte de las
gra nd es finalidades d el derecho.

, Ctr. MOl O SAl AZAR. Hroin. Elemen tosde Derech o. Ed . Porrúc . México. 2002 p p . 307-308.
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1.2 ASPECTOS FUNDAMENTALES DEl DERECHO INFORMÁTICO

Una vez revisa d os los elementos básicos del Derec ho de una forma genera l,
a hora se presentaran las rasgas más signific a tivos d e l llamado Derecho
Informático. Es importante menci onar q ue en la reiterad a inte rrela ción
Derecho-Inform áti ca , en lo términos de un Derecho Informá tic o se
c onte mplan un a serie de implicaciones tanto de ord en soc ial, técni co,
práctico y ev identemente jurid ico suscitadas por el uso de la Informátic a .

1.2.1 LA INFORMAC iÓN COMO UN BIEN JURíDICO

Como lo expresa el ar tículo 19 de la Declaración Universa l de los Derechos
d el Hombre de 1948; la palabra inform ación (del latín in-formare, poner en
forma) es un a no ción abs tracta , no obstante que posee una connotación
vinculada a una de nuestras mas gra ndes libertad es, la de opinión y
expresión d e inf ormac iones e id eas por cua lq uier medio que sea .

La palabra informac ión, por su misma generalidad, se ha visto asociada
fundamental mente a l fenómeno de la comunic ación y que dentro de ésta se
considera a la información como cierto núm ero de mensajes, a firmaciones
verdaderas o fa lsas, d irig idas a un individ uo , quien las recibe, modifica,
acep ta o rechaza .

Ahora bien, además de la información general que responda a las
necesidades de un amplio público, ta mbién tenemos aquélla mu c ho más
especializada y sec torizada que satisface nec esidades documenta rías, y
c uyo ma nejo es objeto de inc ursión ya no ta nfo de los medios de
c omunicación sino de los med ios informát ic os.10

Por ta l. la Inform ación Juridica es aquella que ema na de uno o varios
órga nos del Estado bajo un procedimiento d et erminado ta mbién en la ley,
q ue d ará contenido a las relaci ones sociales bajo los principios y valores del
d erec ho como son el bien común, la seguridad jurídica , principios generales
del derec ho, entre ot ros. La determinación de la informa ci ón juríd ica esta
basada en d iversos aspectos:

La información juríd ic a está dete rminada con base en un nivel protecto r,
restric tivo y coactivo del individ uo en la sociedad , ésta, al igua l que las otras
informacion es de diversas materias, conforman un conjunto de medias para
ejercer el poder.

10 Cfr. TÉllEZVAlDEZ, Julio. Derecho Informá tico. Ed . M e Grow HiII. segunda ed . México . 1996 p .63.
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El va lor de la información juríd ic a se basa no solamente en un c onjunto de
disposici one s que norma n la vida d el ho mbre en sociedad como poder
polític o. sino que ta mbién involucran aspectos ind ivid ua les.

Por lo tanto la información juríd ica es, p or su propia na turaleza , nec esaria
para goberna ntes y gobernados; lo c ual implica la necesidad de una
adecuada estructuración, organización y sistema tizac ión para su
conocimiento ."

Al respecto se puede af irmar que la información jurídica es un bien jurídico
de carác ter patrim on ial en razón de que pueda ser utilizada por el titular de
la misma en su di vulgación o explotación, e incluso sin necesidad de que
exista tal autorización la informac ión puede ser utilizad a , d ivu lgada o
exp lotad a por él mismo, el titular. ya sea con un c arácter eminentemente
económico o mora l, cuestió n que se adecua al concepto de patrimonio que
entendemos como "...el conjunto de bienes, derec hos y obligacion es de una
persona, pec uniarios o morales, que forma n una universidad d e derecho..." ."

Cabe anotar que la información c ontenida y transmitida a través del
ciberespacio no es susceptib le de ser ún icamente un d erecho protegido por
La Ley Federa l del Derec ho de Autor, lodo vez q ue puede frotarse de
informac ión que no sea una c reación or igina l tutelada por e l arlículo 13 del
cuerpo de leyes ya menc ionado, pudiendo ser una información o conten ido
de carácter privado, económico o social, que atañe de ma nera par tic ular a l
ind ivid uo que la posé o a varios indi vid uos a los que aprovecha , llámese
persona física o m oral, características q ue en un concepto colectivo pos een
en su conjunto d e manera indi vidu o¡ los integranles en la soc iedad, por lo
tan to , es ésto qu ien tiene interés prepond era nte de que la informació n como
bien juríd ic o sea tutelada p or el Derecho Penal; nada mas a c ord e con el
siguiente c rite rio:

"La tutela del Derecho Pena l está c reada por una exigencia de l Estodo.
para mantener el ord en jurídic o y !as funciones inherentes a sus órga nos,
c ua lquiera que sea su jerarq uia de quiénes lo ejercen, c uya auloridad viene
en mengua y desprestigio c uando otras p ersonas, que carecen de fac ul tad
d ecisoria y pod er coactivo, eje rcen func iones de ta l, entraña ndo ello lesión a
la fe pública, que es un bien jurid ic o colectivo que d ebe ser protegido
median te la tutela penal contra aque llos hec hos q ue lesiona n la confia nza
individual y que son susceptibles de engañar aún a los órga nos del Estado " .

11Cfr. f lX FIERRO , Héc tor , Informótica y Documentación Jurídi ca UNAM. Facu llod de Derecho, Méxic o , 1990. pp. 26
27.

12 GUTIERREZ y G O NZÁl EI. Ernesto . Derec ho Suc esorio, Int er-vlVos)' mortis causa, Ed. Ponúo . te rc -ero en . Mé xic o .
1998 p. 5S.
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Capí tulo 1

De esta forma la valoración del merecimiento de protección o importancia
socia l del bie r. jurídico a tutelar debe tenerse e n c laro que se refie re a una
afectación de la generalidad de los componentes del grupo social y no solo
a la minoría de un sector social d eterminado. por lo que su va loración debe
ser desde un punfo de vista colectivo: así para determin ar si la infor mación
tiene un inminente c arácter colectivo, se debe de abordar el tema en
funci ón a su trascendencia para los ind ividu os, es deci r, no resulta sufic iente
para la comprobación del mereci miento de protección q ue el inte rés socia l,
en la informaci ón o contenido. trascienda a la genera lidad, es preciso que su
lesión o pues ta en pel igro posean una importa ncia trascendenta l capaz de
provocar un daño en los índivid uos integrantes del grupo social.

1.2.2 DIFERENCiA ENTRE CIBERNÉTICA E INFORMÁTiCA

El c oncepto de ciberné tic a ha sido utilizado en diversas d isciplinas que parte
desde un estudio de carácter pro piamente deriva do de la ciencia política,
hasta estudios con enfoques ma temá ticos: y a nte esta situación nos parece
pe rtinente resalta r en forma breve los oríge nes de cómo surg ió el término
Cibernética.

El té rmíno cibernética fue utilizad o por prímera vez en 1848 por el Francés
Ampere en una clas ificación de las ciencias políticas, ya que el ha bía creado
un sistema para coordínar todo e l conocimiento humano y ha bía introducid o
el té rmino cibernética para indic ar e l arte del Gobierno entendido en sentido
político.

En 1948, un not a ble personaje matemático originar io de Estados Unidos
Norbert Wiener, escribió un libro que íntituló Cibernética, empleando este
térm ino para des igna r a la nueva ciencia de la comunicación y contro l entre
el hombre y la máquina; es decir, los estudios de Wiener fueron d irig idos en
forma matemática a l estudio del comporta miento humano visto y
representado en una máq uina, esto es. por un lado, la identidad de los
mecanísmos de control y regulación tanto en los hombres como en las
máquinas. y por el otro la conexió n entre estos mecanismos y la tra nsmisión
de informaciones."

Su aparicián obedeció a tres factores. a saber:

Un factor social. por que eran tiempos que requerían un aumento de
prod ucción y, por cons iguiente, en el capita l.

13 Cfr. LOSANO. Ma rio G. C urso de Informótica Jurídico. 'v1é:xk:o. 1965 . pp . ! 4-21.
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El factor Técnico-Científico. fue muy imporfanfe por que varias líneas de
pensamiento. originad as en muy d iversas esferas de actividad. como lo q ue
fue la ciencia y la téc nica. se empezaron a reunir. y lograron los avanc es
fa les que hicieron menester una ciencia q ue facilif ara su inferrelación y
desenvolvimien to .

El fa ctor Hisfórico. por que surge de la mencion ada nec esidad del
nac imienfo de una ci encia d e unión que c on trolara y vinculara a todas las
demás. Surge entonces la cibernéf ica com o una unidad m ulfidisciplinaria.
Para Wiener esfo es lo que consfituye el propósito de la c ibernética: ab arc ar
de ma nera tofal y mulfid isciplinaria a lodos las ciencias ."

Si ofendemos a la e timologia de la palabra . el vocablo " cibernéfic a " to ma su
orige n de la voz griega kybernes. concepto referido a l arfe de gobernar. Esta
palabra alude a la función del c erebro con respecto a las máquina s."

Ofros autores han redefinido la cibernética como es el c aso de Jagjit A. Sing.
quien seña la que la c ibe rnétic a es la inquisición infe rdisci p linaria hacia la
nafura leza y base física de la inte ligencia humana. con el prop ósito de
reproduci rla en forma sin té tica. mien tras que para Neville Moray. la
cibernética. es la ciencia que rela ciona las enfradas y las sa lidas d e un
sisfema. sus inpuls y oulputs.i -
De estos definici ones quedan im p líci las dos c oncepfos fundamentales que es
e l de comunicación y sistema. por lo tanfo se puede conc eptuar a la
ci b ernéfica c omo "La cienc ia de comunica ción y control " ." Los aspec tos
aplicados de esta ciencia están rela cionados con cualquier campo de
estudio . Sus aspecfos formales estudian una teoría genera l del c ontro l.
ex tractada de los campos de aplicación y adecuada p ara todos ellos.

Después de hacer referencia a lo que es la cibernética. es necesario
compre nder el término Informática.

La palabra info rmá tica es un neo logism o derivado de los vocablos
información y automatización. sugerido por Phillipe Dreyfus en el año de 1962.
En sen tido genera l. la Informática es un conjunto de téc nic a s des tinad as al
tratamiento lógico y au tornáti c o de la información para una m ejor tom a de
decisiones.

14 C fr. BEER. Sta Hord . Ciberné tico y Administración , Ed. Noci onal. Mé.Jl.ico. 1965 p . 27.

'sC fr. COROMINAS. Joon, Breve dicciooorio Etimológico de lo teng ua cosíella~. Madrid. 1983.

1. e h. lIVAS. Javier . Cibernético , Estado y Derecho. Ed. Gernika. M é xico. 1988 pp 55-86.

11 TÉll EI VAlDEZ, Julio. Ob. Cit. p. 4.
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Mora y Molino, la definen como el estudio que delimita las relaciones entre los
medios, los d at os y la información necesaria en la toma de decisiones desde
el punto de vista de un siste ma integrado. 18

Ahora bien, es indispensable destacar la diferencia entre la Cibernética e
Informát ic a ; aunque ambas tratan la informaci ón en forma matemática,
lógic a y analítica, existen diversas diferencias que a continuación vere m os en
el siguiente cuadro: .

CIBERNÉTICA INFORMÁTICA
En sus aspecios más gene rales, Par te del estudio de las
tra ta del emp leo de métodos computadoras, de sus princ ip ios y de
cientific os para explicar fen ómenos su utilización.
en la na turaieza o en la soci edad y Comprende mater ia les ta les como
la form a de represen tación del programación; estruc tura d e la
comporta miento humano de forma información; ing eniería del software;
mat emáti c a en una máquina . lengu ajes de programa ci ón;

hardware; arquitectura d e las
cornoutodoros. entre otras.

Entre o tros aspectos , trata de la Es un instrumento d e a poyo para el
creación de instrumentos desarrollo de la prop ia cibernética .
informá tic os que simulen
actividades del hombre; por
ejemplo, robots; desarro llo d e la
intel igenci a ar tificial; utilizaci ón de
métodos neurísticos, entre otros.
Impli ca en esencia un siste ma en el' Es ta , por su part e , implica también un
c ua l puede o no existir entre las sistema en el que siempre habrá
partes (isomorfismo). relaci ón entre las p ar tes que lo

ínteorc n.»

1.2.3 CONCEPTO DE DERECHO INFORMÁTICO

El Derec ho Informá tico, como una nueva rama del conoc imiento juríd ic o , es
una d isciplina en c ontinuo d esarrollo , teni endo en su haber (al men os hasta
esta fec ha) inci pien tes antecedentes a nive l históric o ; sin embargo, podemos
decir que las a lusiones más especificas sobre esta interrelación , (la c ua l fue
mencionada en el punto a nterior), la ten emos a partir d el año de 1948 con la
obra de Norb ert Wiener; en donde nos expresa la influencia de la cibernética
respeclo a uno de los fenómenos sociales más signific a tivos: e l jurídico.

18 Cfr. M O RA. José LU IS y M OLINO, Em o. Introducción o 10 Informótlco. México. 1974, p .12.

l' Cfr. RIQS ESTAVILLO. Juo n José, Derecho e Informótico en México. UNAM . M é xico. 1984 pp . 38- 39.
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Como ha señalado Vit!orio Frosíni, e l binomio informá tic a y derecho ind ic a
con cl arid a d la inte racción en tre dos ciencias. de la cual surge un campo
fecundo del saber; p or una parte . la c omp uta d ora se considera un
instrumento utilizado por el jurista para crear bancos de datos jurídicos y para
facilitar la odrninistroci ón de la justic ia . y por o tra , rec urrir a la computadora
p la ntea una serie d e problemas que deben ser regulados por la ley. 20

Lo primero que d iremos al respecto es que. por la propia integració n
te rmino lóg ic a, esta m os en presencia d e información 'íntormo tlzo d o. por lo
que. a l c o njugarla con el derecho, lo primero que tenemos que determinar
es precisamente algo jurídic o. normativo y reg ula d or de los efec to s en el uso
(activo o pasivo). de una computadora .

Sin definir conceptos. o tros han seño lcdo que la informática como objeto de
regulación jurídica ha dado origen a l llamado Derec ho de la Inform ática .

El Derec ho Informátic o. ha sido considerado por Carracosa Lóp ez como el
"conjunto de normas que reg ula n las acciones procesos, p roductos y
relaci ones juríd ica s surq idos en torno a la informática y sus aplicaciones". 21

Para Emilio Suñé "es el conjunto de normas reg ula doras d e l objeto
informática o d e problemas directa mente relaciona d os c on la misma". "

Por otro lado Julio Té!lez afirma q ue es "El c onjunto de leyes, nor mas y
principios aplicables a los hec hos y actos d eriva d os de la inform átic a " . 23

Def inic io nes se pueden seña lar muchas. Desde nuestra perspectiva podemos
conceptualizar a l Derec ho Inform átic o c omo el "conjun to de norma s jurídicas
que regulan la c reación. desnrrollo. uso. aplicación de la informática a lo s
problemas que se deriven de lo -m ismo en las que exista a lgún b ien que es o
deba ser tutelad o jurid icamente por las propias normas".

2C Cfr. FROSINI. Villorio. Informó tica y Derecho. Ed. remisoColomb ia . 1986 p 135.

~ l CARRACOSA LÓPEZ, Vole ntín.. c itado por FtX f iERRO. Héc tor. fnfofmófjca y Doc ume ntac ión Jurídico. UNAM .
Foc ulla d d e Derecho. México_1990 p. 53.

22 SUÑt Emilio, 'ntroducción a !e Informá tico soncñco y al Derecho Informóticc. Ed . M onográ fic o. M a drid, 1986 p 77.

"TÉllEZVAlDÉZ. Julio. Ob . e n. p 58.
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1.3 INTERNET

Para poder comprender el fun ci onam ien to de Intern et es necesario d efinirla,
y p ara definirla tenernos qu e conocer su historio . su evolución y analizar su
futuro a la luz d e las d istintas var iables c ientíficas, económicas y académicas
relacionadas con la gran Red . El concepto Internet no es único, sino
polifacético. Un gran fenómen o mundial con diversas aristas.

1.3.1 HISTORIA

Interne t no nació c omo un proyecto, ni tampoc o se concibió como red d e
un sistema de cómputo c omo se podría suponer. Interne t na ció com o un
sis tema polític o-militar el cual debía satísfacer las necesidad es del Ministe río
de De fensa de Estados Unidos de Norte América. La gestación de la
autopis ta de la intormación tuvo lugar hace cas i treinta añ os

En 1957, en plena Guerra Fría la ex Unión Soviética puso en órbita e l primer
sa té lite ar tificial lla mado Sp utnick, lo cual causó a larma a militares y a civiles
de los Estados Unídos y ante esta situación de desconfia nza , la reacción del
actual Presidente Dwight Eisenhower creó la ARPA siglas de la Agencia de
Proyec tos Avanzados de Investigación (Advance Research Projects Ag en cy),
c on el objeto d e promover la investigación y el d esarro llo de nuevas
tecnologías para la Defensa Na ciona l. La princip a l preocupación que te nían
los Estados Unid os era que una guerra nuclear pudiera cortar las
comunicaciones, así que las vías para conectar red es tenía n que ser flexibles.

Los c readores de este sistema tuviero n el c uidado de desarrollar reglas
voluntarias que c ubrieran to d os los aspectos de d icho sistem a , p or lo tanto se
desarrolló una tecnología q ue permitiría segmentar la · in form aci ón en
pequeños trozos, c ada uno de ellos e tiquetados con la d irección de un
servidor de destino en la red, q ue a su vez, se conectaba con computadoras
o nod os.

En 1962, J. C. R Lick lider Doctor en Psicoac ústica y pro feso r del Instituto
Tec nológico de Massachussets, fue elegido para presidír uno de los
depar ta mentos de la ARPA. él tenía como misión tratar de ut ilizar todos los
descubrimien tos rea lizados en mat eria de tec nología aplicada a la
c omputación militar para su uso por el sec tor privado.

Vislum bró corno trasformar el uso gubernamenta l de las computadoras en
algo más prác tic o e interac tivo . y para expandir rá pid ame nte la tec nología,
intuyó la nec esidad de m ovilizar los esfue rzos d e ARPA hacia el sec to r
privado, (en especi al las universidades).
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El Depar tamen to a cargo de Lic klider, fue no mbrado Téc nic as de
Procesamiento de Información IPT o IPTe. estos c o ncep tos son los que
tran sformaron los proyectos iniciales en la actua l autop ista inform áfic a como
es: gen te interconectada, recur sos inte rconectados, informaci ón
interconectada, efe. Esto constituyó la piedra angular a lo que daría origen
Arpanet.

En 1964, la Empresa Rand Carparafi on , integrante del grupo militar industrial. y
bajo el secre to milifar , estudi ó el problema sobre e l a ta que nuclear y
lleg a nd o a una posible soluc ión, la cual se hizo públic a en ese añ o , se c rea
una red sin autoridad central que pueda operar en un en to rno tragmen ta do.
Una red de ordenadores interconectados capaz de tra b ajar íncl uso cua ndo
uno o varios d e ellos quedara n a islados. Todos los ordenadores te ndrían el
mismo sta tus: autonomía para generar, enviar y recibir men sajes. Este
concepto se le conoce com o pocke! witching ne tworking, es decir, se
d ividen los men sajes en diferentes paque tes.

En t968, en Gran Bretaña, tanto la Empresa Rand Corporation , e l Instituto
Tec nológic o de Massachussets, y la Uníversidad d e California-Angeles,
investigaron a partir de esta ídea y rea lizaron el prim er ensayo d e Red d e
Comun icaciones el cua l se produjo en el Laboratorio d e Física de este país,

En 1969, dentro de ARPA nace Arpanet (Ad van ce Research Projects Agency
Network), la c ual funcionó con un progra ma de computación especial
d enominado Network Control Prot oco l. que hizo posib le el uso
desc entralizado de la red , esta era la tormo de soiucionar las eventualidades
de un ataque nuclear.

Todos los Organísmos Gubernamentales y Militares quedaban con ectados sin
perjuicio de lo que ocurriera en la superfic ie , dado que las computadoras d e
la red era n ind ependientes y no existía un centro que organizara el tráfico de
información, Con el nacimiento de Arpane t como solución a un problema de
Seguridad Militar se gesta lo que luego sería la Interna tio na l Networking (red
internac ional) Internet.

En 1970, Arpanet cre ció más a llá de sus obje tivos orig ina les de sistema de
información del Ministe rio de Defensa. y es en los primeros a ños de la década
de los sete nta dond e ARPA, transfiere el proyecf o de la Red a la Empresa
Bolf Beran e k y Newmann.

A partir de este mo mento la Eolt Beranek y Newmonn tendría o su c argo el
desarrollo d e los nod os y la conexi ón d e Arpa con sus ci nco centro s d e
invest igación.
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En 1972, nace el correo elec trónico (e- moil}, le cual hizo que el tráfi c o d e
información se incr ementara en forma explosiva, da nd o lugar a la c rea ción
de numerosas redes y que c ada uno fue ra ingresando a l nuevo siste ma de
intercon exión .

En 1980, ya ha bia mas de 200 nodos, la estructura descentra lizada de la red
hacía fácil su expansión. no irr.portando qu e Iip o de computadora , sólo
bastaba que hablara el mismo len guaje utilizado por Arpane t, y c o n la
continua ción de las investigaciones na ce el prot oc olo TCP/I P, un sistema de
com unicaciones sólido bajo el cua l se integrarian todas las red es que
actualm ente componen Internet.

El d esarrollo d e este protoc olo fue llevado a cabo por Vinton Cerf e n la
Universidad de Sta nford . Son las prime ras referencias a Inte rne t como una
serie d e redes conectadas entre si, especi ficamente aque llas que utiliza n e l
pro toc olo Tran sfer Con trol Protocol , responsoble de transformar los datos en
paquet es, y el Intern et Protocolo es el encarg ad o de man ejar el via je de los
paquetes a tra vés d e d istintos nodos y redes dada la d irección d e su destino.

En 1983, Arpanet separó su par te militar en lo que se conoce como Mi/net,
debid o a su crecimiento . de modo que ya sin fines mi litar es se puede
cons id erar esta fecha como el nacimiento de Interne t.

En 1985, Arpanet pasa de lo Agencia ARPA o la Nation al Science Fundatio n [.
financiad o po r el Gobierno de Estados Unidos de América y una de sus o bras
es m ejorar los enlaces troncales de la red a fin de inte rconectar los ci nco
centros d e supercomputadoras de los Estados Unidos naciend o así e l primer
Bac kb one, o Columna Vertebra l. se denomina a la s redes centra les de gran
ca pacidad.

En 1986, a fines de este año, más de 5000 nodos se encontra ban conectados .

En 1989. para ese momento más de 100.000 nodos estaban in terc on ec tados,
y en marzo de ese mismo año da c omienzo al p royec to Wor ld Wide Web
(WWW), la cua l m arcaría los destinos d e la Red.

En 1990, la Nati ona l Science Fundatio n deja de su bsistir el desarrollo de la
Red .

En 1994, eliminaron las restricciones come rci a les existentes ha sta ese
momento y a fina les de este añ o ya ho bío 3.8 millones de nodos registra dos y
más d e treint a millones de usuarios.
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En 1995, es el añ o del g ran boom d e Interne t. Puede ser c on siderado como el
na ci n:iento d e la Intern et c omerci al. Desde ese momento el crecimien to de
la Red ha supera do lodos las .expect ativas y para lo c ua l es posible utilizar
este sistema para obje tivos de índ ole mu y diversa, incl uidos claro, los de
carác ter c omercia l.

A partir d e este año empiezan a incremeniarse de una man era casi
exponenc ial e l número de servicios qu e operan en la red . Gobiernos de lodo
el mundo se c onectan a la red, y el registro de dominios deja de ser gratuito
para pagarse una c uo ta . El web continúa creciendo y cambiando d e
ma nera a veces impredec ible."

1.3.2 CONCEPTO

A partir de su funcionamiento, servici o y lec no logía empleada del d esarrollo
del Internet no se ha integrado de manera definitiva una definición general
aceptada , sin embargo es necesario esta blecer algunos conceptos sobre
este gran fen ómeno mundial, para dar una idea de lo que es Interne t :

"Interne t es un sistema maestro de diversas redes de computación que
cumple dos tunciones bósicas: como medio de comunicación, en donde
Internet ofrece una amplia gama de cana les de en lace, entre los que se
ha lla n la comunic ación esc rita [p or ejemp lo el e-ma il), la comunicación
ve rbal (contacto por tel éfono] e inc luso comunicación verbal [i ele
conferencia en Internet). v como medio de información, Interne t puede
co mpararse c on una gran biblioteca" ,"

"Internet es una federación de redes de computadoras que emplea n los
mismos protocolos para comunicars e" ,"

De los anteriores conceptos podemos deduc ir que el Internet es una red que
conecta a su vez a otras redes de computadoras a nivel mundia l, utilizando
en México, como medio de conexión , las red es terrestres e ina lámbricas de
telefonia pública, y tien e como fin la tran smisión y rec e pc ión de información
que se encuentra en el espacio te lemátic o , entre redes y usuarios.

;... http://geociti e$.C-Q!!!

zsBARRIOS, Gabrie ta. MUÑOZ DEALBA. Mcrcic, y PÉR EZ BUSTtltO. c or r -eo. :nternet y Derecno en México . Ed. .v.cG raw
Hill. México , 1998 p . 75.

2ó C RíCKET lIU. Jerry Peek. RU$S Jone s: BRUSBrvonv t.:Yf: Adriá n. /'.dm ir .i:.:rocicfl oe Servic ios de Informoció n._Ed .
Pre ntic e H::JIl, segundo ed. México . 1998 p .1.
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1.3,3 EL IMPACTO SOCiAL DE INTERNET

Capitulo I
~_.:-~

Una vez q ue ha quedado definido lo q ue se dehe entender por tnternet. y a
fin de que podamos entender el por qué e l Interne t ha tenid o un impac to de
tan grandes magnitudes es necesario exp licar su fun ciona miento ; no sin anfes
menci onar en forma breve aquellos concep tos que e ma nera d e
antecedente nos ve n a ayudar a comprender mejor este funciona miento:

Red: Conexión de varias com putadoras a través d e un cablead o especia l.
para com parti r d a tos y en términos re ales, :as red es se pued en conectar
median te diferentes formas de construcción o arquitecturas que pueden
utilizar diferen tes tipos de cables 'corno lo pued e ser los líne as tele fónicas,
fibras óptic as. sa télites etc,

Modem: Es un d ispositivo electrónico que sirve para convertir señales digitales
a análogas y vic eve rso. C O'1 el ,ir, d e transmitió a tra vés d e línea s te lefónicas
los datos que las comp utadoras maneja n de monero d ígita l o b inaria ,

Ciberespacio o Espacio Te!emá !ic o: Es el territorio imaginario que hayal otro
lado d el monitor del ordenador y en e l que se puede visua lizar programas.
dolos y o tros elementos,

En el argot d el Intern e: se p odría d ecir que es el á rea por la que via jan los
usuarios de ordenadores y navegan o tra vés de una red .

Por lo ta nto. el Espacio Telemático es e l espcc:o abstracto q ue contiene
información, la cuol es tmnsmitida a través de las red es d e
telecom un ic a ciones intorm óticos. espacio molerial y más adecuado a tro vé s
dellnterneL

Telemátic a : Es un término que . elude e i conjunto
servicios que resoltc n de l uso conjunto d e
te lecomunicociones.

de métodos, técnicas y
la info rm á tic a y las

Telecomunicacion es: Es toda enusion. tronsmisión o recepción de signos.
señctes. escritos. imágenes. vo z.' sonido o información de cua lquier na turaleza
que se e fectúa a través de hilos. radioelectricidad , m edios ópticos. ñslco s. u
o íros sistem as electro rnc qné tícos.»
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Con respecto a su func ion a miento. el Internet trabaja cen red es. la s c uales se
conectan con servidores y a su vez a las computadoras de lo s usuarios
mediante protoc o los d enominados TCP/IP. así lo que mantien e funcionando
al Interne t son millon es d e servidores que ejecutan millones de pro g ra mas.
todos conectados entre si media nte estos protocolos que permiten que e l
usuario se conecte con su cornpctcdoro o dichos servidores y a otro s
usua rios.

El funci onamiento de Internet implico el envío de informa c ión de un equipo
interc on ectad o a o lro hosln que dicha información a lc anza su d estino. esto
se tra duce en la conexión c on un módem de un a computadora a otra a
tra vé s de una línea tele fón ic a ya sea terrestre o ina lá mbric a. la informació n
d e esta manera entra a: especie te lemótlco en donde se enc uentra n
interc on ec ta d as otros c ompulodo-cs o los servid ores formand o d e esta
manera un siste ma globo, ce fronsterencic de informa ci ón denomina do
Web. e. cual se uso para enviar una serie de datos y prove er el acceso a una
variedad de servic ios: . .

Estas páginas o sitios pu ed en ser a ccedidas mediante una dirección que
incl uye un comando de distribución d en ominado hltp por sus sig la s en inglés
hiper text tra nsier pro tocolo en español Prctocolo de tra nsferencia de
hipertexto el área de la web. que Se señala c on www (w orld wide wibe).

El Interne t y el Ciberespoc ic , CO 'I"'O yu se men cionó. pertenece al ámbito de
las Telecomunicaciones, en rozón de esto y su prolife ración acelerada en lo s
distint o sectores d e la socied c d : se ha vlnculodo con d iversos campos que
o to ñen de manere directa aspec tos importa nte s paro la vida del pois. ya
que se encuentran IigCiclos o les fuen tes de infor mación que generan y
utiliza n los gobiernos ted ero tes y estototes en sus tres poderes; así como
cuestiones de po,í!icc eC(l~lóm¡ca ' e inversi ón extra njera . d istribución ..
operoc.ones boncorlo s. ind ic od or d el movimiento bursót il, genera dor de
relaciones [urídlc os contrcc tuoles. educoción e inves tigación en tre o tros; a
estos se suma n los q ue rea liza el pú blico usuario q ue ha hec ho del siste ma
una herramienta pare sus actividades. to rrn óndose de esta m a nera un
universo de contenidos e informac ión en el ciberespocic.

Desa for tunadamente no todos los usuarios los generan o ut iliza n d e manera
positiva . esto ero razón de var ias c ond uc to s. ci rcunsta nc ias y
comporta mien tos lo c uai explicaremos c on · m ayor d eten imiento en el
capitulo 111 sobre los Delitos Informátic o ; d el presente trabajo.
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Los servicios que te cfrece Interne: son:

Páginas web propias
Correo Electrónico
Tra nsferenci a de archivos
Investigaci one s
Cursos
Servicio de Chat
Tra nsmisión de Voz
Comunicación en tie mpo rea l
Comercio Electrón ico.
Medio masivo de publicidad

La trascendencia y el impacto social que e! Internet ha tenido en la últim a
década, ha provocado necesariamc..te que ta nto las au toridades, como la
soci edad en si misma . tenga que corulderor la influencia que este medio de
comunicación tiene y tendrá en el futuro , ya que poco a poco nos
perc otornos de q ue cada vez lo utilizac ión de ésta red informá tica . ha
desp lazado y modificado d iversas cos tumbres tanto indi vidua les como
sociales. así como en la forma d e comunicación interpersonal.

Evidentem ente el Internet se perfila como medio de comunicación q ue
sa tisface los requerimientos actuales de los usuarios y de a hí el éxito de d ic ho
esquema y la rápida mul ñp'lcoci ón de los denominados cibemautas. por lo
cua l el !nternet ha sido comparado con mucho a la invención de la rad io ,
cuyo contexto en su epoca, revo luc ion ó la forma de relacionarse de los
habitantes de una cornunídod soc ial determ ina da.

Es c laro el pronóstic o de Internet. corno influencia en el ámbito social de una
comunidad que se encuentra ligada irremediablemente a esta doble
p osibilidad. ya que por un lado se ubic a la de c rear comunidades virluales en
q ue cada persona adopte el ro l o papel que más le satisfaga. sin que sea
necesario circunscribirse a una rea lidad soc ial. mientras que por el otro lado
se haya la posibilidad virlual de que téc nic a rr.er.te desaparecer la distancia
geográfica ha bida entre dos usuorios. lo que p ermite c onocer y participar de
una sociedad y culture que se p odría encontrar a muchos kilóm etros de
distancia.

La era de la in formática se ha consolidado de forma 101 que sus
implicaciones ha n modificado substancialmente la forma de pensar y
d iversas conductas d e la comunidad soc ial. esta se ha generado
inevitablemente que existan d iversos influe ncias en el en torno soc ial en que
nos desenvolvemos.
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Es claro que esto utilización de la informátic o se ha revestid o de diversas
ventajas y de sventajas que necesariamente inf luyen en el g rupo soci a l en
qu e se d esen vu elven; en términosg en erales consid eramos que las princip ales
ventajas y desventajas en el use de la info rmática y la c ibern étic a pueden ser
ca ta logad as en lossiquiente s rubros :

Ventajas d el uso de Internet.

-Eslirnu lo el uso de lluevas formas d e a prender y consulta r informaci ón .
-Cuento con buenas herrami en tas de apoyo a l lra b ajo colo borollvo como
diseño . d esar rollo y ev a luación d e proye ctos. inv estiga ci ón .
experimentación y traba jo .nterd isc lp fino rlo .

-Avudo a aprender d e o tros y con otros
-Estim ulo el tra bajo g lobal y le interdiscipli nariedcd
-Sistematizació n d e lo Información
-Educ oc i ón a d istoncio

Desventajas a l usar Internet.

-La cantidad y calidad d e la inforrr.a ci ón circula nte
-Elliem po que el usuario requiere para na vegar
-Esta b ilid ad de las conexio nes (lentitud)
-Metod o logías de tra bajo poco d icaz
-to carencia d e mapas de noveqoci ón
-Dema siada infor rnc ción poc o c onñc b le
-Prob lemas Jurídic os
-Med io masivo d e propaga c ión de virus informáticos

Para concl uir diremos q ue el.entender el d erecho como tecnologia sup one
un cambio d e p erspectr..a. que hará pos ib le que el Derecho. desde su propia
esencia. pueda oprovecho . conve nie ntemen le IGs ventajas de las nueva s
tec nol ogías. y ponerse a la altura d e los tiem pos g aranti2a ndo y haciend o
posible las im presci ndibles condiciones de orden. control, segurid a d .
efici encia y justicia que la socied ad requiere para una a d ecuada
estruc turación de las inte rocclcoes económicas. soclo les y pclíticas.
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2.1 EVOLUCiÓN HISTÓRICA DEL CONCEPTO DEL DELITO

El d elil o fue siempre una valoración de la cond ucta hum ana condicionada
p or el cri terio é tico de la clase que dominaba la sociedad. Los conceptos se
desarrollan en los siglos XVII I. XIX YXX. que se describen a continuación.

El concepto jurídico enc abezad o por: Romagnosi. Carmignanni. y Carrara .
establecen que el delito es la infracción de la ley del Esta do promulgada
para proteger la seguridad ciud adana. resultante de un acto externo del
hombre. posi tivo o negativo. moralmen te imputa ble y política mente dañoso.
Para Carrara el delito es un ente juríd ico (c reación de la ley) y no un
fenómeno socia l (ente de hecho). Es un ente juridico porque es una
contradicción en tre el hecho del hombre y la ley. Por eso no se define como
acción sino como infracción . lo que supone la a nlijuridicid ad la esencia del
d eli to y no solo su elemento .

Al decir acto exte rno. se refiere a que no son sancionables los actos intern os o
pensamientos. sólo los actos exteriorizados del ho mbre. El pensar en m atar no
es delito. mientras no lo exteriorice. Con acto p ositivo se refiere a las a c cion es
vo luntarias humanas. Con acto negativo . se refiere. a un "no ha cer" lo q ue la
ley manda a hac er. o sea a la omisión.

Moralmen te im putable. signific a a que el hom bre comete el d elito en base a
su lib re albed río. el hombre pu ede escoger entre la comisión de un delito o
no . Con políticamente dañoso se refi ere a que el delito a l violar los d erechos
de o tra persona . también está perjud ic an do a la sociedad.

Este concep to juridico no es aceptado. porque e l d elito no es algo cread o
por la ley. la ley solo la define. es mas. sólo la describe en el tipo. e l delito es
un hech o humano. aparece c on el hombre. y desaparecerá con él. El delito
es al hombre como la enfermedad a él.

En ese mismo orden. el concepto filosófico d e Pellegríno Rossi. Franck.
Pessina. de la Escuela Clásic a ; establece que el delito es una violación d e un
derecho fundad o sobre la ley mo ral. Para esta concepción. el delito consiste
en la violación de un deber. La pretensión de validez es socavada porq ue lo
que lo que ayer fue d elito deja de serlo con el paso de l tiempo y con la
abrogación de la ley que lo concibió como delito.
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Por otro lado. el concepto sociológico establecido por Rata e l Gor ófolo.
Enrico Ferri, Tarde. Colanja nni. Durkheim de la Esc ue la Positivista ; consideran
al del ito como la lesión de los sentimientos a ltruistas fund am e ntales d e
piedad y probidad . en la medida en que son poseíd os p or la c o munidad y
en la medida en que son indispensables para la ad aptación del ind ividuo a
la socieda d. Aunq ue esos sentimientos so n inheren tes a l ser humano. no son
los únicos. Este concepto rechaza lo q ue la ley cons idera c omo delito.

El concep to dogmático , del que parten Bind ing . Beling . Mayer. Mezger.
establece que el de lito es la acci ón u omisión voluntaria típ icamente
antijuríd ica y c ulpab le, y enum era los elementosconstitutivos del del ito.

El delito es un acto u omisión vo luntaria , quedan desc ar tadas las c onductas
q ue no son c onduci das por la voluntad. como las c onductas p or fuerza
irresistible . a c to reflejo o situaciones ajenas a lo pa to lóg ico (sueño ,
sonambulismo. hipn oti smo), supuesto s en los que no existe conducta , por
tanlo no hay delito.

El delito es un acto típi co , todo acto humano para c onsiderarse c o mo d elito
debe adecuarse a l tipo penal. Es d ec ir d ebe haber tipici dad. Si no ha y
adecuación no hay delito, o peor aun, sí no hay tip o. la c o nd ucta no es
d elíto.»

,&C fr. JIM ÉNEZ DE ASÚA. Luís. Lcccjonc s de De rec ho Penal. Ed Hcrtc . M éxico Vol. 7 1998 pp.128- 173.
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2.2 CONCEPTO DE DELITO

El profesor Guillermo Cabanellas en su Diccionario Enciclopédico de Derecho
Usual nos enseña acerca del delito lo siguiente. Etim ológicamente la palabra
delito prov iene de la similar la tina delitum. aún c uando en la técnica romana
poseyera signific ados genuinos. dentro de una c oinc id ente exp resión
c alific adora de un hech o antijurídico y doloso sa ncionado c o n una p en a . En
genera l. delito es c ulpa. crimen. quebrantamiento de una ley imp era tiva .
entre otros.

El delito siempre ha sido considerado como un fen óm eno natural o soc ia l. así
como un fenómeno jurídico.

Como fenómeno social varios son los autores que han querido dar una
definición del delito.

Gor ótolo. consid era al delito ya sea social o natural como una lesió n de
aquella parte del sentido moral que consiste en los sentim ientos al truistas
fundamentales (Piedad y Probidad) . según la medida en que se en cuen tran
las raza s humanas superiore s. la c ual es necesaria para la adaptaci ón del
ind ividuo a la soc ied ad.

Sin embargo. var ios son los autores que han pretendido ofrecernos una
d efini ci ón o un c oncepto de lo que se entiend e por delito o su equiva lente
infra c ción.

Un concepto moderno del delito según el profesor español Luis Jiménez de
Asúa. fue formulado por Romagnosi y Feuerbach ; luego mejorado por
Carming; y finalmente. perfeccionado por Carrara. quien lo expuso d e la
siguiente mortero : Delito es "infracción d e la ley del Estado. promulgada para
pro teger la seguridad de los ciudadan os. resultante de un acto externo.
positivo o negativo moralmente imputable o politicament e dañoso" ."
Sin embargo. ampliando el concepto anterior el profesor Jiménez de Asúa
define el delito como un ocio típic ament e a ntijuríd ico. c ulpa b le . sometido a
veces a cond icio nes objetivas de penalidad , imputab le a un hombre y
sometido a una sanción

La palabra Delito deriva del verbo latin o d elenquere. que significa
abandonar. apartarse del bu en camino. alejarse d el send ero señalado por la
ley.3D

19 Ibidem .. p . 137.

30 Dic cionario Jurídico Mexicano Ed. Porrúc . UNAM , México 1994.
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De acuerd o a su etimología y. estaoleciendo desde luego que. Concepto es
la ldeo. forma y modo de ver el delito que se expresa en una fórmula
llamada definic ión. la cua l debe indicar lo que es el delito y debe sintetizar
los criterios. tenemos lo siguiente:

El delito síempre ha sido considerado coma un fenómeno natura l o socia l. asi
c omo un fen ómeno jurídico como se vio anteriormente. sin embargo. el delito
así definido. tiene un carácter predominantemente objetivo. puesto que
contiene una relación delito-pena. la cual la hace carecer de todo nexo
m oral del a cto con el agente; y en ese mism o ord en el concepto del d elito
pueden ser agrupado de dos formas: formal o nomínal. y subs ta ncial o
materíal.

El concepto nominal o forma l define al delito como una conducta humana
q ue se opone a lo que la ley manda o prohíbe bajo la amenaza de una
p ena. Es la ley la que establece que hechos son delitos. fija caracteres
d elictuales a un hecho.

El concepto substancial o matería l del delito esta blece elementos del d elito
como presupuestos para que un hecho humano sea considerado c omo
delito .31

El delito es un acto humano típic amente a ntijurídico culpable y sa ncionado
con una pena. De este método an alítico. se ob tienen los elementos
constitutivos de l delito que se expresarán posteriormente. por lo tanto
c oncluimos que en nuestro Régimen de Derecho. Delito es la conducta que
la ley le brind a esa categoría como lo establece el Código Pena l Federal
vigente en su articulo 7° que a la letra dice: "Delito es el acto u omisión q ue
sancionan las Leyes Pen ales". y cuya excepción se enc uentra en las Leyes
Inc on stitucionales por adolecer de validez Constituci onal. es decir. las que
son contrarías al Prínci pio de Igualdad Juríd ic a o esta blecen penas de las
proscritas en nuestro régimen de derecho .
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2.3 ELEMENTOS CONSTITUTIVOS DEL DELITO

Ahora bien. antes de iniciar el estud io de los elementos del delito y de sus
aspectos negativos. consideramos necesario precisar ciertos conceptos.
como son los presupuestos. e lementos y ci rcunstancias del delito en general.
poro posteriormente analizar su validez lo c ua l es reconocido por los
estudiosos d el Derecho Pena l al precisar cuáles son sus elementos
constitutivos y cuáles sus elementos que son consecuencia; por lo que sólo
mencionaremos a Fernando Castellanos Tena . y Franc isco Pa vón
Vasconcelos. por ser el punto de partida a nuestro par ticular punto de visto .

2.3.1 PRESUPU ESTOS DEL DELITO

Se puede definir a los presupuestos d el de lito c o m o "las ci rcunsta ncias
jurídicas o de hecho. c uyo existencia d ebe ser p revia a la rea lización d el
delito" .32

Manzini los define c omo "aquellos e lementos juríd ic os an teriore s a la
ejec ución del hecho. positivos o negativos. a la existe ncia o inexiste nci a de
los c uales está cond ic ionada la existencia del título deliclivo del q ue se
tra ta"."

Ahora b ien. d ichos presupuestos se dividen en dos: Generales y Especiales.

Los presupuesto s generales son aquellos que necesaria mente d eben de
ocurrir por la c onfiguración d e un d elito . ya que su ausencia imp licaría la
imposib ilidad de integrarlo. o bie n. aque llos comunes a l d elito en genera l. tal
es el caso de la norma pen al. el suje to ocfivo, e l sujeto pasiv o y el bien
jurídic amente tute lado. Y por o tro lado tenemos a los especiales. q ue son
aquellas condicionantes de la existencia de un d elito conc re to y c uya
ausencia pede orig inar la no aparición del delito. o bien. aquellos propios de
cada d eli to e particular.

Una vez a nalizados los presupuestos del deli to. se procederá a estudiar los
elementos del mísmo.

32 CASTel LANOSTENA. Fernando urccmeotos ciemeotcres ce Dere cho Penal Ea. Pomía decimoocta vo ed .
Mé><ico. 1986 p . 134

D Monnni uotoao de Derecco Per¡o/. Torro iI 20° ed . Ed . ,"M ie do Penot Buenos Aires. 1954 p. 37 .
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2.3.2 ELEMENTOS DEL DELITO

Por elemento, en general. debemos entender "la parte integrante d e algo,
aquello que es ind ispensable o ne cesario para que ese algo tenga
existencia" ."

Los elementos del delito están divididos en dos: esenc ia les o c onstitutivos y
accidenta les.

Por elemento esencial. tenemos que, es aquel ind ispen sable, necesario para
constitu ir el delito en general o el del ito en particular (ta les cama la
c ond ucta , la tipicidad o la antijurid icidad) . Los e lementos accidentales son
aquellos que no son indispensables para qu e exisia el delito, su función es la
de agravar o a tenuar la pena y ' d e d ichos elementos se desprenden las
ci rc unsta ncias del delito, mismas que dan lugar a la clas ificación en orden al
tipo.

En ese mismo orden de ideas y expuestos los puntos anteriores, hay que
precisar que la validez de este método de estud io por esta teoría, parte de la
definición que los doclrinarios hacen y que a continuación se menc ionan.

2.3.3 ELEMENTOS SEGÚN FERNANDO CASTELLANOS

El maestro Cast ellanos Tena, considera elementos constitutivos del delito a la
acción, la tipi cidad, la antijuridicidad, y la c ulpabilida d . Excluye de los
elementos del delito a la imputabilidad por c onsid erarle un presupuesto de la
c ulpa bilidad, a la punibilidad y las c ond iciones objetivas de penalidad, por
tenerles c omo consecuencia del delito.

Defin e a los elementos del delito de la siguiente manera :

Empezaremos por mencionar a la c onducta, térm ino que prefiere pues
dentro de éste se puede incluir c orreclamente tanto el hacer positivo c omo
el negativo, es decir, e l comportamien to humano, vo luntario, positivo o
negativo , enc a minado a un propósito.

Por lo tanto la ausencia de conducto produc e la inexistencia del delito , uno
d e los aspectos negativos o impeditivos d e le figure delictiva, es d ecir la base
indispen sable del delito como de todo problema jurídico .

3( PO RTE PETtT, Celestino . Apuntam ientos d e re porte gene ro!de derecho penal Ed. Porrúolé" ed. M é xic o , 1997 p. 200
201.
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El segund o elemento q ue enumera es a la fip icidad. y que define como el
encuadra miento de una conducta con la descripción en la ley.

Por consiguiente la atipicidad es la ausencia de adecuación de la conducta
al tipo, y estab lece algu nas c ausas de a fip icidad como son; au sencia de
calidad exigida por la ley en cua nto a los sujetos aelivo y p asivo. el faltar el
objefo material o el ob jeto jurid ico. cuando no se dan las referencias
temporales o espa ciales req ueridos en el tipo , o a l no rea lizarse el hech o p or
los medios c omisivos especifi camente señalados por la ley. o bien si faltan
a lgunos de los ele mentos subjetivos del injusto lega lmente exigidos.

El tercer elemento es la anfijuridicidad que la define como la viola ción del
valor o bien protegido a que se c ontrae el tip o penal respectivo. por lo tanto
la a usenc ia de antijuridic idad ocurre ante la presencia de a lguna c ausa de
justificación .

y el c uarto elemento es la c ulp a bilidad por lo que establec e que es el nexo
inte lectual y emocionai que liga 01sujeto con su octo . su ausencia da origen
a la inc ulpabilidad la c ua l opera a l hal iarse ausentes los elementos esenciales
de la culpabilidad; como son el conocimiento y la voluntad .

Por o tro lado a la punib ilidad no lo considera elemento del delito por ser una
c onsecue nc ia de éste. como es: el merecimiento de penas. la amenaza
estatal de imposició n de scn c ío nes si llena los presupuestos legales y la
apl icación fác tic a de les penas seño lodos en lo Ley. La a usencia de ésta son
las causas que dejando subsistente el carácter delielivo de la conduela o
hecho . impiden la a piicación de la pena .

Ahora bien . la imputabilidad tampoco la considera e lemento d el delito por
ser un presupuesto de la culpa bilid ad. por eso lo ve como el so por te bás ico y
esencialisimo de ésta ; es deci r es la copocidod de querer y e ntender en e l
c ampo del Derecho Penal. para lo cual esta blec e que su ausen cia o bien la
inimputabilidad tiene causas. las c ua les son capaces d e anular o neu tralizar.
ya sea el d esarrol lo o la sa lud de la me nte . en cuyo caso el sujeto carece de
a p1itud psicológica paro la deiic tuosidad . y en este sentido enumera d ichas
causas como los estados de inconsciencia los cuá les son: el permanente.
q ue son los trastornos menta les; los tronsltc rios. que son producidos por ingerir
sustan cias lóxicas o esluperocienres. sin que se haya producido esa
inca paci dad en forma intencional ó lrnorudenclc l '{ los trastornos originad os
en las toxiinfeccion es así como los trastornos pa tológicos; el miedo grave; la
sordomudez y los menores de 18 a ños."

3S Cfr. CASTELLANOS TENA, Fernando. oe.en.pp . 147-279.
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2.3.4 ELEMENTOSSEGÚN FRANCISCO PAVÓN

En ese mismo sentido el doctrinario Fran cisco Pavón Vasc oncelos ta mbién
refie re a los mismos eiementos del d eli to con algunas diferencias c o mo lo es
al nombrar a la conduela como hecho por su mayor contenido com prensivo
de la cond ucta humana, de su resultado y del nexo causa l entre una y otra ,
sin descartar que también establec e dos formas de conducta q ue son la
acci ón y la o misión; considerando la primera como una conducta positiva
expre sada mediante un hacer, una actividad, un movimiento c orpora l
voluntario c on violación de una norma proh ibi tiva , y la segund a com o una
conducta negativa, la c ua l es inactividad con vio lación de una norma
pre c epti va (omisión simp le ). o de ésta y una prohibitiva (omisión im propia o
c om isión por omisión).

Referente a la an tijurid ici dad el estab lece que es un juicio val orativo de
naturaleza obje tiva , que recae sobre la cond ucta o e l hech o típi c o en
contraste con el derecho, por cuanto se opone a las normas d e c ultura
recon ocidas p or el Estado. Y en c uento al c uarto elemento que es la
c ulp abilidad lo signific a en dos sentidos; en sentido estricto d ice que es
reprochabilidad y en sent ido amplio se estima como el c o njunto de
presupuestos que fundamen ta n la reproch abilidad personal de la conducta
antijurid ica.

Al igua l que el maestro Caste llanos, la imputabilidad la establec e c omo un
presupu esto de la c ulpabilidad y no como un elemento del d elito a la c ual la
define como la c apacid ad del sujet o para conocer e l carácter del ilícito del
hecho y determinarse espontá nea mente conforme a esa comprensión ; y en
ese mismo sentido d ice que la punibilidad es la amenaza de pena que el
Estado asoc ia a la vio lación de los deberes cons ignados en las normas
jurid icas, dictadas para garantizar la permanencia del orden socia l, es d ecir,
su consecuencia.

También men ciona sus aspectos negativos; a saber la ausencia d el hecho y
por ello del delito que surge al fa ltar cualquiera de sus e lemento s que lo
compon en como es la ausencia de c onducta en la cual se encuentra la vis
abso luta (fuerza irresistib le que proviene nec esariamen te d el hom bre) , y la
fuerza mayor (ia cual encuentra su origen en una energía distinta ya natural o
subhum ono }. la inexiste nc ia del resultado como es la ausencia d e
adecuación típica, en la cual concre ta las mismas causas que Castellanos.
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También hace re ferencia a q ue la cqresion antijuridic a no significa
necesariamente lesión al derecho alocado de ello son las causas de
justific aci ón , y por lo que toca a 10 c ulpabilid ad menciona dos causas
genéric as de exc lusión que son: el error y la no exigibilidad de otra conduc ta .
En los primeros casos se encuentra c omprend id a la excluyen te de
inc rimina c ión de error invencible y, las eximentes putativas de legitima
defensa. estado de necesidad, ejercicio de un derecho y cump limiento d e
un deber. En el segundo de los supuestos están c omprendidas las excluyentes
de incriminación de estado de nec esidad , de temor tundado e irresistible . el
aborto en tre oíros.

Por úlfimo considera a las exc usas absolutorias como el aspecto negativo de
la punibilidad y los casos como los delitos c ometidos por menores de edad,
enfermos menta les. sordomudos como c asos de inimpufabilidad.36

Debid o a que el objetivo de este trabajo no es ha c er un a nálisis de c ad a
doctrinario po r mas interesante que éste sea lo c ua l implicaria o tro tema de
estudio . A continuación se esta b lecen aquellos elementos constitutivos del
delito así como sus aspeelos nega tivos desde una perspectiva objetiva y
personal.

Los Elemen tos Constituti vos del Delito como ya lo vimos son los supuestos
previstos en la norma jurídica. satisfecha la hipót esis legal po r actos
materiales que la configuren, produciendo la ob ligación (d elito) y la pena
para sancionarle.

2.3.5. ANALlSís DE LOS ELEMENTOS DEL DELITO

Por consiguiente los Elementos Específicos d el Delito son, la occron. la
tipicidad, antijuridicídad. y la c ulpa bilidad .los c uáles son propios de cada
delito yeso permite d iferenciarlos.

Acción .
Solo puede ser delito la condu cta huma na, revistiendo las c aracte rísticas que
la ley le establece pues quien va a determinar que aelos d e los seres
humanos tienen la categoria de delíto . contemplándolos como un a acción u
omisión tal c omo lo establece el Código Penal Federal en su artículo r y
para el Distrito federal en su ortículc 15. Lo accién es cond uc ta omísiva o
activa voluntaria. que consiste en un movimient o de su organismo destinado
a producir c ierto cambio.

)6CFR. PAVÓN VAl)CONCELOl). Francisco. MO(' IJ(J1de; ce -ec-o F't-"rx)' Mexic c :l c . Po rte Generot. Ed. eon úc. q uin to
ec.México 197-4 pp.l 8V-434.
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Tipic idad.
Al respec to es importa nte mencionar que no debemos confundir a l tipo
penal con la tipicidad. El tipo es una creación legislativa de cond uctas que
pueden ac onfecer en el mu ndo fáctic o, descritas en prec eptos pena les de
un hecho, es decir. es la descripción de la cond ucta q ue el leg islador
considerará como delito .

Sin embargo, la Iipicidad es consid erada c o mo " la ada p tación de la
conducta al tipo previamente descrito, o la adecuació n de un hecho
c om etido a la descripción que de ese hec ho se hace en la Ley Penal" ,37 es
por eso que la tip tcídod constituye uno de los elementos esencia les del d el ito ,
su ausencia im pid e su c onfigu ración, ta n es así que en nuestra Constitución
en su artículo 14 estab lec e que "En los juicios del orden crimina l q ueda
prohibido imponer, por simple an alogía y aún por mayoría d e razón, p ena
a lguna que esté decretada por una ley exac ta m ente aplic able a l delito d e
que se trat a " .

Lo anterior signific a, qu e en caso de que una persona cometa a lguna
cond ucta, que a dec ir de la soc iedad es considerada delict iva, pero la
misma no está prevista en una ley pena l, al sujeto que la c ometa no se le
podrá cas tigar, en virtud de qu e no puede haber delito sin tip ic idad.

El tip o es el hecho descrito en el Código Pen al o en leyes espec iales, dotado
de sa nción (pena , medida de segurid ad, o ambas) , y ola vez protege b ienes
juríd ic os. En ta nto que la tip ic ida d es la c orresp ondencia entre una cond ucta
determinada y el esquema lega l que plantea la fig ura de c ierto delito.

Ahora bien. e l tipo "es la des cr ipción concreta hecha por la ley de una
c onducta a ia que en ocasiones se suma su resultado, reputada como
delictuoso a l conectarse a ella una sanc ión pen ol ''.»

Concluimos entonces que la tipicidad es la ad ec uació n. es el en c aje del
acto humano voluntario. ejec utado por el sujeto a la figura d escr ita por la ley
como d elito. Si la adecuación no es completa no ha y delit o. Es decir, es el
contenido de la norma jurídica o bien la hipótesis legislativa .

37 ZAM ORA JIMÉNEZ• .Arturo Cuerpo ae/ Delito y reo oc ccr Ed . Angel M é XIC O. 1999 p . 56.

38 PAVÓN VASCO NCELOS. rrcncsc«..oe, (:j ' p .2?·L
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Antijuridicidad.
La antijuridicidad es la oposición del ocio voluntario típico al ordena miento
juríd ico. La condició n d e la an tijuridicidad es el tipo penal. Como ya vimos e l
tipo penal es el elemento descriptivo del d elito, por lo tanto la antijuridicidad
es el elemento va lorativo.

Toda cond uc to que se realice en la forma en que la Ley la cataloga la figura
delicti vo . es antijurídica por contravenir una norma de derecho. El delito
existe cuando se consoqro en lo norma juríd ico con validez constitucional.
Los hec hos materiales octuo uzon .c ob ligación (del ito ) prevista en la Ley y
produc en la coerci tividad que contempla la norm a para sancionar la
conducta.

Cul pabilidad .
t.o culpabilid ad como se expresó anteriorm ente, no podría considerarse e l
nexo inte lec tual y emocional ya qu e la responsabilidad penal se d etermina
por resultados material es criminosos y no en elementos subjetivos, como id eas
y em ociones. tampoco se puede considerar una reprochabilidad ya que
ésta es la fa cultad del Estado para sanci onar a los c iudada nos que han
c ometido delitos y en ese caso se estaría hablando de responsa bilida d
penal: osi como tampoco se podría definir como la reprobación jurisdicci on a l
pu es ésta . en dado c aso seria la consecuencia. Y ante ésta perspectiva se
deduce q ue la cu lpa bilidad para nosot ros es la que permite determinar la
responsabilidad pe nal que puede corresponder al a utor del delito, segú n el
tipo de conducta que realizó. Consecuentem ente se dice q ue es el
instrumento que precisa el grado d e responsab ilidad penal que corresponde
a l delincuente , cu ando se determina la existe ncia del de lito.

Coincidimos c on los doctrinarios qu e se consultaron para el estudi o del delito ,
e n que la imputabilidad no es elemento constifutivo de l delito al ig ual que la
pu nibilidad. lo c ual se expl ica d e 'a siguiente manera :

Im putabilidad .
La imputabilidad no es elemento del delito en el entendido de que el delito
existe cuando se c onsagra la conducla con esa c a fegoria en la ley.
tampoco es un presupu esto d e la culpabilidad ya que el aufor de la
conducla es delincuente o infraclor según la Ley Penal q ue rija sus ocios, mas
bien nos permite conocer qué ley le resulta aplicable a l a utor de la conducta
c ua ndo estos actos materiales constituyen delitos p or así ordenarlo las
normas de derecho.
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Esta figura jurídica sólo describe quiénes son los suje tos de la Ley Pen a l. La
imputabilidad no es la capa cidad de quere r y entender en el c am p o del
Derecho. por que la Ley es obligatoria y rige los actos de los gobernados. se
entienda su contenido o no.

Punibi lida d .
Al igu al que la imputabilidad no lo consideraremos como un elemento del
delito por ser este ya existente en la Ley pero. con independ encia de que se
señale o no responsa bilidad pena l. pues sería totalm ente absurdo establec er
un delito en la Ley y no establecer su sanción.

La pena (del la tin p oena. sanción) es la priva ció n o disminución de un bien
juríd ico a quien haya cometido. o intente comete r un delito. La c ausa de la
pena es el delito cometido, la esencia es la privación de un bien jurídico y el
fin es ev itar el del ito a través de la prevención generala especic l.>

Con tinuando con e l estud io. y de acuerdo con Atbe rto Mancilla Ovando
mencion aré la inexistenc ia del delito an te la falta de sus elementos
constitu tivos los cuáles son los siguientes:

Ausencia de Conduc la .
La ausencia de conducta significa que en e l mundo exterior no se han
material izado los actos que prevé la norma juridica como c onstitutivos de
delito , por lo tanto , existe ausencia cuando los sujetos de la ley penal no ha n
realizado la acción u omisión que la ley pena l establece como delito .

No se puede considerar ausencia de conducta. la exc luyente de
incrimin a ción denominada vis a bsoluta o fuerza física exterior e irresistib le
que consagra el artículo 15 frac c ión I dei Código Penal Vigente.

La excluyente de responsabilid ad , establece un derecho del gobernado que
rea liza la conducta delictiva con ausencia tota l de su voluntad. En esos
casos, la conducta material constltuve delito y el resultado es c riminoso. pero
el au tor de la conducta no es castigado. porque la eximente le excl uye d e ta
imposic ió n de responsabilidad penal que corresponde al delito. Como
derecho, la excluyente de incriminación integra la esfera jurídica de los
gobernados y declarada su existencia. la conducta adquiere validez
cons tituciona l y licitud de sus defectos. produciendo la prerroga tiva de no ser
castigado por el delito que cometió. .

)t Cfr. M ANCI LLA OVA NDO Jorge Alberto, Teoría Leq ollsto del DeEto, Ed. POrTÚO, México 1999 pp. 18-38.
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La Atipicidad.
La ausencia de tipicidad signitica que la conducta no satisfac e la hipótesis
legal que esta b lece el delito. Les casos de atipicidad que describen los
doctrinarios sólo enunc ian c uándo la c ond ucta no es delito en ley. Si los
actos ma teria les no contigu ran d elito. no puede hab larse de su existenci a .
menos aún de su inexisten cia . porque no se satistacen los supuestos de la
norma jurídic a.

Ausenc ia d e Antijuridicidad.
La ausencia de antijuridicidad significa que la conducta no es contrar ia a los
d ictados de las normas d el d erecho penal. El acto u omisión. no configuran e l
delito que prevé la ley. en ta les ci rcunstancias. el hacer o el dejar de hac er
de un gobernado es el ejercicio de su derecho de lib ertad . por tratarse de
actividades propia s de su esfera juridica . Es erróneo determinar que las
excluyentes de incrimina ción. nos qui ta a la conducta la categoría de delito
tal cual se consagra en la ley. La c onduc ta es delito y la eximente excluye la
responsabilidad pena l a l delincuente. Por estas razones. la conducta que es
delito . siempre es delictiva. lo que se suspende es la facultad de cas tigar de l
juez a l no poder imponer responsabilidad penal. En conc lusión se d ice que
toda exc luyente de incriminación es un derecho. que integra la esfera
jurídica de liber tad de los gobernados. El ejercicio de ese d erecho no exime
de la responsa bilidad penal e im pid e que se c astigue a l delincuente.

La Inculpabilidad.
Por último diremos que la no cu lpabilidad sig nifica que el acusado no es e l
auto r de la conducto que constituye delito e n la ley y por consecuencia no
ha brá responsa bilidad penal.

La Inimputa bilidad.
Al hablar de ésta figuiO jurídica coincidimos con éste a uto r al establecer q ue
no existe ésta en el Derec ho Pe na l. pues para la ley p ena l todos somos
sujetos. desde los meno res hasta los que lo codi ficación denomina
inimputa bles. Los menores son sujetos que la ley crea (Consejo Titular de
Menores). los adultos en eje rcicio de sus fac ultades mental es y aque llos que
no poseen esta s aptitudes. son sujetos de! Código Pena l Federol. Por estas
razones. la inim puta bilidad jamás produce la inexistenc ia del d elito.

La Ausencia de Punibilidod.
Por otro lado la no punibiiidad significa la ausencia de responsabilidad pena l
en el delito. deja subsisten te el carác ter de delito de lo conducta e im pid e la
aplicación de la pena. por no existir sanción en ley ."

~" Cfr. MANCIllA OVA NDO Jorge Alb ertc .. Ob. en. P. 34-38.
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2.4 CLASIFICACiÓN DOCTRINAL DEL DELITO

2.4.1 EN FUNCiÓ N DE SU GRAVEDAD

Cal'~~

Tom and o en c uenta la gravedad de las infracc ion es p enales. se ha n hecho
de d iversas clasific aciones. Según una división bip ar tita se distinguen los
deli tos de las fal tas; la clasific ación trip ar tita ha bla de crímenes. delitos y
taltas o c ontravenciones. En esta d ivisíón se consideran crímenes a los
atentados contra la vida y los d erechos naturales del contra to social, como el
derecho de propied ad; por fa ltas o contravenciones. las infra cci ones a los
reg lamentos de policia y de buen gobierno.

2.4.2 SEGÚN LA FO RMA DE LA CONDUCTA DEL AG ENTE

Estos pueden ser d e acción y de omisión. Los de acción se comete n
median te un comp ortamiento positivo ; en ellos se viola una ley p rohibitiva . En
los delitos de omisión el o bje to prohibido es una abstención del a gente .
consisten en la no ejecución de a lgo ordenado por la Ley.

Por lo tanto. debe agregarse que los delitos de omisión violan un a ley
d ispositiva . en tanto los de ac ción infringen una prohibitiva .

Los delitos de omisión sue len dividirse en delitos de simple omisión y de
comisión por omisión. iambién !lomados delitos de omisión impropia . Los
delitos de omisión simple. consisten en la fa lta de una a ctivida d jurídicamente
ordenada. con independencia del resultad o materia l que produzc an .

Los delitos de comisión por omisión. o impropios. son a quellos en los q ue el
agen te decide no actuar y por esa inacción se produc e el resultado
material.

En los delitos de omisión. hay una violación jurídica y un resultado puramente
formal (se vio la una ley d ispositiva). mientras que en los de comisión por
omisión . además de la violación juríd ica se produce un resultado materia l (se
infringe una ley d ispositiva y una proh lbitivo] .
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2.4.3 POR EL RESULTADO

Según el resultado que producen, los delitos se c lasitican en formales (d elitos
de simple actividad o de acción) y materiales (delitos d e resulta d o o de
resultado materia l).

Los delitos formales. son aque!los en los que se agota el tipo penal en e l
movimiento corporal o en la omisión del agente , no siendo nec esario para su
integración qu e se produzca alguna alteración en la estructura o
func ionamiento del obje to material. Son d elilos de mera conducta , se
sanciona /0 acción en símisma .

Los delitos materia/es son aquelios en los cuales para su integ raci ón se
req uiere la dest rucc ión o a lteración de la estructura o del funcionamien to del
obje to materia l.

2.4.4 POR LA LESiÓN QUE CAUSAN

En razón del bien jurídico, los delitos se dividen en deli tos de daño y de
pe ligro. Los primeros, c onsumados causan un daño direc to y efectivo en
intereses jurídic a mente prote gidos por la norma penal violada, c omo el
fraude etc . Los segund os no causan daño di recto a ta les intereses, pero los
ponen en peligro, c omo el abandono de oe rsonas.

2.4.5 POR SU DURACiÓN

Se dividen en instantáneos, instantáneos con efectos permanentes,
continuadosy permanentes.

Insta ntá neo.- Este puede rea lizarse mediante una occion compuesta de
varios actos o movimientos. Para la calificación se atiend e a la un idad de la
acción. si con e lla se consuma el delito no im portando que a su vez, esa
acción se descomponga en actividades múltip les, el momento consumativo
expresado en la ley da la nota al d elito instan tá neo. Existe una lesión y una
acción juridica. El evento consumativo tloico se produce en un so lo instante,
como en el robo arl. 367 del Código Penal Federal Vigente .

Instantáneo c on Efectos Permanentes.- Es aquel cuya conducta des truye o
d isminuye el bien jurídico tutelado, en forma instantá nea , en un solo
moment o, pero permanecen las c onsec uenci as noc ivas del mismo, c omo
podría ser el cas o del acceso ilícito a sistemas y equipos de informá tic a .
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Continuado.- En este delito se dan varias acciones y una sola lesión jurídica,
es decir es cont inuado en ia conciencia y d iscontinuo en la ejecución.

Perm an ente .- Alg unos au tores encuentran en el delito permanente dos fases.
La primera de natura leza ac tiva, consistente en la realizaci ón del hecho
previsto por la ley, la segunda , de na tura leza omisiva es el no hacer d el
agente, c on lo q ue impide la cesación d e la comprens ión del bien juridi c o .
Lo que requiere es esencialmente , la facultad, por parte de l agente a ctivo ,
de rem o ver o hac er cesar el estado antijurídico creado con su c onduc ta .

2.4.6 POR EL ELEMENTO INTERNO O CULPABILIDAD

Tenien do como b ase la c ulp a bilidad, los d elitos se clasifican en dolosos,
culposos y pre te rintencionales:

Dolosos. cuando se dirige la vo luntad consc iente a la realización del hec ho
típico y antijurídico, como en el robo po r nombrar alguno, en donde el suje to
decide apoderarse y se apodera sin derecho del bien mueble ajeno.

Culposos, no se requiere el resultado penalmente tipificado, mas surge por el
o brar sin las caute las y precaucion es exig idaspor el Estado para asegurar la
vida en común y los Preterinlencionales, que es c uando el resultado
sobre pasa a la intención .

2.4.7 DELITOSSIMPLES Y COMPLEJOS

En func ió n de su estructuro o co mposic i ón. los delitos se clas ifican en simp les
y complejos. Son simples, aquellos en los c uáles la lesión jurídi ca es única, y
son delitos complejos, aquellos en los c uáles la figura jurídica consta d e la
unificación d e dos infraccion es, cuya fusión da naci miento a una figura
delictiva nueva, superior en grav edad o las que la componen, toma das
aisladamente.

2.4.8 DELITOS UNISUBSISTENTES y PLURISUBSISTENTES

Por el número de actos integra ntes de !a acción típica, los delitos se
denominan de dos formas: los lIomados un isubsistentes, los cuales se forman
por un so lo acto; y por otre lado tenemos a los o lorlsubsistentes . los c ua les
constan de varios a c tos.
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2.4.9 DELITOS UNISUBJETIVOSy PLURISUBJ ETIVOS

Esta clas ificación atiende a jo unidad o plura lidad de sujetos q ue int ervi enen
para ejecutar el hecho descrito p or el tipo. Por lo tanto se llamaran
unisubjetivos los delitos para c uya rea lización sólo basta la interven ci ó n d e un
solo suje to, y los plurisubjetivos son aa uellos delitos para los c uales se requiere
de dos o más suje tos, como por ejemplo la asociación delic tuosa , entre o tros.

2.4.1 0 POR LA FORMA DE PERSECUC:ÓN

Por esta forma se encuentra los del itos llamad os d e q ue rella d e la parte
ofendida y que una vez forrnu lodc ésta , la autoridad está obligada a
perseguir; y los delitos p erseguibles de o ficio. que son todos aque llos en que
la autoridad está obliq ódo a ocruor. por mandato lega l. persiguiendo y
cas tigan do a los respon sables, con indepen dencia de la vo luntad d e los
ofendidos p or lo que en estos no se considerará e! perdón del ofendid o como
en los de q uerella .

2.4.11 DELITOS COMUNES. FEDERALES, OFICiALES, MILITARES Y POLíTICOS

Esta c1asiticación es en función de la materia. por lo que d aremos un breve
significado a cado uno de ellos. Y en ese mismo orden te nemos a los delitos
comunes, los c u óles constituve n la regla genera l, es decir, son aquellos que
se formulan en leyes di c tadas por las legislaturas ioc al es, en c a m bio los
delitos federa les se establecen en leves exped idos por el Con greso de la
Unión .

Por o tro lad o los cielitos oficia les, son lOS que come te un em p leado o
funcionario oúbticc en el eje rcicio de sus funcion es. Ah ora bien . p or lo que
toca a los delit os militares, la Co nstitución en su artículo 13 prohibe a los
Tribunal es Militares exte nder su jur isdicción sobre p ersonas que no
pertenezcan al ejérci to . p or lo que se concluye que estos delitos a fectan la
disciplina d el ejé rcito. g enera lmente se incluyen todos los hechos que
lesionan la organización del Estado en sí misma o en sus órga nos o
representantes.

y por últim o los delitos políticos los c uá les no han podid o ser definidos de
manera satisfactoria , pero general rr-ente se incluyen todos los hechos qu e
lesionan la organización de: Estado en sí misma o en sus órganos o
representantes.
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Ahora bien el artículo 144 del código penal vigente consid era delitos de
carácter político. a los de reb e lió n. sed ición. motín y e l de conspiraci ón para
cometerlos. Por lo anterior se puede c oncl uir que el d eli to político se
caracteriza por el dolo específico, es deci r. el propósi to de parte de qu ien lo
comete y esto es en función de que a lte ra la estruc tura fundamental del
Estado."

4 i Cft. CASTElLANOS TENA, rernc noc .. o o. Cit. op . 135· 146.
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2.5 CLASIFICACiÓN LEGAL DEL DELITO

2.5.1 INTRODUC CiÓN AL /TER CRIMINIS

Capítulo JI
.~.

Así como la clasificación anterior en a tención a la d oc trina. la siguiente
clasifica c ión leg a l establece el punto de par fida d e éste tra b ajo q ue no es
otra cosa que a bordar los temas esenciales del titulo p rimero ret erente a la
Responsabilidad Penal d el Código Penal Federal.

En un orden c ro nológico. a fin d e verificar a l delito en d icho ordenamiento. es
necesario menci on ar que todos lo delitos tienen un desenvolvimiento propio.
que se c omp one de una serie de actos que constituyen las etapas d el
proceso c riminoso. al que se le ha llama do iter c riminis; periodo en el c ual sólo
puede darse en los delitos donde el sujeto decide, p iensa. y re suelve comete r
un ilici to . esto es en los delitos Inten ciona les o dolosos.

El ¡ter criminis es el camino rec orrid o por el d elito que va d esde su id e a ci ón
en la mente d el a gente hasta su ejecuci ón. es decir. el delito tiene dos fa ses:
una interna la c uál está c ompuesta por una id ea c riminosa. delib eraci ón y
resoluci ón d el d elito. actos no pun ib les; y la fase ex terna en la c ual
encontramos a la comu nica ci ón o exte riorizació n. preparación y ejecución.
La primera fa se es subje tiva ya que únic amente se desarro lla en el sujeto (el
pen samiento delic tivo no está pena d o) y por lo te nto no es im porta nt e para
nuestro Derec ho Pen al. en virtud de qu e éste tipi fic a únic amen te cond uctas
que son hechos ex ternos; es decir. le fase obje tiva en donde e l hecho pued e
ser pu nib le cuando el delito se enc uenlra en su fase externa ."

La fa se externa comprende:

a l Comunic ación o exte riorizoci órr la c ual es la manifestación d el
pensa miento c riminoso. "sote del pensa rniento interno y se proyecta en el
m undo exterior". »

Una vez que se exte riorizó e l p ensornier-to. se inícia la preparación del delito.
Así, de la reso luci ón de delinquir. cont inúa la ob tención d e los medios o
búsqued a de la s condiciones adecuadas para delinquir. y asi tenemo s:

b ) Prepara ci ón; "que es aquella forma de actu ar que crea las condiciones
previ a s adecuadas para la realización de un delito planeado" ."

. 2 Cf r. l Ó PE:l BnAN COURT. go uordo, ;rurodu~:ción el Ce:ech~ PenaL Ed. POfflJO. México. 2001 oo. 147- 155.

,.o M AG G IQRE. Giussep pe. Detecro »enai. 10m:> I!. Ed. ter-as, BorJ:'~ó. 19BQ. p. 70

.« Mouroch. t rot ooo de Derecho Penol. j ono t. eo.Ariel. Borce!oo~. j 972. p. ne.
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El ocio preparatorio está encauza do a reunir los elementos necesarios para
com eter el delito. En esta eta pa se puede decir que no hay todavía violació n
del tipo p enal. mas bien son acciones iniciales. que p or regla genera l no so n
punibles .

c ) La ejec ución. es la tercera eta pa de la fase externa en la c ual se
contemplan a la ten tativa yo la consuma ción, ahora b ien a diferencia de la
preparación, la ejecución tiene que iniciar la acción principal d escri ta en la
norma penal. y los a ctos preparatorios como su nombre lo indica. están
enc amina dos a realizar todas las operac iones nec esarias para la ejec ución
del delito ; generalmente el acto preparatorio no afecta derecho de terc eros.
se desenvuelve única mente en la esfera del agente, mien tras que el acto
ejecutorio invade derechos de terceros al adecuarse su conducla a la
acción descrita en la norma penal. como delito, al afectar el b ien juridico
pro tegido p or d icha nor ma .

En esta e ta pa ejecutoria. puede no consumarse el d elito (tentativa), o bien.
llegar éste a dicha consumación. térm inos que mas adela nte trataremos.

Una vez analizada esta fase externa de manera breve. pasaremos a l análisis
de nuestro ordenamiento legal referen te a la responsabilidad penal.

2.5.2 LA ACCiÓN U OMISiÓN

Sólo la conducta humana tiene releva ncia para el Derecho Penal. El acto y
la omisión deben corresponder a l hombre. porque ún icamente es posible ser
suje to activo de las infracciones p enal es. es deci r, es el único ser capaz d e
voluntariedad.

Co mo ya mencionam os anteriormente la consumación es la última efapa del
iter crim inis; implica la realizac ión del delito. es el elemento externo y objetivo.
Esto es. una vez que se han ejec utad o todos los actos propios y
característicos de delito y se ha obtenido el resultado que en conjun to
c onfigura n el hecho delictivo , se produce la c onsuma ci ón.

La consumación del delito no es o tra cosa que la acción o la omisión p lena y
totalmente real izada y penalmente castigada. por lo ta nto el artíc ulo 7 del
Código Penal Federal vigente define en el primer párrafo al delito como "el
acto u omisión que sancionan las leyes penales". Esto implica , sim plemen te ,
la acción y la omisión, que en ciertos c asos bastan, asociados a los demás
aspec tos positivas. para el perfec ciona mien to del delito .
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En dicha definición encontremos que el primer elemento es el acto u omisión,
es decir, el elemento objetivo del que se manifiesta por medio de la
voluntad , ya sea violando una prohibic ión penal. o absteniéndose de un
acto cuya ejec ució n impone la ley.

El siguiente elemento es que el acto u omisión lo sancionen las leyes p en ales
y p or lo mismo, no pued e haber delito si no hay una ley previa q ue califique
el hec ho relacio nado como te l.

Con el fin de concluir con éste lema, se mencionaran a continuación los
elementos de la acción y de la omisión.

Elementos de la Acción.

La voluntad constituye el elemento subjeti vo d e la acc ión . Petroccelli c itado
por Pavón Vosconcelos. menciona que " ...el denominador c omún d e todas
las formas de conducta es el factor psíquico. es decir la volu nta d .,"."

El otro eleme nto de la acción , es la actividad o movimiento corporal. La
actividad en sí no constituye la acción, pues ésta va au nada a la vo luntad .
y p or último tenemos al siguien te e lemento que así como con relaci ón a los
delitos de omisión hay un deber jurídico de obrar , en la acción, existe un
deber juríd ico de abstenerse de no obrar .

Elementos de la Omisión.

Como primer elemento de la omisi ón tenemos a la vo luntad o culpa, en el
en tend id o de que jo omisión consiste en querer no realizar la acción
esp erada y exigida, es decir, en querer la inac tivid a d , o realizarla
cu lposamente. El siguien te elemento es la inactividad o no hacer. esto en
funci ón de que d icha omisión estribo en una abstención o inactividad
vo luntaria o culposa, vioiando una norma prohibi tiva y fina lm ente e l deber
jurídico de obrar, elemento co nsistente en una acción esperada y exigida en
los d elitos de omisión simple, debe d e estar contenida en una norma pena l,
es deci r, esta r tipificada, pues de otra ma nera su no realización, el no
cu m plimi ento del deber, sería irrelevante penolmente " .'

Pese a lo anterior, este mismo articub alude a tres especies de delitos en
función de su ouroc ión o bien seq ún el tiempo q ue tarde su consumación, el
delito puede ser insta ntáneo, permanente o continuo lo c ua l lo
consideramos otro tipo de clasificación y detallamos a continuación.

• 5 PAVÓN VACSONCElO S. rroocisco .. Oh. Cit. p. 193

., Ibide m.. p . 246.
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2.5.3 INSTA NT.ÁNEO

El artícu lo 7 esta blece qu e el delito puede ser:

Capítulo 1I
, ;.~~ r':,",,:,"::~ '~~"'~~""Y·. ; -'¡''''' ''' "_"=',"--

1. " Instan táneo. es c ua ndo la c onsumación se agota en el mismo momen to
en qu e se han rea lizad o todos sus elem entos constiiutivos" .

En este tipo de delitos. se realiza el hecho delictivo a trav és de una sola
acción que prod uce en un mismo momento el resultado. es decir. la
c o nsuma ci ón del d elito. Entonces se p uede en tender a los d elitos
instantáneos como aquellos en los que su d uración concluye en el momento
mismo de realizarse o c onsumarse, por a ue son actos q ue en cuanto son
ejecutados contiguran el delito. sin prolongarse en el tiempo.
Ma ggiore estab lece. "el delito segu irá siendo instantáneo. aunque sus
etectos da ñosos y peligrosos permanezc an después d e la consumc ción?«
por lo tanto. este c riterio enloce lo instantaneidad a la acción que se
extingue e n un solo momento c oincidiendo con la consumación.
independientem ente d e que sus efectos pud ieran ser permanentes.

Finalmente. e l maestro Porte Petit seña la . que. " ...Ios req uisitos q ue se
d esprende del delito instan táneo son : una c onducta . una c onsumación y e l
agota miento de la misma de forma insta ntánea..." .'"'

2.5.4 PERMANENTE O CONTiNUO

Asimismo. e l mismo articulo establece que el d elito :

/l. "Permanente o c ontinuo. es c uando la c onsuma ción se prolonga en el
tiempo".

En el deli to permanente. la c onsumación es indefinid a . es decir. se prolonga
e n el tiem po esa acción delictiva. que por tos característic as d el de lito . el

. a gente puede prolongar voluntariamente e n el tiempo; c a be mencionar.
que este periodo consumatorio es ininterrumpido. lo cual quiere decir que es
un solo momen to prolongado en el tiempo. creándose un estado a ntijuridic o
d urade ro de la acc ión u omisión según se trate la figura delictiva."

d M AG GIORE. G iusseppe, Ob Cit . p . 295.

se PORTE PETIT. Celeslino .• Oo. Ci1. P.3B1.

~'i' C fr. I.ÓPf:Z BfT..A.NCOURT. Educ rdo .. Ob. Cit. p. 19-:;' .
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"En los delitos permanentes. el mante nimiento del estado antijurídico c errado
por la a cción punible . depende de la voluntad d el autor. d e manera q ue. e n
c ierto modo. el hecho se renueva con tlnuo rnente ".» Es d ecir. la cond ucta
pro longada en el tiempo. debe ser voluntariamente desplegada p or el
agente .

Ante esta situación el maestro Port e Petit señala que. "l os elemento s del
delito perma ne nte es un o conduc to o hecho y una consumación mas o
menos durcdero 't.nAsimlsmo. preci sa que "10 consum ación d ura d era
compre nd e los siguientes memen tos: un momento inici a l. que e s la
comprensión d el bien jurídic o prot eg id o por ia ley. un period o interm edio.
en tre la cornp renslón de! b ien has ta entes de la cesación del esta d o
antijurídi co y un momento tinal. q ue es !c cesación del estado antijurídíco" ."

Por lo tanlo la corocterlsfic o d istin tiva del delito permane nte es la
prolongación de la consumación entre el momento inicial que constituye el
contener en el tiempo el bien protegido por la norma . y la cesa ci ón del
estado antijurídico. El estado deliclivc d erivado de la conducta vo lun taria del
agente. no debe terminarse en un insta nte . sino perdura r algún tiempo sin ser
ínterrum pid a . después del hecho qu e constituye el delito.

2.5.5 CONTINUADO

Por último el ya men c ionada c rfículo describe su último dasificación que a la
lei ra dic e :

11 1. "Continuad o. cua ndo con cnídodrfe pro pósito delictivo. p'urclídod d e
.conductas y unidco d e sujeto posivo . se viole el m ismo precepto leg a l" .

Lo enter-o- no signific o que ¡-;e Y::I o luro'idod de delitos. sino de a cciones
igua les. ten d ientes a Urja mismo y única resoluc i ón: estas acciones deben ser
id éntic a me nte violotorios d el Derecho.

"El d el ito c ontinuad o se a gota cuando una misma persona es responsable de
varios hec hos q ue realizan el mismo tipo de delito y cuya d eterminación y
trat amiento procesales ind ividuaiizodm c orec e n d e sentido y resultan
imposib les' ,5'

~ JESCHtO<. HANSHeinrich. r' OTOOOde c erc eno Peno._ Eoj. Hu . IOH"'J ¡ le .c era e d . Bcrceionc 1978 p . 357 ,
S! PORE PfTIT. Celestino .. O b . Clt . p .356- .,
» tocc-n.. p . 388 .

. Ñ CUELO C ;\LÓN. tLlgenio. Derecho Per ·o J. [d. aosch. TC'1"I11J L c .xoc ec. fi\') l c -=,h~ lO . - I Q37 p . 262.
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De acuerdo a lo anterior, para que se presente el delito continuado, so n
necesarias la homogeneidad de lo forma de comisión, el mismo bien jurídico,
y la unidad del dolo . La hom ogene idad de la forma de la c om isión quie re
deci r que los elemento s c omisivos d eben ser d e igu al na turaleza . los hechos
d elicti vos deben colmarse en una misma norm a juríd ico penal, es d ecir,
deben violar la misma disposición lega l y el d esarrollo de cond uctas debe ser
el mismo en lo esencial c omo c onsto en la descripción legal.

Estos,actos parc ial es deben lesionar un mismo bien juríd ic o, tu telado por la
m isma ley penal. ye que si lesionara uno de estos actos otro bien juríd ic o ,
estaríamos en p resenc io de otro figura delict ivo: y por último a l referirnos a la
unidad del dolo, se ref iere a que ia intención del agente debe ser solo una,
debe abarcar el resultado ta ta ! y final de aquellos actos p arc iales que
coinciden en sus elementos camisivo s esenciales, en el lug ar, en el tiem po, y
en la persona a qu ien se dirige el hecho delictivo , es d eci r, e l agente se
coloca en una misma situación de hech o en varios actos, p ara llegar a un
resultado fina l." Para concretar a firmamos que en el delito continuado son
precisas: la unidad del precepto penal violad o, la pluralidad de acciones y la
unidad de resoluci ón y d e propósito .

At endiendo a la c onsumación de l delito continuado, ésta se forma con un
p eriodo consuma tivo interrumpido, porque se forma en tiempos dist intos, este
periodo c onsuma tivo c omprend e desde ' q ue se inicia la pluralidad de
conductas hasta la última de e llas, os decir, la consumación de l delito se
prolonga en el tiempo interrumpidamen te .

2.5 .6 DOLO

De conformidad a l ar ticu lo 8 del Código Pen a l Fed era l. " las acciones y
omisiones solamen te pueden realizarse dolosa y culposamente ". Asimismo e l
ar tícu lo 9 de la mu ltici ta da ley, define q ue "Obra dolosamente el que,
conociendo los elementos del tipo penal. o previendo como posible el
resultado típ ico , quiere o acepta la rea lización del hecho des crito por la
Ley..."

Tenien do como base el elem ento de la c ulpabilida d (como ya vimos
anteriorm en te) , encontra mos al dolo y lo c ulp a por lo que no s ocuparemos

. del primero en sus diferentes clasificac iones.

54 C fr. JESCHECK. HANS Hein rlch ., Ob. Cit . pp 1000- 100 2.
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El d olo, podemos definirlo como "e l conocimiento y vo lunta d de realizar el
tipo objetivo .':» Hablamos de delito doloso c ua ndo se d irige la vo luntad
consciente a la realizaci ón del hec ho típ ico y a ntijuríd ico. El do lo está
conformado por d os eternentos, e, inte lectua l y el emociona l, el prim ero de
ellos consiste en que el sujeto conozco las c ircunsta ncias p erteneci ent es a l
tipo, es decir, que tenga conoc imiento de l hecho que rea liza , y el seg undo
c onsiste en querer o aceptar la rea lizaci ón de dic ho hecho . De la tipicidad
legal se desprende que el dolo se pu ede divid ir a su vez en dolo directo y
dolo eventual. di stinqu réndose o su vez el dolo directo d e primer grado y
dolo d irecto de segundo grado.

Dolo Direelo.

Por dolo directo d e primer grado se entiende que es " la forma de aeluar. en
cuyo caso el element o vo litivo que se p resen ta de modo má s intenso, ya que
supone claramente el propósito, intención o finalidad que persigue el
agente. En cambio, si el a utor del delito tiene qu e realizar el tipo como medio
no deseado (que lamenta o al menos le es ind iferente ) pero necesario para
una ulterior fina lidad o propósito, habrá solo d olo direelo de seg und o
grado."56

Dolo Eventual.

El análisis de la c onduela es un proceso psicológ ico en que se entremezc lan
elementos vo litivos e intelec tua les de manera consci en te o inc onsciente , d e
fal suerte que el dolo eventua i se ha fijado como la frontera entre el dolo y la
c ulpa. En la aelualidad tiende a imponerse el pu nto de vista en que se estima
que deberá apreciarse el dolo eventua l si el au tor a tomado seria mente en
c ue nta la posibilidad de la lesión del bien juridico y se c onforma con ella . Si
en el dolo dire cto de segundo grado el autor se representa e n el delito c om o
consecuencia inevitable, en el dolo eventual se le aparece c omo resultado
posible.

En concl usión podemos decir que, en e l dolo directo, el autor quiere realizar
precisamente el resultado len los delitos de resultado) o quiere la ac ción
típica (en los delitos de octividod l . e n tanto que. en el d o lo eventua l el
querer del sujeto no está ref erido directamente al resultado producido por lo
que aunque no quiera que surja sigue ocíuondo. admitiendo su eve ntual
realización . En este supuesto el sujeto no quiere el resultado, pero cuenta con
él, admite su producción o acepta ei riesgo.

55 DELA CUESTA AGUADO. PozoTipic ida d e impl'Tc ción cbie~j~·o. E(1.Tlrc nt :0 R1onc-h. Va lencia. 1996. crío re terído por
ZAM O RA JIM ÉNEZ. Arturo .. O b . C it. p. l 47.

s¿ lbldem .. P.150 .
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2.5.7 CULPA

Capítulo 11
-.,..~~~~~!'"

El mismo artículo 9 en su segundo párrafo contempla a la cu lpa
estableciendo que obra culposamente el que produce el resultado típico,
que no previó siendo previsible, o prev ió c onfia nd o en que no se producto.
en virtud de la violación a un deber d e c uidado, que debía y podía observar
según suscir cuns tancias y condic iones personales.

Obviamente no podemos dejar a un lado el estudio de los delitos culposos,
mismos en los que no se quiere el resultado tipi ticado, mas éste surg e por el
obrar sin cautela y precauciones exig idas por el Esta d o, es decir, el sujeto
obra con fa lta de cuidado o neg:igencia y en virtud de e llo vio la una norma
penal.

La culpa según la doctrina puede div idirse en culpa consc iente o
inconsciente. Por culpa consciente ente ndemos cuando el au tor ha
represen tado la posible realización del tipo '( ha obrado en la creencia de
poder ev itarlo, supon iendo que e llo ocurrirá. La culpa es inc onsciente
cuando el au tor no representa la posible realización . De aquí que la c ulpa
conscie nte o frece problemas para su d elimitaci ón frente a l dolo eventual.

Si el dolo es e l c onocimiento y vo lur.tad de la rea:izac ión del tipo o bjetivo, en
consecuencia, obra con d olo .. el que sabe lo q ue hace y hace lo que q uiere,
en ta nto que, obra culposcrnente e l que sin tener una finalidad determina da
respecio de lo resultad o lleva a c a bo una conducta que infringe el deber de
cuidado. Debe quedar cl aro que el tip o p enal de los d elitos dolosos c ontiene
básicamente una acción d irigida p or el auto r a la producción d el resultado.
en cambio en los delitos culposos contiene uno acción que se d irige por el
autor al resultado."

Antes de empezar con nuestro siguiente tema que corresponde a la
tentativa . es impor tante mencionar brevemente lo que establec e e l artic ulo
10 del Código Penal sobre la responsabilidad pena l de los delincuentes y que

.textua lmente d ice: "La responsobhidod penal no pasa de la persono y bienes
de los del incuentes. excepto en los casos especi ficados por la ley"..
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Asimismo el artículo 11 conternptoIo siguiente: "Cuando a lgún miembro o
represen ta nte de una persona jurídico. o de una soc iedod . corporación. o
empresa de cualquier c lcse, con excepción de las Instituciones del Estado.
cometa un delito con los medios que paro ta l obj eto las mismas entidades le
proporcionen. de modo que resulte cometido a nombre o bajo el amparo de
la represe ntación social o en beneficio de ella. e l juez podrá . en los casos
exclusivamente especi ficados por le ley. decretar en la sentencia la
suspensión de la agrupación o su disolución . cuando lo estime nec esario para
la seguridad pública".

Del propio precepto se desprende claramente que quien comete el d elifo es
un miembro o representan te . es decir une: persono física. y no la moral. Por
otra parte. si var ios o iodos los socios convienen en ejecufar el delifo o
intervienen en él en alguna fo rma. se este r ó en presencia de un c aso de
participación o c o-d elinc uencia organizada. Ahora bien las personas morales
no pueden delinquir; sin embargo. ir.d iscuñblernente constituyen sujetos
pasivos del delito como las personas fisicas. en especial tra tá ndose de
infracciones penales de tipo patrimonial y confra el nonor.»

2.5.8 TENTATIVA

Al estudiar la vida del delito . se dijo que el ilícito podía terminar en
c onsuma ción o en tentativa ; la prim era se logra cuando el delito se ejecufa
plenamente. y !a segunda ocurre a l existir plena voluntad del sujeto para
consumar el delito. y éste no se logra por causas ajenas a su voluntad.

Existen varias definiciones de tentativa para lo cual sólo analizaremos la que
nos proporciona Jiménez de Asúo . en los siguientes términos; "Cuan d o la
vo luntad c rimina l se troduce en un caso externo que entra e n la esfera de la
consumación de delito. sin llegar a llenarla. y va d irigido claramente a
conseguir la obje tividad juríd ic a de: delito. pero sin liegar a lesionarla . e l acto
se llama ejecutivo y jo figura a la que da lugar se denomina te ntativa . Ésta
puede definirse sintétic amente corno !a ejecución incompleta de un delito" .59

En ese c ontexto. la te ntat iva aparece c ua ndo el suje to ha realizado todos los
actos encaminados para la consumación del delito. y éste no se presen ta por
causas aje nas a su voluntad .

58 Clr. CASTELLANOSTENA. remonoo.. oe.Cit . p. 151.
5' JIMÉNEZ DE ASÚ A, Luis, Lo Le y y el De lito , Ed. Herrnes. Méxic o, ·,9S6c. p . 474.
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La tentativa tie ne un inici o , un comienzo en la ejecución, donde se ut ilizan los
ocios idóneos; pera en el transcurso d e los actos necesarios o al final de los
mismos, el resultado desead o no llega a presentarse.

La na turaleza de ésta figura se e ncuentra íntimamente ligada con los
aspeclos punitivos; esto es. tanto en el delito consumado como en la
tentativa tiene q ue darse un dolo plenamente , pero su diferencia estriba en
que en un caso. cuando se consuma el ilícito, la transgresión a la norma se
d io en toda su forma; en cambio, en la tentativa. su punic ión será menor que
en el delito consumado. Por lo to nto. la ten tativa es de natura leza
imperfecla. sise compara con el delito consumado.

Maggiore estab lece tres elementos de lo ten tativa y son: "la inte nción
d irig ida a cometer un delito, un oc to idóneo. y una acción no realizada o un
resultado no verificado" ."

Analizando estos elementos, encontramos que, la int en c ión dirigida a
cometer un delito es ind ispensable, por que al no haber intención delicluosa
ta mpoco puede existir la tentati va , dicha intención por lo ta nto no acepta
interpretaciones. es inequivoca.

Para que exista la tentativa , tiene que darse por lo menos un acto id óneo ,
éste ocio puede ser de cualquier naturaleza, lo cual resulta indispensable ya
que la idoneidad debe concretarse, es decir. ser capaz de producir el
resultado que se ha propuesto el octivo, sin que lo pueda conseguir por
causas aje nas a su voluntad . Por últim o el te rcer elemento. nos perm ite ver
con c loridod que el ocio d elic tivo estuvo incompleto.

El Código Penal en su arlículo 12, regula a la tent ativa en los siguientes
térmi nos:

"Existe ten tat iva pu nible, cuando la resoluci ón de cometer un d e lito se
exterioriza realizando en p arte o to ta lmente los actos ejecutivos que deberían
producir el resultado, u omitiendo los que deb erían evi tarlo, si aquél no se
consuma por causas aje nas a la voluntad de! agente .

Para imponer la p ena de la te ntativa e l juez tomará en cuenta , además de lo
prev isto en el articulo 52, el mayor o menor grado de aproximación al
momento consumativo del delito .

eo MA G GIORE, Giu$eppe . C b. Cit. IJp. 77-82.
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Si el sujeto desiste espontáneamente de la ejecución o impide la
consumación del delito , no se impondrá pena o m ed ida de seguridad
a lguna por lo que a éste se ref iere . sin perjuicio de aplicar la q ue
corresponda a aelos ejecutados u omitidos que constituyan por si mismos
delitos" .

Del análisis de dicho articulo. observamos que son elementos básic os y
esenciales de la tenta tivo ; la resolución delieliva. y el principio de la
ejecución. La resolución delictiva es un ele mento subjet ivo. intima mente
relac ionad o con la decisión tom ada por el suje to aelivo. El principio de
ejecución. sin lugar a d udas es un elemento objetivo. comprobable y de
evidente existe ncia.

Existen dos clases de tentativa . que son: la tenta tiva acabada y la tentat iva
inacabado; en la primera. la ejecución que realiza el sujeto aelivo es
comple ta ya que va encaminada a un resultado delictivo. pero éste no
acontece por caus as ajenas a su vo luntad. y la seg unda consiste en la
omisión d e l sujeto de uno o ve rlos actos ten dientes a la verificación del delito .
En este caso. la ejecución es · inc om ple ta , por lo que el resultado como
consecuencia de tal omisión no se prod uc e.

Nuestro Código Penal vigente, para evitarse el conflic to . de exp licar la
ten tativa acabada e inacabado. s ólo señala la existencia de tentativas
punibles; pero al ha bl ar de lo no consumación por causas ajenas a la
voluntad dei agente . está dondo pauta y recono ci end o la existencia de
ambas formas de tenta tiva."

2.5.9 SUJETOS

Existen d iversas formas de intervenció n y coda una de ellas recibe un
tra tamiento especial. tod o dep ende del modo en q ue cada suje to parlicipa
en la comisión del hecho delictucso.

En nuestra 1ey Penal no se habla de autoría y partic ipaci ón en sentido litera l.
es por eso q ue enuncia las figu ras delictivas en las ocho fracciones del
a rtícu lo 13 del Código Penal. determina ndo que estos serán los resp onsables
del delito.

1> 1 C fr. LÓPEZ BET/\N COURT. Ec uordo .. O t'J. en. ~·p.1¿'b- : 7L.
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"Son autores o partícipes de delito:

1. Losque acu erden o preparen su realización

11. Los que lo realicen por sí

111. Losque lo rea lic en conjunta mente

IV. Los que lo Iieven a cabo sirviéndose de o tro

V. Los qu e determinen dol osamente :J otro a cometerlo

VI. Los que dolosamente preslen ayuda o auxilien a otro para su c omisión

VII. Los que con posterioridad a su ejecución auxilien al delincuente. en
cumplimien to de una promesa anterior al delito , y

VIII. Las que sin acuerdo previo, intervengan con otros en su comisión,
cuando no se pueda preci sar el resultado que cada qu ien produjo" .

Cabe mencionar que dic ho artículo en comento, fue reformado en 1984 y
1994: y con estas re formas se dio mayor precisión en cuanto a los suje tos,
cuya conduc ta produce :0 violación de la norma penal; esto es importa nte.
sobre todo para la aplicación correcta de las penas.

Al c onsiderar d ic ho artículo , vamos hacer referencia a la intervenc ión de
cada una de las figuras de autoría y participación en el hecho deliclivo y son:

Autor Material.
Para Abarca. e l autor material es "el que por sí mismo ejecuta los ocios
externos descritos por la ley como elemento del delito" .« Y en relaci ón con
esta expresión vemos que se encuentra contemplado en la fra cci ón 11, pues
al definir "los que lo rea licen por sí" , qu iere decir que son los sujetos q ue de
manera d irec ta y materia lmente lo ejecutan.

Como podemos ver ésta figura concurrente a l hecho delictivo no tiene
mayor problema, ni provoca confusión alguna, en virtud de que siem pre seró
el que realice la condu cta típica, es decir es una figura principal y tradicional.
de la que parlen las demás modalidades. Dicha autoria puede darse por
acción u omisión (positiva o nega tivamen te), de un hacer respectivamente.
según req uiera la norma jurídico penal.

~ ABARCA. Ricardo. El De rec ho Pena l en México. Ed. JUl , primero e d . México, i989 p.159.
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Coautor.
Son coautores, "los que lo realizan conjuntamente y de mutuo acue rdo un
hecho dellc tlvo ''.o

En la frac ci ón 111 al establecer "Los que lo rea licen conjun tamente" , hace
referencia a la coautoria; a l ser ésta una forma de participación en el delito,
el coautor es quien en unión de- otro u ot ros autores resp onsa b les, ejecutan el
delito, realiza ndo c onductas seña ladas en ia d escripción penal, por lo que
todos los coautores son punibles.

Au tor Mediato .
El autor mediato no realiza el hec ho delictivo directa ni person almente ,
acude a otra persona extraña que utiliza como instrumento para su
rea lizac ión. La frac ción IV del artícu lo 13, a lude a l au tor m ed ia to a l referirse a
los que son responsab les del delito , preceptúa: "Los que lo lleven a cabo
sirviéndose de otro ".

El autor mediato tiene el control del hecho y utiliza como instrumento a otro
individuo, quien no rea liza ninguna conducta típica ni c ulpable; puede darse
el caso que el au tor mediato se valga del error esencial de hecho, en que se
enc uentre e l sujeto que será utilizado como instrumen to para la c omisión del
delito ; en este cas o, el sujeto a l rea lizar la c o nducta ignora lo que hac e. De
esta manera , el sujeto que a parece con el au tor me d iato no puede actuar
para impedir la ejecución del hecho delic tivo ; así el au tor mediato
mantendrá el control de la ejecución de! dellto .«

Autor Intelectual.
El autor inte lectua l se consigna en la fracción V de nuestro artículo 13, al decir
que son resp onsables del delito : "Los que dete rminen dolosamente a otro a
c ometerlo ."

En efec to , el autor intelec tua l es el que prepara la rea lización del delito ;
cuando a l proyectarlo provoc a o induc e a ot ro a la ejecución de un delito,
se convierte en instigador.

La instigac ió n requiere de dos sujetos, uno q ue provoca o induce a otro a la
ejec uc ión del delito, que será el autor inrelectucl: y una persona q ue ejecute
materialmente el delito , que será el autor materia l.

63 JESC HECK, HAN S Heinrlcb.. Ob. C I . p. 941
l 4 l Ó PEZ 8ETANCOURT. Bduord o.. oe. Cit. pp. 211'212.
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Capítu!~

El autor intelectua l va a provocar que otro rea lice la comisión del ilic ito penal
medi ante inducci ón , que no es sino el influjo que lleva a efecto una persona
intencio nalmente sobre o tro, pora que cometa un hech o delictivo. Es
importa nte distinguir el elemen lc intencional, el au tar inte lectua l debe tener
conocimiento de las circ unstancias y del hec ho delictivo al qu e induc e.

A diferencia del autor media to , el instigador no utiliza a otro para cometer el
del ito, sino que lo convence para que real ic e el hecho delictivo, lo induc e a
la comisión del delito .•s

Có mplic e .
Nuestro Código Penal en su crtículo 13 fracción VI señala a l cómplice c omo
"Los que dolosamente preste n ayuda o au xilien a otro para Sl; comisión" . Es te
precepto no habla de les medios que deberá emplear el cómplice c ua ndo
preste ayuda o auxilio; dadas esas ci rcunstanc ias. se d ic e que el cómplic e es
el que realiza ac c iones secundarias enca minadas a la rea lización del hecho
delictivo; puede participar moralmente , instruyendo al autor materia l,
indicánd ole la forma en que debe ejecutar el delito. ofreciendo su ayuda
para su interpretación. o imp unid.ad.

Por lo tanto no ha y qu e c on fundir la coautoría con la complicidad; ya que la
primera se presenta c ua ndo varios suje tos intervienen en la realizac ión del
hec ho delictuoso. y cada uno de ellos reúne la c alidad de autor para los
efectos del delito, ya sea que cada uno reosce lo tot a lida d de !os hec hos o
una parte de ellos. En el c óm pl'c e se presenta la intención de ayudar,
auxiliando para q ue el otro corneta el de lito . El coa utor tiene e l dominio del
hecho lo que no suc ed e con el cómplice .

Encu brim ien to.
En nuestra legislación pena l, el enc ubrimiento tiene una doble vertiente:
como forma de participación. y como delito autónomo, tal como lo
establece la fracción VII d el ortículo 13, c uando dice que son respon sables
del delito "Los que c on posterioridad a su ejecuci ón a uxilien al delincuente ,
en cumplimie nto de una promesa anterior a l delito" .

Será en forma de partic ipación, c ua ndo el enc ubrid or, an tes de cometer el
ilíc ito. tiene pleno conoci miento y está de acuerdo en guardar a l autor
material una vez que éste cometa su ilicito .

65 Clr. llJide m. P. 210.
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Como deli to autónomo, el encubridor se p resentará cua ndo se ignore lo
referen te a la realización del hecho delictiv o y una vez que éste ha pasado,
se oculte al delíncuente.«

Causas de Excl usión del Delito .
Co n relación a lo a nterior concluimos qu e. para que se pueda dar una
acción u omisión ya sea c omo a utores o partícipes es necesario que exista
una c onducta, por lo que enton c es nos preg untaremos ¿cuá ndo hay una
ausencia de conduela ? La respuesta es lógica. cuando la acción u omisión,
o bien, c uando e! movimiento c orporal o la inactividad no pu eden at ribuirse
a l sujeto por faltar en ellos la volun ta d .

Lo cual trae como c onsecuencio una excluyente d e! d elito, tal cama lo
menciona el artic ulo 15 fracción I d el mismo ord enamien to qu e a la letra
dic e :

El delito se excluye c uando:

1. "El hecho se realice sin intervención de la vo luntad del agente" .

Los c asos en que se puede dar uno a usencia de conducta son los sig uientes:

Fuerza irresistib le
Fuerza mayor
Movimientos Reflejos
Movimien tos Fisiológicos
Movimientos Automáticos
Sonambulismo
Hipnotismo
Sueño

Como se puede apreciar no es nec esc rio que la leg isla ción positiva en umere
tod as las exci uyentes por falta de conducta; cualquier c au sa c a paz de
eliminar ese e lemento básico de; delito. será suficiente para im pedir la
formación de éste .

66 Clr. lbidem. P. 216.
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3.1 INTRODUCCiÓN A LOS DELITOS INFO RM ÁTICOS

En la actualidad a través del Internet se están dando conductas que están
extralimitando los modos trad icionales en la Comisión de Delitos revelándose
osí nuevas formas de ejecución. El objetivo de este capítulo es analizar. las
conductas delictivas que puede generar el gran ava nce tecnológico. sobre
todo en e l campo de la informática.

El desarrollo tan amplio de las tecnologías informáticas ofrece un aspecto
negativo que está abriendo la puerta a conductas a ntisociales y delictivas
que se manifiesta n de formas que hasta a hora no era posible imaginar. Los
siste mas de computadoras ofrecen oportunidades nuevas y sumamente
complicadas de infringir la ley. y han c reado la posibilidad de cometer delitos
d e tipo trad iciona l en formas no tradiciona les.

En los últímos tiempos. ha sido ev idente que la soc iedad ha utilizad o de
manera benéfica los avances derivados de la tecnología en diversas
acti vidades; sin embargo. es necesario que se a tiendan y regulen las cada
vez más frecuentes consecuencias d el uso indebido de las compu tadoras y
los sistemas informáticos en general.

3.2 TERMtNOLOGíA DE LOS DELITOS INFORMÁTICOS

A nivel internaci onal se considera q ue no exisfe una definición propia del
delito informá tico . sin embargo muc hos han sido los esfuerzos de expertos
que se han ocupado del tema, para ind ic ar las conductas ilícitas e n las que
se usa la c ompu tadora. y a ún cu an do no existe una definicián con carácter
universal , se han formulado conceptos funciona les atendie nd o a realid ades
naci ona les concretas. Por lo que es nec esario, en base a lo an terior , y para
mayor a bundamiento ac erca d el te ma . esta blecer de ma nera muy breve las
principales definiciones que la doctrina nos ha pro porcionado, sobre que es,
lo qu e debemos entender por delito informá tico, encontrándonos con la
siguiente terminología.

3.2.1 DELINCUENCIA INFORMÁTICA

la d efine Gómez Perals como conjun to de compor/amientos dignos de
reproche penal que tiene n por instrumento o por objeto a los sis temas o
elementos de técnica informática, o que están en relaci ón significativa con
ésta, pudiendo presen tar múltiples formas de lesión de variados bie nes
jurid icos.
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3.2.2 CRIMINALIDAD INFORMÁTICA

Baón Ramírez define la criminalidad informáti ca como la rea lizac ión de un
tipo de actividades q ue. reuniendo los requisitos que d elimitan el concep to
de delito. sean llevados a cabo utilizando un elemento informá tico (mero
instrumento del crime n) o vulnera ndo los d erechos del titular de un elemen to
informátic o. ya sea hardware o sottware (en éste caso lo informático es
finalidad).

Tiedema nn c onsidera que c on la expresi ón criminalidad mediante
computadoras. se alude a todos los actos. antijurídicos según la ley penal
vigente realizados con el empleo de un equipo a utomático de
proc esamiento de datos.

3.2.3 COMPUTERCRIMEN

En el ám bito anglosajón se ha popularizado la denominación de "Comp ufer
Crime" y en el germano la expresión "Comp uferkrimina fiféit"

Para Carlos Sarzana. en su obra Crimina/ifó e tecnología. los crímenes por
computa dora comprenden cualqui er comportamiento criminógen o en e l
cual la co mputadora ha estado involucrada como material o como objeto
de la acción criminógena. o c omo mero símbolo.

3.2.4 DELINCUENCIA DE CUELLO BLANCO

La doctrina , cas i unánimemente, la considera insc ribible en la criminalidad de
cuello blanco.

Para Sutherla nd la delincuencia d e cuello blanco es la violación de la ley
penal por una persona de alto nivel socio-económico en el desarrollo de su
actividad profesional."

3.2.5 ABUSO INFORMÁTICO

Ruiz Vadillo recoge la definición que adopta el Consejo de Europa indicando
que abuso informá tic o es todo comportamiento ilega l o contrario a la étic a o
no au torizado. que concierne a un tra tamiento automático d e datos y/o
tra nsmisión de datos.

6/ hl1p ,/! ljny um net mx/p[of/cln/derlsilvia/inducC.hfm
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La misma definici ón a porta Correa inc id ien do en la Recomen da ci ón (89) 9,
del Co mité de Ministros del Consejo de Europa cons iderando que la
de lincu encia informátic a suele tener carácler transfron te rizo que exige una
respu esta adecuada y rápida y, por ta nto , es necesar io llevar a cabo un a
armonización más intensa de la legislación y de la p rácti ca entre todos los
países respeclo a la delincuencia relacionad a con el ordenodor.«

3.2.6 DELITO ELECTRÓN ICO

Maria de la Luz Lima d ice que el "delito electrónico en un sent ido amplio es
cualquier cond ucta c riminógena o criminal que en su rea lizaci ón hace uso
de la tec no logia eleelrónica ya sea como método, med io o fin y que, en un
sentido estric to , el delito informático, es c ua lquier aelo ilícito penal en el que
las computadoras, sus técnicas y funciones desemp eñan un p a p el ya sea
como método, med io o fin:

Como método, se encue ntran las condue las c nrrunoqenos en donde los
individuos utilizan métodos eleelrónicos para llegar a un resulta do ilícito .

Como medio, tenemos a las conduelas cr iminógenas en donde para realizar
un delito uti lizan una computadora como medio o simbolo.

Como fin, son aquellas c ond uelas cr iminógenas d irig idas contra la en tidad
física del objeto o máquina eleelrónica o su materia l con obje to de
d o ñorto " .v

3.2.7 DELITOS INFORMÁT!COS

Romero Casabona se refiere a la definición propuesta p or el Dep artamento
de Justicia Norteamerican a, según la c ua l Delito Informá tico "es c ualquier
aelo ilegal en rela ci ón con el c ua l el conocimiento de la tec no logia
informá tic a es esencial para su comisión, investigaci ón y persecuci ón" ,»

<Jl Cfr. CO~RI::: A. Ca llos. Derec ho lnlorrn ófico, Ed. Depolmo. Buenos Aires. 1987 p. 86.

b'! LIMA DE LA LUZ. Mario . Delitos Elec trónic os Revisto Crtmmolio . Ed. Pon úc Ac ademia Mericano de Ciencia sPe na les
México O. F No. 1-6 a ño l .. enero-junio 1984 P. 100.

roROMERO Ccsobon o. Poder Informát ico. Ed. recn c s. Madrid. 1994 p. 4 ~
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Para Davara Rodríguez define el Delito informá tic o c omo, la rea lizaci ó n de
una acción que, reuniendo las características que delimitan el concep fo de
delito , sea lleva da a cabo utilizand o un elemen to informá tic o y/o telem á tico,
o vulne rando los derechos del filular de un elemento informátic o, ya sea
hard w are o software .

Parker d efine los delitos info rmáticos como tod o acto intenciona l asociado
de una man era u otra a los ord enadores; en los c uales la víc tima pudiera
sufrir una pérdida; y c uyo autor puede ob fener un benefic io ."

Julio Téllez Va ldéz conc epfualiza a l delito informático en forma típ ic a y
a típica , ente nd iend o por la primera a " las conduelas típ ic as, an tijurídicas y
culpa btes en q ue se tienen G los computadoras como instrumento o fin" y por
las segu ndas "a c titudes ilíci tas en que se tienen a las computadoras como
instrumento o fin",72

Antonio Pérez Luñó dice "Es a quél conjunto d e c ond uctas c riminales q ue se
realizan a través del ordenador elec tróni co , a que a feelan a l funciona miento
de los siste mas informá ticos" ."

Nidia Ca llegar i d efine al delito informá tic o como "aquel q ue se da c o n la
a yuda d e la info rmática o de téc nic as a nexas"."

Rafae l Fernández Calvo def ine al delito informá tico c omo "la reali zaci ón de
una a cc ión que, reuniendo las características q ue delimitan e l concepto de
delito , se ha llevad o a ca bo ut ilizando un elemento informá tic o o telemátic o
contra los derechos y libertades de los ci ud a da nos definid os en el título
prim ero de la Constitución Española"."

3.3 CONCEPTO DE DELITO INFORMÁTICO

11 Clr. HANCE, onver. leye s y Negocios en lntem e t, Ed. Me Gros Hill, México, 1986 p .56.
" TÉLLEZ VAlD ÉZ., Oh Ci t. P. 103.

r.t PEREZ l UÑÓ. An tonio Enrique, Ensayos de Informática Juríd ico FonlomOío- ITAM, Co lección Bibtioleca de t Uca,
fi losofía del Derecho y Politica No. 46 Mexico, 1996_p . 17.
7~ CAllEGARI. lid ia, De lito s tnforrnóñco sy Legisloción ~evisto Fccvltoa ce Derecho y Cienc ias Políticos Unive rsid a d
Pon tificio Boliviano Medellin, Colomblc. No. 70 julio-ogoslo sep . 19859. 115.

rs http://W\NW_cf l .gob.mx/h~
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El delito in formático im plica actividades que se han tra tado de encuadrar en
figu ras tipicas de carácter trad ic iona l, ta les c omo robos o hurto , fraudes,
falsificac ion es, perjuicios, estafa. sab otaje, etcétera. Por lo que debe
destacarse que el uso de las técni cas informá tic as ha c reado nuevas
posib ilidades del uso indebido de las com putadoras lo q ue ha propiciado a
su vez la nec esidad de regulac ión por parte del derecho.

El té rmino Delito Informático resulta especiaimente problemátic o y e llo a
pesar de que es utilizado por bas ta ntes outores de la materia d ada su
plasticidad.

Esta hetero geneidad de supuestos agrup ados bajo la rubrica d el delito
informático para ha c er referenc ia a hipótesis que , en muchas ocasion es, no
son delitos en sentido estricto, ha provocado que en algunas cu lturas juridi c as
se opte por una denom inación más genérica y apropiada sobre la
crimina lidad intotmotícor«

En este orden de ideas, en el presente trabajo se entenderán como "delitos
inform áticos " todas aquellas conductas ilic itas susceptibles d e ser
sancionadas por el d erec ho penal, que hac en uso indebido de cualquier
medio informátic o.

Lógicamente este concepto no abarca los infracci on es administrativas que
constituyen la generalidad de las conductas ilici tas p resentes en México
d ebido a q ue la leg islac ión se re fiere a derecho de au tor y propiedad
intelect ua l sin embargo, deberá lenerse prese nte que la propuesta final de
este trabajo tien e por objeto la reg ulación penal de aquellas actitudes
antijurídicas que estimamos rnós graves como último recurso para evi tar su
impunidad.

Una vez analizado de manera previa e l conc epto de Delito Informá tic o . se
hace importa nte revisar ios elementos que inte rviene n en los dic hos d elitos en
un ámbito conductuaL para que de esa m an era se pueda observar el modo
de operar de estos ilicitos.

3.4 ELEMENTOS QUE INTERVIENEN EN LOS DELITOS INFORMÁTICOS

u.hflp:l/1iny.uasnet .n1x/prol/cln/derlsilvio/detine .h+m
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Para que exista un delito necesariamente deben existir los presupuestos de
este. es decir. "toda circunstancia . antecedente indispensable para que el
delito exista". " entre esta circunstancia enc ontra mos; la norma penal. dentro
de la c ual comprend emos el precepto y la sanción. que en nuestro c aso se
busca en su integración adecuado a la realidad tecnológic a ; la
imputa bilidad c omo la capacidad de valorac ión d el deber y de obrar en
base a ese deber. el bien jurídicamente tutelado que lo encon tra mos e n la
información como patrimonio. equipo elec trónic o y te lecomunicaciones; el
instrume nto del delito que puede ser el equipo de electrónico. el software.
computadoras. las mismas telecomunicaciones. los d iscos de
almac enamiento no fijos. asíc omo también los sujetos activo y pasivo.

3.4.1 SUJETO ACTIVO

De acuerdo con el tratadista Francisco Pavón ; "Solo el hombre puede ser el
sujeto activo del delito po r que únicamente el se encuentra provisto de
capacidad y vo lun tad. y puede c on su acción u omisión . infringir el
ordenamiento juríd ic o penal. Se d ice que una persona es el suje to activo
cuando rea liza la conducta o el hecho típic o. a ntijuridico. c ulpab le y
punible" .» Por esta razón se c onsidera que los suje tos ac tivos de los delitos
informáticos . son aquellas personas que poseen ci ertas cara cterístic as que no
presentan el denomínador común de los deli ncuentes. esto es. los sujetos
activos tienen habilidades para el manejo d e los sistemas informá tic os y
generalmente por su situac ión laboral se encuentran en lugares estra tégicos
donde se maneja información de carác ter sensible. o bien son hábi les en el
uso de los sistemas informatizados. aún c uando. en muchos de los c asos. no
desarrollen actividades laborales que facil iten la comisión de este lipa de
delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos
informá tic os son muy diversos y que lo que los diferencia entre sí es la
naturaleza de los delitos c ometidos. De esta forma, la persona que "en tra" en
un sistema informático sin intenciones del ictivas es muy diferente del
empleado de una institución financiera qu e desvía fondos de las cuentas de
sus cl ien tes.

n PORTE PErIT. C e lestino .. Ob. C it. P. 133
1$ PAVÓN VASCO NCElOS. Francisco. Ob. C it. P . l ~3 .
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El nivel típico d e aptitudes d el delinc uente inform á tic o es tema de
controvers ia ya que para algunos el nivel de a pfitudes no es indic ador de
delin cu encia informática en tan to que o tros ad ucen que los posib les
d elinc ue ntes in formáticos son personas listas. decididas. mo tivad as y
d ispuestas a ac ep tar un reto tec nológic o. c arac terísticas que pudiera n
encontrarse en un empleado del sector de p roc esamiento d e da tos.

Con trario a la movoríc de delitos que se encuentran tipificados en las Leyes
Pena les de d íver sos países d el mundo. el perfil del delincuente informá tic o
posee cierta configura c ión y virtudes que lo ha cen único dentro d e este
enfoque, todo e llo en razón de las c aracterístic as siguientes:

Hasta cierto grado. se han d escub ierto una serie de patro nes qu e va n desde
la apariencia hasta sus ámbitos d e lec tura. Es el sujeto líp ico inte lig ente .
a bstraído y apasionado por la informát ica y la c omputaci ón .

Su cond uc ta delicti va no tien e un al to grado d e peligrosidad. como si lo hay
en los delitos donde existe una violen c ia física o mora l. ya que un d el incuente
informá tico a l realizar la comisión de un delito. no utiliza la vio lencia. Su
person alidad es orig ina l y única, es d ecir. poseen un inteligencia superior a la
normal, y además tienen una gran preparación especi a l en la materia d e
informática.

Poseen una imaginación extraord ina ria . compleja y m uy exuberante . es
decir. son m uy audaces y aventureros. Son p ersonas que generalmente no
tien en antecedentes penales, '{ que llevan una vida labora l estable . La gran
mayoría de ellos son persona s de un nivel económico mu y e levado.

Es di fíci l elaborar esta dísticas sobre este tipo d e delitos. La "cifra negra " es mu y
a lta : no es fácil d escubrirlo y sanci onarlo , en razón del poder econó mico d e
quienes lo come ten, gene ra lmente. son obje to de medidas o sancion es d e
carácter administra tivo y no priva tivo de la lib erta d .

Estas aseveraciones pueden y d eben ser objeto de un estud io más profund o ,
que dada la natura leza d e nuestro obje to de estudio nos vemos en la
necesidad de lim itar ."

19 h1tp:ltliny,uosnet.mx/ Ofot/ clíl iderNIYjaloctivo.hfm

62

Neevia docConverter 5.1



Capitulo IJI

3.4 .2 SUJETO PASIVO

En primer término tenemos que distinguir que sujeto pas ivo ó victima d el
d elito es el ente sobre el c ua l recoe !a conduc la d e ac c ión u omisión q ue
realiza e l sujeto activo , y en e l caso de los "delitos informátic os" las víc timas
pueden ser individuos. instituciones cred itici as, gobiernos. et c é tera que usan
sistemas auto matizados ele información, generalmente conectados a otros.

El sujeto pasivo del delito que nos oc upa, es sumamente importante para el
estud io d e los "delitos informá tic os", ya que mediante él p odemos c onocer los
d iferentes ilícitos que cometen los delincuentes inform átic os, con obje to de
prever las acci on es a nfes mencionadas d ebido a que m uc hos de los delitos
son descubiertos c asuístic a menfe por e l desc on ocimiento del modus
opera nd i de los sujetos activos.

Dado lo anterior, ha sido im posible conoc er la verd adera magnitud de los
delitos informáticos, ya q ue la ma yor parte de los delitos no son descubiertos
o no son denunciados a las a utoridades responsab les y si a esto se suma la
fa lta de leyes q ue prot eja n u las víc tim as de estos delitos; la fal ta de
preparación por par te de las au toridades para c o mprend er. investigar y
aplicar el tra tamiento jurídíc o ad ecu ado a esla probl emá tic a; el temor por
parfe de las empresas de d enunciar este tipo de ilíc itos por el d esprestig io
que este pud iera oc asionar a su empresa y les c onsec uentes pérdidas
económicas. er,tre o tros m ós. troe cerno c onsec uencia q ue las estadísticas
sobre este tipo de c ond uctas se mantenga bajo la llamada c ifra oc ulta o
c ifra negra.oo

!lOhllp"llfjny uasne l mll: lpro f/cl n/der/silvlo {oosivQ.hl'l]
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3.5 CARACTERíSTICAS DE LOS DELITOS INFORMÁTICOS

Según TELLEZ VALDEZ, este tipo de acciones presentan las siguientes
caraelerísticas principales:

a l Son cond uctas criminógenas d e cuelio bla nco (white collar cr imes ), en
ta nto q ue sólo determinado número de personas c on ciertos conocimientos
(en este caso téc nic os) pueden llegar a cometerlas. A esto habría que
agregar que pocos son los llegan a ob tener d ic hos conocimientos.
convirtiéndose en un elemento de una comunida d red ucid a, al ejad a claro
está , de los individuos c on bajo poder adquisitivo.

b) Son acciones oc upa c iona les, en c ua nto que muchas ve ces se realizan
cuando el suje to se encuentra trabajando, sin embargo, ta l a ci erto no puede
ser to mado como abso luto. ya que actua lmente en México existe una
den sidad en cuánto a l número d e usuarios de Internet de los rubros como
son: el hogar. los neg ocios, ed uc ación, gobierno, entre otros y es por eso que
mu chas veces el hogar tien e una p resencia de suma imp ortancia . la c ual
deb e ser tomada en cuenta c omo preponderan te ya que permite una
clandestinidad en el actuar, que la mayoría d e las veces no serio p osible en
una fuen te de tra bajo, y esto aunado 01 hecho de que e n el hogar la
disposición del tiempo para navegar dentro del Internet es mucho mayo r. por
lo q ue podria pensarse ento nces d e que si bien es una acción ocupaciona l
no se podria especificar el momento d e operar (trabajan d o) , si no que son
acciones que se aelualizan en la clandes tinid ad del lugar donde se
enc uentra el equipo conectado en la red .

c ) Son acci ones de oportunidad, en c uanto que se a prove cha una ocasión
creada o a ltamente intens ificado en e l mundo de funci ones y orga nizaciones
del siste ma tec nológic o y económico, efectiva mente lo cond uela d elictiva
la encontra mos en el momento id óneo que bu sca el delinc uente informát ico
para p oder de esta manera tener ac c eso ilícit o a la información de terc eros;
pe ro el acc eso no sólo se da en un ámbito económico. sino también p rivado.
social. político y c ultural.

dI Provocan serias pérdidas económicas. ya que cos siempre producen
beneficios de más de cinco cifras a aquellos que los rea lizan, di chas
pérdidas pueden ser de c arácter pecuniario o moral y no solamente
económico, com o lo es en el caso d e los Derechos de Aut or .
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e l Ofrecen facilidades de tiempo y espacio , ya que en milésimas de segundo
y sin una necesaria presencia física pueden llegar a consumarse , los
adelantos tec no l óqic os en e! m undo de la ielemática permite que cada d io
surja n equipos de cómputo con una ve!oc idad mayor de respu esta en el
acceso a las te lecomunicaciones. así mismo las redes se implementa n c on
a vances como la fibra óptica , o la tecnología celular, esto permite q ue la
conducta delictiva se ejecute en p eriodos de tiempo extra ordinaria m ente
c ortos, lo que por cons ecuencia hace d itic il su persec ución .

f) Son muc hos los casos y poc as las denunc ias, y todo ello debido a la misma
falta de regulación por parte del Derec ho, lo que lleva a que el gobernad o
al rec urrir a nte el órgano persecutor del ilícito , se encuentre c on que no existe
la conducta como un delito . y por ende no es posible perseguirla como ta l.

g) Son muy sofis tic ados y reioflvcmente frec uentes en el á mbito militar .

h) Presentan grandes di ficultades para su comproba c ión. esto por su mismo
carácter téc nico .

il En su mayoría son imprud enci ales y no necesariamente se cometen co n
intención, esta posición no c oncuerda con ta l extremo, ya que el
conoc imiento en Internet y lo amplioscono c imientos en informática de q uien
lo uti lice, hac e dific il que el usuario no se d e cuento de que esta cometie ndo
un ac to que necesariamente perjudicara a un terc ero. pero la culpa no
puede desc c rtorse. puesto que muchas c onductas se generan sin pensar en
la c onsec uencia .

j) Of recen facilidades para su comisión a los menores de edad, ya que para
el ac ceso a Internet solo es necesario que la computadora se encuentre
c onectad a a la red, y con la clave de acceso se puede ingresar a l basto
mund o d el ciberespacio. cuestión de SUrT' G faci lidad para un menor que
sepa escribi r, y de nada serv irá q ue se insta len ·restricciones de acc eso a
determinados sitios de la red , pues estos pue den ser manipulados.

k] Tienden a proliferar c oda vez más, por lo que requieren una urgente
regulaci ón . la técnic a siempre es un arma y cada avance es explo tado
c riminalmente, en forma tal , que el c rimina l está más tecnificado que la
prevenc ió n del c rimen.

1) Por el momento siguen siend o ilíc itos impunes de manera manifiesta a nte la
Ley.B'

81 Cfr. TÉllEZVAlDtZ , Julio. O b . Ci t. r ,p. 104-105.
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Haciendo un a ná lisis concreto de las características que acabo de enunciar,
es im p ortante seña lar que se debe de actuar de la manera más eficaz para
evitar este tip o de d elifos y que no se sígan comefiendo c o n fa nla
impunidad, se debe de legíslar de una manera sería y honesta . rec urriendo a
las d iferenles persona lídades que tiene el conoci miento . tonto téc níc o en
maleria de computa c ión. como en lo legal (el Derec ho). ya que si no se
conoce de la meterlo. di fíci lmente se podrán aplicar sa ncíones justas a las
personas que realizan este tipo de ac lívidadesde manera regular .
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3.6 CLASIFICACiÓN DE DELITOS INFORMÁTICOS

La red Intern et nos p ermite dar a lgunas cl asific acio nes según las actividades
o conductas con las que operan los suje tos para la c omisión de otro tipo de
delitos.

3.6.1 CLASIFICACiÓN SEGÚN ACTIVIDAD ES DELICTIVAS GRAVES

-Terrorismo . La existencia de hosts q ue ocultan la identidad del remi tente.
convirtiendo el mensa je en a nó nimo ha podido ser a provechado por grupos
terroristas para rem itirse consignas y planes de actuación a nive l
internacional. De he c ho, se han detectado men sajes con instruc cio nes para
la fabricación de materia l exp losivo .

-Narcotrá fico. Tra nsmisión d e fórmulas para la fa bricación d e
estupefac ient es. para el blan queo de dine ro y para la coord inación d e
entregas y recogidas . Ta nto el FBI como el Fiscal Genera l de los Estados
Unid os han o ler/o d a sobre la necesid ad de m edidas que permitan
interc ept ar y descifrar los men sajes encriptados que ut ilizan los
narcotra ficantes para p onerse en contacto con los c ár te les.

-Espiona je . Se han dado casos de acceso no autorizado a sistemas
informáti c os gu berna menta les e interc epción de correo electrón ico del
servic io sec re to de los Estados Unid os, en tre otros a ctos que podrían ser
cali ficados de espionaje si el destinatario fina l de esa información fuese un
gobierno u organización extranjera . Entre los casos más fa mosos podemos
ci tar el acc eso al sistema informót ic o del Pentágono y la d ivulgación a través
de Internet d e los mensajes remitid os por el ser....icio secre to nor te americ ano
durante la c risis nucl ear en Corea del Norte en 1994, respec to a campos d e
pruebas d e misiles. Aunque no parece que en este c aso haya existido en
realidad un acto d e espionaje. se ha evidencia do una vez más la
vulnerabilidad de los sistemas de seguridad g ubername nta les.

-Espionaje indus trial. También se han dado casos de accesos no a utorizados
a sistemas informáticos de grandes c om pañios. usurpando diseños
industria les, fórmulas, sistemas de fa bric ación y know how estratégico que
posteriormente ha sido a provechado en empresas competidoras o ha sido
obje to de una divulgación no autor izada.
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3.6.2 C LASIFICACiÓ N SEGÚN LA A.Cn ''¡IDA D INFO RM ÁTICA

Sa bota je informático.

Capitulo ID

El término sabotaje inform átic o comprende to d as aque llas conduc tas
d irig idas a c ausar daños en el hardw are o en el software d e un sistema . Los
métod os utilizados para c ausar d estrozos en los siste mas intormáticos son d e
índole muy variada y han ido evolucion ando hacia técnicas cada vez más
sotisticadas y d e d ífícil detec c ión, Básicamente. se puede diferenciar d os
gru pos de casos: por un lad o . las c ond uc ta s d irigidas a causar destrozos
físicos y. por el otro. los métod os dirigidos e c ausar daños lógicos.

Cond uc tas d irigidas a c ausar daños físic os.

El primer grupo comprende todo tip o de c o nd uc tas destinadas a la
destruc ci ón «ñsico» d el hardware y el software d e un siste ma (por eje mplo.
causar inc end ios o explosiones. introducir p iezas d e alu minio dentro de la
computa dora para producir cortocirc ui tos. echar café o agentes c á ustic os
e n los equipos. e tc) . En genera l. esta s c onductas pueden ser analizadas.
desde el punto d e vista ju rídico, en forma similar a los c om porta mientos
análogos de destrucción fisica de o tra cl ase de objetos previstos tip icamente
en el delito d e daño.

Conductas dirig idas a censor d años lógic os.

El segundo grupo, más específicamen te reiacionado con la téc nic a
informática. se refi ere a las conduc tos que c a usa n destrozos «l óq lc os». o sea ,
todas aquellas conductas q ue prod uc en, como resultado. la des trucción.
ocultaci ón , o a lteración d e d atos conten idos en un siste ma informátic o .

Este tipo d e daño a un sisternose puede alcanzar de diversas formas . Desde
la má s sim ple que podemos imaginar. com o desenchulor e l ordenador de la
electrici d a d mientras se esta trabaja nd o con él o el borrad o d e documento s
o d atos de un archivo. hasta la utilización de lo s más complejos progra mas
lóg ic os destructivos (crash programs), sumamente riesgosos para los sistemas,
por su pos ibil idad de destruir gran cantidad de datos en un tie m po mínimo.

Estos programas destructivos, utilizan d istintas téc nic as de sabotaje, muchas
veces, e n forma combina da . Sin pre tender realizar una cl asific a c ión rigurosa
de estos métodos de destruc ci ón lógica . podemos d istingu ir los siguie ntes :
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-Bombas lógicas ífime bombs}. En esto rnodol idod. la actividad destructiva
del programa comienza tras un plazo , sea por el mero transcurso del tiempo
(por ejemplo a los dos meses o en una fecha o a una hora dete rm inada), o
por la aparición de deterrnincdo señot (q ue puede aparecer o puede no
aparecer), c omo la presencio de un dato, de un código, o cualquier
mandato que, de acuerdo a lo determinado por el programadar, es
identific ad o por el programa c omo la señal para empezar ac tuar.

Par ejemplo la jurisprudencia franc esa reg:stra un ejemplo de este tipo de
casos. Un empleado programó el sistema de tal ferma que los fic heros de la
empresa se destruirían automáticamente si su nombre era borra do de la lista
de empleados de la em presa.

-Cá nc er d e rutinas (concerroutine ). Otre modoiidocí que actúa so bre los
programas de aplicaciones. En esta léc nic a los prog ramas destructivos tiene n
la particu laridad de que se reproduc en, por sí mismo s, en otros programas,
arbitrariamente escogidos.

-Virus Informático. Una varian te perfeccionada de la anterior modalidad es
este virus que es un programa capaz de multiplicarse por sí mismo y
contaminar los otros programas que se ha llan en el mi smo d isco rígido dond e
fue instalado y en los datos y programas contenidos en los distintos di scos co n
los que toma contacto a través de una conexión .

Fraude a través de computadoras.

Estas conductas c onsisten en la monipulación ilíci ta , a través de la creación
de dolos fal sos o la a lteración de datos o procesos contenidos en sis temas
informát ic os, realizada con el obje to d e obtener ganancias ind ebidas.

Los dis tintos métodos pera realizar esto s cond uctas se deducen, fácilmente ,
de la form a d e trabajo de un siste rno informático: en p rimer lugar , es pos ible
a lterar datos, omitir, ingresOí dalas verdaderos o introducir datos fa lsos, en un
ordenador. Esta form a de realización se conoce como manipulación del
inpu t.

-Estalas e lectrón icas. La p roliferación de las compras telemát icas permite que
au ment en tam bién los c asos de esta fa . Se trataría en este c aso de una
d inámica camisiva que cumpliría todos los reauisitos del delito de estafa , ya
que además del engaño y el animu, defroudandi existiría un engaño a la
persona que compra . No obstante seguiría existien do una laguna lega l en
aquellos paises cuya leg islación no orevea íos casos en los que la operación
se hace engañando a l ordenador.
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-Pesc a u Olfateo de claves secretas. Los d elincuentes suelen eng a ñar a los
usuarios nuevos e incautos de la Interne l para que revelen sus c laves
personales haciéndose pasar p or agentes de la ley o empleados del
proveedor del servic io. Los «sobuesos» utiliza n programas para id entificar
cl a ves de usuari os, q ue más tarde se pued en usar p ara esconder su
ve rdadera identidad y cometer otras fec horías. desde el uso no autorizado
de sistemas d e compu tadoras hasta delitos financieros. vandalismo o actos
de terrorismo .

-Estratagemas. Los esta fadores u! i!iza'l d iversas técnic as para ocultar
com putadoras que se parecen elec trónicamen te a otras para lograr acceso
a a lgún siste ma generalmente restringido y cometer delitos.

-Juegos de azar. El juego elecirónic o de azar se ha inc rementa do a medid a
que el comercio brinda tacilidades d e créd ito y tra nsferenci a de fond os en la
Red . Los problemas ocurren en países donde ese juego es un d elito o las
au toridades nac ionales exigen lic e nc ias. Además. no se puede garan tizar un
juego limpio , dadas las inconve nie nc ias téc nicas y ju risd ic ciona les que
entra ña su supervisión.

-Fraude. Ya se han hecho oferta s froud ulentas al consum idor tales como la
cotización d e acciones , bon os y va lores o la ve nta d e equipos d e
computadora en reg iones donde existe el comercio electrónic o .

-Bla nqueo d e dinero. Se espere que el comerci o elec trónico sea el nuevo
lugar de tra nsferencia elec trónicu d e mercancias o dinero para la var las
ga nancias que deja el delito, sobre todo si se pueden ocultar transaccion es.

-Copia ilega l de software y espionaje informático. Se eng loban las conductas
di rigidas a ob tener datos, en forma ilegítima . d e un siste m a de informa ción. Es
com ún el opoderorn ien to de da tos de investigaciones. listas d e clientes.
balances, et c . En muchos casos el obje to d el apoderami ento es el mismo
programa de com putación (sof tware) que suele tener un importa nte va lor
económico.

-Infracción de los derechos de au tor. La inte rpret ación d e los conceptos de
copia, distribución. cesión y comunicación pública de los programas de
ordenador utilízo nd o la red provoca d iferencias de cri terio a nivel
jurisprudencia!.
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-Infrac ción del Copyright de base s de datos. No existe una prot ec ción
uniforme de las bases de dolos en los países que tienen acceso a Internet. El
sistema de protección más ha bi!ual es el contractual: el p ropietario del
sis tema permite q ue los usuarios hagan aowtúoaas de los ficheros conte nid os
en el sistema. pero prohíbe el repli cado d e la base de datos o la copia
ma siva d e información.

-Uso ileg ítimo de sistemas informá!iccs c ie no s. Esta m odalidad c onsiste en la
utilizaci ón sin autorización de los ordenadores y los programas d e un sistema
informá tic o ajeno. Este tipo d e conductas es c omúnmente c ome tid a por
empleados d e los sistemas de proc e samiento de dctos que utilizan los
sistemas d e las empresas para fines privados y actividades co m plementari as
a su trabajo. En estos supuestos. sólo se produce un perjuici o ec onó mic o
importan te para las empresas en los casos de abuso en el ámbito del
teleproceso o en los casos en que las empresas d eben pagar al qu iler p or el
tiempo de uso del sistema.

-Interce ptación d e e-mail. Lectura de un mensaje electrón ico ajeno.

-Acc eso no au torizado. La corrient e reguladora sostiene que el uso ilegiti mo
de passwords y la entrada en un siste m a informático sin la autoriza c ión d el
propie tar io debe q uedar tip ificado como un delito . puesto que el bien
juríd ico q ue acostumbra (J prot eg erse con la c ontraseña es lo
suficienfe mente im portante para que el d añ o producid o sea grave.•'

3.6.3 CLASIFICACiÓN SEGÚN EL iNSTRUM ENTO. MEDIO O FIN U OBJETIVO

En todo delito de los llamados informáticos. hay que d istinguir el m edio y el
fin. Para poder encuadrar una acción d olosa o imprudente dentro de este
tip o de delitos. el medio p or el que se come tan debe ser un elemento . bien o
servici o. patrimonial del ámbito de respo nsabilidad de la informá tic a y la
telemática . y el fin q ue se persiga debe ser la producción de un benefi ci o al
sujeto o autor del ilicito. una ñnotldod desec do que c a usa un perjuicio a ot ro.
o a un tercero, y así tenemos:

De esto ma nera. e l cuto - mexica no Julio I éllez vcldez c lasifica a estos de litos.
de acuerdo a dos rrite rios.

81 h!tp'l l'N'NW mQnoq[Q fiQS. cQm/ trabqios lleg¡ sa.e.1inflle:iJii\.~ lml
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l .-Como instrumente o medio.

En esta c a tegoría se encue ntran lus cond uel as c rimina les que se valen de las
computadoras como mé todo, medio o símbolo en la comisión del ilícito, por
ejem plo :

-Folsiticoci ón de document os vía cornouto rlzc do (tarje tas de c rédito ,
c he ques, etc .)

-Variación de 105ac tivos Y pasivos e n la situación c ontab le de las empresas.

-Planeamiento y simula c ión de d elito s convenciona les (robo, homicidio,
fraude. e tc .)

-Lec luro. sustracc ión o c opiado de informac ión c oni idencial.

-Modific ación de dafos ta nto ~I" lo entrc do com o en la solida.

-Aprovec hamiento ind ebido o viola ción de un código para penetrar a un
siste ma introduciendo instruc c iones ina propiadas.

-Variaci ón en c uanto a l destino d e p equ e ños cantidades de dinero hacia
una cuen ta bancaria apócrifa.

-Uso no autorizado de programas d e c ómputo.

-Introducción d e instrucciones q ue provocan 'ínterrupci ones" en la lógi ca
interna de 105 programas.

-Alteración en e¡ func ionamiento de los sistemas, a tra vés d e los virus
intormáticos.

-Obtención de información residuol impresa en papel luego de la ejec ución
de trab ajos.

-Acceso a áreas intorrnctizodos en forma no autorizada.

-Interven ción en las líneos d e comunic ación de datos o te leproceso .
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2.-Como fin u objetivo.

En esta categoría , se enm arcan las conductas criminales que van d irigidas
contra .las computadoras. accesorios o programas como entidad físic a ,
como por ejemplo :

-Programación de instrucciones que producen un bloqueo total a l sis tema,

-Destruc ción de programas por c ua lquier mét odo.

-Da ño a la memoria.

-Ate ntado físic o contra la máquina o sus accesorios.

-Sabota je políti co o terrorism o en qu e se destruya o surja un apoderamiento
de los centros neurálgic os computarizados.

-Secuestro de soportes magnétic os entre los que figure información va liosa
con fines de chanta je (pa go de rescale, etc ).»

!J Cfr. TÉll EZ VAl DÉI. Julio.. Ob. Ctt. pp . iC5-106.
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3.7 SITUACiÓN INTERNACIONAL Y ORGANIZACIONES

3.7.1 LEGISLACIÓN EN OTROS PAíS ES

Ca pítulo III

Se ha d ic ho que a lgunos casos d e a busos relaciona dos con la informática
deben ser c ombatidos con medidas jurid ico-p en ales. No obsta nte , para
aprehender ciertos comportamientos m erecedores de pena con los m edios
del Derecho penal tra d ic iona l. existen, al menos en parte . re le va ntes
d ific ultades. Estas proceden en buena medida. de la prohibic ión jurídico
penal de analogia y en ocasiones. son insuperables por la vio jurisp rudenc ia!.
De ello surge la nec esid ad de adop tar medidas legislat ivas. En los Estados
industrial es d e Occiden te existe un am pl io consenso sobre estas val oraci ones.
que se refleja en las reformas legales de los últimos diez a ños.

En el contexto internaci on al. po cos son los paises que disponen d e una
legislación adecuada para enfren tarse con el problema sob re el partic ular,
sin embargo c on objeto de que se tom en en c ue nta la s medidas a doptadas
por ciertos países. a continua c ión se presenta los siguientes casos
particulares:

Son poc os los países que c ue ntan c on un a legislac ión apropiada. Entre ellos.
se destacan, Esta dos Unidos . Aiemania . Austria. Gran Bret aña . Ho landa.
Francia. Espa ña y Ch ile.

Alemania.

En este país para hac er trente a la delincuencia relacionada c on la
informátic a y sus efectos . a partir del 1 de agosto de 1986. se adoptó la
Segunda Ley contra la Criminal idad Económica del 15 d e ma yo d e 1986 en
la que se c onte m plan los siguientes delito s:

Espionaje de cotos iArt.202)

Estafa Informátic a (Ar!. 263)

Falsificación d e datos probatorios (Artíc ulo 269). junto a modificac iones
complementar ias del resto de falseda des d oc umenta les como el enga ño en
el tráfico jurídi c o median te la elaboración de datos. fa lseda d ideológ ic a . uso
de d oc um entos fal sos (Artíc ulos. 270. 271 . 273).

Alte ración de datos [Art . 303). es ilici to cancelar. inu tilizar o alterar d at os
incl usive la tentati va es punib le.
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Sabotaje intormát ic o lAr!. 303). destrucción de elaboración de datos de
especia l sign ificado por medio de destrucción . deterioro . inutilización.
eliminación o alteración de un sistema de datos. También es punible la
tentativa.

Utilización abusiva de c heques o tarj etas d e crédito IArt. 266)

Por lo que se refiere a la esto fo informática. la formulación de un nuevo tipo
penal tuvo como dificultod principal el hallar un equiva lente análogo al triple
requisito de acción engañosa. causación del error y disposición patrimonial.
en el en gaño del computador. así corno en garantizar las posibilidades d e
control de la nueva expresión legal. que d ando en la redacción que el
perjuic io patrimonial q ue se com ete com iste en influir en el resulta do de una
elaboración de datos por medie de una realización inc orrecta del programa.
a través de la utiliza ción de datos inc orrectos o incompletos. mediante la
utilización no autorizada de datos. o a través de una intervención ilici ta .

Sobre e/ particu lar. c abe mencion ar qu e esta solución en forma parcialmente
abreviada fue ta mbién odaatada en los Países Escandinavos y en Austria.

En opinión de estudiosos de /0 materia . el leg islador a lemán ha introduc ido
un número rela tivamen te olto d e nuevos prec ep tos penales. pero no ha
llegado ta n lejos ceme los Estad os Unidos. De esta forma. d icen que no sólo
ha renunciado a tipific ar la mera penetración no au to rizada en sistemas
ajenos de computa doras. sino que tampoco ha cas tigado el uso no
autorizado de equipos de procesos de dotes. aunque tenga lugar d e forma
c ua lificada .

En el caso de Alemania . se ha seña lado que a la hcra de introd uci r nuevos
preceptos p enales p ara la represión de la llamado c riminalidad informática
el gobierno tuvo que reflexioner ocerca de dónde radicaban les ve rdaderas
d ificultades para la aplicación del Derecho penal trad iciona l a
comporta mientos dañosos en los que desempeña un papel esencial; la
inl roducc i ón del proceso electrónico de datos. así como acerca de qué
bienes juríd ic os merecedores de protec c ión penal resultaban así lesionad os.

Fue entonces cuand o se comprob ó que. por una perle . en la medida en que
las instoloclones de Iratamier:te e lectrónico de datos son utilizad as para la
comisión de hechos delic tivos. en especial en el órnbi to económico. pueden
conferir a éstos une nuevo d ime nsión. pe ro que en realidad lan sólo
constituyen un nuevo moous oo eroncii. que no o frece problemas para la
aplicación de determinados tipos.
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Por o tra parte. sin embargo. la pro tec ción fra gmentaria de determinados
bienes jurídicos ha puesto de relieve que éstos no pueden ser protegidos
suficienteme nte por el Derecho vígente contra nuevas formas de agresión
que pasan por la utilización abusiva de instalaciones informáticas.

En otro orden de ideas. las diversas formas de aparición de la cr iminalidad
informá tica propic ian además. la cporic i ón d e nuevas lesiones de b ienes
jurídicos merecedoras de pena. en especial en la medida e n qu e e l objeto
de !a ac ción puedan ser datos a lmacenados o transmi tídos o se tra te d el
daño a sistemas informáticos . El tipo de daños pro tege cosas c orporales
contra menoscabos de su sustancia o función de a lterac iones de su form a de
aparición.

Austria .

La Ley d e reforma d el Código Penal d e 22 de diciembre de 1987 pro mulgada
en dicho país; con templa los siguientes delitos:

Destruc ción de datos jArt.126), en este artículo se regula n no sólo los datos
personales sino ta m bién los no p erson a les y los programas.

Esta fa informática (Art.l481 . en esie ariiculc se sa nc iona a aquellos que c on
dolo c ausen un perjuicio pa trimon ial a un tercera influyendo en el resultado
de una ela boracíón de datos automática a tra vés de la confección del
programa, por la introducció n. cancelación o alteración de datos o por
actuar sobre el curso de! procesa miento de datos.

Ad emás contempla sanciones para quienes cometen este hecho utilizand o
su protesión de especialistas en sistemas.

Francia .

La Ley franc esa número 88-19 de 5 de enero de 1988 re la tiva a l fraude
informático.

Acceso fraudulen to a un sistema de elaboración de datos(Art. 462-21. e n este
ar tículo se sanciona tanto el acceso a l sistema c o mo 01q ue se mantenga en
él y aumenta la sanción correspondiente si de ese acceso resulta la supre sión
o modific ac ión d e los datos contenidos en el sistema o resulta la al te ra ción
del funcionamiento del sistema

Sabotaje informátic o [Art. 462-3j, en este art ículo se sancíona a quien im pid a
o fa lseé el func iona miento d e un siste ma d e tra tamiento automático de
datos.
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Destrucción de datos (Arl. 462-4), er¡ este artículo se sanciona a qu ien
intencionad a mente y con menosprecio de los derechos de los demás
introduzca datos en un sistema d e tratamien to automático de d a tos o
suprima o modifique los d atos Que este contiene o los modos de tra ta miento
o de transmisión.

Falsificac ión d e documen tos informatizados (Arl. 462-5). en este artic ulo se
sa nciona a quien de cuolquier mod o fa lsifique documentos informa tizados
con intención d e causar un perjuicio a otro.

Uso de documentos informatizados falsos IArI.462-6). e n este ar tíc ulo se
sanciona a qu ien conscientemente ha ga uso d e d oc umen tos fa lsos
haci endo referen cia a l a rticulo 462-5.

Estados Unidos.

Consideramos importante mencionar la adopción en los Estados Unidos en
1994 del Ac ta Federal de Abuso Com pu ta cional qu e modificó al Acta de
Fra ude y Abuso Computacional de 1986.

La nueva ley es un adelanto porque está d irec tamente en contra de los
ac tos de transmisión d e virus.

El Acta d e 1994 difere ncia el tra tamien to a aquellos qu e d e manera
te meraria lanzan ataques de virus de aquellos qu e lo realizan con la inte nción
de hacer estra gos. El acta define dos niveles para el tra ta miento de quienes
c rean virus establec iendo para aquellos que intenci ona lmente causan un
daño po r la tra nsmisión de un virus, el castigo de hasta 10 a ños en prisión
federa l más una multa y para aquellos qu e lo transmiten sólo de manera
imprudencialla sanción fluctúa entre una mulla y un año en prisión .

Nos llama la atención que el Ac ta d e 1994 aclara qu e el c reador de un virus
no debe escudarse en el hec ho que no conocía que c on su actuar iba a
causar daño a alguien o que él solo q ueria enviar un mensaje.

En opinión de los legisla dores estadounidenses. la nueva ley constituye un
acercamiento más respon sable al creciente problema de los virus
informáticos. en c ualquier forma en que se realicen . Diferenc iando los niveles
de delitos. la nueva ley d a lugar a que se conte mple q ué se debe e nten der
como ac to d elictivo.
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En el Estado de Californ ia, en 1992 se adoptó la Ley de Privacida d en la que
se conte mplan los delitos into rmáticos pero en menor grado que los delitos
relaci onad os con la intimida d que constituyen e l objetivo principal de esta
Ley.

El objetivo de los legisladores al real izar estas enmiendas, según se infiere, era
la de au men tar la pro tección o los individuos, negocios y agencias
gubernamentales de la interferen cia , daño y acceso no au torizado a las
bases de datos y sistemas computarizados creados legalmente. Es importa nte
mencionar que en uno de los apartados de esta ley, se contempla la
reg ula c ión de los virus (computer conta minant) conceptualizándolos au nque
no los lim ita , a un grupo de instruc c iones informá ticas comúnmente llamados
virus o gusanos sino que contempla a airas instrucciones d esignadas a
contaminar otros grupos de programas o beses de datos, modificar, destruir,
copiar o transmitir datos o al terar lo operación normal de las com putadoras,
los sistemas o las redes intorm óticos.

Asimismo , en materia d e estafas electrónicas, defra udaciones y otros actos
dolosos relacionad os con los dispositivos de acceso a sistemas informá tic os, la
legisla ci ón estadou nidense sanci ona con pena de prisión y mu lta , a la
pe rsona que defraude a otro medianfe la ufilizoc i ón de una c omputa dora o
red informá tica.

En Estados Unidos ya florecen los invesl igadores p rivados que han sustituido
el arma de fuego por el arme electrónic a y q ue. en vez de "pies planos".
empiezan a ser denomin ados "colas planas", pues casi lada la investigac ión
la realizan a troves de Internet . cómodamente sentados frente a su
computadora ."

Gran Bre ta ña.

Debid o a un caso de hacking en 1991, comenzó a reg ir en este país la
Compute r Misuse Act (Ley de Abus os lnformóficos] . Mediante esta ley el
inten to. exitoso o no. de alterar dote s inforrnéficos es penado c on hasta
c inco años de prisión o multas.

Esta ley tien e un apartado qu e especifica la modificación de datos sin
au torizaci ón. Los virus están incluidos en esa cat egoría .

El liberar un virus tiene penas desde un mes a c inc o años, dependiendo del
daño que causen.

&~ hfto :l lt iny.dasnet.mx/prQI/C m
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Holanda .

El l ? de Ma rzo de 1993 entró en vigencia la Ley de Delitos Intormáticos, en la
cual se pena liza el hacking. el preacking (utilizaci ón d e servicios de
te lec omunicaciones evitando el pago rotot o parcial de dicho servicio), la
inge niería social [orte de convencer a la gente de entregar información que
en circunstancias norma les no entreg aria ). y la distribución de virus.

La d istribución d e virus está penada de distinta forma si se escaparon por
error o si fueron liberados para causar daño.

Si se demuestra q ue el virus se escapó por error. la pena no superará el mes
de prisión: pero. si se comprueba que fueron lib erados con la intenció n de
causar daño . la pena puede llegar hasta los c ua tro a ños d e prisión.

España.

En el Nuevo Código Penal de España. el Art . 263 esfablece qu e el que
c a usare da ños en propiedad ajen a . En tanto . el artículo 264-2 establec e que
se aplicará la pena de prisión de uno a tres a ños y multa ... a quien por
c ualquier medio destruya. a ltere. inu tilice o d e c ualquier ot ro modo dañe los
datos. prog ramas o doc um ent os electrónicos ajenos contenidos en redes .
soportes o siste mas informáticos.

El nuevo Có digo Penal de España sanciona en forma deta llada esta
categoria delic tual (Violación de secretos/Espionaje / Divulgación), a plicando
pena de prisión y multa . agravándolas cuando existe un a intenci ón dolosa y
c uando el hec ho es cometido por parte de fun cionarios p úblicos se pena liza
con inhabilitación.

En m a teria de estafas elec tróni cas. el nuevo Código Penal de España . en su
ar tíc ulo 248. solo tipifico las esta fas con ánimo de lucro valié ndose de alguna
manipulación informática. sin d etaliar las penas a aplicar en el caso de la
comisión del delito.

La Guardia Civil Española es pio nera en la invest igación de delitos
informáticos te ndien tes a su prevención . Allí. los guardia civiles virtua les se
en cuentran con colegas de similares departamentos de las mejores policías
del mu ndo tal es como La Scotland roro Británica. el FBI norteamericano. la
Pol icía Franc esa o los herederos del KGB sovi ético. y o tros agentes
undercover de los servicios secretos de las potencias.•'
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Chile.

Chi le fue el primer pais la tinoa merica no en sancionar una Ley contra delitos
informáticos , la cual entró en vigenc ia e l 7 de junio de 1993.

Según esta ley, la destruc c ión o inutilizaci ón d e los datos contenidos d entro
de una computa dora es cas tigada con p en as desde un año y medio a c inco
añ os de prisión. Asimismo, dentro de esas consideracione s se encue ntra n los
virus.

Esta ley prevé en el Art . ] 0, el tipo legal vigente de un a conducta maliciosa
tendiente a la desirucción o inutilizac ión de un sistem a de tra famiento de
información o de sus por tes c ompone ntes o que d ic ha conduc ta im pida ,
obstaculice o modifique su fun ci cnamie nto . En tanto, el Arf. 30 tip ific a la
conduc ta mal iciosa que ai+ere. dañe o des truya los d atos conten idos e n un
sistema de tratamiento d e información .

Argentina.

Aunque no existe legislación esp eci fic a sobre los llamados delitos informáticos
y sólo está n protegidas las obras de bases de datos y de software, agregados
a la lista de items contempla dos por la Ley 11.723 d e propiedad infe lectual
por el Decreto NQ 165/94 del 8 de febrero de 1994; es importa nte mencionar
los proyectos de ley de los Senadores nacionales Ed uardo Bauza y Antonio
Berhongaray.

Co mo punto d e partida se encue ntra el contenido d e d ic ho Decret o e n el
que se d efine como obras de software las producciones que se aju ste n a las
siguientes d efinic ion es:

Los diseños, ta nto generales como detallados, de! flujo lógico d e los datos en
un sistem a de computación .

Los progra mas d e computadoras, tanto en versión "fuente", principalm ente
destinada a l lector humano . como en su versión "objeto", destinad a a ser
ejecutada por la computadora.

La documentación técnica, con fines tales como exp licac ió n, soporte o
en trenamiento. para el desarro llo, uso o mantenimie nto d e software .
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En segundo lugar se encuentran las obras de base de datos las c ua les se
inc luyen en la c o teqorto de obras literarias , y el término d et ine a las
produc ciones constituid as por un conjunto orga nizado de datos
interre lacionados, compilado con miras a su a lmacenamiento,
procesamiento y rec uperac ión mediante téc nic as y sistemas informáticos .••

No obsta nte . existen en el Co ngreso Nac ional d iversos proyec tos de ley que
contemplan esta tem ática ; aunque sólo dos d e ellos c ue ntan ac tualmente
con estado par lamentario que son los presentados por los Sena dores
Ed uard o Bauza y Antonio Berhongaray, respec tivamente .

A) Proyec to de Ley Penal y de Protección de la Informá tic a (Senador
Ed uardo Bauza) .

El Senador Eduardo Ba uza. seña la en e! articulo 24 de su proyec to . que la
alt eración, daño o d estrucción d e dotos en una com putadora, b ase de
datos o sistema d e redes, se rea liza exclus iva mente media nte el uso de virus u
otros prog ramas destinados a ta l modalidad d el ictiva , y aunque existe n o tros
medios de comisión del delito, estos no fue ron inc orporados al tip o legal por
el legi slador.

En cuanto a l tipo penal de violación de secre tos y d ivu lgación indebida se
ci rcunscribe al correo electrónico, dejando de lado /0 figura de la
in formación obtenida de cu a lquier computadora o sistema de redes.
Asimismo, el Se nador Bauza. inc luye io apología del delito y agrava la
conducta en caso de ilici tos de a tentados con tra la Seguridad de la Nación.

En mat eria de los accesos no autorizados. el proyec to Bau zá. en e/ artículo 20
prevé, para que se configure el tipo peno l. q ue la c ond uc ta vulnere la
c onfianza depositada en él por un tercero (ingreso indebid o), o mediante
ma quinacion es maliciosas [doto í que ingresare a un siste ma o c om putadora
ut ilizando un oosswccc: ajeno. Asimismo. este ar tíc ulo . por su par te . prevé e l
agravante para aquellos profesionales de !o informá tica .

En materia de uso indebido. este Proyec to en su Artículo 21. inclu ye e n el tipo
legal a aquel que 'vulnerando la confianza depositada en él p or un tercero
(abuso de confianza). o bien por maquinaciones m alic iosas (conducta
dolosa). ingresare a un sistema o computadora ulilizondo un password ajeno.
con la fina lidad de opoderorse . usar o conocer ind ebida m ente la
inlorm oc ión contenid a en un siste rnc informá tico ajeno (no incluye la
revela ción) .

U lNW'w .Qroenl:op juridic: o .c ori.
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En tanto en el orticulo 38 pena a toda p ersona fisica o juridica. de carácter
privado, que manipule datos de un terc ero con el fin de obte ner su perfil. etc.
y vulnere el honor y la intimidad personal o tamiliar del mismo .

En materia de Sabota je y daños. este Proyecto. en el ar tículo 23, prevé pri sión
de uno a tres añ os para oqu él que en forme maliciosa . destruya o inut ilice
una computadora o sistema de redes o sus partes. o impida, obs ta culice o
modifique su funcionamiento. Se agrava la pena en caso de afeelarse los
datos contenidos en la computadora o e n el sistema de redes.

Se resalta que el tip o legal p ropuesto req uiere malicia en el aeluar. El artículo
24 también incl uye malicia (en el ac tuar) para alterar, dañar o destruir los
datos contenidos en una computadora . base de datos, o sistemas de redes,
c on o si sa lida exte rna . El med io utilizado, segun la propuesta, es mediante el
uso de virus u o tros programas destinados a tal modalidad d elictiva .

En c uanto a la Interc epc ión ilegal /a poderamien to, este p royec to aplic a
pen as de prisión.

En mat eria de Violación de secr etos (Espio naje/ Divulgación), este Proy ecto
propon e gradua lismo en lo a pli cación de la pena. agravamiento por car go e
inhabilitación para funcionarios públicos. Además. impon e mul tas por
d ivulgación .

En lo relacionad o c on Esta fa y defraudación. este Proyeelo rep rime con
pena de prisión a l responsa ble de una estafa rnedion te el uso de una
computadora.

B) Proyeelo de Ley Régimen Penal del Uso Indebido de la Computación
(Sen ador Anton io Berho ngara v) .

Este Proyecto de Ley. 85 oborcotivo de muchos conduelas d elictivas.
agravando especialmente 'o pena. cu a nd o la destrucción fuera cometida
contra datos pertenecientes a organismos de defensa nacional. seguridad
interior o Inteligencia [Ar]. 3° inc . 2). conternclondo especificamente e l
espionaje.

En cuanto a la Violación de secretos (espionaje/divu lgación) , el Proye c to
Berhonqorov. pena liza las vio laciones a la d efensa nacional. a la segu ridad
interior y agravado por el resultado si ocurre un conflicto internaci ona l.
Además contempla el agravante por espionaje . Ta m b ién pena la
imprudencia. neg ligen cia. impericia o inobservan c ia d e los reglamentos e n la
comisión de delitos por parte de terceros.
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El Proyecto del Senador Berhongaray, en su artic ulo 2, req uiere el acceso a
una computa dora o sistema de computoción. o almac ena mienl o de datos
que no le p erten ezcan directamente o a tra vés de otra computadora , sin
auto rización d el propietario o de un tercero fa cultado para otorgarla o si
estando auto rizado, excediere los límites de la misma . Basta para que se
configu re el tipo legal el ingreso sin a utorización o teniéndola , q ue se exceda
del marc o de la misma .

En materia de Sabotajes y daños, Berhongara y, introduc e agravamiento
cu a ndo se afecte a organismos de la defensa nac ional, seguridad in terior e
Inte ligencia, coinciden en aplicar penas d e prisión para este tipo de delitos.

En el articulo 5. pena a quien a tra vés del acceso no au torizado, o de
cualquier otro modo, voluntariamente y por cualquier medio. destruyere.
alterare en cualqu ier forma, hic iere inutilizables o inac c esibles o produjera o
diera lugar a la pé rd ida de datos informáti cos. Aclara qué se entiende por
acción voluntaria , expresando qu e es aquello que hubiera consistido en la
introd ucción de programas de computación aptos para des truir, a lterar.
hacer inutilizables 0 inac c esibles los datos, de c uya ac c ión prov iniera e l
daño. ya fuera por computadora o siste ma de computación en lo que se
ha llaban los datos dañados, o en cualquier otro .

El artículo 6, pena la destrucción o inu tilizac ión intencional de los equipos de
computación donde se encontraban Jos datos a fectados. Agravando la
pen a , cua nd o la destruc ción , a lteración o pérdida de da tos trajera
aparejadas pérdidas económicas; o cuando fuera cometida c ontra datos
perten ecientes a orga nismos de defensa nacional. seguridad in terior o
inte ligencia .

Referente a usos indebidos, en el ar tíc ulo 11, se propone como tip o legal el
ac c eso no autorizado y el uso inde bido , incorporando un móvil q ue es la
ve ntaja económica.

Fina lmente, cabe destacar que en materia de los accesos no au torizados, los
Proyectos Ba uza y Berhon garay , son coincidentes en cuanto a la a p licación
de solamente penas d e prisión c on agrava ntes por los accesos no
autorizados. En tanto . en lo relaci onad o con la Interc e pta ción
ilega i/a poderamiento, estos proyectos, coinciden e n aplicar penas de
prisión."

9, http "/tW'N'W mo oogra lia :>.com/trc b a jos/ leg isdetinl I IF:-Q¡~ t~e ¡ jnl . shtmt
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3.7.2 ORGANIZACIONES EN MATERIA DE PREVENCiÓ N DE DELITOS
INFORMÁTICOS

En d istintas la titudes del g lo bo terráq ueo se pueden encon trar di stintas
orga nizaci ones que buscan la reduc c ión de los Delitos Inform á tic os. debido
al gran a uge que han tenid o en los últ imos años. por lo que se ha id o
perfila ndo en el ámbito internacional un cierto c onsenso en las valora ci on e s
politic o-jurídicas de los prob lem as d erivados del mal uso que se hace d e las
compu ta doras. lo cual ha dado lugar a q ue. en algunos c asos, se modifi q uen
los d erechos penales nacionales.

Organización de Co op eraci ón y Desarro llo Ec onómic o (OCDEI.

En un primer término. d ebe considerarse q ue en 1983. la Organización de
Coopera ci ón y Desar rollo Ec onómic o inic ió un estudio de la posib ilidad d e
a p licar y armonizar en el plano internaciona l las leyes penales a fin d e luc har
c ontra el problema del uso ind e b id o d e los programas com puta c iona les.

Las posibles implicaciones ec on ómicos de la d elincue ncia informá tic a . su
cará c fer internaciona l y, a veces. inc luso transnaci onal y e l pelig ro de q ue la
di ferente protección jurídic o-penal nacional p ud iera perjudi car el flujo
intern a c ional de información. cond ujeron e n consecuencia a un interc a mbio
de opiniones y de propuestas de solución.

Sobre la base de las pos íuros y de las deliberaciones surgió un aná lisis y
va loració n iuscompara tivista de lo s d erec hos nac ionales ap lic a bles así como
de las propuestas de reforme . Las conclusiones político-juríd icas
desembocaron en una lista d e las ac cion es que pudieran ser consideradas
por los Esta dos. por regla ger¡ero l. como merec edoras de pena .

De esta forma. la OCDE en 1986 public ó un inform e titulado Delitos d e
Informátic a : a nálisis d e le norma tiva jurídica, en d onde se re seña ba n las
normas legislativas vig en 1es y las propuestas de re fo rma en diversos Estados
Miembros y se recom endaba una lista mínima de ejemplos de uso indebido
que los p aises pod ría n pro hibir y sancionar en leyes penales (lista mlnirno }.
como por eje mplo el fra ud e y le fa lsificación informá tic a, la alteración de
datos y programas d e com putadora, sabotaje informá tic o . acceso no
auto rizad o. interce p ci ón no autorizado y la repro d uc c i ón no autorizada d e
un prog rame de comp uladora pro tegid o. .
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La mayoría de los miembros de la Comisión Política de Inform ac ión.
rec omendó ta m bién que se instituyesen protecciones penales contra otros
usos ind ebidos (listCl opta tiva o facultativa) . espiona je informáfico. utilización
no au torizada de una c omputadora, ut ilización no autorizada de un
programa de computadora prot egido. inciuido el robo de sec ret os
comerciales y el acceso o empleo no au torizad o de sístemas de
computadoras .

Con obje to d e q ue se finalizara la preparación del inform e de la OCDE . el
Consejo de Europa inic ió su propio estudio sobre el te ma a fin de e laborar
di rectrices que ayudasen a los sectores legisla tivos a determ inar qué tipo de
conduc ta d ebía prohibirse en la legislación penal y la for ma en q ue d ebía
conseguirse ese objetivo. teniendo d ebidamente en cuenta el conflic to de
intereses entre las iibertades civi les y lo necesidad de protección.

La lista minima preparado por 10 Organizaci ón se amplió considera b lem en te.
añadiéndose a ella otros tipos ce abuso que se estimaba merecian la
aplicación de la leg isloci ón penal. El Comité especia l de expertos sobre
delito s relacionados con el empleo de los comp utadoras d e l Comité Europeo
para los problemas de la Delin cuencia. examinó esas cuestiones y se ocupó
ta m bién de otras. como la protección de la esfera personal. las víctimas. las
posibilidades de pre vención . asuntos de procedimi ento c o mo la
investigación y c onfiscación internaciona l de banc os de datos y la
cooperación internacional en 'o ;nves!iga ci ón y represi ón del delito
informát ico.

Una vez desarrollado todo este proceso de elaboración de las normas a nivel
continental. el Consejo de Europa aprobó la recomendación R(89)9 sobre
delitos informáticos. en la que se rec omienda a los gobiernos de los Estados
miem bros que te ngan en cuenta c uando revise n su leg isla ción o preparen
una nuevo. e l informe sob re la delinc uencia re la cio nado con las
computadoras y en particuiar las d irectrices para los legisladores na c ion a les.
Esta recomendación fue adoptada por el Comité de Ministros del Consejo de
Europa el 13 deseptlernbre d e 1989.

Las d irec trices para los legisladores nacionales incl uyen una lista min ima. que
ref leja el consen so general del Comité , ac erca de dete rm inados c asos de
uso ind ebido de computc doros ~. que deben inc luirse en el derecho p ena l.
así c omo una lista faculta tiva que .describe los netos que ya han sido
tip ific ados como delitos en a ig unos ESTados pero respecto d e los cuales no se
ha llegado todavía o un consenso internacional en favor de su tipif icación .
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Ad icionalmente, en 1992. la Orga nización elaboró un c onjunto de normas
para la seg uridad de los sistemas d e intormaci ón. con intención de ofrec er las
bases para que los Estados y e l sec tor privado pu di era n erigir un marco d e
seguridad para los siste mas inform á tic os e l mismo oñ o .»

Orga nización de las Naciones Unidas (ONU).

Por otra parte, a nivel de organizaciones intergubernamen ta les de carácter
universal. debe destacarse que en el seno de la Org anizac ión de las
Naciones Unidas. en e l marc o del Octavo Congreso sobre Prevención d el
Delito y Justici a Penal. celebrado en 1990 en la Habana Cuba. se di jo que la
delincuencia relac iona da c on la informática era c onsecuencia del mayor
empleo d el pro ceso de datos en lasec onomías y buroc racias de los d istintos
paises y q ue por ello se había dífund ido la c omisión de actos delictivo s.

Además. la injerencia tra nsnaci on al en los sistemas de proceso d e datos de
otros países. había traíd o la ate nc ión de todo el mundo. Por tal motivo. si b ien
e l problema principal - hasta ese enton ces -era la repro ducci ón y la difusión
no autorizada de programas informá tic os y el uso ind eb ido de los cajeros
au tomáticos, no se ha bían difundido o tras formas de delitos informátic os. por
lo que era ne cesario adoptar medidas preve ntivas para ev itar su aumento .
En general . se supuso que ha bría un gra n número de casos d e delitos
informáticos no registrados.

Por todo e llo. en vista de que los d elitos Informá tic os eran un fenómeno
nue vo. y debido a la ausencia de medid as que pudieran contrarrestarlos. se
consideró. que el uso d eshonesto de las computadoras podría tener
consecuencias desastrosas. A este respec to. e l Co ngreso recomendó que se
establecieran normas y d irectrices sobre la seguridad de las c om p uta doras a
fin de ayudar a la comunidad internocio nc l a hacer fre nte a estas formas de
delincuencia.

Partíendo d el estudio comparativo de las medidas que se ha n adoptado a
nivel inte rnaci onal para atender esta problemátíc a . deben se ña larse los
problemas que enfren ta la cooperación int ernacional e n la esfe ra del delito
informátic o y el derecho pena l. o saber: la falta de consenso sobre lo que son
los delitos informá tic os. falta de def inición juríd ica de la cond ucta delictiva.
fa lta de conoci mientos técníc os p or par te d e quien es hac en cumplir la ley,
d ificultades d e carácter procesal. fal ta de armonizac ión para investigaciones
nacionales de delitos inform át ic os.

88 hltp :.'Ifiny.~snet mx/prol/c ln/d erl siJ 'Via / le xis,htm
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Ad icional mente . lo cusencic d e la equiporocíón de estos delitos en los
tratados internacionales de extrad ición .
A c ontinuación haré una breve slntesis de los posibles tipos d el icti vos que la
Organización de las Naciones Unidas ha reconocido como delitos
info rm á tic os. con independencia del anális is que se haga en los descritos por
la legislaci ón mexican a .

Tipos de delitos informáticos reconocidos por las Naciones Unid as.

a l Fra udes cometidos med iante manipu lación de computadoras. Estos
pued en suceder al interior de Insfituciones Ba nc arias o cualquier empresa en
su nómina . ya que la gente de sistemas pue de o ccesor a tod o tip o de
regi stros y prog ra mas.

-Ma nipulac ión d e los c otos de en tra da . Este tipo de fraud e informá tic o
conoci do también como sustracción de datos. rep resenta el d elito
info rmático más común ya que es fá cii de cometer y difícil de descubrir.
Este d elito no requiere de con oc imientos téc nicos de informátic a y puede
realizarlo c ualquier persona que tenga acceso a las funciones normales de
procesa mien to d e datos en !a fase de adquisic ión de los mismos.

-La ma nipulación de programas. Es m uy d ifícil d e descubrir y a menudo pasa
inadvertida debido a que el delincuente debe ten er c ono c imie ntos técnicos
concre tos de informática. Este delit o c onsiste en modificar los programas
existen tes en el sistema de computa doras o en insertar nuevos programas o
nuevas rutinas. Un método común utilizado por las person as que tien en
conoc imientos especial izados en programación e inform á tic a es el
denominado Caballo de Troyo, que consiste en insertar instruccion es de
computadora de forma encubierta el" un programe informátic o p ara que
pue d a realizar un a función no autorizada e l mismo tiempo que su fun ción
normal.

-Manipulación d e los do los de salida. Se ef ectúa fija ndo un objetivo a l
funcionamiento del sistema informático. El ejem p lo más común es e l fra ude
de q ue se hace objeto a los cajeros outom óticos m ediante la fa lsific ac ión de
instrucciones para la computodoro en la fase de adquisición de datos.
Tradic ionalmente esos fraudes se hacían a base de tarjetas bancarias
robadas, sin embargo. en la actualidad se usan amplia mente eq uipo y
programas de r.omputadara especializa dos para codificar inform ació n
elec trón ica Iolslllco do en las bandas moqn étic os de las tarj etas bancarias y
de las tarjet as de c rédito .
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-Fraude efectuado por rncnipuloc ión informá tic e . Aprovecha las repeticiones
automáticas de los procesos de cómputo accesando a los programas
establecidos en un sistema de info rmación. y manipu lándolos para obtener
una gana ncia monetar ia . Es una técn ica esp ecial izada q ue se denomina
técnica d el sa lc hichón en la que en rodajas muy finas apenas percep tib les.
d e transac ci ones finan cieras, se van sacand o repetidamente de una cuen ta
y se transtiere n a otra .

b) Falsific a ci ones informá ticas. ,!\'1a nipulan do informac ión arrojada por una
operación de consulta en una b ase de dolos.

-Como obje to . Cuando se otteron da tos de los documentos almac e nados en
forma com puto rizooo.

-Corno instrumentos. Las computadoras pueden ut ilizarse también para
e fectuar fal sificac iones de documentos de uso comerc ia l. Cuando em pezó a
d ispon erse de fo tocopiadoras computar izadas en color a b ase de rayos láser
surg ió una nueva generación de fa lsificaciones o alteraciones frau d ulentas.

Estas fo tocopiadoras pueden hac er cop ias de alta resoluci ón, pueden
modificar documentos e inc luso pueden c rear documentos fal sos sin tener
q ue rec urrir a un original, y los doc um entos que produc en son de ta l calidad
que sólo un experto puede di ferenc iarlos de los documentos au ténticos.

e ] Daños o m od ific ac iones de prugrarnas o datos comput arizados.

-Sabotaje inform óllco . Es. e l o ctc eje borrar, suprimir o mod ificar sin
autorizacién funciones o da tos d e c ornputodoro con intenci ón d e
obstaculizar el funciona miento normal del sistema . Las técnic as que permiten
cometer sabotajes :nf0rmóli<::o" se n :

-Virus. Es una serie de claves programá ticas que pueden adherirse a los
programas legítimos y propoqcrse a o tros programas informáticos. Un virus
puede ingresar en un sistema por cond ucto de una pieza legitima d e soporte
lógico que na quedado infectad a, asi como vlilizand o el método del
Caballo de Troya. Program as contenidos en programas que afectan
d irec tamente o lo maquina que se infecta y causa daños m uy graves.

-Gusa nos. Se fabrica de formo análoga a l virus con miras a infiltrarlo en
programas legítimos de procesamien to de Co tos o para mod ific ar o destruir
los datos, pero es d iferente d el virus porque no puede regenerarse. En
términos médicos podria decirse qu e un gusano es un tumor benigno.
m ienlras que el virus es un tumor ma;ig no.
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Ahora b ien, las consec uencias del at aque de un gusa no pueden ser ta n
graves como las del ataque de un virus por ejemp lo , un programa gusano
que subsiguientemente se destruirá p uede dar instrucciones a un sis tema
informá tic o de un banco para q ue tra nsfiera continuamen te d inero a una
c uenta ilicita .

-Bomb a lóg ic a o c ronológic a. Exige conocimientos especia lizados ya que
requiere la p rogramación d e la destrucción o modificac ión de datos en un
mom ento dado del futuro . Aho ra bien . a l revés de los virus o los gusanos. las
bombas lógicas son difícíles d e detectar antes de que explote n; por eso , de
tod os los d ispositivos informáti cos crimina les, las bom bas lógic as son las que
poseen el máximo potenc ial de darla. Su deto nación puede progra marse
para que c ause el máximo de daño y para que tenga lugar mucho tie mpo
después d e que se haya marc hado el delincuente . La bomba lógica puede
utilizarse también c omo instrumento d e extorsión y se puede pedir un resc ate
a cambio de dar a c onocer el lugar en donde se ha lla la bomba .

-Ac ceso no autorizad o a servicios y sistemas informáticos . Por mot ivos d iversos
desde la simp le c uriosidad, como en el caso de muchos piratas informáticos
[hoc kers]. hasta el sabotaje o espionaje informático.

-Pira tas informáticos o hackers. El acceso se efectúa a menudo desde un
lugar ex terior, situado en la red de ielecomunicaciones, recurr iendo a uno de
los d iversos medios q ue se mencionan a continuación. El delincuen te p uede
aprovechar la folia de rigor de las medidas de segu ridad para obtener
acceso o puede d escubrir deficiencias en las med id as vigentes de seguridad
o en los procedimientos del sistema.

A m enud o, los pira tas informáticos se hac en pasar p or usuorios legi timas del
sistema; esto suele suceder c on frecuen cia en 105 sistemas en los que 105
usuarios pu eden emplear contrase ñas comunes o c ontrase ñas de
ma nten im iento que están en el pro pio sistema. Por lo tanto Hac kers y
Crack ers d ispuesto s a conseg uir tod o lo q ue se les ofrezca en la red, tienen
gra n conocimiento de las técn icas d e cómputo y pu eden causar graves
daños a las empresas.

-Reproducción no autorizad a de progra mas informá tic os de pro tección legal.
Esta puede entrañar una pérdida ec on ómica sustancia l p ara los propie tar ios
leg ítimos . Algunas jurisd ic c iones han tipificado como d elito esta cl ase de
actividad y la han sometido o sanciones penales. El problema ha a lc anzado
dimensiones transnaciona les con el iráf ico de esas reprod ucciones no
autor izadas a través de las redes de te lecomunicaciones modernas.
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Es la copia indiscriminada de proqrornos con licencias de uso para copias de
una sola persona . se le conoce ta mbién como piratería."

Por su par te. el Manual de la Naciones Unidas para la Prevenci ón y Contro l
de Delitos Informáticos señala que cuando el problema se eleva a la escena
internacional. se magnifican los inconvenientes y las insuficienci as. por cuanto
los delitos informátic os constituyen una nueva tormo de c rimen transnacional
y su combate requiere de una eficaz c ooperación internacional concertada.

Asimismo. la Organización de las Naciones Unidas resume de la siguiente
manera a los problemas que rodea r. a la cooperación interna c iona l en el
áre a de los delitos informáticos:

-Fa ifa de acuerdos g lobales acerca de qu e tipo de conductas deben
constituir delitos informá ticos.

-Ausencia de acuerdos globales en la definición lega l de dichas conduc tas
delic tivas.

-Fa ifa de especialización de las polic íos. fiscales y otros func ionarios judiciales
en e l campo d e los delitos informátic os.

-No armonizaci ón en tre las dife rentes leyes proc esa les nacionales acerca de
la investigación de los delitos informáticos.

-Cará cter fran snacional de muchos delitos c ometidos medianfe el uso de
computadoras.

-Ausencia de tratados d e extradición, de acuerdos de ayuda mutuos y de
mec oni smos sincronizados que perm itan la puesta en vig or de la
c ooperación ínternoctonol.v

En síntesis. es des tacable que la delincuencia informá tic a se apoya en e l
delito insfrumenta do por el use de la c om putadora a trav és de red es
teiemáficas y la interconexión de la c omputa d ora , aunque no es el único
medio . Las ventajas y las necesidodes del flujo nacional e internacíonal de
datos, conlleva también a la posibilldod crecienfe de estos delitos; por eso
puede seña larse qu e !a crimina lidad íntorrnó tlc o c onstituye un reto
considera ble ta nto para los sec tores o tec tocos d e la infraesfructura c rítica de
un país, c omo para los legisladores, las au toridades polic iales encargadas de
las investigaciones y los funcionarios judiciales.

59 hltp "lltiny umne t.mx/Q!Oflclnldertsilvio / lipQ".htm
" htlp "tlwytyv.dentosinIOfTDoticoscom.m>.. f y hllp 'l lw«w d er.tm ;nlo.mqticu$cQmleslo tasl
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En este contexto . consideramos que si bie r. este tipo de organismos
gubernamentales ha pretendido desarrollar normas que regulen la ma teria
de d elitos informáticos . ello es resultado de ias carac1erísticas propias de los
países que los integrar:, qu iénes . comparad os con México u otras partes del
mundo. tienen un mavor grado de informatización y ha n enfrentado d e
forma concreta las c onsecuencias de ese tipo de delitos.
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4.1 CÓDIGOS PENALES DE LAS ENTIDADES FEDERATIVAS QUE SANCIONAN
DICHASCONDUCTAS ILíC ITAS

Gracias a los grandes avances tecnológicos . yo la ta ita de trabaj o
Leg islativo a nivel Federal y Loc a l. no existen grandes avances e n materia d e
Delitos Informáticos . en estos últimos años se han rea lizado esfuerzos por
realizar un trabajo leg islat ivo que tutele estas cond uctas que cada vez má s
a fec ta n las relaciones c otidianas de toda la Nación.

Como se pu ede apreciar en el capitulo an te rior. son diversas las leg islacion es
extran jeras que ya se han preocupado por legislar en materia de delitos
informáticos. sin embargo. en el caso de México. se ha empeza d o a tratar d e
manera inc ip iente .

En México es necesario analizar las normas que regulan penalmente las
conductas ilícit as relaci onadas c on la informática. Al respect o a nalizaremos
los delitos ap licables o que pud iesen ser aplicables a la no rmatividad, como
son: el Código Penal para el Esta do de Sina loa, Morelos, Ta b asc o, Nuevo
León y el Código Pen al Federal mismos que a continuación se detallan.

4.1.1 CÓDIGO PENAL Y PROCEDIMIENTOS PENA LES DE SINALOA

Em pezaremos d ic iendo que el a ntecedenle primario de los lla m ad os delitos
informát ic os en Méxic o , se encue ntra leg islado en el Código Pen al de
Sinaloa, el c ua l con te mpla la denominación de d elit os informáticos c uyo
c ongreso local dio imp ortancia a q ue se legislara en esta mat eria, por lo que
considero pertine nte tran scribir íntegramente el texto que aparece en e l
Código Pen a l Estat al.

Título Décimo
Delitos contra el patrimonio

Capítulo V
Delito Informático.

Artículo 217.- "Comete delito informáti c o, la persona q ue dolosamente y sin
derecho:

1. Use o entre a una base de datos, siste mas de computadores o red de
computa doras o a cualquier par te de la misma, con el pro pósito de d iseñar,
ejecutar o a lterar un esquema o ar tific io con el fin de defraudar, ob te ner
dinero, bienes o inform aci ón; o
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11. Interc epte. interfiera. reci ba. use. al tere. dañe o destruya un soporfe lóg ic o
o programa de computadora o los dafos contenidos en la m isma . en la b ase.
sis tema o red.

Al resp on sable de delifo inform átic o se le impon drá una pena d e seis meses a
dos años de prisión y de novenfa a tresc ien tos días mu lta " .

En el caso particular que nos ocupa cabe señalar que en Sina loa se ha
contemplado a ! delito informático como uno de los delitos con tra el
patrimonio de las personas por en con frarse denfro del títu lo correspondiente
a los delifos pafrim on iales. por lo c ual. desde su colocación esfructural en el
Código se esfá limitando. ya que el objeto o el bien juridico futelado no sólo
es el patrimonio de las personas; por lo que consideramos q ue se ubicó al
delito informá tic o bajo esta clasi ficación dada la na tura leza de los derechos
que se transgred en con la comisión de estos ilici tos. pero a su vez. c a be
destacar que los delitos informáticos van más a llá de una simple violació n a
los derechos patrimoniales de las víctimas. ya que debido a las di ferentes
formas de comisión de éstos. no solamente se lesionan esos derechos. sino
otros como el derecho a la int imidad yo la información.

El delito informático en ésta legislación. es dete rminado unisubjetivo. ya que
de igual forma que otros bas ta de un so lo ind ividuo que perpetre la
conducta para que se agote e l elemento llamado suje to activo. esto en
razó n de su redacción la cual dice: .....10 perso na .;" " ...01que cometa.," .
En su aspecto subjetivo. el agente al despleg ar su conducta de acció n la
debe realizar conociendo y q uerien do el resultado. ya que a l estar
redacta ndo precisando; " ...la persona que d olosa men te .;". no admite la
culpa en la com isión del ilícito. por lo que solo será punible e l a ctuar doloso.

En la frac ción primera se conte m pla la conducta de usar o e ntrar a una b ase
de datos contenida media nte arc hivos en un disc o fijo de almac ena miento
de datos- informá tic os. o a un sistema de computadoras mismas q ue se
encuen tran conectadas entre sí en red . pero di c ha cond ucta se entenderá
sólo si se tiene como propósito el diseñar. ejecutar o a lterar un esquema o
arti ficio; un esquema debe de en fe nderse como una d ia g ramación que
servirá como base para la rea lización de un p rog rama informático; y e l
artificio puede ser un desencriptador o decodificador d e seña les de
te lec omunicaci o nes; por la q ue el agente a l tener acceso a la informa ci ón
podrá diseñar. a lte ra y/o ejecutar un esque ma o ar tificio que sea capaz de
defraudar para su provecho, proporcionarle d ine ro de ma nera ilic ita o
información no autorizada.
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En la fracción segu nda, nos enc ontramos que no esfa b lece un fin o prop ósito
buscado p or el delincuenfe informátic o . b asta q ue la c on ducta se e fectúe
sin importar la causa que moti vó su real izaci ón . así enco ntra mos las
conductas d e interc ep tar . interferir. recibir . usar . a lte rar . dañar o d estruir. sea
por los medios que fueren y sus formas de eje cución. a un sopor te lóg ic o
mediante el c ua l trabaja una base d e d atos. o a un programa de
compufadora. o a los datos [no a la bas e d e datos o c onjun to de datos que
trabajan sobre un mismo sistema o soporte lógico). ya sea que se encuentren
en una computa dora. base d e datos. en un sistema o en una red .

De esta manera. creemos de qu e aún y c uando se encuentra tip ificado en e l
Cód igo Penal del Estado de Sino lo a y c umple c on e l e lemento d e tip icidad .
también es cierto q ue no sa tisface el resto de los elementos como podría ser
el establec er de manera clara cual es el sujeto activo y pas ivo. la naturaleza
d el ilíc ito . es dec ir si se tra ta de un delito c ontin ua do. perm anente. o
instantáne o .

Todo s estos aspectos son considerados de gra n importanci a en materia
pena l. y ante esta a firmación conclu imos que se trata d e un . tip o penal
tradicional como lo es el fraude a l obtener un lucro indebido. por lo que la
únic a variante es e l u tilizar medios o sistemas informáticos. Por lo ta nto ha y
que rec ordar que este tipo d e delitos informá tic o s no siempre tienen el
propósito de obtener un luc ro . ya qu e en m uchas ocasiones muchas d e esas
conductas se real izan por gusfo o ret o inte lectual.

4.1 .2 ESTADO DE MOREl OS

l a legislaci ón local del Estado de Morelos o torga pro tección a la in timidad.
por lo que cubren ci ert as conduc tas q ue encua dra n en los posib les delitos
informáticos.

Delitos Contra la Intimid ad Personal o Familiar

Capitulo 1
Vio la ción de la Intimidad Persona l

ARTíCULO 150.- "Se imp on drán d e seis meses a c ua tro años de prisión. a quien
sin consentimiento d e o tro o sin au torizaci ón judici a l. en su caso. y para
conocer a suntos relacionados con la intim id a d de a q uél:
1. Se apod ere d e documentos u obje tos d e cualquier clase:
11. Reproduzca dic hos docum en tos u objetos; o
11I. Utilice m edios téc nicos para escuchar. observar. transmitir. g rab ar o
reproducir la imagen o el sonido".
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4.1.3 ESTADO DETABASCO

Al igual que Morelos, este Estado solo oto rga pro te c c ión a la intimidad por lo
que se tipifica la misma c onduela con la ún ica d ifere ncia de que en el
Estado de Tabas co la sanc ión es de c inco a ños como se esta blec e a
continuación de manera textual.

Delit os Co ntra la Intimidad Personal

Ca pítulo Único
Violaci ón de la Intimidad Personal

Artículo 163. "Se impondrá prisión de seis meses a cinco a ños, a quien sin
consentimiento d e otro o sin a utor izaci ón judici al, en su c aso . y para c onocer
asuntos relacionados con la intimidad de aqu él:

1. - Se a podere de documentos u objetos de c ua lq uier clase;
11. - Reproduzca dichos documentos u o bjetos,
11 1. - Utilice medios técn icos para escuchar u observar, transmitir, grabar o
reproducir la imagen o el sonido".

Como se puede apreciar en el p resente apartado, existe n legislacio nes
don d e se ha o torgado protección con funda mento en e l derecho a la
intimidad, sin em bargo y como se desprende de los Estados de Morelos y
Ta basco, la pro te cción es muy limita da. ya que carece de tu tela de
c ua lq uier información que no sea relacionada c o n la intimidad .

4.1.4 ESTADO DE NUEVO LEÓN

Por o tro lado te nemos al Estado de Nuevo León el c ua l en su articulo 365,
ha c e mención a lo que podría ser un robo informá tic o.

Artículo 365.- "Se equipara al robo, y se cas tigará como tal :

IV. El apoderamiento mat eria l de los documen tos que cont engan datos de
com putadoras, o el aprovec hamien to o utilización de d ichos datos, sin
derecho y sin c on sen timien to de la persona que lega lmente pu eda d isponer
de los mismos".
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Así podríamos seguir mencionando mas al respecto, pero el objetivo de éste
tra bajo no es analizar las conductas de las legislac ion es loc ales sino mas bien
que sirva n como base de apoyo para q ue nos demos cuenta que los d elitos
informát ic os dado a su di ficultad de persecución, e l a traso legis lati vo ,
ci rc unstancias, factores etc: los convierte en un tema muy disc utido por
mu ch os a utores, pero lo que si podem os a firmar como opiníón p ersonal es
que tan to en el Esta do de Sina loa, como en el de Morelos, Nuevo Le ón y
Ta basco por mencionar algunos, son tipos tradic ionales y que tienen c omo
medio c omísivo a las com putadoras.
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Capítulo !~

4.2 DELITOS QUE ESTABLECE EL CÓDIGO PENAL FEDERAL EN MATERIA DE DELITOS
INFORMÁTICOS

Después del estudio de las experiencias adquiridas p or d iferentes Países para
enfren tar el Delito Informá tic o , es decir. en un con lexto in te rnacional, y la
manera en que está siend o regu lad a esta problemática en México a nivel
loca l. c orresponde analizar en éste apartado sólo algunas figuras delic tivas
que los legisladores mexicanos han incluido en e l Código Pena l Fed eral. Esto
en razón de que existen delitos como el robo, fraude, espionaje , sabota je. por
c itar sólo algunos los c ua les si bien correspo nde a una c lasificación d iferente
seg ún el ordenamient o antes c itado: son delitos que se ha n dado con una
única nota en común: su vinculación con el ordenador.

De lo a nterior considera mos que la p rotección de los sistemas informáticos
puede abordarse tanto desde un a perspectiva penal como de una
perspec tiva c ivil o comerc ial. e incl uso de derec ho administra tivo .

Estas d istintas medidas de protecc ión no tienen porque ser excl uyentes unas
de otras, sino que , por el contrar io. éstas deben estar estrec ha mente
vinc uladas. Por eso, dadas las carac terísticas de esta problemática sólo a
travé s d e una pro tección global. desde los d istintos sectores del
ordenamiento jurídico, es posible a lc a nzar una cierta efic acia en la defensa
de los a taques a los siste mas informá tic os.

Por lo tanto . teniendo en c uenta la gravedad que implic an los delitos
inform áticos, y e l no poder hablar de delito in formátic o p or aludir a un
comportamiento no tipif icado como ta l en el Código Penal. y mas aún de
que en verdad no se desprende un delito con naturai eza propia. sino que
puede ser c ua lquiera cometido por medio de la c omputadora af ectando de
diversas formas un bien juríd ic o tutelado como lo es !a informac ión .

4.2.1 ATAQUES A LASVíASDECOMU NICACiÓN

En a te nción al Decreto por el que se reforma n d iversas disposici on es en
ma tería penal. e l c ual fue publicado en el Diari o Oficia l de la Federaci ón el
dio 17 d e mayo de 1999. se reforma ro n las frac ci ones 11 y VI del artículo 167
del Cód igo Penal y se a dici ona un nuevo tip o p ena l contemplado en el
artículo 168- bis. los dos numerales de! Libro Segu ndo. Título Quinto d e De litos
en Materia de Vías d e Co municación y de Correspond en cia , Capítulo I
"A taques a las Vías de Comunicación y Violación de Co rrespond encia". de l
Cód igo Penal Federal: los c ua les son considerad os delitos federa les por ser
referentes a la materia de telecomunic ac iones, sien do estos los siguie ntes:
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Artículo 167.- "Se impon drán de uno a cinco años de prisión y de ci en a diez
mil d ias multa:

11.- Al que destruya o separe uno o más postes. aisladores, a lambres,
máquinas o aparatos, emplead os en el servic io de telégrafos: cualquiera de
los componentes de la red púb lic a de telecomunicac iones, em pleada en el
servic io telefónico, de conmutación o de radiocomunicación , o c ua lq uie r
com ponente de una instolación de prod uc ción de energía magnética o
electromagnética o sus medios de transmisión" .

Se tra ta de un tipe penal que contempla, la acción dolosa o c ulposa, de
a fectar físicamente a los comp on entes cu ales quiera que estos sea n. Com o
se sostuvo anteriormente, la información de una computadora se encuentra
en un disco de almacenamiento de datos que se encue ntra magnetizado, y
la c omputadora sólo genera energía e lectromagnétic a para operar o
transmitir su información , sin em b argo podemos referir qu e el presen te tipo
pena l pro tege solo las vías de telecomunic ac ión p or donde viaja la
info rmación, y no la info rmaciá n en si, y ta m poco se puede c on templar la
c om putadora del usuario co mo medi o de transmi sión en atención a la
fra c ción X d el artículo 3ro de la Ley Federa l de Telecomunicaciones qu e dice:

"Red pú blic a de Comunicacion es: la red d e telecomunic acio nes a través de
la cual se exp lota n c omercialmente servicios d e telec omunicac ion es. La red
no comprende los eq uipos terminales de telecomunicaci on es d e los usuarios,
ni de las redes de telecomunicaciones qu e se encuentren más a llá del punto
de conexión terminal " .

Por otra parte la fracci ón VI del mismo artíc ulo penaliza:

VI.- "Al que dolosamen te o con fines de lucro, interrumpa o in terf iera las
comunicaciones, alámbricas, ina lá mbric as o de fibra óptica, sea n
te legráficas, telefón ic as o sa te lita les, por medio de las c uales se tra nsfieran
señales de audio, de Video o de datos".

En esta norma punitiva nos enc ontramos con un grave error de redacc ión, ya
q ue las comunicac iones en sí. no son alám bric as, ni ina lámbricas o de fibra
óp tic a , sean telegráficas, telefónicas o sate lita les, ya que estos son medios de
tra nsmisión, vías generales de comunicaciones, y más propiamente, redes de
telec omunic a ción a través de las c uá les se transmiten las comunicacion es,
ya sea de manera e l éc trico. por ondas electromagné tic as o m icr oon das, tal
y como lo esta blece la fracción VIII del artículo 3ro d e la Ley Federal de
Te lecomunic aciones.
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VIII. "Red de telecomunicaciones: sistema integrado por medios de
transm isión. tales como canales o circuitos que utilicen bandas de
frec uencias del espectro radioeléctrico. enlaces so te lita les. cableados. redes
de transmisión eléctrica o cualquier otro medio de transmisión. así como. en
su caso. centrales. dispositivos de conmutación o cualquier equipo
necesario" .

Así como también establece en su articulo 4° de la últim a Ley citada que
dispone:

"Para los efectos de esta Ley. son vías generales de comunícocí ón el
espec tro radioeléctrico. las redes de telecomunicaciones y los siste m as de
comunicac ión vía satélite".

En atenc ión al a nálisis anterior consideramos que en lugar de la palabra
comunicaciones debería decir "que c onforme a las leyes especiales se
consideren como vías generales de comunicaciones" para quedar de la
siguien te manera:

Al que dolosamente o con fines de lucro. interrum pa o inte rfiera las que
conforme a las leyes especiales se c onsideren como vías generales de
c omunic acione s. ya sean a lámbricas. inal ámbricas. o de fib ra óptica. sean
telegráficas . telef ónicas o satelita les. por medio de las cuales se tra nsfieran
seña les de audio. de video o de datos.

De esta mane ra la acción pos ifiva. c on o sin !a inten c ión de obtener un
beneficio pecuniario. de interrum pir o interferir el espectro radioeléctrico. las
redes de telecomunicaciones o los sistemas de comunicación vio satélite. se
transfieran señales de audio. videos o datos. incl uyen d o así las redes
informáticas de telec omunic acion es o Interne t.

El art ículo 168-bis establece que:

"Se impondrán de seis meses a dos años de prisión y de trescientos a tres mil
días multa. a quien sin derecho:

1. Descifre o decodifique señales de te lecomunicaciones distintas a la s de
sa télite portadoras de programas. o

11. Transmita la propiedad. uso o goce de aparatos. instrumentos o
inform ac ió n q ue permit an descifrar o decodificar seña les de
te lec omunicac iones d istintas a las de satéli te por tadoras de programas".
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En este tipo penal se castiga a la acción de d escifr ar o decodificar señales
de telecomunicaciones d istintos de las microondas, no im p ortando el
propósito delictivo del agente es punible . siendo tam bién a ntijurídico la venta
o renta d e los aparatos, instrumentos o información q ue permita d escifrar o
decodificar, por lo que se persigue tan to el que ejecuta el delito, c omo el
que le proporciona los medios para su ejecución. En la norma se protege osi
la inform aci ón contenid a en los programas, cuya privacidod es un derecho
del tilular de d ich a información; es por ese que sería muy aceptable el
agravar la pena contemplando la posibilidad de que el agresor venda,
uti lice o arriende la información que ha descifrado o d ec od ific ad o .

4.2.2 VIOLACiÓN DECORRESPONDENCIA

Artic ulo 177. "A qu ien intervenga comunicaciones privadas sin mandato de
au toridad judicial competente. se le aplicarán sanciones de seis a doce años
de pr isión y de trescientos a seiscientas d ias mu lta " .

Este tipo pena l está estruelurado de la siguiente ma nera ;

Que la conduela d e interven ir comunicaciones privadas se haga en
c ontravenci ón, es decir, sin la autoriza ción de un Juez Federal e n Ma teria
Penal.

Que la no rma jurídica no será aplicable c ua ndo un parti cular con su
conduela antijurídica afec te a otro particular, ya que e l mismo ar1ículo se
contempla por el Código Pena l para el Distrito Federal.

y con referencia a los sujetos, tenemos que el Sujeto Pasivo , es un servidor
público, empleado federal en ejercicio de sus func iones. funcionarios.
eleelores federales o par1idistas. o par1icular indeterminad o

Por último ei sujeto aelivo, quien puede ser un Servidor Público o e mpleado
federal en ejercicio d e sus funciones. func ionarios electorales o p ar tid istas, o
un particular indetermina do.

Paro la integración del ilíci to deben existir c omunic a ciones privadas, las
cuales no se esta blece de manera pre cisa la clase de c om unic aciones
privadas a ser intervenidas, ya que pueden ser las realizadas usando el
servic io de telefonía a lámbrica o inalámbrica por vía sa télite, por m edio de
radio o a tra vés de los redes informáticas de te lecomunicaciones. en razón
de esto se hace necesarie adec uar al presente tipo p enal a la redacción
que las tecno logías aeluales en materia d e te lecemunicaciones yola
proliferación en el uso del c orreo electrónico .
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4.2.3 PORNOGRAFíA INFANTIL

Existen mu ch as definiciones acerca de lo qu e es pornografía. pero en un
confexto genera l. parficularmente considero que la pornogra fía es un a
industria. una cad ena prod uctivo que involucr a a person as q ue lucran d e
ella. personas que frabajan directamente en el to y consumidores qu e paga n
por ella y que obtien en a cam bío li no grat íficación sexua l.

Dic ho delito se encuenfra prev isto dentro del titul o octavo referente a delitos
con tra la moral p ública y las buenascos tum bres en su capitulo 11.
Por ta nto para efec tos del lema que nos ocupa. se d escribe textua lmente el
artíc ulo 201 bis que a la letra dice:

"Al que procure o fa cilite por c ua lquier medio el que uno o m á s me nores d e
d ieciocho años. con o sin su c onsen timiento. lo o los obl ig ue o ind uzc a a
real izar actos de exhibicionismo corporal. lasc ivos o sexua les. con el obje to y
fin de videograbarlos. fotogratiarlos o exhibirlos mediante anunc ios impresos o
electrón icos . con o sin el fin de obte ner un lucro . se le impondrán de cinco a
d iez años d e prisión y de mil a dos mil d ios mu lta .

Para los efectos de este artículo se en tiende p or pornogra fía infa ntil. la
representación sexualme nte exp lícita de imágen es d e men ores de d ieciocho
años".

El Gobierno Mexicano ha form ado un Grupo d e Coordinación
Interinstitucion ai de Combate a Delitos Cibernéti c os formado por: la
Procurad uría General de la República . la Proc uraduría Genera l de Justicia del
Distrito Federal . la Policia Federal Preventiva . el Cen tro d e Investigaci ón y
Seguridad Naciona l. la Asociaci ón Mexicana de Internet. la Secretaría d el
Trabajo y Previsión Social. la Secretaría de la Defen sa y de la Marina. la
Presidencia de la República. E-México. io Universidad Nac ional Autón oma de
México. Teléfonos.de México . Avcntel . entre otros.

Ante esta problemática. de los ya mencionados delitos informát icos. se
d esprende. que. de estos Grupos de Co ord inación Interinslitucional d e
Comb ate a Delitos Cibernéti c os en relación a la p ornografía infan til es de
gra n relevan cia resalt ar e l trabajo Que la Policia Fed eral Preven tiva a
realizado y que a c on tinuación se describe .
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Policía Cibernética.

La Secretaria de Seguridad Pública mediante la Policía Federal Preventiv a ,
(princípa lmente en pornogra fía infantil), ha desarrollado en México la primera
Unidad de Policía Ciberné tica , que además de las acciones preventivas en
materia de delitos cometidos en Interne t y usan do m edios inform áticos.
cuenta con un áre a específica en materia de prevencíón y a te nción de
denuncias de delitos contra men ores, como existen en policías d e paises
d esarrollados.

Los crímenes come tidos en agravio de men ores a tra vés de una
computadora y afros m edios han tenido un incremento sin precedentes,
tanto en M éxic o como en el mundo. Interne t ha sido utilizado por
organizaciones crimina les de pedófilos que pro mueven y tra nsmiten
pornogra fía infan til; asi mismo, se ha n detectado bandas int ernacionales de
prostitución , que utilizan sistemas info rmáticos como medio de promoción y
sobre todo de recl utamiento.

Mención a par te, lo constituye el inc remen to de casos de niños
desapare cidos en Méxic o, que son robados por extra ños o sustra ídos por
padres en p roc eso de separación, lo que provoca un severo daño
psicológica al menor.

En e l peor de los casos, la victimización del menor apartado d el seno fa miliar
alcanza niveles d e alarma c uando se observa n pat ron es de alimentación a
redes internaci on a les de prostitución vto de abuso sexual.

Misión de la Policia Cibernética.

-Ident ificación y desartic ula c ión de orga nizaciones d edicadas al robo,
lenoci nio , trá fic o y corrupción de menores, así como la elaboración,
d istribución y promoción de pornogra fía infa ntil. por c ualq uier med io .

-Localización y puesta a disposición ante autorid a d es ministeriales de
person as ded icadas a cometer delitos informá tic os.

-Real ización de operaciones de patrullaje anti hc c ker. ut ilizand o Interne t
como un instrumento para detectar a delincuentes que cometen frau d es,
int rusiones y organizan sus actividades delictivas en la red .

-An álisis y desarrollo de investigacion es en c ampo sob re actividades de
org anizaciones locales e internaciona les de pedofi lia , así como de red es de
prostitución in fantil.
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Actividades de la Policía Cibernétic a .

-Integrar un equipo especializado en d elitos c iberné ticos a fin d e ha cer a este
medio e lectrónico un lugar seguro para el interc am b io d e información .

-Ana lizar y a locar los diferenfes tipos d e delitos ci berné ticos que se presen ta n
en el c iberespacio. osi como su mod us op eron di .

-ut ilizar la Internet como un instrumen to para identificar a los delincuentes
que c ometan este tipo de delitos.

-Realizar patrullajes en la red a fin de localizar sitios que hayan pod ido ser
vulnera dos.

-Analizar y desarrollar estro teqios para la identific ac ión de los di versos delifos
ocurridos en Internet.

-Otrec er seguridad en la na vegación en la Internet para los menores ya que
existen peligrosen ella.

-Identificar los procedimientos mediante los c ua les los niños so n explotados
por perso nas mayores.

-Ide ntificar la naturaleza. exte nsión y causas de los d elitos cometidos en
contra d e mujeres y menores c omo son la corrup ción y explota ción sexua les.

-Identificar y comba tir al crimen org anizad o dedicado al tráf ico de menores.

-Establecer técnicas adecuadas para la búsqu eda y localización oportuna
de niño s extra viados, p erdidos y/o robados.

-Crear estra tegias para combatir a las redes de delin cuentes que se d edican
a dañar a los menores de edad .

-Desintegrar y poner a disposic ión de l ministerio p úb lico a las bandas de
pedófilos d edi cadas a la explotación sexua l de menores y o la p ornografía
infa ntil.

-En materia de delíl os c ibernéticos se m antiene un p a trullaje sobre sit ios y
at en ción a los llamados de lo ciu dadanía c uando hay ataques d e hackers o
fraudes a tra vés de la Internef.

-Acciones de cooperaci ón con a uto ridades locales. federa les e
internac ionales.

i03

Neevia docConverter 5.1



",~_." .• ' ., ..... "">'''''..·h' ........ " .. .. , ... " " , ." . .... ~

Capj tulo IY

-Se mantiene patrul!aje en la red mediante software convencional para
rastreo de hackers y sitios de Interne !, comunidades y c ha t rooms en los que
promueven la pornogra fía y el turismo sexua l infantil. Asimismo, se utiliza
Internet como un instrumento para detec tar a d elinc uentes que organizan sus
ac tividades en la red como los fraudes electrónicos ,

-Se real iza análisis sobre actividades de organizac iones locales e
internacionales de pedofilia osi como de redes de prostitución infa ntil y redes
de trá fico de menores que los explotan o prosfituyen en o tros paises.

-Se desarrolla una Base de Datos Nacional para la identific a c ión de patrones,
rangos, preferenc ias y mod us operandi de los casos rep orta dos de menores
extra viados, d esaparecidos . abusados sexuo lmente . exp lotados, tra fic ados y
prostituidos, además de la integración de un Ba nc o Nacional de Da tos sobre
pedofilia y agresores sexuoles.

-Se c uenta con proyectos bliotero les con e l Sistema Nacion al p ara e l
Desarrollo Integra l de la Familia (DIFI, además se tien en convenios con
Organizaciones Gubernamenta les Nacionaies que repor ta n c asos de niños
robados como son la Asoc iación Pro Recuperación de Niños Extra viados y
Orientación a la Juven tud de México. la Asociación Mexicana de Niños
Robados y Desa parecid os, y la Fund ación Nacional de Investigación de
Niños Robados y Desaparecidos.

-Se tienen proyectos bilaterales c on "lntemotlono l Cente r for Missing &
Exp loited Child ren" , "Na tiona l Cen ter for Missing & Exp loited Children", "U.S.
Customs Cybersmuggling Ce nte r" . "Oficina d e Asuntos d e Menores del
Depar tamento de Estad o d e EstoGOS Unidos" e Ini erpol.

-Se tienen contactos cen otras insrituciones que están a yudando a combatir
los delitos que se comete n centro menores: Tecnológic o d e Mon terre y, Casa
Alianza , Uníc ef, Adivac, México Ciudad Huma na, y Espacios de Desarrollo
Integral.

-Promover la seguridad en los sistemas de com pu to de usuar ios y empresas
para evitar rob o de inform ación, esp ionaje y sa b o taje de sitios en lnternet .«

9 1 ht!p...J Iwv.rw , ~sp , gQl; II lx/c mocra m" s/ Q c ¡hernet1c..) I ! j~D~X . h t rn
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Organigrama de la Policía Cib ernética .

En atenci ón a lo anterior es importante destacar como esta estructurad a la
Policía Cibernética en donde los departamentos de ésta c um plen c on una
función muy importante para la cual c uentan con dos sub d irecciones, la
primera es la Subdirección de Delitos Cibernéti cos . y la seg unda es la
Subdirección de Prot ec c ión y Delitos con tra menores.

En la primera se encu entran dos departamentos de suma importancia c o mo
son el de uso ilicito d e Internet y el departamento de protección de sitios y
patrullaje.

En la seg unda se encuentran tres departamentos que al igual que la anterior
son suma mente importa ntes para esta Unidad de Po licía y estos son; los
d epartamentos de tráfi co ilicito de menores, el d epar ta mento de niños
extrav iados , desaparecidos ylo rob ados, y por último ten emos al
d epartamento de corrupció n, porn ogra fía infa ntil. delitos sexua les y
explotación de mujeres y niños.

La Unidad d e Policía Cibernétic a está adsc rita a la Coordi na ción General de
Inteligencia para la Prevención de la Policia Federal Preventiva , com o a
continua ción lo mu estra el org a nigrama .

r
~=~====~~~~~==~ hE(: RETAAAOO TÉCN CO OEL G 'HJIII ~
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4.2.4 DELITOS EN MATERIA DE DERECHOS DEAUTOR

En el Interior del Código Pena l Federa l de su libro Segundo Título Vigés imo
sexto . "De los Delito s en Materia d e Derechos d e Autor" e ncontramos una
posible a plicabilidad del delito info rmático en sus ar tículos 424 fracción 111.
424-b is fracción 11 y 426 fracci ones I y 11. mismos que señalan lo siguiente :

Artíc ulo 424.-"Se impondrá orisión de seis meses a seis años y de tresc ientos a
tres mi l dios multa:

11 1. A quien use en forma dolosa. c on fin de lucro y sin la au torización
correspo ndiente obras pro tegidas p or 'o l ey Fed era l del Derecho de Au tor " .

En e l presente tipo penal existe la p reve nción de que se ejecute una
conduela con el elemento llamado dolo como un aspeelo subje tivo del
activo . no admite la c ulpa. quien con un fin de luc ro y sin ha ber obtenido la
autorización de quie n deba dorio. use. de cualquier forma . obras protegidas
po r la ley Federal del Derecho d e Autor. teni en do como bien jurídico
tutelado tanto los derechos morales como pa trimonia les de su liIular; el uso
de d ichas obras se puede realizar a tra vés de las redes informátic as de
telec o municaciones. ya que existen páginos en Internet que usan obras
protegidas paro a traer publicidad a suscriptores. o c omo un a simple imagen
de la página de la red . no escapan do la posibilidad de que a lguno de estas
páginas o sitios usen la obro protegida sabiendo q ue se requiere de una
autorización paro ello y que con su aeluar se provoco un result ado en
deTrim ento del liI ular de la obra. asi el tipo penal podría ser más especifico y
señalar los medios para la c omisión. ya q ue no refiere de manera expresa la
utiliza ci ón de med ios electrónicos o de las telec om unic aciones.

Artículo 424- bis. "Se impondrá prisión de tres a d iez oños y de dos m il a ve inte
mil días multo :

1. A quien produzca. reproduzca. introduzca al p aís. a lmacene . transporte.
distribuya . venda o arriende copias de obras . fonogramas. videogramas o
libros. protegidos por la Ley Federal del Derecho de Autor, en forma dolosa.
con fin de especulación com ercial y sin la au torización que en los términos de
la ci ta da Ley deba otorgar el titular de los derechos de a utor o de los
derec hos conexos.

Igu al pena se impondrá a qu ienes. a sabiendas. aporten o provean de
cualquier forma. materias primas o insumas des tinados a la producci ón o
reproducción de obras. Ionoqro rnc s. vid eogramas o libros a q ue se refiere el
párra fo o nterior, o
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11. A q uien fabrique con fin de luc ro un d ispositivo o sistema c uya fina lidad
sea d esac tiva r los disp ositivos electrónicos d e pro tec c ión d e un programa d e
computación" .

De la fracci ón prim era se desprende. la producción, rep roducción.
introducción a l país. el alma cenamiento . la venta o ren ta de obras,
fonogramas o videogra mas. q ue en la actua lidad a través del Internet se
pued e tener acceso a obras. fonogramas y videogramas med ia nte el pago
d e ci erta cant idad d e dinero otorgada por medio de tar jetas de c rédito, con
e llo se ob tiene un número que p ermitirá di c ho acceso. pu dien d o copiar y
tra nsmitir p osteriorme nte a terc eros los arc hivos, a lgunas empresas tra baja n
c on la debida a utorización. pero ta mbién existen a lgu nas que no la tiene n:
además existen sitios que per mite n su acceso d e manera gratuita a una base
de datos inform átic os q ue contienen obras. videogramas y fon ogra mas.

Esta conducta se a ctualiza sin la finalidad de la especulac ión de quien deba
darla . e ind ud a bleme nte causa un perjuic io en el titutar de la obra . po r q ue
se hace nec esario que dicha observaci ón se incl uya en el tipo penal,
ad em ás de la especi fic ación c oncreta de los m edios que puede emplear e l
activo para c ometer e l delito.

Por ot ro lado, la fabricación de d ispositivos o siste mas. se hacen a trav és d e
la c reación de progra mas informátic os (so ftware) c ap aces d e d ec odificar
datos de ta l manera que se acc eda a sistemas protegidos. Existen programas
capaces de busc ar un millón d e c ombinaciones por minuto , los más poten tes
logra n violar c ua lquier sistema proteqido en un tiem po inferior a los 10
minut os. de a hí la seg uridad que se busca con la redac c ión del presente tip o
penal, y evitar la proli feración de estos progra mas.

Artículo 426. "Se impondrá prisión de seis meses a c uatro años y d e trescientos
a tres mil días mu lta . en loscosos siguientes:

1. A quien fa briq ue. im porte, ve nda o arriende un dispositivo o siste ma para
desci frar una seña l de saté lite Cifrada . p ortadora de programas. sin
outorizocí ón del distribuidor legítimo de dic ha señal. y

11 . ,A, quien realice c on fines de luc ro c ua lq uier acto con la fina lidad d e
d esc ifrar una seña l de saté lite cifrado. p or tadora de progra mas. sin
a uiorización del d istribuidor legí1im o de dich a se ñal".
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En estos c asos se pret ende q ue el tipo pena l desestime la aelividad conoci da
como robó de señales, ya q ue ias microondas em itidas p or los sistemas
satelita les c ontienen información qu e a l llegar a un decodificador g enera
imágenes y sonidos, los c ua les se en cuentran restringidos ya sea para la
distrib ución comercial al público o de caróeler c on fidenci al al Gob ierno
Federa l.

De lo an ferior se desprende Que tanto los programas de computació n, las
bases d e da tos y las infrac ci ones deri vadas de su uso ilíc ito se encuentran
reg uladas en la Ley Fed eral del Derecho de Autor del 24 de d iciembre d e
1996. que entró en vigor el 24 de marzo de 1997.

A continuación se presentan a lgunos com entar ios p ertinentes respec to a los
elementos qu e d eben conte mplarse e n a tenc ión a la problem á tica de los
derechos de autor en nuestro poís,

Com o se mencionó anteriormen te, esta Ley regula lodo lo rela tivo a la
protección de los programas de computación, a las bases de datos y a los
derecho s au tora les relacior:ados con ambos. Se d efine lo que es un
programa de computación, su protección, sus derechos patrimonia les, de
arrendamiento, casos en los que el usuar io podrá rea lizar copias del
programa que a utorice el a utor de! mismo, las faculta des de au to rizar o
pro hibir la reproduc c ión , la autorizaci ón del acceso a la información de
carácter privado rela tivo a las personas contenida en las b ases de d atos, la
pub licación, reprod ucción, divulgación, c omunic ación pública y tra nsm isión
de d ic ha informac ión , establece las infracciones y sa nciones q ue en materia
de derechos d e au tor d eben ser aplicadas cuando ocurren ilícit os
relac iona dos c on los ci tados programas y las bases de datos, e tcétera.

En este sentido, c onsidera mos importante detenernos en los artíc ulos 102 Y
231 de esta Ley. El primero d e ellos, regula la protecci ón d e los programas d e
computación y señ a la además que los programas de cómputo que tengan
por obje to causar efectos noci vos a otros programas o equipos , lógic amente
no será n protegidos. El segundo en su frac ción V sa nciona el comercio de
programas de d ispositivos o sistemas c uya fina lidad sea desactivar
d ispositivo s electrónicos de protecc ión deu n programa de cómputo.

Apreciamos que a ún c ua ndo la infrac ción se circunscribe al área del
come rc io, permite la requ toc ión administra tiva d e este tip o de cond uelas
ilíci tas, como una posibilidad de ag otar la vía administrativa a ntes de acud ir
a la pena l.

108

Neevia docConverter 5.1



Capítulo IV

Esta ley en su art íc ulo 215 hace una remi sión al eslablecer que c orresponde a
losTribuna les de la Federación de los delitos re lacionados c on el d erec ho d e
autor previsto en el Título Vigésim o Sexto del Código Pena l para el Distrito
Feder al en Materia de Fuero Co mún y para tod a la República en Materia d e
Fuero Fed era l.

El artíc ulo 104 de dicha ley se refiere a la fac ultad del titular de los d erechos
de autor sob re un programa de c omputación o sobre un a base de datos, de
conservar aún después d e la venta de ejem plares de los mismos el d erecho
de autorizar o prohibir el arrendamien to de d ichos programas.

El artícu lo 231, fracciones 11 y VII c on temp la n dentro de las infra c c ion es d e
comercio el "producir , fabricar, a lmac enar, di stribuir . transportar o
comerc ia lizar c opias ilíc itas de obras pro te gidas por esta Le y" y "usar,
repro ducir o explotar una reserva de derechos protegid a o un programa de
cóm puto sin el c onsentimiento del tituior".

En la redacción de estas fracciones se trata de evitar la llamada piratería d e
programas en el área d el comercio, permite la regulación administrativa
antes de ac udir a la penal.

Además, la regulac ión d e esta conducta se encuentra refo rza d a por la
rem isión que hace la Ley de Dere cho de Autor en su artículo 215 al Título
Vigésimo Sext o del Cód igo Pena l citad o. donde se sanciona c on multa de
tresci entos a tres mil di os o pena d e prisión de seis meses hasta seis años a l
que inc urra en este tipo de delitos. Sin embargo, c omo podemos ver, la
regulación existente no ha llegad o a contemp lar el delito informático como
ta l. sino que se ha concretado a la prot ección de los derechos autorales y de
propiedad ind ustria l. principalmente .

Tal y como hemos sostenido, México no está exento de formar parte de los
países que se enfrentan a ·10 proliferación de estas c onductas ilici tas .
Recien temen te , esto ha traído como consecuencia desvenajas para Mé xico,
entre las que podemos ci tar, a las pérdidas anuales que sufren las compañías
fabricantes de prog ramas informáticos. las que se remonta b an a un va lor d e
mil millon es de dólares por concep to de piratería de esto s programas.

Por tanto d iremos que lo que justific a su regulación pena l es la gravedad d e
la conducta ilícita en sí, y las implicaciones que conllevan estas.

En otro orden, el Artículo 109. se refiere a la protec ción de las bases d e d a tos
person a les, lo qu e reviste gra n importoncia debido a la manipu lación
indisc riminada que ind ividuos lnescrupu losos pu eden ha c er c on esta
información.
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Asimismo . consideramos q ue la protección a este tip o d e bases de datos es
necesaria . en virtud de que la informaci ón conte nida en ellas pued e
conte ner d atos de carácter sensible. ad ic ionalmente pued en ser susceptib les
de chanta je. los cli entes d e d et erm inad as instituc iones de c réditos que
posea n grandes sumas d e dinero, en fin, la regulación de la pro tección d e la
intimidad personal es un aspecio de suma importancia que se encuentra
regulado en este ar ticulo .

Esta Ley. además esta b lec e en el Titulo X. en su c apitu lo ún ico, artic ulo 208,
que el Insti!uto Na c ion al d el Derecho d e Autor es la a utorid a d a dministrativa
en materia de derechos de auto r y derec hos c onexos, quien tiene en tre otras
func iones, pro teger y fom entar e l derecho d e a utor. además de q ue está
facu ltado para realizar investigaciones respecto de presun tas infraccio ne s
administra tivas e impon er las scnciones c orrespond ie ntes.

Por o tra parte , d e b e mencio narse q ue en a bril d e 1997 se presentó una
reforma a la fracción 111del articulo 231 de la Ley Federal del Derecho de
Autor a sí como a la fracción 11 de l ar tículo 424 del Códig o Pe nal para el
Distrito Fed eral en Materia de Fuero Co mú n y para toda la Repúblic a en
Mate ria de Fuero Federal.

4.2.5 REVELACiÓN DE SECRETOS

Anterio rmente el Titulo Noven o sólo se integraba por e l d elito de reve lació n
d e secretos. el c ual sólo proteg e lo c on fidenc ia lidad de la infor ma c ión; pero
con la reforma el legis lador ubic ó dentro d e éste mi smo Titulo a l acceso ilic ito
a sistemas y eq uipos de inform átic o pc r considerar que no solo se atenta c o n
estas conductas e r, contra de los bienes pa trimonia les, sino que pueden d ar
cabida a la vulneración de o tros b ienes, como la intimidad o la informació n
en general.

Articulo 211 bis.- "A quien revele, d ivulg ue o utilic e indebidamente o en
perjuic io de otro. informac ión o imágenes ob te nldos en una in terven ci ón de
comunicación priva d a . Se le a p licaran sanc iones de seis a d oc e a ños de
prisión y d e tresci e ntos a seiscie ntos dios multa" .

El prese nte ar tículo se encuentro en el Libro Segundo del Titul o No ve no
"Revelación de Secretos y Acceso llicit o a Sistemas y Equipos de Informátic a"
Capitulo I " Revelac ión de Secretos" y de su redacció n se ha c e lo siguie nte :

Sujeto Aclivo .- Servidor Púb lico o emptood o fe d eral en ejerci cio de sus
funci ones, no pudien do te ner o tro calidcd ya que el m ismo ar tículo es
c o nle rnp la d o por e l Código Fe '1o l para el Distrito Federal.
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Sujeto Pasivo.- Servidor Público o empleado federal en eje rCICIO de sus
funciones. funcionarios eleelorales federa les o partid istas. o un partic ular
indeterminado.

Para la integraci ón de este delito. es necesario que e l sujeto activo en
ejercicio de sus funciones intervengo en alguna comunicación de c aráeler
privado. o el que tuvo el conocimiento del c o ntenido de dicha
comunicación privada rea lic e la acción positiva de revelar. d ivulgar o utilizar
la in formación o imágenes contenidos en ia c omunica ci ón intervenida. ya
sea de mar.era indebida. es decoro fue ra del propósito autorizado por la
au tor idad judicial para mfervecir los c c munic o c iones privadas. o en perjuicio
de otro .

Al igual que el ar ticulo 177. del mismo Cód igo. no se establece d e manera
precisa la clase de comunicac iones privadas inte rven idas por lo que ta mbién
se hace notor ia la necesidad de adec uar el tipo penal a la reda cc ión que
las tecnologías actuales hacen en materia de comunicaciones y
telec omunicac iones. esto con la finalidad d e crear un a mayor cerfeza
jurid ica en su a plicación.

Partiendo del supuesto d e que el bien .'uríd ic o proteg ido por el fip o en la
revelación de secretos es ia confidencialidad de la información.
consideramos c orrec ta la ubicación d en tro d e di c ho ordenamiento lega l.

4.2.6 ACC ESO ILíCiTO A SISTEMAS Y EQUIPOS DE INFORMÁTICA

Re firiéndonos a l contenido del Titulo Noveno capítulo iI Acceso Ilícito a
Sistemas y Equipos de Informática . Tend remos que d ichos articulos y
denominaciones sor. realmente novedosos a l incluir por vez primera dentro
de la norma p en al. referen c ias a sistemas y equipos de in formática; y a éstas
nuevas conduelas contempladas en nuestro Cód igo se le conoce c omo
Delitos Informáticos . siendo los siguientes:

Artículo 211 bisJ.- "Al qve sin autorización modifique. destruya o provoque
pérdida de inforrnac ión contenida en sistemas o equipos de informática
protegidos p or algún meca nismo d e segurid ad. se le impondrán de seis
mes es a dos años de prisión y de cien a tresc ien tos días multa.

1\1que sin a utorización conozca o copie inform ación contenida en siste mas o
equipos de informáfic a protegidos por a lgún mecanismo d e seguridad. se le
impondrán de tres meses a VI" añ o de prisión y de cincuenta a ciento
ci ncuenta d ios mu lta " .
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Artículo 211 bis 2.- "Al que sin autorizaci ón modifiq ue. destruya o provoque
pérdid a de inform ac ión conte nid a en sistemas o equipos de info rmáti c a del
Estado. protegidos por algún mec anism o de seguridad. se le im pondrá n de
uno a cua tro años de prisión y de dosci entos a seiscie ntos días m ulta .

Al que sin autorización conozca o copie información contenida en sistemas o
eq uipos de informá tica del Estado. protegidos por algún m ec ani smo de
seguridad. se le im pon drán de seis meses a dos años de prisión y de cien a
trescientos días multa".

Artículo 2 JI bis 3.- "Al que estando autorizado para acceder a sis temas y
equipos de informática del Estado. indebidamente modifiq ue. destruya o
provoque pérdida de información que contengan. se le impondrán de dos a
ocho años de prisión y de tresc ientos a novecientos dios multa .

Al que estando autorizado para acceder a sistemas y equipos d e informática
del Estad o, ind e bidamente copie información q ue contengan. se le
impondrán de uno a c ua tro años d e prisión y d e ciento cincue nt a a
cua trocientos cin cuenta días mu lto".

Artículo 211 bis 4.- "Al que sin autorizac ión mo di fique. des truya o provoque
pérdida de información con tenida en sistemas o equipos de informática de
las instituci ones que integran el sistema financiero. pro tegidos por a lgú n
mecanismo de seguridad, se le impondr6n de seis meses a c uatro a ños de
prisión y de cien a seisc ien tos dias mul ta .

Al qu e sin autorizac ión conozca o copie informaci ón conten id a en siste mas o
equipos de informática de las instituciones q ue integran el sistema finan ci ero.
protegidos por a lgún mecanismo de seguridad, se le impo ndrá n de tres
meses a dos años d e prisión y de cincuenta a trescientos d ias m ulla " .

Artículo 211 bis 5.- "Al que esta nco autorizado para acceder a sis temas y
equipos de inform á tic a de los instituciones que integran el sistema financiero,
ind ebi damente modifique. destruya o provoque pérdida de información que
contengan, se le impondrán de seis meses a cua!ro años de prisión y de cien
a seiscientos dios mulla.

Al que estando autorizado poro acceder a sistemos y equipos d e informática
de las instituciones q ue integran el sisterno financiero. indebida mente copie
información que c ontengan. se ;8 impondrán de tres meses a dos años de
prisión y de cincuenta a trescientos dios multo .
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La s penas previstas en este ar tíc ulo se inc rem entarán en una mitad c uando
las conductas sean come tid as por funcionarios o empleados d e las
instituciones que integran ei sistema financiero " .

Artículo 211 bis 6.- "Pera los e fectos de los art ículos 211 Bis 4 y 21 1 Bis 5
an teriore s. se entiend e por instituci ones que integran el sistem a fina nciero. la s
seña la das en el artículo 400 Bis d e este Cód ig o ".

Artículo 211 bis 7.- "Las penas previstas en este c apítulo se aumentarán hasta
en una mitad c uand o la informac ión obte nid a se ut ilic e en prov echo propio
o aje no".

De lo anterior se desprende que en México en este cuerpo normativo federa l
se sa ncionan e l que un suje to tenga acceso ilega l a d ichos siste m a s y los
a ltere . dañe. m odifique o provoque pérdida d e información confenid a en
ta les siste mas.

En el siguiente copítu lo analizaremos los elementos de a cuerd o a la
estruc tura qu e presentan estas conduct as.
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4.3 ANÁLISIS EN MATERIA DE DELITOS INFORMÁTICOS DEl TíTULO NOVENO
CAPíTULO 11 DEl CÓDIGO PENAL FEDERAL

4.3.1 LA REFORMA DEL 17 DEMAYO DE 1999 DEL CÓDIGO PENAL FEDERAL.

El an tiguo Código Pe nal. no preveía d e m anera alguna la regulac ión pena l
de las conduc tas ilícitas derivad as del uso de la computa dora. hasta que
fueron a probadas una serie de reformas el 17 de mayo de 1999 pu blicadas
en el Diario Oficial de la Federación .

El origen se remonta a la denomlncdo Cruwda Nacional contra el Crimen y
la Delincuencia. la cual presentaba una serie de iniciativas en diversas

. materias con el objetivo de cctuclzor nuestra legíslación para hacer frente a
la inseguridad por :0 que atraviesa el pais.

La inclusión de estas conducfas delic tivas del Titulo Noveno del Código Penal
Federal. c uyo título es Revelación de Secre tos y Acceso Ilícit o a Siste mas y
Equipos d e Inform átic a. evidentemente revela una concordancia exclusiva
en su ma nejo derivado de la Ley Federal de Derecho de Autor. toda vez q ue
el bien jurídic amente tutelado en el m ismo no sólo es la propiedad
intelec tua l. sino el derec ho d e privaci d ad o patrimonial derivado de la
informació n contenida en los sistemas de computación con el consecuente
perjuic io derivado de la conducta del agente. excluyéndose por supues to la
situación relacionada con la titularidad de los programas operativos o de
software inc luidos en los sistemas computaciona les los c uales rec aen en el
ámbito de derecho de autor y c uyo tratamiento se encuentra reg ulado en la
Ley de la Materia y en las d isposic iones del Código Penal. como ya fue
mencionado en el tema anterior.

Por lo tanto a raíz de estas reform as tue que se incluyeron los artículos q ue
enu nciamos ya con anterioridad respecto a los sistemas y eq uipos de
informátic a . conten idos estos en los artic ulas 211 bis- l . 211 bis-Z, 211 bis-3.2 11
bis-3. 211 bis-a. 211 bis-S. 211 bis-e. Y 211 bis-7 ba jo la denominac ión "Acceso
Ilícito a siste mas y equipos de informá tica" . los cuales serán a na lizados
posteriormente.
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4.3.2 ANÁLISIS JURíDICO SOBRE EL ACCESO IlÍCITO A SISTEMAS Y EQUIPOS DE
INFORMÁTICA

A continuoción se real izará un estudio jurídico dogmático sobre los delitos
info rm á ficos q ue se encuentran previstos en el Título Noven o Capítulo 11 del
Código Pena l Federal . los cuáles no tienen ciertam ente ta l d enomin ación .
pero q ue eviden femente se refieren a ellos dada la na turaleza jurídica de su
tra tamiento en el ámbito penal.

Delito Fed era l.

Es un ilícito de persecuci ón federal . toda vez que su tipific aci ón se encuentra
regulada en el Cód igo Pena l Fed era l, por lo cual resulta suficiente la
denuncia que se haga del mismo para que la Aut oridad Investiga dora se
aboque a su investigación y posterior ejercicio de la acc ión penal.

Delito Grave.

Consideramos que las conduc tas d elicti vas tra nscritas en los numerales
anteriores representa n de litos graves. esto en aten ción a los resultados que
pued en ocasionarle a l pasivo lo que se tradu ciría en pérd id as ec on óm icas
de muy a lto índice. aún por el simple cono c imien to de la información
contenida en los sistemas de cómputo .

Delito de Daño .

Con estas conduelas accesando ilíci tamente a sistemas y eq uipos de
informática y d adas las ci rcunsta ncias y consec uencias podría considerarse
un delito de da ño o lesión ya que nec esariamente la c ond ucta d el agente
trae consigo la modific ación, d estrucci ón. o pérdida de información
conte nid a en los siste rncs de cómputo.

Delit o Instantán eo.

Es un delito instantáneo. pues se consuma en el momento mismo en que el
agent e mod ifica. destruye o pro voca la pérdida d e ia información o bien en
el prec iso instan te en que el cctivo logró conocer la informa ción obje to d e la
tu tela penal o la copia . c en la sola rea lización de d ic has c ond uctas el bien
jurídico, en este caso . la informac ión se destruye. mod ific a o sim plemente
deja de existir, lo cual acontece d e ma nera instantánea. Sín em bargo
también pu ede ser un deii to permanente. tod a vez que los efeelos de la
conduela pueden prolongarse en el tiem po d ura nte todo el la pso en que
ocurra lo modificación de la lnlc rrnoc l ón o bien ésta sea recuperad a .
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Acción .

El tipo pena l que nos ocupa, se en cu entro conformado por d os párrafos. q ue
engloban ci nco cond uelas d iferentes, ta les como modificar. des truir.
provocar p érdid a de informa c ión, c onocer o copiar información contenida
en sistemas o equipos de informática de las instituc iones que integran e l
sistema financiero.

Podemos entend er por modificar. el ha c er algo que parezco distinto de
c óm o era. destruir sign ifica d eshacer o inu tilizar. Por o tro lad o el c onoc er.
p odemos entenderlo como sab er o tener una idea d e a lgo o de a lgu ien. y
copiar quiere decir ha cer a lgo semejante e igua l a le que ya está hec ho.

Como podemos ver. todos estas c onducias incl uyend o lo provocación de
pérdida de la informac ión. implican uno acción. toda vez que para el sujeto
activo modifique. destruya. conozca. copie o provoqué p érdida de
información se requiere. en primer lugar del movimiento corporal consistente
en encender la computadora . posteriormente introduci rse al sistema o
equipo de informático de una Institución Financiera rompien d o sus siste mas
de seguridad para tinalmente realizar c ua lq uiera de las conductas descritos
por el tipo penal.

Una vez a nalizado lo a nterior. podernos a firmar que el delito que nos ocupa.
no pu ede ser cometido mediante una omisión sino por uno acción. ya que
para la realizac ión se requiere d e la volunta d del agente así como diversos
m ovimientos corpo ra les encaminados a la realización de la conducta . Por lo
tanto. d ifícilm en te se podria hablar de un a ausencia de conducta. sin
embargo. para que dicha acción sea a tribuible a !a persona q ue la llevo a
cabo. se requiere del e lem ento de la volunta d .

Entonces se puede deci r que la ousenc tc de cond ucta es cuando la "acción
o la omisión -son invotuntorios. o bien . cuando el movim ien to corporal o la
inactividad no pueden a tribu irse al sujeto por fa ltar en e llos la voluntod" .»

El elemento normativo "sin autorización " o nuestro entender sig nific a el pleno
conoc imien to del sujeto que realiza la acción de que su c onduc ta es
c ontra ria a derecho. motivo POi e l c uc l estimarnos que d ifíci lmente pud iesen
darse algunos de los casos que ya se vieron en el cooítulo segundo de Aste
trabajo. referen te a l crtícv lc 15 d el Código Penal Federa l.

" PAVON VASCO NCElOS. FRANCISCO Ot ·. Ci l . J 76.
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C"p~llo IV

Un ejemplo de esto sería el sonambulismo. hipnotismo. sueño. o c ua lquier
otra causa. pu es el suje to a l introduci rse sin autorización [tecleando un
password o la contraseña ind icado ) a un sistema de una institución
fina nci era . '1 en ese estad o modi fiqu e. destruya provoque p érdida. conozca
o copie informac ión . Es por ello que a nuestro parecer ninguna d e las
hipótesis seña ladas como au sencia d e cond ucta p odría actualizarse en este
artic ulo .

De lo anterior se concluye que estamos en presencia d e un d elito de a c ción .
consistente en todos los movimientos corpora les externos voluntarios que
rea liza el agente para lograr su obje tivo a! manipular y acceder a la
informac ión contenida en siste mas o equipos de inform á tic a . en las d iversas
comisión del d elito .

Preci saremos que en les or tic olos descr itos resulta omiso resp ec to a la forma
en que puede llevarse a cabo la conducta tod o vez que re fiere en todos los
supuestos a las consec uenci as de ésta. es decir a un resulta d o. al expresar los
términos mod ifique. des truya o provoque pérd ida de info rmación . es d ecir
que la conducta del age nte puede llevarse aca bo de c ualquier m anera .
siem pre y c ua ndo se viole un requisito esta blec ido en la ley.

Al esta blec er en los artic ulas ya men cion ados "prot egid os p or un mecanismo
de seguridad". es un concepto qu e en opinión partic ular es muy general y
nad a concreto. el cuol se tra tará c on especial c uidado en e l sigu iente tema
con referenci a a la propu esto de este trabajo.

l a conducta d el agenie ruede llevarse a cabo de distintas maneras. por
ejem plo de manera directa manipulan do y ve nciendo los mec anism os .de
protec ción a la información accionando el propio equipo d e la víctima o
sujeto pasivo . introduciéndose en et sistema opera tivo y en el sistema
informá tico produciendo con esto la modificación. destrucción o
provoc an do la pérdida de la intorrno c i ón, pud iend o realizar esto b orrándola
mediante el mismo sistema o pera tivo. alt erando o modific án dola mediante
el propio tecl aao. o insertán d ole virus o gusanos contenidos en prog ra mas de
uso de este tipo d e elementos dañinos en el so ftware d e la máquina. los
cuá les se pue den activar inmediatam en te o con el tra nsc urso del tiempo o
también. mediante la inserci ón de mecanismos electrónicos de activación
de los virus o gusanos que va a producir la mod ificación. destrucción o
pérd id a de la información contenida en los equ ipos de cóm pu to o sistemas
informáti c os.
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Ca pitulo IV

Pued e también real izarse la conducta a distan cia, incluso desde el extranje ro
a tra vés de una c om putadora que conectada a un módem o sistema d e
ac ceso te lefónico en computadoras logra pene trar y venc er los mecanismos
electrónicos de segu rid ad del equipo d el suje to pasivo e introducir programas
activados de virus o gusanos que van a producir la moditicación, pérdida o
des trucción de la información contenida en el equipo de cómputo de la
vícti ma.

De igua l manera la c ond ucta que da lugar a! resultad o lesivo previsto por la
Ley Penal lo puede obtener el agen te med iante el c onocimiento o la copi a
de la información conte nida en los equipos de cómputo , ve nciendo los
mecanismos de seguridad que pro tegen dic ha información para cumplir su
fin qu e es el acced er a ella. ya sea directamente o a d istancia c om o se ha
expresado y de este monero te ne r ccnoc imiento d e la misma o realizando
una copia ut ilizando los d iversos m étodos que existen ya sea inc orporándola
directamente a l d isc o d uro de la computa dora d el suje to a clivo o de un
te rcero, o bien , ha ciendo copias en elementos exte rnos.

Presupuesto Jurídico.

El presupuesto juridic o existe y se encuentra regulad o en el artículo 211 b ís-t.
toda vez que es la norma pena l que prevé determínada c ond uc ta que el
legislador c on sidera c omo delito . Sin embargo. para que el delito llegue a
integrarse se requiere de! sujeto a ctivo, estos es, de la person a que con su
actuar vio le el prec epto en c omento , de un sujeto pasivo en c uyo c aso sería
una Institución Financi era y del bien jurídicamente tut ela do mismo que sería
la información guardada en sistemas o equipos de informáti ca .

Por lo tanto en este ar tículo se estaría en presencia de un p resupu esto
especial que sería la información, misma que se d ebe enc ontrar en los
sístemas o equipos de informáti ca de las instituciones finan cieras, en virtud d e
que sí éste no existiera, el delito no p odría llevarse acabo. toda vez, que aún
y c ua ndo la intenc ión d el sujeto a ctivo se dirigiera a la p érdid a , destruc ción ,
conocimiento o cop ia d e la misma . si d ich a información no existiese sería
imposible llevar acab o la conducta delic tiva descrita en el tip o p ena l d e
nuestro estudio.
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Capítu lo IV

Elemento Normativo.

Tal como lo establece el articulo 21 1 bis en sus numerales1.2.y 4 en los que se
enc uentra un e lemento de va loración jurídica expresado en la ley con el
término "al que sin autorizaci ón " lo que sign ifica que el d elinc uente o suje to
activo no cuente con ella . es decir sabiendo que no tiene libre acceso a la
informa ción accede a ella ven ciendo c ualquier mecanismo de segu ridad.
asimismo qu ien cuenta con dicha autorización como lo esta bl ec e el m ismo
art iculo pero con numeral 3 y 5. vio la un d eber jurídico d e no hacer ya que
en e l uso de esa autorización del sujeto pasivo realiza la conduela aún
c ua ndo le es permitido ing resar a 10$ archivos que contiene la intormac ión
protegida.

Dolo.

Solo puede presentarse de manera dolosa. sin admitir su comisión por c ulpa o
imprudencia. toda vez que solo las persona s que pueden tener cierto
conocimiento técnico o empírico derivado del uso de c om p utadoras para
lograr el acceso a los sistemas o equipos de inform ática rebasando o
ve nciendo los m ecanismos d e protección y produciendo e l resultado lesivo .
encamina ndo su voluntad a la consecución de este fin.

Sujeto Ac tivo.

Este delito conforme al número de sujetos que intervienen en su corrusion
puede ser unisuojetivo. toda vez que permite su rea lización p or una sola
persona o piurisubjetivo ya que la co nducta típ ic a puede ser consum ada
con la portícipocrón de dos o mas personas. .

De acuerdo con la descripción legal c ontenida en los artículos 21 1 bis 1 al 5.
el sujeto puede ser c omún o indiferente. a l expresarse en la descripción legal
la frase "al que sin autorización" lo qu e d enota que c ua lquier persona físic a
imputable no im portando su sexo. edad. condición soc ia l económica o
c ultura l pueda acceder a c ualquier sistema y p roduzca la c ond uc ta pre vista
en dichos preceptos legales.

Por otro lado a l expresarse en la Ley "01que estando auto rizado" . es d eci r
que para que pueda consumarse la conducta es necesario que el sujeto
activo cuente con la au torizaci ón del tildar de! bien jurídicamente tutelado y
a través de esa culorízcción pueda a cceder G ios siste mas o equipos de
informá tica . ésto autorízación puede se:' tácita o expresa derivada d el
conoci miento ya sea por profesión o empleo de lo; m ecanismos o clave s de
acceso propiedad del titular cíe los oerechos prote gidos .
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Sujeto Pasivo.

Se puede a tirmar que el titular de los bienes jurídicamen te tut ela d os son :

Cualqu ier pers ona que p osea ínformocíón p ersonal o re servada a lmacenada
e n un equipo de cómputo debidamente protegido por algún mecanismo de
segurid ad .

El Es tado entendiéndose corno . tal c ualq uier Dependencia de la
Administración Pública Federal o Loc a l, el Pod er Judicial y e l Poder
Legislativo, c uya información contenida e n equipos de inform á tic a o de
cómputo se encuen tre pro teqldo por a lgún mecanismo d e segu ridad.

La s Instituci ones que in tegran el Siste ma Financiero, en tendiéndose estas
conforme a l articu lo 400 bis del Código Penal Federal las siguientes: las
instituc iones de crédito , de segu ros y de fianzas, a lmacenes genera les de
depósito , arre ndadoras ñnc ncíeros. soci ed a d es de ahorro y pr ésta mo,
sociedades financ ieras de objeto lim itado. uniones d e c réd ito, e m p re sa s de
factoraje financiero. casas de bolsa y otros inte rmediari os bu rsátiles, c asa s de
c a mbio, adminis tradoras de fondos de retiro y cualquier otro interm edi ar io
financiero o c a mbiario, q ue posean informa ci ón conte nid a en los eq uip os de
cóm puto o sistemas informátic os pro tegidos por a lg ún mec a nismo d e
seguridad.

Objeto Materia l.

El objeto como bien nQ es la c ompu tadora mas b ien lo constituye la
información a lmacenado en los equip os sob re lo s cuales re c a e la
modificación, destrucción o la pérdida d e dicha inform a c ión.

Punibilid a d .

El acceso a sistemas y equipos de informática se encuentra agravado en dos
supu estos que la misma ley establece. Et primero le conte m pla el artículo 211
bis 5 en su últ imo párra fo qu e dice:

"Las penas p revistos e n este ertículo se incremeniorón e n una mi ta d c ua nd o
las conduc íos sea n cometid os por tuncionarios o e mplea d os de las
instituciones que integran ei siste ma financi ero" ,
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Capítulo IV
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De acuerdo a lo anterior se en tiend e que el legislador prev ió a gravar el d el ito
y en c on sec uencia su pena lidad para aquellas personas q ue cometan las
conductas descr itas y en el ejerc icio de sus funcion es como funcionarios o
empleados de las instituciones del siste ma financi ero, entend iéndos e como
func ionarios o em p leados a aquellas perso nas que se encuentra n
contra ta das laboralmente y prestan un servic io personal subordina do a fa vor
del patró n que en este caso puede ser cualquiera d e las Instituci ones que
integra n el sistema financiero que se han dejado precisadas y se relacionan
en el artículo 400 bis del Cód igo Penal Federal.

El segundo supuesto lo contempla e! ar tículo 211 bis 7 e l c ua l d ispo ne lo
siguiente : "Las penas previstas en este c apítulo se aumen tarán hasta en una
mitad c ua ndo la información ob tenida se utilice en provecho pro pio o
ajeno".

Al igual que el anterior, el legislador previó agravar el delito y la sanció n a l
término "obtenga" lo qu e nec esaria mente imp lica que el sujeto a ctivo
obtuvo o se hizo de la informaci ón c ontenida en los sistemas de cómputo y
esto solo lo pu ede hacer a tra vés de su copia , sacando pro vec ho de ésta, en
perjuic io d e su titular en beneficio propio o de un tercero , lo que im plic a el
espionaje eleclrónico en cua lquier forma y no im portando el suje to pasivo
que sea . pu es evidentemente el provec ho que se puede obte ner de la
informac ión copiada pu ede ser econ ómic o ya sea mediante su exp lotación
direc ta. vendiéndola, o bien para su pro pio be neficio.

Imputabilidad.

Ana lizada la imputabilidad osi c omo su aspecto neg a tivo . dec imos que para
que un suje to (que se introduce sin autorización a un sistema o equipo de
informá tic a de una Institución Hnoncíero . proteqldo por a lgún m ecanismo de
segurida d , a fin de mod ificar, destruir.. provocar p érdida , conocer o c o piar
información) se le declare como culpable, éste d ebe ser im putabl e a l
momento de comete r el hecho d elictivo, es d eci r debe c onoc er y
comprender el c arácter ilici to del hecho y conducirse de acuerdo a esa
compre nsión.

Por lo tanto la lnlrnputobllidcd en este delito podría darse en e l caso d e las
personas menores de edad y no osl a las personas con tra storn o men tal ya
sea permanente o tran sitorio . yo qu e para conocer el delito p revisto en este
artículo 211 bts-í. se requ iere, generalmen te de amplios conocimientos e n la ..
mate ria d e informát ica .
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4.4 PROPUESTA DE REFORMA Al CAPíTULO 11 DEL TíTULO NOVENO DEL CÓDIGO
PENAL FEDERAL SOBRE DELITOS INFORM ÁTICOS

El uso de la tecnología informáfica es un instrumento que faci lita a la
sociedad su desarrollo económico y cultura l. mediante su empleo en todas
las áreas del desarrollo nacional.

El avance logrado en los últimos años en este sector. ha permitido que un
crecien te número de personas tengan acceso a esta tec nolog ia y la utilicen
cotidianamente para realizar actividades de muy diversa índole. com o las
educativas. cultura les. c omerci a les. industriales. financieras o de
comunicación. entre muc has otras. Hoy en día tiene tal importancia. que
muchas de esas actividades no podrían realizarse sin el uso de eq uipos y
sistemas infcirmálicos.

Paralelamente al avance tec noló gic o han surgido nueva s fo rmas de
conduela an tisocial que han hecho de los equipos y sistemas informáticos
instrumentos para delinquir. Adicionalmente. se presen tan conduelas en la s
que díchos equipos o siste mas constituyen el objeto o fin en sí mismo de la
infracción.

Dent ro de las c ond uelas ilicif as más c omunes Que constituyen los llamados
por la doelrina jurídica como "d elit os informá tic o s". se encuentra n: e l acceso
no autorizado a computadoras o sistemas electrónicos. la des trucción o
a lteración de información, el sabota je por com p utadora . la inte rcepción de
correo electrónico. e l fraud e electrónico y la tra nsfe rencia ilíci ta d e fond os.

A partir de que el El Código Penal Federal vigente fue re formado el 17 d e
mayo de 1999. El lapso de tiempo que ha transcurrido desde entonces es
rela tivamente corto, pero los ava nces tec nológ ic os han sido vertig inosos y
radicales en algunos c aso s.

Es por eso que la legislación mexicana en materia de delitos info rmá tic os
dista mucho de ser perfecta. por lo que esta reforma es só lo el primer paso
para lograr un ambiente sano y seguro para los negocios y comunicaciones
electrónicas en nuestro país.

Consecuentemente consideramos que a ntes de preguntarnos si estos delitos
se e ncuentra n mal ubicados dentro d el ordenamiento, o si son delitos
au tónomos o bien si se encuenlra el personal especializado para combatirlos
como ta l, entre otros c uestionamientas: es im portante e l tener bien definidos
los té rminos a los que ha c e re ferenci a el Código Penal Federal.
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La inte nci ón y el objetivo que se buscó a l p roponer a d icionar un numeral m as
al art iculo 211 bis d el Có d igo Penal Federal para sa nc ionar a l que sin
au toñzación acceda a sistemas y equipos informáticos protegidos por algún
mecanismo de seguridad. con el propósito de conocer c opiar. modificar o
provoc ar la pérdida de información qu e c on tengan . en virtud d e que el bien
jurídico que se tute la es la privacidad y la integñda d de la información. El
problema es c uando en un tema como ya se había exp resad o anteríormente
ta n comp lejo y que la tecnologia avanza día con dio el Código Penal deja
un margen muy general al no defin ir que debe entenderse por mecanismo
de segurid ad y en ese entendid o ten emos lo siguiente:

El Código Penal contempla que constituye el delito sólo si se acceso a un
sistema informático protegido por un mecanismo de segurida d . Esto es tan
a bsurdo como si dijéramos que para que se diera el d elito de allanamiento
de morada es necesario que la casa habitada c uente c on un cand ad o.
lla ve . por tón o cadena protectora. La justicia no puede reducirse sólo a
aquellos quienes tienen los medios económic os para proteger su
computad ora con un mecanismo de segurida d .

¿o qué acaso el q ue tu computadora esté c oneclad a a l Internet sig nific a
que c ua lq uiera pu ede justificadamente entrar en ella . husmear y merodear
tranquila mente . borrar o destruir arc hivos. só lo porque no está pro tegida por
algún mecanismo de segurida d ? Aunque hay que enfa tizar en este punto
que no por eso se está justific a ndo el que el usuaño no este a la vanguardia
en c uanto a la seguridad informática.

Por otro lado el Código Pen a l no d efine qué debe entenderse por
"mecanismo de seg uridad" . ¿Qué es un mecanismo de seguridad de un
sistema informá tic o? ¿Una password? ¿Un c a ndado contra robo (físíco)? ¿Un
firewaJ/? ¿Un sistema cr ip tog ráfi co de llave pública?

Esta vag a redacción sin duda traerá innum era b les p roblem as de
interpretación a la hora de que le toque a un juez analizar un caso concre to.

La magnitud de los daños ocasionados por estas c ond uc tas depende de la
información qu e se vu lnere. al grado que se puede tener un fuerte impacto
en el desarrollo de la economía, en la seguridad nacional o en las relaciones
c omerciales.
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Capítulo IV

4.4.1 PROPUESTA PARA MODi~ICAR El TEXTO DEL CAPíTU LO NOVENO DEL
CÓDIGO PENAL FEDERAL SOBRE¡)ELlTOSINFORMÁTICOS

En ese mismo orden de ldecs y en e l ente nd ido de que e l tema d e d elitos
informáticos nombrados osi por la doct rina, e5 complejo, p rocedemos a
prese ntar nuestra propuesta lo cual propone a d icionar un numera l mas a l
articulo 211 bis del Titulo Nov eno capítulo 11 del Código Pena l Federa ! con el
fin de hacer mas especí fico el contenido de este , incluyendo d ef iniciones
que serán de vita l importancia en el m omento en que el juez llegue a d ecidir
siel caso concreto que analiza está tip ificado en la ley.

Todos son términos técnicos que se pretend ió definir d e la manera más
amplia posible para evitar qu e c on el avance tecno lóg ico vert iginoso de hoy
en d io . queden obsoletos en un corto tie mpo.

En la trocci ór. 1, se inciu ye dentro de iu definición de "c o m putad ora", d e
manera indirecto o genérica, al Internet y redes privadas.

En la frac ción 11 se copió la definic ión de "programa de computación" del
articulo 10 1 de la ley Federal del Derecho de Au tor .

En la frac c ión 111 fueron incluidos elementos básicos que se busca le ner ta nto
en los documentos electrónicos como en las com unicaciones: integridad.
confidencialidad y disponibilidad.

En la fracción IV se encuentra la definición d el principal bien jurídico
proteg ido: la información . Se usó el ienguaje ac tualmente contemplado por
las re formas publicadas en el Diario Oficial de la Federación el 29 de Mayo
del año 2000.

En la fracción V se c orrige uno de los p rincipales d efectos d el actual Código
Penal Federo! ya que 11 0 incluye una definíc ión d e "mecanismo de
seguridad". Esta frase puede te ner muy diversas ac ep ciones según el
espec iali sfa que la interprete. si no se c uenta con una g uía o definición
apropiada .

Al incluir el térm ino "dispositivo ñsíc o yl o electrónico, programa de cómputo"
se c ubre la posibilidad d e q ue el mec anismo de pro tección consista en un
elemen to de hord ware vlo de software, tal como ocurre en la realid a d .

124

Neevia docConverter 5.1



Capitulo IV

Se contemplan los propósitos principales de cualquier tirewal1: pro teger una
computadora o red de computadoras en c ontra de accesos externos no
a utor izados . c omo el borrado o altera ción de informa ci ón, ataques
informátic os d iversos. etc . Además. se di stingue un o de los obje tivos
fundamen tal es de un sistema c rip tográ fiCO asimétrico (el c ual ta mbié n
puede ser un "mecanismo de seg uridad "): el no repudio d e l emisor o
rec ept or.

Como ven taja adicional. se clarificó que ta m bién se en tiend e p or el refe rid o
térm ino "c ua lq uier dispositivo para proteger programas de cómputo ". lo c ual
es un golpe di rec to en contra de la piratería d e software .

En la fracc ión VI se inclu ye un término derivado del bien jurídic o pro tegido
que hablábamos con a nteriorid ad, la "inform ación". De manera ind irecta, la
definic ión también bu sca proteger otro bien juridico d istinto. éste recae
directamente en la persona: el derech o a la privacidad e intimidad .

ARTíCULO 211 bis 1.- Para los efectosde este liIulo se entenderá por :

1.- Computadora(s): máquina. a parato . d ispositivo , sisfema o equipo d e
informática. ya sea electrónic o , óptico, magnético. o de cualquier o tra
tec nología . que reali ce func ion es lógic as, ar itm étic as, tra nsmisión o d e
almacenamiento de datos, así c omo para e l trat amiento siste mático d e la
información med iante el procesamien to automático de dato s electrónicos o
de cualqu ier otra tec nolog ía. Este término ta m bién incluye las red es públicas
o privadas d e computadoras.

11.- Programa(s) de cómputo o computación: la expres ion origina l en
c ua lquier forma. lenguaje o c ód igo. de un conjunto de instruc ci ones q ue.
con una sec ue nci a, estructura y organi zaci ón determinada, tíene como
propósito que una computadora o dispositivo realice una tarea o fun ci ón
especi fica .

111. - Daño: deterioro o me noscabo a la
d ispo nibilidad de d atos, información,
c om pu ta doras.

integrid ad, confidencialidad vlo
programas de cómputo. o

IV.- Información: archivos o da tos contenidos vto transmitidos a tra vés de una
c o mputadora. o p or med ios electrónicos, óp ticos o de c ua lquier otra
tecn ología .
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Capítulo IV

V.- Mecanismo de seguridad: d ispositivo tísico y/o electrónico. palabra clave.
código de acceso. programa de cómputo a equipo intormá tico que tenga
por objetivo proteger una computadora. un progra ma de cóm puto y/o la
información contenida en una c omp uta dora. sistema o equipo informá tico
de o contra:
a) ac cesos internos o exte rnos no autor izados;
b) borrado. al teración o daño d e información;
e l ataque informá tico de c ua lqu ier índole.
dJ repudio del emisor o receptor de la información.

Tam bién se en tenderá por mecanismo de seguñdad. c ua lquier d ispositivo
técnico ut ilizado para proteger un programa de cómputo c ontra su cop iado.
distribu c ión o uso ilícito.

VI.- Datos o información personal: Cualquier información relaciona da a una
persona tísica id entificada o id en titicable . Los datos perso na les usua lm ente
c ontienen información que d irecta o ind irectamente puede ser relacionada
o ligada a una p erson a físic a en partic ular .

Por último hay que enta tizar que al incl uir en este articulo un num eral mas
correspond iente a l ca pitulo 11 de dich o ordena miento . los numera les resta ntes
sólo se rec orrerían por lo que el ca pítulo ten dría un numera l m as.:quedando
de la siguiente manera:

Artícul o 211 bis 1 conte m plaría las d ef iniciones de los té rminos ut ilizados
dentro del mismo capítulo; es decir. nuestra propuesta .

Artículo 211 bis 2 ha c e ref eren cia a l acceso iiíc ito más ro bo y daño de
información.

Artículo 211 bis 3 hace referencia al acceso ilíci to más ro bo y daño a la
informac ión del Estad o.

Artic ulo 21 1 bis 4 hace referencia al robo y daño d e informa ci ón del Esta d o

Artículo 21 1 bis 5 hace referenc ia al a cceso ilícito más robo y da ño a la
informa c ió n del Sistema Fina nci ero.

Artículo 211 bis 6 hac e referenci a al robo y daño de intorma c ión del Sistema
Finan c iero.

Artíc ulo 211 bis 7 hace referenci a acerca del Slsterno Financie ro .

Artículo 211 bis 8 se refiere a: ournenlo de penas para este tipo d e delitos.
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Co nclusiones

CONCLUSIONES

Primera.- El panora ma de este nuevo fe nómeno tecnológico en las
soc iedades modernas como son los llamados delitos informáticos ha llegad o
a sostener que la Informática es hoy una forma de Poder Socia l.

Las facu ltades que este fenómeno pone a disposición de Gobiernos y d e
particulares. configuran un cuadro de realidades de aplicación y de
posibilidad de ac c iones licitas e ilici tos. en donde es necesario el derecho
para regular los múl tip les efectos d e una situación. en e l medio social.

Segunda.- Las aplicacion es de la informática no sólo tienen un lado
ventajoso sino qu e plantea también pro b lemas de signific ativa importancia
p ara el funciona miento y la seguridad de los sistemas inform á fic os en los
negoc ios. la administración. la defensa y la sociedad.

Tercera.- Esto ha a bierto las pu ertas a nuevas posibilidades de d elinc uen c ia
an tes impensables: la manipu lación frau d ule nfa de los ordenadores con fin
de lucr o. en espe c ia l de c arácter patrimonial. la destrucción de programas o
datos y el acceso y la utilización ind ebida de la información q ue puede
afectar la esfera de la privacidad. relacionados con el proc esam iento
electrón ico de datos mediante los c ua les es p osibl e obte ner grandes
beneficios económicos o causar importantes d años ma teriales o m ora les.

La idoneid ad pro viene. básicamente . de la gra n c anti dad d e d a to s que se
acumulan . con la consiguiente facilidad de acceso a ellos y la relativamente
fácil manipulación de esosdafos.

Cuarta.- En el desarrollo de éste tem a. se refleja el A traso de la Ley Penal
Mexic ana en la parte especial y en lo proc esal en relación a l vertiginoso
a vanc e q ue caracte riza a la denomin ada Internet (Intern ational Network) y
a la s d ive rsas herramientas virtua les que son creadas para vestir y actualizar
ca da año a d ic ha inv ención. q ue se ponen a disposic ión y servicio de
millon es de usuarios a nivel mund ial y por consecue ncia.
desa fortunad amente se constata d ic ho o froso. si se le compara
inevitablemente con las leyes penales que se están im plementa ndo a nivel
intern acion a l para desc ribir y combatir los llamados Cyberdelitos o De litos
Informá tic os.
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Quinta.- Una vez q ue se cobre conciencia sobre la complejidad del te ma y
de las d ificultades procesales que se presentan en Méxic o. para poder
com prob ar objetivamente los llamados "delitos informá tic os" c onten idos en la
plausible pero insuficiente reforma penal del 17 d e mayo de 1999. y si a esto
le incluimos las muchas interpretaciones que se p ue den te ner por no te ne r
bien delimitado los contenidos en dic ho ordenamiento trae como
consecue ncia que en el momento de que se presente un c aso contenido en
los numera les del artículo 211 d el Código Penal Federal. el ju ez no tenga los
argumentos nec esarios para poder interpre tar y establecer de forma
conc re ta lo que se debe entender p or eje mplo por un m ec a nismo d e
seguridad .

Sexta .- Para qu e un pais d ictamine y penalice un delito, e l gobierno d e ese
país debe tener la gente preparada y esp ecializada para estos casos , p or el
cu a l si no existiera el person al adecuado, pro vocaría la corrupción en la
leyes.

Séptima.- Induda b lemente se desprende la ne cesidad de un mayor tra bajo
juríd ic o con relaci ón a los Delitos Informá ticos, la trasc end encia y evolución
constante s de los mismos requiere un estud io arduo llevad o a cabo no so lo
por los abogados, sino por peri tos en ma teria de informática .

Octava.- Del propio an álisis se deduce que no es necesario esperar a la
reforma p enal para comenzar a reprimir a lgunas conduc tas d elictivas
relacionadas co n los medios tec nológicos de la informátic a , podemos d ecir
que mediante la d ivulgación de las posibles conduelas i1icitas d erivadas del
uso de las computad oras. y a lertando a las potenciales victimas para q ue
tomen las medidas p ertinentes a fin de prevenir la d elinc uen cia informá tica.

Novena.- La com plejidad del tema podría parecer contrad ic toria al enfatizar
por un a reforma integral. Debido a esta situac ión es importante consi derar
que para c onseguir una prevención efec tiva de la c riminalidad informátic a
se requiere:

En primer lugar que los términos a los que se hace referencia no sean d e una
gran magnitud, es decir, no tan generales c omo lo establece el Código
Penal.

En segu ndo lugar que se tenga el persona l a pro piado encargado d e la
pro cura ci ón, admini stración e impartición d e justicia p ara atender e
invest igar, por lo que se estaría avanzando muc ho en el c a m ino de la luc ha
contra este tipo de conductas ilícitas derivadas d e la intormática , que c a da
día tiend e a exp a ndirse más.
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Conclu siones

De igua l m a nero , es nec esario el establecimiento de prog ramas de
capacitación especializados en el temo, p aro los Agentes del Ministerio
Púb lic o y Jueces, impulsar lo creac ión de plazas p ara los peritos en
informáti co como auxiliares de los Procuradurías d e Justicia Fed eral o
Estata les, autorizaciones y c ertificaciones esp eciales paro los Ingenieros en
Informático o en Sistemas paro que como peritos autorizados, auxilien a los
abogados postulantes ind ependientes y Jueces, así como procurar lo
c elebración de tro tados internacionales mediante los cuales, entre países, se
convengo e l a uxilio mutuo paro combatir y sancionar los comportamien tos
ilícitos por el ilegal aprovechamiento del Internet y sus herra mientas virtuales.

Décima.- Para concluir con esta aproximac ión a un tema de gran in terés y
de preocupación, se pu ede seña lar que las ac ciones generadas por el uso
indebido de la Informáti c a . están rela ciona das con figuras convencionales
tol es como el robo, fraude, sabotaje, piratería, pornografía, falsed a d , en tre
otros, con e l auxilio de medios informáticos. Por lo que consideramos
apropiado adecuar los tipos penales existentes o lo pos ibilidad de que la
comisión d el ilícito seo rea lizado teniendo como medio lo informática y las
comunicaciones existen tes.

Estando por consiguiente, en contra de aquellos personas que son d e lo
opinión de tener contemplados los delitos informá ticos de forma autónoma
en sus leyes. Por el contrario sería conveniente agregar a las figu ras delictivas
existentes en los códigos, adecuaciones o figuras nuevas ubicadas o
continuación de los delitos convencionales con que puedan tener relación, o
bien, incluyéndolas como modatidades agravados de las yo previstas según
sea el coso.

Por último, es importante men cionar que los nec esidades p lanteadas p or esto
posición de incluir un nurn eral mas 01artículo 211 del Código Penal, no debe
ser entendido a la ligero , sino por el contrar io es un esfuerzo encaminad o o su
uso lícito y pacífico, sin dejar o un lado el que se d e be poner especial
at enci ón o lo va ngu ardia legislat ivo que se está im pulsa ndo a nivel
internaciona l paro el combate de los llamados delitos informáticos.

Por todo lo ante rior se concluye que, lo hipó tesis planteada al inic io de la
investigación ha sido c om probada c on el sustento leg al y la información
obtenida dentro d e la misma investigac ión.
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GLOSARIO DE TERMINaS

- @arroba (e n inglés "al").
En las d irecciones de correo electrónico separa el nombre del usuar io de la
identificación de su proveedor de correo electrónico.

- ADSL
Asymetric Digital Suscriber Une es una modalidad que permite conexi ón
usando fibra óptica te lefónica con una velocidad de subid a de hasta 128
Kbps y una de bajada muc ho mayor. de hasta 1.500

-ARPANET
Advanced Research Projects Agency Nelwork. Red militar fund a da por la
agenc ia de investigación del gobierno norteameric ano . p ionera en la
comunicación a través de lineas telefóni c as que posteriormente generó
Internet.

-Broadba nd
Termino ut ilizado para d efinir conexiones superiores a la mc xrrno velocidad
modem (56 Kbps) tales como ISDN 128 Kbps DSL 128 a 350 Kbps ADSL 128 d e
subida ya hasta 1.500 Kbps de bajada SDSL 300 a 1.500 d e sub ida y bajada TI
1.500 Kbps dedicados T3 3.000 Kbps

-Chal
Charla. Servicio de Internet que permite que dos o más usuarios conversen
online mediante el tecl ado.

-Ciberespa clo
Denominación inventada por el escritor de ciencia ficción William Gibson que
se refiere a l espacio virtua l en el que se reúnen la s personas a través de
Internet.

-Computa dora
Ordenador. En Hispanoamérica se utiliza la palabra computadora, derivada
del inglés cornputer, para designar a los ordenadores.
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Glosario de Términos

-Control
Ninguna persona . c ompa ñia. instituci ón u organización es due ña de Inte rne t.
ni tampoco la gobierna . o incluso tie ne interés controlan te .

-Cortafuegos (FIREWALL)
Es un ordenador o un progra ma que conecta una red a Inte rnet p ero imp ide
el a cceso no autorizado desde Internet .

Mec a nismo que permite q ue las comunica c iones entre una red loc al e
Internet se rea licen conforme a las p olític as d e seg uridad de quien los instala .
Estos sistemas suelen inc orporar elemen tos que gara ntizan la privacidad.
aun ten tificación. etc .. con lo qu e se impide el a c ceso no a utorizado d esde
Internet.

-Cracking / Cracker
Derivado del ha c king. Persona que sin d erec ho p enetra un sistema
informático con e l fin de robar o destruir inform ación va liosa. realizar
tran sa cci ones ilíci tas, o impedir el buen func ionamiento de redes informáticas
o computa doras. Alguien que viola la segurid ad en un sistema. Este término
fue ac uñado por los hackers para defend erse d el mol uso p eriodístic o del
término "hacker". El térmi no "cracker" ref leja la gran revulsión a los ac to s de
rob o y va nda lismo perpetrados por los círc ulos d e c rimina les conocidos como
crackers.

-Criptografía
Téc nic a orientad a a proteger a la información d e posibles mod ificaciones y
usos no auto rizados mediante la utilización de a lgoritm os matemáticos
com p lejos para la transformación de la inform a ción en un extremo d e la
com unic ación y la real izac ión del proceso inverso en el otro extremo.

-CyberGangs (CiberPandillas)
Grupos de hack ers o extremistas se reúnen para cometer o plane ar d elitos. o
para expresar id eas racistas. discrimina torias o xe notóbicas.

-CyberGrafitti • Defacements - Web Hacks
Tipo de hacking m ás com ún. Hackers que penetran sitios web sin derec ho
para modificar su confenido. desplega ndo im á genes obscenas. amenaza s.
mensajes ridic ulizanfes. burlas. etc . Esta práctica es el equiva lenfe del g rafi tt i
callejero que todos conocemos pero llevada a c abo en línea . es por eso que
a lg unos experfos en segu rid ad informáfica ha n bautizado a los ind ividuos qu e
reali za n este i1icito como "ciber-c holos".
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Glosario de Términos

-CyberStalking (CiberAcoso)
Acosar. hostigar. molestar. intimidar o amenazar personas o entidades
usa ndo m edios intormáti cos. El CiberAcoso puede ser definido como la
conducta amenazante o a proximaciones no deseadas d irig id as a otra
persona usando el lnlerne t y ot ras formas de comunicación "en línea".

-CyberTerrorism (CiberTerrorismo)
Aprovech amiento de las redes informáticas (Inte rnet) p ara ob tener
información. foment ar o cometer actos de te rrorismo. Los grupos extremistas.
milicias y guerrillas pueden inte ntar c iberasa ltos masivos contra el gobierno e
infraestruc tura c rítica d e un país. c omo el transporte . la energía y servicios d e
emergencia. Pakistá n tiene un centro ed ucaciona l te rrorista de guerra
informática, supuestamen te con base en Lon dres. Algunos grupos árabes han
d enomína d o al Interne t c omo "un arma a ser domi nada " .

-CiberTerrorismo • Hacktivismo Zapatista
En el vera no de 1998, un grupo denominado "Electron ic Disturba nc e Theater
(EDT) " llevó el concepto de "desobedienci a ci vil elec trón ic a" un paso más
adelante . EDT organizó una serie de "ataques electró nicos" en c ontra d e
sitios we b del Presidente Ernesto Zedillo . y del Presidente Bill C linton
(Pentágono y Casa Blanca), la Embajad a M exicana en R.U .; entre otros. El
propósito era demostrar solidaridad con los Zapatistas Mexicanos.

El 15 de junio de 1999. el EDT empezó a enviar anuncios a tra vés de emails
incítando a miles de personas a que se uniera en un acto de Desob ed iencia
Civil Elec tró nica para detener la guerra e n Chiapas, México. Brett Sta lbaum .
uno de los líderes de EDT creó un programa de softw are llamado "The
Zapatista FloodNet " para facilitar los ataques. El 18 de junio 18,61 5 personas
en 46 distintos países, apoyaron desde sus computa doras el ataqu e masivo
("mítin virtual" ) c ontra estos sitios de gobierno de Méxic o y Esta dos Unidos
principa lmente .

Ricardo Domínguez. neoyorquino de padres mexicano, es uno de los
principales protagonistas del EDT. Domíng uez. junto con miles d e
manifesta ntes y el EDT ha dirig ido much os a ta ques y mítines virtuales contra
d ifere ntes orga nismos y figuras d e gobierno. Es uno d e los primeros ci ber
terroristas de l planeta. segú n importan tes fuentes de USA.
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DNS: Domoln Nome Syste m
Sistema de Nombres de Dominio. Sistema de d enominación de Hosts en
Internet.

-Domain Nome Service Hocks (Hocking de un servicio de Nombres de
Dominio)
Tipo de hacking . Además d e la prác tica conocida c omo d efa c ement o web
hacking , otra manera de alterar lo que los usuarios ven c ua ndo entra n a un
sitio web es interfiriendo con el servicio de Nombres de Dominio (DNS) para
que e l Nombre de Dominio del sitio resuelva a la di rec c ión IP de al gún otro
sitio , e l cua l podría ser p ornográfic o por poner un ejemplo. Si los usuarios
teclean e l nom bre de dominio. los llevará a et ro nombre de dominio, salvo
que tecleen la d irección IP exacta. lo c uol e~ muy poco probable .

-Download
Proc eso que consiste en rrcer un archivo desde a lgún lugar de la red y
guardarlo en la com putadora del usuario

- DSL
Digital Suscrib er Line es una modalidad que permite conexión usando libra
óptic a telefónica a ve locid ades en tre 128 y 358 Kbps

-DVC
Una videoconferencia en la que se c omunic a n dos usuarios PC a PC con
cám aras. Es la modalidad mas económica, pu ede realizarse por c onexión
modem a 56 Kbps. au nque la calidad de sonido e imagen hace aconsejable
una conexión de broodbcnd e a lta ve locidad. ISDN o DSL. a partir de 128
Kbps

Electronic Fraud (Fraudes Electrónicos)
Los fra udes electrónic os (dot cons) son más com unes de lo q ue imaginamos.
Los defraudadores uti lízon iodo tipo de medios para engañar a los
c iberna utas: correos electrónicos. página s ofreciendo servicios o
promociones falsas. robo de identidad, hockinq . etc . La Federal Trade
Commission de los Estados Unidos después de un detallado estudio determinó
cuá les son los tipos de fraudes másc omunes en Internet:

Subastas en línea , Servic ios de ac ceso a Internet. Fra ude con tarjeta de
crédi to . Marcado internacional por mod em. Cargos "no a utorizad os" a
tarjetas de crédito o recibes tele fón icos (We b Crammin g ).Pla nes de
mercadotecnia de mu ltinivel (pirá mides). Viajes y va caciones.
Oportunidades de negocios. Inversion es Productos y servicios relacionados
con la salud .
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-E-mail o Correo Electrónico
Es un sistema de tra nsmisión de mensajes escritos a través de Internet. El
correo electrónic o o e-mail d ebe estar amparado por la garantía de la
libertad de exp resión.

-Extranet
Unión de varias íntro net para que las empresas puedan compar tir
información.

-Firma digital
Información añadida o transform ación ci frada de los datos que perm ite al
rec eptor de los mismos comprobar su fuen te e integrida d y protegerse de ta l
modo de la suplantación o fa lsificación .

-Fra udes informáticos
Delitos de esta fa a través de la m a nipulaci ón de datos o programas para la
obte nción de un lucro ilíc ito. (Artic ulos 248 y ss. del Código Pen al )

-FTP
File Transter Protocol. una de las form as de transmitir datos a un serve r

-Hacking / Hacker
Ind ivid uo que sin derec ho penetra un sistem a informático só lo por gusto o
para probar sus habilidades. Usua lm ente no tiene fines delict ivos graves este
tipo de intrusión. Sin embargo. ellos mismos se definen c omo : 1. Una persona
q ue disfruta el explorar detalles de sistemas programables y cómo maximizar
sus capacidades; 2. Alguien que programa e ntusiastamente; 3. Una perso na
que es buena prog ramando rá pida mente ; 4. Un experto en un programa
particular. como un "hacker de Unix"; 5. De manera despectiva, un intruso
ma lici oso que trat a de descubrir informac ión sensible merodeando. Según
e llos, e l té rmino correcto para esta definición despectiva es "cracker".

-Hacktivismo (Hacking + Aetivismo)
Deriva do d el hacking. Uso de la red por grupos extremistas de cualquier tip o
(p olític os. re ligiosos. guerrillas. pro-derechos huma nos. ambientalistas. etc .)
para promover ci ber-desobediencia civ il o ataques en contra de l gobierno .
Algunos ejemplos d e "c iber-guerra ci vil" son:
1995: Ciudada nos franceses e ita lianos pro testaron c ontra las accio nes y
políticas de su gobierno sitiando la presencia de dichos gobiernos en interne t.
1996: La Casa Blanc a fue el b la nc o de una im ensa tormenta d e tran smisión
de correos elec trónicos. cada uno c onteniend o una cop ia del Bill o f Rights. El
objetivo era inhibir el sitio we b de la presidencia.
1998: Una insta lación nuclear de la India fue hackeada después de pruebas
de armamento y bombas atómicas.
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Un grupo llamad o "The Hong Kong Blondes" hac keo la red informática de la
Policia China , como forma de protesta en contra de los arrestos polític os.
1999: El g rupo " Electronic Disruption Thea ter" , en apoyo a los Zapatistas
Mexicanos, lanzó un a taque d e "denegación de servic io" contra un sitio de
informac ión del Pentágono, usando la herramienta The Zapatista Flood Ne t.
La diferencia entre c iberterrorismo y hac ktivismo es muy fina . En té rminos
generales podemos decir q ue el fin último del c iberte rrorismo es la
destrucc ión físic a y/ o electró nic a de la infraestructura d e un gobierno y su
nación, y la motivación del hacktivismo es la protesta enérgica en c ontra del
gobierno, la cual puede estar caracterizada por actos de "violencia
electrónica".

-HTTP (hipertext transfer protocol)
Protocolo de tra nsferenc ia de hipertexto ) permite la vinculación de
documentos. Y un hipertexto , es una téc nica o sistema de consulta d e una
base de textos que permite sallar de un documento a otro según c a minos
preestablecidos o elaborados con ese fin.

-ID Theft (Robo de identidad)
Aprovechamien to de datos personales obtenidos median te engaños para
ha cerse pasar p or otra persona, con el objeto de o bte ner beneficios
económicos o cometer delitos.

-Información
Elemento fundamental que maneja n los ordenadores en forma de datos
binarios . Tras jo revo lución industria l, se habla de la revolución de la
información, que se ha convertido en el mayor valor de las empresas y de las
perso nas. El auge, prolife ración y universalización de sistem as de
interc onexión global como Internet, ha llevado a hablar de la soci edad de la
información como e! nuevo paradigma d el mundo en que vivimos.

Factor c ualifa tivo qu e designa la posic ión de un sistema. y que
eventua lmente es tra nsmitido por este sistema a o tro .

-Informática
Ciencia que esfudia el trafamiento aulomático y raciona l d e la información,
a través de los orde nadores. Este te rmino se refiere a lo mismo que
computación, so lo que informátic a tien e o:igen fran cés y computa ci ón
origen ingles.
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-Internet
Con junto d e redes de ordenadores creada a partir d e red es de menos
tama ño, c uyo origen reside en la cooperac ión de dos universidades
esta dounidenses. Es la red global compuesta de limes de redes de área loc a l
(l AN) y de red es de área extensa (WAN) que utiliza TCP/ IP para proporcionar
comunicaciones de ámbito mundial a hogares, negoc ios, escuelas y
gobiern os.

Red internac iona l que utilizan los pro tocolos TCP/ IP y q ue poseen m as de diez
mil red es en lazadas. Esta c ompuesto , por tan tos, por un c onjuntos de redes
loc al es c onecladas entre si por medio de un ordenador llamad o GATEWAY
que se enc uentra en cada red .
l o d iferentes GATEWAy se encuentran interconec tados entre si por d iferentes
medios ( fibra óptica , línea telefónic a , elc .). la informa c ión q ue se debe
mandar aun ordena dor remo to es etiquetada con la d irección
computarizada de dicho ordenador esta dirección puede tener d ifere ntes
forma tos. Una vez que la información a sido etiq uetada, esta sa le de la red
donde se ha creado a través de la puerta (GATEWAY¡. Apartir d e ahí va
siend o encaminada de puerta a puerta hasta llegar a la red local, donde
figura el ordenador de destino. No existe ningún ordenador centra l que
contro le todo el entra ma do de la red y que d irija los flujos d e información
dentro de ella.

-Intronet
Asoci aci ón d e redes dentro de una empresa, sin acceso public o . Permite a
los empleados comp artir datos c orporativos.

Red propia de una organización, di señada y d esarro llada sig uiendo los
protoc olos pro pios de Interne\' en partic ular el prot oc olo TCP/I P. Puede
trat arse de un a red a islada, es dec ir no conectada a Internet. Una red d e
eq uipos que es interna a una organización y es compatib le con aplicaciones
de Internet, especialmente el WWW. La mayoría de las intra net están
configuradas de forma que sus usuarios puedan tener acceso a Interne t sin
permitir que los usuarios de Internet tengan acceso a los equipos de la
Intranet.

- IP
l a ab rev ia tura de Internet Protoc oL que es la "direc ción" o "iden tidad" de un
determinado orde nador para otros. Adiciona lmente, existe una conexión por
TCP que conta cla a dos host y les permite interco rnbio r no ya paquetes sino
flujos de datos. Matrícula que iden tifica a un ord enador de la red . A los
ordena dores personales se les asigna una IPad ress para que na veguen por la
red , que c ambia en cada sesión de a c ceso a Internet.
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-ISDN
Integrated Services Digital Network, una modalidad de conexión q ue permite
ve locidades de transm isión de 128 Kbps (miles de bits por segund o). que
tunciona compartie ndo las lineas de transimisión de teléfonos d igita les.

-ISP
(Inte rnet Servic::e Provider) . Proveedor de Servicios Internet.

Empresa dedicada a prestar servicios de conexión a Internet b asada en una
c uota mensua l.

-LAN
(Local Area Network) . Red de área loca l. El término LAN define la conexió n
física y lógic o de ordenadores en un entorno generalment e de oficina. Su
obje tivo es c omp ar tir rec ursos (como ccceder a una misma im presora o bas e
de datos) y permite el intercambio de fic heros entre los ordenadores que
componen la red . Los servidores son máquinas de alta velocidad q ue
contienen programas y datos que comparten todos los usuarios de redes. Las
estaciones de trabajo, o clien tes, son los c omputadores persona les de los
usuarios, que reali zan procesamien to autónomo y tienen acceso a los
servidores de la red según se requiera .

- Performance
Defínimos p erformance como: 1. El nivel de desempeño aplicado a tarea s de
individuos, grupos u organizaciones 2. El resultado economico d e ese
desempeño 3. El impacto a largo plazo de ese resultad o para la
organización , sus clientes y medio ambien te. La formación anline puede estar
asociada a la performance (eLearning centrado en d esempe ño). ser parte
de e lla (EPSS. ePerformance, FAQ, ayudas de tareas. plataformas de trabajo
virtual ) o estar limitada a l aprendizaje .

-Phreaklng / Phreaks (Hacking o Cracking Telefónico)
Penet ra r ilicitamente sistemas te lefónicos o de felec omunicaci o nes c on el fin
de obte ner beneficios o causar perjuicios a terc eros. Esta es una de las
prácticas más antiguas en la historia del c iberc rimen. Tamb ién se puede
definir como el ar te y c iencia de crackear una red te le fón ica [poro. por
ejemplo. hacer llamadas de larga dista ncia gratuitas). Por extensión. la
violación de la seg urid ad en c ualquier o lro c ontexto, especialm ente en redes
de comunicaciones.
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-Programa
l . Redacción d e un algoritmo en un lenguaje de programación .
2. Conjunto d e instrucciones ordenadas c orrecta mente que permiten rea lizar
una tarea o trabajo esp ecí fic o .
3. Toda secuencia de instrucc iones o ind icac iones destinadas a ser utilizadas.
d irecta o indi rec ta mente. en un sistema inform á tico para realizar una función
o una tarea o para obte ne r un resultado determinado. c ua lquiera que fuere
su forma de expresión y fija ción.
4. Con junto secuenciado de instruc ciones que quedan escritas en un
lenguaje determinado c on unos fines específicos . Au nque en el le nguaje
común con frec uencia se denomina programa al sistema operativo. la
di ferenc ia estriba. precisamente. en la especific idad de aquél fren te al
carácter de gestión globa l de éste . La palabra software e ng lob a ambos.

-Progra mación
Programar es automatizar y definir una serie de procesos para reso lver un
problema y obtener un resultado fina l. Un programa es el conjun to de
instrucciones que se le dan al ordenador para resolver un problema o tarea
determi nada . Co nsiste en proporcionar a un equipo un conjunto de
instrucc iones (o sentenci as) que deben ser ejecutadas en orden. y que
proporcionan una -salida . Preparaci ón de los datos prev ios indispensables
para obtener la soluc ión de un problema mediante las instruc c iones
cod ificadas de un ord enador. Lenguaje de Progra ma ci ón Se utiliza n para
ind ic ar al ordenador las acciones que ha de real izar para resolver un
determinado problema. Básicamente los lenguajes de programación se
componen de ordenes (en adelante lla mad as instrucciones) que es lo que en
si mismo le d ic e a l ordenador lo que tiene que hac er. Un conjunto de esas
instrucciones forman el p rograma.

-Programador
Persona que d iseña. esc rib e y/o depura prog ramas de ordenador o
computadora . es dec ir. quien diseña la estra tegia a segu ir. propone las
secuencias d e instrucciones y/o escribe el c ód igo c orrespondie nte en un
dete rminad o le nguaje de programación .

-Programadores de Virus
Personas que programan cód igos c on la intenc ión de:
Que se reprod uzc an p or si mismos en otros sistemas sin ningún tipo de
autorización .
Que tengan efec tos sec undarios c onvertidos en un mensaje para el
operador del sistema. una travesura o gu iño. o en el peor de los casos. daños
irreparables para el sistema .
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-Protocolo
Se denomina protocolo a un conjunto de normas y/o proc edi mientos para la
transmisión de datos q ue ha de ser observa do por los dos extremos de un
proceso comun icaciona l (emisor y receptor). Estos protoc olos «gobiernan))
format os. m odos de acceso. secuencias te mpora les. e tc .

-Proxy
Es un programa que realiza la tarea d e eneaminador. utilizado en redes
locales . su función es similar a la d e un router. pe ro es injustificable el gas lo en
redes locales.

-Sabotajes Informáticos
Delito de d años mediante !a desfrucción o a lteración d e datos. programas o
documentos elecfrónicos contenidos en redes o sistemas inform ótic os.

-SOSL
Symmetric Digifal Susc riber Line es una modalidad que permite conex ión con
una ve loci d ad de subida y baja da de entre 128 y 1.500 Kbps

-Tl
Tl es un ci rc uito d e a lta velocidad de tra nsmisión que tra nsmite 1.544 Kbps
(miles de bits / segundo). habitual mente sobre una línea dedicada. Es la
norma de uso para gra ndes empresas en videoconferenc ias.

-Tep
Transmission Control Protoc ol. el código que permite a d os hosts in tercambiar
flujos de datos

-Videoconferencia
la c omunic ación
Videoconferencia
Videoconferencing
Meeting Rooms

en tre dos puntos utilizando video y sonido la
se divide en d iferentes variantes: DVC Desktop
Se l Top Videoconferencing Rollabout videconferencing

-Virus
Conjunto de instruc ci ones. programáti cas o de otro tip o q ue. m erc ed a su
capacidad de autod upl icarse. se propagan a través de redes y/o sistemas
informáticos genera ndo algún tipo de d año o molestia .

-Webma ster
Persona responsab le de la creación. administración . p rograma ci ón y control
técnico d e un sitio web.
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-Worm
Gu sano. Tipo de programa, similar a un virus, que se distribuye en red y tiene
como objetivo a fec tar el funciona miento d e las computad oras a las que
ingresa .

·We b o World Wide Web
Red de alcance mundial. Subconjunto de Infernet c onsistente en la
asociación global de computad oras interconec tadas q ue trabaja n sobre
una c olecc ión d e documentos usando un protoc olo especifico de Internet
lel HTIPI para e l intercambio de informac ión.
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