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Prélogo

El presente trabajo de tesis expone el disefio, desarrollo y puesta en operacion
de un software llamado: Sistema de Acceso para Personal y Equipo también
conocido como SAPPE por sus iniciales.

Dicho software forma parte de un proyecto mayor, cuya finalidad es garantizar la
seguridad de algunas de las instalaciones de la Facultad de Ingenieria. El
proyecto basicamente se trata de un sistema de seguridad integrado por
diversos dispositivos basados en tecnologia de radiofrecuencia.

Asi el objetivo primordial es desarrollar una aplicacién capaz de controlar todos
esos dispositivos y proveer una interfaz entre el usuario y el sistema de
seguridad.

Para lograr ese objetivo primario junto con algunos otros objetivos surgidos de
las necesidades de los usuarios. Se efectuaron varias actividades, cada una de
las cuales se detalla a lo largo de los capitulos que integran este documento.

En el primer capitulo de esta tesis se abordan los conceptos basicos que
requiere el desarrollo de un sistema de seguridad y las diferentes tecnologias
existentes. Con esto se pretende proporcionar el marco teérico necesario para
tener una concepcién general del proyecto.

Una vez expuestos los conceptos basicos, el capitulo 2 delimita el alcance de la
tesis con una descripcion detallada del proyecto. Se presentan las circunstancias
bajo las cuales surge la necesidad creacién de un software de propdsito
especifico. Asi como las caracteristicas y requerimientos de usuario que debera
cumplir dicho software. Al final del capitulo, en forma de tabla se aprecia la
solucién propuesta.

El capitulo 3 se refiere al disefio de la aplicacién. Se presentan los médulos de
los que estard compuesto el software, las relaciones entre médulos y a detalle el
funcionamiento esperado de cada uno de ellos. También, se describen la légica
de operacion de los dispositivos de hardware que se controlaran asi como el
plan para implementar dicha l6gica en el software. Y por tltimo se define la Base
de Datos de la aplicacién mediante diagramas entidad-relacién.

Vi




Una vez definida la aplicaciéon en su totalidad, el capitulo 4 se enfoca a los
detalles de programacion.

El capitulo 5, detalla las etapas que se llevaron a cabo para la puesta en
operacién del proyecto. Desde la instalacion de los componentes de hardware y
software, pasando por los diversos tipos de pruebas efectuados, hasta la
elaboracién de manuales y cursos de operacion que fueron dados a los usuarios.
También se incluye el plan de mantenimiento y algunas sugerencias de posibles
mejoras a la aplicacion para futuros desarrollos.

Para finalizar este documento se presentan las conclusiones del proyecto,
incluyendo en ellas los objetivos alcanzados, problemas durante el desarrollo y
los logros obtenidos.
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Capitulo

GENERALIDADES

1.1 Introduccion

A traveés de los tiempos, el hombre siempre ha encontrado la forma de garantizar
su supervivencia satisfaciendo desde sus necesidades bdsicas como la
alimentacion hasta evitando riesgos innecesarios que pongan en peligro su vida.
Asi el concepto de seguridad ha estado siempre presente aunque de manera
implicita en la vida humana:

“Seguridad: f. (lat. Securitis). Confianza, tranquilidad de una persona procedente
de la idv?a que no hay ningun peligro que temer. Proteccién contra determinados
riesgos”

Ingeniosos métodos para sefalar y evitar peligros se han ocupado durante siglos.
Las sefales de humo que empleaban los indios para dar aviso de algin extrafio
divisado a lo lejos, el empleo del repiquetec de campanas para indicar siniestros
como temblores, invasiones o inundaciones en las pequefias poblaciones y el
uso de trancas de madera para asegurar las puertas son sélo algunos ejemplos.
Pero , cientos y cientos de ideas han surgido a lo largo de la historia con el Gnico
objetivo de garantizar la proteccion tanto de la vida como de los bienes materiales.

Es hasta nuestros dias en que con el tipo de vida de las sociedades modernas en
que diversos peligros como atracos o incendios son parte de la cotidianidad , que
los primeros sencillos artilugios que garantizaban proteccién ya no son suficientes
y se han ido complicando y combinando de tal forma que surgen los llamados
sistemas de seguridad e incluso se considera al tema de la seguridad, ya no
como un tépico méas sino como todo una disciplina con un amplio campo de
estudio.

Un Sistema de Seguridad, de manera general, se puede definir como el conjunto
de dispositivos, instalaciones y lineamientos necesarios para proporcionar
proteccién tanto a personas como a bienes materiales contra determinados
riesgos, en un local particular.

1 “Seguridad”. Pequefio Larousse en Color, Ramén Garcia-Pelayo y Gross. Ed. Larousse. Espafia, 1990
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1.2 Sistemas de Seguridad

1.2.1 Evolucién de los Sistemas de Seguridad

La evolucién de los Sistemas de Seguridad desde sus origenes a la fecha se ha
encontrado estrechamente ligado a la invencién de nuevas tecnologias, de hecho
es en recientes décadas, que con el surgimiento y acelerado avance de la
electrénica e informatica se ha dado un marcado adelanto en esta industria.

El principio de los Sistemas de Seguridad se puede remontar hasta las
rudimentarias técnicas de proteccion de casas tales como el uso de cerraduras y
barrotes en las ventanas. La cerradura mas vieja de la que se tiene noticia fue
encontrada por arquedlogos en las Ruinas del Palacio de Khorsabad cerca de
Nineveth y se estima en 4000 afios de edad.

Conforme las civilizaciones fueron avanzando incluso surgieron entidades
especificas , autoridades responsables por la seguridad como la policia y las
agencias de proteccion contra incendios, sin embargo, fue hasta finales de la Era
Industrial que se tiene noticia de los primeros Sistema de Seguridad. Estos
sistemas no contaban con una forma de almacenar los registros de
acontecimientos y unicamente eran impresos en las centrales de las compaiias.
Es en esta época también surgen las primeras agencias privadas expertas en
servicios de seguridad , destacan las fundadas por Philip Sorensen en Suecia y
Allan Pinkerton en Estados Unidos.

Algun tiempo paso sin avances significativos y es hasta los anos de la Primera y
Segunda guerra Mundial que se desarrollo mucha tecnologia necesaria para la
guerra, la cual posteriormente fue aprovechada en todos los deméas ambitos.

La Era de la Informacién trajo consigo importantisimos avances desde
surgimiento de la computadora, ciruitos integrados hasta sofisticados dispositivos
sensores, que agregaron a los sistemas de seguridad posibilidades antes
inimaginables como la deteccién automatica de riesgos, comunicacion remota y
almacenamiento masivo de los registros de eventos ocurridos.

Hoy en dia, la tendencia en la industria de la seguridad, es crear sistemas con un
alto grado de integracién e interoperabilidad aprovechando la inercia de la
electrénica en construir dispositivos cada vez més pequefios y el surgimiento de
nuevas tecnologias.
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1.2.2 Objetivos de los Sistemas de Seguridad

Todo Sistema de Seguridad tiene como principal objetivo cumplir con la idea
bésica del concepto de seguridad, “la proteccién” con este fin, realiza una serie de
acciones fundamentales:

Detectar
Impedir

Sefalar

Evaluar y Actuar
Neutralizar

Detectar

Cualquier evento que se haya sido clasificado como de riesgo al momento de
disefiar el sistema debe poder ser detectado, esto puede ir desde la entrada de
instrusos a un local determinado hasta un incendio

Impedir

En principio, ante un evento de riesgo, lo que buscara el sistema es impedirlo, por
ejemplo para evitar la entrada de intrusos a un local determinado puede
contemplar la instalacion de rejas y cerraduras.

Senalar

No basta con detectar que algo pasa, es necesario informar de la situacion a los
responsables, esto se logra mediante el empleo de alguna sefal ya sea visual o
audible, por ejemplo una alarma.

Evaluar y Actuar

El sistema ademds debe poder valorar la situacién y en base a ello tomar las

medidas pertinentes encaminadas ya sea ignorar, disminuir o neutralizar los
efectos de lo ocurrido.
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Neutralizar

Existe un poco de polémica respecto a este punto, ya que no todos los autores
consideran la accion de neutralizar como parte del mismo sistema ya que se
refiere por lo general a tomar acciones conjuntas con otras entidades como la
policia que estrictamente no forma parte del sistema.

Segln sean los alcances de un sistema, este cumplira con uno, algunos o todos
los puntos antes mencionados definiendo en base a ello el nivel de seguridad con
el que se cuenta.

Nivel de Minima Seguridad - Impedir

Nivel de Baja Seguridad - Impedir, detectar, sefalar

Nivel de Seguridad Medio - Impedir, Detectar, Sefalar , Evaluar y Actuar

Nivel de Seguridad Alto — Impedir, Detectar, Sefialar, Evaluar y Actuar, Neutralizar

1.2.3 Clasificacion de los Sistemas de Seguridad

Hoy en dia debido a la gran variedad de posibilidades que la industria electronica
ha afiadido al ambito de la seguridad, el nimero de aplicaciones en los que se
ocupan Sistemas de Seguridad es impresionante, de tal forma que una
clasificacion minuciosa de los sistemas existentes resulta practicamente imposible.
Sin embargo el uso extendido y prolongado de algunos sistemas populares
permite por lo menos una clasificacién general, que es la que presentamos a
continuacion:

—
Incendio
Robo y atraco
Sistemas de seguridad <
Anti-Hurto
Sistemas Especiales
y o

Figura 1.1 Clasificacidon de los Sistemas de Seguridad
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1.2.4 Disefio de Sistemas de Seguridad

Los Sistemas de Seguridad son tan diversos como lo son las necesidades que los
originan, esto es que, cada sistema es un caso particular con caracteristicas y
cualidades especificas producto de un amplio anélisis de los requerimientos del
cliente.

De lo anterior es sencillo apreciar que el proceso de disefio de Sistemas de
Seguridad no es tarea facil ya que siempre se encuentra supeditado a las
necesidades del cliente, sin embargo los expertos en el tema coinciden en sefalar
algunos lineamientos basicos, que facilitan la ardda labor.

Lo primero es tener bien claro que un buen sistema de seguridad debe ser
“holistico”, es decir, que abarca absolutamente todos los aspectos relacionados
con el mismo sin descuidar ningun detalle, por ejemplo:

“De nada sirve poner una reja corrediza de barras de titanio de quince centimetros
de grosor para proteger la entrada de un establecimiento si ademas no se le pone
un candado para cerrarla”

Pero, ¢como abarcar todos los aspectos? Esto se logra abordando al problema de
seguridad desde un principio por todos los angulos distintos posibles. El enfoque
mas ampliamente aceptado es el que considera la solucion al problema de
seguridad como una serie de pasos que poco a poco llevan a la meta de
proteccién al mismo tiempo que cada paso abarca todas los aspectos involucrados
en el sistema, al final logrando redundancia y diversidad.

El primer paso es la definicién detallada de lo que se desea proteger, comienza
con tres preguntas :

1. ¢Qué es lo que se desea proteger?
2. ¢Qué tan importante es lo que se desea proteger? o ¢ Por qué se protege?
3. ¢El costo de la proteccién excede su valor?

La respuesta a estos sencillos cuestionamientos arroja informacion valiosa que
permite de entrada establecer la meta principal del sistema y considerar si es
factible continuar con el disefio, 0 no. Una vez conocidas las respuestas, es
posible pasar a una fase de andlisis para este primer paso mucho méas detallada.

Posteriormente elaborar una lista detallada de los requisitos basicos del sistema,
en base a una previa examinacion del local a proteger. Dicha examinacién debe
identificar el estado actual de la seguridad, sefialar las deficiencias actuales y en
base a esto determinar la proteccién requerida. En la lista de requisitos que se
efectlie bajo cada uno de ellos, se recomienda colocar todas las posibles opciones

2 *Definicién de una politica de seguridad” RedIris , 2003
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de tecnologia que pudieran contribuir a su cumplimiento, pueden ser desde
chapas, sensores, pasando por CCTV (Television de Circuito Cerrado) o hasta
tecnologia de acceso biométrica. Después dependiendo de el nivel de seguridad
que se persigue y los recursos disponibles es posible descartar algunos de los
dispositivos listados.

El segundo paso también se trata de un andlisis sistematico sélo que esta vez
para definir todos los posibles eventos de riesgo y sus ejecutantes. La informacion
obtenida hasta este punto se ocupa conjuntamente para elaborar la estrategia de
seguridad como se vera mas adelante.

En esta ocasién aunque este andlisis también se apoya en el estudio en sitio. La
principal fuente de informacién debe considerarse, él o los encargados de la
seguridad y gente del lugar quienes en base a la experiencia identificaréan
rapidamente los posibles riesgos y les daran la proporcion adecuada. Se elabora
una lista de las posibles amenazas a un lugar, posteriormente se organiza en
orden de importancia a esta lista le sigue otra pero de los posibles ejecutantes y
finalmente se correlacionan ambas listas.

Para este punto los disefiadores ya cuentan con la informacion necesaria que les
permitira elaborar un buen sistema y los parametros deseados.

El tercer paso es elaborar un plan de seguridad, quiza es el paso mas importante
porque hasta el momento Unicamente lo que se ha recolectado es informacién que
si bien es valiosa, no sirve de mucho sino se concreta en una clara idea de como
emplearla para lograr los fines propuestos.

La estrategia de proteccién abarca, distintos niveles del sistema , que son:

« Nivel Fisico
e Humano
s Logistico

Nivel Fisico.

Abarca la planeacion sobre todas las medidas proactivas, normativas de
contingencia y de recuperacion en el lugar, que tengan que ver con la parte fisica
del sistema, abarca entre otras cosas:

- Condiciones ambientales internas (por ejemplo localizacién de zonas
vulnerables)

- Condiciones medioambientales ( temperatura, himedad, etc)

- Decisiones de tipos de proteccién a instalar (por ejemplo controles de
acceso)
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- Ubicacion de dispositivos (sensores , camaras u otros dispositivos)
- Sistemas de contingencia

(extintores, fuentes de alimentacion ininterrumpida, etc.)
- . Sistemas de recuperacién ( Redundancia, sistemas alternativos, etc.)
- Comunicaciones ( Senales de alarma, monitoreos, etc.)
Interacciones entre los componentes fisicos del sistema

Nivel Humano,

Como ningun sistema se encuentra aislado, con este punto se consideran en la
elaboracién de la estrategia de seguridad todas las posibles relaciones y grados
de interaccién de los individuos con el sistema, en especial aquellas que puedan
ser un foco alerta de “inseguridad para el sistema de seguridad”.

En el nivel humano se consideran:

- El administrador o responsable directo del sistema

- Los usuarios del sistema

- Las personas relacionadas pero que no son usuarios
- Las personas ajenas al sistema

Nivel logistico

Este nivel coordinan todos los elementos involucrados con el sistema, tanto a nivel
fisico como humano, mediante el establecimiento de protocolos de trabajo y
politicas de uso. Por ejemplo si un sistema sera instalado en un area laborar, el
nivel logistico deberéa considerar la dindmica laborar y las necesidades de horario
de los empleados antes de implantar el sistema.
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1.3 Sistemas de Identificacion

1.3.1 Tecnologias de identificacién

En las dltimas décadas, como consecuencia de una constante evolucion
tecnolégica, las actividades del hombre se han hecho cada vez mas complejas,
acrecentando la necesidad de encontrar formas de automatizar y simplificar
muchos procesos de la vida diaria tales como identificacién de personas, pagos,
manejo de capital, etc. Es asi como surgen las tarjetas de identificacién por
radiofrecuencia como una solucién factible a esta problemética. Las tarjetas
comienzan a ser utilizadas a partir de la década de los 60's para cubrir esta
necesidad.

El uso de estas tarjetas no solo ha permitido facilitar muchas de las operaciones
comerciales y sociales, sino que ha creado las bases para el desarrollo de nuevas
aplicaciones y métodos cada vez mas sofisticados de garantizar la seguridad fisica
y material de los individuos.

El desarrollo progresivo de nuevas técnicas orientadas al perfeccionamiento y
creacion de nuevos dispositivos de identificacién han dado la pauta para crear
sistemas de seguridad mas completos.

Para entender esta revolucién tecnolégica haremos una retrospeccion en los
distintos sistemas de identificacién que se han ido gestando como respuesta a las
necesidades especificas de una sociedad cambiante.

Cintas Magnéticas.

La cinta magnética esta constituida por una banda pléastica cubierta de un delgado
material magnético. La técnica de lectura y escritura de este dispositivo se basa en
campos electromagnéticos que permiten alinear secuencialmente cambios de
polaridad a través de la cinta. Mediante un grabador compuesto de un cabezal
magnético la operacién de grabado de la cinta se logra alterando la polarizacién
del material magnético que la cubre. Para poder acceder a ésta informacion,
mediante un lector, se van decodificando los cambios de flujo magnético mismos
que se traducen en un cédigo binario.

Para convertir la informacién binaria de las tarjetas magnéticas se hace uso de
métodos de decodificacién de alto nivel como son: ISO BCD o el ALPHA, que
permiten traducir ésta informacién en caracteres alfanuméricos.
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Las cintas magnéticas han sido el precursor de los sistemas modernos de
identificacion, siendo tal su importancia que hoy en dia se siguen utilizando en
muchas organizaciones, particularmente de caracter comercial y econémico, como
son los bancos que utilizan las tarjetas de crédito para realizar transacciones
financieras.

La aplicacion de las tarjetas magnéticas en las organizaciones bancarias se da a
finales de la década de los setenta. Sin embargo, debido a que es un método
barato y flexible de almacenar informacion, el uso de éstos dispositivos en otras
operaciones, tales como la identificacién y control de personal en las empresas,
tarjetas de débito, licencias de conducir, boletos de transporte y aerolineas, etc.
Se ha ido incrementando.

A pesar de que el empleo de éstos sistemas de identificacion actualmente es un
método efectivo para cubrir muchas de las necesidades de los clientes, presenta
una serie de desventajas:

- Debido a que la técnica empleada para el grabado y lectura de
informacion es a través de campos magnéticos, la exposiciéon a campos
magnéticos distintos puede alterar o borrar la informacion contenida en
la cinta.

- El material de que estdn constituidas es susceptible a dafos fisicos
causados por el medio ambiente.

- La capacidad que tiene para almacenar informacion es baja.

- Puede haber errores en el momento de lectura lo que se traduce en una
baja confiabilidad,

- A pesar de que los dispositivos grabadores y lectores son costosos, no
impiden que la informacién contenida en las cintas pueda ser copiada,
duplicada o incluso falsificada por otros métodos similares.

Codigo de Barras

Este sistema de identificacion esta
formado por un conjunto de lineas
y espacios de distinto grosor
ordenados paralelamente.

Al

Figura 1.2 Cédigo de Barmras
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Mediante dispositivos opticos podemos decodificar esta serie de barras para
enviarlas posteriormente a una computadora. Permitiendo de esta manera la
identificacion y captura automéatica de objetos de una forma rapida, sencilla y
confiable.

Esta tecnologia surge como solucién a una problematica que enfrentaban las
organizaciones comerciales e industriales a principios de la década de los setenta,
cuando el manejo de informacién para realizar el control y manipulacion de
productos comenzaba a ser concentrado en ordenadores.

Para estandarizar la manera en que se codificaria la informacién a través del
grosor de las barras y espacios, surgieron reglas que dieron origen a un nuevo
concepto, simbologia. Las simbologias dependen basicamente de la aplicacion a
la que estén orientadas y sus principales caracteristicas se definen a partir de los
datos que manejan: numéricos, alfanuméricos, de longitud variable y fija,
discretas, continuas, etc.

Una de las simbologias mas usada es sin duda la EAN/UPC, empleada en los
centros comerciales para identificar, clasificar y establecer el costo de los
productos, su formato es numérico y de longitud fija.

Asimismo se cuenta con otras simbologias de uso comun como son:

- Cddigo 39. La primer simbologia alfanumérica utilizada con fines
industriales.

- Codebar. Cuya aplicacién esta orientada a los bancos de sangre y
bibliotecas

La diversidad de dispositivos de lectura que se emplean para decodificar la
informacién almacenada mediante la técnica de cédigo de barras, hace de esta
tecnologia un método flexible y facil de instalar; entre los periféricos mas
comunmente usados se puede mencionar lapiz Optico, scanner, laser de pistola,
efc.

La tecnologia de cédigo de barras presenta muchos beneficios para la industria en
general, permitiendo la identificacion de objetos de forma confiable, la impresion
de tarjetas de identificacién a bajos costos, velocidad de acceso a la informacién y
una facil implementacién del sistema. Estas caracteristicas han permitido que su
uso se extienda hacia muchas actividades del hombre, principalmente las
relacionadas con la agrupacion y organizacién de productos, como son
bibliotecas, control de inventarios, bancos de sangre, controles de acceso, etc.

Sin embargo, y al igual que las cintas magnéticas, presenta un grave problema, la
facilidad con que el cédigo puede ser duplicado, lo que deriva en un impacto
negativo para la seguridad.

.'I]
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Biometria

Uno de los principales problemas que enfrentan los distintos dispositivos de
identificacion es el riesgo de poder ser duplicados. La busqueda de nuevos
métodos que garanticen una autenticacion inequivoca e individualizada ha dado
lugar al estudio de caracteristicas y rasgos tnicos de cada individuo como son las
huellas dactilares, el iris de los ojos, el rostro, la voz, etc. Y es lo que propiamente
se define como biometria.

La implementacién de dispositivos que permiten identificar y capturar cada unos
de estos rasgos particulares son los dispositivos biométricos Estos dispositivos no
sélo hacen mas facil el andlisis de todas estas caracteristicas bioldgicas, sino que
permiten establecer las bases para sistemas cada vez mas seguros.

Esta tecnologia tiene, sin embargo, una serie de desventajas; el costo de los
dispositivos es muy alto y la implementacién de un sistema biométrico es muy
complicado.

Aunque en ultimos afios debido a una necesidad cada vez mayor por disponer de
sistemas eficientes, confiables y, sobretodo, seguros, el estudio de la biometria se
ha incrementado como el principal método para la identificaciéon humana.

Dentro de los dispositivos biométricos que se utilizan actualmente encontramos:
los lectores de impresion digital (basados en las huellas digitales), escaner de iris,
e identificadores de voz.

Aun falta mucho por investigar en ésta area, pero consideramos que en un futuro
no muy lejano la combinacién de esta tecnologia con otros métodos de
identificacion permitiran preservar la integridad de los individuos y de sus
pertenencias de una forma cada vez méas segura.

Figura 1.3 Sistema biométrico
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1.3.2 Sistemas de identificacion por radiofrecuencia (RFID)

La busqueda de dispositivos que permitieran disminuir los riesgos de fraudes
debidos a la falsificacién y duplicaciéon de tarjetas; y la facilidad con que éstas
podian perder la informacién o dafiarse, ha impulsado nuevas tecnologias para
almacenar y recuperar informacion dentro de nuevos dispositivos.

Un método que ha resultado eficaz y a procurado avances significativos en las
tecnologias de identificacion es, sin duda, el sistema basado en radiofrecuencias.

La tecnologia por radiofrecuencias permite la identificacion automatica sin
contacto, es decir que el proceso de lectura / escritura en el dispositivo ya no se
realiza exponiendo directamente el dispositivo de identificacién con el periférico de
lectura.. Esta innovadora técnica ha tenido gran impacto en el mercado actual,
debido a las ventajas que ofrece al cliente, incrementando y diversificando las
aplicaciones que se le pueden dar a esta técnica.

Definicion de un sistema de RFID

En un material conductor (una antena, por ejemplo) el movimiento de los
electrones a través de él genera un campo eléctrico y magnético en forma de
ondas que se propagan a través del medio ambiente a la velocidad de la luz. Estas
ondas energizadas eléctrica y magnéticamente producen a su alrededor un campo
magnético, el cual puede ser captado por un dispositivo receptor (como
comunmente vemos en la antenas de radio, las antenas de television y mas
recientemente los teléfonos moviles).

El campo electromagnético que se produce en el entorno de un dispositivo
transmisor y receptor, se caracteriza por la longitud de onda que emite y su
frecuencia. La longitud de onda es la distancia, medida en metros, que existe entre
los puntos de un ciclo completo de onda; asi mismo la frecuencia indica el numero
de ondas que pasan por un punto determinado en un segundo, su unidad de
medida es los Hertz (Hz). Como se habia mencionado la propagacién de estas
ondas es a la velocidad de la luz (c = 300,000 km/s), matematicamente se puede
hacer una relaciéon de éstos tres elementos, longitud de onda, frecuencia, y
velocidad de la luz, descrita en la siguiente férmula:

longitud de onda(i) x frecuencia = c
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Considerando que ¢ es una constante, se puede observar que la relacion entre la
longitud de onda y la frecuencia es inversamente proporcional, teniendo asi
transmisiones de baja frecuencia que generan una longitud de onda larga, y
transmisiones de alta frecuencia que emiten una longitud de onda corta.

Longitud de 0nda ()

i i

Figura 1.4 Campos magnéticos

Estos principios aportaron grandes beneficios a las comunicaciones sin cable, y
mas recientemente a la transferencia de datos, lo que dio origen a los sistemas de
radiofrecuencia.

Un sistema basado en radiofrecuencia estd formado por un conjunto de
elementos: antenas, receptores, decodificadores y sistemas de procesamiento de
datos, cuyo objetivo es la transmisién de informacion empleando campos
electromagnéticos. Como el manejo de informacién se hace a través del medio
ambiente, ha dado la pauta para revolucionar radicalmente los métodos de captura
y transferencia de datos.

Elementos de un sistema de RFID y modo de operacion.

El uso de sistemas de radiofrecuencias aplicado a métodos de identificacion
tradicionales como son las cintas magnéticas y los codigos de barras, generan un
sistema de identificacion mucho més robusto y seguro, y cuyas aplicaciones se
extienden a muchos émbitos de la vida humana.

La forma en que opera este sistema es principalmente a través de la propagacion
de ondas electromagnéticas, haciendo uso de tres elementos fundamentales: una
unidad de lectura / escritura (‘reader”), una antena y un circuito electronico
comunmente llamado tranponder o tag que permite el almacenamiento de la
informacién. La tecnologia utilizada para transmitir y recibir los datos se basa en la
radiocomunicacion bidireccional de estos elementos.

]4.
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Tag & irsresporsdes
Cémputadors (Procesador de MRS lector (Teader) Artors
datos) (Mockdsdor, dermoddadr, koo b dak (dapostive dén de
decoficicador de sefiales) - "

Figura 1.5 Elementos de un sistema de identificacién por radiofrecuencia

El principio operativo de este sistema es tan simple como el utilizado en las
tarjetas magnéticas y codigos de barras. Sin embargo, la aportaciéon de la
microelectrénica ha dado un avance significativo a las tecnologias de
identificacion.

La unidad de lectura / escritura es el dispositivo central de operaciones del sistema
de identificacion ya es el que controla la adquisicién de datos y comunicacién
entre la antena y el tag; dispone ademas de un microprocesador que incrementa
sus capacidades y funcionalidad. El microprocesador controla la transmisién de
sefales de onda a través de la antena, y remodula y decodifica las senales
recibidas del transponder, posteriormente envia esta informacién a una terminal en
la cual se procesa la informacion recibida. Asimismo el microprocesador puede ser
reprogramado para realizar tareas adicionales como puede ser el control de otros
periféricos como camaras, alarmas, puertas, etc.

A través de la antena el “reader”
emite sefiales de radio para activar la
lectura y escritura del transpoder.
Las antenas pueden ser construidas
en diferentes formas y tamaiios,
adaptandose a cualquier area, por
ejemplo el marco de una puerta para
monitoreo de personas o bien en un
estacionamiento para el control de
vehiculos.

Figura 1.6 Antenas

La antena energizada produce un campo magnético cuya area esta determinada
por la potencia generada por el reader, de esta forma si queremos tener un mayor
alcance de lectura se debe incrementar la potencia. Posteriormente se debe ubicar
el tag en la zona electromagnética para poder realizar la lectura o escritura de
datos, éste método permite la captura de datos de forma méas sencilla.

15
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La combinacion del microprocesador en la unidad lectora y la cobertura que tiene
el campo magnético de la antena permite obtener la informacion de mas de un
transponder al mismo tiempo a diferencia del cddigo de barras, o las cintas
magnéticas en donde sélo podemos leer una etiqueta a la vez.

El transponder o tag esta constituido por un dispositivos receptor (antena), un
circuito de control (microchip) y una unidad de memoria para almacenar la
informacion. El transponder es un dispositivo receptor y transmisor, de hecho su
nombre deriva de la conjuncién de las palabras en inglés “transmitter” y
“responder”. A través de la antena integrada recibe las ondas de radio, mismas
que son demoduladas en el circuito de control; en respuesta a esta sefal el tag
transmite la informacién almacenada en la unidad de memoria en forma de ondas
electrénicas que son captadas la antena y enviadas al lector. La forma de acceder
a los datos ocurre de forma auténoma, ya que no requiere confrontar directamente
el tag con el dispositivo lector, tinicamente se debe ubicar en la periferia del
campo magnético generado por la antena principal, y la unidad de control actuara
de modo automatico. Este proceso disminuye considerablemente el tiempo de
respuesta.

El uso de un microchip en el transponder ofrece grandes ventajas sobre otros
dispositivos, principalmente una capacidad mucho mayor de almacenamiento de
informacién, permitiendo un rango mayor de cédigos de identificacion que elimina
el riesgo de datos duplicados. Asi mismo cuentan con un nimero unico de
identificacion de fabrica, que elimina los riesgos de realizar un fraude a través de
la copia o duplicacion del dispositivo.

Los transponders se clasifican como activos o pasivos de acuerdo al modo en que
adquieren energia para activarse. Los dispositivos activos tienen integrada una
bateria y se caracterizan por ser de lectura/escritura. A diferencia del cédigo de
barras, la informacién capturada puede ser reescrita y/o modificada, por lo que los
dispositivos activos tienen la posibilidad de ser reutilizados. Para garantizar la
seguridad y confiabilidad del cédigo de identificacion la informacién puede ser
encriptada.. Una de las caracleristicas de mayor trascendencia de éstos
dispositivos es el amplio rango de lectura que ofrece, sin embargo se enfrenta a
dos desventajas su alto coso y un maximo periodo de vida de 10 afios; aunque
considerando el gran crecimiento tecnolégico que han tenido, no dudamos en que
pronto estas desventajas puedan ser superadas.

Por otra parte en los tags pasivos la energia para activarse es suministrada por el
campo magnético generado por la antena. Y a diferencia de los tags activos, éstos
son mucho mas ligeros y econémicos, sin embargo, el rango de lectura es mucho
menor.
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Actualmente las dimensiones de estos circuitos electronicos se han reducido a tal
grado de ser casi imperceptibles, esto ha permitido que su encapsulamiento
adopte una diversidad de formas, tamafos y materiales. De esta manera
encontramos transponders en forma de discos, tubos, llaveros, etc. Asi mismo la
trascendencia que han tenido en los sistemas de identificacion han incrementado
la produccién y desarrollo de nuevos dispositivos orientados a la radiofrecuencia
con un costo cada vez menor,

1
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1) Transponder disco fino

2) Transponder tipo disco

3) Transponder para ser montado sobre metal
4) Transponder tipo cilindro

5) Transponders encapsulados en vidrio

&) Transponder tipo tarjeta o etiquetas

Figura 1.7 Tipos de transponders

El perfeccionamiento de los sistemas de radiofrecuencias se incrementa dia con
dia, por lo que podemos encontrar dispositivos con un alcance maximo de
activacion cada vez mayor y un el incremento en la capacidad de interactuar con
un mayor nimero de sefiales.

La disminucién en costos y el mejoramiento de estos sistemas ha ampliado su
campo de aplicacién teniendo hoy en dia un sin fin de actividades en donde
podemos encontrarlos:
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e Supervision de articulos y objetos para evitar el robo de los mismos.

* Monitoreo en produccion y transportacién. Sin duda ha sido de gran utilidad
en las industrias para llevar el control de los productos al ser identificados,
permitiendo crear un inventario automatizado. Y protegerlos al ser
transportados rastreandolos a lo largo de su trayectoria.

» Control de acceso al personal. El sistema de radiofrecuencia permite de un
modo méas seguro, confiable y exacto el registro de acceso de personal.
Para el personal resulta un método mucho mas cémodo, al disminuir el
tiempo de espera durante su autenticacién y el no tener que presentar su
identificacion directamente con el dispositivo lector.

» Control de animales. Principalmente podemos ver su uso en la
identificacion de ganado y para el control de sujetos de laboratorio.

e Acceso y control vehicular. Debido al amplio rango de lectura de estos
dispositivos, podemos registrar el acceso de vehiculos, por ejemplo, en un
estacionamiento o para monitorear del flujo de vehiculos en una zona.

e Sus aplicaciones se han extendido también a actividades recreativas, por
ejemplo, para establecer nuevas técnicas para cronometrar actividades
deportivas registrando distancias y posiciones.

Los sistemas de identificacién por radiofrecuencias han demostrado ser hoy en
dia uno de los métodos mas eficaces, seguros, confiables y exactos para poder
identificar y proteger la integridad de las personas y de sus bienes,
independientemente de todas las aplicaciones que se le puedan dar.
Basandonos en estos hechos hemos creado el sistema al que haremos
referencia a lo largo de este documento.

Figura 1.8 Aplicaciones de la radiofrecuencia
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1.4 Tarjetas Inteligentes

1.4.1 Evolucién de las Tarjetas Inteligentes

Las tarjetas desde hace varias décadas han transformado muchos procesos
economicos, comerciales y sociales de ser humano.

Actividades que comunmente realizamos involucran la utilizacion de estos
dispositivos: transacciones monetarias, identificacion de personas, transporte y
teléfono publico, control de acceso, comercio electrénico, telecomunicaciones
moviles, son sélo algunos ejemplos de esta tecnologia que ha ido evolucionando
paulatinamente.

En sus origenes la utilizacién de tarjetas vino a facilitar y simplificar el manejo de
dinero en efectivo. En 1950 en Nueva York surge, como un medio de pago, la
primer tarjeta de crédito llamada “Dinners Club”(Club de comidas) utilizada por
hombres de negocios en diferentes restaurantes de la ciudad.

Debido a la portabilidad y comodidad que ofrecia esta tarjeta, propicié una amplia
difusion en el mercado mundial simplificando y automatizando muchas
operaciones monetarias y comerciales. Su disefio basado en tecnologia de banda
magnética ofrece ademas un bajo costo por lo que su produccién y adquisicion por
parte de diversas compaiiias crece considerablemente. Sin embargo se enfrenta a
dos grandes desventajas su baja capacidad de almacenamiento y fraudes debido
a una facil reproduccién de la misma.

Para resolver estos problemas se recurre a la blsqueda de nuevas tecnologias
que procuren mecanismos de seguridad mucho més robustos y eficaces. La
combinacion de elementos tecnolégicos tales como la microelectrénica y el
procesamiento de datos dan origen a una nueva tecnologia llamada “tarjeta
inteligente”. Es asi como a finales de la década de los 70’s se disefa la primer
tarjeta inteligente por las compafias Cll-Honeywell-BULL y Motorola, la cual
portaba dos chips con la capacidad de almacenar una mayor cantidad de datos y
procesar la informacion.

La complejidad de estos nuevos dispositivos ha ido creciendo a medida que
surgen nuevas tecnologias y las necesidad de garantizar mucho mayor seguridad
se vuelve un elemento indispensable de su constitucién.

Para poder desarrollar adecuadamente una aplicacion haciendo uso de esta
tecnologia es necesario entender que es una tarjeta inteligente, cual es su
arquitectura y como opera.
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1.4.2 Definicién de una tarjeta inteligente

Una tarjeta inteligente tiene una apariencia fisica muy similar a las tarjetas de
crédito en cuanto a su tamano y a su recubrimiento plastico, sin embargo estén
provistas por un circuito integrado el cudl le da su caracter “inteligente”.

Su objetivo principal es el almacenamiento de informacion de una manera segura,
confiable y en cierto aspecto auténoma. Su constitucion ademas garantiza mayor
resistencia a danos fisicos externos e internos.

1.4.3 Tipo de Tarjetas

El estandar ISO 7816 define los parametros fisicos y légicos de las tarjetas
inteligente. Las funciones y caracteristicas de las tarjetas depende
fundamentalmente del tipo de circuito integrado y del método que se utilice para
acceder a su informacién. Por lo que podemos encontrar tarjetas con memoria y
con microprocesador; asi mismo tarjetas de contacto y sin contacto.

Las tarjetas con memoria tienen
una capacidad mucho mayor para
guardar informacién. Actualmente
encontramos tarjetas con una
capacidad de almacenamiento de
hasta 32 KB (equivalente a mds
de 32,000 caracteres), siendo su
costo proporcional a la cantidad
de informacion que pueden
resguardar.

Figural.? Tarjetas con memoria

Para poder proteger la lectura y escritura de informacion, este tipo de dispositivos
tienen la posibilidad de manejar distintos niveles de seguridad.
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Las tarjetas pueden ser de soélo lectura, constituidas por una memoria cuyos datos
pueden ser grabados una sola vez (PROM), su cadigo de identificacion
generalmente es asignado en fabrica y no puede ser alterado; o bien tarjetas de
lectura / escritura formadas por una memoria regravable (EEPROM) en donde la
informacién puede ser modificada alrededor de 100, 000 veces.

Las etiquetas de identificacion 6 tarjetas con memoria, incluyen un identificador
principal o nimero de serie, el cual es unico, y la informacién que variard de
acuerdo a la aplicacion de la tarjeta por lo que algunas incluyen un contador légico
(en el caso de los monederos electrénicos o tarjetas telefénicas), datos y codigos
secreto o llaves que pueden ser programadas para seguridad de la informacién.

Las tarjetas con microprocesador tienen integrado un microchip cuyas funciones
son equivalentes al CPU (Unidad Central de Procesamiento) de una computadora,
por lo que su capacidad va mas alla de almacenar informacion, pueden ademas
realizar operaciones internas y procesar la informacién que tienen almacenada.
Esta cualidad expande su campo de aplicacion, principalmente hacia aplicaciones
que requieren la manipulacién o comparacién de datos.

Figura 1.10 Tarjeta con microprocesador

Ademés de los circuitos electronicos, la tarjeta con microprocesador posee un
sistema operativo en el chip el cuél le permite operar las funciones internas
propias de la aplicacion, esta plataforma interna se almacena en una memoria de
s6lo lectura (ROM), similar a la que encontramos en el BIOS de una computadora.

Analizando la operatividad de una tarjeta con microprocesador podemos observar
que su tecnologia estd basada sin duda en las computadoras modernas.
Propiamente este dispositivo es reconocido como “inteligente” porque puede
recibir informacién, procesarla y tomar decisiones.
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Figura 1.11 Tarjeta de contacto

Por la forma en que las tarjetas interactian con el dispositivo lector se clasifican
en tarjetas de contacto y sin contacto. Las tarjetas de contacto tienen que ser
introducidas en el dispositivo lector, de manera que la unidad de entrada / salida
del dispositivo se comunique con la terminal para transferir la informacién. Su
arquitectura basica esta disefiada a partir de un microchip enlazado a un médulo
de contacto que interactia directamente con la terminal o médulo lector. Entre los
dispositivos mas comuinmente utilizados tenemos las tarjetas de crédito y las
tarjetas telefénicas.

Figura 1.12 Tarjeta sin contacto

Las tarjetas sin contacto estén disefiadas bajo la tecnologia de radiofrecuencia.
Este tipo de dispositivos cuentan con una antena integrada para captar la
informacién recibida a través de un campo electromagnético y un microchip que
demodula y procesa los datos recibidos, asi mismo es capaz de transmitir una
respuesta a través de la antena para ser captada por la antena del dispositivo
lector. Este tipo de sistemas han sido aceptados exitosamente debido a los
grandes beneficios que ha aportado a muchas actividades del ser humano, como
son control de acceso, protecciéon de equipo, control de equipaje en los
aeropuertos, control de ganado, control de procesos industriales, proteccion de
vehiculos, telecomunicaciones méviles (recientemente tecnologia GSM), etc.
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1.4.4 Ventajas de la tarjetas inteligentes

Las aplicaciones de las tarjetas inteligente han ido creciendo debido a las grandes
ventajas que proporciona, principalmente:

» Una mayor seguridad. Los datos almacenados estan protegidos por
mecanismos de seguridad que parten de complejos programas de
encriptacién de acuerdo a la aplicacion de la tarjeta. Por ello resulta muy
dificil y costoso modificar los datos o falsificar las tarjetas.

» Rapidez. Las tarjetas inteligentes utilizadas para operaciones monetarias
pueden realizar transacciones fuera de linea que generalmente tardan una
fraccion de segundo en comparacién con los varios segundos que
requieren las transacciones en linea. Las tarjetas sin contacto permiten
transacciones aun mas rapidas y comodas para el usuario, permitiendo un
ahorro significativo en costos y una mayor eficiencia.

* Capacidad de almacenamiento. Actualmente puede almacenar 100 veces
mas informacién que una tarjeta de banda magnética. Ademas de ofrecer la
posibilidad de almacenar varios procesos en una sola tarjeta, permite
realizar un sin fin de operaciones.

+ Flexibilidad. La tarjeta inteligente tiene una amplio rango de aplicacion,
siendo utilizada en diversos ambitos de la actividad humana.

+ Portabilidad y comodidad para los usuarios.

La mayor ventaja es sin duda que estd tecnologia sigue creciendo de manera
increible, por lo que se encuentra en un mejoramiento continuo que garantiza cada
dia mejores resultados, y un mayor nimero de aplicaciones.

- 23-
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Figura 1.13 Aplicaciones de las tarjetas inteligentes

Actualmente nos encontramos inmersos en una sociedad donde el manejo de
informacién y las comunicaciones ocupan la mayoria de las operaciones de
negocios y de ambito social. La necesidad de poder proteger los datos se ha
convertido en algo imprescindible en nuestras vidas.

La busqueda de soluciones que garanticen la seguridad de manera total no es
posible si sélo nos enfocamos a cierta tecnologia. Para desarrollar un sistema
completo es imperativo que combinemos de manera audaz varias técnicas que
nos permitan un mayor control de todas las situaciones que se nos puedan
presentar.

De tal forma que tecnologias como la radiofrecuencia, las tarjetas inteligentes, la
biometria puedan utilizarse de manera conjunta para generar sofisticados
mecanismos de seguridad.

Es importante ademas contar con un soporte computacional que proporcione los
antecedentes necesarios para la identificacién efectiva del dispositivo y una logica
estructurada que pueda generar una accién de acuerdo a los datos recibidos.

24.






Capitulo

RECOPILACION DE REQUERIMIENTOS
Y PROPUESTA DE SOLUCION

2.1 Antecedentes

La UNAM es una institucion que esta encaminada a la formacion y desarrollo
académico, la investigacién y la difusion de la ciencia y la cultura. Para poder
lograr cumplir con tan loables objetivos, a parte de contar con un enorme capital
humano, la universidad cuenta con recursos e instalaciones propios a las
actividades que se desempefian en cada una de las dependencias, escuelas,
facultades e institutos que integran esta gran casa de estudios.

Los murales de la Rectoria y de la Biblioteca Central, el Telescopio de San Pedro
Martir, el Palacio de Mineria y el Palacio de Medicina son solamente algunos
ejemplos que nos dan idea de lo invaluable que resulta el patrimonio
universitario, no Gnicamente por su costo sino también por su contenido
cultural, histdrico o tecnolégico, de interés tanto para la comunidad universitaria
como para la hacion.

Desafortunadamente por la dimensién, extensién y naturaleza publica de la
mayoria de los espacios que integran la totalidad del patrimonio, a pesar de la
conciencia que se tiene sobre su valia, el resguardo de instalaciones y personal ha
resultado una tarea ardua y poco afortunada. Tan sélo en Ciudad Universitaria, a
diario se registran un gran numero de actos ilicitos que van desde dafos a
mobiliario, robo de equipos hasta dafos mayores como son las pintas a murales ,
etc.

Todo lo anterior ha motivado a que las autoridades universitarias pongan especial
énfasis a todo lo que se refiere a seguridad. De hecho la UNAM cuenta con una
dependencia dedicada a proporcionar servicios de proteccion a personas y bienes
dentro de las instalaciones universitarias: “La Direccion General de Servicios
Generales”. Mientras que las Escuelas y Facultades, cuentan con comisiones
locales de seguridad.
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El papel que desempefian las Comisiones Locales es de gran importancia ya que
al encontrarse inmersas en la problematica ofrecen soluciones concretas a
problemas especificos. En respuesta a las necesidades particulares de cada
espacio como son: ubicacién y extensiéon de las instalaciones, horarios de trabajo,
matricula de estudiantes, etc.

En la Facultad de Ingenieria, la Comisién de Seguridad Local, ha tenido una dificil
labor ya que en afos recientes el nimero de actos ilicitos registrados en las
instalaciones, se ha incrementado de manera considerable, en especial el robo.

Dicha situacion es de impacto negativo para las grandes inversiones que
anualmente se hacen en adquisiciones de equipo, al mismo tiempo que afecta el
ambiente laboral y estudiantil provocando un clima de inseguridad y desconfianza.
Ademas que la problematica se ve beneficiada en gran medida por la evidente
falta de vigilancia en las instalaciones.

Por tal motivo, la bisqueda de soluciones factibles ha sido una tarea prioritaria
para la institucién y ha propiciado el surgimiento de diversos proyectos orientados
a la seguridad.

Las diversas medidas posibles van desde un plan de contrataciéon de nuevo
personal de vigilancia, la instalacion de camaras de circuito cerrado, la
adquisicion de equipos de radiocomunicacién hasta el uso de sofisticadas
tecnologias de seguridad. Es precisamente dentro de uno de dichos proyectos que
surge el presente trabajo de tesis.

Sin lugar a dudas todos los proyectos contemplados por la comision local juegan
un papel importante en el Plan de Seguridad de la Facultad, sin embargo en su
gran mayoria Uunicamente ofrecen soluciones parciales a la problematica
planteada, por ejemplo: La instalacion de camaras en diversas areas. Aunque
permite tener un registro de los actos delictivos, no implementa una accién contra
el atentado y mucho menos lo evita. Por otra parte, el proyecto de contratacion de
nuevo personal de vigilancia se ve limitado por las restricciones econémicas de la
Universidad , donde por lo general es mas probable un despido que la creacion de
nuevas plazas, etc.

En nuestro proyecto buscamos ofrecer una solucién global. De tal manera que
después de un andlisis de las circunstancias que generan el problema principal se
concluyo que la mejor opcién radicaba en integrar distintos elementos en un
Sistema de Seguridad disefiado a la medida con posibilidades de alcance
incluso a nivel Facultad.

El proyecto se denomino “Tarjetas Inteligentes” y es un Sistema de Seguridad de
ultima generacién, es decir que no unicamente es capaz de detectar
circunstancias anémalas, emitir una sefal de aviso y efectuar alguna accién sino
que también cuenta con “inteligencia” brindada por un soporte computacional que
le permite decidir entre eventos, registrarlos e incluso llevar a cabo un control




Capitulo 2 - Hl proyecto

totalmente auténomo uUnicamente requiriéndose una sencilla recopilacion de
datos de las caracteristicas fisicas de las instalaciones y requerimientos de
seguridad.

El sistema emplea tecnologia de radiofrecuencia para la implementacion de zonas
de acceso restringidas, por medio de una red de antenas, uso de dispositivos de
transmision y recepcién de sefales de radiofrecuencia que de aqui en adelante
llamaremos “transponders” y tarjetas inteligentes para la identificacion. Todo
integrado a un servidor con software de control de eventos y comunicaciones
ademas del soporte de una base de datos para registro.

El alcance de la tesis no incluye todo el sistema, sino mas bien unicamente el
analisis, disefio e implementacién del software que se emplea como soporte
computacional. En el presente capitulo, veremos de manera general un poco de
las circunstancias y caracteristicas que dieron forma al proyecto para poder
entender ;que dio origen? y ¢icuales son? los distintos usuarios y
requerimientos.

2.2 El proyecto

2.2.1 “Tarjetas inteligentes”

La idea del proyecto surgié de un desarrollo local del Centro de Disefo y
Manufactura de la Facultad de Ingenieria, donde un sistema similar demostr6 ser
muy eficiente.

Hace 10 afos se registré un robo en las instalaciones del Centro y desde ese
entonces se tomo con mucha seriedad la bisqueda de alternativas en seguridad.
A través de los afios se probaron diversas opciones, comenzando por la mas
bésica que fue la instalacién de una segunda puerta ademéas de la principal,
pasando por diversas variaciones de cerraduras mecanicas y ya con los avances
tecnol6gicos sistemas como el de acceso por identificacion de cédigo de barras.
Sin embargo todas las opciones mostraron ineficiencia, incluso el sistema que
parecia ser mas eficaz. La deteccién por cédigo de barras, con una vigencia de
cuatro anos, fall6, cuando los estudiantes encontraron la forma de acceder al
centro al replicar el codigo por medio de una copia impresa. Con cada anomalia
presentada se buscaban mejoras en la tecnologia empleada o la eleccién de
nueva opcién, asi fue como se llegd a un dltimo desarrollo, un proyecto llamado
“Control de Acceso de Personal y de Tarjeta Inteligente” que actualmente se
encuentra en operacion.
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“Control de Acceso de Personal y de Tarjeta Inteligente” es un sistema de control
de acceso que emplea la tecnologia de identificaciéon por radiofrecuencia (RFID)'
para proporcionar un acceso limitado a las instalaciones del CDM en base a la
identificacion de tarjetas especiales que Unicamente portan el personal y
estudiantes autorizados.

La credencial contiene un chip con un cédigo de identificacién unico, dicho cddigo
es leido y enviado a una PC en el momento que el usuario acerca su credencial a
la unidad lectora colocada en la puerta de entrada. La PC valida la informacién en
una base de datos que contiene informacién de todo el personal del CDM y en
base a ello concede o niega el acceso.

El identificador tnico en la Base de Datos esta relacionado con toda la informacion
util necesaria para permitir o denegar el acceso como: datos personales del
usuario, horas y dias de acceso autorizado, vigencia de la credencial, etc. Ademas
de contar con registro histérico de todos los eventos ocurridos como todas las
entradas y salidas de los usuarios por dia, intentos de acceso no autorizados, etc.

El éxito operativo de esta primera experiencia, aunado a las muiltiples ventajas de
la tecnologia de radiofrecuencia, como son :

- Que el principio operativo es sencillo como el de cédigo de barras, pero
mas confiable y seguro.

- Que la identificacién es discreta y sin muchas molestias para el usuario,
debido a que no requiere contacto de el dispositivo de identificacion con el
lector.

- Que el uso de esta nueva tecnologia es la pauta para nuevas aplicaciones
como monederos electrénicos, transacciones de dinero e informacion
mediante tarjetas inteligentes.

- Y que es un tecnologia econémica comparativamente con otros sistemas
de identificacién igual de eficientes como el reconocimiento de voz o
huellas digitales.

Motivaron a que un sistema sobre la misma plataforma tecnoldgica “la
radiofrecuencia® fuera propuesto y aceptado como solucion factible a las
necesidades de seguridad de la Facultad, dicho proyecto fue llamado “Tarjetas
Inteligentes”.

! (RFID) Radio Frecuency IDentification
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2.2.2 Primeras consideraciones

Asi el proyecto toma como base la configuracion elemental de un sistema de
identificacion por radiofrecuencia formado por tres componentes elementales:
lectores (readers), dispositivos emisores de radiofrecuencia (transpounders) y
antenas. Mas, nuevos elementos integrados en funcién a las necesidades
planteadas por las autoridades de la Facultad quienes de manera esencial
requerian:

- Garantizar al personal y estudiantes areas seguras

- Proteger los bienes de la institucion

- Proteger las instalaciones y evitar actos filicitos
La proteccion de equipo y definicion de areas seguras es sencilla con los
dispositivos de identificacion del sistema, que son colocados en los equipos y
portados por personal autorizado en forma de credencial para ser detectados por
las antenas a la entrada de cada drea cuando se intenta un acceso a las
instalaciones o la salida de equipo.

Mientras que en la proteccion de instalaciones y prevencion de actos ilicitos se
considera el uso de nuevos elementos, dos clases distintas de dispositivos:
sensores y actuadores. Los sensores permiten conocer el entorno que se esta
resguardando, cualquier cambio en las condiciones normales de las instalaciones
es detectado como un evento andmalo y la informacion es enviada al resto del
sistema para posteriormente con los actuadores llevar a cabo alguna accion en
especifico.

2.2.3 El software

Ninguno de los componentes mencionados opera sélo. La informacién enviada
por los transpounders através de las antenas a los lectores necesita forzosamente
ser procesada para determinar si el acceso de personal y la salida de equipo es
autorizada o no. Lo mismo que los datos recopilados por los sensores requieren
procesarse para obtener la informacion que sera enviada a los actuadores y
traducida en acciones.

Desde este punto de vista, de forma estricta los dispositivos del sistema pueden
ser vistos como entrada y salida de datos con un proceso intermedio. Hecho que
justifica la integracién de un ultimo elemento al sistema; una PC con el software
adecuado para efectuar los procesos necesarios con la informacién y agregar
funcionalidades al sistema.
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Figura 2.1 Proceso bdésico

De los anterior resulta evidente que en primera instancia lo que se espera de la
aplicacion es:

e Que se comunique con los dispositivos del sistema

e Que guarde la informacién a procesarse

e Que procese la informaciéon en una légica de decisién que reconozca
eventos y en base a ello seleccione una accién adecuada.

Ademds, la aplicacion desde sus inicios se planteo sin perder de vista los alcances
del proyecto, por tal motivo, con mira en las expectativas de llegar a tener un
alcance a nivel Facultad , conjuntamente con las funciones basicas mencionadas
se planteo una otra caracteristica fundamental:

e Que el sistema sea facil de modificarse para agregar nuevas
funcionalidades, dar mantenimiento o adaptarse a diversas instalaciones

2.2.4 Integracion con el hardware

Cuando se trata de tecnologia de Radiofrecuencia existe en el mercado de la
electrénica una amplia oferta de dispositivos entre los cuales es dificil elegir. Una
adecuada eleccion se da en funcién de diversos pardmetros entre otros: la
disponibilidad de los dispositivos, el costo, la facilidad de configuracion, instalacién
y operacién, soporte técnico, que se trate de una tecnologia abierta, etc.

En nuestro caso ésta delicada eleccién fue tarea de los compaferos encargados
por la parte electrénica del proyecto que optaron por los dispositivos de Texas
Instruments quién es lider mundial en esta area y cuenta con la més extensa
variedad de dispositivos transmisores y lectores de radiofrecuencia.

La funciones esperadas en los dispositivos elegidos asi como las necesidades
expresadas por parte de los compaieros son de gran importancia en las
consideraciones tomadas en cuenta para el disefio de la aplicacién ya que como
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se menciono en las primeras consideraciones los dispositivos necesitan de la
intervencion de la PC para su funcionamiento.

Estrictamente los elementos que componen el sistema se integran en tres
subsistemas segun su aplicacion:

- Sistema de control de acceso
- Sistema de proteccion de equipos
- Sistema de alarmas contra intrusos

Sistema de control de acceso

El sistema de control de acceso garantiza al personal y estudiantes areas
seguras ya que ofrece una forma de tener dominio sobre el flujo de entrada y
salida de personas a determinadas instalaciones y de esta forma evita la entrada
de personas no deseadas como podria ser el caso de un maleante. Para tal
propésito se propuso el uso de credenciales personalizadas para la identificacion.
Cada credencial contiene la fotografia, el nombre y el cargo del portadory un chip
con un ndmero de identificacion que sera leido por un lector colocado en los
accesos de las instalaciones a resguardar. La informacién del lector es validada
en base a la hora,dia y drea que se pretende el acceso y dependiendo del
resultado de la validacion se permite o niega el acceso.

Sistema de Proteccién de Equipos

Este sistema evita los robos en las instalaciones resguardadas mediante la
colocacién de un transponder en los bienes que se consideren valiosos. Los
equipos protegidos uUnicamente pueden salir de las instalaciones previa
autorizacién de el responsable del equipo.

Sistema de alarma contra intrusos

Tipicamente cuando un intruso pretende cometer algun acto ilicito al escuchar una
alarma prefiere retirarse antes de ser atrapado. De ahi la mayor dtilidad de
colocar un sistema de alarmas que de una sefial sonora en respuesta a eventos
especfficos. Las alarmas se activan en base a la informacién enviada por distintos
tipos de sensores que se propone colocar en areas estratégicas de las
instalaciones.

Los sensores que propone colocar son de tres tipos:

- Sensores de movimiento
- Sensores magnéticos
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- Sensores de ruptura

Los sensores de movimiento son para detectar la entrada de intrusos en las
instalaciones, estos estaran activados tnicamente cuando no haya nadie en las
instalaciones a proteger.

Los sensores magneticos son para detectar cuando una puerta se encuentra
abierta y cerrarla. De esta forma evitar que personas que no cuentan con
credencial tengan acceso.

Por dltimo los sensores de ruptura son para detectar cualquier intento de entrada
en las instalaciones a través de ventanas. Estos sensores estaran activos las 24
horas del dia.

Cada subsistema como ya se menciono depende del control maestro que es la PC
entonces cada una de las funciones mencionadas se traducen en caracteristicas
necesarias en la aplicacién a disefar. Asi el software debe ser capaz de:

- Validar informacion de identificacién de personal

- Validar la informacién de identificacién de equipo

- Autorizar/Denegar entradas y salidas de personal

- Autorizar/Denegar salidas de equipo

- Activar/desactivar alarmas

- Abrir/cerrar puertas de las instalaciones

- Activar/Desactivar dispositivos

- Registrar todas la acciones efectuadas por el sistema
- Registrar todos los eventos detectados por el sistema

Ademds como para poder lograr todo lo anterior la aplicaciéon primero debe contar
con los dispositivos, la aplicacién requiere:

- Afadir/ Eliminar dispositivos facilmente
- Configurar légica intema de los dispositivos
- Configurar légica de accién de los dispositivos

Pero nada de lo anterior importa si no se cuenta con una adecuada comunicacion
por ello también debe cumplir con los requerimientos técnicos:

- Comunicarse a través de puerto serie de la PC
- Emplear el protocolo de comunicacién que ocupan los dispositivos
- Respetar las velocidades de transmision y recepcion de los dispositivos

En cuanto a las necesidades expresadas por parte de los companeros encargados
de la parte electronica destaca:
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- Contar con una interfaz secilla y de facil uso para la administracién de
dispositivos

2.2.3 Los usuarios

La Facultad de Ingenieria actualmente cuenta con 70 personas asignadas como
personal de vigilancia cantidad que resuita mindscula en contraste con las
grandes cifras manejadas en inventarios de equipo e inmobiliario. De hecho las
instalaciones son consideradas entre las mas extensas del campo universitario:
con 4 bibliotecas, 4 auditorios, 9 salas de computo, 78 laboratorios y 23 edificios
por lo que es casi imposible contar con un adecuado resguardo.

Por tal motivé una de las principales consideraciones del disefio del software fue
garantizar un manejo casi auténomo del sistema con la minima intervencién
humana. Asi que funciones basicas como la comunicacién con el hardware para
la deteccion de equipo, acceso de personal y el registro de eventos en la base de
datos se hacen de manera automatica siendo Unicamente las operaciones de
configuracién inicial del software, mantenimiento a la base de datos y nuevo
hardware las que requieren de interaccién con personal. Lo anterior derivo en la
necesidad de que el software a desarrollar tuviera la robustez de un servidor para
poder ejecutar procesos permanentes al mismo tiempo que atiende peticiones
externas.

Desde este punto de vista, el sistema entre otros objetivos se propone ser un
apoyo al personal de vigilancia y no una carga mas a sus ya multiples
responsabilidades. Sin embargo como la mayoria del personal de vigilancia son
mujeres o hombres de edad avanzada o jévenes con escasos o nulos
conocimientos en computo se consideré una mejor opcién como usuarios directos
del sistema al personal administrativo y/o academico mientras que el personal de
vigilancia Unicamente es el punto de accion final en caso de aigun acto ilicito.

Disefiar el software para el personal administrativo y/o académico provee
algunas ventajas al sistema. En primera instancia el tiempo de capacitacién en el
manejo del software se reduce mucho en términos comparativos con el tiempo que
tomaria entrenar al personal de vigilancia ya que normalmente el personal
académico y administrativo se encuentra habituado al manejo de distintos
programas de computo y el manejo de uno nuevo no implicaria mayor
complicacién que una corta capacitacion o una sencilla consulta a los manuales.
Ademas que quien mejor para administrar el software y tomar decisiones sobre
configuracién e instalacién de dispositivos que el personal que conoce a la
perfeccion las labores cotidianas, instalaciones y valores a proteger.

Quizas el unico inconveniente de esta decision es que el personal designado para
la operacién del software se distrae de sus actividades cotidianas. Aunque la
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distraccién es realmente poca debido a que como ya se menciono uno objetivo
perseguidos con el software es la autonomia se decidio implementar otras dos
medidas

Como ya se menciond la interaccion con el software no es constante sin embargo
en los casos que es necesaria es de gran impacto para el resto del sistema de ahi
la importancia de decidir los distintos niveles de iteraccion por

- Quien mejor que el mismo personal que labora en el sitio a proteger conoce las
condiciones normales de trabajo, las instalaciones, las condiciones de riesgo y los
valores a salvaguardar para proveer de informacion al software y que este opere
de manera dptima.

2.2.4 Lugar de la instalacion del Sistema

Finalmente se decidi6 que el sistema seria instalado en un edificio de la Facultad.
Para este punto los requerimientos recopilados hasta el momento para el software
ya convergian en una estructura con completa funcionalidad y facil adaptacion a
casi cualquier instalacion donde fuera destinado, sin embargo la informacion
obtenida del lugar especifico de instalacion fue basica para terminar de dar forma
al software. Ya que fue hasta este momento; resultado de observar las
instalaciones, la forma de trabajo del departamento y observaciones directas del
personal, que logramos aterrizar algunas de las caracteristicas funcionales que
aunque ya habian sido contempladas no contaba con pardmetros reales para el
desempeiio, ademas de agregar nuevas consideraciones que contribuyeron a la
mejora del disefio de la aplicacion propuesta.

En el lugar a instalar la principal actividad es la docencia aunada a labores de
investigacion bésica y aplicada, intercambio académico y asesoria a organismos
publicos y privados todo con el fin de apoyar en la mayor medida el proceso de
ensefianza aprendizaje. Para efectuar dichas actividades cuenta con diversos
recursos materiales:

- Oficinas: Donde el Jefe del Departamento, los profesores de carrera de tiempo
completo, los coordinadores de laboratorio y el resto del personal administrativo y
academico cuentan con todo los materiales y equipo necesario para efectuar sus
actividades cotidianas.
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- Laboratorio de Maquinas Térmicas. Este laboratorio cuenta con instalaciones de
tipo industrial de baja capacidad para el desarrollo de pruebas convencionales en
diversos equipos térmicos tales como turbinas de gas y vapor, compresores,
motores de combustion interna, calderas e intercambiadores de calor, entre otros.

- Laboratorio de Termofluidos. El Laboratorio de Termofluidos cuenta con el
equipo especialmente disefado para llevar a cabo los experimentos basicos de los
cursos de Mecanica y Dinamica de Fluidos, Turbomaquinaria, Maquinas de
Desplazamiento Positivo y Transferencia de Calor.

- Laboratorio de Control de Emisiones. El Laboratorio de Control de Emisiones
tiene como objetivo principal desarrollar proyectos de desarrollo e innovacion
tecnolégica en el area de emisiones, particularmente aquellas provenientes de los
motores de combustian interna. En la actualidad cuenta con un banco de pruebas
estacionario para motores, un banco de rodillos para pruebas de vehiculos y un
banco de rodillos para pruebas de motocicletas.

- Laboratorio de Investigacion. Las instalaciones del Laboratorio de Investigacion
tienen como objetivo principal el poder llevar a cabo los proyectos de investigacion
basica y aplicada que sirvan para lograr una aportacién al conocimiento en las
area de Mecanica de Fluidos y de Ingenieria Térmica, teniendo como productos
asociados tesis de licenciatura y posgrado. Para el desarroilo de tales actividades,
el Laboratorio cuenta con un banco de flujo, un anemémetro de hilo caliente, un
anemometro laser de efecto Doppler de dos canales, dos anemometros laser de
efecto Doppler de un canal y equipos electronicos diversos de medicion.

De tal cantidad de recursos y en especial del hecho de que muchos de ellos sean
de costos elevados no resulta extrafno que este edificio haya sido elegido como
punto de partida para el sistema.

Una vez conocidas las instalaciones a saivaguardar por lo que respecta al
hardware, los compareros encargados por la parte electrénica del sistema en
conjunto con el personal de termoenergia delimitaron las areas de acceso
restringido y definieron la ubicacion estratégica de puertas, antenas y cerraduras
asi como de los dispositivos sensores y actuadores. Mientras en lo que respecta
al software el punto focal fue mejorar el disefio de tal manera que el software fuera
capaz de implementar la estrategia de seguridad adecuada al Departamento de
Termoenergia respetando al maximo las actividades normales del Departamento.

Entre la informacién detectada que tuvo un impacto en el disefio del software
destaca:

- El personal de Termoenergia trabaja de Lunes a Viernes en horarios
normales de 8:00 a 21:00 horas pero en algunos casos se necesita
también permitir el ingreso los fines de semana a determinadas 4reas. Esta
situacion redundo en la necesidad de extender las consideraciones de
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flexibilidad proporcionadas por el software para el manejo de horarios y
dispositivos. Respectivamente, los horarios se extendieron a 24hrs con una
semana laboral de 7 dias y no de cinco como se habia considerado y en
cuanto a los dispositivos se considero un requerimiento que cada uno
pudiera programarse de manera individual . De esta forma por ejemplo si
alguien autorizado requiere entrar en fin de semana a determinada area
Unicamente los dispositivos sensores de dicha area seran desactivados en
el dia y hora que se espera el ingreso mientras que el resto del edificio
serd sensado normalmente.
En general adecuar una estrategia de seguridad a la forma de trabajo del
Departamento se resume en que el software debe contar con una l6gica de
accion basada en pardmetros flexibles, de facil modificacion e independiente del
resto del sistema para poder efectuar cambios sin afectar al resto del sistema.

2.2.5 Seguridad del Sistema

A pesar de que la interaccion de personai con el software no es constante en los
casos que es necesaria tiene un gran impacto en el resto del sistema, de tal forma
que quien tiene acceso al software podria hacer cosas como permitir que equipo
salga de las instalaciones sin ser activado una alarma, decidir quienes pueden
entrar a determinada area y en que horarios 0 mejor aun agregar nuevo harware o
desactivar todo el sistema de ahi que un requerimiento mas sea:

- El software debe ser seguro, de tal forma que no cualquier persona pueda
accesar a todas las capacidades del sistema sélo personal responsable.

Asi la aplicacion maneja distintos niveles de acceso y manejo de informacion
basandose en un esquema con tres distintos tipos de usuarios segun su
capacidades de acceso a la informacion:

- Administrador

- Usuario Avarnizado

- Usuario normal

Administrador: Puede ver informacion de todos el sistema, su funcionamiento y
hacer cualquier cambio.

Usuario Avanzado: Puede ver informacién de todo el sistema y puede manipular
dicha infomacion pero de manera limitada

Usuario Normal: Observa de manera parcial la informacion del sistema.
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2.2.6 Resumen de especificaciones

En base a todo lo anteriormente mencionado las especificaciones de las
funciones del software son las siguientes:

Registrar E/S

Personal
- Hora entrada
- Hora Salida
- Fecha
- Persona
- Area ala que accesa
- Numero de veces que entré y salié.

Equipo
- ldentificacion de Equipo

- Fecha de salida

- Hora de salida

- Departamento al que pertenece

- Persona que lo esta sacando

- Quién lo autoriza

- Tiempo de autorizacién

Autorizacion de E/S

Personal y Equipo
- Horarios permitidos de entrada (para el personal)
- Horario permitida de salida (para el equipo)
- Fechas
- Dias permitidos.
- Intervalos de fecha.

Despliegue de avisos de eventos irregulares

- Intento de acceso sin autorizacién ( por horario no permitido, por
fecha)

- Entradas y salidas continuas

- Activacién de alarma por intento de robo de equipo

- Exipiracion del equipo de salida
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e Que sea configurable

Poder configurar la cantidad de dispositivos que estaran conectados
al sistema.

Poder configurar el nimero de puerto por donde se manejara ia
informacion.

Interrupciones que manejas el micro.

¢ Que maneje diferentes privilegios de usuarios para acceder al sistema.

Administrador. Todos los privilegios
Usuarios Avanzados. Algunos privilegios de administrador
Usuarios Restringidos. Consultas y desactivar alarma.

e Que sea seguro.

No cualquiera pueda cerrar el programa
Que tenga accesos restringidos segtun sea tipo de usuario.
Que maneje distintas interfases para los usuarios del sistema.

¢ Que almacene las entradas y salidas

Registro cotidiano de entradas y salidas del personal.
Que permita hacer respaldos de los registros
Registros de entrada y salida de equipo

Registros de eventos irregulares

Respaldo de los eventos irregulares

o Que evite el robo de equipo

Que detecte equipo y persona que salen de las instalaciones
Hora de salida del equipo

Que implemente un aviso del evento

Fecha de salida

Activacién de alarma sonora y visual en caso de intento de robo
Que registre la hora y fecha de la activacién de la alarma

Que registre hora en que se desactive y persona

Que cierre la salida principal en caso de intento de robo

o Que considere contingencias naturales e imprevistos.

Fallas eléctricas (cortos circuitos)
Perdida de comunicacién con las antenas.
Registro de la contingencia.
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2.3 Propuesta de solucion

2.3.1 Diserio modular

El software sera disefiado por médulos perfectamente delimitados, cada médulo
abarca especificamente sélo alguna de las capacidades del programa, esto para
permitir el facil crecimiento de la aplicacion asi como su facil manejo. Los médulos
son:

Moddulo de comunicaciones
Médulo de Base de Datos
Interfaz Principal
Seguridad

Modulo de comunicaciones

En el modulo de comunicaciones se podra Interactuar directamente con el
hardware conectado a la aplicacién desde donde se podra hacer la configuracion,
mantenimiento, revisién de estado y deteccién de fallas de los dispositivos del
sistema. La administracidn de los dispositivos abarca tres acciones sencillas:

- Agregar dispositivos
- Modificar dispositivos
- Eliminar dispositivos

Mdédulo de Base de Datos

Este modulo es el que realizara todas las funciones propias de mantenimiento y
administracion de la base de datos que contiene toda la informacién que procesa
el sistema: datos de usuarios, equipos, incidentes, Entrada y Salida de Usuarios y
salidas de equipo, etc. Las funciones basicas de la base de datos son:

- Validar la informacién para el acceso de personal y salida de equipo.
- Consultar, modificar o eliminar registros de personal, equipo o incidentes
- Guardar registros histéricos de todo lo ocurrido

Interfaz Principal

Permitira el acceso al resto de los médulos y el manejo sencillo de la aplicacién.
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2.3.2 Version servidor

Ademas del disefio modular, proponemos que la aplicacién operre como una
version Servidor con las siguientes caracteristicas:

o Autonomia de operacién
» Seguridad
+ Y niveles de usuarios

Autonomia de operacién

El software mantiene el proceso principal “Monitoreo de entrada de usuarios y
salida de equipos” siempre activo, sin necesidad de ninguna supervision
adicional. Sélo en casos fuera de la operacion normal como por ejemplo agregar
nuevos dispositivos, activacion de alarmas, efc. se requiere de la presencia de
algan administrador.

Seguridad

No cualquier persona tiene acceso al sistema, unicamente quienes han sido
registrados como usuarios. Para ello se propone un esquema de autenticacion
de accesos a través de unaclave y contrasefia.

Niveles de usuarios

Ademas de que no cualquier persona tenga acceso al sistema, se propone un
esquema de niveles de usuarios de tal forma que segun el tipo de usuario que
se trate se tenga acceso unicamente a una parte de las funcionalidades del
sistema. Un administrador contard con el acceso a todos los médulos en su
total funcionalidad, seguido de un usuario avanzado, que tiene acceso a toda
la informacién pero no capacidad para efectuar ninguna clase de modificacién
sobre lo que ve vy finalmente un usuario restringido quien Unicamente ve
parcialmente la informacién arrojada por el software.
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DISENO

3.1 Diseno General

Una vez que realizamos la definicion de requerimientos podemos proceder a
realizar el disefio del software: “Sistema de Acceso a Personal y Proteccién de
Equipo o SAPPE".

La complejidad del sistema completo y las restricciones tan particulares que
debian cubrirse dieron la pauta para que organizaramos el programa de manera
descendente, es decir la realizacién de subprogramas gque cubrieran los intereses
de todos los usuarios involucrados, facilitando no sélo su programacién sino su
mantenimiento y expansion. Por ello se consideraron cuatro médulos principales a
partir de los cuales buscamos cubrir todas las expectativas definidas durante el
andlisis:

Interfaz de Usuario
Base de Datos
Comunicaciones
Seguridad

Figura 3.1 Médulos de SAPPE

El principal objetivo de disefiar el programa de manera modular fue debido a que
se deseaba obtener un sistema funcional que pudiera ser facilmente adaptado a
otras instalaciones de la Facultad de Ingenieria, asimismo al ser parte de un
sistema también es indispensable proporcionar un programa robusto y con el
potencial para crecer adecuadamente con la aparicion de nuevas tecnologias. Por
ofra parte las necesidades particulares de los distintos usuarios delimitaron el
sistema en dos visiones: por un lado el personal interesado en la administracion
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de la informacién, del personal y del equipo y por otro lado los usuarios
interesados en la administracion y control del sistema fisico de seguridad. El
sistema desglosado se muestra a continuacién. A partir de este disefo
describiremos la estructura de cada uno de los médulos.

3.2 Comunicaciones

El médulo de comunicaciones es el enlace directo entre el hardware y el software,
asi como el punto critico para el dptimo funcionamiento del Sistema de Seguridad
por lo que su disefio y desarrollo absorbié la mayor parte del tiempo de
programacion de SAPPE, debido a su complejidad la generacién de éste mdédulo
implicé varias etapas de disefio y reestructuracién para obtener una aplicacion
completa y eficiente que cubriera todas las expectativas del sistema. A
continuaciéon detallaremos el progreso evolutivo que sufrié la parte de
comunicaciones a lo largo del proyecto.

3.2.1 Primer prototipo

El primer prototipo que se disefié fue basicamente para verificar la forma en que
nos comunicariamos con el hardware. Como en todo sistema de comunicaciones
existe un transmisor y un receptor, asi como un medio de transmisién, en nuestro
caso particular tenemos un sistema bidireccional de comunicacién, es decir, la
computadora es un transmisor y receptor a la vez. Por lo tanto en nuestro médulo
consideramos los siguientes submédulos que ejecutarian el proceso de
comunicacion:

1. Interfaz de Comunicaciones

2. Submbédulo de Tranmisién

3. Submoédulo de Recepcion

COMUNICACIONES

Figura 3.2 Primer prototipo: Comunicaciones
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Submddulo de Interfaz de Comunicaciones

El médulo de Interfaz de comunicaciones tiene que ver directamente con la
conexion fisica entre la computadora y el hardware, la comunicacién se realiza a
través del puerto serie por lo que se requiere una parte de software que manipule
directamente la configuracién del puerto.

Submddulo de Tranmision

El mddulo de transmisién contempla desde la formulacién del mensaje que seréd
enviado al hardware, el calculo de un cédigo de deteccién de errores para
prevenir la corrupcion del mensaje y la codificacién del mensaje de manera que la
cadena enviada corresponda con los parametros utilizados por el protocolo de
comunicacion.

TR P ST

Formular Cédigo de
Deteccidn de

Mensaje
ey i Errores
-:-'»';:-;ﬂi “’Z‘\',‘- FIn e o Ehy ]

Figura 3.3 Comunicaciones: Proceso de Transmision

Submddulo de Recepcidn

El hardware unicamente responde cuando enviamos una instruccién por lo tanto el
proceso de recepcion de datos es lineal al proceso de transmisién. El proceso de
recepcion de los datos involucra basicamente tres pasos al igual que en la
transmisién, por un lado la decodificacién de la cadena recibida de manera que
podamos interpretarla, posteriormente decomponer la cadena para obtener los
datos importantes y finalmente aplicarle un método de deteccion de errores para
verificar que el mensaje haya llegado correctamente.

Dasmm ﬁnarl . Cadigo de
P Deteccién d

ol Mensaje el

Figura 3.4 Comunicaciones: Proceso de Recepcién
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Este primer disefio contemplo los elementos basicos para establecer un sistema
de comunicacion con el hardware, el proceso de comunicacién parte de la premisa
de que la computadora controla la trasmisién de la informacién de manera que el
hardware se mantiene como receptor a menos que la computadora le envie una
instruccion, esta dltima accién tiene como efecto una respuesta del hardware
hacia la computadora. Para clarificar el proceso de comunicacién se muestra a un
diagrama de flujo (ver anexo A Fig. 1)

3.2.2 Segundo Prototipo

A partir del disefio basico del sistema de comunicaciones logramos establecer con
éxito la comunicacion entre el hardware y la computadora lo que nos dio la pauta
para continuar con un disefio muchos mas elaborado que tuviera la capacidad
para actuar de manera auténoma respondiendo légicamente a situaciones
externas previamente establecidas.

Este nuevo disefio implicd establecer los procedimientos de operacién del sistema
de manera que el software tuviera la capacidad de tomar decisiones ante la
informacién recibida y ejecutar las rutinas de seguridad correspondientes.

Figura 3.5 Segundo Prototipo: Comunicaciones

Una vez definidos los objetivos de nuestro sistema de seguridad el disefo
involucré, como podemos ver en el diagrama anterior, la integracién de nuevos
elementos que contemplaran por un lado la proteccién fisica mediante hardware
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y por otra parte una estrategia de seguridad que controlara la operatividad de los
dispositivos.

Por la parte del hardware contamos con dispositivos lectores los cuales se
encargan de identificar el acceso o salida de bienes y personal asi como con
actuadores, dispositivos controlables en forma eléctrica (tal como alarmas, chapas
electronicas, etc.) que llevan a cabo las acciones preestablecidas en nuestro plan
de seguridad.

El software se disefi6 con tres procedimientos adicionales: la comparacién de los
datos recibidos contra la Base de Datos, un proceso de evaluacion de los datos
obtenidos mediante una légica de operacion y finalmente la determinacién de las
acciones de emergencia para que puedan ser ejecutadas por los actuadores.

De esta forma el sistema completo quedé estructurado de la siguiente manera
( ver anexo A Figura 2) :

Peticién al dispositivo lector de la informacién capturada por éste.
Recepcién del Mensaje.

Descomposicion del Mensaje. (Identificador + Cddigo de Deteccién de
Error).

Comprobacién del Mensaje Recibido.

Comparacién del Identificador contra la Base de Datos.

Evaluacion de la informacion obtenida mediante la légica de operacién.
Accién a seguir de acuerdo a la l6gica de operacién.

Formulacién de la instruccién

Transmisién de la instruccién

LoNop L~

Ldgica de Operacidn

La primer estrategia de seguridad que disefiamos se enfocé a la proteccion del
personal asi como de los bienes involucrados mediante el control de acceso. Por
lo tanto la estrategia se dividié en dos funciones principales: control de accesos y
salidas de personal y control de salida de equipo. (Anexo A Figura 3) .

Evolucion del segundo prototipo

Este sistema cubria las necesidades principales de seguridad, sin embargo no
cumplia ain con todas las expectativas del proyecto. Se deseaba obtener un
sistema mucho més completo y robusto que permitiera un crecimiento paulatino de
las estrategias de seguridad. Asimismo se requeria un sisterna mucho mas flexible
que alojara la posibilidad de adaptarse a nuevas tecnologias, permitiendo la
interconexién de sistemas electrénicos de deteccion, camaras, etc.
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Para poder establecer un nuevo modelo recurrimos a un andlisis de las
deficiencias y limitaciones del sistema para sustituirlas por funciones mas
adecuadas, conservando Unicamente la infraestructura basica del sistema de
comunicaciones.

En primer lugar consideramos que el disefio estaba contemplado para un nimero
determinado de dispositivos, es decir si desedbamos agregar nuevos dispositivos
forzosamente tendriamos que modificar el cédigo del programa, lo que resultaba
sumamente ineficiente. Para ello definimos los elementos del hardware para el
Edificio, de manera que pudieran ser divididos en procesos independientes
facilitando en un futuro la adicién de otros tipo de dipositivos.

Estructura del Hardware del sistema

i i

Figura 3.6 Estructura del Hardware del Sistema
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Como resultado de esta fragmentacion del hardware se requeria una funcioén que
permitiera generar instrucciones de control especificas por cada dispositivo de
acuerdo a sus caracteristicas. Por lo tanto, con el apoyo de los companeros de la
seccion de electronica, definimos los comandos de operacién por cada tipo de
dispositivo de tal forma que nos permitieran obtener una secuencia légica para la
generacion automatica de instrucciones. (Ver Anexo A Figura 4)

Asimismo las especificaciones de los requerimientos del sistema con respecto al
hardware demandaban restricciones particulares para cada tipo de dispositivo
electronico. La légica del sistema, en consecuencia, debia agregar nuevos
lineamientos de seguridad que consideraran los elementos de hardware
adicionales. (Ver Anexo A Figura 5y 6)

Finalmente consideramos que el sistema varia dependiendo de la necesidad de
cobertura de acceso y de las zonas estratégicas de seguridad para cada edificio,
por lo tanto definimos un sistema que permitiera la configuracién de zonas criticas,
lo que nos proporcionaria un sistema a la medida, pero con la capacidad para
adaptarse facilmente a otras instalaciones. De acuerdo a la arquitectura y
distribucién del edificio consideramos cuatro areas vulnerables para el control de
acceso del personal y proteccién de equipo.

Planta Alta

e e o

cm b s e s

Figura 3.7 Zonas estratégicas de seguridad
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Integracion del software y el hardware

Una parte fundamental para el correcto funcionamiento del sistema es garantizar a
través del flujo de informacién una sincronizacion total entre en hardware y el
software en tiempo real. Para ello se requiere disefar un sistema que permita
configurar los tiempos de transmisién y recepcién de manera asincrona y aseverar
en todo momento que no se pierda la comunicacion bidireccional.

Las caracteristicas de las cudles partimos para lograr consistencia en la
transmisién y recepcion de la informacion fue que el hardware siempre responde
ante cualquier peticién por parte del software, asi mismo el tiempo de respuesta
por parte de los dispositivos no es igual debido a variables fisicas como distancia,
la naturaleza de los actuares y caracteristicas del cable que afectan directamente
la propagacion de los datos.

Por otra parte al ser un sistema de seguridad los tiempos para ejecutar las
acciones de emergencia determinadas se vuelven una parte critica que exige
invariablemente un proceso que optimice la comunicacién entre el hardware y el
software.

Dentro de los procesos involucrados en el sistema de comunicacion debemos
considerar tres tiempos importantes de los cuales va a depender la eficiencia y
optimizacion del sistema total. Por lo tanto tendremos tres procesos principales:
transmisién, recepcién y respuesta con su tiempo respectivo de operacién como
se muestra en el siguiente diagrama.

Proceso de Proceso de Proceso de

Transmisidn Recepcidn Respuesta

Generar comando de Weriticar que responda el Descomponer mensaje y
lectura o accion dispositivo determinar acclin

Figura 3.8 Procesos principales en el sistema de comunicacién

El proceso de recepcién de datos sera un importante detector de fallas en el
hardware, debido a que podremos verificar si los dispositivos estdn o no
respondiendo en el tiempo determinado.

Para unir la computadora con el hardware también fue importante definir el soporte
fisico que permitiria la propagacidn de los datos, debido a las distancias a las que
seria implantado el sistema fisico de seguridad. Por lo que fue importante buscar
un cable que permitiera una alta velocidad de transmisién a grandes distancias,
con el menor riesgo de distorsién y pérdida de informacion.
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De antemano se habia establecido la comunicacién por puerto serial, para la cual
se utiliza la conexion RS-232. Este tipo de unién permite transmisiones asincronas
y sincronas a gran velocidad, sin embargo su rendimiento sélo tolera cortas
distancias.

Debido a esta limitante se decidid la combinacién de otro tipo de unién que
soportara grandes distancias: RS-485, conexién que permite la transmision en
entornos con ruido a distancias importantes. Ademéas de que una comunicacion
RS232 es una conexién punto a punto mientras que una conexion RS-485 es
punto-multipunto que permite conectar un nimero mayor de dispositivos.

3.3 Base de Datos

El médulo de base de datos es el encargado de ingresar, almacenar, procesar y
proveer la informacion requerida por el resto del sistema. Es la principal fuente de
informacién de la aplicacion, de ahi su importancia, ya que la mayor parte de las
funciones que se espera efectiie SAPPE estén sujetas a los datos provenientes de
este médulo.

Estrictamente el médulo es tnicamente el elemento al interior de SAPPE que se
conecta a Base de Datos, obtiene y manipula informacién. Pero, precisamente
por las funciones que desempefia implica otros dos elementos: Base de Datos y
el Sistema Gestor de Base de Datos, que aunque son externos a la aplicacion,
son indispensables. En la figura 3.x se observa como se integra el médulo en el
sistema:

USUARIOS

Figura 3.9 Integracién del Médulo de BD en SAPPE
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Los elementos y estructura del médulo mostrados son el resultado de un
cuidadoso andlisis de requerimientos que definio las caracteristicas del disefio.
Cada elemento serd abordado a detalle en secciones posteriores, por lo pronto
tnicamente describiremos las funciones generales:

Las Bases de Datos

Son los datos que el sistema necesita, organizados en una estructura definida en
funcién de las necesidades de informacién tanto de los usuarios como del
software. En nuestro caso el disefio considero emplear dos bases de datos para
permitir el tratamiento independiente de informacién segtin su uso en el sistema.

- Datos para las funciones del software
- Datos para operar el hardware

Sistema Gestor de Base de Datos

Atiende a las llamadas de la aplicacion y le proporciona los servicios de consulta y
manipulacion de datos que requiere. Ademés de los servicios comunes de un
sistema de esta naturaleza como son: Procedimientos almacenados, acceso
concurrente a la informacién y mecanismos de seguridad de integridad de datos.

La aplicacion de Base de Datos

Aprovecha las facilidades del SGDB para administrar y manipular la informacién
de Base de Datos con el fin de llevar a cabo las funciones especificas del sistema.
Como validar la salida de equipos, mostrar en pantalla el monitoreo de las
entradas y salidas del personal al edificio o generar reportes impresos de
incidentes, etc.

3.3.1 Los Datos

Las Bases de Datos se incluyeron en la aplicacién en respuesta al alto volumen de
informacién que se espera maneje SAPPE. El cual consideramos seria casi
imposible manipular dentro del mismo software, ademas de ineficiente y lento. Por
lo que optamos por emplear un medio méas apropiado.

El empleo de dos bases de datos nos permitié abarcar todos los datos necesarios
para responder a las necesidades de informacién de todos los involucrados en el
sistema. Ademds que cada base puede crecer y modificarse de manera
independiente sin afectar a la otra o a la aplicacién. Lo que le da gran flexibilidad y
modularidad al software.
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Cada base de Datos se origind de un modelo de datos que representa los objetos,
personas, hechos y comportamientos que existen en realidad en el sistema. Para
ello empleamos el modelo entidad-relacién como herramienta de modelacion de
datos y el modelo relacional para expresar el disefo final.

Asi lo primero fue identificar lo que se almacenaria en las bases de datos y definir
su estructura y relaciones. Luego, progresivamente trabajamos en modelos mas
exactos hasta que logramos el grado de detalle donde todos los requerimientos
de informacion fueron contemplados. Finalmente pasamos los modelos elegidos
a su forma relacional y verificamos la normalizacién. A continuacién describiremos
minuciosamente el disefio de cada una de las bases.

Disefio de la Base de Datos para las funciones del software

Las funciones del software son muchas, de hecho abarcan todo el trabajo del
sistema, ya que como hemos mencionado la aplicacion es el cerebro que lo
controla todo. De ahi que el modelo de esta base datos incluya todos los
elementos que integran el sistema a excepcién del hardware.

Un modelo de base de datos es una representacion del modelo que de la realidad
tienen los usuarios y disefiadores del sistema. En nuestro caso la percepcion de la
realidad a modelar se trata de: “Un Sistema de Seguridad que controla diversos
dispositivos de hardware para la proteccion de equipo y la administraciéon de
acceso de personal a las instalaciones de un edificio, asi como la identificacion y
registro de incidentes”.

Lo anterior es la descripcién méas general que podemos dar del sistema, pero adn
asi es la mejor perspectiva para identificar los detalles mas elementales del
disefio, como las entidades basicas : usuarios, equipos e incidentes. Y algunas
de las relaciones: acceder, salir, registrar, etc.

Antes de ver detalladamente el modelado de la base de datos, la figura 3.2.1.1 es
el diagrama entidad-relacion donde podemos observar como se integra la
informacion:

- La informacién de los usuarios incluye datos personales, datos de
restricciones de acceso y registro histérico de todas las entradas y salidas
efectuadas. El sistema validara el acceso de los usuarios comparando el
identificador tnico de usuario contra los datos contenidos en las tablas
hora, dia y drea de acceso que coincidan con el identificador. Del resultado
de la validacién dependera la creacién de un nuevo registro en el histérico
de las entradas y salidas de usuario o bien la creacion de un incidente de
usuario por “intento de acceso en hora, area o dia no permitido”.
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- Dado que los administradores del sistema por fuerza deben ser también
usuarios con un tipo especifico de acceso al sistema y cuentan con datos
personales, se incluyeron en el modelo como identidad subtipo, es decir
que para que exista un administrador del sistema primero debe existir su
registro en base de datos como un usuario del sistema.

- Como parte del proceso de proteccion de equipo, también en Base de
Datos se incluye la informacién detallada del total de equipos con los que
cuenta el edificio. Se considera la informacién general descriptiva del
equipo, informacién requerida para la validacion de salida de equipo con
datos de hora y dia de salida autorizados asi como del responsable por la
salida y fecha de devolucién. Ademas de informacién del estado actual del
equipo que permite al sistema tener un seguimiento de hechos tales como:
si el equipo esta actualmente en las instalaciones y tiene o no autorizacion
de salida, si el equipo esta afuera o si el equipo fue devuelto. Y por dltimo
datos histéricos de todos los equipos que han estado fuera. El sistema
validara el identificador Gnico del equipo comparando contra los datos
autorizados de salida. En caso de resultar positiva la comparacion se
creard un nuevo registro de salida de equipo, de no ser asi se creard un
nuevo registro de incidentes de equipo.

- Los incidentes nos permiten llevar un registro histérico de hechos ocurridos
sobre las otras entidades del sistemma, como intento de acceso de usuario
no autorizado o intento de salida de equipo sin autorizacién. Obviamente
este tipo de registros requieren vinculacién con los datos de las otras
entidades para poder obtener completa informacién de la situacién que se
presente. Asi los incidentes se asocian con usuarios, equipos, areas, horas
y dias.

Aunque el sistema ya integrado es un poco mas complejo que el que se muestra
en el diagrama siguiente, cumple su propdsito que es mostrar claramente las
relaciones existentes entre los elementos de la base.

La composicién de elementos se ve con mayor detalle en la estructura de la base
de datos mostrada en las figuras 3.11, 3.12, 3.13 y 3.14 donde se observan los
campos de informacién de las tablas, asi como el esquema de integridad
referencial.
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Capitulo 3 -Base de Datos

Un adecuado disefio de base datos garantiza informacién confiable y disponible en
todo momento que se requiera. El modelo mostrado, es el que después de
explorar varias alternativas al disefio se apega mas al modelo de la realidad
operativa y contexto en el que se desempena la aplicacién SAPPE. Responde a
las necesidades de informacion al mismo tiempo que da adecuado seguimiento a
los principales elementos que atafien al sistema: usuarios, equipos e incidentes.

Hasta este punto se tiene una una visién integral de todos los elementos que
forman parte de la estructura de la base de datos, en las secciones subsecuentes
se describird cada parte en tres blogues: usuarios, equipos e incidentes.

USUARIOS

Una de las lineas principales de seguimiento de informacién en la Base de Datos
son los datos correspondientes a usuarios. La informacién generada por esta parte
de la Base de Datos fundamenta varias de las operaciones del sistema:

- La administracion de personal

- Validacién de entrada de usuarios

- Despliegue en pantalla de las entradas y salidas
- Registro de incidentes de acceso de usuarios

- Generacién de reportes impresos

Para su andlisis dividimos los datos en tres secciones:

a) Datos personales
b) Datos de acceso
c) Datos histéricos

Datos personales

En esta seccién se encuentra la informacién que define de manera especifica al
usuario. Se almacenan los datos relativos a sus apellidos, nombre, puesto y lugar
donde labora, ademéas que cada usuario es identificado con una llave unica en el
sistema: la clave almacenada en la tarjeta inteligente que le sirve de acceso. Dicha
clave como ya hemos mencionado en la seccién de comunicaciones es una
cadena irrepetible y en lo sucesivo la denominaremos id_usuario.

La informacion registrada esta vinculada practicamente con todas las tablas que
forman la seccién de usuarios, ya que proporciona la informacién mas importante
sobre el resto de los sucesos a los que puede dar seguimiento el sistema:
“¢Quién?”, Asi sabemos cosas como: jquién entré o salié del edificio? , ;Quién
trato de entrar sin autorizacién? ;Quién autorizo alguna salida de equipo? ,
¢ Quién exiravid su credencial de acceso? , etc.
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El vinculo lo efectuamos por medio de el id_usuario que es llave foranea del resto
de las tablas, a excepcién de la tabla BAJAS_USUARIOS que se trata de un
registro historico de usuarios que no estan activos en el sistema y por tanto no
cuentan con una credencial con identificador Unico que les proporcione un
id_usuario.

En los casos de las tablas REGISTRO_ES_USUARIOS,
INCIDENTES_USUARIOS, USUARIOS_DIAS, USUARIOS_DIAS y
USUARIOS_HORAS el incluir el id_usuario como llave foranea fue el resultado de
el paso normal de relaciones N:M, 1:Ny N:1 al modelo relacional. Pero tuvimos
un caso especial, la tabla USUARIOS_SISTEMA_T! que cuenta con la misma
llave foranea que las demas, pero es resultado de modelar una entidad subtipo.
Para nosotros como disefiadores de la Base de Datos resultaba evidente que
quienes van a manejar el software también son usuarios del sistema. Por ello ésta
tabla fue creada en el modelo entidad-relacién como una entidad subtipo.

Datos de acceso

Los Datos de Acceso, como su nombre lo indica, tienen que ver con las
restricciones que los usuarios tendrén para el ingreso al edificio. La seccién esta
integrada por las tablas: AREAS, DIAS, HORARIOS, USUARIOS_AREAS,
USUARIOS_DIAS y USUARIOS_HORARIOS que contienen la informacién
necesaria que el sistema emplea para permitir la entrada a las instalaciones.

Con la finalidad de darle al sistema la mayor flexibilidad, en el disefio
consideramos las multiples opciones de ingreso que una persona pudiera tener:

- Algunos usuarios pueden ingresar a todas las areas del edificio a toda hora.

- Algunos usuarios pueden ingresar a todas las areas pero en horas especificas.

- Algunos usuarios so6lo tienen acceso a una o varias areas del edificio a todas
horas.

- Algunos usuarios pueden tener acceso a determinada o varias areas del edificio
a toda hora

De acuerdo a lo anterior, las tablas: AREAS, HORARIO y DIAS corresponden
cada una con el tipo de restriccion que se puede aplicar; por area, por dia o por
hora. Mientras que las tablas: USUARIOS_AREA, USUARIOS_DIAS vy
USUARIOS_HORAS son las que indican a quien aplicar que restriccion. De esta
manera un mismo usuario, por ejemplo: puede tener varios registros en la tabla
USUARIOS_AREAS lo que significard que cuenta con el acceso a varias éreas, o
bien una sola entrada en dicha tabla que implica que tiene acceso a una unica
area. Lo mismo sera para las demas tablas segun los registros que tenga el
usuario en la tabla y los datos que contengan tendrd uno o varios dias permitidos
de acceso, uno o varios horarios. Ademéas un mismo usuario tiene por lo menos
un registro en cada una de las tablas para formar el perfil completo del tipo de
acceso con el que cuenta.
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Lo anterior quedard mas claro revisando un poco mas a fondo la estructura y
relaciones existentes entre las tablas mencionadas:

Las tablas USUARIOS_DIAS, USUARIOS_AREAS y USUARIOS_HORAS
propiamente se trata de tablas de interseccion que representan la relacion N:M
existente entre la tablas USUARIOS y AREAS, DIAS, HORARIO. Dichas tablas
unicamente tienen los campos provenientes de las llaves primarias de sus tablas
padres:

USUARIOS_DIAS ( id_usuario, id_area)
USUARIOS_AREAS (id_usuario, id_areas)
USUARIOS_HORAS ( id_usuario, id_horas)

Con este tipo de relacién, una busqueda simultdnea en las tres tablas por el
id_usuario, retornara a la aplicacién la informacién de acceso de ese usuario. Y
con la ayuda de las tablas AREAS, DIAS, HORARIO y USUARIOS podemos
obtener las descripciones de &rea, horarios y datos del usuario. Cabe mencionar
que para agilizar la validacién que al momento de leer una credencial en la
aplicacion consideramos hacer la blsqueda por el id_usuario en base de datos y
unicamente esperamos valores enteros de retorno que sirven como banderas
para activar la accion propia, como abrir la puerta. Las descripciones se incluyeron
en el disefo para satisfacer el detalle de informacién requerido por las personas
que manejaran el sistema, como el mostrar en pantalla los accesos y salidas de
personal al edificio incluyendo el &rea o el reporte impreso de incidentes, etc.

Datos histéricos

La seccion de Datos Histéricos integra la informacién con respecto a usuarios, que
no es de utilidad para la operatividad basica del sistema, sino de interés
administrativo, se compone por las tablas: REGISTRO_ES_USUARIOS vy
BAJAS_USUARIO.

La tabla REGISTRO_ES_USUARIOS contiene informacién sobre el acceso y
salida de usuarios al edificio. La forman los campos id_registro, id_usuario,
hora_entrada, hora_salida, area y fecha que en conjunto describen el hecho de la
entrada o salida de un usuario a las instalaciones. La informacion que se registrara
planeamos que sea del tipo histdrico, es decir que abarque tanto los acceso y
salidas del dia en curso como de fechas anteriores. Siendo la aplicacién quien se
encargue de dar formato y presentar al usuario Unicamente la parte de su interés.
Los campos id_usuario y area, son llaves foraneas que nos permitiran saber
exactamente quien entra y en que area.

Por otra parte la tabla BAJAS_DE_USUARIOS almacena la informacion de las
personas que ya no cuentan con acceso al edificio, por distintas razones: porque
ya no laboran en las instalaciones, ya terminé su periodo de tesis o servicio social
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, etc. Los campos de la tabla son : nombre_usuario, apellidos_usuario,
area_usuario y puesto_usuario.

EQUIPOS

Esta seccién es homdloga a la seccién de usuarios. De hecho los datos que la
integran sustentan el mismo tipo de funciones del sistema con la diferencia que
en esta ocasion se refieren a equipos:

La administracion de equipos
Validacion de salida de equipo.

- Monitoreo de salida de equipo.

- Seguimiento del estado de los equipos
- Generacion de reportes

Con el fin de mantener un disefio homogéneo y facil de entender, los datos se
dividieron igual que los de usuarios, seguin sus caracteristicas y finalidad en el
sistema:

a) Datos de los equipos
b) Datos de autorizacion de salida
c) Datos histéricos

Datos de los equipos

La informacién contenida en esta seccién es de caracter descriptivo, incluye las
caracteristicas que definen por completo un equipo, como son: el nimero de serie,
el nimero de inventario, el tipo de equipo del que se trata, la marca, la
descripcion y el responsable del equipo. Ademds de un identificador Unico que es
el que se detecta y valida en la Base de Datos al momento de salir un equipo.

El identificador tinico es un cadena irrepetible grabada en el transmisor-receptor
que se coloca en cada uno de los equipos que se desea proteja el Sistema.
Dentro de la base de datos este dato es el campo ID_EQUIPO. El resto de las
caracteristicas mencionadas también corresponden cada una a campos de la tabla
EQUIPO y son: NUM_SERIE, NUM_INVENTARIO, DESCRIPCION, MARCA,
CARACTERISTICAS_ADICIONALES Y RESPONSABLE_EQUIPO.

Todos los campos son importantes para poder definir claramente a que equipo
afectan determinadas situaciones, por ejemplo , saber exactamente que equipo
sali6 con autorizacién o cual sufri6 un intento de robo, etc. Pero el ID_EQUIPO es
el mas significativo porque es precisamente quien relaciona al equipo con la
situacion que le atafie. ID_EQUIPO es la llave primaria de la tabla EQUIPO y
tiene relacion con el resto de las tablas que forman el bloque de informacién sobre

A63



Capitulo 3 - Base de Datos

equipos a excepcion de la tabla BAJAS_EQUIPO. Asi una consulta lanzada a la
Base de Datos buscando por las coincidencias del ID_EQUIPO en todas las
tablas, nos daria un panorama a detalle de todo lo que concierne a un equipo: su
descripcidn, su estado, si salio 0 no, efc.

El vinculo mencionado se establecié migrando a ID_EQUIPO como llave fordnea
para el resto de las tablas. Asi se expresaron en forma relacional la relaciones 1:1
y 1:N manifestadas en el modelo entidad-relacién de la seccion equipos.

Datos de autorizacion de salida

Permitir o no la salida de un equipo es crucial para la proteccion de equipo. De ahi
que la informacién contenida en esta seccién sea de suma importancia, ya que
permite la validacion de cada equipo que se detecta a la salida de las
instalaciones.

En contraste con el acceso de usuarios donde buscamos dar el mayor nimero de
opciones posibles para flexibilizar la entrada a las instalaciones. En la salida de
equipos limitamos las condiciones de salida al maximo con el fin de disminuir las
posibilidades de un robo. Asi un equipo puede salir sélo si:

- Alguna persona responsable por los bienes que se encuentran en el edificio
lo autoriza.
- Cumple exactamente con la hora y fecha especificos de salida.

Dichas condiciones se expresan en la tabla CONTROL_SALIDA_EQUIPO en los
campos HORA_AUTORIZADA, DIA_AUTORIZADO, FECHA_DEVOLUCION,
RESPONSABLE_DE_SALIDA y RESPONSABLE_DE_AUTORIZACION. Esta
tabla contendra unicamente los registros de los equipos con autorizacion de salida
y es precisamente contra la que se comparara el identificador de equipo leido al
momento de pasar un equipo en las puertas

Datos histdricos

Al igual que los datos histéricos de usuarios, en esta parte se guardan datos que
permitirdn consultar informacién de interés meramente administrativo. Se
compone por las tablas BAJAS_EQUIPO y REGISTRO_ES_EQUIPO.

En BAJAS_EQUIPO se encuentran los quipos que a juicio de los responsables
por los bienes de las instalaciones ya no es necesario proteger y por tanto ya no
cuentan con un transmisor-receptor. También se hizo esta tabla pensando en
apoyar el control de equipos dados de baja del inventario UNAM. En base a ella se
podran generar reportes de equipo que ya no es funcional.
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El REGISTRO_ES_EQUIPO es un histdrico de todos los equipos que alguna vez
han salido de las instalaciones. Una consulta en la tabla por el identificador de
equipo nos permitird conocer exactamente cuantas veces ha salido ese equipo, la
fecha de salida en cada ocasion y el responsable de salida.

INCIDENTES

Los incidentes son eventos negativos que ocurren en el entorno del Sistema.
Dichos eventos ponen en riesgo a los elementos del Sistema o afectan su
funcionalidad, por eso se registran en Base de Datos. El objetivo es saber lo que
pasa y asi poder ejercer algun tipo de control sobre ellos, ejecutando alguna
accion por parte del sistema o con la intervencién humana.

Debido a que los incidentes afectan directamente a alguno de los elementos
basicos de la funcién del sistema, se dividieron en tres: incidentes de usuario,
incidentes de equipo e incidentes de sistema. Cada tipo corresponde a una tabla
en la Base de Datos con el mismo nombre: INCIDENTES_USUARIOS,
INCIDENTES_EQUIPO e INCIDENTES_SISTEMA.

En cada una de las tablas se define por completo el incidente ocurrido: la hora, el
dia, la descripcién y exactamente donde ocurrié y a quien o que afecté. Asi la
estructura de las tres tablas es la misma en los campos: ID_INCIDENTE,
HORA_INCIDENTE, FECHA_INCIDENTE, TIPO_INCIDENTE y AREA. A
excepcion de ID_EQUIPO, ID_DISPOSITIVO e ID_USUARIO que son campos
que corresponden cada uno a una tabla especifica segun el incidente que se
trate.

Estos tres Ultimos campos completan a detalle la descripcién del incidente ya que
a través de ellos es posible conocer caracteristicas especificas sobre quien o que
afectaron los hechos. Esto es, ID_EQUIPO e ID_USUARIO son llaves foraneas
provenientes de las tablas EQUIPO y USUARIOS que con una consulta
compuesta nos permitirdn conocer el nombre, apellidos, puesto ,el tipo de equipo,
marca, etc. de usuario o equipo afectados Por otra parte ID_DISPOSITIVO es un
dato que obtiene y formatea la misma aplicacién de descomponer la cadena de
recepcién que notifica el incidente.

HB5-



Capitulo 3 -Base de Datos

3.3.2 Diseno del modulo de base de datos

Propiamente el médulo de base de datos es la interfaz e implementacion que
provee la conexion, insercién, extraccion y proceso de datos para compartirlos
o presentarlos en el formato adecuado a los usuarios y otros mdodulos del
software. Se divide en las siguientes partes:

- Funciones auxiliares

- Procesamiento de Informacién para la operacién de SAPPE
- Conexion a Base de Datos

- Transacciones a la Base de Datos

- Reportes

:D-—!‘.ﬂﬂoo
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Figura 3.15 Blogues del médulo de Base de Datos
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3.4 Interfaz de Usuario

La carta de presentacion de cualquier aplicacién es sin duda su interfaz de
usuario. Disefiar consistentemente la interfaz facilita al usuario la correcta
operacion del sistema y el aprovechamiento total del potencial del software. Por
ello su disefio no debe limitarse (nicamente a las caracteristicas mas tangibles
como la apariencia estética o comportamiento, debe ademas enfocarse
directamente al uso para el cual la aplicacion esta destinada.

SAPPE es una aplicacion para la administracién y control de un sistema de
seguridad, por lo tanto gran parte de sus procesos actian de manera auténoma,
sin embargo existen operaciones que dependen de la interaccion del usuario con
el sistema lo que conlleva a generar una serie de pantallas que faciliten estas
tareas.

Los principales intereses al elaborar el disefio visual del programa fue crear una
interfaz cuya manejo fuera intuitivo y facil de aprender para el usuario. Asi como
una presentacién transparente y organizada de la informacion. Se consideraron
distintos escenarios para administrar por una parte la base de datos y por otra
parte el hardware, asi como una pantalla principal que unificara ambos procesos,
tal como podemos ver en el siguiente diagrama.

Figura 3.16 Interfaces Basicas

A partir de este diagrama describiremos la estructura de cada una de las
interfaces que conforman la presentacién gréfica de SAPPE.
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3.4.1 Interfaz Principal

La interfaz principal tiene como objetivo introducir al usuario dentro del entorno de
SAPPE, involucrandolo de una manera sencilla con los principales procesos del
sistema.

Para ello consideramos los siguientes elementos:

» Un seguimiento y monitoreo de operaciones que muestre al usuario en
cada momento las actividades que realiza el sistema.

* Un ment que permita el acceso a las funciones del sistema tal como son
las administracién y control de las comunicaciones y la administracién de la
base de datos.

* Un acceso controlado al sistema mediante restricciones de seguridad a
nivel de usuario que nos aseguren que los diferentes tipos de usuarios
puedan acceder a ciertas partes del sistema con privilegios determinados.

Figura 3.17 Elementos que constituyen la interfaz principal

Una parte elemental es sin duda la disposicién de todos los objetos dentro de la
interfaz principal. Ya que es importante colocarlos estratégicamente de manera
que el usuario pueda identificar cada uno de ellos de forma clara asi como
proporcionar un aspecto visual agradable que estimule el interés del usuario.

La interfaz principal comprendié dos etapas de disefio. La primer etapa estuvo
orientada al aspecto funcional del programa mientras la segunda etapa se enfocé
al aspecto estético y ergondmico de las interfaces
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Interfaz Principal (Primer Etapa)

Durante esta primer etapa concentramos nuestra atencion en la informacion que
deseabamos transmitir al usuario. Por lo tanto incluimos todos los elementos
necesarios para ambientar al usuario en todos los servicios de los que podria
gozar al utilizar el sistema, tales como:

Notificacién de fallas en los dispositivos de comunicacion.
Notificacion de intento de salida de equipo no autorizada.
Monitoreo de los accesos y salidas del personal.

Acceso al sistema.

tura UNAM

Figura 3.18 Pantalla de Interfaz Principal (Primera Etapa)

Hicimos uso de recursos multimedia muy sencillos y cambio de colores para
resaltar cuando se estuviera dando un evento de magnitud trascendente como es
el robo de equipo o la manifestacién de fallas en el funcionamiento del hardware.

Mediante colores vistosos destacamos el area de la pantalla dedicada al
monitoreo de una accién determinada o bien desplegamos sefiales de alerta y
animaciones que hicieran mas claro cada operacién logrando de esta manera
atraer especial atencion en él.
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En el caso de fallas de sistema nuestro principal interés fue informar a nuestros
clientes de la falla de algln dispositivo especificando su ubicacion para facilitar la
tarea de reparacién y mantenimiento del mismo.

Uno de los principales propésitos del sistema es la proteccién del equipo por lo
que decidimos poner mayor énfasis en la representacion grafica de este evento.
Visualmente predominamos la zona de monitoreo de equipo no solo por la
distincion de color sino haciendo uso de una animacién grafica en sincronia con
una alarma sonora que permitiera destacar un estado de alerta, asimismo
haciendo uso de cuadros de texto identificamos el tipo de equipo que estaba
siendo sustraido de las instalaciones.

Figura 3.19 Pantalla para desactivar alarma

El monitoreo de acceso y salida del personal fue representado por el manejo de
celdas donde se puede apreciar la identificacién del personal asi como la hora en
que estd entrando o saliendo de las instalaciones. Aunado a esta informacion
hicimos uso de iconos para representar anomalias tales como intento de accesos
no autorizados, que permitian al usuario administrador tener completo control
sobre los incidentes ocurridos durante el dia.

Figura 3.20 Pantalla con iconos que comunican anomalias en el sistema
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Interfaz Principal (Segunda etapa )

Desde un criterio funcional la interfaz principal estaba cumpliendo sus objetivos,
sin embargo, existian ciertos detalles que requerian especial atencién:

El primero, sin duda, era que la interfaz principal se tenia muchos
elementos que podian confundir en algiin momento al usuario.

Visualmente la interfaz carecia de uniformidad en cuanto a textura, colores
e imagenes que ofrecian al usuario un programa poco atractivo.

Por otra parte teniendo conciencia de que existian dos tipos de usuarios
que harian uso de este software determinamos que la informacién de
ambos no podia ser desplegada en la misma pantalla ya que podria distraer
la atencion del usuario hacia operaciones no concernientes con su
capacidad de usar el sistema.

Finalmente consideramos que la notificacién de eventos debia desplegarse
independiente de la pantalla principal de manera que su manifestacion
asegurara la atencién del usuario.

Durante esta etapa nos dedicamos a valorar el aspecto estético de la interfaz
reorganizando los elementos y homogeneizando visualmente sus componentes.
Hicimos uso de nuevos objetos que enriquecieran el aspecto fisico de la pantalla y
facilitaran al usuario su interaccién con el sistema.

El segundo disefio se apegé muchos mas a los elementos considerados para la
interfaz principal: Un ment, seguimiento y monitoreo de operaciones, acceso al
sistema. Lo que dio como resultado un disefio mucho mas claro y agradable para
el usuario.

Figura 3.21 A) Elementos de Interfaz Principal
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Figura 3.22 B) Elementos de Interfaz Principal

Menui

Un menu sencillo permite al usuario presentar de una forma clara y precisa las
opciones a las que tiene acceso. Partiendo de esta premisa y considerando que
nuestro sistema esta conformado por dos médulos principales: comunicaciones y
Bases de Datos decidimos estructurar nuestro ment con dos opciones para
ingresar a cada uno de estos médulos (representados por interfases) asi como
una opcién adicional de ayuda que oriente al usuario sobre el uso del sistema.

Asimismo consideramos la utilizacién de iconos en el menu que permitieran al
usuario familiarizarse simbélicamente con cada una de las opciones. El manejo
de iconos ademds de ser una explicacién gréfica de las distintas operaciones del
sistema ofrecerfa al usuario un programa visiblemente agradable y amigable.

Un paso importante anterior al disefio y seleccién de colores de los iconos fue el
definir el color de fondo de la interfaz, para el cual optamos por un color que
resultara agradable y suave a la vista de nuestros clientes. Como en cualquier
producto de software la seleccién de colores y texturas es sumamente importante
ya que un programa debe ser funcional pero ademas debe tener una presentacion
atractiva que acapare la atencién del usuario.

Figura 3.23 MenuU Grdfico
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Monitoreo y notificaciones de alerta

Para determinar el seguimiento y monitoreo de operaciones del sistema
consideramos las principales bondades que ofreceria el sistema al usuario.
Inicialmente partimos de las caracteristicas que debe ofrecer un sistema de
seguridad y la importancia de mantener al usuario informado sobre los eventos
ocurridos durante su operacion, para derivar finaimente en los detalles
fundamentales a los cuales se debe poner singular atencion:

» Monitoreo de las entradas y salidas del personal.
* Monitoreo de la salida de equipo.
» Notificaciones de alerta sobre eventos especiales.

Figura 3.24 Pantalla monitoreo

Cada elemento informativo debe presentar en forma clara un reporte substancial y
resumido del aspecto al que hace alusiéon. EI monitoreo del personal debe
presentar un registro continuo del acceso y salida de cada individuo asi como el
horario y el drea de su ubicacién actual. El monitoreo de equipo, por otra parte, va
a permitir al usuario del sistema saber en que momento esta saliendo un equipo
con permiso de las instalaciones, y tener control sobre el traslado de dicho equipo
sobre distintas dreas del edificio controlado.

Sin duda las notificaciones de alerta sobre eventos especiales suponen una
atencion particular, ya que al ser SAPPE un programa dedicado a un sistema de
seguridad, tiene como principal objetivo prevenir y alertar sobre situaciones de
riesgo como son el robo de equipo, accesos no autorizados y fallas importantes
del sistema. Para ello generamos pantallas independientes que puedan notificar
datos relevantes sobre un incidente de esta naturaleza como son hora, ubicacioén y
descripcion del suceso. Estas pantallas fueron disefiadas con el objetivo de atraer
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la completa atencién del usuario por lo que seleccionamos colores llamativos
apoyados por imagenes que a simple vista dieran un enfoque claro de la situacion
que se esta presentando.

Figura 3.25 Pantallas de notificaciéon de alarma

Acceso al sistema

Como habiamos mencionado anteriormente esta etapa sera el control de acceso
al sistema, determinando las capacidades de aplicacién del usuario sobre el
sistema de acuerdo con los privilegios otorgados por un administrador. De acuerdo
a la informacién proporcionada durante ese proceso se revelara una capa distinta
de la interfaz subsiguiente que limite o confiera propiedades para manipular la
informacién y control del programa.

Para ello decidimos agregar un cuadro de didlogo que se despliegue al pulsar
cualquier opcién del menu cuestionando sobre la identidad del usuario que desea
ingresar al sistema y comprobando la veracidad de los datos ingresados por la
persona; siendo de esta manera un filtro entre la interfaz principal y las pantallas
siguientes.

Yalidacidn de Usuanio

Figura 3.26 Cuadro de didlogo de acceso al sistema
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3.4.2 Interfaz para Base de Datos

El objetivo principal de la interfaz disefiada para la base de datos es facilitar todas
las actividades comunes como son introducir, modificar y consultar informacion,
asi como la generacion de reportes.

Figura 3.27 Interfaz de Base de Datos

La parte mas extensa en despliegue de pantallas se concentré en la
administracién de la Base de Datos debido a que cada accién implica un conjunto
de opciones especificas que, por motivos de claridad, decidimos presentarlas
separadamente,

Como mencionamos anteriormente la administracién de la Base de Datos implica
consultas, modificaciones, altas y bajas, bisqueda de informacién, etc. Por lo
tanto y con el objetivo de no saturar al usuario con todos los procesos implicados
en este moédulo, presentamos cada operacion con una clasificacion clara. Para ello
determinamos las transacciones principales:

s Consulta de registros.
» Alta de registros.
+ Baja de registros.
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Blsqueda de informacion.

Reportes de Incidentes.

Devolucién de Equipo.

Administracién de usuarios del sistema.

e @ © @9

Una parte indispensable para una correcta operacion del sistema es la claridad
con que presentamos las opciones y la facilidad que tienen el usuario para
aprender a manipularlas, por lo que decidimos presentar una interfaz inicial que
conlleve posteriormente a la ampliacién de cada opcién seleccionada.

Los componentes fisicos utilizados para esta interfaz fueron botones y menu con
iconos los cuales se situaron de forma estratégica y ordenada dentro de la
pantalla.

La intencién del menu de iconos fue presentar las opciones mas generales como
son: regresar a la pantalla anterior, ayuda y salida del sistema; de manera que el
usuario pudiera identificarlas inmediatamente al ubicarlas en la parte superior de la
interfaz y resaltandolas con iconos que en color, textura y forma estan
armonizados con el menu dispuesto en la interfaz principal.

Figura 3.28 Menu de iconos

Para poder llevar a cabo cada una de las transacciones principales con la Base de
Datos dispusimos de botones cuya accion despliega una pantalla con opciones
mas particulares acerca de la seleccién realizada.

A continuacion desglosaremos de manera sencilla cada una de las opciones de la
interfaz principal de la base de datos explicando sus principales caracteristicas.

Consulta de registros

La funcién esencial de esta opcién es permitir al usuario realizar blisquedas en la
base de datos.

Para facilitar la exploracién de datos dispusimos de elementos configurables que
permitieran al usuario realizar blisquedas especificas de acuerdo a sus intereses
particulares. De esta manera propusimos una interfaz que ofrece al usuario un
amplio rango de combinaciones de blsqueda que parte de la informacién mas
general hasta datos mas especificos. La informacién proyectada como resultado
de una consulta se muestra en tablas organizadas de manera clara y precisa.
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Figura 3.29 Consultas de Registros

Para facilitar la exploracién de datos dispusimos de elementos configurables que
permitieran al usuario realizar busquedas especificas de acuerdo a sus intereses
particulares. De esta manera propusimos una interfaz que ofrece al usuario un
amplio rango de combinaciones de busqueda que parte de la informacion mas
general hasta datos mas especificos. La informacién proyectada como resultado
de una consulta se muestra en tablas organizadas de manera clara y precisa.

Un propésito adicional de presentar la informacién en tablas es protegerla de
incidentes que puedan ocasionar alteraciones no controladas en los registros o
pérdida de datos. Por lo tanto esta interfaz ofrece opciones adicionales para poder
operar sobre un registro particular, de manera que se puedan obtener datos mas
especificos o bien modificar la informacién, siempre que el usuario cuente con los
privilegios para realizar dicha accién.

A través de esta interfaz el usuario podra operar directamente sobre los registros
teniendo la capacidad de eliminar, modificar y dar de baja registros mediante
opciones desplegadas en un ment flotante.
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Alta de registros (Nuevo registro)

Este formulario va a permitir al usuario crear y almacenar un nuevo registro en la
base de datos.

La interfaz permite al administrador almacenar informacién concerniente a un
usuario o equipo, orientandolo en el llenado de los campos de manera clara y
precisa. Finalizando la accion mediante el simple clic de un botén.

Figura 3.30 Pantallas de Alta de Registros

Baja de Registros (Bajas)

Mediante esta interfaz el usuario podrd dar de baja un registro de la base de
datos.

Opciones como eliminar, modificar y dar de baja registros requieren cuestionar
previamente al usuario sobre la realizacién o cancelacién de dicha accién;
previniendo, de esta manera, errores que puedan llevar a la pérdida de
informacién. En el caso particular de esta pantalla se requiere autentificar la
informacién del usuario o equipo insertando la clave principal del registro, al que
procedera un formulario con los datos completos. Una vez concluida la accion la
informacién correspondiente serd desplazada a una tabla para mantener la
informacion en caso de consulta posterior pero sin ningtn atributo operativo.
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Figura 3.31 Pantallas de Baja de Registros

Opciones como eliminar, modificar y dar de baja registros requieren cuestionar
previamente al usuario sobre la realizacion o cancelacién de dicha accién;
previniendo, de esta manera, errores que puedan llevar a la pérdida de
informacién. En el caso particular de esta pantalla se requiere autentificar la
informacion del usuario o equipo insertando la clave principal del registro, al que
procedera un formulario con los datos completos. Una vez concluida la accién la
informacién correspondiente serd desplazada a una tabla para mantener la
informacién en caso de consulta posterior pero sin ningtn atributo operativo.

Busqueda de informacidn (Buscar)

Esta interfaz es muy similar, en operacion, al formulario de consulta de registros.
Sin embargo, su propdsito estd orientado a la busqueda general de datos
correspondientes a un criterio propuesto por el usuario.

La pantalla es muy sencilla y facil de operar. El usuario puede elegir entre
busqueda de usuarios o equipos, para posteriormente insertar los detalles
particulares de dicha busqueda en el tnico campo presentado en la pantalla. La
exploracion se realiza en todas las tablas y los resultados son presentados
ordenadamente en una tabla.
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Figura 3.32 Pantallas de bisqueda de informacién

Reporte de Incidentes (Incidentes)

Este formulario despliega de manera clasificada los incidentes ocurridos de
acuerdo a tres criterios: Incidentes relacionados con los usuarios, incidentes
relacionados con equipos e incidentes relacionados con el sistema fisico. Dicha
informacién se expone en una tabla describiendo de manera general el suceso, la
hora y fecha del incidente.

Para facilitar al usuario la busqueda especifica de informacién dispusimos de
elementos que admiten la seleccién de fechas y horas, filtrando los datos a partir
de estos criterios, Asimismo mediante un menu flotante el usuario puede acceder
a detalles particulares del incidente seleccionado, los cuales son expuestos en
otra pantalla.
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Figura 3.33 Pantallas de Reporte de Incidentes

Devolucidn de equipo

Esta pantalla tiene como un Unico proceso registrar cuando un equipo es devuelto
a las instalaciones. Por lo que su interfaz es muy simple; presentando la
informacion concemiente a la salida del equipo asi como un botén completamente
identificado a través del cual se realizara el evento. Una vez que se ha ejecutado
dicha accién el equipo queda protegido nuevamente por el sistema de seguridad.

Figura 3.34 Pantallas de Devolucién Equipo
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Usuarios del sistema

En la parte central de la interfaz principal ubicamos una opcién de suma
importancia: los “usuarios del sistema”, que nos va a permitir consentir facultades
particulares de acceso al sistema.

Figura 3.34 Pantallas de Usuarios del Sistemna

Este formulario otorga al administrador la capacidad para agregar, modificar y
eliminar informacion de los usuarios que pueden ingresar y administrar el sistema
SAPPE.

3.4.3 Interfaz para Comunicaciones

Esta interfaz tiene el objetivo de brindar, a los usuarios enfocados a la operacion y
administracion del hardware, una herramienta que facilite estas actividades de una
manera transparente y sencilla. Para ello definimos la interfaz con base a dos
necesidades basicas:

» Por una parte la operativa, es decir poder manipular y administrar los
dispositivos conectados al sistema; Y por otra parte un contenido
informativo que proporcione al usuario un seguimiento total sobre el
comportamiento y condicién actual del sistema.
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Fiqura 3.35 Elementos de Interfaz de Comunicaciones

Asimismo las politicas de seguridad implican un control de emergencias de
operacion del sistema de seguridad, es decir, un grupo de usuarios que tengan la
capacidad de determinar las acciones a seguir una vez que se suscita un evento
extraordinario, pueda reestablecer el estado normal del sistema y controle los
distintos horarios de operacion de los dispositivos.

Por lo tanto el contenido de la interfaz debe cubrir, por un lado, las expectativas de
los administradores del hardware, y por otra parte facilitar a los administradores
del sistema el control sobre su operacion.

La solucién fue una interfaz completamente gréfica, donde cada dispositivo del
sistema es representado en la pantalla de manera virtual informando al usuario
sobre su estado funcional y operativo asi como su ubicacion fisica.

Figura 3.36 Pantalla Principal de Interfaz de Comunicaciones
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Esta concepcion del sistema permite al administrador del hardware:

Configurar el puerto de comunicaciones.
Instalar y desinstalar facilmente un dispositivo.

» Realizar pruebas particulares, por area y generales de los dispositivos
instalados en el sistema.

s Una répida ubicacidn de fallas en los dispositivos.

« Seguimiento total sobre el comportamiento y condicion actual del sistema.

Y permite al administrador del sistema;:

« Configurar los horarios de operacion de los dispositivos instalados.
e Visualizar facilmente el drea y el dispositivo que esta detectando un evento

irregular.
e Restituir el estado de operacién normal del sistema.

La interfaz gréafica del médulo de comunicaciones esta distribuido en tres partes
principales:

e Menls
e Mapa virtual de la instalacién. (Parte Operativa)
= Monitoreo de la operacion de los dispositivos.
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3.4.4 Menus

Los menus tienen el objetivo de brindar al usuario opciones més especificas como
son la configuracién del sistema y la administracién de los dispositivos.

Esta pantalla ofrece un menu colgante con el cual el usuario podra entrar a la
configuracién del puerto de comunicaciones. Una vez seleccionada la opcién se
despliega un formulario donde se presentan todos los parametros que el usuario
podra manipular para realizar la comunicacidon con los dispositivos via puerto
serie.

Figura 3.37 Pantalla con Menl Colgante para Interfaz de Comunicaciones

Posterior a este menul se presenta una coleccién de botones caracterizados por
iconos que permiten, por un lado, establecer la comunicacion con los dispositivos
y .por otro lado, agregar nuevos dispositivos al sistema. Para ello el disefio de los
iconos fue muy cuidadoso de manera que fueran expresivos y faciles de relacionar
con la operacién correspondiente permitiendo al usuario habituarse a su utilizacién
rapidamente.

Figura 3.38 Menl de iconos de la Interfaz de Comunicaciones
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3.4.5 Mapa Virtual de la Instalacién (Parte Operativa)

El mapa virtual permitird, tanto a los administradores del hardware como a los
administradores del sistema, asociar cada uno de los dispositivos fisicos con un
objeto representado en la pantalla, de manera que pueda reconocer el tipo de
dispositivo, la ubicacién fisica que ocupa dentro de las instalaciones y el estado
actual del dispositivo; asi como su direccién logica, informacién util para los
administradores del hardware, que se puede obtener al posicionar el puntero del
mouse sobre el objeto.

renAmLLY
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Figura 3.39 Pantalla del Mapa Virtual de las Instalaciones

Otra gran ventaja del mapa virtual es que el usuario podré identificar rapidamente
la zona y el dispositivo que haya detectado una situacién anormal, ya que el objeto
serd resaltado mediante un color distinto, y podré ser restaurado a su estado
normal con sélo dar un clic sobre el elemento activo.
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Contenido Informativo

La informacion presentada en esta pantalla la definimos de acuerdo con los
intereses del usuario, es decir, seleccionamos aquella informacién que seria util
para el administrador del hardware. Mostrando en pantalla un seguimiento de los
procesos que se estan ejecutando entre el software y los dispositivos centrales:

e Transmision de datos y respuesta
« Recepcién de datos y accién tomada.
e Visualizacion de fallas en los dispositivos.

Figura 3.40 Pantalla con seguimiento de procesos de los dispositivos de hardware
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3.5 Seguridad en el acceso de informacion

En términos operativos el sistema SAPPE es una aplicacién orientada a procurar
la seguridad de bienes y personas, esto implica todos los procesos que controlan
los elementos de proteccién fisica. Sin embargo, existe un nivel de seguridad mas
abstracto que considera los elementos humanos como un factor importante para
garantizar que se lleven a cabo todos esos procesos de manera exitosa.

Un sistema serd mucho mas seguro entre menor sea el nimero de usuarios que
tengan acceso a él. Por ello determinamos que la administracién del sistema fuera
exclusiva de usuarios facultados y restringidos por distintos niveles de interaccién
con el software.

Estos niveles de interaccién van a determinar la capacidad del usuario para hacer
modificaciones y consultas dentro del sistema. Definimos tres tipos de usuarios y
los privilegios otorgados para cada uno de ellos, como veremos en la siguiente
tabla:

Este tipo de usuario, tiene acceso a gran parte de las
interfaces del programa, pero su interaccién tnicamente se
limita a un nivel informativo; por ejemplo puede consultar
toda la informacién concerniente a las Entradas/Salidas de
Usuario usuarios, incluso acceder a detalles pero los procesos de
Restringido manipulacién de informacion estardn deshabilitados, este
usuario no puede modificar y mucho menos borrar registros.

Este tipo de usuario estara autorizado para realizar consultas
y manipular la informacién de manera limitada como puede
Usuario Avanzado |ser: restringir accesos, permitir salidas de equipo, efc.
Adicionalmente puede restaurar el sistema a su estado
normal después de algun evento extraordinario.

Tiene pleno control sobre todas las capacidades y
funcionalidades de la aplicacién y la Base de Datos. Cabe
destacar que este usuario también tendra decision sobre los
otros dos tipos de usuario. Operativamente el administrador
Administrador es el encargado de crear e eliminar los otros dos tipos de
usuario, decidir quién tendré permisos de usuario restringido,
quién de avanzado, ademdas de tener capacidad para
asignar y cambiar nombres de usuario y contrasefias en
cualquier momento.

Tabla 3.1 Usuarios y Privilegios
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DESARROLLO

4.1 El Desarrollo

En esta etapa generamos un sistema que ejecutara todas las funciones definidas
durante el disefio. Consideramos que el disefio y desarrollo son procesos
estrechamente ligados, por lo que adn cuando en el disefio obtuvimos una
aplicacién que cumpliera con las funciones del sistema, recurrimos en algunos
modulos al redisefio de sus algoritmos y adicion de funciones que hicieran mas
eficiente su operacién e incrementaran las capacidades y velocidad del sistema.

En SAPPE los eventos van a controlar el curso de la aplicacién, de modo que, con
la ocurrencia de un evento se ejecutara la funcion o procedimiento asociado a ese
evento. La aplicacién siempre estara a la espera de un evento, lo que implica que
ciertas partes de codigo podran ejecutarse una vez, varias veces o bien nunca
ejecutarse. Los eventos seran provocados por las acciones externas que ejecuta
el usuario sobre el programa (por ejemplo el movimiento del Mouse), o bien por
acciones internas en respuesta al proceso entre la aplicacién y el hardware.

Como mencionamos anteriormente, Seleccionamos Visual Basic 6.0 como nuestro
entorno de programacion ya que es un lenguaje visual, interactivo y orientado a
eventos.

Para potenciar las capacidades del programa utilizamos el sistema administrador
de Bases de Datos InterBase a través del cual nos solo tenemos un rapido
acceso a los datos, sino que ademés nos permitié generar cédigo que disminuyera
la carga en muchos procesos de la aplicacion.

Siguiendo la estrategia del apartado de disefio, desglosaremos los procesos
principales de cada modulo para describir su traduccién a un cédigo ejecutable.
Basicamente en el desarrollo los médulos que realizan las operaciones légicas y
funcionales del sistema son: Comunicaciones y Bases de Datos, puesto que de
ellas depende el correcto funcionamiento del sistema.




Capitulo 4 -Bases de Datos

4.2 Bases de Datos

Durante la etapa de disefio construimos un esquema conceptual de la informacion
implicada en el sistema definiendo los tipos de datos, las tablas y sus relaciones.
En esta etapa describiremos los procedimientos almacenados utilizados para
realizar consultas automatizadas con e! objetivo de disminuir tiempos de proceso
dentro de la aplicacion.

Basicamente estos procedimientos estan orientados a realizar la validacion de
datos tales como numeros de identificacion de tarjetas de usuario, nimeros de
identificacion de chips para proteccién de equipo y horarios establecidos para los
dispositivos del sistema de seguridad.

Procedimientos

L 4

Validacion de
- Equipo

Validacién de Validacién de

Usuatio

Dispositivos

v
Registrar

Acceso

Figura 4.1 Procedimientos almacenados en la Base de Datos

Validacion de Usuario
Este procedimiento permite a la aplicacion definir si el usuario esta o no autorizado
para entrar a las instalaciones. Una vez realizada la lectura de la tarjeta del
usuario se realiza- una comparacién del nimero de identificacion contra los
registros de la base de datos para comprobar:

e Que exista el usuario.

* Que tenga autorizacién de acceso.
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¢ Que el ingreso sea dentro del horario, dia y fecha especificado para el
usuario.

¢ Que el ingreso sea dentro de las areas permitidas para el usuario.

Después de realizar la identificacion del usuario se ejecuta uno de los siguientes
procedimientos:

» Registrar Acceso Usuario. Si el usuario tiene autorizacién de entrada se
registra la hora y fecha de acceso asi como el area a la que esta
ingresando.

* Registrar Incidente Usuario. Si el usuario no tiene autorizacion de acceso
se registra en los incidentes del usuario la hora, fecha y descripcion del
incidente ocurrido.

(Ver Anexo C Figura 1,2y 3 para conocer los procedimientos de Usuario)

Validacion de Equipo

Este procedimiento va a facilitar al sistema el control de la salida de los equipos de
las instalaciones. Una vez que la aplicacién detecte un dispositivo de equipo se
realizara una comparacion entre el nimero de identificacién del chip del equipo
contra los registros de la Base de Datos para determinara que:

» El equipo tenga autorizacion de salida.
¢ El equipo salga dentro del horario y fecha especificados.

Inmediatamente después de realizar la comparacion se ejecutar4d uno de los
siguientes procedimientos:

» Registrar Salida Equipo. Si el registro tiene autorizacion de salida y es
extraido dentro del horario y fecha definidos por el responsable del equipo
se creard un registro con los datos del equipo, la hora y fecha de salida.

e Registrar Incidente Equipo. En caso de que el equipo no esté autorizado
para salir o salga fuera del horario y fecha definidos se creara un registro
detallando el incidente, la hora y fecha en que ocurrié.

(Ver Anexo C Figura 4,5y 6 para conocer los procedimientos de Equipo)
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Validacion de Dispositivos

La validacion de dispositivos facilita al programa el monitoreo del hardware
confirmando los horarios y fechas de operacion definidas para cada elemento del
sistema. Al ejecutar dicho procedimiento se comparara el identificador légico del
dispositivo contra los registros de la Base de Datos para identificar si el dispositivo:
¢ Tiene restriccion de horario
¢ En caso de tener restriccién comprobar el horario y fecha actuales contra el
horario y fecha determinados para el dispositivo

de manera que al ejecutar dicho procedimiento la aplicacién pueda definir:
¢ Sidebe 0 no comprobar el estado actual del dispositivo
¢ Sidebe activar una alarma.

(Ver Anexo C Figura 7 para conocer los procedimientos de Dispositivos)
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4.3 Comunicaciones

El médulo de comunicaciones va a ejecutar los procesos criticos del sistema. Es
precisamente en este médulo donde se va a dar seguimiento a las operaciones de
seguridad tales como:

o Transmision, captura y procesamiento de datos entre la computadora y los
equipos electronicos de seguridad.

¢ Validacioén de la informacioén recibida mediante la base de datos.

» Recopilacién de la informacién del incidente ocurrido y evaluacién de las
acciones correspondientes.

e Generacion de los mensajes de alerta.

e Resolucion y ejecucion de las acciones de emergencia definidas.

¢ Recopilacion de la informacién de los incidentes ocurridos.

Submédulos de Transmision y

.. Bases de Datos
recepcion de Datos

Logica de Operacion

Figura 4.2 Principales funciones del médulo de comunicaciones
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Por ello es de suma importancia que cada una de las funciones implementadas
opere de forma 6ptima, asegurando que la aplicacién cumpla con los objetivos
principales del sistema de seguridad.

En la figura 4.2 podemos ver las principales funciones del moédulo de
comunicaciones organizadas con base en los criterios definidos durante la etapa
de disefio. A continuacién detallaremos cada una de ellas describiendo su légica
operativa.

Submddulos de transmision y recepcion de Datos

La principal funcion de la aplicacién en esta etapa es coordinar la comunicacion
entre la computadora y el hardware. La computadora representa el maestro y los
dispositivos conectados al sistema fungen como esclavos que Unicamente
responden a las peticiones realizadas por el maestro.

Para lograr la sistematizacion de los datos implementamos un protocolo basado
en el estdndar RS-232 ,que nos permitié realizar la comunicacién entre la
aplicacion y el puerto serie de la computadora, y el Tiris Bus Protocol , a través del
cual los comandos enviados a los dispositivos serian comprendidos por éstos y
sus respuestas interpretadas por SAPPE V.0.

La sincronizacion de los datos asi como las operaciones de codificaciéon y
decodificacion de las cadenas se ejecutan por una funcion principal que se
encarga de recorrer en forma ciclica cada dispositivo conectado al sistema
enviando instrucciones de lectura para valorar el estado actual del dispositivo y
posteriormente decodificando la respuesta obtenida de esta accién (ver figura 4.3).

Figura 4.3 Funcién principal del Sistema SAPPE
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Estructura del mensaje.

El formato que debe seguir la instrucciébn enviada para que pueda ser
comprendida por el dispositivo de acuerdo al Tiris Bus Protocol debe contener la
siguiente estructura:

Inicio de trama

Direccion destino

Direccién origen

Caddigo de instruccion

Longitud de mensaje

Mensaje

Coédigo de deteccidn de erores
Fin de trooma

Figura 4.4 Estructura del mensaje basado en el Tiris Bus Protocol

Una parte fundamental del mensaje es el Cédigo de Deteccién de Errores (CRC)
el cual va a comprobar que la informacién recibida es correcta, para ello existen
muchos c6digos para el control de errores. Tiris Bus Protocol utiliza CRC-CCITT!
un algoritmo que utiliza un “nimero mégico” (valor) que permite generar la cadena
de deteccion de errores, este niimero mégico no es unico, cada protocolo de
comunicacién determina su valor, por lo que resulté sumamente complejo poder

! Conocido como Cdédigo de Redundancia Ciclica, es un dlgoritmo de deteccién de
emrores basado en un polinomio. {10001000000100001 = XAl6 + XA12 + XAS + 1) |
Bdsicamente se genera anadiendo a la cadena a enviar un dato adicional cuyo vaior se
calcula a partir de los datos del mensaje principal. Esta nueva cadena se envia al
receptor quien se encarga de descomponer la cadena principal del CRC transmitido, de
manera que pueda recalcular el CRC recibido y compararo contra el CRC transmitido; si
ambos coinciden se verifica que los datos recibidos son comectos en caso contrario se
solicita la retransmisién del mensaje.
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generar el algoritmo que utiliza el Tiris Bus Protocol. Como solucion alterna el Tiris
Bus Protocol puede usar otro algoritmo mas facil de implementar: el XOR.

Su implementacién tanto en Visual Basic como en el microprocesador del
dispositivo lector resulté una opcién mas adecuada, por lo que optamos por este
algoritmo.

Codificacion del Mensaje

Los datos de la cadena generada deben ser dirigidos en cédigo Hexadecimal a los
dispositivos, sin embargo el puerto serie interpreta la informacion en cédigo ASCIl,
por lo que requerimos hacer conversién de datos para lograr que los dispositivos
recibieran la informacién de modo congruente con la comunicacion establecida por
el Tiris Bus protocol.

Visual Basic no cuenta con instrucciones de conversién directa entre cédigo
Hexadecimal y ASCII, sin embargo puede realizar conversiones de valores
Decimales a valores en ASCII, lo que sugirié una transformacion alterna de los
valores Hexadecimales a Decimales y posteriormente de valores Decimales a
equivalentes ASCII.

Cada mensaje enviado o transmitido esta formado por una secuencia de
caracteres agrupados de dos en dos. Los algoritmos de conversion utilizan parejas
de caracteres para la interpretacion de datos.

Mensaje Hexadecimal

o] [ e e e e O o e cnc e
JlJ_I_I ol | R | flecs| B caal L |

7 9

Mensaje Decimal

e —

Figura 4.5 Proceso de codificacion del mensaje
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Tiempo de Espera

Durante el proceso de transmisién es necesario considerar un tiempo de espera
antes de liberar el mensaje para el siguiente dispositivo, con el objetivo de
asegurar que el bus de comunicacién ha quedado libre de ia transmision anterior.
De igual forma el recorrido de los datos a través del bus de comunicaciones hasta
el médulo de control de los dispositivos, la respuesta de estos mismos y el retorno
de los datos al puerto serie implica un tiempo de retardo que varia de la distancia
entre los dispositivos y la computadora, y de la velocidad de transmision
establecida por el protocolo de comunicacion. Estos tiempos de retardo y espera
son de suma importancia ya que si no se toman en cuenta se pueden producir
errores de comunicacién como colisién y pérdida de datos.

" "Velocidad = [ Tiempode byte (10 bits) | Tiempo de byte (11 bits)
2400 bps 4.167 ms 4.583 ms
4800 bps 2.083 ms 2.292 ms
9600 bps 1.042 ms 1.146 ms
19200 bps 0.521. ms 0.573 ms
38400 bps 0.260 ms 0.286 ms
57600 bps 0.174 ms 0.191 ms
115200 bps 0.087 ms 0.095 ms
Tabla 4.1
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Decaodificacion del mensaje

De manera reciproca a la codificacion de mensajes, los datos recibidos del
hardware llegan al puerto serie en una secuencia de caracteres en ASCII los
cuales deben ser convertidos a valores Hexadecimales para interpretar la
respuesta generada por los dispositivos. Por lo que el proceso de decodificacion
implica una conversiébn de valores ASCIl a Decimales y Decimales a
Hexadecimales.

Mensaje ASCIL

e —y ——

Figura 4.6 Proceso de decodificacién del mensaje

Una vez realizada la decodificacién de la informacion recurrimos a un proceso de
descomposicién de la cadena, de manera que podamos interpretar los datos
recibidos, utilizando para ello la estructura definida para la construccién de los
mensajes.
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4.4 Validacion de Informacion

Sin duda la proteccion fisica de los individuos y equipos registrados, es la parte
mas importante del sistema de seguridad, ésta sélo se puede lograr mediante la
validacién de los mismos a través de un identificador Unico; es precisamente en
este punto donde intervienen los dispositivos de radiofrecuencia en interaccién con
el sistema SAPPE V.0 y mas profundamente con |la Base de Datos.

La Base de Datos nos va a permitir establecer condiciones particulares para cada
persona y equipo que deseen ser resguardados, estas condiciones van a definir
las restricciones con las cuales el usuario podra acceder a las instalaciones y los
equipos podran ser extraidos o desplazados.

Asimismo mediante la Base de Datos se podran almacenar las caracteristicas de
operacion de cada uno de los dispositivos electrénicos de deteccién (como son los
sensores magnéticos, de movimiento y ruptura de cristales), de manera que brinde
al administrador del usuario la capacidad para determinar en que momento desea
activar o desactivar la operacién de alguno de ellos.

De acuerdo con estas consideraciones la Base de Datos nos va a proporcionar la
informacién necesaria para validar:

e Usuarios
e Equipo
o Dispositivos electrénicos de deteccidn.

De modo que al recibir el mensaje como respuesta de la interaccién software-
hardware el siguiente proceso quedara definido por la comparacién del dato
recibido contra la informacién contenida en la base de datos, como podemos ver
en la siguiente figura (Figura 4.7).

Figura 4.7 Proceso de validacion entre el software y la Base de Datos
- 100 -
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4.5 Loégica de Operacion

La Iégica de operacion va estrechamente ligada con el proceso de validacion de la
informacion. A través de esta légica podremos evaluar los resultados obtenidos de
la comparacion del mensaje con la Base de Datos, para determinar el grado de
peligro y las acciones de emergencia que deberan ser tomadas.

Para poder realizar este proceso es necesario poder identificar desde el momento
de la transmisién y recepcion de datos que dispositivo es al que estamos flamando
y cual es su ubicacién fisica, de manera que podamos decidir con que criterios
habremos de evaluarlo y cuales seran las acciones correspondientes.

Para ello, como habiamos mencionado anteriormente, utilizamos una matriz de
dispositivos los cuales seran recorridos de manera ciclica para estar verificando su
condicién actual. Esta matriz esta formada por cadenas que se construyen al
iniciar o actualizar la aplicacién, y que llevan en su estructura la .informacién
necesaria para poder determinar el tipo de dispositivo, su direccidén légica, su
ubicacién fisica y tas instrucciones de operacion.

La matriz tiene una dimensién de n Renglones por 2 Columnas, en donde cada
renglén representa un dispositivo, la columna 1 determina las caracteristicas del
dispositivo y la columna 2 la instruccion en codigo ASCII? que seré transmitida
(Ver Figura 4.8).

MATRIZ DE DISPOSITIVOS

Columna 1

saun[3uwBY

Figura 4.8 Estructura de la matriz de comprobaciéon de dispositivos

? Desde el momento en que se genera la matriz se va convirtiendo cada instruccién Hexadecimal a c6digo
ASCII, de manera que disminuya el tiempo de proceso de la transmisién de datos, al realizar la conversi6n
una sola vez al iniciar la aplicaci6n .
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Tipo de instruccion

Existen tres tipos principales de dispositivos clasificados de acuerdo al tipo de
instruccion que debe ser enviada para manipularlos. Cada uno de estos tipos de
dispositivos utiliza un cédigo de lectura de datos distinto, maneja un nivel de
frecuencia diferente y se enfoca a la captura de un tipo de informacién especifica.
Por lo que, al incluir informacidon de éstos en la matriz de lectura , decidimos
distinguirlos por sus iniciales para poder interpretar de manera correcta sus
respuestas:

1. “S2” (Serie 2000) Destinado para la identificacion de equipo.
2. “TG” (TAG) Destinado para la identificacion de usuarios.
3. “SN” (Sensores) Dispositivos electrénicos de deteccion.

Area

E!l 4rea nos va a permitir determinar durante la ocurrencia de un evento su
posicion especifica, de modo que al ejecutar la accion correspondiente podamos
dirigirla a la zona correcta.

El area esta determinada por un indice numérico que se puede incrementar
conforme se adicionen areas al sistema, esta caracteristica permitird una
aplicacién con mayor flexibilidad y capacidades de crecimiento a largo plazo.

1 — Planta Alta Derecha

2 — Planta Alta Izquierda
3 — Planta Baja Derecha
4 - Planta Baja lzquierda

Mddulo y Direccion.

Un médulo es el dispositivo controlador que se encarga de recibir y transmitir la
informacién que lee a través de su antena. Cada médulo cuenta con ocho puertos
fisicos que permiten la conexién de los dispositivos de deteccién electrénica y
dispositivos de accién, los cuales pueden ser controlados por medio de él.

Los parametros de direccion de médulo y direccion de dispositivo estan formados
por dos caracteres hexadecimales que definen la ubicacién légica y fisica que
tiene el dispositivo dentro del hardware (p. Ej. 01, FF). La direccién del médulo
indica el nombre légico del emisor-receptor de datos donde se encuentra
conectado el dispositivo, y la direccion del dispositivo indica la direccion fisica del
puerto que esta utilizando dicho dispositivo, dentro del médulo.

Con esta informacion podemos manipular los dispositivos, obtener e interpretar
sus respuestas contrapuestas con la Base de Datos y conocer el area donde se
estd manifestando un suceso anormal, sin embargo para poder dar seguimiento al

-102-



Capitulo 4 - Vdlidacion de Informacion

evento debemos saber que dispositivo, de una manera mas especifica, esta
detectando la informacion de alerta. Esto nos va a permitir catalogar la gravedad
del incidente y determinar la accion de emergencia que se lievara a cabo. Para
ello consideramos los siguientes puntos:

o Existen dispositivos dedicados a la captura de informacion con
caracteristicas similares como son direccion de médulo, direccion
especifica, area, etc.

o Existen dispositivos dedicados a desencadenar eventos como son
activacion de alarmas, apertura y cierre de puertas, a los que llamamos
actuadores.

Derivando de estos puntos decidimos crear dos tipos de objetos que nos
permitieran manipular su informacion de una manera mas directa y particular:
dispositivos de lectura y actuadores, cada uno de ellos con propiedades que
definen su identidad (Véase Fig. 4.9).

Figura 4.9 Tipo de objetos creados para manipular los equipos

Indice del Tipo de Objeto

El indice del tipo de objeto nos va a permitir enumerar cada uno de los dispositivos
cargados durante la ejecucién del programa, de manera que al hacer referencia a
alguno de ellos podamos obtener sus propiedades.
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Cada uno de estos tipos responde a un indice particular formado por los siguientes
parametros:

o Tipo de instruccién + Direccién de médulo + Direccién del Dispositivo (Para
el dispositivo lector)

o Tipo de Actuador + Area (Para el dispositivo actuador)

En el caso del dispositivo lector utilizamos caracteristicas que habiamos definido
anteriormente como son su direccion fisica y légica, los cuales se encuentran
determinados en cédigo Hexadecimal, pero para este propésito fueron convertidos
en cddigo Decimal. De esta forma un dispositivo con las siguientes caracteristicas:
“Sensor de Movimiento” con direccién “08” en el médulo “01”; podemos referirlo
como tipo de objeto “SN”"=3, Direccion de Moédulo=1 y Direccién de Dispositivo= 8
lo que origina el indice numérico 3+1+8 (318) dentro de la aplicacion.

En el caso del dispositivo actuador el parametro tipo actuador lo definimos de la
siguiente manera:

1. Cerradura Magnética (Para la apertura y cierre de puertas)

2. Alarma Local (Para dar aviso sobre incidentes menores como puertas
abiertas)

3. Alarma General (Para alertar sobre los incidentes de mayor emergencia
como el robo de equipo)

Como ejemplo de este tipo de objeto si tuviéramos un actuador “Cerradura
Magnética” que se encuentra en la Planta Alta Derecha tendriamos “Cerradura
Magnética” = 1 + “Planta Alta Derecha” = 1, lo que daria por resultado un objeto
cuyo indice numérico es 11.

Propiedades del Tipo de Objeto

Como observamos en la figura 4.18, cada tipo de objeto esta descrito por una
serie de parametros que lo hacen unico, principalmente su direccion fisica, la
direccién del médulo donde se encuentran conectados y la ubicacion que ocupan
dentro de las instalaciones. Estos pardmetros ya han sido definidos anteriormente,
sin embargo, existen otras caracteristicas que aportan al sistema informacion
importante para su correcto manejo dentro de la aplicacién.

Por una parte es necesario conocer especificamente el propésito y modo de
operacion de cada uno de los dispositivos lectores conectados al sistema, de
manera que facilite la determinacion de los estados de emergencia y acciones que
se deben llevar a cabo en cada caso.
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Para ello definimos una Ldgica del Dispositivo la cual clasifica a los dispositivos
lectores de la siguiente manera:

1. Serie 2000 (Proteccion de Equipo)

2. Lector TAG (Proteccion de personal)

3. Sensor de Movimiento (Detectan movimiento en un rango de area).
4. Sensor de Ruptura (Proteccién de Ventanas)

5. Sensor Magnetico (Proteccion de entradas de acceso a personal)
6. Interfon (Notificador de accesos de personal no registrado)

7. Boton Emergencia ((Actua durante contingencias como sismos, incendios,
etc.)

8. Sensor Magnético (Proteccién de Entradas de Acceso y Salida de Equipo)

Los dispositivos de deteccion electronica (Sensores y Boton de Emergencia)
operan bajo dos estado de voltaje que se traducen en “0” y “1”, de modo que uno
de estos niveles indica su condicién normal y el otro su condicién de emergencia.
Para distinguir este modo de operacién definimos una légica de activacion la
cual puede ser positiva o negativa, de acuerdo con o siguiente:

e Positiva (1). Si el dispositivo transmite “0” cuando opera normalmente y “1”
si detecta un estado de emergencia.

* Negativa(0). Si el dispositivo transmite “1” en estado normal y “0” en estado
de emergencia.

Por otra parte al dispositivo actuador adicionalmente a las caracteristicas definidas
anteriormente (direccién del dispositivo, area y tipo de actuador) agregamos un
valor que permitiera al programa saber en que momento el sistema se encontraba
en estado de emergencia. Para ello el estado del actuador actia como una
bandera que se activa durante un evento y se mantiene asi hasta que el sistema
es reestablecido; garantizando de esta forma que las acciones de seguridad
ejecutadas por el sistema se mantengan vigentes hasta que una persona
autorizada tome el control del suceso.
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4.6 Acciones

Las acciones son la culminacion del complejo proceso que hemos ido
desglosando a lo largo de este capitulo y que permiten llevar a cabo de manera
real el cumplimiento de las politicas de seguridad establecidas. Las acciones van
inmersas en el proceso de evaluacidon y determinacion de las acciones de
emergencia, a través de ellas podremos ejecutar las actividades correspondientes
a cada uno de los dispositivos involucrados en el evento extraordinario.

Una vez que se ha cuestionado, comparado y validado cada uno de los
dispositivos estamos capacitados para dar una resolucion y ejecutarla, asi como
dar seguimiento al incidente ocurrido con la recopilacién de informacion del evento
y la generacién de avisos. (Figuras 4.10y 4.11)

TIFO LT
DI POSITIVO

MATREL OF
LI POSITIVO S

TIPO OF
ACTUADOE

ACCIONES

Figura 4.10 Proceso completo de comunicaciones. Las acciones determinan que
dispositivo actuador seré el que se activard en caso de una emergencia.
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ACCIONES

TIPO DE
ACTUADOR

_Cemdun Magﬁpﬁt’r.a

Figura 4.11 Funciones ejecutadas después de detectar un evento extraordinario

Seleccion del tipo de actuador

L a primer funcién que se debe ejecutar después de determinar que un dispositivo
se encuentra en estado anormal, es la seleccion del actuador que se debe
accionar de acuerdo con la gravedad del evento ocurrido, para ello se generé una
fégica de accion que responde todos los posibles incidentes que se pueden
presentar como vemos en la siguiente figura (Figura 4.12).

TIPODE
DISPOSITIVO

TIPODE
Acceso de Persomal wtorimdo ACTUADOR

nongind -

AlMta & Cortigerc

|
i
Acceso d Persomal | I
|
J

Zagumes wbistos enhomrios ro
pem itidos

Figura 4.12 Seleccidn del Tipo de Actuador
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Registrar Incidente

La recopilacion de informacion es una actividad indispensable en un sistema de
seguridad, ya que a partir de ella se pueden administrar y cuantificar de manera
exacta todos los incidentes ocurridos durante la operacion del sistema.

Almacenar la informacién estratégica de los eventos extraordinarios ofrece al
usuario una poderosa herramienta de control; por ello, después de determinar que
ha ocurrido un incidente, decidimos capturar los datos relevantes del suceso en la
base de datos con el objetivo de poder consultartos posteriormente.

Consideramos que los datos que deben ser registrados son:

o Descripcion del incidente. Obviamente es necesario saber que tipo de
incidente fue el que se suscito.

e Hora y fecha. Saber con exactitud el dia y hora en que se presenté un
evento permiten realizar andlisis mas profundos y bulsquedas mas
especificas.

¢ Ubicacién. Es importante informar sobre el lugar donde ocurri6 el evento.

Generar avisos

La generacion de avisos va a permitir al usuario estar al tanto de lo ocurrido desde
el instante en que se da un evento, con lo que puede llevar a cabo una politica de
accion de forma inmediata sin tener que consultar los registros en la base de
datos.

Para ello decidimos desplegar la misma informacién que se esta registrando en la
base de datos: descripcion del incidente, hora, fecha y ubicacién en una pantalla
resaltada por colores llamativos y letras grandes.
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4.7 Seguridad

Para acceder a la aplicacion el usuario debera contar con un nombre y una
contrasena que valide sus privilegios dentro del sistema. Este proceso de
validacién debe realizarse herméticamente de manera que garanticemos que la
informacién que inserte el usuario, y que se almacena dentro de la base, sea dificil
de corromper o deducir.

Para ello generamos dos funciones de encriptaciéon que almacenan la informacién
del usuario de una forma totalmente distinta a la que ellos ingresan al sistema.

Validacion de usuarios

HOO 0 g pu

Figura 4.13 Proceso para la validacién de usuarios de sistema
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PUESTA EN
OPERACION

5.1 Estrategia

Los procesos de implantacion y pruebas constituyen la culminacion del proyecto.
Es la etapa mas dificil ya que implica la integracién de todos los procesos
involucrados en el sistema y su confrontacién con un ambiente real.

El sistema “Tarjetas Inteligentes” es un sistema cuya infraestructura se encuentra
basada en tecnologia reciente, por lo que su instalacion y adaptacion, al edificio y
los usuarios, resulté una ardua tarea para todos los integrantes del proyecto que
tuvimos que enfrentar grandes dificultades. Por ello, formulamos una estrategia de
instalacidon que nos orientara durante este proceso poniendo extrema atencion en
todos los detalles:

Armar e instalar los dispositivos electrénicos y componentes adicionales.
Instalar y desplegar la versién final del software de aplicacion. (SAPPE V.0)
Realizar las pruebas finales de todos los elementos del sistema.
Realizar los ajustes que resulten necesarios.

Preparar la documentacién necesaria, como manuales técnicos y de
operacion.

Designar al personal que va a operar el sistema.

Capacitar a los usuarios sobre el funcionamiento del sistema.

Mostrar la operacién del sistema a los usuarios.

Darle mantenimiento al sistema.

Asegurar que se cuente con fuentes alternas de energia.

Operar el sistema durante un periodo de prueba.

Evaluar la operacion del sistema y tener reuniones informativas con los
usuarios.

Preparar propuestas para mejorar el sistema.

Aplicar cualquier mejora aprobada.

@ @ & & ® @ @

. @

L 6 &



Capitulo 5 - Consideraciones para la instalacién

De un modo mas organizado y general clasificamos todos estos puntos en
procesos que nos dieran una vision mas clara de las actividades a realizar como
podemos observar en el diagrama 5.1 que se muestra a continuacion.

I ENTRECA DELSISTEMA DE
SEGURIDAD AL USITARIO

Figura 5.1 Procesos involucrados en la implantacion del sistema

A partir de esta diagrama vamos a detallar todas las acciones realizadas para
cada uno de los procesos:

5.2 Consideraciones para la instalacion de los
dispositivos electronicos de deteccion y alarmas

La instalacion fisica de los elementos del sistema de seguridad fue realizada por
nuestros companeros especializados en la parte electrénica, quienes de manera
minuciosa distribuyeron estratégicamente los dispositivos electrénicos de
deteccion y alarmas en las zonas més vulnerables del edificio, garantizando con
ello una cobertura total de las instalaciones.

Para llevar a cabo el armado, conexién y cableado del hardware nuestros
compaiieros realizaron un andlisis previo de todas las caracteristicas que influirian
de manera directa o indirecta en la instalacion del sistema y su correcta
operatividad. Para ello consideraron tres elementos principales:

« El entorno fisico donde seria instalado el sistema.
» Los costos de inversién y mantenimiento del sistema.
« El elemento humano.
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5.2.1 El entorno fisico donde seria instalado el sistema

El Sistema “Tarjetas Inteligentes” es un proyecto robusto que combina distintas
tecnologias para garantizar una proteccion total del usuario y sus bienes; el
hardware utilizado para su implementacion opera capturando variaciones
electromagnéticas (como tarjetas inteligentes y chips de radiofrecuencia),
eléctricas (como botones de emergencia) y acusticas (como los sensores de
ruptura). Todos estos productos cuentan con una alta calidad de operacién, sin
embargo, existen factores externos que merman su funcionamiento.

Por lo tanto, examinar las caracteristicas fisicas del entorno como contaminacién
en el ambiente (polvo, humedad del ambiente etc.), estructura y materiales usados
en la construccion del edificio, etc. fueron de suma importancia ya que
determinaron las condiciones eléctricas y el tipo de cableado necesarias para que
el hardware operara con la mayor calidad posible.

Existen dos tipos de procedimientos para una instalacién adecuada de sistemas
con este tipo de tecnologias: por una lado las instalaciones visibles que requiere
de ranuras sujetas a paredes y pisos para dirigir el cableado a las terminales
eléctricas; por otra parte las ocultas donde los dispositivos son instalados sobre la
losa con una placa protectora aislante.

Después de una exploracion detallada del edificio que albergaria el sistema,
nuestros companeros determinaron que, por una parte. el inmueble no contaba
con tuberias ni canalizaciones adecuadas para la instalacién de los componentes
y cableado del sistema. Por otra parte, al ser un &area de laboratorios las
condiciones ambientales eran humedas, y oxidantes.

Aunado a estas condiciones, los materiales utilizados para la construccién del
edificio no favorecian el aislamiento total de las canalizaciones por lo que se busco
una alternativa que permitiera proteger el cableado de la mejor manera posible. De
esta manera se opté por utilizar tuberia conduit' en instalacién visible.

Esta instalacién incluye dos tipos de canalizaciones de acuerdo a los
requerimientos del sistema de seguridad:

« Una canalizacién para la alimentacion eléctrica de las antenas.
« Una canalizacion para la transferencia de datos.

Una vez determinado el tipo de instalacion que méas se adaptaba a las
caracteristicas del edificio, fue necesario establecer las caracteristicas fisicas que

! La tuberia conduit as utilizada para la proteccién del cableado de lineas eléctricas,
redes telefdnicas y fibra dptica. Entre sus principales caracteristicas son: resistencia al
ataque de productos y sustancias quimicas y comosivas, bajo costo, facilidad de
instalacién y duracién (inclusive en suelos agresivos).
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deberian tener las canalizaciones que serian montadas; con el objetivo de dar el
maximo soporte a las necesidades del proyecto.

Para ello nuestros compaiieros hicieron la siguiente evaluacion para cada unos de
los elementos:

= Tipo de aislamiento y el calibre del conductor eléctrico a usar en la
instalacion.

« Diametros de la tuberia para la alimentacion eléctrica.

« Capacidad del elemento termomagnético para proteger el sistema contra
sobrecargas y cortos circuitos.

5.2.2 Costos de inversion y mantenimiento del sistema

En cualquier proyecto a desarrollar calcular todos los bienes y servicios requeridos
es una parte fundamental en la cual se debe poner especial atencién. Se debe
considerar que los gastos no sdlo involucran la adquisicion de las herramientas
necesarias para desarrollar el proyecto y el capital humano; sino que debe prever
los gastos de instalacién, operacién y mantenimiento del sistema con el objetivo
de obtener los mayores beneficios a un costo razonable.

En el caso particular del sistema de seguridad al estar inmerso en tecnologia de
punta, se debe considerar que el equipo cuente con la mejor calidad, eficiencia y
durabilidad que garantice al usuario una completa restitucién de su inversion.

5.2.3 El elemento humano

El objetivo principal del sistema de seguridad es proporcionar al usuario un
sistema que permita incrementar la seguridad en el uso de sus instalaciones al
proteger a sus miembros asi como salvaguardar sus bienes; es un beneficio
adicional que en ningin momento debe interrumpir o entorpecer las actividades
cotidianas del usuario.

Por esta razén nuestros compafieros realizaron un estudio completo de las
instalaciones para determinar la distribucién del equipo, de manera que ningun
elemento de la instalacion estorbara el espacio libre para operarios y permitiera la
libre circulacién para el personal.
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5.3 Instalacion de los componentes

Una vez realizadas las consideraciones pertinentes se realizé la instalacion fisica
de los elementos, los cuales fueron montados en cinco etapas:

Primer etapa: Instalacién de la tuberia, cableado.

« Segunda etapa: Instalacién de puertas, lectores de alta frecuencia y
antenas.

« Tercer etapa: Instalacion de los registros y transponders en los equipos

« Cuarta etapa: Instalacion de sensores y actuadores

5.3.1 Primer etapa: Instalacion de las tuberias y el cableado

La instalacién de tuberias fueron realizadas por un proveedor de la UNAM, sin
embargo la supervision, cableado y remate de cada uno de los componentes
fueron realizados por nuestros companeros de proyecto, quienes se encontraron
ante el arduo trabajo de coordinar y vigilar que cada uno de los elementos fueran
colocados de acuerdo al disefio de instalacion establecido por ellos.

5.3.2 Segunda etapa: Instalacién de puertas, lectores de alta
frecuencia TAG y antenas

De manera casi simultdnea se realizé la colocacién de las puertas por un grupo de
carpinteros; con lo que se increment6 la responsabilidad de nuestros comparieros
en vigilar que el proceso de instalacién se efectuara adecuadamente, ya que estas
puertas albergarian los sensores magnéticos, la chapa magnética, el mddulo
Receptor/Transmisor del interfén y los dos dispositivos mas importantes: la antena
para proteccién de equipo y el lector TAG para credenciales de usuarios (Ver
figura 5.2).
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Fiaura 5.2 Instalacién v terminado de las puertas de acceso en la planta alta

Antes de finalizar la colocacién de las puertas se instalaron todos los dispositivos
electrénicos que se encontrarian protegidos por estas. Las antenas para
proteccién de equipo fueron colocadas estratégicamenie en cada éarea vy
posteriormente configuradas para obtener su maximo rendimiento.

Los Lectores TAG destinados a la identificacion de usuarios asi como los médulos
de Recepcion/Transmision de los interfones fueron instalados en la parte externa
de las puertas a una altura de 1.20 m con respecto al nivel del piso para facilitar al
usuario la interaccién de su credencial con el médulo lector y con los interfones.

En la figura 5.3 se puede observar el Lector y al Receptor-Transmisor del Interfon.

Figura 5.3 Receptor/Transmisor del interfén y el Lector TAG instalados en la puerta de
acceso
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5.3.3 Tercer etapa: Instalacion de los registros, modulos de baja
frecuencia (serie 2000) y los chips de identificacion en los
equipos (transponders)

Los registros, son gabinetes metalicos donde estdn colocados los mddulos que
habréan controlar las cuatro zonas del edificio. Son dos los tipos de registros que se
colocaron, el registro series 2000 y el registro TAG, de este ultimo tenemos uno
por zona controlada. Junto a cada registro TAG hay otro al que hemos llamado
respaldo TAG, que contienen una fuente de alimentacién, junto con un respaldo de
baterias para alimentar la cerradura magnética y la alarma general

(Ver figura 5.4).

Figura 5.4 Registro y respaldo TAG.

El Registro Series2000 fue colocado a més de 2.50 m de altura del nivel del piso
para asegurar que no estuviera al alcance de los usuarios con el equipo siguiente:
Cuatro médulos Series2000, respaldo de energia con un No Break, fuente de
voltaje de 12vce. (Ver figura 5.5).

Figura 5.5 Registro series 2000
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Figura 5.6 Registros TAG PC, de lzquierda a derecha y de ariba hacia abajo: planta
baja lzquierda (PBI), planta baja derecha (PBD), planta alta izquierda (PAI), planta alta
derecha (PAD).

Transponders. Como ya habiamos mencionado en capitulos anteriores se usaron
dos sistemas de lectores, con dos frecuencias diferentes, el TAG es de alta
frecuencia y el Series2000 de baja frecuencia. En la figura 4.10.1 se ve el Lector
TAG y su transponder, en la figura 5.7 podemos ver el Series2000 y los diferentes
tipos de transponders que usamos de este Lector en el proyecto.

Figura 5.7 Lector TAG y su uso
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Para los usuarios se uso el transponder de tipo credencial como el que se muestra
en la figura 5.8, pero para los equipos se consideraron de diversos tipos. Cada
equipo a proteger en el edificio tienen formas y materiales diferentes por lo que
nuestros compareros tuvieron que determinar cual transponder era el adecuado
para cada equipo.

Figura 5.8 Lector Series2000 y los transponders usados en el Proyecto de Tarjetas
Inteligentes.

A continuacién presentamos con mas detalle los tres tipos de Transponders del
Series2000 que se instalaron en los equipos:

Small MOM (Small Mount — On — Metal Transponder), es usado
para equipos que tengan un armazoén de metal, por ejemplo el
CPU de una computadora, este transponder responde mejor a
la lectura cuando tiene una base metalica.

Large Disc, usado en equipos de laboratorio y aparatos
electrénicos que no tengan armazén de metal. Este tipo se
puede usar en monitores.

Cylindrical, es el transponder de mayor alcance, por lo que lo
usamos en casi todos los equipos importantes, aunque fijarlo
resultaba dificil, personal del C.D.M. nos recomendd
pegamentos epoxicos para fijarlos al equipo.
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En una junta realizada con personal del edificio en donde se iba a instalar el
sistema y con los integrantes del proyecto se determinaron los equipos que se
integrarian al sistema de proteccién. El niumero de equipos rebasaba el total de
transponders que se tenian destinados para los equipos, pero se les dio prioridad
a los més importantes, ya sea por su valor econémico o académico.

La instalacion para cada transponder y equipo fue diferente por lo que no se
detallara la instalacién de todos los transponders, pero comentaremos los mas
sobresalientes.

Instalacion de los transponders en un sistema de computo:

Cada transponder instalado en los equipos tenia que estar en una posicién
estratégica, donde no pueda ser visto o de facil acceso al usuario y que al mismo
tiempo sea facil la lectura para la antena del Lector Series2000. en la figura 5.9 se
ve el tipo y la posicién del transponder en cada uno de los componentes en un
equipo de computo.

Figura 5.9 Posicién de los fransponders en un equipo de Cémputo.
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Instalacion de varios Transponders en un aparato:

Existen aparatos que son muy faciles de mover y por lo tanto faciles de extraer de
los laboratorios, para estos equipos se tomo la decision de ponerle dos
identificadores, uno en cada extremo.

En la figura 5.10 se puede observar un ejemplo de este caso.

Figura 5.10 Dos fransponders instalados. En las imagenes superiores se muestra la posicién
de un Small MOM y en la imagen inferior derecha se ve uno de Tipo Cylindric.

Instalacién del transponder en un monitor con cubierta metélica:

Para los equipos que tienen armazén metdlico el Transponder Small MOM es el
ideal, el metal aumenta el drea activa de lectura en las antenas. La figura 5.11
muestra un monitor con estas caracteristicas y la posicion del Transponder.

<121



Capitulo 5 - Instalacién de los componentes

Figura 5.11 Transponder Small MOM en un Monitor.

Hubo casos en que los equipos estdn conformados por partes y se debian
proteger cada una de ellas, en la figura 5.12 se puede ver un ejemplo:

Small MOM,

Figura 5.12 Tres transponders instalados en un equipe formado por fres paries,
en este se uso ademds del Small MOM y Cylindrical el fipo Large Disc.
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5.3.4 Cuarta etapa: Instalacion de sensores y actuadores

Los sensores de movimiento se instalaron de tal manera que cubren toda el area
por donde es posible que entre alguna persona, estan instalandolos a una cierta
altura y con un angulo de inclinacién, de tal forma que se activan antes de que la
puerta se abra lo suficiente, para que una persona entre, es decir, el control
maestro detecta el evento antes de que el intruso o usuario tenga la perspectiva
del sensor.

Estos sensores tienen un horario definido de funcionamiento ya que durante el dia
las instalaciones son usadas constantemente, pero llega un horario en el que
nadie debe ya entrar, en este lapso de tiempo es cuando funcionan los sensores
de movimiento.

En la figura 5.13 se puede ver un sensor de este tipo ya instalado.

Figura 5.13 El circulo muestra la posicidn del sensor de movimiento

Los sensores de ruptura de cristal se instalaron en la parte alta de los ventanales
de la planta alta de tal manera que protegen el ventanal y la ventana que se
encuentra en las puertas de acceso, estos estan activos las 24hrs del dia.

Los sensores magnéticos estdn colocados en las puertas de acceso controlado
por el sistema, su funcién es avisar cuando una puerta se ha abierto, al igual que
los sensores de ruptura de cristal, estan activos las 24 horas del dia.
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Para finalizar esta breve resefia de la instalacion del hardware se muestra el
diagrama de bloques de la comunicacioén del sistema de acceso de personal y
equipo.
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s U L)

[RESPALDO S-2000
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FouiPO

| BOTON EMERGENCIA

IBLARMA GENERAL
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SENSOR RUPTURA
SENSOR MAGNETICO
[RESPALDO TAG-1 | INTERFON MAESTRO
INTERFON SUB

BOTON EMERGENCIA
ALARMA LOCAL
CERRADURA MAGNETICA
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l NS e
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BOTON EMERGENCIA
ALARMA LOCAL
CERRADURA MAGNETICA
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[RESPALDD TAG-4 | SENSOR MAGNETICO 3
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Figura 5.14 Diagrama de bleques de la comunicacion entre los registros vy la
computadora,
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5.4 Instalacion de la version final de la aplicacion
“SAPPE”

Una vez que los médulos de la aplicacion estuvieron completos y ensamblados, el
proceso siguiente, fue compilar todo el cédigo para obtener un archivo final
ejecutable.

Este proceso es realizado dentro del mismo entorno de Visual Basic donde al
seleccionar la opcién para crear un archivo ejecutable de la aplicacién, el cédigo
escrito es traducido a cédigo maquina y es analizado para comprobar que no
existan incongruencias en la declaracién de variables o funciones.

A partir del archivo ejecutable y mediante el “asistente para empaquetado y
distribucién” que proporciona Microsoft Visual Basic 6.0 creamos un instalador de
la aplicacion SAPPE V.0 El instalador es un paquete que contiene todos los
archivos y librerias necesarios para que se ejecute el programa correctamente al
ser trasladado a otras computadoras. De manera que al ejecutarlo en otro equipo
automaticamente se iniciara la instalacién del software como cominmente se
instala cualquier otro programa de cémputo tal como Windows, Office, etc.

Finalmente instalamos la aplicacién en la computadora asignada para el sistema
de seguridad.

Como esta aplicaciéon es un sistema integral que interactia con una Base de
Datos y Hardware es necesario que antes de instalar SAPPE V.5 se cuente con el
siguiente equipo de  hardware y software correctamente configurado vy
funcionando:

- Manejador de Base de Datos Interbase 6.5 o superior. Sofware instalado
en su version completa de Servidor y con licencia para tres clientes
simultaneos.

- ODBC de EasySoft para Interbase. Configurado de tal forma que el origen
de datos sea la base de datos de SAPPE v.5 que se encuentra en la
carpeta donde instalo el software.

- Mddulo(s) de hardware del “Sistema Tarjetas Inteligentes” — TAG, Serie
2000, etc — conectados a la PC en cualquiera de sus puertos serie.
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5.5 Pruebas

Una de las etapas mas delicadas de la creacion de software es el proceso de
pruebas, ya que, ademas de consumir una gran cantidad de tiempo, exige un
minucioso analisis que permita detectar la mayor cantidad de errores dentro de la
aplicacion.

No es conveniente que la etapa de pruebas se considere como el proceso final en
la creacién de un programa de aplicacién, puesto que a medida que crezca el
sistema se volverd mas complejo detectar una falla en su estructura y mas adn
encontrar la linea de cédigo exacta donde se estda generando el problema. Por
ello, consideramos que las pruebas deben ser programadas y realizadas antes,
durante y después de comenzar el proyecto con el fin de asegurar que cada parte
del sistema este funcionando de la mejor manera posible.

En la figura 5.15 Se muestra el proceso de pruebas realizado para validar y
verificar la aplicacion.

PROCESO DE PRUEBAS

Figura 5.15 Proceso de pruebas para el programa SAPPE V.0
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Con base en la figura 5.15 determinamos un plan de pruebas descrito a
continuacion:

Planificacién de pruebas para el SAPPE

Tabla 5.1 Planificacion de pruebas del software.

A continuacién presentaremos las pruebas realizadas para cada uno de los
bloques asi como el seguimiento que se le fue dando a través de las distintas

etapas.
5.5.1 Pruebas de Inicio

En proyectos enfocados al desarrollo de nuevas tecnologias, las pruebas
anticipadas proporcionan una herramienta de exploracién para comprender de
manera explicita la forma en que opera cada una de las partes del sistema y la
forma en que habremos de interactuar con ellas para llegar a nuestros objetivos.

En nuestro caso particular realizar pruebas antes de comenzar a estructurar
SAPPE V.0 fue fundamental, ya que este programa esta orientado al control y
operacion de hardware de innovacién tecnolégica. Para poder disefiar e
implementar la légica operacional del sistema de seguridad, fue necesario
comprender el funcionamiento de los dispositivos, su protocolo de comunicacion y
sobretodo la forma en que interactuaria con el software. Por ello consideramos de
suma importancia, y como primer paso para la creacion del sistema, realizar
pruebas directamente con los dispositivos.

Para la realizacién de estas pruebas generamos un programa cuyo (nico objetivo
fue mandar instrucciones de lectura a los dispositivos, cachar las cadenas de
respuesta e interpretarlas. Estas pruebas permitieron comprobar:
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= Laforma en que debe ser enviada la instruccién para poder comunicarnos
de manera adecuada con ellos.

o La estructura de la cadena de respuesta de los dispositivos, que
posteriormente serian de gran utiidad para poder descomponer
adecuadamente la cadena de acuerdo a nuestros intereses.

« Nos permiti6 establecer el protocolo de comunicacion .

* Que funcionaba correctamente la comunicacion entre los dispositivos y la
computadora a través del puerto.

5.5.2 Pruebas durante el desarrollo

Las pruebas durante el desarrollo son pruebas informales que estuvimos
realizando gran cantidad de veces con la finalidad de verificar que todo el cédigo
escrito hasta el momento se ejecutara correctamente.

En esta fase se probd cada uno de los modulos generados asi como su
integracion con otros mddulos. Para realizar pruebas de manera individual se
simuldé la entrada de datos correspondientes con los requerimientos de cada
modulo.

A continuacién haremos una breve explicacion de las pruebas realizadas en cada
uno de los modulos:

Comunicaciones

El médulo de comunicaciones implica todos los subprocesos relacionados con la
transmision, recepcion y procesamiento de datos que circulan entre el hardware y
la aplicacién. Por lo que fue necesario realizar las pruebas directamente con cada
tipo de dispositivo que iba a estar operando dentro del sistema.

Para ello requerimos que nuestros comparieros de electrénica nos proporcionaran
un médulo de lectura de alta frecuencia, un médulo de lectura de baja frecuencia,
sensores, y dispositivos que simularan la accién de los actuadores; asi como
tarjetas iguales a las que serian proporcionadas a los usuarios y chips como los
que serian colocados para proteger el equipo. De esta manera pudimos recrear un
sistema homélogo al que estaria operando la aplicacion.

Bases de Datos

Una vez concluido el disefio conceptual y légico de la Base de Datos se
desarrollaron los médulos que interactuarian directamente con el motor de la base
de Datos (Easysoft I1B6 ODBC). Cada uno de estos médulos fue probado
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manejando datos ficticios que simularian la informacion contenida en la Base de
Datos real.
Se realizaron:

Altas de usuarios y equipos

Simulacién de entradas y Salidas de Usuarios.
Simulacién de salidas de equipo

Modificacién de datos.

Consulta de Informacion

Generacién de Reportes.

Para estas pruebas utilizamos un médulo de lectura conectado al puerto serie
igual al que se utilizaria en las Instalaciones, credenciales como las que serian
entregadas a los usuarios y chips como los que serfan implantados en los equipos.

Interfaz

Dentro de la interfaz estuvimos verificando cada una de las rutas posibles
generadas a partir de la seleccién de una opcién, con el objetivo de comprobar
que se ejecutaran todos los botones y menls y, se desplegara la informacion
correctamente. Asimismo confirmamos que cada pantalla se desplegara de
acuerdo a los privilegios del usuario.

A medida que ibamos avanzando en la programacion de los médulos realizamos
pruebas de integracién entre ellos.

5.5.3 Pruebas después de la Programacion

Después de haber revisado individualmente cada proceso de la aplicacién asi
como la integracién entre médulos, contamos con los elementos necesarios para
realizar la instalacion de la aplicacién y las pruebas finales en el entorno real.
Estas pruebas finales nos permitieron verificar que todos los procesos de la
aplicacién se ejecutaran correctamente en condiciones verdaderas y nos
permitieron validar que la aplicacién cumpliera con las especificaciones del cliente.

Durante el desarrollo se trataron de eliminar todas las posibles fallas en la
ejecucion de los procesos, sin embargo, al ser una aplicacién dedicada a
interactuar con elementos externos, se presentaron situaciones que alteraron el
rendimiento de la aplicacién.

Una de estas deficiencias fue el tiempo de verificacion de cada uno de los
dispositivos y por consiguiente la respuesta de accion de la aplicacion. Al ser un
sistema de seguridad, el tiempo de respuesta y accién, es un aspecto critico.
Durante el desarrollo, las pruebas se habian realizado con la computadora
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conectada a muy corta distancia de los dispositivos, condicion que cambio
totalmente en las instalaciones. A pesar de haber considerado tiempos de
respuesta tedricamente, de manera real, y debido a que las distancias se
incrementaban para algunos de los dispositivos, los tiempos de respuesta se
habian incrementado considerablemente por lo que se tuvo gque buscar una
solucién efectiva que proporcionara el maximo rendimiento. Para ello tuvimos que
ajustar el moédulo de comunicaciones para que se adecuara a estas condiciones.
La solucién encontrada fue manejar tiempos de espera para cada area.

Oftro problema que se presenté durante esta etapa de pruebas fue la forma en que
configuramos el protocolo de comunicacién para interactuar con el puerto serie, y
mas explicitamente con el control de flujo de la informacién, ya que originalmente
determinamos que mediante sefiales XON-XOFF y RTS-CTS podria saber el
puerto de comunicaciones en que momento enviar o recibir los datos, sin
embargo, al transmitir la cadena existian valores que, codificados en ASCII, eran
entendidos por el puerto como fin de transmisién lo que ocasionaba pérdida de
datos y bloqueo del puerto. Para ello cambiamos esta configuracién de manera
que el puerto no utilizaria un control de flujo y la informacién la enviaria y recibiria
sin tener que analizarla.

De manera general se realizaron pruebas de toda la aplicacién tratando de cubrir
todas sus vertientes. Para llevar un control de todas las revisiones hechas al
programa definimos un plan que cubriera la mayor parte de los procesos de la
aplicacion. Esta exploracion final la definimos en la siguiente tabla (Tabla 5.2) :




Capitulo 5 - Pruebas

Comunicaciones

Principal

Monitorear
los
dispositivos
Controlar la
légica de los
dispositivos
Restringir
Horarios

Correcto

Se modificaron los
tiempos de espera para
recepcion de datos de
acuerdo al area del
edificio.

Puerto

Configuracién
del Puerto de
Comunicacio

nes

Correcto

Se cambi6 la
configuracion del
Protocolo de
Comunicacién RS-232
a “Sin control de Flujo”.

Dispositivos

Generacion
de
Instrucciones
Agregar y
eliminar

dispositivos

Correcto

Se generaron matrices
con las instrucciones a
enviar en ASCCI, para
disminuir los tiempos
de procesamiento.

Se configuraron las
cuatros areas del
edificio conforme a los
dispositivos instalados,
y
realizamos varias
pruebas cambiando las
restricciones de cada
area para verificar que
la aplicacion
reaccionara a los
nuevos pardmetros de
forma congruente.
Estuvimos generando
situaciones de
emergencia como
activacion de sensores
de ruptura, sensores de
movimiento, puertas
abiertas en horarios no
autorizados, y salidas
de equipo no
autorizadas para
comprobar que el
sistema reaccionara

correctamente a cada
estado de alerta.

Tabla 5.2 Resumen de las pruebas realizadas después de la programacion.
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.. Datos

Altas

Agregar
usuarios

Agregar
equipos

Se dieron de alta varias
credenciales de prueba
con datos reales del
personal y con diferentes
restricciones para cada
uno, posteriormente se
estuvieron realizando
accesos y salidas en
todas las areas mediante
estas credenciales para
probar que el sistema
respelara correctamente
las condiciones para cada
usuario.

Se dieron de alta algunos
identificadores de equipo y
se estuvieron probando
salidas de equipos
autorizados en distintos
horarios, asi como salidas
de equipos no
autorizados.

Se agregaron opciones de
configuracion, para
facilitar la captura de
informacién del usuario,
(Especificamente
agregamos un cuadro de
seleccion donde se
despliegan todos los dias
de la semana para
restringir el acceso por
dias, teniendo como
parametro inicial de lunes
a viemes).

Dar de baja
Usuarios
Dar de baja
Equipos

Correcto

Utilizando la misma
informacién que
generamos a partir de las
pruebas de alta de
usuarios, dimos de baja
varias credenciales para
comprobar que el usuario

acceso, y Unicamente se
conservara su
informacion.

Tabla 5.2 Resumen de las pruebas realizadas después de la programacion.

(Confinuacién)
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Modificar Correcto Estuvimos modificando
registros informacion de los
P usuarios creados para
rE" TT;; realizar las pruebas,
o desde dalos personales
¢ del usuario hasta sus
(mincs restricciones de acceso.
Para verificar que los
cambios se ejecutaran
correctamente realizamos
accesos con las nuevas
restricciones del usuario.
Registro de | Correcto | Se agregaron opciones de
Incidentes de busqueda, que facilitaran
Usuarios la consulta de incidentes.
Incidentes Regisiros de
Incidentes de
Equipos
Restriccion | Correcto | Se corrigieron botones del
de Acceso a formulario que no estaban
) Usuarios desplegando la
Restricciones informacién de manera
Restriccion o
de Salida de )
Equipo
Registros de | Correcto Se probaron todas las
Accesos y opciones posibles de
Salidas de restriccion para el acceso
Accesos y Usiiarios de un usuario. Y todas las
Salidas Reai do opciones posibles para
Saalgid?.gg salida de un equipo.
Equipos
Generacién | Correcto | Se dganemm reportes de
cada opcién permitida por
: E:ﬁgrﬂi:: el sistema. Se hicieron
Reportes Equipos algunas modificaciones en
Incidantes el disefio del reporte y
desplegado de la
informacién
Busqueda Consultay | Correcto Se realizaron varias
busqueda de blsquedas aleatorias
informacién
enlaBD

Tabla 5.2 Resumen de las pruebas realizadas después de la programacion.

(Continuacién)
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Interfaz

Acceso al Correcto Realizamos varios
médulo de am;; sﬁhsl:‘-‘
T 1 personal median
ggmumcamon eroiiincialis do alta
Ac;: | para verificar la pantalla
eso a de monitoreo. Detectamos
modulo de errores en el desplegado
Bases de de accesos y salidas de
Principal Datos. personal, por lo que se
accesos y mismo agregamos un
salida de parametro anteriormente
rsonal no considerado (El drea a
E’laoniio;eb & la cual el usuario estaba
accediendo).
salida de )
equipo.
Botones y Correcto Se comprobé que todas
Pantallas las opciones de
para la codr;ﬂgumdén del médulo
Interfaz administracio comusicaciongs 55
Comunicaciones n manual de POtome sjeaiar.
Dispositivos.
Botones y Correcto Se comprobd que todos
Pantallas los botones despbmn
para las los datos, formularios y
Inlarfgz Base de Sitsanciones reportes de acuerdo a su
atos conla B propdsito.
de Datos.

Tabla 5.2 Resumen de las pruebas realizadas después de la programacion.

(Continuacién)

5.5.4 Pruebas con el usuario

Las pruebas que realiza el usuario son sin duda el parametro mas importante para
definir que la aplicacién es funcional y operativamente adecuada, ya que el
usuario determinara si la aplicacion cumple o no con los requerimientos
establecidos y tienen la posibilidad de detectar errores que, nosotros como
desarrolladores de la aplicacién, dificilmente podriamos detectar.

Haciendo énfasis a este punto es muy frecuente que después de haber
desarrollado una aplicacién, como programadores ejecutemos de manera
sisteméatica cada parte del programa limitando las posibilidades de exploracion del
sistema. A diferencia de nosotros el usuario, que no conoce el sistema,
desarrollaré su propio método de exploracién y conocimiento del sistema por lo
que puede detectar incongruencias o errores que nosotros pasamos inadvertidos.
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Capitulo 5 - Generacién de manuales y capacitacion de los usuarios

Durante esta fase de prueba se designé un grupo de usuarios responsables de la
administracion del sistema , los cuales previamente fueron capacitados para el uso
de la aplicacién y manejo del hardware. Estuvimos al tanto de todos los detalles y
sucesos originados durante este periodo, y mantuvimos una observacion periédica
de todos los elementos del sistema. Las observaciones de los usuarios durante
esta etapa nos fueron de gran utilidad para el mejoramiento de la aplicacion ya
que sus nos permitieron el refinamiento de los procesos que involucran la
interaccion con el usuario.

5.6 Generacion de manuales y capacitacion de los
usuarios

Una vez que estuvimos convencidos de que el sistema de seguridad estaba
cumpliendo con los requerimientos especificados por el usuario y que la aplicacion
respondia plenamente a sus necesidades, tuvimos la pauta para continuar con el
proceso de instalacién y terminacién del proyecto.

Existen dos aspectos importantes que considerar en la instalacién de este sistema
con respecto al personal de la organizacién, por una parte al ser un producto de
innovacion tecnolégica los usuarios cuentan con muy poco o nulo conocimiento
acerca de su operatividad, y por otra parte este sistema implica algunos cambios
en los hébitos actuales del personal el cual tendrd que adaptarse a nuevos
lineamientos de seguridad.

Por lo tanto es indispensable que proporcionemos al personal las herramientas
necesarias para que haga un uso correcto del sistema y se adapte de manera
sencilla a las nuevas politicas establecidas.

Para ello elaboramos un completo manual de operacién por medio del cual ofrecer
al usuario un elemento de guia para usar cada parte de la aplicacién de manera
correcta. El manual consta de varios capitulos donde se describe de manera
minuciosa cada uno de los formularios, procesos y eventos que forman el software
del sistema; asi mismo cuenta con capitulo dedicados a la descripcion del
hardware los cuales fueron elaborados por nuestros comparieros de proyecto.

Posterior al manual técnico, elaboramos un curso de capacitacion que se impartié
a un grupo de usuarios designados por el jefe de la organizacién, los cuales van a
fungir como administradores del sistema. Este curso estuvo formado por dos
partes:
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Capitulo 5 -Entrega del sistema de seguridad al usuario

+ Una presentacion impartida por el grupo de trabajo del proyecto, donde
definimos desde las caracteristicas globales del sistema hasta las
caracteristicas operativas y funcionales del hardware y el software.

e Una demostracion del funcionamiento del sistema dentro de las
instalaciones, donde por medio de credenciales y equipos de prueba,
mostramos al personal la manera en que opera el sistema, el proceso de
registro y administracién de la informacién en la computadora, y el manejo
de la aplicacion para controlar los dispositivos, salidas de equipo y accesos
de su personal.

Adicionalmente se elaboraron sefialamientos de operacion para el personal del
edificio, por medio de las cuales se describe de manera ilustrativa el uso de los
dispositivos. De esta forma los usuarios cuentan con instructivos resumidos en
dispositivos de uso general como son los interfones y los dispositivos de control de
acceso de personal.

5.5 Entrega del sistema de seguridad al usuario

Para culminar la instalacion del proyecto se realizé el registro de la informacién
concerniente al personal de la organizacién y el equipo a proteger en la Base de
Datos. Para ello elaboramos formatos con los campos necesarios para llenar la
Base de Datos del sistema de seguridad.

Los formularios concernientes al personal fueron entregados al jefe del edificio con
el objetivo de que nos proporcionara la informacién personalizada de cada uno de
los usuarios. Posteriormente se asigné una tarjeta de identificacion a cada usuario
y se generd su registro en la Base de Datos.

Cada una de las credenciales fue personalizada por el Departamento de Diseiio
del CDM. La credencial estd formada por el nombre del usuario, actividad que
desempefia, departamento al que pertenece y una fotografia que garantiza
plenamente la identidad del usuario.

Por otra parte, la informacién de los equipos fue capturada de forma individual en
la Base de Datos conforme se registraba, por medio de un aparato lector, el
identificador del chip implantado en él; asegurando de esta manera la integridad
de los datos.

Una vez capturada la informacién necesaria para comenzar a operar el sistema de
seguridad se hizo entrega del sistema de seguridad al jefe del area, teniendo el
sistema las siguientes caracteristicas:

« Control de acceso de 4 areas para personal y|o estudiantes.
e Control de equipo de 2 laboratorios.
« Control de equipo de coémputo para 2 areas.
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Capitulo 5 - Mantenimiento y mejoras al sistema

El sistema incluye:

100 Transponders (sensores) para equipo de cémputo y de laboratorio.
100 Credenciales personalizadas para el personal del edificio.
Sensores de Movimiento, Sensores de Ruptura de Cristal,

Sensores Magnéticos, Interpones, Botones de emergencia.
Dispositivos de accién como alarmas y cerraduras magnéticas.
Computadora personal.

Disefio de la credencial.

Software de validacion de ingreso por base de datos.

Respaldo de baterias.

Cerraduras magnéticas para puertas.

5.6 Mantenimiento y mejoras al sistema

No existe software completamente libre de errores e imperfecciones. Por ello es
necesario hacer revisiones periédicas que permitan detectar nuevas fallas, mejorar
los procesos de la aplicacién o bien incrementar su potencial.

Cuando un software no estd desarrollado bajo un disefio bien estructurado los
costos de mantenimiento pueden ser muy elevados para la empresa, inclusive adn
méas que el desarrollo de la misma aplicacién, ya que muchas veces se requiere
rehacer la aplicacion para adaptarla a nuevas condiciones de operacion.

Cuando disefiamos y desarrollamos el sistema SAPPE V.0 estdbamos concientes
de que este sistema estaba orientado al manejo de nueva tecnologia y por lo tanto
debia ser lo suficientemente robusto para adaptarse al continuo avance
tecnoldgico. Por lo que asumimos la responsabilidad de hacer una aplicacién que
cubriera todos los requerimientos del usuario y al mismo tiempo tuviera la
capacidad de expansién y adaptacion a nuevas herramientas tecnolégicas.

Bajo esta premisa disefiamos y desarrollamos la aplicacién, como mencionamos
en capitulos anteriores, con una estructura modular; que nos permitird hacer
cambios (en caso de requerirlos) sélo en los procesos especificos, sin que se vean
alterados los demas médulos. Asi mismo la Base de Datos por sus cualidades nos
permitird ofrecer un soporte continuo al crecimiento y proteccién de la informacién.

Los cambios que habran de realizarse al sistema en un futuro, no sélo prevén el
entorno tecnolégico, sino las posibles necesidades que vaya generando el usuario
conforme se introduzca en el manejo de la aplicacién. Indudablemente que al
tener nuevas necesidades se generarén requisitos que la aplicacién debera ir
cubriendo.
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Capitulo 5 - Notas a considerar para nuevos desarrollos

Con respecto a este punto, después de haber realizado una junta con el personal
del edificio donde fue implantado el sistema, tomamos sus impresiones con el
objetivo de afinar algunos procesos y otorgar nuevas funciones al programa que
facilitaran al usuario su operacién.

De acuerdo con estas consideraciones establecimos un programa de
mantenimiento que garantice al usuario una herramienta constantemente funcional
(Ver Figura 5.16)

periédicas con
el '

Fiaura 5.16 Proceso de mantenimiento

5.7 Notas a considerar para nuevos desarrollos

Aunque este proyecto llegé a buen termino, consideramos que existen algunas
cuestiones que se pueden tomar como experiencia para futuros desarrollos y que
causaran un impacto positivo para obtener aun mejores resultados. Por eso las
mencionamos a continuacién.

El Sistema funciona exactamente como esperamos que lo hiciera, no permite
accesos en dias y horas no autorizados, al detectar ruptura de cristales o activarse
los sensores de movimiento activa alarmas, genera reportes, etc. Pero todo lo
anterior no es suficiente sino existe una buena coordinacién y compromiso con el
personal de vigilancia, que a fin de cuentas son quienes actuaran en casos
extremos. Si bien una alarma probablemente ahuyente a ladrones y el reporte
impreso dara una idea de lo ocurrido, la verdadera accién queda en manos de las
autoridades que deberan acudir al edificio y atrapar a los delincuentes.
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Capitulo 5 - Notas a considerar para nuevos desarrollos

Visual Basic fue una buena opcién para nosotras como desarrolladoras, por ya
contar con la herramienta y estar muy familiarizadas con el lenguaje. Sin embargo
hubo algunas funciones que por las limitaciones del lenguaje no pudimos
implementar y tomé mucho mdas tiempo buscar caminos alternos. Con otro
lenguaje hubiera resultado sencillo. En especifico necesitabamos hacer uso de
hilos concurrentes para optimizar los tiempos de comunicacién con los
dispositivos pero este tipo de procesos en paralelo Unicamente los soporta de
manera nativa Java.

Otro buen motivo para mudar futuros desarrollos a dicho lenguaje, es que en
determinado momento si se llega a contar con Sistemas similares en varios
edificios. Sera necesario intercambiar informacion a distancia y esto es también
mas sencillo haciendo uso de JDBC que permite enviar y extraer datos de manera
remota y con un buen grado de seguridad.
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Conclusiones

Sin duda el trabajo en este proyecto ha sido arduo pero satisfactorio. A lo
largo del proyecto hemos podido aplicar muchos de los conocimientos
obtenidos durante la carrera en una situacion practica y ademas tuvimos la
oportunidad de trabajar en equipo con personas de diversas areas.

Apenas comenzabamos a bosquejar el proyecto cuando ocurrieron algunos
robos en la Facultad que evidenciaron ain mas la necesidad de contar con
alternativas de seguridad eficaces. En ese sentido nuestro sistema ha
demostrado cumplir con su cometido evitando el robo de bienes y
proporcionando zonas seguras al personal. En el tiempo que lleva instalado
incluso ya hemos tenido algunos casos de éxito donde se ha probado su
utilidad, al evitar el acceso en horarios y zonas no permitidos con la activacion
de alarmas.

Por otra parte, el sistema ha sentado las bases e impulsado nuevos desarrolios
orientados a la seguridad. De hecho, se han propuesto y aceptado ya,
desarrollos similares para otras instalaciones en la Facultad. Y en lo que
respecta a la tecnologia empleada “la radiofrecuencia” consideramos que fue
una excelente opcion ya que esta en constante perfeccionamiento y cada dia
se encuentran dispositivos con mayor alcance y menor costo.

El software desarrollado cumplié completamente sus objetivos:

- Es capaz de controlar de manera eficiente y en tiempo real todos los
dispositivos instalados,

- Al mismo tiempo que pone en ejecucion el plan de seguridad de el
edificio

- Y es una aplicacion sencilla y facil de emplear y por su disefio modular
se puede escalar y/o adaptar a otras instalaciones.

En cuanto a la plataforma de desarrollo elegida obtuvimos los resultados
esperados. El hecho de ser la mas popular y la mejor manejada entre los
usuarios, facilité el aprendizaje y aceptacion del software. Con esto nuestra
aplicacién es aln mas sencilla y segura.

Las herramientas de desarrollo seleccionadas por ser familiares para nosotros,
hicieron un poco mas sencillo el desarrollo. Ademas que los productos
elegidos son de amplia disponibilidad, con buena integracién y amplio soporte
técnico, con precios aceptables en especial en sus versiones academicas ,
que ayudaron disminuir los costos del proyecto.

Asi en una evaluacion final, podemos decir que este trabajo satisfizo por
completo las expectativas de todos los involucrados en el proyecto y nuestro
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principal logro es ver el sistema funcionando, ser util y cubrir las necesidades
planteadas en un principio por los usuarios.
Particularmente logramos:

¢ Proporcionar al personal de la institucién mayor seguridad, al garantizar
que dnicamente las personas autorizadas al area tendran acceso.

o Garantizar la proteccion de equipo de las instalaciones.

¢ Un sistema auténomo que apoye en las tareas de vigilancia de
instalaciones de la UNAM.

¢ Un software que responda a las necesidades planteadas por los
usuarios

¢ Registro automatizado de personal.

* Registro automatizado de los eventos anomalos que se presentan
durante el dia.

¢ Sentar las bases de un proyecto para instalar el sistema en otras areas
de la Facultad de Ingenieria.
Registro de Autor.
Un prototipo que establezca una plataforma tecnolégica para impulsar
futuros sistemas que permitan la proteccion y seguridad no solo del
patrimonio de la Facultad sino de la Universidad.

Ademas que a nivel personal-profesional consideramos que el proyecto
también rindio algunos frutos, también logramos:

¢ Habilidad para resolver problemas especificos en forma practica.

¢ Conocimiento de nuevas tecnologias tanto del area afin como en otras
areas.

¢ Habilidad para realizar investigaciones que sean productivas para la
comprensién y resolucion de problemas.

¢ Capacidad para la toma de decisiones, trabajo en equipo y trabajo bajo
presion.

¢ Conocimiento de nuevas herramientas tecnoldgicas que seran de
utilidad para el desarrollo de nuevas aplicaciones en otros sistemas.

e Mayor seguridad y experiencia para desenvoivernos en el ambito
profesional.

¢ Administracion de proyectos.
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Glosario

Amplitud de onda

Altura méxima que alcanza una sefial, analégica o digital, con respecto al eje del
tiempo, la cual indica la medida o el valor de la intensidad de dicha sefial.

Antena

Conductor, conjunto o sistema de conductores (hilos, varillas) o dispositivo de
cualquier clase destinado a la irradiacion o la captacion de ondas radioeléctricas.
La antena tiene la misién de acoplar el emisor o el receptor, segun el caso, con
el espacio o medio por el cual se propagan las ondas. Las dimensiones fisicas
de la antena deben ser grandes en relacién con la longitud de las ondas. Las
antenas constituidas por un hilo o conductor casi nunca son de menos de un
cuarto de la longitud de onda, y pueden tener desde un medio hasta varias
veces la longitud de onda.

Autenticacién

El proceso de verificar la identidad de un usuario en un sistema de seguridad. Se
utiliza también para verificar la identidad de un mensaje.

Barra de Herramientas

Lista de iconos que al dar clic sobre ellos ejecutan de manera instantanea
acciones especificas del software en ejecucion.

Biométrica

Ciencia que estudia las caracteristicas biol6gicas del ser humano (el ids, la huella dactilar,

la voz, etc...) para su aplicacién a la seguridad informatica como medio de identificacién
del usuario.
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Closario

BIOS

Basic Input/Output System: Sistema basico de ingreso/salida de datos. Conjunto
de procedimientos que controla el flujo de datos entre el sistema operativo y
dispositivos periféricos tales como el disco duro, la tarjeta de video, el teclado, el
mouse y la impresora. El BIOS suele localizarse en un chip ROM o en un chip
de memoria flash que puede actualizarse de ser necesario.

Campo electromagnético

Regioén del espacio en que se manifiestan las fuerzas eléctricas y magnéticas de
una sefal; en particular, dicese del campo asociado a una radiacion
electromagnética, que se manifiesta como dos campos, uno eléctrico y otro
magnético que avanzan en direccion de la propagacién, manteniéndose
perpendiculares entre si.

Canal

Medio fisico a través del cual viaja la informacion, asignada a una finalidad
especifica, de un punto a otro. Las caracteristicas que debe tener un canal son
de gran importancia para lograr una comunicacion efectiva, ya que de ellas
depende en gran medida la calidad de la sefial recibida en el destino. Varios
canales pueden compartir un trayecto comun; por ejemplo en cada

canal puede determinarse una banda de frecuencias o un intervalo especifico.

Chip
Forma genérica de llamar a cualquier circuito integrado y encapsulado.
Cifrado

Es un método de encriptacién, que utiliza tipicamente una clave predefinida y un
algoritmo para transformar texto simple en texto cifrado.

Circuito Integrado

Es un dispositivo electronico compuesto por un conjunto de componentes
conectados permanentemente entre si e incluidos en una placa de silicio de
menos de 1 mm2, formando un conjunto en miniatura. En un circuito integrado,
los componentes activos, diodos, transistores, etcétera, y los componentes
pasivos, resistencias, condensadores, etcétera, estan integrados dentro de un
mismo bloque llamado sustrato.




Glosario

Codificacion

Método por el cual se establece un cierto cédigo o lenguaje de comunicacion
para la transmision de informacion, ejemplos de codificaciones son: el sistema
Braile, la sefalizacién por banderas.

Codificador

Dispositivo que convierte sefales analégicas a cédigos digitales; es decir,
codifica las sefales que entran a éste. Las sefiales van enrrutadas de acuerdo a
una clave o codigo que se le asigna previamente a cada sefal. Por ejemplo, la
voz puede convertirse en sefal digital mediante un micréfono conectado a un
transductor de impulsos luminosos (rayo laser) para las grabaciones de discos
compactos, los cuales regeneran el patrén de voltaje determinado por la
intensidad y frecuencia del sonido emitido por el micréfono. El codificador utiliza
el sistema de nimeros binarios (0 y 1) para expresar toda la informacién sobre
las frecuencias y los niveles de voltaje. Por ejemplo, una fotografia puede ser
descrita por una larga serie de unos y ceros, codificados de manera que algunos
den informacién sobre la ubicacion de los puntos que componen la imagen, y
otros determinen la brillantez y el color de tales puntos. Las computadoras usan
exclusivamente mensajes codificados digitalmente.

Cddigo
Sistema de reglas que definen una correspondencia entre dos vias de
informacion y se representa por caracteres, simbolos o elementos de sedal
como en el caso de los digitos binarios (0 y 1). El alfabeto es un ejemplo de
cadigo.

Cédigo 39

Simbologia que se desarrolld en el afno 1974, porque algunas industrias
necesitaban codificar el alfabeto asi como también ndmeros en un cédigo de
barras,. Es un estandar no utilizado para la industria alimenticia. Generalmente
se utiliza para identificar inventarios y para propésitos de seguimiento en las
industrias, es decir esta simbologia es actualmente la mas usada para
aplicaciones industriales y comerciales para uso intemo ya que permite la
codificaciéon de caracteres numéricos, letras mayusculas y algunos simbolos
como -, ., $, /, +, % y "espacio”. Se utilizan sélo dos grosores tanto para barras
COMO para espacios.

Cadigo de Barras

Es una disposicién en paralelo de barras y espacios que contienen informacién
codificada en las barras y espacios del simbolo.
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Cuadro de Dialogo

Ventana que contiene texto y uno o mas botones que permiten al usuario darle
instrucciones a un programa en ejecucion.

Decodificacion

Accion contraria a la codificacion, donde se restablece la sefial previamente
codificada a su forma original.

EEPROM

Electricaly erasable programable read olny memory. Tipo de EPROM que se
borra electricamente.

Encriptacion

Se refiere al proceso de convertir datos en texto cifrado para evitar que terceras
personas lo puedan ver o acceder.

EPROM

Erasable programable read olny memory. Tipo de PROM que se borra mediante
la exposicion a rayos ultravioletas. Para esta operacion dispone de una ventana
de cuarzo transparente a los rayos ultravioleta y una vez borrados los datos se
necesita disponer de un grabador especial para introducir nuevos datos.

Frecuencia

Numero de ciclos completos por unidad de tiempo para una magnitud periédica,
tal como la corriente alterna, las ondas acusticas u ondas de radio. Se considera
como el nimero de repeticiones de un fenémeno determinado en un intervalo de
tiempo especifico.

GSM

Global System for Mobile Communications; Sistema Global para
Comunicaciones Moviles. Originalmente desarrollado como estandar europeo
para la telefonia mévil digital, GSM se ha convertido en el sistema mévil de uso
mas difundido en el mundo. Se usa en las frecuencias de 900 y 1800 MHz en
Europa, Asia y Australia y en la frecuencia de 1900 MHz en Norteamérica y
Latinoamérica.
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Icono

Simbolo grafico que representa una determinada accion a realizar por el usuario
por ejemplo: ejecutar un programa o imprimir un texto, etc.

Longitud de onda

Distancia que existe entre dos puntos de igual fase pertenecientes a dos ciclos
consecutivos; se puede medir de cresta a cresta o de valle a valle en ondas
sucesivas.

Memoria

Se designa de este modo a un area de almacenamiento de una computadora
que contiene datos e instrucciones.

Modulacién

Proceso para transformar la informacion de su forma original a una forma
adecuada para su transmision. La modulacion se realiza en un transmisor, en el
circuito llamado modulador.

Las principales razones para modular una senal son:
- Facilita la propagacién de la senal.

- Optimiza el ancho de banda.

- Evita interferencia entre canales.

- Protege a la sefial de la degradacion de ruido.

- Define la calidad de la informacién.

Onda

Perturbacién fisica o mecénica (movimiento ondulatorio) en un medio elastico
(como el aire). Es preciso reconocer que no todas las perturbaciones son
necesariamente mecanicas; por ejemplo, las ondas de luz, las ondas de radio y
de radiacién térmica propagan su energia por medio de perturbaciones
eléctricas y magnéticas.

Onda de radiofrecuencia
Frecuencia a la cual la radiaciéon de energia electromagnética es util para las

comunicaciones, el rango comprendido es superior a las frecuencias acusticas,
pero inferior a la de la luz y el calor.
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Onda electromagnética

Onda que esta constituida por campos eléctricos y magnéticos que se propagan
a través del espacio en forma perpendicular. Los campos magnéticos y
eléctricos que son producidos por una antena viajan grandes distancias y
transportan energia, a esto se le denomina radiacion.

Polarizacion

Accién y efecto de hacer que la forma en que se propaga una onda
electromagnética varie en cuanto a la direccion de los vectores eléctrico y
magnético. El campo eléctrico determina la forma en que se propaga una onda
electromagnética, ya sea vertical u horizontal.

PROM

Programmable Read-Only Memory: Memoria de Sdlo Lectura Programable. Es
un chip de memona en el que los datos pueden escribirse s6lo una vez. Una vez
que un programa escribe datos en la PROM, éstos permanecen ahi
indefinidamente, incluso si la computadora fuera apagada. La diferencia entre
una PROM y una ROM (read-only memory) es que la PROM se fabrica como
memoria en blanco, mientras que la ROM se programa durante el proceso de
manufactura. Para escribir datos en un chip PROM es necesario un dispositivo
especial llamado programador PROM.

RAM

Random Acces Memory: Memoria de acceso aleatorio. Memoria donde la
computadora almacena datos que le permiten al procesador acceder
rapidamente al sistema operativo, las aplicaciones y los datos en uso. Tiene
estrecha relacién con la velocidad de la computadora. Se mide en megabytes.
Hay dos tipos de RAM: RAM dinamica (DRAM) y RAM estatica (SRAM), siendo
la dindmica la mas utilizada. Estos dos tipos se distinguen por la tecnologia que
usan para almacenar datos. La DRAM necesita una carga continua de
electricidad (refresh) para mantener la informacién. La SRAM no necesita esto,
lo que la hace mas veloz; aunque es también mas cara que la dindmica. Ambos
tipos de RAM son volatiles, o sea que pierden sus contenidos cuando se apaga
el equipo.

Reader

Lector, Dispositivo que contiene la electrénica digital que activa un transponder
para responder y extrae y valida la informacién de la respuesta modulada RF del
transponder. También puede pasar los datos a un proceso posterior controlado
por un computador central. Cuando el equipo es capaz simplemente de capturar
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los datos del transponder, se llama un lector. Cuando el equipo también pueden
escribir datos en el transponders, se llama un interrogador.

ROM

Read Only Memory: Memoria de Sélo Lectura. Memoria incorporada que
contiene datos que no pueden ser modificados. Permite a la computadora
arrancar. A diferencia de la RAM, los datos de la memoria ROM no se pierden al
apagar e! equipo. La ROM almacena programas criticos como el que permite
arrancar la computadora. También se usan en calculadoras y dispositivos
periféricos como impresoras laser, en las que las fuentes se almacenan en
ROMs.

Senal

Conjunto de ondas propagadas a lo largo de un canal de transmisién que sirven
para actuar sobre un dispositivo receptor.

Simbolo

Un simbolo de cédigo de barras es la visualizacion fisica, es la impresion de un
codigo de barras.

Simbologia

La "simbologia” es considerada el lenguaje de Ia tecnologia de cédigo de barras.
Una simbologia es la forma en que se codifica la informacion en las barras y
espacios del simbolo de cédigo de barras. Cuando un cédigo de barras es
digitalizado, es la simbologia la que permite que la informacién se lea de manera
precisa. Y cuando un cédigo de barras se imprime, la simbologia permite a la
impresora comprender la informacién que necesita ser turnada dentro de una
etiqueta.

Simbologia EAN

European Article Numbering es el sistema de codificacion EAN es usado tanto
en supermercados como en comercios. Es un estandar internacional, creado en
Europa y de aceptacién mundial. Identifica a los productos comerciales por
intermedio del cédigo de barras, indicando pais-empresa-producto con una clave
unica internacional. Hoy en dia es casi un requisito indispensable tanto para el
mercado interno como internacional.

Simbologia UPC

Universal Product Code es la simbologia mas utilizada en el comercio minorista
de EEUU, pudiendo codificar solo nimeros. El estandar UPC (denominado UPC-
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A) es un numero de 12 digitos. El primero es llamado "nimero del sistema”. La
mayoria de los productos tienen un "1" o un "7" en esta posicion. Esto indica que
el producto tiene un tamafio y peso determinado, y no un peso variable. Los
digitos del segundo al sexto representan el nimero del fabricante. Esta clave de
5 digitos (adicionalmente al "ndmero del sistema") es unica para cada fabricante,
y la asigna un organismo rector evitando cédigo duplicados. Los caracteres del
séptimo al onceavo son un cédigo que el fabricante asigna a cada uno de sus
productos, denominado "numero del producto”. El doceavo caracter es el "digito
verificador", resultando de un algoritmo que involucra a los 11 ndmeros previos.

Sistema biométrico

Se entiende por sistema biométrico todo aquel que es automatizado, que realiza
labores de reconocimiento mediante una caracteristica personal que puede ser
reconocida o verificada.

El uso de la biometria permite reconocer al usuario a partir de un rasgo fisico o
habito concreto. Entre los rasgos fisicos se incluye: Huellas dactilares, la retina,
el iris del ojo, la geometria de la mano y la imagen del rostro. Entre los habitos o
caracteristicas susceptibles de ser reconocidas cabe citar los patrones de voz,
ritmos de pulsacion y firmas.

Sistema de comunicacidn punto a punto

Método de comunicacién que abarca a un solo emisor y a un solo receptor
Ginicamente.

Sistema de comunicacién punto-multipunto

Método de comunicacién que abarca a un solo emisor y a dos 0 mas receptores
en una transmision simultaneamente.

TAG

Término comunmente empleado para hacer referencia a un transponder.

Tarjeta Inteligente

Es un plastico del tamafio de una tarjeta de crédito, que se utiliza en diversas
aplicaciones. Estas tarjetas contienen uno o mas chips semiconductores de
silicio. El chip puede tener dos funciones, ser un poderoso microprocesador o

actuar como un chip de memoria. El chip de silicio tiene tres funciones
principales:
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a) almacenamiento de datos.
b) seguridad en la informacion.
¢) procesamiento de datos.
La ISO ha definido a las tarjetas inteligentes formalmente con el estandar 7816.
Existen diferentes categorias de tarjetas inteligentes , las cuales son
categorizadas por tecnologia y por la capacidad. En la categoria de tecnologia,
existen dos tipos:
» Tarjeta inteligente de contacto, la cual contiene un chip en la superficie de
la tarjeta en conformidad con el estandar de ISO 7816.
¢ Tarjeta inteligente sin contacto, las cuales realizan la conexién por medio
de transmisiones de radio frecuencia.
Texto cifrado
Es el texto que ha sido encriptado con un algoritmo y clave de encriptacion.
Tiris

Texas Instruments Radio Frequency System. Acrénimo del sistema de
identificacion por radiofrecuencia de Texas Instruments.

Tiris Bus Protocol

Es el protocolo que define el formato, contenido y significado de los mensajes
que se intercambian entre los dispositivos lectores (readers) y el dispositivo
maestro ( master host). El protocolo esta disefiado para permitir la comunicacién
eficiente entre un tnico maestro y miltiples dispositivos esclavos con un minimo
de complejidad en el software.

Todas fas comunicaciones son iniciadas por el dispositivo maestro mientras que
los esclavos Unicamente envian informacién tnicamente a peticion explicita del
maestro.

Transponder
Transmisor/receptor electrénico que se adjunta al objeto a ser identificado vy,

cuando se reciben las sefiales apropiadas, transmite informacién a un lector en
forma de sefial de radio. A menudo llamados TAG (etiqueta).
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Parametros de
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Transmitir el

Figura 1
Diagrama de flujo bésico para el médulo de Comunicaciones
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Figura 2
Diagrama de flujo del Segundo Prototipo del Mddulo de Comunicaciones
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Instruccién

Figura 3
Diagrama de Flujo de la Légica de Operacién del Modulo de Comunicaciones
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Comando

Notas:

Todaos los valores son dados en codige Hexadectmal

DD- Direccion Logica dal Dispositiva Receptor

DO- Direccidn Logica ded Dispositivo Tranmisor

Direccién Sensor- La Direccion puede estar en el rango 00-07
Direccion Actuador- La Direocién puede eslar en el rango 00-07
Direccién Aniena- La Direccion puede estar en el rango 00-03

BB- Valor enmascarado que representa 1os 8 puertes del modulo TAG.

Figura 4
Légica del Hardware




Anexo A

Dispositivos

Accion

fecha

|Restringir Acceso de] Abrir
Personal Por hora y porjmagnética.

cemadural

Generar|
reporte de Entradas y|
Salidas de Usuarios

Generar reporte
de intento e
acceso

autorizado

Sin restriccién

ar Alarma Ll. Gnerar ve def
incidentes

fecha

Restringlr por horario y] de incidentes

Activar Alarma General. Generar reporti

Sin restriccién

Activar Alarma General. Generar report
de incidentes

| Restringir por horario

Activar Alarma General Generar reporte
incidentes

@ recha

Sin restriccion

Generar reporte de incidentes

Slin restricclon

Abrir cerradura magnética.

Restringir por horario

Abrir cermadura magnética.

Restringir
‘equipo por hora y fecha

Salida de;

Generar  reporte
salida de Equipo.

Figura 5
Légica Operacional del Sistema
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Sensor Magnético Interfdn

Botdnde
Mnvimientn | Sensor def Fmemeandia
Ruptura

Figura é
Diagrama de Fujo de la Légica Operacional del Sistema
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Diccionario de Datos

Tipe
DIRECCION_ACTUADOR CHARQ) NOT NULL
DIRECCION_MODULO CHARQ) NOT NULL
TIPO_ACTUADOR INTEGER NOT NULL
MENSAJE CHAR(15)

Tabla: AREAS

Nombro Tipo Nulo
ID_AREA INTEGER NOT NULL
DESCRIPCION_AREA CHAR(S0)

Tabla: DISPOSITIVOS

Nombre [Tip Nule
DIRECCION_DISPOSITIVO CHARQ) NOT NULL
DIRECCION_MODULO CHARQR) NOT NULL
TIPO_DISPOSITIVO INTEGER NOT NULL
MENSATE CHAR(L5)

LOGICA_ACTIVACION CHAR()

HORA_INICIAL TIME

HORA_FINAL TIME

DIA_INICIAL DATE

DIA_FINAL DATE

LOGICA_ACCION SMALLINT

SABADO SMALLINT

DOMINGO SMALLINT

Tabla: MODULOS

Nembre po Nulo

DIRECCION_MODULO CHARQ NOT NULL
TIPO_MODULO SMALLINT NOT NULL
ID_AREA INTEGER NOT NULL
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Tabla: TIPO_ ACTUADORES

=3

\Nobre |Tipo Nulo
TIPO_ACTUADOR INTEGER NOT NULL
DESCRIPCION_ACTUADOR CHAR(50)

TIPO_MODULO SMALLINT

Tabla: TIPO_DISPOSITIVOS

TIPO_DISPOSITIVO

NOT NULL

DESCRIPCION_DISPOSITIVO

TIPO_MODULO

Tabla: TIPO_MODULOS

re

TIPO_MODULO

SMALLINT

NOT NULL

DESCRIPCION_MODULO

CHARGD
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SET TERM!!;
CREATE PROCEDURE VALIDA_USUARIO (
ID_USUARIO CHAR(20) CHARACTER SET NONE,
HORA TIME,
DIA INTEGER,
FECHA DATE,
AREA INTEGER)
RETURNS (
VALIDACION SMALLINT,
USUARIO CHAR(20) CHARACTER SET NONE)
AS
DECLARE VARIABLE RES SMALLINT;
DECLARE VARIABLE USUARIOI SMALLINT;
BEGIN
FOR SELECT RESTRICCION,ID_USUARIO FROM USUARIOS_RESTRICCION
WHERE USUARIOS_RESTRICCION.ID_USUARIO=:id_usuario
INTO :res, :usuario
DO
BEGIN
IF(:res IS NULL) THEN
BEGIN
validacion=2";
END
ELSE
BEGIN
IF (:res =0)THEN
BEGIN
EXECUTE PROCEDURE REGISTRAR_ACCESO_USUARIO(:id_usuario,:hora,
:fecha, :area);
validacion="1%
END
ELSE
BEGIN
FOR SELECT COUNT(*) FROM USUARIOS_HORARIOS HORARIOS
WHERE (HORARIOS . HORA_I <= :hora AND :hora < HORA_F)
AND USUARIOS_HORARIOS.ID_USUARIO IN
(SELECT ID_USUARIOS FROM USUARIOS_DIAS
WHERE USUARIOS_DIAS.ID_DIAS=:dia
AND USUARIOS_DIAS.ID_USUARIOS IN
(SELECT ID_USUARIO FROM USUARIOS_AREAS
WHERE USUARIOS_AREAS.ID_AREA=:area
AND USUARIOS_AREAS.ID_USUARIO=:id_usuario))
INTO :usuariol
DO
BEGIN
[F(:usuariol =0’ ) THEN
BEGIN
EXECUTE PROCEDURE REGISTRAR_ACCESO_USUARIO(:id_usuario, :hora, : fecha, : area);
validacion="0";
END
ELSE
BEGIN
EXECUTE PROCEDURE REGISTRAR_ACCESQ_USUARIO(:id_usuario, :hora, :fecha, :area);
validacion ="
END
END
END
END
END
EXIT;
END !!
SET TERM; !!

Figura 1
Procedimiento Alimacenado “Valida usuario”
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SETTERM I!,
CREATE PROCEDURE REGISTRAR_ACCESO_USUARIO(_usuaro CHAR(20), hora_es TIME, fecha 25 DATE,
area_acceso CIAR(1)
AS
DECLARE VAR'ABLE honn TIME,
BEGIN
FOR SELECT MAX(HORA_ENTRADA) FROM REGISTRO_ES_JSUARIOS
WHERE (ID_USUARIO= :id wsuario) AND (FECHA= “echa_es)
AND (HOR4_SALIDAIS NULL)
I’TO hora
DD
BEGIN
IF (horalS NULL) THEN
BEGIF

INSERT INTO REGISTRG_ES_USUARIOS(ID_USUARIOHORA_ENTRADA FECHA ARFA)
VALUES( :id_wsuario, hoxa_es, fecha_es, area_ecceso);
END
ELSE
BEGIF
UPDATE REGBTRO_ES_USUARIGS SET HORA_SALIDA= hora as
WHERE (ID_USUARIO= id_usuarn} AND (FECHA= :fecaa_es)
ANTC (HORA_SALIDA ISNULL),
END
END
EXIT;
END B
SET TERM ;!

Figura 2
Procedimiento Almacenado “Registrar acceso usuarno”

SETTERM !! ;
CREATL PROCEDURE REGISTRAR_INCIDENTL_USUARIO(id_useario CHAR(CO) o TIME, fecha CATE area_inc

CHAR(1))
AS

BEGIN
INSERT INTO
INCIDENRTES_USUARIOS(ID_USUARIOHCRA_INCIDENTE, FECHA_INCIDENTE, TIPO_INCIDENTE,AREA)
VALUES(:id_usuario, Yoza, fecha,'?, .awa_irc);
FXIT:
END ¥
SET TERM ;!

Figura 3
Procedimiento almacenado "Registrar Incidente Usuario™
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SETTERM ! ;
CRIATE PROCEDURE VALIDA_EQUIPOGA. equipc CHAR(YY, f2chaDATE, hora_nicial TIUE, Jora fins, TIME,
hora_actsal TIME, azea SMALLINT)

RETURNS(VALIDACIONSMALLNT, ID CHAR(D)
AS
LECLARE VARIA3LE sal SMALLINT;
EEGIN
FOR SELECT SALIDA, [D_SALIDA EQUIPOFRGM SALIDA EQUIPO
WHEERE (D_SALIDA_EQUIPO = :id_equipo)
INTOQ sal, id
DO

EGN
IF(:sal= 0 THEN
BEGIN
EXECUTE PROCEDJREREGISTRAR INCIDENTE_EGUIPC(:id_equipo, tora actual, fecha, 4, .aea);
VALIDACION =0;
IND
EISE
BEGN
IFisal = '1"THEN
BEGIN
FCR SELECT ID_CONTROL _SALIDA_EQUIPO FROM COFTROL_SALIDA_TQUIPO
WHERZ (DIA_AUTORIZADO = :fecha)
AND (HORA_ATTCRIZADABETWESN Jora_mic.al AND “cra_fmal)
AND (ID_CONTROL_SALIDA_EQUIPOQ =:id_equipo)
INTO 4
DO
BEGIN
1F (:id IS NULL)THEN
BEGIN
VALIDACION ="',
END
ELSE
BEGIN

VALDACION =1,
END
END
END
ELSE
EEGIN
VALIDACION =2,
END
IND
IND
EXIT,
END |

Figura 4
Procedimiento almacenado "Valida Equipo”

EXECUTE PROCEDURE REGISTRAR_SALIDA_EQUIPQ(:id_equipa,-hera_atual fecha),
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SETTERM !!;
CREATE PROCEDURE REGISTRAR_SALIDA_EQUIPO(id CHAR(20),hora TIME, fecha DATE)
AS
BEGIN
UPDATE REGISTRO_ES_EQUIPO SET HORA_SALIDA = :hora, FECHA_SALIDA = :fecha
WHERE (FECHA _SALIDA IS NULL) AND ID_EQUIPO =:id ;
EXIT;

SETTERM ; "

Figura 5
Procedimiento aimacenado "Registrar salida equipo™

SETTERM !!;

CREATE PROCEDURE REGISTRAR_INCIDENTE_EQUIPO(id_equipo CHAR(20),hora TIME, fecha DATE tipo
SMALLINT, area_inc CHAR(1))

AS

BEGIN
INSERT INTO
INCIDENTES_EQUIPO(ID_EQUIPO,HORA_INCIDENTE, FECHA _INCIDENTE, TIPO_INCIDENTE,AREA)
VALUES(:id_equipo,:hora,:fecha,:tipo,:area_inc);
EXIT,

SETTERM ; !

Figura 6
Procedimiento almacenado “Registrar incidente equipo”
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SETTERM !!;
CREATE PROCEDURE ACTIVA_DISPOSITIVO (dir_modulo CHAR(2), dir_dispositivo CHAR(2), hora TIME, dia

DATE, sd CHAR(1))
RETURNS (tipoD integer)

AS
DECLARE VARIABLE hr_inicial TIME;
DECLARE VARIABLE hr_final TIME;

BEGIN
FOR SELECT HORA_INICIAL, HORA_FINAL FROM DISPOSITIVOS
WHERE DIRECCION_MODULO= :dir_modulo AND DIRECCION_DISPOSITIVO= :dir_dispositivo

INTO :hr_inicial, :hr_final

DO

BEGIN
IF (:hr_micial > hr_final) THEN

BEGIN
SELECT TIPO_DISPOSITIVO
FROM DISPOSITIVOS
WHERE
{ (HORA_INICIAL <= :hora AND :hora <= CAST(23:59:59' AS TIME))
OR (CAST(00:00:00" AS TIME)<= :hora AND :hora <= HORA_FINAL ))
OR (DIA_INICIAL <= :dia AND :dia <= DIA_FINAL)
OR (SABADO= :sd)
OR (DOMINGO= :sd))
AND (DIRECCION_MODULO = :dir_modulo}
AND (DIRECCION_DISPOSITIVO = :dir_dispositivo)
INTO :tipoD;
END
ELSE

SELECT TIPO_DiSPOSITIVO
FROM DISPOSITIVOS

WHERE
((HORA_INICIAL <= :hora AND :hora <= HORA_FINAL)
OR (DIA_INICIAL <= :dia AND :dia <= DIA_FINAL)
OR (SABADO-= :sd)
OR (DOMINGO= :sd))
AND (DIRECCION_MODULO = :dir_modulo)
AND (DIRECCION_DISPOSITIVO = -dir_dispositivo)
INTO :tipoD;
END

END 1!

SET TERM ; 1!

Figura 7
Procedimiento amacenado " Activa Dispositivos"
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Légica de accion del sistema

Select Casc dispositivo

Case 1 'Es v Serie 2000
tipoActuador = 3
If Len(dalo) > 2 Then Leyo un equipo
##: pPROCEDIMIENTO DEL SERIE 2000 gl
slrSQLCom ="EXECUTE PROCEDURE VALIDA EQUIPO(’" &dato & " & _
"™ & dia & "', ™ & Format(hr_min, "hh:mm:ss") & ", ™ & Format(hr_max, " hh mm:ss”) & " & _
"™ & Format(hr, "hh:mm:ss") & ", " & area & )"
Set rsCom = connCom.Execute(strSQLCom)

R LOGICA DEL SERIE 2000
I I\Null(rsCom'ld) Then 'Si el id no existe en la base de datos
Text2.Text = "Nuevo ID”
nuevoEquipo = dato
Else
Il rsCom.EOF Then ™ Activamous Alarma General”

strSQLCom = "EXECUTE PROCEDURE REGISTRAR_INCIDENTE_EQUIPO(™ & dato & ™,™ & Format(hr,
"hh:mm:ss”) & "\ & dia & ™,'4",™ & area & ")"

connCom.Execute seSQLCom
Call agrega_actuador_activo(tipoActuador, 1)
Nodos.Activo(nodo) = True
Call cargalmagenSensores(nodo, 1)
Else
Select Case rsCom!validacion
Case 0 “Alarma General”
Call agrega_actuador_activo(tipoActuador, 1)
Nodos.Activo(nodo) = True
Case 1 "Salida autorizada”
Mensaje de salida de equipo
Case 2 ~Devolucion de equipo”
Meunsaje de devolucion de equipo
End Select
End If
End If
sirSQLCom = "commit"
connCom.Execute su-SQLCom

i

End If

Case 2 "Es un TAG, validamos el usuario
If Len(dato) > 2 Then ‘Leyé la credencial de un usuario
tipoActuador = 1 & area

Pk ok ok Rk R Rk R ALARMA GENERAL
'If NodoActuador.Activo(3 & area) = True Then Exit Function 'Si esta activa la alarma  general,
no abras puerlas

HERR AR SRS R RS R R R RS A AR R IR SR SRR R R SR E A e e e e S e

4 BJECUTAMOS EL PROCEDIMIENTQ sisshidass ity biss
srSQLCom = "EXECUTE PROCEDURE VALIDA _USUARIO(" & dato & ™," & _
""" & Format(hr, “hh:mm:ss") & ™," & _
" & dia & ™, & num_dia & " & area & ")"
Set rsCom = connCom.Execute(strSQLCom)

TRHRAHEEE R Rk

R

* LOGICA DEL TAG ®###s
If IsNull(rsCom!usuario) Then 'Si el id no existe en la base de datos
"Text4.Text = "Nuevo ID"
nuevold = dato
Else
If (IsNull(rsCom!validacion)) Then
“"Acceso no autorizado”
strSQLCom = "EXECUTE PROCEDURE REGISTRAR_INCIDENTE_USUARIO(™ & dato &
", & Pormat(hr, "hh:mm:ss™) & ™™ & dia & ™, & area & ™)"

D-1
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connCom.Execute strSQLCom
Else
Call agrega_actuador_activo(tipoActuador, 1)
tmrCerraduraMagnetica(area - 1).Interval = tiempo_puertas(area - 1)
Nodos.Activo(nodo) = True
Call frmPrincipal. ActualizaRegistrosESUsuarios
End If
End It
strSQLCom = "commit”
connCom.Execute strSQLCom

End lI

Case 3 "Sensor de Movimiento
Ejecutar procedimiento para ver si checamos o no el sensor de movimiento
upoAcruador = 3 & area
wikis PROCEDIMIENTO SENSORES  Aiwmamsinsdmmsis
strSQLDlsposmvos = "execute procedure activa_dispositivo(™ & dir_m & *," & dir d & " &
TimeValue(hr) & ™, & IblFecha.Caption & ™," & num_dia & ")"
Set rlesposmvos = connDlsposmvos Execule(slrSQLDlsposmvos)
o OGICA DEL SENSOR DE MOVIMIENTO
If Not [sNull(rsDispositivos'tipod) Then Debe ser revisado
I NodoA ctuador. Activo(tipoActuador) = False Then
Call agrega_actuador_activo(tipoActuador, 1)
Nodos. Activo(nodo) = True
Call cargalmagenSensores(nodo, 1)
Call genera_reporte(nodo, area, 3, 3)
End if
End If

Case 4 'Es un sensor de Ruplura
Yerificamos si se encuentra dentro del horano
Wi s s PROCEDIMIENTO ##% eiis s ot e e
slrSQLDlsposmvos = "execute procedure activa_dispositivo(™ & dir_m & ", & dir d & "\ &
TimeValue(hr) & """ & IblFecha.Caption & ",* & num_dia & "}"
Sel rlesposmvos = connDispositivos. Execule(sn'SQLstposmvos)
st LOGICA DEL SENSOR DE RUPTURA ###ssassssas
tipoActuador =3 & area
If Not IsNuti(rsDispositivos!tipod) Then Debe activarse
If NodoActuador.Activo(tipoActuador) = False Then
Call agrega_actuador_activo{tipoActuador, 1)
Nodos.Activo(nodo) = True
Call genera_reporte(nodo, area, 2, 3)
Call cargalmagenSensores(nodo, 1)
End If
End if

Case 5 'Es un sensor magnético para las puertas
strSQLDispositivos = "execute procedure activa_dispositivo(™ & dir_m & ™" & dir_d & " &
TimeValue(hr) & ™,™ & IblPecha.Caption & ",™ & num_dia & ")"
Set rsDispositivos = connDispositivos.Execute(strSQLDisposilivos)
If 1sNull(rsDispositivos!tipod) Then No deberia estar abierto
If NodoActuador. Activo(l & area) = False Then 'La puerta debe estar cerrada
tipoActuador = 2 & area
1f NodoA ctuador.Activo(tipoActuador) = False Then
Call agrega_actuador_activo(tipoActuador, 1)
Nodos.Activo(nodo) = True
Call genera_reporte(nodo, area, 1, 2)
Call cargalmagenSensores(nodo, 1)
End If
End If
End If

Case 6 'Es un interfén
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tipoActuador = | & area
strSQLDispositivos = "execute procedure activa_dispositivo(" & dir_m

& ™" &dir_d & ", & TimeValue(hr) & ", & IblFecha.Caption & ","

& num_dia & )"

Set rsDispositivos = connDispositivos.Execute(strSQLDispositivos)
Il Not rsDispositivos.EOF Then Puedo abrir ta pucria
It NodoActuador.Activo(lipoActuador) = False Then

Call agrega_actuador_activo(tipoActuador, 1)

tmrCerraduraMagnetica(area - 1).Interval = tiempo_puertas(area - 1)
Nodos.Activo{nodo) = True
Call genera_reporte(nodo, area, 15, 1)
End If
End If

Case 7 'I's un botén de emergencia
tipoActuador = 2 & area

If NodoActuador. Activo(tipoActuador) = False Then
NodoActuador.Activo(tipoActuador) = True
Call genera_reporte(nodo, area, 10, 2)
Nodos.Activo(nodo) = True
Call cargalmagenSensores(nodo, 1)

End If

Case 8 ' I's un sensor magnético para los zagnanes
strSQLDispositivos = "execute procedure activa_dispositivo(™ & dir_m & "™ & dir d & "\ &
TimeValue(hr) & "™ & IblFecha.Caption & """ & num_dia & ")"
Set rsDispositivos = connDispositivos.Execute(strSQLDispositivos)
Il IsNull(rsDispositivos!tipod) Then No deberia estar aberto
"Activo alarma general
tipoActuador = 3 & area
If NodoActuador.Activo(tipoActuador) = False Then
Call agrega_actuador_activo(tipoActuador, 1)
Nodos.Activo(nodo) = True
Call genera_reporte(nodo, area, 1, 3)
Call cargalmagenSensores(nodo, 1)
End Il
End If

Case Else
End Select




	Portada

	Contenido

	Capítulo 1. Generalidades

	Capítulo 2. Recopilación de Requerimientos y Propuesta de Solución

	Capítulo 3. Diseño

	Capítulo 4. Desarrollo

	Capítulo 5. Puesta en Operación

	Conclusiones

	Glosario
	Bibliografía

	Anexos


