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Introduccion

El objetivo de este trabajo es presentar el articulo [LMS], junto con los
prerrequisitos tedricos necesarios para entenderlo. En el mencionado articulo
se calcula la probabilidad de que una curva eliptica sea susceptible a un
cdlculo de logaritmos discretos usando el algoritmo MOV.

La importancia de estos resultados se debe a que la posibilidad de calcu-
lar logaritmos discretos se traduce en la vulnerabilidad de los esquemas crip-
tograficos que hacen uso de curvas elipticas para su ejecucién. La estructura
del trabajo es entonces la siguiente:

En el capitulo 1 introducimos el concepto de criptografia de clave publica,
presentamos ademads varios algoritmos criptogréaficos que hacen uso de un gru-
po abeliano y observamos cémo la seguridad de dichos algoritmos depende,
entre otras cosas, de que el calculo de logaritmos discretos sea dificil en los
grupos con los cuales los algoritmos son efectuados.

Los capitulos 2 y 3 estdn enfocados a desarrollar la teorfa necesaria pa-
ra entender el algoritmo MOV y demostrar el teorema de Hasse-Weil. De
manera mas especifica, en el capitulo 2 introducimos el concepto de curva
eliptica y demostramos que sus puntos pueden ser dotados de manera natural
de una estructura de grupo abeliano. Describimos una forma estdndar para
los endomorfismos de una curva eliptica (que son automorfismos de grupo
dados por funciones algebraicas) y demostramos teoremas que relacionan el
grado del endomorfismo con el niimero de puntos en el nicleo del endomor-
fismo. Caracterizamos también las funciones racionales que van de una curva
eliptica al campo en términos de sus divisores.

En el tercer capitulo construimos el apareo de Weil, que resultara ser una
herramienta de gran importancia en la demostracién de los resultados mas
avanzados sobre curvas elipticas que nos interesan, entre ellos el teorema de
Hasse-Weil. En este mismo capitulo construimos el algoritmo MOV (llamado
asi por sus creadores: Menezes, Okamoto y Vanstone) que reduce el problema
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de cédlculo de logaritmos discretos en una curva eliptica sobre un campo finito
al del célculo de logaritmos discretos en una extensién del campo base de la
curva, esto resulta util si la extensién no es de grado muy grande, puesto que
se cuenta con el método de calculo de indices para el cdlculo de logaritmos
discretos en campos finitos. El MOV hace uso extensivo del apareo de Weil.

Finalmente el capitulo 4 consiste de la presentacién del articulo [LMS], en
éste, dada una curva eliptica E[IF,], calculamos la probabilidad de éxito del
algoritmo MOV en el grupo de todos los puntos de E[IF,], el subgrupo ciclico
més grande de E[IF,] y el subgrupo de orden primo més grande de E[IF,].
Mostramos que en todos estos casos la probabilidad de éxito del MOV es
exponencialmente pequeila.

Incluimos ademas dos apéndices, en el primero presentamos varios algo-
ritmos mencionados en la parte principal de este trabajo, esto pensando que
la naturaleza de una tésis relacionada con la criptografia es escencialmente
algoritmica. Entre los algoritmos presentados estdn la reduccién de Pohlig-
Hellman, el método p de Pollard y el método del célculo de indices, todos
estos algoritmos son usados para el calculo de logaritmos discretos en distin-
tas situaciones. Presentamos también el algoritmo de Schoof para el cdlculo
del orden de una curva eliptica sobre un campo finito.

En el segundo apéndice aprovechamos toda la teoria desarrollada en los
capitulos 2 y 3 para demostrar las conjeturas de Weil en el caso particular de
una curva eliptica. Esto se logra calculando explicitamente la funcién zeta
asociada a una curva sobre un campo finito.

Nos parece importante mencionar que la gran mayoria de los teoremas
relacionados con curvas elipticas son demostrados usando métodos elemen-
tales, en contraste con la literatura cldsica, donde los teoremas son demos-
trados usando conceptos avanzados de geometria algebraica. Esto nos parece
apropiado, pues la exposicién resulta en gran medida autocontenida y la com-
prensién de las demostraciones no depende de un gran cantidad de conceptos
avanzados. Es asi que los Unicos prerrequisitos para el entendimiento de esta
tesis son conocimientos basicos de dlgebra moderna y teoria de nimeros.

Finalmente el autor se disculpa por cualquier error u omisién en esta
tesis. Usando una frase de un buen amigo, espero encuentren muchos errores,
porque eso querrd decir que leyeron este trabajo.

David José Mireles Morales
Ciudad Universitaria, 7 de febrero de 2005.



Capitulo I

Preliminares Criptograficos

...Amparo aproveché un descuido de Amaranta y le entregé una carta
a Rebeca Buendia...(Rebeca) dobls la carta con la punta de los dedos
y se la escondio...

Gabriel Garcia Mdrquez, Cien anos de soledad.

I.1 Criptografia

El problema que la criptografia busca resolver es el de dos individuos a los
cuales llamaremos Alicia y Beto, quienes pretenden intercambiar informa-
cién de manera segura y sin embargo no tienen certeza de que el mensaje no
sera interceptado en su trayectoria, dicho de otra manera, se busca transmitir
informacién confidencial usando un canal inseguro. La solucién que la cripto-
grafia plantea es transformar el mensaje usando una clave y enviar el mensaje
transformado, de manera tal que alguien que intercepte la comunicacién no
pueda entender lo que se envia, mientras el destinatario del mensaje puede
simplemente revertir la transformacién y de esta manera entender lo que se
le envia; puesto en términos mas formales, la idea es la siguiente:

Al mensaje original m que Alicia le quiere enviar a Beto lo llamaremos
mensaje en texto llano, Alicia conoce una funcién f : M — C, donde M
es el conjunto de mensajes en texto llano y C es su imagen, a los elementos
de C los llamaremos criptomensajes; las restricciones que le impondremos a
f es que sea una funcién biyectiva y que alguien que sélo conoce f(m) no
pueda recuperar m facilmente. Una vez que Alicia y Beto han acordado una
tal f, para intercambiar mensajes de manera segura lo tinico que debe hacer
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Alicia para mandarle un mensaje a Beto es tomar su mensaje m, calcular
f(m) y enviarle esta informacién a Beto. Al recibir f(m) lo que Beto debe
hacer es aplicarle f~! para recuperar m. Usualmente, se usan algoritmos
criptograficos piblicamente conocidos y lo que se hace para conservar la
seguridad es que f, M y C dependan de cierta clave k, que es el elemento
que Alicia y Beto deben mantener secreto para asegurar su confidencialidad.

Ejemplo I.1.1. Presentamos aqui el criptosistema de Pohlig-Hellman como
ejemplo. Para intercambiar mensajes de manera segura Alicia y Beto deben
hacer lo siguiente:

1. Eligen un nimero primo P muy grande.

2. Codifican sus mensajes como enteros M que cumplan 0 < M < P.
3. Eligen dos ndimeros d y e que cumplan ed = 1 (mod P — 1).

4. Para codificar un mensaje calculan C = M¢. Envian C.

5. Al recibir C, lo unico que deben hacer para decodificarlo es encontrar
el numero N tal que N = C¢ (mod P) y 0 < N < P. El pequeho
Teorema de Fermat asegura que M = N. Recuperando de este modo
el mensaje original.

En la notacién de la discusién anterior, la clave consiste de los nimeros
P,d y e. Notemos que para que el algoritmo sea seguro, d y e deben perma-
necer en secreto. Esto hace al esquema impractico para ciertas aplicaciones,
como veremos en el resto de esta seccidn.

Hasta 1976 todos los protocolos criptograficos adolecian de una deficiencia
fundamental, ésta consistia en que alguien que conociera f podia calcular f~!
en un tiempo de orden de magnitud igual al que tomaba la implementacion
del criptosistema (como en nuestro ejemplo anterior, pues si conocemos P y
d , podemos calcular e. Para hacer esto s6lo hay que hacer uso del algoritmo
de la divisién, el cual toma un tiempo de magnitud semejante al que cuesta la
encripcién o decripcién de los mensajes); hoy dia a este tipo de criptosistemas
se les conoce como sistemas de clave privada o simétricos . Estos sistemas
tienen claras desventajas, por ejemplo, dos individuos que no habian tenido
contacto previo no podian intercambiar informacién de manera confidencial
hasta no haberse puesto de acuerdo en la clave k que iban a usar, para lo
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cual deberian hacer uso de un medio seguro, elemento con el que suponiamos
no contaban por principio de cuentas.

Es asi como Diffie y Hellman proponen en [DH] lo que es hoy conocido
como criptosistemas de clave publica o asimétricos, protocolos donde el co-
nocimiento de f no es suficiente para determinar f~! de manera rapida. El
algoritmo que Diffie y Hellman proponen es un protocolo para obtener una
clave k que después serd usada en un sistema simétrico.

Algoritmo de intercambio de clave de Diffie-Hellman

Desde este momento, y a menos que se indique lo contrario, denotaremos por
G a un grupo abeliano finito donde las operaciones de grupo sean faciles de
calcular y en el cual tengamos la posibilidad de obtener elementos de forma
azarosa. Asi mismo, P € G denotard a un elemento de orden muy grande
N = ord(P), tal que N sea primo o sélo tenga un par de factores primos,
ambos muy grandes. A un grupo con estas caracteristicas lo llamaremos un
grupo apropiado para fines criptograficos. Para intercambiar una clave, lo
que Alicia y Beto deben hacer es lo siguiente:

1. Alicia y Beto se ponen de acuerdo , puiblicamente si se desea, en un
grupo G y un elemento P € G.

2. Alicia escoge al azar un entero a € {1,2,..., N—1}, que debe mantener
en secreto y calcula aP.

3. Beto escoge al azar un entero b € {1,2,..., N — 1}, que debe mantener
en secreto y calcula bP.

4. Alicia y Beto intercambian aP y bP.
5. Usando a y bP, elementos que Alicia conoce, calcula a(bP) = abP.
6. Usando by aP, elementos que Beto conoce, calcula b(aP) = abP.

7. Ahora Alicia y Beto pueden usar abP como clave para un sistema
simétrico.

Podemos preguntarnos ahora porqué es que este algoritmo funciona. Para
justificar su seguridad pensemos en alguien a quien llamaremos Eva, que
obtuvo toda la informacién que estuvo en trdnsito. Lo que Eva conoce es
G, P,aP,bP, asi que para obtener la clave que Alicia y Beto usardn, Eva
deberia ser capaz de resolver el siguiente problema:
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Problema de Diffie-Hellman
Dados P,aP,bP € G, calcular abP.

Profundamente relacionado con el problema anterior estd el Problema del
Logaritmo Discreto, por el cual nos referimos a lo siguiente:

Problema del Logaritmo Discreto
Dados g, h € G, encontrar el menor natural z que satisface h = g%, si es
que existe, y si no existe determinarlo.

Si Eva sabe resolver el PLD (Problema del Logaritmo Discreto) en G,
puede usar P y aP para calcular a, una vez hecho esto, le bastard calcular
a(bP) para obtener abP. Sin embargo, no se sabe si existe una forma de
resolver el Problema de Diffie-Hellman sin calcular logaritmos discretos. El
protocolo de Diffie Hellman no es propiamente un algoritmo de clave puiblica
en el sentido en el que lo habiamos planteado previamente, pues si bien
resuelve el problema de intercambio de informacién entre dos individuos que
no han tenido contacto previo, no consta de una funcién f : M — C, donde
el conocimiento de f no sea suficiente para calcular f~!. Presentamos ahora
un protocolo que es propiamente un criptosistema de clave publica, el cual
se debe a T. ElGamal, quien lo introdujo en [EIG].

Protocolo de Encripcién de ElGamal

Como es costumbre, Alicia le quiere enviar un mensaje a Beto. Primero
Beto establece su clave piblica como sigue: Escoge un grupo apropiado para
fines criptograficos G, escoge también un elemento P € (G, de orden primo
o con sélo un par de factores primos, ambos muy grandes. Elige un nimero
entero s que mantendr4 secreto y calcula B = sP. El grupo G y los elementos
P y B conforman la clave publica de Beto. Estos son publicados. La clave
secreta de Beto es el entero s. Para enviar un mensaje secreto a Beto, Alicia
hace lo siguiente:

—

. Consigue la clave piblica de Beto.

2. Expresa su mensaje como un elemento M € G.

3. Escoge en secreto un entero k al azar y calcula M, = kP.
4. Calcula My = M +kB.

5. Envia (M;, M2) a Beto.
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Beto efectiia la decripcién calculando

M:MQ—SMl.

Esta decripcién funciona porque

My — sMy = (M + kB) — s(kP) = M + skP — skP = M.

Si hacemos el andlisis correspondiente, Eva, quien obtuvo toda la informa-
cién piblicamente disponible conoce la clave piblica de Beto y los elementos
M, y M,. Si Eva puede calcular logaritmos discretos en G, puede usar Py
B para encontrar s, el cual a su vez puede usar para decriptar el mensaje
calculando My — sM;. De igual manera podria usar P y M) para encontrar
k, pudiendo entonces calcular M = M, — kB. Es de esta manera como al
tener Eva la capacidad de encontrar logaritmos discretos en G el sistema
se vuelve inseguro, sin embargo ain no se sabe si hay forma de encontrar
M sin calcular logaritmos discretos, aunque la opinién de la mayoria es que
encontrar M es tan dificil como resolver el PLD en G.

Para mantener la seguridad del protocolo es importante que Alicia use
un valor diferente de k cada vez que envie un mensaje a Beto. Para ver
esto consideremos el siguiente ejemplo: supongamos que Alicia usa el mismo
valor de k para dos mensajes M y M’. Eva reconoce esto porque M; = M.
Usando esto Eva puede calcular M} — My = M’ — M. Si Eva tiene forma de
conocer el contenido de un mensaje, por ejemplo, si M es un mensaje que
Alicia le habia mandado a Eva anteriormente, entonces Eva puede encontrar
M’ calculando M' = M — M, + M}. Es asi como en este caso el conocimiento
de un mensaje en texto llano M permite a Eva deducir otro mensaje en texto
llano M’.

Es claro que los protocolos de Diffie-Hellman, encripcién y firma digital
de ElGamal y DSA (que mds adelante introduciremos) son inseguros si en G
se sabe resolver el PLD. Se cree, aunque no se ha probado, que hay grupos
donde resolver el PLD es de hecho equivalente a resolver algunos de los
protocolos anteriores. Sin embargo, hay ciertos grupos G para los cuales se
ha probado que resolver el Problema de Diffie-Hellman es equivalente en un
tiempo polinomial a resolver el PLD en G, para ver los detalles se puede
consultar [Mau] y [MW], vale la pena mencionar que la reduccién del PLD
al Problema de Diffie-Hellman usa curvas elipticas, las cuales introduciremos
en el siguiente capitulo.
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1.2 Firmas Digitales

La criptografia moderna, en la forma en que es usada hoy en el mundo
comercial, estd ocupada de un nimero considerable de problemas. De estos,
los més importantes son:

1. Confidencialidad: Un mensaje enviado por Alicia a Beto no puede ser
entendido por nadie mas.

2. Autenticidad: Beto sabe que sélo Alicia pudo haber enviado el mensaje
que recibio.

3. Integridad: Beto sabe que el mensaje de Alicia no ha sido modificado
mientras estaba en transito.

4. No-Repudio: Es imposible que Alicia se arrepienta después y diga que
el mensaje no fue enviado por ella.

Para entender la importancia de estas cuatro propiedades consideremos
el siguiente escenario: Alicia desea comprar un articulo de Beto usando el in-
ternet. Alicia envia sus instrucciones a Beto, las cuales contienen su nimero
de tarjeta de crédito y detalles de pago. Alicia desea que esta informacién
permanezca confidencial, pues no quiere que nadie conozca su nimero de tar-
Jeta de crédito o lo que estd comprando. Beto necesita saber que el mensaje
en verdad viene de Alicia y no de un impostor. Alicia y Beto necesitan estar
seguros que la integridad del mensaje sera preservada, por ejemplo, que un
tercero no cambiara el monto de la compra. Finalmente, Beto requiere de la
propiedad de No-Repudio, es decir, que Alicia no pueda decir después que
no envié instrucciones de compra.

La propiedad de confidencialidad es resuelta usando los protocolos que
hemos descrito anteriormente, sin embargo cabe preguntarse cémo obtener
las otras tres propiedades arriba mencionadas. Una buena fuente de inspi-
racién siempre es la forma en la que estos problemas se resuelven en la vida
diaria; después de un poco de reflexion, no es dificil darse cuenta de que estos
problemas son resueltos con la firma autégrafa de los documentos. Repase-
mos entonces las propiedades requeridas: Autenticidad, se supone que nadie
mas puede hacer nuestra firma autdgrafa, puesto que ésta refleja rasgos y ca-
racteristicas muy particulares de cada persona; Integridad, si un documento
estd firmado y no tiene tachaduras o enmendaduras, se acepta que la persona
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que lo firmé estd de acuerdo con los términos estipulados en la hoja de papel.
Por 1ltimo, llegamos al No-Repudio, si un documento tiene la firma de una
persona es imposible que esta persona niegue haber aceptado los términos
del documento (aqui podriamos entrar en la polémica del andlisis grafolégico
y las falsificaciones, pero no es lo que nos interesa). Hemos visto cémo hasta
cierto punto la firma autégrafa es el medio por el cual se garantizan las tres
propiedades requeridas, asi que no estd de mds buscar una especie de firma
para resolver estos problemas en nuestra situacién.

Es asi como llegamos al siguiente escenario, supongamos que Alicia desea
firmar un documento. La forma clasica de hacer esto es escribiendo su firma
en un pedazo de papel que contenga el documento. Pensemos ahora que
el documento es electrénico, por ejemplo, un archivo de una computadora.
Una solucién inocente seria digitalizar la firma de Alicia y anexarla al archivo
que contiene el documento. En este caso un impostor puede copiar la firma
y anexarla a otro documento. Este razonamiento hace claro que se deben
tomar medidas para que la firma dependa del documento de tal manera
que no se pueda usar de nuevo. Al mismo tiempo que la firma no debe
ser falsificable y debe depender del documento, el destinatario del archivo
necesita tener la capacidad de verificar que la firma es valida, asi que ademads
es necesario tener la certeza de que si un documento incluye una firma que
es declarada como valida, sélo Alicia lo pudo haber firmado. Llegamos asi
a nuestra propuesta para resolver los problemas anteriormente descritos: al
final de cada documento se debe incluir una firma digital que dependa del
documento de tal modo que el cambio de algtn dato en el documento genere
también un cambio en la firma digital, dado un documento y su firma debe
ser posible verificar que coinciden y ademds necesitamos la seguridad de que
sélo el remitente pudo haber calculado la firma. Invito al lector a considerar
lo complejo de la situacién antes de leer los protocolos de firma digital que
exponemos a continuacion:

Protocolo de Firma Digital de ElGamal

Para firmar un documento, Alicia debe establecer una clave privada de
manera idéntica al caso de encripcién de ElGamal, es decir: un grupo G
apropiado para usos criptograficos, un elemento A € G de orden N muy
grande y primo o con sélo un par de factores y un entero a con el que calcula
B = aA. Finalmente, elige una funcién f : G — Z la cual no necesita tener
ninguna propiedad especial, salvo que su imagen debe ser grande y sélo un
pequeno nimero de elementos de G deben tener el mismo valor bajo f.
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La clave publica de Alicia consiste de G, f, A y B. Mantiene a en secreto.
El entero N no necesita ser hecho piblico, aunque su conocimiento no afecta
la seguridad del sistema. Para firmar un documento, Alicia hace lo siguiente:

1. Representa el documento como un entero m (si m > N, elige un ele-
mento diferente o una funcién de Hash, ver més adelante).

2. Elige un entero k al azar con m.c.d.(k, N) = 1y calcula R = kA.
3. Calcula s = k™}(m — af(R)) (mod N).

El mensaje firmado consiste de (m, R, s). Notemos que los elementos m, s
son enteros, mientras R es un elemento de G. Veamos también que para la
firma Alicia no necesita mantener el mensaje m en secreto, si desea hacerlo
entonces debe usar alguna forma de encripcién. Beto verifica la firma como
sigue:

1. Obtiene la clave publica de Alicia.
2. Calcula Vi = f(R)B+ sRy V, = mA.
3. Si V1 =V2, declara la firma como vilida

Veamos cémo siempre que un mensaje es firmado correctamente se cumple
la ecuacién de verificacién:

Vi = f(R)BsR = (f(R)a)A+skA = (f(R)a)A+(m—af(R))A =mA = V,.

Hemos usado el hecho de que sk = m — af(R) (mod N), que es equiva-
lente a que sk = m — af(R) + 2N para algin entero 2. Entonces,

skA=(m—af(R)A+z2NA=(m—af(R))A+e=(m—af(R))A.

Esto explica porqué se definié s usando congruencias médulo N.

Si Eva puede calcular logaritmos discretos en G, entonces puede usar el
conocimiento de A y B para encontrar a, acabando asi con la seguridad del
protocolo, puesto que podria poner la firma de Alicia en cualquier mensaje.
Alternativamente, Eva puede usar A y R para encontrar k, puesto que conoce
s, f(R), m; puede usar entonces ks = m — af(R) (mod N) para encontrar
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a. Sid= mcd(f(R),N) # 1, entonces af(R) = m — ks (mod N) tiene d
soluciones para a y si d es pequefnio, Eva puede intentar con cada posibilidad
hasta obtener un @ que cumpla B = aA. Puede entonces usar a como antes
para falsificar la firma de Alicia en cualquier mensaje.

Como hemos visto, para asegurar un esquema de firma seguro, Alicia
debe mantener a y k£ en secreto. También debe usar un valor diferente de
k para cada firma, como ejemplifica lo siguiente: supongamos que ella firma
los mensajes m y m’ usando el mismo valor de k, para obtener los mensajes
firmados (m, R,s) y (m', R, s'). Eva se da cuenta inmediatamente de que el
mismo valor de k se ha usado dos veces, puesto que el valor de R es el mismo
para ambas firmas. Las ecuaciones para s, s’ resultan en lo siguiente:

ks=m—af(R) (mod N) , ks'=m'—af(R) (mod N).

Restando obtenemos k(s — §') = m — m’ (mod N) y si hacemos d =
med(s—s', N), entonces existen d valores posibles para k. Eva puede intentar
con cada uno hasta llegar al que cumpla R = kA. Una vez que conoce k puede
encontrar a como explicamos anteriormente.

Es claro que si Eva puede encontrar logaritmos discretos en G, entonces
tiene forma de generar firmas falsas, sin embargo, tal vez no es necesario
que Eva sepa encontrar logaritmos discretos para poder falsificar la firma de
Alicia en algin otro mensaje m. Todo lo que Eva debe hacer es generar R, s
tales que la ecuacién de verificacién ¥V, = V, se cumpla. Esto quiere decir
que debe encontrar R € G y un entero s tales que

f(R)B + sR=mA.

Si empieza por elegir el elemento R € G, entonces necesita poder resolver
el problema del logaritmo discreto sR = mA — f(R)B para el entero s. Si
decide escoger primero s, entonces debe ser capaz de encontrar R. Esto pa-
rece ser tan complejo como el problema del logaritmo discreto, aunque no
ha sido analizado tan profundamente. Cabe aclarar que nadie ha descartado
la posibilidad de encontrar un algoritmo que calcule R y s simultaneamente.
Hay formas de usar un mensaje con una firma vélida para generar otro men-
saje con una firma vélida (ver el ejemplo 1.2.1), sin embargo, los mensajes
asi generados tienen una muy baja probabilidad de tener sentido.

En la practica, una desventaja del sistema de ElGamal es que el mensaje
firmado (m, R, s) tiene una longitud de tres veces la del mensaje original, es
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por eso que usualmente se usa una funcién de Hash H y lo que se hace es
aplicarle el protocolo de firma digital a H(m) en vez de a m. Una funcién
criptografica de Hash es una funcién que toma entradas de longitud arbitra-
ria, a veces mensajes de millones de bits, y regresa valores de longitud fija,
por ejemplo 160 bits. Es a H(m), el valor de la funcién de Hash aplicada
a m, que se le aplican los protocolos de firma digital. Una funcién de Hash
apropiada para fines criptograficos debe tener las siguientes caracteristicas:

1. Dado m, H(m) se puede calcular rdpidamente.

2. Dado y no es factible encontrar m tal que H(m) = y. Esto se conoce
como que H es resistente a las preimagenes.

3. No es factible encontar dos mensajes m; y my con H(m;) = H(m,).
Esto se conoce como ser resistente a las colisiones.

Es claro que la razén de exigirle (2) y (3) a una funcién de Hash es evitar
que un impostor produzca mensajes con un valor de Hash deseado o dos
mensajes con el mismo valor de Hash, con lo que tendria la posibilidad de
generar firmas vélidas sin el conocimento de la clave secreta del emisor. Hay
disponible una cantidad razonable de funciones de Hash, por ejemplo MD5
(Rivest), con una salida de 128-bits y SHA (Secure Hash Algorithm, NIST)
con una salida de 160-bits (ver [MOV2]).

La ventaja del uso de la funcién de Hash es que un mesaje de millones de
bits de largo tiene una firma de sélo unos cuantos cientos de bits, y aun asi,
gracias a las propiedades exigidas a H, es dificil encontrar otro mensaje con
la misma firma; con esto garantizamos la seguridad en el esquema de firma,
al tiempo que lo aceleramos considerablemente.

Parece apropiado comentar aqu{ que aunque es comun introducir las
técnicas de clave piblica en el contexto de la proteccién de la confidenciali-
dad, los protocolos de clave piblica son usualmente impracticos para estos
propésitos, puesto que son ordenes de magnitud mds lentos que los protocolos
simétricos. El uso de la clave publica en la confidencialidad estd usualmente
limitado a la transmisién de claves que después serdn usadas para un al-
goritmo simétrico. Por otro lado, las firmas digitales que proporcionan las
propiedades de autenticacidn, integridad y no-repudio, todas ellas requeridas
en el comercio electrénico, parecen requerir el uso de la criptografia de clave
publica.



I2. FIRMAS DIGITALES 11

Ejemplo I.2.1. En este ejemplo presentamos una forma de generar mensajes
firmados vilidos, bajo el esquema de firma digital de E1Gamal, veamos.

Supongamos que se usé el protocolo de firma digital de ElGamal para ge-
nerar el mensaje firmado (m, R, s) (A lo largo de este ejemplo conservaremos
la notacién usada al describir dicho protocolo). Denotemos por h a un entero
que cumpla med(h, N) = 1. Supongamos también que mcd(f(R),N) = 1.
Sean

R =hR & =sf(R)f(R)"'h! (mod N).
m' = mf(R)f(R)™ (mod N).

Denotemos por V] y V; a los valores de verificacién del mensaje original
(m, R, s), se sigue que V] = V,. Veamos que (m’, R/, s') es un mensaje firmado
vélido, ya que tenemos:

W=f(R)B+sR y V'=m'4,

notemos ahora que V)’ = f(R)f(R)™'V, y que Vo' = f(R)f(R)™'Va, de
donde se sigue que V)" = V4', por lo que el mensaje firmado (m/, R, s")
seria aceptado como vélido. Afortunadamente, es muy poco probable que
el mensaje m' tenga sentido, por lo que la seguridad del protocolo no se ve
amenazada.

Presentamos ahora otro esquema de firma digital, conocido como DSA
o Estdndar de Firma Digital, por sus siglas en ingles:

DSA Digital Signature Algorithm FEl DSA es una variante del es-
quema de firma digital de ElGamal, el cual presentaremos a continuacién:
supongamos que Alicia quiere firmar un documento m, el cual representa-
remos con un entero. Alicia escoje un grupo G, 1til para propésitos crip-
togréficos y tal que #G = rp, donde p es un primo grande y r es un entero
pequeiio, usualmente 1,2 o 4 (r debe ser pequerio para que el algoritmo sea
eficiente). Alicia escoge un punto base B € G de orden p. Finalmente. elige
un entero a y calcula () = aB. Ademas de todo esto necesita de una funcién
f G — Z, justo como la usada en el protocolo de firma de ElGamal y
debe hacer piblica la siguiente informacién: G,p, B, @, f. Para firmar un
mensaje hace lo siguiente:

1. Escoge un entero & al azar con 1 < k < p y calcula R = kG.
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2. Calcula s = k7'(m + af(R)) (mod p).

El mensaje firmado es (m, R,s). Para verificar la firma, Beto hace lo
siguiente:

1. Calcula uy = s7'm (mod r) y uy = s7* f(R) (mod p).
2. Calcula V = u1 B + uQ.

3. Acepta la firma como valida si V = R.

Veamos cémo siempre que un mensaje es firmado correctamente la ecua-
cién de verificacién se cumple:

V=uB+uQ=(s"'mB+ (s f(R)Q=s""(mB+aB) = kB =R.

La principal diferencia entre la firma digital de ElGamal y la de DSA es al
momento de la verificacién, puesto que en el sistema de ElGamal la ecuacién
de verificacién f(R)B + sR = mA requiere de efectuar tres exponenciaciones
en el grupo (ésta es la parte més lenta del algoritmo), mientras en DSA sélo
dos exponenciaciones de grupo son necesarias. Si se deben verificar muchas
firmas, entonces la eficiencia mejorada que se obtiene del DSA es valiosa.



Capitulo II

Curvas Elipticas

Se puede escribir indefinidamente sobre curvas
elipticas, esto no es una amenaza...
Serge Lang

En este capitulo introducimos el concepto de curva eliptica y estudia-
mos algunas de sus propiedades bésicas. Comenzamos demostrando que sus
puntos pueden ser dotados de estructura de grupo abeliano de una forma
natural, para después revisar la relacién entre la estructura de grupo defini-
da y las propiedades generales de las curvas. Una vez hecho esto discutimos
brevemente la relacién entre las curvas elipticas y la criptografia. Estudia-
mos también las funciones de una curva en si misma que estdn dadas por
funciones racionales y que ademads respetan la estructura de grupo, a estas
funciones las llamaremos endomorfismos. Daremos una forma estandar pa-
ra los endomorfismos y demostraremos propiedades muy interesantes usando
dicha forma estdndar. Finalizamos el capitulo caracterizando las funciones
racionales que van de una curva al campo base en términos de su divisor
asociado.

I1.1 Definicién

Definimos una curva eliptica como el conjunto de puntos (z : ¥ : z) en el
plano proyectivo P% sobre el campo K, que satisfacen la ecuacién

ZY?*= X3+ AZ’X + BZ® (1)

13
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donde A, B € K y 4A*+27B% # 0. Notemos que esta definicién no depende
de la eleccién del representante, puesto que la ecuacién es un polinomio
homogeneo. La condicién 4A4° + 27B?% # 0 se pide para asegurar la suavidad
de la curva. En la prictica lo que esta condicién garantiza es que la curva
tendrd una tangente bien definida en cada punto. La explicacion de esto es
que si {ey, €, €3} son las raices del polinomio X® + AX + B, entonces no es
dificil ver que [];_;(e; — e;)* = 4A° + 278>,

Observemos que una curva eliptica tiene un sélo punto al infinito, ya que
si z = 0 entonces x = 0 y como no todas las coordenadas pueden ser cero
se sigue que, sin pérdida de generalidad, y = 1, es decir, el tinico punto al
infinito de una curva es el que corresponde a la clase de equivalencia del
[0:1:0]. Es por esta razén que frecuentemente consideraremos a una curva
eliptica como las soluciones (z,y) en el plano afin A% sobre K de

Y2=X*+AX+B (2)

junto con un punto al cual denotaremos @, que es el punto al infinito corres-
pondiente a las rectas verticales de A% . Decimos que una curva estd definida
sobre un campo K si A, B € K, en este caso denotaremos por

K) = {(z,y)|y* = 2* + Az + B} U {0}

a los puntos de la curva con coordenadas en K. Hemos introducido esta no-
tacion porque si una curva esta definida sobre K, entonces también lo estara
sobre K, y entonces denotaremos por E(K) a las soluciones a la ecuacién (2)
con coordenadas en K. Cuando el campo sobre el que estemos trabajando
sea claro del contexto o no sea relevante para la exposicién, denotaremos a
una curva eliptica simplemente por E.

Notemos ahora que si tenemos dos puntos P, Q € E(K), entonces la linea
por P y @ intersectard a E(K) en un tercer punto (no daremos ahora una
demostracion de esta afirmaciéon porque mds tarde encontraremos formulas
explicitas para el cdlculo de este tercer punto). Esta afirmacién sobre un
tercer punto de interseccién debe ser interpretada con cuidado, ya que puede
ser que la recta no intersecte a la curva en 3 puntos diferentes, pero entonces
lo que pasa es que la recta es de hecho tangente a E en P o Q). Esto se
puede interpretar como una interseccién doble o triple, asi que deberemos
considerar dicho punto de tangencia como el tercer punto de interseccién
de la recta. Cabe ademas aclarar qué es lo que pasa con el punto O. Si
trabajamos sobre P% entonces no hay nada que hacer, puesto que se puede
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tratar como cualquier otro punto, pero si deseamos restringirnos a A%, sélo
debemos tratarlo formalmente como un punto situado “al final ”de las rectas
verticales.

Si al tercer punto de intersecciéon de la recta por P y @ con E(K) lo
denotamos por P * @), entonces podemos definir una operacién binaria en
E(K) de la siguiente manera:

+: E(K) x E(K) — E(K) (3)
P+Q+— (P+Q)+0O (4)

Resulta que (E(K),+) es un grupo abeliano al equiparlo con esta operacién
binaria. Daremos ahora férmulas para calcular (zy,y1) + (22, y2).
Si x; # =z, entonces la recta por (z1,41) y (z2,¥2) tiene pendiente

Y1 — Y2

Iy — T2
por lo tanto la recta por estos puntos tiene ecuacién

_ Y

~ 2 _xg(-f—ﬂ:t)"'yl- (5)

sustituyendo todo esto en la ecuacién (2), obtenemos
(m(z — z1) + y1)? =2* + Az + B, (6)
lo que se puede reescribir como

0=2%—m?2*+---
como este polinomio ya tiene dos raices sobre K (a saber, z, y z3) , podemos
calcular la tercera. Esto se debe a que sabemos que la suma de sus raices es
m?, por lo tanto podemos calcular z3 como
— a2 o 7
I3 =mM — I — Ta. ( )

Para calcular el valor de y; sélo usamos la ecuacién (6) y recordamos que
debemos reflejar sobre el eje X, asi que

ys = m(zy — z3) — Y1. (8)
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En el caso P = Q = (z;,3), la recta por ambos puntos es la recta
tangente. Para encontrar su pendiente, podemos derivar implicitamente en
la ecuacién( 2) para obtener

dy 2
—_— A.
2y v 3z° +

Si y = 0, entonces la recta tangente es vertical y por tanto el tercer punto
de interseccién sera O, el cual al ser reflejado en el eje X se queda igual. Si
y # 0, la tangente tiene pendiente
32+ A
m=———,
2y
por lo tanto la tangente tiene ecuacion

y =m(z —z1) + 1,

lo cual al ser sustituido en (2) resulta en

(m(x —z,) +31)? =2 + Az + B.

Como en el caso anterior esto se puede reescribir como

0=2>—m?z2+---

y al conocer una raiz doble (a saber, z,) del polinomio anterior podemos
calcular la tercera como

Ty =m? —2z,.

Usando la ecuacién de la recta y recordando reflejar en el eje X, podemos
encontrar y; como

= m(ml —T3) — Y.

Por 1ltimo, en el caso z; = z, pero y; = —1¥s, es claro que la recta por
ambos puntos es vertical, y por lo tanto el tercer punto de intersecciéon de
esta recta con E(K) es O, el cual al ser reflejado con respecto al eje X se
queda fijo, por lo tanto en este caso definimos la suma (1, ;) + (22, y2) = O.

Una vez dadas las férmulas de suma en la curva, podemos enunciar el
siguiente Teorema.
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Teorema I1.1.1. Una curva eliptica E(K) equipada con la operacion binaria
+ resulta ser un grupo abeliano con neutro O.

De las observaciones anteriores es claro que O es neutro de la opera-
cién binaria. La existencia de inversos es también clara, tanto de la defini-
cién como de la observacién hecha anteriormente, donde mencionamos que
(z1, 1) + (21, —1n) = O. Sélo la asociatividad es dificil de demostrar, y para
hacerlo tomaremos prestado el siguiente Teorema de la geometria proyectiva
(ver el libro de Fulton [Ful]):

Teorema I1.1.2. Sea E(K) una curva eliptica, C',C" ciibicas. Supongase
que E(K)NC' = {P,-}le. Este conjunto consiste de los puntos en los que
E(K) se intersecta con C'. Un punto P aparece en el conjunto tantas veces
como la multiplicidad de la interseccion de E(K) con C' en P. Supongase
ademds que E(K)NC" = {P;}}_, U{Q}. Entonces Q = Ps.

Usando el Teorema I1.1.2 daremos una demostracion de la asociatividad.

Demostracién. Supongamos que P, @, R € E(K). Queremos demostrar que
(P+Q)+R=P+(Q+R). Sea L, la recta por los puntos P y Q. Llamemos
S' a su tercer punto de interseccién con E. Sea M, la recta por los puntos
Oy §', la cual tiene a S como tercer punto de interseccién con E. Entonces
P+ @ =S5. Sea Ly la recta por S y Ry T" el tercer punto de interseccién
de Ly con E.

Anélogamente, sea M, la recta por @ y R, con U’ como tercer punto de
interseccion, Lj la recta por O,U’,U , donde @+ R = U, y por iltimo Mj; la
linea por P y U con tercer punto de intersecciéon 7”. Como (P + Q) + R =
O+T' y P+ (Q+R) =0 xT", basta demostrar que 7" = T". Para esto,
usemos el Teorema I1.1.2con C' = LiLyLy y C" = My My M.

Entonces tenemos que

Enc' ={0,S,5,U,U",P,Q,R,T')
EnC"={0,8,8,U,U,P,Q,R,T"}

De aqui se sigue que 7" = T", con lo que queda demostrada la asociatividad
de la operacién binaria. o
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II.2 Un Paréntesis Criptografico

Una vez que hemos demostrado que a los puntos de una curva eliptica se les
puede dotar de una estructura de grupo, es claro dénde surge la relacién entre
las curvas elipticas y la criptografia. Basta para esto recordar los esquemas
presentados en el primer capitulo de este trabajo. Hay, sin embargo, un par
de cosas que nos gustaria puntualizar.

Todos los algoritmos criptogréficos presentados en el primer capitulo fue-
ron originalemente descritos en términos de grupos de la forma F,. Sin
embargo, si uno usa tales grupos, el valor de g debera ser muy grande. Esto
se debe al desarrollo durante la pasada década de métodos subexponenciales
para resolver el PLD en F;. Fue esta situacién la que llevé a Miller [Mil]
y Koblitz [Kob] a proponer la técnica, comiin en la teoria de los niimeros,
de reemplazar un grupo F, por el grupo de puntos de E(IF,), una curva
eliptica. Los argumentos que ellos dieron en favor del uso de tales grupos en
los esquemas de clave piiblica son los siguientes:

1. Se tiene una mayor flexibilidad para la elecciéon del grupo. Esto es
porque dado ¢ una potencia de un primo, existe un tnico grupo Iy,
pero muchas curvas E(IF,).

2. No se conocen métodos subexponenciales de cilculo de logaritmos dis-
cretos en E si la curva es elegida cuidadosamente.

3. El calculo de la operacién de grupo estd dada en términos de polinomios
de grado menor o igual a dos. Es por esto muy facil implementar
criptosistemas basados en curvas elipticas en computadoras, incluso
aquellas con una capacidad restringida.

Es natural entonces preguntarse porqué no usar tambien curvas elipticas
sobre QQ para los esquemas de clave piblica. La principal razén es el rapido
crecimiento de sus puntos, es decir, si para representar un punto P de una
curva sobre Q se necesitan d digitos, representar nF tomara aproximada-
mente n?d digitos. Esto las hace impracticas para fines criptogréficos, ya que
todos los esquemas dependen de tomar potencias grandes de puntos en el
grupo.

Otro de los beneficios de los sistemas de curva eliptica es el tamano de lla-
ve requerido. Para obtener un nivel similar de seguridad en la encripcién, los
tamanos de las llaves requeridas es considerablemente menor al compararlos
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con aquellos requeridos por algoritmos como RSA, por ejemplo, se estima
en [BSS| que un tamaiio de llave de 4096 bits para RSA ofrece el mismo
nivel de seguridad que una llave de 313 bits en un sistema de curva eliptica.
Daswani y Boneh efectuaron experimentos usando una PalmPilot de la com-
pania 3Com. Encontraron que generar una llave para RSA de 512 bits toma
3.4 minutos, mientras que generar una llave de 166 bits para un sistema de
curva eliptica toma 0.597 segundos. A pesar de que ciertos procedimientos,
como la verificacién de firmas, fueron ligeramente més rdpidos para RSA, los
métodos de curva eliptica ofrecen ventajas en cuanto a velocidad se refiere
en muchas situaciones.

Una vez que hemos discutido la relacion entre curvas elipticas y cripto-
grafia, sigamos con nuestra exposicion.

II.3 Funciones

Del contexto en el que estamos trabajando, es claro que estaremos interesados
en estudiar las funciones polinomiales de nuestra curva E(K) al campo K,
es decir, los polinomios

f:E(K)— K talesque fe€ K[X,Y].

Si nuestra curva est4 dada por el polinomio y* — z* — Az — B, entonces es
claro que dos polinomios que difieran por un multiplo de dicho polinomio
tomardn los mismos valores al evaluarlos en puntos de nuestra curva. Por
eso introducimos el siguiente concepto

Definicién IL.3.1. Sea K[E] = K[X,Y]/I, donde
I={(y*—2*—- Az — B)f|f € K[X,Y]}

es el ideal generado por el polinomio que define a nuestra curva. Decimos
que K[E] es el anillo de coordenadas de E. Como describimos anteriormente,
éste se puede considerar como el anillo de polinomios en E. Como E es una
curva irreducible, K[E] es un dominio entero.

Definicién II.3.2. Al campo de cocientes de K'[E], al cual denotaremos por
K(E), lo llamaremos el campo de funciones de E.
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Queremos ahora hacer notar que las funciones h € K(E) no tienen porqué
estar bien definidas para todos los puntos de E, sin embargo, en un momento
veremos que solo no estan definidas para un ntmero finito de puntos de E.

Una vez hechas estas observaciones, es importante mencionar el siguiente
Teorema, cuya demostracién se puede encontrar en el libro de Fulton [Full:

Teorema 11.3.3. Sea [ una funcién en K[E] y P un punto de E, enton-
ces eziste una funcion tp € K[E| llamada parametro de uniformizacion de
E en P, tal que f = t&f' donde f' € K[E| es una funcién que cumple
f'(P) # 0. Ademds, cualquier recta por P que no sea tangente a E funciona
como pardmetro de uniformizacion. Al nudmero d, el cual no depende de la
eleccion del parametro de uniformizacion, se le llama el orden de f en P, y
lo denotaremos por ord(f)

Ya que K(E) es el campo de cocientes de K[E], si tomamos h € K(E)
tal que h = f/g, entonces podemos definir el orden de h en P como

ord(h) = ord(f) — ord(g).

Es claro del teorema anterior que dada esta definicion del orden se tiene
h= t?,rdmh', donde &' es una funcién que esta bien definida en P y h'(P) # 0.
Hemos extendido asi la definicién de orden a todo K(E). Es claro que esta
definicién es el andlogo del orden de un cero o un polo de las funciones
meromorfas, dependiendo de si el orden es positivo o negativo.

Cuando definimos las curvas elipticas, lo hicimos sobre el plano proyectivo
completo. Sin embargo, hemos dejado de lado el proyectivo en favor del plano
afin desde entonces. Es momento ahora de regresar al plano proyectivo por
las importantes propiedades de “completud "que tiene. Para esto, debemos
decir primero cémo extender nuestras funciones al punto al infinito.

Pensemos en la inclusién i : A> < P? dada por (z,y) — [z :y : 1]. Es
claro que si a la funcién racional h(z,y) = f(z,y)/g(x,y) le asociamos la
funcién

)
9(5: %)
entonces h = h* o i en los puntos de A?. Notemos ademds que tanto f(%,%)
como g(%, ¥) son combinaciones algebraicas de £ y £, los cuales tienen grado
cero. Se sigue entonces que h* es un cociente de polinomios homogeneos de
grado cero, por lo cual es una funcién bien definida en el proyectivo al no

hleiyszl=
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depender de la eleccién del representante. Es ahora claro cémo definir el
valor de una funcién en el punto @ de una curva eliptica.

El objetivo de las anteriores observaciones es aclarar que, aunque durante
el resto del capitulo al hacer cdlculos explicitos trabajaremos con la parte afin
de las curvas, en verdad no hay ambiguedad alguna al decir que evaluamos
funciones polinomiales en el punto O.

Definicién I1.3.4. Sean E,; y E, curvas elipticas (vistas como subconjuntos
de P?). Una aplicacién racional de E; a E, es una aplicacién de la forma

¢ZE:—)E2
¢=[fl:f2:f3]!

donde fi, fs, f3 € K(E,) son tales que para todo punto P € E,; en el cual
estén todas definidas,

&(P) = [fi(P) : fo(P) : f5(P)] € Ea.

Puesto que puede que no todas las funciones estén definidas para todos
los puntos de nuestra curva E,, es importante dar la siguiente defincion.

Definicién I1.3.5. Una aplicacién racional
¢=[h:fa:f3]: By — Ey
es regular en P € E,; si existe una funcién g € K(E,) tal que:
1. gf; esta definida en P para todo 1.
2. Para algin i se tiene que (gf;)(P) # 0.
De existir tal g, hacemos
¢(P) = [9f1(P) : gf2(P) : gf3(P))].

Puede ser necesario tomar distintas funciones g para distintos puntos. A una
aplicacién racional que es regular en todo punto le llamamos un morfismo.

En geometria algebraica, las aplicaciones regulares no tienen, en general,
porque ser morfismos. Sin embargo, esto no es problema con las curvas, como
nos dice el siguiente Teorema.
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Teorema I1.3.6. Sean E,, E, curvas elipticas y ¢ : E; — Ey una aplicacion
racional entre ellas. Entonces ¢ es un morfismo.

Demostracion. Escribamos ¢ = [f, : f, : f3] como antes. Dado un punto
P € E,, elijamos un parametro de uniformizacién ¢ en P. Denotemos por

n = min{ordp f;}.

Entonces ordp(t™" f;) > 0 para todo i, y ordp(t™"f;) = 0 para alguna j, asi
que toda t~" f; estd definida en Py (¢7"f;)(P) # 0. Por lo tanto ¢ es regular
en P, de donde se sigue el Teorema. O

Ejemplo I1.3.7. Sea E una curva eliptica, y sea f € K(E) una funcién.
Entonces f define una aplicacion racional, la cual denotaremos también por

f!

fE— P
P [f(P):1].

Por un argumento idéntico al del Teorema I1.3.6, esta aplicacién es de
hecho un morfismo. Estd dado explicitamente por

f(P) = [f(P):1] si f estd definida en P
- (1:0] si f no estd definida en P.

Mencionamos ahora algunos resultados que usaremos mas adelante en la
exposicién de este trabajo, cabe mencionar que los enunciamos para curvas
elipticas, pero son vélidos para cualquier curva algebraica.

Teorema I1.3.8. Sea E(K) una curvae eliptica definida sobre el campo K
y h € K(E) una funcidn racional. Entonces hay sélo un nimero finito de
puntos P € E[K] con ord(h) # 0.

Teorema I1.3.9. Dada h € K(E) una funcién racional en la curva E(K).
Entonces se cumple que

> ord(h) =0.

PeE[K]
La suma anterior estd bien definida por el Teorema anterior. Ademds, si
h es una funcién racional tal que ord(h) = 0 para todo P € E[K], se sigue
que h € K*.
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Las demostraciones de los dos Teoremas anteriores se pueden encontrar
en el libro de Fulton [Ful] o Silverman [Sil].

II.4 Endomorfismos

En esta seccién introducimos el concepto de endomorfismo de una curva
eliptica. Este resulta ser una funcién de una curva eliptica en si misma que
conserva sus dos caracteristicas mas importantes: el ser una curva algebraica
¥y que posee una estructura de grupo. Damos también una forma estdndar
para los endomorfismos y la usamos para demostrar teoremas muy intere-
santes. Cabe resaltar que los métodos utilizados en la demostracién de los
resultados de este capitulo son elementales, lo que contrasta con la litera-
tura, donde generalmente se usan resultados muy avanzados de geometria
algebraica en su demostracién (ver por ejemplo [Sil]).

Por un endomorfismo en E, nos referiremos a un homomorfismo « :
E[K] — E[K] que estd dado por funciones racionales. En otras palabras ,
a(P, + P;) = a(P,) + a(P,), y ademés existen funciones racionales R, (z,v)
y Ra(z,y) con coeficientes en K tales que

Ot(:l:, y) = (Rl(l‘, y)! Rz(:]‘.‘, y))

para todo (z,y) € E[K]. Puesto que a es un homomorfismo, es claro que
a(O) = O. En general, supondremos que los endomorfismos con los que
trabajamos no son triviales, es decir, existe un (z,y) para el que a(z,y) # O.
El endomorfismo constante, que aplica a cada punto a O serd denotado en
esta seccién por 0.

En adelante, nos sera 1til tener una forma estdndar para las funciones
racionales que describen nuestro endomorfismo. Sea R(z,y) cualquier funcién
racional. Puesto que y? = 7% + Az + B para todo (z,y) € E(K), podemos
reemplazar cualquier potencia par de y por un polinomio en x, y reemplazar
cualquier potencia impar de y por y multiplicado por un polinomio en x,
y obtener una funcién racional que toma el mismo valor en los puntos de

E(K). Podemos, por lo tanto, suponer que

R(:‘L‘, ) — P {I) —i—pQ(.'L')y.
pa(z) + pa(z)y
Si racionalizamos multiplicando el numerador y denominador por p;(z) —
pa(z)y y reemplazamos de nuevo y? por z* + Az + B obtenemos
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R(z,y) = 2oL+ 20 o)

Consideremos un endomorfismo dado por

Ct'(I, y) = (Rl (J"} y)! RZ(Ia y))!

como antes. Puesto que « es un endomorfismo tenemos que

a(z,~y) = a(—(z,y)) = —a(z,y).
Esto se traduce en

Ri(z,~y) = Ri(z,y) vy Ra(z,~y) = —Rs(z,y).

Asi que si escribimos a R; en la forma (9), entonces gy(z) =0, y si R es
escrita en la forma (9), entonces el correspondiente ¢;(z) = 0. Por lo tanto,
podemos suponer que

a(:"r: y) = (TI{I): TZ(I)y)
para 1y, 79 funciones racionales.

Con la ayuda del siguiente Lema, podremos decir qué pasa cuando las
funciones racionales antes mencionadas no estdn definidas:

Lema II.4.1. Sea a:E— E un endomarﬁsmo de una curva E dada por
el polinomio y* = 2° + Az + B, donde a(z,y) = (p(z)/q(x), ys(z)/t(z))
q(z) # 0, entonces t(z) # 0.

Demostracion. Podemos suponer que p,q y s,¢ no tienen raices comunes.
Ahora, como para (z,y) € E sabemos que «(z,y) € E, tenemos que al
pensar en las curvas con coordenadas proyectivas,

ofe:y: 1) =, D5 %) Lo, D0, D) < oS, Die(

x
zZ z Z Z Z zZ Z ZZZ

Y
)
Podemos deducir entonces que si g(£, £) = 0, mds nos vale que p(%, £)#(%, %) =

0, puesto que de otra forma tendriamos que az : y: 1] =[1:0: 0], un punto
que no pertence a la curva E. Pero hemos supuesto que ¢ y p no tienen rai-

ces comunes, asi que podemos deducir que (%, ¥) = 0. En todo caso, como
estamos tratando con puntos finitos, hemos demostrado que si ¢(z,y) = 0
entonces necesariamente t(z,y) = 0, que era el resultado buscado. a
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Ahora, si escribimos ry(z) = p(z)/q(z) para p(z),q(z) polinomios sin
raices comunes, definimos a(z,y) = O cuando ¢(z) = 0. Esta definicién est4
justificada por el Lema anterior.

Definimos el grado de & como

grad(a) = Max{grad p(z), grad q(z)}

si @ es no trivial. Para el endomorfismo trivial & = 0, definimos grad e = 0.
Decimos que @ # 0 es un endomorfismo separable si la derivada | no es
identicamente cero. Esto es equivalente a decir que uno de p' y ¢’ no es
identicamente cero.

Un endomorfismo muy importante es la aplicacién de Frobenius. Su-
pongamos que E estd definida sobre IF,. Definamos

bo(z,y) = (z,97).

La aplicacién de Frobenius ¢, juega un papel muy importante en la teoria
de curvas elipticas sobre campos finitos.

Lema I1.4.2. Sea E definida sobre IF,. Entonces ¢, es un endomorfismo en
E de grado q, y ¢, no es separable.

Demostracion. Puesto que ¢q(z,y) = (2997 , la aplicacién estd dada por
funciones racionales y su grado es claramente g. Lo que es importante es que
&g : E(?q) —_ E(fq) es un homomorfismo. Sean (zy,¥1), (Z2,¥2) € E(Fq)
con z; # 5. La suma es (z3,y;) dada por:

( Y2 — W
I3=m2—.'12] — T, y3=m(a:1 “I.';)_yl! donde m = ﬁ
2— T

Al elevar todo a la g-ésima potencia, obtenemos
q q
g _ 2 _ .9 _ .4 T B [ r_ Y2 " U
z3=m'"" —z -z}, yi=m'(z] - z}) - o] dondem-zg‘x‘{.

De aqui deducimos que

¢’q(x3: yS) = 45(;(1'11 yl) + ¢Q(I2: yi!)‘
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Claramente, ¢4(P + (—P)) = ¢,(P) + ¢4(—P). Sin embargo, vale la pena
hacer el caso cuando sumamos un punto consigo mismo. La férmula dice que

2(z1,) = (z3,¥3), con

3z3+ A
25

2 1]
T3 =m" -2z, ys=m(z; —23)—y, param =

Cuando elevamos esto a la g-ésima potencia obtenemos

39(z7)2 + A

q _ 12 2.9 q _ 04 q q r_
Iz =m _lei y:!._m(xl _J-:a)_yp para m = quq
1

Ahora, puesto que 2,3, A € IF,, se cumple que 29 = 2,37 = 3, A? = A.
Esto quiere decir que obtenemos de nuevo la forma para duplicar el punto
(z{,{) en E, probando asi que ¢, es un homomorfismo. Como ¢, estd dado
en términos de funciones racionales, podemos concluir que es un endomorfis-
mo. Ademds g = 0 en IF,, asi que la derivada de 2 es identicamente cero,
por lo que ¢, no es separable.

O

Proposicién 11.4.3. Sea o # 0 un endomorfismo separable de una curva
eliptica E. Entonces
grad o = # Ker(a),

donde Ker(a) es el nucleo del homomorfismo « : E[K] — E[K]. Sia # 0
no es separable, entonces

grad o > # Ker(a).

Demostracién. Hagamos como antes, a(z,y) = (ri(z),72(z)) con ri(z) =
p(z)/q(z). Como a es separable, tenemos que p'q — pg' no es el polinomio
constante cero. Sea S el conjunto de los z € K tales que (p'qg — pq')(z) =
0. Encontraremos (a,b) € E[K] un punto que cumpla con las siguientes
condiciones

1. a#0,b#0, (a,b) # O,
2. grad(p(z) — ag(z)) = Max{grad(p), grad(q)} = grad(a),
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3. agn(S),y

4. (a,b) € a(E[K]).

Para demostrar que existe un punto que cumple con las condiciones an-
teriores notemos que como p'q — pg' no es el polinomio cero, el conjunto S
es finito, por lo tanto su imagen bajo a es finita. Notemos tambien que la
funcién r(z) toma un nimero infinito de valores distintos. Para esto, basta
ver que puede tomar cualquier valor a lo mas un niimero finito de veces. Sea
7y € K (donde como antes, K denota a la cerradura algebraica de K y es,
por lo tanto, un campo infinito) cualquier valor, si resolvemos r;(z) = zo,
nos damos cuenta que esto es equivalente a que p(z) — zog(z) = 0 (pidiendo
ademds que g(z) # 0), pero la ecuacién anterior tiene un nimero finito de
soluciones, asi que hay un mimero finito de z tales que ry(z) = zy. Por lo
tanto la funcién racional 7, (z) toma una cantidad infinita de valores mientras
z corre por K. Ademds, para cada x hay al menos un punto (z¢,y) € E[K],
de donde se sigue que a(E[K]) es un conjunto infinito. De estas observacio-
nes, junto con el hecho de que sélo un nimero finito de puntos es elimindado
por las condiciones (1), (2) y (3), concluimos que existe un punto (a,b) con
las propiedades pedidas.

Afirmamos ahora que hay exactamente grad(a) puntos (z,3) € E[K]
tales que a(zy,y;) = (a,b). Para dichos puntos tenemos que

p(z1)
q(z1)

Como (a,b) # O, entonces q(z;) # 0. Por el Lema IL.4.1, ry(z) estd
definido. Ademds b # 0y yyr2(z,) = b, asi que y; = b/ry(z;). Por lo tanto,
el valor de z; determina el de y,, asi que sélo tenemos que contar los valores
de z,.

Por nuestra suposicién (2), p(z) —ag(z) = 0 tiene grad(c) raices contando
multiplicidad, asi que lo que debemos hacer es mostrar que p — ag no tiene
raices miltiples. Para esto supongamos que z, es una raiz miltiple, entonces

=a, wyirz(z;) ="

p(zo) —ag(ze) =0 y p'(z0) — ag'(zo) = 0.

Multiplicando obtenemos la siguiente relacién

ﬂp(fﬂn)qr(mn) = ﬂp’(%)?(:ﬁu)-
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Como a # 0, esto implicaria que zy es una raiz de pq' — p'q , asi que
zo € S. Entonces a = ri(zy) € S, contradiciendo asi nuestras hipétesis. Se
sigue que p — ag no tiene raices multiples, y por lo tanto tiene grad(c) raices
distintas.

Como a es un homomorfismo, y existen exactamente grad(c) puntos cuya
imagen es (a,b), podemos deducir entonces que # Ker(a) = grad(a), que es
lo que se queria demostrar.

Cuando a no es separable, la prueba anterior permanece valida casi en su
totalidad, con la excepcién de que p' — ag’ es siempre el polinomio cero, asi
que p(z) — ag(z) siempre tiene raices miltiples y por lo tanto admite menos
de grad(a) soluciones. O

El siguiente es un ejemplo de un endomorfismo separable, el cual sera
muy importante para las siguientes secciones de este capitulo.

Ejemplo I1.4.4. Consideremos E(F,) una curva definida sobre F,. Pen-
semos ahora en ¢, — 1 : E — E, esta funcién es un endomorfismo. Ve-
remos que es separable. Si P = (z,y) es un punto de E, denotemos por
(¢g — 1)(P) = (x1,72) a la imagen de P. De la definicién se sigue que

(g — 1)(z,y) = (29, 37) - (z,9)-
Y usando nuestras férmulas de suma de puntos podemos afirmar:

v -y\°
Il=(q—-) e
79— 1

_ P - 1) - (27 — 2)*(a? — 7)
(z7 — z)? '

Para demostrar que es separable basta notar lo siguiente:

= af = 2a = D)™ - 1)
=-2(z%-1x) #0. (puesto que ¢ =0 en IF,)

Con lo que concluimos que ¢, — 1 es un endomorfismo separable, puesto que
hemos demostrado que la derivada del denominador es distinta de cero. Lo
cual es una condicién suficiente para garantizar la separabilidad.
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Teorema I1.4.5. Sea E una curva eliptica definida sobre un campo K. Sea
a # 0 un endomorfismo de E. Entonces a : E(K) — E(K) es suprayectiva.

Demostracion. Sea (a,b) € E(K). Queremos demostrar que hay P con
a(P) = (a,b). Puesto que a(O) = O, podemos suponer que (a,b) # O.
Sea ry(z) = p(z)/q(z) la primera funcién coordenada. Si p(z) — ag(z) no
es un polinomio constante, entonces tiene una raiz zo. Como p(z) y ¢(z)
no tienen raices comunes, se sigue que q(zo) # 0. Elijamos y; € K una de
las raices cuadradas de z3 + Az + B. Entonces, por nuestro Lema I1.4.1,
sabemos que a(zo, yo) estd definido y es igual a (a,b’) para b’ = +b. Sid' =b
ya acabamos, de otro modo, tendriamos que a(zo,%0) = (a, —b), por lo tanto
(o, %) = —a(To, Yo) = (a,b).

Necesitamos ahora considerar el caso cuando p — aq es constante. Como
E(K) es infinito y el niicleo de a es finito, s6lo un niimero finito de puntos
de E(K) se pueden aplicar a un punto con una coordenada en z dada. Por
lo tanto, o bien p(z) o g(z) no es constante. De aqui se sigue que existe a
lo mas una constante a tal que p — ag es constante. Asi que hay a lo mas 2
puntos (a,b) y (a,—b) que no estdn en la imagen de a. Elijamos cualquier
otro punto (aj, b;). Sabemos que existe P, tal que a(P;) = (a1,b;). Podemos
incluso elegir un punto (a;,b;) tal que (a1,b1) + (a,b) # (a,£b), asi que
existe P, tal que a(P;) = (ay, by) + (a,b). Por lo tanto (P, — Py) = (a,b) y
a(P, — P,) = (a,—b), probando asi que « es suprayectiva. 0O

I11.5 El Grupo de Torsion

Sea E una curva eliptica definida sobre un campo K. Para un entero positivo
n definimos el grupo de n-torsién, el cual denotaremos por E[n], como

E[n] = {P € E(K)|nP = O}.
Es decir, todos aquellos puntos cuyo orden es divisible entre n. En esta
seccién estudiaremos la estructura de este subgrupo de una curva eliptica.
Nos parece importante recalcar que buscamos los puntos con coordenadas
en K, no sélo en K. Notemos ademds que este conjunto es un subgrupo de

E(K), puesto que es el niicleo del morfismo multiplicar por n:

o ‘E(K) — E(K)
P+—nP
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La estructura del grupo E[n] estd dada por el siguente Teorema:

Teorema IL.5.1. Sea E una curva eliptica sobre un campo K y n un entero
positivo. St la caracteristica de K no divide a n o es 0, entonces

E[n] ~ Z, ® Zn

Si la caracteristica de K esp > 0 y p|n y sin = p'n’ con med(p,n’) = 1,
entonces

En~Z,y®Zy 0 Z,®ZLy.

No daremos la demostracién de este Teorema, pero indicaremos un esque-
ma de prueba. Como hemos indicado anteriormente, dada una curva eliptica
E, la multiplicacién por n es un endomorfismo, y en particular estd dada
por funciones racionales. Ademds, como era de esperarse, estas se pueden
calcular de manera recursiva. Para esto, definamos los polinomios de division
¥Ym € Z[z,y, A, B] por

Py =10
P =1
1y =2y

3 = 3z + 6A4z? 4+ 12Bz — A?
Yy = dy(a® + 5Az" + 20Bz® — 5A%2* — 4ABz — 8B* — A%)
Voms1 = Ymia¥ly — Ym1¥hy, para m>2
Yom = (29)"1(¢m}(¢m+z¢i_1 - wm_zwf,m) para m > 2.

Si definimos ademas los polinomios

d’m — mﬂb‘zm = #)m-me-»l
Wm = (49)_]("Pm+2¢§,_1 - lbm-zw:i“),
se puede demostrar por diversos métodos el siguiente Teorema:

Teorema I1.5.2. Sea P = (z,y) un punto en la curva y* = 2+ Az+B (sobre
un campo de caracteristica distinta de 2) y n un entero positivo. Entonces

_ ¢ﬂ(II y) &Jﬂ(l‘, y)
= (15'3(93' y) ; ‘!J'Jn(I, y)s) ‘
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Basta mencionar ahora que se puede demostrar que la fraccién én(z,y) /92 (z, y)
es irreducible, que el grado del Endomorfismo “multiplicar por n "es n?, y
que éste es separable si y solamente si la caracteristica de K no divide a n.
Usando todas estas observaciones, concluiremos el Teorema I1.5.1.

Demostracion. Consideremos primero el caso cuando n no es divisible por la
caracteristica de K. Por las observaciones hechas anteriormente y la Propo-
sicién 11.4.3, E[n], que es precisamente el niicleo de la multiplicacién por n,
tiene orden n?. El Teorema de estructura para grupos abelianos finitos nos
dice que entonces

E[ﬂ] i Zﬂ: @ane"'QZﬂp

para enteros ny,ng, ..., N, con la propiedad de n;|n;y; para todo . Sea [ un
primo que divide a n,. Entonces l|n; para todo i. Esto implica que E[l] C
E[n] tiene orden [*. Como acabamos de demostrar que hay /? puntos en E[l],
se sigue que k = 2. Ademds, multiplicar por n anula a todo E[n] ~ Z,, ®Z,,,
asf que necesariamente ny|n. Como ademds n? = nyny, podemos concluir que
n =1, = ny. Por lo tanto,

E[n] ~ Z, ® Z..

Consideremos ahora el caso cuando p|n. Para esto, estudiemos el gru-
po de p"-torsién. Por las observaciones hechas anteriormente y la Proposi-
cién 11.4.3, hay estrictamente menos de p? puntos de orden p. Puesto que
todo elemento de E[p] tiene orden 1 o p, el orden de E[p] es una potencia de
p, y por tanto es 1 o p. Si E[p] es trivial, entonces E[p¥] es trivial para toda k.
Podemos suponer entonces que E[p| tiene p puntos, nosotros aseguramos que
de ser asi, entonces E[p¥] tiene p* puntos para toda k, lo cual demostraremos
a continuacién. Supongamos que existe un punto P de orden p’. Entonces
por nuestro Teorema 11.4.5, la multiplicacién por p es suprayectiva, y por
tanto existe un punto Q con pQ = P. De aqui tenemos p’Q = p’ " 'P # O.

Sin embargo,p’*'Q = p’ P = O, por lo tanto el orden de Q es p’*'. Se
sigue ahora por induccién, que para todo k E[p*] tiene orden p*. Ademis,
acabamos de demostrar que hay puntos de orden p*, por lo tanto E[p*] ~ Z .
Podemos ahora concluir. Si escribimos n = p*n’ con k > 0 y med(k,n') = 1,
entonces

E[n] ~ E[n'] ® E[p*].
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Sabemos ademas que E[n'] ~ Z,s & Z,s, y demostramos que E[p*] ~ Z o
E[p*] ~ 0. Ademds como

Loy ® L], = Ly == L,

resulta que

En|~Z,®Zy o E[n|~Zy® Ly

Con lo que concluimos la demostracién del Teorema I1.5.1. 0

Sea n un entero no divisible por la caracteristica del campo K. Acabamos
de demostrar que E[n] ~ Z, ® Z,. Elijamos ahora una base {,, f;} de E[n].
Esto quiere decir que cualquier elemento de E[n] se puede expresar como
my By + mefls, con m; y my enteros determinados univocamente (mod n).
Pensemos ahora en un endomorfismo o : E[K] — E[K]. Este induce un
morfismo de E[n] en E[n]. Por lo tanto, existen enteros a,b,c,d € Z, tales
que

a(fy) =apy+chr y aBa) =bp + dps.

Asi que a cada endomorfismo o : E[K] — E[K], le podemos asociar una

matriz de 2 x 2
o = (@ b
" \e d

donde a la composiciéon de homomorfismos le corresponde la multiplicacion
de matrices.

Ejemplo I1.5.3. Consideremos la curva 3? = 2% — z sobre C. Entonces es

claro que los puntos de 2-torsién son aquellos con coordenada y igual a 0,
por lo tanto tenemos

E[2] = {0, (1,0),(-1,0),(0,0)}.

Ademas, tenemos que (1,0) + (—1,0) = (0,0), por lo tanto el conjunto
{(1,0),(—1,0)} genera E[2]. Si nos preguntamos por E[4], entonces es facil
ver que ademas de los puntos de E[2], contiene a los siguientes puntos:



I1.5. EL GRUPO DE TORSION 33

{ £ (-1 +1),£(—4,1+14),£01 — vV2,vV2 - 2),£(1 + V2,V2 + 2),
+ (-1 - v2,i(V2+2)), (-1 +v2,i(2 - v2)), }

Hemos encontrado entonces a los 16 puntos de 4-torsién en E. Una base para
E[4] estd dada por {(i,1 + 1), (1 + V2,2 + V2)}. Notemos que ya que los
coeficientes de la curva son nimeros reales, la conjugacion compleja induce
un automorfismo de la curva en si misma. Esto sucede para cualquier curva,
es decir, si una curva estd definida sobre un campo K, entonces cualquier
automorfismo de K que fije a K induce un morfismo de la curva en si misma,
y como comentamos anteriormente, le podemos asociar una matriz. Veamos
la matriz que le corresponde a la conjugacién compleja en esta base:

o(i, ~1+ 1) = (=i, =1 —9)

o(1+v2,2+V2) = (1+V2,2+V?2)

Por lo tanto, la matriz que le corresponde es

()

Una vez que sabemos cémo es la estructura del grupo de torsién de una
curva eliptica, podemos enunciar y probar un Teorema referente a la estruc-
tura de E. Este es el siguiente.

Teorema I1.5.4. Sea E una curva eliptica sobre un campo finito IF,. En-
tonces
E(F,) ~Z, 0 Zn ®ZLy,

para algin entero n > 1, o para un par de enteros ny,ny > 1 tales que ny
divide a no.

Demostracion. El Teorema de estructura para grupos abelianos finitos nos
asegura que cada uno de estos grupos es isomorfo a una suma directa de
grupos ciclicos

Ly, @Lpy® -+ ® ZLn,,
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tales que n;|n;4; para i > 1. Puesto que para todo 1, el grupo Z,, tiene n,
elementos cuyo orden divide a n,, encontramos que E(IF,) tiene n] elementos
cuyo orden divide a n;. Por el Teorema I1.5.1, hay a lo mas n? puntos
con dicha caracteristica (ain si admitimos puntos con coordenadas en la
cerradura algebraica de IF;). Por lo tanto £ < 2. Con esto concluimos el
Teorema. O

I1.6 Divisores

El grupo de divisores de una curva eliptica E , denotado por Div(E), es
el grupo libre abeliano generado por los puntos de E. Es decir, un divisor
D € Div(E) es una suma formal

D= np[P]
PeE

con np € Z y np = 0 para todos excepto un numero finito de P € E.
Definimos el grade de D como

grad D = Z np.

PeE

Los divisores de grado 0 forman un subgrupo de Div(E), el cual denotamos
por

Div’(E) = {D € Div(E)| grad D = 0}.

Sea f : E — K una funcién racional en E , la cual no es la funcién constante
cero. Entonces le podemos asociar el divisor div(f) dado por

div(f) = ordp(f)[P].

PEE

Este es un divisor bien definido por el Teorema I1.3.8. Puesto que ordp
cumple con:

1. ordp(fg) = ordp(f) + ordp(g) para f, g funciones en K(C)*.

2. ordp(c) = 0 para ¢ € K una constante.
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Nos damos cuenta que la aplicacién

div: K(C)* — Div(E)

es un homomorfismo de grupos abelianos, que resulta ser el andlogo de la
aplicacién que envia a cada elemento de una extensién finita de Q a su
correspondiente ideal fraccional. Esto motiva la siguiente definicién:

Definicién I1.6.1. Un divisor D € Div(E) es principal si tiene la forma
D = div(f) para alguna funcién f € K(C)*. Dos divisores D; y D, son
linealmente equivalentes, lo cual denotaremos por Dy ~ D,, si Dy — D,
es principal. El grupo de clases de divisores (o grupo de Picard) de E, el
cual denotaremos por Pic(E), es el cociente de Div(E) médulo el grupo de
divisores principales.

Proposicién 11.6.2. Sea E una curva eliptica y f € K(E)*. Entonces se
cumple que

1. div(f) = 0 si y solamente si f € K .
2. grad(div(f)) = 0.

Demostracién. (1) Si div(f) = 0, entonces f no tiene polos, asi que la apli-
cacién correspondiente f : E — P! no es suprayectiva. Por lo tanto es
constante, asf que f € K(E)*. El reciproco es claro.

(2) Este es simplemente el Teorema 11.3.9. D

Definicién I1.6.3. La parte cero del grupo de clases de divisores de E, la
cual denotaremos por Pic’(E), es el cociente de Div’(E), médulo el subgrupo
de divisores principales.

Definicién I1.6.4. Un divisor D = ) np[P] € Div(E) es positivo, lo cual
denotaremos por D > 0, si np > 0 para todo P € E. De manera andloga, si
Dy, D, € Div(E), entonces escribimos D; > D, para indicar que Dy — D, es
positivo.

Ejemplo 11.6.5. Sea f € K(E)* una funcién que es regular en todos lados
excepto en un punto P € E, y tal que tiene un polo de orden a lo més n en P.
Estas condiciones en f se pueden especificar simplemente por la desigualdad

div(f) > —n[P].
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De manera andloga,

div(f) > [Q] — n[P]
dice que ademas f tiene un cero en ). De esta manera, las desigualdades
de divisores son una herramienta préctica para describir los ceros y polos de
una funcién.

Definicién I1.6.6. Sea D € Div(E). Le asociaremos a D el conjunto de
funciones

£(D) = {f € K(B)'|div(f) > -D} J{0}-
L(D) es un K espacio vectorial de dimension finita (ver [Sil]). Denotaremos
su dimensién por
I(D) = dimy L(D).
La siguiente proposicién relaciona I(D) con grad(D).

Proposicién 11.6.7. Si E es una curva eliptica, y D € Div(E) es un divisor
para el cual grad D > 0, entonces I(D) = grad D.

Demostracidn. Esta proposicién es solamente un Corolario del Teorema de
Riemann-Roch, consultar [Sil] . O

Usaremos ahora la herramienta desarrollada hasta el momento para rela-
cionar el grupo de puntos de E con el grupo Div(E).

Lema I1.6.8. Sea E una curva eliptica, y sean P,Q € E. Entonces

[P] ~ [Q] siy solamente si P =Q.
Demostracidn. Supongamos [P] ~ [Q)], y elijamos una funcién f € K(E) tal

que

div(f) = [P] - [Q].
Entonces f € £([Q]), y, por nuestra Proposicién 11.6.7

dim £([Q]) = 1.

Pero £([Q]) ya contiene a las funciones constantes, asi que f € K y P = Q.
]
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Proposicién I1.6.9. Sea E una curva eliptica. Entonces
1. Para todo divisor D € Div’(E), eziste un tnico punto P € E tal que

D ~[P]-[0].

Si ademds denotamos por o : Div’(E) — E a la aplicacién que resulta
de esta asociacion, tenemos que:

2. La aplicacion o es suprayectiva.

8. Sean Dy, D, € Div’(E). Entonces

o(Dy) =o(D,) siy solamente st Dy ~ Ds.

Asi o induce una biyeccidn de conjuntos (que, abusando de la notacion,
también escribiremos como o),

o : Pic’(E) — E.

4. La inversa de o estd dada por

k :E — Pic’(E)
P+ clase de [P] —[O].

5. La “ley geométrica de grupo”™y la estructura de grupo inducida en E
por Pic"(E) via o coinciden.

Demostracién. (1) Como grad D = 0, nuestra Proposicién 11.6.7 dice que

dim £(D +{0]) = 1.
Sea f € K(E) un generador de £L(D + [0]). Como

div(f) > -D—-[0] y grad(div(f)) =0,

podemos concluir que

div(f) = ~D - [0] +[P]
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para algun P € E. Por lo tanto,

D ~ [P] -0},

lo que demuestra la existencia de un punto con la propiedad deseada. Para
ver que éste es tnico, supongamos que P’ € E tiene la misma propiedad.
Entonces

[P]~ D +[0]~ [P,

y usando el Lema I1.6.8 deducimos que P = P’, lo que demuestra la unicidad
de P.
(2) Para todo punto P € E, se cumple

a([P]-[0]) = P.
(3) Sean D, D, € Div’(E) y hagamos P, = o(D;). Entonces de la defi-
nicién de o,
[PA] = [P2] ~ Dy — D,

Por lo tanto es claro que P, = P, implica que D ~ D,. De igual manera, si
Dy ~ D, , entonces Py ~ P», lo que, usando el Lema I1.6.8 implica P, = P,.
(4) Basta notar en la demostracién de (2) que o([P] — [O]) = P.
(5) Sean P,@ € E. Para demostrar la afirmacién es suficiente probar que

k(P + Q) = k(P) + k(Q).

Sea f(X,Y,Z) = aX + BY ++vZ =0 la linea L en P? que pasa por Py
Q. Denotemos por R al tercer punto de interseccién de esta linea L con E,
y denotemos por f'(X,Y,Z) = aX'+ Y ++9'Z = 0 a la linea L' que pasa
por Ry O. Entonces, por la definicién de la suma en E y que la linea Z = 0
intersecta a E en O con multiplicidad 3 tenemos que

div(f/2) = [P] + [@] + [R] - 3[0],

div(f'/Z) = [R] + [P + Q] — 2[O].
De donde se sigue que
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[P+ Q] - [P] - [Q] + [0] = div(f'/f) ~ 0,

asi que

£(P+Q) — x(P) — £(Q) =0,

con lo que concluimos la demostracién.
O

Corolario I1.6.10. Sea E una curva eliptica y D = > np[P] € Div(E).
Entonces D es principal si y solamente si Y np = 0 y Y npP = 0 (Cabe
recalcar que la primera suma es una suma de enteros y la sequnda es la suma
en E.)

Demostracion. De nuestra Proposicién 11.6.2, todo divisor principal tiene
grado cero. Si suponemos ahora que D € Div’(E), la Proposicién 11.6.9 nos
dice que

D~0&o(D)=0% Y (np)o([P]-[0] =0,
lo que nos da el resultado buscado puesto que o([P] — [O]) = P. a

LLegamos ahora a la siguiente pregunta: Dado un divisor D =) np[P)],
tal que ) np[P] =0y > npP =0, ;Como podemos encontrar una funcion
f que cumpla div(f) = D ?. Para responderla notemos lo siguiente:

Supongamos que Py, P, y P; son tres puntos en E que caen en la linea
az + by + ¢ = 0. Entonces la funcién

flz,y) =az+by+c

tiene ceros en P, P, y P;. Ademads, si b # 0, entonces f tiene un polo de
orden tres en @. Tenemos entonces:

div(f) = [P1] + [P2] + [Ps] - 3[0).

La linea por Py = (z3,y3) y —P3 es z — a3 = 0. El divisor de la funcién z — 3
es

diV(I — I3) = [Pg] + ["P’i] — 2[0]
Por lo tanto,
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div (My—ﬂ) = div(az+by+c)—div(z—z3) = [P]+[P] - [-P3] —[O].

Tr—1I3
Puesto que P, + P, = —P; en E, podemos reescribir esto como
[Pi] + [Pa] = [Py + Py] + [0] + div (%) :
— I3

Usando esto podemos ahora calcular funciones cuyos divisores sean dados.
Para hacerlo sélo necesitamos repetir el procedimiento anteriormente descrito
varias veces. Esto se muestra en el siguiente ejemplo:

Ejemplo I1.6.11. Consideremos la curva dada por y? = z® + 5z + 3 sobre
Fs23. Esta es isomorfa a Zggy y el punto (1, 3) es generador. Nos preguntamos
por una funcién f que cumpla:

div(f) = [(239, 302)]-+[(326, 394)]-+[(274, 411)]—[(343, 301)]—[(22, 469)]—[O].

Es facil ver que la suma del lado derecho en verdad es O en E, asi que
tal funcién existe. Usemos la discusién anterior para encontrarla. Primero
veamos que

[(239,302)] + [(326, 394)] = [276, 248] -+ [O] + div (_49‘“ —V— 84)

T+ 275

Efectuando el mismo proceso de nuevo obtenemos

(276, 248)] + [(274, 411)] = [(470, 396)] + [O] + div (180x —y+ 253)

T+ 127

Por lo tanto

(239, 302)]+((326, 394)] + [(274,411)] =

(470, 396)] + 2[0] + div ((494:r —y — 84)(180z — y + 253))

(z + 275)(z + 127)

Anélogamente encontramos que
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(343, 301)] + [(22, 469)] + [©] = [(470, 396)] + 2[O] + div (

Podemos entonces concluir que la funcién buscada es

151z — y + 285

z+ 127

[ (494z — y — 84)(180z — y + 253)
= )

(z + 275)(151z — y + 285)

41

).
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Capitulo III

El Apareo de Weil y el MOV

En este capitulo construimos el apareo de Weil, una funcién bilineal de
E[n] x E[n] en p,, el grupo de raices n-ésimas de la unidad. Para hacer-
lo usamos toda la teoria desarrollada en el capitulo anterior, en especial la
caracterizacién de una funcién en una curva en términos del divisor asocia-
do. Posteriormente usaremos el apareo de Weil para demostrar el teorema de
Hasse-Weil, el cual dice que el orden de una curva eliptica E sobre un campo
finito IF', pertence al intervalo [¢ + 1 —2,/g,¢ + 1 + 2,/g|. Para terminar el
capitulo describimos el algoritmo MOV, que reduce el problema del calculo
de logaritmos discretos en una curva eliptica sobre un campo I, al del cdlculo
de logaritmos discretos en una extensién IFy» del campo base. Esto resulta
particularmente titil si el grado de la extensién no es muy grande, pues el
método de cédlculo de indices nos permite calcular logaritmos discretos en
campos finitos mucho mas rapido que si usaramos los algoritmos generales
para grupos arbitrarios (ver el apéndice sobre algoritmos).

I1I.1 El Apareo de Weil

El objetivo de esta seccién es construir el apareo de Weil y demostrar sus
principales propiedades. A lo largo de esta seccién, n denotard un entero no
divisible por la caracteristica del campo K, y E serd una curva eliptica tal
que

E[n] C E(K).

Queremos construir una funcién binaria

43
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en : Eln| x E[n] — pa,

donde ;, es el conjunto de raices n-ésimas de la unidad en K.
Sea T € E[n]. Por el Corolario I1.6.10, existe una funcidn f tal que

div(f) = n[T] - n[O). (1)

Elijamos un 7" € E[n?] tal que nT" = T. Usaremos el Corolario I1.6.10
para probar que existe una funcién g tal que

div(g)= > (T'+ R - [R]).

REE|n]

Necesitamos verificar que la suma de los puntos en el divisor es O. Esto se
sigue de que hay n? puntos R en E[n]. Los puntos R en > [T"+ R] y Y [R]
se cancelan, asi que la suma es n?T’ = nT = O. Notemos ademds que g no
depende de la eleccién de T’, puesto que cualesquiera dos elecciones de T"
difieren por un elemento R € E[n]. Asi que pudimos haber escrito

divig) = Y [T"]- Y [R]

nT"=T nR=0

Denotemos por f on a la funcién que toma un punto, lo multiplica por n,
y después le aplica f. Los puntos P = 7" + R con R € E[n] son aquellos
puntos P que cumplen nP = T. Se sigue de (1) que

div(fon)=n (Z[T' + RJ) -n (Z[R]) = div(¢").

Por lo tanto fon es igual a ¢" multiplicado por una constante. Multiplicando
f por una constante apropiada, podemos suponer que

fon=g"
Sea S € E[n] y hagamos P € E(K). Entonces

9(P+8)" = f(n(P +5)) = f(nP) = g(P)".

Asi que g(P + S)/g(P) € pn. Lo que es mas, el valor de g(P + S)/g(P) es
independiente de P.
Definamos el apareo de Weil por
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_g(P+5)

Puesto que ¢ estd definido salvo un multiplo escalar por su divisor, esta
definicién es independiente de la eleccién de g. Notemos tambien que (2) es
independiente de la eleccién del punto auxiliar P. Las propiedades basicas
de e, estan dadas por el siguiente teorema:

Teorema III.1.1. Sea E una curva eliptica definida sobre un campo K, y
sea n un entero positivo. Supongamos que la caracteristica de K no divide a
n. Entonces el apareo de Weil

en : E[n] x E[n] — p,
tiene las siguientes propiedades:

1. e, es bilineal. Esto quiere decir que

en(Sl + S?)T) - Cn(Sl,T)en(SQ,T)

y que

ea(S, Ty + T2) = en(S, Th)en(S, T2)
para cualesquiera S, Sy, S, T, Ty, Ty € E[n].

2. e, es no degenerado en cada variable. Esto quiere decir que st e,(S,T) =
1 para todo T € Eln], entonces S = O, y también que si e,(S,T) =1
para todo S € E[n], entonces T = O.

3. e,(T,T) =1 para todo T € E[n].
4. ea(T,S) = e,(S,T)"! para todo S, T € E[n].

5. e,(0S,0T) = 0(e.(S,T)) para todo automorfismo o de K tal que o sea
la identidad en los coeficientes de E.

6. en(a(S),a(T)) = e,(S, T)8) para todos los endomorfismos separa-
bles de E. Si los coeficientes de E estdn en un campo finito IFy, enton-
ces esta propiedad también es vdlida cuando a es el endomorfismo de
Frobenius ¢q. (Esta ultima propiedad es de hecho cierta para todos los
endomorfismos a, separables o no. Ver [Eng].)
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Demostracion. (1) Puesto que e, es independiente de la eleccién de P, usa-
mos la ecuacién (2) con Py P+ S para obtener

en(S1,T)en(S2, T) = g(i(_;)SI) g(i(_;il;lf?)
PS5 +8)

a 9(P)

= 6,1(51 + S21T)'

Esto prueba la linealidad en la primera variable.

Supongamos que 11,75,73 € E[n] con Ty + T, = T3. Para 1l < i < 3,
denotemos por f;,g; a las funciones usadas para definir e,(S,T;). Por el
Corolario 11.6.10, existe una funcién h tal que

div(h) = (T3] - [Ti] - T3] +[O).
Usando la ecuacién (1) obtenemos
div <£) = ndiv(h) = div(h").
1/2

Por lo tanto, existe una constante ¢ € K™ tal que

fa=cfifoh™.

Esto implica que

93 = ™(g1)(g2) (R o n).

La definicién de e, resulta en

_9s(P+5) _ (P +5)ga(P+S5) h(n(P +5))
'Qa(P) 91(P) 92(P) h(n{P))
= 6,1(S,T1)6,1(S,T2),

puesto que n.S = O, asi que h(n(P + S)) = h(nP). Esto prueba la linealidad
en la segunda variable.

(2) Supongamos que T' € E[n] es tal que €,(S,T) = 1 para todo S € E[n].
Esto quiere decir que g(P + S) = ¢g(P) para todo P y para todo S € E[n].

en(‘S‘; Tl + T2)
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Por la Proposicién 9.32 de [Was], existe una funcién h tal que g = homn.
Entonces

(hon)"=g" = fon.

Puesto que la multiplicacién por n es suprayectiva en E[K], tenemos que
= f. Por lo tanto, '

ndiv(h) = div(f) = n[T] — n[O],

asi que div(h) = [T] — [O]. Por el Lema 11.6.8, tenemos que T = O. Esto
prueba la primera mitad de (2). Para demostrar que es no degenerada en S,
basta usar (4) y la no degeneracion en T

(3) Denotemos por 757 a la funcién que consiste en sumar j7T', asi f o 77
denota a la funcién P+ f(P+;T). El divisor de forjr es n[T—jT|~n[-jT].
Por lo tanto,

n—1 n—1

div (Hf OTjT> Z (n[(1 = §)T] = n[—4T)) =
j=0 j=0

Esto quiere decir que H;'l:—o f o 7jr es constante. La n-ésima potencia de

la funcién H;:é g o Ty es el producto anterior de las f compuesto con la
multiplicacién por n, y es por lo tanto constante, ya que

n—1 L |
I]:gO’GTr ZZI]:f.CTLO73T
7=0 j=0

n—1

= H forr (puesto que nT' =T ).

Ya que que hemos probado que este ltimo producto es constante, se sigue
que H;‘:—é g o 757 es constante . Por lo tanto tiene el mismo valor en Py
P+ T asi que

n—1 n—1

[ToP+T +i1") =[] o(P+iT).

J=0 Jj=0
Cancelando términos comunes (suponemos que P es tal que todos los términos
son finitos y distintos de cero), obtenemos
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g(P +nT") = g(P).
Puesto que nT" = T, esto quiere decir que
g(P+T)

9(P)
(4) Se sigue de las propiedades (1) y (3),

en(T,T) = = 1.

l=e(S+T,S+T) = €S, 5)en(S,T)er(T, S)en(T, T)
= ¢,(5,T)en (T, S).

Por lo tanto, €,(S,T) = e,(T,S)™".

(5) Sea ¢ un automorfismo de K que sea la identidad aplicado a los
coeficientes de E. Apliquemos ¢ a todos los elementos de la construccién de
e,. Entonces

| div(f?) = n[oT] — n[O],

y de manera similar para ¢°, donde f? y g% denotan las funciones obtenidas
de aplicarle ¢ a los coeficientes de las funciones racionales que definen f y g.
Por lo tanto,

g(P+S)) g°(cP+0)S

o(e (S, T :a( = = e,(05,0P).
(en(S,T)) o(P) (0 P) ( )

(6) Sea {Q1,...,Qk} = Ker(a). Puesto que « es un morfismo separable,

tenemos que k = grad(«a) por la Proposicién 11.4.3. Sea

div(fr) = n[T] = [O],  div(fary) = nla(T)] = 0[O,

gr = Jron, gar) = fam on.

Como en (3), denotemos por 7 a sumar . Tenemos que

div(fror_q,) = n[T + Qi] — n[Qi].

Por lo tanto,
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div(fom o) =n Z [T"] - Z [Q]

a(T")=(T) Q)=

=n Z([T + Qi) — [@i])
= div(] [(fre7-.))-

i

Para cada 1, elijamos un Q) que cumpla n@; = @Q; . Entonces

gr(P — Q)" = fr(nP — Q).

Lo que implica que

div (H(gT o T_Qz)n) = div (H froT_g,© n)

;
= div(fo:(T) oo TL)
= diV(fa(T) ono a)
= div(ga(T) o] a)".

Por lo tanto, [ [; gro 7, ¥ ga(r) o tienen el mismo divisor, y por lo tanto

difieren por una constante C.
La definicién de e, nos da

_ gamy(a(P +5))
%(a(s)’a(T)) - ga(T)( (P))
gr{P+5 - Q")

p 9r(P - Q"))
= H 6,1(5, T)

= en(Su T)k = 6,1(5, T)gra.d(a)

Cuando o = ¢, es el endomorfismo de Frobenius, entonces (6) implica que

en(¢4(5), 6¢(T)) = ¢g(en(5,T)) = ea(S, T)%,
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puesto que ¢, s la aplicacién que eleva a la g-ésima potencia a los elementos
de IF,. Ademds, es claro que ¢ = grad(¢,), lo que prueba (6) cuando o = ¢,.
Con esto terminamos la prueba del Teorema, II1.1.1. a

Corolario II1.1.2. Sea {T},T>} una base de E[n]. Entonces e (T1,T2) es
una raiz n-ésima primitiva de la unidad.

Demostracion. Supongase e, (T, T2) = ¢ con (% = 1. Entonces e,(T},dT,) =
en(Th, T2)* = 1. Sea S € E[n]. Entonces S = aT; + bT, para dos enteros a y
b. Por lo tanto,

en(S, dTy) = en (T, dTs)% en(To, dT5)° = 1.

Puesto que esta relacién se da para cada S, entonces la propiedad (2) implica
que dI> = Q. Como dT, = O si y solamente si n|d, se sigue que ( es una
raiz n-ésima primitiva de la unidad. g

Corolario III.1.3. Si E[n] C E(K), entonces pu, C K.

7

Demostracidn. Sea o un automorfismo de K tal que o restringido a K es la
identidad. Sea {T},T»} una base de E[n]. Puesto que estamos suponiendo
que Ty, T, tienen coordenadas en K, tenemos que o(T1) = T y o(Th) = Ta.
Por la propiedad (5) del apareo de Weil,

(= e(T1, T2) = e,(0Th,0Ta) = 0(ea(Th, T2)) = o(C).

Entonces del Teorema Fundamental de la Teoria de Galois se sigue que ¢ € K.
Como por el Corolario II1.1.2, ¢ es una raiz n-ésima primitiva de la unidad,
se sigue que u, C K. a

Observacién II1.1.4. Notemos ahora que el Corolario anterior implica que
si E[n] C E(K), y K es un campo finito, entonces n|#(K*).

Corolario III.1.5. Sea E una curva eliptica definida sobre Q. Entonces
E[n] € E[Q] para n > 3.

El siguiente resultado relaciona el grado de un endomorfismo con su ac-
cién sobre E[n]. Recordemos que si « es un endomorfismo de E, entonces

obtenemos una matriz o, = con entradas en Z,, que describe la

b
b
accién de « en una base {1}, Ty} de E[n].
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Proposicién I11.1.6. Sea o un endomorfismo de una curva eliptica E defi-
nida sobre un campo K. Sea n un entero no divisible por la caracteristica de
K. Entonces det(a,) = grad(a) (mod n).

Demostracion. Por el Corolario I111.1.2, { = €,(T},T3) es una raiz primitiva
n-ésima de la unidad. Por el inciso (6) del Teorema III.1.1, tenemos que

¢l = ¢ (a

én
¢t

(a(Th), a(T3)) = en(aTy + Ty, 6T\ + dT3)
( T1)* ea(T1, T2)* en (T3, T1)en (T2, o)™
ad~

Puesto que ¢ es una raiz n-ésima prlmltlva de la unidad, se sigue que det (o) =
grad(a) (mod n).

O

Sean « y 8 endomorfismos de E y a, b enteros. El endomorfismo ax + b5
estd definido por

(e + bB)(P) = aa(P) + bB(P).

Puesto que todas las operaciones estdn dadas en términos de funciones ra-
cionales, tenemos que entonces ac + b5 también estd dado por funciones
racionales y es, por lo tanto, un endomorfismo de E. Para este endomorfis-
mo demostraremos la siguiente proposicién.

Proposicién I11.1.7.
grad(aa + b8) = a® grad  + b* grad 8 + ab(grad(a + B) — grad o — grad f3).

Demostracién. Sea n un entero no divisible por la caracteristica de K. Re-
presentemos « y [ por matrices oy, ¥ Ba, con respecto a una base de E[n].
Entonces aa, + b8, nos da la accién de aa + bf en E[n], obtenemos:

det(aay, + bB,) = a*det a,, + b* det B, + ab(det(ay, + B,) — det o, — det )

para cualesquiera dos matrices de 2 X 2, por lo tanto, usando la Proposicién
anterior, tenemos:
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grad(aa+bB) = a® det o, +b* det B,ab(det (v, +8,)—det a, —det B,) (mod n).

Como esta ecuacién se cumple para todo primo p, salvo a lo més uno, se
sigue la igualdad buscada. U

Usando la herramienta que hemos desarrollado en los capitulos anteriores,
sabemos c6mo expresar un divisor de grado cero y cuya suma en E sea igual
a O como divisor de una funcién. Este método es suficiente para calcular el
apareo de Weil para ejemplos pequefios. Sin embargo, en ejemplos mds gran-
des, se debe tener cuidado para no caer en enormes calculos. Ademas de que
la definicién del apareo de Weil usa una funcién g cuyo divisor incluye a los
n? puntos de E[n]. Cuando n es muy grande, esto puede causar dificultades.
El siguiente Teorema describe una manera alternativa de calcular el apareo
de Well e,.

Teorema III.1.8. Sean S,T € E[n]. Sean Ds y Dy divisores de grado 0
tales que
o(Ds)=S y o(Dr)=T

donde o es la funcidn definida en la Proposicién 11.6.9. Supongamos ademds
que Ds y Dy no tienen puntos en comun. Sean fs y fr funciones tales que

div(fs) =nDs y div(fr)=nDr,

Entonces el apareo de Weil estd dado por

fr(Ds)
fs(Dr)’
donde definimos f (3 a;[P]) =T, f (P:)*.
Para una demostracién de que esta operacién coincide con el apareo de

Weil consultar [How].
Una eleccién natural de divisores es

e (S, T) =

Ds =[S]-[0], Dr=I[T+R]-|[R],

para algin punto R elejido al azar. Esto resulta en

~ fs(R)fr(S)
S T) = 7T+ B o(O)
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Ejemplo II1.1.9. Consideremos la curva y? = 23 — 2z definida sobre IF 3.
Esta curva tiene 18 puntos y como grupo es isomorfa a Z3 @ Zg. Es claro
entonces que contiene a E[3] Supongamos que queremos calcular el apareo
de Weil e3 de los puntos (1,5) y (4,2) (sobra decir que ambos son puntos
de 3-torsién). Para hacer esto, usemos el Teorema anterior. Como divisores
asociados al (1,5) y al (4,2) tomamos:

Dusy =1(1,8)] = [0] 'y Dup = 1(12,12)] - [(9,3)],

respectivamente, donde (9,3) + (4,2) = (12,12) y todos son puntos de 3-
torsién. Esto nos serd util puesto que es claro que un punto P es de 3-torsién
si y solamente si la tangente a E por P intersecta a E con orden 3, asi que
para calcular f(15) ¥ fu,2) sélo debemos calcular las tangentes, que ademads
tendran un polo de orden 3 en . Veamos:

y+ 72+ 8
- 9z + 12 SR A L
fas =y +9z+ y  fu e

y entonces sabemos que

_ fu2(Das))
S5 (Da2y)

_ Jun(((,5)] - [O))
f(l,5)([(12’ 12)] - [(9> 3)])

_ fa2)(1,5) fa,5(9,3)
fa2(0) fu5(12,12)

63((1) 5)7 (4) 2))

Para evaluar f42)(O) lo que hacemos es tomar coordenadas homogeneas para
O y homogeneizar a f(42). De este modo tenemos que evaluar la funcién

fan( ) y+ 7z + 8z
Y z) = ——
@ity y+zT+z

fa2(O) = fla2y(0:1:0) = 1.
sustituyendo, tenemos entonces que

1-5

5 = 9 (mod 13)

63((1) 5)7 (47 2)) =

[\l
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y ahora sélo falta notar que 9 es en efecto una raiz cibica de la unidad en Z,3,
con lo que hemos calculado el valor del apareo de Weil para un par de puntos
sin recurrir al grupo de n? torsién (en este caso, el grupo de 9-torsién).

I11.2 La Aplicacion de Frobenius

Sea IF; un campo finito, cuya cerradura algebraica denotaremos por Fq, y
hagamos que la aplicacién

&g :Fq — Fq
Tz — zf

denote a la Aplicacion de Frobenius para IF,. Sea E una curva eliptica
definida sobre IF,. Entonces ¢, actua sobre las coordenadas de los puntos de
E de la siguiente manera:

$o(z,y) = (2%,97), ¢o(0) =O.

El siguiente Lema indica una relacién profunda entre ¢, y los puntos de
E con coordenadas en IF,.

Lema III.2.1. Sea E una curva eliptica definida sobre IF,, y sea (z,y) €

E(IF,). Entonces

1. ¢4(z,y) € B(IF,).
2. (z,y) € E(IF,) si y solamente si ¢y(z,y) = (z,v)

Demostracion. Recordemos que si ¢ es una potencia de la caracteristica del
campo, entonces (a + b)? = a? + b, y ademds, se sabe que a € IF, si y
solamente si a? = a. Daremos la prueba para una curva cuya ecuacién tiene
la forma

y* = 2%+ Az + B,

con A, B € IF,. Si elevamos ambos lados de la ecuacién a la ¢g-ésima potencia
obtenemos

(y")? = (29 + A(29) + B,
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lo que quiere decir que (29 39) es un punto de E, probando asi (1).
Para demostrar (2), veamos que

(z,y) € BE(IF,) < z,y € IF,
& ¢olz) =1y b(y) =y
& ¢y(7,y) = (z,y)-
]

El resultado que sigue es clave para contar puntos en curvas elipticas
sobre campos finitos. Antes de enunciarlo cabe hacer notar que como ¢, es
un endomorfismo de E, también lo es ¢;n = ¢7 = ¢y 0 ¢y 0 ... 0 ¢, para
todo n > 1. Como la multiplicacién por —1 también es un endomorfismo,
entonces ¢y — 1 es un endomorfismo de E.

Proposicién II1.2.2. Sea E una curva eliptica definida sobre I'y y n > 1,
entonces

1. Ker(¢7 — 1) = E(IF ).

2. ¢7—1 es un endomorfismo separable, por lo tanto #E(IF;n) = grad(¢) —

1).

Demostracion. Puesto que ¢y es solo la aplicacién de Frobenius para el cam-
po IFn, la parte (1) solo es el Lema [11.2.1. Demostramos en el ejemplo 11.4.4
que ¢y — 1 es separable, asi que (2) se sigue del la Proposicién 11.4.3. O

El objetivo de esta seccién es probar el Teorema de Hasse, que nos dice el
intervalo en el que puede estar el orden de una curva eliptica sobre un campo
finito. Para dar la demostracién de dicho Teorema necesitamos el siguiente:

Lema ITI.2.3. Seanr,s enteros con mcd(s, q) = 1. Entonces grad(r¢,—s) =
r2q + 5% — rsa.

Demostracién. Por la Proposicién I11.1.7 tenemos que

grad(r¢, — s) = r’ grad(¢,) + s> grad(—1)
+ rs(grad(¢, — 1) — grad(¢,) — grad(-1)).

Puesto que grad(¢,) = ¢ y grad(—1) = 1, hemos probado el Lema. O
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Teorema I11.2.4. Sea E una curva eliptica sobre el campo finito F,. En-
tonces el orden de E(IF,) satisface la siguiente desigualdad

lg +1 - #E(IF,)| <24

Demostracion. Sea a = ¢+ 1 — #E(IF;) = ¢+ 1 — grad(é, — 1). Lo que
buscamos demostrar es que |a| < 2,/g. Para esto notemos que grad(r¢,—s) >
0, y el Lema anterior implica que

() -o(f) 12

para todo r, s tales que med(s,¢) = 1. Ademds, el conjunto de los nimeros
racionales r/s tales que med(s, ¢) = 1 es denso en R, por lo tanto,

q$2—a$+120

para todo ndmero real z. Concluimos entonces que el discriminante del
polinomio es negativo o 0, lo que se traduce en a? — 4¢ < 0. Por lo tanto,
la| < 2,/q. Con esto concluimos la demostracion del Teorema de Hasse. O

Usando la misma técnica que aplicamos para probar este Teorema obten-
dremos el orden de una curva eliptica sobre un campo finito a partir de su
orden sobre un subcampo. Para esto necesitamos el siguiente:

Teorema II1.2.5. Sea E una curva eliptica definida sobre Iy y a como en
el Teorema anterior. Entonces

¢; — agg +q =0,

como endomorfismo de E, y ademds a es el inico entero k tal que

@y — kdg+q=0.

Demostracién. Si ¢3 — apg + g no es el endomorfismo 0, entonces, por la
Proposicién 11.4.3, su niticleo es finito. Mostraremos que el nicleo es infinito,
y por lo tanto que es el endomorfismo 0.

Sea m > 1 un entero con med(m,q) = 1. Recordemos que ¢, induce una
matriz (¢4)m que describe la accién de ¢, en E[m]. Sea

@ = (5 1)
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Puesto que ¢, — 1 es separable , la Proposicién 11.4.3 y la Proposicién I11.1.6
implican que

# Ker(¢q — 1) = grad(¢, — 1) = det((¢g)m — 1)
=sv—-tu—(s+v)+1 (modm).

Por la Proposicién II1.1.6, sv — tu = det((¢q)m) = ¢ (mod m). Ademés, por
definicién, # Ker(¢, — 1) = ¢+ 1 — a. Por lo tanto,

Tr((¢g)m) =s+v=a (modm).

Puesto que X%2—aX +q es el polinomio caracteristico de (¢,)m, por el Teorema
de Cayley-Hamilton tenemos que

(¢q)3n —a(pg)m+ql =0 (mod m).

donde I es la matriz identidad de 2 x 2. Esto quiere decir que el endomorfismo
¢3 — a¢, + g es identicamente cero en los elementos de E[m|. Como hay
una infinidad de posibles elecciones de m, tenemos que el nicleo de este
endomorfismo es infinito, asi que debe ser el endomorfismo 0.

Para demostrar la unicidad, supongamos que @, # a es tal que ¢3 —a1¢4+
q = 0. Entonces

(@ —a1)pg = (¢3 —a1¢,+4q) — (¢3 —agg+4q) =0

Por el Teorema I1.4.5, ¢, : E(IF,) — E(IF,) es un endomorfismo suprayec-
tivo. Por lo tanto, (a — a,) anula a todo E(TF,), en particular, (a — a;) anula
a E[m] para todo m > 1. Puesto que si med(m, ¢) = 1, entonces E[m] tiene
m? puntos. Esto implica que a — a; = 0 (mod m) para tal m. Como m fue

arbitrario, podemos concluir que a — a; = 0, asi que a es Unico. a

Al polinomio X% — aX + ¢ se le conoce también como el polinomio
caracteristico de Frobenius.

Hay veces en las que uno tiene una curva eliptica E definida sobre un
campo finito pequeno IF, y desea conocer el orden de E(IF4») para algin n.
Podemos determinar el orden de E(IF;) de alguna manera elemental, como
un cdlculo exhaustivo con todos los elementos de IF;. Lo sorprendente es que
esto basta para determinar el orden de E(IF;») para todo n.
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Teorema II11.2.6. Sea #E(IF,) = ¢+ 1 — a. Hagamos X* — aX +q =
(X — a)(X - B). Entonces

#E(Fp) =¢"+1— (" +67)
para todon > 1.

Demostracion. Antes que nada, notemos que o™ + 8™ es un entero, puesto
que es un entero algebraico y un niimero racional. Sea

FX) = (X" = a") (X" — f7) = X2 — (" + f7) X" + q".

Entonces X2 — aX 4+ q = (X — a)(X — ) divide a f(X). Se sigue que el
cociente es un polinomio Q(X) con coeficientes enteros. Por lo tanto

(@7)2 = (" + B") g + q" = f(¢g) = Qo) (¢ — adg +q) =0,

como endomorfismos de E, por el Teorema I111.2.5. Notemos también que
¢y = Pgn ¥ de nuevo por el Teorema I11.2.5, existe un dnico entero k tal que
(pgn)* — k(pgn) +q* =0, y tal k esigual a k = ¢g" + 1 — #E(IF;). Por lo
tanto,

o + " =q" + 1 - #E(F),

con lo que concluimos la demostracién del Teorema. O

Ejemplo I11.2.7. Consideremos la curva y? = z3—2x+46 sobre IF|;.Calculan-
do simplemente elemento por elemento obtenemos que #E(IF;;) = 10. En la
notacién de esta seccién, tenemos que @ = g+1—#E(IF};) = 11+1-10 = 2,
asi que el polinomio caracteristico de Frobenius es

X?—2X +11 = (X — (1 + V=10))(X — (1 — v/-10)),

y por el Teorema anterior obtenemos entonces que

#B(F 0) = 111 +1 - (14 V/-10)*° - (1 — V~10)*.

De aqui, es facil ver que

(1+v-10)"° + (1 — V=10)" = 321102
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y por lo tanto

#E(F 0) = 11'0 41 — 321102
= 25937424601 4 1 — 321102
= 25937103500.

Lo cual nos muestra la profundidad del anterior teorema, al encontrar el
orden de una curva sobre un campo muy grande conociendo sélo su orden
sobre I}, el cual es un campo pequefio.

Este ltimo teorema es escencial en la demostracién de las conjeturas de
Weil para curvas elipticas, para ver esto consiltese el apéndice B.

II1.3 El MOV

El ataque MOV llamado asi por sus creadores Menezes, Okamoto y Vansto-
ne, usa el apareo de Weil para convertir un problema del logaritmo discreto
en E(IF,) a uno en [F .. Puesto que un problema de logaritmo discreto en un
campo finito puede ser atacado via metodos de cdlculo de indices, puede ser
resuelto mucho més rdpidamente que un problema de logaritmo discreto en
una curva eliptica, siempre y cuando el campo Fym no sea mucho més gran-
de que IF'y. Precisaremos qué quiere decir mucho mds grande en el siguiente
capitulo.

Recordemos que para una curva eliptica E definida sobre IF;, denotamos
por E[N] al conjunto de puntos con coordenadas en la cerradura de IF, y cuyo
orden divide a N. Si med(g,N) =1y S,T € E[N], entonces el apareo de
Weil en(S,T) es una raiz N-ésima de la unidad. Para todo S, ex(S,S) = 1.
La lista completa de las propiedades bésicas del apareo de Weil estd dada
en IT1.1.1.

Sea E una curva eliptica sobre IF,. Sean P,@Q € E(IF,;). Denotemos por
N el orden de P. Supongamos ademads que

mcd(N, ¢) = 1.

Queremos encontrar k tal que = kP. Antes que nada, valdria la pena
verificar que dicho k existe. Para eso usaremos el siguiente:
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Lema III.3.1. Exziste k tal que Q = kP si y solamente st NQ = O y el
apareo de Weil ey (P, @) = 1.

Demostracion. Si @ = kP, entonces NQ = kNP = O. Ademis,

en(P,Q) = en(P,P)f = 1% = 1.

Inversamente, si NQ = O, entonces @ € E[N]. Puesto que med(XN,q) = 1,
tenemos que E[N] >~ Zy & Zy, por el Teorema I1.5.1. Elijamos un punto R
tal que {P, R} sea una base de E[N]. Entonces

Q@ =aP +bR
para a y b enteros. Por nuestro Corolario I111.1.2, ex(P, R) = ( es una raiz
N-ésima primitiva de la unidad. Por lo tanto, si ex(P, @) = 1, tenemos que

1 =en(P,Q) = en(P,P)%en(P, R)® = ¢t

Esto implica que b = 0 (mod N), asi que bR = O. Por lo tanto @ = aP,
como deseabamos demostrar. ]

La idea para demostrar el Lema anterior es la que nos lleva al ataque
MOV para logaritmos discretos en curvas elipticas, el cual describiremos a
continuacion. Elegimos m tal que

E[N] C E(IF ).

Por el Corolario II1.1.3, el grupo py de raices N-ésimas de la unidad estd
contenido en IFym. Haremos todos nuestros célculos en IFym. El algoritmo es
el siguiente:

1. Elegir un punto 7' € E(IF,~) al azar.
2. Calcular el orden M de T.

3. Sead = mcd(M, N), y denotemos por T}, = (M/d)T. Entonces T) tiene
orden d, el cual divide a N, asi que 7} € E[N].

4. Calcular (4 = en(P,Ty) y (o = en(Q,T1). Tanto ¢; como (, son ele-
mentos de g C IF ..

5. Resolver el problema del logaritmo discreto ¢, = (¥ en IF .. Esto nos
dara el valor de £ (mod d).
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6. Repetir el proceso anterior hasta que el minimo comin multiplo de los
diversos d’s sea N. Esto determina k& (mod N).

Observacién I11.3.2. Pareceria en un principio que frecuentemente obten-
dremos d = 1 . Sin embargo, sucede al revés, gracias a la estructura de
E(IF ). Recordemos que

E(Fyn) ~ Zn, & Zn,

para un par de enteros m;,ny con ny|ny. Entonces N|ng, ya que ny es el
mayor orden posible de un elemento del grupo. Sean B;, By puntos de orden
ny y ny respectivamente, tales que By, By generan a E(IFyn). Entonces 7' =
a1 By + asBs. Sea [ una potencia de un primo que divida a N. Entonces
lny con f > e. Sil+t ay, entonces I/ divide a M, el orden de T. Por lo
tanto, {¢|d = med(M, N). Ya que la probabilidad de que [ { ap es 1 — 1/1,
la probabilidad de que la mayor potencia (¢ esté en d es al menos 1 — 1/1.
Después de pocas elecciones de T', éste deberia ser el caso. Por lo tanto, sélo
unas cuantas iteraciones del algoritmo deberdn ser necesarias para encontrar
k.

Observacién I11.3.3. Notemos que por la observacién 111.1.4, una condicién
necesaria para poder efectuar el MOV en IF;‘,,,, y resolver el problema de
logaritmo discreto Q = zP, es que el orden de P divida a #(F,=) — 1. Este
hecho serd explotado a lo largo del siguiente capitulo.
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Capitulo IV

La Probabilidad de Exito del
MOV

IV.1 Introduccién

Sea E una curva eliptica definida sobre un campo finito IF', con p elementos,
donde p es primo. Denotemos por E(IF,) al conjunto de puntos IF,-racionales
en B (incluyendo el punto al infinito O0). Recordemos que E(IF,) forma un
grupo abeliano (con O como el elemento identidad). En el Teorema II1.2.4
demostramos que su cardinalidad N = #E(IF,) pertenece al intervalo de
Hasse-Weil , N € T, donde

T,=[p+1-2"%p+1+2p"77.

Con el Teorema I1.5.4 demostramos que el grupo E(IF,) tiene la forma Z, x
Zn, donde los enteros L y M estdn Unicamente determinados y ademas cum-
plen que M | L. Para aplicaciones criptogréficas la curva E es tipicamente
elejida de tal manera que E(IF,) sea un miltiplo pequenio de un nimero
primo. Al implementar un criptosistema usando una curva eliptica, es claro
que su seguridad depende de la supuesta dificultad de resolver el problema
del logaritmo discreto en un subgrupo ciclico maximal de E(IF,,) con orden
primo, el cual denotaremos por . Entre los algoritmos que calculan loga-
ritmos discretos en grupos arbitrarios, los mas rapidos tomarian un tiempo
de alrededor de Q'/? para calcular un logaritmo discreto en E(IF,). Tanto
como tardarian en cualquier otro grupo con el mismo orden V.

Un algoritmo diferente, que se ha desarrollado para calcular logaritmos

63
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discretos en curvas elipticas es el conocido algoritmo de Menezes-Okamoto-
Vanstone, o bien el MOV (ver [MOV1]). Este algoritmo construye una
inyeccién de un subgrupo fijo de E(IF,) con orden L, en el grupo multiplica-
tivo I, de una extensién apropiada de IF,. Heuristicamnete, usando calculo
de indices, se pueden encontrar logaritmos discretos en IF', en un tiempo de
Ly (1/3,(64/9)'73) (ver [CP, Schi, SWD]), donde, como es usual, L,,(c, B)

denota un nimero de la forma

Lin(e, B) = exp ((8 + o(1))(log m)*(log logm)'~*) .

En particular, se sigue que para que el tiempo que le toma al MOV (combi-
nado con el cilculo de indices) sea subexponencial, se necesita que k < log? p.
Se puede, sin embargo, presuponer ciertos avances en los algoritmos de cdlculo
de logaritmos discretos en campos finitos, lo que nos obligaria a considerar
valores mayores de k. Es por eso que consideramos una situacién més gene-
ral donde todos los valores de k£ menores que una cota K lo suficientemente
grande son manejados como aceptables.

Se sabe que dos condiciones necesarias y suficientes para que el MOV se
pueda efectuar en IFx es que L | (p* — 1), y que haya L? puntos de orden
divisor de L en E(IF,) (ver la observacién 111.3.3).

También es bien sabido que la segunda condicién implica la primera, Ba-
lasubramanian y Koblitz (ver [BK]) mostraron, inversamente, que la primera
condicién también implica a la segunda, siempre y cuando E(IF,) sea ciclico
de orden NV, un primo que no divida a p — 1.

En el mismo articulo [BK], Balasubramanian y Koblitz calculan una
cota superior a la probabilidad de que una pareja arbitraria (p, E), la cual
consiste de un primo p en el intervalo [z/2, z] y una curva eliptica E sobre IF',
que tenga un ndmero primo de puntos (entonces #E(IF,) = N = L = @),
satisfaga que N | (p* —1) para algin k < log”p. Se muestra entonces que para
z suficientemente grande,la probabilidad es O (x_l log® z log log? z). Esto
quiere decir que para una curva eliptica arbitraria con un nimero primo de
puntos, el MOV es efectivo con una probabilidad despreciable.

Sin embargo es también interesante analizar la efectividad del MOV en
otros casos que pueden ocurrir durante aplicaciones especificas de curvas
elipticas.

Es decir, aqui estimamos la posibilidad de que el MOV resulte efectivo
en:

e el grupo de todos los puntos de E(IF,);
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e el subgrupo ciclico més grande de E(IF,);
e el subrupo ciclico mis grande de E(IF,) que tenga orden primo.

Mostramos que en todos estos casos la probabilidad de éxito del MOV es
exponencialmente pequena. Nuestros resultados son védlidos para cualquier
primo p y una curva E elegida al azar sobre II',,, mientras que para el resultado
de [BK], es esencial que p tambien ser elegido al azar.

En particular, tambien extendemos el resultado arriba mencionado de
[BK] en el que E(IF,) es ciclico, con la salvedad de que no requerimos que
su numero de puntos sea primo, e incluso nuestros resultados se extienden al
caso general, en el que no imponemos restriccién alguna en la estructura del
grupo E(IF,).

Como en [BK], una de las herramientas bédsicas que usamos es un resul-
tado de Lenstra publicado en [Len|, que escencialmente dice que cualquier
entero N € T, representa la cardinalidad #E(IF,) para aproximadamente el
mismo nimero de curvas elipticas E sobre IF,. Este teorema nos da una rela-
cién entre nuestro problema y el problema de teorfa de nimeros consistente
en estudiar enteros pertenecientes a pequefios intervalos que dividan a p* — 1
para algin k pequeno, problema que es interesante de manera independiente
y que es ademds la base de nuestro resultado.

IV.2 Preliminares

Usamos w(n) para denotar el nimero de factores primos distintos de un
entero positivo n y usamos P(n) para denotar el mayor divisor primo de n,
definimos w(1) = 0 y P(1) = 1. Denotamos por rad(n) al radical de n, es
decir, el mayor divisor libre de cuadrados de n.

Para un nimero real positivo z y un entero positivo &, usamos log, z como
la funcién definida recursivamente dada por log, z = max{log(log,_, z), 1},
donde log es el logaritmo natural. Cuando k& = 1 omitimos el subindice, y
entonces entendemos que todos los logaritmos que aparecen son > 1.

En este capitulo usaremos la notacién de Landau, la cual describiremos
a continuacién:

Sea g(z) una funcién positiva, definida para todo z real. Sea f(z) una
funcién real o compleja.
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1. Si en una vecindad de un a € RU {oo} tenemos que %(%)M < K para
una constante K, entonces escribimos

f(z) =0(g9(z)) (z—>a) obien f(z)<Kg(z) (z— a).
Entenderemos A < By B > A como equivalentes a A = O(B)

ﬂg = 0, entonces escribimos

2. Siparaa € RU{oco} tenemos que lim;_,q o

f(z)=0(g(z)) (2 a)

3. Sise cumplen simultaneamente A >»> By A <« B escribiremos entonces
AxB

Cuando la notacién de Landau se usa sin un a € RU {o0}, entonces debe
entenderse que g = o0

En esta notacién, podemos enunciar un conocido Teorema debido a Mer-
tens como sigue:
Z L log, n + O(1).
p<n P
Donde la suma se toma sobre los niimeros primos menores o iguales a n.

Usaremos también el hecho de que hay 2p + O(1) clases de curvas no
isomorfas sobre IF, (ver Seccién 1.4 de [Len]). La Proposicién 1.9 de [Len]
asegura ademas que sus cardinalidades estdn distribuidas de manera casi uni-
forme, salvo ciertos factores logaritmicos. Esta distribucién estd garantizada
por el siguiente Lema.

Lema IV.2.1. Para cualquier entero N € I, el niimero de clases de isomor-
fismo de curvas elipticas E sobre IF, con N = #E(IF;) es O (pl/2 log plog? p).

A lo largo de este capitulo usaremos repitidamente la siguiente férmula
debida a Stirling:

n!
lm ni = ].-
n— (nfe)* /2rn

De aqui en adelante usaremos que la desigualdad w(n) < logn se da para
todos los enteros n suficientemente grandes, lo que se sigue de la desigualdad
trivial w(n)! < n y la formula de Stirling.
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IV.3 Primeros Resultados

Para los nimeros reales H > h > 1 y un entero K > 1, denotaremos por
N (p, K, H, h) al conjunto de enteros positivos N en el intervalo [H —h, H + h]
tales que existe un entero positivo k < K para el que se cumple N | (p* —1).
Dado un entero w < 1, denotamos por N (p, K, H, h,w) y Na(p, K, H, h, w)
a los subconjuntos de N (p, K, H, h) que consisten de los N € N(p, K, H, h)
tales que w(N) < w y w(N) > w respectivamente.
Las siguientes dos proposiciones dan cotas superiores para #N,(p, K, H, h, w)
y #Na(p, K, H, h,w),que més adelante usaremos para estimar

#N(p)KuH)h) = #N](ﬁ,K,H,h,U}) + #NQ(Z),K,H,}I,U))
usando un valor optimo de w.

Lema IV.3.1. Existe una constante C, > 0 tal que para todo entero w — co
de forma tal que w < 0.5K logp, la desigualdad

Klog H1 w
H#N\(p, K, H, hyw) < K (M)

w
se cumple.

Demostracion. Sea
N = H q*
q| (P*-1)

la factorizacién en primos de N € N,(p, K, H,h,w) con N | (p¥ — 1) para
algiin k£ < K. Entonces N tiene en su soporte a lo mas w primos ¢ | (pF — 1)
y para estos primos tenemos que 2% < ¢% < N < 2H. Entonces a, <
2log H/log?2 < 3log H, y vemos que

N (p, K "y (w0 D) :
W(p, K H how) <Y 0N ) (3log H)

Claramente, la desigualdad w(p® — 1) < klogp se da para valores de p sufi-
cientemente grandes. Concluimos entonces gracias a que w < 1/2K logp lo
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siguiente
K1
#M@JcmeongC-;F”ym%Hw

< %(BK log H log p)*
(w)!

y aplicando la férmula de Stirling en (w)! concluimos la demostracién. Vea-
mos

wk

(w)!
wKk
(w/e)*2mrw

CoKlogHI1 w
<Kﬁ(¢;£¢@)

w

C'J(logH]ogp) v

#Nl(p:KvH)hvw) S (3K10ngng)w

<

<k
w

Con lo que concluimos la demostracién.
g

Lema IV.3.2. Eziste una constante Cy > 0 tal que para todo w — oo y
H > h se cumple la desigualdad

w w

. 2 w/2 w/2
SN, K H, ) < b (Czlogz(K logp)) LK (M)

para valores lo suficientemente grandes del primo p.

Demostracién. Para todo N € Ny(p, K, H, h, w), hacemos N = m¢, donde
m es el producto de los primeros (es decir, los més pequefios) v = |w/2]
factores primos distintos de N. Notemos que £ > m porque N tiene al
menos w factores primos distintos. Se sigue entonces que H/m —h/m < £ <
H/m + h/m. Asi, para un m fijo , hay a lo mas O(h/m) + 1 valores de ¢.
Sea Qy el conjunto de todos los divisores primos de p* — 1, y M, el
conjunto de todos los enteros m libres de cuadrados con todos sus factores
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primos en @ y con w(m) = v. Hacemos también

K
M= U M, y Q= U Q.
k=1
Tenemos asi

h
mem
1
<h ) = +#M
mem Y
(1), S (el =D
(50 2
qeQ k=1
Reemplazando la suma sobre los primos en @ por la suma sobre los pri-

meros ¢t = #Q primos, usando el Teorema de Mertens (ver el Teorema 427
en [HW]), obtenemos

w(p® — 1)
! )

K
#No(p, K, H, h,w) < g (log, t + O(1))" + Z

k=1

Remarcamos como antes que la desigualdad w(p® — 1) < klogp se da para
todos los primos p lo suficientemente grandes, por lo cual la desigualdad ¢ <
K?logp también se cumple para todo p lo suficientemente grande. Usando
la férmula de Stirling para v! concluimos la prueba. O

Lema IV.3.3. Sea H > h, logH = logh < logp y log K = O(log, p).
Entonces, la desigualdad

#N(p, K, H, h) < p1-1/(2kt3)+o(1)

se cumple, donde
log K

K = }
log, p

Demostracion. Elijamos

2logh
w = ,
2log K + 2log, p + log, H
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para balancear (asintdticamente) los estimados de los Lemas IV.3.1 y IV.3.2,
tomando en cuenta que log H =< log h obtenemos

Klog
log (M) ~ log K + logp.
w

Recalcamos que log, H ~ log, h. Entonces, como las hipétesis del Lema
IV.3.1 se satisfacen, llegamos a

#MN (p, K, H, h,w) < 7T

donde

. 2log K + 2log, p _ 2log K +2log, p
~ 2log K +2logyp+1log, H ~ 2log K + 3log, p

Hacemos notar también que
log w ~ log, h ~ log, p.

Como log K = O(log, p), tenemos que log,(K?logp) = w°(V). Asi,

log, (K2 log p) \ />
w

= exp(—(0.5 + o(1))wlog w)

2loghlog, p
2log K + 2logy,p+log, H

= exp (—(0.5 +0(1))

— j- 1/ (2r+3)+o(1)

Tenemos también que

K w/2
K (M) = exp (0.5 + o(1)) wlog K)

w
log hlog K
= ex 1 1
exp (( +o(1)) 210gK+210g2p+log2H>
— hn/(2x+3)+0(1) < hﬂ-}-o(l),

de donde se concluye el resultado. u

Dados dos nimeros reales H > h > 1,y un entero K > 1, denotamos por
T(p, K, H, h) al conjunto de enteros positivos N en el intervalo [H —h, H +h]
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tales que todos sus factores primos dividen a p* —1 para algiin entero positivo
k < K; es decir,

rad(N)

[T -0

k<K

De igual manera, para un entero w > 1, denotamos por 7y(p, K, H, h,w) y
T2(p, K, H, h,w) a los subconjuntos de N € T(p, K, H,h) con w(N) < wy
con w(N) > w, respectivamente. Usando los mismos argumentos que en las
pruebas de los Lemas IV.3.1 y IV.3.2, y recordando que

K

w ( [10* - 1)) < K?logp,
k=1

obtenemos las siguientes proposiciones.

Lema IV.3.4. Eziste una constante C3 > 0 tal que para todo entero w — 00
de tal manera que w < 0.5K logp, la desigualdad

CsK%log H logp)w

w

#ﬂ(p,K,H,h,w)<<<

se cumple.

Demostracidn. Como en el Lema IV.3.1, si escribimosaun N € Ty(p, K, H, h, w)

como N qug q%, entonces se sigue que a < (3log H). Vemos entonces que

#Ti(p, K, Hohyw) <3 (#f) (3log H)*
s=1 -

— (#Q
< w 3log H)®
< g3 (%2 @ros 1)
w(K?logp)”
La dltima desigualdad se debe a que w < 1/2K logp. Aplicando ahora la
férmula de Stirling concluimos la demostracién. 0
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Lema IV.3.5. Eziste una constante Cy > 0 tal que para todo w — oo y
H > h, la desigualdad

w w

2 w/2 w/2
#To(p, K, Hyhyw) < b (C“ o (K 1ng)> ; (M)

se da para valores grandes del primo p.

Demostracion. La demostracidon de este Lema es precisamente la demostra-
cion del Lema IV.3.2. O

Entonces, una combinacién de los Lemas 1V.3.4 y 1V.3.5, nos lleva un
andlogo del Lema IV.3.6 .

Lema IV.3.6. Sean H > h, logH =< logh =< logp y log K = O(log, p).
Entonces la desigualdad

#T (p, K, H, h) < pi=1/(4rt3)+o(1)

se da, donde

log K
K= :
log, p

Demostracion. Escojamos

w— 2logh
| 2log K + 2log,p+ log, H |’

para balancear (asintoticamente) los estimados de los Lemas IV.3.4 y 1V.3.5,
tomando en cuenta que log H < logh, llegamos a

2]
log (———K Ongng) ~ 2log K + logp.
w

Recalcamos que log, H ~ log, h. Entonces
#Ti(p, K, H, h,w) < h7+0,

donde

. 4log K + 2log, p _4log K +2logy p
~ 4log K +2logy,p+log, H ~ 4log K + 3log, p
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También hacemos notar que
logw ~ log, h ~ log, p.

Puesto que log K = O(log, p), tenemos que log,(K?logp) = w*)). Asi,

= exp(—(0.5 + o(1))w log w)

2loghlog, p
4log K + 2log, p + log, H

lOgg(Kz Ing) w/2+0{w)
w

= exp (—(0.5 + 0(1))

— h—l/(4n+3)+o(1) )

También tenemos que

C Kzl w/2
(4—1;)&) =exp ((0-5 + o(1)) wlog K)
log hlog K
= 1 1
P (( +o(1)) 4log K + 2log, p + log2H>
— pr/(dr43)+o(l) h’9+°(1),

de donde concluimos el resultado.

IV.4 Resultados Pfincipales

Teorema IV.4.1. Sea p un ndmero primo lo suficientemente grande, y sea
K un entero positivo que cumpla log K = O(log,p). Supongamos que E.
es una curva eliptica sobre I, escogida al azar. Sea N = #E(IF,). La
probabilidad de que N | (p* — 1) se de para algin entero positivo k < K es a
lo mds p~1/(4r+6)+(1) donde

_log K

K= )
log, p

Demostracidn. El resultado se sigue de manera inmediata de los Lemas IV.2.1
y IV.3.3 haciendo H = py h = 2p"/? y usando ademds que para un primo
dado hay 2p + O(1) clases de curvas no isomorfas sobre IF,, O
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En particular, para K = [log” p|, la probabilidad estimada para el Teo-
rema [V.4.1 se convierte en p~1/14+o(l),

Si R =rad (#E(IF,)) y L es el exponente de E(IF,), entonces es claro que
R|L.De esta manera es suficiente estimar la probabilidad de que R | (p* — 1)
para un valor pequefio de k.

Teorema IV.4.2. Sea p un numero primo lo suficientemente grande, y sea
K un entero positivo que cumpla log K = O(log, p). Supongamos que E es
una curva eliptica sobre IF,, elegida al azar. Sea R = rad (#E(IF,)). La
probabilidad de que R | (p* — 1) para algin entero positivo k < K es a lo mds
p—l/(4n+8)+o(1) donde

log K

K= .

log, p
Demostracién. Dado un entero r > 1, denotamos por S(p, K,r) al nimero
de enteros N € T, tales que N = r?m con m | (p¥ — 1) para algin entero
positivo k < K. Claramente, para r > 2p'/? tenemos que m < p!/3 siempre
que p sea lo suficientemente grande. Recalcamos que para todo entero m > 1
hay solamente O(1) enteros libres de cuadrados en el intervalo [(p + 1)/m —
22 /m, (p + 1)/m + 2p*/?/m], asi que

Z S(p, K,7) < Z 1< p/3.

7'22?1/3 m_(_pl/s

Tenemos también que

Y SpKn< Y (4’:2/2“)

pl/8<r<ap!/3 pl/6<r<apl/s
1
1
54p‘/2§ =+ § 1 < p'fs.
T
r>pl/6 pl/6<r<apl/s

Para 7 < p/, usamos la desigualdad trivial
S(p, K,r) < #N(p, K, (p+1)/r%,2p'? [r?).
Por lo tanto, usando el Lema IV.3.3, tenemos que

Z S(p, K,r) < Z (p1/2/r2)1—1/(2n+3)+o(1) < p1/2—1/(4n+6)+o(1).

r<pt/6 r<pl/6

Aplicando el Lema IV.2.1, concluimos la demostracion.
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Al calcular logaritmos discretos podemos combinar el MOV con un ata-
que del tipo Pohling-Hellman (ver [CP, MOV2]). Dicho esto de manera méas
precisa, uno puede factorizar

N = #E(F,) = [ [»8,
i=1

y entonces resolver varios problemas de logaritmo discreto en los subgrupos
de E(IF,) de orden p; parai=1,...,s.

Esto nos lleva a preguntarnos si los divisores primos de N estan entre
la unién de los divisores primos de p* — 1, k = 1,..., K, para alguna K
razonablemente pequeiia.

Para esto, usando el Lema IV.3.6 en lugar del Lema IV.3.3 en la demos-
tracion del Teorema IV.4.2, obtenemos el siguiente resultado.

Teorema IV.4.3. Sea p un nidmero primo lo suficientemente grande, y sec
K un entero positivo que cumpla log K = O(logyp). Supongamos que E es
una curva eliptica sobre IF, elejida al azar. Sea R = rad (#E(IF,)). Lc
probabilidad de que

R|JJ@* -1,

k<K
es a lo mds p~!/(E+8)+o() donde

log K
K= .
log, p

Demostracién. Dado un entero r.> 1, denotamos por §(p,K,r) al numero
de enteros N € T, tales que N = r?m con

m | [[@* -1
k<K

Como en la demostraci’on del Teorema 1V.4.2, obtenemos que

Z S(p, K,r) < p'/* < p*®.

r>pl/6
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Para r < p"/6, usamos la desigualdad trivial
S(p, K,r) < #T(p, K, (p+1)/1%, 20" 7).
Por lo tanto, gracias al Lema IV.3.6, obtenemos

Z §(P, K,r) < Z (p1/2/,,.2)1—1/(4;c+3)+o(1) < p1/2—1/(8n+6)+o(1)‘

r<pl/6 r<pl/6
Usando el Lema IV.2.1, concluimos nuestra demostracion. O

En particular, para K = [log2 p] la probabilidad estimada en el Teore-
ma IV.4.2 se vuelve p~1/22+o(1),

Teorema IV.4.4. Sea p un primo lo suficientemente grande, y sea K un
entero positivo con log K = O(log, p). Supongamos que E es una curva
eliptica sobre ¥, elejida al azar. Hagamos @@ = P (#E(IF,)). La pro-
babilidad de que @ | (p* — 1) con k < K un entero positivo es a lo mds

exp (—0.2(log plog, p)1/?).
Demostracidn. Sea uw > 1 un numero real, y denotemos por

y= pl/2u'
Se sigue, usando resultados conocidos sobre nimeros suaves en intervalos
pequeios (ver, por ejemplo [Hil] ), que para u — oo el nimero de valores de
N € T, tales que P(N) < y es a lo mas p*/?exp (—(1 + o(1))u log u).

Por otro lado, el niimero de valores N que satisfacen ambos P(N) > y y
" P(N) | (p* — 1) para algiin entero positivo k < K, es a lo més

K
K 4p'/? 1/2, —1 2
Zw(p 1) . +1) <p/y K logp.

k=

1

Por lo tanto, el nimero total de N € T, para los cuales P(N) | (p* — 1) se
da con algin entero positivo £ < K es

O (p'"? (exp (—(1 + o(1))ulogu) + y ' K*logp)).

logp 172
U = ,
5logyp

Si elegimos




IV.4. RESULTADOS PRINCIPALES 77

deducimos que la desigualdad

u < logp
~ 8logK

se da, siempre y cuando p sea suficientemente grande. Deducimos, por lo
tanto, que la desigualdad

exp (—(1 + o(1))ulogu) > p~ /1 > p~ /2 K? = y~1 g

se da para valores de p suficientemente grandes. Usando el Lema IV.2.1y
efectuando unos cuantos célculos, concluimos la demostracién. O

En particular, el estimado del Teorema IV.4.4 es valida cuando K =
[log2 p]. Es facil ver que la constante 0.2 en los exponentes de la cota Teo-
rema, IV.4.4 se puede reducir.

Estas técnicas pueden ser usadas también para obtener cotas no triviales,
de las probabilidades arriba mencionadas, en un rango mucho mayor que
log K = O(log, p), el cual usamos en nuestros resultados.
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Algoritmos

En este apéndice presentamos varios algoritmos que fueron mencionados a lo
largo de la exposicién hecha en este trabajo. Comenzamos con varios algorit-
mos de calculo de logaritmos discretos que funcionan para grupos arbitrarios,
como la reduccién de Pohlig-Hellman y el método p de Pollard. Enfocado
también al PLD presentamos el método del cdlculo de indices, un algoritmo
de célculo de logaritmos discretos para grupos finitos. Finalmente presen-
tamos el algoritmo de Schoof para calcular el orden de una curva eliptica
sobre un campo finito, este algoritmo es muy eficiente y ha sido usado para
determinar el orden de curvas elipticas sobre campos del orden de Fai00s.

A.1 El Problema del Logaritmo Discreto

La Reduccién de Pohlig-Hellman

En esta seccién presentamos la reduccién de Pohlig-Hellman, la cual
basicamente dice que la dificultad de calcular el logaritmo discreto ) = kP
reside en la dificultad de calcular logaritmos discretos en un grupo ciclico
cuyo orden sea el primo mas grande que divida al orden de P.

Sean P, elementos de un grupo G, para los cuales queremos encontrar
un entero k que cumpla () = kP. Supondremos que conocemos el orden NV
de P y la factorizacién en primos

N = qu‘
de N. La idea de Pohlig-Hellman es encontrar k (mod ¢{*) para todo %, y

79
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usar esta informacién junto con el Teorema Chino del Residuo para calcular
el valor de k£ (mod N). Sea ¢ un primo y ¢° la mayor potencia de ¢ que
divida a V. Escribamos a k con su expansién en base ¢ como

k=ko+kig+hkg®+...

con 0 < k; < ¢. Calcularemos k (mod ¢¢) determinando sucesivamente los
valores de kg, ki, ..., ke_1. El procedimiento es el siguiente:

1. Calcular T = {j (%P) 0<j<q—1}).

2. Calcular %Q. Este serd un elemento de la forma kq (%P) y por lo
tanto un miembro de T'.

3. Parar si e = 1, de otro modo, continuar.

4. Sea Q) = Q — koP.

5. Calcular %Ql. Este serd de nuevo un elemento de la forma k, (%P),
y por lo tanto un miembro de 7.

6. Parar si e = 2, de otro modo, continuar.
7. Supongamos que hemos calculado ko, k), ... kr=1, ¥ Q1. @2, - .., Qr—1.
8. Sea Qr = Qry — Kk, P.
9. Determinar k, tal que q,%Q, =k, (%P).
10. Parar si r = e — 1, de otro modo, volver al paso (7).
Entonces tenemos que

k=ko+kg+. .. +keag®™ (mod ¢f)

Pero, jporqué funciona?, veamos

N N
;QZ ;(ko-}-qu-f*...)P

N N
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ya que NP = O (estamos denotando por @ a la identidad del grupo G). Por
lo tanto, el paso (2) en verdad calcula ko, asi

Q1 =Q — koP = (kyq + kog® +.. )P,

entonces

N N
ZJ;Ql = (k1 + kag + .. )—q_P

N N

Por lo tanto, asi encontramos k;. De manera similar, el método encuentra
ks, k3, .... Debemos parar después de que 7 = e — 1 ya que N/¢**! no es
un entero, y no podemos multiplicar Q. por el mimero no entero N/qg**!,
ademas de que no es necesario continuar, puesto que ya conocemos el valor
de k (mod ¢¢).

El método de Pohlig-Hellman es muy efectivo si todos los primos que
dividen a NV son pequefios. Sin embargo, si ¢ es un primo muy grande que
divida a NV, entonces es dificil dar la lista de elementos de T', que contiene
g elementos. Podriamos intentar encontrar los k; sin hacer la lista de los
elementos de T'; sin embargo, encontrar los k; de esta manera se convierte
en un problema de logaritmo discreto en el grupo generado por (N/q)P, el
cual tiene orden ¢q. Si g es del mismo orden de magnitud de IV, entonces el
metodo de Pohlig-Helman no es muy préactico. Por esta razén, si un sistema
criptografico estd basado en logaritmos discretos, entonces el orden del grupo
debe ser elegido de tal manera que contenga un factor primo grande.

Si N contiene factores primos pequeiios, entonces el método de Pohlig-
Hellman puede ser usado para obtener informacién parcial en el valor de k,
obteniendo una congruencia mdédulo el producto de estos primos pequenos.
En ciertas situaciones criptogréficas, esto se debe evitar. Por lo tanto, el
grupo G es usualmente elegido para tener un orden primo y grande. Esto
se puede lograr iniciando con un grupo que tiene un factor primo grande
en su orden. Elegimos un elemento P; al azar y calculamos su orden. Con
una muy alta probabilidad (al menos 1 — 1/g), el orden de P; es divisible
por ¢, asi que en pocos intentos debemos encontrar un tal P;. Escribamos
el orden de P, como gm. Entonces P = mP, tendrd orden ¢q. Mientras ¢
sea lo suficientemente grande, el problema del logaritmo discreto en el grupo
generado por P resistird el ataque de Pohlig-Hellman.
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A.2 FEl Método rho de Pollard

En esta seccién describimos un algoritmo probabilistico para calcular loga-
ritmos discretos, que puede ser aplicado en un grupo finito G arbitrario, y
cuyo tiempo esperado es O(v/N), donde N denota el orden de G. Primero
discutiremos la idea de Pollard y después haremos explicito el algoritmo.

La idea de Pollard es usar una funcién f : G — G que aplique al grupo
en si mismo de manera, arbitraria. Entonces se inicia con F, un elemento
abitrario y se calculan las iteraciones Py = f(P). Como G es un grupo
finito, existen indices iy < jp tales que P, = Pj,, y entonces es claro que
P41 = Pjy4; para toda | > 0. Por lo tanto la secuencia es periédica. Si
logramos encontrar una funcién de la cual podamos extraer informacién una
vez que encontremos la repeticion, razonando como en la paradoja del cum-
pleafos, podriamos esperar que este método funcionara en O(\/]—V—) Propon-
dremos ahora una funcién que nos de informacién en el cdlculo de logaritmos
discretos:

Dividamos G en s subconjuntos ajenos Sy, Sa, - . ., S de aproximadamente
el mismo tamafo. Elijanse 2s enteros arbitrarios a;, b mod N. Si el logaritmo
discreto que queremos calcular es () = kP (denotaremos por N el orden de
P) definamos

M; = a;P + b;,Q.

Definimos entonces f(g) = g + M; si ¢ € S;. Una forma de entender esta
funcién es como una caminata aleatoria en G con los posibles pasos siendo
los elementos M;.

Finalmente elegimos enteros arbitrarios ag, by y hacemos Py = aoP + by@)
el punto inicial para nuestra caminata aleatoria. Mientras calculamos los
puntos P; guardamos también cémo se expresan estos puntos en términos
de Py @, escribamos para esto P; = u;P + v;¢). Cuando tengamos una
coincidencia Pj, = F;, resulta que

UjoP + v;,Q = u; P+ v;,Q, por lo tanto (u;, — uj,) P = (vig — v5,) Q.

Si med(vj, — viy, N) = d, tenemos que

k= (vjo - vio)_l(uio - ujo) (mOd N/d)

Esto nos da d posibles valores para k. Usualmente d serd pequeno, asi que
podemos intentar todas las posibilidades hasta encontrar el valor que resuelve
Q =kP.
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Ejemplo A.2.1. Sea G = E(IF)gq3), donde E es la curva eliptica dada por
y? =23+ 2+ 1. Usaremos s = 3. Sea P = (0,1) y Q = (413,959). Se puede
mostrar que el orden de P es 1067. Queremos encontrar k tal que kP = Q.
Sean

Py =3P +5Q, My=4P +3Q, M, = 9P +17Q, M, = 19P + 6Q).
Definimos f : E(]Fl()gg) — E(]Flogg) como

flz,y)=(z,y)+ M; siz=1¢ (mod 3).

Consideramos a z como un entero entre 0 y 1992. Calculando obtenemos

Py = (326,699), P, = (727,589), P, = (560, 365), . ..

y obtenemos que la primera coincidencia se da en Ps = (1006,951) = Pig.
Al llevar registro de los coeficientes de P y @ en la sucesién observamos que

Ps=88P +46Q y Ps =685P +620Q.

Por lo tanto O = Py — P; = 597P + 574(@. Como P tiene orden 1067,
calculamos

(—574)7'597 = 499 (mod 1067).
Por lo tanto @ = 499P, o bien k = 499.

A.3 El Cilculo de Indices

Describiremos brevemente uno de los métodos subexponenciales de célculo
de logaritmos discretos para campos finitos, cabe mencionar que no haremos
el andlisis de su complejidad y en este respecto nos limitaremos a mencionar
resultados conocidos.

Para facilitar la exposicién describiremos primero la manera en que el al-
goritmo funcionaria sobre IF', p un nimero primo, y después mencionaremos
cémo adaptarlo para un campo finito cualquiera.

La observacién fundamental en el calculo de indices es que al intentar
resolver un PLD en IF',, donde dados ¢ y ¢ se nos pide encontrar un entero
I tal que g' = t, podemos pensar en g y ¢t como enteros y no sélo como
elementos abstractos de un grupo, asi que en lugar de resolver g' =t en IFp,
podemos pensar en resolver g' = ¢ (mod p). Notemos ademéas que el entero
est4 bien definido médulo (p—1), asi que escribiremos [ = log,t (mod p—1).
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El primer paso en el cdlculo de indices consiste en elegir un nimero B
(diremos como elegirlo al final) y encontrar todos los primos pi, pa, . . ., px €n
el intervalo [1, B]. Una vez hecho esto, eligiremos al azar un numero r entre 1
y p—1, calcularemos ¢g" (mod p) (es decir el tinico nimero congruente a g” en
el intervalo [1,p]) e intentaremos calcular ry,. .., 7 tales que ¢" = p7' - - - pi*
(mod p) de ser posible. Si esto no se puede (es decir, si g" no es B-suave !),
simplemente desechamos el valor de r y buscamos otro.

Notemos que esta congruencia nos da una congruencia de logaritmos discre-
tos:

log,t =rylog,py +--- + rxlogpe  (mod p —1)

Si tuvieramos suficientes de estas relaciones podriamos usar dlgebra lineal
para obtener los valores de log, p;. Si entonces logramos encontrar R tal que
gft=pl' - pp (mod p) entonces tenemos que

log,t=—~R+7p + -+ 7pr (mod p—1).

Un primer andlisis de este algoritmo nos indica que su éxito depende
entre otras cosas de la probabilidad de que ¢ sea B-suave, mientras mayor
sea, esta probabilidad, mas rapido obtendremos las relaciones necesarias para
pasar a la etapa del algebra lineal, es asi que desde esta perspectiva, un
valor grande de B seria apropiado; pero por otro lado, durante el paso del
dlgebra lineal nos damos cuenta de que un valor muy grande de B (y por
tanto de k) nos obligard a trabajar con vectores extremadamente grandes.
Es asi que se requiere un balance entre ambas partes para que el algoritmo
sea. efectivo. Crandall y Pomerance sugieren en [CP] un valor de B dado por

L(p)¢, donde L(n) = exp <\/1nnln In n) y ¢ = 1/v/2. Usando este valor de

B, la complejidad del algoritmo resulta ser L(p) VZtoll) Esto quiere decir que
el anterior es el niimero de operaciones necesarias para resolver la instancia
del PLD planteado.

Veamos ahora cémo proceder para el caso de un PLD en Fj.. La via
que nos permitié usar el célculo de indices en IF', es identificarlo con Z,, lo
que debemos hacer en el caso de [Fp» es identificarlo con Z,[z]/(f(z)), para
f(z) un polinomio irreducible de grado n. Debemos también pensar en los
elementos del campo no como si estuvieran dentro de un grupo abstracto,

!Decimos que un nimero natural n es B-suave si todos sus factores primos son menores
o iguales a B.
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sino como elementos de Z,[z] de grado menor que n. Es también afortunado
que podemos definir un concepto de “suavidad” para polinomios, decimos
que un polinomio es b-suave si todos sus factores irreducibles tienen grado
a lo més b (recordemos que Z,[z] es un dominio de factorizacién tnica).
Es entonces claro cémo proceder para obtener un algoritmo de calculo de
logaritmos discretos para IF,» anédlogo al de IF,: se establece una cota b de
“suavidad”, se calculan los polinomios irreducibles de grado menor o igual
a by se efectuan el resto de los pasos del algoritmo anterior de manera
idéntica. Andlisis heuristicos de este algoritmo arrojan una complejidad dada

por exp (c(logp%)!/3(log log p?)?/3).

A.4 El Algoritmo de Schoof

En 1985, René Schoof publicé un algoritmo para calcular el niimero de puntos
en una curva eliptica sobre un campo finito II;, que es mucho mds rapido
que los demas algoritmos existentes, por lo menos para valores grandes de q.
En particular, requiere de sélo un miltiplo constane de log® ¢ operaciones,
mientras su mas cercano competidor, el método del “paso pequeno, paso
grande” requiere de ¢!/* operaciones.

Sea E una curva dada por la ecuacién y? = 23+ Az+ B sobre IF,. Sabemos
por el Teorema I11.2.4 que:

#E(F,) =¢+1—a, conlal <2/.

Denotemos por S = {2,3,5,...,L} a un conjunto de primos tales que

I1:>4va

les

Si podemos determinar el valor de a (mod [) para cada primo [ € S, enton-
ces usando el teorema chino del residuo podemos determinar el valor de a
(mod []!) y as{ determinar el valor de a.

Sea [ un primo, supondremos que [ # p donde p es la caracteristica de
IF,, diremos ahora cémo calcular a (mod {).

Si | = 2 esto es muy féicil, puesto que el orden de E(IF,) es par si y
solamente si este grupo tiene un elemento de orden 2, lo cual sabemos que
sucede si y solamente si 23+ Az + B tiene una raiz en IFy. Podriamos intentar
con todos los elementos de I, para ver si esto sucede, pero hay una manera
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mas facil de hacerlo. Sabemos que los miembros de IF; son exactamente las
soluciones del polinomio z?—z. Por lo tanto, z° + Az + B tiene raices en IF, si
y solamente si tiene una raiz en comiin con el polinomio z? —z. El algoritmo
de Euclides, aplicado a los dos polinomios nos da su maximo comun divisor.
Si éste es 1, entonces el valor de a es impar, de otro modo a es par. Con esto
concluimos el caso { = 2.

En la seccién 5 del capitulo 2 definimos los polinomios de divisién .

Cuando n es impar, ¥, es un polinomio en z, y para (z,y) € E(IF,), tenemos:

(z,y) € E[n] siy solamente si ¥,(z) = 0.

Estos polinomios jugaran un papel crucial en el algoritmo de Schoof.

Sea ¢, el endomorfismo de Frobenius, es decir ¢,(z,y) = (29 y?). Tene-
mos por el Teorema II1.2.5, ¢2 — a¢, + g = 0. Sea (z,y) un punto de orden
l. Entonces (z7,y7) es también un punto de orden [, y la relacién:

(xqzv yq2) + Q(.’IZ, y) = a(xq, yq)v

determina el valor de a (mod [). La idea ahora es calcular todos los elementos
de la anterior relacién salvo el valor de a y luego determinar el valor de a para
el cual la anterior relacién se cumple. Notemos que si hemos encontrado un
valor de a que cumple la relacién para un punto, entonces este mismo valor
de a sirve para todos los puntos de E|!].

Supongamos primero que (27°,y?’) # +q(z,y) para algin (z,y) en E[l].
Si definimos entonces

(@,9) = (3,47 ) + alz,y) # O.
Sabemos entonces que a # 0 (mod ). En este caso las coordenadas en z

de los puntos (z"z, yqz) y (z,y) son diferentes, por lo que podemos calcular

su suma usando la linea que pasa por ambos puntos. Dado un entero j
denotaremos al punto j(z,y) por (z;,¥;). Podemos calcular los valores de
T; y y; usando los polinomios de divisién como se explicé en la seccién 5
de capitulo 2. Escribamos ademds como en la pagina 24 z; = 7 ;(z) y
y; = yr2,;(z). Regresando a (2',y’) tenemos:

s ?
Yy =y 2

I 9 9 _

r = ‘127_ — X qu.
x Tq
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Si escribimos

(y"2 - yq)2 =y’ (y"z“ - rz,q(x))2
= («* + Az + B) ((z3+Ax+B)("2‘1)/2 —Tz,q(x))2_

y nos damos cuenta que z, es una funcién de z, podemos escribir a z’ como
una funcién de z. Queremos encontrar un j tal que

(«',y) = (a3, z3)-
Para hacer esto nos fijaremos prifnero en la primera coordenada. Dado un
(z,y) € E[l], tenemos que (z',y') = *(z?,9]) si y solamente si z' = z.
Como mencionamos antes, si esto sucede para un punto, entonces sucederd
para todos los puntos (finitos) de E[l]. Como las raices del polinomio 1, son
las z-coordenadas de los puntos de E[{], esto implica que

' -zl =0 (mod ), (1)

es decir, que 1 divide al numerador de 2’ —z] (estamos usando que las raices
de 1, son simples).

Supongamos ahora que hemos encontrado un j para el cual 1 se cumple.
Entonces

(z',y') = +(z%,9]) = (7, £y).

Para determinar el signo, debemos observar las segundas coordenadas. Tanto
y'/y como 7 /y se pueden escribir como funciones de z. Si

(' —v))/y=0 (mod ),

entonces a = j (mod [). De otro modo, a = —j (mod ).
Falta considerar el caso cuando (zqg,yqz) = +¢(z,y) para todo (z,y) €
E[l]. Si

$2(z,y) = (x"z,y"z) =q(z,9),

entonces
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age(z,y) = ¢5(z,y) + 9(2,9) = 2q(z,y),

por lo tanto

a*q(z,y) = d®¢2(z,y) = (29)*(2,v).

Por lo tanto, a?q = 4¢® (mod 1), asi que ¢ es un cuadrado mod I. Sea w tal
que ¢ = w? (mod [). Tenemos que

(6 + w)(gg — w)(z,y) = (¢ — (z,y) = O
para todo (z,y) € E[l]. Sea P cualquier punto de E[l]. Entonces o bien
(¢g — w)P = O, es decir ;P = wP, 0 P' = (¢, — w)P es un punto finito
con (¢g + w)P’ = O. En cualquier caso tenemos un punto P € E[l] con
$oP = xwP.
Supongamos que existe un punto P € E[{] tal que ¢,P = wP. Entonces

O =(¢; — ag,+ q)P = (¢ — aw + q) P.

asi que aw = 2¢ = 2w? (mod l). Por lo tanto, a = 2w (mod [). De igual
manera, si existe P tal que ¢,P = —wP, entonces a = —2w (mod [). Para
saber si estamos en este caso, necesitamos saber si

(z%,9) = Tw(z,y) = £(Tw, Yu) = (Tw, TYu)
para algin (z,y) € E[l]. Para esto calculamos ¢ — z,,, la cual es una funcién
racional de z. Si
med(numerador(z? — z,,), %) # 1,

entonces hay (z,y) € E[l] tal que ¢,(z,y) = Tw(z,y). Si esto sucede usamos
la coordenada en y para determinar el signo.

Si tenemos que mcd(numerador(z? — z,,),%;) = 1, entonces no podemos
estar en el caso

(qu’yf) = q(z,y)

asi que el inico caso restante es

(qu7 yqz) = —q(z,y).
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En este caso, aP = ((15(2] + q)P = O para todo P € E[l]. Por lo tanto, a =0
(mod ).

Resumimos el algoritmo de Schoof como sigue: iniciamos con una curva
eliptica E sobre IF, dada por y* = 23+ Az+ B. Queremos calcular #E(IF,) =
g+1—a.

1. Elegimos un conjunto de primos S = {2,3,...,L} (donde p ¢ S) tal

que [,cql > 4y/q.

2. Sil =2, tenemos ¢ = 0 (mod 2) si y solamente si med(2? — z,2° +
Az + B) # 1.

3. Para cada primo impar [ € S, hacemos lo siguiente:

(a) Calcular 2', la coordenada en z de
(@, y) = (a7,97) +a(z,9) (mod w).

(b) Paraj =1,2,...,(l — 1)/2, hacemos lo siguiene.

i. Calcular z;, la coordenada en z de (z;,y;) = j(z,y).

ii. Siz'—z7 =0 (mod ), ir al paso (iii). De otro modo, intentar
el siguiente valor de j (en el paso (c)). Si todos los valores
1< j < (I -1)/2 se han intentado, vamos al paso (d).

iii. Calculamos y' y y;. Si (v — ;)/y) = 0 (mod %), entonces
a = j (mod [). De otro modo, a = —3j (mod {).

(c) Si se han intentado todos los valores 1 < j < (I — 1)/2 sin éxito,
denotemos por w? = ¢ (mod {). Si tal w no existe, entonces
a =0 (mod l). En otro caso, calculamos mcd(numerador((y? —
Yw)/Y), %) Si este med no es 1, entonces @ = 2w (mod !). De
otro modo, a = —2w (mod ).

4. Usar el valor de a (mod !) para todo ! € S para calcular a (mod []!).
Elegir el valor de a que satisface dicha conguruencia y tal que |a| < 2,/q.
El nimero de puntos en E(IF,)es ¢ + 1 — a.



90

APENDICE A. ALGORITMOS



Apéndice B

Las Conjeturas de Weil para
Curvas Elipticas

El objetivo de este apéndice es demostrar las conjeturas de Weil en el caso
particular de una curva eliptica, esto se hace gracias a que el teorema I11.2.6
relaciona el orden de una curva eliptica en IF, con el orden de la curva en
IFgn. Esto es suficiente para calcular explicitamente la funcién zeta asociada
a una curva y con ella demostrar una serie de propiedades semejantes a las
que cumple la funcién zeta de Riemann. Definimos a continuacién la funcién
zeta asociada a una curva eliptica.
Sea E una curva eliptica sobre un campo IF,. Sea

N, = #E(FF )

el nimero de puntos de E sobre el campo IF;.. La funcién Z de E esta
definida como

oo N,
Zg(T) = exp (Z 7T"> :
n=1

donde exp(t) = > t"/n! es la funcién exponencial usual. La funcién Z codifi-
ca cierta informacién aritmética de E. A pesar de su apariencia complicada,
la funcién Z puede ser calculada de una manera mucho més simple, como
nos dice la siguiente proposicion: -

Proposicion B.0.1. Sea E una curva eliptica definida sobre I¥,, y sea
#E(IF,) = ¢+ 1 — a. Entonces se cumple
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_ qT? —aT +1
20 =G g1y

Demostracién. Escribamos X2—aX +q = (X —a)(X —p). El teorema I11.2.6
dice que
No=¢q"+1-a" - "

Por lo tanto, usando la expansién —log(1 —t) = ) t"/n, tenemos

Zg(T) = exp (i %T")

n=1

= exp (Z(q” +1—a"— ﬁ")%)

= exp(—nlj)g(l —qT) —log(1 —T) +log(l — aT) + log(1 — 5T))
(1 -oT)(1 - pT)

(1-T)(1—qT)
_qT*—aT +1
(1 -T)(1—qT)

a

Notemos que el numerador de Zg(T') es el polinomio caracteristico del en-
domorfismo de Frobenius, con los coeficientes en orden invertido. La funcidn
zeta de E estd definida como

Ce(s) = Ze(q™),
donde s es una variable compleja. Como demostraremos més adelante, (g(s)
puede ser considerada como un anélogo de la cldsica funcién zeta de Riemann

00 1 1 -1

((3)22'5;: H (1—];) y R(S)>1
n=1 pprimo

Una de las propiedades mas importantes de la funcién zeta de Riemann es

que satisface una ecuacién funcional que relaciona los valores de la funcién

ensyl—s:
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ﬂ—s/Zp(s/g)C(s) — ﬂ—(l—s)/Zp((l ~8)/2)¢(1 - s).

Una conjetura para ((s) es la Hipétesis de Riemann, la cual predice que si
¢(s) =0con0 < R(s) <1, entonces R(s) = 1/2 (no olvidemos que la funcién
zeta tiene ceros triviales en los enteros negativos pares). La funcién zeta
asociada a una curva eliptica (g(s) también satisface una ecuacién funcional,
y el anédlogo de la Hipétesis de Riemann se satisface, como demuestra el
siguiente teorema:

Teorema B.0.2. Sea E una curva eliptica sobre un campo finito, entonces
se cumple lo siguiente:

1. CE(S) = CE(l - S)
2. 51 (g(s) =0, entonces R(s) = 1/2.

Demostracion. La demostracion de la primera afirmacidn se sigue ficilmente
de la proposicién B.0.1:

1-2s -8
q —ag*+1
CE(S) = —

(1-g¢*)(1-¢")
_ 1— aqs——l + q—1+2s
T (-1t =)
=(e(l—s).

Puesto que el numerador de Zg(T) es (1 — oT)(1 — BT'), tenemos que

(e(s) =0 siysolamentesi ¢°=ao0f.

Usando la férmula cuadratica tenemos,

a+ \/a? —4q

a,ﬂzf.

El teorema de Hasse I11.2.4 dice que

la| <2/,

por lo tanto a? — 4¢ < 0. Podemos entonces decir que a y 3 son conjugados
complejos y
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lal = 18] = V4.

Si ¢* = a 0 3, entonces

¥ =¢°| = Va.
De donde se sigue que R(s) = 1/2. ]

Mostraremos finalmente cémo es que (g(s) puede ser definida en una
manera similar a la funcién zeta de Riemann. Recordemos que la funcién
zeta de Riemann puede ser escrita como el producto de Euler

0-110-2)

cuando R(s) > 1. Obtendremos (g(s) si reemplazamos los primos p por los
puntos en E. Consideremos un punto P € E (IF,). Definimos el grado de
P como el menor n tal que P € E(IF;») y lo denotaremos por grad(P). La
aplicacién de Frobenius ¢, actua en P,y es facil demostrar que el conjunto

Sp = {P,¢4(P),¢,*(P),..., 0" (P)}

tiene exactamente n = grad(P) elementos y que ¢,"(P) = P. Cada uno
de los puntos en Sp también tiene grado n. Una vez hechas las anteriores
definiciones demostremos el siguiente teorema:

Teorema B.0.3. Sea E una curva eliptica sobre ;. Entonces

1 -1
Ce(s) = H (1 - W) )

Sp

donde el producto es sobre todos los puntos P € E (IF_q), pero tomando sdlo
un punto de cada conjunto Sp.

Demostracion. Si grad(P) = m, entonces P y todos los demds puntos de Sp
tienen coordenadas en IF . Puesto que Fygm C IFyn si y solamente si m|n,
podemos observar que Sp contribuye con m puntos para N, = #E(F) siy
solamente si m|n, y no contribuye con nigtin punto de otra manera. Entonces,
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Nn:Z Z m.

mln Sp
grad(P)=m

Si sustituimos esto en la definicién de Z(T) obtenemos

N,
log Z(T) = —rm
g2(T) ; -
=Sy Y -
n
n=1 mln Sp
grad(P)=m
= Z Z m Z mI’™ (donde jm = n)
=1 m=] Sp
grad(P)=m
=D
i=1 5p J
=- Zlog(l — Terad(P)y,
Sp
Haciendo T' = ¢™* y exponenciando obtenemos el resultado buscado. O

Si tomamos V' una variedad sobre un campo finito, podemos definir una
funcién Zy(T) de manera ansloga a la funcién Zg(T). Esta resulta ser siem-
pre una funcién racional, lo cual fue demostrado por E. Artin y F. K. Schmidt
para curvas y por Dwork para variedades. Se cumple también el andlogo del
Teorema B.0.2. Para curvas, la existencia de la ecuaciéon funcional fue demos-
trada por E. Artin y F. K. Schmidt, y la hipétesis de Riemann fue demostrada
por Weil en los 1940s. En 1949 Weil anuncié lo que se conoce como las con-
jeturas de Weil, las cuales predecian que analogos a la Proposicién B.0.1 y al
Teorema B.0.2 se cumplen para variedades sobre campos finitos. La ecuacién
funcional fue demostrada en los 1960s por M. Artin, Grothendieck, y Verdier,
y el andlogo de la hipdtesis de Riemann fue demostrado por Deligne en 1973.
Una buena parte de la geometria algebraica desarrollada por Grothendieck
tenia como objetivo demostrar estos teoremas.
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