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"INTRODUCCION

Planteamiento del Problema

Debido a la experiencia adquirida durante el transcurso de mi preparacion universitaria pude
observar que al desarrollar software para los proyectos, no se consideraba como parte
primordial que estas aplicaciones fuesen seguras y de calidad. Se manejaban conceptos
separados de calidad y de seguridad, pero no implicitos en un sistema de forma practica y
como parte importante.

Posteriormente pude percatarme de la necesidad de tomar en cuenta estos factores; en
evaluaciones seguin los criterios de seguridad de algunas empresas de desarrollo de software,
observé que se trabaja para sacar el proyecto con las especificaciones del cliente y nada maés,
es decir, no existia preocupacion profunda por la preservacion de los sistemas a través de
herramientas que asi lo permitieran. Como parte de un equipo de trabajo pude darme cuenta
gue al desarrollar la mayor parte de aplicaciones sdlo se observaba la funcionalidad de éstas, es
decir, si las aplicaciones realizaban lo que tenian que hacer, o cumplian la funcion para la cual
fueron hechas, entonces ya estaba hecho el trabajo.

Observando estas situaciones pretendi ver si esto también prevalecia en la iniciativa privada,
para lo cual consulté diversas encuestas y entre éstas encontré algunas cifras que el CERT
(Computer Emergency Response Team http://www.cert.org) dié a conocer. Dichas encuestas
arrcjaban un incremento significativo en el nimero de incidentes de seguridad que le fueron
reportados durante los afios 1999 y 2000, los resultados presagiaron un incremento sustancial
al término del afio 2001 y se previé minimo el mismo incremento para afios futuros, todo esto
indica que algunas empresas no toman en cuenta la calidad y la sequridad al desarrollar
sistemas.

El carecer de seguridad ocasiona, que los sistemas sean vulnerables a cualquier tipo de ataque,
agresién, o accidente que prive de los servicios que se proporcionan. Asi mismo, los sistemas
gue no aplican calidad en sus procesos pueden tener software defectuoso, no tener métodos
eficientes, faciles, rapidos y carecen de una metodologia para corregir los errores o planear
como corregir la funcién defectuosa entre otros problemas.

Por lo anterior, puedo concluir que el problema al que me enfrente es la falta de consideracién
a los requerimientos de seguridad y también al desconocimiento de los principios de calidad
minimos, asi como la carencia de normas a seguir para lograr atenuar ¢ hacer desaparecer los
efectos de esta situacion.

Otro problema es que la mayoria de los usuarios de cualquier tipe de equipo de computo no
dan la debida importancia a la proteccion de la informacidn, por consecuencia, generalmente no
se invierte en las herramientas necesarias, ya sean humanas, tecnoldgicas, o econdmicas para
prevenir dafio, robo, publicacion o pérdida de la informacion y desgraciadamente, en general no
se tiene una cultura para protegerse antes de que un incidente ocurra.




Justificacion

La importancia de la seguridad radica en cuan relevantes son los datos, informacion o activos
importantes contenidos en los equipos de computo, si éstos son de suma importancia, se
necesita cierto grado de proteccion y confidencialidad de los datos. Si se tiene usuarios, es ain
mas importante cuidar los intereses de éstos, ya que la responsabilidad de los datos y el
garantizar los servicios que se van brindar, radica en la persona encargada de preservar la
informacion.

De la misma manera cada vez se va haciendo mas y mas importante que las aplicaciones sean
hechas con calidad, no solo por la robustez que esto proporciona, sino por que también nos
permite ser mas competitivos; ademas de tener patrones de desarrollo, también permite
asegurar procesos uniformes y faciles de ajustar a las necesidades futuras,

En el LIHM (Laboratorio de Interaccion Humano — Maquina} del CCADET (Centro de Ciencias
Aplicadas y Desarrollo Tecnologico) de la UNAM (Universidad Nacional Auténoma de México) se
tiene el proyecto de desarrollar un sistema, que permita el control, registro, actualizacion y
consulta de informacién, comunicacién y retroalimentacion entre los usuarios del sistema y
diversas comunidades docentes de la carrera de Odontologia del Mddulo de Instrumentacion de
la FES Iztacala. Los desarrolladores este sistema son algunos integrantes del Laboratorio de
Interaccién Humano - Maquina del CCADET de la UNAM y se encuentran en la tarea de
desarrollarlo desde antes de que iniciara esta tesis.

Pudiéramos beneficiaros del uso de herramientas que permitan elevar el nivel de calidad y
seguridad, y al emplear estas medidas en el sistema, se podra obtener un sistema competitivo
al campo actual, asi mismo contar con medidas eficientes de seguridad para el sistema, los
usuarios de éste y las transacciones realizadas en las aplicaciones, sin descuidar el aspecto de
seguridad fisica que esto implica, y también podremos formular un manual de politicas de
seguridad.

Para ello, desde que me integré al equipo de trabajo, se esta trabajando paralelamente con el
equipo de analisis, disefio y desarrollo en todo el proceso hasta la implantacion. Lo que se
traduce en que tendremos un sistema que satisfaga las necesidades de calidad y seguridad del
mismo, implantando calidad en todas las areas aplicables del proyecto, asi como en las
procesos que los integrantes del equipo llevan acabo, y mostrar la integracion de seguridad y
calidad para tener un sistema competitivo; lo cual es fundamental para que un proyecto de este
tipo pueda funcionar al cien por ciento.

Objetivos

Mostrar el proceso de implantacion en la estructura de un sistema de informacion, la seguridad
y como es que aplica la calidad para e mismo, tanto en procesos de desarrollo det sistema,
disefio de interfaz, programacion, graficos, asi como en todas y cada una de sus partes.



Objetivos Particulares

v Garantizar el comportamiento del sistema segin lo esperado por los usuarios,
administradores y todas las personas que pudiesen entrar en contacto con el sistema en
cada una de las actividades que se realicen dentro de él, esto es proporcionar seguridad
y calidad a los mismos.

v Desarrollar un madulo de sequridad que permita disminuir riesgos de pérdida o dafio al
sistema de informacién, asegurando que se haga un buen uso de los recursos
informaticos que forman parte del sistema, para disminuir al maximo las
vulnerabilidades que se tienen o pudieran surgir.

v Considerar niveles de calidad segin ISO 9000 y normas aplicables, donde el sistema
logre condiciones para establecer y mantener una estrategia de mejora continua, la cual
consolide y asegure su proyeccion a 3 0 mas afos.

Contexto de Desarrollo del Proyecto

Para realizar esta investigacion se cuenta con un sistema en desarrollo que tendra funciones
como el control, registro, actualizacidén y consulta de informacién para las comunidades
docentes de la carrera de Odontologia de! Modulo de Instrumentacion llamado “Sistema de
Comunidades de Aprendizaje Iztacala” que permitira tener una comunicacion vy
retroalimentacién entre los usuarios del sistema y sus diversas comunidades, se prevé
expansion de este proyecto a nuevas facultades o escuelas.

Los responsables del desarrollo de este sistema son integrantes del Laboratorio de Interaccion
Humano - Maquina del CCADET de la UNAM, donde ademas de otras tareas se disefia y
desarrolla material mulimedia con fines didacticos, como puede ser manuales, tutoriales,
cursos, o documentos de interés para los profesores.

Metodologia

Dada la naturaleza del proyecto se necesitan métodos que sean recientes, o que actualmente
sean competitivos, para lo cual se considerardn cudles son las técnicas que se siguen en este
campao.

Para calidad se considerara la norma ISO 9000 y sus cuatro herramientas basicas las cuales
son: Andlisis de la voz del cliente, Analisis de mercado, Benchmarking y Deficiencias y fortalezas
productivas. Asi mismo se consideraran los lineamientos de ingenieria de software, los
diferentes Modelos de Calidad y se realizaran cuestionarios de evaluacion de calidad internos y
extemos.



Hablando de seguridad para evaluacion de riesgos se pretende usar el método llamado OCTAVE
por sus siglas en inglés Operationally Critical Threat, Asset, and Vulnerability Evaluation, cuya
patente esta registrada ante el CERT (Software Engineering Institute de la Universidad Carnegie
Mellon en Pittsburgh, EE.UU.). Ademas se observardn los pardmetros citados en el libro
Seguridad en Unix de Mediavilla Mauriz, Manuel y el documento Linux security!, se seguiran los
parametros de poificas de seguridad implementados en diversos organismos de México
dedicados a esta tarea y otras bibliografias.

Se aplicardn cuestionarios de evaluacién de calidad internos y externos, se entrevistard y
empleard el cuestionario a los integrantes del equipo para la realizacion del sistema, al inicio del
disefio y una segunda vez al tener la versién alfa del mismo. También se entrevistara y aplicara
un segundo cuestionario, de evaluacion del cliente (de seis a ocho usuarios) una vez que se
tenga la versidn preliminar del sistema.

Asi mismo se seguirdn los parametros de politicas de seguridad implementados en diversos
organismos de México dedicados a esta tarea y otras bibliografias.

Se aplicaran cuestionarios de evaluacion de calidad internos y extemos, se entrevistard y
empleara el cuestionario a los integrantes del equipo para la realizacion del sistema, al inicio del
disefio y una segunda vez al tener fa version alfa del mismo. También se entrevistard y aplicara
un segundo cuestionario, de evaluacion del cliente (de seis a ocho usuarios) una vez que se
tenga la version preliminar del sistema.

Contenido de la Tesis

Esta tesis se encuentra dividida en tres partes, la primera es Calidad, Iz segunda es Seguridad,
va la tercera aplicacion de ambas; aunque estos apartados en muchas situaciones son
complementarios, tienen un grado de complejidad muy diferente, es por ello que se optd por la
division de ambos rubros.

En la Parte de Calidad se trataran temas fundamentales concernientes a la Calidad, a sus
principios, a la calidad en Software, programas educativos y a la ingenieria de software, asi
como a aplicacion practica de estos conceptos al desarrollo de un sisterna que se esta llevando
a cabo en el Laboratorio de Interaccion Humano - Maquina del CCADET de la UNAM para los
docentes de la carrera de Odontologia del Modulo de Instrumentacion de la FES Iztacala. Lo
anterior implica desde desarrollar el sistema, los procesos que se sigan para esto, las
herramientas que se utilizaran, las normas de desarrollo a seguir hasta la creacion de manuales
de polfticas de calidad.

En el capitulo uno se trataran temas basicos, conceptos, lineamientos que se siguen en el
proceso del software y sus pasos, los modelos de procesos del software, el ciclo de vida de los
sistemas, factores de calidad en el software, métricas en la calidad del software Orientado a
Objetos, modelos de calidad y sus herramientas, todos estos temas son fundamentales para
lograr una buena implementacion de calidad desde un principio.

U hitp:/fwww linuxdoc.org/



En el capitulo dos se hablara de factores caracteristicos y especificos a considerar en los
programas educativos, como son la faclidad de uso, la versatilidad, el entomo visual, la
navegacdion e interaccion, etcétera, también se contemplan los programas de informacion, en
sus diferentes etapas, analisis, disefio, programacion, lenguajes de programacion, y pruebas del
software.

El contenido de la segunda Parte serd la Seguridad, que comprende desde los conceptos
basicos de seguridad, para lograr la comprension del lector o interesados, deteccion de
amenazas, desarrollo de politicas de seguridad, hasta la creacién de un manual de politicas de
seguridad para el laboratorio, se describe en el capitulo tres. Se trataran los conceptos basicos
para que el lector pueda comprender en su totalidad todos los aspectos a cuidar en un sistema
computacional.

En el capitulo cuatro se tratardn temas concernientes a la seguridad fisica, l6gica y de red que
tratan de ficheros especificos en el servidor, el sistema de archivos, “contrasefias™, se
contemplan varios procedimientos importantes para la naturaleza del sistema, y para que éste
siga funcionando adecuadamente.

También se hablard de la sequridad preventiva dado que la aplicacién de estas medidas
permitira la preservacion de la informacion, aplicaciones y proteccion de archivos importantes
para la deteccién de acciones destructivas al sistema.

Finalmente en la parte tres se hara la aplicacion practica de calidad y seguridad, y dando a
conocer los resultados obtenidos durante el proceso de aplicacion en los capitulos cinco y seis

respectivamente.

2 password. Contrasefia, en informatica, una medida de seguridad utilizada patra limftar el acceso a sistemas Informaticos
y archivos confidenclales. Una contrasefia (password) es una cadena de caracteres que el usuario introduce como codigo
de identificacion. El sistema compara este codigo con una lista almacenada de contrasefias y usuarios autorizados. Si el
cidigo es valido, el sistema permitira el acceso del usuario En aquellos niveles de seguridad que hayan conferidos.



PARTE 1. CALIDAD

CAPITULO 1. PRINCIPIOS, ESTANDARES Y
MODELOS DEL DESARROLLO
DEL SOFTWARE

1.1.Conceptos

Para poder tener un concepto preciso de lo que es ingenierfa del software debemos definir
primeramente lo que es software como se precisa a continuacion.

Software comprende programas computacionales y la documentacidn asociada. Este término
se refiere a las instrucciones responsables de que el hardware (la maquina) realice su tarea.
Como concepto general, el software puede dividirse en varias categorias basadas en el tipo de
trabajo realizado. Las dos categorias primarias de software son los sistemas operativos
(software del sistema), que controlan los trabajos de la computadora, y el software de
aplicacion, que dirige las distintas tareas para las que se utilizan las computadoras.

Por lo tanto, el software del sistema procesa tareas tan esenciales, aunque a menudo invisibles,
como el mantenimiento de los archivos del disco y la administracién de la pantalla, mientras
que el software de aplicacion lleva a cabo tareas de tratamiento de textos, gestion de bases de
datos y simifares. El software de red, permite la comunicacion entre grupos de usuarios, y el
software de lenguaje, utilizado para escribir programas constituyen dos categorias separadas.

Ademds de estas categorias basadas en tareas, varios tipos de software se describen
basandose en su método de distribucion. Entre éstos se encuentra el software “libre”
(desarroltado por compaiias y vendido principalmente por distribuidores), el *freeware’
(software de dominio publico, se ofrece sin costo alguno), el "shareware” (similar al " freeware”,
solo pagan los usuarios que lo utilicen profesionalmente, dependiendo de donde obtuvieron el
codigo que explotaron a ellos se les paga) v el “vapourware” (software que no se presenta o
aparece después de lo prometido).>

Calidad del Software es el conjunto de cualidades que caracterizan el software y determinan
su utilidad y existencia.

Se cuenta con herramientas como la Ingenieria de Software (IS) para lograr alta calidad, la
IS es una disciplina de la ingenieria que se encarga del estudio de principios y metodologias
para el desarroflo y mantenimiento de sistemas de software que incluye la aplicacion practica
de! conocimiento cientifico en el disefio y construccion de programas computacionales.

*Software.” Encicdopedia® Encarta 2001. © 1993 - 2000.6



Debe incluir todos los aspectos de la produccion del software desde las etapas iniciales de la
especificacion del sistema hasta el mantenimiento de éste, enfocandonos en su calidad para
resolver todo tipo de errores.

Boehn* define la Ingenieria De Software de la siguiente manera: incluye la apticacion practica
del conocimiento cientifico en el desamrolio y construccion de programas computacionales y la
documentacion asociada requerida para computadoras, operarlos y mantenerios. Otras
definkciones la delimitan como una disciplina que ofrece métodos y técnicas para desarrollar y
mantener software de calidad que resuelve todo tipo de problemas. Se encarga del estudio de
los principios y metodologias para el desarrollo y mantenimiento de sistemas de software.

La definicion de Pressman® es la siguiente: disciplina relacionada con el desarrollo de productos
de soporte logico o software. Un producto de software es el conjunto completo de programas
informaticos, procedimientos, documentacidn y datos especificados para su suministro a un
cliente; el desarrollo se ocupa de todas las actividades técnicas y de gestiones necesarias para
crear el producto, y realizar el desarrolio eficazmente: significa cumplir las necesidades del
cliente ajustandose a unos limites de tiempo, costo y calidad.

El concepto de ingenieria de software surgié en las reuniones de trabajo organizadas por la
Organizacion del Tratado del Atlantico Norte (OTAN) en 1968 y 1969 para estudiar lo que
entonces se describia como “la crisis del software”. Habia demasiados proyectos de desarrollo
de soporte logico que experimentaban fallos, los cuales se atribuian al rapido aumento en la
escala y complejidad del software en cuestién. Se reconocidé que era necesario un
planteamiento mas sistematico en el desarrollo de software, que debia basarse en principios de
ingenieria ya establecidos. 5

El organismo de normalizacién ISO (International Standards Organization) ha definido los
requisitos de un sistema de gestion de calidad de caracter general que cubre el desarrollo de
cualquier producto (ISO 9001). Esta entidad ha publicado directrices especificas para aplicar
esa norma al desarrollo de software (ISO 9000). Una organizacion que ponga en practica un
sistema de gestion de calidad segin esa norma puede ser auditada y recibir una certificacion
formal de su proceso de desarrollo.

Algunos ejemplos de la aplicacién de fa informatica son el almacenamiento, intercambio y
presentacion de informacién en Internet, los videojuegos, la mejora de imdgenes obtenidas por
telescopios y el control de marcapasos cardiacos, entre muchas mas. En todos los casos, los
principios de la ingenieria de software ayudan a garantizar que los sistemas resultantes sean
fiables y funcionan del modo requerido. Los objetivos primordiales de la Ingenieria De Software
son:

» Mejorar la calidad de productos del software.

« Garantizar la productividad y el mantenimiento de los productos de software de alta calidad
en una forma eficiente.

¢ Facilitar el control de procesos de desarrollo de software.

4 goehn B. W. "Software Engineering”, IEEE Transactions on Computers, C-25, num, 12.
5 Pressman, Roger S. “Ingenieria del software: Un enfoque practico”. 42 Edicion. México. McGraw-Hill. 1598.
6 "Ingenieria de software.” Enciclopedia® Encarta 2001. © 1993-2000.
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+ Suministrar a los desarrolladores las bases para construir software de alta calidad en forma
eficiente.

+ Aumentar a productividad y trabajo de los ingenieros de software.

La ingenieria de software realiza un trabajo que se puede dividir en tres partes generales, sin
importar el area donde se aplique, tamafio o complejidad del proyecto, estas partes son:
definicién, desarrollo y mantenimiento:

13 Fase: Definicion. En esta etapa los desarrolladores se encargan de identificar la
informacion que se va a procesar, qué funciones y rendimiento se desean, cuales
son los requisitos clave del sistema el comportamiento del sistema, qué interfaces se
van a desarrollar, las restricciones de disefio que se tiene y qué criterios de
validacion se pondran para decir que el sistema es correcto. Dentro de esta drea se
responde al qué y deberan llevarse a cabo tareas como la planificacion del proyecto
de software y el analisis de requisitos.

22 Fase: Desarrollo. Este punto responde al coémo se haran las estructuras de datos, c6mo se
llevara el disefio a un lenguaje de programacion, especificar cémo se haran las
tareas, las funciones, los estandares a sequir, se disefiara el software, se generara el
codigo y se probara el software.

32 Fase: Mantenimiento. La (ima fase es la de mantenimiento y se encarga de la
correccion de errores, mejoras, adiciones al software que ya se cred. El
mantenimiento puede ser de 4 diferentes tipos:

1. Mantenimiento correctivo. Modifica el software para corregir defectos.

2. Mantenimiento adaptativo. Modifica el software para adecuarlo a los cambios de
su entorno.

3. Mantenimiento perfectivo. Se hacen mejoras al software, se exceden los
requisitos originales del cliente.

4, Mantenimiento preventivo. Hace cambios al software a fin de que se puedan
corregir, adaptar y mejorar mas facilmente.

1.2.Proceso del Software

El software evoluciona a medida que se corrigen errores, se mejora el funcionamiento y se
responde a jas modificaciones que surgen en los requisitos. Cada nueva version se crea a través
de un proceso de desarrollo de software. Tipicamente, el proceso se divide en cuatro fases
principales:

(1) El analisis y especificacion de requisitos, donde se establece qué debe lograr el
producto de software.

(2) El disefio, que determina cdmo cumplira el software esos requisitos.

(3) La puesta en practica, que crea el producto de software que se ha disefiado (esto
combina el desarrollo de nuevos componentes con la reutilizacién o modificacién de

componentes anteriores).
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{4) La prueba, que garantiza que el producto de software funciona como se pretende. Los
productos intermedios, como !as especificaciones de requisitos y los disefios de
software, también se revisan en profundidad antes de pasar a la siguiente fase de

desarrollo.

1.3.Modelos de Procesos del Software

Hay diferentes tipos de modelos propuestos por la Ingenieria de Software para poder producir
un sistema, a fin de modelario, para poder ordenar, controlar y coordinar los proyectos de

software, los modelos son:

1.3.1. Modelo de Cascada

Cubre 5 grados: Este modelo sigue un cicle a través de un
1. Analisis y definicion de requisitos paso a otro (de ahi su nombre) y se puede
2. Diseflo de sistema y software regresar de un paso al anterior, es dedir,
3. Implementacion y pruebas de la unidad vadel 1 al 2, del 2 al 3,... pero se puede
4, Integracion y pruebas de sistema regresardel 2 al 1, odel 3 al 2.
5. Operacion y mantenimiento

1.3.2. Modelo Evolutivo

Version 1;

Desarrolio Exploratorio. El
objetivo del proceso es sondear
al cliente para explorar sus
requisitos y entregar el sistema.
El desamrollo empieza con las
partes que se entienden del
sistema. El sistema evoluciona
conforme se van agregando los
rasgos propuestos por el diente.

Version 2:
Prototipo Desechable. En esta
etapa se trata de entender los

En este modelo en lugar de tener
separadas las actividedes de
especificacion,  desarrollo vy

requisitos del cliente y desarrollar | valldacién, se llevan acabo
una buena definicidon de éstos | paralelamente con la
para el sistema. El prototipo se | regeneracion rapida de estas
concentra en experimentar con | adhividades.

las partes de los requisitos del
cliente que no se entendieron.

1. Descripcién del entomo
2. Actividades concurrentes

Especificacion | = | Version inidal
Desarrotio = Verstén Intermedia
Validadén = | Versién final




1.3.3. Modelo Orientado a Re-Uso

Consta de las siguientes etapas: Esto se usa informalmente cuando se conoce el cédigo del
1. Especificacién de requerimientos | proyecto que se quiere recidar o reutilizar que es similar a lo
2. Andlisis de componentes que se quiere disefiar, asl se ahorra tlempo y esfuerzos
3. Modificacion de requerimientos trabajando solo en las modificaciones requeridas. Otras
4, Disefio de sisterna con re-uso versiones de este modelo solo contemplan las etapas de la 2
5. Desarrollo e integracion alas.
6. Validacién de sistema

1.3.4. Modelo Lineal Secuencial

Version 1: Version 2: En la version 1 el primer paso se lleva
1. Ingenieria y modelo de Sistemas / Informacidn 3. Andlisls | a cabo conjuntamente con el analisis y
2. Andlisis de los requisitos de software 4. Disefio disefio, pasos 2 y 3 respectivamente,
3. Disefio 5. Codigo | una vez que se han terminado cada
4. Generacion de cédigo 6. Prueba uno de los pasos se entrega el
5. Pruebhas producto resuttante al cliente.

6. Mantenimiento

1.3.5. Modelo de Construccion de Prototipos

Tiene 3 movimientos: Estas etapas se llevan a cabo a través de un diclo, esto es,
1. Escuchar al diente cuando las 3 etapas han sido completadas, se reinicia e
2. Construir y revisar cido tomando en cuenta las correcciones detectadas.

3. El diente hace prueba

1.3.6. Modelo DRA

Consta de 5 fases: Este modelo es muy similar al Lineal Secuencial, pero esta
1. Modelado de gestion adaptado para que su duracién sea mas corta, para ello se
2. Modelado de datos ocupa un enfoque de construccon basado en
3. Modelado de procesos componentes. Se llevan a cabo repeticiones de este
4. Generacitn de aplicaciones modelo hasta que se logra que el producto esté libre de
5. Pruebas y entrega efTores.

1.3.7. Modelo de Ensamblaje de Componentes

Comunicacién con el diente Este modelo pertenece al grupo de

Planificacién Modelos Evolutivos y es una
Analisis de riesgos version del Modelo en espiral,
Identificacion de componentes candidatos adaptado a objetos, toma todas las
Buscar componentes en biblioteca caracteristicas de este modelo.

Extraer componentes si estan disponibles
Construir componentes si no estan disponibles
Poner components nuevos en la biblioteca
Construir *n” interacciones del sistema

10 Construccion y adaptacion de la ingenieria

11. Evaivacion dei cliente

CENO G AW
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1.3.8. Modelo de Desarrollo Concurrente

1. Bajo desarrolio Todas las actividades existen concurrentemente (analisis, disefio,

2. Cambios en espera codificacidn, pruebas,...), pero residen en estados diferentes. Esto

3. Bajo desarrollo2 se logra a través de llevar un proceso concurrente donde se

4. Cambios en espera2 cambia de un estado a oo en base a una serie de

5. Enlinea base acontecimientos planeados, es dedr, cuando tenga esto, hago lo

6. Hecho otro, se detectaron unos camblos, se deben hacer kos cambios, y
finalmente ya se hicleron los cambios.

1.3.9. Modelo de Métodos Formales

1. Definklén de requerimientos

2. Especificacion formal

3. Transformacion formal

4. Integrad6n y pruebas de sistema

1.3.10. Modelos Hibridos

Este modelo consiste en tener un conjunto de actividades
para la espedificacion matemdtica del software, permiten
espedificar, desarrollar y verificar sistemas, aplicando una
notacion rigurosa y matemética. De esta forma se pueden
eliminar problemas, asi como corregirlos mas facilmente,
mediante la aplicacién del andlisis matematico. Este modelo
resulta caro y consume mucho tiempo.

Un modelo hibrido es aquél que combina las ventajas de un modelo con las de otro, es decir, si
las necesidades del sistema que se vaya a desarrollar necesitan tomar algunas caracteristicas
de un modelo y otras de otro para su conformacion, entonces éste serd hibrido. Dos de este

tipo de modelos son:

1.3.10.1. Modelo Incremental

La version 1 consta de 7 etapas:

Otra version de este modelo es la

1. Definir requisitos del entorno sigulente

2. Asignar requisttos a los incrementos 1. Analisis
3. Disefiar argquitectura de sistema 2. Disefo
4, Desarrollar Incrementos de sistema 3. Codgo
5. Validar inaemento 4. Prueba
6. Integrar incremento

7. Validar sistema

En la segunda versidn ya que se han llevado a cabo cada una de estas etapas, se lleva a
cabo una interactividad con el cliente y usuarios, los camblos que se detectan a traves
de éstos se integran al sistema y se comienza de nuevo desde la primera etapa. A estas
diversas entregas se les llama incrementos (1¢ Incremento, 2° Incremento, etcétera).
Pertenece al grupo de Modelos Evolutivos.
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1.3.10.2. Modelo en Espiral

Tiene las siguientes fases: Este es un proceso evolutivo gue se lieva a
1. Objetivos cabo de la forma como su nombre lo
2. Analisis y reducdon de riesgos especifica, en espiral, y se sigue & proceso
3. Desarrollo y validacion en sentido de las agujas del reloj hasta
4, Planeacion lograr el software deseado.

1.4.Ciclo de Vida de los Sistemas

Asi como los humanos tienen un tiempo definido se vida, a lo largo de ésta se cubrirédn ciertas
etapas, de la misma manera, los sistemas tienen un ciclo de vida, que va desde estudiar si se
puede hacer hasta los cuidados que deben darle a éste a fin de que no caiga en la
obsolescencia. El ciclo consta de 8 etapas.

1.

Viabilidad. Trata de obtener un estudic que garantice que el proyecto a desarrollar es
realizable, que no se esta intentando hacer algo imposible, o simplemente que ya hay algo
que se ajuste cien por ciento a lo que se estd buscando desarrollar. Consta de los

siguientes aspectos:
s Viabilidad econémica
e Viabilidad técnica
e Viabilidad legal
e Alternativas

Deteccién de requerimientos de informacion. Realizar propuestas. Es una etapa de
recaudacion de informacién que puede ser a través de cuestionarios, entrevistas, etcétera.

Andlisis. A partir de la deteccion de las necesidades el usuario se realizan los diagramas de
flujo de datos, diagramas de transicién, diagramas de entidad relacidn, una vez que se
cuenta con este tipo de datos se conceptualizan en el analisis de sistema.

Disefio. Es la estrategia de solucién del sistema de datos poniéndolo en requerimientos de
software.

Desarrollo. Es llevar lo planeado a cabo. Trasladar la teoria a la préctica.

Pruebas. Es ver como funciona cada modulo para demostrar que el sistema cumple los
requerimientos del usuario.

Implementacién y documentacion. Es la puesta en marcha del sistema donde va a estar
interactuando el usuario.

Mantenimiento. Es el cuidado del sistema en cuanto a cambios o reparaciones por fallas.
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1.5. Principios del Software

Los principios del software son parametros que sirven para tener indicadores de calidad del
software, para ello se vale de puntos especificos, en este caso son cinco y son:

1.

Modularidad. Se llama “modularidad’ al acto de dividir el software en componentes
identificables y tratabies por separado, a estas partes se les llama mdédulos y estdn
integrados para satisfacer los requisitos del sistema. En este punto debera ser posible:

a) Tener la capacidad de descomponer el sistema total en partes funcionales.

b) Integrar el sistema completo a partir de los componentes existentes.

¢) Comprender el sistema observandolo en partes

d) Tener el nivel de cohesion necesario para que las partes puedan interaccionar
libremente.

e) Estar preparado para la intervencién de nuevos actores, eliminacidn de alguno de los
mddulos o reemplazo de cualquiera de las partes.

Abstraccion. Es el proceso mediante el cual se identifican los aspectos importantes de un
fendmeno y se ignoran los detalles. Dicho proceso debe ser lo mas genérico posible, es
decir, formar patrones que puedan ser repetibles durante el proceso que nos permita
obtener el modelo.

Rigor. Definir y aplicar normas con precisidn y exactitud durante la construccion del
sistema para obtener calidad y eficiencia.

Formalidad. Plasmar dentro de un marco de modelos metodologias y procesos, las
soluciones para el desarrollo.

Anticipacién al cambio. Esto implica un esfuerzo especial para tratar de predecir cémo y
cudnto ocurrirdn los cambios y a partir de eso adaptar nuestro sistema a los cambios
locales, nacionales y mundiales.

1.6.Principios de Calidad

Hay muchos factores de calidad, pero uno de los mas destacados es el FURPS desarrollado por
Hewlett-Packard. Su nombre es una acrénimo de sus siglas en el idioma ingles: Functionality,
Usability, Reliability, Performance, Supportability.

1.

Funcionalidad. La palabra hace referencia a si mi aplicacion realiza las tareas para las
cuales fue desarrollada, es decir, que responde a una tarea determinada, sl realiza las
funciones que debe llevar a cabo. Se evalia el conjunto de caracteristicas y capacidades
del programa, la generalidad de las funciones entregadas y la seguridad det sistema global.
Se cuenta con tres puntos:

a. Capacidad de recuperacion y busqueda.
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b. Servicios de busqueda y navegacion.
c. Servicios relacionados con el servicio y dominio de la aplicacion.

Usabilidad. Este término usado en [a ingenieria de software que se refiere a los atributos
que permitan que una interfaz, que una aplicacién pueda ser usada con facilidad. éQué
hago? Este punto se valora evaluando factores humanos, la estética, consistencia y
documentacion en general. Se toman en cuenta los siguientes factores.

a. Capacidad de comprensién def sitio global.

b. Servicios de ayuda y retroalimentacion en linea.
¢. Capacidades estéticas y de interfaz’.

d. Servicios especiales.

Fiabilidad. Es muy simple entender esta palabra, ya que se refiere a la probabilidad del
buen funcionamiento del sistema. Eliminar errores. Se evalGa midiendo la frecuencia y
gravedad de los fallos, la exactitud de los resultados, el tiempo medio entre fallos, la
capacidad de recuperacion de un fallo y la capacidad de prediccién del programa. Se
resume en tres aspectos:

a. Proceso correcto de enlace.
b. Recuperacidn de errores.
c. Validacidn y recuperacion de la entrada del usuario.

Rendimiento. Rapidez, eficiencia dptima, que el producto o servicio que da el sistema sea el
mejor. Es medida por la velocidad e procesamiento, el tiempo de respuesta, consumo de
recursos, rendimiento efectivo total y eficacia.

a. Rendimiento del tiempo de respuesta.
b. Velocidad de generacion de paginas.
¢. Velocidad de generacién de gréaficos.

Capacidad de mantenimiento. Esto es que el sistema no presente problemas al tratar de
hacerle mejoras o adiciones, que sea facil llevar un mantenimiento y que de ser posible el
sistema proporcione la facilidad de hacerlo; se traduce en la capacidad de tener o contar
con los puntos que a continuacién se mencionan, aungue principalmente se manejan los
tres primeros.

Adaptabilidad. Es el atribute de cudn cercanamente e sistema se ajusta a un\
solo modelo de trabajo y es probable que con el tiempo
cambie el entorno original para el que se desarrollo el
software. €s como se acomoda a los cambios de su
entorno extemno.

Extensibilidad. Este punto quiere decir qué tan faci! serd afiadir o modificar
nueves componentes al sistema, si esto representara un
problema o no.

> Primarios

Servicios. Esto se refiere a cuales son las opciohes que permite, qué J
prestaciones proporciona ef sistema, con qué se cuenta.

7 Interfaz es ef punto en el que se establece una conexién entre dos elementos, que les permite trabajar juntos. Las
interfaces de usuario cuentan con el disefio grafico, los comandos, mensajes y otros elementos que permiten a un
usuario comunicarse con un programa.
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x
Capacidad de hacer pruebas. E! esfuerzo necesario para probar un
programa para asegurarse de que realiza su funcion pretendida.

Compatibilidad. Que puede existir con otros sistemas, o entenderse con ellos,
coexistir sin causar efectos o dafios en otros. > Alternos

Capacidad de configuracién. Que la configuradén del sistema sea lo
suficiente buena para que al hacer modificaciones en ella no
dafie sus funciones. J

1.7.Factores de Calidad en el Software

Se desea que los sistemas de software sean rapidos, fiables, faciles de usar, entendibles,
modulares, estructurados y una infinidad de cosas mas, que sean cada vez mejores; todos
estos adijetivos describen dos tipos de cualidades diferentes llamados factores de calidad
internos y externos que se describen a continuacion.

1.7.1. Factores de Calidad Internos

Son las caracteristicas de las cuales solo un experto en el tema puede notar, ya que conoce a
fondo estos conceptos.

Factores de Calidad Internos
e b ] [ | R |
Cofreccidn  Robuster.  Extensibilidad  Reutilizaciém.  Portabliidad  Verificabilidad  Mantenimiento

Definirun .~ Transferir de
patonge’ o
manerague - otroel
Cpuedare- -+ sistemasin .
| ustrse el Impotiar
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1.7.2. Factores de Calidad Externos

Estos factores son los que detecta el usuario directamente, ya que puede percibiros durante su

interaccidn con el sistema.

[

1.8. Modelos de Calidad

En la actualidad son tres los principales modelos de calidad, dada su difusion, renombre y
popularidad mundial son los que se ha posicionado entre los mejores y han permanecido, por
estas razones haré mencion de ellos. Estos son: IEEE 1074: Estandar para el Desarrollo de los

Procesos del Ciclo de Vida, CMM (Capability Maturity Model) e 1SOS000.

1.8.1. IEEE 1074: Estandar Para el Desarrollo de los Procesos del

Ciclo de Vida.

El 1EEE Estdndar para el desarrollo de los procesos del ciclo de vida describe un conjunto de

actividades y procesos que rigen en el desarrollo y mantenimiento del software.

Procesos del Software seg!.'m IEEE 1074

Grupo de Procesos

Procesos

Modelado del Ciclo de Vida

Seleccion de un modelo del Ciclo de Vida

Administracion del Proyecto

Inidacion del Proyecto
Monitoreo y Control del Proyecto
Administracién de la Calidad del Software

Pre-desarrolio

Exploracion del Concepto
Asignacion del Sistema

Desarrolio

Requerimientos
Disefio
Implementadon

Post-desarrolio

Instalacion
Operacién y Apoyo
Mantenimiento
Retiro

Procesos Integrales

Verificacion y Validacion

Manejo de la configuracion del software
Documentacion

Entrenamiento
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1.8.2. Capability Maturity Model (CMM)

Una de las metas del CMM (Modelo de Capacidad de Madurez) es proveer las guias para
selecclonar las actividades del ciclo de vida del software. El CMM asume que el desarrollo de los
sistemas de software se hace mucho mas predecible cuando una crganizacion utiliza un proceso
de ciclo de vida bien definido, visible para todos los participantes y adaptable al cambio. El CMM
utiliza los siguientes cinco niveles para caracterizar la madurez de una organizacién.

Nivel 1: Inicial. El éxito de un proyecto en este nivel de madurez usualmente depende del
esfuerzo heroico y habilidades de individuos clave. Desde el punto de vista de los clientes, el
modelo del ciclo de vida del software, si es que existe, es una caja negra: después de explicar
el problema y hacer el acuerdo de negociacién, el cliente deberd esperar hasta el final del
proyecto para inspeccionar el producto.

Nivel 2: Repetible. Cada proyecto tiene un bien definido modelo de ciclo de vida del software.
Los modelos, sin embargo, difieren entre proyectos, reduciendo la oportunidad del equipo y
reutilizando el “ya s€ cdmd”. Los nuevos proyectos se basan en la experiencia de la
organizacién con antiguos proyectos similares y el éxito de éstos es predecible de acuerdo a
aplicaciones en dominios similares. El cliente interactia con la organizacién solamente en
puntos muy especificos, permitiendo algunas correcciones antes de la entrega del producto
final. Tiene los siguientes componentes:

a)Enfoque: establecer controles basicos de la administracién del proyecto.

b)Administracién de requerimientos: Los requerimientos se basan en el acuerdo de
proyecto y se mantienen durante éste.

c)Planeacion y seguimiento del proyecto: Se establece un plan de administracidn del
proyecto que es seguido durante la ejecucion del mismo.

d)Administracion de subcontratistas: La organizacidn selecciona y administra
efectivamente calificados subcontratistas de software.

e)Aseguramiento de la calidad: Todos los productos y actividades son revisados y
analizados para verificar que cumplan con los estdndares y patrones adoptados por
la organizaci6n

f) Gestién de la Configuracién: Un conjunto de objetos de gestion de la configuracion son
definidos y mantenidos a lo largo del proyecto.

Nivel 3: Definido, Este nivel utiliza un modelo de ciclo de vida del software bien documentado
para todas las actividades tanto administrativas como técnicas en la organizacién. Ei cliente
tiene conocimiento del modelo estandar y el modelo selecoonado para un proyecto en
especifico. Cuenta con las etapas:
a) Enfoque: Establecer una infraestructura que permita un modelo de ciclo de vida de
software efectivo a lo largo del proyecto.
b) Enfoque de organizacién del proceso: La organizacion posee un equipo para el
mantenimiento y mejora constantes del ciclo de vida del software.
c) Definicién de la organizacién del proceso: Se utiliza un modelo estandar del
ciclo de vida del software para todos los proyectos de la organizacion. Se hace uso

de una base de datos para controlar toda la documentacion e informacion
relacionada con el ciclo de vida del software.
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d) Programa de entrenamiento: La organizacién define fas necesidades para el
entrenamiento para proyectos especificos y desarrolla programas de entrenamiento.

e) Administracién de software Integrado: Cada proyecto tiene la posibilidad de
adaptar sus procesos especificos a partir del proceso estandar.

f)Ingenieria del producto de software: E| software se construye de acuerdo con los
métodos y herramientas definidos en el ciclo de vida del software.

g) Coordinacién Intergrupal: Los equipos del proyecto interactiian con otros equipos
para dirigir requerimientos y otros tépicos.

h) Revisiones por parejas: Los desarrolladores examinan los productos por parejas
con el objeto de identificar defectos potenciales y éreas que puedan requerir
cambios.

Nivel 4: Administrtado. Este nivel define métricas tanto para las actividades como para los
productos. Hay una constante recopilacion de informacion durente la duracion del proyecto.
Como resultado, el modelo de ciclo de vida del software puede ser cuantitativamente entendido
y analizado. El cliente es informado acerca de los riesgos del proyecto antes de que éste inicie y
conoce las medidas utilizadas por la organizacion. Sus fases son:

a) Enfoque: Entendimiento cualitativo del proceso de ciclo de vida del software y los
productos.

b) Administracion cualitativa del proceso: Se definen y miden constantemente las
métricas de calidad y productividad a lo largo del proyecto. Esta informacion no es
utilizada inmediatamente durante el proyecto, particularmente para mejorar la
productividad de los desarrolladores, sino almacenada en una base de datos para
permitir la comparacion con otros proyectos.

¢) Administracién de la calidad: La organizacién define un conjunto de metas para
fa calidad de los productos de software. Monitorear y ajustar dichas metas y
productos a fin de entregar productos de alta calidad para el usuario.

Nivel 5: Optimizado. La informacion recolectada durante la duracién del proyecto es utilizada
como mecanismo de retroalimentacion para mejorar el modelo del cido de vida del software a
través del tiempo de vida de la organizacion. El cliente, administradores del proyecto y
programadores se comunican y trabajan juntos a lo large de a fase de desarrollo.

Para que sea posible medir la madurez de una organizacién, el SEI ha definido un conjunto de
areas claves de proceso. Para conseguir un nivel especifico de madurez, la organizacion debe
demostrar que cumple con todas las areas claves del proceso definidas para ese nivel. Las
areas clave con las que cuenta son:

a) Enfoque: Mantener rastro de los cambios tecnolégicos y de proceso i:|ue puedan
originar a su vez cambios en el modelo del sistema o los productos ain durante la
realizacion del proyecto.

b) Prevencitn de defectos: Se analizan fallas de proyectos anteriores, utilizando
informacion de la base de datos. Si es necesario, se toman acciones especificas para
prevenir que esos defectos ocurran de nuevo.

c) Administracion del cambio de tecnologia: Las innovaciones tecnologicas son
constantemente investigadas y compartidas en la organizacién.
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d) Administracién del cambio en el proceso: El proceso de software es
constantemente redefinido y cambiado para tratar con ineficiencias identificadas por
las métricas del proceso de software. Cambio constante es la norma, no la excepcion.

1.8.3. ISO 9000

ISO S000 es un conjunto escrito de estandares para la calidad, creados por la Organizacién
Internacional Para La Estandarizacién (International Standards Organization). Una organizacion
que ponga en practica un sistema de gestion de calidad segun esa norma puede ser auditada y
recibir una certificacion formal de su proceso de desarrollo, pero la certificacion no garantiza el
nivel de calidad de un producto, sin embargo comprueba que una compaiiia ha documentado
préacticas y procedimientos de calidad.

Asi mismo el reglstro con I1SO 3000 no indica que el software esté libre de defectos, pero si que
el productor se compromete a corregir los errores o proveer la funcion defectuosa. Algunas
caracteristicas de calidad seg(in 1S09126 se presentan a continuacion:

Antes de entrar en materia es importante destacar que ISQ contempla los Factores de Calidad
Intesnos y Externos que cité anteriormente, por lo gque resulta importante tenerlos presentes
durante este proceso.

La manera en que podemos conseguir tener presentes los factores de calidad es a través de
ISO 9000, ya que como se observa, éste los contempla. Esta norma nos sefiala los 4 pasos a
seguir para logrario. Son herramientas que nos permiten analizar las diferentes areas que
intervienen dentro de la calidad. Estas herramientas son:

1. Andlisis de la vox del cliente. Proceso de medicion para conocer como exceder la
satisfaccién del cliente.

2. Benchmarking. Es la identificacion, analisis corporativo e Implantacién de las
mejores practicas organizacionales mundiales para elevar la produccion de areas
claves de la empresa excediendo las expectativas en calidad del cliente.

3. Deficiencias y fortalezas productivas. Esta tarea se lleva a cabo con la técnica de
"lluvia de ideas" y permite detectar oportunidades de mejora continua.

4, Analisis de mercado. Es el analisis de diversos aspectos de las ventas de la
empresa, de 5 afios a la fecha y prospeccion 2 3 aftos futuros.
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1.8.3.1. Andlisis de la Voz del Cliente

Un cliente es alguien que tiene una expectativa hacia los productos, los serviclos o la
atencién que se le proporciona, en este caso con esta palabra se hard referencia a los
usuarios del sistema de este punto en adelante, esto debe tomarse muy en cuents, ya
que la notacion de este estandar se usa la palabra dliente, pero la clientela del sistema
son usuarios, y esto no debe perderse de vista.

La tarea a lograr sera hacer que los usuarios tengan satisfechas y superadas sus
expectativas, ya que la “Satisfaccion al Cliente” es lo que gratifica y excede los
requerimientos presentes y futuros del usuario actual y potencial sobre los productos,
los servicios y la atencién que la entidad le proporciona, sin importar la naturaleza de
ésta. La “Satisfaccion al Cliente” es un indicador que nos da este tipo de analisis y que
nos va a decir si nuestro usuario esta satisfecho con las opciones que nuestro sistema le
proporciona.

El andlisis de la voz del cliente es un proceso de medicion para conocer cdmo exceder la
satisfaccién del usuario, lo cual vamos a utilizar como una herramienta de implantacion
de la calidad. Para lograr la satisfaccién del cliente, ésta se debe contemplar como un
proceso de mejora continua, y los usuarios del sistema son el objeto de estudio de
medicién a través de los requerimientos o necesidades que éste manifieste.

Satisfaccion del cliente = incrementar la lealtad del cliente y las tareas del equipo.

1.8.3.1.1. Objetivos Principales de la Investigacién de la
Satisfaccion del Cliente (Usuario)

Los objetivos que se persiguen en este punto son:

+ Determinar los rasgos basicos de rendimiento que dan como resultado el
satisfacer y exceder las expectativas en calidad del usuario.

« Evaluar el desempefio del equipo y la de la competencia (competidor principal).

» Establecer las prioridades y adoptar las medidas para corregir problemas.

+ Controlar los progresos.

Bajo una investigacion o medicidn exacta de la satisfaccién del cliente podremos
lograr los siguientes resultados:

» Conocer las demandas y expectativas de los clientes;
» Medir el grado de satisfaccion;

+ Desarrollar muestras de servicio;

o Identificar las tendencias;

+ Establecer comparaciones con la competencia.

1.8.3.1.2, Etapas

El proceso de medicion de satisfaccion al cliente cuenta con 5 etapas, las cuales
son:
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a) Planeacién del proyecto. Esto es indicar las tareas, dar el rol de cada
persona en qué tarea y lograr compromiso de cada persona con su tarea.

b) Mediciones. Las mediciones se obtienen en base a los resultados de los
cuestionarios realizados, de los internos y los de usuario. La medicion planifica
la puesta en practica de las formas directas de investigacion.

c) Diagndstico. Se obtiene a partir de los resultados de los cuestionarios analiza
€l rendimiento de la empresa para brindar satisfaccién al cliente.

d) Evaluacién de las actividades. Este punto es posterior a la implementacion
de las mejoras tomadas de los cuestionarios.

e) Mejora productiva continua. Esto significa una retroalimentacién, no cerrar
este ciclo, sino continuar con él en lo sucesivo.

1.8.3.1.3. Exceder la Satisfaccion del Cliente

Es importante que los resultados de la investigacion de la satisfaccion del cliente,
en este caso ¢l usuario, se difundan a todo el equipo, o a los elementos que
deban saber los resultados de ésta, para asi lograr los cambios necesarios.
También es bueno que se sepa que es lo que se persigue con estas medidas, lo
que el equipo va a lograr con estas disposiciones y estar en constante
comunicacion para que esto se sepa y se logre.

La obtencién de resultados sobre la satisfaccion del cliente es una herramienta de
diagnostico que debe verse refiejada en cuatro objetivos generales y decisiones.

1. Mejorar el desempefio del equipo, en relacién con el logrado hasta el
momento en proyectos de software anteriores y similares.

2. Mejorar el desempefio del grupo, en relacidn a las expectativas futuras del
usuario en los programas o servicios que espera los proximos anos.

3. Identificar proyectos, claves de mejora continua para exceder las expectativas
en calidad del usuario en programas, servicios o atencién.

4. El equipo tiene que decidir en qué areas es necesaric ejecutar acciones de
mejora continua en: analisis, disefio, politicas y procedimientos, estructura de
la organizacion, comunicacion con los usuarios, disponibilidad del software,
tecnologias, servicio y calidad, entrenamiento, etcétera, segun los resultados
del andlisis y los alcances del equipo.

Las claves para lograr mantener y exceder la satisfaccién del usuario son:

« El mejoramiento productivo es continuo, no se detiene. La mejora productiva
continua es un programa a largo plazo y permanente.

» Se logra a través de proporcionar las herramientas necesarias para un servicio
optimo en el ramo.

s El sobrepasar fa satisfaccion del cliente debe ser la prioridad del equipo a
mediano y largo plazo.

Es de vital importancia que se siga revisando periddicamente ef rendimiento de
todos los puntos de importancia destacados por los usuarios, asi como los errores
o posibles mejoras que se pueden lograr como equipo de desarrollo, ya gue estos
factores cambian constantemente para permanecer vigentes.
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1.8.3.2. Benchmarking

Es un proceso sistematico y continuo para evaluar o comparar las practicas
organizacionales, servicios y procesos de trabajo de la Organizacién, con respecto a
aquellos de las compafiias que son reconocidas como las mejores en su clase, con el
propésito de realizar mejoras a las practicas organizacionales que lo ameriten. Lo que es
aprender de otros.

Es un proceso de analisis comparativo de capacidades organizativas y productivas que
proporciona a las industrias una forma de mejorar.

1.8.3.2.1. Los Indicadores y los Facilitadores del Benchmarking

« Indicadores de desempeifio. Las medidas individuales de comparacién del
desempefio se denominan “Benchmarks’ o indicadores del anlisis
comparativo del desempefio. :

« Facilitadores. Se refieren a las acciones en que se traducen dichos
indicadores, dentro de la organizacién, para adaptar la informacion obtenida a
los requerimientos propios. Los “facifitadores” se aplican de acuerdo al cido
Deming de Calidad (Planea, Actiia, Corrige y Estandariza: PACE).

1.8.3.2.2. Benchmarking en Cinco Etapas
£l proceso basico de Benchmarking sigue un Plan Bésico en ¢nco etapas:

1. Planificar. Determinar a qué se le va aplicar el Benchmarking. Es necesario
seleccionar y definir el proceso que va a ser analizado; Identificar los indicadores
de desempefio, asi como los facilitadores del Benchmarking en funcién de analizar
los resultados.

Debera definirse que areas de la organizacion seran objeto de comparacién, asi
como las empresas externas que deberian ser estudiadas. Definido esto, se
procede a identificar y asegurar los recursos necesarios para llevar a cabo una
exitosa investigacion.

2. Actuar. Formar Un Equipo De Benchmarking. El proceso de elegir, orientar y
dirigir un equipo es la segunda etapa del proceso de andlisis comparativo de las
capacidades organizativas y productivas de la organizacién. Se asignaran las
responsabilidades especificas a los miembros del equipo.

Se introducen herramientas de manejo de proyectos, para garantizar que las
tareas de Benchmarking sean claras para todas las personas involucradas.

3. Corregir. Identificar Los Socios Del Benchmarking. La tercera etapa del
proceso consiste en identificar las fuentes de informacion de las industrias con las
cuales se comparara la organizacion.

Estas fuentes son empleados de organizaciones en las que se practica el
Benchmarking: asesores, analistas, fuentes gubemamentales, etc. También se
incluye en esta etapa el proceso de identificacién de las mejores practicas
industriales y organizativas.
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4. Estandarizar. Recopilar Y Analizar La Informacion De Benchmarking. En fa
cuarta etapa se recopila la informacion de acuerdo con el protocolo establecido y
luego se resume para hacer el andlisis. El andlisis consiste en dos aspectos: la
determinacion de la amplitud de las brechas de desempefio de la empresa con
respecto al de las organizaciones analizadas, utilizando las medidas o indicadores
de Benchmarking.

La identificacion de los facilitadores de proceso que permitieron mejoramientos
del desempefio en las organizaciones lideres contra las cuales se llevd a cabo el
andlisis comparativo. '

5. Retroalimentacion. Adaptar, mejorar y aplicar los facilitadores. La etapa
final del proceso incluye la adaptacion, el Mejoramiento y la implantacién de los
facilitadores. El objetivo del Benchmarking es introducir cambios en la
organizacion de tal manera que mejore su desempeiio.

Implica el llevar a cabo las acciones seleccionadas, priorizadas y jerarquizadas, las
cuales contribuyan a una elevacion segura en el desempeiio de la empresa.

Los resultados del andlisis del Benchmarking son ademas un elemento
fundamental para la identificacion de objetivos y metas de mejora de la calidad
productiva y organizativa que conduzcan, en el mediano plazo de tres a cinco
anos futuros, al mejor desemperio de las practicas de la organizacion.

1.8.3.2.3. Tipos de Benchmarking

a) Interno. Comparacidon de actividades similares entre diferentes sitios,
departamentos o unidades operativas de la misma Empresa.

Ventajas:

e Los datos suelen ser faciles de recopilar.
e Buenos resultados para compaiiias "excelentes” que estan diversificadas.

b) Competitivo. Competidores directos que venden a la misma base de
clientes.

Ventajas:

» Informacion concerniente a los resultados del negocio.

« Practicas o tecnologias comparables.

« Recopilacion de informacién.

c) Funcional (genérico). Entre organizaciones acreditadas por tener lo mas
avanzado en productos, servicios o procesos.

Ejemplos:

+ Almacenamiento (L.L, Bean).

« Rastreo del estado de despachos (Federal Express).

« Servicio al cliente (American Express).

« Ventajas:

« Ao potencial para descubrir practicas innovadoras.
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o Tecnologia o practicas facilmente transferibles.
+ Desarrollo de redes profesionales

+ Acceso a bases de datos pertinentes.

* Resultados estimulantes.

1.8.3.3. Deficiencias y Fortalezas Productivas

Esta herramienta consiste, como su nombre lo dice, en detectar las fortalezas y
deficiencias dentro de una organizacion, empresa, entidad o grupo de trabajo y conduce
hacia las oportunidades de mejora continua.

£l diagnostico se realiza a traveés de integrar un inventario de los problemas que afectan
la calidad, rentabilidad, eficiencia, y seguridad de la organizacion.

El inventario y el diagndstico de oportunidades de mejora continua, se integra aplicando
la técnica de "lluvia de ideas”. La cual debe estar orientada a:

+ Identificar y jerarquizar las deficiencias de calidad organizacional que pueden
interferir con el buen desemperio y la productividad del grupo.

» Identificar y jerarquizar las fortalezas de calidad organizacional y productiva que
proporcionan una ventaja competitiva al grupo.

» Identificar y jerarquizar las oportunidades de mejora continua mas practicas,
rentables y factibles que conduzcan a elevar la productividad y la competitividad del
grupo.

+ Obtener el diagndstico de debilidades y fortalezas de calidad organizacional y de
mejora productiva continua.

 La identificacidn de acciones estratégicas de mejora continua.

La técnica de lluvia de ideas para la mejora productiva continua se aplica a través de 3
pasos sencillos, los cuales son:

1. Un grupo de trabajo o departamento elige un tema o proyecto especifico.

2. Identifica el conjunto de deficiencias y fortalezas de calidad, productivas,
administrativas y organizacionales.

3. Las deficiencias se agrupan en un 'listado” para realizar el ejercicio de las “5M's”

1.8.3.3.1. Forma de Aplicar la Técnicadelas5M’s
Deﬂdendas

\\\ \\\\

/////f:/,;// 7=

Fortalezas

De manera preliminar se identifica el origen de las deficiencias de calidad
productiva, administrativas y organizacionales que fueron determinadas en este
estudio en:
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Método
Matenriales

Equipo
Mano de obra
+ Medio ambiente

Para integrar el inventario y diagndstico de deficiencias de calidad organizacional
debe hacerse lo siguiente:

+ Las deficiencias o problemas categorizados presentados son el instrumento de
aplicacién practica de la estrategia, asi como el soporte para fortalecer y
consolidar la norma 150 9600.

+ Las deficiencias categorizadas sustentan el programa anual de calidad y
mejora productiva continua, de la empresa en el marco de la norma ISO
9000.

+ Junto con los resultados del analisis de Benchmarking, del analisis de la voz
del cliente y del estudio de mercado. La identificacion de las oportunidades de
mejora productiva continua, jerarquizadas y priorizadas, seran la base para el
disefio del plan de mejora continua de calidad productiva de la empresa en el
mediano plazo de tres a cinco afios, el cual se conducira a través de la
estrategia Hoshin-Kanri.

+ También, la base de informacién obtenida, sera relevante para sustentar la
proyeccion de la empresa, hacia la clase mundial.
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CAPITULO 2. CARACTERISTICAS DE LOS
PROGRAMAS EDUCATIVOS
Y DE INFORMACIO

2.1. Software Educativo

Con el desarrollo de la tecnologia en diversas éreas, la aplicacidn de nuevas herramientas,
como son las computadoras, los diversos dispositivos de video, el uso de compactos,
grabadoras, proyectores y muchos mds, los apoyos para el drea educativa y para los docentes
se incrementan. Cuando se menciona esta integracidén entre la tecnologia relacionada con la
computadora y la educacidn se hace referencia a lo que generalmente se lama Software
Educativo, en donde, con estos soportes se abre la posibilidad de combinar textos con
fotografias, ilustraciones, videos, audio y demas elementos multimedia.

Por lo anterior se puede decir que el software educativo surge de la integracién de los
elementos multimedia en el desarrollo de material destinado para la educacion. Se denomina
Software Educativo a los programas. Se denomina Software Educativo a los programas para
computadora que han sido desarrollados con la finalidad especifica de ser utilizados como
medio didactico, es decir, para facilitar los procesos de ensefianza y de aprendizaje. ®

El propdsito del presente capitulo es presentar los pardmetros manejados para el software
educativo y los que maneja la ingenieria de software y asi hacer notorias las formas en las que
éstas ayudan al proyecto.

2.1.1. Caracteristicas Distintivas de los Programas Educativos

Los programas educativos pueden tratar de las mismas materias o valerse de formas similares a
la ensefianza com(n del aula, pero este tipo de software tiene caracteristicas distintivas que se
desprenden de la misma definicién que se le da al software educativo, las cuales son:

1. Son elaborados con una finalidad diddctica. Es decir con el propdsito especifico de ser
utilizados para la ensefianza.

2. Usan como hetrramienta de desarrollo la computadora. Los profesores se valen de ella
para desarrollar aplicaciones educativas y para propdsitos pedagdgicos.

3. En ocasiones son interactivos. Permiten un intercambio de informacidn, siempre y
cuando se haya planeado de esa manera, pues en ocasiones la informacion que
contienen es meramente informativa y no interactiva, como las presentaciones
electrénicas o multimedia.

4. Fadilitan la integracién de elementos multimedia. Permite lograr la combinacién de
fotografias, ilustraciones, videos, audio, etcétera.

8educacion audiovisual.” Enciciopedia® Microsoft® Encarta 2001. © 1993-2004 Microsoft
Caorporation. 26



5. Generalmente son ficiles de usar. Los conocimientos necesarios para poder operar
estas aplicaclones son muy pocos, Y, con la practica se perfecciona su dominio.

2.1.2. Caracteristicas de Calidad

Generalmente los programas deben seguir ciertos pardmetros para lograr un buen desarrollo y
facilitar asf su uso futuro.

2.1.3. Facilidad de Uso e Instalacion

Esto se traduce en que la forma en que el usuario interaccione con la aplicacion sea
facil, agradable e intuitivo. Que sin mayores explicaciones se pueda intuir como se usa.
De igual forma debe ser la Instalacion, que la configuracién de la herramienta sea
sencilla, y asi el tiempo de capacitacién serd tnicamente el necesario y en algunos casos
nulo.

La ingenieria de software nos dice que podemos evaluar una interfaz® a través de los
atributos de usabilidad®, los cuales sirven para que un sistema pueda ser considerado
adecuado en su interfaz. Debe observar los siguientes atributos:

« Aprendizaje. El tiempo en el que el usuario logra obtener un beneficio del sistema.

«Velocidad de la operacién. E! tiempo que hay desde que el usuario esta tramitando una
operacién hasta que ésta es completada o concluida.

« Robustez. Es la forma en que el sistema reacciona ante un error de usuario.

«Recuperacién. Si el sistema es suficientemente bueno para recuperarse de errores
causados por el usuario.

« Adaptacion. Modelo de trabajo a adoptar de acuerdo al-usuario.

2.1.3.1. Compatibilidad

Esto se refiere al desempefio de la aplicacion junto con otras plataformas, software,
entomos, usuarios, etcétera, Esto es, la adaptacion a diversos contextos. Que el
resultado deseado sea siempre el mismo, y que si se usd una aplicacion no sea diffcil de
acceder a ella, asi se podra propagar su uso, Sin importar que no se cuente con el
software, pues éste se puede obtener facilmente. También es importante considerar que
nuestros datos en si y los datos de salida, es decir, lo que arroja nuestra aplicacién
puedan ser trasladados a otros programas.

2.1.3.2. Interfaz

Generalmente lo que atrae més en esta area es el entono grafico, por lo que es
importante cuidar los siguientes aspectos:

9 Interfaz es el punto en el que se establece una conexién entre dos elementos, que les permite trabajar juntos. Las
Interfaces de usuario cuentan con el disefio grafico, los comandos, mensajes y otfos elementos que permiten a un
usuario comunicarse con un programa.

10 sommerville, 1an. User Interface Design. En su: Soﬁ:ware2 gnglneerlng. USA, Addison Wesley, 2001. pp. 345.



+ Se debe atender que el disefio de todos los elementos en conjunto sea claro, que las
pantallas resulten atractivas, que no haya excesos 0 recargos y que las acciones a
realizar salten a simple vista, en general, es mantener una pantalla sendilla.

o Uniformidad en todos sus elementos, ya sean titulos, mends, ventanas, iconos,
botones, espacios de texto, Imagenes, formularios, barras de navegacion, barras de
estado, hipervinculos, fondo, etcétera. Es decir, gque se siga un patrén
predeterminado para cada uno de estos componentes en tamafio, ubicacién, colores,
etcétera.

+ Considerar el uso de elementos multimedia en las aplicaciones, pero no abusar de
ellos, es decir, utilizarlos solo cuando sea necesario.

« Es importante ver que el estilo de redaccidn, y el lenguaje sean adecuados para el
tipo de usuario o lector a qulen se dirige, que no sea rebuscado o demasiado técnico
para ellos, facilitar en lo posible la comprension del punto que estamos tratando de
describir.

En la ingenieria de Software se siguen los siguientes aspectos en el disefio de interfaz
de usuario'! que son importantes y complementarios de los ya citados:

« Principios de Disefio de Interfaz. En esta parte se debe atender que se cumplan los
siguientes puntos:

o Familiaridad del usuario. Es la familiaridad con otros sistemas ya utilizados.
o Consistencia. Igualdad en los componentes.

o Minima sorpresa. Que no exista un cambio radical en los componentes o
versiones. Que el comportamiento del sistema debe sea predecible

Recuperabilidad. Capacidad de recuperacién ante posibles dafios o pérdidas. A su
vez debe contar con:

© Confirmacion de acciones destructivas
© Proveer un recurso de deshacer

o Guiar al usuario. Proporcionar ayudas. Guias de usuario. Ayuda, arreglos y su
manejo.

Diversidad de usuarios. Observar las caracteristicas de todos los posibles usuarios
y tratar de incorporarlas. Esto es proporcionar caracteristicas adecuadas a cada
tipo de usuario.

o Fadilidad de uso.
© Seleccién de menys, listas, etcétera.
© Uenado de formularios

« Lineamientos Para Disefic de Pantallas

o Mantener una pantaila sendilla

o Manejar y mantener una presentacion consistente

o Facilitar los movimientos de usuario entre pantallas, vigilando:
© Desplazamiento
© Solicitud de mayor detalle

o]
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' sommerville, Ian. User Interface Design, Software Englnsging. USA, Addispn — Wesley, 2001. pp. 327-349.
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© Dialogo de pantalla

Crear pantallas atractivas y en ellas vigilar:

© Tipo de letra

© Iméagenes

© Color

En jas transacciones que se hagan en el sistema se debe cumplir con las
siguientes indicaciones:

O El sistema acepto la entrada

© La entrada se encuentra en forma correcta

O La entrada no se encuentra en forma correcta
© Habra un retraso en el procesamiento

@ La solicitud ha sido concluida

© Ei sistema es incapaz de concluir la peticidn

«lineamientos de Interfaz Web. En este punto es importante:

o

o 0 0 0 o

[e]

Establecer mapas de sitio

Evitar simbolos de construccién

Evitar ligas rotas o inservibles

Evitar que el usuario recorra la pantalla

El disefio no debera depender de las funciones del navegador

Documentacion de errores, para posterior correccion antes de la liberacidn del
sistema.

Las opciones de navegacion deben ser obvias

« Lineamientos Para la Utilizacion de Color en las Interfaces del Usyario. Ya que el color
en las pantallas es un factor de peso al desarrollar se debe:

o}

o 0 0 O

Limitar el nimero de celores utilizados y ser conservador al momento de
utilizarlos.

Utilizar un cambio de color para mostrar el cambio en el estado del sistema.

Ser cuidadosos al utilizar juegos de colores.

Utilizar el c6digo de colores predefinido en una forma consistente.

Manejar un grado razonable de retroalimentacién para el usuario en dos sentidos:
O Para incrementar el grado de confianza

© Para saber la manera en que incrementa el trabajo

2.1.3.3. Contenidos

Ademds de seleccionar la informacion que contendra cada aplicacion y su estructura
deben considerarse los siguientes puntos'%:

L2 pRESSMAN, Roger S. Métodas De Disefio. Ingenderia del software: Un enfoque practico. Cuarta Edicion. México. McGraw-
Hifl. 1998. pp. 249-283
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«Que la informacion que se presenta es actual y adecuada. Se debe diferenciar
apropiadamente:

o Los datos y que éstos sean objetivos.
o Opiniones.
o Elementos imaginarios.
»No cargar la pantalla con exceso de datos o una interfaz molesta.
« Eliminar faltas de ortografia y cuidar que la redaccion sea adecuada.

» Contenidos objetivos e imparciales. Que los textos no contengan informacién negativa,
sin discriminaciones raciales, sociales, sexuales o de credo, 0 que pudiese agredir a
algulen, aun sin ser pretendido.

» Documentar adecuadamente el material presentado.

2.1.3.4. Interacciéon General
La forma en que el usuario interactia con el sistema es la que determina si éste sera
amigable y de facil uso, es por ello que conviene observar los siguientes puntos:

«Consistencia. Que todos los componentes conserven un formato en todas las
transacciones.

« Ofrecer respuestas significativas. Esto es garantizar que existe una comunicacion entre
el usuario y la aplicacion.

« Pedir confirmacion de acciones destructivas.
« Proveer un recurso de deshacer.
« Tratar de no pedir al usuario memorizar informacion entre acciones.

«Buscar la eficiencia en e} didlogo, el movimiento y el pensamiento. Esto se refiere a
hacer solo los movimientos estrictamente necesarios, ya sean “click 's”, mover barras
de desplazamiento, asi mismo las acciones que se hagan deben ser de acuerdo al la
logica o sentido comuin.

+Manejo de errores. El sistema debera poder tolerar los posibles errores.
» Agrupar las actividades por funcién y organizar fa pantalla de acuerdo a esto.
 Proporcionar ayudas acordes al contexto.

»Usar tiempos verbales y verbos sencilios, asi como frases cortas para fadlitar la
comprension.

2.1.3.5. Navegacion

Otro punto crucial para que el usuario se sienta “bien” al usar la aplicacién que se
desarrolle es la forma en que se traslada entre las diversas ventanas de la misma. Para
lograr una buena navegacion se deben observar los siguientes puntos:

«Tener un sistema de navegacion que permita al usuario poseer el control. A deferencia
del punto anterior éste no se visualiza, es simplemente el mecanismo por medio del
cual se va a poder avanzar, retroceder, o "navegar” a través de los contenidos.
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+Que el tiempo de respuesta sea miimo. Segun estudios realizados en la evaluacién de
interfaces basadas en usuarios, se observé que si una pagina tarda en descargar su
informacién més de 8 segundos el usuario pierde el interés y decide cancelar la
transaccién, por lo que es Importante no perder mucho tiempo en cargar
animaciones, imagenes u otros elementos multimedia que conformen nuestra
aplicacion.

«Contar con un mapa de navegacion, no rebuscado, que permita un desplazamiento a
través de las diversas paginas lo mas sencilla posible.

«Que cuando el usuario ingrese una peticion se le facilite en la mayor medida posible
que la respuesta que reciba sea satisfactoria.

« Proporcionar indicaciones (si es necesario) de cémo deberdn ser hechas las peticiones,
preguntas, acciones o todo lo necesario para que el usuario no tenga dudas a cerca
de como funciona la aplicacién.

La ingenieria de software también contempla los siguientes puntos para llevar a cabo:

«Disefip de Navegacion. Se definen las rutas de navegacion que permitan al usuario
acceder al contenido y a los servicios de las aplicaciones. Para que el disefiador
pueda llevarlo a cabo se debe:

o Identificar la semantica de la navegacion para los diferentes usuarios del sitio, lo
que se traduce en controles de acceso.

o Definir la mecanica de cada enlace de navegacion, esto se refiere a los enlaces
basados en texto, iconos, botones, etcétera.

© Se deben elegir los enlaces de navegacion adecuados para el contenido.

© Se deben establecer las conexiones y ayudas adecuadas, esto es, iconos y
enlaces graficos con aspecto “CLICKEABLE".

© Para navegacidn basada en texto se debera utilizar el color que indica ios
enlaces de navegacion.

© Proporcionar una indicacidn de que se ha elegido una opcion de navegacion.
© Proporcionar una indicacion de los enlaces por los que se ha navegado.

2.1.3.6. Adaptacion

La adaptacion es la adecuacién a los usuarios y a su trabajo. Es importante tomar en
cuenta al tipo de usuarios aue se va a dirigir lo que desarrollemos, ya que no se puede
hablar de términos demasiado técnicos a personas que apenas saben usar la
computadora por ello debemos observar:

+Los contenidos deben ser de interés para el usuario y asl mismo debemos atender
aspectos como el vocabulario, la estructura, la extensién, profundidad, y contar con
ejemplos o graficos que sean acordes a los contenidos.

«Que la actividad que se realice sea apropiada para el nivel en el que debera trabajarse
con la aplicacion.

«Que la interfaz de usuario facilite la comunicacién o transmisién de ideas con el
usuario.
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2.1.3.7. Documentacion

Este concepto resulta muy importante desde el punto de vista pedagégico y también
para el de la ingenieria de Software, ya que en ambas se destaca la importancia de que
se documente todo la concemiente a la creacién de software o aplicaciones, sean
manuales de usuario 0 documentos que pudieran servir de apoyo para modificaciones,
mejoras 0 cambios posteriores.

2.1.3.8. Otros Factores de Importancia

« Originalidad. Debemos velar que nuestra interfaz, la forma en que se realizan las
transacciones, el disefio, asi como todas y cada una de las partes que conforman
nuestra aplicacién sean radicalmente (en lo posible) deferentes a las otras o a las
anteriormente realizadas.

+Motivacion y fomento de la iniciativa. las aplicaciones que desarroliamos, producen y
mantienen curiosidad o interés en el usuario, es cuando se esta logrando una
motivacion, la cual puede contribuir a incrementar ef interés y usario a favor de la
iniciativa y el aprendizaje auténomo de fos usuarios asi se lograran mejores avances.

«Uso de tecnologia avanzada. Si se cuenta con recursos que permiten tener tecnologia
de punta, al usar estas herramientas favorecemos a que se conozcan nuevas formas
de transmitir el conocimiento, también la forma de organizar la informacion y usar los
diversos medios de comunicacion.

2.2. Sistemas De Informacién Orientados a Objetos

Dado que el sistema que se estd llevando a cabo esta basado en el desarrollo Orientado a
Objetos, en la presente seccion se presentard una definicién de las principales caracteristicas y
tareas que se llevan a cabo en cada etapa de “fabricacior” del proyecto. Ademas se enlistaran
las principales labores que se llevan a cabo en cada una de estas fases, tal y como se habia
expresado en secciones anteriores en cuanto a organizacion.

Un sistema de informacion Orientado a Objetos es el conjunto de dispositivos que colaboran en
la realizacidn de una tarea, se refiere a la coleccion o combinacion de programas,
procedimientos, datos y equipamiento utilizado en el procesamiento de Informacién, pero de
forma que el enfoque que se le dé no sea el tradicional, el estructurado, sino la vision orientada
a objetos, la cual es un conjunto de objetos limitados que, a su vez, son colecciones
independientes de estructuras de datos y rutinas que interactiian con otros objetos. Es decir,
todas las tareas, entidades y posibles operaciones se ven en términos de objetos, clases,
instancias, métodos, y mensajes.

En contraste con el enfoque estructurado es radicalmente diferente, ya que en éste se dividen
operaciones, y tiene un tipo de programacion que produce cédigo con un flujo limpio, un disefio
claro y un cierto grado de modularidad, que se puede entender mejor como una estructura
jerarquica, en cambio en el punto de vista OQ las operaciones se pueden concentrar en un solo
objeto, aungue no sean exactamente lo mismo.
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2.2.1. Conceptos del enfoque OO0

Como en el capitulo 1 se definieron conceptos importantes es primordial describir una serie de
conceptos para que pueda comprenderse el concepto 00, para ello se describen algunos en los
siguientes pérrafos.

Clase. Es un concepto OO que encapsula las abstracciones de datos y procedimientos que se
requieren para describir el contenido y comportamiento de alguna entidad del mundo real.
Contiene caracteristicas generales, flamados atributos. Encapsula datos que son atributos y
métodos, entre otras cosas. Una clase es una descripcion generalizada que describe una
coleccion de objetos similares. Todos los objetos que existen dentro de una clase heredan sus
atributos y las operaciones disponibles para la manipulacidn de los atributos. Las clases OO y
objetos derivados de ellas encapsulan los datos y las operaciones que trabajan sobre estos en
un Unico paquete.

Superclase. Una superclase es una coleccién de clases.
Subclase. Es la instancia de una clase.

Objeto. Fs una entidad que encapsula datos representados como una coleccién de atributos y
los algoritmos que procesan estos datos, ademas contienen operaciones, otros objetos, y otra
informacion relacionada con la entidad.

Atributo. Describe la clase. Son las caracteristicas que pertenecen a una clase. Los atributos
describen la clase o el objeto de alguna manera. Puede tomar un valor definido por un dominio
determinado. Los atributos describen un objeto que ha sido seleccionado para ser incluido en el
modelo de andlisis, los atributos definen al objeto, clarifican lo que se representa con €l objeto
en el contexto del espacio del problema.

Métodos, operaciones o servicios. Son abstracciones procedimentales capaces de manipular
los datos. La unica forma de alcanzar los atributos y operar sobre ellos es ir a través de alguno
de los métodos. Son procesos que manipulan los atributos de la clase y datos. También se les
llama operaciones, y son algoritmos que procesan a los atributos. Las operaciones definen el
comportamiento de un objeto y cambian, de alguna manera, los atributos de éste.

Mensajes. El paso de mensajes mantiene comunicados a los integrantes de un sistema OO.
Los mensajes son el medio a través del cual los objetos interactdan, un mensaje estimula la
ocurrencia de cierto comportamiento en el objeto receptor, el comportamiento se realiza
cuando se ejecuta una operacién. Tiene la siguiente sintaxis: “mensaje = [destino, operacion,
parémetros]’. Aqui destino es el objeto receptor que es estimulado por el mensaje, operacion
se refiere al método que recibe el mensaje y pardmetros proporciona informacién requerida
para el éxito de la operacion.

Instancla. Es el miembro de una clase.

Encapsulamiento. Significa que toda la informacion se encuentra empaquetada bajo un
nombre y puede reutilizarse como una especificacion o componente de un programa.
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Dominio. Es un conjunto o rango de valores especificos.

Jerarquia de clases. Es la forma en que se organizan las clases, subclases y superclases. En
ella los atributos y operaciones de la superclase son heredados por subclases que pueden
afadir, cada una de ellas, atributos privados y métodos.

Herencla. La herencia es una de las diferencias clave entre sistemas convencionales y sistemas
00. Una subclase hereda todos los atributos y operaciones asociadas con su superclase. Esto
significa que todas las estructuras de datos y algoritmos originalmente disefiados e
implementados para la superclase estdn inmediatamente disponibles para la subclase (no es
necesario mas trabajo extra). La reutilizacion se realiza directamente. Cualquier cambio en los
datos u operaciones contenidas dentro de una superclase se hereda inmediatamente por todas
las subclases que se derivan de la superclase.

Debido a esto, la jerarquia de clases se convierte en un mecanismo a través del cual los
cambios (a altos niveles) pueden propagarse irremediablemente a través de todo el sistema.

Anulacién. La anulacidn ocurre cuando los atributos y operaciones se heredan de manera
normal, pero después son modificados segiin las necesidades especificas de la nueva clase.

Herencla muitiple. A veces parece mas facil heredar algunos atributos y operaciones de una
clase y otros de otra dase, a esto se le llama herencia multiple. A veces puede generar
impactos no deseados en las clases inferiores a ella.

Polimorfismo. Fs una caracteristica que reduce en gran medida el esfuerzo necesario para
extender un sistema 0O. Permite que un nimero de operaciones diferentes tengan el mismo
nombre. Esto reduce el acoplamiento entre objetos, haciéndolos (@ cada uno) mas
independientes.

2.2.2. Caracteristicas de Los Sistemas 00

Hay 3 caracteristicas de sistemas QO que los hacen tnicos, las cuales son:

1. Ocultamiento de la informacién. Los detalles de implementacion interna de datos y
procedimientos estin ocultos al mundo exterior. Esto reduce la propagacion de efectos
colaterales cuando ocurren cambios.

2. Reutilizacién de componentes. Las estructuras de datos y las operaciones que las
manipulan estdn mezcladas en una entidad sencilla: la clase. Esto facilita la reutilizacién
de componentes.

3. Interfaces simplificadas. Un objeto que envia un mensaje no se tiene que preccupar
de los detalles de estructuras de datos internas en el objeto receptor. Por tanto, se
simplifica la interaccion y el acoplamiento del sistema tiende a reducirse. Las interfaces
entre objetos encapsulados estan simplificadas.
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2.2.3. Ventajas del Enfoque 00

Cada libro describe diferentes métodos y enfoques para hacer sistemas, pero tras estudiar las
diferentes maneras de hacerlo deddf hacer una descripcion de las caracteristicas del usado en
el “Sistemma de Comunidades de Aprendizaje Iztacald” con el enfoque OO, y a continuacion
describo las ventajas de éste para que se observe porqué se eligid esta perspectiva. Las
ventajas de la vision Orientada a objetos son:

=

=

Las tecnologias OO llevan a reutilizar y esto lleva a un desarrollo de software mas rapido
y programas de mejor calidad.

El software OO es mas facil de mantener, por que su estructura es relativamente
descompuesta.

Los cambios que vayan a hacerse provocan menos efectos colaterales gracias a la
estructura de jerarquias que maneja.

Los sisternas OO son faciles de adaptar y escalar, ya que se pueden crear nuevos
sistemas a partir de componentes existentes.

Gracias al encapsulamiento de datos se posibilita el ocultamiento de informacion y reduce
el impacto de modificaclones mayores o efectos colaterales asociados a cambios.

Las caracteristicas anteriores hacen referencia a las caracteristicas de disefio descritas en
el inicio del presente capitulo, lo cual hace hincapié en la vision OO, que resulta
conveniente para el sistema en cuestién.

2.2.4. Gestion de Proyectos de Software Orientado a Objetos

Como se sabe, respecto a 00 todo cambia, en este punto no se hace excepcion, los principios
de gestién fundamentales seran los mismos, lo que cambia es fa técnica que debe ser adaptada
de tal manera que un proyecto OO sea dirigido correctamente. La gestion de proyectos de
software es 1a dedicada a dar tiempos y medidas a los proyectos de software.

2.2.4.1. Estimaciones y Planificacién 00

Las estimaciones pueden realizarse usando valoraciones del esfuerzo y la duracién para
el desarrollo de software convencional pero debido a la naturaleza del proyecto vale la
pena usar un enfoque disefiado para software OO. Lorenz y Kidd sugieren et siguiente

enfoque:
a. Sacar estimaciones usando la descomposicién de esfuerzos, anadlisis de Punto de
funcién (PF) u otros métodos convencionales.

b. Desarrollar guiones de escenario usando AOO (Andlisis Orientado a Objetos) y
contarlos. El nimero de guiones de escenarios puede cambiar con el proyecto.

c. Determinar la cantidad de clases clave usando AOQ.
d. Clasificar el tipo de interfaz para la aplicacién segin la sigufente tabla:
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Tipo de interfaz Multiplicador

Interfaz no grafica (No IGU) 2,0
Interfaz de usuario basada en texto 2,25
Interfaz gréfica de usuario (IGU) 2,5

Interfaz grafica de usuario (IGU) Compleja | 3,0

Una vez hecho esto, desarrollar un multiplicador para las clases de soporte. Multiplicar
el nimero de clases clave por el multiplicador para obtener una estimacién del nimero
de clases de soporte,

e. Multiplicar la cantidad total de clases clave + soporte por el nimero de unidades de
trabajo por clase. Se sugiere entre 15 y 20 dias persona por clase.

f. Comprobar la estimacién respecto a clases multiplicando el nimero promedio de
unidades de trabajo por guién de accion.

2.2.4.2. Seguimiento de Proyectos 00

Para el seguimiento de un proyecto se debe ver gue se cumpla con ciertos puntos por

cada etapa, los cuales son:

1. Para el analisis 00

+ Todas las ciases y fa jerarquia de clases estan definidas y revisadas.

« Los atributos de clases y las operaciones asociadas a una clase se han definido y
revisado.

» Las relaciones entre clases se han establecido vy revisado.
» Se ha creado y revisado un modelo de comportamiento.
» Se han marcado clases reutilizables.

2. En el diseiio 00
+ FEl conjunto de subclases se ha definido y revisado.
» Las clases se han asignado a subclases y han sido revisadas.
» Se ha establecido y revisado la asignacién de tareas.
= Se han identificado responsabilidades y colaboraciones.
« Se han disefiado y revisado los atributos y métodos.
= El paso de mensajes se ha creado y revisado.
3. Programacion OO0
« Cada nueva clase ha sido codificada a partir del modelo de disefio.
+ Las clases extraidas de una biblioteca de reutilizacion se han integrado.
« Se ha construido un prototipo.

4. Pruebas 00
La correccion y complecién del AOQ y el modelo de disefio han sido revisados.
+ Se ha desarrcilado y revisado las clases, responsabilidades y colaboraciones.

Se han diseflado casos de prueba y ejecutado pruebas a nivel de clases para
cada clase y las clases se han integrado.

Las pruebas a nivel de sistema se han terminado.
36



2.2.5. Analisis

El andlisis de un sistema sirve para detectar los requerimientos para desarrollar una aplicacion.
La tarea del andlisis es descubrir qué se necesita, refinar lo que se vaya obteniendo en base a
la deteccion de necesidades, pullr a detalle, se especifican c6mo se va a ocupar qué cosa, y en
qué condiciones; por Gltimo se modelan partes de la aplicacién en base al comportamiento total
del sistema.

Es importante saber que el andlisis se define como la investigacion que separa un problema en
partes, el proceso de clasificacidn e interpretacién de un problema determinado, es el estudio
del problema y el establecimiento de las necesidades.

Por lo anterior podemos concluir que el proceso de andlisis es la actividad que permite la
fragmentacién de un todo complejo en sus componentes para realizar un estudio individual. Es
el proceso de aplicar ciertas técnicas y principios con el propdsito de definir un dispositivo, un
proceso o un sistema, con suficientes detalles como para permitir su interpretacién y realizacion
fisica.

Et ACO es la parte que se encarga de definir los resultados esperados, o la informacion que
debera obtenerse, esto es que se entienda el problema en términos de datos disponibles y
definir el proceso necesario para convertirlos en la informacion requerida

2.2.5.1. Tareas del Analisis

El andlisis de un sistema OO puede resultar algo complejo, lo cual depende de la
complejidad y el tamafic del mismo, entre otras cosas, pero sin importar el tamafio de la
aplicacion habrd actividades especificas a realizar, dentro de ellas se realizan las
siguientes.

El objetivo del AOQ es desarrollar una serie de modelos que describan el software de
computadora al trabajar para satisfacer un conjunto de requisitos definidos por el
cliente. El modelo de analisis nos sirve para ilustrar informacion, funcionamiento y
comportamiento dentro del contexto de los elementos del modelo de objetos.

2.2.5.1.1. Definicion de Requerimientos.

La definicion de requerimientos no es propiamente una parte del analisis, pero por
la naturaleza del proyecto SCAI'? este punto formard parte del analisis. Los
requerimientos de un sistema muestran o que un sistema debe hacer y define
restricciones en su operacion e implementacion. Hay diferentes tipos de
requerimientos, los cuales son:

1. Requerimientos de usuario. Se describen en lenguaje natural y diagramas,
y lo que describen es qué servicios se espera que el sistema provea y las
restricciones bajo las que debe operar.

12 gisterna de Comunidades de Aprendizaje Iztacala
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2. Requerimientos de sistema. Muestran los requerimientos y servicios del
sistema en detalle. Aqui se encuentra contenido el documento de
requerimientos de sistema, también llamado especificaciones funcionales, y
describe con gran precision las funciones del sistema. Es generalmente el
contrato entre et desarrollador y el comprador. Los requerimientos de sistema
se clasifican frecuentemente en los siguientes puntos:

a. Requerimientos funcionales.
b. Requerimientos no funcionales.
c. Requerimientos de dominio.

3. Especificacion de diseiio del software. Es una descripcién abstracta del
disefio del software, es la base detallada del disefio e implementacion y
afiade mas detalle a la especificacion de requerimientos de sistema.

Sin duda hay mucho mas detalle en estas tareas, pero para efectos del desarrollo
de este proyecto, no se considera relevante la descripcion detallada de estas
caracteristicas, ya que solo se desea dar una breve descripcién de los pasos que
se seguiran para el logro de este proyecto.

2.2.5.1.2. Definiciébn de un Modelo de Procesos 00.

Un modelo de procesos es la utilizacién de herramientas, métodos y estrategias
que nos permite desarrollar un sistema en partes. Hay varios modelos, pero para
la visidn OO se recurre a los dos siguientes:

1. Modelo de Procesos 00. La IS desarrolld un modelo de procesos para
describir el proceso orientacién a objetos, esta basado en la inmersién del
Modelo de Proceso de Ensamblaje de Componentes en el Modelo Evolutivo de
Proceso, y esta acoplado de forma que se pueda manejar la reutilizacidn de
componentes. El modelo resultante es el siguiente:

00 = objetos + clasificacion + herencia + comunicacién
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La figura nos muestra el proceso OO que se mueve a traves de una espiral
evolutiva que comienza con la comunicacién con el usuario, se define el
dominio del problema y se identifican las clases basicas del problema. La
planificacion y el andlisis de riesgos establecen una base para el plan del
proyecto 00. Luego se siguen las tareas especificadas en el recuadro
sombreado de forma repetida que forman parte de la etapa de Ingenieria,
Construccion y Terminacion.

2. Modelo recursive/paralelo. Otro modelo de procesos OO es el "Modelo
recursivo/paralelo”. Generalmente se usa el modelo de proceso OO
mencionado en parrafos anteriores, pero Ed Berard14 y Grady Booch'®, entre
otros sugieren el uso de un Modelo recursivo/paralelo para el desarrollo de
software orientado a aobjetos.

El modelo debe hacerse descomponiendo sistematicamente el problema en
componentes altamente independientes, aplicar de nuevo el proceso de
descomposicién a cada una de los componentes independientes para, a su
vez, descomponerlos, que es la parte recursiva, conducir este proceso de
reaplicar la descomposicion de forma recurrente sobre todos los
componentes, y finalmente continuar este proceso hasta completar el sistema
al cien por ciento.

Es importante observar que si se detecta que un componente o
subcomponente esta disponible en una biblioteca de reutilizaciéon ya no se
hara el proceso y solo se extraera de ella. Es decir, que cada repeticion o
iteracion del proceso recursivo paralelo requiere planificacién, ingenieria
andlisis, disefio, extraccion de clases, prototipado y pruebas.

2.2.5.1.3. Eleccién de un Método de AQQ

Hoy en dia hay muchos métodos de AQO, pero el propésito de esta seccidn es
definir solo las caracteristicas principales de algunos de estos métodos, serédn los
més utilizados y decir cual ha de ser aplicado apara el SCAI'®. La diferencia de un
método y un modelo es que el modelo nos sirve para controlar el proceso, y llevar
un control sobre las actividades a desempefiar durante cada etapa. El método nos
permite desarrollar las actividades propias de cada etapa en la creacion de un
sistema, como son el andlisis, disefio, etcétera. Dicho de otra forma, el método
nos ayuda a identificar partes funcionales dentro del sistema.

1. El método de Coad y Yourdon'. Este es el método que se considera con
frecuencia, como uno de los mas sencillos de aprender, ya que la notacion del
modelado es simple y las reglas para desarrollar el modelo de analisis son
claras.

14 Berard, E. V., Essays on Object Oriented Software Engineering, Addison — Wesley, 1993.
5 Boach, G., Object Oriented Design, Benjammings Cummings, 1991

16 Sistema de Comunidades de Aprendizaje Iztacala

17 Coad, P. y E. Yourdon, Object Oriented Analysis, 2a edicélég, Prentice Hall, 1991



2. El método de Jacobson'®. También llamado Ingeniera del Software OO
(IS00). Este método se diferencia de los otros por la importancia que da al
*caso de usd™.

3. -El método de Rumbaugh®®. Rumbaugh y sus colegas desarraliaron la
Témnica del modelado de Objetos?! para el analisls, disefio del sistema y
disefio del nivel de objetos.

4. El método de Wirfs-Brock™. Propone un proceso continuo que comienza
con la valoracion de una especificacion del cliente y termina con el disefio.

5. El método de Booch. El método de Booch® abarca un microproceso de
desarrolio que define un conjunto de tareas de analisis que se reaplican en
cada etapa en el macroproceso, Yo que mantiene un enfoque evolutivo.

El método Booch estd soportado por una variedad de herramientas
automatizadas. El microproceso de desarrollo consiste en:
» Identificar clases y objetos.

o Proponer objetos candidatos.

o Conducir el analisis de comportamiento.

o Identificar escenarios relevantes (significativos).

o Definir atributos y operaciones para cada clase.
» Identificar la semantica de clases y objetos.

o Seleccionar y analizar escenarios.
Asignar responsabilidades para alcanzar el comportamiento deseado.
Dividir las responsabilidades para equilibrar el comportamiento.
Seleccionar un objeto y enumerar sus papeles y responsabilidades.
Definir operaciones para satisfacer las responsabilidades.

o Buscar colaboraciones entre objetos.
« Identificar relaciones entre clases y objetos

o Definir las dependencias que existen entre objetos.

o Describir el papel (rol) de cada objeto participante

o Validar los escenarios por revision completa
» Realizar una serie de refinamientos.

o Producir diagramas apropiados para el trabajo realizado en los puntos
anteriores. :

o Definir jerarguias de clases apropiadas.
o Crear agrupamientos basados en clases comunes.

o]
o]
Q
o]

18 Jacobson, 1., Object Oriented Software Engineering, Addison — Wesley, 1992.

1% F] Caso de uso es una descripcion o escenario que describe cdmo el usuario interactiia con el producto o sistema.
2 Rumbaugh et al., Object Oriented Modeling and Design, Prentice Hall, 1991.

2 Object Modeling Techniques.

2 wWirfs-Brock, R., B. Wilkerson y L Weiner, Designing Object Oriented Software, Prentice Hall, 1990.

B Booch, Grady., Andlisis y Disefio Orientado a Objetos, 2"4egld6n, Addison Wesley, 1996.



o Implementar clases y objetos (en el contexto del AGO esto implica
complementar el modelo de analisis).

Este ditimo método, e de Booch, es & elegido para realizar el Andlisis de este
sistema, ya que el analista se identificaba con & y conocia la metodologia para
eflo. Es por esto que a continuacidn se hace una descripcién méas detallada del
modelo.

a) Etapas

Anélisis de requerimientos. En esta etapa se define qué quiere el usuario del
sistema. Es una etapa de alto nivel que identifica las funciones principales del
sistema, el alcance del modelado del mundo y documenta los procesos principales
y las politicas que el sistera va a soportar. En este punto se llevan a cabo las
siguientes actividades:
«Funciones primarias del sistema. Principales entradas y salidas del sistema,
referencias a politicas, sistemas existentes o procedimientos, etc.

«Conjunto_de mecanismos_claves que el sistema debe proveer. Estado de
entrada, estado de salida y estados esperados.

Analisis de Dominlo. El analisis del dominio del software?® es la identificacion,
analisis y especificacién de requisitos comunes de un dominio de aplicacion
especifico, normalmente para su reusabilided en miltiples proyectos dentro del
mismo dominio de aplicacién. El analisis orientado a objetos del dominio es la
identificacién, analisis y especificacion de capacidades comunes y reusables
dentro de un dominio de aplicacién especifico, en términos de objetos, clases, y
marcos de trabajo comunes. Es el proceso de definir de una manera concisa,
precisa y OO la parte del modelo del mundo del sistema. Las siguientes
actividades son parte de esta etapa:

«Definir Clases. En este paso se debe empezar a identificar objetos y clases a
través del planteamiento def problema o especificacion de requerimientos.
los objetos se determinan subrayando cada nombre o requisito
representative e introduciéndola en una tabla con dos columnas, una del
objeto o clase potencial y otra con la clasificacién general.

Destacando sinénimos, para que no se preste a confusiones. Habra objetos

de dos tipos: el espacio de solucidén, que debe resolver algiin requerimiento,

o implementar alguna solucion, y el espacio de problema, que es cuando un

objeto se necesita solamente para describir una solucién. Los objetos

pueden ser:

o Entidades externas. Otros sistemas, dispositivos, o personas que
producen o consumen informacién a usar por un sistema.

o Cosas. Son parte del dominio de informacion del problema: informes,
presentaciones. cartas, sefiales, etc.

2 Fresmith, D. G., Object Oriented Requirements Analysxsz;d Logical Design, Wiley, 1993.



o Ocurrencias 0 eventos. Suceden dentro del ambito de operacion del
sistema; transferencia de propiedad o la terminacién de una serie de
movimientos de una maquina.

o Papeles o roles, Son desempefiados por personas que interactian con el
sisterma, como el director, ingeniero, vendedor, etcétera.

o Unidades organizacionales. Que sean relevantes en una aplicacion
(divisién, grupo, equipo).

o lLugares. Solo que establezcan el contexto del problema y la funcion
general de} sistema, como puede ser una planta de produccién.

o Estructuras. Definen una clase de objetos o, clases relacionadas de
objetos. Los ejemplos pueden ser censores, vehiculos de cuatro ruedas o
computadoras.

+Definir relaciones. Las cases colaboran unas con otras de diversas maneras,
las relaciones béslcas son asoclacion, herencia, posesion, y uso.

«Encontrar atributos. Al desarrollar un conjunto significativo de atributos para
un objeto, se debe estudiar de nuevo la narrativa de proceso o la
descripcién del sistema para el problema y selecclonar aquellos elementos
que razonablemente pertenecen al objeto. Se debe ver qué elementos
compuestos yfo simples definen completamente al objeto en el contexto del
problema actual. De manera que los atributos de un objeto podrian quedar
de la siguiente forma:

Objeto = atributol + atributo2 + atributo3...

«Definir herencia. Es una relacién entre clases en la que una clase comparte la
estructura y / o el comportamiento definidos en una o mas clases, lo que da
origen a herencia miltiple o simple, la clase de la que otras heredan se
llama superclase y las que heredan de ella se les llama subclase. A través de
la herencia se define una jerarquia entre clases.

«Definir_operaciones. Una operacién (método) cambia valores de uno o mas
atributos contenidos en el objeto y deben ser implementados de manera tal
que permita manipular las estructuras de datos que han sido derivadas de
dichos atributos. Los tipos de operaciones pueden clasificarse en tres
grandes categorias:

o Operaciones que manipulan de alguna manera datos.
o Operaciones que realizan alglin calculo

o Operaciones que monitorizan un objeto frente a la ocurrencia de un
suceso de control.

Se debe estudiar la descripcidn del sistema y seleccionar aquellas

operaciones que razonablemente pertenecen al objeto. También se analizan

fos mensajes entre objetos, ya que implican un conjunto de operaciones

adicionales que deben estar presentes.

«Validar ¢ iterar sobre el modelg. Es importante recordar que todo proceso OO
implica revisiones continuas para evolucionar con los requerimientos y en
base a los cambios que del disefio se reflejaran en el andlisis.
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Recopilacién de informacién. La metodologla de Booch (seccidn 2.5.5.1.3.
punto 5) usa kos siguientes tipos de diagramas para describir las decisiones de
andlisis y disefio, tacticas y estratégicas. Para ello se cuenta con diversas
herramientas, las cuales se describen brevemente a continuacion:

«Diagrama de Clases. Consisten en un conjunto de clases y relaciones entre
ellas. Puede contener clases, clases paramétricas, utilidades y metaclases.
Los tipos de relaciones son asociaciones, contenenda, herenda, uso,
instanciacion y metaclase.

«Especificacién de Clases. Es usado para capturar toda la informacién
importante acerca de una clase en formato texto.

«Diagrama_de Categorias. Muestra clases agrupadas ldgicamente bajo varias
categorias

eDiagramas de transicion de estados. Son diagramas que muestran los
diferentes estados que puede tener un objeto.

«Diagramas de Objetos. Muestra objetos en el sistema y su relacién légica.
Pueden ser diagramas de escenario, donde se muestra cémo cofaboran los
objetos en cierta operacidn, o diagramas de instancia, que muestra la
existencia de los objetos y las relaciones estructurales entre ellos.

sDiagramas de Tiempo. Aumenta un diagrama de objetos con Informacién
acerca de eventos externos y tiempo de llegada de los mensajes.

«Subsistemas. Un subsistema es una agrupacion de modulos, Util en modelos
de gran escala.

eDiagramas de moddulos. Muestra la localizacién de objetos y clases en
médulos del disefio fisico de un sistema. Un diagrama de médulos representa
parte o la totalidad de la arquitectura de médulos del sistema.

«Diagramas de procesos. Muestra la localizacion de los procesos en los
distintos procesadores de un ambiente distribuido.

Documentacién a entregar. Al finalizar este proceso se debe entregar la
siguiente documentacion:

«Diagrama de clases con las abstracciones clave, identificando las dlases del
dominio claves y sus relaciones.

+Especificacion de las clases.

+Vistas de herencia. Diagramas de clases con este tipo de relaciones.
+Diagramas de escenarios de obijetos.

«Especificacion de objetos. Relacionan objetos y sus clases.
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2.2.6. Diseno

El disefio orientado a objetos (DOO) constituye un tipo de disefio que logra un dierto nimero de
niveles de modularidad. Los componentes principales del sistema estan organizados en modulos
denominados subsistemas. Los datos y las operaciones que manipulan los datos estén
encapsulados en objetos, una forma modufar que es el blogue de construccién de un sistema
00. El DOO debe describir la organizacién de datos espedificos, de atributos y los detalles
procedimentales de las operaciones individuales.

El DOO debe encontrar objetos, distribuirlos en clases, definir interfaces de clases y jerarquias
de herencia, y establecer relaciones clave entre ellas. El disefio debe ser especifico al problema
actual pero también lo suficientemente general para resolver problemas y requisitos futuros. Se
debe evitar también el redisefio, o al menos minimizarlo.

El DOO da la posibilidad de indicar los objetos que se derivan de cada clase y cémo estos
objetos se interrelacionan unos con otros. El DOQ ilustra cdmo se desarrollan las reladones
entre objetos, como se debe implementar el comportamiento y como implementar la
comunicacién entre objetos. El DOO se basa en cuatro importantes conceptos de disefio del
software, los cuales son:

1. Abstraccion. Proceso mediante el cual se identifican los aspectos importantes de un
fendémeno y se ignoran los detalles. Dicho proceso debe ser lo més genérico posible, es
decir, formar patrones que puedan ser repetibles durante el procesc que nos permita
obtener el modelo.

2. Ocultacién de 1a informacién. El principio de ocultamiento de informacion sugiere que los
médulos se caractericen por decisiones de disefio que haga que cada uno se oculte de los
demas. Se deberan especificar y disefiar los mddulos para que la informacién, procedimiento
y datos contenidos dentro de un médulo sea inaccesible a otros modulos que no necesiten
esa informacién. Los modulos independientes comparten entre si, sélo la informacion
necesaria para conseguir la funcién del software.

3. Independencia funcional. Se consigue desarrollando médules con una funcion Unica y
una «aversion» a excesiva interaccion con otros mddulos, Se trata de disefiar software de
manera que cada modulo trate una subfuncién especifica de los requisitos y tenga una
sencilla interfaz cuando se vea desde otras partes de la estructura del programa. La
independencia se mide usando dos criterios cualitativos: cohesion y acoplamiento.

» La cohesién es una medida de la fuerza relativa funcional de un médulo.
» Fl acoplamiento es una medida de la interdependencia relativa entre los madulos.

4. Modularidad. Acto de dividir el software en componentes identificables y tratables por
separado, a estas partes se les llama moédulos y estdn integrados para satisfacer los
requisitos del sistema.

Para DOO podemos esquematizarlo en pirdmide, las capas del DOO son:

+ Capa del subsistema. Contiene una representacion de cada uno de los subsistemas.
Permiten consequir los requisitos definidos por el cliente e implementar la infraestructura
técnica que los soporte.
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Capa de clases y objetos. Contiene las jerarquias de cfases que permiten crear el sistema
usando generalizaciones y especializaciones definidas incrementalmente. Determina
representaciones de disefio para cada objeto.

Capa de mensajes. Contiene los detalies que le permiten a cada objeto comunicarse con
sus colaboradores. Establece las interfaces externas e intemmas para el sistema.

Capa de responsabilidades. Contiene estructuras de datos y el disefio algoritmico para
todos los atributos y operaciones de cada objeto.

Capa de diseflo. Se centra en el disefio de los objetos del dominio, llamados también
patrones de disefio, aportan soporte a las actividades de la interfaz hombre - computadora,
gestién de tareas y datos, también pueden usarse para desarrollar et disefio de la aplicacion.

Responsabilidades

f Mensajes

/ Clases y Objetos \
i/ Subsisternas \

Capas del DOO

Meyer® sugiere cinco principios de disefio basicos que pueden utilizarse para arquitecturas
modulares:

1.

Unidades modulares lingiiisticas. El lenguaje de programacion a usar debe ser capaz de
soportar directamente la modularidad definida.

. Pocas interfaces. Debe minimizarse el nimero de interfaces entre médulos.

. Pequeiias Interfaces o bajo acoplamiento. Debe minimizarse la cantidad de informacion

que se mueva a través de una interfaz.

. Interfaces explicitas. Cada vez que se comuniquen los, mddulos, deben realizario de una

manera obvia y directa.

. Ocultacién de la informadién. Se logra cuando toda la informacién sobre un médulo esta

oculta al acceso exterior, a menos que la informacién se defina explicitamente como
informacion publica.

B Meyer, Bertrand, Object Oriented Software Consh'uction,4 250 edicién, Prentice-Halls. 19598.



2.2.6.1. Tareas del Disefio

El DOO es de las partes que demanda mucho esfuerzo y tiempo, ya que ademas de
tomar los datos obtenidos en el andlisis, puede llegar a modificar el mismo. Las tareas
que se pueden llevar a cabo dentro del disefio se describen en los parrafos siguientes.

2.2.6.1.1. Eleccion de un Método de Doo

Al igual que en el ADQ, también hay muchos métodos de DOO, y los mismos
descritos en la seccion 2.2.5.1.3. serdn especificados en esta. Cada uno de los
métodos tiene un conjunto de representaciones de disefio y una notacién que
permite crear un disefio de forma consistente. En los parrafos que siguen, se
presentan los métodos de DOO de forma resumida, y asf permitir que se elija el
que més convenga, en este caso ya se explicd que se usd el de Booch, al cual se
le pondrd més empefio al explicarlo. Se mencionardn las caracteristicas principales
de estos métodos.

1. Método de Coad y Yourdon. Este método fue desarrollado observando como
realizan su trabajo disefiadores especializados del software QO.

2. Método de Jacobson. El modelo de disefio hace hincapié en el seguimiento
al modelo de analisis ISOO®.

3. Método de Wirfs-Brock. Este método define una secuencia de tareas
téchicas en el cual el analisis conduce ineludiblemente al disefio.

4. Método de Booch. Para Booch el disefio es el proceso de determinar una
implementacion efectiva y eficiente que realice las funclones y tenga la
informacién del analisis de dominio. Las siguientes actividades se plantean en
esta etapa:

1. Determinar la arquitectura inicial. Son decisiones acerca de recursos de
implementacion, categorias y prototipos a desarrollar

2. Determinar el disefio tdqgico. Es el detalle al diagrama de clases

3. Implementacidn fisica. Interfaz a dispositivos o caracteristicas propias de
la implementacién
4, Refipamiento del disefio. Es incorporar el aprendizaje debido a los

prototipos y cumplir con requerimientos de desempefio.

El método de Booch abarca un proceso de micro-desarrollo y un proceso de
macro-desarrollo. El nivel de micro-desarrollo define un conjunto de tareas de
disefio que se reaplican en cada etapa del proceso de macro-desarrollo. Debido
a esto, se mantiene un enfoque evolutivo. El proceso de micro-desarrollo es el
siguiente:
« Planificacion arquitectonica:

o Agrupar objetos similares en particiones arquitectonicas separadas.

o Distribuir objetos en capas por niveles de abstraccion.

o Identificar escenarios relevantes.

7 Ingenieria del Software Orientada a Objetos 6
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o Crear un prototipo de disefio.
o Validar el prototipo de diseno aplicandolo en escenarios de uso.
Disefio tactico:
o Definir politicas independientes del dominio, las reglas que gobiernan
el uso de operaciones y atributos.

o Definir politicas especificas al dominio para la administracidn de
memoria, la gestién de errores y otras funciones de la infraestructura.
Desarrollar un escenario que describa la semantica de cada politica.
Crear un prototipo para cada politica.
Instrumentar y refinar el prototipo.
Revisar cada politica para asegurar que transmite su visién
arquitectonica.
Planificacion de la realizacion:

o Organizar escenarios desarrollados durante el AQO por prioridad.

o Asignar las correspondientes realizaciones arquitectonicas a los
escenarios.

o Disefiar y construir cada realizacion arquitecténica de manera

incremental. Ajustar los objetivos y el plan de la realizacion
incremental como se requiera.

c 0o 0 0

En esta etapa debe entregarse la siguiente documentacion:

Descripcién de arquitectura. Describe las decisiones mas importantes de
disefio como son el conjunto de procesos, manejadores de bases de datos,
sistemas operativos, lenguajes, etc.

Descripciones de prototipo. Describen las metas y contenido de las
implementaciones sucesivas de prototipos, su proceso de desarrollo y la
forma de probar requerimientos.

Diggramas de Categorias.

Diagramas de clases en diseno. Detallan las abstracciones de andlisis con
caracteristicas de implementacion.

Diagramas de objetos en disefig. Muestran las operaciones necesarias para
desarrollar una operacion.

Especificaciones de clases corregidas. Muestra la especificacion completa
de los métodos con algoritmos complicados, la implementacion de
relaciones y el tipo de atributos.

2.2.6.1.2. Descripcion de Subsistemas

El disefio del sistema se realiza a través de la descripcion de los subsistemas
necesarios para implementar los requisitos del usuario y el entorno de soporte
requerido para su realizacién. Durante el disefio de los subsistemas es necesario
definir cuatro componentes del disefio:
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1. Dominiop del problema. Los subsistemas responsables de la implementacidn de
los requisitos del cliente directamente.

2. Interaccidon humana. Los subsistema, que implementan ia interfaz de usuario
(esto incluye subsistemas reutilizables de Interfaz Grafica Usuario).

3. Gestidn de tareag. Los subsistemas responsables de control y coordinacion de
tareas concurrentes que pueden empaquetarse dentro de uno o varios
subsistemas; y

4. Gestibn _de datos. El subsistema que es responsable del almacenamiento y
recuperacion de objetos.

Ya que se han definido los subsistemas y comienza el disefio de cada uno de los
componentes mengcionados, se inicia con el disefio de objetos. Los elementos del
modelo CRC se llevan a cabo en el disefio

Se divide el modelo de andlisis para definir colecciones cohesivas de clases,
relaciones y comportamientos. Estos elementos del disefio se empaquetan como
un subsistema, generalmente los elementos del subsistema comparten alguna
propiedad en comun. Los subsistemas, se caracterizan por sus responsabilidades;
esto es, un subsistema puede identificarse por los servicios que realiza. Al usarse
dentro del contexto del disefio de un sistema 0O, un servicio es una coleccion de
operaciones que realizan una funcién especifica. Al definir y disefiar subsistemas,
éstos deben cumplir con los siguientes criterios de disefio:
+ El subsistema debe poseer una interfaz bien definida a través de la cual
ocurre toda la comunicacién con el resto del, sistema.

« Las clases dentro de un subsistema deben colaborar Unicamente con otras
clases dentro del subsistema a excepcion de un pequeiio nimero de clases
de comunicacion.

« El nimero de subsistemas debe mantenerse pequefio.

s Los subsistemas pueden dividirse internamente para ayudar a reducir la
complejidad.

Caracteristicas a Destacar en la Descripciéon de Subsistemas

Hay dertos puntos que deben observarse al tratar de hacer los subsistemas y
éstas son el objeto de los siguientes parrafos.

Concurrencia. Si los objetos o subsistemas deben actuar sobre eventos de forma
asincrona y al mismo tiempo, se toman come concurrentes. lLas tareas
concurrentes se definen a través el examen del diagrama de estados para cada
objeto.

Gestién de tareas. Coad y Yourdon sugieren una estrategia para el disefio de los
objetos que manejan tareas concurrentes:

¢ Se determinan las caracteristicas de la tarea.

¢ Se definen una tarea coordinadora y los objetos asociados.

« El coordinador y las otras tareas se integran.



Las caracteristicas de una tarea se determinan a través de la comprension del
c6mo se inicia la tarea. Se debe determinar también la prioridad y sentido critico
de la tarea. Tareas con una alta prioridad deben tener un acceso inmediato a los
recursos del sistema. Aquellas con un aito grado de sentido critico deben
continuar su operacion aun cuando la disponibilidad de recurses esta reducida o e
sistema esté operando con cierto nivel de degradacion. Se definen los atributos y
operaciones de los objetos requeridos para lograr comunicacion y coordinacion
con otras tareas. La plantilla basica de la tarea es:

+ Nombre de tarea. El nombre del objeto.

» Descripcion. Una descripcion narrativa acerca del proposito del objeto.

» Prioridad. Prioridad de la tarea.

+ Servicios. Una lista de operaciones que constituyen las responsabilidades del
objeto.

Coordinado por: la manera segun la cual se invoca el comportamiento del
objeto.

« Comunicar via. Valores de datos de entrada v salida relevantes a la tarea.

Gestién de datos. La gestion de datos abarca dos areas distintas:

1. La gestién de datos criticos para la propia aplicacién

2. La creacion de una infraestructura para el almacenamiento y recuperacion de
objetos.

En general, fa gestion de datos se disefia por capas. La idea es aislar los requisitos
de bajo nivel para la gestién de datos de los de alto nivel para la gestion de los
atributos del sistema.

El disefio del componente para la gestion de datos incluye el disefio de los
atributos y operaciones necesarias para la gestibn de los datos. Los atributos
relevantes se afiaden a cada objeto en el dominio del problema y brindan servicios
de:

a) Informar a cada objeto que se almacene.

b) Recuperar objetos almacenados para ser usados por otros componentes del
disefio.

En este punto es donde se decide usar o no una base de datos, o si se pueda
llevar a cabo el almacenamiento en archivos planos, o la opcidn que mejor le
convenga para los intereses del sistema.

Interfaz hombre-maquina. Una vez que se han definido el actor y su escenario de
uso, a través de los casos de uso, se identifica una jerarquia de drdenes. La
jerarquia de ordenes define ias principales categorias de menis del sistema y
debe ser refinada repetidamente hasta que cada caso de uso pueda
implementarse navegando a través de la jerarquia de funciones. Se debe realizar
la deteccién de clases reusables, sélo se necesita identificar los objetos que
poseen las caracteristicas apropiadas para el dominio de problema.
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Gestibn de_recursos. Se debe disefiar un mecanismo de control sobre una
variedad de recursos diferentes disponibles para un sistema o producto 00, ya
que los subsistemas compiten por estos recursos al mismo tiempo.

Comunicacidn entre subsistemas. Una vez que se ha especificado cada
subsistemna, es necesario definir las colaboraciones que existen entre ellos. La
comunicacién puede ocurrir al establecer un enlace dliente servidor. Se debe
especificar qué operaciones o Intercambios hay entre los subsistemas. Un contrato
brinda indicaciones acerca de las maneras en que un subsistema puede
interactuar con otro y los siguientes pasos del disefio pueden aplicarse para
especificar un contrato para un subsistema:

1. Ustar fas solicitudes que puedan realizar los colaboradores del subsistema,
organizarlas segln el subsistema y definirlas dentro del marco de uno o mas
contratos apropiados. Se deben de contemplar los contratos heredados desde
las superclases.

2. Para cada contrato se destacan las operaciones heredadas y privadas,
requeridas para implementar las responsabilidades que implica el contrato. Se
deben asodar las operaciones con clases, especificas que residan dentro del
subsistema.

3. Se debe censiderar un contrato a la vez y crear una tabla con los siguientes
datos:

s Contrato.

« Tipo. Determinar si el tipo del contrato es cliente servidor, punto a punto,
etcétera. _

» Colaboradores, Los nombres de los subsistemas que son partes del
contrato.

¢ (lases. Los nombres de las clases contenidas dentro del subsistema que
soportan servicios implicados por el contrato.

¢ Operaciones. Los nombres de las operaciones dentro de la clase que
implican los servicios.

« Formato del mensaje. El formato de mensaje requerido para implementar
la interaccion entre colaboradores, es una descripcidn apropiada del
mensaje para cada interaccién entre subsistemas.

« Si los modos de interaccion entre los subsistemas son complejos, se creara
un grafo de interaccion entre subsistemas, se representa cada subsistema
y las interacciones con otros subsistemas. Los contratos que se invocan
durante una Interaccién se sefialan de la forma mostrada por la figura.

2.2.6.1.3. Diseiio de Objetos

Se debe desarrollar un disefio detallado de los atributos y operaciones que incluye
cada dase, y una especificacion completa de los mensajes que conectan la clase
con sus colaboradores.

Descripciones de obieto. Una descripcion de un objeto, una instancia de una clase
o subdase, puede tomar una de estas dos formas:
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1. Una descripcion del protocolo que establece la Interfaz de un objeto definiendo
cada mensaje que el objeto puede recibir y la correspondiente operacién que el
mismo ejecuta al recibir ei mensaje. Es un conjunto de mensajes y del
comentario correspondiente para cada uno de ellos.

2. Una descripcién de la implementacién que muestra detalles de ella para cada
operacion implicada por un mensaje que se pasa al objeto. Los detalles de
implementacion incluyen informacion acerca de la parte privada del objeto,
esto es, detalles internos acerca de las estructuras de datos que describen los
atributos del objeto y detalles procedimentales que describen las operaciones.

Para un gran sistema con muchos mensajes, es posible a menudo crear categorias
de mensajes. Una descripcidon de la implementacion de un objeto aporta los
detalles internos ocultos necesarios para la implementacién pero que no son
necesarios para su invocacién. Una descripcion consta de la sigulente informacion:

« Especificacién del nombre del objeto y referencia a su clase.

« Especificacion de las estructuras de datos privadas indicando los elementos de
datos v tipos.

» Descripcion procedimental de cada operacion o alternativamente, punteros a
tales descripciones procedimentales.

Disefio de algoritmos y estructuras de datos. Los algoritmos y estructuras de
datos se disefian creando una notacién para implementar la especificacion de

cada operacion. A veces los algoritmos son solo secuencias de comando para
cumplir ciertas operaciones, pero otras veces, si la operacion es compleja, pudiera
ser necesaria la modularizacion de la operacion. Las operaciones pueden dividirse
en tres amplias categorias:

1. Operaciones que manipulan datos de alguna manera.
2. Operaciones que realizan calculos.

3. Operaciones que monitorizan un objeto debido a la ocurrencia de un evento
controlador.

Los verbos se asocian a acgiones u ocurrencias. En el contexto de la formalizacion

del disefio de objetos, se deben considerar verbos y frases verbales descriptivas

como operaciones potenciales. Después de haber hecho lo anterior sigue la

optimizacién y hay tres etapas para la optimizacién del DOO:

s Asegurarse que ¢ disefio lleva a una utilizacion eficiente de los recursos y a
una facilidad de implementacion.

« Revisar las estructuras de datos atributos y las operaciones para aumentar el
rendimiento.

» Crear nuevos atributos para preservar informacion derivada, evitando la
repeticion de computaciones previas.
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nentes de programas € intel . Ahora se deben identificar las interfaces
que existen entre objetos y la estructura general de los objetos. Se deberd
representar en el contexto del lenguaje de programacién con e cual se debe
implementar el disefio. El primer paso es definir las interfaces para cada una de
las operaciones asociadas y el siguiente requiere un refinamiento paso a paso
para cada operacion asociada al paquete.

2.2.6.1.4. Patrones de Diseio

La tarea a desempefiar es detectar patrones que caractericen un problema, y los
patrones correspondientes que puedan combinarse para crear una solucidn. Los
patrones resuelven problemas de disefio especificos y hacen el disefio orientado a
objetos mas flexible, elegante, y a reutilizar patrones de disefio existentes y crear
nuevos si no se puede aplicar la reusabilidad.

Descripcién de un patrdn de disefio. Los patrones de disefio pueden describirse a

través de:

1. Nombre del patrén. Es una abstraccion que aporta un significado acerca de su
aplicabilidad y objetivos.

2. Problema al cual se aplica generalmente & patrén. Indica el entorno vy las
condiciones que deben existir para hacer aplicable el patrén de disefio.

3. Caracteristicas del patron de disefio. Muestran los atributos del disefio que
deben ajustarse para permitifle al patron acomodarse a una varledad de
problemas. Representan caracteristicas del disefio segin las cuales puede
buscarse ! patrén apropiado.

4. Consecuencias de la aplicacién del patrén de disefio. Aportan una indicacién de
las ramificaciones de las decisiones de disefio.

Uso de patrones en el disefig. Los patrones de disefio pueden usarse aplicando:

e Herencia. A través del uso de la herencia un patrén de disefio existente se
convierte en una plantilla para una subclase nueva. Los atributos y operaciones
que existen en el patron pasan a ser parte de la clase.

» Composicién. Un objeto complejo puede ensamblarse a partir de la seleccion
de un conjunto de patrones de disefio y la composicion del objeto
seleccionado. Cada patrén de disefic se trata como una caja negra y la
comunicacion entre ellos ocurre solamente a través de interfaces bien
definidas. La composicién usa patrones de disefio existentes, componentes
reusables, de forma inaltterada

2.2.7. Programacion 00

Cualquier lenguaje que no es natural, del hablar del hombre, es decir, artificial, puede utilizarse
para definir una secuencia de instrucciones para el procesamiento por una computadora, es
decir, la traduccion de las instrucciones comprensibles al humano a un cédigo que comprende
la computadora es a lo que se le llama programacion.
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tos lenguajes de programacién son sumamente importantes, ya que con ellos es posible
integrar una aplicacién por completo, permiten hacer conexiones, traer o llevar datos, hacer
consultas, operaciones, y muchas, muchas otras cosas mas. Hay varios tipos de programacion,
pero para los propdsitos de esta tesis, solo se hara referencla a lo que es la Programacion
Orientada a Objetos (POO).

POO27 es un estilo de programacion en el que un programa se contempla como un conjunto de
objetos limitados que, a su vez, son colecciones independientes de estructuras de datos y
rutinas que interactiian con otros objetos. Una clase define las estructuras de datos y rutinas de
un objeto. Un objeto es una instancia de una clase, que se puede usar como una variable en un
programa. En algunos lenguajes orientados a objetos, éste responde a mensajes, que son el
principal medio de comunicacién, en otros lenguajes orientados a objeto se conserva el
mecanismo tradicional de llamadas a procedimientos.

2.2.7.1. Estandares de codificacion

Hay actividades que se realizaran posteriormente a la creacién del cédigo, como son las
revisiones de codigo, evaluacion, consultas, lectura, reemplazar, modificar o reutilizar el
codigo, por ello es importante crear, desarrollar y seguir estandares de programacion.

Por todo lo anterior es importante que se utilicen estdndares en el desarrollo y
documentacién del sistema, con la finalidad de disminuir el tiempo de analisis en estas
etapas. Es necesario que el cidigo y la documentacién asociada al sistema resuften
claros para cualquier persona que las lea. Estos estandares deben conocerse antes de
comenzar el desarrollo del sistema y sirven para:

« Organizar los pensamientos del programador

« Evitar errores.

» Determinar fa forma de generar la documentacion del codigo

« Para que 1o que se pretende estandarizar resulte claro y fécil de leer

«» Suspender el trabajo y regresar a el sin perder la pista acerca de lo ya realizado.
« Ayudar en la localizacion de errores

« La realizacion de cambios

« Clarifica qué secciones de un programa realizan determinada funcion.

« Mantener la correspondencia entre componentes de disefio y componentes de
codigo.

« Los cambios en el disefio seran faciles de implementar en el nivel de cddigo.

« Que las modificaciones al cadigo sean directas y la posibilidad de error se disminuya

« Permitir que otros puedan comprender que hace y como opera, con facitidad.
Se sugiere que cada libreria, componente o archivo del sistema tenga un encabezado en
el cual se muestre la siguiente informacion:

* Archivo

= Version

» Fecha

2Tuprogramacion crientada a obletas. Encidopedia® Microsoft® Encarta 2001. © 1993-2000.
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« Autor

« Descripcion

2.2.7.2.

Modelos para la programacion

Cuando se desarrolla un sistema se suele implementar en el lenguaje que el
desarrollador domina, el que la empresa utiliza o simplemente, el que permite resolver
de manera mas eficiente el problema. Cada componente de un programa implica al
menos tres aspectos principales:
« Estructuras de control. Algunos modelos y estandares sugieren que el codigo debe
estar escrito de manera tal que un componente pueda leerse facilmente desde lo
general a lo particular. Una buena reestructuracién puede mejorar la comprension.

« Algoritmos. Regularmente el desarrollador es, de acuerdo a su experiencia, el
encargado de decidir el algoritmo a emplear en cada parte del desarrolfo. Por lo que,
para otra persona puede resultar dificil comprenderlo. Uno de los aspectos que
requiere mayor cuidado es el rendimiento en la implementacién. La experiencia del
programador puede hacer qué el cddigo corra tan rapido como sea posible o
consuma mas recursos del sistema.

« Estructuras de datos. Al escribir programas se deberia fijar el formato y almacenar
datos de modo que la gestion y manipulacion de datos sea mads directa. Existen
varas técnicas que utilizan la estructura de datos para indicar como deberia
organizarse el programa.

o Mantener la simplicidad del programa.

0 0O O ©

Localizacién de entrada y salida.
Revision y reescritura.

Reutilizacién. Productiva y consumidora
Documentacion interna

Encabezado

Comentarios del programa

Nombres de variables

Dar formato para mejorar la comprension
Documentacién de los datos

2.2.8. Pruebas del Software 00

EL objetivo de la realizacién de Pruebas Orientadas a Objetos (POQ) es encontrar el mayor
numero posible de errores con una cantidad de esfuerzo racional a lo largo de un espacio de
tiempo realista. Hay tres puntos que deben hacerse para probar adecuadamente los sistemas
Q0, las cuales son:

a) La definicibn de las pruebas debe ampliarse para incluir técnicas de deteccidn de errores
aplicados a los modelos de DOO y AQO.

b) Estrategia para las pruebas de unidad e integracion deben cambiar significativamente.
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c) FEl disefio de casos de prueba debe tener en cuenta las caracteristicas propias del
software orientado a objetos.

2.2.8.1. Aspectos Importantes

Es muy importante considerar el encapsulamiento y la herencia al desarrollar pruebas,
puesto que de no hacerio puede verse afectado el rendimiento de la aplicacion, al no
detectar errores por no disefar casos de prueba que consideren estos puntos, se
recomienda ver la seccién 2.2.1. que maneja estos conceptos.

Las mejores pruebas se obtienen cuando el disefiador observa al sistema de manera
nueva o ho convencional. Cualquiera que sea el estilo de la interfaz, en el disefio de
casos de prueba que ejerciten la estructura superficial se deberdn usar objetos y
operaciones como guias que lleven a tareas olvidadas.

La estructura profunda son los detailes técnicos intermos de un programa Q0. Esto es, la
estructura que aparece a través del examen del disefio y/o el codigo. La prueba de la
estructura en profundidad se disefia para ejercitar dependencias, comportamientos, y
mecanismos de comunicacion, que se han establecido como parte del disefio de
subsistemas y objetos del software OQ. Los modelos de analisis y disefio se usan como
base para la prueba de la estructura profunda.

2.2.8.2. Modelos de Pruebas de AOO Y DOO

Los modelos de analisis y disefioc OO no pueden probarse convencionalmente, pues no
pueden ejecutarse, pero si se puede examinar Iz correccion (exactitud) y consistencia,
de esto se hablara en parrafos subsecuentes.

» Comreccion. La correccion sintactica se juzga segln e uso apropiado de ta simbologia,
y cada modelo se revisa para asegurar que se han mantenido la notacién y sintaxis
del método especifico de analisis y disenio elegidos. Se debe juzgar la correccion del
modelo con el dominio del problema del mundo real, si el modelo refleja el mundo
real de a un nivel de detalle apropiado, entonces esta semanticamente correcto.

« Consistencia. La consistencia de los modelos de AOO y DOO pueden juzgarse a través
de una consideracion de las relaciones entre entidades en el modelo. Para valorar la
consistencia, deberdn examinarse cada clase y sus conexiones a otras clases. Para
ello puede usarse el modelo clase-responsabilidad-colaboracién?® (CRC) y un
diagrama de objeto-retacion®,

2.2.8.3. Diseilo de Casos de Prueba

Berard® ha definido un método de disefio de casos de prueba muy dtil, el cual se
explica a continuacion:

1. Cada paso de prueha debe estar identificado univocamente y asociado
explicitamente con la clase a probar.

3 El modelo CRC se compone de tarjetas indice CRC, cada tarjeta lista e nombre de la dase, sus responsabilidades
(operaciones) y colaboradores (otras dases a las que se envian mensajes y de las que depende para el cumplimiento de
sus responsabilidades). Las colaboraclones Implican una serie de relaciones entre dases del sistema Q0.

# Aporta una representacion gréfica de las conexiones entre dases.
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2. Debe establecerse el propésito de la prueba.

3. Desarrollar una lista de pasos de prueba para cada prueba, la cual debera contener
lo siguiente:

a) Una lista de estados especificados para el objeto a probar.

b) Una lista de mensajes y operaciones a ejercitar como consecuencia de la prueba.
¢) Una lista de excepciones que pueden ocuirir al probar el objeto.

d) Una lista de condiciones externas.

e} Informacidn suplementaria que ayudara en la implementacion de la prueba.

2.2.8.4. Tipos de Pruebas 00

La estrategia clasica para ejecutar pruebas comienza con la prueba a pequefia escala
(prueba de unidad) y trabaja moviéndose hacia la prueba a gran escala (validacion y
prueba del sistema). Estas se explican a continuacion:

ePrueba de unidad. La prueba de clases para software OO esta dirigida por las
operaciones encapsuladas por la clase y el estado del comportamiento de la clase.
Esta prueba se centra en la clase, ya que es la menor unidad de programa
compilable, puede contener operaciones, y, a su vez, una operacion puede existir
como parte de un nimero de clases diferentes, ya que las clases han sido probadas
individualmente, se integran y se ejecuta una serie de pruebas de regresion para
descubrir errores ocasionados al integrarse y posibles efectos colaterales causados
por afiadir nuevas modulos, finalmente, el sistema se prueba globalmente para
asegurar que se descubren los errores en los requisitos.

«Prueba de integracion. Buscan errores posibles en comunicacion de mensajes. Para
determinar errores posibles al invocar funciones (operaciones), debe examinarse el
comportamiento de la operacién. Las técnicas de integracion son aplicables tanto a
atributos como a operaciones. Existen dos estrategias diferentes para pruebas de
integracién en sistemas 00, las cuales son las siguientes:

a) Pruebas basadas en hilos. Integra el conjunto de clases necesario para
responder a una entrada o evento del sistema. Cada hilo se integra y prueba
individualmente. Se aplica la prueba de regresion para asegurar que no ocurren
efectos colaterales.

b) Pruebas basadas en uso. Comienza la construccion del sistema probando las
clases independientes que usan muy pocas ¢ hinguna de las clases servidor,
después se comprueban las clases dependientes, que usan las clases
independientes, esto contin(ia hasta construir el sistema por completo.

c¢) Prueba de agrupamiento. Se ejercita un conjunto de clases colaboradoras
determinadas a través del examen de los modelos CRC y objeto relacion a través
del disefio de casos de prueba gue intentan descubrir errores en las
colaboraciones.

¥ Brinder, R. V., Object Oriented Software Testing, Communications of the ACM, Septiembre 1994,
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«Prueba de validacion. La validacion del software orientado a objetos se centra en las
acciones visibles del usuario y las salidas del sistema reconocibles por éste. Para
llevar a cabo pruebas de validacién se debe basar en los casos de uso® que forman
parte del modelo de andlisis.

Pruebas convencionales. Hay también pruebas usadas convencionalmente que pueden
usarse para evaluar el software GO, las cuales son:

o Prueba de bucles. Los bucles son muy usados en la mayoria de los algoritmos
implementados, es una técnica de prueba de caja blanca que se centra
exclusivamente en la validez de las construcciones de bucles. Hay cuatro clases
diferentes de bucles:

1. Simples

2. Concatenados

3. Anidados

4. No estructurados.

o Prueha de Caia Negra. Permite obtener conjuntos de condiciones de entrada que
ejerciten completamente todos los requisitos funcionales de un programa. La
prueba de caja negra ignora intencionadamente la estructura de control, centra su
concentracidn en el campo de la informacion. Hay varios métodos de prueba de
caja negrea, los cuales son:

1. Métodos de prueba basados en grafos 3. Andlisis de valores limite
2. Particion eqguivalente 4. prueba de comparacion

oPrucbas basadas en fallos. El objetivo de la prueba basada en fallos dentro de
sistemas OO es e} disefiar pruebas que posean una alta probabilidad en la deteccion
de errores posibles, lo cual comienza con el modelo de andlisis, buscando la aparicion
de errores posibles. Se disefian casos de prueba para ejercitar el disefio o €l cédigo y
asi determinar si hay fallos.

« Pryuebas basadas en escenarigs. Las pruebas basadas en escenarios se concentran en
lo que ef usuario hace, no en lo que hace el producto. Esto significa capturar las
tareas (a través de casos de uso) que el usuario debe realizar, y después aplicarlas a
sus variantes como pruebas. Los escenarios descubren errores de interaccion vy
tienden a utilizar varios subsistemas en una prueba simple. Los resultados de
pruebas basadas en escenarios detectan: 1. Especificaciones incorrectas y 2.
Interacciones entre subsistemas.

» Pruehas aplicables a clases. La realizacién de pruebas para sistemas OO se centran en
una clase simple y los métodos encapsulados por ella. Las pruebas aleatorias y el
particionamiento son métodos que pueden usarse para ejercitar una clase durante
las pruebas 0. Las siguientes son pruebas para aplicar directamente a las clases:

3 E) caso de uso brinda un escenarlo que posee una alta probabilidad con errores encublertos en los requisitos de
interaccién del dliente.
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o Pruebas aleatorias. El minimo comportamiento de la historia de vida de una
instancla incluye varias operaciones, las cuales representan la secuencia minima
de prueba. Sin embargo, pudieran ocurrir una amplia vaeriedad de
comportamientos dentro de una secuencia. De esto puede generarse
aleatoriamente una amplia variedad de secuencias de operaciones. Las pruebas
generadas se ejecutaran junto con otras pruebas de orden aleatorio para ejercitar
las historias de vida de diferentes instandias de clase.

o Pruebas de particion al nivel de clase. Las pruebas de particion reducen el ndmero
de casos de prueba necesarios para ejercitar la clase. Las entradas y salidas estan

categorizadas, y los casos de prueba estdn disefiados para ejercitar cada
categoria. Las particiones basadas en estados categorizan las operaciones de
clase basandose en su habilldad para cambiar el estado de la clase. Las pruebas
se disefian de manera tal que se ejercitan por separado las operaciones que
cambian de estado y las que no lo hacen. La particion basada en atributos
categoriza las operadones de clase basindose en los atributos que usan. Se
disefian entonces secuencias de pruebas para cada particion. La particién basada
en categorias categoriza las operaciones de clase basandose en las funciones
genéricas que cada una realiza.

2.2.8.5. Diséﬁo de Casos de Prueba Interclases

Es en esta etapa cuando deben comenzar las pruebas de las colaboraciones entre
clases. Las pruebas de colaboraciones entre clases pueden realizarse a través de la
aplicacién de métodos aleatorios y de particionamiento, asi como pruebas basadas en
escenarios y pruebas de comportamiento.

*Pru I iltiples. Kirani y Tsai*? sugieren una serie de pasos para hacer
casos de pruebas aleatorios:

1. Para cada dase cliente, usar la lista de operadores de clase para generar una
serie de secuendias de prueba aleatoras. Los operadores enviaran mensajes a
otras clases servidores.

2. Para cada mensaje que se genera, determinar la clase colaboradora y el operador
correspondiente en el objeto servidor.

3. Para cada operador en el objeto servidor (que haya sido invocado por los
mensajes enviados desde el objeto cliente), determinar los mensajes que este
transmite.

4. Para cada uno de los mensajes, determinar el préximo nivel de operadores que se
invocan e incorporarlos en la secuenda de prueba.

32 Kjrani, S. y W. T. Tsai. Specification and Verification of Object Oriented Programs. Compister Sclence Department,
University of Minesota. Didembre 1994,
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: e comportamiento. Se debe derivar una secuencia de
pruebas que e_]eratan el comportamiento dindmico de la clase y aquellas clases que
colaboran con ella. Para llevar esto a cabo se vale del Diagrama de Transicion de
Estados (DTE) para registrar el flujo de comportamiento del sistema, ya sea uno o
varios. Las pruebas a disefiar deberan ser capaces de abarcar todos los estados, esto
es, las secuencias de operaciones deberdn provocar que las dases ejecuten
transiciones a través de todos los estadas permitidos. Se podrén derivar alin més
casos de prueba para asegurar que se han ejercitado de manera adecuada todos los
comportamientos de la clase.
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PARTE 11. SEGURIDAD

CAPITULO 3. IMPLICACIONES

DE SEGURIDAD
— o ——————— |

3.1.Conceptos Basicos

La Seguridad Informatica surge para cubrir la necesidad basica de la proteccién de las ideas.
Para ello se puede hacer una restriccién en los individuos que tienen acceso a la informacién,
otra opcién es codificar, de alguna manera disfrazando, u ocultando la informacion.

Con el tiempo cambid esta situacién, la forma en como comunicar las ideas se transformd, la
comunicacién oral, pasé a ser escrita, de ahi, transmitida en libros, periédicos, etcétera, luego
fue codificada, para la proteccion de ideas.

Se sabe que la informacién contenida en una computadora no esta protegida, puesto que si la
méquina sufre algn dafio se perderia toda la informacién, es por ello que se necesita recurrir a
otras ticticas para lograr la conservacién de la informacion, es de aqui de donde surge la
necesidad de proteger la informacién y los medios que la contienen, transmiten o colaboran con
elia de alguna manera. Ahora es necesario definir puntos mas concretos para lograr la
comprension total del tema. Pero para poder comprender bien este tema, se deben definir los
siguientes conceptos:

Informatica es la disciplina encargada del tratamiento o manejo sistematizado de la
informacion con el fin de ayudar a la toma de decisiones, valiéndose primordiaimente de
medios computarizados. Conjunto de conocimientos cientificos y de técnicas que hacen posible
el tratamiento automatico y racional de la informacion considerada como soporte de los
conocimientos y las comunicaciones. Combina Jos aspectos tedricos y précticos de la ingenieria,
electrénica, teoria de la informacion, matematicas, Iogica y comportamiento humano.

Informaci6n es el conjunto de datos ordenados y evaluados en la perspectiva necesaria, de
tal manera que proporcionen conocimiento relevante en una unidad de tiempo determinada. Es
un conjunto de conocimientos basados en los datos que mediante un procesamiento, se les da
significado, propdsito y utilidad.

Seguridad. Proviene del vocablo latino “securitis”, el cual quiere decir ausencia o idea de gue
no hay peligro. Garantia, tranquilidad, proteccién, certidumbre, confianza.

Seguridad Iinformatica. Es el conjunto de elementos que garantizan el comportamiento de un
sistema de informacién segun lo esperado por un usuario. Conjunto de técnicas desarrolladas
para proteger los equipos informaticos individuales y conectados en una red frente a dafios
accidentales o intencionados, como pueden ser mal funcionamiento del hardware, la pérdida
fisica de datos, el acceso a bases de datos por personas no autorizadas, fallo en la energia,
virus, etcétera.
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Sistema. Conjunto de elementos que interactian entre si para el logro de un objetivo comin.
Comunlcar. Transmitir una idea al grado que puedo afectar el conocimiento de una persona.

Comprometer. Hacer que el sistema se vea comprometido es verlo amenazado, que tenga o
pueda tener pérdida, alteracidén, modificacién, robo, intercepcién o interrupcion. Cualquier
debilidad que pueda explotarse.

Vulnerabilidad. La vulnerabilidad en un sistema es cualquier debilidad que pueda explotarse,
0 en su caso el punto mas débil que pueda ser detectado.

Amenazas. Quebrantar la seguridad de mi sistema. Cualquier circunstancia con el poder
suficiente para lograr tener pérdida, alteracién, modificacion, robo, intercepcién o interrupcion

Ataque. Todo aquél acto deliberado que con éi lleva el objeto de evadir o violar las politicas de
la seguridad informatica o de un sistema. Pueden darse en dos formas: Activo, es donde se
alteran los recursos o la operacién del sistema, y Pasivo sdlo se conoce y / 0 se hace uso de la
informacion.

La Seguridad en Informatica (SI) se ha convertido en parte fundamental del mundo
computacional ya que cada vez se propaga mas la delincuencia, también dia con dia mas gente
se incorpora a la red mundial, internet, este medio conlleva una serie riesgos inherentes, y a
través de ello se abre una puerta de entrada para las personas que estdn buscando atacar, ya
sean “hackers” 0" crackers'.

Todas estas circunstancias hacen necesario que se tomar medidas para brindar seguridad a los
usuarios de esta herramienta y para proteger sistemas y redes de datos.

También es de suma importancia estar informados de como actian los delincuentes
cibernéticos y de tratar de prevenir los movimientos o acciones que éstos puedan tomar para
realizar sus ataques. Debido a que las computadoras no estdn seguras en su ambiente, resulta
evidente que la unica forma de garantizar la integridad fisica de los datos es mediante copias
de seguridad, cominmente llamados respaldos.

Un sistema de ¢omputo es sequro si se puede confiar en él, si su “software” se comporta como
se espera que lo haga, y la informacién almacenada en él se mantiene inalterada y accesible
durante tanto tiempo como su duefio lo desee, dicho esto en términos de Ingenierfa de
Software, es la habilidad de un sistema para protegerse asi mismo contra intrusiones
accidentales o deliberadas.

Es importante saber que no se va a poder proteger la informacién al 100%, para ejemplificar
esta situacién consideremos la frase de Gene Spafford:
"Fl tnico sisterna seguro es uno que estd apagado, desconedtado, guardado en una caja
fuerte de titanio, encerrado en un bunker de concretfo, rodeado por gas venenoso y
guardias armados muy bien pagados. Aun asi; no apostaria mi vida por é.”

B Aficionado a las computadoras, la programacion y la tecnologia. Denomina a quien trata de Invadir en secreto
computadoras, y consultar o alterar los programas o los datos amacenados en las mismas, disfruta desmenuzando
sistemas operativos y programas para ver ¢dmo funclonan. Los crackers hacen casi lo mismo, con la diferencia que su
objetivo es dafiar.
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3.2.Principios de seguridad

La misién de la SI es evitar cualquier forma posible pérdida o dafio al sistema de informacién,
evitar que el sistema de informacién se comporte de manera inesperada para el usuario.

Las Principales Preocupaciones de la SI son:

Que el comportamiento det sistema sea segln lo esperado por el usuario.
« Resguardo de material especifico, asi como de los recursos.
» Material no critico, pero importante o util.

« Material clasificado.

« Material sensible.

o Resguardo de informacidn

+ Resguardo de instalaciones

+ Resguardo de los equipos

+ Resguardo de los medios de almacenamiento

+ Resguardo de respaldos

+ Resguardo del personal

Existen varias Razones Para querer Irrumpir la Seguridad de un sistema, las principales
son:
= Espionaje comercial
Inteligencia (espionaje) | Medios por los que
vandali se vulnera o dafa
andalismo un sistema
Terrorismo
Curtosidad

Atributos de un Sistema Seguro. Se dice que un sistema debe contar con los siguientes
puntos para poder ser seguro: )

« Confidencialidad. Que solo conozcan la informacién los que tienen derecho a ella. Un
sistema de computo no debe permitir que la informacién contenida en él sea accesible a
nadie que no tenga la autorizacidén adecuada.

« Integridad. La informacion no se altera sin autorizacién. Un sistema de computo no debe
permitir modificaciones no autorizadas a los datos o a la informacién contenida en él. Esto
comprende cualquier tipo de modificaciones:

o Por errores de hardware y/o “softwarée'’.
o Causados por alguna persona de forma intencional.
o Causados por alguna persona de forma accidental.
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« Autenticidad. Que la informacion venga de las fuentes autorizadas o fidedignas. Se maneja
en cuestion de telecomunicaciones, y se refiere a contar con un medio para verificar quién
envia la informacion, asi como poder comprobar que los datos no fueron modificados
durante su transferencia.

« Disponibilidad. Que los usuarios legitimos puedan usar la informacidn cuando la requieran.
Los usuarios podran utilizar los recursos en el momento en que los necesiten. También
significa que el sistema sea capaz de recuperarse répidamente en caso de ocurrir un
problema de cualquier especie.

3.3.0bjetivos de Seguridad

Por su parte la Organizacién Internacional de Normalizacion sugiere una serie de objetivos de
seguridad, los cuales son:

» Confidencialidad. Garantiza que la informacion sdlo pueda ser accesada por los usuarios
autorizados.
« Autenticidad. Demostrar ser quien digo ser por:
o Algo que se sabe (contrasefia).
o Algo que se tenqa identificado (identificacion personal).
o Algo gue se es (ADN).
La autenticidad se puede dar de las siguientes maneras:
o Directa: solo intervienen las partes autorizadas (banco —cajera- usuario).
o Indirecta: participa un intermediaric confiable que funge como juez.
o Unilateral: slo una de las partes se autentica (MSN usuario se identifica).
o Mutua: ambos se autentican (e-comercio, banca electrénica).

» Integridad. Proteger los activos del sistema contra publicacién, robo, alteracion,
destruccion, etc.

» Control de acceso. Nos permite proteger los activos de sistema contra accesos no
autorizados. No usa técnicas criptograficas.

» No repudio. Identificar todas las actividades que hubo en el momento de la transaccion.
Protege de que alguna de las partes niegue haber recibido un mensaje. Los mecanismos
son:

o Acuse de recibo.

o Acuse de salida (firmas digitales, cifrado, ltave plblica o secreta etcétera parte
confiable).
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3.4.Amenazas y Riesgos

Amenazas. Esto es, cdmo puedo identificar el riesgo, para ello se deben llevar a cabo las
siguientes tareas:

1) Identificar las amenazas.

2) Cuantificar las amenazas.
a)Costo de prevenir pérdida, modificacién, robo, interrupcién o publicacion.
b)Costo de pérdida. Si el dafio que sufrimos es irreparable, irremplazable o irreversible.
Cuantas horas, dias, 0 semanas no va a estar disponible el servicio. Tiempo = $.
3) Distribucién probabilistica. Evaluar posibilidad de que suceda algo.
a)Evaluar el costo y probabilidad.
b)Analizar si se pueden costear mecanismos de seguridad.

4) RevisiGn constante.
a)Cierto tiempo.
b)Cambics.

Tipos De Amenazas. Existen diferentes tipos de amenazas para lo cual debo identificar mis
recursos v en base a ello definir qué deseo o quiero proteger y c¢dmo. Lo anterior se
esquematiza en los siguientes cuadros:

B Pérdida
SW defectuoso Mod 6n

- Codigo malicloso Robo
- Caldas de sistema| | Interrupcion
- HW defectuoso Publicad6n

Recursos Criticos

nterno Accidental )
Acceso de red Deliberado
Externo  (“Accidentat ﬂ;dﬂ o
Recursos Deliberado }Robo
nterno ental Interrupcion
Acceso Fisico liberado Publicacidn
Externo Accidental
Deliberado  _/

Rlesgo. Posibilidad de que ocurra algo desfavorable. Posibilidad de pérdida, modificacion, robo,
interrupcién o publicacion.
Riesgo = Amenazas + Impacto

Disminucion de Riesgos. Debemos tomar en cuenta que la inseguridad es permanente, es
decir, no se acaba, ya que no podemos controlar todos los factores que pueden afectar a
nuestro sistema. Lo unico que podemos hacer ante esto es disminuir riesgos. Por ello es
importante:
« Aseguramos de que el costo de romper la seguridad no excede el de salvaguardar la
informacion.
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« Asegurar que el tiempo empleado para romper la seguridad exceda el tiempo de vida util
de la informacién.

Posturas Ante Riesgos. Hay diferentes estrategias que como organizacion se pueden tomar
ante los riesgos, las cuales son:

. ica. Exagero la seguridad. Nada estd permitido. Todo estd cerrado. No permito
nada.

o Prudente. Abro lo necesario, Unicamente para que funcione mi sistema al 100%. "Lo que
no esta expresamente permitido estd prohibido”.

« Permisiva. Abro varios servicios aunque no sea necesario. "Lo gue no esta expresamente
prohibido esta permitido”.

» Promiscua. Todo esta permitido. Abro todo.

Tipos de afectaciones a sistemas. En un modelo de comunicacion nuestros sistemas
pueden tener las siguientes afectaciones:

1. Interrupcién. Existe intercepcion del mensaje que es enviado del emisor al receptor
antes de que llegue a éste ultimo en el medio de transmision.

Mensaje
Emisor H Receptor

Atacante

2. Intercepcién. El mensaje es interceptado antes de llegar al receptor y de esta manera
al igual que el receptor el atacante tendra la informacién, como sigue:

Mensaje
Emisor »| Receptor

Atacante

3. Modificacion. Bl mensaje es modificado por el atacante antes de llegar al receptor y de
esta manera el receptor recibe informacién errénea.

Mensaje

Emisor —\1 Receptor
tacante

4. Falsificacion o suplantacién. El mensaje no es enviado por el emisor sino por &l

atacante que lo suplanta como:
Mensajc(_' Receptor
Atacanle

Emisor

3.4.1. Qué se debe de proteger

Lo que se trata de proteger son los recursos con los que contamos, a continuacion se presenta
un cuadro de los posibles recursos dentro de una organizacion:

65



Instalaciones

Personal

Medios almacenamiento
Tangibles Archivos

Respaldos

SW comerdial

Impresiones

Privacidad de usuarios
Intangibles J Imagen Publica

Seguridad y salud del personal

Buenas Practkas

Dentro de ellos también comprende el “software” (todos aquellos programas y aplicaciones
informaticas que se ejecutan en una computadora 0 en sistemas), hardware (conjunto de
elementos fisicos, mecanicos, eléctricos y electronicos que forman parte de una computadora o
un medio para transmitir la informacién, como es la infraestructura de la red), recursos
humanos, informacion, instalaciones y consumibles entre otros.

Para detectar riesgos y amenazas se recurre al método llamado OCTAVE por sus siglas en
inglés Operationally Critical Threat, Asset, and Vulnerability Evaluation, desarrollado por el
Software Engineering Institute de la Universidad Camegie Mellon en Pittsburgh, EE.UU, cuya
patente esta registrada ante el CERT. Se traduce como Amenaza Critica, Recursos, y Evaluacion
de Vulnerabilidad Operacionalmente, consta de una serie de pasos que se describen a
continuacién. La aplicacion de sus arboles de amenazas se encuentran en el Anexo 5.

3.4.1.1. Proceso OCTAVE

. 3\
Paso 1. Vista organizacional
: ms Paso 3. Estrategla y desarrollo
< « Practicas actuales & de un plan
Prenaracién « Vulnerabilidades de la Organizacén . Iusgosegia de Protecdon
Paso 2. Vista tecnolégica « Planes de mitigacion
« Componentes dave
\_ « Vuinerabilidades tecnoldgicas J

< Series progresivas de talleres: >

Método OCTAVE

+ Enfocado en organizaciones grandes
¢ Es un método sistematico, sensible al contexto por evaluar los riesgos
o Unién de talleres
o Dirigido por el equipo de analisis
e Definido por:
o Método de aplicacion guia (procedimientos, guias, catalogos de informacion)
o Método entrenamiento
o Informacién del manejo de riesgos de seguridad
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3.4.1.2. OCTAVE-S Método para Pequeiias Organizaciones

Actualmente en prueba piloto, este método define un método mas estructurado para
evaluacién de riesgos en las organizaciones pequefias. Las caracteristicas principales de
éste método son:

» Requiere menos especializacién de seguridad en el equipo del andlisis
« Se requiere que el equipo de analisis completo, o casi completo, comprenda la
organizacion y qué es importante.
Se definird por:
« Procedimientos detallados para cada proceso
« Hoja de trabajo y plantillas para cada proceso
+ Catdlogos de informacion

PASOS

Paso 1. Vista Organizacional

Recursos

Amenazas

Practicas actuales

Vulnerabilidades de la Organizacion
Requisitos de Seguridad

Catdlogo de pricticas OCTAVE

I I

Conocimientos Estrategla | Administrer | Politicas de Colaboracidn Contingencia

de Seguridad y de la Seguridad y en Direccidn Planeacién de

entrenamlento Seguridad Seguridad | Regulaciones | de Seguridad | Recuperacién de
Desastres

[ RN
I E
Sequridad Fisica Informacidn de Sequridad Tecnoldglca Seguridad del Personal
Planes y procedimientos de Admintstracidn de Slstemas y Redes Manejo de Incidentes
Seguridad Fisica Herramientas de  Adrinistracidn de sistema Personal general
Control de Acceso Fiskco Monitoreo y Auditoria de Seguridad Practicas
Monitoreo y Auditoria Autenticacion y Autorizacion
Seguridad Fisica Administracidn de vulnerabllidades
Clfrado
Diseiio y Arquitectura de Seguridad
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Recursos criticos

Los recursos mas importantes para la organizacién son:
» Informacion
¢ Sistemas
¢ Servicios y aplicaciones
¢ Personas

Habra un impacto adverso grande a la organizacion si:
» Se descubren los recursos a personas desautorizadas.
+ Se modifican los recursos sin autorizacion.
« Se pierden o destruyen los recursos.
¢ Se interrumpe el acceso a los recursos.

Perfil de la amenaza
El perfil de la amenaza contiene un rango de escenarios de amenaza para
un recurso critico usando las siguientes fuentes de amenazas:

¢ Actores humanos con acceso via red

+ Actores humanos con acceso fisico

s Problemas del sistema

¢ Ofros problemas
El perfil de la amenaza se representa visvalmente usando arboles de
amenaza para cada recurso, uno para cada uno de las cuatro fuentes de

amenazas.
Propiedades de la amenaza

» Recurso

e Acceso (optativo)
o Actor

» Motivo (optativo)
+ Resultado

Paso 2. Vista tecnoldgica
+ Componentes clave
« Vulnerabilidades tecnolégicas

Estrategia de Evaluacion de vulnerabilidad
« Dirigir una evaluacidn de vulnerabilidad que se enfoque en dénde
radiquen los activos criticos
= Identificar componentes clave y revisar la evaluacién previa de los
resultados para la evaluacion de vulnerabilidad de esos componentes

+ Hacer una recomendacién a largo plazo para construir una direccion de
capacidad de direccion de vulnerabilidad
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Herramienta de vulnerabilidad y pricticas

T TR
I |

Seguridad Fisica Informacion de Seguridad Tecnoidgica Sequridad del Personal
Planes y procedimientos de Manejo de Incidentes

Seguridad Fisica Personal general

Control de Acceso Fisico Practicas
Monitoreo y Auditoria
Sequridad Fisica

Herramientas de mi de sistema

Paso 3. Estrategia y desarrollo de un plan
s Riesgos

Rlesgo
El riesgo comprende:
+ Un evento (una posibilidad de amenaza)
« Consecuencia (impacto en la organizacién)
» Incertidumbre (que la posibilidad amenaza ocurra)

Los riesgos se evalian para determinar:
¢ Prioridad relativa
o Qué riesgos puede reaimente mitigar

La evaluacion de impacto se requiere en OCTAVE; la probabilidad
cualitativa se esta probando en OCTAVE-S.
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Evaluando riesgos

Pérdida
Modificacion

Accidental | Intercepcién

Robo
Publicacién

Interno

Pérdida
Modificacién

Deliberado | Intercepcitn

Robo

| Publicacién

] Acceso
Servidor De Red Pérdida
Accidental | Intercepcién
Robo

{ Publicacién

Pérdida

Modificaclon

Deliberado | Intercepclén

Robo

. Publicacion
Arbol de evaluacién de riesgo

+ Estrategia de Proteccion

» Planes de mitigacion

3.5. Politicas de Seguridad

Seguin el diccionario enciclopédico ESPASA™ una politica es el arte o traza con que se conduce
un asunto o se emplean los medios para alcanzar un fin determinado, orientaciones o
directrices que rigen la actuacién de una persona o entidad en un asunto o campo determinado.

Seglin el RFC 2196 una PS es un documento formal de reglas para todos los usvarios que
tienen acceso a los recursos, tecnologias e informacion de la organizacion, es una descripcion
de 1o que deseamos proteger y el por qué de ello, este RFC es el que describe las politicas de
seguridad y de él se extrajo la seccién de politicas de seguridad entre otra bibliografia.

Politicas Seguridad Informatica. Por todo lo anterior podemos decir que una PS persigue
definir las expectativas de la organizacién en lo que se refiere al buen uso de recursos y
contemplar la prevencién y respuesta de incidentes, cuidar recursos, dar prevencidn a
incidentes, y si ocurren, cémo los voy a manejar.

M OCTAVE. Operationally Critical Threat, Asset, and Vuinerability Evaluation, Software Engineering Institute Camegle
Mellon University. Pittsburgh, EE.UU,
35 Diccionario Enciclopédico Espasa. México. Espasa Calpe. 1990. Tomo 19.
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3.5.1. Caracteristicas de una Buena PS

s Uso de lenguaje sendillo y claro evitando lenguaje técnico en lo posible
o Escribir la politica como si se fuera a usar siempre

« Aprobada por la alta direccion

¢ Ficil de mantener

« Implementar a través de procedimientos administrativos

+ Lograr 13 libre actuacidn de los usuarios

« Hacerla plbiica

« FEnfocarla a problemas reales y grandes

« Apoyarla con herramientas de seguridad

+ Acciones rapidas

« Definir claramente las responsabilidades

« Sanciones donde la prevencion no sea técnicamente posible.

» Debe hacerse de tal forma que pueda escribirlo cualquier miembro del equipo.

o Evitar describir técnicas o métodos particulares que definan una sola forma de hacer las
€0Sas.

o Hacer referencia explicita y clara a otras dependencias cuando se requiera.
= Utllzar la guia para la presentacion de documentos escritos,
e Actualizacion constante

3.5.2. Preguntas para realizar politicas

s &COmo serd mi mecanismo (nico y personal?
+ Caracteristicas del mecanismo
¢ Llevar las caracteristicas del mecanismo a nivel de politicas
+ {Qué debemos incluir en una politica?
» Los objetivos de la sequridad en informatica
» Reglas operativas
o Definir quien, cémo, cuando y por qué.
o Detalles para identificar infractores
o Asignacion de responsabilidades

3.5.3. Etapas en el Disefio e Implementacion de una PS

El disefiar una PS para su posterior implementacion no puede ser un acto caprichoso, de
momento, de moda; es un proyecto completo que debe ser asumido con la mayor
responsabilidad si se quiere lograr el efecto buscado. Cada una de estas etapas cumple papel
importante en €l exitoso final del proyecto.
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Mercado del

Proyecto
v
Inventario y Objetivos Andlisis de > Politicas de Plan de Plan de
Caltficacion D> D> Riesgos Seguridad > Inplementadon auditorfa
A ]
|
Retroallmentacion

1. Mercadeo del Proyecto. Para facilitar el trabajo de concientizaci6n es bueno apoyarse en
casos de fallos de sequridad ocurridos en negocios similares y los efectos generados; hacer
notar la responsabilidad que cabe a las empresas que no han realizado los esfuerzos
necesarios para minimizar los riesgos y que debido a ello pueden infringir normas legales o
afectar a otros; para finalizar se puede evaluar la razén costo/benefido de las medidas
tendientes a enfrentar con seriedad los aspectos relativos a seguridad y que el no hacerlo
podria llevar a grandes problemas.

2. Inventario y Calificacién. Para saber que hay que proteger es necesario hacer un juicioso
inventario de recursos informaticos (“haradware”, “software" y “liveware"), y de los servicios
ofrecidos, donde se determine la importancia para la organizacion y el grado de criticidad de
cada uno. En la siguiente figura se aprecian éstos elementos.

Inventario de
Recursos
Informaticos
v

Inventario y
Calificacion

/\

Calificar Grado de Inventario de
Importancia Servicio Ofrecidos

3. Determinar los Objetivos. Estan asociados a los objetivos de la Seguridad Informatica,
orientados a proteger la organizacidn contra amenazas que atenten contra:

« La continuidad de las operaciones.

« La confidencialidad y privacidad de la informacion manejada.
« La confiabilidad y exactitud el sistema

¢ La seguridad fisica.

Esto se logra observando las objetivos de 1a seguridad los cuales son:
o Continuidad en las operaciones
« Confidencialidad y privacidad
« Confiabilidad y exactitud
e Seguridad fisica
4. Andlisis de Amenazas. En la siguiente figura se aprecian algunas de las posibilidades que se

tienen de conocer los riesgos que se presentan para los diferentes recursos de la
organizacién. Los métodos de andlisis de amenazas son:
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Andlisis de
Rlesgos

¥
Andlisis de
Amenazas

e T~

Expertos y/o Formatos de
usuarios calificacién

5. Plan de implementacién. Terminado el disefio, se procede a la fase de construccion de las
politicas donde se procede a:
a) Elegir un escenario de riesgo (ER, casos que pudieran originar debilidades).
b) Determinar las actividades sujetas a control (ASC) asociadas al ER.
c) Elegir una ASC.
d) Identificar amenazas relacionadas a la ASC elegida.
e) Tomar una amenaza.
f) Definir cuales seran los controles para protegerse de la amenaza elegida.
g) Escoger otro ER hasta que se hayan agotado y repetir desde paso 2.
h) Repetir ios pasos 3 a 6.
i) Seleccionar los controles a recomendar.

También se puede recurrir a la opinion de expertos y a las vivencias de los usuarios del
sistema, para recolectar informacidén de los probables riesgos y los efectos a que estan
expuestos los procesos de informacion.

6. Plan de Auditoria. La auditoria es la evaluacién y analisis del entomo que cambia con
facilidad (y mas bruscamente en la informatica), de forma critica, objetiva e independiente,
con el objeto de evaluar el grado de proteccidn ante las amenazas. Ademas de crear buenas
politicas, se debe vigilar que se lleven a cabo adecuadamente, y monitorear que estén
siempre al dla.

7. Retroalimentacion. Una vez implantadas las politicas es necesaric ver que los cambios
generados por la implementacion de las PS, sean vigilados y correctamente integrados, para
poder llevar un mantenimiento constante, estos cambios se integran con un nuevo analisis
de riesgos.

3.5.4. Creaci6n del Manual de Politicas de Seguridad en Informatica
(PSI)

Después de los pasos previos y se procede a la construccion del documento formal, esta etapa
es la del disefio de la PS y deben quedar especificados los diferentes componentes que cubrira
y la forma como se aplicara la misma. Es el documento que contendrd las politicas de
seguridad, su aplicacion y todo lo respectivo a ellas. A partir de los puntos anteriores y los de
esta seccién se desarrollé el MPS para el proyecto mencionado en la presente tesis.
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Un MPS se forma de los siguientes puntos:

*

fndice

Introduccién (Breve historia-empresa- funcién manual)
Objetivos

Mision (SI optativo)

Visién (SI optativo)

Areas

Organigrama

Apartado

Politicas (programas especificos y sistemas especificos). Por:
o Area

o Proyecto

Glosario

Anexo

Los MP pueden ser a cerca de:

Politicas sobre programas.
Polfticas sobre temas especificos (uso de la sala de computo).
Politicas sobre sistemas especificos {sistema de inscripcion).

3.5.4.1. Contenido del documento de PS

L 4

Flementos asociados la adquisicion de hardware, “software” y contratacion de
servicios externos teniendo presente los aspectos referentes a seguridad
Coutsourcing’, mantenimiento a hardware y/o “software”, desarrollo de
aplicaciones, administracion de proyectos, etc.).

Las disposiciones sobre privacidad y control de acceso incluidas las politicas de
autenticacion.

Las responsabilidades asociadas a los métodos de actuacion y el manejo de
incidentes.

Declaracién de la polftica. Debe contener lo que se desea regular y la posicidn de la
administracion.

Nombre y cargo de quién aprueba o autoriza la politica, dependencia, del grupo o de
la persona que es el autor o el proponente de la politica.

Debe especificarse a quien estd dirigida la politica y quién es el encargado de
garantizar su cumplimiento.

Indicadores para saber si se cumple o no la politica.

Referencias a otras politicas y regutaciones con las cuales tenga relacion.
Enunciar el proceso para solicitar excepciones.

Describir los pasos para solicitar cambios o actualizaciones a la politica.
Explicar que acclones se seguiran en caso de contravenir la politica.
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« Fechar a partir de la cual tiene vigencia la politica, cuando se revisara la
conveniencia y la obsolescencia de la politica.

» Incluir la direccién de correo electronico, la pagina web y el teléfono de la persona
(s) que se pueden contactar en caso de preguntas o sugerencias.
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CAPITULO 4. SEGURIDAD

FISICA Y LOGICA
- - ———— ———— ]

La Seguridad Fisica (SF) se refiere a todo lo relacionado con el sistema a proteger que sea
tangible, todo o que pueda tocarse, eso es SF, y la Seguridad Logica (SL) es todo lo
relacionado con lo intangible de un sistema de cOmputo, programas, servicios que proporciona
el ‘sistema, bases de datos, informacién y todo la informacion necesaria para soportar el
sistema. Para comprender mejor esto recordemos el cuadro de los diferentes tipos de recursos
con que se cuenta mostrados en la seccion 3.4.1.

Instalaciones
Personal
Medios almacenamiento
Tangibles Archivos
Respaldos
SW comerdial
Recursos mpresiones

Privacidad de usuarios
Intangibles ] Imagen Publica

Seguridad vy salud det personal
Buenas Practicas

4.1. Seguridad Fisica

La SF es el acceso fisico hacia los recursos que manejan la informacién; es la primera capa de
seguridad que se necesita tener en cuenta, para ello es importante plantearse las siguientes
preguntas:

« ¢Quién tene acceso fisico directo a su maquina?

« ¢Deben tener estas personas acceso?

« (Se puede proteger el equipo de acceso franco?

+ ¢Debe hacerio?

El determinar qué cantidad de SF habra depende de los recursos que deben protegerse y con
cudnto presupuesto se cuenta para ello, y también de esto depende cuanto tiempo y esfuerzos
se invertiran en esa tarea.

Los métodos de seguridad fisicos son tan sencillos como las cemaduras en las puertas,
proteccion a los cables, cerrar con flave armarios, o vigilancia pueden ser opciones viables, pero
dado que el servidor con que se cuenta para el proyecto se encuentra en la oficina de los
directores de proyectos, resultan innecesarias estas medidas, por lo que solo se tomaran en
cuenta aspectos como candados al CPU, segundad en ¢l BIOS, segundad en el cargador del
boot, proteger con contrasefia el inicio de sesion y fa interfaz de texto™ entre otras cosas.

% En LINUX existen dos tipos de interfaz: la gréfica y la de texto, la grafica es la que se puede ver en un ambiente de



Debe tomarse en cuenta lo siguiente:

Instalaciones
Personal

Reqursos Medios almacenamiento

Tangibles | pespaldos
SW comercial
Impresiones

4.1.1. Medidas a tomar en cuanto a SF

Ubicacidn fisica y disposicion del centro de computo
Instalaciones fisicas del centro de computo.

+ Control de acceso fisico

Suministro de energia

Aire acondicionado

Proteccion, deteccién y extincion de incendios
Proteccién contra inundaciones

Mantenimiento

4.2. Seguridad logica

La SL es todo lo relacionado con lo intangible de un sistema de computo, programas, servicios
que proporciona el sistema, bases de datos, informacién y toda la informacion necesaria para
soportar el sistema y comprende lo siguiente:

Privacidad de usuarios
Recursos Imagen Publica
Intangibles ﬁ Seguridad y salud del personal
Buenas Practicas

En este punto el objetivo es proteger los activos de informacion del sistema de computo para
que sean utilizados siempre de forma autorizada, sblo por necesidad, y evitar acciones que
puedan provocar su pérdida, modificacién, robo, interrupcidn o publicacién o divulgacion no
autorizados, de forma accidental o intencionada.

Seglin la DGSCA (Direccion General de Servicios de Computo Académico), la seguridad I6gica
comprende las siguientes tareas:
« Integridad. Un sistema debe hacer solamente lo que esta supuesto que hard y nada mas.
Debe funcionar de acuerdo a las especificaciones planteadas (aln cuando falle).

ventanas y paneles desplegables, y la de texto son aquellas cominmente llamadas consolas, que presentan la linea de
comandos para poder dar Instrucciones.
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« Aislamiento. La proteccién se logra aislando el objeto valioso, y controlando et acceso a el.
Algunos métodos para poder hacerlo son:
o Seguridad por oscuridad
o Criptografia

« Control de Acceso. Es detectar quién esta entrando al sistema, si esta o no autorizado,
para qué, y con que privilegios. Algunos mecanismos para lograr esto son:
o Passwords
o Sistemas dedicados

+ Monitoreo. La operacion exitosa de un sistema seguro depende no solamente de las
técnicas de seguridad utilizadas para construirlo, sino del monitoreo continuo de estas
técnicas para detectar cualquier vulnerabilidad. Esto se puede lograr a través de verificar:

o Comandos
o Hemramientas
o Bitacoras

« Respaldos. Estar llevando a cabo constantemente la tarea de respaldar toda la informacion
de la maquina que tienen la funcion de ser el servidor.

4.2.1. Seguridad Local

Se debe poner atencion en la seguridad del sistema contra atagues de usuarios locales.
Conseguir acceso a través de cuentas de auténticos usuarios es una de las cosas que los
intrusos hacen mientras intentan apoderarse de la cuenta de “root”, pueden hacerlo con la
ayuda de mala seguridad y mala administracion de los servicios locales, usando una variedad de
herramientas.

Es importante proporcionar cuentas solo a usuarios conocidos, de quienes se tiene informacién,
por tado lo anterior es importante observar los siguientes puntos:

» Seguridad en cuentas
» Seguridad de “root”
¢ Seguridad de contrasefias.

4.2.2. Seguridad en el sistema de archivos y archivos individuales.

El sistema de archivos es la forma en que estan organizados jerdrquicamente los archivos en
linux, donde se encuentran los componentes del sistema operativo, y sistema, y donde estan
los de los usuarios y del administrador de sistema. Es importante planear y prepararse antes de
poner un sistema en linea ya que esto puede ayudar proteger los datos guardados en él. Para
poder vigilar adecuadamente el sistema de archivos deben vigilarse los siguientes puntos:

+ Permisos en archivos
o SUID y SGID
o STICKY BIT

» Chequeos de integridad
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4.2.3. Seguridad con criptografia

La criptografia es la ciencia matematica que estudia el almacenamiento y transmision de la
informacion de manera privada y segura, se intenta hacer inaccesible la informacidn a personas
no autorizadas. El proceso es tomar un mensaje normal y pasarlo a través de algoritmos de
cifrado, esto es, cifrar un mensaje, después de ello sdlo sera legible para quienes posean la
clave, o método para averiguar el significado oculto.

3

Texto Clato — —+ Texto Cifrado

El sistema operativo Unix proporciona un mecanismo de cifrado llamado DES, Norma de Cifrado
de Datos (acrénimo de Data Encryption Standard), es un algoritmo desarrollado por el Instituto
Nacional de Estandares y Tecnologias (NIST National Institute of Standards and Technologies)
para codificar y decodificar datos y contraseiias. Aunque originalmente DES es un algoritmo
bidireccional, es dedr, se puede cifrar y después descifrar un mensaje, dando las llaves (forma
parte del proceso de cifrado, es una clave para poder cifrar y descifrar) correctas, en Unix DES
es unidireccional, es decir, no debe ser posible invertir la criptografia para recibir la contrasefia
de Jetc/passwd o /etc/shadow, donde se encuentran las contrasefias cifradas, cuando se
intenta entrar al sistema la contrasefia requerida es cifrada de nuevo y comparada con la
entrada registrada en éstos archivos, si son iguales, se permite el acceso, de esta forma se
asegura que no habrd forma de revertir el cifrado y llegar a obtener la llave o el mensaje en
texto claro.

4.2.3.1. Mecanismos de cifrado

Después de ver en parrafos anteriores, se puede decir que la criptografia abarca el uso
de mensajes encubiertos, codigos y cifras, pero, para poder llevar a cabo este proceso
se vale de diversos mecanismos, los cuales son:

4.2.3.1.1. Criptografia de Llave publica

La criptografia de llave plblica, como el usado para PGP (algoritmo de cifrado
“pretty Good Privacy”, Privacidad Bastante Buena), usa una llave para dfrar, y
otra para descifrar.

Para transmitir llave de forma segura la criptografia de llave publica usa dos llaves
separadas: una llave publica y una llave privada. La llave publica esta disponible
para hacer el cifrado, mientras al mismo tiempo se guarda 1a llave privada para
descifrar los mensajes cifrados con la llave piblica correcta. Linux tiene soporte
para PGP &i desea usarse. Permite las siguientes posibilidades:

» Firmar digitalmente un texto, un documento o un archivo, autentificandolo y
evitando que pueda ser alterado o modificado.

« Cifrar y firmar Simultdneamente.
« £ facil de usar
» Es Seguro pues esta sometido a constantes pruebas.

» La Firma digital permite asegurar la integridad de un documento o un archivo,
asi como conocer quien nos lo envia.
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4.2.3.1.2. SSL y S-HTTP

Estos son protocolos criptograficos y a continuacién se da una breve explicacion
de ¢/u de ellos.

» SSL. Secure Socket Layer es un método criptografico desarrollado por
Netscape para proporcionar seguridad en Internet. Soposta varios protocolos
ciptograficos diferentes, y proporciona autenticacion del dliente y servidor.
SS\. trabaja en la capa de transporte, y crea un canal cifrado seguro de datos,
uando el cliente pide al servidor seguro una comunicacién segura, el servidor
abre un puerto cifrado, gestionade por un software llamado Protocolo SSL.

Proporciona sus servicios de seguridad cifrando los datos intercambiados
entre el servidor y el cliente con un algoritme de cifrado simétrico, y cifrando
la dave de sesién mediante un algoritmo de cifrado de clave publica. La clave
de sesidon es la que se utiliza para cifrar los datos que vienen del y van al
servidor seguro. Se genera una clave de sesion distinta para cada
transaccion, lo cual permite que aunque sea capturada por un atacante en
una transaccién dada, no sirva para descifrar futuras transacciones.

« S-hitp. Secure HyperText Transfer Protocol fue desarrollado por Enterprise
Integration Technologies (EIT) y es otro protocolo que proporciona los
servicios de seguridad para Intemnet. Permite tanto el cifrado como la
autenticacién digital, pero es un protocolo de nivel de aplicacion, es decir,
que extiende el protocolo HTTP por debajo. Fue disefiado para proporcionar
confidencialidad, autenticacion, integridad, y no repudio (que no puede
confundirse con otra persona). Hace la negociacion entre las partes
involucradas en cada transaccion. Cifra cada mensaje individualmente.

4,2.3.1.3. SSH

Permite realizar transferencia de datos de manera segura. Una vez que se
instala en el servidor o la maquina que va a funcionar como servidor el
software de servidor de SSH (Secure Shell) y en la Pcs clientes el software
respectivo, se pueden realizar conexiones seguras del cliente al servidor,
de tal manera que la transferencia de datos no pueda ser robada o vista
mientras se hace la comunicacion. SSH remplaza a comunicaciones
inseguras como telnet, ftp, rlogin y rsh entre otras y manda toda la
informacion cifrada para que no sea legible.

4.2.3.1.4. STELNET

SSLeay es una aplicacion libre del protocolo de Netscape capa conexiones
seguras, incluye varias aplicaciones, como el telnet seguro, entre otras,
usando esta biblioteca, se crea un reemplazo de telnet seguro y cifra
sobre una conexion del telnet.



4.2.3.1.5. PAM - los Modulos de 1a Autenticacién Conectables

PAM permite cambiar sobre la marcha los métodos de verificacion,
requisitos y encapsular todos los métodos de verificacion sin recompilar
ninguno de los binarios. Es un mecanismo flexible para la autenticacion de
usuarios, utiliza una arquitectura conectable y modular, que otorga al
administrador del sistema de una gran flexibilidad en establecer las
politicas de autenticacion para el sistema. PAM permite el desarrollo de
programas independientes del mecanismo de autenticacion a utilizar.

4.2.3.1.6. Cryptographic IP Encapsulation (CIPE)

CIPE cifra los datos a nivel de red. El viaje de los paquetes entre hosts se
hace cifrado. A diferencia de SSH que cifra los datos por conexion, lo hace
a nivel de socket. Asi un conexién logica entre programas que se ejecutan
en hosts diferentes esta cifrada.

CIPE se puede usar para crear una Red Virtual Privada. El cifrado a bajo
nivel tiene la ventaja de poder hacer trabaejar la red de forma
transparente entre las dos redes conectadas en la RVP sin ningun cambio
en el software de aplicacion.

4.2.3.1.7. Kerberos

Kerberos fue desarrollado en el MIT por el proyecto Athena. Es un
protocolo de autenticacion que utiliza una tercera parte confiable,
disefiada para redes TCP/IP. Un servicio Kerberos, sobre una red, acta
como un arbitro confiable, provee autenticacion segura en la red,
permitiendo a una persona a acceder a diferentes personas sobre la red.
Est3 basada en criptografia simétrica.

En el modelo Kerberos hay entidades (clientes y servidores) sobre una
red, los clientes pueden ser usuarios, programas independientes de
software que necesiten hacer algo (bajar archivos, enviar mensajes,
acceso a Bases de Daros, obtener privilegios de administrador).

Este protocolo mantiene una base de datos de clientes y sus llaves
secretas. Dado que conoce todas sus Haves secretas, puede crear
mensajes para convencer a una entidad que la otra entidad es quien dice
ser. También puede crear llaves de sesidn para que cliente y servidor se
comuniquen con seguridad.

4.2.3.1.8. Contraseias de Shadow.

Las contrasefias de Shadow son un medio de mantener seguro la
informacién de las contrasefias cifradas de los usuarios normales. Red Hat
usa contrasefias de Shadow por defecto, peros de no ser asi se guardan
sin cifrar en /etc/passwd que todos pueden leer.
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Las contrasefias de Shadow son almacenadas en /etc/shadow que sblo
usuarios privilegiados pueden leer. Para usar las contrasefias de Shadow,
es necesario asegurarse que todas las utilidades que necesitan acceso a la
informacién de la contrasefia sean recompilados.

4.2.4. Seguridad del Niicleo (Niicleo).

Como el nicleo controla la red de la computadora, es importante que esté muy seguro, no
comprometido, y al dia para evitar ataques nuevos. Para ello se pueden hacer las siguientes
tareas:

« Configurar las opciones de compilacién del Nucleo (seccién 6.4.5.1.)

» Configurar los dispositivos de! Niicleo {seccion 6.4.5.2.)

4.3.Seguridad de Red

La seguridad de red es tratar de proteger al sistema de cualquier tipo de ataque por esta vig, y
es muy importante proteger el sistema cuando éste presta servicios a usuarios a través de ella,
para poder protegerla es importante observar los puntos subsecuentes.

4.3.1. Sniffers

ComGnmente llamados “Packet Sniffers” (paquetes espias), es una de las formas mas
frecuentes que tienen los intrusos para obtener acceso a sistemas de la red, usandolos con una
méquina que ya ha sido comprometida, lo que se hace es escuchar en los puertos Ethernet
buscando “Password”, “Login™ y “su" en el flujo de paquetes y registra el trafico posterior a
éstas cadenas de caracteres, y obtienen claves de sistemas que pueden ser 0 no de los que
tratan de atacar, pues por el flujo s de la red completa, por ello la importancia del cifrado.

£l uso de ssh u otros métodos de claves cifradas impide este ataque. Aplicaciones como APOP
para cuentas de correo también previene este ataque.

4.3.2. Servicios del sistema

En cuanto se ponga el sistema en red, se debe verificar qué servicios se necesita ofrecer, y
desactivar los que no sean necesarios descartando posibles ataques por medio de esos
servicios. La forma de protegerse de esta vulnerabilidad es bloqueando lo servicios que no se
necesiten y protegiendo los que se deben dar. Para mas detalle ver la seccion 6.5.2.

Algunos servicios que se podran necesitar (de acuerde con los requerimientos de sistema)
activos son:
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. fip

* telnet

s mall, como pop-3 o imap
+ identd

« time

4.3.3. Identificacion de hosts via DNS

Esto es muy importante, ya que se debe mantener actualizada la informacion DNS (Domain
Name Server) de todas las maquinas de la red puede ayudar a aumentar la seguridad. En &
caso de un equipo no autorizado se conecte a su red, se puede reconocer por la ausencia de la
entrada DNS. Muchos servicios se pueden configurar para no aceptar conexiones de equipos
que carecen de entradas DNS validas.

4.3.4. Provision de seguridad en correo

Uno de los servicios mas importantes que se pueden proporcionar es e} servidor de correo, pero
es uno de los servicios mas vulnerable a los ataques debido al nimero de tareas que debe
realizar y los privilegios que necesita.

Generalmente se usa sendmail, que tiene muchos fallos de seguridad, por ello es muy
importante mantener la versién actualizada (http://www.sendmail.org). Otra opcion para
proporcionar este servicio es gmaii, que se disefié contemplando la seguridad de principio a fin,
es mas rapido, estable y seguro (http://www.qmail.org).

4.3.5. Escaneo de puertos

Hay algunas herramientas disefiadas para alertarle de pruebas con Satan, ISS y otro software
de exploracién. De todas formas el uso de tcp_wrappers y estando seguro de buscar en los
ficheros regulares de registro deberia notar teles pruebas. Incluso en el mas bajo nivel, Satan
aun deja trazas en los registros en un sistema Red Hat.

Hay varios paquetes diferentes de software que efectian una exploracion basada en puertos y
servicios de maquinas o de redes, como lo son SATAN y ISS, este software se conecta con la
maquina destino (o todas las maquinas de la red) en todos los puertos que puede e intenta
determinar qué servicio se estan ejecutando. Basandose en esta informacién, podria descubrir
si la maquina es vulnerable a un ataque especifico en ese servidor.

Hay varios paquetes diferentes de software que efectllan una exploracion basada en puertos y
servicdos de maquinas o de redes. SATAN y ISS son dos de los mejores conocidos. Este
software se conecta con la méquina destino ( o todas las maquinas de la red) en todos su
puertos que puede e intenta determinar qué servicio se esta ejecutando alli. Basandose en esta
informacion, podria descubrir si la maquina es vulnerable a un exploit especifico en ese
servidor.
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4.3.5.1. Deteccion de intrusos

Como se explic6 en parrafos anteriores, el escaneo de puertos es muy peligroso, ya que
puede detectar vulnerabilidades en el sistema y explotarios para dafiar el servidor, para
ello es importante hacer un monitoreo de los usuarios detectados en el sistema y
vigilarios. Para ello hay diversas herramientas:

Identd. Es un pequefio programa que se ejecuta desde /netd. Mantiene la pista de qué
usuario estd ejecutando un determinado servicio, e informa de ello cuando se le solicita.

Aunque no hay forma de conocer si los datos que obtiene del /denid remoto son
correctos o no y no hay verificacion de identidad en las solicitudes, identd ayuda y es
otra fuente de informacion cuando identd no esta alterado, entonces sabe que le esta
diciendo el usuarlo o wid (identificador de usuario) de la gente de los sitios remotos que
estan usando los servicios f¢p, y asl se puede tomar acciones contra ese usuario. Si no
se usa /dentd, se pueden recurrir a los registros de sistema para encontrar quien fué a
qué hora, etcétera, para saber algo a cerca del intruso. Identd viene con la mayoria de
las distribuciones.

4.3.6. Negacion de Servicios

Un ataque de negacion de servidos es aquél en que el atacante intenta hacer que algun recurso
esté demasiado ocupado para responder solicitudes legitimas o para denegar a los usuarios
legitimos acceso a su maquina. A continuacién se listan algunos de ellos:

« SYN Flooding. Es un ataque de negacién de servicio de red. Se aprovecha de un hueco de
seguridad en la forma en que se crean las conexiones TCP. Los niicleos de Linux 2.0.30 y
posteriores tienen varias opciones configurables para prevenir ataques de este tipo. Ver
seccion 4.2.4.

« Pentium “FOOF” Bug. Recientemente se descubrid que una serie de cédigo ensamblador
enviado a un Pentium genuino reiniciaba la méaquina. Esto afecta a todas las maquinas con
un procesador Pentium solamente, sin importar que sistema soporte. Los nucleos Linux
2.0.32 y superiores tienen un trabajo sobre este bug, previniendo que bloquee la maquina.
Fl nicleo 2.0.33 tiene una versidn mejorada de la correccion, sugerida sobre 2.0.32.

« Ping Flooding. Es un ataque de negacion de servicio por fuerza bruta. La forma en que se
da es que el atacante envia una “inundacion” (flood) de paquetes a la maquina, si se hace
desde un equipo con mayor ancho de banda que su maquina, serd incapaz de enviar algo a
la red. Otro similar es smwifing, que envia paquetes a un equipo con la direccion 1P de
retorno de la maquina, permitiéndoles que la inundacion sea menos detectable.

Para evitar estos ataques se puede usar tcpdump y determinar de donde vienen los
paquetes (o parece que vienen), entonces contactar al proveedor con esta informacion,
tambien pueden ser evitados con tuteadotes o cortafuegos.

« Ping o Death. Es el resultado de paquetes entrantes que son mas grandes de lo que
pueden almacenar las estructuras de datos del nicleo que recogen esta informacién, y por
ello, los cuelga o los rompe.

o Teardrop / New Tear. Usan un hueco presente en el codigo de fragmentacién IP en
plataformas Linux y Windows.
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Algunos de estos problemas ya se resolvieron en distribuciones recientes de Linux, pero es
importante verificar cuales son y corregir los que no han sido corregidos.

4.4.Seguridad preventiva

Hay algunas acciones que se pueden tomar para adelantarse a cualquier incidente o ataque, y
asi poder evitarlo, y es de estas cuestiones de las que tratara la presente seccion de esta tesis,
con el fin de proporcionar herramientas para lograr la preservacion del sistema a proteger.

4.4.1. Firewalls

Los Firewalls (cortafuegos) son medios de restringir qué informacién se permite que entre y
salga de la red local, normalmente et equipo cortafuegos estd conectado a Internet y a la red
local, y sblo se accede desde la red a internet a través de &, de esta forma se puede controlar
qué entra y sale de internet y la red local.

Hay diversas formas y métodos de activar un Firewall, en Linux la herramienta jpfwadm permite
cambiar los tipos de trafico de red que se necesite sobre la marcha. También puede registrar
tipos de trafico particulares de la red. Es muy importante saber que no es suficiente contar con
un Firewall para protegerse de posibles ataques, ya que se necesitan asegurar 'as maquinas
que estan detras de él.

4.4.2. Respaldos

Los respaldos son copias a documentos, archivos, ficheros, e Induso sistemas de archivos,
criticos, es decir, que informacion de mi sistema es indispensable tener en algun tipo de
dispositivo externo para evitar su pérdida total.

4.4.2.1. Politicas de respaldos
Cuando se decide hacer respaldos es importantisimo decidir cémo es que se van a llevar
a cabo, cada cudndo, en qué medio, y otros puntos que se tratan a continuacién:

« Centralizar la maquina de respaldo para una mejor organizacion.

« Etiguetar los respaldos. Tomando en cuenta los siguientes aspectos:

o Sintaxis. Instruccion o en todo caso la(s) utilerfa(s) que se utiliza; ademas de
especificarse los archivos y/o files system respaldados.

o Hostname. (Nombre de la maquina servidor).

o Definir el intervale de tiempo para respaldar, en funcién de la importancia y
dinamismo de la informacion. Y a su vez eligiendo los sistemas de archivos o
archivos necesarios a respaldar.
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] www Internet 1 semana
] @ mail Diario
] Base de Datos Diarlo
o Desarrollo 1 semana
a Sistema Operativo | 1 mes

13 tabla anterior es un ejemplo de c6mo distribuir los intervalos de tiempos
aproximados, para hacer los respaldos de determinada informacidn, segin la
importancia que se les otorgue o se crea necesario, por la cantidad de informacion que
se encuentra en constante ™ movimientd'.

« Tamaiio de lo respaldado. Es necesario adecuar los files system al medio donde se
va a almacenar.

o Guardar los respaldos fuera del sitio. Recomendable de que también se tenga un
respaldo dentro.

» Reducir las actividades al méximo cuando se esta haciendo un respaldo.

« Verificar que el respaldo esté bien hecho.

« Que el tiempo que se demora en restaurar mi respaldo sea el adecuado.
Todas las consideraciones anteriores deben de ir especificadas en el manual de politicas
de seguridad.
Es muy importante decidor cuando se haran las copias de los sigulentes puntos:

+ Del sistema

» De la base de datos

« De programas como rutinas

A continuacién se presenta una lista de los diversos medios en los que se pueden
guardar los respaldos y algunas de suscaracteristicas.

Medio Capacidad Veloddad | $Dispositivo | $Media
Floppy 1.4 Mb < 100 kbjs | 15.0 25

Zp 1.20Mb, 1.50 Mb | 900 kb/s | 200.0 8
DR 650-800 Mb 2.4 Mb/s___| 200.0 1.18
CD-RW 650-800 Mb 2.4 Mbjs___| 250.0 3

DVD 7-10 cd's ? 300.0 5

X EXABYTE {8mm) 7-8 Gb 1 Mbjs 1200.0 8
DDS2, DDS3, DDS4 {(4mm) | 20 Gb 2.5 Mbjs | 1000 30
DLT 40-80 GB 6 Mb/s 2000 60

Algunas herramientas para hacer respaldos en Linux son:

+ TAR. Su nombre viene de “7ape Archiever”. Permite empaquetar archivos en un
empaquetador TAR, es decir, almacena otros archivos en uno solo. El contenedor
puede ser otro archivo, una cinta, 0 una tuberia, los archivos deben ser ordinarios,
FS completos.

« DD. Comando que permite copiar de dispositivo a dispositivo.

» CPIO. Permite empaquetar archivos en un contenedor CPIO , almacena otros
archivos en uno solo, ya sea otro archivo, una cinta, o una tuberia, los archivos
deben ser ordinarios, FS completos.
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4.4.3. Proteger las bitacoras

Las biticoras son registros de sistema en donde se guardan eventos importantes para el
mismo, como lo son comandos, accesos, mensajes del sistema, etc. Se pueden ubicar en
var/adm, Jusr/adm, o en Avar/log. A continuacion se detallan sus registros:

« gcct o pacct. Graban todos los comandos.
lastiog. Ulimos accesos.

messages. Mensajes del sistema.

Sulog. Uso del comando su.

utMp. Cada usuario en el sistema.

wiMP. Registro de conexiones de usuarios.
xterfog. Accesos a fip.

Syslog es la bitacora del sistema, y es un sistema centralizado de bitdcora. Corre el demonio
sysfogdy cada mensaje que guarda se compone de 4 partes:

1. Nombre del programa

2. Caracteristica

3. Prioridad

4. Mensaje

Cada mensaje maneja categorias, las cuales son:

o Kern. Mensajes del kernel.
o wser. Procesos de usuario.
» mail, Correo electronico.

» Jpr. Sistema de impresién.
o auth. Accesos,

o daemon. Demonios.

« local0 a local7 Reservados.

Las diversas prioridades que tiene un mensaje son:

« emerg. Error muy grave, caida inminente del sistema.
« alert Condicidn que debe ser corregida de inmediato.
« crit Condicion critica,

= err. Error ordinario.

* warning. Aviso.

« notice. No es un error pero debe ser revisado.

o info. Mensaje informativo.

» debug. Incluye todo tipo de mensajes.

« none. No manda mensajes.
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4.5.Herramientas de seguridad

Red Hat tiene herramientas de seguridad, la gran mayoria de eilas trabajan para proteger
activamente el sistema. Agunas de las mas comunes y (itiles herramientas son:

« Utllidades Shadow. Es una coleccion de herramientas para administrar usuarios locales y
grupos en un sistema que utiliza contrasefias cifradas.

« Kerberos 5. es un sistema seguro que proporciona servicios de autentificacién® de redes.
No permite que contrasefias de texto comin pasen sobre una red para obtener acceso a
los servicios.

» OpenSSL. Ayuda a proteger una amplia gama de servicios que soportan operaciones sobre
una capa de cifrado.

« OpenSSH. Son un conjunto de utilidades que faciimente pueden sustitvir herramientas
presentes pero inseguras como “teinet” y “ftp” para transmision de archivos, con las
potentes y seguras “ssh” y "scp” en caso de ser necesario este tipo de comunicacion.

« Tripwire. Es una aplicacién que sirve para alertar modificaciones en directorios y ficheros
de sistema especificos, asi se sabrd si hay usuarios no autorizados que estan teniendo
acceso a su sistema o i usuarios autorizados estan haciendo cambios indeseados a
ficheros importantes. Se encarga de verificar la integridad del sistema. Detecta cambios en
los archivos a través de la comparacién con firmas digitales, ademas monitorea cambios en
permisos, ligas, tamafios y directorios.

« COPS. Son varias herramientas de seguridad que permiten desde monitorear el control de
puertos abiertos en un determinado equipo a estar atento a contrasehas de usuario
incorrectas. Son un juego de scripts de shelt para probar el sistema que veyifican archivos
buscando cambios sospechosos.

» TFcp Wrappers. Programas que proporcionan filtros a la mayoria de los servicios de red de
UNIX tales como ftp, titp, exec, rsh, telnet, rlogin, finger etc. Pueden ser instalados sin
ningiin cambic al software instalado.

« Secure Shell. Es un programa mediante el cual se realizan conexiones entre maquinas a
través de una red abierta de forma segura.

Hay algunas actividades generales que se pueden hacer para proteger el sistema:

o Limitar el nimero de usuarios que pueden ejecutar comandos como “roof’. Ya sea
intencionalmente que accidentalmente de alguien que conoce la contrasefia de “root” 0 a
quien ha sido dado permiso por medio de “sudd” para ejecutar un comando en el ambito
de “roof”.

« Saber qué paquetes de software se han instalado en el sistema y permanecer alerta para
detectar huecos de sequridad, asi saber qué paquetes hay que supervisar y cuando hay
que actualizarlos.

37 autentificar es verificar 1a identidad de ser, en verdad, qulen se dice ser,
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Limitar los servicios que se ejecutan en el sistema sdlo a aquellos estrictamente necesarios.
Es importante conservar los recursos de sistema y desinstalar paquetes que se usan. Para
ello se puede ejecutar una herramienta como “ntsysy’ para evitar que servicios
innecesarios inicien con el sistema a la hora del arranque.

Requerir que los usuarios creen contrasefias sequras y cambiarlas a menudo o manejar las
cuentas de usuario a través del administrador de sistema y dar contrasefias por defecto.
Asegurarse que los permisos de ficheros no estén abiertos sin ser necesario, ya que la
mayoria de los ficheros no deberian ser escribibles.

Convertir en una rutina la actividad de supervision de los registros de sistema. Red Hat
guarda datos Gtiles en los registros de sistema situados en el directorio /var/log,
especialmente en el fichero messages. Una tarea sencilla ejecutada como “root”, como el
comando grep "session opened for user root" /var/log/messages | less, permite
desempefiar una revisién parcial del sistema y supervisar quién esta en él como “root”. Es
importante considerar que este no es un método a prueba de fallos, pues alguien con el
permiso de escritura en un fichero de sistema importante podria modificar el fichero
Jvar/iog/messages para borrar su rastro.



PARTE III. ESTUDIO DE CASO:
APLICACION DE CALIDAD Y
SEGURIDAD EN EL SISTEMA

WEB “"COMUNIDADES DE
APRENDIZAJE IZTACALA"

CAPITULO 5. APLICACION DE CALIDAD
ﬁ

5.1.Cuestiones Generales

En esta parte de Ja tesis se hard la presentacion de los estandares, principios y reglas que se
tomaron en cuenta empieadas en el proyecto del cual ya se ha hablado ampliamente en la
parte de Contexto de Desarrollo del Proyecto. A grandes rasgos se puede decir que en e
Laboratorio de Interaccién Humano - Maquina del CCADET de la UNAM se tiene el proyecto de
desarrollar un sistema Hamado “Sistema de Comunidades de Aprendizaje Iztacala”, para los
docentes de la carrera de Odontologia de! Médulo de Instrumentacion de la FES Iztacala que
permitird tener una comunicacién y retroalimentacion entre los usuarios del sistema y sus
diversas comunidades. Los desarrolladores este sistema son algunes de los integrantes del
Laboratorio de Interaccion Humano - Maquina del CCADET de la UNAM.

Comiinmente para cada proyecto se cuenta con partes definidas como lo son la Definicién,
Desarrolio y el mantenimiento, pero en este caso se tomaron etapas mas precisas, las cuales
quedaron de la siguiente forma:

o  Analisis

o Disefio
« Codificacion
+ Pruebas

Se hizo de esta manera por que el equipo de trabajo acordé dividirlo asi por los roles que
desempefiaria cada uno, asi que por lo practico resutta mejor, y este modelo se apega los
descritos en las diversas bibliografias que consulté. Y es el Modelo Lineal Secuencial, pero en su
segunda version (Ver seccién 1.3.4.).



5.2.Modelo Elegido: Evolutivo

£l modelo fue elegido por que asf fue desarrollado el sistema, pero en vez de contar con etapas
como Especificacién, Desarrollo, y Validacion se dividieron en las siguientes:

Andlisis = Version inicial
Disefio = | Versidn intermedia
Pruebas ! = | Versién final

El propésito de que se escogiera este tipo de desarrolio, es por que se adapta perfectamente a
la forma en que se desarrollan los proyectos en el LIHMYM y por ello se escogié el Desarrolio
Evolutivo Exploratorio, ya que primeramente se tuvo conodmiento de los requerimientos del
usuario y en base a ello se desarrolla.

5.3.Ciclo de Vida de Nuestro Sistema

9. Viabilidad. A este tipo de estudios también se les llama estudios de factibilidad y suelen
encontrarse indistintamente, a continuacién se presentan los estudios del sistema:

a) Factibilidad Técnica. Tanto los dispositivos fisicos como légicos estan disponibles en el
laboratorio del CCADET y hay gran diversidad de ellos, por lo tanto el proyecto tiene
recursos suficientes. El riesgo de desarrollo es bajo, ya que el equipo de trabajo ya ha
realizado trabajos de este tipo, inclusive sin todo el equipo. Se requiere lo siguiente:

Una computadora con espacio libre en disco duro de 4.5 GB, como minimo. Se
recomiendan equipos similares o superiores a Pentium 111, que tengan minimo en
memoria RAM 128 MB. Sélo se necesitard una terminal dedicada a ser servidor.

Para Linux debe existir, forzosamente, al menos dos particiones raiz (f) y swap®.
La cual debe ser dos veces lo que se tenga como memoria RAM, si se tiene 128
en RAM, swap deberd ser de 256 MB. La particién Raiz, ocupa por si sola el
espacio del sistema operativo, pero es mejor asignar particiones exactas en
espacio, para proteger al mismo, por lo que se recomienda una particién de 384
MB.

Se requiere una unidad de respaldo de disco compacto.

Es necesario tener acceso a Intemet con el fin de proporcionar el servicio a los
usuarios; el ancho de banda con el que se cuenta es de la UNAM, suministrado
por DGSCA, lo que garantiza un servicio fluido y eficiente.

b) Viabilidad Econdmica. El presupuesto planeado no se ve muy afectado por los gastos
en recursos materiales, por lo que respecta a recursos humanos el presupuesto
asignado fue distribuido con becas para tres estudiantes y un disefiador que participan
en el proyecto. Los recursos se distribuyeron de la siguiente forma:

38Swape-.sela’meatamblénoonoc:idac:onei nonbre de espacio de intercambio o memoria virtual, ésta drea
se utiliza cuando la memoria RAM es limitada, es donde se colocan los procesos que no caben en memoria.
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10.

11.

12.

13.

RECURSOS MATERIALES
Oportunidad Costo $ Deseable
Si No
Equipo Servidor | YaseTenla | ¥
Linux Freeware v
PHP Freeware v
Apache Freeware 4
MySQL Freeware v
Java Freeware v

« El mobiliario no representa un gasto mas, ya que se cuenta con todo el material
necesario para alojar el sistema, escritorio, computadora, regulador, CD writer,
etcétera.

e La instalacién eléctrica ya se tiene, ya que es un una oficina habilitada con
suministros de energia y todo lo necesario.

c) Viabilidad Operacional. Los cambios que se tendrdn en cuanto a organizacion son muy
pocos, la administracién e instalacién del servidor estard a cargo de un técnico en
informatica o persona (s) capacitada (s) para atender cualquier inconveniente, quién
debera estar familiarizados con el uso de las herramientas empleadas. El usuario no
vera reflejado ningin cambio mayor, ya que las transacciones dentro del sistema se
realizan como las que comiinmente se hacen en internet. Se requerird el desarrollo de
un manual de politicas, e cual serd parte de la presente tesis y se presenta en la
seccién 6.3.

Deteccién de requerimientos de informacién. Las propuestas se hicieron entre todo
el equipo de trabajo, principalmente los directores de proyecto, el analista, y el disefiador
del sistema en base a la informacién que se obtuvo de los usuarios, y del sistema anterior
a este que contaba con funciones similares, pero no tan explicitas.

Anélisis. Esta parte se esta realizando paralelamente a este trabajo, para ello se estan
valiendo del analisis orientado a objetos.

Disefio, Desarrolio e Implementacion. Este sistema fue hecho de manera que se
llevasen a cabo estas tareas paralelamente y estd siendo disefiado desde antes que la
presente tesis se concretara, y se vale de las herramientas de disefio orientado a objetos,
igual que el Andlisls, por las necesidades del sistema. El sistema requiere de ser una
aplicacion Web, para poder prestar servicio. El disefio del sistema fue hecho, en parte por
disefiadores profesionales, que llevaron a cabo estudios de “Bendchmarking” y se disefio de
forma acorde a la naturaleza del sistema. El desarrolio fue hecho por un programador que
hizo las conexiones valiéndose de lenguajes como Java, PHP, SQL y otros mas, siguiendo
en cada una de las etapas las indicaciones de calidad que se le dieron al principio del
proyecto.

Pruebas. El sistema deber ser probado por el equipo de trabajo, ademas de que se

llevaran a cabo pruebas con el usuario para ver si cumplia con los requerimientos, de las
cuales se presentaran los resultados en capitulos posteriores.
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14. Documentacién. La documentacion debe ser hecha por los encargados del andlisis.

15. Mantenimiento. Esta etapa queda en manos de los administradores de! sistema, y a ellos
les corresponde persistir en 1a preservacién de la salud del sistema.

5.4.Aplicacion de los Principios y Factores de Calidad en el
Software. Asignacion de Tareas.

Para lograr el seguimiento de los factores y principios tan importantes de calidad, se
proporciond a cada uno de los integrantes del equipo del proyecto el documento de Asignacion
De Actividades por etapa, es decir, a los integrantes del Andlisis, Disefio y Programacion (ver
Anexo 1), para que observaran estas pautas antes y durante y después de llevar a cabo las
tareas correspondientes a su etapa. Con el fin de detectar si se habian seguido estos
pardmetros, se llevaron a cabo la aplicacidn de dos cuestionarios de evaluacién intema, uno al
inicio del proyecto y otro casl al final (ver Anexo 2), los resultados que arrojo son los siguientes:
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5.4.1. Primera Revisién

5.4.1.1. Anélisis
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5.4.1.2. Diseiio
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5.4.1.3. Diseiio de sistema y programacion
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5.4.1.4. Pruebas y mantenimiento

Pragunta | Ponderacién | S1 | No | N/A | Calificacion
7. s
1 5 4
2 5 N v 0
5 G 1T 0 Subtotal | Total
4 5 4 - [ [ Sl 11
. 3 7 . . 3 No 0 11
6 5 7| . 5 N/A | 5 16
. » v
7 5 0
v . .
8 5 4
9 5 ] : 5
5 — - 5 Pondgradén Estimado Real
10
: . 7 Preg 16 11 11
1 5 0
12 3 7 - 5 valores 80 55 45
13 5 N v 0 | calificacién 10 10 8.181
v .
14 5 3
4 . .
15 5 3
I . »
16 5 3
16 80 1] o 5 45
5.4.1.5. Analisis de resultados
10
8
b
4
2
0

Promedio del equipo de trabajo: 7.47
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5.4.2. Segunda Revision

5.4.2.1. Andlisls
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5.4.2.2. Diseito

Total
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8.48
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5.4.2.3. Disefio, Programacion, Implementacién y Pruebas

332

70

365

32
33

35

37

39

41

42

43

45.1

45.2

45.3

45.4

45.5

45.6

45.7
45.8.1

45.8.2

47

49

51

52

53

55

57

59

Sl | No | N/A | Calificacién

Pregunta | Ponderadén

10
11

12
13
14
15
16
17
18
19
20

21

22

24

25

26
27.1

27.2

27.3

27.4

27.5
27.6

28

A
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Subtotal | Total Ponderacién | Estimado | Real
S1 70 Pregunias 73 3 73
No 3 73 valores 365 365 332
N/A | O 73 Calificacién 10 10 9.09
5.4.2.4. Mantenimiento
Pregunta | Ponderacién | S1 | No | N/A | Callficacién
1 5 v 0 Subtotal | Total
v
9 5 5 sl 7
3 5 v 5 No 1 8
4 5 v 5 N/A ] O 8
5 5 v 5
6 5 v 5 Ponderacién | Estimado | Real
v B
. 5 5 Pr 8 8 8
3 5 v 5 Valores 40 40 35
8 40 211 35 Calficacién 10 10 8.75

5.4.2.5. Analisis de resultados

O N OO @O O

Promedio del equipo de trabajo: 8.65

5.4.2.6. Analisis Comparativo

10

(=R N L
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Evaluacién 1 Evaluacitn 2




5.5.Modelos de Calidad
5.5.1. Aplicacion de Calidad

Como se comentd en el apartado 1.8.3 este proceso consta de 4 herramientas basicas, las
cuales son Andlisis De La Voz Del Cliente, “Benchmarking”, Deficienclas y Fortalezas Productivas
y Andlisis De Mercado, y éstas a su vez tienen mas puntos.

En parmrafos posteriores se expondrén los 3 primeros puntos, ya que el andlisis de mercados es
un herramienta orientada a empresas, se evoca mas a aspectos selectivos de las ventas y del
mercado de la organizacion, asi como de proyecciones a futuro de ésta, es por ello que para los
propdsitos de este sistema resuita innecesario llevar acabo este estudio, ademas que se cuenta
con sesiones regulares en las que se tiene contacto con los usuarios y se pueden detectar
necesidades presentes y futuras.

5.5.1.1. Aplicacion Analisis de la Voz del Cliente
5.5.1.1.1. Etapas
El proceso de medicidn de satisfaccion al cliente cuenta con 5 etapas, las cuales
son:

1. Planeacién del proyecto. Incluye:

A. Hay dos directores de proyecto, un encargado de analisis y planeacién del
proyecto, un encargado de desarrollo e implantacién, dos disefiadores de
Interfaz y un encargado de calidad.

B. La manera en que se utilizaran los resultados es al integrarlos primeramente
en el arranque del proyecto, es decir, hacer una encuesta para detectar las
medidas de satisfaccién del cliente segun la ingenieria de software y sacar
provecho de los puntos criticos para integrarlos en el sistema y asi lograr
una “comodidad” en el entomo del sistema para los usuarios,
posteriormente se llevard a cabo un cuestionario de evaluacion de usuario y
sistermna.

C. Nuestros “clientes” son todas las personas que puedan llegar a hacer uso del
sistema, a los cuales llamaremos usuarios. Siendo mas concretos,
estudiantes, profesores y docentes interesados en el area de estudio de la
odontologia. Los clientes son los usuarios del sistema.

D. El desarroliar una lista de clientes y una subclasificacion relevante no es
requerido, el proyecto no lo requiere asi, ya que nuestros usuarios ya estan
debidamente reconocidos y se contara con un sistema intemo de
identificacién de usuarios.

E. Las responsabilidades se asighan de la siguiente manera:

« los directores del proyecto se encargan de evaluar, autorizar los
cuestionarios y el método de encuesta elegido, asi como todas las etapas
pertenecientes al analisis de la voz del cliente.
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+ B analista estara encargado de llevar a cabo el analisis completo del
sistema det sistema que planea llevarse a cabo. El comisionado del
disefio de sistema, programacién, implementacion y pruebas es el
disefiador de sistema, los elementos del equipo de disefio de Interfaz se
encargan de contestar, sugerir y si es pertinente evaluar los
cuestionarios y el método de encuesta.

« 1a encargada de calidad proporcionara los indicadores de beneficio a los
clientes, los elementos que deberdn ser evaluados durante todo el
proceso, obtener los resultados det proceso de andlisis de la voz del
cliente, asi como sugerir y evaluar los objetos del andlisis.

F. Involucrar a todo el equipo se logra a través de juntas semanales que se
llevaran a cabo peribdicamente hasta el dia en que se ponga en
funcionamiento el sistema, se tenga terminado este trabajo o la fecha que
se acuerde por ¢l equipo de trabajo.

2. Mediciones

Las mediciones se obtienen en base a los resultados de los cuestionarios. la
medicién planifica la puesta en practica de las formas directas de investigacion, a
través de:

A. Se optd por el método de encuesta del cuestionario, pero observando los
Factores de calidad intemnos y extemos del software. Internamente se llevd
a cabo un cuestionario de evaluacién de la calidad para cada grupo de
trabajo. De forma externa, la encuesta se llevard a cabo a través de
cuestionarios, se tomard un grupo de posibles usuarios, en este caso
interesados en el sistema, para aplicar el cuestionario una vez que ya esté
funcionando el sistema.

B. El cuestionario se implanta en base a los requerimientos de calidad que se
propusieron en cada etapa del sistema, asi como lineamientos de interfaz e
ingenieria de software.

C. En base a cuestionarios de auditoria de software se ltevé un andlisis de los
puntos de observancia relevantes que fueron evaluados en ésta y se
retomaron para evaluacion en el sistema.

D.la muestra en este caso fue el propio equipo de trabajo, que ademas de
contestar el cuestionario, se les requirié que analizaran la porcion que les
habia tocado contestar para ver si consideraban que faltaba o algo se
estaba quedando fuera. Para la muestra posterior a fa implantacion se
tomaran de 5 a 8 usuarios y se presentara primero la prueba del
cuestionario a los directores del proyecto.

E. Al desarrollar el cuestionario inclui instrucciones por cada etapa en que se
dividié el cuestionario para facilitar asi ej contestarlo (ver anexo 2y 3) y se
aclararon dudas que surgieron de el cuestionario, ademés que se revisaron
varias veces con el encuestado para mayor precisién.
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F. Las encuestas se condujeron conforme se contestaba el cuestionario y surgian
dudas, se aclaraban, ademas se realizaron diversas revisiones antes de
pasar a la primera versién del cuestionario, ya que se planea hacer una
versién mas, antes de que salga el producto.

3. Diagndstico

Se obtene a partir de los resultados de los cuestionarios analiza el rendimiento de
la empresa para brindar satisfaccién al cliente, y debe considerar ciertos puntos.
Estos puntos son:

A. Los cuestionarios se aplicaron a los integrantes del proyecto, ademas de a un
grupo controlado de usuarios, pero todas estas actividades en mi presencia
y bajo supervisién y revision de los directores del proyecto.

B. El cuestionario que se aplico a los usuarios evalla criterios de ingenieria de
software en cuanto a interfaces de usuario.

C. Los cuestionarios ya descritos llevaran casillas de calificacion y el rango sera
del namero uno al cinco, y se calificara segin se cumplan los puntos en
cuestién, el nimero uno es el valor mas bajo y el cinco el mas alto.

D. Analizar medidas directas e indirectas para la satisfaccion del usuario. La IS
nos permite tener pautas de direccion de disefio, de pantallas, de interfaz, y
de una serie de cosas mas, esto permite que se reduzcan en gran nimero
los esfuerzos para lograr la satisfaccion del cliente.

E. Se realizd un anélisis por parte del quipo de disefio como una investigacion
informativa, lo cual arroja:

1. Ubicacion del usuario potencial (maestros y alumnos de la carrera de
Odontologia)

2. Andlisis del entorno sociocultural del usuario

3. Deteccién de necesidades y expectativas del usuario sobre el sistema e
implementacion de soluciones para estas

F. Cada integrante del equipo, desempefia un rol, ya sea de analisis, disefio,
etcétera, a cada uno se les proporciond un documento en el que se
describian sus responsabilidades precisas en cuanto a calidad (Ver Anexo 1),
y se espera que a través del seguimiento que se le de a estas medidas se
pueda adquirir el compromiso necesario para lograr el nivel de calidad
deseado y asf exceder la satisfaccion del cliente.

4. Evaluacion de las actividades

Este punto es posterior a la implementacion de las mejoras tomadas de los
cuestionarios. La evaluacién de los resultados del estudio implica:

A. El anlisis preliminar de los datos en un formato que los haga faciles de
entender e interpretar se encuentra a continuacién comparando el primer
cuestionario de evaluacion con el segundo, la mejora reflejada de la
aplicacion de los principios y factores de calidad se puede ver aplicada en la
siguiente grafica:

”
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B. Bl andlisis de la informacién cualitativa, el cual determina los atributos
preliminares de rendimiento, analizando las respuestas de los cuestionarios.
El primer cuestionario intemo arrojé6 los siguientes resultados de
rendimiento como equipo de 7.47, calificacién ni buena ni mala para el
comienzo de un proyecto, aunque es deseable que hubiese sido mejor el
desempefio. Pero en el segundo se obtuvo una mejora de 1.18, lo que nos
da un promedio de 8.65.

10
9.5
9
8.5
8

Calificaciones

75
7

65

Comparativo

5. Mejora productiva continua

Esto significa una retroalimentacién, no cerrar este ciclo, sino continuar con €l en
lo sucesivo. La mejora productiva continua es Indispensable para respaldar y
exceder las expectativas en calidad del usuario. El plus que le vamos a dar al
usuario es precisamente nuestra aplicacién, ya que hasta donde estuvimos
investigando no hay un sitio tan especializado y precisamente para albergar
documentos de ese tipo. Y se pretende que con el seguimiento de los principios
de la Ingenieria de Software en complemento con los puntos que maneja 1SO se
logre un mejor nivel de calidad.

5.5.1.2. Aplicacion del Benchmarking

La aplicacién de esta herramienta se da en la etapa de disefio, como una forma de ver
las mejores altemativas en el mercado en cuanto a propuestas graficas y de distribucion
del contenido y texto, asi como para ver las tendencias que hay en aplicaciones en el
momento de desarrolio de la etapa de disero.

5.5.1.2.1. Indicadores de Desempefio y Facilitadores
« Indicadores de desempeiio. En este caso los indicadores de desempefio son
todos los factores que se observan en una aplicacién como son:
o Disefio de pantallas (tipo de letra, imagenes, Colores, etcétera)
o Presentaciones consistentes
o Movimientos entre pantallas (desplazamiento, solicitud de mayor detalle,
Dialogo de pantallas, etcétera)
o Facilidad de uso de las aplicaciones
o Navegacion
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Carga rapida
Entre otros

o Facilitadores. Los fadilitadores del ™ Benchmarking” son:

o

0 o 0o

Definir rutas de navegacion

Las opciones de navegacién deben ser obvias
Establecer mapas de sitio

Controles de acceso para los diferentes usuarios.

Definir la mecanica de los enlaces (enfaces basados en texto, iconos,
botones, etcétera).

© Elegir los enlaces de navegacion acordes al contenido.

O Establecer las conexiones y ayudas adecuadas (iconos y enlaces gréficos
adecuados)

© Utilizar un color que indique los enlaces de texto.
© Indicar que se ha elegido una opcidn de navegacion.
© Indicar los enlaces por los que se ha navegado.

o Mantener pantallas sencillas
o Manejar y mantener presentacion consistente
o Facilitar los movimientos de usuario entre pantallas(desplazamiento,

solicitud de mayor detalie, Dialogo de pantallas, etcétera)

Crear pantallas atractivas {manejando tipo de letra, imagenes, Colores,
etcétera)

o Familiaridad del usuario con otros sistemas ya utilizados
o Consistencia. Esto es iqualdad en los componentes.

o o0 0 0o © 0O

o]

Minima sorpresa. Que no exista un cambio muy radical en los componentes
o versiones. Que el comportamiento del sistema debe ser predecible.

Guiar al usuario. Proporcionar ayudas. Guias de usuario. Ayuda, arreglos y
Su manejo.

Diversidad de usuarios. Observar las caracteristicas de todos los posibles
usuarios y tratar de incorporaras. Esto es proporcionar caracteristicas
adecuadas a cada tipo de usuario.

Facilidad de uso (seleccién de meniis, listas, llenado de formularios)
Evitar simbolos de construccién

Evitar links rotos o inservibles

Evitar que el usuario recorra la pantalla

El disefio no debera depender de las funciones del navegador

Documentacién de errores, para posterior correccion antes de la liberacion
del sistema.

Adaptacion. Modelo de trabajo a adoptar de acuerdo al usuario.

o Limitar el namero de colores utilizados y ser conservador al momento de

utilizartos
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Utilizar un cambio de color para mostrar el cambio en el estado del sistema
Utilizar el cédigo de colores predefinide en una forma consistente
Ser cuidadosos al utilizar juegos de colores

Manejar un grado razonable de retroalimentacién para Incrementar el grado
de confianza

o 0 0 0

Los recursos con los que se cuenta para llevar a cabo la investigacién son los
sistemas que se tomaron coma referencia, los equipos de computo con los que se
cuenta para acceder a internet y poder tener ingreso a ellos.

5.5.1.2.2. Benchmarking en Cinco Etapas

1. Planificar. Determinar a que se le va aplicar el “benchmarking’. &l
™ benchmarking” va a ser aplicado a un sistema, y concretamente a la etapa de
disefio. Las sistemas que van ser estudiados son de dos tipos:

1. Sistemas comerciales
2. Sistemas educativos

2. Actuar. Formar un equipo de “Benchmarking’. Estd conformado por:

s Los lideres de proyecto, que se encargan de evaluar, autorizar, entre otras
tareas, los objetos del “benchmarking’.

+ Los elementos det equipo de disefio, quienes se encargan de elegir, sugerir
y evaluar los objetos del ™ benchmarking'.

e La encargada de calidad, quien proporcionara los indicadores de
“penchmarking’, elementos que deberan ser evaluados durante todo el
proceso, obtener los facilitadores del * benchmarking”, asi como sugerir y
evaluar los objetos del “benchmarking’”.

3. Corregir. Identificar los socios del “benchmarking”. Nuestras fuentes seran,
dada la naturaleza del proyecto, clen por ciento de intemet, y Onicamente
obtenidas de observacion e identificacion de las mejores practicas industriales y
organizativas.

4. Estandarizar. Recopilar y analizar la informacién de “Benchmarking”. Deberan
ser siempre observados los indicadores de “benchmarking” previamente
establecidos en cada uno de los sistemas que se hagan, sin perder de vista
ninguno de ellos, adecudndolos a las diferencias segin el tipo de cada sistema
ya sea tratandose de sistemas educativos 0 comerciales.

5. Retroalimentacion. Adaptar, mejorar y aplicar los Facilitadores. Esto es,
tomar las ventajas y adecuarlas a nuestras necesidades, detectar los errores de
los sistemas consuftados para evitarlos y mejorar lo que podamos hacer a
través de los facilitadores.

5.5.1.2.3. Tipos de Benchmarking

En el presente trabajo se tomaron en cuenta dos tipos de “Benchmarking™: el
competitivo y el funcional que a continuacién se detailan.

107



a) Competitivo

1,

Sistemas Educativos

En el caso de los sistemas educativos el nivel de uso de “benchmarking” es el de
las mejores practicas en la industria o de competidores, ya que se toma en cuenta
el 4mbito de operacién gue tienen los sistemas. Se tomé como referencia a
diversas instituciones educativas debido a que el fin del sistema es educativo, ¥ se
formé explicitamente para ser una herramienta para la educacion, Los puntos que
se tomaron como ejemplo, por destacar, y variar mucho en los indicadores de
desempefio son los siguientes:

Estructura. La distribucién de la pagina es favorable para su presentacion al
usuario, ademas de que la presentacién en pantalla no esti desorganizada o
tiene sobrecargada paneles, imagenes o banners, sino que puntualiza su
contenido grafico para su exposicion organizada en el navegador.

Manejo informacién. La informacion fue distribuida de tal forma que no se vea
sobrecargada la pagina por la cantidad de texto, sino que especifica su
contenido a estrictamente el necesario, sin llegar a atestar el contenido de
cada pantalla en cuanto a texto.

La tipografia es sencilla, no rebuscada. Lo que proporciona, una muy buena
forma de presentar un pagina, por que nos permite tener mas limpieza en las
lineas de texto, y mejor presentacion al usuario.

Disefio y propuesta grafica. Su presentacion es bastante agradable
visualmente, los graficos son acordes al contexto que se maneja, las
animaciones son pocas, mintsculas, y discretas

Muy buen manejo de color. Los colores son apropiados para el tema del
sistema o sistemas, no son colores chillantes o que lastimen la vista, sino que
en general proporcionan un ambiente agradable y no agresivo para quienes
navegan por esos sistemas. Los colores blanco y azul son mas aplicables a la
medicina.

Todos los sistemas educativos tienen el mend en la parte superior, lo cual

facilita la navegacion y aumenta el grado de amigabilidad que el sistema puede
proporcionar a los usuarios.

Conocimientos de educacidén bien aplicados. Ya que es visiblemente notorio
que hicieron el desarrollo de su sistema siguiendo algunas bases de disefio.

Estructura de la informacién mas clara. Esto se representa en que la
informacién tiene un orden cronoldgico, o bien légico para su acomodamiento
dentro de las paginas y la apertura de éstas y el desplazamiento entre ellas.

Navegacion sencilla. Los men(is se presentan en lugares estratégicos, de forma
que el usuario no se pierda al desplazarse a través de las diversas paginas de
contenido, ademas de un facil desplazamiento, en ocasiones soficitud de mayor
detalle o didlogos en pantalla.

Asi como otros factores particulares de cada pagina como son:

o Menu horizontal, parte superior
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Men con 5-7 botones maximo

No cuentan con buscador en la pégina de inicio

Pagina de inicio sin ™ frames”

Ligas de botones con palabra completa

Tamblén destaca una caracteristica importante de los sistemas educativos, y €s la
forma en que estd organizada 1a informacion dentro de la pagina que permite
identificar una estructura bastante definida y organizada, asi como la estructura
general de la misma.

Paginas consultadas para el "Benchmarking” Competitivo:
http://www.nobellearning.com/nobel/viewpage.cfm?pagel D=2
http://learingcommons.evergreen.edu/

http://yarranet.net.au/e-iearning/
http://www.cwd.dk/inspiration.
htto://www.dryvescohen.com/
hitp://www.ceil-dentaire.com/
http: //www fda-france.com/

o ¢ 0 O

b) Funcional

2. Sistemas Comerciales

El nivel de uso de “benchmarking” es el de mejores practicas funcionales ya que
se observa la aplicacion en sistemas de diferentes ambitos y ciertos factores
claves. Resulta conveniente saber cuales son las tendencias Web para disefio de
interfaces, manejo de colores, y todas las nuevas formas de atraer la atencién del
cibermauta, los factores que se tomaron en cuenta o propiamente Hamados
indicadores de desempefio se detallan a continuacion:

« Buscador. En todos los sistemas comerciales se presenta un buscador en una
de las partes principales de la pagina, generalmente es en la parte superior
izquierda, inmediatamente después del men(i o “banner” principal.

« Sobrecarga de informacion. No se cumple con una pantalla sencilla, hay
demasiada carga de texto en pantalla, no se toma en cuenta que el contenido
esté muy amontonado, solo se trata de poner toda la informacién posible
dentro de la pagina para que el mensaje llegue al navegante, sin importar que
éste pueda perderse en tanto contenido o resulte pesado apara él leer todo,
cosa que en ocasiones produce que la informacion sea desdefiada facilmente.

» Barra de mend muy extensa. Las ligas presentadas en la barra principal, son
muchas, por lo que no permite que resulte atractivo a los usuarios, o como se
dicta por los lineamientos para disefio de pantallas, esto es, que no mantienen
una pantalla sencilla. Esta ubicada en la parte superior central.

» Colores que manejan. Manejan una paleta de colores muy extensa para su
estructura general, no hacen juegos de colores armoniosos, o si se aplica esto,
no concuerda con el resto de los colores manejados en ia pagina.
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» Logotipo y nombre de sistema van arriba y junto al logotipo. Este es un punto
relevante, ya que nos permite situar elementos importantes en este lugar, y
esto se basa en el hecho de que en la parte superior derecha s lo que como
usuario se ve primero, también en ocasiones va del lado izquierdo superior,
pero por observacion ka mayoria lo ubican arriba a la derecha.

e Mucha carga visual. Los factores que influyen en esto son ef tipo de letra, las
iméagenes, y el color, que son manejados inadecuadamente, amontonando
unos con otres, sin respetar un espacio para cada cosa y sin importar su
distribucidn.

» Colocacién de los elementos. Este punto importante, ya que se observé que los
sistemas comerciales tienen elementos comunes como son el buscador en la
parte superior izquierda inmediatamente después del men( principal que se
encuentra en la parte superior central media después de algunos “banners” o
sin ellos, asi como el manejo de submends a los costados o pestafias para las
diversas paginas que componen el sistema.

o Distribucién del sitio. No manejan pantallas sencillas, no tienen una
presentacidn consistente, en ocasiones no fadiitan los movimientos de usuario
entre pantallas por el amontonamiento, imégenes y “banners” por todos lados,
¥y su estructura no esta bien definida.

« Asi como otros factores particulares de cada pagina como son:

Menu vertical

Menu sin limite de botones

Ubicaciones del buscador (parte superior)

Saturacién de informacion

Arreglo de la pagina de inicio en 3 o 4 frames

Sustitucion de palabras por iconos

0

o 0O O O O

Paginas consultadas para el “Benchmarking” Funcional:
http://www.timsn.com.mx/

http://www.google.com.mx/

http://flashxl.com

http://cwd.dk

Se pudo observar que las estructuras de los sistemas educativos y comerciales

eran notablemente diferentes, tanto en estructura, distribucion, colores y disefio
en general.

5.5.1.2.4. Resultados del Benchmarking

Del analisis de “benchmarking” se desprende lo siguiente:

a) Propuesta Gréfica. La propuesta en la interfaz grafica desarrollada pretende
transmitir a traveés del lenguaje grafico los valores de los siguientes elementos:
«Comunidades de aprendizaje
«Uso de la tecnologia (intemmet)
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«Sistema de Ciencias de la salud
eProfesores de Iztacala (intercambio académico y docencia)
+Elementos de comunicacion humana

b) Logotipo. Considerando estos elementos disefiamos un logotipo en el que se
representard por un lado la comunicacidn humana en un sentido amplio
induyendo la parte académica, y al mismo tiempo el uso de la tecnologia. Es
por eso que decidimos utilizar los rostros de perfil y en el fondo un CD. Este
logotipo se disefi¢ en tercera dimension para darle un caracter original y sobre
todo actual, para uso digital.

Pensando en los requerimientos para impresion del logotipo disefiamos (con
base en la propuesta de 3D) una silueta version en 2D del mismo. Esta version
la manejamos en color.

c) Color. El color es un elemento grafico basico para definir o fortalecer et
mensaje que queremos transmitir.

En este caso se decidid utilizar 3 colores bdsicos en la interfaz gréfica, dos
tonos de azul para uso general y un tono de verde para destacar. Lo que se
aplicara de la siguiente forma:

Los botones, zonas activas y enlaces se identifican mediante el manejo de
colores y animacion.

=Los botones principales (barra de navegacion superior) cuentan con distintivo
que cambia a color rojo cuando se pasa el puntero por encima (“rollover”).

sLos enlaces de texto idealmente, el color del enlace sera azul claro (#0066ff).

«Cuando se coloque el puntero arriba, el texto cambiard a negritas (mismo
estilo, mismo color).

«L0s botones de la barra de navegacion tienen aspecto tridimensional (relieve)
para referir que en ese lugar debe existir un clic.

Se us0 la paleta Web con los siguientes tonos:

o Azui principal 0099FF

o Azul claro 66CCFF

+Verde 99FFFF

Empleando la psicologia y el significado del color, el azul representa paz,

tranquilidad, suavidad, pureza, limpieza y entendimiento. Y es un color muy

usado en el drea de la medicina y la salud, y se liga con la aplicacién directa

de! sistema. Por otra parte el color verde que ufilizamos es refrescante y
revitalizante.

d) Tipografia. Una vez lograda la abstraccion del logotipo buscamos una
tipografia adecuada para integrarla de manera funcional. Utilizando la fuente
*humanistic” 521 BT en los estilos regular y “bold”. Y la fuente futura MD BT.
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5.5.1.3. Aplicacién de Deficiencias y Fortalezas Productivas

Para la realizacion de esta tarea se necesita llevar a cabo la técnica de las 5 M’s, la cual
se encuentra en el Anexo 5. Los resultados que este ejercicio arrojo son los siguientes:

5.5.1.3.1. Analisis de la Aplicacién de la Técnicade las5M’s

A continuacién se presenta una lista de los principales problemas detectados a
través de esta herramienta v las posibles soluciones para los mismos.

Falta de iniciativa. Se puede remediar esto sugiriendo apoyos bibliograficos, 0 de
cualquier tipo que sirvan para profundizar en e} conocimiento del tema.

Incumplimiento de tiempos de_trabajo. Es conveniente fijar un calendario de
trabajo con actividades y responsabilidades ligadas a calificaciones asignadas a
cada entrega, para asi saber que sucedera en caso de incumplimiento.

Eleccion de metodologias vy herramientas desconocidas. Aunque por un lado elegir
las mejores metodologias es bueno para el proyecto, ocasiona un atraso en
tiempo al aprenderfas, por lo que se debe fijar desde un principio el uso de una
metodologfa y tenerlo contemplado en el calendario de actividades, especificar
cuando estas deben aprenderse y elegir ayudas para que todo el equipo conozca
de lo que se esta hablando o en dado caso dar una explicacion a todo el equipo.

Discontinuidad en avances del proyecto. La discontinuidad generalmente se da
por el desconocimiento del tema, pero esto se puede arreglar con libros o si
alguno de los integrantes del equipo conoce ef tema explique al resto del equipo,
o0 a las personas necesarias para lograr una mejor coordinacion y un nivel de
conocimiento adecuado.

unicacion i ui ficiente de los medios Oni

trabaj uipo, ausenti | de trabajo. Se dio por falta
de interés y compromiso con el resto del equipo, lo que se puede remediar con
reflejario en las calificaciones del calendario de actividades. También se puede
remediar usando esta herramienta para detectar qué es lo que esta fallando.

Avances lentos en entreqas para el proyecto. Se avanzaba lento por que no se
conocian las metodologias elegidas, pero una vez que se conocieron se pudieron
ver avances sustanciales, esto se puede aminorar si se pone una fecha limite para
dominar las herramientas o metodologias.

Discordangia enie la decisién de uso de una metodologia. Se presenté entre el
uso de una visidon estructurada u ofientada a objetos, ya que algunos elementos
no estaban familiarizados con la segunda, esto se puede poner a consideracion
del jefe de proyecto, ya que lo mds convenlente sera a lo que se le pueda dar un
seguimiento adecuado con los recursos que se cuenten.

Esto se puede resolver ﬁ}ando metas y herramlentas espedﬂcas
independientemente de la persona que vaya a desempefiar la tarea, asi se tendra
claridad en el papel a desempefiar, y los resultados esperados.
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Duplicidad de trabajo. Cuando no se tiene una comunicacion fluida pasan este tipo
de cosas, se puede solucionar implementando un inventario del materiat y
recursos con que se cuenta, y distribuirlo a todo el equipo, para que se conozea lo
que se tiene y qué falta.

Cargas de trabajo mal distribuidas. Si se fijan responsabilidades y tiempos desde
un principio, no serd necesario lidiar con esto, y si se llega a dar, se debera ver
reflejado en la calendarizacion de actividades con su respectiva calificadion, lo cual
proporcionara un estimado del desempefic de cada integrante.

Falta de tiempo y horarios incompatibles. Se puede evitar poniendo horarios de
trabajo establecidos, y se deberd verificar el cumplimiento, de no ser asi, se vera
reflejado en el calendario de actividades.

Falta_de Software necesario. Esto se dio en cuanto a herramientas de disefio, ya
que se contaba con unas, pero se necesitaron otras que se desconocian,
posteriormente se adquirieron gratuitamente de Internet. Se espera que de la
misma manera se adquieran las necesarias en un momento dado.

A continuacién se explican algunos factores a favor detectados, asi como ia forma
para difundirlos de ser posible.

nocimiento del a m noci del problema a soluci
buen la_metodol buena comunicacio lguno
integrantes del equipo. Se puede aprovechar esto si se hace extensivo al resto del
equipo, si se logra que la comprension del tema, se ganara tiempo, y se empleara
en otras tareas. Esto se puede lograr a través de presentar en un formato las
actividades especificas que se desempefian y cémo se estan Iogrando

Drovecto iniciativa__en Ia recomlaan E amygﬁ, ma_ng]o exgg_!entg

_gn:anie_n_tas_unuvadac capacidades adlcmnﬁ_l@_mzr_naﬂe_d_e_algunmm

e. Esto es una gran ventaja, se puede
aprovechar mas aS|gnando tareas snmnlares a estos elementos, y motivar al resto
del equipo para que también lo hagan, ademas de que se aproveche ensefiando lo
aprendido al resto del equipo.

conta i uanto a material de cOmputo dricos
necesarios. Esto debe aprovecharse al méximo sin derrochar recursos, realizando
una descripcién detallada de o que se necesita y en base a ello se analice lo que
se tiene y se elige lo que se ajuste mas a las necesidades presentadas.

3 actividades. Sin duda un estimulo econémico es
bastante &chmulante y se debe calendanzar también de manera que se entregue
la beca de acuerdo a los avances, o a fechas que concuerden con las entregas del
proyecto.

Utilizacion de herramientas de punta. Aunque por un [ado elegir las mejores
metodologias es bueno para el proyecto, ocasiona un atraso en tiempo al
aprenderlas, por lo que se debe fijar desde un principio el uso de una metodologia
y tenerlo contemplado en el calendario de actividades, especificar para cuando
estas deben aprenderse y elegir ayudas para que tode el equipo conozca de lo
que se esta hablando o en dado caso dar una explicacion a todo el equipo.
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Buena comunicacion con el equipo. Esto debe ir calificado en el calendaric de
actividades como un factor mas a evaluar.

Buena eleccién en las herramientas elegidas. Esto se logra a través de un andlisis
de las herramientas disponibles, destacando aquellas que son mas apropiadas
para lo que habra de desarrollarse.

= ] ] iCq abaj equipo. Es indispensable
conocer y uhhzar estas haramlentas para as! coordlnar las actlvndades propias
del proyecto.

Buena investigacion v MQLdg_mﬂm_omig;_wiQn_slam_de_'a
implementacién y buena aplicacién de técnicas de disefio. Cuando se conoce a
fondo las herramientas o metodologias se sabe que habra de lograrse un buen
trabajo, pero esto debe llevarse a cabo paulatinamente, de forma que se haga en
todas las areas del proyecto, para tener un buen fundamento.

Avances en tiempo y forma. Esto debe lograrse en todo, dentro de lo posible, para
asi garantizar la entrega del proyecto a tiempo, lo cual también debe lograrse en
cada area del proyecto.

5.6.Aplicacion de las Caracteristicas de Calidad de Programas
Educativos y de Informacion.

Para poder aplicar estos principios, se realiza un cuestionario que se aplicard a los posibles
usuarios de! sistema, para consultar esto se puede recurrir al Anexo 3. El andlisis de los
resultados de la aplicacion son los siguientes:

5.6.1. Analisis de las caracteristicas externas de calidad.
Para poder llevar a cabo este cuestionario se tomé una muestra de 8 profesores, se habia
descrito que deberfan ser de 5 a B participantes, asi que se optd por 8 por conveniencia. £l

cuestionario fue aplicado directamente a los profesores que usaran el sistema en la FES
Iztacala, v lo calificaron una vez que ya habian hecho uso del sistema.
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5.6.1.1. Cuestionario usuarios

Sl | No ] N/A suma Calificadién

Callficacién Final
Cuestionario 1 35| 14 0 189 7.714
Cuestionario 2 321 17 0 187 7.632
Cuestionario 3 39 | 10 0 226 9.224
Cuestionario 4 26 | 19 3 198 8.081
Cuestionario 5 38 | 10 1 201 8.204
Cuestionario & 331 16 0 205 8.367
Cuestionario 7 25| 23 1 181 7.387
Cuestionario 8 351 14 1 214 8.734
TOTAL 8.167

En comparacién con los cuestionarios de calidad interna, se puede observar que con la
aplicacion de los factores de calidad se logra una calificacion regularmente buena, pero se
pueden mejorar factores como:

+ Mayor grado de interaccién con el usuario
¢ Mas indicaciones de estados y avance de sistema
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CAPITULO 6: APLICACION DE SEGURIDAD
- o — - ———————————————————— ]

6.1.Cuestiones Generales

En el presente capitulo se hard la presentacion de las herramientas empleadas para la
implementacién de la seguridad en el proyecto descrito en la parte de Contexto de Desarrollo
del Proyecto. Lo que se pretende es implementar en el sistema llamado “Sistema de
Comunidades de Aprendizaje Iztacala”, que forma parte de los proyectos desarrcllados por el
Laboratorio de Interaccién Humano - Maquina del CCADET de la UNAM, las herramientas de
seguridad necesarias.

Para la evaluacién de riesgos se pretende usar el método llamado OCTAVE® de la Universidad
Carnegie Mellon en Pittsburgh, EE.UU. Se observaran los parémetros indicados en los manuales
oficiales de Red Hat Linux, asi mismo se sequiran los parametros de seguridad implementados
en DGSCA® y algunas recomendaciones de fuentes bibliograficas y otros organismos mas.

Con el fin de poder proporcionar los atributos de un sistema seguro, se opté por implantar el
sistema bajo una plataforma Linux con Red Hat, puesto que se acopla mas a las necesidades

del equipo de trabajo, como se presenta en la siguiente comparacion de Windows con Linux:

Windows Linux
Estabilidad En la GUI{interfaz grafico de usuario) se tene una  Dado que el GUI no forma parte del niiceo de
desventala, ya que esta forma parte del niiceo de  Linux, en caso de bloqueo s se "mata” o
Windows, y en caso de bloqueo de la GUI, servidor X se arregla el problema.
requiere de reinicio.
Uso de El consumo de recursos de Windows aumenta El uso de recursos en Linux es mucho menor
recursos, conforme  evolucionan las versiones de sus que en las distintas versiones de Windows,
rendimiento slstemas operativos, lo que hace que cada vez se  inclusivo en equipos viejos.
exijan mayores recursos.
Facilidad de Cuando se trata de configuradon de opciones En Linux se dota al sistema operativo de
uso avanzadas, en Windows cada vez se vuelve mds  mayores posibilidades de configuracién, y e
complicado, ya que no se da acceso franco a estos  tiempo de aprendizaje es mayor.
recursaos.
Acceso al El cédigo no esta a disposicién de los usuarios del Cuenta con codigo abierto, da la posibilidad y
cédigo sisterna, por lo que no se puede acceder a ¢l de  permiso de modificacion y distribucién, una
forma directa. mejora y soluddn de errores mas rapida
Preclo Windows es un producto comercial. El soposte  Linux es un sistema operalivo de distribucion
técnico del software ya esta induido en ef precio  lbre. Si se quiere adquirir soporte técnico del
de Windows. software en hay que pagar.
Licencias Si se quiere instalar Windows en mas de uma No es necesario pagar licenda sl se quiere

méquina hay que pagar ficencias de uso.

39 Operationally Critica Threat, Asset, and Vulnerability Evaluation
40 Direccién General de Servicios de Computo Académico
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Observando las caracteristicas anteriores, se eligi6 Red Hat Linux, principalmente por la
estabilidad que proporciona y el precio de optar por este sistema, pues puede garantizar que
los serviclos estardn disponibles para el usuario y que los recursos no seran desaprovechados,
ademas que permite implementar servicios de manera libre (no licencias), y cuenta con
herramientas de desarrollo gratuitas, en su mayoria.

Postura Ante Riesgos. La postura adoptada para el sistema es la prudente, donde se
proporciona Unicamente los servicios necesarios, para que funcione el sistema al 100%. "Lo que
no esta expresamente permitido esta prohibido”.

6.2.Amenazas y Riesgos

Como anteriormente se menciona en esta tesis, para esta tarea se eligié el método OCTAVE y
se implementd junto con el equipo de desarrollo del sistema, teniendo siempre encuentra los
principios de seguridad descritos en los capitulos de seguridad. A continuacion se da una
explicacién de los resultados de este método. Los arboles de amenazas aplicados para
deteccion de amenazas se encuentran en anexo 6.

6.2.1. Aplicacion de OCTAVE

Este proceso cuenta con tres principales pasos que se describen a continuacion:

1) Vista Organizacional. Consta de las siguientes etapas:

a) Recursos.

« Instalaciones. Esto comprende los equipos que forman la red directamente
relacionada con sistema, y todos los componentes que la conforman (impresora,
escaner, camaras, reguladores, etcétera). Especialmente el servidor ded sistema.

¢ Medios de almacenamiento. Todos los discos, CD’s, y cualquier unidad extraible
que contenga informacion a cerca del sistema en cuestion.

« Archivos. Incluye cualquier registro relacionado con el sistema, sin importar el
contenido, pueden ser archivos de contenidos, bases de datos, paginas de
internet, etcétera. En este caso los archivos criticos son los que forman parte
constituyente del sistema.

« Respaldos. Deben llevarse a cabo periddicamente respaldos de cada uno de los
archivos del sistema realizado, la periodicidad de los mismos depende de la
velocidad de los cambios generados en el sistema.

b) Amenazas. Estas se pueden dar de dos formas de acceso: fisicamente o via red, En
los arboles de amenaza del anexo 6 se ve detalladamente que debe hacerse en caso
de que cualquier ataque suceda con cualquiera de los siguientes recursos:

o Informacion s Sistema * Servicios y aplicaciones
¢) Practicas actuales. Como el sistema acaba de ser puesto en marcha bajo esta nueva

plataforma, se ha tomado en cuenta medidas minimas de seguridad, pero se trabaja
en ello para dejar e sistema con buena seguridad.
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d) Vulnerabilidades de la Organizacion. Las posibles vulnerabilidades que se pueden
tener en ataques al sistema y pueden originar pérdida, modificacion, intercepcién,
robo, publicacién, interrupcién, falsificacion o suplantacion, las instalaciones del
servidor permanecen seguras, asi que la preocupacion principal, son los ataques via
red.

e) Requisitos de Seguridad. Se necesita seguridad logica para el administrador de

sistema, en cuentas, archivos, y en el sistema de archivos.
2) Vista tecnoldgica. Se necesita seguridad fisica para el servidor, y periféricos anexos a
él.

f) Componentes clave.
« Equipo servidor.
» Conexiones de red.
+ Regulador.

g) Vulnerabilidades tecnolégicas

« Descompostura del equipo. Prever esto asegurando la informacién contenida en él
a través de respaldos de sistema.

» Fallo en el enlace. Asegurar en lo posible la infraestructura de red como cables y
equipos activos, lo cual puede hacerse colocando el equipo en un lugar donde no
se pueda acceder faciimente.

» Fallo de provision de energia del regulador. Procurar tener instataciones
adecuadas de electricidad, para evitar cortos circuitos.

h) Estrategia y desarrolio de un plan. Para ello se encuentran las politicas de seguridad
que se detalla en la siguiente seccion.

« Riesgos. Es un evento que tiene un impacto, los cuales se determinan en los
arboles de amenazas detallados en el anexo 6.

« Estrategia de Proteccion. La proteccion serd de acuerdo a las medidas de
seguridad que se explicaran en secciones subsecuentes.

« Planes de mitigacion. Deberan seguirse las medidas de seguridad que se
explicaran en secciones posteriores.

6.3. Politicas de Seguridad

Después de detectadas las posibles acciones que pudiesen atacar al sistema, se desarrollaron
las politicas de seguridad, las cuales se presentan a continuacién:

Creacion de cuentas nuevas.

« Crear cuentas Gnica y exclusivamente para usuarios legitimos y autorizados por el lider del
proyecto o encargado del proyecto.
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« Proveer tinica y exclusivamente del espacio y recursos primordialmente indispensables para
el usuario. De ser posible, asignar una cuota fija y estdndar a todos los usuarios en su
directorio home.

» Dar a los usuarios la cantidad minima de privilegios que ellos necesitan.

 Estar enterados de cuando y ddénde se dan conectan al sistema los usuarios y tomar nota
de ello.

« Dar de baja cuentas inactivas y que éstas sean detectadas automaticamente por algun
mecanismo.

« Debera contarse con implementacién de un mecanismo de autenticacion en todos los
equipos activos.
« Estd prohibida la creacion de cuentas grupales bajo ningin motivo.

Seguridad del password

« El tamafio del password debe ser mayor de 6 caracteres

o El password debe formarse a partir de la combinacién de letras, nimeros y caracteres
especiales, sin exceptuar uno de los tres.

» Considerar el uso de una frase que contenga un espacio en blanco.

« El password no debe ser igual al nombre de usuario.

« No debe ser una palabra del diccionario.

« No utilizar partes o palabras usadas anteriormente.

« No utilizar partes de palabras o palabras que integren al nombre del usuario.
« No utilizar nombres propios.

« El password debe ser facilmente recordable para el usuario.

Asignar un tiempo de vigencia al password.

Seguridad de root

« Usar solo la cuenta de Root para tareas muy cortas y especificas, trabajando, en lo posible
como usuaric normal.

» Antes de usar cualquier comando complejo, hacer pruebas en ficheros o archivos de poca
importancia.

Seguridad en el sistema de Archivos y archivos

« Definir una particion en la cual los dispositivos y procesos de sistema van a poder correr
SUS procesos, programas o aplicaciones.

» Definir una particion en la cual los usuarios como grupo van a poder COITer sus procesas,
programas o aplicaciones. Se puede controlar los limites por usuario que éstos usan en
Jetc/pam.d/limits.conf
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No instalar, usar o correr programas SUID y SGID.

o En caso de encontrar alguno de estos programas se debe registrar su existencia, donde
se encontrd, a qué usuario concede privilegios y cuando sucedi6 esto, ademas de tomar
nota de esta actividad para protegerse de ataques futuros.

Elimlpar archivos desconocidos en el sistema, que no tienen ningtn duefio, o pertenece a
ningun grupo.

Dar permisos adecuados a los archivos, que sean suficientemente seguros y funcionales.
Comprobar la integridad periédicamente.

Llevar estricto control de programas instalados en el servidor.

Implantar el uso de un sistema de criptografia para hacer seguras las transacciones que se
lleven a cabo en el sistema.

Prohibir el uso de comunicacion remota con el servidor o hacerlo a través de secure shell.

Seguridad en Respaldos

« Etiguetar los respaldos. Tomando en cuenta los siguientes aspectos:
Indicar la utileria utilizada y con qué condiciones.

Especificar los archivos y/o respaldados de archivos de sistema.
Nombre de la maquina servidor.

Tamaiio de lo respaldado.

Guardar los respaldos fuera del sitio.

Reducir las actividades al maximo cuando se esta haciendo un respaido.
Verificar que el respaldo esté bien hecho.

El intervalo de tiempo para respaldar es la siguiente:

o 0 0o 0o ¢ 0 0 O

INTERVALO
www Intemet Cada vez que se cambie intencionalimente
Base de Datos Cada vez que se cambie intencionalmente
Desarrolio Cada ver que se cambie intencionaimente
Sistema Operative | 1 mes

6.4.Seguridad Fisica y Logica

6.4.1. Seguridad Fisica

Como ya se dijo anteriormente, la Seguridad Fisica (SF) se refiere a todo lo relacionado con el
sistema a proteger que sea tangible, todo k que pueda tocarse. Y para proteger esto se deben
tomar en cuenta los siguientes puntos:

Reinicio. Una de las maneras en que la maquina puede estar comprometida, o vulnerada es

cuando es relniciada o apagada. Las (nicas circunstancias bajo las cuales se debe reiniciar

un servidor es:
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o Para actualizaciones &} SO

o Cambios en el hardware

o Es necesario que esté fuera de servicio

e Proteccion con cerraduras. Hay algunas computadoras que cuentan con cerraduras
Induidas, o entradas para candados, para asi asegurar que no se roben hardware del
equipo, o dafiarlo de alguna forma.

« Seguridad en el BIOS. El BIOS es el nivel més bajo de “software" que configura ¢ manipula
&l hardware, otros métodos de *booteo™" de Linux acceden al BIOS para determinar cémo
iniciar la maquina, para efectos de proteccion se puede usar el BIOS para impedir a los
intrusos reiniciar la maquina o manipularla.

o Algo recomendable para evitar que intrusos tengan acceso franco al equipo es poner una
contrasefia de Aoot (en caso de querer cambiar la unidad de inicio).

o Considerar la importancia de que el equipo al iniciar sélo cargue informacion de
memoria, no de CD, o disquete, sblo si se le configura para ello.

o Es importante quitar contrasefias predefinidas que los fabricantes dan a los equipos, esto
se desactiva dando una nueva contrasefia.

o Es necesario tener presente que si se puso una contrasefia al BIOS, la maquina no podra
iniciar en forma desatendida, es decir, cada vez que sea reiniciada, deberd darse
contrasefia para que pueda iniciar.

« Seguridad en el “booted” y en terminales. Se puede poner contrasefa de “booted’, para
proteger a nuestra maguina un poco mas, pero es importante recordar lo siguiente:

o Desactivar ™booted’ desde otras unidades que no sean la que deseamos en el BIOS, y
estar seguros de que también este esta protegido con contrasefia.

o Proteger el fichero que contenga las contrasefias del BIOS y del boot.

o Es necesario tener presente que si se puso una contraseiia al BIOS, la magquina no podra
iniciar en forma desatendida, es decir, cada vez que sea reiniciada, deberd darse
contraseiia para que pueda iniciar.

« Cuando la maquina no estd siendo usada, es necesario proteger las sesiones que se han
abierto para ocuparla, para que nadie pueda manipularla para esto hay dos herramientas
muy utiles: xiocky viock.

o Xlock es un desplegador de X (asi se llama a la interfaz grafica en Linux). Esta incluido
en cualquier distribucién de Linux con interfaz grafica. Se puede ejecutar el xock y
cerrara con llave el despliegue de X y exigira su contrasefia para abrir.

o Viock es un programa pequefio simple que le permite cerrar con llave alguno o todas las
consolas virtuales en Linux. Es mejor asegurar todas las consolas, para evitar que
intrusos entren por otras. Esta version estd incluida en Red Hat Linux, que es la
plataforma de nuestro sistema.

« Seguridad en dispositivos locales. Si se tiene una cdmara web o microfono conectado al
sistema, puede haber peligro de que un intruso tenga acceso a esos dispositives. Cuando
no estén en uso, desconectarios o quitarlos son opciones y tener cuidado del “software”
que los maneja, que este no proporcione el acceso a los dispositivos.

1 Es Ja forma en gque Inida una méquina, donde busca y lee los archivos de configuraddn de sistema. Puede ser en la
memoria de la maquina, (D o disquete.
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6.4.2. Seguridad Légica

6.4.2.1. Seguridad local
Este punto consta de los siguientes incisos:

6.4.2.1.1. Seguridad en cuentas

Es necesario asegurarse de que se proporcionan los servicios minimos, lo
estrictamente necesario, para las tareas que los usuarios necesitan hacer. Las
siguientes reglas son para permitir acceso legitimo:

« Dar a los usuarios la cantidad minima de privilegios necesiten.
« Vigilar donde y cuando se conectan los usuarios y llevar nota.
« Quitar cuentas inactivas (comando “/ast”) y registrario si es necesario.

« Evitar la aparicién de cuentas:
o Por defecto
o Abiertas
o Dormidas
o Restringidas
o privilegiadas
» Usar el comando “userid” en todas las computadoras y redes para el
mantenimiento de las cuentas.

e No permitir la creacion de cuentas grupales, para fincar responsabilidades
directas.

No se han usado muchos cuentas usuarios locales que se usan en los
compromisos de sequridad en meses o afios. Desde que nadie estd usandolos
ellos, proporcione el vehiculo del ataque ideal.

6.4.2.1.2. Seguridad de "“root”

La cuenta de “root” o super usuario tiene la autoridad de toda fa maquina también
puede incluir la autoridad en otras maquinas de la red, por lo que esta cuenta solo
puede usarse para tareas muy cortas, especificas, y preferentemente usar la
cuenta de un usuario normal, ya que mientras menos tiempo pasa con los
privilegios de “root”, mas seguro serd el sistema. Hay varias formas de no hacer
cosas indeseadas en el sistema siendo “root”:

s Cuando haga algiin comando complejo, haga pruebas primero en una forma no
destructiva, en especial con comandos globales, que hacen varias tareas a la
vez.

« Provea a sus usuarios con un “alias” o seudénimo predefinido (grupal), para el
comando “rm” que sea Ut al pedir confirmacion de borrar archivos.

» Sblo entre al sistema como “root” para hacer tareas especificas.
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«» El comando “path” es el ambiente de la variable de ambiente, especifica el
directorio en el cual el"shell"busca por programas.

» Trate de limitar este comando para “root” tanto como posible y nunca ponga
incluye que es el directorio actual, en su path. Adicionalmente, no tenga
directorios escribibles en e camino de blsqueda, pues puede permitir a
intrusos modificar o poner nuevos archivos en el camino de bisqueda
permitiéndoles correr como “root” la préxima vez que corra ese comando.

+ Nunca debe usarse el conjunto de herramientas de rogin/rsh/rexec, gue son
llamadas las utilidades de "r* como root, pues resulta muy peligroso cuando se
corren como root. Asi mismo nunca crear un archive .rhosts para root.

« El archivo de Jetc/securetty contiene una lista de terminales desde donde root
puede conectarse, en Red Hat por defecto esto se permite solamente a las
consolas virtuales.

» Es importantisimo recordar que todas las acciones que se hagan como root
podrian afectar en muchos aspectos al sistema.

6.4.2.1.3. Seguridad de contraseias.

La contrasefia de usuario es la llave de entrada que tiene el mismo para entrar al
sistema, es por ello que debe permanecer segura todo el tiempo, Linux incluye
programas para passwd (carpeta que alberga contrasefias) a través de ellos no se
permite la creacion de contrasefias faciles de adivinar.

Las siguientes son recomendaciones para escoger una buena contrasefia:
« Tamafio de la contrasefia debe ser mayor o igual a 6 u 8 caracteres, no menor.

e La contrasefia debe formarse de la combinacidn de letras, numeros y
caracteres especlales.

« La contrasefia no debe ser igual al “ogin” o nombre de usuario.
« No debe ser una palabra del diccionario.
¢ No usar patrones de teclado.

« No utilizar patrones en la contrasefia. Por ejemplo la utilizacion de la fecha o el
numero de semestre que se este cursado.

» No usar contrasefias ya usados en cualquier otra cuenta o que integren al
nombre del “login” o nombre de usuario.

o Pensar en el uso de una frase que contenga un espacio en blanco.
» No utilizar nombre propios.

 La contrasefia debe ser faciimente recordable para el usuario.
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6.4.3. Seguridad en el sistema de archivos y archivos individuales.

Es importante proteger un sistema antes de ponerlo en linea y resguardar jos datos guardados
en él, y protegerlo una vez que esté en uso, para lo cual se pueden tomar las siguientes
medidas.

« No se debe permitir bajo ninguna drcunstancia alojar o correr en €l directorio de usuarios
(Mamado home por defecto en linux), correr programas SUID O SGID, ya que atentan
contra el sistema. Algunas herramientas para protegerse de esto son las siguientes:

o Usar la opcién nosuid del [etc/fstab para particiones escribibles por otros ademas de
root.

o Usar nodevy noexec en la particién del fiome de los usuarios, asi como /var, prohibiendo
la ejecucién de programas, y creacién de archivos para dispositivos que no deben hacer
los usuarios.

» Si se exportd un sistema de archivos usando NFS, se debe configurar /etc/exports con
acceso lo mas restrictivo posible. Esto significa no usar “wild cards”, no permitir escritura
en raiz*"

« Configurar con la herramienta umask la creacion archivos de usuarios siendo tan restrictivo
como posible. Lo cual se hace de la siguiente forma:

La orden de! umask puede usarse para determinar el modo de creacion de archivo
predefinido en su sistema. Es el complemento octa! del modo de archivo deseado. Se
deben crear archivos considerando los permisos ya que se puede permitir lectura o
escritura a alguien que no debe tener éstos permisos. Umask incluye los permisos 022,
027, y 077 (qué es el mas restrictivo). Normalmente el umask se encuentra en jetc/profile,
aplica a todos los usuarios de sistema. La mascara de creacion de archivo puede calcularse
restando el valor deseado de 777, si se pusiera este permiso a archivos creados
recientemente, no permitiria lectura, escritura o ejecucion para nadie, o una mascara de
666 pondria una mascara de 111.

» Si se monté el sistema de archivos usando un sistema de red como NTFS, como NFS, se
debe configurar /etc/exports con restricciones convenientes. Tipicamente, usando “nodev”,
“nosuid”, y “noexec”, si se desea.

« Ponga limites en espacio de memoria al sistema de archivos en lugar de espacio ilimitado,
valor por defecto. Se puede controlar los limites de espacio en memoria por usuario o
grupo.

« Los archivos /var/log/wtmp y fvar/runfutmp contienen el “/ogin” para todos los usuarios en
su sistema, por ello su integridad debe mantenerse, ya que pueden usarse para determinar
cuando y dénde un usuario (0 potencial intruso) ha entrado en el sistema. Deben tener
permisos 644.

» El comando chatfr(1) puede usarse para prevenir de borrado accidental, o sobrescritura a
través del ™bit inmutable’, también previene de ligas a algunos archivos.

% | ugar de origen o punto de partida del sistema de archivos.
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e Archivos SUID y SGID en su sistema son un riesgo de seguridad potencial y deben
monitorearse de cerca, ya que proporcionan privilegios especiales al usuario que los
ejecuta, y es por ello que resulta necesario asegurar que este tipo de programas no se
instalen. Es importante averiguar si se tiene corriendo éstos programas en el sistema y
guardar una descripcion de qué hacen, para vigilar cambios en el mismo. El siguiente
comando es para encontrar programas de SUID/SGID en el sistema:

Root # find / -type f \{ -perm -04000 -0 -perm -02000 \)

Se puede ejecutar durante la noche un programa para detectar archivos de SUID. Lo cual
se puede ver en /varflog/setuid.

Para quitar permisos SUID o SGID a programas sospechosos con el comando “chmod', y
se restaurarlo si es absolutamente necesario.

« E} sistema de archivos, por ser re-escribibles, puede ser un agujero de seguridad si un
intruso gana acceso al sistema y los modifica, ademas al permitir a los intrusos agregar 0
quitar archivos que desee, por ello es importante localizar este tipo de archivos, cosa que
se logra con el siguiente comando:

root # find / -perm -2 | -type 1 s
Se debe saber por que éstos archivos son re-escribibles. Hay algunos archivos que deben

ser re-escribibles incluyendo algunos de /dev y algunas ligas simbélicas como i -type | que
los excluye del comando anterior.

« Archivos sin duefio también pueden ser una indicacion de que un intruso ha entrado al
sistema, para localizar archivos en el sistema que no tienen duefio, 0 que no pertenecen a
ningun de grupo se da el comando:

root # find / \( -nouser -0 -nogroup \) —print
» Otra tarea muy importante es encontrar archivos .rhosts ya que estos archivos no deben

permitirse en el sistema, porque un intruso sdlo necesita una cuenta insegura para ganar
acceso a la red. Para localizar archivos .rhosts se da la siguiente orden:

root# find /home -name .rhosts -print

» Antes de cambiar permisos en el sistema de archivos, se debe estar seguro de entender o
que se hace, determine siempre por qué el archivo tiene esos permisos antes de cambiarto.

6.4.3.1. Permisos en archivos

Los permisos en Linux, son fundamentales, ya que involucra el acceso, la seguridad, la
accesibilidad y la comodidad de los usuarios para ejecutar sus tareas de acuerdo al nivel
de acceso que poseen en el sistema. Los permisos son un mecanismo proporcionado
por el sistema para proteger ficheros de usuarios del sistema, y de la manipulacion de
otros usuarios, pues Linux es multiusuario. Los permisos estén divididos en tres tipos:

1. Lectura, representado por la letra "r”.
 Para poder ver el contenido de un archivo
« Para poder leer un directorio

2. Escritura, representado por la letra “w”.
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+ Para poder agregar a o cambiar un archivo
« Para poder borrar 0 mover los archivos en un directorio
3. Ejecucion, representado por la letra ™x".
« Para poder ejecutar un programa binario o script en shell.
e Para poder buscar en un directorio, combinado con el permiso de la lectura.
A su vez estos permisos pueden ser fijados para tres clases de usuarios:
1. Duefio del archivo: "u”.
2. Grupo al que pertenece el archivo: "g".
3. El resto de usuarios: “o”.

Hay siempre exactamente un duefio, cualquier nimero de miembros del grupo, y todos
los demas.

El comando cimod es el que va a permitir manipular todos los permisos, consta de 3
operadores, veamos cuales son:

1. "+" para agregar permisos.
2. "-" para quitar permisos.
3. "=" para asignar permisos.

la sintaxis es la siguiente: chmod “operador” “permiso” “fichero”. Se puedan dar
permisos sobre determinado archivo a root ("u”), a grupos (“g”), o al resto de los
usuarios ("0").

Es importante tener cuidado de que los permisos seran aplicados al directorio en que se
encuentra, y Si no se tiene acceso af directorio, no se podra tener acceso a los archivos
que éste contiene.

Para definir permisos también se puede usar el sistema octal, en este sistema los
nimeros representan permisos. Estos se basan en la suma de los permisos de:
ejecucion, escritura y lectura en ese orden. La combinacién de estos, nos da nimeros
del cero al siete:

0 = sin permiscs.
1 = ejecucién.
2 = escritura.
3 = escritura y ejecucion.
4 = lectura.
5 = lectura y ejecucién.
6 = lectura y escritura.
7 = lectura, escritura y ejecucion.
Los permisos son nlimeros de tres digitos, y se otorgan de la siguiente forma:

0 0 1]
Root Grupo El resto de los usuarnos
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Ademds de los permisos anteriores existen otros permisos que hay que conocer: SUID,
SGID y STICKY BIT. Cuando se necesita dar privilegios especiales a cierto usuario se
usan esta clase de programas, que permiten ejecutar programas con los privilegios del
duefio y/o grupo del programa. Cada usuario esta identificado por el sistema con un
nimero de identificacidn tanto para él, como para el grupo. Este niimero se denomina
UID (user ID) para el caso de los usuarios y GID para el caso de los grupos. En e caso
del root, este tiene UID 0 y GID 0.

« SUID y SGID. Lo que se efectia con el sistema SUID es una adquisicién temporal
de un UID o GID distinto al propio cuando se esta ejecutando el programa. Cuando
un programa cambia de UID se denomina SUID (se establece UID). Cuando cambia
de GID se denomina SGID (se establece GID) Un programa puede ser SUID y SGID
al mismo tiempo. Es importante tener en cuenta que:

o 4000 Establece el nimero de identificacion de usuario al ejecutarse SUID.
o 2000 Establece el nimero de identificacion de grupo al ejecutarse SGID.

Para darse cuenta si un programa es SUID o SGID basta con hacer un listado largo
con el comando Is -l y se vera que donde tendrfa que estar una x, que asigna
permisos de ejecucién, va a estar una letra s. En caso de querer saber que
programas utilizan el SUID se buscan de la siguiente forma:

$find / -perm +4000
Hay dos tipos de aplicacién de este permiso:

o SGID para archivos. Si se da en el grupo de permisos, este bit controla el
estado de un archivo “set group id”. Se comporta de la misma forma que SUID,
a excepcion que el grupo es, en cambio, afectado. El archivo debe ser
ejecutable para que esto tenga cualquier efecto.

o SGID para directorios. Si se pusiera el bit SGID en un directorio (con chmod
g+s directorio), los archivos creados en ese directorio tendran su grupo en el
directorio del grupo. Los posibles participantes son: root (el duefio del archivo),
el Grupo (al que pertenece), o todos (cualquiera en el sistema que no es el
duefio 0 miembro del grupo).

Para mayor sequridad con este tipo de permisos se pueden hacer las siguientes
tareas:

o Quitarlos. Se hace con el siguiente comando: chmod -s archivo
o Eliminar los programas con este tipo de permiso que ya no sean (tiles.
o Asegurarse de que no se puede escribir en los script de SUID.
o Instalar alguna herramienta que verifique los archivos suid del sistema (COPS).
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s STICKY BIT. Es un bit que tiene un significado para los directorios. 1000 Establece
el bit adhesivo (sticky bit). Cuando este bit estd activo, hace que un usuario solo
pueda borrar los ficheros que son de su propiedad en dicho directorfo. Esto es
particularmente (til en el directorio /tmp. El sticky bit se activa de la siguiente forma:

$ chmod +t directorio

Ya sabiendo esto es importante observar que los archivos de sistema no deben ser
editados por usuarios o grupos que no estén encargados del mantenimiento de sistema.

6.4.3.2. Chequeos de integridad

Los chequeos de integridad se hacen con el fin de verificar si el sistema no se ha
corrompido, se corren comprobadores de integridad que ejecutan un nimero de
chequeos en todo los archivos binarios y de configuracién importantes y los comparan
contra un banco de datos de valores anteriores, valores conocidos como referencia
segura, de esta forma se marca cualquier cambio en los archivos. Un comprobador de
integridad para Linux es Tripwire.

Es mejor Instalar esta clase de programas en unidades externas (disquetes, CD, discos
duros, etc.), y protegerlos fisicamente, de esta manera los intrusos no pueden
manipular los comprobadores de integridad o cambiar el banco de datos.

Se puede agregar una entrada del crontab para ejecutar el comprobador desde la
unidad extema todas las noches y mandar por correo los resultados en la mafiana. Lo
cual se hace de la siguiente forma:

# set mailto

MAILTO=kevin

# run Tripwire

15 05 * * * “rgot” fusr/localfadm/tchecar ftripwire

La orden anterior indica: mandar un correo con el informe cada mafana a las 5:15am.

Cuando en el sistema cambian muchos archivos, se debe tener mucho cuidado en to
que es la actividad del intruso y lo que los cambios que usted ha hecho.

Un peligro constante contra la integridad de un sistema son los Caballos de Troya
(Troyan Horses), se llama asi al hecho de que un intruso distribuye un programa que
parece bueno, y logra que se baje y ejecute en una maquina ajena con los privilegios de
“root”, este virus se ejecuta junto con una funcién plenamente reconocida, puede ser un
programa que parezca legitimo, pero que en realidad tiene cédigo malicioso que puede
suplantar a esa u otras funciones o ejecutarse de modo paralelo.

Por ello es importante tener cuidado de qué programas se instalan, Red Hat proporciona
chequeos con MD5 y firmas PGP en los archivos RPM, también se puede verificar si se
esta instalando algo genuino. De ser posible obtener la fuente del programa del sitio de
distribucion real, asi como examinar la fuente y verificaria.
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6.4.4. Seguridad con criptografia

Las siguientes secciones fueron extraidas del manual oficial de Red Hat, por lo que solo se
considera como referencia y no tiene alteraciones.

6.4.4.1. Configuracién de SSH

Red Hat contiene los paquetes de servidor (openssh-server) y cliente (openssh-clients)
OpenSSH, al igual que o paquete OpenSSH general (openssh) que debe ser instalado
para que cualquiera de los dos funcione. Consulte Official Red Hat Linux Customization
Guide para obtener las instrucciones de instalar y desplegar OpenSSH.

Los paquetes OpenSSH requieren del paquete OpenSSL (openssl). OpenSSL instala
varias bibliotecas criptograficas importantes que sirven para que OpenSSH proporcione
comunicaciones cifradas. Debe instalar el paquete openssl antes de instalar cualquiera
de los paquetes OpenSSH.

Configurar un servidor OpenSSH. Para poner en funcionamiento un servidor
OpenSSH, debe asegurarse primero que su sistema tiene los paquetes RPM instalados.
Se requiere el paquete openssh-server, que depende del paquete openssh. Ambos
paquetes estan incluidos en Red Hat.

El demonio de OpenSSH utiliza el fichero de configuracion /etc/ssh/sshd_config. Por
defecto, el fichero de configuracion instalado con Red Hat deberia ser suficiente para la
mavyoria de las configuraciones. Si quiere configurar su propio demonio de otra manera
que no sea la proporcionada por defecto en ef sshd_config, lea el manual de sshd, que
le proporciona una lista de palabras reservadas que pueden ser utilizadas por ef fichero
de configuracion.

Para iniciar un servicio OpenSSH, utilice el comando /sbin/service sshd start. Para parar
el servicio OpenSSH, utilice el comando /sbin/service sshd stop.

6.4.4.2. Kerberos

Cuando configure Kerberos, instale primero el servidor en primer lugar. Para instalar un
servidor Kerberos:

1. Asegtirese de que tiene una sincronizacion de reloj y DNS funcionando en su servidor
antes de instalar Kerberos 5. Ponga especial atencién a la sincronizacién del tempo
entre el servidor Kerberos y sus diversos clientes. Si los relojes de servidor y cliente
difieren mas de 5 minutos (esta cantidad por defecto puede ser configurada en
Kerberos 5), a los clientes Kerberos no les sera posible autentificarse en el servidor.
Esta sincronizacion de reloj es necesaria para evitar que un agresor use un
atentificador antiguo para hacerse pasar por un usuario valido.

Deberia configurar un Network Time Protocol (NTP) compatible con una red
cliente/servidor usando Red Hat Linux, aunque no utilice Kerberos. Red Hat Linux 7.1
incluye el paquete ntp para una instalacién facil.

2. Instale los paquetes krb5-libs, krb5-server y krbS-workstation en el ordenador que
ejecutard su KDC. Este ordenador debe ser seguro — si es posible, no deberia
ejecutar ningun servicio aparte de KDC.
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Si quiere usar la utilidad Graphical User Interface (GUI) para administrar Kerberos,
deberia instalar también el paquete gnome-kerberos. gnome-kerberos contiene kb5,
una herramienta GUI para administrar tickets y gkadmin, una herramienta GUI para
administrar dominios Kerberos.

. Modifique los ficheros de configuracion Jetc/krb5.conf y
[var/kerberos/krbSkdc/kdc.conf para reflejar su nombre de entomo y sus mapas de
entorno a dominio. Un entomo sencillo puede ser construido para reemplazar
instances de EXAMPLE.COM y example.com con su nombre del dominio (aseglrese
de mantener los nombres en maytsculas y minusculas en el formato correcto) y
cambiando e KDC desde kerberos.example.com por el nombre de su servidor
Kerberos.

Por convenio, todos los nombres de entornos son en mayusculas y todos los nombres
de host DNS y nombres de dominios son en minusculas. Para més detalles sobre el
formato de estos ficheros, lea las paginas de manual correspondientes.

. Cree la base de datos usando la utilidad kdb5_util desde el intéprete de comandos
de la shell:
Jusr/kerberos/sbin/kdb5_utlt create -5

El comando create crea la base de datos que serd usada para guardar las claves de
sus entornos Kerberos. La opcién -s fuerza la creacion de un fichero stash en el que
se guarda la clave del servidor maestro. Si no existe ningun fichero stash del que leer
la clave, el servidor Kerberos (krbSkdc) pedira al usuario la contrasefia del servidor
maestro (que puede ser usada para regenerar la clave) cada vez que inicie.

. Modifique el fichero /var/kerberos/krbSkdc/kadm5.acl. kadmind usa este fichero para
determinar qué principals tienen acceso a la base de datos Kerberos y su nivel de

acceso. La mayoria de las organizaciones podran estar en una sola linea:
*fadmin@EXAMPLE.COM *

. La mayorfa de usuarios estan representados en la base de datos por un s6lo principal
{con un NULL, o vadio, instance, como joe@EXAMPLE.COM). Con esta configuracién,
los usuarios con un segundo principal con un instance de admin (por ejemplo,
joe/admin@EXAMPLE.COM) podran ejercer un dominio completo sobre la base de
datos del entorno Kerberos.

. Una vez que kadmind esté iniciado en un servidor, algunos usuarios podrén acceder
a sus servicios ejecutando kadmin o gkadmin en cualquiera de los clientes o
servidores en el entomo. Sin embargo, sdlo los usuarios listados en el fichero
kadm5.acl podran modificar la base de datos de cualquier modo, excepto para
cambiar sus propias contrasefias.

Nota. Las utilidades kadmin y gkadmin comunican con el servidor kadmind sobre la
red. Naturalmente, necesita crear el primer principal antes de que pueda conectarse
al servidor sobre la red para administarlo. Cree el primer principal con el comando
kadmin.local, que esta especialmente disefiado en el mismo host que el KDC y no usa
Kerberos para la autentificacion.
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8. Teclee el sigulente comando kadmin.local en el terminal KDC para crear el primer
principal:
Jusr/kerberos/shin/kadmin.local -q "addprinc username/admin®
9. Inicle Kerberos utilizando los siguientes comandos:
Jsbin/service krbSkdc start

/sbin/service kadmin start
/sbin/service krb524 start

10. Afada principals para sus usuarios utilizando el comando addprinc con kadmin o
usando la opcién del mend Principal => Afiadir en gkadmin. kadmin (y kadmin.local
en el maestro KCD) es una interfaz de linea de comandos para el sistema de
administracién de Kerberos. Como tales, muchos comandos estan disponibles tras
la puesta en marcha del programa kadmin. Vea la pagina de manual kadmin para
mas informacién.

11. Verifique que su servidor emite los tickets. En primer lugar, ejecute kinit para
obtener un ticket y guardario en un fichero de caché credenclal. A continuacién use
klist para ver la lista de credenciales en su caché y use kdestroy para destruir el
caché y los credenciales que contiene.

Nota. Por defecto, kinit intenta autentificarle usando el nombre de login de wsuario
de la cuenta que ha usado cuando se registré en su sistema por primera vez (no en
el servidor Kerberos) . Si el nombre de usuario del sistema no corresponde con una
base de datos principal de Kerberos, obtendrd un mensaje de error. Si esto sucede,
dé a kinit el nombre de su principal como un argumento en la linea de comandos
{kinit principal).

Una vez que se hayan completado los pasos anteriores, su servidor Kerberos deberia

estar funcionando. A continuacién, necesitara configurar sus clientes Kerberos.

6.4.4.3. Contraseiias de Shadow.

El uso de utilidades Shadow (también conocidas como contrasefias shadow) sirve para
la proteccion incrementada ofrecida por los ficheros de autentificacion de su sistema.
Durante la instalacion de Red Hat la proteccién de la contraseiia shadow para su
sistema se habilita por defecto, asi como contrasefias MD5 (método alternativo para
cifrar contrasefias para el almacenamiento en su sistema).

Las contrasefias shadow ofrecen ventajas respecto a fos almacenamientos de
contrasefias estandar anteriores de UNIX y LINUX que incluyen:

+ Seguridad del sistema mejorada al trasladar las contrasefias cifradas (que se
encuentran normalmente en /etc/passwd) a /etc/shadow que tan sdlo puede ser
lefdo por root.

« Informacién referente a la antigliedad de la contrasefia (Hempo transcurrido desde la
tltima vez que se cambio la contrasefia)

» Control sobre el tiempo que puede permanecer una contrasefia antes de que al
usuario se le pida que la cambie.

« Habilidad para usar el fichero /etc/login.defs para reforzar la politica de seguridad,
especialmente en lo referente a la antigiedad de la contrasefia.
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El paquete shadow-utils contiene un nimero de utilidades que soportan:

Conversion de contrasefias normales a shadow y viceversa (pwconv, pwuncony)
Verificacion de la contrasefia, grupo y ficheros shadow asodados (pwck, grpck)

Métodos estandar de industria para afiadir, borrar y modificar las cuentas de usuario
{useradd, usermod, y userdel)

Métodos estandar de industria para afiadir, borrar y modificar los grupos de usuario
(groupadd, groupmod, y groupdel)

Método estandar de industria para adminstrar el fichero /etc/group utilizando
gpasswd

Notas. 1) Las utilidades funcionaran dependiendo de si se permite o no el shadowing.
2) Las herramientas en el paguete shadow-utils no estén habilitadas ni por Kerberos ni
por LDAP. Los usuarios nuevos seran solo locales.

6.4.5. Seguridad del Niicleo (Nicleo).

En esta seccion se presenta una descripcion de las opciones de configuracién del nuicleo que se
relacionan con la seguridad, una explicacién de lo que hacen, y como usarlos.

6.4.5.1. Opciones de compilacién del Nudeo

Las opciones siguientes son en gran parte del documento
Jlinux/Documentation/Configure.help.

« IP: Drop source routed frames (CONFIG_IP_NOSR). Esta opcién deberia estar

activada. Source routed frames contienen ia ruta completa de sus destinos dentro
del paquete. Esto significa que los ruteadores a través de los que circula el paquete
no necesitan inspeccionarlo, y sblo lo reenvian.

IP: Firewalling (CONFIG_IP_FIREWALL). Esta opcién es necesaria si va a configurar
su m&quina como un cortafuego, hacer enmascaramiento o desea proteger su
estacidn de trabajo con linea telefonica de que alguien entre a través de su interfaz
PPP.

IP: forwarding/gatewaying (CONFIG_IP_FORWARD). Si se activa reenvio IP (IP
forwarding), la maquina Linux esencialmente se convierte en un ruteador. Se puede
activar y desactivar el reenvio IP (IP forwarding) dindmicamente usando e siguiente
comando:

root# echo 1 > fproc/sys/net/ipv4/ip_forward
y desactivarlo con el comando:
root# echo 0 > /proc/sys/net/ipv4/ip_forward

IP: firewall packet logging (CONFIG_IP_FIREWALL_VERBOSE). Esta opcion le da
informacion sobre los paquetes que el cortafuegos recibe, como remitente,
recipiente, puerto, etc.
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o IP: always defragment (CONFIG_IP_ALWAYS_ DEFRAG). Generalmente esta opcion
estd desactivada, pero si se esta construyendo una méquina cortafuegos o para
enmascaramiento, deberd activarla. Cuando se envia de una maquina a otro, no
siempre se envia como un simple paquete de datos, sino que se fragmenta en varios
trozos. El problema de esto es que los nimeros de puerto solo se almacenan en el
primer fragmento, por lo que alguien puede Iinsertar informacién en el resto de los
paquetes para la conexion gue se supone que no deberian.

 IP: syn cookies (CONFIG_SYN_COOKIES). E! ataque SYN es un ataque de
denegacion de servicio (denial of service DoS) que consume todos los recursos de la
méquina forzando un reinicio, por lo que se debe activar esta opcion con:

“root"# echo 1 > /proc/sys/nel/ipvd/tcp_syncookies <P>

» Packet Signatures (CONFIG_NCPFS_PACKET_SIGNING). Esta es una opcién
disponible en los nicleos 2.1 que fimarén los paquetes NCP para una mayor
seguridad. Normalmente puede dejarlo desactivado, pero esta alli por si se necesita.

» IP: Firewall packet netfink device (CONFIG_IP_FIREWALL NETLINK). Esta es una
opcién que le permite analizar los primeros 128 bytes de los paquetes en el espacio
de programa de usuario, para determinar si le gustaria aceptar o denegar el paquete
basado en su validez.

« IP: masquerading (CONFIG_IP_MASQUERADE). Si una de las computadoras en la
red local para las cuales la maquina Linux da soporte como firewall quiere enviar
algo al exterior, esta maquina puede hacerse pasar por ese host, es decir, él envia e
trafico al destino intencional, pero hace ver que vino del firewall.

s IP: ICMP masquerading (CONFIG_IP_MASQUERADE_ICMP). Esta opcién agrega
ICMP masquerading a la opcidn anterior de solo masquerading TCP o tréfico UDP.

« IP: transparent proxy support (CONFIG_IP_TRANSPARENT_PROXY). Esto permite a
un firewall redirigir transparentemente cualquier trafico de la red originado de la red
local y destinado de una maquina remota a un servidor local, llamado servidor proxy
transparente. Esto hace que las computadoras locales crean que se estdn
comunicando con el host remoto, mientras, de hecho ellos se conectan al proxy
local.

6.4.5.2. Dispositivos del Nucleo

Los dispositivos estan divididos en dos tipos: los dispositivos de caracter y los
dispositivos de bloque. Los dispositivos de bloque tienen un bifer para las peticiones, y
pueden escoger en qué orden las van a responder, los dispositivos de bloque solo
pueden aceptar bloques de entrada y de salida (cuyo tamafio puede variar segln el
dispositivo), y los dispositivos de caracter pueden usar muchos 0 unos pocos bytes
como ellos quieran. Se puede saber cuadndo un fichero de dispositivo es para un
dispositivo de caracter o de bloque mirando el pnmer caracter de la salida de Is -I. Si es
“b” entonces es un dispositivo de bloque, y si es "c” es un dispositivo de caracter.
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Hay algunos dispositivos de bloque y de caracter disponibles en Linux que también lo
ayudara con la seguridad. Los dos dispositivos que /dev/random y /dev/urandom son
proporcionados por el Nideo para proporcionar los datos aleatorios cuando se quiera.

Jdev/random y /dev/urandom deben ser suficientemente seguros para usarse en
generar llaves PGP, cuestionar el ssh, y otras aplicaciones donde se requieren nimeros
aleatorios seguros. Los atacantes deben ser incapaces de predecir el siguiente nimero
dado cualquier secuencia inicial de nimeros de estas fuentes. Se podré leer a cerca de
los dispositivos con:

“root"#head -c 6 /dev/urandom | mimencode

6.5.Seguridad de Red

6.5.1. Servicios del sistema

En esta seccién se describe cémo verificar qué servicios se necesita ofrecer, y desactivar los
que No Sean necesarios:

¢« Se observa en el fichero /etc/inetd.conf v se identifica qué servicios estan siendo ofrecidos
por inetd (demonio de los servicios de red) y desactivar los que no necesite comentandolos
(# al principio de la linea), y después enviar a su proceso inetd.
« Eliminar (o comentar) servicios en el fichero fetc/services, con lo que los clientes locales
tampoco podran encontrar el servicio si lo elimina,
« Cuando se sabe que no se va a utilizar algiin paquete en particular, se puede borrar
entero, con rpm -e con la distribucion Red Hat.
Es importante desactivar las siguientes utilidades para que no sean iniciados en Jetc/inetd.conf,
pues estos protocolos son muy inseguros, ya que pueden causar la caida det sistema.
« rsh/rlogin/rep, incluyendo login (usado por Hogin)
» shell (usado por rcp)
» exec (usado por rsh)
Comprobar cada uno de los ficheros /etc/rc.d/rcN.d, donde N es el nivel de ejecucion del
sistema (systems run level) y ver si alguno de los servidores iniciados en esos directorios no son
necesarios, éstos ficheros son enlaces simbolicos al directorio /etc/rc.d/init.d, renombrar el
fichero en el directorio init.d tiene el efecto de desactivar todos los enlaces simbélicos que hay
en Jetc/rc.d/rcN.d. Si se desea desactivar un servicio para un determinado nivel de ejecucion,
renombre el fichero adecuado con una 's' minuscula en lugar de la 'S' mayuscula.

Para ayudar con esta tarea se puede usar tcp_wrappers que “cubre” todos los servicios tcp. Se

debera crear un fichero fetc/hosts.allow y afiadirle sdlo aquellos host que necesitan tener
acceso a los servicios de la maquina.
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6.6.Seguridad preventiva

6.6.1. Respaldos

La aplicacion practica de los respaldos recae en el administrador de sistema, y para ello debe
regirse por las politicas de seguridad descritas en la seccion 6.3. A continuacién se describen
algunas herramientas Gtiles para hacer respaldos en Linux:

» TAR. Comando que permite empaquetar archivos en un contenedor far, es decir almacena
otros archivos en uno solo. El contenedor puede ser otro archivo, una cinta o una tuberia.
Los archivos deben ser ordinarios, FS completos. Su nombre significa Tape Archiver.

Sintaxis: tar /ave [argumentos] archivo | directorios [...]

Liave. Debe contener alguna de las siguientes funciones:
. Crear un respaldo.
x. Extraer archivos de un respaldo.
t. Listar los archivos de un respatdo,

Argumentos. Opciones mas utilizadas:

v. Proparcionar informacion de lo que se estd haciendo (verbose)

f file. Utilizar el archivo especifico en vez de la unidad de cinta por defecto
para hacer el respaldo. Se usa para hacer respaldos en un archivo
en disco o en dispositivos alternos.

Se puede utilizar - para especificar la entrada o salida estandar.

En tar los argumentos no se ponen inmediatamente después de su letra correspondiente,
sino que todas las letras se agrupan en un solo blogue y después se tienen que poner
todos los argumentos en el orden correcto. Ejemplo:

$ tar -cvbf 20 /dev/rmiB
Ejemplos:
$tarc
Crear un respaldo en la cinta por defecto del directorio actual y todos sus subdirectorios.

$ tar cvf backup.tar ./usr .Jetc ./bin
. Crear e} archivo backup.tar que contenga los directorios usr, etc y bin dej directorio actual.

tar ovf - . | gzip > ..frespaldo.tar.gz
Crea un respaldo del directorio actual en la salida estindar, que es pasado al gzip para que
lo comprima, y el resultado es puesto en el archivo respaldo.tar.gz

tar ovf - . | ( cd /tmp/dup; tar xvf -
tar ovf - . | tar xvCf Jtep/dup -
Son formas equivalentes de crear un duplicado perfecto del directorio actual en el
directorio /tmp/dup
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Se recomienda no usar rutas absolutas. 7ar no puede cambiar la ruta de un archivo al

momento de recuperario. Por ejemplo, si un respaldo se realizé con el siguiente comando:
$ tar ov Jusr/users/jqz

Al momento de recuperado, far va recuperar los archivos con la misma ruta exactamente,
de manera que si fusr/users/jqz ya existia, sus archivos serdn reemplazados por los del
respaldo. La solucién es utilizar Unicamente rutas relativas al momento de crear un
respaldo con tar. Por ejemplo, en vez del comando anterior, se puede ejecutar:

$ cd Jusr/users
§ tar ov .figz

Con o que el respaldo se podra, recuperar al directorio jgz debajo del directorio actual, sin
importar cual sea.

DD. Comando que permite copiar de dispositivo a dispositivo.

Sintaxis: dd [opcion=valor}

Opciones: | if Input file

of OQutput file

ibs Tamaiio de bloque de entrada
obs Tamario de blogque de salida

cbs Tamafio de blogque de conversion
fskip  |Salta archivos

count |Numero de bloques a transferir
conv | Tipo de conversion

ascii. EBCDIC —-> ASCII

swab. Invierte cada par de bytes,

Ejemplo:
# dd if=/dev/rmt0 of=/tmp/root/respaldo Ibs=20 obs=20 conv=swab
# dd ifsarchivol of=archivo2

Copiar una cinta completa
if=/dev/tape of=cinta cbs=20b
if=cinta of=/dey/tape abs=20b

CPIO

Comando que permite empaquetar archivos en un contenedor cpio, es decir almacena
otros archivos en uno solo. El contenedor puede ser un disco, ctro archivo, una cinta o0 una
tuberia. Los archivos pueden ser ordinarios, dispositivos o FS completos.

Sintaxis: cpio -o [llaves]

cpio -i [llaves] [patrones]
cpio -p [Haves] [directorios]
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Opciones: | 0 | Genera un contenedor en la salida estandar.

i Toma archivos en un contenedor de la entrada estandar.

p | Lee de la entrada estdndar los nombres de los archivos
que hay que copiar y los copia en e directorio
especificado.

m | Conserva los atributos de los archivos

t Crea una tabla de contenidos

v Modo verbose

d Especificar un directorio

Ejemplos:
find /var | cpio -0 > /dev/tape
find . -name ™*.txt” | cpio -0 fimp/textos.cpio
cpio -i < [dev/st0
find cpio -pd /tmp/nuevo

+ Restaurar respaldos. Restore

Sintaxis: restore opciones argumentos [archivos y directorios]
Opciones: | r lee y restaura la cinta completa
R | selecciona una cinta de un respaldo multivolumen
X extrae
f dispositivo de entrada
h No recursivo
v verbose
i interactivo

Ejemplo:
# cd Jusr/users
# restore xf //dev/rmt1 yoli otro/tmp/dos

6.6.2. Proteger las bitacoras
Para poder proteger las bitdcoras del sistema es necesario resguardar los permisos de acceso y
escritura que los diversos usuarios tienen, pero también se puede configurar el sysiog para

enviar una copia de los datos mds importantes a un lugar seguro periddicamente.

Algunas caracteristicas para verificar entradas no autorizadas a las bitacoras son:

Bitacoras cortas o incompletas.

Bitacoras que contienen tiempas raros o fuera de nuestro horario de trabajo.
« Bitacoras con propiedad o permisos incorrectos.

Registros de reinicio del equipo o de servicios.

Bitacoras perdidas.

Entradas o “logins” de lugares extrafios.
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6.6.3. Proteger /etc/syslog.conf

Jetc/syslog.conf este archivo le dice a syslogd (demonio de bitécoras de sistema) dénde anotar
los varios mensajes, y asi se puede saber donde se estn guardando las bitacoras del sistema
viendo este archivo.

Si se necesita configurar el periodo de escritura de registros o el demonio para guardar los
registros por mas tiempo y poder examinarios, para ello esta el paquete del fogrotate.

Si los archivos de la bitdcora han sido manipulados de alguna forma, hay que determinar
cuando empezd esta actividad, y qué ha sido manipulado.

Para proteger las bithcoras se pueden llevar a cabo las siguientes actividades:
« Es importante hacer respaldos periddicos de las bitécoras de sistema en un lugar seguro

« El demonio del syslog puede configurarse para enviar los datos de las bitécoras
automdticamente, pero no se envia cifrado, esto puede revelar informacion de la red, para
ello hay demonios disponibles que cifran los datos del syslog.

» Es facil falsificar los mensajes del syslog con programas especiales.

+ Syslog acepta entradas a las bitacoras de equipos locales sin indicar su verdadero origen.

Generalmente los intrusos modifican las bitacoras para borrar posibles rastros de su “visid”,
pero hay formas de detectar cuando hay intrusos hurgando en las bitacoras, es decir, descubrir
at intruso en el acto, lo cual se puede hacer de la siguiente forma:
+ Deducirlo en base a cambios en el sistema: cuentas nuevas, archivos nuevos, modificacién
« Deducirlo en base al comportamiento del sistema: caidas frecuentes, mal desempefio,
negacion de servicio, etc.
+ Recibir el mensaje del administrador de otro sitio reportando actividad extrafia originada
desde la maquina local.

Es conveniente, si posible, configurar el syslog para enviar una copia de los datos mas
importantes a un lugar seguro donde no lleguen “/as manos” de los intrusos.

6.7.Herramientas de seguridad aplicadas

Red Hat tiene herramientas de seguridad, la gran mayoria de ellas trabajan para proteger
activamente el sistema. Algunas de las mas comunes y Gtiles herramientas son:
« Utilidades Shadow. Es una coleccién de herramientas para administrar usuarios locales y
grupos en un sistema que utiliza contrasefias cifradas. Su configuracién se puede consultar
en la seccion 6.4.4.3,

» Kerberos. es un sistema seguro que proporciona servicios de autentiﬁa:acic.‘m43 de redes. No
permite que contrasefias de texto comin pasen sobre una red para obtener acceso a los
servicios. Para mayor detalle ir a la seccién 6.4.4.2,

43 autentificar es verificar la identidad de ser, en verdad, quien se dice ser.
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« Secure Shell, OpenSSH y OpenSSL se encuentran en la seccién 6.4.4.1.

La Unica que falta detallar es Tripwire que se explica a en los parrafos siguientes.

Instalacion de Tripwire

Los pasos a tomar para instalar, usar y mantener Tripwire apropiadamente son los
siguientes:

1. Instalar Tripwire y personalizar el fichero de politica. Se puede instalar con el RPM*
de tripwire durante el procedimiento de instalacién de Red Hat, pero si ya se instalo
Red Hat, se puede instalar el RPM de Tripwire con los CD-ROMs de Red Hat, llevando
acabo los siguientes pasos:

a) Localice el directorio RedHat/RPMS en el CD-ROM de Red Hat.

b) Localice el RPM binario de tripwire tecleando s -l tripwire* en el directorio
RedHat/RPMS.

c) Teclear rpm -Uvh <name> (<name> es el nombre del RPM de Tripwire del paso
b).

d) Después de haber instalado el RPM de tripwire, seguir las instrucciones de post-
instalacion abajo.

Nota. las notas de version y el fichero LEAME se encuentran en
Jusr/share/doc/tripwire-<version-number>. Estos documentos contienen informacidn
importante sobre el fichero de politica predeterminado y otras cuestiones

2. Personalizar la configuracion de muestra (/etc/tripwire/twcfg.txt) y los ficheros de
politica (/etc/tripwire/twpol.txt) y ejecutar la secuencia de comandos
(/etc/tripwire/twinstall.sh).

3. Inicializar la base de datos de Tripwire — construir una base de datos de los ficheros
de sistema esenciales para supervisarlos basandose en el contenido del fichero de
politica Tripwire nuevo y firmado (/etc/tripwire/tw.pol).

4, Cuando Tripwire inicializa su base de datos, crea una coleccién de objetos de sistema
de ficheros basada en las reglas en el fichero de politica. Esta base de datos funciona
como la linea base para controles de integridad. Utilizar el siguiente comando para
inicializar la base de datos de Tripwire:

Just/sbin/tripwire —INIT
Este comando puede tardar varios minutos en ejecutarse.

5. Fjecutar un control de integridad Tripwire — comparar la base de datos Tripwire
recién creada con los ficheros de sistema reales en busca de ficheros modificados o
desaparecidos. La ejecucion de un contro del integridad se hace de la siguiente
manera:

“ Es el instalador autoejecutable para los programas de instalacién en UNIX.
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Examinar & fichero de informes Tripwire con twprint para distinguir las violaciones a
la integridad. Se puede imprimir un informe con el comando twprint -m r que
muestra o contenido de un informe Tripwire en texto sin cifrar. Usted debe decirle a
twprint cual informe poner en pantalla.

Un comando twprint para imprimir informes Tripwire serfa semejante a lo siguiente
(todo en una linea):

Jusr/sbinf/twprint -m r —twrille

[var/libftripwire/report/ <name> .twr
La opcién -m r en el comando ordena a twprint que desdfre el informe Tripwire.

La opcién --twrfile le ordena a twprint que use un fichero de informe Tripwire
especifico.

El nombre del informe Tripwire contiene:
o Nombre del host que Tripwire ha controlado para generar el informe
+ Fecha y hora de la creacion

Se pueden consultar informes guardados previamente en cualquier momento
tecleando Is /var/lib/tripwire/report para ver una lista de informes.

Los informes Tripwire pueden ser algo largos, seglin la cantidad de viclaciones
encontrada o los errores generados.

. Tomar medidas de seguridad adecuadas. Si fos ficheros bajo supervision han sido
modificados en modo inadecuado, los puede reemplazar con los originales salvados
en copias de seguridad o reinstalar el programa.

. Actualizar el fichero de la base de datos de Tripwire. Si ias violaciones a la integridad
son intencionales y vdlidas, como si root hubiese intencionalmente modificado un
fichero o reemplazado un determinado programa, se debe avisar al fichero de base
de datos de Tripwire que no lo indique como violacion en informes futuros. Para ello
es importante actualizar de la base de datos después de un control de integridad lo
cual se explica a continuacién.

Actualizacién de la base de datos. Cuando se ejecuta un control de integridad y
Tripwire encuentra violaciones, y hay que determinar si las violaciones detectadas
son huecos en la sequridad o son modificaciones autorizadas. Si se ha instalado
recientemente una aplicacion o ha modificado ficheros de sistema esenciales,
Tripwire le informara de violaciones a la integridad. En este caso se debera actualizar
la base de datos Tripwire para que esos cambios no vuelvan a aparecer en los
informes como viclaciones, para ello se debe especificar el informe que desea usar
para actualizar su base de datos y se debe usar el informe mas reciente con el
siguiente comando (todo en una linea):

Jusrisbin/tripwire —update —twrfile

var/lib/tripwire/report/ <name>.twr
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*name” es el nombre del informe que deber usarse. El informe se mostrara en el
editor de textos vi (predeterminado, se debe especificar en el fichero de
configuracién Tripwire en la linea EDITOR).

Cuando se trate de cambios no autorizados a ficheros de sistema que generan
violaciones al control de integridad, entonces se deberd restablecer el fichero original
de una copia de seguridad o reinstalar el programa.

Las actualizaciones a la base de datos deben iniciar con una [x] antes del nombre del
fichero. Se pueden dar los siguientes casos:

« Cuando se desea omitir que una violacion valida sea afiadida a la base de datos
de Tripwire, quite la x de la casilla.

« Para aceptar como cambio cualquier fichero con la x al lado, se escribe el fichero
en el editor y se sale del editor de textos.

Después de que se haya escrito una nueva base de datos de Tripwire, las violaciones
a la integridad recién integradas no volverdn a aparecer como advertencias cuando
se ejecute el siguiente control de integridad.

8. Actualizar el fichero de politica. si necesita cambiar la lista de ficheros que Tripwire
supervisa, o la manera en que trata las violaciones a la integridad, deberia actualizar
su fichero de muestra de politica (/etc/tripwire/twpol.txt), regenerar una copia
firmada (/etc/tripwire/tw.pol), y actualizar su base de datos de Tripwire. Consulte la
seccibn de nombre Actualizacion del fichero de politica para obtener mas
informacion.

Una vez instalado, Tripwire debe ademas ser correctamente inicializado para poder
mantener una supervisién cuidadosa de sus ficheros.

Instrucciones de post-instalacion de Tripwire

El RPM de Tripwire instala los ficheros de programa necesarios para ejecutar el
software. Después de haber instalado Tripwire, debe configurarlo para su sistema como
se describe en los siguientes pasos.

1. Si ya sabe de varios cambios que deberian efectuarse al fichero de configuracion
(Jetc/tripwire/twcfg.txt) o al fichero de politica (/etc/tripwire/twpol.bxt), modifique
ahora esos ficheros.

Nota Como se tienen que modificar los ficheros de configuracion y de politica para
personalizar, para ello no es necesario usar Tripwire. Si tiene intenciones de
modificar el fichero de configuracidn o el de politica, debera efectuar esos cambios
antes de ejecutar la secuencia de comandos de configuracidn
(/etc/tripwire/twinstall.sh). Si modifica el fichero de configuracion o el de politica
después de haber ejecutado la secuencia de comandos de configuracion, debera
volver a ejecutar la secuencia de comandos de configuracién antes de inicializar el
fichero de la base de datos. Recuerde que puede modificar los ficheros de
configuracion y de politica después de inicializar el fichero de la base de datos y de
haber ejecutado un control de integridad.
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2. Teclee [etc/tripwire/twinstall.sh en la linea de comandos como root y pulse Intro
para ejecutar la secuencia de comandos de configuracién. La secuencia de comandos
twinstall.sh le acompafia a través de los procedimientos para fijar frases de
contrasefia, generar las cdlaves criptograficas que protegen los ficheros de
configuracion y de politica de Tripwire, y firmar estos ficheros.

Nota. Una vez cifrados y firmados, el fichero de configuracién (fetc/tripwire/tw.cfg)
y el de politica {/etc/tripwire/tw.pol) generados al ejecutar la secuencia de comandos
Jetc/tripwire/twinstall.sh no deberian ser movidos ni se les debe cambiar de nombre.

3. Inicializar el fichero de la base de datos de Tripwire utilizando el comando
Jusr/sbinftripwire —init desde la linea de comandos.

4. Ejecutar el primer control de integridad comparando su base de datos de Tripwire
nuevo con sus ficheros de sistema lanzando el comando /usr/sbin/tripwire —check
desde la linea de comandos y buscando errores en el informe generado.

Una vez que termine estos pasos exitosamente, Tripwire tiene una “foto” de linea de
base de su sistema de ficheros que necesita para revisar si hay cambios hechos a los
ficheros esenciales. Ademas, el RPM de tripwire aflade un fichero llamado tripwire-check
en el directorio /etc/cron.daily que ejecutara un control de integridad automaticamente
una vez al dia.

Hay algunas actividades generales que se pueden hacer para proteger el sistema:

Limitar el ndmero de usuarios que pueden ejecutar comandos como “roof”. Ya sea
intencionalmente que accidentalmente de alguien que conoce la contrasefia de “roof” o a
quien ha sido dado permiso por medio de “sudd” para ejecutar un comando en el dmbito
de “roof’.

Saber qué paquetes de software se han Instalado en el sistema y permanecer alerta para
detectar huecos de seguridad, asi saber qué paquetes hay que supervisar y cuando hay
que actualizarlos.

Limitar los servicios que se ejecutan en el sistema sdlo a aquellos estrictamente necesarios.
Es importante conservar los recursos de sistema y desinstalar paquetes que se usan. Para
ello se puede ejecutar una herramienta como “nfsysy’ para evitar que servicios
innecesarios inicien con el sistema a la hora del arranque.

Requerir que los usuarios creen contrasefias seguras y cambiarlas a menudo o manejar las
cuentas de usuario a través del administrador de sistema y dar contrasefias por defecto.
Asegurarse que los permisos de ficheros no estén abiertos sin ser necesario, ya que la
mayoria de los ficheros no deberian ser escribibles.

Convertir en una rutina la actividad de supervision de los registros de sistema. Red Hat
guarda datos Otiles en los registros de sistema situados en el directorio /var/log,
especialmente en el fichero messages. Una tarea sencilla ejecutada como “root”, como el
comando grep “session opened for user root” /varflog/messages | less, permite
desempefiar una revisién parcial de! sistema y supervisar quién esta en él como “root”. Es
importante considerar que este no es un método a prueba de fallos, pues alguien con el
permiso de escritura en un fichero de sistema importante podria modificar el fichero
Jvarflog/messages para borrar su rastro.
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CONCLUSIONES

Tras el proceso de aplicacién de calldad y seguridad puedo decir que el sistema cumple con los
requerimientos de calidad propuestos por ISO 9000, pues se logré una aplicacion exitosa de sus
hetrramientas, aungue los resultados no fueron excepcionales, se logra un nivel de calidad que
puede mejorarse con las propuestas hechas en las seccones 5.5.1.3.1. y 6.3. pero es muy
importante que se de un seguimiento continuo a estas pautas para que el nivel de calidad se
siga acrecentando. El modelo evolutivo elegido, para desarrollo, resulté muy conveniente para
la organizacién del equipo, ya que cada etapa pudo llevarse a cabo y cumplir asi el ciclo,
ademas que permitid que e trabajo se hiciese eficientemente.

La ingenieria de software se complementé en una manera tal con la calidad que se pudo tomar
una serie de parametros de ella para la aplicacién y asf lograr una mejor y mas completa vision
de la calidad.

Respecto a la orientacion a objetos que se le did al sistema es conveniente, ya que de esta

manera se asegura que el sistema pueda tener mejoras y/o crecer en un periodo de tiempo
aceptable sin que tenga que recurrirse a metodologias de programacion diferentes
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ANEXOS

ANEXO 1: ASIGNACION
DE TAREAS

— -~ —————————— |
ANALISIS

« Estabilidad de los requerimientos para el disefio
s No perder de vista la calidad del producto en todas las etapas
+ Examinacion efectiva de todas las variantes o médulos

e Asegurar una implementacion efectiva contemplando todos los requerimientos y previendo a
futuro

e Identificacién de requisitos funcionales
o Identificacion de requisitos de comportamiento para la aplicacion

* Deberan contestarse las siguientes preguntas:
o ¢Cudl es la motivacion principal para desarrollar la aplicacion?
o ¢Por qué es necesaria la aplicacién?
o ¢Quien va a utilizar la aplicacion?

Se deben formular metas enfocadas al seguimiento de los requerimientos del usuario final. Las
hay de dos tipos:

1. Metas Informativas. Indican la intencién de proporcionar el contenido y/o informacion
especificos para el usuario final.

2. Metas Aplicables. Indican la habilidad de realizar algunas tareas dentro de la aplicacion.

Se deben hacer 4 tipos de analisis:

1. Analisis del contenido. Se trata de la identificacion del aspecto completo del contenido q se
va a proporcionar. En el contenido se puede incluir datos de texto, graficas, imagenes, video
y sonido.

2. Andlisis de la interaccidn. Se trata de la descripcion detallada de la interaccién del usuario y
la aplicacién. Esto Incluye todas las interacciones que pudieran darse en el sistema.

3. Andlisis funcional. Los escenarios de utilizacién creados como parte del analisis de
interaccion definen las operaciones q se aplican en el contenido del sistema e implican otras
funciones de procesamiento.

4. Andlisis de la_configuracién. Se efectia una descripcién detallada del entomo y de la
infraestructura en donde reside el sistema {intranet, extranet o internet).
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Se debe llevar a cabo una revisién abierta del modelo de desarrolle por parte del grupo de
trabajo de manera que se tome el modelo mas adecuado para ese sistema. Debe pasar por:

¢ Discusién,
e Evaluacidn,
+ Aprobacién

ANALISIS Y DISENO

Principios del Software

1. Modularidad. En este punto debera poderse:
a) Tener la capacidad de descomponer el sistema total en partes funcionales.
b) Integracion del sistema completo a partir de los componentes existertes.
¢) Comprensidn del sistema observandolo en partes

d) Tendra e nivel de cohesion necesario para que las partes puedan interaccionar
libremente, pero asi mismo debera estar preparado para la intervencion de nuevos
actores, eliminacién de alguno de los médulos o reemplazo de cuakquiera de las partes.

2. Abstraccion. Proceso mediante el cual se identifican los aspectos importantes de un
fendmeno y se ignoran los detalles. Fl cual debe ser lo mas genérico posible, es decir,
formar patrones que puedan ser repetibles durante el proceso que nos permita obtener el
modelo.

3. Rigor. Definir y aplicar normas con precision y exactitud durante la construccién del sistema
para obtener calidad y eficiencia.

4. Foymalidad. Plasmar dentro de un marco de modelos metodologias y procesos, las
soluciones para ef desarrollo.

5. Anticipacion al cambio. Esto implica un esfuerzo especial para tratar de predecir cémo y
cuanto ocurrirdn los cambios y a partir de eso adaptar nuestro sistema a los cambios locales,
nacionales y mundiales.

Principlos de Calidad

1. Usabilidad. ¢Qué hago?

a) Capacidad de comprension del sitio global

b) Servicios de ayuda y retroalimentacién en linea

¢) Capacidades estéticas y de interfaz

d) Servicios especiales
2. Funcionalidad. ¢éQué mi aplicacién realice las tareas para la cual fue desarrollada?

a) Capacidad de recuperacion y bisqueda

b) Servicios de blisqueda y navegacion

¢) Servicios relacionados con el servicio y dominio de la aplicacion
3. Fiabilidad. Eliminar errores.
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a) Proceso correcto de enlace

b) Recuperacion de errores

¢) Validacién y recuperacion de la entrada del usuario
4. Eficiencia. Rapidez, rendimiento éptimo.

a. Rendimiento del tiempo de respuesta

b. Velocidad de generacién de paginas

c. Velocidad de generacién de gréficos

5. Capacidad de mantenimiento
a. Facilidad de correccion
b. Adaptabilldad
c. Extensibilidad

Factores de Calidad Internos

¢ Correccion. Debe estar preparado para responder a cierto grado de calidad
e Robustez. Responder a situaciones extremas como se espera. Tener cierto grado de
flexibilidad.
o Extensibilidad / Evolutividad. Que se adecue a las necesidades de crecimiento. Modificarlo
facilmente de acuerdo al cambio bajo dos principios:
1) Simplicidad en el disefio.
2) Descentralizacidn, lo que se traduce en modularidad.
o Reutilizacion. Definir un patrén de manera que pueda re-usarse ei codigo. Definir patrones.
e Portabilidad. Transferir de un lado a otro el sistema sin importar hardware o software.
o Verificabllidad. Preparar procedimientos de prueba y fallo para detectar errores.
* Mantenimiepto. Sostener al sistema que siga funcionando adecuadamente.

Factores de Calidad Externos

Rapidez. Respuesta rapida a un evento cualquiera que este fuese.

Confiabilidad. Que la respuesta sea la esperada por el usuario.

» Interfaz. Crear una navegacion fadl al usuario.

» Factibilidad de uso. Simplicidad préctica. Sencillez en la forma de realizar cualquier evento.

Diseiio de Navegaci6n

Se definen las rutas de navegacion g permitan al usuario acceder al contenido y a los servicios
de las aplicaciones. Para que el disefiador pueda llevario a cabo debe:

» Identificar la semantica de la navegacién para los diferentes usuarios del sitio, lo que se
traduce en controles de acceso.
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Definir la mecanica de cada enlace de navegacién, esto se refiere a los enlaces basados en
texto, iconos, botones, etcétera.

o Se deben elegir los enlaces de navegacién adecuados para el contenido.

o Se debe establecer las conexiones y ayudas adecuadas, esto es ionos y enlaces
graficos con aspecto “dikeable”.

o Para navegacion basada en texto se debera utilizar el color que indica los enlaces de
navegacion.

o Proporcionar una indicadion de que se ha elegido una opcién de navegacion.
o Proporcionar una indicacidn de ios enlaces por los que se ha navegado.

Lineamientos Para Diseifio de Pantallas

Mantener una pantalla sendilia
Manejar y mantener una presentacién consistente
Facilitar los movimientos de usuario entre pantallas
o Desplazamiento
o Solicitud de mayor detalle
o Dialogo de pantalla
Crear pantallas atractivas
o Tipo de letra
o Imagenes
o Color
En las transacciones que se hagan en el sistema se debe cumplir con los siguientes puntos:
o El sistema aceptd ia entrada
La entrada se encuentra en forma comrecta
La entrada no se encuentra en forma correcta
Habra un retraso en el procesamiento
La solicitud ha sido concluida
El sistema es incapaz de concluir la peticion

c 0 O 0 O

Lineamientos de interfaz

Familiaridad del usuario
Familiaridad con otros sistemas ya utilizados
Consistencia. Esto es igualdad en los componentes.

Minima sorpresa. Que no exista un cambic muy radical en los componentes o versiones. Que
el comportamiento del sistema debe ser predecible

Recuperabilidad
o Conflrmacion de acciones destructivas
o Praveer un recurso de deshacer
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Guiar al usuario. Proporcionar ayudas. Guias de usuario. Ayuda, arreglos y su manejo.

Diversidad de usuarios. Observar las caracteristicas de todos los posibles usuarios y tratar de
incorporarias. Esto es proporcionar caracteristicas adecuadas a cada tipo de usuario.

Facilidad de uso.
o Seleccion de menls, listas
o Llenado de formularios

Lineamientos de Interfaz Web

Se deben establecer mapas de sitio

Evitar simbolos de construccion

Evitar “links” rotos o inservibles

Evitar que el usuario recorra la pantalla

El disefio no debera depender de las funciones del navegador

Documentacion de errores, para posterior correccion antes de la liberacion del sistema.
Las opciones de navegacion deben ser obvias

Para que un sistema pueda ser considerado adecuado en su interfaz de be observar los
atributos de usabilidad de una interfaz que son:

Aprendizaje. El grado en el que el usuario esta obteniendo una retroalimentacion del
sistema.

Velocidad de la operacion. El tiempo que hay desde que el usuario estd tramitando una
operacion hasta que esta es completada o concluida.

Robustez.
Recuperacion
Adaptacién. Modelo de trabajo a adoptar de acuerdo al usuario.

Lineamientos Para la Utilizacion de Color en las Interfaces del Usuario

Limitar el nimero de colores utilizados y ser conservador al momento de utilizarlos
Utilizar un cambio de color para mostrar el cambio en el estado del sistema

Utilizar el cédigo de colores predefinido en una farma consistente

Ser cuidadosos al utilizar “juegos” de colores

Manejar un grado razonable de retroalimentacion para el usuario en dos sentidos:
o Para incrementar el grado de confianza
o Para saber la manera en que incrementa el trabajo
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PROGRAMACION

Al Escoger un Lenguaje de Programacion

Al escoger un lenguaje de programacion debo tomar en cuenta los siguientes puntos:

s Las caracteristicas de la aplicacidn. Esto es escoger la herramienta indicada para el trabajo
que se esta observando.

e El uso externo o intermo. Si es el mismo uso que se le va a dar al sistema por los usuarios
que el que le va a dar el administrador del sistema.

¢ Complejidad. Cuan grande es el trabajo

¢ Lenguajes y paquetes. Definir para qué o en qué areas del proyecto voy a usar el lenguaje y
en donde intervendrd la paqueteria, cuales son las alternativas.

e Estandarizacion. La necesidad de lenguajes estandar que se puedan implementar con
facilidad en una variedad de equipos y que se permita transportar el sistema de una
computadora a otra.

¢ Claridad, sencillez y unidad. El lenguaje debe constituir una ayuda para el programador
mucho antes de la etapa misma de codificacién. Debe proveer un conjunto daro, sencillo y
unificado de conceptos que se puedan usar como fundamentos en el uso del algoritmo.

e Ortogonalidad. Es el atributo de ser capaz de combinar varias caracteristicas de un lenguaje
en todas las combinaciones posibles de manera que todas ellas tengan significado.

» Naturalidad para la aplicacién. El lenguaje debera suministrar estructuras de datos
operacionales, estructuras de control y una sintexis natural apropiada, para el problema que
se va a resolver.

» Apoyo para la abstraccion. Ayuda para las operaciones abstractas que caracterizan la
solucion de un problema y la estructura de datos primitivos y operaciones particulares
integradas en un lenguaje.

» Facilidad de esctitura. Que el lenguaje de programacidn facilita el desarrollo fimpio, conciso,
y libre de errores de los programas

e Chegueo de errores. Que el lenguaje facilite el desarrollo de programas libres de errores,
como son los depuradores y mensajes de compilacion.

e Legibilidad. Que los programas sean escritos en cierto lenguaje que les permita ser faciles de
escribir

» Autodocumentacién. Qué el cddigo fuente por si mismo pueda documentar el programa,
ayudado de comentarios en los casos complicados.

Al Programar

Para programar se debe observar lo siguiente:

» Extensibilidad. Que el cédigo fuente se pueda extender en el programa para agregar nuevos
elementos al lenguaje.

+ Portabilidad. Que sea independiente de ia arquitectura.
o Eficiencia. Que el uso de los recursos de computo y humanos sea la éptima.
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» Que la eficiencia del algoritmo sea la 6ptima.
¢ El uso de los recursos de la maquina, sea el menor posible, sin limitar & rendimiento de la
aplicacion.
o Accesibilidad al personal interno para poder hacer uso del codigo resuitante.
» La complejidad psicol6gica que afectan la habllidad del programador para:
o Crear,
o Modificar y,

o Comprender el software
Se pueden ver afectados, pero resulta indispensable para lograr un nivel de calidad
satisfactorio.

En la Nomenclatura

» Caxda médulo programado debera contener lo siguiente en forma clara y concisa:
o Nombre del madulo,

Autor,

Fecha de creacion,

Fecha de (ltima moedificacion,

Proyecto del que forma parte,

Observaciones,

En las consultas (querys) poner una descripcion breve.

En las funciones:

= Descripcion breve,

= Declaracion

= parametros

s Los nombres deben ser suficientemente descriptivos, sin llegar a ser demasiado largos.

s Los nombres deben proporcionar informacién sobre el tipo de entidad, programa y contexto
en el que se encuentran.

©c 0 ¢ 0 0o 0 O

» Los nombres deben referirse al qué y no al como.

= La nomenclatura debe ser expresiva y sencilla para facilitar la lectura y mantenimiento de los
programas.

¢ La nomenclatura debe ser consistente y homogénea a través de los programas.
» La nomenclatura debe ser comoda, congruente y simétrica.
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