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Dice el maestro:

Querido discipulo, he de darte una noticia
que tal vez todavia no sepas. Pensé en suavizarla,
en pintarla de colores mas brillantes, llenarla
de promesas del Paraiso, visiones de lo Absoluto,
explicaciones esotéricas pero, aunque todo eso exista,
no viene ahora al caso.

La noticia es la siguiente: vas a morir.
Puede ser mafiana, o dentro de cincuenta afios,
pero, tarde o temprano, vas a morir. Aunque no
estés de acuerdo. Aunque tengas otros planes.
Piensa cuidadosamente lo que vas a hacer hoy.
Y mafiana. Y el resto de tus dias.

Paulo Coelho
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INTRODUCCION

Los autores especializados han dividido la evolucion de la humanidad en grandes
etapas que han asociado a ciertos fendmenos que denominan revoluciones: agricola, que
hizo al hombre sedentario y le permitié¢ establecerse; industrial que magnificd sus
capacidades fisicas. En ese sentido se estaria dando ahora la revelucidn de la informacidn
que potencia su inteligencia y sus procesos mentales,

Hacia la década de los 40s del siglo pasado la humanidad se preparaba para un salto
gigantesco en su evolucién: la era de la informacién y del conocimiento. A mediados de
la década surgieron los primeros sistemas de cdmputo, y como otros tantos inventos,
sirvieron principalmente para fines militares. En los albores de la siguiente década el
hombre descubri6 el potencial de los sistemas de computo al aplicarlos en los ambitos
civil y comercial.

Durante los siguientes veinte afios el uso y explotacién de los sisternas de cémputo era
privilegio de las grandes empresas, los gobiemos, algunas universidades e instituciones
no lucrativas (principalmente en los paises ricos y desarrollados). A mediados de los afios
70, la tecnologia del micro miniaturizacién habia hecho posible que se fabricara un
procesador completo en un chip o microcircuito, al que se denominé microprocesador.
Este avance tecnologice permitid que un dentista concibiera la idea de un sistema de
computo completo de uso personal y que al poco tiempo se convirtieran en las
computadoras personales como la PC de IBM, entre otras.

Las computadoras de uso personal pusieron los sistemas de computo al alcance de las
mayorias como usuarios directos, dando un gran impulso a la revolucion de la
informacién. Ya la gente podia procesar, almacenar y distribuir su propia informacién.

A mediados de los 70's, el gobierno de los Estados Unidos de Norteamérica autorizé al
Departamento de la Defensa crear una red de grandes sistemas de computo
interconectados a prueba de bombardeos y que garantizara la informacion para la toma de
decisiones en el ejército estadounidense, a esta red se le llamé ARPANET (Advanced
Reserch Projects Agency Network). La comunidad cientifica y académica se enter6 de la
existencia de la red y sus posibilidades de comunicacién, ya que participaba en diversos
proyectos de investigacién para el Departamento de la Defensa. Algunas universidades
solicitaron permiso y facilidades al gobierno para conectarse a la red y aprovechar sus
facilidades y recursos. En muy poco tiempo se agregaron muchos usuarios y asi surgié
una de las maravillas inventadas en el siglo XX: la Internet.

LA EDUCACION EN LA ACTUALIDAD

El modelo educativo anterior a lo que llamamos la revolucién de la informacién, se
caracterizaba por ser autoritario, solo el profesor sabia y tenia la verdad de las cosas.
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Didacticamente, era memorista, muy limitado en recursos (pizarréon y gis, libros,
cuadernos, lapiz, biblictecas, etc.) Sus técnicas de ensefianza con frecuencia se basaban
en el terror de los escolares con amenazas y consignas en la escuela v el hogar (con
sangre la letra entra y otras) y aunque daba buenos resultados en muchos casos, se ha
visto que realmente no era lo mejor. Las tecnologias de la informacion han impactado
fuertemenite la educacion, coadyuvando a crear nuevos modelos educativos en los que se
pretende que el alumno aprenda a investigar v construya el conocimiento de manera mas
eficiente.

Desde el punto de vista tecnologico, actualmente los alumnos de todos los niveles
escolares pueden contar con los recursos de las tecnologias de la informacién para
realizar sus estudios. La digitalizacion hace posible que un disco compacto contenga
practicamente una enciclopedia completa, incluyendo el software para explorarla, con
algoritmos de busqueda muy eficientes y las facilidades para que el usuario pueda copiar
las partes que le interesen o imprimirlas. Internet por su parte, facilita la busqueda y el
acceso a uh universo virtualmente infinito de informacién.

El sistema educativo en nuestro pais enfrenta un gran problema, porque mientras los
estudiantes de otros paises aprenden apoyados en las tecnologias de la informacién,
nuestros estudiantes de las escuelas ptiblicas presentan un serio retraso, que
necesariamenie se verd reflejado en el desarrollo de sus estudios postertores o en su
desarrollo profesional.

La importancia que tienen los métodos de ensefiaza en las Universidades es de notable
importancia ya que de ésta depende su buen desempeiio en el ambito profesional y al
estar aplicando sus conocimientos dentro de una empresa.

Esta tesis muestra las diferentes metodologias de enseflanza de algunas Universidades en
México en especifico de la materia de Redes de Computadoras y a través de este estudio
se plantea la necesidad de implantar un laboratorio de Redes en la Escuela Nacional de
Estudios Profesionales Aragén donde el alumno lleve a cabo practicas gue le auxiliaran
en su formacién profesional y de este modo poseera el perfil profesional que las
empresas requieren para cubrir sus necesidades.

Esta demanda de personal calificade ha llegado a modificar los planes de estudio de
algunas carreras universitarias, de hecho algunas nuevas profesiones referentes al
computo y a las telecomunicaciones han aparecido. Para aquellos que ya cumplieron con
una etapa educativa universitaria, los nuevos retos exigen una actualizacién constante
para no quedar rezagados. Tan solo los materiales educativos como los libros presentan
importantes cambios en cada edicién y aparecen nuevos temas que se desconocian hasta
hace algunos afios. Es comun encontrar cursos de capacitacidn en las empresas para sus
empleados con la intencion de que puedan estar al dia en materia de computacién y
telecomunicaciones. Es muy importante para cualguier organizacion o persona que la
informacién que vaya a ser manejada a través de una red de datos sea confiable y segura
de esta manera es poco conveniente que estas actividades las realicen personal con
insuficiente capacidad.
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La Universidad Nacional Auténoma de México es en cada ciclo escolar una de las
escuelas a nivel medio y superior mas demandadas por la poblacién estudiantil mexicana,
se encuentra involucrada junto con otras instituciones en varios proyectos de desarrollo
tecneldgico, cuenta con equipo de vanguardia para mantener su red académica, vy entre
sus opciones de carreras referentes al computo se encuentra la Ingenieria en Computacion
impartida en Ciudad Universitaria y ENEP Aragon. Refiriéndonos a este ltimo plantel
se tiene en el plan de estudios de ésta carrera la asignatura de Redes de computadoras
impartida en el décimo semestre, en esta asignatura el profesor instruye la parte tedrica
pero s¢ deja de lado una de las partes mas importantes que es la practica donde ¢l alumno
tiene contacto real con las aplicaciones de las de computadoras.

Por esta razon este trabajo de tesis propone la implantacién de un laboratorio de redes de
computadoras para esa asignatura incluida en el plan de estudios de la carrera de
Ingenieria en Computacion en la Escuela Nacional de Estudios Profesionales plantel
Aragén con €] fin de mejorar el nivel educativo del alumno. La propuesta del laboratorio
plante de la siguiente manera:

En ¢l capitulo uno de este trabajo se presenta todo un marco tedrico de los protocolos
TCP/IP ya que las practicas que se proponen en este trabajo corresponde a la parte de la
asignatura donde se les instruye a los alumnos el tema de protocolos.

El capitulo dos habla del perfil actual que los egresados de carreras tiene como comin
denominador este tema deben poseer, sus conocimientos de redes de computadoras, se
hace una comparacién con diferentes Universidades de México y sus métodos de
ensefianza de la asignatura de redes y los mas importantes, el andlisis de conocimientosy
capacidades que demuestran alumnos que tomaron esta materia brindandoles un
conocimiento practico al darles la posibilidad de cursar un laboratorio de redes.

Basandonos en el modelo de La Asociacion Nacional de Instituciones de Educacién en
Informatica {(ANIEI), el cual sefiala los conocimientos y funciones que determinan con
precision que conocimientos debe saber un profesional de la computacién, se analizaron
vy compararon los perfiles que ofrecen las principales universidades, consideradas
importantes por el nimero de matricula que presentan, dando como resultado un andlisis
en porcenlaje de conocimientos adquiridos por el alumno.

La propuesta de mejorar el nivel de aprendizaje en las redes de computadoras para los
alumnos de Ingenieria en Computacién de la Escuela Nacional de Estudios Profesionales
plante! Aragom se vera en el capitulo 3, se presenta un plan de practicas propuestas a
realizar dentro del tema Protocolos TCP/IP de la signatura de Redes de Computadoras, se
describe a detalle las necesidades que deberan cubrirse por parte de la escuela y de los
alumnos.

Por altimo se presentan las conclusiones de esta propuesta del Laboratorio de Redes.



Capitulec I Protocole TCP/IP

Capitulo
1

Protocolo TCP/IP

1.1 GENERALIDADES

La arquitectura TCP/IP esta hoy en dia ampliamente difundida, a pesar de ser una
arquitectura de facto, en lugar de ser uno de los estandares definidos por la 1SO, 1ICC,
etc.

Esta arquitectura se empezd a desarrollar como base de la ARPANET (red de
_comunicaciones militar del gobierno de los EE.UU), y con la expansion de la
INTERNET se ha convertido en una de las arquitecturas de redes mas difundida.

1.1.1 Historia

El Protocolo de Internet (IP) y el Protocolo de Transmisién (TCP), fueron
desarrollados inicialmente en 1973 por el informético estadounidense Vinton Cerf
como parte de un proyecto dirigido por el ingeniero norteamericano Robert Kahn y
patrocinado por la Agencia de Programas Avanzados de Investigacion (ARPA, siglas
en inglés) del Departamento Estadounidense de Defensa. Internet comenzo siendo una
red informética de ARPA (llamada ARPAnet) que conectaba redes de ordenadores de
varias universidades ¥ laboratorios de investigacion en Estados Unidos. El servicio de
navegacion World Wide Web se desarrollé en 1989 por el informatico britanico
Timothy Berners-Lee para el Consejo Europeo de Investigacién Nuclear (CERN,
siglas en francés).

El protocolo original se conocia como NCP "Network Control Protocol”, el cual fue
cambiado por un nuevo estindar mas sofisticado, llamado TCP/IP, publicado en afio
de 1973 por Vint Cerf y Bob Kahn. TCP (Transmission Control Protocol) convierte
mensajes en cadenas de paquetes en el nodo de origen, ¥ los ensambla de nuevo en el
punto de destino. IP (Internet Protocol) maneja el direccionamiento permitiendo que
los paquetes fueran ruteados a través de diferentes nodos y hasta de diferentes redes.

El Protocolo de Internet (IP) y el Protocolo de Transmisién (TCP), fueron
desarrollados por el informatico estadounidense Vinton Cerf como parte de un
proyecto dirigido por el ingeniero norteamericano Robert Kahn y patrocinado por la
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Apgencia de Programas Avanzados de Investigacion (ARPA, siglas en inglés) del
Departamento Estadounidense de Defensa.

En 1977, comenzd a extenderse ¢l wso de TCP/IP en otras redes para vincularse a
ARPANET.

A finales de los afos 70 y los 80, personas de diferentes grupos sociales tuvieron
acceso a computadoras de gran capacidad, siendo bastante facil el conectarse a la
creciente red de redes. Fue en esta €poca donde surgid USENET, el boletin
electrénico méas grande del mundo, basandose en UUCP, tecnologia desairollada en
los laboratorios Bell de AT&T, junto con el sistema operativo UNIX, que al paso de
los afios, se ha convertido en el sistema operativo estandar de todas las computadoras
conectadas.

En 1982, el Departamento de Defensa de los Estados Unidos declara como estandar al
conjunto TCP/IP, separdndose de ARPANET la parte militar, MILNET, dédndose el
auge por las estaciones de trabajo de escritorio, con sistema operativo Berkely UNIX
(desarrollado por la Universidadde Berkeley, en California), que incluye software de
red TCP/IP.

En 1983 se crea la EARN (European Academic and Research Network) para dar
servicio a las universidades y centros de investigacién europeos.

En 1984 Se instauran los servicios de denominacion simbélica DNS (Domain Name
Server).

World Wibe Web se desarroll6 en 1989 por el informitico britanico Timothy Berners-
Lee para el Consejo Europeo de Investigacion Nuclear (CERN, siglas en francés), y
en 1990 desaparece ARPANET

En 1992, las empresas y los medios de comunicacién empiezan a interesarse por
Internet. La Casa Blanca, la ONU y el Banco Mundial se conectan.

Durante 1993, la NSF (National Sciences Foundations) crea la Inter NIC para proveer
servicios de informacion, asi como registros, directorios y bases de datos referentes a
Internet. En este momento los medios masivos de comunicacién tradicional (radio,
televisién y prensa escrita, entre otros) toman conciencia de Internet y sus
implicaciones.

En 1994, Internet cumple sus 25 afos de servicio. Y en 1995 Los sistemas de
servicios via modem comienzan a ofrecer servicios de Internet. Gran cantidad de
compaflias relacionadas a la red se vuelven piiblicas, encabezadas por Netscape, que
tiene el tercer indice de ganancias jamas obtenido en aquel tiempo.

Hoy, en nuestros dias, Internet y por ende, el uso de TCP/IP, se han convertido en un
nuevo y revolucionario medio de comunicacion a escala mundial.
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1.1.2 Arguitectura de TCP/IP

TCP/IP es el protocolo comun utilizado por todes los ordenadores conectados a
Internet, de manera que éstos puedan comunicarse entre si. Hay que tener en cuenta
que en Internet se encuentran conectados a computadoras de clases muy diferentes y
con hardware y software incompatibles en muchos casos, ademds de todos los medios
y formas posibles de conexién. Aqui se encuentra una de las grandes ventajas del
TCP/IP, pues este protocolo se encargard de que la comunicacidn emtre todos sea
posible. TCP/IP es compatible con cualquier sistema operativo ¥ con cualquier tipo de
hardware.

TCP/IP no es un unico protocolo, sino que es en realidad lo que se conoce con este
nombre es un conjunto de protocolos que cubren los distintos niveles del modelo OSI.
Los dos protocolos mas importantes son el TCP (Transmisston Control Protocol} y ¢l
IP (Internet Protocol), que son los que dan nembre al conjunto. La arquitectura del
TCP/IP consta de cuatro niveles o capas en las que se agrupan los protocolos (Figura
1}, ¥ que se relacionan con los niveles OSI de 1a siguiente manera:

« Aplicacion: Se corresponde con los niveles OSI de aplicacion,
presentacién y sesién. Aqui se incluyen protocolos destinados a
proporcionar servicios, tales como correo electrébnico (SMTP),
transferencia de ficheros (FTP), conexion remota (TELNET) y otros
més recientes como ¢f protocolo HTTP (Hypertext Transfer Protocol).

» Transporte: Coincide con el nivel de transporte del modele OSI. Los
protocolos de este nivel, tales como TCP y UDP, se encargan de
manejar los datos y proporcicnar la fiabilidad necesaria en el transporte
de los mismos.

e Internet: Es ¢l nivel de red del medelo OSI. Incluye al protocolo 1P,
que se encarga de enviar los paquetes de informacion a sus destinos
correspondientes. Es utilizado con esta finalidad por los protocolos del
nivel de transporte.

= Capa Inferior: TCP no define esta capa, pero dice que debe de haber
algo que realice ias funciones correspondientes a la capa de enlace y
fisica del modelo OSI. )

INIVEL DE APLICACION
[NIVEL DE TRANSPORTE
[NIVEL DE INTERNET
|NIVEL INFERTOR

Figura 1. Arquitectura TCPAP

El TCP/IP necesita funcionar sobre algin tipo de red o de medio fisico que
proporcione sus propios protocolos para el nivel de enlace de Internet. Por este motivo
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hay que tener en cuenta que los protocolos utilizados en este nivel pueden ser muy
diversos y no forman parte del conjunto TCP/IP. Sin embargo, esto no debe ser
problematico puesto que una de las funciones y ventajas principales del TCP/IP es
proporcionar una abstraccién del medio de forma que sea posible el intercambio de
informacioén entre medios diferentes y tecnologias que inicialmente son incompatibles
(Figura 2).

Para transmitir informacion a través de TCP/IP, ésta debe ser dividida en unidades de
menor tamafio. Esto proporciona grandes ventajas en el manejo de los datos que se
transfieren y. por otro lado, esto es algo comin en cualquier protocolo de
comunicaciones. En TCP cada una de estas unidades de informacidn recibe el nombre
de "segmento” y para IP se denomina "datagrama”, y son conjuntos de datos que se
envian como mensajes independientes.

1.1.3 Protocolos TCP/IP

'FTP, SMTP, SNMP, X-WINDOWS,
\ TELNET RPC, NFS

> TCP UDP

1P, TCMP..

Figura 2. Familia de prolocolos TCP/IP

» FTP (File Transfer Protocel). Se utiliza para transferencia de
archivos. '

» SMTP (Simple Mail Transfer Protocol). Es una aplicacién para
el correo electronico.

» TELNET: Permite la conexion a una aplicacion remota desde un
proceso o terminal.

» RPC (Remote Procednre Call). Permite llamadas a procedimientos
situados remotamente. Se utilizan las llamadas a RPC como si fuesen
precedimientos locales.

> SNMP (Simple Network Management Protocol). Se trata de una
aplicacién para el control de la red.

> NFS (Network File System). Permite la utilizacién de archivos
distribuidos por los programas de la red.

» X-Windows. Es un protocolo para el manejo de ventanas e interfaces de
usuario,
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1.1.4 Caracterfsticas del Protocolo TCP/AP

Ya que dentrc de un sistema TCP/IP los datos transmitidos se dividen en pequefios
paquetes, éstos resaltan una serie de caracteristicas.

» La tarea de IP es llevar los datos a granel (los paquetes) de un sitio a otro. Las
computadoras que encuentran las vias para llevar los datos de una red a otra
{denominadas enrutadores) utilizan IP para trasladar los datos. En resumen /P
mueve los paquetes de datos a granel, mienfras TCP se encarga del flujo y
asegura que los daios estén correcitos.

« Las lineas de comunicacion se pueden compartir entre varios usuarios.
Cualquier tipo de paquete puede transmitirse al mismo tiempo, y se ordenard y
combinard cuando llegue a su destino. Compare esto con la manera en que se
transmite una conversacién telefénica. Una vez que establece una conexion, se
reservan algunos circuitos para usted, que no puede emplear en otra [lamada, aun
si deja esperando a su interlocutor por veinte minutos.

« Los datos no tienen que enviarse directamente entre dos computadoras. Cada
paquete pasa de computadora en computadora hasta llegar a su destino. Este, claro
esta, es el secreto de come se pueden enviar datos y mensajes entre dos
computadoras aunque no estén conectadas directamente entre sf. Lo que realmente
sorprende es qgue sOlo se necesitan algunos segundos para enviar un archivo de
buen tamafio de upa mdquina a otra, aunque estén separadas por miles de
kildbmetros y pese a que los datos tienen que pasar por maltiples computadoras.
Una de las razones de la rapidez es que, cuando algo anda mal, sélo es necesario
volver a transmitir un paquete, no todo ¢l mensaje.

« Los paquetes no necesitan seguir la misma trayectoria. La red puede llevar
cada paquete de un Jugar a otre y usar la conexion mas idonea que esté disponible
en ese instante. No todos los paquetes de los mensajes tienen que viajar,
necesariamente, por la misma ruta, ni necesariamente tienen que llegar todos al
mismo tiempo. '

« La flexibilidad del sistema lo hace muy confiable. Si un enlace se pierde, €l
sistema usa otro. Cuando usted envia un mensaje, el TCP divide los datos en
paquetes, ordena éstos en secuencia, agrega cierta informacion para control de
errores y después los lanza hacia fuera, y los distribuye. En el otro extremo, el
TCP recibe los paquetes, verifica si hay errores y les vuelve a combinar para
convertirlos en los datos originales. De haber error en algun punto, el programa
TCP destino envia un mensaje solicitando que se vuelvan a enviar determinados
paquetes.

Antes de continuar, veamos la relacion de esta arquitectura con respecto al modelo de
referencia OSI (Open Systems Interconnection) de la ISO.

Asf como el modelo de referencia OS] posee siete niveles {o capas), la arquitectura
TCP/IP viene definida por 4 niveles: ¢l nivel inferior [enlace y fisico], el nivel de
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internet [ICMP, 1P], nivel de transporte [ TCP o UDP], y el nivel de aplicaciéon
[Telnet, FTP, SMTP].

1.1.5 El modelo OSI

El Modelo OSl fue desarrollado por la 1SO (Organizaciéon Internacional de
Estandares) con la intencién de crear un estdndar para los sistemas abiertos, es decir,
para sislemas que trabajan con diferentes plataformas y deben estar abiertos a la
comunicacion con otros sistemas. El Modelo OSI se toma como un método universal
de enseflanza y comprension del funcionamiento de Jas redes. Este modelo consta de 7
capas (Figura 3 y 4), las primeras dos se encuentran implementadas en software y
hardware, ¥ las siguientes cinco solo en software.

Las capas del modelo OS] son las siguientes:

~

AplicAcion

8 Pressntacion

5 Sas6n

4 Transporle

3 Rad
_ LLC Contre] de Bnlace Likgico
2 Sriace de Datos MAC  ontrol 0 Ace 150 3 Medios
) LAN Wan
1 Fisica ¥pD) Ethernet } ER/TIA 236 V.24 V35

Figura 3.Capas del Modelo de Referencia OS]

¢+ Capa Fisica. Se refiere a la transmision de un flujo de bits a través de un canal
de comunicacidén. En ésta se manejan los voltajes y pulsos eléctricos, ademds
especifica cables y conectores. Dentro de esta capa se especifica el tipo de red:
LAN o WAN, y en base a esto puede tomar diferentes tecnologias , ejemplo:
para LAN, Ethernet, FDDI, Token ring, etc. y para WAN, E1A/TIA-232, V.24,
V.35, etc.

+ Capa de Enlace de Datos. Esta capa toma un transmisién de bits en bruto, lo
transforma en una linea libre de errores en forma de tramas (las tramas son
pequeflos paquetes con datos que tienen una cabecera la cual, contiene la
direccién de la maquina de inicio y la direccién de la maquina fina a quien se
van a enviar Jos datos), transmite estas tramas, y si alguno falla, tiene la
capacidad de retransmitirlo. La JEEE ha subdividido esta capa en dos partes: la
subcapa LLC (Control de Enlace Légico) que se encarga de administrar la
comunicacién entre dos dispositivos unidos en una red y soporta servicios
orientados y no orientados a conexion; y la subcapa MAC (Control de Acceso
a Medios) que administra el acceso al medio de transmisidn fisico de la red.
Ademds existe una direccion MAC que es definida por la IEEE, la cual es una
identificacion Onica de cada dispositivo.
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+ Capa de Red. Cuando es necesario fragmenta la informacién de la capa de
transporte en paquetes y los defragmenta al final. Su funcion principal es
enrutar los paquetes es decir, establecer la ruta que deben seguir para llegar a
su destino, ademds de verificar también que no se genere congestion en la red.

¢+ Capa de Transporte. Establece las conexiones de red, puede crear una
conexién distinta para cada conexijon solicitada por Ja capa de sesién.
Determina también que tipo de servicio proporcionard a la capa de sesion,
puede ser: punto a punto sin errores 0 mensajes aislados sin garantia de
entrega.

¢+ Capa de Sesi6n. Permite a usuarjos en diferentes maquinas establecer una
conexidn, en la que pueden transmitir datos. Controla el sentido del didlogo ya
sea en un solo sentido o en ambos sentidos a la vez. Ademds tiene la funcién
de sincronizacién para evitar que se retransmitan todos los datos en caso de
una falla en la conexién, y asi solo se transmitan los que faltan.

¢ Capa de Presentacién. Establece una sintaxis y una semdntica de Ja
informacion transmitida, es decir, el formato. Define las estructuras de los
datos a transmitir, compresion y criptografia.

¢ Capa de Aplicacién. Aqui se encuentran los programas para transferencia de
archivos, login remoto, correo electronico, etc.

A continuacion se puede observar una tabla donde se desglosan las capas del -
Modelo OS] v se muestran algunos protocolos utilizados en cada una de ellas
(Figura 4).

L MODELO OSI

Protocolos DisposHivos de

CAPA Asociados conectividad

NFS

XA00

7 APLICACION X.500

Shefl

Radirectar

SMB
6 FRESENTACION NCP

NFS

TCP

5 SESION IPX
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NstBIOS

FTP/Telnet

SMPT

TFTP

RPC

SNMP

TRANSPORTE

TCP

UDP

SPX/IPX

Gataway
(Enrutador)

CAPA DE RED

P

12X

ICMP

x.25

Enrutador

2B

ENLACE DE DATOS LLC

IEEE 802.2

DI

LABP

NDIS

Drivers

2A

ENLACE DE DATOS MAC

IEEE 802.3

IEEE 802.5

CSMA/CD

Token

Switch

Puente {Bridge)

Flsica

IEEE 802.3
IEEE 802.4
IEEE BOZ.5
RS-232
AS-449
V.35

Tepologias

Repstidor

Transceptor

MAU

Hub

NIC

Cableado

Figura 4. Modelo OS1




Capitulo I Protocolo TCP/IP

e ]

1.2 CAPA DE RED

La capa de red se encarga de llevar paquetes de la fuente hasta su destino. Debe saber
!a topologia de la subred de comunicaciones. Debe clegir una ruta adecuada para el
envio de mensajes. Evita las rutas sobrecargadas y maneja situaciones dadas cuando
[a fuente y el destino se localizan en redes separadas.

L.2.1 Protocolo de Internet (IP)

El protocolo IP es el principal del modele OSI, asi como parte integral del TCP/IP.
Las tareas principales del 1P son el direccionamiente de los datagramas de
informacidn y la administracion del proceso de fragmentacién de dichos datagramas.

El datagrama ¢s la unidad de transferencia que el 1P utiliza, algunas veces identificada
en forma mis especifica como datagrama Internet o datagrama 1P
Las caracteristicas de este protocolo son:

NO ORIENTADO A CONEXION

Transmision en unidades denominadas datagramas.
Sin correccién de errores, ni control de congestion.
No garantiza la entrega en secuencia.

La entrega del datagrama en IP no estd garantizada porque ésta se puede retrasar,
enrutar de manera incorrecta o mutilar al dividir y reensamblar los fragmentos del
mensaje. Por otra parte, el IP no contiene suma de verificacion para el contenido de
datos del datagrama, solamente para la informacion del encabezado.

En cuanto al ruteo (encaminamiento) este puede ser:

¢ Paso a paso a todos los nodos
» Mediante tablas de rutas estaticas o dinamicas

1.2.1.] Direccionamiento IP

El TCP/IP utiliza una direccién de 32 bits para identificar una maquinay laredala
cual estd conectada. Unicamente el NIC (Centro de Informacion de Red) asigna las
direcciones IP (o Internet), aunque si una red no estd conectada a Internet, dicha red
puede determinar su propio sistema de numeracién.

Hay cuatro formatos para la direccién 1P, cada uno de los cuales se utiliza
dependiendo del tamaiio de la red. Los cuatro formatos, Clase A hasta Clase D
(aunque Gltimamente se ha afadido la Clase E para un futuro) aparecen en la (Figura
5).
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Clase Rango decimal Bits de 1D de Mdascara Niamero de | Hosts
Del primer | Orden Red/host De sobred redes Por red
octelo Superior (R=red, predeterminada (direcciones
Del primer H= host) - utilizables)
Octeto
A 1-126* 0 R.H.H.H 255.0.0.0 126 16.777.214
2'-2) (2-2)
B 128-191 10 R.R.HH 255.255.0.0 16.382 65.534
‘ (ZM'EL (2"'-2)
C 192-223 1o R.RRH 255.255.255.0 2.097.150 254
272 22
D 224-239 1110 Reservada par la multidifusion.
E 240-247 | 11110 Experimental ;usada para investigacién

Figura 5. Clases de Direcciones

Conceptualmente, cada direccién estd compuesta por un par (RED (netid), y Dir.
Local (hostid)) en donde se identifica la red y el host dentro de la red.

La clase se identifica mediante las primeras secuencias de bits, a partir de los 3
primeros bits (de orden mas alto).

Las direcciones de las tres primeras clases sirven para la asignacidn de equipo.

Las direcciones de clase A sirven para redes de gran tamafio y su rango de direcciones
varja desde la 0 la 127. La direccién 0 y la 127 estdn reservadas para propdsitos ya
definidos por lo tanto el rango Wtil vade la 1 a la 126.

Las direcciones de Clase B sirven para redes de tamafio intermedio, y el rango de
direcciones varia desde Ia 128 hasta la 191 Esto permite tener 16320 redes con 65024
host en cada una.

Las direcciones de Clase C tienen sélo 8 bits para la direccion local o de anfitrion
(host) y 21 bits para red. Las direcciones de esta clase estdn comprendidas entre la
192 y la 223, lo que permite cerca de 2 millones de redes con 254 hosts cada una.

Por tltimo, las direcciones de Clase D se usan con fines de multidifusion, cuando se
quiere una difusién general a mas de un dispositivo. El rango es desde la 224 hasta la
239.

Cabe decir que, las direcciones de clase E comprenden el rango desde la 240 hasta la
247.

Por tanto, las direcciones 1P son cuatro conjuntos de 8 bits, con un total de 32 bits. Por
comodidad estos bits se representan como si estuviesen separados por un punto, por lo
que ¢l formato de direccién TP puede ser red.local.local.local para Clase A hasta
red.red.red.local para clase C.

10
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A partir de una direccién 1P, una red puede determinar si los datos se enviaran a través
de una compuerta (gateway, router). Obviamente, si Ja direccién de la red es la misma
que Ja direccidén actual (enrutamiento a un dispositivo de red local, llamado Aost
directo), se evitard la compuerta; pero todas las demas direcciones de red se enrutaran
a una compuerta para que salgan de la red local. La compuerta que reciba los datos
que se transmitiran a otra red, tendrd entonces que determinar el enrutamiento con
base en la direccién IP de los datos y una tabla interna que contiene la informacién de
enrutamiento.

Otra de las ventajas que ofrece el direccionamiento IP es el uso de direcciones de
difusion (broadcast addresses), que hacen referencia a todos los host de Ta misma red.
Segin la regla, cualquier direccion local (hostid) compuesta toda por 1s estd reservada
para difusién (broadcast), Por ejemplo, una direccién que contenga 32 1s se considera
un mensaje difundido a todas las redes y a todos los dispositivos. Es posible difundir
en todas las maquinas de una red alterando a 1s toda la direccién local o de anfitrién
(hostid), de manera que la direccién 147.10.255.255 para una red de Clase B se
recibiria en todos los dispositivos de dicha red; pero los datos no saldrian de dicha
red.

Ejemplos prdcticos:

EJEMPLO1

Consideremos la siguiente direccién IP en binario:
11001100.00001000.00000000.10101010 (204.8.0.170)

Segin lo visto anteriormente, tenemos que la parte de la direccion 204.8.0
corresponde a una clase C y 170 corresponde a la direccion del equipo.

EJEMPLO 1T

Sea la direcciéon IP en binario:

10000100.11111000.10101101.00001111 (132.248.173.13)

Para este caso tenemos que la parte de de la direccién corresponde a 132.248, por lo
que es una red de clase B, y la parte de la direccion que corresponde al equipo es
173.15.

EJEMPLO III

Sea la direccion IP en binario:

©0001001.0100001 1.00100110.00000000 (9.67.38.0)

En este caso tenemos que la parte de la direccion corresponde a 9, por lo que ¢s de
clase A, y la direccién del equipo es 67.38.0.

11



Capitulo I Protocclo TCPR/IP

1.2.1.2 Direcciones de red y de difusion

La mayor ventaja de la codificacién de informacion de red en las direcciones de red
en IP tiene una ventaja importante: hacer posible que exista un ruteo eficiente. Otra
ventaja es que Jas direcciones de red 1P se pueden referir tanto a redes como a
anfitriones (hosts). Por regla, nunca se asigna un campo hostlD igual a 0 a un anfitrion
individual. En vez de eso, una direccién IP con campo hostiD a 0 se utiliza para
referirse a la red en si misma. En resumen:

Las direcciones 1P se pueden utilizar para referirse a redes asi como a anfitriones
individuales. Por regla, una direccién que tiene todos los bits del campo hostlD a 0, se
reserva para referirse a la red en si misma.

Otra ventaja significativa del esquema de direccionamiento IP es que éste incluye una
direccidn de difusién (BROADCAST) que se refiere a todos los anfitriones de Ta red.
De acuerdo con el estandar, cualquier campo hostID consistente solamente en 1s, esta
reservado para la difusidon (BROADCAST). Esto permite que un sistema remoto envfe
un so6lo paquete que seré difundido en la red especificada.

1.2.1.3 Resumen de reglas especiales de direccionamiento

En la préctica, el IP utiliza s6lo unas cuantas combinaciones de ceros {"estd") o unos

("toda"). Las posibilidades son las siguientes:

TODOS 0 - Este anfitrién (permitide solamente en el arranque del sistema,
pero nunca es una direccién valida de destino.

TODOS 0 | ANFITRION - Anfitrion en ésta RED (solo para arranque, no
como direccidn. vilida)

TODOS 1 - Difusién limitada (red local) (Nunca es una direccién valida de
origen)

RED | TODOS 1 - Difusion dirigida para RED

127 | NADA (a menudo 1} - LOOPBACK (nunca debe aparecer en una red

Como se menciona arriba, la utilizacion de todos los ceros para la red sélo estd
permitida durante el procedimiento de iniciacion de la maquina. Permite que una
maquina se comunique temporalmente. Una vez que la maquina "aprende” su red y
direccidn 1P correctas, no debe utilizar 1a red 0.

1.2.2 Protocolo de Resolucién de Direcciones (ARP).

El objetivo es disefiar un software de bajo nivel que oculte las direcciones fisicas
(MAC) y permita que programas de un nivel mas alto trabajen sélo con direcciones
IP. La transformacion de direcciones se tiene que realizar en cada fase a lo largo del
camino, desde la fuente original hasta el destino final. En particular, surgen dos casos.
Primero, en la dltima fase de entrega de un paquete, éste se debe enviar a través de

12
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una red fisica hacia su destino final. La computadora que envia el paquete tiene que
transformar la direccion 1P de destine final en su direccion fisica (MAC). Segundo, en
cualquier punto del camino, de la fuente al destino, que no sea la fase final, el paquete
se debe enviar hacia un router intermedio. Por lo tanto, el transmisor tiene gue
transformar la direccién IP del router en una direccion fisica.

El problema de transformar direcciones de alto nivel en direcciones fisicas se conoce
como problema de asociacién de direcciones (Address Resolution Problem). Este
problema se suele resolver, normalmente, mediante tablas en cada maquina que
contienen pares de direcciones, de alto nivel y fisicas.

En el problema de asociacion de direcciones en TCP/IP para redes con capacidad de
difusién como Ethernet, se utiliza un protocolo de bajo nivel para asignar direcciones
en forma dinamica y evitar asi la wutilizacién de una tabla de conversiones. Este
protocelo es coneocido como Protocolo de Asociacion de Direcciones (ARP -
Address Resolution Protocol). La idea detras de la asociacién dindmica con ARP es
muy sencilla: cuando un host A quiere definir la direccidn 1P (IPb), transmite por
difusion (broadcast) un paquete especial que pide al anfitrion (host) que posee la
direccién 1P (IPb), que responda con su direccion fisica (Pb). Todos los anfitriones
reciben {a solicitud, incluyendo a B, pero sélo B reconoce su propia direccion IP y
envia una respuesta que contiene su direccion fisica.

Cuando A recibe la respuesta, utiliza la direccidn fisica para enviar el paquete 1P
directamente a B. En resumen:

El ARP permite que un anfitrién encuentre la direccion fisica de otro anfitrién dentro
de la misma red fisica con so6le proporcionar la direccidn 1P de su objetivo.

La informacion se guarda luego en una tabla ARP de origenes y destinos.

1.2.3 Proftocole de Resolucién de Direcciones Inverso (RARP)

Una méquina sin disco utiliza un protocolo TCP/P para internet llamado RARP
(Protocolo Inverso de Asociacidn de Direcciones) o Reverse Address Resolution
Protocol, a fin de obtener su direccion IP desde un servidor.

En el arranque del sistema, una méquina de estas caracteristicas (sin HDD
permanente) debe contactar con un servidor para encontrar su direccion IP antes de
que se pueda comunicar por medio del TCP/IP. El protocolo RARP utiliza el
direccionamiento fisico de red para obtener la direccion IP de la méaquina. El
mecanismo RARP proporciona la direccion hardware fisica de la maquina de destino
para identificar de manera Gnica ¢l procesador y transmite por difusién la solicitud
RARP. Los servidores en la red reciben el mensaje, buscan la transformacion en una
tabla (de manera presumible en su almacenamiento secundario) y responden al
transmisor. Una vez que la maquina obtiene su direccién IP, la guarda en memoria y
no vuelve a utilizar RARP hasta que se inicia de nuevo.

13
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1.2.4 Protocolo de Mensajes de Control de Internet (1CMP).

Como hemos vislo anteriormente, el Protocolo Internet (IP) proporciona un servicio
de entrega de datagramas, no confiable y sin conexién, al hacer que cada router
direccione datagramas. Si un router no puede, por ejemplo, rutear o entregar un
datagrama, o si el router detecta una condicion anormal que afecta su capacidad para
direccionarlo (congestionamiento de Ja red), necesita informar a la fuente original
para que evite o corrija el problema.

Para permitir que los routers de una red reporten los errores o proporcionen
informacion sobre circunstancias inesperadas, se agregd a la familia TCP/IP un
mecanismo de mensajes de proposito especial, el Protocolo de Mensajes de Control
Internet (ICMP). El ICMP permite que los routers envien mensajes de error o de
control hacia otros routers o anfitriones, proporcionando una comunicacién entre el
software de 1P en una maquina y el mismo software en otra.

Cuando un datagrama causa un error, el JCMP sélo puede reportar la condicidn del
error a la fuente original del datagrama; la fuente debe relacionar el error con un
programa de aplicacion individual o debe tomar alguna otra accién para corregir el
problema.

Formato de los mensajes ICMP

Aunque cada mensaje ICMP tiene su propio formato, todos comienzan con los
mismos tres campos; un campo TYPE (TIPO) de mensaje, de 8 bits y numeros
enteros, que identifica el mensaje; un campo CODE (CODIGO), de 8 bits, que
proporciona mas informacion sobre el tipo de mensaje, y una campo CHECKSUM
(SUMA DE VERIFICACION), de 16 bits. Ademas, los mensajes [CMP que reportan
errores siempre incluyen ¢! encabezado vy los primeros 64 bits de datos del datagrama
que causd el problema.

La razén de regresar mas que el encabezado del datagrama dnicamente es para
permitir que el receptor determine de manera més precisa qué protocolo(s) y qué
programa de aplicacién es responsable del datagrama.
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El campo TYPE de ICMP define el significado del mensaje asi como su formato. Los
lipos incluyen (Tabla 1):

CAMPO TYPE Tipo de Mensaje 1ICMP
0 Respuesta de ECO
3 Destino inaccesible
4 Disminucion de origen (source quench )

datagrama eliminado por congestién)

5 Redireccionar (cambiar una ruta)
8 Solicitud de ECO
11 Tiempo excedido para un datagrama
12 Problema de parametros de datagrama
13 Solicitud de TIMESTAMP
14 Respuesta de TIMESTAMP
15 Solicitud de Informacion (Obsolete)
16 Respuesta de Informacién (obsoleto)
17 Solicitud de Méscara de direccidon
18 Respuesta de mascara de direccién

Tabla 1. Campos Type de ICMP

Una de las herramientas de depuracion mds utilizadas incluye los mensajes ICMP de
echo request (8) y echo reply (0). En la mayoria de los sistemas, ¢l comando que
Hama el usuvario para enviar solicitudes de eco ICMP se conoce como ping.

1.3 CAPA DE TRANSPORTE

Provee comunicacion de extremo a extremo desde un programa de aplicacién a otro.
Puede proveer un transperte confiable asegurdndose de que los datos lleguen sin
errores v en la secuencia correcta. Coordina a multiples aplicaciones que se

encuentran interactuando con la red simultdncamente de tal forma que los datos que
envié una aplicacion sean recibidos correctamente por la aplicacién remota.

1.3.1 Protocole de Control de Transmision (TCP)

El TCP es el protocolo que se mencioné junto con el 1P, el protocolo TCP toma la
informacién que se desea enviar y la divide en segmentos, ademdas, enumera cada
segmento para que el receptor puede verificar la informacién y ponerla en ¢l orden
adecuado.

Para que ¢l protocole TCP pueda enviar esta secuencia de nimeros a través de la red,

cuenta con su propio mecanismo que le permite “escribir” en €l la informacidn
requerida para su reordenamiento.
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Del lado del destinatario, una parte del software del TCP redne los paquetes, extrae la
informacion de ellos y la pone en el orden adecuado, si algun paquete se pierde en la
transmision, el receptor solicita su retransmision al emisor.

Una vez que el protocolo TCP tiene la informacion en el orden adecuado, Ja pasa a la
aplicacion del programa que este utilizando sus servicios.

1.3.1.1 Servicio de Transporte de Flujo Confiable

Ahora veremos el segundo servicio mas importante y mejor conocido a nivel de red,
la entrega de flujo confiable (Reliable Stream Transport), asi como el Protocclo de
Control de Transmision (TCP) que lo define.

En el nivel mas bajo, las redes de comunicacién proporcionan una entrega de paguetes
no confiable. Los paquetes se pueden perder o destruir debido a errores (falla el
hardware, sobrecarga de la red,...). Las redes que rutean dinAmicamente los paguetes
pueden entregarlos en desorden, con retraso o duplicados. En el nivel mds alto, los
programas de aplicacién a menudo necesitan enviar grandes veolimenes de datos de
una compuladora a otra. Utilizar un sistema de entrega de conexién y no confiable
para transferencias de grandes volumenes de informacion resulta ser la peor opcion.
Debido a esto, €]l TCP se ha vuelto un protocolo de propdsito general para estos casos.

1.3.1.2 Unidades de datos del protocolo TCP

El TCP debe comunicarse con el 1P en la capa de abajo (usando un métedo defino por
el IP) y con las aplicaciones en la capa superior (usando los primitivos TCP-ULP). El
TCP también debe comunicarse con otras implementaciones TCP a través de las
redes. Para hacer esto, usa Unidades de Datos de Protocolo (Protocol Data Units,
PDU), las cuales se llaman segmentos en ¢l lenguaje TCP.

Ei diseiio de las TCP (por 1o comun llamada encabezado) se muestran en la Figura 6.

Puerto Fuente (16 bits) | Destino (16 bits)

Niumero de Secuencia (32 bits)

Nuamero de acuse de recibo (32 bits)

Compensacidn Reservado | o - A
de \::::50)5 v oo | & E|E|5|E|& Ventana (16 bits)
Suma de verificacién (16 bits) Seflalador Urgente (16 bits)
Opciones vy Relleno

Figura 6. Encabezado TCP
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Los diferentes campos son como siguen:

o

[e]

Puerto fuente: Un campo de 16 bits que identifica al usuario TCP local {por lo
general un programa de aplicacion de capa superior).

Puerto Destino: Un campe de 16 bits que identifica al usuario TCP de la
maquina remota.

Nimero de Secuencia: Un nimero que indica la posicion del bloque actual en
el mensaje total. Este niimero se usa también entre dos implementaciones TCP
para proporcionar el nimero de secuencia de envio inicial (ISS).

Nimero de acuse de recibo: Un numero que indica el siguiente nomero de
secuencia esperado. De una manera ambigua, é€ste muestra ademas el niimero
de secuencia de los ultimos datos recibidos: muestra el ultimo nuimero se
secuencia recibido mas 1.

Compensacion de datos: El nimero de palabras de 32 bits que estan en el
encabezado TCP. Este campo se usa para identificar €] inicio del campo de
datos.

Reservado: Un campo de 6 bits reservado para uso futuro. Los bits 6 deben
fijarse en 0.

Bandera Urg: Si esta activa (un valor de |), indica que el campo del seflalador
urgente es significativo.

Bandera Ack: Si esta activa, indica que el campo Acuse de recibo es
significativo.

Bandera Psh: Si esta activa, indica que la funcidn push debe ejecutarse.
Bandera Syn: Si estd activa, indica que los nimeros de secuencia deben
sincronizarse. Esta bandera se usa cuando se esta estableciendo una conexion.
Bandera Rst: Si esta activa, indica que la conexion debe reiniciarse.

Bandera Fin: Si esta activa, indica que el transmijsor no tiene mas datos que
enviar. Este es el equivalente de un marcador de fin de la transmisién.
Ventana: Un numero que indica cudntos bloques de datos puede aceptar la
maquina receplora.

Suma de verificacién: Calculada tomando el complemento de uno de 16 bits,
de la suma de complemento de uno de las palabras de 16 bits en el encabezado
(incluyendo seudoencabezado) y texto juntos.

Seftalador urgente: Usado si se estableci6 la bandera urg; indica la parte del
mensaje de datos que es urgente al especificar la compensacion del nimero de
secuencia en el encabezado. El TCP no toma ninguna accién especffica con
respecto a los datos urgentes, la accion la determina la aplicacion.

Opciones: Similar al campo Opcicnes del encabezado IP, éste se usa para
especificar opciones del TCP. Cada opcién consta de un nimero de opci6n (un
byte), el naimero de bytes en ésta y los valores de la opcion. En 1a actualidad,
sOlo estan definidas tres opciones para el TCP:

0 Fin de la lista de operaciones.
1 No operacién.
2 Tamario méximo del segmento.

Relleno: Rellenado para asegurar que el encabezado es un multiplo de 32 bits.
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1.3.1.3 Puerios

Todas las aplicaciones de capa superior que usan el TCP tienen un nimero de puerto
que identifica a la aplicacién. En teoria, los numeros de puerto pueden asignarse en
maquinas individuales o en cualquier parte que desee el administrador, pero se han
adoptado algunas convenciones para permitir mejores comunicaciones entre las
implementaciones TCP. Esto permite al nimero de puerto identificar el tipo de
servicio que le esta solicitando un sistema TCP a otro. Los nimeros de puerto pueden
cambiarse, aunque esto puede causar dificultades. La mayor parte de los sistemas
mantienen un archivo de numeros de puerto y su correspondiente servicio.

De manera caracteristica, los nameros de puerto arriba de 255 estan reservados para
su uso privado de la maquina local, pero los nimeros por debajo de 255 se usan para
procesos usados con frecuencia. Una lista de nimeros de puerto usados con frecuencia
la publica la Internet Assigned Numbers Authority /Autoridad de Numeros Asignados
de Internet) y esta disponible por medio de una RFC o, en muchos sitios que ofrecen
archivos de resumen Internet para su transferencia. Por lo coman, los nimeros de
puerto usados en esta lista se muestran en la Tabla 1. Los numeros 0 y 255 estdn
reservados.

1.3.1. 4 TCP y conexiones

E! TCP tiene muchas reglas impuestas de la manera como comunica. Estas reglas y
los procesos que sigue el TCP para establecer una conexién, transferir datos y
terminar una conexién, por lo general se presentan en diagramas de estado. (Debido a
que el TCP es un protocolo controlado por el estado, sus acciones dependen del estado
de una bandera o creacidon parecida). Es dificil evitar los diagramas de estado
demasiado complejos, de modo que pueden usarse diagramas de flujo como un
método il para entender al TCP.

Un punto extremo es un par de nimeros enteros (host, puerto), en donde Aost es la
direccién IP de un anfitrién y puerio es el un puerto TCP en dicho anfitrién, esto es
comuinmente conocido como socket.

Las conexiones vienen definidas por dos puntos extremos, y es mas: la abstraccion de
la conexi6n para TCP permite que varias conexiones compartan un punto extremo
{por egjemplo, varias conexiones en los mismos puertos). Esto es posible a que el TCP
identifica una conexién por medio de un par de puntos extremos, y por eso varias
conexiones en la misma maquina pueden compartir un nimero de puerto TCP.

El TCP combina la asignacién dindmica y estética de puertos mediante un conjunto de
asignacion de puertos bien conocidos para programas llamados con frecuencia, pero
la salida de la mayor parte de los nimeros disponibles para ¢l sistema se a51gna
conforme los programas |o necesitan.

La siguiente tabla muestra un ejemplo de nimeros de puerto TCP asignados
actualmente (Tabia 2).

18

- — i i rre——



Capitulo I Protocolo TCP/IP

— — - — -]

DECIMAL CLAVE CLAVE UNIX DESCRIPCION

0 Reservado

1 TCPMUX Multiplexor TCP

5 RIE Introduccién de  unction remota

7 ECHO echo Eco

9 DISCARD discard Abandonar

11 USERS systat Usuarios activos

13 DAYTIME daytime Fecha, hora

15 netstat Estado de red

17 QUOTE qotd Cita del dia

19 CHARGEN chargen Generador de caracteres

20 FTP-DATA ftp-data Datos para FTP

21 FTP fip File Transfer Protocol

23 TELNET telnet Conexién por terminal

25 SMTP smip Protocolo de Transporte de Correo
Sencillo

42 NAMESERVER name Nombre del host servidor

43 NICNAME whois Comando whois

53 DOMAIN nameserver Servidor de nombre de dominio
(DNS)

79 FINGER finger Comando finger

93 DCP Protocolo de Control de Dispositivo

101 HOSTNAME hostnames Servidor de Nombre de Anfitrién
NIC

103 X400 x400 Servicio de correo X400

104 X400-SND x400-snd Envio de coreo X400

Tabla 2 Puertos TCP asignados actuabmenie:

1.3.1.5 Establecimiento de una conexion

Puede establecerse una conexién entre dos maquinas sélo si existe una conexion entre
los dos seckets, ambas maquinas estan de acuerdo en la conexién y ambas méquinas
tienen recursos TCP adecuados, para servir a la conexion. Si no se cumple cualquiera
de estas condiciones, no puede hacerse la conexion. La aceptacién de conexiones la
puede desencadenar una aplicacién o una rutina de administracion de sistema.

Cuando se establece una conexion se le dan ciertas propiedades que son validas hasta
que la conexién se cierra. De manera comun, éstas son un valor de precedencia y un
valor de seguridad. Estos pardmetros los acuerdan las dos aplicaciones cuando la
conexidn esta en el proceso de establecerse.

En la mayoria de los casos, una conexidn la esperan dos aplicaciones, asi que emiten
solicitudes abiertas ya sea activas o pasivas. La Figura 7 muestra un diagrama de flujo
para un TCP abierto. El proceso comienza con el TCP de la Maquina A, que recibe
una solicitud para una conexion de su ULP, para lo cual envia un primitivo abierto
active a la Maquina B. El segmento que se crea tiene activada la bandera Syn y tiene
asignado un nimero de secuencia. El diagrama muestra esto con la notacion Syn SEQ
50, indicando que la bandera SYN est4 activada y que el nimero de secuencia (Initial
Send Séquense, ISS) es 50. (Podria haberse elegido cualquier nimero).



Capitulo I Protccolo TCP/IP
e R e S e

Concxidn Conexion
Abienta Abrena
Activo Pasivo
Abierto Abierio

SYN SEQ 50

ACK 51, SYN 200
TCP de la " TCPdela

Maquina A Maiquina B
ACK 201

Figura 7. Establecimiento de una conexion

La aplicacién en la Maquina B ha enviado una instruccién pasiva abierta a su TCP.
Cuando se recibe el segmento SYN SEQ 50, el TCP de la Maguina 50, el TCP de la
maquina B envia de regreso un acuse de recibo a la Mdquina A, con el niimero de
secuencia de S1. la Méquina B también establece por su cuenta un numero 1SS, El
diagrama muestra este mensaje como “ACK 51; SYN200”, lo que indica que el
mensaje es un acuse de recibo con el nimero de secuencia 51, tiene la bandera Syn
activada y tiene u 1SS de 200 (Figura 7).

Tras la recepcion, la Maquina A envia de vuelta su propio mensaje de acuse de recibo
con el nimero de secuencia establecido en 201. Esto es “ACK 201" en ¢l diagrama.
Luego, habiendo abierto y acusado recibo de la conexi6n, la Maquina A y la Maquina
B envian mensajes de conexién abierta a través del ULP a las aplicaciones
solicitantes.

No es necesario que la maquina remota tenga una instruccidn pasiva abierta. En este
caso, la maquina transmisora proporciona tanto el niimero de socket transmisor con ¢l
nimero de socket receptor, al igual que los valores de precedencia, seguridad y
tiempo agotado. Es comin que las dos aplicaciones soliciten un activo abierto al
mismo tiempo. Esto se resuelve con bastante facilidad, aunque implica un poco mas
de trafico en la red.

El servicio de transporte de datos TCP en realidad incluye las siguientes
caracteristicas:

20



Capituleo I Protocolo TCB/IP

o Diplex completo: permite a ambos extremos de -una conexidn transmitir en
cualguier momento, incluso de manera simultanea.

o Oportunidad: El uso de temporizadores asegura que los datos se transmitan
dentro de un tiempo razonable.

o Orden: Los datos enviados desde una aplicacién se reciben en el mismo orden
en el otro extremo. Esto ocurre a pesar del hecho de que los datagramas
podrian recibirse en desorden a través del IP, debido a que ¢l TCP reensambla
¢l mensaje en el orden correcto antes de pasarlo a las capas superiores.

o Etiquetado: Todas las conexjones han acordado un valor de precedencia y
seguridad.

o Flujo controlado: E] TCP puede regular el flujo de informacién utilizando
buafer y limites de ventana.

o Correccién de errores: La suma de verificacién asegura que los datos estan
libres de errores (dentro de los limites del algoritmo de la suma de
verificacidn).

1.3.2 Protocolo de Datagrama de Usuario

La mayoria de los Sistemas Operativos actuales soportan multiprogramacién. Puede
parecer natural decir que un proceso es el destino final de un mensaje. Sin embargo,
especificar que un proceso en particular en una mdquina en particular es el destino
final para un datagrama es un poco confuso. Primero, por que los procesos se crean y
se destruyen dindmicamente, jos transmisores rara vez saben lo suficiente para
identificar un proceso en otra méquina. Segundo, nos gustaria poder reemplazar los
procesos que reciben datagramas, sin tener que informar a todos los transmisores.
Tercero, necesitamos identificar los destinos de las funciones que implantan sin
conocer el proceso que implanta la funcién.

En vez de pensar en un proceso como destino final, imaginaremos que cada méquina
contiene un grupo de puntos abstractos de destino, llamados puerfos de prolocolo.
Cada puerto de protocolo se identifica por medio de un nlimero entero positivo.

Para comunicarse con un puerto externo, un transmisor necesita saber tanto la
direccién 1P de la miquina de destino como el nimero de puerto de protocolo del
destimo dentro de la maquina.

El UDP proporciona €l mecanismo primario que utilizan los programas de aplicacién
para enviar datagramas a otros programas de aplicacion. El UDP proporciona puertos
de protocolo utilizados para distinguir entre muchos programas que se ejecutan en la
misma maquina. Esto es, ademéas de los datos, cada mensaje UDP contiene tanto en
nimero de puerio de destino como el niimero de puerto origen, haciendo posible que
el software UDP en €l destino entregue el mensaje al receptor correcto y que éste
envie una respuesta.
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El UDP utiliza el Protocolo Internet subyacente para transportar un mensaje de una
maquina a otra y proporciona la misma semantica de entrega de datagramas, sin
conexién y no confiable que el 1P. No emplea acuses de recibo para asegurarse de que
llegan mensajes, no ordena los mensajes entrantes, ni proporciona retroalimentacién
para controlar la velocidad del flujo de informacién entre las maquinas. Por tanto, los
mensajes UDP se pueden perder, duplicar o llegar sin orden. Ademads, los paquetes
pueden llegar mas répido de lo que el receptor los puede procesar. En resumen:

El UDP proporciona un servicio de entrega sin conexién vy no confiable, utilizando el
IP para transportar mensajes entre maquinas. Emplea el 1P para llevar mensajes, pero
agrega la capacidad para distinguir entre varios destinos dentro de la computadora
anfitrién.

Formato de los mensajes UDP.

Cada mensaje UDP se conoce como datagrama de usuario. Conceptualmente, un
datagrama de usuario consiste en dos partes: un encabezado UDP (Figura 8) y un area
de datos UDP. El encabezado se divide en cuatro campos de 16 bits, que especifican
el puerto desde el que se envié el mensaje, el puerto para el que se destina el mensaje,
la longitud del mensaje ¥ una suma de verificacion UDP,

32 BITS

PUERTO DE FUENTE PUERT O DE DESTINO

LONGITUD CHECKSUM

DATOS

Figura 8. Encabezado UDP.

Los diferentes campos son como siguen:

o Puerto fuente: valor que identifica al puerto de proceso de aplicacion
remitente. Este campo es opcional en el caso de no ocuparse se coloca 0.

0 Puerto destino: valor que identifica el proceso de recepcion en la computadora
destino.

o Longitud: valor que indica la longitud del datagrama de usuario, incluyendo la
cabecera y los datos. La longitud minima es de 8 octetos.

o Checkswmn: contiene el valor del complemento a 1 en 16 bits del complemento
a 1 de la suma de seudocabecera de IP. se utiliza también en los campos de
relleno.
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1.4 CAPA DE APLICACION

Esta capa corresponde a las aplicaciones que estan disponibles para los usuarios,
como TELNET, FTP, DNS, etc.

1.4.1 Sistema de Nombre de Dominio (DNS)

Los protocolos descritos anteriormente utilizan enteros de 32 bits, llamados
direcciones de protocolo Internet (direccion IP) para identificar maquinas. Afn
cuando cada direccidn proporciona una represemacién compacta y conveniente para
identificar la fuente y el destino en paquetes enviados a traves de la red, los usuarios
prefieren asignar a las maquinas nombres faciles de recordar.

El DNS tiene dos aspectos conceptualmente independientes. El primero es abstracto.
Especifica la sinlaxis del nombre ¥ las reglas para delegar la autoridad respecto a los
nombres. El segundo es concreto: especifica la implantacion de un sistema de
compulacién distribuido que transforma eficientemente los nombres en direcciones.

1.4.1.1 Resolucién de nombres

Conceptualmente, la resolucién de nombres de dominio procede de arriba hacia
abajo, comenzando con el servidor de nombres raiz y siguiendo luego hacia los
servidores localizados en las ramas del arbol de la red.

Hay dos formas de utilizar en sistemma de nombres de dominio: contactar un servidor
de nombres cada vez o solicitar al sistema de servidores de nombres que realice la
traduccion completa. En este caso, el software cliente forma una solicitud de nombres
de dominio que contiene el nombre a resolver, una declaracion sobre la clase del
nombre, el tipo de respuesta deseada y un cédigo que especifica si el servidor de
nombres debe traducir el nombre completamente. Se envia la solicitud a un servidor
de nombre para su resolucién. .

Cuando un servidor de nombres de dominio recibe una solicitud, verifica si el
nombre sefiala un subdominio sobre el cual tenga autoridad. Si es asi, traduce el
nombre a una direccién de acuerdo con su base de datos y anexa una repuesta a la
solicitud, antes de enviarla de regreso al cliente. Si el DNS no puede resolver el
nombre completamente, verifica que tipo de interaccidn especificéd el cliente. Si el
cliente solicita una traduccion completa (una resolucidn recursiva en la terminologia
DNS), el servidor se pone en contacto con un servidor de nombres de dominio que
pueda resolver el problema del nombre y devuelve la respuesta al cliente.

Si el cliente solicita una resolucién no recursiva (resolucién iterativa), el servidor de

nombres no puede dar una respuesta. Se genera una réplica que especifica el nombre
del servidor que el cliente debera contactar la proxima vez para resolver el nombre.
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- Como encuentra un cliente un DNS para comenzar la biasqueda?

i Como encuentra un DNS a otros DNSs que puedan responder a las solicitudes que el
no puede responder?

La respuesta es sencilla: Un cliente debe saber como contactar al Gltimo DNS para
asegurarse de que el DNS puede alcanzar a otros, el sistema de dominio requiere que
cada servidor conozca la direccién del altimo servidor en la raiz. Ademads, un servidor
podria conocer la direccién de un servidor para el dominio de un nivel
inmediatamente superior (llamado padre).

Los DNSs utilizan un puerto de protocolo bien conocido para toda comunicacidn, asf,
los clientes saben cdmo comunicarse con un servidor una vez que conocen la
direccidn IP de la maquina que se conecta al servidor. No hay forma estandar que Jos
anfitriones localicen una méaquina en el entorno local, el cual corre un DNS; esto se
encuentra abierto para quien disefle el software cliente.

En algiin sistema, la direccidn de la maquina que proporciona el servicio de nombres
de dominio estd dentro de la frontera de los programas de aplicacion en el tiempo de
compilacion, mientras que en otros la direccion se encuentra configurada dentro del
S.0. en el arranque. En otros mas, al administrador coloca la direccién de un servidor
en un archivo en almacenamiento secundario (/etc/hosts).

1.4.2 Protocolo Teinet

El término Telnet se usa para referirse tanto al programa como al protocolo que
proporciona estos servicios. El servicio Telnet se proporciona por medic del nimero
de puerto 23 del TCP.

Pero, (Como definimos Telnet? Telnet es un protocolo de emulacion de terminal
normalmente usado en aplicaciones que usan linea de comando, en Intemet.

Telnet se ided debido a que en esa época el tnico método de que una maquina tuviera
acceso a los recursos de otra maquina (incluyendo los discos duros y los programas
almacenados ahi) era establecer un enlace, usando dispositivos de comunicaciones
como mbdems o redes en puertos en serie dedicados o adaptadores de red. Esto es un
poco mas complicado de lo que podria parecer a primera vista, debido a la gran
diversidad de terminales y computadoras, cada una con sus propios codigos de control
y caracteristicas de terminal. Cuando se conecta en forma directa con otra maquina, la
CPU de la maquina debe manejar la traduccién de los cédigos de terminal entre las
dos, lo cual carga a la CPU. Con varios registros remotos activos, la CPU de una
maquina puede ocupar una cantidad desmesurada de tiempo manejando las
traducciones. Esto es un problema, en especial con servidores que pueden manejar
muchas conexiones a la vez: si cada una tuviera que manejarse con una traduccién de
terminal completa, la CPU servidora podria atascarse con sélo gjecutar esta funcion.

Telnet modera este problema incrustando las secuencias de las caracteristicas de
terminal dentro del protocolo Telnet. Cuando se comunican dos maquinas usando
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Telnet, este puede determinar y establecer los pardmetros de comunicaciones y de
terminal para la sesion durante la fase de conexién. El protocolo Telnet incluye la
capacidad de no soportar un servicio que no puede mangjar un extremo de Ila
conexion. Cuando una conexién se ha establecido por Telnet, ambos extremos han
acordado un método para que las dos maquinas intercambien informacioén, restindole
carga a la CPU servidora de una gran cantidad de trabajo.

1.4.3 Protocolo FTP

E! File Transfer Protocol, por lo general llamado FTP es un protocolo que permite
transferir archivos entre dos maquinas conectadas a INTERNET, pudiendo con ello
transferir al almacenamiento local de la maguina receptora, informacién de una
maquina remota. Este Protocolo maneja archivos a través de maquinas sin tener que
establecer una sesién remota con Telnet. El FTP permite transferir archivos en uno v
otro sentido, administrar directorios y tener acceso al correo electronico.

El FTP no esta disefiado para permitir el acceso a otra maquina para ejecutar
programas, pero es la mejor utileria para transferencias de archivos.

E] FTP usa dos canales TCP. El puerto 20 del TCP es el canal de datos y el puerto 21
es el canal de comandos. El FTP difiere de la mayor parte de los demas programas de
aplicacion TCP/IP donde usa dos canales, permitiendo la transferencia simultanea de
comandos FTP vy datos. También difiere en otro aspecto importante: el FTP realiza
todas las transferencias de archivo en primer plano, en lugar de hacerlo en el segundo
plano. En otras palabras, el FTP no usa colas, de modo que se observa el proceso de
transferencia en tiempo real.

Al usar el TCP, el FTP elimina la necesidad de preocuparse por la confiabilidad o la
administracion de la conexion, debido a que ¢! FTP puede basarse en el TCP para
ejecutar estas funciones en forma apropiada.

En lenguaje de! FTP, los dos canales que existen entre las dos maquinas se llaman
Protocol Interpreter (interprete del protocolo), o Pl, y Data Transfer Process (proceso
de transferencia de datos), o DTP. El Pl transfiere instrucciones entre las dos
aplicaciones usando el canal 21 de comandos TCP y el DTP transfiere datos en el
canal 20 de datos TCP.

1.5 IPV6

Cuando se creé el TP versién 4 (la versién actual), el uso de una direccién IP de 32
bits parecia més que suficiente para manejar el uso proyectado de Internet. Sin
embargo, con el {ndice de crecimiento increible de Intemet durante los Gltimos afos,
la direccion IP de 32 bits podria volverse un problema. Para contrarrestar este limite,
el IP Next Generation (IP Siguiente Generacion), por lo general llamado IP versidn 6
(Ipvé), esté en elaboracidn.
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En la actualidad, se estan estudiando varias propuestas para la realizacion del Ipng, la
mas popular de Jas cuales son TUBA (TCP y UDP con direcciones mas grandes) ,
CATNIP (Arquitectura Comin para Internet) y SIPP (Protocolo Internet Simple Plus).
Ninguna de las tres satisface todos los cambios propuestos para la version 6, pero es
probable un compromiso o medificacién basados en una de estas propuestas.

(Qué tiene que ofrecer el IPng? La lista de cambios indica las principales
caracteristicas de IPng en forma abreviada:

Direccion de red de 128 bits en lugar de 32 bits.

Encabezado 1P mas eficiente con extensiones para aplicaciones y opciones.
Sin suma de verificacidén de encabezado.

Una etiqueta de flujo para requerimientos de calidad del servicio.
Prevencion de fragmentacion intermedia de datagramas.

Seguridad incorporada para autentificacion y encriptacion.

A continuacion se vera el IPng con un poco mas de detalle para mostrar los cambios
que afectan a la mayoria de los usuvarios, asf como a los programadores de red y
administradores de red. Comenzaremos con un vistazo al encabezado 1Png. Recuerde
que en la actualidad el IPng todavia esta en elaboracion y no esta desplegado en forma
amplia. Con excepcién de redes de prueba.

Datagrama IPng

Como se menciond antes, el encabezado para los datagramas Ipgn se ha modificado a
partir del encabezado de la version 4 anterior. Los cambics son principalmente para
proporcionar soporte a las nuevas direcciones 1P mas largas de 128 bits y para
eliminar los campos obsoletos e innecesarios. El disefio basico del encabezado IPng se
muestra en la Figura 1. Como se puede ver, hay bastantes cambios con respecto al
encabezado IP usado en el IP version 4.

El nimero de versién en el encabezado del datagrama IP es de 4 bits de largo ¥
contiene el niimero de version (el cual es 6 en el IPng). El campo prioridad tiene 4 bits
de largo y contiene un valor que indica la prioridad del datagrama. Esta se usa para
definir el orden de transmision. La prioridad se establece primero con una
clasificacién amplia y, luego, un identificador més reducido dentro de cada clase.

El campo Etiqueta de flujo tiene 24 bits de largo y todavia estd en la capa de
elaboracién. Es probable que se use en combinacién con la direccion IP de la miquina
fuente para proporcionar identificacion de flujo para la red. Por ejemplo, si se estd
usando una estacion de trabajo UNIS en la red, el flujo es diferente de otra maquina
como una PC Windows XP. Este campo se puede usar para identificar caracteristicas
del flujo y proporcionar algunas capacidades de ajuste. El campo también se puede
usar para ayudar a identificar las miquinas de destino para transferencias grandes, en
cuyo caso u sistema caché se vuelve més eficiente al enrutar entre la fuente y el
destino.
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El campo Longitud de carga itil es un campo de 16 bits usado para especificar la
longitud total del datagrama IP, dada en bytes. La longitud total es exclusiva del
encabezado 1P en si. El uso de un campo de 16 bits ltmita el valor maximo en este
campo a 65,535, pero hay una provisidn para enviar datagramas grandes usando un
encabezado de extension.

El campo Encabezado siguiente se usa para indicar cual sigue al encabezado TP
cvando otras aplicaciones desean viajar a cuestas en el encabezado IP. Se han definido
diversos valores para el campo Encabezado siguiente, Figura

El campo limite de salto determina el nimero de saltos que puede viajar €l datagrama.
Con cada avance, el nimero disminuye en 1. Cuando el campo limite de salto alcanza
¢l 0, el datagrama se desecha, igual que en el IP version 4.

Por (ltimo, se colocan en el encabezado de las Direcciones IP Transmisora y Destino
con formato de 128 bits.

Direcciones IP de 128 bits

Con toda probabilidad el aspecto mas importante del 1Png es su capacidad para
proporcionar direcciones 1P mas largas. IPng aumenta la direccién 1P de 32 bits a 128
bits. Esto permite que ensamble una cantidad increible de direcciones, probablemente
mds de las que pueden usarse.

Las direcciones IP nuevas soportan tres clases de direcciones: unicast (emision finica),
muhicast (emisién multiple) y anycast (cualquier emision).

e Las direcciones unjcast tienen la intencién de identificar la interfaz de una
maquina particular. Esto permite a una PC, por ejemplo, tener en uso varios
protocolos diferentes, cada uno con su propia direccion. Por tanto, se podrian
enviar mensajes de manera especifica a la direccion de interfaz IP de una
maquina y no a la direccion de interfaz NetBEUL

¢ Una direccién multicast identifica un grupo de interfaces, permitiendo a todas
las maquinas en un grupo recibir el mismo paquete. Esto es muy parecido a las
emisiones en ¢l IP version 4, aunque con més flexibilidad para definir grupos.
Las interfaces de su maquina podrian pertenecer a varios grupos multicast.

» Una direccién anycast identifica a un grupo de interfaces en una direccién
multicast Onica. En otras palabras, el datagrama puede recibir mas de una
interfaz en la misma méaquina.

El manejo de la fragmentacion y el reensamblaje también se cambia con el IPng para
proporcionar mas capacidades para el IP. También estd un esquema de autentificacion
propuesto por el 1Png. que puede asegurar que los datos no se han dafado entre el
transmisor y el receptor, asi como asegurar que las maquinas transmisora y receptora
son quienes dicen ser.
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Encabezados de extension 1P

IPng tiene la disposicion de permitir que se afadan encabezados adicionales al
encabezado IP. Esto puede ser necesario cuando no es posible un enrutamiento
sencillo hacia ¢l destino o cuando se requieren servicios especiales para el datagrama,
como una autentificacién. La informacion adicional requerida se empaca en un
encabezado de extensién y anexa al encabezado IP.

IPng define varios tipos de encabezados de extension identificados por un niimero
colocado en el campo Encabezado siguiente del encabezado IP y se listan a
continuacion.

Encabezados salto a salto.
Encabezados de enrutamiento.
Encabezados de-fragmentacion
Encabezados de autentificacién.

Con esto concluimos el capitulo referente a los protocolos TCP/IP, en el que se
muestra el nacimiento, evolucidn, caracteristicas y tareas mas notables de los
principales protocolos de este amplio conjunto, el cual es utilizado por los equipos
conectados a Internet, para obtener y mantener comunicacién entre si.

Damos paso al Capitulo 2 “Analisis de la materia de Redes de computadoras™, en el
cual, hablaremos de la importancia que tienen los laboratorios para ampliar,
desarrollar y comprobar los conocimientos expuestos en teoria, asi como la necesidad
de impartir un Laboratorio de Redes en la EN.E.P. Aragén, como también los
métodos de ensefianza que tienen algunas de las mas reconocidas Universidades en
Meéxico para impartir esta materia tan primordial, refiriéndose a los conocimientos
basicos ¥y necesarios que todo Ingeniero en Computacién debe tener respecto a las
Redes de Computadoras.
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Capitulo
2

Analisis de la materia de
Redes de Computadoras.

Una de las misiones de la ENEP Aragdén dentro de la carrera de Ingenieria en
Computacion es mejorar continuamente la calidad de la educacién que brinda a sus
estudiantes; de forma tal que ésta permita desarrollar en ellos habilidades para evaluar
argumentos, analizar situaciones particulares del mundo real y pensar como Ingenieros,
pero que, ademas, satisfaga tanto sus necesidades individuales como sociales. Por lo
tanto, los sujetos directamente involucrados en el proceso de ensefianza-aprendizaje, es
decir, profesores y estudiantes, son los llamados a desarrollar una metodologia de
ensefianza que logre cumplir con esos objetivos.

Es importante sefialar que para poder cumplir con esos objetivos, y siendo més
especificos, dentro de la materia de Redes se trata de lograr la implementacidn de un
laboratorio de Redes a través del cual los alumnos apliquen sus conocimientos
tebricos.

Este capitulo pretende, por consiguiente, identificar los métodos de ensefianza mds
utilizados por los profesores de la materia de Redes de algunas Universidades lo cual
nos dara una indagacion preliminar del estado actual de la metodologia empleada para
ensefiar Ia materia de Redes.

2.1. DEMANDA DE UNIVERSIDADES PARA CARRERAS A FINES A LA
COMPUTACION

Las dltimas estadisticas para el periodo 2000-2001 de la Secretaria de Educacién
Publica nos indica que existen poco mds de dos millones de personas en la Republica
Mexicana inscritas en alguna carrera técnica superior, licenciatura o posgrado. La
Universidad Nacional Auténoma de México tiene una matricula de 105,509 alumnos
registrados en educacién superior a nivel general solo en el Distrito Federal, ocupando
el primer lugar de poblacién estudiantil, y el Instituto Politécnico Nacional con una
matricula de 75,214 ocupa el segundo lugar.
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De acuerdo con el Institmto Nacional de Estadistica Geografica e Informatica (INEGI),
la matricula de carreras de licenciatura vinculadas con tecnologia de informacién, ha
tenido un crecimiento sostenido y constante, alcanzando a duplicarse en los dltimos 10
afos.

De los 167,711 alumnos hasta el afio 2001, 5 de las 35 carreras que se ofrecen abarcan
el 89.8% del universo resefiado. Estas carreras son Informatica, Ingeniero en Sistemas
Computacionales, Informética Administrativa, Computacién e Ingenieria en
Computacién. La distribucién de matricula para estas carreras se puede ver en la
siguiente Gréfica 1.

1- Otras 30 17,069
| 2- Ing. Computacion 13,367
3- Computacién 13,888
4- Informatica Administrativa 14,104
5- Ing. Sistemas Computacionales 54,151
6- Informatica 55,132

10,000fELE

o Ll .
1 2 3 4 5 6

Grafica 1.Educacion en Computacién e Informatica en México.
Licenciaturas e Ingenierfas con mayor matricula en 2000-2001.

En las 32 entidades de la Reptblica Mexicana existen programas de estudio a nivel
licenciatura relacionados con la informética v la computacion, El Distrito Federal tiene
el indice méas alto de concentraciéon de matricula de las carreras de Licenciatura en
Computacién y Sistemas con un 14.3% a nivel nacional, el Estado de México ocupa €l
segundo lugar con un 9.5%. Estos porcentajes se muestran a continuacién en la Tabla 1.
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ENTIDAD PORCENTAIJE | ENTIDAD PORCENTAIJE
Apguascalientes 1.0% Nayarit 0.8%

Baja California 2.9% Nuevo Leén 4.4%

Baja California Sur | 0.3% Oaxaca 2.2%
Campeche 0.9% Puebla 4.7%

Chiapas 2.6% Querétaro 1.4%
Chihuahua 3.2% Quintana Roo | 0.5% |
Coahuila 3.3% San Luis Potosi | 1.9%

Colima 0.8% Sinalea 2.9%

Distrito Federal 14.3%% Sonora 2.6%

Durango 1.4% Tabasco 3.3%
Guanajuatoe 3.1% Tamaulipas 6.3%

Guerrero 2.6% Tlaxcala 0.8%

Hidalgo 1.5% Veracruz 8.0%

Jalisco 5.7% Y ucatan 1.5%

México 9.5% Zacalecas 1.1%
Michoacan 2.4%

Morelos 1.8% TOTAL 100%

Tabla 1. Indice de concentracidn de matriculas de las carreras
De ficenciatura en Computacion v Sislemas afo 2004 Fuente INEGL.

Capitulo II1 Andlisis de la materia de Redes de Computadoras

Las principales escuelas en donde se imparten carreras relacionadas con el computo son
la Universidad Nacional Auténoma de México, Universidad Auténoma Metropolitana,
Instituto Politécnico Nacional y el Instituto Tecnolégico de Estudios Superiores
Monterrey campus Ciudad de México de acuerdo a la matricula que estas instituciones
presentaron en el afo 2000.

A continuacién se presentan las estadisticas de estas cuatro instituciones referentes a la
carrera que imparten relacionada con el computo. Estas estadisticas corresponden al

afo 2003 Tabla 2.

Institucién Primer Ingreso Primer Ingreso " Egresados’ - Tiwlados
Reingreso 2003 o ). . 2003
H M Total- - H M Total ;ML Total H M Total
Universidad
Nacional Autonoma 14502 12557 30059 53817 67674 131491 12060 | 14675 | 26733 | 5888 | 7013 12901
de México
Instituto Tecnaldgico
de Estudios 5806 4036 9842 31059 21584 52638 3791 2850 6641 3763 | 2717 6552
Superiores
Monlemey
Universidad del valle | 4., 3958 7630 13518 15954 20872 850 1086 1976 | 955 | 1233 2188
de México
Instituto Politécnico 10564 8321 13857 14554 13411 77963 758) 6055 13636 5625 4342 9567
Nacional

Tabla 2 Mlatriculas de las carreras relacionadas con el computo y 1as comunicaciones
Impartidas en las principales Instituciones Educativ as en ¢l Distrito Federal.
Ao 2003 Fuente ANUEIS
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Sigue siendo la UNAM la institucion que mdas alumnos atiende en los aspectos de
reingreso. Alumnos titulados y egresades. Para complementar esta tabla solo
agregaremos la matricula de la Escuela Nacional de Estudios Profesionales plantel
Aragén en la carrera de Ingenieria en Computacién v son los datos que se presentan a
continuacion en la Tabla 3.

Escuela y Carrera Ter Ingreso | ler Ingreso y | Egresados | Titulados
Reingreso 2003 2003
Universidad Nacional Auténoma de México | 258 1368 137 90

Escuela Nacional de Estudios Profesionales
Plantel Aragén, Ingenieria en Computacidn.

Tabla 3. Matricula de la carrera de Ingenieria en computacién impartida
en la EN.E P. plantei Aragén. Ao 2003 Fuente ANUIES

L.a matricula de la EN.E.P. Aragén‘solo estd por debajo de la registrada por la Facultad
de Ingenieria de la propia UNAM formando asi , parte de las principales escuelas, por
matricula, que ofrecen un programa educativo referente al computo.

En lo que se refiere a posgrado en 8 de 32 entidades no se imparte algun programa
educativo de maestria, estas entidades son: Chiapas, Michoacan, Durango, Nayarit,
Quintana Roo, Tabasco, Yucatian y Zacatecas. El 28% de las entidades del pafs (9)
registran instituciones que ofrecen programas de doctorado, a continuacién se muestran
estas entidades con su respectivo programa e institucion en la Tabla 4.

Entidad Institucién Programa
Baja California Centro de Investigacion Cientifica y Computacion
Educacién Superior de Ensenada
Distrito federal IPN, UAM, UNAM Computacién e
Ingenieria en
Computacitén
Estado de | Instituto Tecnoldgico de Toluca Computacién
México
Morelos ITESM Computacion
Nuevo Leon ITESM Informética
Oaxaca Universidad Tecnolégica de la | Computacién
Mixteca
Puebla Instituto Nacional de Astrofisica Ingenieria Computacional
Optica y Electronica
Sinaloa Universidad Auténoma de Sinaloa Computacién
Veracruz Instituto de Ecologia Sistemética

Tabla 4, Educacion en Compuwiacion ¢ Informética en México, aho 2003

Caobertura: Doctorado, Fuente: DGES.
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De acuerdo a las estadisticas la educacién en computacion ¢ informatica en México ha
incrementado su demanda principalmente en el nivel de licenciatura y se muestra en la
siguiente Tabla 5.

Area Primer Ingreso Primer Ingreso Egresados Titulados
Subarea v Reinpreso 2003 2003

Concentracién H ™ Total H ™ Total H ™ Towl H M | Toal

Ing. en Cibernéticay
- 6 13 2 158 17 4

Eloctromica 37 9 4 6 2 7 2t 6 1 7
Ing. en Cibemética y
Sisternas 226 45 270 750 165 915 106 20 126 120 40 160
Compunacionales
Ing. en Clencias 3289 | 1130 | w19 11859 4114 te273 | 1036 [ 474 1510 so3 | 233 | 76
Computacicnales
Ing. en Computacion 77 31 108 254 161 115 31 18 49 18 3 21
y Sistemas igitales
Ing. en
Comunicacién 55 10 156 219 153 I
Multimedia
Ing. en Desarrollo 2 2 104 43 147 12 3 2t 1 4
Computacional
Ing. en Informitica 409 249 658 1411 787 2228 31 21 52 9 n 20
Ing. en Sistemas 362 7 479 1026 309 1335 67 23 90 27 16 43
Ing. en sistemas 13389 | 5661 15050 17892 20785 &8677 | 3888 | 2047 s93s | 2259 | 1252 | 3911
Computacionales
Ing. en Sistemas de 327 98 95 1097 152 1439 124 57 181 87 32 19
Infarmacion
Ing. en Sistemas y 129 13 162 531 190 821 31 7 4 3 5 1”2
Comunicaciones
Lic. en Ciencias 1323 | 489 1812 1559 2166 6725 217 | 354 771 74 178 142
Computacionales
Lic. en Informatica 10587 | 8796 | 19383 10134 35288 75472 | S391 | 5086 | 10477 | 2412 | 2736 | 5148
Lic. en sistemas 1686 858 2544 6225 3488 9713 628 | 413 1061 377 | 228 | 605
Computacionales
Lic. en Sistemas de .
Compuracion 1400 ) 1192 2592 5472 4291 9763 605 | 586 1195 w7 | 224 | 5T
Administrativa
Lic. en Sistemas de
tnformacidn 136 109 245 863 760 1623 94 180 174 71 39 110
Administrativa

Tabla 5. Matrdculas de las carreras reiacicnadas con el computo ¥ las comunicaciones.

Algunas empresas integradoras, se han involucrado en la educacion ofreciendo
servicios de capacitacidon en el 4rea de redes otorgando certificados, algunas
instituciones educativas realizan acuerdos con estas empresas para incluir programas
de certificacién en sus planes de estudio.

Entre los servicios mas ofrecidos en los Gltimos aflos por las principales empresas
integradoras, como son Cisco, IBM, Microsoft, 3Com y Novell, se encuentran el disefio
¢ implantacién de las redes locales corporativas, la administracion de redes y las
telecomunicaciones. Recordemos que estas tareas forman parte de una de las 4reas de
estudio que se incluye en las carreras relacionadas con la informatica y la computacion,

el 4rea de redes.
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En los ultimos afios han surgido organismos no gubermamentales que han llevado la
acreditacion de programas educativos, el Consejo de Acreditacion de la Ensefianza de
la Ingenieria (CACEI) y el Consejo Nacional de Acreditacion en Informatica y
" Computacion (CONAIC) son algunos de ellos.

A continuacion veremos la forma en que son aplicados los métodos de estudio de
algunas universidades en México.

2.2 METODOS DE ENSENANZA EN ALGUNAS UNIVERSIDADES DE
MEXICO.

Para llegar al nivel de desarrollo independiente en Informatica y Computaciéon que el
pais requiere es de suma importancia formar profesionales sélidamente preparados. El
area de redes tratada en cada uno de los planes de estudio puede variar segun el perfil
de la profesion. La Asociacidon Nacional de Instituciones de Educacién en Informatica
(ANIEID) establecié un comité de Modelos curriculares en doénde se sefialan los
conocimientos ¥ funciones que determinen con precisién que debe saber y hacer un
profesional de la computacidn.

La ANIEI se fund6 en la ciudad de Guadalajara el 8 de Octubre de 1982 y su esencia y
espiritu estan dados por el objetivo de contribuir a la formacidén de profesionales en
Informdtica y Computacién sdlidamente preparados, a demés de impulsar 1a difusion y
la asimilacién de una cultura computacional en la sociedad.

La ANIEI esta integrada por asociados y miembros. Los asociados son instituciones
educativas de nivel medio superior y postgrado que tengan programas de formacién en
Informdtica y Computacién y que estén organizados con base en los ordenamientos
estatales sobre educacion. Se consideran como miembros a todos aquellos institutos,
facultades, escuelas, centros, colegios ¥ campus gue pertenezcan a los asociados,
quienes estdn representados por su maxima autoridad o su delegado. Algunas de estas
Instituciones son las siguientes:

Universidad Auténoma Metropolitana.

Benemeérita Universidad Autdnoma de Puebla.

Universidad Auténoma de Nuevo Leon.

Colegio Nacional de Educacién Profesional Técnica.

Instituto Tecnolégico de Estudios Superiores Monterrey Campus Monterrey.
Universidad Auténoma de Querétaro.

Unidad Profesional Interdisciplinaria de Ingenierfa y Ciencias Sociales y
Admuinistrativas (UPPICSA) ~ Instituto Politécnico Nacienal.

Direccion general de Servicios de Cdédmputo Académico (DGESCA) —
Universidad Nacional Auténoma de México.

L K I R K N J

*
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Entre los principales objetivos del ANIEI estan los siguientes:

i.  Propugnar para que las instituciones de educacidén en informatica del pais
prepare profesionistas con sentido de servicio a la comunidad, capaces de actuar
como agentes de cambio para el desarrollo del pais.

ii.  Contribuir a la integracion, actualizacién y superacion de la educacidén en
informatica, en todos sus niveles.
iii.  En materia de docencia. Analizar los problemas relacionados con la ensefianza

de la informatica, proponer soluciones y colaborar en su implantacion.

La ausencia en la definicion de un nacleo basico de conocimientos y funciones que
determinen con precision qué debe saber y qué hacer un profesional de la computacion
o de la informdtica originé que la ANIE] formara el comité¢ de modelos curriculares. El
comité presento la primera version de los modelos curriculares en 1984, que muestran
el perfil de un profesional en el computo y la informatica. Estos modelos han sufrido
cambios en el transcurso de los afios, los datos que aqui se mencionan forman parte de
la ultima revision hecha en el afio 2000.

Uno de los perfiles que la ANIEI define es el de Ingeniero en Computacién, aqui al
igual que para otros tres perfiles se definen ocho grandes areas de estudio, una de ellas
la de redes. Tomando porcentajes de cada una de las areas de estudio, la ANIEI
propone un 12.5% de conocimientos en redes para Ingenierfa en Computacion.

El ANIE] sugiere para cubrir el area de redes 5 principales temas, que son los
siguientes:

Transmisién y comunicacion de datos.
Topologias.

Protocolos para comunicacion.
Intercomunicacién de redes.

Seguridad e Integridad de la informacién.

AN N A

Comparemos ahora Ja propuesta del ANIEI con algunas carreras de Ingenieria
referentes a la computacién. Se tomaron aquellos planes de estudio que se semejan mas
con la carera de Ingenieria en Computacién y/o que a demas forman parte de las
principales instituciones educativas que por su matricula destacan de entre las demas.

A4) Universidad Nacional Auwénoma de Meéxico, Escuela Nacional de Estudios
Profesionales, Plantel Aragon.
Ingenieria en Computacion

La carrera de Ingenieria en Computacion en la UNAM es impartida en Ciudad
Universitaria y en la Escuela Nacional de Estudios Profesionales Plantel Aragén
(ENEP Aragén). El plan de estudios de la ENEP Aragén fue aprobado el 11 de marzo
de 1992 por el H. Consejo Universitario y consta de 10 semestres con un total de 418
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créditos que el alumno debera cubrir con base en cursar y acreditar 50 materias, cuatro
de ellas optativas. El ultimo semestre comprende la materia de redes de computadoras.

Esta materia es impartida 4 horas a la semana, durantes 16 semanas lo que nos da un
total de 64 horas divididas en 6 principales temas o capitulos. Los capitulos pueden
verse ¢n la Tabla 6.

TEMA ] ) _ HORAS DE TEORIA
Conceptos Bésicos. 9

Componentes de las Redes. 14

Procedimientos para control de enlace y transferencia de | 12

datos. ‘ ‘

Asignacion de capacidades en los enlaces. 10

Nodos o conmutadores de paguetes. 10

Redes y procedimientos. 9

Tabla 6. Temario de las asignaiuras redes de computadoras de Ingenieria en Compulacién.
Impartida en Ja ENEP Aragdn.

Entre los temas que el ANIEI sugiere y que el programa de redes de computadoras que
la ENEP Aragén no presenta son:

Frame Relay vy ATM

Internet

Ipv6

Teoria de enrutamiento
Optimizaciéon de redes.

Subredes y Mascaras.

Unix

Aplicaciones, consultas compartidas.
Estandares IEEE,

Sistemas Operativos de red

000000O0CC0CO0OO0

Consideramos que la lista anterior muestra los principales temas que no estan incluidos
en el programa de redes de la ENEP Aragén. Se consideran importantes por tratarse de
tecnologias nuevas o de subtemas que no se tocan a fondo en la teoria y que sin
embrago son parte para complementar otros temas.

Existen temas que en al ANIEI se presentan y que pueden llevarse a la practica. Asi
habria material para implementar un laboratorio que ayudaria a reforzar la matenia.

Estos temas son los siguientes:

=  Modems.
»  Métodos de transmisién serio y paralelo.
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= Medios y elementos fisicos.
= Dispositivos de comunicacién

= Redes LAN
= Dispositivos DCE y DTE.
= TCP/IP

= Transferencia de archivos.

= Protocolos de bajo nivel: RS-232, Paralelo.
= Protocolos de alto nivel: TCP/IP.

= Internet.

= Sistemas Operativos de red.

B) Instituto Tecnologico de Estudios Superiores Monterrey.
Ingenieria en Sistemas Computacionales

Son 10 semestres los que comprenden el plan de estudios de esta carrera, en el sexto
semestre se imparte la materia de Redes 1, en el séptimo semestre se complementa el
4rea con la asignatura de Redes II y por Gltimo en el octavo semestre se imparte Redes
1.

Temas vistos por asignatura:

REDESI
o Modelo de comunicacién de datos.
Coemunicacién de datos.
Estandares.
Modelo OSI.
TCP/IP y SNA.
Senalizacion Digital v Analdgica, Multiplexeo.
Medios de transmisién, Topologias y Cableado Estructurado..
Atenuacién y Ruido. '
Control de Acceso al medio, deteccién v correccién de errores, Control de flujo.
Técnicas de conmutacién. ‘

0O0O0O0O0O0O0OO0OO0

REDES 11

Teoria de Fila de Espera, protocolos de Nivel de Red, Ruteadores.

Protocolos de Enrutamiento, Algoritmos de enrutamiento estatico y dindmico.
Control de congestion.

Servicios orientados a conexién y no conexién.,

Servicios de la capa de transporte.

Servicios de la capa de sesidn.

Servicios de la capa de presentacién, representacion de datos,

Compresion de datos, encriptacion, Autentificacién.

0

CocCcCoo0O0OO0
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REDES 11
o Aplicaciones de Red HTTP, SMTP, TELNET, SNMP, FTP.
Disefio de redes LAN y WAN.
Desempeiio de redes.
Administracién de una Red.
Seguridad en redes.
ISDN, ATM, Frame Relay, Intranets y Nuevas tecnologias.

00000

C) iInstituro Politécnico Nacional
Ingenieria en Sistemas Computacionales.

Son ocho semestres 1o que dura esta carrera y en quinto semestre se imparte la meteria
de redes de computadoras con un total de 6 créditos. Su temario es el siguiente:

Introduccion

Capa fisica.

Capa de acceso al medio

Capa de enlace de datos.

Capa de red

Capa de transporte,

Capas superiores,

Redes Comerciales de Computadoras.

co0O0C000O0QO0

D) Umniversidad del Valle de México

Son dos carreras que imparten ésta Universidad Ing. En Computacién y Lic. Sistemas
de Computacién Administrativa donde son tres semestres que toman la materia de
Redes de Computadoras y es exactamente el mismo temario de esta materia para ambas
carreras .Temas vistos por asignatura: '

REDES |
o Modelo de comunicacidn de datos.
Comunicacion de datos.
Estandares.
Modelo OSI.
TCP/P y SNA.
Seflalizacién Digital y Anal6gica, Multiplexeo.
Medios de transmision, Topologias y Cableado Estructurado..
Atenuacion y Ruido.
Control de Acceso al medio, deteccién y correccion de errores, Control de flujo.
Técnicas de conmutacion.

0O000QO0OO0OO0OO00
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REDES I
o Teoria de Fila de Espera, protocolos de Nivel de Red, Ruteadores.
Protocolos de Enrutamiento, Algoritmos de enrutamiento estatico y dindmico.
Control de congestiéon.
Servicios orientados a conexién y no conexion.
Servicios de la capa de transporte.
'Servicios de la capa de sesion.
Servicios de la capa de presentacidn, representacion de datos.
Compresion de datos, encriptacion, Autentificacion.

Co0000C0CO0

REDES I

Aplicaciones de Red HTTP, SMTP, TELNET, SNMP, FTP.
Diseiio de redes LAN y WAN.

Desemperio de redes.

Administracién de una Red.

Segurnidad en redes.

ISDN, ATM, Frame Relay, Intranets y Nuevas tecnologias.

o}

0O0CO0O0O0

Es de suma importancia mencionar que de las cuatro Instituciones de las cuales se
analizaron sus planes de estudio, tres de ellas cuentan con un laboratorio de Redes y
telecomunicaciones por lo tanto de esas cuatre la unica que no cuenta con un
laboratorio oficial de Redes o Telecomunicaciones es la Escuela Nacional de Estudios
Profesionales plantel Aragon.

Cabe mencionar que la Universidad del Valle de México -y el Instituto Tecnoldgico de
Estudios Superiores Monterrey tienen como asignatura Gnicamente el laboratorio de
CISCO y se les evaliia a través de un examen por red de los conocimientos adquiridos
en el laboratorio virtual que CISCO les proporciona, es decir, no adquieren los
conocimientos de esta asignatura a través de una clase en un aula.

Se elabord una tabla donde se hace una comparamén de los temas vy subtemas de las
Universidades antes mencionadas ver Anexo C.

2.3. LA IMPORTANCIA DEL LABORATORIO EN LA FORMACION
PROFESIONAL

2.3.1. El laboratorio

Hablando historicamente, en FEuropa, los laboratorios estuvieron dedicados a la
alquimia y a la elaboracién de productos médicos, por lo que durante mucho tiempo, el
término laboratorio se reservo para los quimicos o fammacéuticos. Sin embargo, en la
medida en que fueron surgiendo actividades cientificas se fue demandando de equipo e
instalaciones especializadas donde se realizarian trabajos de fisica, biologia, fisiologia y
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mineralogia, por lo que para el siglo XIX se transformo €] uso del laboratorio hasta
alcanzar la importancia actual’.

El laboratorio va adquiriendo sentide y significado en la medida en que la produccion
del conocimiento cientifico requiere de un espacio para generar conocimientos. En este
caso la primera exigencia metodolégica de la ciencia radica en utilizar en sus
enunciados, conceptos precisos mediante definiciones de operacion.

El laboratorio hace referencia a un lugar donde se labora, a un espacio donde se
efectian operaciones, experimentos, en donde se amplian, desarrollan ¥ comprueban
los datos que conforman a la ciencia. El laboratorio representa al espacio en donde al
irse desarrollando el uso de la ciencia se plantea la necesidad de innovarla a través de
los propios laboratorios de investigacion que se desarrollan. De esta manera, la
importancia del laboratorio reside en que en ellos se crea la ciencia. Es ahi donde la
ciencia representa sus mas diversas manifestaciones.

Revisando la historia, se encontré que en la edad media los laboratorios se
constituyeron como los lugares donde se podian poner a prueba las ideas que se
generaban con base en la observacion cotidiana. Se consideré también que los
labaratorios respondian, en ese momento, a dos necesidades, la primera, para tener un
lugar aislado y tranquilo donde el investipador podia probar la explicacion de sus
hipétesis y donde podia medir o controlar el mayor nimero de variables, la segunda,
para que en condiciones muy bien controladas lo que parecia que sucedia en otras
condiciones pudiera ser reproducido.

El primer laboratorio que hubo en México durante ia época de la Colonia, centraba su
actividad en la metalurgia y su principal interés era comprobar si las muestras obtenidas
tenian oro y en qué proporcion. Lo importante en este antigno laboratorio era que alli se
comprobara si habia oro y si era productiva la mina recién descubierta. Aqui los
alumnos deberian de capacitarse y aprender a comprobar. Mas tarde, en la medida en
que la ciencia fue ampliando su campo e incursionando en el espacio educativo, los
laboratorios comenzaron a adquirir gran importancia y fueron considerados como
salones de comprobacion de conocimientos. Estro fue ttil en los primeros afios en las
escuelas y universidades, al irse generando cada vez mas conocimientos, la validez de
este concepto del laboratorio como lugar de comprobacién va no pudo sostenerse y se
le otorga un sentido que indica gue ¢l laboratorio permite al alumno lograr un “refuerzo
del conocimiento tedrico”. Sin embargo, recientemente se ha planteado la situacién de
que son multiples las ramas de la ciencia, que avanza con base en los laboratorios cada
vez mds especializados, de tal manera que en la actualidad es sumamente dificil contar
con laboratorios adecuados para reforzar los conocimientos en las diferentes ramas de
la ciencia.

Se puede decir que el laboratorio es uno de los principales espacios de formacion en el
cual el alumno aplica el método cientifico. El proceso enseflanza aprendizaje se

' U.TH.E.A., (1983), Diccionario Enciclopédico, México, U.THEA, p.768.
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desarrolla en base en la solucion de problemas® con la idea de desarrollar mecanismos
pedagogicos como son la curiosidad del alumno, su capacidad para identificar hechos,
su capacidad para observar y su capacidad para formular preguntas y buscar soluciones.
Aqui ]a intencién es que el alumno aprenda a planear ordenada y cuidadosamente sus
actividades, que adquieran el habite de conducir su trabajo de acuerde a una o varias
hipétesis, que interpreten criticamente los hechos y que asienten por escrito ¥ fielmente
Jos avances de su experimento.

Por lo tanto el laboratorio no es un espacio 0 extension del aula sino un espacio de
formacitn donde se trabaja permanentemente, creindose un ambiente que favorece los
proceses de interaccion, intercambio y formacidén de los investigadores. En el
laboratorio se fomenta unc de los elementos primordiales de la formacién cientifica que
es el desarrollo de la capacidad creativa y critica para resolver problemas de
investigacion; por eso se puede decir que un investigador en formacién, entre otras
cosas, debe ser una persona capaz de aplicar sus conocimientos v métodos en la
solucién de nuevos problemas, porque para la solucién de esos problemas necesita
capacidad de razonamiento, establecer los procedimienios de produccién para
confribuir a] descubrimiento de aparatos y por lo tanto hacer aportaciones a la ciencia
pura o aplicada.

En el mismo orden de ideas el estudiante se ve en la necesidad de aplicar una o algunas
metodologias para la solucidn de problemas, desde los conceptos y situaciones mas
sencillas hasta las mas complejas y elaboradas; se trata aqui de que el estudiante no sélo
revise procesos, sino mas bien de que desarrolle al mismo tiempo sus habilidades para
aplicarlos.

Para complementar la nocién histérica del laboratorio se han recuperado algunos
planteamientos de Burton Clark sobre el contexto europeo de la adopcion del
laboratorio en el espacio universitario. Este autor sefiala que la reforma universitaria
alemana en los albores del siglo XIX, se relaciona con el nombre de Wilhelm Von
Humboldt *, quien establecié como principio la unidad entre investigacién, docencia y
estudio. Expresada de diversas maneras en Alemania y el resto del mundo, esta
ideologia académica establecio premisas que vinculan la produccion y divulgacién del
conocimiento. Por ejemplo, que quienes ensefian en los niveles avanzados del sistema
educativo dedicados a ellos mismos a la investigacidon deben entrenar a los estudiantes
para la investigacion haciéndolos participar en 1a misma. Por lo que en los laboratorios

? La solucion de problemas, en rminos generales, se refiere a la obtencion de datos significativos a
partir de una pregunta y, a la aplicacion de esos resultados a fin de lograr la respuesia apropiada.
Representa a su vez, la adopcion de una estrategia de investigacion.

¥ «__.El principio humboldtiano se valvié muy influyente en el desarrollo de la educacién avanzada a
finales del siglo XIX y en el siglo XX en la mayor parte de las naciones avanzadas, y represento un
concepto particularmente dominante primero en las universidades alemanas y después en las
estadounidenses. Por bastante mas de un siglo, ¢l concepto ha expresado amplia y concretamente en el
uso organizecional del seminario y laboratorio de docencia e investigacién como vehiculos primarios de
la educacién avanzada™ Clark, Burton (1997), Las universidades modernas: espacios de investigacion y
docencia, México, Coordinacién de Humanidades/Porraa, p.10.
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y seminarios, los estudiantes se vuelven investigadores al buscar propuestas a
problemas de investigacion que los profesores especifican o que ellos mismos plantean.

Siguiendo con esta argumentacion, en este proceso los profesores y estudiantes se
vuelven colegas de investigaciéon y unen sus esfuerzos en una busqueda comin de la
verdad representada por un nuevo conocimiento; aqui la investigacion se transforma en
un modoe de estudio, y en una modalidad de formar a los futuros investigadores. En este
modelo de ensefianza el alumno aprende al lado de su tutor, que es un investigador
productivo en determinada linea de investigacidn, por lo que esta educacién basada en
la investigacion tiene semejanza con la organizacion moderna de las universidades.

Por otro lado, ante el proposito de promover en las universidades una formacién basada
en la investigacién. Clark sefiala que a partir de la segunda mitad del siglo XX se ha
desarrollado en todo el muerdo una compleja relacién entre educacién e investigacion.
Por ejemplo, al haberse incrementado la escala de operaciones desde la Segunda Guerra
Mundial, cada ambito se hizo mdas dependiente del patronazgo financiero
gubernamental, sitvacién que dio Jugar a una relacién mas complicada entre un sistema
de investigacion, un sistema de educacién avanzada (de posgrado) y un sistema de
financiamiento. Ocurrid que, el sistema de investigacién se ha extendido cada vez mas
por laboratorios gubernamentales, industrias € instituciones no lucrativas asi como un
nimero mayor de instituciones de educacion superior.

Clark plantea que antes de las demandas del contexto “...las universidades alemanas
desarrollaron y expresaron una vision investigativa en nuevas herramientas
organizacionales comeo el laboratorio de ensefianza a través de la investigacién y el
seminario orientado a la investigacién. En términos genéricos, el grupo académico de
investigacién naci¢ y después se institucionalizé en forma de instituto, -como unidad
basica de organizacion, al tiempo en que pemmitié que surgiera una nueva clase de
académico: el académico disciplinario de la investigacién. Esta nueva categoria se basé
en el pensamiento humboldtiano para sistematizar su causa. La competencia entre las
universidades descentralizadas favorecid a los nuevos académicos quienes ejemplifican
la capacidad para la investigacion al crear reputaciones basadas en su produccién
investigativa y un entrenamienio de vanguardia de los esiudiantes avanzados en
relaciones intimas entre mentor y aprendiz”4.

Todo comenzé en Alemania a principios del siglo XIX, ya que fue alli donde la
ideologia y los intereses se unieron poderosamente y de manera razonable para
convertir la investigacién en un fenémeno universitario. Fue alli en donde se establecio
por vez primera €l principio de una unidad de investigacién y docencia. En su forma
humboldtiana pura, la concepcion alemana planteaba que los profesores universitarios
se convirtieran en investigadores. Sus alumnos, futuros, doctores, maestros,
funcionarios piblicos o académicos, también deberian participar en la investigacién.
Juntos maestro y alumno buscarian la verdad. Lo anterior se vio reflejado en el

* Clark, Burton (1997), Las universidades modernas: espacios de investigacion y docencia, México,
Coordinacién de Humanidades/Porria, p.12.
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curriculo, el cual tendria que ser muy flexible vy dependeria de los profesores y
estudiantes. Ambos decidirian qué trabajar y realizarian sus propias indagaciones, De
esta manera, los estudiantes se vieron liberados y las opciones tanto como para los
profesores y estudiantes se ampliaron. De esta manera, profesor y estudiante,

trabajarian en ¢] desarrollo del conocimiento cientifico.

El laboratorio universitario comienza a jugar un papel muy importante, tanto que *.._se
convirti6 en la herramienta organizacional del profesor-cientifico; en su interior se
desarrollaron y llevaron a cabo los procedimientos de entrenamiento; se eslablecieron
las calificaciones de especialistas que certificaban la competencia cientifica pasé a ser
para la ciencia el equivalente del! estudio del artista renacentista, que permitia a los
aprendices integrase a la sociedad cientifica por medio del hospedaje en habilidades
practlicas bajo la direccién de un maestro-praciicante. El laboratorio universitario
aleman se convirtid en el lugar en donde los estudiantes que habian conocido la
gramdtica de la ciencia en conferencias aprendian su lenguaje en la experiencia
practica.. A

2.3.2. La ensefianza de la ciencia en el laboratorio

De entrada, no se puede pensar en la ensefianza de las ciencias sin considerar un
laboratorio, es como pensar en una empresa sin futuro. El laboratorio a través de la
historia ha sido considerado como una pieza fundamental en la ensefianza y los avances
de las diferentes ciencias; en él, se practicaban las teorias, las hipdtesis, se reproducian
fendémenos bajo condiciones muy controladas, se hacian experimentos de demostracion.

En el laboratorio desembocan varios intereses uno que hace referencia a un proceso
formativo que se caracteriza por introducir de manera natural al alumno al aprendizaje
del método cientifico. En este proceso el alumno es preparado para estudiar nuevas
situaciones a partir del planteamienic de un problema y la busqueda de nuevas
soluciones. Otro de los intereses es informative. En el laboratorio, a través del trabajo
experimental se fomenta la discusion y el intercambio de ideas, esto genera que las
relaciones entre estudiantes y profesores sean mas estrechas y estén mas consolidadas
para ¢l trabajo de investigacién que se pretende desarrollar. Cuando estos dos intereses
se articulan el trabajo de laboratorioc cumple el requisito de ser formativo, pues
desarrolla y estimula el sentido critico del estudiante, de esta manera el estudiante
adquiere métodos, habitos y habilidades que el trabajo de laboratorio requiere para ser
satisfactorio.

El laboratono ofrece también al estudiante una cultura cientifica, una estructura social y
un sistema de normas, valores, costumbres y jerarquias que son creadas por los equipos
de investigacién y que son impuestas de manera implicita a través de las interacciones
diarias, los intercambios, el trabajo en equipo.

® Clark, Burton (1997), Las wniversidades modernas: espacios de investigacién y docencia, México,
Coordinacién de Humanidades/Porria, p.21.
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En otro orden de ideas, pero no menos importante, €l laboratorio juega un papel
imponante en el desempeno de Ja investigacidn experimental y en el aspecto didactico.

Ambos aspectos articulan y dan como resultado la creacién de la ciencia a través del
recurso didactico que representa el laberatorio y que resulta fundamental en el
aprendizaje de la ciencia. Por lo tanto el laboratorio resulta ser el lugar ideal para
aprender a resol ver. problemas, aplicar las metodlogias més adecuadas para resolver los
problemas de investigacion. Se resuelven desde problemas sencillos hasta los mds
complejos.

El trabajo experimental que desarrolla en el Jaboratorio es muy riguroso v equivale al
90% de las actividades que desempefian los estudiantes para su formacidén como
investigadores, de igual manera las exigencias que se les hacen a los estudiantes son
muy estrictas. El estudiante debe tener una gran capacidad inventiva y manual para
enfrentarse a los problemas de investigacién, tiene que resolver los problemas con
inteligencia y creatividad.

En el laboratorio los estudiantes se forman trabajando, todo es sobre la marcha, en la
investigacion experimental el laboratorio es la base de la ensefianza. La manera en que
se aprende se lleva a cabo en el momento de resolver problemas especificos. La idea es
encontrar la informacion que le sirva para resolver y llevar a cabo el experimento.

Actualmente en muchas industrias y en los posgrados de ciencias experimentales, el
laboratorio es una de las piezas fundamentales de la organizacién colegiada e industrial;
de ahi que los laboratorios de investigacidén sean indispensables para el avance y
progrese de todas las ciencias experimentales.

A través de 1a historia los laboratorios son considerados como una pieza primordial en
la ensefianza de las ciencias. Se puede plantear que sin los laboratorios simplemente no
se daria el proceso de ensefianza y de aprendizaje. En él se encuentran las condiciones
humanas y materiales para fomentar y promover la ensefianza del oficio de investigador
en las ciencias experimentales.

24. INYESTIGAC]ON DE UN LABORATORIO DE REDES EN LA ENEP
ARAGON

A continuacién se describe el trabajo de investigacion que se realizé en la ENEP
Aragdn y las estadisticas que sefialan la importancia de implementar un laboratorio de
Redes de Computadoras.

Esta investigacién se hizo en base a un cuestionario dirigido a los profesores que
actualmente imparte esta materia, a los alumnos que se encuentran cursando la materia
y a alumnos que han terminado la carrera y que se encuentran trabajando actualmente
en el Area de redes (Ver anexo C).
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Dentro de los principales factores que se analizaron se encuentran los siguientes:

o Ef lugar, con lo que respecta a este punto se tiene contemplado utilizar un lugar
apropiado y con las instalaciones adecuadas, se puede tomar como arquetipo el
laboratorio de Comunicaciones Digitales ya que es lugar amplio y cuenta con
las instalaciones apropiadas para correcto desempefio. De igual forma es
importante mencicnar que actualmente se cuenta con un laboratorio de Redes
que se encuentra ubicado en el salén A5034 Centro de Apoyo a Estudiantes,
donde se cuenta con muy poco matertal y recursos, este material a sido de
alguna u otra forma donado por los alumnos a través de pricticas que han
llevado a cabo ahi y se de esa forma se ha ido recopilando material para su uso
posterior con otros alumnos. El espacio de trabajo de este laboratorio es muy
reducido y e} instructor que actualmente imparte las practicas se ha visto en la
necesidad de dividir al grupo y a su vez trabajar en equipo, ya que de otra forma
las herramientas y el material serian insuficientes.

o Material y recursos, como se menciono a grandes rasgos en el punto anterior, la
gran mayoria del material con que cuenta actualmente el laboratorio ha sido
donado por los alumnos que han tomado practicas en este laboratorio. Algunos
recursos han sido donados por empresas y muchos otros han side adquiridos por
el propio laboratorio con fondos que fueron recabados a través de cursos
impartidos a la comunidad estudiantil.

Algunos recursos con los que cuenta actualmente el laboratorio se listan a
continuacién:

- 3 routers Cisco serie 1700 modelo 1720.

- 1 router Cisco 1700 modelo 1750.

- 1 switch Catalyst 2950.

- 3 equipos Pentium 4 sistema operativo Windows 98, XP y 2000.
- 2 pinzas para ponchado de cable UTP.

- Escéner para verificar conectividad de cables UTP.

- Hub de 8 puertos.

- 2 Access Point

- 1 NBX (Dispositivo para trabajar con voz sobre IP).

- 2 teléfonos 1P.

o El personal, en cuanto a este punto la escuela cuenta con bastante personal que
puede hacerse cargo de la instalacién y el mantenimiento del laboratorio, este
personal estard conformado por los alumnos que hacen su servicio social en el
irea de Redes y que actualmente lo hacen en el centro de Apoyo a Estudiantes,
estos alumnos seran capacitados para poder llevar a cabo el proceso de la
instalacién del laboratorio y posteriormente de su mantenimiento, de esta forma
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la escuela no tiene que hacer un gasto en la contratacidon de personal y ese
capital se pedria invertir en la adquisiciéon de nuevo matérial.

Algunos de los profesores que se les menciono a cerca de este proyecto les
interesa estar personalmente involucrados dentro del desarrollo de este
laboratorio, ya sea como instructores impartiendo el laboratorio o creando
nuevas practicas para el temario; algunos otros profesores les interesa solo en el
plano que corresponde a la elaboracién de material para la realizacién de las
practicas.

o Implementacion, este punto va relacionado mucho con €l punto anterior, ya que
la impiantacion de!l laboratorio sera realizado por el personal del que se hizo
mencion en el punto del personal. Esta es una buena forma de hacer uso de los
recursos humanos con Jlos que cuenta la escuela a parte de que es un beneficio
para todos aquellos alumnos que les interese formar parte de este proyecto ya
que se veran involucrados directamente y esto ampliara sus conocimientos
dentro del area. Es importante mencionar que tode aquel personal que formara
parte del laboratorio sera capacitado por personal experto en el tema.

o Prdcticas, este punto es uno de los mas importantes ya que de nada serviria
toda una infraestructura sino se cuenta con las practicas que avalaran su
correcto  desempefio, logrando cubrir sus objetivos como laboratorio y
satisfaciendo las necesidades de la comunidad estudiantil en el 4rea de Redes.
Actualmente €l instructor del laberatoric de Redes que se localiza en el Centro
de Apoyo a Estudiantes ha desarrollado una serie de practicas y es precisamente
este trabajo de tesis que apoya la creacidon de mds practicas, en este caso y
siendo mas especificos a la parte del temario que corresponde al protocolo de
comunicacion TCP/IP.

o Rentabilidad, en cuanto a este punto, es importante sefialar que una vez
instalado el laboratorio se requerira de capital para su posterior mantenimiento y
actualizacion de los recursos. Al ser un laboratorio donde el hardware es de
suma importancia y la frecuencia con la que se va mejorando es constante, se
debera ir actualizando el laboratorio teniendo hardware de vanguardia, de esta
manera los alumnos tendrdn conocimientos de redes actualizados y no
conocimientos que ya no son aplicables. La escuela a través de este laboratorio
pude impartir cursos inter semestrales a estudiantes que ya cursaron la materia
de Redes y por ende el Iaboratorio, pero que quieren actualizar sus
conocimientos o profundizar un poco mas en ellos, de esta forma el laboratorio
al cobrar una minima cantidad podra mantenerse por si solo, otro punto seria
que este mismo laboratorio se impartiera a personas externas donde cbviamente
el costo aumentaria , y de esta forma el laboratorio tendria con que solventar sus
propios gastos.
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Conclusiones

Tomando en cuenta las respectivas respuestas de cada uno de los profesores se llegd a
la conclusion de que haria falta personal capacitado para impartir el laboratorio, ya que
no todes los profesores cuentan con el tiempo suficiente para impartirlo.

Algo importante en este analisis es que los profesores si tienen el interés absoluto de
que se imparta el Laboratorio de Redes y algunos cuentan con el tiempo necesario para
poder hacerlo.

Es importante sefialar que los pocos profesores que si podrian lo hacen por el solo
interés de que el alumnos salga de la carrera capacitado con el fin de  llegar con las
habilidades y conocimientos necesarios para poder desempefiar al 100% su trabajo
dentro del sector laboral.

Evaluando las respuestas dadas por los alumnos a los cuestionarios aplicados, se refleja
un gran interés en la creacién urgente de un laboratorio de redes, ya que para todos es
fundamental reafimmar los conocimientos de la materia de forma tangible, pues es una
drea muy importante y extensa dentro de la ingenierfa en computacién y la mayoria
coincide en que es fundamental para su desempefio laboral, aun no especializandose en
esa area (ver Anexo C).

Un factor muy importante es la aportacion que estén dispuestos a dar los alumnos, que
es el apoyo econdmico, con el cual se obtendra la tecnologia necesaria para la
implementacion de dicho Jaboratorio.

La grafica muestra el bajo porcentaje de alumnos (solo 2/50) que no estan interesados
en cursar el laboratorio de redes, basicamente sus argumentos fueron los siguientes:

» Perdida de tiempo

> El personal que imparte el laboratorio no esta capacitado.

> Falta de recursos tanto tecnoldgicos como econdmicos, para poder
realizar las practicas. '
Falta de practicas bien estructuradas.

Falta de tiempo. :

No estan interesados en el area de redes.

VYV

La mayoria de estas opiniones son validas, pero facilmente se pueden cambiar si se
tiene el apoyo y los recursos necesarios para la creacion de un laboratorio de redes,
desde las practicas correctas, hasta personal capacitade y el equipo necesario, para que
no sea considerado una perdida de tiempo, y despierte el interés de los alumnos sea cual
sea su area de desarrollo.

De esta manera finalizamos el desarrollo del capitulo “Analisis de la materia de Redes
de computadoras”, y damos inicio al capitulo tres, en el cual se presenta nuestra
propuesia de practicas referente a los protocolos TCP/IP, basandonos en el temario de

47



Capitulo II An&lisis de la materia de Redes de Computadoras
= -

dicha materia presente en la EIN.E.P. Aragan. Las practicas se exponen con un formato
facil de desarrollar, iniciando con su duracién, los objetivos que se pretenden cubrir con
su desarrollo, un cuestionario preliminar, cuyo fin es actualizar los conocimientos del
tema en el estudiante, asi como un marco teérico del tema. Las herramientas y recursos
necesarios para su desarrollo. El desarrollo de la practica se presenta por pasos y
explicacion de cada uno de estos, para su facil comprensién y desarrollo, asi come
posibles instrucciones en algunos pasos. Pueden presentar una evaluacion, para
verificar que ¢l alumnos haya comprendido el tema, tanto tedrica como pricticamente,
y finalmente concluimos cada practica con las conclusiones, las cuales son a las que el
alumno llego al terminar el desarrollo de cada una de las practicas.
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Capitulo
3

Propuesta de las practicas del
Protocolo TCP/IP

A confinuacidén se presenta la propuesta de practicas que corresponden a la parte del
temario que estudia el protocolo de comunicaciones TCP/IP de la asignatura de Redes de
Computadoras para un laboratorio de redes de la carrera de Ingenieria en Computacion en
la Escuela Naciona! de Estudios Profesionales plantel Aragén.

PRACTICA 1 -DIRECCIONAMIENTO IP
(Duaracitn estimada: 60 minutos)

Objetivos:

Nombrar las cincoe clases diferentes de direccionamiento IP.
Describir las caracteristicas y el uso de las diferentes clases de las direcciones IP.
o Identificar la clase de una direccion IP basandose en el niimero de red.

s Determinar qué parte (octeto) de una direccién IP es el 1D de red, y qué parte es el
ID de host.

e Identificar las direcciones de host IP validas y no vilidas basandose en las reglas
del direccionamiento IP.

o Definir el rango de las direcciones y de la mascara de subred predeterminada para
cada clase.
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Cuestionario Preliminar

I, ¢De qué manera son nombrados los servidores y las estaciones de trabajo en una
red TCPAP?

En su forma mas basica ;cudles son las dos partes que componen una direccién
1P?

& Qué es el Internet Network Information Center (InternetNIC)?

¢ Qué es y como funciona un router (ruteador o encaminador)?

¢, Qué es una direccion légica y una direccion fisica?

. Cuales son las cinco clases de direcciones 1P y sus estructuras?

¢En qué capa del modelo OSI se encuentra el protocolo TCP/IP?

b

N

Marco Teorico

Esta practica le ayudard a desarrollar y comprender las direcciones IP, y como operan
las redes TCP/IP. Las direcciones IP se emplean Unicamente para identificar redes y hosts
TCP/IP {computadoras e impresoras) en dichas redes para que se puedan comunicar los
dispositivos. Las estaciones de trabajo y los servidores de una red TCP/IP se llaman
hosts, ¥ cada uno tiene una direccion IP unica, conocida como su direccién de host.
TCP/P es el protocolo mas ampliamente utilizado en todo el mundo. Internet, o la World
Wide Web, solo utiliza el direccionamiento IP. Para que un host pueda acceder a Internet,
debe tener una direccién IP.

En su forma bésica, la direccién IP tiene dos partes: una direccién de red y una direccidn
de host. La parte de la red de la direccion IP es asignada a una empresa u organizacion
por el Internet Network Information Center (InternetNIC). Los routers usan las
direcciones IP para mover paquetes de datos entre redes. Las direcciones IP tienen una
longitud de 32 bits (en la version actual IPv4), y estan divididas en 4 octetos de 8 bits.
Operan en ia Capa 3 del modelo OSI (la capa de red del modelo TCP/IP), y las asigna
estiticamente  (manualmente) el administrador de red, o dindmicamente
(automéaticamente) el servidor del protocolo de configuracién dinamica del host (DHCP).
La direccion IP de una estaciéon de trabajo (host) es una “direccidn légica”, lo que
significa que se puede cambiar. La direcciéon MAC de una estacién de trabajo es una
*direccion fisica” de 48 bits, que se integra en la NIC v no se puede cambiar hasta que
¢ésla se sustituya. La combinacion de direccion logica IP y direccién fisica MAC ayuda a
los paquetes a llegar al destino adecuado.

Existen cinco clases de direcciones IP y, dependiendo de cémo sean la parte de red y de
host de las direcciones, usaran un numero de bits diferentes. En esta prictica trabajara
con diferentes clases de direcciones IP, y se familiarizara con sus caracteristicas.
Comprender las direcciones IP es basico para entender TCP/IP y las redes en general.

Herramientas y Recursos -

Este es principalmente un ejercicio escrito, pero deberé utilizar Panel de control, Red
para comprobar alguna direccion IP de la red.
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Desarrollo
Paso 1. Revise las clases y caracteristicas de las direcciones IP.

Explicacion: existen cinco clases de direcciones IP (Figural) (de la A hasta la E). Solo
las primeras tres clases se utilizan comercialmente. Explicaremos una direccién de Clase
A de la tabla para empezar. La primera columna es la clase de direccion IP. La segunda
es el primer octeto, que debe encontrarse dentro del rango de una clase o direccion dadas.
La direccion Clase A debe comenzar con un mimero entre 1 y 126. El primer bit de una
direccion de Clase A siempre es cero, que significa que el Bit de orden superior (HOB) o
los 128 bits no se pueden utilizar. 127 bits estdn reservados para las pruebas loopback. El
primer octeto ajslado define el ID de red para una direccion de red de Clase A. La
mascara de red predeterminada utiliza sélo unos binarios (se corresponden con el numero
decimal 255) para enmascarar los primeros 8 bits de la direccién de Clase A. Esta
mascara ayuda a determinar a los routers y hosts si el host de destino est4 en esta red o se
encuentra en otra. Ya que solo hay 126 redes de Clase A, los restantes 24 bits (3 octetos)
se pueden emplear para los hosts. Cada red de Clase A puede tener 2*! hosts, es decir,
unos 16 millones de hosts. Es muy comun subdividir la red en grupos mas pequefios que
se llaman subredes utilizando una mdscara de subred personalizada, sobre la que
hablaremos en la siguiente practica.

La parte de red o host de la direccion no puede estar formada completamente por unos o
ceros. Como en el ejemplo, la direccion de Clase A 118.1.1.5 es una direccién IP vélida,
porque la parte de red (primeros 8 bits, igual a 118) no son todo ceros, y la parte host (los
ultimos 24 bits) no son todos ceros o unos. Si la parte de host fuese todos ceros, seria la
direccion de red en si misma, y si fuese todos unos, serfa una difusion para la direccién de
red. El valor de cualquier octeto no puede ser nunca mayor que el decimal 255 o el
binario 11111111.

Clase Rango decimai Bits de ID de Miscara Nimere de | Hosts
Del primer | Orden Red/host De subred redes Por red
octeto Superior (R= red, predeterminada (direcciones
Del primer | H= host) utilizables)
Octeto
A 1-126* 0 R.HH.H 255.0.0.0 126 16.777.214
2’-2) (2%-2)
B 128-191 10 RRHH 255.255.0.0 16.382 65.534
2"-2) (2"-2)
C 192-223 110 RR.RH 255.255255.0 2.097.150 254
| @) 2'-2)
D 224-239 1110 Reservada par la multidifusion.
E 240-254 11110 Experimental ;usada para investigacién

Figura 1. *La direccion 127 de Clase A no se puede usar y esta reservada para funciones de loopback y diagndéstico.
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Paso 2. Direccionamiento IP basico.

Instrucciones: utilice el mapa de direcciones IP y sus conocimientos sobre las clases
de direcciones 1P para responder a las siguientes preguntas.

1. ;Cual es el rango decrmal y binario del primer octeto de todas las posibles
direcciones IP de Clase B?

Decimal: Desde: hasta:
Binario:  Desde: hasta:

2. (Qué octeto(s) representa(n} la parte de una direccién IP de Clase C?

3. ¢ Qué octeto(s) representa(n) la parte de host de una direccidn IP de Clase A?

Paso 3. Determine las partes de host y de red de las direcciones IP.

Instrucciones: en las siguientes direcciones 1P de host, indique la clase de cada una, la
direccion o ID de red, la parte de red, la direccion de difusién para esta red y la méascara
de subred predeterminada.

Explicacién: la parte de host para ID de red estara formada completamente por ceros.
Introduzca solo los octetos que crean el host. La parte de host para la difusién estard
formada totalmente por unos. La parte de las direcciones para la méscara de subred estara
formada por unos.

1. Rellene 1a siguiente tabla:

Direccién Ip de | Clase de | Direccién | Direccién | Direccién | Mdscara

host direccion | de red de hest de De subred
difusiéon Predeterminada
De red

216.14.55.137

123.1.1.15

150.127.221.244

194.125.35.199

175.12.239.44

2. Dada la direcciéon IP 142.226.1.15,
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a. ;Cual es ¢l binario equivalente del primer octeto?
b. ¢ Cudl es la clase de la direccién?
c¢. ¢ Cudl es la direccion de red de esta direccion IP?
d. ¢Es ésta direccion IP de host valida (S/N)?
e. ;Por qué o por qué no?

3. ;Cual es el nimero maximo de host que puede tener con una direccién de red de
Clase C?

4. ;Cuantas redes de Clase B existen?

5. {Cuéntos host pueden tener las redes de Clase B?

6. ¢ Cuantos octetos hay en una direccion IP? ;Cuéntos bits por octeto?
Paso 4. Determine qué direcciones IP de host son vilidas para las redes
comerciales.

Instrucciones: para las siguientes direcciones IP de host, determine ;jcuales son
validas para las redes comerciales. ;Por qué si o por qué no?

Explicacién: valida significa si se puede asignar a una estacion de trabajo, servidor,
impresora, interfaz de router, etc.

1. Rellene la siguiente tabla.

Direccién IP de host PDireccién correcta?(si/no) Por qué si o por qué no

150.100.255.255

175.100.255.18

195.234.253.0

100.0.0.23

188.258.221.176

127.34.25.189

224.156.217.73

Conclusiones
Que el alumno describa una breve conclusion a la que haya llegado a cerca del
estudio de las diferentes clases de direcciones IP.
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PRACTICA 2- SUBREDES
(Duracion estimada: 60 minutos)

OBIJETIVOS

Que el alumno comprenda la definicion de subneteo.
Que el alumno aprenda a realizar tablas de subneteo.

* Que el alumno aprenda a interpretar las tablas de subneteo.

e Que el alumno aprenda a resolver problemas reales por medio de tablas de
subneteo.

CUESTIONARIO PRELIMINAR

1. Menciona cuales son las cinco clases de direcciones IP y sus rangos y
restricciones

2. ¢Qué es una subred?

3. (En que consiste el termino subneteo?

4. Explique con sus propias palabras la necesidad de “subdwxdxr” una red.

5. Investigue en que consisten los siguientes términos:

a) Peticiones ARP.
b) Envios RIP.
¢) Peticiones DNS.

6. Explica la razon por la que no se pueden utilizar 1ds siguientes direcciones.

a) 0000 0000
by 11111111
¢) 0111 1111

MARCO TEORICO

Hoy en dia la creacién de subredes a partir de una direccién IP y su mascarma
correspondiente, es conocide como “Subnetting” o “Subneteo”, hecha la aclaracion se
usara este termino en Jo subsiguiente de la practica.

La necesidad del subnetear una red IP puede deberse a diversos factores, que incluyen la
ubicacién geografica de los nodos de la empresa, el uso de diferentes tecnologias
{Ethernet, FDDI, Token Ring, Frame relay, etc), hace eficiente el direccionamiento IP o
por las politicas de seguridad La razdn mas comiin, es controlar el trafico de la red. En
una red Ethernet, los nodos en un segmento, ven ¢l trafico generado por todos los nodos
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pertenecientes al segmento, el desempefio de esta red puede verse afectado por altas
cargas de trafico o colisiones que provocan retransmision de tramas.

Cuando se trabaja con una red pequefia, con pocos host conectados, €l administrador de
red puede facilmente configurar el rango de direcciones IP usado para conseguir un
funcionamiento 6ptimo del sistema. Pero conforme la red va creciendo se hace necesaria
una divisidn en partes de la misma.

En primer lugar, porque conforme se va extendiendo la red va aumentando de forma
pareja el dominio de ¢olision, llegando un momento en el que el rendimiento de la red se
ve afectado seriamente. Esto se puede mitigar segmentando la red, dividiendo la misma
en una serie de segmentos significatives, de tal forma que mediante switches podremos
limitar estos dominijos de colisién, enviando las tramas tan sélo al segmento en el que se
encuentra el host destino.

En segundo lugar, y, esto es aunque segmentemos la red, conforme aumenta el nimero de
host aumnenta también el nimero de transmisiones de broadcast (cuando un equipo origen
envia datos a todos los dispositivos de la red), llegando un momento que dicho trafico
puede congestionar toda la red de forma inaceptable, al consumir un ancho de banda
excesivo. Esto es asi porque todos los host estan enviando de forma constante peticiones
de este tipo: peticiones ARP, envios RIP, peticiones DNS, etc.

Para solventar este hecho es preciso dividir la red primaria en una serie de subredes, de
tal forma que cada una de ellas va a funcionar luego, a nivel de envio y recepcién de
paquetes, como una red individual, aunque todas pertenezcan a la misma red principal (y
por lo tanto, al mismo dominio). De esta forma, aunque la red en su conjunte tendrd una
direccion IP udnica, a nivel administrativo podremos considerar subredes bien

diferenciadas, consiguiendo con ello un control del trafico de la red y una limitacién de
las peticiones de broadcast que la atraviesan.

HERRAMIENTAS Y RECURSOS

Este es principalmente un ejercicio escrito, pero debera utilizar Pancl de control, Red
para comprobar alguna direccion 1P de la red.

DESARROLLO

Paso 1: Revise las direcciones utilizables por red.

Explicacién: Recordando lo visto en la practica 1, existen 5 clases de direcciones IP.
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Redes clase A: utilizan s6lo el primer byte como direccidn de red y tres para direcciones
de estacién. Se utilizan para redes muy grandes, va que pueden albergar 16.777.214
estaciones. Se las identifica pues el primer bit del primer octeto es 0, es decir, las redes
clase A van del 1.0.0.0 al 126.0.0.0, es decir 126 redes en total (la nimero 0 esta
reservada para el gateway default y la 127 esta reservada para las pruebas loopback).

- Redes clase B: utilizan 2 bytes para el mimero de red y dos para la direccion de estacion.
Son redes grandes y pueden albergar 65534 estaciones. Se las identifica pues los dos
primeros bits del primer byte son 10, es decir, desde la red 128.1.0.0 hasta la red
191.254.0.0.

- Redes clase C: utilizan 3 bytes para el namero de red y uno para el nimero de estacion,
dando un total de 254 estaciones por red. Se identifican porque el primer byte comienza
por 110, es decir que las redes clase C van desde la 192.1.1.0 hasta la 223.254.254,0

- Direcciones de clase D: ya aqui no se habla mas de redes sino de grupos de direcciones.
Las direcciones clase D fueron definidas para grupos multicast, es decir, un paquete
transmitido ‘por una estacién es recibido por todas las estaciones que comparten esta
direccién multicast. Esto es muy utilizado para videoconferencias, transmisién de audio y
TV por IP. Al sector de Internet que soporta multicast se lo conoce bajo el nombre de
Mbone (Multicast Backbone). Esta tecnologia aun no ha sido muy difundida. Las
direcciones de multicast, entonces, empiezan el primer byte con 1110, es decir, van desde
la direccion 224.1.1.1 hasta la 239.254.254.254.

- Direcciones clase E: estdn reservadas y aun no se les dio uso. Poseen los cuatro
primeros bits del primer byte en 1, y van desde la 240.1.1.1 hasta la 254.254.254.254.

Paso 2: Divisidn de la direccién IP o Subneteo.

Explicacién

Vamos a tomar como ejemplo una red de clase C, de la cual queremos obtener sus
subredes validas y sus direcciones IP validas, teniendo claro que lo que se explique va a
ser Util para cualquier tipo de red, sea de clase A, B o C. Entonces, tenemos nuestra red,
con direccién IP 210.25,2.0, por lo que tenemos para asignar a los host de la misma todas
las direcciones IP del rango 210.25.2.1 al 210.25.2.254, ya que la direccion 210.25.2.0
serd la de la propia red y la 210.25.2.255 sera la direccidn de broadcast general.

Si expresamos nuestra direccion de red en binario tendremos:
210.25.2.0=11010010.00011001.00000010.00000000

Con lo que tenemos 24 bits para identificar la red y 8 bits para identificar los host.

I.a mascara de red sera:
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1111131.11711111.11111111.00000000 = 255.255.255.0

Para crear subredes a partir de una direccion IP de red padre, la idea es "robar” bits a los
host, pasdndolos a los de identificacion de red. ;Cudntos bits? Eso depende de las
subredes que se quieran obtener, teniendo en cuenta que cuantas mas bits robemos, mas
subredes obtendremos, pero con menos host cada una. Por lo tanto, el nimero de bits a
robar depende de las necesidades de funcionamiento de la red final.

El siguiente elemento que se debe calcular para cada una de las subredes es su mascara de
subred, concepto analogo al de mascara de red en redes generales, y que va a ser la
herramienta que utilicen luego los routers para dirigir correctamente los paquetes que
circulen entre las diferentes subredes.

Para obtener la mascara de subred basta con presentar la direccién propia de la subred en
binario, poner a 1 todos los bits que dejemos para la parte de red (incluyendo los robados
a la porcién de host), y poner a 0 todos los bits que queden para los host. Por ultimo,
pasaremos la direccion binaria resultante a formato decimal separado por puntos, y ésa
sera la méscara de la subred.

Por ejemplo, si tenernos la direccidn de clase B:

150.10.x.x = 10010110.00001010,hhhhhhhh.hhhhhhhh

y le quitamos 4 bits a la porcidn de host para crear subredes:

100101 16.00001010.rrrrhhhh.hhhhhhhh

1a mascara de subred sera:

T1211111.11111111.11110000.000000

que pasada a decimal nos queda:

255.255.240.0°

Las mascaras de subred, al igual que ocurre con las mascaras de red, son muy
importantes, resultando imprescindibles para el trabajo de enrutamiento de los routers.
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Paso 3. Creando las subredes.
Explicacion: Vamos a partir de una direccion IP de la red padre y vamos a ir quitando
bits sucesivos a la porcion de host, calculando en cada caso las subredes obtenidas, sus

direcciones IP, sus méscaras de subred y el rendimiento de la particién obtenida.

Para ello, pasamos }a direcciéon IP a binario, tomamos los bits robados a la porcion de
host y vamos variando algunas formas posibles.

Robo de 1 bit:Si quitamos un s6lo bit a la parte de host:

Parte de red: 11310010.00011001.00000010.r

Parte de host: hhhhhhh

11010010.00011001.00000010.r hhhhhhh

Permutando los bits de host robados para obtener las subredes obtenidas:

2'=2

Es © decir, 2 subredes (11010010.00011001.00000010.0 y
11010010.00011001.00000010.1 ). Pero resulta que no podemos disponer de la subred
que toma el 0, ya que entonces contendria la 1P de la red padre, ni de la que toma el 1, ya
que contendria }a direccion de broadcast de la red padre. Es decir, robando 1 sélo bit no
podemos crear subredes.

NOTA IMPORTANTE: Como regla general, el numero de subredes obtenidas al quitar
n bits a ia porcién de host serd 2°-2, y el nimero de host disponible en cada subred serd
2%7_2, ya que toda subred debe tener su propia direccion de red y su propia direccion
de broadcast. :
Robo de 2 bits:

Parte de red: 11016010.00011001.00000010.1r

Parte de host: hhhhhh

11010010.00011001.00000010.rr hhhhhh

Numero de subredes validas: 2%-2=2

Numero de host validos por subred: 2°-2=62

Las direcciones de subred las obtenemos haciendo las combinaciones posibles con los 2

bits robados:
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11010010.00011001.00000010. 00 000000 a 11010010.00011001.00000010. 00 111111
=210.25.2.0 a 210.25.2.63 (no vale, al contener la direccidn de red de la red padre).

11¢10010.00011001.00000010.01000000 a 11010010. 000]]001 00000010.01]111111 =
210.25.2.64 a 210.25.2.127

Subred vélida, con direccion de red=210.25.2.64, broadcast=21025.2.127 v 62

direcciones IP para host, que son las comprendidas entre las dos anteriores (de la

210.252.65ala 210.25.2.126).

Mascara de subred:

11111111, 10111111.11111111.11000000 = 255.255.255.192

11010010.00011001.00000010.10 000000 a

11010010.00011001.00000010.10 111111 =210.25.2.128 2 210.25.2.191

Subred valida, con direccion de red=210.25.2.128, broadcast=210.25.2.191 y 62

direcciones 1P para host, que son las comprendidas entre las dos anteriores (de la

210.25.2.129 a 1a 210.25.2.190).

Mascara de subred:

I1111121.11121111.11111111.11000000 = 255.255.255.192
11010010.00011001.00000010.11 000000 a

11010010.000110G1.00000010. 11111111 =210.25.2.192 a 210.25.2.225 (no vale, al
contener la direccion de broadcast de Ia red padre).

Resumiendo: obtenemos dos subredes vdlidas, con 62 direcciones IP validas cada una, es
decir, desperdiciamos:

(256-2)-(62+62)=130
130 direcciones IP para host, con lo que el rendimiento de la particién en subredes sera:
R= (IP utiles subredes)/ (IP wtiles totales)=124/254=0.488=48%

La mascara de subred es la misma para todas las subredes obtenidas robando 2 bits a Ia
porcién de host, v lo mismo ocurre para el robo de otro mimero de bits.
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Subredes Equipos

0 00 000000
1 00 000001 ™
2 00 000010
3 00 000011
4 00 000100
5 00 000101
, > Subred invalida
57 48] 111001
58 00 111010
59 00 111011
60 00 111100
61 00 111101
62 00 111110 _)
63 00 111111
64 o 000000
65 o1 000C01
66 01 000010 \
67 01 Q00011
68 01 000100
) >— No se ccupa la primera y la ultima
, Diccién IP de esta Subred
123 01 111011
124 01 111100
125 o1 111101
126 01 111110 —
127 01 111111
128 10 QOOC00D
129 10 Q00001
130 10 00010 )
131 10 000011
132 10 000100
. >- No se ocupa la primera y la ultima
) Diccion IP de esta Subred
187 10 111011
188 10 - 111100
189 . 10 111101
190 10 111110 —
191 10 111111
192 11 000000
193 11 000001 ™
194 11 000010
195 11 000011
196 11 000100
. > Subred Invalida
251 11 111011
252 11 111100
253 11 111101
254 11 111110
255 11 111111 7

Tabla de subneteo.
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Realice los siguientes ejercicios.

1. Una compaiiia tiene la siguiente red: 215.80.40.___
Se requieren tres subredes y tres equipos por red (como minimo).
Realice subneteo y obtenga su tabla.
a. Discutanse los resultados y elijase una opcion.

Ahora impleméntelo de forma tangible en el laboratorio.
b. Cree tres equipos de trabajo en ¢l laboratorio.
¢. Realice un ping a un host de otro equipo de trabajo
:Se obtuvo respuesta?
Por qué?

Con los conocimientos adquiridos en la practica 2, configure los parametros
necesarios en las terminales de cada equipo, respecto a la opcion que se eligid.

d. Realice nuevamente un ping a un host de otra subred.

;Se obtuvo respuesta?

. Por qué?

Ahora soliciten al instructor que instale un gateway configurado en la red.
e. Realice nuevamente el ping.
;Se obtuvo respuesta?
;Por que?

2. Teniendo la siguiente Direccion IP: 164.100.221.
Obtenga 8 subredes y 16 equipos por subred. (Como minimo)
Realice subneteo v obtenga su tabla.

3. Teniendo la direccion IP: 123.1.1.__
Realice subneteo y obtenga su tabla correspondiente tomando 4 bits para
subred.
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Evaluacion.

1. Dadas las siguientes direcciones y sus mascaras, mencione cuantas subredes y cuantos
equipos tiene cada una.

Nota: Tome el tiempo de realizacidn, si excede de 5 min. Solicite a su instructor le aclare

sus dudas.

Dir. IP
Mascara

Dir. IP
Mascara

Dir. iP
Mascara

Dir. IP
Mascara

Dir. IP
Mascara

Dir, IP
Mascara

75.40.200.30

255.255.0.0 subredes:

215.70.80.100

255.255.255.192 subredes:

145.80.173.20

255.255.224.0 subredes:

90.150.210.46

255.2565.128.0 subredes:

210.100.48.126

255.255.255.240 subredes:

194.127.356.199

255.255.252.0 subredes:

2—= Equipos: 2 —=

2—= Equipos: 2 —=

2—-= Equipos: 2 —=

2—= Equipos: 2 —=

2—= Equipos: 2 —=

2—= Equipos: 2 —=

2. Explique la importancia de las mascaras de red y subred.

3. ;Se pueden crear subredes guitando un sélo bit a la parte de host? éPor qué?

También en Internet se pueden realizar ejercicios de subneteo, en la direccion:
http://www.nic.unam.mx/herramientas/instrucciones.html

Conclusiones

Que el alumno describa una breve conclusion a la que haya llegado acerca del uso
v desarrollo del subneteo.
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PRACTICA 3- CONFIGURACION DEL PROTOCOLQO TCP/IP
{(Duracion estimada: 60 minutos)

OBIJETIVOS

e Que el alumno aprenda a configurar el protocolo de de comunicacién TCP/IP.

+ Bajo ambiente gréfico.

¢ Que el alumno realice pruebas para verificar que el equipo haya sido configurado
correctamente.

* Que el alumno realice pruebas para comprobar que el equipo esta en buen estado
y funcionando correctamente.

CUESTIONARIO PRELIMINAR

Explique brevemente los origenes del protocolo de comunicacién TCP/IP.
2 Qué es la conmutacion de paquetes?

¢, Qué es un paquete de informacién?

. Qué es un gateway?

¢ Qué son y para qué sirven las tablas de ruteo?

oA qué bace referencia el Loopback?

;Cudl es la direccion que identifica al gateway default y al loopback?
¢ Cudles son las direcciones de equipo reservadas?

¢ Qué es y como funciona el algoritmo de encaminamiento?

10. ;Qué es el direccionamiento fisico y el direccionamiento 16gico?

11. Define direccidn estatica y direccién dindmica.

12. Concepto de subred.

WRNAN D

MARCO TEORICO

El protocolo de comunicaciones TCP/IP tiene sus origenes en el proyecto de la agencia
ARPA del gobierno de EUA para construir una red que funcionase con la tecnologia de
conmutacién de paquetes alla por lo afios 65, conocida como ARPAnet. Aparte de crear
los dispositivos que permitieran la comunicacion, se tenia que disefiar un protocolo que
hiciera posible el intercambio de paquetes entre los equipos. Ello dio origen al primer
protocolo utilizado de comunicacién utilizado en ARPAnet, llamado NCP o Protocolo de
Control de Red terminado para diciembre'de 1970. Este protocole no duré mucho, ya que
tendia a actuar como un controlador de dispositivos ¥ no como un conmutador de
paquetes; por lo que en 1973 se empezé a desarrollar un nuevo protocolo denominado
TCP (Protocolo de Control de Transmision). Posteriormente sufrié modificaciones y
dividi6 sus funciones en dos protocolos: TCP, encargado de las funciones de transporte,
control de flujo y recuperacion de paquetes, y el IP (Protocolo de Internet) encargado del
direccionamiento de paquetes.

Posteriormente se incrementaria el protocolo ICMP para control de mensajes y
retroalimentacién de problemas., el protocolo UDP que brinda un acceso a IP para
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aquellas aplicaciones que no requieran de los servicios de TCP, asi como una gran
variedad mas de protocolos de aplicacién (HTTP, FTP, Telnet, SMTP, etc) ¥y
administracién (SNMP, etc.) que enriquecen los servicios brindados. Es por ello que
TCP/IP engloba a una gran cantidad de protocolos y no sélo TCP e IP.

Conmutacion de paquetes

La red ARPAnet, y por ende Internet, opera bajo la tecnologia de conmutacién de
paquetes; la cual consiste basicamente en lo siguiente: en un ambiente de redes, conocido
comunmente como Iniernet , que consiste de diversas redes que estdn enlazadas entre si
para formar una red mas grande, se emplean dispositivos especiales que tiene Ja funcion
de conmutar paquetes de una red a otra, de tal manera que puedan viajar de un equipo
fuente a un equipo destino ubicado en otra red. Cuando un equipo tiene que enviar
informacion a la red lo hace a través de paquetes; es decir, que la informacion a transmitir
es dividida en pequeflos pedacitos y a cada uno de estos se le afiade informacidn
suficiente para que pueda viajar de forma independiente por las redes y llegar a su
destino; a esto se le llama paquete.

Ruteo

Los dispositivos especiales que realizan la funcién como la conmutacién de paquetes de
red en red son los ruteadores, los cuales, tiene protocolos que les permiten generar
diagramas completos de la estructura que tiene la red. Estos diagramas estdn en forma de
tablas, conocidas como tablas de ruteo; estas, son consultadas por le protocolo IP que
debe estar corriendo dentro del ruteador (en el caso de TCP/IP) para tomas las decisiones
de cudl es ¢l siguiente punto al que tiene que ser enviado un paquete para que llegue a su
destino; es decir, que IP es el encargado de rutear los paquetes; por lo que el ruteo
consiste en tomar las decisiones de cuil de todos los caminos posibles, es el que debe
seguir un paquete para llegar a su destino, ¥ una vez tomada la decisién, el paquete es
hberado o enviado o enviado por dicho camino.

En la practica, para unir las redes suelen ser empleados Gateways, los cuales, a demas de
poder desempeifiar las funciones de un ruteador, también puede cambiar de protocolos si
es necesario.

En el caso de cualquier otro equipo (que nc cuente con pretocolos de ruteo), la tabla de
rutec se genera automaticamente al encender el equipo a través de la informacion que ha
sido configurada cuando se instalé y configuré el protocoio TCP/IP, y se mantiene fija ¥
sin ningn cambic durante su operacidén; a menos que se utilicen comando para
modificarla manualmente por el usuario. Comparando las tablas de ruteo de los equipos
contra las de los ruteadores, las primeras sen generalmente mas sencillas.

Las tablas de ruteo contienen entre otras cosas dentro de cada entrada, la direccién de una

posible red destino vy la direccién del ruteador (o gateway) al que tiene que ser enviado el
paquete para que llegue a su destino.
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Loopback es un nombre ya reconocido por los equipos e identifica al mismo equipo; es
decir, que cuando se envia una sefial al loopback el mensaje desciende por toda la pila de
protocolos, y cuando [P detecta que el mensaje es para el loopback, lo envia de regreso
ascendiendo nuevamente por la pila de protocolos hasta la aplicacién. De ello se deduce
que la sefial nunca sale a la red; por lo que se utiliza para probar si el protocolo y demds
dispositivos del equipo estdn funcionando comrectamente {(aunque el equipo no esté
conectado a la red). En algunos sistemas, al Leopback suelen darle el nombre de
“Localhost”.

En términos generales, cuando un equipo desea enviar un paquete a un equipo destinoe se
realiza un proceso conocido como “algoritme de encaminamiento”.

Direccionamiento

El direccionamiento permite localizar un objeto dentro de un grupo; para lo cual, se
asigna una direccion unica a cada objeto. En redes podemos clasificar el
direccionamiento como: Fisico y Logico.

> El Direccionamiento Fisico deriva su nombre del hecho de que estas direcciones
son utilizadas en las capas inferiores del modelo OSI: Fisica y Enlace. Y por otro
lado, porque a cada tarjeta d red que es construida, se le asigna una direccion
unica que es grabada en un circuito dentro de la tarjeta. Existe un organismo
intemacional encargado de administrar el banco d direcciones dispenibles, y cada
fabricante de tarjetas de red acude a ellos para solicitar que les sea asignado un
banco de direcciones, para que ellos lo administren y puedan incorporar a cada
tarjeta que construyern, una direccidon de este tipo. Este mecanismo garantiza que
dos tarjetas de red, independientemente de quien las fabrique, no tenga la misma
direccion.
A estas direcciones se les llama cominmente “Direcciones Fisicas™ o
“Direcciones MAC”. Un ejemplo de direccion fisica es: 00-01-02-C9-8B-74.
Una computadora tendra una direccién fisica por cada tarjeta de red que posea.

> El Direccionamiento Loégico es empleado por el direccionamiento que se
implementa a través de software; en el caso del direccionamiento numérico
empleado por el protocolo IP, o el direccionamiento por nombres empleado por el
protocolo DNS; ambos utilizados por TCP/IP en Internet.

v Para el caso de IP se utilizan direcciones numéricas conocidas como
“Direcciones IP”. Estas se componen de 4 bytes que son representados en
forma decimal, aislando cada byte por un punto; por ejemplo:
132.248.173.148. Una direccién IP permite identificar dentro de una gran
red, como lo es la Internet, a cada equipo dentro de cada una de las redes
que la conforman.

Por otro lado, ya que TCP/IP es el protocolo oficial en Internet, se tiene
que llevar un control sobre asignacion de direcciones a los equipes u evitar
que se dupliquen direcciones. Existe una organizacion que Heva el control
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de las direcciones, y cuando una empresa desea conectarse a Internet, la
organizacion le asigna un bloque de direcciones de a cuerdo a su tamafio.
La empresa tiene la responsabilidad de asignar las direcciones IP a cada
uno de sus equipos; siempre vigilando que no se repitan.

v El direccionamiento logico es el de “nombres”, como el empleado por el
protocolo DNS (Domain Name System), que a continuacion se describe:

Una direccién por nombres esta compuesta por varios nombres separados
por un punto; por ejemplo: www.unam.mx

Este tipo de direcciones surge por necesidad; ya que anteriormente se tenia
que identificar a cada computadora en Internet por su direccion IP; lo cual,
para nosotros los humanos resultaba u poco complicado al tener que
recordar tantos numeros. Es por esa razdén que surge este nuevo
direccionamiento en Internet, por ejemplo: la UNAM, que es una
institucién mexicana, tiene un equipo que utiliza para darle el servicio de
web a la comunidad universitaria y al pablico en general. A dicho equipo
se le ha asignado el nombre de www.unam.mx, que es muy facil de
recordar en lugar de su direccién IP 132.248.10.7. el nombre completo del
euipo estd compuesto por el nombre del equipo (www} mas el nombre del
dominio al cual pertenece (unam.mx). El nombre del dominio puede estar
compuesto por uno o0 mas nombres de dominio; como en este caso, en el
cual el dominio de la UNAM pertenece al dominio de mx (México). Otro
ejemplo seria www.aragon.unam.mx indicando que e} equipe www
(servidor de web) pertenece al dominio de aragon (ENEP Aragdn) el cual
a su vez pertenece al dominio de la unam (UNAM) y este a su vez al
dominio de mx (México). )

Al direccionamiento por nombres en esta modalidad se le conoce como
direccionamiento por “nombres de dominio™ y se implementa a través del
pratocolo de aplicacién de TCP/IP llamado DNS. Basicamente DNS es
una base de datos distribuida, a través e la cual, se puede hacer la
conversiéon de direcciones IP a direcciones por nombres o viceversa.
Cuando se utiliza este tipo de direccionamiento debe estar al alcance de
cualquier equipo.

Una persona puede asignar cualquier nombre a su computadora; pero si se
requiere que ¢sta sea conocida a nivel mundial, dentro de la comunidad de
Internet, el nombre del equipo debe ser registrado dentro de algin
dominio, siguiendo los procedimientos establecidos y dentro de los cuales,
se verifica que dicho nombre no se repita dentro del dominio. Una vez
hecho esto, el nombre de la computadora estar4 compuesto por su nombre
mas el nombre del dominio en el cual fue registrado, separado por un
punto.

Cuando se desea conectar una nueva computadora a una red, se le tiene que instalar el
protocolo de comunicacién al equipo v después configurarlo. En el caso de TCP/IP, para
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configurarlo se tienen que dar diversos parametros v. entre cllos se encuentran las
direcciones légicas. Estos suelen ser asignados a los equipos de alguna de las dos
siguientes formas:

v

De forma manual dando estos pardmetros durante el proceso de
configuracion, por lo que estos datos quedaran almacenados en algun
archivo dentro del equipo. De esta forma, cada vez que equipo se
encienda y arranque el software. Este se configurard quedando siempre
con los mismos datos; y entre ellos, la direccion logica; que en el caso del
Protocolo 1P, es una direccién IP. Este parametro no cambiaré hasta que el
usuario modifique y grabe los cambios en los archivos de configuracién. A
las direcciones légicas que son asignadas de esta forma se les llama
direcciones estdticas,

De forma automdiica. en esta modalidad debera existir algtin mecanismo
para que el equipo adquiera sus pardmetros, y su direccién, de alguna
forma automatica. En el caso de TCP/IP nuevamente, se emplea el
protocolo de aplicaciéon llamado “DHCP”. En este sistema, debera existir
en la red local donde se encuentra conectado el equipo, un servidor DHCP;
el cual asigna de forma dindmica algunos parametros a los equipos que lo
soliciten (direccién IP, mascara de subred, etc.).

Cuando un equipo se enciende, revisa sus archivos de configuracion para
establecer sus parametros de funcionamiento; si se establece que debe
obtenerlos automaticamente de la red, se utilizara el protocolo DHCP para
enviar una sefial al servidor DHCP solicitindoselos. Cuando el servidor
recibe la peticion, regresa una respuesta al equipo en la que se incluyen los
pardmetros, que han sido tomados de una base de datos que el servidor
posee.

El servidor DHCP Heva un control de los equipos que le han solicitado
parametros, asi como la hora en que les han otorgado (permiso obtenido) y
hasta cuando podran ser usados (permiso caduca).

Cuando un permiso alcanza el tiempo establecido para poder utilizar estos
valores (permiso caduca), de manera automdtica envia una sefial al
servidor DHCP para pedir una renovacién de tiempo, otorgandole un
nuevo limite, hasta el cual, se podran seguir utilizando los valores. Cuando
el equipo es apagado, ¥ por ,0 tanto no renueva su tiepo, el servidor DHCP
estd en la posibilidad de asignar estos valores a otro equipo; es por ello
que cada que se encienda el equipo, ¢ste puede tener distintos valores, A
este tipo de direcciones se les conoce como direcciones dindmicas; y
nunca deben ser asignadas a equipos que fungiran como servidores.
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HERRAMIENTAS Y RECURSOS

1

1 Equipo de coémputo con sistema operativo Windows 98 por cada grupo de
trabajo.

- Conexi6n a Intemnet.

- Se pide al alumno los conecimientos suficientes para manejar S.0. Windows 98.

- Haber contestado el cuestionario preliminar.

* El material se encuentra en el laboratorio.

DESARROLLO

Explicacién: el alumno levara un registro (donde se le indique) de los eventos que se
vayan desarrollando para posteriormente entregar un reporte con los siguientes criterios:

Los pasos de mayor grado de dificultad al realizar la practica.
Problemas encontrados al realizar la practica.

Observaciones

Resultados obtenidos al realizar las pruebas.

Respuestas a las preguntas que se realicen a lo largo de la practica.

YVVYVY

PARTE DE CONFIGURACION DEL PROTOCOLO TCP/IP
Paso 1. Encienda el equipo que le haya sido asignado.

Paso 2. Cuando aparczca la ventana de “Contrasefla de Red”, accese al ambiente
Windows digitando en “Nombre de Usuario” el nombre de la PC y en el de
“Contrasefia” vuelva a escribir el nombre de la PC. Por ultimo de un clic en botén de
“Aceptar” o presione la tecla de “Enter”.

Paso 3. Existe una herramienta en el escritorio llamada “Enrorno de Red”, colocando el
puntero del Mouse sobre el icono de la herramienta de un clic con el boton secundario del
Mouse y seleccione la opcion “ Propiedades” como lo muestra la Figura 1.

Paso 4. Sera desplegada la ventana de “Red”.

Paso 5. Existen varias opciones dentro de la ventana de “Red” seleccione la pestafia de
“Configuracion”. A continuacién, en la parte de “Estdn instalados los siguientes
componentes de red” seleccione el protocolo “TCP/IP” que es asignado a su tarjeta de
red y posteriormente presione el botén de “Propiedades”.

Paso 6. La ventana que aparece se refiere a las “Propiedades de TCP/IP” y a través de

ésta se pueden configurar todos los parametros necesarios para que este protocolo
funcione. A continuacién seleccione la pestafia de “Direcciéon IP".
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Direccion IP y Moascara de Subred son parametros que se pueden configurar siempre y
cuando la opcién *Especificar una direccion IP” e introduzcea la Direccion IP y Mascara
de Subred que su instructor le indique.

Paso 7. Mencione ;Cudl es el mecanismo que utiliza la opcidn “Obrener una direccion IP
automaticamente 7

Paso 8. Seleccione la pestaia “Puerta de enlace”. En el cuadro de “Puertas de enlace
instaladas ” aparecen listados los distintos gateway que se pueden utilizar para conectarse
a otras redes. En este caso no se han sido configurados aun.

A continuacion agregue la puerta de enlace que le sea indicado por el instructor en el
cuadro “Nueva puerta de enlace” y en seguida presione el boton “Agregar”. St el botén
no es presionado la operacién no se efectuara y por lo tanto no se podra utilizar.

Paso 9. Seleccione la pestafia de “Configuracicn de DNS”.
Esta ventana permite utilizar un servidor DNS para la resolucién de nombres. Active la
opcién “Activar DNS” con el fin de que se activen los campos de configuracién
inferiores.

Introduzca los datos que le proporcione su instructor en los campos de “"Host” 'y
- “Dominio™.
Establezca la direccidn IP del servidor DNS que su instructor le indique en el primer
cuadro de captura del campo “Orden de busqueda del servidor DNS” y posteriormente
presione el boton de “Agregar” para que sca agregado a la lista, de lo contrario no
entrara en funcion.

Al especificar mas de un servidor DNS, cuando se deba resolver un nombre utilizara el
primero, si éste no estd funcionando o no lo puede resolver, se buscara en el sepundo y

asi sucesivamente.

Explicacion: Las demas pestafias permiten establecer parAmetros adicionales y no serdn
tratados en ésta practica.

Paso 10. De un clic en el botén de “Aceprar” para que los cambios sean guardados,
cierre la ventana de “Propiedades d TCP/IP”.

Paso 11. De un clic nuevamente en el botén de “Aceptar” para cerrar la ventana de
“Red”.

Paso 12. Se abrird una ventana de ""Cambios de configuracién del sistema’ preguntando
si desea reiniciar el equipo para que los cambios tengan efecto, para ello presione el

botén “Si”.

Paso 13. Una vez que arranque el equipo entre a sesion nuevamente.
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PARTE DE COMPROBACION DE LA CONFIGURACION

Paso 14. Para comprobar que el equipo se encuentra configurado correctamente y tiene
acceso a la red, ejecute una ventana del “Intermet Explorer” y en el campo de
“direccion” escniba “hnp./fwww.unam.mx . Al realizar este paso debe establecerse
conexién con el servidor web de la UNAM v se debera desplegar su pagina en la pantalla.
De lo contrario pida apayo a su asesor para localizar la falla. Si se desplegé 1a pagina,
cierre la ventana del “/nrernet Explorer” y siga con el siguiente paso de la practica.

Paso 15. Abra una ventana de “MS-DOS” dando clic en el mena “Inicio” y
seleccionando la opcidn “Ejecutar” a continuacion escriba command en el campo y por
ultimo de un clic en el botén de “Aceptar” o presione tecla de “Fnter”.

Paso 16. En el prompt de "MS5-DOS” ejecute el comando:
CAWINDOWS>IPCONFIG

Paso 17. Anote los parametros que correspondan a su tarjeta de red de:
Direccion IP:

Mdscara de Subred:
Puerta de enlace predeterminada:

Paso 18. En el prompt de ' AMS-DOS” ejecute el comando:
CAWINDOWS=>IPCONFIG /all | more

Como se puede observar, en la pantalla sale informacidn que se encuentra dividida en dos
partes: “Configuracion IP de Windows 98~ y "0 Ethernet adaptador”. De la primera,
los parametros que nos interesan para esta prictica son, el “Nombre del Host”, y el
“Servidor de DNS”, en el cual se establece la direccion numérica del equipo servidor
DNS.

En la segunda parte "0 Ethernet adaptador”, los parametros que nos interesan son: la
“Direccion Fisica”, que se refiere a la direccidn que tiene grabada fisicamente la tarjeta
de red 0, para esie caso. El de “DIHCP activado”, que basicamente indica si este
protocolo se encuentra activado y que al estarlo los parametros se asignaran de forma
dindmica.; asi como los parametros de "“Permiso obtenido™ y “Permiso caduca”, que se
encargan de establecer la vigencia del derecho a usarlos. Los de “Servidor WINS
primario” v “Servidor WINS secundario”, que se encargan de determinar si es que se
esta utilizando un servidor WINS que se encuentre dentro de la red Iocal, en nltimo lugar,
los pardmetros de “Direccién IP”, “Mascara de red” y “Puerta de Enlace
Predeterminada”, que deben ceincidir con los datos obtenidos en el paso 17 y por
supuesto con los que fueron asignados por el asesor.

Anote cada uno de los parametros establecidos en este punto.
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Paso 19. De los conocimientos adquiridos en el paso anterior conteste las siguientes
preguntas:

v ;De qué forma se encuentra establecida la direccion IP del equipo?

v" ;A qué dominio pertenece su equipo?

¥ ¢Se encuentra activado algin servidor WINS?

v El parametro de “permiso caduca” ;tiene algin valor establecido?

v’ En caso negativo, ;qué significa eso?

v' ;Qué funcién tiene la opcidn “Obiener una direccion [P automéaticamente?

Nota: Todos los datos obtenido en el pasol7 tienen que coincidir con los datos que su
asesor le proporciono para configurar su equipo con el protocolo TCP/P, si es asi
paso al paso siguiente de lo contrario pregunte a su asesor y verifiquen la posible
falla. .

CONCLUSIONES

Que el alumno haga un anélisis de cada uno de los pasos que Hevo a cabo y comente
dudas y haga aclaraciones de todo lo que pudo aprender en esta practica.
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PRACTICA 4 — MANEJO DE UN ANALIZADOR DE PROTOCOLOS
(ETHEREAL)
(Duracién estimada: 60 minutos)

OBJETIVOS

Que el alumno observe y analice el comportamiento de protocolos.
Que alumnos aprenda a utilizar una herramienta capaz de monitorear ¢l frafico
en la red.

s (Que el alumno aprenda a revisar los paquetes de datos en una red activa como
desde un archive de captura previamente generado.

CUESTIONARIO PRELIMINAR

;Qué es un protocolo?

;Qué es un analizador de protocolos?

¢ Qué es un sniffer?

+Qué es Ethereal?

(Para qué sirve Ethereal?

¢ Qué plataformas soportan a este software?
(Qué es un filtro de captura?

;Qué es un filtro de despliegue?

& Qué es una interfaz grafica?

RN R WD~

MARCO TEORICO

Analizadores de Protocolos de Red

Para observar y analizar el comportamiento de los protocolos de red es preciso disponer
de una herramienta capaz de monitorear el trifico en la red y mostrarlo en una forma
legible. Las herramientas que capturan y muestran el trédfico existente en una interfaz de
red se denominan analizadores de protocolos de red, analizadores de paquetes, "packet
sniffers” o simplemente "sniffers” (del inglés sniff, olfatear). Para visualizar el trafico los
analizadores de protocole colocan la tarjeta de red en modo promiscuo, una modalidad en

72



Capitulo 3 Propuesta de las practicas del Protoceolo TCP/IP
- — — - — ]

la cual es capturado todo el trafico visible para la tarjeta de red. En una red Ethemet una
interfaz de red en modo promiscuo puede ver todo el trafico generado por todos los
equipos que comparten el mismo conjunto de cables y concentradores (hubs). El modo
promiscuo implica riesgos evidentes de seguridad, por lo que su uso suele limitarse al
supervisor.

Ethereal.

Ethereal es un analizador de protocolos con interfaz grafica capaz de reconocer muchos
protocolos distintos. Permite tanto revisar los paquetes de datos en una red activa como
desde un archivoe de captura previamente generado; ¢s capaz de comprender diversos
formatos de archivo propios de otros programas de captura, en particular el cldsico
tcpdump.

Uso de Ethereal,

El programa Ethereal puede hacerse a través del ment de invocacién del ambiente grafico
Windows o desde una terminal Unix si no existe 1a opcion en el menu. Si se hace a través
de una terminal Umx, el comando

ethereal &
Arranca el programa y devuelve el control de la terminal al usuario para poder continuar
ingresando comandos. El simbolo & arranca el programa como proceso independiente de
la terminal.
En la presente practica se ejecutara este programa bajo sisterna operativo Windows 98.
La figura muestra la ventana principal de Ethereal luego de una captura de datos.
Inicialmente, esta ventana aparece vacia.

En la ventana principal de Ethereal se reconocen tres dreas de despliegue (Figura 1):

Resumen de paquetes capturados, un paquete por linea; uno de ellos ha sido
seleccionado como paquete actual (dando clic sobre la linea del paguete). Al desplazarse
en la lista y cambiar el paquete actual se actualizan las otras dos ventanas, donde se
despliega en dos fermatos diferentes el contenido del paquete.

Detalles de encabezado de protocoles para el paquete seleccionado; los encabezados
pueden abrirse (clic en +) para ver mayor detalle, o cerrarse (clic en -) para ocupar sélo
una linea.

Datos crudos del paquete, representacién hexadecimal y ASCIl del encabezado del
paquete seleccionado en el campo del medio.
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Flla Edit Capture Display Tools Help I
No. . i'ﬁme Fource IDesl‘]naﬂDn jProlocol Jlnlo
1 localhost localhost IcHe Echo {ping) requast
<) Tanaltnie T hmpn g )
3 0.000288 nautilus.nsk.com.uy  nautilus.mek.com.uy  TCP ssh > 32832 [PSH, ACK] Seq=3224
4 0,000309 navtilus nsk,com,uy  nautilus.nsk.com,uy TCP 12832 > ssh [ACK] Seq=323097237
5 0.939997 localhost localhost (o, Echo (ping} request
6 1.000027 localhost localhost e Echo (ping) reply
7 1,000282 nautilus, nsk,com,uy  nautilus.nsk,com,uy  TCP ssh > 32832 [PSH, ACK] Seq=3224
B 1.000302 nautilus,rek,com.uwy  nautilus.nsk.com.wy TCP 32832 > ssh [ACK] Seq=323097237 { -
9 2.000033 localhost localhost 1cHe Echo (ping) request o
10 2.000061 localhost localhost jie, Echo (ping) reply /7
| ; F OO S
B Frame 2 (38 on wire, 38 coptured)
B Ethernet 11
Destination: 00:00:00;00:00:00 (XEROX_00:00:00)
Source: 00;00:00300:00:00 (XERDX_00:00;00}
Tupe: TP (0x0B00)
Internst Protocol, Src Addr: localhost (127,0,0,1), Dst Rdd-: localhost (127,0.0,1)
[ Internet Control Message Protocol
o) T
[N, [R— i —_— __F
000 00 00 0O Q0 00 00 00 DO 00 00 00 00 08 00 45 00 serserar seasesE,
0010 00 54 dIde 00 00 fF 01 23 cO 7F 0O 00 01 7F OO .TUU,.4. &......
0020 00 01 00 00 Of F3 87 07 23 00 3d bf e9 73 00 Of  ,,..0,, ®,=iés,
0030 33 ba 0809 0m 0b Oc 0d 0= OF 10 11 321314 15 22,.,.., ciiee.n.
0040 16 17 1819 1a1b1c 1d 18 1IF 2021 22 23 24 25 . ,.,... .. I"#$2 f

A Rased App}y" File: caplura.en

Figura.l Ventana principal de Ethereal luego de una captura.

Finer

Para iniciar la captura de datos, elegir las opciones de ment Capture: Start (Capturar,
Comienzo). En la ventana de opciones de captura (ver figura), debe fijarse al menos la
interfaz sobre la que se quiere realizar la captura. Los nombres varian segin los sistemas
operativos; la interfaz lo (Joopback) permite enviar y recibir paquetes en la propia
maquina (Figura 2).

Para capturar en un archivo debe indicarse su nombre en el cuadro "Capture file(s)" de la
ventana de Opciones de Captura (Capture: Start abre esta ventana). Estos archivos pueden
ser examinados luego con el propio Ethereal mediante la opcion de mena File: Open. El
wafico ya capturado puede grabarse en un archivo eligiendo File: Print (Archivo:
Imprimir); esta opcion graba en formato legible (texto).

La ventana de estado (Figura 3} muestra en tiempo real la cantidad de paquetes
capturados, en total y de algunos tipos corrientes. La situacién de captura se mantiene
hasta que se presiona el boton Stop. Luego de unos instantes aparecen los paquetes
capturados, tal cual se ve en la imagen de la ventana principal. Si se activé la opcién de
actualizar lista de paquetes en tiempo real ("Update list of packets in real time") estos se
visualizan a medida que son capturados.
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Caplurg ———-—— - e - e -
Interface: Ilc\{ l_/i
_jLimit each packet to |ra =% byles

- Gaptuie packets in promiscuous moge

|
|
!
|
1

F||1er:| |

FCapturs flie(s)— < LI T I L
FIIB:l { {
_jUse ing bufler - iumber offles |z 3

rDisptay oplions

-..i Updats list of packets in real time
J&mufnatiri scrdlﬂng in live capturé 7 - .
-Capfura limRs = - i — Total B (100,0%)
—3ptre fim K o e SCTP D (DD%)
o ; Stpp capture aﬂa_r | 1  packel(s) captured. TEP | - 2 (25,0%)
.1 Stop capture after §1 —) Klobyte(s) captured ubpP 0 (D,0%)
P, ) A iy ICMP - B {(75,0%)"
-~d Stop capfure after l1 _ ri s%et;nnd(s) e OSPF 0 (0,0%)-
rName resolufion-—- —- e - GRE . . 0 (D,0%)
‘= Enable MAC name rasolution ‘ NetBIOS 0 (D,0%)
: " IPX .. 0 (D,0%)
g Enabis network nams resolution VINES - 0 {0.0%)
F Enable transpont name resolution ‘ GCther D (D.0%)
I ok |  cancer | ] Stop |
Figura 2.0pciones de captura. Figura 3. Estado de captura.

Ayuda, documentacion,

La ventana de ayuda (Figura 4) da una resefia del programa (Overview), lista los
protocolos reconocidos, lista los nombres de los filtros posibles (Display filters) y refiere
a la pagina man de tcpdump para la sintaxis de filtros de captura (Capture filters); la
sintaxis de filtrado en la captura es diferente de la sintaxis de filtrado en el despliegue.
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[overview]| Protocots | pisplay Fiters | capturskiners |
Ethereal is a GUI metwork protocel analyzer, It lsts you interactively browse Y
packet data from a live network or from a previously saved capture file, '
Fthereal knows how to read libpcap capture files, including those of topdump.
In addition, Ethereal can read capture files from snoop (including Shomiti)
and atmshoop, LanAlyzer, Sniffer (compressed or uncompressed), Hicrosoft
Network Monitor, AIX's iptrace, NetXray, Sniffer Pro, RADBCOM's WAN/LAN
analyzer, Lucent/Ascend router debug output, HP-UX's nettl, the dump output
from Toshiba's ISDN routers, the output from idbtrace from the ISDN4BSD
oject, and output in IPLog format from the Cizsco Secure Intrusion Detection
[Sustem.There is no need to tell Ethereal what tupe of File you are reading: |
it will determine the file type by itself, Ethereal is also capable of
reading any of these file formats if they are compressed using gzip. Ethereal
racognizes this directly from the file: the '.gz' extension is not required
for this purpose,

Close . : S _J

Figura 4. Ayuda y Documentacion

Filtrado de paquetes.

El filtrado de paquetes permite capturar o desplegar solo aquellos paquetes de interés para
el estudio en curso, desconociendo la existencia de otros. Ethereal tiene dos modos de

filtro distintos:

Filtro de captura: sélo se retienen leos paquetes que cumplen la expresion filtro. Define lo
que se guarda (Figura 5).

Filtro de despliegue: de los paquetes capturados, solo se muestran los paquetes que
cumplen la expresién filtro (Figura 6). Define lo que se ve de lo que hay guardado.

La sintaxis de escritura de ambos tipos de filtro es diferente. Los filtros de captura siguen
la sintaxis del comando tcpdump y deben ser escritos en el cuadro Filter de la ventana de
opciones de captura, antes de iniciar la captura. Los filtros de despliegue se fijan en el
cuadro File de la ventana principal de Ethereal. En ambos casos, presionando este botén
File aparece un cuadro de didlogo que permite asignar un nombre a la expresién filtro
construida.
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. New l
e |

Chinge

isping Jsre host 1270037
o I .

Figurﬁ 3. Dialogo paré consﬁ‘u ir filtro ‘de“ capl'uf;

FIRRF ame:

Para los filtros de despliegue existe una ayuda adicional en el boton Add Expression, que
permite construir la expresion eligiendo el protocolo, sus campos y operadores
relacionales (Figura 7).
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HERRAMIENTAS Y RECURSOS

-1 equipo de computo por grupo de trabajo con Sistema Operativo Windows 98 y el
software de Ethereal previamente instalado.

-Conexiodn a Internet

-Se pide a los alumnos los conocimientos suficientes para manejar S.0. Windows 98,
-Haber contestado el cuestionario preliminar.

*El material se encuentra en el laboratorio.

DESARROLLO

Paso 1. Encienda el equipo que le haya sido asignado.

Paso 2.Cuando aparezca la ventana de “Contrasefia de Red”, accese al ambiente
Windows digitando en “Nombre de Usuario ’el nombre de la PC y en el de “Contrasefia”
vuelva a escribir el nombre de la PC. Por ultimo de un clic en el botdn de “Aceptar” o
presione la tecla de “Enter”.

Ejercicio 1. Captura, reconocimiento, grabar como texto, grabar en formato Ethereal,
visualizar.

Paso 3. Iniciar una captura (Capture: Start), elegir la interfaz lo. Arrancar la captura
presionando el botén OK.

Paso 4. En una ventana aparte, en una terminal de comandos MS-DOS, escribir
ping -c3 localhost.

Aguardar a que termine de ejecutarse el comando.
Paso 5. Terminar la captura (Stop en la ventana de captura de Ethereal).

Paso 6. Examinar la captura. Reconocer los paquetes pedido - respuesta (request - reply)
del protocolo ICMP (Internet Control Message Protocol).

Paso 7.Grabar la captura, como texto, en un archivo: File: Print, tic en File, indicar un
nombre de archivo (por ejemplo captural.txt).

Paso 8. Visualizar el archivo; verificar que es legible.
Paso 9. Grabar la captura en el formato propio de Ethereal: File: Save as...; indicar un

nombre de archivo (por ejemplo captural.ether). Este archive no es legible como texto,
debe ser visualizado con Ethereal o con tcpdump.
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Paso 10. Visualizar el archivo de captura en formato Ethereal: File, Open, elegir el
archivo. Verificar que se visualiza correctamente.

Nota: Si se desea examinar los paquetes a medida que van siendo capturados, activar en
la ventana de Opciones de Captura "Update list of packets in real time"” y "Automatic

scrolling in live capture”.
Ejercicio 2: Captura, reconocimiento, grabar como texto, grabar en formato Ethereal,
visualizar y aplicar un filtre de captura.

Paso 1. Iniciar una captura dando vun clic en el meni “Capture” y seleccionando “Start”.

Paso 2. De un clic en el botdn 'New”. A continuacion en el drea de “Properties” escriba
en la parte de “Filter name” Captural y en la parte de “Filter string” src host
132.248.173.172

Paso 3. En una ventana aparte, en una terminal de comandos MS-DOS, escribir
ping 132.248.173.148

Aguardar a que termine de ejecutarse el comando.

Pase 4. Terminar la captura presionando el botén de “Stop” en la ventana de captura de
Ethereal.

Paso 5, Examinar la captura. Reconocer los paquetes pedidos.

Paso 6. A continuacidn transcriba los datos obtenidos en la interfaz de la primera
ventana.

Paso 7: Elija uno de los datos, analicelo y explique con sus propias palabras el
significado de cada uno de los pardmetros obtenidos a través de la captura.

No.

Time

Source
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Destination
Protocol
Info

Paso 8.Grabar la captura como texto en un archivo. De un clic en el mend “File”y a
continuacion en la opcién "Save As”, indicar un nombre de archivo (por ejemplo
captural .xt).

Paso 9. Visualizar el archivo; verificar que es legible.

Paso 10. Grabar la captura en el formato propio de Ethereal. De un clic en el memi “File”
y posteriormente en la opcidn “Save As” indicar un nombre de archivo (por ejemplo
captural.ether). Este archivo no es legible como texto, debe ser visualizado con Ethereal
o con tepdump.

Paso 11. Visualizar el archivo de captura en formato Ethereal. De un clic en el menu
“File” y posteriormente en la opcién “Open”, elegir el archivo. Verificar que se visualiza
correctamente.

Ejercicio 3: Captura, reconocimiento, grabar como texto, grabar en formato Ethereal,
visualizar v aplicar un filtro de despliegue.

Paso 1. Para poner un filtro de despliegue de un clic en el boton “Expression...” y a
continuacidn se desplegara un cuadro de dialogo “Ethereal: Filter expresién’ en la parte
de “Field name” busque la opcién ICMP y de un clic en la flecha que se encuentra a la
izquierda del protocolo, del meni que sale elija la opcidén icmp.type —Type. A
continuacién en la parte de “Relation” de clic en el simbolo de = =, en la parte de
“Value” escriba el mimero 8, de un clic en el botén de “OK” para guardar la opcion del
filtro.

Paso 2. Iniciar una captura dando un clic en el ment “Capture” y seleccionando “Start”.

Paso 3. “Capture Filter” a continuacion se desplegara la ventana de “Erhereal: Capture
Filter”.

Paso 4. De un clic en el botén “New ™. A continuacion en el 4area de “Properties” escriba
en la parte de “Filter name” Captural y en la parte de “Filter string” src host
132.248.173.172 y dar un clic en el botén “Ok”

Paso 5. En una ventana aparte, en una terminal de comandos MS-DOS, escribir
ping 132.248.173.148
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Apguardar a que termine de ejecutarse el comando.

Paso 6. Terminar la captura presionando el boton de “Srop™ en la ventana de captura de
Ethereal.

Paso 7. Examinar ]a captura. Reconocer los paquetes pedidos.

Paso 8. A continuacidn transcriba los datos obtenidos en la interfaz de la primer ventana.

Paso 9: Elija uno de los datos, analicelo y explique con sus propias palabras el
significado de cada uno de los pardmetros obtenidos a través de la captura.

No.

Time

Source

Destination

Protocol

Info

Paso 10.Grabar la captura como texto en un archivo. De un clic en el mena “File”y a
continuacién en la opcién “Save As”, indicar un nombre de archivo {por ejemplo
captural.txt).

Paso 11, Visualizar el archivo; verificar que es legible.

Paso 12, Grabar la captura en el formato propio de Ethereal. De un clic en el menmi “File”
y posteriormente en la opcidn  “Save As” indicar un nombre de archivo (por ejemplo
captural .ether). Este archivo no es legible como texto, debe ser visualizado con Ethereal
o con tepdump.

Paso 13. Visualizar el archivo de captura en formato Ethereal. De un clic en el mend

“File” y posteriormente en la opcidn “Open”, elegir el archivo. Verificar que se visualiza
correctamente.
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Paso 14, De los conocimientos adquiridos durante la practica conteste las siguientes
preguntas:

¥" Menciona algunos beneficios que ofrezca el hecho de analizar el comportamiento
de los protocolos de una red.

¥ :Qué utilidad le asignas al hecho de poder revisar los paquetes de datos de una red
activa?

v" Describe brevemente los datos capturados en la parte de la ventana principal de
Ethereal que pertenecen a la venrana de encabezado de protocolos para el
paquete seleccionado.

v ;Cual es la diferencia entre un filtro de captura y un filtro de despliegue?

CONCLUSIONES

Que el alumno haga un analisis de cada uno de los pasos que llevo a cabo y comente
dudas ¥ haga aclaraciones de todo lo que pudo aprender en esta practica.
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PRACTICA 5 — ANALISIS DE, L.LOS PROTOCOLOS TCP E ICMP A TRAVES DE
UN ANALIZADOR DE PROTOCOLOS (ETHEREAL)
(Duracién estimada: 90 minutos)

OBJETIVOS

® (Que el alumno observe v analice el comportamiento de los protocolos TCP e
ICMP.

® Que el alumno aprenda a revisar los paquetes de datos de cada uno de los
protocolos mencionados antes.

® Que el alumno aprenda a interpretar la informacién capturada de cada uno de los
protocolos.

®  Que el alumno aprenda a través de Ethereal cada una de las partes que componen
a dichos protocolos. '

¢ Que el alumno analice la importancia para un administrador de red el hecho de
saber analizar un protocolo.

MARCO TEORICO

OSIy TCP/IP

La adopcion del TCP/IP no esta en conflicto con las normas OSI, debido a que los dod se
produjeron de manera concurrente. De alguna manera, el TCP/IP contribuy6 al OS] y
viceversa. Sin embargo, existen varias diferencias importantes, las cuales surgen de los
requertmientos basicos del TCP/IP que son:

o Un conjunto comun de aplicaciones.
Enrutamiento dinamico.
Protocolos sin conexidén en el nivel de red.
Conectividad universal.
Intercambio de paquetes.

0000

Las diferencias entre la arquitectura OS] y la del TCP/IP se relacionan con las capas
encima del nivel de transporte y aquellas del nivel de red. OSI tiene una capa de sesion y
una de presentacién, en tanto que TCP/IP combina ambas en una capa de aplicacion. El
requerimiento de un protocolo sin conexitn, también requirié que el TCP/IP incluyera a
demas, las capas de sesion y presentacion del modelo OSI en la capa de aplicacion del
TCP/IP. En la figura 1 se muestra una vista esquematica de la estructura en capas del
TCP/IP, comparada con el modelo de siete capas del OSLTCP/IP llama subredes a los
elementos diferentes del nivel de red.
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Moaodelo OSI TCP/IP (Internet
Aplicacién
Presentacion Aplicacién
Sesién

Transporte

Red

Vinculacion de Datos
Fisica

Figura 1. La estructura en capas del OSI y del TCP/IP.

oSl y‘TCP/]P no son incompatibles, pero tampoco son compatibles de manera perfecta.
Ambos tienen una arquitectura en capas, pero la arquitectura OS] esta definida con
mucho mayor rigor y las capas son mds independientes que las del TCP/IP.

Hubo algo de alboroto acerca de la combinacion del nivel de red, aunque pronto fue
obvio que el argumento era académico, ya que la mayor pare de las realizaciones del
modelo OSI combinaban los niveles fisico y de vinculacion en un controlador inteligente
(como una tarjeta de red}. La combinacién de las dos capas en una sola tenia un beneficio
importante: permitia que se disefiara una subred independiente de cualesquiera protocolos
de red, debido a que el TCP/IP no se percataba de los detalles. Esto permitia a las redes
patentadas autocotenidas poner en practica los protocolos TCP/IP para una conectividad
fuera de sus sistemas cerrados.

El enfoque en capas dio origen al nombre TCP/IP. La capa de transporte usa el
Transmission Control Protocol (TCP) o una de diversas variantes, como el User
Datagram Protocol (UDP).Sin embargo, sélo existe un protocolo para el nivel de red: €l
Internet Protocol (IP). Esto es lo que asegura la conectividad universal del sistema, uno
de los objetivos primarios del disefio.

UNIDADES DE DATOS DE PROTOCOLO TCP

El TCP debe comunicarse con el IP en la capa de abajo (usando un método defino por el
IP} y con las aplicaciones en la capa superior (usando los primitivos TCP-ULP). El TCP
también debe comunicarse con otras implementaciones TCP a través de las redes. Para

hacer esto, usa Unidades de Datos de Protocolo (Protocol Data Units, PDU), las cuales se
llaman segmentos en ¢l lenguaje TCP.

El disefio de las TCP (por lo comin llamada encabezado) se muestran en la Figura 2.
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Puerto Fuente (16 bits) | Destino (16 bits)

Numero de Secuencia (32 bits)

Nuamero de acuse de recibo (32 bits)

Compensacidn Reservado s x|zl e !z | = .
de datos (4 (6 bits) e /G |glg|5|E Ventana (16 bits)
bis)
Suma de verificacion (16 bits) Sefialador Urgente (16 bits)

Opciones y Relleno

Figura 2. Encabezado TCP

Los diferentes campos son como siguen:

0

Puerto fuente: 1n campo de 16 bits que identifica al usuario TCP local (por lo
general un programa de aplicacién de capa superior).

Puerto Destino: Un campo de 16 bits que identifica al usuario TCP de la maquina
remota.

Niimero de Secuencia: Un mimero que indica la posicion del bloque actual en el
mensaje total. Este ndmero se usa también entre dos implementaciones TCP para
proporcionar el nimero de secuencia de envio inicial (ISS).

Niumero de acuse de recibo: Un nimero que indica el siguiente numero de
secuencia esperado. De una manera ambigua, éste muestra ademas el namero de
secuencia de los ultimos datos recibidos; muestra el Gltimo niimero se secuencia
recibido mas 1.

Compensacién de datos: El nimero de palabras de 32 bits que estan en el
encabezado TCP. Este campo se usa para identificar el imicio del campo de datos.
Reservado: Un campo de 6 bits reservado para uso futuro. Los bits 6 deben fijarse
en 0.

Bandera Urg: Si esta activa (un valor de 1), indica que el campo del sefialador
urgente es significativo.

Bandera Ack: Si esta activa, indica que el campo Acuse de recibo es significativo.
Bandera Psh: Si esta activa, indica que la funciéon push debe ejecutarse.

Bandera Syn: Si esta activa, indica que los nimeros de secuencia deben
sincronizarse. Esta bandera se usa cuando se esta estableciendo una conexién.
Bandera Rst: Si esté activa, indica que la conexidn debe reiniciarse.

Bandera Fin: Si esta activa, indica que el transmisor no tiene mas datos que
enviar. Este es el equivalente de un marcador de fin de la transmisién.

Ventana: Un nimero que indica cuantos bloques de datos puede aceptar la
maquina receptora. _

Swuma de verificacion: Calculada tomando el complemento de uno de 16 bits, de la
suma de complemente de uno de las palabras de 16 bits en el encabezado
(incluyendo seudoencabezado) y texto juntos.

Sefialador urgente: Usado si se establecid la bandera urg; indica la parte del
mensaje de datos que es urgente al especificar la compensacion del mimero de
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secuencia en el encabezado. El TCP no toma ninguna accién especifica con
respecto a los datos urgentes, la accién la determina la aplicacion.

o Opciones: Similar al campo Opciones del encabezado 1P, éste se usa para
especificar opciones del TCP. Cada opcién consta de un nimero de opcién (un
byte), el nimero de bytes en ésta y los valores de la opcidon. En la actualidad, sélo
estan definidas tres opciones para el TCP:

0 Fin de la lista de operaciones.
1 No operacién.
2 Tamano maximo del segmento.

© Relleno: Rellenado para asegurar que el encabezado es un multiplo de 32 bits.

PUERTOS

Todas las aplicaciones de capa superior que usan el TCP tienen un ndmero de puerto que
identifica a la aplicacién. En teoria, los nimeros de puerto pueden asignarse en maquinas
individuales o en cualquier parte que desee el administrador, pero se han adoptado
algunas convenciones para permilitr mejores comunicaciones entre las implementaciones
TCP. Esto permite al nimero de puerto identificar el tipo de servicio que le estd
solicitando un sistema TCP a otro. Los nmimeros de puerto pueden cambiarse, aunque
esto puede causar dificultades. L.a mayor parte de los sistemas mantienen un archivo de
numeros de puerto y su correspondiente servicio.

De manera caracteristica, los ntmeros de puerto arriba de 255 estdn reservados para su
uso privado de la maguina local, pero los numeros por debajo de 255 se usan para
procesos usados con frecuencia. Una lista de niimeros de puerto usados con frecuencia la
publica la Internet Assigned Numbers Authority /Autoridad de Numeros Asignados de
Internet) y esta disponible por medio de una RFC o0, en muchos sitios que ofrecen
archivos de resumen Internet para su transferencia. Por lo comiin, los nimeros de puerto
usados en esta lista se muestran en la Tabla 1. los numeros 0y 255 estan reservados.

TCP Y CONEXIONES

E! TCP tiene muchas reglas impuestas de la manera como comunica. Estas reglas y los
procesos que sigue el TCP para establecer una conexion, transferir datos y terminar una
conexion, por lo general se presentan en diagramas de estado. (Debido a que el TCP es un
protocolo controlado por el estado, sus acciones dependen del estado de una bandera o
creacién parecida). Es dificil evitar los diagramas de estado demasiado complejos, de
modo que pueden usarse diagramas de tlujo como un método 1til para entender al TCP.
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ESTABLECIEMIENTO DE UNA CONEXION

Puede establecerse una conexion entre dos maquinas solo si existe una conexién entre los
dos sockets, ambas maquinas estdn de acuerdo en la conexioén y ambas maguinas tienen
recursos TCP adecuados, para servir a la conexion. Si no se cumple cualquiera de estas
condiciones, no puede hacerse la conexidén. La aceptacién de conexiones la puede
desencadenar una aplicacion o una rutina de administracion de sistema.

Cuando se establece una conexiédn se le dan ciertas propiedades que son validas hasta que
la conexion se cierra. De manera comun, €stas son un valor de precedencia y un valor de
seguridad. Estos pardmetros los acuerdan las dos aplicaciones cuando la cenexidn esta en
el proceso de establecerse.

En la mayoria de los casos, una conexién la esperan dos aplicaciones, asi que emiten
solicitudes abiertas ya sea activas o pasivas. La figura 3 muestra un diagrama de flujo
para un TCP abierto. El proceso comienza con el TCP de la Maquina A, que recibe una
solicitud para una conexién de su ULP, para lo cual envia un primitivo abierto activo a la
Maquina B. El segmento que se crea tiene activada la bandera Syn y tiene asignado un
numero de secuencia. El diagrama muestra esto con la notacién Syn SEQ 50, indicando
que la bandera SYN esta activada y que el nimero de secuencia (Initial Send Séquense,
18S) es 50. (Podria haberse elegido cualquier niimero).

Conexidn Conexion
Abierta Abierta
Active Pasive
Abterto . Abieno

SYN SEQ 50

ACK 51, SYN 200
TCP dela TCP dela

Miquina A Maguina B
ACK 201

I 3

Figura 3. Establecimiento de una conexién
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La aplicacién en la Maguina B ha enviado una instruccién pasiva abierta a su TCP.
Cuando se recibe el segmento SYN SEQ 50, el TCP de la Maquina 50, el TCP de la
maquina B envia de regreso un acuse de recibo a la Maquina A, con el namero de
secuencia de 5). la Maquina B también establece por su cuenta un numero ISS. El
diagrama muestra este mensaje como “ACK 51; SYN200”, lo que indica que el mensaje
es un acuse de recibo con el nimero de secuencia 51, tiene la bandera Syn activada y
tiene u ISS de 200.

Tras la recepcion, la Maquina A envia de vuelta su propio mensaje de acuse de recibo con
el numero de secuencia establecido en 201. Esto es “ACK 201" en el diagrama. Luego,
habiendo abierto vy acusado recibo de la conexién, la Maquina A y la Maquina B envian
mensajes de conexion abierta a través del ULP a las aplicaciones solicitantes.

No es necesario que la maquina remota tenga una instruccién pasiva abierta. En este caso,
la maquina transmisora proporciona tanto el nimero de socket transmisor con el niimero
de socket receptor, al igual que los valores de precedencia, seguridad y tiempo agotado.
Es comin que las dos aplicaciones soliciten un activo abierto al mismo tiempo. Esto se
resuelve con bastante facilidad, aunque implica un poco mas de trafico en la red.

El servicio de transporte de datos TCP en realidad incluye seis subservicios:

o Diiplex completo: permite a ambos exiremos de una conexién transmitir en
cualquier momento, incluso de manera simultinea.

o Oportunidad: El uso de temporizadores asegura que los datos se transmitan
dentro de un tiempo razonable.

o Orden: Los datos enviados desde una aplicacién se reciben en el mismo orden en
el otro extremo. Esto ocurre a pesar del hecho de que los datagramas podrian
recibirse en desorden a través del 1P, debido a que el TCP reensambla el mensaje
en el orden correcto antes de pasarlo a las capas superiores.

o Etiquetado: Todas las conexiones han acordado un valor de precedencia y
seguridad. .

o Flujo controladoe: El TCP puede regular el flujo de informacién utilizando bufer
v limites de ventana.

o Correccién de errores: La suma de verificacion asegura que los datos estin
libres de errores (dentro de los limites del algoritmo de la suma de verificacion).

PROTOCOLO ICMP

El ICMP es un sistema de reporte de errores. Es una parte integral del IP y debe incluirse
en cada aplicacion del IP. Este proporciona mensajes y sefiales de error consistentes y
comprensibles a lo largo de las versiones diferentes del IP y de sistemas operativos
distintos. Es til pensar en el [ICMP como un paquete [P disefiado de manera especifica
para hablar con otro paquete IP a través de la red: en otras palabras, el ICMP es el sistema
de comunicaciones de la capa IP. Los menajes generados por el [CMP los trata el resto de
la red como cualquier otro datagrama IP, pero el software de la capa IP los interpreta en
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forma diferente. Los mensajes ICMP tienen un encabezado incorporado de la misma
manera que cualquier datagrama IP y, los datagramas ICMP no se diferencian en ningun
punto de los datagramas transportadores de datos, hasta que la capa IP de la maquina
receplora procesa el datagrama en forma apropiada.

En casi todos los casos, los mensajes de error enviados por €l ICMP se enlutan de regreso
a la maquina transmisora del datagrama original. Esto se debe a que sblo las direcciones
IP del dispositivo de envio y de destine se incluyen en el encabezado. Debido a que el
error no significa nada para el dispositivo de destino, el transmisor es el receptor légico
del mensaje de error. Entonces el transmisor puede determinar, a partir del mensaje
ICMP, el tipo de error que ocurri6 y establece la mejor forma de enviar de nuevo el
datagrama que fallo.

Los mensajes ICMP pasan por dos encapsulamiento, como todos los mensajes IP:
incorporacion en un datagrama IP regular y luego en el marco de red. Sin embargo, los
encabezados ICMP tienen un formato diferente que los encabezados IP, y el formato
difiere ligeramente, dependiendo del tipo de mensaje. No obstante, todos los encabezados
ICMP comienzan con los mismos tres campos: un tipo de mensaje, un campo de cédigo y
una suma de verificacidn para el mensaje ICMP.

CUESTIONARIO PRELIMINAR

. Qué es el protocolo TCP y como funciona?

;Qué esu puerto y para qué sirve?

Describe la diferencia entre un puerto activo y un puerto pasivo.

¢ Qué es un temporizador TCP?

Describe brevemente los tipos de temporizadores TCP.

menciona las unidades de datos del protocolo TCP.

Describe brevemente que es OSI.

Menciona las similitudes del protocolo TCP y OSI.

4 Qué es ICMP y cudl e su principal funcién?

0. Menciona el nombre de algin problema que pueda surgir en el
enrutamiento de un mensaje del trasmisor al receptor.

t1. ;Para qué sirve el comando ping utilizado una terminal MS-DQS?

12. Menciona los parametros del comando ping y para qué sirve cada uno de

ellos.

SO0 RN

HERRAMIENTAS Y RECURSOS

-1 equipo de cémpute por grupo de trabajo con Sistema Operativo Windows 98 y el
software de Ethereal previamente instalado.

-Conexién a Intemet

-8e pide a los alumnos los conocimientos suficientes para manejar S.0. Windows 98,
-Haber contestado el cuestionario preliminar.
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*El material se encuenira en e} laboratorio.

DESARROLLO

Ejercicio 1. Filtrado, Captura y Analisis del protocolo ICMP a través del comando ping.
Paso 1. Encienda el equipo que le haya sido asignado.

Paso 2.Cuando aparezca la ventana de “Confrasefia de Red”, ingrese al ambiente
Windows digitando en “Nombre de Usuario "el nombre de la PC y en el de “Contrasefia”
vuelva a escribir el nombre de la PC. Por ultimo de un clic en el boton de “deeprar” o
presione la tecla de "Enter”.

Paso 3. De doble clic sobre el icono del Ethereal para que se ejecute el programa.

Paso 4. Para poner un filtro de despliegue de un clic en el boton “Expression...” y a
continuacion se desplegara un cuadro de dialogo “Ethereal: Filter expresion” en la parte
de “Field name” busque la opcion ICMP y de un clic en la flecha que se encuentra a la
izquierda del protocoio, del mend que sale elija la opcién  icmp.type Type. A
continuacién en la parte de “Relarion” de clic en el simbolo de = =, en la parte de
“Value” escriba el nimero 8, de un clic en el botén de “"OK " para guardar la opcion del
filtro.

Paso 5. Iniciar una captura dando un clic en el menit “Capture” v seleccionando “Starit”.
Paso 6. “Capture Filter” a continuacién se desplegara la ventana de “Ethereal: Capture
Filter”. En la parte de “Capture” de un clic en la opcion “Caprure Filter”. A
continuacion en el drea de “Properties” escriba en la parte de “Filter name” Captural y
en la parte de “Filter string” src host (direccion IP de la maquina) y dar un clic en el
botén “Ok”

Paso 7. En una ventana aparte, en una terminal de comandos MS-DOS, escribir
ping 132.248.173.148

Aguardar a que termine de ejecutarse el comando.

Paso 8. Terminar la captura presionando el botén de “Stop” en la ventana de captura de
Ethereal.

Paso 9. Examipar la captura. Reconocer los paquetes pedidos.

Paso 10. De la ventana de “Resumen de paquetes capturados” elegir un paquete y dar
clic sobre él.
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Paso 11. A continuacion escriba los datos obtenidos en esta ventana de uno de los
paqguetes.

No.

Time

Source

Destination

Protocol

Info

Paso 12. Describa con sus propias palabras cada uno de los datos obtenidos.

Paso 13. De una conclusion breve de los datos analizados.

Paso 14. Escriba los datos obtenidos de la ventana “Detalles de encabezado de
prorocolos para el paquete seleccionado”. De un clic en-el signo de "+ de la parte que
corresponde al protocolo ICMP. Anote todos los detalles.

Paso 15. Describa con sus propias palabras cada uno de los detalles obtenidos.

Paso 16. De una conclusidon breve de los datos.
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Comeo te dards cuenta Ping es una herramienta de diagndstico para verificar la
conectividad entre dos computadoras en una red. Envia paquetes ICMP con Respuesta de
Eco a una direccion IP remota y observa las respuestas ICMP, en el ejemplo anterior se
ve claramente como las dos computadoras tienen conectividad.

No. - |Ti1|:| iSouta lDa'st‘hdion Fntu:d llnfu
1 0.000000 132.248.173.174 Eroadcast ARP who has 132.248.173.
(1 R TR EN R N ESISEN L] B ;
3 0.000261  132,248.173. 132.248.173.148 1CMP request
4 0.000577 132.248.173.148 132.248.173.174 IMP echo (ping) reply
5 0.996863  132.248.173.174 132.748.173.148 ICMP Eche (ping) request
6 0.997158  132.248.173.148 132.248.173.174 1CMP Echo (ping) reply
7 1.998281  132.248.173.174 132.248.173.148 1CMP Echo (ping) request

Paso 17. Repita los pasos 3 al 16 utilizando la misma informacién, en este caso s¢
utilizara una direccion de host de destino inalcanzable.

Paso 18. A continuacion de la ventana “Resumen de paquetes capturados” escriba los
datos obtenidos de uno de los paquetes del protocolo ICMP que corresponda en ia parte
de la Informacién a Destination Unreachable.

No.

Time
Source
Destination
Protocol
Info

Paso 12. Describa con sus propias palabras cada uno de los datos obtenidos.

Paso 13. De una conclusion breve de los datos analizados.

Paso 14. Escriba los datos obtenidos del mismo paquete de la ventana “Detalles de
encabezado de protocolos para el paquete seleccionado”. De un clic en €l signo de “+”
de la parte que corresponde al protocolo ICMP. Anote todos los detalles.
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Paso 15. Describa con sus propias palabras cada uno de los detalles obtenidos.

Paso 16. De una conclusién breve de los datos.

Como se dio cuenta no fue el mismo resultado obtenido anteriormente ya que no se
obtuvo conectividad entre estas dos computadoras por lo que ICMP manda un mensaje de
Destino inalcanzable (verifique Tabla 2 del marco tedrico).

Ejercicio 2. Filtrado, Captura y Analisis del protocolo TCP a través del servicio Telnet.

Paso 4. Para poner un filtro de despliegue de un clic en el boton “Expression...” y a
continuacion se desplegara un cuadro de dialogo “Ethereal: Filter expresion” en la parte
de “Field name” busque la opcién TCP y de un clic en ella, de un clic en el boton de
“OK " para guardar la opcion del filtro.

Paso 5. Iniciar una captura dando un clic en el mend “Capture” y seleccionando “Srart™.

Paso 6. “Caprure Filter” a continuacion se desplegara la ventana de “FEthereal: Capture
Filter”. En la parte de “Caprure” de un clic en la opcion “Capture Filter”. A
continuacién en el 4rea de "Properties” escriba en la parte de “Filter name” Captural y
en la parte de “Filter string” host (direccion IP de la maquina) y dar un clic en el botén
l(Ok §34
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Paso 5. En una ventana aparte, en una terminal de comandos MS-DOS, ejecutar un telnet
con los datos que su instructor le indique.

Aguardar a que termine de ejecutarse el comando.

Paso 6. Terminar la captura presionando e] botén de “Stop” en la ventana de captura de
Ethereal.

Paso 7. Examinar la captura. Reconocer los paquetes pedidos.

Paso 8. De la ventana de “Resumen de paguetes capturados” elegir un paquete y dar clic
sobre ¢l

Paso 9. Analice cada unco de los paquetes obtenidos y especificamente analice la parte
que corresponde al protocolo TCP, con sus propias palabras y de acuerdo a los datos
obtenidos explique el establecimiento de la conexién (observe la parte del marco tedrico
que corresponde a Unidades de datos del protocolo TCP).

Al analizar cada uno de los paquetes que corresponden a TELNET se dard cuenta como
funciona esta aplicacidn del protocolo TCP/IP, ya que va mostrando paso a paso la forma
en como establece la conexién. La forma mas sencilla de hacerlo es en la parte de la
ventana “Detalles de encabezado de protocolos para el paquete seleccionado”. Dé un
clic en la flecha de la parte que corresponde al servicio Telnet.

Una de las funciones basicas cvando se usa Internet es conectarse y trabajar en otra
computadora de la red. Esto es posible a través del comando tefner. Telnet es una
aplicacion del protocolo (TCP/IP} que permite la conexidn y uso de un servidor remoto.
Permite acceder a servicios tales como: )

+« DBases de datos

+ Catdlogos de Acceso Publico en Linea

« Directorios de direcciones de correo electrénico
e Clima

Existen dos niveles basicos de servicio de Telnet:

1. Cuenta tipo Invitado (Guest). También conocida como Acceso Publico. Permite
hacer una conexién a un servidor remoto y usar cualquier “servicio piblico™ que
esté disponible.

2. Cuenta con Privilegios completos. Este nivel permite hacer una conexidn a
cualquier servidor en el que el nsuario tenga cuenta y contrasefia.
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Ejemplo:
login:alma
password:hawk

Como Telnet es un servicio del conjunto de protocolos TCP/IP, en el mercado existen
implementaciones de este protocolo en diferentes plataformas como: Unix, Microsoft
Windows,VMS, etc., la sintaxis del comando cambia, asi como algunas instrucciones
dependiendo del sistema operativo.

Ejercicio 2. Filtrado, Captura v Analisis del protocolo TCP a través del servicio Secure
Shell (SSH).

Paso 1. Para poner un filtro de despliegue de un clic en el botén “Expression...” y a
continuacidn se desplegara un cuadro de dialogo “Etkereal: Filter expresion” en la parte
de "Field name™ busque la opcién TCP y de un clic en ella, de un clic en el boton de
“QOK” para guardar la opcidn del filtro.

Paso 2. Iniciar una captura dando un clic en el menu “Capture” y seleccionando “Start”.
Paso 3. "Capture Filter” a continuacién se desplegara la ventana de “Ethereal: Capture
Filter”. En la parte de "Caprure” de un clic en la opcion “Capture Filter”. A
continuacidn en el area de “Properties™ escriba en la parte de “Filter name” Captura3 y
en la parte de “Filter siring” host (direccién IP de la maquina) y dar un clic en el botén
“Ok” y otro clic en la pantalla “Ethereal: Capture options”, para que se inicie la captura.

Paso 4. En una ventana aparte, en una terminal de SSH Secure File Transfer Client,
ejecutar una conexién a un host remoto con los datos que su instructor le indique.
Aguardar a que termine de ejecutarse el comando.

Paso 5. Terminar la captura presionando el botén de “Stop” en la ventana de captura de
Ethereal.

Paso 6. Examinar la captura. Reconocer los paquetes pedidos.

Paso 7. De la ventana de “Resumen de paquetes capturados” elegir un paquete y dar clic
sobre €l. ’

Paso 8. Analice cada uno de los paquetes obtenidos y especificamente analice la parte
que corresponde al protocolo TCP. Con sus propias palabras y de acuerdo a los datos
obtenidos explique el establecimiento de la conexion con SSH (observe la parte del
marco tedrico que corresponde a Unidades de datos del protocolo TCP).
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Al analizar cada uno de los paquetes que corresponden a SSH se dara cuenta como
funciona esta aplicacion del protocelo TCP/IP.

SSH es un programa para conectarse a otros equipos a través de una red, para ejecutar
comandos en una maquina remota y para mover archivos de una maquina a otra.

SSH provee comunicacién segura sobre un canal inseguro y se puede ver como un
reemplazo a los comandos telnet, ftp, rlogin, rsh, y rep, los cuales proporcionan gran
flexibilidad en la administracién de una red pero presenta grandes riesgos en la seguridad
de un sistema, Io cual no sucede en SSH ya que realiza la comunicacidn y transferencia
de informacion de forma cifrada proporcionande fuerte autenticacidn sobre el medio
inseguro.

Hagamos una pequefia comparacién de cdmo funciona Telnet y SSH:

Recordemos primeramente que FTP tiene como propésito principal transferir archivos
desde una computadora hacia otra copiando y moviendo archivos desde los servidores
hacia los clientes, y desde los clientes hacia los servidores, para lo cual necesita un
servicio de conexién entre computadoras.

Telnet realiza la conexion, transmitiendo las pulsaciones del teclado una por una al host
remoto y enviando ¢l resultado de pantalla nuevamente al host local, imprimiéndolo en la
pantalla. Compruebe verificando los paquetes oblenidos en el ejercicio 2 (Telnet) en los
cuales se ve claramente que cada letra del password es visible a la red. En cambio con
SSH el password viaja a través de la red en forma encriptada y no es posible obtenerlo en
los datos capturados (en los paquetes obtenidos en la realizacidon del ejercicio
identifiquense como encrypted request packet y encrypted response packet).

Ejercicio 3. Filtrado, Captura y Andlisis del protocolo TCP a través del FTP.

" Paso 4. Para poner un filtro de despliegue de un clic en el botédn “Expression...” y a

continuacién se desplegara un cuadro de dialogo “Ethereal: Filter expresién” en la parie
de “Field name” busque la opcién TCP y de un clic en ella, de un clic en el botén de
“OK " para guardar 1a opcién del filtro.

Paso 5. Iniciar una captura dando un clic en el mena “Caprure ” y seleccionando “Start”.
Paso 6. “Capture Filter” a continuacién se desplegara la ventana de “Ethereal: Capture

Filter”. En la parte de “Capture” de un clic en la opcion “Capture Filter”. A
continuacidn en el area de “Properties” escriba en la parte de “Filter name” Captural y
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en la parte de “Filter siring” host (direccion IP de la miquina) y dar un clic en el botén
“ Ok .

Paso 5. En una ventana aparte, en una terminal de comandos MS-DOS, ejecute el
comando de FTP y conéctese a una terminal con los datos que su instructor le indique.
Aguardar a que termine de ejecutarse el comando.

Paso 6. Terminar la captura presionando el botén de “Stop” en la ventana de captura de
Ethereal.

Paso 7. Examinar la captura. Reconocer los paquetes pedidos.

Paso 8. De la ventana de "'Resumen de pagquetes capturados’ elegir un paquete y dar clic
sobre €l.

Paso 9. Analice cada uno de los paquetes obtenidos y especificamente analice la parte
que corresponde al protocolo TCP, con sus propias palabras y de acuerdo a los datos
obtenidos explique el establecimiento de la conexidn (observe la parte del marco teérico
que corresponde a Unidades de datos del protocolo TCP).

CUESTIONARIO

1. Defina la multiplexion y como se usarfa para combinar tres maquinas fuente con una
maquina destino. Relaciénelo con los numeros de puerto.

2. ;Qué son los nimeros de puerto y sockets?

3. Describa los temporizadores usados con el TCP.
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4. ;Cuales son los seis subservicios de transporte de datos ofrecidos por el TCP?

5. Use un diagrama para mostrar las seflales que intervienen en dos maquinas que
establecen una conexion TCP. Luego, muestre como se transfieren los datos. Por ultimo,

muestre ¢l proceso de terminacion.

6. Dé una descripeion del ICMP en una oracion.

7. {§COmo se crea un datagrama de mensaje de [CMP?

8. Los encabezados ICMP son bastante pequefios. Muestre la estructura de un
encabezado de mensaje comun y el significado de los bits que contiene.

CONCLUSIONES

Que el alumno haga un analisis de cada uno de los pasos que llevo a cabo y comente
dudas y haga aclaraciones de todo lo que pudo aprender en esta practica.
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CONCLUSIONES

Como sabemos las computadoras han sido una de las principales tecnologias de la que
mas ha sido notoria su evolucidn e impacto en la sociedad. En estos tiempos es casi
obligatoria la utilizacién de las redes de computadoras dentro de las pequefias y grandes
empresas y organizaciones. Para realizar procesos en donde se inlercambie informacion,
se compartan recursos y se optimicen tiempos. No obstante, existen empresas donde su
forma de trabajar aun continua siendo obsoleta debido a que la actualizacién y la
modernidad no se ha hecho presente, pero también es cierto que cada vez mas la
mentalidad de trabajar eficaz y eficientemente junto con la necesidad de resistir ante la
competencia despierta una inquietud de actualizacién en cada organizaciéon empresa que
cada vez mas se convierte en necesidad.

Las universidades siguen aumentando considerablemente sus matriculas en carreras de
tecnologias de comunicaciones y computacion debido a la considerable demanda de los
alumnos. El punto relevante y a tratar es analizarse si los alumnos que egresan poseen los
conocimientos necesarios para cubrir las necesidades que exige el sector laboral en un
profesionista de tales caracteristieas.

Se concluye que para ¢l caso de la carrera de Ingenteria en Computacidn impartida en la
Escuela Nacional de Estudios Profesionales plantel Aragén (UNAM), el nivel de
conocimientos de redes de computadoras adquirido por los alumnos es deficiente en el
aspecto de que los alumnos puedan desarrollar la parte practica dentro del ambito laboral.
Para poder mejorar €l conocimiento adquirido en la parte tedrica se debera renovar los
programas de ésta asignatura en la carrera. Se considera importante también la
implantacién de un laboratorio de redes que refuerce lo visto en teoria, con practicas que
ayuden al alumno a familiarizarse con lo que seguramente se enfrentard en el mercado
laboral.

Los recursos materiales que dispone la carrera citados en la tesis forman parte de la base
para la creacidon de] laboratorio. Es importante sefialar que una buena parte de la
poblacién estudiantil esta de acuerdo en cooperar y auxiliar en ¢l establecimiento de este
laboratorio aportando parte de su tiempo, esfuerzo y ayuda monetaria.

Referente a las practicas y a los objetivos de cada una, fueron desarrolladas en base al
tema de protecolos TCP/IP que es solo una parte del temario de la materia de Redes de
Computadoras, se diseflaron de tal manera que se puedan desarrollar durante las clases
del tema que corresponde a Protocolos.

Cada uno de los temas que corresponden a las practicas esta relacionado directamente

con el temario de la materia de redes y complementado con el perfil propueste por el
ANIEIL Otro aspecto importante que fue tomado en cuenta para elaborar cada una de las
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practicas, es la utilidad de cada herramienta, procedimiento y aplicaciones que en a los
alumnos se les podra presentar en dentro de su ambito laborar.

Es importante sefalar que las redes de computadoras no puede ser visto de manera
detallada en todos sus temas en sclo semestre, existen temas que por lo extenso que
resultan y debido a la complejidad que presentan asi como los altos costos que implica
utilizar estas tecnologias no se contemplan dentro del andlisis en el laboratorio de redes.

De la misma forma en que se propone la actualizacién de la materia, de esa manera se
propone la actualizacién del equipo y de las practicas en el laboratorio constantemente
para poder abarcar una mayor area de conocimientos, ademas de esa manera se pueden ir
cubriendo cada uno de los temas que actualmente no estén complementados.

Otro aspecto importante en donde el laboratorio de redes tendria un peso especifico seria
en las habilidades que el alumno pueda desarrollar en é] mismo, habilidades que estaran
fundamentadas con la teoria y recomendaciones del profesor. El primer objetivo de eslas
précticas es involucrar al alumno con las necesidades que exigen el manejo de las redes
actuales.

Tomando en cuenta que las redes de computadoras evolucionan dia a dia tanto en
software como en hardware es de suma importancia que las practicas se vayan
actualizando conforma pase el tiempo y surjan nuevos y avanzados programas de tal
forma que el alumno siempre este a la vanguardia en informacién y conocimientos
adquiridos en esta materia. La idea es crear una base de practicas con los recursos que se
tienen actualmente y mejorarlos de acuerdo a las posibilidades de la institucién.

El laboratorio puede apoyar no solo a la materia de redes, y aunque ese es nuestro
propésito principal, también puede ser tomado en cuenta en cursos de apoyo para otras
asignaturas relacionadas con el drea que necesiten reforzarse.

Tanto las pricticas como el laboratorio deberan ser capaces de adaptarse a los cambios
que las tecnologias reflejen y ayudarad al alumno a tener una mejor vision de los
conceptos que la parte tedrica le ofrezca, ademas de poder absorber de mejor manera los
cambios que existan en el mundo de las computadoras.
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Puertos, RFC’s y Siglas

Cada proceso que se desea comunicar con otro se identifica en la pila de protocolos
TCP/IP con uno o mas puertos. Un puerto es un mimero de 16 bits, empleado por un
protocolo host — a — host para identificar a que protocolo del nivel superior o programa de
aplicacion se deben entregar los mensajes recibidos.

Como algunas aplicaciones son ya de por si protocolos estandarizados, como TELNET y
FTP, emplean el mismo namero de puerto en todas las implementaciones TCP/IP. Estos
puertos "asignados" se conocen como puertos bien conoccidos, y a sus aplicaciones,
aplicaciones bien conocidas.
Estos puertos son controlados y asignados por IANA ("Internet Assigned Numbers
Authority™) vy en la mayoria de los sistemas s6lo los puede utilizar los procesos del
sistema o los programas que ejecutan usuarios privilegiados. Ocupan nimero de puerto
comprendidos en el rango de 0 a 1023. Los puertos con nameros en el rango de 1024 a
65535 no los controla IANA y en la mayor parte de los sistemas los pueden usar los
programas de usuario.

La confusiéon que se produce cuando dos aplicaciones distintas intentan usar los mismos
puertos en un host se evita haciendo que soliciten un puerto disponible a TCP/IP. Como
este nimero se asigna dindmicamente, puede ser diferente en cada ejecuciéon de una
misma aplicacién.

Los niimeros de puerto tienen los siguientes intervalos asignados:

A Los nGmeros inferiores a 255 se usan para aplicaciones pablicas.

A Los nimeros del 255 al 1023 son asignados a empresas para aplicaciones
comercializables. '

A Los nimeros superiores a 1023 no estan regulados, y se usan generalmente para
asignacion dindmica.

Cuando una aplicacién cliente quiere comunicarse con una aplicacién servidora de otro
host busca un nimero de puerto libre y lo utiliza para transmitir los datos, mientras que
en el otro host la aplicacidn servidora permanece a la escucha en su puerto bien conocido
para recibir los datos. Por ejemplo, cualquier conversacién destinada a la aphcacuﬁn FTP
utiliza el nimero de puerto estindar 21.

Los puertos bien conecidos y sus aplicaciones asociadas se definen en RFC1700, y se
presentan en la siguiente tabla:
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reservado

TCPMUX Multiplexor TCP

RIE Introduccion de funcién remota de tareas
7/TCP-UDP  |ECHO echo Eco
S/TCP-UDP  [DISCARD discard Abandonar
11/TCP-UDP |ACTIVE USERS|systat Usuarios activos
13/TCP-UDP_|DAYTIME daytime Fecha, hora
15 netstat Estado de la red. ?Quién esta conectado?
17/TCP-UDP_|QOTD otd Cita de! dia
19/TCP-UDP |CHARGEN chargen Generador de caracteres
20/TCP FTP-DATA fip-data Protocolo de transferencia de ficheros (datos)
21/TCP FTP fip Protocolo de transferencia de ficheros
23/TCP TELNET telnet Conexidn por terminal
25/TCP SMTP smtp Protocolo de transporte de correo sencillo
37/TCP-UDP [TIME fime Hora-fecha
39/TCP-UDP [RLP Protocolo de ubicacién de recursos
42/TCP-UDP |NAMESERVER [name Servidor de nombres de host
43/TCP-UDP |NICNAME whois Comando whois. ?Quién es?
33/TCP-UDP [DOMAIN nameserver|Servidor de nombres de dominio (DNS)
57/TCP-UDP IBOOTPS bootps Servidor de protocolo Bootstrap
68/TCP-UDP_[BOOTPC bootpe Cliente de protocolo Bootstrap
69/UDP TFTP tftp Transferencia de ficheros trivial
T0/TCP GOPHER gopher Gopher
75/TCP Cualquier servicio privado de conexién telefénica
77/TCP Cualquier servicio RJE privado
79/TCP FINGER finger Comando figer
80/TCP WWW-HTTP  |www-http |World Wide Web HTTP (servicio de pdginas web)
S3/TCP DCP Protocolo de Control de Dispositivo
95/TCP SUPDUP supdup Protocolo SUPDUP
101/TCP HOSTNAME hostnames_|Servidor de nombre de host NIC
102 1SO-TSAP ISO-TSAP
103/TCP X400 x400 Servicio de correo X400
104/TCP X400-SND x400-snd _ |Envio de correo X400
107/TCP-UDP |RTELNET rtelnet Teinet remoto
109/TCP POP2 pop2 Post Office Protocol - Version 2
110/TCP POP3 pop3 Post Office Protocol - Version 3
111/TCP-UDP {SUNRPC sunrpc Sun Remote Procedure Call
113/TCP AUTH auth Servicio de autenticacion
115/TCP-UDP {SFTP sftp Protocolo de Transferencia de Ficheros Simple
117/TCP-UDP {UUCP-PATH Servicio de ruta UUCP
119/TCP NNTP nntp Protocolo de Transferencia de Noticias en Red
123/UDP NTP ntp Network Time Protocol (Protocolo de tiempo de red)
129/TCP PWDGEN pwdgen Protocolo Generador de Contrasefias
137/TCP-UDP [NETBIOS-NS Servicio de Nombres NETBIOS
138/TCP-UDP |INETBIOS-DGM Servicio de Datagramas NETBIOS
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139/TCP-UDP INETBIOS-SSN Servicio de Sesion NETBIOS

161/UDP SNMP SNMP _

162/UDP SNMPTRAP SNMPTRAP

194/TCP IRC ire g;;:;el Relay Chat Protolol (Protocolo de Internet para

RFC declarados como estdndares.

La mayor parte de la informacion acerca de la familia de protecolos TCP/IP esta
publicada como Peticiones de comentarios (Request For Commnets, RFCs). Las RFC
definen los distintos aspectos del protocolo, su utilizacién y la administracion como un
conjunto de notas vagamente ordenadas.

Las RFC contienen una gran cantidad de informacién sin aplicacion, pero también
contienen un cimulo de detalles para los que desean llevar a TCP/IP a sus limites.

Cémo acceder a las REC

Las RFC pueden obtenerse de diferentes formas, la mas facil de estas es la electrénica.
Las copias en papel estan disponibles bajo pedido. Las copias electrénicas estian
generalmente en formato ASCII, aunque algunas estan en formato PostScrip y requieren
un intérprete para imprimirlas. L.a mayor parte de las RFC-obtenidas electrénicamente no
tienen diagramas, figuras ni fotos.

Como acceder a las RFC a iravés del FTP

Las RFC pueden obtenerse utilizando FTP a través del Internet Network Information
Center (NIC). Utilice FTP para obtener el acceso al acervo NIC llamado NIC.DDN MIL.
utilice el nombre de usuario guest y la contrasefia anonymous. Las RFC pueden
resupaerarse utilizando el comando FTP get con el siguiente formato:

<RFC>RFC527.txt

Reemplace la parte RFC527 con el nimero de la RFC requerida. Se puede utilizar FTP
dentro del archive NIC, sélo si tiene acceso a una maquina con acceso a Internet.

103




Anexo A
— —————————————————————————————————————— e

Como acceder a las RFC a través del correo electrénico.

Las RFC pueden solicitarse a través de cormreo electronico. Tanto NIC como el NSFNET
Network Service Center proporcionan respuestas automatizadas, regresando la RFC
solicitada. Ambos servicios leen el correo electrénico entrante para localizar las palabras
clave que indiquen qué RFC se solicita, asi como la direccién de correo elecironico del
remiiente ¥, luego, envian la RFC requerida.

Para obtener una RFC de NIC, envie un mensaje con el campo de teme indicando 1a RFC
que desea. Envielo a service@nic.ddn.mil. Si quiere mas datos sobre como obtener ia
informaci6én a través del sistema de correo electronico de NIC, envie un correo con la
palabra help como tema.

Para obtener RFC desde el NSFNET Network Service Center, envie un mensaje con las
primeras dos lineas, como é€stas:

REQUEST: RFC
TOPIC: 527

La primera linea especifica que usted quiere una RFC y la segunda linea da el nimero de
RFC. Envie el comreo electrénico a info-server(@sh.cs.net. Para mayor informacion,
escriba help en el campo del tema.

Como acceder a las copias impresas de las RFC

Si usted no tiene acceso a las comunicaciones electronicas, puede solicitar una copia
previamente impresa de una RFC. Para obtener una copia impresa de cualquier RFC,
tlame al Network Information Center al 1-800-235-3155.

Se considera de mala educacién hacer esperar al equipo del NIC, mientras usted
encuentra qué RFC quiere. Primero haga una lista de ellas, de manera que su
conversacion telefénica sea corta y concisa. Ellos deben contestar muchas lamadas al dia
y por lo general estin bastante ocupados.

REC0768-ES ([Protocole UDP ESTANDAR
RFC0774-ES |iGuia del Protocolo de Internet -

RFC0791-ES |[Protocolo IP ESTANDAR STD0005

RFC0792-ES |[Protecole ICMP | ESTANDAR STD0005
[ REC0793-ES |[Protocole TCP Il ESTANDAR __sTD0007

REC0805-ES |[[Apuntes del Congreso de Corres || DESCONOCIDO ||
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[ RFC0854-ES [[Especificacién del protocolo Telnet | ESTANDAR STD000S
rﬁFC0855—ES |Especificaciones de opcién Telnet || ESTANDAR STD0003
[ RFC0856-ES |[Transmisién binaria en Telnet ESTANDAR [ sTDO0027
| REC0857-ES JiOpcion Eco de Telnet ESTANDAR [ sTDO0028
| REC0862-ES |iProtocolo de Eco ] ESTANDAR I stD0020 |
[ RFC0863-ES |[Protocolo de Descarte I ESTANDAR [ sTtDo0021 ]
RFC0864-ES |[Protecolo Generador de Caracteres || ESTANDAR STD0022 |
| REC0865-ES |[Protocolo de Cita del Dia | ESTANDAR sTD0023 |
[ REC0866-ES |[Usuarios Activos | ESTANDAR [ sTD0024
RFEC0867-ES [[Protocolo de Hora Diaria ] ESTANDAR STDO025
RFC0868-ES |[Protocolo de Hora | ESTANDAR STD0026 |
RFC0919-ES |[Difusion de Datagramas de Internet ESTANDAR STDOO0S
RFC0922-ES ifusién dt? datagramas en internet ESTANDAR STD0005
— " |jen presencia de subredes
RFC0950-ES EY*‘?‘"“‘“’"" Estindar para ESTANDAR STD0005
ivisibn en Subredes en Internet
RFC0953-ES ”Servidor de Nombres de Maquinas | HISTORICQ — ]
REC0959-ES |Protocolo FTP ] ESTANDAR STDO00S
RFC0974-Es [[Ecaminamiento de correo y el ESTANDAR STD0O14
———__ |sistema de dominios
REC1178-ES E‘s"“’ elegir un nombre para su INFORMATIVO FYI0005
rdenador
RFC1219-ES Eobre la asignacién de numeros de INFORMATIVO .
~———  |subred
24 ncaminamiento 'del Trifico IPX a ESTANDAR i
RFCI234-LS |t aveés de redes IP PROPUESTO
[ RFC1459-ES |[Protocolo IRC ||__EXPERIMENTAL
R structura y delegacion del sistema .
RFC1591-ES Ee nombres de dominio (DNS) INFORMATIVO
X IAsignacién de Direcciones para Actualizado por
RFCIS97-ES Internets privadas (obsoleto) INFORMATIVO RFC1918
Actualizado por
RFC1738-ES ocalizadores Uniformes de SEGUIMIENTO de RFC1808,
== |Recursos (URL) ESTANDAR RF(C2368,
RFC2396
standares Oficiales de Protocolos SEGUIMIENTO de
RFCI780-ES Ee Tnternet ESTANDAR STDO0OT
} xtemsiones DNS para dar soporte a ESTANDAR ~
RFC1886-ES IIPv6 PROPUESTO ~
B Asignacién de direcciones para MEJOR PRACTICA
RFCI9I8:ES I nternet privadas ACTUAL BCP000S
. ESTANDAR
RFCI1928-ES [[Protocolo SOCKS Versién 5 PROPUESTO -
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RFC1929-ES |[Usuario/Palabra clave para el IE’RSSQIT}JE]ZDS%F% ---
rotocolo SOCKS V5
[ REC1939-ES |Protocolo POP3 ] ESTANDAR STD0OS3
[Extensiones Multipropasito al
RFC2045-ES [iCorreo de Internet (MIME) BORRADOR DE -—-
. ESTANDAR
IPrimera Parte:
IExtensiones Multiproposito al
RFC2046-ES [(Correo de Internet (MIME) BORRADOR DE ---
ESTANDAR
Segunda Parte:
AIME., Tercera Parte: Exle'nsiones BORRADOR DE
RFCZ047-ES (ide 1a cabecera de los mensajes para c -
ESTANDAR
exto ho-ASCII
y e ESTANDAR
RFC2060-ES .Protocoln IMAP — Version 4revl PROPUESTO ---
IPalabras clave a wtilizar en RFC L
REC2119-ES |lpara Indicar Niveles de MEJOR PRACTICA || gopggyg
A ACTUAL
[Requerimiento
| RFC2223-ES |[Instrucciones para autores de RFC INFORMATIVO ---
[Especificacion del Protocolo BORRADOR DE
2460- , ——
REC2460-ES Internet, Version 6 (Ipvé) ESTANDAR
RFC2462-ES Conﬁgumcit}n Al_ntomética sin BORRADOR DE .
——— " |[Estado de Direcciones Ipvé ESTANDAR
ombres DNS reservados de primer|i MEJOR PRACTICA
REC2606-ES nivel ACTUAL BCP0032
~ [Terminologia y consideraciones ' .
REC2663-LS bre Traduccion de Direcciones IP INFORMATIVQ
[Extensiones del DNS para
RFC2694-ES [[Traductores de Direcciones de Red INFORMATIVO ---
DNS ALG)
{ RFC |DESCRIPCION ESTADO TAMBIEN
| REC0768-ES |Protocole UDP ESTANDAR STD0006
| RFC0774-ES "Quia del Protocolo de Internet I -— -
RFCO791-ES |Frotocolo P ESTANDAR STD#00S
REC0O792-ES H[’rotocolo 1ICMP ESTANDAR STD0005
| REC0793-ES |[Protecolo TCP ESTANDAR STD0007
RFCO805-ES puntes del Congreso de Correo DESCONOCIDO L
| = |lpor Ordenador
RFC0854-ES |[Especificaci6n del protocolo Telnet | ESTANDAR STDO0008
| RFC0855-ES j[Especificaciones de opcién Telnet ESTANDAR STD0008
RFC0856-ES |[T'ransmisién binaria en Telnet ESTANDAR STD0027
RFC0857-ES |lOpcion Eco de Telnet ESTANDAR STD00238
REC0862-ES IProtoco]o de Eco ESTANDAR STD0020
I REC0863-ES IProtoco]o de Descarte ESTANDAR STD0021
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RFC0864-ES |[Protocolo Generador de Caracteres || ESTANDAR [ sTD0022 |
RFC0865-ES |[Protocolo de Cita del Dia | ESTANDAR | STD0023 |
[ RFC0866-LS [[Usuarios Activos Il ESTANDAR || $TD0024
{ RFC0867-ES |[Protocolo de Hora Diaria Il ESTANDAR |  sTDO0025
RFC0868-ES |[Protocolo de Hora i[ ESTANDAR STD0026 |
RFC0919-ES |iDifusién de Datagramas de Internet || ESTANDAR STD0005 |
RFC0922-ES Difusion d? datagramas en internet ESTANDAR STDO00S
— " |en presencia de subredes
RFC0950-Es |[f rocedimiento Estindar para ESTANDAR STD000S
——————— {IDivision en Subredes en Internet
RFC0953-ES |[Servidor de Nombres de Maquinas HISTORICO |
RFC0959-ES [[Protocolo FTP Il ESTANDAR H  STD000Y
REC0974-ES [[Encaminamiento de correo y el ESTANDAR STD0014
istema de dominios
RFCI 178-ESJLC""’° elegir un nombre para sa INFORMATIVO FY10005
rdenador

RECIZ19-ES

obre la asignacion de niimeros de
ubred

INFORMATIVO

P ncaminamiento del Trifico IPX a ESTANDAR N
RFC1234-ES Eravés de redes IP PROPUESTO
RFC1459-ES |[Protocolo IRC EXPERIMENTAL |
) [Estructura y delegaciéon del sistema .
RFCI1591-ES lde nombres de dominio (DNS) INFORMATIVO
: |Asignacién de Direcciones para Actualizado por
RFC1397-ES illternets privadas (obsoleto) INFORMATIVO RFCI918
I]_,O Actualizado por
REC1738-ES calizadores Uniformes de SEGU]MIENTO de RFCI1808,
——— ||Recursos (URL) ESTANDAR RFC2368,
RF(C2396
standares Oficiales de Protocolos SEGUIMIENTO de
RECI7BU-LS E;:e Internet ESTANDAR " STDO0OI
xtensiones DNS para dar soporte a ESTANDAR B
| REC1886-ES E;pv6 PROPUESTO
) signacion de direcciones para MEJOR PRACTICA
RFCI1918-ES nternet privadas ACTUAL BCPO00S
. ESTANDAR
RFC1928-ES |[Protocole SOCKS Version 5 PROPUESTO -
utentificacién mediante
RFC1929-ES Esuario/l’a]abra clave para el IFIfgé{TE]?SéF]z) ---
rotocolo SOCKS V5
RFC1939-ES |[[Protocolo POP3 ESTANDAR STDO0S3
xtensiones Multipropésito al
BORRADOR DE
RFC2045-ES Eo.rreo de Internet (MIME) ESTANDAR ‘ -
rimera Parte:
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RFC2046-ES

IExtensiones Multipropésito al
ilCorreo de Internet (MIME)
Segunda Parte:

BORRADOR DE
ESTANDAR

IMIME, Tercera Parte: Extensiones

BORRADOR DE

RFC2047-ES |[de la cabecera de los mensajes para . .
texto no-ASCII ESTANDAR
. ESTANDAR

il _ Y . _
RFC2060-ES [[Protocolo IMAP — Version d4revl PROPUESTO

MEJOR PRACTICA

alabras clave a utilizar en RFC
RFC2119-ES (jpara Infhc.ar Niveles de ACTUAL BCP00O14
equerimiento
RFC2223-ES ||Instrucciones para autores de RFC ||  INFGRMATIVO —
e —« |[Especificacion del Protocolo BORRADOR DE
RFC2460-E3 F:nternet, Version 6 (Ipv6) ESTANDAR
iConfiguracién Automatica sin BORRADOR DE
REC2462-ES Ir1ado de Direcciones Ipvé ESTANDAR
ombres DNS reservados de primer| MEJOR PRACTICA
RFC2606-ES ivel ACTUAL BCP0032
[Terminologia y consideraciones
- vV —
RFC2663-ES obre Traduccién de Direcciones IP INFORMATIVO
[Extensiones del DNS para
RFC2694-ES [[Traductores de Direcciones de Red INFORMATIVO -
(DNS_ALG)
Siglas

L N S D S .
Acces Control Block (Bloque de Control de Acceso)

ACB

ACK Acknowledgment (Acuse de recibo)

AF Address Family (Familia e Direccion)

ANSI American Nacional Standard Institute (Instituto Nacional Americano de
Esténdares)

API Application Programming Interface (Interfaz para Programacién de
Aplicacion)

ARP Address Resolution Protocol (Protocolo para Definicién de Direccién)

ARPA Advanced Research Projects Agency (Agencia de Proyectos de

108




Anexo A

Investigacion Avanzada)

AS Autonomous System (Sisterna Auténomo)

ASA American Standard Association (Asociaciéon Americana de Esténdares)

ASCII Amertcan Nacional Standard Code for Information Interchange (Cédigo
Estandar Americano para Intercambio de Informacion) '

ASN.1 Abstract Syntax Notation One (Notacién Uno para Sintaxis Abstracta)

BBN Bolt,Beranek,and Newman, Incorporated

BER Basic Encoding Rules {(Reglas Basicas para la Codificacién)

BGP Border Gateway Protocol ( Protocolo para Gateway Fronterizo)

BSD Berkeley Software Distribution

CMIPr Common Management Information Protocol (Protocolo Comun para
Administracion de Informacion)

CMIS Common Management Information Service (Servicios Comunes para
Administracion de Informacion)

SMOT Common Management Information Service and Protocol over TCP/IP
(Servicios y Protocolo Comunes para Administracién de Informacion sobre
TCP/IP)

CRC Cyclic Redundancy Check (Verificacién de Redundancia Ciclica)

CSMA/CD | Carrier Sense Multiple Acces with Collision Detection (Acceso Maultiple
de Deteccion de Portacion con Deteccion de Colisiéon)

DARPA Defense Advanced Research Project (Proyecto para Investigacién
Avanzada de Defensa)

DCA Defense Communications Agency {Agencia de Comunicaciones de la
Defensa)

DCE Distributed Computing Enviroment { Ambiente de Computacién
Distribuida)

DCE Data Circuit-Terminating Equipment (Equipo para Circuito de
Terminacién de Datos). También llamado Data Comunication Equipment
{Equipo para Comunicaciones de Datos).

DES Defense Encryption Standad (Estandar para Encriptacion de Datos).

DFS Distribuited File SErvice (Servicio de Archivos Distribuidos)

DISA Defense Information Systems Agency (Agencia para Sistemas de
Informacion de la Defensa).

DIX Digital, Intel and Xerox Ethernet Protocol ( Protocolo Ethernet de
Didigital, Intel y Xerox).

DME Distributed Management Enviroment {Ambiente de Administracién
Distribuida).

DNS Domain Name Service (Servicio de Nombre de Dominio).

DSAP Destination Service Access Point (Punto Destino para Acceso al Servicio).

DTE Data Terminal Equipment (Equipo para Terminal de Datos). '

DUA Directory User Agent (agente para Usuario de Directorio).

EBCDIC Extended Binary Coded Decimal Interchange Code ( Cédigo Extendido de
Intercambio Decimal Codificado en Forma Binaria).

EGP Exterior Gateway Protocol (Protocolo para Gateway Exterior)

EOF End of File (Fin del Archivo)
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EOR End of Record (Fin del Registro)

FCS Frame Check Sequence (Secuencia de Verificacién de Macos).

FDD] Fiber Distributed Data Interface (Interfaz de Datos Distribuidos por fibra)

FIN Final Segment (Segmento Final).

FTAM Final Transfer, Access, and Management (Transferencia, Accesoy
Administracion de Archivos).

FTP File Transfer Protocol {Protocolo para Transferencia de Archivos).

GGP Gateway-to-Gateway Protocolo (Protocolo Gateway a Gateway).

GOSIP Govermnment Open System Interconnection Profile (Perfil de Interconexion
para Sistemas Abierto de Gobierno). .

GTF Generalized Trace Facility (Medio de Rastreo Generalizado).

HDLC High-Level Data Link Control Protocol (Protocolo de Control para Vinculo
de Datos de Alto Nivel).

IAB Internet Architecture Board (Comité de Arquitectura de Internet).

IAB Internet Architecture Board (Comité de Arquitectura de Intemet).

IAC Interpret as Command (Interpretar como Comando).

IANA Internet Assigned Numbers Authority (Autoridad Internet para Numeros
Asignados).

ICMP Internet Control Message Protocol (Protocolo Internet para Mensajes de
Control).

ID . Identifier (Identificador)

1IEEE Institute of Electrical and Electronic Engineers (Instituto de Ingenieros
Eléctricos y Electronicos).

IEN Internet Engineering Notes (Notas scbre Ingenieria Internet)

IESG Internet Engineering Steering Group (Grupo Rector de la Ingenieria de
Internet).

IGMP Internet Group Management Protocol (Protocolo para Administracién de
Grupos Internet).

1GP Interior Gateway Protocol (Protocolo para Gateway Interno).

1P Internet Protocol (Protocolo de Internet).

IRTF Internet Research Task Force ( Brigada de Investigacién en Internet).

ISDN Integrated Service Digital Network (Red Digital de Servicios Integrados).

ISN Initial Sequence Number (Niimero de Secuencia Inicial).

150 International Organization for Standardization

ISODE 1SO Development Enviroment (Ambiente de Desarrollo de la ISO).

LAN Local Area Network (Red de Area Local).

LAPB Link Access Procedures Balanced (Procedimientos Balanceados para
Acceso al Vinculo).

1 LAPD Link Access Procedures on the D-Channel (Procedimientos para Acceso el

Vinculo en el Canal D).

LLC Logical Link Control (Control Légico del Vinculo).

MAC Media Access Control (Control de Acceso al Medio).

MAN Metropolitan Access Control (Control de Acceso al Medio)

MIB Management Information Base (Base de Informacion sobre Ja

Administracién).
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MSS Maximum Segment Size (Tamafioc Maximo del Segmento).

MTA Message Transfer Agent (Agente para Transferencia de Mensaje).

MTU Message Transfer Unit (Unidad para Transferencia de Mensajes).

MTU Maximum Transmission Unit (Unidad para Trasmision Maxima).

MX Mail Exchanger (Intercambiador de Correspondencia).

NETBIOS | Network Basic Input/Output System (Sistema Bésico de Entrada/Salida
para Red).

NFS Network File System (Sistema de Archivos de Red).

NIC Network Interface Card ( Tarjeta Interfaz de Red).

NIS Network Infomation System (Sistema de Informacion de la Red).

NREN National Research and Education Network (Red Nacional para la
Investigacion y la Educacion).

NSAP Network Service Access Point (Punto de Acceso al Servicio de la Red).

NSEFNET National Science Foundation Network (Red de la Fundacién Nacional de
Ciencias).

NVT Network Virtual Terminal (Terminal Virtual de Red).

OSF Open Software Foundation (Fundaciéon Abierta para Software).

0Osl Open Systems Interconnection (Interconexién de Sistemas Abierios).

OSPF Open Shortest Path First (Abrir Primero la Ruta de Acceso M4s Corta).

PAD Packet Assembly/Disassembly (Montaje/Desmontaje de Paquetes).

PDU Protocol Data Unit (Unidad para Datos del Protocolo).

Pl Protocolo Interpreter (Intérprete del Protocolo).

PING Packet Internet Groper (Buscador Internet para Paquetes).

POP Post Office Protocol (Protocolo para Oficina de Correos).

PPP Point-to-Point Protocol (Protocolo Punto a Punto).

RARP Reverse Address Resolution Protocol (Protocolo Inverso para Definicion
de Direccidn).

RFC Request for Comments (Peticiones para Comentarios).

RIPRPC Routing Information Protocol (Protocolo de Informacién sobre el
Enrutamiento). ‘

RMONRST | Remote Network Monitor (Monitor de Red Remota).

RTT Round Trip Time (Tiempo de Viaje Redondo).

SDLC Synchronous Data Link Communication {Comunicacién Sincrénica de
Vincule de Datos).

SLIP Serial Line Internet Protocol (Protocolo Internet de Linea en Serie).

SMDS Switched Multimegabit Data Service (Servicio Conmutado de Datos de
Multimegabits).

SMTP Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de
Correspondencia).

SNA Systems Network Architecture (Arquitectura de los Sistemas para Red).

SNMP Simple Network Management Protocol (Protocolo Simple de
Administracion de Red).

SONET Synchronous Optical Network (Red Optica Sincrénica).

SPF Shortest Path First (Primero la Ruta de Acceso Mas Corta).
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SSCP Source Service Control Point (Punto de Acceso al Servicio de Fuente).

TCP Transmission Control Protocol (Protocolo de Control de Transmision).

TCTCUP Trunk Coupling Unit (Unidad de Acoplamiento Comun).

TELNET Terminal Networking (Redes Terminales).

TFTP Trivial File Transfer Protocol (Protocolo Trivial de Transferencia de
Archivos).

TLI Transport Layer Interface (Interfaz de Capa de Transporte).

TP4 OSI Transport Class 4 (Clase 4 de Transporte de OSI).

TS4P Transport Service Access Point (Punto de Acceso al Servicio de
Transporte). ‘

TTL Time-to-Live (Tiempo de Vida).

UA User Agent (Agente Usuario).

UDP User Datagram Protocol (Protocolo de Datagrama de Usuario).

ULP Upper Layer Protocol {Protocolo de Capa Superior).

WAN Wide Area Network (Red de Area Amplia).

WDR External Data Reperesentation (Representacion de Datos Externos).

XNS Xerox Networks Systems (Sistemas para Red Xerox).
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ANEXO B

Para uso exclusivo del Instructor del laboratorio de Redes

En este anexo el instructor encontrara las disposiciones que debera seguir en la practica
que se lo sefale, ya que algunas de las practicas requieren de instalacidén de software o
configuracidn especial de los equipos antes de ser realizadas por los alumnos. Se seguira
¢! mismo orden cronolégico de las practicas y cabe aclarar nuevamente que algunas
préacticas no requieren de acciones especiales antes de ser ejecutadas.

PRACTICA 2- CONFIGURACION DEL PROTOCOLO TCP/IP

A Debera de colocarse un icono de “Entorno de Red” en el escritorio de Windows.

A Las maquinas No deberan tener el protocolo de Internet configurado.

A Se debera tener listos los datos que los alumnos utilizaran para configurar en sus
respectivos equipos de trabajo el protocolo de Intermet como son: DNS,
direcciones 1P, Mascara de subred, Puerta de enlace.

A En cuanto a las direcciones IP se deberd tener una lista con una direccién por
equipo de trabajo.

A Los equipos beberan tener salida a Internet, asi que cerciorese que la Red este
funcionando adecuadamente.

Nota: En caso que el instructor decida realizar la practica bajo Sistema Operativo
Windows XP consulte la segunda parte del Anexo B donde se incluye la practica
elaborada y siga Ias mismas disposiciones para realizarla agregando esta ltima que.
se sefala.

A Se debera tener un icono de una conexién LAN nueva sin configurar.

PRACTICA 4 — MANEJO DE UN ANALIZADOR DE PROTOCOLOS
(ETHEREAL)

A Debera instalar previamente el software del analizador de protocolo de Ethereal
(ir a la segunda parte del anexo B para instalacion de Ethereal).

A Debera colocarse un icono del programa Ethereal en el escritorio de Windows.

A Los equipos beberan tener salida a Internet o en Red Local, asi que cerciorese que
la Red este funcionando adecuadamente.
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PRACTICA 5 — ANALISIS DE LOS PROTOCOLOS TCP E ICPM A TRAVES DE
UNA ANALIZADOR DE PROTOCOLOS (ETHEREAL).

A Debera instalar previamente el software del analizador de protocolo de Ethereal
(ir a 1a segunda parte del anexo B para instalacién de Ethereal).
P Debera colocarse un icono del programa Ethereal en el escritorio de Windows.

7 Los equipos beberan tener salida a Internet o en Red Local, asi que cerciorese que
la Red este funcionando adecuadamente.

Instalacién del software Ethereal

Paso 1. Inserte el CD anexo a este trabajo que contiene el software de Ethereal en la
unidad de CD-ROM. .

Paso 2. Abra la carpeta llamada Ethereal.

Pase 3. Instale el software llamado WinPcap_3_0.exe necesario para que Ethereal pueda
ser ejecutado dando doble clic en su respectivo icono de instalacion.

Paso 4. Se abrira una ventana de instalacion, pulse el botén de “Next™.
Paso 5. De un clic en la opcion “Yes, Igree with all tems of thid license agreemente” de
otra forma no podra ser instalado el software, una vez realizado este paso se activara el

botén de “Next” de un clic sobre él para continuar con la instalacion.

Paso 6. En la ventana siguiente vuelva a dar clic en el bolén “Next” y por ultimo en la
siguiente ventana presione el botéon “"OK".

Paso 7. De doble clic en el icono de ethereal-setup-0.10.5a.exe
Paso 8. Una vez que aparezca la ventana de instalacién de un clic en el botén “Next”.
Paso 9. En la siguiente ventana de un clic en €] botén “1 Agree”.

Paso 10. En la siguiente ventana en la opcién “Select the type of install:” elija la opcién
“Custom” y-de un clic en el botén de “Next”.

Paso 11. La siguiente ventana permite que elija la ubijcacién de instalacién, ya no es

necesario colocarla ya que la da automaticamente, de un clic en el boton de
“Install” Espere a que se instale el programa.
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Paso 12. Por altimo de un clic en el botdn “Finish”.

El software ha sido instalado y se encuentra listo para ser utilizado.
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PRACTICA 3- CONFIGURACION DEL PROTOCOLO TCPAP
(Duracion estimada: 60 minutos)

OBJETIVOS

e Que el alumno aprenda a configurar el protocolo de de comunicacion TCP/IP.

+ Bajo ambiente grafico Windows XP.

* Que el alumno realice pruebas para verificar que el equipo haya sido configurado
correctamente,

¢ Que el alumno realice pruebas para comprobar que el equipo esta en buen estado
y funcionando correctamente.

CUESTIONARIO PRELIMINAR

Explique brevemente los origenes del protocolo de comunicacién TCP/IP.
¢ Qué es la conmutacion de paquetes?

;Qué es un paquete de informacién?

;Qué es un gateway?

& Qué son y para qué sirven las tablas de ruieo?

;A qué hace referencia el Loopback?

¢ Cudl es 1a direccion que identifica al gateway default y al loopback?
¢, Cuales son las direcciones de equipo reservadas?

¢ Qué es y como funciona el algoritmo de encaminamiento?

10 ;,Qué es el direccionamiento fisico y el direccionamiento logico?

11. Define direccidn estatica y direccion dinamica.

12. Concepto de subred.

CEND U R LN

MARCO TEORICO

El protocolo de comunicaciones TCP/IP tiene sus origenes en el proyecto de la agencia
ARPA del gobierno de EUA para construir una red que funcionase con la tecnologia de
conmutacién de paquetes all4 por lo afios 65, conocida como ARPAnet. Aparte de crear
los dispositivos que permitieran la comunicacion, se tenia gue disefiar un protocolo que
hiciera posible el intercambio de paquetes entre los equipos. Ello dio origen al primer
protocolo utilizado de comunicacion utilizado en ARPAnet, llamado NCP o Protocolo de
Control de Red terminado para diciembre de 1970. Este protocolo no duré mucho, ya que
tendia a actuar como un controlador de dispositivos ¥ no como un conmutador de
paquetes; por lo que en 1973 se empezd a desarrollar un nuevo protocolo denominado
TCP (Protocolo de Control de Transmision). Posteriormente sufrié modificaciones y
dividio sus funciones en dos protocolos: TCP, encargado de las funciones de transporte,
control de flujo ¥ recuperacién de paquetes, y el IP (Protocolo de Internet) encargado del
direccionamiento de paquetes.

Posteriormente se incrementaria el protocolo ICMP para control de mensajes vy
retroalimentacién de problemas., el protocolo UDP que brinda un acceso a IP para
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aquellas aplicaciones que no requieran de los servicios de TCP, asi como una gran
variedad mas de protocolos de aplicaciéon (HTTP, FTP, Telnet, SMTP, etc) y
administracion (SNMP, eic.) que enriquecen los servicios brindados. Es por ello que
TCP/IP engloba a una gran cantidad de protocolos y no s6lo TCP e 1P.

Commutacion de paquetes

La red ARPAnet, y por ende Internet, opera bajo la tecnologia de conmutacion de
paquetes; la cual consiste basicamente en lo siguiente: en un ambiente de redes, conocido
cominmente como Internet , que consiste de diversas redes que estin enlazadas entre si
para formar una red mas grande, se emplean dispositivos especiales que tiene la funcin
de conmutar paquetes de una red a otra, de tal manera que puedan viajar de un equipo
fuente a un equipo destino ubicado en otra red. Cuando un equipo tiene que enviar
informacion a la red lo hace a través de paquetes; es decir, que la informacion a transmitir
es dividida en pequefios pedacitos y a cada unc de estos se le aflade informacién
suficiente para que pueda viajar de forma independiente por las redes y llegar a su
destino; a esto se le llama paquete.

Ruteo

Los dispositivos especiales gue realizan la funcidén como la conmutacién de paquetes de
red en red son los ruteadores, los cuales, tiene protocolos que les permiten generar
diagramas completos de la estructura que tiene la red. Estos diagramas estan en forma de
tablas, conocidas como tablas de ruteo; estas, son consultadas por le protocolo IP que
debe estar corriendo dentro del ruteador (en el caso de TCP/IP) para tomas las decisiones
de cual es el siguiente punto al que tiene que ser enviado un paquete para que llegue a su
destino; es decir, que IP es el encargado de rutear los paquetes; por lo que el ruteo
consiste en tomar las decisiones de cual de todos los caminos posibles, es el que debe
seguir un paquete para llegar a su destino, y una vez tomada la decisién, el paquete es
liberado o enviado o enviado por dicho camino.

" En la préactica, para unir las redes suelen ser empleados Gateways, los cuales, a demas de
poder desempefiar las funciones de un ruteador, también puede cambiar de protocolos si
€s necesario.

En el caso de cualquier otro equipo (que no cuente con protocolos de ruteo), la tabla de
ruteo se genera autométicamente al encender el equipo a través de la informacién que ha
sido configurada cuando se instalé y configurd el protocolo TCP/IP, y se mantiene fija y
sin ningun cambio durante su operacién; a menos que se utilicen comando para
modificarla manualmente por el usuario. Comparando las tablas de ruteo de los equipos
contra las de los ruteadores, las primeras son generalmente mas sencillas.

Las tablas de ruteo contienen entre otras cosas dentro de cada entrada, la direccién de una

posible red destino y la direccion del ruteador (o gateway) al que tiene gue ser enviado el
paquete para que llegue a su destino.
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Loopback es un nombre ya reconocido por los equipos e identifica al mismo equipo; es
decir, que cuando se envia una seiial al loopback el mensaje desciende por toda la pila de
protocolos, v cuando IP detecta que el mensaje es para el loopback, lo envia de regreso
ascendiendo nuevamente por la pila de protocelos hasta la aplicacién. De ello se deduce
que la sefial nunca sale a la red; por lo que se utiliza para probar si el protocolo y demas
dispositivos del equipo estdn funcicnando correctamente (aunque el equipo no esté
conectado a la red). En algunos sistemas, al Loopback suelen darle el nombre de
“Localhost”.

En términos generales, cuando un equipo desea enviar un paquete a un equipo destino se
realiza un proceso conocido como “algoritmo de encaminamiento”,

Direccionamiento

El direccionamiento permite localizar un objeto dentro de un grupo; para lo cual, se
asigna una direccion tUnica a cada objeto. En redes podemos clasificar el
direccionamiento como: Fisico v Logico.

» El Direccionamiento Fisico deriva su nombre del hecho de que estas direcciones
son utilizadas en las capas inferiores del modelo OS]: Fisica y Enlace. Y por otro
lado, porque a cada tarjeta d red que es construida, se le asigna una direccion
Unica que es grabada en un circuito dentro de la tarjeta. Existe un organismo
internacional encargado de administrar el banco d direcciones disponibles, y cada
fabricante de tarjetas de red acude a ellos para solicitar que les sea asignado un
banco de direcciones, para que ellos lo administren y puedan incorporar a cada
tarjeta que construyen, una direccién de este tipo. Este mecanismo garantiza que
dos tarjetas de red, independientemente de quien las fabrique, no tenga la misma
direccion.

A estas direcciones se les llama cominmente “Direcciones Fisicas” o
“Direcciones MAC”. Un gjemplo de direccion fisica es: 00-01-02-C9-8B-74.
Una computadora tendra una direccidn fisica por cada tarjeta de red que posea.

» El Direccionamiento Légico es empleado por el direccionamiento que se
implementa a través de software; en el caso del direccionamiento numérico
empleado por el protocolo IP, o ¢l direccionamiento por nombres empleado por el
protocolo DNS; ambos utilizados por TCP/IP en Internet.

v" Para el caso de IP se utilizan direcciones numéricas conocidas como
“Direcciones [P”. Estas se componen de 4 bytes que son representados en
forma decimal, aislando cada byte por un punto; por ejemplo:
132.248.173.148. Una direccidon IP permite identificar dentro de una gran
red, como Io es la Internet, a cada equipo dentro de cada una de las redes
que la conforman.

Por otro lado, ya que TCP/IP es el protocolo oficial en Internet, se tiene
que llevar un control sobre asignacién de direcciones a los equipos u evitar
que se dupliquen direcciones. Existe una organizacién que lleva el control
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de las direcciones, y cuando una empresa desea conectarse a Internet, la
organizacion le asigna un bloque de direcciones de a cuerdo a su tamaiio.
La empresa tiene la responsabilidad de asignar las direcciones IP a cada
uno de sus equipos; siempre vigilando que no se repitan.

¥ El direccionamiento légico es el de “nombres”, como el empleado por el
protocolo DNS (Domain Name System), que a continuacién se describe:

Una direccion por nombres esta compuesta por varios nombres separados
por un punto; por ejemplo: www.unam.mx

Este tipo de direcciones surge por necesidad; va que anteriormente se tenia
que identificar a cada computadora en Intermet por su direccidn IP; lo cual,
para nosotros los humanos resultaba u poco complicado al tener que
recordar tantos mimeros. Es por esa razén que surge este nuevo
direccionamiento en Internet, por ejemplo: la UNAM, que es una
\ institucién mexicana, tiene un e¢quipo que utiliza para darle el servicio de
web a la comunidad universitaria y al publico en general. A dicho equipo
se le ha asignado el nombre de www.unam.mx, que es muy facil de
recordar en lugar de su direcciéon 1P 132.248.10.7. el nombre completo del
euipo estd compuesto por el nombre del equipo (www) mas el nombre del
dominio al cual pertenece {unam.mx). El nombre del dominio puede estar
compuesto por uno o mas nombres de dominio; como en este caso, en ¢l
cual el dominio de la UNAM pertenece al dominio de mx (México). Otro
ejemplo seria www.aragon.unam.mx indicando que el equipo www
(servidor de web) pertenece al dominic de aragon (ENEP Aragon) €l cual
a su vez pertenece al dominio de la unam (UNAM) vy este a su vez al
dominio de mx (México).
Al direccionamiento por nombres en esta modalidad se le conoce como
direccionamiento por “nombres de dominio” y se implementa a través del
protocolo de aplicacidén de TCP/IP llamado DNS. Basicamente DNS es
una base de datos distribuida, a través e la cual, se puede hacer la
conversion de direcciones IP a direcciones por nombres o viceversa.
Cuando se utiliza este tipo de direccionamiento debe estar al alcance de
cualquier equipo.
Una persona puede asignar cualquier nombre a su computadora; pero si se
requiere que €sta sea conocida a nivel mundial, dentro de la comunidad de
Internet, el nombre del equipo debe ser registrado dentro de algun
dominio, siguiendo los procedimientos establecidos y dentro de los cuales,
se verifica que dicho nombre no se repita dentro del dominio. Una vez
hecho esto, €l nombre de la computadora estard compuesto por su nombre
méas ¢l nombre del dominio en el cual fue registrado, separado por un
punto.

Cuando se desea conectar una nueva computadora a una red, se le tiene que instalar el
protocolo de comunicacion al equipo y después configurarlo. En el caso de TCP/IP, para
configurarlo se tienen que dar diversos pardmetros y entre ellos se encuentran las
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direcciones logicas. Estos suelen ser asignados a los equipos de alguna de las dos
siguientes formas:

& De forma manual dando estos parametros durante el proceso de
configuracion, por lo que estos datos quedaran almacenados en algin
archivo dentro del equipo. De esta forma, cada vez que equipo se
encienda y arranque el software. Este se configurard quedando siempre
con los mismos daltos; y entre ellos, la direccidn logica; que en el caso
del Protocolo 1P, es una direcciéon IP. Este parametro no cambiara
hasta que ¢l usuario modifique y grabe los cambios en los archivos de
configuracién. A las direcciones 1dgicas que son asignadas de esta
forma se les llama direcciones estiticas.

® De forma automdtica. en esta modalidad debera existir algin
mecanismo para que el equipo adquiera sus parametros, y su direccion,
de alguna forma automatica. En el caso de TCP/IP nuevamente, se
emplea el protocolo de aplicacion llamado “DHCP”. En este sistema,
debera existir en la red local donde se encuentra conectado el equipo,
un servidor DHCP; el cual asigna de forma dinamica algunos
pardametros a los equipos que lo soliciten (direccion IP, mascara de
subred, etc.).

Cuando un equipo- se enciende, revisa sus archivos de configuracién
para establecer sus pardmetros de funcionamiento; si se establece que
debe obtenerlos automaticamente de la red, se utilizara el protocolo
DHCP para enviar una sefial al servidor DHCP solicitandoselos.
Cuando el servidor recibe la peticién, regresa una respuesta al equipo
en la que se incluven los parametros, que han side tomados de una
base de datos que el servidor posee.

El servidor DHCP lleva un control de los equipos que le han solicitado
parametros, asi como la hora en que les han otorgado (permiso
obtenido) y hasta cuando podran ser usados (permiso caduca).

Cuando un permiso alcanza el tiempo establecido para poder utilizar
estos valores (permiso caduca), de manera automitica envia una sefial
al servidor DHCP para pedir una renovacion de tiempo, otorgandole
un nuevo limite, hasta el cual, se podran seguir utilizando los valores.
Cuando el equipo es apagado, y por ,o tanto no renueva su tiepo, el
servidor DHCP est4 en la posibilidad de asignar estos valores a otro
equipo; es por ello que cada que se encienda el equipo, éste puede
tener distintos valores. A este tipo de direcciones se les conoce como
direcciones dindmicas; y nunca deben ser asignadas a equipos que
fungirdn como servidores.

120



Anexo B

HERRAMIENTAS Y RECURSOS

- 1 Equipec de cOmputo con sistema operative Windows 98 por cada grupo de
trabajo.

- Conexién a Internet.

- Se pide al alumno los conocimientos suficientes para manejar 5.0. Windows 98.

- Haber contestado el cuestionario preliminar.
* El material se encuentra en el laboratorio.

DESARROLLO

Explicacion: el alumno llevara un registro (donde se le indique)} de los eventos que se
vayan desarrollando para posteriormente entregar un reporte con los siguientes criterios:
Los pasos de mavor grado de dificultad al realizar la practica.

Problemas encontrados al realizar la practica.

Observaciones

Resultados obtenidos al realizar las pruebas.

Respuestas a las preguntas que se realicen a lo largo de la practica.

YVYVYVY

PARTE DE CONFIGURACION DEL PROTOCOLO TCP/IP

Paso 1. Encienda el equipo que le haya sido asignado.

Paso 2. Cuando aparezca la ventana de “Contrasefia de Red”, accese al ambiente
Windows digitando en “Nombre de Usuario” el nombre de la PC y en el de
“Contrasefia” vuelva a escribir el nombre de la PC. Por ultimo de un clic en botén de
“Aceptar” o presione la tecla de “Enter”.

Paso 3. Clic en el boton de “Inicio”.

Paso 4. Clic en la opcién “Panel de Control .

Paso 5. Clic en el icono de “Conexiones de Red” en esta ventana se encuentra una
conexidn y sera la que se configure,

Paso 6. Clic derecho de Mouse sobre ¢l icono de la conexién y de un clic en la opcion
“Propiedades”.

Paso 7. De la ventana de “Propiedades de Conexién” seleccionar de la parte donde se

listan los elementos de la red la opcién del “Protocolo de Internet (TCP/IP)” y dar un
clic sobre €], posteriormente dar clic en el botén de “Propiedades”.
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Paso 8. A continuacion en la ventana de “Propiedades de Protocolo de Inrernet
(TCP/IP) 7 elija la pestafia de “Gewneral .

Paso 9. De un clic en la opcién "Usar la siguiente direccidn IP:”, una vez que se de clic
en esta opcidon se habilitaran los campos “Direccién 1P, "Mascara de subred” y
“Puerta de enlace predeterminada’.

Paso 190. Llenar cada uno de los campos antes mencionados Direccién IP”, “Mascara de
subred” y “Puerta de enlace predeterminada” con los datos que su instructor le
proporcicne.

Paso 11. En esa misma ventana mas abajote un clic en la opcion “Usar las siguientes
direcciones de. servidor DNS:” una vez que se de clic en esta opcion se habilitaran los
campos “Servidor DNS preferido” y “Servidor DNS alternativo ™.

Paso 12. Llene cada uno de los campos antes mencionados “Servidor DNS preferido” y
“Servidor DNS alternativo” con los datos que su instructor le proporcione.

Paso 13. Por ultimo de un clic en el boton de “Aceprar”.

Nota: la pestafia “Configuracién alternativa” se utiliza en el caso de que el equipo se
utilice en mas de una red.

PARTE DE COMPROBACION DE LA CONFIGURACION

Paso 14. Para comprobar que el equipo se encuentra configurado correctamente y tiene
acceso a la red, ejecute una ventana del “inrernet Explorer” y en el campo de
“direccidn” escriba “hnp://www.unam.mx . Al realizar este paso debe establecerse
conexion con el servidor web de la UNAM y se deberd desplegar su pagina en la pantalla.
De lo contrario pida apoyo a su asesor para localizar la falla. Si se desplegd la pagina,
cierre la ventana del “Interner Expiorer” y siga con el siguiente paso de la practica.

Paso 15. Abra una ventana de “MS-DOS” dando clic en el ment “/nicic” y
seleccionando la opcidn “Ejecutar” a continuacién escriba command en el campo y por
ultimo de un clic en el botéon de “Aceprar” o presione tecla de “Enter”.

Paso 16. En el prompt de “MS-DOS"” ejecute el comando:
CAWINDOWS>IPCONFIG

Paso 17. Anote los parAmetros que correspondan a su tarjeta de red de:
Direccion IP:

Miascara de Subred:
Puerta de enlace predeterminada:

122



Anexo B
e ———— - ————————————————————————————————— -~ -]

Paso 18. En el prompt de “MS-DOS” ejecute el comando:
CAWINDOWS>TPCONFI( fall | more

Como se puede observar, en la pantalla sale informacién que se encuentra dividida en dos
partes: “Configuracion IP de Windows 987 v "0 Ethernet adaptador”. De la primera,
los parametros que nos interesan para esta practica son, el “Nombre del Host”, v el
“Servidor de DNS”, en el cual se establece la direccidon numérica del equipo servidor
DNS.

En la segunda parte “0 Etherner adaptador”, los parametros que nos interesan son: la
“Direccidn Fisica”, que se refiere a la direccion que tiene grabada fisicamente la tarjeta
de red 0, para este caso. El de "“DHCP qactivado”, que basicamente indica si este
protocolo se encuentra activado y que al estarlo los parametros se asignaran de forma
dindmica.; asi como los parametros de "'Permiso obtenido” y *'Permiso caduca”, que se
encargan de establecer la vigencia del derecho a usarlos. Los de “Servidor WINS
primario” y “Servidor WINS secundario”, que se encargan de determinar si es que se
esta utilizando un servidor WINS que se encuentre dentro de la red local, en ultimo lugar,
los parametros de “Direccion IP”, “Mascara de red” y "Puerta de Enlace
Predeterminada”, que deben coincidir con los datos obtenidos en el paso 17 y por
supuesto con los que fueron asignados por el asesor.

Anote cada uno de los parametros establecidos en este punto.

Paso 19. De los conocimientos adquiridos en el paso anterior conteste las siguientes
preguntas:

v" ;De qué forma se encuentra establecida la direccién 1P del equipo?

¥v" ;A qué dominio pertenece su equipo?

¥ ¢ Se encuentra activado algdn servidor WINS?
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v" El parametro de “permiso caduca’” ;tiene algin valor establecido?

¥v" En caso negativo, ;jqué significa eso?

v ;Qué funcion tiene la opcidn “Obtener una direccion IP automaticamente?

Nota: Todos los datos obtenido en el pasol7 tienen que coincidir con los datos que su
asesor le proporciono para configurar su equipo con el protocolo TCP/IP, si es asi
paso al paso siguiente de lo contrario pregunte a su asesor y verifiquen la posible
fatla. ) :

CONCLUSIONES

Que el alumno haga un andlisis de cada uno de los pasos que llevo a cabo y comente
dudas y haga aclaraciones de todo lo que pudo aprender en esta practica.
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ANEXO C

Encuestas, estadisticas y grdficas.
Se tomaron como referencia 6 preguntas totalmente enfocadas a la materia de Redes de
computadoras y fueron las mismas para profesores, alumnos y exalumnos ver Anexo C.

Como primer punto se analizaron los cuestionarios de los profesores.

Formato de encuesta profesores

;Cree que son necesarias las practicas del laboratorio? ¢ Por qué?.
;Le parece que hagan falta laboratorios para alguna materia?

Si su respuesta a la pregunta anterior fue si } Para qué materias cree que
haga falta un laboratorio?

¢Le parece buena la idea de implementar un laboratorio para materia de

Redes de Computadoras? ;Por qué?

Tomando en cuenta que se implementara un laboratorio para la materia de
Redes de Computadoras, esto implicarfa 2 horas mas de tu tiempo de
estudio, ;estaria dispuesto a impartir el laboratorio? ;Por qué?

¢ Cudl seria su aportacion para la implementacién de este laboratorio?

¢ De qué forma cree que influyan los laboratorios en la formacion
profesional?

A continuacidn se transcriben los cuestionarios aplicados a los profesores y por respeto
a los profesores se omitieron sus nombres.

1. (Cree que son necesarias las practicas del laboratorio? ;Por qué?
R= Si, porque complementa el aprendizaje teérice de los conceptos teéricos.
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2. ¢Le parece que hagan falta laboratorios para alguna materia?

R= Si

3. Si surespuesta a la pregunta anterior fue si /Para qué materias cree que haga
falta un laboratorio?

R=De la materia de Redes de Computadoras.

4. ;Le parece buena la idea de implementar un laboratorio para materia de Redes
de Computadoras? ;,Por qué?
R= Indispensable para la formacién de los alumnos.

5. Tomando en cuenta que se implementara un laboratorio para Ja materia de
Redes de Computadoras, esto implicaria 2 horas mas de tu tiempo de estudio,
¢estaria dispuesto a impartir el laboratorio? ;Por qué?

R= S1, porque contribuye a la creacion de esta herramienta fundamental para el

aprendizaje.

6. ¢Cual seria su aportacion para la implementacidn de este laboratorio?
R=Redaccién de la practica como documento pase o guia para la ejecucion con los
equipos involucrados.

7. ¢De qué forma cree que influyan los laboratorios en la formacién profesional?
R= Totalmente, dado que desarrollan las habilidades y competencia que €] alumno
debe poseer.

1. ;Cree que son necesarias las practicas del laboratorio? ;Por qué?
R= 8i, para una vinculacion entre la teoria y la practica.

2. ¢Le parece que hagan falta laboratorios para alguna materia?
R=Si.

3. Si su respuesta a la pregunta anterior fue si ;jPara qué materias cree que haga
falta un laboratorio?
R= Redes de computadoras

4. ;Qué opina acerca de implementar un laboratorio para materia de Redes de
Computadoras? ; Por qué?

R= Opino que es muy necesario ya que es muy importante esta materia para la
formacién del ingeniero en computacion.

5. Tomando en cuenta que se implementara un laboratorio para la materia de Redes

de Computadoras, esto implicaria 2 horas mas de tu tiempo de estudio, ;estaria
dispuesto a impartir el laboratorio? ;Por qué?
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R=No, va no cuento con el tiempo necesario.

6. (Cuél seria su aportacién para la implementacién de este laboratorio?
R= La que la coordinacién pretenda en pedir ayuda.

7. ¢De qué forma cree que influyan los laboratorios en la formacién profesional?
R=D e una forma muy grande.

1. ;Cree que son necesarias las practicas del laboratorio? ;Por qué?

R=8i, va que brinda una forma de comprobar y poner en practica los conocimientos
tedricos adquiridos durante las clases, ademas de dotar de habilidades en el manejo
de hardware y software especificos de la materia

2. ¢Le parece que hagan falta laboratorios para alguna materia?
R=Si

3. Si su respuesta a la pregunta anterior fue si ;Para qué materias cree que haga
falta un laboratorio?
R= Comunicaciones digitales, Redes de computadoras entre otras

4. ;Qué opina acerca de implementar un laboratorio para materia de Redes de
Computadoras? ;Por qué?
R= Excelente.

5. Tomando en cuenta que se implementara un laboratorio para la materia de Redes
de Computadoras, esto implicaria 2 horas mas de tu tiempo de estudio, ;estaria
dispuesto a impartir el laboratorio? ;Por qué?

R= 8i, como docente me permite estar satisfecho con mi trabajo y brindar la
posibilidad de que los alumnos adquieran mayores conocimientos que les permitan
hacer frente a las mayores demandas del mercado laboral.

6. ;Cual serfa su aportacion para la implementacion de este laboratorio?
R= Mis conocimientos, experiencia y disposicion para la creacion del laboratorio.

7. ¢De qué forma cree que influyan los laboratorios en la formacidn profesional?
R= Doténdolos de experiencia, conocimientos y habilidades.

1. ¢Cree que son necesarias las practicas del laboratorio? ;Por qué?
R= Si, porque debe existir una parte prictica del temario.

2. ¢Le parece que hagan falta laboratorios para alguna materia?
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3. Si su respuesta a la pregunta anterior fue si ;Para qué materias cree que haga
falta un laboratorio? 7
R= Las que correspondan al area de sistemnas.

4, (Qué opina acerca de implementar un laboratorio para materia de Redes de

Computadoras? ;Por qué?

R= Buena decisién. ;Como?, ;donde?, ;Con qué?, ; Quiénes?

5. Tomando en cuenta que se implementara un laboratorio para la materia de
Redes de Computadoras, esto implicaria 2 horas mas de tu tiempo de estudio,
;estaria dispuesto a impartir el laboratorio? ;Por qué?

R= Si, como valor agregado ‘

6. (Cual seria su aportacién para la implementacién de este laboratorio?
R= La logistica, puesta a punto y operacién.

7. ¢De qué forma cree que influyan los laboratorios en la formacidn profesional?
R= Como experiencia profesional.

Formaito de encuesta alumnos

;Crees que son necesarias las practicas del laboratorio? ;Por qué?
;Te parece que hagan falta laboratorios para alguna materia?

Si tu respuesta a Ja pregunta anterior fue si ;Para qué materias crees que
haga falta un laboratorio?

¢ Te parece buena la idea de implementar un laboratorio para materia de
Redes de Computadoras? ;Por qué?

Tomando en cuenta que se implementara un laboratorio para la materia de
Redes de Computadoras, esto implicaria 2 horas mas de tu tiempo de
estudio, ;estarias dispuesto a impartir el laboratorio?;Por qué?

;cudl serfa tu aportacion para la implementacion de este laboratorio?

;De qué forma crees que influyan los laboratorios en la formacién
profesional?
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A continuacion se muestran los resultados obtenidos de las encuestas aplicadas a los
alumnos que cursan actualmente la materia de Redes de Computadoras. Se manejo un

estandar de respuestas vy se trabajo con las mas relevantes o importantes para los
alumnos.
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1- 3 Crees que Son necesarias las practicas de laboratorio?

St 95% (48 encuestas)
Perque? (Puncipales Para reafirmar los conocimientos de 1a teoria.
obsarvaciones) Facititar el manejo de los equipos.
Porque es parte integral de la lormacién como ingenieros.
NO 5% (2 encuestas)
Porqua? (Prncipales Algunas malerias con Jaboratorio no son comunes en el campo taboral,
obseraciones)

2- ;. Te parece que hagan falta laboralorios para algunas materias?
Isi 95% (48 encuaslashf INo 5% (2 encuestas)]

3- ¢ Para que materias ¢rees que haga falta un laboratorio?

|Redes, Programacion estructurada, Sistemas operativos, Ingenieria de programacion, Robotica.

4- . Te parece buena la idea de implementar un laboratoric para la materia de redes de computadoras?

Si 100% (50 encuesias)

Porque? (Principales Es una matera gque necesila practica, puesto que es hardware.

observaciones) Con un laboratorio se aprende y se practica la instalacién y reparacién de las redas.
Se solucionan los problemas que se pueden presentar en forma fisica

NO 0% (0 encuestas) ’

Porgque? (Principales

ChIBIVACIONRE)

§- Tomando en cuenta que se implementara unp laboratorio para la materia de redes de computadoras
esto Implicaria dos horas mas de tu tiempo de estudio ;estarias dispuesto a cursarlo?

Si 97% (49 encuestas)

Porque? (Principales  Seria un tiampo invertido en nuestra formaclén profesional.

observaciones) Aunquae uno no se dedique a esa area, Serviria de conocimientos generales.
NO 3% {1 encuesla)

Porque? (Prncipales Seria mejor distriouir 1as horas tolales de la teoria con la practica.
observaciones)

6- L Cual sarla tu aportacidn para la implementacién de este laboratoric?

COMENTARIOS
Con aportacién de material y 1a difusién de los conocimientos a las proximas generaciones.

7- ; De qus forma crees que infiuyan los laboratorios en la formacién profeslonal?

COMENTARIOS
Los laberaterios ayudan a conocer de forma real efectos, causas, etc., de algunos lemas. Son como una pequena prueba

de la vida profesional que ejerceremos. 130
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O Alumnos interesados en cursar
60 un laboratorio de redes.

0 Alumnos no interesados en
cursar un laboratorio de redas.

50

0 Hacean falta laboratorios para
algunas malerias.

40
Alumnos
30

@ No hacen falta laboratorios
para algunas matetias

B Es buena idea implementar un
laboralorio para redes

20

m No es buena idea implementar
un laboratorio para redes

10

W Eslaria dispuasto a dar 2 hrs.
mas de tu tiempo para cursar
un laboratorio de redes

. B No estarfa dispuesto a dar 2
Datos obtenidos hrs. mas de tu tismpo para
cursar un laboratorio de redes

Grafica 1. Resuhados oblenidos de las encuestas realizadas
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A continuacién se presentan algunos términos que se pueden encontrar a lo largo del
presente trabajo:

10Base2 Un término de Ethemet que representa una velocidad de transmision maxima de
10 Mega bits por segundo y que utiliza una sefalizacidon de banda de base, con una
longitud contina para el segmento del cable de 100 metros y un maximo de dos
segmentos. ,

10Base5 Un término de Ethernet que representa una velocidad de transmisién maxima de
10 Mega bits por segundo v que utiliza una sefializacion de banda base, con 5 segmentos
continuos que no exceden los 100 metros por segmento.

10BaseT Un termino de Ethernet que representa una velocidad de transmisién mdxima de
10 Mega bits por segundo y que utiliza una sefializacién de banda base y un cable duplex.
Abrir Primerc la Ruta de Acceso Mas Corta, OSPF (Open Shortest Path First). El
protocolo basico para enrutamiento en Internet, utilizado para enviar datos por varias
rutas de acceso. Utiliza 1a topologia de la red para enlutar las decisiones.

Acceso Miltiple de Deteccién de Aportacién con Deteccién de Colision, CSMA/CD
(Carrier Sense Multiple Access with Collision Detection). Un protocolo de contrel de
acceso para medios de red donde un dispositivo escucha al medio para vigilar el trafico.
St no existe ninguna sefial, el dispositivo puede enviar la informacion.

Acknowledgment, ACK (Acuse de recibo). Una respuesta positiva que regresa un
receptor hacia el remitente, indicandole que la conexién tuvo éxito. TCP utiliza los acuses
de recibo para indicar la recepcién exitosa de un paquete.

Administracién de la red. Cualquiera de los aspectos de la vigilancia o el control de una
red, incluyendo todos los detalles administrativos.

Advanced Research Project Agency, ARPA (Agencia de proyectos de Investigacion
Avanzada). El nombre anterior de DARPA. ARPA era una agencia que fundd el
gobierno federal de los EU.,, en un principio exclusivamente para la investigacién.
Cuando cambié a DARPA, los fondos pasaron a ser parte del presupuesto de defensa.
Agente. En TCP/IP, un agente es un proceso SNMP que responde a las solicitudes get y
set. Los agentes también pueden enviar mensajes desviados.

Agente usuario (User Agent) Un programa de correc electrénico que ayuda a los
usuarios finales a administrar sus mensajes.

American Nacional Standards Institute, ANSI (Instituto Nacional de Normas de
Estados Unidos). El organismo norteamericano responsable de fijar las normas.

Ancho de Banda. El alcance de frecuencias que se transmiten en un canal, o la diferencia
enire la frecuencia mas alta y la més baja transmitidas a través de un canal.

Apertura Activa. Una operacién que realiza un cliente con el fin de establecer una
conexién TCP con un servidor.

Apertura Pasiva. Una accion tomada por un daemon servidor para prepararse a recibir
las solicitudes de los clientes.
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ARPANET (Advanced Research Projects Agency Network) (Red de 1a Agencia de
Proyectos de Investigacion Avanzada) Una red de conmutacién de paquetes que
posteriormente se conocié como Internet.

Arquitectura cliente/servidor. Un término generalizado que se utiliza para hacer
referencia a un ambiente distribuido, en el cual un programa puede iniciar una sesidn y
otro puede responder a sus solicitudes. El origen de los disefios cliente/servidor esta
estrechamente ligado con la suite del protocolo TCP/IP.

ASCII (American Nacional Standard Code for Information Interchange) (Cédigo
Estindar Americano para Intercambio de Informacién) Un conjunto de caracteres de
8 bits que define a los caracteres alfanuméricos.

Asincreno. Cuando las comunicaciones no cuentan con una base de tiempo regular, vy
permiten las (ransmisiones a velocidades desiguales.

Banda ancha (también conocida come banda amplia) Un alcance de frecuencias que
esta dividido en varias bandas mas angostas. Cada banda puede utilizarse para distintos
propdsitos.

Banda de base. Un tipo de canal en donde la transmision de datos se conduce a través de
un solo canal de telecomunicaciones, y que soporta solamente una transmision de sefial a
la vez. Fthernet es un sistema de banda de base.

Base de Informacién sobre Administracién, MIB (Management Information Base)
Una base de datos utilizada por SNMP que contiene la informacién sobre la
configuracién y la informacidn estadistica acerca de los dispositivos que se encuentran en
una red. ) :

Brouter (Enrutador de puente) Un dispositivo para red que es una combinacion de las
funciones de un puente y un enrutador. Puede funcionar como un puente mientras filtra
los protocolos y los paquetes que estan destinados para los nodos de diferentes redes.
Bifer (Buffer) Un 4rea de la memoria que se utiliza para manejar la entrada (input) y la
salida (output).

Bus. En la topologia de una red es una configuracién lincal. También se utiliza para
referirse a parte de la disposicion electrénica de los dispositivos para red.

Caché. Una ubicacién de la memoria que tiene listo la materia que se solicita
constantemente. Por lo general, el caché es mas rapido que el dispositivo de
almacenamiento. Se utiliza para acelerar la transferencia de datos y de instrucciones.
Capa de aplicacidén. La capa mas alta del modelo OSF. Establece los derechos de las
comunicaciones y puede iniciar una conexion entre dos aplicaciones.

Centro de Informacion para la Red, NIC (Network Information Center). Medio
proporcionado por la administracion de Internet que controla los nombres de las redes
que son accesibles en Internet.

Clase 4 de transmisién (Transmisién Class 4) Un protocolo OSI para capa de
transporte que es similar al TCP. En ocasiones se le conoce como OSI TP4.

Cliente. Un programa que intenta conectarse a otro programa (generalmente en otra
magquina) llamado servidor. El cliente llama al servidor. El servidor escucha las llamadas.
Colisién. Un evento que ocurre cuando dos 0 mas nodos transmiten paquetes al mismo
tiempo; es decir cuando los paquetes chocan.

Columna vertebral (Backbone). Un conjunto de nodos y vinculos conectados y que
comprenden una red, ¢ los protecolos de la capa superior utilizados en una red. Algunas
veces, el término se utiliza para hacer referencia al medio fisico de una red.

134



Glosario

Conexién. Un vinculo entre 2 o mas procesos, aplicaciones, maquinas, redes, etc. Las
conexiones pueden ser légicas, fisicas o de ambos tipos.

Conexién conmutada (Switched Connection) Una conexidn para vinculo de datos que
se establece por demanda (como una llamada telefénica).

Contador de Saltos (Hop Count) El numero de puentes por los que atraviesa la
informacién en una red Token Ring. '

Contencién. Una condicion que ocurre en algunas LAN en donde la subcapa de Control
de Acceso al Medio (MAC) permite que mas de un nodo pueda hacer una transmision al
mismo tiempo, aumentando el riesgo de que existan colisiones.

Control de Acceso. Un proceso que define los privilegios que tiene cada usuario en el
sistema.

Control de Acceso al Medio MAC (Media Access Control} La mitad inferior de la
subcapa para vinculo de datos que es responsable de enmarcar los datos y controlar el
vinculo fisico entre dos puntos terminales.

Control de Vinculos Loégicos LLC (Logical Link Control) La parte superior del
protocolo para subeapa de vinculo de datos que es responsable de regir el intercambio de
datos entre dos puntos terminales.

Control para Vinculo de Datos de Alto Nivel, HDLC (High Level Data Link
Control) Un estindar intemacional para comunicacién de datos.

Conversién de protocolo. El proceso de cambiar de un protocolo a otro.

Crosstalk (Diafonia) Las sefiales que interfieren con otra sefial.

DARPA, Agencia de Proyectos de Investigacion Avanzada de la Defensa (Defense
Advanced Research Project Agency) E! organismo gubernamental que creé
DARPANET para comunicaciones de gran extension. DARPANET posteriormente se
convirtié en Internet.

Datagrama. Una unidad basica de informacion utilizada con TCP/IP.

Datagrama IP. La unidad béasica de informacién que se transmite a través de una red
TCP/IP. La cabecera del datagrama contiene las direcciones IP de origen y destino.
Definicién de direccién. El mapeo de una direccion IP para la direccién fisica de una
maquina. TCP/IP utiliza el Protocolo para Definicién de Direccion (ARP) para esta
funcién.

Definicién de nombre (Name Resolution) El proceso de mapeo de los alias de una
direccién. El servicio de Nombre de Dominio {DNS) es un sistema que lleva acabo esto.
Definidor (Resolver) El software que permite a los clientes tener acceso a la base de
datos del Servicio para Nombre de Dominio (DNS) y adquirir una direccién.

Descriptor de conector (Socket Descriptor) Un Nimero entero utilizado por una
aplicacién para identificar la conexion.

Deteccién de Colision. La capacidad que tiene un dispositivo de detectar cuando ha
ocurrido una colision. .

Deteccidn de portacién. (Carrier Sense) Una sefial que genera la capa fisica de la red,
para informar a la capa de vinculacidén de datos que uno o mas nodos esti llevando a
cabo transmisiones por medio de la red.

Direccién. Una seccién de la memoria que se encuentra dentro del RAM de una méquina
en particular. Un identificador numérico o un nombre simbélico que especifica la
colocacion de una maquina o dispositivo especificos dentro de una red, y un medio de
identificar a toda una red, a una subred o a un nodo que se encuentran dentro de una red.
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Direccion de destino (Destination Address) La direcciéon del dispositivo final al que
van destinados los datos.

Direccién de Hardware. LA direccion de bajo nivel asociada con cada dispositivo que
se encuentra en una red, generalmente correspdndela identificador exclusivo de la tarjeta
interfaz para red (NIC). Las direcciones de Ethernet son de 48 bits.

Direccion de Red. En TCP/IP la direccién de 32 bits de un dispositivo.

Direccion de subred. La parte de la direccion 1P que identifica la subred.

Direccion Ethernet. Una direccién de 48 bits conocida comimmente como direccién
fisica o dura, que unicamente identifica la Tarjeta Interfaz para Red Ethernet (NIC), asf
como el dispositivo donde reside la tarjeta.

Direccién Internet. Una direccién de 32 bits que se utiliza para identificar a los hosts y
a las redes que estan en Internet,

Direcciéon IP. Un identificador de 32 bits que es inico para cada dispositivo de la red.
Direccion Socket (Socket Address) La designacion completa de un nodo TCP/IP que
consta de una direccién IP de 32 bits y un nimero de puerto de 16 bits.

Emisién (Broadcast). La Transmisién simultanea de los mismos datos hacia todos los
nodos que estan conectados a la red.

Encapsulaciéon. Cuando se incluye un mensaje de entrada dentro de otro mds extenso,
agregando informacién al frente, atras, ¢ en ambas partes del mensaje. La encapsulacidn
la utilizan los protocolos para redes en capas. Con cada capa se agregan nuevos
encabezados (headers) y colas (irailers).

Enrutador. Un dispositivo que conecta a las LAN dentro de una red interna y que dirige
el trafico entre ellas.

Enrutamiento. El proceso de determinar la ruta de acceso a utilizar para enviar los datos
a su destino.

Ethernet. Un protocolo a nivel de vinculo de datos que comprende las dos capas
inferiores del modelo OSI. Es una tecnologia para transmision de redes que puede utilizar
varios medios fisicos diferentes, incluyendo cable daplex y cable coaxial. Ethernet
generalmente utiliza CSMA/CD. TCP/IP cominmente lo utilizan las redes ethermet.
Fibra éptica. Un cable de plastico o vidrio que utiliza la luz como medio para las
comunicaciones.

Fragmentacién. La division de un datagrama en varias piezas maés pequefias,
generalmente debidoe a que el datagrama original era demasiade extenso para la red o para
¢l software. :
Gateway. En términos de Internet, un gateway es un dispositivo que enruta los
datagramas. Mas recientemente utilizado para hacer referencia a cualquier dispositivo de
red que traduce los protocolos de un tipo de red a los de otra red.

Gigabyte. Mil millones de bytes, correspondiente al numero decimal, 1,073,741,824 (un
kilobyte equivales al decimal 1,024).

TEEE 802.3 Un estdndar para capa fisica aprobado por el IEEE que utiliza CSMA/CD en
una topologia para red de bus.

IEEE 802.4 Un estandar para capa fisica aprobado por el 1EEE que utiliza el acceso
mediante contrasefia (Token passing) en una topologia para red de bus.

Instituto de Ingenieros Eléctricos y Electrénicos, IEEE (Institute of Electrical and
Electronic Engineers). Un organismo profesional de ingenieros que también propone y
aprueba estAndares. ‘
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Interconexion de Sistemas Abiertos, OS] (Open Systems Interconmection) Una

familia de normas generadas por 1SO relacionada con la comunicacion de datos.

Interfaz. Un punto en comun entre dos aplicaciones en software o dos dispositivos de

hardware.

Internet. Un conjunto de redes conectadas entre si que abarca todo el mundo y utiliza la

NFSNET como columna vertebral. Internet es el término especifico de una interred o de

un conjunto de redes, :

Interprete de protocolo, PI (Protocol Interpreter) Un proceso que lleva a cabo las

funciones de FTP. FTP utiliza un intérprete de protocolo para el servidor y otro para el

usuario.

Jam (Embotellamiento) Un término de Ethernet empleado para comunicarse con todos

los dispositivos de una red en los que ha ocurrido una colision.

LAN (Red de Area Local) Un conjunto de dispositivos que estan conectados para

permitir Jas comunicaciones entre si en un sclo medio fisico.

Marco (Frame) Por lo general, se refiere a todo el paguete Ethernet, que incluye la

informacién original y todos los encabezados y colas de las capas del TCP/IP (incluyendo

las de Ethemet). :

Mascara de direccién (También llamada Maseara para la subred). Conjunto de
reglas que sirven para omitir algunas partes de una direccioén IP completa, con el fin de

" alcanzar el destino final sin tener que utilizar un mensaje de transmision.

Mascara de subred (Subset Mask) Un conjunto de bits que evita que las redes emitan

por todo el sisterna, y que en su lugar, restringe la emision a una subred.

Modelo de referencia ISO (1ISO Referente Model) El modelo para redes ISO de siete

capas. Este aisla las funciones especificas que se encuentran dentro de cada capa.

Médem (Modulador-Demeodulador) Un dispositivo que convierte las seflales digitales

en sefales analogas y viceversa. Utilizado en la conversion de seiflales para transmisiones

mediante lineas telefonicas.

Multiplexion. La transmision simultanea de varias sefiales sobre un canal.

Nodo. Un término genérico utilizado para hacer referencia a los dispositivos de la red.

Paquete. En TCP/IP es un término que se refiere a la transmision de datos entre la capa

de Internet y la capa para vinculo de datos. También es un término genérico utilizado

para hacer referencia a los datos transferidos a través de una red.

Peticiones de comentarios, RFC (Requests for Comments). Documentos que

contienen las especificaciones para los protocolos TCP/AP, Las RFC también se utilizan

para brindar nuevos protocolos. Las RFC también estan disponibles desde el Centro de

Informacion de Redes (NIC).

PING, Buscador Internet para paquetes (Paquet Internet Grouper) Un programa de

utilerias utilizado para probar el software TCP/IP de un sistema al enviar una solicitud

ICMP de reflejo y, luego, esperar una respuesta.

Plazo de retransmisiéon (Retransmisién Timeout) Ocurre cuando los datos se han

enviado a un destino, pero no se ha recibido ningan acuse de recibo para el momento en

que expira el tiempo. Cuando ocurre un plazo de retransmisién, el protocolo

generalmente reenvia los datos.

Protocolo. Las reglas que rigen el comportamiento o €l método de operacion de alguno

de los aspectos de una red.
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Protocolo de Control de Transmision, TCP (Transmision Control Protocol}) Un
protocolo para capa de transporte que es parte de la suite del protocolo TCP/AP y que
proporciona un flujo de datos confiable basado en la conexion.

Protocole Internet, IP (Intermet Protocol) La parte del TCP/IP que maneja el
enrutamiento.

Protocolo Internet para Mensaje de Control, ICMP (Internet Control Message
Protocol). Un protocolo de mensajes de control y de error que trabaja en conjuncién con
el Protocolo Intemnet (IP). )

Protocolo Inverso para Definicién de Direccién, RARP (Reverse Ardes Resolution
Protocol). Un protocolo TCP/IP que permite que un dispositivo adguiera su direccion IP
al realizar una transmisién en la red.

Protocolo para Datagrama de Usuario, UDP (User Datagram Protocol) Un protocole
para capa de transporte que no tiene conexion. No realiza retransmision de datos.
Protocole para Definicién de Direccién, ARP (Ardes Resolution Protocol) Un
protocole utilizado para correlacionar una direccion IP con la direccion fisica de la
maquina. La operacién inversa la realiza el Protocolo para Definicién de Direccion
Inversa (RARP).

Protocolo para Transferencia de Archivos, FTP. Una aplicacion TCP/IP utilizada para
transferir archivos de un sistema a otro.

Pretocolo Punte a Punto, PPP (Point-to-Point Protocel) Un protocolo TCP/IP que
proporciona conexiones del host a la red y de enrutador a enrutador. Puede utilizarse para
proporcionar una conexion de linea en serie entre dos maquinas.

Protocole Simple para Transferencia de Correspondencia, SMTP (Simple Mail
Transfer Protocol) En TCP/IP, Una aplicacién que proporciona servicios de correo
electronico.

Puente. Un dispositivo para red que es capaz de conectar redes que utilizan protocolos
similares. )

Puerto. Un numero utilizado para identificar las aplicaciones TCPAP. Por lo general un
puerto es un punto de entrada o salida.

Red. Un numero de dispositivos que estan conectados para permitir a cada uno de ellos
comunicarse con los otros en un medio fisico.

Red de Area Amplia (WAN) Termino generalmente utilizado para hacer referencia a
una red que se extiende sobre grandes distancias geograficas.

Red de Area Metropolitana (MAN). Una red aprobada por el IEEE que soporta altas
velocidades en un drea metropolitana.

Relé de Trama (Frame Relay). Un mecanismo de comunicacién de red para enlutar las
tramas tan rdpidamente como sea posible.

Repetidor. Un dispositivo para red que aumenta la potencia de las sefiales de entrada
para permitir que la Jongitud de una red se extienda.

RIP, Protocolo de Informacién de Enrutamiento (Routing Information Protocol) Un
protocolo TCP/IP utilizado para intercambiar informacién acerca del enrutamiento. Por lo
comiin se utiliza cuando s6lo estd en uso un pequefio nimero de computadoras.
Segmento. Una unidad de datos del protocolo (PDU) que consiste en un encabezado TCP
y en los datos (opcicnales). También utilizado para hacer referencia a las partes de una
red que esta dividida en partes mas pequeifias {(segmentos).
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Servidor de envio. (Push Service) Un servicio proporcionado por el TCP que permite
que una aplicacidén especifique cuando los datos deben transmitirse tan pronto como sea
posible.

Servicio de nombre de dominio, DNS (Domain Name Service} Un servicio que
convierte los nombres simbdlicos de Tos nodos en direcciones IP. DNS con frecuencia se
utiliza en TCP/IP. DNS utiliza una base de datos distribuida.

Servicio de usuario. Un servicio proporcionado por el TCP que permite a una aplicacion
especificar que los datos que se estan transmitiendo son urgentes y que deben procesarse
tan pronto como seca posible.

Socket. En TCP/IP, un punte direccionable que consta de una direccidn IP y un numero
de puerto TCP o UDP, que proporciona aplicaciones con acceso a los protocolos TCP/IP.
'Subred. En TCP/IP, parte de una red TCP/IP identificada por una parte de la direccién

Internet.

SYN. Un segmento utilizado en el inicio de una conexién TCP para habilitar a ambos
dispositivos, a intercambiar informacién que defina las caracteristicas concemientes a la
sesion. También se utiliza para sincronizar el dispositivo objetivo y el de destino.

Tabla de enrutamiento. (Routing Table) Una lista de las rutas de acceso vilidas a
través de las cuales pueden transmitirse los datos.

Tarjeta de la Interfaz de Red, NIC (Network Interface Card) Un termino genérico
para un tablero (board) interfaz para redes que se utiliza para conectar un dispositivo a la
red. La NIC es el lugar donde se lleva acabo la conexidn fisica a la red.

Telnet. Una aplicacién TCP/IP que permite al usuario entrar a un dispositivo remoto.
Tiempo de vida, TTL (Time-to-Live) La cantidad de tiempo que puede permanecer un
datagrama en la red. Se especifica como el numeroc de saltos (hops) permitidos.

Token Ring. Un protocolo de capa inferior para red, basado en la conexién, que utiliza
un método de accese mediante contraseiia (Token passing) para controlar el trafico de
datos.

Topologia. La configuracidn de los dispositivos de la red.

Trafico. Un término general utilizado para describir la cantidad de datos que se
encuentran en la columna vertebral de una red.

Unidad de Datos de Protocolo, PDU (Protocol Data Unit) Un termino utilizado en
TCP/IP para hacer referencia a una unidad de datos, encabezados y colas en cualquier
capa de una red.
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