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OBJETIVO GENERAL

Implementar el proyecto GNU LTSP (Linux Terminal Server Proyect), que
consiste en una plataforma que permite la utilizacién de terminales graficas que hagan
uso de las aplicaciones de un servidor; brindando una red estable, ficil de administrar y
con un nivel de seguridad aceptable.

PLANTEAMIENTO DEL PROBLEMA

Hoy en dia la necesidad del uso de nuevos programas exige cada vez, més y
mejores capacidades en los sistemas de cémputo, la informacién necesita ser procesada
en un menor liempo y almacenarse en algin medio con la seguridad de que estara
disponible en cualquier momento, para lograrlo es necesario contar con un equipo de
computo con las mejores caracteristicas: un buen procesador, suficiente memoria y un
disco duro de gran capacidad.

Los fabricantes de computadoras buscan que los usuarios reemplacen
continuamente sus equipos por aquellos que lanzan al mercado, como consecuencia el
hardware sufre un abaratamiente, debido a esto los disefiadores de sofiware parten de
esta consideracion para desarrollarlo haciendo un uso indiscriminado de los recursos que
ofrece el hardware en la actualidad.

A pesar de que en los iltimos afios se han disminuido los costos del hardware, la
adquisicién de computadoras modernas implica una gran inversion, sobre todo para las
instituciones de educacion publica que no cuentan con los suficientes recursos para
comprarlas y esto sin considerar los precios de las licencias de software.

~ En el caso particular del laboratorio de electronica, se cuenta con equipo de
cémputo funcional, pero que no satisface completamente las necesidades actuales de los
alumnos; éstos no cuentan con un espacio propio para almacenar sus archivos, lo que
puede provocar que en un determinado momento el disco duro se sature con informacién
inservible, y al no existir un control de permisos para los archivos de otros usuarios y del
propio sistema, en cualquier momento pueden ser bormrados accidental o
intencionalmente.

Al no estar en red, se dificulta la administracion y el mantenimiento, por ejemplo
al realizar una actualizacién al sistema o depurar la informacion de los usuarios se debe
hacer maquina por maquina, lo cual provoca pérdida de tiempo.



PROPUESTA

Por esta razén nos interesa implementar un servidor de terminales gréficas en el
laboratorio de electrénica, aplicando el Linux Terminal Server Project con la
distribuciéon Fedora Core; lo que nos permitird aprovechar las computadoras de baja
capacidad haciéndolas aparentar ser m4s potentes y confiables.

JUSTIFICACION

Lo que se desea es promover la reutilizaciéon de computadoras relativamente
antiguas, debido a que en la institucién se encuentran equipos pequefios como 486 y
Pentium, el objetivo es convertirlos en terminales graficas dotandolas de la potencia
aparente de las PC’s modernas. Este tipo de terminales son perfectas para las escuelas
porque son faciles de instalar y requieren poco mantenimiento.

La aplicacién de esta tecnologia a los dmbitos educativos, permite crear un
sistema centralizado de almacenamiento de archivos de los alumnos; cada uno tiene su
nombre de usuario y conirasefia que le permite solo a él tener acceso a ellos; esto evita
un problema muy generalizado en ambientes escolares que es el borrado de archivos o
configuraciones del sistema.

Todas las aplicaciones corren en el servidor, los clientes no necesariamente
deben tenmer sofiware ni discos duros locales. Una razon es reducir los costos de
mantenimiento del hardware y sofiware en varias computadoras. Al hacer uso de wn
arranque por red se logra que los archivos sean mantenidos por un servidor central, con
la ventaja de poder ser actualizados exclusivamente sobre esia maquina.
Desafortunadamente se tiene que trabajar con un disco de arranque porque no se cuenta
con tarjetas de red con ROM de inicio, pero esto no cambia de ninguna manera el
objetivo del proyecto.

Tal vez en algin momento, los usuarios necesitardn ciertas aplicaciones que solo
pueden ser ejecutadas en un sistema operativo diferente al del servidor, como puede ser
el caso de Windows, debido a esto, se tiene la opcidn de que las terminales estén
funcionando bajo Windows en un modo local, asi como la posibilidad de arrancar Linux
por red. Esta opci6n da otra gran ventaja; cuando una instalacién de Windows se
corrompe, el administrador del sistema tiene la posibilidad de volver a cargar una
instalacién de Windows usando el arranque remoto de Linux por red, todo esto por
medio de un script automdatico; dejando atrds el tener que formatear y copiar la
instalacion en disco manualmente.

1II



Todo esto serd posible gracias a la aplicacion del sistema operativo Linux, en
particular la distribucién Fedora Core, lo que implica el uso de programas ofiméticos
{procesador de textos, hoja de calculo, bases de datos, eic.); navegadores (Netscape y
Mozilla), hasta la utilizacion de software educativo. Se decidié utilizar esta distribucion
por que es una excelente plataforma para el uso de estaciones de trabajo sin disco;
ademas de que se caracteriza por su facilidad de instalaciéon y de configuracion.

Tiene un control total de los archives y configuraciones del sistema, mediante
una politica muy estricta de permisos propia de todo sistema tipo Unix. Ademds de que
se trata de un sistema que potencialmente es muy seguro pero necesita estar bien
configurado y administrado, porque de otra forma puede ser la causa de numerosos
problemas relacionados con la seguridad.

i



INTRODUCCION

El conceplo de red ha existido desde los albores de la computacién, sus
caracteristicas mas representativas son: compartir recursos, minimizar costos y evitar la
redundancia de informacion. La arquitectura de ésta define a las 1opologfas, que puede
ser de amllo, bus o estrella y por sus caracteristicas se definen en redes Ethernet, Token
Ring, ARCnet. Cuando se tiene un conjunto de computadoras en un espacio inferior a
Tos 10Km, se est4 hablando de una red LAN y cuando esta distancia crece y los .
dispositivos y medios de comunicacién son otros, se estd hablando de MAN’s, WAN’s y
GAN’s.

Cuando se habla de una red se hace referencia a un conjunto de computadoras y
periféricos interconectados por algin medio fisico. Debido a que las redes estdn
integradas por muchos componentes que deben trabajar juntos para crear una red
funcional, donde se agilice el trabajo y se minimicen los costos, para esto en el segundo
capitulo se analizaran dichas caracteristicas para poder aprovecharlos adecuadamente.

A fin de poder determinar mejor qué tecnologia de red es la mas adecuada, se
consideré que todos los equipos se encueniran en la misma habitacion y que no se cuenta
con muchos recursos econdémicos como para instalar una red inaldmbrica, asi que lo mas
Optimo es Ethernet 10BaseT.

Pensemos un poco en el jpor qué interesarse en rescatar maquinas relativamente
obsoletas?. Actualmente las redes se hacen més y mas populares buscando compartir
recursos y que mejor si una 486 puede ser reutilizada con ese objetivo; y no solo eso,
sino también que pueda aparentar una buena capacidad de procesamiento que se refleja
en surendimiento al ejecutar ciertos programas.

Se desea dotar al laboratorio de un servidor facil de administrar que cuente con
un nivel aceptable de seguridad y sobre todo con un costo de mantenimiento minimo que
sirva como apoyo a los alumnos.

En el capitulo 3, se dard una descripcién de todos los pasos necesarios para la
implementacién del proyecto; en cuanto al servidor se realizard la instalacion de los
programas y servicios, asi como la correcta configuracién de los archivos de sistema
necesarios. En cuanto a las terminales se describira el proceso para crear una imagen de
arranque, la cual podr4 ser escrita en un disquete o en el disco duro; lo que permitira que
las terminales arranquen por medio de la red.

En el capitulo 4, se describird el proceso de iniciar las terminales ya sea
utilizando un disco de arranque o por medio de una imagen grabada en ¢l disco duro y se
mencionaran as posibles soluciones a los problemas mas comunes, en la instalacion y
configuracion de los servicios en el servidor.
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El LTSP es un proyecto de sofiware libre, por tal motive se necesitan conocer
todas las implicaciones de utilizar un codigo creado bajo esta filosofia, para ello en el
primer capitulo se hablara del proyecto GNU y de fa Licencia Publica General (GPL).
También es importante mencionar la evolucion del sistema operativo Linux, €l cual fue
creado bajo esta misma ideologia (crear un sistema operativo completo, sin restricciones
de uso y licencias).

¢Pero por qué trabajar con Linux?. Sencillamente porque es de distribucion libre
y no se necesita pagar licencias para instalarlo, ademas de que con frecuencia es menos
problematico que algunos sistemas comerciales. Puede que no sea el mejor sistema para
sus aplicaciones en particular, pero para alguien que esta interesado en utilizar las
aplicaciones Unix disponibles para Linux, se trata de un sistema de alto “performance”.

Algo interesante es que se pueden tener varios programas corriende
simultineamente sin conflicto alguno, gran parte de eltos son programas del sistema que
est4n inactivos hasta que tienen algin trabajo especifico que realizar.

Este proyecto esta basado en la tecnologia cliente-servidor; por lo que se dara
una breve descripcidn v clasificacion de las terminales tipo Unix/Linux. Linux es un
sistema de libre distribucién que cuenta con todos los archivos/programas necesarios
para su funcionamiento en multitud de servidores conectados a Internet. La tarea de
reunir todos los archivos/programas necesarios, asi como instalarlos puede ser algo
bastante complicado y no apto para muchos, por esto mismo nacieron las llamadas
distribuciones de Linux, que se dedican a hacer el trabajo dificil para beneficio y
comodidad de los usuarios.

Una distribucién no es otra cosa, que una recopilacién de programas y archivos,
organizados y preparados para su instalacion. Estas distribuciones se pueden obtener a
través de Internet, la diferencia entre estas es la calidad de lo incluido en ellas; algunos
programas de instalacién pueden ser mas intuitivos que otros o mas faciles de utilizar, el
kernel/niicleo es el mismo en todas excepto en la versién. Las distribuciones Linux més
utilizadas son: Fedora Core, Debian, SuSe, Caldera, Mandrake, Conectiva, entre otras.

Para este proyecto se ulilizara Fedora Core en su version 1.0, y tomando en
cuenta que constantemente se estan liberando nuevas versiones, serd posible realizar un
cambio de versién de manera transparente. Ademds ésta es una de las més desarrolladas
y estd muy bien soportada por la compaiiia Red Hat.

Como parte de la implementacién de este proyecto, en el iltimo capitulo se
realizardn una serie de pruebas que determinen el desempeiio actual de la red y
proporcionen informacion acerca de como se puede mejorar en un futuro. Ademas se
presentan otras propuestas que sirvan de mejoras para el presente proyecto pero en
ningiin momento se pretende perder la idea de la recuperacion de hardware.



En la parte de seguridad se daran ciertas medidas de prevencion para una buena
administracion del sistema y asi evitar alaques que pongan en riesgo el correcto
funcionamiento del mismo. No se proporciona software adicional para la cuestién de
“seguridad ya que Linux contiene un nivel aceptable, ademas de que nuestra red no
requiere de un alto grado de proteccién ya que solo contendra trabajos escolares.

Se espera instar a los alumnos al ambito de la investigacién, esperando que estas
propuestas sean la pauta de futuros proyectos con el fin de mejorar la red escolar.
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ANTECEDENTES



OBJETIVO ESPECIFICO

Comprender en qué consiste el sofiware libre, as{ como conocer el origen y
evolucién del sistema operativo Linux para tener una visién més amplia de cémo surge ¥
para qué se puede utilizar el proyecto LTSP; ademas el analizar las caracteristicas y
aplicaciones de los tipos de terminales, sera fundamental para sacar el méximo provecho
de éstas.



INTRODUCCION

Es importante definir claramente el concepto de software libre para dar a conocer
los derechos y libertades de un usuario cuando adquiere un software de este tipo;
familiarizarse con el sistema operative Linux permitira saber con qué hemramientas se
puede contar para la implementacidn de este proyecto, también se aclarara el termino de
distribucién Linux centrandose en Fedora Core debido a que es muy accesible y facil de
actualizar, ya que con otras distribuciones la actualizacién es més laboriesa 6 incluso
puede ser imposible si no se cuenta con los conocimientos necesarios; tampoco conviene
que cuando se realice una actualizacion completa se tenga que formatear el disco duro,
lo que implica la pérdida total de la informacion.

Ademas cuando se utiliza un sistema operativo, lo que se desea es minimizar la
cantidad de trabajo que se tiene que llevar a cabo para concluir alguna tarea o proceso,
también es importante que sea un sistema estable y que pueda correr en muchas
plataformas. ’

Para esto el proyecto GNU se inicié como un esfuerzo para escribir un avanzado
sistema operativo portable y robusto con el estilo de Unix; que pudiera correr en una
gran variedad de arquitecturas, no sélo en PC’s Intel o Macintosh.

Después de conocer la potencialidad que el software libre ofrece se hablar del
proyecto LTSP que permite trabajar con terminales configuradas bajo un modo grifico y
no solo en modo texto. Es verdad que una terminal en modo texto consume muy pocos
recursos del sistema ademés de utilizar poco ancho de banda al acceder de forma remota,
pero por otro lado tienen una limitada capacidad expresiva, por lo que es preferible una
terminal en modo grafico para brindar un ambiente mds amigable y no solo eso, también
se puede contar con una mayor robustez que en una interfaz en modo texto.



1.1 Software libre

Richard Mathew Stallman fue quien inicié¢ la concepeioén actual del término
“software libre”, y de hecho ha sido la persona mas importanie dentro de este
movimiento. A los 18 afios, ingreso al laboratorio de inteligencia artificial del Instituio
Tecnoldgico de Massachusetts, en esa época el sofrware se compartia sin ningin
problema asi que él se formé dentro de una comunidad que compartia todo.

Al comenzar la década de los 80’s se produjeron algunos hechos que lo
motivaron a tomar la decisién de iniciar un movimiento en contra del software
propietario, que a diferencia de éste se fundamentaba en la idea de compartir el codigo
fuente del software.

Richard utilizé la definicién de software libre para especificar de forma clara, lo
que debe cumplir un programa de software concreto para que se le considere software
libre, €] determind que el software libre era un asunto de libertad y no de precio.

Para entender el concepto, se tiene que pensar en “libre” como libertad de
expresion; se debe tomar en cuenta que en inglés la palabra free tiene dos significados
“libre” v “gratis”, lo que cominmente da lugar a cierta confusién, en cuanio a lo que el
término software libre hace referencia.

Software libre se refiere a la libertad de los usuarios para ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software. De modo mds preciso, se refiere a
cuatro libertades de los usuarios del software: !

e Libertad 0. La libertad de usar el programa, con cualquier proptsito.

e Libertad 1. La libertad de estudiar cémo funciona el programa, y adaptarlo a las
necesidades propias. El acceso al codigo fuente es una condicion previa para esto.

e Libertad 2. La libertad de distribuir copias, con lo que se puede ayudar a otras
personas.

« Libertad 3. La libertad de modificar el programa y hacer publicas las mejoras a los
demds, de modo que toda la comunidad se beneficie. El acceso al codigo fuente es
un requisito previo para esto.

Un programa es software libre si los usuarios tienen todas estas libertades. Asf
pues, se tiene la libertad de distribuir copias, sea con o sin modificaciones, sea gratis o
cobrando una cantidad por la distribucién, a cualquiera y a cualquier lugar. El ser libre
de hacer esto significa entre otras cosas que no se tiene que pedir o pagar permisos.

' Pag_ web de la FSF, Seccion de Filosofia http-//www.fsf.org/philosophy/freesw.es him!



1.1.1 Proyecto GNU

El proyecto GNU es un intento de escribir un sistema operativo portable,
avanzade, gratuito y de codigo fuente piblico, y de aspecto similar a Unix. Richard
Stallman comenzé a formar una comunidad de programadores que se dedicaban a
desarrollar software libre, pero necesitaba de un sistema operativo que también siguiera
esta misma ideologia. Asi que decidié crear un sistema compatible con Unix al cual le
llamé GNU. El proyecto GNU es un acrénimo recursivo para GNU is Not Unix (GNU
No es Unix).2

Este sistema tendria la capacidad de correr programas Unix, pero esto no
significaba que tendria que ser idéntico a este; ya que se le harian las mejoras
convenientes basadas en la experiencia que tenia con otros sistemas operativos.

Richard siempre tuvo problemas con el micleo o kernel de su sistema operativo,
él indicaba que ya posefa un nucleo pero que faltaba mucho para que pudiera ser
liberado. En 1990 el sistema GNU estaba casi completo y el tnico componente faltante
era precisamente el nicleo, el cual nunca llego a ser completamente funcional y debido a
esto el proyecto empezado por Linus Torvalds llamado Linux, fue de gran ayuda para
continuar con el proyecte GNU, aportando el kemel de su sistema operativo.

Actualmente son bastantes las variantes del sistema operative GNU que utilizan
el kernel Linux; aunque estos sistemas son frecuentemente referidos como “Lipux”,
deberfan llamarse més propiamente sistemas GNU/Linux.

1.1.2 Fundacién para el software libre (FSF)

A medida que crecia el interés por el uso del editor de textos GNU EMACS,
creado por Richard, otras personas se involucraron en el proyecto GNU. Entonces naci6
la fundacion para e} sofiware libre, esta fundacién se dedicaba a efiminar las
restricciones sobre el copiado, redistribucién, entendimiento y modificacion ~de
programas de computadoras.

Muchas organizaciones distribuian cualquier software libre que estuviera
disponible. En cambio, la FSF se concentraba en desarrollarlo, y en hacer de éste un
sistema fumcional el cual pudiera eliminar la necesidad de usar el software propietario.

Ademas de desarrollar GNU, la FSF distribuia copias de software GNU y
manuales por un costo de distribucidn, ¥ aceptaba donaciones deducibles de impuestos,
para apoyar el desarrollo de su software.

7 pag. web del Proyecto GNU, Secci6n de Historia http://www.gnu.crg/gnu/thegnuproject.es,hin!



1.1.3 Licencias

Con el marco legal actual la licencia bajo la que se distribuye un programa
delimita exactamente los derechos que tienen sobre €l sus usuarios. Por ejemplo, en la
mayoria de los programas propietarios la licencia priva al usuario de los derechos de
copia, modificacién, préstamo, alquiler, uso en varias méquinas, ¢tc. De hecho, las
licencias suelen especificar que la propietaria del programa es la empresa creadora del
mismo, la cual simplemente vende derechos restringidos para el uso del programa.

En el mundo del software libre, la licencia bajo la que se distribuye un programa
también es de gran importancia. Normalmente, las condiciones de las licencias de
software libre son el resultado de un compromiso entre varios objetivos hasta cierto
punto contrapuestos. Entre ellos, pueden citarse los siguientes:?

e Garantizar algunas libertades basicas (de redistribucién, de modificacion, de uso) a
los usuarios.

e Asegurar algunas condiciones impuestas por los autores (cita de su nombre en
trabajos derivados, etc).

* Procurar que los trabajos derivados sean también software libre.

Los autores pueden elegir proteger su software con distintas licencias segin el
grado con que quieran cumplir cada uno de estos objetivos, y los detalles que quieran
asegurar. De hecho, el autor de un programa suele elegir con mucho cuidado la licencia
bajo la que lo distribuye. Por otro lado, los usuarios y especialmente quienes
redistribuyen ¢ modifiquen el software, deben analizar con detenimiento la licencia del
mismo.

Un punto clave dentro del desarrollo del proyecto GNU, fue la creacion de la
licencia GPL. Fue un gran éxito para Stallman y su gente lograr darle un marco legal, al
movimiento que estaban forjando.

1.1.3.1 Licencia Piblica General (GPL)

Este es un tipo de licencia sobre la propiedad intelectual en la cual imicamente se
exige que aquellos desarrollos hechos con material licenciado bajo GPL sean a su vez
GPL, es decir; se trata de proteger la no ocultacidén de codigo.

Antes de la GPL, habia un vacio legal ya que la FSF no tenia un instrumento
juridico que te permitiera proteger de la manera que ellos deseaban al sofiware de su
propiedad. A partir de esta licencia surgié el concepto de “copyleft”.

¥ pag. web del Proyecto GNU, Secci6n de Licencias http//www.gnu.org/copyleft/gpl.himl




Copyleft dice que cualquiera que redistribuye el software, con o sin cambios,
debe dar la libertad de copiario y modificarlo. También provee un incenlivo para que
otros programadores aporten ideas al software libre.

Las licencias que cubren la mayor parte del software estan disefiadas para quitar
la libertad de compartirlo y medificarlo. La licencia pablica general pretende garantizar
lo contrario para asegurar que el software es libre para todos sus usuarios. Esta Licencia
se aplica a la mayor parte del software de la free sofiware foundation y a cualquier otro
programa si sus autores se comprometen a utilizarla.*

1.1.3.2 Otras licencias

Las dos categorias principales de licencias de software libre son con copyleft y
sin copyleft; las licencias con copyleft tales como la GPL insisten en que las versiones
modificadas de algin programa creado bajo esta licencia deben ser también software
libre. Sin embargo, las licencias sin copyleft no protegen al software para que sea
totalmente libre, ya gue incluyen ciertas cldusulas donde se especifica hasta que punto el
software modificado es libre. Se recomienda utilizar licencias con copyleft porque
protege la libertad de todos los usuarios, pero el software sin copyleft atn es software
libre, y util para toda la comunidad.

Hay unas cuantas variantes de licencias simples de software libre sin copyleft,
entre las cuales se incluyen la licencia de X10, la licencia X11/XFree86, la licencia
FreeBSD, y las licencias BSD (Berkeley System Distribution); la mayoria de ellas son
equivalentes excepto en detalles de como estin expresadas.

1.2 Linux

El sistema operativo Linux se inicié como un proyecto universitario de Linus
Torvalds, un estudiante de la universidad tecnol6gica de Helsinki. En un principio surgi6
como una idea para desarrollar un sistema operativo, que basado en MINIX® y siguiendo
el estandar POSIX mejorara a éste. Actualmente es el fruto del trabajo de miles de
voluntarios de todo el mundo, que han contribvido a mejorar y afladir nuevas
caracteristicas al sistema.

Paralelamente a este proyecto se origind el proyecto GNU, bajo el cual se
desarrollan miles de aplicaciones y utilidades. El sistema Linux fue incluido en dicho

* FLORIANO Blanco Lino, GALAN Galan Susana, Linux Al dia en una hora, Ed. Anaya Multimedia,
Espafia, 1999, p.35

* Pequefio sistema operativo escrito por Andrew Tannenbaum con el fin de simular el funcionamiento de
un sistema Unix en una PC; que solia ser usado por los estudiantes junto con su cédigo fuente.



proyecto y por lo tanto, actualmente se habla del sistema GNU/Linux al referimos al
sistemna completo (sistema y aplicaciones que lo acompafian).

La colaboracion de un namero cada vez mayor de programadores, aficionados y
expertos en Unix, fue fundamental para Hevar a cabo el rdpido desarrollo que ha
experimentado; y desde todo el mundo surgen las aportaciones que constantemente
seguirén mejorando y ampliando las capacidades de su kemnel.

Linus Torvalds terminé lo que llamé versién 1.0 a principios de 1992, hasta
entonces habia desarrollado varias versiones iniciales a las que fue aportando la
funcionalidad basica. En la actualidad Linux se conoce como un clon de Unix debido a
que se basé en la filosofia de introducir las funcionalidades en pequefias partes
{modulos), si aparecen nuevas utilidades éstas pueden ser integradas al espacio de
trabajo sin tener que cambiar el resto de los programas que suelen usarse. Es por eso que
varios millones de personas lo utilizan en todo el munde, ya que se ha convertido en un
movimiento al que cada vez, mayor niimero de grandes compafifas se estin uniendo,
aportando soluciones tanto comerciales como bajo licencia GPL (Sun Microsysiems,
IBM, etc.).

Como Linux es un proyecto de desarrollo abierto, todas las nuevas versiones que
vayan apareciendo estaran disponibles para el publico, sean o no estables. Sin embargo,
para ayudar a la gente a reconocer si una version es o no estable, como ejemplo se ha
acordado lo siguiente: las versiones 1.x.y en las que “x” sea par son versiones estables y
el incremento de “y” implica la correccién de algin error. Por lo tanto de la versién 1.2.2
a la 1.2.3 sélo hay correccién de errores, pere ninguna caracteristica nueva. Las
versiones 1.x.y con “x” impar son betas para los desarrolladores.

1.2.1 Distribuciones

Uno de los primeros conceptos que aparecen al iniciarse en Linux es el de
distribucién. Una distribucién es un agrupamiento del micleo del sistema operativo
Linux y otra serie de aplicaciones de uso general. En principio las empresas que
desarrollan las distribuciones de Linux estdn en su derecho al cobrar una cierta cantidad
por ¢l software que ofrecen, aunque en la mayor parte de las ocasiones se pueden
conseguir estas distribuciones desde Internet, de revistas o de otras personas, siendo
todas estas formas gratuitas y legales.

Las distribuciones mas conocidas son Fedora Core (antes Red Hat), Debian,
Mandrake, Slackware, SuSE y Corel Linux, todas ellas incluyen el software mas reciente
y utilizado que incluye compiladores de C/C++, editores de texto, juegos, programas
para el acceso a Internet, asi como el entomo grafico de Linux.



1.2.1.1 Fedora Core

Red Hatl como organizacidn, esta formada por un grupo de programadores con
base en Carolina del Norte, desde sus inicios 'su objetivo ha sido el de hacer facil la
instalacién v utilizacién de Linux. Al igual que otros grupos parecidos, trata de reunir
todos los programas necesarios en una distribucién completa y simplificar los aspectos
mas complejos que pueden aparecer durante la instalacién y arranque de un nuevo
sistema operativo.

La distribucion Red Hat Linux estaba enfocada principalmente a usuarios
comunes, como de oficina 0 de escuelas, pero poco a poco fue introduciéndose ¢n
ambientes empresariales debido a que se trataba de un sistema operativo cada vez més
robusto y confiable. Desafortunadamente las ganancias eran pocas y habfa que cubrir los
sueldos de los programadores y demds personal que trabajaba en el proyecte, por lo que
la empresa tuvo que tomar la decisién de comercializar sus productos; y lanzd al
mercado su nuevo sistema operativo enfocado a ambientes empresariales: “Red Hat
Enterprise Linux”.

Sin embargo, la empresa Red Hat comprometida desde el comienzo con la
difusién del software libre y su filosofia, creo un nuevo proyecto, el cual es la versién
libre de su sistema operativo, al cual llamo Fedora Core. Fedora Core al igual que su
antecesor Red Hat, es una distribucién Linux muy diferente a ofras, en vez de ser una
fotocopia de un disco duro o un conjunto de disquetes a partir de los cuales se pueden
formar las diferentes partes de un sistema operativo, estd basada desde el principio en
paquetes, lo que permite que el sistema pueda ser ficilmente actualizado. Con otras
distribuciones, la actualizacién resulta ser en ocasiones muy complicada.

Desde la introduccion de Red Hat en 1994 se han logrado cosas importantes, por
ejemplo: el soporte para cualquier tipo de plataforma hardware, mayor fiabilidad del
sistema y el uso creciente de Linux por parte de muchas empresas en todo el mundo.
Pero muchas cosas han permanecido iguales y Linux sigue siendo un sistema operative
desarrollado por muchas personas en tode el mundo y Linus Torvalds contintia
formando parte de este proyecto.

Fedora Core funciona principalmente sobre tres plataformas: PC Intel
compatibles, Digital Alpha y Sun SPARC. Los cédigos unificados y las ventajas
aportadas por la tecnologia RPM dan la posibilidad de hacer disponible ésta distribucion
para cualquier tipo de sistema con un esfuerzo minimo. Esto en la préctica permite a los
usuarios gestionar y transferir el software entre estas plataformas de la manera més
sencilla posible.

Ademés Fedora Core es facil de administrar, ya que viene con un conjunto de
herramientas para el administrador del sistema que reduce las tareas de gestién diarias.
Aunado a esto, un complelo cdodigo fuente viene incluido en todos los componentes
libres del sistema.



1.3 Terminales

En Linux y otros sistemas operativos similares se considera la posibilidad de que
una computadora tenga varios usuarios trabajando simultaneamente. Cada dispositivo
que permite a un usuvario interactuar con una méquina se le llama terminal; hay
terminales de entrada como por ejemplo un lector de cédigo de barras, los ya obsoletos
lectores de tarjetas perforadas, terminales de salida como por ejemplo una impresora, y
terminales de entrada-salida como las clasicas terminales de pantalla. Hay otras clases de
terminales, pero el tipo mas utilizado es el formado por pantalla y teclado, conocidas
también como terminales tontas. Dentro de esta categoria hay cientos de modelos
distintos y en Linux se contempla la posibilidad de trabajar casi con cualquier tipo de
terminal.

Las terminales tontas recibieron ese nombre por ¢l hecho de que no se realizaba
ningn procesamiento en la terminal misma, sino que se utilizaba para enviar datos a la
computadora anfitriona (o host) por medio del teclado y para recibirlos por medio de la
pantalla. En la actualidad, desde el punto de vista conceptual, la arquitectura de una
terminal tonta se enfoca principalmente al software y consiste en transmitir la interfaz
grafica de una aplicacién o programa que se ejecuta en un servidor hacia la pantalla del
usuario final.

El concepto de terminal tonta, se aplica principalmente a las computadoras o
dispositivos que constan simplemente de un monitor, teclado, ratdn y un pequefio CPU
con especificaciones minimas de memoria y de procesador, asi como tarjeta de red
integrada. Usnalmente las terminales tontas pueden configurarse de dos formas:

e Terminales modo texto (ASCII)
s Terminales graficas

1:3.1 Terminales modo texto

Antes de la llegada de los entornos graficos se trabajaba fundamentalmente en lo
que se conocia como modo texto o consola, éste tipo de interfaz se sigue utilizando en
las terminales X, en las consolas de sistemas Unix o en una consola de MSDOS, la
interfaz que se le ofrece al usuario espera que éste introduzca comandos a ser procesados
y pueda mostrarle resultados.

A muchos usuarios les gusta todavia este tipo de interfaz, que no necesita para su
uso dispositivos como el ratén, y que permite centrarse muy bien en las labores que se
estan llevando a cabo. Ademas de que consume pocos recursos del sistema y es sencillo
acceder de forma remota utilizando muy poco ancho de banda.
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Uno de los primeros problemas que se encuentran a la hora de utilizar una
interfaz modo texto es su limiada capacidad expresiva. Al principio se disponia de un
tipo de texte sin colores y con unos caracteres limitados. Poco a poco se fue
enriqueciendo las posibilidades de estas terminales por ejemplo, en las actuales
terminales graficas se muestran colores y diferentes tipos de letra.

1.3.2 Terminales Graficas

Las terminales graficas comenzaron a desarrollarse para uso profesional y
técnico, en actividades como la ingenierfa donde se necesitaban altas prestaciones en
cuanto a resolucién y colores. La generalizacién del uso de las terminales gréficas,
debido a su estandarizacién, ha llevado a sustituir muchas terminales, incluse las
terminales ASCII, que corresponden a las de prestaciones mas bajas.

Por otro lado, la sencillez de uso y robustez que se pueden alcanzar con una
interfaz grafica es mucho mayor que en un modo texto. Por ejemplo, mediante el uso de
meniis se logra que el usuario pueda ejecutar comandos de forma guiada, sin necesidad
de conocer la sintaxis concreta del mismo. Incluso los comandos mds utilizados se
pueden incluir en una barra de herramientas de facil acceso para un uso mas rdpido de la
interfaz. Y algunas de las grandes ventajas del modo texto, como son la accesibilidad
para personas discapacitadas o el uso por completo del teclado sin necesidad de perder €l
tiempo apuntando con el raton, se puede lograr igualmente disefiando de forma correcta
la interfaz grafica.

Las terminales gréaficas son computadoras que soportan el sistema X Window®,
éste suministra una interfaz amigable a los usuarios, a base de la utilizacién de ventanas
v el uso del ratén, actuando como intermediario entre la aplicacién y el sistema de
presentacion. La comunicacién entre la terminal gréfica y el procesador correspondiente
en un sistema X Window queda definida en el protocolo estandarizado X.11; el juego de
bibliotecas que utiliza, también estandarizadas son conocidas como XLib.

Los origenes de X Window se remontan a mediados de las década de los
ochenta, durante el disefio del entomo de ventanas W para el sistema operativo V, sobre
el que se estaba trabajando en la Universidad de Stanford. Paralelamente el Proyecto
Athena, cuyo desarrollo se llevaba a cabo en el Instituto Tecnoldgico de Massachusetts;
tenia como objetivo diseflar e implantar una interfaz grifica independiente de una
plataforma de hardware concreta y que fuera capaz de proporcionar servicios a través de
una red de computadoras. Ambos proyectos se fusionaron en uno solo, y asf en 1986,
surgi6 la primera version de X Window.”

® Hace referencia a la interfaz grafica de usuario, es el entorno gréfico de los sistemas basados en Unix.
T CATALINA Gallego M., CATALINA Gallego A., Unix/Linux Inicializacién y Referencia, Ed. Mc.
Graw Hill, Espafia, 1999, p.99
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El sistema de ventanas X Window est4 basado en el modelo cliente — servidor el
cual es muy utilizado en entornos de red. Su principio de funcionamiento es muy
sencillo: un servidor es un programa que ofrece un cierto servicio a otros programas
llamados clientes, los cuales emplean al servidor para llevar a cabo ciertas funciones. El
servidor X es el programa responsable del control de los dispositivos que se utilizaran en
ta interfaz del usuario, esto es: €l monitor, el teclado y el ratén. Ademas es quien recibe
las sefiales correspondientes a las teclas pulsadas por el usuario o los movimientos del
raton.

Los clientes X son todos aquellos programas que utilizan el sistema X para
interactuar con los usuarios, para ello establecen una cenexién con el servidor X. A
través de ésta indican al servidor que es lo que gquieren representar en la pantalla, y
reciben de éste las ¢rdenes que €} usuario introduce a través del teclado y el raton. El
servidor X funciona de esta manera como un intermediario entre los dispositivos y las
aplicaciones.

El gestor de ventanas es una aplicacién cliente que suministra al sistema X un
aspecto y caracteristicas consistentes para todas las ventanas que se muestran en la
pantalla. Controla la forma de los botones, los titulos y bordes de las ventanas, la
apariencia general del escritorio, etc. La modularidad, caracteristica fundamental de los
sistemas Unix/Linux, también esti presente en X Window; en lugar de imponer una
interfaz de usuario determinada, permite a cada usuario escoger la que mds se adapte a
sus necesidades.

Es importante mencionar que las terminales graficas son una evolucién de las
interfaces de modo texto; no solo son visualmente mas agradables, también son muy
sencillas de utilizar logrando ser tan accesibles y rdpidas como las otras terminales, y
esto aunado con las capacidades de Linux, se tiene la posibilidad de emular terminales
graficas sobre un Ginico monitor para lograr mantener sesiones de trabajo distintas.

1.3.3 Terminales virtuales

En Linux existe una emulacién de varias terminales sobre un tinico monitor,
estas se denominan frecuentemente terminales virtuales. Para cambiar de una terminal
virtual a otra se teclea <Alt><F1>, <Alt><F2>, <Alt><F3>, etc. Con ello se tiene acceso
a las terminales /dev/tty1, /dev/tty2, /dev/tty3, etc respectivamente. En cada una de estas
terminales puede mantenerse una sesion de trabajo distinta.

Es como si se tuvieran varias terminales fisicas formadas por monitor, teclado,

memoria, y cable de conexién a la computadora, pero solo usando uno de ellos en un
momento dado.
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1.3.4 Clientes delgados (Thin Client)

Thin Client es un sistema que consiste de multiples terminales sin disco
(diskless) que estdn conectadas a un servidor central, las cuales son cemputadoras
configuradas para el trabajo basado en la utilizacién de recursos remotos a nivel local; es
decir, 1a utilizacion de los elementos de hardware en el servidor como los discos duros,
las unidades de CD-ROM, memoria, etc; asi como también del software, que significa
poder ejecutar aplicaciones del servidor desde la misma terminal.

En la actualidad cominmente se hace referencia a un cliente delgado, como una
computadora de poca capacidad la cual puede prescindir de un disco duro u otro sistema
de almacenamiento secundario y obiener su sistema operativo via red. Este tipo de
equipos pueden conseguirse facilmente y a un precio muy econdmico, es muy frecuente
que se utilicen computadoras con procesadores 486 o Pentium; ya que éstas se ajusian
perfectamente a los requerimientos necesarios de un cliente delgado. '

1.3.4.1 Caracterfsticas y Yentajas

Sistema operativo Abierto

Booteo remoto

Alta seguridad

Costo total de propiedad de software (TCO) reducido

Administracion centralizada

Eliminacién de componentes: unidades de disco, disquete, CD-ROM, etc

Posibilidad de utilizar equipos en desuso que ya no son aptos para ejecutar las
ultimas versiones de los sistemas operativos o diversas aplicaciones

1.3.4.2 Ahorro en costos de software

e Reduce la cantidad de licencias
¢ Reduce la compra de antivirus
¢ Herramientas de control y acceso remoto

1.3.4.3 Ahorro en costos indirectos

Soporte técnico

Actualizaciones

Mantenimiento de hardware

Una terminal con problemas se remplaza rapidamente sin ocasionar perdidas de
horas laborables
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1.4 Arranque via red

El desarrollo de la tecnologia, la informética y la necesidad actual de conexiones
remotas, asi como de movilidad y fiabilidad en la gestién de la informacion han
generado una creciente ola de proyectos que tratan de abarcar los requerimientios
necesarios para crear soluciones basadas en equipos de computo comunes y de poca
capacidad. -

Estos proyectos aplican la tecnologia de clientes delgados para asegurar que se
aprovechen los recursos disponibles, los cuales por lo regular cuentan con capacidades
suficientes para dar soporte a las necesidades bésicas de los usuarios comunes. Para ello
es necesario conocer algunas caracteristicas de los proyectos que ofrecen soluciones
basadas en software libre y que ademds permiten implementar una arquitectura cliente-
servidor, como lo es una red de terminales gréficas.

Configurar una terminal gréfica o en general un cliente delgado, implica que se
debe cargar el sistema operativo via red; ésta idea béasicamente consiste en que la
computadora ejecuta una rutina de arranque, por ejemplo en una ROM o en un disquete,
lo que le permite comunicarse con el servidor y obtener una imagen del sistema
operativo, el sistema de archivos y ciertas configuraciones necesarias para poder
funcionar correctamente.

1.4.1 Etherboot

Es un paquete de software que permite crear imagenes ROM que pueden
descargar codigo a través de una red Ethemnet para que éste sea ejecutado en una
computadora x86. Muchas tarjetas de red tienen un zdcalo donde puede instalarse una
ROM vy Etherboot es codigo que puede grabarse en ella. Normalmente este software es
usado para implementar PC’s diskless y se puede aplicar en varias situaciones, por
ejemplo:

s Terminal X
e Clusters
« Ruteadores

Etherboot puede iniciar las computadoras mas rapidamente que un disco, debido
a que el acceso a un dispositivo mecanico es muche mas lento; incluso con Ethernet
10Mbit, enviar un nicleo de 500Kb tomara solamente un par de segundos; con Ethemet
100Mbit se consigue un mejor resultado.

Se puede trabajar con los RAM Disk, los fileSystems de NFS; o incluso los

discos locales si es que asi se requiere. Esta es una tecnologia que puede ser combinada
con otras de manera que se pueda dar solucién a un problema muy especifico.
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Se utiliza principalmente para cargar Linux, FreeBSD 0 MSDOS; no obstante los
protocotos y formatos de archivos de arranque son generales, y no hay razon por la que
no podria ser usada para cargar imagenes de otros sistemas operativos.

1.4.2 Netboot

Netbooi permite a una computadora con un procesador compatible de Intel,
arrancar sin el acceso a un disco duro o a un disquete. Para esto la computadora tiene
que ser equipada de modo que pueda cargar el sistema operativo desde un servidor por
medio de la red.

Bésicamente Netboot puede ser utilizado en:

¢ Servidor de terminales
¢ Terminales X

De igual forma que Etherboot, actualmente Netboot puede arrancar Linux, Free
BSD y MSDQOS.

1.5 LTSP

Este proyecto nacié a ralz de la necesidad de resolver un problema para un
cliente que necesitaba una terminal que pudiera comunicarse tanto con una IBM AS/400
como con un servidor de aplicaciones Unix. Esta terminal requerfa TCP/IP, tenfa que ser
econdmica asf como también facil de mantener. Ademas de esto, tenfa que permitir al
usuario navegar por la Web, enviando y recibiendo e-mail.

Se pudo haber utilizado PC’s corriendo Windows, el software estaba disponible,
pero el costo hubiera sido muy alto tanto en términos de inversién inicial, asf como en
soporte y mantenimiento de las PC's a traves del tiempo.

Asi que se decidié utilizar una computadora sin disco duro, corriendo el kemel
Linux y X Window. Basandose en los paquetes Etherboot y Netboot y mediante una
econdmica tarjeta de red que tenia un zécalo para EPROM,; inicialmente se probd que en
una PC 486 ésta solucion funcioné bastante bien. El Linux Terminal Server Project
provee una manera simple de utilizar terminales de bajo costo tanto graficas como
terminales de caracteres sobre un servidor GNU/Linux. :

Durante la fase de inicio, la terminal obtiene su direccidon IP y un kernel desde el
servidor, montando huego su sistema de archivos raiz desde el mismo servidor via NFS.

¥ Pag. web del Proyecto LTSP, Seccién de Documentacion hitp://www.ltsp.org/documentation/lisp-3,0-
4-es.htm]
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La terminal puede ser configurada de tres maneras:

Terminal X: Utilizando X Window, la estacién de trabajo puede ser usada para
acceder a cualquier aplicaciaon en el servidor, o en cualquier otro servidor dentro de

la red.

Sesiones de telnet basadas en caracteres: Cada estacién de trabajo puede invocar
miltiples sesiones de telnet al servider. Cada una de estas sesiones apareceré en una
pantalla virtual separada. Presionando desde Alt-F1 hasta Alt-F9 se cambiara entre

cada una de dichas sesiones.

Prompt de Shell: La estacion de trabajo puede ser configurada para iniciar una sesién
de Bash en la consola. Esto es muy util para depurar problemas con X Window o con

NFS.

El LTSP es un proyecto de GNU/Linux que permite conectar clientes delgados o
terminales a un servidor; la potencia del servidor es extendida a los clientes conectados
ya que comparte sus recursos para lograr que estos funcionen en apariencia como
computadoras con mayor capacidad.

1.5.1 Caracteristicas del LTSP

A pesar de que en la actualidad existen varios proyectos similares al LTSP, éste
posee cierlas caracteristicas que le penmiten sitnarse como una de las mejores
alternativas para la implementacién de redes de terminales graficas de bajo costo.

A continuacién se mencionan las ventajas y desventajas del LTSP, las cuales dan
un panorama general de lo que se puede y no se puede hacer con este proyecto.

1.5.1.1 Ventajas

Uso de software libre, por el cual no se requiere pagar licencias.
Instalacién y configuracién de paquetes solo en el servidor.
Actualizacion e instalacidn sencilla de nuevos programas.

Ejecucion de cualquier aplicacion GNU/Linux.

Interfaz grifica utilizando el X Window System.

OpenOffice como procesador de texto y hoja de calculo.
Mozilla/Opera/Konqueror como navegador web.

Clientes de e-mail graficos como Evolution o Kmail.

Soporte para las distribuciones SuSE, Mandrake, Debian, Fedora Core.

Optimizaci6n en la administracién de los servicios ¥ los archivos de los usuarios.

Proteccion del sistema al ataque de virus informéticos,
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Disminucién de costos en el equipo de cdmputo.

¢ Disminucién en los costos de mantenimiento (software y hardware).

» Disminucién en los costos de energia debido a que las terminales consumen casi la
mitad de energia que una PC normal. ’

1.5.1.2 Desventajas

s Algunas aplicaciones propietarias no pueden ser ejecutadas en un ambiente LTSP, ya
que fueron disefiadas solo para correr en ambientes Windows.

e Ciertas aplicaciones propietarias requieren de muchos recursos para poder ser
ejecutadas, por lo que no funcionan adecuadamente de forma remota.

Ya que se ha analizado el concepto del software libre, el origen y la evolucién de
Linux podemos contar con un panorama que nos servira para comprender cémo utilizar
dicho proyecto, a continuacién analizaremos conceptos y algunas definiciones de los
componentes de redes asi como aspectos técnicos que nos serdn ttiles en el desarrollo de
éste trabajo de tesis.
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CONCEPTOS GENERALES



OBJETIVO ESPECIFICO

Proporcionar los conocimientos basicos mediante conceptos, definiciones y
aspectos técnicos, que son requeridos previamente y durante el desarrolle e
implementacion del LTSP.
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INTRODUCCION

Conforme las computadoras se van acoplando a la vida diaria, cada vez se usan
mas para resolver los problemas, ¥ si una sola computadora resulta muy valiosa por su
capacidad para procesar informacion sin necesidad de influencia externa, cémo seria si
dicha computadora logrard comunicarse con otras, imagine las capacidades adicionales
que estarian disponibles si al conectar las computadoras logrardn desplegar la
informacién contenida en otras maquinas. Considere los beneficios que se lograrian si un
grupo de trabajo pudiera acceder al mismo tiempo a un archivo.

Una red hace posible esto y mucho mas, es por eso que es importante conocer los
diferentes componentes de una red, y que mejor si se pueden encontrar opciones que
optimicen el rendimiento de las méquinas tomando en cuenta que no se tenga que
invertir mucho.

La instalacién de una red no tiene por qué suponer un gran desembolso de dinero
para adquirir las computadoras cliente, podemos aprovechar los viejos i486/66 como
terminales graficos. S6lo serd necesario que dispongan de tarjeta de red, pudiendo
prescindir de unidades de disco duro, disqueteras o cd-rom. Computadoras mejor
equipadas no tienen por qué mostrar necesariamente un mayor rendimiento, teniendo en
cuenta que las aplicaciones son ejecutadas en el servidor. Los requerimientos del
servidor dependeran del nimero de terminales que atenderd, siendo importante no sélo
el procesador sino también la memoria RAM instalada en €l servidor.

Por otro lado, el pronosticar a cudntas terminales puede crecer una red es una
tarea necesaria para determinar si la alternativa propuesta puede ser viable, o a corto
plazo sera inoperable. Inicialmente puede escogerse una red de alto rendimiento, pero
esto implica un costo mds alto, tanto en la instalacién como en su manienimiento.
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2.1 Redes

Las redes locales son una alternativa cada vez méas viable para medianas y
grandes organizaciones es por €so que se necesita dar un panorama para entender como
funcionan y as{ elegir la red que €ste de acuerdo a las necesidades y recursos de cada
organizacion.

2.1.1 La red de 4drea local

Ia red de area local nacié con la necesidad de conectar las PC’s a fin de
comparlir informacidn, éstas se pueden clasificar de acuerdo a su distribucion geogréfica
o por el servicio que ofrezcan. Cuando los dispositivos de una red se encuentran ¢n un
4rea minima como un edificio o una escuela se estd hablando de una red de area local,
éste sistema de comunicacitn de alta velocidad permite que las PC’s que se encuentran
cerca puedan comunicarse entre si. A su vez la red consta de hardware y software de red
y sirve para interconectar las PC’s que estdn aisladas. Esta conexioén puede ser directa,
por cable coaxial, indirecta o por modem, entre otros. Los diferentes dispositivos que la
componen se comunican por una serie de reglas que se conocen como protocolo.

Aunque aparecié desde 1983, la LAN ha continuado evolucionando hasta llegar
a ser una parte integral de la conectividad de las PC’s, ademds de ser confiable.

El proceso de incorporar una PC a una LAN consiste en la instalacién de una
tarjeta de interfaz de red (NIC) en cada computadora y esta se conecta con un cable
especial para red. El tltimo paso para implantar una LAN es instalar en cada PC un
software conocido como sistema operativo de red (NOS).

Si se dividiera una red en sus componentes més simples, se tendrian dos partes,
la fisica: el cableado, las tarjetas de red, las computadoras y demds equipe que utiliza la
red para transmitir los datos. La otra parte es la disposicién 16gica de esos componentes
fisicos: las reglas que permiten a los componentes fisicos trabajar en conjunto. En
general a estas dos partes se les conoce como hardware y software de red.

2.2 Hardware de red

Las redes estdn conformadas por muchos elementos de hardware diferentes que
deben trabajar juntos para crear una red funcional, estos dispositivos los fabrican por lo
general varias compafifas, por lo tanto es necesario que haya comunicacién entre los
fabricantes en relacion con la manera en que los componentes de la red trabajan e
interactéan entre si, esto con el fin de lograr una mayor compatibilidad entre ellos. La
conectividad del hardware de red depende de las caracteristicas con las que fue diseftado
y también de la manera en que se implementa; ya que existen multiples variantes en
cuanto a la instalacién y configuracion de los diferentes elementos de la red.
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2.2.1 Topologias

Los nodos de red necesitan estar conectados para comunicarse y a la forma en
que estan conectados se le llama topologia, que consta de una topologfa fisica y una
logica. La fisica se refiere a la manera en que los nodos estan conectados unos con otros
y la 16gica es el método que se usa para comunicarse con los demas nodos, es decir; la
ruta que toman los datos dentro de la red para llegar a los diferentes nedos. Las
topologias fisica y 16gica pueden ser iguales o diferentes.

Cada red local usa un cable para llevar la informaci6n, este cable debe controlar
el flujo de la informacién en la red de tal forma que los mensajes puedan ser transferidos
de una manera confiable. En la mayoria de las topologias las sefiales son enviadas en
todas direcciones desde el equipo emisor, cada dispositivo tiene su propia direccién
asignada, y el software se utiliza para programar un dispositivo que acepte mensajes con
direccidn unica, e ignora a todos los demés.

Las 3 topologias de red estdndar son de bus, estrella y anillo; también hay
combinaciones de més de una topologia.

2.2.1.1 Topologia de bus

En una topologia de bus, cada computadora esta conectada a un segmento comun
de cable de red. El segmento de red se coloca como un bus lineal, es decir, un cable
largo que va de un extremo a otro de la red, y al cual se conecta a cada nodo. El cable
puede ir por el piso, por las paredes, por el techo, 0 puede ser una combinacién de éstos,
siempre y cuando el cable sea un segmento continuo.

Figura 2-1 Topologia de bus

22



2.2.1.2 Topologia de estrella

En una topologia de estrella, cada computadora esta conectada a un concentrador
{o hub) ubicado centralmente. EI concentrador es un dispositivo de hardware con varios
puerios, al cual se puede conectar un cable de red en cada uno de ellos, donde cada
maquina tiene un enlace exclusivo con el hub,

Figura 2-2 Topologfa de estrella

2.2.1.3 Topologia de anillo

En una topologfa de anillo, cada computadora se conecta en forma circular a la
red. Las topologias de anillo casi siempre son l6gicas con topologia fisica de estrella. La
topologia fisica muestra que cada computadora se conecta a un dispositivo central y
parece una estrella. La ruta seguida por los datos de una computadora a otra muestra que
la topologia l6gica es de anillo.

Figura 2-3 Topologia de anillo
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2.2.1.4 Topologia de drbol

Una topologia de arbol es la combinacién de las topologias de bus y de estrella.
Muchos concentradores de las redes Ethernef con topologia fisica de estrella también
tiene un conector en la parte trasera que enlaza al concentrador 2 una red de topologia
fisica de bus.

Figura 2-4 Topologfa de arbol
2.2.2 Estindares de redes

Por suerte se han creado estAndares que definen la forma de conectar
componentes de hardware en las redes y el protocolo (o reglas) de uso cuando se
establecen comunicaciones por red. Donde el protocolo define la forma en que deben
efectuarse las comunicaciones de las redes.

Un estandar es la especificacion de red adoptada, incluye reglas que se refieren al
tipo de componentes que deben usarse, a la manera de conectar Jos componentes, asf

como a los protocolos de comunicacién que hay que emplear.

Los 3 estandares mas populares que se utilizan son:

e Ethernet
s ARChnet
e Token Ring.
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2.2.2.1 Ethernet

Ethernet también se le conoce como IEEE B02.3, es €] estandar mas popular para
las LAN que se usa actualmente y transmite datos a través de la red a una velocidad de
10 Mbps (megabits por segundo). Este estdndar usa un método de acceso al medio
conocido como Acceso Miltiple con Deteccién de Portadora y Deteccién de Colisiones
(CSMA / CD). Antes de que un nodo envié algin dato a través de la red, primero
escucha y detecta si alglin otro esta transfiriendo informacion.

De no ser asi, el nodo transfiere la informacion a través de la red. Los otros
nodos escucharén y el nodo seleccionado recibira la informacién. En caso de que dos
nedos traten de enviar datos por la red al mismo tiempo, cada nodo se dara cuenta de la
colision y esperard una cantidad de tiempo aleatoria antes de volver a hacer el envio.

Aunque CSMA / CD es una forma répida y eficiente para transmitir dates, una
red muy cargada podria llegar al punto de saturacién. Conforme mds nodos tratan de
transmitir informacién por la red, mas aumenta la posibilidad de colisiones y se reduce
de modo importante la eficiencia de la red. Sin embargo, con una red discfada
adecuadamente, la saturacidn rara vez es preocupante.

Existen 3 estindares de Ethernet, 10BASE5, 10BASE2 y 10BASE-T, que
definen el tipo de cable de red, las especificaciones de longitud y la topologia fisica que
debe utilizarse para conectar nodos en la red.

2.2.2.1.1 10BASES

También llamado Ethernet estandar, Thick Ethemet o Thicnet, tiene un estindar
de topologia fisica de bus que consiste en un segmento de cable de red con terminadores
en los extremos. Los terminadores incluyen una resistencia que disipa la sefial de la red
y no permite que se refleje de regreso al cable de red. Su NIC estd conectada a un
transmisor-receptor (transceptor) externo por medio de un cable de suspension. El
transceptor esta conectado al segmento de cable Thicnet y actia para transmitir y recibir
datos de la red entre la computadora y la red.

Es relativamente dificil trabajar con Thicnet, en comparacién con las otras dos
disposiciones, 10BASEZ y 10BASE-T. Sin embargo debido a que fue la tnica
disponible durante un tiempo, Thicnet se encuentra todavia en varias instalaciones.

2.2.2.1.2 10BASE2

También llamado Thinnet, Thin coax o Thin Ethernet, €ste se instala por medio
de una topologia fisica de bus, que consiste en segmentos de cable con terminaciones en
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cada extremo. La NIC de cada computadora esta conectada directamente al segmento de
cable Thinnet; lo que descarta la necesidad de un transceptor externo.

Thinnet fue muy popular en negocios e instalaciones pequeiios, debido a que es
¢l método menos caro para poner en servicio una red Ethernet ya que se emplea una
pequefia cantidad de nodos. Ademds es menos susceptible a la interferencia eléctrica que
el par trenzado. Una desventaja, es que si hay una ruptura en cualquier parte del cable,
dejara de funcionar toda la red. Asi mismo puede ser ardua la busqueda de fallas
causadas por un problema de cable.

2.2.2.1.3 El 10BASE-T

Este a diferencia de! Thick o Thin Ethemet, se instala por medio de una
topologia fisica de estrella donde cada nodo se conecta a un hub y Ia NIC de cada
computadora se conecta al concentrador por medio de un segmento de cable de red.

Con frecuencia se prefiere el 10BASE-T sobre el 10BASE2, por su flexible
topologia de estrella; ya que la ruptura en el cable de una red con 10BASE-T solo
desactivara a la computadora que esté al extremo de la linea rota, en vez de toda la red
como sucede con el otro estandar. El 10BASE-T es mas barato para redes pequefias
aunque requiere un concentrador adicional; sin embargo el cable de par trenzado que se
emplez en 10BASE-T es menos caro, por lo que entre mas nodos se afiadan, el gasto
adicional de un concentrador serd menor en comparacién con el costo de utilizar el cable
Thinnet.

2.2.2.2 Token Ring

Llamado IEEE 802.5, este estindar opera a una velocidad de 4 Mbps o 16 Mbps,
emplea topologia logica de anillo y una topologia fisica de estrella. La NIC de cada
computadora se conecta a un cable y éste a su vez a un hub llamado unidad de acceso a
multiestaciones (MAU). Token Ring se basa en un esquema de paso de sefiales (token
passing) es decir, se transmite una sefial a todas las computadoras de la red donde la
computadora que esté en posesion del token tiene autorizacidn para transmitir su
informacidn a otro nodo.

Cuando termina, el token pasa a la siguiente computadora, si ésta tiene que
enviar informacién acepta el token y procede a enviarla; en caso contrario, el token pasa
a la siguiente computadora del anillo y el procese continia.

La MAU se salta automaticamente un nodo de red que no esté encendido. Sin

embargo, dado que cada nodo de una red Token Ring examina y luego retransmite cada
token, un nodo con mal funcionamiento puede hacer que deje de trabajar toda la red.
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2.2.2.3 ARCnet

ARCret es un estandar similar al IEEE 802.4 y en 1992 ANSI lo reconoci6é como
estandar formal. Soporta una velocidad de transferencia de datos de 2.5 Mbps, usa una
topologia l6gica de bus y una ligera vartacion de la topologia fisica de estrella.

Cada nodo estd conectado a un concentrador pasivo ¢ a uno activo. Un
concentrador pasivo no recibe potencia eléctrica y sirve para distribuir la sefial de la red
a cortas distancias, en cambio un concentrador activo si recibe potencia eléctrica y
también amplifica la sefial de la red para permitir que la red cubra distancias mas largas.

La NIC en cada computadora est4 conectada a un cable que a su vez esta
conectado a un concentrador activo o pasivo.

2.2.3 Adaptadores de red

Para comunicarse con el resto de la red, cada computadora debe tener instalada
una tarjeta de interfaz de red (NIC), la cual se conecta a otros nodos por medio del cable
de red empleando y los protocolos adecuados.

Aunque la mayor parte de los adaptadores de red se instalan en el interior de la
computadora, algunos son de instalacién externa. El tipo de adaptador de red que se
compte determinara la velocidad de transmision de datos, el tamaile de las unidades de
mensaje (paquetes), asi como la topologia de la red, por lo que hay que estar seguro de
obtener el adaptador de red adecuado para la topologia que se quiera usar.

Para que un adaptador funcione como interfaz entre la computadora y la red,
debe satisfacer 2 criterios:

1. Debe ser del tipo adecuado para la red con la que se va a conectar, utilizando los
protocolos correspondientes para comunicarse con el reste de la red y tener el
conector apropiado para el cable.

2. Debe tener el conector apropiado para la ranura de expansion de la computadora
ya que en ocasiones los equipos de diferentes fabricantes tienen distintos tipos de
ranuras de expansion.

La mayor parte de las computadoras tienen ranuras de expansion ISA, las cuales
son de 8 o 16 bits. Actualmente las computadoras cuentan con ranuras de expansion,
como el bus local VESA o ¢! bus local PCI que permiten que pasen los datos en la
ranura de bus local a mayor velocidad que las ranuras ISA estandar.
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2.2.3.1 Adaptadores Ethernet

En la actualidad, casi todas las redes se basan en el estindar Ethernet y por lo
tanto lo mas probable es que cuenten con tarjetas de red Ethernet.

2.2.3.1.1 10BASES

Tiene un conector DB-15 hembra tipo D de 15 pines, el cable que se utiliza es el
Thin Ethernet que se acopla al resto de la red a través de un transmisor-receptor extemo.

22.3.1.2 10BASE2

Tiene un conector BNC que se une al cable por medio de un T BNC y las otras
dos partes de la T estan conectadas al cable Thinnet que va hacia otros nodos de la red.
Annque Thinnet tiene topologia fisica de bus, en realidad el adaptador de red se bifurca
y se dirige hacia el segmento de cable de red mediante el conector T BNC, por lo que si
se retira el conector de la tarjeta no afectara la conexion de la red.

2.2.3.1.3 10BASE-T

Los adaptadores de red que soportan 10BASE-T usan un conector RJ-45, similar
al conector RJ-11 de la mayor parte de las instalaciones telefénicas, a excepcién de que
el conector RJ-45 es més grande y tiene ocho conductores en vez de cuatro. El cable de
red UTP tiene una clavija RJ-45 de la tarjeta de red y ¢l otro extremo al socket RJ-45 del
concentrador, los otros nodos de la red se conectan al concentrador en forma similar.

2.2.3.2 Direccién MAC

Las tarjetas de red tipo Ethernet tienen una pequefia memeria en la que alojan un
dato \inico para cada tarjeta de este tipo. Se trata de la direccién MAC, y est4 formada
por 48 bits que se suelen representar mediante digitos hexadecimales que se agrupan en
seis pares (cada par se separa de otro mediante dos puntos ":" o mediante guiones "-").

Por ejemplo, una direccion MAC podria ser FO:E1:D2:C3:B4:AS.
La mitad de los bits de la direccion MAC son usados para identificar al

fabricante de la tarjeta, y los otros 24 bits son utilizados para diferenciar cada una de las
tarjetas producidas por ese fabricante.
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2.2.4 Cables para red

En este punto se debe decidir que tipo de cable se utilizard para conectar las
terminales y el servidor. Debido a que la instalacién y la eleccién del cable constituyen
generalmente el cincuenta por ciento de la instalacidn completa, se deben planear
cuidadosamente estos aspectos.

Cada estandar de red define el tipo de cableado que se requiere y las
especificaciones para la conexion de los nodos de la red. A causa de las altas
velocidades y a la gran cantidad de datos que se transmiten a través del cable, las
especificaciones del mismo y las reglas para su uso son muy estrictas. El uso de cable
con especificaciones incorrectas causa a final de cuentas, fallas en las comunicaciones
de lared.

Los estdndares especificados para la Jongitud del cable se refieren por lo general
a segmentos de cable. Un segmento de cable es una seccién centinua que no es
interrumpida por ningin dispositivo, como un concentrador o un repetidor. Se pueden
incluir conectores en un segmento de cable de red, a causa de que sencillamente se
conectan en el segmento sin interrumpir o cambiar la sefial de la red.

Existen compafiias especializadas en cables de datos y de telecomunicaciones
que pueden configurar cables de longitud a la medida, de acuerdo con requerimientos
particulares.

Si se tiene que instalar un vasto cableado o si se tienen requerimientos de cable
especiales, se puede comprar el cable a granel e instalar wmo mismo los conectores. Si se
escoge este tltimo método, es indispensable que se obtengan las herramientas y los
conectores adecuados.

2.2.4.1 Ethernet

Hay cuatro tipos de cable para una red Ethernet: Thick Ethernet (10BASES),
Thin Ethernet (10BASE2), UTP (10BASE-T) y fibra éptica (10BASE-F). Los cables de
red utilizados para cada tipo de Ethemet no pueden mezclarse, aunque existen
dispositivos que permiten la conexion de diferentes tipos de segmentos de red Ethernet.

2.2.4.1.1 Thick Ethernet

El cable empleado por Thick Ethernet (Ethernet gruesa) es un tipo especial de
cable coaxial. El conductor central estd rodeado por un aislante dieléctrico al que a su
vez, lo rodea un blindaje de hoja de metal. Alrededor del blindaje, hay un conductor
tejido rodeado por otro blindaje de hoja de metal que, también estd cubierto por un
conductor tejido. La parte externa del cable tiene una cubierta protectora.
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La reglas para la instalacién y configuracion de segmentos de cable Thick
Ethernet son las siguientes:

¢ La longitud maxima de segmento de red es de 500 metros.

e Cada segmento de red debe lener una terminacion de 50 ohms {(ohmios) en cada
extremo.

e No pueden conectarse en serie mas de cinco segmentos de red y solo tres de éstos

pueden estar ocupados (tener nodos conectados a ellos).

La cantidad m#xima de transmisores-receptores por segmento es de 100,

La cantidad maxima de nodos en una red es de 1024.

Los transceptores ne pueden instalarse a menos de 2.5 metros.

Los cables de bajada no pueden ser mas largos de 50 metros.

A los conectores para el cable Thick Ethernet (Ethernet gruesa) se les llama
conectores coaxiales serie N.

2.2.4.1.2 Thin Ethernet

El cable Thin Ethemnet (Ethernet delgada), es un tipo de cable coaxial RG-58 que
consiste en un conductor interno rodeado por un aislante dieléctrico, un blindaje de hoja
de metal, un conductor tejido y una cubierta exterior protectora.

Para la instalacién y configuracién del cable Thin Ethernet, se aplican las
siguientes reglas:

La longitud méaxima del segmento debe ser de 185 metros.
Cada segmento de red debe tener una terminacién de 50 chms (chmios) en cada
extremo.
¢ No pueden conectarse en serie més de cinco segmentos de red y solo tres de édstos
pueden estar ocupados (tener nodos conectados a ellos).
La cantidad méixima de nodos por segmento es 30.
La distancia minima de cable entre adaptadores de red es 0.5 metros.
La cantidad maxima de nodos en una red es de 1024.

Se usan conectores tipo BNC para el Thin Ethernet.

2.2.4.13 UTP Ethernet
El UTP es un cable que consisle en pares trenzados entre ellos, Ethernet UTP

emplea un total de cuatro conductores (o dos pares) para transmitir y recibir la seiial de
red. Puesto que los conectores estandar RJ-45 tienen ocho nimeros de conexidn, el cable
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que se instala tiene generalmente ocho conductores aunque la red solo use cuatro de
ellos.

Adicionalmente al cableado de par trenzado viene en varios niveles que van
desde el nivel 1 (o Categoria 1) utilizado con frecuencia para aplicaciones telefonicas,
hasta nivel 5 (o Categoria 5) que estd certificado para la transmision de datos a una
velocidad de hasta 155 megabits por segundo.

Para la instalacién y configuracion del cable Ethernet UTP, se aplican las
siguientes reglas:

» Lalongitud méxima de cable entre un nodo y un concentrador es de 100 metros.

e La especificacion IEEE para Ethernet 10Base-T requiere usar sole dos pares
trenzados los pines 1, 2, 3 y 6 del conector RJ-45 son conectados de manera directa,
donde 1 y 2 son transmisores y ¢l 3 y 6 receptores.

e Se pueden conectar hasta 12 concentradores a un concentrador principal.

¢ Sin el uso de puentes, el cable Ethernet UTP puede acomodar un méaximo de 1024
estaciones de trabajo. ’

Es importante conocer las normas para la configuracion de los pines de un cable
de red, ya que en algunos casos se necesita construir un cable directo y en otros un cable

cruzado.

De acuerdo con la Norma EIA/TIA 568A RJ45, el orden de los pines es el
siguiente:

Verde/Blanco

aranja/Bl

:

Azul/Blanco

z >
i3
=)

(Ca é/Blano

Tabla 2-1 Norma EIA/TIA 568A RJ45
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Y la Norma EIA/TIA 568B RJ45, especifica el siguiente orden:

IPin1  [NaranjwBlanco |

Pin3  [VerdeBlanco |
ER

Café/Blanco

Tabla 2-2 Norma EIA/TIA 568B RJ45

Para conectar una PC a un concentrader 0 a un switch se necesita un cable
directo, este cable tendra en ambos extremos la misma norma, pero si lo que se requiere
es conectar 2 dispositivos del mismo tipo, esto se hace por medio de un cable cruzado;
este cable se caracteriza porque en sus extremos se utilizan diferentes normas.

2.2.4.1.4 Fibra éptica

El cable de fibra 6ptica transmite datos por medio de una senie de pulsos de luz,
transmitidos a través de una hebra fina de vidrio. Es capaz de transmitir datos a alta
velocidad y no es susceptible de interferencias exteriores, la instalacion requiere de
cuidados especiales ya que sus empalmes y coneclores son mas costosos y dificiles de
manejar. Actualmente se dispone de adaptadores de red que se conectan directamente a
la fibra, ésta se emplea, por lo general, para conetar redes que requieren comunicacion
de alta velocidad en distancias mucho mas largas.

2.2.5 Dispositivos de expansién

El consumidor promedio de una red de area local generalmente busca una
solucién rentable a sus problemas inmediatos, también desea incrementar la calidad y
hacer mas facil su trabajo. Sin embargo, no todas las redes de 4rea local fueron
disefiadas teniendo como consideracion principal €l rendimiento.

Uno de los puntos que se deben tomar en cuenta al escoger una red, son la

disposicién fisica de la misma y los requerimientos de carga de trabajo previstos, de
manera que se pueda determinar el posible rendimiento de la misma.
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Si se necesita cubrir una distancia mayor se deberé escoger un hardware de red
que lo permita. En el laboratorio de electronica se cuenta con un switch como
dispositivo de expansién, pero existen otros que pueden extender la longitud de lared. A
continuacion se describen los dispositivos usados por Ethernet.

Cada uno de los dispositivos y de los métodos usados para expandir la red tiene
un propodsito especifico. Sin embarge muchos de ellos incorporan las caracteristicas de
otros tipos de dispositivos para aumentar su flexibilidad.

2.2.5.1 Repetidor

Un repetidor es un dispositivo que permite extender la longitud o cobertura de
una red ya que amplifica y retransmite las sefiales, toma la sefial que circula por un
segmento de una red homogénea y la reenvia sin efectuar ningn tipo de interpretacion;
es capaz de conectar diferentes medios fisicos de transmisién, sin embargo no suele
utilizarse para conectar redes de banda base con redes de banda ancha ya que los
métodos de decodificacién de la informacién son muy diferentes.

2.2.5.2 Hub

Los hubs o concentradores son equipos que permiten compartir ¢l uso de una
linea o punto de red entre varias computadoras, todas ellas pueden usar la linea aungue
no de forma simultanea, ni utilizando distintos protocolos, ni distintas velocidades de
transmision.

Los hubs funcionan repitiendo cada paquete de datos en cada uno de los puertos
con los que cuenta de forma que todos los puntos tienen acceso a los datos.

Estos dispositivos son un punto central de conexién para nodos de red que estin
dispuestos de acuerdo a una topologia fisica de estrella, como en el Ethernet I0BASE-T.

2.2.53 Switch

Los conmutadores (switch ethernet) se caracterizan por no enviar los paguetes a
todos los puertos, sino tmicamente al puerto correspondiente del destinatario. La
diferencia entre un conmutador ¥ un puente es que el puente debe recibir todo el paquete
antes de dirigirlo al puerto correspondiente y un conmutador dirige el paquete a su
destino una vez recibido el encabezado del paquete (en ella se encuentra la direccién [P
del destinatario); gracias a ello, los conmutadores producen un retraso minimo en la
conmutacion,
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De esta manera, utilizando un conmutador se puede dividir una red en varios
segmentos y limitar el trafico al segmento o segmentos a los que pertenece el paquete.
Su utilizacion permite que cada usuario o grupo de usuarios tenga su propio segmento y
ancho de banda dedicados con mucha menor tasa de colisiones y un menor tiempo de
respuesta en lugar de lo que ocurre en una red Ethernet tradicional en la que muchos
usuarios compartan ¢! mismo ancho de banda.

2.2.5.4 Puente

Un puente es un dispositivo que conecta dos redes LAN separadas para crear Jo
que aparenta ser una sola. Los puentes revisan la direccién asociada con cada paquete de
informacion, si la direccion es la correspondiente al otro segmento de red, el puente
pasard el paguete al segmento; si el puente reconoce que la direccion es la
correspondiente a un nodo del segmento actual, no dejara pasar el paquete al otro lado.

Los puentes también suelen emplearse para reducir la cantidad de trafico en una
red, mediante ]a divisién de un solo segmento de red en dos y conectdndolos por medio
de éste.

2.2.5.5 Ruteador

Los ruteadores son similares a los puentes, s6lo que operan a un nivel diferente,
estos requieren por lo general que cada red tenga el mismo NOS, Con un NOS comun, el
ruteador puede ejecutar funciones mas avanzadas de las que podria permitir un puente,
como conectar redes basadas en topologias ldgicas completamente diferentes como
Ethernet y Token Ring. Los ruteadores también suelen ser lo suficientemente
inteligentes para determinar la ruta mas eficiente para el envio de datos, en caso de haber
mas de una ruta. Sin embargo, junto con la complejidad y ia capacidad adicionales
proporcionadas por los ruteadores se¢ da una penalizacién de aumento de costo y un
rendimiento disminuido (los ruteadores cuestan mucho més que los puentes).

2.2.5.6 Compuerta

Una compuerta (gateway) es un sistema formado por hardware y software que
permite que los nodos de una red se comuniquen con tipos diferentes de red o con otros
dispositivos. Podria tenerse, por ejemplo, una LAN que consista en computadoras
compatibles con IBM y oira que consista en computadoras Maciniosh. En este caso, una
compuerta permitiria que las computadoras IBM compartieran archivos con las
Macintosh. Este tipo de compuertas también permite que se compartan impresoras entre
las dos redes.

34



2.3 Software de red

Para poder hacer una seleccién adecuada del NOS, es imporiante tener una
opinion objetiva de personas que han experimentado, o estdn de alguna manera
involucradas en el funcionamiento de estos sistemas, ya que al haberse enfrentado
personalmente con uno o més de ellos, tienen una perspectiva un poco mas amplia de
$us pros y contras.

El software de red consiste en programas que implementan protocolos o normas
de comunicacién, para que las computadoras puedan compartir su informacion; éstos
protocolos se aplican enviando y recibiendo grupos de datos formateados denominados
paquetes.

Este software también se encarga de efectuar conexiones légicas entre las
aplicaciones de la red, dirigir el movimiente de paquetes a través de la red fisica y
minimizar las posibilidades de colisién entre paquetes enviados simult4neamente. En
general este conjunto de programas forman parte de lo que se conoce como sisterna
operativo de red.

2.3.1 Network Operative System

El NOS permite que el software de aplicacién {el procesador de palabras, las
bases de datos, las hojas de cdlculo, los paquetes de contabilidad, etc.) que se esté
ejecutando en una computadora se comunique a través de la red con otras computadoras.
El propésito principal de un sistema operativo es dar el soporte que necesitan los
programas que hacen un trabajo de interés para el usuario. Por ejemplo, se puede estar
utilizando un editor si se quiere crear un documento, ese editor no puede realizar su
trabajo sin la ayuda del sistema operativo, necesilard ésta ayuda para interactuar con la
terminal, los archivos y el resto de la computadora. Debido a que existen varios sistemas
operativos de red en el mercado, es necesario observar la manera en que éstos estan
posicionados en el gusto del comprador.

Novell con sus diferentes versiones de NetWare fue el principal protagonisia en
el campo de las redes desde la década de los 80's. Microsoft tuvo un inicio lento con su
sistema Windows NT, pero tuvo un gran auge que lo llevé a estar en segundo sitio detras
de Novell. Con menos fuerza se repartieron lo que restaba del mercado; el sistema OS/2
de IBM, la solucidén para redes cliente/servidor AppleShare de Apple y las diferentes
variantes de Unix como Solaris, UnixWare y Linux.

Al momento de seleccionar el sistema operativo de red para una LAN, se
necesita tener informacion sobre ciertos aspectos, que pueden influir de manera directa o
indirecta en el éxito de la implementacion del NOS en la red. Algunos de estos
requerimientos son: personal capacitado, conocimiento de costos de cada NOS,
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requerimientos de hardware y compatibilidad de los sistemas a instalar con otros
similares.

Se propone utilizar Linux, que es un sistema operativo multiusuario y multitarea,
tiene las mismas caracteristicas que Unix pero también aporta elementos propios con la
gran ventaja de ser software libre. Linux soporta el modo protegido de los procesadores
de Intel 80x%86, pero también las prestaciones méas avanzadas de todos los procesadores
que soporta su nucleo: PowerPC, SPARC, MIPS, sistemas 1BM 390, PDA’s, etc.

El entomo grafico le aporta a Linux vistosidad por un lado pero facilidad de
manejo por otro, al igual que los entornos graficos de otros sistemas (Microsoft
Windows y Apple Mac) X Window ofrece un entorno multiventana. En Linux se pueden
ejecutar distintos gestores de ventanas, desde los conocidos Motif y Open Look
originarios de Unix, hasta los mas conocidos en la actualidad, Gnome y KDE.

Algunas caracieristicas técnicas de este sistema operativo son:*

« Multitarea. Varios programas (realmente procesos) ejecutindose al mismo tiempo.

s Multiusuario. Varios usuarios en la misma méquina al mismo tiempo.

¢ Multiplataforma. Corre en muchas CPU’s distintas, no sélo Intel.

» Tiene proteccion de la memoria entre procesos, de manera que uno de ellos no pueda
detener el sistema.

¢ Memoria virtual usando paginacion (swap).

¢ Todo el codigo fuente estd disponible, incluyendo el nicleo completo y todos los
drivers, las herramientas de desarrollo y todos los programas de usuario.

o Consolas virtuales miltiples. Varias sesiones de login a través de la consola entre las
que se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean dindmicamente y puedes tener hasta
64.

» Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix y todos
los sistemas de archivo tipicos de System V.,

« TCP/P, incluyendo FTP, telnet, NFS, etc.

« Sofiware cliente y servidor Netware disponible en los niicleos de desarrollo.

2.3.2 Protocolos

Muchos componentes del NOS estan basados en diversos protocolos, los cuales
definen ia forma en que se va a comunicar la computadora con otros dispositives dentro
de una red. Se puede definir un pretocolo como el conjunto de normas que regulan la
comunicacién (establecimiento, mantenimiento y cancelacién) entre los distintos
componentes de una red informatica. Existen dos tipos de profocolos: de bajo nivel y de
red.

® FLORIANO Blanco Lino, GALAN Galén Susana, Lipux Al dia en una hora, Ed. Anaya Multimedia
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Los protocolos de bajo nivel controlan la forma en que las sefiales se transmiten
por €l cable o medio fisico. Los protocotos de red organizan la informacion (controles y
datos) para su transmision por el medio fisico a través de los protocolos de bajo nivel.

En Linux se tiene implementado el conjunto de protocoles de red TCP/IP, los
cuales permiten comunicar e identificar a los diferentes dispositivos dentro de una red
peor medio de direcciones IP.

2.3.3 Direccién IP

El Protocolo de Internet (IP) y el Protocolo de Transmisién (TCP), fueron
desarrollados inicialmente en 1973 por el informético estadounidense Vinton Cerf como
parte de un proyecto dirigido por el ingeniero norteamericanc Robert Kahn y
patrocinado poer la Agencia de Programas Avanzados de Investigacién (ARPA, sigias en
inglés) del Departamento Estadounidense de Defensa.

La especificacién original de TCP/[P era abierta y asi lo pensaron sus
disefiadores, ellos crearon un espacio de direcciones o una manera estdndar de
escribirlas, la cual establecia 2% direcciones (es decir, 4 294 967 296 direcciones
diferentes). Estas direcciones permiten identificar de manera unica a una computadora
dentro de toda la red de Intemet, por lo que se puede enviar informacién a otra
computadora con solo saber su direccion IP; todo el proceso para llevar la informacion
hasta la méquina destino queda en manos de la infraestructura propia de Internet
(gateways, ruteadores, puentes, etc.).

Debido a que cada host en Internet requiere de un nombre y direccién dnicos,
una vez que se agote el espacio actual de direcciones IP de cuatro mil millones de
direcciones, no habra més direcciones. Esta es la razén por la cual es tan importante la
siguiente generacion del Protocolo de Internet llamada IPv6.

La razén por la cual las direcciones I[P se han agotado tan répido se debe al
disefio del esquema de direccionamiente, todas las direcciones IP se escriben en
notacién decimal punteada, con un byte entre cada punto. Una direccién IP tienen el
siguiente formato: X. X.X.X. Debido a que cada nimero esta descrito por un byte, y que
cada byte tiene 8 bits; cada nimero puede tener un valor cualquiera entre 0 y 225. Ya
que existen 4 mimeros con 8 bits cada uno, se dice que el espacio total de direcciones
tiene una longitud de 32 bits.

Con un espacio de direcciones de 32 bits se podrfa pensar que nunca se
terminarian las direcciones IP; sin embargo debido a la forma en que ha crecido Internet
estd sucediendo lo contrario, donde las direcciones IP se asignan a organizaciones que
las solicitan en lo que se llaman bloques de direcciones. Los bloques de direcciones
tienen tres tamafios, basandose en lo que se le conoce como clases de direcciones.
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2.3.3.1 Clasificacion

Existen 5 clases de direcciones de redes: A, B, C, D o E (esta diferenciacién
viene dada en funcion del nimero de computadoras que va a tener la red).

. Direcciones clase A: Contiene 7 bits para direcciones de red (el primer bit del
primer octeto siempre es un 0) y los 24 bits restantes representan a direcciones de
equipo. De esta manera, permite tener un maximo de 128 redes (aunque en realidad
tiene 126, ya que estan reservadas las redes cuya direccién de red empieza por 0 y
por 127), cada una de las cuales puede tener 16, 777, 216 computadoras (aunque en
realidad tiene 16, 777, 214 computadoras cada una, ya que se¢ reservan aquellas
direcciones de equipo en binario, cuyos valores sean todos ceros o todos unos). Las
direcciones en representacién decimal, estarén comprendidas entre 0.0.0.0 y
127.255.255.255 donde la mascara de subred sera de 255.0.0.0.

. Direcciones clase B: Contiene 14 bits para direcciones de red (ya que el valor de
los 2 primeros bits del primer octeto son siempre 10) y 16 bits para direcciones de
equipo, lo que permite tener un méximo de 16, 384 redes, cada una de las cuales
puede tener 65, 536 computadoras (aunque en realidad tiene 65, 534 computadoras
cada una, ya que se reservan aquellas direcciones de equipo en binario cuyos valores
sean todos ceros o todos unos). Las direcciones en representacion decimal, estaran
comprendidas entre 128.0.0.0 y 191.255.255.255 donde su méscara de subred seré de
255.255.0.0.

. Direcciones clase C: Contiene 21 bits para direcciones de red (ya que el valor de
los 3 primeros bits del primer octeto son siempre 110) y 8 bits para direcciones de
equipo, lo que permite tener un maximo de 2, 097, 152 redes, cada una de las cuales
puede tener 256 computadoras (aunque en realidad tiene 254 computadoras cada
una, ya que se reservan aquellas direcciones de equipo en binario cuyos valores sean
todos ceros o unos). Las direcciones en representacién decimal, estardn
comprendidas entre 192.0.0.0 y 223.255.255.255, por lo que su mascara de subred
serd de 255.255.255.0.

. Direcciones clase D: Se reserva todas las direcciones para multidestino
(multicasting), es decir, una computadora transmite un mensaje a un grupo
especifico de computadoras de esta clase. El valor de los 4 primeros bits del primer
octeto son siempre 1110 y los ultimos 28 bits representan los grupos multidestino.
Las direcciones en representacion decimal estaran comprendidas entre 224.0.0.0 y
239.255.255.255.

. Direcciones clase E: Se utiliza con fines experimentales (nicamente y no esta
disponible para el publico. El valor de los 4 primeros bits del primer octeto son
siempre 1111 y las direcciones en representacidon decimal estardn comprendidas
entre 240.0.0.0'y 255.255.255 255,
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2.3.3.2 Miascara de subred

L.a mascara de subred indica la localizacién de cada parte de una direccion IP, es
decir, cudntos bits corvesponden al identificador de la red y subred, ademas de cuantos
se destinan al identificador de host.

Esta formada por 32 bits que toman valor 1 6 0

. Valor 1 para los bits cuya posicion corresponde a bits de identificacion de red
. Valor 0 para los bits cuya posicion corresponde al identificador de host

Para que su manejo sea més sencillo se dividen en octetos, se pasan a decimal, y
se separan por puntos. Los bits correspondientes a la identificacion de subredes se toman
siempre contiguos para obtener un rango continuo de direcciones de host. La
configuracién de cualquier dispositivo en TCP/IP requiere siempre una direccién IP
unica y el valor correspondiente a su mascara de subred ya sea genérica o personalizada
para crear subredes.

Para cada clase de direcciones hay definidas mascaras genéricas:

. CLASE A: 255.0.0.0
. CLASE B: 255.255.0.0
. CLASE C: 255.255.255.0

A la hora de decidir que mascara de subred se utilizard hay que tener en cuenta la
red y su posible crecimiento, es decir el aumento en nimero de subredes y el aumento en
numero de equipos. E] LTSP particularmente utiliza la méscara de subred de la clase C
“255.255.255.07, la cual pennitira tener hasta 254 terminales y un servidor.

2.3.4 Arquitectnra cliente - servidor

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de
informacién, en el que las transacciones se dividen en procesos independientes que
cooperan entre sf para intercambiar informacidn, servicios o recursos. Se denomina
cliente al proceso que inicia el didlogo o solicita los recursos, y servidor al proceso que
responde a las solicitudes. Es el modelo de interaccién mas comin entre aplicaciones en
una red, no forma parte de los conceptos de Internet como los protocolos IP, TCP o
UDP, sin embargo todos los servicios estindares de alto nivel propuestos en Internet
funcionan segiin este modelo. Los principales componentes del esquema cliente/servidor
son les clientes, los servidores y la infraestructura de comunicaciones.

En este modelo, las aplicacienes se dividen de forma que el servidor contiene la

parte que debe ser compartida por varios usuarios, y en el cliente permanece solo lo
particular de cada usuario. Los clientes interactian con ¢l usuario, usualmente en forma
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grafica, frecuentemente se comunican con procesos auxiliares que se encargan de
establecer conexion con el servidoer, enviar el pedido, recibir la respuesta, manejar las
fallas y realizar actividades de sincronizacion y de seguridad. Los servidores
proporcionan un servicio al cliente y devuelven los resultados. ’

En algunos casos existen procesos auxiliares que se encargan de recibir las
solicitudes del cliente, verificar 1a proteccion, activar un proceso servidor para satisfacer
el pedido, recibir su respuesta y enwviarla al cliente. Ademas, deben manejar los
interbloqueos, la recuperacion ante fallas, y otros aspectos afines. Por las razones
anteriores, la plataforma computacional asociada con los servidores ¢€s més poderosa que
la de los clientes.

Para que los clientes y los servidores puedan comunicarse se requiere una
infraestructura de comunicaciones, la cual proporciona los mecanismos bdsicos de
direccionamiento y transporte. La mayoria de los sistemas cliente/servidor actuales, se
basan en redes locales y por lo tanto utilizan protocolos no orientados a conexion, lo
cual implica que las aplicacicnes deben hacer las verificaciones. La red debe tener
caracteristicas adecuadas de desempeiio, confiabilidad, transparencia y administracion.

Como ejemplos de clientes pueden citarse interfaces de usuario para enviar
comandos a un servidor, APIs para el desarrollo de aplicaciones distribuidas,
herramientas en el cliente para hacer acceso a servidores remotos (por ejemplo,
servidores de SQL) o aplicaciones que solicitan acceso a servidores para algunos
servicios. Como ejemplos de servidores pueden citarse servidores de ventanas X
Window, servidores de archivos como NFS, servidores para el manejo de bases de datos
(como los servidores de SQL), servidores de disefio y manufactura asistides por
computadora, etc,

La red de terminales graficas que se implementard en el laboratorio de
electronica, utilizara la arquitectura cliente-servidor, ya que contara con un servidor que
proveera los servicios o programas a los clientes que en este caso serdn las terminales
" gréficas; las cuales usar&n estos recursos para poder realizar alguna tarea de interés para
el usuario. A su vez en un determinado momento, las terminales recibiran peticiones por
parte del servidor para que cada una de ellas puedan desplegar en pantalla los resultados
de los procesas.

2.4 Aspectos bisicos en la instalaciéon de Fedora Core Linux
Para garantizar el buen desempefio del servidor donde serd implementado el
LTSP y facilitar la instalacién de Fedora Core, es necesario conocer detalladamente los

principales aspectos que intervienen durante y posteriormente a la instalacién de éste
sistema operativo.
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2.4.1 Tipos de instalacién

Fedora Core proporciona cinco opciones de instalacion, las cuales definen una
serie de paqueles a instalar; es decir, dependiendo del uso que se le vaya a dar a la
computadora y de los programas que se piensen utilizar, se instalara el software que mas
se adecue a las necesidades del usuario.

2.4.1.1 Escritorio personal

Es apropiado para estaciones de trabajo o portétiles, se debe seleccionar este tipo
de instalacién para crear un entorno grafico y un sistema ideal para el uso del directorio
principal o del escritorio; ademaés es la mas adecuada para principiantes.

2.4.1.2 Estacién de trabajo

Esta opcion instala un entorno grafico con herramientas para el desarrollo del
software y la administracion del sistema.
2.4.1.3 Servidor

Este tipo de instalacién es 1til si se desea compartir archivos, impresoras, asi
como los diferentes servicios web. Se habilitardn también los servicios adicionales y se
puede escoger si se desea o no instalar un entorno grafico.
2.4.1.4 Personalizada

Con esta opcidn se tiene el control completo sobre el proceso de instalacion, se
podra elegir el esquema de particionamiento, incluyendo la seleccion de los paquetes de
software y las preferencias de la autenticacion.
2.4.1.5 Actualizacién

Esta es la solucién més adecuada si ya se tiene instalada una versién de Fedora
Core, y se quiere actualizar rapidamente a los Gltimos paquetes y versiones del kernel. A

partir de las necesidades especificas de cada usuario, éste podra elegir el tipo de
instalacién que mds le conviene.
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2.4.2 Métodos de instalacién

Para instalar algin programa adicional en Linux, se deben efectuar ciertos pasos
utilizando las herramientas apropiadas. Algunas distribuciones manejan sus propios
métodos, pero los més conocidos y los que seran empleados en este trabajo seran los
siguientes.

2.4.2.1 Cédigo fuente (TGZ)

Las aplicaciones GNU son distribuidas en dislintos formatos para realizar su
instalacion, entre ellos se encuentra su cédigo fuente, no solo por el hecho de que se
debe cumplir con la filosofia del software libre; si no también para permitir al usuario
optimizar la aplicacidn a instalar para las caracteristicas de su computadora.

Esta optimizacién se logra al compilar directamente el codigo fuente en la
mdaquina donde se va a ejecutar el programa, ya que se toma en cuenta la arquitectura
especifica de la misma, como el procesador, la memoria, etc. Para garantizar una
compilacion exitosa, es recomendable leér previamente los archivos de ayuda INSTALL
y README, sin embargo por lo general los pasos para compilar el codigo fuente de una
aplicacién son los siguientes:

. Copiar el archivo .tgz, al directorio donde serd descomprimido y compilado. Por
ejemplo al directorio de root.

cp archivo.tgz froot

. Descomprimir ¢l archivo: Para archivos con extension .tgz o .tar.gz se utiliza el
siguiente comando:

tar -zxvf nombre_archivo

Para archivos con extension .bz2 o .tar.bz2

T

“tar -lxvf nombre_archivo ﬂJ

. Se habra creado un directorio con el nombre de la aplicacidn, se debe entrar a €l
con el comando:

cd nombre_directorio J
i
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. Se debe configurar el cédigo fuente para determinar si se puede compilar y que
lo hara sin errores. El archivo de configuracion “configure” se utiliza para
comprobar las dependencias de las bibliotecas necesarias; para garantizar que se
cuente con ellas, es aconsejable que durante la instalacién de Linux se seleccionen
todas las herramientas de desarrollo, que incluyen generalmente el codigo fuente del
software X, del Kernel, ademas de los entornos de escritorio GNOME y KDE.

Se debe teclear lo siguiente:

Jconfigure

Esto creara los archivos “makefiles” necesarios para la compilacién.

. Para iniciar la compilacién solo se teclea lo siguiente:

make

Al final de la compilacién se habrdn generado el o los ejecutables optimizados
para el sistema.

. Finalmente se instalan los ejecutables generados:

make install

2422 RPM

El Administrador de paquetes Red Hat Package Manager (RPM) es un sistema
de empaquetade de sofiware que se utiliza en Fedora Core ademas de ofras
distribuciones Limux y UNIX. Los paquetes RPM se caracterizan por tener la extension
.1pm, €l nombre del archivo incluye €l nombre del paquete, su versién y la arquitectura
para la cual fue optimizado.

Un RPM es un "paquete” o archivo que contiene (comprimido) un programa
ejecutable, sus archivos de ayuda, los programas pre-instalados o dependencias que
necesita para poder funcionar, algunos archivos de configuracion y una serie de scripts
para automatizar su instalacién y desinstalacién. RPM facilita la instalacion y
actualizacién del sofiware, ya que es posible hacerlo por medic de comandos breves.
Este sistema mantiene una base de datos de los paquetes y de sus archivos respectivos,
por lo que se pueden realizar consultas y verificaciones de los paquetes ya instalados.
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Los comandos bésicos para el manejo de paquetes RPM, son los signientes:

. Instalacion:
rpm ~ivh nombre_archivo.rpm 7
. Desinstalacién:
rpm —e nombre _paquete_in‘s‘tglggg‘
. Busqueda de paquetes instalados:
" rpm —qa | grep palabra_clave
i

2.4.3 Particionamiento

Las particiones garantizan que la capacidad de disco necesaria para determinados
tipos de procesos no va a ser utilizada por otros. Esto ayuda a asegurar que los sistemas
¥ procesos sigan gjecutindose, incluso si se saturan algunas particiones. Fedora Core
proporciona 3 opciones de particionamiento:

. Particionamiento automatico: Se configuran las particiones basandose en el tipo
de instalacién, espacio disponible en el disco duro, tamafio de la RAM y crea por
default las siguientes particiones: Swap, Raiz (/), /boot. También se pueden
personalizar las particiones restantes y adecuarlas si es necesario.

. Disk Druid: La herramienta del particionamiento manual del disco, permite
configurar las particiones en un entorne interactivo. Se pueden configurar los tipos
de sistemas de archivos, puntos de montaje, tamafio y otras opciones.

. Fdisk: Esta herramienta de particionamiento, es una utilidad de modo texto
recomendada tan solo a usuarios avanzados que necesitan ejecutar tareas
especializadas.

2.4.3.1 Particiones bdsicas en un sistema Linux

Todo sistema Linux debe tener un minimo de 2 particiones, una para el sistema
de archivos y por lo menos una particién de intercambio de memoria (swap). Se
recomienda que al menos haya 2 particiones del sistema de archivos: una para los
directorios que tiendan a crecer y la otra para los directorios que tengan que mantener
espacio libre para que el sistema funcione. Para determinar ¢l niimero y tamafio de las
particiones en un sistema Linux, no hay alguna regla rigurosa; sin embargo, en algunos
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textos se recomiendan configuraciones tanto para una estacién de trabajo como para un
: 10
servidor.

¢ Particiones para una estacion de trabajo
/  Particién root 500 MB -- 1000 MB
/home Archivos de usuario 1000 MB en adelante
swap Memoria de intercambio doble de RAM

¢ Particiones para un servidor
fboot Particion boot (kemel/LILO) 2 MB — 100 MB

/ Particién root 80 MB - 100 MB
fusr Particién de sistema 500 MB - 1000 MB
/ust/local Particién para aplicaciones 500 MB en adelante
fopt Particién para aplicaciones 500 MB en adelante
/home  Archivos de usuario 1000 MB en adelante

swap Memoria de intercambio Doble de RAM
Otra configuracién propuesta es la siguiente:"

» Particiones para una estacion de trabajo
/boot Particion boot (kernel/LILO) 2 MB - 100 MB
/ Particion root 500 MB en adelante
swap Memoria de intercambio Doble de RAM
¢ Particiones para un servidor
/boot Particién boot (kemel/LILO) 16 MB

/ Particién root 300 MB

fusr Particion de sistema 300 MB - 700 MB
/home Archivos de usuario 512 MB en adelante
/tmp Datos temporales 200 MB en adelante

swap Memoria de intercambio Doble de RAM

En la practica, si no se cuenta con suficiente espacio en el disco duro se puede
reducir el tamaiio de las particiones; tratando de que la disminucion sea proporcional
para todas. Incluso es posible omitir algunas, y Linux se encargara de gestionar el uso de
las particiones existentes, pero esto incrementa el riesgo de que en algiin momento si se
corrompe alguna particidn, se pierdan datos que originalmente deberian estar
almacenados en otre lugar del disco.

Hasta este punto hemos conocido los diferentes componentes de red asi como
aspectos que son necesarios para la implementacién del proyecto, ahora podremos
instalar los programas que deben estar presentes en el servidor previamente a los
paqueies del LTSP, asi como su correcta configuracién.

' KOPLER Michael, WESLEY Addison, Linux lnstallation, Configuration and Use, Ed. Great Britain,
Great Britain, 2000, p.38
Y PRITCHARD Kara J., Red Hat Certified Exam, Ed. Coriolis, USA, 2000, p.10
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IMPLEMENTACION



OBJETIVO ESPECIFICO

Conocer las caracteristicas y consideraciones generales para la instalacion y
configuracion de los diferentes componentes tante de hardware como de software, que
intervienen en la implementacion del LTSP.
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INTRODUCCION

En este capitulo se profundizard en los conocimientos técnicos especificos, asi
como las herramientas que serdn necesarias para entender el funcionamiento,
implementacidén y mantenimiento del LTSP.

Es importante definir lo que se necesita para comenzar con la implementacién
del proyecto, una parte fundamental es la eleccién de la maquina servidor, ésta debe
contar con un buen procesador, suficiente memoria y un disco duro de capacidad
aceptable. Principalmente se prevé todo esto para un mejor rendimiento, tomando en
cuenta los servicios que va a ofrecer y a cuantas terminales podrd atender
eficientemente,

Se enfatiza la forma de como redimensionar el disco duro para no perder la
informacién que se tiene en Windows, debido a que se permitird que el servidor preste
servicios de estacidén de trabajo si asi se requiere. Hay que recordar que una de las
caracterfsticas importantes de Linux es que es capaz de leer y escribir en sistemas de
archivos FAT, VFAT, FAT32, ademas de que encontramos infinidad de aplicaciones de
libre distribucion que se encuentran disponibles.

Se mostrara paso a paso como instalar Linux especificando las opciones que son
requeridas para el ambiente LTSP, asi como las que mejor se adapten a las necesidades
propias del laboratorio.

Finalmente se instalard y configurard el LTSP, proporcionando las condiciones
adecuadas para la siguiente fase del proyecto.
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3.1 Requerimientos

El LTSP es un proyecto que requiere de ciertos componentes, los cuales deben
cumplir con especificaciones que permitirdn su adecuado funcionamiento y rendimiento
al trabajar conjuntamente, para ello es necesario definir algunos requerimientos que
permitan dar una referencia de lo que realmente se necesita para su implementaciéon. A
continuacién se mencionaran los requerimientos recomendados de hardware y software.

3.1.1 Hardware

Una red de terminales gréficas debe contar con un servidor que cumpla con
clertas especificaciones, para que ¢éste pueda atender de forma eficiente las peticiones
que se le hagan. Las terminales demandan recursos del servidor para poder funcionar y
por lo tanto su rendimiento depende de las capacidades que el servidor pueda ofrecer.

Existen otros factores que también determinan los requerimientos fisicos del
servidor, como son: el tipo de programas ¢ servicios que se van a ejecutar, el nimero de
usuarios que van a utilizar las terminales, la arquitectura de la red, entre otros.

Tomando en cuenta estos factores, se mencionaran los requerimientos de
hardware recomendados para el servidor. A pesar de que con otras confipuraciones se
pueden obtener buenos resultados, incluso con un servidor de menor capacidad; es
importante considerar que un servidor de mejores caracteristicas implica un mayor
rendimiento en las terminales.

Para un servidor con 5 terminales, los requerimientos recomendados son:*?

CPU Intel PIII, 1 GHz

512 MB RAM

Disco duro 20 GB, IDE ATA 100/133
(2) tarjetas de red Ethernet base 10/100
! CD-ROM

I Floppy

Para las terminales los requerimientos recomendados son:

. CPU 486 DX, 40MHz
. 16 MB RAM

. Tarjeta de red Ethernet base 10
) Tarjeta de video VGA
. 1 Floppy

12 Pag. web del proyecto K12L TSP, Seccién de Instalacion hitp://k121tsp.org/install. htrnl
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Para implementar un servidor LTSP se requiere tener al menos 256 MB de
RAM, mis 50 MB por cada terminal; algunas aplicaciones, por ejemplo las que
manipulan imagenes, necesitaran mas memoria por lo que se recomienda tener 1 GB.

St la red tiene mas de seis terminales, es recomendable contar con discos SCSI;
estos discos se caracterizan por que son mucho mas rdpidos que los IDE, ademds de que
permiten accesos miiltiples a los mismos.

La velocidad del procesador también depende del uso que se le dara a los
equipos; por ejemplo las aplicaciones de ofimatica requieren de una velocidad
relativamente pequefia (1 GHz). Al igual que con la memoria, las aplicaciones graficas
necesitan una mayor velocidad del procesador.

En cuanto a las tarjetas de red, las de 100 Mb funcionan bastante bien para una
red que tenga hasta 30 terminales; ademas, es necesario contar con un Switch o un Hub,
que permita implementar el modelo cliente-servidor. Se recomienda usar un Switch, ya
que tiene control sobre colisiones y esto disminuye el trafico en la red.

En el laboratorio de electrénica hay computadoras que satisfacen algunas de
estas caracteristicas; por lo que no sera necesario adquirir algiin equipo nuevo, ademas la
idea de implementar este proyecto es precisamente el de seguir utilizande las
computadoras con las que ya se cuenta, aunque no se descarta la posibilidad de que en
un futuro se puedan mejorar las caracteristicas del servidor.

Las caracteristicas de este equipo son las siguientes:

Equipo 1

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA

Equipo 2

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA
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Equipo 3

CPU Intel P11, 700 MHz

128 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red MX98715, bus PCl

Equipo 4

CPU Intel PIH, 700 MHz

384 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red Sis 900, bus PCI
Tarjeta de red RTL8139C, bus PCI

Se optd por utilizar el Gitimo equipo como servidor debido que cuenta con las
mejores caracteristicas.

3.1.2 Software

LL.a computadora que sera utilizada como servidor ya tiene instalado el sistema
operativo Windows, sin embargo éste no retine las caracteristicas para implementar el
LTSP; por esta razoén es necesario instalar otro sistema operativo, para este caso Linux
ya que cuenta con capacidades tanto de estacién de trabajo como de servidor.

3.1.2.1 Redimensionar la particion

Debide a que en el laboratorio se trabaja con aplicaciones que solo pueden correr
bajo Windows se optd por conservarlo, éste ocupa toda la capacidad del disco duro, es
decir; solo existe una particién tipo FAT 32 sin embargo Linux requiere sus propias
particiones.

Para liberar espacio en el disco duro donde estarin las particiones de Linux, se
requiere modificar el tamafio de la particién de Windows, para lo cual se hara uso de la
herramienta llamada Partition Magic que se ejecuta desde MS-DOS o Windows y
permite crear, borrar o redimensionar las particiones de un disco de manera sencilla y
confiable.

A continuacidn se muestra el proceso para liberar el espacio en disco para Limux:
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Después de ejecutar el Partition Magic se muestra la particién de Windows que
ocupa los 20 GB totales, pero se necesita redimensionarla para que solo sea de 10 GB, el
espacio restante sera asignado a las particiones de Linux.
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Figura 3-1 Se muestra la particion de Windows que ocupa 20 GB

Posteriormente se elige resize/move del memi operations, que muestra una
ventana donde se pueden modificar las propiedades de la particion.

El tamafio de la particion se puede cambiar de 2 maneras, la primera
posicionindose al final de la barra y arrastrando el puntero del rat6n hasta fijar el nuevo
tamailo y la segunda introduciendo el valor correspondiente en MB en el campo New
Size, por tlimo se da click en el botén OK para aceptar los cambios.
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Figura 3-2 Proceso de liberacion de espacio en disco para Linux
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Ahora se puede observar el nuevo tamafio de la particién de Windows y el
espacio libre para Linux.
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Figura 3-3 Nuevo tamaiio de la particion de Windows y el espacio para Linux

Finalmente se da click en Apply Changes para efectuar los cambios, €l programa
tendrd que cerrar Windows para comenzar con el proceso de redimensionamiento. Una
vez que haya finalizado este proceso, se podrd comenzar con la instalacidén de Linux. Si
no se desea conservar la instalacion de Windows, se puede formatear el disco duro, para
que Linux ocupe todo el espacio disponible.

3.1.2.2 Instalacién del sistema operativo

En esta seccién se describen las opciones y configuraciones recomendadas
durante ]a instalacién de Fedora Core. En este caso el método de instalacién serd via
CD-ROM, por lo que es necesario configurar el BIOS de la computadora para que
permita bootear desde este dispositivo.

Paso I: Se introduce el CD 1 y autométicamente se inicia el programa de instalacién de
Fedora Core llamado Anaconda, en caso de que el programa no pueda ser iniciado se
tiene que crear un disco de arranque, €ste permitird cargar una imagen del sistema
operativo con la informaci6n necesaria para poder realizar la instalacion por medio del
CD-ROM.

El disco de arranque se crea de la siguiente manera:

Desde MS-DOS, se utiliza el comando rawrite, el cual viene incluido en el
primer disco de instalacién de Fedora Core, en la carpeta DOSUTILS.
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Se escribe el comando:

D:ADOSUTILS\rawrite

Se pedird la ruta de la imagen de arranque:

T A AGES\boot.img

Y después la ruta donde se escribird la imagen de arranque, en este caso es el
disquete:

A

R

Se tiene que reiniciar la computadora para que €sta arranque por medio del disce
generado.

Paso 2: El programa de instalacién muestra una pantalla de inicio, donde no se pide
informacién alguna. La seccidén de ayuda aparece por defecto, es recomendable leer la
informacidén mostrada.

Para continuar con la instalacion, se debe hacer click en el botén “Siguiente”.

Paso 3: Seleccionar el idioma espafiol, éste es el lenguaje que sera utilizado para la
instalacién y para el sistema. Hacer click en “Siguiente” para continuar.

Pase 4: Seleccionar el tipo de teclado apropiado para el sistema, en este caso se elige
“espafiol”. Hacer click en “Siguiente” para continuar.

Paso 5: Se debe seleccionar el tipo de raton, en la mayoria de los casos serd detectado
autematicamente. Si el ratén es de 2 botones, se puede habilitar la opcion para emular 3
botones. Hacer click en “Siguiente™ para continuar con el proceso.

Pase 6: Debido a la flexibilidad que se requiere para la instalacién de un servidor de
terminales graficas, se debe seleccionar el tipo de instalacién mas apropiado; en este
caso serd la instalacién “personalizada”. Para continuar, se debe hacer click en
“Siguiente”.

Paso 7: En este punto se tiene que elegir una de las opciones de particionamiento del
disco duro. Seleccionar “Disk Druid” y hacer click en “Siguiente”.
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Paso 8: Se debe tener cuidado al crear las particiones ya que de esto depende el buen
funcionamiento del sistema.

Disk Druid muestra graficamente las particiones del disce duro, en este caso la
particién de Windows y el espacio libre destinado para Linux.

La primer particién que hay que crear es la swap, para esto se debe seleccionar
con ¢l ratdn el espacio libre del disco duro, y hacer click en el botdn “nuevo” lo cual
abre un cuadro de dialoge donde se puede configurar las caracteristicas de la nueva
particion.

Se debe seleccionar en el campo “Tipo de sistema de archivos™ la opcidn
“Swap”, posteriormente se especifica su tamailo, el cual serd de 768 MB. Finalmente se
habilita la opcion “tamafio fijo”. Hacer click en Aceptar para cerrar el cuadro de dilogo.

Tipo de sistema de aichivos:  swap ) 7 tl
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Figura 3-4 Proceso de creacion de la particién swap

La segunda particién que debe ser creada es la /boot, que se utiliza para
almacenar los archivos de arranque del sistema.

Con ayuda del ratén se debe seleccionar el espacio libre del disco duro, y hacer
click en el botén “nuevo” lo cual abre el cuadro de didlogo para configurar la nueva
particién.

En la seccién punto de montaje se debe elegir “/boot” y como sistema de

archivos el tipo “ext3”. Esta particion tendrd un tamafio de 100 MB, por lo que se debe
habilitar la opcion “tamafio fijo™.
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Figura 3-5 Proceso de creacidn de la particion boot

La ultima particion que se tiene que crear es la raiz (/), para esto debe
seleccionarse el espacio libre del disco duro, posteriormente se hace click en el botén
“nuevo” para abrir el cuadro de didlogo correspondiente.

En la seccion “punto de montaje” se elige “/” y como sistema de archivos el tipo
“ext3”, en la seccién “opciones de tamafio” se debe seleccionar “completar hasta el
tamafic maximo permitida”; 1o cual permite seleccionar todo €l espacio libre del disco
duro.

Hacer click en Aceptar para cerrar el cuadro de dialogo.
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Figura 3-6 Proceso de creacién de la particidn raiz

Para finalizar el proceso de creacion de las particiones de debe hacer click en
“siguiente”.
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Paso 9: El programa Anacenda, instala por defectoe el gestor de arranque GRUB, el cual
permitira elegir con que sistema operativo iniciar (Windows o Fedora Core). Hacer click
en “Siguiente’ para continuar.

Paso 10: Fedora Core permite proteger el sistema mediante un firewall, para instalar un
nivel aceptable de seguridad, se debe elegir la opcién “nivel intermedio”. Hacer click en
“Siguiente” para continuar.

Paso 11: Es necesario instalar un idioma para usarlo por defecto, éste sera utilizado por
el sistema una vez que la instalacion se haya completado. En este caso se debe
seleccionar “Espafiol (México)”. Hacer click en “Siguiente” para continuar,

Paso 12: El programa de instalacién permite seleccionar un huso horario, €l cual serd
“América / Ciudad de México™. Hacer click en “Siguiente™.

Paso 13: En este paso se tiene que proporcionar la cuenta root, la cual es usada para
instalar paquetes, actualizar RPM’s y realizar |a mayoria de las tareas de mantenimiento
del sistema. Una vez que se haya ingresado y confirmado la contrasefia, se debe hacer
click en “Siguiente”.

Paso 14: En esta parte es donde se eligen los paquetes que serdn instalados en el
sistema.

A continuacién se muestra una lista con Jos grupos de paquetes a instalar.

» Escritorios
¢ Sistema X Window
* GNOME
« KDE

» Aplicaciones
+ Editores
e Ingenierta y cientifico
e Internet grafica
» Oficina/productividad
« Sonido y video
» Craficos

> Servidores
e Servidores de red (elegir DHCP)

» Desarrollo
» Herramientas de desarrollo
» Desarrollo del kernel
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* Desarrollo del software X
» Desarrollo de software de GNOME
» Desarrollo de software para KDE

» Sistema
« Herramientas de administracién
« Soporte para la impresién

Paso 15: El programa de instalacién formateara las particiones e iniciara la instalacion
de los paquetes necesarios. Durante esla etapa, se le solicitara el ingreso de los CD’s 2 y
3.

Paso 16: Una vez finalizado el proceso de instalacién de los paquetes, se puede crear un
disco de arranque; este disco se wutiliza en caso de que el gestor de arranque GRUP no
funcione. Hacer click en continuar.

Paso 17: Una vez que se hayan completade todos los pasos anteriores, el programa
finalizar4 la instalacion.

3.2 Instalacién y configuracion de los paquetes en el servidor.

Hasta ahora se conoce de manera general cual es la forma en que trabaja el
LTSP, sin embargo es necesario comprender a fondo todo lo que implica la
implementacién de este proyecto; para ello se describird la funci6n y la instalacion de
cada uno de los programas que deben estar presentes en el servidor previamente a los
paquetes del LTSP. Posteriormente se mostrara la forma en que deben ser configurados
para que funcionen en conjunto con el LTSP.

Se da por hecho que el servidor ya debe estar corriendo el sistema operativo
Fedora Core, ¥ que se cuenta con los permisos de root.

3.2.1 DHCP

Dynamic Host Configuration Protocol (Protocolo de Configuracién Dindmica de
Servidor) es un protocolo de red que se utiliza para asignar automiticamente
informacion TCP/IP a equipos cliente. Cada uno de ellos se conecta a un servidor DHCP
centralizado que devuelve la configuracién de red del cliente, incluida la direccion 1P, el
gateway Y los servidores DNS.

DHCEP es 1til para proporcionar de un modo rapido la configuracién de red de
una maquina cliente, al configurar el sistema cliente el administrador puede seleccionar
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el protocolo DHCP y no especificar una direccién IP, una mascara de red, un gateway o
servidor DNS fijos; el cliente recupera esta informacién desde el servidor.

DHCP también es util si un administrador desea cambiar la direccion de IP de
muchos sistemas; en lugar de volver a configurarlos todos, puede modificar un archivo
de configuracion en el servidor para establecer la nueva direccién IP.

Si los servidores DNS de una organizacion cambian, los cambios también se
aplicaran en el servidor DHCP, no en todos los clientes. Una vez que se reinicie la red,
se aplicardn los cambios.

Ademés, si una computadora portitil o cualquier tipo de equipe modvil se
configura para hacer peticiones DHCP, podrd desplazarse entre distintas oficinas sin
tener que volver a configurarse, ya que cada oficina dispondré de un servidor DHCP que
permitira su conexién a la red.

3.2.1.1 Instalacion de los paquetes RPM

Para la instalacién del servicio DHCP, se debe descargar la tltima versién de los
paquetes y ejecutar los siguientes comandos:

" tpm -ivh dhep-devel-3.0pl1-9.i386.1rpm
pm -ivh dhC?3-0P”'9-i386'r,pm<

LT

ki |

322 TFTP

Trivial File Transfer Protocol (Protocolo Simple de Transferencia de Archivos)
es un protocolo que utiliza el UDP (Protocolo de Datagramas de Usuario) para transferir
archivos entre distintas maquinas conectadas a través de una red.

Se implementa sobre un servicio de comunicaciones no fiable y no orientado a
conexion, por lo que no requiere €l nombre de un usuario ni su contrasefia, lo que da
lugar a que carezca de seguridad. TFTP ejecuta las mismas tareas que el FTP (Protocclo
de Transferencia de Archivos), pero usa un protecolo de transporte diferente.

3.2.2.1 Instalaciéon de los paquetes RPM

Para la instalacién del servicio TFTP, se debe descargar la Gltima versién de los
paquetes y ejecutar los siguientes comandos:

“1pm -ivh tftp-0.29-3.1386.rpm
rpm -ivh tftp-server-0.29-3.1386.rpm
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3.2.3 NFS

Network File System (Sistema de Archivos de Red) es un método para compartir
archivos entre maquinas de una red, de tal forma que parece que se esta trabajando en un
disco duro local. Esto permite centralizar archivos en una Jocalizacién, mientras se
permite su acceso continuo a Jos usuarios autorizados.

Fedora Core puede trabajar como servidor o como cliente de NFS (o ambos), lo
que implica que puede exportar sistemas de archivos a otras méquinas, asf como montar
los sistemas de archivos que otras computadoras exportan.

NFS resulta util para compartir directorios de archivos entre miltiples usuarios
de Ja misma red. Por ejemplo, un grupo de usuarios que trabajan en un mismo proyecto
pueden temer acceso a los archivos del mismo usando una porcién compartida del
sistema de archivos NFS, que se ha montado en un directorio determinado, como
pudiera ser /myproject. Para acceder a los archivos compartidos; ¢l usuario accede al
directorio /myproject de su méquina local.

Linux usa una combinacion de soporte a nivel de kemel y demonios en continua
ejecucion para proporcionar la dispenibilidad de los archivos via NES, y el servicio debe
estar activo en el kernel de Linux para que funcione. NFS usa Remote Procedure Calls
(Llamadas de Procedimientos Remotos) para enrutar peticiones entre clientes y
servidores, implicando que el servicio portmap deba estar disponible y activo en los
niveles de ejecucion adecuados para que la comunicacién funcione.

Con NFS, la autentificacién solo se produce cuando el cliente intenta montar un
sistema de archivos remoto. Para limitar el acceso, el servidor NFS utiliza los archivos
fetc/hosts.allow y /etc/hosts.deny para determinar si a un cliente en particular le debe ser
explfcitamente permitido o denegado su acceso.

Después de revisar los archivos /etc/hosts.allow y /etc/hosts.deny, el servidor
NFS recurre a su archivo de configuracién, /etc/exports, para determinar si el cliente
tiene suficientes privilegios para montar alguno de los sistemas de archivos exportados.
Los privilegios de montaje NFS son permitidos especificamente a clientes, no a
usuarios. Si se permite a una maquina acceder a un sistema de archivos exportado, los
usuarios de esa maquina podréan acceder a esos datos.

3.2.3.1 Instalacion de los paquetes RPM

Para la instalacion del servicio NFS, se debe descargar la ultima version de los
paquetes y ejecutar los siguientes comandos:

D

‘tpm’ -ivh nfs-utils-1.0.1-2.i386.rpm
pm -1vh portmap-4.0-46.1386.pm
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3.2.4 LTSP

Existen una serie de paquetes para instalar el entorno LTSP, hay 3 grupos
principales los cuales son: Core, Limux Kernel y X Windows. Se dividieron los paquetes
en grupos, para mejorar su funcionalidad y flexibilidad.

3.2.4.1 Paquete Core
Este paquete proporciona los scripts de instalacion del LTSP, los cuales permiten
crear la estructura de directorios que serd compartida a cada una de las terminales v

también los archivos plantilla para la configuracién de los servicios requeridos.

Se debera conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

“ 'rpm —ivh ltsp_core-3.0.7-4.i386.rpm

3.2.4.2 Paquete Ltsp_Kernel

Este paquete contiene un kemel con un ramdisk (disco virtual). Dentro del
ramdisk se incluye soporte para todos los modulos de las tarjetas de red ¥ un espacio de
usuario con un cliente dhep lamado dhclient.

Se deberd conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

tpm —ivh ltsp_kernel-3.0-5.i386.rpm

3.2.4.3 Paquete X Windows

Este paquete es necesario si se desea configurar una terminal grafica (Interfaz
grafica GUI), el cual proporciona todos los drivers pertenecientes al XFree8§; es
recomendable que también se instale el paquete de fuentes X Fonts. Este paquete viene
separado del X Core debido a que en la mayoria de los casos se utiliza un servidor de
fuentes X (Xfs).

Se debera conseguir la ultima versidn de los paquetes y ejecutar los siguientes
comandos:

o rpm —ivh ltsp_x_core-3.0.4-2.i386.rpm
rpm —ivh Itsp_x_fonts-3.0.4-2.i386.rpm . ..
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3.2.4.4 Scripts de configuraciéon LTSP

Después de instalar los paquetes principales se requiere ejecutar algunos scripts
que son necesarios para configurar los archivos de sistema del servidor. Cada uno de
estos scripts es responsable de modificar o en su caso crear archivos de ejemplo de los
servicios NFS, TFTP, DHCP, etc.

Se accede al directorio install_scripts con el siguiente comando:

" ed foptltspinstall_scripts

Posteriormente se ejecuta el siguiente script para crear el directorio templates.

sh /install.sh

Este script muestra la siguiente salida:

About to install LTSP, using the following settings:

LTSP_DIR = /opt/ltsp

SWAP DIR = /var/opt/ltsp/swapfiles
TFTP_DIR = /iftpboot
IP_NETWORK =192.168.0.0
IP_SERVER =192.168.0.254
IP_NETMASK =255.255.255.0
IP_BROADCAST = 192.168.0.255

If you want to install LTSP using the above setlings,
enter 'Y" and the mstallation will proceed. Any other
response will abort the installation, and you can modify
the CONFIG file and restart the installation.

Continue with installation (yh)?

find: i386: No existe el archivo o el directorio
finstall.sh: line 274: /opt/itsp/i386/etc/version: No existe el archivo o el directorio

Take a look in tmp/ltsp.install.log for a complete log of the installation

You now need to change to the /opitsp/temnplates directory and
run the itsp_initialize script to complete the installation

Jinstall.sh; line 397: /opt/ltsp/i386/etc/1ts.orig: No existe el archivo o el directorio

Tabla 3-1 Creacion del directorio templates
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Aunque se muestran ciertos errores, estos pueden ignorarse; lo importante en este
punto es que se haya creado el direciorio templates.

Una vez creado el directorio se tendra que entrar a él.

" cd ..Aemplates

Estando en el directorio templates se ejecuta lo siguiente:

" Jltsp_initialize

Este comando preguntara qué servicios se quieren configurar, para ello tendrad
que crear o modificar ciertos archivos. La salida que muestra este comando es la

siguiente:

Linux Terminat Server Project (http://www.LTSP.org)

| The following files will be created/modified:

fete/X 1 1/xdm/Xaccess
fetc/X11/xdm/Xsetup_workstation
fetc/dhepd.conf.example
/erc/exports
fetc/X11/gdm/gdm.conf
fetc/X11/gdm/Init/Befault
letc/hosts.allow

fetc/inittab
fetc/kde/kdm/kdmre
lete/X11/xdm/ltsp.gif
fete/re.dire5.d/S60nfs
fetc/re.d/re5.d/S13portmap
letc/sysconfig/syslog
fetc/xinetd.d/tip

lete/X1 1/xdm/xdm-config

The config file to allow remote xdm log [Y]
Sets the logo of your login window [¥]
Example config file for dhep [Y]
The config file for nfs
The config filefor gdm

The gdm startup script

Configuration file for tcp wrappers

Config file for mit

The config file for kdm

The background logo for your login

Startup links for nfs

Startup links for portmapper

Startup info for syslogd

Enable the tftp dasmon

The main config file for xdm/kdm

Ready to apply the changes? ( R-Review, A-Apply, C-Cancel )

Tabla 3-2 Ejecucion de scrip Itsp.initialize en el directorio templates
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Debido a que en ocasiones algunos de estos archivos son configurados
manualmente por el administrador por cuestiones de seguridad, es recomendable
verificar las modificacicnes que realiza este script. En caso de estar convencidos de que
no se va a comprometer la seguridad del sistema, se pueden aplicar los cambioes; lo que
generard o en su caso modificard los archives mencionados.

3.2.5 Configuracion de los archivos de sistema

Los scripts del LTSP, creardn entradas (lineas de cddigo) en los archivos de
configuracién de los diferentes servicios necesarios; estas entradas son configuraciones
por default de lo que se necesita para que el servidor LTSP funcicne adecuadamente.
Algunos parametros podran modificarse o adaptarse dependiendo de la configuraci6n de
la red, como por ejemplo las direcciones IP; sin embargo es recomendable conservar los
valores iniciales. En algunos casos se creardn lineas comentadas, las cuales serviran de
ejemplo en caso de requerir configuraciones especiales, esto sucede a menudo debido a
la gran diversidad del hardware disponible. A continuacién se muestran los archivos de
sistema mds importantes para la implementacién del LTSP.

3.2.5.1 dhcpd.conf

Este archivo de configuracion consta de un conjunto de sentencias, las cuales se
clasifican en pardmetros y declaraciones. Los pardmetros expresan como hacer algo, si
se hace algo o no, asi como los atributos que se le asignan al cliente. Las declaraciones,
en cambio, se emplean para describir la topologia de una red, describir a un conjunto de
clientes o para aplicar determinados pardmetros a un grupo de declaraciones.

Las declaraciones tienen la forma:

" <hombre de Ia declaracién> [atributos] {
[parametros]

[declaraciones]

y los parametros:

o [option] <nombre del pardmetro> [valores);

Los parametros que comienzan con la palabra reservada “option™ describen
aquellos datos que brinda el servidor al cliente como parte del protocolo, y los que no,
describen las caracteristicas del servidor de DHCP.



A continuacidn se describen las sentencias declarativas:

» shared-network: Permite agrupar un conjunto de subredes que compartan la misma
red fisica. El inico atributo de esta sentencia es un nombre que solo se utiliza para
las trazas del servicio.

Sintaxis:

tshéred—network <nombre> {
[parametros]
[declaraciones}

» subnet: Permite agrupar las caracteristicas globales que van a tener los clientes de
una misma subred.

Sintaxis:

- subnet <direccion de red>netmask<méscara de red> {

{pardmetros)

[declaraciones}

» range: Permite definir un rango de direcciones IP a otorgar a clientes pertenecientes
a una subred. Toda declaracion tipo subnet debe tener asociada una declaracidén
range en la cual se especifique las direcciones IP minima y méxima. Si se especifica
el atributo dynamic-bootp se indica que estas direcciones se pueden asignar también
a clientes BOOTP. Cuando se especifica una sola direccién IP se omite la direccion
maxima.

Sintaxis:

"range [dynamic-bootp] <direccién IP minima> [direccién IP méxima]

st T
Sou g gty P |

o host: Permite describir agquellos hosts que tengan una direccion fija. Todos los
clientes que usan BOOTP deben tener asociada una sentencia host, Un cliente se
corresponde con una declaracién host si la opcién dhep-client-identifier indicada en
la declaracién posee e} valor del identificador que brinda el cliente a través del
protocolo. De no ser asi entonces se emplearia la direccidn MAC del cliente
especificada a través del atributo hardware.

Sintaxis:

[pardmetros]
[declaraciones]
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e group: Permite agrupar a otras declaraciones para aplicarles varios parametros
comunes. Puede ser utilizada para agrupar hosts, subredes, redes compartidas y otros

grupos.

Sintaxis: SR
group {
[parametros)
[declaraciones]

Los principales parametros son:

¢ lease-file-name <filename>: Indica el nombre del archivo donde se almacenan los
contratos. Este parametro tiene alcance global por lo que se debe especificar fuera de
todos los ambitos (declaraciones) para que tenga efecto real. Por defecto es
/var/lib/dhcp/dhcpd.leases

¢ default-lease-time <time>: Expresa en segundos la duracién de una conexién.

s max-lease-time <time>: Expresa en segundos la duracién maxima de una conexion.

e min-lease-time <time>: Expresa en segundos la duracién minima de una conexion.

¢ min-seconds <seconds> : Indica el nimero de segundos que debe esperar el servidor
DHCPF para responder a la peticion de los clientes. Se utiliza cuando se tiene un
segundo servidor y se desea que este responda después que el otro haya atendido la
peticion del cliente.

¢ hardware <type> <address> Indica la direccion fisica (MAC) de un cliente
particular (declaraciones tipo host). El atributo type expresa el tipo de arquitectura de

la interfaz de red, actualmente puede ser: ethernet o token-ring.

¢ server-name <servername>: Indica el nombre que se ofrecerd a los clientes como
identificador del servidor que emplean.

» fixed-address <address> [, <address>]: Expresa las direcciones IP que son fijas para
los clientes descritos a través de las declaraciones de tipo host. Pueden utilizarse

nombres de dominio en lugar de niimeros IP.

o dynamic-bootp-lease-cutoff <date>: Indica la fecha en que expiran los contratos de
todos los clientes BOOTP.
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¢ get-lease-hostnames <flag>: Indica si el servidor resolver4 o no las direcciones IP de
los clientes a nombres de dominic y usari estos nombres como la opcidn host-name
del protocolo.

¢ use-host-decl-names <flag>: Indica si se asume que el nombre provisto en cada una
de las declaraciones tipo host dentro del mismo ambito, es el nombre del cliente
correspondiente (opcion host-name del protocolo).

¢ authoritative;
s non autheritative;

Indican si el servidor estd autorizado o no para realizar sus funciones. Por
defecto un servidor DHCP asume que la informacién que brinda a una subred
determinada no es correcta ni tampoco estd autorizado para brindar el servicio.

Esto pemmite que si un usuario inexperto instala un servidor de DHCP en la red
este no sea escuchado por los clientes como lo es un serv1dor legitimo que se le indique
explicitamente que esta aulerizado.

El administrador de red que configure adecuadamente su servidor debe colocar
este parametro al comienzo del archivo, aunque puede ser conveniente en algunas
ocasiones declarar al servidor autorizado de acuerdo a los segmentos de red definidos y
no de forma global.

¢ always-broadcast <flag>: Se emplea para algunos clientes de DHCP/BOOTP que no
pueden recibir las respuestas del servidor si no son en forma de broadcast. Se debe
tratar de colocar este pardmetro a “on” sblo para los clientes que realmente lo
necesiten pues provoca demasiado trafico en la red.

* ddns-update <flag>: Indica si se realizan 0 no actualizaciones dinimicas al DNS
siempre que se establezca un contrato. Por defecto este parametro tiene valor “on”.

o allow <request>;
* deny <request>;
* ignore <request>;

Se emplean para controlar la respuesta del servidor DHCP ante distintos tipos de
peticiones, algunas de las posibles solicitudes (atributo request) son:

o unknown-lients: se emplea para indicar al servidor si acepta o no las solicitudes
de los clientes desconocidos. Un cliente desconocido es aquel que no tiene
asociado una declaracién tipo host. Por defecto las solicitudes de estos clientes se
aceptan.
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o bootp: se utiliza para sefialar si se aceptardn o no los pedidos de los clientes
BOQTP. Por defecto se aceptan.

o booting: se emplea en las declaraciones del tipo host para indicar si se aceptard o
negaré la solicitud del host correspondiente. Por defecto se aceptan para todos los
hosts.

o declines: se utiliza para indicar si el servidor acepta o no los mensajes del tipo
DHCPDECLINE de los clientes. Cuando un servidor recibe este tipo de
mensajes asume que la direccidn que ofrece no es vélida pues al parecer alguien
no autorizado la estd utilizando y entonces 1a declara como abandonada.

Desafortunadamente un cliente “malicioso” o con una implementacidn incorrecta
puede agotar todo el spool de direcciones a otorgar que posee el servidor y antes
de que este decida emplear las direcciones abandonadas ya se habran provocado
algunos trastornos en el servicio.

Entre los parametros que se le pueden otorgar a un cliente a través del protocolo

y que van precedidos por la palabra “option”, se encuentran:

option domain-name <domain name>: Indica el nombre del dominio que empleara el
cliente.

option domain-name-servers <ip address> [, <ip address> ... ]: Indica los servidores
de nombres de dominio a emplear por el cliente.

option host-name <hostname>: Indica €l nombre que empleara el host cliente.

option subnet-mask <ip address>: Indica la mascara de red que se le asignara al
cliente.

option routers <ip address> [, <ip address> ... |: Indica las direcciones IP de los
routers (gateway) que empleara el cliente.

option broadcast-address <ip address>: Indica la direccion de broadcast que utilizara
el cliente,

option dhcp-client-identifier <string>: Indica el identificador que puede emplear el
cliente como alternativa a su direccién MAC.

Un ejemplo del archivo dhepd.conf es creade como parte de la instalacion del

LTSP. Este archivo es llamado /etc/dhcpd.conf.example y puede ser copiado o
renombrado a /etc/dhepd.conf.
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El archivo tiene la siguiente estructura:

# Sample configuration file for dhepd

#

# Make changes 1o this file and copy it to /ete/dhcpd.conf
H

ddns-update-style none;

default-lease-time 21600;

max-lease-time 21600;

option subnet-mask 255.255.255.0;

option broadcast-address  192.168.0.255;

option routers 192.168.0.254;

option domain-name-servers 192.168.0.254;

option domain-name "yourdomain.com”;

option root-path "192.168.0.254:/opt/Nsp/i386™;

option option-128 code 128 = string;
option option-129 code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255255.0 {

]
}

group  {
use-host-decl-names  on;
option log-servers 192.168.0.254;

host ws001 {
hardware ethemet  00:E0:00:E8:00:84;
fixed-address 192.168.0.1;
filename “/ts/vmlinuz2.4.19-ltsp-1";
# option option-128  ¢4:45:74:68:00:00; #This is NOT a MAC address
# option option-129  "NIC=ne 10=0x300";
}
host ws002 {
hardware ethemet  00:D0:09:30:6A:1C;
fixed-address 192.168.0.2;
filename “/its/vmlinuz2.4.9-ltsp-6";
}
}

Tabla 3-3 Ejemplo de configuracién del archivo dhepd

Una vez renombrado el archivo y hechas las modificaciones pertinentes el dhcpd
puede ser inictado con el siguiente comando:

service dhepd start
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3.2.5.1.1 Terminall

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

- host ws001 {
hardware ethernet  00.60:8C:CA:BC:FF;
fixed-address 192.168.0.1;

filename "Ms/vmlinuz-2.4.19-1tsp-1";
option option-128  e4:45:74:68:00:00;
option option-129  "NIC=3¢509"

3.2.5.1.2 Terminal 2

Para este equipo, la configuracidn del archive dhepd.conf debe ser:

‘host ws002 {
hardware ethernet  (00:A0:24:24:F6:0F,
fixed-address 192.168.0.2;
filename "/lts/vmlinuz-2.4.19-ltsp-1";

option option-128  €4:45:74.:68:00:00;

option option-129  "NIC=3¢50%"; .

}

3.2.5.1.3 Terminal 3

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

ost ws003 {
' hardware ethernet  00:830:AD:3B:8F.E4;
fixed-address 192.168.0.3;
filename "/lts/vmlinuz-2.4.19-lsp-1";




3.2.5.2 tftp

El archivo tiene la signiente estructura:

# default: off

# description: The tftp server serves files using the trivial file transfer\

# protecol. The tftp protocol is often used to boot diskless

# workstations, download configuration files to network-aware printers, \
# and to start the installation process for some operating sysems.

service tfip

{

sockel_type = dgram
protocol = udp

wait =yes
user = root

server = fusr/shin/in.tftpd
server_args = -s ftftpboot
disable

per_source

cps =100 2

flags = 1Pv4

Tabla 3-4 Ejemplo de configuracion del archivo tfip

En Fedora Core, el servicio tftp es iniciado por xinetd; el archive de
configuracién tftp contiene la informacion necesaria para que corra 1fipd. Por lo que el
servicio podra ser iniciado con el siguiente comando:

service xinetd start 6
service xinetd restart

3.2.5.3 hosts

Por lo general las computadoras se comunican con direcciones IP, pero para las
personas es mas sencillo recordar nombres que niimeros, es entonces cuando el DNS o el
archivo /etc/hosts entra escena. Este mapeo de direcciones IP a nombres de host no es
requerido generalmente, pero en un ambiente LTSP si lo es. Esto es asi porque sin este
mapeo, el NFS daré errores de permisos cuando la terminal intente montar el sistema de
archivos raiz. Aparte de los problemas de NFS, si la terminal no se encuentra en el
archivo /etc/hosts, también se podrian tener problemas con los Display Managers GDM
y KDM.

El principal propasito de este archivo es resolver los nombres de hosts a partir de

su direccion IP. Se puede usar solamente para resolver nombres de hosts en pequefias
redes sin servidor DNS.
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Sin tener en cuenta el tipo de red que la computadora utilice, este archivo
contiene una linea que especifica la direccion 1P del dispositivo loopback (127.0.0.1)
como por ejemplo tocalhost.localdomain; éste dispositivo hace referencia a la misma
computadora.

La sintaxis de este archivo es muy simple:

<direccién IP> minombre.midominio.org alias

Se deben utilizar direcciones IP que pertenezcan al rango de direcciones 1P
privadas. Los rangos validos son:

Clases de redes

A 10.0.0.0

B  Entre 172.16.0.0 y 172.31.0.0

C Entre 192.168.0.0 y 192.168.255.0

El archivo tiene la siguiente estructura:

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost
192,168.0.254  localhost.localdomain localhost

Tabla 3-5 Ejemplo de configuracién del archivo hosts

3.2.5.3.1 Terminal 1

Para este equipo, la configuracion del archivo hosts debe ser:

192.168.0.1 ws001  ws001.localdomain ws001

ek
L RGN
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3.2,5.3.2 Terminal 2

Para este equipo, la configuracion del archivo hosts debe ser:

192, l 68.0.2 ws002 ws002 localdomain ws002

Lol

3.2.5.3.3 Terminal 3

Para este equipo, la configuracion del archivo hosts debe ser:

i at TR

192.168.03  ws003 ws003.localdomain ~ ws003

T Ao

3.2.5.4 Hosts.allow, hosts.deny

En un servidor Linux el acceso a los servicios que usan wrappers TCP y que se
basan en el nombre de la maquina, lo controlan dos archivos: /etc/hosts.allow y
/etc/hosts.deny. Estos archivos usan un formato simple para controlar el acceso a los
servicios.

Siempre y cuando no se haya especificado alguna regla en hostsallow y
hosts.deny, la regla por defecto consiste en permitir a cualquiera el acceso a los
Servicios.

El orden es importante ya que las reglas que se encuentran en hosts.allow tienen
precedencia con respecto a las especificadas en hosts.deny. Aunque una regla deniegue
el acceso a un determinado servicio en hosts.deny, los clientes que tengan el permiso
para acceder al servicio en hosts.allow lo mantienen.

Las reglas de cada uno de los archivos estdn colocadas por orden de importancia
por lo que hay que respetar dicho orden. Todos los cambios que se hagan en estos
archivos afectan inmediatamente a los servicios a los que se refieran; no se requiere
volver a arrancar los servicios. Todas las reglas del control de acceso que se encuentran
en las lineas hosts.allow y hosts.deny, y los espacios en blanco o las lineas que empiezan
con (#) no se toman en cuenta.

Cada regla tiene que estar en una linea separada.

Sintaxas:

) ‘w<‘daemon_li51>: <client_list>[: <shell_command>]
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Cada una de estas opciones se refiere a una parte especifica de la regla:

¢ daemon_list: Es una coleccion de uno o varios nombres de procesos o de comodines
especiales separados por espacios en blanco.

¢ client_list: Uno o varios nombres de maquinas, direcciones de maquina, funciones o
comodines separados por espacios en blanco que se usan cuando el nombre de un
determinado proceso se adapta a un determinado servicio.

¢ shell command: Es un componente opcional que indica la realizacién de alge en el
caso de que se use una regla.

Las caracteristicas son de bastante ayuda cuando se especifican qué grupos de
clientes pueden o no tener acceso a un determinado servicio. Asf al poner el punto "." al
comienzo de una cadena, todas las maquinas que se encuentran en esa cadena deben
cumplir dicha regla. De tal manera que .domaincom engloba tanto a
system].domain.com como a system2.domain.com.

EI punto "." al final de una cadena tiene el mismo efecto, excepto que el sentido
cambia, ya que ésto se usa sobre todo para las direcciones IP ya que una regla relativa a
162.168.0. se aplica a todo el bloque C de las direcciones IP. Las expresiones de las
mascaras de red también se pueden usar como caracteristica para controlar el acceso a
un determinado grupo de direcciones IP.

También puede usar asteriscos (*) o interrogaciones (?) para seleccionar grupos
enteros de nombres de maquinas o de direcciones IP siempre y cuando no las use en la
misma cadena de las otras caracteristicas.

Si la lista de los nombres de maquinas que tienen acceso a un determinado
servicio es muy larga o es dificil de controlar en los archivos host.allow o hosts.deny,
puede especificar el recorrido completo a un archivo (como /etc/telnet.hosts.deny). Este
archivo contiene diferentes nombres de méquinas, direcciones de maquinas o
caracteristicas separados por espacios en blanco a los que desea conceder o denegar el
acceso a dicho servicio.

El método también funciona para compartir las listas de control del acceso entre
varios servicios ya que los cambios que se quieran realizar solamente se tienen que hacer

en un archivo para que afecten a cada servicio.

Los siguientes comodines se usan en las reglas para el control del acceso en vez
de usar determinados nombres de maquinas o grupos de nombres de maquinas:

e ALL: Para permitir a un cliente tener acceso a todos los servicios, se utiliza ALL en
la seccidn de los demonios.
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s LOCAL: Hace corresponder todos los nombres de méquinas que no contengan un

punto ..

» KNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones se
conozcan o en €l ¢aso en que se conozca el usvario.

e UNKNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones
sean descenocidas o en el caso en el que se desconozca el usuario.

*» PARANOID: Hace corresponder todas las maquinas cuyo nombre no se corresponda
con la direccién.

El script de instalacién del LTSP agregara algunas entradas en el archivo
fete/hosts.allow para permitir que dhep, tfip y portmap funcionen correctamente. Estas
entradas dan por hecho que se estdn usando direcciones IP de la clase C 192.168.0.0.

Si se utilizan direcciones diferentes se deben sustituir adecuadamente. Como el
archivo hosts.atlow tiene prioridad sobre el archivo hosts.deny, en realidad los cambios
més importantes se efectian en el primero.

El archivo hosts.allow tiene la siguiente estructura:

#

# hosts.allow This file describes the names of the hosts which are
allowed to use the local INET services, as decided
by the Yusr/sbinftepd’ server.

## LTS-begin ##

#

# The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: sab sep 27 12:34:50 CDT 2003 by the ltsp installation script.
# For more information, visit the Itsp homepage

# at hitp://www ltsp.org

#

bootpd:  0.0.0.0
in.tftpd: 192.168.0.
portmap: 192.168.0.

Tabla 3-6 Ejemplo de configuracién del archivo hosts.allow

Y el archivo hosts.deny, la siguiente:

75



#
j # hosts.deny This file describes the names of the hosts which are
*not* allowed to use the local INET services, as decided
by the ‘/usr/sbin/tepd’ server.

# The portmap line is redundant, but it is lefi to remind you that
# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you should know that NFS uses portmap!

Tabla 3-7 Ejemplo de configuracién del archivo lts.conf
Estos archives, permiten o niegan respectivamente algin servicio a las
direcciones especificadas (en este caso las terminales), en algunas ocasiones pueden
definirse direcciones IP concretas y en otros rangos de direcciones; incluso pueden
combinarse.
Pero hay que tener cuidado al manipular estos archivos, ya que forman parte del
firewall del sistema.

3.2.5.4.1 Terminal 1

Para este equipo, la configuracién del archivo hosts.allow debe ser:

ALL: 192.168.0.1

Tgeilt

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.4.2 Terminal 2

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.2

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.
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3.2.5.4.3 Terminal 3

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.3

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.5 Exports

Es sencillo configurar un sistema para compartir archivos y directorios usando
NFS, cada sistema de archivos que se exporta a usuarios remotos via NFS, asi como los
derechos de acceso relativos a ellos, es localizado en el archivo /etc/exports. Este
archivo es leido por el comando exportfs que da a rpc.mountd y rpc.nfsd la informacién
necesaria para permitir el montaje remoto de un sistema de archivos por una méquina
autorizada. Por omision, rpe.mountd desaprueba el montaje de todos los directorios, lo
cual es una medida de seguridad muy adecuada. Si se desea permitir montar un
directorio de NFS, debe ser exportado, para lograr esto se debe especificar en el archivo
exports.

Cada linea define un directorio y los anfitriones a los que se les permite
montarlo. Un nombre de anfitrién es usualmente un nombre de dominio pero puede
contener adicionalmente los comodines “*” y “?” los cuales funcionan igual que en el
Bourne Shell de Linux. Por ejemplo, lab*.foo.com coincide con 1ab01.foo.com asi como
laboratory.foo.com. El anfitribn puede ser especificado también usando un rango de
direcciones IP en la forma direccién/mascara de red.

Cuando se verifica a un anfitrién cliente contra el archivo exports, rpc.mountd
busca el nombre del anfitrién cliente usando la llamada gethostbyaddr. Con DNS, esta
llamada devuelve el nombre canénico del anfitrién cliente, asi debe asegurarse de no
usar alias en exports. En un entorno NIS el nombre devuelto es la primera coincidencia
de la base de datos de anfitriones, y sin DNS o NIS, el nombre devuelto es el primer
nombre de anfitrién encontrado en el archivo hosts que coincida con la direccién del
cliente.

El nombre del anfitrién es seguido por una lista opcional de pardmetros, los
cuales pueden ser:

e secure: Asegura que la conexion se haga desde un puerto origen reservado, por
ejemplo, uno que sea menor que 1024. Este parAmetro es puesto por omision.
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« insecure: Este parametro revierte el efecto de secure.

e ro: Provoca que el montaje de NFS sea para s6lo lectura. Este parametro esta
activado por omision.

* w: Esta opcidn monta la jerarquia de archivos en lectura-escritura.

* root_squash: Esta caracteristica de seguridad deniega a los superusuarios en los hosts
especificados cualquier derecho de acceso especial mapeando las peticiones desde el
uid O en el cliente al wid 65534 (es decir, -2) en el servidor. Este vid debe ser
asociado con el usuario nobody.

¢ no_root_squash: Esta opcién no mapea las peticiones desde uid 0. Este pardmetro
estd habilitado por omision, asi los superusuarios tienen acceso de supervisor a
los directorios exportados de su sistema.

e link_relative: Convierte los enlaces simbolicos absolutos (donde el contenido del
enlace comienza con un slash) en enlaces relativos. Esta opcidn sélo tiene sentido
cuando estd montado el sistema de archivos entero de un anfitrién; por otra parte,
algunos de los enlaces podrian apuntar a ninguna parte, o peor aidn, a archivos que
nunca debieran apuntar. Esta opcién estd habilitada de forma predeterminada.

» link_absohite: Esta opcion deja todos los enlaces simbdlicos existentes.

¢ map_identity: Esta opcion le indica al servidor asumir que el cliente usa el mismo
uid y gid que el servidor. Este pardmetro esta habilitado por omisién.

¢ map_daemon: Indica al servidor de NFS asumir que el cliente y el servidor no
comparten el mismo espacio uid/gid, rpc.nfsd entonces construye una lista que
mapea los IDs entre cliente y servidor preguntando al demonio rpe.ugidd del cliente.

= map_static: Esta opcitn le permite especificar el nombre de un archivo que contiene
un mapa estitico de uids. Por ejemplo, map_static=/etc/nfs/vlight.map especificaria
el archivo /ete/nfs/vlight.map como un mapa de uid/gid.

e map_nis: Esta opcion causa que el servidor de NIS haga un mapeado de uid y gid.

¢ anonuid y anongid: Estas opciones le permiten especificar el uid y el gid de Ia cuenta
anénima. Esto es (il si tiene un volumen exportado para montajes publicos.

En esencia, éste archivo define que directorios serdn compartidos a otras

maquinas, en el caso del LTSP, definira los directorios a los cuales podran tener acceso
las terminales gréficas.
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La estructura del archivo creada por los scripts del LTSP es la siguiente:

rmaneer
## LTS-begin ##
#

¥ The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: Sat sep 27 12:34:50 CDT 2003 by the Itsp installation script.
# For more information, visit the Jtsp homepage

# at http://www _ltsp.org

#

Jopt/ltsp/i386 192.168.0.0/255.255.255.0(ro,no_roat_squash,sync)
/varfopt/ltsp/swapfiles 192.168.0.0/255.255.255.0(rw,no_root_squash,async)

#

# The following entries need to be uncommented if you want
# Local App support in lisp

#

#/home 192.168.0.0/255.255.255.0(rw,n0_root_squash,sync)

## LTS-end ##

Tabla 3-8 Ejemplo de configuracién del archivo exports

3.2.5.6 lts.conf

Este archivo contiene las configuraciones necesarias para crear el entorno LTSP,
permite especificar los parametros que las terminales requieren para poder funcionar
correctamente., Este archivo tiene una sintaxis simple, que consiste de miltiples
secciones. Hay una seccién por defecto, llamada [default] y hay secciones adicionales
para terminales individuales. Si todas las terminales son idénticas, entonces se deben
especificar todas las opciones bajo la secci6bn [Default]. Las terminales pueden ser
identificadas por nombre de host, direcciéon IP o direccion MAC. A continuacion se
describen los parametros principales que acepta el archivo Its.conf:

A) Opciones generales

e Comentarios: Los comentarios comienzan con un simbolo de mimero (#) y
contindan hasta el final de la linea.

s LTSP BASEDIR: Indica dénde estd ubicado el sistema de archivos rafz del LTSP;
por defecto es en /opt/ltsp/.

s SERVER: Este es el servidor utilizado por XDM_SERVER, TELNET HOST,

XFS_SERVER y SYSLOG_HOST, si alguno de los anteriores no est4 especificado
explicitamente. Si se tiene una computadora que estéd actuando como el servidor de
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todo, entonces se puede especificar su direccién [P aqui y omitir el resto. St ningun
valor es especificado, se toma por defecto la direccidn 192.168.0.254.

e SYSLOG_HOST: Si se requiere enviar los mensajes de sistema a una maquina
distinta al servidor por defecto, entonces se tiene que especificar dicha maquina aqui.
Si ningun parametro es especificado se utilizara la entrada de SERVER.

*» NFS_SERVER: Especifica la direccién 1P del servidor desde donde el sistema de
archivos /home es montado. Por defecto se utiliza la entrada SERVER.

» USE_NFS_SWAP: Esta opci6n habilita el uso de memoria SWAP sobre NFS. Por
defecto es N,

s SWAPFILE_SIZE: Permite controlar el tamafio del archivo de intercambio. El
tamatfio por defecto es 64MB.

* SWAP SERVER: El archivo de intercambio puede existir en cualquier servidor de
la red. Se puede especificar la direccién IP de dicho servidor. Por defecto se toma el
valor de NFS_SERVER.

o NFS SWAPDIR: Especifica el directorio que es exportado via NFS. Por defecto es
/var/opt/lisp/swapfiles. Es necesario que dicho directorio esté registrado en el
archivo /etc/exports.

e TELNET HOST: Si la terminal es configurada para tener una sesion en modo texto,
entonces el valor de este pardmetro serd usado como el host donde se haga la sesién
de telnet. Si ningun valor es especificado se utilizara la entrada de SERVER.

¢ DNS_SERVER: Usada para crear el archivo resolv.conf,

s SEARCH_DOMAIN: Usada para crear el archivo resolv.conf.

MODULE_01 hasta MODULE_10

10 médulos de kernel pueden ser cargados mediante estas entradas. Por ejemplo:
MODULE_01 =uart40l.0

MODULE_02 = sb.o i0=0x220 irqg=5 dma=1

MODULE 03 =opl3.o

Si el valor de este parAmetro es una ruta absoluta, entonces el comando insmod
sera utilizado. De otro modo, se utilizard modprobe.
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RAMDISK_SIZE: Cuando la terminal s¢ inicia, crea un disco RAM y lo monta en el
directorio /tmp. Se puede controlar el tamafio de este sistema de archivos con este
parametro. Se debe especificar las unidades en kilobytes (1024 bytes). Por ejemplo
para crear un disco RAM de 2 MB se debe especificar RAMDISK _SIZE=2048.

RCFILE_0O1 hasta RCFILE_10: Algunos scripts adicionales pueden ser ejecutados
por rclocal. Se debe colocar el script en el directorio /etc/rc.d y especificar el
nombre en alguna de estas entradas.

SOUND: Si el paquete LTSP Sound est4 instalado, se necesita poner el valor ‘Y’ en
esta entrada y ejecutar el script rc.sound para configurar la tarjeta de sonido y el
demonio. Por defecto es N.

RUNLEVEL: El runlevel determina el medo en el cual la terminal estara corriendo.
Los siguientes runlevels son los soportados:

3: Iniciara un shell. Util para depuraci6n de la terminal.

4: Correra una o mds sesiones de telnet en el TELNET_HOST.

5: Modo GUI. Arrancara X Window, y enviara una peticién XDMCP al servidor,
quien devolverd una pantalla de login a la terminal. Se necesita tener un Display
Manager corriendo en el servidor, como XDM, GDM o KDM.

TELNET_SESSIONS: Indica culntas sesiones de telnet se pueden correr. Cada
sesion estard en una diferente pantalla virtual, a las que se puede acceder con las
teclas ALT-F1 a ALT-F9. El valor por defecto es 2.

B) Opciones de X Window

XDM_SERVER: 8i se requiere que XDM corra en una maquinz que no sea el
servidor por defecto, entonces se debe especificar aqul. Si esle pardmetro no es
especificado, entonces se usaré la entrada en SERVER.

XSERVER: Esta entrada define qué servidor X correr4 la terminal. Para placas PCI
y AGP, este parametro no deberia ser necesario. El script rc.local debeda
autodetectar la tarjeta. También se puede activar auto a fin de indicar que se tratara
de autodetectar el video. Para placas ISA, o para especificar un servidor X en
particular, se puede poner el nombre del driver o servidor X. Si el valor comienza
con "XF86 ', entonces XFree 3.3.6 serd utilizado, sino, XFree 4.1.x lo sera. El valor
por defecto es auto.

X _MODE_0 hasta X_MODE_2 : Hasta 3 resoluciones pueden ser configuradas para

la terminal. Esta entrada puede tomar dos tipos diferentes de valores. Puede ser
tanto una resolucién como un modeline completo:
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X_MODE_0 = 800x600 o bien

X _MODE 0 = 800x600 60.75 800 864 928 1088 600 616 621 657 -HSync —
Vsync

Si ninguna de las entradas X_MODE _x es especificada, entonces se utilizarén los
modelines por defecto, y las resoluciones serin de 1024x768, 8Q0x600 y
640x480. Si una o mas entradas X_MODE _x es especificada, entonces no se
tendrdn en consideracién los modelines por defecto.

X _MOUSE_PROTOCOL: Cualquier valor que funcione con el protocolo de puntero
XFree86 puede ser especificado. Los valores tipicos incluyen 'Microsoft' y 'PS/2'. El
valor por defecto es 'PS/2".

X_MOUSE_DEVICE: Este es el dispositivo al cual el mouse estd conectado. Si es
un mouse serial, deberia ser un puerto serie, como /dev/ttySO o /dev/ityS1. Si es un
mouse PS/2, este valor deberia ser /dev/psaux. El valor por defecto es /dev/psaux.

X MOUSE _RESOLUTION: Este es el valor Resolution’ que se encuentra en
cualquier archivoe XF86Config. Un valor tipico para un mouse serial es 50 y para uno
PS/2 es 400. El valor por defecto es 400.

X _BUTTONS: Indica al sistema cuéntos botones tiene el mouse, usualmente son 2 o
3 y el valor por defecto es 3.

X _MOUSE_EMULATE3BTN: Esto le indica al servidor X que debe emular el
tercer boidn del mouse cuando se presionen simultineamente los botones izquierdo y
derecho. El valor por defecto es N.

X MOUSE_BAUD: Para ratones seriales, define la tasa de baudios. El valor por
defecto es 1200.

X_COLOR_DEFTH: Este es el nimero de bits a utilizar para la profundidad del
color. Los valores posibles son 8, 15, 16, 24 y 32. 8 bits darén 256 colores, 16 -
65536, 24 - 16 millones y 32 - 4,2 billones de colores. No todos los servidores X
soportan estos valores. El valor por defecto es 16.

USE_XFS: Se tiene la opcién de correr un Servidor de Fuentes X (XFS, X Font
Server) o bien leer las fuentes via NFS. El servidor de fuentes deberia proveer un
camino simple para mantener todas las fuentes en un solo lugar, pero hay algunos
problemas cuando el nimero de terminales supera las 40. Los 2 valores en esta
opcion son Y o N, el valor por defecto es N. Si se desea usar un Servidor de Fuentes,
entonces se debe utilizar la entrada XFS_SERVER para especificar su direccion IP.

82



XFS_SERVER: Si se estd usando un Servidor de Fuentes, se debe especificar su
direccién IP. Si no estd especificado, entonces se usara por defecto la entrada
especificada en SERVER.

X_HORZSYNC: Define la sincronizacién horizontal del monitor y el valor por
defecto es "31-62".

X_VERTREFRESH: Define con que frecuencia se refresca verticalmente el monitor.
Por defecto es "55-90".

XF86CONFIG_FILE: Si se desea tener un archivo propio de configuracién
XF86Config, se puede especificar en esta opcién. Sélo se tiene que colocar en el
directorio /opt/ltsp/i386/etc. No importa su nombre, siempre y cuando dicho nombre
sea indicado en éste parametro. Por ejemplo:

XF86CONFIG_FILE = XF86Config.ws004: Los scripts de configuraciéon del LTSP
crean este archivo el cual tiene la siguiente estructura:

# Keyboards

Xkb8ymboles "us(pcl0l)”
XkbModel "
XkbLayout '

USE_XFS
LOCAL_APPS
RUNLEVEL

# uncomment the following line to enable flappy support
#RCFILE_01 = floppyd

# uncomment the following line to enable USB support
#RCFILE_02 = usb

# enable sound by defauh
SOUND =Y

# default sound volume
YOLUME =75

##4 For 1SA sound cards, you have 1o specify the module to use:
#SMODULE 01  =sb io=0x220 irg=5 dma=]

#.
# Below are sample mode lines for a variety of vertical refresh rates and

# resolutions. They are used to define the default client screen resolution.

# Some lines may not work with a given monitor and video chipset.

# To avoid damaging a moniter and video card, only specify mode lines that

# your client's hardware can support.

# Uncomment only *one* of the following X_MODE_0 lines at a time, or add one
# of your own.
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# 60 Hz Resolutions

# X MODE_0=640x480 25.175 640 656 752 800 480490492 525 -hsync-vsync
47 X MODE_0=800x600 40 800 840 968 1056 600 601 605 628 +hsync +vsync

# X MODE 0= 1024x768 65 1024 1048 1184 1344 768 771 777 806 -hsync -vsync

# 70 Hz Resolutions (Use instead of 72 Hz for 1024x768)
# X MODE 0= 1024x768 75 1024 1048 1184 1328 768 771 777 806 -hsync -vsync

# 72 Hz Resolutions

# X_MODE_0=640x480 315 640 664 704 832 480489492 520 -hsync -vsync

# X_MODE_0 = 800x600 50 800 856 976 1040 600 637 643 666 +hsync +vsync
# X MODE 0=1024x768 75 10241048 11921296 768 771 777 806 -hsync -vsync

# 75 Hz Resolutions
# X_MODE_0 = 800x600 49.5 800 816 896 1056 600601 604 625 +hsync +vsync

# 85 Hz Resolutions
# X_MODE 0= 800x600 60.75 800 864 928 10838 600 616 621 657 -hsync -vsync

#
| #
# Example of specifying X settings for a workstation
#
[ws001}

XSERVER = auto

LOCAL_APPS =N

USE_NFS_SWAP =N

SWAPFILE_SIZE  =48m

RUNLEVEL =5

[ws002]
XSERVER =XF86_SVGA
LOCAL_APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =3

#

# ws004 is my virtual workstation running in a VMware session

#

[ws004]
DNS_SERVER =192.168.0.254
XSERVER = auto
X4_BUSID ="PCL:0:15:0"
X_MODE 0 = B0Ox600
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =35

#
#
# Example of a worksta.tin confipured to load some modules
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[wsG01]
MODULE 01 agpgart.o # This is for i810 video
MODULE_02 uart40l.0
MODULE_03 sb.o i0=0x%220 irg=5 dma=1
MODULE 04 =opl3.0

# Example of ws001 configured for local apps
#
#]ws001]

LOCAL_APPS =Y

LOCAL_WM =Y

NIS_DOMAIN = ltsp

NIS_SERVER =192.168.0.254

# Example of a serial printer attached to /dev/ttyS1 on workstation ws001

#[ws001)
# PRINTER 0 DEVICE =/dev/tyS!
# PRINTER 0 TYPE =S # P-Parallel, S-Serial
# PRINTER_O_PORT =9100 # tep/ip port: defaults to 9100
# PRINTER 0 SPEED =9600 # baud rate: defaults ta 9600
87 PRINTER 0 FLOWCTRL =§ # Flow control: S-Software (XON/XOFF),
% # H-Hardware (CTS/RTS)
# PRINTER_0 PARITY =N # Parity: N-None, E-Even, O-Odd
# # (defaults to 'N')
#

PRINTER 0 DATABITS = 8§

Tabla 3-9 Ejemplo de configuracion del archivo Its.conf

3.2.5.6.1 Terminal1

Para este equipo, la configuracion del archivo lts.conf debe ser:

s001]

- XSERVER = Xvesa
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X _HORZSYNC ="30.9-49.0".
X_VERTREFRESH ="50.0-100.0
X_MODE 0 = 800x600:
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3.2.5.6.2 Terminal 2

Para este equipo, la configuracién del archivo lts.conf debe ser:

LT fws002)

- "XSERVER = Xvesa
LOCAL_APPS =
USE_NFS_SWAP =N

SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH  ="50.0-100.0"
X_MODE_0 0.

3.2.5.6.3 Terminal 3

Para este equipo, la configuracién del archivo Its.conf debe ser:

[ws003]

" XSERVER = Xvesa
LOCAL_APPS =N
USE NFS SWAP =N
SWAPFILE SIZE  =48m
RUNLEVEL =
X_MODE 0 = 800x600

3.3 Terminales

Una vez que se haya terminado de instalar y configurar todos los paguetes
necesarios en el servidor, €l siguiente paso es crear una imagen de sistema operativo

para que las terminales puedan arrancar. Donde las posibilidades de amrangue podrian ser
las siguientes:

¢ Armanque desde la tarjeta de red: Las tarjetas necesitan un chip EPROM para grabar

en €l la imagen de arranque. Arranque desde la propia BIOS si se incorpora PXE
(Preboot-eXecution Environment).

¢ Arranque desde disquete: La imagen de arranque se graba en un disquete 3 ¥; “ de

alta densidad. Esta es la sclucién mas econémica y sencilla.
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¢ Armranque desde el disco duro: Configurando el archivo Config.sys y Auloexec.bat en
WINDOWS.

3.3.1 Creacién del disquete de arranque

Es importante mencionar que no basta con crear una imagen de arranque comun,
la diferencia radica en que €sta deberd estar etiquetada especialmente para que el kernel
permita arrancar la terminal via red.

La forma mas comin es bajar la imagen de arranque y copiarla en un disquete’.
Se deberé elegir la opcion Floppy Bootable Rom Image, lo cual generard una imagen
que se puede escribir en un disquete con los comandos dd o cat, desde Linux; o rawrite
en MS-DOS.

Este disquete primero intentard detectar la tarjeta de red y luego iniciara el
proceso de arranque como si el cédigo estuviera en una eprom desde la misma tarjeta de
red. Por ejemplo, para generar el disquete de arranque para la tarjeta MX98715 de Ia
terminal 3, se tiene que hacer lo siguiente:

s Iral sitio y hacer click en la liga de la version 5.0.7.
e Seleccionar el tipo de tarjeta de red, en este caso es “mx98715”.

e Elegir el formato de salida Floppy Bootable ROM Image (.1zdsk).

e Hacer click en “Get ROM” para generar la imagen de arranque. Se crear4 el
sigmente archivo:

€b-5[1].0.7-mx98715 1zdsk

Ao TS

Fara crear ¢l disco de arranque no basta con copiar la imagen al disquete, es
necesario que éste sea booteable para esto se utiliza cualquiera de los siguientes
comandos:

En Linux se utiliza:

" cat eb-5[1].0.7-mx98715.lzdsk > /dev/fd0

a3

Esto copiara la imagen en el primer sector del disquete.

* Pégina del sitio para descargar !a imagen de arranque http-//www.rom-o-matic.net
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O desde MS-DOS, usando el comando rawrite, ¢l cual viene incluido en el
primer disco de instalacion de Fedora Core, en la carpeta DOSUTILS.

Se escribe el comando:

DADOSUTILS\rawrite

Se pedira la ruta de la imagen de arranque:

C:\eb-5[1].0.7-mx98715.1zdsk

ey e W ol

Y después la ruta donde se escribira la imagen de arranque, en este caso es el
disquete:

=z

AN

Este comando no acepta archivos con extensiones mayores a tres caracteres, por
lo tanto se tendrd que cambiar la extension del archivo, en este caso serd .img.

T fas

C:\ren ¢b-5[1].0.7-mx98715.lzdsk mx98715.img

Y se tendrd que repetir el proceso con el comando rawrite hasta que se haya
logrado grabar correctamente la imagen en el disquete.

Después de crear el disco de arranque, seré necesario probar que éste reconoce la
tarjeta de red de la terminal, lo cual se puede comprobar si al bootear la terminal con el
disquete se muestra la MAC address de la tarjeta y aparece un mensaje que indica que se
esta buscando un servidor DHCP.

3.3.2 Arranque por medio del disco duro
Otra alternativa para el arranque de las terminales es la creacién de un meni en
Windows en el disco duro local, lo cual permite iniciar Linux sin la necesidad de utilizar

un disquete de arranque y a su vez iniciar Windows normalmente.

Es importante mencionar que esté método solo funciona en Windows 95y 98, va
que en versiones posteriores el soporte para el menu del archivo config.sys fue
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deshabilitado. Las terminales 1 y 2 tienen instalado Windows 95 por lo que utilizardn
este método, en cambio la terminal 3 tiene instalado Windows Millenium, por lo que se
utilizara un disquete de arranque.

Para crear el men( se requiere hacer lo siguiente:

« Iralsitio™ y hacer click en la liga de la versi6n 5.0.7.

s Seleccionar el tipo de tarjeta de red, en este caso es “3¢509” para las terminales 1
y 2.

¢ Elegir et formato de salida DOS Executable ROM Image {.com).

¢ Hacer click en “Configure” para definir que en el proceso de arranque se muestre
una barra giratoria en lugar de una sucesién de puntos.

* Hacer click en “Get ROM” para generar la imagen de arranque. Se creara el
signiente archivo:

eb-5[1].0.7-3c¢509.com

Se debe renombrar el archivo generado con un nombre descriptivo, no mayor a 8
caracteres. Eslo se puede hacer directamente en el explorador de Windows o en la linea
de comandos de MS-DOS.

" Ciwen eb-5[1].0.7-3¢509.com  3¢509.com

Posteriormente se debe crear un directorio directamente en C:\ llamado lisp,
donde se colocard el archivo 3¢509.com.

TR T

" Cmd ltsp
C:\ep 3¢509.com  Itsph

Se tiene que editar el archivo config.sys y agregar lo siguiente al inicio:

" Pagina del sitia para crear al meni de inicio http://www.rom-o-matic.net
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% [Menu]}
Menultem=windows Microsoft Windows 95/98
Menultem=linux,Linux Terminal Server Project
MenuDefault=windows, 10

[linux}
DOS=NOQAUTO

[windows]

SFapR R

Esto creard el ment con las opciones de inicio Windows y Linux.

También se tiene que editar el archivo autoexec.bat agregando lo siguiente al
inicio:

" @ECHO OFF
GOTO %CONFIG%

linux
C:\ltspi3¢509.com

:windows

o, m;;:r;,ﬂ,e;?{-f

Esto permitird realmente ejecutar la imagen de arranque una vez que se haya
seleccionado la opcion Linux en el meni de inicio.

Hasta éste punte preparamos ¢l equipo para instalar adecuadamente el sistema
operativo asi como los diferentes componentes que intervienen en la implementacion;
fueron instalados los archivos de sistema y aprendimos a crear el disco de amranque.
Ahora estamos listos para iniciar todo el sistema, analizaremos el inicio de una terminal
para lograr detectar problemas y con lo que hemos visto en los capitulos anteriores
podremos instalar sin problemas el software adicional asi como la configuracién a
intermet.



PUESTA EN MARCHA



OBJETIVO ESPECIFICO

Aplicar los conocimientos tedricos y practicos para garantizar el buen
funcionamiento del servidor de terminales graficas en el momento de iniciar todo el
sistema. Entender el proceso de como inicia una terminal para poder detectar y darle la
solucién mas 6ptima a los posibles problemas.
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INTRODUCCION

Hasta este punto se han instalado los paquetes del LTSP y del software
necesario, también se han realizado las configuraciones correspondientes a los archivos
de sistema; sin embargo falla comprobar que efectivamente cada una de las terminales
inicien una sesidén grafica debido a que estas configuraciones no garantizan que dichas
terminales funcionen correctamente, para ello se cuenta con un apartado de deteccién y
solucién de problemas mas comunes.

Una vez que han sido solucionados los problemas y se han iniciade las
terminales graficamente estardn listas para ser conectadas en red de forma local y a su
vez tendrén acceso a la red global.

Tomando en cuenta que en el laboratorio se utiliza software comercial de

electronica, se hizo una recopilacidn de software de este tipo, pero gue puede correr bajo
Linux y con la ventaja de que es libre.
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4.1 Teoria de operacién

El arranque de una terminal grafica aplicando el LTSP involucra muchos pasos,
es importante conocer v comprender de forma general cada uno de ellos; ya que si en
algiin momento surgen problemas, estos podrian solucionarse mas rapidamente, debido a
que se puede deducir el arigen de ellos.

El proceso de arranque de una terminal aplicando el LTSP es el siguiente:

¢ Cuando se enciende la terminal, ésta busca entre los dispositivos de almacenamiento
disponibles un sistema operativo que iniciar; cuando detecta el cddigo de arranque,
éste se empezard a ejecutar.

* El codigo de inicio tratard de detectar una tarjeta de red y una vez que lo hace, la
inicializa.

¢ Se hard una peticion de broadcast buscando un servidor dhcp en la red local, esta
peticion incluird la direccidén MAC de la tarjeta de red.

e El proceso inetd del servidor verd la peticién de broadcast e invocara al demonio
dhcpd para responderla.

e El demonio dhcpd leerd el archivo de configuracion, dhepd.conf, y tratard de
localizar la entrada que corresponda con la direccion MAC de la terminal. Al ser
encontrada, la pondra en un paquete de respuesta y se lo enviara a la terminal que
pidid 1a informacién. Ciertos parametros seran incluidos en este paquete, siendo los
mas importantes:

o Direccion IP asignada a Ja terminal.
o Mascara de subred de la red de area local.
o Directorio home del archive de inicio.

o Nombre del kernel a bajar.

s El codigo de inicio recibird el paquete de respuesta dhep v configurard la interfaz
TCP/IP en la tarjeta de red con los parametros proporcionados.

¢ El codigo de inicio enviard una peticion TFTP al servidor para empezar a bajar el
kemel.

* Una vez que el kernel fue completamente bajado por la terminal, éste tomara el
control.

» El kemnel empezara a ejecutarse, inicializando todo el sistermna y sus periféricos.
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El cédigo de inicio le puede pasar informacion al kernel y lo hace construyendo una
linea de comandos, similar a ]la manera en que LILO o GRUB le pasa parametros.

Si el kernel necesita hacer una peticion dhep, el servidor responderé con otro
paquete, conteniendo la informacién que el kemnel necesita para continuar. Los
parametros importantes en esta respuesta son;

Direccion IP asignada a la terminal.
Mascara de subred de la red de 4rea local.
El directorio raiz a ser montado via NFS.
La puerta de enlace (gateway).

El servidor de nombres (DNS).

El nombre de host de la terminal.

O 000 00

El directorio raiz de la terminal serd montado via NFS. Este sistema de archivos serd
de sdlo lectura; porque se pueden tener varias terminales montando el mismo sistema
de archivos, y con esto se evita que en alguna de ellas se modifiquen los contenidos
del mismo.

En este punto, el contrel sera pasado del kernel al proceso init.

Init leera el archivo inittab y empezard a configurar €] ambiente.

Uno de los primeros elementos de inittab es el archivo rc.local, que correra mientras
la terminal est4 en el estado 'sysinit’.

El script en rc.local creard un disco RAM de 1 MB que contendré todas las cosas que
necesitan ser escritas o modificadas de alguna manera.

Este disco RAM sera montado en el directorio /tmp. Cualquier archivo que necesite
ser escrito estard en el directorio /tmp, con un enlace simbdélico apuntando hacia é1.

El directorio /proc es montado.

La interfaz de loopback es configurada.

Varios directorios son creados dentro de /tmp para que contengan algunos de los
archivos transitorios que son necesarios mientras ¢l sistema esia corriendo. Algunos
de ellos son:

o /tmp/compiled

o /tmp/var
o /tmp/var/run
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o /tmp/var/log
o /tmp/var/lock
o ftmp/var/lock/subsys

e El archivo XF86Coenfig es generado y estd basado en las entradas del archivo
Its.conf. Aqui es donde la informacion acerca del tipo de mouse, y otros parimetros
para el servidor X son combinados para crear el archivo de configuracion.

¢ El script start_ws es creado, éste es responsable de iniciar el servidor X y cuando lo
inicia, es dirigido para enviar peticiones XDMCP al servidor XDM. Esto funciona
basado en la informacién encontrada en el archivo lts.conf.

+ El archivo syslog.conf es creado, éste archivo contiene informacién que le indica al
demonio syslogd a qué host de la red le deberd enviar la informacién de log. Este
host de syslog estd especificado en el archivo lts.conf. Hay un enlace simbolico
llamado /etc/syslog.conf que apunta a imp/syslog.conf.

¢ El demcnio syslogd se inicia, usando el archivo de configuracion recientemente
creado.

e El control es pasado otra vez a init y buscara en la entrada initdefault para saber a
cudl runlevel entrar, por lo general el runlevel por defecto es 2.

¢ El runlevel 2 hard que se ejecute el script set_runlevel, que leera el archivo Its.conf
para saber en qué modo correr la terminal.

¢ Los niveles de ejecucion estdndar de LTSP son 3,4 v 5.

o El nivel 3 iniciard en un shell en la terminal.

o El nivel 4 ejecutard una o més sesiones de felnet en el servidor. Esto es ideal para
remplazar vigjas terminales de tipo serial.

o El nivel 5 entrard en el mode GUIL, levantando el cliente X y haciendo una
peticion XDMCP al servidor, quien mandard una ventana de didlogo de inicio
para permitir al usuario autenticarse. Hace falta un Display Manager corriendo
en el servidor, como XDM, GDM o KDM.

4.2 Iniciando las terminales

La estrategia que se adopté fue probar de manera independiente cada una de las
terminales, para lo cual es necesario conectarlas directamente al servidor por medio de
un cable cruzado; la ventaja de hacerlo de esta forma es que se tiene un mejor control en
cuanto a la posible deteccitn y solucion de problemas.



Una vez que se haya comprobado que todas Ias terminales inician correctamente
el sistema operativo y una respectiva sesién grafica, se podra implementar realmente la
red, es decir; las terminales se conectaran al switch y éste a su vez al servidor, para lo
cual serd necesario utilizar cable directo en lugar de cable cruzado.

Asumiendo que las configuraciones del servidor fueron las adecuadas, al iniciar
una sesion sera desplegada la siguiente pantalla:

LTSP.org

Litux Teezamnal Sarene Praest

Figura 4-1 Pantalla de bienvenida del LTSP

Debido a su importancia, se describira en la siguiente seccion los problemas que
se detectaron asi como otros posibles errores en la implementacién del LTSP, ademas la
forma en que pueden ser solucionados.

4.3 Deteccion y solucién de problemas

Los scripts de inicializacién del LTSP hacen un gran trabajo al realizar ciertas
configuraciones en los archivos necesarios, pero debido a la gran diversidad de hardware
disponible para las terminales, es poco probable que éstas inicien completamente y de
manera correcta la primera vez; es por eso que se debe comenzar con un proceso de
deteccion y sohucion de problemas.

Conforme se va teniendo mds experiencia en el proyecto LTSP, resuita mas
sencillo detectar los posibles errores y determinar la solucidn apropiada en cada caso;
para ello es necesario observar hasta que punto ha llegado la terminal en su proceso de
inicio.
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A continuacién se presentan los problemas més comunes, la manera de cémo
detectarlos y sus posibles soluciones.

4.3.1 Conexiones

Es probable que la terminal no esté conectada apropiadamente a la red local,
sobre todo cuando apenas se estd implementando dicha red y ni siquiera se ha probado la
conectividad entre las maquinas.

Para verificar esto, hay que observar que las luces de la tarjeta de red estén
encendidas asi como para todas las conexiones de red. Esto garantiza que al menos
existe la conectividad entre la terminal y el dispositive de la red local correspondiente.

En algunas ocasiones por cuesliones de prueba, es conveniente trabajar con la
terminal conectada directamente al servidor; para ello es necesario que entre la terminal
y el servidor (sin hacer uso de un hub o switch) se esté utilizando un cable cruzado.

Si se esta utilizando un hub o switch, entonces hay que asegurarse que se estd
usando un cable directo, tanto entre las terminales y el hub, como entre el hub y el
servidor.

En el capitulo 2 se muestra la configuracién de los pines para construir un cable
directo y un cable cruzado.

4.3.2 Imagen de arrangue

La imagen de arranque debe reconocer la tarjeta de red de la terminal para
poderla inicializar y configurar correctamente; si esta imagen no corresponde a la tarjeta
de red, entences no servird para inicializar dicha terminal.

Cuando se inicia la terminal por medio de la imagen de arranque, se debe
observar una salida como la siguiente:

loaded ROM segment Gx0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000

Probing,..[LANCE/PCI] PCnet/PCI-11 79C970A base 0x100Q, addr 0:):50:56:81:00:01
Searching for server (DHCP)...
1 <S].BB

Tabla 4-1 Mensaje de salida cuando la imagen de arranque es apropiada
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Para identificar si la imagen de arranque es la apropiada, ésta debe mostrar Ia
direccion MAC de la tarjeta de red, sin embargo esto no garantiza que funcione
completamente.

Si, por el contrario, se obtiene una salida como la siguiente, entonces es probable
que la imagen de arranque generada no sea la apropiada para la tarjeta de red ya que no
detecta ni muestra la direccion MAC.

ROM segment 0x0800 length 0x8000 reloc 0:9400
j Etherboot 5.0.2 (GPL) Tagged ELF for [Tulip]
Probing...[Tulip]No adapter found

<sleep>
| <abort>

Tabla 4-2 Mensaje de salida al iniciar la terminal con la imagen de arranque

Si no se muestran estos mensajes indicando que Etherboot a iniciade, entonces
puede ser que el disquete esté daflado o que se haya grabado la imagen de amranque de
manera incorrecta.

En el capitulo 3 se indica la manera de generar Ia imagen de arranque, as{ como
la forma de grabarla en el disquete.

4.3.3 Problemas con el servicio DHCP

Una vez que la tarjeta de red es inicializada, el codigo de la imagen de arranque
enviard una peticién de broadcast a través de la red local, buscando algin servidor
DHCP. Si la terminal obtiene una respuesta valida de parte del servidor DHCP, debera
configurar la tarjeta de red.

Si el servidor DHCP estd funcionando correctamente, éste responderd a la
terminal enviindole un paquete con la informacién que estd definida en su archivo de
configuracién (dhepd.conf) y que corresponde a la terminal que envid la peticion.

ROM segment 0x0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000
Probing.. [LANCE/PCI] PCnet/PCI-11 79C970A base 0x1000, addr 00:50:56:81:00:01
f Searching for server (DHCP)...
<sleep>
H Me: 192.168.0.1, Server: 192.168.0.254, Gateway 192.168.0.254

Tabla 4-3 Mensaje de que el servidor DHCP funciona correctamente
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Si se muestra la linea que comienza con 'Me:', seguida por una direccion IP,
entonces es un hecho que DHCP esta funcionando correctamente. En ésta linea se
mostrara ta direccion IP asignada a la terminal, y las direcciones TP del servidor y del
gateway.

Si por el contrario se muestra ¢! siguiente mensaje en la tetminal y no se obtiene
respuesta por parte del servidor, es probable que haya un problema con el servicio
DHCP.

Searching for server (ODHCP)...
<sleep> <sleep>

Tabla 4-4 Mensaje de que quizd ne funciona adecuadamente el servicio DHCP

Hay que notar que el mensaje <sleep> se puede mostrar por algunos segundos,
debido al trafico en la red, o porque por alguna razdn el servidor estaba muy ocupado y
no habia podido atender la peticién de la terminal; sin embargo no es normal que el
servidor tarde mucho tiempo en dar una respuesta.

En el caso de que el servidor DHCP no responda, se tiene que averiguar las
posibles causas; entre las cuales se encuentran las siguientes.
4.3.3.1 El demonio dhepd

Para determinar si el demonio dhcpd ests corriendo en el servidor se pueden
ejecuiar algunos comandos, e interpretar su salida; dhcpd normatmente corre en modo

background escuchando en el puerto udp 67.

Se debe ejecutar el comando netstat para ver si hay algo escuchando en dicho
puerto:

. ’::nétstat V-an { grep ":67 "

Se debe mostrar una salida similar a la siguiente:

Tabla 4-5 Mensaje para saber si el demonio dhepd esta corriendo en el servidor

La cuarta columna contiene la direccién 1P y el puerto, separadas por dos puntos
“:*_ Una direccion con selo ceros “0.0.0.0” indica que se esta escuchando en todas las
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interfases. Esto significa que se pueden tener varias tarjetas de red en el servidor; una
interfaz eth0, otra ethl, etc., y que dhepd esté escuchando en todas ellas.

Aunque se haya mostrado que existe un servicio escuchando en el puerto udp 67,
esto no significa que efectivamente dhepd sea el que lo esté haciendo; ya que BOOTP el
cual es un servicio similar a DHCP, podria ser el que estuviera ocupando el puerto udp
67.

Actualmente en ]a mayoria de las distribuciones Linux solo se incluye el servicio
DHCP, pero para asegurarse que el demonio esté ejecutdndose realmente en el servidor,
se tiene que teclear el siguiente comando:

“"ps aux | grep dhepd ‘J
- il

La salida es parecida a la siguiente:

Tabla 4-6 Mensaje para asegurarse que el demonio dhepd esté ejecutiandose

En realidad la primera linea es la que muestra que dhcpd esta corriendo, la
segunda es tan solo ¢l comando grep que se utilizé para hacer la busqueda en la salida
del comando ps.

Si no se muestra ninguna linea indicando que dhepd est4 corriendo, entonces se
necesita verificar que el servidor esté configurado para el nmlevel 5 y que dhepd esté
listo para iniciar en dicho nivel. En sistemas basados en Fedora Core, se puede ejecutar
el programa ntsysv para asegurar que el servicito DHCP esté seleccionado en el nivel de
ejecucion apropiado.

Existe una alternativa al comando ps, para saber si se est4 ejecutando dhepd; se
debe teclear lo siguiente:

‘service dhepd status %J

Este comando mostrara el estado del servicio (si esta detenido o en ejecucién); si
esta ejecutandose indicard los ID de proceso que esta utilizando.

101



[se esta jecutando dhepd (pic 3699 ]
Tabla 4-7 Mensaje que muestra el estado del servicie dhepd

Si efectivamente el demonio dhcpd esté detenido 0 con algin problema; se puede
probar iniciando o reiniciando el servicio con estos comandos:

" service dhepd start
service dhepd restart

JRR-TS

En algunas ocasiones cuando se intemta iniciar dhcpd, aparece el siguiente
mensaje:

st decls to leases file.
Wrote 0 new dynamic host decls (o leases file.

Wrote 0 leases to leases file.

Tabla 4-8 Mensaje de error de que no estdn activas las tarjetas de red

Este mensaje de error significa que no existen interfaces ethemet en el servidor o
que no estdn activadas, esto se soluciona con el programa de configuracién apropiado;
en el caso de Fedora Core existe una herramienta llamada redhat-config-network, con
ella se pueden configurar y activar las tarjetas de red del sistema.

Una vez que se haya(n) configurado la(s) tarjeta(s) de red, proporcionando su
direccion IP, mascara de red, puertas de enlace, efc., y después de haberla(s) activado; se
puede comprobar su estado con el comando ifconfig, €l cual mostrard las interfaces
ethemet activadas. En esle momento, podra iniciarse el demonio dhepd sin ningiin
problema.

Si los comandos start o restart no arrojan errores, significa que dhepd ahora si,
estard corriendo en el servidor.

4.3.3.2 Verificar la configuracién de dhcpd.conf

Como se vio en el capitulo 3, el archivo dhepd.conf contiene las configuraciones
necesarias para que el servicio DHCP funcione correctamente; en ocasiones basta con
adaptar ciertas cosas al archivo de ejemplo dhepd.conf.example; particularmente las
direcciones MAC de las terminales. Sin embargo hay situaciones en las que se debe
modificar otros parametros.
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En primer lugar se debe verificar que la siguiente linea se encuentre antes del
parametro default-lease-time:

ddns-update-style none;
Esta linea es requerida a partir de la version 3.0 de DHCP.

Hasta el momento en que la terminal necesita recibir la informacidén para
configurar la 1arjeta de red y antes de comenzar a bajar el kernel desde el servidor, solo
son requeridos ciertos parametros del archivo dhepd.conf.

Es necesario especificar las direcciones IP del servidor LTSP, del gateway y del
servidor de dominio; en ambientes LTSP generalmente se utiliza un solo servidor que
realice estas tres funciones, es decir una misma direccion IP serd indicada en estos
parametros.

También se debe verificar que la entrada “hardware ethernet” concuerda

exactamente con la direccion MAC de la terminal; ésta direccion se puede conocer
cuando se inicia la terminal con la imagen de arranque apropiada.

hardware ethernet  00:E0:06:E8:00:84;

Finalmente se tienen que indicar las direcciones IP que seran asignadas a cada
una de las terminales, estas se establecen en el pardmetro “fixed-address™.
fixed-address 192.168.0.1;

Con esta informacién bastar4 para que la terminal pueda configurar la tarjeta de
red y comience a bajar la imagen del kernel desde el servidor LTSP.
4.3.3.3 Firewalls

Linux cuenta con herramientas llamadas firewalls, que disminuyen €l riesgo de
que algin intruso pueda comprometer la seguridad del sistema, sin embargo si estas no
son configuradas adecuadamente para funcionar en conjunto con el ambiente LTSP,
pueden ocasionar que el servidor no trabaje como se espera.
. Ipchains: Los kemnels anteriores al 2.4 tenfan la posibilidad de manipular la

entrada y salida de los paquetes de datos usando ipchains, el cual utilizaba listas de
reglas que se aplicaban a los paquetes en cada paso del proceso de filtrado.
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Si en el servidor LTSP, se trabaja con un kemel cuya versidn sea menor a la 2.4,
se debe teclear el siguiente comando para determinar si ipchains esta bloqueando la
salida o entrada de paquetes:

ipchains -L —v

La salida debe ser similar a la siguiente:

Chain input (policy ACCEPT: 229714 packets, 115477216 bytes):

Chain forward (policy ACCEPT: 10 packets, 1794 bytes):
Chain output (policy ACCEPT: 188978 packets, 66087385 bytes):

Tabla 4-9 Mensaje que muestra si ipchains esta bloqueando los paquetes

En este caso se puede observar que ipchains estd aceptando la entrada y salida de
los paquetes de datos, por lo que no hay ningin conflicto entre dhepd e ipchains.

] Iptables: Si la versién del kernel es mayor o igual a la 2.4, se tiene la posibilidad
de manipular la entrada y salida de paquetes con ipchains o iptables, pero solo uno a
la vez. Generalmente se utiliza iptables debido a que tiene mejoras en el
funcionamiento y en el control disponible a la hora de filtrar paquetes.

Se debe ejecutar el siguiente comando para determinar el comportamiento de
iptables:

Iipfables -L-v

La salida debe ser similar a la siguiente:

Chain INPUT (policy ACCEPT 18148 packets, 2623K bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination
Chain QUTPUT (policy ACCEPT 17721 packets, 2732K bytes)
pkts bytes target prot opt in out source destination

Tabla 4-10 Mensaje que muestra el comportamiento de iptables

Al igual que en ipchains, si se observa que se esl4 aceptando la entrada y salida
de paquetes, no habra ningiin problema entre iptables y dhepd.
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4.3.3.4 Problemas con la terminal

Si después de verificar las configuraciones en el servidor ne se logra detectar en
é]l algin problema, es posible que el conflicto se encuentre en la terminal. Para
comprobar si la terminal estd enviando la peticién al servidor se puede observar el
archivo /var/log/messages mientras la terminal se inicia.

Se debe teclear el siguiente comando:

tail -f /var/log/messages

Este comando mostrard las ultimas lineas del archivo messages conforme se
vayan agregando.

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth0
server dhepd: no free leases on subnet WORKSTATIONS

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth®
server dhcpd: no free leases on subnet WORKSTATIONS

Tabla 4-11 Mensaje para saber si la terminal esta enviando la peticion al servidor

Si se muestran algunas lineas en donde aparezca el mensaje “no free leases”,
entonces dhepd estd corriendo, pero en cambio hay un problema con la terminal debido a
que no estd haciendo la peticion al servidor DHCP.,

Esto puede deberse a que la imagen de arranque est4 defectuosa o la versién no
es la correcta; aunque efectivamente dicha imagen corresponda a la tarjeta de red de la
terminal, en algunas ocasiones la configuracién con la que fue creada provoca que esta
no funcione adecuadamente a la hora de arrancar la terminal.

Para solucionar esto, se debe probar iniciando la terminal con distintas versiones
de la imagen de arranque; estas versiones se pueden conseguir también en la misma

pagina'®.
En un caso extremo, si ninguna de las imagenes de arranque funciona, se puede

prebar reemplazando la tarjeta de red de la terminal; ya que puede tener algiin problema
fisico que impida la conectividad con el servidor.

4.3.4 Problemas con el servicio TFTP

L.a imagen de arranque que permite iniciar las terminales contiene instrucciones
o cddigo Etherboot, el cual después de lograr comunicarse con el servidor utiliza el

1 Pagina del sitio para descargar la imagen de arranque http://Awww rom-o-matic.net.
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protocolo TFTP para obtener un kernel Linux a través de 1a red. Este protocolo es muy
simple, pero en ocasiones se generan ciertos problemas cuando se trata de hacerlo
funcionar.

En el momento en que la terminal intenta bajar el kernel del servidor, se observa
una linea similar a la siguiente:

Loading 192.168.0.254:/lts/vmlinuz.tulip ......

Tabla 4-12 Mensaje que muestra cuando la terminal intenta bajar el kernel

Posteriormente comienzan a desplegarse una serie de puntos que representan el
avance de la descarga; mieniras estos puntos continfien apareciendo en la pantalla
significa que la imagen del kemel esta siendo descargada exitosamente y por lo tanto
TFTP esta funcionando como se espera.

En el caso de que estos puntos no aparezcan de manera continua entonces quiere
decir que hay un problema con el servicio TFTP, las posibles causas pueden ser las
siguientes.

4.3.4.1 El demonie tftpd

En Fedora Core, tftp es iniciado por el demonio xinetd; existe un script de inicio
llamado /etc/xinetd.d/tftp que contiene la informacién necesaria para que corra tfipd.

Es posible que el demonio tftpd no esté corriendo, por lo que se puede probar

reiniciando €l demonio xinetd, el cual reiniciard automaticamente un conjunto de
servicios incluyendo tftp. Se debe teclear el siguiente comando:

""" "service xinetd restart

4.3.42 Laimagen del kernel no esti en el directorio adecuado

La imagen del kernel que sera descargado por la terminal, necesita estar en un
lugar accesible para el demonio tftpd. Si la opcidn “-s” est4 especificada cuando tfipd
inicia, entonces cualquier peticidn de la terminal debe ser relativa al directorio /titpboot.

Por ejemplo, si el pardmetro filename en el archivo de configuracion dhepd.conf

es /lts/vmlinuz-2.4.19-lisp-1, entonces la imagen del kernel deberé estar en la siguiente
ruta: /tftipboot/lts/vmlinuz-2.4.19-tsp-1.
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Si no se especifica la opcién “-s”, entonces en el archivo dhepd.conf tendré que
especificarse la ruta absoluta de la imagen del kernel, es decir:

§ filename "/tftpboot/lts/vmlinuz2.4.19-ksp-1"; .

Tabla 4-13 Mensaje donde se especifica la ruta absoluta de la imagen del kerne]

4.3.5 Problemas con el servicio NFS

NFS permite montar un sistema de archivos remoto a cada una de las terminales,
éste sistema de archivos sera realmente un directorio compartido que sera exportado por
el servidor; por lo que éste se debe configurar adecuadamente para que permita el acceso
de las terminales.

Existen varios factores que pueden impedir que un sistema de archivos raiz
pueda ser montado en las terminales:
4.3.5.1 El proceso Init no puede ser iniciado

Cuando la terminal intenta montar el sistema de archivos raiz, puede mostrar el
siguiente error:

Tabla 4-14 Mensaje de error al intentar montar el sistema de archivos raiz

Este mensaje indica que el contenido del directorio exportado por el servidor no
es el adecuade, o no contiene la informacion que necesita el kernel para continuar con el
proceso de configuracién del sisterna.

Los scripts de configuracién del LTSP pudieron haber tenido errores en la
creacion del directorio a exportar, por lo que es probable que el directorio /opt/Itsp/i386
esté vacio.

Se puede listar el contenido de este directorio para verificar que tenga la
estructura correcta y la cual es la que espera encontrar el kemel de la terminal.

AT T
r Is-1 /opt/lisp/i386

Los siguientes directorios deberan estar presentes:

bin dev etc lib mnt oldroot opt proc root sbin tmp usr var
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4.3.5.2 Elservidor retorna el error -13

Si se muestra en la terminal el siguiente error:

I Root-NFS: Server returned error -13 while mounting /opt/lisp/i3 86 I

Tabla 4-15 Mensaje de error que muestra que el directorio 1386 no esta en exports

Esto indicara que el directorio /opt/ltsp/1386 no esta especificado en el archivo de
configuracion /etc/exports.

Es posible observar el contenido del archivo /var/log/messages para determinar
alguna posible causa.

Tabla 4-16 Muestra ¢l contenido del archivo /var/log/messages

Este mensaje se puede interpretar facilmente y confirma que efectivamente el
directorio que la terminal pretende montar, no est4 siendo exportado por el servidor.

Para solucionar esto, basta con verificar el contenido del archivo /etc/exports y
afiadir si es que no existe, la siguiente linea:

I fopt/Mtsp/i386 192.168.0.0/255.255.255.0(ro,no_root_squash,sync) I

Tabla 4-17 Muestra €] contenido del archivo /

4.3.6 Problemas con el servidor X

La implementacion del LTSP puede llegar a ser complicada debido a la gran
diversidad de hardware, y un claro ejemplo de esto es la correcta configuracién del
servidor X.

Si se estd utilizando una tarjeta de video y un monitor relativamente modernos,
es casi seguro que estén soportados por el servidor XFree86 y por lo tanto no habra
mucho problema en que funcionen adecuadamente; sin embargo cuando se trata de
equipos antiguos es necesario realizar algunos ajustes adicionales al servidor.
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Los scripts de inicializacién del LTSP tratardn de ejecutar €! servidor X en las
terminales, para que éste se comunique con el Display Manager del servidor. Si por
alguna razoén el servidor X no puede ser iniciado al primer intento, se probard hacerlo en
10 ocasiones mas hasta que finalmente se muestre un mensaje de error si no se tuvo
€éxito en la conexion.

Cuando sucede esto, lo primero que se debe intentar es cambiar el servidor X
especificado en el archivo lts.conf, por default se tendrd configurado el servidor
XFree86 pero si la tarjeta de video es algo antigua es muy probable que se deba usar otro
servidor X, por ejemplo Xvesa.

Antes de poder modificar el archivo lts.conf, serd necesario instalar el paquete
correspondiente al servidor Xvesa; el cual puede obtenerse en la pdgina oficial dei
LTSP.

Para instalar el paquete se tiene que teclear el siguiente comando:

rpm —ivh Itsp_x_vesa-3.0-1k12ltsp.2.3.0.i386.rpm

Este paquete instalar4 los componentes necesarios para que el servidor Xvesa
esté disponible para las terminales, para ello se creard el archivo Xvesa en la ruta:

Tabla 4-18 Muestra la ruta del archivo Xvesa

Una vez instalado el paquete, se requiere modificar el parametro XSERVER en
la seccién de la terminal con problemas; se tendrd que cambiar ] valor Xfree86 por
Xvesa.

" XSERVER = Xvesa

Después de efectuar los cambios correspondientes, se debe reiniciar la terminal
para verificar si el servidor Xvesa scporta su tarjeta de video y monitor.

En caso de que el servidor Xvesa tampoco funcione, se tendré que recurrir a otras
alternativas, por ejemplo los servidores vga o svga; por lo cual es necesario repetir €l

proceso que se utilizd con Xvesa.

Hay ccasiones en que el servidor X si soporta a la tarjeta de video de la ferminal,
sin embargo la configuracion del monitor no es la apropiada.
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En modelos de monitores recientes, la configuracidn automética es suficiente,
pero en monitores antiguos es necesario especificar algunos parametros adicionales; los
cuales definen la resolucién asi como la frecuencia de refresco de la pantalla.

Se tendra que agregar los siguientes parametros al archivo Its.conf, en la seccién
de la terminal:

"X HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE_0 =B00X600 - . - %l

O bien se podra especificar un modeline en el pardmetro X_MODE 0, por
gjemplo:

"X HORZSYNC = "30.9-49.0"

X_VERTREFRESH = "50.0-100.0"

X_MODE_0=800x600 40 800 840 968 1056 600 601 605 628
+hsyne +vsyne . e

Con las modificaciones antes descritas es muy probable que el servidor X inicie
correctamente en cada una de las terminales, pero aun es necesario que éste logre
establecer una conexion con el Display Manager que corre en el servidor.

4.3.7 Problemas con el Display Manager

El Display Manager (Administrador de Sesiones Graficas) es un demonio que
corre en el servidor, el cual espera que un servider X se ponga en contacto con él. En el
momento en que se establece la conexion se mostrard una caja de didlogo de inicio de
sesion, para que el usuario pueda realmente acceder a las aplicaciones del servidor.

Los tres Display Managers méas comunes en Linux son:

XDM - Forma parte del sistema estindar de X Window.
GDM - El “Gnome Display Manager” forma parte del entorno de escritoric Gnome.
KDM - El “KDE Display Manager” forma parte del entorno de escritorio KDE.

En ocasiones el servidor X logra iniciar correctamente en la terminal, pero no
puede establecer una conexién con ¢l Display Manager; cuando sucede esto, se presenta
una pantalla gris con un cursor en forma de X en lugar de la caja de di4logo de inicio de
sesién. Las posibles razones son las siguientes:
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4.3.7.1 El Display Manager no estd en ejecucién

Para determinar si algin Display Manager esta corriendo en el servidor se puede
utilizar el siguiente comando:

netstat -ap | grep xdmep

sale

La salida de éste comando mostrar4 si hay algin proceso escuchando en el puerto

xdmep (177).
Iudp 00 *:xdmep *:* 1255/gdm I

Tabla 4-19 Muestra la salida para determinar si algin display manager esta activo

En este ejemplo se puede observar que gdm est4 corriendo con el PID 1255 y
esta escuchando en el puerto de XDMCP. En caso de que no se muestre salida alguna,
significard que ningn Display Manager estd corriendo; por lo cual serd necesario
reiniciar el sistema para reactivar el Display Manager por defecto que utiliza el servidor.

4.3.7.2 El Display Manager ignora peticiones de migninas remotas

Si se ha comprobado que algin Display Manager estd corriendo, entonces es
posible que haya sido configurado para ignorar peticiones XDMCP desde maquinas
remotas; para solucionar esto, es necesario verificar los archivos de configuracion
correspondientes al Display Manager utilizado.

4.3.72.1 XDM

En e} archivo xdm-config la siguiente linea deberd estar comentada para que se
admitan peticiones remotas:

# DisplayManager.requestPort: 0

Y el archivo Xaccess deberd contener una linea que comience con un asterisco

*x

r* # Aceptar peticiones remotas

Ambos archivos generalmente se encuentran en la rata /ete/X11/xdm/ pero si no
es asi, se pueden buscar con el comando locate.
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4.3.7.2.2 KDM

El archivo kdmrc contiene una seccién con la etiqueta [xdmcep], dentro de la cual
hay un pardmetro que debera estar configurado de la signiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /etc/kde/kdmy/ pero si no es asi,
se puede buscar con el comando locate.
4.3.7.2.3 GDM

E! archivo gdm.conf conliene una seccién con la etiqueta [xdmcp], dentro de la
cual hay un parémetro que debera estar configurado de la siguiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /ete/X11/gdm/ pero si no es
asi, se puede buscar con el comando locate.

4.3.7.3 Conflicto del Display Manager con el DNS

Si el Display Manager definitivamente estd en ejecucién y estd escuchando las
peticiones de maquinas remotas, entonces el problema puede deberse a un simple error
en el mapeo de direcciones 1P a nombres, por lo que ¢l Display Manager no sabré con
que terminal establecer la comunicacién.

Para solucionar este problema es necesario configurar el archivo hosts, agregando
una entrada para cada una de las terminales, por ejemplo:

192.168.0.1  ws001 ws001.localdomain  ws001
192.168.0.2  ws002 ws002 localdomain  ws002 |
e e

4.3.8 Archivos de sistema

Finalmente, después de resolver los problemas detectados y realizar las
modificaciones correspondientes a los archivos de configuracién estos quedarén asi:
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# Archivo de configuracion dhcpd.conf

ddns-update-style none;

default-lease-time 21600,

max-lease-time 21600,

option subnet-mask 255255.255.0;

option broadcast-address  192.168.0.255,

option routers 192.168.0.254;

option domair-name-servers  192.168.0.254;

option domain-name "yourdomain.com™;

option root-path "192.168.0.254:/opt/tsp/i386";

option option-128 code 128 = string;
option oplion-12% code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255.255.0 {
]

}

group {
use-host-decl-names on;
option log-servers 192.168.0.254;
host ws001 {
hardware ethernet  00:60:8C:CA:BC:FF;
fixed-address 192.168.0.1;
filename "/Ms/vmlinuz2.4.19-ltsp-1";
option oplion-128  e4:45:74.:68:00:00;
option option-129  "NIC=3c509";
}
host ws002 {
hardware ethernet  00:A0:24:24:F6:0F;
fixed-address 192.168.0.2;
filename "fts/vmlinuz-2.4,19-1tsp-17;
option option-128  e4:45:74:68:00:00;
option optien-129  "NIC=3c509";

}

host ws003 {
hardware ethemet  00:80:AD:3B:8F:E4;
fixed-address 192.168.0.3; ’
filename "/lts/vmlinuz-2.4.19-hsp-1";

}

Tabla 4-20 Muestra le archivo completo de configuracion exports

# Archivo de configuracién exports

/opV/ltsp/i3 86 192.168.0.0/255.255.255.0(ro,no_root_squash,sync)
/‘var/ol/lts/swaﬁ]es 192.168.0.0/255.255.255.0{rwno_root_squash.a

Tabla 4-21 Muestra el archivo completo de configuracién exports
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# Archivo de configuracion hosts.allow

bootpd: 0.0.0.0

in.tfipd: 192.163.0.

portmap: 192.168.0.
192.168.0.
127.0.0.1
192.168.0.254
192.168.0.1
192.168.0.2
192.168.0.3

Tabla 4-22 Muestra el archivo completo de configuracién hosts.sllow

# Archivo de configuracidn lts.conf

[Default]
SERVER =192.168.0.254
XSERVER = auto
X_MOUSE _PROTOCOL ="PS/2"
X MOUSE DEVICE = "/dev/psaux”
X_MOUSE_BUTTONS =3
X_USBMOUSE_PROTOCOL= "IMPS/2"
X_USBMOUSE_DEVICE = "/dev/input/mice”
X_USBMOUSE_BUTTONS =5

XkbSymboles ="us{pc101)”
XkbModel ="pclQl™
XkbLayout = "us"

USE_XFS =N

LOCAL_AFPS =N
RUNLEVEL =2
SOUND =Y
YOLUME =175
[ws001]
XSERVER = Xvesa
LOCAL APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE 0 = 800x600
[ws002]
XSERVER = Xvesa

LOCAL APPS =N
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USE_NFS_SWAP =

SWAPFILE SIZE =

RUNLEVEL =5

X_HORZSYNC ="30.9-49.07

X_VERTREFRESH ="50.0-100.0"

X_MODE_¢ = 800x600
[ws003]

XSERVER = Xvesa

LOCAL_APPS =N

USE_NFS SWAP =N

SWAPFILE SIZE =48m

RUNLEVEL =35

X MODE 0 = §00x600

N
48m

Tabla 4-23 Muesira ¢l archivo completo de configuracién lts.conf

4.4 Conexion en red

De acuerdo con la metodologia propuesta, cuando se logra dar solucién a los

problemas detectados y todas las terminales inician una sesién gréfica individualmente;
el siguiente paso es probar su funcionamiento conectindolas en red.

Este proceso es relativamente sencillo, pero hay que considerar algunos aspectos

importantes en su implementacién, los cuales basicamente son:

Uso de cable UTP directo ent Ingar de cable cruzado
Uso de un switch en lugar de un hub para garantizar un mejor rendimiento en la red
Asignacién correcta de direcciones IP para evitar conflictos entre las terminales

Tomando en cuenta los puntos anteriores, los pasos para implementar la red son los

siguientes:

1.

b

Conectar el servidor al primer puerto del switch mediante un cable directo

Conectar la terminal 1 al segundo puerto del switch, la segunda terminal al tercer
puerto y asi sucesivamente, todas estas conexiones mediante cable directo

Encender el servidor e iniciar los servicios necesarios del LTSP

Encender el switch

Encender cada una de las terminales y autenticarse para iniciar una sesién remoia en
el servidor

El siguiente diagrama muestra la configuracién de los equipos al estar conectados en

red:
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Cable directo

8 ek Switch

2 3=

Terminal 1 Tarminal 2 Tarmiral 3
192.168.0.1 192.166.0.2 192.168.03

Figura 4-2 Diagrama que muestra la configuracién de los equipos en red

La siguiente figura muestra a las terminales con la pantalla de bienvenida del
LTSP al estar en red.

" LTSRery

»

Figura 4-3 Imagen de las terminales en red con la pantalla de bienvenida del LTSP

4.5 Conexion a internet

Inicialmente, la red de terminales graficas ha sido configurada para funcionar de
manera local, esto de por si ya ofrece muchas ventajas, las cuales han sido mencionadas
a lo largo de este trabajo, pero debido a que actualmente el acceso a Internet es
indispensable, se opté por configurar la red local para que tenga acceso a Este.
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Para establecer una conexidn a Internet, debe existir un medio por el cual la red
local se pueda comunicar con las redes externas; esto basicamente se logra con una
tarjeta de red adicional en el servidor, lo que permite que €ste también tenga la funcién
de un gateway. Aunque es posible utilizar una sola tarjeta de red creando un “alias”, esto
no es recomendable debido al trifico y a la carga que se generaria en dicho dispositivo.

Al configurar el servidor para que tenga salida a Internet por medio de la
segunda tarjeta de red (ethl), automaticamente todas las terminales también tendrin
acceso. Es necesario entender que en una red implementada con el LTSP, cualquier
usuario conectado en un ambiente grafico, es en realidad un usuario local del servidor,
por lo tanto, cualquier aplicacién que lo requiera puede usar la misma conexion a
Internet del servidor sin ningin inconveniente.

El programa redhat-config-network permite configurar de forma sencilla los
dispositivos de red instalados en el sistema, éste puede ser ejecutado desde una terminal
con el siguiente comando:

redhat-config-network &

Fon i

Este programa detecta de forma automatica los dispositivos de red instalados y
los muestra en la seccion “Dispositives”, en este caso deben aparecer dos dispositivos:
eth0 y ethl.

_, -0 Seguramente queird configurar Wspositivos de red

E [:1 ascclados con hmdware fisico. Los diposiivos Kygicos
2 moltiples pueden sier asoclades a una plera de hardware,

[Pemt [eaedo __rsposniv]sobrenomime

4] & Activar

& aam1 ethl

e B 1 [__ il
o NS Y

Figura 4-4Pantalla donde se muestran los dispositivos l6gicos de red
En la pestafia Hardware, se debe verificar que se haya detectado correctamente la

marca y modelo de las tarjetas de red; esto es necesario debido a que pueden ocurrir
errores en los controladores, si estos no son los apropiados.
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Figura 4-5 Pantalla donde se muestran los dispositivos fisicos de red

La tarjeta ethQ permitird comunicar al servidor con la red de terminales gréficas,
para configurarla se debe regresar a la pestafia “Dispositivos” y seleccionar el
dispositivo eth(; hacer click en “Medificar”.

En la siguiente pantalla, se tiene que desactivar la opcion “Obtener las
configuraciones de direcciones IP automdéticamente con dhep”, se activard la opcion
“Configurar las direcciones IP de manera estitica®. Se debe ingresar la direccion IP
192.168.0.254, 1a mascara de subred 255.255.255.0 y la puerta de enlace 192.168.0.254.
Hacer click en “OK?” para continuar.

1 7 acitvar ol disposithve cuando se Inicla el osdenador

£ 2] Permair que todas jas. habiten v da ) s pos v
H ._.._.,7[-
-

H

! Ofnener las configuraciones de drecciones | auiomAlk armente (on Li -

H = Configurar [as dinecciones |F de manera es1ica; '
' Conitlgirackin de la d nescian 1P manial i
] Dwecclon; 192,168,0.254
! Miscara d Fubeed: 255.255.255.0
P

Dureceion de (s Puena de enfare predererminads: 107, 166.0.754 !

it i+ hmis v e e e siam vmae memseieaLasseAme s ee et e m et s as im — an = re]

‘. [ e ] cmenn ||

Figura 4-6 Configuracitn del dispositivo eth0
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La tarjeta etht permite comunicar al servidor con las redes externas, en realidad
es en este disposilivo donde se configura el acceso a Internet, por lo que se debe
seleccionar y hacer click en “Modificar”. En la siguiente pantalla, se tiene que desactivar
la opcién “Obtener las configuraciones de direcciones 1P automaticamente con dhep”, se
activara la opcion “Configurar las direcciones IP de manera esttica”. Se debe ingresar
la direccion IP 132.248.173.84, la mascara de subred 255.255.255.0 y la puerta de
enlace 132.248.173.254. Hacer click en “OK” para continuar.

Aciv s el disposifivo cuando se kweia el ardenador
i T Permitr que todos 105 psuatos habilien v deshabilten el dispositive

[~ Obrener las conlguraciones de dnecchones |P auTarnbng amente com . ~

-
T

i
i
[
[ -4 Conligur las direcciones 1P de manera csratk a
1 Conhgaarton de la duecoion 1P ramsual !
E Direccién: 132.248.173.54

| Miacars de subred 255.255.255.0

i Direccion de la Puerta de enlace predelerminada 132.248 L73.204 i
P

L [ Pax | Moo |]
Figura 4-7 Configuracidn del dispositivo ethl

En la pestafia “DNS”, se debe ingresar el nombre de host “Electromartin”, el
DNS primario 132.248.204.1 y el DNS secundario 132.248.10.2. En la seccién “Ruta de
busqueda DNS”, se debe afiadir el dominio “aragon.unam.mx”. Una vez ingresados los
datos, hacer click en “Aplicar” para confirmar los cambios.

'DNS prmants: 132.248.204.1
NS jecundardo 132 242102

: DINS rerclano:

| Ruta de busaueda DNE

iNornbu du demindo E h

'
'
i
i
|
! Buscar DOminio;

. | | R [

Figura 4-8 Configuracién del DNS
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4.6 Software especifico

El LTSP es un claro ejemplo de las ventajas y posibilidades que el software libre
puede ofrecer, ya que mediante la adecuada combinacién de diferentes servicios y
programas se logrd implementar la red de terminales grificas en el laboratorio de
electronica.

Como ya se habia mencionado, dicha red proporciona entre otras cosas, un
sistema centralizado de almacenamienio de informacion y la posibilidad de utilizar una
gran variedad de aplicaciones, la mayoria de ellas distribuidas bajo la licencia
GNU/GPL.

Sin embargo, no es conveniente instalar de una forma indiscriminada programas
que 1al vez nunca seran utilizados; para evitar esto se pens$ en la necesidad de los
alumnos de contar con software relacionado con la electrénica, el cual puede clasificarse
en tres principales grupos: disefio, simulacién y programacién de circuitos.

Actualmente va se cuenta con software de este tipo, por ejemplo: el Electronics
Workbench, Pspice, Warp, Mplab, entre otros; pero debido a que estos programas corren
en Windows se optd por buscar software propio de Linux que pudiera ser atil en el
laboratorio y que tuviera caracteristicas semejantes a los anteriores.

Cabe mencionar que el software para Windows podra seguir utilizindose debido
a que las terminales han sido configuradas para que puedan seguir arrancando este
sistema operativo si asi se requiere. En Internet hay muchos programas de electronica
disponibles, pero solo se describirin los que se consideraron més funcionales y
amigables para el usuario.

4.6.1 Disefio

Este tipo de software es utilizado para crear diagramas o esquemas que
representan graficamente un circuilo electrnico, éstos pueden imprimirse o exportarse a
otros programas mediante la generacién de un archive compatible. Los programas de
disefio no tienen la capacidad de simular o interpretar el funcionamicnto del diagrama,
sin embargo son muy ttiles debido a que permiten generar ficilmente la estructura de
casi cualquier circuito eléctrico - electrénico.

4.6.1.1 Eagle

Es un software de disefio de esquemas PCB (Printed Circuit Boards) con motor
de autotrazado y una gran variedad de componentes. Es comercial, pero existe una
licencia freeware (educacional) que limita el tamaflo méximo de la placa de circuito
impreso.
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El programa consta de tres médulos principales:

+ Editor de circuito impreso (Layout Editor)
+ Editor de diagramas esquematicos (Schematic Editor)
* Orgamizador de pistas (Autorouter)

Estos tres modulos estan integrados en una sola interfaz de usuario, lo que
permite crear facilmente ¢l disefio para la placa, a partir del circuito implementado en el
editor esquemdtico.

La version de evaluacion del software permite crear circuitos impresos de hasta
dos caras y con 4rea mixima de 100 x 80 mm, suficiente para una gran variedad de
circuitos sencillos.

Had s Te ma anane- - L8
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Figura 4-11 Imagen del programa Eagle

Para la instalacién de Eagle, se debe descargar la dltima version del cédigo
fuente'® y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.1.2 Xcircuit

Xcircuit es un programa que permite dibujar de una manera sencilla, diagramas
de circuites eléctricos de pgran calidad, los cuales pueden ser exportados a otros
programas como el Spice. También es posible realizar esquemas de diversas temdticas,
debido a que pueden utilizarse bibliotecas de distinios objetos.

' pagina para descargar el cédigo hitp:/fwww.cadsoft.de/info.htm
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Figura 4-12 Imagen del programa Xcircuit

Para la instalacién de Xcircuit, se debe descargar la Gitima version del codigo
fuente!’ y seguir los pasos descritos en el capitulo 2 (métodos de instalacion).

4.6.2 Simulacion

Estos programas también permiten crear diagramas de circuitos electrénicos,
pero tienen la gran ventaja de que se puede analizar el comportamiento fisico del
circuito; se puede determinar el voltaje, corriente o los estados ldgicos por los que va
pasando cada componente. Por lo general, los simuladores cuentan con varias
herramientas entre las cuales se encuentran: los diagramas de componentes, diagramas
de onda y calculo de parametros.

4.6.2.1 Klogic

Klogic es una herramienta para construir y simular circuitos digitales que
contienen componentes estandar como AND, OR, XOR, Flip Flops RS y JK. Si se
requiere construir circuitos mas complejos y reutilizables se tiene la opcion de diseflar
subcircuitos.

Mientras se estd construyendo el circuito, la simulacién estd ejecutdndose de
forma permanente, ademds para pruebas extendidas el programa tiene la capacidad de
simular e! circuito paso a paso para reconocer los estados por los que éste va pasando.
También es posible desplegar la sefial de flujo de los componentes de un circuito de
forma gréfica e intuitiva,

'" Pagina para descargar el cédigo http://bach.ece.jhu.edw/~tim/programs/xcircuit/welcome htmi
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paquetes; lo que permite que su uso sea facilmente extendido para nuevas dreas de
aplicacion.

Los principales-componentes de Ksimus son:

Compuertas AND, NAND, OR, NOR, XOR, XNOR
Flip Flops RS, JK y JK-MS

Generador de pulsos

LED

Latches D

Contador

Display de 7 segmentos

Multiplexor y demultiplexor

Generador de ondas

Aritméticos (add, sub, mul, div, mod, abs)
Trigonométricos (sin, asin, ¢os, acos, tan, atan, atan2)
Hiperbélicos (sinh, asinh, cosh, acosh, tanh, atanh)
Exponenciales (log, log10, exp, pow, square)

Figura 4-15 Imagen del programa Ksimus

Para la instalacién de Ksimus, se debe descargar la wltima versién del cédigo
fuente! y seguir los pasos descritos en el capitulo 2 (métodos de instalaci6n).

1% Pagina para bajar el cédigo fuente http/ksimus.berlios.defindex html
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4.6.2.3 Tkpate

Tkgate es un simulador de circuitos digitales, basado en un editor grafico tcl/tk.
Soporta una amplia gama de componentes basicos, pero-ademads se tiene la capacidad de
construir médulos mediante el disefio jerarquico de circuitos.

Los principales componentes de Tkgate son:

» Compuertas AND, NAND, OR, NOR, XOR, XNOR
¢ Transistores NMOS y PMOS

Buffers triestado

Componentes ALU (sumadores y multiplicadores)
Elementos de memoria (registros, RAMs, ROMs)

Figura 4-16 Imagen del programa Tkgate

Para la instalacion de Tkgate, se debe descargar la tdltima versién del cddigo
fuente®™ y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.4 Vipec

Vipec es una poderosa herramienta para el andlisis de circuitos de alta frecuencia
y redes eléctricas lineales. Es adecuado para simular en el dominio de la frecuencia,
circuitos relacionados con las comunicaciones, como: amplificadores, filtros y lineas de
fransmision.

 pagina para bajar el codigo fuente http://www.tkgate org
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Figura 4-17 Imagen del programa Vipec

Para la instalacion de Vipec, se debe descargar la Wltima versién del cédigo
fuente? y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.5 Gpsim

Este entorno de simulacién para PIC’s soporta microprocesadores de 12, 14 y 16
bits, ademas tiene la capacidad de simular en tiempo real sistemas con un ciclo de reloj
de 20 MHz.

GPSIM cuenta con un depurador, un desensamblador, un manejador de
estimulos, un mapa de memoria y algunos plugins que permiten simular componentes
externos al PIC como una pantalla LCD.

d . B
File Windows Heip
Simulation mode
step|overnishjrunistopireset] | 4 oome animate .,]
i Quit gpsim |

Figura 4-18 Imagen del programa Gpsim

! pagina para bajar el codigo fuente hitp-/fvipec.sourceforpe net
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Figura 4-19 Imagen de un ejemplo de programacion del programa Gpsim

Para la instalacion de Gpsim, se debe descargar la ultima version del codigo
fuente™ y seguir los pasos descritos en el capitulo 2 {métodos de instalacién).

4.6.3 Programacién

Estas aplicaciones permiten diseflar mediante lenguajes de alto nivel, la
estructura légica de circuitos programables, por ejemplo: memorias, microcontroladores,
microprocesadores, PAL, GAL, etc.

Una vez que el disefio es terminado, éste tiene que ser copiado en el chip
correspondiente, lo cual es posible utilizando un dispositivo especial denominado
“grabador”. En ocasiones es posible simular €] comportamiento del circuito antes de ser
grabado, lo que permite la optimizacién y depuracién del disefio.

4.6.3.1 BlueHDL

BlueHDL es una suite de herramientas VHDL, que consiste en un editor y
compilador VHDL, un motor de simulacitn, y una interfaz de visualizacién de ondas.

Permite disefiar con lenguajes de alto nivel logrande desarrollar circuitos
programables, es una buena opcitn ya que para todo circuito por sencillo que sea se
busca realizarlo programando un microcontrolador.

* P4gina para bajar el codigo fuente hitp:/fwww dattalo.com/gnupic/gpsim.html
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Figura 4-20 Imagen del programa BlueHDL

Para la instalacién de BlueHDL, se debe descargar la ultima versién del codigo
fuente® y seguir los pasos descritos en el capitulo 2 (métodos de instatacién).

Con todas las instalaciones y configuraciones previas se comprobd que
efectivamente cada una de las terminales inicié una sesién gréfica adecuadamente,
apoyandonos en la parte de deteccion y solucidn de problemas; ademés la red y la
conexion a internet funciond tal y como se esperaba. Ahora analizaremos el rendimiento
del servidor para conocer cuantas terminales realmenie pueden funcionar
adecuadamente.

 pagina para bajar el cédigo fuente http://www.bluepc.com/index.html
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PRUEBAS Y ANALISIS DE LOS
RESULTADOS



OBJETIVO ESPECIFICO

En primer lugar se comprobard el rendimiento del servidor con sus tres
terminales ejecutando diversas aplicaciones, también se analizarn algunas medidas y
acciones que garanticen un minimo de seguridad y funcionalidad en la red; y por Gltimo
se dardn las pautas para retomar posibles proyectos relacionados o simplemente para
mejorar los servicios que proporciona el servidor.
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INTRODUCCION

Para el desarrollo de este apartado se planted la necesidad de analizar el
rendimiento del servidor para tres terminales, la idea bésica es dar a conocer el
porcentaje de recursos que requieren las terminales para funcionar apropiadamente sin
colapsarse o alentar al servidor. Los valores se obtuvieron con la ayuda del comando
TOP vy en el caso del procesador sus valores son dados en porcentajes para una mejor
comprension.

Por otro lado se puntualizan las ventajas de utilizar el sistema operativo Linux
que proporciona algunas caracteristicas con respecto a la administracion y seguridad del
sistema, no es necesario realizar configuraciones complejas para garantizar la seguridad
que se desea, ya que el propio sistema viene con valores predefinidos que proporcionan
un nivel aceptable de seguridad; pero no estd de mds tomar ciertas medidas y
precauciones las cuales se dar&n en dicho apartado.

Con respecto a la administracion, Linux es un sistema realmente amigable y
potente, facilita el manejo de usuarios y lo mas importante es que mantiene espacios
restringidos para un mejor control del sistema. Es importante mencionar que la
administracién y la seguridad estan intimamente ligados ya que sino hubiera un control
estricto del espacio de usuarios, ésto podria ser una causa para que se realizara un
ataque al sistema comprometiendo la seguridad del mismo.

Una vez que se ha comprobade que el sistema es realmente estable y se tiene un
control de los archivos de sistema, asi como de los recursos que se le brindan a los
usuarios para no permitirles un use inapropiado de los mismos; se puede garantizar que
se cuenta con una red estable, facil de administrar y con un nivel aceptable de seguridad.

Pero eso no es todo, ya que es posible hacer mejoras o innovaciones; hay varias

aplicaciones u opciones que se pueden implementar para mejorar los servicios brindados
en la red de terminales graficas.
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5.1 Pruebas de rendimiento

En este apartado se probara el rendimiento del servidor y para esto se tendrd que
encender terminal por terminal para tener la oportunidad de ir monitoreando las
peticiones de recursos que se hacen al servidor, y a su vez tener una relacion de la
cantidad de memoria que se requiere para soportar n cantidad de terminales funcionando
adecuadamente.

Estas pruebas ayudarin a comprobar que Linux administra eficientemente los
recursos disponibles, principalmente de memoria y de procesamiento del sistema, los
vajores de las tablas muestran claramente cuinto se consume de los recursos del servidor
pero a la vez es posible visualizar que se llega a un estado de estabilidad que impide que
el sistema deje de funcionar.

El servidor cuenta con las siguientes caracteristicas:

Procesador 700 Mhz
Memoria 376640 Kb
Swap 786432 Kb

Se recurrio al siguiente comando para obtener la informacién del uso de
procesador, memoria y swap del servidor:

top

Los resultados obtenidos al momento de encender las tres terminales, se
muestran en la siguiente tabla:

TERMINAL CPU (%4 MEM (Kb)| SWAP (Kb}
SISTEMA [ USUARIQ

1 3.50 8.50 348868 0

2 5.30 10.80 364496 0

3 13.30 12.90 371024 0

Tabla 5-1 Resultados obtenidos al momento de encender las tres terminales

En la siguiente grafica se puede notar que el procesador no tiene gran desgaste al
arrancar las terminales y esto sin tomar en cuenta lo que requiere el servidor. Se puede
ver que con la primer terminal se utilizd un 8.5% entonces con una segunda deberia de
consumir un 17% y a su vez con una tercera gastaria un 25.5% de la capacidad del
procesador.
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Pero esto no es asi ya que realmente sélo se empleo un 13% aproximadamente y
no el 25% que se tenia estimado, este comportamiento se debe principalmente a que ¢l
kernel de Linux administra eficientemente el uso del procesador; el planificador de
procesos es el encargado de gestionar el uso de este recurso ya que verifica la prioridad
de cada uno de los procesos y los manda a ejecucion solo cuando es necesario,
optimizando en gran medida los tiempos del procesador.

i USO DEL CPU
w
<
E mSistemai
g i |MUsuario |
o

TERMINALES

Gréfica 5-1 El uso del CPU

Se puede observar también que la memoria se est utilizando practicamente en su
totalidad, a pesar de que solo es ¢l arranque y aifin no se ha ejecutado alguna aplicacién
en las terminales; cabe mencionar que ¢l sistema aun no ha requerido el uso de la
memoria swap.

Bajo estas circunstancias se podria pensar que el sistema esta desperdiciando la
memoria, pero no es asi, ya que Linux utiliza toda la memoria libre para caché de una
forma mas dindmica. En un estado estable practicamente toda la memoria principal estd
ocupada con fragmentos de procesos, por lo que se tendrd acceso directo a la mayor
cantidad de procesos posibles disminuyendo el tiempo en la ejecucién de un programa.

El kerne! de Linux soporta ejecutables cargados por demanda de paginas, donde
solo aguellos segmentos de un programa que se requieren son leidos del disco y puestos
en la memoria.

Asi, si varias instancias de un programa son ejecutadas simultdneamente, sélo

una copia del cédigo del programa estarA en memoria ¥ por esta razén el sistema se
mantiene estable al ejecutar los mismos programas en las terminales.
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Grafica 5-2 El uso de la memoria

Una vez que las terminales han iniciado una sesién grafica, es necesario verificar
el rendimiento del servidor pero en este caso corriendo aplicaciones del usuario. Para
eslo, se eligieron 3 aplicaciones que se consideraron como las mas utilizadas por los
alumnos (Navegador Web, procesador de textos y hoja de célculo), asi como 3
programas especificos para el diseflo y simulacién de circuitos electrénicos (Xcircuit,
Tkgate y Bluehdl).

La prueba consistié en ¢jecutar una aplicacion en la primer terminal, en este caso
el navegador, luego se anotaron los valores de los recursos actuales {procesador,
memoria y swap); posteriormente se hizo lo mismo con la segunda y tercer terminal.
Después que se hicieron las mediciones correspondientes al primer programa, se
prosigui¢ a ejecutar el procesador de texto, continuando con la misma mecanica se
ejecutaron las aplicaciones restantes; hasta que a) final se recopilé la informacién de
cuanto fue el consumo de recursos por las tres terminales y a su vez para las 6
aplicaciones.

La siguiente tabla muestra los datos arrojados en la prueba antes descrita:

SOFTWARE CPU (%) MEM (Kb) SWAP (Kb
Term 1 Term2 Term 3 Term 1 Term2 Term 3 Termi [Term2 |Term3
SIST {USR |SIST |USR (SIST |USR

Navegador 3761 205 6.0] 159 B7 197] 371040 371120 365912 0 0
Proc. de texto 8.7 19.7 119] 122 12.1 13.6]  372036] 371980 372216 0 0
Hojs de edlc. 12.2 15.2 129] 116 12.5 14.7 372200/ 371180 371464 0 1] 1132
Xrircail L5 15.0 121] 136] 125 19.1F 372152 372092 370964 1132 1132 1104
Tkgale 114 145 146 148 11.7]  196] 371568 371520 371508 1104 1104 1104
Blur hdt 12.4 14.8 114] 168 112 16.1 371412 371792 3711712 1104 1104 11(4

Tabla 5-2 Resultados obtenidos de las pruebas realizadas
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Como puede observarse, al ejecutar el navegador en la primer terminal, se
obtuvo un alto porcentaje en el uso del procesador; esto se debi6 a que ¢l sistema le dio
prioridad mé&xima a esta aplicacion e incremento la actividad de procesamiento, pero
después de cierto tiempo el sistemna se volvi6 a estabilizar gracias a las caracteristicas del
planificador de procesos antes mencionadas.

i USODEL CPU (SISTEMA) i

w 400 -
£ 300 g Teminal 1 :
E 200 .TermindZ"
£ 10.0 O Terminal 3 |

R |
o

0.0

SOFTWARE

Gréfica 5-3 Uso del CPU (sistema) con las tres terminales

En el caso del uso del procesador por parte de las aplicaciones de usuario, se
observa que no hubo mucha variacién en el porcentaje; ya que se tiene la ventaja de que
se ejecutaron las mismas aplicaciones para las tres terminales, optimizando en gran
medida el uso de este dispositivo. Ademas con estas pruebas también fue posible
comprobar ]a eficiencia de Linux para manejar la concurrencia en las aplicaciones.
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Grafica 5-4 Uso del CPU (usuario) con las tres terminales
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Con respecto a la memoria, se puede notar que al ejecutar cada uno de los
programas ¢sta practicamente se ha agotado, pero ¢l sisterna ain tiene un buen
funcionamiento ya que de cierta forma llega a un punto de estabilizacién que impide que
el sistema se colapse.

—

USO DE LA MEMORIA
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Grafica 5-5 Uso de 1a memoria con las tres terminales

Sin embargo cuando la memoria fisica se ha terminado, Linux comienza a hacer
uso de la memoria swap, sin ella las terminales se hubieran colapsado cuando la tercer
terminal hiciera la peticion para ejecutar el tercer programa; con esta memoria auxiliar
es posible seguir trabajando y tener soporte para ejecutar tres programas mas con las tres
terminales funcionando adecuadamente.

L.a memoria swap es importante pero no puede reemplazar a una memoria fisica,
pere puede permitir al sistema ejecutar aplicaciones mas grandes guardando en disco
duro aquellas partes de coédigo que no se utilizan.

USO DE SWAP
1500 ]
2 m Terminal 2}
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Gréfica 5-6 Uso de swap con las tres terminales
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Considerando que se empez6 a utilizar }la memoria swap a partir del tercer
programa ¥y se cuenta con 384 MB de RAM en el servidor, se puede concluir que con un
promedic de 3 aplicaciones corriendo, se necesita aproximadamente 100 MB de
memoria por cada terminal; de esta manera si en un futaro se requiere expandir la red, se
recomienda que por cada terminal que se incorpore, se incremente proporcicnalmente el
tamaiio de la memoria, por ejemplo para 10 terminales se deber4 tener aproximadamente
1 GB de RAM.

En cuanto al procesador, se recomienda que para mas de 5 terminales, su
velocidad sea mayor o igual a 1 GHz, con esto se garantiza un buen desempefio y
confiabilidad de !a red, solo si se desea utilizar una computadora personal como
servidor.

Pero si se desea implementar este proyecto de una manera méas formal, es decir,
mias de 15 terminales, lo mas adecuado es invertir en un servidor, ya que es un equipo
disefiado para estar conectado las 24 horas del dia durante todo el afio, el cual tiene que
soportar fuertes picos de actividad, y debe tener un alto rendimiento en ejecucion de
aplicaciones para que los alumnos no vean afectada la velocidad y que cuente
basicamente con las siguientes caracteristicas, tomando como referencia las pruebas que
se realizaron.

Procesador: Intel Pentium IV
Frecuencia: 3 Ghz

Memoria: 4GB

Disco Duro: 160 GB

La empresa Hewlett Packard ofrece un servidor econémico de $17 000, con estas
caracteristicas realmente no es mucha la inversion tomando en cuenta que de esta forma
se podra tener varias 486 funcionando como estaciones de trabajo, si se invirtiera esta
cantidad en computadoras medianamente potentes solo se lograria adquirir
aproximadamente 4, sin tomar en cuenta la cantidad faltante por costos de licencias. Qué
mejor inversién que la de adquirir este servidor y poner a funcionar esas viejas 486
brindando una potencia aceptable y sin gastos por licencias de software.

5.2 Seguridad

Con el fin de garantizar que la red de terminales gréificas funcione
adecuadamente y que los recursos del servidor estén disponibles en cualguier momento,
se pretende dar algunas ideas penerales de los riesgos existentes y las medidas de

seguridad para prevenir los posibles ataques al sistema.

La meta de la mayoria de los ataques a un sistema operativo es conseguir un
acceso con privilegios de root, lo que garantiza un control total del sistema; primero se
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intentara conseguir acceso como usuario normal e ir incrementando los niveles de
privilegio utilizando las posibles vulnerabilidades del sistema.

Se puede decir que con el simple hecho de intentar violar la privacidad de la
informacidn, obteniendo privilegios que no le corresponden a un determinado usuario,
haciendo un uso desmedido de los recursos o modificando informacidén legitima
contenida en una maquina, como puede ser el contenido de una pagina web o una base
de datos; éstas son algunas formas de poner en riesgo el comecto funcionamiento del
sistema.

En todo sistema la seguridad simplemente es fundamental, se debe tomar en
cuenta que en un ambiente LTSP pueden haber muchos usuarios conectados al servidor
al mismo tiempo; por lo que el sistema operativo del servidor tendra la obligacién de
proteger a unos usuarios frente a otros y protegerse asi mismo.

En primer lugar se debe tener en cuenta que ningun sistema e¢s completamente
seguro, solo lo sera cuando no este conectado a la red o simplemente este apagado.
Desde esta perspectiva se puede partir de que lo inico que se puede hacer s aumentar la
dificultad para que alguien pueda comprometer la seguridad del sistema.

Por tal motivo, es conveniente establecer algunas politicas que fijen el nivel de
seguridad que se requiere, partiendo desde las politicas de administracién del servidor,
asi como algunas politicas de uso para los alumnos, los cuales serin los que
potencialmente podran comprometer la seguridad de la red del laboratorio.

Lo que se desea es garantizar que el sistema permanezca funcionando de forma
adecuada con comunicaciones seguras, donde nadie pueda obiener o modificar
informacién a la que no tiene derecho. Una buena planeacién ayuda bastante y antes de
asegurar el sistema se debe determinar contra qué quiere protegerse y qué riesgos acepta.

Se pueden mencionar algunos requisitos de seguridad:

o Disponibilidad: Mantener la informacidn y los recursos garantizando que no se
limite el acceso autorizado a la informacidn y el correcto funcionamiento de los
recursos.

» Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades auvtorizadas.

« Autenticidad: La informacién debe permanecer protegida ante falsificaciones,
requiere de mecanismos de identificacién asegurando que las comunicaciones se
realizan entre entidades legitimas.

+ Confidencialidad: Pretende evitar la difusién no autorizada de la informacién,
requiere que ésta sea accesible linicamente por las entidades autorizadas.
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Ademés en Linux se deben proteger ciertos archivos que contienen informacidn
de los usuarios {/etc/passwd, /etc/shadow), los archivos de configuracion del sistema (los
contenidos en etc.), el acceso al sistema y la correcta utilizacién de los recursos.

En muchas ocasiones los peores ataques al sistema los realiza el administrador,
cuando por descuido, ignorancia o exceso de confianza altera el sistema de forma
inapropiada.

Para evitar estos problemas solo hay que seguir ciertas normas de prevencion
como:

e No usar Ia cuenta de root como predeterminada, intentar primerc cualquier
accion como un usuario normal, si no tiene permiso puede hacer uso del
comando “su” si es necesario.

e Ejecutar los comandos de forma segura verificando previamente la accién que se
va a realizar.

e Activar la opcion (-i) para actuar de forma interactiva con ciertos comandos gue
la admiten.

Al administrar un sisterna Linux se deben tomar ciertas medidas que garanticen
un minimo de seguridad y funcionalidad, en primer lugar se puede limitar el espacio
asignado a los usuarios ya que un posible ataque a cualquier sistema es intentar
consumir todo el espacio del disco dure, una medida de seguridad es separar el 4rbol de
directorios en diversas particiones. Pero esto puede no ser suficiente y por eso ¢l niicleo
del sistema proporciona la posibilidad de controlar el espacio de almacenamiento por

grupo o usuario.

Es muy probable que muchas de las intrusiones puedan ser realizadas por los
alumnos, por lo que se debe proteger al sistema de operaciones accidentales debidas a
descuidos o ignorancia de parte ellos.

Una norma bésica de seguridad radica en la asignacién a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en riesgo
el trabajo de los demas.

Para esto Linux dispone de todas las caracteristicas de los sistemas Unix, ya que
se mantiene un control de acceso a los usuarios donde se verifica login y password; por
lo que se debe asegurar que los usuarios utilicen claves solidas que cumplan con las
siguientes caracter{sticas:

o No debe ser una palabra conocida

» Debe de contener letras, nimeros y caracteres especiales
» Deben ser faciles de recordar y dificiles de adivinar.

140



Para mantener un sistema seguro pero funcional, se tienen que olorgar los
permisos adecuados para que los usuarios puedan iener acceso solo a los recursos
autorizados, considerande los permisos de propietario, grupo y otros. Afortunadamente
Fedora Core tiene por defecto los valores que son suficientes para mantener el sistema
Seguro.

Una vez gue se han visto las caracterfsticas generales de seguridad, lo que queda
es aplicar el sentido comun, se tiene que ver la situacién actual y responder a una serie
de preguntas:

» ;Qué se quiere proteger?

£ Qué valor tiene lo que se quiere proteger?
¢ Qué costo tiene la seguridad?

¢De quién se quiere proteger?

¢ Cudles son los puntos débiles del sistema?

Después de responder estas preguntas, el administrador del sistema obtendra un
esquema elemental de la situacién actual y de las medidas de seguridad basicas que debe
tomar.

5.3 Trabajo futuro

Se considera que lo expuesto en esta tesis da la pauta para continuar la
investigacién en el 4rea del software libre, en especial de las redes de terminales
graficas; a continuacién se dardn algunas ideas que pueden tomarse como base para
trabajos futuros y para mejorar los resultados obtenidos:

¢ Se propone en primer lugar la mejora de las caracteristicas del servidor para que
éste pueda dar soporte a un mayor niimero de terminales. De acuerdo a las pruebas
que se efectuaron, se pudo observar que la memoria es determinante en el
rendimiento de la red, por o que se recomienda tener 1 GB si se requiere expandir
la red de 3 a 10 terminales. También es recomendable utilizar como medio de
almacenamiento un disco duro SCSI en lugar de un disco IDE, ya que permite
transferencias de datos con una mayor velocidad y de manera mds confiable; éste
aspecto es importante debido a que en un momento determinado tedas las
terminales pueden estar utilizando este recurso, per lo que el rendimiento de la red
puede disminuir.

¢ Continuando con la parte de optimizacién de la red, se propone la implementacidn
del proyecio PXES, que es una allernativa al LTSP, pero a diferencia de éste ultimo
permite aprovechar los recursos de las terminales con mejores capacidades, lo que
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implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor, Cabe mencionar que las
terminales con menores capacidades como las 486, pueden seguir con el esquema
del LTSP, ya que como se pudo observar en este trabajo, es el 6ptimo para este iipo’
de computadoras.

Una posible aplicaciéon de la red implementada en el laboratorio, es la creacion de
un cluster; esta arquitectura permite utilizar los recursos de las terminales para
ejecutar operaciones de calculo complejas que requieren mayor tiempo de
procesamiento. El sofiware que se propone utilizar es Open Mosix, el cual incorpora
al kernel de Linux un potente algoritmo de balanceo de cargas para dividir el trabajo
de procesamiento entre todos los equipos. Se debe considerar que las terminales
deben poseer caracteristicas de procesamiento y memeoria aceptables para que el
tiempo en resolver un problema especifico sea minimo.

Otro proyecto interesante que se propone es el de la realizacién de una pigina Web
que permita controlar remotamente dispositivos electrénicos conectados a las
terminales, por ejemplo circuitos basados en microcontroladores. Esto permitiria
entre otras cosas, monitorear el comportamiento de algunos procesos ligados a estos
circuitos los cuales tienen potencialmente muchas aplicaciones. Con esto se
pretende ofrecer una infraestructura que permita impulsar a los estudiantes a que
desarrollen proyectos de electrénica cada vez mas novedosos y funcionales.

Finalmente, aunque es un proyecto independiente a la institucion; con la experiencia
adquirida en el desarrolo de esta tesis, se pretende implementar el LTSP en un
cybercafe, se propone invertir en un servidor que pueda dar soporte a méas de 15
computadoras 486 equipandolas con software de todo tipo, asf como de Internet. La
renta de los equipes de computo seria realmente minima tomando en cuenta que
pueden proporcionar los mismos resultados que si se utilizaran computadoras
Pentium I11, con la diferencia de brindar el mismo servicio pere a un menor precio,
esto debido al ahotro de licencias, mantenimiento de los equipos, eic., y a su vez las
personas se familiarizan con el uso de Linux. Posteriormente se pretende crear un
servidor de muisica para dichas terminales, asi como un servidor Samba que permita
compartir recursos y archivos con diferentes plataformas de Windows (95, 98, NT,
2000, Me)} y de esta manera dichas plataformas puedan acceder a los archivos
Linux. El reactivar estas computadoras 486 para darle nuevas aplicaciones, y alargar
su ciclo de vida; permitira tener un negocio rentable con inversiones minimas.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.

149



CONCEPTOS GENERALES



OBJETIVO ESPECIFICO

Proporcionar los conocimientos basicos mediante conceptos, definiciones y
aspectos técnicos, que son requeridos previamente y durante el desarrolle e
implementacion del LTSP.
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INTRODUCCION

Conforme las computadoras se van acoplando a la vida diaria, cada vez se usan
mas para resolver los problemas, ¥ si una sola computadora resulta muy valiosa por su
capacidad para procesar informacion sin necesidad de influencia externa, cémo seria si
dicha computadora logrard comunicarse con otras, imagine las capacidades adicionales
que estarian disponibles si al conectar las computadoras logrardn desplegar la
informacién contenida en otras maquinas. Considere los beneficios que se lograrian si un
grupo de trabajo pudiera acceder al mismo tiempo a un archivo.

Una red hace posible esto y mucho mas, es por eso que es importante conocer los
diferentes componentes de una red, y que mejor si se pueden encontrar opciones que
optimicen el rendimiento de las méquinas tomando en cuenta que no se tenga que
invertir mucho.

La instalacién de una red no tiene por qué suponer un gran desembolso de dinero
para adquirir las computadoras cliente, podemos aprovechar los viejos i486/66 como
terminales graficos. S6lo serd necesario que dispongan de tarjeta de red, pudiendo
prescindir de unidades de disco duro, disqueteras o cd-rom. Computadoras mejor
equipadas no tienen por qué mostrar necesariamente un mayor rendimiento, teniendo en
cuenta que las aplicaciones son ejecutadas en el servidor. Los requerimientos del
servidor dependeran del nimero de terminales que atenderd, siendo importante no sélo
el procesador sino también la memoria RAM instalada en €l servidor.

Por otro lado, el pronosticar a cudntas terminales puede crecer una red es una
tarea necesaria para determinar si la alternativa propuesta puede ser viable, o a corto
plazo sera inoperable. Inicialmente puede escogerse una red de alto rendimiento, pero
esto implica un costo mds alto, tanto en la instalacién como en su manienimiento.
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2.1 Redes

Las redes locales son una alternativa cada vez méas viable para medianas y
grandes organizaciones es por €so que se necesita dar un panorama para entender como
funcionan y as{ elegir la red que €ste de acuerdo a las necesidades y recursos de cada
organizacion.

2.1.1 La red de 4drea local

Ia red de area local nacié con la necesidad de conectar las PC’s a fin de
comparlir informacidn, éstas se pueden clasificar de acuerdo a su distribucion geogréfica
o por el servicio que ofrezcan. Cuando los dispositivos de una red se encuentran ¢n un
4rea minima como un edificio o una escuela se estd hablando de una red de area local,
éste sistema de comunicacitn de alta velocidad permite que las PC’s que se encuentran
cerca puedan comunicarse entre si. A su vez la red consta de hardware y software de red
y sirve para interconectar las PC’s que estdn aisladas. Esta conexioén puede ser directa,
por cable coaxial, indirecta o por modem, entre otros. Los diferentes dispositivos que la
componen se comunican por una serie de reglas que se conocen como protocolo.

Aunque aparecié desde 1983, la LAN ha continuado evolucionando hasta llegar
a ser una parte integral de la conectividad de las PC’s, ademds de ser confiable.

El proceso de incorporar una PC a una LAN consiste en la instalacién de una
tarjeta de interfaz de red (NIC) en cada computadora y esta se conecta con un cable
especial para red. El tltimo paso para implantar una LAN es instalar en cada PC un
software conocido como sistema operativo de red (NOS).

Si se dividiera una red en sus componentes més simples, se tendrian dos partes,
la fisica: el cableado, las tarjetas de red, las computadoras y demds equipe que utiliza la
red para transmitir los datos. La otra parte es la disposicién 16gica de esos componentes
fisicos: las reglas que permiten a los componentes fisicos trabajar en conjunto. En
general a estas dos partes se les conoce como hardware y software de red.

2.2 Hardware de red

Las redes estdn conformadas por muchos elementos de hardware diferentes que
deben trabajar juntos para crear una red funcional, estos dispositivos los fabrican por lo
general varias compafifas, por lo tanto es necesario que haya comunicacién entre los
fabricantes en relacion con la manera en que los componentes de la red trabajan e
interactéan entre si, esto con el fin de lograr una mayor compatibilidad entre ellos. La
conectividad del hardware de red depende de las caracteristicas con las que fue diseftado
y también de la manera en que se implementa; ya que existen multiples variantes en
cuanto a la instalacién y configuracion de los diferentes elementos de la red.
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2.2.1 Topologias

Los nodos de red necesitan estar conectados para comunicarse y a la forma en
que estan conectados se le llama topologia, que consta de una topologfa fisica y una
logica. La fisica se refiere a la manera en que los nodos estan conectados unos con otros
y la 16gica es el método que se usa para comunicarse con los demas nodos, es decir; la
ruta que toman los datos dentro de la red para llegar a los diferentes nedos. Las
topologias fisica y 16gica pueden ser iguales o diferentes.

Cada red local usa un cable para llevar la informaci6n, este cable debe controlar
el flujo de la informacién en la red de tal forma que los mensajes puedan ser transferidos
de una manera confiable. En la mayoria de las topologias las sefiales son enviadas en
todas direcciones desde el equipo emisor, cada dispositivo tiene su propia direccién
asignada, y el software se utiliza para programar un dispositivo que acepte mensajes con
direccidn unica, e ignora a todos los demés.

Las 3 topologias de red estdndar son de bus, estrella y anillo; también hay
combinaciones de més de una topologia.

2.2.1.1 Topologia de bus

En una topologia de bus, cada computadora esta conectada a un segmento comun
de cable de red. El segmento de red se coloca como un bus lineal, es decir, un cable
largo que va de un extremo a otro de la red, y al cual se conecta a cada nodo. El cable
puede ir por el piso, por las paredes, por el techo, 0 puede ser una combinacién de éstos,
siempre y cuando el cable sea un segmento continuo.

Figura 2-1 Topologia de bus
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2.2.1.2 Topologia de estrella

En una topologia de estrella, cada computadora esta conectada a un concentrador
{o hub) ubicado centralmente. EI concentrador es un dispositivo de hardware con varios
puerios, al cual se puede conectar un cable de red en cada uno de ellos, donde cada
maquina tiene un enlace exclusivo con el hub,

Figura 2-2 Topologfa de estrella

2.2.1.3 Topologia de anillo

En una topologfa de anillo, cada computadora se conecta en forma circular a la
red. Las topologias de anillo casi siempre son l6gicas con topologia fisica de estrella. La
topologia fisica muestra que cada computadora se conecta a un dispositivo central y
parece una estrella. La ruta seguida por los datos de una computadora a otra muestra que
la topologia l6gica es de anillo.

Figura 2-3 Topologia de anillo
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2.2.1.4 Topologia de drbol

Una topologia de arbol es la combinacién de las topologias de bus y de estrella.
Muchos concentradores de las redes Ethernef con topologia fisica de estrella también
tiene un conector en la parte trasera que enlaza al concentrador 2 una red de topologia
fisica de bus.

Figura 2-4 Topologfa de arbol
2.2.2 Estindares de redes

Por suerte se han creado estAndares que definen la forma de conectar
componentes de hardware en las redes y el protocolo (o reglas) de uso cuando se
establecen comunicaciones por red. Donde el protocolo define la forma en que deben
efectuarse las comunicaciones de las redes.

Un estandar es la especificacion de red adoptada, incluye reglas que se refieren al
tipo de componentes que deben usarse, a la manera de conectar Jos componentes, asf

como a los protocolos de comunicacién que hay que emplear.

Los 3 estandares mas populares que se utilizan son:

e Ethernet
s ARChnet
e Token Ring.
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2.2.2.1 Ethernet

Ethernet también se le conoce como IEEE B02.3, es €] estandar mas popular para
las LAN que se usa actualmente y transmite datos a través de la red a una velocidad de
10 Mbps (megabits por segundo). Este estdndar usa un método de acceso al medio
conocido como Acceso Miltiple con Deteccién de Portadora y Deteccién de Colisiones
(CSMA / CD). Antes de que un nodo envié algin dato a través de la red, primero
escucha y detecta si alglin otro esta transfiriendo informacion.

De no ser asi, el nodo transfiere la informacion a través de la red. Los otros
nodos escucharén y el nodo seleccionado recibira la informacién. En caso de que dos
nedos traten de enviar datos por la red al mismo tiempo, cada nodo se dara cuenta de la
colision y esperard una cantidad de tiempo aleatoria antes de volver a hacer el envio.

Aunque CSMA / CD es una forma répida y eficiente para transmitir dates, una
red muy cargada podria llegar al punto de saturacién. Conforme mds nodos tratan de
transmitir informacién por la red, mas aumenta la posibilidad de colisiones y se reduce
de modo importante la eficiencia de la red. Sin embargo, con una red discfada
adecuadamente, la saturacidn rara vez es preocupante.

Existen 3 estindares de Ethernet, 10BASE5, 10BASE2 y 10BASE-T, que
definen el tipo de cable de red, las especificaciones de longitud y la topologia fisica que
debe utilizarse para conectar nodos en la red.

2.2.2.1.1 10BASES

También llamado Ethernet estandar, Thick Ethemet o Thicnet, tiene un estindar
de topologia fisica de bus que consiste en un segmento de cable de red con terminadores
en los extremos. Los terminadores incluyen una resistencia que disipa la sefial de la red
y no permite que se refleje de regreso al cable de red. Su NIC estd conectada a un
transmisor-receptor (transceptor) externo por medio de un cable de suspension. El
transceptor esta conectado al segmento de cable Thicnet y actia para transmitir y recibir
datos de la red entre la computadora y la red.

Es relativamente dificil trabajar con Thicnet, en comparacién con las otras dos
disposiciones, 10BASEZ y 10BASE-T. Sin embargo debido a que fue la tnica
disponible durante un tiempo, Thicnet se encuentra todavia en varias instalaciones.

2.2.2.1.2 10BASE2

También llamado Thinnet, Thin coax o Thin Ethernet, €ste se instala por medio
de una topologia fisica de bus, que consiste en segmentos de cable con terminaciones en
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cada extremo. La NIC de cada computadora esta conectada directamente al segmento de
cable Thinnet; lo que descarta la necesidad de un transceptor externo.

Thinnet fue muy popular en negocios e instalaciones pequeiios, debido a que es
¢l método menos caro para poner en servicio una red Ethernet ya que se emplea una
pequefia cantidad de nodos. Ademds es menos susceptible a la interferencia eléctrica que
el par trenzado. Una desventaja, es que si hay una ruptura en cualquier parte del cable,
dejara de funcionar toda la red. Asi mismo puede ser ardua la busqueda de fallas
causadas por un problema de cable.

2.2.2.1.3 El 10BASE-T

Este a diferencia de! Thick o Thin Ethemet, se instala por medio de una
topologia fisica de estrella donde cada nodo se conecta a un hub y Ia NIC de cada
computadora se conecta al concentrador por medio de un segmento de cable de red.

Con frecuencia se prefiere el 10BASE-T sobre el 10BASE2, por su flexible
topologia de estrella; ya que la ruptura en el cable de una red con 10BASE-T solo
desactivara a la computadora que esté al extremo de la linea rota, en vez de toda la red
como sucede con el otro estandar. El 10BASE-T es mas barato para redes pequefias
aunque requiere un concentrador adicional; sin embargo el cable de par trenzado que se
emplez en 10BASE-T es menos caro, por lo que entre mas nodos se afiadan, el gasto
adicional de un concentrador serd menor en comparacién con el costo de utilizar el cable
Thinnet.

2.2.2.2 Token Ring

Llamado IEEE 802.5, este estindar opera a una velocidad de 4 Mbps o 16 Mbps,
emplea topologia logica de anillo y una topologia fisica de estrella. La NIC de cada
computadora se conecta a un cable y éste a su vez a un hub llamado unidad de acceso a
multiestaciones (MAU). Token Ring se basa en un esquema de paso de sefiales (token
passing) es decir, se transmite una sefial a todas las computadoras de la red donde la
computadora que esté en posesion del token tiene autorizacidn para transmitir su
informacidn a otro nodo.

Cuando termina, el token pasa a la siguiente computadora, si ésta tiene que
enviar informacién acepta el token y procede a enviarla; en caso contrario, el token pasa
a la siguiente computadora del anillo y el procese continia.

La MAU se salta automaticamente un nodo de red que no esté encendido. Sin

embargo, dado que cada nodo de una red Token Ring examina y luego retransmite cada
token, un nodo con mal funcionamiento puede hacer que deje de trabajar toda la red.

26



2.2.2.3 ARCnet

ARCret es un estandar similar al IEEE 802.4 y en 1992 ANSI lo reconoci6é como
estandar formal. Soporta una velocidad de transferencia de datos de 2.5 Mbps, usa una
topologia l6gica de bus y una ligera vartacion de la topologia fisica de estrella.

Cada nodo estd conectado a un concentrador pasivo ¢ a uno activo. Un
concentrador pasivo no recibe potencia eléctrica y sirve para distribuir la sefial de la red
a cortas distancias, en cambio un concentrador activo si recibe potencia eléctrica y
también amplifica la sefial de la red para permitir que la red cubra distancias mas largas.

La NIC en cada computadora est4 conectada a un cable que a su vez esta
conectado a un concentrador activo o pasivo.

2.2.3 Adaptadores de red

Para comunicarse con el resto de la red, cada computadora debe tener instalada
una tarjeta de interfaz de red (NIC), la cual se conecta a otros nodos por medio del cable
de red empleando y los protocolos adecuados.

Aunque la mayor parte de los adaptadores de red se instalan en el interior de la
computadora, algunos son de instalacién externa. El tipo de adaptador de red que se
compte determinara la velocidad de transmision de datos, el tamaile de las unidades de
mensaje (paquetes), asi como la topologia de la red, por lo que hay que estar seguro de
obtener el adaptador de red adecuado para la topologia que se quiera usar.

Para que un adaptador funcione como interfaz entre la computadora y la red,
debe satisfacer 2 criterios:

1. Debe ser del tipo adecuado para la red con la que se va a conectar, utilizando los
protocolos correspondientes para comunicarse con el reste de la red y tener el
conector apropiado para el cable.

2. Debe tener el conector apropiado para la ranura de expansion de la computadora
ya que en ocasiones los equipos de diferentes fabricantes tienen distintos tipos de
ranuras de expansion.

La mayor parte de las computadoras tienen ranuras de expansion ISA, las cuales
son de 8 o 16 bits. Actualmente las computadoras cuentan con ranuras de expansion,
como el bus local VESA o ¢! bus local PCI que permiten que pasen los datos en la
ranura de bus local a mayor velocidad que las ranuras ISA estandar.
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2.2.3.1 Adaptadores Ethernet

En la actualidad, casi todas las redes se basan en el estindar Ethernet y por lo
tanto lo mas probable es que cuenten con tarjetas de red Ethernet.

2.2.3.1.1 10BASES

Tiene un conector DB-15 hembra tipo D de 15 pines, el cable que se utiliza es el
Thin Ethernet que se acopla al resto de la red a través de un transmisor-receptor extemo.

22.3.1.2 10BASE2

Tiene un conector BNC que se une al cable por medio de un T BNC y las otras
dos partes de la T estan conectadas al cable Thinnet que va hacia otros nodos de la red.
Annque Thinnet tiene topologia fisica de bus, en realidad el adaptador de red se bifurca
y se dirige hacia el segmento de cable de red mediante el conector T BNC, por lo que si
se retira el conector de la tarjeta no afectara la conexion de la red.

2.2.3.1.3 10BASE-T

Los adaptadores de red que soportan 10BASE-T usan un conector RJ-45, similar
al conector RJ-11 de la mayor parte de las instalaciones telefénicas, a excepcién de que
el conector RJ-45 es més grande y tiene ocho conductores en vez de cuatro. El cable de
red UTP tiene una clavija RJ-45 de la tarjeta de red y ¢l otro extremo al socket RJ-45 del
concentrador, los otros nodos de la red se conectan al concentrador en forma similar.

2.2.3.2 Direccién MAC

Las tarjetas de red tipo Ethernet tienen una pequefia memeria en la que alojan un
dato \inico para cada tarjeta de este tipo. Se trata de la direccién MAC, y est4 formada
por 48 bits que se suelen representar mediante digitos hexadecimales que se agrupan en
seis pares (cada par se separa de otro mediante dos puntos ":" o mediante guiones "-").

Por ejemplo, una direccion MAC podria ser FO:E1:D2:C3:B4:AS.
La mitad de los bits de la direccion MAC son usados para identificar al

fabricante de la tarjeta, y los otros 24 bits son utilizados para diferenciar cada una de las
tarjetas producidas por ese fabricante.
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2.2.4 Cables para red

En este punto se debe decidir que tipo de cable se utilizard para conectar las
terminales y el servidor. Debido a que la instalacién y la eleccién del cable constituyen
generalmente el cincuenta por ciento de la instalacidn completa, se deben planear
cuidadosamente estos aspectos.

Cada estandar de red define el tipo de cableado que se requiere y las
especificaciones para la conexion de los nodos de la red. A causa de las altas
velocidades y a la gran cantidad de datos que se transmiten a través del cable, las
especificaciones del mismo y las reglas para su uso son muy estrictas. El uso de cable
con especificaciones incorrectas causa a final de cuentas, fallas en las comunicaciones
de lared.

Los estdndares especificados para la Jongitud del cable se refieren por lo general
a segmentos de cable. Un segmento de cable es una seccién centinua que no es
interrumpida por ningin dispositivo, como un concentrador o un repetidor. Se pueden
incluir conectores en un segmento de cable de red, a causa de que sencillamente se
conectan en el segmento sin interrumpir o cambiar la sefial de la red.

Existen compafiias especializadas en cables de datos y de telecomunicaciones
que pueden configurar cables de longitud a la medida, de acuerdo con requerimientos
particulares.

Si se tiene que instalar un vasto cableado o si se tienen requerimientos de cable
especiales, se puede comprar el cable a granel e instalar wmo mismo los conectores. Si se
escoge este tltimo método, es indispensable que se obtengan las herramientas y los
conectores adecuados.

2.2.4.1 Ethernet

Hay cuatro tipos de cable para una red Ethernet: Thick Ethernet (10BASES),
Thin Ethernet (10BASE2), UTP (10BASE-T) y fibra éptica (10BASE-F). Los cables de
red utilizados para cada tipo de Ethemet no pueden mezclarse, aunque existen
dispositivos que permiten la conexion de diferentes tipos de segmentos de red Ethernet.

2.2.4.1.1 Thick Ethernet

El cable empleado por Thick Ethernet (Ethernet gruesa) es un tipo especial de
cable coaxial. El conductor central estd rodeado por un aislante dieléctrico al que a su
vez, lo rodea un blindaje de hoja de metal. Alrededor del blindaje, hay un conductor
tejido rodeado por otro blindaje de hoja de metal que, también estd cubierto por un
conductor tejido. La parte externa del cable tiene una cubierta protectora.
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La reglas para la instalacién y configuracion de segmentos de cable Thick
Ethernet son las siguientes:

¢ La longitud maxima de segmento de red es de 500 metros.

e Cada segmento de red debe lener una terminacion de 50 ohms {(ohmios) en cada
extremo.

e No pueden conectarse en serie mas de cinco segmentos de red y solo tres de éstos

pueden estar ocupados (tener nodos conectados a ellos).

La cantidad m#xima de transmisores-receptores por segmento es de 100,

La cantidad maxima de nodos en una red es de 1024.

Los transceptores ne pueden instalarse a menos de 2.5 metros.

Los cables de bajada no pueden ser mas largos de 50 metros.

A los conectores para el cable Thick Ethernet (Ethernet gruesa) se les llama
conectores coaxiales serie N.

2.2.4.1.2 Thin Ethernet

El cable Thin Ethemnet (Ethernet delgada), es un tipo de cable coaxial RG-58 que
consiste en un conductor interno rodeado por un aislante dieléctrico, un blindaje de hoja
de metal, un conductor tejido y una cubierta exterior protectora.

Para la instalacién y configuracién del cable Thin Ethernet, se aplican las
siguientes reglas:

La longitud méaxima del segmento debe ser de 185 metros.
Cada segmento de red debe tener una terminacién de 50 chms (chmios) en cada
extremo.
¢ No pueden conectarse en serie més de cinco segmentos de red y solo tres de édstos
pueden estar ocupados (tener nodos conectados a ellos).
La cantidad méixima de nodos por segmento es 30.
La distancia minima de cable entre adaptadores de red es 0.5 metros.
La cantidad maxima de nodos en una red es de 1024.

Se usan conectores tipo BNC para el Thin Ethernet.

2.2.4.13 UTP Ethernet
El UTP es un cable que consisle en pares trenzados entre ellos, Ethernet UTP

emplea un total de cuatro conductores (o dos pares) para transmitir y recibir la seiial de
red. Puesto que los conectores estandar RJ-45 tienen ocho nimeros de conexidn, el cable
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que se instala tiene generalmente ocho conductores aunque la red solo use cuatro de
ellos.

Adicionalmente al cableado de par trenzado viene en varios niveles que van
desde el nivel 1 (o Categoria 1) utilizado con frecuencia para aplicaciones telefonicas,
hasta nivel 5 (o Categoria 5) que estd certificado para la transmision de datos a una
velocidad de hasta 155 megabits por segundo.

Para la instalacién y configuracion del cable Ethernet UTP, se aplican las
siguientes reglas:

» Lalongitud méxima de cable entre un nodo y un concentrador es de 100 metros.

e La especificacion IEEE para Ethernet 10Base-T requiere usar sole dos pares
trenzados los pines 1, 2, 3 y 6 del conector RJ-45 son conectados de manera directa,
donde 1 y 2 son transmisores y ¢l 3 y 6 receptores.

e Se pueden conectar hasta 12 concentradores a un concentrador principal.

¢ Sin el uso de puentes, el cable Ethernet UTP puede acomodar un méaximo de 1024
estaciones de trabajo. ’

Es importante conocer las normas para la configuracion de los pines de un cable
de red, ya que en algunos casos se necesita construir un cable directo y en otros un cable

cruzado.

De acuerdo con la Norma EIA/TIA 568A RJ45, el orden de los pines es el
siguiente:

Verde/Blanco

aranja/Bl

:

Azul/Blanco

z >
i3
=)

(Ca é/Blano

Tabla 2-1 Norma EIA/TIA 568A RJ45
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Y la Norma EIA/TIA 568B RJ45, especifica el siguiente orden:

IPin1  [NaranjwBlanco |

Pin3  [VerdeBlanco |
ER

Café/Blanco

Tabla 2-2 Norma EIA/TIA 568B RJ45

Para conectar una PC a un concentrader 0 a un switch se necesita un cable
directo, este cable tendra en ambos extremos la misma norma, pero si lo que se requiere
es conectar 2 dispositivos del mismo tipo, esto se hace por medio de un cable cruzado;
este cable se caracteriza porque en sus extremos se utilizan diferentes normas.

2.2.4.1.4 Fibra éptica

El cable de fibra 6ptica transmite datos por medio de una senie de pulsos de luz,
transmitidos a través de una hebra fina de vidrio. Es capaz de transmitir datos a alta
velocidad y no es susceptible de interferencias exteriores, la instalacion requiere de
cuidados especiales ya que sus empalmes y coneclores son mas costosos y dificiles de
manejar. Actualmente se dispone de adaptadores de red que se conectan directamente a
la fibra, ésta se emplea, por lo general, para conetar redes que requieren comunicacion
de alta velocidad en distancias mucho mas largas.

2.2.5 Dispositivos de expansién

El consumidor promedio de una red de area local generalmente busca una
solucién rentable a sus problemas inmediatos, también desea incrementar la calidad y
hacer mas facil su trabajo. Sin embargo, no todas las redes de 4rea local fueron
disefiadas teniendo como consideracion principal €l rendimiento.

Uno de los puntos que se deben tomar en cuenta al escoger una red, son la

disposicién fisica de la misma y los requerimientos de carga de trabajo previstos, de
manera que se pueda determinar el posible rendimiento de la misma.
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Si se necesita cubrir una distancia mayor se deberé escoger un hardware de red
que lo permita. En el laboratorio de electronica se cuenta con un switch como
dispositivo de expansién, pero existen otros que pueden extender la longitud de lared. A
continuacion se describen los dispositivos usados por Ethernet.

Cada uno de los dispositivos y de los métodos usados para expandir la red tiene
un propodsito especifico. Sin embarge muchos de ellos incorporan las caracteristicas de
otros tipos de dispositivos para aumentar su flexibilidad.

2.2.5.1 Repetidor

Un repetidor es un dispositivo que permite extender la longitud o cobertura de
una red ya que amplifica y retransmite las sefiales, toma la sefial que circula por un
segmento de una red homogénea y la reenvia sin efectuar ningn tipo de interpretacion;
es capaz de conectar diferentes medios fisicos de transmisién, sin embargo no suele
utilizarse para conectar redes de banda base con redes de banda ancha ya que los
métodos de decodificacién de la informacién son muy diferentes.

2.2.5.2 Hub

Los hubs o concentradores son equipos que permiten compartir ¢l uso de una
linea o punto de red entre varias computadoras, todas ellas pueden usar la linea aungue
no de forma simultanea, ni utilizando distintos protocolos, ni distintas velocidades de
transmision.

Los hubs funcionan repitiendo cada paquete de datos en cada uno de los puertos
con los que cuenta de forma que todos los puntos tienen acceso a los datos.

Estos dispositivos son un punto central de conexién para nodos de red que estin
dispuestos de acuerdo a una topologia fisica de estrella, como en el Ethernet I0BASE-T.

2.2.53 Switch

Los conmutadores (switch ethernet) se caracterizan por no enviar los paguetes a
todos los puertos, sino tmicamente al puerto correspondiente del destinatario. La
diferencia entre un conmutador ¥ un puente es que el puente debe recibir todo el paquete
antes de dirigirlo al puerto correspondiente y un conmutador dirige el paquete a su
destino una vez recibido el encabezado del paquete (en ella se encuentra la direccién [P
del destinatario); gracias a ello, los conmutadores producen un retraso minimo en la
conmutacion,
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De esta manera, utilizando un conmutador se puede dividir una red en varios
segmentos y limitar el trafico al segmento o segmentos a los que pertenece el paquete.
Su utilizacion permite que cada usuario o grupo de usuarios tenga su propio segmento y
ancho de banda dedicados con mucha menor tasa de colisiones y un menor tiempo de
respuesta en lugar de lo que ocurre en una red Ethernet tradicional en la que muchos
usuarios compartan ¢! mismo ancho de banda.

2.2.5.4 Puente

Un puente es un dispositivo que conecta dos redes LAN separadas para crear Jo
que aparenta ser una sola. Los puentes revisan la direccién asociada con cada paquete de
informacion, si la direccion es la correspondiente al otro segmento de red, el puente
pasard el paguete al segmento; si el puente reconoce que la direccion es la
correspondiente a un nodo del segmento actual, no dejara pasar el paquete al otro lado.

Los puentes también suelen emplearse para reducir la cantidad de trafico en una
red, mediante ]a divisién de un solo segmento de red en dos y conectdndolos por medio
de éste.

2.2.5.5 Ruteador

Los ruteadores son similares a los puentes, s6lo que operan a un nivel diferente,
estos requieren por lo general que cada red tenga el mismo NOS, Con un NOS comun, el
ruteador puede ejecutar funciones mas avanzadas de las que podria permitir un puente,
como conectar redes basadas en topologias ldgicas completamente diferentes como
Ethernet y Token Ring. Los ruteadores también suelen ser lo suficientemente
inteligentes para determinar la ruta mas eficiente para el envio de datos, en caso de haber
mas de una ruta. Sin embargo, junto con la complejidad y ia capacidad adicionales
proporcionadas por los ruteadores se¢ da una penalizacién de aumento de costo y un
rendimiento disminuido (los ruteadores cuestan mucho més que los puentes).

2.2.5.6 Compuerta

Una compuerta (gateway) es un sistema formado por hardware y software que
permite que los nodos de una red se comuniquen con tipos diferentes de red o con otros
dispositivos. Podria tenerse, por ejemplo, una LAN que consista en computadoras
compatibles con IBM y oira que consista en computadoras Maciniosh. En este caso, una
compuerta permitiria que las computadoras IBM compartieran archivos con las
Macintosh. Este tipo de compuertas también permite que se compartan impresoras entre
las dos redes.
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2.3 Software de red

Para poder hacer una seleccién adecuada del NOS, es imporiante tener una
opinion objetiva de personas que han experimentado, o estdn de alguna manera
involucradas en el funcionamiento de estos sistemas, ya que al haberse enfrentado
personalmente con uno o més de ellos, tienen una perspectiva un poco mas amplia de
$us pros y contras.

El software de red consiste en programas que implementan protocolos o normas
de comunicacién, para que las computadoras puedan compartir su informacion; éstos
protocolos se aplican enviando y recibiendo grupos de datos formateados denominados
paquetes.

Este software también se encarga de efectuar conexiones légicas entre las
aplicaciones de la red, dirigir el movimiente de paquetes a través de la red fisica y
minimizar las posibilidades de colisién entre paquetes enviados simult4neamente. En
general este conjunto de programas forman parte de lo que se conoce como sisterna
operativo de red.

2.3.1 Network Operative System

El NOS permite que el software de aplicacién {el procesador de palabras, las
bases de datos, las hojas de cdlculo, los paquetes de contabilidad, etc.) que se esté
ejecutando en una computadora se comunique a través de la red con otras computadoras.
El propésito principal de un sistema operativo es dar el soporte que necesitan los
programas que hacen un trabajo de interés para el usuario. Por ejemplo, se puede estar
utilizando un editor si se quiere crear un documento, ese editor no puede realizar su
trabajo sin la ayuda del sistema operativo, necesilard ésta ayuda para interactuar con la
terminal, los archivos y el resto de la computadora. Debido a que existen varios sistemas
operativos de red en el mercado, es necesario observar la manera en que éstos estan
posicionados en el gusto del comprador.

Novell con sus diferentes versiones de NetWare fue el principal protagonisia en
el campo de las redes desde la década de los 80's. Microsoft tuvo un inicio lento con su
sistema Windows NT, pero tuvo un gran auge que lo llevé a estar en segundo sitio detras
de Novell. Con menos fuerza se repartieron lo que restaba del mercado; el sistema OS/2
de IBM, la solucidén para redes cliente/servidor AppleShare de Apple y las diferentes
variantes de Unix como Solaris, UnixWare y Linux.

Al momento de seleccionar el sistema operativo de red para una LAN, se
necesita tener informacion sobre ciertos aspectos, que pueden influir de manera directa o
indirecta en el éxito de la implementacion del NOS en la red. Algunos de estos
requerimientos son: personal capacitado, conocimiento de costos de cada NOS,
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requerimientos de hardware y compatibilidad de los sistemas a instalar con otros
similares.

Se propone utilizar Linux, que es un sistema operativo multiusuario y multitarea,
tiene las mismas caracteristicas que Unix pero también aporta elementos propios con la
gran ventaja de ser software libre. Linux soporta el modo protegido de los procesadores
de Intel 80x%86, pero también las prestaciones méas avanzadas de todos los procesadores
que soporta su nucleo: PowerPC, SPARC, MIPS, sistemas 1BM 390, PDA’s, etc.

El entomo grafico le aporta a Linux vistosidad por un lado pero facilidad de
manejo por otro, al igual que los entornos graficos de otros sistemas (Microsoft
Windows y Apple Mac) X Window ofrece un entorno multiventana. En Linux se pueden
ejecutar distintos gestores de ventanas, desde los conocidos Motif y Open Look
originarios de Unix, hasta los mas conocidos en la actualidad, Gnome y KDE.

Algunas caracieristicas técnicas de este sistema operativo son:*

« Multitarea. Varios programas (realmente procesos) ejecutindose al mismo tiempo.

s Multiusuario. Varios usuarios en la misma méquina al mismo tiempo.

¢ Multiplataforma. Corre en muchas CPU’s distintas, no sélo Intel.

» Tiene proteccion de la memoria entre procesos, de manera que uno de ellos no pueda
detener el sistema.

¢ Memoria virtual usando paginacion (swap).

¢ Todo el codigo fuente estd disponible, incluyendo el nicleo completo y todos los
drivers, las herramientas de desarrollo y todos los programas de usuario.

o Consolas virtuales miltiples. Varias sesiones de login a través de la consola entre las
que se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean dindmicamente y puedes tener hasta
64.

» Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix y todos
los sistemas de archivo tipicos de System V.,

« TCP/P, incluyendo FTP, telnet, NFS, etc.

« Sofiware cliente y servidor Netware disponible en los niicleos de desarrollo.

2.3.2 Protocolos

Muchos componentes del NOS estan basados en diversos protocolos, los cuales
definen ia forma en que se va a comunicar la computadora con otros dispositives dentro
de una red. Se puede definir un pretocolo como el conjunto de normas que regulan la
comunicacién (establecimiento, mantenimiento y cancelacién) entre los distintos
componentes de una red informatica. Existen dos tipos de profocolos: de bajo nivel y de
red.

® FLORIANO Blanco Lino, GALAN Galén Susana, Lipux Al dia en una hora, Ed. Anaya Multimedia
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Los protocolos de bajo nivel controlan la forma en que las sefiales se transmiten
por €l cable o medio fisico. Los protocotos de red organizan la informacion (controles y
datos) para su transmision por el medio fisico a través de los protocolos de bajo nivel.

En Linux se tiene implementado el conjunto de protocoles de red TCP/IP, los
cuales permiten comunicar e identificar a los diferentes dispositivos dentro de una red
peor medio de direcciones IP.

2.3.3 Direccién IP

El Protocolo de Internet (IP) y el Protocolo de Transmisién (TCP), fueron
desarrollados inicialmente en 1973 por el informético estadounidense Vinton Cerf como
parte de un proyecto dirigido por el ingeniero norteamericanc Robert Kahn y
patrocinado poer la Agencia de Programas Avanzados de Investigacién (ARPA, sigias en
inglés) del Departamento Estadounidense de Defensa.

La especificacién original de TCP/[P era abierta y asi lo pensaron sus
disefiadores, ellos crearon un espacio de direcciones o una manera estdndar de
escribirlas, la cual establecia 2% direcciones (es decir, 4 294 967 296 direcciones
diferentes). Estas direcciones permiten identificar de manera unica a una computadora
dentro de toda la red de Intemet, por lo que se puede enviar informacién a otra
computadora con solo saber su direccion IP; todo el proceso para llevar la informacion
hasta la méquina destino queda en manos de la infraestructura propia de Internet
(gateways, ruteadores, puentes, etc.).

Debido a que cada host en Internet requiere de un nombre y direccién dnicos,
una vez que se agote el espacio actual de direcciones IP de cuatro mil millones de
direcciones, no habra més direcciones. Esta es la razén por la cual es tan importante la
siguiente generacion del Protocolo de Internet llamada IPv6.

La razén por la cual las direcciones I[P se han agotado tan répido se debe al
disefio del esquema de direccionamiente, todas las direcciones IP se escriben en
notacién decimal punteada, con un byte entre cada punto. Una direccién IP tienen el
siguiente formato: X. X.X.X. Debido a que cada nimero esta descrito por un byte, y que
cada byte tiene 8 bits; cada nimero puede tener un valor cualquiera entre 0 y 225. Ya
que existen 4 mimeros con 8 bits cada uno, se dice que el espacio total de direcciones
tiene una longitud de 32 bits.

Con un espacio de direcciones de 32 bits se podrfa pensar que nunca se
terminarian las direcciones IP; sin embargo debido a la forma en que ha crecido Internet
estd sucediendo lo contrario, donde las direcciones IP se asignan a organizaciones que
las solicitan en lo que se llaman bloques de direcciones. Los bloques de direcciones
tienen tres tamafios, basandose en lo que se le conoce como clases de direcciones.
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2.3.3.1 Clasificacion

Existen 5 clases de direcciones de redes: A, B, C, D o E (esta diferenciacién
viene dada en funcion del nimero de computadoras que va a tener la red).

. Direcciones clase A: Contiene 7 bits para direcciones de red (el primer bit del
primer octeto siempre es un 0) y los 24 bits restantes representan a direcciones de
equipo. De esta manera, permite tener un maximo de 128 redes (aunque en realidad
tiene 126, ya que estan reservadas las redes cuya direccién de red empieza por 0 y
por 127), cada una de las cuales puede tener 16, 777, 216 computadoras (aunque en
realidad tiene 16, 777, 214 computadoras cada una, ya que se¢ reservan aquellas
direcciones de equipo en binario, cuyos valores sean todos ceros o todos unos). Las
direcciones en representacién decimal, estarén comprendidas entre 0.0.0.0 y
127.255.255.255 donde la mascara de subred sera de 255.0.0.0.

. Direcciones clase B: Contiene 14 bits para direcciones de red (ya que el valor de
los 2 primeros bits del primer octeto son siempre 10) y 16 bits para direcciones de
equipo, lo que permite tener un méximo de 16, 384 redes, cada una de las cuales
puede tener 65, 536 computadoras (aunque en realidad tiene 65, 534 computadoras
cada una, ya que se reservan aquellas direcciones de equipo en binario cuyos valores
sean todos ceros o todos unos). Las direcciones en representacion decimal, estaran
comprendidas entre 128.0.0.0 y 191.255.255.255 donde su méscara de subred seré de
255.255.0.0.

. Direcciones clase C: Contiene 21 bits para direcciones de red (ya que el valor de
los 3 primeros bits del primer octeto son siempre 110) y 8 bits para direcciones de
equipo, lo que permite tener un maximo de 2, 097, 152 redes, cada una de las cuales
puede tener 256 computadoras (aunque en realidad tiene 254 computadoras cada
una, ya que se reservan aquellas direcciones de equipo en binario cuyos valores sean
todos ceros o unos). Las direcciones en representacién decimal, estardn
comprendidas entre 192.0.0.0 y 223.255.255.255, por lo que su mascara de subred
serd de 255.255.255.0.

. Direcciones clase D: Se reserva todas las direcciones para multidestino
(multicasting), es decir, una computadora transmite un mensaje a un grupo
especifico de computadoras de esta clase. El valor de los 4 primeros bits del primer
octeto son siempre 1110 y los ultimos 28 bits representan los grupos multidestino.
Las direcciones en representacion decimal estaran comprendidas entre 224.0.0.0 y
239.255.255.255.

. Direcciones clase E: Se utiliza con fines experimentales (nicamente y no esta
disponible para el publico. El valor de los 4 primeros bits del primer octeto son
siempre 1111 y las direcciones en representacidon decimal estardn comprendidas
entre 240.0.0.0'y 255.255.255 255,
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2.3.3.2 Miascara de subred

L.a mascara de subred indica la localizacién de cada parte de una direccion IP, es
decir, cudntos bits corvesponden al identificador de la red y subred, ademas de cuantos
se destinan al identificador de host.

Esta formada por 32 bits que toman valor 1 6 0

. Valor 1 para los bits cuya posicion corresponde a bits de identificacion de red
. Valor 0 para los bits cuya posicion corresponde al identificador de host

Para que su manejo sea més sencillo se dividen en octetos, se pasan a decimal, y
se separan por puntos. Los bits correspondientes a la identificacion de subredes se toman
siempre contiguos para obtener un rango continuo de direcciones de host. La
configuracién de cualquier dispositivo en TCP/IP requiere siempre una direccién IP
unica y el valor correspondiente a su mascara de subred ya sea genérica o personalizada
para crear subredes.

Para cada clase de direcciones hay definidas mascaras genéricas:

. CLASE A: 255.0.0.0
. CLASE B: 255.255.0.0
. CLASE C: 255.255.255.0

A la hora de decidir que mascara de subred se utilizard hay que tener en cuenta la
red y su posible crecimiento, es decir el aumento en nimero de subredes y el aumento en
numero de equipos. E] LTSP particularmente utiliza la méscara de subred de la clase C
“255.255.255.07, la cual pennitira tener hasta 254 terminales y un servidor.

2.3.4 Arquitectnra cliente - servidor

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de
informacién, en el que las transacciones se dividen en procesos independientes que
cooperan entre sf para intercambiar informacidn, servicios o recursos. Se denomina
cliente al proceso que inicia el didlogo o solicita los recursos, y servidor al proceso que
responde a las solicitudes. Es el modelo de interaccién mas comin entre aplicaciones en
una red, no forma parte de los conceptos de Internet como los protocolos IP, TCP o
UDP, sin embargo todos los servicios estindares de alto nivel propuestos en Internet
funcionan segiin este modelo. Los principales componentes del esquema cliente/servidor
son les clientes, los servidores y la infraestructura de comunicaciones.

En este modelo, las aplicacienes se dividen de forma que el servidor contiene la

parte que debe ser compartida por varios usuarios, y en el cliente permanece solo lo
particular de cada usuario. Los clientes interactian con ¢l usuario, usualmente en forma

39



grafica, frecuentemente se comunican con procesos auxiliares que se encargan de
establecer conexion con el servidoer, enviar el pedido, recibir la respuesta, manejar las
fallas y realizar actividades de sincronizacion y de seguridad. Los servidores
proporcionan un servicio al cliente y devuelven los resultados. ’

En algunos casos existen procesos auxiliares que se encargan de recibir las
solicitudes del cliente, verificar 1a proteccion, activar un proceso servidor para satisfacer
el pedido, recibir su respuesta y enwviarla al cliente. Ademas, deben manejar los
interbloqueos, la recuperacion ante fallas, y otros aspectos afines. Por las razones
anteriores, la plataforma computacional asociada con los servidores ¢€s més poderosa que
la de los clientes.

Para que los clientes y los servidores puedan comunicarse se requiere una
infraestructura de comunicaciones, la cual proporciona los mecanismos bdsicos de
direccionamiento y transporte. La mayoria de los sistemas cliente/servidor actuales, se
basan en redes locales y por lo tanto utilizan protocolos no orientados a conexion, lo
cual implica que las aplicacicnes deben hacer las verificaciones. La red debe tener
caracteristicas adecuadas de desempeiio, confiabilidad, transparencia y administracion.

Como ejemplos de clientes pueden citarse interfaces de usuario para enviar
comandos a un servidor, APIs para el desarrollo de aplicaciones distribuidas,
herramientas en el cliente para hacer acceso a servidores remotos (por ejemplo,
servidores de SQL) o aplicaciones que solicitan acceso a servidores para algunos
servicios. Como ejemplos de servidores pueden citarse servidores de ventanas X
Window, servidores de archivos como NFS, servidores para el manejo de bases de datos
(como los servidores de SQL), servidores de disefio y manufactura asistides por
computadora, etc,

La red de terminales graficas que se implementard en el laboratorio de
electronica, utilizara la arquitectura cliente-servidor, ya que contara con un servidor que
proveera los servicios o programas a los clientes que en este caso serdn las terminales
" gréficas; las cuales usar&n estos recursos para poder realizar alguna tarea de interés para
el usuario. A su vez en un determinado momento, las terminales recibiran peticiones por
parte del servidor para que cada una de ellas puedan desplegar en pantalla los resultados
de los procesas.

2.4 Aspectos bisicos en la instalaciéon de Fedora Core Linux
Para garantizar el buen desempefio del servidor donde serd implementado el
LTSP y facilitar la instalacién de Fedora Core, es necesario conocer detalladamente los

principales aspectos que intervienen durante y posteriormente a la instalacién de éste
sistema operativo.
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2.4.1 Tipos de instalacién

Fedora Core proporciona cinco opciones de instalacion, las cuales definen una
serie de paqueles a instalar; es decir, dependiendo del uso que se le vaya a dar a la
computadora y de los programas que se piensen utilizar, se instalara el software que mas
se adecue a las necesidades del usuario.

2.4.1.1 Escritorio personal

Es apropiado para estaciones de trabajo o portétiles, se debe seleccionar este tipo
de instalacién para crear un entorno grafico y un sistema ideal para el uso del directorio
principal o del escritorio; ademaés es la mas adecuada para principiantes.

2.4.1.2 Estacién de trabajo

Esta opcion instala un entorno grafico con herramientas para el desarrollo del
software y la administracion del sistema.
2.4.1.3 Servidor

Este tipo de instalacién es 1til si se desea compartir archivos, impresoras, asi
como los diferentes servicios web. Se habilitardn también los servicios adicionales y se
puede escoger si se desea o no instalar un entorno grafico.
2.4.1.4 Personalizada

Con esta opcidn se tiene el control completo sobre el proceso de instalacion, se
podra elegir el esquema de particionamiento, incluyendo la seleccion de los paquetes de
software y las preferencias de la autenticacion.
2.4.1.5 Actualizacién

Esta es la solucién més adecuada si ya se tiene instalada una versién de Fedora
Core, y se quiere actualizar rapidamente a los Gltimos paquetes y versiones del kernel. A

partir de las necesidades especificas de cada usuario, éste podra elegir el tipo de
instalacién que mds le conviene.
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2.4.2 Métodos de instalacién

Para instalar algin programa adicional en Linux, se deben efectuar ciertos pasos
utilizando las herramientas apropiadas. Algunas distribuciones manejan sus propios
métodos, pero los més conocidos y los que seran empleados en este trabajo seran los
siguientes.

2.4.2.1 Cédigo fuente (TGZ)

Las aplicaciones GNU son distribuidas en dislintos formatos para realizar su
instalacion, entre ellos se encuentra su cédigo fuente, no solo por el hecho de que se
debe cumplir con la filosofia del software libre; si no también para permitir al usuario
optimizar la aplicacidn a instalar para las caracteristicas de su computadora.

Esta optimizacién se logra al compilar directamente el codigo fuente en la
mdaquina donde se va a ejecutar el programa, ya que se toma en cuenta la arquitectura
especifica de la misma, como el procesador, la memoria, etc. Para garantizar una
compilacion exitosa, es recomendable leér previamente los archivos de ayuda INSTALL
y README, sin embargo por lo general los pasos para compilar el codigo fuente de una
aplicacién son los siguientes:

. Copiar el archivo .tgz, al directorio donde serd descomprimido y compilado. Por
ejemplo al directorio de root.

cp archivo.tgz froot

. Descomprimir ¢l archivo: Para archivos con extension .tgz o .tar.gz se utiliza el
siguiente comando:

tar -zxvf nombre_archivo

Para archivos con extension .bz2 o .tar.bz2

T

“tar -lxvf nombre_archivo ﬂJ

. Se habra creado un directorio con el nombre de la aplicacidn, se debe entrar a €l
con el comando:

cd nombre_directorio J
i
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. Se debe configurar el cédigo fuente para determinar si se puede compilar y que
lo hara sin errores. El archivo de configuracion “configure” se utiliza para
comprobar las dependencias de las bibliotecas necesarias; para garantizar que se
cuente con ellas, es aconsejable que durante la instalacién de Linux se seleccionen
todas las herramientas de desarrollo, que incluyen generalmente el codigo fuente del
software X, del Kernel, ademas de los entornos de escritorio GNOME y KDE.

Se debe teclear lo siguiente:

Jconfigure

Esto creara los archivos “makefiles” necesarios para la compilacién.

. Para iniciar la compilacién solo se teclea lo siguiente:

make

Al final de la compilacién se habrdn generado el o los ejecutables optimizados
para el sistema.

. Finalmente se instalan los ejecutables generados:

make install

2422 RPM

El Administrador de paquetes Red Hat Package Manager (RPM) es un sistema
de empaquetade de sofiware que se utiliza en Fedora Core ademas de ofras
distribuciones Limux y UNIX. Los paquetes RPM se caracterizan por tener la extension
.1pm, €l nombre del archivo incluye €l nombre del paquete, su versién y la arquitectura
para la cual fue optimizado.

Un RPM es un "paquete” o archivo que contiene (comprimido) un programa
ejecutable, sus archivos de ayuda, los programas pre-instalados o dependencias que
necesita para poder funcionar, algunos archivos de configuracion y una serie de scripts
para automatizar su instalacién y desinstalacién. RPM facilita la instalacion y
actualizacién del sofiware, ya que es posible hacerlo por medic de comandos breves.
Este sistema mantiene una base de datos de los paquetes y de sus archivos respectivos,
por lo que se pueden realizar consultas y verificaciones de los paquetes ya instalados.
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Los comandos bésicos para el manejo de paquetes RPM, son los signientes:

. Instalacion:
rpm ~ivh nombre_archivo.rpm 7
. Desinstalacién:
rpm —e nombre _paquete_in‘s‘tglggg‘
. Busqueda de paquetes instalados:
" rpm —qa | grep palabra_clave
i

2.4.3 Particionamiento

Las particiones garantizan que la capacidad de disco necesaria para determinados
tipos de procesos no va a ser utilizada por otros. Esto ayuda a asegurar que los sistemas
¥ procesos sigan gjecutindose, incluso si se saturan algunas particiones. Fedora Core
proporciona 3 opciones de particionamiento:

. Particionamiento automatico: Se configuran las particiones basandose en el tipo
de instalacién, espacio disponible en el disco duro, tamafio de la RAM y crea por
default las siguientes particiones: Swap, Raiz (/), /boot. También se pueden
personalizar las particiones restantes y adecuarlas si es necesario.

. Disk Druid: La herramienta del particionamiento manual del disco, permite
configurar las particiones en un entorne interactivo. Se pueden configurar los tipos
de sistemas de archivos, puntos de montaje, tamafio y otras opciones.

. Fdisk: Esta herramienta de particionamiento, es una utilidad de modo texto
recomendada tan solo a usuarios avanzados que necesitan ejecutar tareas
especializadas.

2.4.3.1 Particiones bdsicas en un sistema Linux

Todo sistema Linux debe tener un minimo de 2 particiones, una para el sistema
de archivos y por lo menos una particién de intercambio de memoria (swap). Se
recomienda que al menos haya 2 particiones del sistema de archivos: una para los
directorios que tiendan a crecer y la otra para los directorios que tengan que mantener
espacio libre para que el sistema funcione. Para determinar ¢l niimero y tamafio de las
particiones en un sistema Linux, no hay alguna regla rigurosa; sin embargo, en algunos
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textos se recomiendan configuraciones tanto para una estacién de trabajo como para un
: 10
servidor.

¢ Particiones para una estacion de trabajo
/  Particién root 500 MB -- 1000 MB
/home Archivos de usuario 1000 MB en adelante
swap Memoria de intercambio doble de RAM

¢ Particiones para un servidor
fboot Particion boot (kemel/LILO) 2 MB — 100 MB

/ Particién root 80 MB - 100 MB
fusr Particién de sistema 500 MB - 1000 MB
/ust/local Particién para aplicaciones 500 MB en adelante
fopt Particién para aplicaciones 500 MB en adelante
/home  Archivos de usuario 1000 MB en adelante

swap Memoria de intercambio Doble de RAM
Otra configuracién propuesta es la siguiente:"

» Particiones para una estacion de trabajo
/boot Particion boot (kernel/LILO) 2 MB - 100 MB
/ Particion root 500 MB en adelante
swap Memoria de intercambio Doble de RAM
¢ Particiones para un servidor
/boot Particién boot (kemel/LILO) 16 MB

/ Particién root 300 MB

fusr Particion de sistema 300 MB - 700 MB
/home Archivos de usuario 512 MB en adelante
/tmp Datos temporales 200 MB en adelante

swap Memoria de intercambio Doble de RAM

En la practica, si no se cuenta con suficiente espacio en el disco duro se puede
reducir el tamaiio de las particiones; tratando de que la disminucion sea proporcional
para todas. Incluso es posible omitir algunas, y Linux se encargara de gestionar el uso de
las particiones existentes, pero esto incrementa el riesgo de que en algiin momento si se
corrompe alguna particidn, se pierdan datos que originalmente deberian estar
almacenados en otre lugar del disco.

Hasta este punto hemos conocido los diferentes componentes de red asi como
aspectos que son necesarios para la implementacién del proyecto, ahora podremos
instalar los programas que deben estar presentes en el servidor previamente a los
paqueies del LTSP, asi como su correcta configuracién.

' KOPLER Michael, WESLEY Addison, Linux lnstallation, Configuration and Use, Ed. Great Britain,
Great Britain, 2000, p.38
Y PRITCHARD Kara J., Red Hat Certified Exam, Ed. Coriolis, USA, 2000, p.10
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IMPLEMENTACION



OBJETIVO ESPECIFICO

Conocer las caracteristicas y consideraciones generales para la instalacion y
configuracion de los diferentes componentes tante de hardware como de software, que
intervienen en la implementacion del LTSP.
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INTRODUCCION

En este capitulo se profundizard en los conocimientos técnicos especificos, asi
como las herramientas que serdn necesarias para entender el funcionamiento,
implementacidén y mantenimiento del LTSP.

Es importante definir lo que se necesita para comenzar con la implementacién
del proyecto, una parte fundamental es la eleccién de la maquina servidor, ésta debe
contar con un buen procesador, suficiente memoria y un disco duro de capacidad
aceptable. Principalmente se prevé todo esto para un mejor rendimiento, tomando en
cuenta los servicios que va a ofrecer y a cuantas terminales podrd atender
eficientemente,

Se enfatiza la forma de como redimensionar el disco duro para no perder la
informacién que se tiene en Windows, debido a que se permitird que el servidor preste
servicios de estacidén de trabajo si asi se requiere. Hay que recordar que una de las
caracterfsticas importantes de Linux es que es capaz de leer y escribir en sistemas de
archivos FAT, VFAT, FAT32, ademas de que encontramos infinidad de aplicaciones de
libre distribucion que se encuentran disponibles.

Se mostrara paso a paso como instalar Linux especificando las opciones que son
requeridas para el ambiente LTSP, asi como las que mejor se adapten a las necesidades
propias del laboratorio.

Finalmente se instalard y configurard el LTSP, proporcionando las condiciones
adecuadas para la siguiente fase del proyecto.
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3.1 Requerimientos

El LTSP es un proyecto que requiere de ciertos componentes, los cuales deben
cumplir con especificaciones que permitirdn su adecuado funcionamiento y rendimiento
al trabajar conjuntamente, para ello es necesario definir algunos requerimientos que
permitan dar una referencia de lo que realmente se necesita para su implementaciéon. A
continuacién se mencionaran los requerimientos recomendados de hardware y software.

3.1.1 Hardware

Una red de terminales gréficas debe contar con un servidor que cumpla con
clertas especificaciones, para que ¢éste pueda atender de forma eficiente las peticiones
que se le hagan. Las terminales demandan recursos del servidor para poder funcionar y
por lo tanto su rendimiento depende de las capacidades que el servidor pueda ofrecer.

Existen otros factores que también determinan los requerimientos fisicos del
servidor, como son: el tipo de programas ¢ servicios que se van a ejecutar, el nimero de
usuarios que van a utilizar las terminales, la arquitectura de la red, entre otros.

Tomando en cuenta estos factores, se mencionaran los requerimientos de
hardware recomendados para el servidor. A pesar de que con otras confipuraciones se
pueden obtener buenos resultados, incluso con un servidor de menor capacidad; es
importante considerar que un servidor de mejores caracteristicas implica un mayor
rendimiento en las terminales.

Para un servidor con 5 terminales, los requerimientos recomendados son:*?

CPU Intel PIII, 1 GHz

512 MB RAM

Disco duro 20 GB, IDE ATA 100/133
(2) tarjetas de red Ethernet base 10/100
! CD-ROM

I Floppy

Para las terminales los requerimientos recomendados son:

. CPU 486 DX, 40MHz
. 16 MB RAM

. Tarjeta de red Ethernet base 10
) Tarjeta de video VGA
. 1 Floppy

12 Pag. web del proyecto K12L TSP, Seccién de Instalacion hitp://k121tsp.org/install. htrnl
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Para implementar un servidor LTSP se requiere tener al menos 256 MB de
RAM, mis 50 MB por cada terminal; algunas aplicaciones, por ejemplo las que
manipulan imagenes, necesitaran mas memoria por lo que se recomienda tener 1 GB.

St la red tiene mas de seis terminales, es recomendable contar con discos SCSI;
estos discos se caracterizan por que son mucho mas rdpidos que los IDE, ademds de que
permiten accesos miiltiples a los mismos.

La velocidad del procesador también depende del uso que se le dara a los
equipos; por ejemplo las aplicaciones de ofimatica requieren de una velocidad
relativamente pequefia (1 GHz). Al igual que con la memoria, las aplicaciones graficas
necesitan una mayor velocidad del procesador.

En cuanto a las tarjetas de red, las de 100 Mb funcionan bastante bien para una
red que tenga hasta 30 terminales; ademas, es necesario contar con un Switch o un Hub,
que permita implementar el modelo cliente-servidor. Se recomienda usar un Switch, ya
que tiene control sobre colisiones y esto disminuye el trafico en la red.

En el laboratorio de electrénica hay computadoras que satisfacen algunas de
estas caracteristicas; por lo que no sera necesario adquirir algiin equipo nuevo, ademas la
idea de implementar este proyecto es precisamente el de seguir utilizande las
computadoras con las que ya se cuenta, aunque no se descarta la posibilidad de que en
un futuro se puedan mejorar las caracteristicas del servidor.

Las caracteristicas de este equipo son las siguientes:

Equipo 1

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA

Equipo 2

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA
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Equipo 3

CPU Intel P11, 700 MHz

128 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red MX98715, bus PCl

Equipo 4

CPU Intel PIH, 700 MHz

384 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red Sis 900, bus PCI
Tarjeta de red RTL8139C, bus PCI

Se optd por utilizar el Gitimo equipo como servidor debido que cuenta con las
mejores caracteristicas.

3.1.2 Software

LL.a computadora que sera utilizada como servidor ya tiene instalado el sistema
operativo Windows, sin embargo éste no retine las caracteristicas para implementar el
LTSP; por esta razoén es necesario instalar otro sistema operativo, para este caso Linux
ya que cuenta con capacidades tanto de estacién de trabajo como de servidor.

3.1.2.1 Redimensionar la particion

Debide a que en el laboratorio se trabaja con aplicaciones que solo pueden correr
bajo Windows se optd por conservarlo, éste ocupa toda la capacidad del disco duro, es
decir; solo existe una particién tipo FAT 32 sin embargo Linux requiere sus propias
particiones.

Para liberar espacio en el disco duro donde estarin las particiones de Linux, se
requiere modificar el tamafio de la particién de Windows, para lo cual se hara uso de la
herramienta llamada Partition Magic que se ejecuta desde MS-DOS o Windows y
permite crear, borrar o redimensionar las particiones de un disco de manera sencilla y
confiable.

A continuacidn se muestra el proceso para liberar el espacio en disco para Limux:
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Después de ejecutar el Partition Magic se muestra la particién de Windows que
ocupa los 20 GB totales, pero se necesita redimensionarla para que solo sea de 10 GB, el
espacio restante sera asignado a las particiones de Linux.
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Figura 3-1 Se muestra la particion de Windows que ocupa 20 GB

Posteriormente se elige resize/move del memi operations, que muestra una
ventana donde se pueden modificar las propiedades de la particion.

El tamafio de la particion se puede cambiar de 2 maneras, la primera
posicionindose al final de la barra y arrastrando el puntero del rat6n hasta fijar el nuevo
tamailo y la segunda introduciendo el valor correspondiente en MB en el campo New
Size, por tlimo se da click en el botén OK para aceptar los cambios.

Aesice 2 Muve Paittiun - C PRIMARIO [FAT32)

Mirimum Sire: 3,427.3 M8 Masgmum Siee: 19,469 4 ME

Free Space Beafore: IEU_—E‘ M8
How Sizs: [T Y
Freo Spacs After pwer T Hwme
Chmter Size: FR |

Information: Thes pariion crosses the 1024 cyiinder boundary and may
not be boolable.

[ ] |  bee |

Figura 3-2 Proceso de liberacion de espacio en disco para Linux
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Ahora se puede observar el nuevo tamafio de la particién de Windows y el
espacio libre para Linux.
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Figura 3-3 Nuevo tamaiio de la particion de Windows y el espacio para Linux

Finalmente se da click en Apply Changes para efectuar los cambios, €l programa
tendrd que cerrar Windows para comenzar con el proceso de redimensionamiento. Una
vez que haya finalizado este proceso, se podrd comenzar con la instalacidén de Linux. Si
no se desea conservar la instalacion de Windows, se puede formatear el disco duro, para
que Linux ocupe todo el espacio disponible.

3.1.2.2 Instalacién del sistema operativo

En esta seccién se describen las opciones y configuraciones recomendadas
durante ]a instalacién de Fedora Core. En este caso el método de instalacién serd via
CD-ROM, por lo que es necesario configurar el BIOS de la computadora para que
permita bootear desde este dispositivo.

Paso I: Se introduce el CD 1 y autométicamente se inicia el programa de instalacién de
Fedora Core llamado Anaconda, en caso de que el programa no pueda ser iniciado se
tiene que crear un disco de arranque, €ste permitird cargar una imagen del sistema
operativo con la informaci6n necesaria para poder realizar la instalacion por medio del
CD-ROM.

El disco de arranque se crea de la siguiente manera:

Desde MS-DOS, se utiliza el comando rawrite, el cual viene incluido en el
primer disco de instalacién de Fedora Core, en la carpeta DOSUTILS.
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Se escribe el comando:

D:ADOSUTILS\rawrite

Se pedird la ruta de la imagen de arranque:

T A AGES\boot.img

Y después la ruta donde se escribird la imagen de arranque, en este caso es el
disquete:

A

R

Se tiene que reiniciar la computadora para que €sta arranque por medio del disce
generado.

Paso 2: El programa de instalacién muestra una pantalla de inicio, donde no se pide
informacién alguna. La seccidén de ayuda aparece por defecto, es recomendable leer la
informacidén mostrada.

Para continuar con la instalacion, se debe hacer click en el botén “Siguiente”.

Paso 3: Seleccionar el idioma espafiol, éste es el lenguaje que sera utilizado para la
instalacién y para el sistema. Hacer click en “Siguiente” para continuar.

Pase 4: Seleccionar el tipo de teclado apropiado para el sistema, en este caso se elige
“espafiol”. Hacer click en “Siguiente” para continuar.

Paso 5: Se debe seleccionar el tipo de raton, en la mayoria de los casos serd detectado
autematicamente. Si el ratén es de 2 botones, se puede habilitar la opcion para emular 3
botones. Hacer click en “Siguiente™ para continuar con el proceso.

Pase 6: Debido a la flexibilidad que se requiere para la instalacién de un servidor de
terminales graficas, se debe seleccionar el tipo de instalacién mas apropiado; en este
caso serd la instalacién “personalizada”. Para continuar, se debe hacer click en
“Siguiente”.

Paso 7: En este punto se tiene que elegir una de las opciones de particionamiento del
disco duro. Seleccionar “Disk Druid” y hacer click en “Siguiente”.
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Paso 8: Se debe tener cuidado al crear las particiones ya que de esto depende el buen
funcionamiento del sistema.

Disk Druid muestra graficamente las particiones del disce duro, en este caso la
particién de Windows y el espacio libre destinado para Linux.

La primer particién que hay que crear es la swap, para esto se debe seleccionar
con ¢l ratdn el espacio libre del disco duro, y hacer click en el botdn “nuevo” lo cual
abre un cuadro de dialoge donde se puede configurar las caracteristicas de la nueva
particion.

Se debe seleccionar en el campo “Tipo de sistema de archivos™ la opcidn
“Swap”, posteriormente se especifica su tamailo, el cual serd de 768 MB. Finalmente se
habilita la opcion “tamafio fijo”. Hacer click en Aceptar para cerrar el cuadro de dilogo.
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Figura 3-4 Proceso de creacion de la particién swap

La segunda particién que debe ser creada es la /boot, que se utiliza para
almacenar los archivos de arranque del sistema.

Con ayuda del ratén se debe seleccionar el espacio libre del disco duro, y hacer
click en el botén “nuevo” lo cual abre el cuadro de didlogo para configurar la nueva
particién.

En la seccién punto de montaje se debe elegir “/boot” y como sistema de

archivos el tipo “ext3”. Esta particion tendrd un tamafio de 100 MB, por lo que se debe
habilitar la opcion “tamafio fijo™.
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Figura 3-5 Proceso de creacidn de la particion boot

La ultima particion que se tiene que crear es la raiz (/), para esto debe
seleccionarse el espacio libre del disco duro, posteriormente se hace click en el botén
“nuevo” para abrir el cuadro de didlogo correspondiente.

En la seccion “punto de montaje” se elige “/” y como sistema de archivos el tipo
“ext3”, en la seccién “opciones de tamafio” se debe seleccionar “completar hasta el
tamafic maximo permitida”; 1o cual permite seleccionar todo €l espacio libre del disco
duro.

Hacer click en Aceptar para cerrar el cuadro de dialogo.

Purto de montaje; i A i F—]

Tipo de siatema de archivos: . L‘{'J

Tamaho (MB): 3

Opciorscs adic ke y de ramang

=7 Tamaho Hjo

©L Aumomar n:\st'a un MAKimo de (MB)Y: . ) o Lo : R : . 2
“® ReMana 1odo el espacio dul daco

| ST I R R A

|7 Forzar quo 3©a una DAMicion primana (asprimond
[ Hacer una panicion en un dsco espocico (ondisk)

o Wd a e Lo e
(77 Lailizar pastickon existente (oHpart)

e e E p

#] Formaweas particion

|3 gancetar | [ 2 acepar |

Figura 3-6 Proceso de creacién de la particidn raiz

Para finalizar el proceso de creacion de las particiones de debe hacer click en
“siguiente”.
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Paso 9: El programa Anacenda, instala por defectoe el gestor de arranque GRUB, el cual
permitira elegir con que sistema operativo iniciar (Windows o Fedora Core). Hacer click
en “Siguiente’ para continuar.

Paso 10: Fedora Core permite proteger el sistema mediante un firewall, para instalar un
nivel aceptable de seguridad, se debe elegir la opcién “nivel intermedio”. Hacer click en
“Siguiente” para continuar.

Paso 11: Es necesario instalar un idioma para usarlo por defecto, éste sera utilizado por
el sistema una vez que la instalacion se haya completado. En este caso se debe
seleccionar “Espafiol (México)”. Hacer click en “Siguiente” para continuar,

Paso 12: El programa de instalacién permite seleccionar un huso horario, €l cual serd
“América / Ciudad de México™. Hacer click en “Siguiente™.

Paso 13: En este paso se tiene que proporcionar la cuenta root, la cual es usada para
instalar paquetes, actualizar RPM’s y realizar |a mayoria de las tareas de mantenimiento
del sistema. Una vez que se haya ingresado y confirmado la contrasefia, se debe hacer
click en “Siguiente”.

Paso 14: En esta parte es donde se eligen los paquetes que serdn instalados en el
sistema.

A continuacién se muestra una lista con Jos grupos de paquetes a instalar.

» Escritorios
¢ Sistema X Window
* GNOME
« KDE

» Aplicaciones
+ Editores
e Ingenierta y cientifico
e Internet grafica
» Oficina/productividad
« Sonido y video
» Craficos

> Servidores
e Servidores de red (elegir DHCP)

» Desarrollo
» Herramientas de desarrollo
» Desarrollo del kernel
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* Desarrollo del software X
» Desarrollo de software de GNOME
» Desarrollo de software para KDE

» Sistema
« Herramientas de administracién
« Soporte para la impresién

Paso 15: El programa de instalacién formateara las particiones e iniciara la instalacion
de los paquetes necesarios. Durante esla etapa, se le solicitara el ingreso de los CD’s 2 y
3.

Paso 16: Una vez finalizado el proceso de instalacién de los paquetes, se puede crear un
disco de arranque; este disco se wutiliza en caso de que el gestor de arranque GRUP no
funcione. Hacer click en continuar.

Paso 17: Una vez que se hayan completade todos los pasos anteriores, el programa
finalizar4 la instalacion.

3.2 Instalacién y configuracion de los paquetes en el servidor.

Hasta ahora se conoce de manera general cual es la forma en que trabaja el
LTSP, sin embargo es necesario comprender a fondo todo lo que implica la
implementacién de este proyecto; para ello se describird la funci6n y la instalacion de
cada uno de los programas que deben estar presentes en el servidor previamente a los
paquetes del LTSP. Posteriormente se mostrara la forma en que deben ser configurados
para que funcionen en conjunto con el LTSP.

Se da por hecho que el servidor ya debe estar corriendo el sistema operativo
Fedora Core, ¥ que se cuenta con los permisos de root.

3.2.1 DHCP

Dynamic Host Configuration Protocol (Protocolo de Configuracién Dindmica de
Servidor) es un protocolo de red que se utiliza para asignar automiticamente
informacion TCP/IP a equipos cliente. Cada uno de ellos se conecta a un servidor DHCP
centralizado que devuelve la configuracién de red del cliente, incluida la direccion 1P, el
gateway Y los servidores DNS.

DHCEP es 1til para proporcionar de un modo rapido la configuracién de red de
una maquina cliente, al configurar el sistema cliente el administrador puede seleccionar
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el protocolo DHCP y no especificar una direccién IP, una mascara de red, un gateway o
servidor DNS fijos; el cliente recupera esta informacién desde el servidor.

DHCP también es util si un administrador desea cambiar la direccion de IP de
muchos sistemas; en lugar de volver a configurarlos todos, puede modificar un archivo
de configuracion en el servidor para establecer la nueva direccién IP.

Si los servidores DNS de una organizacion cambian, los cambios también se
aplicaran en el servidor DHCP, no en todos los clientes. Una vez que se reinicie la red,
se aplicardn los cambios.

Ademés, si una computadora portitil o cualquier tipo de equipe modvil se
configura para hacer peticiones DHCP, podrd desplazarse entre distintas oficinas sin
tener que volver a configurarse, ya que cada oficina dispondré de un servidor DHCP que
permitira su conexién a la red.

3.2.1.1 Instalacion de los paquetes RPM

Para la instalacién del servicio DHCP, se debe descargar la tltima versién de los
paquetes y ejecutar los siguientes comandos:

" tpm -ivh dhep-devel-3.0pl1-9.i386.1rpm
pm -ivh dhC?3-0P”'9-i386'r,pm<

LT

ki |

322 TFTP

Trivial File Transfer Protocol (Protocolo Simple de Transferencia de Archivos)
es un protocolo que utiliza el UDP (Protocolo de Datagramas de Usuario) para transferir
archivos entre distintas maquinas conectadas a través de una red.

Se implementa sobre un servicio de comunicaciones no fiable y no orientado a
conexion, por lo que no requiere €l nombre de un usuario ni su contrasefia, lo que da
lugar a que carezca de seguridad. TFTP ejecuta las mismas tareas que el FTP (Protocclo
de Transferencia de Archivos), pero usa un protecolo de transporte diferente.

3.2.2.1 Instalaciéon de los paquetes RPM

Para la instalacién del servicio TFTP, se debe descargar la Gltima versién de los
paquetes y ejecutar los siguientes comandos:

“1pm -ivh tftp-0.29-3.1386.rpm
rpm -ivh tftp-server-0.29-3.1386.rpm
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3.2.3 NFS

Network File System (Sistema de Archivos de Red) es un método para compartir
archivos entre maquinas de una red, de tal forma que parece que se esta trabajando en un
disco duro local. Esto permite centralizar archivos en una Jocalizacién, mientras se
permite su acceso continuo a Jos usuarios autorizados.

Fedora Core puede trabajar como servidor o como cliente de NFS (o ambos), lo
que implica que puede exportar sistemas de archivos a otras méquinas, asf como montar
los sistemas de archivos que otras computadoras exportan.

NFS resulta util para compartir directorios de archivos entre miltiples usuarios
de Ja misma red. Por ejemplo, un grupo de usuarios que trabajan en un mismo proyecto
pueden temer acceso a los archivos del mismo usando una porcién compartida del
sistema de archivos NFS, que se ha montado en un directorio determinado, como
pudiera ser /myproject. Para acceder a los archivos compartidos; ¢l usuario accede al
directorio /myproject de su méquina local.

Linux usa una combinacion de soporte a nivel de kemel y demonios en continua
ejecucion para proporcionar la dispenibilidad de los archivos via NES, y el servicio debe
estar activo en el kernel de Linux para que funcione. NFS usa Remote Procedure Calls
(Llamadas de Procedimientos Remotos) para enrutar peticiones entre clientes y
servidores, implicando que el servicio portmap deba estar disponible y activo en los
niveles de ejecucion adecuados para que la comunicacién funcione.

Con NFS, la autentificacién solo se produce cuando el cliente intenta montar un
sistema de archivos remoto. Para limitar el acceso, el servidor NFS utiliza los archivos
fetc/hosts.allow y /etc/hosts.deny para determinar si a un cliente en particular le debe ser
explfcitamente permitido o denegado su acceso.

Después de revisar los archivos /etc/hosts.allow y /etc/hosts.deny, el servidor
NFS recurre a su archivo de configuracién, /etc/exports, para determinar si el cliente
tiene suficientes privilegios para montar alguno de los sistemas de archivos exportados.
Los privilegios de montaje NFS son permitidos especificamente a clientes, no a
usuarios. Si se permite a una maquina acceder a un sistema de archivos exportado, los
usuarios de esa maquina podréan acceder a esos datos.

3.2.3.1 Instalacion de los paquetes RPM

Para la instalacion del servicio NFS, se debe descargar la ultima version de los
paquetes y ejecutar los siguientes comandos:

D

‘tpm’ -ivh nfs-utils-1.0.1-2.i386.rpm
pm -1vh portmap-4.0-46.1386.pm
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3.2.4 LTSP

Existen una serie de paquetes para instalar el entorno LTSP, hay 3 grupos
principales los cuales son: Core, Limux Kernel y X Windows. Se dividieron los paquetes
en grupos, para mejorar su funcionalidad y flexibilidad.

3.2.4.1 Paquete Core
Este paquete proporciona los scripts de instalacion del LTSP, los cuales permiten
crear la estructura de directorios que serd compartida a cada una de las terminales v

también los archivos plantilla para la configuracién de los servicios requeridos.

Se debera conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

“ 'rpm —ivh ltsp_core-3.0.7-4.i386.rpm

3.2.4.2 Paquete Ltsp_Kernel

Este paquete contiene un kemel con un ramdisk (disco virtual). Dentro del
ramdisk se incluye soporte para todos los modulos de las tarjetas de red ¥ un espacio de
usuario con un cliente dhep lamado dhclient.

Se deberd conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

tpm —ivh ltsp_kernel-3.0-5.i386.rpm

3.2.4.3 Paquete X Windows

Este paquete es necesario si se desea configurar una terminal grafica (Interfaz
grafica GUI), el cual proporciona todos los drivers pertenecientes al XFree8§; es
recomendable que también se instale el paquete de fuentes X Fonts. Este paquete viene
separado del X Core debido a que en la mayoria de los casos se utiliza un servidor de
fuentes X (Xfs).

Se debera conseguir la ultima versidn de los paquetes y ejecutar los siguientes
comandos:

o rpm —ivh ltsp_x_core-3.0.4-2.i386.rpm
rpm —ivh Itsp_x_fonts-3.0.4-2.i386.rpm . ..
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3.2.4.4 Scripts de configuraciéon LTSP

Después de instalar los paquetes principales se requiere ejecutar algunos scripts
que son necesarios para configurar los archivos de sistema del servidor. Cada uno de
estos scripts es responsable de modificar o en su caso crear archivos de ejemplo de los
servicios NFS, TFTP, DHCP, etc.

Se accede al directorio install_scripts con el siguiente comando:

" ed foptltspinstall_scripts

Posteriormente se ejecuta el siguiente script para crear el directorio templates.

sh /install.sh

Este script muestra la siguiente salida:

About to install LTSP, using the following settings:

LTSP_DIR = /opt/ltsp

SWAP DIR = /var/opt/ltsp/swapfiles
TFTP_DIR = /iftpboot
IP_NETWORK =192.168.0.0
IP_SERVER =192.168.0.254
IP_NETMASK =255.255.255.0
IP_BROADCAST = 192.168.0.255

If you want to install LTSP using the above setlings,
enter 'Y" and the mstallation will proceed. Any other
response will abort the installation, and you can modify
the CONFIG file and restart the installation.

Continue with installation (yh)?

find: i386: No existe el archivo o el directorio
finstall.sh: line 274: /opt/itsp/i386/etc/version: No existe el archivo o el directorio

Take a look in tmp/ltsp.install.log for a complete log of the installation

You now need to change to the /opitsp/temnplates directory and
run the itsp_initialize script to complete the installation

Jinstall.sh; line 397: /opt/ltsp/i386/etc/1ts.orig: No existe el archivo o el directorio

Tabla 3-1 Creacion del directorio templates
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Aunque se muestran ciertos errores, estos pueden ignorarse; lo importante en este
punto es que se haya creado el direciorio templates.

Una vez creado el directorio se tendra que entrar a él.

" cd ..Aemplates

Estando en el directorio templates se ejecuta lo siguiente:

" Jltsp_initialize

Este comando preguntara qué servicios se quieren configurar, para ello tendrad
que crear o modificar ciertos archivos. La salida que muestra este comando es la

siguiente:

Linux Terminat Server Project (http://www.LTSP.org)

| The following files will be created/modified:

fete/X 1 1/xdm/Xaccess
fetc/X11/xdm/Xsetup_workstation
fetc/dhepd.conf.example
/erc/exports
fetc/X11/gdm/gdm.conf
fetc/X11/gdm/Init/Befault
letc/hosts.allow

fetc/inittab
fetc/kde/kdm/kdmre
lete/X11/xdm/ltsp.gif
fete/re.dire5.d/S60nfs
fetc/re.d/re5.d/S13portmap
letc/sysconfig/syslog
fetc/xinetd.d/tip

lete/X1 1/xdm/xdm-config

The config file to allow remote xdm log [Y]
Sets the logo of your login window [¥]
Example config file for dhep [Y]
The config file for nfs
The config filefor gdm

The gdm startup script

Configuration file for tcp wrappers

Config file for mit

The config file for kdm

The background logo for your login

Startup links for nfs

Startup links for portmapper

Startup info for syslogd

Enable the tftp dasmon

The main config file for xdm/kdm

Ready to apply the changes? ( R-Review, A-Apply, C-Cancel )

Tabla 3-2 Ejecucion de scrip Itsp.initialize en el directorio templates
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Debido a que en ocasiones algunos de estos archivos son configurados
manualmente por el administrador por cuestiones de seguridad, es recomendable
verificar las modificacicnes que realiza este script. En caso de estar convencidos de que
no se va a comprometer la seguridad del sistema, se pueden aplicar los cambioes; lo que
generard o en su caso modificard los archives mencionados.

3.2.5 Configuracion de los archivos de sistema

Los scripts del LTSP, creardn entradas (lineas de cddigo) en los archivos de
configuracién de los diferentes servicios necesarios; estas entradas son configuraciones
por default de lo que se necesita para que el servidor LTSP funcicne adecuadamente.
Algunos parametros podran modificarse o adaptarse dependiendo de la configuraci6n de
la red, como por ejemplo las direcciones IP; sin embargo es recomendable conservar los
valores iniciales. En algunos casos se creardn lineas comentadas, las cuales serviran de
ejemplo en caso de requerir configuraciones especiales, esto sucede a menudo debido a
la gran diversidad del hardware disponible. A continuacién se muestran los archivos de
sistema mds importantes para la implementacién del LTSP.

3.2.5.1 dhcpd.conf

Este archivo de configuracion consta de un conjunto de sentencias, las cuales se
clasifican en pardmetros y declaraciones. Los pardmetros expresan como hacer algo, si
se hace algo o no, asi como los atributos que se le asignan al cliente. Las declaraciones,
en cambio, se emplean para describir la topologia de una red, describir a un conjunto de
clientes o para aplicar determinados pardmetros a un grupo de declaraciones.

Las declaraciones tienen la forma:

" <hombre de Ia declaracién> [atributos] {
[parametros]

[declaraciones]

y los parametros:

o [option] <nombre del pardmetro> [valores);

Los parametros que comienzan con la palabra reservada “option™ describen
aquellos datos que brinda el servidor al cliente como parte del protocolo, y los que no,
describen las caracteristicas del servidor de DHCP.



A continuacidn se describen las sentencias declarativas:

» shared-network: Permite agrupar un conjunto de subredes que compartan la misma
red fisica. El inico atributo de esta sentencia es un nombre que solo se utiliza para
las trazas del servicio.

Sintaxis:

tshéred—network <nombre> {
[parametros]
[declaraciones}

» subnet: Permite agrupar las caracteristicas globales que van a tener los clientes de
una misma subred.

Sintaxis:

- subnet <direccion de red>netmask<méscara de red> {

{pardmetros)

[declaraciones}

» range: Permite definir un rango de direcciones IP a otorgar a clientes pertenecientes
a una subred. Toda declaracion tipo subnet debe tener asociada una declaracidén
range en la cual se especifique las direcciones IP minima y méxima. Si se especifica
el atributo dynamic-bootp se indica que estas direcciones se pueden asignar también
a clientes BOOTP. Cuando se especifica una sola direccién IP se omite la direccion
maxima.

Sintaxis:

"range [dynamic-bootp] <direccién IP minima> [direccién IP méxima]

st T
Sou g gty P |

o host: Permite describir agquellos hosts que tengan una direccion fija. Todos los
clientes que usan BOOTP deben tener asociada una sentencia host, Un cliente se
corresponde con una declaracién host si la opcién dhep-client-identifier indicada en
la declaracién posee e} valor del identificador que brinda el cliente a través del
protocolo. De no ser asi entonces se emplearia la direccidn MAC del cliente
especificada a través del atributo hardware.

Sintaxis:

[pardmetros]
[declaraciones]
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e group: Permite agrupar a otras declaraciones para aplicarles varios parametros
comunes. Puede ser utilizada para agrupar hosts, subredes, redes compartidas y otros

grupos.

Sintaxis: SR
group {
[parametros)
[declaraciones]

Los principales parametros son:

¢ lease-file-name <filename>: Indica el nombre del archivo donde se almacenan los
contratos. Este parametro tiene alcance global por lo que se debe especificar fuera de
todos los ambitos (declaraciones) para que tenga efecto real. Por defecto es
/var/lib/dhcp/dhcpd.leases

¢ default-lease-time <time>: Expresa en segundos la duracién de una conexién.

s max-lease-time <time>: Expresa en segundos la duracién maxima de una conexion.

e min-lease-time <time>: Expresa en segundos la duracién minima de una conexion.

¢ min-seconds <seconds> : Indica el nimero de segundos que debe esperar el servidor
DHCPF para responder a la peticion de los clientes. Se utiliza cuando se tiene un
segundo servidor y se desea que este responda después que el otro haya atendido la
peticion del cliente.

¢ hardware <type> <address> Indica la direccion fisica (MAC) de un cliente
particular (declaraciones tipo host). El atributo type expresa el tipo de arquitectura de

la interfaz de red, actualmente puede ser: ethernet o token-ring.

¢ server-name <servername>: Indica el nombre que se ofrecerd a los clientes como
identificador del servidor que emplean.

» fixed-address <address> [, <address>]: Expresa las direcciones IP que son fijas para
los clientes descritos a través de las declaraciones de tipo host. Pueden utilizarse

nombres de dominio en lugar de niimeros IP.

o dynamic-bootp-lease-cutoff <date>: Indica la fecha en que expiran los contratos de
todos los clientes BOOTP.
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¢ get-lease-hostnames <flag>: Indica si el servidor resolver4 o no las direcciones IP de
los clientes a nombres de dominic y usari estos nombres como la opcidn host-name
del protocolo.

¢ use-host-decl-names <flag>: Indica si se asume que el nombre provisto en cada una
de las declaraciones tipo host dentro del mismo ambito, es el nombre del cliente
correspondiente (opcion host-name del protocolo).

¢ authoritative;
s non autheritative;

Indican si el servidor estd autorizado o no para realizar sus funciones. Por
defecto un servidor DHCP asume que la informacién que brinda a una subred
determinada no es correcta ni tampoco estd autorizado para brindar el servicio.

Esto pemmite que si un usuario inexperto instala un servidor de DHCP en la red
este no sea escuchado por los clientes como lo es un serv1dor legitimo que se le indique
explicitamente que esta aulerizado.

El administrador de red que configure adecuadamente su servidor debe colocar
este parametro al comienzo del archivo, aunque puede ser conveniente en algunas
ocasiones declarar al servidor autorizado de acuerdo a los segmentos de red definidos y
no de forma global.

¢ always-broadcast <flag>: Se emplea para algunos clientes de DHCP/BOOTP que no
pueden recibir las respuestas del servidor si no son en forma de broadcast. Se debe
tratar de colocar este pardmetro a “on” sblo para los clientes que realmente lo
necesiten pues provoca demasiado trafico en la red.

* ddns-update <flag>: Indica si se realizan 0 no actualizaciones dinimicas al DNS
siempre que se establezca un contrato. Por defecto este parametro tiene valor “on”.

o allow <request>;
* deny <request>;
* ignore <request>;

Se emplean para controlar la respuesta del servidor DHCP ante distintos tipos de
peticiones, algunas de las posibles solicitudes (atributo request) son:

o unknown-lients: se emplea para indicar al servidor si acepta o no las solicitudes
de los clientes desconocidos. Un cliente desconocido es aquel que no tiene
asociado una declaracién tipo host. Por defecto las solicitudes de estos clientes se
aceptan.
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o bootp: se utiliza para sefialar si se aceptardn o no los pedidos de los clientes
BOQTP. Por defecto se aceptan.

o booting: se emplea en las declaraciones del tipo host para indicar si se aceptard o
negaré la solicitud del host correspondiente. Por defecto se aceptan para todos los
hosts.

o declines: se utiliza para indicar si el servidor acepta o no los mensajes del tipo
DHCPDECLINE de los clientes. Cuando un servidor recibe este tipo de
mensajes asume que la direccidn que ofrece no es vélida pues al parecer alguien
no autorizado la estd utilizando y entonces 1a declara como abandonada.

Desafortunadamente un cliente “malicioso” o con una implementacidn incorrecta
puede agotar todo el spool de direcciones a otorgar que posee el servidor y antes
de que este decida emplear las direcciones abandonadas ya se habran provocado
algunos trastornos en el servicio.

Entre los parametros que se le pueden otorgar a un cliente a través del protocolo

y que van precedidos por la palabra “option”, se encuentran:

option domain-name <domain name>: Indica el nombre del dominio que empleara el
cliente.

option domain-name-servers <ip address> [, <ip address> ... ]: Indica los servidores
de nombres de dominio a emplear por el cliente.

option host-name <hostname>: Indica €l nombre que empleara el host cliente.

option subnet-mask <ip address>: Indica la mascara de red que se le asignara al
cliente.

option routers <ip address> [, <ip address> ... |: Indica las direcciones IP de los
routers (gateway) que empleara el cliente.

option broadcast-address <ip address>: Indica la direccion de broadcast que utilizara
el cliente,

option dhcp-client-identifier <string>: Indica el identificador que puede emplear el
cliente como alternativa a su direccién MAC.

Un ejemplo del archivo dhepd.conf es creade como parte de la instalacion del

LTSP. Este archivo es llamado /etc/dhcpd.conf.example y puede ser copiado o
renombrado a /etc/dhepd.conf.
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El archivo tiene la siguiente estructura:

# Sample configuration file for dhepd

#

# Make changes 1o this file and copy it to /ete/dhcpd.conf
H

ddns-update-style none;

default-lease-time 21600;

max-lease-time 21600;

option subnet-mask 255.255.255.0;

option broadcast-address  192.168.0.255;

option routers 192.168.0.254;

option domain-name-servers 192.168.0.254;

option domain-name "yourdomain.com”;

option root-path "192.168.0.254:/opt/Nsp/i386™;

option option-128 code 128 = string;
option option-129 code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255255.0 {

]
}

group  {
use-host-decl-names  on;
option log-servers 192.168.0.254;

host ws001 {
hardware ethemet  00:E0:00:E8:00:84;
fixed-address 192.168.0.1;
filename “/ts/vmlinuz2.4.19-ltsp-1";
# option option-128  ¢4:45:74:68:00:00; #This is NOT a MAC address
# option option-129  "NIC=ne 10=0x300";
}
host ws002 {
hardware ethemet  00:D0:09:30:6A:1C;
fixed-address 192.168.0.2;
filename “/its/vmlinuz2.4.9-ltsp-6";
}
}

Tabla 3-3 Ejemplo de configuracién del archivo dhepd

Una vez renombrado el archivo y hechas las modificaciones pertinentes el dhcpd
puede ser inictado con el siguiente comando:

service dhepd start
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3.2.5.1.1 Terminall

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

- host ws001 {
hardware ethernet  00.60:8C:CA:BC:FF;
fixed-address 192.168.0.1;

filename "Ms/vmlinuz-2.4.19-1tsp-1";
option option-128  e4:45:74:68:00:00;
option option-129  "NIC=3¢509"

3.2.5.1.2 Terminal 2

Para este equipo, la configuracidn del archive dhepd.conf debe ser:

‘host ws002 {
hardware ethernet  (00:A0:24:24:F6:0F,
fixed-address 192.168.0.2;
filename "/lts/vmlinuz-2.4.19-ltsp-1";

option option-128  €4:45:74.:68:00:00;

option option-129  "NIC=3¢50%"; .

}

3.2.5.1.3 Terminal 3

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

ost ws003 {
' hardware ethernet  00:830:AD:3B:8F.E4;
fixed-address 192.168.0.3;
filename "/lts/vmlinuz-2.4.19-lsp-1";




3.2.5.2 tftp

El archivo tiene la signiente estructura:

# default: off

# description: The tftp server serves files using the trivial file transfer\

# protecol. The tftp protocol is often used to boot diskless

# workstations, download configuration files to network-aware printers, \
# and to start the installation process for some operating sysems.

service tfip

{

sockel_type = dgram
protocol = udp

wait =yes
user = root

server = fusr/shin/in.tftpd
server_args = -s ftftpboot
disable

per_source

cps =100 2

flags = 1Pv4

Tabla 3-4 Ejemplo de configuracion del archivo tfip

En Fedora Core, el servicio tftp es iniciado por xinetd; el archive de
configuracién tftp contiene la informacion necesaria para que corra 1fipd. Por lo que el
servicio podra ser iniciado con el siguiente comando:

service xinetd start 6
service xinetd restart

3.2.5.3 hosts

Por lo general las computadoras se comunican con direcciones IP, pero para las
personas es mas sencillo recordar nombres que niimeros, es entonces cuando el DNS o el
archivo /etc/hosts entra escena. Este mapeo de direcciones IP a nombres de host no es
requerido generalmente, pero en un ambiente LTSP si lo es. Esto es asi porque sin este
mapeo, el NFS daré errores de permisos cuando la terminal intente montar el sistema de
archivos raiz. Aparte de los problemas de NFS, si la terminal no se encuentra en el
archivo /etc/hosts, también se podrian tener problemas con los Display Managers GDM
y KDM.

El principal propasito de este archivo es resolver los nombres de hosts a partir de

su direccion IP. Se puede usar solamente para resolver nombres de hosts en pequefias
redes sin servidor DNS.
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Sin tener en cuenta el tipo de red que la computadora utilice, este archivo
contiene una linea que especifica la direccion 1P del dispositivo loopback (127.0.0.1)
como por ejemplo tocalhost.localdomain; éste dispositivo hace referencia a la misma
computadora.

La sintaxis de este archivo es muy simple:

<direccién IP> minombre.midominio.org alias

Se deben utilizar direcciones IP que pertenezcan al rango de direcciones 1P
privadas. Los rangos validos son:

Clases de redes

A 10.0.0.0

B  Entre 172.16.0.0 y 172.31.0.0

C Entre 192.168.0.0 y 192.168.255.0

El archivo tiene la siguiente estructura:

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost
192,168.0.254  localhost.localdomain localhost

Tabla 3-5 Ejemplo de configuracién del archivo hosts

3.2.5.3.1 Terminal 1

Para este equipo, la configuracion del archivo hosts debe ser:

192.168.0.1 ws001  ws001.localdomain ws001

ek
L RGN
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3.2,5.3.2 Terminal 2

Para este equipo, la configuracion del archivo hosts debe ser:

192, l 68.0.2 ws002 ws002 localdomain ws002

Lol

3.2.5.3.3 Terminal 3

Para este equipo, la configuracion del archivo hosts debe ser:

i at TR

192.168.03  ws003 ws003.localdomain ~ ws003

T Ao

3.2.5.4 Hosts.allow, hosts.deny

En un servidor Linux el acceso a los servicios que usan wrappers TCP y que se
basan en el nombre de la maquina, lo controlan dos archivos: /etc/hosts.allow y
/etc/hosts.deny. Estos archivos usan un formato simple para controlar el acceso a los
servicios.

Siempre y cuando no se haya especificado alguna regla en hostsallow y
hosts.deny, la regla por defecto consiste en permitir a cualquiera el acceso a los
Servicios.

El orden es importante ya que las reglas que se encuentran en hosts.allow tienen
precedencia con respecto a las especificadas en hosts.deny. Aunque una regla deniegue
el acceso a un determinado servicio en hosts.deny, los clientes que tengan el permiso
para acceder al servicio en hosts.allow lo mantienen.

Las reglas de cada uno de los archivos estdn colocadas por orden de importancia
por lo que hay que respetar dicho orden. Todos los cambios que se hagan en estos
archivos afectan inmediatamente a los servicios a los que se refieran; no se requiere
volver a arrancar los servicios. Todas las reglas del control de acceso que se encuentran
en las lineas hosts.allow y hosts.deny, y los espacios en blanco o las lineas que empiezan
con (#) no se toman en cuenta.

Cada regla tiene que estar en una linea separada.

Sintaxas:

) ‘w<‘daemon_li51>: <client_list>[: <shell_command>]
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Cada una de estas opciones se refiere a una parte especifica de la regla:

¢ daemon_list: Es una coleccion de uno o varios nombres de procesos o de comodines
especiales separados por espacios en blanco.

¢ client_list: Uno o varios nombres de maquinas, direcciones de maquina, funciones o
comodines separados por espacios en blanco que se usan cuando el nombre de un
determinado proceso se adapta a un determinado servicio.

¢ shell command: Es un componente opcional que indica la realizacién de alge en el
caso de que se use una regla.

Las caracteristicas son de bastante ayuda cuando se especifican qué grupos de
clientes pueden o no tener acceso a un determinado servicio. Asf al poner el punto "." al
comienzo de una cadena, todas las maquinas que se encuentran en esa cadena deben
cumplir dicha regla. De tal manera que .domaincom engloba tanto a
system].domain.com como a system2.domain.com.

EI punto "." al final de una cadena tiene el mismo efecto, excepto que el sentido
cambia, ya que ésto se usa sobre todo para las direcciones IP ya que una regla relativa a
162.168.0. se aplica a todo el bloque C de las direcciones IP. Las expresiones de las
mascaras de red también se pueden usar como caracteristica para controlar el acceso a
un determinado grupo de direcciones IP.

También puede usar asteriscos (*) o interrogaciones (?) para seleccionar grupos
enteros de nombres de maquinas o de direcciones IP siempre y cuando no las use en la
misma cadena de las otras caracteristicas.

Si la lista de los nombres de maquinas que tienen acceso a un determinado
servicio es muy larga o es dificil de controlar en los archivos host.allow o hosts.deny,
puede especificar el recorrido completo a un archivo (como /etc/telnet.hosts.deny). Este
archivo contiene diferentes nombres de méquinas, direcciones de maquinas o
caracteristicas separados por espacios en blanco a los que desea conceder o denegar el
acceso a dicho servicio.

El método también funciona para compartir las listas de control del acceso entre
varios servicios ya que los cambios que se quieran realizar solamente se tienen que hacer

en un archivo para que afecten a cada servicio.

Los siguientes comodines se usan en las reglas para el control del acceso en vez
de usar determinados nombres de maquinas o grupos de nombres de maquinas:

e ALL: Para permitir a un cliente tener acceso a todos los servicios, se utiliza ALL en
la seccidn de los demonios.
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s LOCAL: Hace corresponder todos los nombres de méquinas que no contengan un

punto ..

» KNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones se
conozcan o en €l ¢aso en que se conozca el usvario.

e UNKNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones
sean descenocidas o en el caso en el que se desconozca el usuario.

*» PARANOID: Hace corresponder todas las maquinas cuyo nombre no se corresponda
con la direccién.

El script de instalacién del LTSP agregara algunas entradas en el archivo
fete/hosts.allow para permitir que dhep, tfip y portmap funcionen correctamente. Estas
entradas dan por hecho que se estdn usando direcciones IP de la clase C 192.168.0.0.

Si se utilizan direcciones diferentes se deben sustituir adecuadamente. Como el
archivo hosts.atlow tiene prioridad sobre el archivo hosts.deny, en realidad los cambios
més importantes se efectian en el primero.

El archivo hosts.allow tiene la siguiente estructura:

#

# hosts.allow This file describes the names of the hosts which are
allowed to use the local INET services, as decided
by the Yusr/sbinftepd’ server.

## LTS-begin ##

#

# The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: sab sep 27 12:34:50 CDT 2003 by the ltsp installation script.
# For more information, visit the Itsp homepage

# at hitp://www ltsp.org

#

bootpd:  0.0.0.0
in.tftpd: 192.168.0.
portmap: 192.168.0.

Tabla 3-6 Ejemplo de configuracién del archivo hosts.allow

Y el archivo hosts.deny, la siguiente:

75



#
j # hosts.deny This file describes the names of the hosts which are
*not* allowed to use the local INET services, as decided
by the ‘/usr/sbin/tepd’ server.

# The portmap line is redundant, but it is lefi to remind you that
# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you should know that NFS uses portmap!

Tabla 3-7 Ejemplo de configuracién del archivo lts.conf
Estos archives, permiten o niegan respectivamente algin servicio a las
direcciones especificadas (en este caso las terminales), en algunas ocasiones pueden
definirse direcciones IP concretas y en otros rangos de direcciones; incluso pueden
combinarse.
Pero hay que tener cuidado al manipular estos archivos, ya que forman parte del
firewall del sistema.

3.2.5.4.1 Terminal 1

Para este equipo, la configuracién del archivo hosts.allow debe ser:

ALL: 192.168.0.1

Tgeilt

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.4.2 Terminal 2

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.2

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.
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3.2.5.4.3 Terminal 3

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.3

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.5 Exports

Es sencillo configurar un sistema para compartir archivos y directorios usando
NFS, cada sistema de archivos que se exporta a usuarios remotos via NFS, asi como los
derechos de acceso relativos a ellos, es localizado en el archivo /etc/exports. Este
archivo es leido por el comando exportfs que da a rpc.mountd y rpc.nfsd la informacién
necesaria para permitir el montaje remoto de un sistema de archivos por una méquina
autorizada. Por omision, rpe.mountd desaprueba el montaje de todos los directorios, lo
cual es una medida de seguridad muy adecuada. Si se desea permitir montar un
directorio de NFS, debe ser exportado, para lograr esto se debe especificar en el archivo
exports.

Cada linea define un directorio y los anfitriones a los que se les permite
montarlo. Un nombre de anfitrién es usualmente un nombre de dominio pero puede
contener adicionalmente los comodines “*” y “?” los cuales funcionan igual que en el
Bourne Shell de Linux. Por ejemplo, lab*.foo.com coincide con 1ab01.foo.com asi como
laboratory.foo.com. El anfitribn puede ser especificado también usando un rango de
direcciones IP en la forma direccién/mascara de red.

Cuando se verifica a un anfitrién cliente contra el archivo exports, rpc.mountd
busca el nombre del anfitrién cliente usando la llamada gethostbyaddr. Con DNS, esta
llamada devuelve el nombre canénico del anfitrién cliente, asi debe asegurarse de no
usar alias en exports. En un entorno NIS el nombre devuelto es la primera coincidencia
de la base de datos de anfitriones, y sin DNS o NIS, el nombre devuelto es el primer
nombre de anfitrién encontrado en el archivo hosts que coincida con la direccién del
cliente.

El nombre del anfitrién es seguido por una lista opcional de pardmetros, los
cuales pueden ser:

e secure: Asegura que la conexion se haga desde un puerto origen reservado, por
ejemplo, uno que sea menor que 1024. Este parAmetro es puesto por omision.
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« insecure: Este parametro revierte el efecto de secure.

e ro: Provoca que el montaje de NFS sea para s6lo lectura. Este parametro esta
activado por omision.

* w: Esta opcidn monta la jerarquia de archivos en lectura-escritura.

* root_squash: Esta caracteristica de seguridad deniega a los superusuarios en los hosts
especificados cualquier derecho de acceso especial mapeando las peticiones desde el
uid O en el cliente al wid 65534 (es decir, -2) en el servidor. Este vid debe ser
asociado con el usuario nobody.

¢ no_root_squash: Esta opcién no mapea las peticiones desde uid 0. Este pardmetro
estd habilitado por omision, asi los superusuarios tienen acceso de supervisor a
los directorios exportados de su sistema.

e link_relative: Convierte los enlaces simbolicos absolutos (donde el contenido del
enlace comienza con un slash) en enlaces relativos. Esta opcidn sélo tiene sentido
cuando estd montado el sistema de archivos entero de un anfitrién; por otra parte,
algunos de los enlaces podrian apuntar a ninguna parte, o peor aidn, a archivos que
nunca debieran apuntar. Esta opcién estd habilitada de forma predeterminada.

» link_absohite: Esta opcion deja todos los enlaces simbdlicos existentes.

¢ map_identity: Esta opcion le indica al servidor asumir que el cliente usa el mismo
uid y gid que el servidor. Este pardmetro esta habilitado por omisién.

¢ map_daemon: Indica al servidor de NFS asumir que el cliente y el servidor no
comparten el mismo espacio uid/gid, rpc.nfsd entonces construye una lista que
mapea los IDs entre cliente y servidor preguntando al demonio rpe.ugidd del cliente.

= map_static: Esta opcitn le permite especificar el nombre de un archivo que contiene
un mapa estitico de uids. Por ejemplo, map_static=/etc/nfs/vlight.map especificaria
el archivo /ete/nfs/vlight.map como un mapa de uid/gid.

e map_nis: Esta opcion causa que el servidor de NIS haga un mapeado de uid y gid.

¢ anonuid y anongid: Estas opciones le permiten especificar el uid y el gid de Ia cuenta
anénima. Esto es (il si tiene un volumen exportado para montajes publicos.

En esencia, éste archivo define que directorios serdn compartidos a otras

maquinas, en el caso del LTSP, definira los directorios a los cuales podran tener acceso
las terminales gréficas.
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La estructura del archivo creada por los scripts del LTSP es la siguiente:

rmaneer
## LTS-begin ##
#

¥ The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: Sat sep 27 12:34:50 CDT 2003 by the Itsp installation script.
# For more information, visit the Jtsp homepage

# at http://www _ltsp.org

#

Jopt/ltsp/i386 192.168.0.0/255.255.255.0(ro,no_roat_squash,sync)
/varfopt/ltsp/swapfiles 192.168.0.0/255.255.255.0(rw,no_root_squash,async)

#

# The following entries need to be uncommented if you want
# Local App support in lisp

#

#/home 192.168.0.0/255.255.255.0(rw,n0_root_squash,sync)

## LTS-end ##

Tabla 3-8 Ejemplo de configuracién del archivo exports

3.2.5.6 lts.conf

Este archivo contiene las configuraciones necesarias para crear el entorno LTSP,
permite especificar los parametros que las terminales requieren para poder funcionar
correctamente., Este archivo tiene una sintaxis simple, que consiste de miltiples
secciones. Hay una seccién por defecto, llamada [default] y hay secciones adicionales
para terminales individuales. Si todas las terminales son idénticas, entonces se deben
especificar todas las opciones bajo la secci6bn [Default]. Las terminales pueden ser
identificadas por nombre de host, direcciéon IP o direccion MAC. A continuacion se
describen los parametros principales que acepta el archivo Its.conf:

A) Opciones generales

e Comentarios: Los comentarios comienzan con un simbolo de mimero (#) y
contindan hasta el final de la linea.

s LTSP BASEDIR: Indica dénde estd ubicado el sistema de archivos rafz del LTSP;
por defecto es en /opt/ltsp/.

s SERVER: Este es el servidor utilizado por XDM_SERVER, TELNET HOST,

XFS_SERVER y SYSLOG_HOST, si alguno de los anteriores no est4 especificado
explicitamente. Si se tiene una computadora que estéd actuando como el servidor de
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todo, entonces se puede especificar su direccién [P aqui y omitir el resto. St ningun
valor es especificado, se toma por defecto la direccidn 192.168.0.254.

e SYSLOG_HOST: Si se requiere enviar los mensajes de sistema a una maquina
distinta al servidor por defecto, entonces se tiene que especificar dicha maquina aqui.
Si ningun parametro es especificado se utilizara la entrada de SERVER.

*» NFS_SERVER: Especifica la direccién 1P del servidor desde donde el sistema de
archivos /home es montado. Por defecto se utiliza la entrada SERVER.

» USE_NFS_SWAP: Esta opci6n habilita el uso de memoria SWAP sobre NFS. Por
defecto es N,

s SWAPFILE_SIZE: Permite controlar el tamafio del archivo de intercambio. El
tamatfio por defecto es 64MB.

* SWAP SERVER: El archivo de intercambio puede existir en cualquier servidor de
la red. Se puede especificar la direccién IP de dicho servidor. Por defecto se toma el
valor de NFS_SERVER.

o NFS SWAPDIR: Especifica el directorio que es exportado via NFS. Por defecto es
/var/opt/lisp/swapfiles. Es necesario que dicho directorio esté registrado en el
archivo /etc/exports.

e TELNET HOST: Si la terminal es configurada para tener una sesion en modo texto,
entonces el valor de este pardmetro serd usado como el host donde se haga la sesién
de telnet. Si ningun valor es especificado se utilizara la entrada de SERVER.

¢ DNS_SERVER: Usada para crear el archivo resolv.conf,

s SEARCH_DOMAIN: Usada para crear el archivo resolv.conf.

MODULE_01 hasta MODULE_10

10 médulos de kernel pueden ser cargados mediante estas entradas. Por ejemplo:
MODULE_01 =uart40l.0

MODULE_02 = sb.o i0=0x220 irqg=5 dma=1

MODULE 03 =opl3.o

Si el valor de este parAmetro es una ruta absoluta, entonces el comando insmod
sera utilizado. De otro modo, se utilizard modprobe.
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RAMDISK_SIZE: Cuando la terminal s¢ inicia, crea un disco RAM y lo monta en el
directorio /tmp. Se puede controlar el tamafio de este sistema de archivos con este
parametro. Se debe especificar las unidades en kilobytes (1024 bytes). Por ejemplo
para crear un disco RAM de 2 MB se debe especificar RAMDISK _SIZE=2048.

RCFILE_0O1 hasta RCFILE_10: Algunos scripts adicionales pueden ser ejecutados
por rclocal. Se debe colocar el script en el directorio /etc/rc.d y especificar el
nombre en alguna de estas entradas.

SOUND: Si el paquete LTSP Sound est4 instalado, se necesita poner el valor ‘Y’ en
esta entrada y ejecutar el script rc.sound para configurar la tarjeta de sonido y el
demonio. Por defecto es N.

RUNLEVEL: El runlevel determina el medo en el cual la terminal estara corriendo.
Los siguientes runlevels son los soportados:

3: Iniciara un shell. Util para depuraci6n de la terminal.

4: Correra una o mds sesiones de telnet en el TELNET_HOST.

5: Modo GUI. Arrancara X Window, y enviara una peticién XDMCP al servidor,
quien devolverd una pantalla de login a la terminal. Se necesita tener un Display
Manager corriendo en el servidor, como XDM, GDM o KDM.

TELNET_SESSIONS: Indica culntas sesiones de telnet se pueden correr. Cada
sesion estard en una diferente pantalla virtual, a las que se puede acceder con las
teclas ALT-F1 a ALT-F9. El valor por defecto es 2.

B) Opciones de X Window

XDM_SERVER: 8i se requiere que XDM corra en una maquinz que no sea el
servidor por defecto, entonces se debe especificar aqul. Si esle pardmetro no es
especificado, entonces se usaré la entrada en SERVER.

XSERVER: Esta entrada define qué servidor X correr4 la terminal. Para placas PCI
y AGP, este parametro no deberia ser necesario. El script rc.local debeda
autodetectar la tarjeta. También se puede activar auto a fin de indicar que se tratara
de autodetectar el video. Para placas ISA, o para especificar un servidor X en
particular, se puede poner el nombre del driver o servidor X. Si el valor comienza
con "XF86 ', entonces XFree 3.3.6 serd utilizado, sino, XFree 4.1.x lo sera. El valor
por defecto es auto.

X _MODE_0 hasta X_MODE_2 : Hasta 3 resoluciones pueden ser configuradas para

la terminal. Esta entrada puede tomar dos tipos diferentes de valores. Puede ser
tanto una resolucién como un modeline completo:
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X_MODE_0 = 800x600 o bien

X _MODE 0 = 800x600 60.75 800 864 928 1088 600 616 621 657 -HSync —
Vsync

Si ninguna de las entradas X_MODE _x es especificada, entonces se utilizarén los
modelines por defecto, y las resoluciones serin de 1024x768, 8Q0x600 y
640x480. Si una o mas entradas X_MODE _x es especificada, entonces no se
tendrdn en consideracién los modelines por defecto.

X _MOUSE_PROTOCOL: Cualquier valor que funcione con el protocolo de puntero
XFree86 puede ser especificado. Los valores tipicos incluyen 'Microsoft' y 'PS/2'. El
valor por defecto es 'PS/2".

X_MOUSE_DEVICE: Este es el dispositivo al cual el mouse estd conectado. Si es
un mouse serial, deberia ser un puerto serie, como /dev/ttySO o /dev/ityS1. Si es un
mouse PS/2, este valor deberia ser /dev/psaux. El valor por defecto es /dev/psaux.

X MOUSE _RESOLUTION: Este es el valor Resolution’ que se encuentra en
cualquier archivoe XF86Config. Un valor tipico para un mouse serial es 50 y para uno
PS/2 es 400. El valor por defecto es 400.

X _BUTTONS: Indica al sistema cuéntos botones tiene el mouse, usualmente son 2 o
3 y el valor por defecto es 3.

X _MOUSE_EMULATE3BTN: Esto le indica al servidor X que debe emular el
tercer boidn del mouse cuando se presionen simultineamente los botones izquierdo y
derecho. El valor por defecto es N.

X MOUSE_BAUD: Para ratones seriales, define la tasa de baudios. El valor por
defecto es 1200.

X_COLOR_DEFTH: Este es el nimero de bits a utilizar para la profundidad del
color. Los valores posibles son 8, 15, 16, 24 y 32. 8 bits darén 256 colores, 16 -
65536, 24 - 16 millones y 32 - 4,2 billones de colores. No todos los servidores X
soportan estos valores. El valor por defecto es 16.

USE_XFS: Se tiene la opcién de correr un Servidor de Fuentes X (XFS, X Font
Server) o bien leer las fuentes via NFS. El servidor de fuentes deberia proveer un
camino simple para mantener todas las fuentes en un solo lugar, pero hay algunos
problemas cuando el nimero de terminales supera las 40. Los 2 valores en esta
opcion son Y o N, el valor por defecto es N. Si se desea usar un Servidor de Fuentes,
entonces se debe utilizar la entrada XFS_SERVER para especificar su direccion IP.
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XFS_SERVER: Si se estd usando un Servidor de Fuentes, se debe especificar su
direccién IP. Si no estd especificado, entonces se usara por defecto la entrada
especificada en SERVER.

X_HORZSYNC: Define la sincronizacién horizontal del monitor y el valor por
defecto es "31-62".

X_VERTREFRESH: Define con que frecuencia se refresca verticalmente el monitor.
Por defecto es "55-90".

XF86CONFIG_FILE: Si se desea tener un archivo propio de configuracién
XF86Config, se puede especificar en esta opcién. Sélo se tiene que colocar en el
directorio /opt/ltsp/i386/etc. No importa su nombre, siempre y cuando dicho nombre
sea indicado en éste parametro. Por ejemplo:

XF86CONFIG_FILE = XF86Config.ws004: Los scripts de configuraciéon del LTSP
crean este archivo el cual tiene la siguiente estructura:

# Keyboards

Xkb8ymboles "us(pcl0l)”
XkbModel "
XkbLayout '

USE_XFS
LOCAL_APPS
RUNLEVEL

# uncomment the following line to enable flappy support
#RCFILE_01 = floppyd

# uncomment the following line to enable USB support
#RCFILE_02 = usb

# enable sound by defauh
SOUND =Y

# default sound volume
YOLUME =75

##4 For 1SA sound cards, you have 1o specify the module to use:
#SMODULE 01  =sb io=0x220 irg=5 dma=]

#.
# Below are sample mode lines for a variety of vertical refresh rates and

# resolutions. They are used to define the default client screen resolution.

# Some lines may not work with a given monitor and video chipset.

# To avoid damaging a moniter and video card, only specify mode lines that

# your client's hardware can support.

# Uncomment only *one* of the following X_MODE_0 lines at a time, or add one
# of your own.
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# 60 Hz Resolutions

# X MODE_0=640x480 25.175 640 656 752 800 480490492 525 -hsync-vsync
47 X MODE_0=800x600 40 800 840 968 1056 600 601 605 628 +hsync +vsync

# X MODE 0= 1024x768 65 1024 1048 1184 1344 768 771 777 806 -hsync -vsync

# 70 Hz Resolutions (Use instead of 72 Hz for 1024x768)
# X MODE 0= 1024x768 75 1024 1048 1184 1328 768 771 777 806 -hsync -vsync

# 72 Hz Resolutions

# X_MODE_0=640x480 315 640 664 704 832 480489492 520 -hsync -vsync

# X_MODE_0 = 800x600 50 800 856 976 1040 600 637 643 666 +hsync +vsync
# X MODE 0=1024x768 75 10241048 11921296 768 771 777 806 -hsync -vsync

# 75 Hz Resolutions
# X_MODE_0 = 800x600 49.5 800 816 896 1056 600601 604 625 +hsync +vsync

# 85 Hz Resolutions
# X_MODE 0= 800x600 60.75 800 864 928 10838 600 616 621 657 -hsync -vsync

#
| #
# Example of specifying X settings for a workstation
#
[ws001}

XSERVER = auto

LOCAL_APPS =N

USE_NFS_SWAP =N

SWAPFILE_SIZE  =48m

RUNLEVEL =5

[ws002]
XSERVER =XF86_SVGA
LOCAL_APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =3

#

# ws004 is my virtual workstation running in a VMware session

#

[ws004]
DNS_SERVER =192.168.0.254
XSERVER = auto
X4_BUSID ="PCL:0:15:0"
X_MODE 0 = B0Ox600
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =35

#
#
# Example of a worksta.tin confipured to load some modules
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[wsG01]
MODULE 01 agpgart.o # This is for i810 video
MODULE_02 uart40l.0
MODULE_03 sb.o i0=0x%220 irg=5 dma=1
MODULE 04 =opl3.0

# Example of ws001 configured for local apps
#
#]ws001]

LOCAL_APPS =Y

LOCAL_WM =Y

NIS_DOMAIN = ltsp

NIS_SERVER =192.168.0.254

# Example of a serial printer attached to /dev/ttyS1 on workstation ws001

#[ws001)
# PRINTER 0 DEVICE =/dev/tyS!
# PRINTER 0 TYPE =S # P-Parallel, S-Serial
# PRINTER_O_PORT =9100 # tep/ip port: defaults to 9100
# PRINTER 0 SPEED =9600 # baud rate: defaults ta 9600
87 PRINTER 0 FLOWCTRL =§ # Flow control: S-Software (XON/XOFF),
% # H-Hardware (CTS/RTS)
# PRINTER_0 PARITY =N # Parity: N-None, E-Even, O-Odd
# # (defaults to 'N')
#

PRINTER 0 DATABITS = 8§

Tabla 3-9 Ejemplo de configuracion del archivo Its.conf

3.2.5.6.1 Terminal1

Para este equipo, la configuracion del archivo lts.conf debe ser:

s001]

- XSERVER = Xvesa
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X _HORZSYNC ="30.9-49.0".
X_VERTREFRESH ="50.0-100.0
X_MODE 0 = 800x600:
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3.2.5.6.2 Terminal 2

Para este equipo, la configuracién del archivo lts.conf debe ser:

LT fws002)

- "XSERVER = Xvesa
LOCAL_APPS =
USE_NFS_SWAP =N

SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH  ="50.0-100.0"
X_MODE_0 0.

3.2.5.6.3 Terminal 3

Para este equipo, la configuracién del archivo Its.conf debe ser:

[ws003]

" XSERVER = Xvesa
LOCAL_APPS =N
USE NFS SWAP =N
SWAPFILE SIZE  =48m
RUNLEVEL =
X_MODE 0 = 800x600

3.3 Terminales

Una vez que se haya terminado de instalar y configurar todos los paguetes
necesarios en el servidor, €l siguiente paso es crear una imagen de sistema operativo

para que las terminales puedan arrancar. Donde las posibilidades de amrangue podrian ser
las siguientes:

¢ Armanque desde la tarjeta de red: Las tarjetas necesitan un chip EPROM para grabar

en €l la imagen de arranque. Arranque desde la propia BIOS si se incorpora PXE
(Preboot-eXecution Environment).

¢ Arranque desde disquete: La imagen de arranque se graba en un disquete 3 ¥; “ de

alta densidad. Esta es la sclucién mas econémica y sencilla.
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¢ Armranque desde el disco duro: Configurando el archivo Config.sys y Auloexec.bat en
WINDOWS.

3.3.1 Creacién del disquete de arranque

Es importante mencionar que no basta con crear una imagen de arranque comun,
la diferencia radica en que €sta deberd estar etiquetada especialmente para que el kernel
permita arrancar la terminal via red.

La forma mas comin es bajar la imagen de arranque y copiarla en un disquete’.
Se deberé elegir la opcion Floppy Bootable Rom Image, lo cual generard una imagen
que se puede escribir en un disquete con los comandos dd o cat, desde Linux; o rawrite
en MS-DOS.

Este disquete primero intentard detectar la tarjeta de red y luego iniciara el
proceso de arranque como si el cédigo estuviera en una eprom desde la misma tarjeta de
red. Por ejemplo, para generar el disquete de arranque para la tarjeta MX98715 de Ia
terminal 3, se tiene que hacer lo siguiente:

s Iral sitio y hacer click en la liga de la version 5.0.7.
e Seleccionar el tipo de tarjeta de red, en este caso es “mx98715”.

e Elegir el formato de salida Floppy Bootable ROM Image (.1zdsk).

e Hacer click en “Get ROM” para generar la imagen de arranque. Se crear4 el
sigmente archivo:

€b-5[1].0.7-mx98715 1zdsk

Ao TS

Fara crear ¢l disco de arranque no basta con copiar la imagen al disquete, es
necesario que éste sea booteable para esto se utiliza cualquiera de los siguientes
comandos:

En Linux se utiliza:

" cat eb-5[1].0.7-mx98715.lzdsk > /dev/fd0

a3

Esto copiara la imagen en el primer sector del disquete.

* Pégina del sitio para descargar !a imagen de arranque http-//www.rom-o-matic.net
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O desde MS-DOS, usando el comando rawrite, ¢l cual viene incluido en el
primer disco de instalacion de Fedora Core, en la carpeta DOSUTILS.

Se escribe el comando:

DADOSUTILS\rawrite

Se pedira la ruta de la imagen de arranque:

C:\eb-5[1].0.7-mx98715.1zdsk

ey e W ol

Y después la ruta donde se escribira la imagen de arranque, en este caso es el
disquete:

=z

AN

Este comando no acepta archivos con extensiones mayores a tres caracteres, por
lo tanto se tendrd que cambiar la extension del archivo, en este caso serd .img.

T fas

C:\ren ¢b-5[1].0.7-mx98715.lzdsk mx98715.img

Y se tendrd que repetir el proceso con el comando rawrite hasta que se haya
logrado grabar correctamente la imagen en el disquete.

Después de crear el disco de arranque, seré necesario probar que éste reconoce la
tarjeta de red de la terminal, lo cual se puede comprobar si al bootear la terminal con el
disquete se muestra la MAC address de la tarjeta y aparece un mensaje que indica que se
esta buscando un servidor DHCP.

3.3.2 Arranque por medio del disco duro
Otra alternativa para el arranque de las terminales es la creacién de un meni en
Windows en el disco duro local, lo cual permite iniciar Linux sin la necesidad de utilizar

un disquete de arranque y a su vez iniciar Windows normalmente.

Es importante mencionar que esté método solo funciona en Windows 95y 98, va
que en versiones posteriores el soporte para el menu del archivo config.sys fue
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deshabilitado. Las terminales 1 y 2 tienen instalado Windows 95 por lo que utilizardn
este método, en cambio la terminal 3 tiene instalado Windows Millenium, por lo que se
utilizara un disquete de arranque.

Para crear el men( se requiere hacer lo siguiente:

« Iralsitio™ y hacer click en la liga de la versi6n 5.0.7.

s Seleccionar el tipo de tarjeta de red, en este caso es “3¢509” para las terminales 1
y 2.

¢ Elegir et formato de salida DOS Executable ROM Image {.com).

¢ Hacer click en “Configure” para definir que en el proceso de arranque se muestre
una barra giratoria en lugar de una sucesién de puntos.

* Hacer click en “Get ROM” para generar la imagen de arranque. Se creara el
signiente archivo:

eb-5[1].0.7-3c¢509.com

Se debe renombrar el archivo generado con un nombre descriptivo, no mayor a 8
caracteres. Eslo se puede hacer directamente en el explorador de Windows o en la linea
de comandos de MS-DOS.

" Ciwen eb-5[1].0.7-3¢509.com  3¢509.com

Posteriormente se debe crear un directorio directamente en C:\ llamado lisp,
donde se colocard el archivo 3¢509.com.

TR T

" Cmd ltsp
C:\ep 3¢509.com  Itsph

Se tiene que editar el archivo config.sys y agregar lo siguiente al inicio:

" Pagina del sitia para crear al meni de inicio http://www.rom-o-matic.net
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% [Menu]}
Menultem=windows Microsoft Windows 95/98
Menultem=linux,Linux Terminal Server Project
MenuDefault=windows, 10

[linux}
DOS=NOQAUTO

[windows]

SFapR R

Esto creard el ment con las opciones de inicio Windows y Linux.

También se tiene que editar el archivo autoexec.bat agregando lo siguiente al
inicio:

" @ECHO OFF
GOTO %CONFIG%

linux
C:\ltspi3¢509.com

:windows

o, m;;:r;,ﬂ,e;?{-f

Esto permitird realmente ejecutar la imagen de arranque una vez que se haya
seleccionado la opcion Linux en el meni de inicio.

Hasta éste punte preparamos ¢l equipo para instalar adecuadamente el sistema
operativo asi como los diferentes componentes que intervienen en la implementacion;
fueron instalados los archivos de sistema y aprendimos a crear el disco de amranque.
Ahora estamos listos para iniciar todo el sistema, analizaremos el inicio de una terminal
para lograr detectar problemas y con lo que hemos visto en los capitulos anteriores
podremos instalar sin problemas el software adicional asi como la configuracién a
intermet.



PUESTA EN MARCHA



OBJETIVO ESPECIFICO

Aplicar los conocimientos tedricos y practicos para garantizar el buen
funcionamiento del servidor de terminales graficas en el momento de iniciar todo el
sistema. Entender el proceso de como inicia una terminal para poder detectar y darle la
solucién mas 6ptima a los posibles problemas.
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INTRODUCCION

Hasta este punto se han instalado los paquetes del LTSP y del software
necesario, también se han realizado las configuraciones correspondientes a los archivos
de sistema; sin embargo falla comprobar que efectivamente cada una de las terminales
inicien una sesidén grafica debido a que estas configuraciones no garantizan que dichas
terminales funcionen correctamente, para ello se cuenta con un apartado de deteccién y
solucién de problemas mas comunes.

Una vez que han sido solucionados los problemas y se han iniciade las
terminales graficamente estardn listas para ser conectadas en red de forma local y a su
vez tendrén acceso a la red global.

Tomando en cuenta que en el laboratorio se utiliza software comercial de

electronica, se hizo una recopilacidn de software de este tipo, pero gue puede correr bajo
Linux y con la ventaja de que es libre.
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4.1 Teoria de operacién

El arranque de una terminal grafica aplicando el LTSP involucra muchos pasos,
es importante conocer v comprender de forma general cada uno de ellos; ya que si en
algiin momento surgen problemas, estos podrian solucionarse mas rapidamente, debido a
que se puede deducir el arigen de ellos.

El proceso de arranque de una terminal aplicando el LTSP es el siguiente:

¢ Cuando se enciende la terminal, ésta busca entre los dispositivos de almacenamiento
disponibles un sistema operativo que iniciar; cuando detecta el cddigo de arranque,
éste se empezard a ejecutar.

* El codigo de inicio tratard de detectar una tarjeta de red y una vez que lo hace, la
inicializa.

¢ Se hard una peticion de broadcast buscando un servidor dhcp en la red local, esta
peticion incluird la direccidén MAC de la tarjeta de red.

e El proceso inetd del servidor verd la peticién de broadcast e invocara al demonio
dhcpd para responderla.

e El demonio dhcpd leerd el archivo de configuracion, dhepd.conf, y tratard de
localizar la entrada que corresponda con la direccion MAC de la terminal. Al ser
encontrada, la pondra en un paquete de respuesta y se lo enviara a la terminal que
pidid 1a informacién. Ciertos parametros seran incluidos en este paquete, siendo los
mas importantes:

o Direccion IP asignada a Ja terminal.
o Mascara de subred de la red de area local.
o Directorio home del archive de inicio.

o Nombre del kernel a bajar.

s El codigo de inicio recibird el paquete de respuesta dhep v configurard la interfaz
TCP/IP en la tarjeta de red con los parametros proporcionados.

¢ El codigo de inicio enviard una peticion TFTP al servidor para empezar a bajar el
kemel.

* Una vez que el kernel fue completamente bajado por la terminal, éste tomara el
control.

» El kemnel empezara a ejecutarse, inicializando todo el sistermna y sus periféricos.
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El cédigo de inicio le puede pasar informacion al kernel y lo hace construyendo una
linea de comandos, similar a ]la manera en que LILO o GRUB le pasa parametros.

Si el kernel necesita hacer una peticion dhep, el servidor responderé con otro
paquete, conteniendo la informacién que el kemnel necesita para continuar. Los
parametros importantes en esta respuesta son;

Direccion IP asignada a la terminal.
Mascara de subred de la red de 4rea local.
El directorio raiz a ser montado via NFS.
La puerta de enlace (gateway).

El servidor de nombres (DNS).

El nombre de host de la terminal.

O 000 00

El directorio raiz de la terminal serd montado via NFS. Este sistema de archivos serd
de sdlo lectura; porque se pueden tener varias terminales montando el mismo sistema
de archivos, y con esto se evita que en alguna de ellas se modifiquen los contenidos
del mismo.

En este punto, el contrel sera pasado del kernel al proceso init.

Init leera el archivo inittab y empezard a configurar €] ambiente.

Uno de los primeros elementos de inittab es el archivo rc.local, que correra mientras
la terminal est4 en el estado 'sysinit’.

El script en rc.local creard un disco RAM de 1 MB que contendré todas las cosas que
necesitan ser escritas o modificadas de alguna manera.

Este disco RAM sera montado en el directorio /tmp. Cualquier archivo que necesite
ser escrito estard en el directorio /tmp, con un enlace simbdélico apuntando hacia é1.

El directorio /proc es montado.

La interfaz de loopback es configurada.

Varios directorios son creados dentro de /tmp para que contengan algunos de los
archivos transitorios que son necesarios mientras ¢l sistema esia corriendo. Algunos
de ellos son:

o /tmp/compiled

o /tmp/var
o /tmp/var/run
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o /tmp/var/log
o /tmp/var/lock
o ftmp/var/lock/subsys

e El archivo XF86Coenfig es generado y estd basado en las entradas del archivo
Its.conf. Aqui es donde la informacion acerca del tipo de mouse, y otros parimetros
para el servidor X son combinados para crear el archivo de configuracion.

¢ El script start_ws es creado, éste es responsable de iniciar el servidor X y cuando lo
inicia, es dirigido para enviar peticiones XDMCP al servidor XDM. Esto funciona
basado en la informacién encontrada en el archivo lts.conf.

+ El archivo syslog.conf es creado, éste archivo contiene informacién que le indica al
demonio syslogd a qué host de la red le deberd enviar la informacién de log. Este
host de syslog estd especificado en el archivo lts.conf. Hay un enlace simbolico
llamado /etc/syslog.conf que apunta a imp/syslog.conf.

¢ El demcnio syslogd se inicia, usando el archivo de configuracion recientemente
creado.

e El control es pasado otra vez a init y buscara en la entrada initdefault para saber a
cudl runlevel entrar, por lo general el runlevel por defecto es 2.

¢ El runlevel 2 hard que se ejecute el script set_runlevel, que leera el archivo Its.conf
para saber en qué modo correr la terminal.

¢ Los niveles de ejecucion estdndar de LTSP son 3,4 v 5.

o El nivel 3 iniciard en un shell en la terminal.

o El nivel 4 ejecutard una o més sesiones de felnet en el servidor. Esto es ideal para
remplazar vigjas terminales de tipo serial.

o El nivel 5 entrard en el mode GUIL, levantando el cliente X y haciendo una
peticion XDMCP al servidor, quien mandard una ventana de didlogo de inicio
para permitir al usuario autenticarse. Hace falta un Display Manager corriendo
en el servidor, como XDM, GDM o KDM.

4.2 Iniciando las terminales

La estrategia que se adopté fue probar de manera independiente cada una de las
terminales, para lo cual es necesario conectarlas directamente al servidor por medio de
un cable cruzado; la ventaja de hacerlo de esta forma es que se tiene un mejor control en
cuanto a la posible deteccitn y solucion de problemas.



Una vez que se haya comprobado que todas Ias terminales inician correctamente
el sistema operativo y una respectiva sesién grafica, se podra implementar realmente la
red, es decir; las terminales se conectaran al switch y éste a su vez al servidor, para lo
cual serd necesario utilizar cable directo en lugar de cable cruzado.

Asumiendo que las configuraciones del servidor fueron las adecuadas, al iniciar
una sesion sera desplegada la siguiente pantalla:

LTSP.org

Litux Teezamnal Sarene Praest

Figura 4-1 Pantalla de bienvenida del LTSP

Debido a su importancia, se describira en la siguiente seccion los problemas que
se detectaron asi como otros posibles errores en la implementacién del LTSP, ademas la
forma en que pueden ser solucionados.

4.3 Deteccion y solucién de problemas

Los scripts de inicializacién del LTSP hacen un gran trabajo al realizar ciertas
configuraciones en los archivos necesarios, pero debido a la gran diversidad de hardware
disponible para las terminales, es poco probable que éstas inicien completamente y de
manera correcta la primera vez; es por eso que se debe comenzar con un proceso de
deteccion y sohucion de problemas.

Conforme se va teniendo mds experiencia en el proyecto LTSP, resuita mas
sencillo detectar los posibles errores y determinar la solucidn apropiada en cada caso;
para ello es necesario observar hasta que punto ha llegado la terminal en su proceso de
inicio.
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A continuacién se presentan los problemas més comunes, la manera de cémo
detectarlos y sus posibles soluciones.

4.3.1 Conexiones

Es probable que la terminal no esté conectada apropiadamente a la red local,
sobre todo cuando apenas se estd implementando dicha red y ni siquiera se ha probado la
conectividad entre las maquinas.

Para verificar esto, hay que observar que las luces de la tarjeta de red estén
encendidas asi como para todas las conexiones de red. Esto garantiza que al menos
existe la conectividad entre la terminal y el dispositive de la red local correspondiente.

En algunas ocasiones por cuesliones de prueba, es conveniente trabajar con la
terminal conectada directamente al servidor; para ello es necesario que entre la terminal
y el servidor (sin hacer uso de un hub o switch) se esté utilizando un cable cruzado.

Si se esta utilizando un hub o switch, entonces hay que asegurarse que se estd
usando un cable directo, tanto entre las terminales y el hub, como entre el hub y el
servidor.

En el capitulo 2 se muestra la configuracién de los pines para construir un cable
directo y un cable cruzado.

4.3.2 Imagen de arrangue

La imagen de arranque debe reconocer la tarjeta de red de la terminal para
poderla inicializar y configurar correctamente; si esta imagen no corresponde a la tarjeta
de red, entences no servird para inicializar dicha terminal.

Cuando se inicia la terminal por medio de la imagen de arranque, se debe
observar una salida como la siguiente:

loaded ROM segment Gx0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000

Probing,..[LANCE/PCI] PCnet/PCI-11 79C970A base 0x100Q, addr 0:):50:56:81:00:01
Searching for server (DHCP)...
1 <S].BB

Tabla 4-1 Mensaje de salida cuando la imagen de arranque es apropiada
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Para identificar si la imagen de arranque es la apropiada, ésta debe mostrar Ia
direccion MAC de la tarjeta de red, sin embargo esto no garantiza que funcione
completamente.

Si, por el contrario, se obtiene una salida como la siguiente, entonces es probable
que la imagen de arranque generada no sea la apropiada para la tarjeta de red ya que no
detecta ni muestra la direccion MAC.

ROM segment 0x0800 length 0x8000 reloc 0:9400
j Etherboot 5.0.2 (GPL) Tagged ELF for [Tulip]
Probing...[Tulip]No adapter found

<sleep>
| <abort>

Tabla 4-2 Mensaje de salida al iniciar la terminal con la imagen de arranque

Si no se muestran estos mensajes indicando que Etherboot a iniciade, entonces
puede ser que el disquete esté daflado o que se haya grabado la imagen de amranque de
manera incorrecta.

En el capitulo 3 se indica la manera de generar Ia imagen de arranque, as{ como
la forma de grabarla en el disquete.

4.3.3 Problemas con el servicio DHCP

Una vez que la tarjeta de red es inicializada, el codigo de la imagen de arranque
enviard una peticién de broadcast a través de la red local, buscando algin servidor
DHCP. Si la terminal obtiene una respuesta valida de parte del servidor DHCP, debera
configurar la tarjeta de red.

Si el servidor DHCP estd funcionando correctamente, éste responderd a la
terminal enviindole un paquete con la informacién que estd definida en su archivo de
configuracién (dhepd.conf) y que corresponde a la terminal que envid la peticion.

ROM segment 0x0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000
Probing.. [LANCE/PCI] PCnet/PCI-11 79C970A base 0x1000, addr 00:50:56:81:00:01
f Searching for server (DHCP)...
<sleep>
H Me: 192.168.0.1, Server: 192.168.0.254, Gateway 192.168.0.254

Tabla 4-3 Mensaje de que el servidor DHCP funciona correctamente
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Si se muestra la linea que comienza con 'Me:', seguida por una direccion IP,
entonces es un hecho que DHCP esta funcionando correctamente. En ésta linea se
mostrara ta direccion IP asignada a la terminal, y las direcciones TP del servidor y del
gateway.

Si por el contrario se muestra ¢! siguiente mensaje en la tetminal y no se obtiene
respuesta por parte del servidor, es probable que haya un problema con el servicio
DHCP.

Searching for server (ODHCP)...
<sleep> <sleep>

Tabla 4-4 Mensaje de que quizd ne funciona adecuadamente el servicio DHCP

Hay que notar que el mensaje <sleep> se puede mostrar por algunos segundos,
debido al trafico en la red, o porque por alguna razdn el servidor estaba muy ocupado y
no habia podido atender la peticién de la terminal; sin embargo no es normal que el
servidor tarde mucho tiempo en dar una respuesta.

En el caso de que el servidor DHCP no responda, se tiene que averiguar las
posibles causas; entre las cuales se encuentran las siguientes.
4.3.3.1 El demonio dhepd

Para determinar si el demonio dhcpd ests corriendo en el servidor se pueden
ejecuiar algunos comandos, e interpretar su salida; dhcpd normatmente corre en modo

background escuchando en el puerto udp 67.

Se debe ejecutar el comando netstat para ver si hay algo escuchando en dicho
puerto:

. ’::nétstat V-an { grep ":67 "

Se debe mostrar una salida similar a la siguiente:

Tabla 4-5 Mensaje para saber si el demonio dhepd esta corriendo en el servidor

La cuarta columna contiene la direccién 1P y el puerto, separadas por dos puntos
“:*_ Una direccion con selo ceros “0.0.0.0” indica que se esta escuchando en todas las
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interfases. Esto significa que se pueden tener varias tarjetas de red en el servidor; una
interfaz eth0, otra ethl, etc., y que dhepd esté escuchando en todas ellas.

Aunque se haya mostrado que existe un servicio escuchando en el puerto udp 67,
esto no significa que efectivamente dhepd sea el que lo esté haciendo; ya que BOOTP el
cual es un servicio similar a DHCP, podria ser el que estuviera ocupando el puerto udp
67.

Actualmente en ]a mayoria de las distribuciones Linux solo se incluye el servicio
DHCP, pero para asegurarse que el demonio esté ejecutdndose realmente en el servidor,
se tiene que teclear el siguiente comando:

“"ps aux | grep dhepd ‘J
- il

La salida es parecida a la siguiente:

Tabla 4-6 Mensaje para asegurarse que el demonio dhepd esté ejecutiandose

En realidad la primera linea es la que muestra que dhcpd esta corriendo, la
segunda es tan solo ¢l comando grep que se utilizé para hacer la busqueda en la salida
del comando ps.

Si no se muestra ninguna linea indicando que dhepd est4 corriendo, entonces se
necesita verificar que el servidor esté configurado para el nmlevel 5 y que dhepd esté
listo para iniciar en dicho nivel. En sistemas basados en Fedora Core, se puede ejecutar
el programa ntsysv para asegurar que el servicito DHCP esté seleccionado en el nivel de
ejecucion apropiado.

Existe una alternativa al comando ps, para saber si se est4 ejecutando dhepd; se
debe teclear lo siguiente:

‘service dhepd status %J

Este comando mostrara el estado del servicio (si esta detenido o en ejecucién); si
esta ejecutandose indicard los ID de proceso que esta utilizando.
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[se esta jecutando dhepd (pic 3699 ]
Tabla 4-7 Mensaje que muestra el estado del servicie dhepd

Si efectivamente el demonio dhcpd esté detenido 0 con algin problema; se puede
probar iniciando o reiniciando el servicio con estos comandos:

" service dhepd start
service dhepd restart

JRR-TS

En algunas ocasiones cuando se intemta iniciar dhcpd, aparece el siguiente
mensaje:

st decls to leases file.
Wrote 0 new dynamic host decls (o leases file.

Wrote 0 leases to leases file.

Tabla 4-8 Mensaje de error de que no estdn activas las tarjetas de red

Este mensaje de error significa que no existen interfaces ethemet en el servidor o
que no estdn activadas, esto se soluciona con el programa de configuracién apropiado;
en el caso de Fedora Core existe una herramienta llamada redhat-config-network, con
ella se pueden configurar y activar las tarjetas de red del sistema.

Una vez que se haya(n) configurado la(s) tarjeta(s) de red, proporcionando su
direccion IP, mascara de red, puertas de enlace, efc., y después de haberla(s) activado; se
puede comprobar su estado con el comando ifconfig, €l cual mostrard las interfaces
ethemet activadas. En esle momento, podra iniciarse el demonio dhepd sin ningiin
problema.

Si los comandos start o restart no arrojan errores, significa que dhepd ahora si,
estard corriendo en el servidor.

4.3.3.2 Verificar la configuracién de dhcpd.conf

Como se vio en el capitulo 3, el archivo dhepd.conf contiene las configuraciones
necesarias para que el servicio DHCP funcione correctamente; en ocasiones basta con
adaptar ciertas cosas al archivo de ejemplo dhepd.conf.example; particularmente las
direcciones MAC de las terminales. Sin embargo hay situaciones en las que se debe
modificar otros parametros.
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En primer lugar se debe verificar que la siguiente linea se encuentre antes del
parametro default-lease-time:

ddns-update-style none;
Esta linea es requerida a partir de la version 3.0 de DHCP.

Hasta el momento en que la terminal necesita recibir la informacidén para
configurar la 1arjeta de red y antes de comenzar a bajar el kernel desde el servidor, solo
son requeridos ciertos parametros del archivo dhepd.conf.

Es necesario especificar las direcciones IP del servidor LTSP, del gateway y del
servidor de dominio; en ambientes LTSP generalmente se utiliza un solo servidor que
realice estas tres funciones, es decir una misma direccion IP serd indicada en estos
parametros.

También se debe verificar que la entrada “hardware ethernet” concuerda

exactamente con la direccion MAC de la terminal; ésta direccion se puede conocer
cuando se inicia la terminal con la imagen de arranque apropiada.

hardware ethernet  00:E0:06:E8:00:84;

Finalmente se tienen que indicar las direcciones IP que seran asignadas a cada
una de las terminales, estas se establecen en el pardmetro “fixed-address™.
fixed-address 192.168.0.1;

Con esta informacién bastar4 para que la terminal pueda configurar la tarjeta de
red y comience a bajar la imagen del kernel desde el servidor LTSP.
4.3.3.3 Firewalls

Linux cuenta con herramientas llamadas firewalls, que disminuyen €l riesgo de
que algin intruso pueda comprometer la seguridad del sistema, sin embargo si estas no
son configuradas adecuadamente para funcionar en conjunto con el ambiente LTSP,
pueden ocasionar que el servidor no trabaje como se espera.
. Ipchains: Los kemnels anteriores al 2.4 tenfan la posibilidad de manipular la

entrada y salida de los paquetes de datos usando ipchains, el cual utilizaba listas de
reglas que se aplicaban a los paquetes en cada paso del proceso de filtrado.
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Si en el servidor LTSP, se trabaja con un kemel cuya versidn sea menor a la 2.4,
se debe teclear el siguiente comando para determinar si ipchains esta bloqueando la
salida o entrada de paquetes:

ipchains -L —v

La salida debe ser similar a la siguiente:

Chain input (policy ACCEPT: 229714 packets, 115477216 bytes):

Chain forward (policy ACCEPT: 10 packets, 1794 bytes):
Chain output (policy ACCEPT: 188978 packets, 66087385 bytes):

Tabla 4-9 Mensaje que muestra si ipchains esta bloqueando los paquetes

En este caso se puede observar que ipchains estd aceptando la entrada y salida de
los paquetes de datos, por lo que no hay ningin conflicto entre dhepd e ipchains.

] Iptables: Si la versién del kernel es mayor o igual a la 2.4, se tiene la posibilidad
de manipular la entrada y salida de paquetes con ipchains o iptables, pero solo uno a
la vez. Generalmente se utiliza iptables debido a que tiene mejoras en el
funcionamiento y en el control disponible a la hora de filtrar paquetes.

Se debe ejecutar el siguiente comando para determinar el comportamiento de
iptables:

Iipfables -L-v

La salida debe ser similar a la siguiente:

Chain INPUT (policy ACCEPT 18148 packets, 2623K bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination
Chain QUTPUT (policy ACCEPT 17721 packets, 2732K bytes)
pkts bytes target prot opt in out source destination

Tabla 4-10 Mensaje que muestra el comportamiento de iptables

Al igual que en ipchains, si se observa que se esl4 aceptando la entrada y salida
de paquetes, no habra ningiin problema entre iptables y dhepd.
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4.3.3.4 Problemas con la terminal

Si después de verificar las configuraciones en el servidor ne se logra detectar en
é]l algin problema, es posible que el conflicto se encuentre en la terminal. Para
comprobar si la terminal estd enviando la peticién al servidor se puede observar el
archivo /var/log/messages mientras la terminal se inicia.

Se debe teclear el siguiente comando:

tail -f /var/log/messages

Este comando mostrard las ultimas lineas del archivo messages conforme se
vayan agregando.

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth0
server dhepd: no free leases on subnet WORKSTATIONS

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth®
server dhcpd: no free leases on subnet WORKSTATIONS

Tabla 4-11 Mensaje para saber si la terminal esta enviando la peticion al servidor

Si se muestran algunas lineas en donde aparezca el mensaje “no free leases”,
entonces dhepd estd corriendo, pero en cambio hay un problema con la terminal debido a
que no estd haciendo la peticion al servidor DHCP.,

Esto puede deberse a que la imagen de arranque est4 defectuosa o la versién no
es la correcta; aunque efectivamente dicha imagen corresponda a la tarjeta de red de la
terminal, en algunas ocasiones la configuracién con la que fue creada provoca que esta
no funcione adecuadamente a la hora de arrancar la terminal.

Para solucionar esto, se debe probar iniciando la terminal con distintas versiones
de la imagen de arranque; estas versiones se pueden conseguir también en la misma

pagina'®.
En un caso extremo, si ninguna de las imagenes de arranque funciona, se puede

prebar reemplazando la tarjeta de red de la terminal; ya que puede tener algiin problema
fisico que impida la conectividad con el servidor.

4.3.4 Problemas con el servicio TFTP

L.a imagen de arranque que permite iniciar las terminales contiene instrucciones
o cddigo Etherboot, el cual después de lograr comunicarse con el servidor utiliza el

1 Pagina del sitio para descargar la imagen de arranque http://Awww rom-o-matic.net.
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protocolo TFTP para obtener un kernel Linux a través de 1a red. Este protocolo es muy
simple, pero en ocasiones se generan ciertos problemas cuando se trata de hacerlo
funcionar.

En el momento en que la terminal intenta bajar el kernel del servidor, se observa
una linea similar a la siguiente:

Loading 192.168.0.254:/lts/vmlinuz.tulip ......

Tabla 4-12 Mensaje que muestra cuando la terminal intenta bajar el kernel

Posteriormente comienzan a desplegarse una serie de puntos que representan el
avance de la descarga; mieniras estos puntos continfien apareciendo en la pantalla
significa que la imagen del kemel esta siendo descargada exitosamente y por lo tanto
TFTP esta funcionando como se espera.

En el caso de que estos puntos no aparezcan de manera continua entonces quiere
decir que hay un problema con el servicio TFTP, las posibles causas pueden ser las
siguientes.

4.3.4.1 El demonie tftpd

En Fedora Core, tftp es iniciado por el demonio xinetd; existe un script de inicio
llamado /etc/xinetd.d/tftp que contiene la informacién necesaria para que corra tfipd.

Es posible que el demonio tftpd no esté corriendo, por lo que se puede probar

reiniciando €l demonio xinetd, el cual reiniciard automaticamente un conjunto de
servicios incluyendo tftp. Se debe teclear el siguiente comando:

""" "service xinetd restart

4.3.42 Laimagen del kernel no esti en el directorio adecuado

La imagen del kernel que sera descargado por la terminal, necesita estar en un
lugar accesible para el demonio tftpd. Si la opcidn “-s” est4 especificada cuando tfipd
inicia, entonces cualquier peticidn de la terminal debe ser relativa al directorio /titpboot.

Por ejemplo, si el pardmetro filename en el archivo de configuracion dhepd.conf

es /lts/vmlinuz-2.4.19-lisp-1, entonces la imagen del kernel deberé estar en la siguiente
ruta: /tftipboot/lts/vmlinuz-2.4.19-tsp-1.
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Si no se especifica la opcién “-s”, entonces en el archivo dhepd.conf tendré que
especificarse la ruta absoluta de la imagen del kernel, es decir:

§ filename "/tftpboot/lts/vmlinuz2.4.19-ksp-1"; .

Tabla 4-13 Mensaje donde se especifica la ruta absoluta de la imagen del kerne]

4.3.5 Problemas con el servicio NFS

NFS permite montar un sistema de archivos remoto a cada una de las terminales,
éste sistema de archivos sera realmente un directorio compartido que sera exportado por
el servidor; por lo que éste se debe configurar adecuadamente para que permita el acceso
de las terminales.

Existen varios factores que pueden impedir que un sistema de archivos raiz
pueda ser montado en las terminales:
4.3.5.1 El proceso Init no puede ser iniciado

Cuando la terminal intenta montar el sistema de archivos raiz, puede mostrar el
siguiente error:

Tabla 4-14 Mensaje de error al intentar montar el sistema de archivos raiz

Este mensaje indica que el contenido del directorio exportado por el servidor no
es el adecuade, o no contiene la informacion que necesita el kernel para continuar con el
proceso de configuracién del sisterna.

Los scripts de configuracién del LTSP pudieron haber tenido errores en la
creacion del directorio a exportar, por lo que es probable que el directorio /opt/Itsp/i386
esté vacio.

Se puede listar el contenido de este directorio para verificar que tenga la
estructura correcta y la cual es la que espera encontrar el kemel de la terminal.

AT T
r Is-1 /opt/lisp/i386

Los siguientes directorios deberan estar presentes:

bin dev etc lib mnt oldroot opt proc root sbin tmp usr var
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4.3.5.2 Elservidor retorna el error -13

Si se muestra en la terminal el siguiente error:

I Root-NFS: Server returned error -13 while mounting /opt/lisp/i3 86 I

Tabla 4-15 Mensaje de error que muestra que el directorio 1386 no esta en exports

Esto indicara que el directorio /opt/ltsp/1386 no esta especificado en el archivo de
configuracion /etc/exports.

Es posible observar el contenido del archivo /var/log/messages para determinar
alguna posible causa.

Tabla 4-16 Muestra ¢l contenido del archivo /var/log/messages

Este mensaje se puede interpretar facilmente y confirma que efectivamente el
directorio que la terminal pretende montar, no est4 siendo exportado por el servidor.

Para solucionar esto, basta con verificar el contenido del archivo /etc/exports y
afiadir si es que no existe, la siguiente linea:

I fopt/Mtsp/i386 192.168.0.0/255.255.255.0(ro,no_root_squash,sync) I

Tabla 4-17 Muestra €] contenido del archivo /

4.3.6 Problemas con el servidor X

La implementacion del LTSP puede llegar a ser complicada debido a la gran
diversidad de hardware, y un claro ejemplo de esto es la correcta configuracién del
servidor X.

Si se estd utilizando una tarjeta de video y un monitor relativamente modernos,
es casi seguro que estén soportados por el servidor XFree86 y por lo tanto no habra
mucho problema en que funcionen adecuadamente; sin embargo cuando se trata de
equipos antiguos es necesario realizar algunos ajustes adicionales al servidor.
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Los scripts de inicializacién del LTSP tratardn de ejecutar €! servidor X en las
terminales, para que éste se comunique con el Display Manager del servidor. Si por
alguna razoén el servidor X no puede ser iniciado al primer intento, se probard hacerlo en
10 ocasiones mas hasta que finalmente se muestre un mensaje de error si no se tuvo
€éxito en la conexion.

Cuando sucede esto, lo primero que se debe intentar es cambiar el servidor X
especificado en el archivo lts.conf, por default se tendrd configurado el servidor
XFree86 pero si la tarjeta de video es algo antigua es muy probable que se deba usar otro
servidor X, por ejemplo Xvesa.

Antes de poder modificar el archivo lts.conf, serd necesario instalar el paquete
correspondiente al servidor Xvesa; el cual puede obtenerse en la pdgina oficial dei
LTSP.

Para instalar el paquete se tiene que teclear el siguiente comando:

rpm —ivh Itsp_x_vesa-3.0-1k12ltsp.2.3.0.i386.rpm

Este paquete instalar4 los componentes necesarios para que el servidor Xvesa
esté disponible para las terminales, para ello se creard el archivo Xvesa en la ruta:

Tabla 4-18 Muestra la ruta del archivo Xvesa

Una vez instalado el paquete, se requiere modificar el parametro XSERVER en
la seccién de la terminal con problemas; se tendrd que cambiar ] valor Xfree86 por
Xvesa.

" XSERVER = Xvesa

Después de efectuar los cambios correspondientes, se debe reiniciar la terminal
para verificar si el servidor Xvesa scporta su tarjeta de video y monitor.

En caso de que el servidor Xvesa tampoco funcione, se tendré que recurrir a otras
alternativas, por ejemplo los servidores vga o svga; por lo cual es necesario repetir €l

proceso que se utilizd con Xvesa.

Hay ccasiones en que el servidor X si soporta a la tarjeta de video de la ferminal,
sin embargo la configuracion del monitor no es la apropiada.
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En modelos de monitores recientes, la configuracidn automética es suficiente,
pero en monitores antiguos es necesario especificar algunos parametros adicionales; los
cuales definen la resolucién asi como la frecuencia de refresco de la pantalla.

Se tendra que agregar los siguientes parametros al archivo Its.conf, en la seccién
de la terminal:

"X HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE_0 =B00X600 - . - %l

O bien se podra especificar un modeline en el pardmetro X_MODE 0, por
gjemplo:

"X HORZSYNC = "30.9-49.0"

X_VERTREFRESH = "50.0-100.0"

X_MODE_0=800x600 40 800 840 968 1056 600 601 605 628
+hsyne +vsyne . e

Con las modificaciones antes descritas es muy probable que el servidor X inicie
correctamente en cada una de las terminales, pero aun es necesario que éste logre
establecer una conexion con el Display Manager que corre en el servidor.

4.3.7 Problemas con el Display Manager

El Display Manager (Administrador de Sesiones Graficas) es un demonio que
corre en el servidor, el cual espera que un servider X se ponga en contacto con él. En el
momento en que se establece la conexion se mostrard una caja de didlogo de inicio de
sesion, para que el usuario pueda realmente acceder a las aplicaciones del servidor.

Los tres Display Managers méas comunes en Linux son:

XDM - Forma parte del sistema estindar de X Window.
GDM - El “Gnome Display Manager” forma parte del entorno de escritoric Gnome.
KDM - El “KDE Display Manager” forma parte del entorno de escritorio KDE.

En ocasiones el servidor X logra iniciar correctamente en la terminal, pero no
puede establecer una conexién con ¢l Display Manager; cuando sucede esto, se presenta
una pantalla gris con un cursor en forma de X en lugar de la caja de di4logo de inicio de
sesién. Las posibles razones son las siguientes:

110



4.3.7.1 El Display Manager no estd en ejecucién

Para determinar si algin Display Manager esta corriendo en el servidor se puede
utilizar el siguiente comando:

netstat -ap | grep xdmep

sale

La salida de éste comando mostrar4 si hay algin proceso escuchando en el puerto

xdmep (177).
Iudp 00 *:xdmep *:* 1255/gdm I

Tabla 4-19 Muestra la salida para determinar si algin display manager esta activo

En este ejemplo se puede observar que gdm est4 corriendo con el PID 1255 y
esta escuchando en el puerto de XDMCP. En caso de que no se muestre salida alguna,
significard que ningn Display Manager estd corriendo; por lo cual serd necesario
reiniciar el sistema para reactivar el Display Manager por defecto que utiliza el servidor.

4.3.7.2 El Display Manager ignora peticiones de migninas remotas

Si se ha comprobado que algin Display Manager estd corriendo, entonces es
posible que haya sido configurado para ignorar peticiones XDMCP desde maquinas
remotas; para solucionar esto, es necesario verificar los archivos de configuracion
correspondientes al Display Manager utilizado.

4.3.72.1 XDM

En e} archivo xdm-config la siguiente linea deberd estar comentada para que se
admitan peticiones remotas:

# DisplayManager.requestPort: 0

Y el archivo Xaccess deberd contener una linea que comience con un asterisco

*x

r* # Aceptar peticiones remotas

Ambos archivos generalmente se encuentran en la rata /ete/X11/xdm/ pero si no
es asi, se pueden buscar con el comando locate.
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4.3.7.2.2 KDM

El archivo kdmrc contiene una seccién con la etiqueta [xdmcep], dentro de la cual
hay un pardmetro que debera estar configurado de la signiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /etc/kde/kdmy/ pero si no es asi,
se puede buscar con el comando locate.
4.3.7.2.3 GDM

E! archivo gdm.conf conliene una seccién con la etiqueta [xdmcp], dentro de la
cual hay un parémetro que debera estar configurado de la siguiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /ete/X11/gdm/ pero si no es
asi, se puede buscar con el comando locate.

4.3.7.3 Conflicto del Display Manager con el DNS

Si el Display Manager definitivamente estd en ejecucién y estd escuchando las
peticiones de maquinas remotas, entonces el problema puede deberse a un simple error
en el mapeo de direcciones 1P a nombres, por lo que ¢l Display Manager no sabré con
que terminal establecer la comunicacién.

Para solucionar este problema es necesario configurar el archivo hosts, agregando
una entrada para cada una de las terminales, por ejemplo:

192.168.0.1  ws001 ws001.localdomain  ws001
192.168.0.2  ws002 ws002 localdomain  ws002 |
e e

4.3.8 Archivos de sistema

Finalmente, después de resolver los problemas detectados y realizar las
modificaciones correspondientes a los archivos de configuracién estos quedarén asi:
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# Archivo de configuracion dhcpd.conf

ddns-update-style none;

default-lease-time 21600,

max-lease-time 21600,

option subnet-mask 255255.255.0;

option broadcast-address  192.168.0.255,

option routers 192.168.0.254;

option domair-name-servers  192.168.0.254;

option domain-name "yourdomain.com™;

option root-path "192.168.0.254:/opt/tsp/i386";

option option-128 code 128 = string;
option oplion-12% code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255.255.0 {
]

}

group {
use-host-decl-names on;
option log-servers 192.168.0.254;
host ws001 {
hardware ethernet  00:60:8C:CA:BC:FF;
fixed-address 192.168.0.1;
filename "/Ms/vmlinuz2.4.19-ltsp-1";
option oplion-128  e4:45:74.:68:00:00;
option option-129  "NIC=3c509";
}
host ws002 {
hardware ethernet  00:A0:24:24:F6:0F;
fixed-address 192.168.0.2;
filename "fts/vmlinuz-2.4,19-1tsp-17;
option option-128  e4:45:74:68:00:00;
option optien-129  "NIC=3c509";

}

host ws003 {
hardware ethemet  00:80:AD:3B:8F:E4;
fixed-address 192.168.0.3; ’
filename "/lts/vmlinuz-2.4.19-hsp-1";

}

Tabla 4-20 Muestra le archivo completo de configuracion exports

# Archivo de configuracién exports

/opV/ltsp/i3 86 192.168.0.0/255.255.255.0(ro,no_root_squash,sync)
/‘var/ol/lts/swaﬁ]es 192.168.0.0/255.255.255.0{rwno_root_squash.a

Tabla 4-21 Muestra el archivo completo de configuracién exports
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# Archivo de configuracion hosts.allow

bootpd: 0.0.0.0

in.tfipd: 192.163.0.

portmap: 192.168.0.
192.168.0.
127.0.0.1
192.168.0.254
192.168.0.1
192.168.0.2
192.168.0.3

Tabla 4-22 Muestra el archivo completo de configuracién hosts.sllow

# Archivo de configuracidn lts.conf

[Default]
SERVER =192.168.0.254
XSERVER = auto
X_MOUSE _PROTOCOL ="PS/2"
X MOUSE DEVICE = "/dev/psaux”
X_MOUSE_BUTTONS =3
X_USBMOUSE_PROTOCOL= "IMPS/2"
X_USBMOUSE_DEVICE = "/dev/input/mice”
X_USBMOUSE_BUTTONS =5

XkbSymboles ="us{pc101)”
XkbModel ="pclQl™
XkbLayout = "us"

USE_XFS =N

LOCAL_AFPS =N
RUNLEVEL =2
SOUND =Y
YOLUME =175
[ws001]
XSERVER = Xvesa
LOCAL APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE 0 = 800x600
[ws002]
XSERVER = Xvesa

LOCAL APPS =N
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USE_NFS_SWAP =

SWAPFILE SIZE =

RUNLEVEL =5

X_HORZSYNC ="30.9-49.07

X_VERTREFRESH ="50.0-100.0"

X_MODE_¢ = 800x600
[ws003]

XSERVER = Xvesa

LOCAL_APPS =N

USE_NFS SWAP =N

SWAPFILE SIZE =48m

RUNLEVEL =35

X MODE 0 = §00x600

N
48m

Tabla 4-23 Muesira ¢l archivo completo de configuracién lts.conf

4.4 Conexion en red

De acuerdo con la metodologia propuesta, cuando se logra dar solucién a los

problemas detectados y todas las terminales inician una sesién gréfica individualmente;
el siguiente paso es probar su funcionamiento conectindolas en red.

Este proceso es relativamente sencillo, pero hay que considerar algunos aspectos

importantes en su implementacién, los cuales basicamente son:

Uso de cable UTP directo ent Ingar de cable cruzado
Uso de un switch en lugar de un hub para garantizar un mejor rendimiento en la red
Asignacién correcta de direcciones IP para evitar conflictos entre las terminales

Tomando en cuenta los puntos anteriores, los pasos para implementar la red son los

siguientes:

1.

b

Conectar el servidor al primer puerto del switch mediante un cable directo

Conectar la terminal 1 al segundo puerto del switch, la segunda terminal al tercer
puerto y asi sucesivamente, todas estas conexiones mediante cable directo

Encender el servidor e iniciar los servicios necesarios del LTSP

Encender el switch

Encender cada una de las terminales y autenticarse para iniciar una sesién remoia en
el servidor

El siguiente diagrama muestra la configuracién de los equipos al estar conectados en

red:
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Cable directo
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Terminal 1 Tarminal 2 Tarmiral 3
192.168.0.1 192.166.0.2 192.168.03

Figura 4-2 Diagrama que muestra la configuracién de los equipos en red

La siguiente figura muestra a las terminales con la pantalla de bienvenida del
LTSP al estar en red.

" LTSRery

»

Figura 4-3 Imagen de las terminales en red con la pantalla de bienvenida del LTSP

4.5 Conexion a internet

Inicialmente, la red de terminales graficas ha sido configurada para funcionar de
manera local, esto de por si ya ofrece muchas ventajas, las cuales han sido mencionadas
a lo largo de este trabajo, pero debido a que actualmente el acceso a Internet es
indispensable, se opté por configurar la red local para que tenga acceso a Este.

116



Para establecer una conexidn a Internet, debe existir un medio por el cual la red
local se pueda comunicar con las redes externas; esto basicamente se logra con una
tarjeta de red adicional en el servidor, lo que permite que €ste también tenga la funcién
de un gateway. Aunque es posible utilizar una sola tarjeta de red creando un “alias”, esto
no es recomendable debido al trifico y a la carga que se generaria en dicho dispositivo.

Al configurar el servidor para que tenga salida a Internet por medio de la
segunda tarjeta de red (ethl), automaticamente todas las terminales también tendrin
acceso. Es necesario entender que en una red implementada con el LTSP, cualquier
usuario conectado en un ambiente grafico, es en realidad un usuario local del servidor,
por lo tanto, cualquier aplicacién que lo requiera puede usar la misma conexion a
Internet del servidor sin ningin inconveniente.

El programa redhat-config-network permite configurar de forma sencilla los
dispositivos de red instalados en el sistema, éste puede ser ejecutado desde una terminal
con el siguiente comando:

redhat-config-network &

Fon i

Este programa detecta de forma automatica los dispositivos de red instalados y
los muestra en la seccion “Dispositives”, en este caso deben aparecer dos dispositivos:
eth0 y ethl.

_, -0 Seguramente queird configurar Wspositivos de red

E [:1 ascclados con hmdware fisico. Los diposiivos Kygicos
2 moltiples pueden sier asoclades a una plera de hardware,

[Pemt [eaedo __rsposniv]sobrenomime

4] & Activar

& aam1 ethl

e B 1 [__ il
o NS Y

Figura 4-4Pantalla donde se muestran los dispositivos l6gicos de red
En la pestafia Hardware, se debe verificar que se haya detectado correctamente la

marca y modelo de las tarjetas de red; esto es necesario debido a que pueden ocurrir
errores en los controladores, si estos no son los apropiados.
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Figura 4-5 Pantalla donde se muestran los dispositivos fisicos de red

La tarjeta ethQ permitird comunicar al servidor con la red de terminales gréficas,
para configurarla se debe regresar a la pestafia “Dispositivos” y seleccionar el
dispositivo eth(; hacer click en “Medificar”.

En la siguiente pantalla, se tiene que desactivar la opcion “Obtener las
configuraciones de direcciones IP automdéticamente con dhep”, se activard la opcion
“Configurar las direcciones IP de manera estitica®. Se debe ingresar la direccion IP
192.168.0.254, 1a mascara de subred 255.255.255.0 y la puerta de enlace 192.168.0.254.
Hacer click en “OK?” para continuar.

1 7 acitvar ol disposithve cuando se Inicla el osdenador

£ 2] Permair que todas jas. habiten v da ) s pos v
H ._.._.,7[-
-

H

! Ofnener las configuraciones de drecciones | auiomAlk armente (on Li -

H = Configurar [as dinecciones |F de manera es1ica; '
' Conitlgirackin de la d nescian 1P manial i
] Dwecclon; 192,168,0.254
! Miscara d Fubeed: 255.255.255.0
P

Dureceion de (s Puena de enfare predererminads: 107, 166.0.754 !

it i+ hmis v e e e siam vmae memseieaLasseAme s ee et e m et s as im — an = re]

‘. [ e ] cmenn ||

Figura 4-6 Configuracitn del dispositivo eth0

118



La tarjeta etht permite comunicar al servidor con las redes externas, en realidad
es en este disposilivo donde se configura el acceso a Internet, por lo que se debe
seleccionar y hacer click en “Modificar”. En la siguiente pantalla, se tiene que desactivar
la opcién “Obtener las configuraciones de direcciones 1P automaticamente con dhep”, se
activara la opcion “Configurar las direcciones IP de manera esttica”. Se debe ingresar
la direccion IP 132.248.173.84, la mascara de subred 255.255.255.0 y la puerta de
enlace 132.248.173.254. Hacer click en “OK” para continuar.

Aciv s el disposifivo cuando se kweia el ardenador
i T Permitr que todos 105 psuatos habilien v deshabilten el dispositive

[~ Obrener las conlguraciones de dnecchones |P auTarnbng amente com . ~

-
T

i
i
[
[ -4 Conligur las direcciones 1P de manera csratk a
1 Conhgaarton de la duecoion 1P ramsual !
E Direccién: 132.248.173.54

| Miacars de subred 255.255.255.0

i Direccion de la Puerta de enlace predelerminada 132.248 L73.204 i
P

L [ Pax | Moo |]
Figura 4-7 Configuracidn del dispositivo ethl

En la pestafia “DNS”, se debe ingresar el nombre de host “Electromartin”, el
DNS primario 132.248.204.1 y el DNS secundario 132.248.10.2. En la seccién “Ruta de
busqueda DNS”, se debe afiadir el dominio “aragon.unam.mx”. Una vez ingresados los
datos, hacer click en “Aplicar” para confirmar los cambios.

'DNS prmants: 132.248.204.1
NS jecundardo 132 242102

: DINS rerclano:

| Ruta de busaueda DNE

iNornbu du demindo E h

'
'
i
i
|
! Buscar DOminio;

. | | R [

Figura 4-8 Configuracién del DNS
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4.6 Software especifico

El LTSP es un claro ejemplo de las ventajas y posibilidades que el software libre
puede ofrecer, ya que mediante la adecuada combinacién de diferentes servicios y
programas se logrd implementar la red de terminales grificas en el laboratorio de
electronica.

Como ya se habia mencionado, dicha red proporciona entre otras cosas, un
sistema centralizado de almacenamienio de informacion y la posibilidad de utilizar una
gran variedad de aplicaciones, la mayoria de ellas distribuidas bajo la licencia
GNU/GPL.

Sin embargo, no es conveniente instalar de una forma indiscriminada programas
que 1al vez nunca seran utilizados; para evitar esto se pens$ en la necesidad de los
alumnos de contar con software relacionado con la electrénica, el cual puede clasificarse
en tres principales grupos: disefio, simulacién y programacién de circuitos.

Actualmente va se cuenta con software de este tipo, por ejemplo: el Electronics
Workbench, Pspice, Warp, Mplab, entre otros; pero debido a que estos programas corren
en Windows se optd por buscar software propio de Linux que pudiera ser atil en el
laboratorio y que tuviera caracteristicas semejantes a los anteriores.

Cabe mencionar que el software para Windows podra seguir utilizindose debido
a que las terminales han sido configuradas para que puedan seguir arrancando este
sistema operativo si asi se requiere. En Internet hay muchos programas de electronica
disponibles, pero solo se describirin los que se consideraron més funcionales y
amigables para el usuario.

4.6.1 Disefio

Este tipo de software es utilizado para crear diagramas o esquemas que
representan graficamente un circuilo electrnico, éstos pueden imprimirse o exportarse a
otros programas mediante la generacién de un archive compatible. Los programas de
disefio no tienen la capacidad de simular o interpretar el funcionamicnto del diagrama,
sin embargo son muy ttiles debido a que permiten generar ficilmente la estructura de
casi cualquier circuito eléctrico - electrénico.

4.6.1.1 Eagle

Es un software de disefio de esquemas PCB (Printed Circuit Boards) con motor
de autotrazado y una gran variedad de componentes. Es comercial, pero existe una
licencia freeware (educacional) que limita el tamaflo méximo de la placa de circuito
impreso.
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El programa consta de tres médulos principales:

+ Editor de circuito impreso (Layout Editor)
+ Editor de diagramas esquematicos (Schematic Editor)
* Orgamizador de pistas (Autorouter)

Estos tres modulos estan integrados en una sola interfaz de usuario, lo que
permite crear facilmente ¢l disefio para la placa, a partir del circuito implementado en el
editor esquemdtico.

La version de evaluacion del software permite crear circuitos impresos de hasta
dos caras y con 4rea mixima de 100 x 80 mm, suficiente para una gran variedad de
circuitos sencillos.

Had s Te ma anane- - L8
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Figura 4-11 Imagen del programa Eagle

Para la instalacién de Eagle, se debe descargar la dltima version del cédigo
fuente'® y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.1.2 Xcircuit

Xcircuit es un programa que permite dibujar de una manera sencilla, diagramas
de circuites eléctricos de pgran calidad, los cuales pueden ser exportados a otros
programas como el Spice. También es posible realizar esquemas de diversas temdticas,
debido a que pueden utilizarse bibliotecas de distinios objetos.

' pagina para descargar el cédigo hitp:/fwww.cadsoft.de/info.htm
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Figura 4-12 Imagen del programa Xcircuit

Para la instalacién de Xcircuit, se debe descargar la Gitima version del codigo
fuente!’ y seguir los pasos descritos en el capitulo 2 (métodos de instalacion).

4.6.2 Simulacion

Estos programas también permiten crear diagramas de circuitos electrénicos,
pero tienen la gran ventaja de que se puede analizar el comportamiento fisico del
circuito; se puede determinar el voltaje, corriente o los estados ldgicos por los que va
pasando cada componente. Por lo general, los simuladores cuentan con varias
herramientas entre las cuales se encuentran: los diagramas de componentes, diagramas
de onda y calculo de parametros.

4.6.2.1 Klogic

Klogic es una herramienta para construir y simular circuitos digitales que
contienen componentes estandar como AND, OR, XOR, Flip Flops RS y JK. Si se
requiere construir circuitos mas complejos y reutilizables se tiene la opcion de diseflar
subcircuitos.

Mientras se estd construyendo el circuito, la simulacién estd ejecutdndose de
forma permanente, ademds para pruebas extendidas el programa tiene la capacidad de
simular e! circuito paso a paso para reconocer los estados por los que éste va pasando.
También es posible desplegar la sefial de flujo de los componentes de un circuito de
forma gréfica e intuitiva,

'" Pagina para descargar el cédigo http://bach.ece.jhu.edw/~tim/programs/xcircuit/welcome htmi
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paquetes; lo que permite que su uso sea facilmente extendido para nuevas dreas de
aplicacion.

Los principales-componentes de Ksimus son:

Compuertas AND, NAND, OR, NOR, XOR, XNOR
Flip Flops RS, JK y JK-MS

Generador de pulsos

LED

Latches D

Contador

Display de 7 segmentos

Multiplexor y demultiplexor

Generador de ondas

Aritméticos (add, sub, mul, div, mod, abs)
Trigonométricos (sin, asin, ¢os, acos, tan, atan, atan2)
Hiperbélicos (sinh, asinh, cosh, acosh, tanh, atanh)
Exponenciales (log, log10, exp, pow, square)

Figura 4-15 Imagen del programa Ksimus

Para la instalacién de Ksimus, se debe descargar la wltima versién del cédigo
fuente! y seguir los pasos descritos en el capitulo 2 (métodos de instalaci6n).

1% Pagina para bajar el cédigo fuente http/ksimus.berlios.defindex html
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4.6.2.3 Tkpate

Tkgate es un simulador de circuitos digitales, basado en un editor grafico tcl/tk.
Soporta una amplia gama de componentes basicos, pero-ademads se tiene la capacidad de
construir médulos mediante el disefio jerarquico de circuitos.

Los principales componentes de Tkgate son:

» Compuertas AND, NAND, OR, NOR, XOR, XNOR
¢ Transistores NMOS y PMOS

Buffers triestado

Componentes ALU (sumadores y multiplicadores)
Elementos de memoria (registros, RAMs, ROMs)

Figura 4-16 Imagen del programa Tkgate

Para la instalacion de Tkgate, se debe descargar la tdltima versién del cddigo
fuente®™ y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.4 Vipec

Vipec es una poderosa herramienta para el andlisis de circuitos de alta frecuencia
y redes eléctricas lineales. Es adecuado para simular en el dominio de la frecuencia,
circuitos relacionados con las comunicaciones, como: amplificadores, filtros y lineas de
fransmision.

 pagina para bajar el codigo fuente http://www.tkgate org
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Figura 4-17 Imagen del programa Vipec

Para la instalacion de Vipec, se debe descargar la Wltima versién del cédigo
fuente? y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.5 Gpsim

Este entorno de simulacién para PIC’s soporta microprocesadores de 12, 14 y 16
bits, ademas tiene la capacidad de simular en tiempo real sistemas con un ciclo de reloj
de 20 MHz.

GPSIM cuenta con un depurador, un desensamblador, un manejador de
estimulos, un mapa de memoria y algunos plugins que permiten simular componentes
externos al PIC como una pantalla LCD.

d . B
File Windows Heip
Simulation mode
step|overnishjrunistopireset] | 4 oome animate .,]
i Quit gpsim |

Figura 4-18 Imagen del programa Gpsim

! pagina para bajar el codigo fuente hitp-/fvipec.sourceforpe net
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Figura 4-19 Imagen de un ejemplo de programacion del programa Gpsim

Para la instalacion de Gpsim, se debe descargar la ultima version del codigo
fuente™ y seguir los pasos descritos en el capitulo 2 {métodos de instalacién).

4.6.3 Programacién

Estas aplicaciones permiten diseflar mediante lenguajes de alto nivel, la
estructura légica de circuitos programables, por ejemplo: memorias, microcontroladores,
microprocesadores, PAL, GAL, etc.

Una vez que el disefio es terminado, éste tiene que ser copiado en el chip
correspondiente, lo cual es posible utilizando un dispositivo especial denominado
“grabador”. En ocasiones es posible simular €] comportamiento del circuito antes de ser
grabado, lo que permite la optimizacién y depuracién del disefio.

4.6.3.1 BlueHDL

BlueHDL es una suite de herramientas VHDL, que consiste en un editor y
compilador VHDL, un motor de simulacitn, y una interfaz de visualizacién de ondas.

Permite disefiar con lenguajes de alto nivel logrande desarrollar circuitos
programables, es una buena opcitn ya que para todo circuito por sencillo que sea se
busca realizarlo programando un microcontrolador.

* P4gina para bajar el codigo fuente hitp:/fwww dattalo.com/gnupic/gpsim.html
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Figura 4-20 Imagen del programa BlueHDL

Para la instalacién de BlueHDL, se debe descargar la ultima versién del codigo
fuente® y seguir los pasos descritos en el capitulo 2 (métodos de instatacién).

Con todas las instalaciones y configuraciones previas se comprobd que
efectivamente cada una de las terminales inicié una sesién gréfica adecuadamente,
apoyandonos en la parte de deteccion y solucidn de problemas; ademés la red y la
conexion a internet funciond tal y como se esperaba. Ahora analizaremos el rendimiento
del servidor para conocer cuantas terminales realmenie pueden funcionar
adecuadamente.

 pagina para bajar el cédigo fuente http://www.bluepc.com/index.html
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PRUEBAS Y ANALISIS DE LOS
RESULTADOS



OBJETIVO ESPECIFICO

En primer lugar se comprobard el rendimiento del servidor con sus tres
terminales ejecutando diversas aplicaciones, también se analizarn algunas medidas y
acciones que garanticen un minimo de seguridad y funcionalidad en la red; y por Gltimo
se dardn las pautas para retomar posibles proyectos relacionados o simplemente para
mejorar los servicios que proporciona el servidor.
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INTRODUCCION

Para el desarrollo de este apartado se planted la necesidad de analizar el
rendimiento del servidor para tres terminales, la idea bésica es dar a conocer el
porcentaje de recursos que requieren las terminales para funcionar apropiadamente sin
colapsarse o alentar al servidor. Los valores se obtuvieron con la ayuda del comando
TOP vy en el caso del procesador sus valores son dados en porcentajes para una mejor
comprension.

Por otro lado se puntualizan las ventajas de utilizar el sistema operativo Linux
que proporciona algunas caracteristicas con respecto a la administracion y seguridad del
sistema, no es necesario realizar configuraciones complejas para garantizar la seguridad
que se desea, ya que el propio sistema viene con valores predefinidos que proporcionan
un nivel aceptable de seguridad; pero no estd de mds tomar ciertas medidas y
precauciones las cuales se dar&n en dicho apartado.

Con respecto a la administracion, Linux es un sistema realmente amigable y
potente, facilita el manejo de usuarios y lo mas importante es que mantiene espacios
restringidos para un mejor control del sistema. Es importante mencionar que la
administracién y la seguridad estan intimamente ligados ya que sino hubiera un control
estricto del espacio de usuarios, ésto podria ser una causa para que se realizara un
ataque al sistema comprometiendo la seguridad del mismo.

Una vez que se ha comprobade que el sistema es realmente estable y se tiene un
control de los archivos de sistema, asi como de los recursos que se le brindan a los
usuarios para no permitirles un use inapropiado de los mismos; se puede garantizar que
se cuenta con una red estable, facil de administrar y con un nivel aceptable de seguridad.

Pero eso no es todo, ya que es posible hacer mejoras o innovaciones; hay varias

aplicaciones u opciones que se pueden implementar para mejorar los servicios brindados
en la red de terminales graficas.
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5.1 Pruebas de rendimiento

En este apartado se probara el rendimiento del servidor y para esto se tendrd que
encender terminal por terminal para tener la oportunidad de ir monitoreando las
peticiones de recursos que se hacen al servidor, y a su vez tener una relacion de la
cantidad de memoria que se requiere para soportar n cantidad de terminales funcionando
adecuadamente.

Estas pruebas ayudarin a comprobar que Linux administra eficientemente los
recursos disponibles, principalmente de memoria y de procesamiento del sistema, los
vajores de las tablas muestran claramente cuinto se consume de los recursos del servidor
pero a la vez es posible visualizar que se llega a un estado de estabilidad que impide que
el sistema deje de funcionar.

El servidor cuenta con las siguientes caracteristicas:

Procesador 700 Mhz
Memoria 376640 Kb
Swap 786432 Kb

Se recurrio al siguiente comando para obtener la informacién del uso de
procesador, memoria y swap del servidor:

top

Los resultados obtenidos al momento de encender las tres terminales, se
muestran en la siguiente tabla:

TERMINAL CPU (%4 MEM (Kb)| SWAP (Kb}
SISTEMA [ USUARIQ

1 3.50 8.50 348868 0

2 5.30 10.80 364496 0

3 13.30 12.90 371024 0

Tabla 5-1 Resultados obtenidos al momento de encender las tres terminales

En la siguiente grafica se puede notar que el procesador no tiene gran desgaste al
arrancar las terminales y esto sin tomar en cuenta lo que requiere el servidor. Se puede
ver que con la primer terminal se utilizd un 8.5% entonces con una segunda deberia de
consumir un 17% y a su vez con una tercera gastaria un 25.5% de la capacidad del
procesador.
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Pero esto no es asi ya que realmente sélo se empleo un 13% aproximadamente y
no el 25% que se tenia estimado, este comportamiento se debe principalmente a que ¢l
kernel de Linux administra eficientemente el uso del procesador; el planificador de
procesos es el encargado de gestionar el uso de este recurso ya que verifica la prioridad
de cada uno de los procesos y los manda a ejecucion solo cuando es necesario,
optimizando en gran medida los tiempos del procesador.

i USO DEL CPU
w
<
E mSistemai
g i |MUsuario |
o

TERMINALES

Gréfica 5-1 El uso del CPU

Se puede observar también que la memoria se est utilizando practicamente en su
totalidad, a pesar de que solo es ¢l arranque y aifin no se ha ejecutado alguna aplicacién
en las terminales; cabe mencionar que ¢l sistema aun no ha requerido el uso de la
memoria swap.

Bajo estas circunstancias se podria pensar que el sistema esta desperdiciando la
memoria, pero no es asi, ya que Linux utiliza toda la memoria libre para caché de una
forma mas dindmica. En un estado estable practicamente toda la memoria principal estd
ocupada con fragmentos de procesos, por lo que se tendrd acceso directo a la mayor
cantidad de procesos posibles disminuyendo el tiempo en la ejecucién de un programa.

El kerne! de Linux soporta ejecutables cargados por demanda de paginas, donde
solo aguellos segmentos de un programa que se requieren son leidos del disco y puestos
en la memoria.

Asi, si varias instancias de un programa son ejecutadas simultdneamente, sélo

una copia del cédigo del programa estarA en memoria ¥ por esta razén el sistema se
mantiene estable al ejecutar los mismos programas en las terminales.
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Grafica 5-2 El uso de la memoria

Una vez que las terminales han iniciado una sesién grafica, es necesario verificar
el rendimiento del servidor pero en este caso corriendo aplicaciones del usuario. Para
eslo, se eligieron 3 aplicaciones que se consideraron como las mas utilizadas por los
alumnos (Navegador Web, procesador de textos y hoja de célculo), asi como 3
programas especificos para el diseflo y simulacién de circuitos electrénicos (Xcircuit,
Tkgate y Bluehdl).

La prueba consistié en ¢jecutar una aplicacion en la primer terminal, en este caso
el navegador, luego se anotaron los valores de los recursos actuales {procesador,
memoria y swap); posteriormente se hizo lo mismo con la segunda y tercer terminal.
Después que se hicieron las mediciones correspondientes al primer programa, se
prosigui¢ a ejecutar el procesador de texto, continuando con la misma mecanica se
ejecutaron las aplicaciones restantes; hasta que a) final se recopilé la informacién de
cuanto fue el consumo de recursos por las tres terminales y a su vez para las 6
aplicaciones.

La siguiente tabla muestra los datos arrojados en la prueba antes descrita:

SOFTWARE CPU (%) MEM (Kb) SWAP (Kb
Term 1 Term2 Term 3 Term 1 Term2 Term 3 Termi [Term2 |Term3
SIST {USR |SIST |USR (SIST |USR

Navegador 3761 205 6.0] 159 B7 197] 371040 371120 365912 0 0
Proc. de texto 8.7 19.7 119] 122 12.1 13.6]  372036] 371980 372216 0 0
Hojs de edlc. 12.2 15.2 129] 116 12.5 14.7 372200/ 371180 371464 0 1] 1132
Xrircail L5 15.0 121] 136] 125 19.1F 372152 372092 370964 1132 1132 1104
Tkgale 114 145 146 148 11.7]  196] 371568 371520 371508 1104 1104 1104
Blur hdt 12.4 14.8 114] 168 112 16.1 371412 371792 3711712 1104 1104 11(4

Tabla 5-2 Resultados obtenidos de las pruebas realizadas
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Como puede observarse, al ejecutar el navegador en la primer terminal, se
obtuvo un alto porcentaje en el uso del procesador; esto se debi6 a que ¢l sistema le dio
prioridad mé&xima a esta aplicacion e incremento la actividad de procesamiento, pero
después de cierto tiempo el sistemna se volvi6 a estabilizar gracias a las caracteristicas del
planificador de procesos antes mencionadas.

i USODEL CPU (SISTEMA) i

w 400 -
£ 300 g Teminal 1 :
E 200 .TermindZ"
£ 10.0 O Terminal 3 |

R |
o

0.0

SOFTWARE

Gréfica 5-3 Uso del CPU (sistema) con las tres terminales

En el caso del uso del procesador por parte de las aplicaciones de usuario, se
observa que no hubo mucha variacién en el porcentaje; ya que se tiene la ventaja de que
se ejecutaron las mismas aplicaciones para las tres terminales, optimizando en gran
medida el uso de este dispositivo. Ademas con estas pruebas también fue posible
comprobar ]a eficiencia de Linux para manejar la concurrencia en las aplicaciones.
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Grafica 5-4 Uso del CPU (usuario) con las tres terminales
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Con respecto a la memoria, se puede notar que al ejecutar cada uno de los
programas ¢sta practicamente se ha agotado, pero ¢l sisterna ain tiene un buen
funcionamiento ya que de cierta forma llega a un punto de estabilizacién que impide que
el sistema se colapse.

—

USO DE LA MEMORIA
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|

o Terminal 1
] ITsrrmnal 2; i
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|
i
!
f

Grafica 5-5 Uso de 1a memoria con las tres terminales

Sin embargo cuando la memoria fisica se ha terminado, Linux comienza a hacer
uso de la memoria swap, sin ella las terminales se hubieran colapsado cuando la tercer
terminal hiciera la peticion para ejecutar el tercer programa; con esta memoria auxiliar
es posible seguir trabajando y tener soporte para ejecutar tres programas mas con las tres
terminales funcionando adecuadamente.

L.a memoria swap es importante pero no puede reemplazar a una memoria fisica,
pere puede permitir al sistema ejecutar aplicaciones mas grandes guardando en disco
duro aquellas partes de coédigo que no se utilizan.

USO DE SWAP
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2 m Terminal 2}
H 5’00 T = i
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Gréfica 5-6 Uso de swap con las tres terminales
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Considerando que se empez6 a utilizar }la memoria swap a partir del tercer
programa ¥y se cuenta con 384 MB de RAM en el servidor, se puede concluir que con un
promedic de 3 aplicaciones corriendo, se necesita aproximadamente 100 MB de
memoria por cada terminal; de esta manera si en un futaro se requiere expandir la red, se
recomienda que por cada terminal que se incorpore, se incremente proporcicnalmente el
tamaiio de la memoria, por ejemplo para 10 terminales se deber4 tener aproximadamente
1 GB de RAM.

En cuanto al procesador, se recomienda que para mas de 5 terminales, su
velocidad sea mayor o igual a 1 GHz, con esto se garantiza un buen desempefio y
confiabilidad de !a red, solo si se desea utilizar una computadora personal como
servidor.

Pero si se desea implementar este proyecto de una manera méas formal, es decir,
mias de 15 terminales, lo mas adecuado es invertir en un servidor, ya que es un equipo
disefiado para estar conectado las 24 horas del dia durante todo el afio, el cual tiene que
soportar fuertes picos de actividad, y debe tener un alto rendimiento en ejecucion de
aplicaciones para que los alumnos no vean afectada la velocidad y que cuente
basicamente con las siguientes caracteristicas, tomando como referencia las pruebas que
se realizaron.

Procesador: Intel Pentium IV
Frecuencia: 3 Ghz

Memoria: 4GB

Disco Duro: 160 GB

La empresa Hewlett Packard ofrece un servidor econémico de $17 000, con estas
caracteristicas realmente no es mucha la inversion tomando en cuenta que de esta forma
se podra tener varias 486 funcionando como estaciones de trabajo, si se invirtiera esta
cantidad en computadoras medianamente potentes solo se lograria adquirir
aproximadamente 4, sin tomar en cuenta la cantidad faltante por costos de licencias. Qué
mejor inversién que la de adquirir este servidor y poner a funcionar esas viejas 486
brindando una potencia aceptable y sin gastos por licencias de software.

5.2 Seguridad

Con el fin de garantizar que la red de terminales gréificas funcione
adecuadamente y que los recursos del servidor estén disponibles en cualguier momento,
se pretende dar algunas ideas penerales de los riesgos existentes y las medidas de

seguridad para prevenir los posibles ataques al sistema.

La meta de la mayoria de los ataques a un sistema operativo es conseguir un
acceso con privilegios de root, lo que garantiza un control total del sistema; primero se
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intentara conseguir acceso como usuario normal e ir incrementando los niveles de
privilegio utilizando las posibles vulnerabilidades del sistema.

Se puede decir que con el simple hecho de intentar violar la privacidad de la
informacidn, obteniendo privilegios que no le corresponden a un determinado usuario,
haciendo un uso desmedido de los recursos o modificando informacidén legitima
contenida en una maquina, como puede ser el contenido de una pagina web o una base
de datos; éstas son algunas formas de poner en riesgo el comecto funcionamiento del
sistema.

En todo sistema la seguridad simplemente es fundamental, se debe tomar en
cuenta que en un ambiente LTSP pueden haber muchos usuarios conectados al servidor
al mismo tiempo; por lo que el sistema operativo del servidor tendra la obligacién de
proteger a unos usuarios frente a otros y protegerse asi mismo.

En primer lugar se debe tener en cuenta que ningun sistema e¢s completamente
seguro, solo lo sera cuando no este conectado a la red o simplemente este apagado.
Desde esta perspectiva se puede partir de que lo inico que se puede hacer s aumentar la
dificultad para que alguien pueda comprometer la seguridad del sistema.

Por tal motivo, es conveniente establecer algunas politicas que fijen el nivel de
seguridad que se requiere, partiendo desde las politicas de administracién del servidor,
asi como algunas politicas de uso para los alumnos, los cuales serin los que
potencialmente podran comprometer la seguridad de la red del laboratorio.

Lo que se desea es garantizar que el sistema permanezca funcionando de forma
adecuada con comunicaciones seguras, donde nadie pueda obiener o modificar
informacién a la que no tiene derecho. Una buena planeacién ayuda bastante y antes de
asegurar el sistema se debe determinar contra qué quiere protegerse y qué riesgos acepta.

Se pueden mencionar algunos requisitos de seguridad:

o Disponibilidad: Mantener la informacidn y los recursos garantizando que no se
limite el acceso autorizado a la informacidn y el correcto funcionamiento de los
recursos.

» Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades auvtorizadas.

« Autenticidad: La informacién debe permanecer protegida ante falsificaciones,
requiere de mecanismos de identificacién asegurando que las comunicaciones se
realizan entre entidades legitimas.

+ Confidencialidad: Pretende evitar la difusién no autorizada de la informacién,
requiere que ésta sea accesible linicamente por las entidades autorizadas.
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Ademés en Linux se deben proteger ciertos archivos que contienen informacidn
de los usuarios {/etc/passwd, /etc/shadow), los archivos de configuracion del sistema (los
contenidos en etc.), el acceso al sistema y la correcta utilizacién de los recursos.

En muchas ocasiones los peores ataques al sistema los realiza el administrador,
cuando por descuido, ignorancia o exceso de confianza altera el sistema de forma
inapropiada.

Para evitar estos problemas solo hay que seguir ciertas normas de prevencion
como:

e No usar Ia cuenta de root como predeterminada, intentar primerc cualquier
accion como un usuario normal, si no tiene permiso puede hacer uso del
comando “su” si es necesario.

e Ejecutar los comandos de forma segura verificando previamente la accién que se
va a realizar.

e Activar la opcion (-i) para actuar de forma interactiva con ciertos comandos gue
la admiten.

Al administrar un sisterna Linux se deben tomar ciertas medidas que garanticen
un minimo de seguridad y funcionalidad, en primer lugar se puede limitar el espacio
asignado a los usuarios ya que un posible ataque a cualquier sistema es intentar
consumir todo el espacio del disco dure, una medida de seguridad es separar el 4rbol de
directorios en diversas particiones. Pero esto puede no ser suficiente y por eso ¢l niicleo
del sistema proporciona la posibilidad de controlar el espacio de almacenamiento por

grupo o usuario.

Es muy probable que muchas de las intrusiones puedan ser realizadas por los
alumnos, por lo que se debe proteger al sistema de operaciones accidentales debidas a
descuidos o ignorancia de parte ellos.

Una norma bésica de seguridad radica en la asignacién a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en riesgo
el trabajo de los demas.

Para esto Linux dispone de todas las caracteristicas de los sistemas Unix, ya que
se mantiene un control de acceso a los usuarios donde se verifica login y password; por
lo que se debe asegurar que los usuarios utilicen claves solidas que cumplan con las
siguientes caracter{sticas:

o No debe ser una palabra conocida

» Debe de contener letras, nimeros y caracteres especiales
» Deben ser faciles de recordar y dificiles de adivinar.
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Para mantener un sistema seguro pero funcional, se tienen que olorgar los
permisos adecuados para que los usuarios puedan iener acceso solo a los recursos
autorizados, considerande los permisos de propietario, grupo y otros. Afortunadamente
Fedora Core tiene por defecto los valores que son suficientes para mantener el sistema
Seguro.

Una vez gue se han visto las caracterfsticas generales de seguridad, lo que queda
es aplicar el sentido comun, se tiene que ver la situacién actual y responder a una serie
de preguntas:

» ;Qué se quiere proteger?

£ Qué valor tiene lo que se quiere proteger?
¢ Qué costo tiene la seguridad?

¢De quién se quiere proteger?

¢ Cudles son los puntos débiles del sistema?

Después de responder estas preguntas, el administrador del sistema obtendra un
esquema elemental de la situacién actual y de las medidas de seguridad basicas que debe
tomar.

5.3 Trabajo futuro

Se considera que lo expuesto en esta tesis da la pauta para continuar la
investigacién en el 4rea del software libre, en especial de las redes de terminales
graficas; a continuacién se dardn algunas ideas que pueden tomarse como base para
trabajos futuros y para mejorar los resultados obtenidos:

¢ Se propone en primer lugar la mejora de las caracteristicas del servidor para que
éste pueda dar soporte a un mayor niimero de terminales. De acuerdo a las pruebas
que se efectuaron, se pudo observar que la memoria es determinante en el
rendimiento de la red, por o que se recomienda tener 1 GB si se requiere expandir
la red de 3 a 10 terminales. También es recomendable utilizar como medio de
almacenamiento un disco duro SCSI en lugar de un disco IDE, ya que permite
transferencias de datos con una mayor velocidad y de manera mds confiable; éste
aspecto es importante debido a que en un momento determinado tedas las
terminales pueden estar utilizando este recurso, per lo que el rendimiento de la red
puede disminuir.

¢ Continuando con la parte de optimizacién de la red, se propone la implementacidn
del proyecio PXES, que es una allernativa al LTSP, pero a diferencia de éste ultimo
permite aprovechar los recursos de las terminales con mejores capacidades, lo que
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implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor, Cabe mencionar que las
terminales con menores capacidades como las 486, pueden seguir con el esquema
del LTSP, ya que como se pudo observar en este trabajo, es el 6ptimo para este iipo’
de computadoras.

Una posible aplicaciéon de la red implementada en el laboratorio, es la creacion de
un cluster; esta arquitectura permite utilizar los recursos de las terminales para
ejecutar operaciones de calculo complejas que requieren mayor tiempo de
procesamiento. El sofiware que se propone utilizar es Open Mosix, el cual incorpora
al kernel de Linux un potente algoritmo de balanceo de cargas para dividir el trabajo
de procesamiento entre todos los equipos. Se debe considerar que las terminales
deben poseer caracteristicas de procesamiento y memeoria aceptables para que el
tiempo en resolver un problema especifico sea minimo.

Otro proyecto interesante que se propone es el de la realizacién de una pigina Web
que permita controlar remotamente dispositivos electrénicos conectados a las
terminales, por ejemplo circuitos basados en microcontroladores. Esto permitiria
entre otras cosas, monitorear el comportamiento de algunos procesos ligados a estos
circuitos los cuales tienen potencialmente muchas aplicaciones. Con esto se
pretende ofrecer una infraestructura que permita impulsar a los estudiantes a que
desarrollen proyectos de electrénica cada vez mas novedosos y funcionales.

Finalmente, aunque es un proyecto independiente a la institucion; con la experiencia
adquirida en el desarrolo de esta tesis, se pretende implementar el LTSP en un
cybercafe, se propone invertir en un servidor que pueda dar soporte a méas de 15
computadoras 486 equipandolas con software de todo tipo, asf como de Internet. La
renta de los equipes de computo seria realmente minima tomando en cuenta que
pueden proporcionar los mismos resultados que si se utilizaran computadoras
Pentium I11, con la diferencia de brindar el mismo servicio pere a un menor precio,
esto debido al ahotro de licencias, mantenimiento de los equipos, eic., y a su vez las
personas se familiarizan con el uso de Linux. Posteriormente se pretende crear un
servidor de muisica para dichas terminales, asi como un servidor Samba que permita
compartir recursos y archivos con diferentes plataformas de Windows (95, 98, NT,
2000, Me)} y de esta manera dichas plataformas puedan acceder a los archivos
Linux. El reactivar estas computadoras 486 para darle nuevas aplicaciones, y alargar
su ciclo de vida; permitira tener un negocio rentable con inversiones minimas.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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IMPLEMENTACION



OBJETIVO ESPECIFICO

Conocer las caracteristicas y consideraciones generales para la instalacion y
configuracion de los diferentes componentes tante de hardware como de software, que
intervienen en la implementacion del LTSP.
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INTRODUCCION

En este capitulo se profundizard en los conocimientos técnicos especificos, asi
como las herramientas que serdn necesarias para entender el funcionamiento,
implementacidén y mantenimiento del LTSP.

Es importante definir lo que se necesita para comenzar con la implementacién
del proyecto, una parte fundamental es la eleccién de la maquina servidor, ésta debe
contar con un buen procesador, suficiente memoria y un disco duro de capacidad
aceptable. Principalmente se prevé todo esto para un mejor rendimiento, tomando en
cuenta los servicios que va a ofrecer y a cuantas terminales podrd atender
eficientemente,

Se enfatiza la forma de como redimensionar el disco duro para no perder la
informacién que se tiene en Windows, debido a que se permitird que el servidor preste
servicios de estacidén de trabajo si asi se requiere. Hay que recordar que una de las
caracterfsticas importantes de Linux es que es capaz de leer y escribir en sistemas de
archivos FAT, VFAT, FAT32, ademas de que encontramos infinidad de aplicaciones de
libre distribucion que se encuentran disponibles.

Se mostrara paso a paso como instalar Linux especificando las opciones que son
requeridas para el ambiente LTSP, asi como las que mejor se adapten a las necesidades
propias del laboratorio.

Finalmente se instalard y configurard el LTSP, proporcionando las condiciones
adecuadas para la siguiente fase del proyecto.
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3.1 Requerimientos

El LTSP es un proyecto que requiere de ciertos componentes, los cuales deben
cumplir con especificaciones que permitirdn su adecuado funcionamiento y rendimiento
al trabajar conjuntamente, para ello es necesario definir algunos requerimientos que
permitan dar una referencia de lo que realmente se necesita para su implementaciéon. A
continuacién se mencionaran los requerimientos recomendados de hardware y software.

3.1.1 Hardware

Una red de terminales gréficas debe contar con un servidor que cumpla con
clertas especificaciones, para que ¢éste pueda atender de forma eficiente las peticiones
que se le hagan. Las terminales demandan recursos del servidor para poder funcionar y
por lo tanto su rendimiento depende de las capacidades que el servidor pueda ofrecer.

Existen otros factores que también determinan los requerimientos fisicos del
servidor, como son: el tipo de programas ¢ servicios que se van a ejecutar, el nimero de
usuarios que van a utilizar las terminales, la arquitectura de la red, entre otros.

Tomando en cuenta estos factores, se mencionaran los requerimientos de
hardware recomendados para el servidor. A pesar de que con otras confipuraciones se
pueden obtener buenos resultados, incluso con un servidor de menor capacidad; es
importante considerar que un servidor de mejores caracteristicas implica un mayor
rendimiento en las terminales.

Para un servidor con 5 terminales, los requerimientos recomendados son:*?

CPU Intel PIII, 1 GHz

512 MB RAM

Disco duro 20 GB, IDE ATA 100/133
(2) tarjetas de red Ethernet base 10/100
! CD-ROM

I Floppy

Para las terminales los requerimientos recomendados son:

. CPU 486 DX, 40MHz
. 16 MB RAM

. Tarjeta de red Ethernet base 10
) Tarjeta de video VGA
. 1 Floppy

12 Pag. web del proyecto K12L TSP, Seccién de Instalacion hitp://k121tsp.org/install. htrnl
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Para implementar un servidor LTSP se requiere tener al menos 256 MB de
RAM, mis 50 MB por cada terminal; algunas aplicaciones, por ejemplo las que
manipulan imagenes, necesitaran mas memoria por lo que se recomienda tener 1 GB.

St la red tiene mas de seis terminales, es recomendable contar con discos SCSI;
estos discos se caracterizan por que son mucho mas rdpidos que los IDE, ademds de que
permiten accesos miiltiples a los mismos.

La velocidad del procesador también depende del uso que se le dara a los
equipos; por ejemplo las aplicaciones de ofimatica requieren de una velocidad
relativamente pequefia (1 GHz). Al igual que con la memoria, las aplicaciones graficas
necesitan una mayor velocidad del procesador.

En cuanto a las tarjetas de red, las de 100 Mb funcionan bastante bien para una
red que tenga hasta 30 terminales; ademas, es necesario contar con un Switch o un Hub,
que permita implementar el modelo cliente-servidor. Se recomienda usar un Switch, ya
que tiene control sobre colisiones y esto disminuye el trafico en la red.

En el laboratorio de electrénica hay computadoras que satisfacen algunas de
estas caracteristicas; por lo que no sera necesario adquirir algiin equipo nuevo, ademas la
idea de implementar este proyecto es precisamente el de seguir utilizande las
computadoras con las que ya se cuenta, aunque no se descarta la posibilidad de que en
un futuro se puedan mejorar las caracteristicas del servidor.

Las caracteristicas de este equipo son las siguientes:

Equipo 1

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA

Equipo 2

CPU Intel 486, 66 MHz

16 MB RAM

Disco duro 512 MB, IDE ATA 100

Tarjeta de red 3Com 509 EtherLink 111, bus ISA
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Equipo 3

CPU Intel P11, 700 MHz

128 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red MX98715, bus PCl

Equipo 4

CPU Intel PIH, 700 MHz

384 MB RAM

Disco duro 20 GB IDE ATA 100
Tarjeta de red Sis 900, bus PCI
Tarjeta de red RTL8139C, bus PCI

Se optd por utilizar el Gitimo equipo como servidor debido que cuenta con las
mejores caracteristicas.

3.1.2 Software

LL.a computadora que sera utilizada como servidor ya tiene instalado el sistema
operativo Windows, sin embargo éste no retine las caracteristicas para implementar el
LTSP; por esta razoén es necesario instalar otro sistema operativo, para este caso Linux
ya que cuenta con capacidades tanto de estacién de trabajo como de servidor.

3.1.2.1 Redimensionar la particion

Debide a que en el laboratorio se trabaja con aplicaciones que solo pueden correr
bajo Windows se optd por conservarlo, éste ocupa toda la capacidad del disco duro, es
decir; solo existe una particién tipo FAT 32 sin embargo Linux requiere sus propias
particiones.

Para liberar espacio en el disco duro donde estarin las particiones de Linux, se
requiere modificar el tamafio de la particién de Windows, para lo cual se hara uso de la
herramienta llamada Partition Magic que se ejecuta desde MS-DOS o Windows y
permite crear, borrar o redimensionar las particiones de un disco de manera sencilla y
confiable.

A continuacidn se muestra el proceso para liberar el espacio en disco para Limux:
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Después de ejecutar el Partition Magic se muestra la particién de Windows que
ocupa los 20 GB totales, pero se necesita redimensionarla para que solo sea de 10 GB, el
espacio restante sera asignado a las particiones de Linux.
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Figura 3-1 Se muestra la particion de Windows que ocupa 20 GB

Posteriormente se elige resize/move del memi operations, que muestra una
ventana donde se pueden modificar las propiedades de la particion.

El tamafio de la particion se puede cambiar de 2 maneras, la primera
posicionindose al final de la barra y arrastrando el puntero del rat6n hasta fijar el nuevo
tamailo y la segunda introduciendo el valor correspondiente en MB en el campo New
Size, por tlimo se da click en el botén OK para aceptar los cambios.
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Figura 3-2 Proceso de liberacion de espacio en disco para Linux
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Ahora se puede observar el nuevo tamafio de la particién de Windows y el
espacio libre para Linux.
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Figura 3-3 Nuevo tamaiio de la particion de Windows y el espacio para Linux

Finalmente se da click en Apply Changes para efectuar los cambios, €l programa
tendrd que cerrar Windows para comenzar con el proceso de redimensionamiento. Una
vez que haya finalizado este proceso, se podrd comenzar con la instalacidén de Linux. Si
no se desea conservar la instalacion de Windows, se puede formatear el disco duro, para
que Linux ocupe todo el espacio disponible.

3.1.2.2 Instalacién del sistema operativo

En esta seccién se describen las opciones y configuraciones recomendadas
durante ]a instalacién de Fedora Core. En este caso el método de instalacién serd via
CD-ROM, por lo que es necesario configurar el BIOS de la computadora para que
permita bootear desde este dispositivo.

Paso I: Se introduce el CD 1 y autométicamente se inicia el programa de instalacién de
Fedora Core llamado Anaconda, en caso de que el programa no pueda ser iniciado se
tiene que crear un disco de arranque, €ste permitird cargar una imagen del sistema
operativo con la informaci6n necesaria para poder realizar la instalacion por medio del
CD-ROM.

El disco de arranque se crea de la siguiente manera:

Desde MS-DOS, se utiliza el comando rawrite, el cual viene incluido en el
primer disco de instalacién de Fedora Core, en la carpeta DOSUTILS.
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Se escribe el comando:

D:ADOSUTILS\rawrite

Se pedird la ruta de la imagen de arranque:

T A AGES\boot.img

Y después la ruta donde se escribird la imagen de arranque, en este caso es el
disquete:

A

R

Se tiene que reiniciar la computadora para que €sta arranque por medio del disce
generado.

Paso 2: El programa de instalacién muestra una pantalla de inicio, donde no se pide
informacién alguna. La seccidén de ayuda aparece por defecto, es recomendable leer la
informacidén mostrada.

Para continuar con la instalacion, se debe hacer click en el botén “Siguiente”.

Paso 3: Seleccionar el idioma espafiol, éste es el lenguaje que sera utilizado para la
instalacién y para el sistema. Hacer click en “Siguiente” para continuar.

Pase 4: Seleccionar el tipo de teclado apropiado para el sistema, en este caso se elige
“espafiol”. Hacer click en “Siguiente” para continuar.

Paso 5: Se debe seleccionar el tipo de raton, en la mayoria de los casos serd detectado
autematicamente. Si el ratén es de 2 botones, se puede habilitar la opcion para emular 3
botones. Hacer click en “Siguiente™ para continuar con el proceso.

Pase 6: Debido a la flexibilidad que se requiere para la instalacién de un servidor de
terminales graficas, se debe seleccionar el tipo de instalacién mas apropiado; en este
caso serd la instalacién “personalizada”. Para continuar, se debe hacer click en
“Siguiente”.

Paso 7: En este punto se tiene que elegir una de las opciones de particionamiento del
disco duro. Seleccionar “Disk Druid” y hacer click en “Siguiente”.

54



Paso 8: Se debe tener cuidado al crear las particiones ya que de esto depende el buen
funcionamiento del sistema.

Disk Druid muestra graficamente las particiones del disce duro, en este caso la
particién de Windows y el espacio libre destinado para Linux.

La primer particién que hay que crear es la swap, para esto se debe seleccionar
con ¢l ratdn el espacio libre del disco duro, y hacer click en el botdn “nuevo” lo cual
abre un cuadro de dialoge donde se puede configurar las caracteristicas de la nueva
particion.

Se debe seleccionar en el campo “Tipo de sistema de archivos™ la opcidn
“Swap”, posteriormente se especifica su tamailo, el cual serd de 768 MB. Finalmente se
habilita la opcion “tamafio fijo”. Hacer click en Aceptar para cerrar el cuadro de dilogo.
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Figura 3-4 Proceso de creacion de la particién swap

La segunda particién que debe ser creada es la /boot, que se utiliza para
almacenar los archivos de arranque del sistema.

Con ayuda del ratén se debe seleccionar el espacio libre del disco duro, y hacer
click en el botén “nuevo” lo cual abre el cuadro de didlogo para configurar la nueva
particién.

En la seccién punto de montaje se debe elegir “/boot” y como sistema de

archivos el tipo “ext3”. Esta particion tendrd un tamafio de 100 MB, por lo que se debe
habilitar la opcion “tamafio fijo™.
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Figura 3-5 Proceso de creacidn de la particion boot

La ultima particion que se tiene que crear es la raiz (/), para esto debe
seleccionarse el espacio libre del disco duro, posteriormente se hace click en el botén
“nuevo” para abrir el cuadro de didlogo correspondiente.

En la seccion “punto de montaje” se elige “/” y como sistema de archivos el tipo
“ext3”, en la seccién “opciones de tamafio” se debe seleccionar “completar hasta el
tamafic maximo permitida”; 1o cual permite seleccionar todo €l espacio libre del disco
duro.

Hacer click en Aceptar para cerrar el cuadro de dialogo.
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Figura 3-6 Proceso de creacién de la particidn raiz

Para finalizar el proceso de creacion de las particiones de debe hacer click en
“siguiente”.
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Paso 9: El programa Anacenda, instala por defectoe el gestor de arranque GRUB, el cual
permitira elegir con que sistema operativo iniciar (Windows o Fedora Core). Hacer click
en “Siguiente’ para continuar.

Paso 10: Fedora Core permite proteger el sistema mediante un firewall, para instalar un
nivel aceptable de seguridad, se debe elegir la opcién “nivel intermedio”. Hacer click en
“Siguiente” para continuar.

Paso 11: Es necesario instalar un idioma para usarlo por defecto, éste sera utilizado por
el sistema una vez que la instalacion se haya completado. En este caso se debe
seleccionar “Espafiol (México)”. Hacer click en “Siguiente” para continuar,

Paso 12: El programa de instalacién permite seleccionar un huso horario, €l cual serd
“América / Ciudad de México™. Hacer click en “Siguiente™.

Paso 13: En este paso se tiene que proporcionar la cuenta root, la cual es usada para
instalar paquetes, actualizar RPM’s y realizar |a mayoria de las tareas de mantenimiento
del sistema. Una vez que se haya ingresado y confirmado la contrasefia, se debe hacer
click en “Siguiente”.

Paso 14: En esta parte es donde se eligen los paquetes que serdn instalados en el
sistema.

A continuacién se muestra una lista con Jos grupos de paquetes a instalar.

» Escritorios
¢ Sistema X Window
* GNOME
« KDE

» Aplicaciones
+ Editores
e Ingenierta y cientifico
e Internet grafica
» Oficina/productividad
« Sonido y video
» Craficos

> Servidores
e Servidores de red (elegir DHCP)

» Desarrollo
» Herramientas de desarrollo
» Desarrollo del kernel
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* Desarrollo del software X
» Desarrollo de software de GNOME
» Desarrollo de software para KDE

» Sistema
« Herramientas de administracién
« Soporte para la impresién

Paso 15: El programa de instalacién formateara las particiones e iniciara la instalacion
de los paquetes necesarios. Durante esla etapa, se le solicitara el ingreso de los CD’s 2 y
3.

Paso 16: Una vez finalizado el proceso de instalacién de los paquetes, se puede crear un
disco de arranque; este disco se wutiliza en caso de que el gestor de arranque GRUP no
funcione. Hacer click en continuar.

Paso 17: Una vez que se hayan completade todos los pasos anteriores, el programa
finalizar4 la instalacion.

3.2 Instalacién y configuracion de los paquetes en el servidor.

Hasta ahora se conoce de manera general cual es la forma en que trabaja el
LTSP, sin embargo es necesario comprender a fondo todo lo que implica la
implementacién de este proyecto; para ello se describird la funci6n y la instalacion de
cada uno de los programas que deben estar presentes en el servidor previamente a los
paquetes del LTSP. Posteriormente se mostrara la forma en que deben ser configurados
para que funcionen en conjunto con el LTSP.

Se da por hecho que el servidor ya debe estar corriendo el sistema operativo
Fedora Core, ¥ que se cuenta con los permisos de root.

3.2.1 DHCP

Dynamic Host Configuration Protocol (Protocolo de Configuracién Dindmica de
Servidor) es un protocolo de red que se utiliza para asignar automiticamente
informacion TCP/IP a equipos cliente. Cada uno de ellos se conecta a un servidor DHCP
centralizado que devuelve la configuracién de red del cliente, incluida la direccion 1P, el
gateway Y los servidores DNS.

DHCEP es 1til para proporcionar de un modo rapido la configuracién de red de
una maquina cliente, al configurar el sistema cliente el administrador puede seleccionar
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el protocolo DHCP y no especificar una direccién IP, una mascara de red, un gateway o
servidor DNS fijos; el cliente recupera esta informacién desde el servidor.

DHCP también es util si un administrador desea cambiar la direccion de IP de
muchos sistemas; en lugar de volver a configurarlos todos, puede modificar un archivo
de configuracion en el servidor para establecer la nueva direccién IP.

Si los servidores DNS de una organizacion cambian, los cambios también se
aplicaran en el servidor DHCP, no en todos los clientes. Una vez que se reinicie la red,
se aplicardn los cambios.

Ademés, si una computadora portitil o cualquier tipo de equipe modvil se
configura para hacer peticiones DHCP, podrd desplazarse entre distintas oficinas sin
tener que volver a configurarse, ya que cada oficina dispondré de un servidor DHCP que
permitira su conexién a la red.

3.2.1.1 Instalacion de los paquetes RPM

Para la instalacién del servicio DHCP, se debe descargar la tltima versién de los
paquetes y ejecutar los siguientes comandos:

" tpm -ivh dhep-devel-3.0pl1-9.i386.1rpm
pm -ivh dhC?3-0P”'9-i386'r,pm<

LT

ki |

322 TFTP

Trivial File Transfer Protocol (Protocolo Simple de Transferencia de Archivos)
es un protocolo que utiliza el UDP (Protocolo de Datagramas de Usuario) para transferir
archivos entre distintas maquinas conectadas a través de una red.

Se implementa sobre un servicio de comunicaciones no fiable y no orientado a
conexion, por lo que no requiere €l nombre de un usuario ni su contrasefia, lo que da
lugar a que carezca de seguridad. TFTP ejecuta las mismas tareas que el FTP (Protocclo
de Transferencia de Archivos), pero usa un protecolo de transporte diferente.

3.2.2.1 Instalaciéon de los paquetes RPM

Para la instalacién del servicio TFTP, se debe descargar la Gltima versién de los
paquetes y ejecutar los siguientes comandos:

“1pm -ivh tftp-0.29-3.1386.rpm
rpm -ivh tftp-server-0.29-3.1386.rpm
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3.2.3 NFS

Network File System (Sistema de Archivos de Red) es un método para compartir
archivos entre maquinas de una red, de tal forma que parece que se esta trabajando en un
disco duro local. Esto permite centralizar archivos en una Jocalizacién, mientras se
permite su acceso continuo a Jos usuarios autorizados.

Fedora Core puede trabajar como servidor o como cliente de NFS (o ambos), lo
que implica que puede exportar sistemas de archivos a otras méquinas, asf como montar
los sistemas de archivos que otras computadoras exportan.

NFS resulta util para compartir directorios de archivos entre miltiples usuarios
de Ja misma red. Por ejemplo, un grupo de usuarios que trabajan en un mismo proyecto
pueden temer acceso a los archivos del mismo usando una porcién compartida del
sistema de archivos NFS, que se ha montado en un directorio determinado, como
pudiera ser /myproject. Para acceder a los archivos compartidos; ¢l usuario accede al
directorio /myproject de su méquina local.

Linux usa una combinacion de soporte a nivel de kemel y demonios en continua
ejecucion para proporcionar la dispenibilidad de los archivos via NES, y el servicio debe
estar activo en el kernel de Linux para que funcione. NFS usa Remote Procedure Calls
(Llamadas de Procedimientos Remotos) para enrutar peticiones entre clientes y
servidores, implicando que el servicio portmap deba estar disponible y activo en los
niveles de ejecucion adecuados para que la comunicacién funcione.

Con NFS, la autentificacién solo se produce cuando el cliente intenta montar un
sistema de archivos remoto. Para limitar el acceso, el servidor NFS utiliza los archivos
fetc/hosts.allow y /etc/hosts.deny para determinar si a un cliente en particular le debe ser
explfcitamente permitido o denegado su acceso.

Después de revisar los archivos /etc/hosts.allow y /etc/hosts.deny, el servidor
NFS recurre a su archivo de configuracién, /etc/exports, para determinar si el cliente
tiene suficientes privilegios para montar alguno de los sistemas de archivos exportados.
Los privilegios de montaje NFS son permitidos especificamente a clientes, no a
usuarios. Si se permite a una maquina acceder a un sistema de archivos exportado, los
usuarios de esa maquina podréan acceder a esos datos.

3.2.3.1 Instalacion de los paquetes RPM

Para la instalacion del servicio NFS, se debe descargar la ultima version de los
paquetes y ejecutar los siguientes comandos:

D

‘tpm’ -ivh nfs-utils-1.0.1-2.i386.rpm
pm -1vh portmap-4.0-46.1386.pm

60



3.2.4 LTSP

Existen una serie de paquetes para instalar el entorno LTSP, hay 3 grupos
principales los cuales son: Core, Limux Kernel y X Windows. Se dividieron los paquetes
en grupos, para mejorar su funcionalidad y flexibilidad.

3.2.4.1 Paquete Core
Este paquete proporciona los scripts de instalacion del LTSP, los cuales permiten
crear la estructura de directorios que serd compartida a cada una de las terminales v

también los archivos plantilla para la configuracién de los servicios requeridos.

Se debera conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

“ 'rpm —ivh ltsp_core-3.0.7-4.i386.rpm

3.2.4.2 Paquete Ltsp_Kernel

Este paquete contiene un kemel con un ramdisk (disco virtual). Dentro del
ramdisk se incluye soporte para todos los modulos de las tarjetas de red ¥ un espacio de
usuario con un cliente dhep lamado dhclient.

Se deberd conseguir la dltima versién del paquete y ejecutar el siguiente
comando:

tpm —ivh ltsp_kernel-3.0-5.i386.rpm

3.2.4.3 Paquete X Windows

Este paquete es necesario si se desea configurar una terminal grafica (Interfaz
grafica GUI), el cual proporciona todos los drivers pertenecientes al XFree8§; es
recomendable que también se instale el paquete de fuentes X Fonts. Este paquete viene
separado del X Core debido a que en la mayoria de los casos se utiliza un servidor de
fuentes X (Xfs).

Se debera conseguir la ultima versidn de los paquetes y ejecutar los siguientes
comandos:

o rpm —ivh ltsp_x_core-3.0.4-2.i386.rpm
rpm —ivh Itsp_x_fonts-3.0.4-2.i386.rpm . ..
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3.2.4.4 Scripts de configuraciéon LTSP

Después de instalar los paquetes principales se requiere ejecutar algunos scripts
que son necesarios para configurar los archivos de sistema del servidor. Cada uno de
estos scripts es responsable de modificar o en su caso crear archivos de ejemplo de los
servicios NFS, TFTP, DHCP, etc.

Se accede al directorio install_scripts con el siguiente comando:

" ed foptltspinstall_scripts

Posteriormente se ejecuta el siguiente script para crear el directorio templates.

sh /install.sh

Este script muestra la siguiente salida:

About to install LTSP, using the following settings:

LTSP_DIR = /opt/ltsp

SWAP DIR = /var/opt/ltsp/swapfiles
TFTP_DIR = /iftpboot
IP_NETWORK =192.168.0.0
IP_SERVER =192.168.0.254
IP_NETMASK =255.255.255.0
IP_BROADCAST = 192.168.0.255

If you want to install LTSP using the above setlings,
enter 'Y" and the mstallation will proceed. Any other
response will abort the installation, and you can modify
the CONFIG file and restart the installation.

Continue with installation (yh)?

find: i386: No existe el archivo o el directorio
finstall.sh: line 274: /opt/itsp/i386/etc/version: No existe el archivo o el directorio

Take a look in tmp/ltsp.install.log for a complete log of the installation

You now need to change to the /opitsp/temnplates directory and
run the itsp_initialize script to complete the installation

Jinstall.sh; line 397: /opt/ltsp/i386/etc/1ts.orig: No existe el archivo o el directorio

Tabla 3-1 Creacion del directorio templates
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Aunque se muestran ciertos errores, estos pueden ignorarse; lo importante en este
punto es que se haya creado el direciorio templates.

Una vez creado el directorio se tendra que entrar a él.

" cd ..Aemplates

Estando en el directorio templates se ejecuta lo siguiente:

" Jltsp_initialize

Este comando preguntara qué servicios se quieren configurar, para ello tendrad
que crear o modificar ciertos archivos. La salida que muestra este comando es la

siguiente:

Linux Terminat Server Project (http://www.LTSP.org)

| The following files will be created/modified:

fete/X 1 1/xdm/Xaccess
fetc/X11/xdm/Xsetup_workstation
fetc/dhepd.conf.example
/erc/exports
fetc/X11/gdm/gdm.conf
fetc/X11/gdm/Init/Befault
letc/hosts.allow

fetc/inittab
fetc/kde/kdm/kdmre
lete/X11/xdm/ltsp.gif
fete/re.dire5.d/S60nfs
fetc/re.d/re5.d/S13portmap
letc/sysconfig/syslog
fetc/xinetd.d/tip

lete/X1 1/xdm/xdm-config

The config file to allow remote xdm log [Y]
Sets the logo of your login window [¥]
Example config file for dhep [Y]
The config file for nfs
The config filefor gdm

The gdm startup script

Configuration file for tcp wrappers

Config file for mit

The config file for kdm

The background logo for your login

Startup links for nfs

Startup links for portmapper

Startup info for syslogd

Enable the tftp dasmon

The main config file for xdm/kdm

Ready to apply the changes? ( R-Review, A-Apply, C-Cancel )

Tabla 3-2 Ejecucion de scrip Itsp.initialize en el directorio templates
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Debido a que en ocasiones algunos de estos archivos son configurados
manualmente por el administrador por cuestiones de seguridad, es recomendable
verificar las modificacicnes que realiza este script. En caso de estar convencidos de que
no se va a comprometer la seguridad del sistema, se pueden aplicar los cambioes; lo que
generard o en su caso modificard los archives mencionados.

3.2.5 Configuracion de los archivos de sistema

Los scripts del LTSP, creardn entradas (lineas de cddigo) en los archivos de
configuracién de los diferentes servicios necesarios; estas entradas son configuraciones
por default de lo que se necesita para que el servidor LTSP funcicne adecuadamente.
Algunos parametros podran modificarse o adaptarse dependiendo de la configuraci6n de
la red, como por ejemplo las direcciones IP; sin embargo es recomendable conservar los
valores iniciales. En algunos casos se creardn lineas comentadas, las cuales serviran de
ejemplo en caso de requerir configuraciones especiales, esto sucede a menudo debido a
la gran diversidad del hardware disponible. A continuacién se muestran los archivos de
sistema mds importantes para la implementacién del LTSP.

3.2.5.1 dhcpd.conf

Este archivo de configuracion consta de un conjunto de sentencias, las cuales se
clasifican en pardmetros y declaraciones. Los pardmetros expresan como hacer algo, si
se hace algo o no, asi como los atributos que se le asignan al cliente. Las declaraciones,
en cambio, se emplean para describir la topologia de una red, describir a un conjunto de
clientes o para aplicar determinados pardmetros a un grupo de declaraciones.

Las declaraciones tienen la forma:

" <hombre de Ia declaracién> [atributos] {
[parametros]

[declaraciones]

y los parametros:

o [option] <nombre del pardmetro> [valores);

Los parametros que comienzan con la palabra reservada “option™ describen
aquellos datos que brinda el servidor al cliente como parte del protocolo, y los que no,
describen las caracteristicas del servidor de DHCP.



A continuacidn se describen las sentencias declarativas:

» shared-network: Permite agrupar un conjunto de subredes que compartan la misma
red fisica. El inico atributo de esta sentencia es un nombre que solo se utiliza para
las trazas del servicio.

Sintaxis:

tshéred—network <nombre> {
[parametros]
[declaraciones}

» subnet: Permite agrupar las caracteristicas globales que van a tener los clientes de
una misma subred.

Sintaxis:

- subnet <direccion de red>netmask<méscara de red> {

{pardmetros)

[declaraciones}

» range: Permite definir un rango de direcciones IP a otorgar a clientes pertenecientes
a una subred. Toda declaracion tipo subnet debe tener asociada una declaracidén
range en la cual se especifique las direcciones IP minima y méxima. Si se especifica
el atributo dynamic-bootp se indica que estas direcciones se pueden asignar también
a clientes BOOTP. Cuando se especifica una sola direccién IP se omite la direccion
maxima.

Sintaxis:

"range [dynamic-bootp] <direccién IP minima> [direccién IP méxima]

st T
Sou g gty P |

o host: Permite describir agquellos hosts que tengan una direccion fija. Todos los
clientes que usan BOOTP deben tener asociada una sentencia host, Un cliente se
corresponde con una declaracién host si la opcién dhep-client-identifier indicada en
la declaracién posee e} valor del identificador que brinda el cliente a través del
protocolo. De no ser asi entonces se emplearia la direccidn MAC del cliente
especificada a través del atributo hardware.

Sintaxis:

[pardmetros]
[declaraciones]
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e group: Permite agrupar a otras declaraciones para aplicarles varios parametros
comunes. Puede ser utilizada para agrupar hosts, subredes, redes compartidas y otros

grupos.

Sintaxis: SR
group {
[parametros)
[declaraciones]

Los principales parametros son:

¢ lease-file-name <filename>: Indica el nombre del archivo donde se almacenan los
contratos. Este parametro tiene alcance global por lo que se debe especificar fuera de
todos los ambitos (declaraciones) para que tenga efecto real. Por defecto es
/var/lib/dhcp/dhcpd.leases

¢ default-lease-time <time>: Expresa en segundos la duracién de una conexién.

s max-lease-time <time>: Expresa en segundos la duracién maxima de una conexion.

e min-lease-time <time>: Expresa en segundos la duracién minima de una conexion.

¢ min-seconds <seconds> : Indica el nimero de segundos que debe esperar el servidor
DHCPF para responder a la peticion de los clientes. Se utiliza cuando se tiene un
segundo servidor y se desea que este responda después que el otro haya atendido la
peticion del cliente.

¢ hardware <type> <address> Indica la direccion fisica (MAC) de un cliente
particular (declaraciones tipo host). El atributo type expresa el tipo de arquitectura de

la interfaz de red, actualmente puede ser: ethernet o token-ring.

¢ server-name <servername>: Indica el nombre que se ofrecerd a los clientes como
identificador del servidor que emplean.

» fixed-address <address> [, <address>]: Expresa las direcciones IP que son fijas para
los clientes descritos a través de las declaraciones de tipo host. Pueden utilizarse

nombres de dominio en lugar de niimeros IP.

o dynamic-bootp-lease-cutoff <date>: Indica la fecha en que expiran los contratos de
todos los clientes BOOTP.
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¢ get-lease-hostnames <flag>: Indica si el servidor resolver4 o no las direcciones IP de
los clientes a nombres de dominic y usari estos nombres como la opcidn host-name
del protocolo.

¢ use-host-decl-names <flag>: Indica si se asume que el nombre provisto en cada una
de las declaraciones tipo host dentro del mismo ambito, es el nombre del cliente
correspondiente (opcion host-name del protocolo).

¢ authoritative;
s non autheritative;

Indican si el servidor estd autorizado o no para realizar sus funciones. Por
defecto un servidor DHCP asume que la informacién que brinda a una subred
determinada no es correcta ni tampoco estd autorizado para brindar el servicio.

Esto pemmite que si un usuario inexperto instala un servidor de DHCP en la red
este no sea escuchado por los clientes como lo es un serv1dor legitimo que se le indique
explicitamente que esta aulerizado.

El administrador de red que configure adecuadamente su servidor debe colocar
este parametro al comienzo del archivo, aunque puede ser conveniente en algunas
ocasiones declarar al servidor autorizado de acuerdo a los segmentos de red definidos y
no de forma global.

¢ always-broadcast <flag>: Se emplea para algunos clientes de DHCP/BOOTP que no
pueden recibir las respuestas del servidor si no son en forma de broadcast. Se debe
tratar de colocar este pardmetro a “on” sblo para los clientes que realmente lo
necesiten pues provoca demasiado trafico en la red.

* ddns-update <flag>: Indica si se realizan 0 no actualizaciones dinimicas al DNS
siempre que se establezca un contrato. Por defecto este parametro tiene valor “on”.

o allow <request>;
* deny <request>;
* ignore <request>;

Se emplean para controlar la respuesta del servidor DHCP ante distintos tipos de
peticiones, algunas de las posibles solicitudes (atributo request) son:

o unknown-lients: se emplea para indicar al servidor si acepta o no las solicitudes
de los clientes desconocidos. Un cliente desconocido es aquel que no tiene
asociado una declaracién tipo host. Por defecto las solicitudes de estos clientes se
aceptan.
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o bootp: se utiliza para sefialar si se aceptardn o no los pedidos de los clientes
BOQTP. Por defecto se aceptan.

o booting: se emplea en las declaraciones del tipo host para indicar si se aceptard o
negaré la solicitud del host correspondiente. Por defecto se aceptan para todos los
hosts.

o declines: se utiliza para indicar si el servidor acepta o no los mensajes del tipo
DHCPDECLINE de los clientes. Cuando un servidor recibe este tipo de
mensajes asume que la direccidn que ofrece no es vélida pues al parecer alguien
no autorizado la estd utilizando y entonces 1a declara como abandonada.

Desafortunadamente un cliente “malicioso” o con una implementacidn incorrecta
puede agotar todo el spool de direcciones a otorgar que posee el servidor y antes
de que este decida emplear las direcciones abandonadas ya se habran provocado
algunos trastornos en el servicio.

Entre los parametros que se le pueden otorgar a un cliente a través del protocolo

y que van precedidos por la palabra “option”, se encuentran:

option domain-name <domain name>: Indica el nombre del dominio que empleara el
cliente.

option domain-name-servers <ip address> [, <ip address> ... ]: Indica los servidores
de nombres de dominio a emplear por el cliente.

option host-name <hostname>: Indica €l nombre que empleara el host cliente.

option subnet-mask <ip address>: Indica la mascara de red que se le asignara al
cliente.

option routers <ip address> [, <ip address> ... |: Indica las direcciones IP de los
routers (gateway) que empleara el cliente.

option broadcast-address <ip address>: Indica la direccion de broadcast que utilizara
el cliente,

option dhcp-client-identifier <string>: Indica el identificador que puede emplear el
cliente como alternativa a su direccién MAC.

Un ejemplo del archivo dhepd.conf es creade como parte de la instalacion del

LTSP. Este archivo es llamado /etc/dhcpd.conf.example y puede ser copiado o
renombrado a /etc/dhepd.conf.
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El archivo tiene la siguiente estructura:

# Sample configuration file for dhepd

#

# Make changes 1o this file and copy it to /ete/dhcpd.conf
H

ddns-update-style none;

default-lease-time 21600;

max-lease-time 21600;

option subnet-mask 255.255.255.0;

option broadcast-address  192.168.0.255;

option routers 192.168.0.254;

option domain-name-servers 192.168.0.254;

option domain-name "yourdomain.com”;

option root-path "192.168.0.254:/opt/Nsp/i386™;

option option-128 code 128 = string;
option option-129 code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255255.0 {

]
}

group  {
use-host-decl-names  on;
option log-servers 192.168.0.254;

host ws001 {
hardware ethemet  00:E0:00:E8:00:84;
fixed-address 192.168.0.1;
filename “/ts/vmlinuz2.4.19-ltsp-1";
# option option-128  ¢4:45:74:68:00:00; #This is NOT a MAC address
# option option-129  "NIC=ne 10=0x300";
}
host ws002 {
hardware ethemet  00:D0:09:30:6A:1C;
fixed-address 192.168.0.2;
filename “/its/vmlinuz2.4.9-ltsp-6";
}
}

Tabla 3-3 Ejemplo de configuracién del archivo dhepd

Una vez renombrado el archivo y hechas las modificaciones pertinentes el dhcpd
puede ser inictado con el siguiente comando:

service dhepd start
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3.2.5.1.1 Terminall

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

- host ws001 {
hardware ethernet  00.60:8C:CA:BC:FF;
fixed-address 192.168.0.1;

filename "Ms/vmlinuz-2.4.19-1tsp-1";
option option-128  e4:45:74:68:00:00;
option option-129  "NIC=3¢509"

3.2.5.1.2 Terminal 2

Para este equipo, la configuracidn del archive dhepd.conf debe ser:

‘host ws002 {
hardware ethernet  (00:A0:24:24:F6:0F,
fixed-address 192.168.0.2;
filename "/lts/vmlinuz-2.4.19-ltsp-1";

option option-128  €4:45:74.:68:00:00;

option option-129  "NIC=3¢50%"; .

}

3.2.5.1.3 Terminal 3

Para este equipo, la configuracion del archivo dhepd.conf debe ser:

ost ws003 {
' hardware ethernet  00:830:AD:3B:8F.E4;
fixed-address 192.168.0.3;
filename "/lts/vmlinuz-2.4.19-lsp-1";




3.2.5.2 tftp

El archivo tiene la signiente estructura:

# default: off

# description: The tftp server serves files using the trivial file transfer\

# protecol. The tftp protocol is often used to boot diskless

# workstations, download configuration files to network-aware printers, \
# and to start the installation process for some operating sysems.

service tfip

{

sockel_type = dgram
protocol = udp

wait =yes
user = root

server = fusr/shin/in.tftpd
server_args = -s ftftpboot
disable

per_source

cps =100 2

flags = 1Pv4

Tabla 3-4 Ejemplo de configuracion del archivo tfip

En Fedora Core, el servicio tftp es iniciado por xinetd; el archive de
configuracién tftp contiene la informacion necesaria para que corra 1fipd. Por lo que el
servicio podra ser iniciado con el siguiente comando:

service xinetd start 6
service xinetd restart

3.2.5.3 hosts

Por lo general las computadoras se comunican con direcciones IP, pero para las
personas es mas sencillo recordar nombres que niimeros, es entonces cuando el DNS o el
archivo /etc/hosts entra escena. Este mapeo de direcciones IP a nombres de host no es
requerido generalmente, pero en un ambiente LTSP si lo es. Esto es asi porque sin este
mapeo, el NFS daré errores de permisos cuando la terminal intente montar el sistema de
archivos raiz. Aparte de los problemas de NFS, si la terminal no se encuentra en el
archivo /etc/hosts, también se podrian tener problemas con los Display Managers GDM
y KDM.

El principal propasito de este archivo es resolver los nombres de hosts a partir de

su direccion IP. Se puede usar solamente para resolver nombres de hosts en pequefias
redes sin servidor DNS.
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Sin tener en cuenta el tipo de red que la computadora utilice, este archivo
contiene una linea que especifica la direccion 1P del dispositivo loopback (127.0.0.1)
como por ejemplo tocalhost.localdomain; éste dispositivo hace referencia a la misma
computadora.

La sintaxis de este archivo es muy simple:

<direccién IP> minombre.midominio.org alias

Se deben utilizar direcciones IP que pertenezcan al rango de direcciones 1P
privadas. Los rangos validos son:

Clases de redes

A 10.0.0.0

B  Entre 172.16.0.0 y 172.31.0.0

C Entre 192.168.0.0 y 192.168.255.0

El archivo tiene la siguiente estructura:

# Do not remove the following line, or various programs
# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost
192,168.0.254  localhost.localdomain localhost

Tabla 3-5 Ejemplo de configuracién del archivo hosts

3.2.5.3.1 Terminal 1

Para este equipo, la configuracion del archivo hosts debe ser:

192.168.0.1 ws001  ws001.localdomain ws001

ek
L RGN
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3.2,5.3.2 Terminal 2

Para este equipo, la configuracion del archivo hosts debe ser:

192, l 68.0.2 ws002 ws002 localdomain ws002

Lol

3.2.5.3.3 Terminal 3

Para este equipo, la configuracion del archivo hosts debe ser:

i at TR

192.168.03  ws003 ws003.localdomain ~ ws003

T Ao

3.2.5.4 Hosts.allow, hosts.deny

En un servidor Linux el acceso a los servicios que usan wrappers TCP y que se
basan en el nombre de la maquina, lo controlan dos archivos: /etc/hosts.allow y
/etc/hosts.deny. Estos archivos usan un formato simple para controlar el acceso a los
servicios.

Siempre y cuando no se haya especificado alguna regla en hostsallow y
hosts.deny, la regla por defecto consiste en permitir a cualquiera el acceso a los
Servicios.

El orden es importante ya que las reglas que se encuentran en hosts.allow tienen
precedencia con respecto a las especificadas en hosts.deny. Aunque una regla deniegue
el acceso a un determinado servicio en hosts.deny, los clientes que tengan el permiso
para acceder al servicio en hosts.allow lo mantienen.

Las reglas de cada uno de los archivos estdn colocadas por orden de importancia
por lo que hay que respetar dicho orden. Todos los cambios que se hagan en estos
archivos afectan inmediatamente a los servicios a los que se refieran; no se requiere
volver a arrancar los servicios. Todas las reglas del control de acceso que se encuentran
en las lineas hosts.allow y hosts.deny, y los espacios en blanco o las lineas que empiezan
con (#) no se toman en cuenta.

Cada regla tiene que estar en una linea separada.

Sintaxas:

) ‘w<‘daemon_li51>: <client_list>[: <shell_command>]
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Cada una de estas opciones se refiere a una parte especifica de la regla:

¢ daemon_list: Es una coleccion de uno o varios nombres de procesos o de comodines
especiales separados por espacios en blanco.

¢ client_list: Uno o varios nombres de maquinas, direcciones de maquina, funciones o
comodines separados por espacios en blanco que se usan cuando el nombre de un
determinado proceso se adapta a un determinado servicio.

¢ shell command: Es un componente opcional que indica la realizacién de alge en el
caso de que se use una regla.

Las caracteristicas son de bastante ayuda cuando se especifican qué grupos de
clientes pueden o no tener acceso a un determinado servicio. Asf al poner el punto "." al
comienzo de una cadena, todas las maquinas que se encuentran en esa cadena deben
cumplir dicha regla. De tal manera que .domaincom engloba tanto a
system].domain.com como a system2.domain.com.

EI punto "." al final de una cadena tiene el mismo efecto, excepto que el sentido
cambia, ya que ésto se usa sobre todo para las direcciones IP ya que una regla relativa a
162.168.0. se aplica a todo el bloque C de las direcciones IP. Las expresiones de las
mascaras de red también se pueden usar como caracteristica para controlar el acceso a
un determinado grupo de direcciones IP.

También puede usar asteriscos (*) o interrogaciones (?) para seleccionar grupos
enteros de nombres de maquinas o de direcciones IP siempre y cuando no las use en la
misma cadena de las otras caracteristicas.

Si la lista de los nombres de maquinas que tienen acceso a un determinado
servicio es muy larga o es dificil de controlar en los archivos host.allow o hosts.deny,
puede especificar el recorrido completo a un archivo (como /etc/telnet.hosts.deny). Este
archivo contiene diferentes nombres de méquinas, direcciones de maquinas o
caracteristicas separados por espacios en blanco a los que desea conceder o denegar el
acceso a dicho servicio.

El método también funciona para compartir las listas de control del acceso entre
varios servicios ya que los cambios que se quieran realizar solamente se tienen que hacer

en un archivo para que afecten a cada servicio.

Los siguientes comodines se usan en las reglas para el control del acceso en vez
de usar determinados nombres de maquinas o grupos de nombres de maquinas:

e ALL: Para permitir a un cliente tener acceso a todos los servicios, se utiliza ALL en
la seccidn de los demonios.
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s LOCAL: Hace corresponder todos los nombres de méquinas que no contengan un

punto ..

» KNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones se
conozcan o en €l ¢aso en que se conozca el usvario.

e UNKNOWN: Hace corresponder todas las maquinas cuyos nombres y direcciones
sean descenocidas o en el caso en el que se desconozca el usuario.

*» PARANOID: Hace corresponder todas las maquinas cuyo nombre no se corresponda
con la direccién.

El script de instalacién del LTSP agregara algunas entradas en el archivo
fete/hosts.allow para permitir que dhep, tfip y portmap funcionen correctamente. Estas
entradas dan por hecho que se estdn usando direcciones IP de la clase C 192.168.0.0.

Si se utilizan direcciones diferentes se deben sustituir adecuadamente. Como el
archivo hosts.atlow tiene prioridad sobre el archivo hosts.deny, en realidad los cambios
més importantes se efectian en el primero.

El archivo hosts.allow tiene la siguiente estructura:

#

# hosts.allow This file describes the names of the hosts which are
allowed to use the local INET services, as decided
by the Yusr/sbinftepd’ server.

## LTS-begin ##

#

# The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: sab sep 27 12:34:50 CDT 2003 by the ltsp installation script.
# For more information, visit the Itsp homepage

# at hitp://www ltsp.org

#

bootpd:  0.0.0.0
in.tftpd: 192.168.0.
portmap: 192.168.0.

Tabla 3-6 Ejemplo de configuracién del archivo hosts.allow

Y el archivo hosts.deny, la siguiente:
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#
j # hosts.deny This file describes the names of the hosts which are
*not* allowed to use the local INET services, as decided
by the ‘/usr/sbin/tepd’ server.

# The portmap line is redundant, but it is lefi to remind you that
# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you should know that NFS uses portmap!

Tabla 3-7 Ejemplo de configuracién del archivo lts.conf
Estos archives, permiten o niegan respectivamente algin servicio a las
direcciones especificadas (en este caso las terminales), en algunas ocasiones pueden
definirse direcciones IP concretas y en otros rangos de direcciones; incluso pueden
combinarse.
Pero hay que tener cuidado al manipular estos archivos, ya que forman parte del
firewall del sistema.

3.2.5.4.1 Terminal 1

Para este equipo, la configuracién del archivo hosts.allow debe ser:

ALL: 192.168.0.1

Tgeilt

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.4.2 Terminal 2

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.2

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.
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3.2.5.4.3 Terminal 3

Para este equipo, la configuracion del archivo hosts.allow debe ser:

ALL: 192.168.0.3

En el archivo hosts.deny no es necesario hacer alguna configuracién para esta
terminal.

3.2.5.5 Exports

Es sencillo configurar un sistema para compartir archivos y directorios usando
NFS, cada sistema de archivos que se exporta a usuarios remotos via NFS, asi como los
derechos de acceso relativos a ellos, es localizado en el archivo /etc/exports. Este
archivo es leido por el comando exportfs que da a rpc.mountd y rpc.nfsd la informacién
necesaria para permitir el montaje remoto de un sistema de archivos por una méquina
autorizada. Por omision, rpe.mountd desaprueba el montaje de todos los directorios, lo
cual es una medida de seguridad muy adecuada. Si se desea permitir montar un
directorio de NFS, debe ser exportado, para lograr esto se debe especificar en el archivo
exports.

Cada linea define un directorio y los anfitriones a los que se les permite
montarlo. Un nombre de anfitrién es usualmente un nombre de dominio pero puede
contener adicionalmente los comodines “*” y “?” los cuales funcionan igual que en el
Bourne Shell de Linux. Por ejemplo, lab*.foo.com coincide con 1ab01.foo.com asi como
laboratory.foo.com. El anfitribn puede ser especificado también usando un rango de
direcciones IP en la forma direccién/mascara de red.

Cuando se verifica a un anfitrién cliente contra el archivo exports, rpc.mountd
busca el nombre del anfitrién cliente usando la llamada gethostbyaddr. Con DNS, esta
llamada devuelve el nombre canénico del anfitrién cliente, asi debe asegurarse de no
usar alias en exports. En un entorno NIS el nombre devuelto es la primera coincidencia
de la base de datos de anfitriones, y sin DNS o NIS, el nombre devuelto es el primer
nombre de anfitrién encontrado en el archivo hosts que coincida con la direccién del
cliente.

El nombre del anfitrién es seguido por una lista opcional de pardmetros, los
cuales pueden ser:

e secure: Asegura que la conexion se haga desde un puerto origen reservado, por
ejemplo, uno que sea menor que 1024. Este parAmetro es puesto por omision.
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« insecure: Este parametro revierte el efecto de secure.

e ro: Provoca que el montaje de NFS sea para s6lo lectura. Este parametro esta
activado por omision.

* w: Esta opcidn monta la jerarquia de archivos en lectura-escritura.

* root_squash: Esta caracteristica de seguridad deniega a los superusuarios en los hosts
especificados cualquier derecho de acceso especial mapeando las peticiones desde el
uid O en el cliente al wid 65534 (es decir, -2) en el servidor. Este vid debe ser
asociado con el usuario nobody.

¢ no_root_squash: Esta opcién no mapea las peticiones desde uid 0. Este pardmetro
estd habilitado por omision, asi los superusuarios tienen acceso de supervisor a
los directorios exportados de su sistema.

e link_relative: Convierte los enlaces simbolicos absolutos (donde el contenido del
enlace comienza con un slash) en enlaces relativos. Esta opcidn sélo tiene sentido
cuando estd montado el sistema de archivos entero de un anfitrién; por otra parte,
algunos de los enlaces podrian apuntar a ninguna parte, o peor aidn, a archivos que
nunca debieran apuntar. Esta opcién estd habilitada de forma predeterminada.

» link_absohite: Esta opcion deja todos los enlaces simbdlicos existentes.

¢ map_identity: Esta opcion le indica al servidor asumir que el cliente usa el mismo
uid y gid que el servidor. Este pardmetro esta habilitado por omisién.

¢ map_daemon: Indica al servidor de NFS asumir que el cliente y el servidor no
comparten el mismo espacio uid/gid, rpc.nfsd entonces construye una lista que
mapea los IDs entre cliente y servidor preguntando al demonio rpe.ugidd del cliente.

= map_static: Esta opcitn le permite especificar el nombre de un archivo que contiene
un mapa estitico de uids. Por ejemplo, map_static=/etc/nfs/vlight.map especificaria
el archivo /ete/nfs/vlight.map como un mapa de uid/gid.

e map_nis: Esta opcion causa que el servidor de NIS haga un mapeado de uid y gid.

¢ anonuid y anongid: Estas opciones le permiten especificar el uid y el gid de Ia cuenta
anénima. Esto es (il si tiene un volumen exportado para montajes publicos.

En esencia, éste archivo define que directorios serdn compartidos a otras

maquinas, en el caso del LTSP, definira los directorios a los cuales podran tener acceso
las terminales gréficas.
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La estructura del archivo creada por los scripts del LTSP es la siguiente:

rmaneer
## LTS-begin ##
#

¥ The lines between the 'LTS-begin' and the 'LTS-end’ were added
# on: Sat sep 27 12:34:50 CDT 2003 by the Itsp installation script.
# For more information, visit the Jtsp homepage

# at http://www _ltsp.org

#

Jopt/ltsp/i386 192.168.0.0/255.255.255.0(ro,no_roat_squash,sync)
/varfopt/ltsp/swapfiles 192.168.0.0/255.255.255.0(rw,no_root_squash,async)

#

# The following entries need to be uncommented if you want
# Local App support in lisp

#

#/home 192.168.0.0/255.255.255.0(rw,n0_root_squash,sync)

## LTS-end ##

Tabla 3-8 Ejemplo de configuracién del archivo exports

3.2.5.6 lts.conf

Este archivo contiene las configuraciones necesarias para crear el entorno LTSP,
permite especificar los parametros que las terminales requieren para poder funcionar
correctamente., Este archivo tiene una sintaxis simple, que consiste de miltiples
secciones. Hay una seccién por defecto, llamada [default] y hay secciones adicionales
para terminales individuales. Si todas las terminales son idénticas, entonces se deben
especificar todas las opciones bajo la secci6bn [Default]. Las terminales pueden ser
identificadas por nombre de host, direcciéon IP o direccion MAC. A continuacion se
describen los parametros principales que acepta el archivo Its.conf:

A) Opciones generales

e Comentarios: Los comentarios comienzan con un simbolo de mimero (#) y
contindan hasta el final de la linea.

s LTSP BASEDIR: Indica dénde estd ubicado el sistema de archivos rafz del LTSP;
por defecto es en /opt/ltsp/.

s SERVER: Este es el servidor utilizado por XDM_SERVER, TELNET HOST,

XFS_SERVER y SYSLOG_HOST, si alguno de los anteriores no est4 especificado
explicitamente. Si se tiene una computadora que estéd actuando como el servidor de
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todo, entonces se puede especificar su direccién [P aqui y omitir el resto. St ningun
valor es especificado, se toma por defecto la direccidn 192.168.0.254.

e SYSLOG_HOST: Si se requiere enviar los mensajes de sistema a una maquina
distinta al servidor por defecto, entonces se tiene que especificar dicha maquina aqui.
Si ningun parametro es especificado se utilizara la entrada de SERVER.

*» NFS_SERVER: Especifica la direccién 1P del servidor desde donde el sistema de
archivos /home es montado. Por defecto se utiliza la entrada SERVER.

» USE_NFS_SWAP: Esta opci6n habilita el uso de memoria SWAP sobre NFS. Por
defecto es N,

s SWAPFILE_SIZE: Permite controlar el tamafio del archivo de intercambio. El
tamatfio por defecto es 64MB.

* SWAP SERVER: El archivo de intercambio puede existir en cualquier servidor de
la red. Se puede especificar la direccién IP de dicho servidor. Por defecto se toma el
valor de NFS_SERVER.

o NFS SWAPDIR: Especifica el directorio que es exportado via NFS. Por defecto es
/var/opt/lisp/swapfiles. Es necesario que dicho directorio esté registrado en el
archivo /etc/exports.

e TELNET HOST: Si la terminal es configurada para tener una sesion en modo texto,
entonces el valor de este pardmetro serd usado como el host donde se haga la sesién
de telnet. Si ningun valor es especificado se utilizara la entrada de SERVER.

¢ DNS_SERVER: Usada para crear el archivo resolv.conf,

s SEARCH_DOMAIN: Usada para crear el archivo resolv.conf.

MODULE_01 hasta MODULE_10

10 médulos de kernel pueden ser cargados mediante estas entradas. Por ejemplo:
MODULE_01 =uart40l.0

MODULE_02 = sb.o i0=0x220 irqg=5 dma=1

MODULE 03 =opl3.o

Si el valor de este parAmetro es una ruta absoluta, entonces el comando insmod
sera utilizado. De otro modo, se utilizard modprobe.

80



RAMDISK_SIZE: Cuando la terminal s¢ inicia, crea un disco RAM y lo monta en el
directorio /tmp. Se puede controlar el tamafio de este sistema de archivos con este
parametro. Se debe especificar las unidades en kilobytes (1024 bytes). Por ejemplo
para crear un disco RAM de 2 MB se debe especificar RAMDISK _SIZE=2048.

RCFILE_0O1 hasta RCFILE_10: Algunos scripts adicionales pueden ser ejecutados
por rclocal. Se debe colocar el script en el directorio /etc/rc.d y especificar el
nombre en alguna de estas entradas.

SOUND: Si el paquete LTSP Sound est4 instalado, se necesita poner el valor ‘Y’ en
esta entrada y ejecutar el script rc.sound para configurar la tarjeta de sonido y el
demonio. Por defecto es N.

RUNLEVEL: El runlevel determina el medo en el cual la terminal estara corriendo.
Los siguientes runlevels son los soportados:

3: Iniciara un shell. Util para depuraci6n de la terminal.

4: Correra una o mds sesiones de telnet en el TELNET_HOST.

5: Modo GUI. Arrancara X Window, y enviara una peticién XDMCP al servidor,
quien devolverd una pantalla de login a la terminal. Se necesita tener un Display
Manager corriendo en el servidor, como XDM, GDM o KDM.

TELNET_SESSIONS: Indica culntas sesiones de telnet se pueden correr. Cada
sesion estard en una diferente pantalla virtual, a las que se puede acceder con las
teclas ALT-F1 a ALT-F9. El valor por defecto es 2.

B) Opciones de X Window

XDM_SERVER: 8i se requiere que XDM corra en una maquinz que no sea el
servidor por defecto, entonces se debe especificar aqul. Si esle pardmetro no es
especificado, entonces se usaré la entrada en SERVER.

XSERVER: Esta entrada define qué servidor X correr4 la terminal. Para placas PCI
y AGP, este parametro no deberia ser necesario. El script rc.local debeda
autodetectar la tarjeta. También se puede activar auto a fin de indicar que se tratara
de autodetectar el video. Para placas ISA, o para especificar un servidor X en
particular, se puede poner el nombre del driver o servidor X. Si el valor comienza
con "XF86 ', entonces XFree 3.3.6 serd utilizado, sino, XFree 4.1.x lo sera. El valor
por defecto es auto.

X _MODE_0 hasta X_MODE_2 : Hasta 3 resoluciones pueden ser configuradas para

la terminal. Esta entrada puede tomar dos tipos diferentes de valores. Puede ser
tanto una resolucién como un modeline completo:

81



X_MODE_0 = 800x600 o bien

X _MODE 0 = 800x600 60.75 800 864 928 1088 600 616 621 657 -HSync —
Vsync

Si ninguna de las entradas X_MODE _x es especificada, entonces se utilizarén los
modelines por defecto, y las resoluciones serin de 1024x768, 8Q0x600 y
640x480. Si una o mas entradas X_MODE _x es especificada, entonces no se
tendrdn en consideracién los modelines por defecto.

X _MOUSE_PROTOCOL: Cualquier valor que funcione con el protocolo de puntero
XFree86 puede ser especificado. Los valores tipicos incluyen 'Microsoft' y 'PS/2'. El
valor por defecto es 'PS/2".

X_MOUSE_DEVICE: Este es el dispositivo al cual el mouse estd conectado. Si es
un mouse serial, deberia ser un puerto serie, como /dev/ttySO o /dev/ityS1. Si es un
mouse PS/2, este valor deberia ser /dev/psaux. El valor por defecto es /dev/psaux.

X MOUSE _RESOLUTION: Este es el valor Resolution’ que se encuentra en
cualquier archivoe XF86Config. Un valor tipico para un mouse serial es 50 y para uno
PS/2 es 400. El valor por defecto es 400.

X _BUTTONS: Indica al sistema cuéntos botones tiene el mouse, usualmente son 2 o
3 y el valor por defecto es 3.

X _MOUSE_EMULATE3BTN: Esto le indica al servidor X que debe emular el
tercer boidn del mouse cuando se presionen simultineamente los botones izquierdo y
derecho. El valor por defecto es N.

X MOUSE_BAUD: Para ratones seriales, define la tasa de baudios. El valor por
defecto es 1200.

X_COLOR_DEFTH: Este es el nimero de bits a utilizar para la profundidad del
color. Los valores posibles son 8, 15, 16, 24 y 32. 8 bits darén 256 colores, 16 -
65536, 24 - 16 millones y 32 - 4,2 billones de colores. No todos los servidores X
soportan estos valores. El valor por defecto es 16.

USE_XFS: Se tiene la opcién de correr un Servidor de Fuentes X (XFS, X Font
Server) o bien leer las fuentes via NFS. El servidor de fuentes deberia proveer un
camino simple para mantener todas las fuentes en un solo lugar, pero hay algunos
problemas cuando el nimero de terminales supera las 40. Los 2 valores en esta
opcion son Y o N, el valor por defecto es N. Si se desea usar un Servidor de Fuentes,
entonces se debe utilizar la entrada XFS_SERVER para especificar su direccion IP.
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XFS_SERVER: Si se estd usando un Servidor de Fuentes, se debe especificar su
direccién IP. Si no estd especificado, entonces se usara por defecto la entrada
especificada en SERVER.

X_HORZSYNC: Define la sincronizacién horizontal del monitor y el valor por
defecto es "31-62".

X_VERTREFRESH: Define con que frecuencia se refresca verticalmente el monitor.
Por defecto es "55-90".

XF86CONFIG_FILE: Si se desea tener un archivo propio de configuracién
XF86Config, se puede especificar en esta opcién. Sélo se tiene que colocar en el
directorio /opt/ltsp/i386/etc. No importa su nombre, siempre y cuando dicho nombre
sea indicado en éste parametro. Por ejemplo:

XF86CONFIG_FILE = XF86Config.ws004: Los scripts de configuraciéon del LTSP
crean este archivo el cual tiene la siguiente estructura:

# Keyboards

Xkb8ymboles "us(pcl0l)”
XkbModel "
XkbLayout '

USE_XFS
LOCAL_APPS
RUNLEVEL

# uncomment the following line to enable flappy support
#RCFILE_01 = floppyd

# uncomment the following line to enable USB support
#RCFILE_02 = usb

# enable sound by defauh
SOUND =Y

# default sound volume
YOLUME =75

##4 For 1SA sound cards, you have 1o specify the module to use:
#SMODULE 01  =sb io=0x220 irg=5 dma=]

#.
# Below are sample mode lines for a variety of vertical refresh rates and

# resolutions. They are used to define the default client screen resolution.

# Some lines may not work with a given monitor and video chipset.

# To avoid damaging a moniter and video card, only specify mode lines that

# your client's hardware can support.

# Uncomment only *one* of the following X_MODE_0 lines at a time, or add one
# of your own.
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# 60 Hz Resolutions

# X MODE_0=640x480 25.175 640 656 752 800 480490492 525 -hsync-vsync
47 X MODE_0=800x600 40 800 840 968 1056 600 601 605 628 +hsync +vsync

# X MODE 0= 1024x768 65 1024 1048 1184 1344 768 771 777 806 -hsync -vsync

# 70 Hz Resolutions (Use instead of 72 Hz for 1024x768)
# X MODE 0= 1024x768 75 1024 1048 1184 1328 768 771 777 806 -hsync -vsync

# 72 Hz Resolutions

# X_MODE_0=640x480 315 640 664 704 832 480489492 520 -hsync -vsync

# X_MODE_0 = 800x600 50 800 856 976 1040 600 637 643 666 +hsync +vsync
# X MODE 0=1024x768 75 10241048 11921296 768 771 777 806 -hsync -vsync

# 75 Hz Resolutions
# X_MODE_0 = 800x600 49.5 800 816 896 1056 600601 604 625 +hsync +vsync

# 85 Hz Resolutions
# X_MODE 0= 800x600 60.75 800 864 928 10838 600 616 621 657 -hsync -vsync

#
| #
# Example of specifying X settings for a workstation
#
[ws001}

XSERVER = auto

LOCAL_APPS =N

USE_NFS_SWAP =N

SWAPFILE_SIZE  =48m

RUNLEVEL =5

[ws002]
XSERVER =XF86_SVGA
LOCAL_APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =3

#

# ws004 is my virtual workstation running in a VMware session

#

[ws004]
DNS_SERVER =192.168.0.254
XSERVER = auto
X4_BUSID ="PCL:0:15:0"
X_MODE 0 = B0Ox600
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE =64m
RUNLEVEL =35

#
#
# Example of a worksta.tin confipured to load some modules
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[wsG01]
MODULE 01 agpgart.o # This is for i810 video
MODULE_02 uart40l.0
MODULE_03 sb.o i0=0x%220 irg=5 dma=1
MODULE 04 =opl3.0

# Example of ws001 configured for local apps
#
#]ws001]

LOCAL_APPS =Y

LOCAL_WM =Y

NIS_DOMAIN = ltsp

NIS_SERVER =192.168.0.254

# Example of a serial printer attached to /dev/ttyS1 on workstation ws001

#[ws001)
# PRINTER 0 DEVICE =/dev/tyS!
# PRINTER 0 TYPE =S # P-Parallel, S-Serial
# PRINTER_O_PORT =9100 # tep/ip port: defaults to 9100
# PRINTER 0 SPEED =9600 # baud rate: defaults ta 9600
87 PRINTER 0 FLOWCTRL =§ # Flow control: S-Software (XON/XOFF),
% # H-Hardware (CTS/RTS)
# PRINTER_0 PARITY =N # Parity: N-None, E-Even, O-Odd
# # (defaults to 'N')
#

PRINTER 0 DATABITS = 8§

Tabla 3-9 Ejemplo de configuracion del archivo Its.conf

3.2.5.6.1 Terminal1

Para este equipo, la configuracion del archivo lts.conf debe ser:

s001]

- XSERVER = Xvesa
LOCAL_APPS =N
USE_NFS SWAP =N
SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X _HORZSYNC ="30.9-49.0".
X_VERTREFRESH ="50.0-100.0
X_MODE 0 = 800x600:
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3.2.5.6.2 Terminal 2

Para este equipo, la configuracién del archivo lts.conf debe ser:

LT fws002)

- "XSERVER = Xvesa
LOCAL_APPS =
USE_NFS_SWAP =N

SWAPFILE SIZE ~ =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH  ="50.0-100.0"
X_MODE_0 0.

3.2.5.6.3 Terminal 3

Para este equipo, la configuracién del archivo Its.conf debe ser:

[ws003]

" XSERVER = Xvesa
LOCAL_APPS =N
USE NFS SWAP =N
SWAPFILE SIZE  =48m
RUNLEVEL =
X_MODE 0 = 800x600

3.3 Terminales

Una vez que se haya terminado de instalar y configurar todos los paguetes
necesarios en el servidor, €l siguiente paso es crear una imagen de sistema operativo

para que las terminales puedan arrancar. Donde las posibilidades de amrangue podrian ser
las siguientes:

¢ Armanque desde la tarjeta de red: Las tarjetas necesitan un chip EPROM para grabar

en €l la imagen de arranque. Arranque desde la propia BIOS si se incorpora PXE
(Preboot-eXecution Environment).

¢ Arranque desde disquete: La imagen de arranque se graba en un disquete 3 ¥; “ de

alta densidad. Esta es la sclucién mas econémica y sencilla.
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¢ Armranque desde el disco duro: Configurando el archivo Config.sys y Auloexec.bat en
WINDOWS.

3.3.1 Creacién del disquete de arranque

Es importante mencionar que no basta con crear una imagen de arranque comun,
la diferencia radica en que €sta deberd estar etiquetada especialmente para que el kernel
permita arrancar la terminal via red.

La forma mas comin es bajar la imagen de arranque y copiarla en un disquete’.
Se deberé elegir la opcion Floppy Bootable Rom Image, lo cual generard una imagen
que se puede escribir en un disquete con los comandos dd o cat, desde Linux; o rawrite
en MS-DOS.

Este disquete primero intentard detectar la tarjeta de red y luego iniciara el
proceso de arranque como si el cédigo estuviera en una eprom desde la misma tarjeta de
red. Por ejemplo, para generar el disquete de arranque para la tarjeta MX98715 de Ia
terminal 3, se tiene que hacer lo siguiente:

s Iral sitio y hacer click en la liga de la version 5.0.7.
e Seleccionar el tipo de tarjeta de red, en este caso es “mx98715”.

e Elegir el formato de salida Floppy Bootable ROM Image (.1zdsk).

e Hacer click en “Get ROM” para generar la imagen de arranque. Se crear4 el
sigmente archivo:

€b-5[1].0.7-mx98715 1zdsk

Ao TS

Fara crear ¢l disco de arranque no basta con copiar la imagen al disquete, es
necesario que éste sea booteable para esto se utiliza cualquiera de los siguientes
comandos:

En Linux se utiliza:

" cat eb-5[1].0.7-mx98715.lzdsk > /dev/fd0

a3

Esto copiara la imagen en el primer sector del disquete.

* Pégina del sitio para descargar !a imagen de arranque http-//www.rom-o-matic.net
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O desde MS-DOS, usando el comando rawrite, ¢l cual viene incluido en el
primer disco de instalacion de Fedora Core, en la carpeta DOSUTILS.

Se escribe el comando:

DADOSUTILS\rawrite

Se pedira la ruta de la imagen de arranque:

C:\eb-5[1].0.7-mx98715.1zdsk

ey e W ol

Y después la ruta donde se escribira la imagen de arranque, en este caso es el
disquete:

=z

AN

Este comando no acepta archivos con extensiones mayores a tres caracteres, por
lo tanto se tendrd que cambiar la extension del archivo, en este caso serd .img.

T fas

C:\ren ¢b-5[1].0.7-mx98715.lzdsk mx98715.img

Y se tendrd que repetir el proceso con el comando rawrite hasta que se haya
logrado grabar correctamente la imagen en el disquete.

Después de crear el disco de arranque, seré necesario probar que éste reconoce la
tarjeta de red de la terminal, lo cual se puede comprobar si al bootear la terminal con el
disquete se muestra la MAC address de la tarjeta y aparece un mensaje que indica que se
esta buscando un servidor DHCP.

3.3.2 Arranque por medio del disco duro
Otra alternativa para el arranque de las terminales es la creacién de un meni en
Windows en el disco duro local, lo cual permite iniciar Linux sin la necesidad de utilizar

un disquete de arranque y a su vez iniciar Windows normalmente.

Es importante mencionar que esté método solo funciona en Windows 95y 98, va
que en versiones posteriores el soporte para el menu del archivo config.sys fue
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deshabilitado. Las terminales 1 y 2 tienen instalado Windows 95 por lo que utilizardn
este método, en cambio la terminal 3 tiene instalado Windows Millenium, por lo que se
utilizara un disquete de arranque.

Para crear el men( se requiere hacer lo siguiente:

« Iralsitio™ y hacer click en la liga de la versi6n 5.0.7.

s Seleccionar el tipo de tarjeta de red, en este caso es “3¢509” para las terminales 1
y 2.

¢ Elegir et formato de salida DOS Executable ROM Image {.com).

¢ Hacer click en “Configure” para definir que en el proceso de arranque se muestre
una barra giratoria en lugar de una sucesién de puntos.

* Hacer click en “Get ROM” para generar la imagen de arranque. Se creara el
signiente archivo:

eb-5[1].0.7-3c¢509.com

Se debe renombrar el archivo generado con un nombre descriptivo, no mayor a 8
caracteres. Eslo se puede hacer directamente en el explorador de Windows o en la linea
de comandos de MS-DOS.

" Ciwen eb-5[1].0.7-3¢509.com  3¢509.com

Posteriormente se debe crear un directorio directamente en C:\ llamado lisp,
donde se colocard el archivo 3¢509.com.

TR T

" Cmd ltsp
C:\ep 3¢509.com  Itsph

Se tiene que editar el archivo config.sys y agregar lo siguiente al inicio:

" Pagina del sitia para crear al meni de inicio http://www.rom-o-matic.net
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% [Menu]}
Menultem=windows Microsoft Windows 95/98
Menultem=linux,Linux Terminal Server Project
MenuDefault=windows, 10

[linux}
DOS=NOQAUTO

[windows]

SFapR R

Esto creard el ment con las opciones de inicio Windows y Linux.

También se tiene que editar el archivo autoexec.bat agregando lo siguiente al
inicio:

" @ECHO OFF
GOTO %CONFIG%

linux
C:\ltspi3¢509.com

:windows

o, m;;:r;,ﬂ,e;?{-f

Esto permitird realmente ejecutar la imagen de arranque una vez que se haya
seleccionado la opcion Linux en el meni de inicio.

Hasta éste punte preparamos ¢l equipo para instalar adecuadamente el sistema
operativo asi como los diferentes componentes que intervienen en la implementacion;
fueron instalados los archivos de sistema y aprendimos a crear el disco de amranque.
Ahora estamos listos para iniciar todo el sistema, analizaremos el inicio de una terminal
para lograr detectar problemas y con lo que hemos visto en los capitulos anteriores
podremos instalar sin problemas el software adicional asi como la configuracién a
intermet.



PUESTA EN MARCHA



OBJETIVO ESPECIFICO

Aplicar los conocimientos tedricos y practicos para garantizar el buen
funcionamiento del servidor de terminales graficas en el momento de iniciar todo el
sistema. Entender el proceso de como inicia una terminal para poder detectar y darle la
solucién mas 6ptima a los posibles problemas.
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INTRODUCCION

Hasta este punto se han instalado los paquetes del LTSP y del software
necesario, también se han realizado las configuraciones correspondientes a los archivos
de sistema; sin embargo falla comprobar que efectivamente cada una de las terminales
inicien una sesidén grafica debido a que estas configuraciones no garantizan que dichas
terminales funcionen correctamente, para ello se cuenta con un apartado de deteccién y
solucién de problemas mas comunes.

Una vez que han sido solucionados los problemas y se han iniciade las
terminales graficamente estardn listas para ser conectadas en red de forma local y a su
vez tendrén acceso a la red global.

Tomando en cuenta que en el laboratorio se utiliza software comercial de

electronica, se hizo una recopilacidn de software de este tipo, pero gue puede correr bajo
Linux y con la ventaja de que es libre.
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4.1 Teoria de operacién

El arranque de una terminal grafica aplicando el LTSP involucra muchos pasos,
es importante conocer v comprender de forma general cada uno de ellos; ya que si en
algiin momento surgen problemas, estos podrian solucionarse mas rapidamente, debido a
que se puede deducir el arigen de ellos.

El proceso de arranque de una terminal aplicando el LTSP es el siguiente:

¢ Cuando se enciende la terminal, ésta busca entre los dispositivos de almacenamiento
disponibles un sistema operativo que iniciar; cuando detecta el cddigo de arranque,
éste se empezard a ejecutar.

* El codigo de inicio tratard de detectar una tarjeta de red y una vez que lo hace, la
inicializa.

¢ Se hard una peticion de broadcast buscando un servidor dhcp en la red local, esta
peticion incluird la direccidén MAC de la tarjeta de red.

e El proceso inetd del servidor verd la peticién de broadcast e invocara al demonio
dhcpd para responderla.

e El demonio dhcpd leerd el archivo de configuracion, dhepd.conf, y tratard de
localizar la entrada que corresponda con la direccion MAC de la terminal. Al ser
encontrada, la pondra en un paquete de respuesta y se lo enviara a la terminal que
pidid 1a informacién. Ciertos parametros seran incluidos en este paquete, siendo los
mas importantes:

o Direccion IP asignada a Ja terminal.
o Mascara de subred de la red de area local.
o Directorio home del archive de inicio.

o Nombre del kernel a bajar.

s El codigo de inicio recibird el paquete de respuesta dhep v configurard la interfaz
TCP/IP en la tarjeta de red con los parametros proporcionados.

¢ El codigo de inicio enviard una peticion TFTP al servidor para empezar a bajar el
kemel.

* Una vez que el kernel fue completamente bajado por la terminal, éste tomara el
control.

» El kemnel empezara a ejecutarse, inicializando todo el sistermna y sus periféricos.
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El cédigo de inicio le puede pasar informacion al kernel y lo hace construyendo una
linea de comandos, similar a ]la manera en que LILO o GRUB le pasa parametros.

Si el kernel necesita hacer una peticion dhep, el servidor responderé con otro
paquete, conteniendo la informacién que el kemnel necesita para continuar. Los
parametros importantes en esta respuesta son;

Direccion IP asignada a la terminal.
Mascara de subred de la red de 4rea local.
El directorio raiz a ser montado via NFS.
La puerta de enlace (gateway).

El servidor de nombres (DNS).

El nombre de host de la terminal.

O 000 00

El directorio raiz de la terminal serd montado via NFS. Este sistema de archivos serd
de sdlo lectura; porque se pueden tener varias terminales montando el mismo sistema
de archivos, y con esto se evita que en alguna de ellas se modifiquen los contenidos
del mismo.

En este punto, el contrel sera pasado del kernel al proceso init.

Init leera el archivo inittab y empezard a configurar €] ambiente.

Uno de los primeros elementos de inittab es el archivo rc.local, que correra mientras
la terminal est4 en el estado 'sysinit’.

El script en rc.local creard un disco RAM de 1 MB que contendré todas las cosas que
necesitan ser escritas o modificadas de alguna manera.

Este disco RAM sera montado en el directorio /tmp. Cualquier archivo que necesite
ser escrito estard en el directorio /tmp, con un enlace simbdélico apuntando hacia é1.

El directorio /proc es montado.

La interfaz de loopback es configurada.

Varios directorios son creados dentro de /tmp para que contengan algunos de los
archivos transitorios que son necesarios mientras ¢l sistema esia corriendo. Algunos
de ellos son:

o /tmp/compiled

o /tmp/var
o /tmp/var/run
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o /tmp/var/log
o /tmp/var/lock
o ftmp/var/lock/subsys

e El archivo XF86Coenfig es generado y estd basado en las entradas del archivo
Its.conf. Aqui es donde la informacion acerca del tipo de mouse, y otros parimetros
para el servidor X son combinados para crear el archivo de configuracion.

¢ El script start_ws es creado, éste es responsable de iniciar el servidor X y cuando lo
inicia, es dirigido para enviar peticiones XDMCP al servidor XDM. Esto funciona
basado en la informacién encontrada en el archivo lts.conf.

+ El archivo syslog.conf es creado, éste archivo contiene informacién que le indica al
demonio syslogd a qué host de la red le deberd enviar la informacién de log. Este
host de syslog estd especificado en el archivo lts.conf. Hay un enlace simbolico
llamado /etc/syslog.conf que apunta a imp/syslog.conf.

¢ El demcnio syslogd se inicia, usando el archivo de configuracion recientemente
creado.

e El control es pasado otra vez a init y buscara en la entrada initdefault para saber a
cudl runlevel entrar, por lo general el runlevel por defecto es 2.

¢ El runlevel 2 hard que se ejecute el script set_runlevel, que leera el archivo Its.conf
para saber en qué modo correr la terminal.

¢ Los niveles de ejecucion estdndar de LTSP son 3,4 v 5.

o El nivel 3 iniciard en un shell en la terminal.

o El nivel 4 ejecutard una o més sesiones de felnet en el servidor. Esto es ideal para
remplazar vigjas terminales de tipo serial.

o El nivel 5 entrard en el mode GUIL, levantando el cliente X y haciendo una
peticion XDMCP al servidor, quien mandard una ventana de didlogo de inicio
para permitir al usuario autenticarse. Hace falta un Display Manager corriendo
en el servidor, como XDM, GDM o KDM.

4.2 Iniciando las terminales

La estrategia que se adopté fue probar de manera independiente cada una de las
terminales, para lo cual es necesario conectarlas directamente al servidor por medio de
un cable cruzado; la ventaja de hacerlo de esta forma es que se tiene un mejor control en
cuanto a la posible deteccitn y solucion de problemas.



Una vez que se haya comprobado que todas Ias terminales inician correctamente
el sistema operativo y una respectiva sesién grafica, se podra implementar realmente la
red, es decir; las terminales se conectaran al switch y éste a su vez al servidor, para lo
cual serd necesario utilizar cable directo en lugar de cable cruzado.

Asumiendo que las configuraciones del servidor fueron las adecuadas, al iniciar
una sesion sera desplegada la siguiente pantalla:

LTSP.org

Litux Teezamnal Sarene Praest

Figura 4-1 Pantalla de bienvenida del LTSP

Debido a su importancia, se describira en la siguiente seccion los problemas que
se detectaron asi como otros posibles errores en la implementacién del LTSP, ademas la
forma en que pueden ser solucionados.

4.3 Deteccion y solucién de problemas

Los scripts de inicializacién del LTSP hacen un gran trabajo al realizar ciertas
configuraciones en los archivos necesarios, pero debido a la gran diversidad de hardware
disponible para las terminales, es poco probable que éstas inicien completamente y de
manera correcta la primera vez; es por eso que se debe comenzar con un proceso de
deteccion y sohucion de problemas.

Conforme se va teniendo mds experiencia en el proyecto LTSP, resuita mas
sencillo detectar los posibles errores y determinar la solucidn apropiada en cada caso;
para ello es necesario observar hasta que punto ha llegado la terminal en su proceso de
inicio.
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A continuacién se presentan los problemas més comunes, la manera de cémo
detectarlos y sus posibles soluciones.

4.3.1 Conexiones

Es probable que la terminal no esté conectada apropiadamente a la red local,
sobre todo cuando apenas se estd implementando dicha red y ni siquiera se ha probado la
conectividad entre las maquinas.

Para verificar esto, hay que observar que las luces de la tarjeta de red estén
encendidas asi como para todas las conexiones de red. Esto garantiza que al menos
existe la conectividad entre la terminal y el dispositive de la red local correspondiente.

En algunas ocasiones por cuesliones de prueba, es conveniente trabajar con la
terminal conectada directamente al servidor; para ello es necesario que entre la terminal
y el servidor (sin hacer uso de un hub o switch) se esté utilizando un cable cruzado.

Si se esta utilizando un hub o switch, entonces hay que asegurarse que se estd
usando un cable directo, tanto entre las terminales y el hub, como entre el hub y el
servidor.

En el capitulo 2 se muestra la configuracién de los pines para construir un cable
directo y un cable cruzado.

4.3.2 Imagen de arrangue

La imagen de arranque debe reconocer la tarjeta de red de la terminal para
poderla inicializar y configurar correctamente; si esta imagen no corresponde a la tarjeta
de red, entences no servird para inicializar dicha terminal.

Cuando se inicia la terminal por medio de la imagen de arranque, se debe
observar una salida como la siguiente:

loaded ROM segment Gx0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000

Probing,..[LANCE/PCI] PCnet/PCI-11 79C970A base 0x100Q, addr 0:):50:56:81:00:01
Searching for server (DHCP)...
1 <S].BB

Tabla 4-1 Mensaje de salida cuando la imagen de arranque es apropiada
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Para identificar si la imagen de arranque es la apropiada, ésta debe mostrar Ia
direccion MAC de la tarjeta de red, sin embargo esto no garantiza que funcione
completamente.

Si, por el contrario, se obtiene una salida como la siguiente, entonces es probable
que la imagen de arranque generada no sea la apropiada para la tarjeta de red ya que no
detecta ni muestra la direccion MAC.

ROM segment 0x0800 length 0x8000 reloc 0:9400
j Etherboot 5.0.2 (GPL) Tagged ELF for [Tulip]
Probing...[Tulip]No adapter found

<sleep>
| <abort>

Tabla 4-2 Mensaje de salida al iniciar la terminal con la imagen de arranque

Si no se muestran estos mensajes indicando que Etherboot a iniciade, entonces
puede ser que el disquete esté daflado o que se haya grabado la imagen de amranque de
manera incorrecta.

En el capitulo 3 se indica la manera de generar Ia imagen de arranque, as{ como
la forma de grabarla en el disquete.

4.3.3 Problemas con el servicio DHCP

Una vez que la tarjeta de red es inicializada, el codigo de la imagen de arranque
enviard una peticién de broadcast a través de la red local, buscando algin servidor
DHCP. Si la terminal obtiene una respuesta valida de parte del servidor DHCP, debera
configurar la tarjeta de red.

Si el servidor DHCP estd funcionando correctamente, éste responderd a la
terminal enviindole un paquete con la informacién que estd definida en su archivo de
configuracién (dhepd.conf) y que corresponde a la terminal que envid la peticion.

ROM segment 0x0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000
Probing.. [LANCE/PCI] PCnet/PCI-11 79C970A base 0x1000, addr 00:50:56:81:00:01
f Searching for server (DHCP)...
<sleep>
H Me: 192.168.0.1, Server: 192.168.0.254, Gateway 192.168.0.254

Tabla 4-3 Mensaje de que el servidor DHCP funciona correctamente
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Si se muestra la linea que comienza con 'Me:', seguida por una direccion IP,
entonces es un hecho que DHCP esta funcionando correctamente. En ésta linea se
mostrara ta direccion IP asignada a la terminal, y las direcciones TP del servidor y del
gateway.

Si por el contrario se muestra ¢! siguiente mensaje en la tetminal y no se obtiene
respuesta por parte del servidor, es probable que haya un problema con el servicio
DHCP.

Searching for server (ODHCP)...
<sleep> <sleep>

Tabla 4-4 Mensaje de que quizd ne funciona adecuadamente el servicio DHCP

Hay que notar que el mensaje <sleep> se puede mostrar por algunos segundos,
debido al trafico en la red, o porque por alguna razdn el servidor estaba muy ocupado y
no habia podido atender la peticién de la terminal; sin embargo no es normal que el
servidor tarde mucho tiempo en dar una respuesta.

En el caso de que el servidor DHCP no responda, se tiene que averiguar las
posibles causas; entre las cuales se encuentran las siguientes.
4.3.3.1 El demonio dhepd

Para determinar si el demonio dhcpd ests corriendo en el servidor se pueden
ejecuiar algunos comandos, e interpretar su salida; dhcpd normatmente corre en modo

background escuchando en el puerto udp 67.

Se debe ejecutar el comando netstat para ver si hay algo escuchando en dicho
puerto:

. ’::nétstat V-an { grep ":67 "

Se debe mostrar una salida similar a la siguiente:

Tabla 4-5 Mensaje para saber si el demonio dhepd esta corriendo en el servidor

La cuarta columna contiene la direccién 1P y el puerto, separadas por dos puntos
“:*_ Una direccion con selo ceros “0.0.0.0” indica que se esta escuchando en todas las
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interfases. Esto significa que se pueden tener varias tarjetas de red en el servidor; una
interfaz eth0, otra ethl, etc., y que dhepd esté escuchando en todas ellas.

Aunque se haya mostrado que existe un servicio escuchando en el puerto udp 67,
esto no significa que efectivamente dhepd sea el que lo esté haciendo; ya que BOOTP el
cual es un servicio similar a DHCP, podria ser el que estuviera ocupando el puerto udp
67.

Actualmente en ]a mayoria de las distribuciones Linux solo se incluye el servicio
DHCP, pero para asegurarse que el demonio esté ejecutdndose realmente en el servidor,
se tiene que teclear el siguiente comando:

“"ps aux | grep dhepd ‘J
- il

La salida es parecida a la siguiente:

Tabla 4-6 Mensaje para asegurarse que el demonio dhepd esté ejecutiandose

En realidad la primera linea es la que muestra que dhcpd esta corriendo, la
segunda es tan solo ¢l comando grep que se utilizé para hacer la busqueda en la salida
del comando ps.

Si no se muestra ninguna linea indicando que dhepd est4 corriendo, entonces se
necesita verificar que el servidor esté configurado para el nmlevel 5 y que dhepd esté
listo para iniciar en dicho nivel. En sistemas basados en Fedora Core, se puede ejecutar
el programa ntsysv para asegurar que el servicito DHCP esté seleccionado en el nivel de
ejecucion apropiado.

Existe una alternativa al comando ps, para saber si se est4 ejecutando dhepd; se
debe teclear lo siguiente:

‘service dhepd status %J

Este comando mostrara el estado del servicio (si esta detenido o en ejecucién); si
esta ejecutandose indicard los ID de proceso que esta utilizando.
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[se esta jecutando dhepd (pic 3699 ]
Tabla 4-7 Mensaje que muestra el estado del servicie dhepd

Si efectivamente el demonio dhcpd esté detenido 0 con algin problema; se puede
probar iniciando o reiniciando el servicio con estos comandos:

" service dhepd start
service dhepd restart

JRR-TS

En algunas ocasiones cuando se intemta iniciar dhcpd, aparece el siguiente
mensaje:

st decls to leases file.
Wrote 0 new dynamic host decls (o leases file.

Wrote 0 leases to leases file.

Tabla 4-8 Mensaje de error de que no estdn activas las tarjetas de red

Este mensaje de error significa que no existen interfaces ethemet en el servidor o
que no estdn activadas, esto se soluciona con el programa de configuracién apropiado;
en el caso de Fedora Core existe una herramienta llamada redhat-config-network, con
ella se pueden configurar y activar las tarjetas de red del sistema.

Una vez que se haya(n) configurado la(s) tarjeta(s) de red, proporcionando su
direccion IP, mascara de red, puertas de enlace, efc., y después de haberla(s) activado; se
puede comprobar su estado con el comando ifconfig, €l cual mostrard las interfaces
ethemet activadas. En esle momento, podra iniciarse el demonio dhepd sin ningiin
problema.

Si los comandos start o restart no arrojan errores, significa que dhepd ahora si,
estard corriendo en el servidor.

4.3.3.2 Verificar la configuracién de dhcpd.conf

Como se vio en el capitulo 3, el archivo dhepd.conf contiene las configuraciones
necesarias para que el servicio DHCP funcione correctamente; en ocasiones basta con
adaptar ciertas cosas al archivo de ejemplo dhepd.conf.example; particularmente las
direcciones MAC de las terminales. Sin embargo hay situaciones en las que se debe
modificar otros parametros.
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En primer lugar se debe verificar que la siguiente linea se encuentre antes del
parametro default-lease-time:

ddns-update-style none;
Esta linea es requerida a partir de la version 3.0 de DHCP.

Hasta el momento en que la terminal necesita recibir la informacidén para
configurar la 1arjeta de red y antes de comenzar a bajar el kernel desde el servidor, solo
son requeridos ciertos parametros del archivo dhepd.conf.

Es necesario especificar las direcciones IP del servidor LTSP, del gateway y del
servidor de dominio; en ambientes LTSP generalmente se utiliza un solo servidor que
realice estas tres funciones, es decir una misma direccion IP serd indicada en estos
parametros.

También se debe verificar que la entrada “hardware ethernet” concuerda

exactamente con la direccion MAC de la terminal; ésta direccion se puede conocer
cuando se inicia la terminal con la imagen de arranque apropiada.

hardware ethernet  00:E0:06:E8:00:84;

Finalmente se tienen que indicar las direcciones IP que seran asignadas a cada
una de las terminales, estas se establecen en el pardmetro “fixed-address™.
fixed-address 192.168.0.1;

Con esta informacién bastar4 para que la terminal pueda configurar la tarjeta de
red y comience a bajar la imagen del kernel desde el servidor LTSP.
4.3.3.3 Firewalls

Linux cuenta con herramientas llamadas firewalls, que disminuyen €l riesgo de
que algin intruso pueda comprometer la seguridad del sistema, sin embargo si estas no
son configuradas adecuadamente para funcionar en conjunto con el ambiente LTSP,
pueden ocasionar que el servidor no trabaje como se espera.
. Ipchains: Los kemnels anteriores al 2.4 tenfan la posibilidad de manipular la

entrada y salida de los paquetes de datos usando ipchains, el cual utilizaba listas de
reglas que se aplicaban a los paquetes en cada paso del proceso de filtrado.
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Si en el servidor LTSP, se trabaja con un kemel cuya versidn sea menor a la 2.4,
se debe teclear el siguiente comando para determinar si ipchains esta bloqueando la
salida o entrada de paquetes:

ipchains -L —v

La salida debe ser similar a la siguiente:

Chain input (policy ACCEPT: 229714 packets, 115477216 bytes):

Chain forward (policy ACCEPT: 10 packets, 1794 bytes):
Chain output (policy ACCEPT: 188978 packets, 66087385 bytes):

Tabla 4-9 Mensaje que muestra si ipchains esta bloqueando los paquetes

En este caso se puede observar que ipchains estd aceptando la entrada y salida de
los paquetes de datos, por lo que no hay ningin conflicto entre dhepd e ipchains.

] Iptables: Si la versién del kernel es mayor o igual a la 2.4, se tiene la posibilidad
de manipular la entrada y salida de paquetes con ipchains o iptables, pero solo uno a
la vez. Generalmente se utiliza iptables debido a que tiene mejoras en el
funcionamiento y en el control disponible a la hora de filtrar paquetes.

Se debe ejecutar el siguiente comando para determinar el comportamiento de
iptables:

Iipfables -L-v

La salida debe ser similar a la siguiente:

Chain INPUT (policy ACCEPT 18148 packets, 2623K bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination
Chain QUTPUT (policy ACCEPT 17721 packets, 2732K bytes)
pkts bytes target prot opt in out source destination

Tabla 4-10 Mensaje que muestra el comportamiento de iptables

Al igual que en ipchains, si se observa que se esl4 aceptando la entrada y salida
de paquetes, no habra ningiin problema entre iptables y dhepd.
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4.3.3.4 Problemas con la terminal

Si después de verificar las configuraciones en el servidor ne se logra detectar en
é]l algin problema, es posible que el conflicto se encuentre en la terminal. Para
comprobar si la terminal estd enviando la peticién al servidor se puede observar el
archivo /var/log/messages mientras la terminal se inicia.

Se debe teclear el siguiente comando:

tail -f /var/log/messages

Este comando mostrard las ultimas lineas del archivo messages conforme se
vayan agregando.

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth0
server dhepd: no free leases on subnet WORKSTATIONS

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth®
server dhcpd: no free leases on subnet WORKSTATIONS

Tabla 4-11 Mensaje para saber si la terminal esta enviando la peticion al servidor

Si se muestran algunas lineas en donde aparezca el mensaje “no free leases”,
entonces dhepd estd corriendo, pero en cambio hay un problema con la terminal debido a
que no estd haciendo la peticion al servidor DHCP.,

Esto puede deberse a que la imagen de arranque est4 defectuosa o la versién no
es la correcta; aunque efectivamente dicha imagen corresponda a la tarjeta de red de la
terminal, en algunas ocasiones la configuracién con la que fue creada provoca que esta
no funcione adecuadamente a la hora de arrancar la terminal.

Para solucionar esto, se debe probar iniciando la terminal con distintas versiones
de la imagen de arranque; estas versiones se pueden conseguir también en la misma

pagina'®.
En un caso extremo, si ninguna de las imagenes de arranque funciona, se puede

prebar reemplazando la tarjeta de red de la terminal; ya que puede tener algiin problema
fisico que impida la conectividad con el servidor.

4.3.4 Problemas con el servicio TFTP

L.a imagen de arranque que permite iniciar las terminales contiene instrucciones
o cddigo Etherboot, el cual después de lograr comunicarse con el servidor utiliza el

1 Pagina del sitio para descargar la imagen de arranque http://Awww rom-o-matic.net.
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protocolo TFTP para obtener un kernel Linux a través de 1a red. Este protocolo es muy
simple, pero en ocasiones se generan ciertos problemas cuando se trata de hacerlo
funcionar.

En el momento en que la terminal intenta bajar el kernel del servidor, se observa
una linea similar a la siguiente:

Loading 192.168.0.254:/lts/vmlinuz.tulip ......

Tabla 4-12 Mensaje que muestra cuando la terminal intenta bajar el kernel

Posteriormente comienzan a desplegarse una serie de puntos que representan el
avance de la descarga; mieniras estos puntos continfien apareciendo en la pantalla
significa que la imagen del kemel esta siendo descargada exitosamente y por lo tanto
TFTP esta funcionando como se espera.

En el caso de que estos puntos no aparezcan de manera continua entonces quiere
decir que hay un problema con el servicio TFTP, las posibles causas pueden ser las
siguientes.

4.3.4.1 El demonie tftpd

En Fedora Core, tftp es iniciado por el demonio xinetd; existe un script de inicio
llamado /etc/xinetd.d/tftp que contiene la informacién necesaria para que corra tfipd.

Es posible que el demonio tftpd no esté corriendo, por lo que se puede probar

reiniciando €l demonio xinetd, el cual reiniciard automaticamente un conjunto de
servicios incluyendo tftp. Se debe teclear el siguiente comando:

""" "service xinetd restart

4.3.42 Laimagen del kernel no esti en el directorio adecuado

La imagen del kernel que sera descargado por la terminal, necesita estar en un
lugar accesible para el demonio tftpd. Si la opcidn “-s” est4 especificada cuando tfipd
inicia, entonces cualquier peticidn de la terminal debe ser relativa al directorio /titpboot.

Por ejemplo, si el pardmetro filename en el archivo de configuracion dhepd.conf

es /lts/vmlinuz-2.4.19-lisp-1, entonces la imagen del kernel deberé estar en la siguiente
ruta: /tftipboot/lts/vmlinuz-2.4.19-tsp-1.
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11}

Si no se especifica la opcién “-s”, entonces en el archivo dhepd.conf tendré que
especificarse la ruta absoluta de la imagen del kernel, es decir:

§ filename "/tftpboot/lts/vmlinuz2.4.19-ksp-1"; .

Tabla 4-13 Mensaje donde se especifica la ruta absoluta de la imagen del kerne]

4.3.5 Problemas con el servicio NFS

NFS permite montar un sistema de archivos remoto a cada una de las terminales,
éste sistema de archivos sera realmente un directorio compartido que sera exportado por
el servidor; por lo que éste se debe configurar adecuadamente para que permita el acceso
de las terminales.

Existen varios factores que pueden impedir que un sistema de archivos raiz
pueda ser montado en las terminales:
4.3.5.1 El proceso Init no puede ser iniciado

Cuando la terminal intenta montar el sistema de archivos raiz, puede mostrar el
siguiente error:

Tabla 4-14 Mensaje de error al intentar montar el sistema de archivos raiz

Este mensaje indica que el contenido del directorio exportado por el servidor no
es el adecuade, o no contiene la informacion que necesita el kernel para continuar con el
proceso de configuracién del sisterna.

Los scripts de configuracién del LTSP pudieron haber tenido errores en la
creacion del directorio a exportar, por lo que es probable que el directorio /opt/Itsp/i386
esté vacio.

Se puede listar el contenido de este directorio para verificar que tenga la
estructura correcta y la cual es la que espera encontrar el kemel de la terminal.

AT T
r Is-1 /opt/lisp/i386

Los siguientes directorios deberan estar presentes:

bin dev etc lib mnt oldroot opt proc root sbin tmp usr var
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4.3.5.2 Elservidor retorna el error -13

Si se muestra en la terminal el siguiente error:

I Root-NFS: Server returned error -13 while mounting /opt/lisp/i3 86 I

Tabla 4-15 Mensaje de error que muestra que el directorio 1386 no esta en exports

Esto indicara que el directorio /opt/ltsp/1386 no esta especificado en el archivo de
configuracion /etc/exports.

Es posible observar el contenido del archivo /var/log/messages para determinar
alguna posible causa.

Tabla 4-16 Muestra ¢l contenido del archivo /var/log/messages

Este mensaje se puede interpretar facilmente y confirma que efectivamente el
directorio que la terminal pretende montar, no est4 siendo exportado por el servidor.

Para solucionar esto, basta con verificar el contenido del archivo /etc/exports y
afiadir si es que no existe, la siguiente linea:

I fopt/Mtsp/i386 192.168.0.0/255.255.255.0(ro,no_root_squash,sync) I

Tabla 4-17 Muestra €] contenido del archivo /

4.3.6 Problemas con el servidor X

La implementacion del LTSP puede llegar a ser complicada debido a la gran
diversidad de hardware, y un claro ejemplo de esto es la correcta configuracién del
servidor X.

Si se estd utilizando una tarjeta de video y un monitor relativamente modernos,
es casi seguro que estén soportados por el servidor XFree86 y por lo tanto no habra
mucho problema en que funcionen adecuadamente; sin embargo cuando se trata de
equipos antiguos es necesario realizar algunos ajustes adicionales al servidor.
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Los scripts de inicializacién del LTSP tratardn de ejecutar €! servidor X en las
terminales, para que éste se comunique con el Display Manager del servidor. Si por
alguna razoén el servidor X no puede ser iniciado al primer intento, se probard hacerlo en
10 ocasiones mas hasta que finalmente se muestre un mensaje de error si no se tuvo
€éxito en la conexion.

Cuando sucede esto, lo primero que se debe intentar es cambiar el servidor X
especificado en el archivo lts.conf, por default se tendrd configurado el servidor
XFree86 pero si la tarjeta de video es algo antigua es muy probable que se deba usar otro
servidor X, por ejemplo Xvesa.

Antes de poder modificar el archivo lts.conf, serd necesario instalar el paquete
correspondiente al servidor Xvesa; el cual puede obtenerse en la pdgina oficial dei
LTSP.

Para instalar el paquete se tiene que teclear el siguiente comando:

rpm —ivh Itsp_x_vesa-3.0-1k12ltsp.2.3.0.i386.rpm

Este paquete instalar4 los componentes necesarios para que el servidor Xvesa
esté disponible para las terminales, para ello se creard el archivo Xvesa en la ruta:

Tabla 4-18 Muestra la ruta del archivo Xvesa

Una vez instalado el paquete, se requiere modificar el parametro XSERVER en
la seccién de la terminal con problemas; se tendrd que cambiar ] valor Xfree86 por
Xvesa.

" XSERVER = Xvesa

Después de efectuar los cambios correspondientes, se debe reiniciar la terminal
para verificar si el servidor Xvesa scporta su tarjeta de video y monitor.

En caso de que el servidor Xvesa tampoco funcione, se tendré que recurrir a otras
alternativas, por ejemplo los servidores vga o svga; por lo cual es necesario repetir €l

proceso que se utilizd con Xvesa.

Hay ccasiones en que el servidor X si soporta a la tarjeta de video de la ferminal,
sin embargo la configuracion del monitor no es la apropiada.
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En modelos de monitores recientes, la configuracidn automética es suficiente,
pero en monitores antiguos es necesario especificar algunos parametros adicionales; los
cuales definen la resolucién asi como la frecuencia de refresco de la pantalla.

Se tendra que agregar los siguientes parametros al archivo Its.conf, en la seccién
de la terminal:

"X HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE_0 =B00X600 - . - %l

O bien se podra especificar un modeline en el pardmetro X_MODE 0, por
gjemplo:

"X HORZSYNC = "30.9-49.0"

X_VERTREFRESH = "50.0-100.0"

X_MODE_0=800x600 40 800 840 968 1056 600 601 605 628
+hsyne +vsyne . e

Con las modificaciones antes descritas es muy probable que el servidor X inicie
correctamente en cada una de las terminales, pero aun es necesario que éste logre
establecer una conexion con el Display Manager que corre en el servidor.

4.3.7 Problemas con el Display Manager

El Display Manager (Administrador de Sesiones Graficas) es un demonio que
corre en el servidor, el cual espera que un servider X se ponga en contacto con él. En el
momento en que se establece la conexion se mostrard una caja de didlogo de inicio de
sesion, para que el usuario pueda realmente acceder a las aplicaciones del servidor.

Los tres Display Managers méas comunes en Linux son:

XDM - Forma parte del sistema estindar de X Window.
GDM - El “Gnome Display Manager” forma parte del entorno de escritoric Gnome.
KDM - El “KDE Display Manager” forma parte del entorno de escritorio KDE.

En ocasiones el servidor X logra iniciar correctamente en la terminal, pero no
puede establecer una conexién con ¢l Display Manager; cuando sucede esto, se presenta
una pantalla gris con un cursor en forma de X en lugar de la caja de di4logo de inicio de
sesién. Las posibles razones son las siguientes:

110



4.3.7.1 El Display Manager no estd en ejecucién

Para determinar si algin Display Manager esta corriendo en el servidor se puede
utilizar el siguiente comando:

netstat -ap | grep xdmep

sale

La salida de éste comando mostrar4 si hay algin proceso escuchando en el puerto

xdmep (177).
Iudp 00 *:xdmep *:* 1255/gdm I

Tabla 4-19 Muestra la salida para determinar si algin display manager esta activo

En este ejemplo se puede observar que gdm est4 corriendo con el PID 1255 y
esta escuchando en el puerto de XDMCP. En caso de que no se muestre salida alguna,
significard que ningn Display Manager estd corriendo; por lo cual serd necesario
reiniciar el sistema para reactivar el Display Manager por defecto que utiliza el servidor.

4.3.7.2 El Display Manager ignora peticiones de migninas remotas

Si se ha comprobado que algin Display Manager estd corriendo, entonces es
posible que haya sido configurado para ignorar peticiones XDMCP desde maquinas
remotas; para solucionar esto, es necesario verificar los archivos de configuracion
correspondientes al Display Manager utilizado.

4.3.72.1 XDM

En e} archivo xdm-config la siguiente linea deberd estar comentada para que se
admitan peticiones remotas:

# DisplayManager.requestPort: 0

Y el archivo Xaccess deberd contener una linea que comience con un asterisco

*x

r* # Aceptar peticiones remotas

Ambos archivos generalmente se encuentran en la rata /ete/X11/xdm/ pero si no
es asi, se pueden buscar con el comando locate.
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4.3.7.2.2 KDM

El archivo kdmrc contiene una seccién con la etiqueta [xdmcep], dentro de la cual
hay un pardmetro que debera estar configurado de la signiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /etc/kde/kdmy/ pero si no es asi,
se puede buscar con el comando locate.
4.3.7.2.3 GDM

E! archivo gdm.conf conliene una seccién con la etiqueta [xdmcp], dentro de la
cual hay un parémetro que debera estar configurado de la siguiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /ete/X11/gdm/ pero si no es
asi, se puede buscar con el comando locate.

4.3.7.3 Conflicto del Display Manager con el DNS

Si el Display Manager definitivamente estd en ejecucién y estd escuchando las
peticiones de maquinas remotas, entonces el problema puede deberse a un simple error
en el mapeo de direcciones 1P a nombres, por lo que ¢l Display Manager no sabré con
que terminal establecer la comunicacién.

Para solucionar este problema es necesario configurar el archivo hosts, agregando
una entrada para cada una de las terminales, por ejemplo:

192.168.0.1  ws001 ws001.localdomain  ws001
192.168.0.2  ws002 ws002 localdomain  ws002 |
e e

4.3.8 Archivos de sistema

Finalmente, después de resolver los problemas detectados y realizar las
modificaciones correspondientes a los archivos de configuracién estos quedarén asi:
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# Archivo de configuracion dhcpd.conf

ddns-update-style none;

default-lease-time 21600,

max-lease-time 21600,

option subnet-mask 255255.255.0;

option broadcast-address  192.168.0.255,

option routers 192.168.0.254;

option domair-name-servers  192.168.0.254;

option domain-name "yourdomain.com™;

option root-path "192.168.0.254:/opt/tsp/i386";

option option-128 code 128 = string;
option oplion-12% code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255.255.0 {
]

}

group {
use-host-decl-names on;
option log-servers 192.168.0.254;
host ws001 {
hardware ethernet  00:60:8C:CA:BC:FF;
fixed-address 192.168.0.1;
filename "/Ms/vmlinuz2.4.19-ltsp-1";
option oplion-128  e4:45:74.:68:00:00;
option option-129  "NIC=3c509";
}
host ws002 {
hardware ethernet  00:A0:24:24:F6:0F;
fixed-address 192.168.0.2;
filename "fts/vmlinuz-2.4,19-1tsp-17;
option option-128  e4:45:74:68:00:00;
option optien-129  "NIC=3c509";

}

host ws003 {
hardware ethemet  00:80:AD:3B:8F:E4;
fixed-address 192.168.0.3; ’
filename "/lts/vmlinuz-2.4.19-hsp-1";

}

Tabla 4-20 Muestra le archivo completo de configuracion exports

# Archivo de configuracién exports

/opV/ltsp/i3 86 192.168.0.0/255.255.255.0(ro,no_root_squash,sync)
/‘var/ol/lts/swaﬁ]es 192.168.0.0/255.255.255.0{rwno_root_squash.a

Tabla 4-21 Muestra el archivo completo de configuracién exports
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# Archivo de configuracion hosts.allow

bootpd: 0.0.0.0

in.tfipd: 192.163.0.

portmap: 192.168.0.
192.168.0.
127.0.0.1
192.168.0.254
192.168.0.1
192.168.0.2
192.168.0.3

Tabla 4-22 Muestra el archivo completo de configuracién hosts.sllow

# Archivo de configuracidn lts.conf

[Default]
SERVER =192.168.0.254
XSERVER = auto
X_MOUSE _PROTOCOL ="PS/2"
X MOUSE DEVICE = "/dev/psaux”
X_MOUSE_BUTTONS =3
X_USBMOUSE_PROTOCOL= "IMPS/2"
X_USBMOUSE_DEVICE = "/dev/input/mice”
X_USBMOUSE_BUTTONS =5

XkbSymboles ="us{pc101)”
XkbModel ="pclQl™
XkbLayout = "us"

USE_XFS =N

LOCAL_AFPS =N
RUNLEVEL =2
SOUND =Y
YOLUME =175
[ws001]
XSERVER = Xvesa
LOCAL APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE 0 = 800x600
[ws002]
XSERVER = Xvesa

LOCAL APPS =N
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USE_NFS_SWAP =

SWAPFILE SIZE =

RUNLEVEL =5

X_HORZSYNC ="30.9-49.07

X_VERTREFRESH ="50.0-100.0"

X_MODE_¢ = 800x600
[ws003]

XSERVER = Xvesa

LOCAL_APPS =N

USE_NFS SWAP =N

SWAPFILE SIZE =48m

RUNLEVEL =35

X MODE 0 = §00x600

N
48m

Tabla 4-23 Muesira ¢l archivo completo de configuracién lts.conf

4.4 Conexion en red

De acuerdo con la metodologia propuesta, cuando se logra dar solucién a los

problemas detectados y todas las terminales inician una sesién gréfica individualmente;
el siguiente paso es probar su funcionamiento conectindolas en red.

Este proceso es relativamente sencillo, pero hay que considerar algunos aspectos

importantes en su implementacién, los cuales basicamente son:

Uso de cable UTP directo ent Ingar de cable cruzado
Uso de un switch en lugar de un hub para garantizar un mejor rendimiento en la red
Asignacién correcta de direcciones IP para evitar conflictos entre las terminales

Tomando en cuenta los puntos anteriores, los pasos para implementar la red son los

siguientes:

1.

b

Conectar el servidor al primer puerto del switch mediante un cable directo

Conectar la terminal 1 al segundo puerto del switch, la segunda terminal al tercer
puerto y asi sucesivamente, todas estas conexiones mediante cable directo

Encender el servidor e iniciar los servicios necesarios del LTSP

Encender el switch

Encender cada una de las terminales y autenticarse para iniciar una sesién remoia en
el servidor

El siguiente diagrama muestra la configuracién de los equipos al estar conectados en

red:
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Terminal 1 Tarminal 2 Tarmiral 3
192.168.0.1 192.166.0.2 192.168.03

Figura 4-2 Diagrama que muestra la configuracién de los equipos en red

La siguiente figura muestra a las terminales con la pantalla de bienvenida del
LTSP al estar en red.

" LTSRery

»

Figura 4-3 Imagen de las terminales en red con la pantalla de bienvenida del LTSP

4.5 Conexion a internet

Inicialmente, la red de terminales graficas ha sido configurada para funcionar de
manera local, esto de por si ya ofrece muchas ventajas, las cuales han sido mencionadas
a lo largo de este trabajo, pero debido a que actualmente el acceso a Internet es
indispensable, se opté por configurar la red local para que tenga acceso a Este.
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Para establecer una conexidn a Internet, debe existir un medio por el cual la red
local se pueda comunicar con las redes externas; esto basicamente se logra con una
tarjeta de red adicional en el servidor, lo que permite que €ste también tenga la funcién
de un gateway. Aunque es posible utilizar una sola tarjeta de red creando un “alias”, esto
no es recomendable debido al trifico y a la carga que se generaria en dicho dispositivo.

Al configurar el servidor para que tenga salida a Internet por medio de la
segunda tarjeta de red (ethl), automaticamente todas las terminales también tendrin
acceso. Es necesario entender que en una red implementada con el LTSP, cualquier
usuario conectado en un ambiente grafico, es en realidad un usuario local del servidor,
por lo tanto, cualquier aplicacién que lo requiera puede usar la misma conexion a
Internet del servidor sin ningin inconveniente.

El programa redhat-config-network permite configurar de forma sencilla los
dispositivos de red instalados en el sistema, éste puede ser ejecutado desde una terminal
con el siguiente comando:

redhat-config-network &

Fon i

Este programa detecta de forma automatica los dispositivos de red instalados y
los muestra en la seccion “Dispositives”, en este caso deben aparecer dos dispositivos:
eth0 y ethl.

_, -0 Seguramente queird configurar Wspositivos de red

E [:1 ascclados con hmdware fisico. Los diposiivos Kygicos
2 moltiples pueden sier asoclades a una plera de hardware,

[Pemt [eaedo __rsposniv]sobrenomime

4] & Activar

& aam1 ethl

e B 1 [__ il
o NS Y

Figura 4-4Pantalla donde se muestran los dispositivos l6gicos de red
En la pestafia Hardware, se debe verificar que se haya detectado correctamente la

marca y modelo de las tarjetas de red; esto es necesario debido a que pueden ocurrir
errores en los controladores, si estos no son los apropiados.

117



~ == En & A s R B P T R - D »x
At porit
' Conun - w HNuave. ..

, Du‘posnwrj«" Hardwue-{i:!::il; fDNs]

i Querrd configurar e hardware de red adjuni ado

fiskcamente ol ordenador.

- Towscrpcion Oisposiivo

ReafTek RTL-8139. SMC EZ Ca Erhemaet elhl

Figura 4-5 Pantalla donde se muestran los dispositivos fisicos de red

La tarjeta ethQ permitird comunicar al servidor con la red de terminales gréficas,
para configurarla se debe regresar a la pestafia “Dispositivos” y seleccionar el
dispositivo eth(; hacer click en “Medificar”.

En la siguiente pantalla, se tiene que desactivar la opcion “Obtener las
configuraciones de direcciones IP automdéticamente con dhep”, se activard la opcion
“Configurar las direcciones IP de manera estitica®. Se debe ingresar la direccion IP
192.168.0.254, 1a mascara de subred 255.255.255.0 y la puerta de enlace 192.168.0.254.
Hacer click en “OK?” para continuar.

1 7 acitvar ol disposithve cuando se Inicla el osdenador

£ 2] Permair que todas jas. habiten v da ) s pos v
H ._.._.,7[-
-

H

! Ofnener las configuraciones de drecciones | auiomAlk armente (on Li -

H = Configurar [as dinecciones |F de manera es1ica; '
' Conitlgirackin de la d nescian 1P manial i
] Dwecclon; 192,168,0.254
! Miscara d Fubeed: 255.255.255.0
P

Dureceion de (s Puena de enfare predererminads: 107, 166.0.754 !

it i+ hmis v e e e siam vmae memseieaLasseAme s ee et e m et s as im — an = re]

‘. [ e ] cmenn ||

Figura 4-6 Configuracitn del dispositivo eth0
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La tarjeta etht permite comunicar al servidor con las redes externas, en realidad
es en este disposilivo donde se configura el acceso a Internet, por lo que se debe
seleccionar y hacer click en “Modificar”. En la siguiente pantalla, se tiene que desactivar
la opcién “Obtener las configuraciones de direcciones 1P automaticamente con dhep”, se
activara la opcion “Configurar las direcciones IP de manera esttica”. Se debe ingresar
la direccion IP 132.248.173.84, la mascara de subred 255.255.255.0 y la puerta de
enlace 132.248.173.254. Hacer click en “OK” para continuar.

Aciv s el disposifivo cuando se kweia el ardenador
i T Permitr que todos 105 psuatos habilien v deshabilten el dispositive

[~ Obrener las conlguraciones de dnecchones |P auTarnbng amente com . ~

-
T

i
i
[
[ -4 Conligur las direcciones 1P de manera csratk a
1 Conhgaarton de la duecoion 1P ramsual !
E Direccién: 132.248.173.54

| Miacars de subred 255.255.255.0

i Direccion de la Puerta de enlace predelerminada 132.248 L73.204 i
P

L [ Pax | Moo |]
Figura 4-7 Configuracidn del dispositivo ethl

En la pestafia “DNS”, se debe ingresar el nombre de host “Electromartin”, el
DNS primario 132.248.204.1 y el DNS secundario 132.248.10.2. En la seccién “Ruta de
busqueda DNS”, se debe afiadir el dominio “aragon.unam.mx”. Una vez ingresados los
datos, hacer click en “Aplicar” para confirmar los cambios.

'DNS prmants: 132.248.204.1
NS jecundardo 132 242102

: DINS rerclano:

| Ruta de busaueda DNE

iNornbu du demindo E h

'
'
i
i
|
! Buscar DOminio;

. | | R [

Figura 4-8 Configuracién del DNS
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4.6 Software especifico

El LTSP es un claro ejemplo de las ventajas y posibilidades que el software libre
puede ofrecer, ya que mediante la adecuada combinacién de diferentes servicios y
programas se logrd implementar la red de terminales grificas en el laboratorio de
electronica.

Como ya se habia mencionado, dicha red proporciona entre otras cosas, un
sistema centralizado de almacenamienio de informacion y la posibilidad de utilizar una
gran variedad de aplicaciones, la mayoria de ellas distribuidas bajo la licencia
GNU/GPL.

Sin embargo, no es conveniente instalar de una forma indiscriminada programas
que 1al vez nunca seran utilizados; para evitar esto se pens$ en la necesidad de los
alumnos de contar con software relacionado con la electrénica, el cual puede clasificarse
en tres principales grupos: disefio, simulacién y programacién de circuitos.

Actualmente va se cuenta con software de este tipo, por ejemplo: el Electronics
Workbench, Pspice, Warp, Mplab, entre otros; pero debido a que estos programas corren
en Windows se optd por buscar software propio de Linux que pudiera ser atil en el
laboratorio y que tuviera caracteristicas semejantes a los anteriores.

Cabe mencionar que el software para Windows podra seguir utilizindose debido
a que las terminales han sido configuradas para que puedan seguir arrancando este
sistema operativo si asi se requiere. En Internet hay muchos programas de electronica
disponibles, pero solo se describirin los que se consideraron més funcionales y
amigables para el usuario.

4.6.1 Disefio

Este tipo de software es utilizado para crear diagramas o esquemas que
representan graficamente un circuilo electrnico, éstos pueden imprimirse o exportarse a
otros programas mediante la generacién de un archive compatible. Los programas de
disefio no tienen la capacidad de simular o interpretar el funcionamicnto del diagrama,
sin embargo son muy ttiles debido a que permiten generar ficilmente la estructura de
casi cualquier circuito eléctrico - electrénico.

4.6.1.1 Eagle

Es un software de disefio de esquemas PCB (Printed Circuit Boards) con motor
de autotrazado y una gran variedad de componentes. Es comercial, pero existe una
licencia freeware (educacional) que limita el tamaflo méximo de la placa de circuito
impreso.
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El programa consta de tres médulos principales:

+ Editor de circuito impreso (Layout Editor)
+ Editor de diagramas esquematicos (Schematic Editor)
* Orgamizador de pistas (Autorouter)

Estos tres modulos estan integrados en una sola interfaz de usuario, lo que
permite crear facilmente ¢l disefio para la placa, a partir del circuito implementado en el
editor esquemdtico.

La version de evaluacion del software permite crear circuitos impresos de hasta
dos caras y con 4rea mixima de 100 x 80 mm, suficiente para una gran variedad de
circuitos sencillos.
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Figura 4-11 Imagen del programa Eagle

Para la instalacién de Eagle, se debe descargar la dltima version del cédigo
fuente'® y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.1.2 Xcircuit

Xcircuit es un programa que permite dibujar de una manera sencilla, diagramas
de circuites eléctricos de pgran calidad, los cuales pueden ser exportados a otros
programas como el Spice. También es posible realizar esquemas de diversas temdticas,
debido a que pueden utilizarse bibliotecas de distinios objetos.

' pagina para descargar el cédigo hitp:/fwww.cadsoft.de/info.htm
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Figura 4-12 Imagen del programa Xcircuit

Para la instalacién de Xcircuit, se debe descargar la Gitima version del codigo
fuente!’ y seguir los pasos descritos en el capitulo 2 (métodos de instalacion).

4.6.2 Simulacion

Estos programas también permiten crear diagramas de circuitos electrénicos,
pero tienen la gran ventaja de que se puede analizar el comportamiento fisico del
circuito; se puede determinar el voltaje, corriente o los estados ldgicos por los que va
pasando cada componente. Por lo general, los simuladores cuentan con varias
herramientas entre las cuales se encuentran: los diagramas de componentes, diagramas
de onda y calculo de parametros.

4.6.2.1 Klogic

Klogic es una herramienta para construir y simular circuitos digitales que
contienen componentes estandar como AND, OR, XOR, Flip Flops RS y JK. Si se
requiere construir circuitos mas complejos y reutilizables se tiene la opcion de diseflar
subcircuitos.

Mientras se estd construyendo el circuito, la simulacién estd ejecutdndose de
forma permanente, ademds para pruebas extendidas el programa tiene la capacidad de
simular e! circuito paso a paso para reconocer los estados por los que éste va pasando.
También es posible desplegar la sefial de flujo de los componentes de un circuito de
forma gréfica e intuitiva,

'" Pagina para descargar el cédigo http://bach.ece.jhu.edw/~tim/programs/xcircuit/welcome htmi
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paquetes; lo que permite que su uso sea facilmente extendido para nuevas dreas de
aplicacion.

Los principales-componentes de Ksimus son:

Compuertas AND, NAND, OR, NOR, XOR, XNOR
Flip Flops RS, JK y JK-MS

Generador de pulsos

LED

Latches D

Contador

Display de 7 segmentos

Multiplexor y demultiplexor

Generador de ondas

Aritméticos (add, sub, mul, div, mod, abs)
Trigonométricos (sin, asin, ¢os, acos, tan, atan, atan2)
Hiperbélicos (sinh, asinh, cosh, acosh, tanh, atanh)
Exponenciales (log, log10, exp, pow, square)

Figura 4-15 Imagen del programa Ksimus

Para la instalacién de Ksimus, se debe descargar la wltima versién del cédigo
fuente! y seguir los pasos descritos en el capitulo 2 (métodos de instalaci6n).

1% Pagina para bajar el cédigo fuente http/ksimus.berlios.defindex html
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4.6.2.3 Tkpate

Tkgate es un simulador de circuitos digitales, basado en un editor grafico tcl/tk.
Soporta una amplia gama de componentes basicos, pero-ademads se tiene la capacidad de
construir médulos mediante el disefio jerarquico de circuitos.

Los principales componentes de Tkgate son:

» Compuertas AND, NAND, OR, NOR, XOR, XNOR
¢ Transistores NMOS y PMOS

Buffers triestado

Componentes ALU (sumadores y multiplicadores)
Elementos de memoria (registros, RAMs, ROMs)

Figura 4-16 Imagen del programa Tkgate

Para la instalacion de Tkgate, se debe descargar la tdltima versién del cddigo
fuente®™ y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.4 Vipec

Vipec es una poderosa herramienta para el andlisis de circuitos de alta frecuencia
y redes eléctricas lineales. Es adecuado para simular en el dominio de la frecuencia,
circuitos relacionados con las comunicaciones, como: amplificadores, filtros y lineas de
fransmision.

 pagina para bajar el codigo fuente http://www.tkgate org
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Figura 4-17 Imagen del programa Vipec

Para la instalacion de Vipec, se debe descargar la Wltima versién del cédigo
fuente? y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.5 Gpsim

Este entorno de simulacién para PIC’s soporta microprocesadores de 12, 14 y 16
bits, ademas tiene la capacidad de simular en tiempo real sistemas con un ciclo de reloj
de 20 MHz.

GPSIM cuenta con un depurador, un desensamblador, un manejador de
estimulos, un mapa de memoria y algunos plugins que permiten simular componentes
externos al PIC como una pantalla LCD.

d . B
File Windows Heip
Simulation mode
step|overnishjrunistopireset] | 4 oome animate .,]
i Quit gpsim |

Figura 4-18 Imagen del programa Gpsim

! pagina para bajar el codigo fuente hitp-/fvipec.sourceforpe net
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Figura 4-19 Imagen de un ejemplo de programacion del programa Gpsim

Para la instalacion de Gpsim, se debe descargar la ultima version del codigo
fuente™ y seguir los pasos descritos en el capitulo 2 {métodos de instalacién).

4.6.3 Programacién

Estas aplicaciones permiten diseflar mediante lenguajes de alto nivel, la
estructura légica de circuitos programables, por ejemplo: memorias, microcontroladores,
microprocesadores, PAL, GAL, etc.

Una vez que el disefio es terminado, éste tiene que ser copiado en el chip
correspondiente, lo cual es posible utilizando un dispositivo especial denominado
“grabador”. En ocasiones es posible simular €] comportamiento del circuito antes de ser
grabado, lo que permite la optimizacién y depuracién del disefio.

4.6.3.1 BlueHDL

BlueHDL es una suite de herramientas VHDL, que consiste en un editor y
compilador VHDL, un motor de simulacitn, y una interfaz de visualizacién de ondas.

Permite disefiar con lenguajes de alto nivel logrande desarrollar circuitos
programables, es una buena opcitn ya que para todo circuito por sencillo que sea se
busca realizarlo programando un microcontrolador.

* P4gina para bajar el codigo fuente hitp:/fwww dattalo.com/gnupic/gpsim.html

128



Campile Browser Blue Pacic BIOA R =101 %]
File Edt <Compie Help

Current [~ . S;an!a- ‘ - e
S [C/buepcAMYHOME /TEST B _sim _n]
Logcal Phasical
Library: rwmk Libvary: [-twrork Edt I
T
-|TB_ALU.VHD Dby [t_skamch th_oluf  Remake
Dreciotias Sowce Fies Top Obyecls
./ ALUVHD 2] [adbehr -
[y ALUMON VHD
o CODECYHD
E/ GEN.VHD
_BLUEWAY SLCOUNT VHD
SLMON VHD
TB_ALUVHD
TB_CODECVHD  ~| =]

Figura 4-20 Imagen del programa BlueHDL

Para la instalacién de BlueHDL, se debe descargar la ultima versién del codigo
fuente® y seguir los pasos descritos en el capitulo 2 (métodos de instatacién).

Con todas las instalaciones y configuraciones previas se comprobd que
efectivamente cada una de las terminales inicié una sesién gréfica adecuadamente,
apoyandonos en la parte de deteccion y solucidn de problemas; ademés la red y la
conexion a internet funciond tal y como se esperaba. Ahora analizaremos el rendimiento
del servidor para conocer cuantas terminales realmenie pueden funcionar
adecuadamente.

 pagina para bajar el cédigo fuente http://www.bluepc.com/index.html
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PRUEBAS Y ANALISIS DE LOS
RESULTADOS



OBJETIVO ESPECIFICO

En primer lugar se comprobard el rendimiento del servidor con sus tres
terminales ejecutando diversas aplicaciones, también se analizarn algunas medidas y
acciones que garanticen un minimo de seguridad y funcionalidad en la red; y por Gltimo
se dardn las pautas para retomar posibles proyectos relacionados o simplemente para
mejorar los servicios que proporciona el servidor.
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INTRODUCCION

Para el desarrollo de este apartado se planted la necesidad de analizar el
rendimiento del servidor para tres terminales, la idea bésica es dar a conocer el
porcentaje de recursos que requieren las terminales para funcionar apropiadamente sin
colapsarse o alentar al servidor. Los valores se obtuvieron con la ayuda del comando
TOP vy en el caso del procesador sus valores son dados en porcentajes para una mejor
comprension.

Por otro lado se puntualizan las ventajas de utilizar el sistema operativo Linux
que proporciona algunas caracteristicas con respecto a la administracion y seguridad del
sistema, no es necesario realizar configuraciones complejas para garantizar la seguridad
que se desea, ya que el propio sistema viene con valores predefinidos que proporcionan
un nivel aceptable de seguridad; pero no estd de mds tomar ciertas medidas y
precauciones las cuales se dar&n en dicho apartado.

Con respecto a la administracion, Linux es un sistema realmente amigable y
potente, facilita el manejo de usuarios y lo mas importante es que mantiene espacios
restringidos para un mejor control del sistema. Es importante mencionar que la
administracién y la seguridad estan intimamente ligados ya que sino hubiera un control
estricto del espacio de usuarios, ésto podria ser una causa para que se realizara un
ataque al sistema comprometiendo la seguridad del mismo.

Una vez que se ha comprobade que el sistema es realmente estable y se tiene un
control de los archivos de sistema, asi como de los recursos que se le brindan a los
usuarios para no permitirles un use inapropiado de los mismos; se puede garantizar que
se cuenta con una red estable, facil de administrar y con un nivel aceptable de seguridad.

Pero eso no es todo, ya que es posible hacer mejoras o innovaciones; hay varias

aplicaciones u opciones que se pueden implementar para mejorar los servicios brindados
en la red de terminales graficas.
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5.1 Pruebas de rendimiento

En este apartado se probara el rendimiento del servidor y para esto se tendrd que
encender terminal por terminal para tener la oportunidad de ir monitoreando las
peticiones de recursos que se hacen al servidor, y a su vez tener una relacion de la
cantidad de memoria que se requiere para soportar n cantidad de terminales funcionando
adecuadamente.

Estas pruebas ayudarin a comprobar que Linux administra eficientemente los
recursos disponibles, principalmente de memoria y de procesamiento del sistema, los
vajores de las tablas muestran claramente cuinto se consume de los recursos del servidor
pero a la vez es posible visualizar que se llega a un estado de estabilidad que impide que
el sistema deje de funcionar.

El servidor cuenta con las siguientes caracteristicas:

Procesador 700 Mhz
Memoria 376640 Kb
Swap 786432 Kb

Se recurrio al siguiente comando para obtener la informacién del uso de
procesador, memoria y swap del servidor:

top

Los resultados obtenidos al momento de encender las tres terminales, se
muestran en la siguiente tabla:

TERMINAL CPU (%4 MEM (Kb)| SWAP (Kb}
SISTEMA [ USUARIQ

1 3.50 8.50 348868 0

2 5.30 10.80 364496 0

3 13.30 12.90 371024 0

Tabla 5-1 Resultados obtenidos al momento de encender las tres terminales

En la siguiente grafica se puede notar que el procesador no tiene gran desgaste al
arrancar las terminales y esto sin tomar en cuenta lo que requiere el servidor. Se puede
ver que con la primer terminal se utilizd un 8.5% entonces con una segunda deberia de
consumir un 17% y a su vez con una tercera gastaria un 25.5% de la capacidad del
procesador.
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Pero esto no es asi ya que realmente sélo se empleo un 13% aproximadamente y
no el 25% que se tenia estimado, este comportamiento se debe principalmente a que ¢l
kernel de Linux administra eficientemente el uso del procesador; el planificador de
procesos es el encargado de gestionar el uso de este recurso ya que verifica la prioridad
de cada uno de los procesos y los manda a ejecucion solo cuando es necesario,
optimizando en gran medida los tiempos del procesador.

i USO DEL CPU
w
<
E mSistemai
g i |MUsuario |
o

TERMINALES

Gréfica 5-1 El uso del CPU

Se puede observar también que la memoria se est utilizando practicamente en su
totalidad, a pesar de que solo es ¢l arranque y aifin no se ha ejecutado alguna aplicacién
en las terminales; cabe mencionar que ¢l sistema aun no ha requerido el uso de la
memoria swap.

Bajo estas circunstancias se podria pensar que el sistema esta desperdiciando la
memoria, pero no es asi, ya que Linux utiliza toda la memoria libre para caché de una
forma mas dindmica. En un estado estable practicamente toda la memoria principal estd
ocupada con fragmentos de procesos, por lo que se tendrd acceso directo a la mayor
cantidad de procesos posibles disminuyendo el tiempo en la ejecucién de un programa.

El kerne! de Linux soporta ejecutables cargados por demanda de paginas, donde
solo aguellos segmentos de un programa que se requieren son leidos del disco y puestos
en la memoria.

Asi, si varias instancias de un programa son ejecutadas simultdneamente, sélo

una copia del cédigo del programa estarA en memoria ¥ por esta razén el sistema se
mantiene estable al ejecutar los mismos programas en las terminales.
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Grafica 5-2 El uso de la memoria

Una vez que las terminales han iniciado una sesién grafica, es necesario verificar
el rendimiento del servidor pero en este caso corriendo aplicaciones del usuario. Para
eslo, se eligieron 3 aplicaciones que se consideraron como las mas utilizadas por los
alumnos (Navegador Web, procesador de textos y hoja de célculo), asi como 3
programas especificos para el diseflo y simulacién de circuitos electrénicos (Xcircuit,
Tkgate y Bluehdl).

La prueba consistié en ¢jecutar una aplicacion en la primer terminal, en este caso
el navegador, luego se anotaron los valores de los recursos actuales {procesador,
memoria y swap); posteriormente se hizo lo mismo con la segunda y tercer terminal.
Después que se hicieron las mediciones correspondientes al primer programa, se
prosigui¢ a ejecutar el procesador de texto, continuando con la misma mecanica se
ejecutaron las aplicaciones restantes; hasta que a) final se recopilé la informacién de
cuanto fue el consumo de recursos por las tres terminales y a su vez para las 6
aplicaciones.

La siguiente tabla muestra los datos arrojados en la prueba antes descrita:

SOFTWARE CPU (%) MEM (Kb) SWAP (Kb
Term 1 Term2 Term 3 Term 1 Term2 Term 3 Termi [Term2 |Term3
SIST {USR |SIST |USR (SIST |USR

Navegador 3761 205 6.0] 159 B7 197] 371040 371120 365912 0 0
Proc. de texto 8.7 19.7 119] 122 12.1 13.6]  372036] 371980 372216 0 0
Hojs de edlc. 12.2 15.2 129] 116 12.5 14.7 372200/ 371180 371464 0 1] 1132
Xrircail L5 15.0 121] 136] 125 19.1F 372152 372092 370964 1132 1132 1104
Tkgale 114 145 146 148 11.7]  196] 371568 371520 371508 1104 1104 1104
Blur hdt 12.4 14.8 114] 168 112 16.1 371412 371792 3711712 1104 1104 11(4

Tabla 5-2 Resultados obtenidos de las pruebas realizadas
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Como puede observarse, al ejecutar el navegador en la primer terminal, se
obtuvo un alto porcentaje en el uso del procesador; esto se debi6 a que ¢l sistema le dio
prioridad mé&xima a esta aplicacion e incremento la actividad de procesamiento, pero
después de cierto tiempo el sistemna se volvi6 a estabilizar gracias a las caracteristicas del
planificador de procesos antes mencionadas.

i USODEL CPU (SISTEMA) i

w 400 -
£ 300 g Teminal 1 :
E 200 .TermindZ"
£ 10.0 O Terminal 3 |

R |
o

0.0

SOFTWARE

Gréfica 5-3 Uso del CPU (sistema) con las tres terminales

En el caso del uso del procesador por parte de las aplicaciones de usuario, se
observa que no hubo mucha variacién en el porcentaje; ya que se tiene la ventaja de que
se ejecutaron las mismas aplicaciones para las tres terminales, optimizando en gran
medida el uso de este dispositivo. Ademas con estas pruebas también fue posible
comprobar ]a eficiencia de Linux para manejar la concurrencia en las aplicaciones.
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Grafica 5-4 Uso del CPU (usuario) con las tres terminales
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Con respecto a la memoria, se puede notar que al ejecutar cada uno de los
programas ¢sta practicamente se ha agotado, pero ¢l sisterna ain tiene un buen
funcionamiento ya que de cierta forma llega a un punto de estabilizacién que impide que
el sistema se colapse.

—
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Grafica 5-5 Uso de 1a memoria con las tres terminales

Sin embargo cuando la memoria fisica se ha terminado, Linux comienza a hacer
uso de la memoria swap, sin ella las terminales se hubieran colapsado cuando la tercer
terminal hiciera la peticion para ejecutar el tercer programa; con esta memoria auxiliar
es posible seguir trabajando y tener soporte para ejecutar tres programas mas con las tres
terminales funcionando adecuadamente.

L.a memoria swap es importante pero no puede reemplazar a una memoria fisica,
pere puede permitir al sistema ejecutar aplicaciones mas grandes guardando en disco
duro aquellas partes de coédigo que no se utilizan.

USO DE SWAP
1500 ]
2 m Terminal 2}
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i 0 Terminal 3‘!
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Gréfica 5-6 Uso de swap con las tres terminales
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Considerando que se empez6 a utilizar }la memoria swap a partir del tercer
programa ¥y se cuenta con 384 MB de RAM en el servidor, se puede concluir que con un
promedic de 3 aplicaciones corriendo, se necesita aproximadamente 100 MB de
memoria por cada terminal; de esta manera si en un futaro se requiere expandir la red, se
recomienda que por cada terminal que se incorpore, se incremente proporcicnalmente el
tamaiio de la memoria, por ejemplo para 10 terminales se deber4 tener aproximadamente
1 GB de RAM.

En cuanto al procesador, se recomienda que para mas de 5 terminales, su
velocidad sea mayor o igual a 1 GHz, con esto se garantiza un buen desempefio y
confiabilidad de !a red, solo si se desea utilizar una computadora personal como
servidor.

Pero si se desea implementar este proyecto de una manera méas formal, es decir,
mias de 15 terminales, lo mas adecuado es invertir en un servidor, ya que es un equipo
disefiado para estar conectado las 24 horas del dia durante todo el afio, el cual tiene que
soportar fuertes picos de actividad, y debe tener un alto rendimiento en ejecucion de
aplicaciones para que los alumnos no vean afectada la velocidad y que cuente
basicamente con las siguientes caracteristicas, tomando como referencia las pruebas que
se realizaron.

Procesador: Intel Pentium IV
Frecuencia: 3 Ghz

Memoria: 4GB

Disco Duro: 160 GB

La empresa Hewlett Packard ofrece un servidor econémico de $17 000, con estas
caracteristicas realmente no es mucha la inversion tomando en cuenta que de esta forma
se podra tener varias 486 funcionando como estaciones de trabajo, si se invirtiera esta
cantidad en computadoras medianamente potentes solo se lograria adquirir
aproximadamente 4, sin tomar en cuenta la cantidad faltante por costos de licencias. Qué
mejor inversién que la de adquirir este servidor y poner a funcionar esas viejas 486
brindando una potencia aceptable y sin gastos por licencias de software.

5.2 Seguridad

Con el fin de garantizar que la red de terminales gréificas funcione
adecuadamente y que los recursos del servidor estén disponibles en cualguier momento,
se pretende dar algunas ideas penerales de los riesgos existentes y las medidas de

seguridad para prevenir los posibles ataques al sistema.

La meta de la mayoria de los ataques a un sistema operativo es conseguir un
acceso con privilegios de root, lo que garantiza un control total del sistema; primero se
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intentara conseguir acceso como usuario normal e ir incrementando los niveles de
privilegio utilizando las posibles vulnerabilidades del sistema.

Se puede decir que con el simple hecho de intentar violar la privacidad de la
informacidn, obteniendo privilegios que no le corresponden a un determinado usuario,
haciendo un uso desmedido de los recursos o modificando informacidén legitima
contenida en una maquina, como puede ser el contenido de una pagina web o una base
de datos; éstas son algunas formas de poner en riesgo el comecto funcionamiento del
sistema.

En todo sistema la seguridad simplemente es fundamental, se debe tomar en
cuenta que en un ambiente LTSP pueden haber muchos usuarios conectados al servidor
al mismo tiempo; por lo que el sistema operativo del servidor tendra la obligacién de
proteger a unos usuarios frente a otros y protegerse asi mismo.

En primer lugar se debe tener en cuenta que ningun sistema e¢s completamente
seguro, solo lo sera cuando no este conectado a la red o simplemente este apagado.
Desde esta perspectiva se puede partir de que lo inico que se puede hacer s aumentar la
dificultad para que alguien pueda comprometer la seguridad del sistema.

Por tal motivo, es conveniente establecer algunas politicas que fijen el nivel de
seguridad que se requiere, partiendo desde las politicas de administracién del servidor,
asi como algunas politicas de uso para los alumnos, los cuales serin los que
potencialmente podran comprometer la seguridad de la red del laboratorio.

Lo que se desea es garantizar que el sistema permanezca funcionando de forma
adecuada con comunicaciones seguras, donde nadie pueda obiener o modificar
informacién a la que no tiene derecho. Una buena planeacién ayuda bastante y antes de
asegurar el sistema se debe determinar contra qué quiere protegerse y qué riesgos acepta.

Se pueden mencionar algunos requisitos de seguridad:

o Disponibilidad: Mantener la informacidn y los recursos garantizando que no se
limite el acceso autorizado a la informacidn y el correcto funcionamiento de los
recursos.

» Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades auvtorizadas.

« Autenticidad: La informacién debe permanecer protegida ante falsificaciones,
requiere de mecanismos de identificacién asegurando que las comunicaciones se
realizan entre entidades legitimas.

+ Confidencialidad: Pretende evitar la difusién no autorizada de la informacién,
requiere que ésta sea accesible linicamente por las entidades autorizadas.
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Ademés en Linux se deben proteger ciertos archivos que contienen informacidn
de los usuarios {/etc/passwd, /etc/shadow), los archivos de configuracion del sistema (los
contenidos en etc.), el acceso al sistema y la correcta utilizacién de los recursos.

En muchas ocasiones los peores ataques al sistema los realiza el administrador,
cuando por descuido, ignorancia o exceso de confianza altera el sistema de forma
inapropiada.

Para evitar estos problemas solo hay que seguir ciertas normas de prevencion
como:

e No usar Ia cuenta de root como predeterminada, intentar primerc cualquier
accion como un usuario normal, si no tiene permiso puede hacer uso del
comando “su” si es necesario.

e Ejecutar los comandos de forma segura verificando previamente la accién que se
va a realizar.

e Activar la opcion (-i) para actuar de forma interactiva con ciertos comandos gue
la admiten.

Al administrar un sisterna Linux se deben tomar ciertas medidas que garanticen
un minimo de seguridad y funcionalidad, en primer lugar se puede limitar el espacio
asignado a los usuarios ya que un posible ataque a cualquier sistema es intentar
consumir todo el espacio del disco dure, una medida de seguridad es separar el 4rbol de
directorios en diversas particiones. Pero esto puede no ser suficiente y por eso ¢l niicleo
del sistema proporciona la posibilidad de controlar el espacio de almacenamiento por

grupo o usuario.

Es muy probable que muchas de las intrusiones puedan ser realizadas por los
alumnos, por lo que se debe proteger al sistema de operaciones accidentales debidas a
descuidos o ignorancia de parte ellos.

Una norma bésica de seguridad radica en la asignacién a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en riesgo
el trabajo de los demas.

Para esto Linux dispone de todas las caracteristicas de los sistemas Unix, ya que
se mantiene un control de acceso a los usuarios donde se verifica login y password; por
lo que se debe asegurar que los usuarios utilicen claves solidas que cumplan con las
siguientes caracter{sticas:

o No debe ser una palabra conocida

» Debe de contener letras, nimeros y caracteres especiales
» Deben ser faciles de recordar y dificiles de adivinar.
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Para mantener un sistema seguro pero funcional, se tienen que olorgar los
permisos adecuados para que los usuarios puedan iener acceso solo a los recursos
autorizados, considerande los permisos de propietario, grupo y otros. Afortunadamente
Fedora Core tiene por defecto los valores que son suficientes para mantener el sistema
Seguro.

Una vez gue se han visto las caracterfsticas generales de seguridad, lo que queda
es aplicar el sentido comun, se tiene que ver la situacién actual y responder a una serie
de preguntas:

» ;Qué se quiere proteger?

£ Qué valor tiene lo que se quiere proteger?
¢ Qué costo tiene la seguridad?

¢De quién se quiere proteger?

¢ Cudles son los puntos débiles del sistema?

Después de responder estas preguntas, el administrador del sistema obtendra un
esquema elemental de la situacién actual y de las medidas de seguridad basicas que debe
tomar.

5.3 Trabajo futuro

Se considera que lo expuesto en esta tesis da la pauta para continuar la
investigacién en el 4rea del software libre, en especial de las redes de terminales
graficas; a continuacién se dardn algunas ideas que pueden tomarse como base para
trabajos futuros y para mejorar los resultados obtenidos:

¢ Se propone en primer lugar la mejora de las caracteristicas del servidor para que
éste pueda dar soporte a un mayor niimero de terminales. De acuerdo a las pruebas
que se efectuaron, se pudo observar que la memoria es determinante en el
rendimiento de la red, por o que se recomienda tener 1 GB si se requiere expandir
la red de 3 a 10 terminales. También es recomendable utilizar como medio de
almacenamiento un disco duro SCSI en lugar de un disco IDE, ya que permite
transferencias de datos con una mayor velocidad y de manera mds confiable; éste
aspecto es importante debido a que en un momento determinado tedas las
terminales pueden estar utilizando este recurso, per lo que el rendimiento de la red
puede disminuir.

¢ Continuando con la parte de optimizacién de la red, se propone la implementacidn
del proyecio PXES, que es una allernativa al LTSP, pero a diferencia de éste ultimo
permite aprovechar los recursos de las terminales con mejores capacidades, lo que
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implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor, Cabe mencionar que las
terminales con menores capacidades como las 486, pueden seguir con el esquema
del LTSP, ya que como se pudo observar en este trabajo, es el 6ptimo para este iipo’
de computadoras.

Una posible aplicaciéon de la red implementada en el laboratorio, es la creacion de
un cluster; esta arquitectura permite utilizar los recursos de las terminales para
ejecutar operaciones de calculo complejas que requieren mayor tiempo de
procesamiento. El sofiware que se propone utilizar es Open Mosix, el cual incorpora
al kernel de Linux un potente algoritmo de balanceo de cargas para dividir el trabajo
de procesamiento entre todos los equipos. Se debe considerar que las terminales
deben poseer caracteristicas de procesamiento y memeoria aceptables para que el
tiempo en resolver un problema especifico sea minimo.

Otro proyecto interesante que se propone es el de la realizacién de una pigina Web
que permita controlar remotamente dispositivos electrénicos conectados a las
terminales, por ejemplo circuitos basados en microcontroladores. Esto permitiria
entre otras cosas, monitorear el comportamiento de algunos procesos ligados a estos
circuitos los cuales tienen potencialmente muchas aplicaciones. Con esto se
pretende ofrecer una infraestructura que permita impulsar a los estudiantes a que
desarrollen proyectos de electrénica cada vez mas novedosos y funcionales.

Finalmente, aunque es un proyecto independiente a la institucion; con la experiencia
adquirida en el desarrolo de esta tesis, se pretende implementar el LTSP en un
cybercafe, se propone invertir en un servidor que pueda dar soporte a méas de 15
computadoras 486 equipandolas con software de todo tipo, asf como de Internet. La
renta de los equipes de computo seria realmente minima tomando en cuenta que
pueden proporcionar los mismos resultados que si se utilizaran computadoras
Pentium I11, con la diferencia de brindar el mismo servicio pere a un menor precio,
esto debido al ahotro de licencias, mantenimiento de los equipos, eic., y a su vez las
personas se familiarizan con el uso de Linux. Posteriormente se pretende crear un
servidor de muisica para dichas terminales, asi como un servidor Samba que permita
compartir recursos y archivos con diferentes plataformas de Windows (95, 98, NT,
2000, Me)} y de esta manera dichas plataformas puedan acceder a los archivos
Linux. El reactivar estas computadoras 486 para darle nuevas aplicaciones, y alargar
su ciclo de vida; permitira tener un negocio rentable con inversiones minimas.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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OBJETIVO ESPECIFICO

Aplicar los conocimientos tedricos y practicos para garantizar el buen
funcionamiento del servidor de terminales graficas en el momento de iniciar todo el
sistema. Entender el proceso de como inicia una terminal para poder detectar y darle la
solucién mas 6ptima a los posibles problemas.
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INTRODUCCION

Hasta este punto se han instalado los paquetes del LTSP y del software
necesario, también se han realizado las configuraciones correspondientes a los archivos
de sistema; sin embargo falla comprobar que efectivamente cada una de las terminales
inicien una sesidén grafica debido a que estas configuraciones no garantizan que dichas
terminales funcionen correctamente, para ello se cuenta con un apartado de deteccién y
solucién de problemas mas comunes.

Una vez que han sido solucionados los problemas y se han iniciade las
terminales graficamente estardn listas para ser conectadas en red de forma local y a su
vez tendrén acceso a la red global.

Tomando en cuenta que en el laboratorio se utiliza software comercial de

electronica, se hizo una recopilacidn de software de este tipo, pero gue puede correr bajo
Linux y con la ventaja de que es libre.
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4.1 Teoria de operacién

El arranque de una terminal grafica aplicando el LTSP involucra muchos pasos,
es importante conocer v comprender de forma general cada uno de ellos; ya que si en
algiin momento surgen problemas, estos podrian solucionarse mas rapidamente, debido a
que se puede deducir el arigen de ellos.

El proceso de arranque de una terminal aplicando el LTSP es el siguiente:

¢ Cuando se enciende la terminal, ésta busca entre los dispositivos de almacenamiento
disponibles un sistema operativo que iniciar; cuando detecta el cddigo de arranque,
éste se empezard a ejecutar.

* El codigo de inicio tratard de detectar una tarjeta de red y una vez que lo hace, la
inicializa.

¢ Se hard una peticion de broadcast buscando un servidor dhcp en la red local, esta
peticion incluird la direccidén MAC de la tarjeta de red.

e El proceso inetd del servidor verd la peticién de broadcast e invocara al demonio
dhcpd para responderla.

e El demonio dhcpd leerd el archivo de configuracion, dhepd.conf, y tratard de
localizar la entrada que corresponda con la direccion MAC de la terminal. Al ser
encontrada, la pondra en un paquete de respuesta y se lo enviara a la terminal que
pidid 1a informacién. Ciertos parametros seran incluidos en este paquete, siendo los
mas importantes:

o Direccion IP asignada a Ja terminal.
o Mascara de subred de la red de area local.
o Directorio home del archive de inicio.

o Nombre del kernel a bajar.

s El codigo de inicio recibird el paquete de respuesta dhep v configurard la interfaz
TCP/IP en la tarjeta de red con los parametros proporcionados.

¢ El codigo de inicio enviard una peticion TFTP al servidor para empezar a bajar el
kemel.

* Una vez que el kernel fue completamente bajado por la terminal, éste tomara el
control.

» El kemnel empezara a ejecutarse, inicializando todo el sistermna y sus periféricos.
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El cédigo de inicio le puede pasar informacion al kernel y lo hace construyendo una
linea de comandos, similar a ]la manera en que LILO o GRUB le pasa parametros.

Si el kernel necesita hacer una peticion dhep, el servidor responderé con otro
paquete, conteniendo la informacién que el kemnel necesita para continuar. Los
parametros importantes en esta respuesta son;

Direccion IP asignada a la terminal.
Mascara de subred de la red de 4rea local.
El directorio raiz a ser montado via NFS.
La puerta de enlace (gateway).

El servidor de nombres (DNS).

El nombre de host de la terminal.

O 000 00

El directorio raiz de la terminal serd montado via NFS. Este sistema de archivos serd
de sdlo lectura; porque se pueden tener varias terminales montando el mismo sistema
de archivos, y con esto se evita que en alguna de ellas se modifiquen los contenidos
del mismo.

En este punto, el contrel sera pasado del kernel al proceso init.

Init leera el archivo inittab y empezard a configurar €] ambiente.

Uno de los primeros elementos de inittab es el archivo rc.local, que correra mientras
la terminal est4 en el estado 'sysinit’.

El script en rc.local creard un disco RAM de 1 MB que contendré todas las cosas que
necesitan ser escritas o modificadas de alguna manera.

Este disco RAM sera montado en el directorio /tmp. Cualquier archivo que necesite
ser escrito estard en el directorio /tmp, con un enlace simbdélico apuntando hacia é1.

El directorio /proc es montado.

La interfaz de loopback es configurada.

Varios directorios son creados dentro de /tmp para que contengan algunos de los
archivos transitorios que son necesarios mientras ¢l sistema esia corriendo. Algunos
de ellos son:

o /tmp/compiled

o /tmp/var
o /tmp/var/run
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o /tmp/var/log
o /tmp/var/lock
o ftmp/var/lock/subsys

e El archivo XF86Coenfig es generado y estd basado en las entradas del archivo
Its.conf. Aqui es donde la informacion acerca del tipo de mouse, y otros parimetros
para el servidor X son combinados para crear el archivo de configuracion.

¢ El script start_ws es creado, éste es responsable de iniciar el servidor X y cuando lo
inicia, es dirigido para enviar peticiones XDMCP al servidor XDM. Esto funciona
basado en la informacién encontrada en el archivo lts.conf.

+ El archivo syslog.conf es creado, éste archivo contiene informacién que le indica al
demonio syslogd a qué host de la red le deberd enviar la informacién de log. Este
host de syslog estd especificado en el archivo lts.conf. Hay un enlace simbolico
llamado /etc/syslog.conf que apunta a imp/syslog.conf.

¢ El demcnio syslogd se inicia, usando el archivo de configuracion recientemente
creado.

e El control es pasado otra vez a init y buscara en la entrada initdefault para saber a
cudl runlevel entrar, por lo general el runlevel por defecto es 2.

¢ El runlevel 2 hard que se ejecute el script set_runlevel, que leera el archivo Its.conf
para saber en qué modo correr la terminal.

¢ Los niveles de ejecucion estdndar de LTSP son 3,4 v 5.

o El nivel 3 iniciard en un shell en la terminal.

o El nivel 4 ejecutard una o més sesiones de felnet en el servidor. Esto es ideal para
remplazar vigjas terminales de tipo serial.

o El nivel 5 entrard en el mode GUIL, levantando el cliente X y haciendo una
peticion XDMCP al servidor, quien mandard una ventana de didlogo de inicio
para permitir al usuario autenticarse. Hace falta un Display Manager corriendo
en el servidor, como XDM, GDM o KDM.

4.2 Iniciando las terminales

La estrategia que se adopté fue probar de manera independiente cada una de las
terminales, para lo cual es necesario conectarlas directamente al servidor por medio de
un cable cruzado; la ventaja de hacerlo de esta forma es que se tiene un mejor control en
cuanto a la posible deteccitn y solucion de problemas.



Una vez que se haya comprobado que todas Ias terminales inician correctamente
el sistema operativo y una respectiva sesién grafica, se podra implementar realmente la
red, es decir; las terminales se conectaran al switch y éste a su vez al servidor, para lo
cual serd necesario utilizar cable directo en lugar de cable cruzado.

Asumiendo que las configuraciones del servidor fueron las adecuadas, al iniciar
una sesion sera desplegada la siguiente pantalla:

LTSP.org
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Figura 4-1 Pantalla de bienvenida del LTSP

Debido a su importancia, se describira en la siguiente seccion los problemas que
se detectaron asi como otros posibles errores en la implementacién del LTSP, ademas la
forma en que pueden ser solucionados.

4.3 Deteccion y solucién de problemas

Los scripts de inicializacién del LTSP hacen un gran trabajo al realizar ciertas
configuraciones en los archivos necesarios, pero debido a la gran diversidad de hardware
disponible para las terminales, es poco probable que éstas inicien completamente y de
manera correcta la primera vez; es por eso que se debe comenzar con un proceso de
deteccion y sohucion de problemas.

Conforme se va teniendo mds experiencia en el proyecto LTSP, resuita mas
sencillo detectar los posibles errores y determinar la solucidn apropiada en cada caso;
para ello es necesario observar hasta que punto ha llegado la terminal en su proceso de
inicio.
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A continuacién se presentan los problemas més comunes, la manera de cémo
detectarlos y sus posibles soluciones.

4.3.1 Conexiones

Es probable que la terminal no esté conectada apropiadamente a la red local,
sobre todo cuando apenas se estd implementando dicha red y ni siquiera se ha probado la
conectividad entre las maquinas.

Para verificar esto, hay que observar que las luces de la tarjeta de red estén
encendidas asi como para todas las conexiones de red. Esto garantiza que al menos
existe la conectividad entre la terminal y el dispositive de la red local correspondiente.

En algunas ocasiones por cuesliones de prueba, es conveniente trabajar con la
terminal conectada directamente al servidor; para ello es necesario que entre la terminal
y el servidor (sin hacer uso de un hub o switch) se esté utilizando un cable cruzado.

Si se esta utilizando un hub o switch, entonces hay que asegurarse que se estd
usando un cable directo, tanto entre las terminales y el hub, como entre el hub y el
servidor.

En el capitulo 2 se muestra la configuracién de los pines para construir un cable
directo y un cable cruzado.

4.3.2 Imagen de arrangue

La imagen de arranque debe reconocer la tarjeta de red de la terminal para
poderla inicializar y configurar correctamente; si esta imagen no corresponde a la tarjeta
de red, entences no servird para inicializar dicha terminal.

Cuando se inicia la terminal por medio de la imagen de arranque, se debe
observar una salida como la siguiente:

loaded ROM segment Gx0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000

Probing,..[LANCE/PCI] PCnet/PCI-11 79C970A base 0x100Q, addr 0:):50:56:81:00:01
Searching for server (DHCP)...
1 <S].BB

Tabla 4-1 Mensaje de salida cuando la imagen de arranque es apropiada
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Para identificar si la imagen de arranque es la apropiada, ésta debe mostrar Ia
direccion MAC de la tarjeta de red, sin embargo esto no garantiza que funcione
completamente.

Si, por el contrario, se obtiene una salida como la siguiente, entonces es probable
que la imagen de arranque generada no sea la apropiada para la tarjeta de red ya que no
detecta ni muestra la direccion MAC.

ROM segment 0x0800 length 0x8000 reloc 0:9400
j Etherboot 5.0.2 (GPL) Tagged ELF for [Tulip]
Probing...[Tulip]No adapter found

<sleep>
| <abort>

Tabla 4-2 Mensaje de salida al iniciar la terminal con la imagen de arranque

Si no se muestran estos mensajes indicando que Etherboot a iniciade, entonces
puede ser que el disquete esté daflado o que se haya grabado la imagen de amranque de
manera incorrecta.

En el capitulo 3 se indica la manera de generar Ia imagen de arranque, as{ como
la forma de grabarla en el disquete.

4.3.3 Problemas con el servicio DHCP

Una vez que la tarjeta de red es inicializada, el codigo de la imagen de arranque
enviard una peticién de broadcast a través de la red local, buscando algin servidor
DHCP. Si la terminal obtiene una respuesta valida de parte del servidor DHCP, debera
configurar la tarjeta de red.

Si el servidor DHCP estd funcionando correctamente, éste responderd a la
terminal enviindole un paquete con la informacién que estd definida en su archivo de
configuracién (dhepd.conf) y que corresponde a la terminal que envid la peticion.

ROM segment 0x0800 length 0x4000 reloc 0x9400
Etherboot 5.0.1 (GPL) Tagged ELF for [LANCE/PCI]
Found AMD Lance/PCI at 0x1000, ROM address 0x0000
Probing.. [LANCE/PCI] PCnet/PCI-11 79C970A base 0x1000, addr 00:50:56:81:00:01
f Searching for server (DHCP)...
<sleep>
H Me: 192.168.0.1, Server: 192.168.0.254, Gateway 192.168.0.254

Tabla 4-3 Mensaje de que el servidor DHCP funciona correctamente
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Si se muestra la linea que comienza con 'Me:', seguida por una direccion IP,
entonces es un hecho que DHCP esta funcionando correctamente. En ésta linea se
mostrara ta direccion IP asignada a la terminal, y las direcciones TP del servidor y del
gateway.

Si por el contrario se muestra ¢! siguiente mensaje en la tetminal y no se obtiene
respuesta por parte del servidor, es probable que haya un problema con el servicio
DHCP.

Searching for server (ODHCP)...
<sleep> <sleep>

Tabla 4-4 Mensaje de que quizd ne funciona adecuadamente el servicio DHCP

Hay que notar que el mensaje <sleep> se puede mostrar por algunos segundos,
debido al trafico en la red, o porque por alguna razdn el servidor estaba muy ocupado y
no habia podido atender la peticién de la terminal; sin embargo no es normal que el
servidor tarde mucho tiempo en dar una respuesta.

En el caso de que el servidor DHCP no responda, se tiene que averiguar las
posibles causas; entre las cuales se encuentran las siguientes.
4.3.3.1 El demonio dhepd

Para determinar si el demonio dhcpd ests corriendo en el servidor se pueden
ejecuiar algunos comandos, e interpretar su salida; dhcpd normatmente corre en modo

background escuchando en el puerto udp 67.

Se debe ejecutar el comando netstat para ver si hay algo escuchando en dicho
puerto:

. ’::nétstat V-an { grep ":67 "

Se debe mostrar una salida similar a la siguiente:

Tabla 4-5 Mensaje para saber si el demonio dhepd esta corriendo en el servidor

La cuarta columna contiene la direccién 1P y el puerto, separadas por dos puntos
“:*_ Una direccion con selo ceros “0.0.0.0” indica que se esta escuchando en todas las
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interfases. Esto significa que se pueden tener varias tarjetas de red en el servidor; una
interfaz eth0, otra ethl, etc., y que dhepd esté escuchando en todas ellas.

Aunque se haya mostrado que existe un servicio escuchando en el puerto udp 67,
esto no significa que efectivamente dhepd sea el que lo esté haciendo; ya que BOOTP el
cual es un servicio similar a DHCP, podria ser el que estuviera ocupando el puerto udp
67.

Actualmente en ]a mayoria de las distribuciones Linux solo se incluye el servicio
DHCP, pero para asegurarse que el demonio esté ejecutdndose realmente en el servidor,
se tiene que teclear el siguiente comando:

“"ps aux | grep dhepd ‘J
- il

La salida es parecida a la siguiente:

Tabla 4-6 Mensaje para asegurarse que el demonio dhepd esté ejecutiandose

En realidad la primera linea es la que muestra que dhcpd esta corriendo, la
segunda es tan solo ¢l comando grep que se utilizé para hacer la busqueda en la salida
del comando ps.

Si no se muestra ninguna linea indicando que dhepd est4 corriendo, entonces se
necesita verificar que el servidor esté configurado para el nmlevel 5 y que dhepd esté
listo para iniciar en dicho nivel. En sistemas basados en Fedora Core, se puede ejecutar
el programa ntsysv para asegurar que el servicito DHCP esté seleccionado en el nivel de
ejecucion apropiado.

Existe una alternativa al comando ps, para saber si se est4 ejecutando dhepd; se
debe teclear lo siguiente:

‘service dhepd status %J

Este comando mostrara el estado del servicio (si esta detenido o en ejecucién); si
esta ejecutandose indicard los ID de proceso que esta utilizando.
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[se esta jecutando dhepd (pic 3699 ]
Tabla 4-7 Mensaje que muestra el estado del servicie dhepd

Si efectivamente el demonio dhcpd esté detenido 0 con algin problema; se puede
probar iniciando o reiniciando el servicio con estos comandos:

" service dhepd start
service dhepd restart

JRR-TS

En algunas ocasiones cuando se intemta iniciar dhcpd, aparece el siguiente
mensaje:

st decls to leases file.
Wrote 0 new dynamic host decls (o leases file.

Wrote 0 leases to leases file.

Tabla 4-8 Mensaje de error de que no estdn activas las tarjetas de red

Este mensaje de error significa que no existen interfaces ethemet en el servidor o
que no estdn activadas, esto se soluciona con el programa de configuracién apropiado;
en el caso de Fedora Core existe una herramienta llamada redhat-config-network, con
ella se pueden configurar y activar las tarjetas de red del sistema.

Una vez que se haya(n) configurado la(s) tarjeta(s) de red, proporcionando su
direccion IP, mascara de red, puertas de enlace, efc., y después de haberla(s) activado; se
puede comprobar su estado con el comando ifconfig, €l cual mostrard las interfaces
ethemet activadas. En esle momento, podra iniciarse el demonio dhepd sin ningiin
problema.

Si los comandos start o restart no arrojan errores, significa que dhepd ahora si,
estard corriendo en el servidor.

4.3.3.2 Verificar la configuracién de dhcpd.conf

Como se vio en el capitulo 3, el archivo dhepd.conf contiene las configuraciones
necesarias para que el servicio DHCP funcione correctamente; en ocasiones basta con
adaptar ciertas cosas al archivo de ejemplo dhepd.conf.example; particularmente las
direcciones MAC de las terminales. Sin embargo hay situaciones en las que se debe
modificar otros parametros.
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En primer lugar se debe verificar que la siguiente linea se encuentre antes del
parametro default-lease-time:

ddns-update-style none;
Esta linea es requerida a partir de la version 3.0 de DHCP.

Hasta el momento en que la terminal necesita recibir la informacidén para
configurar la 1arjeta de red y antes de comenzar a bajar el kernel desde el servidor, solo
son requeridos ciertos parametros del archivo dhepd.conf.

Es necesario especificar las direcciones IP del servidor LTSP, del gateway y del
servidor de dominio; en ambientes LTSP generalmente se utiliza un solo servidor que
realice estas tres funciones, es decir una misma direccion IP serd indicada en estos
parametros.

También se debe verificar que la entrada “hardware ethernet” concuerda

exactamente con la direccion MAC de la terminal; ésta direccion se puede conocer
cuando se inicia la terminal con la imagen de arranque apropiada.

hardware ethernet  00:E0:06:E8:00:84;

Finalmente se tienen que indicar las direcciones IP que seran asignadas a cada
una de las terminales, estas se establecen en el pardmetro “fixed-address™.
fixed-address 192.168.0.1;

Con esta informacién bastar4 para que la terminal pueda configurar la tarjeta de
red y comience a bajar la imagen del kernel desde el servidor LTSP.
4.3.3.3 Firewalls

Linux cuenta con herramientas llamadas firewalls, que disminuyen €l riesgo de
que algin intruso pueda comprometer la seguridad del sistema, sin embargo si estas no
son configuradas adecuadamente para funcionar en conjunto con el ambiente LTSP,
pueden ocasionar que el servidor no trabaje como se espera.
. Ipchains: Los kemnels anteriores al 2.4 tenfan la posibilidad de manipular la

entrada y salida de los paquetes de datos usando ipchains, el cual utilizaba listas de
reglas que se aplicaban a los paquetes en cada paso del proceso de filtrado.
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Si en el servidor LTSP, se trabaja con un kemel cuya versidn sea menor a la 2.4,
se debe teclear el siguiente comando para determinar si ipchains esta bloqueando la
salida o entrada de paquetes:

ipchains -L —v

La salida debe ser similar a la siguiente:

Chain input (policy ACCEPT: 229714 packets, 115477216 bytes):

Chain forward (policy ACCEPT: 10 packets, 1794 bytes):
Chain output (policy ACCEPT: 188978 packets, 66087385 bytes):

Tabla 4-9 Mensaje que muestra si ipchains esta bloqueando los paquetes

En este caso se puede observar que ipchains estd aceptando la entrada y salida de
los paquetes de datos, por lo que no hay ningin conflicto entre dhepd e ipchains.

] Iptables: Si la versién del kernel es mayor o igual a la 2.4, se tiene la posibilidad
de manipular la entrada y salida de paquetes con ipchains o iptables, pero solo uno a
la vez. Generalmente se utiliza iptables debido a que tiene mejoras en el
funcionamiento y en el control disponible a la hora de filtrar paquetes.

Se debe ejecutar el siguiente comando para determinar el comportamiento de
iptables:

Iipfables -L-v

La salida debe ser similar a la siguiente:

Chain INPUT (policy ACCEPT 18148 packets, 2623K bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination
Chain QUTPUT (policy ACCEPT 17721 packets, 2732K bytes)
pkts bytes target prot opt in out source destination

Tabla 4-10 Mensaje que muestra el comportamiento de iptables

Al igual que en ipchains, si se observa que se esl4 aceptando la entrada y salida
de paquetes, no habra ningiin problema entre iptables y dhepd.
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4.3.3.4 Problemas con la terminal

Si después de verificar las configuraciones en el servidor ne se logra detectar en
é]l algin problema, es posible que el conflicto se encuentre en la terminal. Para
comprobar si la terminal estd enviando la peticién al servidor se puede observar el
archivo /var/log/messages mientras la terminal se inicia.

Se debe teclear el siguiente comando:

tail -f /var/log/messages

Este comando mostrard las ultimas lineas del archivo messages conforme se
vayan agregando.

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth0
server dhepd: no free leases on subnet WORKSTATIONS

server dhepd: DHCPDISCOVER from 00:50:56:81:00:01 via eth®
server dhcpd: no free leases on subnet WORKSTATIONS

Tabla 4-11 Mensaje para saber si la terminal esta enviando la peticion al servidor

Si se muestran algunas lineas en donde aparezca el mensaje “no free leases”,
entonces dhepd estd corriendo, pero en cambio hay un problema con la terminal debido a
que no estd haciendo la peticion al servidor DHCP.,

Esto puede deberse a que la imagen de arranque est4 defectuosa o la versién no
es la correcta; aunque efectivamente dicha imagen corresponda a la tarjeta de red de la
terminal, en algunas ocasiones la configuracién con la que fue creada provoca que esta
no funcione adecuadamente a la hora de arrancar la terminal.

Para solucionar esto, se debe probar iniciando la terminal con distintas versiones
de la imagen de arranque; estas versiones se pueden conseguir también en la misma

pagina'®.
En un caso extremo, si ninguna de las imagenes de arranque funciona, se puede

prebar reemplazando la tarjeta de red de la terminal; ya que puede tener algiin problema
fisico que impida la conectividad con el servidor.

4.3.4 Problemas con el servicio TFTP

L.a imagen de arranque que permite iniciar las terminales contiene instrucciones
o cddigo Etherboot, el cual después de lograr comunicarse con el servidor utiliza el

1 Pagina del sitio para descargar la imagen de arranque http://Awww rom-o-matic.net.
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protocolo TFTP para obtener un kernel Linux a través de 1a red. Este protocolo es muy
simple, pero en ocasiones se generan ciertos problemas cuando se trata de hacerlo
funcionar.

En el momento en que la terminal intenta bajar el kernel del servidor, se observa
una linea similar a la siguiente:

Loading 192.168.0.254:/lts/vmlinuz.tulip ......

Tabla 4-12 Mensaje que muestra cuando la terminal intenta bajar el kernel

Posteriormente comienzan a desplegarse una serie de puntos que representan el
avance de la descarga; mieniras estos puntos continfien apareciendo en la pantalla
significa que la imagen del kemel esta siendo descargada exitosamente y por lo tanto
TFTP esta funcionando como se espera.

En el caso de que estos puntos no aparezcan de manera continua entonces quiere
decir que hay un problema con el servicio TFTP, las posibles causas pueden ser las
siguientes.

4.3.4.1 El demonie tftpd

En Fedora Core, tftp es iniciado por el demonio xinetd; existe un script de inicio
llamado /etc/xinetd.d/tftp que contiene la informacién necesaria para que corra tfipd.

Es posible que el demonio tftpd no esté corriendo, por lo que se puede probar

reiniciando €l demonio xinetd, el cual reiniciard automaticamente un conjunto de
servicios incluyendo tftp. Se debe teclear el siguiente comando:

""" "service xinetd restart

4.3.42 Laimagen del kernel no esti en el directorio adecuado

La imagen del kernel que sera descargado por la terminal, necesita estar en un
lugar accesible para el demonio tftpd. Si la opcidn “-s” est4 especificada cuando tfipd
inicia, entonces cualquier peticidn de la terminal debe ser relativa al directorio /titpboot.

Por ejemplo, si el pardmetro filename en el archivo de configuracion dhepd.conf

es /lts/vmlinuz-2.4.19-lisp-1, entonces la imagen del kernel deberé estar en la siguiente
ruta: /tftipboot/lts/vmlinuz-2.4.19-tsp-1.
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Si no se especifica la opcién “-s”, entonces en el archivo dhepd.conf tendré que
especificarse la ruta absoluta de la imagen del kernel, es decir:

§ filename "/tftpboot/lts/vmlinuz2.4.19-ksp-1"; .

Tabla 4-13 Mensaje donde se especifica la ruta absoluta de la imagen del kerne]

4.3.5 Problemas con el servicio NFS

NFS permite montar un sistema de archivos remoto a cada una de las terminales,
éste sistema de archivos sera realmente un directorio compartido que sera exportado por
el servidor; por lo que éste se debe configurar adecuadamente para que permita el acceso
de las terminales.

Existen varios factores que pueden impedir que un sistema de archivos raiz
pueda ser montado en las terminales:
4.3.5.1 El proceso Init no puede ser iniciado

Cuando la terminal intenta montar el sistema de archivos raiz, puede mostrar el
siguiente error:

Tabla 4-14 Mensaje de error al intentar montar el sistema de archivos raiz

Este mensaje indica que el contenido del directorio exportado por el servidor no
es el adecuade, o no contiene la informacion que necesita el kernel para continuar con el
proceso de configuracién del sisterna.

Los scripts de configuracién del LTSP pudieron haber tenido errores en la
creacion del directorio a exportar, por lo que es probable que el directorio /opt/Itsp/i386
esté vacio.

Se puede listar el contenido de este directorio para verificar que tenga la
estructura correcta y la cual es la que espera encontrar el kemel de la terminal.

AT T
r Is-1 /opt/lisp/i386

Los siguientes directorios deberan estar presentes:

bin dev etc lib mnt oldroot opt proc root sbin tmp usr var
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4.3.5.2 Elservidor retorna el error -13

Si se muestra en la terminal el siguiente error:

I Root-NFS: Server returned error -13 while mounting /opt/lisp/i3 86 I

Tabla 4-15 Mensaje de error que muestra que el directorio 1386 no esta en exports

Esto indicara que el directorio /opt/ltsp/1386 no esta especificado en el archivo de
configuracion /etc/exports.

Es posible observar el contenido del archivo /var/log/messages para determinar
alguna posible causa.

Tabla 4-16 Muestra ¢l contenido del archivo /var/log/messages

Este mensaje se puede interpretar facilmente y confirma que efectivamente el
directorio que la terminal pretende montar, no est4 siendo exportado por el servidor.

Para solucionar esto, basta con verificar el contenido del archivo /etc/exports y
afiadir si es que no existe, la siguiente linea:

I fopt/Mtsp/i386 192.168.0.0/255.255.255.0(ro,no_root_squash,sync) I

Tabla 4-17 Muestra €] contenido del archivo /

4.3.6 Problemas con el servidor X

La implementacion del LTSP puede llegar a ser complicada debido a la gran
diversidad de hardware, y un claro ejemplo de esto es la correcta configuracién del
servidor X.

Si se estd utilizando una tarjeta de video y un monitor relativamente modernos,
es casi seguro que estén soportados por el servidor XFree86 y por lo tanto no habra
mucho problema en que funcionen adecuadamente; sin embargo cuando se trata de
equipos antiguos es necesario realizar algunos ajustes adicionales al servidor.
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Los scripts de inicializacién del LTSP tratardn de ejecutar €! servidor X en las
terminales, para que éste se comunique con el Display Manager del servidor. Si por
alguna razoén el servidor X no puede ser iniciado al primer intento, se probard hacerlo en
10 ocasiones mas hasta que finalmente se muestre un mensaje de error si no se tuvo
€éxito en la conexion.

Cuando sucede esto, lo primero que se debe intentar es cambiar el servidor X
especificado en el archivo lts.conf, por default se tendrd configurado el servidor
XFree86 pero si la tarjeta de video es algo antigua es muy probable que se deba usar otro
servidor X, por ejemplo Xvesa.

Antes de poder modificar el archivo lts.conf, serd necesario instalar el paquete
correspondiente al servidor Xvesa; el cual puede obtenerse en la pdgina oficial dei
LTSP.

Para instalar el paquete se tiene que teclear el siguiente comando:

rpm —ivh Itsp_x_vesa-3.0-1k12ltsp.2.3.0.i386.rpm

Este paquete instalar4 los componentes necesarios para que el servidor Xvesa
esté disponible para las terminales, para ello se creard el archivo Xvesa en la ruta:

Tabla 4-18 Muestra la ruta del archivo Xvesa

Una vez instalado el paquete, se requiere modificar el parametro XSERVER en
la seccién de la terminal con problemas; se tendrd que cambiar ] valor Xfree86 por
Xvesa.

" XSERVER = Xvesa

Después de efectuar los cambios correspondientes, se debe reiniciar la terminal
para verificar si el servidor Xvesa scporta su tarjeta de video y monitor.

En caso de que el servidor Xvesa tampoco funcione, se tendré que recurrir a otras
alternativas, por ejemplo los servidores vga o svga; por lo cual es necesario repetir €l

proceso que se utilizd con Xvesa.

Hay ccasiones en que el servidor X si soporta a la tarjeta de video de la ferminal,
sin embargo la configuracion del monitor no es la apropiada.
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En modelos de monitores recientes, la configuracidn automética es suficiente,
pero en monitores antiguos es necesario especificar algunos parametros adicionales; los
cuales definen la resolucién asi como la frecuencia de refresco de la pantalla.

Se tendra que agregar los siguientes parametros al archivo Its.conf, en la seccién
de la terminal:

"X HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE_0 =B00X600 - . - %l

O bien se podra especificar un modeline en el pardmetro X_MODE 0, por
gjemplo:

"X HORZSYNC = "30.9-49.0"

X_VERTREFRESH = "50.0-100.0"

X_MODE_0=800x600 40 800 840 968 1056 600 601 605 628
+hsyne +vsyne . e

Con las modificaciones antes descritas es muy probable que el servidor X inicie
correctamente en cada una de las terminales, pero aun es necesario que éste logre
establecer una conexion con el Display Manager que corre en el servidor.

4.3.7 Problemas con el Display Manager

El Display Manager (Administrador de Sesiones Graficas) es un demonio que
corre en el servidor, el cual espera que un servider X se ponga en contacto con él. En el
momento en que se establece la conexion se mostrard una caja de didlogo de inicio de
sesion, para que el usuario pueda realmente acceder a las aplicaciones del servidor.

Los tres Display Managers méas comunes en Linux son:

XDM - Forma parte del sistema estindar de X Window.
GDM - El “Gnome Display Manager” forma parte del entorno de escritoric Gnome.
KDM - El “KDE Display Manager” forma parte del entorno de escritorio KDE.

En ocasiones el servidor X logra iniciar correctamente en la terminal, pero no
puede establecer una conexién con ¢l Display Manager; cuando sucede esto, se presenta
una pantalla gris con un cursor en forma de X en lugar de la caja de di4logo de inicio de
sesién. Las posibles razones son las siguientes:
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4.3.7.1 El Display Manager no estd en ejecucién

Para determinar si algin Display Manager esta corriendo en el servidor se puede
utilizar el siguiente comando:

netstat -ap | grep xdmep

sale

La salida de éste comando mostrar4 si hay algin proceso escuchando en el puerto

xdmep (177).
Iudp 00 *:xdmep *:* 1255/gdm I

Tabla 4-19 Muestra la salida para determinar si algin display manager esta activo

En este ejemplo se puede observar que gdm est4 corriendo con el PID 1255 y
esta escuchando en el puerto de XDMCP. En caso de que no se muestre salida alguna,
significard que ningn Display Manager estd corriendo; por lo cual serd necesario
reiniciar el sistema para reactivar el Display Manager por defecto que utiliza el servidor.

4.3.7.2 El Display Manager ignora peticiones de migninas remotas

Si se ha comprobado que algin Display Manager estd corriendo, entonces es
posible que haya sido configurado para ignorar peticiones XDMCP desde maquinas
remotas; para solucionar esto, es necesario verificar los archivos de configuracion
correspondientes al Display Manager utilizado.

4.3.72.1 XDM

En e} archivo xdm-config la siguiente linea deberd estar comentada para que se
admitan peticiones remotas:

# DisplayManager.requestPort: 0

Y el archivo Xaccess deberd contener una linea que comience con un asterisco

*x

r* # Aceptar peticiones remotas

Ambos archivos generalmente se encuentran en la rata /ete/X11/xdm/ pero si no
es asi, se pueden buscar con el comando locate.
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4.3.7.2.2 KDM

El archivo kdmrc contiene una seccién con la etiqueta [xdmcep], dentro de la cual
hay un pardmetro que debera estar configurado de la signiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /etc/kde/kdmy/ pero si no es asi,
se puede buscar con el comando locate.
4.3.7.2.3 GDM

E! archivo gdm.conf conliene una seccién con la etiqueta [xdmcp], dentro de la
cual hay un parémetro que debera estar configurado de la siguiente manera:

Enable = true  #true habilita las peticiones remotas

Este archivo generalmente se encuentra en la ruta /ete/X11/gdm/ pero si no es
asi, se puede buscar con el comando locate.

4.3.7.3 Conflicto del Display Manager con el DNS

Si el Display Manager definitivamente estd en ejecucién y estd escuchando las
peticiones de maquinas remotas, entonces el problema puede deberse a un simple error
en el mapeo de direcciones 1P a nombres, por lo que ¢l Display Manager no sabré con
que terminal establecer la comunicacién.

Para solucionar este problema es necesario configurar el archivo hosts, agregando
una entrada para cada una de las terminales, por ejemplo:

192.168.0.1  ws001 ws001.localdomain  ws001
192.168.0.2  ws002 ws002 localdomain  ws002 |
e e

4.3.8 Archivos de sistema

Finalmente, después de resolver los problemas detectados y realizar las
modificaciones correspondientes a los archivos de configuracién estos quedarén asi:
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# Archivo de configuracion dhcpd.conf

ddns-update-style none;

default-lease-time 21600,

max-lease-time 21600,

option subnet-mask 255255.255.0;

option broadcast-address  192.168.0.255,

option routers 192.168.0.254;

option domair-name-servers  192.168.0.254;

option domain-name "yourdomain.com™;

option root-path "192.168.0.254:/opt/tsp/i386";

option option-128 code 128 = string;
option oplion-12% code 129 = text;

shared-network WORKSTATIONS {
subnet 192.168.0.0 netmask 255.255.255.0 {
]

}

group {
use-host-decl-names on;
option log-servers 192.168.0.254;
host ws001 {
hardware ethernet  00:60:8C:CA:BC:FF;
fixed-address 192.168.0.1;
filename "/Ms/vmlinuz2.4.19-ltsp-1";
option oplion-128  e4:45:74.:68:00:00;
option option-129  "NIC=3c509";
}
host ws002 {
hardware ethernet  00:A0:24:24:F6:0F;
fixed-address 192.168.0.2;
filename "fts/vmlinuz-2.4,19-1tsp-17;
option option-128  e4:45:74:68:00:00;
option optien-129  "NIC=3c509";

}

host ws003 {
hardware ethemet  00:80:AD:3B:8F:E4;
fixed-address 192.168.0.3; ’
filename "/lts/vmlinuz-2.4.19-hsp-1";

}

Tabla 4-20 Muestra le archivo completo de configuracion exports

# Archivo de configuracién exports

/opV/ltsp/i3 86 192.168.0.0/255.255.255.0(ro,no_root_squash,sync)
/‘var/ol/lts/swaﬁ]es 192.168.0.0/255.255.255.0{rwno_root_squash.a

Tabla 4-21 Muestra el archivo completo de configuracién exports
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# Archivo de configuracion hosts.allow

bootpd: 0.0.0.0

in.tfipd: 192.163.0.

portmap: 192.168.0.
192.168.0.
127.0.0.1
192.168.0.254
192.168.0.1
192.168.0.2
192.168.0.3

Tabla 4-22 Muestra el archivo completo de configuracién hosts.sllow

# Archivo de configuracidn lts.conf

[Default]
SERVER =192.168.0.254
XSERVER = auto
X_MOUSE _PROTOCOL ="PS/2"
X MOUSE DEVICE = "/dev/psaux”
X_MOUSE_BUTTONS =3
X_USBMOUSE_PROTOCOL= "IMPS/2"
X_USBMOUSE_DEVICE = "/dev/input/mice”
X_USBMOUSE_BUTTONS =5

XkbSymboles ="us{pc101)”
XkbModel ="pclQl™
XkbLayout = "us"

USE_XFS =N

LOCAL_AFPS =N
RUNLEVEL =2
SOUND =Y
YOLUME =175
[ws001]
XSERVER = Xvesa
LOCAL APPS =N
USE_NFS_SWAP =N
SWAPFILE SIZE =48m
RUNLEVEL =5
X_HORZSYNC ="30.9-49.0"
X_VERTREFRESH = "50.0-100.0"
X_MODE 0 = 800x600
[ws002]
XSERVER = Xvesa

LOCAL APPS =N
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USE_NFS_SWAP =

SWAPFILE SIZE =

RUNLEVEL =5

X_HORZSYNC ="30.9-49.07

X_VERTREFRESH ="50.0-100.0"

X_MODE_¢ = 800x600
[ws003]

XSERVER = Xvesa

LOCAL_APPS =N

USE_NFS SWAP =N

SWAPFILE SIZE =48m

RUNLEVEL =35

X MODE 0 = §00x600

N
48m

Tabla 4-23 Muesira ¢l archivo completo de configuracién lts.conf

4.4 Conexion en red

De acuerdo con la metodologia propuesta, cuando se logra dar solucién a los

problemas detectados y todas las terminales inician una sesién gréfica individualmente;
el siguiente paso es probar su funcionamiento conectindolas en red.

Este proceso es relativamente sencillo, pero hay que considerar algunos aspectos

importantes en su implementacién, los cuales basicamente son:

Uso de cable UTP directo ent Ingar de cable cruzado
Uso de un switch en lugar de un hub para garantizar un mejor rendimiento en la red
Asignacién correcta de direcciones IP para evitar conflictos entre las terminales

Tomando en cuenta los puntos anteriores, los pasos para implementar la red son los

siguientes:

1.

b

Conectar el servidor al primer puerto del switch mediante un cable directo

Conectar la terminal 1 al segundo puerto del switch, la segunda terminal al tercer
puerto y asi sucesivamente, todas estas conexiones mediante cable directo

Encender el servidor e iniciar los servicios necesarios del LTSP

Encender el switch

Encender cada una de las terminales y autenticarse para iniciar una sesién remoia en
el servidor

El siguiente diagrama muestra la configuracién de los equipos al estar conectados en

red:
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Cable directo

8 ek Switch

2 3=

Terminal 1 Tarminal 2 Tarmiral 3
192.168.0.1 192.166.0.2 192.168.03

Figura 4-2 Diagrama que muestra la configuracién de los equipos en red

La siguiente figura muestra a las terminales con la pantalla de bienvenida del
LTSP al estar en red.

" LTSRery

»

Figura 4-3 Imagen de las terminales en red con la pantalla de bienvenida del LTSP

4.5 Conexion a internet

Inicialmente, la red de terminales graficas ha sido configurada para funcionar de
manera local, esto de por si ya ofrece muchas ventajas, las cuales han sido mencionadas
a lo largo de este trabajo, pero debido a que actualmente el acceso a Internet es
indispensable, se opté por configurar la red local para que tenga acceso a Este.
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Para establecer una conexidn a Internet, debe existir un medio por el cual la red
local se pueda comunicar con las redes externas; esto basicamente se logra con una
tarjeta de red adicional en el servidor, lo que permite que €ste también tenga la funcién
de un gateway. Aunque es posible utilizar una sola tarjeta de red creando un “alias”, esto
no es recomendable debido al trifico y a la carga que se generaria en dicho dispositivo.

Al configurar el servidor para que tenga salida a Internet por medio de la
segunda tarjeta de red (ethl), automaticamente todas las terminales también tendrin
acceso. Es necesario entender que en una red implementada con el LTSP, cualquier
usuario conectado en un ambiente grafico, es en realidad un usuario local del servidor,
por lo tanto, cualquier aplicacién que lo requiera puede usar la misma conexion a
Internet del servidor sin ningin inconveniente.

El programa redhat-config-network permite configurar de forma sencilla los
dispositivos de red instalados en el sistema, éste puede ser ejecutado desde una terminal
con el siguiente comando:

redhat-config-network &

Fon i

Este programa detecta de forma automatica los dispositivos de red instalados y
los muestra en la seccion “Dispositives”, en este caso deben aparecer dos dispositivos:
eth0 y ethl.

_, -0 Seguramente queird configurar Wspositivos de red

E [:1 ascclados con hmdware fisico. Los diposiivos Kygicos
2 moltiples pueden sier asoclades a una plera de hardware,

[Pemt [eaedo __rsposniv]sobrenomime

4] & Activar

& aam1 ethl

e B 1 [__ il
o NS Y

Figura 4-4Pantalla donde se muestran los dispositivos l6gicos de red
En la pestafia Hardware, se debe verificar que se haya detectado correctamente la

marca y modelo de las tarjetas de red; esto es necesario debido a que pueden ocurrir
errores en los controladores, si estos no son los apropiados.
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Figura 4-5 Pantalla donde se muestran los dispositivos fisicos de red

La tarjeta ethQ permitird comunicar al servidor con la red de terminales gréficas,
para configurarla se debe regresar a la pestafia “Dispositivos” y seleccionar el
dispositivo eth(; hacer click en “Medificar”.

En la siguiente pantalla, se tiene que desactivar la opcion “Obtener las
configuraciones de direcciones IP automdéticamente con dhep”, se activard la opcion
“Configurar las direcciones IP de manera estitica®. Se debe ingresar la direccion IP
192.168.0.254, 1a mascara de subred 255.255.255.0 y la puerta de enlace 192.168.0.254.
Hacer click en “OK?” para continuar.

1 7 acitvar ol disposithve cuando se Inicla el osdenador

£ 2] Permair que todas jas. habiten v da ) s pos v
H ._.._.,7[-
-

H

! Ofnener las configuraciones de drecciones | auiomAlk armente (on Li -

H = Configurar [as dinecciones |F de manera es1ica; '
' Conitlgirackin de la d nescian 1P manial i
] Dwecclon; 192,168,0.254
! Miscara d Fubeed: 255.255.255.0
P

Dureceion de (s Puena de enfare predererminads: 107, 166.0.754 !

it i+ hmis v e e e siam vmae memseieaLasseAme s ee et e m et s as im — an = re]

‘. [ e ] cmenn ||

Figura 4-6 Configuracitn del dispositivo eth0
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La tarjeta etht permite comunicar al servidor con las redes externas, en realidad
es en este disposilivo donde se configura el acceso a Internet, por lo que se debe
seleccionar y hacer click en “Modificar”. En la siguiente pantalla, se tiene que desactivar
la opcién “Obtener las configuraciones de direcciones 1P automaticamente con dhep”, se
activara la opcion “Configurar las direcciones IP de manera esttica”. Se debe ingresar
la direccion IP 132.248.173.84, la mascara de subred 255.255.255.0 y la puerta de
enlace 132.248.173.254. Hacer click en “OK” para continuar.

Aciv s el disposifivo cuando se kweia el ardenador
i T Permitr que todos 105 psuatos habilien v deshabilten el dispositive

[~ Obrener las conlguraciones de dnecchones |P auTarnbng amente com . ~

-
T

i
i
[
[ -4 Conligur las direcciones 1P de manera csratk a
1 Conhgaarton de la duecoion 1P ramsual !
E Direccién: 132.248.173.54

| Miacars de subred 255.255.255.0

i Direccion de la Puerta de enlace predelerminada 132.248 L73.204 i
P

L [ Pax | Moo |]
Figura 4-7 Configuracidn del dispositivo ethl

En la pestafia “DNS”, se debe ingresar el nombre de host “Electromartin”, el
DNS primario 132.248.204.1 y el DNS secundario 132.248.10.2. En la seccién “Ruta de
busqueda DNS”, se debe afiadir el dominio “aragon.unam.mx”. Una vez ingresados los
datos, hacer click en “Aplicar” para confirmar los cambios.

'DNS prmants: 132.248.204.1
NS jecundardo 132 242102

: DINS rerclano:

| Ruta de busaueda DNE

iNornbu du demindo E h

'
'
i
i
|
! Buscar DOminio;

. | | R [

Figura 4-8 Configuracién del DNS
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4.6 Software especifico

El LTSP es un claro ejemplo de las ventajas y posibilidades que el software libre
puede ofrecer, ya que mediante la adecuada combinacién de diferentes servicios y
programas se logrd implementar la red de terminales grificas en el laboratorio de
electronica.

Como ya se habia mencionado, dicha red proporciona entre otras cosas, un
sistema centralizado de almacenamienio de informacion y la posibilidad de utilizar una
gran variedad de aplicaciones, la mayoria de ellas distribuidas bajo la licencia
GNU/GPL.

Sin embargo, no es conveniente instalar de una forma indiscriminada programas
que 1al vez nunca seran utilizados; para evitar esto se pens$ en la necesidad de los
alumnos de contar con software relacionado con la electrénica, el cual puede clasificarse
en tres principales grupos: disefio, simulacién y programacién de circuitos.

Actualmente va se cuenta con software de este tipo, por ejemplo: el Electronics
Workbench, Pspice, Warp, Mplab, entre otros; pero debido a que estos programas corren
en Windows se optd por buscar software propio de Linux que pudiera ser atil en el
laboratorio y que tuviera caracteristicas semejantes a los anteriores.

Cabe mencionar que el software para Windows podra seguir utilizindose debido
a que las terminales han sido configuradas para que puedan seguir arrancando este
sistema operativo si asi se requiere. En Internet hay muchos programas de electronica
disponibles, pero solo se describirin los que se consideraron més funcionales y
amigables para el usuario.

4.6.1 Disefio

Este tipo de software es utilizado para crear diagramas o esquemas que
representan graficamente un circuilo electrnico, éstos pueden imprimirse o exportarse a
otros programas mediante la generacién de un archive compatible. Los programas de
disefio no tienen la capacidad de simular o interpretar el funcionamicnto del diagrama,
sin embargo son muy ttiles debido a que permiten generar ficilmente la estructura de
casi cualquier circuito eléctrico - electrénico.

4.6.1.1 Eagle

Es un software de disefio de esquemas PCB (Printed Circuit Boards) con motor
de autotrazado y una gran variedad de componentes. Es comercial, pero existe una
licencia freeware (educacional) que limita el tamaflo méximo de la placa de circuito
impreso.
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El programa consta de tres médulos principales:

+ Editor de circuito impreso (Layout Editor)
+ Editor de diagramas esquematicos (Schematic Editor)
* Orgamizador de pistas (Autorouter)

Estos tres modulos estan integrados en una sola interfaz de usuario, lo que
permite crear facilmente ¢l disefio para la placa, a partir del circuito implementado en el
editor esquemdtico.

La version de evaluacion del software permite crear circuitos impresos de hasta
dos caras y con 4rea mixima de 100 x 80 mm, suficiente para una gran variedad de
circuitos sencillos.

Had s Te ma anane- - L8

1
e

pruaiivin ||
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LoD LTI
Figura 4-11 Imagen del programa Eagle

Para la instalacién de Eagle, se debe descargar la dltima version del cédigo
fuente'® y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.1.2 Xcircuit

Xcircuit es un programa que permite dibujar de una manera sencilla, diagramas
de circuites eléctricos de pgran calidad, los cuales pueden ser exportados a otros
programas como el Spice. También es posible realizar esquemas de diversas temdticas,
debido a que pueden utilizarse bibliotecas de distinios objetos.

' pagina para descargar el cédigo hitp:/fwww.cadsoft.de/info.htm
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Figura 4-12 Imagen del programa Xcircuit

Para la instalacién de Xcircuit, se debe descargar la Gitima version del codigo
fuente!’ y seguir los pasos descritos en el capitulo 2 (métodos de instalacion).

4.6.2 Simulacion

Estos programas también permiten crear diagramas de circuitos electrénicos,
pero tienen la gran ventaja de que se puede analizar el comportamiento fisico del
circuito; se puede determinar el voltaje, corriente o los estados ldgicos por los que va
pasando cada componente. Por lo general, los simuladores cuentan con varias
herramientas entre las cuales se encuentran: los diagramas de componentes, diagramas
de onda y calculo de parametros.

4.6.2.1 Klogic

Klogic es una herramienta para construir y simular circuitos digitales que
contienen componentes estandar como AND, OR, XOR, Flip Flops RS y JK. Si se
requiere construir circuitos mas complejos y reutilizables se tiene la opcion de diseflar
subcircuitos.

Mientras se estd construyendo el circuito, la simulacién estd ejecutdndose de
forma permanente, ademds para pruebas extendidas el programa tiene la capacidad de
simular e! circuito paso a paso para reconocer los estados por los que éste va pasando.
También es posible desplegar la sefial de flujo de los componentes de un circuito de
forma gréfica e intuitiva,

'" Pagina para descargar el cédigo http://bach.ece.jhu.edw/~tim/programs/xcircuit/welcome htmi
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paquetes; lo que permite que su uso sea facilmente extendido para nuevas dreas de
aplicacion.

Los principales-componentes de Ksimus son:

Compuertas AND, NAND, OR, NOR, XOR, XNOR
Flip Flops RS, JK y JK-MS

Generador de pulsos

LED

Latches D

Contador

Display de 7 segmentos

Multiplexor y demultiplexor

Generador de ondas

Aritméticos (add, sub, mul, div, mod, abs)
Trigonométricos (sin, asin, ¢os, acos, tan, atan, atan2)
Hiperbélicos (sinh, asinh, cosh, acosh, tanh, atanh)
Exponenciales (log, log10, exp, pow, square)

Figura 4-15 Imagen del programa Ksimus

Para la instalacién de Ksimus, se debe descargar la wltima versién del cédigo
fuente! y seguir los pasos descritos en el capitulo 2 (métodos de instalaci6n).

1% Pagina para bajar el cédigo fuente http/ksimus.berlios.defindex html
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4.6.2.3 Tkpate

Tkgate es un simulador de circuitos digitales, basado en un editor grafico tcl/tk.
Soporta una amplia gama de componentes basicos, pero-ademads se tiene la capacidad de
construir médulos mediante el disefio jerarquico de circuitos.

Los principales componentes de Tkgate son:

» Compuertas AND, NAND, OR, NOR, XOR, XNOR
¢ Transistores NMOS y PMOS

Buffers triestado

Componentes ALU (sumadores y multiplicadores)
Elementos de memoria (registros, RAMs, ROMs)

Figura 4-16 Imagen del programa Tkgate

Para la instalacion de Tkgate, se debe descargar la tdltima versién del cddigo
fuente®™ y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.4 Vipec

Vipec es una poderosa herramienta para el andlisis de circuitos de alta frecuencia
y redes eléctricas lineales. Es adecuado para simular en el dominio de la frecuencia,
circuitos relacionados con las comunicaciones, como: amplificadores, filtros y lineas de
fransmision.

 pagina para bajar el codigo fuente http://www.tkgate org
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Figura 4-17 Imagen del programa Vipec

Para la instalacion de Vipec, se debe descargar la Wltima versién del cédigo
fuente? y seguir los pasos descritos en el capitulo 2 (métodos de instalacién).

4.6.2.5 Gpsim

Este entorno de simulacién para PIC’s soporta microprocesadores de 12, 14 y 16
bits, ademas tiene la capacidad de simular en tiempo real sistemas con un ciclo de reloj
de 20 MHz.

GPSIM cuenta con un depurador, un desensamblador, un manejador de
estimulos, un mapa de memoria y algunos plugins que permiten simular componentes
externos al PIC como una pantalla LCD.

d . B
File Windows Heip
Simulation mode
step|overnishjrunistopireset] | 4 oome animate .,]
i Quit gpsim |

Figura 4-18 Imagen del programa Gpsim

! pagina para bajar el codigo fuente hitp-/fvipec.sourceforpe net
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Figura 4-19 Imagen de un ejemplo de programacion del programa Gpsim

Para la instalacion de Gpsim, se debe descargar la ultima version del codigo
fuente™ y seguir los pasos descritos en el capitulo 2 {métodos de instalacién).

4.6.3 Programacién

Estas aplicaciones permiten diseflar mediante lenguajes de alto nivel, la
estructura légica de circuitos programables, por ejemplo: memorias, microcontroladores,
microprocesadores, PAL, GAL, etc.

Una vez que el disefio es terminado, éste tiene que ser copiado en el chip
correspondiente, lo cual es posible utilizando un dispositivo especial denominado
“grabador”. En ocasiones es posible simular €] comportamiento del circuito antes de ser
grabado, lo que permite la optimizacién y depuracién del disefio.

4.6.3.1 BlueHDL

BlueHDL es una suite de herramientas VHDL, que consiste en un editor y
compilador VHDL, un motor de simulacitn, y una interfaz de visualizacién de ondas.

Permite disefiar con lenguajes de alto nivel logrande desarrollar circuitos
programables, es una buena opcitn ya que para todo circuito por sencillo que sea se
busca realizarlo programando un microcontrolador.

* P4gina para bajar el codigo fuente hitp:/fwww dattalo.com/gnupic/gpsim.html
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Figura 4-20 Imagen del programa BlueHDL

Para la instalacién de BlueHDL, se debe descargar la ultima versién del codigo
fuente® y seguir los pasos descritos en el capitulo 2 (métodos de instatacién).

Con todas las instalaciones y configuraciones previas se comprobd que
efectivamente cada una de las terminales inicié una sesién gréfica adecuadamente,
apoyandonos en la parte de deteccion y solucidn de problemas; ademés la red y la
conexion a internet funciond tal y como se esperaba. Ahora analizaremos el rendimiento
del servidor para conocer cuantas terminales realmenie pueden funcionar
adecuadamente.

 pagina para bajar el cédigo fuente http://www.bluepc.com/index.html
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PRUEBAS Y ANALISIS DE LOS
RESULTADOS



OBJETIVO ESPECIFICO

En primer lugar se comprobard el rendimiento del servidor con sus tres
terminales ejecutando diversas aplicaciones, también se analizarn algunas medidas y
acciones que garanticen un minimo de seguridad y funcionalidad en la red; y por Gltimo
se dardn las pautas para retomar posibles proyectos relacionados o simplemente para
mejorar los servicios que proporciona el servidor.
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INTRODUCCION

Para el desarrollo de este apartado se planted la necesidad de analizar el
rendimiento del servidor para tres terminales, la idea bésica es dar a conocer el
porcentaje de recursos que requieren las terminales para funcionar apropiadamente sin
colapsarse o alentar al servidor. Los valores se obtuvieron con la ayuda del comando
TOP vy en el caso del procesador sus valores son dados en porcentajes para una mejor
comprension.

Por otro lado se puntualizan las ventajas de utilizar el sistema operativo Linux
que proporciona algunas caracteristicas con respecto a la administracion y seguridad del
sistema, no es necesario realizar configuraciones complejas para garantizar la seguridad
que se desea, ya que el propio sistema viene con valores predefinidos que proporcionan
un nivel aceptable de seguridad; pero no estd de mds tomar ciertas medidas y
precauciones las cuales se dar&n en dicho apartado.

Con respecto a la administracion, Linux es un sistema realmente amigable y
potente, facilita el manejo de usuarios y lo mas importante es que mantiene espacios
restringidos para un mejor control del sistema. Es importante mencionar que la
administracién y la seguridad estan intimamente ligados ya que sino hubiera un control
estricto del espacio de usuarios, ésto podria ser una causa para que se realizara un
ataque al sistema comprometiendo la seguridad del mismo.

Una vez que se ha comprobade que el sistema es realmente estable y se tiene un
control de los archivos de sistema, asi como de los recursos que se le brindan a los
usuarios para no permitirles un use inapropiado de los mismos; se puede garantizar que
se cuenta con una red estable, facil de administrar y con un nivel aceptable de seguridad.

Pero eso no es todo, ya que es posible hacer mejoras o innovaciones; hay varias

aplicaciones u opciones que se pueden implementar para mejorar los servicios brindados
en la red de terminales graficas.
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5.1 Pruebas de rendimiento

En este apartado se probara el rendimiento del servidor y para esto se tendrd que
encender terminal por terminal para tener la oportunidad de ir monitoreando las
peticiones de recursos que se hacen al servidor, y a su vez tener una relacion de la
cantidad de memoria que se requiere para soportar n cantidad de terminales funcionando
adecuadamente.

Estas pruebas ayudarin a comprobar que Linux administra eficientemente los
recursos disponibles, principalmente de memoria y de procesamiento del sistema, los
vajores de las tablas muestran claramente cuinto se consume de los recursos del servidor
pero a la vez es posible visualizar que se llega a un estado de estabilidad que impide que
el sistema deje de funcionar.

El servidor cuenta con las siguientes caracteristicas:

Procesador 700 Mhz
Memoria 376640 Kb
Swap 786432 Kb

Se recurrio al siguiente comando para obtener la informacién del uso de
procesador, memoria y swap del servidor:

top

Los resultados obtenidos al momento de encender las tres terminales, se
muestran en la siguiente tabla:

TERMINAL CPU (%4 MEM (Kb)| SWAP (Kb}
SISTEMA [ USUARIQ

1 3.50 8.50 348868 0

2 5.30 10.80 364496 0

3 13.30 12.90 371024 0

Tabla 5-1 Resultados obtenidos al momento de encender las tres terminales

En la siguiente grafica se puede notar que el procesador no tiene gran desgaste al
arrancar las terminales y esto sin tomar en cuenta lo que requiere el servidor. Se puede
ver que con la primer terminal se utilizd un 8.5% entonces con una segunda deberia de
consumir un 17% y a su vez con una tercera gastaria un 25.5% de la capacidad del
procesador.
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Pero esto no es asi ya que realmente sélo se empleo un 13% aproximadamente y
no el 25% que se tenia estimado, este comportamiento se debe principalmente a que ¢l
kernel de Linux administra eficientemente el uso del procesador; el planificador de
procesos es el encargado de gestionar el uso de este recurso ya que verifica la prioridad
de cada uno de los procesos y los manda a ejecucion solo cuando es necesario,
optimizando en gran medida los tiempos del procesador.

i USO DEL CPU
w
<
E mSistemai
g i |MUsuario |
o

TERMINALES

Gréfica 5-1 El uso del CPU

Se puede observar también que la memoria se est utilizando practicamente en su
totalidad, a pesar de que solo es ¢l arranque y aifin no se ha ejecutado alguna aplicacién
en las terminales; cabe mencionar que ¢l sistema aun no ha requerido el uso de la
memoria swap.

Bajo estas circunstancias se podria pensar que el sistema esta desperdiciando la
memoria, pero no es asi, ya que Linux utiliza toda la memoria libre para caché de una
forma mas dindmica. En un estado estable practicamente toda la memoria principal estd
ocupada con fragmentos de procesos, por lo que se tendrd acceso directo a la mayor
cantidad de procesos posibles disminuyendo el tiempo en la ejecucién de un programa.

El kerne! de Linux soporta ejecutables cargados por demanda de paginas, donde
solo aguellos segmentos de un programa que se requieren son leidos del disco y puestos
en la memoria.

Asi, si varias instancias de un programa son ejecutadas simultdneamente, sélo

una copia del cédigo del programa estarA en memoria ¥ por esta razén el sistema se
mantiene estable al ejecutar los mismos programas en las terminales.
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Grafica 5-2 El uso de la memoria

Una vez que las terminales han iniciado una sesién grafica, es necesario verificar
el rendimiento del servidor pero en este caso corriendo aplicaciones del usuario. Para
eslo, se eligieron 3 aplicaciones que se consideraron como las mas utilizadas por los
alumnos (Navegador Web, procesador de textos y hoja de célculo), asi como 3
programas especificos para el diseflo y simulacién de circuitos electrénicos (Xcircuit,
Tkgate y Bluehdl).

La prueba consistié en ¢jecutar una aplicacion en la primer terminal, en este caso
el navegador, luego se anotaron los valores de los recursos actuales {procesador,
memoria y swap); posteriormente se hizo lo mismo con la segunda y tercer terminal.
Después que se hicieron las mediciones correspondientes al primer programa, se
prosigui¢ a ejecutar el procesador de texto, continuando con la misma mecanica se
ejecutaron las aplicaciones restantes; hasta que a) final se recopilé la informacién de
cuanto fue el consumo de recursos por las tres terminales y a su vez para las 6
aplicaciones.

La siguiente tabla muestra los datos arrojados en la prueba antes descrita:

SOFTWARE CPU (%) MEM (Kb) SWAP (Kb
Term 1 Term2 Term 3 Term 1 Term2 Term 3 Termi [Term2 |Term3
SIST {USR |SIST |USR (SIST |USR

Navegador 3761 205 6.0] 159 B7 197] 371040 371120 365912 0 0
Proc. de texto 8.7 19.7 119] 122 12.1 13.6]  372036] 371980 372216 0 0
Hojs de edlc. 12.2 15.2 129] 116 12.5 14.7 372200/ 371180 371464 0 1] 1132
Xrircail L5 15.0 121] 136] 125 19.1F 372152 372092 370964 1132 1132 1104
Tkgale 114 145 146 148 11.7]  196] 371568 371520 371508 1104 1104 1104
Blur hdt 12.4 14.8 114] 168 112 16.1 371412 371792 3711712 1104 1104 11(4

Tabla 5-2 Resultados obtenidos de las pruebas realizadas
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Como puede observarse, al ejecutar el navegador en la primer terminal, se
obtuvo un alto porcentaje en el uso del procesador; esto se debi6 a que ¢l sistema le dio
prioridad mé&xima a esta aplicacion e incremento la actividad de procesamiento, pero
después de cierto tiempo el sistemna se volvi6 a estabilizar gracias a las caracteristicas del
planificador de procesos antes mencionadas.

i USODEL CPU (SISTEMA) i

w 400 -
£ 300 g Teminal 1 :
E 200 .TermindZ"
£ 10.0 O Terminal 3 |

R |
o

0.0

SOFTWARE

Gréfica 5-3 Uso del CPU (sistema) con las tres terminales

En el caso del uso del procesador por parte de las aplicaciones de usuario, se
observa que no hubo mucha variacién en el porcentaje; ya que se tiene la ventaja de que
se ejecutaron las mismas aplicaciones para las tres terminales, optimizando en gran
medida el uso de este dispositivo. Ademas con estas pruebas también fue posible
comprobar ]a eficiencia de Linux para manejar la concurrencia en las aplicaciones.
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Grafica 5-4 Uso del CPU (usuario) con las tres terminales
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Con respecto a la memoria, se puede notar que al ejecutar cada uno de los
programas ¢sta practicamente se ha agotado, pero ¢l sisterna ain tiene un buen
funcionamiento ya que de cierta forma llega a un punto de estabilizacién que impide que
el sistema se colapse.

—
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Grafica 5-5 Uso de 1a memoria con las tres terminales

Sin embargo cuando la memoria fisica se ha terminado, Linux comienza a hacer
uso de la memoria swap, sin ella las terminales se hubieran colapsado cuando la tercer
terminal hiciera la peticion para ejecutar el tercer programa; con esta memoria auxiliar
es posible seguir trabajando y tener soporte para ejecutar tres programas mas con las tres
terminales funcionando adecuadamente.

L.a memoria swap es importante pero no puede reemplazar a una memoria fisica,
pere puede permitir al sistema ejecutar aplicaciones mas grandes guardando en disco
duro aquellas partes de coédigo que no se utilizan.
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Gréfica 5-6 Uso de swap con las tres terminales
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Considerando que se empez6 a utilizar }la memoria swap a partir del tercer
programa ¥y se cuenta con 384 MB de RAM en el servidor, se puede concluir que con un
promedic de 3 aplicaciones corriendo, se necesita aproximadamente 100 MB de
memoria por cada terminal; de esta manera si en un futaro se requiere expandir la red, se
recomienda que por cada terminal que se incorpore, se incremente proporcicnalmente el
tamaiio de la memoria, por ejemplo para 10 terminales se deber4 tener aproximadamente
1 GB de RAM.

En cuanto al procesador, se recomienda que para mas de 5 terminales, su
velocidad sea mayor o igual a 1 GHz, con esto se garantiza un buen desempefio y
confiabilidad de !a red, solo si se desea utilizar una computadora personal como
servidor.

Pero si se desea implementar este proyecto de una manera méas formal, es decir,
mias de 15 terminales, lo mas adecuado es invertir en un servidor, ya que es un equipo
disefiado para estar conectado las 24 horas del dia durante todo el afio, el cual tiene que
soportar fuertes picos de actividad, y debe tener un alto rendimiento en ejecucion de
aplicaciones para que los alumnos no vean afectada la velocidad y que cuente
basicamente con las siguientes caracteristicas, tomando como referencia las pruebas que
se realizaron.

Procesador: Intel Pentium IV
Frecuencia: 3 Ghz

Memoria: 4GB

Disco Duro: 160 GB

La empresa Hewlett Packard ofrece un servidor econémico de $17 000, con estas
caracteristicas realmente no es mucha la inversion tomando en cuenta que de esta forma
se podra tener varias 486 funcionando como estaciones de trabajo, si se invirtiera esta
cantidad en computadoras medianamente potentes solo se lograria adquirir
aproximadamente 4, sin tomar en cuenta la cantidad faltante por costos de licencias. Qué
mejor inversién que la de adquirir este servidor y poner a funcionar esas viejas 486
brindando una potencia aceptable y sin gastos por licencias de software.

5.2 Seguridad

Con el fin de garantizar que la red de terminales gréificas funcione
adecuadamente y que los recursos del servidor estén disponibles en cualguier momento,
se pretende dar algunas ideas penerales de los riesgos existentes y las medidas de

seguridad para prevenir los posibles ataques al sistema.

La meta de la mayoria de los ataques a un sistema operativo es conseguir un
acceso con privilegios de root, lo que garantiza un control total del sistema; primero se
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intentara conseguir acceso como usuario normal e ir incrementando los niveles de
privilegio utilizando las posibles vulnerabilidades del sistema.

Se puede decir que con el simple hecho de intentar violar la privacidad de la
informacidn, obteniendo privilegios que no le corresponden a un determinado usuario,
haciendo un uso desmedido de los recursos o modificando informacidén legitima
contenida en una maquina, como puede ser el contenido de una pagina web o una base
de datos; éstas son algunas formas de poner en riesgo el comecto funcionamiento del
sistema.

En todo sistema la seguridad simplemente es fundamental, se debe tomar en
cuenta que en un ambiente LTSP pueden haber muchos usuarios conectados al servidor
al mismo tiempo; por lo que el sistema operativo del servidor tendra la obligacién de
proteger a unos usuarios frente a otros y protegerse asi mismo.

En primer lugar se debe tener en cuenta que ningun sistema e¢s completamente
seguro, solo lo sera cuando no este conectado a la red o simplemente este apagado.
Desde esta perspectiva se puede partir de que lo inico que se puede hacer s aumentar la
dificultad para que alguien pueda comprometer la seguridad del sistema.

Por tal motivo, es conveniente establecer algunas politicas que fijen el nivel de
seguridad que se requiere, partiendo desde las politicas de administracién del servidor,
asi como algunas politicas de uso para los alumnos, los cuales serin los que
potencialmente podran comprometer la seguridad de la red del laboratorio.

Lo que se desea es garantizar que el sistema permanezca funcionando de forma
adecuada con comunicaciones seguras, donde nadie pueda obiener o modificar
informacién a la que no tiene derecho. Una buena planeacién ayuda bastante y antes de
asegurar el sistema se debe determinar contra qué quiere protegerse y qué riesgos acepta.

Se pueden mencionar algunos requisitos de seguridad:

o Disponibilidad: Mantener la informacidn y los recursos garantizando que no se
limite el acceso autorizado a la informacidn y el correcto funcionamiento de los
recursos.

» Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades auvtorizadas.

« Autenticidad: La informacién debe permanecer protegida ante falsificaciones,
requiere de mecanismos de identificacién asegurando que las comunicaciones se
realizan entre entidades legitimas.

+ Confidencialidad: Pretende evitar la difusién no autorizada de la informacién,
requiere que ésta sea accesible linicamente por las entidades autorizadas.
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Ademés en Linux se deben proteger ciertos archivos que contienen informacidn
de los usuarios {/etc/passwd, /etc/shadow), los archivos de configuracion del sistema (los
contenidos en etc.), el acceso al sistema y la correcta utilizacién de los recursos.

En muchas ocasiones los peores ataques al sistema los realiza el administrador,
cuando por descuido, ignorancia o exceso de confianza altera el sistema de forma
inapropiada.

Para evitar estos problemas solo hay que seguir ciertas normas de prevencion
como:

e No usar Ia cuenta de root como predeterminada, intentar primerc cualquier
accion como un usuario normal, si no tiene permiso puede hacer uso del
comando “su” si es necesario.

e Ejecutar los comandos de forma segura verificando previamente la accién que se
va a realizar.

e Activar la opcion (-i) para actuar de forma interactiva con ciertos comandos gue
la admiten.

Al administrar un sisterna Linux se deben tomar ciertas medidas que garanticen
un minimo de seguridad y funcionalidad, en primer lugar se puede limitar el espacio
asignado a los usuarios ya que un posible ataque a cualquier sistema es intentar
consumir todo el espacio del disco dure, una medida de seguridad es separar el 4rbol de
directorios en diversas particiones. Pero esto puede no ser suficiente y por eso ¢l niicleo
del sistema proporciona la posibilidad de controlar el espacio de almacenamiento por

grupo o usuario.

Es muy probable que muchas de las intrusiones puedan ser realizadas por los
alumnos, por lo que se debe proteger al sistema de operaciones accidentales debidas a
descuidos o ignorancia de parte ellos.

Una norma bésica de seguridad radica en la asignacién a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en riesgo
el trabajo de los demas.

Para esto Linux dispone de todas las caracteristicas de los sistemas Unix, ya que
se mantiene un control de acceso a los usuarios donde se verifica login y password; por
lo que se debe asegurar que los usuarios utilicen claves solidas que cumplan con las
siguientes caracter{sticas:

o No debe ser una palabra conocida

» Debe de contener letras, nimeros y caracteres especiales
» Deben ser faciles de recordar y dificiles de adivinar.
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Para mantener un sistema seguro pero funcional, se tienen que olorgar los
permisos adecuados para que los usuarios puedan iener acceso solo a los recursos
autorizados, considerande los permisos de propietario, grupo y otros. Afortunadamente
Fedora Core tiene por defecto los valores que son suficientes para mantener el sistema
Seguro.

Una vez gue se han visto las caracterfsticas generales de seguridad, lo que queda
es aplicar el sentido comun, se tiene que ver la situacién actual y responder a una serie
de preguntas:

» ;Qué se quiere proteger?

£ Qué valor tiene lo que se quiere proteger?
¢ Qué costo tiene la seguridad?

¢De quién se quiere proteger?

¢ Cudles son los puntos débiles del sistema?

Después de responder estas preguntas, el administrador del sistema obtendra un
esquema elemental de la situacién actual y de las medidas de seguridad basicas que debe
tomar.

5.3 Trabajo futuro

Se considera que lo expuesto en esta tesis da la pauta para continuar la
investigacién en el 4rea del software libre, en especial de las redes de terminales
graficas; a continuacién se dardn algunas ideas que pueden tomarse como base para
trabajos futuros y para mejorar los resultados obtenidos:

¢ Se propone en primer lugar la mejora de las caracteristicas del servidor para que
éste pueda dar soporte a un mayor niimero de terminales. De acuerdo a las pruebas
que se efectuaron, se pudo observar que la memoria es determinante en el
rendimiento de la red, por o que se recomienda tener 1 GB si se requiere expandir
la red de 3 a 10 terminales. También es recomendable utilizar como medio de
almacenamiento un disco duro SCSI en lugar de un disco IDE, ya que permite
transferencias de datos con una mayor velocidad y de manera mds confiable; éste
aspecto es importante debido a que en un momento determinado tedas las
terminales pueden estar utilizando este recurso, per lo que el rendimiento de la red
puede disminuir.

¢ Continuando con la parte de optimizacién de la red, se propone la implementacidn
del proyecio PXES, que es una allernativa al LTSP, pero a diferencia de éste ultimo
permite aprovechar los recursos de las terminales con mejores capacidades, lo que
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implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor, Cabe mencionar que las
terminales con menores capacidades como las 486, pueden seguir con el esquema
del LTSP, ya que como se pudo observar en este trabajo, es el 6ptimo para este iipo’
de computadoras.

Una posible aplicaciéon de la red implementada en el laboratorio, es la creacion de
un cluster; esta arquitectura permite utilizar los recursos de las terminales para
ejecutar operaciones de calculo complejas que requieren mayor tiempo de
procesamiento. El sofiware que se propone utilizar es Open Mosix, el cual incorpora
al kernel de Linux un potente algoritmo de balanceo de cargas para dividir el trabajo
de procesamiento entre todos los equipos. Se debe considerar que las terminales
deben poseer caracteristicas de procesamiento y memeoria aceptables para que el
tiempo en resolver un problema especifico sea minimo.

Otro proyecto interesante que se propone es el de la realizacién de una pigina Web
que permita controlar remotamente dispositivos electrénicos conectados a las
terminales, por ejemplo circuitos basados en microcontroladores. Esto permitiria
entre otras cosas, monitorear el comportamiento de algunos procesos ligados a estos
circuitos los cuales tienen potencialmente muchas aplicaciones. Con esto se
pretende ofrecer una infraestructura que permita impulsar a los estudiantes a que
desarrollen proyectos de electrénica cada vez mas novedosos y funcionales.

Finalmente, aunque es un proyecto independiente a la institucion; con la experiencia
adquirida en el desarrolo de esta tesis, se pretende implementar el LTSP en un
cybercafe, se propone invertir en un servidor que pueda dar soporte a méas de 15
computadoras 486 equipandolas con software de todo tipo, asf como de Internet. La
renta de los equipes de computo seria realmente minima tomando en cuenta que
pueden proporcionar los mismos resultados que si se utilizaran computadoras
Pentium I11, con la diferencia de brindar el mismo servicio pere a un menor precio,
esto debido al ahotro de licencias, mantenimiento de los equipos, eic., y a su vez las
personas se familiarizan con el uso de Linux. Posteriormente se pretende crear un
servidor de muisica para dichas terminales, asi como un servidor Samba que permita
compartir recursos y archivos con diferentes plataformas de Windows (95, 98, NT,
2000, Me)} y de esta manera dichas plataformas puedan acceder a los archivos
Linux. El reactivar estas computadoras 486 para darle nuevas aplicaciones, y alargar
su ciclo de vida; permitira tener un negocio rentable con inversiones minimas.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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PRUEBAS Y ANALISIS DE LOS
RESULTADOS



OBJETIVO ESPECIFICO

En primer lugar se comprobard el rendimiento del servidor con sus tres
terminales ejecutando diversas aplicaciones, también se analizarn algunas medidas y
acciones que garanticen un minimo de seguridad y funcionalidad en la red; y por Gltimo
se dardn las pautas para retomar posibles proyectos relacionados o simplemente para
mejorar los servicios que proporciona el servidor.
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INTRODUCCION

Para el desarrollo de este apartado se planted la necesidad de analizar el
rendimiento del servidor para tres terminales, la idea bésica es dar a conocer el
porcentaje de recursos que requieren las terminales para funcionar apropiadamente sin
colapsarse o alentar al servidor. Los valores se obtuvieron con la ayuda del comando
TOP vy en el caso del procesador sus valores son dados en porcentajes para una mejor
comprension.

Por otro lado se puntualizan las ventajas de utilizar el sistema operativo Linux
que proporciona algunas caracteristicas con respecto a la administracion y seguridad del
sistema, no es necesario realizar configuraciones complejas para garantizar la seguridad
que se desea, ya que el propio sistema viene con valores predefinidos que proporcionan
un nivel aceptable de seguridad; pero no estd de mds tomar ciertas medidas y
precauciones las cuales se dar&n en dicho apartado.

Con respecto a la administracion, Linux es un sistema realmente amigable y
potente, facilita el manejo de usuarios y lo mas importante es que mantiene espacios
restringidos para un mejor control del sistema. Es importante mencionar que la
administracién y la seguridad estan intimamente ligados ya que sino hubiera un control
estricto del espacio de usuarios, ésto podria ser una causa para que se realizara un
ataque al sistema comprometiendo la seguridad del mismo.

Una vez que se ha comprobade que el sistema es realmente estable y se tiene un
control de los archivos de sistema, asi como de los recursos que se le brindan a los
usuarios para no permitirles un use inapropiado de los mismos; se puede garantizar que
se cuenta con una red estable, facil de administrar y con un nivel aceptable de seguridad.

Pero eso no es todo, ya que es posible hacer mejoras o innovaciones; hay varias

aplicaciones u opciones que se pueden implementar para mejorar los servicios brindados
en la red de terminales graficas.
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5.1 Pruebas de rendimiento

En este apartado se probara el rendimiento del servidor y para esto se tendrd que
encender terminal por terminal para tener la oportunidad de ir monitoreando las
peticiones de recursos que se hacen al servidor, y a su vez tener una relacion de la
cantidad de memoria que se requiere para soportar n cantidad de terminales funcionando
adecuadamente.

Estas pruebas ayudarin a comprobar que Linux administra eficientemente los
recursos disponibles, principalmente de memoria y de procesamiento del sistema, los
vajores de las tablas muestran claramente cuinto se consume de los recursos del servidor
pero a la vez es posible visualizar que se llega a un estado de estabilidad que impide que
el sistema deje de funcionar.

El servidor cuenta con las siguientes caracteristicas:

Procesador 700 Mhz
Memoria 376640 Kb
Swap 786432 Kb

Se recurrio al siguiente comando para obtener la informacién del uso de
procesador, memoria y swap del servidor:

top

Los resultados obtenidos al momento de encender las tres terminales, se
muestran en la siguiente tabla:

TERMINAL CPU (%4 MEM (Kb)| SWAP (Kb}
SISTEMA [ USUARIQ

1 3.50 8.50 348868 0

2 5.30 10.80 364496 0

3 13.30 12.90 371024 0

Tabla 5-1 Resultados obtenidos al momento de encender las tres terminales

En la siguiente grafica se puede notar que el procesador no tiene gran desgaste al
arrancar las terminales y esto sin tomar en cuenta lo que requiere el servidor. Se puede
ver que con la primer terminal se utilizd un 8.5% entonces con una segunda deberia de
consumir un 17% y a su vez con una tercera gastaria un 25.5% de la capacidad del
procesador.
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Pero esto no es asi ya que realmente sélo se empleo un 13% aproximadamente y
no el 25% que se tenia estimado, este comportamiento se debe principalmente a que ¢l
kernel de Linux administra eficientemente el uso del procesador; el planificador de
procesos es el encargado de gestionar el uso de este recurso ya que verifica la prioridad
de cada uno de los procesos y los manda a ejecucion solo cuando es necesario,
optimizando en gran medida los tiempos del procesador.

i USO DEL CPU
w
<
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g i |MUsuario |
o

TERMINALES

Gréfica 5-1 El uso del CPU

Se puede observar también que la memoria se est utilizando practicamente en su
totalidad, a pesar de que solo es ¢l arranque y aifin no se ha ejecutado alguna aplicacién
en las terminales; cabe mencionar que ¢l sistema aun no ha requerido el uso de la
memoria swap.

Bajo estas circunstancias se podria pensar que el sistema esta desperdiciando la
memoria, pero no es asi, ya que Linux utiliza toda la memoria libre para caché de una
forma mas dindmica. En un estado estable practicamente toda la memoria principal estd
ocupada con fragmentos de procesos, por lo que se tendrd acceso directo a la mayor
cantidad de procesos posibles disminuyendo el tiempo en la ejecucién de un programa.

El kerne! de Linux soporta ejecutables cargados por demanda de paginas, donde
solo aguellos segmentos de un programa que se requieren son leidos del disco y puestos
en la memoria.

Asi, si varias instancias de un programa son ejecutadas simultdneamente, sélo

una copia del cédigo del programa estarA en memoria ¥ por esta razén el sistema se
mantiene estable al ejecutar los mismos programas en las terminales.
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Grafica 5-2 El uso de la memoria

Una vez que las terminales han iniciado una sesién grafica, es necesario verificar
el rendimiento del servidor pero en este caso corriendo aplicaciones del usuario. Para
eslo, se eligieron 3 aplicaciones que se consideraron como las mas utilizadas por los
alumnos (Navegador Web, procesador de textos y hoja de célculo), asi como 3
programas especificos para el diseflo y simulacién de circuitos electrénicos (Xcircuit,
Tkgate y Bluehdl).

La prueba consistié en ¢jecutar una aplicacion en la primer terminal, en este caso
el navegador, luego se anotaron los valores de los recursos actuales {procesador,
memoria y swap); posteriormente se hizo lo mismo con la segunda y tercer terminal.
Después que se hicieron las mediciones correspondientes al primer programa, se
prosigui¢ a ejecutar el procesador de texto, continuando con la misma mecanica se
ejecutaron las aplicaciones restantes; hasta que a) final se recopilé la informacién de
cuanto fue el consumo de recursos por las tres terminales y a su vez para las 6
aplicaciones.

La siguiente tabla muestra los datos arrojados en la prueba antes descrita:

SOFTWARE CPU (%) MEM (Kb) SWAP (Kb
Term 1 Term2 Term 3 Term 1 Term2 Term 3 Termi [Term2 |Term3
SIST {USR |SIST |USR (SIST |USR

Navegador 3761 205 6.0] 159 B7 197] 371040 371120 365912 0 0
Proc. de texto 8.7 19.7 119] 122 12.1 13.6]  372036] 371980 372216 0 0
Hojs de edlc. 12.2 15.2 129] 116 12.5 14.7 372200/ 371180 371464 0 1] 1132
Xrircail L5 15.0 121] 136] 125 19.1F 372152 372092 370964 1132 1132 1104
Tkgale 114 145 146 148 11.7]  196] 371568 371520 371508 1104 1104 1104
Blur hdt 12.4 14.8 114] 168 112 16.1 371412 371792 3711712 1104 1104 11(4

Tabla 5-2 Resultados obtenidos de las pruebas realizadas
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Como puede observarse, al ejecutar el navegador en la primer terminal, se
obtuvo un alto porcentaje en el uso del procesador; esto se debi6 a que ¢l sistema le dio
prioridad mé&xima a esta aplicacion e incremento la actividad de procesamiento, pero
después de cierto tiempo el sistemna se volvi6 a estabilizar gracias a las caracteristicas del
planificador de procesos antes mencionadas.
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Gréfica 5-3 Uso del CPU (sistema) con las tres terminales

En el caso del uso del procesador por parte de las aplicaciones de usuario, se
observa que no hubo mucha variacién en el porcentaje; ya que se tiene la ventaja de que
se ejecutaron las mismas aplicaciones para las tres terminales, optimizando en gran
medida el uso de este dispositivo. Ademas con estas pruebas también fue posible
comprobar ]a eficiencia de Linux para manejar la concurrencia en las aplicaciones.
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Grafica 5-4 Uso del CPU (usuario) con las tres terminales
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Con respecto a la memoria, se puede notar que al ejecutar cada uno de los
programas ¢sta practicamente se ha agotado, pero ¢l sisterna ain tiene un buen
funcionamiento ya que de cierta forma llega a un punto de estabilizacién que impide que
el sistema se colapse.
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Grafica 5-5 Uso de 1a memoria con las tres terminales

Sin embargo cuando la memoria fisica se ha terminado, Linux comienza a hacer
uso de la memoria swap, sin ella las terminales se hubieran colapsado cuando la tercer
terminal hiciera la peticion para ejecutar el tercer programa; con esta memoria auxiliar
es posible seguir trabajando y tener soporte para ejecutar tres programas mas con las tres
terminales funcionando adecuadamente.

L.a memoria swap es importante pero no puede reemplazar a una memoria fisica,
pere puede permitir al sistema ejecutar aplicaciones mas grandes guardando en disco
duro aquellas partes de coédigo que no se utilizan.
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Gréfica 5-6 Uso de swap con las tres terminales
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Considerando que se empez6 a utilizar }la memoria swap a partir del tercer
programa ¥y se cuenta con 384 MB de RAM en el servidor, se puede concluir que con un
promedic de 3 aplicaciones corriendo, se necesita aproximadamente 100 MB de
memoria por cada terminal; de esta manera si en un futaro se requiere expandir la red, se
recomienda que por cada terminal que se incorpore, se incremente proporcicnalmente el
tamaiio de la memoria, por ejemplo para 10 terminales se deber4 tener aproximadamente
1 GB de RAM.

En cuanto al procesador, se recomienda que para mas de 5 terminales, su
velocidad sea mayor o igual a 1 GHz, con esto se garantiza un buen desempefio y
confiabilidad de !a red, solo si se desea utilizar una computadora personal como
servidor.

Pero si se desea implementar este proyecto de una manera méas formal, es decir,
mias de 15 terminales, lo mas adecuado es invertir en un servidor, ya que es un equipo
disefiado para estar conectado las 24 horas del dia durante todo el afio, el cual tiene que
soportar fuertes picos de actividad, y debe tener un alto rendimiento en ejecucion de
aplicaciones para que los alumnos no vean afectada la velocidad y que cuente
basicamente con las siguientes caracteristicas, tomando como referencia las pruebas que
se realizaron.

Procesador: Intel Pentium IV
Frecuencia: 3 Ghz

Memoria: 4GB

Disco Duro: 160 GB

La empresa Hewlett Packard ofrece un servidor econémico de $17 000, con estas
caracteristicas realmente no es mucha la inversion tomando en cuenta que de esta forma
se podra tener varias 486 funcionando como estaciones de trabajo, si se invirtiera esta
cantidad en computadoras medianamente potentes solo se lograria adquirir
aproximadamente 4, sin tomar en cuenta la cantidad faltante por costos de licencias. Qué
mejor inversién que la de adquirir este servidor y poner a funcionar esas viejas 486
brindando una potencia aceptable y sin gastos por licencias de software.

5.2 Seguridad

Con el fin de garantizar que la red de terminales gréificas funcione
adecuadamente y que los recursos del servidor estén disponibles en cualguier momento,
se pretende dar algunas ideas penerales de los riesgos existentes y las medidas de

seguridad para prevenir los posibles ataques al sistema.

La meta de la mayoria de los ataques a un sistema operativo es conseguir un
acceso con privilegios de root, lo que garantiza un control total del sistema; primero se
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intentara conseguir acceso como usuario normal e ir incrementando los niveles de
privilegio utilizando las posibles vulnerabilidades del sistema.

Se puede decir que con el simple hecho de intentar violar la privacidad de la
informacidn, obteniendo privilegios que no le corresponden a un determinado usuario,
haciendo un uso desmedido de los recursos o modificando informacidén legitima
contenida en una maquina, como puede ser el contenido de una pagina web o una base
de datos; éstas son algunas formas de poner en riesgo el comecto funcionamiento del
sistema.

En todo sistema la seguridad simplemente es fundamental, se debe tomar en
cuenta que en un ambiente LTSP pueden haber muchos usuarios conectados al servidor
al mismo tiempo; por lo que el sistema operativo del servidor tendra la obligacién de
proteger a unos usuarios frente a otros y protegerse asi mismo.

En primer lugar se debe tener en cuenta que ningun sistema e¢s completamente
seguro, solo lo sera cuando no este conectado a la red o simplemente este apagado.
Desde esta perspectiva se puede partir de que lo inico que se puede hacer s aumentar la
dificultad para que alguien pueda comprometer la seguridad del sistema.

Por tal motivo, es conveniente establecer algunas politicas que fijen el nivel de
seguridad que se requiere, partiendo desde las politicas de administracién del servidor,
asi como algunas politicas de uso para los alumnos, los cuales serin los que
potencialmente podran comprometer la seguridad de la red del laboratorio.

Lo que se desea es garantizar que el sistema permanezca funcionando de forma
adecuada con comunicaciones seguras, donde nadie pueda obiener o modificar
informacién a la que no tiene derecho. Una buena planeacién ayuda bastante y antes de
asegurar el sistema se debe determinar contra qué quiere protegerse y qué riesgos acepta.

Se pueden mencionar algunos requisitos de seguridad:

o Disponibilidad: Mantener la informacidn y los recursos garantizando que no se
limite el acceso autorizado a la informacidn y el correcto funcionamiento de los
recursos.

» Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades auvtorizadas.

« Autenticidad: La informacién debe permanecer protegida ante falsificaciones,
requiere de mecanismos de identificacién asegurando que las comunicaciones se
realizan entre entidades legitimas.

+ Confidencialidad: Pretende evitar la difusién no autorizada de la informacién,
requiere que ésta sea accesible linicamente por las entidades autorizadas.
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Ademés en Linux se deben proteger ciertos archivos que contienen informacidn
de los usuarios {/etc/passwd, /etc/shadow), los archivos de configuracion del sistema (los
contenidos en etc.), el acceso al sistema y la correcta utilizacién de los recursos.

En muchas ocasiones los peores ataques al sistema los realiza el administrador,
cuando por descuido, ignorancia o exceso de confianza altera el sistema de forma
inapropiada.

Para evitar estos problemas solo hay que seguir ciertas normas de prevencion
como:

e No usar Ia cuenta de root como predeterminada, intentar primerc cualquier
accion como un usuario normal, si no tiene permiso puede hacer uso del
comando “su” si es necesario.

e Ejecutar los comandos de forma segura verificando previamente la accién que se
va a realizar.

e Activar la opcion (-i) para actuar de forma interactiva con ciertos comandos gue
la admiten.

Al administrar un sisterna Linux se deben tomar ciertas medidas que garanticen
un minimo de seguridad y funcionalidad, en primer lugar se puede limitar el espacio
asignado a los usuarios ya que un posible ataque a cualquier sistema es intentar
consumir todo el espacio del disco dure, una medida de seguridad es separar el 4rbol de
directorios en diversas particiones. Pero esto puede no ser suficiente y por eso ¢l niicleo
del sistema proporciona la posibilidad de controlar el espacio de almacenamiento por

grupo o usuario.

Es muy probable que muchas de las intrusiones puedan ser realizadas por los
alumnos, por lo que se debe proteger al sistema de operaciones accidentales debidas a
descuidos o ignorancia de parte ellos.

Una norma bésica de seguridad radica en la asignacién a cada usuario sélo de los
permisos necesarios para poder cubrir las necesidades de su trabajo sin poner en riesgo
el trabajo de los demas.

Para esto Linux dispone de todas las caracteristicas de los sistemas Unix, ya que
se mantiene un control de acceso a los usuarios donde se verifica login y password; por
lo que se debe asegurar que los usuarios utilicen claves solidas que cumplan con las
siguientes caracter{sticas:

o No debe ser una palabra conocida

» Debe de contener letras, nimeros y caracteres especiales
» Deben ser faciles de recordar y dificiles de adivinar.
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Para mantener un sistema seguro pero funcional, se tienen que olorgar los
permisos adecuados para que los usuarios puedan iener acceso solo a los recursos
autorizados, considerande los permisos de propietario, grupo y otros. Afortunadamente
Fedora Core tiene por defecto los valores que son suficientes para mantener el sistema
Seguro.

Una vez gue se han visto las caracterfsticas generales de seguridad, lo que queda
es aplicar el sentido comun, se tiene que ver la situacién actual y responder a una serie
de preguntas:

» ;Qué se quiere proteger?

£ Qué valor tiene lo que se quiere proteger?
¢ Qué costo tiene la seguridad?

¢De quién se quiere proteger?

¢ Cudles son los puntos débiles del sistema?

Después de responder estas preguntas, el administrador del sistema obtendra un
esquema elemental de la situacién actual y de las medidas de seguridad basicas que debe
tomar.

5.3 Trabajo futuro

Se considera que lo expuesto en esta tesis da la pauta para continuar la
investigacién en el 4rea del software libre, en especial de las redes de terminales
graficas; a continuacién se dardn algunas ideas que pueden tomarse como base para
trabajos futuros y para mejorar los resultados obtenidos:

¢ Se propone en primer lugar la mejora de las caracteristicas del servidor para que
éste pueda dar soporte a un mayor niimero de terminales. De acuerdo a las pruebas
que se efectuaron, se pudo observar que la memoria es determinante en el
rendimiento de la red, por o que se recomienda tener 1 GB si se requiere expandir
la red de 3 a 10 terminales. También es recomendable utilizar como medio de
almacenamiento un disco duro SCSI en lugar de un disco IDE, ya que permite
transferencias de datos con una mayor velocidad y de manera mds confiable; éste
aspecto es importante debido a que en un momento determinado tedas las
terminales pueden estar utilizando este recurso, per lo que el rendimiento de la red
puede disminuir.

¢ Continuando con la parte de optimizacién de la red, se propone la implementacidn
del proyecio PXES, que es una allernativa al LTSP, pero a diferencia de éste ultimo
permite aprovechar los recursos de las terminales con mejores capacidades, lo que
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implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor, Cabe mencionar que las
terminales con menores capacidades como las 486, pueden seguir con el esquema
del LTSP, ya que como se pudo observar en este trabajo, es el 6ptimo para este iipo’
de computadoras.

Una posible aplicaciéon de la red implementada en el laboratorio, es la creacion de
un cluster; esta arquitectura permite utilizar los recursos de las terminales para
ejecutar operaciones de calculo complejas que requieren mayor tiempo de
procesamiento. El sofiware que se propone utilizar es Open Mosix, el cual incorpora
al kernel de Linux un potente algoritmo de balanceo de cargas para dividir el trabajo
de procesamiento entre todos los equipos. Se debe considerar que las terminales
deben poseer caracteristicas de procesamiento y memeoria aceptables para que el
tiempo en resolver un problema especifico sea minimo.

Otro proyecto interesante que se propone es el de la realizacién de una pigina Web
que permita controlar remotamente dispositivos electrénicos conectados a las
terminales, por ejemplo circuitos basados en microcontroladores. Esto permitiria
entre otras cosas, monitorear el comportamiento de algunos procesos ligados a estos
circuitos los cuales tienen potencialmente muchas aplicaciones. Con esto se
pretende ofrecer una infraestructura que permita impulsar a los estudiantes a que
desarrollen proyectos de electrénica cada vez mas novedosos y funcionales.

Finalmente, aunque es un proyecto independiente a la institucion; con la experiencia
adquirida en el desarrolo de esta tesis, se pretende implementar el LTSP en un
cybercafe, se propone invertir en un servidor que pueda dar soporte a méas de 15
computadoras 486 equipandolas con software de todo tipo, asf como de Internet. La
renta de los equipes de computo seria realmente minima tomando en cuenta que
pueden proporcionar los mismos resultados que si se utilizaran computadoras
Pentium I11, con la diferencia de brindar el mismo servicio pere a un menor precio,
esto debido al ahotro de licencias, mantenimiento de los equipos, eic., y a su vez las
personas se familiarizan con el uso de Linux. Posteriormente se pretende crear un
servidor de muisica para dichas terminales, asi como un servidor Samba que permita
compartir recursos y archivos con diferentes plataformas de Windows (95, 98, NT,
2000, Me)} y de esta manera dichas plataformas puedan acceder a los archivos
Linux. El reactivar estas computadoras 486 para darle nuevas aplicaciones, y alargar
su ciclo de vida; permitira tener un negocio rentable con inversiones minimas.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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CONCLUSIONES

La idea basica del proyecto fue rescatar computadoras relativamente obsoletas
como las 486 y pentium brindandoles una nueva apariencia de procesamiento gracias a
la dependencia hacia un servidor, el coal les brinda sus recursos para lograr obtener unas
terminales totalmente funcionales que cuentan con una buena velocidad de
procesamiento, acceso a internet, procesadores de texto, software de electronica, hasta
disefios en 3D, etc., y todo bajo un ambiente grafico totalmente amigable.

Se pude corroborar todo esto ya que las terminales fueron probadas con éxito en
el laboratorio, al principio se experimentd la facilidad de instalacién del sistemna
operalivo y una vez que se implementdé el LTSP, el mantenimiento asi como Ja
actualizacién del software se efectuaron de una forma sencilla. El sistema realmente
demostré su estabilidad y confiabilidad, nos ofrece la libertad de poder ajustarlo a
nuestras necesidades, aunado a muchas otras ventajas y beneficios que se encontraron al
implementar este proyecto.

También se logrd recopilar una gran variedad de software de electronica
totalmente gratuito, el cual ofrece nuevas posibilidades de desarrollo para los alumnos.
Ademads éste tipo de software permite un gran ahorro en licencias, asi como de hardware
adicional debido a que estas aplicaciones no necesitan de mayores recursos para
funcionar adecuadamente.

Ademas este tipo de terminales bajo Linux no recibe tantos ataques de virus
como en Windows, podemos decir que este tipo de sistema es realmente recomendable
no sélo para instituciones publicas o pequeflas empresas, sino también para grandes
empresas que deseen adquirir un sistema potente, seguro, y muy econémico. No requiere
de un gasto adicional para capacitacién ya que Linux es muy intuitivo por su ambiente

grafico.

Es verdad que en Linux existen ci¢rtos problemas con algunos modems, tarjetas
de video e impresoras; donde para obtener una buena configuracién se requerira de
varias horas, pero también tenemos la opcidén de que Linux permite ejecutar muchoes
programas de Windows mediante emuladores.

Con respecto al tiempo de implementaciéon no hay mayor problema, ya que al
hallar la configuracién adecuada para una terminal las otras configuraciones son muy
similares, esto reduce en gran medida el tiempo de implementaciébn ya que solo es
cuestion de configurar ciertas partes.

Al hacer uso de la proteccién de la memoria entre procesos, de manera que

ninguno de ellos detenga el sistema como suele suceder usualmente en Windows, se
obtiene una estabilidad determinante para el sistema asi mismo cuenta con una mejor
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optimizacién de los recursos de la computadora brinddndonos la confiabilidad de
realizar varios procesos sin problemas; es un sistema mucho mas robusto sobre todo para
aplicaciones de alta demanda.

Se opto por utilizar el proyecto LTSP debido a que nos permite aprovechar los
recursos de computadoras de baja capacidad, si se contard con computadoras
medianamente mas potentes se pudé haber utilizado por ejempla el proyecto de PXES
va que permite aprovechar los recursos de las terminales con mejores capacidades, lo
que implica que se puedan correr aplicaciones localmente utilizando su memoria y disco
duro, disminuyendo considerablemente la carga al servidor. Es por eso que promovemos
el uso de un servidor més potente para lograr atender las peticiones de las terminales ya
que éstas cuentan con pocos recursos, y dependen de las caracteristicas del servidor.

Comprobamos que se eligié la mejor opcién para reutilizar a las 486 disponibies,

logrando darles nuevamente la funcicnalidad que se buscaba asi como nuevos campos
en los que pueden ser utilizadas estas terminales bajo el concepto del LTSP.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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GLOSARIO

ASCII: (American Standard Code for Information Interchange). Es el cédigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nimeros, puntuacion, etc. Hay
128 coédigos estandar ASCII, cada uno de los cuales puede representarse por un nimero
binario de 7 digitos. Sin embarge, otros conjuntos de caracteres como Latin-1 estdn
comenzando a usarse.

Broadcast: Es un tipo especial de direccién IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno ¢ méas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccion IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separades por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, y se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de 4drea local mas ampliamente utilizada. Es un
estindar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Internet entre una
méquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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Runlevel: Es ¢l estado general de un sistema operative tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacion es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/AP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexion y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VESA: Es un estandar de modos de video para tarjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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GLOSARIO

ASCIE: (American Standard Code for Information Interchange). Es ¢l codigo estandar
de conjunto de caracteres que cualquier computadora puede entender, usado para
representar las letras latinas, en mayusculas, minusculas, nameros, puntuacion, etc. Hay
128 codigos estandar ASCII, cada uno de los cuales puede representarse por un numero
binario de 7 digitos. Sin embargo, otros conjuntos de caracteres como Latin-1 estin
comenzando a usarse.

Broadeast: Es un tipo especial de direccion IP usada para enviar un mensaje a todos los
nodos de una red.

Cliente: Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otra computadora, generalmente a gran distancia. Cada programa cliente
esth disefiado para trabajar con uno o mas tipos de programas servidores especificos, y
cada servidor requiere un tipo especial de cliente.

Demonio: Es un proceso independiente encargado de llevar a cabo una tarea sin la
intervencion del usuario.

Direccién IP: Direccion que identifica a cada computadora en Internet utilizando una
fila de cuatro conjuntos de nimeros separados por puntos.

Diskless: PC o estacion de trabajo conectado a una LAN sin disco duro ni disquetes y
que depende del almacenamiento en disco de un servidor de archivos conectado a la
misma LAN.

DNS: (Domain Name System). Es un sistema que traduce un nombre de dominio a un
numero IP, v se emplea para facilitar el manejo de direcciones ya que es mas facil
recordar un nombre que un grupo de nimeros.

EMACS: (Editing MACroS o Extensible MACro System). Es un editor muy popular
para Unix y otros sistemas operativos.

Ethernet: Es la tecnologia de red de é&rea local mis ampliamente utilizada. Es un
estandar de la industria muy extendido, desarrollado originalmente por Xerox y
formalizado en 1980 por DEC, Intel y Xerox. Las redes Ethernet transmiten datos a
10/100/1000/ Mbps utilizando un protocolo especificado.

FTP: (File Transfer Protocol). Permite transmitir archivos sobre Intemetl entre una
mdéquina local y otra remota.

Host: Es una computadora anfitriona que permite a varios usuarios correr aplicaciones o
programas diferentes.
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IEEES02.x: Es un conjunto de normas que definen las caracteristicas fisicas de las
redes, dictada por el IEEE (the Institute of Electrical and Electronic Engineers). La
mayor parte de las redes cableadas cumplen la norma 802.3, especificacion para las
redes ethemnet basadas en CSMA/CD, o la norma 802.5, especificacidn para las redes
token ring.

Kernel: Nicleo del sistema operativo. Es el que se encarga de las labores de més bajo
nivel (el nivel mas cercano al hardware) tales como gestion de memoria, de
entrada/salida de dispositivos, etc.

LAN: (Red de Area Local). Red privada que interconecta diferentes dispositivos como
computadoras, impresoras, scanners, etc., dentro de un mismo edificio con el fin de
compartir recursos y establecer comunicacion entre ellos.

Modeline: Es un mecanismo que permite describir en detalle el modo de video deseado,
asignando pardmetros como los tiempos de pixelacion, frecuencia de refrescado y la
resclucion de la pantalla.

Moedtif: Fue el primer GUI (graphical user interface) con comportamiento y apariencia
tipo PC para cualquier sistema que corriera X Window.

NIC: (Network Interfase Card). Es una tarjeta de expansién de dispositivo que
constituye la conexién fisica entre un equipo y una red.

Par trenzado: Termino general que designa sistemas de cableado especificamente
disefiados para la transmisién de datos y en los cuales los hilos conductores estan
trenzados.

POSIX: (Portable Operating System for unIX). La interfaz de sistema operativo portitil
para UNIX es una compilacién de estandares para los sistemas operativos basados en
UNIX.

Protocolo: Es un conjunto formal de normas o procedimientos para poder establecer
comunicacion entre dos dispositivos.

Puerto: Se llama asi a un lugar donde la informacion entra o sale de una computadora o
ambas cosas. En Internet, puerto también se refiere a menudo a un niimero que es parte
del URL, apareciendo tras el signo ":", justo después del nombre de dominio, el cual le
indica al servidor por que canal de transmisién debe recibir la peticién por parte del
cliente.

Punto de montaje: El directorio bajo el que un sistema de archivos resulta accesible
después de haber sido montado.
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Runlevel: Es el estado general de un sistema operativo tipo Unix, el cual es definido por
el proceso init.

Script: Es un programa o secuencia de instrucciones que son interpretadas o ejecutadas
por otro programa.

Sistema de archivos: Un sistema de archivos es el método con el que la informacién es
introducida en un disco duro. Sistemas operativos distintos generalmente usan sistemas
de archivos diferentes.

TCP/IP: (Transmisién Control Protocol/Internet Protocol) familia de protocolos que
hacen posible la interconexién y trafico de red en internet.

Telnet: Remote login es un protocolo que forma parte de la suit de protocolos TCP/IP y
que permite conectar una terminal remota a su computadora host.

VYESA: Es un est4ndar de modos de video para tarfjetas VGA y superiores, que permite

programar drivers compatibles con todas las tarjetas graficas que cumplan estas normas,
independientemente del chip que incorporen.
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