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PROYECTO DE TESIS
MIGRACION E IMPLEMENTACION
DE WINDOWS 2000 SERVER EN UNA

RED CORPORATIVA

PROBLEMATICA: Operatibilidad y seguridad que existe en el Sistema Operativo
Windows NT 4.0 :

OBJETIVO: Migrar al Sistema Operativo Windows 2000 Server para ofrecer
dentro de la red una mejor administracién en la transmision de datos,

compatibilidad ( software-hardware ) y seguridad
( informacién y Bases de Datos ). '
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ANTECEDENTES

La compafiia mis importante de software a nivel mundial Microsoft, durante el transcurso de
los altimos afios comenzé a comprender el futuro de los sistemas operativos de red. En las condictones
pasadas los sistemas operativos de red se manipulaban por medio de una larga y dificit lista de
comandos para poder interactuar con algin equipo de computo en la red, copiar un archivo o0 un

directario resultaba sumamente complicado y tedioso, solamente existian 2 sistemas operativos en ese
mercado como lo eran UNIX (En sus diferentes versiones) y NOVELL NETWORK.

Ambos sistemas abarcaban el mundo de las redes, con el paso de los affos los usuarios
comenzaron a pedir mas y mas de cada uno de los sistemas operativos, por lo que se requeria que
evolucionaran. Microsoft al darse cuenta de lo importante que €ra un sistema operativo de red con una
plataforma mucho mas amigable que ias demas decidié lanzar un prototipo de sistema operativo grafico
como 1o fue el sistema Windows 3.11 para trabajo en grupo, al ir creciendo poco a poco 1a evolucién
del software la compaflia aposté por nuevas mejoras en cada uno de sus sistemas operativos, al lanzar
la version de Windows 95, la compania pensé en una mejora de su Sistema Operativo de red, asi que se
evocod a la tarea de lanzar al mercado el sistema operativo Windows NT 4.0 (Que substituyo al
Windows NT 3.51), en versiones como son Windows NT Server 4.0 (versiones para el servidor) y para
el usuario final Windows NT workstation 4.0 (Sistema Operativo para una estacion de trabajo) este
incluia una nueva metodologia ya que fue programado en su totalidad en lenguaje C, este sistema
permitia un control mas claro de la red creando dominios, grupos y relaciones de confianza, la herencia
de permisos y demis, ayudaron a aportar una amplia gama de beneficios en la administracion de la red.

Con el paso de los afios las compaiiias de equipos PC decidieron apostar hacia una tecnologia
que se venia manejando en los equipos maquintosh como lo eran los famosos puertos USB (Universal
Serial Bus, Puerto Serial Universal), dichos puertos permitian un traslado de datos sin ocupar una
direccion légica ni una interrupcion del sistema, dichos puertos lograban conectar a las PC, escaner,
chmaras de video, impresoras y un sin fin de dispositivos de una manera rapida y concisa, Microsoft
experimento la compatibilidad de dicho hardware en su sistema operativo de hogar Windows 95
segunda edicion, en donde contenia el software para dicho dispositivo. Bastaba con conectar el
dispositivo y el equipo lo reconocia al instante y solicitaba el driver de instalacién y lo instalaba sin
necesidad de reiniciar el equipo, dicha mejora se vio mds acentuada en Windows 98 y ME. Pero las
estaciones de trabajo con NT y Servidores no contenian dicha caracteristica, se comenzaron a detectar
fallas en NT e incompatibilidad (Como una tan clara como lo son los dispositivos USB).

Al instalar una tarjeta de red en NT resultaba un poco fastidioso ya que no se sabia con
exactitud €] puerto de entrada y salida al que se conectaba mi la interrupcioén, pues no contenia una
herramienta como el administrador de dispositivos de Windows 95 y 98, el administrador de red tenia
que mover las tarjetas PCI e ISA las veces que fueran necesarias para poder dar de alta alguna tarjeta y
que no entrara en conflicto con algin dispositivo del sistema que ocupara la misma entrada, salida ¢

interrupcion.

Microsoft comenzoé a darse cuenta de las ventajas que tendria unificar un sistema operativo de
red y un sistema operativo casero, seria el sistema operativo ideal pudiéndose crear un sin fin de
mejoras tanto para el usuario como para el administrador de la red.



La evolucién que poco 2 poco empezo a tener la industria de Intemet en el mercado mundial
comenzé a poner a Microsoft a la vanguardia, ya que esta ha sido una de las compafiias que mas ha
estado interesada en el uso y desarrollo de Internet a nivel mundial.

Cada dia mas usuarios deseaban poder estar navegando en Internet y crear sus hojas web, asi
como disefiar sus propias cuentas de correo electronico para poder tener una transferencia de
informacién mas eficaz en tiempo real, no importando la parte del mundo donde uno se pueda ubicar,
comenzaron entonces a surgir problemas con NT pues no habia logrado tal evolucién y se tenia que
contar con software de terceras personas para poder explotar la herramienta de Internet.

Conforme pasaba el tiempo la gente comenzo a darse cuenta que un sisterna operativo con una
plataforma grafica podria ser mucho mas facil de aprender que unos 100 comandos y no poder
solicionar sus problemas, los fabricantes de hardware comenzaron a apostar hacia los sistemas
operativos de Microsoft que resultaban ser mas amigables a los usuarios finales y en su idioma.

CONDICIONES ACTUALES DEL SISTEMA

En la actualidad NT a demostrado tener un sin fin de errores en sus caracteristicas de seguridad,
creacién de usuarios y permisos, el sistema NO es compatible con sistemas USB y en ciertos casos
carece de las herramientas claves de uso.

Los usuarios de Windows NT poco a poco comenzaron a exigir mds y mas a este sistema y
también a darse cuenta de las fallas en las que se podia caer (Vuelos de memoria, Pantallas azules con
errores y Equipos pasmados).

La seguridad no es su punto fuerte, por lo que comenzaron a surgir a nivel mundial mis y mas
notificaciones de ataques de hackers a varios servidores y redes.

Esta tesis esta basada en una compaitia de telefonia celular, dicha empresa utiliza Windows NT
Server 4.0 en sus servidores y en sus estaciones de trabajo Windows NT Workstation en su mayoria y
la ofra parte de los equipos utiliza Windows 95 y Windows 98.

La empresa a comenzado a notar problemas en sus sistemas operativos, los servidores tienen
muchas limitaciones de seguridad y resulta complicado configurar algun Servicio O recurso,
constantemente los servidores sufren de pantallas azules (volcados de memoria) quedan pasmados y s
necesario reiniciarlos.

Las estaciones de trabajo con Windows NT Workstation no son compatibles con dispositivos
USB, no se puede tener una administracion de Jos dispositivos como con Windows 95 y 98.

En estaciones de trabajo con Windows 95 y 98 resulta sumamente complicado el poder
compartir recursos en red, si uno desea accesar a una carpeta compartida de més de 8 o 9 caracteres
como titulo no se visualiza la carpeta y hay que buscar el equipo por medio de la direccién P y no por
el nombre del equipo.



Los controladores de impresion de la impresora 4050N y 4050TN resultan sumamente dificiles
de que Windows NT los reconozca y sean compatibles con la aplicacion que se tiene en la empresa
llamada Citrix, ya que si se selecciona dicho driver si permite poder imprimir en red en aplicaciones
locales, pero no en las aplicaciones de Citrix por la red.

Con Windows NT Workstation los equipos comienzan a mandar pantallas azules como en los
servidores y en algunos casos es necesario volver a instalar todo el sistema operativo del equipo, lo cual
provoca un atraso de tiempo parz los ingenieros de sitio y el usuario de entre 24 a 48 horas en
repararse.

Como Windows 95 y 98 no tiene un visor de sucesos efectivo que permita indicar al usuaro si
algan intruso esta accesando a alguna de sus carpetas de red. En esta empresa s¢ han reportado muchos
usuarios que les gusta conectarse a diferentes equipos para poder visualizar informacion que no es la
suya.

En algunos casos resulta sumamente complicado poder ingresar un equipo al dominio en NT
porque no sblo se configura el dominio y demas, sino que en algunos casos €s necesario darle al equipo
una direccién IP fija y no por DHCP como se deberia de hacer.

EXPERIENCIA PERSONAL

A lo largo de 6 afios, logramos tener experiencia con sistemas operativos de Microsoft desde la
version 6.22, Windows 3.1, 3.11, 95, 98, ME, NT, XP y Windows 2000, laboramos en las areas de
soporte técnico y call center para diferentes empresas, tuvimos la oportunidad de estar en una de las
empresas de telefonia celular a nivel nacional y logramos captar los avances que se obtuvieron al
migrar su red de NT 2 Windows 2000

En este proyecto de tesis daremos los pros y contras de migrar una red Windows NT a una red
Windows 2000. Con apoyo de diferentes autores, asi como de varias direcciones de Internet y nuestra
experiencia personal.




CAPITULO 1 ,
REQUERIMIENTOS, INSTALACION Y CONFIGURACION.

1.1 REQUERIMIENTOS DEL SISTEMA
Los requerimientos minimos del equipo para migrarlo a Windows 2000 son los siguientes:

1.- Procesador Pentium a 166 MHZ o superior ( Se admiten multiples procesadores, se incluyen
los procesadores Pentium II, Pentium III, Pentium IV y Xeon, y los procesadores equivalentes como
son Citrix y AMD.

9 . 64 MB de RAM como minimo, se recomienda 128 MB, 8 GB como maximo para la version
Advanced Server y 4 GB para la version server.

3 - Espacio en Disco Duro 850MB para la instalacion mas el doble de memoria RAM que tenga
el equipo, Por ejemplo si el sistema tiene 128 MB de RAM, necesitaria 1.106MB (850MB+256). Si es
una instalacion de red en vez de una instalacién de CD-ROM, deben incluir otros 200 MB para los
archivos de instalacion temporales. Si es una actualizacion de un controlador de dominio y se esta
distribuyendo al mismo tiempo Active Directory, asegurarse de disponer de mucho més espacio en
disco porque el proceso de actualizacion utiliza hasta 10 veces mas espacio que la base de datos de
cuentas de usuarios.

4 - 1 monitor VGA
5.- 1 Teclado

6.- Un raton o cualquier otro dispositivo de apuntar, es opcional, pero sin un ratén 0 puntero
sera mas dificil trabajar.

7 - Para una instalacion desde el CD-ROM, una unidad de 12X como minimo, y una unidad de
3 14 a menos que el sistema sea capaz de iniciar desde CD-ROM

8 - Para la instalacién de red, una tarjeta de red compatible con Windows 2000 que se encuentre
en la lista de hardware, asi como una copia de Windows 2000 en un servidor en alguna parte donde se
realizara la instalacion.

1.2 COMPATIBILIDAD

Quiza la documentacién mas importante de Windows 2000 sea la lista de compatibilidad de
Hardware. Esta es la lista de todo el hardware compatible con Windows 2000. Es la lista de los
sistemas, las tarjetas de red, los controladores de disco, impresoras y otros dispositivos, la direccion es
http//www.microsoft.com/hwtest/hcl/




Es recomendable que los controladores de red, audio, video y sonido del equipo tengan los
controladores compatibles con Windows 2000, evitando asi perdidas de informacion y de tiempo antes
" de migrar algin equipo a la nueva version, en caso de no poseerlos verificar con el fabricante si cuenta
con dichos controladores.

1.3 INFRAESTRUCTURA

La red de la compatiia celular de que se habla es una WAN ya que posee una cobertura en el
ambito nacional muy grande, consta de los siguientes puntos en la Repiblica Mexicana: 2 puntos
centrales en el D.F. uno se encuentra ubicado en el edificio corporativo que se encuentra al centro de la
ciudad de México y el megacentro que se encuentra ubicado en Tlalnepantta a las orillas del D.F,,
posee otros puntos como son: Celaya, Irapuato, Tijuana, Querétaro, Guadalajara, Monterrey, Leon,
Puebla, Acapulco y Toluca (ver la figura 1.1).

Se comunican a estos punios via satelite por medio de un enlace de microondas y cada punto
posee un servidor principal que replica o se comunica con cada uno de los servidores y con el PDC
(Servidor Principal de Dominio) y el BDC (Servidor Secundario de Dominio), ambos se encuentran
ubicados en el Megacentro de Tlalnepantla. Todos los edificios se encuentran cableados con cable par
trenzado nivel 5 y conectados a varios switches de la marca CISCO. El edificio de Tlalnepantla posee
cableado en su SAE (Sala Principal de operaciones donde se concentran todos los servidores) de fibra
dptica. El tipo de enlace que se utiliza en la red es un El.

Figura 1.1 Cindades donde se localizan Ins primcipales Sucursales.



1.4 ACTUALIZACION A WINDOWS 2000

Para realizar la actualizacion a Windows 2000 se puede llevar a cabo desde sistemas operativos
Windows 95, Windows 98 o en Windows NT, puede instalarse desde un disco de 3 % o una umdad de
CD ROM, lo mejor es colocar el CD ROM en la unidad y reinicia e} equipo. El CD ROM iniciara
Windows 2000 y comenzar el proceso de instalacion.

Para la instalacion desde disco local o un disco remoto, ejecutar WINNT.EXE desde Windows
95, Windows 98 o Windows NT, o ejecutar WINNT.EXE desde el simbolo del sistema. De esta forma
se crea una copia de seguridad en el sistema de los archivos con que se inicia desde el CD ROM; a
continuacién el sistema se reiniciard y comenzara la instalacidn en el mismo punto como si ¢} CD-
ROM se hubiera iniciado al principio. Una nota muy importante €s que la particion del sistema debe de
existir antes de poder instalar Windows 2000.

Basicamente, el programa WINNT copia todos los archivos al disco, y estos no se pueden quitar
durante la instalacién, por lo que el sistema no puede volver a dividir los discos duros durante la
instalacion si se ha iniciado esta utilizando WINNT. '

El proceso de inicio de Windows 2000 tiene que averiguar que clase de medios de discos esta
disponible para la instalacion. Basicamente, se examina la maquina y busca todos los adaptadores IDE
y SCSI del sistema. Si estaban disponibles éstos de la maquina cuando salid al mercado Windows
2000, no abra ningin problema, y el sistema detectara el adaptador SCSI y se reiniciard. En caso
contrario, puede que necesite un disco del fabricante de hardware para cargar los controladores. Justo al
principio del proceso se debe de pulsar la tecla F6 para instalar un adaptador de otro fabricante. Sino se
carga el adaptador desde los medios de instalacién de Windows 2000, debe de utilizar obligatoriamente
esta opcion para configurar los controladores necesarios y complementar el proceso de inicio.

Si no es posible miciar Windows 2000, la instalacion finalizara con un mensaje
INNACCESIBLE BOOT DEVICE (dispositivo de booteo inaccesible). Este mensaje aparece cuando
no se puede iniciar Windows 2000 desde la particion que se ha configurado para iniciar.

Si ya existe un sistema operativo, aparece la pregunta si 1a instalacion debera ser nueva o una
actualizacion de la versién anterior.

Posteriormente aparecera un acuerdo de la licencia debe de aceptarse en caso contrario se
suspende la instalacion (En esta licencia apareceran los términos de Microsoft sobre el uso de sus
productos hacia los usuarios).

Para una instalacién nueva (En caso de que no existiese un sistema operativo) pedira que se cree
en el disco una particion nueva con la capacidad que se desee. Seftalar con las flechas y presionar la
letra C creard una nueva particién y con seleccionar la particién y con la letra D, se podra eliminar la
particion gue se elija (ver la figura 1.2).



Figura 1.2 El programa de instalacién debe saber donde instalar el sistema operativo. En este caso, s6lo hay un disco,
asi que se pulsa la tecla C para crear una particién.

Después de elegir la particion el sistema iniciara la fase de instalacion en donde comenzara a
copiar archivos hacia el disco duro en el directorio de Windows 2000 C:\Winnt (ver la figura 1.3). Al
terminar de copiar los archivos el sistema se reiniciara y comenzard la fase de instalacién de archivos.

Figura 1.3 Aparece la pantalla de copia de archivos cuando el sistema copia en el disco los archivos necesarios para
cjecutar Windows 2000.

Durante la actualizacién del sistema Windows NT, se eliminar4 la mayor parte de la instalacién
de Windows NT, por lo menos con respecto a los archivos del sistema y los reemplazara por archivos
de Windows 2000, La actualizacién conservara la configuracion del usuario y del sistema asi como el
registro de las aplicaciones, de modo que no es necesario volver a instalar las aplicaciones después de
1a instalacion.

Hay que tener en cuenta que Windows 2000 no utiliza los mismos controladores que Windows
NT por lo que es posible que algunos controladores de sonido, video e impresién que funcionaban en
NT no lleguen a funcionar en Windows 2000. El mismo criterio se utiliza para Windows 98 y 95.



1.5 INSTALACION DE WINDOWS 2000

Después de que se copio Windows 2000 en el disco duro v se reinicio el sistema comenzara la
parte de configuracion de Windows 2000, en esta parte Windows 2000 comenzara a buscar y detectar
todos los dispositivos del equipo, si los controladores de los dispositivos los tiene Windows 2000 los
instalara y continuara con ¢l proceso de configuracion. Este proceso es el mas largo ya que puede durar
entre 15 minutos y media hora en instalar ¢l sistema operativo en el equipo. El sistema parpadeara
varias veces mientras el sistema examina la clase de hardware de video que existe. El sistema se’
detendra unos minuto mientras examina los puertos seriales del sistema.

Si el sistema se queda blogueado, sin actividad de mouse ni de teclado por un periodo mayor a
15 minutos sera necesario reiniciar el equipo, esto puede ser porque algun dispositivo esta en conflicto
o0 no se tiene el driver adecuado. A continuacién el sistema le pedir la configuracion regional de
instalacion v la clase de teclado que utilizard, la siguiente pantalia pedira ciertos datos sobre a nombre
de quien se registrara la licencia (nombre del usuario y organizacion), posteriormente debera introducir
el nombre del administrador local y la contrasefia debiendo de recordar que debe ser un nombre facil de
recordar para evitar futuras catdstrofes. Después solicitara el nombre de la maquina y el dominio o
grupo de trabajo al que pertenecera dicho equipo, Posteriormente solicitara si se desea instalar algin
componente opcional como: accesorios y utilerias, comunicaciones, juegos, multimedia, servicios de
Certificate Server, servicios de Cluster Server, servicios de Internet Information Services y demds
SETVICIOS.

El siguiente paso es el proceso de configuracion de la red. La nueva configuracion
predeterminada de Windows 2000 incluye servicios simples de TCP/IP, Compartir impresoras y
archivos para redes Microsoft y el cliente para redes Microsoft (ver la figura 1.4). Para seleccionar los
componentes que se necesiten s necesario escoger la opcién de configuracion personalizada, en donde
se pueden elegir a gusio cada uno de los servicios de red que se requieren.

Una vez seleccionada toda la informacién de red, hacer clic en siguiente y €l servidor pedira
que se especifique que papel desempeila el equipo en el esquema general de la red, un servidor puede
ser un servidor independiente o pertenecer a un dominio (ver la figura 1.5). Si el servidor no se
encuentra en ningin dominio o si no hay una red elegir la opcion de no y continuar el proceso (esto es
con el fin de evitar conflictos en la configuracion del equipo).

Cuando se termine de configurar la red, Windows 2000 configurara el resto del sistema
operativo. Esto implica principalmente la necesidad de instalar componentes en el registro y quitar los
archivos temporales.



Figura 1.4 Asi es como se establece la configuracién de la red durante la instalacion, Hacer clic en el botén Instalar
PArA aAgregar compounentes. ' :

1.6 CONFIGURACION DE LA RED

Después de que la instalacion de Windows 2000 complete ¢l proceso de copia de archivos en
modo texto, reiniciara el sistema y comenzara la fase de configuracion.

Para esta parte del proceso es necesario ingresar al equipo que se le esta instalando Windows
2000 (Para la terminal de trabajo Windows 2000 Profesional y para un servidor Windows 2000
Advanced Server) y verificar que se esté validando correctamente en el dominio de la red a la que
pertenece . Esto se logra ingresando con el nombre de usuario y contrasefia con la que un usuario
ingresaba anteriormente. Windows 2000 configura el equipo para que se valide en la red y permita
poder realizar las mismas tareas que el usuario venia realizando anteriormente.

Figura 1.5 Este cuadro de diflogo le permite decidir si el equipo formard parte de un dominio y seleccionar el
dominio que utilizara.



Para checar en el equipo que se esté validando en la red, se debe de ver dentro del icono de
Entorno de Red (Dando 2 clics sobre el) donde se pueden ver todos los dominios de las redes
disponibies, en caso de que no se vieran es necesario checar la configuracién de red, esto se logra
verificando en las propiedades de red que se tengan instalados los siguientes servicios:

*Cliente para redes Microsoft

*Protocolo TCP/IP (La direccion IP debe de ser proporcionada por
DHCP que da una IP aleatoria y no fija)

*Compartir Impresoras y Archivos para redes Microsoft

También en la parte de hardware es necesario revisar con la herramienta Administrador de
dispositivos que la tarjeta de red se encuentra activada v sin ningtin conflicto, por otro lado es necesario
verificar que el cableado tipo 5 par trenzado tenga continuidad y verificar que el nodo que este
conectado al equipo se encuentre activo.

1.7 MIGRACION DE SISTEMAS EXISTENTES

Las aplicaciones que se migraron junto con el sistema operativo de cada equipo son pequedas
bases de datos realizados en la plataforma de Oracle las cuales fueron migradas sin ningin problema,
en estas bases de datos se consulta el estatus de los radios, cancelaciones, facturaciones, ordenes de
reparacion, bajas y altas de servicios, roaming nacional e internacional y demas. Estas aplicaciones s¢
migraron sin ningiin problema, junto con la suite de aplicaciones de Microsoft Office 97 o 2000 (Segun
el que tenga instalado el usuario en su equipo de computo). No presentaron falla y la migracion fue
transparente en todos los sentidos. .

Estas pequeiias bases de datos se comunican con servidores que corren con sistemas Operativos
UNIX y algunos con NOVELL que mas tarde se explicara en otros capitulos.

1.8 ACTIVE DIRECTORY

El sistema Active Directory es probablemente la mas importante de las nuevas
caracteristicas de Windows 2000. Integra toda ia administracion de cuentas de usuario y agrupa los
datos en bases de datos no centralizados. Ademas Active Directory se integra con Microsoft Exchange
(aplicacién para poder administrar el correo electronico), esto ayuda a eliminar la duplicacion del
esfuerzo entre la administracion de las listas de distribucion de correo electronico y los grupos de
seguridad que tienden a solaparse mucho.

Windows NT utiliza un modelo de replicacion de dominio principal, lo que significa que un
servidor desempeifia todas las tareas de replicacion de la informacion de seguridad del usuario para
todos los servidores en la red que puedan manejar inicios de sesién. Con Active Directory no existe un
controlador principal, todos los servidores son igualmente capaces de almacenar y realizar cambios.

Esto permite al sistema ser mas escalable porque un servidor no tiene que servir de punto
central para distribuir los cambios. También permite mayor migracién tras error y cambios de
configuracién mds faciles, porque cualquier servidor puede ser un controlador de dominio y cualquier
controlador de dominio se puede volver a convertir en un servidor sencillo.
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Microsoft decidié disefiar Active Directory (Directorio Activo) e implementarlo en Windows
2000 como una de las partes fuertes en la mejora de seguridad de dicho sistema operativo, El
Directorio Activo es el componente insignia lamado 2 solucionar  los problemas de
escalabilidad, extensibilidad, administracién y grado de apertura del directorio de NT 4.0. Este no
podia safisfacer las necesidades de grandes organizaciones dada su limitacién de 20,000 usuarios por
dominio y el hecho de que la replica entre et servidor primario (PDC) y el servidor secundario (BDC)
era de tipo uno a varios. En Windows 2000, un dominio de Active Directory (AD) puede contener mas
de un millon de objetos y, en la mayoria de los casos, no necesita de un PDC. Los cambtos que ocurren
con cualquier controlador de dominio se propagan hacia el resto. Es posible configurar a medida esta
replica multimaestro para ajustar el rendimiento v ¢l consumo de ancho de banda en organizaciones
con gran dispersion geografica. Para conseguirlo es posible crear un nueve objeto llamado NT
denominado Sede (Site), que se relaciona con las subredes IP, las sedes permiten poder superar ios
dominios (que suelen definirse en base a criterios organizativos) de las divisiones geograficas.

La administracion es mucho méas potente con ei AD. Para empezar, ahora es posible organizar
los equipos y los usuarios en una jerarquia que replique la verdadera estructura organizativa de la
empresa. Dentro de un dominio las unidades organizativas (OU) son las que proporcionan dicha
estructura. Los Dominios han dejado de estar en un so6lo nivel, ya que ahora pueden tener dominios
Padre e Hijos (exceptuando el dommio Raiz, que carece de dominio padre). También es posible asignar
privilegios de administracion individuales en cualguier nivel.

Windows 2000 da solucion a muchos problemas de seguridad de versiones anteriores. Con una
configuracion de red adecuada Windows 2000 no enviara contrasefias cifradas a la red si no que usara
en su lugar la autentificacion Kerberos, que utiliza un sistema de desafid-respuesta que no requiere
enviar al servidor una contrasefa.

1.9 CONTROL DE USUARIOS

El control de los usuarios se puede llevar de una manera amigable con la herramienta que
proporciona Windows 2000 que se llama MMC (Microsoft Management Console-consola de
administracion de Microsoft ), por medio de esta herramienta se puede controlar la administracidn de
los usuarios, la administracion de discos, los servicios de micio y detencion.

Las cuentas de cada uno de los usuarios tienen diferentes caracteristicas y al momento de
ingresar a la red le otorga el acceso a ciertos recursos de la misma, dnicamente el administrador posee
fos recursos para poder administrar la red en su totalidad, cada una de las cuentas posee ciertos
atributos (ver ia figura 1.6).

Con la herramienta MMC es facil administrar el acceso de los usuarios a los recursos
correspondientes, por lo que es necesario tener una buena planeacién y a una nueva cuenta que se ha
creado otorgarle los recursos que necesita, Por ejemplo st tiene al usuario Juan Pérez su cuenta es
jperez, se le debe de agregar al grupo de trabajo de vendedores va que el esta laborando en el drea de
ventas teniendo acceso a cierias carpetas que estan en el servidor primario y utiliza la impresora 3 que
esta en el piso donde el desempeiia sus actividades, la gente de este grupo no tiene servicio de Internet.
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Figura 1.6 Un listado de las cuentas predeterminadas de usuario y grupo.

Cada grupo que se encontraba ya establecido desde Windows NT posee ciertas caracteristicas y
una cuenta puede ser integrada a varios grupos segin el perfil de los usuarios, de esta manera se logra
una mejora en la seguridad ademas de que se permite una organizacion jerarquica entre los usuarios.

Entre los diferentes grupos que se encuentran ya preestablecidos desde Windows NT 4.0 se
encuentran los siguientes:

Grupo de Administradores.- Controlan toda la red y pueden hacer uso de carpetas e
informaci6n que requieran de cualquier servidor asi como también poder ver cualquier informacién de
cualquier equipo en la red, asi como poder administrar, como su nombre lo indica administran
cualquier equipo en la misma, asi como también pueden administrar cualquier impresora, posee acceso
total a Internet y a cualquier recurso de la red.

Grupo de Help Desk.- Personal de Soporte Técnico, poseen algunos permisos de impresiéon y
depuracion de ciertas impresoras, poseen acceso a Intemmet y pueden dar de alta equipos en el dominio
de la red, no pueden accesar a los servidores, ni poseen permisos de administracién en equipos de la
red.

Grupo de Gerentes.- Personas que desempefian el puesto de gerencia, poseen permisos para
imprimir en las impresoras que necesiten, tienen permisos de lectura y escritura en algunas carpetas de
servidores, pueden consultar informacién de ciertos equipos y poseen permisos de Internet.

Grupo de Facturacion.- Poseen permisos unicamente de impresion en equipos de su area, no
tiene acceso a Internet, y sélo tienen permisos de lectura en algunos servidores.

Grupo de Produccion.- Poseen permisos de impresion tnicamente a 2 impresoras de su area,

tiene acceso a un servidor con permisos de lectura y éscritura en una carpeta determinada, no tienen
acceso a Internet.
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Grupo de Ventas.- Posen permisos de Impresion unicamente a las impresoras asignadas a su
area, no tienen permisos de Internet y solo tiene permisos de lectura en una carpeta de un servidor.

Grupo de Atencidn a Clientes.- Poseen permisos de lectura en un servidor y de escritura en otro,
No tienen acceso mas que a una impresora de su drea y no pueden accesar a Internet.

Debe de tenerse cuidado que cada usuario este asignado al grupo que le corresponde y no a uno
que no lo es, por ejemplo un vendedor no debe de estar en el Grupo Gerentes porque tendra acceso al
servicio de Internet, asi como al uso de impresoras que no estan ubicados en su érea de trabajo m de
carpetas que estén en otros servidores.

A usuarios del 4rea de Facturacion y Produccion que sus equipos cuentan con Windows 95 o 98
se asigné una politica para que s6lo pudieran ingresar a sus equipos en su turno correspondiente, con la
ayuda de MMC se logro ver en las propiedades del usuario la asignacién de un horario de trabajo para
que no realice un mal uso de su cuenta de red o trate alguna persona de su area ingresar con su cuenta
en un horario que no le corresponde.

Ya se tienen preestablecidas politicas y procedimientos en el 4rea de Sistemas para llevar un
control de los usuarios, de otra manera el uso de la red se veria manejado en una forma arbitraria y
poco considerable (ver la figura 1.7).

Si algiin usuario se encuentra realizando un uso indebido de su clave de la red para dafiar un
equipo propio o alguno que se localice en la red, inmediatamente la clave de red serd deshabilitada
para evitar que llegue a datiar algin equipo en la red y ser4 habilitada tnicamente si el jefe inmediato
lo autoriza y se hace responsable del uso adecuado de dicha clave.

Cuando un usuario va a ingresar a la compatiia se le crea su clave de red de manera apropiada
a su perfil, y si ese usuario causa baja se avisa a el area de Sistemas para que dicha clave sea eliminada
evitandose asi desastres y malos usos.

. mMi;vﬁ*mso i :
it g ik iouts e 1+

Figura 1.7 Pantalla de creacién de usuarios.
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1.10 IMPRESION

Windows 2000 y todos los demds sistemas operativos de Windows, utilizan un concepto de
microcontrolador para crear controladores de dispositivos, bésicamente el sistema operativo
proporciona aplicaciones con todos los aspectos basicos de c6mo hacer de interfaz con ciertos tipos de
dispositivos y a continuacién, necesita que un controlador implemente caracteristicas muy especificas
para realizar estas operaciones.

Se utilizan varios métodos distintos para poder comunicarse con las impresoras. Incluyendo el
uso de los puertos paralelos, serie, USB, E/S directa de archivo, conexiones de red de Windows 2000,
puertos de impresion TCP/IP y puertos LPR.

La mayoria de impresoras que se manejan en esta red son las siguientes: impresora HP Laser jet
modelos 4000, 4000tn, 4050tn, 5000, 2100, 5si, los modelos de inyeccion de tinta que se utilizan son
los siguientes: HP Deskjet 610¢, 660C, 2100C y Epson 9000.

Al haber migrado los sistemas operativos a Windows 2000 se noto una gran mejora en la
impresion ya que los drivers con Windows NT no son muy compatibles con las impresoras 4000 o
4050x, al migrar los equipos a Windows 2000 el servidor de impresion asigno el driver que trae de
fabrica y evito muchos problemas de impresién con aplicaciones como Office 97 o 2000, ya que en
ocasiones la vista previa marcaba una hoja bien delineada para imprimirla en Excel o Word pero al
momento de imprimirla ocupaba mas tamafio que el que nos habfa mostrado la vista previa lo cual
provocaba que la impresién saliera entrecortada en 2 hojas o mis, siendo que se habia mostrado en una
sola hoja de la vista previa.

El servidor de impresion no s6lo trae sus drivers compatibles con cualquier sistema operativo
Microsoft, si no que también permite agregar los driver que nosotros necesitemos o se actualice desde
Internet en la pagina del fabricante de la impresora o desde el sitio de Microsoft (ver la figura 1.8).

Figura 1.8 La ficha Avanzadas de la pigina de Propiedades de la Impresora muestra las opciones de configuracién
predeterminadas.,
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Las impresoras Deskjet en sistemas NT presentaron ciertas fallas con el driver, su impresion es
dificil de conseguir y ademés no siempre se logra que la impresora imprima si se encuentra instalada
desde un servidor de impresién o si encuentra compartida a muchos usuarios. Con Windows 2000
busca el driver y lo instala lo cual facilita la impresién y permite poderse compartir los recursos a
muchos usuarios sin tener que batallar en localizar el driver.

Para que Windows 2000 utilice una impresora es necesario crear una cola de impresion. Una
cola de impresién es una estructura que contiene las tareas de impresion justo antes de que vayan al
papel. Es un modo de hacer que las tareas esperen en linea antes de pasar a la cola de impresion (ver la
figura 1.9). Una cola de impresion puede enviar la salida a una o mas impresoras. Todo el grupo de
impresoras debe de ser idéntico o como minimo, que todas utilicen los mismos controladores. El hecho
de agregar mas impresoras implica que los trabajos se puedan procesar mas rapidamente y un posible
trabajo grande no impedira que se impriman las tareas de una sola pdgina. Se aconscja que todas las
impresoras que compartan uma misma cola de impresion estén ubicadas en el mismo lugar, de modo
que todos los usuarios sepan donde recoger la salida impresa. También se recomienda disponer de gran
cantidad de consumibles de repuesto en esta area, ya que si los usuarios desean imprimir gran cantidad
de paginas, el toner se gastara rapidamente.

Para las impresoras locales, las colas de impresion son locales, Para una impresora de red, las
colas se crean en un servidor y las tareas se envian a la red. Una tarea se envia a una cola vy,
posteriormente, se envia desde la cola de impresién a la impresora.

Figura 19 fsta es una vista de una cola de impresién a una impresora en el servidor MILLICS con un documento,
esperando que s¢ imprima.

El administrador de impresion es la herramienta que se utiliza para administrar documentos
dentro de una cola de impresién. Esto significa que pueden ver el estado de las tareas en la cola de
impresi6n, y si el usuario tiene los permisos adecuados cambiar el orden de los objetos en la cola de
impresi6n € incluso quitar tareas de la cola de impresion.

Una de las fallas mas comunes a las que nos enfrentamos a diario es que existen usuarios que
comenzaban a mandar a imprimir documentos muy grandes en las impresoras laser jet 4050 o 4000, al
mandar tantos documentos comenzaban a saturar la cola de impresién de manera tal que si un usuario
mandaba un documento nunca salia y se desesperaba y lo volvia a enviar 3 o 4 veces, esto sucedida
junto con los usuarios que hacian el uso de la impresora, lo que provocaba que ésta se saturara. Se tenia
que eliminar el documento que se encontraba atorando el documento en la cola de impresién y al poco
rato se restablecia la impresion, para solucionar este problema se recomienda al usuario enviar su
documento en pequeiios bloques o enviarlo por completo en horarios donde no tenga mucha demanda
la impresora o s¢ le instala otra que estuviera cerca de su drea y que no tuviera tanta demanda de
impresion.
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Figara 1.10 La ficha Compartir de un cuadro de didlogo Propiedades de la impresora.

Otra posible falla a la que nos enfrentamos es que en las impresoras Deskjet 660 o 600 que se
tenian disponibles instaladas en equipos con Windows NT Workstation para algunos supervisores y
gerentes no permitian poder compartir esta impresora enred con sus compafieros en red, al momento
de mandar a imprimir desde otro equipo mencionaba un error indicando que la cola de impresion tuvo
una falla o averia ya que no se detectaba la impresora activa, al migrar dichos equipos a Windows 2000
profesional, la falla no volvi6 a presentarse (ver la figura 1.10).

Windows 2000 posee drivers mas actualizados que las versiones anteriores como NT 0 3.11,
también cuenta con una opcién en agregar para poder agregar mas drivers de impresion actualizados y
poder utilizarlos en el servidor de impresion.

1.11 PROTOCOLOS

Un protocolo es aquel elemento que mos permite poder dar una descripcién formal de los
mensajes y reglas para que una maquina se pueda comunicar dentro de una red con otros equipos.

Windows 2000 admite la mayoria de los protocolos de comunicacion estindar de la industria
dentro de los cuales los mas utilizados en una red son los siguientes:

TCPAP (TRANSMISION CONTROL PROTOCOL / INTERNET PROTOCOL).- Protocolo de
control de transmisién /Protocolo de Internet, creado por el departamento de defensa de los E.U. para
las comunicaciones LAN /WAN sobre Arpanet.

IPX/SPX (INTERNET PACKET EXCHANGE / SEQUENTIAL PACKET EXCHANGE).-
Protocolo de Intercambio de paquetes /Intercambio de paquetes secuenciados, creado por NOVELL
para NETWARE.

NetBEUI - Fue el primer intento de IBM y Microsoft de crear un protocolo para LAN basado
en NetBIOS (Network Basic Input / Output System) Sistema basico de entrada y salida de red.

DLC (Data Link Control).- Control de Vinculos de Datos, creado por HP.
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Apple Talk - Protocolo Creado por la compafiia Apple para permitir comunicaciones entre los
equipos maquintosh y los periféricos de Apple.

Cualquiera de los protocolos de red se puede agregar desde el Panel de control, conexiones de
red y acceso telefonico, en esa parte se selecciona Mis Sitios de Red, se eligen propiedades y se
selecciona agregar y se marca el Protocolo de red (ver lafigura 1.11) y seleccionamos €l que sea
de nuestro agrado, otra de las ventajas que posee Windows 2000 es la siguiente: Permite poder agregar
y quitar protocolos mientras el servidor sigue funcionando. Esto no puede parecer de gran éxito
pero cuando una migracién o una transferencia requiere un cambio temporal de protocoles es muy
util ya que acorta el tiempo, La tecnologia de agregar, detener o quitar protocolos mientras el servidor
esta en ejecucion es de gran ayuda a la hora de solucionar los problemas.

Es muy dificil un asunto de comunicaciones si se tiene que reiniciar el sistema cada vez que se
agrega o cambia un Protocolo. Si el servidor esta ejecutando cualquier clase de aplicacion grande,
puede ser casi imposible. Una maquina con Exchange o SQL Server puede tardar casi una hora en
reiniciarse.

Figura 1.11 Cuadro de didlogo Seleccionar tipo de componente de red.

Los protocolos con los que mas se trabajan es TCP/IP en los equipos que s¢ van a ingresar
alared de lacompafiia de Telefonia, y activando laopcion de DHCP puede asignar una IP
aleatoria a un equipo, aunque en la red existen equipos como los servidores, enrutadores y
switches que debe de poseer una direccion IP fija y no aleatoria.

Una Ventaja que resalta con la migracién de NT a 2000 es que en algunas estaciones de trabajo
constantemente se salian del dominio, varias ocasiones se verifico el cable de red, el nodo, 1a tarjeta de
red y continuaba presentando la falla, se verificaba en la configuracién y supuestamente el equipo se
encontraba dentro del dominio, pero al accesar al icono de entorno de red y dar 2 clics sobre el icono
toda la red, tnicamente desplegaba ¢l equipo del usuario, entonces se metia el equipo a un grupo de
trabajo y después nuevamente se ingresaba el equipo nuevamente al dominio (después de cada paso se
reiniciaba el equipo), esta falla era muy comin y con Windows 2000 el equipo ya no se salid del
dominio.
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Algunos Ingenieros de sitio comentaron que posiblemente el segmento donde se encontraba el
usuario se encontraba dafiado, pero a sus compafieros no les presentaba dicha falla y como se menciono
anteriormente se reviso el nodo, su cable de red y la tarjeta.

Con la facilidad y flexibilidad de agregar protocolos, se puede estar tentado de agregar todo
protocolo que caiga en sus manos, si hablar 2 idicmas es bueno, entonces hablar 5 idiomas debe de ser
grandioso. Sin embargo debe de considerarse que €] sistema no obtiene simplemente la posibilidad de
hablar un nuevo idioma por tener el protocolo instatado, si no que el sistema acepta hablarlo cada vez
que habla. La sobrecarga en un servidor y en la red se incrementa proporcionatmente de forma real por
cada protocolo que se agrega, solo porque pueda hacerse no significa que deba hacerse. La situacion
ideal es tener instalados en el servidor tan pocos protocolos como sea posible.

Brevemente se mencionara que TCP/IP es un protocolo universal que la gran mayoria de los
Sistemas Operativos de Red actuales utilizan de los cuales se pueden mencionar:

Microsoft Windows 2000, XP, NT 9x
Novell Netware 4.Xy 3.X

UNIX

Digital VMS y PathWorks

IBM AS/400 y Main Frame System.

TCP/IP no es el tnico protocolo que se puede utilizar en Windows 2000, pero los otros
protocolos son secundarios en la mayoria de las redes. Si Windows 2000 o Windows NT son un NOS
(Network Operation System) o sea un Sistema Operativo de Red primario se debe elegir el protocolo
TCP/IP.

1.12 Servicios de Internet Information Services

La avanzada tecnologia que ha logrado desarrollar Microsoft hacia los servidores de Internet
empezaron con la tecnologia IIS (Internet Information Services) que significa “ Servidor de
Informacion de Internet”, Microsoft decidié umir varias tecnologias hacia este nuevo concepto,
incluyendo la de servidor Web, servidor FTP y un servidor de grupo de noticias. Con IIS se logra
fusionar dicha tecnologia en uno s6lo .

La tecnologia ITS es un concepto nuevo en Windows 2000, aunque cabe hacer mencién sobre el
pasado de este nueve servicio que comienza de la signiente manera:

Esta Tecnologia nace con la versién NT 3.51 como un servicio de Servidor Web del Protocolo de
Transferencia de Hipertexio (HTTP, Hypertext Transfer Protocol )y como un servidor del protocolo
de transferencia de archivos (FTP, File Transfer Protocol) el cual era sumamente limitado. Antes de
comercializar la versién de Windows NT 3.51, Microsoft ofrecia muy poca compatibilidad con Internet
dentro de su Sistema Operativo.
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La version 2.0 se comercializé con Windows NT 4.0 en julio de 1996, lo que muchos
consideran la esencia de IS de hoy en dia, su compatibilidad con Paginas Active Server ( ASP, Active
Server Pages) , Microsoft introdujo el concepto de ASP en su lanzamiento de la versién 3.0 de IIS, que
se incluyo junto con la actualizacion de Intemet Explorer y varias utilidades multimedia como parte de
la actualizacion del 3er. Service Pack de Windows NT Server 4.0, al ver el éxito que se podia tener en
el mercado Microsoft lanza la version IIS 4.0 la cual se distribuyo al pablico con el nombre de Option
Pack para Windows NT la cual se distribuia de manera gratuita para el sistema operativo Windows NT
4.0, La version 4.0 de IIS se ha mantenido en los Service Pack 4,5y 6.

Windows 2000 incluye otra version de IIS, la cual resulta m4s interesante que sus antecesoras, ia
version IIS 5.0, ésta introduce nuevas caracteristicas de seguridad y escalabilidad entre las que
sobresalen:

s Mejoras en la pagina de Active Server

e Cambios Administrativos, Incluyendo compatibilidad total con la tecnologia de la MMC
(Microsoft Management Console), una administracion remota y un registro y seguimiento de
errores mejorado.

e Numerosos cambios de registro

o Seguridad Incluyendo integracion completa con el cifrado basado en Kerberos de Windows
2000

e Rendimiento incluyendo una solucién en el sondeo de sockets.

e Una documentacién profundamente mejorada. Incluyendo la utilidad de ayuda basada en
HTML, que facitita la bisqueda por toda la documentacion, asi como un indice de temas
mejorados.

Antes de comenzar a utilizar IIS 5.0 como proveedor de servicios de Intemet (ISP, Internet
Services Provider) o web master virtual, se debe de tomar en cuenta que IS 5.0 sdlo funciona con la
serie de Sistemas Operativos de Windows 2000 que son la version profesional para estaciones de
trabajo, la version Server para Servidores de Trabajo, la versién Advanced Server para servidores que
sobrepasen los 32 procesadores y la version Windows 2000 Datacenter Server para servidores que
lieguen a manejar redes gigantescas, cabe mencionar que la version de IS 5.0 que posee la version
profesional se encuentra limitada a comparacion de las versiones Server y Advanced Server, por que su
limitacién consiste en su incapacidad para admitir algunos de los sucesos orientados a la transaccion y
a la seguridad . '

Desde el punto de vista de Hardware debe de asegurarse que cumpla con los requerimientos ya
antes mencionados.

Cabe mencionar que IIS 5.0, se instala automaticamente en su equipo, cuando instala Windows
2000 Server, si se trata de una instalacién limpia del Sistema Operativo (esto s cuando el equipo al
que se le va a instalar no tiene instalado algin sistema operativo en el equipo). Si esta actualizando una
version existente de Windows NT o de Windows 9x o de Windows NT Workstation instalado, entonces
Windows le actualizara automaticamente a IIS 5.0.
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Figura 1.12 Agregar nuevos componentes de Windows.

Si se esta actualizando desde una versién existente de Windows NT o de Windows 9x y nunca
ha tenido instalado una versi6n de IIS, debe iniciar el asistente para componentes de Windows, como se
indica a continuacién:

1. Hacer clic en el boton de inicio, elegir configuracion, y a continuacion hacer clic en ¢l panel de
control. Aparece la ventana Panel de Control de Windows 2000.

2. Hacer doble clic en el icono de Agregar o Quitar programas y aparecerd la ventana Agregar o
-quitar programas.

3. Hacer clic en la opcién de Agregar o Quitar componentes de Windows (ver la figura 1.12), que
aparece en la esquina inferior izquierda de esta ventana, aparece el cuadro de didlogo Asistente para
componentes de Windows.

4. Seleccionar la opcién de Servicios de Internet Information Services (IIS) en el cuadro de
didlogo Asistente para componentes de Windows. De los muchos cuadros que aparecen en dicho
cuadro se selecciona el de Internet Information Services (recordar que consta de los servicios basicos
de Web, FTP y del servidor de grupo de noticias), que son necesarios para que todos los servicios de
Internet funcionen adecuadamente, para instalar estos servicios active sus respectivas casillas de
verificacion(ver la figura 1.13). Si una casilla de verificacion esta activada, pero tiene el fondo gris, esa
opcién no se ha seleccionado completamente (es decir no se han instalado todas las opciones que
incluye) para examinar con detalle las distintas opciones§ g;ue aparecen en cualquiera de estos servicios,
hacer clic en el'toton de Detalles. R
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I Sanvcio SMTP

Figura 1.13 Cuadro de didlogo para agregar un componente de los Servicios de Internet Information Server (IIS).
A continuacién se mencionaran algunos de los servicios de 1IS como son:

ADMINISTRADOR DE SERVICIOS DE INTERNET (HTML). - Esta es la version basada
en Web de Ia herramienta de administracién complemento de servicios de Internet Information Server.

ARCHIVOS COMUNES.- Estos son los archivos principales que componen el sistema basico
-de-1I8.

COMPLEMENTO DE SERVICIOS DE INTERNET INFORMATION SERVER.- Se trata
de la Interfaz de 1a consola-de administraciéon necesaria para administrar completamente-11S.

DOCUMENTACION .- Esta es la Informacion General de I1S, ASP, Web y FTP.

EXTENSIONES DE SERVIDOR DE FRONTPAGE 2000. - Sirve para usar Microsoft Front
Page y Microsoft Visual InterDev 6.0 con herramientas de creacitn, desarrollo y administracién para
los sitios de Internet.

SERVICIO NNTP.- Proporciona la compatibilidad para el protocolo de transferencia de
noticias de red (NNTP, Network News Transfer Protocol), que se utiliza para correo electrénico.

SERVIDOR DE PROTOCOLOQ DE TRANSFERENCIA DE ARCHIVOS (FTP). - Incluye
los archivos binarios necesarios para instalar los servicios de servidor FTP.

SERVIDOR WORLD WIDE WEB- Es la parte fundamental de IIS, y Proporciona

compatibilidad con el servidor Web basico. Cuando esta Instalado este servicio, nunca se puede
desactivar ya que si lo hace, podria bloquear completamente el IIS.
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VISUAL INTERDEV RAD DEPLOYMENT SUPPORT.- (Soporte Visual para el
Despliegue RAD). Mediante esta opcién puede distribuir de forma remota varias aplicaciones en el
servidor de Internet, Deberia utilizar esta opcién con cuidado y s6lo en servidores de desarrollo. Nunca
se debe instalar o hacer uso de esta herramienta en servidores IIS de produccién, debido a los muchos
riesgos de seguridad intrinseca que conlleva.

5.- Una vez que se hayan seleccionado todo los componentes que se quiera instalar Hacer clic
en el botdn Aceptar para guardar las opciones elegidas y volver al cuadro de didlogo Asistente para
componentes de Windows.

‘Figura 1.14 Agregar componentes de Servicios de Certificate Server.

A continuacién el area que se debe de examinar a detalle es la opcion Servicios de Certificate
Server. Parara cxaminar la breve lista de opciones que incluye este servicio hacer clic en-cl botén de-
Detalles, y aparecerd el cuadro de didlogo Servicios de Certificate Server (ver la figura 1.14), las
opciones detalladas de este cuadro son las siguientes:

AC de Servicio de Certificate Server. Estos son los archivos principales de la entidad emisora
de certificados de Servicios de Certificate Server. Si se piensa configurar el sitto Web para utilizar la
capa de Sockets segura (SSL, Secure Socket Layer) o se desea utilizar firmas digitales en el sitio,
entonces se deberan comprar estas tecuologias o bien utilizar el servicio de Entidad Emisora de
certificados de Windows 2000, que se puede instalar mediante la opcion de Servicios de Cerficate
Server. La mayoria de las organizaciones suelen utilizar este servicio para las Intranet

Compat. de Inscripcion Web de Servicios de Certificate Server.- Esta sencilla utilidad

permite publicar paginas Web en el sito desde el que cualquiera (con los permisos adecuados) puede
descargar copias de sus certificados para utilizarios como sus aplicaciones (es de suponer que va a
funcionar sélo con la instalacion del servidor Web).
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6.- Una vez elegidas las opciones que se deseen, activando las casillas de venficacion
apropiadas, hacer clic en el betén Aceptar para guardar las medificaciones y volver al euadro de
dislogo Servicios de Internet Information Server (IIS) (ver la figura 1.15). A continuacién, hacer clic en
el boton de Aceptar para Iniciar el proceso de Instalaci6n, Este proceso puede tardar entre un minuto o
poco més de entre 10 a 15 minutos, dependiendo de muchos factores, como puede ser el numero total
de opciones seleccionadas, la cantidad de memoria disponible, etc.

7 - Hacer clic en el boton de Finalizar para salir del asistente para componentes de Windows y
volver al cuadro de didlogo Agregar o Quitar Programas. Quizé se tenga que reiniciar el equipo,
dependiendo de las opciones seleccionadas.

Existen varias formas de Administrar un entorno IIS, una de las maneras més sencillas de poder
administrar IIS es el servicio Basico, la cual podemos accesar a ella desde la siguiente ruta: Dar un clic
a inicio, luego programas, después Herramientas Administrativas, y a continuacién Administracién de
Servicios de Internet, Aparece la ventana de Internet Information Services.

Existen 3 partes principales en esta ventana: La Barra de Menis, el panel izquierdo y el
dereche; La Barra de meniis contiene los menus desplegables Accion y Ver junto con los botones
Atras, Adelante, Subir un nivel, Mostrar u ocultar Arbol de la consola /Favoritos, Propiedades,
Actualizar, Ayuda, Agregar un equipo 2 la lista de, Iniciar Elemento y Pausar €l elemento. Desde esta
barra de Meniis se pueden administrar las actividades generales de servidores virtuales FTP, Web,
SMTP y NNTP.

Figura 1.15 Uso de Ia ventana Servicios de Internet Information Server.
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El panel del lado izquierdo es quizi la parte mas importante de la consola, tiene al menos una
ficha denominada Arbol, que contiene la mayoria de la informacion que interesa al administrador, se
pueden utilizar los iconos de nivel superior para modificar los siguientes elementos:

e Servicios de Internet Information Server.- Este elemento permite conectarse a uno © mas
servidores IIS que se encuentran dentro del dominio o catalogo global (un servidor enumerado que
aparece en Active Directory). El panel derecho incluye toda la informacion seleccionada inicialmente
por lo que se haya elegido en el panel izquierdo (ver la figura 1.16).

e Nombre Equipo.- Este es el nombre del equipo del servidor IIS que contiene los distintos sitios
FTP, SMTP, NNTP y Web. Siempre habra presentes uno o mas nombres de equipo bajo el icono
Servicios de Internet Information Server.

e Sitio FTP predeterminado.- Esta 4rea se utiliza para modificar los atributos del sitio del
protocolo de Transferencia de Archivos que podria existir dentro de los limites de control de este
servidor IIS. Esto podria inchiir sitios ubicados fisicamente en el mismo equipo que el sistema
operativo Windows 2000 Server, o podrian ser otros equipos separados fisicamente ubicados en
cualquier parte dentro del dominio de Windows 2000.

e  Sitio Web predeterminado.- Esta drea se utiliza para modificar los atributos para los sitios Web
que podrian existir dentro de los limites de control de este servidor IS. Esto incluye sitios que estan
_ ubicados fisicamente en el mismo equipo que el Sistema Operativo Windows 2000 Server y cualquier
directorio virtual almacenado en cualquier otra parte.

. Sitio Web de Administracién - El sitioc Web de administracion se puede concebir como el lugar
donde se administran los archivos globales para todos los sitios Web controlados por esta instatacién de
11S, incluyendo la capacidad para definir multiples identidades para este servidor.

. Servidor Virtual SMTP predeterminado.- Este es el sistema de correo electrénico compatible
con POP3 con el que es compatible IIS, que se configura mediante las opciones de esta ventana.

. Servidor Virtual NNTP predeterminado.- Este es €] sistema de informacién de noticias de red
con el que es compatible IIS, que se configura mediante las opciones de esta misma ventana.
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Figura 1.16 Sitios 11S instalados.
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En la empresa de telefonia se cuenta con una hoja de Intranet para que los usuarios conozcan fas
politicas y procedimientos con los que se maneja la empresa asi como algunos manuales de teléfonos
celulares, aplicaciones y bases de datos y formatos para adguisicion de atgun producto o servicios que
requiera alguno de los departamentos.

1.13 SERVIDOR DE CORREQ EXCHANGE

Al Servidor de Correo Electrénico no se le suele atribuir la importancia suficiente dentro de una
organizacioén como se le tiene en realidad. Los sistemas de correo electrénico de hace apenas 4 afios
consistian principalmente, en lo que suele denominarse sistemas de mensajes de archivos sin formato.
De tal forma era que cualquier usuario tenia permisos sobre un archivo, de enviar y recibir un archivo
adjunto, en el servidor se creaba una copia del mismo archivo cada vez que se enviaba o recibia, se
puede mencionar que no era lo mejor por las siguientes razones:

o Todos los usuarios del sistema debian de tener acceso al archivo, esto significa que cualquier
usuario puede corromper o destruir el archivo.

« Se debia realizar un mantenimiento de archivos, tanto si se iniciaba de forma manual como
mediante un archivo por lotes. Como es el unico archivo, esto solo se podia realizar cuando los
usuarios no hubieran iniciado una sesion de correo electrénico.

e La copia de seguridad es del tipo todo © nada. Si fuese necesario restaurar los datos de un
usuario, seria necesario restaurar todos los datos de todos los usuarios.

Exchange es un sistema de mensajerias compuesto de 2 partes basicas: Una solida base de datos
relacional y una estructura de directorio jerarquica con tres afos de vida. La combinacién de estos 2
elementos permite que el sistema sea solido y se pueda utilizar a la vez que sigue siendo &gil para et
trabajo. Mediante el Sistema de Base de Datos Jet, el servidor Exchange permite que el sistema
administre el sistema de correo electronico como si fuera una base de datos. Muchas fuentes de datos
estan en sitios distintos, pero se pueden utilizar todos los datos para proporcionar servicios. Un
ejemplo de esta ventaja es el hecho de que un mensaje que se envia desde un usuario a un grupo de
usuarios dentro del sistema de Exchange solo se guarda una vez. Cualquier usuario que recibe el
mensaje lo recupera de un almacén comun. Imaginemos ¢l espacio que se ahorra si se envia un archivo
adjunto de 1MB a 25 Personas (25x1=25Mb pero si todos tiene ¢l archivo en la misma ubicacion seria
1IMB).

La base de datos Jet también es itil porque realiza su propio mantenimiento. Los archivos de la
base de datos crean primero el espacio, y a continuacion rellenan ese espacio. Es muy dificil liberar
espacio. Resulta complicado medir el tamatio de la base de datos al igual que mantener este tamafio,
resulta confortante que la base de datos Jet ajuste su propio tamafio y compruebe la coherencia de los
datos.
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Figura 1.17 El directorio en ¢l sistema Exchange.

En la empresa de telefonia celular la gran mayoria de las personas que laboran en ella poseen
una cuenta de red y una cuenta de correo electronico, esto s con el fin de que puedan desempefiar su
trabajo satisfactoriamente, Por ejemplo un vendedor necesita conectarse a la red para poder laborar en
una hoja de calculo y en un procesador de palabras realizar una cotizacién de algun equipo, con la
cuenta de correo puede enviar a su cliente dicha informacién por Internet y recibir una respuesta por el
mismo medio, de esta manera se minimizan costos y se acelera cada proceso en la empresa.

La creacién de cuentas de correo se realiza con Microsoft Exchange, los administradores de la
red Gnicamente pueden realizar dicha funcién, cuando un usuario ingresa a 1a empresa su jefe
inmediato tramita con recursos humanos su nombre de usuario y su contrasefia de red, esta solicitud
llega al Area de Redes donde los administradores crean y administran dichas cuentas, con dicha cuenta
unicamente pueden enviar y recibir miximo 2MB de informacion, para algunos coordinadores es de
5MB y para gerentes de Area es ilimitado. La razén es que los gerentes envian y reciben bastante
informacion con graficos los cuales incrementan su capacidad de enviar y recibir MB.

La estructura de directorios de Exchange es bastante parecida a la de Active Directory. Incluso
existe el concepto de sitio en el directorio Exchange. Aunque no existe una coincidencia exacta entre
un sistema y otro (ver la figura 1.17).

El concepto de Objeto contenedor existe en forma de sitios y contenedores de recipientes. El
directorio se aplica a través de la organizacion igual que lo hace el dominio, las tareas y
responsabilidades administrativas se pueden conceder a objetos contenedor del sistema. Esto quiere
decir que la informaci6n donde se almacena todos los correos es un archivo con extensiéon *. pst que se
crea al momento de configurar el equipo localmente dentra de una computadora pero también se crea
dicho archivo dentro del servidor, lo cual quiere decir que si se pierde el almacén de informacién
publica no significa que se pierdan los almacenes de informaci6n privada. Si se pierde un Gnico buzén
de correo no significa que todos han perdidos sus correos.
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Dentro de Exchange y Outlook (La interfaz de usuario de Exchange) (ver la figura 1.18), se
mantiene el concepto de carpeta personal (archivo con extension *. pst que se guarda localmente en el
equipo) o carpeta buzén de correo en el servidor. La lista de tareas, calendarios, diarios y archivos se
guardan todos en dichas carpetas, el concepto de carpeta piiblica es crear otra carpeta mas que exista en
un espacio en el que todos pueden tener acceso.
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Figura 1.18 El cliente de Outlook.

Inicialmente el administrador crea una carpeta, pero a partir de ahi las carpetas pertenecen en
realidad a los usuarios, incluso un administrador no puede crear una carpeta piblica (a parte de la
primer carpeta) en el programa de Exchange del administrador.

En la compaftia de telefonia dicha carpeta se reservaba el acceso a ciertas salas de junta, asi
como existian comunicados de prensa e informacién de indole general que los usuarios podian
depositar en dicha carpeta. Los usuarios pueden crear una carpeta dentro de la carpeta publica si asi lo
deseaban, pero la administracion corresponde a los administradores de la red, de esta manera se lograba
que el usuario lograra tener conversaciones privadas o foros de intercambio de ideas y opiniones.

La conectividad con Internet es muy importante para Exchange, al igual que la familia
Windows Server, Microsoft ha hecho que la conectividad con internet sea parte del sistema .

El concepto de Conectividad con Internet puede significar muchas cosas en lo que concierne al
correo electronico, algunos protocolos de internet se instalan automéaticamente, pero muchos servicios
no. No existe una confianza en que sélo aparezcan los protocolos SMTP y POP en la interfaz
administrativa de Exchange y que el sistema de Correo Electrénico este conectado a internet. Algunos
de los términos que se utilizan para hablar de la conectividad del correo electronico son:

e POP.- (Protocolo del Correo-Post Office Protocol). Proporciona una conexion de cliente con
el servidor a través de internet para leer el correo.

e SMTP.- (Protocolo de Servicio de Transferencia de Correo-Services Mail Transfer

Protocol). Proporciona una conexion desde un servidor de correo electronico de internet
para mtercambio de correo.
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» LDAP.- (Protocolo de Acceso al Directorio Ligero/pesado-Lightweight Directory Access
Protocol). Permite que un origen externo tenga acceso a una lista de usuarios en el servidor
sin ningin otro tipo de acceso.

e Cliente HTTP.- Permite tener acceso al correo electrénico a través de la Web.

e NNTP.- (Protocolo de Transferencia de Noticias en Red-Network News Transfer Protocol).
Se usa para publicar los tablones de noticias publicos en internet para la discusion abierta y
el intercambio de ideas (ver la figura 1.19).

e X 400. - Permite crear conexiones privadas entre sistemas Exchange mediante internet
como una WAN de bajo costo.

Figura 1.19 El leck

Exchange proporciona estos servicios de conectividad sin ningun software adicional, lo que le
convierte en un valioso Host de correo de internet, En la empresa telefonica se utiliza el servicio SMTP
y cada regién posee un servidor de correo que es administrado via remota con un software de la
compafifa funk technology Ilamado proxy con el cual se conectan al servidor desde el SAE de la
ciudad de México y verifican que no sufra ninguna caida de enlace, no importando la region, solo en un
caso extremo se desplazaria un administrador hacia el tugar para corregir la falla pero que normalimente
esto nunca sucede.

Con las herramientas que se proporcionan se permite poder utilizar Exchange como un Host
SMTP, se realiza una implementacién muy buena de un protocolo de forma bastante simple, permite
utilizar al administrador una herramienta de administracién para realizar algunas tareas complicadas
con relativa facilidad. Por ejemplo, permite poder seleccionar algunos URL especificos que puedan
enviar y recibir correo dentro de la compaitia. Esto hace que el servidor se establezca como un sistema
de comeo electronico privado que utiliza internet como una WAN. También permite al sistema
bloquear grupos particularmente molestos que podrian enviar correo masivo con malas intenciones en
el servidor (ver la figura 1.20).
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En la empresa una direccién especifica de correo comenzo6 a enviar el virus sircam32 causando
dafios en los equipos ya que se alojaba con forma de un archivo de imagen y dafaba varios archivos del
sistema, con apoyo de dicha herramienta no se permite poder recibir correo electronico desde dicha
direccion para que no propague el virus en la red, ya que éste se mete en la lista de correos y se auto
envia, ademas dafia archivos de imégenes y archivos del Sistema Operative de esa manera se
implemento dicha funcién.
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Figura 1.20 El cliente web de Outlook.



RESUMEN

En él capitulo I se mostré los requerimientos minimos para realizar la migracion de Windows NT a
Windows 2000 Server, entre las ventajas que se tuvieron en la empresa de telefonia fueron:

o COMPATIBILIDAD 100 % CON DISPOSITIVOS USB
SERVICIO DE DHCP
¢ CONTROLADORES DE IMPRESORAS COMPATIBLES

No se reportaron fallas en la migracion del sistema operativo Windows NT al Sistema Windows
2000 Server.

Al realizar 1a migracion la empresa de telefonia no presento perdidas de informacion,
con Windows 2000 se cuenta con un visor de sucesos poderoso que permite poder visualizar cualquier
error de seguridad en las aplicaciones y en ¢l sistema; es mas seguro-y mas detallado que el que se tenia:
en Windows NT anteriormente

El sistema operativo Windows 2000 fue 100% compatible con I1IS ( Internet Informacion
Services) que nos permite poder administrar herramientas para poder montar hojas Web en Internet, en
la empresa de telefonia se tiene montada una pequena-intranet que se administra con IIS.

Microsoft Exchange fue 100% compatible con Windows 2000 el cual proporciona una poderosa
herramienta como lo es la MMC ( Microsoft Manager Console) La cual nos permite poder administrar
usuarios , equipos , servicios y aplicaciones en una consola centralizada que es 100 % compatible con
Microsoft Exchange ( Software de administracién y creacion de correo electronico de Microsoft).

La configuracion de impresoras y dispositivos usb ahora es mas facil, ademas de que Windows
2000 proporciona una lista mucho mas amplia de drivers y controladores tanto de impresoras como de
escaners, tagjetas de red y otros dispositivos de hardware.

1.a actualizacion permitio podér compartir impresoras, archivos y carpetas de una manera mas
agil y confiable, ya no se presentaron problemas al mgresar equipos nuevos a la red, constantemente los
equipos nuevos no se podian acceder al dominio. Con Windows 2000 se mejora notablemente esto.

El servicio de DHCP permite poder asignar direcciones IP de forma aleatoria a los equipos y no
hubo ningin problema en su configuracion a diferencia de Windows NT.

Las estaciones de trabajo que se migraron a Windows 2000 profesional desde Windows 95 y
98 se migraron de una forma agil y no presentaron falla alguna ademas de que no se perdié ninguna
informactén.

Los servidores trabajaron de una forma mucho mas estable en comparacién con Windows NT.
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CAPITULO I
COMPATIBILIDAD Y CONECTIVIDAD CON OTROS SISTEMAS
OPERATIVOS

La opcién de un sistema operativo de red es una decision estratégica, a largo plazo manejada
por Jas demandas que las organizaciones tienen para manejar una plataforma solida en donde construir
las soluciones comerciales necesarias en una red.

Administrar y compariir datos, nformacion e impresion  son los Tequisitos vitales. las

organizaciones hoy estan confiando en el sistema operativo de red, el software del servidor puede
proporcionar muchos servicios adicionales como:

¢ FEjecutar las aplicaciones comerciales y mantener una infraestructura para la proxima generacién de
aplicaciones distribuidas.

e Utlizar Inlernet y sitios de Intranet.

e Proveer una infraestructura de comunicaciones comprensiva para proporcionar los servicios como
el acceso remoto a través de la gestion de redes privadas virtuales (VPN) y acceso a RAS (Remote
Access Service-servicio de acceso remoto), a las conexiones.

e Proveer un directorio comprensivo y servicios de direccion de eSCritoTio.

2.1 CONECTIVIDAD CON NETWARE.

Uno de los competidores mas fueries que posee Microsoft es sin duda el sistema operativo de
red NOVELL NETWARE, NETWARE comenzd como uno de los sistemas operativos de red pioneros
en la industria. antiguamente la gran mayoria de las redes se manejaba con dicho sistema operativo,
éste controlaba la mayor parte del mercado en el ambito mundial.

Microsoft siendo visionario comenzo a desarrollar un sistema operativo de red confiable y de
multiples tareas, que logra tener una infraestructura donde se combinaran todos los servictos. Netware
posee un servicio de directorios (servicio de directorio de Netware o NDS (Netware Directory
Services) con seis anos de experiencia que quizas es una de sus cartas mas fuertes en dicho sistema
operativo.

Netware se creo como un sistema operativo de servidor, los usuarios nunca se sentaran delante
de un servidor Netware para escribir direcciones o llenar informes de gastos. Por esta y otras razones
mucha gente considera a Netware mas seriamente para utilizarlo como un sistema operativo de red en
Sus empresas.

31



~ La primera herramienta que se utiliza en un ambiente Windows para integrar un servidor en un
entorno Netware es el servicio de Puerta de Enlace para Netware. Este servicio permite a los usuarios
de un dominio Windows interactuar perfectamente con un servidor Netware sin necesidad de
conectarse directamente a ese servidor.

2.1.1. DIFERENCIAS CONCEPTUALES

Entre algunas de las diferencias que existen entre Novell Netware y Windows 2000 una de la
més notable es lo que Microsoft liamo un servicio de directorios nadie en la industria lo llamo un
servicio de directorios. De hecho lo que Microsoft llamo un servicio de directorios no fue un servicio
de directorios jerarquicos. El servicio de directorios de Novell Netware es un servicio de directorios de
varios niveles, jerarquicos y orientado a objetos.

La comparticién de carpetas es la forma mas basica de trabajo en la red que existe, y es una de
las grandes diferencias entre Windows y Netware. Las diferencias en la forma en que los usuarios
tienen acceso a la estructura de los archivos y en la forma en que Netware y Windows ponen a su
disposicion el recurso compartido y estructuran ¢l directorio son muy marcadas. :

En un ambiente Windows como ya se ha explicado, se pueden crear recursos compartidos en
cualquier punto de la estructura de directorios. Un administrador puede elegir cualquier directorio en el
servidor y decidir compartirlo.

En un ambiente Netware los recursos compartidos no se llaman recursos, se Haman volimenes,
esto se debe a que los recursos compartidos que muestran un servidor Netware son realmente los
volimenes de disco creados en los servidores. Cada volumen que se crea y s¢ monta en un servidor
Netware puede ponerse a su disposicién del usuario base. Sin embargo, los directorios no se pueden
publicar como entidades independientes.

En orden a compensar esta diferencia se debe de comprender que cuando se conecta a un
servidor Netware, el usuario tiene la posibilidad de crear asignaciones de umidades que apumnten a
cualquier directorio del servidor. Tales asignaciones se denominan asignaciones de raiz.

Para explicar la diferencia se puede comparar la forma en que un usuario debe tener acceso al msmo
directorio en cada tipo de servidor. B

2.1.2. SERVICIO DE DIRECTORIO DE NETWARE

Existen 3 diferencias importantes en la estructura de directorios de Novell:

s Delegacion de Autoridad. Netware proporciona delegacion de autoridad directamente a cualquier
objeto sobre otro objeto cualquiera del directorio. Active Directory ofrece delegacion de autoridad
a cualquier objeto de usuario sobre los objetos contenedores.

¢ Particionamiento v replicacion. Las particiones de Netware estin separadas a lo largo de la linea

contenedor. Las particiones de Active Directory y su replicacion estan basadas en las lineas de sitio
{segmentacion de la red). ‘
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e Conversion de Nomenclatura. La conversion de nomenclatura de Netware es libre y no sigue
ningun modelo de bisqueda. El directorio s basa exclusivamente en la estructura de directorios de
la combinacién X.500. Active Directory esta estrechamente relacionado con la conversién de
nomenclatura de DNS (Domain Name Service-servicio de nombre de dominio). Los 2 sistemas se
pueden incorporar al estandar LDAP (Light-weight Directory Access Protocol-protocolo ligero de
acceso al directorio), de Intemet para descubrir objetos de directorio.

La conversién de un directorio Netware a Active Directory de Microsoft seria practicamente
imposible si €] administrador tuviera que hacerlo manualmente. Si el directorio es lo suficientemente
grande, es mejor que el administrador comience a crearlo desde cero en tugar de intentar convertirlo.
Afortunadamente Microsoft proporciona una herramienta Hlamada Herramienta de Migracién para
servicios de directorio.

Al igual que la antigua herramienta de migracion de Netware que incluia Windows NT, esta
herramienta lo que hace es sacar los usuarios, grupos € informacién de los servidores Netware. Se
puede utilizar para volver a colocar a los servidores Netware o simplemente para replicar la
informacion del usuario y del grupo de trabajo desde el entorno Netware en el que existe. En cualquier
caso, ahorra mucho tiempo.

La herramienta de migracion se puede instalar durante la instalacion inicial de Windows 2000
o posterior. La instalacion es simplemente cuestion de agregar el servicio desde el panel de control,
Agregar 0 quitar programas, en Agregar 0 Quitar componentes, seleccionar Herramienta de
Migracion para servicios de directorio. Una vez instalada ésta aparecerd en Imicio, Programas,
Herramientas Administrativas.

2.1.3. SERVICIOS DE PUERTA DE ENLACE CON NETWARE

El servicio de Puerta de Enlace para Netware s justamente eso, un Servicio de red que se
ejecuta en un servidor Windows y crea una puerta de enlace a servidores Netware. El proceso implica
que un administrador cree una combinacion al recurso compartido del servidor de Netware (impresion
o unidad), v a continuacién, se compartan los recursos como si fuera un recurso compartido del
servidor Windows. La ventaja de este proceso es que los usuarios del dominio Windows no tienen que
instalar software de Cliente Netware y no tiene que ser administrado desde la perspectiva de
NETWARE.

Recordemos que lo primero que se debe de tomar en cuenta es si el servidor esta preparado para
recibir al usuario que se conecte al servicio de la puerta de enlace. Un grupo llamado NTGATEWAY
debe de existir en el servidor de Netware al igual que una cuenta de usuario que es un miembro de un
grupo que se utiliza mediante el servicio de Puerta de Enlace.

Una vez que el servidor Netware considera que la cuenta es parte del grupo NTGATEWAY, el
siguiente paso es instalar el servicio de puerta de enlace. Para instalar este servicio se debe hacer lo
siguiente:
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1. Hacer clic en el boton secundario en Mis Sitios de Red y elegir Propiedades.

2. Hacer clic con el botén secundario en una conexion de red existente y elegir propiedades.

3. Elegir el boton Instalar. Hacer clic en Cliente y, a continuacion, hacer clic en el boton agregar.

4 Se enumeran los servicios de Puerta de Enlace(y cliente) para Netware (ver la figura 2.1),
Seleccionarlos y Elegir aceptar (recordar que el protocolo para poderse conectar a un servidor
Netware es NWLINK v seleccionar servicios de Gateway para Network).

5. FElegir Cerrar en la pantalla propiedades, Una vez instalado el servicio se debe de configurar para

tener acceso a los recursos del servidor Netware. Se le preguntara por las preferencias para esta
conexion,

Seleccione ef cliente dered s x|

[ | Haga chc. en el chenta de red que desea nstala y. a contruaciin hags chc
er AceptaSi heom un disco de inctalacion pas este components haga clic
o Uiz heco

R R i PN s TS s, U B i bt

Utdzar dseo ;

l-ﬁcqﬁa{ I . o, e i

Figura 2.1 Pantalla de insialacién del cliente para el Servicio puerta de enlace (y cliente) para Netware.

Antes de crear un recurso, debe estar habilitada la puerta de enlace, para hacerlo simplemente
activar la casilla de verificacion Activar Puerta de Enlace en €l cuadro de didlogo Configuracion de
Puerta de Enlace. A continuacion escribir el nombre de usuario y la contrasefia creados en el entorno
Netware para csta puerta de enlace, tener en cuenta que esta cuenta se escribird en el registro cada vez
que se inicie el servidor, sin intervencion humana. El sistema esta ahora preparado para comenzar a
crear recursos compartidos. Para crear un recurso compartido hacer lo siguiente:
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_ Hacer clic en el boton Agregar, aparecera la ventana Nuevo recurso compartido.

. En el campo Nombre de Recurso Compartido escribir el nombre del recurso como aparece
desde el servidor de Windows. A continuacién pulsar TAB.

. En el campo Ruta de acceso a fa ted, escribir Ia rula UNC al recurso del servidor de Netware al
que debe de conectarse (por ejemplo \Wservidorlivoll). A continuacién, pulsar la tecla TAB.

. Si se desea que aparezca algin comenlario para el cliente Windows, escribajo en el campo
comentario y presionar la tecla TAB.

 Hacer clic en la flecha que aparece hacia abajo situada al lado de la unidad de disco y
seleccionar la letra para la conexién con la puerta de eniace. A continuacion pulsar la tecla
TAB.

. Gi se desea limitar el numero de usuarios que pueden utilizar la conexion (con el fin de
controlar el nimero de licencias o el anche de banda), activar €l botén de opcién Permitir y
escribir un namero en el cuadro que indique el namero de usuarios que s€ permiten €n un

momento determinado.

7. Hacer clic en Acepiar para terminar la configuracion de la puerla de enlace.

2.1.4 SERVICIOS DE ARCHIVO E IMPRESION PARA NETWARE.

La coinparticion de ficheros es la furma mas basica de tabajo en red que existe, y es una de
las grandes diferencias entre Windows y Netware. Las diferencias estan en la forma en que los
usuarics tienen acceso a la estructura de archivos y en la forma en que Netware y Windows ponen a
su disposicion el recurso compartido y estructuran el directorio.

Uha caracterislica muy aiil para el adminisieador es la posibilidad de establecer cuotas en la
cantidad de almacenamiento que los usuarios tienen en el servidor. Hace unos afios, los servidores de
Windows no podian controlar esa capacidad. Una forma particularmente desagradable de saturar un
servidor era que un empieado descontento copiara mas archivos al servidor de los que el servidor
tuviera la capacidad de almacenar. Un Administrador con sentide comin ne pondra los archivos det
sistema en una unidad compartida, pero en un servidor de archivos sin capacidad para almacenar
archivos es bastante inatil. Windows 2000 y Netware tienen hoy en dia posibilidad de establecer
cuotas de disco. Sin embargo existe una gran diferencia en como se realiza.

Una cuoia de disco en Windows 2000 es un limile o una adverlencia que se le pone a un
usuario sobre la capacidad de informacién que puede colocar en el disco. Cuando se establece una
cuota, se puede hacer que sucedan 2 acciones. La primera es que se pueda detener al usuario y no se
le permita colocar mas informacion en el disco. Segunda es que se puede escribir un suceso en el
registro de sucesos. Estas acciones son independientes para permitir a los administradores avisar que
el usuario ha excedido el limite evitando asi la posible interrupcion de una tarea importante con el fin
de imponer la limitacion.



Cuando 2 los usuarios se les impone un limite, también se les puede establecer et limite de
advertencia. Este es el momento en el que se le indica que ha alcanzado un cierto porcentaje de la
maxima disponibilidad de almacenamiento de sus cuentas.

En un ambiente Netware, los limites se pueden establecer en cualquier punto en la estructura
del directorio. De aqui que los administradores puedan establecer un limite a la cantidad de espacio
que un usuario tiene en su propio directorio raiz (ver la figura 2.2). La diferencia es que luego el
usuario es capaz de cambiar directorios y tener un limite diferente. Si el administrador quiere limitar
por ejemplo, la cantidad de informacién que pueda el usuario guardar en sus directorios raiz en el
servidor, pero permite guardar mas informacion en carpetas de departamentos, puede hacerlo.

La ventaja del sistema Windows es que evita que un Hacker llene un disco desde una
direccién incontrolada. La ventaja del sistema Netware es que permite mas flexibilidad pero mucho
menos control.

Desde la perspectiva del usuario la conexi6n a las impresoras compartidas en estos 2 sistemas
operativos es la misma, Los usuarios en el ambiente de Windows 95/98 no notaran la diferencia de
conectarse a un servidor de impresion de Netware que al de Windows 2000. El usuario tiene acceso
simplemente agregando la impresora y apuntando al recurso compartido de red. Las diferencias
técnicas entre ambos sistemas son minimas.

La diferencia aparece cuando se conecta un cliente de Windows 2000 o de Windows NT , en
un ambiente de Windows NT/2000, los controladores se entregan a un cliente de Windows NT/2000
automaticamente cuando el cliente elige la impresora desde entorno de red. Los servidores Netware
son capaces de distribuir controladores a éstos y a otros clientes pero en el ambiente de Windows se
hace este proceso de forma mas compacta, Los clientes de Windows 95/98 también son capaces de
distribuir controladores desde el servidor Windows NT/2000, pero al igual que el servidor de
Netware deben de configurario.

NuevO recurso compartido

Nomixe de recurso compartido. | FW‘J

Rula de actesn alared r r I ‘
Comentang. r Apuda l
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- Limite de usyvanos -
= Sinlimite
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Figura 2.2 La ventana Nuevo recurso compartido para la puerta de enlace.
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Si el cliente Netware se instata en un cliente Windows, entonces los servidores de impresion
Netware responden al comando NET USE de Windows con NET USE LPTI
\\nombre recurso compartido_impresion. Sin embargo, el comando natural en el entorno Netware es
CAPTURE, el comando CAPTURE es muy similar al comando NET USE en el sentido de que ¢l
usuario debera saber el nombre del servidor de impresion y el nombre del recurso compartido
(Llamado Cola u Objeto de impresion).

2.1.5. CONECTIVIDAD Y CONVIVENCIA.

Dependiendo que plataforma se este utilizando y a que recursos de la red se necesita accesar,
sera necesario utilizar NWLINK junto con otras herramientas, la siguiente tabla lista diferentes
opciones para utilizar NWLINK:

s

7 :
WINDOWS 2000 NWLINK APLICACIONES
CLIENTE / SERVIDOR
EJECUTANDOSE  EN
UN SERVIDOR
NETWARE
WINDOWS 2000 NWLINK Y SERVICIOS |SERVIDORES
PARA CLIENTES |NETWARE PARA
NETWARE O NWLINK | ARCHIVOS Y
Y PUERTA DE ENLACE | SERVICIOS DE
PARA NETWORK IMPRESION
CLIENTE DE |IPX CON NETBIOS O |COMPUTADORAS
NETWARE SOPORTE PARA |EJECUTANDO
SOCKETS WINDOWS WINDOWS 2000 (CON
NWLINK INSTALADO)
EJECUTANDO
APLICACIONES  1PX
COMO MICROSOFT
SQL SERVER
CLIENTE DE |IPX COMPUTADORAS
NETWARE EJECUTANDO
WINDOWS 2000
SERVER (CON NWLINK
INSTALADO Y
SERVICIOS DE
ARCHIVOS E
IMPRESION PARA
NETWARE).
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Los servidores de Netware son bastante parecidos a los servidores de Windows ya que tienen
muchos niveles diferentes de conexion. El tipo de conexion necesaria para hacer uso de todos los
servicios disponibles en el servidor se llama conexion nativa.

Para comprender la diferencia entre una conexion nativa y otras conexiones, servird de ayuda
hacer uso del concepto de una conexién Web en Internet frente a una conexiéon desde un cliente
Windows que se conectard a un recurso compartido. Un cliente Web da acceso a un linico proceso y
no es capaz de asignar una impresora a recursos compartidos de impresion o unidades. Los usuarios
nativos en los sistemas Netware pueden utilizar completamente las utilidades nativas de Netware,
como mostrar los servidores disponibles de Netware, enviar mensajes a otros usuarios Netware y
asignar recursos compartidos de Netware mediante letras de unidades locales (Asignaciones) y rutas
de acceso a impresora (captura).

Cuando se conectan a servidores Netware, tienen 2 formas basicas de conexiones nativa:
e Enjace

e NDS

La conexion en forma de enlace se parece bastante a la conexion a un grupo de trabajo de Windows
NT. Los usuarios se conectan a cada servidor de forma individual y cada servidor tiene sus propios
usuarios y una lista de grupo; NDS utiliza la forma de conexién que se utiliza en Active Directory.
un usuario se conecta al directorio, y a continuacion se le permite tener acceso a los recursos que
ofrece el directorio.

Tanto Netware como Windows 2000.contienen servicios de directorio jerdrquicos, pero
tienen sus diferencias. Las diferencias basicas de estos servicios son desde el aspecto filosofico de
tres elementos: Particionamiento y replicacion, delegacion de autoridad sobre objetos en el directono
y la adhesién a la convencion de nombres al sistema DNS, funcionalmente los dos se utilizan con el
mismo proposito. T

Novell Netware 5.0 mantiene el apoyo a dos sistemas de archivo: el Sistema de Archivo
NetWare (NWFS - Netware File System) y los Servicios de Almacenamiento Novell (NSS.- Novell
Storage Services). .

NWES es la ultima aplicacién del mismo sistema de archivo de 32-bits que ha servido a Novell
durante muchos afios en las versiones anteriores de NetWare. En la versién 5.0, su aplicacién es muy
similar que lo encontrado en la version 4.1 y 4.11. Debutando en el mercado con NetWare 5.0, NSS
representa la proxima generacion de Novell, el sistema de archivo de 64 bits que se quiere como un
reemplazo eventual NWFS.
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NWFS se mantiene en NetWare 5.0 por dos razones primarias:
e Los archivos del sistema operativo deben residir en un volumen de NWFS

» NWFS proporciona versiones anteriores de NetWare a la compatibilidad dirigida hacia atrés
cuando usé un guién de actualizacién de lugar. El sistema operativo archiva que ellos no pueden
guardarse en un volumen de NSS. . ’

El apoyo de Namespace determina los tipos de archivos y directorios que pueden guardarse en
un volumen. Por defecto, NWFS solo apoya a MS-DOS 8.3 (sistema operativo caracter archivo
nombres). Pueden instalarse los médulos del loadable separados y pueden utilizarse para mantener el
apoyo Windows 95, 0S/2, Windows NT, el sistema de Archivo de Red de UNIX (NF S.-Network File
System) y Apple Macintosh (archivo de via LONGNAM, NFSNAM, y MAC.NAMTTKK\_»\\X

Debe notarse que para cada médulo del namespace cargado, s¢ requicre una entrada separada
dentro del sistema del archivo para guardar huella de informacién del namespace para cada archivo
fisico y directorio.

En un sistema con todos los espacios del nombre instalados, se harin cinco entradas del
directorio-uno para cada namespace. NSS, en contraste, ¢l apoyo para el namespace por defecto no
requiere las entradas del directorio separadas.

Por lo que se refiere a el valor-agregado del sistema de archivo, NetWare 5.0 proporciona lo
siguiente en el NWFS: _

La Compresién de Archivo (File Compresion).- proporciona compresion de datos de archivos
y directorios en todos los volamenes. Esto permite guardar los datos en menos espacio al que
normalmente se requeriria espacio del disco reservado para el usuario terminal.

La Asignaciéon de Subaiterno de blogue (Block Sub-Allocation).- permite al sistema
operativo poder utilizar el espacio sin usar dentro de cada bloque fisico; guardar la informacion
adicional, produciendo en el espacio del disco menos gasto sobre todo en los sistemas con el tamafio
del bloque grande.

Recuperacién de Archivos (Salvaje Undelete).- proporciona proteccion de recuperacion de
archivos borrados para todos los archivos, permitiéndoles 2 los usuarios recuperar los archivos y
directorios que se anularon accidentalmente dentro de una cantidad razonable de tiempo.

Arreglo en caliente (Hot Fix).- proporciona la redireccién de los datos a un drea para prevenir
1a corrupcion de los datos en caso de errores de los medios de comunicacion que pueden ocurrir en el
disco. Esto permite al servidor seguir cormriendo, en caso de que los errores de los medios de
comunicacion de disco sean menores, permite ahorrar tiempo al administrador de la red para un optimo .

desempefio.
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2.1.6.-HERRAMIENTAS DE MIGRACION PARA SERVICIOS DE DIRECT OR10.

La conversién de un directorio de Netware a Active Directory de Microsoft seria practicamente
imposible si el administrador tuviera que hacerio manualmente. Si el directorio es suficienternente
grande, es mejor que el administrador comience a crearlo desde cero en lugar de intentar convertirlo.
Afortunadamente Microsoft proporciona una herramienta llamada Herramienta de Migracion para
servicios de directorio.

Al igual que la antigua herramienta que poseia Windows NT, esta herramienta lo que hace es
sacar todos los usuarios, grupos ¢ informacién de los servidores Netware. Se puede utilizar para volver
a colocar servidores Netware o simplemente para replicar la informacion del usuario y del grupo desde
¢l entorno Netware en el que existe. En cualquier caso, ahorra mucho tiempo.

Una de las mejores caracteristicas de esta herramienta es su capacidad para ejecutar un modelo
de la migracion antes de copiar un usuario una pieza simple de datos. Esto permite al administrador
estar preparado para cualquier complicacién antes de que suceda.

La Herramienta de Migracion se puede instalar durante la instalacién inicial de Windows 2000
o posterior. La instalacion es simple solo es cuestion de agregar el servicio desde el panel de control
Agregar o Quitar Programas en Agregar o quitar componentes de Windows.

Una vez instalada la herramienta, aparecerd en ¢l ment Inicio, Programas, Herramientas
Administrativas. La ventana que se abre permite poder crear un proyecto nuevo (ver la figura 2.3).

Figlnzshlulhhicia!dehhmnimudenm

Antes de crear un proyecto, se debe establecer las opciones que guiaran el proyecto a través de
la informacién que encontrara. Las opciones tienen en cuenta las diferencias y complicaciones que
pueden existir en los 2 sistemas y permite al administrador controlar dichas diferencias.



Estas son las fichas de opciones:

GENERAL.~ En esta ficha se define la ubicacion del archivo de proyectos asi como el filtrado
de objetos que se mostraran durante el proyecto (ver la figura 2.4). Si decide no activar la
casilla de verificacion Mostrar solo los objetos que se admiten en los Asistentes para configurar
v descubrir, apareceran los objetos que no se pueden agregar al directorio activo. Esto puede
servir de ayuda como una comprobacion real para los elementos que no se utilizaran.

DESCUBRIR ENTORNO DE NOVELL.- Para controlar el objeto predeterminado del enlace
de la organizacion creado en el proyecto, debe escribir en el Nombre predeterminado del enlace
de la organizacion (ver la figura 2.5). Si se agrega un namero maximo de objetos que aparecen
en la vista puede que se detenga el proyecto una vez que alcance un namero no controlable de
objetos. Sin embargo, este nimero puede detener un proyecto y no permitir que finalice. Es
mejor usar esta opcion como una manera de alterar el tamado del proyecto y no como un
regulador de proceso.
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Figura 2.4 Opciones de la ficha General. Figura 2.5 Descubrimiento del entorno Novell.

e MIGRAR ARCHIVO.- Cuando migre archivos y directorios, puede haber directorios

duplicados y archivos que existan en los servidores del proyecto. Cuando suceda esto, es
posible definir reglas que le indiquen al sistema como comportarse. Si estas opciones no se han
definido manualmente, es posible sobre escribir los directorios y archivos.

VERIFICAR METRICA DE ARBOL.- Al igual que el Arbol NDS se migra a Active
Directory, se hace una comprobacién de las dependencias de usuarios y grupo. Durante esta
comprobacion el administrador puede controlar el nimero y valor de los objetos que se
colocaran en el directorio.

CONFIGURAR ACTIVE DIRECTORY - Los objetos de direccion existentes pueden estar
duplicados al igual que los objeto de archivos, en estas ocasiones es necesario establecer reglas
que le indiquen a la herramienta de migracién como manejar el proceso (ver la figura 2.6). Este
mismo concepto se establece en la ficha Combinar proveedor sin conexion. La diferencia entre
un objeto con un solo valor o con valores multiples es que un objeto can valores multiples
puede conectar varios objetos. Los objetos como los miembros de un grupo se consideran con
valores miiltiples.
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Figura 2.6 Ficha Configurar Active Directory.

e« GENERAR CONTRASENA.- Cuando se realiza la migracion, Windows no puede leer las
contrasedias en el arbol NDS de Netware incluso con los permisos adecuados del administrador.
Por ello, un Administrador debe establecer una regla para controlar las contrasefias que se daran
a los usuarios para la primera conexion, es posible no crear contrasefias, crear una conirasefia
aleatoria, crear una contrasefia a partir del nombre de usuario o asignar a todos los usuarios la
misma contrasefia. Una vez que se crea la contrasefia (o no), el administrador puede avisar a los
usuarios para que cambien las contrasefias todos a la vez (ver la figura 2.7).
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Figura 2.7 Ficha General contrasefia

Una vez establecidas las opciones, la creacion del proyecto es sumamente sencille. Para crear el
proyecto hacer lo siguiente:

1. Elegir el mend Accion, y a continuacion, Nuevo Proyecto.
2. Introduzca el nombre del proyecto en el espacio que se le ofrece y pulsar Enter.

Ahora el proyecto debe de llenarse con los recursos que se necesitan para migrar. También debe
de especificar donde los migrard. Realizando lo anterior el proyecto recibe el nombre de “Creacion de
vistas”. Una vista es una vista grafica o herramienta que se puede utilizar para recopilar los objetos que
se migrarin. Los objetos extra o incompatibles no aparecerian enumerados y pueden provocar
problemas en entornos grandes (ver la figura 2.8).
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La primera vista a crear es Ver desde Netware. Esta es la vista inicial de los objetos de

descubrimiento o NDS que se migraran. Esto permite al Administrador del proyecto moverse a traves
de objetos de descubrimiento o el arbol NDS de objetos.

wn

Para crear la vista Ver desde Netware, hacer lo siguiente:

Hacer clic con el boton secundario en el proyecto, elegir Nuevo y a continuacion hacer clic en
Ver desde Netware.

Introducir el nombre de la vista, nombre del autor y una descripcion opcional y hacer clic en
siguiente. Aparecera una lista de los servidores disponibles.

Seleccionar el objeto de Enlace o servidor NDS y a continuacion, hacer doble clic en los
Arboles.

Hacer clic en un arboi y luego hacer doble clic en el arbol para mostrar sus objetos contenedor.
Hacer clic en un objeto contenedor y a continuacién, hacer doble clic en el contenedor para
mostrar los objetos secundarios.

Después de seleccionar un objeto, Hacer clic en Agregar contexto para definir el contexto de
descubrimiento a nivel del objeto seleccionado, aparecera en el panel Detalles det cuadro de
dialogo.

Hacer clic en Siguiente y el cuadro de didlogo mostrara un resumen del nombre de la vista y del
contexto especificado para la operacion de descubrimiento.

Hacer clic en Finalizar y un cuadro de didlogo mostrara los mensajes de procesamiento.

Una vez creada una vista del recurso Netware, la herramienta de migracion se llenara con los

objetos que se puedan migrar. El proceso de migrar estos objetos es sencilio.

Lo mas importante que hay que tener en cuenta mientras se mueven objetos es la relacién entre

el tipo de objeto y €l objeto al que se mueve o se desplaza.

Wwindows 2000
Server

- SHMB = Gateway

Microsoft dients Net Ware
{windows 95, Windows 98, file server
windows 2000,

windows NT woarkstation,
and LAN Manager)

Figura 2.8 Creacidén de un nuevo Proyecto.
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Para migrar archivos de un servidor a otro o de varios servidores a un servidor también deberan
realizarse con la herramienta de migracion. Se pueden migrar archivos y directorios con esta
Herramienta y mover los atributos y permisos junto con los datos. Esto puede ser una tarea dificil o
imposible sin esta utilidad (ver la figura 2.9).

Debe de utilizar el asistente para migracion de archivos. Este asistente le guiara paso por paso a
través del proceso de seleccionar y copiar. Para Inicializar el asistente hacer lo siguiente:

1. Hacer clic con el boton secundario en el objeto Herramientas de migracion para servicios de
directorio, o en un volumen de objeto en la consola Migracion de Servicios de Directorio y
elegir Todas las Tareas y a continuacién Copiar Archivos.

2. Cuando se inicie el asistente seleccionar Siguiente.

3. Seleccionar Si, migrar archivos. A continuacion, hacer clic en Siguiente.

4. Para mostrar todos los voltimenes y directorios de la configuracion Netware hacer doble clic en
volimenes de ongen.

5 Hacer clic en un volumen de origen o directorio y arrastrarlo sobre el recurse compartido.

6. Hacer clic en Siguiente.

7 Seleccionar un elemento de la vista origen y a continuacion, hacer clic en Eliminar para quitar

el objeto, o bien hacer clic en Modificar para mostrar un cuadro de dialogo de modificacion.
8. Hacer clic en Examinar al lado del directorio de destinc. Aparecera una lista de ubicaciones de
directorios disponibles. Seleccionar un directorio de destino.
9. Habilitar Crear Recurso Compartido para crear una nueva ubicacion del recurso. A continuacion
hacer clic en Siguiente.
10. Hacer clic en siguiente para migrar todos los archives. De esta forma regresara al cuadro de
dialogo de modificacion para migrar recursos y archivos compartidos. Hacer clic otra vez en
siguiente, se le pedira que actualice los objetos del volumen individual o hacer clic en seleccio-
nar todo.
11. Hacer clic en comprobar espacio de disco para asegurarse de que hay suficiente espacio de
disco para llevar a cabo la migracion de archivos planificada. A continuacion Hacer clic en
siguiente.
12. Hacer clic en Actualizar o No Actualizar. A continuacién, Hacer clic en siguiente. Se pedira que
termine la migracion. Hacer clic en Finalizar para iniciar la migracion,

- Gateway Services for NetWars
resides on
Windows 2000
-~ MetWare
. Files and
Directories

Microsoft
client
computers
(windows 2000
Professional,
windows KT,
windows 95, Windows 98)

Printer

Figura 2.9 Red trabajando con Novell Netware y Windows 2000.
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TABLA DE COMPARACION

CARACTERISTICAS

Netware 5.0

Wwindows
NT

wWindows
2000

NWFS

NSS

NTFS

NTFS5

INTEGRANDO NOMBRES DE ESPACIO

X

X

REDUCCION DE ARCHIVOS

LA ASIGNACION DE SUBALTERNO DE
BLOQUE

b

X

SALVAJE UNDELETE(RECUPERACION
DE ARCH.)

X

HOT FIX

SPANNING

MIRRORING{ARREGLO DE DISCO
ESPEJO)

M| >

> { X

DUPLEXING{ARREGLO DE DISCO
DUPLEX)

»

b

ARREGLO DE DISCO SIN PARIDAD

ARREGLO DE DISCO CON PARIDAD

HSM/RSM APLS

SOFTWARE DE BACK UP INTEGRADO

M|

ARCHIVO ESPARCIDO

CAMBIO DE VOLUMEN

PUNTO DE UNION

DISTRIBUCION DE LIGAS RASTREADO

CUOTAS DE DISCO

DESCRIPTOR DE DISCOS

ADMINISTRADOR DE DISCOS EN
LINEA

SN I DD | X

ADMINISTRADOR DE
ALMACENAMIENTO REMOVIBLE

b

ADMINISTRADOR DE
ALMACENAMIENTO JERARQUICO

>

SOPORTE AL DEFRAGMENTADOR DE
DISCOS

>

SOPORTE 120

CANAL DE FIBRA

IEEE 1394

ARCHIVO DE SISTEMA DISTRIBUIDOS

SOPORTE CGI

JAVA SCRIPT SERVER SOPORTE
SCRIPT

M [ |

INTEGRACION DE SERVICIOS DE

>
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COMPONENTES

REDIRECCIONAMIENTO X X X
CONTENIDO DE EXPIRACION HTTP X X
EXTENSIONES PARA SERVIDOR X X
FRONTPAGE

SOPORTE A PLUG AND PLAY X
CONFIGURACION DE CAMBIOS QUE X X

NECESITE REINICIAR

SOPORTE A ADMINISTRADOR DE X
ENERGIA

2.2.- CONECTIVIDAD CON UNIX

Uno de tos puntos fuertes de Windows 2000 es su capacidad para poderse conectar a diferentes
sistemas operativos y entornos. UNIX es, y seguira siendo El sistema operativo que se ejecute en
Internet.

En la empresa de telefonia se tienen conectadas las bases de datos de radios, accesonos,
cobranza, tiempo aire, existencias y demas creadas en diferentes aplicaciones y programas que se
encuentran ejecutdndose en una pequeiia red de UNIX, al parecer las bases de datos en UNIX poseen
mucho menos riesgo a caidas en el servidor que otro sistema operativo, muchas de ellas han sido
disefiadas en E.U., por programadores en diferentes lenguajes como Oracle. Los servidores con
Windows 2000 deben de conectarse ai servidor de UNIX para tener acceso a las bases de datos y asi
repartirlas hacia las diferentes estaciones de trabajo que necesite el usuario. Aqui explicaremos la

conectividad que existe entre los servidores con Windows 2000 y el servidor de UNIX.

Windows 2000 y UNIX son sistemas operativos muy diferentes Windows 2000 lo crea y
soporta la compaiifa Microsoft. Por ello cada instalacion de Windows 2000 es muy simlar a todas las
demas instalaciones y el software que funciona en una maquina funcionara siempre en otra maquina,
suponiende que tenga la misma arquitectura de microprocesador. En el ambiente Windows hay un
directorio estandar para los archivos DLL (%5 YSTEMROOT%\Winnt\\System32), directorios
estandar para programas cliente (\Archivos de Programa) y un formato estandar para guardar
informacion de configuracion {el registro). Estos estandares junto con una gran base de usuanos
consolidada, facilita y hace mas rentable la programacion para plataformas Windows de lo que seria sin
estandares. Eso también reduce enormemente los costos de servicios técnico, ya que un conjunto de
magquinas que ejecuten Windows son bastante similares, y si una reguiere un cambio en el registro para
solucionar cierto problema, el rc <to de equipos probablemente nec. -ara el mismo cambio.

Los sistemas Windows también son compatibles a nivel binario dentro de la misma
arquitectura. En otras palabras un programa que se ejecuta en Windows 98 se ejecutara casi seguro en
Windows 2000 (Sobre Hardware Intel) sin problemas.

En el mundo UNIX las cosas no son tan sencillas. Al principio UNIX o creé AT&T y fue un

sistema de codigo libre, de esta forma quien tenia UNIX podia hacerle modificaciones. Ultimamente
después de la desintegracion de AT&T, a la compailia se le permtio vender UNIX..
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Asi algunas personas en la Universidad de California en Berkeley USA crearon desde cero un
nuevo sistema operativo del tipp UNIX llamado Free-BSD. La palabra Free en el nombre hace
referencia al hecho de que el codigo no se derivaba del de AT&T, por lo que estaba libre de los
derechos de autor de AT&T.

Las versiones actuales de BSD (Berkeley System Development-Desarrollo de Sistemas de
Berkeley), incluye Free-BSD y Net-BSD.

Al mismo tiempo, un estudiante finlandés: Linus Torvalds, estaba probando encontrar un
sistema operativo bueno y barato para su estacion de trabajo. Su problema era que AT&T todavia era
propietario de UNIX que era muy caro en ese entonces, y los sistemas operativos de otros fabricantes
no cumplian con sus necesidades. Por ello realizo algo que mucha gente hubiese deseado hacer:
constrzyo su propio sistema operativo llamado LINUX. Después de muchos afios de investigacion y
desarrollo Linux es uno de los sistemas operativos dominantes en Intemet. Linux esta disponible en
varias versiones diferentes, que distribuyen tanto compafiias comerciales como no comerciales,
incluyendo a RedHat, Caldera y SuE.

Ademas de Free-BSD v Linux, los vendedores de estaciones de trabajo UNIX normaimente
tienen su propia version de UNIX. Incluyendo al gigante SUN {SunOS), Data General(DG/UX) vy
Hewlett Packard(HP/UX), solo por nombrar unos pocos. Cada uno de éstos forman parte de AT&T
System V original y de las variantes de BSD y las unifica.

A mediados de los afios ochenta los fabricantes de UNIX decidieron adherirse a un estandar.
Pero existen grandes diferencias en elementos criticos como el inicio del sistema operativo(System V
Tnit o BSD Init). las localizaciones y formatos de archivos de registros, y los formatos de la
informacion de configuracion, ubicaciones y nombres de archivo. Por desgracia muchas de las
diferencias existen hoy en dia, tienden a no ser compatibles a nivel binario de una version a otra,
incluso dentro de la misma arquitectura. Es mas los archivos de registros y los archivos de
configuracion estan normalmente en sitios diferentes en maquinas diferentes.

2.2.1.-DIFERENCIAS CONCEPTUALES

Windows 2000 Server se ha disefiado para ser un servidor de empresa escalable que
proporcione archivos, impresion y servicios de aplicacion a estaciones de trabajo que ejecuten
Windows. UNIX esta disefiado para funcionar tanto de cliente como servidor y para conectarse con
otros clientes UNIX. Como resultado hay diferentes aproximaciones relacionadas con los problemas de
las cuentas de usuario, seguridad y servicios de directorio.

Las cuenta de usuario son fa forma en que un sistema operativo decide que usuaros pueden
realizar que operaciones. Windows 2000 tiene un administrador de grupo al que pueden asignar varos
usuarios, lo que esencialmente permite a dichos usuarios controlar todos los aspectos de la maquina. En
el ambiente UNTX, hay una cuenta llamada root que tiene un nivel similar de permisos. En Windows
2000 las cuentas de usuario se almacenan en el registro, mientras que en el ambiente UNIX las cuentas
se almacenan en un fichero de texto, como cualquier otra pieza de configuracion de informacion. Los
usuarios se definen en un archivo de texto, normalmente llamado passwd, que tiene un formato
dependiente del sistema que normalmente inciuye el nombre, pertenencia a un grupo y a una version
cifrada de la contrasefia. el directorio raiz v el shell que ejecutara el usuario cuando inicie 0 finalice la
sesion.
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En la mayoria de los sistemas, las cuentas de usuario existen en cada sistema UNIX al que el

usuario tiene acceso y existen varios esquemas para copiar informacion de cuentas sobre la red.

UNIX tiene una nocion similar a la de Windows 2000 en cuanto al uso de grupos. Los grupos
permiten a un conjunto de usuarios tener acceso a un conjunto de recursos sin tener que dar a cada
usuario acceso a los recursos de forma individual. Al igual que Windows 2000 las cuentas de usuaros
en Sistemas Operativos del tipo UNIX pueden asignarse a vanos grupos.

Toda la seguridad de UNIX se basa en el concepto de archivo. En un Archivo de disco se
pueden establecer tres niveles de seguridad:

*Propietario
*(Grupo
*Todos

Cada Archivo es propiedad de un usuario especifico y de un grupo especifico. Se pueden
establecer tres atributos en cada nivel: lectura, escritura y ejecucion.

Una de las ventajas que posee UNIX es la siguiente: Permite a un usuario leer y escribir en un
archivo, pero s6lo desde un determinado programa (Por ejemplo si el usuario esta escribiendo datos en
el archivo con un formato que se pueda corromper facilmente). El programa se iniciara stendo
propiedad de un usuario que tenga acceso al archivo y los usuarios individuales no tendran acceso al
archivo. Otro tipo de uso es el siguiente: Si un programa se debe de ejecutar durante horas espectficas;
por ejemplo, los juegos sélo se pueden ejecutar fuera de horas de trabajo, los programas de juego se
podrian asignar a una cuenta que solo se pueda iniciar fuera de horas de oficina y entonces el bit se
estableceria para que cualquiera pueda gjecutarlo.

Otra nota interesante en la seguridad UNIX: todo en UNIX es un archivo, por tanto si alguien
quiere escuchar un archivo de sonido, el archivo de sonido se envia al dispositivo de sonido, que esta
asociado, a un archivo llamado /dev/audio en algunos tipos de UNIX. Esto también implica que el
usuario que ejecuta el archivo tiene acceso de escritura al archivo /dev/audio.

2.2.2 TELNET

TELNET proporciona servicios de terminal sobre una red, se utiliza ampliamente en el
ambiente UNIX para ejecucion y administracion remota. Como la mayoria de las estaciones de trabajo
tiene un Shell de comandos muy cémodo y potente, TELNET es una herramienta muy poderosa que
permite a los administradores realizar cualquier cambio en la configuracion de cualquier maguina,
desde iniciar v detener servicios, hasta cambiar configuraciones y direcciones IP. TELNET es como
sentarse delante de la consola.

Windows 2000 Proporciona dos versiones de TELNET. Una version de TELNET en modo
consola: normalmente se encuentra en %SYSTEMROOT%\SYSTEM32\telnetc.exe y es un chente
TELNET en modo consola basico. Este es un cliente estandar por lo que se maneja desde la linea de
comandos. Para iniciarlo ir a inicio, dar clic en Ejecutar y escriba TELNET, y opcionalmente el nombre
de la maquina a conectar; ejemplo: TELNET X, para conectarse a una maquina llamada X (ver la
figura 2.10).
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WINST Cysternis telwed oue

Figura 2.10 La ventana telnet de modo caricter, ¢en modo consola. Esta consola se prepara para conectar con la
miquina “kermit” mediante el comando open.

El TELNET basado en consola se ejecuta en 2 modos. El modo consola tiene una linea de
comandos que aparece de la siguiente forma:

Microsoft TELNET>

Esta linea de comandos significa que el sistema estd en modo de consola. Para ver una lista de
comandos que pueda usar en la consola utilice el comando help, que mostrara lo siguiente:

Microsoft TELNET>help

Los comandos se pueden abreviar, los comandos permitidos son:
close cierra la conexidn actual

display muestra los parametros de visualizacion

open conectarse a un sitio

quit salir de TELNET

set establecer opciones

status escribe la informacion de estado

unset desactivar opciones

Hay varios comandos basicos de la consola necesarios para poder utilizar TELNET. S1
no aparece un nombre de equipo en la linea de comandos, el comando open abrira una conexion. Por
ello TELNET sé inicializa simplemente escribiendo TELNET en ¢l cuadro de didlogo de Inicio, dar
clic en Ejecutar, si escribe open X se iniciard una sesion con la maquina llamada X, los demas
comandos se aplicaran por si mismos.

Después de inicializar el cliente TELNET, ira automaticamente a modo conectado, para volver
al modo consola mientras se sigue conectado se debe de teclear Ctri+](Esto es un corchete). Para volver
al modo conectado, pulsar Enter en una linea en blanco. Para cerrar una consola TELNET, hacer clic en
cierre la sesion y en la consola escniba quit.
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El otro cliente de TELNET es una interfaz grafica que se encuentra normalmente en
%S YSTEMROOT%\SYSTEM32\TELNET.EXE. Ofrece dos emulaciones de terminal diferentes VT-
100/ANSI y VT-52. La emulacion VT-100/ANSI es la que mas se utiliza y es establecida en forma
predeterminada. Para tener acceso a estas 2 opciones de configuracion:

Utilizar el ment Terminal, hacer clic en Preferencias (ver la figura 2.11), la pantalla de
configuracion también permite poder cambiar €l color del fondo, asi como la fuente y las propiedades
de ia fuente.
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'

Figura 2.11 El Telnet grifico con la ventana Preferencias de terminal abierta.

El Acceso remoto via TELNET.- Los servicios para UNIX mantienen a un servidor del
TELNET vy cliente del TELNET Windows. TELNET es un protocolo basado en TCP/IP que permite
conectar las estaciones de Trabajo remotas a una computadora. El servidor de TELNET y el Chiente
proporcionan una manera para acceder y administrar a las computadoras basadas en Windows
remotamente.

El Servidor de TELNET.- Con el servidor del TELNET para Windows, los usuarios de UNIX
pueden conectar a las computadoras de Windows para ejecutar los programas o administrar a la
computadora. Esto les permite a los administradores manejar a las computadoras de Windows sin dejar
su estacion de trabajo.

El servidor de TELNET apoya a un nuevo tipo terminal llamado VTNT que apoya el acceso a la
funcionalidad completa de la Consola de Windows. El servidor de TELNET también apoya el
esquema de autenticacion NTLM que permite a los Servicios de UNIX y a otros clientes del TELNET
que apoyan NTLM para conectarse sin enviar una contrasefia encima de la red. El servidor de TELNET
apoya dos modos de funcionamientos, modo de consola y el modo grafico.

El servidor de TELNET anota una variedad de actividades telnet-relacionadas, como intervenir,
supervisando las sesiones del TELNET y enviar los mensajes a las conexiones del TELNET; le permite
al usuario guardar aplicaciones que incluso corren después de desconectar.

El Cliente de TELNET.- Con el cliente de TELNET para Windows, los usuarios de Windows
pueden conectarse a un UNIX remotamente o a la computadora basada en Windows y ejecuta los
programas remotameate. El cliente de TELNET apoya una variedad de emuladores terminales inctuso
VT100, ANSI, y VINT. También apoya autenticacion que usa NTLM. Proporciona los rasgos para
anotar la sesion entera del TELNET a un archivo. También apoya una variedad de opciones que son
aplicables al conectarse a los servidores de TELNET.
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223.-FTP

El protocolo FTP permite la transferencia de archivos desde servidores a clientes. FTP se basa
en una serie de comandos para cambiar al directorio correcto e iniciar las transferencias de archivos. El
archivo toma un 1d, y una contrasefia de usuario y trabaja dentro de la nocion d seguridad de archivo
del sistema operativo para determinar que archivos se pueden leer y si se aceptara o no un archivo de
entrada, tecordemos que por medio de IS (Internet Information Services)} se puede configurar
correctamente dicho servicio en nuestro servidor. En la Empresa de telefonia se utiliza una pequefia
hoja en la Intranet donde se pueden descargar manuales, folletos y Politicas y Procedimientos para
todos los trabajadores de la compatia, por medio de este servicio se conectan a servidores UNIX para
descargar datos e informacion para uso de las distintas areas de la empresa.

Existen varios Clientes diferentes de FTP, Windows NT incluye 2, para tener acceso al primero,
vaya al explorador Web y escriba una direccion URL de FTP, como por gjemplo ftp:/ftp.x.com, esto
proporciona una interfaz de usuario grafica familiar para FTP, que se vera como una ventana normal de
Internet Explorer (ver la figura 2.12).
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Figura 2.12 Esta es una sesibn FTP al popular sitio ftp.cdrom.com. Puede tener acceso a ella escribiendo

ftp:/fip.cdrom.com en el cuadro de didlogo Inicio, Ejecutar,

El otvo cliente FTP es el cliente de linea de comandos y se puede iniciar desde el simbolo del sistema (o
menu inicio) escribiendo ftp<direccion>, la direccion es exactamente el nombre de la maquina a la que se
puede enviar la peticion FTP.

Con cualquiera de los 2 métodos, se trasmiten los nombres de usuario y contrasefia sobre la red
en formato de texto simple, por lo que cualquiera que posee un analizador de red, como Network
General Sniffer o el monitor de Red de Microsoft, podra ver las contrasefias y utilizarlas.

La Herramienta de Sniffer se utiliza en la red para monitorear los sitios de Internet no autorizados a los
que los usuarios estan logrando el acceso asi como también detecta si algunas maquinas estan en una
zona de juegos en Internet, esto se logra cuando el equipo comienza a mandar varias peticiones al
servidor y comienza accesar a direcciones IP no autorizadas. Al usuario que se le encuentra utilizando
mal uso de dichos servicios es reportado a su jefe inmediato y si reincide se le toma una sancion
admnistrativa.
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A continuacion se explican los comandos FTP habituales:

OPEN .- Se utiliza para abrir una conexion (Por ejemplo OPEN FTP:X.COM abrira una sesion con
el servidor FTP de la compaiiia X}.

USER.- El nombre de usuario que se usa para autentificar la sesion. Esté es el usuario genénco
“anonymous” con la contrasena (tradicionalmente) “guest”, o es un Id. de usuario real.
PASSWORD - Normalmente abreviado como PASS, el comando PASSWORD se usa para
wransmitir una contrasefia. Tenga en cuenta que al igual que el protocolo TELNET, FTP trasmite
contrasefias en texto normal sobre la red y en algunas redes es vulnerable a ataques de piratas
informaticos que usan software de rastreo en la red {en esta red no sucedio asi, ya que con la
herramienta de Sniffer se detecta quien esta realizando un mat uso).

BINARY .- A menudo abreviado como BIN, este comando indica a FTP que use transferencia de
ficheros binaria. La mayoria de los servidores usan ASCIl como mecanismo estandar de
transferencia de ficheros. Como ASCII es un estandar de 7 Bits, cualquier archivo binario enviado
con el mecanismo de transferencia ASCII se corrompera. Este es un comando de establecimiento de
modo, por lo que después de este comando, todas las trasferencias se realizaran en modo binario
hasta que se use ¢! comando BINARY.

HASH - Este comando le indica a FTP que muestre una almohadilla(#) por cada 1,024 bytes
transferidos. Esta es una buena forma para sesiones interactivas, con el fin de asegurarse de que la
transferencia no se ha detenido.

CD - Cambiar directorio Este comando cambia del directorio actual al directorio destino en el
servidor. Funciona igual que el comando CD de la linea de comandos.

LDC (Local Change Directory, Cambiar Directorio Local). - Este comando cambia el directorio
local del cliente a la trayectoria especificada.

LS o DIR- Lista el contenido de un directorio dado, o si no se especifica directorio, lista el
contenido del directoric actual. Se admiten las opciones de tipo UNIX, como Is-1 para listados de
direcciones largas y Is -C para directorios en columnas (tener en cuenta que las opciones distinguen
entre mayusculas y mindsculas). Sin embargo el comando Is—I foot.txt creara una lista de directorio
y colocara la lista en un archivo Hlamado foot.txt en el directorio actual. Esto es atil porque permite
redireccionar la salida; por ello, los comandos como Is -1 more se pueden utilizar para paginar la
salida.

GET - E! comando GET va seguido del nombre del archivo a transferir al cliente. El comando GET
obtendra un archivo. No obtendra un directorio y no usard comodines. Por ejemplo, el comando
GET *.* probara a encontrar un archivo llamado *.* y probara a transferirlo. No encontrara
ninguno v la transferencia fallara. La caracteristica de GET es que permite especificar un archivo de
destino, por ello, GET ARCHIVOI MIARCHIVO obtendra el archivo llamado ARCHIVOLI y lo
escribira en un archivo llamado MIARCHIVO.

PUT.- El comando PUT va seguido del nombre de archivo que se va a transferir al” zervidor. Al
igual que el comando GET, el comando PUT no utiliza comodines.

MGET y MPUT.- La M viene de Multipie. De aqui que MGET obtuviere varios archivos y
aceptara comodines, vy MPUT colocara varios archivos en el servidor y también aceptara
comodines. Los comodines son estandares de UNIX.

DELETE Y MDELETE - Normalmente abreviados como DEL y MDEL son los comandos de
eliminacion. DEL funciona con archivos individuales, mientras que MDEL funciona como
comodines.

.. Este comando inicializara un shell de comandos dentro de la sesion FTP.

QUIT - Este comando cerrara FTP.
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La pregunta que s€ hace mucha gente en la compania es:  Por que molestarse con tantos
comandos si existe una interfaz grafica?, La respuesta es la siguiente Por que en muchos casos el
programa FTP debe ejecutarse como un proceso por Jotes (Por ejemplo para obtener una copia de las
transacciones del dia anterior para importarla a la base de datos de SQL Server).

En ese caso es planificar la secuencia con el comando AT o cualquier otro servicio de
planificacion. Para realizar lo anterior, se debe crear un archivo ordinario de texto con el bloc de notas
y escribir en el los comandos que necesitara FTP para ejecutarse, por ejemplo:

OPEN FTP.X.COM
USER anonymous
Guest
CD/ bussys
GET LEAME.TXT
Quit

Cualquier combinacion de los comandos listados funcionara dentro de una secuencia de
comandos de FTP, por lo que los archivos se pueden enviar o recibir, Esto es muy util para procesos
por lotes nocturnos cuando es necesario obtener un archivo de cualquier maquina UNIX, pero también
funciona con cualquier otra maquina que pueda ejecutar FTP.

2.2.4 MANEJO DE DISCOS

Se disefian Servicios Microsoft para UNIX para facilitar la interoperabilidad entre los sistemas
operativos Windows 2000 y UNIX. Los Administradores estan buscando las soluciones para integrar
una red heterogénea e informacion de la porcion transparentemente entre las computadoras UNIX y
Windows. Los usuarios deben enfrentar los pocos impedimentos moviendose entre computadoras que
ejecutan los sistemas operativos diferentes en la misma red. Igualmente importante es que ¢l costo de
administracion debe minimizarse.

Con Microsoft Windows 2000 los nuevos rasgos han agregado y mejorado la fiabilidad,
disponibilidad, y escalabilidad, varios negocios se han integrado a las computadoras Windows en las
redes de su empresa que tradicionalmente utilizaban UNIX.

Debido al Costo Total favorable de Funcionamiento (TCO) de computadoras que utilizan
diferentes versiones de Windows, ellos estin utilizando estas computadoras donde una vez se usaron
las computadoras basadas en sistema cperativo UNIX.

Sin embargo, muchos negocios tienen las inversiones significantes en los bancos de datos
basados en UNIX, aplicaciones comerciales, y servidores que no se reemplazaran durante algin tiempo
y se migraran 2 Windows. Los clientes tienen una necesidad comercial genuina de hacer que los
ambientes Windows y UNIX interactien entre si.

Para utilizar todo un sin fin de herramientas que Windows 2000 Server proporciona para poder
trabajar con UNIX basta con instalar los servicios para UNIX (ver la figura 2.13). Estos servicios se
pueden instalar desde agregar desde Mis Sitios de Red, y elegir propiedades, en el boton instalar elegir
Servicios para UNIX. y posteriormente dar clic en finalizar.
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Los servicios para UNIX versién 2 incluye Korn Shell para Windows y un juego de
aproximadamente 60 utilidades de UNIX. Estas utilidades han estado disponibles en las computadoras
de UNIX, vy los usuarios de UNIX estan muy familiarizados con ellos. El propoésito de proporcionar
estas utilidades es aliviar la tarea de programadores y administradores del sistema que migran a
Windows desde las computadoras basadas en UNIX.

Los servicios para las utilidades de UNIX son utiles para hacer muchas tareas administrativas
repetitivas. Estos incluyen supervisar los procesos o ver el uso del disco y el espacio disponible.
Utilidades que les permiten a administradores hacer las tareas repetitivas incluyen: ps, kill y cima para
la direccion del proceso, y el du y df por el espacio en disco a supervisar. Los programadores usan las
utilidades de orden-linea para una variedad de propdsitos, por ejemplo, utilidades como el hallazgo,
grep, o diff al procesar los archivos.
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Figura 2.13 Ventana Servicios de Administracién para UNIX.

La tecnologia UNIX a comienzo de los afios setenta logro un gran desarrollo en la
administracion de discos, la herramienta que vemos en Windows 2000 como el Administrador de
Discos (sta tecnologia que en UNIX se llama montar una unidad en un directorio), permite cambiar la
letra de la unidad de un disco duro o hacerlo parte de un directorio desde la raiz. El disco puede
montarse en varias ubicaciones y en diferentes sistemas de archivos.
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2.2.5 TCP/IP

TCP/IP es compatible con muchos mecanismos diferentes de conexion entre clientes y
servidores. UNIX dispone de muchos mecanismos estindar distintos que usa para conectar servidores a
clientes, incluyendo Xwindows (Interfaz grdfica de UNIX que simula un entorno Windows para
ejecutar programas de forma remota} y otros protocolos propietarios. Un examen exhaustivo del
archivo SERVICES que se encuentra en %SYSTEMROOT%\system32\drivers\etc, muestra una lista
de los puestos estandar que utilizan los sistemas UNIX para comunicar diferentes tipos de informacion.
El archivo muestra una lista de los puertos bien conocidos asignados por la autoridad de nimeros
asignados de Internet(IANA, Internet Assigned Numbers Autority). Todas las aplicaciones que se
utilizan actualmente tienen asignadas numeros de puertos para que no colisionen entre si y el nimero
de puertos se adjunta al paquete IP, de manera que los servicios de red puedan enrutar cada paquete al
programa correcto.

UTILIDADES TCP/IP.- Windows 2000 utiliza tres tipos de utilidades basadas en TCP/IP que
son; Utilidades de Conectividad que se pueden usar para actuar y utilizar los recursos como los
sistemas de UNIX, Utilidades de diagnostico que se pueden utilizar para descubrir y resolver
probiemas en una red TCP/IP. Servidor de software que proporciona la impresion y publicacion de los
servicios a los clientes TCP/IP basados en Windows 2000,

UTILIDADES DE CONEXION

Wit

FTP Transfiere archivos de cualguier tamaifio
| entre un equipo Windows 2000 y cualquier
computadora que ejecute ¢l comando FTP
Software de servidor. :

Lpr FEnvia los trabajos de la impresion a
‘ impresoras de UNIX remotas manejadas por
el Demonio de Linea de Impresion (LPD),
el software de servidor de impresién. -

Rep Copia archivos entre una computadora con
Windows 2000 y computadoras que ejecutan
el Protocolo de Copia Remoto (RCP) el

_ software del servidor.
Rexec Ejecuta los procesos em las computadoras
Temotas. |
Rsh Fjecuta comandos en una computadora que
ejecuta el Shell Remoto(RSH).

Thp Transfiere pequefios archivos desde una
~ computadora con Windows 2000 a cualquier
computadora que ejecute El protocolo de
Traslado de Archivo Trivial (TFTP).
TELNET Usa Terminales basadas en Autenticacion
remota para acceder a dispositivos de la red
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UTILERIAS DE DIAGNOSTICO

'UTILERIAS
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|
i

i

'Desplicgues y modifica el Protocolo de
‘Resolucion de Direccion (ARP) en un
‘escondite. Este escondite es una mesa local
‘usada por Windows 2000 para resolver las
 direcciones de IP a los medios de

' comunicacion para que acceda direcciones
ide] mando usadas en la red local.

Regreaa el nombre del Host de la

: también usado para liberar v renovar las

“ : Configuraciones de TCP/IP asignadas por

CDHCP.

| Despliega la conﬁ,x_,uracmn de TCP/IP actual, \
{
1
\

" Obtiene la informacion de la cola de

ympresion para computadoras ejecutando el
‘Demonio de Linea de Impresion (Line

Punte] Daemon, 1.PD).

Desphega el NETBIOS local con la tabla de
.nombl es, una tabla de nombres de
INETBIOS registrada por las aplicaciones y
;los NETBIOS nombran un escondite, un
‘escondite local que lista nombres de

lc,()mputadora NETBIOS que se han resuelto '

‘a las direcciones de IP.

: Netstat

Er'
i Route
 Fracert

- Pathping

{protocolo TCP/P

Checa las grabamones seudénimos de
“organizador de dominio, servicios de
~organizador de dominio, e mformacion del
‘sistema operativo preguntando los servidores

de DNS.

| DeSpllcEa la informacion de la sesion del

_‘Lone‘uon IP

Verifica la configuracion y comprueba la

Despliega 0 modifica la tabla de Ta ruta Iocal

Traza la ruta del paquete hacia un destino e
\informa de los despliegues sobre las pérdidas
|del paquete para cada segmento en el
~_jcamino.
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SOFTWARE BASADO EN SERVIDOR

e

Ofrece el servicio de Impresion TCP/IP,
Iine Printer Daemon (LPD} imprimiendo el

servicio para las computadoras Windows

2000 corriente. Este servicio les permite a

las computadoras de UNIX enviar los

trabajos de impresion a las computadoras

'Windows 2000 corriente usando la Linea de

Impresion Remoto (Lpr).

' Internet Information Services (I1S} {118 ofrece el software de servidor para

'proveer el servicio de Web, Gopher y FTP

para proporcionar los servicios de la

publicacion TCP/TP, 1S proporciona a
Windows 2000 Server un sitio Web listo

i para utilizar un namero de conexiones

) B ~jilimitadas. N
Punte de Servicio de Web Se proporciona a Windows 2000 Profesional

-j para proporcionar los servicios de

publicacién de Web similar a IIS pero sirve

‘ -solo para menos de 10 conexiones

'

2.2.6 SERVICIOS DE DIRECTORIO

El Sistema de Archivos de red (NFS. Network File System) es un conjunto de protocolos
disefiado por SUN Microsy stems gque permite Ja comparticion de archivos con estaciones de Trabajo.
Fs el mismo concepto que montar una umdad de red en Wimdows pero funciona de forma diferente.
Para que una maquina actue como servidor, debe de tener un conjunto de unidades compartidas de red
v el servidor establece fa seguridad v los privilegios para las unidades compartidas segin sea necesario.
Cuando el cliente inicia una conexion. la sepuridad se valida v la comparticion se monta en un
directorio especitico en UNIX.

UNIX utiliza la barra inchnada hacia adelante exclusivamente como delimitador de directorio.
De ahi que la travectoria home/mulles no es una serie de parametros de linea de comandos; es
realmente un directorio
Los sistemas operativos de tipo UNTX usan una jerarquia simple para todo el sistema de
archivos. Es muy similar a la forma en que funcionan los sistemas Microsoft. excepto que no hay
concepto de letra de umdad.
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Los sistemas UNIX por el contrario tienen diferentes unidades “montadas” desde la raiz. El
dispositivo de inicio principai s¢ monta normalmente como raiz o root, llamado */*, si hay otra
particion en ese disco debe montarse en /data v un usuario que gjecute un comando como cd /data
estara gutomaticamente buscando datos en oo disco o particion, Para algunos usuarios, este sistema
tiene mas sentide que 1ener que cambiar contextos de dispositivos todo el tiempo.

Los servicios de directorio como Active Directory v NDS, son la espima dorsal de la seguridad
de las empresas. Estos sistemas permiten a] administrador central manejar toda la seguridad, lo que es
una gran ventaja. La seguridad en otros sistemas se establece una vez, en un sitio y se distribuye ella
misma a través de la red.

Los sistemas del tipo UNIX son pioneros en la historia de los servicios de directorio, SUN
Microsystems comenzd con lo que ahora se conoce como Pagimas Amarillas, Alguna compaiiia de
teiéfonos se enfado por este nombre y para no tener problemas se cambio por NIS, Network
Information System (Sistema de Informacion de la red). NIS permite a los nombres de usuario v a las
contraseiias fluir dentro de un dominio de contexto, de forma que los usuarios puedan acceder a los
recursos dentro de un dominio sin tener una cuenta de acceso individual en cada maquina del dominio.
NIS. sin embargo, es en gran parte un sistema de transporte. No maneja autenticacion de usuario, en
cambio maneja el desplazamiento de los nombres de usuario v contraseitas (y, opcionalmente, otra
informacion) sobre la red para permitir los cambios de autenticacion.

Windows Proporciona tres sevicios diferentes: El servidor para NFS, Cliente para NFS, y Puerta
de Enlace (Gatewav) para NFS. NFS proporciona acceso que usa autenticacion de Windows y un
Servicio que archiva pata el raspo de UNIX llamado la Cartografia de Nombre de Usuario(Called User
Name Mapping).

Los servidores de NFS basados en Windows 2000 tenen que identificar a los usuarios pidiendo
las demandas de NFS basado solamente en identificacion de NFS normal que consiste en una
tdentificacion del usuario (UID) y la Identificacion de grupo (GID). Desde que las computadoras
basadas en Windows y dominios no usan UIDs y GIDs para la identificacién, una cartografia se
necesita de UlDs v GIDs para contener las demandas de NFS a los nombres de usuario de Windows.
Windows se basé en que los clientes de NFS necesitan trazar el nombre del usuario de Wimdows
pidiendo a UID/GID antes de remitir una demanda de NFS. De Igual manera, una entrada de NFS
necesita traducir al usuario de Windows que nombra a UNIX UIDs y GIDs mientras remite las
demandas de sistema de archivo a los servidores de NFS.

El servidor para NFS es un servidor de NFS llevado a cabo en un servidor Windows 2000. Les
permite a ios chentes de NFS en UNIX acceder los archivos que se encuentran en las computadoras
basadas en Windows. de la misma manera archiva en otro UNIX para poder accederse a los servidores
de NFS. Para los usuarios de NFS basado en UNIX, este proceso es completamente transparente. El
archivo del acceso nivelado es determinado por el UTD del usuario o GID asi como por las Estaciones
de Windows que se manejan por las histas de acceso (Listas de Control de Acceso, ACLs). El Servidor
para NFS soporta todos los sistemas de archivo basado en Windows incluso la FAT, CDFS, y NTES.
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La puerta de Enlace, Entrada o Gateway para NFS permute el acceso a NFS, comparte para
las computadoras sin NFS un software de instalacion en ellas. Esto es util para Windows que opera a
las computadoras sin el Cliente para NFS instalado en ellas. 1.a entrada para NFS actia como una
entrada entre la red Windows y la red UNIX. La entrada para NFS comparte y exporta como las
porciones de Windows. Las computadoras basadas en Windows acceden a NFS usando la gestion de
redes basada en Windows via la porcién que se export6 por la Entrada para NFS.

La entrada para NFS también usa La Cartografia de Nombre de Usuario(Called User Name
Mapping), para trazar las credenciales basadas en Windows a UNIX UIDs o GIDs antes de remitir las
demandas de acceso de archivo a los servidores de NFS. Cada demanda de la entrada de un usuario
separado se identifica propiamente y se trazan los nombres de usuario de Windows a los usuarios de
UNIX correspondientes antes de que remitiera al servidor de NFS. Esto asegura que clientes que
acceden los servidores de NFS de las maquinas con el software de cliente de NFS, consiguen los
mismos privilegios que ellos recibirian de los clientes UNIX de NFS. Subsecuentemente acceder a la
entrada para las porciones de NFS se proporciona usando la gestion de redes basadas en Windows,
estas demandas que usan las credenciales basadas en Windows se autentifican. Los Administradores
pueden exportar NFS y Windows comparte usando una herramienta simple que le permite al
administrador especificar el servidor de NFS y el nombre de la porcién basada en Windows con que
esta porcion de NFS debe exportarse.

Con NFS pueden accesar utilizando estandares de sintaxis NFS normales como por ejemplo:
\nombredeelservidor\nombredelaruta. También los usuarios pueden buscar o mapear unidades de red
con volamenes NFS y accesar a todos los recursos NFS desde mis sitios de red, Microsoft recomienda
instalar en los servidores de UNIX el software llamado SAMBA | este software se utiliza si un servidor
de UNIX requiere conectarse a un servidor de Windows 2000 Server, con esta utilerias el servidor
UNIX puede de una manera transparente compartir datos con equipos Windows. Si se desea descargar
dicho software e instalarse en el servidor UNIX la direccion es la siguiente: www.samba.org.

UTILIDADES INSTALADAS CON EL CLIENTE PARA NFS:

Grep Busqueda de Archivos para los modelos y

resultados del despliegue en pantalla que
contiene ese modelo

Ps Las listas procesan su estatus

Sed Copia nombres de archivos a un rendimiento
normal, Edita segin el script de comandos.

Sh Invoca el Shell de Korm.

Tar Crea los archivos de la cinta o agrega o
extrae archivos.

Vi Invoca al Editor de texto vi

59



2.3.- CONECTIVIDAD CON OTROS SISTEMAS OPERATIVOS

Ademis de poderse conectar con Novell y UNIX, como se menciono anteriormente Windows
2000 permite poderse con otros sistemas operativos por medio de protocolos, como ya mencionamos
anteriormente con TCP/IP se puede conectar a servidores UNIX y con NWLINK se puede conectar a

servidores Novell {ver la figura 2.14).

Con el protocolo DLC se puede conectar con servidores grandes como son los de la compafiia
IBM AS400.

Con el protocolo Appletalk que se encuentre instalado en el servidor de Windows 2000 se
puede lograr conectar a una red de computadoras Apple, también se puede instalar el Cliente y
servicios para Maquintosh y lograr tener acceso a Jos archivos ¢ impresoras de Maquintosh.

Con el Protocolo NetBEUI es posible conectarse a redes Microsoft,

La necesidad de mejorar 1a administracion de la red y el clamor por el estado real en el mundo
de la PC empresarial ha provocado la necesidad de una forma mas creativa de tener acceso a diferentes

tipos de redes, servidores y mainframes.

windows for Internet hosts e Windows NT
Workgroups %
|
Windows 95 and § Windows
Windows 98 o 2000
Microsoft S
- TCRAIP )
! Microsoft

Apple Macintosh

systems LAN Manager

L] UNIX

systems

Network-ready
printers

Cpen VMS
systerns

Figura 2.14 Compatibilidad con otros Sistemas Operativos.




2.4.- UNA VISION HACIA EL FUTURO

En un futuro no muy lejano veremos una integracion de sistemas operativos de red, una mejor
administracion tanto de tecursos y medidas de seguridad mucho mas extensas y seguras, Los sistemas
operativos del futuro traeran un soporte mucho mas amplio y una interfaz grafica mucho mas amugable,
la idea es que el mundo de la computacion pueda evolucionar de una manera util y practica para todos
los seres humanos, actualmente todavia no existe esa compatibilidad al 100% entre un sistema
operativo y oftro, pero con el paso de los afos y la evolucién que sé esta llevando en materia de

tecnologia no dude que en el futuro cualquier sistema de red se pueda integrar hacia cualquier PC.

La evolucion que ha tenido Internet esta obligando a los administradores de red a migrar y
buscar muchas herramientas para lograr una integracion de su red hacia los servicios de Internet. Los
creadores de software de red como Microsoft estan preocupados debido a la demanda que solicitan dia
con dia los usuarios, esperemos en un futuro poder lograr ver dicha integracion en nuestras vidas.
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RESUMEN

En este capitulo observamos como la red con Windows 2000 Server puede comunicarse con una
red Novell Netware 5.0 o con una red Unix, para compartir bases de datos y aplicaciones.

Windows 2000 Server ha evolucionado tanto que permite a los usuarios de Novell poder
comunicarse con la red de Microsoft, aunque trata de tener diferencias conceptuales y {6gicas,
Windows 2000 fue creado para poder ser una herramienta confiable de Administracion en una red,
ademas de que ya se puede comunicar con otras redes como Apple y AS400,

En la empresa de telefonia la comunicacion entre estos 3 tipos de sistemas operativos de red
resulta util y valiosa para los usuarios, ya que acceder a datos, informacién y recursos de cada uno de
los diferentes sistemas operativos de red resulta necesano.

En la empresa de telefonia se prefiere utilizar Windows 2000 Server ya que ademas de ser muy
amigable en su plataforma grafica permite a los usuarios é1 poder adquirir su informacién de una
manera eficaz y rapida.

A pesar de que Microsoft no haya comenzado su carrera creando sistemas operativos de red con
el paso de los afios ha evolucionado hasta Windows 2000 Server que sé esta volviendo muy popular en
el mercado.

En las tablas comparativas se muestra las ventajas y desventajas que puede tener Windows 2000
con Novell y UNIX ( Aunque en ellas se ve una clara ventaja de Windows 2000 Server)

Las herramientas y servicios que Microsoft ha creado para que se comunigue con diferentes
redes resultan muy utiles, aungue en el futuro las encontraremos mucho mas mejoradas y de una mayor
facilidad en los proximos sistemas operativos que Microsoft disefie.

En la empresa de Telefonia los servicios de puerta de enlace de Novell permitieron tener una
comunicacién con la red Novell para poder trabajar con las bases de datos que maneja la pequefia red
Novell.

Ademas la comunicacion con el ambiente de UNIX fue trasparente y no presento falia, basto

con dar de alta la puerta de enlace y se logro la comunicacion con la red UNIX para acceder a sus
diferentes bases de datos.
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CAPITULO 3
SEGURIDAD

El desafio para un administrador de una red es mantener la informacion siempre disponible para
los usuarios autorizados y al mismo tiempo, no disponible para aquellos que no lo estan.

En el presente capitulo se mostrara las diferencias conceptuales entre el manejo de la
administracion y seguridad de datos entre Windows NT y 2000.

Windows 2000 implementa muchas de las mis nucvas tecnologias de seguridad que hay en el
mercado. Entre ellas, los certificados y claves, protocolos de autenticacion como Kerberos, soporte
para smart cards y sistema de cifrado de datos

Windows 2000 Server se hizo con el propdsito de mejorar el desempeilo y productividad de los
servicios del sistema operativo y aumentar sus prestaciones, mejorando su proteccion a los archivos del
sistema, la eliminacién de los 45 escenarios mas comunes de reinicio, y la resolucién y recuperacién
mas sencillas de problemas.

3.1 CONCEPTOS BASICOS DE DIRECT ORIOS Y ACCESOS
3.1.1 CONCEPTO DE GRUPO DE TRABAJO Y DE DOMINIO

Grupos de Trabajo: Es un conjunto de maquinas compartiendo los mismos recursos de una red.
En redes punto a punto integradas por computadoras con Windows 3.11, 95 y 98, se organizan las
computadoras en grupos de trabajo, un grupo de trabajo es un conjunto de equipos que pueden
examinarse mufuamente los directorios a traves de la red, pero que no comparten una base de datos de
directorio comun, cada computadora lleva el registro de los usuarios que trabajan en ella y ¢l control
de acceso por medio de claves que se asocian a los subdirectorios que se comparten.

Es decir que el control administrativo esta distribuido en cada computadora, un conjunto de
maquinas compartiendo los mismos Tecursos de una red. Agregar una computadora a un grupo de
trabajo se denomina umrse a un grupo. Durante la instalacién, también tiene que decidir si la
computadora se unird a un Grupo de trabajo (Workgroup) 0 a un Dominio (Domain).

Son para grupos pequefios de computadoras de implantacién sencilla. Cada méquina guarda su
sistema de control de acceso a Sus recursos. Cada una almacena el control de los usuarios que la
accesan. No requieren un servidor NT, como controlador de dominio.

Si se esta instalando Windows 2000 Pro, sélo debe indicar el nombre del grupo al que se unira.
Si instala Windows 2000 Server, este se unira como un servidor auténomo (se liama servidor antdonomo
al equipo corriendo Windows 2000 Server que no esta unido a ningun dominio. En este caso, no sélo
puede ingresar el nombre del grupo al que va a unirse sino también crear un grupo propio

Dominio: Un dominio es un espacio de nombre (namespace) con el que se identifica un recurso
en una red IP. Cada espacio de nombre esta indisolublemente unido a una direccién IP que le es unica,
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El Controlador de Dominios (domain controller) es el servidor encargado de administrar los
nombresydirecciones[Pdemapa:teotodalared.Aligual que un grupo de trabajo es un
agrupamiento de computadoras, pero en que el control de la seguridad y la informacién de las cuentas
deusuan'osesténcenuaﬁzadasenunabasededatos,esteconh‘olsealmaceﬂaenumbasedcdatos
llamada “Directorio”. El directorio contiene toda la informacion administrativa de un dominio.

~ En otras palabras, un dominio es un grupo logico (fisicamente las computadoras pueden estar
en cualquier parte de! mundo y conectadas por medio de cualquier tipo de conexién) que provee una
coleccién de cuentas de usuario y una base de datos de seguridad que hace que cada computadora del
grupo sea reconocida por el resto de las computadoras de] dominio. Se dice que una computadora
participa de un dominio (esta unida a é1) cuando utiliza la base de datos de seguridad de un dominio
para validarse y autenticar la identidad o las credenciales al ingresar a él.

El Servider de Nombres de Dominio (Domain Name Server ~-DNS) es un servicio que
transforma las direcciones IP en nombres de dominio. Estas direcciones son nimeros con formato
0.0.0.0, por ejemplo 169.254.0.2, cuyo mayor valor es 255 (255.255.255.255) que se “traducen” a
nombres como Microsoft.com o miempresa.com.ar

Para unir una computadora a un dominio, ¢l controlador tiene que estar activo y el servidor de
nombres en funcionamiento. El administrador de la red debera informar cual es el nombre del dominio
al cual se esta uniendo la nueva computadora. A su vez, en el controlador de dominios se debe crear
una cuenta de usuario, es decir, asignar un nombre de usuario y una contrasefia. Si usted tiene
privilegios de administrador, puede crear la cuenta de usuario en el mismo momento de la instalacién.

Ademis de la cuenta de usuario, existe la cuenta de computadora, necesaria para acceder a los
recursos de una red Microsoft. Un equipo puede tener mas de una cuenta de usuario, pero necesita por
lo menos una de computadora para la red. Si se actualiza el equipo sobre NT 4, la cuenta ya habia sido
creada y no hara falta este paso. Si es necesario cuando se actualiza desde Windows 95/98 o MS-DOS
o se instala en una maquina vacia. Por otra parte, si se establece un equipo con doble booteo, se debera
crear una cuenta de computadora para cada sistema operativo.

3.1.2 TIPOS DE SERVIDORES NT

PDC: Primary Domain Controller {Controlador Primario de Dominio), es la computadora que
contiene la base de datos “Directorio”, sdlo puede haber una en un dominio y sélo puede ser un
servidor NT

BDC: Backup Domain Controller, (Controlador de Dominio de Respaldo), son aquellas
computadoras que contienen una copia de respaldo del directorio, la cual se sincroniza peridédicamente
con la principal, pueden apoyar al PDC cuando este tiene mucha carga de trabajo, pueden haber varios
BDC dentro de un dominio

Independientes: Puede haber servidores NT que no contienen informacion administrativa de la
red, si no que solo ofrecen la funcién de compartir software y hardware, éstos son servidores
independientes o servidores miembros.



DOMINIO NT: Un dominio de NT es un grupo de usuarios y computadoras donde el registro y
control de los usuarios se centraliza en una base de datos llamada directorio la cual reside en un NT
Server formando asi una unidad administrativa (se puede tener en una misma red —generalmente
organizaciones muy grandes- varios dominios; campus sur, campus norte con sus respectivos grupos y
usuarios) (ver la figura 3.1).

En un domino de Windows NT los usuarios pueden estar incluidos en més de un grupo de
usuarios o pueden ser usuarios que 1o pertenecen a nNgUN grupo.

Dominio NT
Servidor NT  Servidor Servidor NT Servidor NT ~ Servidor NT
fophienl Servdot Nl (principal)  BOC(respsldo)  BOC (respaido)

<o e

Win 95 Win NT Wmn 98 Win 3.11 F)Smmd MAC

Workstetion
T !
. i W (1 vi { l
i . Usaric 4 7 suario Usuatio § o
Vyugric 2 - in s Usowrio H/
Grupo B L Grupo £ (Umolo .

il Fi P Usrio 9 ") -
o ‘ . \. Origpo O J
K[on-u Um‘:-/ j

Figura 3.1 Estructura de un Dominio en NT.

Para cada equipo con Windows que haya en la red, es necesario especificar si participara en un
dominio o en un grupo de trabajo. Los miembros de un grupo de trabajo sélo inician sesiones en
cuentas de una estacion de trabajo y comparten recursos con los equipos de su grupo. En la mayoria de
los casos, ser conveniente que cada estacion de trabajo participe en un dominio.

Los servidores miembros pueden participar en un dominio, aunque Do s obligatorio. Un
servidor miembro no participa en un dominio, sélo tiene su propia base de datos de usuarios y procesa
por si mismo las peticiones de inicio de sesion. No comparte informacién de cuentas con ningun otro
equipo y no permite el acceso a cuentas de dominio. Sélo es posible iniciar sesién con cuentas de
usuario creadas en el servidor y solo se puede asignar derechos y permisos para usar los recurses del
servidor.
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Estos servidores tienen los mismos tipos de cuentas de usuario y de grupos locales incorporados
que los equipos con Windows NT Workstation (no los tipos de cuentas de grupo incorporados de los
controladores de dominio de Windows NT Server).

Los equipos con Windows NT Workstation, Windows NT Server, Windows para Trabajo en
Grupo o Windows 95 pueden conﬁgurarsepampmﬁciparmundominiooenun grupo de trabajo. Al
configurarse para el funcionamiento en red, se especifica un nombre de equipo y un nombre de grupo
de trabajo. Si este coincide con el nombre de un dominio, el nombre del equipo aparecera en la lista de
examen del dominio y podria examinar los equipos con Windows NT Server y Windows NT
Workstation, tanto si participan en un dominio como en un grupd de trabajo. Para determinar si un
equipo participa en un dominio 0 en un grupo de trabajo en la instalacion debe especificar que el
equipo iniciard una sesién en un dominio de Windows NT Server o que lo hard en un grupo de trabajo.

3.1.3 CUENTAS, DERECHOS Y PERMISOS

Cuentas de Usuarios: Permiten tener acceso a los recursos del dominio. Cada persona que
participa en un dominio debe tener una cuenta de usuario para iniciar una sesion en la red y utilizar
recursos del dominio tales como archivos, directorios € impresoras.

Un administrador crea una cuenta de usuario asignando un nombre de usuario a2 una cuenta,
especificando los datos identificativos del usuario y definiendo los derechos del usuario en el sistema.
Entonces, Windows NT Server asignara a la nueva cuenta un identificador dnico de seguridad (SID).

Derechos de usuario: Controlan las acciones del usuario. Los derechos de usuario son reglas
que determinan las acciones que puede realizar un nuevo usuario en los controladores de dominio, en
las estaciones de trabajo o en los servidores miembros. Ademds, los derechos controlan si un usuario
puede iniciar una sesién en un equipo directamente (localmente) o a través de la red, agregar usuarios a
un grupo de estaciones de trabajo o de dominios, climinar usuarios, etc.

Cuentas de grupo: Windows tiene incorporados varios grupos predefinidos los cuales tienen
ya asignados conjuntos de derechos de usuario, pormalmente los administradores asignan los derechos
de usuario agregando las cuentas de usuario a uno de los grupos predefinidos o cteardo un grupo Duevo
y asignandole derechos de usuario especificos de ese grupo. Los usuarios que se agregan
posteriormente a un grupo reciben automaticamente todos los derechos asignados a la cuenta de grupo.
Los usuarios individuales pueden recibir determinados derechos de usuario; sin embargo, la mayoria de
los administradores prefieren controlar las acciones por grupos, en lugar de por usuarios individuales.

Puede haber 2 tipos de cuentas de grupo:

Grupo Global: Esta formado por varias cuentas de usuario de un dominio que se agrupan bajo
un nombre de cuenta de grupo. Un grupo global sélo puede contener cuentas de usuario de un mismo
dominio (el dominio donde se creo el grupo global). El termino “global” indica que el grupo puede
recibir derechos y permisos para utilizar recursos de muitiples dominios. Los grupos globales solo
pueden contener cuentas de usuario y solamente pueden crearse en un dominio (no en una estacion de
trabajo, ni en un servidor miembro).

66



Grepo Local: Esta formado por cuentas de usuario y grupos globales de uno o mas dominios,
agrupados bajo un nombre de cuenta. Es posible agregar al grupo local usuarios y grupos globales que
no sean del dominio local siempre y cuando pertenezcan a un dominio en el que se confia.

_ El termino “local” indica que el grupo sélo puede recibir derechos y permisos para utilizar
recursos de un tnico dominio (el local). Los grupos locales pueden contener usuarios y grupos
globales, pero no otros grupos locales.

Los controladores de dominio de Windows NT Server contienen grupos locales incorporados
que determinan lo que los usuarios pueden hacer en el domimio al iniciar una sesién en esos
controladores. Los equipos con Windows NT Workstation y los servidores miembros que ejecutan
Windows NT Server cuentan con grupos locales incorporados que determinan lo que los usuarios
pueden hacer en el equipo local.

Los derechos asignados a los grupos incorporados de un controlador de dominio proporcionan
distintas capacidades a los usuarios del dominio, como sugieren los nombres de los grupos:
Administradores, Operadores de cuentas, Operadores de servidores, Operadores de copia, Operadores
de impresion, Usuarios, Invitados y Duplicadores. :

Los grupos locales incorporados para las estaciones de trabajo y los servidores miembros son
Administradores, Operadores de copia, Usuarios avanzados, Usuarios, Invitados y Duplicadores.

Cuentas de Equipo: Cada equipo con Windows NT Workstation o Windows NT Server que
participa en un dominio tiene su propia cuenta en la base de datos de directorio, llamada cuenta de
equipo. Las cuentas de equipo se crean cuando el equipo se identifica por primera vez en el dominio al
configurar la red durante la instalacién. Las cuentas de equipo permiten a los administradores controlar
de forma remota las estaciones de trabajo y los servidores miembros. También afectan a la relacién
entre una estacion de trabajo y los servidores de dominio, y a la relacion entre el controlador principal y
los controladores de reserva.

Los equipos clientes que ejecutan sistemas operativos distintos de Windows NT Workstation o
Windows NT Server pueden interactuar con equipos de un domini6 de Windows NT Server. Sin
embargo, no tendran cuentas de equipo en el dominio y, por tanto, no contardn con la seguridad de
inicio de sesion de Windows NT Workstation. Sus usuarios pueden tener cuemtas de usuario
almacenadas en la base de datos de directorio, pero el equipo propiamente dicho no tendra seguridad de
inicio de sesidn que proteja el acceso a sus proplios recursos.

Cuentas de dominio y cuentas de estacién de trabajo: Los equipos que ejecutan Windows
NT Workstation y los servidores miembros (equipos que ejecutan Windows NT Server que no son
controladores de dominio) mantiensn cuentas de usuario, grupos y directivas de seguridad
independientes de los del dominio. Las cuentas incorporadas de tales equipos proporcionan derechos
incorporados sobre el equipo, similares a los derechos que proporcionan las mismas cuentas
incorporadas a nivel de dominio.

Cuando se configura un controlador de dominio, sus cuentas incorporadas proporcionan al
administrador algunos derechos administrativos. Cuando se configura una estacion de trabajo o un
servidor miembro, sus cuentas incorporadas proporcionan al administrador derechos administrativos.
Para adquirir el nivel de control apropiado sobre una estacidn de trabajo, un servidor miembro o un
dominio, el administrador decide las cuentas de usuario que agrega a los distintos grupos incorporados.
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Permisos: Controlan el acceso a los recursos del dominio. Los permisos son normas que
regulan que usuarios pueden utilizar objetos (como directorios, archivos € impresoras) y de que forma
pueden hacerlo. El propietario de un objeto establece los permisos sobre dicho objeto. De forma similar
a lo que ocurre con los derechos de usuario, los permisos sobre un objeto se aplican a todos los
miembros de los grupos a los que se conceden.

Conjuntamente, las cuentas de usuario, los derechos de usuario y los permisos sobre recursos
permiten establecer los accesos y restricciones adecuados para cada usuario.

Cuenta Administrador: La cuenta Administrador ofrece al usuario derechos automaticos para
realizar tareas de administracion de dominio en un controlador de dominio, una estacion de trabajo o un
servidor miembro que resida en dicho dominio o en un dominio que confia. La persona que instala es
quien define la contrasedia de administrador, esta contrasefla debe apuntarse y guardarse en un lugar

Seguro.

La cuenta de usuario Administrador es miembro del grupo local Administradores del
controlador de domino, estacion de trabajo o servidor miembro. La cuenta Administrador nunca se
puede eliminar, desactivar ni quitar del grupo local Administradores, lo cual asegura que nunca pueda
bloguearse a si mismo fuera del equipo eliminando o desactivando todas las cuentas administrativas.

Cuenta invitado: La cuenta invitado la utilizan para los inicios de sesion aquellas personas que
1o tienen una cuenta en €l equipo, en el dominio o en cualquiera de los dominios en los que confia el
dominio del equipo. Un usuario cuya cuenta esté desactivada (pero no eliminada) también puede usar la
cuenta Invitado. La cuenta Invitado no requiere contraseia y se puede usar para dos tipos de inicio de
sesién: inicios de sesion de invitado local e inicios de sesion de invitado de red.

Se puede configurar cada dominio y cada equipo para permitir ambos tipos de inicios de sesién
de invitado, un tinico tipo o ninguno. La cuenta Invitado queda desactivada de forma predeterminada
cuando se instala Windows NT Server o Windows NT Workstation, pero la puede reactivar.

Los Invitados no tienen derechos predefinidos sobre un controlador de dominio.

Un inicio de sesion de invitado local tiene lugar cuando un usuario inicia una sesion interactiva
en un equipo con Windows NT Workstation o en un servidor miembro con Windows NT Server y
especifica Invitado como nombre de usuario en el cuadro de didlogo informacion de inicio de sesion.
Como la cuenta Invitado en estos equipos (pero no en los controladores de dominio) tiene el derecho
incorporado de iniciar sesiones en modo local, el usuario Invitado puede trabajar en dicho equipo
(sujeto a fos derechos y permisos asignados a la cuenta Invitado) y usarlo para tener acceso a la red.

Un inicio de sesion de invitado de red tiene lugar en un equipo que utilice la cuenta Invitado
cuando un usuario ha iniciado una sesion interactiva en una cuenta de dominio o en una cuenta de
equipo local (como en el caso de un miembro de un grupo de trabajo) ¢ intenta conectar con el equipo
que usa ia cuenta Invitado:

Un equipo con Windows NT Workstation en un grupo de trabajo o en un dominio
Un servidor miembro

Un controlador de dominio

Un equipo cliente LAN Manager 2.x
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En el caso de un grupo de trabajo, el equipo al que se tiene acceso considera el nombre de
equipe como ua nombre de dominio. El equipo al que se conecte podria no reconocer la cuenta del
usuario por alguna de las siguientes razones:

e No se confia en el dominio especificado como el que contiene la cuenta de usuario y el usuario
notieneunacuentaeneldominiooenlabasededatosdedimctoﬁodelequipoalqueseestéteniendo
accmo.Estecasosiempreseaplicaaunequipodegrupodetrabajoporqueestcﬁpodeequiposnousan
relaciones de confianza y el equipo al gue se estd conectando trata el nombre del equipo como un
nombre de dominio. Se confia en el dominio especificado como el que contiene la cuenta de usuario
pero el usuario no tiene cuenta en el dominio en el que se confia.

o El dominio es el mismo que el dominio del equipe al que se conecta y el usuario no tiene una
cuenta en el dominio o en la base de datos de directorio del equipo al que sc conecta (Si N0 €s un
controlador de dominio).

e Un inicio de sesién de Invitado de red solo se aprueba si Ia cuenta Invitado del equipo de
destino esta activada y no tiene definida una contrasefia. El usuario Invitado tiene entonces todos los
derechos, permisos y pertenencia a grupos del equipo que se haya asignado a la cuenta Invitado,
incluso aunque no haya especificado Invitado como su nombre de usuario.

Se sugiere para permitir Jos inicios de sesién de invitado local pero no los de invitado de red,
active la cuenta Invitado, pero revoque el derecho Acceder a este equipo desde la red en el
Administrador de usuarios para dominios.

Para permitir los inicios de sesién de invitado de red pero no las de invitado local, active la
cuenta Invitado y revoque el derecho Inicio de sesidn local. (Asegirese de que Invitado tenga el
derecho Acceder a este equipo desde la red). '

3.1.4 RELACIONES DE CONFIANZA

En una relacion de confianza unidireccional, un dominio confia en los usuarios del otro
dominio, permitiéndoles utilizar sus recursos. Mis especificamente, un dominio confia en que los
controladores del otro dominio validen las cuentas de usuario para que wtilicen sus recursos. Los
recursos gue pasan a estar disponibles se encuentran en el dominio que confia y las cuentas que pueden '
usarlos se encuentran en el dominio en el que se confia. Sin embargo, si las cuentas de usuario del
dominio que confia precisan utilizar recursos situados en el dominio en el que se confla, serd necesaria
una relacion de confianza bidir.ccional.

Una relacién de confianza bidireccional estd formada por dos relaciones de confianza
unidireccionales, de modo que cada dominio confia en las cuentas de usuario del otro. Los usuarios
pueden iniciar una sesion en el dominio que contenga sus cuentas desde equipos de cualquiera de los -
dos dominios. Cada dominio puede contener cuentas y recursos. Es posible utilizar las cuentas de
usuario globales y los grupos globales en cualquier dominio para conceder derechos y permisos sobre
recursos de ambos. Es decir, ambos son dominios en los que se confia. El uso de los recursos de
cualquier dominio, con o sin relaciones de confianza, estara siempre sujeto a fos permisos que tengan
asociados. :
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3.1.5 INICIO DE SESION EN UN DOMINIO DE NT

Una computadora al iniciar una sesion de red en un dominio de NT, hace una autentificacion o
proceso de Logon, requiriendo una cuenta de usuario y una contrasefia, los cuales son buscados en la
base de datos Directorio, en un servidor NT (el PDC), si ya se ha dado de alta dicho usuario, coincide
su contrasefia y se tiene activado el acceso a dicho usuario, se permite el inicio de sesion.

Si el inicio de sesion se hace desde un equipo con Windows 3.11 o Windows 95 o 98, y no se
autentifica al usuario, puede entrar de todas formas (oprimiendo “Cancelar” o ESC) a una sesion de
Windows, con funciones de red limitadas, pero si estamos iniciando en un equipo con Windows NT
Workstation 0 Server, no es posible entrar al sistema. Mediante la edicién de las politicas o directivas
del sistema se puede negar el inicio de sesién en Windows 95.98 si no se ha validado al usuario desde -
un servidor NT controlador del dominio.

3.2 KERBEROS

Kerberos es un sistema de identificacién de usuarios desarrollado por el MIT que utiliza
criptografia de clave simétrica para asegurar la identificacion del usuario y la seguridad.

Consiste en un servidor central que verifica la identidad de los usuarios y autoriza el acceso a
los recursos enviando claves especificas. Cada peticion de un recurso va acompafiada de un ticket. Si el
ticket es valido se autoriza el acceso al recurso, y en caso contrario, se deniega.

Directiva Kerberos. Permite definir las directivas por las que se regird este protocolo de
autentificaciéon. Entre ellas se encuentran los siguientes subnodos: Edad maxima de renovacién de
ticket, Vigencia méxima del ticket de servicio, Vigencia maxima del ﬁcket de usuario, etc.

Windows 2000 autentifica a los usuarios y aplicaciones mediante el uso de dos protocolos:
Kerberos V5 o NTLM (NT LAN Manager-Administrador de LAN NT). El protocolo Kerberos viesel -
predeterminado para equipos donde se ejecuta Windows 2000 y para aquellos que tienen instalado el
software de cliente de Windows 2000. Con este pratocolo el cliente solicita un vale (que contiene datos
cifrados que incluyen una contrasefia para confirmar la identidad del usuario al servicio solicitado) a un
controlador de dominio. Este vale es emitido por un intermediario en el que confian el cliente y el
servidor. El cliente presenta este vale de confianza al servidor de dominio que confia para proceder a su
autentificacion.

EL protocolo Kerberos es un estindar de autenticacion de Internet y Windows 2000 soporta su
versién 5. Se ha constituido en el protocolo nativo de autenticacion de Windows 2000. Cada servidor
Active Directory tiene corriendo automaticamente el servicio Kerberos Key Distribution Center (Llave
de Distribucion Central Kerberos), y todos los sistemas Windows 2000 soportan el protocoio como
clientes. ,

Ticket de identificacién: Cada usuario que se identifica en un sistema Windows 2000 recibe
un ticket, una especie de entrada que le permite ser identificado y acceder a los recursos de la red que
esa entrada le asigna. La informacion del ticket estd cifrada y contiene tanto la informacion de la
identidad como la de autentificacion.
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El ticket, asi como valida el usuario frente a un determinado recurso, también vélida el recurso
frente al usuario. De esa manera, no sdlo no es necesaria la autenticacion ante cada paso del usuario, €s
decir, ante cada recurso accedido, sino que tampoco es posible usurpar una identidad.

Al ser Kerberos un estindar de Internet, se facilita la administracién en el caso de redes
heterogéneas, no solo por que no €s necesaria una infraestructura especial para soportarlo sino porque
cualquier cliente o servidor que soporte Kerberos puede participar. Los administradores no necesitan
saber exactamente como funciona Kerberos ya que éste es manejado transparentemente por el sistema
operativo.

Kerberos es ofrecido, ademds, a los desarrolladores y aplicaciones para que hagan uso de sus
prestaciones a través de SSPI (Security Support Provider Interface-Proveedor de la Interface de Soporte
de Seguridad). SSPI ofrece una API (Application Program Interface-Interface de Programacion de
Aplicaciones), para crear conexiones autenticadas. Los métodos de autenticacién permanecen ocultos
por lo que el desarroliador puede elegir otras SSPI sin problemas de compatibilidad. En otras palabras,
asi como Windows 2000 viene con la SSPI de Kerberos, otros sistemas de seguridad que ofrezcan SSP1
pueden ser utilizados.

En la versién de Windows 2000, Kerberos versién S es el protocolo de seguridad primario.
Kerberos verifica tanto la identidad del usuario como la integridad de los datos de sesion, los servicios
estan instalados en cada controlador de dominio, y un cliente se instala en cada estacion de trabajo y
servidor Windows 2000. Una autenticacion Kerberos inicial de usuario proporciona al usuario una sola
conexion a los recursos de la empresa.

Ademas de la seguridad mejorada, Kerberos permite:

. Relaciones verdaderas transitivas para la autenticacion entre dominios.

. Credenciales de autenticacién emitidas por un servicio Kerberos son aceptadas por todos los
servicios de éste dentro del arbol de dominio. También, credenciales emitidas por un
servicio Kerberos en un campo de arboles de dominio son aceptadas por todos los servicios
dentro del campo. .

- Autenticacion mutua de cliente y servidor

- Se autentifican el cliente y servidor en la sesion de Kerberos.

- Procesos de autenticacion eficaz

- Windows 2000 Server puede verificar las credenciales del cliente sin consultar el servicio
Kerberos en el controlador de dominio.

Autenticaciéon delegada para transacciones cliente/servidor multinivel. En algunas arquitecturas

de aplicacién, una transaccion de cliente necesna transitar servidores multiples. En este caso, el
servidor actual puede autenticar el servidor solicitado en nombre del cliente.
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Credenciales Kerberos: El protocolo de autenticacion principal para un dominio de Windows
2000 Server es la autenticacion Kerberos. Las credenciales Kerberos constan de un nombre de dominio
y usuario (que pueden ser nombres faciles de Internet, como BobbyB@Microsoft.com), asi como de
una contrasefia encriptada estilo Kerberos. Cuando el usuario se conecta al sistema, Windows 2000
obtiene una o mas boletas Kerberos para conectarse a los servicios de red. Las boletas representan
credenciales de red del usuario en una autenticacién basada en Kerberos.

Windows 2000 administra automdticamente la memoria caché de boletas Kerberos para
conexiones a todos los servicios de red. Las boletas tienen un tiempo de caducidad y ocasionalmente
necesitan ser renovadas. La expiracién y renovacion de boletas son manejadas por el proveedor de
seguridad de Kerberos y los servicios de aplicaciones asociados. La mayoria de los servicios, como el
Redireccionador de sistemas dé archivos, automaticamente mantendran actualizadas las boletas de
sesion. La renovacion regular de boletas proporciona una seguridad agregada de sesion al cambiar
periédicamente las claves de la misma.

3.3 NTLM

Si alguno de los equipos no admite el protocolo Kerberos V5, se utilizaré el protocolo NTLM.
Cuando un cliente intenta acceder a recursos de un servidor de otro dominio con la autentificacion
NTLM, el servidor que contiene el recurso debe ponerse en contacto con un controlador de dominio
del cliente para comprobar las credenciales de la cuenta.

Credenciales NTLM: Los clientes utilizan el protocole de autenticacion NTLM para cuentas
o servidores que ejecutan versiones anteriores de Windows NT. Por ejemplo, 1a antenticacion NTLM
se utiliza para conectarse a una seccion compartida de archivos remotos en un servidor basado en
Windows NT 4.0, o para conectar un cliente basado en este tltimo a una seccién compartida de
archivos de servidor basada en Windows 2000. Las credenciales NTLM constan del nombre de
dominio, el nombre del usuario y la contrasefia encriptada introducida una vez durante la conexién
inicial.

Transicién sin problemas: La transicién de la autenticacion NTLM utilizada en Windows
NT 3.5x/4.0 a la autenticacion de dominios Kerberos sera muy facil. Los servicios de Windows NT
pueden soportar conexiones de cliente o servidor utilizando cualguier protocolo de seguridad. La
negociacion de seguridad, a través del nivel SSP1 o del protocolo de la aplicacién, proporciona otra
forma de seleccionar la mejor opcion de las opciones disponibles de protocolo de seguridad. La
transicion de los servicios basados en la empresa utilizando la autenticacién Kerberos a los servicios
basados en Internet utilizando la autenticacién de claves publicas, es totalmente transparente para el
usuario.

Windows 2000 proporciona soporte para varias credenciales de usuario haciendo posible el
uso de la tecnologia de autenticacion de claves secretas para los servicios de aplicaciones
empresariales con tecnologia de muy alto rendimiento y seguridad de claves publicas al conectarse a
servidores basados en Internet. En vez de depender de una sola tecnologia y protocolo de
autenticacion, Windows 2000 utilizard varios protocolos segun sea necesario para cumplir los
requerimientos de aplicaciones y de la comunidad de usuarios con el objeto de proporcionar
computacion segura en red.
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3.4 EL DIRECTORIO ACTIVO

Es la nueva organizacion administrativa de toda 1a red. El Directorio Activo (Active Directory-
AD), contiene toda la informacién de los elementos que forman parte de la red, centraliza la
administracion de usuarios, impresoras, estaciones de trabajo, servidores, aunque la red este distribuida
en localizaciones distantes unas de otras. En si, el Active Directory se ajusta a la organizacion en arbol, -
que siguen los nombres de dominio en internet. Esto es, dentro de un dominio se pueden crear
subdominios, y dentro de estas, unidades organizativas, que representan los elementos finales de la red,
COMmMO usuarios, impresoras, €tc.

Elimina Ia existencia de controladores, el principal de dominio (PDC) y el de respaido (BDC),
dando lugar a controladores de dominio en general. Ahora todos estos controladores tienen una copia
de la base de datos del directorio.

Ademas dentro de los subdominios pueden existir controladores de dominio que solo tiene
informacion de los elementos pertenecientes a ese subdominio.

Active Directory: (AD) es el servicio de directorios incluido en Windows 2000, Servicio de
Directorios: es un servicio de red que identifica todos los recursos en ella y los hace accesibles a los -
usuarios y a las aplicaciones.

El elemento principal del Active Directory es el directorio, que almacena informacion sobre los
recursos de la red y sobre los servicios que hacen disponible 1a informacion. Los recursos almacenados
en el directorio, como los datos del usuario, impresoras, servidores, bases de datos, grupos,
computadoras y politicas de sistema, se denominan objetos. Active Directory organiza los recursos
jerarquicamente en dominios.

Dominio: Un dominio (domain) es una agrupacioén logica de servidores y otros recursos de la
red bajo un mismo nombre de dominio.

Cada dominio incluye uno o mas controladores de dominio (domain controllers), que son
maquinas que almacenan una réplica completa de un directorio de dominio. Para simplificar la
administracion; todos los controladores de un dominio son pares y cada vez que se hace algin cambio
en alguno de los controladores, el resto se actualiza automaticamente. Mas aun, Active Directory
permite tener un sélo punto de ingreso a 1a red, y por lo tanto, un sélo lugar de administracién de la red.
Un administrador esta en condiciones de manejar todos los dominios desde un mismo lugar.

El directorio de Active Directcry almacena la informacién organizindola en secciones que
permiten recopilar un gran numero de objetos. Este sistema de secciones permite expandir el directorio
a medida que la informacién a almacenar €s mayor, generalmente a resultas del crecimiento de ia
empresa o de la ampliacion de la red.
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R Espacio de nombres

Figura 3.2 El espacio de nombres de Active Directory es semejante al DNS, es decir, al que se usa en Internet.

A semejanza de lo que sucede con Intemnet, Active Directory integra el concepto de espacio de
nombres (namespace), lo que permite unificar, y de esa manera, facilitar la administracion de miltiples
espacios de nmombre que hoy existen en los entornos empresariales con combinaciones muy
heterogéneas de hardware y software (ver la figura 3.2). '

Precisamente por su cercania con los mecanismos de Internet, Active Directory usa DNS
(Domain Name System) para su sistema de nombres y puede intercambiar informacion con cualquier
aplicacién o directorio que use LDAP (Lighweight Directory Access Protocol-Protocolo de Acceso al
Directorio Ligero-Pesado) o HTTP (Hypertext Transfer Protocol-Protocolo de Transferencia de
Hipertexto).

Active Directory, usa LDAP para intercambiar informacién también con cualquier otro sistema
de directorios que soporte LDAP versiones 2 y 3, como es el caso de Novell Directories Services
(NDS), del sistema operativo Novell Netware.

3.4.1 SERVICIO DNS

Para que Active Directory y el software asociado pueda funcionar correctamente, debe instalar y
configurar el servicio DNS (Domain Name System-Sistema de Nombres de Dominio). Como Windows
2000 usa DNS como su servicio de nombres y ubicaciones, los nombres de dominios de Active
Directory también son nombres DNS. Es més, si la red esta compuesta exclusivamente por equipos
corriendo cualquier versién de Windows 2000 —y eventualmente, Windows 98-, se puede instalar y
configurar DDNS (Dynamic DNS-Sistema de Nombres de Dominio Dindmico), para que asigne
dindmicamente las direcciones y actualice Ias tablas DNS autométicamente, 10 que elimina la necesidad
de otros servicios como WINS (Windows Internet Naming Service-Servicio de Nombres de Internet de
Windows).

HTTP es el protocolo estandar que se usa para mostrar paginas web en Internet. Esto significa
que cada objeto de Active Directory puede mostrarse en una pagina HTML, en un explorador, con lo
cual es posible unificar la interfase para casi todas las aplicaciones de la red.
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Dado que Active Directory soporta varios de los formatos de nombre estindar, ¢l usuario localiza
los recursos de varias maneras:

e RFC 822. Este formato es el clasico del correo electrénico, por lo que s¢ puede usar la forma
recurso(@dominio para referirse a un recurso determinado.

e UNC. Los nombres definidos por UNC (Universal Naming Convention-Convencion Universal
de Nombres) son los que se conocen cominmente Como direcciones de red:

\\doming\servidor\archivo.ext.

e HTTP. Los nombres http, también llamados URL. (Universal Resourse Locator-Localizador
Universal de Recursos) son los que estamos acostumbrados a usar en Internet:
A inio.dominio/pagina.

¢ LDAP (Lightweight Directory Access Protocol-Protocolo Ligero de Acceso a Directorio. Con
: algunas variantes, la direccion LDAP es basicamente semejante a la HTTP.

3.4.2 ESTRUCTURA DE ACTIVE DIRECTORY

Debido a la gran variedad de entornos, por un lado, y a la flexibilidad de Active Directory, por
el otro, antes de implementar Active Directory, se pecesita, mas que nunca, un buen disefio previo. Por
otra parte, un buen disedo previo, que contemple no solo las prestaciones de Active Directory sino
también la posible escalabilidad de la corporacién, hace que la administracion posterior de la red sea
mucho mas facil que en otros entornos.

Como Active Directory permite separar completamente la estructura 16gica de la jerarquia del
dominio de la estructura fisica, se pueden crear tanto estructuras centralizadas desde un departamento
de Tecnologias de Informacién hasta organizaciones altamente descentralizadas donde cada unidad estd
enfocada a un objetivo especifico.

En Active Directory los recursos se organizan en una estructura l6gica que posibilita distintos
tipos de agrupamientos. Precisamente una de las ventajas de agrupar logicamente los recursos es la de
poder encontrar el que se busca por nombre y no por ubicacién. De esta manera, la estructura fisica de
lared queda transparente para el usuario.

Objeto: es un conjunto de atributos particulares, bajo un nombre especifico, que representa un
recurso individual de la red. Los atributos se refieren a las caracteristicas del objeto. Asi, los atributos
de una cuenta de usuario pueden ser el nombre, departamento y direccion de e-mail y los de una
impresora, si es laser y si es color. Algunos objetos funcionan también como contenedores: un dominio,
por ejemplo, es un objeto contenedor. :

Clases: Las agrupaciones logicas de objetos son las clases. Una clase pueden constituirla todas
las cuentas de usuario, las impresoras, los grupos, etc.
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Unidades Organizacionales: (UO — Organizational Units) son contenedores que se usan para
agrupar objetos de un dominio en grupos administrativos 16gicos. Cada Unidad Organizacional
contiene distintos objetos y cada domino tiene su propia logica de agrupacién en Unidades
Organizacionales.

La unidad central de la estructura légica del Active Directory es el dominio. Agrupando los
objetos en uno o mas dominios es posible representar la propia organizacion de la empresa. Todos los
objetos de la red existen dentro de un dominio, dentro del cual, tedricamente, se pueden albergar hasta
10 millones de objetos.

Un dominio es a la vez un limite de seguridad. El acceso a los objetos se controla por medio de
Listas de Control de Acceso (ACL —Access Control Lists), que contienen los permisos asociados con
los objetos. Estas listas controlan cémo se accede a los objetos y quiénes y de qué manera lo hacen.
Todas las politicas de seguridad y configuraciones —derechos administrativos, comparticiones, ACLs,
etc.- no pasan de un dominio al otro. El administrador del dominio tiene derechos absolutos de control
s6lo sobre su dominio.

Arbol: Un arbol es una agrupacion de uno o mis dominios que comparte un espacio de
nombres contiguos. Para nombrar un arbol hay que recurtir a los estandares DNS.

Todos los dominios de un 4rbol comparten un catalogo global, que es el deposito central de toda
la informaci6n relacionada con los objetos de um arbol.

Catélogo global: es un servicio que, entre otras cosas, almacena los atributos de un objeto mas
cominmente usados en una operaciéon de bisgueda, por lo que se puede usar para localizar los objetos
en cualquier lugar de la red.

Al instalar Active Directory en el primer controlador de domino de un bosque, este controlador
se convierte, autométicamente en el servidor del catalogo global. El contenido del catalogo se actualiza
constantemente como parte del proceso de replicacion. :

Todos los dominios de un érbol comparten un esquema, que es una definicion formal de todos
los tipos de objetos que es posible almacenar en una implementacién de Active Directory. El esquema
mantiene una especie de lista de las definiciones mas comunes de los objetos, asi como de sus
propiedades. Es factible definir nuevos tipos de objetos o atribuirles nuevas propiedades o atributos a
objetos existentes y el esquema —a través del snap-in (complemento): Administrador de esquemas- s¢
extiende para cubrir las nuevas funcionalidades. Como el esquema se almacena en el catdlogo global,
cada vez que se extiende mediante nuevos atributos o nuevas clases, las extensiones estin disponibles
inmediatamente. ‘

Bosque: Un bosque (forest) es una agrupacién de arboles que no comparten un espacio de
nombres contiguos. Todos los arboles de un bosque comparten un esquema comun, asi como todos los
dominios comparten un catilogo global. Sin embargo, los dominios de un bosque pueden operar
independientemente, pero el bosque se encarga de establecer comunicacion a través de toda la

organizacion (ver la figura 3.3).
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Figura 3.3 Estructura de un bosque.

Estructura Fisica de Active Directory: La estructura fisica de Active Directory esta basada en
sitios. Un sitio es Ja combinacién de una o mas subredes comunicadas mediante IP. Los sitios solo
tienen objetos computadora y objetos conexion, y no son parte del espacio de nombres. Un dominio
individual puede extenderse por miltiples sitios y un sitio puede incluir computadoras y usuarios
pertenecientes a varios dominios.

Relaciones de Confianza: Como se definidé anteriormente un arbol de dominios es una
agrupacion jerarquica que se crea agregando uno o mas dominios hijos a un dominio padre existente.
Todos los dominios de un arbol comparten el mismo directorio de Active Directory. Sin embargo, los
controladores de dominio sélo almacenan ia parte de Active Directory que contiene los objetos de ese
dominio. No hay una base de datos maestra que almacene toda la informacién de todos los dominios
del arbol. En cambio, como todos los dominios comparten un directorio, los usuarios pueden ubicar y
usar los recursos de la red en cualquier dominio, siempre que tengan los permisos requeridos para
acceder a ese recurso.

Precisamente, la estructura de arbol permite establecer permisos y restricciones sobre la base de
una unidad organizativa o de un s6lo dominio. Para eso, en la etapa de disefio y planificacion es
necesario tener en cuenta no solo el flujo de permisos a través de la jerarquia de Active Directory sino
también el sistema de relaciones de confianza.
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Figura 3.4 Mediante las relaciones de confianza es posible autenticar a un usuario dentro y fuera de un dominio
determinado.

Una relacion de confianza (trust relationship} es el vinculo que se establece entre 2 dominios
entre los cuales el que confia acepta las autenticaciones del domino confiado (ver la figura 3.4). Existen
2 formas de relaciones de confianza:

e Confianza transitiva bidireccional (two-way transitive trust). Esta es una prestacion provista
por el protocolo de autenticacion Kerberos. Es Ja relacion entre dominios hijos y padres dentro
de un arbot v entre los dominios de alto nivel de un bosque. Estas relaciones se establecen y
mantienen automaticamente. La confianza transitiva implica que si un dominio A confia en
uno B, y éste a su vez en un C, entonces A automdticamente confia en C al ser también
bidireccional, C conffa en A. Cada dominio que se une al 4rbol tiene establecidas
inmediatamente las relaciones de confianza con ¢l resto de los dominios.

e Confianza explicita unidireccional (explicit one-way trust). Es la relacion entre dominios que
no son parte del mismo arbol. Esta forma se provee por compatibilidad con dominios de otros
sistemas operativos como Windows NT u otros, lo que permite configurar relaciones de
confianza entre dominios de otros arboles.

Como todos los dominios de un arbol confian unos en otros, un arbol permite que el usuario
acceda a toda la red como si estuviera en un dominio simple. El usuario puede loguearse en un dominio
y usar los recursos de otro, mientras posea los permisos necesarios.

Para esto, cada dominio funciona como una demarcacion de seguridad en la cual los miembros
del grupo de administradores de dominio solo tienen autoridad sobre los objetos de su dominio, asi
como los miembros del grupo de Administradores en el domino raiz no tienen, por defecto —se les
puede asignar luego- privilegios fuera de ese dominio.

Replicacién y Actualizacion: Active Directory incluye una prestacion llamada replicacion, que

asegura que los cambios en un controlador de dominio se reflejen en el resto de los controladores de
dominio dentro de un mismo dominio.
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Cada controlador de dominio almacena una copia completa (réplica) de toda la informacion del
mismo, administra los cambios de esa informacion y réplica esos cambios en el resto de los
controladores de dominio de ese dominio. Asimismo, dichos controladores replican todos los objetos
en un dominio a cada uno de los otros. Cuando se hace un cambio en Active Directory, en realidad se
esta haciendo €l cambio en un controlador de dominio. Este luego replica el cambio al resto de los
controladores. Se puede definir cada cuando se lleva a cabo la replicacién y que cantidad de
informacidn se replica en cada vez. :

La densidad del trifico de la red depende de la cantidad de servidores de catilogo global que
haya en un bosque o en un érbol. Se puede tener mas de un servidor de catalogo global, por cuestiones
de seguridad y redundancia, pero hay que definir exactamente la cantidad de servidores en fumcion de .
soportar el trafico ya que a mayor cantidad de servidores, hay mas rapidez en las respuestas a
solicitudes o a biisquedas, pero es mayor el trifico. _

Active Directory usa un tipo de replicacién liamada multimaster (multimaestro), que significa
en realidad, que ninguno de los controladores de dominio es el controlador maestro -ni siquiera el que
alberga el servidor de catalogo global- sino que, como se dijo anteriormente, todos los controladores
son pares (peers) y poseen la misma informacion y la misma capacidad de administracién, Aunque por
cortos periodos la informaciéon en los diversos controladores sea distinta -el tiempo entre 2
sincronizaciones- tener mas de un controlador de dominio provee tolerancia a fallos, ya que si un
controlador de dominio estd fuera de linea, cualquier otro puede tomar sus funciones.

3.43 INSTALAR Y CONFIGURAR ACTIVE DIRECTORY

Lo primero que hay que tener en cuenta es que Active Directory solo puede existir en
particiones formateadas con NTFS. Eso significa que un servidor que va a ser controlador de dominio
no sélo puede ser un equipo con doble booteo, sino que, ademss, se deberdn convertir las particiones
FAT, y FAT32 a NTFS antes de proseguir con el trabajo.

Ahora se utilizard el Asistente para instalacion de Active Directory, el que permitird lievar a
cabo las siguientes tareas:

e Agregar un controlador de dominio a un dominio existente.

e Crear el primer controlador de dominio de un nuevo dominio.
e Crear un nuevo dominio hijo (child).

e  Crear un nuevo arbol de dominios.

Para arrancar el Asistente para instalaciéon de Active Directory hacer clic en
Programas/Herramientas Administrativas/Configurar su servidor.
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Alternativamente, para instalar Active Directory puede ngresar depromo.exe en la caja de
dislogo Ejecutar del meni del boton Inicio. Sin embargo, debe tener cuidado, ya que con dcpromo
también puede eliminar Active Directory del controlador de dominio y degradarlo a servidor auténomo.
Asimismo, si borra todos los controladores de dominio en un dominio, desaparecera la base de datos de
éste, por lo cual el dominio dejara de existir.

Si se escoge crear el primer controlador de dominio para el nuevo dominio, primero se debe
crear el dominio. En ese caso, también, se pueden crear dominios hijos y arboles. El nuevo hijo sera un
subdominio del principal. Si se crea un nuevo 4rbol, se creard un nuevo dominio que no serd parte del
recién creado.

Se pueden crear nuevos 4rboles para un bosque existente o crear el nuevo bosque.

Si elige afiadir un controlador de dominio a un dominio existente, estara creando un controlador
de dominio par (peer). Crear controladores de dominio para agregar a los ya presentes tiene sentido por
redundancia y para reducir el trafico entre los que ya estin. '

Instalar Active Directory crea 2 componentes basicos:

e Base de Datos. La base de datos es el directorio de un nuevo dominio. Junto con ella se crean
también los informes (logs) de la base de datos. Ambos se almacenan en la subcarpeta \Ntds
de la carpeta de instalacion de Windows, aunque se recomienda, para un mejor rendimiento,
almacenar la base de datos y los informes de la base de datos en discos diferentes.

e Volumen de sistema compartido (Shared System Volume). Es una estructura de carpetas que
existe en todos los controladores de dominio de Windows 2000. Almacena scripts, politicas
del sistema y otros objetos referidos no sélo al controlador de dominio actual, sino también a
toda 1a red. La ubicacién predeterminada es la carpeta \Sysvol y debe estar ubicada en una
particién o volumen formateado con NTFS. -

La actualizacién del volumen de sistema compartido ocurre al mismo tiempo que la replicactén
de Active Directory —de hecho forman parte del mismo proceso- por lo que al crear un volumen, la
primera vez hay que esperar por lo menos 2 ciclos de replicacion para que éste comtenga toda la
informacién actualizada.

Cuando se instala por primera vez un controlador de dominio —o se actualiza uno existente a
Windows 2000 Server-, éste se crea en modo mixto (mixed mode). Este modo permite al controlador
interactuar con otros controladores que estén corriendo otras versiones de Windows, tipicamente NT
Server 4.0. Estos reciben el nombre de controtadores de bajo nivet (down-level domain controllers).

Si toda la red ha sido actualizada a Windows 2000 y no tiene pensado afiadir controladores de
bajo nivel, puede convertir los controladores a modo nativo. Este modo, ademas de permitirle contar
con todos los beneficios de Active Directory, tiene algunas condiciones. No se soportan més los
controladores de bajo nivel, y el que aparecia como controlador de dominio maestro, no lo es mds, ya
que todos los controladores de dominio, como dijimos anteriormente, son pares. Mis anin, si se han
convertido los controladores de dominio al modo nativo, no puede volver luego al modo mixto.
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3.4.4 CUENTAS DE USUARIO Y GRUPOS

La cuenta de Usuario es la que permite que un operador pueda ingresar (log on-loguearse) a un
dominio y tenga acceso a los diferentes recursos de una red. Windows 2000 permite crear 2 tipos de
cuentas de usuario, una de Dominio y otra Local

Con una cuenta de Usuario de Dominio, éste ingresa al dominio y tiene acceso a todos los
recursos de cualquier parte de la red. Usando el nombre de usuario y contrasefia, Windows autentica al
usuario, crea una ficha (token) de acceso con la informacion del usuario, su seguridad, sus permisos y
restricciones.

La cuenta de usuario se mantiene en la copia de la base de datos de Active Directory (el
Directorio) de un controlador de dominio y éste replica la informacion a todos los controladores. De
esa manera, todos los controladores en un 4rbol pueden autenticar al usuario (ver la figura 3.5).

La cuenta de Usuario Local permite ingresar y tener acceso a los recursos sblo en la
computadora en la que se ha creado la cuenta. La informacién se almacena sélo en la base de datos de
seguridad local. No hay replicacién y por lo tanto, no hay autenticacién por el resto del arbol.

No se recomienda crear usuarios locales en computadoras que son parte de un dominio, ya que
éstos no reconocen esas cuentas.

Windows 2000 crea automaticamente una serie de cuentas ilamadas built-in (predeterminadas),
como Administrador e Invitado.

B [.jpcusers.

Figura 3.5 Las relaciones enire el dominio, el subdominie y los usuarios en Active Directory se pueden simbelizar de
la misma manera como se puede hacer con carpetas y subcarpetas.

Es posible cambiar de nombre la cuenta Administrador pero no puede borrarla. Mas aim, por
seguridad se recomienda renombrarla con algin nombre que no de una idea de los privilegios de
administrador, de modo que se impide que cualquier usuario no autorizado ingrese en la cuenta del
administrador, al no saber cuil es exactamente. Lo mismo ocurre con la cuenta Invitado que, ademis,
esta desactivada por defecto.

81



Para crear cuentas de usuario de dominio se usa el snap-in Administracion de directorios. Hacer
clic con el botén derecho del mouse en Usuarios y seleccionar Nuevo Usuario. En la caja de dialogo
que se abre, ingresar el o los nombres completos, el nombre de usuario que corresponde a la Unidad
Organizativa y el que eventualmente, puede usarse para ingresar desde clientes de bajo nivel como
Windows NT y 98.

En forma predeterminada se agrega el nombre del dominio desde el cual se estd creando la
cuenta, pero ese se puede cambiar si se crea un usuario de otro dominio. :

Luego hay que ingresar la contrasefia dos veces para confirmarla. Mediante los casilleros de
chequeo apropiados es posible definir si se permite que el usuario cambie mandatoriamente la
contrasefia —la primera vez que ingrese, estara obligado a cambiar la contrasefia por una de su eleccion
~ o por ¢l contrario no puede madificarla. Asimismo, es posible determinar que la contrasefia no venza
nunca.

Luego de crear la cuenta, puede cliquear con el botéon derecho en ella para seleccionar
Propiedades y definir diversas caracteristicas tales como los datos personales del usuario, horario en el
que se le permite ingresar, propiedades de la cuenta, propiedades de-marcado telefonico, etc.

Un grupo es una coleccién de cuentas de Usuario. Al asignar permisos y restricciones a un
grupo, se puede facilitar la administracion de los usuarios individuales simplemente asignandolo a un
grupo determinado.

Windows 2000 utiliza 2 tipos de grupos:

e Los grupos de seguridad se utilizan para propésitos relacionados con la seguridad de la red, tal
como puede ser el asignar permisos, etc.

e El grupo de distribucion, en el que las aplicaciones se pueden usar para actividades no
relacionadas con la seguridad como enviar e-mails.

Ambos tipos de grupos se almacenan en [a base de datos de Active Directory. Los grupos de
seguridad se administran mediante ambitos (scopes). '

Los grupos globales suelen servir para reunir usuarios que comparten similares miveles de
permisos y acceden aproximadamente 2 los mismos recursos de la red: Los grupos globales se pueden
usar para signar permisos para Tecursos ubicados en cualquier dominio, pero solo se pugden agregar
miembros del dominio en el que fue creado el grupo. .

Los grupos de seguridad de dominio local, en cambio se usan mas para asignacion de permisos
a recursos. Se agregan usuarios de cualquier dominio pero s6lo se asignaran permisos a recursos
disponibles en el dominio en el que se cred el grupo.

‘Los grupos de seguridad universales permiten asignar permisos para usar multiples recursos €n
varios dominios. Se agrega a cualquier usuario y se da acceso a cualquier recurso, pero sélo puede
hacerse si 1os controladores de dominios estan en modo nativo.Los grupos pueden ser tanto globales
como locales, segiin el tipo de cuentas capaces de manejar.
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Para crear un grupo seleccionar Usuarios y, haciendo clic en ia opcién Nuevo/Grupo del menu
Accion, en la caja de dialogo que se abre, asignar nombre al grupo vy definir el tipo y el ambito. Luego
hacer clic con el botén derecho del mouse en el nombre del grupo que acaba de crear y seleccionar
propiedades. En la hoja de Propiedades es posible afiadir los distintos usuarios o computadoras y
cambiar el ambito, entre otras cosas.

3.5.- MICROSOFT MANAGEMENT CONSOLE (MMC)

La consola de administracién de Microsoft (Microsoft Management Console-MMC), es el
nuevo espacio de centralizacién de control de Windows. Esta herramienta de configuracion hace la
tarea de contenedor para todos los componentes de administracién y configuracion de Windows 2000.

MMC provee un método estandarizado para crear, abrir y guatdar herramientas administrativas,
Jllamada consola.

Consola: En este contexto, s un conjunto determinado de herramientas en una misma mterfase.

MMC no posee en si misma capacidades administrativas sino que “hospeda” un tipo especial de
aplicaciones llamadas snap-ins o complementos, cada uno de los cuales si puede usarse para tareas
administrativas.

Las ventajas de MMC se sintetizan en 3 puntos:

e Llevar a cabo la mayor parte de las tareas administrativas desde MMC ahorra tiempo por
cuanto todo se hace en una misma interfase, cualquiera que sea la labor.

e Usar consolas para llevar a cabo la mayor parte de las tareas administrativas permite crear
herramientas especificas para cada usuario, es decir, solo aquellas autorizadas por el
administrador.

e Hay snap-ins preparados para administracién remota y eso permite centralizar la
administracién desde una sola computadora.

Las consolas pueden tener uno o mas snap-ins y se guardan como archivos con la extension
MSC. Estos archivos almacenan tanto la configuracion de la consola como la de cada snap-in, por lo
que pueden abrirse y conservar parametros ain desde computadoras remotas.

MMC tiene opciones que permiten la creacion de distintas consolas para que otros
administradores o usuarios puedan ejecutar acciones especificas. :

Cada consola tiene un 4rbol (console tree) que a la manera del Explorador, muestra la
organizacién jerérquica de los snap-ins instalados en esa consola. El panel derecho presenta el
contenido de cada snap-in seleccionado, ya sea un informe en ¢l caso de los que se dedican a reportes
de funcionamiento, o controles de ejecucion en el caso de programas.
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Los meniis Accion y Ver cambian sus opciones segin el contenido o funcién de los snap-ins.
Estas son las aplicaciones disefiadas para ser usadas mediante MMC. Hay 2 tipos de complementos:

independientes y extensiones.

Los Complementos Independientes (Stand-alone snap-ins) son conocidos simplemente como
snap-ins. Cada uno de ellos provee una funcién o un conjunto determinado de funciones. Cada version
de Windows 2000 viene con un grupo de consolas predeterminadas, la mayor parte de eflas con
distintos subconjuntos de snap-ins. Como es obvio, aquellas funciones de administracion de red que
necesita Windows 2000 Server, no estarén en Windows 2000 Pro.

Las Extensiones de Complementos, conocidos simplemente como extensiones, proveen
funcionalidades adicionales a otros snap-ins. Se diseflaron para afladir funciones a snap-ins
independientes, basados en las que éste ya cumple. Cuando se crea una consola y se desea afiadir
extensiones, sblo apareceran aquellas relacionadas o compatibles con el snap-in seleccionado.

Si se afladen snap-ins con extensiones. Estas se instalaran automdticamente, a menos que
explicitamente se eliminen o se deshabiliten algunas.

Una misma extension, incluso, puede agregarse a varios snap-ins, mientras cumplan con el
requisito de la compatibitidad. Finalmente digamos que en ocasiones, algunas extensiones pueden
funcionar como un snap-in independiente.

Las consolas tienen 2 maneras de operar:

e El modo Usuario. No permite a los usuarios agregar, quitar o modificar la configuracién de la
consola. Este modo tiene, ademas, 3 opciones: Acceso completo (todo el arbol disponible,
capacidad de abrir varias ventanas y navegar entre los snap-ins), Acceso delegado, ventanas
multiples (se pueden abrir varias ventanas pero no todo el arbol esta disponible) y Acceso
delegado, ventana tnica (no se puede abrir més de una ventana y hay porciones del arbol
restringidas).

e El modo Autor. Admite acceso completo a toda la funcionalidad de MMC. Guardar la consola
en este modo habilita agregar o quitar snap-ins, la creacion de ventanas, ver todas las
porciones del 4rbol de la consola y guardar el archivo MSC.

Como se dijo al principio, Windows 2000 trae varias consolas preconfiguradas, las que
permiten la mayor parte de las tareas administrativas (ver la figura 3.6). Estas contienen los snap-ins
mas comunmente usados y aparecen en Programas/ Herramientas Administrativas del menu del botén
Inicio.

Por su parte, las consolas que aparecen en Herramientas Administrativas serdn distintas, segin
se trate de Windows 2000 Pro o de Windows 2000 Server. Cuando se instalan componentes adicionales
a Windows, también se afiaden las consolas preconfiguradas, como en el caso de agregar el servicio de
Domain Name Server o Internet Information Services. En ambos procedimientos se instalan las
consolas de control de DNS y de IIS.



Atm cuando las preconfiguradas no se pueden modificar, sf es posible crear consolas nuevas con
cualquiera de los snap-ins instalados en el sistema, mds otros que pudiesen ser agregados por otros
fabricantes.
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frecuentemente. Puede guardarlas como un archivo para reutilizarlas cada vez que las necesite,
distribuirlas entre otros administradores o centralizar varias tareas administrativas distintas en una sola
consola utilizable desde cualquier equipo de la red.

Ademés crear consolas personalizadas tiene la ventaja de no tenmer que pasar de una
preconfigurada a otra en medio del trabajo.
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Para usar las preconfiguradas, s6lo hay que hacer clic en Programas/Herramientas
Administrativas y elegir la que se va a usar.

La otra opcién es arrancar las consolas haciendo doble clic en los archivos MSC guardados.
Generalmente las consolas preconfiguradas van a estar en la carpeta \WINNT\system32, suponiendo
que \WINNT sea el nombre de la carpeta de instalacién de Windows.

3.6- RESPALDO DE INFORMACION (ESPEJOS)

Se entiende por conjunto de espejos a 2 particiones de 2 discos duros distintos que se
configuran para que una sea idéntica a la otra.

La particion espejo no aparece en la Administracion de discos y sélo sirve para reflejar los datos
de la otra particién (que entrara en funcionamiento cuando la primera particion falle).

Este método hace que el nivel de seguridad sea alto (RAID 1) aunque no se evitan los virus ya
que estarian grabados en ambas particiones,
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Se pueden dar 2 configuraciones:

e Los 2 discos duros estdn conectados al mismo controlador (en este caso, si faila el controlador
dejara de funcionar el conjunto de espejos).

e Los 2 discos duros estin conectados a controladores distintos (en este caso, si falla un
controlador el conjunto de espejos seguird funcionando con el otro controlador).

3.6.1 ADMINISTRACION DE VOLUMENES
Los volimenes dinimicos son un nuevo concepto introducido en Windows 2000

Volimenes Dindmicos. Se trata de espacios de almacenamiento que proveen la misma
funcionalidad que las particiones pero que pueden ser configurados sin rebootear el sistema.

A diferencia de las particiones, no estin limitados a cuatro por disco rigido. Los
administradores crean, extienden y espejean voldmenes sin reiniciar el servidor, por lo que no es
necesario interrumpir la tarea de éste mientras esta en trabajando. '

Asimismo, la administracion se puede hacer a través de lated, a diferencia de lo que sucedia en
versiones anteriores, en las que las tareas de administracién de voliumenes requerian la presencia del
administrador en el equipo local.

Las particiones creadas con Windows NT, 95, 98 y MS-DOS se consideran almacenamiento
basico. Windows 2000 soporta este tipo de particiones por cuestiones de compatibilidad. Los
voliimenes basicos no pueden extenderse, espejearse o crearse en forma seccionada. Sin embargo,
pueden convertirse en dindmicos en cualquier momento.

La herramienta para gestiopar el sistema de volimenes de Windows es el Administrador de
discos. A él se accede desde Programas/Herramientas administrativas/Administracién de equipos,
desplegando la rama Almacenamiento.

Si lo desea, puede crear una consola con las herramientas de disco (Administrador y
Desfragmentador) con la herramienta MMC. Asimismo, si en lugar de definir la maquina como local,
ingresa el nombre de otra de las maquinas de la red, podrd administrarla desde la cual esta trabajando.

Windows 2000 seguira soportando particiones y discos l6g1c0s en volimenes heredados, pero si
la compatibilidad no es un tema, s¢ recomienda que los administradores los actualicen a volumenes
dinAmicos.
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Figura 3.7 Si tiene doble booteo con otro sistema operativo, no podra convertir a volumen dinimico ya que el otro
sistema operativo no sera e¢apaz de “ver” el volumen.

Desde el Administrador de discos, se puede:
¢  Agregar nuevos discos.
e  Crear nuevos volimenes.
¢  Marcar particiones como activas.
* Afadir, eliminar y extender volumenes.
e Crear y eliminar volimenes seccionados.
¢ Crear, eliminar y reparar conjuntos RAID 1 y RAID 5.
e Convertir particiones basicas en dinamicas y viceversa.

Para convertir un volumen basico en uno dinamico, una vez que estd en el snap-mn de
Administracion de discos (ver la figura 3.7), hacer clic con el boton derecho del mouse en la unidad
elegida y seleccionar Actualizar a Disco dindamico. Siga las instrucciones de las pantallas.

Si no encuentra este comando en el menu contextual, es posible que este seleccionando un
volumen (particién) y no una unidad; que el volumen ya sea dinamico o que este usande una
computadora portatil, va que en ésta altima no es posible crear este tipo de volimenes.

Para que la actualizacion tenga éxito, todo disco a actualizar debe contener por lo menos 1 MB

de espacio sin usar. Administracion de discos reserva automaticamente este espacio al crear particiones
o voliimenes en un disco, pero los hechas con otros sistemas operativos pueden no tener este espacio.
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Los volumenes dinamicos no deben contener particiones o unidades logicas. Ademas no
acceden a ser leidos por ofros sistemas operativos tales como Windows 95/98 o0 MS-DOS, aun si estan

formateados con FAT.

Después de actualizar un volumen a dindmico, no se restauran las particiones a basico. Para
hacerlo, debe borrar todos los volimenes dinamicos del disco y usar el comando Restaurar a Disco
Basico.

Tipos de vohimenes: Los discos basicos se pueden dividir en particiones primarias y
extendidas. Las particiones funcionan como unidades fisicas de almacenamiento separadas. Un disco
basico puede tener hasta 4 particiones primarias o hasta 3 primarias y 1 extendida (ver la figura 3 8).

Pariciconss Pimanas

Partcion Extendda
cen untiades logicas

Figura 3.8 Las particiones primarias pueden ser 4 por disco, por eso las extendidas con discos légicos amplian
las posibilidades.

Salo una particion primaria puede marcarse como particion activa —particién activa es aquella
en la que el hardware busca los archivos para bootear el sistema operativo- y Windows 2000 solo
puede usar particiones primarias para arrancar la computadora. Solamente una particion por disco
puede declarase activa por vez. El sistema de archivos con que se formatea una particion depende del
sistema operativo que se instalara en ella,

Las particiones extendidas se crean del espacio libre. Puede haber una sola por disco, por lo que
es importante incluir todo el espacio libre en la unidad. Las particiones extendidas por si solas no son
operativas hasta que se las divide en segmentos, cada uno de los cuales recibe el nombre de umdad
logica. A cada unidad {ogica se le asigna una letra y se le da el formato que corresponde.

Para Windows 2000, una particion de sistema es la particion activa que contiene los archivos
especificos para cargar el sistema operativo. La particion de inicio (boot partition) es la particion

primaria o extendida que almacena los archivos del sistema operativo.
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Particiones iguales. Es posible que ambas, particion de sistema y de inicio sean la misma. Pero
si bien la de inicio puede ser cualquier unidad (fisica o logica), la de sistema solo puede ser la activa.

Al convertir discos basicos a voliimenes dinamicos, es decir, volamenes de Windows 2000, es
posible aumentar la seguridad del sistema. Una cualidad que solo se encuentra en volimenes dindmicos
es la tolerancia a errores (fault tolerance), la habilidad del sistema operativo o del hardware para
responder a eventos catastréficos sin perdida de los datos.
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Figura 3.9 Los distintos tipos de volimenes sélo se pueden hacer si se convierte un disco basico en un volumen

dindmico.

Hay 5 tipos de volumenes dinamicos (ver la figura 3.9):

El volumen simple contiene espacio de un solo disco.

El volumen distribuido (spanned) incluye espacio de varios discos (hasta 32). En un volumen
distribuido, los datos comienzan a escribirse en el primer disco hasta que el espacio se llena
completamente, con lo cual empieza a escribirse el segundo y asi sucesivamente. Un volumen
distribuido no tiene tolerancia a errores, por lo que si un disco del volumen falla, falla todo el
volumen.

E! volumen espejado o reflejado (mirrored) consiste en dos copias idénticas de un volumen
simple, cada una en un disco duro separado. Los volumenes reflejados ofrecen tolerancia a
errores, ya que si se pierde un disco, la informacion sobrevive en su “espejo”.

Un volumen seccionado (striped) combina areas de espacio libre de miltiples discos —hasta
32- en un sélo volumen légico. La razon de mantener un volumen seccionado tiene que ver
con el rendimiento, ya que todos los datos se escriben en todos los discos a la misma tasa, pero
si un disco falla, el volumen estero se cae.

89



e« Un volumen RAID 5 (Redundant Arrav of Independent Disk-Matriz Redundante de Discos
Econdmicos) es seccionado, pero con tolerancia a errores. Windows 2000 aiiade una banda de
informacion de pandad en cada particion del volumen. Windows usa luego esa informacion
de paridad para reconstruir los datos en caso de que un disco fisico falle. Se necesita un
minimo de 3 discos para crear un volumen RAID 5.

Windows 2000 Pro puede usar volamenes distribuidos, espejeados o seccionados con v sin
paridad creados con Windows NT Server 4.0 pero no puede crearlos; tampoco puede extender un
volumen on line (en linea), asi que para hacer cambios en un disco basico, se debera rebootear. Sin
embargo, creando un snap-in capaz de manejar discos remotos, un administrador puede crear y
administrar todo tipo de volumenes desde Windows 2000 Pro.

Particiones Primarias vs. Extendidas. Los dispositivos de almacenamiento extraible solo pueden
contener particiones primarias. No se pueden crear particiones extendidas, unidades logicas o
volitmenes dinamicos en unidades removibles. Tampoco marcar una particion primaria en un disco
removible como activa.

3.7.- MEDIDAS DE SEGURIDAD
3.7.1 CLAVES PUBLICAS Y PRIVADAS

Toda transaceion de negocios requiere que cada parte esté segura de la identidad de la otra, La
firma, en el caso de una tarjeta de crédito, por ejemplo, es una forma de vahidacion ya que es
teéricamente imposible que otra persena pueda hacer la misma firma que uno.

Hasta hace relativamente poco tiempo la seguridad no era un tema considerado ya que las redes
estaban aisladas del exterior y todo usuario que se loguease en ella debia estar fisicamente en el mismo
edificio. Asi. la autenticacion de usuarios basados en su direccion 1P y/o dominio era mas que
suficiente.

Sin embargo, en estos ultimos afios, la red se hizo cada vez mas virtual en esencia y la conexion
con el mundo exterior, via Internet o satélite o cualquier otro medio, se hizo mas la regla que la
excepcion. Asimismo, el par nombre de usuario/palabra clave —que generalmente viaja por la red
encriptado- suele ser ttil para identificar al usuario, pero no al servidor.

Para resolver esta omision, se cred el par clave publica‘clave privada. Estas claves estan
relacionadas entre si. pero no hay manera de que se pueda extraer informacion de la otra a partir de
una. Como su nombre Io indica. la clave publica es la que el usuario envia a todos sus destinatarios.
Utilizandola, el que envia un mensaje puede encriptar fa informacion La dnica manera de
desencriptarla es con la clave privada, que solo obra en poder del usuario.

Como estas claves tienen una relacion especial, no se puede encriptar el mensaje con la clave
publica v desencriptarlo con la misma. Al mismo tiempo, la publica puede servir para enviar una firma
digital que obre como identificacion positiva. Se muestra a continuaciéon un ejemplo para ver como
funciona:
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Alfredo necesita mandarle a Elena cierta informacion. Por el camino cualquiera podria
interceptar ¢l mensaje, cambiar el contenido, entonces lo que Elena recibiria, no seria valido. Alfredo
utiliza Ia clave publica de Elena para cifrar el mensaje y su propia clave publica para insertar una firma
digital que certifique que el mensaje fue enviado por Alfredo. Mientras el mensaje viaja, cualquiera
puede tratar de usar la clave publica de Elena pero no podra descifrar el mensaje. Cuando Elena lo
recibe, lo desencripta usando su clave privada. Elena estd segura de que el mensaje esta inalterado
porque ha venido cifrado y que, efectivamente, fue enviado por Alfredo porque ahi esta su firma
digital.
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Figura 3.10 Un certificado expedidoe por una autoridad confiable (izquierda) provee las claves (derecha) para cifrar
los mensajes, contraseias, ete.

Cualquiera que posea el software adecuado puede generar claves publicas y privadas. Pero para
que este procedimiento funcione, debe haber alguna organizacion que garantice que las claves publicas
y privadas sean auténticas. Estas son las Autoridades de Certificacion (AC) (ver la figura 3.10). Estos
organismos certifican que los pares de claves estan asociados a una persona o a una asociacion o
entidad valida. Mantienen una copia de la clave publica y una lista de los certificados extendidos.
Como es obvio, las AC deber ser organizaciones en las que se confia para llevar a cabo esta
autentificacion. La mas conocida de ellas es VeriSign.

3.7.2 ADMINISTRACION DE SEGURIDAD

Muchos aspectos de la seguridad de Windows 2000 dependen de certificados. El snap-in
Certificados es la herramienta que se usa para administrar las claves y para especificar en que
autoridades se confia. Cualquier certificado y su clave asociada se manejan desde este snap-in.

Muchas aplicaciones de Microsoft, incluyendo Internet Explorer, almacenan informacion de
seguridad en el Registro, asi como en ocasiones también buscan esta informacion en él. Como
Windows 2000 viene nativamente preparado para soportar el manejo de la seguridad, las aplicaciones o
servicios que la requieran pueden usar estos certificados como parte de su estructura.
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El snap-in Certificados ya viene con una lista de Acs (AC-Autoridades de Certificacion) que
permiten ir construyendo la directiva de seguridad. El complemento también permite importar nuevas
autoridades, asi como aceptar una AC creada por usted para propositos locales.

Mantener la seguridad de una red de maquinas, especialmente si es amplia, es dificil y por eso
otra prestacion del sistema de seguridad de Windows 2000 Server son las plantillas de seguridad
(security templates). Esta herramienta, un snap-in de MMC, permite crear, editar, modificar y
configurar distintas directivas de seguridad que después se aplican todas juntas a un equipo o a toda la
red o a un subdominio, etc. Es muy probable que deba afiadir el snap-in manualmente a una consola
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Figura 3.11 En este snap-in encontrard una buena cantidad de plantillas de seguridad para configurar sus
propias directivas de seguridad.

Es factible usar las plantillas de seguridad, incluso, para analizar la seguridad de un sistema y
determinar, por ejemplo, que aspectos de éste no estan de acuerdo con los protocolos de seguridad de la
empresa.

La funcionalidad de este complemento es semejante al Editor de directivas de grupo, a
diferencia de éste, lo que se modifican son las plantillas que van a aplicarse luego, en lugar de activar la
conftguracion ahora.

Windows 2000 viene con una buena cantidad de plantillas preparadas para asignar niveles bajos
y altos en sistemas Windows 2000 Pro, Server y en controladores de dominio. Asimismo es posible
usar cualquiera de las plantillas como base para crear la suya propia. Asi como estan, existe la
posibilidad de que las plantillas no cubran exactamente los aspectos particulares de su red pero siempre
€s mejor tener una base que empezar de cero.

Si instala manualmente las plantillas, le conviene afiadir el snap-in Configuracion y andlisis de
seguridad, crear o abrir una base de datos de seguridad, seleccionar la plantilla que esta usando su
sistema y poner el snap-in a analizar su sistema.

92



Al finalizar la auditacion se vera cada uno de los elementos que componen su esquema de
seguridad y puede, incluso, exportar los resultados a un archivo de texto para llevar un registro de los
analisis.

Finalmente, hay un aspecto que Windows 2000 también considera. No todos los
administradores estan de acuerdo o necesitan recurrir a una entidad verificadora externa para manejar
su seguridad. Una de las maneras de resolver este tema es ser su propia AC y para ello, Windows 2000
viene con el Servidor de Certificados.

Durante la instalacion de Windows o desde el accesorio Agregar o quitar programas del Panel
de Control, Agregar o quitar Componentes de Windows, se puede instalar el Servicio de Certificate
Server (Servidor de Certificados).

Durante la instalacién tendra 2 6 4 opciones para seleccionar:

e [Entidad emisora raiz de la Empresa. Es la opcion a elegir si estd usando Active Directory y
ésta es la primera AC de la organizacion.

o Entidad emisora subordinada de la Empresa. Si usa Active Directory y ésta no es la primera
AC, elegir esta opcion.

e FEntidad emisora raiz independiente. Si ésta es la primera AC de la empresa y no est4 usando
Active Directory.

e Entidad emisora subordinada independiente. Si ya tiene una estructura de AC y no usa Active
Directory.

Si durante la instalacion de Certificates Server chequea el casillero Opciones avanzadas, una
caja de didlogo especial aparecera para permitirle definir el proveedor del encriptado, el algeritmo de
hash (transformacion) y la longitud de la clave, entre otros pardmetros (ver la figura 3.2).
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Figura 3.12 Si llena correctamente esta pantalla del Asistente de instalacién de Certificate Server y concluye el
procedimiento, puede empezar a entregar sus propios certificados.
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El proximo paso es ingresar informacion de la empresa. Esta es muy importante ya que figurard
en los certificados emitidos por el Administrador, convertido en AC. Finalmente, el Asistente le pedira
que ingrese las carpetas donde almacenar los certificados. Trate en lo posible de que esas carpetas s
encuentren en una particién con NTFS. :

Luego de instalar el servicio, podrd administrar la creacién y entrega de los certificados
mediante el snap-in Autoridad de Certificacion.

3.7.3 TARJETAS INTELIGENTES (SMART CARDS)

En muchos casos, para algunas organizaciones, la autenticacion por técnicas de nombre de
usuario y contraseiia no es suficiente. Uno de los métodos mds nuevos es el de la tarjeta inteligente
(smart card) que el usuario lleva consigo. Es una tarjeta electrénica semejante a una de crédito, con un
microprocesador, que almacena informacién de identidad del usuario.

Cuando se entrega una smart card, al usuario se le asigna un PIN (Personal Identification
Number-Nimero de Identificacion Personal), que lo autentica frente a la tarjeta. El usuario es la tnica
persona que conoce el PIN, el que debe ser ingresado junto con la tarjeta, para ser validado como
usuario autorizado, al poseer tanto el medio fisico (la tarjeta) como el conocimiento para usarla (PIN).

Al ingresar la tarjeta en el lector, el sistema operativo utilizard el protocolo Kerberos para
autenticar al usuario. La informacion de la tarjeta y del PIN po viajan a través de la red —una vez que
Kerberos entrega el ticket ya no es necesaria- y si lo hacen con el usuario, el puede loguearse desde
cualquier miquina mientras posea el lector adecuado.

Una alternativa més econdémica la constituyen las tarjetas plasticas tipo de crédito, que poseen
una cinta magnética. Esta cinta puede contener mucha informacion, incluyendo una clave personal,
pero no poseen la capacidad de procesamiento que distingue a las tarjetas inteligentes.

Windows 2000 provee soporte nativo desde el sistema operativo para soportar tarjetas
inteligentes como sistema de identificacion de seguridad.

3.8.- POLITICAS Y PROCEDIMIENTOS
3.8.1 DIRECTIVAS DE GRUPO

Directivas de Grupo: Como primera definicion, las directivas de grupo son un conjunto de
configuraciones que se aplican sobre uno o mas objetos de Active Directory. Sin embargo, también se
usan para controlar los entornos de trabajo en un dominio, En una Unidad Organizacional o
simplemente, en un conjunto particular de cuentas de Usuario.

Los grupos de directivas ademas, tienen un cierto grado de herencia. Cuando se aplican a clases,
todas las subclases son tributarias de las mismas configuraciones. Uno de los usos més comunes de las
directivas de grupo, es por ejemplo, crear un Escritorio comin a la empresa o departamento. Esto
incluye un ment del botén inicio Personalizado, una carpeta Mis Documentos especifica y una serie de
permisos y restricciones sobre aplicaciones y archivos. '
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Las directivas de grupo pueden actuar sobre una variedad de componentes de la red yr de objetos
de Active Directory. Entre ellos: ’

e Aplicaciones. Los usuarios pueden acceder a las aplicaciones bajo dos condiciones posibles.
La asignacion de aplicaciones, en la que a las que tienen acceso son instaladas y actualizadas
autométicamente desde el servidor sin que el cliente tenga la opcidn de desinstalarlas. La
publicacion de aplicaciones en cambio, es una serie de programas que el usuario puede
utilizar, pudiendo instalarlas y desinstalarlas a voluntad; aparecen en las cajas de didlogo de
Agregar o quitar programas en las que, por otra parte no es posible agregar nada mas.

e Archivos. Ciertos archivos van a aparecer siempre en las carpetas Mis Documentos ©
Escritorios de las compurtadoras cliente. .

e Guiones (scripts). Los administradores de directivas de grupo pueden especificar archivos de
comandos para ser ejecutados a intervalos determinados o ante eventos particulares (arranque
o cierre del equipo o de la sesion). '

o Configuracion de software. Los administradores pueden configurar globalmente muchas de las
definiciones en perfiles de usuarios.

e Seguridad. El administrador puede restringir el acceso a ciertas carpetas y archivos. También
controlar parametros como la cantidad de veces que un usuario puede ingresar una contrasefia
incorrecta o cuales son los derechos y permisos para acceder a un servidor de dominio, etc.

Si bien es posible crear y administrar directivas de grupo en entornos mixtos o heterogéneos, el
mayor rendimiento se logra cuando la red esta formada exclusivamente por Windows 2000.

En este caso, la conjuncion de las directivas apropiadas, combinadas con los permisos de NTFS
y otras prestaciones de seguridad de Windows 2000, hacen a las directivas de grupo una de las mas
poderosas herramientas para administrar una red con la minima perdida de rendimiento.

Los parametros de configuracion de las directivas de grupo estan contenidos en un Objeto de
directivas de grupo (Group Policy Objets-GPO). Uno o mas GPOs pueden aplicarse a las Unidades
Organizacionales, asi como una o mas Unidades Organizacionales pueden ser asociadas con un mismo
GPO (ver la figura 3.13). -
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Figura 3.13 Cada objeto de directivas de grupo tiene hojas de Propiedades que permite, como en este caso,
definir los permisos de acceso y asigmar a grupos.

El GPO almacena la informacién de las directivas en dos ubicaciones. Los Contenedores de
directivas de grupo son objetos de Active Directory y que contienen las propiedades de uno o mas
GPOs; pueden contener subcontenedores que incluyen informacion de grupos de usuarios y de
computadoras. Las Plantillas de directivas de grupo (Group Policies Templates) constituyen una
estructura de carpetas y subcarpetas en el volumen de sistema de un controlador de dominio y
funcionan como contenedores de las directivas de software, scripts e informacién de seguridad, entre
otras cosas.

Como se dijo antes, las directivas de grupo son hereditarias y acumulativas y afectan a todas las
computadoras y cuentas de usuario en el contenedor de AD al cual el GPO esta asociado.

El orden de herencia es Sitio, Dominio y Unidad Organizativa. Sin embargo, el orden de
prioridad se establece cuanto mas cerca esté la directiva de la computadora o del uwsuario. En otras
palabras, si hay un conflicto entre dos configuraciones perteneciente una al Dominio y la otra a la
Unidad Organizativa, tiene prioridad esta tltima por estar més cerca del objeto computadora o del
objeto usuario. Y si hay un conflicto entre la directiva de la computadora y la del usuario, se aplica esta
altima.

En algunos casos, sin embargo, es necesario que la prioridad sea inversa, es decir, las opciones
de la Unidad Organizativa tengan precedencia sobre las del usuario. En ese caso, mediante el
Administrador de Active Directory es posible cambiar el orden de procesamiento.



3.8.2 TRABAJAR CON DIRECTIVAS DE GRUPO

ElprimerpasoparacrearlmadirectivadegrupoescrwoabrirunGPO.Desdeel
Administrador de Active Directory, seleccionar un objeto y desde la hoja de Propiedades crear o
modificar la directiva de grupo del objeto.

El resto de la tarea se lleva a cabo desde el Editor de directivas de grupo, un snap-in que puede
instalarse en una consola segim las instrucciones de MMC.

Figura 3.14 El Editor de Directivas de grupo permite configurar los méltiples pardmetros que Windows 2000
ofrece para mantener la seguridad de um sistema.

En la estructura de 4rbol del panel izquierdo, las ramas principales son Configuracién del
equipo y Configuracién del usuario (ver la figura 3.14).

Las carpetas de Configuracién del equipo contienen parametros que se usan para personalizar el
entorno de trabajo y se activan cada vez que se enciende el equipo. De entre las directivas que se
pueden configurar, se cuentan las contrasefias (cantidad de caracteres y vigencia), el software a instalar,
planes de auditoria, opciones de seguridad, etc. Esta configuracion sc pone en marcha cada vez que se
enciende la maquina independientemente de qué usuario se loguee.

De entre las prestaciones de la carpeta de Configuracién del usuario, figuran la configuracion de
Internet Explorer, los scripts (archivos de comandos) de inicio y cierre, y los servicios de instalacion de
aplicaciones. Esta configuracién se aplica cada vez que el usuario se loguea, independientemente de en
que méquina lo haga.

Ambas carpetas tienen una subcarpeta llamada Plantillas administrativas, las que le permiten
modificar innumerables definiciones, desde la apariencia del shell de¢ Windows hasta la proteccién de
los archivos de sistema, pasando por el comportamiento de los archivos fuera de linea y de otros
componentes de Windows como el Programador de tareas.
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RESUMEN

Al eliminar el PDC y el BDC de Windows NT y migrar a los Controladores de Dominio en
Windows 2000, la Base de Datos de todo el AD estaba contenida en cada Controlador de Dominio y
los cambios se replicaban automaticamente en cada uno de ellos.

Como pudimos apreciar en este capitulo Microsoft se preocupo mucho por la seguridad en este
sistema operativo de red ya que noto con la entrada de Internet una necesidad de crear un protocolo de
seguridad mis estable y seguro para los usuarios. Asi surge Kerberos.

Como la red de la compaiiia es muy extensa se aprovecharon todas las ventajas que ofrece
Windows 2000.

Primero en administracion, va que con Active Directory se pudo redefinir la red en Unidades
Organizacionales y asi se pudo sistematizar la red entre los departamentos, grupos y usuarios que
realmente se necesitaban.

Segundo en seguridad ya que para el manejo de la informacién se contd con los servicios de
Certificados, encriptamiento y GPO que permitian activar la seguridad en un nivel alto donde era mas
sensible el manejo de informacion; ademds los permisos asignados por el grupo de Administradores y
el departamento de Help Desk ayudaron significativamente a la buena administracion de informacién y
recursos en la red.

Por medio de MMC se puede llegar ha tener una administracion mas centralizada y agil,
provee un método estandarizado para crear, abrir y guardar herramientas administrativas. Al grupo de
Help Desk se le asignaron varias MMC para poder administrar a un nivel medio la red y a un nivel alto
a los recursos, grupos y usuarios de la sucursal

La Administracién de discos como RAID y los espejos permiti6 que los servidores de mayor

importancia en la red (servidores de Bases de Datos y Aplicaciones), nunca dejaran de operar y que su
rendimiento se incrementara.
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' CAPITULO 4
ADMINISTRACION, MANTENIMIENTO Y SOPORTE DE LA RED

4.1 OPTIMIZACION DEL RENDIMIENTO Y HERRAMIENTAS DE MONITOREO

Windows 2000 proporciona un conjunto de herramientas administrativas que facilitan la
operacion del mismo.

Las herramientas Visor de sucesos, Informacion del sistema, Administraciéon remota, Carpetas
compartidas y Consola de rendimiento son utilizadas a medida que se necesitan y entran en lo que es la
optimizacion y mantenimiento del sistema.

4.1.1 EL VISOR DE SUCESOS

En la terminologia de Windows 2000, se dice que un suceso es cualquier incidente cuya
ocurTencia es interesante conocer, y por lo tanto, notificar al usuano.

En el caso de sucesos criticos, como por ejemplo un servidor lleno o una interrupcion del flujo
eléctrico, puede ser que aparezca en pantalla un mensaje notificando inmediatamente al usuano. En
otros casos, en los que no se requiere una atencién inmediata del usuario, el suceso se almacena en un
archivo de registro, sin interferir en el trabajo del usuario. Este archivo puede ser analizado a través del
Visor de sucesos.

Se pueden encontrar 3 tipos de sucesos:

Sucesos del sistema:  generados por el propio sistema operativo.
Sucesos de aplicacion: generados por las aplicaciones que se ejecutan.
Sucesos de seguridad: indicados por el usuario a través de las directivas de seguridad.

Para iniciar el Visor de sucesos de forma independiente de la consola Administracién de
equipos, simplemente ejecutar Visor de sucesos desde Programas, Herramientas administrativas (ver
la figura 4.1).
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Figura 4.1 Herramienta Visor de sucesos.

Dentro del Visor de sucesos se realizan distintos registros, dependiendo de la configuracién del
sistema. La lista variar4, pero normalmente existe una linea bésica de elementos seguidos por el
registro. El hecho de que aparezcan unos u otros registros depende, en gran medida, de la instalacion de
dichos servicios.

El registro del sistema hace un seguimiento de los sucesos que afectan el rendimiento o
funcionamiento del servidor. Una vez iniciado el sistema, se inicia un registro del sistema, y el registro
de sucesos guarda su propio inicio en el registro (ver la figura 4.2). Cada suceso posterior se regisira y
se etiqueta segiin el tipo y la urgencia del mensaje.

Figura 4.2 Visor de sucesos abierto.
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El registro de aplicacion sélo lo utilizan las aplicaciones que se han escrito para registrar
elementos en el registro. En otras palabras, el sistema operativo no registra todas las aplicaciones y
tampoco escribe sucesos de las mismas en el registro de aplicaciones. Considerando, por ejemplo, el
paquete de aplicaciones de trabajo en grupo de Microsoft llamado Exchange. Exchange escribe muchos
sucesos en el registro de aplicaciones, que indican al administrador 1o que ha sucedido en la aplicacion.

El registro de seguridad no registra nada, a menos que active la auditoria en una parte especifica
del sistema de seguridad en Windows 2000. El proceso para iniciar esta auditoria se basa en cambiar la
directiva de grupo; ademas puede incluir un sistema predeterminado para todo el dominio.

4.1.2 INFORMACION DEL SISTEMA

La informacion de la seccion Informacién del sistema de la consola Administracion de equipos
- es s6lo eso, simplemente informacitn (ver la figura 4.3). No es informaci6n que se pueda cambiar o
manipular, pero es un buen recurso para encontrar la respuesta al tipo de preguntas gue surge cuando
aparece un problema. No es posible cambiar la informacién de esta interfaz, pero puede imprimirla.

La herramienta Informacion del sistema es ideal cuando tenemos algin problema con el
hardware de nuestro equipo. En ocasiones ocurre que 2 6 mas componentes de hardware intentan
utilizar los mismos recursos del equipo, lo que puede producir que uno de ellos 0 ambos a 1a vez no
funcionen de forma correcta. Esta situacion se verifica con esta herramienta.
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Figura 4.3 La pantalla Informacién del sistema expand.ida.
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4.1.3 DESFRAGMENTADOR DE DISCO

Evitando la fragmentacion de las unidades del disco duro puede mejorar de forma palpable el
rendimiento de los sistemas. La fragmentacién s¢ puede dar en cualquier tipo de disco duro (EIDE,
SCS], etc.) lo mismo que en los sistemas con una sola unidad y sistemas RAID. Cuanto mas se
fragmenta una unidad de disco, mas dificil es para el sistema operativo y las aplicaciones encontrar los
archivos que necesitan para realizar cualquier operacién concreta. Obviamente, si se tarda mas tiempo
en hallar un archivo esparcido por uno o mis discos, disminuira la velocidad general o la velocidad
aparente del sistema operativo y de la aplicacion. En Windows 2000 Server existe una herramienta que
puede ayudar a identificar las 4reas fragmentadas de la unidad del disco y a desfragmentar las unidades
de disco particulares. Esa herramienta se conoce como Desfragmentador de disco.

Para tener acceso a la utilidad Desfragmentador de disco de Windows 2000, hacer clic en micio,
Programas, Accesorios, Herramientas del sistema, Desfragmentador de disco para iniciar la aplicacion
y ver la primera pantalla (ver la figura 4.4).

Figura 4.4 Pantalla principal del Desfragménmd or de disco.

Cuando se utiliza por primera vez la herramienta Desfragmentador de disco, se vera una lista de
volimenes de unidades de disco duro disponibles en la mitad superior de la pantalla. La mitad inferior
de la pantalla se dedica a los procesos de analisis y desfragmentacion que deberé seleccionar para
iniciar una o las dos caracteristicas.

A continuacion, seleccionar una unida para analizar. Para ello, hacer clic en una unidad concreta

para resaltarla ( esto significa que ha decidido llevar a cabo estas operaciones concretas en ese volumen
particular; en este caso la unidad C:\).
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Luego hacer clic en el botén Analizar ( qué aparece en la parte inferior izquierda de la pantalla )
o0 en el meni Accién y seleccionar Analizar (las dos opciones hacen lo mismo ) para iniciar el proceso
de andlisis del Desfragmentador de disco.

Cuando comience el proceso de analisis, aparecerd una linea coloreada en el 4rea Visualizacién
del analisis ( se encuentra en la mitad inferior de la pantalla). Utilizar los cuadros inferiores de colores
para descifrar exactamente lo que est4 sucediendo en el volumen de la unidad de disco. Es probable, si
nunca ha utilizado esta herramienta en ese volumen concreto de la unidad de disco, que vea muchas
areas fragmentadas en la unidad. Cuando finalice el analisis, apareceré un pequefio cuadro de didlogo
(ver la figura 4.5).

Figura 4.5 Decisién de lo que debe hacer cuando acaba 1a fase de andlisis,

Cuando aparece la ventana de Analisis completado, se muestra una recomendaci6n para ese
volumen concreto. Es muy probable que la unidad de disco requiera desfragmentacion, especialmente
si se trata de un volumen que forma parte de una base de datos o de un servidor de archivos, o sies la
primera vez que utiliza la herramienta Desfragmentador de disco.

Enseguida pulsar el botén Desfragmentar y de esta forma continua el proceso de
desfragmentacion. Cuando termine el proceso sélo basta con cerrar la ventana para salir de esta
herramienta y la unidad en cuestion ya estard desfragmentada.

4.1.4 MONITOR DEL SISTEMA

Para monitorizar el rendimiento del equipo, Windows 2000 proporciona la herramienta Monitor
de sistema.

El Monitor del sistema es una herramienta grafica que mide el comportamiento de procesadores,
memoria, memoria caché, subprocesos y procesos. Cada uno de ellos lleva asociado un conjunto de
contadores que ofrece informacion sobre el uso de dispositivos, longitudes de colas, retardos y otros
datos que informar4n del rendimiento y su posible saturacién. Entre las posibilidades se encuentran:

¢ Reunir datos de rendimiento en tiempo real tanto del equipo local como de cualquier otro
equipo de la red.

Ver los datos reunidos (tanto los actuales como los anteriores).

Mostrar los datos en un grafico imprimible, en un histograma o en una vista de informe.
Exportar los datos a Microsoft Word u otras aplicaciones de Microsoft Office.

Crear paginas HTML a partir de las vistas de rendimiento.
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La herramienta Monitor de sistema se activa desde Inicio, Programas, Herramientas
administrativas, Rendimiento.

Figura 4.6 Pantailla de Monitor de sistema.

Dicha pantalla esta dividida en dos paneles. En el panel izquierdo se encuentran el nodo
Monitor del sistema, y en el panel derecho se muestra un eje vertical, numerado en funcién de una
escala dada y en su parte inferior, cinco valores (ver la figura 4.6):

Ultimo. Es el ultimo valor lefdo.

Promedio. Es la media de todos los valores leidos.

Minimo. Es el valor mas pequefio de los leidos.

Miximo. Es el valor mayor de los leidos.

Duracién. Muestra el tiempo que se tarda en crear un grifico completo en la pantalla.

Para finalizar la herramienta simplemente cerrar la ventana.
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4.2 RECUPERACION DE INFORMACION EN CASO DE DESASTRE
4.2.1 COPIA DE SEGURIDAD DE WINDOWS 2000

La utilidad Copia de seguridad de Windows 2000 Server se puede considerar posiblemente el
aspecto mas importante de este sistema operativo. Numerosas organizaciones carecen de planes
formales de copia de seguridad, por no mencionar siquiera los planes habituales de negocios que s¢
aplican para los servidores de los departamentos y otras aplicaciones pequefias basadas en el servidor.
Muchas organizaciones consideran que los servidores fuera de alcance y control del departamento de
Tecnologias de Ia Informacién ( IT ) son aguellos servidores que se pueden reemplazar facilmente y
por ello, no requieren ni una copia de seguridad a nivel empresa, ni los servicios de restauracion que
proporcionan la mayoria de grupos de IT. Normalmente, esta forma de pensar conduce al desastre
comercial cuando el servidor de una organizacion se bloquea y no hay forma de recuperario.

Las versiones anteriores de Windows NT incorporaban una utilidad de copia de seguridad y
restauracion en el propio sistema operativo. Aunque proporcionaba un método rudimentario con el que
las compatiias podian hacer sus copias de seguridad con facilidad y en ultima instancia, recuperar la
informacion, el término “rapido” no se podria asociar nunca a este proceso. Debido a los constantes

avances en las tecnologias de dispositivos de copia de seguridad, unidos a algunas mejoras en el mismo

software de la utilidad Copia de seguridad, estos defectos de la antigua utilidad de copia de seguridad
de Windows NT Server no siempre se apreciaban antes de que fuera demasiado tarde ( durante un
proceso de recuperacion de varios dias o cuando se intentaba una recuperacion completa de entradas
del Registro de un servidor ). Ahora, sin embargo, con la ultima versién de Windows 2000 Server,
muchos de los defectos de las versiones anteriores se han mejorado finalmente con la aplicacién de una
consola de recuperacion, un modo seguro, un proceso de reparacién de emergencia y similares.

Algunos administradores de red dejan los procesos de copias de seguridad a usuarios
individuales, lo que significa que cada uno de ellos se responsabiliza de guardar sus propios archivos.

Esta forma de actuar no es buena, ya que los usuarios no dedican el tiempo ni la periodicidad
necesaria para hacer la copia de seguridad adecuada de sus archivos.

Por tanto, es muche mas positivo que sea un administrador, como responsable de mantener ¢l
funcionamiento y mantenimiento del sistema, el que se encargue de las tareas de copia de seguridad o
delegue en alguien que tenga los permisos necesarios, por ejemplo los Operadores de copia.

En el entorno operativo de Windows 2000 Server, sélo los administradores de sistemas o
aquellos cuyas cuentas de usua. io son miembros del grupo Administradores u Operadores de copia
podrén bacer copias de seguridad de los archivos y carpetas del servidor.

Por lo anterior el grupo Operadores de copia debe tener el mismo grado de confianza que el de
Administradores, ya que en sus manos esta la proteccién y recuperacion de los datos del servidor.

Puede tener acceso a esta herramienta haciendo clic en Tnicio, Programas, Accesorios,
Herramientas del sistema, Copia de seguridad (ver ia figura 4.7).
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Figura 4.7 Pantalla principal de copia de seguridad de Windows 2000.
La herramienta Copia de seguridad admite cinco tipos distintos de copias de seguridad: |

e Copia de seguridad Copia. Este tipo es dtil cuando desea copiar archivos especificos de
Windows 2000 Server a un dispositivo de copia de seguridad ( cinta, disco, etc. ) sin borrar el
atributo del archivo de esos archivos especificos.

¢ Copia de seguridad Diaria. Este tipo es el que se utiliza cuando desea hacer copia de seguridad
de todos los archivos que se han alterado de algim modo u otro ( modificado, agregado, etc. )
desde la 1iltima vez que se llevo a cabo un proceso de copia de seguridad. De nuevo, esto no
marca los archivos como ya copiados, lo cual lo convierte en il para las sesiones de copia de
seguridad de cada noche.

e Copia de seguridad Diferencial. Este esquema de copia de seguridad permite hacer copias de
seguridad de cualquier archivo o carpeta que se haya creado o modificado desde la ultima
sesién de copia de seguridad Normal o Incremental. Muchas compaiiias emplean como su
metodologia de copia de seguridad una combinacidn de copias de seguridad diferenciales,
incrementales y normales o diarias. Este es un método de copia de seguridad muy comim
porque el tiempo de restauracién es mucho menor que ¢l necesario para un esquema de copia de
seguridad combinado de Normal-Incremental, debido al menor nimero de cintas y discos
necesarios. Como desventaja, sin embargo, un esquema de seguridad Normal-Diferencial
requiere mas tiempo que un proceso de copia de seguridad Normal-Incremental. ‘

e Copia de seguridad Incremental. Aunque este tipo de copia de seguridad puede resultar
interesante al reducir considerablemente el tiempo necesario para realizar un proceso de copia
de seguridad, recuerde que se necesitan cintas de copia de seguridad normales, ademés de todas
las cintas de copia de seguridad incrementales para poder recuperar los sistemas correctamente.
Las copias de seguridad incrementales dejan una marca especial en los archivos para indicar
que ya se han copiado.

o Copia de seguridad Normal Este proceso de copia de seguridad marca cada archivo y carpeta

con un atributo especial que indica los demas tipos de copia de seguridad a los que ese archivo
o carpeta en concreto han sido sometidos previamente.
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El asistente de Copia de seguridad le guiara de forma sencilla y amigable el proceso y
parametros de 1a copia de seguridad. ‘

4.2.2 RECUPERACION DE DATOS

Muchos administradores piensan en una copia de seguridad del servidor como un método de
recuperacién unicamente en el caso de una pérdida total del disco duro, sin embargo, es mejor pensar
en la copia de seguridad del servidor como una forma de recuperar los datos en cualquier momento.
Los medios para hacer copias de seguridad pueden utilizarse para muchas formas de recuperacion de
datos:

Recuperacion de un error del disco duro.

Recuperacién de corrupcion o pérdida de un archivo individual.
Volver a versiones anteriores de los archivos.

Mantenimiento de un registro para propositos de auditoria o historial.

El error de disco duro es probablemente el uso menos habitual del proceso de recuperacion. Es
més frecuente que los desastres estén relacionados con errores de usuario. Estos desastres son incluso
peores que el error fisico. Los errores de usuario frecuentemente no se detectan durante dias, semanas 0
incluso meses. Esto significa que la recuperaciéon de datos desde ayer, no es lo suficientemente buena.
Si la corrupcién ocurmié un martes y no se encuentra hasta el lunes, la cinta de la noche anterior tiene
los datos erréneos.

Sea consciente de que las cintas de copia de seguridad y las unidades de cinta fallan de la misma
manera que los disquetes, cintas de video o cintas de sonido. Son medios magnéticos y como tales, sélo
son buenos durante un cierto tiempo. Por esta razén, entre otras, asegurese de restaurar algin dato
cualquiera de la unidad de cinta de vez en cuando. Ningin sistema es perfecto, ¢ incluso un buen
sistema puede fallar.

Nunca deja de sorprender a los ingenieros de redes cuantas veces vayan al sitio del cliente,
encontrarse con que la restauracion que se les esta pidiendo que hagan es lo primero que se hace en el
sistema. No tenga fe en ningin hombre o sistema de seguridad. Ponga a prueba su sistema de copia de
seguridad y restaure el sistema por si mismo.

4.2.3 OPCIONES PARA EL CASO DE ERROR POR HARDWARE

En cualquier maquina, las partes con mayor probabilidad de fallar son las partes mdviles. En
una PC, la tinica parte que se mueve constantemente es el disco o discos duros. Los discos duros giran
como un disco en un tocadiscos desde el momento en que se encienden. Algunos discos duros se
detienen para ahorrar energia, pero no deberia hacer eso con los discos duros de un servidor.

Fl disco duro contiene todos los datos almacenados en la PC. Si toda la PC fallara y se
recuperara el disco duro, seria facil recuperar todos los datos. Esto convierte al disco duro en la pieza
mas importante del hardware del servidor.
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Cualquier plan de recuperacion de hardware debe incluir el subsistema del disco duro como
parte de ese plan. Existen dos corrientes principales a la hora de implementar el hardware y que se
utilizan actualmente en los servidores para seguir usando el espacio de disco duro durante un error
hardware:

e La corriente mds habitual consiste en utilizar el hardware administrado por RAID. Esto
impidiendo que el sistema operativo se vea afectado por el fallo.

e TUna solucién cada vez mas popular y disponible es el uso de los servidores organizados por
chisteres. Esto supone la unién de dos servidores en un tinico subsistema de disco duro,
permitiendo que alterne el control entre los dos cuando se produzea un error o cuando lo decida
el administrador. Actualmente, estos sistemas se utilizan principalmente para ofrecer tolerancia
a errores.

4.2.4 RAID CONTROLADA POR HARDWARE

RAID es una parte del sistema operativo Windows 2000 Server. Esta forma de RAID se conoce
como RAID software porque la administracion y el control de la matriz la realiza el sistema operativo.
RAID controlada por hardware administra la matriz RAID en el controlador del disco duro.

La ventaja de este sistema es que el sistema operativo no consume tiempo ni energia de
procesamiento cuando realiza este proceso. En las soluciones hardware, el controlador contiene el
procesador y la RAM para mantener la division y la tolerancia a errores. Esto permite al sistema
ejecutarse mas rapidamente.

La comunicacién administrativa con el controlador se mantiene a través del sistema operativo,
pero esta comunicacion se hace mas bien con propositos de alerta. Mediante utilidades de alerta de
errores en el sistema operativo, éste puede alertar al administrador de la existencia de un error.

4.2.5 SERVIDORES ORGANIZADOS POR CLUSTERES

La organizacion por cldsteres de los sistemas tiene numerosos significados en el mundo de la
computacién. En relacién con el sistema operativo, implica la umoén de dos servidores en un Unico
subsistema de disco duro y permite que alterne el control entre los dos, en funcion de los errores o del
control del administrador.
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El hardware en esta configuracion suele ser més una combinacion propietaria de los siguientes
elementos (ver la figura 4.8):

e Un controlador del disco duro (SCSI o Canal de fibra) en cada servidor para unirse al
subsistema del disco duro comun.
e Un subsistema del disco duro que consta de los siguientes elementos:
- Un controlador interno del disco duro del subsistema.
- Discos duros.
- Un armario o recinto cerrado.

Servidor Servidor

‘Subsistema
- de disco duro

Figars 4.8 Clister de servidores Windows.

La conexién se hace entre los servidores, y el subsistema se hace mediante SCSI o0 Canalde
fibra, dependiendo de la implementacion. El SCSI compartido es la solucién mas antigua y esta mas
restringida por los limites fisicos de los cables SCSI y la tecnologifa. El Canal de fibra es una tecnologia
més nueva y tiene la ventaja del cable de fibra optica. También permite conectar miltiples servidores y
periféricos (incluyendo los discos duros) a un concentrador. '

La organizacion por clisteres de Windows en este entomno se llama frecuentemente “nada
compartido”, porque los sistemas no tienen acceso comin a ningin almacenamiento en ningin
momento (ver la figura 4.9). Un servidor tendr4 siempre el control de un disco dado. Por ejemplo, si un
subsistema de unidad contiene dos unidades logicas, puede utilizar cualquiera de las siguientes
combinaciones:

El Servidor 1 controla las unidades A Y B.
El Servidor 2 controla las unidades A y B.
El Servidor 1 controla la unidad A y el Servidor 2 controla la unidad B.
El Servidor 1 controla la unidad B y el Servidor 2 controla la unidad A.
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Subsistemas -
de discos duros

Fifara 4.9 Un ejemplo de “nada compartido”.

La cuestion es que en ninglin momento los servidores A y B pueden controlar la unidad al
mismo tiempo. Ni tampoco pueden controlar 1a unidad B al mismo tiempo. Los dos pueden tomar el
control utilizando cualquiera de las combinaciones mencionadas anteriormente, pero no pueden

compartir el control.

Una vez establecido el almacenamiento comun, se puede formar el claster. Desde el punto de
vista del usuario, estos dos servidores aparecerdn con un nombre comin. El chister se presentaasi
mismo a través de ese nombre como si fuera un servidor “légico” independiente. De la misma forma
que se pueden presentar espacios de disco duro independientes como un dnico disco duro 16gico, los
dos servidores y sus recursos compartidos comunes pueden presentarse como un (nico servidor l4gico.
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Los servidores A y B apareceran como el Cluster 1 del servidor (ver la figura 4.10).

Claster_1

Figura 4.10 Presentacién de los chisteres.

Los servidores se comunican entre sf su estado actual enviando una sefial tipo “pulso” o “latido”
a su asociado mediante 1a conexi6n a la red.

Cuando se produce un error en un servidor del claster (software o hardware) el procesador se
detiene, por lo que el pulso también se detendra. Si un servidor no ve a su asociado de cldster durante
un determinado periodo de tiempo, tomar4 e control de la parte del subsistema de disco asociado.

Como todos los recursos del cluster aparecen con un nombre de servidor l6gico, los usuarios no
notardn nada mas que un retraso en el servicio mientras se realiza el cambio. El clister puede incluir
impresoras compartidas y disco compartidos, que tampoco se deberian detener durante el cambio.
Como los recursos estan en las unidades de las que toma el control el asociado del clister, el servidor
légico continuar funcionando.

Como se mencioné anteriormente, los discos duros también pueden fallar. Por ello, es légico
controlar estos discos duros por algin tipo de RAID hardware. No tiene sentido gastar el dinero
innecesariamente en hacer que los servidores estén disponibles en todo momento, para que después se
produzca un error de disco duro y los recursos dejen de estar disponibles.

La recuperacion de un desastre puede significar muchas cosas para una organizacién, desde
recuperar datos perdidos en el disco duro de una secretaria, hasta una mudanza de todo el micleo de la
organizacién debido a un fenémeno natural, Su organizacién deberia estar preparada para estos

problemas por igual.
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La recuperacion de desastres requiere de algo mas que simplemente hacer una copia de
seguridad en una buena cinta cada noche. Necesita que haya una distribucién de tareas, el equipo debe
volverse a inventariar y ordenarse en prioridades, y la documentacion de los recursos clave debe estar

disponible en un sitio externo.

Hacer copias de seguridad no es simplemente el proceso de almacenamiento de datos en una
cinta cada noche. E] proceso requiere que haya mas de una cinta en el plan de copias de seguridad total.
Un plan para hacer copias de seguridad debe implicar varias cintas, con diferentes edades y un sitio
externo de almacenamiento. Tenga en mente que la pérdida de datos o la necesidad de archivar datos
no se deben s6lo a la posibilidad de un fallo.

4.3 ENRUTAMIENTO Y ACCESO REMOTO (RAS)

En estos ultimos afios ningin segmento de la informatica ha crecido tanto como el de las
comunicaciones. Comenzando con los servidores de acceso remoto, siguiendo por Internet y
terminando por las derivaciones actuales como las redes virtuales privadas, videoconferencias y
telefonia por Intemet, el soporte de protocolos de comunicacion telefénica se ha impuesto como una
necesidad ante la actualidad.

Enrutamiento y Acceso Remoto (Routing and Remote Access Service-RRAS ). Este grupo de
tecnologias permite a los usuarios conectarse a la red corporativa sobre lineas telefénicas comunes. No
sélo posibilita el acceso a Internet sino que también es capaz de brindar el servicio de ISP a otros
usuarios.

Enrutamiento y Acceso Remoto combina e integra las tecnologias que antes estaban separadas
como Servidor de Acceso Remoto (Remote Access Server-RAS) y Acceso Telefénico 2 Redes (DUN-
Dial-up Networkmmg ).

Windows 2000 Server tiene las herramientas para convertirse en un servidor de acceso remoto,
mientras tanto Windows 95 y 98 como NT Workstation y 2000 Pro pueden ser los clientes de este tipo
de acceso.

Windows 2000 soporta conexiones de lineas analogas a través de médems, conexiones por
medio de lineas digitales de alta velocidad (ISDN), lineas X.25 y conexiones directas por cable
(modem null).

4.3.1 UNICASTING, MULTICASTING Y NAT

Un ruteador (router) es una capa intermediaria de hardware o software que se usa para conectar
redes LAN o WAN, basada en protocolos comunes a las redes que se conectan, como TCP/IP. El
unicasting (también llamado unicast routing) es el reenvio de trifico destinado a una sola ubicacién en
la red, de un host fuente a un host destino, usando ruteadores. Al servidor Windows 2000 encargado del
entutamiento se le conoce como Windows 2000 router (ver la figura 4.11).
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Las computadoras de una red pueden enviar paquetes a otras redes reenviandolos a través del
router. Este examina el encabezado del paquete para decidir que protocolo utilizar. Windows 2000
puede rutear trafico de IP, IPX y Apple Talk. Windows 2000, est4 ademés, preparado para que terceras
partes puedan agregarle tantos protocolos nuevos como sean necesarios (ver la figura 4.12).

" RedB
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Figura 4.12 En cambio, si ¢s més complejo, los protocolos cobran enorme importancia.
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_ Multicasting (multicast routing and forwarding) es el envio de paquetes a través de Jared &
mltiples puntos. Se trata de un inico paquete que se envia a miiltiples direcciones utilizando IP.
Aunque Windows 2000 puede manejar el reenvio (forwarding) mediante multicast, no trae los
protocalos para el ruteo multicast. Sin embargo hay un modo de habilitarlo para una Intranet que se
conecta a multiples redes mediante un ruteador simple, instalando el protocolo IGMP (Protocolo de
Administracién de Grupo en Internet-Internet Group Management Protocol) y uséndose como un

proxy.

NAT (Network Address Translation-Traduccién de Direcciones de Red), es el proceso en el
cual se usa un proxy de manera transparente para transferir paquetes entre una red interna y una
externa. Con la funcionalidad de NAT ~nativa en Windows 2000- habilitada, una conexién telefonica
simple es capaz de permitir que una red entera se conecte a Internet sin hacer cambios en los clientes.

El servidor debe estar configurado con direcciones IP estdticas, mientras los clientes deben
definir al servidor como su puerta de enlace (gateway) predeterminada. El servidor NAT actuard como
un router al reenviar los paquetes de la red interna a la externa. NAT afiade la prestacion adicional de
reemplazar las direcciones IP privadas por direcciones IP publicas validas.

NAT también es capaz de actuar como un proxy invertido ( reverse-proxy ), lo que permite a los
administradores publicar paginas web o servicios de correo electronico disponibles piblicamente sin
necesidad de poner los servidores en una red piiblica. Puede usar un rango determinado de direcciones
IP publicas o asignar IPs privadas usando DHCP y actuar, incluso, como un proxy para solicitudes
DNS.

Se accede a la herramienta haciendo clic en inicio, Programas, Herramientas administrativas,
Enrutamiento y acceso remoto.

La primera vez que se use, se debera establecer el o los servidores que va a controlar mediante
el utilitario. Hacer clic en el ment Accion y seleccionar Agregar servidor. Mediante botones de opcidn,
se puede elegir si se configura la maquina local, otro equipo de la red, un dominio en particular o
rastrear un objeto de Active Directory.
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Figura 4.13 Este Asistente es ¢l que lo guiard para transformar su equipo en un router.

El segundo paso es agregar los servicios que se deseé configurar. Hacer clic con el botén
derecho del mouse en el nombre del servidor y seleccionar Configurar y habilitar el enrutamiento y
acceso remoto (ver la figura 4.13).

El Asistente que se abre permitira escoger que se va a configurar:

o Servidor de conexién a Internet. Esta opcion permite establecer un servidor a través del cual
se comunica el resto de la red con Internet.

e Servidor de acceso remoto, En este caso lo que se configura es la capacidad de recibir
llamados telefénicos para conectarse con este servidor.

¢ Servidor de red privada virtual. Una manera de comunicarse con la red local a través de
Intemet.

¢ Enrutador de red. Como su nombre lo indica, configura este servidor como router.

o Servidor configurado manualmente. Esa opci6n habilita que ¢l administrador configure todos
los pardmetros necesarios directamente desde la consola.
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7 Si se selecciona Servidor de conexion a Internet, la siguiente caja de didlogo permitird marcar,
dependiendo de la complejidad de la red, dos servicios basicos: Conexién compartida a Internet y
NAT.

Si Ia red es tnica y pequefia, seleccionar Conexion compartida a Internet (Internet Connetion
Sharing-ICS), el asistente lo enviarh a Conexiones dered y acceso telefénico.

Si se selecciona NAT, el Asistente ofrecera utilizar la conexion de red existente o crear una
conexién de marcado a demanda. Luego abrird otro Asistente en el que se debe ingresar los datos de la
conexidn.

Para crear un Servidor de acceso remoto, seleccionar entre las opciones Bésica y Avanzada.
Como en el primer caso, si selecciona la opcién Basica, el Asistente enviard a Conexiones de red y
acceso telefonico. Si se elige la opcidén Avanzada, el Asistente comenzara a guiar por los protocolos y
servicios que se desean implementar.

Alternativas semejantes a la opcién avanzada esperan si se selecciona Red privada virtual y
Enrutador de red. Finalmente Servidor configurado manualmente activara el servicio y dejara que ¢l
administrador haga el resto de las configuraciones.

4.4 ESCALABILIDAD Y ALCANCE DE LA RED

La migracion y el despliegue de un sistema en red tiene tantas particularidades como empresas,
corporaciones, instituciones u oficinas intervengan en (a estructura de la red.

Por otra parte, cada red precisa de distintos enfogues, por cuanto no es lo mismo una red
administrativa interna que una que posee conexion a Internet, que otra dentro de la cual convivan
distintos sistemas operativos u ofra que posea algunos integrantes portatiles.

Sin embargo hay una serie de pautas a seguir para lograr una migracion exitosa —o por lo menos
con la menor cantidad de incidentes posibles- la mayor parte de las cuales se llevan a cabo antes dela
instalacion y actualizacion del sistema operativo propiamente dicha.

Para describir el procedimiento de planificacién de la migracion, se seguira un esquema de seis
pasos propuestos por Anthony Northrup en su libro Introducing Windows 2000 Server.

116



Fase 1: Limpieza y depuracién

Una primera idea implica hacer la migracién tan simple como sea posible. Aun cuando es una
buena practica de todos los dias, antes de una migracion, la limpieza y depuracion de una red es
fundamental. -

Enestaetapaseu'atadeveriﬁcarlabasededatosdelascuznmsdeusuariopmasegtmede
que no hay cuentas duplicadas o sin uso. Elimine todas las carpetas y archivos innecesarios tanto en los
servidores como en los clientes y asegiirese de tener la mayor cantidad de espacio libre disponible en
los discos rigidos de sus maquinas.

Este es el momento también, de llevar a cabo esas actualizaciones de hardware que habia dejado
de lado. Recuerde que el soporte de hardware de Windows 2000 es mucho mejor que el de Windows
NT 4, sin embargo, también lo son los requerimientos.

Fase 2: Actualizacién ‘
Lo ideal seria tener la red lista para la migracion antes de instalar Windows 2000. Eso se logra
teniendo en cuenta algunas condiciones: w

e Revisar si se puede eliminar todos los protocolos de red que no sean TCP/IP. La mayor parte de
los sistemas operativos lo soportan, asf que no habra, tedricamente, problemas de

compatibilidad.

e Tratar de utilizar extensamente los servicios de TCP/IP, especialmente si se tiene Windows NT
4. Hacer que los servidores y clientes utilicen WINS y, si es posible, DHCP.

o Tmplementar DNS y hacer que todas las miquinas lo usen. Tratar de migrar todos los servidores
a Windows NT de modo de lograr luego, que la transicién a Active Directory sea mas fécil. Si
no se pueden migrar todos, crear un subdominio administrado por un servidor NT.

e Como Windows 2000 no necesita NetBIOS, se puede facilitar la migracion haciendo que todos
los sistemas tengan un nombre que corresponda al de la maquina. Por ejemplo, si un sistema se
llama Cuentas y tiene un FQDN como www,mjempresa com, darle al equipo un alias DNS tipo

U Jniempr m.

En algin momento de esta etapa, es conveniente hacer un backup, en lo posible completo de
cada disco o, por lo menos, de cada documento y aplicacion importante que funcione adecuadamente.

Si esta actualizando sobre Windows NT 4 Server, es conveniente por no decir imprescindible,

que se tenga instalados tanto el Service Pack 4 como el Option Pack. Ambos se bajan gratuitamente
desde el sitio de Microsoft: www.microsoft.com.
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Fase 3: Planeamiento
Tomarse el tiempo de crear un diagrama de la nueva arquitectura, listando todo el hardware y
software adicional que necesite; utilizar esta lista para crear un presupuesto y una lista de tareas.

Recordar que Windows 2000 tiene diferentes requerimientos que Windows NT 4. Por ejemplo,
Windows 2000 necesita menos dominios y, por lo tanto, menos controladores de dominio, pero por el
otro lado, una estructura DNS quizés necesite nuevo hardware.

En la determinacion del nuevo presupuesto no contemplar sélo el valor monetario de las nuevas
licencias de software o de los nuevos dispositivos de hardware que se requiera. Incluir 1a mano de obra
de los técnicos que deban montar el equipamiento, asf como el tiempo exira que los empleados necesi-
ten para configurar o aprender nuevas tareas.

) Al crear una lista de tareas detallada, hay que asegurarse de no omitir ningin paso. Distribuir
esta lista de tareas de modo de que todos sepan que habré momentos en los que la red esté fuera de
linea y recursos que no estaran disponibles. Adjuntar, ademas, una buena linea de tiempo basada en
cuzntas horas se pueden necesitar para implementar cada paso. Hay que ser generoso con el iempo y
afladir un poco mas para solventar imprevistos.

Finalmente, si tiene la lista de tareas y la cantidad de horas que insumira cada una, afiadaala
ecuacion los recursos humanos con los que cuente. Es posible que pueda llevar a cabo mas de una tarea
simultineamente si posee la cantidad de personal adecuada. Windows 2000 es nuevo para todos, por lo
gue cierto entrenamiento y capacitacién serdn necesarios.

Fase 4: Testeo
En un mundo ideal, todo el software deberfa funcionar como se espera que lo haga. En el
mundo real (y los administradores de red lo saben) las cosas casi nunca suceden como se previeron.

Una de las alternativas que existen para evitar la maxima cantidad de problemas es establecer .
maquinas de testeo. Separar algunas computadoras de la red, instalar Windows 2000 Server en alguna y
Windows 2000 Pro en otras. Si la red va a ser heterogénea, reservar algunas para otros sistemas
operativos. Instalar y probar todo el software que se usa habituaimente en la red, tanto el de
administracion como el de productividad.

Verificar que el pequefio modelo de red funcione de la misma manera en que lo hacia hasta el
momento con Windows NT o el sistema operativo que se estuvo usando. Seguramente van aparecer
problemas de configuracion, de incompatibilidad o, simplemente, de incapacidad de correr. Es en la
fase de testeo donde es preferible que estos problemas aparezcan.

De esta manera, no s6lo se previene los que puedan surgir durante la tarea concreta, simo que se
tendré la oportunidad de intercambiar informacion con los soportes técnicos de los distintos software y
de elaborar estrategias de contingencia para el caso de que los problemas surjan en el mundo real.

M4s ain, si se puede, testear de la misma manera una muestra del hardware que se utilizara.
Obviamente el tiempo de testeo depender de la planificacion. No se debe saltear esta fase,
especialmente si la migracion seré a gran escala, pero tampoco derrochar recursos en una tarea de
testeo mas alla de lo necesario.

118



Fase 5: Migracién propiamente dicha

Si 1a planificacion y el testeo se hicieron correctamente, esta fase, que es la de instalar y
configurar Windows 2000 en todos los sistemas, deberd ser facil y sin obstaculos. En todo caso, st
aparece alguno, tendra que ser rapidamente resuelto. El tema aqui es si la propia migracién deberia
hacerse en uno © mas pasos.

La recomendacién general es que en organizaciones pequefias, con menos de 50 equipos, la
actualizacién podria hacerse de una sola vez. Hay que planificar hacerla fuera de horas de trabajo o
cuando los riesgos por dejar fuera de linea el sistema sean minimos.

Las organizaciones mis grandes no soportan la actualizacion en una sola etapa. Por el contrario,
en este caso la idea es trabajar en las fracciones mas pequefias posibles. Comenzar con los
controladores de dominio primarios a Windows 2000 y dejarlos trabajar toda una semana antes de
continuar con el préximo paso. De esta manera, lleva a cabo una ltima fase de testeo en un entorno de

produccion real.

Al terminar de actualizar todos los servidores, comenzar con los clientes, de a un departamento
por cada vez. Llevando a cabo la migracion en pequeilos pasos, se limita la posibilidad de graves
inconvenientes a relativamente pocos equipos y a una relativamente pequeiia fraccion de la red.

Fase 6: Determinar el resultado
No hay que quedarse tranquilo luego de haber actualizado el ultimo de los equipos. Siempre es
conveniente efectuar una serie de testeos para validar la funcionalidad de la nueva red.

Ademis es sabido que siempre aparecen problemas que no estaban previstos dado que el trabajo
cotidiano nunca puede simularse perfectamente en un equipo de pruebas. Asi se prepara también para
la tarea de soporte de los usuarios. Més ain, en el peor de los casos se debera estar preparado para
volver atris en algunos equipos, es decir, restaurar el sistema operativo anterior, que recupcrara del
backup que hizo durante la etapa de actualizacién.

Cada etapa de la migracién debera —o deberia- estar perfectamente documentada. La
documentacion no solo le servira al administrador o gerente de sistemas o al responsable de la
migracién como informacién o como resumen de aprendizaje y entrenamiento, Sino que también le serd
ittil para crear documentacién especifica para usuarios especificos —que necesiten, por ejemplo,
instrucciones para llevar a cabo backups-, una guia de resolucion de problemas ( si ya resolvio un
problema durante la fase de testeo, s¢ debera poder hacerlo durante el funcionamiento final de lared ) y
como material para intercambiar informacién con el o los soportes técnicos tanto del software como del
hardware. :
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RESUMEN

Windows 2000 proporciona un conjunto de herramientas administrativas que facilitan la
operacion del mismo.

Las herramientas Visor de sucesos, Informacién del sistema, Administracién remota, Carpetas
compartidas y Consola de rendimiento son utilizadas a medida que se necesitan y entran en lo que es Ia
optimizacién y mantenimiento de la red.

En la empresa telefonica hay una politica muy definida acerca de la prevencion de fallas y

. errores en cualquier nivel de la red y las herramientas arriba mencionadas cumplen con esa funcion, ya
- que la empresa no puede darse él lujo de cometer errores por la cantidad de informacion y aplicaciones
que soporta para sus clientes. _

La copia de seguridad permite hacer los respaldos a 1a medida de lo que se quiere y se tiene
dentro de cada sucursal, sin que esto lleve una carga adicional en el rendimtento de lared

El Acceso Remoto es muy util para el mantenimiento y soporte de la red en sucursales donde no
se cuenta con el personal de Help Desk. '

NAT ofrece una solucion rentable y estable para el manejo de Internet, ya que permite usar una
o dos cuentas del servicio y repartirlas en varias maquinas y clientes sin pecesidad de costear méas
cuentas.

En lo que respecta a la escalabilidad y alcance de la red, basta con decir que es ilimitado, ya que -
Windows 2000 Server prevé y permite un crecimiento muy grande y sobre todo muy administrable y

Seguro.
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CONCLUSIONES

" Tomando en consideracion el resultado de la implementacién de las nuevas caracteristicas
que ofrece Windows 2000 se obtuvieron los siguientes resultados:

La compatibilidad con los dispositivos USB y Plug and Piay fue probada con éxito,
solamente en casos de modelos muy anteriores se determino en cambiar e Hardware, siendo un
minimo de dispositivos, ya que la empresa cuenta con suficiente poder adquisitivo y en general
los equipes Cliente contaban como minimo con un procesador Peatium I11 y los Servidores con
Pentiom III Xeén en adelante.

La compatibilidad con los S.0. UNIX y Novell Netware no presento problema alguno, ya
gue las herramientas de compatibilidad que ofrece Windows 2000 mostraron su eficacia al hacer
Ia actualizacién. El Dominio y su total administracién quedo a cargo de Windows 2000 Server,
los servidores de impresién y de archivos montados sobre Novell Netware y las Bases de Datos
que contenian los Servidores UNIX fueron integradas y administradas sobre ¢l Dominio de
Windows 2000 Server. ' ' A

La creacién de varios dominios permitié Ia desaparicion de los BDC y PDC, lo que facilito
una administracién de los recursos de Ia red mds centralizada y ficil de hacer, el sistema de
archivos NTFS dio la ventaja de asignar una seguridad a nivel de archivo y mayor control de
espacio en disco duro con las Cuotas. Se implementaron Politicas de Grupo a nivel de Dominio y
Unidad Organizacional para definir y delegar actividades dentro de la red. Por ejemplo el grupo
de Help Desk se le asignaron varias MMC para peder administrar las cuentas de usuarios.

Las herramientas de moniton;eo ayudaron de inmediato a ubicar y definir alertas en
servidores con mucha carga de trabajo y asi poder revisarlo en base a las estadisticas marcadas.

En base a que desde un principio se hizo una minired de pruebas con todas las
aplicaciones existentes en la red y el proceso que se hizo fue ordenado, la migracién fue tedo un
éxito.
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GLOSARIO

A

AC.- Control de Acceso (Access Control), es el mecanismor de seguridad en Windows NT y
Windows 2000 que determina qué objetos se pueden accesar y utilizar en la red. '

Active Directory.- Directorio Activo, el servicio del Directorio Activo incluido en Windows
2000 Server, guarda la informacion sobre los objetos en una red y hace esta informacién disponible a
los usuarios y administradores de la red. El Directorio Activo permite a los usuarios de la red acceder
en cualquier parte a los recursos permitidos en la red que usa un sdlo proceso de logon. Les
proporciona una vista jerarquica intuitiva de la red y un sélo punto de administracion a administradores
de la red para todos los objetos de 1a red.

APL- Interfaces de Programaci6n de aplicaciones, es un juego de rutinas que una aplicacién usa
para pedir y Hevar a cabo los servicios bajar y nivelar realizado por el sistema operativo de una
computadora. Estas rutinas normalmente llevan a cabo las tareas de mantenimiento como los archivos
de administracién y la informacién desplegandose. ,

AppleTalk.- Es el protocolo de red necesario para implementar la compatibilidad con equipos
cliente Macintosh que existen dentro de una organizacion y necesitan utilizar recursos ubicados en un
servidor Windows 2000 Server en el que los usuarios Macintosh quieren almacenar archivos y de los
que quieren recuperar o imprimir archivos.

- Arbol- Un arbol de dominio es una coleccion que incluye dominios y dominios subordinados
en una jerarquia DNS en Windows 2000.

Arp.- Es una utileria de diagnostico de TCP/IP de Windows 2000, despliega y modifica el
Protocolo de Resolucién de Direccién (ARP) el escondite.

AS.- Servidor de Autentificacién, para Kerberos este tipo de servidor se refiere al Servidor de
Autenticacion (AS), un Servidor de Otorgacion de Boletas (TGS) y un Centro de Distribucién Clave
(KDC), El KDC es un servicio de red que suministra boletas y claves de sesién temporales. El KDC da
servicio a ambos, la boleta inicial y las solicitudes de otorgacion de boletas. La parte de boleta inicial
en ocasiones se conoce como AS. la parte de otorgamiento de boletas en ocasiones se conoce COmo
TGS. Por lo tanto KDC es tanto AS como TGS segun RFC 1510.

ASP.- Piginas Active Server (Active Server Page), l]a compatibilidad con este servicio la
proporciona IIS.
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BDC.- Controlador de Dominio de Respaldo (Backup Domai Controller), en Windows NT son
aquellas computadoras que contienen una copia de respaldo del directorio, la cual se sincroniza
periédicamente con la principal, pueden apoyar al PDC cuando éste tiene mucha carga de trabajo,
pueden haber varios BDC dentro de un dominio.

BINARY.- A menudo abreviado como BIN, este comando indica a FTP que use transferencia
de ficheros binaria. La mayoria de los servidores usan ASCI como mecanismo  estindar de
iransferencia de ficheros. Como ASCII es un estandar de 7 Bits, cualquier archivo binario enviado con
el mecanismo de transferencia ASCII se corrompera. Este es un comando de establecimiento de modo,
por]oquedwpu&sdeestecomando,todas!asn'asferenciasserealimenmodobinariohastaqucsc
use el comando BINARY.

Block Sub Aliocation.- Dentro de Novell Netware 5.0 La Asignacin de Subalterno de bloque
(Block Sub-Allocation) permite al sistema operativo poder utilizar el espacio, sin usar dentro de cada
bloque fisico; guardar la informacion adicional, produciendo el espacio del disco menos gasto sobre
todo en los sistemas con el tamafio del bloque grande.

Bosque.- Un bosque (forest) es una agrupacién de arboles que no comparten un espacio de
nombres contiguos. Todos los arboles de un bosque comparten un esquema comun, asi como todos los
dominios comparten un catilogo global. Sin embargo, los dominios de un bosque pueden operar
independientemente, pero el bosque se encarga de establecer comunicacion a través de toda la
organizacién. :

C

. Called Use Named Mapping.- La Cartografia d¢ Nombre de Usuario, es usada en NFS para
trazar las credenciales basadas en Windows a UNIX UIDs o GIDs antes de remitir las demandas de
acceso de archivo a los servidores de NFS. Cada demanda de la entrada de un usuario separado se
identifica propiamente y se trazan los nombres de usuario de Windows a los usuarios de UNIX
correspondientes antes de que remitiera al servidor de NFS. Esto asegura que clientes que acceden los
servidores de NFS de las maquinas con el  software de cliente de NFS, consiguen los Mismos
privilegios que ellos recibirian de los clientes UNIX de NFS5. Subsecuentemente acceda a la Entrada
para las porciones de NFS se proporciona usando la gestién de redes basadas en Windows, estas
demandas que usan las credenciales Basadas en Windows se autentifican.

CAPTURE.- E} comando CAPTURE de Novell Netware 5.0 es muy similar al comando
NET USE en el sentido en el que el usuario debera saber el nombre del servidor de impresion y el
‘nombre del recurso compartido (llamado Cola u Objeto de impresién), el comando Net use nos
permite poder especificar al servidor al que deseemos conectarncs.

Catilogo Global- En Windows 2000, el catdlogo global es un servicio que, entre otras
cosas, almacena los atributos de un objeto mas comiinmente usados en una operacién de busqueda,
por lo que se puede usar para localizar los objetos en cualquier lugar de la red. '
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CD.- En FTP, este comando cambia de el directorio actual al directorio destino en el servidor.
Funciona igual que el comando CD de 12 linea de comandos.

CDFS.- el Sistema de Archivo de Disco Compacto (Compact Disc File System), permite a
una computadora ejecutando Windows 2000 leer archivos que se encuentren en una unidad de CD

ROM.

Confianza Bidireccional- Una relacion de confianza bidireccional estd formada por dos
relaciones de confianza unidireccionales, de modo que cada dominio confia en las cuentas de
usuario del otro. '

Confianza Unidireccional.- En una relacién de confianza unidireccional, un dominio confia ep
los usuarios del otro dominio, permitiéndoles utilizar sus recursos. Mas especificamente, un dominio
confia en que los controladores del otro dominio validen las cuentas de usuario para que utilicen sus
Tecursos.

Consola.- Es una herramienta que permite dividir los componentes propios de un equipo y
permite al administrador supervisarlos o controlarlos.

Cuenta de Dominio.- Cuentas de dominio y cuentas de estacion de trabajo: Los equipos que
ejecutan Windows NT Workstation y los servidores miembros (equipos que ejecutan Windows NT
Server que no son controladores de dominio) mantienen cuentas de usuario, grupos y directivas de
seguridad independientes de los del dominio. Las cuentas incorporadas de tales equipos proporcionan
derechos incorporados sobre el equipo, similares a los derechos que proporcionan las mismas cuentas
incorporadas a nivel de dominio.

Cuentas de Estaciones de Trabajo.- Las cuentas incorporadas de tales equipos proporcionan
derechos incorporados sobre el equipo, similares a los derechos que proporcionan las mismas cuentas
incorporadas a nivel de dominio.

D

DEL.- En FTP es el comando para poder eliminar archivos individuales.

DELETE.- Al trabajar en FTP, el comando DELETE sirve para poder borrar directorios de
Archivos.

DHCP.- Protocolo de Configuracién Dinamica de Host (Dynamic Host Configuration
Protocol), se utiliza para asignar las direcciones IP a las estaciones de trabajo de una red.

DLC.- Protocolo de control de Vinculos de Datos (Data Link Control), se usa principalmente
para los sistemas informaticos grandes de IBM y para poder conectar impresoras de red.
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DNS.- Servidor de Nombres de Dominio (Domain Name Server), es un servicio que resuelve
las direcciones IP en nombres de dominio. Estas direcciones son numeros con formato 0.0.0.0, por
ejemplo 169.254.0.2, cuyo mayor valor es 255 (255.255.255.255) que se “traducen” a nombres como
Microsoft.com o miempresa.com.ar.

Drivers.- Programas que controlan algin dispositivo de un equipo de computo y permiten
interactuar con él, por ejemplo los drivers de video, controlan una tarjeta de video y permiten su
instalacion y manejo en un sistema operativo.

Enlace E1.- Enlace via microondas, usado principalmente en Europa, transmite a una velocidad
de 2.048 Mbps.

Exchange Server.- Servidor Exchange, es el software que permite poder administrar y crear las
cuentas de comreo electrénico que se creen en una empresa. Es una herramienta itil para cualquier
administrador de una red.

Explict one way.- Confianza explicita unidireccional, es la relacion entre dominios que no son
del mismo arbol.

FAT.- Tabla de asignacién de Archivos (File Alocation Table), es el sistema de archivos
original usada en MS-DOS. Usa una tabla almacenada en el disco que hace seguimiento de donde
residen los archivos y directorios en el disco. Almacena dos copias de estos datos al principio del disco.
El sistema de Archivos FAT solo se puede utilizar en las particiones menores de 4 GB y un archivo no
puede ser mayor de 2 GB.

FAT32.- Es una version posterior a FAT, esta version viene incluida en Windows 95 version
OSR2, Windows 98, NT y 2000, [a ventaja que tiene sobre FAT32 es que admite volimenes de 512MB
y 2 Terabytes, pero Windows 2000 tinicamente puede crear particiones de hasta 32 GB.

FIREWALL.- Corta-fuego, una combinacién de hardware y software que proporcionan un
sistema de seguridad, normalmente sirve para prevenir el acceso no-autorizado, de fuera a una red
interior o Intranet. Un cortafuego previene la comunicacién directa entre la red y las computadoras
externas.

FTP.- Protocolo de Archivos de Transferencia (File Transfer Protocol) es el protocolo que

permite la transferencia de archivos desde servidores a clientes. FTP se basa en una serie de comandos
para cambiar al directorio correcto e iniciar las transferencias de archivos.
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G

GET.- En FTP, el comando GET va seguido del nombre del archivo a transferir al cliente. El
comando GET obtendré un archivo, no obtendra un directorio y no usara comodines.

GID.- Los servidores de NFS basados en Windows 2000 tienen que identificar a los usuarios
pidiendo las demandas de NFS basado solamente en identificacién de NFS, GID es el identificador de

grupo.

Grep.- Es una utileria para NFS, es la bisqueda de archivos para los modelos y resultados del
despliegue en pantalla que contiene ese modelo.

Grupo de Distribucién.- En Windows 2000 se utilizan los grupos de distribucion, un grupo
es una coleccién de cuentas de Usuario. Al asignar permisos y restricciones a un grupo, se puede
facilitar la administracion de los usuarios individuales simplemente asignandolo a un grupo
determinado. El grupo de distribucién, es aquel en donde las aplicaciones pueden usarse para
actividades no relacionadas con la seguridad, como enviar correo electrénico.

Grupo de Seguridad.- Los grupos de seguridad en Windows 2000 se utilizan para propésitos
relacionados con la seguridad de la red, tal como puede ser el asignar permisos, etc.

Grupo de Seguridad de Dominio Local.- Se usan mas para asignacion de permisos a recursos.
Se agregan usuarios de cualquier dominio pero sblo se asignarin permisos a recursos disponibles en el
dominio en el que se cred el grupo.

Grupo de Trabajo.- Es un conjunto de equipos que pueden examinarse mutuamente los
directorios a través de la red pero que no comparten una base de datos de directorio comun.

Grupo Global- Esta formado por varias cuentas de usuario de un dominio que se agrupan bajo
un nombre de cuenta de grupo. Un grupo global sélo puede contener cuentas de usuario de un mismo
dominio (el dominio donde se creo el grupo global). El termino “global” indica que el grupo puede
recibir derechos y permisos para utilizar recursos de miltiples dominios. Los grupos globales solo
pueden contener cuentas de usuario y sélo pueden crearse en un dominio (no en una estacién de
trabajo, ni en un servidor miembro). '

Grupo Local.- Esta formado por cuentas de usuario y grupos globales de uno o més dominios,
agrupados bajo un nombre de cuenta. Es posible agregar al grupo local usuarios y grupos globales que
10 sean del dominio local siempre v cuando pertenezcan a un dominio en el que se confia. .

Guest.- La cuenta invitado la utilizan para los inicios de sesion aquellas personas que no tienen
una cuenta en el equipo, en ¢i dominio o en cualquiera de los dominios en los que confia el dominio del
equipo. Un usuario cuya cuenta esté desactivada (pero no eliminada) también puede usar la cuenta
Invitado. La cuenta Invitado no requiere contraseia y se puede usar para dos tipos de inicio de sesién:
inicios de sesién de invitado local e inicios de sesién de invitado de red.
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HASH.- Este comando le indica a FTP que muestre una aimohadilla (#) por cada 1,024 bytes
transferidos. Esta es una buena forma para sesiones interactivas, con el fin de asegurarse de que la
transferencia no se ha detenido.

Help Desk.- Departamento de Ayuda de Escritorio, este departamento se utiliza en algunas
empresas para dar apoyo a los usuarios, resolver dudas, dar soporte en sitio y via telefénica en
cualquier software de la empresa o en equipos de cémputo, son de gran apoyo para las Areas de Redes,
tienen permisos una jerarquia debajo de un administrador de red.

HostName.- Especifica un nombre de Host para el cliente de hasta 63 caracteres de largo.

Hot Fix.- Arreglo en Caliente, utileria de Novell Netware 5.0 que proporciona la redireccion de
los datos a una drea para prevenir la corrupcion de estos en caso de errores de los medios de
comunicacién que ocurren en el disco. Esto permite al servidor seguir corriendo, en caso de que los
errores de medios de comunicacién de disco sean menores, esto permite ahorrar tiempo al
administrador de la red para un Optimo desempeilo.

HTTP.- Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol), se utiliza
mucho en Internet.

IDE.- Electronica de Dispositivos Integrados (Integrated Drive Electronics), es el controtador
de disco duro mds popular.

1IS.- Servidor de Informacién de Internet (Internet Information Services), Microsoft decidié
unir varias tecnologias hacia este nuevo concepto, incluyendo la de servidor Web, servidor FTP y un
servidor de grupo de noticias con IIS se logra fusionar dicha tecnologia en uno solo.

Ipconfig.- Este comando en Windows 2000 despliega la configuraciéon de TCP/IP actual,
también usado para liberar y renovar las configuraciones de TCP/IP asignadas por DHCP.

IPX/SPX.- Protocolo de Intercambio de paquetes /Intercambio de paquetes secuenciados
(Internet Packet Exchange/Sequential Packet Exchange), creado por Novell para utilizarse en redes
Netware.

K
KDC.- En Windows 2000, para Kerberos, el KDC es un servicio de red que suministra boletas

y claves de sesion temporales. E1 KDC da servicio a ambos, la boleta inicial y las solicitudes de
otorgacion de boletas.
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KERBEROS.- EL protocolo Kerberos es un estindar de autenticacion de Internet y Windows
2000 soporta su versién 5. Se ba constituido en el protocolo nativo de autenticacion de Windows 2000,
cada servidor Active Directory tiene corriendo autométicamente el servicio Kerberos Key Distribution
Center, y todos los sistemas Windows 2000 soportan el protocolo como clientes. Kerberos es un
sistema de identificacion de usuarios desarrollado por el MIT que utiliza criptografia de clave
simétrica para asegurar la identificacién del usuario y la seguridad.

L

LDAP.- Protocolo de Acceso al Directorio Ligero-pesado(Lighweight Directory Access
Protocol), Active Directory usa LDAP para intercambiar informacion, también con cualquier otro
sistema de directorios que soporte LDAP versiones 2 y 3, como es el caso de Novell Directories
Services (NDS).

LDC.- Cambiar Directorio Local (Local Change Directory), este comando en FTP cambia el
directorio focal del cliente a la trayectoria especificada.

Lpq.- Utilerias de Diagnéstico de TCP/IP, obtiene la informacion de la cola de impresion para
computadoras ejecutando el Demonio de Linea de Impresion (Line Printer Daemon-LPD).

Lpr.- Utilidad de Coneﬁbn de TCP/IP, envia los trabajos de la impresién a impresoras de
UNIX remotas manejadas por el Demonio de Linea de Impresién (Line Printer Daecmon-LPD), al
software de servidor de impresion.

LS.- En FTP, lista el contenido de un directorio dado, o si no se especifica directorio, lista el
contenido del directorio actual. Se admiten las opciones de tipo UNIX, como ls-1 para listados de
direcciones largas y ls-C para directorios en columnas (tener en cuenta que las opciones distinguen
entre mayusculas y minisculas).

M
MDELETE.- Comando de Eliminacién en FTP para directorios, mientras que MDEL funciona
como comodines. '

MGET.- El comando PUT va seguido del nombre de archivo que se va a transferir al servidor.
Al igual que el comando GET, el comando PUT no utiliza comodines. La M viene de Mittiple. De aqui
que MGET obtuviere varios archivos y aceptara comodines, y MPUT colocara varios archivos en el
servidor y también aceptara comodines. Los comodines son estandares de UNIX.

MMC.- Consola de Administracion de Microsoft (Microsoft Management Consoke), es el
nuevo espacio de centralizacién de control de Windows. Esta herramienta de configuracién hace la
tarea de contenedor para todos los componentes de administracion y configuracién de Windows 2000,

MPUT.- MPUT colocara varios archivos en el servidor y también aceptara comodines. Los
comodines son estandares de UNIX.
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Namespace.- Determina los tipos de archivos y directorios que pueden guardarse en un
volumen Novell, es un espacio de nombre con el que se identifica un recurso en una red IP.

Nbstart.- Es una utileria de diagnéstico de TCP/IP, despliega el NETBIOS local con la tabla de
pombres, una tabla de nombres de NETBIOS registrada por las aplicaciones y los NETBIOS nombran
escondite.

NDS.- Es una conexion nativa de Novell Netware, utiliza la forma de conexi6n que se utiliza en
Active Directory, un usuario se conecta al directorio, y a continuacion, se le permite tener acceso a los
recursos que ofrece el directorio.

NetBEUL- Fue el primer intento de IBM y Microsoft de crear un protocolo para LAN basado
en NetBIOS (Sisterna Basico de Entrada y Salida de Red- Network Basic Input / Qutput System).

Netstart.- Utileria de Diagnéstico de TCP/IP, despliega la informacién de la sesion del
protocolo TCP/IP. : :

NFS.- Sistema de Archivos de Red (Network File System), es un conjunto de protocolos
diseftado por SUN Microsystems que permite la comparticion de archivos con estaciones de Trabajo.

NIS.- Sistema de Informacién de Red (Network Information System), permite a los nombres de
usuario y a las contrasefias fluir dentro de un dominio de contexto en UNIX, de forma que los usuarios
puedan acceder a los recursos dentro de un dominio sin tener una cuenta de acceso individual en cada
maquina del dominio. NIS, sin embargo, es en gran parte un sistema de transporte. No maneja
autenticacién de usuario por si mismo, en cambio, maneja el desplazamiento de los nombres de usuario
por si mismo.

NNTP.- Protocolo de Transferencia de Noticias en Red (Network News Transfer Protocol).

Nomenclatura.- Catalogo, Lista Detallada. La conversiér: de nomenclatura de Netware es libre
y no sigue ningin modelo de bisqueda. El directorio se basa exclusivamente en la estructura de
directorios de la combinacién X.500. Active Directory esta estrechamente relacionado con la
conversién de nomenclatura de DNS. Los 2 sistemas se pueden incorporar al estindar LDAP de
Internet para descubrir objetos de directorio.

Novell.- Es una de las cc mpafiias creadoras de software de r=d mas importantes en el mundo,

Nslookup.- Es una utileria de diagndstico de TCP/IP, checa las grabaciones, seudénimos de
organizador de dominio, servicios de organizador de dominio, e informacién del sistema operativo
preguntando los servidores de DNS.

NSS.- Servicio de Almacenamiento Novell (Novell Storage Services), es el sistema de archivos
de Novell Netware 5.0.

129



NTFS.- Sistema de Archivos de Nueva Tecnologia (New Technology File System), es el
sistema de archivos que utiliza Windows 2000, surgio con Windows NT y es compatible con la
seguridad a nivel de archivos, en la versién de NTFS que viene incluida con Windows 2000 ningin
sisterna operativo puede leer archivos NTFS mas que Windows 2000.

NTLM.- Administrador d¢ LAN NT (NT LAN Manager), es un protocolo heredado de
Windows NT, se carga durante el inicio de Windows 2000 para permitir la administarcion de clicntes
NT y 95/98, que existen. El proceso de autentificacion de NTLM implica tres partes de la informacion
inicial: El nombre del dominio, el nombre del usuario y la contrasefia del usuario.

NWFS.- Sistema de Archivo Netware (Netware File System), es la ltima aplicacién del mismo
sistema de archivo de 32-bits que ha servido a Novell durante muchos afios en las versiones anteriores
de Netware.

NWLINK.- Es una version del protocolo IPX/SPX, en Windows 2000 es un protocolo de la red
normal que apoya la asignacion de ruta a Servidores y Clientes de Netware. Puede comunicar equipos
con Windows 2000 a servidores o clientes que se comunican con IPX/SPX para accesar a las
* aplicaciones. :

O

GPO.- Contiene parametros de configuracion de las directivas de grupo contenidas en un objeto
de directivas de grupo.

OPEN.- Es un comando de FTP, se utiliza para abrir una conexion (por ejemplo OPEN FTP:
X .COM abrira una sesion con el servidor FTP de la compaiifa X).

Options Pack- Paquete de Opciones, al ver el éxito que se podia tener en el mercado,
Microsoft lanza la versién IIS 4.0 la cual se distribuyo al pablico con el nombre de Option Pack para
Windows NT la cual se distribuia de manera gratuita para el sistema operativo Windows NT 4.0, la
version 4.0 de I1S se ha mantenido en los Service Pack 4,5y 6.

Particionamiento.- El Particionamiento en un disco duro se refiere a crear y definir una
particion primaria activa dentro de un disco para que pueda posteriormente dérsele un formato y poder
cargar un sistema operativo. Una particion esta formada por un conjunto de cilindros contiguos. La
tabla de Particion se encuentra siempre en el primer sector de un disco duro que permita particiones. La
tabla se prepara mediante el formato FDISK (mediante un disco de arranque del sistema operativo MS-
DOS, win95, win98, WINNT), pues el espacio que el sisterna operativo otorga a la FAT, al directorio
raiz y al espacio de datos, depende del tamaiic de la particién dada al sistema operativo.

PASSWORD.- Comando utilizado en FTP, normalmente abreviado como PASS, el comando
PASSWORD se usa para transmitir una contrasefta. Tenga en cuenta que al igual que ¢l protocolo
TELNET, FTP trasmite contraseflas en texto normal sobre la red y en algunas redes es vulnerable a
ataques de piratas informaticos.
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Pathping.- Utileria de diagnéstico de TCP/IP en Windows 2000, traza la ruta del paquete hacia
un destino e informa de los despliegues sobre las pérdidas del paquete para cada segmento en la red.

PDC.- Controlador de Dominio Primario (Primary Domain Controller), en redes NT se refiere
al servidor principal dentro de una red, es que el que controla y administra todos los equipos.

Perfil de Usuario.- Un perfil de usuario se crea por un administrador de red y asigna a dicho
perfil el acceso a diferentes recursos de la red, dentro del perfil se¢ encuentra la configuracién
permnﬂindadduwaﬁodmﬁodemequipowmwnmd&eam,wmﬁdepmmla,
archivos de correo, mapeo de unidades de red etc.

Ping.- Utileria de diagnostico de TCP/IP en Windows 2000, verifica I2 configuracién y
comprueba la conexion IP.

POP3.- Protocolo del Correo 3 (Post Office Protocol 3), es un servicio que le permite a un
cliente recuperar correo que el servidor estd sosteniendo para el. La mas reciente aplicacion es la
Version 3, o POP3.

PUT.- Es un comando utilizado en FTP, EI comando PUT va seguido de! nombre de archivo
que se va a transferir al servidor. Al igual que el comando GET, el comando PUT no utiliza comodines.

Q
QUIT.- Comando de FTP, este comando cerrara FTP

R

RAID.- Seric Redundante de Discos Economicos (Acronym for Redundant Amay of
Inexpensive Disks), un método para regularizar y categorizar en el disco duro para tolerar fallas. Seis
niveles calibran varias mezclas de actuacion, fiabilidad, y costo. Windows NT incluye tres de los
niveles de RAID: Nivel 0, Nivel 1, y Nivel 5.

RAS.- Servicio de Acceso remoto (Remote Access Services), es un servicio que mantiene la
gestion de redes, gestién remota de las estaciones méviles, y administradores del sistema que
supervisan y manejan los servidores en las oficinas remotas. Los usuarios con RAS en una
computadora con Windows 2000, NT y 95/98 pueden acceder a su red remotamente para diferentes
servicios como son el accesar a aplicaciones e impresion, compartir archivos, correo electronico,

planificacion, y banco de datos de acceso.

RCP.- Protocolo de Copia Remota (Remote Copy Protocol), es una utilidad de conexion de
TCP/AP en Windows 2000, opia archivos entre una computadora con Windows 2000 y computadoras
que ejecutan el RCP.

Rexec.- Es una utilidad de corexién de TCP/IP en Windows 2000, Ejecuta los procesos en las
computadoras remotas.
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Root- En un ambiente UNIX, hay una cuenta llamada roof que tiene un nivel similar de
permisos. En Windows 2000 es el equivalente a la cuenta de usuario.

Route.- Utileria de diagnostico de TCP/IP en Windows 2000, desphiega o modifica la tabla de
la ruta Jocal, '

RSH.- Utilidad de comexiona de TCP/IP en Windows 2000, ejecuta comandos en uma
computadora que ejecuta el Shell Remoto (RSH).

SAE. - El SAE, es una habitacién donde se encueniran concentrados los servidores principales,
hubs, switch, concentradores, etc., en este lugar Gnicamente pueden tener acceso los administradores de
1a red o personal de alto mivel.

Salvaje Delete.- Utileria de Novell Netware 5.0, proporciona proteccion de recuperacion de
archivos borrados para todos los archivos, permitiéndoles a los usuarios recuperar los archivos y
directorios que se anularon accidentalmente dentro de una cantidad razonable de tiempo.

SCSL- Interface de Sistema de Computadora Pequefia (Small Computer System Interface), es
un controlador de discos duros, todas las funciones de la tarjeta controladora estan incorporados
directamente en el drive, incluyendo la transformacion de los datos desde la forma codificada.

Sh.- La utilidad Sh se encuentran instaladas con el cliente para NFS de Windows 2000, esta
utitidad invoca el Shell de Korm.

SID.- Identificador de Seguridad (Security Identifiers), cuando un usuario ingresa a una
computadora basada en Windows, el se identifica con un Identificador de Seguridad (SID).

Smart Cards.- Tarjeta Inteligente, es una tarjeta electronica semejante a una de crédito, con un
microprocesador, que almacena informacion de identidad del usuario.

SMTP.- Protocolo de Servicio de Transferencia de Correo (Services Mail Transfer Protocol),
proporciona una conexion desde un servidor de correo electronico de Intermet con oro para
intercambiar correo.

Snaps-ins.- Complementos, estos archivos almacenan tanto 1a configuracién de la consola como la
de cada snap-in, por lo que pueden abrirse y conservar parimetros ain desde computadoras remotas.

SSL.- Nivel de Sockets Seguro (Secure Sockets Layer), implementacion de seguridad.

SSPI.- Porveedor de la Interface de Soporte de Seguridad (Security Support Provider Interface),
ofrece un AP para crear conexiones autenticadas.
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Tar.- Es una utilidad que se encuentra instalada para el cliente NFS de Windows 2000, usa
archivos de cinta, o agrega o extrae archivos para archivarlos.

- TCP/P.- Protocolo de Control de Transferencia/ Protocolo de Internet (Transfer Control
Protocol/Internet Protocol), es el protocolo mas popular y mayormente usado para Internet, creado por
el departamento de defensa de los E.U. para las comunicaciones LAN /WAN sobre Arpanet. '

TFTP.- El Protocolo de Transferencia de Archivo Trivial (Transfer File Trivial Protocol), es un
protocolo que se usa por un servidor de IntelliMirror para transmitir los archivos iniciales de proceso de
instalacioén

TGS.- En la tecnologia del protocolo Kerberos TGS es un Servidor de otorgacion de boletas.

Tracert.- Utileria de diagndstico de TCP/TP en Windows 2000, traza la ruta de un paquete hacia
su destino.

Two-way-transitieve trusht.- Confianza transitiva bidireccional, es una prestacién provista
por el protocolo de autenticacién Kerberos. Es la relaciéon entre dominios hijos y padres dentro de un
arbol y entre los dominios de alto nivel de un bosque. Estas relaciones se establecen y mantienen
automaticamente.

U

UID.- Los servidores de NFS basados en Windows 2000 tienen que identificar a los usuarios
pidiendo las demandas de NFS basado solamente en jdentificaciéon de NFS normal que consiste en una
Identificacion del Usuario.

UNC.- Convencién Universal de Nombres (Universal Naming Convention), son los nombres
que se conocen comunmente como direcciones de red: \domino\servidor\archivo.ext.

UNIX.- Sistema operativo de red creado por AT&T y fue un sistema de codigo libre, de esta
forma quien tenia UNIX podia hacerle modificaciones. Después de la desintegracion de AT&T, a la
compailia se le permitié vender UNIX. Actualmente existen muchas versiones de este sistema
operativo.

UO.- Unidad Organizacional (Organizational Unit-OU), son contenedores que se usan para
agrupar objetos de un dominio en grupos administrativos logicos. Cada Unidad Organizacional
contiene distintos objetos y cada domino tiene su propia légica de agrupacion en Unidades
Organizactonales.

USB.«(Universal Serial Bus, Bus Serial Universal), esta interface permite conectar dispositivos
(Impresoras, Scaners, Camaras de Video, Palm Pilot, Impresoras, etc.) sin necesidad de tener una
interrupcion logica o un puerto COM, ademas no es necesario reiniciar el equipo después de mstalar el
software de instalacién.
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USER.- Comando de FTP, sirve para el nombre de usuario que se usa para autentificar la
sesion. Este es el usuario genérico “anonymous” con la contrasefia (tradicionalmente) “guest”, o es un
Id. de usuario real.

A\

Vi.- Utileria que se encuentra instalada con el cliente NFS de Windows 2000, invoca al editor
de texto vi '

Volumen.- En ambiente Netware, los recursos compartidos no se llaman recursos, s¢ Haman
volimenes, esto se debe a que los recursos compartidos que muestra un servidor Netware son
realmente los volimenes de disco creados en los servidores. Cada volumen que se crea y se monta en
un servidor Netware puede ponerse a disposicion del usuario base.

VPN.- Red Privada virtual (Virtual Private Networking), es la extension de una red privada que
abarca los eslabones por las redes compartido o piiblicas, como el internet.

W

WAN.- Red de Area Amplia (Wide Area Network), s una red de comunicaciones que conecia
a las computadoras, impresoras, y otros dispositivos geograficamente. Una WAN permite conectar un
dispositivo sin importar la ubicacion geografica, normalmente este tipo de redes es de compatiias muy
grandes que posen varias sucursales o plantas de produccién y distribucion. '

WWW.- World Wide Web, es el software, protocolos, convenciones, ¢ informaciéon que

habilitan el Hipertexto y publicacion de multimedios y recursos en las diferentes computadoras
alrededor del mundo.

X

X.400.- Protocolo utilizado para el correo electrénico. Permite crear conexiones privadas entre
sistemas Exchange mediante Internet como una WAN de bajo costo.
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