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Introduccién

INTRODUCCION

La Direccion General de Servicios de Computo Académico de la Universidad
Nacional Auténoma de México, cuenta con wuna Direccién de
Telecomunicaciones cuyo objetivo es el apoyar a las funciones universitarias a
través de wuna robusta y moderna infraestructura de computo vy
telecomunicaciones, que le permite la comunicacion de voz, datos vy
videoconferencia con el fin de integrar a la comunidad universitaria al mundo
de Internet.

Dentro de la Direccion de Telecomunicaciones, existe un departamento
encargado de la operaciéon y mantenimiento de la red de datos universitaria,
conocido como Departamento de Operacidn de la Red, el cual esta formado por
tres dreas:

¢ Centro de Operacion de la Red
¢+ Centro de Informaciéon de RedUNAM
¢ Centro de Asistencia Técnica

En 1997 ingresé como becaria al Centro de Informacion de RedUNAM, el cual
se encarga, entre otras funciones, de la administracion de los servidores de
nombres de RedUNAM.

Tres afios de trabajo en el Centro de Informacion de RedUNAM, me dieron la
oportunidad de aprender todo lo relacionado a la administracién y operacion
del DNS y de darme cuenta de la necesidad de difundir la importancia que
desempeiia el Sistema de Nombres de Dominio en Internet. Es asi como decidi
realizar una investigacion que estuviera relacionada con la seguridad del DNS y
presentarlo como trabajo de tesis para poder obtener el titulo de licenciado en
informatica.

Este trabajo se divide en 5 capitulos:

1.- Marco problematico. En este primer capitulo se presenta de manera
general, los antecedentes que llevan a la realizacion de este trabajo de
investigacién, asi como la identificacion y demarcacién de la problematica que
se plantea. Se realiza un cuestionario que pretende demostrar la coincidencia
de opinion de otras personas acerca del problema y se presenta una hipotesis
preliminar.

2.- Marco teodrico. Es el resumen del estudio de obras afines al tema, asi
como una serie de lecturas relacionadas. Estas lecturas son de 5 fuentes:
libros, revistas, otras tesis, paginas de Internet y un seminario de seguridad
informatica.

3.- Marco conceptual. Se desarrolla el tema del Sistema de Nombres de
Dominio, de tal manera que se pueda entender todo lo relacionado con la
problemética planteada. Este capitulo presenta de manera mas profunda los
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antecedentes de tema vy las clasificaciones de ataques tanto a Internet como al
Sistema de Nombres de Dominio, asi como la explicacion de la manera que
funciona el DNS y algunas tendencias que sigue la administraciéon de dominios.

4.- Marco metodoldgico. Se realizan algunos ajustes a la hipotesis planteada
en el marco problematico, para presentarse la hipétesis definitiva del trabajo.
Se determina el entorno y los escenarios en donde se da el problema de la
seguridad en DNS y se realiza un cuestionario que es aplicado a
administradores de servidores de nombres. Finalmente se presentan los
resultados de la aplicaciéon del cuestionario y las conclusiones del trabajo que
llevara a la aprobacion o desaprobacion de la hipétesis.

5.- Marco instrumental. Se da un plan de actividades a realizar como
resultado del trabajo. Se hace un plan y un programa para cumplir con las
actividades propuestas.

6.- Anexos. Se incluyen algunos apartados que complementan el trabajo.

7.- Glosario. Apartado que contiene algunas definiciones y conceptos
utilizados en el trabajo.

8.- Bibliografia y referencias. Lista las obras consultadas para la realizacion
del trabajo.
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MARCO PROBLEMATICO
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1 MARCO PROBLEMATICO

1.1 ANTECEDENTES

Actualmente, la Internet conecta millones de computadoras, ofreciendo un
gran numero de servicios y haciendo posible el intercambio de informacién y
comunicacién entre usuarios de todo el mundo.

Internet surgié a finales de la década de los 60°s bajo el nombre de ARPAnet,
e inicialmente fue un proyecto del Departamento de Defensa de los Estados
Unidos, que unia unos cuantos cientos de hosts con el fin de compartir
recursos e informacién entre algunos centros de investigacion. Algunos afios
después se adopté TCP/IP como el conjunto de protocolos bajo el cual
trabajaria la ARPAnet.

IP (Internet Protocol) es uno de los protocolos que forman parte de TCP/IP. De
acuerdo con este protocolo, cada computadora que sea conectada a Internet,
debe contar con una direccion que la identifique de manera Unica. Esta
direccion, conocida como direccién IP, estd formada de 4 niumeros separados
por puntos, por ejemplo, 132.248.204.69. Un usuario que intenta utilizar los
recursos de una computadora remota a través de la red, deberd hacerlo por
medio de esa direccién IP.

Para la mayoria de los seres humanos es mas facil recordar nombres que
recordar nimeros; es por esto, que a lo largo de la historia de la Internet, se
han buscado mecanismos mediante los cuales se puedan asociar nombres
faciles de recordar para los wusuarios con las direcciones IP de las
computadoras.

En un principio, cuando la red era conocida como ARPAnet y estaba formada
por un nimero pequefio de computadoras conectadas, la relacion de nombres
y direcciones de los equipos se llevaba en un archivo llamado HOSTS.TXT, que
tenia el formato de la tabla /etc/hosts del sistema operativo UNIX. Este archivo
se encontraba en una maquina conocida como SRI-NIC perteneciente al Centro
de Informacion de Red (“Network Information Center”) del Instituto de
Investigaciones de Stanford (“Stanford Research Institute”).

Cada vez que un administrador de red de ARPAnet deseaba dar de alta el
nombre de una maquina o hacer algun cambio a un nombre ya registrado,
enviaba un correo electronico a los administradores de SRI-NIC solicitando los
movimientos necesarios.

Debido a las constantes altas y cambios de nombres y direcciones de las
computadoras, los administradores de red debian obtener via FTP el archivo
HOSTS.TXT una o dos veces por semana, eliminarle los campos que no le
servian al sistema operativo UNIX y reemplazar el /etc/hosts anterior con este
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archivo. Esto con el fin de mantener lo mas actualizado posible la relacion de
nombres y direcciones de los equipos conectados a la ARPAnet, lo cual no era
dificil por el reducido nimero de computadoras que formaban la red.

Cuando ARPAnet comenzd a crecer, el mecanismo del HOSTS.TXT se volvié
obsoleto, ya que cada nueva maquina que se conectaba a la red representaba
no solamente una nueva linea en el archivo, sino una actualizaciéon necesaria
para todos los demas equipos.

La maquina SRI-NIC comenzd a presentar graves problemas de trafico debido
al elevado niumero de conexiones FTP que se hacian para actualizar el archivo.
Asimismo, la carga del procesador cada vez era mayor, hasta el punto de
volverse intolerable.

Fue entonces cuando los gobernantes de la red, decidieron que eran necesarios
la investigacion y desarrollo de un sistema que resolviera los problemas del
mecanismo anterior. De esta manera, en 1984, Paul Mockapetris propuso el
Sistema de Nombres de Dominio ("Domain Name System” o "DNS").

El DNS es una base de datos distribuida, que trabaja bajo la arquitectura
cliente/servidor, donde el programa cliente es llamado “resolver” y el
programa servidor se conoce como “name server” o servidor de nombres. La
base de datos del DNS contiene la relaciéon de los nombres de las maquinas en
Internet, con sus respectivas direcciones IP.

Gran parte de la disponibilidad de los servicios de Internet (tales como el
correo electrénico, el acceso a las paginas web, la transferencia de archivos,
etc.), depende del buen funcionamiento de los servidores de nombres, ya que
para acceder a un servicio primero debe hacerse una consulta a un servidor de
nombres.

Durante 3 afios de trabajo en el Centro de Informacion de RedUNAM
(NICunam), tuve la oportunidad de administrar los servidores de nombres de
la red de datos de la Universidad, y de darme cuenta de que debido a la
importancia que tiene el DNS en Internet, ha sido blanco de diferentes tipos de
ataques de seguridad, con el fin de afectar los servicios que de él dependen.

En el presente trabajo de tesis, pretendo analizar la seguridad del sistema de
nombres de dominio, incluyendo los tipos de ataques que reciben los
servidores de nombres. También intento que esta tesis sea, en espafiol, una
buena referencia de seguridad en DNS para los administradores de servidores
de nombres.

1.2 IDENTIFICACON DEL PROBLEMA

En los ultimos afios, el uso de Internet como medio de comunicacién ha ido en
incremento por la gran cantidad de servicios que brinda, los cuales van desde
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el correo electronico y transferencias de archivos, hasta complejos sistemas
distribuidos que pueden ser considerados de misién critica para muchas
organizaciones.

La seguridad en los sistemas basados en Internet ha ido cobrando mayor
importancia debido a la cantidad y al tipo de informacién que estos manejan.
Existen personas conocidas como hackers, dedicadas a corromper la seguridad
de los sistemas, con el fin de alterar, eliminar o interceptar informacion de
manera maliciosa.

Los servidores de nombres contienen la informacion de los servicios que estdn
disponibles en Internet, proporcionando las direcciones IP de las computadoras
que contienen dichos servicios, y los hackers han encontrado que atacando un
servidor de nombres puede lograr sus objetivos sin atacar directamente a la
magquina que contiene el servicio que les interesa. Al atacar un servidor de
nombres, un hacker puede lograr, entre otras cosas, interceptar el servicio de
correo electrénico de una organizacién, puede desviar la ruta de una péagina
web hacia sus paginas, o bien, puede interrumpir algin servicio.

Los servicios en Internet deben estar disponibles en cualquier momento y con
informacion confiable para los millones de usuarios que la utilizan actualmente.
Es por esto que la seguridad en el Sistema de Nombres de Dominio se ha
convertido en un problema que preocupa a miles de administradores de red en
todo el mundo.

1.3 DEMARCACION DEL FENOMENO

El problema de seguridad en los servidores de nombres, se presenta en
cualquier organizacién que tenga o utilice sistemas basados en Internet. Sin
embargo, esta investigacion se enfocard a la seguridad en los servidores de
nombres de las empresas y organizaciones de la Ciudad de México y
Monterrey.

1.4 CONOCIMIENTO EMPIRICO EN EL MEDIO

El conocimiento empirico es la opinion de personas calificadas, acerca del
problema. Estas personas tienen conocimientos practicos o tedricos del tema a
desarrollar y no son necesariamente profesionistas al respecto.
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1.4.1 Personas a entrevistar

NOMBRE EXPERIENCIA EN EL TEMA
Genny Marisol Leon Leal Forma parte del equipo del Centro de Informacion
(NICunam) de RedUNAM, administrando los servidores de

nombres de la red de datos de la Universidad.

Ivette De Luna Bonilla Actualmente trabaja en Ericsson, y tiene
(Ericsson) experiencia en la administraciéon de servidores de
nombres.

Yazzmin Castillo Martinez [Administra la red y servidores DNS del Instituto
(INAH) Nacional de Antropologia e Historia.

1.4.2 Preguntas

1.- éQué implementaciones del Sistema de Nombres de Dominio
conoce?.

Razon de la pregunta:
Determinar si estd familiarizado con el Sistema de Nombres de Dominio.

Pregunta esperada:
BIND y/o DNS de Windows NT.

2.- éiConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

Razon de la pregunta:
Saber la importancia de los servidores de nombres en Internet.

Respuesta esperada:
La disponibilidad de los servicios en Internet que son accedidos por nombre,
dependen del correcto funcionamiento de los servidores de nombres.

3.- éQué tipos de ataques de seguridad en contra de un servidor de
nombres conoce?.

Razon de la pregunta:
Saber qué ataques de seguridad a un servidor de nombres son conocidos.
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Respuesta esperada:
Modificacion de registros, saturacién, negacion de servicio.

4.- iDesde su punto de vista, que consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

Razon de la pregunta:
Determinar si conoce las consecuencias de no contar con un servidor de
nombres seguro.

Respuesta esperada:
Intercepcién de correo electrénico, falsificacion de paginas web, negacion o
interrupcion de servicios.

5.- éQué medidas de seguridad deben implementarse en un servidor de
nombres?.

Razon de la pregunta:
Determinar si son conocidas las medidas de seguridad que deben aplicarse en
los servidores de nombres.

Respuesta esperada: _
Variada (Version de la implementacion, restriccion de consultas, restricciéon de
transferencias, configuracion especial, etc.).

6.- De las anteriores medidas de seguridad, écuales ha implementado
en servidores de nombres administrados por usted?.

Razon de la pregunta:
Conocer, si como administrador de servidores de nombres, ha implementado
las medidas de seguridad recomendadas.

Respuesta esperada:
Si, todas.
7.- éConoce sitios web dedicados o relacionados a la seguridad en los

servidores de nombres? éCuales?.

Razodn de la pregunta:
Saber que tanta difusion tiene la seguridad en DNS

Respuesta esperada:
Varios
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8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres? éCuadles?.

Razodn de la pregunta:
Saber que tanta difusion tiene la seguridad en DNS

Respuesta esperada:
DNS & BIND y Windows on NT.

1.4.3 Aplicacion del cuestionario

Las respuestas obtenidas de las personas empiricas entrevistadas, se
presentan en el anexo 1 de este trabajo.

1.4.4 Conclusion de cada pregunta
Pregunta 1

De las tres personas entrevistadas, dos respondieron conocer dos
implementaciones del Sistema de Nombres de Dominio (DNS BIND y DNS de
Windows NT) y la tercer persona contesté equivocadamente confundiendo las
implementaciones del DNS con los tipos de servidores de nombres que pueden
configurarse.

Pregunta 2

El buen funcionamiento de los servidores de nombres, es un factor importante
para garantizar la disponibilidad de los servicios que se ofrecen en Internet, ya
que el acceso a estos servicios es, en general, a través de nombres y no de sus
direcciones IP.

Pregunta 3

Los tipos de ataques que conocen las personas entrevistadas, corresponden
mas a los realizados a computadoras con sistema operativo UNX que al servicio
de DNS en particular.

Pregunta 4

Un ataque exitoso a la seguridad de un servidor de nombres traeria como
consecuencia dafios como el borrado o la alteracion de la informacién que
proporcionan, afectando de manera parcial e incluso total los servicios que
dependen de dicha informacién.
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Pregunta 5

Se deben implementar medidas de seguridad tanto en el servidor de nombres
que alberga el DNS, como en el servidor de nombres mismo. Las medidas de
seguridad en el servidor que alberga el servicio pueden ser control de acceso,
autenticacion y métodos de cifrado e integridad de datos, y las que deben
aplicarse al servidor de nombres son el manejo de listas de acceso para
restringir las consultas y transferencias realizadas.

Pregunta 6

De acuerdo a las respuestas dadas podemos concluir que las medidas de
seguridad que se recomiendan aplicar a un servidor de nombres no se aplican
en su totalidad.

Pregunta 7

Los sitios en Internet dedicados a la seguridad en los servidores de nombres,
son poco conocidos.

Pregunta 8

En general, las personas entrevistadas sélo conocen el libro "DNS and BIND”
de Paul Albitz & Cricket Liu en su version para UNIX y para Windows NT.

1.4.5 Conclusion general

De acuerdo a las respuestas dadas por las personas entrevistadas, se puede
concluir que los administradores de servidores de nombres conocen la
importancia que tiene el DNS para el buen funcionamiento de Internet y los
servicios que proporciona, y estan concientes de las consecuencias que trae
consigo un ataque exitoso a la seguridad de un servidor de nombres. Sin
embargo, entre las personas empiricas en este tema, son pocos conocidos los
tipos de ataques que se pueden realizar al DNS y la manera de llevarlos a
cabo, y a pesar de que conocen algunas medidas de seguridad para evitarlos,
no las implementan en su totalidad.

1.5 OPINIONES PROFESIONALES

Consiste en conocer la opinion de personas profesionales en el tema para
conocer su punto de vista acerca del problema.



Marco Problematico

1.5.1 Personas a entrevistar

NOMBRE EXPERIENCIA EN EL TEMA
Jorge Alberto Martinez Melo |Coordinador del Centro de Informacion de
(NICunam) RedUNAM, administra los servidores de nombres

de la red de datos de la Universidad.

Francisco Arias Forma parte del equipo de trabajo de NIC-
(NIC-México) México.
Gunnar Wolf Experto en seguridad en computo, administra la
(UNAM) red del campus Iztacala de la UNAM,

1.5.2 Preguntas

1.- éQué implementaciones del Sistema de Nombres de Dominio
conoce?.

Razon de la pregunta:
Determinar si esta familiarizado con el Sistema de Nombres de Dominio.

Pregunta esperada:
BIND y/o DNS de Windows NT.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

Razon de la pregunta:
Saber la importancia de los servidores de nombres en Internet.

Respuesta esperada:
La disponibilidad de los servicios en Internet que son accedidos por nombre,
dependen del correcto funcionamiento de los servidores de nombres.

3.- éQué tipos de ataques de seguridad en contra de un servidor de
nombres conoce?.

Razon de la pregunta:
Saber qué ataques de seguridad a un servidor de nombres son conocidos.
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Respuesta esperada:
Modificacidn de registros, saturacion, negacion de servicio.

4.- éDesde su punto de vista, qué consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

Razodn de la pregunta:

Determinar si conoce las consecuencias de no contar con un servidor de
nombres seguro.

Respuesta esperada:

Intercepcion de correo electrénico, falsificacion de paginas web, negacién o
interrupcion de servicios.

5.- éQué medidas de seguridad deben implementarse en un servidor de
nombres?.

Razon de la pregunta:

Determinar si son conocidas las medidas de seguridad que deben aplicarse en
los servidores de nombres.

Respuesta esperada:

Variada (Version de la implementacion, restriccion de consultas, restriccion de
transferencias, configuracion especial, etc.).

6.- De las anteriores medidas de seguridad, écuales ha implementado
en servidores de nombres administrados por usted?.
Razon de la pregunta:

Conocer, si como administrador de servidores de nombres, ha implementado
las medidas de seguridad recomendadas.

Respuesta esperada:

Si, todas.

7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

Razén de la pregunta:

Saber que tanta difusion tiene la seguridad en DNS.
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Respuesta esperada:
Varios

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

Razoén de la pregunta:
Saber que tanta difusion tienen la seguridad en DNS.

Respuesta esperada:
DNS & BIND y Windows on NT.
1.5.3 Aplicacién del cuestionario

Las respuestas obtenidas de las personas profesionales entrevistadas, se
presentan en el anexo 1 de este trabajo.

1.5.4 Conclusion de cada pregunta
Pregunta 1

Las implementaciones del Sistema de Nombres de Dominio conocidas entre las
personas profesionales en el tema que fueron entrevistadas son: DNS BIND,
DNS para Windows NT, DBIDNS y TinyDNS.

Pregunta 2

El buen funcionamiento de los servidores de nombres, es un factor importante
para garantizar la disponibilidad de los servicios que se ofrecen en Internet, ya
que el acceso a estos servicios es, en general, a través de nombres y no de sus
direcciones IP.

Pregunta 3
Las personas entrevistadas conocen algunos ataques realizados al DNS. Los
ataques que mencionan son: envenenamiento de caché, negacion de servicio,

buffer overflows por errores en el cédigo del servidor, information leakage por
mala configuracion en el servidor y DNS spoofing.

Pregunta 4
Un ataque exitoso a la sequridad de un servidor de nombres, traeria diferentes

consecuencias dependiendo de la ubicacion dentro del espacio de nombres de
dominio del DNS atacado, las cuales podrian ir desde interrupciones de
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servicio, hasta el comprometer la seguridad de toda la red en la que se
encuentra.

Pregunta 5

Las personas entrevistadas conocen tanto medidas de seguridad
recomendables para el servidor que alberga el servidor de nombres, como las
configuraciones necesarias para implementar seguridad en un DNS.

Pregunta 6

Los profesionales en el tema aplican todas las medidas de seguridad
recomendadas para un servidor de nombres.

Pregunta 7

Los sitios en Internet dedicados a la sequridad en los servidores de nombres,
son poco conocidos.

1.5.5 Conclusiéon general

De acuerdo a las respuestas dadas por las personas entrevistadas, se puede
concluir que los administradores de servidores de nombres profesionales,
conocen la importancia que tiene el DNS para el buen funcionamiento de
Internet y los servicios que proporciona, y estan concientes de las
consecuencias que trae consigo un ataque exitoso a la seguridad de un
servidor de nombres, conocen los tipos de ataques que se pueden realizar al
DNS, la manera de llevarlos a cabo y algunas medias de seguridad para
evitarlos.

1.6 HIPOTESIS PRELIMINAR
Un servidor de nombres sin medidas de seguridad puede ocasionar:

Desvio del trafico de un dominio.

Falsificacion de paginas web.

Robo de correo electrénico.

Robo de informacién acerca de una red.
Desviaciones de servicios.

Negaciones de servicios.

Desconfianza en la informaciéon que proporciona.
Distorsion en el espacio de nombres de dominio.

* T P
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Un servidor de nombres con medidas de seguridad:

* * S+

Garantiza la integridad del espacio de nombres de dominio.
Asegura gue la informacion que proporciona es confiable,
Evita falsificaciones de paginas web.

Evita la intercepcion de correo electronico.

Evita desviaciones de servicios.

Evita negaciones de servicios.

Contribuye a la seguridad en Internet.

Aplicar medidas de seguridad en los servidores de nombres garantiza
la integridad del espacio de nombres de dominio y contribuye a la
seguridad de los servicios en Internet, asegurando que la informacion
que proporcionan es confiable y evitando falsificaciones de paginas
web, intercepciones de correo electréonico, desviaciones y negaciones
de servicios.

1.7 OBJETIVOS

Particulares:

L]

L

+

Concluir con mis estudios de licenciatura.

Cumplir con los requisitos establecidos en el Reglamento General de
Examenes de la Universidad Nacional Auténoma de México (Articulos 18,
19, 20, 21 y 27) y en el Nuevo Reglamento de Examenes Profesionales
de la Facultad de Contaduria y Administraciéon, aprobado el 29 de abril
de 1999 (Articulos 7 y 44 al 56), para obtener el titulo de Licenciado en
Informatica.

Ser experta en el tema.

Comenzar un camino hacia la especializaciéon en la seguridad de redes.

Generales:

¢

Brindar una investigacion Gtil para muchas organizaciones e individuos
interesados en el tema.

Aportar un documento que sirva de referencia, para la comunidad
universitaria de la Facultad de Contaduria y Administracion.

Aportar un documento que sirva de referencia y apoyo a los integrantes
del Centro de Informacion de RedUNAM,
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2 MARCO TEORICO

2.1 LIBROS

2.1.1 Lectura de estudio

Lectura profunda de toda o casi toda una obra.

Titulo DNS and BIND
Autor Albitz, Paul
Editorial O'Reilly

Edicién — Reimpresion 3ra. Edicién

ISBN

1-56592-512-2

Colocacion en biblioteca

QA76.76D57 A53 1998

Capitulo 1

“Background”

En este primer capitulo, el autor presenta la historia
de Internet y del Sistema de Nombres de Dominio
(“Domain Name System”). También se hace una
similitud de la organizacion del Sistema de Nombres
de Dominio, con la estructura de archivos que tiene
el sistema operativo UNIX; esto con el fin de dar
una introduccién a la manera en que funciona el
DNS. :

Capitulo 2

"How Does DNS
work?”

Explica que el DNS es una base de datos distribuida,

que trabaja bajo la arquitectura cliente/servidor.

Consta de tres partes, las cuales son:

¢+ El espacio de nombres de dominio.- Es la
forma en la que estad organizada y distribuida la
base de datos que contiene la informacién acerca
de todos los dominios de Internet.

¢+ Los servidores de nombres.- Son los
programas encargados de dar la informacion
acerca de una parte del espacio de nombres de
dominio total.

¢ Los resolvers.- Son los programas clientes que
se encargan de obtener informacion, a través de
los servidores de nombres, acerca de alguna
parte del espacio de nombres de dominio.

Se dan otros conceptos que son necesarios para

entender el funcionamiento del DNS, tales como:

dominio, nombre de dominio, zona, registros origen,

dominios de nivel superior, delegacion de zonas,

resolucion y tipos de resolucion.
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Capitulo 3

“"Where Do I Start”

Se da informacion acerca de donde obtener el
software para instalar un servidor de nombres.
También se dan los pasos a seguir para registrar un
dominio y verificar que esté en funcionamiento a
través de la herramienta conocida como WHOIS.

Capitulo 4

“Setting Up BIND”

Se dice como configurar un servidor de nombres, ya

sea de tipo primario o secundario y se explican los

registros que conforman su base de datos y la

manera correcta de utilizarlos. Existen varios tipos

de registros, pero los mas utilizados son:

¢+ NS (Name Server).- Indica cual es el servidor
de nombres para un dominio.

¢ A (Address).- Indica cudl es la direccion IP
asociada a un nombre de dominio.

+ CNAME (Canonical Name).- Sirve para asociar
aliases a un registro address.

¢+ MX (Mail Exchanger).- Indica el nombre de la
maéquina que atendera el correo electrénico para
un dominio.

+ PTR (Pointer).- Se utiliza para indicar el
nombre asociado a una direccién IP.

Se explica la diferencia entre los tipos de servidores

de nombres y la manera de probar su

funcionamiento a través de una herramienta

conocida como nslookup.

Capitulo 5

“DNS and Electronic
Mail”

Es un capitulo muy breve que habla de la manera en
que funciona el correo electronico en Internet a
través del DNS. Explica el registro MX, el cual se da
de alta para indicar la manera en que serd
entregado el correo electronico para un determinado
dominio.

Capitulo 6

“"Configuring Hosts”

Se explica como configurar los programas clientes o
resolvers para que puedan consultar a sus
respectivos servidores de nombres. Se dan opciones
de configuracion de resolvers para diferentes
plataformas, como SunOS, Solaris, HP-UX, AIX,
Digital, IRIX, Open Server, Linux, Windows 95 y
Windows NT.
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Capitulo 7

“"Maintaining BIND"”

En este capitulo se tratan aspectos relacionados con
el mantenimiento técnico de un servidor de
nombres. Se dice como verificar que esté corriendo
el programa servidor del DNS, como reiniciarlo,
como actualizar la base de datos que contiene
agregandole o eliminandole registros y como
configurar el servidor de nombres para que genere
bitdcoras de su funcionamiento. También explica los
mensajes normales que genera el DNS en un
ambiente UNIX y la manera en que se deben
interpretar las estadisticas que genera.

Capitulo 8

"“Growing Your
Domain”

Da recomendaciones para planear el crecimiento de
un servidor de nombres, incluyendo las cantidad de
recursos que debe de consumir en una maquina, asi
como las consideraciones que se deben tener para
asegurar el servicio de DNS en caso de un desastre.

Capitulo 9

“Parenting”

Se tratan aspectos técnicos de la delegacién de
subdominios, tales como la configuracion necesaria
en los servidores de nombres, la delegacion de
dominios in-addr.arpa, y como solicitar la delegacion
de un dominio.

Capitulo 10

“"Advanced Features
and Security”

En este capitulo se explican caracteristicas
avanzadas que pueden configurarse en un servidor
de nombres, por ejemplo, listas de control de
acceso,  especificacion del puerto por el cual
responderd nuestro servidor, entre otras. También
se tratan aspectos importantes de seguridad, como
la restriccion de consultas a los DNS, la prevencion
de transferencias de zonas no autorizadas y la
configuracion de dos servidores de nombres en una
misma computadora. Este capitulo es de suma
importancia para el presente trabajo, ya que da las
recomendaciones minimas de configuracion para
tener un servidor de nombres seguro.

Capitulo 11

“nslookup”

Nslookup es una herramienta que se utiliza para
consultar la informacion disponible en el Sistema de
Nombres de Dominio. En este capitulo se explica la
forma de utilizarla para obtener la informacion
requerida acerca de un dominio, mostrando las
posibles respuestas que genera y su interpretacion.
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Capitulo 12

"Reading BIND
Debugging Output”

Al instalarse, un servidor de nombres puede ser
compilado con la opcion de “debug”, lo que va a
permitir obtener bitdcoras de la manera en que el
servidor de nombres esté operando. Se tienen 5
niveles de debug, de acuerdo a la informacion que
se desee obtener por el administrador. Este capitulo
explica las bases para poder interpretar toda esa
informacién que se arroja en bitdcoras por el debug
del servidor de nombres. También explica el
algoritmo que se sigue en el proceso de resolucion.

Capitulo 13

“"Troubleshooting DNS
and BIND”

Describe los problemas mas comunes referentes al
DNS, la manera de identificarlos y corregirlos con
algunas de las herramientas mas utilizadas por los
administradores de red, como nslookup, ping y
traceroute. Presenta los escenarios de errores
posibles en los que se puede encontrar un
administrador de DNS, como son, olvidar
incrementar el nimero serial de una zona, no
recargar la base de datos, que el servidor
secundario no se esté comunicando con su
respectivo primario, errores de sintaxis en los
archivos de la base de datos, pérdida de Ia
conectividad de la red, la incorrecta delegacion de
una zona o la negacion de un servicio.

Capitulo 14

"Programming with
the resolver and name
server library

El dltimo capitulo describe la manera de utilizar las
librerias que acompanan a la distribucion de BIND
para hacer programas en C y en perl que pudieran
ser utiles a los administradores de DNS en la
solucion y depuracion de problemas relacionados

routines” con el servidor de nombres. Contiene algunos
codigos de ejemplo.
Apéndices El libro incluye una seccion de apéndices donde se

puede encontrar informacién acerca de:

+ Formato de los mensajes de DNS vy los registros
de origen.

¢+ Manual de compilacién e instalacion en una SUN.

¢+ Lista de los dominios de nivel superior.

¢+ Formas de registro de dominios.
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Titulo DNS on Windows NT
Autor Albitz, Paul

Editorial O'Reilly

Edicion - Reimpresion 1ra. Edicién

ISBN

1-56592-511-4

Colocacion en biblioteca

QA76.76D57 A54

Resumen general

Este libro contiene los mismos capitulos que “"DNS
and BIND” y estd escrito por el mismo autor, con la
diferencia de que se enfoca a configuraciones del
Sistema de Nombres de Dominio sobre Ila
implementacion para Windows NT.

2.1.2 Lectura rapida

Lectura de algunos capitulos de una obra.

Titulo Building Internet Firewalls

Autor Zwicky, E., Cooper, S., Chapman, B.
Editorial O'Reilly .

Edicion - Reimpresion 23, Edicion

ISBN

1-56592-871-7

Colocacion en biblioteca

TK5105.875157 C43 2000

Capitulo 1

“Why Internet
Firewalls”

En este libro se dan los conceptos necesarios para
poder implementar un firewall en una organizacion.
En el primer capitulo se da una introduccién a los
riesgos que se toman al estar conectados a Internet
explicando de manera general los tipos de ataques a
los que esta expuesta la informacién y servicios de
una organizacion. Se explica el concepto de firewall
y la utilidad que puede tener en el esquema de
seguridad de una red.

Capitulo 2

“"Internet Services”

Hace un resumen de los servicios que ofrece
Internet, como son el correo electrénico, la
transferencia de archivos, el servicio de nombres de
dominio, noticias, conferencias, bases de datos,
acceso remoto, etc. Se explican brevemente los
problemas de seguridad mas comunes asociados a
estos servicios.

Capitulo 4

"Packets and

Explica la estructura de la pila de protocolos TCP/IP
y los pasos que se siguen en la comunicacién entre
dos componentes de una red IP. Los tres protocolos
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Protocolos” gue pueden estudiarse en este capitulo son TCP,
UDP e ICMP asi como algunos ataques comunes en
Internet dirigidos a estos protocolos.

Capitulo 20 En este capitulo se tratan los diferentes servicios de

“Naming and
Directory Services”

nombres disponibles para diferentes ambientes de
trabajo en red. La mayor parte del capitulo se
dedica a la explicacién, aunque de manera general,
del Sistema de Nombres de Dominio, por ser el
servicio de nombres mdas utilizado en Internet.
También se explican otros servicios de nombres
como NIS y WINS, asi como algunos servicios de
directorio como LDAP y Windows Browser. En la
explicacion de cada uno de estos servicios se
incluyen las recomendaciones para su configuracion
en redes protegidas por firewalls.

Titulo Internet Firewalls and Network Security
Autor Siyan, K. ; Hare, Ch.

Editorial Prentice Hall

Edicion - Reimpresion 12 edicion

ISBN 1562054376

Colocacion en biblioteca

TK5105.875 157 H37

Capitulo 1

“"Network Security”

Da una introduccién, explicando los riesgos que se
corren actualmente en el uso de Internet. Explica por
que es importante proteger la informacion y contra
quien, y discuten algunos modelos de seguridad.
También da una introduccion a los firewalls, que son,
como funcionan y su utilidad.

Capitulo 2

“"Internet Services”

Hace un resumen de los servicios mas demandados
en Internet y los problemas de seguridad mas
frecuentes en cada uno de ellos.

Capitulo 3

“"Security Strategies”

En este capitulo el autor hace notar la importancia
de establecer politicas de seguridad computacional
en una organizacion y de estar investigando
constantemente los nuevos mecanismos de
seguridad.
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Titulo Practical UNIX & Internet Security
Autor Garfinkel, S.; Spafford, G.

Editorial O "Reilly

Edicion - Reimpresion 22 edicion.

ISBN 0131089293

Colocacion en biblioteca

QA76.76063 G37

Capitulo 1

“Introduction”

El primer capitulo es un resumen de la historia del
sistema operativo UNIX, y una introduccion a la
seguridad en Internet. Se explican los términos
técnicos que se van a emplear en el resto de la
lectura.

Capitulo 2

“Policies and
Guidelines”

Explica la importancia de establecer politicas que
garanticen la seguridad en las organizaciones, de los
sistemas conectados a Internet. Da una guia de
como establecer estas politicas, asi como su
planeacién, andlisis de riesgos y andlisis de costo-
beneficio.

Capitulo 3

“Users and
Passwords”

Este capitulo es una introduccién a la seguridad en
una computadora con sistema operativo UNIX.
Explica la finalidad de los passwords, que es lo que
hace que un password se considere seqguro o
inseguro, y los algoritmos de cifrado de passwords
que el sistema operativo utiliza. También habla de la
responsabilidad de ser usuario administrador de un
sistema y tener acceso total a toda la informacion de
una maguina.

Capitulo 4

“"The UNIX filesystem”™

Se explica ampliamente la forma en que estan
organizados los archivos en un sistema operativo
UNIX, los tipos de archivos que puede contener, la
forma de establecer permisos a los usuarios y las
facilidades de restringir directorios.

Capitulo 5

“"Cryptography”

En este capitulo se explican los principios basicos de
la criptografia, su utilidad en la seguridad de
informacion y  explica algunos esquemas
criptograficos utilizados en los servicios de Internet,
como son PGP, para proteger el correo electrénico.
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2.2 TESIS
Titulo Sistema de Nombres de Dominio en REDUNAM
Autor Pefnaloza Pérez, Sarai Jezabel

Carrera / escuela

Tesis Licenciatura (Ingeniero en Computacion)-
UNAM, Escuela Nacional de Estudios Profesionales
Aragoén

pl.ggar / Fecha

México, 2000

Colocacion en biblioteca

001-41132-P1-2000

Capitulo 1

Se presentan algunos conceptos del mundo de
Internet, su historia, la importancia que ha tenido en

“Conceptos México, asi como el uso de las direcciones IP y de los

generales” nombres de dominio. También se aborda el tema de
la suite de protocolos TCP/IP para entender formato
que tienen las direcciones IP.

Capitulo 2 Se describe lo que es en si el Sistema de Nombres

"El Sistema de
Nombres de Domino”

de Dominio, su historia, como se encuentra
organizado el espacio de nombres de dominio, los
dominios en general y los servidores de nombres,
como se lleva a cabo el mapeo de nombres a
direcciones IP, asi como también la configuracidon de
cada uno de los archivos de la bases de datos. Se da
una breve explicacion de lo que es BIND.

Capitulo 3

“"Herramientas de
biisqueda”

Se describe el manejo de dos herramientas
importantes para llevar a cabo consultas en los
servidores de nombres, tanto locales como remotos:
nslookup y DIG.

Capitulo 4

“El Sistema de
Nombres de Dominio
(DNS) en RedUNAM”

Capitulo dedicado a explicar la manera en que
trabaja el Centro de Informacion de RedUNAM,
incluyendo la manera en que esta organizado el
dominio unam.mx, y distribuido para todas las
facultades, escuelas e institutos de la Universidad.
Explica que en RedUNAM se cuenta con 4 servidores
de nombres distribuidos de acuerdo a la topologia de
red y con un servidor de nombres secundario para el
dominio mx. Describe también las politicas a seguir
para el registro de dominios internos y externos en
la UNAM, asi como para la asignacion de direcciones
IP en la red de la Universidad Nacional Auténoma de
México.

"“Conclusiones"

La autora presenta algunas conclusiones a su trabajo
de tesis. Cabe mencionar que en este trabajo no se
presentan aspectos de seguridad en DNS,
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Unicamente aspectos basicos de la administracion de
los servidores de nombres en la red de datos de la
universidad.

Titulo Analisis de riesgos en centros de cémputo
(Taxonomia propuesta de ataques a
computadoras y a redes de computadoras)

Autor Lépez Guerrero, Victor.

Carrera / escuela

Licenciatura en Informatica / Facultad de Contaduria
y Administracion - UNAM

Lugar / Fecha

México, 2001

Colocacion en biblioteca

001-00623-L1-2001

Capitulo 1

“"Marco problematico”

El primer capitulo es una introduccién a todo el
trabajo de tesis desarrollado por el autor. Describe la
importancia de realizar un andlisis de los riesgos que
afectan la informacion que se maneja en un centro
de computo y la problematica de no contar con
organismos que regulen la materia de seguridad
informatica en nuestro pais. Se resume la
arquitectura de seguridad del modelo OSI y los cinco
servicios de seguridad definidos en ella. En esta
etapa del trabajo, el autor aplica un cuestionario a
diversas personas expertas en seguridad informatica
con el fin de obtener diferentes puntos de vista
acerca de la necesidad de realizar un andlisis de
riesgos en centros de computo.

Capitulo 2

“Marco tedrico”

Es el resumen de la bibliografia consultada por el
autor como apoyo para la realizacion de su
investigacion. Presenta libros, tesis, periddicos,
direcciones de Internet, y asistencias a seminarios,
congresos y mesas redondas acerca del tema.

Capitulo 3

"Marco conceptual”

Comienza por definir formalmente el término
“seguridad en computo”, tomando como punto de
partida las preguntas “éQué recursos se intentan
proteger?” y “Contra que deben ser defendidos los
sistemas de computo?”. La definicion de seguridad
que finalmente adopta para su investigacion es “la
seguridad en computo es prevenir que los atacantes
logren sus objetivos a través de accesos no
autorizados o usos no autorizados de computadoras
y redes”.

Posteriormente el autor desarrolla una taxonomia
propia de ataques a computadoras y redes de
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computadoras, compuesta por 5 bloques que
representan la simplificacion de una ruta que un
atacante debe tomar para poder realizar sus
objetivos. Los 5 bloques que explica detalladamente
son:

¢+ Atacantes y sus objetivos

Herramientas

Accesos

Resultados

Objetivos

* * +

Capitulo 4

“"Marco metodolégico”

En este capitulo el autor realiza la investigacion que
finalmente comprueba su hipdtesis. Desarrolla un
cuestionario que aplica a expertos en seguridad de
computo y presenta el analisis de los resultados
obtenidos.

Capitulo 5

“Marco instrumental”

En el capitulo final, se presenta algunos planes de
trabajo del autor para poder difundir los resultados y
el desarrollo de su trabajo de tesis.

Titulo Sistema de Automatizacion del DNS (Domain
Name System)
Autor Aquilar Alvarez, Armando Antonio

Carrera / escuela

Tesis Licenciatura (Ingeniero en Computacion)-
UNAM, Facultad de Ingenieria

Lugar / Fecha

México, 1996

Colocacién en biblioteca

001-01132-A12-1996-1

Capitulo 1

“"Antecedentes”

Se presentan los fundamentos y antecedentes del
DNS , es decir, la historia, los conceptos basicos de
los servidores de nombres y sintaxis de los tipos de
registros que se manejan. El objetivo del autor es
desarrollar un sistema que permita la administracion
via web de los servidores de nombres.

Capitulo 2

“"Metodologia”

El autor explica la metodologia de desarrollo de
sistemas que utilizara para llevar a cabo su proyecto
de tesis. En este capitulo se desglosa la técnica
utilizada para realizar el sistema basado propiamente
en el concepto de ingenieria de software.

Capitulo 3

“Analisis y Diseiio del
SADNS”

Se realiza el analisis y disefio del SADNS (Sistema de
Automatizaciéon del DNS). Se presentan los pasos a
seqguir de acuerdo a la metodologia establecida
previamente.
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Capitulo 4

"“"Desarrollo del
sistema”

Se describe el desarrollo del sistema. Se revisa la
utilizacion de los recursos para llevar a cabo el
sistema asi como las herramientas y lenguajes de
programacion utilizados para desarrollar el sistema.
En este capitulo se presenta finalmente el sistema
obtenido, que es un sistema de administracién via
web de los servidores de nombres de DGSCA en la
UNAM. Este sistema solo fue parte del proyecto de
tesis ya que no se puso en operacion real.

Capitulo 5

“Conclusiones”

El autor presenta las conclusiones a su trabajo de
tesis.

2.3 INTERNET

TITULO URL
Internet Software http://www.isc.org/products/BIND/
Consortium

Internet International Ad
Hoc Committee

http://www.iahc.org/

DNS Resources Directory

http://www.dns.net/dnsrd/

Centro de Informacién
México NIC-México

http://www.nic.mx

Centro de Informacion de
RedUNAM

http://www.nic.unam.mx

Acme Byte & Wire

http://www.acmebw.com/

Domain Name System
Security

http://www.toad.com/~dnssec/

The Domain Name
System Security Working
Group

http://www.ietf.cnri.reston.va.us/
proceedings/94dec/charters/dnssec-charter.html

PGP Security Research

http://www.pgp.com/research/nailabs/network-
security/domain-name.asp

Domain Name System
Security

http://compseci01.antibozo.net/papers/dnssec/
dnssec.html

DNS Security

http://www.sans.org/infosecFAQ/firewall/DNS_sec.ht
m

DNS and DNS Security

http://www.laportestyle.org/talks/dns/index_files/
v3_document.htm

Security Extensions in
DNS

http://www.bovine.net/~jlawson/hmc/dns/security.h
tml

DNS Security

http://www.cs.utk.edu/~nicholso/dns_security.html

DIJBDNS

http://www.djbdns

DNSSEC - Securing the
Domain Name System

http://www.dnssec.net/
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i Client Services

Public Services

INTERNET SOFTWHARE CONJORTIUM

ISC BIND

EIND (Berkeley Internet Name Domain) is an implementation of the Domain Name L

System (DNS) protocols and provides an openly redistributable reference
implementation of the major components of the Domain Name System, including:

+ a Domain Name System server (named)
« a Domain Name System resolver ibrary
« tools for verifying the proper operation of the DNS server

The BIND DNS Server is used on the vast majority of name serving machines on the |

Intermet, providing a robust and stable architecture on top of which an organization's z
naming architecture can be built. The resolver library included in the BIND distribution ‘s

provides the standard APls for translation between domain names and Internet
addresses and is intended 1o be linked with applications requining name senvice

The IAHC was dissolved on May 1, 1997

Please refer to: http://www.gtld-mou.org

What is the IAHC?

naming members to the ©

. Irtcmct Soney (ISOC)
mwi. Done

IAHC

INTERNET INTERNATIONAL AD HOC COMMITTEE

The IAHC is a coalition of participants from the broad Interet
communty, working to sabsfy the requirement for enhancements to
the Internet’s global Domamn Name System (DHS) Organurations

ommttee mclude

é

Quick Site Reference

¢ IAHC Charter
* Press Releases

* Documents released by the IAHC

* Mailing Lists
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1 About the DNS

The Doman Name System (DNS) is a distnbuted Internet directory service. DNS 15
used mostly to translate between domain names and [P addresses, and to control
Intenet emal delivery. Most Internet services rely on DNS to work, and ff DNS fails,
4 web sites cannot be located and emal delivery stalle

A selection of overmew documents explains DNS from a high-level perspective, while

the RFC documents are the offical standards
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Contro de Infarmacibon doe RedUNAM

INFD, IllUIlll BGIQUEIRA | NOTICIAY |I'l° r MAFA SI010 | WiRRA 4% |>‘il|-:_|ll| |roGiN

El Centro de Informacion de RedUNAM (NICunam)
se encarga de proporcionar servicios de: Asignacion de
Direcciones [P, Asignacion de Dominios y Servicio de
Nombres a las depend ias e nst

conectadas a RedUNAM

JOUL ES REDUNARTY

FOLATICRAS DO WOAVICION OF REDUNAM »
TONMAS DE REGISTRO »

£ ;4
IATARISTICAY » @.#J

INTIRMED =

BYTE & WIRE [Askmr DNS Q&A Archive #]

Acme Byte & Wire acquired by the Network Solutions Registry
o Ask Mr_DNS ) :
] - @ NETWORK soLUTIONS' ;
\..,( About us ) | A VenSign Gompanny

On June 7, 2000, Acme Byte & Wire was acquired by Network Sclutions, Inc. As a result,
we are no longer accepting consulting engagements nor teaching our DNS and BIND 1
training classes H

Mr DNS is alive and well and we expect him to live through the transition, though he
might not be able to answer as many questions, You can still access the Ask Mr. DNS
archive on this web site. You can also still access our papers and presentations

For more information about our acquisition, please see the Network Solulions press b
release If you still want to get a hold of us, drop us a line at info@acmebw com 2
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7] R A

2] L e

DHS Secunty (or DNSSEC) apphes cryptography to the Doman Name System to authenbcate the mformabion served. This
site is about the process of mtegratng DNS Security with the exstng DNS mfrastructure.

1M

+ Frotocol Development

» Software Integranon

| o Gener; Ke

k o Sigrung Your Zone

» Exchanging Keys with Sub- and Super-Zones

* How keyng nfo gets used

+ Government controls (or the lack thereof)

¢ Downloading an early prototype of the software

* RSA info about the "DNSsafe” software appeanng soon in production releases
o 15C info about the "DNSsafe” sofiware appeanng soon in production releases
* Downloading production BIND DNS software (which does not mplement DNS Secunty yet) .

e Dec 23, 1597 Swong Crypto Code Published Online for Authentication
+ Background mformation for Dec 23, 1997 press release

| UPDATES - March 1959 B

b, TR S 31

TR :
Pty

b ity fwww it e ,'s-ddw

T

I
Custores.. . L T T

It Do

| Sy | 4 b ., ik
DNS Security (dnssec) Charter :
v
NOTE: Thus charter is accurate as of the 315t [ETF Meetng in San Jose. It may now be out-of-date. (Consider this a g'
*snapshot” of the working group from that meeting ) Up-to-date charters for all active working groups can be found elsewhere r?
m this Web server i1
i . 5
Chair(s)
* James Gabnn <gahan(@hs com>
Security Area Director(s):
o Jeffrey Schiler <jis@mit edu> i :
Mailing List Information .
¢ General Discussion dns-secunty(@hs com &
* To Subscnbe dns-secunty-request@hs com =

* Lrehws finone ramlrnhidne-seennte
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Network Security
Domain Name System (DNS) Security

TISLabs at Network Associates is developing with ISC an implementation
of DNS Secunty in BIND version 9 (Berkeley Internel Name Domain)
‘Work is also being done to push the standards through the IETF and

I

update them when necessary. This work is funded by the Der of
Defense's Information Systems Agency (DISA), and was announced in
August, 1998

A sh r 1bin I prowdes a high-level di I of
the extensions. Several prototype i have been rel 4.
All fulure releases will be made by the Intemet 5 re Consoriurm

We have made a number of presentations thal explain DNSSEC and its
use, "ONSSEC How 19 wath BIND-8" “In L N

rily Extension * NUabs in

Securily Extensions, Presentation to the 19th NANQG
Holland maintains a good collection of links to DNSSEC resources

|
i
'_'I..mnmt_mﬂ i
. )
«Intarim Repor %:
Slides
-Elgm. 1 Py 0 :.
b
Active i ,
Secure Active Netwok B
Erototypag ’
- Qi CAIRN Nyteok
Pamasaten .
<M 1aphis T i :
los Active Nalweosg .
a
N - 1
[DNS) Secunty
a
Routing Security .

1. Abstract

withn the DNS th

By Diane Dandowicz
£ 1999 Drane Davndowicz

presented in this paper

2. Introduction

Ferh

The DNS plays a entical role in supporting the Internet mfr;
that resolves Intemnet host names into IP addresses and IP addresses back into host names The DNS also supports other
Internet directory-like lookup capabilities to retneve mformation pertammng to DNS Name Servers, Canonical Names, Mail

the proper fi

- -
g a

by p

. et Unf

based commuracations

The threats that surround the DNS are due m part to the lack of auth

ity indi _—

buted and farrly robust mechanism

ly many secunty weaknesses surround IP and the protocols camed by IP. The DNS s not
mmune to these secunty weaknesses. The accuracy of the mformation contamed withm the DNS is vital to many aspects of [P |

The Domain Name System (DNS) is vital to the Intemet, prowding a mechanism for resolving host names into Internet
Protocol (IP) addresses Insecure underlying protocols and lack of authenticahon and integnity checking of the mformation

lity of the DINS. The Internet Engmeenng Task Force ([ETF) is working on DNS
secunty extensions to increase secunty within the DNS, known as DNSSEC. These secunty 1ssues and solutions are

ig of the data held within the

DNS md m part to other protocols r.lm use ho:t names as an acc:ss conholmthmm In respome to this, the IETF formed
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SANS Parliament Hill

Ottawa, Canada. August 8-18

Jeff Holland
July 23, 2000

This paper will address s es involved with the DNS client/server architecture within a UNIX
ervirenment. Suggestions on securing DNS by preventing unauthorized zone transfers will also be
discussed

' Background

NS (Domain Name Semice) is a distnbuted database thal allows for the translation of
es Inverse quenes thal map IP addresses o domain names are also

e not entirely accurate [1). To determine IP address to host-name mappings, consult the
IN-2DDR ARPA domain, which was created for this very purpose |1]

DNS has 3 hierarchical inverted tree structure, with a root node and seven immediate subdomain nodes
below the root [2] These subdemain nodes, which are domains thamsehves, are the top-level domains and
are controlled by InterNIC {Intemet Network Information Center) [3] For example, gven the small sample
nama enars halow tha “armu” snhdnmain iz 2 rhild damain -!rhn narant .-fnm:s.n “mrul® whirh in tim iz 2
Document: Done i |dj

B EE @ Butness « Tech Fun = lrdeact

DNS Security

Topics

Topics (cont)

DNS ory

DNS History {cont) s DNS Security

DNS Hierarchy : Secure mstallabion and configuration

| DNS Hierarchy (cont)

n-authoritativ Denid LaPorte

B & z@ AN B Butnessa Techa Fina lend~

(V8]
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| Security Extensions in DNS

e Y

There have been a number of secunty proposed for possible enpl by DINS servers and many of these sdeas are documented m RFC 2065
“The primary concems addressed by the proposed secunty are to allow the DNS mfrastructure to have a method of venfymg the mtegnty of the record
served, m addmon to venfinng the actual wdentity of servers clasmung to be authontive DNS servers A second frature of the secunty extensions i to allow
DHS to br used as 3 central datnbubon method for puble -keys

T BT

Data Origin Anthentication and Integrity

Authenticabon i= prownded by assocabng with resource records o the DNS cryplographecally d dignal signa Commonly, there will be & sngle private
ey that signs for an entre zone lhsecwawemohﬂnmhlemmmmdmm # can vendy, for ngned data read from that rone, that £ was
properly suthorzed and i reasonably current The expected mplementation i for the rone private key to be kept off-Ine and used to re-ngn all of the records m
the zone penodically

A resobver can fzam the public key of a zone ether by reading @ from DNS or by hawng ¢ statcly conBgured To rebably leam the pubbc key by reading it from
DS, the key ssell st be signed. Thus, te provide a reasonable degree of secunty, the resolver must be conbgured wath at least the pubbc key of ent zone that
can use to autheniicate ngnatres From there,  can securely read the pubkc keys of other zones, f the miervenmng zones m the DNS tree are secure and ther
ngned keys accesable

- =

IF signatures are dhways separately retneved and verfied when reteving the mformabon they asthencate, there wall be me mps to the server and performance wnll
wuller. To avead this, secunty sware servers mingate that degrad, by always to send the

DNS Security

Christopher Nicholson
| C5594 - Computer and Nerwork Secmiry

December 14, 2000

Abstract

The DNS (the Doman Name System) o the sme qua non of the Internet. Yer 2 15 mherently msecwre. In the begmaung thas was hardly a concem, but,
over tume, changes m the jobs that globaly-connected computers are expecisd to perform have made securty more and more unportant. Securty
features have been contnually added to the standard smplementabons of the fysiem, but the ad hoc and dumbuted nature of the rystem stands m the
way of malung such changes generally effecove What follows 1 an examenanon of the dewelopment of the DNS and the attention pasd to the secunty
wathen the system by vanous bodies dunng thes development, and speculation as to why problems have anven and bow they might be resobved

T S e

1. Introduction

Earber thas year encryption software company RSA had one of s webpages, hitp [lwww ria com, hacked and defaced What was ngmficant about ther attack was
that the server on whuch the page was kept was not broken mto, but, rather, a bagher-level DNS nameserver had ds pomter to the www rsa com page redrected to
another page The page to whuch i posited contamed, by accounts, an apparently ramblng and nonsenncal message, but many bebeve that the real message of the
hack was to demonstrate that the NS s vidnerable to this sort of atack This pomt was father remforced by the fact that the site atacked was owned by one of
the leadng ies [KGHT] Had proposed DNS tecunty meanses been taken, such as use of the encryption software of the attacked company
[RFC 2535], then thes anack would Lkely have nnlbc:u pessble The Domam Name System s # distnbuted daectory that serves to make possble ranslanon to

4 n&&mrmdlmnx:homd@ud.&esm I-“rzmmvmmhwehmwluklwubﬂma aﬁnlﬂud&m\ro& -mal and to enable one’s web
[~ =l Documartar Teminado LR e
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aloix]

. bt Liw do Buga | Magedores Joeas Ayuda

e e

;j. djbdns home page

[Marrors. Argentna Austraba | Austraha & lreland Forea Turkey |
Sie ruchen ene dewtschrprachige Sente ou djbdns? Or a Japanese one? Or a Turkush one?

Introduction

| dibdns is 3 replacement for BIND Itis secure, rebable, small, Bast, etc etc ete. Just like ol of Dan Bernstesn's tools Dan has hes own page for dibdns. We've got this
|| one 50 we can distnbute owr enhancements to djbdns

| Swatchey o djbdas because of BIND's bugs, or s=nple masfearares kke the format of the zooe Hles? Dan has a web page for people suntchang from beand.

A Dan has a madbng kst for dibdas, Fred Lndbesg has a web-accesgble archive There's also a searchable archuve Please read the FAQTs page about dibdns before
L
| askeng For help

Febot von Letner has a FAD Luss Toro Tenewo has translated the djbdns documentabon mte Spanith
| The Oper Fost Server Conlederation has a page on configurng dibdns to work with ther kst of top-level domams
Testmonsals lycos Any others?

| Dnscache u a recursive resolver, mtended to be kited m fetelresolv conf's “nameserver” entry. It makes DNS quenes wia UDP and TCP as needed It imposes

i restnction: on what it wall retum, that's why # was wnitten. It wall only prowide data cbtamed from authontative servers. These servers are found via a chain of

| delegations from authortative servers startng from the configured o roots. That's part of s secunty model I were to do anythng less. # would be subject to the
wame cache-powening style attacks that work on the current msecure DNS servens

| Tydns does mushontatve nameserving via UDP only, ¢ does net do recurnve nameserving. nor does # answer TCP quenes (axfrdns does that) The only hosts that
should ack Bnydns for a host are recwrnve nameservers, such as those found m fetciresclv conf, bke dibdns or bnd Tmydna should never be bstedin
feteftesoly conf Trpdns P properly with every auth and recursive Lienow of, and supportng all the standards needed to do 5o

-

Zone transfers are orly supported over TCP The zone transfer server is named axfrdns, and the chent s named aodi-get Both of these use Dan Bemstem's ucspi-tep
belpers Why separate programs7 To bt smlw meurnoas, Mbe:mmmdomutdm Ir-u{m MBINI)I:.“ shown, excessve functonabty s a
O & 0F T3 | tonmrtor Tambnads. 1 gt d ==l

Dnssec net
unng 1 Daman Hama System

© Sacuning the Demain Trtrusien Cotecten Systams. o « “ Veardriving B Wirslens
Nama & atem win ONSSEC Haneysets & Incdest Respenne (B32.11) Malvacking Serusity

DNSSEC NET

L CNSSE at a7 = Liwas Mailing Lists » Sita SuUgEERons
s Projects  2urses reshops » Backs Amicles Presentations Howtos » About this VWeksie
A s RFCs ang [ETF Draks

A shon background on DHS, the Domain Name System DHSSEC = Security Extensions lor DNS

1 The Domzin Hame System, o DHS. s one of the core lechniques used on the DNSSEC [shor lor "DMS Securty Extensions”) s a techmigue for secunng the

i Intenet tcdsy DNS 8 ital Internel protocal that mantaing a databsse of Demain Name Systemn N i 3 set of ssdensions 10 DNS. which provde end-lo-and

b lny-ln-w numlnr dompin namas and thair 0 L v and integnly and was desgned to protect the Intemet from cenain
attacks There are seversl destinc! classes of thraats 1o the DHS most of which are

OtiS-related instances of more general protiems but @ few of whech are speceic to

For axam;ls VWhan sisfing a websita let's say www con com, your browser asks  peculianties of the DHS pretocal

(makes 3 query ta] the local CHS server to lookup the IP address of www con com

| mspanss DHS retums the P addiess of waw con com, wiach happens (o be The Intermat Ewng Task Foice (IETF) - which is a Lage open itemational

64236 24 12 Al this mament your web browser knows which computer 1o contsct  communidy of network designers operstors vendors and resaarchers concemed
o retneve tha information from the CHH website Further information retieval takes  with tha sakution of the Intemat archaecturs — has wittan & nice document which
plmcw usiy the HTTP protocod descobes these threats and the goal of DNSSEC

Of cours= the complele story i @ Witle mors sophisticated than this But this is Fot more information on what axactly is at stake be sure 10 also read the klowing

banicaly, -hax DHS doss documents DHS Securty Update BCAMNN) and DHS Securty Fresent and Futum
iHAl Labs; Many other masghiful decurments presentations and FAD s ielaled to

In thiw anicle - Hew Doman Hame Seners Vork - you can have o close look ot the  DHSSEC can be found on thee page in section Books Aticles Pragentations

DNS mystem 50 yeu can understand how it works and appesciate its amazing Homos

capabilite s Anathes which d ONS ly can be found right

hare.

Frequently asked questions (and answers!) about DNSSEC can e found i
Hamnuem s DHSSEC FAQ

DE N [0 cocoret bors (23w
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2.4 REVISTAS ELECTRONICAS

COMPUTERWORLD (http://www.computerworld.com)

Articulo “Internet security hole called most serious yet”

URL http://www.computerworld.com/cwi/story/0,1199,NAV47_STO570
56,00.html|

Autor Dan Verton

Fecha 29 de enero de 2001

Resumen |El mismo dia en que se publicd este articulo, el organismo CERT
anuncié una serie de vulnerabilidades en BIND, que al ser
explotadas por hackers pueden permitir el acceso y control del
tréfico de web, correo electrénico y ftp de los dominios que el
servidor de nombres atacado administre. Este articulo trata de
forma muy general el anuncioé del CERT al respecto y alienta a los
administradores de DNS a actualizar lo antes posible la version de
BIND.

Articulo “"Survey: 25% of Fortune 1,000 has bad DNS”

URL http://www.computerworld.com/cwi/story/0,1199,NAV47_STO570
75,00.html

Autor Joris Evers

Fecha 29 de enero de 2001

Resumen |Trata acerca de un ataque de seguridad exitoso de tipo DoS en

contra de la empresa Microsoft. Segin el reportaje, este ataque
impidid que los sitios de web de tal empresa pudieran ser
accedidos. El ataque fue posible debido a una mala configuracion y
ubicacion de los servidores DNS de Microsoft. Segun cifras
presentadas en este articulo, el 25% de las empresas que forman
la base de datos “Fortune 1,000” y el 38% de 5,000 sitios tomados
al azar en el dominio comercial .com, presentan malas
configuraciones en su DNS, lo que los hace vulnerables a ataques
de este tipo.
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Articulo “Stuck in a BIND”
URL http://www.computerworld.com/cwi/story/0,1199,NAV47_STO575
47,00.html
Autor Deborah Radcliff
Fecha 12 de febrero de 2001
Resumen |En este articulo la autora critica varios aspectos del software BIND,
como son:
* El control total que tiene ISC sobre BIND.
e Las multiples vulnerabilidades que se han encontrado en su
codigo desde la version 4 hasta la actualmente utilizada.
« Como repercuten estas fallas en la seguridad de toda la
Internet.
Cita a Ian Poynter, presidente de Jerboa Inc., diciendo de "BIND es
el punto de falla mas grande de toda la infraestructura de la
Internet” y menciona algunas recomendaciones muy generales de
seguridad para un servidor de nombres.
Articulo “Study: Many still lax in securing DNS”
URL http://www.computerworld.com/storyba/0,4125,NAV47_ST058302
,00.html
Autor Joris Evers
Fecha 02 de marzo de 2001
Resumen |El articulo menciona algunos de los resultados obtenidos en un

estudio realizado por dos consultorias en DNS, después del anuncio
por parte del organismo CERT a finales de enero del 2001 de que
existian varios bugs de seguridad en varias de las versiones del
software BIND. En ese estudio se probaron 1000 sitios de Internet
escogidos de forma aleatoria, y de acuerdo con los resultados, un
dia después del anuncio de seguridad, el 33.3% de esos sitios
utilizaba una version de BIND vulnerable. Otro estudio similar se
aplico a los dominios nacionales de Alemania (.de), Suiza (.ch) y al
dominio comercial del Reino Unido (com.uk), obteniendo que el
15.29% de los servidores de DNS en Alemania, el 11.54% en Suiza
y el 9.87% de los dominios comerciales de UK utilizaban versiones
vulnerables.
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Articulo "Security to trump other matters at ICANN meeting”

URL http://www.computerworld.com/storyba/0,4125,NAV47_ST065474
,00.html

Autor Sam Costello

Fecha 8 de noviembre de 2001

Resumen |Después de los sucesos del pasado 11 de septiembre del 2001,
numerosas organizaciones en Internet comenzaron a enfocarse
fuertemente a aspectos de seguridad informatica ante posibles
ataques a sus sistemas. Stuart M. Lynn afirma que en la reunién
mensual del ICANN, se tratarian asuntos de seguridad en el DNS, y
que la decision de esta tematica no estaba influenciada por la
alarma de posibles ataques o por algin otro suceso. También dijo
que el ICANN no se enfocaria a la seguridad de Internet, sino solo
a la seguridad del DNS, que es un aspecto en lo que si tienen
injerencia.

Articulo "Q&A: ICANN’s Lynn talks about DNS debate, Internet
security”

URL http://www.computerworld.com/storyba/0,4125,NAV47_ST065622
,00.html

Autor Patrick thibodeau

Fecha 12 de noviembre de 2001

Resumen |En este articulo se presenta una entrevista hecha a Stuart Lynn,
quien es el actual presidente de ICANN. Se le cuestiona acerca de
la seguridad en el Sistema de Nombres de Dominio y del alcance
de las responsabilidades que tienen en cuanto a la seguridad del
DNS y de todo Internet.

Articulo “"Web Addressing System Vulnerable”

URL http://www.computerworld.com/itresources/rcstory/0,4167,STO65
868_KEY73,00.html

Autor Patrick Thibodeau

Fecha 19 de noviembre de 2001

Resumen |Se resume una conferencia que se llevd a cabo por ICANN para

discutir la seguridad en el Sistema de Nombres de Dominio. De
acuerdo con el articulo, en la conferencia el ICANN reconocid las
fallas existentes en BIND, el software que el 80% de los servidores
de nombres en Internet utilizan y gracias al cual es posible la
comunicacion por nombres. También menciona la importancia que
tienen los 13 servidores de nombres raiz, los cuales estan
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fisicamente distribuidos alrededor del mundo.

Articulo "Q&A with ICANN's security chairman, Stephen Crocker”

URL http://www.computerworld.com/itresources/rcstory/0,4167,STO68
514 _KEY73,00.html

Autor Patrick Thibodeau

Fecha 22 de febrero de 2002

Resumen |Como consecuencia de los numerosos incidentes de seguridad que
se presentaron en el DNS durante el afio 2001, el ICANN formd un
comité de seguridad encabezado por Stephen Crocker, quien
contribuyd en el desarrollo de los protocolos para la Arpanet, la red
original que se convirtio en las bases de lo que actualmente es
Internet. Este articulo presenta una entrevista realizada a Stephen
Crocker respecto a la seguridad del sistema de nombres de
dominio y de algunas de las funciones que debe realizar este
comité.

Articulo “"CERT warns of BIND problem; Sun patches Solaris flaws”

URL http://www.computerworld.com/securitytopics/security/story/0,10
801,71715,00.html

Autor Joris Evers & Sam Costello

Fecha 05 de junio de 2002

Resumen |Este articulo anuncia una vulnerabilidad de algunas versiones de
BIND que estan instaladas sobre el sistema operativo Solaris. Esta
vulnerabilidad afecta a las versiones anteriores a la 9.2.1 y permite
a los atacantes enviar ciertos tipos de paquetes al servidor de
nombres y tomar el control del DNS. Al lograr este ataque, se
puede dar de baja el servicio dejando fuera de Internet a los
dominios que atienda el servidor de nombres victima.

Articulo "Net backbone withstands major attack”

URL http://www.computerworld.com/securitytopics/security/story/0,10
801,75324,00.html

Autor Matt Berger & Nancy Weil

Fecha 23 de octubre de 2002

Resumen |Se narra un ataque distribuido de negacion de servicio llevado a

cabo unos dias antes de la publicacion de este articulo. El ataque
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tuvo como objetivo los servidores de nombres de la zona raiz,
conocidos como “root servers” y tuvo éxito en 8 de ellos, los cuales
dejaron de dar servicio a Internet alrededor de 6 horas. Los root
servers son los servidores de nombres mas importantes de
Internet, ya que son los principales nodos de los que se desprende
todo el arbol que constituye el espacio de nombres de dominio. De
acuerdo con el articulo, las organizaciones administradoras de los
root server, como son “"The NASA Ames Research Center”, “The
U.S. Army Research Lab”, "The Internet Corporation for Assigned
Names and Numbers” y "The Internet Software Consortium”, no
admitieron el éxito del ataque, sin embargo, miles de usuarios
dejaron de recibir correo y de tener acceso a muchas paginas web.

£,

Articulo "Q&A: Internet pioneer Stephen Crocker on this week’s
DDOS attack”

URL http://www.computerworld.com/securitytopics/security/story/0,10
801,75350,00.html

Autor Patrick Thibodeau

Fecha 24 de octubre de 2002

Resumen |En este articulo se presenta una entrevista realizada a Stephen

Crocker, quien fue uno de los desarrolladores de los protocolos de
Arpanet, la red que se convirtio en la base de la actual Internet. El
tema de esta entrevista es el DDoS (Ataque de Negacion de
Servicio Distribuido), llevado a cabo en contra de los root servers.
De acuerdo con la entrevista, Stephen Crocker considera que el
ataque no puede considerarse como un ataque sofisticado, ya que
se baso en el envio de paquetes ICMP de tamafio anormal y en una
cantidad que inundé los servidores, ocasionando la saturacion de
sus recursos y dejando fuera el servicio de nombres. Asegura que
los servidores de nombres de la zona raiz son administrados por
personal altamente calificado que se preocupa y trabaja por la
seguridad de los servidores. Las recomendaciones que hace para
mejorar la seguridad de todo el servicio de nombres en Internet
son: trabajar en el fortalecimiento de los protocolos en los que se
basa en DNS, imponer disciplina entre los ISP’s para exigir
autenticacion de los hosts que se conectan a Internet, continuar
con el desarrollo de DNSSEC vy finalmente, la actualizacion de las
versiones de BIND en los servidores de nombres, ya que la
mayoria trabajan con una version obsoleta. La seguridad en el
sistema de nombres de dominio es tan importante, que el ICANN
ha formado un comité que se dedicara a este tema.
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2.5 DIPLOMADO

Diplomado “Seguridad Informatica”
Impartido por el CEM-Polanco, UNAM.
Duracion: 200 horas (12 maddulos)
Fecha: Abril - Septiembre de 2002

Modulo 1

“Problematica y definicion de Ia

seguridad informatica”

El primer mddulo del diplomado es una
introduccion a la  problematica
existente entorno a la seguridad
informatica. Se da una resefia de los
puntos més importantes en la historia
de la computaciéon asi como un
resumen de los incidentes de
seguridad informatica que mas han
trascendido en los Ultimos afos. Se
ven los conceptos de seguridad
informatica elementales, necesarios
para entender los diferentes modulos
que conforman el diplomado, como
son definiciones de  seguridad
informatica vy los servicios de
seguridad que debe ofrecer cualquier
sistema de computo.

Médulo 2

“Criptologia”

La criptologia es la ciencia de ocultar
la informacion y se divide en dos
areas, la criptografia cuya funcién es
transformar la informaciéon a una
forma no legible basandose en una
llave o secreto, y el criptoanalisis que
se encarga de descubrir la informacion
sin conocimiento de la llave o secreto
que fue utilizado para cifrarla. La
criptologia es una parte fundamental
cuando se habla de seguridad
informatica, ya que hoy en dia es

utilizada como herramienta para
ofrecer los servicios de
confidencialidad, autenticacion,
integridad y no repudio. En este
modulo se trata el tema de la
criptografia, distintas maneras de
clasificarla, sus componentes,
algoritmos y algunos ataques que
pueden realizarse por medio del

criptoanalisis.
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Médulo 3

“Aplicaciones criptograficas”

En el tercer modulo se explican
diferentes protocolos que se basan en
la criptografia y que se implementan
para ofrecer servicios de seguridad.
Algunos de las aplicaciones mas
importantes de la criptografia hoy en
dia, son las firmas y certificados
digitales, que son utilizados por miles
de organizaciones en el mundo como
parte de sus esquemas de sequridad.

Modulo 4

“Politicas y normatividad”

La implementacion de un esquema de
seguridad en cualquier organizacion no
debe contemplar Unicamente la
instalacion de dispositivos dedicados a
filtrar trafico de red o software de
monitoreo. La seguridad comienza por
establecer la mision de seguridad que
se tiene en la organizacion asi como
los objetivos y mecanismos que se
desean alcanzar con la implementacion
de seguridad. Para ello es necesario el
anélisis y redaccion de las politicas de
seguridad que se establecerédn en la
organizacion.  Este modulo da las
bases para poder llevar a cabo la
definicion de las politicas, mision,
objetivos y mecanismos de seguridad
optimos.

Médulo 5

“Control de acceso”

En el moédulo 5 se tratan los conceptos
del control de acceso como
herramienta para la seguridad de los
activos informaticos que se deseen
proteger. Primeramente se ve un poco
de historia de la aplicacion del control
de acceso y su aplicacion actual a
ambitos informaticos. Entre los
diferentes mecanismos actuales de
control de acceso que se tratan en
este modulo estdn los sistemas
basados en la biometria, tarjetas
inteligentes y algunos modelos
formales e informales.
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Modulo 6

“"Deteccion de intrusos”

En el mddulo “deteccion de intrusos”
se trata de manera general los 5
métodos existentes para la deteccién
de intrusos en una red, los cudles son:
1) Analisis de bitacoras, 2) Monitoreo
y andlisis de la actividad de los
usuarios, 3) Reconocimiento de
ataques conocidos, 4) Monitoreo de
tréfico en la red, 5) Verificacion de la
integridad de los archivos criticos de
un sistema y 6) Auditoria de Ia
configuracion del sistema y sus
vulnerabilidades.

Ademas se da una vision de las
herramientas existentes que pueden
ayudar en la deteccién de intrusos.

Médulo 7

“"Cédigo malicioso”

Durante los primeros afos de la
historia de la computacion, el circulo
de especialistas en computo era muy
pequefio y cerrado, ademas de que los
recursos computacionales eran
sumamente valiosos. Un programador
tenia asignado determinado tiempo de
CPU en las pocas computadoras que
existian, y por lo regular, este tiempo
asignado para la compilacion de sus
programas era muy limitado. Los
programadores entonces no podian
darse el lujo de programar cédigo que
no fuera destinado a su trabajo. El
avance de la tecnologia, asi como el
abaratamiento de recursos de
computo, facilité el surgimiento de
programadores dedicados a la creacion
de codigo para fines maliciosos. En
este capitulo se da la historia de la
aparicion de los programas conocidos
como codigo malicioso, asi como sus
categorias, las cuales son:

¢ Virus

¢ Ataques de penetracion

¢ Ataques de negacion de

servicios

¢+ Programas de espionaje

¢ Caballos de troya

¢+ Bombas de tiempo
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De estas, se pone mayor énfasis en el
grupo “virus”, por ser el que mayores
pérdidas econdmicas ha generado a
miles de organizaciones.

Médulo 8

Este modulo comienza con algunas
definiciones de lo que se conoce como

“"Seguridad en sistemas |sistema operativo y las funciones que

operativos”

lleva a cabo. Posteriormente se
estudian las caracteristicas que debe
cumplir un sistema operativo para
cubrir los diferentes niveles de
seguridad que define el TCSEC,
conocido como libro naranja. También
se dan algunos aspectos de seguridad
en los sistemas operativos Linux/Unix
y Windows.

Mddulo 9

"Herramientas y protocolos”

El objetivo de este modulo es conocer
algunas de las principales
herramientas de seguridad utilizadas y
recomendadas hoy en dia, y relacionar
su funcionamiento con los conceptos
de seguridad vistos a lo largo del
diplomado. Las herramientas de
seguridad vistas son, en primer lugar,
sniffers de red, los cuales pueden ser
utilizados por intrusos como una forma
de obtener informacion confidencial en
una red, pero también pueden ser
utilizados por administradores para
analizar comportamientos normales y
anormales del trafico de una red y
poder detectar intrusiones. PGP es una
herramienta que estd basada en
criptografia y es una de las mejores
opciones  existentes para cifrar
informacion que se intercambia a
través del correo electronico y otras
formas en Internet. También se
estudia snort, como herramienta de
deteccion de intrusos. Adicionalmente
se explican los conceptos bdsicos de
VPN's y los protocolos en que se
basan. Finalmente se da una
explicacion de SET como protocolo
para comercio electrénico.
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Médulo 10

“"Seguridad en redes”

En este modulo se comienza con los
repasos de los conceptos basicos que
se deben de tener claros para un
analisis de la seguridad de una red,
como son el modelo de referencia 0SI,
la suite de protocolos TCP/IP, los
diferentes tipos de ataques a los que
es vulnerable cualquier red sin
proteccion y los servicios de seguridad
que debe ofrecer. Posteriormente se
analizan algunos aspectos de la
seguridad en los protocolos 1P, es
decir, en tcp y udp y se explica de
manera general la problematica de
seguridad que existe en Internet.
Finalmente se analizan y prueban
algunas herramientas de seguridad
para redes, como son ssh, ssl,
kerberos, nessus y adicionalmente se
estudian los principales tipos de
firewalls y su funcionamiento.

Mddulo 11

“"Seguridad en bases de datos”

Actualmente los servidores de bases
de datos, constituyen practicamente
una plataforma para los sistemas de
cualquier empresa. Sin embargo, la
seguridad en las bases de datos es un
area poco desarrollada y conocida. En
este modulo, se cubren algunos temas
que sirven como base para el analisis
e implementacion de seguridad en las
bases de datos. Se comienza con
conceptos de bases de datos
relacionales asi como los amenazas de
seguridad y requerimientos de
proteccién de los datos. También se
dan conceptos de integridad, control
de acceso a los datos y los principales
tipos de ataques que afectan a los
sistemas de bases de datos.
Finalmente se dan algunas practicas
de seguridad recomendadas en esta
area y las caracteristicas de seguridad
de algunos sistemas de bases de datos
comerciales.
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Moddulo 12

“"Buenas prdcticas y tendencias
futuras”

En el moddulo final, se dan temas
divididos en dos principales categorias,
las cuales son: buenas practicas de
seguridad y tendencias futuras.

Como buenas practicas se dan
recomendaciones de seguridad fisica
para los centros de computo,

administraciéon de software, control de
configuraciones de los  equipos
principales, recuperacion de
informacion en caso de desastres y el
manejo de incidentes de seguridad. En
la parte de tendencias futuras se
analiza el funcionamiento de AES
como protocolo criptografico que ha
reemplazado al tradicional DES y las
curvas elipticas como alternativa para
el cifrado de informacion. También se
dan de manera general conceptos de
esteganografia y su utilizacion en la
seguridad de la informacion.
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3 MARCO CONCEPTUAL

3.1 ANTECEDENTES
3.1.1 Historia de la Internet

La Internet es un mecanismo de difusion de informacion y un importante
medio de colaboracién entre individuos sin importar su ubicaciéon geografica. Es
importante conocer los origenes de esta gran red mundial, ya que ha venido a
revolucionar el mundo de las computadoras y de las comunicaciones,
representando un claro ejemplo de los beneficios que trae la inversion en
investigacion y desarrollo de infraestructura de la informacion.

En 1969, la Agencia de Investigacion de Proyectos Avanzados del
Departamento de la Defensa de los Estados Unidos, DARPA ("Defense
Advanced Research Projects Agency”) comenzé un proyecto de investigacion y
desarrollo de una red de computadoras que pudiera ser utilizada por
importantes centros de investigacion con el fin de compartir recursos e
informacion. Esta red fue llamada ARPAnet, y tuvo tanto éxito que las
organizaciones que estaban conectadas a ella comenzaron a utilizarla como
medio de comunicacion y para la transferencia diaria de su informacion.

"En 1975, la ARPAnet se convirtic de una red de experimental a una red
operacional y la responsabilidad de administrar la red fue dada a la Agencia de
Comunicaciones de la Defensa, DCA ("Defense Communications Agency”).”!

A principio de los afios 80 s, se desarrollo la suite de protocolos TCP/IP que
fue adoptada como el estandar de red para las computadoras conectadas a
ARPAnet. Los costos de conexion de redes comenzaron a disminuir, lo que
permitié que mas organizaciones se pudieran conectar a la red. “La red crecio
de unas cuantas computadoras a una red de decenas de miles de ellas. La
ARPAnet original se convirtié en el backbone de una confederacion de redes
locales y regionales basadas en TCP/IP, llamada la Internet.”?

En 1983, la ARPAnet fue dividida en dos partes, por un lado una red llamada
MILNET perteneciente a la Defensa y por otro una ARPAnet mas pequena. A
estas dos redes se les comenzd a conocer con el término “Internet”. Cinco
afios mas tarde, DARPA decidio terminar el proyecto y comenzé a desmantelar
la ARPAnet, la cual fue reemplazada por la red NFSNET de la Fundacion de
Ciencias Nacional (“National Science Foundation”) como el backbone de la

Internet.

: Referencia 3, pagina 2.
* Referencia |, pagina 1.
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Recientemente, en 1995, se hizo la transicion de utilizar la NFSNET como el
backbone de la Internet a utilizar multiples backbones comerciales de
empresas como MCI y Sprint.

Actualmente, la Internet conecta millones de computadoras haciendo posible el
intercambio de informacién y comunicacion entre usuarios de todo el mundo.

3.1.2 Historia del Sistema de Nombres de Dominio

Internet es una red basada en el conjuntc de protocolos TCP/IP, el cual incluye
un protocolo llamado IP, que lleva a cabo las funciones de direccionamiento y
ruteo de paquetes de la red. De acuerdo al protocolo IP cada computadora que
esté conectada a la red, debe contar con una direccion que la identifique de
manera unica. Esta direccion se conoce como direccion IP y esta formada de
32 bits que se agrupan en octetos separados por puntos y representados en
forma decimal. Un usuario que intenta utilizar los recursos de una
computadora remota a través de la red debera hacerlo por medio de esa

direccion.
@-— 132.248.69.5
10.5.9.6 —» m_
200.15.115.1

64.199.15.9 —» a

Para la mayoria de los seres humanos es mas facil recordar nombres que
recordar nimeros, por lo que, a lo largo de la historia de la Internet, se han
asociado nombres faciles de recordar para los usuarios con las direcciones IP
de las computadoras . De esta manera, debe existir en alguna parte de la red,
la relacion completa de las direcciones disponibles con sus respectivos
nombres. En el anexo 2 de este trabajo se puede consultar una explicacion
mas detallada de TCP/IP y la manera en que funciona el direccionamiento IP,

En un principio, cuando la red era conocida como ARPAnet y estaba formada
por un numero pequefio de computadoras conectadas, la relacion de nombres
y direcciones de los equipos se llevaba en un archivo llamado HOSTS.TXT, que
tenia el formato de la tabla /etc/hosts del sistema operativo UNIX. Este archivo
se encontraba en una maquina conocida como SRI-NIC perteneciente al Centro
de Informacion de Red (“Network Information Center”) del Instituto de
Investigaciones de Stanford (“Stanford Research Institute”).
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Archivo HOSTS.TXT
Nombres - direcciones IP

Maquina SRI-NIC

Cada vez que un administrador de red de ARPAnet deseaba dar de alta el
nombre de una maquina o hacer algun cambio a un nombre ya registrado,
enviaba un correo electrénico a los administradores de SRI-NIC solicitando los

movimientos necesarios.

Debido a las constantes altas y cambios de nombres y direcciones de las
computadoras, los administradores de red debian obtener via FTP el archivo
HOSTS.TXT una o dos veces por semana, eliminarle los campos que no le
servian al sistema operativo UNIX y reemplazar el /etc/hosts anterior con este
archivo. Esto con el fin de mantener lo mas actualizado posible la relacion de
nombres y direcciones de los equipos conectados a la ARPAnet, lo cual no era
dificil por el reducido numero de computadoras que formaban la red.

2

‘FTP/ =
\?JA / Maquina SRI-NIC \ ngJ

Cuando ARPAnet comenzo a crecer, el mecanismo del HOSTS.TXT se volvio
obsoleto, ya que cada nueva maquina que se conectaba a la red representaba
no solamente una nueva linea en el archivo, sino una actualizaciéon necesaria

para todos los demas equipos.

La maquina SRI-NIC comenzo a presentar graves problemas de trafico debido
al elevado nimero de conexiones FTP que se hacian para actualizar el archivo.
Asimismo la carga del procesador cada vez era mayor, hasta el punto de
volverse intolerable.

El NIC podia asignar las direcciones a las maquinas de tal manera que fueran
unicas y no se presentaran problemas de repeticion que ocasionaran conflictos
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a los usuarios y equipos. Pero el NIC no tenia control sobre los nombres que se
daban de alta en el HOSTS.TXT, por lo que cada vez habia mas casos en los
que dos maquinas tenian registrado el mismo nombre.

Al tiempo que la mayoria de los equipos ya habian actualizado el /etc/hosts de
sus equipos con el Ultimo HOSTS.TXT, surgia un nuevo equipo que dar de alta
y por lo tanto la necesidad de una nueva actualizacion.

“El problema esencial fue que el mecanismo del HOSTS.TXT no escalé bien.
Ironicamente, el éxito de la ARPAnet como experimento, condujc al fracaso y
obsolescencia del HOSTS.TXT"?

Fue entonces cuando los gobernantes de la red, decidieron que eran necesarios
la investigacion y desarrollo de un sistema que resolviera los problemas del
mecanismo anterior. Plantearon las caracteristicas que debia tener el nuevo
sistema, por ejemplo, un espacio de nombres jerarquico para evitar la
duplicidad de nombres, se tenia que descentralizar la administracion de los
datos para evitar el cuello de botella y trafico en una sola maquina y se debia
garantizar la disponibilidad de los datos por toda la red.

Entre los diversos trabajos presentados, se selecciono el sistema planteado por
Paul Mockapetris, quien en 1984 liber6 los RFC’'s 882 y 883 que describen el
Sistema de Nombres de Dominio ("Domain Name System” o “DNS”). Estos
RFC s han sido reemplazados por los RFC's 1034 y 1035 y complementados
con muchos mas que describen los problemas de seguridad del DNS,
cuestiones administrativas, mecanismos para actualizaciones dinamicas, etc.
Desde entonces, se ha utilizado el DNS como sistema de mapeo de nombres a
direcciones IP en Internet.

3.1.3 Definiciones

3.1.3.1 Definiciones etimoldgicas

TERMINO DEL LATIN DEFINICION
Seguridad Securitas - atis Calidad de seguro.
Sistema Systéma Conjunto de principios

enlazados entre si.
Nombre Nomen Palabra que se da a
algo.
Dominio Dominium Poder.

' Referencia 1, pagina 3.

51



Marco Conceptual

3.1.3.2 Definiciones de diccionario

TERMINO DEFINICION

Seguridad Calidad de seguro

Fianza u obligacion de indemnidad a favor de uno,
regularmente en materia de interés.

Se aplica también a ciertos mecanismos que aseguran algun
buen funcionamiento, precaviendo que éste falle, se frustre
o se violente.

Sistema Conjunto de reglas o principios sobre una materia enlazados

entre si.
Conjunto de cosas que ordenadamente relacionados entre si
contribuyen a determinado objeto.

Nombre Palabra que se apropia o se da a los objetos y a sus
calidades para hacerlos conocer y distinguirlos de otros.
Titulo de una cosa por el cual es conocida.

Dominio Poder que uno tiene de usar y disponer libremente de lo
suyo.

Tierra o estado que un soberano o una republica tiene bajo
su dominacioén.

Conjunto determinado de ideas, materias o conocimientos.
Ambito real o imaginario de una actividad.

3.1.3.3 Definiciones de autores

"The Domain Name System (DNS) provides the basis for converting the names
of machines into IP addresses and back again and provides pointers to other
resources such as mail handlers and system aliases."

"El Sistema de Nombres de Dominio (DNS) provee las bases para convertir los
nombres de maquinas en direcciones IP y viceversa, y provee apuntadores a
otros recursos tales como los manejadores de correo y sistemnas alias”.

Nicholas Trio

revista electronica OTI "OnThelnternet"” septiembre/octubre 1996
nrt@watson.ibm.com
http://www.isoc.org/oti/printversions/0996prtrio.html

"En Internet, la comunicacion entre los equipos y los humanos se facilita por el
hecho de que los primeros tienen asignado un nombre, de esta forma,
recordamos mas facil el nombre de una maquina ya que podemos asociar este
a la organizacion o lugar en el que se encuentra, sin tener que memorizar la
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direccion de IP del equipo. Este concepto se conoce como Sistema de Nombres
de Dominio"

Oscar Robles - NIC México

revista electrénica VISION - segunda edicion, mayo 1998
orobles@nic.mx

http:/ /vision.mty.itesm.mx/visionvirtual/

"The Domain Name System (DNS) is predominately used to translate a
structured textual identifier into a protocol-specific value. It uses the structure
embedded within a hierarchical identifier space to create a distributed
database, where every node within the database corresponds to a node within
the name structure. The most prevalent role of the DNS is to store a set of
name to address translations, allowing a domain name to be translated to an

IP address.”

"El Sistema de Nombres de Dominio (DNS) es predominantemente utilizado
para traducir un identificador textual estructurado en un valor de protocolo
especifico. Utiliza la estructura dentro de un espacio jerarquico de
identificadores para crear una base de datos distribuida, donde cada nodo
dentro de la base de datos corresponde a un nodo dentro de la estructura de
nombres. La funcion mas prevalente del DNS es almacenar un conjunto de
traducciones de nombres a direcciones IP.”

G.Huston - IAB
RFC 3172 - Septiembre 2001

"El Sistema de Nombres por Dominio (DNS, Domain Name System) es una
forma alternativa de identificar a una maquina conectada a Internet. La
direccion IP resulta dificil de memorizar, siendo su uso mas adecuado para los
ordenadores. El sistema de nombres por dominio es el utilizado normalmente
por las personas para referirse a un ordenador en la red, ya que ademas puede
proporcionar una idea del propdsito o la localizacion del mismo."

Roberto Gordo Siaenz
http://www.geocities.com/SiliconValley/Bay/8259/parte4.html
3.1.3.4 Definicion propia

"El DNS (Domain Name System) es el sistema que permite asociar nombres a

direcciones IP, mediante una base de datos distribuida y jerarquica, y que
facilita el acceso a los diferentes servicios que ofrece Internet”
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3.1.3.5 Sinénimos

TERMINO SINONIMOS
Seguridad Certeza, certidumbre, confianza, evidencia, confirmacion,
conviccién, convencimiento, fe, proteccion, defensa,
amparo.
Sistema Método, régimen, técnica, procedimiento, gobierno, medio,

via, rumbo, plan, practica, uso, costumbre, estilo, modo,
suerte, tenor, modalidad, norma, regla, formula, ordenanza.

Nombre Apodo, mote, alias, seudonimo, sobrenombre, calificativo,
dictado, designacion, denominacion, titulo, epigrafe,
tratamiento, apelativo, apellido, patronimico, sustantivo.

Dominio Feudo, posesion, pertenencia, territorio, colonia, hacienda,
reino, mandato, propiedad, terreno, campo, tierra.

3.1.3.6 Anténimos

TERMINO ANTONIMOS

Seguridad Incertidumbre, debilidad, duda, desconfianza, sospecha,
alarma.

Sistema Desorganizacion.

Nombre Anonimo, desconocimiento.

Dominio Esclavitud, subordinacion
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3.3 CLASIFICACIONES

Actualmente, Internet es uno de los medios de comunicacién mas utilizados en
todo el mundo. Millones de personas consultan diariamente la informacion que
se publica a través de las miles de paginas web existentes y hacen uso de los
multiples servicios que se ofrecen, como son, el correo electrénico, la
transferencia de archivos, transacciones bancarias, comercio electrénico, etc.
Sin embargo, Internet no puede considerarse una red segura, ya que nadie
puede garantizar que la informacion o servicios que se consultan son
plenamente confiables.

Inicialmente, Arpanet no fue disefiada pensando en la seguridad de la
informacion que en ella se almacenara o transmitiera. La comunidad que tenia
acceso a la red, estaba formada principalmente por investigadores con un alto
grado de conocimientos en computacion, y dada la ausencia de carreras
profesionales en el area de computo, era dificil que cualquier persona mal
intencionada cubriera el perfil necesario para hacer uso de los recursos de la
red. "EI gremio de los especialistas en computacion era bastante pequerio y
esto propiciaba un control interno de los especialistas: cualquiera que tuviera
una conducta inapropiada, era rapidamente denunciado ante sus colegas y veia
cerradas las puertas de la mayoria de los empleos en una sancién social
automatica”®. La posibilidad de cometer un delito informatico era
practicamente nula.

En los ultimos afos, el uso de la computadora personal se ha vuelto mas
popular, el costo del hardware ha disminuido considerablemente y para tener
acceso a Internet ya no es necesario ser experto en computacion.
Practicamente cualquier persona con acceso a la gran red, puede lograr
irrumpir en el sistema de alguna organizacion y tener a su disposicion
informacion que pueda considerarse confidencial.

3.3.1 Amenazas a la seguridad

En el proceso normal de comunicacion, existen 3 componentes principales: el
emisor, el receptor y el medio por el cudl se lleva a cabo dicha comunicacion.
De igual manera, en el intercambio electronico de informacion, existe un flujo
normal de datos que va desde un origen a un destino y que puede
representarse de la siguiente manera:

INFORMACION

Origen Destino
FLUJO NORMAL

* Referencia | 1. pagina 3.
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Cuando se lleva a cabo un ataque a la sequridad de la informacion, se
corrompe este flujo normal que deberia seguir el intercambio de datos. De
acuerdo a la manera en que este flujo es alterado, podemos clasificar las
amenazas a la seguridad de un sistema de computo en 4 categorias:

Interrupcion.- Un recurso del sistema es destruido o se vuelve no disponible.
Este es un ataque contra la disponibilidad. Ejemplos de este ataque son la
destruccién de un elemento hardware, como un disco duro, cortar una linea de
comunicacion o deshabilitar el sistema de administracion de archivos.

O——» O

Origen Destino
INTERRUPCION

Intercepcion.- Una entidad no autorizada consigue acceso a un recurso. Este
es un ataque contra la confidencialidad. La entidad no autorizada podria ser
una persona, un programa o una computadora. Ejemplos de este ataque son la
intervencion de una linea de comunicacion para obtener los datos que circulan
por la red (intercepcién de datos), o bien la lectura de las encabezados de
paquetes para revelar la identidad de uno o mas de los usuarios implicados en
la comunicacion (intercepcion de identidad).

Origen Destino
Intruso
INTERCEPCION

Modificacion.- Una entidad no autorizada no sélo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Ejemplos de este ataque son el cambio de valores en un archivo de
datos, alterar un programa para que funcione de forma diferente y modificar el
contenido de mensajes que estan siendo transferidos por la red.
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Origen Destino
Intruso
MODIFICACION

Fabricacion.- Una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad. Ejemplos de este ataque son
la insercion de mensajes en una red o anadir registros a un archivo.

O

Origen Destino

Intruso

FABRICACION

3.3.2 Ataques y tipos de ataques

Un ataque a la sequridad es cualquier accion que compromete la seguridad de
la informacion, de una persona u organizacion. Existen diversos tipos de
ataques, los cuales podemos clasificar de una manera muy general, de acuerdo
al objetivo que persiguen, en ataques pasivos y ataques activos.

Ataques pasivos

El atacante no altera la comunicacion, Unicamente la escucha o monitorea,
para obtener informacion que esta siendo transmitida (Intercepcion). Ataques
de este tipo son:

+ Revelacion del contenido de mensajes.- Se obtiene el contenido
de los mensajes transmitidos. Por ejemplo, una conversacion
telefonica, correos electronicos, transferencias de archivos con
informacion sensible o confidencial.

+ Anadlisis de trafico.- Aln cuando existe una manera de cifrar el

contenido de los mensajes, se pueden obtener datos acerca de la
naturaleza de la informacion analizando los patrones de los
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mensajes, como pueden ser: determinar la ubicacion e identidad de
los hosts que se estan comunicando u observar la frecuencia y
tamano de los mensajes que se estan intercambiando.

Ataques activos

Estos ataques implican algun tipo de modificacion del flujo de datos
transmitido o la creacién de un falso flujo de datos (Interrupcion, modificacion
y fabricacion). Ataques de este tipo son:

¢+ Suplantacion de identidad.- El intruso se hace pasar por una
identidad diferente. Normalmente incluye alguna de las otras formas
de ataque activo. Por ejemplo, capturar y repetir secuencias de
mensajes que han sido autenticados, permitiendo a una entidad no
autorizada acceder a una serie de recursos privilegiados suplantando
a la identidad que posee esos privilegios.

+ Repeticion.- Involucra la captura pasiva de unidades de datos y su
posterior retransmisién para producir un efecto no deseado, como
por ejemplo, ingresar repetidas veces en una cuenta dada.

+ Modificacion de mensajes.- Una porcion del mensaje legitimo es
alterada, o los mensajes son retardados o reordenados, para producir
un efecto no autorizado. Por ejemplo, el mensaje “Ingresa un millon
de pesos en la cuenta A” podria ser modificado para decir “Ingresa
un millén de pesos en la cuenta B”.

+ Negacion del servicio.- Impide o inhibe el uso normal o la
administracién de recursos informaticos y de comunicaciones.
Ejemplos de estos ataques pueden ser paralizar temporalmente el
servicio de un servidor de correo, web, ftp, DNS, etc.

Existen muchos ataques informaticos que pueden clasificarse desde diferentes
puntos de vista. Dos ataques que nos interesan son los que se realizan a los
algoritmos y a los protocolos.

Podemos decir que un algoritmo es una serie de pasos, finitos y ordenados
con el objetivo de resolver un problema, y un protocolo es la forma de utilizar
los algoritmos para implementar servicios de seguridad.

De esta manera los ataques a los algoritmos atacan las debilidades del
algoritmo mismo. Estos ataques se llevan a cabo regularmente por
criptoanalisis y son dificiles de realizar ya que se necesita un alto grado de
conocimientos de técnicas matematicas.

Los ataques a los protocolos, explotan la forma en que son utilizados los
algoritmos, es decir, las implementaciones. La mayoria de los ataques
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existentes estan incluidos dentro de esta categoria, y entre ellos se incluyen
los ataques al DNS.

3.3.3 Servicios de seguridad

Un servicio de seguridad es una funcion que debe de cumplir un sistema de
informacién para salvaguardar los datos que maneja. De acuerdo a la
arquitectura de seguridad OSI, existen 5 clases de servicios de seguridad:

Confidencialidad.- Servicio que consiste en que la informacion sea accedida
Unicamente por las entidades autorizadas. Incluye no sélo la proteccion de la
informacion en su totalidad, sino también las piezas individuales que pueden
ser utilizadas para inferir otros elementos de informacion confidencial.

Integridad.- Requiere que la informacion sélo pueda ser modificada por las
entidades autorizadas. La modificacion incluye escritura, cambio, borrado,
creacion y repeticion de los mensajes transmitidos. La integridad de datos
asegura que los datos recibidos no han sido modificados de ninguna manera,
mientras que la integridad de secuencia de datos asegura que la secuencia de
los blogues o unidades de datos recibidas no ha sido alterada y que no hay
unidades repetidas o perdidas.

Autenticacion.- Requiere una identificacion correcta del origen del mensaje,
asegurando que la entidad no es falsa. Se distinguen dos tipos: de entidad,
que asegura la identidad de las entidades participantes en la comunicacion, y
de origen de informacién, que asegura que una unidad de informacion
proviene de cierta entidad.

No Repudio.- Ni el origen ni el destino en un mensaje deben poder negar la
transmisién. Quien envia el mensaje puede probar que, en efecto, el mensaje
fue enviado y viceversa.

Control de Acceso.- Consiste en controlar quién utiliza el sistema o
cualquiera de los recursos que ofrece y como lo hace.

De esta manera, la clasificacion de ataques, de acuerdo a la amenaza que
representan y el servicio de seguridad que afectan, puede resumirse en el
siguiente cuadro:
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Ataques pasivos

'

Intercepcion
(Ataque a la
confidencialidad)

Ataques activos

!

Interrupcion Modificacion Fabricacion
(Ataque a la (Ataque a la (Ataque a la
disponibilidad) integridad) integridad)

3.3.4 Atacantes

El tipo de personas que realizan los ataques informaticos, asi como los
objetivos que buscan, son diversos. Victor Lopez Guerrero, en su tesis "Analisis
de riesgos en centros de computo”, nos propone la siguiente clasificacion de
los tipos de atacantes vy los objetivos que estos persiguen.

Atacantes:

Hackers

Espias

Terroristas

Jinetes corporativos
Criminales profesionales
Vandalos

Objetivos que persiguen los atacantes al irrumpir en un sistema:
Reto, status

Objetivos politicos

Objetivos financieros

Daio
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3.3.5 Amenazas y ataques famosos en Internet

Sin duda, los ataques a los servicios y sistemas conectados a Internet han
tenido su mayor auge en los Ultimos afios. Esto se debe al rapido crecimiento
que ha tenido la gran red en la Ultima década. A continuacion se presenta una
cronologia resumida de los ataques a seguridad y hechos que han tenido
mayor trascendencia en la historia de Internet.

1969

¢ Internet comienza como ARPANET. Los protocolos de aquella red, fueron
disefiados para proporcionar flexibilidad en el servicio, no seguridad. Los
usuarios, que en su mayoria eran investigadores, necesitaban compartir su
informaciéon de una manera facil y tener acceso a la red sin restricciones.

1971

¢+ Se unen mas computadoras de gobierno y de universidades a la ARPANET,
la cual se convierte en una importante herramienta de intercambio de
informacion para la investigacion. Los usuarios comienzan a jugarse
bromas entre si a través de la red, tales como mensajes obscenos, y otras
violaciones de seguridad que se consideraban menores.

1987

¢+ Robo a banco. Gerente regional obtiene 25 millones de ddlares.
Ataque a la transmision satelital (HBO) por uplink.
Club del caos. Club de alemania del este. Anunciaban penetracion exitosa a

computadora de la NASA.
+ CIif Stoll y la KGB. Crackers de Alemania del Este intentan penetrar 450
computadoras, en 30 tienen éxito. Su objetivo era obtener informacion para

vender a la KGB.

* »

1988

+ Aerolinea importante descubre que su sistema de reservacion y boletaje ha
sido penetrado. Se hacen reservaciones ficticias. Se utilizan boletos
ilegales.

¢ Gusano en Internet. Se registra el primer incidente de seguridad
automatizado en la red, conocido como "The Morris Worm”. Un estudiante
de la Universidad de Cornell, Robert Morris, escribio un programa que se
conectaria a una maquina remota y se autoreplicaria para acceder a otras
maquinas. Como resultado, el 10% de las computadoras conectadas a la
ARPANET quedaron fuera de servicio.

¢ Virus Viernes 13. Borra disco duro de computadoras financieras,
administrativas y de investigacion. Origen en la universidad hebrea de
Jerusalén.
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¢ Virus Flambe. Infecta computadora de firma consultora, altera el barrido
(scan rate) de monitores IBM y provoca que estallen en llamas.

+ Sistema de posicionamiento satelital. Nifo de 14 afos con una
computadora Apple irrumpe en sistema de la fuerza aérea de USA.

1990

¢ Operacion Desert Storm / Desert Shield. 40 intentos conocidos (6 con éxito
confirmado).

1995

+ Sistemas de control de trafico aéreo. El trafico aéreo se retrasa por varias

horas.
+ Macro Virus Word. Virus prevalentes actuales.

1997

+ Caballo de Troya ActiveX. Transfiere fondos de cuentas bancarias a la del
hacker.

3.3.6 Ataques mas comunes en Internet

En Internet existe un centro dedicado a la atencion de reportes de seguridad.
Este centro es conocido como CERT/CC, y de acuerdo a sus estadisticas de
reportes, los ataques mas comunes en Internet son:

Prueba.- Se caracteriza por intentos de lograr acceso a un sistema o de
encontrar informacion acerca del sistema. Un ejemplo es un intento de acceso
a una cuenta que no es utilizada. Las pruebas son seguidas de eventos de
seguridad mas serios, pero regularmente son el resultado de la curiosidad o de

la confusion.

Escaneo.- Un escaneo o barrido es simplemente un gran numero de pruebas
realizadas utilizando una herramienta automatica. Algunas veces los escaneos
son el resultado de una mala configuracion pero la mayoria de las veces son un
preludio de un ataque dirigido a sistemas en los cuales los intrusos han

encontrado una vulnerabilidad.

Comprometer cuentas.- Una cuenta es comprometida cuando es utilizada
por una persona diferente a su duefio. Puede ocasionar pérdida y/o robo de
informacion, asi como robo de servicios.

Comprometer cuentas de administracion.- La cuenta comprometida es

aquella con privilegios de administracion sobre el sistema. Es el caso de los
sistemas UNIX, la cuenta de administracion es conocida como root y tiene
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privilegios ilimitados, por lo cual, un ataque exitoso a esta cuenta podria
ocasionar serios danos al sistema.

Olfateo de paquetes (“"Paquet Sniffer”).- Un olfateador de paquetes es un
programa que captura datos de los paquetes de informacion mientras son
transmitidos a través de la red. La informacion capturada puede incluir
nombres de usuarios, passwords, informacion confidencial, numeros de

tarjetas bancarias, etc.

Negacion de servicio.- El objetivo de un ataque de negacion de servicio no
es obtener acceso a un sistema, sino evitar que los usuarios legitimos lo
hagan. Para lograr esto, los atacantes envian una gran cantidad de peticiones
de algin servicio a la maquina atacada, consumiendo asi gran parte de sus
recursos y ocasionando que otros servicios no puedan ser atendidos.

Explotacion de relaciones de confianza.- Las computadoras conectadas a
red, regularmente tienen relaciones de confianza unas con otras. El uso no
autorizado de esa relacion de confianza ocasiona un problema de seguridad

que puede resultar en un ataque.

Ataques a la infraestructura de Internet.- Son poco comunes, pero
involucrar componentes clave de la infraestructura de Internet, por ejemplo,
los servidores de nombres.

Para este trabajo nos interesa conocer los ataques que se llevan a cabo a los
servidores de nombres, ya que tal y como el mismo CERT lo menciona, este
servicio es una parte importante para el funcionamiento de Internet.

3.4 EL SISTEMA DE NOMBRES DE DOMINIO

El Sistema de Nombres de Dominio, es una base de datos distribuida, que
trabaja bajo la arquitectura cliente/servidor y que contiene la informacion
acerca de los dominios en Internet. Consta de 3 componentes principales:

+ El espacio de nombres de dominio,
¢+ los servidores de nombres y
+ los clientes o “resolvers”.

3.4.1 El Espacio de Nombres de Dominio.

Toda la informacion acerca de los nombres en Internet, se encuentra en una
base de datos distribuida y jerarquica, a la que se le conoce con el nombre de
“espacio de nombres de dominio”. Esta base de datos tiene una estructura con
forma de arbol invertido, en donde cada hoja del arbol o nodo representa un
nombre de dominio o bien el nombre de una computadora bajo un dominio. De
cada uno de los nodos que forman el arbol puede desprenderse cualquier
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numero de nodos que al ser dependientes del primero recibiran el nombre de
"nodos hijos”. Al nodo que les da origen se le da el nombre de “nodo padre”.

“La profundidad del &rbol esta limitada a 127 niveles”,

mx com mié gove eduy org Rarpa

Figura 1.- El Espacio de Nombres de Dominio.

Al nodo que se encuentra en la parte mas alta del espacio de nombres de
dominio y el cual le da origen a todos los demas nodos, se le conoce con el

nombre de “dominio raiz”.

“Cada nodo en el arbol tiene una etiqueta de texto (sin puntos) que puede ser
de hasta 63 caracteres de longitud”®. La etiqueta vacia (" “) estd reservada
como nombre para el dominio raiz, pero todos los demas nodos pueden tener
cualquier nombre siempre y cuando este no se repita entre dos nodos que se
encuentran en el mismo nivel y que dependan del mismo nodo padre. Esta
ultima regla permite que los nombres sean Unicos en todo el espacio de
nombres y no ocasionen conflictos de repeticion.

A cada uno de los nodos del arbol se le da un nombre de dominio como
identificador. “El nombre de dominio completo de cualquier nodo en el arbol es
la secuencia de etiquetas en la ruta que va desde ese nodo hasta la raiz"’.
Cada una de las etiquetas que forman el nombre de dominio debera estar
separada con un punto (".”) y debera colocarse a la izquierda el nombre del
nodo al que estemos haciendo referencia y a la derecha el nombre del nodo
mas cercano al dominio raiz o bien el dominio raiz. La longitud total de un

nombre de dominio esta limitada a 255 caracteres.

* Referencia |, pagina 12.
“ Referencia |. pagina 12.
" Referencia |, pagina 12,
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Dominio Raiz — p~ =

T mail.nasa.gov.
www.nic.unam.mx.

www.contad.unam.mx.

Figura 2.- Nombres de dominio.

En la figura anterior se puede ver que existen dos nodos llamados “www"” en el
mismo nivel, pero al no depender del mismo nodo padre, no ocasionan
conflictos de repeticibn de nombres, ya que wuno se llama
www.contad.unam.mx y el otro www.nic.unam.mx.

Se puede dividir los nombres de dominio en dos tipos: nombres de dominio
absolutos y nombres de dominio relativos.

Cuando en un nombre de dominio se pone un punto al final, se le esta
incluyendo la etiqueta vacia del dominio raiz, por lo cual se dice que es un
nombre de dominio absoluto o bien un Nombre de Dominio Completamente
Calificado, FQDN (“Fully Qualified Domain Name”). "Un nombre de dominio
absoluto es escrito relativo a la raiz y especifica sin ambigliedades la ubicacién

de un nodo en la jerarquia”®.

LLLY

www.nic.unam.mx.

Etiqueta vacia del
dominio raiz

¥ Referencia |, pagina 12.
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Si no se incluye el punto al final del nombre de dominio se dice que es un
nombre relativo y debera ser completado con el dominio en el que se estd
trabajando. Por ejemplo, si un usuario que esté trabajando con un software
que tenga configurado el dominio nic.unam.mx, hace referencia al nombre
“deimos” sin incluirle el punto al final, el software interpretara que debera
agregarle el dominio nic.unam.mx para completarlo y dejarlo como nombre
absoluto.

deimos + nic.unam.mx.™ "' = deimos.nic.unam.mx.™ "

Nombre Dominio Etiqueta FQDN
relativo vacia

Un dominio es una parte del espacio de nombres de dominio total que
comienza en cualquier nodo e incluye todos y cada uno de sus nodos hijos. “El
nombre de dominio de un dominio es el mismo que el nombre de dominio del
nodo que se encuentra en la cima del dominio”. Por ejemplo, el dominio mx
comienza en el nodo con el nombre de dominio mx e incluye todos los nodos
que de él se derivan, tal y como se muestra en la siguiente figura:

Nodo mx.

in-addr

Dominio mx.

Figura 3.- Dominio mx y nodo mx.

“Un dominio es un subdominio de otro dominio si esta contenido dentro de ese
otro dominio”'®. De esta manera y tomando en cuenta la figura anterior,
unam.mx y com.mx son subdominios del dominio mx. A su vez,

* Referencia |, pagina 13.
'" Referencia 6. pagina 8.
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contad.unam.mx y nic.unam.mx son subdominios del dominio unam.mx vy
bital.com.mx es un subdominio de com.mx.

Pero los nodos del espacio de nombres de dominio no soélo representan
dominios y subdominios, también representan la informaciéon que realmente le
interesa a los usuarios. “Los nombres de dominio en las hojas del arbol
generalmente representan hosts individuales y estos pueden apuntar a

direcciones de red, informaciéon de hardware e informacién de ruteo de

correo”!!

contad.unam.mx
132.248.18.20

www.nic.unam.mx.
132.248.204.11

mail.nic.unam.mx.
132.248.204.6

Figura 4.- Nombres de hosts asociados a direcciones IP

En esta figura el nodo con el nombre de dominio contad.unam.mx, representa
el inicio del dominio contad.unam.mx, pero a su vez indica que existe un
equipo de computo con el mismo nombre y con la direccion IP 132.248.18.20.
El nodo www.nic.unam.mx representa el nombre de otro equipo de computo
apuntando a la direccion IP 132.248.204.11.

Otra manera de hacer referencia a los dominios, ademas de su nombre, es por
su nivel. El nodo del espacio de nombres de dominio que representa el dominio
raiz estéd en el nivel 0 por ser el nodo mas alto. Todos los dominios que se
derivan directamente del dominio raiz estan en el nivel 1 y son conocidos como
Dominios de Nivel Superior o TLD ("Top Level Domains”). Los dominios que se
derivan de alguno de nivel superior se encuentran en el nivel 2 y asi

sucesivamente.

"' Referencia I. pagina 15.
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Superior

———p unam

Dominios de Tercer Nivel i
» contad nic

(Third Level Domains)

* wvw g mailg www,

Figura 5.- Niveles de Dominios.

En el espacio de nombres de dominio que actualmente se utiliza en Internet,
se han asignado nombres especiales a los Dominios de Nivel Superior como
una forma de organizacion de acuerdo al uso que se les vaya a dar a los
dominios.

Cuando comenzd el uso del Sistema de Nombres de Dominio, soélo existian
siete Dominios de Nivel Superior, los cuales eran:

Com

Edu

Gov
Mil

Net

Org

Int

Destinado a organizaciones comerciales (Ejemplo: hp.com para Hewlett
Packard).

Utilizado por instituciones de educacién superior (Ejemplo: berkeley.edu
para la Universidad de Berkeley).

Para instituciones gubernamentales (Ejemplo: nasa.gov para la NASA).
Organizaciones militares (Ejemplo: army.mil para las Fuerzas Armadas).

Para instituciones que tengan que ver con la organizacion de Internet asi
como para Proveedores de Servicios de Internet (ISP's). (Ejemplo:

nfs.net).
Destinado para organizaciones no lucrativas (Ejemplo: eff.org).

Reservado para instituciones internacionales (Ejemplo: nato.int).
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Al incrementarse el uso de Internet alrededor del mundo, se agregaron otros
Dominios de Nivel Superior, uno para cada pais de acuerdo a un estandar
internacional llamado ISO 3166, el cual establece abreviaturas de dos letras
para los nombres de todos lo paises. El estandar ISO 3166 es incluido en el
anexo 3 del presente trabajo.

3.4.2 Servidores de nombres y los registros de origen

Como ya se ha mencionado, el Sistema de Nombres de Dominio trabaja bajo la
arquitectura cliente/servidor, en donde la parte del servidor la realizan los
programas conocidos como “servidores de nombres” o "name servers”.

“Los servidores de nombres generalmente tienen informaciéon completa acerca
de alguna parte del espacio de nombres de dominio, llamada zona, la cual
cargan de un archivo o de otro servidor de nombres”*2,

Uno de los principales objetivos del disefio del Sistema de Nombres de
Dominio, era la descentralizacion de la administracion de los nombres. Esto se
logra dividiendo el espacio de nombres de dominio en zonas y delegandolas a
diversas organizaciones para que se hagan cargo de su administracion vy
mantenimiento.

No es lo mismo hablar de un dominio que de una zona. Un dominio es un
conjunto de nodos que terminan con el mismo nombre de dominio y una zona
es un darea dentro de un dominio cuya autoridad, administracion vy
mantenimiento ha sido delegados a una organizacion. “Una zona define el
contenido de una seccion contigua del espacio de nombres de dominio,
generalmente limitado por limites administrativos”*>.

Actualmente, la zona que se encuentra en la parte superior del espacio de
nombres de dominio se conoce como “zona raiz” y se encuentra bajo la
administracion de JANA (“Internet Assigned Number Authority”), la cual ha ido
delegando el mantenimiento de algunos de los dominios de nivel superior que
forman la zona raiz. “La Internet Assigned Numbers Authority (IANA) es
responsable de toda la coordinacion y administracion del Sistema de Nombres
de Dominio (DNS), y especialmente la delegacion de porciones del espacio de
nombres llamados dominio de nivel superior™*

La zona raiz esta dividida en 5 categorias de Dominios de Nivel Superior:

1) Dominios mundiales, mantenidos por InterNIC:
+ COM
¢ NET
+ ORG

"* Referencia 1, pagina 21.
" Referencia 9, pagina .
" Referencia 3, pagina 3.
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2) Dominios de estado especial:
+ EDU
¢ INT

3) Dominios reservados para Estados Unidos:
+ GOV
¢+ MIL

4) Dominios para paises basados en el ISO 3166
+ FR, MX, CA, BR, etc.

5) Dominio inverso
+ IN-ADRR.ARPA

Los dominios COM, NET, ORG y EDU son mantenidos por InterNIC,
organizacion dedicada al registro de dominios. IANA mantiene la autoridad
sobre los dominios INT e IN-ADDR.ARPA.

Los dominios GOV y MIL estan a cargo del gobierno y el ejército de Estados
Unidos respectivamente.

Adicionalmente, en noviembre del 2000, después de largas discusiones en la
comunidad de Internet, el ICANN aprobé la creacion de 8 nuevos dominios de
nivel superior. Estos nuevos TLD ‘s fueron creados para dar de alta dominios
de acuerdo al giro o propésito de las organizaciones y son:

.aero Industria de aero-transporte.
.biz Empresas (Business).

.coop Asociaciones cooperativas.
.info Para todos los usuarios.
.museum Museos.

.name Individuos.

.pro Profesiones

.tv Cadenas televisoras.

De estos dominios solo .biz, .info y .name se encuentran actualmente
disponibles para registros.

En el caso de los dominios de nivel superior basados en el ISO 3166, han sido
delegados a una organizacion en particular dentro de cada pais.

El dominio mx, correspondiente a México, ha sido delegado a NIC-México

("Network Information Center - México”), organizacion cuyas funciones son “el
proveer los servicios de registro y asignacion de recursos de Internet para
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México, tales como nombres de dominio bajo el nTLD o direcciones de IP, asi
como el mantenimiento de las bases de datos respectivas a cada recurso”’®.

TLD mantenido por el
ejército de Estados Unidos
TLD's mantenidos por IANA & TLD mantenido por

TLD 's mantenidos por Internic

NIC - México

TLD mantenido por el gobierno de
los Estados Unidos

Figura 6.- La zona raiz

Si una organizacion que esta a cargo de una zona lo considera necesario,
puede tomar zonas mas pequefias y delegarlas a su vez a otras entidades, por
ejemplo, NIC-México delegd la administracion de la zona unam.mx al Centro
de Informacion de RedUNAM.

Zona mx administrada
por NIC-México

Zona unam.mx
delegada a NICunam

Figura 7.- Delegacion de Zonas

15 B
Referencia 12.
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Cada organizacion debe tener sus propios servidores de nombres en los que se
encontrara toda la informacién acerca de las zonas que le han sido delegadas.
“"Una zona contiene los nombres de dominio que el dominio con el mismo
nombre dominio contiene, excepto para los nombres de dominio en los
subdominios delegados”'®, por lo tanto, los servidores de nombres de NIC-
México contienen la informacion de toda la zona mx, excepto de la zona
unam.mx, la cual estd contenida en los servidores de nombres de RedUNAM.

A== ==
Servidores de
< Nombres de

IC-México
3 e el
Servidores de
g ife aclg i 8 nombres de

NICunam

rg
v
ww

Figura 8.- Servidores de Nombres por Zona.

Una organizacion puede tener delegadas varias zonas del espacio de nombres
de dominio sin que estas se encuentren necesariamente juntas o cerca en el

arbol.

Cuando un servidor de nombres contiene la informacion de una zona se dice
que es “autorizado” o “autoritario” para dicha zona. De esta manera, los
servidores de nombres de NIC-México son autorizados para la zona mx,
excepto para la zona unam.mx, ya que los servidores de nombres autorizados
para esta son los del Centro de Informacion de RedUNAM.

Los servidores de nombres tienen configurado un archivo por cada una de las
zonas o dominios para los cuales son autorizados. Estos archivos se conocen
con el nombre de "archivos de la base de datos” o “db files” ("Data base files”)
y es en estos donde se guarda toda la informacién existente sobre la zona o

dominio.

Existen dos tipos de servidores de nombres: primarios y secundarios.

'* Referencia 1, pagina 22.
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Los servidores de nombres primarios o “maestros” obtienen la informacion
acerca de las zonas para las cuales son autorizados a partir de archivos que se
encuentran en la misma maquina. Los archivos de configuracion de zonas en
un servidor de nombres primario son creados y modificados manualmente por
el administrador.

Los servidores de nombres secundarios o “esclavos” también tienen
archivos con la informacion acerca de las zonas o dominios para los cuales son
autorizados, pero estos no se crean ni modifican por el administrador, sino son
copiados del servidor primario de estas zonas o dominios. Al proceso de copiar
el archivo de la base de datos de una zona desde un servidor de nombres
primario a uno secundario se le conoce como “transferencia de zona”.

Una zona puede estar configurada Unicamente en su servidor de nombres
primario, pero puede, y de hecho es muy recomendable, estar configurado
también en uno secundario. “Los servidores de nombres esclavos son
importantes por que es buena idea configurar mas de un servidor de nombres
para una zona dada”'’. Esto ayuda a repartir la carga de trabajo entre ambos
servidores de nombres y a asegurar que en caso de que uno falle estara el otro
disponible para seguir dando informacion acerca de la zona.

— [

Servidor de Nombres Primario Servidor de Nombres Secundario

Contiene los archivos
de configuracion de
las zonas para las
cuales es autorizado.

Contiene los archivos
de configuracion de
las zonas para las
cuales es autorizado,
pero los obtiene del
servidor primario.

Figura 9.- Servidores de nombres primarios y secundarios.

Los archivos de configuracion que contienen los servidores de nombres para
cada una de las zonas para las cuales son autorizados, son archivos de tipo

T o * ronyy
" Referencia |. pagina 25.
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texto y estan formados de registros que tienen un formato especial. A los
registros se les llama “Registros de Origen” o "RR’'s” ("Resource Records”).
“Los registros de origen describen todas las computadoras en la zona y marcan
cualquier delegacién de subdominios”'®.

Existen varios tipos de registros de origen que definen los diferentes tipos de
informacion que un servidor de nombres puede dar acerca de una zona. Un
registro de origen especifica la direccion IP que tiene asignado un nombre de
dominio, la forma en que una maquina recibe correo electrénico, informacion
acerca del software y hardware de un equipo, etc.

El formato general de los registros de origen estd formado de 5 campos,
separados por espacios en blanco.

< nombre > < ttl > < clase > < tipo> < datos >

Este niumero de campos puede variar segun el tipo de registro de origen en
cuestion.

< nombre >

El primer campo especifica el nombre de dominio al que se va a aplicar el
registro. Cuando este campo se deja en blanco hace referencia al mismo
nombre de dominio del registro anterior en el archivo de configuracion. Los
nombres de dominio utilizados en este campo pueden ser tanto absolutos
como relativos. Si se utilizan nombres de dominio relativos se les agregara al
final el nombre de la zona o dominio al cual pertenece el archivo de
configuracion.

Cualquier caracter de 8 bits es permitido en el Sistema de Nombres de
Dominio, sin embargo, algunas otras aplicaciones o protocolos tienen
restricciones en cuanto a los caracteres que permiten. “"Debido a las
restricciones de otros protocolos, solamente los siguientes caracteres son
recomendados para usar en un nombre de maquina (ademas del punto
separador):

A-2Z,a-z 0-9, guion seguido y guion bajo”*°.

< ttl >

El TTL ("Time To Live”) es el tiempo de vida en segundos de la informacion que
esta definiendo el registro, es decir, es el tiempo que un cliente de DNS podrd
guardar en su memoria la informacion acerca de este registro antes de
desecharla y tener que volver a preguntarle al servidor de nombres.

" Referencia |, pagina 26.
" Referencia 9, pagina 4.
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El tiempo de vida para cada registro lo decide cada administrador considerando
que tan frecuentemente cambiara la informacion de una zona. Si se define un
tiempo de vida muy bajo, el servidor de nombres tendra mucha carga de
trabajo ya que los clientes de DNS guardaran la informacion del registro por
muy poco tiempo y preguntaran constantemente al servidor de nombres
acerca del registro. Si se define un tiempo de vida muy alto, la carga del
servidor de nombres disminuira, pero al hacer alguna modificacion en la
informacion que contiene el registro, no sera distribuida entre los clientes de
DNS hasta que estos desechen la informacion anterior y pregunten
nuevamente al servidor de nombres; como consecuencia, los clientes de DNS
podrian estar contestando con informacion que ya no sea valida. “Todos los
registros de origen con el mismo nombre, clase y tipo deben tener el mismo
valor TTL"%,

< clase >

El disefio del Sistema de Nombres de Dominio permite manejar informacion (Util
bajo cualquier grupo de protocolos. “El campo clase es utilizado para identificar
el grupo de protocolos dentro del cual esta cada RR"!,

La clase mas utilizada en este campo es “IN” que se refiere al grupo de
protocolos utilizadas en Internet, es decir, TCP/IP.

Otras clases existentes pero raramente utilizadas son:

Hesiod.- Para los protocolos de la red Hesiod del Instituto Tecnolégico de
Massachusset (MIT).

CHAOS.- Para los protocolos de CHAOSNET.

“Un archivo de zona debe contener solamente RR ‘s de la misma clase”?*.

< tipo >

Existen una gran variedad de tipos de registros de origen, que como ya
se habia dicho, definen los diferentes tipos de informacién que puede dar un
servidor de nombres acerca de una zona para la cual es autorizado. A
continuacion se describen los tipos de registros de origen de uso mas comun y
un ejemplo de ellos.

 Referencia 9, pagina 4.
! Referencia 9, pagina 4.
* Referencia 9, pagina 5,
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SOA ("Start Of Authority”)

Este registro indica los datos de la autoridad para el dominio o zona en
cuestion, por lo que cada dominio debera incluir al menos un registro de este
tipo en su archivo de configuracion. Incluye informacion como el nombre de la
zona, el correo electronico del administrador responsable, la version del
archivo y el tiempo de vida de los registros.

<Nombre> <TTL> <Clase> SOA <Origen> <Persona> (
<serial>

<refresco>
<reintento>
<expiracion>
<minimo>

Nombre Es el nombre de la zona o dominio.
Origen Es el nombre del servidor de nombres primario para la zona.

Persona Es la direccion de correo electronico del administrador
responsable de la zona. Debido a que el caracter “"@" es un
caracter especial en los registros de origen, es sustituido por un

w

punto "." .

Serial Es un numero consecutivo que indica la version del archivo de la
zona. Cada vez que algun registro cambia, este nimero debe ser
incrementado al menos en uno.

Refresco Indica cada cuantos segundos un servidor de nombres secundario
tiene que ir a preguntar al primario si es necesaria una
transferencia de zona debido a alguna actualizacion de algun
registro. El servidor de nombres secundario toma el numero serial
que tiene en el archivo de una zona y lo compara con el que tiene
el primario, si el serial ha incrementado en el servidor de
nombres primario, indica que es necesaria la transferencia de
zona. “Un buen valor aqui podria ser una hora (3600)"%.

Reintento Es la cantidad de segundos que debe dejar pasar un servidor de
nombres secundario, después de un intento fallido, para contactar
al primario. “Un buen valor aqui podria ser 10 minutos (600)"%*.

Expiracion Después de un intento del servidor secundario por contactar al

*' Referencia 9, pagina 6.
* Referencia 9, pagina 6.
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primario sin éxito, empieza a contar el tiempo de expiracion. Este
tiempo indica la cantidad de segundos que debera dejar pasar el
servidor secundario para dejar de tratar de contactar al primario.
Después de transcurridos la cantidad de segundos especificados
aqui, el servidor de nombres secundario ya no contestara de
manera autoritativa o autorizada para la zona. El tiempo de
expiracion debe ser mucho mayor al tiempo de reintento.

Minimo Es el tiempo minimo que sera asignado como “Tiempo de Vida”

para los demas registros cuando no se les asigne uno en

especifico.

Ejemplo:

@ IN SOA dnsl.unam.mx. dns.unam.mx. (
2000060801 ; Serial [yymmddss]
3600 ; Refresh [secs]
1200 ; Retry [secs]
604800 ; Expire [secs]
86400 ) ; TTL  [secs]

El caracter @ indica el nombre de dominio de la zona a la que pertenece el
archivo de configuracion y es valido en cualquier tipo de registro. Un punto y
coma “;"” indica el inicio de un comentario.

NS ("Name Server”)

Este tipo de registro sirve para indicar el nombre de los servidores de nombres
tanto primarios como secundarios para la zona. Su formato es:

<dominio> <TTL> <Clase> NS <Servidor>

En el campo dominio se indica el nombre de la zona o dominio al cual
pertenece el archivo de configuracion y en el campo de servidor, el nombre de
la maquina que proporcionara el servicio, es decir, el nombre del servidor de
nombres de la zona.

Ejemplo:

nic.unam.mx. IN NS  dnsl.unam.mx.
nic.unam.mx. IN NS  dns2.unam.mx.
nic.unam.mx. IN NS  dns3.unam.mx.
nic.unam.mx. IN NS  dns4.unam.mx.
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A ("Address”)

Es uno de los registros mas importantes ya que sirven para apuntar el nombre
de una maquina a su correspondiente direccién IP. Su formato es:

<nombre> <TTL> <Clase> A <Direccion IP>

En el campo de nombre, se especifica el nombre con el que se conocera la
maquina y en el campo de direccion su respectiva direccion IP,

Ejemplo:
deimos IN A 132.248.204.6
argos IN A 132.248.204.11

CNAME (“Canonical NAME”)

Este tipo de registro es utilizado para declarar alias para el nombre que ya
tiene una direccion IP. De esta manera se puede hacer referencia a una misma
maquina a través de dos o mas nombres diferentes. Su formato es:

<Alias> <TTL> <Clase> CNAME <Nombre>

El campo alias corresponde al nombre adicional que se le dara a la maquina y
el campo nombre corresponde al nombre que ya tiene asignado el equipo.

Ejemplo:
ftp IN CNAME argos
wWww IN CNAME argos

HINFO (“"Host Info”)

A través de este registro se puede declarar informacion acerca del hardware y
software de una maquina. Su formato es:

<Nombre> <TTL> <Clase> HINFO <Hardware> <Software>
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En el primer campo se especifica el nombre del equipo en cuestion. Los dos
ultimos campos corresponden al hardware y software separados por un espacio
en blanco.

Ejemplo:
deimos IN HINFO Ultral0-Sun UNIX
argos IN HINFO Sparc4-Sun UNIX

WKS ("Well Known Services”)

Se utiliza para listar los servicios que proporciona una maquina en particular.
“El registro WKS lista que servicios estan disponibles en cierta direccion
utilizando ciertos protocolos”?®. Su formato es:

<Nombre> <TTL> <Clase> WKS <Direccion><Protocolo><Servicios>

El primer campo corresponde al nombre del equipo que proporciona los
servicios. En el campo de direccion se especifica la direccion IP, a continuacion
el protocolo bajo el cual corren los servicios, que puede ser TCP o UDP y por
ultimo se listan los servicios.

Ejemplo:
deimos IN WKS 132.248.204.6 TCP telnet ftp smtp
MX ("Mail Exchanger”)

Este es otro de los tipos de registro mas comun ya que define la manera en
que se recibe el correo electrénico y el nombre de la maquina que lo atendera.
El formato de este registro es el siguiente:

<Nombre><TTL> <Clase> MX <Preferencia> <Servidor>

En el campo nombre se define el nombre con el que se recibira el correo, es
decir, es la parte de una direccién de correo electronico que se encuentra a la

* Referencia 9, pagina 7.
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derecha del caracter arroba “@”. Por ejemplo, para las direcciones con el
formato usuario@nic.unam.mx, el nombre del mail exchanger seria
“nic.unam.mx”. La preferencia se utiliza en caso de que se tengan declarados
dos mail exchangers con el mismo nombre, en donde se tiene que especificar
que maquina tiene mayor prioridad para atender ese correo. Entre menor sea
el nimero que indique la preferencia mayor sera su prioridad. En el Ultimo
campo se escribe el nombre de la maquina que tendrd el servidor de correo
que atendera ese mail exchanger.

Ejemplo:

nic.unam.mx. IN MX 1 deimos.nic.unam.mx.
Los servidores de nombres reciben las solicitudes de informacion acerca de los
registros de una zona en forma de peticiones (“queries”).

Al recibir una peticion, un servidor de nombres puede contestar de tres
maneras:

¢+ Responder en base a la informacién contenida en su base de datos, en caso
de ser servidor de nombres autorizado para la zona consultada.

¢+ Responder con la relacion de quienes son los servidores de nombres
autorizados para la zona consultada.

+ Responder con mensajes de error en caso de que la informacion no exista.

Tanto las peticiones al servidor de nombres, como las respuestas que este
genera, son transportadas en un mensaje formado de cinco secciones:

Encabezado
(Header)
Pregunta
(Question)
Respuesta
(Answer)
Autoridad
(Authority)
Adicional
(Additional)

“El encabezado incluye campos que especifican cuales de las siguientes
secciones estan presentes y también especifica si el mensaje es una peticion, o
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una respuesta, o una peticion estandar”?®, etc. Esta seccién es obligatoria para
todos los mensajes.

La segunda seccion, llamada “pregunta”, contiene campos que describen la
informacion que se quiere obtener de un servidor de nombres. Estos campos
son: el tipo de registro (QTYPE), la clase (QCLASS) y el nombre de dominio
(QNAME).

La siguiente seccion contiene los registros de origen que directamente
contestan la pregunta echa al servidor de nombres.

En caso de que se haya preguntado a un servidor de nombres no autorizado
para la zona de la cual se quiere obtener informacion, la siguiente seccion
contendra los registros de origen que indican que servidores de nombres si son
autorizados.

La ultima seccion contiene registros de origen que pueden ser utiles a las
demas secciones sin ser precisamente registros que correspondan a la
respuesta buscada.

El Sistema de Nombres de Dominio maneja mensajes que son transportados
tanto en forma de datagramas UDP como en conexiones TCP, ambos casos a

través del puerto 53.

Los datagramas UDP son utilizados para las peticiones, mientras que las
conexiones TCP son utilizadas para las transferencias de zona, las cuales
necesitan estar libres de errores de transmision para completarse.

3.4.3 El cliente o “resolver”

Dentro de la arquitectura cliente/servidor bajo la cual trabaja el Sistema de
Nombres de Dominio, los “resolvers” son los programas que llevan a cabo la
parte del cliente. “Los resolvers son programas que funcionan como interfase
entre los programas de usuario y los servidores de nombres”?’. Los programas
de usuario, tales como telnet, ftp, http y otros, hacen preguntas a los resolvers
acerca de un nombre de dominio en forma de llamadas al sistema o subrutinas
y este se encarga de obtener la respuesta con el servidor de nombres que
tiene configurado.

Los resolvers son programas poco inteligentes, por lo que sus unicas funciones
son:

+ Hacer a los servidores de nombres la pregunta que le ha pasado algun
programa de usuario.

* Referencia 7, pagina 25.
*! Referencia 6, pagina 29,
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¢ Interpretar las respuestas enviadas por el servidor de nombres. Estas
respuestas pueden ser registros de origen o errores.

¢ Pasar la respuesta a los programas de usuario que solicitaron Ila
informacion.

“Una muy importante meta del resolver es eliminar el retraso de red y la carga
en los servidores de nombres originada por la mayoria de las preguntas
contestandolas con su memoria caché de resultados previos”?. El tiempo que
los resolvers guardaran la informacion consultada en un servidor de nombres,
sera el tiempo de vida (TTL) especificado en cada registro de origen.

El proceso que se lleva a cabo al ir a consultar un servidor de nombres para
obtener informacién acerca de un dominio se llama “proceso de resolucion
de nombres” o simplemente resolucion.

Cuando un programa de usuario necesita informacion de un nombre de
dominio hace una consulta al resolver. El resolver revisa su memoria caché
para ver si tiene informacién al respecto. En caso de no conocer nada del
nombre de dominio va y hace una consulta al servidor de nombres que tiene
configurado. El servidor de nombres busca en los archivos de su base de datos
y en caso de no encontrar nada, debido a no ser autorizado para el nombre de
dominio consultado, comienza una busqueda por todo el espacio de nombres
de dominio comenzando por los servidores de nombres de la zona raiz, hasta
encontrar a los servidores de nombres autorizados del nombre de dominio y
conseguir la informacién o bien un error. Una vez que el servidor de nombres
que comenzd la busqueda tiene la respuesta la regresa al resolver y este a su
vez al programa de usuario que la solicitd.

Los servidores de nombres de la zona raiz son conocidos como “Root
Servers” y contienen la informacién acerca de que servidores de nombres son
autorizados para cada uno de los dominios de nivel superior. “"Dada una
consulta acerca de cualquier nombre de dominio, los root servers pueden al
menos proveer los nombres y direcciones de los servidores de nombres que
estan autorizados para el dominio de nivel de superior en el que esta el
nombre de dominio”?®

Un ejemplo del proceso que se siguen para conocer la informacion acerca de
un nombre de dominio podria ser un usuario que trate de acceder a la pagina
www.nic.unam.mx desde una maquina en el dominio yahoo.com. El programa
de usuario http le enviara una peticion a su resolver local para saber cual es la
direccion IP de la maquina con el nombre www.nic.unam.mx.

* Referencia 6, pagina 29.
 Referencia |, pagina 27.
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Programa

de Peticion Resoer local
uswario  ————P

Mip

Peticion = “éQué direccion IP tiene el nombre www.nic.unam.mx. 2"

El resolver local interpretara la pregunta y la pasara al servidor de nombres
que tenga configurado.

Programa Peticion Peticion
2 B ]
. Resoler local
I

http

Servidor de Nombres
ns.yahoo.com

El servidor de nombres ns.yahoo.com buscara en su base de datos para ver si
es autorizado para el nombre de dominio www.nic.unam.mx. Al no encontrar
informacién entonces comenzara una busqueda por el espacio de nombres de
dominio para tratar de encontrar a los servidores de nombres autorizados para

el nombre de dominio en cuestién.

La busqueda comenzara enviando una peticion a cualquiera de los servidores
de nombres de la zona raiz.

[ ]

===l

Servidor de Nombres
A.ROOT-SERVERS.NET
1P 1984104

Peticion

Programa Peticion Peticion
- )
usuarka
L ]

Servidor de Nombres
ns. vhoo com
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El servidor de nombres de la zona raiz recibe la peticion, pero al no tener
informacion autorizada del nombre de dominio www.nic.unam.mx le responde
al servidor ns.yahoo.com con la mejor informacion que conoce al respecto. Los
servidores de nombres de la zona raiz tienen la relacion de los nombres y
direcciones IP de cada unos de los dominios de nivel superior, por lo cual,
A.ROOT-SERVERS.NET conoce el nombre y la direccion IP de los servidores de
nombres autorizados para el dominio mx, y es esta la informacién que le
regresa a ns.yahoo.com.

[ ]

L 1

Peticion

Servidor de Nombres
A.ROOT-SERVERS.NET
I 1984104

Respuesta

Programa Peticion Peticion
e S | Resoler focal I:I
usvario

hitp =

Servidor de Mombres
ns.yahoo.com

Respuesta de A.ROOT-SERVERS.NET = "“Servidor autorizado para la
zona mx es ns.nic.mx con direcciéon IP 200.23.1.1"

Una vez que el servidor de nombres ns.yahoo.com conoce quién es el servidor
de nombres autorizado para la zona mx, le envia una peticion acerca de la
informacion que desea saber. El servidor de nombres ns.nic.mx no tiene
informacion autorizada acerca del nombre de dominio www.nic.unam.mx, pero
si tiene la relacién de quienes son los servidores de nombres autorizados para
la zona unam.mx, por lo que le responde a ns.yahoo.com con el nombre y
direccion IP correspondientes.
[ ]

Servidor de Nombres
A.ROOT-SERVERS.NET

Peticion

Respuesta

IP 198.41.04
Programa - o
de Peticion Peticion Peticion
Resoher local ‘:] \
usuario

= [

Servidor de Nomb R [ ]
nsyshoecom Servidor de Nombres

ns.nic.my

1P 200.23.1.1
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Respuesta de ns.nic.mx = “Servidor autorizados para la zona unam.mx
es dnsl.unam.mx con direccion IP 132.248.204.1"

Ahora que ns.yahoo.com conoce la direccion IP y nombre del servidor de
nombres autorizado para la zona unam.mx, le envia la peticion
correspondiente para tratar de obtener la direccion IP de www.nic.unam.mx.
Entonces el servidor de nombres de la zona unam.mx encuentra que es
autorizado para el dominio nic.unam.mx y busca en su correspondiente archivo
de configuracion informacion acerca de algun registro www que indique su
direccion IP. Al encontrar la informacion se la envia a ns.yahoo.com y este a
su vez al resolver que le hizo la consulta. El resolver interpretara la respuesta
y se la enviara al programa de usuario.

Serv ldh‘l’_ﬂ_hnmhn:s

2 AROOT-SERVERS.NET
SSesn IP 1984104

Programa Peticion Peticion Peticion
i < Resoher focal I:l
usvaria Respuesta Respuesta
http L 1 Respuesta [:l
Servidor de Nombres
ns.vahoo.com

Peticion

Servidor de Nombres
ns.nie.mx
IP 2002311

Peticion

Respuesta

[ ]

L1
Servidor de Nombres
dns | unam.mx
1P 1322482041

Respuesta de dnsl.unam.mx = “www.nic.unam.mx apunta a la
direccion IP 132.248.204.11"

Existen dos tipos de resolucién: recursiva e iterativa.

La resolucidon recursiva consiste en ir a preguntar a los servidores de
nombres que sean necesarios hasta encontrar la informacion autorizada que se

esta buscando o bien un error.

En la resolucién recursiva “un resolver envia una peticion recursiva a un
servidor de nombres, de informacién acerca de un nombre de dominio en
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particular. El servidor de nombres consultado es entonces obligado a responder
con los datos solicitados o con un error indicando que el tipo de datos
solicitado no existe o que el nombre de dominio especificado no existe”*.

En el ejemplo anterior, la resolucion recursiva la llevé a cabo el servidor
ns.yahoo.com al buscar la informacion solicitada por el resolver en el espacio
de nombres de dominio.

Por otro lado, en una resolucion iterativa, “un servidor de nombres
simplemente da la mejor respuesta que conoce”!. En el ejemplo, las
peticiones enviadas de ns.yahoo.com hacia los servidores A.ROOT-
SERVERS.NET, ns.nic.mx y dnsl.unam.mx fueron iterativas, por lo cual se
limitaron a contestar con la mejor informacion al respecto que tenian en ese

momento.

Una de las ventajas de la resolucion iterativa es que permite que los servidores
de nombres raiz se dediquen a contestar soclamente con la informacion acerca
de las nombres vy direcciones IP de los servidores de nombres autorizados para
cada uno de los dominios de nivel superior, evitando asi que se saturen
tratando de averiguar por su cuenta la informacion autorizada que les estan
solicitando otros servidores de nombres.

3.4.4 Ataques al DNS

Una vez explicado el funcionamiento del Sistema de Nombres de Dominio,
veremos los diferentes tipos de ataques que se pueden llevar a cabo en contra
de este servicio.

Existen dos razones por las que un servidor de nombres puede ser atacado
exitosamente:

¢+ Por vulnerabilidades en el codigo de la implementaciéon del DNS.
+ Por configuracién errénea.

Por vulnerabilidades en el codigo de la implementaciéon del DNS.

ATAQUE CONSECUENCIA
Client flooding Informacion falsa aceptada por el cliente.
DNS buffer overflow Acceso al servidor con privilegios de root.
DNS caché poisoning Envenenamiento del caché con informacién
falsa.

" Referencia |, pagina 29.
*! Referencia 1, pagina 30.
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DNS spoofing attack Suplantacion de un servidor de nombres
valido.

DoS attack Negaciones de servicio.

Dynamic update Alteracion de los registros DNS y acceso

vulnerabilities como root.

Por configuracion errdnea.

ATAQUE CONSECUENCIA
Implementacién y version de | Expone vulnerabilidades de la
servidor de nombres visible implementacion.

Transferencias de zonas no | Permite obtener la informacion de la red y
autorizadas los hosts que la componen.

Peticiones permitidas a todo | Sobrecarga del DNS.

mundo
Correr BIND como wusuario | En caso de ser atacado con éxito el atacante
root obtiene privilegios de root.

A continuacion se explica en que consiste cada uno de estos ataques.

Inundacién del cliente (“Client flooding”).- En este ataque suponemos
que el atacante es capaz de escuchar el trafico de una red, por lo que sabe en
que momento el cliente envia una consulta a algin servidor de nombres. La
inundacién del cliente ocurre cuando este envia una consulta a un servidor de
nombres, pero recibe y acepta cientos de respuestas DNS del atacante. El éxito
de este ataque se basa en la falta de autenticacion de dichas respuestas. El
ataque se realiza para aparentar que las respuestas son originarias del servidor
de nombres esperado, pero sin una fuerte autenticacion, el cliente no tiene la
capacidad de verificar el origen de tales respuestas. Este ataque suele
utilizarse en lugar de un DNS spoofing para lograr que un host suplante una
aplicacion y el cliente acceda a un servicio falso o bien para negarle el servicio.

El ataque se lleva a cabo de la siguiente manera:

1.- El cliente envia una consulta a un servidor de nombres. El atacante estd
escuchando el trafico en la red del cliente e intercepta los paquetes de consulta
del cliente hacia el DNS.
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A

| Resolver local |,— - e » I_I
L]

Servidor de
nombres local

]
]

Atacante
escuchando
trafico en la red

2.- El atacante suplanta al servidor de nombres tomando los identificadores
validos de las consultas DNS y regresa ciento de respuestas al cliente.

Respuestas DNS
O

Servidor de
nombres local

]
S

Atacante
escuchando
trafico en la red

3.- El cliente acepta estos paquetes como validos. Debido a la cantidad de
paquetes recibidos y aceptados, el cliente se satura, ocasionando una negacion
de servicio para el cliente o bien, accede a servicio falsos controlados por el

atacante.

Sobrecarga de buffer del DNS (“"DNS Buffer Overflow”).- Los ataques
buffer overflow no son exclusivos del DNS ya que existen muchos otros
servicios que son vulnerables. Este tipo de ataque ocurre cuando un programa
acepta mas datos provenientes de un origen externo, de los que puede
almacenar en la memoria que tiene asignada en el sistema. Los datos extra o
sobrantes sobrecargan la memoria donde estan almacenadas multiples
operaciones validas que el sistema operativo debe llevar a cabo y por lo tanto
las instrucciones que sobrescriban la memoria se ejecutan como validas. Una
vez que ocurre esto, el atacante puede lograr acceso como usuario privilegiado
y tomar control no sélo del servicio DNS sino de todo el sistema.
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Este tipo de ataque, es el mas comun para un DNS. La mayoria de las
vulnerabilidades que se anuncian para DNS, realizan un buffer overflow en la
implementacion BIND, que es la mas utilizada en Internet.

Envenenamiento de caché (“Cache poisoning”).- Se introduce falsa
informacion en el caché de los servidores de nombres.

El ataque consiste en lo siguiente:

1.- El atacante envia consultas al servidor de nombres victima pidiendo la
resolucion inversa de una direccion IP.

[ ]
1

Servidor de
nombres victima

Consulta DNS

éQuién responde al dominio inverso 1.20.30.138.in-addr.arpa?

(]
[ 1]

Atacante envia
consulta a DNS
victima

2.- El servidor de nombres victima, que acepta resolucion recursiva, busca el
servidor autorizado para el dominio inverso en cuestion y le envia las
peticiones correspondientes.

Consulta DNS

ZQuién responde al dominio inverso
1.20.30.138.in-addr.arpa?

C L]
l:] Servidor de

v

Servidor de nombres
nombres victima autorizado para
el dominio
:’ inverso en
cuestidén. Bajo

control del
1] atacante.
Atacante envia

consulta a DNS
victima
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3.- El atacante tiene control total sobre el DNS autorizado para el dominio

inverso en cuestion y manipula los paquetes que seran enviados al servidor de
nombres victima.

El atacante manipula las
respuestas que el servidor [:]

D enviara al DNS victima
insertandole informacion falsa [:]

Servidor de
Servidor de nombres
nombres victima autorizado para
el dominio

D inverso en

cuestion. Bajo
control del
1] atacante.

Atacante

4.- Se envian los paquetes con informacion falsa hacia el servidor de nombres
victima. Este guardara en su caché la informacion falsa. Los paquetes DNS
contienen una seccion de informacion adicional, que el atacante puede
aprovechar para agregar mas informacion falsa que el DNS victima aprendera.

Respuesta DNS (informacion falsa)

El dominio inverso
1.20.30.138.in-addr.arpa responde al

D bre de www.b .com D
: l_—__’

En seccion adicional:
Servidor de www.hotmail.com = 123.247.54.1 Servidor de

£ nombres
nombres victima autorizado para

el dominio
inverso en

:i cuestién. Bajo
control del

atacante.
=

Atacante

A

5.- Los resolvers que utilicen el DNS victima como servidor de nombres,
utilizaran sin saberlo, la falsa informacion que guardé en memoria caché.

92



Marco Conceptual

Consulta DNS En caché:
éQué IP tiene 1.20.30.138.in-addr.arpa = www.banamex.com

www.banamex.com? www.hotmail.com = 123.247.54.1

L1 L]

Usuario Servidor de
nombres con
informacién

falsa en caché.

A J

En caché:
1.20.30.138.in-addr.arpa = www.banamex.com
Respuesta DNS www. hotmail.com = 123.247.54.1
www.banamex.com es
138.30.20.1

-
1]

Servidor de

nombres con

informacién
falsa en caché.

]
L1

Usuario

o
-

Usuario accede a
sitio falso
www.banamex.com
controlado por el

atacante. D
L]

138.30.20.1
Servidor
Controlado
por el
atacante.

Un atacante que logra introducir informacion falsa en el caché de un servidor
de nombres, puede suplantar paginas y servicios de Internet facilmente. Por
ejemplo, puede suplantar un sitio de correo gratuito y capturar todas las
contrasefias de los usuarios que intenten entrar al servicio falso, o bien,
niumero de cuentas bancarias con sus respectivas contrasefas que
posteriormente puede utilizar para ingresar a los sitios reales. El atacante
también puede ocasionar un Denial of Service Attack al direccionar el nombre
de un sitio valido hacia una direccion IP inexistente.

Suplantacion de DNS (“DNS spoofing”).- Se basa en el robo de ID de
paquetes DNS autorizados para enviar informacion falsa como respuesta a un
servidor de nombres. A diferencia del ataque por envenenamiento de caché,
este ataque suplanta servidores de nombres validos.
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El ataque se lleva a cabo de la siguiente manera:

1.- La maquina del atacante debe estar en la misma red que el DNS victima,
para poder enviar las supuestas respuestas de manera mas rapida que el DNS
real.

servidorde ([ |

nombres victima

I:’ Usuario L +
1 “Router |

|
]

L1

Atacante

L 4

2.- El atacante captura el trafico de red y se entera del ID de los paquetes DNS
que el servidor de nombres atacado envia fuera de su red.

Servidor de [:J

bres real.

Usuario :I ::
1
[:’ Tréfico DNS. i |_Router |

H ID “s vélidos.

Atacante
intercepta
ID’s
validos.

3.- El ID correcto es utilizado por el atacante para enviarle supuestas
respuestas que la victima tomara como validas al reconocer el ID.
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L 4

Besusss ooy

|

Atacante
intercepta
ID's
validos.

4.- Al llegar la respuesta de los

tomarlos como paquetes duplicados.

El resolver
acepta las
respuestas del
atacante como

Usuario llegan

L}
1}
posteriormente E
las desechara. |
i
1}
i

validas y las que |

Servidor de
nombres envia
resp a al
usuario.
S, @
% .
(Famer
#
DNS reales, la victima los rechazara al
Servidor de
nombres envia | I
resp ta al
* | .
Koo |

4

Atacante
intercepta
ID's
validos.

La suplantacion de servidores de nombres es otra manera para el atacante de
manipular la informacion de DNS y desviar o bien negar los servicios de

Internet a su conveniencia.
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Negacion de servicio DNS ("DNS Denial of Service” o “"DNS DoS”).- Los
ataques de negacion de servicio utilizando las vulnerabilidades del Sistema de
Nombres de Dominio, pueden llevarse a cabo de distintas maneras. Una de
ellas es aprovechando las respuestas negativas que genera como respuesta un
servidor de nombres, por ejemplo, si se envia una respuesta a una peticion
indicando que el nombre de dominio consultado no existe, resulta una
negacion de servicio para el cliente que desea consultar dicho nombre de
dominio. Otra manera de negacion de servicio se lleva a cabo si un servidor de
nombres comprometido envia una respuesta que redirecciona al cliente a un
servidor diferente, el cual no contiene el servicio deseado. Existe otro DoS
asociado a los servidores de nombres e involucra también el envenenamiento
de caché del DNS al insertar un registro CNAME que apunta a si mismo, por

ejemplo:
tienda.org IN CNAME tienda.org

Si un atacante logra insertar este registro en el caché del DNS victima, puede
provocar la caida del servidor de nombres con tan soélo solicitar una
transferencia de zona para tienda.org. Esto debido a que el nombre de
dominio con el registro CNAME esta apuntando a si mismo, lo que ocasiona que
el servidor de nombres entre en un ciclo de consultas infinito y se sature hasta
agotar los recursos del servidor de nombres.

Ataque mediante actualizaciones dinamicas ("Dynamic update
exploit”).- El DNS Dynamic Updates es una modificacion al RFC 1035 que
permite actualizaciones dinamicas de los registros contenidos en un DNS. La
forma de restringir o permitir actualizaciones dinamicas en un DNS es en base
a las direcciones IP desde las cuales se pretende hacer la modificacion. Sin
embargo, si un atacante logra suplantar una direccion IP permitida, el atacante
puede realizar las modificaciones sobre los registros que desee. De esta
manera, un atacante puede crear, eliminar y modificar registros dentro del
dominio comprometido.

Otra manera de explotar esta vulnerabilidad, es enviando una gran cantidad de
paquetes similares. Después de varios paquetes de dynamic update recibidos
en el host victima, se producird un Segmentation Fault, lo que llevara a un
ataque de negacion de servicio.

Version de BIND visible.- A través de herramientas de consulta de
servidores de nombres, tales como nslookup o dig, es posible obtener la
version de BIND que se esta utilizando. Esto puede considerarse peligroso para
la seguridad de toda nuestra red, ya que al exponer esta informaciéon estamos
practicamente ayudando a un atacante a encontrar facilmente las
vulnerabilidades a las que esta expuesto nuestro servidor de nombres.

Para conocer la version de un servidor de nombres:

% nslookup -query=txt -class=chaos version.bind [IP del NS]
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o bien
% dig [@servidor] txt chaos version.bind
Ejemplo:

% nslookup -query=txt -class=chaos version.bind 132.245.5.6
Server: ns.midominio.mx
Address: 132.245.5.6

VERSION.BIND text = "8.2.2-P7"

Esto no es propiamente un ataque, sino una falla que permite dar informacion
acerca de nuestro servidor de nombres, y el dar este tipo de informacion
puede resultar riesgoso. En el ejemplo anterior, saber que se esta trabajando
con la version 8.2.2-P7, es informacion valiosa para un atacante, ya que
solamente tiene que averiguar las vulnerabilidades de esta version para poder
planear un ataque.

Transferencias de zonas no autorizadas.- De acuerdo a lo que se describio
previamente en este capitulo, una transferencia de zona es el proceso de
copiar el archivo de configuraciéon de una zona desde un servidor de nombres
primario a uno secundario. A través de una transferencia de zona, un servidor
de nombres obtiene toda la informacién referente a un dominio. Este proceso
deberia ser permitido Unicamente para los servidores de nombres secundarios
autorizados del dominio en cuestion. Sin embargo, una configuracién errénea
en el servidor de nombres puede permitir a cualquier servidor de nombres
impostor realizar una transferencia de toda una zona o dominio.

Una transferencia de zona no autorizada resulta peligrosa ya que, como en el
caso anterior (revelacion de la version de BIND), estamos regalando
informacién acerca de nuestra red. Por lo regular, en todas las organizaciones
se nombran a los servidores de acuerdo a las aplicaciones y servicios que
contienen, por ejemplo, al servidor de web se le asigna el nombre
www.midominio.com y al servidor de bases de datos es comun que se le dé
nombres como db.midominio.com u oracle.midominio.com. Al obtener la base
de datos de un dominio, podemos conocer todos los nombres que estan
asignados a los diferentes servidores que tenemos en nuestra organizacion, y
con esto es facilmente reconocer qué servicios corren en qué maquinas. Es
este caso también estamos facilitando el trabajo del atacante, ya que sodlo le
resta elegir los servidores que tienen aplicaciones con vulnerabilidades
conocidas y enfocarse en tratar de explotar dichas fallas. Las transferencias de
zona también pueden realizarse con nslookup o dig, mediante el comando "Is -
t any zona o dominio”.

Por ejemplo,
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xcaret[marie]% nslookup
Default Server: dns.semarnat.gob.mx
Address: 10.1.1.25

> Is -t any semarnat.gob.mx

[dns.semarnat.gob.mx]

$ORIGIN semarnat.gob.mx.

@ 1H IN SOA dns.semarnat.gob.mx  root.semarnat.gob.mx (
2003063000; serial

1H ; refresh
1H ; retry
1w ; expiry
1H) ; minimum
1H IN NS telecom.semarnat.gob.mx.
1H IN MX 5 telecom.semarnat.gob.mx.
telecom 1IH IN A 10.1.2.34
oracle 1H IN A 10.1.2.37
routercisco 1H IN A 10.1.1.1
proxysj 1H IN A 10.1.1.4
WWW 1H IN CNAME oracle

Es este ejemplo, solo se muestran unos cuantos nombres de aplicaciones, pero
suficientes para saber que en el servidor 10.1.2.37 corre un servidor de web y
un servidor de oracle, que la maquina con ip 10.1.1.4 tiene un proxy, que la ip
10.1.1.1 se trata de un ruteador cisco, y que el servidor telecom con ip
10.1.2.34 es el servidor de correo de la institucion ademas de ser el servidor
de nombres. Con esta informacion, un atacante puede concentrarse en ahora
buscar una vulnerabilidad del servidor de correo o de nombres del dominio
semarnat.gob.mx y si logra explotarla, puede tener acceso a este servidor, que
por lo que se ve, se trata de un servidor de misiéon critica. En caso de un
ataque de negacion de servicio contra el servidor telecom, se dejaria sin
servicio de nombres a la institucion y sin servicio de correo, con lo que
practicamente se deja fuera de Internet a toda la organizacion.

Peticiones (“queries”) permitidas a todo mundo.- De acuerdo con lo que
se explicd previamente en este capitulo, existen dos tipos de resolucion de
nombres: resolucion recursiva y resolucion iterativa. Un servidor de nombres
solo debe de permitir resolucion recursiva para aquellos clientes dentro de su
red 6 grupo de subredes de la organizacion. Esto con el fin de entregarles la
informacion solicitada o bien el error correspondiente. Para todos los demas
clientes externos, solo debe de permitir resolucion iterativa, es decir, entregar
solo la mejor respuesta que conozca y no gastar recursos en ir a buscar la
informacion solicitada en todo el espacio de nombres de dominio, o bien,
restringir completamente cualquier consulta que provenga del exterior. Si un
servidor de nombres acepta peticiones de cualquier cliente, esto se puede
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convertir en un serio hueco de seguridad, y un atacante puede aprovecharlo
para saturar los recursos del DNS con consultas innecesarias.

Correr BIND como usuario root.- Correr una aplicacion o servicio, bajo los
privilegios del superusuario, resulta riesgoso para cualquier sistema. Este no es
un caso exclusivamente de un servidor de nombres, sino de cualquier otro
servicio que corra bajo el sistema operativo UNIX, por ejemplo, sendmail. Si un
atacante logra con éxito aprovechar la vulnerabilidad del servicio, y toma el
control de este, también puede tomar el control de todo el servidor, ya que
estaria adoptando los privilegios de root con los que corre el servicio.

3.4.5 Implementaciones del DNS

BIND (Berkeley Internet Name Domain) es una implementacion de los
protocolos que conforman el Sistema de Nombres de Dominio y fue
programado originalmente en la Universidad de California en Berkeley. A partir
de la version 4.9.3 es mantenido y distribuido por el ISC (Internet Software
Consortium). Las versiones 4.X han sido sustituidas por las versiones 8.X,
debido a numerosos problemas de seguridad encontrados. Actualmente las
versiones 8.X se consideran las mas estables, a pesar de que también se les
han encontrado numerosos huecos de sequridad. Existe ya una version 9.X que
ya ha sido liberada pero que aln se encuentra en etapa de prueba, por lo que
Su USo No es muy comun.

Existe otra implementacion de Sistema de Nombres de Dominio para
plataformas windows, conocida como DNS de Microsoft. Esta implementacion
es utilizada cominmente donde se utilizan redes windows y no existen
servidores UNIX donde se pueda instalar BIND. Las versiones de esta
implementaciéon también tienen huecos de seguridad que han sido utilizados
incluso para llevar a cabo ataques exitosos al sitio oficial de la empresa
Microsoft.

DIBDNS es otra implementacion del Sistema de Nombres de Dominio que
practicamente es desconocida. Sin embargo, de acuerdo a la pagina web de
donde se puede obtener la distribucion (http:// www.djbdns.org), DIBDNS es
un excelente reemplazo de BIND, basado en un modelo de operacion seguro y
rapido. En esta misma pagina se puede encontrar un apartado donde se
ofrecen $500 ddlares a la persona que encuentre un hueco de seguridad en
este software, como garantia de que la distribucién es totalmente confiable.

3.4.6 Configuracion de un DNS

La configuracién de un servidor de nombres, varia dependiendo de la
implementacion sobre la que se esté trabajando. Sin embargo, para este
trabajo nos basaremos en la configuracion especifica de BIND en sus versiones

8.X.
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3.4.6.1 Configuracion basica

La configuracion basica de un servidor de nombres en BIND, consiste en la
creacion de los siguientes archivos:

+ Archivo de configuracion named.conf.
+ Archivos de la base de datos.

3.4.6.1.1 Archivo de configuraciéon named.conf

El archivo named.conf es el archivo que va a contener la configuracion
principal del servidor de nombres. En este archivo se especifican varios
parametros bajo los cuéles va a correr el servidor de nombres y los dominios
para los cuales va a ser autorizado. A continuacion se presenta un ejemplo de
la configuracién bdsica de este archivo:

# SERVIDOR PRIMARIO

options {
directory "/etc/named";
+i

zone "." {
type hint;
file "root.cache";

b

zone "127.in-addr.arpa" {
type master;
file "named.127";

¥i

zone "semarnap.gob.mx" {
type master;
file "named.semarnap.gob.mx";

}i

En este ejemplo, podemos ver la configuracion necesaria para crear un
servidor de nombres primario para el dominio semarnap.gob.mx. En el primer
parrafo hay una seccion llamada “options” en donde podemos cambiar los
parametros bajo los cuales trabajard nuestro dns, por ejemplo, la ruta del
directorio en donde se encontraran los archivos de configuracion de cada zona,
a qué direcciones IP's o redes se les va a dar autorizacion para hacer
transferencias de zona o consultas directamente a nuestro servidor, sobre qué
puerto TCP va a correr el DNS, etc. En este ejemplo, solamente le estamos
especificando en qué directorio deberd buscar los archivos de configuracion de
cada dominio para el cual sera autorizado (/etc/named).
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Después de la seccion de opciones se especifican los dominios para los cuales
nuestro servidor de nombres sera autorizado. Cada uno de los dominios se da
de alta con un parrafo que comienza con la palabra “zone" seguido del nombre
absoluto (FQDN) del dominio:

zone "semarnap.gob.mx" {
type master;
file "named.semarnap.gob.mx";

+i

Mediante estas lineas estamos dando de alta el dominio “semarnap.gob.mx”,
para el cual seremos servidor de nombres primario (“master”) y cuyo archivo
de configuracion se llamara “named.semarnap.gob.mx”.

En caso de que seamos servidor de nombres secundario para un dominio, las
lineas de configuracion varian un poco y quedarian como sigue:

zone "ine.gob.mx" {
type slave;
file "named.ine.gob.mx";
masters {
10.65.1.45;
¥
¥

En este caso estamos especificando que somos servidor de nombres
secundario (“slave”) para el dominio ine.gob.mx y que su archivo de
configuracion se llamara named.ine.gob.mx. Este Ultimo archivo no lo
tendremos que crear nosotros, sino que el propio servidor de nombres tendra
que obtenerlo via una “transferencia de zona” del servidor de nombres
primario correspondiente. Para esto, tenemos que especificarle en la opcion
“masters” la direccion IP del servidor de nombres primario autorizado del

dominio en cuestion.

Un servidor de nombres puede ser al mismo tiempo, primario para uno o mas
dominios y secundario para otros.

Las zonas “.” y "l127.in-addr.arpa" son zonas especiales que deben
configurarse en todo servidor de nombres.

Durante el proceso de resolucion de nombres, se consulta el archivo
named.conf para determinar para qué dominios nuestro servidor de nombres
es autorizado. Cuando se realiza una consulta para un dominio que no se
encuentra en nuestra base de datos, debe de darse una referencia de en qué
otros servidores de nombres podemos encontrar la respuesta. Esta es la
funcion de la zona ".”, ya que en esta zona especificamos los nombres y las
direcciones de los servidores de nombres raiz (root servers) a los cuales se
debera consultar para completar el proceso de resolucion. El archivo
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correspondiente a esta zona se puede obtener via FTP del sitio
FTP.RS.INTERNIC.NET y deberd colocarse también en el directorio de la base
de datos de nuestro servidor sin olvidar nombrarlo tal y como lo especificamos
en la declaracion de la zona “.".

La zona "127.in-addr.arpa" sirve para resolver la direccion ip 127.0.0.1, la cual
es utilizada por todas las redes y por todos los hosts para direccionar trafico a
ellos mismos. La direccion 127.0.0.1 se conoce como direccion de loopback.

'3.4.6.1.2 Archivos de la base de datos

Los archivos de configuracion van a contener los registros de origen (“Resource
Records” o “"RRs”) para cada dominio y el nombre de estos archivos debera
ser el establecido en el archivo named.conf para cada dominio. Por ejemplo, si
en el named.conf tenemos la siguiente configuracion:

zone "semarnap.gob.mx" {

type master;

file "named.semarnap.gob.mx";
¥

entonces el nombre del archivo de |la base de datos correspondiente al dominio
semarnap.gob.mx deberd ser named.semarnap.gob.mx y debera estar ubicado
en el directorio establecido mediante la sentencia “directory” del named.conf.

El archivo de configuracion de un dominio debera contener al menos el registro
SOA y un registro NS. Por lo que un ejemplo para el dominio semarnap.gob.mx
puede ser:

RR SOA Start of Authority

IN SOA telecom.semarnap.gob.mx. root.semarnap.gob.mx. (

@ﬁu - wa

2002092400 ; numero de serie
3600 ; refresh
3600 ; retry

604800 ; expire
3600 ) ; TTL
RR NS Name Servers

e wa wa

IN NS telecom.semarnat.gob.mx.

_

En estos archivos todos los comentarios se marcan con un punto y coma (;) al
principio.
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Con el archivo named.conf vy el archivo named.semarnap.gob.mx mostrados,
nuestro servidor de nombres ya debe de responder como servidor primario del
dominio semarnap.gob.mx. Posteriormente podemos dar de alta los registros
necesarios para nuestro domino, debajo del registro SOA y del o los registros
NS.

Los archivos de las zonas ".” y “127.in-addr.arpa.” también deben incluirse en
la base de datos de nuestro servidor.

A continuacion se presenta un ejemplo de un archivo que contiene el listado de
servidores de nombres raiz a consultar, es decir, el formato de un archivo de
configuracion para la zona “.”

This file holds the information on root name servers needed to
initialize cache of Internet domain name servers

(e.g. reference this file in the "cache . <file>"

configuration file of BIND domain name servers).

This file is made available by InterNIC registration services
under anonymous FTP as

file /domain/named.root

on server FTP.RS.INTERNIC.NET

last update: Aug 22, 1997
related version of root zone: 1997082200

forrnerly NS.INTERNIC.NET

TE NS WA ME NE WA WA WA WA WME W WA wa wa wa

3600000 IN NS A.ROOT-SERVERS.NET.
A ROOT-SERVERS.NET. 3600000 A 198.41.0.4

; formerly NS1.ISI.EDU
i

3600000 NS B.ROOT-SERVERS.NET.
B ROOT-SERVERS.NET. 3600000 A 128.9.0.107

; formerly C.PSI.NET
;

3600000 NS C.ROOT-SERVERS.NET.
C ROOT-SERVERS.NET. 3600000 A 192.33.4.12

; formerly TERP.UMD.EDU
H

3600000 NS D.ROOT-SERVERS.NET.
D ROOT-SERVERS.NET. 3600000 A 128.8.10.90

; formerly NS.NASA.GOV

r
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3600000 NS E.ROOT-SERVERS.NET.
E ROOT-SERVERS.NET. 3600000 A 192.203.230.10

; formerly NS.ISC.ORG
H

3600000 NS F.ROOT-SERVERS.NET.
F ROOT-SERVERS.NET. 3600000 A 192.5.5.241

; formerly NS.NIC.DDN.MIL
H

3600000 NS G.ROOT-SERVERS.NET.
G ROOT-SERVERS.NET. 3600000 A 192.112.36.4

; formerly AOS.ARL.ARMY.MIL
H

3600000 NS H.ROOT-SERVERS.NET.
H ROOT-SERVERS.NET. 3600000 A 128.63.2.53

f
; formerly NIC.NORDU.NET
i
3600000 NS I.ROOT-SERVERS.NET.
I ROOT-SERVERS.NET. 3600000 A 192.36.148.17

; temporarily housed at NSI (InterNIC)
;

3600000 NS J.ROOT-SERVERS.NET.
.'l ROOT-SERVERS.NET. 3600000 A 198.41.0.10

; housed in LINX, operated by RIPE NCC
i

3600000 NS K.ROOT-SERVERS.NET.
K ROOT-SERVERS.NET. 3600000 A 193.0.14.129

7
; temporarily housed at ISI (IANA)
;
3600000 NS L.ROOT-SERVERS.NET.
L ROOT-SERVERS.NET. 3600000 A 198.32.64.12

; housed in Japan, operated by WIDE
r

3600000 NS M.ROOT-SERVERS.NET.
M ROOT-SERVERS.NET. 3600000 A 202.12.27.33
; End of File

La zona "127.in-addr.arpa" también debe seguir el formato que se utiliza para
cualquier otra zona. A continuacién se presenta un ejemplo:
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'

e RR SOA Start Of Authority

;

H

@ IN SOA telecom.semarnap.gob.mx. root.semarnap.gob.mx.

(
2000062700 ; serial number

7200 ; refresh
3600 ; retry
6044800 ; expire
86400 ) ; TTL

H

= RR NS NAme Servers

;

'

IN NS telecom.semarnap.gob.mx.

7

- RR A Address-to Name Mapping

;

;

i IN PTR localhost

Como se puede observar, en este archivo existe un solo registro ademas del
SOA y del NS. Este registro es de tipo PTR y sera el que resuelva la direccion
127.0.0.1 apuntando al nombre “localhost”.

3.4.6.2 Configuracion avanzada

Como podemos ver, configurar un servidor de nombres no es un proceso
complicado, pero es precisamente por la relativa facilidad con la que se echa a
andar un DNS, que los administradores no le dedican tiempo y esfuerzo a las
cuestiones de seguridad que pueden afectar el servicio. Una vez funcionando el
servidor, se olvidan incluso de darle mantenimiento, provocando que un
descuido en la configuracion pueda ser aprovechado para llevar a cabo un
ataque de seguridad exitoso.

A continuacion se presentan aspectos de configuracién avanzada en BIND que
pueden ayudarnos en la seguridad de nuestro servidor de nombres.

3.4.6.2.1 Listas de direcciones y listas de control de acceso (“Address
Match Lists y ACL "s”)

Las “Address Match Lists” y las listas de control de acceso (“Access Control
List”) son utilizadas en la configuracion de ciertas caracteristicas del DNS.
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Las Address Match Lists son listas de términos que especifican una o mas
direcciones IP. Los elementos en esta lista pueden ser:

+ Direcciones IP individuales.
+ Prefijos de direcciones IP.

Configuracion:
Red / bits de la mascara

Ejemplo: 15/8 (Red 15.0.0.0 con mascara 255.0.0.0)

Una lista de control de acceso debe de estar previamente declarada con una
sentencia "acl", la cual tiene la siguiente estructura:

Configuracion:

acl "nombre" {
{address_match list; } ;
}i

Ejemplo:
acl "RED-INTERNA" {
{132.245/24; } ;

¥

A cada lista de acceso se le asocia un nombre para identificar a todos los
elementos que contiene.

Existen cuatro listas de control de acceso predefinidas:

None Ninguna direccion IP.

Any Todas las direcciones IP.

Localhost Cualquiera de las direcciones IP del host local.

Localnets Cualquiera de las redes en las que el host local tiene una

interface de red.

3.4.6.2.2 Notificacion DNS (“"DNS Notify”)

La notificacion DNS ("DNS Notify”) es la facilidad que permite a los servidores
de nombres primarios avisar a sus secundarios cuando ha ocurrido una

modificacidn en los registros de origen de sus zonas.
Una peticion de notificacion (“Notify Request”), es la notificacion enviada

por el servidor de nombres primario hacia el secundario cuando ha ocurrido un
cambio en alguna zona. Una respuesta a notificacion ("Notify Response”) es
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la respuesta que envia el servidor de nombres secundario hacia el primario una
vez que ha recibido una peticion de notificacion.

El servidor de nombres secundario procede tal y como si el tiempo de refresco
hubiera expirado: le pide al servidor de nombres primario el registro SOA de la
zona para comparar los numeros seriales, y si el del servidor primario es
mayor se realiza la transferencia de zona.

La razon de la verificacion del SOA es evitar un "Denial of Service Attack" hacia
el servidor de nombres primario.

BIND Version 4 vy algunas otras implementaciones como el DNS Server de
Microsoft's Windows NT, no soportan DNS Notify, por lo que al recibir una
peticion NOTIFY responderan con el error NOTIMP (“*Not Implemented”).

En BIND 8 la notificacion DNS esta habilitado por omision, pero se puede
deshabilitar.

Configuracién global para desactivar la notificacion DNS:

options {
notify no;

+i
Para una zona en particular:

zone "midominio.mx" {
type master;
file "db.midominio.mx";
notify no;

¥

Para crear una lista de servidores de nombres a los que se les debe enviar una
peticion de notificacion ademds de aquellos especificados en los registros NS:

zone "red.midominio.mx" {
type master;
file "db.red.midominio.mx";
notify yes;
also-notify { 132.245.10.8 }
}i
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3.4.6.2.3 Actualizacién dinamica de DNS (“"DNS Dynamic Update”)
La actualizacion dinamica de DNS ("DNS Dynamic Update”) es una facilidad

que permite agregar o eliminar registros de origen a una zona existente para la
cual nuestro servidor de nombres esta autorizado.

La actualizacion dinamica permite:

¢+ Agregar o eliminar registros de origen.

+ Eliminar RRsets ( grupos de registros de origen con el mismo nombre de
dominio, clase y tipo).

¢ Eliminar todos los registros asociados con un nombre dado.

La sintaxis para realizar una actualizacion dindmica es:

% update delete nombre_de_dominio [type] [rdata]

Elimina el nombre de dominio especificado o, si se especifica el tipo, elimina el

RRset especificado o, si se especifica el rdata, elimina el registro que coincida

con el nombre de dominio, tipo y rdata.

% update add nombre_de_dominio ttl [clase] type rdata

Agrega el registro especificado para la zona. El ttl debe ser incluido ademas del
tipo y del campo rdata, pero la clase es opcional y toma por omision el valor
IN.

Ejemplo 1:

% nsupdate

> update add www.midominio.com 333 in a 192.168.1.5

>

Ejemplo 2:

% nsupdate

> update add midominio.com. in mx 10 mail.midominio.com.
> update add midominio.com. in mx 15 mail2.midominio.com.
>

Por omision, BIND 8 no permite las actualizaciones dinamicas.

Para poder utilizar las actualizaciones dinamicas se debe agregar la sentencia
allow-update en la declaracion de la zona en la que se desea habilitar.
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zone "midominio.com" {
type master;
file "db.midominio.com";
allow-update { 192.168.1.5}
i
3.4.6.2.4 Transferencias de zonas

BIND permite configurar varios parametros que nos van a permitir controlar las
transferencias de zonas que son realizadas hacia nuestro servidor de nombres.

Para limitar el nimero de transferencias de zona iniciadas por un servidor de
nombres externo, se puede configurar el parametro “transfers-per-ns” de la
siguiente manera:

Globalmente:
options {
}i

Por Servidor:

transfers-per-ns 2;

server 192.167.1.6 {
transfers 2;

b

Por omision, el nimero de transferencias simultaneas que permite un servidor
de nombres es de 2 por cada servidor externo.

Si existen varios servidores de nombres secundarios que pueden iniciar una
transferencia de zona en nuestro servidor primario, podemos limitar el nimero
total de transferencias iniciadas, con el fin de evitar que se consuman los
recursos de nuestro servidor atendiendo dichas transferencias.

options {
transfers-in 10;

¥i

Asimismo, podemos limitar la duracion de una transferencia de zona
configurando el parametro “max-transfer-time-in”, tal y como se muestra a

continuacion:
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Globalmente:
options {

¥

max-transfer-time-in 180;

Por zona:
options {
H
zone "midominio.com” {
type master;

file "db.midominio.com";
max-transfer-time-in 180

max-transfer-time-in 60;

3

Una transferencia de zona esta compuesta de varios mensajes DNS enviados
sobre una conexion TCP. Cada mensaje contiene un solo registro.

BIND 8 puede manejar un formato para la transferencias de zonas llamado
“many-answers”, en el cual se colocan tantos registros de origen como sea
posible en cada mensaje DNS.

El resultado es que las transferencias de zona consuman menos ancho de
banda y menos tiempo CPU, lo que las hace mas eficientes.

La configuracion del parametro "many-answers” es el siguiente:
Globalmente:
options {
transfer-format many-answers;
}
Por servidor:

server 192.168.1.4 {
transfer-format one-answer;

¥
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3.4.6.2.5 Recursos limitados

Si en la maquina que contiene el servidor de nombres, corren otras
aplicaciones, o bien, sabemos de antemano que no dispone de muchos
recursos, podemos configurar el DNS de tal manera que limitemos esos
recursos que utilizara para poder funcionar.

A continuacion se listan los recursos que pueden limitarse, asi como la
configuracion necesaria para limitarlos :

El limite del tamano del segmento de datos que utilizara el DNS,
options {
}i

donde “size” es un valor entero en bytes.

datasize size;

El limite del tamaifio del stack o pila de memoria a utilizar por el DNS,
options {
}i

Las opciones datasize y stacksize sdlo pueden utilizarse si el sistema operativo
lo permite.

stacksize size;

El limite del tamafio de los archivos core que se generen en caso de
error o falla del servicio,

options {

F

coresize size;

El limite de archivos que el DNS puede tener abiertos,

options {
files number;

¥

Se debe de tener cuidado en no limitar demasiado los recursos para nuestro
servidor de nombres, ya que podemos provocar una percepcion de bajo
rendimiento del servicio ante los usuarios. Como pocos son los usuarios que
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saben de la existencia de los servidores de nombres, pueden asumir que la
lentitud del servicio es el acceso a Internet.

3.4.6.2.6 Intervalos de mantenimiento

En BIND se cuenta con tres caracteristicas configurables que pueden tomarse
como propias del DNS, ya que las utiliza para el mantenimiento del servidor de
nombres. Estas caracteristicas son:

Cleaning Interval

Este intervalo se refiere a cada cuantos minutos, el servidor de nombres
vaciara la informaciéon acerca de los nombres de dominio consultados y
aprendidos que ha almacenado en memoria caché. Esta opcién se configura de

la siguiente manera:
options {

) -

Hay que considerar que el proceso de vaciado de la memoria caché utiliza
tiempo CPU y en servidores lentos o muy saturados no se recomienda que se
realice cada hora. Para desactivar este proceso se puede establecer un valor
de 0.

cleaning-interval 120;

Interface Interval

Por omisién, BIND esta disponible a través de todas las interfaces de red de
una computadora. BIND es un software lo suficientemente inteligente como
para darse cuenta cuando una tarjeta de red en el servidor donde esta
corriendo, se cae o se levanta. Para hacer esto, verifica el estado de las
tarjetas de red del servidor cada 60 minutos. Sin embargo, esta verificacion se
puede deshabilitar mediante la siguiente configuracion:

options {

¥

interface-interval 0;

Al deshabilitar la opcion de verificar el estado de las interfaces del servidor se
reduce trabajo innecesario que lleva a cabo el DNS.

Statistics Interval

Este intervalo se refiere a cada cuantos minutos el servidor de nombres
vaciara las estadisticas del servicio a los archivos destinados para este fin. Se
configura de la siguiente manera.
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options {

}i

statistics-interval 60;

Para desactivar la generacidon del archivo de estadisticas se establece un valor
de O para este intervalo.

3.4.6.2.7 Servidores de nombres promotores (“Forwarders™)

La finalidad de los servidores de nombres promotores (“forwarders”) es retener
en memoria caché el mayor nimero de peticiones y sus respectivas respuestas
hechas hacia afuera de la red.

El modo de operacion de un servidor de nombres primario o secundario al
utilizar un servidor promotor es el siguiente:

1.- Si la informacion solicitada por el resolver se encuentra en la base de datos
de informacion autorizada o en caché, se le contesta con esta informacion.

2.- Si la informacion no se encuentra, el servidor de nombres enviara la
peticién al servidor promotor y esperara un periodo de tiempo pequefio por la
respuesta antes de contactar el mismo a los servidores de nombres externos.

Las peticiones hechas a un servidor de nombres promotor son recursivas. La
manera de declarar en el archivo de configuracion de un servidor de nombres,

la direccion o direcciones IP de los servidores que fungiran como promotores,
es la siguiente:

options {

¥

forwarders { 192.168.1.8; 192.168.1.9; };

3.4.6.2.8 Servidores de nombres no recursivos

En algunas ocasiones, no se desea que los servidores de nombres formen una
base de datos de informacién no autorizada.

Este es el caso de los servidores de nombres raiz, que estan tan ocupados que
no deben gastar tiempo ni recursos tratando de contestar las peticiones

recursivas que reciban.

La caracteristica en los servidores de nombres de almacenar una base de datos
de informacién no autorizada se conoce como “fetch-glue” y para deshabilitarla
se debe realizar la siguiente configuracion:
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options {
recursion no;
fetch-glue no;

¥

Si se tiene un servidor de nombres no recursivo no debe listarse en el archivo
resolv.conf de alguna maquina con UNIX, ni utilizarse como servidor de
nombres promotor, ya que de lo contrario, la o las maquinas que utilicen este
servidor como servidor de nombres, no podran encontrar ningun nombre de
dominio ajeno a los que tenga declarado como autorizados.

3.4.6.2.9 Servidores de nombres delegados (“"Name servers
delegated”)

Podemos decir que los servidores de nombres delegados ("Name servers
delegated") son autorizados para nuestras zonas pero responden las peticiones
que reciben de otros servidores de nombres de Internet de manera no
recursiva. De esta manera, solo pueden dar informacion que tengan en su base
de datos, es decir, Unicamente daran informacién acerca de los dominios para
los que es o esta autorizado.

Las medidas de seguridad que se recomiendan para un servidor de nombres
delegado son:

1.- Asegurarse de que no reciba peticiones recursivas (no deben ser utilizados
como servidores promotores ni tampoco debe haber ningln resolver
utilizandolos)

2.- Desactivar la recursion. Esto elimina un rango grande de probabilidades de

ataque. El ataque de tipo spoofing mas comun es inducir a un servidor de
nombres a hacer peticiones hacia servidores de nombres controlados por el

atacante.
3.- Restringir las transferencias de zona.

4.- Desactivar el “glue fetching”.

3.4.6.2.10 Servidores de nombres que resuelven (“"Name servers
resolving”)

Los servidores de nombres "resolving" son los que estan configurados para
responder de manera recursiva a resolvers o para servir como promotores, por
lo que no pueden rechazar peticiones recursivas.

No se les puede aplicar las mismas medidas de seguridad que a los servidores
delegados, pero si podemos restringir las peticiones que reciban para gue

114



Marco Conceptual

respondan sélo los que provengan de nuestros resolvers. Esta restriccion se
configura de la siguiente manera:

options {
allow-query {132.248/16: };
¥

3.4.6.3 Medidas de seguridad en un DNS
3.4.6.3.1 Ocultar version de BIND

El tener instalada y corriendo la Ultima version de BIND es una forma de
proteger nuestros servidores de nombres en contra de los ataques y
vulnerabilidades conocidos. No obstante, algunas personas dedicadas a la
administracion de DNS opinan que ésta es una medida de seguridad por
oscuridad (Security by obscurity”), pero lo cierto es que si un atacante conoce
la version de nuestro servidor de nombres y conoce las vulnerabilidades de
dicha version, puede facilmente aprovecharlas para atacar nuestro sistema.

La ultima version de BIND de la serie 8.X es la 8.4.4, liberada en enero del
2004 vy la ultima version de BIND de la serie 9.X es la 9.2.3 liberada en octubre
del 2003.

Para conocer la version de un servidor de nombres:

% nslookup -query=txt -class=chaos version.bind [IP del NS]
o bien

% dig [@servidor] txt chaos version.bind

Ejemplo:

% nslookup -query=txt -class=chaos version.bind 132.245.5.6
Server: ns.midominio.mx
Address: 132.245.5.6

VERSION.BIND text = "8.2.2-P7"

Para evitar dar a conocer la version que corre nuestro BIND, debemos
configurar la siguiente opcion en el archivo named.conf del servidor de
nombres:

options {
version "Go away!";

+

en donde "Go away” puede ser cualquier texto de nuestra eleccion.



Marco Conceptual

3.4.6.3.2 Restriccion de peticiones

BIND 8 permite crear listas de direcciones IP, las cuales hemos explicado
previamente y podemos utilizar para restringir las peticiones hechas a nuestro
servidor de nombres. Estas listas puede aplicar a una zona en particular o bien
a todas las zonas declaradas en el named.conf.

Para restringir todas las peticiones:

options {
allow-query { addres_match_list; };
¥
Ejemplo:
options {
allow-query { 192.168.5/24; 132.246.3/24; };
&

Para restringir las peticiones para una zona en particular:

zone "midominio.com" {
type slave;
file "midominio.com”;
masters { 192.168.1.5; };
allow-query {"RED-UNAM"; };

X
3.4.6.3.3 Restriccion de transferencias de zonas

Por cuestiones de seguridad que también hemos explicado en la seccion de
ataques al DNS, debemos asegurarnos que los servidores que estén realizando
transferencias de nuestras zonas sean realmente nuestros servidores

secundarios.

Si algun usuario hace una peticion a nuestro servidor, esta solicitando
informacion sobre algo que ya conoce, por ejemplo, estd solicitando la
direccién IP de un nombre de dominio que le interese. Pero si el usuario puede
hacer una transferencia de zona completa, estd obteniendo toda la informacion
de una zona, con lo cual probablemente se este enterando de qué servicios
tenemos en nuestra red y exactamente en qué direcciones IP.

La sentencia allow-transfer de BIND 8 permite aplicar listas de acceso a las
transferencias de zona. Allow-transfer se puede declarar en la seccion de
opciones de nuestro named.conf o bien en la declaraciéon de alguna zona en
particular.
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En el servidor primario:

zone "unam.mx" {
type master;
file "named.unam.mx";
allow-transfer {132.241.101.2; 132.241.6.25 };

¥
En el servidor secundario:

zone "unam.mx" {
type slave;
file "named.unam.mx";
master { 132.241.2.12; };
allow-transfer {none; };

X
De forma global:
options {
allow-transfer { 132.248/24; };
i

3.4.6.3.4 Correr BIND como usuario no-root o no privilegiado.

Normalmente el demonio named, que es el proceso que debe de estar
permanentemente activo en un servidor UNIX para que funcione nuestro DNS,
es ejecutado por el usuario root. Pero esto puede representar un peligro para
nuestro sistema, ya que si un hacker encuentra alguna vulnerabilidad en el
servidor de nombres a través de la cual pueda escribir o leer archivos en el
sistema, podria tener acceso al sistema de archivos como usuario root.

A partir de BIND 8.1.2 se incluyen nuevas opciones que permiten cambiar el
usuario y grupo bajo el cual corre el demonio named. De esta manera, el
demonio named se ejecuta con los permisos minimos necesarios para poder
funcionar sin necesidad de hacerlo como root. Si alguien llegara a entrar al
sistema mediante el servidor de nombres al menos no tendra privilegios de

superusuario.

También se incluye una opcion, conocida como "DNS enjaulado” que permite
cambiar el directorio raiz del servidor de nombres, de tal manera que el
directorio root del servidor de nombres sea desde su punto de vista algin
subdirectorio del sistema de archivos. Si algun atacante entra al sistema
quedara encerrado en este directorio junto con el servidor de nombres.
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Estas opciones se especifican en la linea de comandos:
-u cambia el usuario
Ej. % named -u bin
-g cambia el grupo
Ej. % named -g other
-t cambia el directorio raiz del servidor de nombres.
Ej. % named -t /export/home/named

Se recomienda crear un usuario y un grupo especial para correr el servidor de
nombres, por ejemplo, named.

Debe tomarse en cuenta que al cambiar el usuario y grupo del servidor de
nombres se deben cambiar también el usuario y grupo de los archivos de la
base de datos y de los archivos de bitacoras en caso de utilizarse.

Ademads se debe poner el archivo named.pid en algun directorio con permisos
de escritura para el usuario y grupos especificados:

options {

¥

Si se opta por cambiar el directorio raiz del servidor de nombres debemos
asegurarnos de incluir todos los archivos que el named utiliza y tomar en
cuenta que nuestro servidor no podra enviar mensajes al sys/og de nuestro
sistema.

pid-file "/var/named/named.pid";

Al cambiar el directorio raiz se debe verificar que en el nuevo directorio se
incluiran los siguientes archivos para el correcto funcionamiento del DNS:

¢+ named-xfer
¢ librerias
¢ /dev/null
3.4.6.3.5 Dos servidores de nombres. (“Split function name servers.”)

éQue pasa si sblo tenemos un servidor de nombres para anunciar nuestras
zonas y para atender a nuestros resolvers y no podemos afrontar el gasto de
comprar otro servidor?.

Existen dos soluciones para este caso:
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1) Configurar el mismo servidor de nombres para responder a servidores
externos anunciando nuestras zonas y al mismo tiempo responder a los
resolvers de nuestra red permitiéndoles peticiones recursivas. Esto no evita
que los servidores de nombres externos nos envien peticiones recursivas, pero
nuestro servidor de nombres no las respondera por no provenir de resolvers de
nuestra red.

La configuracion necesaria para esta opcion es la siguiente:

options {
allow-query { 132.248/16; };
¥
zone "unam.mx"
type master;
file "named.unam.mx";
allow-query { any; };
allow-transfer { 132.248.10.2; 132.248.64.250; };
i

zone "248.132.in-addr.arpa” {
type master;
file "named.132.248";
allow-query { any; };
allow-transfer { 132.248.10.2; 132.248.64.250; };

¥

2) Correr dos procesos named en el mismo host. Uno de estos procesos sera
configurado como "delegated" y el otro como "resolving".

Dado que no tenemos forma de configurar los servidores remotos y resolvers
para que consulten nuestros servidores de nombres en puertos diferentes,
debemos configurar ambos named en el puerto 53 (el puerto por omision de
named) pero en direcciones IP diferentes.

Se pueden tener dos tarjetas de red en nuestro host y configurarle una
direccion IP a cada una de estas interfaces. Si no se cuenta con una segunda
tarjeta de red se pueden configurar aliases de IP o IP’s virtuales sobre la Unica
tarjeta que tengamos (si el sistema operativo lo permite).

Si no se cuenta con un sistema operativo que permita crear IP’s virtuales,
todavia tenemos una ultima opciéon utilizando la direccion de loopback
(127.0.0.1) como segunda direccién IP. Al configurar un servidor de nombres
sobre la direcciéon de loopback solo el resolver de nuestro host local podra

enviarle peticiones.
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La configuracion para el servidor "delegated"” es la siguiente:

options {
directory "/usr/local/named";
recursion no;
listen-on { 132.248.204.2; };
pid-file "delegated.pid";

¥

zone "unam.mx" {
type master;
file "named.unam.mx";
allow-query { any; };
allow-transfer { 132.248.10.2; 132.248.64.250; };

¥

zone "248.132.in-addr.arpa" {
type master;
file "named.132.248";
allow-query { any; };
allow-transfer { 132.248.10.2; 132.248.64.250; };

Y
ZOne IF-II {
type hint;
file "db.cache";
i
La configuracion para el servidor "delegating" es:
options {
directory "/usr/local/named1";
listen-on { 127.0.0.1; };
pid-file "resolving.pid";
}i
zone rllli {
type hint;
file "db.cache";
i

La sentencia listen-on también nos sirve para especificar o modificar el puerto
por el que correra nuestro servidor de nombres:

options {
listen-on port <n> { address_match_list };
i
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Para poder utilizar el servidor "resolving" que esta corriendo en la direccion de
loopback también debemos darlo de alta en nuestro resolv.conf

nameserver 127.0.0.1

3.4.6.3.6 Aplicar parches de BIND

BIND es una implementacion de DNS al que constantemente se le van
encontrando vulnerabilidades en el codigo que son aprovechadas por los
hackers. Es importante tener actualizada la version de BIND que se esta
utilizando para disminuir la probabilidad de un ataque exitoso derivado de la
explotacion de una vulnerabilidad conocida. El sitio oficial de dénde se pueden
obtener los parches vy Ultimas versiones oficiales de BIND es

http://www.isc.org
3.4.6.3.7 Aplicar parches de sistema operativo.

Practicamente todos los dias aparecen anuncios de nuevas vulnerabilidades en
los diferentes sistemas operativos que existen, por lo que es importante para
un administrador de DNS tener actualizados los parches del sistema operativo
donde tenga instalado su servidor de nombres, ya que no tiene caso
preocuparse solamente por los parches de la implementacion si la seguridad
del sistema operativo esta descuidada. En los sitios oficiales de cada sistema
operativo se pueden encontrar los parches necesarios.

3.4.7 Criptografia en el DNS

Tal y como ya se habia mencionado anteriormente, la Internet no fue disefiada
para ser una red segura. Los medios de transmision y los protocolos de
comunicacion que utiliza hacen posible que se pueda conocer la informacion
que se esta transmitiendo, mediante programas conocidos como sniffers. Este
método de intercepcion de informacion es muy utilizado actualmente por los
hackers para intervenir diversos servicios, entre ellos, el DNS.

La criptografia, “es el estudio de técnicas matematicas relacionadas a aspectos
de seguridad de la informacién, tales como confidencialidad, integridad de
datos, autenticacién de entidad y autenticacién de origen de datos”*. La
criptografia aplica diversas técnicas matematicas para cifrar informacion
basandose en un secreto conocido como “llave”, de tal manera que la
informacion solo pueda conocerse si se conoce dicho secreto.

Los servicios que proporciona la criptografia son:

" Referencia 4, pagina 4.
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Cifrado.- Es la transformacion de datos legibles a una forma ilegible, con el fin
de garantizar su confidencialidad.

Descifrado.- Transforma los datos ilegibles a su forma original.

Autenticacion.- Asegurar que una persona, proceso, computadora, sistema o
hardware sea quien dice ser.

Firmas digitales.- Una firma digital es el equivalente a una firma autdgrafa.

De acuerdo al numero de llaves que se utilizan para cifrar la informacion,
podemos clasificar los sistemas criptograficos en tres tipos:

Criptografia simétrica.- También conocida como criptografia convencional,
cldsica o de llave secreta. Utiliza una misma llave para cifrar y para descifrar.

Criptografia asimétrica.- También conocida como criptografia de llave
publica. Utiliza una llave para cifrar y una distinta para descifrar.

Funciones hash.- No utilizan ninguna llave. Una funcion hash “es una funcion
matematica que acepta como entrada un conjunto de datos y genera como
salida un resultado de longitud fija”**

Actualmente existen dos protocolos basados en criptografia cuyo objetivo es
agregar seguridad al DNS: DNSSEC y TSIG.

Ambos protocolos proveen autenticacion del origen de los datos y verificacion
de la integridad para el DNS, lo cual se lleva a cabo mediante firmas digitales.
La diferencia entre estos protocolos es el tipo de criptografia que utilizan para
crear las firmas, ya que DNSSEC utiliza criptografia de llave publica, mientras
que TSIG utiliza criptografia de llave secreta.

3.4.7.1 DNSSEC

Este protocolo se describe en el RFC 2535. DNSSEC provee tres servicios
distintos:

¢ Autenticacion del origen de los datos e integridad de los datos.
¢ Distribucion de llaves.
¢ Seguridad de transacciones.

DNSSEC no provee confidencialidad de las peticiones o respuestas del DNS, ya
que este servicio se deja a otros protocolos de seguridad como IPSEC.

" Referencia 10, pagina 10.
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Autenticacion del origen de datos e integridad de los datos

La autenticidad se provee por firmas digitales generadas criptograficamente y
que son asociadas a grupos de RR's.

Distribucion de llaves

Se define un nuevo registro llamado “"KEY” destinado a asociar llaves a
nombres de dominio. Esto permite utilizar el DNS como un mecanismo de
distribucion de llaves publicas para el DNS mismo y para otros protocolos.

Seguridad de transacciones

Asegura a un resolver que al menos estad obteniendo respuestas del servidor
que pretende y que la respuesta corresponde a la peticion enviada.

La manera en que trabaja DNSSEC es la siguiente:
+ Cada zona tiene su propia llave publica y privada.

+ La llave privada es utilizada para firmar grupos de registros en la zona,
es decir, conjuntos de registros con el mismo duerio, clase y tipo.

¢ La firma digital para los grupos de registros se afnade a la zona en forma
de un nuevo registro llamado "SIG".

+ La llave publica de la zona se almacena en otro registro conocido como
registro "KEY".

Para verificar las firmas digitales del DNS:

Un servidor de nombres o resolver que solicita un registro en una zona
firmada, obtendra una respuesta que incluye el registro SIG que corresponde a
los registros consultados.

El servidor de nombres o resolver puede entonces obtener el registro KEY de la
zona vy verificarlo.

Una vez que el servidor de nombres o resolver ha verificado el registro KEY,
puede descifrar la firma digital en el registro SIG para obtener un valor hash,
recalcularlo y compararlos.

Con esta verificacion se prueba que los registros que se obtuvieron realmente
provienen de la zona correcta y que los datos no han sido modificados desde

que fueron firmados.
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Ataques contra los que protege DNSSEC:
+ Intercepcion y/o modificacion de paquetes
+ Caché poisoning

Este protocolo involucra cifrado asimétrico, es decir, utiliza dos llaves
diferentes para cifrar y para descifrar, lo que lo hace computacionalmente caro
ya que se requiere de mas recursos para realizar su funcion. También se
requiere de espacio en el DNS para almacenar las llaves y la certificacion por
parte de la zona padre dentro del espacio de nombres de dominio.

3.4.7.2 TSIG (“Transaction Signatures”)

TSIG esta definido mediante el Internet Draft “draft-ietf-dnsbind-tsig-11.txt" y
es un mecanismo para agregar seguridad al Sistema de Nombres de Dominio
mediante la autenticacion de mensajes DNS, particularmente las transferencias
de zona y actualizaciones automaticas. Proporciona servicios de autenticacion e
integridad.

TSIG se vale de funciones hash y llaves para firmar:

Consultas

Respuestas
Transferencias de zona
Actualizaciones dinamicas

* * * @

TSIG funciona a través de un registro que nunca aparece en los archivos de la
base de datos del DNS. Esta llave debe de ser conocida por el servidor y el
DNS o resolver con el cual va a intercambiar transacciones.

En comparacion con DNSSEC, este protocolo solo requiere de una funcion
hash, lo que representa un ahorro de recursos para el proceso de firmado de

Zonas.

3.5 TENDENCIAS

A continuacién se presentan los resultados de algunos censos relacionados con
el Sistema de Nombres de Dominio, realizados por NIC-México y por el ISC.
Algunos de estos datos cambian constantemente, por lo que se trata de
presentar la informacion mas reciente al momento de la investigacion.
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Cantidad de nombres de dominio registrados bajo .mx (3 de junio de 2004)

.Com.mx 80,261
.gob.mx 2,213
.net.mx 539
.edu.mx 2,298
.0org.mx 3,227
.mx 172
TOTAL 88,710

Total mensual de nombres de dominio registrados bajo .mx

FECHA .COM.MX |.GOB.MX | .NET.MX | .EDU.MX | .ORG.MX | .MX | TOTAL
31-May-2004 80,149 2,207 541 2,294 3,236| 172 88,599
30-Abr-2004 79,367 2,184 537 2,254 3,214| 172 (87,728
31-Mar-2004 78,513 2,162 542 2,217 3,196| 172 86,802
29-Feb-2004 77,090 2,123 549 2,161 3,156| 172 85,251
31-Ene-2004 76,049 2,101 550 2,137 3,149| 172 | 84,158
31-Dic-2003 74,885 2,074 557 2,114 3,148 172|82,950
30-Nov-2003 74,653 2,062 564 2,082 3,176| 172 82,709
31-Oct-2003 74,073 2,015 570 2,047 3,185(172|82,062
30-Sep-2003 71,480 1,957 573 2,002 3,176 172 79,360
31-Ago-2003 70,644 1,936 584 1,966 3,171 172 78,473
31-Jul-2003 69,834 1,899 588 1,939 3,176| 172 | 77,608
30-Jun-2003 70,525 1,875 595 1,904 3,183 172|78,254
31-May-2003 70,443 1,845 603 1,857 3,195| 172| 78,115
30-Abr-2003 69,075 1,800 603 1,825 3,129 172| 76,604
31-Mar-2003 68,602 1,761 607 1,798 3,111 172| 76,051
28-Feb-2003 68,471 1,724 615 1,762 3,144 172 75,888
31-Ene-2003 67,706 1,709 620 1,722 3,111 172| 75,040
31-Dic-2002 66,545 1,687 621 1,692 3,085|172|73,802
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30-Nov-2002 66,657 1,666 630 1,660 3,109| 172| 73,894
31-Oct-2002 66,301 1,642 634 1,627 3,125|177|73,506
30-Sep-2002 65,479 1,611 628 1,578 3,070 177 72,543
31-Ago-2002 65,217 1,576 639 1,528 3,034|177(72,171
31-Jul-2002 64,752 1,540 643 1,509 2,969|177|71,590
30-Jun-2002 64,374 1,517 649 1,474 2,949|177|71,140
31-May-2002 64,143 1,488 646 1,435 2,952|177(70,841
30-Abr-2002 63,715 1,456 651 1,400 2,931|177|70,330
31-Mar-2002 63,418 1,418 653 1,361 2,905|177|69,932
28-Feb-2002 63,431 1,392 657 1,324 2,871|177|69,852
31-Ene-2002 62,626 1,367 656 1,280 2,799 177 | 68,905
31-Dic-2001 61,496 1,278 662 1,245 2,759 177 | 67,617
30-Nov-2001 62,041 1,250 673 1,224 2,772| 177 | 68,137
31-Oct-2001 63,445 1,224 699 1,197 2,842|177|69,584
30-Sep-2001 65,244 1,192 744 1,154 2,939(177(71,450
31-Ago-2001 70,227 1,169 818 1,113 3,162| 177 | 76,666
31-Jul-2001 69,274 1,142 815 1,069 3,107 177| 75,584
30-Jun-2001 67,515 1410 810 1,043 2,995|177|73,651
31-May-2001 65,625 1,082 805 1,010 2,909 177| 71,608
30-Abr-2001 63,322 1,047 789 967 2,774(177] 69,076
31-Mar-2001 62,509 1,022 791 945 2,726| 177 68,170
28-Feb-2001 60,523 990 783 914 2,627|177| 66,014
31-Ene-2001 58,830 965 782 885 2,524| 177 | 64,163
31-Dic-2000 56,769 935 761 855 2,399| 177 61,896
30-Nov-2000 55,118 919 754 836 2,337|177|60,141
31-Oct-2000 53,138 889 749 808 2,238\ 177|57,999
30-Sep-2000 50,723 864 743 780 2,136 177|55,423
31-Ago-2000 48,394 848 730 748 2,045 177 (52,942
31-Jul-2000 45,560 832 720 720 1,938 177|49,947
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30-Jun-2000 42,987 802 716 696 1,827| 177 | 47,205
31-May-2000 40,250 582 709 678 1,732 177 |44,128
30-Abr-2000 37,272 560 702 654 1,594| 177 40,959
31-Mar-2000 34,446 547 695 636 1,480| 177 | 37,981
29-Feb-2000 30,843 529 687 603 1,370 177 34,209
31-Ene-2000 27,520 523 662 584 1,282|177| 30,748
31-Dic-1999 25,026 510 639 557 1,221| 177 28,130
30-Nov-1999 23,692 492 634 544 1,179 177 | 26,718
31-Oct-1999 21,608 475 596 530 1,093| 177 24,479
30-5Sep-1999 21,059 459 575 512 1,072| 177 23,854
31-Ago-1999 19,411 447 544 494 1,009 177 22,082
31-Jul-1999 17,522 424 515 482 948| 177| 20,068
30-Jun-1999 16,698 404 511 471 940|177 19,201
31-May-1999 15,421 392 498 449 851|177|17,788
30-Abr-1999 14,332 383 477 433 799|178| 16,602
31-Mar-1999 13,379 377 458 423 753|187 15,577
28-Feb-1999 12,312 367 440 398 695 189 14,401
31-Ene-1999 11,356 358 421 377 654|189 13,355
31-Dic-1998 10,661 350 395 359 622|189|12,576
30-Nov-1998 10,505 346 398 344 615| 189(12,397
31-Oct-1998 9,964 336 384 333 589| 189 11,795
30-Sep-1998 9,135 322 355 301 557| 189| 10,859
31-Ago-1998 8,634 302 332 293 511|189 10,261
31-Jul-1998 7,976 290 306 277 487|189 9,525
30-Jun-1998 7,428 284 296 254 469| 189| 8,920
31-May-1998 7,082 262 272 243 448 189 8,496
30-Abr-1998 6,574 247 246 226 417)|188| 7,898
31-Mar-1998 5,972 230 222 211 360| 188| 7,183
28-Feb-1998 6,837 218 285 195 429(188| 8,152
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31-Ene-1998 6,402 212 272 180 408|188 | 7,662
31-Dic-1997 6,043 201 262 168 389| 188| 7,251
30-Nov-1997 5,736 179 254 160 367|188 6,884
31-Oct-1997 5,428 160 240 147 343| 186| 6,504
30-Sep-1997 5,028 151 234 126 322|191| 6,052
31-Ago-1997 4,730 143 225 108 298| 191| 5,695
31-Jul-1997 4,374 137 216 97 283|197| 5,304
30-Jun-1997 4,025 128 208 83 269| 198| 4,911
31-May-1997 3,680 121 198 73 245|198| 4,515
30-Abr-1997 3,341 109 187 55 224(197| 4,113
31-Mar-1997 3,085 100 178 39 207| 195| 3,804
28-Feb-1997 2,832 85 166 32 174|193 3,482
31-Ene-1997 2,556 81 154 19 164|188 3,162
31-Dic-1996 2,286 75 143 13 142|179 2,838
30-Nov-1996 2,005 68 129 6 134|176| 2,518
31-0Oct-1996 1,703 63 125 1 123(173| 2,188
30-Sep-1996 1,412 48 114 0] 104|162 1,840
31-Ago-1996 1,181 43 95 0 84| 156| 1,559
31-Jul-1996 996 37 84 0 69| 144| 1,330
30-Jun-1996 722 30 66 0 45| 137| 1,000
31-May-1996 593 27 56 0 36| 129 841
30-Abr-1996 460 23 49 0 29| 122 683
31-Mar-1996 372 18 39 0 23| 115 567
29-Feb-1996 288 16 33 0 17| 112 466
31-Ene-1996 234 13 29 0 16| 104 396
31-Dic-1995 180 12 20 0] 13| 101 326
30-Nov-1995 153 11 16 0 9| 99 288
31-Oct-1995 116 9 14 0 93 237
10-Oct-1995 100 9 14 0 5| 83 211
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31-Jul-1994 5 1 0 0 0| 44 50
30-Jun-1994 5 0 0 0 0| 40 45
05-Abr-1992 1 0 0 0 o| 2 ?
25-Sep-1991 0 0 0 0 o] 1 1
28-Feb-1989 0 0 0 0 o] 1 1

Crecimiento anual de nombres de dominio registrados bajo .mx

.COM.MX
Afio [ Nombres de dominio registrados | Crecimiento (%)
1989 0 N/A
1991 0 N/A
1992 1 N/A
1994 5 400.00
1995 180 3,500.00
1996 2,286 1,170.00
1997 6,043 164.35
1998 10,661 76.42
1999 25,026 134.74
2000 56,769 126.84
2001 61,496 8.33
2002 66,545 8.21
2003 74,885 12.53
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.GOB.MX
Afo | Nombres de dominio registrados | Crecimiento (%)
1989 0 N/A
1991 0 N/A
1992 0 N/A
1994 1 N/A
1995 12 1,100.00
1996 75 525.00
1997 201 168.00
1998 350 74.13
1999 510 45.71
2000 935 83.33
2001 1,278 36.68
2002 1,687 32.00
2003 2,074 22.94
.NET.MX
-‘Aflo | Nombres de dominio registrados | Crecimiento (%)
1989 0 N/A
1991 0 N/A
1992 0 N/A
1994 0 N/A
1995 20 N/A
1996 143 615.00
1997 262 83.22
1998 395 50.76
1999 639 61.77
2000 761 19.09
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2001 662 -13.01
2002 621 -6.19
2003 557 -10.31
.EDU.MX
Afo |Nombres de dominio registrados | Crecimiento (%)
1989 0 N/A
1991 0 N/A
1992 0 N/A
1994 0 N/A
1995 0 N/A
1996 13 N/A
1997 168 1,192.31
1998 359 113.69
1999 557 55.15
2000 855 53.50
2001 1,245 45.61
2002 1,692 35.90
2003 2,114 24.94
.ORG.MX
Afo |Nombres de dominio registrados | Crecimiento (%)
1989 0 N/A
1991 0 N/A
1992 0 N/A
1994 0 N/A
1995 13 N/A
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1996 142 992.31
1997 389 173.94
1998 622 59.90
1999 1,221 96.30
2000 2,399 96.48
2001 2,759 15.01
2002 3,085 11.82
2003 3,148 2.04
.MX
Ano |Nombres de dominio registrados | Crecimiento (%)
1989 1 N/A
1991 1 0.00
1992 ? N/A
1994 44 N/A
1995 101 129.55
1996 179 77.23
1997 188 5.03
1998 189 0.53
1999 177 -6.35
2000 177 0.00
2001 177 0.00
2002 172 -2.82
2003 172 0.00




Cantidad de hosts en México bajo el dominio .mx
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Fecha com.mx | eduumx | .mx |gob.mx |org.mx | net.mx Total
mx
Febrero 1998 11,000 200 | 20,000 500 300 12,000 44,000
Agosto 1998 15,000 800 | 28,000 650 400 24,000 68,850
Febrero 1999 19,318 1,540 | 38,120 1,187 510 38,811 99,486
Agosto 1999 27,053 1,433 | 37,853 1,024 672 | 131,332 | 199,367
Febrero 2000 | 31,013 1,584 | 43,414 1,693 1,292 | 210,268 | 289,264
| Agosto 2000 56,181 2,091 | 55,955 1,545 1,699 | 350,831 | 468,302
Febrero 2001 53,441 1,626 | 50,188 1,038 1,519 | 452,485| 560,297
Agosto 2001 54,042 1,592 | 61,058 762 1,460 | 630,934 | 749,848
Febrero 2002 | 53,506 1,441 | 45,280 881 1,954 | 870,215 | 973,277
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4 MARCO METODOLOGICO

4.1 VARIABLES

VARIABLE INDEPENDIENTE

Un servidor de nombres sin medidas de seguridad.

VARIABLE DEPENDIENTE

Puede ocasionar la desviacion de trafico en una red.

Puede ocasionar la desviacion de servicios de Internet.

Puede ocasionar la negacién de servicios de Internet.

Puede ocasionar la falsificacion de paginas web.

Puede ocasionar la intercepcion de correo electrénico.

Puede ocasionar el robo de informacion acerca de los servicios que
proporciona una red.

Afecta la seguridad de los servicios de Internet.

Afecta la integridad del espacio de nombres de dominio.

Afecta la imagen de las organizaciones.

No contribuye a la confiabilidad de la informacion que contiene.

* * & > > >

* * > @

4.2 VARIABLES DE CONTROL

Para el presente trabajo de tesis, he considerado que las variables de control
(intervinientes y distorsionantes), no aplican, ya que los factores que
generalmente se utilizan para trabajar con dichas variables, no se adaptan al
tema de "Seguridad en el Sistema de Nombres de Dominio”.

4.3 HIPOTESIS DEFINITIVA

"Un servidor de nombres sin medidas de seguridad, puede ocasionar la
falsificacion, desviacion y negacion de servicios en Internet, asi como la
intercepcion y el robo de informacion acerca de los hosts y servicios que
proporciona una red, afectando la seguridad de dichos servicios, la integridad
del espacio de nombres de dominio y la imagen de las organizaciones”
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4.4 DEFINICION DEL UNIVERSO

El Sistema de Nombres de Dominio, es utilizado por todos los usuarios
conectados a Internet, por lo que el problema de seguridad en el DNS que se
plantea en este trabajo, bien podria presentarse en cualquier servidor de
nombres de cualquier parte del mundo. De esta manera, el universo de estudio
puede generalizarse y hacer participe a todo aquel que administre o haya
administrado uno o mas servidores de nombres.

4.5 DETERMINACION DE LA MUESTRA

Este no es un estudio de prueba plena, por lo que no se intenta convencer a
ninguna persona de que la presentacion del problema en sus efectos son
factores suficientes para someter a investigacion la hipotesis de trabajo.

Dado que es imposible observar a todos los elementos que componen el
universo de estudio, se debe seleccionar una muestra, que para efectos de
este trabajo sera no probabilistica y de juicio.

La muestra se compondra de organizaciones de diversa indole y la finalidad
sera comprobar si estas organizaciones cuentan con las medidas de seguridad
necesarias en sus servidores de nombres y la opinion que tienen los
administradores de DNS acerca de la seguridad en el Sistema de Nombres de
Dominio.

La muestra se compone de las siguientes organizaciones:

Benemeérita Universidad Autonoma de Puebla
Check Point Software Technologies México

Ericsson

INAH (Instituto Nacional de Antropologia e Historia)
NIC-México (Network Information Center - México)
NICunam (Centro de Informacion de RedUNAM)
Podernet S.A. de C.V.

Secretaria de Hacienda y Crédito Publico

U.N.A.M, - Iztacala

Universidad La Salle

. e e

4.6 COSTO DE LA INVESTIGACION
A continuacion se presenta un valor aproximado de los costos y gastos

realizados durante el trabajo de investigacion (Mayo del 2001 a Junio del
2004). Cabe senalar que se toman en cuenta 18 meses de trabajo efectivo.
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RUBRO SUBTOTAL COSTO M.N.

Sueldo

1 persona 172,800.00 172,800.00
Rentas

Oficina 14,400.00 14,400.00
Equipo

Mesa de computo 1,000.00

Computadora 7,000.00 8,000.00
Papeleria y articulos de oficina

Discos 150.00

Hojas 200.00

Cuaderno y lapiceros 50.00 400.00
Gastos diversos

Alimentos 2,160.00

Pasajes 1,620.00

Copias fotostaticas 600.00

Télefono 2,880.00

Internet 2,880.00

Libros 800.00 10,940.00

TOTAL $206,540.00

4.7 CONSTRUCCION DEL CUESTIONARIO

1.- éQué implementacién de DNS conoce y ha configurado?.
() BIND

() DNS de Microsoft

() DIBDNS

Razon de la pregunta:
Determinar que implementaciones de DNS son las mas conocidas.

Pregunta esperada:
BIND, DNS de Microsoft y DJBDNS.

2.- éQué implementacién y version de DNS utiliza en su organizacion?.

() BIND version
() DNS de Microsoft version
() DIBDNS version
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Razon de la pregunta:
Determinar que implementacion y version de DNS es la mas utilizada vy si los

administradores de DNS suelen actualizar la version a la mas reciente.

Pregunta esperada:
BIND 8.2.X

3.- éPor qué razon utiliza esa implementacion de DNS?.

Razon de la pregunta:
Saber que factores influyen en la eleccién de la implementacién de DNS para

una organizacion.

Pregunta esperada:

Es la mas conocida.

Existe mas documentacion de esa implementacion.
No se ha probado alguna otra en mi organizacion.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Razén de la pregunta:
Conocer si existe conciencia entre los administradores de DNS acerca del papel

que desempefia el DNS en el funcionamiento de Internet.
Pregunta esperada:

Muy importante debido a que el DNS permite la ubicacion de los servicios de
Internet por medio de nombres.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

( ) Muy importante
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( ) Mas o menos importante

( ) Poco importante

( ) No es importante

Razon de la pregunta:
Conocer la opinion de los administradores de DNS acerca de la importancia que
tiene la implementacion de seguridad en los servidores de nombres.

Pregunta esperada:
Muy importante...

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacién, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

DNS spoofing attack

DNS buffer overflow

DNS Denial of Service attack
Client flooding

Dynamic updates vulnerabilities

Razon de la pregunta:
Saber que ataques son los mas conocidos.

Pregunta esperada:
Todas.

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

( ) Si, porque

( ) No, porque
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Razon de la pregunta:

Determinar si el entrevistado coincide en que la mayoria de los
administradores de DNS no conocen a profundidad el funcionamiento de un
servidor de nombres.

Pregunta esperada:
No, debido a falta de interés por parte de los administradores.

8.- De las siguientes medidas de seguridad para un DNS, écudles
considera que son realmente utilizadas por los administradores de

DNS?.

) Ocultar version de BIND

) Restriccion de queries

) Restriccion de transferencias de zonas

) Correr BIND como usuario no-root o no privilegiado.

) Split function name servers. Dos servidores de nombres.
) DNS enjaulado.

) Aplicacion de parches de BIND

) Aplicacion de parches de sistema operativo.

) DNSSEC

)
)
)

Restriccion de actualizaciones automaticas
Desactivacion de recursion

) Ninguna

( ) Otra:

(
(
(
(
(
(
(
(
(
(
(
(
(

Razon de la pregunta:
Corroborar que la mayoria de los administradores de DNS no aplica medidas de

seguridad en los servidores de nombres.

Pregunta esperada:
Todas.

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracién necesaria.

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado.

( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

( ) Aplicacion de parches de BIND

( ) Aplicacion de parches de sistema operativo.
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( ) DNSSEC

() TSIG

( ) Restricciéon de actualizaciones automaticas
( ) Desactivacion de recursion

Razoén de la pregunta:
Saber si los administradores de DNS entrevistados conocen la configuracion
necesaria para implementar las medidas de seguridad recomendadas para un

servidor de nombres.

Pregunta esperada:
Todas.

10.- éCuadl considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?

Vulnerabilidades en el codigo de la implementacion de DNS
Vulnerabilidades del sistema operativo

Mala administracion del servidor que alberga el DNS

Mala configuracion del servidor de nombres

Otra: (especifique)

L L L Lo Kol
St St S S St

Razon de la pregunta:

Comprobar que la mala administracion del servidor que alberga el DNS vy la
mala configuracion de los servidores de nombres son las principales causas de
ataques exitosos a servidores de nombres.

Pregunta esperada:
Mala administracion del servidor que alberga el DNS.
Mala configuracion del servidor de nombres.

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?

Negacién del servicio

Robo de correo electrénico

Falsificacion de paginas web

Obtener informacioén acerca de los hosts de una red
Creacion de registros

Desvio de transferencias de archivos

Obtener acceso como usuario root

Otro: (especifique)

P P P P~ — o~ g—
St S St Vv S N v St
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Razé6n de la pregunta:
Determinar si son conocidos los objetivos por los cuales se atacan los

servidores de nombres.

Pregunta esperada:
Todas.

12.- éCudl de los protocolos para anadir seguridad al DNS, basados en
criptografia, conoce?

() DNSSEC
() TSIG

Razon de la pregunta:
Determinar si son conocidos los protocolos basados en criptografia, como

métodos para agregar seguridad al DNS.

Pregunta esperada:
Ambos

13.- éCual de los protocolos para afadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?

() DNSSEC
() TSIG

Razon de la pregunta:
Determinar si son empleados estos protocolos en el DNS. Debido a la escasez
de informacion respecto a estos protocolos, se espera que los entrevistados

contesten que no aplican ninguno.

Pregunta esperada:

Ninguno.

14.- éDesde su punto de vista, considera que es popular el uso de

DNSSEC y TSIG para agregar seguridad al DNS? Explique

Si, por que

No, porque
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Razén de la pregunta:
Conocer las razones por las cuales no se ha hecho popular el uso de protocolos

criptograficos en el DNS.

Pregunta esperada:

Se espera que la respuesta predominante sea que no es popular el uso de
estos protocolos debido a la complejidad en la configuracion necesaria en los
servidores de nombres y a la falta de documentacién al respecto.

4.8 CUESTIONARIO PILOTO

Antes de aplicar el cuestionario de manera definitiva, se aplicé a dos personas
en forma de prueba, con el fin de verificar que el cuestionario elaborado sea
comprensible.

El formato del cuestionario piloto se encuentra en el anexo 4 de este trabajo.
Las personas entrevistadas fueron:
1) Paul Conde Medina
S.H.C.P.
Desarrollo de Aplicaciones (ex-integrante del Centro de Informacion de
RedUNAM)
2) Erick Gonzalez Hernandez
D.G.S.C.A
Centro de Informacion de RedUNAM
En base a las respuestas obtenidas en la aplicacion del cuestionario en forma
piloto y a los comentarios que hicieron los entrevistados de manera personal,
se hicieron los siguientes ajustes leves al cuestionario:

+ En la pregunta nimero 6 se agrego las opcion de respuesta “otro”.

¢ En la pregunta nimero 9 se agregd la opcién de respuesta “ninguna”.

¢+ Enlapregunta 12 y 13 se agregé la opcion de respuesta “ninguno”.
4.9 CUESTIONARIO DEFINITIVO

El formato del cuestionario definitivo se encuentra en el anexo 4 de este
trabajo.

4.10 REALIZACION DE LA INVESTIGACION.

El cuestionario definitivo se aplico a las siguientes personas:
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Francisco Arias

FA_1

NIC-México

Administracion de servidores de nombres

Yazzmin Castillo Martinez

YCM_2

Instituto Nacional de Antropologia e Historia
Administracion de red

Paul Conde Medina

PCM_3

S.H.C.P.

Desarrollador de aplicaciones

Ivette De Luna Bonilla
ILB_ 4

I;ricsson

Area de equipos de datos

José Enrique Diaz Jolly
DI 5

Podernet S.A. de C.V.
Gerente de sistemas

Mario Farias

MF_6

Universidad La Salle
Administracion de red

Erick Gonzalez Hernandez
EGH_7
D.G.S.C.A.

Integrante del Centro de Informacion de RedUNAM

Martin Humberto Hoz Salvador

MHS_8

Check Point Software Technologies México
Experto en seguridad

Genny Ledn Leal
GLL_9
D.G.S.C.A.

Integrante del Centro de Informacion de RedUNAM
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Jorge Alberto Martinez Melo

JMM_10

D.G.S.C.A.

Coordinador del Centro de Informacion de RedUNAM

Sergio Moreno Reyes

SMR_11

D.G.S.C.A.

Integrante del Centro de Informacion de RedUNAM

Ricardo Santos Quintero

RSQ_12

Benemérita Universidad Auténoma de Puebla
Administracion de servidores de nombres

Gunnar Wolf

GW_13

U.N.A.M, Iztacala

Seguridad y administracion de servidores

Las respuestas de las personas entrevistadas se encuentran en el anexo 4 de
este trabajo.

A continuacion se presenta el resumen de las respuestas proporcionadas por
las personas a quienes se les aplicd el cuestionario.

1.- éQué implementaciéon de DNS conoce y ha configurado?.
a) BIND

b) DNS de Microsoft
c) DIJBDNS

FA_1

YCM_2

PCM_3

ILB_4

JD)_5

MF_6

EGH_7

MHS_8

GLL_S

x|

JMM_10

XXX XXX > [X|x|>x|x<|w
>

SMR_11
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RSQ 12 X

GW_13 X

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

a) BIND
b) DNS de Microsoft
c) DIBDNS
a b c
FA 1 8.2.5
YCM_2 8.2.2-P5
PCM_3 8.2.X
ILB_4 X
JD]_5 8.3.1 1.0.5
MF_6 9.1.3
EGH_7 8.4.X
MHS_8 Meta IP DNS*
GLL 9 8
JMM_10 8.3y 9.2
SMR_11 8.2.3
RSQ 12 8.3.1 X
GW_13 4

* Meta IP DNS de Check Point es una variante propietaria de BIND 8.

3.- ¢Por qué razon utiliza esa implementacion de DNS?.

Respuesta
FA_1 Es la mas estable, funcional y sequra.
YCM_2 Hasta el momento es la Unica que he manejado y me es sencilla
de entender y manejar.
PCM_3 Por el tipo de recursos disponibles en la organizacion.
ILB_4 Por estandar, todo se trabaja bajo plataforma windows.
JD1_5 BIND porque es la implementacion mas completa vy

concretamente 8.3.1 es en este momento la mas segura y
estable. Ademas cumple con todos los protocolos establecidos.
No utilizo la 9x porque aun esta en desarrollo y no cumple con
todos los protocolos o algunos aun no han sido debidamente
implementados o estdn en desarrollo en IETF.

DIBDNS lo utilizamos solamente en cachés que se utilizan como
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DNS/resolver para distintas redes.

MF_6 Es la mas estable y con menos problemas de seguridad.

EGH_7 Porque es libre y es de las mas probadas.

MHS_8 | Porque es la que fabrica la compaiiia.

GLL_9 Porque la Ultima version todavia no esta por aprobarse y esta es
la que ha estado en practica y ha funcionado relativamente bien.

JMM_10 | La version 8.3 es considerada la mas estable para poner en
produccion. La version 9.2 la empleo para probar IPv6.

SMR_11 | Porque la plataforma UNIX es mas segura, confiable, estable y
poderosa. Ademas, BIND se ha consolidado como una aplicacion
muy estable, capaz de soportar alta demanda de peticiones de
DNS y cuenta con soporte, FAQ's, y lista para resolver dudas,
comentarios y sugerencias.

RSQ 12 | Utilizamos la version 8 de BIND dado que es la mas estable y
probada para ambientes de produccion en sistemas 24x7. En un
futuro proximo tenemos planeado utilizar la version 9 vy
aprovechar caracteristicas como DNSSEC, TSIG y soporte de
IPv6. Asimismo estamos concientes que BIND sobre UNIX es la
mejor opcion en términos de seguridad y disponibilidad para
DNS servers sin embargo, el uso de DNS de Microsoft nos es
requerido para el funcionamiento dptimo de MS Active Directory.
Actualmente estamos haciendo pruebas con Active Directory y
BIND 8/9 para relevar el uso de MS-DNS.

GW_13 | Por ser codigo auditado - El equipo de desarrollo de OpenBSD
incluye BIND version 4 pues ha comprobado exhaustivamente su
seguridad, cosa que nadie ha hecho con versiones posteriores de
este programa.

Y claro, elegi usar BIND por ser libre.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Respuesta

FA_1 Tiene una importancia muy alta puesto que el DNS es quien
provee el mapeo de nombres a IP's.

YCM_2 Muchisima, diria que es un servicio primordial para todos
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aquellos que usamos los servicios de Internet, debido a que un
DNS nos proporciona la traduccién de direcciones IP a nombre y
viceversa nos facilita el trabajo de obtener informacion en forma

rapida.

PCM_3 Es una materia delicada lo que respecta al DNS, pues es aqui
donde es posible encontrar todos los dominios, nombres, hosts
disponibles en Internet.

ILB_4 Alta, pues sin ese servicio no funcionarian varias aplicaciones.

JD1_5 Son fundamentales pues sin ellos Internet no seria lo que es hoy
en dia. No es lo mismo aprenderse la direccion:puerto de un
recurso que un nombre.

MF_6 Muy importante, ya que es el servicio medular de la Internet, sin
él seria imposible navegar por la Internet, debido a que la
mayoria de los usuarios no conocen las direcciones IP's de los
servidores.

EGH_7 Su importancia es muy alta. Facilita el acceso a sitios web por
nombre. El sistema jerarquizado permite que los DNS
administren su espacio respectivo del Sistema de Nombres de
Dominio facilitando la administracion y actualizacion de las
zonas. Brinda informacion de direcciones IP con sus respectivos
dominios. Esto ayuda a realizar tareas de troubleshooting.

MHS_8 | Bastante. Simplemente sin nombres no podriamos vivir,

GLL_9 Una importancia del 100% ya que sin este no hay un buen
funcionamiento en Internet, no existe un orden de las cosas y
por medio de DNS existe una adecuada administracion de los
dominios y resoluciones inversas.

JMM_10 | Basicamente es el mecanismo que hace posible el acercamiento
de la red con cualquier tipo de usuario y de manera mas clara y
optima para usuarios no especializados. Técnicamente, el DNS
es un medio para validar y autenticar servicios y conexiones.

SMR_11 | Es vital, puesto gue sin los DNS, la Internet no seria la misma,
ya que en el caso de las direcciones IP, tendriamos que
aprendernos todas y cada una de ellas para decidir a cual
acceder, ademds de eso, los DNS trabajan de manera
transparente para el usuario, el cual quizéa no sabe que existen,
pero cuando se genera una falla, son los primeros en detectarlo
y sobrevienen lo problemas.

Un DNS, es demasiado importante para la Internet, pues sin
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ellos, seria practicamente imposible que cualquier usuario
comun y corriente pudiera comunicarse con el resto del mundo,
pues es mucho mas sencillo conocer una direccion por su
nombre que por su IP, y para ipv6, pues la situacion es peor.

RSQ_12

Tiene un nivel de importancia de primer orden. Dado que en
Internet y en caso particular dentro de nuestras intranets con el
paso del tiempo se crean y liberan nuevos servicios de los cuales
algunos de ellos estan ligados directamente como servicio a un
registro en nuestras zonas de DNS.

GW_13

La resolucion de nombres es vital para practicamente todos los
aspectos del uso de Internet.

5.- éQué tan importante considera que es implementar seguridad
los servidores de nombres y por qué?.

en

FA_1 Muy Por ser el servicio de mapeo de nombres a IP's.
importante
YCM_2 Muy Es un servicio que siempre debe estar disponible los
importante | 365 dias del afio por su gran importancia, sin este
servicio no podriamos acceder a los servicios en
forma rapida y tendriamos que averiguar el nombre
asignado a tal direccion IP.
PCM_3 Muy Para evitar problemas relacionados con relay vy
importante | spam, que al fin y al cabo, consumen recursos de
nuestra organizacion.
ILB_4 Muy Implicaria costos a la empresa.
importante
D1 5 Muy Porque al ser una de las piedras fundamentales de
importante | la red, si un DNS es contaminado por informacion
que no es correcta, se puede volver un caos. Por
otro lado, puede hacerse publica informacion que
no debe ser publica, por ejemplo, los nombres de
una red interna.
MF_6 Muy Es uno de los servicios medulares de la Internet.
importante
EGH_7 Muy Se deja a toda la zona de la que es responsable ese

importante | DNS deshabilitada de Internet y por consecuencia a
sus clientes y no se podria tener acceso a
informacion y servicios valiosos dentro de la zona

del DNS.
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MHS_8 Muy Un DNS mal configurado puede se un boquete
importante | demasiado  grande. Desde bugs en la
implementacion del servicio que permitan ejecutar
cédigo arbitrario a un atacante, pasando por
envenenamientos y falsificacion de nombres, hasta
llegar a negaciones de servicio y pérdida de
negocio.

GLL_9 Muy Si algo ocurre con el servidor de nombres
importante | provocaria un gran descontrol ante las zonas vy
nombres de dominio, también se expondria su
adecuado funcionamiento y se harian
redireccionamientos hacia otros nombres de
dominios falsos, también se podria comprometer
todo el servidor de nombres provocando negacion
del servicio, falsificar datos, violar la integridad de
los datos o hacerse pasar por una entidad falsa.

JMM_10 Muy Es muy importante dado que es un servicio critico
importante | que asegura el correcto orden y funcionamiento de

la red.
SMR_11 Muy La seguridad es uno de los aspectos mas

importante | importantes para cualquier servidor, sea web,
: correo, BD o DNS. En el caso de DNS es muy
importante, ya que al igual que cualquier equipo
conectado a Internet, es susceptible de ser
atacado, y es por ello que debemos tener
herramientas que sirvan de apoyo para detectar y
evitar cualquier posible ataque, ya que si se
compromete el servicio, miles de usuarios se verian
afectados por el servicio de DNS.

RSQ_12 Muy Una de las razones es por que contiene informacion
importante | sobre los hosts de una red.

GW_13 Muy En todo servidor es muy importante
importante

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
cédigo de la implementaciéon, marque aquellos para los cudles conozca
la manera de llevarlos a cabo y como prevenirlos.

a) DNS spoofing attack

b) DNS buffer overflow
c) DNS Denial of Service attack
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d) Client flooding
e) Dynamic updates vulnerabilities
f) Otro (especifique):

a b c d e f

FA_1 X X X X Configuracion
insegura.

YCM_2 X

PCM_3 Ninguno

ILB_4 Ninguno

D1_5 X X X X X Cache
Polution,

Fake

Resolving

MF_6 X X X

EGH_7 X X

MHS_8 X X X X X DNS cache
poisoning

GLL_9 X X

JMM_10 X X X X

SMR_11 X X

RSQ_12 X X X X X Transferencia

no autorizada

de zonas

GW_13 X X X X X

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

Respuesta

FA_1 No | No los conocen por que en la mayoria de los casos que
conozco no se le da importancia al DNS debido a la
relativa sencillez con que se pone a funcionar.

YCM_2 No |Depende, para aquellos administradores que sélo
manejan un servidor DNS se les podria facilitar conocer
a detalle este tipo de ataques, para aquellos que
manejamos de todo es mucho mas dificil, te dedicas a
instalarlo, configurarlo y listo, es mas dificil dedicarle
mas tiempo, eso en caso de que se presente un ataque
y entonces si tengas necesariamente que entender el
problema y resolverlo.

PCM_3 No |No todos los administradores de DNS saben la
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responsabilidad que tienen en sus manos, hay algunos
que ni siquiera saben lo que es un "ataque".

ILB_4 No | Porque pueden implementar los sistemas de seguridad
mas comunes y sentirse seguros.

JDJ_5 No | En general no estan capacitados, muchos con trabajos
conocen los rudimentos de la operacion de DNS. La
prueba es la cantidad de MX que resuelven a CNAMES
etc.

MF_6 No |La mayoria de los administradores, por lo menos en
México, estan muy acostumbrados a utilizar el DNS de
Microsoft, por lo que no tienen un conocimiento
profundo del servicio DNS, su importancia y mucho
menos las vulnerabilidades que tienen. Dependen mucho
de los parches del fabricante.

EGH_7 No | Pienso que casi siempre hasta que uno (en general)
hasta que se ve envuelto en un problema de seguridad
es cuando se preocupa por conocer los tipos de ataque o
como prevenirlos.

MHS_8 No | Porque si no, no tendriamos tantos problemas con casos
famosos y no tantos, en los que el DNS fue el problema.

GLL_9 No [Lamentablemente hoy en dia estos temas no son muy
conocidos por los administradores, solo se dedican a
tener buen funcionamiento en sus sistemas o dan
prioridad a otros aspectos dejando su seguridad a un
lado; con esto dan una menor importancia a este
aspecto sin saber que al atacar el mismo pueden llegar a
perder todo el control del servidor. Existe
desconocimiento por parte de los administradores
debido a que son poco difundidos estos temas y el poco
material que existe se encuentra en el idioma inglés,
otro aspecto lamentable es que muchos administradores
ni siquiera saben como configurar el DNS o lo que es
peor ni siquiera conocen su funcionamiento.

JMM_10 No [ Por lo menos en México, apenas se esta fomentando e
inculcando la seguridad en la red. Tal vez se demore un
poco de tiempo en que esta preocupacion llega a cada
uno de los servicio de Internet.

SMR_11 No |En muchas ocasiones, el administrador no sabe ni
siquiera lo que es un servidor, y creo que cuando
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conocen algo de administracion de servidores, se enfoca
a servicios como correo, web o bases de datos, pero en
el caso de DNS, es muy dificil que alguien se interese en
conocer a detalle todo lo que implica, quizd porque
aparentemente no brinda un servicio "palpable" a los
usuarios, sino mas bien es invisible para ellos, y quiza
estan mas preocupados por sus aplicaciones de mayor
prioridad que por la de un DNS.

RSQ_12 No Es un problema de cultura que radica en la creencia de
que los servidores de DNS son cajas que una vez
instalados y operando estaran bien mientras resuelvan
paginas y correos.

GW_13 No | La seguridad no es importante para mucha gente

8.- De las siguientes medidas de seguridad para un DNS, écudles
considera que son realmente utilizadas por los administradores de

DNS?.

a) Ocultar version de BIND

b) Restriccion de queries

c) Restriccion de transferencias de zonas

d) Correr BIND como usuario no-root o no privilegiado
e) Split function name servers. Dos servidores de nombres
f) DNS enjaulado

g) Aplicacion de parches de BIND

h) Aplicacion de parches de sistema operativo

i) DNSSEC

j) TSIG

k) Restriccion de actualizaciones automaticas

1) Desactivacion de recursion

m) Ninguna

n) Otra (especifique):

a|blc|d|fe|f|g|h|i|j|k|l|m| n
FA_1 X X
YCM_2 X [ X X
PCM_3 XXX X1 XX X
ILB 4 X XX XX
JDJ_5 X*
MF_6 X X | X
EGH_7 X | X X[ XX X
MHS_8 X X | X X xXx®
GLL_9 X | X | X | X X | X
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JMM_10 x [ X X
SMR_11 | X X | x| X X

RSQ 12 X

GW_13 e

* Respuesta de JDJ_5: En general son pocos los que las utilizan. Algunas son
complejas de implementar, como por ejemplo DNSSEC a veces es complejo de
implementar. Algunas protecciones son desde el punto de vista de la
administracion de servidores (por ejemplo, parches) otras son de disefio del
servicio como la restriccion de queries y de queries recursivos.

** Respuesta de MHS_8: Poner firewalls para proteger el equipos.

*** Respuesta de GW_13: El ocultar la version de BIND se me hace un
ejemplo de seguridad por obscuridad, o lo que es lo mismo, de falta de
seguridad. No sugiero usarlo.

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

a) Ocultar version de BIND

b) Restriccion de queries

c) Restriccion de transferencias de zonas

d) Correr BIND como usuario no-root o no privilegiado
e) Split function name servers. Dos servidores de nombres
f) DNS enjaulado

g) Aplicacion de parches de BIND

h) Aplicacion de parches de sistema operativo

i) DNSSEC

j) TSIG

k) Restriccidon de actualizaciones automaticas

I) Desactivacion de recursion

m) Ninguna

n) Otra (especifique):

a|b|lc|d|e|f[g|h|i]|j|k|]Il|m|n

FA_1 XX X[ X[ X[ X|X|X[X]|X]X[|X
YCM_2 XXX X

PCM_ 3 |X [ X | X X | X[X X
ILB_4 X | X X

JDI_5 X X[ XX [X[?2|X|X[X[X]X]|X
MF_6 XX X[X]X X | XX XX
EGH_7 X XX

MHS 8 | X [ X | X | X | X | X[X|X|X[X]X
GLL_9 XX X X | X

JMM_10 | X [ X | X [ X | X [ X | X | X[ X | X ] X|X
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SMR_11 | X X | X X | X X | X
RSQ 12 | X | X | X | X XX | X | X[ X[ XX
GW_13 X | X[ X X | X | X X

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

a) Vulnerabilidades en el codigo de la implementacion de DNS
b) Vulnerabilidades del sistema operativo

¢) Mala administracion del servidor que alberga el DNS

d) Mala configuracion del servidor de nombres

e) Otra (especifique):

a b C d e

FA_1 X X
YCM_2 X X
PCM_3 X X X X
ILB_4 X X X
D1 5 X X X X
MF_6 X X X

EGH_7 X X
MHS_8 X

GLL 9 X

JMM_10 X

SMR_11 X X X
RSQ 12 X

GW_13 X

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

a) Negacion del servicio

b) Robo de correo electrénico

c) Falsificacion de paginas web

d) Obtener informacion acerca de los hosts de una red
e) Creacion de registros

f) Desvio de transferencias de archivos

g) Obtener acceso como usuario root

h) Otro: (especifique)

a b c d e f g h
FA_1 X X X
YCM_2 X X X X
PCM_3 X X X
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ILB 4 X X X X

JDI_5 X X X X

MF_6 X X X

EGH_7 X X

MHS_8 X X X X*
GLL 9 X X X X X
JMM_10 X X

SMR_11 | X X X X
RSQ_12 X X

GW_13 X X X X

* Respuesta de MHS_8: Mala imagen para competidores.

12.- éCual de los protocolos para anadir seguridad al DNS, basados en

criptografia y firmas digitales, conoce?.

a) DNSSEC
b) TSIG
c) Ninguno

FA_1

YCM_2

PCM_3

ILB_4

JDJ_5

MF_6

EGH_7

>|x|x

MHS_8

GLL 9

JMM_10

SMR_11

RSQ_12

GW_13

XXX |[X]|>x

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

a) DNSSEC
b) TSIG
¢) Ninguno

FA_1

YCM_2

x|X|n
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PCM_3 X
ILB_4 X
JDJ_5 X

MF_6 * X

EGH_7 X
MHS_8

GLL 9 X X**
JMM_10 X
SMR_11 X
RSQ 12 X
GW_13 X

* Adicionalmente, levanto una VPN con IPSec entre los servidores donde esta

el master y el slave.

** Respuesta de MHS_8: Yo no administro el DNS, aunque se que se utiliza

TSIG internamente.

14.- iDesde su punto de vista, considera que es popular el uso de

DNSSEC y TSIG para agregar seguridad al DNS? Explique.

Respuesta

FA_1

No

No estd terminada la especificacion (protocolo).

YCM_2

Si

He escuchado y leido sobre DNSSEC, y considerado que
es muy popular en la red, es necesario estar
documentado y conocer este tipo de recursos para
agregar seguridad a nuestros servidores.

PCM_3

DNSSEC esta disponible en la version 9 vy no todos
tienen el equipo suficiente para instalarlo.

ILB_4

No tengo conocimiento al respecto.

JD1_5

No

No es facil su implementacion particularmente DNSSEC
y es poco frecuente que un administrador de DNS se
tome la molestia de analizar quien o quienes deben
tener acceso a su DNS y de que forma. Por ejemplo la
restriccion de transferencias, de queries y de queries
recursivos.

MF_6

No

Primero porque no estamos acostumbrados a tener una
cultura de seguridad informatica, por lo que no le damos
importancia. Segundo, por lo mismo que se utilizan
esquemas de criptografia el trafico que se genera
aumenta y generalmente los enlaces que se tienen son
de baja capacidad. Y tercero, el mas importante, no se
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ha dado a conocer en forma masiva los problemas de la
seguridad y el como evitarlos.

EGH_7 No | Porque solo en ISP's muy grandes se preocupan por
estas cuestiones.

MHS_8 No | En decenas de implementaciones de DNS que he visto,
solo en un par de ellas he visto TSIG activado.

GLL_9 No DNSSEC no consigue una buena difusion porque estos
protocolos suelen ser mas costosos en términos de
recursos.

JMM_10 No | Realmente firmar las zonas degrada un poco la velocidad
de transferencia de zonas y si se implementa en
servidores que tienen muchas zonas y/o muy pesadas,
pues esto resulta no muy optimo.

SMR_11 No No porque en muchas ocasiones no se cuenta con
noticias, foros o noticias de las nuevas mejoras,
herramientas o manuales de configuracion vy
administracion de DNS, ademas de que en muchas
ocasiones implantar alguna herramienta suele ser
costoso si no se conoce a detalle, pues puede provocar
cambios en el servicio o en el peor de los casos, exponer
el servicio a un atague mas fuerte.

RSQ 12 Creo que aun es un "add on" en fase experimental, si
bien ya ha sido liberado su implementacion pone en
duda la estabilidad e interoperabilidad con clientes
(otros servidores o clientes como tales) que no soporten
el uso de DNSSEC y TSIG).

GW_13 No Por su falta de compatibilidad con versiones anteriores,
por la poca conciencia de seguridad en la gente.
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4.12 CONCLUSIONES POR RESPUESTA

1.- La implementacion BIND es conocida por el 100% de los entrevistados. El
software de DNS de Microsoft es conocida por el 38.5% y DIDNS solamente
por el 7.7%.

)

La implementacion de DNS mas conocida es BIND.

2.- El 77% de los entrevistados utilizan la implementacion BIND en su version
8.X. Las versiones 9.X y 4.X de esta implementacion soélo son utilizadas por el
15.4% vy 7.7% respectivamente. EI DNS de Microsoft en cualquiera de sus
versiones solo es utilizado por el 15.4% de los administradores de DNS y el
DIBDNS Unicamente por el 7.7%.

La implementacion de DNS mas utilizada por los administradores de
servidores de nombres es BIND en su versién 8.X.

3.- El 61% de los administradores de servidores de nombres utilizan BIND en
su version 8.X debido a que consideran que es la version mas estable. El 8%
utilizan esta version por tratarse de software libre o bien por ser la Unica
implementacion que conocen. El 23% utiliza otras implementaciones de
acuerdo al tipo de recursos con los que cuenta la organizacion.

La implementacion BIND en su version 8.X es la mas utilizada por ser
la mas estable.

4.- El 100% de -los entrevistados consideran que el DNS tiene una alta
importancia para el buen funcionamiento de Internet.

El DNS tiene una alta importancia para el buen funcionamiento de
Internet.

5.- El 100% de los entrevistados considera muy importante implementar
seguridad en los servidores de nombres.

Es de suma importancia implementar seguridad en los servidores de
nombres.

6.- Los ataques a servidores de nombres mas conocidos, para los cuales los
administradores conocen la manera de llevarlos a cabo y la forma de
prevenirlos, son el DNS buffer overflow y el DNS DoS. Estos dos ataques son
conocidos por el 69.2% de los entrevistados. Otro ataque bastante conocido
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por los administradores de DNS es el DNS spoofing attack (61.5%). Un
importante 15.4% de los administradores entrevistados no conoce ninguno de
los ataques a DNS existentes.

Los ataques a DNS no son bien conocidos por todos Ilos
administradores de los servidores de nombres.

Entre los administradores de servidores de nombres que conocen
ataques a DNS, los mas conocidos son el DNS buffer overflow, el DNS
DoS y el DNS spoofing attack.

7.- ElI 100% de los entrevistados consideran que en general los

administradores de DNS no conocen los ataques que se pueden llevar a cabo
en contra de la seguridad de los servidores de nombres, ni sus consecuencias,

ni la manera de prevenirlos.

El 100% de los entrevistados consideran que en general no existe
conocimiento por parte de los administradores de DNS acerca de los
ataques a DNS existentes, sus consecuencias ni la manera de
prevenirlos.

8.- El 69.2% de los administradores de DNS consideran que las medidas de
seguridad que realmente son utilizadas son la restriccion de transferencias de
zona y la aplicacion de parches de BIND, seguidas de la aplicacion de parches
de sistema operativo con un 61.5%.

Las medidas de seguridad que los administradores de DNS consideran
que realmente son utilizadas son la restriccion de transferencias de
zona, la aplicacion de parches de BIND y la aplicacion de parches de
sistema operativo.

9.- Las medidas de seguridad que los administradores de DNS principalmente
conocen y para las cuales conocen la configuracion necesaria son la aplicacion
de parches de sistema operativo, la restriccion de queries, la restriccion de
transferencia de zonas, correr BIND como usuario no privilegiado y la
aplicacion de parches de BIND.

Son pocas las medidas de seguridad que son realmente utilizadas para
proteger servidores de nombres.

10.- El 77% de los entrevistados opinan que la causa principal de los ataques
exitosos a la seguridad de los servidores de nombres es la mala administracién
de los servidores que albergan el DNS.
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La causa principal de los ataques exitosos a la seguridad de los
servidores de nombres es la mala administracion de los servidores que

albergan el DNS.

11.- De acuerdo con el 69.2% de los administradores entrevistados, el objetivo
principal que se busca al atacar un servidor de nombres es obtener acceso
como usuario privilegiado, seguido de la falsificacion de paginas web y la
obtencion de informacion acerca de los hosts existentes en una red.

El objetivo principal que se busca al atacar un servidor de nombres es
obtener acceso como usuario privilegiado.

12.- El 77% de los administradores conocen DNSSEC, mientras el 53.8%
conoce TSIG. El 23% no conoce ninguno de estos protocolos de seguridad para
DNS.

El protocolo basado en criptografia mas conocido para afadir
seguridad a un DNS es DNSSEC.

13.- El 69.2% de los administradores no aplican ninguno de los protocolos
basados en criptografia y firmas digitales para afiadir seguridad a los
servidores de nombres. Solamente el 23% aplica DNSSEC y un 7.7% utiliza
TSIG.

La mayoria de los administradores de DNS no aplica ninguno de los
protocolos basados en criptografia y firmas digitales para anadir
seguridad a los servidores de nombres.

14.- La mayoria de los administradores coinciden en que no es popular el uso
de protocolos basados en criptografia y firmas digitales para afadir seguridad a
los servidores de nombres.

4.13 CONCLUSIONES GENERALES

Para las siguientes conclusiones se tomaron en cuenta las conclusiones a cada
respuesta presentadas en el punto anterior, asi como las respuestas abiertas
proporcionadas en los cuestionarios aplicados y algunos puntos del marco
conceptual.

¢ La implementacion de DNS mas conocida y utilizada entre los
administradores de servidores de nombres es BIND en su version 8.X
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¢+ Debido a que el DNS proporciona el servicio de mapeo de nombres a
direcciones IP, es de vital importancia para el correcto funcionamiento
de los servicios que se proporcionan en Internet, por lo que es necesario
implementar medidas de seguridad que garanticen l|la autenticidad,
integridad y confiabilidad de la informacion que proporcionan.

¢ Existen varios ataques que pueden realizarse a la seguridad de un DNS,
sin embargo, no todos los administradores de servidores de nombres
conocen en que consisten ni las medidas de seguridad existentes para
prevenirlos.

+ La mala administracion de los servidores que albergan los DNS, la mala
administracion de los servidores de nombres mismos y las mditiples
vulnerabilidades existentes en las implementaciones del servicio de
nombres, son las causas principales de los ataques exitosos a la
seguridad de los DNS, provocando:

o El acceso no autorizado de intrusos con privilegios de root.

o La falsificacion de paginas web.

o La obtencion de informacion acerca de los hosts y servicios que
proporciona una red.

o La negacién de servicio.

+ Existen protocolos basados en criptografia y firmas digitales para anadir
seguridad a la operacion del Sistema de Nombres de Dominio, sin
embargo, estos protocolos son pocos conocidos y utilizados por los
administradores de servidores de nombres.

4.14 APROBACION O DESAPROBACION DE LA HIPOTESIS

La hipotesis definitiva presentada en el punto 4.3 de este trabajo es:

"Un servidor de nombres sin medidas de seguridad, puede ocasionar la
falsificacion, desviacion y negacion de servicios en Internet, asi como la
intercepcion y el robo de informacion acerca de los hosts y servicios que
proporciona una red, afectando la seguridad de dichos servicios, la integridad
del espacio de nombres de dominio y la imagen de las organizaciones” .

Basandose en los temas desarrollados en el marco conceptual y principalmente

en las respuestas obtenidas al cuestionario aplicado en este marco
metodologico podemos afirmar que:
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Un servidor de nombres sin medidas de seguridad...

¢ si puede ocasionar la falsificacion, desviacion y negacion de servicios en
Internet.

¢ Si puede ocasionar la intercepcion y el robo de informacién acerca de los
hosts y servicios que proporciona una red.

Con esto se pone en riesgo la seguridad de los servicios que se encuentran
disponibles a través de Internet asi como la confiabilidad en el espacio de
nombres de dominio.

La imagen de las organizaciones si se puede ver dafiada al explotarse la falta
de seguridad en el servidor de nombres que da informacion acerca de sus
servicios

Por lo tanto, la hipotesis definitiva propuesta para presentar la presente tesis,
es valida.
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5.1 PROPUESTAS DE ACCION

Con el fin de dar a conocer este trabajo, se proponen las siguientes acciones:

A.

Publicacion del trabajo completo en Internet, a través de la pagina del
Centro de Informacion de RedUNAM. (http:// www.nic.unam.mx)

Impartir el taller de “"Seguridad en DNS” como parte del diplomado de
seguridad que da la UNAM a través del CEM-Polanco.

Publicacion de este trabajo de tesis adecuandolo a un libro.

5.2 PLAN Y PROGRAMA DE TRABAJO

A.

Publicacién del trabajo completo en Internet.

Se le pedird directamente al coordinador del Centro de Informacion de
RedUNAM, la publicaciéon del presente trabajo en la seccion de
“documentos” de su pagina web. La publicacion sera en formato PDF con el
fin de que no pueda ser alterado su contenido.

Impartir el taller de "Seguridad en DNS”

En el CEM-Polanco (UNAM) se imparte el diplomado "Seguridad
informatica”, en el cual participan como instructores distinguidos doctores y
maestros en ciencias de la computacion. Como parte complementaria al
diplomado se han organizado una serie de talleres con el fin de aplicar los
conocimientos tedricos adquiridos.

Anteriormente se propuso al comité académico del diplomado la creacion de
un taller de Seguridad en DNS y este fue aceptado. Se retomaran las
platicas con el comité para establecer las condiciones a cumplir para que
este taller pueda impartirse en préximas fechas.

Después de titulada y merecida la aprobacion del contenido de esta tesis,
realizaré la buisqueda del mejor medio para su publicacion como libro.
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CUESTIONARIO APLICADO EN EL MARCO
PROBLEMATICO



Anexo 1

CUESTIONARIO APLICADO A PERSONAS EMPIRICAS

Nombre: Genny Marisol Leén Leal
Empresa o Institucion: DGSCA-Operacion de la red.

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?.

R = DNS para Windows NT y DNS para UNIX.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

R = Si, ya que sin un buen funcionamiento no se podria acceder por nombre
no sdlo a paginas web, sino también implica el no poder acceder a los hosts o
servidores de correo. Esto traeria grandes consecuencias ya que en Internet
todas las paginas son accedidas por nombre, por lo tanto es de vital
importancia tener un buen funcionamiento en los DNS.

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?.

R = Negacion del servicio, acceso a maquinas como root, suplantacion de
identidad.

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

R = Podria ser borrada toda la base de datos del servidor de nombres
dejandolo inhabilitado, crear nuevos dominios o incluso nuevos registros.
Apuntar las direcciones IP a otros dominios que posiblemente podrian ser
paginas pornogréficas.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.

R = Autenticaciéon, control de acceso, integridad de datos, cifrado de datos,
confidencialidad.

6.- De las anteriores medidas de seguridad, écudles ha implementado
en servidores de nombres administrados por usted?.

R = La autenticacion, control de acceso, jaulas (aungue esta se encuentra en
pruebas).
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7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres? éCuales?.

R = No conozco que exista alguin sitio dedicado a la seguridad de los servidores
de nombres.

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres? éCudles?

R = No, tengo entendido que solo existen dos libros "DNS and BIND” y “"DNS
for Windows NT”, pero ninguno dedicado exclusivamente a la seguridad de los
servidores de nombres.

Nombre: Ivette De Luna Bonilla
Empresa o Instituciéon: Ericsson

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?.

R = Dos, BIND y DNS como uno de los servicios que incluye Windows NT.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?,

R = Si, pues el acceso a los servicios gira alrededor del servicio de nombres.

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?.

R = Alteracion o eliminacion de registros de la base de datos de un servidor.

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

R = Considerando la respuesta anterior, habria servicios de Internet
inaccesibles o bien, falsos.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.

R = Restriccion de acceso remoto, local, de consultas y de transferencias de la
base de datos.

6.- De las anteriores medidas de seguridad, écudles ha implementado
en servidores de nombres administrados por usted?.
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R = Todas

7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = www.isc.org, www.dns.net

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = DNS & BIND de O "Reilly

Nombre: Yazmin Castillo Martinez
Empresa o Institucion: Instituto Nacional de Antropologia e Historia

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?,

R = Conozco la implementacion de un DNS primario y secundario.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

R = Asi es, porque sin un servidor de nombres no podemos tener el servicio de
Internet por lo menos a través de los nombres que se manejan en Internet, ya
que al hacerlo tan sdlo por IP seria ineficiente, lento e inseguro. Su buen
funcionamiento nos llevaria a que el servicio sea rapido y seguro.

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?.

R = Se de los llamados exploit que matan el proceso named y cuando
manipulan la informacién del servidor como falsa a través del robo de los

paquetes.

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

R = Para comenzar informacion falsa, porque podria ser que los nombres de
dominio apunten a direcciones incorrectas, esto propiciaria desconfianza por

parte de los usuarios, descontentos.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.
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R = Para empezar, la seguridad del propio servidor, utilizar encriptacion (ssh,
tcp-wrappers, etc), no utilizar mas que los puertos necesarios y bloquear lo
demas. Dentro del DNS manejar listas de acceso, ya sea para ejecutar queries,
transferencias, etc).

6.- De las anteriores medidas de seguridad, écuales ha implementado
en servidores de nombres administrados por usted?.

R = Estoy trabajando actualmente en la seguridad del servidor de nombres,
pienso implementar las antes mencionadas.

7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres? éCuales?

R = http://www.hut.fi/~sasu/Tturvae/document/
http://www.toad.com/~dnssec/
http://www.sans.org/infosecFAQ/firewall/DNS_sec.htm

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = Libros: DNS and BIND de Paul Albitz & Cricket Liu

199



Anexo 1

CUESTIONARIO APLICADO A PERSONAS PROFESIONALES

Nombre: Jorge Alberto Martinez Melo
Empresa o Institucion: NICunam

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?.

R = BIND, Microsoft DNS Manager.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

R = Claro que si, en realidad creo que es algo tan esencial que mucha gente ni
siquiera se entera de su existencia. Lo cierto es que simplifican la conexion
entre usuarios de Internet. Ya mas a profundidad podemos encontrar que
muchas aplicaciones hacen validaciones para autenticar conexiones basandose

en el DNS.

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?.

R = Existen muchos y muy variados.

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.

R = Causaria problemas en cuanto a la ubicacion de maquinas dentro de la
red. De igual forma que existen ataques en especifico para un DNS también el
mismo DNS puede ayudar a un atacante a establecer estrategias dafiinas.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.

R = Primero implementar las herramientas minimas de seguridad a un servidor
UNIX cualquiera. En cuanto a DNS hay varias cosas por hacer, por citar
algunas se tiene que: hacer lista de acceso para transferencia de zonas y
queries, restringir desplegar la version de BIND, deshabilitar el glue, firmar
zonas, hacer las transferencas cifradas, correr el proceso named en una jaula y
bajo un usuario no privilegiado, etc, etc. De lo que siempre debemos
preocuparnos es mantener actualizada la version.

6.- De las anteriores medidas de seguridad, écudles ha implementado
en servidores de nombres administrados por usted?.

R = Todas
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7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = www.isc.org
www.dns.net

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCudles?.

R = DNS and BIND
Domain Name Handbook

Nombre: Francisco Arias Correa
Empresa o Institucion: NIC-México

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?.

R = BIND y Microsoft DNS.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

R = Si, por supuesto; si consideramos que la inmensa mayoria de los usuarios
de Internet son personas que no te podrian accesar un sitio si no funcionan los
nombres.

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?

R = Negacion de servicio; buffer overflows por bugs en el cédigo del servidor;
information leakage por mala configuracion en el servidor (allow-transfer,
allow-query, etc.) y DNS spoofing.

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la sequridad de un servidor de nombres?.

R = Depende del servidor y la informacién que se comprometa. Si se
comprometiera la zona “root”, por ejemplo, seria un caos en el Internet, si se
compromete el DNS que da servicio a los clientes de un ISP, se puede generar
un caos para los clientes del ISP nada mds, y asi sucesivamente.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.
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R = Adecuada configuracion para prevenir fugas de informacion (information
leakage), mantenerse al tanto con los parches para el servidor de DNS,
implementar (si es posible) el "DNS enjaulado”.

6.- De las anteriores medidas de seguridad, écudles ha implementado
en servidores de nombres administrados por usted?.

R = Todas.

7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = http://www.isc.org/
http://www.acmebw.com/
http://www.dns.net/dnsrd/

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCuales?.

R = DNS & BIND de Paul AlbitZ y Criquet Liu, 4 ed.

Nombre: Gunnar Wolf
Empresa o Institucion: FES Iztacala y Departamento de Seguridad en
Cémputo - DGSCA - UNAM

1.- éQué implementaciones del Sistema de Nombres de Dominio (DNS)
conoce?.

R = BIND, DIBDNS, TinyDNS.

2.- éConsidera que el buen funcionamiento de los servidores de
nombres es un factor importante para garantizar la disponibilidad de
los servicios que proporciona Internet?. Si, no, épor qué?.

R = Si

3.- éQué tipos de ataques a la seguridad de un servidor de nombres
conoce?.

R = Envenenamiento de caché, suplantacion, ataques al demonio (negacion
de servicio, desbordamientos de pila).

4.- Desde su punto de vista, équé consecuencias traeria un ataque
exitoso a la seguridad de un servidor de nombres?.
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R = Dependiendo del tipo de ataque, desde perder visibilidad del dominio
temporalmente hasta una intrusion completa en los servidores.

5.- Mencione las medidas de seguridad que deben implementarse en
un servidor de nombres.

R = chroot, configurar estrictamente acorde con la naturaleza del dominio,
estar al dia con actualizaciones, pruebas de penetracion, etc.

6.- De las anteriores medidas de seguridad, écudles ha implementado
en servidores de nombres administrados por usted?.

R = Todas ellas en diferentes momentos.

7.- éConoce sitios web dedicados o relacionados a la seguridad en los
servidores de nombres?. éCudles?.

No respondio.

8.- éConoce libros dedicados o relacionados a la seguridad en los
servidores de nombres?. éCudles?.

No respondio.
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EL MODELO DE COMUNICACIONES DE DATOS OSI

OSI ("Open Systems Interconnect”) es un modelo conceptual desarrollado por
la Organizacion de Estandares Internacional, ISO (“International Standars
Organization”) en 1984 y es utilizado para describir la manera en que las
computadoras intercambian informacion a través de una red. Esta compuesto
de siete capas, cada una de las cuales definen ciertas funciones que se tienen
que llevar a cabo en la comunicacion e intercambio de datos en la red.

Las funciones que se definen en cada una de las capas del modelo OSI, pueden
llevarse a cabo por uno o varios protocolos.

Un protocolo es una regla formal de comportamiento, y en el contexto de
conexion de redes, “un protocolo es un conjunto de reglas formales y
convenciones que gobiernan la manera en que las computadoras intercambian
informacién sobre un medio de red"*

Las siete capas que conforman este modelo son:

Aplicacion
Presentacion ITff'J‘IJElS Superiores |
Sesion
Transporte
Red
J Enlace de
4 datos
Fisica

| Capas Inferiores |

Estas capas estan divididas en capas superiores y capas inferiores. Las capas
superiores llevan a cabo funciones relacionadas con las aplicaciones y
generalmente solo estan implementadas en software. Las funciones de las
capas inferiores tienen que ver con el transporte de datos y algunas estan
implementadas en software y otras en hardware,

Cada capa tiene interaccion directa con tres mas, la capa gque se encuentra
arriba de ella, la que se encuentra debajo y con su misma capa pero en el
sistema remoto.

En la transmisiéon de informacion de un sistema a otro, los datos bajan por
cada una de las capas del sistema local para llegar al medio fisico a través de
cual viajaran hasta llegar al sistema remoto, donde empezaran a subir hasta

M Referencia 13, pagina 4.
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llegar a la capa correspondiente. Por ejemplo, si un software que se encuentra
en la capa de aplicacion de un sistema A necesita enviar informacion a la capa
de aplicacion de un sistema B, debe pasar la informacion a la capa de
presentacion, esta a su vez a la capa de sesion y asi hasta llegar a la capa
fisica la cual pondra los datos en el medio fisico. Al llegar la informacion al
sistema B, la capa fisica tomara los datos y los pasaré a la capa de enlace de
datos y asi sucesivamente hasta llegar a la capa de aplicacion.

Anlicacion A Anlicaciin
Presentaciin Prrspatabidey
Seidin Kesitn
Transnorte Transnorne
Red Red
—] | E—
e AR Falace de Datos
A Figira Figira
A/

A

] Medin Ficien I

Al bajar los datos por cada una de las capas, se le va agregando cierta
informacion de control que le sera de utilidad a la misma capa pero en el
sistema remoto. “La informacién de control generalmente toma una de dos
formas: headers o trailers. Los headers son agregados al principio de los datos
que son pasados hacia abajo por capas superiores. Los trailers son agregados
al final de los datos que son pasados hacia abajo por capas superiores™?®,

Cuando una capa recibe el header, los datos y trailer de una capa superior, los
toma todos como datos y les pega su propio header y trailer. Cuando una capa
recibe informacion de una capa inferior, le quita sdlo el header y trailer que le
corresponden y pasa los datos restantes a la capa superior. De esta manera,
los datos de una capa pueden contener varios headers, datos y trailers de
capas superiores, lo cual se conoce como “encapsulacion”.

El manejar varias capas en el modelo OSI permite la creacion o modificacion
de los protocolos que las forman sin necesidad de cambiar todo el modelo. Las
caracteristicas de cada una de las siete capas son:

" Referencia 13, pagina 6.
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CAPA Fisica

La capa fisica define las especificaciones que deben tener los medios por
los cuales estaran unidos los medios de comunicaciones. “Las especificaciones
de la capa fisica definen caracteristicas tales como niveles de voltaje,
sincronizacion de cambios de voltaje, tasas de datos fisica, distancias maximas
de transmisién y conectores fisicos”**. Algunos ejemplos de implementaciones
en esta capa son los estandares de red Ethernet, Token Ring y FDDI.

CAPA DE ENLACE DE DATOS

Esta capa permite que la transmisién de datos en una red fisica sea
confiable. Las especificaciones de esta capa “definen diferentes caracteristicas
de red y protocolos, incluyendo el direccionamiento fisico, la topologia de red,
notificaciéon de errores, secuencia de frames y control de flujo”. El
direccionamiento fisico se refiere a la manera en que estan direccionados los
dispositivos en esta capa y la topologia de red a la forma en que estan
fisicamente conectados. Las notificaciones de error sirven para alertar a los
protocolos de capas superiores cuando ha ocurrido un error en la transmision y
la secuencia de frames ordena los paquetes de informacion cuando estos han
sido transmitidos en desorden. Por ultimo el control de flujo permite que los
dispositivos no se sobre carguen recibiendo mas paquetes de informacién que

los que puede procesar a la vez.

CAPA DE RED

Esta capa provee los servicios de ruteo de datos y otros relacionados.
Estos servicios se llevan cabo por medio del direccionamiento ldgico (no fisico
como en la capa de enlace de datos) de los dispositivos, es decir, existe un
esquema de asignacion de direcciones para cada uno de los dispositivos
conectados a la red.

CAPA DE TRANSPORTE

La capa de transporte asegura que al dispositivo receptor le lleguen los
datos exactamente como le fueron enviados. Las funciones de esta capa
“tipicamente incluyen control de flujo, multiplexaje, manejo de circuitos
virtuales y chequeo de errores y recuperacién de datos”*.

* Referencia 13, pagina 7.
"7 Referencia 13, pagina 8.
* Referencia 13, pagina 9.
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CAPA DE SESION

Las aplicaciones al comunicarse de un sistema local a uno remoto, deben
establecer sesiones de comunicacion, las cuales consisten en peticiones y
respuestas de servicio. El establecimiento, manejo y terminacion de estas
sesiones se llevan a cabo en la capa de sesion del modelo OSI.

CAPA DE PRESENTACION

En esta capa se incluyen los formatos de caracteres, esquemas de
compresion y de cifrado de datos que permiten que la informacion enviada por
una computadora local pueda ser leida en la computadora remota. “La capa de
presentacién provee una variedad de funciones de codificacién y conversion
que son aplicadas a los datos de la capa de aplicacion™®,

CAPA DE APLICACION

Es la capa en donde se encuentra el software con el que interactua
directamente el usuario y que incluyen funciones de comunicacion a través de
la red.

TCP/IP

TCP/IP ("Transmission Control Protocol / Internet Protocol”) es un conjunto de
protocolos utilizados para la comunicacion de computadoras en Internet sin
importar su plataforma o sistema operativo.

Generalmente los protocolos estan agrupados en familias (también conocidas
como suites o stacks). La familia de protocolos de TCP/IP esta formada por
protocolos como IP (“Internet Protocol”), ARP (“Address Resolution Protocol”),
ICMP("Internet Control Message Protocol”), UDP (“User Datagram Protocol”),
TCP("Transport Control Protocol”), RIP (“Routing Information Protocol”),
DNS("Domain Name System”), etc.

Cada uno de estos protocolos lleva a cabo una o varias funciones especificadas
en el modelo de comunicaciones OS], aunque a diferencia de este, TCP/IP tiene

cuatro capas.

' Referencia 13, pagina 10.
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Anlicacian —_— Telnet. FTP E-mail. ete
Trancnorte —_— Ce UDP
Red (o Internet) _— 1P ICMP. IGMP
Fnlace —_— Maneiador de dinositivo v taricta de interface

CAPA DE APLICACION

En esta capa se manejan todos los detalles concernientes a las aplicaciones de
uso comun en Internet, tales como telnet para acceso a sistemas remotos, FTP
para transferencia de archivos, SMTP para envio de correo electrdnico, etc.

CAPA DE TRANSPORTE

La capa de transporte esta formada por dos protocolos que permite el flujo de
datos entre dos computadoras. Estos protocolos son conocidos como TCP
("Transmission Control Protocol) y UDP (“*User Datagram Protocol”).

TCP es un protocolo que proporciona un flujo de datos confiable ya que en el
envio de paquetes, espera cierto tiempo para recibir un acuse de recibo por
parte del equipo remoto para poder enviar los siguientes, y en caso de no
recibir la notificacion correspondiente los reenvia hasta asegurarse que han
sido recibidos.

UDP por otro lado, solo envia los paquetes sin asegurarse de que han sido
recibidos en el equipo remoto, por lo que cualquier confiabilidad deseada debe

ser agregada por la capa de aplicacion.
CAPA DE RED (O INTERNET)
Es la capa que se encarga del manejo de paquetes a través de la red. La

forman protocolos como IP (“Internet Protocol”), ICMP (“Internet Control
Message Control”) e IGMP (Internet Group Management Protocol”).

CAPA DE ENLACE

También es llamada capa de enlace de datos o capa de interface de red y
normalmente incluye a la tarjeta de red y al manejador de esta interface que
esta contenido en el sistema operativo
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PROTOCOLO IP

IP (Internet Protocol) es un protocolo de la capa 3 de la suite de protocolo
TCP/IP que contiene informacion acerca del direccionamiento e informacion de
control que permite el enrutamiento de paquetes en Internet. Este protocolo es
el principal de la capa de red y junto con TCP representa el corazén de los
protocolos que hacen posible la comunicacion de los miles de hosts conectados

a Internet.

El protocolo de Internet, tiene dos funciones principales; la primera, es ofrecer
la entrega de datagramas de manera Optima y la sequnda es fragmentar y
reensamblar dichos datagramas para poder soportar transmisiones de datos
mayores a los MTU (Maximun Transmission Unit)

Un paquete IP esta compuesto de varios campos gue se describen a
continuacion:

¢ Version.- Indica la version de IP actualmente en uso.

¢ IHL.- Indica la longitud del encabezado del datagrama en conjuntos de 32
bits.

¢+ Tipo de servicio.- Especifica como desea un protocolo de las capas
superiores que se maneje el datagrama. Se asignan diferentes niveles de
acuerdo a su importancia.

+ Longitud total.- Especifica la longitud, en bytes, del paquete IP total,
incluyendo los datos y el encabezado.

+ Identificacion.- Consta de un numero entero que identifica el datagrama
actual. Este campo se utiliza para ayudar a reconstruir los fragmentos del
datagrama.

¢ Apuntadores.- Consta de un campo de 3 bits entre los cuales los 2 bits de
menor orden (los menos significativos) controlan la funcion de
fragmentacion. El bit de menor orden especifica si se puede fragmentar el
paquete. El bit de en medio especifica si el paquete es el ultimo fragmento
en una serie de paquetes fragmentados. El tercer bit, o bit de mayor orden,
no se usa.

¢+ Desplazamiento del fragmento.- Indica la posicion de los datos del
fragmento en relacién con el comienzo de los datos en el datagrama
original, lo cual permite que el proceso IP del destino reconstruya
adecuadamente el datagrama original.

¢+ Tiempo de vida.- Conserva un contador que disminuye gradualmente hasta
llegar a cero, donde se elimina. Esto evita que los paquetes circulen en ciclo
de manera indefinida.
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¢ Protocolo.- Indica que protocolo de las capas superiores recibe los
paquetes entrantes una vez terminado el procesamiento IP.

¢+ Suma de verificacion del encabezado.- Ayuda a asegurar la integridad del
encabezado IP.

+ Direccion origen.- Especifica el nodo emisor.
+ Direccion destino.- Especifica el nodo receptor.

¢ Opciones.- Permite que el protocolo IP soporte varias opciones como la
seguridad.

¢ Datos.- Contiene informacién de las capas superiores.

DIRECCIONAMIENTO IP

Dentro de las redes que trabajan con TCP/IP, debe existir un esquema que
permita asignar un identificador Unico a cada host conectado a la red. De este
esquema se encarga la capa de transporte a través del protocolo IP.

Como ya se menciond anteriormente, el paquete IP estd formado de varios
campos, dos de los cudles hacen referencia a direcciones numeéricas conocidas
como direcciones IP.

Una direccion IP es precisamente el identificar Gnico que va a distinguir a cada
una de las maquinas que se encuentran conectadas a la red TCP/IP y tiene una
longitud de 32 bits.

“La direccion IP de 32 bits se agrupa en 8 bits a un mismo tiempo, separados
por puntos y representados en formato decimal (conocidos como notacion
decimal de puntos).”*°

32 bits

1
I 1

10000100.11111000.11001100.00011001

N

8 bits

Cada uno de los octetos tiene un valor binario, que debe traducirse a su valor
decimal para poder formar la direccién IP.

% Referencia 2, pagina 369.
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10000100.11111000.11001100.00011001

10000100 = 132
11111000 = 248
11001100 = 204
00011001 =25

Por lo tanto,

10000100.11111000.11001100.00011001 (Notacién binaria)

es igual a

132.248.204.25 (Notacién decimal)

Una direccion IP se divide en dos campos: el identificador de la red (NETid) y
el identificador del host (HOSTid). Dependiendo de la longitud en bits de cada

uno de estos identificadores, serda la clase de red a la que pertenece la
direccion IP.

Existen 5 clases de direcciones IP:
Clase A

NETid = 8 bits
HOSTid = 24 bits

El primer octeto debe comenzar con 0 (binario):
ONNNNNNN.HHHHHHHH. HHHHHHHH. HHHHHHHH

De esta manera, las posibles combinaciones en binario para el NETid van del
00000001 (1) al 011111110 (126). Por lo tanto, el rango de direcciones IP
clase A es:

1.0.0.0 al 126.255.255.255

La red 127.0.0.0 no se toma en cuenta ya que estd reservada para uso
especial.

Clase B

NETid = 16 bits
HOSTid = 16 bits

El primer octeto debe comenzar con 10 (binario):

212



Anexo 2

1ONNNNNN.NNNNNNNN.HHHHHHHH. HHHHHHHH

De esta manera, las posibles combinaciones en binario para el NETid van del
10000000.00000001 (128.1) al 10111111,11111111 (191.255). Por lo tanto,
el rango de direcciones IP clase B es:

128.1.0.0 al 191.255.255.255

Clase C

NETid = 24 bits
HOSTid = 8 bits

El primer octeto debe comenzar con 110 (binario):
110NNNNN.NNNNNNNN.NNNNNNNN.HHHHHHHH

De esta manera, las posibles combinaciones en binario para el NETid van del
11000000.00000000.00000000 (192.0.0) al 11011111.11111111.11111111
(223.255.255). Por lo tanto, el rango de direcciones IP clase C es:

192.0.0.0 al 223.255.255.255
Clase Dy Clase E

La clase D son direcciones IP reservadas para aplicaciones de multicast y la
clase E no esta en uso.
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La siguiente tabla presenta los cddigos de dos letras utilizados en los nombres
de dominio de nivel superior. Estos cédigos estan basados en el estandar I1SO

3166-1.
ac Ascension Island
ad Andorra
ae United Arab Emirates
af Afghanistan
ag Antigua and Barbuda
ai Anguilla
al Albania
am Armenia
an Netherlands Antilles
ao Angola
aq Antarctica
ar Argentina
as American Samoa
at Austria
au Australia
aw Aruba
az Azerbaijan
ba Bosnia and Herzegovina
bb Barbados
bd Bangladesh
be Belgium
bf Burkina Faso
bg Bulgaria
bh Bahrain
bi Burundi
bj Benin
bm Bermuda
bn Brunei Darussalam
bo Bolivia
br Brazil
bs Bahamas
bt Bhutan
bv Bouvet Island
bw Botswana
by Belarus
bz Belize
ca Canada
cC Cocos (Keeling) Islands
cd Congo, Democratic Republic of the




cf Central African Republic
cg Congo, Republic of
ch Switzerland

ci Cote d'lIvoire

ck Cook Islands

cl Chile
cm Cameroon

cn China

co Colombia

cr Costa Rica

cu Cuba

cv Cap Verde

cX Christmas Island

cy Cyprus

cz Czech Republic

de Germany

dj Djibouti

dk Denmark

+ dm Dominica

do Dominican Republic
dz Algeria

ec Ecuador

ce Estonia

eg Egypt

ch Western Sahara

er Eritrea

es Spain

et Ethiopia

fi Finland

fj Fiji

fk Falkland Islands (Malvina)
fm Micronesia, Federal State of
fo Faroe Islands

fr France

ga Gabon

gd Grenada

ge Georgia

gf French Guiana

g8 Guemnsey

gh Ghana

gi Gibraltar

gl Greenland
gm Gambia

gn Guinea
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£2p Guadeloupe

£q Equatorial Guinea

gr Greece

gs South Georgia and the South Sandwich Islands
gt Guatemala

£u Guam
gw Guinea-Bissau

gy Guyana

hk Hong Kong
hm Heard and McDonald Islands
hn Honduras

hr Croatia/Hrvatska

ht Haiti

hu Hungary

id Indonesia

ie Ireland

il Israel

im Isle of Man

in India

i0 British Indian Ocean Territory
iq Iraq

ir Iran (Islamic Republic of)

is Iceland

it Italy

je Jersey
jm Jamaica

jo Jordan

jp Japan

ke Kenya

kg Kyrgyzstan

kh Cambodia

ki Kiribati
km Comoros

kn Saint Kitts and Nevis

kp Korea, Democratic People's Republic
kr Korea, Republic of

kw Kuwait

ky Cayman Islands

kz Kazakhstan

la Lao People's Democratic Republic
1b Lebanon

lc Saint Lucia

li Liechtenstein

1k Sri Lanka
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Ir Liberia

Is Lesotho

It Lithuania

lu Luxembourg

lv Latvia

ly Libyan Arab Jamahiriya
ma Morocco

mc Monaco

md Moldova, Republic of
mg Madagascar

mh Marshall Islands
mk Macedonia, Former Yugoslav Republic
ml Mali
mm Myanmar

mn Mongolia

mo Macau

mp Northern Mariana Islands
mq Martinique

mr Mauritania

ms Montserrat

mt Malta

mu Mauritius

mv Maldives
mw Malawi

mx Mexico
my Malaysia
mz Mozambique

na Namibia

nc New Caledonia

ne Niger

nf Norfolk Island

ng Nigeria

ni Nicaragua

nl Netherlands

no Norway

np Nepal

nr Nauru

nu Niue

nz New Zealand
om Oman

pa Panama

pe Peru

pf French Polynesia
pg Papua New Guinea
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ph Philippines

pk Pakistan

pl Poland

pm St. Pierre and Miquelon
pn Pitcairn Island

pr Puerto Rico

ps Palestinian Territories
pt Portugal

pw Palau

Py Paraguay

qa Qatar

re Reunion Island

ro Romania

ru Russian Federation

™w Rwanda

sa Saudi Arabia

sh Solomon Islands

sc Seychelles

sd Sudan

se Sweden

sg Singapore

sh St. Helena

si Slovenia

§j Svalbard and Jan Mayen Islands
sk Slovak Republic

sl Sierra Leone

sm San Marino

sn Senegal

) Somalia

sr Suriname

st Sao Tome and Principe
sV El Salvador

sy Syrian Arab Republic
SZ Swaziland

te Turks and Caicos Islands
td Chad

tf French Southern Territories
tg Togo

th Thailand

tj Tajikistan

tk Tokelau
tm Turkmenistan

tn Tunisia

to Tonga
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tp East Timor

tr Turkey

tt Trinidad and Tobago

tv Tuvalu

tw Taiwan

tz Tanzania

ua Ukraine

ug Uganda

uk United Kingdom
um US Minor Outlying Islands
us United States

uy Uruguay

uz Uzbekistan

va Holy See (City Vatican State)
Ve Saint Vincent and the Grenadines
ve Venezuela

vg Virgin Islands (British)

Vi Virgin Islands (USA)

vn Vietnam

vu Vanuatu

wi Wallis and Futuna Islands
ws Western Samoa

ye Yemen

yt Mayotte

yu Yugoslavia

za South Africa
zm Zambia
ZW Zimbabwe

220

Anexo 3



ANEXO 4

CUESTIONARIO APLICADO EN EL MARCO
METODOLOGICO
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FORMATO DEL CUESTIONARIO (PILOTO)
Instrucciones: Favor de contestar las siguientes preguntas. En caso de que la
pregunta no sea lo suficientemente clara, considere que es confusa o que
deberia cambiarse la redaccion, favor de indicarlo. Gracias.
1.- éQué implementacion de DNS conoce y ha configurado?.
BIND

()
( ) DNS de Microsoft
( ) DIBDNS

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

() BIND version
( ) DNS de Microsoft version
( ) DIBDNS version

3.- éPor qué razon utiliza esa implementacion de DNS?.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

( ) Muy importante

( ) Mas o menos importante

( ) Poco importante
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( ) No es importante

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementaciéon, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

( ) DNS spoofing attack

( ) DNS buffer overflow

( ) DNS Denial of Service attack

( ) Client flooding

( ) Dynamic updates vulnerabilities

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

() Si, porque

( ) No, porque

8.- De las siguientes medidas de seguridad para un DNS, écuadles
considera que son realmente utilizadas por los administradores de

DNS?.

( ) Ocultar versién de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado.

( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

( ) Aplicacion de parches de BIND

( ) Aplicacién de parches de sistema operativo.

( ) DNSSEC

()
()
()
()
()

Restriccion de actualizaciones automaticas
Desactivacion de recursion

Ninguna

Otra:
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9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuraciéon necesaria.

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado.
( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

( ) Aplicacidon de parches de BIND

( ) Aplicacion de parches de sistema operativo.

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

( ) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra: (especifique)

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

( ) Robo de correo electrénico

( ) Falsificacion de paginas web

( ) Obtener informacién acerca de los hosts de una red
( ) Creacion de registros

( ) Desvio de transferencias de archivos

( ) Obtener acceso como usuario root

( ) Otro: (especifique)
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12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

( ) DNSSEC
() TSIG

13.- éCual de los protocolos para afadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

( ) DNSSEC
() TSIG

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

Si, por que

No, porque
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FORMATO DEL CUESTIONARIO (DEFINITIVO)

Nombre:
Empresa o instituciéon:
Cargo:

El objetivo del presente cuestionario es, conocer la opinién de personas
expertas en la administracion de DNS, acerca de algunos aspectos de
seguridad en el Sistema de Nombres de Dominio.

Instrucciones: Favor de contestar las siguientes preguntas. En caso
de que la pregunta no sea lo suficientemente clara, o considere que la
redaccion es confusa, favor de indicarlo. Gracias.
1.- éQué implementacién de DNS conoce y ha configurado?.

BIND

()
( ) DNS de Microsoft
( ) DIBDNS

2.- éQué implementacién y version de DNS utiliza en su organizacion?.

( ) BIND version
( ) DNS de Microsoft version
( ) DIBDNS version

3.- éPor qué razdn utiliza esa implementacion de DNS?.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

( ) Muy importante
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( ) Mas o menos importante

( ) Poco importante

( ) No es importante

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacién, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

( ) DNS spoofing attack

( ) DNS buffer overflow

( ) DNS Denial of Service attack

( ) Client flooding

( ) Dynamic updates vulnerabilities
() Otro

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

() Si, porque

() No, porque

8.- De las siguientes medidas de seguridad para un DNS, éicuales
considera que son realmente utilizadas por los administradores de

DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado.

( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.
( ) Aplicacién de parches de BIND
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( ) Aplicacion de parches de sistema operativo,
( ) DNSSEC

() TSIG
( ) Restriccion de actualizaciones automaticas
( ) Desactivacion de recursion

( ) Ninguna

( ) Otra:

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas
( ) Correr BIND como usuario no-root o no privilegiado.
( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

( ) Aplicacién de parches de BIND
( ) Aplicacién de parches de sistema operativo.
( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas
( ) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el cddigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

( ) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra: (especifique)

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

( ) Robo de correo electronico

( ) Falsificacion de paginas web

( ) Obtener informacion acerca de los hosts de una red
( ) Creacién de registros

( ) Desvio de transferencias de archivos
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btener acceso como usuario root

()O
( ) Otro: (especifique)

12.- éCual de los protocolos para afnadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

( ) DNSSEC
() TSIG
( ) Ninguno

13.- éCual de los protocolos para afnadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

( ) DNSSEC
() TSIG
( ) Ninguno

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

Si, por que

No, porque
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RESPUESTAS OBTENIDAS AL CUESTIONARIO DEFINITIVO

Nombre: Francisco Javier Arias Correa
Empresa o instituciéon: NIC - México
Cargo: Coordinador de Ingenieria

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND
( ) DNS de Microsoft
( ) DIBDNS

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(X) BIND version: 8.2.5

3.- éPor qué razodn utiliza esa implementacion de DNS?.

Es la mas estable, funcional y segura.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Tiene una importancia muy alta puesto que el DNS es quien provee el mapeo
de nombres a IP's.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?

(X) Muy importante, por que:

Por ser el servicio de mapeo de nombres a IP's.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarios a cabo y como prevenirlos.

(X) DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack
() Client flooding

(X) Dynamic updates vulnerabilities
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() Otro (especifique): Configuracion insegura.

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(X) No, porque: No los conocen por que en la mayoria de los casos que
conozco no se le da importancia al DNS debido a la relativa sencillez con que

se pone a funcionar.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de
DNS?.

(X) Ocultar versiéon de BIND

( ) Restriccion de queries

(X) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

( ) Aplicacién de parches de BIND

( ) Aplicacién de parches de sistema operativo
( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas
( ) Desactivacion de recursién

( ) Ninguna

( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
(X) Split function name servers. Dos servidores de nombres
(X) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

(X) DNSSEC

(X) TSIG

(X) Restriccion de actualizaciones automaticas

(X) Desactivacion de recursion
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( ) Ninguna

10.- éCudl considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

() Vulnerabilidades en el cédigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

(X) Mala administracion del servidor que alberga el DNS

(X) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacion del servicio

( ) Robo de correo electronico

( ) Falsificacion de paginas web

( ) Obtener informacion acerca de los hosts de una red
(X) Creacion de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
(X) TSIG
( ) Ninguno

13.- éCudl de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.
( ) DNSSEC

() TSIG
(X) Ninguno

14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: No estd terminada la especificacion (protocolo).
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Nombre: Yazmin Castillo Martinez
Empresa o institucion: Instituto Nacional de Antropologia e Historia
Cargo: Jefe de Departamento (Administracion de red)

1.- éQué implementaciéon de DNS conoce y ha configurado?.

(x) BIND
() DNS de Microsoft
() DIBDNS

2.- ¢éQué implementacién y version de DNS utiliza en su organizacién?.

(x) BIND version: 8.2.2-P5
() DNS de Microsoft version:
() DIBDNS version:

3.- éPor qué razon utiliza esa implementacion de DNS?.

Hasta el momento es la Unica que he manejado y me es sencilla de entender y
manejar.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Muchisima, diria que es un servicio primordial para todos aquellos que usamos
los servicios de Internet, debido a que un DNS nos proporciona la traduccion
de direcciones IP a nombre y viceversa nos facilita el trabajo de obtener
informacion en forma rapida.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(x) Muy importante, por que: Es un servicio que siempre debe estar disponible
los 365 dias del afio por su gran importancia, sin este servicio no podriamos
acceder a los servicios en forma rapida y tendriamos que averiguar el nombre
asignado a tal direccion IP.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementaciéon, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

( ) DNS spoofing attack
( ) DNS buffer overflow
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(x) DNS Denial of Service attack

( ) Client flooding

( ) Dynamic updates vulnerabilities

( ) Otro (especifique): Sobre el ataque DNS Denial of Service Attack conozco
en forma tedrica como provenirlo, debido a que no se me ha presentado algin
ataque de esta naturaleza. Pero si es importante estar prevenido.

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

( ) No, porque: Aqui pondria que depende, para aquellos administradores que
solo manejan un servidor DNS se les podria facilitar conocer a detalle este tipo
de ataques, para aquellos que manejamos de todo es mucho mas dificil, te
dedicas a instalarlo, configurarlio y listo, es mas dificil dedicarle mas tiempo,
eso en caso de que se presente un ataque y entonces si tengas
necesariamente que entender el problema y resolverlo.

8.- De las siguientes medidas de seguridad para un DNS, éicuales
considera que son realmente utilizadas por los administradores de
DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG
( ) Restriccion de actualizaciones automaticas

( ) Desactivacién de recursion
( ) Ninguna
( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

( ) Ocultar version de BIND

(x) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
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( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

( ) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

10.- éCudl considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

(x) Vulnerabilidades en el cddigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

( ) Mala administracion del servidor que alberga el DNS

(x) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

( ) Robo de correo electrénico

(x) Falsificacién de paginas web

(x) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

(x) Desvio de transferencias de archivos

(x) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para aiadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?

( ) DNSSEC
() TSIG
(x) Ninguno

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?
( ) DNSSEC

() TSIG
(x) Ninguno
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14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

Si, por que: He escuchado y leido sobre DNSSEC, y considerado que es muy
popular en la Red, es necesario estar documentado y conocer este tipo de
recursos para agregar Seguridad a nuestros servidores.

Nombre: Paul Conde Medina
Empresa o Institucion: Secretaria de Hacienda y Crédito Plblico
Cargo: Desarrollador de aplicaciones

1.- éQué implementacion de DNS conoce y ha configurado?.
(X) BIND

( ) DNS de Microsoft
( ) DIBDNS

2.- éQué implementacién y versién de DNS utiliza en su organizaciéon?.

(X) BIND version 8.2.X
( ) DNS de Microsoft version
( ) DJBDNS version

3.- éPor qué razén utiliza esa implementacién de DNS?.

Por el tipo de recursos disponibles en la organizacion.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Es una materia delicada lo que respecta al DNS, pues es aqui donde es posible
encontrar todos los dominios, nombres, hosts disponibles en Internet.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante: Para evitar problemas relacionados con relay y spam, que
al fin y al cabo, consumen recursos de nuestra organizacion.
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6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

) DNS spoofing attack

) DNS buffer overflow

) DNS Denial of Service attack

) Client flooding

) Dynamic updates vulnerabilities
) Otro

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(X) No, porque: no todos los administradores de DNS saben la responsabilidad
que tienen en sus manos, hay algunos que ni siquiera saben lo que es un
"ataque".

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

() Correr BIND como usuario no-root o no privilegiado.
( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo.

(X) DNSSEC

() TSIG

(X) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

( ) Otra:
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9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado.
( ) Split function name servers. Dos servidores de nombres.
( ) DNS enjaulado.

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo.

(X) DNSSEC

() TSIG

(X) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

(X) Vulnerabilidades en el cédigo de la implementacion de DNS
(X) Vulnerabilidades del sistema operativo

(X) Mala administracion del servidor que alberga el DNS

(X) Mala configuracién del servidor de nombres

( ) Otra: (especifique)

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacion del servicio

( ) Robo de correo electrénico

( ) Falsificacion de paginas web

(X) Obtener informacion acerca de los hosts de una red
( ) Creacidn de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para afadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
() TSIG
( ) Ninguno
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13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?

( ) DNSSEC

() TSIG
( ) Ninguno

14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque DNSSEC esta disponible en la version 9 y no todos tienen el
equipo suficiente para instalarlo.

Nombre: Ivette De Luna Bonilla
Empresa o institucion: Ericsson
Cargo: Area de datos y ex-integrante del Centro de Informacion de RedUNAM.

1.- éQué implementacion de DNS conoce y ha configurado?.

(x) BIND

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(x ) DNS de Microsoft

3.- éPor qué razon utiliza esa implementacion de DNS?.

Por estandar, todo se trabaja bajo plataforma Windows

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Alta, pues sin ese servicio no funcionarian varias aplicaciones

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(x ) Muy importante, por que: Porque implicaria costos a la empresa
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6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
cédigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

DNS spoofing attack

DNS buffer overflow

DNS Denial of Service attack
Client flooding

Dynamic updates vulnerabilities
Otro (especifique): Ninguno

et e Nt Nt Nt

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?,

(x) No, porque: Porque pueden implementar los sistemas de seguridad mas
comunes y sentirse seguros.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de
DNS?.

( ) Ocultar version de BIND

(x) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( y Ninguna

() Otra:

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracién necesaria.

( ) Ocultar versiéon de BIND

(x) Restriccion de queries

(x) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres
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( ) DNS enjaulado
( ) Aplicacion de parches de BIND
(x) Aplicacion de parches de sistema operativo

estriccion de actualizaciones automaticas
Desactivacion de recursion
N

X

inguna

e —

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
(x) Vulnerabilidades del sistema operativo

(x) Mala administracion del servidor que alberga el DNS

(x) Mala configuracion del servidor de nombres

( ) Otra: (especifique)

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

( ) Robo de correo electronico

(x) Falsificacién de paginas web

(x) Obtener informacion acerca de los hosts de una red
(x) Creacion de registros

(x) Desvio de transferencias de archivos

(x) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para afiadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

( ) DNSSEC
() TSIG
(x) Ninguno

13.- éCual de los protocolos para ainadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.
( ) DNSSEC

() TSIG
(x) Ninguno
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14.- ¢Desde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: No tengo conocimiento al respecto.

Nombre: José Enrique Diaz Jolly
Institucion o empresa: Podernet SA de CV
Cargo: Gerente de Sistemas

1.- éQué implementacion de DNS conoce y ha configurado?.

(x) BIND
() DNS de Microsoft
(x) DIBDNS

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(x) BIND version: 8.3.1
(x) DIBDNS version: 1.05

3.- éPor qué razon utiliza esa implementacion de DNS?.

BIND porque es la implementacion mas completa y concretamente 8.3.1 es en
este momento la mas segura y estable. Ademas cumple con todos los
protocolos establecidos. No utilizo la 9x porque aun estad en desarrollo y no
cumple con todos los protocolos o algunos aun no han sido debidamente

implementados o estan en desarrollo en IETF.

DIBDNS lo utilizamos solamente en caches que se utilizan como DNS/resolver
para distintas redes.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Son fundamentales pues sin ellos Internet no seria lo que es hoy en dia. No es
lo mismo aprenderse la direccion:puerto de un recurso que un nombre
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5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(x) Muy importante, por que: Porque al ser una de las piedras fundamentales
de la red, si un DNS es contaminado por informacion que no es correcta, se
puede volver un caos. Por otro lado, puede hacerse publica informacion que no
debe ser publica. E.G. Los nombres de una red interna.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

(x) DNS spoofing attack

(x) DNS buffer overflow

(x) DNS Denial of Service attack

(x) Client flooding

(x) Dynamic updates vulnerabilities

(x) Otro (especifique): Cache Polution, Fake Resolving

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(x) No, porque: En general no estan capacitados, muchos con trabajos
conocen los rudimentos de la operacion de DNS. La prueba es la cantidad de
MX que resuelven a CNAMES etc.

8.- De las siguientes medidas de seguridad para un DNS, écudles
considera que son realmente utilizadas por los administradores de
DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas
( ) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

( ) Aplicacion de parches de BIND
( ) Aplicacion de parches de sistema operativo
( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas
( ) Desactivacion de recursion

( ) Ninguna
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( ) Otra (especifique): En general son pocos los que lo utilizan. Algunas son
complejas de implementar, como por ejemplo DNSSEC a veces es complejo de
implementar, algunas protecciones son desde el punto de vista de la
administracion de servidores (i.e. Parches) otras son de disefio del servicio
como la restriccion de queries y de queries recursivos.

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

(x) Ocultar version de BIND

(x) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
(x) Split function name servers. Dos servidores de nombres
(??) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

(x) DNSSEC

(x) TSIG

(x) Restriccion de actualizaciones automaticas

(x) Desactivacion de recursién

( ) Ninguna

10.- {Cual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

(x) Vulnerabilidades en el codigo de la implementacion de DNS

(x) Vulnerabilidades del sistema operativo

- (x) Mala administracion del servidor que alberga el DNS

(x) Mala configuracion del servidor de nombres

( ) Otra (especifique): Todas y en conjunto forman una bomba de tiempo.

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

( ) Robo de correo electrénico

(x) Falsificacion de paginas web

(x) Obtener informacion acerca de los hosts de una red
(x) Creacion de registros

(x) Desvio de transferencias de archivos

(x) Obtener acceso como usuario root

( ) Otro: (especifique)
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12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(x) DNSSEC
(x) TSIG
( ) Ninguno

13.- éCual de los protocolos para aifadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servider de nombres?.

( ) DNSSEC
(x) TSIG
( ) Ninguno

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: no es facil su implementacion particularmente DNSSEC y es poco
frecuente que un administrador de DNS se tome la molestia de analizar quien o
quienes deben tener acceso a su DNS y de que forma. Por ejemplo la
restriccion de transferencias, de queries y de queries recursivos.

Nombre: Mario Farias-Elinos
Empresa o institucion: Universidad La Salle
Cargo: Investigador, mis lineas son: Seguridad en computo, Procesamiento de

imagenes, Computo distribuido y paralelo.

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND
(X) DNS de Microsoft
() DIBDNS

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(X) BIND version: 9.1.3

3.- éPor qué razon utiliza esa implementacion de DNS?.

Es la mas estable y con menos problemas de seguridad.
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4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Muy importante, ya que es el servicio medular de la Internet, sin el seria
imposible navegar por la Internet, debido a que la mayoria de los usuarios no
conocen las direcciones IP's de los servidores.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: es uno de los servicios medulares de la Internet.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

( ) DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack

( ) Client flooding

(X) Dynamic updates vulnerabilities
( ) Otro (especifique):

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(X) No, porque: No, la mayoria de los administradores, por lo menos en
México, estan muy acostumbrados a utilizar el DNS de Microsoft, por lo que no
tienen un conocimiento profundo del servicio DNS, su importancia y mucho
menos las vulnerabilidades que tienen. Dependen mucho de los parches del
fabricante.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

(X) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado
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(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo
( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas
( ) Desactivacion de recursion

( ) Ninguna

( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
(X) Split function name servers. Dos servidores de nombres
(X) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

(X) DNSSEC

() TSIG

(X) Restriccion de actualizaciones automaticas

(X) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

(X) Vulnerabilidades en el cédigo de la implementacion de DNS
(X) Vulnerabilidades del sistema operativo

(X) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écudles son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacion del servicio

( ) Robo de correo electronico

( ) Falsificacion de paginas web

(X) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root
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( ) Otro: (especifique)

12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
(X) TSIG
( ) Ninguno

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

(X) DNSSEC
() TSIG
( ) Ninguno

Adicionalmente, levanto un VPN con IPSec entre los servidores donde esta el
Master y el slave.

14.- éiDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: primero porque no estamos acostumbrados a tener una cultura de
seguridad informatica, por lo que no le damos importancia. Segundo, por lo
mismo que se utilizan esquemas de criptografia el trafico que se genera
aumenta y generalmente los enlaces que se tienen son de baja capacidad. Y
tercero, el mds importante, no se ha dado a conocer en forma masiva los
problemas de la seguridad y el como evitarlos.

Nombre: Erick Gonzélez Hernandez
Institucion o empresa: NICunam
Cargo: Administrador de servidores de nombres

1.- éQué implementacion de DNS conoce y ha configurado?
(x) BIND

( ) DNS de Microsoft
( ) DJIBDNS

2.- ¢Qué implementacion y version de DNS utiliza en su organizacion?

(x) BIND version: 8.4.x
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3.- éPor qué razon utiliza esa implementacion de DNS?

Porque es libre y es de las mas probadas

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Su importancia es muy alta. Facilita el acceso a sitios web por nombre. El
sistema jerarquizado permite que los DNS administren su espacio respectivo
del sistema de nombres de dominio facilitando la administracion y actualizacién
de las zonas. Brinda informacion de direcciones IP con sus respectivos
dominios. Esto ayuda a realizar tareas de troubleshouting.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(x) Muy importante, por que: Se deja a toda la zona de la que es responsable
ese DNS deshabilitada de Internet y por consecuencia a sus clientes y no se
podria tener acceso a informacion y servicios valiosos dentro de la zona del
DNS

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacién, marque aquellos para los cudles conozca
la manera de llevarlos a cabo y como prevenirlos.

(x) DNS spoofing attack

( ) DNS buffer overflow

(x) DNS Denial of Service attack

( ) Client flooding

( ) Dynamic updates vulnerabilities
() Otro

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(x) No, porque: pienso que casi siempre hasta que uno (en general) hasta que
se ve envuelto en un problema de seguridad es cuando se preocupa por
conocer los tipos de ataque o como prevenirlos.
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8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

(x) DNSSEC

() TSIG

(x) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

() Otra:

9.- De las anteriores medidas de seguridad, indique para cudles conoce
la configuracién necesaria.

( ) Ocultar versién de BIND

( ) Restriccion de queries

( ) Restriccidon de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

-(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

10.- éCudl considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el cédigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

(1) Mala administracion del servidor que alberga el DNS

(2) Mala configuracion del servidor de nombres

( ) Otra: (especifique)
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11.- Desde su punto de vista, écudles son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(x) Negacion del servicio

(x) Robo de correo electrénico

() Falsificacion de paginas web

( ) Obtener informacion acerca de los hosts de una red
(x) Creacion de registros

( ) Desvio de transferencias de archivos

( ) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para afiadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(x) DNSSEC
() TSIG
( ) Ninguno

13.- éCual de los protocolos para afadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?

( ) DNSSEC
() TSIG
( ) Ninguno

14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS? Explique

No, porque: porque solo en ISP’s muy grandes se preocupan por estas
cuestiones.

Nombre: Martin Humberto Hoz Salvador
Empresa o institucion: Check Point Software Technologies México
Cargo: Security Engineer

1.- éQué implementacion de DNS conoce y ha configurado?.
(X) BIND

(X) DNS de Microsoft
() DIBDNS
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2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(X) BIND version: Meta IP DNS de CHeck Point, que es una variante
propietaria de BIND 8.

3.- éPor qué razon utiliza esa implementaciéon de DNS?.

Porque es la que fabrica la compafia.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Bastante. Simplemente sin nombres no podriamos vivir.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: Un DNS mal configurado puede se un boquete
demasiado grande. Desde bugs en la implementacion del servicio que permitan
ejecutar cddigo arbitrario a un atacante, pasando por envenenamientos y
falsificacion de nombres, hasta llegar a negaciones de Servicio y pérdida de
negocio.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
cadigo de la implementacion, marque aquellos para los cudles conozca
la manera de llevarlos a cabo y como prevenirlos.

(X) DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack

(X) Client flooding

(X) Dynamic updates vulnerabilities

( ) Otro (especifique): DNS cache poisoning (Diferente del spoofing, porque se
envenena en caché, no se suplanta la identidad de un servidor de DNS.

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(X) No, porque: Porque si no, no tendriamos tantos problemas con casos
famosos y no tantos, en los que el DNS fue el problema.
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8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de
DNS?.

( ) Ocultar version de BIND

( ) Restriccion de queries

(X) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

(X) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

(X) Otra (especifique): Poner firewalls para proteger el equipos.

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuraciéon necesaria.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
(X) Split function name servers. Dos servidores de nombres
(X) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

(X) DNSSEC

(X) TSIG

(X) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

(X) Vulnerabilidades en el cédigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

( ) Mala administracién del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra (especifique):
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11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacién del servicio

( ) Robo de correo electronico

(X) Falsificacion de paginas web

( ) Obtener informacion acerca de los hosts de una red
(X) Creacion de registros

( ) Desvio de transferencias de archivos

( ) Obtener acceso como usuario root

(X) Otro: (especifique) Mala imagen para competidores.

12.- éCual de los protocolos para aiadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
(X) TSIG
( ) Ninguno

13.- éCual de los protocolos para aifadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

( ) DNSSEC
() TSIG
(X) Ninguno - Yo no administro el DNS, aunque se que se utiliza TSIG

internamente.

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: En decenas de implementaciones de DNS que he visto, solo en un
par de ellas he visto TSIG activado.

Nombre: Genny Marisol Leon Leal
Empresa o instituciéon: DGSCA
Cargo: Administrador UNIX

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND
(X) DNS de Microsoft
( ) DIBDNS



Anexo 4

2.- ¢Qué implementacidn y version de DNS utiliza en su organizacion?.

(X) BIND version: 8

3.- éPor qué razén utiliza esa implementacién de DNS?.

Porque la ultima version todavia no esta por aprobarse y esta es la que ha
estado en practica y ha funcionado relativamente bien.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Una importancia del 100% ya que sin este no hay un buen funcionamiento en
Internet, no existe un orden de las cosas y por medio de DNS existe una
adecuada administracion de los dominios y resoluciones inversas.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: si algo ocurre con el servidor de nombres
provocaria un gran descontrol ante las zonas y nombres de dominio, también
se expondria su adecuado funcionamiento y se harian redireccionamientos
hacia otros nombres de dominios falsos, también se podria comprometer todo
el servidor de nombres provocando denegacion del servicio, falsificar datos,
violar la integridad de los datos o hacerse pasar por una entidad falsa.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
coédigo de la implementacién, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

() DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack

() Client flooding

() Dynamic updates vulnerabilities

() Otro (especifique): Configuracion insegura.

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.
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(X) No, porque: lamentablemente hoy en dia estos temas no son muy
conocidos por los administradores, solo se dedican a tener buen
funcionamiento en sus sistemas o dan prioridad a otros aspectos dejando su
seguridad aun lado; con esto dan una menor importancia a este aspecto sin
saber que al atacar el mismo pueden llegar a perder todo el control del
servidor. Existe desconocimiento por parte de los administradores debido a que
son poco difundidos estos temas y el poco material que existe se encuentra en
el idioma ingles, otro aspecto lamentable es que muchos administradores ni
siquiera saben como configurar el DNS o lo que es peor ni siquiera conocen su
funcionamiento.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?.

(X) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracién necesaria.

(X) Ocultar version de BIND

(X) Restriccion de queries

( ) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna
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10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

(X) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacion del servicio

( ) Robo de correo electrénico

(X) Falsificacion de paginas web

(X) Obtener informacidn acerca de los hosts de una red
(X) Creacion de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para afiadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
() TSIG
( ) Ninguno

13.- éCual de los protocolos para afnadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

(X) DNSSEC
() TSIG
( ) Ninguno

14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: DNSSEC no consigue una buena difusion porque estos protocolos
suelen ser mds costosos en términos de recursos.

257



Anexo 4

Nombre: Jorge Alberto Martinez Melo
Empresa o institucion: DGSCA - UNAM
Cargo: Coordinador de NICunam

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND
(X) DNS de Microsoft
() DIBDNS

2.- éQué implementacion y version de DNS utiliza en su organizacion?.

(X) BIND version: 8.3 y 9.2

3.- éPor qué razon utiliza esa implementacion de DNS?.

La version 8.3 es considera la mas estable para poner en produccién. La
version 9.2 la empleo para probar IPv6.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Basicamente es el mecanismo que hace posible el acercamiento de la red con
cualquier tipo de usuario y de manera mas clara y optima para usuarios no
especializados. Técnicamente, el DNS es un medio para validar y autenticar
servicios y conexiones.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: Es muy importante dado que es un servicio
critico que asegura el correcto orden y funcionamiento de la red.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cudles conozca
la manera de llevarlos a cabo y como prevenirlos.

(x) DNS spoofing attack

(x)  DNS buffer overflow

() DNS Denial of Service attack
(x) Client flooding

(x) Dynamic updates vulnerabilities
() Otro (especifique):
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7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?.

(x) No, porque: Por lo menos en México, apenas se esta fomentando e
inculcando la sequridad en la red. Tal vez se demore un poco de tiempo en que
esta preocupacion llega a cada uno de los servicio de Internet.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?,

( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacién de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccién de actualizaciones automaticas

(x) Desactivacion de recursion

( ) Ninguna

( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracién necesaria.

(x) Ocultar version de BIND

(x) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
(x) Split function name servers. Dos servidores de nombres
(x) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicaciéon de parches de sistema operativo

(x) DNSSEC

(x) TSIG

(x) Restriccion de actualizaciones automaticas

(x) Desactivacion de recursion

( ) Ninguna
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10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

(x) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio

(x) Robo de correo electronico

(x) Falsificacion de paginas web

(x) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

(x) Desvio de transferencias de archivos

( ) Obtener acceso como usuario root

() Otro: (especifigue)

12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(x) DNSSEC
(x) TSIG
( ) Ninguno

13.- éCual de los protocolos para afadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

( ) DNSSEC
() TSIG
(x) Ninguno

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: No, realmente firmar las zonas degrada un poco la velocidad de
transferencia de zonas y si se implementa en servidores que tienen muchas
zonas y/o muy pesadas, pues esto resulta no muy optimo.
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Nombre: Sergio Moreno Reyes
Empresa o institucion: DGSCA - UNAM
Cargo: Integrante del Centro de Informacion de RedUNAM

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND
( ) DNS de Microsoft
( ) DIBDNS

2.- éQué implementacién y version de DNS utiliza en su organizacién?.

(x) BIND version: 8.2.3

3.- éPor qué razén utiliza esa implementacion de DNS?.

Porque la plataforma UNIX es mas segura, confiable estable y poderosa.
Ademas, BIND se ha consolidado como una aplicacion muy estable, capaz de
soportar alta demanda de peticiones de DNS y cuenta con soporte, FAQs, y
lista para resolver dudas, comentarios y sugerencias.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Es vital, puesto que sin los DNS, la internet no seria la misma, ya que en el
caso de las direcciones IP, tendriamos que aprendernos todas y cada una de
ellas para decidir a cual aceesar, ademds de eso, los DNS trabajan
transparente para el usuario, el cual quiza no sabe que existen, pero cuando se
genera una falla, son los primeros en detectarlo y sobrevienen lo problemas.

Un DNS, es demasiado importante para la Internet, pues sin ellos, seria
practicamente imposible que cualquier usuario comun y corriente pudiera
comunicarse con el resto del mundo, pues es mucho mas sencillo conocer una
direccién por su nombre que por su ip, y para ipv6, pues la situacién es peor,

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(x) Muy importante, por que: La seguridad es uno de los aspectos mas
importantes para cualquier servidor, sea web, correo, BD o DNS. En el caso de
DNS es muy importante, ya que al igual que cualquier equipo conectado a
Internet, es susceptible de ser atacado, y es por ello que debemos tener
herramientas que sirvan de apoyo para detectar y evitar cualquier posible
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atague, ya que si se compromete el servicio, miles de usuarios se verian
afectados por el servicio de DNS.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
codigo de la implementacion, marque aquellos para los cuales conozca
la manera de llevarios a cabo y como prevenirlos.

(x) DNS spoofing attack

(x) DNS buffer overflow

() DNS Denial of Service attack
() Client flooding

() Dynamic updates vulnerabilities

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de
prevenirlos?

(x) No, porque: En muchas ocasiones, el Administrador no sabe ni siquiera lo
que es un servidor, y creo que cuando conocen algo de administracion de
servidores, se enfoca a servicios como correo, web o bases de datos, pero en
el caso de DNS, es muy dificil que alguien se interese en conocer a detalle todo
lo que implica, quiza porque aparentemente no brinda un servicio "palpable" a
los usuarios, sino mas bien es invisible para ellos, y quiza estan mas
preocupados por sus aplicaciones de mayor prioridad que por la de un DNS.

Es falta de cultura informatica y ganas de conocer a detalle el funcionamiento
de este servicio.

8.- De las siguientes medidas de seguridad para un DNS, écuales
considera que son realmente utilizadas por los administradores de

DNS?.

(x) Ocultar version de BIND

( ) Restriccion de queries

(x) Restriccion de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
(x) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

( ) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursién
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9.- De las anteriores medidas de seguridad, indique para cuales conoce

la configuracion necesaria.

(x) Ocultar version de BIND

( ) Restriccion de queries

(x) Restriccién de transferencias de zonas

(x) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(x) Aplicacion de parches de BIND

(x) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

(x) Restriccion de actualizaciones automaticas

(x) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la

seguridad de un servidor de nombres?.

(x) Vulnerabilidades en el cédigo de la implementacion de DNS

( ) Vulnerabilidades del sistema operativo

(x) Mala administracion del servidor que alberga el DNS
(x) Mala configuracion del servidor de nombres

( ) Otra: (especifique)

11.- Desde su punto de vista, écudles son los objetivos mas comunes

que se persiguen al atacar un servidor de nombres?.

(x) Negacion del servicio

( ) Robo de correo electrénico

(x) Falsificacion de paginas web

(x) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

(x) Desvio de transferencias de archivos

(x) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCudl de los protocolos para anadir seguridad al DNS, basados en

criptografia y firmas digitales, conoce?.
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(x) DNSSEC (Lo conozco muy vagamente)
() TSIG
( ) Ninguno

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?

( ) DNSSEC
() TSIG
(x) Ninguno

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: No porque en muchas ocasiones no se cuenta con noticias, foros o
noticias de las nuevas mejoras, herramientas o manuales de configuracion y
administracion de DNS, ademas de que en muchas ocasiones implantar alguna
herramienta suele ser costoso si no se conoce a detalle, pues puede provocar
cambios en el servicio o en el peor de los casos, exponer el servicio a un
ataque mas fuerte.

Nombre: Ricardo Santos Quintero
Empresa o institucion: Subdireccion de Administracion de Sistemas. Sistema

de Informacién Universitaria. Benemérita Universidad Auténoma de Puebla
Cargo: Planeacién, Desarrollo y Administracion de Servicios de Internet

1.- éQué implementacion de DNS conoce y ha configurado?.

(x) BIND
(x) DNS de Microsoft
() DIBDNS

2.- ¢Qué implementacién y version de DNS utiliza en su organizaciéon?.

(x) BIND version: 8.3.1
(x) DNS de Microsoft version: Windows 2K Advanced Server

3.- éPor qué razon utiliza esa implementacion de DNS?.

Utilizamos la version 8 de BIND dado que es la mas estable y probada para
ambientes de produccion en sistemas 24x7. En un futuro proximo tenemos
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planeado utilizar la version 9 y aprovechar caracteristicas como DNSSEC, TSIG
y soporte de IPv6. Asimismo estamos concientes que BIND sobre UNIX es la
mejor opcion en términos de seguridad y disponibilidad para DNS servers sin
embargo, el uso de DNS de Microsoft nos es requerido para el funcionamiento
optimo de MS Active Directory. Actualmente estamos haciendo pruebas con
Active Directory y BIND 8/9 para relevar el uso de MS-DNS.

4.- éQué importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

Tiene un nivel de importancia de primer orden. Dado que en Internet y en caso
particular dentro de nuestras intranets con el paso del tiempo se crean y
liberan nuevos servicios de los cuales algunos de ellos estan ligados
directamente como servicio a un registro en nuestras zonas de DNS.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: Una de las razones es por que contiene
informacion sobre los hosts de una red.

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
coédigo de la implementacién, marque aquellos para los cuales conozca
la manera de llevarios a cabo y como prevenirlos.

(X) DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack

(X) Client flooding

(X) Dynamic updates vulnerabilities

(X) Otro (especifique): Transferencia no autorizada de zonas

7.- éConsidera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de

prevenirlos?.

(X) No, porque: Es un problema de cultura que radica en la creencia de que los
servidores de DNS son cajas que una vez instalados y operando estaran bien
mientras resuelvan paginas y correos.

8.- De las siguientes medidas de seguridad para un DNS, écudles
considera que son realmente utilizadas por los administradores de

DNS?.
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( ) Ocultar version de BIND

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
( ) DNS enjaulado

(X) Aplicacion de parches de BIND

( ) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccién de actualizaciones automaticas

( ) Desactivacién de recursion

( ) Ninguna

( ) Otra (especifique):

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuraciéon necesaria.

(X) Ocultar versiéon de BIND

(X) Restriccién de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
(X) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

(X) DNSSEC

(X) TSIG

(X) Restriccion de actualizaciones automaticas

(X) Desactivacion de recursion

( ) Ninguna

10.- éCudl considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

(X) Mala administracion del servidor que alberga el DNS

( ) Mala configuracion del servidor de nombres

( ) Otra (especifique):

11.- Desde su punto de vista, écuales son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

( ) Negacion del servicio
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( ) Robo de correo electronico

(X) Falsificacion de paginas web

( ) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root

() Otro: (especifique)

12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.
(X) DNSSEC

(X) TSIG
( ) Ninguno

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.
( ) DNSSEC

() TSIG
(X) Ninguno

14.- iDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS? Explique

No, porque: Creo que aun es un "add on" en fase experimental, si bien ya ha
sido liberado su implementacion pone en duda la estabilidad e

interoperabilidad con clientes (otros servidores o clientes como tales) que no
soporten el uso de DNSSEC y TSIG)

Nombre: Gunnar Wolf
Empresa o institucion: UNAM-Iztacala
Cargo: Seguridad y administracion de servidores

1.- éQué implementacion de DNS conoce y ha configurado?.

(X) BIND

2.- ¢Qué implementacién y versién de DNS utiliza en su organizacién?.

(X) BIND version: 4
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3.- éPor qué razon utiliza esa implementacion de DNS?.

Por ser codigo auditado - El equipo de desarrollo de OpenBSD incluye BIND
version 4 pues ha comprobado exhaustivamente su seguridad, cosa que nadie
ha hecho con versiones posteriores de este programa.

Y claro, elegi usar BIND por ser libre.

4.- éQué - importancia considera que tiene el DNS para el correcto
funcionamiento de Internet y por qué?.

La resolucion de nombres es vital para practicamente todos los aspectos del
uso de Internet.

5.- éQué tan importante considera que es implementar seguridad en
los servidores de nombres y por qué?.

(X) Muy importante, por que: En todo servidor es muy importante
( ) Mas o menos importante, por que:

( ) Poco importante, por que:

( ) No es importante, por que:

6.- De la siguiente lista de ataques a DNS por vulnerabilidades en el
coédigo de la implementacién, marque aquellos para los cuales conozca
la manera de llevarlos a cabo y como prevenirlos.

(X) DNS spoofing attack

(X) DNS buffer overflow

(X) DNS Denial of Service attack
(X) Client flooding

(X) Dynamic updates vulnerabilities
( ) Otro (especifique):

7.- Considera usted, que en general los administradores de DNS,
conocen a detalle los ataques que se pueden llevar a cabo en contra de
la seguridad de un DNS, sus consecuencias, y la manera de

prevenirlos?.
(X) No, porque: La seguridad no es importante para mucha gente
8.- De las siguientes medidas de seguridad para un DNS, écudles

considera que son realmente utilizadas por los administradores de
DNS?2.
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( ) Ocultar version de BIND

Este se me hace un ejemplo de seguridad por oscuridad, o lo que es lo mismo,
de falta de seguridad. No sugiero usarlo.

( ) Restriccion de queries

( ) Restriccion de transferencias de zonas

( ) Correr BIND como usuario no-root o no privilegiado

( ) Split function name servers. Dos servidores de nombres

( ) DNS enjaulado
( ) Aplicacion de parches de BIND
( ) Aplicacion de parches de sistema operativo
( ) DNSSEC
() TSIG

( ) Restriccion de actualizaciones automaticas

( ) Desactivacion de recursion

( ) Ninguna

( ) Otra (especifique): Esta pregunta no puede ser respondida, esta mal
formulada en mi opinion.

9.- De las anteriores medidas de seguridad, indique para cuales conoce
la configuracion necesaria.

( ) Ocultar version de BIND

(X) Restriccion de queries

(X) Restriccion de transferencias de zonas

(X) Correr BIND como usuario no-root o no privilegiado
( ) Split function name servers. Dos servidores de nombres
(X) DNS enjaulado

(X) Aplicacion de parches de BIND

(X) Aplicacion de parches de sistema operativo

( ) DNSSEC

() TSIG

( ) Restriccién de actualizaciones automaticas

(X) Desactivacion de recursion

( ) Ninguna

10.- éCual considera que es la causa principal de ataques exitosos a la
seguridad de un servidor de nombres?.

( ) Vulnerabilidades en el codigo de la implementacion de DNS
( ) Vulnerabilidades del sistema operativo

( ) Mala administracién del servidor que alberga el DNS

(X) Mala configuracion del servidor de nombres

( ) Otra (especifique):
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11.- Desde su punto de vista, écudles son los objetivos mas comunes
que se persiguen al atacar un servidor de nombres?.

(X) Negacion del servicio

( ) Robo de correo electrénico

(X) Falsificacion de paginas web

(X) Obtener informacion acerca de los hosts de una red
( ) Creacion de registros

( ) Desvio de transferencias de archivos

(X) Obtener acceso como usuario root

( ) Otro: (especifique)

12.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, conoce?.

(X) DNSSEC
(X) TSIG
( ) Ninguno

13.- éCual de los protocolos para anadir seguridad al DNS, basados en
criptografia y firmas digitales, aplica en su servidor de nombres?.

( ) DNSSEC
() TSIG
(X) Ninguno

14.- éDesde su punto de vista, considera que es popular el uso de
DNSSEC y TSIG para agregar seguridad al DNS?. Explique.

No, porque: Por su falta de compatibilidad con versiones anteriores, por la
poca conciencia de seguridad en la gente.
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/etc/hosts.- Archivo del sistema operativo UNIX, que contiene una
relacion de nombres de maquinas con sus respectivas direcciones IP.

AES (Advanced Encryption Standar).- Algoritmo criptografico para el
cifrado de informacion.

Archivo core.- Archivo generado después de que un programa o proceso
del sistema operativo UNIX falla de manera critica.

ARPAnNet.- Es |la red que precedio a la actual Internet. Comenzo6 en 1969
como un proyecto del Departamento de Defensa de los Estados Unidos y
unia a algunos cientos de computadoras.

Arquitectura cliente/servidor.- Arquitectura de sistemas en la que
existe un programa servidor dedicado a brindar uno mas servicios y un
programa cliente a través del cual se tendra acceso al programa servidor.

Backbone.- Red central de alta velocidad que conecta a otras redes
independientes que pueden ser de velocidad inferior.

BIND (Berkeley Internet Domain Name).- Implementacion del sistema
de nombres de dominio, distribuido por el "Internet Software Consortium”.

Broadcast.- Es un paquete de datos que se envia a todos los nodos de una
red.

Buffer overflow.- Ataque intencional a sistemas de computo que consiste
en la saturacion de la memoria, con el fin de sobrescribir las instrucciones
que estan almacenadas como vélidas para ejecutar codigo malicioso.

Bug.- Vulnerabilidad o falla encontrada en algun software y que puede ser
aprovechado para violar la seguridad de un sistema.

C.- Lenguaje de programacion estructurada.

Caché.- Memoria de alta velocidad que tiene como uso principal el reducir
la diferencia de tiempo de acceso que existe entre la memoria central y los
dispositivos de memoria externa. La memoria caché aumenta la velocidad
de muchas operaciones del microprocesador, almacenando el contenido de
la memoria del sistema al que se ha tenido acceso mas recientemente.

CERT (Computer Emergency Response Team).- Centro dedicado a la
atender reportes de problemas de seguridad en Internet.

CHAOSNET.- Fue una de las primeras redes de area local desarrollada por
el MIT en los afios 70's.
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Cliente.- Un sistema o proceso que solicita a otro sistema o proceso que le
preste un servicio. Una estacion de trabajo que solicita el contenido de un
archivo a un servidor es un cliente de este servidor.

Cracker.- Tipo de atacante a los sistemas informaticos, que rompe los
esquemas de proteccion de algun programa y los pone a libre disposicion de
quien desee usarlo.

DARPA (Defense Advanced Research Projects Agency).- Es la
organizacion de investigacion y desarrollo central del departamento de
defensa de Estados Unidos.

DCA (Defense Communications Agency).- Agencia del gobierno de
Estados Unidos responsable de la instalacion de las redes de datos del la

defensa.

DES (Data Encryption Standar).- Algoritmo criptografico para el cifrado
de informacion.

DdoS (Distributed Denial of Service).- Se trata de un ataque DoS
dirigido a varios sistemas informaticos en un mismo lapso de tiempo.

Debug.- Procedimiento para la detecciéon, y en ocasiones solucion de
errores en un programa O proceso.

Demonio.- Daemon. Programa que permanece en ejecucion bajo el
sistema operativo UNIX, y que realiza una tarea especifica. Es transparente
para el usuario.

DIG.- Herramienta que emula un cliente de DNS y que permite hacer
peticiones directas a servidores de nombres.

Direcciéon IP.- Direccién de 32 bits definida por el Protocolo Internet en
STD 5, RFC 791. Se representa usualmente mediante notacién decimal
separada por puntos.

DNS (Domain Name System).- Es el sistema de nombres utilizado en
Internet.

DNS (Domain Name Server).- Servidor de nombres. Contiene la relacion
de nombres de computadoras con su respectiva direccion IP.

DNS de Windows NT.- Implementacién del sistema de nombres de
dominio para sistema operativo Windows NT.

DNSSEC.- Protocolo basado en criptografia utilizado para agregar
seguridad al DNS.
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DoS (Denial of Service).- Ataque a sistemas informaticos que consiste en
la negacidn del servicio que proporcionan.

Esteganografia.- Es el arte de esconder informacion para transmitirla en
formas que impidan conocer la existencia de los mensajes ocultos.

Firewall.- Barrera de seguridad en una red formada por hardware y/o
software capaz de permitir o negar el acceso de paquetes de informacion de
acuerdo a politicas establecidas. Normalmente se encuentra entre una red
corporativa y el acceso a Internet.

Fortune 1000.- Es una base de datos con informacion de contactos de las
1000 comparfiias mas grandes e importantes de Estados Unidos. Se vende a
través de Internet en el URL http://www.fortune.com.

FTP (File Transfer Protocol).- Es parte del conjunto de protocolos TCP/IP
y es utilizado para transferir archivos a través de la red.

Glue.- Caracteristica del DNS que permite almacenar informaciéon extra
acerca de un nombre de dominio consultado.

Hacker.- Persona que tiene un conocimiento profundo acerca del
funcionamiento de redes y equipos de computo. Puede advertir los errores
y fallas de seguridad del mismo. Al igual que un cracker busca acceder por
diversas vias a los sistemas informaticos.

Host.- Es el nombre que recibe cualquier computadora conectada a una
red.

HTTP ( Hiper Text Transfer Protocol).- Protocolo de Transferencia de
Hipertextos Es el protocolo usado por el Word Wide Web para transmitir
paginas HTML.

IANA (Internet Assigned Number Agency).- Organismo en Internet
encargado de la asignacion de direcciones IP.

ICANN (Internet Corporation for Assigned Names and Numbers).-
Organismo en Internet que regula la asignacion de nombres de dominio y
direcciones IP.

IETF (Internet Engineering Task Force).- Grupo de operaciones de
ingenieria de Internet.

Information leakage.- Fuga provocada de informacion de un sistema.

Internet.- (con i mayuscula). Es la red de computadoras mas grande del
mundo. Esta basada en la suite de protocolos TCP/IP.
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internet.- (con i mindscula).- Término utilizado para hacer referencia a una
red de computadoras privada. También se le conoce como Intranet.

Internet Draft.- Documentos acerca de los trabajos e investigaciones
realizadas por la IETF.

IP (Internet Protocol) .- Protocolo de la capa de red en la suite de
protocolos TCP/IP. Proporciona caracteristicas de direccionamiento,
especificacion de tipo de servicio, fragmentacion y reensamblado, y
seguridad.

IPSEC (IP Security).- Conjunto de estandares abiertos que proporcionan
servicios de confidencialidad, integridad y autenticacion de datos.

LDAP (Lightweight Directory Access Protocol).- Protocolo que provee
acceso para la administracion y utilizacion de aplicaciones bajo el estandar

X.500.
MCI.- Proveedor de servicios de telecomunicaciones.
Memoria caché.- Almacenamiento temporal.

MILNET.- Red perteneciente al Departamento de Defensa de los Estados
Unidos.

Multicast.- Son paquetes individuales enviados a un subconjunto especifico
de direcciones de red.

Name server.- Programa servidor del sistema de nombres de dominio.

Named.- Proceso que corre en el sistema operativo UNIX encargado del
funcionamiento de un servidor de nombres.

Negacién de servicio.- Ataque de negacion de servicio. DoS.

NFSNET (National Sciencie Fundation Network).- Red que inicialmente
fue utilizada como espina dorsal de |la Internet.

NIC (Network Information Center).- Centro de Informacién de la Red.

NIC-México.- Centro de Informacion de Red en México, encargado del
dominio mx.

NICunam (Centro de Informacién de RedUNAM).- Area de la
Subdireccion de Telecomunicaciones de la Direccién General de Servicios de
Computo Académico de la UNAM. Se encarga de la administracion de los
DNS de la red de datos de la UNAM.
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NIS (Network Information Service).- Protocolo desarrollado por Sun
Microsystems que permite acceso remoto a archivos, especialmente bases

de datos, en red.

Nslookup.- Herramienta que emula un cliente de DNS y que permite hacer
peticiones directas a servidores de nombres.

PING (Packet INternet Groper).- Programa que utiliza el protocolo ICMP
de TCP/IP para verificar la disponibilidad de algin dispositivo de la red.

Pagina web.- Conjunto de informacién programada en algin lenguaje que
puede ser accesible a través de http.

Perl.- Lenguaje de programacion estructurada.

PGP (Pretty Good Privacy).- Aplicacion basada en criptografia de llave
publica para brindar seguridad en el intercambio de mensajes electronicos.

Protocolo.- Descripcion formal de un conjunto de reglas y convenciones.
En el ambito de las telecomunicaciones rigen el modo de intercambiar
informacion entre redes.

Resolver.- Programa cliente del sistema de nombres de dominio.

RFC’s (Requests For Comments).- Documentos que contienen
definiciones de protocolos y politicas dentro de Internet.

Segmentation Fault.- Falla critica en la operacion normal de un programa
0 proceso.

Seguridad por oscuridad.- Practica de seguridad informatica que consiste
en esconder la informacion acerca del funcionamiento de un programa,
proceso, protocolo o sistema. No se recomienda utilizarlo.

Sendmail.- Programa utilizado para el envio de correo electrénico.

SET (Secure Electronic Transactions).- Protocolo para brindar seguridad
en las transacciones de comercio electronico.

Syslog.- Facilidad del sistema operativo que permite mostrar y registrar los
mensajes o alertas generados por un programa o proceso.

Sprint.- Proveedor de servicios de telecomunicaciones.

Spoofing.- Suplantacion maliciosa de un programa, sistema, proceso o
servicio informatico.
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SRI-NIC.- Computadora perteneciente al Centro de Informacion de Red del
Instituto Tecnolodgico de Stanford en la cudl se albergaba el archivo con los
nombres y direcciones IP que formaban la ARPAnet.

SUN.- Marca de fabricante de equipos servidores que utilizan sistema
operativo Solaris.

TCP (Transmission Control Protocol).- Protocolo orientado a conexion
que permite la transmision de datos de manera confiable.

TCP/IP (Transmision Control Protocol / Internet Protocol).-
Conjunto de protocolos para conectar en red, computadoras de diferentes
plataformas. Se le conoce como suite, pila, o snack de protocolos TCP/IP.

TCSEC (Trusted Computer System Evaluation Criteria).- Estandar
desarrollado por el gobierno de los Estados Unidos, que establece
lineamientos de seguridad en computo. Se conoce como “libro naranja”.

Traceroute.- Programa que utiliza el protocolo ICMP de TCP/IP para
verificar la ruta a traveés de los dispositivos de red que tiene que seguir un
paquete de informacion para alcanzar cierto destino.

TSIG (Transaction Signatures).- Protocolo basado en criptografia
utilizado para agregar seguridad al DNS.

UDP (User Datagram Protocol).- Protocolo no orientado a conexion que
forma parte de la familia TCP/IP. Entrega paquetes o datagramas sin
garantia de que hayan sido recibidos.

Unicast.- Mensaje que se envia a un solo destino en la red.

UNIX.- Sistema operativo multiusuario y muliproceso, creado en la década
de los 60 s por la Universidad de Berkeley en California.

Uplink.- un enlace tierra-satélite o enlace ascendente.

URL (Uniform Resource Locator).- Localizador Uniforme de Recursos.
Sistema de direccionamiento estandar para archivos y funciones de
Internet, especialmente en el Word Wide Web. El URL esta conformado por
el servicio ( p. e. http://) mas el nombre de la computadora ( p. e. www.
sfp. gov. ar ) mas el puerto por el cual se proporciona el servicio.

Windows Browser.- Servidor de Windows que proporciona informacion
acerca del entorno de red.

WINS (Windows Internet Name Service).- Servicio de nombres para
ambientes de red Windows. Mapea direcciones IP a nombres de NetBIOS.
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VMS (Virtual Memory System).- Version de sistema operativo utilizado
para computadoras DEC's VAX.

VPN (Virtual Private Network).- Enlace virtual privado que permite la
transferencia de datos de manera segura a través de una red publica
TCP/IP.

WHOIS.- Herramienta que permite consultar la informacién administrativa

relacionada con los nombres de dominio. Por ejemplo, los datos de los
contactos o administradores de un dominio.
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