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INTRODUCCION.

Internet nace como un medio de comunicacién con el que es posible tener
acceso a informacién global. Su evolucién ha sido tal que pasé de ser un medio
exclusivo de investigacién, a compartir nuevos usos, tales como el de mercadotecnia,
telefonia, videoconferencia, reclutamiento (a través de bolsas de trabajo), teletrabajo y
el del comercio electrénico, tema de esta tesis.

En los dltimos anos, el comercio electrénico a través de Internet ha sido un
tema que ha llamado la atencién del sector empresarial por las ventajas que ofrece,
pero a su vez presenta desventajas que deberdn aminorarse para impulsar su
desarrollo.

Cada dia, el nimero de companias que desean tener presencia y realizar
transacciones por Internet es mayor, pues tal parece que la tendencia es que la
mayorfa de ellas se encuentren en linea, no importando si son empresas de Internet
puras, o si son companias “tradicionales” que ya existian y que utilizan la red para
diversos fines. Sin embargo, el crecimiento del comercio electrénico no ha sido el
esperado.

Temas como la seguridad tecnolégica y los aspectos legales (a lo que
podriamos denominar seguridad juridica), son algunas de las inquietudes que se han
planteado con respecto al comercio electrénico y a su uso a través de Internet tanto
para las organizaciones como para sus clientes actuales y futuros.

La seguridad en Internet es un tema que actualmente preocupa a empresas y a
usuarios de esta red, sobre todo al hablar de comercio electrénico. Es precisamente
esta preocupacién, la que ha conducido a que cada dia sean mas las opciones vy el
avance en el desarrollo de diversas aplicaciones y formas de pago que empresas de
diversas partes del mundo han llevado a cabo y que tienen como finalidad, garantizar
a compradores y vendedores que la transaccién electrénica por Internet, derivada de
la operacién de compraventa, sea segura. A pesar de ello, los avances no parecen
haber sido suficientes y comprar y vender por este medio atin no se ha aceptado del
todo. Las personas estdn conscientes de que ningin medio de compra es 100%
seguro, sin embargo, si se requieren ciertos estindares para que asi se perciba.

En cuanto a la legislacién, el temor a comprar por Internet y que en caso de
algin conflicto entre la organizacién y el consumidor no pueda ser resuelto por no
tener un respaldo juridico que conduzca a una solucién, es un punto inquietante
también y que representa una barrera para el desarrollo del comercio electrénico.

En nuestro pais son muchas las empresas que no venden por Internet y atin son
mas las personas que no han comprado por este medio. Sin embargo, también es
verdad que cada dia el nimero de empresas y personas que realizan comercio
electrénico va en aumento. Lo anterior nos conduce a plantearnos la siguiente
pregunta: écudles son los alcances y limitaciones del comercio electrénico de empresa
a consumidor?

1 Introduccion
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Para contestarla es necesario establecer el contexto o marco de referencia en el
que se pretende llevar a cabo esta investigacién.

En esta tesis veremos cuéles son los alcances y limitaciones del uso del
comercio electrénico de empresa a consumidor, tanto para las organizaciones en
México como para sus usuarios en este pais.

De esta forma, al replantear la pregunta o problema de investigacién, ésta
quedaria de la siguiente manera: écuéles son algunos de los alcances y limitaciones del
comercio electrénico de empresa a consumidor para sus usuarios en México? ¢Cuéles
son algunos de los alcances y limitaciones del comercio electrénico de empresa a
consumidor para las organizaciones en México que lo llevan a cabo?

Para dar respuesta a estas preguntas se han establecido las siguientes hipétesis
de investigacién:

Hil. Algunos de los alcances y limitaciones del comercio electrénico de empresa a
consumidor para sus usuarios en México son:

Alcances:

Sin trasladarse fisicamente de lugar se tiene:

e Acceso a mayor cantidad de productos.

Obtencién de informacién sobre los mismos.
Realizacién de pedidos.
Posibilidad de pago.

Limitaciones:
¢ Falta de seguridad tecnolégica: posibilidad de fraudes en Internet.
e Legislacién: transacciones electrénicas no reguladas totalmente.

Hi2. Algunos de los alcances y limitaciones del comercio electrénico de empresa a
consumidor para las organizaciones en México que lo llevan a cabo son:
Alcances:

e Presencia global.

¢ Posibilidad de generar ventas las 24 horas del dia a través de su pagina web.
e (Cadenas de entrega mas rapidas o inexistentes.

e Nuevas oportunidades de negocio.

Limitaciones:

e Pocos usuarios de Internet en México.

Mayor nimero de competidores.

Bajo volumen de ventas en México por Internet.

Falta de seguridad tecnolégica: posibilidad de intromisién a sus sitios web.
Desintermediacién para los distribuidores en la cadena de valor: distribucién
de equipo de cémputo.

2 Introduccion
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Por tanto, el objetivo de este trabajo es identificar los alcances y limitaciones del
comercio electrénico de empresa a consumidor para las organizaciones en México que
lo llevan a cabo, e identificar los alcances y limitaciones del comercio electrénico de
empresa a consumidor para sus usuarios en México (para una mejor visualizacién
gréfica del problema o pregunta principal, del objetivo general e hipbtesis de
investigacién de esta tesis, ver la tabla de la pagina siguiente).

En cuanto al tipo de estudio, a partir de las hipétesis planteadas y de acuerdo a
la informacién de que se dispone, sera observacional debido a que se presentarén los
alcances y limitaciones del comercio electrénico de empresa a consumidor y la
situacién actual de éste en un momento dado. Ademas, la investigadora no esta en
posibilidad de manipular ni tener control directo sobre las variables.

Seré transversal porque los datos se recolectardn una sola vez para, después,
describir las variables en un momento dado, sin evaluar su evolucién. En esta tesis
principalmente se describirda el caso de Meéxico, sin embargo, a manera de
comparacién, se mostraran también algunas cifras correspondientes a otros paises,
como Estados Unidos y algunos paises latinoamericanos y europeos.

El método a utilizar en la investigacién sera el analitico-sintético y descriptivo
para probar o disprobar las hipétesis anteriormente mencionadas.

A partir del andlisis de los diversos elementos del comercio electrénico se dara
una explicacién en sintesis de sus alcances y limitaciones utilizando la informacién
recabada en diversas fuentes bibliogréficas, hemerogréaficas, documentos web,
conferencias y cursos.

La tesis “Administraciéon del comercio electrénico en México. Sus elementos,
alcances y limitaciones”, consta de 6 capitulos.

En el capitulo 1 se mostrard grosso modo el impacto social que ha tenido
Internet en el &mbito cultural, tecnolégico, legal y econémico en la opinién de diversos
autores y socidlogos. Se darad la definicién de Internet y se presentard una resefia
histérica hasta llegar al momento en el que se le empez6 a utilizar para llevar a cabo el
comercio electrénico. También se mostrara la relacién entre la red y las tecnologias de
informacién (TI) y el grado de adopcién del comercio electrénico.

De igual forma, se expondréan los puntos de vista de escritores como Umberto
Eco, Marshall McLuhan, Jean Baudrillard, Nicholas Negroponte, Alvin Toffler,
Giovanni Sartori, Peter Drucker, Daniel Bell, M. de Moragas, Don Tapscott y Philip
Kotler con respecto a los cambios mencionados.

En el capitulo 2 se mostraran los aspectos generales del comercio electrénico,
tales como su definicién, antecedentes, clasificacién, elementos y modelos, asi como la
llamada nueva economia provocada por Internet y algunas estadisticas representativas
del comercio electrénico. El objetivo de este capitulo es adentrar al lector dentro del
tema y ubicarlo en el mismo, déndole a conocer los aspectos basicos para su mejor
comprension.

3 Introduccion



PROBLEMA
(PREGUNTA PRINCIPAL)
¢Cuéles son algunos de los alcances y
limitaciones del comercio electrénico
de empresa a consumidor para sus
usuarios en México?

¢Cuéles son algunos de los alcances y
limitaciones del comercio electrénico
de empresa a consumidor para las
organizaciones en México que lo
llevan a cabo?

Administracién del Comercio Llectrdnico en YNéxico

OBJETIVO GENERAL

Identificar algunos de los alcances vy
limitaciones del comercio electrénico de
empresa a consumidor para sus usuarios
en México.

Identificar algunos de los alcances y
limitaciones del comercio electrénico de
empresa a consumidor para las
organizaciones en México que lo llevan a
cabo.

Algunos de los alcances y limitaciones del comercio electrénico
de empresa a consumidor para las organizaciones en México
que lo llevan a cabo son:

Algunos de los alcances y limitaciones del comercio electrénico
de empresa a consumidor para sus usuarios en México son:

HIPOTESIS PRINCIPAL
(HIPOTESIS DE INVESTIGACION)

Alcances:
Sin trasladarse fisicamente de lugar se tiene:
Acceso a mayor cantidad de productos.
Obtencién de informacién sobre los mismos.
Realizacién de pedidos.
Posibilidad de pago.

Limitaciones:
Falta de seguridad tecnolégica: posibilidad de fraudes en
Internet.
Legislacién:
totalmente.

transacciones electrénicas no reguladas

Alcances:
Presencia global.
Posibilidad de generar ventas las 24 hrs. del dia a través de
su pégina web.
Cadenas de entrega mas rapidas o inexistentes.
Nuevas oportunidades de negocio.
Limitaciones:
Pocos usuarios de Internet en México.
Mayor ntimero de competidores.
Bajo volumen de ventas en México por Internet.
Falta de seguridad tecnolégica: posibilidad de intromisién a
sus sitios web.
Desintermediacién para los distribuidores en la cadena de
valor: distribucién de equipo de cémputo.
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En el capitulo 3 se explicarda cada una de las formas de pago y su
procedimiento existentes via Internet, tales como First Virtual Holdings, DigiCash,
CyberCash, Millicent y la tarjeta de crédito, entre otras. También se describirédn las
medidas de seguridad que se llevan a cabo en cada una para garantizar que un tercero
no autorizado intervenga en la operacién de compraventa entre empresa y
consumidor.

En este apartado serd también donde se expondran las distintas acciones para
incrementar la seguridad tecnolégica, como los certificados y firmas digitales, asi como
las propuestas existentes en México con respecto a la Infraestructura Extendida de
Seguridad (IES).

En el capitulo 4 se hablard sobre la legislacién del comercio electrénico
implementada en México, la Norma Oficial Mexicana 151-SCFI-2002 para Ia
conservacién de mensajes de datos, asi como algunas leyes modelo emitidas por
organismos internacionales de los cuales nuestro pais es miembro. De esta manera,
podremos observar los avances logrados como intento por regular este tipo de
comercio y otorgar seguridad juridica a las partes que intervienen.

Por su parte, en el capitulo 5 se expondrén aspectos como la mercadotecnia
por Internet, el financiamiento para empresas que se inician en el comercio electrénico
y las alianzas estratégicas, la pagina web, sus caracteristicas, la logistica y distribucién,
la cadena de valor tradicional y por Internet, la administracién de las relaciones con el
cliente, el perfil del usuario de la red en México, el porcentaje de personas que han
comprado por Internet contra los que ain no lo han hecho, asi como las razones
principales por las que un gran porcentaje de los usuarios de Internet atiin no ha
comprado por este medio.

Finalmente, el capitulo 6 estara integrado por los alcances y limitaciones del
comercio electrénico de empresa a consumidor para las empresas en México que lo
llevan a cabo y para los usuarios de la red en nuestro pais. Se mostraran también
algunas estadisticas referentes a este tipo de comercio en México y en paises
latinoamericanos, europeos y en Estados Unidos. En este capitulo también se indicara
el nuevo papel del distribuidor de equipo de cémputo, dada la desintermediacién
provocada por Internet.
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CAPITULO 1

Influencia social de Internet en los ambitos
cultural, tecnologico, legal y economico.
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CAPITULO 1.

INFLUENCIA SOCIAL DE INTERNET EN LOS
AMBITOS CULTURAL, TECNOLOGICO, LEGAL Y
ECONOMICO.

1.1 INTRODUCCION.

En este capitulo expondré los cambios que se prevé que el uso de Internet
genere o ya esté generando en nuestra sociedad en el ambito cultural, tecnolégico,
legal y econémico, utilizando para ello, los puntos de vista de algunos autores con
respecto a la llamada revolucién de la informacién en que nos encontramos.

Anteriormente, ya medios de comunicacién como la radio y la televisién
condujeron a cambios sociales importantes, y su difusién y utilizacién a nivel mundial
provocaron medidas como, por ejemplo, la creacién de leyes que permitieran su
regulacion. En México esta ley es la llamada Ley Federal de Radio y Televisién.
Ademés, también se estableci6 la Ley Federal de Telecomunicaciones, que es
aplicable a Internet en su articulo 33 sobre servicios de valor agregado.’

De igual manera, el uso de Internet como medio de transmisién y recepcién de
informacién en forma de mensajes de datos y su utilizacién para llevar a cabo el
comercio electrénico, también han provocado cambios en la legislacién de diversos
paises, incluyendo el nuestro (ver capitulo 4).

La innovacién tecnolégica no garantiza un cambio econémico, social o politico
determinado, ya que los efectos de cualquier nueva tecnologia dependen de quién las
implante y cémo se controle y oriente esta implantacién.

Las transformaciones que experimentan las sociedades estan determinadas por
las actitudes de la poblacién. La influencia real y el alcance de las innovaciones
técnicas dependen del modo que tiene una sociedad de integrar la tecnologia vy la
produccién y de la definicién que la poblacién hace de si misma y de lo que quiere
llegar a ser.?

La integracién de las tecnologias de la informacién (TI) en nuestra sociedad
estd provocando cambios en la estructura econémica y social y esta teniendo efectos
inmediatos en los usuarios. Actualmente es casi imposible pensar en un empleado de
oficina que no sepa utilizar una computadora, es dificil imaginar una actividad
econémica que pueda desarrollarse sin algin tipo de intercambio de informacién
electrénica.

! México, Secretaria de Comunicaciones y Transportes, “Ley Federal de Telecomunicaciones. Titulo 111",
Leyes del sector, México, <http://www.sct.gob.mx/marco/leyesdelsector/tele/titulo3.html>, (29 de diciembre
del 2003), p. 5.

% Juan Gonzalez-Anleo, Cibersociedad, Prélogo, Madrid, McGraw-Hill, 1997, pp. XV-XIX.
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Sin embargo, es importante aclarar que el avance tecnolégico nunca se realiza
al mismo ritmo que el social.® Algunos de los campos donde se ve la influencia de las
TI son: abolicién de fronteras, aumento de las libertades individuales v a la vez
reduccién de la privacidad del individuo, modos de empleo y de trabajo, nuevas
organizaciones empresariales, el hogar, la vida doméstica y la familia, el ocio y el
tiempo libre, entre otras. Los cambios que el uso de la red estd provocando y
provocara seran tratados a lo largo de este capitulo.

Internet, como tal, inicialmente utilizado sélo en el dmbito educativo ha
evolucionado hasta convertirse en una herramienta de uso cada vez mas comin en
nuestra vida. Nos permite allegamos de informacién de diversa indole y mediante su
utilizacién podemos realizar diferentes actividades, tales como el esparcimiento, la
investigacién, la bisqueda de bienes y servicios, su cotizacién e, incluso, la posibilidad
de efectuar compras a través de esta red (comercio electrénico).

Internet dispone de diversos componentes tales como los chats, grupos de
discusién, la videoconferencia y el correo electrénico que lo hacen dtil para la
comunicacién e, incluso, se habla del aumento del teletrabajo por esta via en un futuro
proéximo.

Asi Internet pone a nuestro alcance una gran variedad de posibilidades y
actividades al emerger como un medio masivo de comunicacién interactivo cuyo
impacto, positivo o negativo, dependera del empleo que le den sus usuarios.

1.2 INTERNET Y LAS TECNOLOGIAS DE INFORMACION.

Internet es una red mundial que sirve para interconectar miles de redes,
millones de documentos y millones de personas.’

La tecnologia de Internet es una precursora de la llamada superautopista de la
informacién, un objetivo teérico de las comunicaciones informéticas para proporcionar
a colegios, bibliotecas, empresas y hogares acceso universal a una informacién de
calidad que eduque, informe y entretenga. A principios de 1996 estaban conectadas a
Internet més de 25 millones de computadoras en més de 180 paises, v la cifra sigue en
aumento.

El Protocolo de Internet (IP) es el soporte légico bésico empleado para
controlar el sistema de redes. Este protocolo especifica cémo las computadoras
encaminan la informacién desde el ordenador emisor hasta la computadora receptora.
Otro protocolo denominado Protocolo de Control de Transmisién (TCP) comprueba si
la informacién ha llegado a la computadora de destino y, en caso contrario, hace que
se vuelva a enviar.

Historia de Internet.
Esta red surge en Estados Unidos en la década de los 60s después de la
decisién por parte del Departamento de Defensa de los Estados Unidos de invertir en

* Daniel Ochoa Garcia, “Capital intelectual”, EI Norte, México, 8 de abril del 2002,
<http://www.elnorte.com/Editoriales/negocios/DanielOchoaGarcia/202046/ >, (4 de enero del 2003), pp. 1.

4 Olivier Hance, Leyes y negocios en Internet, McGraw-Hill, México, 1996, p. 21.
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la investigacién tecnolégica para contraatacar el avance en la carrera espacial de la
entonces Unién Soviética.

Con ello, dicho departamento cre6é la Agencia de Proyectos de Investigacién
Avanzados (ARPA, Advanced Research Project Agency), cuyo fin, totalmente militar,
era poder transmitir informacién y datos militares entre computadoras distanciadas
fisicamente, garantizando que la red fuera tan inteligente que se sobrepusiera por si
misma ante cortes de energia, deficiencias en las comunicaciones e, incluso, ante una
guerra nuclear. A la red resultante se le denominé ARPAnet. Sin embargo, era
necesario establecer un lenguaje comin para que las computadoras integrantes de
esta red pudieran comunicarse. De tal forma, se desarrollé el protocolo TCP/IP
(Transmission Control Protocol | Internet Protocol).

Diez anos después, el nombre de la red ARPAnet se cambia por el de
DARPAnet, donde la “D” significaba Defensa. Ya en este momento su uso se abre a
agencias gubernamentales y universidades, con un fin exclusivo de investigacién.

Como los fines de DARPAnet habian cambiado, en 1983 se opta por dividir la
red y separar la informacién militar, englobdndola en una red llamada MiILnet,
retomando DARPAnet su nombre original: ARPAnet.

Sin embargo, dado su congestionamiento, se crea otra red NSFnet, con lo que
en 1989 ARPAnet desaparece. En ese mismo ano, en Estados Unidos, se permite que
el uso de Internet tenga fines comerciales.

Es hasta 1994 cuando se autoriza la existencia de Proveedores del Servicio de
Internet (ISP, Internet Service Provider) que debian conectarse, a su vez, con los NAPs
(Networks Access Points).

En México el uso de Internet comienza en 1989, teniendo acceso sélo las
instituciones educativas como la UNAM y el ITESM, entre otras. Pero es en 1994
cuando esta red se abre al &ambito comercial en nuestro pais.”

Internet, en comparacién con otros medios de comunicacién, ha tenido una
rapida aceptacién, puesto que, mientras que el teléfono tardé 65 anos en alcanzar los
50 millones de usuarios a nivel mundial, la radio 38 anos y la televisién 13 anos,
Internet consiguié esta cifra en sélo 5 anos.®

Actualmente, el desarrollo de Internet ha sido tal que ha influido en nuestra
vida cotidiana al permitir realizar diferentes actividades sin tener que desplazarnos
fisicamente de lugar, ya que es posible enviar correos electrénicos, realizar
videoconferencias y llamadas telefénicas, asi como comparar precios de productos
diversos, comprarlos, realizar reservaciones e, incluso, llevar a cabo el teletrabajo. Los
cambios han sido tales, que se dice que estamos viviendo una revolucién, la llamada
revolucién de la informacién, llegando a comparar este proceso y sus efectos sobre la

® Para una informacién méas amplia sobre los antecedentes de Internet en el mundo y en México, consultar:
Bricia Araceli Ojeda Cisneros y Fredie Manuel Ramirez Espinosa de los Monteros, Negocios internacionales
en Internet, Tesis de Licenciatura en Administracién, FCA-UNAM, 1998, pp. 6-13.

¢ José Ignacio Sordo, “Los mercados digitales (e-marketplaces) en la industria de bienes de consumo
masivo”, Boletin 41, AMECE, México, mayo del 2001, <http:/www.amece.com.mx/f bole41l 2. html>, (14
de julio del 2001), p. 1.
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sociedad con la revolucién industrial. De esto hablaremos més adelante en este
capitulo.

Por otro lado, las tecnologias de informacién (TI) “también conocidas como
nuevas tecnologias de la informacién (NTI), son aquellas nuevas tendencias de
aplicacién de la informética a cualquier sector ya sea econémico, social, efc., para el
procesamiento, transmisién, recepcién y almacenamiento de datos.””

Las tecnologias de informacién (TI) son herramientas que nos permiten
almacenar datos y obtener informacién, para su posterior utilizacién. En las
organizaciones dicha informacién y su andlisis se usa para la adecuada toma de
decisiones.

Tres componentes de las tecnologias de informacién —computadoras, bases de
datos y redes de comunicaciones— estan transformando las organizaciones, los
mercados y la educacion.

Las TI abarcan estos tres componentes principales junto con otros dispositivos
como sistemas de correo de voz, aparatos de fax, asistentes personales digitales (PDA,
por sus siglas en inglés) y dispositivos similares que fomentan la computacién, el
almacenamiento y la comunicacién de datos.

Ultimamente, las TI han alcanzado una gran popularidad a raiz del desarrollo
de Internet y su uso, cada vez més frecuente y en constante aumento, en la vida
cotidiana. A principios de la década de los 90s Internet pudo utilizarse para actividades
comerciales y los negocios empezaron a hacer uso de ella.

El desarrollo de la tecnologia de informacién puede dividirse en tres eras. La
primera es la del desarrollo de la propia computadora, que posibilité tareas que no
podian realizarse manualmente.

La segunda era frajo las bases de datos, cuyos componentes son:

e Software o programas que facilitan la creacién de bases de datos y contribuyen a
organizarla para fines de almacenamiento y recuperacién.

e Los propios datos, que tienen que ser creados o convertidos en una forma que
pueda ser leida por la maquina y almacenada en la base de datos.

e Torres para discos de alta capacidad.

Con las bases de datos es posible almacenar gigantescas cantidades de datos y
recuperar informacién de interés en unos cuantos segundos.

La tercera y tltima etapa anadié redes de comunicaciones a los componentes
existentes, haciendo posible vincular computadoras y bases de datos en todo el
mundo para intercambiar informacién, ademés de utilizar la red para enviar y recibir
correo electrénico.

La combinacién de computadoras, bases de datos y redes computarizadas ha
ampliado el alcance de la tecnologia y ha dejado de ser una tecnologfa exclusivamente
de computacién para convertirse en un poderoso medio de comunicacién.

" Entre bits, “Letra t”, Diccionario, <http://www.entrebits.com/php/diccionario/index.htmi?Page =2&letra=
t>, (21 de febrero del 2003), p. 1.
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Internet fue una red de instituciones académicas y de investigacién durante més
de 20 afos antes de que el mundo de los negocios la descubriera. Ahora hay una
nueva unidad de medida denominada Tiempo Internet, medida que significa una
respuesta extremadamente rapida y breves ciclos de desarrollo. También se refiere a la
velocidad con la que diversas companias desarrollan productos para la red. Los
expertos opinan que se aproxima una nueva era de comercio electrénico en la que se
realizaran considerables cantidades de negocios a través de Internet.

Estamos frente a una tecnologia poderosa que permite buscar grandes
cantidades de datos almacenados en todo el mundo y que tiene la posibilidad de
revolucionar las organizaciones y el modo en que realizamos el comercio.

En 1993 Peter Drucker opiné que ain no se sabia cémo seria el mundo
postcapitalista, pero que de lo tnico que se podia estar seguro era que el mundo que
surgiria seria diferente, porque el recurso primario de la nueva civilizacién seria el
saber. Un saber al servicio, ante todo, de la productividad y de la innovacién técnica.
Los grupos dirigentes de la sociedad del saber ya no serdn las “clases industriales” o
los grandes capitalistas del siglo XIX, sino los “trabajadores del saber”, los ejecutivos
del saber que dominan las técnicas que aplican el saber a la produccién. El saber se
estd convirtiendo en el factor niimero uno de la produccién desplazando al capital y al
trabajo, en la llamada tercera revolucién: la revolucién del saber.

La informacién es hoy el recurso clave de la economia, de las organizaciones,
del mundo cultural y de la politica. La revolucién tecnolégica que supone la sociedad
de la informacién se basa en que la materia prima es la informacién.

Otros nombres utilizados para describir la nueva sociedad resultante de la
fusién de la informética y las telecomunicaciones son: sociedad postindustrial (Daniel
Bell), sociedad de consumo (Jean Baudrillard), aldea global (McLuhan) y sociedad
digital (Negroponte, Terceiro). Sea cual sea cual sea el nombre dado a dicha sociedad,
siempre encontraremos dos factores comunes: la informacién como elemento
aglutinador y la innovacién tecnolégica, como instrumento para aproximarse a ella.

1.3 GRADO DE ADOPCION DE INTERNET Y DEL COMERCIO
ELECTRONICO.

En general el éxito de una innovacién ocurre cuando sucesivas oleadas de
personas o empresas observan a los adoptadores tempranos y los imitan (o son
convencidos para conseguir los beneficios que ellos obtienen).

La incorporacién de Internet en un pais es un proceso paulatino. Aplicando las
categorfas de innovacién y adoptadores de Everett M. Rogers a los usuarios
(individuos y empresas) de la red y del comercio electrénico, puede estimarse que su
adopcién es un proceso con una funcién de distribucién normal (campana de Gauss)
en la que se distinguen cinco poblaciones (figura 1-1):

1. Innovadores: Este grupo estd conformado por el 2.5% de los miembros del
sistema y son los primeros en adoptar una nueva herramienta, idea o técnica. Son
emprendedores, con recursos, que comprenden y pueden emplear facilmente la
tecnologia. Para el caso de innovaciones en el campo de las telecomunicaciones, se
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comunican con personas similares de otras comunidades sin ejercer mucha influencia
entre sus compareros quienes pueden verlos como ajenos al grupo. Son conocidos
como agentes de cambio. En el caso de las empresas, son las organizaciones lideres de
un pais.

2. Adoptadores tempranos: Esta conformado por el 13.5% de los miembros
de un sistema social y son considerados lideres de opinién. Probablemente no sean
tan capaces con la tecnologia como los agentes de cambio pero socialmente son
mucho més aceptados y estdn mas adaptados a la normas del sistema. Se les conoce
porque utilizan en forma mesurada y exitosa nuevas herramientas, métodos e ideas y
por lo tanto sirven de modelo para los demés. Son personas de més edad e ingresos
un poco mas elevados, o bien, empresas que adoptan temprano los nuevos
desarrollos.

Figura 1-1. Proceso de adopciéon de una nueva tecnologia.

Innovadores

Adoptadores Mayoria Mayoria

tempranos temprana tardia Rezagados
13.5% 34% 34% 16%
X 2sd X sd x X +sd

Fuente: Everett M. Rogers, Diffusion of innovations, Nueva York, Free Press, 1983, (3® ed.),
247 pp.

3. Mayoria temprana: Estd conformado por el siguiente 34% de las personas.
Se les conoce por tener una interaccién muy alta con sus compaiieros. La mayoria
temprana acude a los adoptadores tempranos en busca de consejos y opiniones. No
ocupan posiciones de liderazgo dentro de su sistema social, ni oficial ni
extraoficialmente. Su funcién principal es la de proveer conexiones entre las diferentes
redes interpersonales del sistema. Ellos toman mucho més tiempo que los innovadores
o adoptadores tempranos en decidirse a usar una nueva herramienta, técnica o idea,
pero una vez que la idea es aceptada por la mayoria temprana, se difunde con mucha
mayor rapidez, dada su predisposicién a la interaccién con los demds. Es durante el
proceso de adopcién de este grupo que se llega al punto critico de usuarios,
importante en telecomunicaciones y computacién por la interactividad necesaria de
estas herramientas, lo cual obliga a que los miembros de un sistema la utilicen
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continuamente para reinventar sus necesidades profesionales y personales y de esta
forma lograr una verdadera adopcién. Son las organizaciones con iniciativa.

4. Mayoria tardia: Se compone del siguiente 34% de la poblacién. Estas
personas son bastante escépticas a las nuevas ideas, métodos y herramientas, por lo
cual son mucho més cautelosas que las personas de los grupos vistos anteriormente,
para probar cualquier innovacién. Ellos tienen menos recursos que el 50% antes
descrito, lo cual dificulta su acceso a Internet y a las computadoras. Para que estas
personas adopten innovaciones, deben haberse eliminado casi todas las dudas
relacionadas con su uso, y las normas de conducta y creencias del sistema social ya
deben favorecer su adopcién. En el caso de las empresas, son las sequidoras de las
organizaciones con iniciativa.

5. Rezagados: Los rezagados son los mas tradicionales de todo el sistema.
Son excesivamente cautos para explorar nuevas ideas, técnicas y herramientas y
generalmente tienen muy pocos recursos para apoyarlos y bajo nivel de educacién. Su
punto de referencia es el pasado, lo que los hace importantes para un sistema social ya
que ellos recuerdan su historia y dan continuidad. Son personas solitarias que adoptan
una innovacién mucho después de que saben de su existencia y sélo cuando el
cambio se vuelve absolutamente necesario dentro del sistema.

El grado de incorporacién de Internet y del comercio electrénico esta
relacionado con el periodo en que se origina en un pais y la velocidad de desarrollo.
Como vimos en el punto anterior, Estados Unidos comenzé a utilizar Internet (aunque
con otro nombre), desde la década de los sesenta, mientras que en México esto se
llev6 a cabo hasta 1989, ano en que en Estados Unidos ya se permitia el uso
comercial de la red. Por su parte, no fue sino hasta 1996 que en nuestro pais se
empez6 a realizar el comercio electrénico a través de Internet.

La velocidad de desarrollo es mayor en las etapas iniciales, cuando se
establecen y difunden los métodos y técnicas mas sencillos. Esto hace que la brecha
inicialmente se reduzca, al avanzar un pais mas rapido en la adopcién de enfoques
iniciales que otro que se encuentra incorporando un segundo nivel de herramientas.
Posteriormente, la brecha tiende a mantenerse o a aumentar. Por esta razén, es de
suma importancia la estrategia que un pais tome en la adopcién® de Internet y del
comercio electrénico.

La primera etapa de adopcién de Internet en América Latina esté llegando a su
fin. Sélo con el paso de los anos las innovaciones son incorporadas a la vida diaria de
la mayoria de la poblacién, con formas de utilizacién que no son necesariamente
iguales a las de los grupos iniciales. En el afno 2001 las condiciones econémicas y
sociales de la mayoria de los paises latinoamericanos, seis afos después de la
introduccién comercial de Internet, permitian afirmar que el primer grupo (los

# Ratil Carvajal Moreno, Calidad, sistemas y poder, Capitulo 2, México, (atin sin publicar), 1998, p. 16.
T AT TGS, T e RS T BN e TR A, R, SRR S W A
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innovadores) practicamente ya habian agotado su potencial de crecimiento, por lo que
se avecinaba la sequnda ola’, la de los adoptadores tempranos.

A continuacién se expondran los cambios sociales que plantea el uso de
Internet.

1.4 CAMBIOS EN EL AMBITO CULTURAL.

Durante decenas de miles de anos, la transmisién oral fue el vehiculo de
comunicacién. A partir de la difusién de la cultura impresa el estado oral comenzé a
ser sustituido por un mundo visual representado por la escritura.

Es conocido el ataque de Platén contra las formas orales de transmisién del
conocimiento. Este ataque inauguré una lucha tecnolégico-cultural entre modos
alternativos de percibir y argumentar lo que es realmente lo real.

La invencién de la imprenta por Gutenberg produjo el primer cambio real en la
distribucién de todo tipo de informacién, de modo relativamente barato. La
mecanizacién de la escritura comenzé con la invencién de la imprenta en el siglo XV y
creé un medio de comunicacién de masas que comenzé a difundir la cultura, hasta
entonces restringida a la tradicién oral y viejos libros y pergaminos.

La proliferacién de libros hizo que el piblico en general pudiera leer y escribir,
facilitando la difusién de la cultura.

Peter Drucker'® considera que la actual revolucién de la informacién es la
cuarta en la Historia de la Humanidad. La primera fue la invencién de la escritura
hace 5 mil o 6 mil anos atrds en la Mesopotamia. Después, algunos millares de anos
més tarde en China, y 1500 afios més tarde la hecha por los mayas en América
Central.

La segunda revolucién fue provocada por la creacién del libro escrito en China,
talvez alrededor del afio 1300 A.C., y 800 anos mas tarde en Grecia, cuando el tirano
de Atenas mandé copiar los poemas de Homero (hasta entonces sélo recitados) para
hacerlos libro.

La tercera revolucién, la cual puede traer consigo una leccién para los
tecnélogos’’ de la informacién, despegdé con la invencién de la imprenta por
Gutenberg entre los afios 1450 y 1455. Alrededor del afio 1580 los tecnélogos de
entonces (los impresores) se convirtieron en artesanos normales, gente respetable pero
que ya no pertenecia a la clase alta. El lugar central fue ocupado por lo que hoy
llamamos editores, gente cuyo negocio no estd més del lado de las “T” (tecnologfas)
sino del de la “I” (informacién).

Por otro lado, la revolucién de la informacién que hemos tenido en los Gltimos
50 anos, o por lo menos desde 1950, no ha sido en la alta tecnologia, sino en ese

? Marcelo Coutinho, “La préxima ola”, Estadisticas/Tendencias. Latinoamérica, Punto-com, 2 de julio del
2001, <http://www .punto-com.com/NR/exeres/F1D49B6D-711E-49E0-B5C4-8A759E7CB91F .htm>, (14 de
julio del 2001), p. 1.

10 Jorge Nascimento Rodrigues, “Drucker em discurso directo”, Management, Janela na web, Brasil,
<http://www janelanaweb.com/manageme/druckerdigest.html>, (18 de junio del 2001), p. 3.

! Drucker denomina “tecnélogos” a los trabajadores del conocimiento que tienen que ejecutar tanto trabajo
intelectual como manual.
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viejo “medio” impreso. Hay una idea muy extendida con respecto a que las empresas
de “alta tecnologia”, como IBM en los anos 60 y 70 o Microsoft ahora, fueron los
negocios de crecimiento méas rapido. Pero los dos lideres del mundo impreso
crecieron, por lo menos, tanto como ellos. Uno de los casos es el grupo alemén
Bertelsmann, el otro es el imperio de Rupert Murdoch (News Corp. -Fox, Sky-). Sin
embargo, atin mas rapido fue el crecimiento de otro “medio” impreso: las revistas
especializadas de circulacién masiva.

Actualmente los “medios” impresos estin tomando en cuenta los canales
electrénicos. El vendedor de libros de mayor crecimiento desde Aldus Manutius hace
500 anos atrds, es Amazon.com cuyo éxito radica en vender libros impresos.
Bertelsmann compré el 50% de Barnes & Noble, el principal competidor de Amazon.
Cada vez un mayor nimero de revistas especializadas publican “en linea” y
distribuyen via Internet para que el suscriptor imprima. En vez de que las TI estén
substituyendo a la imprenta, es ésta la que estd transformando la tecnologia
electrénica en un canal de distribucién para la informacién impresa. Y, sin duda, este
nuevo canal de distribucién cambiaré el libro impreso.

En otras palabras, el mercado de la informacién existe. Y, atin cuando sea de
un modo disperso, también la oferta de contenidos existe. En los préximos anos
(ciertamente no mas de una o dos décadas), los dos convergirdn. Y esa sera realmente
la nueva revolucién de la informacién.

Daniel Bell'? sostiene que el libro es un recurso privilegiado para la construccién
mundial y que es la reserva cultural de la humanidad. Es un medio para organizar
informacién de modo conveniente, un modo de adquisicién de conocimientos, una
practica que entretiene, da placer y estimula la imaginacién, un objeto estético, un
objeto de coleccién.

El libro como soporte cultural es la base para la expansién de la cultura del
futuro, sin embargo, las herramientas que permiten su reproduccién, como
fotocopiadoras, faxes, scanners, el correo electrénico, estin produciendo efectos
contrarios (favorecedores y destructores de la riqueza cultural). Las nuevas formas
electrénicas de edicién del libro favoreceréan la expansion de la cultura.

En el caso de la escritura, las nuevas tecnologias permitieron romper con una
discrepancia entre el texto y la forma en que pensamos: que el texto es lineal, siendo
dificil ir y regresar entre sus partes y, peor aun, si esté lleno de largas notas de pie de
pagina. Estas notas intentan representar lineas paralelas al pensamiento central del
autor. El formato del libro intenta forzar una secuencia, un inicio, una mitad y un final,
una finalizacién que no existe en la realidad cognoscitiva. No es que el escribir sea en
si un limite para la construccién del conocimiento. Por el contrario, el pensar
escribiendo fue un gran salto como tecnologia intelectual. Mientras tanto, la
computadora permite la construccién de un texto —el hipertexto— con innumerables
lineas paralelas del pensamiento central, accesibles con facilidad a través de vinculos
electrénicos (links). El hipertexto es un recurso muy poderoso pues las ligas que

2 Luis Joyanes Aguilar, Cibersociedad. Los retos sociales ante un nuevo mundo digital, Madrid, McGraw-Hill,
1997, p. 157.
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permite pueden ser buscadas de manera mas eficiente en la dispersién de la red
mundial de conocimiento.

A la prensa, la radio y la televisién les faltaba la interactividad, lo que no sucede
con Internet. El hombre actual y, naturalmente el del futuro, pueden acceder por un
solo canal de comunicacién a los bancos de datos, voz y sonido, e imagenes, al mismo
tiempo.

El hipertexto (usualmente palabras en color o subrayadas en una péagina web),
permite la conexién con otros documentos a los se puede acceder a través de un clic
en el botén del ratén, sin importar la ubicacién geogréfica en que se encuentren.

Tony McKinley considera que “si hay un Gnico diferenciador entre los
documentos en papel y los digitales, son los vinculos de hipertexto. Atin cuando éstos
sean mantenidos en notas de pie de pégina, no sélo hacen referencia a otro
documento, sino que también ofrecen un camino instantdneo a ese otro documento.
Esos vinculos automatizan los caminos de consulta a través de la informacién en
tiempo real.”*®

Tenemos una larga tradicién de ensenanza de la escritura y de incentivo al
desarrollo del habito de lectura. Se cree que el libro electrénico sustituird en gran
medida al libro tradicional, sin embargo, algunos escritores han contribuido al
esclarecimiento del espacio que ocupara el hipertexto y el futuro del libro impreso. En
opinién de Umberto Eco' los textos para reflexién, que dan una visién del mundo
continuarédn indefinidamente como libros, mientras que los textos de consulta, como
las enciclopedias, estAn migrando hacia los medios electrénicos.

Al incrementarse cada vez més el uso de hipertextos, puede afirmarse que es de
gran importancia la alfabetizacién para la escritura y la lectura con estas nuevas
técnicas. Pero también cualquier persona puede aprender el uso bésico de la
informéatica en pocas semanas, lo que significa que es una tarea facil, si se le compara
con los muchos anos para aprender una lengua extranjera. Sin importar si es una
tarea compleja o simple, de cualquier modo el mundo ya no es fécil para los
analfabetos digitales.

Para Umberto Eco™ los sistemas abiertos e infinitos, como el hipertexto,
pueden ser siempre alterados, modificados y actualizados, lo que no sucede con los
libros, que son sistemas limitados y finitos, ni con la vida pues lo que sucedié no
puede modificarse.

¥ Tony McKinley, Do papel até a web, Sao Paulo, Quark Books, 1998, p. 20, citado por Marcelo Araujo
Franco, “Informatica na  educacdo”, Revista  Unicamp, Brasil, febrero de 1999,
<http://www .revista.unicamp.br/infotec/educacao/educacao4-1.html>, (19 de marzo de 1999), p. 1.

4 Patrick Coppock, “A conversation on information. An interview with Umberto Eco”, Universidad de
Colorado en Denver, Denver, febrero de 1995, <http://www.cudenver.edu/~mryder/itc_data/eco/eco.html>,
(7 de noviembre de 1999), p. 9.

5 Umberto Eco, “From Internet to Gutenberg”, Columbia, 12 de noviembre de 1996, Universidad de
Columbia, Academia Italiana para Estudios Avanzados en América (Italian Academy for Advanced Studies in
America), Nueva York, 12 de noviembre de 1996, <http://www.italianacademy.columbia.edu/internet.htm>,
(7 de noviembre de 1999), pp. 8 y 11.
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La sensacién que tenemos de todo lo que estd aconteciendo ahora es
enganosa, como si antes las personas no se hubiesen quedado admiradas con los
grandes acontecimientos técnicos de sus épocas. El pasado también estuvo lleno de
transformaciones y de novedades.

Sin embargo atin cuando tenemos posibilidad de acceso a todos los saberes, a
la més alta tecnologia de la informacién, el hombre no estd preparado para negociar
con los diferentes campos del conocimiento, como el técnico, por lo que somos
personajes obsoletos en una sociedad tecnolégica.

Uno podria imaginar que la gran infraestructura que se establecié con Internet
era la esencia para la expansién del conocimiento erudito, de la misma forma que fue
usada en la expansién del conocimiento técnico. Pero no fue eso lo que se dio, pues
Internet no es sélo flujos de conocimiento sino que incorporé también los defectos de
las redes de informacién. Lo que se formé fue una gran red que repite la carrera
desenfrenada y ansiosa de capital a través del consumismo virtual que no se
necesita.®

Las nuevas tecnologias permitirdn a los seres humanos una vida mas libre y
cémoda, més educada y creativa. Se pondran a disposicién una inmensa cantidad de
datos y conocimientos. Los seres humanos ganardn libertad para adquirir
conocimientos, comunicarse y desplazarse, asi como interactuar con computadoras sin
utilizar palabras, mediante iconos (pequenos dibujos, graficos, logotipos, etc.)

Marshall Herbert McLuhan'’ creia que, segiin se desarrollan nuevas tecnologias
y las viejas se vuelven obsoletas, también cambia la interactividad fundamental entre
las personas. Sus teorias sobre la comunicacién tienen su origen en el convencimiento
de que los medios electrénicos, en especial la televisién, producen un impacto que
supera el material comunicado; sostenia ademés que la literatura y los libros, en
general, serian reemplazados por los medios electrénicos y la informacién audiovisual
(y eso antes de que existiera el video e Internet). McLuhan insistié en la necesidad de
tomar conciencia de las transformaciones que estos nuevos medios de comunicacién
producirian en la civilizacién contemporanea.

Las nuevas tecnologias, al igual que ya sucedi®é con ofras tecnologias,
transforman la sociedad e imponen una nueva cultura. La cultura informéatica y su
maximo exponente, la cultura cibernética, constituyen una nueva cultura.

McLuhan creia que toda tecnologia humana extiende y amplia alguna facultad
u 6rgano o miembro humano. La computadora es la extensién de nuestro sistema
nervioso central.

Por su parte, Jean Baudrillard'® opina que con el uso de Internet sélo se estdn
creando relaciones “fantasmales”, no hay nada real. Para él, el hombre se estd

' Marcelo Araujo Franco, “Redes e conhecimento”, Revista Unicamp, Brasil, abril del 2000,
<http://www revista.unicamp.br/infotec/educacao/educacao8-1.html>, (19 de marzo del 2001), p. 4.

17 “McLuhan, (Herbert) Marshall”, Enciclopedia Microsoft Encarta 2001, 2 CDs, México, Microsoft, 2001, CD
1,p. 1

'* EFE, “Dice Jean Baudrillard Internet crea un nuevo mundo, invivible para el hombre”, La Hora, 28 de
septiembre de 1999, <htitp://www.lahora.com.ec>, (19 de marzo del 2001), p. 1.
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separando de si mismo o no cree en él mismo, pues renuncia a pensar, tal como
abdicé del poder, con lo que vive en un mundo que tiende al agotamiento total de la
cultura. Es una regresién evolutiva que convierte a todos en deficientes cerebrales,
significando también el fin del pensamiento.

Baudrillard piensa que asi como puede preverse que los lentes de contacto
seran un dia una prétesis integrada de una especie de la cual el ver habré
desaparecido, también debe temerse que la inteligencia artificial y sus soportes
técnicos se conviertan en una prétesis de una especie de la cual las ideas hayan
desaparecido. L.a computadora es una prétesis cuyas fallas se convierten en las fallas
de nuestro cuerpo.

Con relacién a si Internet representa un gran salto para el saber humano, dice
que lo que existe es apenas un mundo de simulacién de libertad y de descubrimiento,
en la que todo esta preestablecido. Toda pregunta se encuentra ligada a una respuesta
preestablecida. Ademés, considera que Internet es una nueva droga de domesticacién
pues podemos pasar ahi una vida entera. El sistema hard que el hombre real se
convierta en artificial.

Por otro lado, el filésofo francés Jean-Francois Lyotard™ considera que la
explosién de las tecnologias de la informacién, v la consiguiente facilidad de acceso a
una abrumadora cantidad de materiales de origen en apariencia anénimo es parte
integrante de la cultura posmoderna y contribuye a la disolucién de los valores de
identidad personal y responsabilidad.

Con el desenvolvimiento de los medios de comunicacién de masas, como la
televisién, la gente recibe un bombardeo de informaciones en nuevos lenguajes que,
en realidad, son signos ideolégicos que no estan preparados para decodificar. Como si
fuera entretenimiento se mezclan realidad y fantasia, presencidndose todo
pasivamente, por la falta de una educacién con referencias culturales més elaboradas.
La television se convirti6 en una especie de pedagogfa negativa y ahora, vemos
emerger en la web la misma posibilidad. Inicialmente considerada un espacio para la
inteligencia, Internet tiene un gran potencial de realizaciones relevantes, siempre que
no sea tomada por los mismos intereses que operan en casi toda la televisién. Peor
auln, la red se muestra como un lugar muy adecuado para la propagacién de grupos
racistas, neonazis y terroristas.

De esa forma, “si el énfasis en una educacién para los nuevos lenguajes,
principalmente los digitales, toma el rumbo de la superficialidad y no de la
comprensién del significado de los mensajes, el futuro con las nuevas tecnologias
podré no ser el esperado en la nueva era.”®

La educacion.
Gracias a la imprenta, millones de personas pudieron tener acceso a un mismo
texto. Con el surgimiento de los libros impresos se dio la expansién de las bibliotecas y

19 “Posmodernismo”, Enciclopedia Microsoft Encarta 2001, 2 CDs, México, Microsoft, 2001, CD 1, p. 1.

20 Marcelo Araujo Franco, “A informatizacdo da palavra”, Revista Unicamp, Brasil, febrero de 1999,
<http://www revista.unicamp.br/infotec/educacao/educacao4-1.html>, (19 de marzo del 2001), p. 3.
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de las escuelas. El uso de material impreso también permitié el surgimiento de la
educacién a distancia.”!

Ahora, con el uso de Internet, es posible que una persona pueda tomar clases a
través de videoconferencia por este medio desde su casa, sin tener que asistir a una
escuela, lo que puede significarle ahorros en tiempo.

La revolucién producida por la informacién tiene como pilar clave el
conocimiento. Peter Drucker acuné el concepto del “saber” o “conocimiento” como
nuevo recurso de la sociedad junto con la informacién, ha afirmado que “el factor de
produccién” ha dejado de ser el capital o el suelo o la mano de obra; ahora es el
saber. En lugar de capitalistas y proletarios, las clases de la sociedad poscapitalista son
los trabajadores que apoyan la educacién, por lo que actualmente el capital-trabajo ha
sido sustituido por informacién-conocimiento.

Peter Drucker” afirmé que las grandes transformaciones sociales se iniciaron
cuando la informacién y el conocimiento empezaron a convertirse en el elemento
central del funcionamiento de las economias nacionales y la economia mundial. En su
teorfa sobre el desplazamiento de los paises desarrollados al poscapitalismo y a la
sociedad de “nuevas clases”, considera el conocimiento o el saber como el nuevo
recurso principal, y afirma que el factor de produccién decisivo ha dejado de ser el
capital o el suelo o la mano de obra; ahora es el saber, ejecutivos del saber que saben
cébmo aplicar el saber a un uso productivo. El desafio econémico de la sociedad
poscapitalista serd la productividad del trabajo del saber y del trabajador del saber,
pero el reto social es la dignidad de la segunda clase de esa sociedad, trabajadores que
carecen de la educacién necesaria para ser trabajadores del saber y que constituiran
una mayoria.

En la sociedad del saber los conocimientos mas avanzados se adquirirdn
mucho después de la edad normal de escolaridad, mediante procedimientos que no
tenga la escuela tradicional como centro.”

La vida de los ninos estd marcada, cada vez mas, por la lectura de imégenes y
palabras que tienen como soporte el medio electrénico (televisién, video, cine,
computadora, etc.), provocando nuevas maneras de ser lector y escritor y nuevas
formas de estar, comprender e inferir en este mundo marcado por la cultura
tecnolégica. El mundo nos invita a realizar un tipo de lectura y de escritura que se
vuelve imposible en papel. Bignotto nos dice:

“El lector puede saltar de un lugar para otro de una obra, por medio del
recurso del hipertexto, sin seguir un orden determinado por el autor; puede saltar
paginas, hacer aparecer notas en el mismo plano del texto principal. Se rompe la
nocién de principio y fin que la materialidad del libro impreso sugiere. Puede leer

#! Marcelo Araujo Franco, “A evolugao da tecnologia intelectual — primeira parte”, Revista Unicamp, enero de
1999, <http://www.revista.unicamp.br/infotec/educacao/educacao3-1.html>, (19 de marzo del 2001), p. 2.

% Peter Drucker, La sociedad poscapitalista, Barcelona, Apéstrofe, 1993, p. 18, citado por Luis Joyanes
Aguilar, op. cit., p. 33.

# Peter Drucker, La gestién en un tiempo de grandes cambios, Barcelona, Edhasa, p. 200, citado por Luis
Joyanes Aguilar, op.cit., pp. 33 y 34.
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trozos de varias fuentes, casi simultineamente; abrir diferentes obras, en una misma
pantalla...creando la posibilidad de navegar por diversos textos y fragmentos de textos,
escogiendo el rumbo de la lectura.”*

En relacién a la produccién escrita, aquél que escribe, puede escribir y rescribir
un texto a partir de cualquier punto: del final para el comienzo, de en medio para el
final, de en medio para el inicio del texto o crear un nuevo comienzo. La linealidad de
la escritura, tan marcada por el soporte del papel, se altera completamente. Se puede,
rapidamente, alterar el tamario y estilo de las letras, sombrear, colorear, subrayar
fragmentos o todo el texto, volver a arreglar pamrafos o incluso escribir sin digitar,
siendo necesario sélo hablar para que la computadora, que disponga de
reconocimiento de voz, vaya registrando lo que es hablado. Quizés las generaciones
futuras, teniendo la tecnologia de la informética como mediadora, registren su historia
sin necesitar escribir con la mano ni una sola letra.

Sin embargo, en el interior de la escuela, los nifios contintan siendo ensefnados
a aprender a leer y escribir por un proceso mecanico. A pesar de toda la informacién a
que tienen acceso fuera de la escuela, a través de los mas variados medios de
comunicacién, los nifnos aprenden que sélo pueden escribir lo que fue “ensenado” por
la profesora y terminan por producir una escritura “escolarizada”, imposible de ser
encontrada fuera del espacio escolar.

Son escrituras que no revelan la forma peculiar y singular de cada nifio de
percibir el mundo, de relacionarse, expresarse y comunicarse. Lo que revelan es el
método de alfabetizacién utilizado que hace que ninos diferentes escriban de una
forma bastante homogénea donde el lenguaje “pierde” la dindmica, la pluralidad, la
vida.?

En ese sentido Umberto Eco®, al hablar sobre el papel de la escuela, dice que
este consiste en desarrollar una nueva forma de competencia, un arte atn
desconocido de seleccién y destruccién de informacién, una nueva sabiduria.
Menciona que necesitamos de un nuevo tipo de entrenamiento educacional (la
decimacién) que nos permita identificar cémo lidiar con el exceso de informacién a
que tenemos acceso hoy y cémo separarlas en ttiles y provechosas o en indtiles y
peligrosas. Eco dice que nos faltan habilidades para escoger y discriminar.

Al respecto, algunos consideran que “...le corresponde a la escuela preparar
ciudadanos para la “lectura” y “escritura” de los elementos que constituyen el lenguaje
audiovisual, no sélo en una perspectiva técnica, sino también en su aspecto ético de

# Cliza Carla Bignotto, La computadora y la lectura “natural”, in Lectura: Teoria y practica / Asociacién de
Lectura de Brasil — n® 32, diez (1998) — Campinas, S.P. Puerto Alegre, Mercado Abierto, 1998, citado por
Marcelo Araujo Franco y Carmen Sanches Sampaio, “Linguagens, comunicagéo e cibercultura: novas formas
de produgao do saber”, Revista Unicamp, Brasil, junio de 1999,
<http://www .revista.unicamp.br/infotec/educacao/educacao5-1.html>, (19 de marzo del 2001), p. 12.

% Marcelo Araujo Franco y Carmen Sanches Sampaio, op. cit., pp. 12 y 13.

% Umberto Eco, “From Internet to Gutenberg”, Columbia, 12 de noviembre de 1996, Universidad de
Columbia, Academia Italiana para Estudios Avanzados en América (ltalian Academy for Advanced Studies in
America), Nueva York, 12 de noviembre de 1996, <http://www.italianacademy.columbia.edu/internet.htm>,
(7 de noviembre de 1999), p. 11.
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divulgacién de mensajes. Es necesario educar para una interaccién critica con el
medio audiovisual.”?’

Peter Drucker en “Mas allé de la revolucién de la informacién”, opina que el
impacto psicolégico de la revolucién de la informacién, al igual que el de la revolucién
industrial, ha sido enorme. Ha sido tal vez el mas grande en la manera en la que
aprenden los nifios. En la actualidad desde los cuatro anos ellos desarrollan con gran
rapidez habilidades para la computacién, superando pronto a sus mayores; las
computadoras son sus juguetes y sus herramientas de aprendizaje.

Con Internet los individuos y grupos pueden navegar en el océano de la
informacién y de conocimientos disponibles en red. Puede tenerse acceso, de modo
réapido y atrayente, a enormes conjuntos de informacién, estando fuera o dentro de la
escuela.

Vivimos un tiempo marcado por las nuevas formas de comunicacién y acceso a
una vasta gama de informaciones de forma rapida, maltiple, en red, alterando nuestra
relacién con el propio tiempo y el espacio.

Por su parte, Giovanni Sartori”’ al hablar sobre el homo videns (que es en lo
que, segun Sartori, el homo sapiens se ha convertido: un ser visual, no pensante), nos
dice que actualmente el ver prevalece sobre el hablar, convirtiéndose la voz en algo
secundario siempre en funcién de la imagen. Hay aspectos en los que habla sobre la
televisién pero que también pueden aplicarse a Internet. Asi, por ejemplo, comenta
que la televisién se convierte en la primera escuela del nifio, quien ain no posee
capacidad de discriminacién, por lo que se convierte en un adulto sordo a los
estimulos de la lectura y del saber transmitidos por la cultura escrita. Responde sélo a
estimulos audiovisuales, lo que lo hace un adulto marcado por una atrofia cultural.

En su opinién, ahora las nuevas fronteras son Internet y el ciberespacio, “ser
digitales”. Internet da productos a la medida de intereses diferentes. En cuanto al
problema de si Internet producird o no un crecimiento cultural afirma que en teoria
deberia ser asi, puesto que el que busca conocimiento en esta red lo encuentra. El
problema radica en el nimero de personas que lo utilizardn como instrumento de
conocimiento. El nifio que se inicia con la televisién cuando llega a Internet no estd
sensibilizado para la abstraccién, por lo que es muy probable que el saber existente en
Internet permanezca inutilizado.

Giovanni Sartori piensa que la red se estd abriendo a unos pocos. Diferentes
jerarquias de cerebros manejaran las computadoras, jugardan y experimentaran con
ellos. Los pocos no son hombres de cultura sino adictos a su trabajo, los poseedores
de los medios de comunicacién.

7 Ménica Rodrigues Dias Pinto, Escuela y lenguajes contempordneos: un desafio, Rio de Janeiro, 1996, p-
10, citado por Marcelo Araujo Franco y Carmen Sanches Sampaio, op. cit., p. 14.

% Peter F. Drucker, “Beyond the information revolution”, Atlantic Monthly, Vol. 284, No. 4, octubre, 1999,
citado por Centro de Comercio Internacional de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo/Organizacién Mundial del Comercio (CCl UNCTAD/WTQ), Secretos del comercio electrénico.
Guia para pequerios y medianos exportadores, México, Bancomext, 2000, p. 196, (Serie secretos del
comercio).

# Giovanni Sartori, Homo videns. La sociedad teledirigida, Madrid, Taurus, 1998, pp. 1-159.
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El hombre de cultura, por su parte, deberd aprender a protegerse de la gran
cantidad de mensajes. Las posibilidades de Internet son infinitas, para bien y para mal.
Son y serdn positivas cuando el usuario la utilice para adquirir informacién y
conocimientos, cuando haya intereses intelectuales de saber y entender. Pero la
mayoria de los usuarios no serd de esta clase. Pasardn por Internet analfabetos
culturales que olvidarédn lo poco que aprendieron en la escuela y que mataran su
tiempo libre con Internet, convirtiéndose en un modo de perder el tiempo, lo que no
representa progreso alguno, sino todo lo contrario.

El hombre dotado de manos prensibles con las que puede realizar numerosas
acciones, se atrofia con el homo digitalis, el quehacer se reduce al pulsar botones de
un teclado. Vivimos encerrados sin ningin contacto auténtico con la realidad, con el
mundo real. El hombre multimedia ya no hace nada su experiencia directa se limita a
leer respuestas en una pantalla.

Se pensaba que el progreso de la ciencia liberaria al hombre de las creencias
irracionales, pero la tecnologia estd produciendo un hombre més crédulo e inocente
que el hombre medieval. El hombre contemporéaneo cree porque no hay razén para
no creer.

Por otro lado, considera que no es verdad que la pérdida de la cultura escrita
esté compensada con la adquisicién de una cultura audio-visual. La lectura requiere
soledad, concentracién en las paginas, capacidad de apreciar la claridad y la
distincién, mientras que al homo videns la lectura le cansa. Intuye y prefiere el
significado resumido renunciando a la reflexién.

1.5 CAMBIOS SOCIALES Y TECNOLOGICOS.

La tecnologia es factor de cambio que se manifiesta en el cambio tecnolégico.
La sociedad de la informacién es uno de los factores fundamentales del cambio social,
mismo que se produce con base en las transformaciones sociales.

Algunos piensan que la revolucién informética producird un cambio social que
facilitard que todos seamos iguales durante la libre circulacién de las ideas.

El mundo actual se esté dividiendo en dos bloques: las personas con complejos,
cuya principal preocupacién serd evaluar las dimensiones econémicas, culturales y
sociolégicas de las innovaciones tecnolégicas; y los usuarios desacomplejados, entre
los que se encuentran nifos y personas con mentalidad de nifios, que manejan todo
con la mayor naturalidad del mundo.

Los nifos actuales utilizan las computadoras para llevar a cabo todo tipo de
actividades e, inclusive, se dice que muchos de ellos se han dado cuenta de que se
sienten mas a gusto con las maquinas que con sus padres o profesores.

Nicholas Negroponte® opina que los nifios se han vuelto casi “genéticamente”
digitales, que los necesitados digitales son los adultos.

El procesamiento de informacién se ha vuelto cada vez mas visible e
importante en la vida econémica, social y politica. Una prueba es el crecimiento

30 Luis Joyanes Aguilar, op.cit., p. 254.
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estadistico de las ocupaciones especializadas en actividades de la informacién. Estas
ocupaciones representan hoy el mayor porcentaje de empleo en muchas sociedades
industrializadas. La categorfa mas extensa es la de los procesadores de informacién
(fundamentalmente trabajadores administrativos), seguida por la de productores de
informacién, distribuidores y trabajadores de infraestructura.

Aunque la interaccién informéatica todavia estd en su infancia, ha cambiado
espectacularmente el mundo en que vivimos, eliminando las barreras del tiempo y la
distancia y permitiendo a la gente compartir informacién y trabajar en colaboracién.

La ciencia se va convirtiendo en la principal herramienta de trabajo, y la
revolucién que de ella nace provocara una gradual desaparicién de la clase obrera,
aceleraré el crecimiento de la nueva clase cuyo poder se basard en el acceso a la
informacién que serd el mayor recurso en la nueva sociedad: la informética y la
automética.

Como ya se habia mencionado anteriormente, Peter Drucker’ dijo con
respecto al mundo postcapitalista, que el mundo que surgiria seria diferente, porque el
recurso primario de la nueva civilizacién seria el saber. Un saber al servicio de la
productividad y de la innovacién técnica.

Los grupos dirigentes de la sociedad del saber ya no serédn las “clases
industriales” o los grandes capitalistas del siglo XIX, sino los “trabajadores del saber”,
los ejecutivos del saber que dominan las técnicas y que aplican el saber a la
produccién. En la aplicacién del saber mismo (revolucién de la gestién), el saber se
estd convirtiendo en el factor niimero uno de la produccién desplazando al capital y al
trabajo. Para él, ésta es la tercera revolucién, la revolucién del saber, mientras que las
otras dos fueron la industrial y la de la productividad.

Peter Drucker afirmé que las grandes transformaciones sociales se iniciaron
cuando la informacién y el conocimiento empezaron a convertirse en el elemento
central del funcionamiento de las economias nacionales y la economia mundial.

Por otro lado, el crecimiento explosivo de Internet ha hecho que se planteen
importantes cuestiones relativas a la censura. El aumento de las paginas de web que
contenian textos y graficos en los que se denigraba a una minoria, se fomentaba el
racismo o se exponia material pornogréfico llevé a pedir que los proveedores de
Internet cumplieran voluntariamente determinados criterios.

La censura en Internet plantea muchas cuestiones. La mayoria de los servicios
de la red no pueden vigilar y controlar constantemente lo que dice la gente en Internet
a través de sus servidores. A la hora de tratar con informacién procedente de otros
paises surgen problemas legales; incluso aunque fuera posible un control
supranacional, habria que determinar criterios mundiales de comportamiento y ética.

Ademés de la pornografia por Internet, también existen otros temas que
preocupan a distintos paises. Me refiero a los casinos por Internet, a la misica en
formato MP3 y a la distribucién ilegal de software. En el primer caso, como no hay
una regulacién propiamente sobre Internet, no es posible que el gobierno pueda

1 Peter Drucker, La sociedad poscapitalista, Barcelona, Apéstrofe, 1993, p. 18.
T % T IR S M e

23 Capitulo 1




Administracion del Comercio £lectednico en Yéxico

e T e, M. -
obtener beneficios, en el caso del segundo, se considera que es un tipo de pirateria, ya
que muchas veces es posible grabar musica, inclusive reciente, de diversos cantantes,
sin que sea necesario pagar por ella, con lo que, obviamente, las comparifas disqueras
y sus artistas no estdn de acuerdo, puesto que no obtienen regalias a cambio, lo que
significa una pérdida para ellos. En cuanto al software, también existe la distribucién
ilegal por Internet y es por ello que en México la BSA (Business Software Alliance) y el
IMPI (Instituto Mexicano de la Propiedad Industrial) estin poniendo en operacién
medidas para combatir la piraterfa. Una de ellas es la campana “Cero tolerancia”, la
cual comenzé el 17 de abril del 2002 y estd dirigida al sector empresarial donde, en
caso de que la organizacién tenga aplicaciones piratas y no obtenga en un plazo de 10
dias hébiles las licencias necesarias, se sigue un proceso legal que puede concluir con
multas de hasta 10,000 dias de salario minimo. Sin embargo las inspecciones de la
BSA se limitan a detectar software ilegal sélo de las companias asociadas a esta
organizacién, entre las que se encuentran Adobe, Autodesk, Macromedia, Microsoft y
Symantec. Para el afio 2001 reportes de la BSA indicaron pérdidas en México por la
venta ilegal de programas por $181.68 millones de délares, cifra muy por encima de la
indicada por la IIPA (International Intellectual Property Alliance), calculada en $150
millones de délares (tabla 1.1). Se estima que en el 2001 a nivel mundial fueron
pirateados el 40% de los programas de software, causando pérdidas a la industria por
aproximadamente 11 mil millones de délares.*

Tabla 1.1. Pirateria de software en México segin la IIPA vy la BSA.

IHIPA
Ano Pérdidas Software
_ (millones de délares) ilegal (%) pS Ares

1994 N/D N/D 192,361 78%
1995 ND N/D 135,905 74%
1996 1084 67% 105,909 67%
1997 108.0 62% 133,102 62%
1998 122.0 61% 147,138 59%
1999 108.8 56% 133,964 56%
2000 145.7 56% 180,164 56%
2001 150.0 58% 181,678 55%
2002 N/D N/D 212,953 55%

Nota: N/D — No disponible. Fuente: Cifras de la IIPA (International Intellectual Property
Alliance) en Negocios y Tecnologia, “iCuidado con el software pirata!”, No. 8, agosto del 2002, México,
Sayrols, p. 48. Cifras de la BSA en Business Software Alliance (BSA), “Eighth annual BSA global
software piracy study. Trends in software piracy 1994-2002", junio del 2003,
<http://global.bsa.org/globalstudy/2003_GSPS.pdf>, (23 de septiembre del 2003), pp. 8 y 10.

* Organizacién Mundial de la Propiedad Intelectual (OMPI), “Intellectual property on the Internet: a survey of
issues”, Estudio Pl/Internet, Ginebra, diciembre del 2002, <http://ecommerce.wipo.int/survey/pdf/survey.p
df>, (1° de abril del 2003), p. 20.
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De acuerdo con la BSA (tabla 1.1) en el periodo de 1994 al 2002 México
redujo el indice de uso ilegal de software de 78% a 55%. Esta tendencia también se
mostré en el indice mundial de pirateria, que descendié 10 puntos (de 49%) para
situarse en 39%.

Pese a lo anterior, las pérdidas mundiales en délares debido a la pirateria
aumentaron de $10.97 mil millones en el 2001 a $13.08 mil millones en el 2002,
significando un aumento del 19% atribuido a precios més altos del software.*

En abril del 2004, la Cdmara de Diputados incorporé modificaciones en la Ley
Federal Contra la Delincuencia Organizada® equiparando, en su articulo 2, al delito
de pirateria con los de narcotréfico y terrorismo, otorgando sanciones que van de los 3
a los 10 anos de prisién y multas de dos mil a 20 mil dias de salario minimo.

En el caso de la empresa Microsoft, una de las acciones que estéd llevando a
cabo contra la pirateria de software es la implantacién de la activacién electrénica,
donde antes de usar los programas de esta empresa es necesario llevar a cabo un
registro en el que el programa de instalacién toma los nimeros de serie de distintos
componentes de la PC y los envia a una base de datos, con el fin de que sea imposible
utilizarlo en otro equipo. Se espera que dentro de poco tiempo ofrezca el software
completo y actualizaciones descargables s6lo a través de Internet. Es decir, ya no
vendera software en discos compactos, sino que se realizara el pago por la licencia y
directamente, mediante el uso de una clave de acceso (password), se instalard la
aplicacién a través de Internet a la computadora del usuario, con lo que se prevé que
se reduciré el nivel de pirateria al tener un mayor control sobre sus licencias.

Por otro lado, en nuestro pais datos de la policia cibernética® indican que de
69 péginas mexicanas localizadas el 5% incluye contenido satanico; 3% se dedica a
venta de armas; 4% a inhibidores de toxinas; 23% tiene que ver con ciberterrorismo;
22% con venta de drogas (marihuana) y 43% con ataques a sitios.

Ademés, de 50 comunidades mexicanas localizadas el 17% es de anarquia;
20% de satanismo; 12% de venta de drogas; 30% de ciberterrorismo y 21% de
ataques a sitios. Se encontré también que de 364 comunidades y sitios dedicados a la
pornografia infantil, 142 de ellos son mexicanos.

Sin embargo, asi como tenemos estos problemas, también es necesario decir
que Internet se ha convertido en un medio de comunicacién global que contiene gran
informacién, de todos los paises, y a la que es posible tener acceso desde un solo
lugar. Asimismo, es el medio en el que existe mayor libertad de expresion.

* Hugo Sandoval, “Reduce México rangos de pirateria de software”, Computacién, El universal, México, 9
de junio del 2003, <htip://www.el-universal.com.mx/pls/impreso/noficia_supl_histo.html?id_articulo=9308&
tabla=articulos h>, (17 de junio del 2003), p. 1.

3 Infochannel, “Declaran a la pirateria como delito grave”, Infochannel, Afio 10, No. 482, 19 de abril del
2004, México, High Tech Editores, p. 20.

% Politica Digital, “La supercarretera bajo ciberpatrullaje”, Politica digital, No. 12, octubre-noviembre del
2003, México, Nexos, pp. XXII y XXIV.
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De hecho, Marshall McL.uhan escribi6é sobre la idea de la comunidad o aldea
global*® atin sin conocerla. La idea que méas se acerca a esta concepcién es la de la
comunidad de Internet, en donde las fronteras no existen.

Lamentablemente, no todas las personas cuentan con Internet, empezando por
el hecho de que atin muchas no tienen computadora, por lo que no forman parte de
esta aldea global. Ademas, el dinero que debe pagarse por tener acceso a esta red, no
permite que sea un medio de comunicacién masivo, sino méas bien un medio para
algunos cuantos.

Con respecto a esto, Umberto Eco®” opiné que las personas que no tienen una
computadora conectada a Internet quedan excluidas del poder.

En el futuro se corre el riesgo de que surja una nueva raza de discriminados o
excluidos: los nacidos sin informacién o sin acceso a las autopistas de la informacién.

Las tecnologias de la informacién pueden transformar en abismo la distancia
entre las personas privilegiadas y las que no lo son.

“La perspectiva mas pesimista para el futuro es que nazca una sociedad
dividida en tres clases: en el nivel més bajo, una masa de proletarios que no tienen
acceso a la computadora (y por lo tanto tampoco al libro) y que dependen sélo de la
comunicacién televisiva; en el nivel medio, una pequena burguesia que usa la
computadora de manera masiva (como en el caso tipico de un empleado de una
compania aérea que usa la méaquina para saber quién estd listado para un
determinado vuelo), y, finalmente, una ‘nomenklatura’ (en el término soviético de la
palabra) que sabe cémo hacer razonar a la méaquina (y que posee los medios
econémicos para hacerse de los elementos cada vez méas nuevos y mas potentes).”®

Para evitarlo puede haber zonas de “libre acceso” para poner a disposicién de
cada persona un servicio rapido y accesible a las autopistas de la informacién, desde
lugares publicos. Seria un plan de “alfabetizacién informéatica”.

En cuanto al cambio tecnolégico las nuevas tecnologias de la informacién (TI)
junto con ofras innovaciones, como los discos épticos o la fibra éptica, permiten
aumentos de potencia y reducciones de costo en toda clase de actividades de
procesamiento de informacién (generacién, almacenamiento, transmision,
manipulacién y visualizacién de informacién, que incluye datos numéricos, de texto,
de sonido o de video). El procesado de informacién en el trabajo puede cambiar a
través de las TI, no sélo en las ocupaciones relacionadas con la informacién.

[a informatica y las telecomunicaciones, asi como la radio vy televisién han
convergido alrededor de algunas actividades, como el uso de Internet. Los actuales
dispositivos informaticos y de telecomunicaciones manejan datos en forma digital que
pueden ser compartidos por muchos dispositivos y medios, como los asistentes
personales digitales (PDA, por sus siglas en inglés), procesarse en todos ellos y
utilizarse en diversas actividades de procesado de informacién.

36 Yer: Marshall McLuhan, La aldea global, México, Gedisa, 1992, 203 pp.

3 Umberto Eco, “Academias teleméticas”, La Nacién, Buenos Aires, 10 de marzo de 1996,
<http://www.microtop.com.ar/u_eco.htm>, (7 de noviembre de 1999), p. 1.

38 Idem.
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El ritmo de adopcién de nuevas Tl ha sido muy répido, mucho mas que el de
otras tecnologias revolucionarias del pasado, como la méaquina de vapor o el motor
eléctrico. A los 25 anos de la invencién del microprocesador, éste se habia convertido
en algo normal en casi todos los lugares de trabajo y en muchos hogares, no sélo en
las computadoras, sino en otros dispositivos.

Algunos analistas consideran que el resultado de la revolucién de la
informacién seré tan profundo como el cambio de la sociedad agricola a la industrial.
Oftros consideran que la transformacién es basicamente un cambio de una forma de
sociedad industrial a ofra, semejante al ocumrido en anteriores revoluciones
tecnolégicas.

Un aspecto fundamental es la velocidad a la que se adaptaran las instituciones
sociales para aprovechar las nuevas formas de hacer las cosas que son posibles gracias
a las nuevas TI. La tecnologia que se acepta con mayor facilidad es la que encaja mas
facilmente con las formas tradicionales de hacer las cosas.

Aunque algunos empleos y algunos aspectos de la vida de las personas parecen
haber cambiado muy rapido, muchos otros dan la impresién de haber sido poco
afectados. Los historiadores sefialan que puede pasar mucho tiempo para que se
generalice lo que més tarde parece la forma obvia de emplear una nueva tecnologia.

Sin embargo, en 1999 Michael Porter”” consider6 que en 5 afios més la
importancia de Internet disminuiria, por lo que las personas con experiencia en
Internet y/o que pudieran establecer rapidamente sitios de Internet, serian percibidos
con menor valor y por ello les pagarian menos.

Las nuevas TI se han introducido en sistemas de trabajo o de vida sin alterarlos
radicalmente. Por ejemplo, la oficina tradicional se ha mantenido estable aunque las
maquinas de escribir hayan sido sustituidas por computadoras.

En los paises industrializados, mucha gente trabaja en oficios que no existian
cuando nacieron. La aptitud més importante para una persona y para una empresa es
su capacidad para aprender.

Internet permite pagar con dinero electrénico a una empresa sin importar
dénde se encuentre ésta. La tecnologia hipermedia cambiard el modo en que las
empresas interactian con los consumidores.

La oficina virtual, los trabajos en casa, el teletrabajo, que ocupa un porcentaje
pequeno comparado con el trabajo presencial, los nuevos habitos empresariales, como
el outsourcing, incrementardn su uso, ya que ahorraran tiempo para el trabajador y a
la empresa le ahorrara en personal. Sin embargo, las herramientas informéticas que lo
hacen posible, probablemente crearan ermitanos en ciudades urbanas.

[as TI pueden disminuir la interaccién y la comunicacién entre los
trabajadores, o bien puede dar nuevas oportunidades de trabajo en equipo y de
responsabilidad del grupo. Los trabajadores suelen aceptar cambios siempre que sean
positivos, aunque también ofrecen resistencia al cambio por temores personales a la

* Tom Steinert-Threlkeld, “The net won’t transform everything”, Interactive Week, 25 de octubre de 1999,
<http://www.zdnet.com/intweek/stories/news/0,4164,2381095,00.html>, (18 de junio del 2001), p. 5.
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pérdida futura de su puesto de trabajo o por perder poder e influencia dentro de la
empresa.

La relacién laboral ha sido uno de los principales factores de contacto social.
Las nuevas tecnologias sustituyen la relaciéon laboral personal por una relacién
hombre-méquina que rompe la comunicacién social a través del trabajo. Este proceso
puede acentuarse a medida que se va sustituyendo el trabajo en la empresa por el
teletrabajo y la oficina en la empresa por la oficina mévil.

Otro de los riesgos es la disminucién de la autonomia personal en el trabajo,
acentudndose la rutina. Aparecen nuevos tipos de enfermedades laborales producidas
por fatigas visuales. Pero el factor més preocupante es el aislamiento del trabajador,
no sélo en el plano laboral, sino en las relaciones sociales.

Por otro lado, una de las amenazas que méas temen las personas en las
industrias, los negocios y el mundo de la educacién es el poder de la informacién. Los
empleados temen no poseer en exclusiva la informacién necesaria, se tiene el temor a
la pérdida del protagonismo individual o al debilitamiento de los roles profesionales
(poder, jerarquia).

Ademaés, algunos consideran que las TI reducen los mandos intermedios de las
instituciones como consecuencia de la concentracién de actividades, por lo que sigue
siendo objeto de debate si la adopcién de las tecnologias de informacién en las
empresas llevara a una pérdida de empleos administrativos.

Peter Drucker considera que la organizacién de las empresas tomard la
estructura de una orquesta més que la de un ejército. Los niveles de direccién
quedaran eliminados. La razén es que el liderazgo dentro del equipo cambia segtin lo
que haya que hacer y es independiente del rango de cada miembro. Este cambio
provocara problemas de motivacién, recompensa y reconocimiento.

La administracién y produccién seran actividades que podréan realizarse en
lugares distantes y distintos gracias a la telemética, lo que permitird una descongestién
de los nicleos econémicos.

Ya en 1997 Luis Joyanes® escribié que la revolucién de las tecnologias de
informacién y comunicaciones (TIC) estaba creando la cultura virtual y los mundos
virtuales. La telecompra virtual (comercio electrénico, del que se hablaré en el capitulo
2) serfa ofro de los servicios que el futuro depararia y que mayor impacto podia
producir en la sociedad. Menciona que grandes empresas, pequenas o familiares,
venderian sus productos en Internet. Asimismo, escribié que los consumidores
navegarian por la red examinando distintas marcas, buscando rebajas y descuentos y
comprarian con dinero virtual (dinero electrénico, ver capitulo 3). La convergencia de
la televisién, la computadora y el teléfono permitird la compra virtual, como si fuera
una operacién comercial normal en una tienda real. Se podran seleccionar diferentes
opciones hasta conseguir la deseada. La combinacién de multimedia con la realidad
virtual hard que pueda simularse desde el espacio fisico de la tienda hasta las
imagenes en color de los articulos deseados.

40 Yer: Luis Joyanes Aguilar, op. cit., 337 pp.
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Don Tapscott” con respecto al comercio electrénico y refiriéndose a la que
denominé la generacién de la red (net generation), integrada por los nifnos y jévenes
nacidos a partir de 1977, opina que quienes tienen la suerte de crecer digitalmente son
innovadores, independientes y orientados globalmente. Ellos serdn la primera
generacién que convertira al comercio electrénico (digital) en una realidad.

Menciona que por primera vez los ninos tienen mas saber y conocimiento, son
més cultos y se sienten mas cémodos que sus padres con relacién a la innovacién en
la sociedad y que sera a través del uso de los medios de comunicacién que esta nueva
generacién desenvolvera y vendréa a imponer su cultura al resto de la sociedad.

Ellos perciben que la red no es una tecnologia, sino un nuevo medio de
interaccién entre las personas. Para los pequenos de hoy, la televisién es anticuada,
tendrd que ser interactiva y hacer lo que los consumidores piden en directo. Debera
permitir el didlogo y dejar que los ciudadanos hablen unos con otros. La carta, el
telégrafo o el teléfono son interactivos, pero son sistemas cerrados. Son medios de
comunicacién privada y no de socializacion.

Algunas de las caracteristicas de la generacién de la red son: quieren siempre
opciones y no limitaciones al escoger; quieren cosas personalizadas; desean la
capacidad de corregir inmediatamente y de recrear situaciones; quieren experimentar
antes de comprar o de ser fieles; quieren saber lo que la tecnologia hace y no lo que
es, quieren ser tratados como una persona y no como una compra y gustan de la
publicidad rica en informacién, entre otras.

Por otro lado, la introduccién de las redes para compartir informacién supuso el
primer rechazo a la red, incluso de los propios informéticos que perdian su poder, ya
que la red supuso una descentralizacién y el acceso a informacién privilegiada por
parte de cualquier usuario de la red. Los departamentos de tecnologias de la
informacién perdieron parte de su poder y status, ya que la informacién fue distribuida
a través de las organizaciones.

Se han tenido grandes rechazos por parte del personal de los antiguos centros
de proceso de datos.

A medida que nuevas infraestructuras de la comunicacién estén disponibles en
linea, muchos de los servicios tales como la televenta, estardn a disposicién de los
usuarios, personas en lugares remotos trabajardn juntos, coordinadamente, sin
necesidad de estar en el mismo pais o continente.

Sin embargo, las autopistas de la informacién volverdn a agrandar las
diferencias entre paises industrializados (en este caso informatizados con autopistas de
la informacién) y no industrializados (informatizados © no pero que no cuentan con
autopistas de la informacién).

[a fusibn de las tecnologias informaticas, las redes de comunicaciones,
autopistas de informacién y la integraciéon de la multimedia, transformaran la sociedad
y la economia, afectando a la estructura de las organizaciones y las normas o
conductas de trabajo.

# Jorge Nascimento Rodrigues, “Chegou a geragao net”, Don Tapscott, Janela na web, Portugal, 25 de mayo
del 2001, < http://www.janelanaweb.com/geracao/dtlivro.himl >, (25 de mayo del 2001), pp. 1-9.
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La televisi6bn interactiva, a través de Internet, proporcionard informacién
individual de cada uno de sus usuarios, permitiendo realizar anuncios personalizados.
Los periédicos en linea a través de Internet cambiaran el mundo de la prensa.

De acuerdo con M. de Moragas* en el mundo en que vivimos los mass media
no sélo “entretienen” o “divierten”, sino que contribuyen notablemente a profundizar
nuestro conocimiento en grados ilimitados.

El mundo donde vivimos es un lugar inundado por sistemas tecnolégicos de
comunicacién que afectan no sélo nuestra forma de informarnos de lo que sucede en
nuestra cotidianeidad, sino que en cuestion de segundos somos testigos de
acontecimientos histéricos que suceden a miles de kilémetros de distancia en otros
continentes e, incluso, fuera de nuestro planeta.

Los mass media (television, cine, radio y prensa) influyen en la forma de
organizacién de nuestro tiempo libre.

El correo electrénico facilitardA y aumentarda las relaciones familiares vy
personales pues tiene un precio mas econémico y e inmediato. Ademas puede
cambiar los hébitos favoreciendo las relaciones sociales entre las personas al acortar
las distancias fisicas.

Bill Gates® considera que el correo electrénico es una fuerza poderosa para
derribar las jerarquias comunes a las grandes empresas, ya que cualquier empleado
puede dirigirse directamente al presidente de la empresa.

Otro cambio a llevarse a cabo es la eliminacién de niveles, o aplanamiento de
la empresa, donde se eliminarén las capas intermedias que tradicionalmente procesan
informacién entre los altos directivos y los trabajadores de base. Ahora los nuevos
sistemas de informacién se usan para permitir una comunicacién rdpida con un
nimero reducido de niveles organizacionales.

1.6 CAMBIOS EN EL AMBITO LEGAL.

Los avances de la informatica y de las tecnologias de informacién han hecho
necesaria la promulgacién de normas juridicas para reglamentar aspectos relacionados
con el uso de las tecnologias de la informacién, lo que ha conducido al
establecimiento de una nueva disciplina juridica: el derecho informético, que consiste
en la aplicacién del derecho a la informética.

Hay una serie de problemas como la pirateria de software, la regulacién del
flujo interno e internacional de datos y la proteccién de datos de caracter personal.

La informacién plantea una relacién directa con el poder. Bacon dijo que
“informacién (o conocimiento) es poder”. Las TIC hacen que se incremente esa
relacién, por lo que personas relacionadas con dichas tecnologias, le llaman el “poder
informético”.

2 Ver: M. de Moragas, (ed.), Sociologia de la comunicacién de masas, Barcelona, Gustavo Gili Mass Media,
1994, (4° ed.), 207 pp.

“ Bill Gates, Camino al futuro, México, McGraw-Hill, 1995, p. 150.
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Marshall McLuhan consideré6 que cada vez mds personas entrarian en el
mercado de intercambio de informacién y perderian sus identidades privadas, pero
tendrian la capacidad de interconectarse con cualquier persona.

La proteccién de datos tiene como propdsito la protecciéon de la autonomia
individual sobre los datos personales. Se ha dicho que la tecnologia permite al Estado
absorber la vida del ciudadano totalmente, cuando la libertad informética es un
derecho que las personas deben tener y que requiere de los Estados el establecimiento
de garantia al derecho a la vida privada de los individuos.

Deben analizarse aspectos como democracia digital, proteccién de la
informacién personal en el ciberespacio, la frontera electrénica del ciberespacio y los
piratas cibernéticos (hackers).

En varios paises se ha legislado sobre el derecho a la intimidad y la proteccién
de datos, entre ellos Espana.

Actualmente hay practicas abusivas del correo electrénico (spam, tratado en el
capitulo 5) y del tréfico de datos. Para las empresas es importante la cantidad y
calidad de sus informaciones, lo que las empuja a obtenerla por cualquier medio y a
cualquier precio.

Los ciudadanos de las sociedades tecnolégicas se sienten controlados, pues
saben que sus actividades pueden ser rastreadas, por lo que muchas personas
consideran la creciente influencia de las computadoras como una amenaza extrema.
Cada dia mas actividades cotidianas, como llamar por teléfono, utilizar una tarjeta de
crédito, etc., son registradas. Con esto, los individuos se sienten vigilados o
controlados.

Las méaquinas se convirtieron en depésitos de los detalles de la vida de las
personas. Cualquiera que abra una cuenta en un banco deja una huella electrénica,
como sus habitos de compra. El servicio de teléfono también crea huellas que
conducen a obtener informacién sobre familiares y amigos. En las compras en el
ciberespacio es muy facil el delito informético con sélo conocer el nimero de tarjeta de
crédito de un usuario y manipularlo adecuadamente (ver capitulos 3 y 6).

A medida que crece la potencia de las computadoras lo hace también la
informacién disponible. Los servicios comerciales en linea solicitan a sus usuarios
llenar formularios para contar con perfiles personales e, incluso, nimeros de tarjetas
de crédito. Dichos perfiles pueden incluir nombres y direcciones, aficiones y elementos
que pueden ser utilizados para crear listas de correo de gran valor para los anunciantes
v la mercadotecnia. Estos servicios comprueban las unidades de disco duro de las
computadoras de los miembros cada vez que ellos se conectan, a través de archivos
que fueron creados previamente por el sitio en cuestién, llamados cookies.**

Cada pulsacién que se da en el teclado estando en linea deja huella en las
computadoras centrales del servicio. En poco tiempo los operadores de sistemas
pueden construir los perfiles de sus miembros. Estos perfiles pueden venderse y ser

# Usaremos este término debido a que es la manera en que se les conoce en el &mbito de Internet, por lo que
no se hara su traduccién al espanol.
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utilizados después para enviar mensajes comerciales a cada integrante de esa base de
datos.

De todos los problemas planteados por las nuevas tecnologias, uno de los de
mayor alcance social es que la recopilacién de informacién personal que se almacena,
se contrasta, recupera, procesa, comercializa y circula utilizando poderosas bases de
datos.

La sociedad de la vigilancia puede definirse como aquella en la que datos
precisos de nuestras vidas se recogen, almacenan, recuperan y procesan diariamente
dentro de enormes bases de datos informaticas que pertenecen a grandes empresas y
departamentos gubermamentales.”* La vigilancia tiene efectos positivos y negativos,
ademas de ser un generador de poder.

[as organizaciones desarrollan medios de almacenar y recuperar datos en
forma de archivos, que contienen frecuentemente informacién personal, de modo que
las organizaciones, especialmente las administraciones publicas, pueden “controlar” a
la poblacién.

Las computadoras registran nuestras transacciones, las confrontan con otros
datos conocidos, se aseguran de que somos nosotros, almacenan fragmentos de
nuestras biografias o examinan nuestra situacién financiera, legal o nacional. Participar
en la sociedad moderna es estar bajo vigilancia electrénica.

Los sistemas de vigilancia no son buenos o malos. Hoy en dia, participar en
casi cualquier aspecto de la vida moderna depende de nuestra relacién con las bases
de datos informéaticas. Las personas raras veces sabe que estd bajo a vigilancia o, si lo
sabe, no estd consciente de qué tan amplio es el conocimiento que otros tienen sobre
ellos. El hogar es cada vez mas la sede de la vigilancia.

Las computadoras, las redes de telecomunicaciones y el software, en
combinacién con técnicas estadisticas avanzadas, contribuyen a una nueva dimensién
de la vigilancia, y sirven para facilitar el contacto remoto entre los médulos de
vigilancia, establecidos en el mundo, asi como la vinculacién entre las bases de datos.

Existen delitos que por la naturaleza del entorno son dificiles de perseguir:*

1. Delitos informaticos: acceso no autorizado a informacién; destruccién de
datos (virus, sabotajes informéticos); infraccién de los derechos de autor;
infraccién del copyright de las bases de datos; estafas electrénicas;
intercepctacién de correo electrénico y transferencia de fondos.

2. Delitos convencionales: espionaje (servicios secretos, espionaje industrial,
de arte, etc.); terrorismo; narcotréfico y ofros delitos (tréfico de armas,
propaganda de grupos exiremistas, etc.).

3. Mal uso de la red: usos comerciales no éticos y actos parasitarios
(obstaculizar comunicaciones ajenas, interrumpir conversaciones de modo
reiterado, enviar mensajes con insultos personales, etc.).

% David Lyon, El ojo electrénico. El auge de la sociedad de la vigilancia, Madrid, Alianza Editorial, 1995, 322
PP-, citado por Luis Joyanes Aguilar, op. cit., p. 216.

46 Luis Joyanes Aguilar, op. cit., p. 220.
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4. Efectos transfonterizos: los actos o delitos se realizan en un pais
determinado, pero debido a la universalidad de la red, tienen sus efectos en
otro u otros paises.

Existen partidarios de que ciertas &reas queden libres del intervensionismo o
proteccionismo estatal, argumentando el derecho a la intimidad, la libertad de
expresion y de acceso a la informacién.

Los derechos de autor es uno de los temas centrales en la proteccién de la
propiedad intelectual. La duplicacién instantanea y la distribucién de cualquier trabajo
es mas facil hoy que antes. Un usuario puede hacer esta difusién con un simple clic a
cualquier parte del mundo.

Las palabras, sonidos o imégenes del ciberespacio no son nada més que una
coleccién de unos y ceros (el mundo de los bits de Negroponte). Estos digitos no
tienen significado (en un disquete, un disco duro, etfc.), hasta que se reordenan o
procesan por una computadora. Por esta razén, a la duplicacién o transferencia de
textos e imégenes que se representan por datos no se les puede aplicar las leyes del
copyright.

Todo lo que se transmite a través de la red, es propenso a la proteccién de
copyright. Virtualmente todo discurso, platica o articulo es una expresién que ha sido
fijada en un medio tangible tal como se define por la ley de copyright. Mientras que
una llamada telefénica corta no implica copyright.

El momento en que se guarda un correo electrénico en un dispositivo de
almacenamiento se debe considerar como el principio de la propiedad del remitente.
No deberia ser necesario el simbolo de copyright dado que en cada correo electrénico
aparece la direccién de la persona o institucién remitente. La difusién del contenido
del correo electrénico implica una autorizacién de su autor, o al menos su referencia.

En el envio de un mensaje a un mensaje base desde o hacia un servicio de
grupos de noticias (newsgroups), es similar al envio de un correo electrénico, por lo
que las leyes del copyright deberian aplicarse de igual modo.

Las imagenes digitales se pueden transferir y, en su mayoria, representan la
violacién del copyright de alguien.

Los derechos de autor en la creacién del software estan protegidos por las leyes
correspondientes. En programas comerciales, utilizados por las personas que pagan
por su uso y bajo un contrato (licencia), se encuentran protegidos por las leyes
antipirateria y de proteccién de los derechos de autor. El compromiso ético no es
asumido por todo el mundo, por lo que nacieron asociaciones nacionales e
internacionales como la BSA (Business Software Alliance) para vigilar la proteccién
legal del software.

[a transmisién del nimero de tarjeta de crédito a través de la red tiene varios
riesgos de seguridad, si la transaccién no se hace con empresas que dispongan de
medios de seguridad que permitan el cifrado de informacién sensible y la proteccién
absoluta, evitando el delito informético.

33 Capitulo 1




Administracion del Comercio Llectrémico en YNéxico
. TR v R TR e T TN L W
Se requiere que las leyes protejan los productos ante usos indebidos o
fraudulentos, tanto a nivel local como transnacional y se necesita una ética profesional
de los informéticos y empresas distribuidoras o consumidoras de soffware, que ampare
el correcto uso de los mismos.

Ante estos problemas, ha surgido la autorregulacién. Como Internet es una red
abierta, se han impuesto cédigos de conducta en ausencia de una legislacién
especifica. Existen cédigos de ética para los usuarios de Internet, cuyo incumplimiento
se castiga con la censura popular.

Han comenzado a nacer grupos de vigilancia de la red, ciberpolicias, que se
dedican a la localizacién de piratas informaticos (hackers, crackers) y saboteadores. En
México ya existe la policfa cibernética, a cargo de la Secretarfa de Seguridad Publica
(http://www.ssp.gob.mx/ ¢ programas/p cibernetica/p cibernetica.html), sin embargo,
su finalidad principal no consiste en encontrar hackers.

La situacién actual en los paises democréticos es de regulacién y actualizacién
de las leyes de proteccién de datos, derechos de autor y otros derechos relacionados
con la sociedad de la informacién.

1.7 CAMBIOS EN EL AMBITO ECONOMICO.

Uno de los cambios que se han dado con el uso de las tecnologfas de
informacién es el comercio electrénico, tema de esta tesis. Este puede definirse como
la compraventa de bienes y servicios a través de un medio electrénico. Este comercio
se viene realizando desde hace mucho tiempo a través del Intercambio Electrénico de
Datos (EDI, por sus siglas en inglés) y las redes de valor anadido (VAN, Value-Added
Network), que han unido empresas, instituciones y organismos publicos mediante la
definicién de estdndares y sistemas idéneos. Internet ha dejado al descubierto lagunas
en las legislaciones nacionales que conciernen a los regimenes fiscales y aduaneros y a
los mecanismos de control de los Estados, asi como problemas de seguridad en las
transacciones.

Aunque cada vez es mayor el nimero de empresas que comienzan a implantar
el comercio electrénico a través de Internet, la combinacién del EDI e Internet
comienza a ser el método més empleado, dados los altos costos de las redes VAN.

La red hace iguales a las grandes y a las pequenas empresas. Internet hace que
las empresas unipersonales o de pocas personas tengan un gran futuro.

Ademés, cada vez es mayor el nimero de tiendas electrénicas o virtuales en
Internet que comienzan a aceptar tarjetas de crédito y débito como medio de pago.
Las personas se han acostumbrado a utilizar, ademéas del dinero real, el dinero de
pléstico (tarjetas de débito y crédito). Sin embargo, comienza a implantarse y
extenderse el dinero virtual, del que se hablard posteriormente en el capitulo 3.

Algunas caracteristicas para la implantacién real y segura del comercio
electrénico son:

1. El consumidor/usuario ha de acceder a la red expresamente para efectuar
operaciones comerciales y no como diversion.
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2. El consumidor demanda, cada vez mas, acceso seguro al mundo del comercio
electrénico y que los pagos se puedan realizar de una manera sencilla y segura.

3. Los comerciantes piden métodos sencillos y rentables para realizar las
transacciones electrénicas.

4. Las entidades financieras quieren asegurarse de que los proveedores de
software proporcionan calidad a precios razonables.

5. Los operadores de tarjetas de crédito necesitan que las transacciones de
comercio electrénico puedan realizarse sin necesidad de cambiar Ila
infraestructura existente.

El dinero electrénico no constituye ninguna revolucién en la historia del dinero,
es otra etapa més en los sistemas de pago. Uno de los objetivos es crear bancos de
negocios en Internet, respaldados por grandes empresas, bancos tradicionales o
gobiernos nacionales.

De hecho, se piensa que las personas fisicas seran las tinicas que utilizarén, de
modo significativo, el dinero en efectivo, aunque ya disponen de tarjetas de crédito
como sustituto del dinero, pues se estdi a un paso de la eliminacién fisica del
monedero clasico, dando lugar al uso del monedero electrénico, conocido también
como tarjeta inteligente (capitulo 3).

Inclusive, en una propuesta llevada a cabo por la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI), se habla ya de la
desmaterializacién de los titulos de crédito, donde en un futuro llegarédn a utilizarse el
cheque electrénico v el pagaré electrénico como medios de pago”, ya sea a la par o
en lugar de los que conocemos actualmente en papel.

Peter Drucker en su articulo “Mas alla de la revolucién de la informacién”* dice
que el comercio electrénico quizas con el tiempo podria convertirse en el principal
canal de distribucién mundial de bienes, servicios y de empleos profesionales y
gerenciales. EstdA cambiando profundamente las economias, los mercados y las
estructuras industriales; los productos y los servicios, asi como el flujo de los mismos; la
segmentaciéon de los consumidores, los valores del consumidor y la conducta del
consumidor, los empleos y los mercados laborales. No obstante, su impacto puede ser
aun mayor en las sociedades y la politica y, sobre todo, en la forma en la que vemos al
mundo y a nosotros mismos dentro de éste.

Para él, el comercio electrénico es para la revolucién de la informacién lo que
el ferrocarril fue para la revolucién industrial: un suceso totalmente nuevo, totalmente
inaudito e inesperado; y al igual que el ferrocarril hace 170 anos, el comercio
electrénico estd creando un nuevo y distinto auge, que cambia con rapidez la
economia, la sociedad v la politica.

% Luis Vera Vallejo, “El nuevo marco juridico del sistema e-México”, (conferencia), Foro de gobierno
electrénico. Oracle, México, 15 de mayo del 2003.

8 Peter F. Drucker, “Beyond the information revolution”, Atlantic Monthly, Vol. 284, No. 4, octubre, 1999,
citado por Centro de Comercio Internacional de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo/Organizacién Mundial del Comercio (CCI UNCTAD/WTO), op. cit., p. 196.
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En la geografia del comercio electrénico, se ha eliminado la distancia. Existen
una sola economia y un solo mercado.

Una consecuencia de ello es que cada negocio debe llegar a ser globalmente
competitivo, inclusive si fabrica o vende sélo dentro de un mercado regional o local.
La competencia ha dejado de ser local; de hecho, ya no conoce fronteras. Cada
compaiifa tiene que convertirse en transnacional en cuanto a su administracién.‘No
obstante, la compaiia multinacional tradicional bien puede caer en desuso. Esta
fabrica y distribuye en varias geografias distintas, en las cuales es una compaiiia local;
pero en el comercio electrénico, no existen ni companias locales ni geografias distintas.
Dénde fabricar, dénde y cémo vender seguirdn siendo importantes decisiones de
negocios. Sin embargo, dentro de otros veinte anos, ya no determinarén lo que hace
una compaiifa, cémo lo hace y dénde lo hace.

Asimismo, ya no estd claro qué tipo de bienes y servicios se compraran y
venderdn a través del comercio electrénico y cudles resultardn ser inadecuados para
éste. Esto ha sucedido cada vez que ha surgido un nuevo canal de distribucién.

Los nuevos canales de distribucién cambian a los clientes. Cambian no sélo la
manera en la que éstos compran, sino lo que compran. Cambian la conducta del
consumidor, los patrones de ahorro, la estructura industrial; en pocas palabras, toda la
economia.

En los préximos veinte anos aparecerdn varias industrias nuevas. Al mismo
tiempo, es casi sequro que algunas de ellas serdn resultado de la tecnologia de la
informacién, la computadora, el procesamiento de datos o Internet.

Existe la posibilidad de que surja un nuevo servicio: la venta de un seguro
contra riesgos cambiarios. Ahora que cada empresa forma parte de la economia global
(esto es, el comercio electrénico), este tipo de seguro es una necesidad indispensable.*

Por su parte Philip Kotler® al referirse a la vieja y a la nueva economia (capitulo
2), a la que han conducido las telecomunicaciones, la informéatica y las redes (como
Internet), considera que la diferencia entre ambas consiste en que la primera estd
basada en el modelo de produccién y ventas, en inventario. Este modelo esté sujeto a
errores y perjuicios porque no siempre hay rotacién y los productos se quedan. La
solucién que la nueva economia tiene para ese problema es perfeccionar la percepcién
del mercado y establecer una reaccién més rédpida. En otras palabras, estar preparado
para recibir los estimulos de los consumidores y disminuir el tiempo de respuesta. La
empresa Dell Computer ya lo hace, pero su modelo quizis no pueda ser utilizado por
companias en todas las industrias. Wal-Mart, en los Estados Unidos, mediante el uso
de una extranet permite a Procter & Gamble conocer diariamente sus datos sobre
ventas de panales. Asi, la industria repone exactamente la cantidad necesaria, sin
desperdicios.

9 Idem.
% Antonio Villari, “La novedad inevitable”, Ideas/Estrategia, Punto-com, 25 de junic del 2001,
<http://www.punto-com.com/NR/exeres/7AE9C2BC-D058-4D71-8845-B6CF33A24F98.htm>, (14 de julio
del 2001), p. 1.
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Al realizar ventas en linea la ventaja existente es que los compradores tienen
una visibn mas clara y completa de los precios cuando todo estd en linea.
Consecuentemente, los margenes de los productos tienden a ser menores. Pero no es
solamente el consumidor final quien se esta beneficiando con la nueva economia, sino
también toda la empresa. Larry Ellison,” presidente de Oracle, aseguré que hasta ese
momento la empresa habia economizado mil millones de délares.

Por su parte Bill Gates,** ex presidente de Microsoft, afirmé que Internet no es
s6lo un canal més de ventas, pues transformara completamente los negocios.

Sin embargo, algunas dificultades se han presentado. Como ejemplo tenemos
el referente a la publicidad donde, a pesar del esfuerzo de las organizaciones como el
Internet Advertising Bureau (IAB), que se proponen ofrecer nuevos formatos de
publicidad en linea (capitulo 5), hasta ahora sigue sin mostrar fuerza en Internet. Adn
el m-commerce (mobile commerce), que podra ser realizado por medio de dispositivos
méviles como el celular y PDAs, todavia esté lejos de alcanzar el nivel esperado.

[Las més grandes limitaciones para su penetracién son la lentitud en la
conexién, la demora en el procesamiento, la pequena pantalla de visualizacién, el
precio alto por minuto y el temor por los correos masivos (spam) a través de
dispositivos méviles. El desarrollo de ese tipo de comercio fue paralizado por todos
estos factores y otros mas, como la falta de eficiencia de las empresas de telefonia
celular en atender la demanda esperada.®

Como ya se mencioné anteriormente, en opinién de Don Tapscott™ los nacidos
a partir de 1977 (generacién de la red, net generation), seran la primera generacién
que convertird el comercio electrénico (digital) en una realidad.

Las empresas se ven afectadas por las tecnologias de la informacién. Terceiro®
opina que la pequefia empresa, liberada de la burocracia y la existencia de caros
equipos informaticos y costosas infraestructuras fisicas, se podré adaptar a las nuevas
tecnologias de un modo mas rapido y eficaz que las grandes empresas. Existen dos
campos en los que podran competir eficientemente: actividades de subcontratacién
(outsourcing) y actividades relacionadas con informatica mévil (teletrabajo, oficinas
méviles y trabajos relacionados con Internet y servicios de informacién en linea). Las
empresas que moveran la economia serdn las relacionadas con el mundo de la
informética y las telecomunicaciones.

Por otro lado, Michael Porter® considera que Intemnet tiende a debilitar el lucro
del sector y a destruir toda posibilidad de mantener ventajas competitivas, porque se
basa en un modelo artificial de costos, en una especie de dumping subsidiado por las

31 Ibid., p. 2.

5 Idem.

% Idem.

# Jorge Nascimento Rodrigues, “Chegou a geracgao net”, Don Tapscott, Janela na web, Portugal, 25 de mayo
del 2001, < http://www.janelanaweb.com/geracao/dtlivro.html >, (25 de mayo del 2001), pp. 1-9.

% Luis Joyanes Aguilar, op. cit., p. 220.

% Michael Porter, “Strategy and the Internet”, Harvard Business Review, marzo del 2001, citado por Jorge
Nascimento Rodrigues, “A vinganca de Michael Porter”, Livros, Janela na web, Portugal,
< http://www janelanaweb.com/livros/porter.html>, (18 de junio del 2001), pp. 1y 2.
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ganancias de otras actividades, por el dinero financiado por los capitales de riesgo, el
mercado de capitales, y por la compresién salarial (dado que una parte de las
remuneraciones se pagaban con acciones de la compania).

La red redujo barreras de entrada a los negocios, intensificé la rivalidad entre
las industrias, empuj6é a las empresas a guerras de precio suicidas, y expandi6 el
mercado geogréfico trayendo consigo un mayor nimero de competidores; ademas
incrementa draméticamente la informacién disponible sobre los productos,
trasladando asi el poder a los compradores.

Asimismo, piensa que la administracién de la cadena de valor a través de una
red basada en el outsourcing es un error estratégico pues a largo plazo eleva el poder
de los proveedores.

Desde su punto de vista Internet no vuelve obsoletas las reglas sobre estrategia,
sino que las hace mas imprescindibles que nunca porque Internet debilita la
rentabilidad de las industrias.

La estrategia continta siendo un arma decisiva y los pioneros de Internet
compitieron de una forma que viol6 casi todos los preceptos de una buena estrategia
pues, mas que concentrarse en el valor de la entrega generando un precio atractivo
para los clientes, han obtenido ganancias indirectas provenientes de la publicidad y
comisiones por click-through (ver capitulo 5).

Con respecto a la publicidad por Internet, Porter’’ dice que es una de las cosas
que la gente odia més y que tratard de suprimir, por lo que las comparifas tienen que
enfocarse en el valor real que estdn generando y que debe ser pagado més que en
obtener recursos mediante el modelo de publicidad. Por ello, él no cree que la
publicidad por Internet alcance los volimenes de la publicidad incluida en el
entretenimiento y otros productos.

Internet raramente nulifica las fuentes de ventajas competitivas en una
industria, por el contrario las hace més valiosas y, como todas las compaiifas poco a
poco adoptarédn la tecnologia de Internet, esta red serd neutralizada como fuente de
ventaja competitiva.®® Asi, de alguna manera estaremos regresando a las viejas
ventajas, tras un periodo temporal donde Internet lo es.

Internet no estd ocasionando trastornos en la mayoria de las industrias y
companiias establecidas. Para muchas industrias que producen mercancias fisicas,
Internet proveerd nuevas maneras de alcanzar consumidores y de intercambiar
informacién. Haré la administracién de la cadena de abastecimiento mas efectiva en
los costos y proveeréd maneras practicas de ordenar productos. Pero en los conductores
fundamentales del éxito para la mayoria de los negocios donde se fabrica un producto
fisico —diseno, tecnologia, manufactura y logistica-, Internet no cambiaréd nada aunque
podré permitir hacerlo de manera un poco més eficiente.

" Tom Steinert-Threlkeld, op. cit., p. 4.
% Michael Porter, “Strateqy and the Internet”, Products, Harvard Business Review, Massachusetts,
< http://www.hbsp.harvard.edu/products/hbr/index.html>, (18 de junio del 2001), p. 1.
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Las industrias donde es mas probable la influencia de Internet son las industrias
donde lo que se estd proporcionando es un servicio o informacién basica, como la
proveniente de casas de bolsa, o bienes digitales.

Para Porter” Internet no es mas que una poderosa herramienta que puede
soportar o danar el posicionamiento estratégico de una empresa. La clave para usarla
de manera més efectiva es integrar las iniciativas de Internet a la estrategia total de la
compania y a sus operaciones para que ellas complementen, no canibalicen, las
maneras existentes de hacer negocio; y crear ventajas sistémicas que los competidores
no puedan copiar. Cuando Internet refuerza una estrategia distintiva, provee una
mejor plataforma tecnolégica que las generaciones previas de TI.

Al integrar las actividades fisicas y las virtuales para compensar los limites de
desemperio de Internet (una de ellas es que los clientes no pueden tocar ni probar los
productos), las compariias ganan ventaja competitiva. Por ejemplo, si se usa un sitio
web para atraer clientes y llevarlos a vendedores de came y hueso que les
proporcionen consejos personalizados y servicio postventa, se refuerzan las relaciones
y se fortalecen las ventas. De hecho, considera que el modelo hibrido en épocas de
transicién es el més sensato. El asunto no es si se debe usar Internet o los métodos
tradicionales para competir; sino cémo usar ambos para tener una mayor ventaja
estratégica.

Integrar las iniciativas de Internet aumenta la habilidad de la compaiifa para
desarrollar productos tnicos, contenido propio, procesos distintivos, y un fuerte
servicio personal, todas las cosas que puedan crear valor verdadero, y que siempre
hayan definido una ventaja competitiva.

Porter® argumenta que Internet dard muerte a muchos intermediarios con y sin
presencia en la red, porque la ventaja final, las ganancias econémicas, serdn de
quienes creen el contenido de valor o un producto Gnico, y ellos también tendréan su
sitio web.

A pesar de que Internet dificulta sostener la efectividad operacional, hace mas
facil mantener el posicionamiento estratégico porque permite crear una plataforma de
TI comin y personalizada para todas las actividades de la compaiifa, dando como
resultado sistemas tnicos e integrados que refuerzan la forma estratégica entre las
muchas funciones de la empresa. Ain mejor, los competidores no pueden imitar
facilmente estos sistemas.

Al hablar sobre el futuro de Internet dice que con el paso del tiempo ésta serd
menos importante. Estard ahi, al igual que muchas compaiifas, y serd parte de su
sistema, de su mercadotecnia, de su informacién y de su cadena de abastecimiento.
Mientras que el usuario se sentirdA menos intimidado y mas familiarizado con ella,
ademés de que serd mucho més capaz de evitar a los intermediarios.

% Michael Porter, “Explore: strateqy and the Internet. The idea in brief/the idea at work”, Featured HBR
onpoint articles, Harvard Business Review, Massachusetts, <http://www.hbsp.harvard.edu/products/hbr/explo
re/mar01/6358 ideas.pdf>, (18 de junio del 2001), pp. 1y 2.

% Tom Steinert-Threlkeld, op. cit., pp. 3 v 5.
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Por su parte, Peter Drucker® nos dice que los economistas han hablado sobre
la importancia del costeo de toda la cadena econémica desde que Alfred Marshall
traté el asunto a finales de los anos 90. Sin embargo, a pesar de que mucha gente
continGa considerando eso una abstraccién teérica, lo cierto es que administrar esa
cadena se volvera, cada vez méas, una necesidad vital.

El gran cambio en ese campo se estd dando en la evolucién del precio
establecido en funcién del costo por el del costo establecido en funcién del precio.

Tradicionalmente, las empresas occidentales comienzan por los costos,
establecen un margen de utilidad y determinan asi el precio. Sears y Marks & Spencer
hace mucho tiempo que invirtieron esto, en el sentido de que el precio que el
consumidor estd dispuesto a pagar determina la cadena de costos, comenzando luego
con la fase de diseno. Hasta hace alglin tiempo atrds estas empresas eran la
excepcién. Ahora el liderazgo del precio en el costeo se ha vuelto una norma.

Por otro lado, se ha dicho que las autopistas de la informacién romperén las
barreras entre Estados, aunque también podrén aumentar la brecha entre paises ricos
y pobres. El tercer mundo digital (paises con bajo nivel de TIC) es una realidad y un
riesgo para la Humanidad.

El dinero electrénico serd emitido por los bancos nacionales y privados, pero
también por empresas financieras o comerciales de solvencia. Gozard de garantias
avaladas por bancos acreditados. Tendré la potencia de las tarjetas de crédito actuales,
pero podré ser utilizado para cualquier transaccién comercial por pequena que sea
(micropagos, ver capitulo 3), y para realizar compras a distancia via autopistas de la
informacién (Internet).

[a economia de la nueva era de la sociedad de la informacién es una
economia digital y una economia del conocimiento, basada en la aplicacién del know-
how humano a todo lo que se produce y a cémo se produce. En la nueva economia,
el valor anadido se crea con el cerebro (inteligencia) en lugar de con la fuerza
muscular.

Los tépicos fundamentales que estAn emergiendo y que diferencian la nueva
economia (digital) de la antigua economia (flujo de la informacién fisico: dinero en
efectivo, cheques, facturas, etc.) son:

1. El conocimiento. La nueva economia es una economia del conocimiento,
basada en las tecnologias de la informacién. Ha surgido una nueva era de
productos inteligentes, como las tarjetas inteligentes (smart cards, capitulo 3).

2. La digitalizacién. En la nueva economia la informacién tiene un formato

digital: los bits.

Virtualizacién. Las cosas fisicas se convierten en virtuales.

Integracién y redes. La creacién de riqueza es posible debido a que las redes
de computadoras son digitales en lugar de analégicas vy las organizaciones
basadas en computadoras y redes jerarquicas son sustituidas por redes abiertas.

o o

51 Jorge Nascimento Rodrigues, “Drucker em discurso directo”, Management, Janela na web, Portugal,
< http://www janelanaweb.com/manageme/druckerdigest.html>, (18 de junio del 2001), p. 4.
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Internet estd rompiendo las fronteras entre las empresas, proveedores, clientes,
grupos afines y competidores.

5. Convergencia. El sector dominante en la nueva economia son los nuevos
media o tecnologias de la informacién: las industrias de informética,
comunicaciones y contenido.

6. Semejanza entre consumidores y productores. la frontera entre
consumidores y productores no es tan clara, los consumidores estan implicados
en el proceso real de la produccién.

7. Inmediatez de la informacién. El EDI serd el medio mds poderoso e
inmediato para crear y difundir informacién en las autopistas de la informacién.

8. Globalizacién. Se estan abriendo nuevos mercados en cualquier parte, con lo
que se exige una respuesta global. Los negocios globales exigen la posibilidad
de enlazarse con clientes, proveedores, empleados y patrocinadores en todo el
mundo. La ubicacién del mercado de trabajo se vera afectada.

Sin embargo, es posible la profundizacién del desequilibrio entre ricos y pobres
y que ciertas regiones del mundo queden marginadas.

La sociedad de la informacién es una sociedad global. Tanto McLuhan como
Toffler han analizado la globalidad. Toffler decia que esta nueva civilizacién traia
consigo “nuevos estilos familiares; formas distintas de trabajar, amar y vivir; una nueva
economia; nuevos conflictos politicos y, més alld de todo esto, una conciencia
modificada también. El amanecer de esta nueva civilizacién es el hecho més explosivo
de nuestra vida y es la clave para la comprensién de los afios venideros.”®

Segtin Toffler, la Humanidad se enfrenta a la mas profunda conmocién social y
reestructuracién creativa de todos los tiempos. Estamos construyendo una civilizacién
extraordinariamente nueva, denominada la tercera ola.

Toffler considera que los grandes cambios sociales se producen por oleadas,
cada ola de cambio ha sepultado culturas o civilizaciones anteriores y las ha sustituido
por formas de vida inconcebibles hasta entonces. Los hombres han experimentado
dos grandes olas de cambio. La primera ola es la revolucién agricola, que tardé miles
de anos en desplegarse. La segunda ola, el nacimiento de la civilizacién industrial,
necesité sélo trescientos anos. La tercera ola, seria la que inundaria la Historia y se
completarfa en unas pocas décadas.

Toffler pensé que la tercera ola traeria consigo una forma de vida nueva
basada en fuentes de energia, en métodos de produccién, nuevas familias en una
nueva institucién a la que se podria denominar el “hogar electrénico”. Una de las
virtudes de esta nueva civilizacién era la de cerrar la brecha entre productor y

consumidor, dando origen a la economia del “prosumidor del mafiana”®,

% Luis Joyanes Aguilar, op. cit., pp. 289 y 290.

% Alvin Toffler, La tercera ola, Barcelona, Plaza y Janés, 1980, p. 21, citado por Luis Joyanes Aguilar, op.
cit., p. 243.

* La palabra “prosumidor” es el resultado de la unién de las palabras productor y consumidor.
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apareciendo la primera civilizacién verdaderamente humana de toda la historia
conocida.

Objetos que sélo se podian comprar en el mercado local se pueden adquirir
ahora instantineamente en cualquier lugar del mundo. Hoy las computadoras y las
telecomunicaciones permiten ser espectadores universales. Son los mercados, el
comercio y las comunicaciones los que conducen a la globalidad. La aldea global ha
superado al Estado como eje de control econémico. El flujo libre e incontrolado de
capitales a través de las fronteras nacionales supone un poder que apenas controlan
los gobiernos nacionales.

La revolucién industrial conduce al género humano a concentrarse en ciudades
que requieren de complejas infraestructuras. En la Nueva Era sus habitantes se
transforman en habitantes de un planeta en lugar de habitantes de una ciudad o pais,
de ahi que Marshall MclLuhan opinara que el concepto de nacionalismo desapareceria,
convirtiéndose la aldea global en el pais més grande del mundo.

Las corporaciones de las telecomunicaciones generaréan productos y servicios
hechos a la medida para consumidores individuales que senalaron sus preferencias
con anterioridad a través de una base de datos continua. Los usuarios se convertirdn
en productores y consumidores en forma simultanea.

Internet no fue construida para el comercio ni para vender, sino para la
investigacién, y es asi como los clientes la utilizan. El papel de la tecnologia en la
nueva economia no es dar poder a las ventas, sino dar poder al cliente.

Los usuarios actian como productores y consumidores, v a través de una
computadora personal pueden enviar y recibir mensajes, mediante el correo
electrénico. Como productores pueden crear paginas web colocadas en un servidor de
informacién de Internet, que a su vez las difunde a todo el mundo, pudiendo ser vistas
y leidas en cualquier parte del mundo. Como usuarios pueden acceder a
computadoras remotas que almacenan noticias variadas y archivos de datos.

MclLuhan previé insatisfacciones en wuna sociedad -electrénicamente
configurada, pues consideré que el espionaje (capitulo 6) se convertiria en un arte al
encontrarse toda la informacién critica necesaria para la fabricacién y distribucién a
disposicién de todos al mismo tiempo.

Negroponte considera que en lugar de encontrarnos ante una era postindustrial
o de la informacién nos encontramos en una era de la postinformacién.

La era industrial es una era de 4tomos e introdujo la produccién en masa. La
era de la informacién, la de las computadoras, mostr6 las mismas economias de
escala, pero con menos dependencia del espacio y el tiempo. Los bits se podran
fabricar y mover en cualquier lugar. En la era de la postinformacién, la informacién se
personaliza. Se pasa de un grupo grande a uno pequeno hasta llegar al individuo. En
el momento en que tienen nuestra direccién, estado civil, edad, ingresos somos una
unidad demogréfica de una persona (ver capitulo 5).

Segtin Manuel Castells las nuevas tecnologias de la informacién son decisivas
para los procesos y formas de la nueva economia, ya que constituyen la base material
para la integracibn de los procesos econémicos a nivel mundial. Las
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telecomunicaciones y las computadoras forman la infraestructura tecnolégica de la
nueva economia global cuya transformacién tecnolégica requiere un proceso rapido
de modernizacién de todos los sectores de la economia.

Las alianzas ad hoc, los socios estratégicos y la tecnologia de la informacién
seran vitales para el futuro. La nueva tecnologia permite acciones globales. Las redes
de computadoras permiten a las empresas proporcionar a sus clientes servicios de 24
horas al dfa, sin necesidad de que el cliente detecte el lugar del mundo de donde
procede el servicio. Las transacciones comerciales y las comunicaciones en la nueva
economia se llevan a cabo en tiempo real.

Los negocios globales necesitan poder enlazar a clientes, proveedores,
empleados y socios a través del mundo.

La economia mundial al estar sustentada en el conocimiento como recurso
clave implica la no existencia de conocimientos locales e internacionales, sino un tinico
conocimiento, cuya posesiéon permite influir en la construccién de una economia
global: la nueva economia digital.

En la sociedad postindustrial, denominada asi por Daniel Bell, el progreso y los
planteamientos politicos que producen el cambio social se basan en el conocimiento
teérico. Ello repercute en la economia, en la cual el sector primario y el secundario son
sustituidos por el terciario, es decir, por los servicios, mientras que en la organizacién
social las ideas y la tecnologia ocupan el lugar més destacado en el momento de la
toma de decisiones.®

Don Tapscott considera que con el surgimiento del web un mundo totalmente
nuevo emergié en el mundo de los negocios. A medida que la concurrencia se
intensifica, la innovacién no puede ser conseguida a través de una firma verticalmente
integrada, ni tampoco con las llamadas empresas virtuales.

Por el contrario, las empresas tienen que crear redes en linea de clientes,
proveedores y procesos de valor agregado. El resultado de esta reconstruccién de la
cadena de valor es lo que la Alianza para las Tecnologias de Convergencia (Alliance
for Converging Technologies) denominé comunidades de negocio electrénicas (EBC,
por sus siglas en inglés), lo cual podria equipararse con el concepto de negocio
electrénico (e-business), del que se hablara en el capitulo 2.

A continuacién se presenta un resumen, a manera de cuadro (tabla 1.2), sobre
los puntos de vista més representativos de la mayoria de los autores vistos en este
capitulo, con respecto al cambio que Internet puede originar en la sociedad. Del uso
que los usuarios de Internet le den dependera en gran medida el impacto que tendra
este medio de comunicacién en la sociedad. Finalmente, como veremos a lo largo de
esta investigacién, algunos de los cambios sociales mostrados en este capitulo
previstos por diversos autores estdn presentdndose ya. Tal es el caso de los
econémicos, dentro de los que encontramos al comercio electrénico (tema de esta
tesis), y los cambios en el aspecto legal originados por éste.

% “Sociedad postindustrial”, Enciclopedia Microsoft Encarta 2001, 2 CDs, México, Microsoft, 2001, CD 1, p.
1.
R AT . ST T SRS T et AR AR AL, “WEARD,
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Tabla 1.2. Cambios sociales originados por Internet.

IDEAS CON RESPECTO AL CAMBIO EN LA SOCIEDAD
Umberto Eco Las personas debemos aprender una técnica de decimacién que nos permita
discernir entre la informacién que podemos obtener de Internet, puesto que
seria imposible poder leerla toda. No todos los libros seran substituidos por
Internet o por los discos compactos, sélo los de consulta, ya que estan hechos
para consultar temas especificos y, con la ayuda del hipertexto, es posible que
una persona pueda tener acceso a temas relacionados con mayor facilidad y
rapidez.
Estd consciente de que el acceso a Internet y a su informacién es poder, asi
que todos aquellos que no cuenten con esta herramienta (la red), que son la
mayoria, quedaran excluidos del poder. Surgirdn tres clases sociales nuevas:
en el nivel mas bajo, una masa de proletarios que no tienen acceso a la
computadora y que dependen sélo de la comunicacion televisiva; en el nivel
medio, una pequena burguesia que usa la computadora de manera masiva y,
finalmente una ‘nomenklatura’, en el término soviético de la palabra, que sabe
cémo hacer razonar a la maquina.
Marshall McLuhan Habla de la llamada aldea global en la que ya que no se es méas una persona
de cierta nacionalidad, sino un ciudadano del mundo. Las fronteras
desaparecen y todo se convierte en una nacion.
La Galaxia Visual ha substituido la Galaxia de Gutenberg. Afirmé que
estariamos viviendo en una aldea global electrénica. Sus teorias sobre la
comunicacién se basan en que los medios electrénicos, en especial la
televisién, producen un impacto que supera el material comunicado.
Sostenia ademés que la literatura y los libros serian reemplazados por los
medios electrénicos y la informacién audiovisual. Insistié en la necesidad de
tomar conciencia de las transformaciones que estos nuevos medios de
comunicacién produciran en la civilizacién contemporanea.
Creia que, segiin se desanollan nuevas tecnologias y las viejas se vuelven
obsoletas, también cambia la interactividad entre las personas, asi como que
toda tecnologia humana extiende y amplia alguna facultad u érgano o
miembro humano.
Jean Baudrillard El uso de Intemet crea relaciones “fantasmales”, no hay nada real. El hombre
se separa de si mismo pues renuncia a pensar, tal como abdicé del poder, con
lo que vive en un mundo que tiende al agotamiento total de la cultura. Es una
regresion evolutiva que convierte a todos en deficientes cerebrales,
significando también el fin del pensamiento.
Opina que la inteligencia artificial y sus soportes técnicos pueden convertirse
en una prétesis de una especie de la cual las ideas hayan desaparecido. Para
él, la computadora es una prétesis cuyas fallas se convierten en las fallas de
nuestro cuerpo.
Internet, la nueva droga de domesticacién, representa un gran salto para el
saber humano, pero lo que existe es apenas un mundo de simulacién de
libertad v de descubrimiento, en la que todo estd preestablecido. Toda

pregunta se encuentra ligada a una respuesta preestablecida.

Continta. ..
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Nicholas Negroponte | Habla sobre el mundo digital, donde anuncia la aparicién del nuevo mundo
digital y muestra el hecho de que hoy en dia los bits estdn sustituyendo a los
atomos. Los bits se podrén fabricar y mover en cualquier lugar. En la era de la
postinformacién, la informacién se personaliza. Se pasa de un grupo grande
a uno pequeno hasta llegar al individuo. En el momento en que tienen nuestra
direccién, estado civil, edad, ingresos somos una unidad demogréfica de una
persona.

Alvin Toffler La nueva civilizacién trae consigo nuevos estilos familiares, formas distintas de
trabajar, amar y vivir; una nueva economia; nuevos conflictos politicos y
también una conciencia modificada. Los grandes cambios sociales se
producen por oleadas. La primera ola fue la revolucién agricola, la segunda
ola fue el nacimiento de la civilizacién industrial. Se estd construyendo una
civilizacién, la llamada tercera ola que traerd una forma de vida nueva, nuevas
familias en una nueva institucién a la que se podria denominar “el hogar
electrénico”.

Giovanni Sartori Habla principalmente sobre el homo videns. Actualmente el ver prevalece
sobre el hablar, convirtiéndose la voz en algo secundario siempre en funcién
de la imagen. La televisién es la primera escuela del nifio, quien atin no posee
capacidad de discriminacién, por lo que se convierte en un adulto sordo a los
estimulos de la lectura y del saber transmitidos por la cultura escrita. Responde
sélo a estimulos audiovisuales, lo que lo hace un adulto marcado por una
atrofia cultural.

Ahora las nuevas fronteras son Internet y el ciberespacio, “ser digitales”.
Internet da productos a la medida de intereses diferentes. El que busca
conocimiento en esta red lo encuentra. El problema radica en el nGmero de
personas que lo utilizardn como instrumento de conocimiento. El nifio que se
inicia con la televisién cuando llega a Internet no esta sensibilizado para la
abstraccion, por lo que es muy probable que el saber existente en Internet
permanezca inutilizado.

La red se estd abriendo a unos pocos, los cuales no son hombres de cultura,
sino adictos al trabajo. El hombre de cultura, por su parte, debera aprender a
protegerse de la gran cantidad de mensajes. Las posibilidades de Internet son
infinitas, para bien y para mal. Son y serdn positivas cuando el usuario la
utilice para adquirir informacién y conocimientos, cuando haya intereses
intelectuales de saber y entender. Pero la mayoria de los usuarios no serd de
esta clase. Pasaran por Internet analfabetos culturales que olvidaran lo poco
que aprendieron en la escuela y que mataran su tiempo libre con Internet,
convirtiéndose en un modo de perder el tiempo.

El hombre dotado de manos prensibles se atrofia con el homo digitalis, su
quehacer se reduce a pulsar botones de un teclado. Vivimos encerrados sin
ningin contacto auténtico con la realidad, con el mundo real. El hombre
multimedia se limita a leer respuestas en una pantalla.

No es verdad que la pérdida de la cultura escrita esté compensada con la
adquisicién de una cultura audio-visual. La lectura requiere soledad,
concentracién en las paginas, capacidad de apreciar la claridad v la distincién,
mientras que al homo videns la lectura le cansa. Intuye. Prefiere el significado
resumido y renuncia a la reflexion.

Continta...
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Peter Drucker El mundo postcapitalista que surja sera diferente del actual porque el recurso
primario de la nueva civilizacién sera el saber. Un saber al servicio de la
productividad y de la innovacién técnica. Los grupos dirigentes de la sociedad
del saber ya no seran las “clases industriales” o los grandes capitalistas del
siglo XIX, sino los “irabajadores del saber”, los ejecutivos del saber que
dominan las técnicas que aplican el saber a la produccién. El saber se esta
convirtiendo en el factor nimero uno de la produccién desplazando al capital
y al trabajo. Para él, ésta es la tercera revolucién, la revolucién del saber,
mientras que las otras dos fueron la industrial y la de la productividad.

Afirma que las grandes transformaciones sociales se iniciaron cuando la
informacién y el conocimiento empezaron a convertirse en el elemento central
del funcionamiento de las economias nacionales y la economia mundial.
Senala que si la economia mundial es capitalista, es el capitalismo de la
informacién lo que domina.

También opina que el comercio electrénico serd, quizds con el tiempo, el
principal canal de distribucién mundial de bienes, servicios y de empleos
profesionales y gerenciales. Estad cambiando las economias, los mercados v las
estructuras industriales; los productos y los servicios, asi como el flujo de los
mismos; la segmentacién de los consumidores, los valores del consumidor vy la
conducta del mismo, los empleos y los mercados laborales. No obstante, su
impacto puede ser atin mayor en las sociedades y la politica y, sobre todo, en
la forma en la que vemos al mundo y a nosotros mismos dentro de éste.
Daniel Bell Estudié lo que denominé sociedad postindustrial, una nueva estructura social
en la que predomina el sector terciario de produccién y de empleo, y que se
caracteriza por la mayor automatizacién, el desarrollo de la electrénica y la
cibernética. Asi, el saber y la informatica se convierten en los recursos
estratégicos de esta sociedad, tal como el capital y el trabajo lo fueron para la
sociedad industrial.

M. de Moragas En el mundo en que vivimos los mass media no sélo “entretienen” o
“divierten”, sino que contribuyen notablemente a profundizar nuestro
conocimiento en grados ilimitados.

El mundo donde vivimos es un lugar inundado por sistemas tecnolégicos de
comunicacién que afectan no sélo nuestra forma de informarnos de lo que
sucede en nuestra cotidianidad, sino que nos transportan en cuestién de
segundos a una realidad transcontinental.

Sin embargo, los mass media también influyen en la forma de organizacién de
nuestro tiempo libre.

Michael Porter Internet no estd ocasionando trastornos a la mayoria de las industrias y
companias establecidas. Las industrias donde es mas probable la influencia de
la red son las industrias donde lo que se estd proporcionando es un servicio o
informacién basica. Internet complementa las maneras existentes de hacer
negocio. Raramente nulifica las fuentes de ventajas competitivas en una
industria, por el contrario, las hace mas valiosas. Sin embargo, como todas las
companias poco a poco adopfaran la tecnologia de Intemet, esta red serd
neutralizada como fuente de ventaja competitiva.

Continua...
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IDEAS CON RESPECTO AL CAMBIO EN LA SOCIEDAD

Philip Kotler La diferencia entre la vieja y la nueva economia radica en que la primera esta
basada en el modelo de produccién y ventas, en inventario. Este modelo esta
sujeto a errores y perjuicios porque no siempre hay rotacién y los productos se
quedan. La solucién que la nueva economia tiene para ese problema es
perfeccionar la percepcién del mercado y establecer una reaccién mas réapida.
Tanto el consumidor final como la empresa se benefician con la nueva
economia. Al realizar ventas en linea los compradores tienen una visién mas
clara y completa de los precios. Consecuentemente, los margenes de los
productos tienden a ser menores.
Don Tapscott Habla de la Generacién de la red (Net generation), refiriéndose a los nifios y
jévenes nacidos a partir de 1977. Considera que quienes tienen la suerte de
crecer digitalmente son innovadores, independientes y orientados
globalmente. Ellos serdn la primera generacién que convertird el comercio
electrénico (digital) en una realidad.
Por primera vez los nifios tienen mas saber y conocimiento, son més cultos y
se sienten mas comodos que sus padres en relacién a la innovacién en la
sociedad. Serd a través del uso de los medios de comunicacién que esta
nueva generacion se desarrollarda e impondréd su cultura al resto de la
sociedad.
Ellos perciben que la red no es una tecnologia, sino un nuevo medio de
interaccion entre las personas.
Las caracteristicas del perfil de la generacién de la red son, entre otras: quieren
siempre opciones y no limitaciones al escoger; quieren cosas personalizadas y
la capacidad de cormregir inmediatamente y de recrear situaciones; desean
experimentar antes de comprar o de ser fieles y saber lo que la tecnologia
hace y no lo que es; quieren ser tratados como una persona y no como una
compra; gustan de la publicidad rica en informacion.

Fuente: Cuadro creado por Bricia Araceli Ojeda Cisneros a partir de la informacién provista en
este capitulo.
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CAPITULO 2.

GENERALIDADES DEL COMERCIO
ELECTRONICO Y ELEMENTOS

QUE LO INTEGRAN.

2.1 INTRODUCCION.

Como vimos en el capitulo 1, Interet ha evolucionado y se ha incrementado la
variedad de usos que se le han dado a esta red. Uno de estos usos es la realizacién del
comercio electrénico.

El comercio electrénico en Internet puede ser complementario al negocio
tradicional o representar toda una nueva linea de negocios.

Antes de adentrarnos de lleno a este tema, es necesario que veamos algunos
aspectos generales que nos serviran de base para los capitulos posteriores, tales como
definiciones del término comercio electrénico, antecedentes de este tipo de comercio,
clasificaciones, modelos y elementos integrantes. Por ello, este capitulo estara
dedicado a estos temas.

2.2 DEFINICIONES Y ANTECEDENTES DEL COMERCIO
ELECTRONICO.

El comercio electrénico ha sido objeto de diversas definiciones. Algunas de ellas
son las siguientes:

El comercio electrénico es el “conjunto de intercambios electrénicos ligados a
las actividades comerciales, ya sea que se trate de relaciones entre empresas, entre
compaiias y el gobierno o servicios publicos, o de operaciones comerciales entre
organizaciones y consumidores.

El comercio electrénico cubre, a su vez, los intercambios de informacién y las
transacciones concernientes a los productos, equipos o bienes de consumo comtn, y a
los servicios (de informacién, financieros, juridicos). Los medios o modos de
transmisién utilizados pueden ser diversos: teléfono, televisién, Minitel, redes
informaticas, Internet...”* Esta definicién ya involucra una clasificacién (que veremos
después en este capitulo), con respecto a las partes incluidas en la actividad comercial
y que realizan el comercio electrénico.

! Francis Lorentz, “Commerce électronique: une nouvelle donne pour les consommateurs, les enterprises, les
citoyens et les pouvoirs publics”, Ministére de ’Economie, des Finances et de I'Industrie (MINEFI), Paris, 7 de
enero de 1998, <hitp://www.finances.gouv.fr/commerce electronique/lorentz/confiance.htm>, (29 de
noviembre de 1998), p. 1.
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“Es toda forma de transaccién comercial o intercambio de informacién entre
empresas y clientes, utilizando Internet.

Es el cambio de bienes o servicios por pago entre compradores y comerciantes
cuando una o todas las transacciones son realizadas via comunicacién electrénica.”
Esta definicién incluye el uso de Internet como la red a través de la cual se efectia la
transaccién comercial.

“El comercio electrénico es hacer negocios electrénicamente. Incluye el
comercio de bienes fisicos e intangibles, tales como la informacién. Abarca todos los
pasos de la negociacién como la mercadotecnia en linea, el pedido, el pago y el
soporte para la entrega. Incluye el suministro electrénico de servicios, tales como el
servicio post-venta o los consejos legales en linea. Finalmente, también incluye el
soporte electrénico para la colaboracién entre compaiifas.™

De las definiciones anteriores, puede concluirse que existen elementos
comunes, tales como las transacciones comerciales, las partes que la realizan y el
medio a través del cual se lleva a cabo, es decir, las redes.

Para efectos de esta tesis, tomaremos como comercio electrénico su sentido
mas basico: efectuar compras y ventas de bienes y servicios a través de Internet. Sin
embargo, no debemos olvidar que, en un futuro, podré realizarse por cualquier otra
red més poderosa y grande.

2.2.1 EL INTERCAMBIO ELECTRONICO DE DATOS (EDI) COMO
ANTECEDENTE E INTEGRANTE DEL COMERCIO ELECTRONICO.

El comercio electrénico existia antes de que Internet se usara para este fin, tal
es el ejemplo del sistema EDI (Electronic Data Interchange), que se realiza a través de
redes propias (VAN por sus siglas en inglés Value-Added Network, red de valor
agregado), o de lineas telefénicas dedicadas o rentadas, que no usan el protocolo
TCP/IP (Transmission Control Protocol/Internet Protocol, Protocolo de Control de
Transmisién/Protocolo Internet). El EDI se utiliza para efectuar transacciones
comerciales entre empresas y sus proveedores.

Definiciéon del EDI e historia.

El EDI es el intercambio o transmisién, de una computadora a otra, de
informacién de negocios mediante la utilizacién de un formato electrénico estdndar,*
llamado ANSI X12, el cual fue desarrollado por la Asociacién de Intercambio de Datos
Estandar. El EDI permite a las organizaciones enviar y recibir 6rdenes de compra

% Fundacién Universidad Empresa de Valladolid, “Comercio electrénico”, Comercio electrénico, Valladolid,
Espania, 1998, <http://www.fueva.uva.es/netmarketing/manual/31.htm>, (7 de noviembre de 1999), p. 1.

* Paul Timmers, “Business models for electronic markets”, Things to read, North Carolina State University,
Carolina del Norte, abril de 1998, <http://www.electronicmarkets.org/netacademy/publications.nsf/all_pk/949
/$file/v8n2_timmers.pdf?OpenElement&id=949>, (13 de julio del 2001), p. 1.

% Rams Fie, “EDI: the definition”, EDI in higher education, <http://web.fie.com/web/erafintroedi/sld001.

htm>, (28 de agosto de 1998), p. 1.
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(figura 2-1), facturas, avisos de embarque, actualizaciones de precios, catalogos,
cotizaciones, y otros documentos electrénicamente. Esto elimina virtualmente el papel,
teléfonos, faxes y el error humano. ®

Figura 2-1. El Intercambio Electrénico de Datos (EDI).

-

Organizacién “A”
Fuente: Easy Order, “What is EDI?”, About Easy Order, 15 de mayo de 1998,
< http://www.easyorder.com/about/about_edi.htm>, (28 de agosto de 1998), p. 1.

El EDI ha estado bajo desarrollo de Estados Unidos de una forma u otra desde
mediados de los 60s. En 1968, un grupo de companias ferrocarrileras interesadas en
la calidad de intercambios de los datos de transportacién entre compaiiias formé una
organizacién para estudiar el problema y hacer algo para resolverlo. Esta organizacién
fue el Comité Coordinador de Transportacién de Datos (TDCC).

Casi al mismo tiempo, compaiiias individuales como General Motors, Super
Value, Sears y K-Mart encontraron ineficiencias en el movimiento de documentos
entre corporaciones al usar sus sistemas electrénicos propios con sus principales
socios.

El problema recaia en el hecho de que cada sistema era especifico para cada
compafia, no existia ningln estdndar, por lo que una compaiiia a finales de los 60s
que hiciera negocios con cualquiera de las anteriormente mencionadas, necesitaria
interfaces de sistema distintos para cada una.

Varias industrias a principios de los 70s hicieron parte del sistema EDI y
usualmente lo enviaban a una tercera parte, la cual, en algunos casos, lo desarrollaba
para ellas.

Finalmente, estas compaiiias poseian un estidndar para comunicarse entre ellas,
sin embargo, no podian hacerlo con otras que hubieran desarrollado su propio sistema
EDI.

En 1973 el TDCC decidi6 desarrollar los estdndares para el EDI entre
compaiifas e inventar el llamado “estdndar viviente”, un estdndar que incluia a su vez
a ofros estandares para cambiar los ya existentes. Esto llevé al primer estandar inter-

® Easy Order, “What is EDI?”, About Easy Order, 15 de mayo de 1998, <http://www.easyorder.com/about/
about_edi.htm>, (28 de agosto de 1998), p. 1.
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industrial EDI en 1975, que cubrfa aire, tierra, océano, tren y algunas aplicaciones
bancarias.

Lo que se desarroll6 incluia formatos para negocios generales como el ANSI
X12 (1981); el WINS, que es un formato para la industria de depésito; el formato UCS
para la industria de la comida y drogas, y el TDCC.

Por otro lado, el desarrollo europeo de TRADACOMS, ODETTE y JEDI
comenzé alrededor de 1984, mientras que en 1985 se desarrollé EDIFACT (EDI
para la Administracién, el Comercio y el Transporte), un estdndar internacional
llevado a cabo por Estados Unidos.

Pese a que el estandar EDI tiene més de 30 anos de existir, a nivel mundial sélo
lo usa el 6% de las empresas® y el 95% de las empresas grandes (Fortune 1000) en
Estados Unidos, mientras que del resto de las companifas usan EDI sélo el 2%.”

Entre 1993 y 1994 comenz6 a hacerse uso del EDI en Meéxico.
Aproximadamente 1200 companiias de todo tipo lo utilizaban en 1996, y para el 2000
ya eran aproximadamente 4000, de 600,000 (Liverpool, Soriana, Sears, la industria
automotriz, Wal-Mart, entre otras).®

Beneficios e inconvenientes.
Algunos de los beneficios del EDI son:

e Reduccién de costos. Reduce significativamente el papel de trabajo,
resultando en ahorros administrativos y costos de personal. Se ahorran
directamente los costos de copias, archivo, distribucién y tomas de datos.

e Satisfaccion del cliente. Gran cantidad de datos pueden ser transmitidos
entre los socios de negocio en un corto tiempo, lo que posibilita una respuesta
mas répida y mucho més satisfaccién del cliente.

e Precision. Implementando el EDI una compania puede eliminar los errores
causados por un procesamiento de datos manual. Los datos que se reciben
directamente de archivos y aplicaciones informéticas son méas exactos que los
que se introducen a mano.

e Administracion mas eficiente de la logistica e incremento en la
productividad. El EDI es la clave para hacer posible el Justo a Tiempo (JIT,
por sus siglas en inglés, Just In Time) y la respuesta rapida a las relaciones
cliente—proveedor, dando como resultado reducciones significativas en

® Juan Alberto Gonzéles, Director de comercio electrénico-dot coms de Microsoft México, “La transformacién
constante de la nueva economia digital en la pequeia v mediana empresa”, (conferencia), Seminario los
secretos del comercio electrénico. Nuevas herramientas de competitividad, Bancomext, México, 27 de
octubre del 2000.

" Gabriela Ugarte, “Introduccién al comercio electrénico. Tendencias”, Segundo seminario tecnolégico de
revista Red. Inicie su negocio en Internet, (conferencia), México, 4 de mayo del 2000, p. 4.

¥ Juan Alberto Gonzéles, op. cit.
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inventario, es decir, hay una reduccién en los requerimientos de almacenaje de
inventario. °

e Se brinda solucién rapida a los errores.

Las relaciones entre los socios son mas fuertes.

e Mejora en la habilidad para competir internacionalmente (ventaja competitiva),
y para reaccionar a los cambios del mercado.™®

e Mejora la administracién del efectivo.

e Elimina la duplicacién de esfuerzos (volver a capturar, revisar, corregir).

e Rapidez. Toma sélo segundos enviar un documento de negocios de un
continente a otro. Una vez que los datos pasan de forma electrénica, las
6rdenes son recibidas mas répido y las facturas se liberan en menos tiempo.
Con EDI los ciclos son reducidos en tiempo, los pedidos y los envios llegan
antes. Nestlé utiliza EDI para reducir el tiempo de pedido-recepcién de sus
productos, y tener un mejor control de sus clientes.

e Fin de sistemas manuales. Se dice’” que en las empresas el promedio de
errores de captura es del 5 al 7% de todos los datos tecleados y, atin después
de la correccién, hay una permanencia de errores del 0.03%. De hecho, el
70% de las fallas de conciliacién de cuentas se debe a errores de captura. El
EDI elimina tener que copiar informacién de un papel o documento a otro,
erradica las recapturas y los errores al copiar informacién.

e El EDI permite que un negocio crezca sin necesidad de costos adicionales. Las
transacciones de rutina son manejadas de manera automética. Los costos de
recoleccién de datos, la preparacién de documentos, ordenacién, envio,
recepcién, confirmacién, papeleo extra, etc., son llevados a niveles
insignificantes, ya que el EDI se encarga de eso.

e Mejora el flujo. El flujo de efectivo es mejorado. Errores y discrepancias son
descubiertas inmediatamente, eliminando dias o semanas en el ciclo de pagos.

e Velocidad. Los datos transmitidos y procesados por una PC sin interaccién
manual, se procesan mas rapido que los enviados por correo y retornados a
mano.*

En cuanto a los inconvenientes en el EDI tenemos que para que el sistema de
una empresa que envia la informaciéon y el sistema de la compariia que la recibe se
comuniquen, son necesarios cambios en los procesos internos de ambas empresas.

¢ Ean Corea, “What is EDI?”, <http://www.eankorea.or.kr/e10a.html>, (28 de agosto de 1998), p. 1.

19 British Columbia, “Benefits of using EDI”, Revenue branch. EDI guide, California, 30 de agosto de 1996,
<http://www.for.gov.bc.ca/revenue/scale/edichap2.htm>, (28 de agosto de 1998), pp. 2y 3.

1 Rams Fie, “EDI direct benefits”, EDI in higher education,
<http://web fie.com/web/era/introedi/sld018.htm >, (28 de agosto de 1998), p. 1.

2 Juan Luis Yanez, “EDI: un sistema que le ayudara a minimizar gastos”, Red, Ao X, No. 118, julio del
2000, México, Editorial Red, p. 37.

3 Ibid, pp. 37 y 38.
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Hacer este cambio en México es complicado pues involucra un cambio en la cultura
organizacional que permita modificar los procesos de las empresas y tener una cadena
de abastecimiento mas agil.

Sin embargo, el problema encontrado es el alto costo de adquisicién y de
implementacién. Este costo se deriva de tres fuentes: el costo del software habilitador
del EDI, los contratos del mantenimiento anual del software que son un requerimiento
resultante de la continua evolucién de los estandares EDI, y los costos de las
telecomunicaciones la red para manejar el EDI.

También se necesita el software apropiado para soportar el sistema y la
capacitacién inicial y continua de los operadores del EDI. Adicionalmente, el proceso
de embarque de mercancias frecuentemente requiere de la implementacién del
impresor de cédigo de barras y el equipo de escaneo.

En companias grandes, el costo del EDI se compensa por el incremento en la
eficiencia. Pero para las companias méas pequenas el costo puede resultar muy alto
excluyéndolas de las oportunidades de ingresos. Muchas grandes empresas rechazan
hacer negocios con cualquier comparifa que no use EDI.

Debido a lo anterior, comenzé a hablarse del EDI basado en Internet, cuyas
soluciones prometen reducir los costos del sistema. La tendencia del EDI es el XML, es
decir, manejar la informacién via Internet. Aunque la idea es que no se sustituya el
EDI tradicional por el EDI que se manejaria por Internet.

En una investigacién publicada en 1998, realizada a 31 tomadores de
decisiones de tecnologias de informacién de grandes companias que usan los sistemas
EDI, sobre cémo implementarfan el EDI basado en Internet en los siguientes dos anos,
se encontré que el 41.9% anadiria las tecnologias de Internet a su sistema existente
EDI, el 35.5% reemplazaria una parte de su sistema EDI con las tecnologias Internet, el
9.7% reemplazaria completamente su sistema EDI con el EDI basado en Internet, el
6.5% no usarfa el EDI basado en Internet en los siguientes dos anos vy, finalmente, el
6.4% no supo qué contestar.

Actualmente muchas grandes empresas ya han integrado la tecnologfa en linea
a sus sistemas propios, mas antiguos, de EDI; y estdn construyendo nuevos sistemas
empresariales basados en Internet para la administracibon de su cadena de
abastecimiento y otros medios de control de inventarios.*®

Pasos para cambiar del EDI a las transacciones electrénicas por
Internet.

Para cambiar del EDI a las transacciones electrénicas por Internet primero se
necesita que las interfases de los programas hayan sido disenadas y construidas entre

Y Howard Millman, “A brief history of EDI”, InfoWorld Media Group Inc., 1998, <http://www.idg.net/idg fra
mes/english/content.cgi?vc=docid_9-51612.html>, (28 de agosto de 1998), pp. 1 v 2.

> Centro de Comercio Internacional. UNCTAD/WTQO, Secretos del comercio electrénico. Guia para
pequenos y medianos exportadores, México, Bancomext, 2000, p. 5.
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un sistema EDI y un navegador de Internet “frontal” en relacién con los usuarios. Una
interfase de este tipo puede costar entre $50,000 y $250,000 délares, dependiendo
del sistema y las necesidades.

En segundo lugar, los usuarios basados en Internet, necesitan acordar usar el
mismo vocabulario de operacién de campos y aplicaciones de cémputo que el que
utiliza los formatos estandar (como EDIFACT o ANSI X.12).

Los servidores que se usan como interfase entre Internet y el sistema EDI tienen
una capacidad suficiente para el volumen y la frecuencia del flujo de informacién que
va a pasar a través de ellos. También es necesario instalar firewalls'®, detectores de
virus y un sistema de identificacién de usuario mediante contrasenas y verificacién de
direcciones.

Para hacer compatible con Intemet el EDI, se requiere una capa extra que
convierta archivos EDI en archivos que puedan pasar por Internet.

El que existan pocos estdndares EDI para Internet y que la legislacién relativa al
EDI para Internet sea incierta y no muy clara son algunos de los problemas para pasar
del EDI tradicional al EDI por Internet.

2.2.2 MINITEL COMO ANTECEDENTE DEL COMERCIO
ELECTRONICO EN FRANCIA.

Minitel es una terminal interactiva de primera generacién desarrollada por la
administracién francesa de las telecomunicaciones y que se implanté en Francia con
gran éxito en los anos 80s. Sin embargo, su éxito ha constituido un obstéculo para la
expansién de Internet en dicho pais.”’

Teletel, la red que alimenta las terminales de Minitel, es un sistema de
videotexto diseniado en 1978 por la Compaiiia Telefénica Francesa y fue introducido
en el mercado en 1984. Este sistema, el primero y mas grande de su tipo en el mundo,
pese a que su tecnologia casi no cambié en 15 afos, tuvo una amplia aceptacién en
los hogares franceses. Para mediados de los 90s ofrecia 23,000 servicios y facturaba
$7,000 millones de francos franceses a las 6.5 millones de terminales Minitel en
funcionamiento, y era usado en uno de cada cuatro hogares franceses y por un tercio
de la poblacién adulta.

El gobierno, a través de France Telecom, dio la posibilidad a cada hogar de
recibir gratis una terminal de Minitel en lugar de la usual gufa telefénica. Incluso, la
compania telefénica subsidié el sistema hasta que dejé de generar pérdidas por
primera vez en 1995. Era una forma de estimular el uso de las telecomunicaciones v,

16 Sistema que se coloca entre una red local e Internet. Su funcién es asegurar que todas las comunicaciones
entre dicha red e Internet se realicen conforme a las politicas de seguridad de la organizacién que lo instala.
Ademés, estos sistemas suelen incorporar elementos de privacidad, autentificacién, etc., impidiendo la
entrada a usuarios no autorizados.

17 Rafael Ferndndez Calvo, “Glosario términos informética f-m”, Glosario términos informdtica, Mansién
inglés, 1 de julio del 2001, <http://mansioningles.metropoli2000.net/recursos54.htm>, (14 de julio del
2001), p. 1.
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sobre todo, inducir la familiaridad de las empresas y de las personas con el nuevo
medio. Una de las estrategias de la telefénica francesa fue abrir el sistema a
proveedores privados de servicios, entre ellos a los diarios franceses.

Los primeros servicios provistos por Minitel eran los mismos que estaban
disponibles por via telefénica: guia de teléfonos, informe meteorolégico, informacién y
reservaciones de transporte, compra anticipada de entradas para eventos culturales y
de entretenimiento, etc. Poco después, a medida que miles de proveedores de
servicios se conectaron Minitel empezé a ofrecer publicidad, telecompras, telebanca y
una variedad de servicios para empresas. Minitel pudo ofrecer tantos servicios debido,
en parte, a que tenia en funcionamiento un sistema de micropagos pues las tarifas
eran simplemente cargadas a la cuenta telefénica del usuario.

Cuando en los 90s Minitel enfatiz6 su rol como proveedor de servicios se
hicieron evidentes sus limitaciones como medio de comunicacién. Técnicamente, se
apoyaba en tecnologias de video y transmisién muy antiguas, cuya actualizacién
obligarfa a ferminar con el atractivo bésico de un aparato electrénico gratuito. La
solucién adoptada por el sistema francés fue ofrecer la opcién, pagando una tarifa
extra, de conectarse a Internet.’®

Sin embargo, antes de su ingreso a Internet, habia resistencia entre los
franceses. Entre 1995 y 1997, los bancos y otros grandes negocios de Francia dejaron
claro que para ellos Internet era un territorio peligroso plagado de piratas cibermnéticos.
Una de sus preocupaciones era que Internet amenazara los ingresos generados por
Minitel dado que sus tarifas de conexién por minuto eran una fuente confiable de
ingresos tanto para la telefénica como para los vendedores de Minitel.

Entre los franceses existia la actitud de no necesitar Internet, pues ya tenian
Minitel. Sin embargo, tanto los internautas como los grandes negocios cambiaron su
punto de vista. Grandes minoristas franceses entraron a Internet. De hecho, segin
Internet Data Corporation (IDC)*, los ingresos del comercio electrénico en Francia
crecerfan a $277,000 millones de francos ($43,000 millones de délares) en el 2003, en
comparacién con la cifra de $1,600 millones de francos ($246 millones de délares) en
1998 mientras que varias firmas de consultoria, entre ellas Benchmark Group IDC,
predijeron que las ventas por Internet sobrepasarian a las ventas por Minitel por
primera vez en 1999.

'8 Manuel Castells, “El surgimiento de la sociedad de redes. Capitulo 5. La cultura de la virtualidad real: la
integracién de la comunicacién electronica, el fin de la audiencia masiva y la emergencia de las redes
interactivas”, Cétedra de "Informdtica y relaciones sociales: lazos sociales, y virtuales. Material de céatedra",
Facultad de Ciencias Sociales de la  Universidad de Buenos Aires, Argentina,
<http://www.hipersociologia.org.ar/catedra/material/Castellscap5.html>, (13 de julio del 2001), pp. 14 y 15.
¥ Mercadeo, “Comercio electrénico en Europa”, Niimero 12, <http://www.mercadeo.com/12-europa.htm>,
(13 de julio del 2001), pp. 2-4.

56 Capitulo 2




Administracién del Comercio Llectrénico en ANéxico

W NS ' | Wi

2.3 CLASIFICACION DEL COMERCIO ELECTRONICO.

Antes de dar la clasificacién del comercio electrénico es importante mencionar
que, con el paso de los anos, las transacciones llevadas a cabo mediante comercio
electrénico han ido en aumento. De hecho, la consultora Select-IDC estimé que para
el afno 2001 el consumo en linea en Latinoamérica serfa de $3015,073,673 délares,
mientras que para México llegaria a $420,083,050 délares. Sin embargo, la también
consultora eMarketer consideré que esta cifra ya habia sido rebasada en el ano 2000.
El total de consumos en linea segin Select para Latinoamérica y México estimado
para ser alcanzado al final de cada mes se muestran en la tabla 2.1.

Tabla 2.1. Consumo total en linea estimado para final de cada mes durante
el afio 2001 en Latinoamérica y México.
LATINOAMERICA* MEXICO*

Enero $ 186,753,599 $26,231,040
Febrero $ 361,056,960 $50,713,344
Marzo $ 547,810,560 $76,944 384
Abril $ 798,126,014 $107,954,174
Mayo $ 1039,101,662 $137,363,005
Junio $ 1272,303,903 $165,823,166
Julio $ 1548,133,686 $200,922,647
Agosto $ 1825,107,030 $236,197,175
Septiembre $ 2093,145,749 $270,333,816
Octubre $ 2403,074,824 $320,472,491
Noviembre $ 2704,057,865 $369,461,290
Diciembre $ 3015,073,673 $420,083,050

*Consumo estimado en délares.

Fuente: Tabla realizada con base en informacién en linea de la revista Punto-Com,
“Latinoamérica”, Consumo online en Latinoamérica, 14 de julio del 2001, <http://www.punto-
com.com/NR/exeres/B509D79B-FOB3-49A5-9CEF-1B66D5B8BD3C.htm>, (14 de julio del 2001), p.
1, y “México”, Consumo online en Latinoamérica, 14 de julio del 2001, <http://www.punto-
com.com/NR/exeres/B509D79B-FOB3-49A5-9CEF-1B66D5B8BD3C.htm?CurrentRegion=Mexico>,
(14 de julio del 2001), p. 1.

Ahora bien, el comercio electrénico puede clasificarse por su forma de
operacién en comercio electrénico indirecto y en comercio electrénico directo.

Comercio electrénico indirecto.

Se refiere a realizar pedidos en linea de bienes tangibles que posteriormente
son entregados al cliente a través de los canales de distribucién tradicionales, y a
pedidos en linea de servicios, donde una vez entablada la relacién comercial a través
de Internet, el proveedor proporciona los servicios en la forma tradicional.
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Comercio electrénico directo.
En este caso, los pedidos y entregas en linea de bienes “virtuales” o
“digitalizados” (intangibles) y de servicios pueden ser descargados directamente de
Internet en un formato digital (como en el caso de programas de computacién).

Sin embargo, por el tipo de relacién que se establece, el comercio electrénico
se divide en:

e Comercio electrénico de empresa a empresa (BZB por sus siglas en inglés,
Business-to-Business).

¢ Comercio electrénico de empresa a consumidor (B2C por sus siglas en inglés,
Business-to-Consumer).

e Comercio electrénico de empresa a empleados (B2E por sus siglas en inglés,
Business-to-Employees).

o Comercio electrénico de consumidor a consumidor (C2C por sus siglas en
inglés, Consumer-to-Consumer).

e Comercio electrénico de consumidor a empresa (C2B por sus siglas en inglés,
Consumer-to-Business).

e Comercio electrénico de empresa a gobierno (B2G por sus siglas en inglés,
Business-to-Government).

e Comercio electrénico de gobiermno a consumidor (G2C por sus siglas en inglés,
Government-to-Consumer).

Comercio electrénico de empresa a empresa (B2B).

Este modelo permite comprarle y venderle a otro negocio en linea, pueden
llevarse a cabo operaciones de intercambio comercial, colocar pedidos, verificar los
inventarios y planificar la produccién.

El comercio electrénico entre empresas es el que ha generado el mayor
porcentaje de ingresos por concepto de ventas por Internet. Ademés, se considera que
este tipo de comercio inyectaré fuerza al comercio electrénico en México. Segtiin The
Yankee Group® las transacciones negocio a negocio en América Latina en el afio
2001 llegarian a $10,900 millones de délares. Por otro lado, en la tabla 2.2 podemos
observar que México ocupa el segqundo lugar en comercio electrénico de empresa a
empresa en dicha regién, mientras que Brasil ocupa el primero.

%0 The Yankee Group, citado por América Economia, “No mas Internet gratis”, América Economia, No. 200,
25 de enero del 2001, Santiago, Chile, Dowjones, p. 14.
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Tabla 2.2. Comercio electrénico estimado de empresa a empresa (B2B) en
América Latina. Cifras en millones de délares.

PAIS 2001* PAIS 2005%*

1. Brasil $2,485
2. México $1,935 1. México $ 12,237
3. Argentina $1,655 2. Argentina $ 10,927
4. Chile $ 1,287 3. Chile $ 5744
5. Venezuela $ 208 4. Venezuela $ 581
6. Colombia $ 100 5. Colombia $ 49
7. Pert $ 100 6. Pert $ 437
8. América Central $ 9
9. Uruguay $ a1 7. Uruguay $ 203
10. Otros $igs

8. Ecuador $ 28

Fuente: The Yankee Group. Notas: *América Economia, “No mas Intermnet gratis”, América
Economia, No. 200, 25 de enero del 2001, Santiago, Chile, Dowjones, p. 14. **América Economia,
“Correcciones y ampliaciones”, América Economia, No. 200, 25 de enero del 2001, Santiago, Chile,
Dowijones, p. 9.

Comercio electrénico de empresa a consumidor (B2C).

En este caso, la organizacién ofrece sus productos directamente a los
consumidores. Este tipo de comercio representa un porcentaje inferior con respecto a
las ventas totales realizadas en linea mediante B2B.

Segun Boston Consulting Group (BCG), en el afio 2001 nuestro pais alcanzaria
los $134 millones de délares en la categoria de empresa a consumidor (B2C), lo que
representaria un crecimiento del 75% con respecto al afio 2000, ubicAndose con una
participacién del 10% en la regién (figura 2-2).

Figura 2-2. Ingresos por comercio electrénico de empresa a consumidor
(B2C) en América Latina, 2001.
Leyenda:

Cifras en US$ millones

(porcentaje del total)
Crecimiento 2600 - 2001

o Brasil
mMéxico

m Argentina

o Chile

0 Otros paises

Fuente: Revista Poder.Com, “La realidad del comercio electrénico en América Latina”,
Estadisticas, 16-22 de noviembre del 2001, <http://www.revistapoder.com/NR/exeres/DEAC3341-
3434-4F9A-872A-9CBD29AC6FES.htm>, (25 de febrero del 2002), p. 1.
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Comercio electré6nico de empresa a empleados (B2E).

Este tipo de comercio electrénico se refiere a que la empresa pone a disposicién
de los empleados, mediante el uso de una Intranet, informacién ttil para ellos, tales
como las politicas de la empresa, prestaciones, etc., asi como informacién
confidencial.

Comercio electrénico de consumidor a consumidor (C2C).

Aqui un consumidor ofrece sus servicios y productos directamente a otro
consumidor. Por ejemplo: subastas entre usuarios finales.

Comercio electrénico de consumidor a empresa (C2B).

Este tipo de negocio es el que se establece cuando una persona ofrece a una
organizacion sus habilidades y conocimientos. Ejemplo: bolsas de trabajo.

Comercio electrénico de empresa a gobierno (B2G).

En este caso el gobiemo juega el papel de negocio, facilitando transacciones o
trdmites de las empresas. Ejemplo: Trémites ante el IMSS.

Comercio electrénico de gobierno a consumidor (G2C).

En este modelo, el gobiemo facilita transacciones o tramites a las personas
fisicas. Por ejemplo: declaracién de impuestos por Internet.

Es importante aclarar que ninguno de estos tipos es excluyente del otro, puesto
que pueden existir combinaciones entre ellos. Por ejemplo, organizaciones con
comercio electrénico de empresa a empresa, pero que también realicen el de empresa
a consumidor (B2B2C).

En la actualidad es comtn oir hablar también de otro tipo de clasificacién en el
que se toma en cuenta, en primer lugar, si la empresa tiene o no presencia en Internet
y, en segundo, si cuenta o no con instalaciones fisicas, sélo virtuales o ambas,
tomando como virtuales el que se encuentre establecida en una pequena oficina en
donde Gnicamente cuente con la infraestructura necesaria para operar por Internet. La
manera en que se dividen estas empresas son:

Brick and mortar (ladrillo y mortero): Este tipo se refiere a las empresas que
no tienen presencia en Internet, sus operaciones las realizan sélo en el mundo “real”.

Dot com (punto com): De manera general, son compaiiias que cuentan con
presencia en Internet y que realizan sus operaciones a través de la red. Sin embargo,
también se les denomina asi a las empresas que “nacieron en Internet”, utilizando este
medio para ofrecer y vender sus productos. Es decir, organizaciones que no tenian
bodegas y no contaban més que con pequenas oficinas y el equipo necesario para
operar en Intemet, y que utilizaban en gran medida el outsourcing. Tal es el ejemplo
de Amazon.com, empresa dedicada en un principio a vender libros por Internet,
aunque ahora ofrece otro tipo de productos como CDs y DVDs, quien basé su negocio
totalmente en Internet, sin contar con bodegas pues no manejaban inventarios, puesto
que, en el momento en que un cliente compraba algin producto, ellos lo pedian a
algtin proveedor, el cual realizaba la entrega al cliente.

Se dice que el tipo dot com estd destinado a morir, ya que muchas de las
empresas que estdn dentro de esta clasificacién no tuvieron un plan de negocios.
Muchos inversionistas creyeron en ellas, esperando el rapido crecimiento de Internet
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que los llevaria al éxito, sin embargo, las enormes pérdidas y la desaparicién de
muchas que ya no pudieron continuar en el mercado, ocasioné la caida del NASDAQ
(Asociaciéon Nacional de Distribuidores de Valores del Sistema Automatizado de
Cotizaciones, National Association of Securities Dealers Automated Quotations por sus
siglas en inglés)”* el 15 de abril del 2000.

Esta caida demostré que estar en Internet no era una garantia de éxito, sino
que se necesitaba més que eso, por lo que las reglas de la “vieja economia”
(economia tradicional), atin seguian vigentes en la llamada “nueva economia”.

Brick and click (ladrillo y clic): Este tipo es una fusién entre el brick and
mortar y el dot com, y se refiere a empresas que originalmente operaban sélo en el
“mundo fisico o real”, que contaban con infraestructura fisica pero que después,
incursionaron en Intemet, operando también “virtualmente”. Aqui tenemos, entre
otras, a empresas como Sanborns, Liverpool, Ticket Master, Hewlett-Packard, Dell,
etc., que ya tenifan un conocimiento previo del negocio y lo pusieron en marcha en la
red.

Click and mortar (clic y mortero): Se refiere a una empresa virtual con
infraestructura real.

Click and brick (clic y ladrillo): Estas empresas, por el contrario, se iniciaron
como organizaciones totalmente virtuales (dot com), pero dado su éxito o bien, mala
planeacién debida quizés a su poco conocimiento del negocio, del mercado y de sus
proveedores, se vieron en la necesidad de adquirir bodegas para mantener cierta
cantidad de productos en existencia y no confiar totalmente en sus proveedores,
quienes en ocasiones no contaban con los articulos requeridos o bien, no realizaban la
entrega en el tiempo estipulado. Como ejemplo también aqui tenemos a Amazon.com,
empresa que en su afan por mantener a sus clientes les vendia el producto aunque eso
le ocasionara pérdidas, ya que, en ocasiones sus principales proveedores no contaban
con determinado articulo, lo que la obligaba a recurrir a otros aunque sus precios
fueran més altos. La diferencia no era cargada al cliente, sino pagada por
Amazon.com, con lo que su margen de ganancia disminufa o bien, no existia. Por ello,
han tenido que comprar bodegas para mantener cierto nimero en existencia. Este
caso, al igual que el anterior (brick and click), es una mezcla entre el brick and mortar
y el dot com.

1 E] NASDAQ es una bolsa de valores electrénica en Nueva York donde cotiza la industria de tecnologias de
informacién v las principales empresas de tecnologia v sitios web. Entre ellas estan Yahoo!, Terra, etc. Es una
bolsa altenativa para tecnologia, tiene requerimientos menores a $20 millones de délares, cuando en otras
piden que sean piiblicas y que coticen con $150 millones de délares o méas. Fuente: José F. Acosta, Director
General en México de De Remate.com, “l Panel de casos de emprendedores de Internet”, (conferencia),
ITAM - ITAMPRESARIO 2000, México, 19 de octubre del 2000.
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En América Latina® de los brick and mortars (empresas tradicionales) el 26%
de las empresas compran en Internet, el 10% de las empresas venden por Internet y en
el futuro, el 78% de las empresas piensan comprar y vender por Internet. Por otro
lado, el 61% de las dot coms (jugadores puros de tecnologia), tiende a integrarse con
empresas tradicionales mientras que el 22% se queda sélo en Internet.

2.4 MODELOS DE NEGOCIO PARA COMERCIO ELECTRONICO.

Ademés de clasificar al comercio electrénico por su forma de operacién y de
relacién también es posible hacerlo a partir del tipo de modelo de negocio de las
empresas.

Los modelos de negocio son quizéds el aspecto mas discutido y menos
entendido del web. Se ha hablado mucho acerca de cémo el web cambia los modelos
de negocio tradicionales, pero hay muy poca evidencia bien definida de lo que esto
significa exactamente. Empezaremos diciendo que un modelo es una representacién
simplificada de la realidad.

En el sentido méas bésico, un modelo de negocio es el método de hacer
negocios por el cual una compania puede sostenerse por si misma, es decir, generar
ingresos. El modelo de negocios indica cémo hace dinero una compania especificando
dénde esta posicionada en la cadena de valor.

Otra definicién es que un modelo de negocios es una arquitectura para el
producto, servicio y flujos de informacién, incluyendo la descripcién de los actores del
negocio y sus roles, una descripcién de los beneficios potenciales para los actores del
negocio y una descripcién de las fuentes de ingresos.

Por su parte, un “modelo de negocio en Internet nos presenta, en forma
sencilla, una manera de hacer negocios en la red.”*

La clasificacién presentada anteriormente es general, sin embargo, existen
clasificaciones mas especificas y amplias a partir de los modelos de negocios. Algunas
de ellas son las propuestas por dos autores: Paul Timmers y Michael Rappa.

2.4.1 Modelos de negocio de comercio electrénico de Timmers.

Para Paul Timmers** el modelo de negocio por sf mismo no nos dice cémo
contribuird a la realizacién de la misién del negocio, que es un actor dentro del
modelo de cualquier compaiiia. Por ello es util identificar tanto los modelos de
negocio como los modelos de mercadotecnia. Un modelo de mercadotecnia estd

? Juan Alberto Gonzéles, Director de comercio electrénico-dot coms de Microsoft México, “La
transformacién constante de la nueva economia digital en la pequeinia v mediana empresa”, (conferencia),
Seminario los secretos del comercio electrénico. Nuevas herramientas de competitividad, Bancomext,
México, 27 de octubre del 2000.

2 Guillermo Abdel Musik, “Modelos de negocios electrénicos”,] Congreso de Negocios en Internet ITAM,
Meéxico, septiembre del 2001, p. 2.

2 Paul Timmers, “Business models for electronic markets”, Things to read, North Carolina State University,
Carolina del Norte, abril de 1998, <http://www.electronicmarkets.org/netacademy/publications.nsf/all_pk/949
/$file/vBn2_timmers.pdf?OpenElement&id=949>, (13 de julio del 2001), p. 1.
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compuesto por un modelo de negocio y la estrategia de mercadotecnia del actor de
negocio en consideracién.

Necesitamos conocer la estrategia de mercadotecnia de la empresa para
determinar la viabilidad comercial y responder preguntas como: cémo estéd siendo
construida la ventaja competitiva, cudl es el posicionamiento, cuél es la mezcla de la
mercadotecnia, cuél estrategia producto-mercado se sigue. Sin embargo, sélo se
explicaran los modelos de negocio de los que él habla.

Para identificar las arquitecturas de los modelos de negocio es necesario llevar a
cabo la desintegracién o destruccién de la cadena de valor, para después reconstruirla.
Esto se hace con la finalidad de identificar los elementos de la cadena de valor y la
forma de integrar la informacién a lo largo de ella, para la posible creacién de
mercados electrénicos. Estos pueden ser completamente abiertos (varios compradores
y vendedores), o semiabierto (un comprador y muchos vendedores o viceversa). El
esquema es el siguiente:

1. La destruccién de la cadena de valor significa identificar los elementos de la
cadena, Porter por ejemplo distingue 9 elementos de la cadena de valor:
logistica de entrada, operaciones, logistica de salida, mercadotecnia y ventas,
servicio, y desarrollo de tecnologia de actividades de soporte, abastecimiento,
administracién de recursos humanos e infraestructura corporativa.

2. Patrones de interaccién. Pueden ser uno a uno, uno a muchos, muchos a uno,
muchos a muchos. En este contexto “uno a uno” es entendido como enumerar
el nimero de partes involucradas mas que en el sentido de “mercadotecnia
uno a uno”. “Muchos” significa que la informacién de varios actores esta
siendo combinada.

3. La reconstruccién de la cadena es la integracién del procesamiento de la
informacién a través de la cadena de valor. Las combinaciones son las
resultantes de los elementos de la cadena de valor involucrados en la
integracién.

Las arquitecturas posibles para los modelos de negocio se construyen
combinando los patrones de interaccién con la integracién de la cadena de valor.

Este autor dice que existen once modelos de negocio en funcién del grado de
innovacién y de la integracién funcional (figura 2-3).

[a primera dimensién la da el grado de innovacién. Este oscila esencialmente
entre una versién electrénica de la manera tradicional de hacer negocios y maneras
mas innovadoras, por ejemplo exteriorizar via Internet funciones que previamente
fueron desarrolladas dentro de una compania u ofrecer funciones que no existian
antes. La sequnda dimensién es la integracién de funciones y va desde los modelos de
negocio con funcién sencilla (como las e-shops o tiendas electrénicas que sélo proveen
funciones de marketing sobre Internet), hasta la funcionalidad completamente
integrada (integracién de la cadena de valor).
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En la esquina inferior izquierda estan las tiendas electrénicas bésicas, las cuales
son solamente la versién electrénica de las maneras tradicionales de vender. En el otro
extremo, en la esquina superior derecha esta la integracién de la cadena de valor, la
cual no puede ser hecha del todo en forma tradicional, es criticamente dependiente de
las tecnologias de informacién para permitir que el flujo de informacién vaya por las
redes, y crea valor agregado al integrar estos flujos de informacién. En el centro se
encuentran los modelos de negocio que con frecuencia poseen algin grado de
semejanza con los negocios no electrénicos. Por ejemplo, los servicios de confianza
han sido provistos desde hace anos por los notarios o por los cuerpos de la industria.
Su funcionalidad estd siendo reimplementada por los servicios de confianza
electrénicos. Sin embargo, al mismo tiempo una nueva funcionalidad de confianza
estd siendo anadida, la cual intrinsicamente requiere el soporte de las tecnologias de
informacién, tales como la encriptacién y la administracién de las llaves publica y
privada. Lo mismo sucede con la provisién de servicio de la cadena de valor, tales
como el soporte electrénico de pagos: parcialmente este es un asunto en el que se
pretende ofrecer por medios electrénicos lo mismo que estd siendo ofrecido de
manera no electrénica, como la administracién de la cuenta. Al mismo tiempo una
nueva modalidad esté siendo provista, como el soporte de las tarjetas inteligentes para
Internet.

Figura 2-3. Clasificacion de los modelos de negocio de Internet.

Funciones

Maltiples/

I | . |
ntegrales Third Party Marketplace

Integrador de la Cadena de Valor

Plataforma de Colaboracion

Funcional

' E-Mall -

Proveedor de Servicio de la Cadena de Valor

E-Procurement E-Subasta
°.S Servicios de Confianza
Funcidn 8 E-Shop !

Simple

Info Brokerage

Bajo Grado de Innovacién Alto
Fuente: Paul Timmers, “Business models for electronic markets”, Things to read, North
Carolina State University, Carolina del Norte, abril de 1998,

< http://www.electronicmarkets.org/netacademy/publications.nsf/all_pk/949/$file/v8n2_timmers.pdf?Ope
nElement&id=949>, (13 de julio del 2001), p. 7.

Algunos de estos modelos son esencialmente una reimplementacién electrénica
de las formas tradicionales de hacer negocios, como es el caso de las tiendas
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electrénicas. Muchos otros van mas alld de los negocios tradicionales, como la
integracién de la cadena de valor, y buscan maneras innovadoras de anadir valor a
través de la administracién de la informacién y de una buena funcionalidad. Crear
estos nuevos modelos de negocio es factible solamente debido a la abertura y
conectividad de Internet.

Los modelos propuestos por Timmers® son:

1. E-shop.

Esta es la mercadotecnia web de una compania o una tienda. Estd hecha en
primer lugar para promover a la compania y sus bienes o servicios, pero también
cuenta con la posibilidad de ordenar y posiblemente pagar. Con frecuencia esta
combinada con los canales tradicionales de mercadotecnia.

Los beneficios para la compania son aumento en la demanda, presencia global
a bajo costo y una reduccién de costos de promocién y ventas.

Los beneficios para los consumidores son precios més bajos en comparacién
con la oferta tradicional, poder elegir entre una variedad mas amplia de productos,
contar con mejor informacién, asi como la conveniencia de seleccionar, comprar, y de
que sean entregados los productos, las 24 horas del dia.

2. E-procurement.

Consiste en la oferta y abastecimiento electrénico de bienes y servicios. Los
beneficios buscados son tener una mayor cantidad de proveedores para elegir, con lo
que se espera reducir costos, una mejor calidad, mejorar la entrega y reducir costos de
abastecimiento. La negociacién y contratacién electrénica, y posiblemente el trabajo
colaborativo, pueden aumentar los ahorros en costos y la conveniencia.

Los beneficios para los proveedores son tener méas oportunidad de colocar
ofertas, posiblemente a escala global, menor costo de introducir o colocar una oferta y
quizés ofertar en lugares que puedan ser més convenientes para empresas mas
pequenas.

La principal fuente de ingresos de este modelo es la reduccién en los costos.

3. E-subasta.

Las subastas electrénicas en Internet ofrecen la implementacién electrénica del
mecanismo de oferta. Pueden ir acompanados de una presentacién multimedia de las
mercancias. También pueden ofrecer la integracién del proceso de oferta con el
contrato, pagos y entrega. Las fuentes de ingresos para el proveedor de la subasta
estdn en vender la plataforma de tecnologia, en las cuotas o comisiones por
transaccién realizada y en la publicidad.

Los beneficios para los proveedores y compradores son incrementar la
eficiencia y el ahorro de tiempo ademas, no es necesario el transporte fisico hasta que
la transaccién se haya establecido. Debido al bajo costo se hace factible también
ofrecer productos de bajo valor en pequenas cantidades.

% Paul Timmers, op. cit., pp. 3-8.
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Las fuentes de ingresos para los proveedores consisten en reducir el exceso de
existencias, una mejor utilizacién de la capacidad de produccién y menores gastos de
venta.

Las fuentes de ingresos para los compradores se encuentran en la reduccién de
los gastos de compra y la reduccién del costo de los bienes o servicios comprados.

4. E-mall.

En su forma basica consiste en varias e-shops (tiendas electrénicas) bajo una
marca bien conocida, por ejemplo. Puede estar enriquecida por un método de pago
comun. Cuando se especializan en cierto segmento de mercado pueden afiadir valor
mediante las caracteristicas de comunidad virtual. El operador del e-mall quizds no
tenga interés en un negocio individual que esté siendo hospedado, pero puede buscar
beneficios al aumentar sus ventas en tecnologias de soporte.

Alternativamente los beneficios estdn en los servicios o en el espacio de
publicidad y/o en el reforzamiento de la marca o en los beneficios colectivos para las
tiendas electrénicas que estdn hospedadas, tales como el aumento del trafico®, con la
expectativa de que visitar una tienda en el e-mall conducirad a visitas a las tiendas
vecinas.

Los beneficios para el cliente son los mismos de cada e-shop con la
conveniencia adicional de que se cuenta con la comodidad de tener acceso a otras
tiendas electrénicas y la facilidad de uso a través de una interfase de usuario comun.

Cuando el nombre de una marca es usado para hospedar el e-mall conducira a
una mayor credibilidad e incrementaré la disponibilidad para comprar.

Los beneficios para los miembros del e-mall (las tiendas electrénicas) son:
costos y complejidad menores para estar en el web; facilidades de hospedaje, tales
como pagos electrénicos y tréfico adicional generado por otras e-shops en el centro
comercial (mall), o de la atraccién por la marca que realiza el hospedaje (hosting).
Ingresos provenientes de la cuota de los miembros, la publicidad y posiblemente de
una comisién sobre las transacciones (si el proveedor del mall procesa los pagos).

Un nimero importante de companias desea subcontratar sus operaciones web,
lo que incrementa las oportunidades para los e-malls o para el third party marketplace.

5. Third party marketplace (mercado del tercer participante).

Este es un modelo emergente que es conveniente en el caso de compaiifas que
desean dejar la mercadotecnia web a un tercero (empresa, asistente). Tienen en
comin que ofrecen al menos una interfase de usuario a los proveedores de los
catdlogos de producto. Muchas caracteristicas adicionales como branding, pago,
logistica, pedido y transacciones seguras son incrementadas por el tercer participante
en el mercado.

Un ejemplo para la utilizacién de este modelo en los negocios a consumidor
(B2C) es proveer una mercadotecnia comtn alrededor de un evento especial tinico

% La palabra “trafico” se emplea en el sentido del niimero de visitas realizadas a la pagina web. Es decir,
cuéntas personas entran a dicha pagina.
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con nombres de marcas muy conocidas. Los proveedores de acceso a Internet (ISP),
pueden estar interesados en este modelo para negocio a negocio (BZB), usando su
experiencia de constructores de paginas web.

Los ingresos pueden generarse a través de una cuota tnica por parte de los
miembros, honorarios por el servicio, la transaccién o un porcentaje sobre el valor de
la transaccién.

6. Comunidades virtuales.

El valor de una comunidad virtual proviene de sus miembros (clientes o socios),
quienes anaden informacién propia al ambiente provisto por la companfa de la
comunidad virtual. Tanto las cuotas de los miembros como la publicidad generan
ingresos. La comunidad virtual puede ser un importante agregado a otras operaciones
de mercadotecnia para lograr la lealtad del consumidor y recibir retroalimentacién de
los clientes.

Las comunidades virtuales son abundantes en sectores de mercado especificos.
Pueden servir también para construir el perfil del cliente. Las comunidades virtuales se
estdn convirtiendo en una funcién adicional para aumentar el atractivo y las
oportunidades para nuevos servicios de muchos otros modelos de negocio.

7. Proveedores de servicio de la cadena de valor.

Se especializa en una funcién especifica para la cadena de valor, tal como el
pago electrénico o la logistica, con la intencién de convertir eso en una ventaja
competitiva distintiva.

Los bancos, por ejemplo, se han posicionado de esta manera desde hace
tiempo, pero pueden encontrar nuevas oportunidades usando redes. Nuevas
propuestas estdn surgiendo en la administracién de la produccién y de inventarios
donde la experiencia especializada que se necesita es ofrecida por nuevos
intermediarios. Un esquema basado en una comisién o porcentaje es la base para los
ingresos. Ejemplos de este modelo son FedEx (www.fedex.com), y UPS
(www.ups.com), que ofrecen soporte para el seguimiento de pedidos basado en web.

8. Integradores de la cadena de valor.

Se enfoca en la integracién de los miltiples pasos de la cadena de valor, con el
potencial de explotar el flujo de informacién entre dichos pasos con un valor anadido.
Los ingresos vienen de los honorarios por consultoria o posibles comisiones por
transaccion.

Algunos de los proveedores del mercado del tercer participante se estdn
moviendo en direccién a la integracién de la cadena de valor.

9. Plataformas de colaboracion.

Provee una serie de hemamientas y un ambiente de informacién para la
colaboracién entre empresas. Puede enfocarse en funciones especificas, tales como
diseno colaborativo e ingenieria, o en proveer soporte a proyectos con un equipo
virtual de consultores.

Las oportunidades de negocio se encuentran en administrar la plataforma
(cuota por membresia/uso), v en vender las herramientas especializadas (por ejemplo
de disefio o de administracién de documentos).
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10. Agente de informacién (information brokerage).

Nuevos servicios de informacién estan emergiendo para anadir valor a la
enorme cantidad de datos disponibles en las redes abiertas, o bien, vienen de
operaciones integradas de negocios, tales como la bisqueda de informacién (por
ejemplo Yahoo!), perfiles de clientes, intercambio de oportunidades de negocio,
consejos de inversién, etc.

Usualmente la informacién y consultoria tienen que ser pagados directamente
ya sea mediante una suscripcién o bajo la modalidad de pago por uso, a pesar de que
los esquemas de publicidad también son posibles.

11. Servicios de confianza (trust services).

Una categoria especial son los servicios de confianza (trust services), provistos
por autoridades certificadoras y notarios electrénicos (de quienes se hablard en el
capitulo 4) u otras terceras partes confiables.

Las cuotas de suscripcién combinadas con las cuotas por servicio tnico, asi
como las ventas de software y consultoria son las fuentes de ingreso.

Muchas companias de consultoria e investigacién de mercados estén ofreciendo
servicios de informacién comercial de negocios via Internet. Los motores de bisqueda
son una categoria especial de los servicios de informacién y usualmente se basan en la
publicidad como fuente de ingreso.

2.4.2 Modelos de negocio de comercio electrénico de Rappa.

Rappa® propone una clasificacién de los modelos de negocio de comercio
electrénico que no pretende ser exclusiva o definitiva, puesto que los modelos en el
web evolucionan rdpidamente por lo que en el futuro se esperan nuevas variaciones.
Estos modelos son implementados en una variedad de formas y cualquier compaiiia
puede combinar modelos diferentes como parte de su estrategia de negocios web. Los
modelos propuestos por este autor se dividen en 9 tipos y 26 categorias:

1. Modelo de Intercambio (brokerage). Los agentes son fabricantes del
mercado que organizan a compradores y vendedores vy facilitan las transacciones.
Pueden ser negocio a negocio (B2B), empresa a consumidor (B2C), o consumidor a
consumidor (C2C). En este modelo el agente gana dinero cobrando una comisién por
cada transaccién que hace posible. Los modelos de agentes pueden tomar diferentes
formas, tales como:

a) Abastecimiento compra/venta (buy/sell fulfillment). Este puede ser un
agente financiero en linea, como eTrade (www.etrade.com), donde los clientes
colocan érdenes de compra y venta para tramitar instrumentos financieros. También
los agentes de viajes entran dentro de esta categoria. En éste el agente carga al

1 Michael Rappa, “Business models on the web”, Managing the digital enterprise, North Carolina State
University, Raleigh, Carolina del Norte, 8 de  junio del 2001,
<http://ecommerce.ncsu.edu/business_ models.html>, (8 de junio del 2001), pp. 1-7.
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comprador y/o vendedor una comisién por la transaccién. Algunos modelos trabajan
sobre volumen y gastos bajos para entregar los mejores precios negociados, por
ejemplo, CarsDirect (www.CarsDirect.com).

b) Mercado de Cambio (market exchange). Cada vez es el modelo maés
comin en los mercados B2B. Chemconnect’s (www.chemconnect.com) yv World
Chemical Exchange (exchange.chemconnect.com) son algunos ejemplos. En el
modelo del mercado de cambio el agente, normalmente, carga al vendedor una
comisién basada en el valor de la venta.

c) Comunidad de intercambio (business trading community). O
“comunidad web wvertical’, un concepto acunado por VerticalNet
(www.verticalnet.com). Este es un sitio que actia como fuente de informacién y
didlogo para un mercado vertical en particular. Las comunidades de VerticalNet
incluyen informacién de sus productos en guias de compradores, también tienen
directorios de proveedores y productos, noticias y articulos diarios de la industria, listas
de trabajo y clasificados. Ademas, los sitios VerticalNet hacen posible los intercambios
de informacién B2B, espectaculos comerciales suplementarios existentes y actividades
de asociacién comerciales. Otro sitio que utiliza este modelo es Buzzsaw.com
(www.Buzzsaw.com).

d) Agregador de demanda (buyer aggregator). Modelo inventado por
Accompany (www.accompany.com), el cual describe la agregacién del comprador
como el proceso de reunir compradores individuales a través de Internet para realizar
transacciones como un solo grupo, de modo que puedan recibir los mismos valores
tradicionalmente proporcionados a las organizaciones que compran en volumen. Los
vendedores pagan un pequeno porcentaje de cada venta por la transaccién realizada.
Otros ejemplos son: Mobshop (www.mobshop.com) y Volumebuy (volumebuy.com/).

e) Distribuidor. Consiste en una operacién tipo catédlogo que conecta a un
gran nimero de fabricantes de productos con compradores al mayoreo y menudeo. Es
un modelo B2B que consiste en que el agente facilita las transacciones de negocio
entre distribuidores concesionarios y sus socios comerciales. Para los compradores,
esto permite apresurar la comercializacién y reducir el costo de abastecimiento. Al
proveer al comprador con los medios para recobrar cotizaciones de sus distribuidores
preferidos —mostrando precios especificos del comprador— las transacciones son més
eficientes. Para los distribuidores, disminuye el costo de ventas al llevar a cabo las
cotizaciones, el proceso de pedido, el seqguimiento del estatus del pedido y los cambios
més rapidamente y con menos trabajo. Un ejemplo de este modelo es NECX
(www.necx.com).

f) Centro comercial virtual. Consiste en un sitio que hospeda a muchos
comerciantes. El centro comercial normalmente cobra el sistema, el registro mensual,
y/o una comisién por transaccién (ver por ejemplo los términos de las tiendas de
Yahoo! (store.yahoo.com/vw/howitwor.html). El modelo del centro comercial virtual
puede realizarse con més efectividad cuando se combina con un portal generalizado.
Los centros comerciales mas sofisticados proveen servicios de transaccién
automatizada y oportunidades de publicidad. Ejemplos: Las tiendas de Yahoo!
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(stores.yahoo.com), ChoiceMall (mall.choicemall.com), iMall (www.imall.com),
Women.com’s shopping network (www.women.com/shopping/).

g) Metamediario. Es un negocio que retine a compradores y comerciantes en
linea y provee servicios de transaccién, tales como pagos financieros y aseguramiento
de calidad. Es un centro comercial virtual, pero uno que procesara la transaccion, el
seguimiento de las o6rdenes, y proveera servicios de facturacién y cobro. El
metamediario protege a los consumidores al asegurar su satisfacciéon con respecto a los
comerciantes. El metamediario cobra una comisién por el sistema y por la transaccién.
Se espera que los centros comerciales virtuales se muevan en esta direccién. Ejemplos:
HotDispatch (www.hotdispatch.com), las zShops de Amazon
(auctions.amazon.com/exec/varzea/subst/home/fixed.html/ref%3Dgw _m ce zs 1/002-
7673490-8706417).

h) Agente de subastas (auction broker). Se refiere a un sitio que lleva a
cabo subastas para vendedores (individuales o comerciantes). El agente cobra al
vendedor una comisién, la cual tipicamente estd en funcién del valor de la
transaccién. El vendedor toma las ofertas més altas de los compradores por encima del
minimo. Las subastas pueden variar en términos de las reglas de oferta y postura.
Ejemplos: eBay (www.ebay.com), AuctionNet (www.AuctioNet.com), Onsale
(www.onsale.com).

i) Subastas inversas (reverse auction). Este modelo también es conocido
como “compra por solicitud”. Prospectos de compradores hacen una oferta final (a
veces obligatoria) por un bien o servicio especifico, y el agente busca aquél que se
adecue a la oferta. En algunos modelos, la comisién del agente es el rango entre la
oferta y el precio del producto y quizés un cargo por proceso. Frecuentemente se usa
en los articulos de alto precio como los automéviles o los boletos de aerolinea.
Ejemplos: Priceline (www.priceline.com), Respond.com (www.respond.com), eWanted
(www.ewanted.com) y MyGeek.com (www.mygeek.com).

j) Clasificados. Consiste en una lista de articulos que se venden o que se
buscan para comprar. Tipicamente estéd dirigido por proveedores de noticias de
contenido local. Los precios pueden o no estar especificados. Los cargos por la
publicacién se cobran independientemente de si la transaccién ocurre o no.

k) Agente de bisqueda. Es un agente (software inteligente o robot) usado
para buscar el mejor precio para un bien o servicio especificado por el comprador, o
para localizar informacién dificil de encontrar. Ejemplos: R U Sure (www.rusure.com)
y ShopFind (www.shopfind.com). Una agencia de empleo puede actuar como un
agente de bisqueda, encontrando trabajo para los buscadores de empleo o
encontrando gente para que ocupen las vacantes listadas por el empleador. Este es el
caso de CareerCentral (www.careercentral.com/index.asp).

1) Bounty broker (agente de la recompensa). En este caso se lleva a cabo
la oferta de una recompensa (usualmente una suma monetaria significante) para
encontrar a una persona, una cosa, idea u otro articulo deseado pero dificil de
encontrar. El agente puede hacer una lista de los articulos que se buscan y mostrar el
porcentaje de la recompensa, si el articulo es encontrado satisfactoriamente. Ejemplo:
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BountyQuest (www.bountyquest.com), el cual lista ofertas de recompensas para
descubrir arte relacionado con patentes.

2. Modelo de publicidad (advertising). El modelo de publicidad web es
una extensiéon del modelo tradicional de difusién en medios. El emisor, en este caso,
un sitio web, provee contenido (usual, pero no necesariamente, por comisién) y
servicios (como correo electrénico, chat, foros) mezclados con mensajes de publicidad
en la forma de anuncios en banner (de los se hablara en el capitulo 6). El banner
puede ser la principal o tnica fuente de ingreso para el emisor. El emisor puede ser el
creador de contenido o un distribuidor de contenido creado por alguien maés. El
modelo de publicidad funciona solamente cuando el volumen de ftrafico del
espectador es grande o altamente especializado. Sus categorias son:

a) Portal generalizado. Estd caracterizado por un alto volumen de tréfico.
Tipicamente decenas de millones de visitas por mes provocadas por contenido o
servicios genéricos o diversificados, por ejemplo motores de busqueda y directorios
como Excite (www.excite.com), Altavista (www.altavista.com) y Yahoo!
(www.yahoo.com), o sitios de contenido como America Online (www.aol.com). El alto
volumen de visitantes hace rentable la mercadotecnia y permite mayor diversificacién
de los servicios del sitio. La competencia por el volumen ha conducido al ofrecimiento
de contenido y servicios gratis, tales como correo electrénico, portafolio de acciones,
aviso de mensajes, chat, noticias e informacién local.

b) Portal personalizado. La naturaleza genérica de un portal generalizado
destruye la lealtad del usuario. Esto ha conducido a la creacién de portales (por
ejemplo My.Yahoo! (my.yahoo.com), My.Netscape (my.netscape.com), que permiten
la personalizacién de interfase y contenido del sitio. Es decir, el usuario decide los
temas que desea ver. Esto incrementa la lealtad mediante la inversién de tiempo del
propio usuario en personalizar el sitio. La rentabilidad de este portal se basa en el
volumen y posible valor de la informacién derivada de las elecciones del usuario. La
personalizacién puede apoyar un modelo de “portal especializado”.

c) Portal especializado (vertical). También llamado “vortal” (portal
vertical). Aqui el volumen es menos importante que una base de usuarios bien
definida (quizés de medio millén a 5 millones de visitas por mes). Un sitio que atraiga,
por ejemplo, a cualquier golfista, o0 a compradores de casa, o a nuevos padres, puede
ser altamente buscado después como un lugar de reunién para ciertos anunciantes
que deseen pagar una prima por alcanzar esa audiencia en particular.

d) Mercadotecnia de atencién / mercadotecnia incentiva. El modelo de
“pago por atencién” paga a los visitantes por ver el contenido y completar formas, o
brinda esquemas de puntos por viajero frecuente. El acercamiento a la mercadotecnia
de atencién tiene el mayor atractivo para las compaiiias con mensajes de producto
muy complejos, a las cuales, de otra manera les serfa dificil mantener el interés del
consumidor. El concepto fue creado por CyberGold (www.cybergold.com), con su
“comunidad gana y gasta” que reine a los anunciantes interesados en la
mercadotecnia basada en incentivos con consumidores deseosos de ahorrar. Para
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facilitar las transacciones, la comparifa desarrollé y patenté un sistema de micropagos.
Otros ejemplos de mercadotecnia de relacién basada en lealtad son Netcentives
(www.netcentives.com) y MyPoints (www.mypoints.com).

e) Modelo gratuito. Da a los usuarios algo gratis: hospedaje en el sitio
(FreeMerchant, www.freemerchant.com), servicios web, acceso a Internet, hardware
gratis, tarjetas de felicitacion electrénicas (BlueMountain, www.bluemountain.com).
Los regalos gratis crean un sitio de alto volumen para oportunidades de publicidad. La
viabilidad es mas dificil cuando estd basado tinicamente en ingresos por publicidad.
Este modelo presenta la oportunidad para mezclarse con el modelo infomediario.

f) Proveedor de gangas (bargain discounter). El ejemplo més notable es
Buy.com (www.buy.com), el cual normalmente vende sus mercancias al costo o por
debajo de éste, y busca en gran parte obtener ganancias a través de la publicidad.

3. Infomediario (infomediary model). Los datos sobre los consumidores y
sus hdbitos de compra son exiremadamente valiosos. Especialmente cuando la
informacién es analizada cuidadosamente y es usada para campanas de
mercadotecnia dirigidas al mercado objetivo. Algunas compafifas son capaces de
funcionar como infomediarios al recolectar y vender informacién a otros negocios. Un
infomediario puede ofrecer a sus usuarios acceso gratuito a Internet (NetZero
www.netzero.com), o hardware gratis (eMachines.com www.emachines.com) a
cambio de informacién detallada sobre sus hébitos de navegacién y compra. Esto
tiene mas probabilidades de tener éxito que un modelo de publicidad puro.

El modelo de informediario también puede trabajar en la otra direccién:
proveer a los consumidores con informacién (til sobre los sitios web en un segmento
de mercado que compite por su dinero. El modelo se divide en:

a) Sistema de recomendacién. Es un sitio que permite que los usuarios
intercambien informacién entre si sobre la calidad de productos y servicios, o sobre los
vendedores con quien han tenido una experiencia de compra (buena o mala). Aqui
encontramos a Deja.com (www.deja.com) y a ePinions (www.epinions.com). Més
tarde ClickTheButton (www.clickthebutton.com) tomé el concepto y ademés integré el
sistema de recomendacién en el navegador web. Tales agentes monitorean los habitos
del usuario, de ese modo se incrementa la importancia de sus recomendaciones sobre
las necesidades de los usuarios y el valor de los datos para el recolector. Los sisteras
de recomendacién pueden tomar ventaja del modelo de afiliacién, del que se hablara
posteriormente, ofrecido por los comerciantes para incrementar los ingresos
provenientes de la venta de informacién sobre el consumidor.

b) Sistema de registros. Son sitios basados en contenido que pueden verse
gratis pero requieren que los usuarios se registren (otra informacién puede o no ser
recolectada). El registro permite sequir en cada sesién los patrones de uso del sitio por
parte de los usuarios y, de esta manera, generar datos de gran valor potencial en
campanas de publicidad dirigidas. Esta es la forma més bésica del modelo de
informediario. Ejemplo: NYTimes.com (www.nytimes.com).
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4. Comerciante (merchant model). Esta integrado por mayoristas y
detallistas clasicos de bienes y servicios (llamados cada vez mas e-tailers). Las ventas
pueden ser hechas baséndose en precios de lista o a través de subasta. En algunos
casos, los bienes y servicios pueden ser exclusivos para el web y pueden no tener al
frente una tienda tradicional (brick and mortar). Esta dividido en:

a) Comerciante virtual. Es un negocio que opera solamente sobre el web y
que ofrece tanto bienes y servicios tradicionales como especificos para el web (e-tailers
puros). El método de venta puede ser por precio de lista o subasta. Un ejemplo de un
comerciante de servicio es Facetime (www.facetime.net), el cual se denomina a si
mismo un “proveedor de servicios de aplicacién” (ASP, por sus siglas en inglés).
Ofrece soporte en tiempo real al cliente para los sitios web de comercio electrénico.
Otros ejemplos son: Amazon (www.amazon.com) y OnSale (www.onsale.com).

b) Vendedor por catélogo (catalog merchant). Consiste en la migracién
de la venta por correo a un negocio de pedido basado en web. Este es el caso de
Levenger (www.levenger.com).

c) Ladrillos y bits (surf-and-turf). Es la combinacién entre un
establecimiento tradicional (brick and mortar) con una tienda web. El modelo puede
generar conflictos con el canal de distribucién. Las tiendas fisicas pueden estar en
ventaja si se encuentran integradas inteligentemente a sus operaciones web. El modelo
también se conoce como “bricks and clicks”. Como ejemplos tenemos los siguientes:
Gap (www.gap.com), LandsEnd (www.landsend.com) y Barnes & Noble (B&N,
www.barnesandnoble.com).

d) Vendedor de bits. Un vendedor que comercializa estrictamente productos
y servicios digitales y, en su forma més pura, lleva a cabo ventas y distribucién sobre el
web. Un ejemplo es Eyewire (www.eyewire.com).

5. Modelo de manufactura (manufacturer). Este modelo esta basado en el
poder del web para permitir a los fabricantes llegar a los compradores directamente v,
de esta manera comprimir el canal de distribucién (por ejemplo eliminar a los
mayoristas y detallistas). El modelo del fabricante o de manufactura puede estar
basado en la eficiencia (ahorro en costos que pueden o no ser transmitidos a los
consumidores), servicio mejorado al cliente, y una mejor comprensién de las
preferencias de los consumidores. Los productos perecederos, como las flores frescas
(Flowerbud, www.flowerbud.com) se benefician de la rdpida distribucién, por lo que
eliminar intermediarios les puede resultar ventajoso. Este modelo tiene el potencial de
crear conflicto entre el canal de distribucién y la cadena de abastecimiento establecida
del fabricante. Ejemplos del modelo son: Intel (www.intelcom) y Apple
(www.apple.com).

6. Modelo de afiliados (affiliate). En contraste con el portal generalizado, el
cual busca conducir un alto volumen de tréfico a un sitio, el modelo de afiliados
provee oportunidades de compra dondequiera que la gente pueda estar navegando.
Hace esto para ofrecer incentivos financieros (en la forma de un porcentaje de ingreso)

73 Capitulo 2



Administracion del Comercio Llectromico en YYéxico
S Ll W, TR N R e et T i, RSN
a los sitios socios afiliados. El modelo de afiliados da puntos de compra por hacer clic
en el sitio del comerciante. Funciona bajo la modalidad de pago por ejecucién: si un
afiliado no genera ventas, esto no representa un costo para el comerciante. El modelo
de afiliados estd inherentemente hecho para el web, lo que explica su popularidad.
Las variaciones incluyen intercambio de banners, pago por clic, y programas de
ingreso por cuota. Ejemplos: BeFree (www.befree.com), i-revenue.net (www.i-
revenue.net), una gufa para programas de afiliados en el web, y AffiliateWorld
(www.affiliateworld.com).

7. Modelo de comunidades (community). La viabilidad del modelo de
comunidad se basa en la lealtad del usuario (a diferencia de otros donde lo importante
es el alto volumen de tréfico). Los usuarios llevan a cabo una alta inversién tanto en
tiempo como en interés en el sitio. En algunos casos, los usuarios son contribuidores
regulares de contenido y/o de dinero. Contar con usuarios que visiten continuamente
un sitio ofrece oportunidades para combinarlo con los modelos de publicidad,
infomediario o portal especializado. El modelo de comunidad puede también
funcionar bajo una cuota de suscripcién por servicios premium. Sus categorias son:

a) Contribucién voluntaria. El modelo estd basado en la creacién de una
comunidad de usuarios que apoyan el sitio mediante donaciones voluntarias. Las
organizaciones sin fines de lucro también pueden buscar financiamiento con
fundaciones de caridad y patrocinadores corporativos que apoyan la misién de la
organizacién. El web contiene gran potencial como modelo de contribucién. Ejemplo:
National Public Radio (www.npr.org).

b) Redes de conocimiento. Son sitios expertos, que proveen una fuente de
informacién basada en la experiencia profesional o en la experiencia de oftros
usuarios. Los sitios, tipicamente, son como un foro donde las personas que buscan
informacién pueden colocar sus preguntas y recibir respuestas de alguien que conoce
del tema. Los expertos pueden ser empleados staff, un grupo regular de voluntarios, o
en algunos casos, simplemente alguien en el web que desea responder. Ejemplos: Deja
(www.deja.com), ExpertCentral (www.expertcentral.com), KnowPost
(www.knowpost.com), Xpertsite (www.xpertsite.com), Abuzz (www.abuzz.com),
también un modelo basado en comisién llamado Guru (www.guru.com) y Exp
(www.exp.com).

8. Modelo de suscripcién (subscription). Los usuarios pagan por el acceso
al sitio. El alto valor anadido al contenido es esencial (por ejemplo: Wall Street
Journal, reportes de consumidores). Contiene noticias genéricas, como Slate
www.slate.com, sin embargo, el modelo de suscripcién no ha tenido mucho éxito en el
web. Algunos negocios han combinado el contenido gratis (para generar volumen e
ingresos por publicidad), con contenido o servicios premium solamente para
suscriptores.
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9. Modelo de cobro por uso (utility). El modelo de utilidad consiste en
cobrar por el uso del sitio. Su éxito puede depender de la habilidad de cobrar por la
informacién disponible a través de micropagos (es decir, cantidades demasiado
pequenas como para pagarlos con tarjeta de crédito debido a las comisiones de
procesamiento, de las que se hablaré en el capitulo 4). Como ejemplos tenemos a:
FatBrain  (www.fatbrain.com), SoftLock (www.softlock.com) vy Authentica
(www.authentica.com).

2.5 EL MODELO INTERNET BULLSEYE MARKETING MODEL
(IBMM).

Actualmente hay un punto que no ha encontrado una respuesta especifica: el
de si un producto o servicio es factible de venderse en Internet. Uno de los modelos
que se han propuesto para dar respuesta a tal inquietud es el Internet Bullseye
Marketing Model (IBMM), el cual puede aplicarse a cualquier producto o servicio y
tiene como objetivo mostrar, a través de 30 factores a calificar, las probabilidades de
éxito que tendria la venta de un producto o servicio por Internet.

Dichos factores pueden clasificarse en 6 categorias: mercado objetivo, el
producto/servicio, la marca, distribucién, precio, promocién, y entorno mercadolégico
(estructura de costos, ambiente de competencia, entorno legal y demanda, entorno
sociocultural y demanda del mercado, entorno politico, entorno econémico y entorno
tecnologico).

Cada categoria consta de diferentes factores que deben tomarse en cuenta en
forma de pregunta. Dependiendo de cada categoria, los productos o servicios que se
piense lanzar en Internet pueden obtener calificaciones en una escala del O al 10 (ver
tabla 2.3). Si la oferta no corresponde en absoluto a los requisitos, la calificacién sera
0, si corresponde completamente obtiene un 10. Si el margen es muy estrecho sin ser
perfecto, puede calificarsele con un 8 6 9. Si la hay sin ser excelente ni pésima, la
calificacion oscilara entre el 2 y el 7, es decir:
spondencia relativa.

Tabla 2.3. IBMM: Calificaciones

Correspondencia Calificacion
relativa on
Baja 061
Intermedia baja 2,364
Intermedia alta 56,67
Alta 8,9,610

Fuente: Tom Vassos, Estrategias de mercadotecnia en
Internet, México, Prentice Hall, 1996, p. 30.

Después de calificar cada factor, se suman por categorias, se compara la
calificacién obtenida en cada una contra la total méxima correspondiente (tabla 2.4),
se determina un porcentaje de la calificacién obtenida con respecto a la méxima de su
categorfa. Finalmente, se saca una calificacién total sumando los porcentajes

75 Capitulo 2



CriamnIsSTRcion aet (Comercio & lectromico en (YF)exico

Ee e e e i i
1. .1 ' . ] 1- (IS O L3 1 oo ' el ]
OoEeMmaos y detelum Ialuo su pi Olledl0 al diviull €1 [esullauu elliue O \{Yue >0Il €l

nimero de categorias).

Tabla 2.4. IBMM: Categorias, factores y calificaciones maximas.
Categoria Niamero de factores Calificacion maxima
; de la categoria

Mercado objetivo

Producto y marca 10 100
Distribucién 2 20
Precio 2 20
Promocién 1 10
Entorno mercadolégico 8 80
Total 30 300

Fuente: Tabla creada por la autora con base en informacién de Tom Vassos, Estrategias de
mercadotecnia en Internet, México, Prentice-Hall, 1996.

A continuacién se presenta un ejemplo (tabla 2.5), en el que se aprecia el
procedimiento anteriormente descrito.

Tabla 2.5. Ejemplo del modelo IBMM.
Resumen de calificaciones para un libro en linea.

| Categoria Calificacion Porcentaje | Lugar
Mercado objetivo 67 70 96 1
Producto y marca 78 100 78 2
Distribucién 13 20 65 3
Precio 10 20 50 5
Promocién 6 10 60 4
Entorno 38 80 48 6
mercadolégico

Total 212 300 71

Fuente: Tom Vassos, Estrategias de mercadotecnia en Internet, México, Prentice Hall, 1996, p. 44.

Sin embargo, el modelo IBMM tiene algunos inconvenientes. Por una parte,
atn no se ha determinado cudl es la calificacién minima que se debe obtener para
usar Internet al vender un producto o servicio. Ademds, en su forma actual, este
modelo le da igual peso a los 30 criterios, lo que no hace méas importante a uno que a
otro para tomar una decisién. En teoria, entre més cerca esté un producto o servicio
del 100%, mayores serén las probabilidades de tener éxito en Internet.

Por otro lado, a medida que se extienda el uso de Internet entre la sociedad,
algunos los factores sufrirdn cambios, con lo que serdn menos predictivos.

Por lo tanto, es importante aclarar que conforme el perfil del usuario de Internet
se vaya modificando, el modelo IBMM debera sufrir algunas adecuaciones ya que,
cuando fue propuesto en 1996, dicho perfil era diferente del actual.
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A continuacién y a manera de ejemplo, presentaré el primer factor para la

primera categoria con las posibles respuestas. En los factores restantes de cada

categorfa sélo apareceré la respuesta con la que se alcanza la calificacién alta.?®

1. El mercado objetivo.
Esta categoria estd dividida en 10 factores en forma de preguntas. Para cada
pregunta hay calificaciones baja, intermedia baja, intermedia alta y alta:

a) ¢El producto esté dirigido a usuarios de computadoras?

e (Calificacién baja: producto dirigido a personas que no sean usuarias de
computadoras.

e (Calificacién intermedia baja: dirigido a usuarios ocasionales.

e Calificacién intermedia alta: dirigido a usuarios de computadoras en el hogar y

la oficina.

¢ Calificacién alta: dirigido a usuarios avanzados de computadoras en el hogar y
la oficina.

b) ¢El producto esté dirigido a pioneros tecnolégicos? Esté dirigido a innovadores
tecnolégicos.

c) ¢Resulta atrayente su ofrecimiento para un mercado objetivo de personas con
ingresos mayores que el promedio (o para sus hijos)? El mercado objetivo tiene
ingresos mayores que el promedio.

d) ¢Atrae su ofrecimiento a un mercado objetivo con nivel de estudios més alto
que el promedio (y/o sus hijos)? Mercado objetivo con nivel de estudios mayor
que el promedio.

e) ¢Su producto esté orientado a hombres o a mujeres, en cuanto a su compra y
uso? Compran y usan el producto tanto hombres como mujeres.

f) ¢Es fécil identificar el mercado objetivo y llegar a él con Internet? Es fécil
identificarlo y llegar a él.

g) ¢Los usuarios de Internet son parte del mercado objetivo? Son el 100% del
mercado objetivo.

2. El producto/servicio y marca.
Los factores a considerar para el producto/servicio son 9.

a) (Estéa relacionado con computadoras? Es una computadora.

b) (¢Es necesario ver fisicamente, “probar” o tocar el producto/servicio, antes de
tomar la decisién de compra? No es necesario verlo, probarlo o tocarlo.

c) ¢Es el ofrecimiento sencillo o complejo de entender y configurar y ordenar?
¢Puede automatizarse este proceso? Entenderlo, configurarlo y ordenarlo es
sencillo; pero resulta facil simplificar todo ello en Internet/web.

% Para profundizar mas sobre el modelo IBMM y obtener una explicacién mas amplia de cada categoria v los
factores que la integran consultar: Tom Vassos, Estrategias de mercadotecnia en Internet, México, Prentice
Hall, 1996, pp. 21-46.
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¢Cudl es la naturaleza del ofrecimiento? ¢Se trata de un producto fisico, un
servicio fisico, un servicio virtual, o de propiedad intelectual? Propiedad
intelectual.

¢Se trata de un producto/servicio de alta tecnologia o poco tecnificado? De alta
tecnologia.

¢Se trata de un producto estandarizado? Si.

¢Es el producto un nuevo invento con caracteristicas o funciones distintivas? Es
un nuevo invento y tiene caracteristicas distintivas.

¢Se trata de un producto/servicio que interese a nivel mundial? Interesa a nivel
mundial.

¢Se trata de un producto con un nicho de mercado muy especifico a nivel
mundial? Tiene un nicho muy especifico.

En lo referente a la marca se califica un factor:
¢Es un producto de una marca y compania muy reconocidas? De marca y
compania muy conocida.

3. Distribucion.

Esta integrado por 2 factores:

El primero es: ¢hay ofrecimientos competitivos y facilmente disponibles a través
de los canales convencionales (establecimientos minoristas) a nivel local? No
existen ofrecimientos competitivos y disponibles de miembros de los canales
convencionales en el pais.

¢Puede su compania distribuir el producto/servicio a nivel mundial o estarfa
limitada a los mercados local o nacional? Distribucién mundial.

4. Precio.

Con respecto al precio tenemos 2 factores:

¢El precio del producto/servicio es alto o bajo? El precio es intermedio.

¢Se requieren cambios de precio frecuentes? Cambios de precios a diario o
cada hora.

5. Promocion.

Esté integrada por un factor:

¢Se pueden aprovechar la publicidad y promocién de medios convencionales?
Oportunidad brillante de aprovechar la publicidad convencional.

6. Entorno mercadolégico.

Se integra por 8 factores referentes a 7 subcategorias:

Estructura de costos: ¢se obtiene una estructura menor de costos con la
mercadotecnia, entrega y servicio al cliente a través de Interet? Se tiene una
estructura de costos mucho menor con Internet.
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b) Ambiente de competencia: éel producto/servicio estd ampliamente disponible
con otros competidores dentro y fuera de Internet? No estd disponible con
competidores ni dentro ni fuera de Internet.

c) Entorno legal v la demanda: ¢se trata de un producto legalmente disponible y
del cual hay gran demanda? Disponible legalmente y de alta demanda.

d) Entorno sociocultural y la demanda del mercado: ¢se trata de un producto cuyo
ofrecimiento sea socialmente aceptable y de gran demanda? Aceptable
socialmente y de alta demanda. ¢Existe algiin otro aspecto del ofrecimiento en
que el cliente se beneficiaria del anonimato durante el ciclo de venta? El
anonimato es muy importante.

e) Entorno politico: des tal que los consumidores tendran acceso abierto y sin
restricciones a su producto en Internet? El entorno politico es tal que el
gobierno promovera su producto.

f) Entorno econémico: ¢es préspera o no la situacién econémica? écuando es
probable que sean mejores las ventas del producto, en tiempos de prosperidad
o de dificultades econdémicas? La situacibn econémica es préspera y el
producto se adecua para venta en condiciones de prosperidad.

g) Entorno tecnolégico: el entorno tecnolégico de los paises, regiones o ciudades
objetivo, en cuanto a infraestructura para Internet y tasas de uso, es avanzado?
Se tiene como mercados objetivos varios centros urbanos de diversos paises
con infraestructura adecuada para Intemet y tasas altas de uso.

2.6 EL COMERCIO ELECTRONICO VISTO COMO UNA CADENA.

Las nuevas organizaciones requieren mayor capacidad de respuesta a los
requerimientos de los clientes, procesos productivos flexibles y estructuras
organizacionales con unidades més auténomas. Un ejemplo de este tipo de nuevas
estructuras son las organizaciones virtuales.

Una organizacién virtual reduce en gran medida el tiempo de disefio de un
producto o servicio e incrementa las opciones para el cliente. El resultado son ahorros
en los costos de produccién, mayor satisfaccién del cliente con los productos o
servicios y su precio y una mejor posicién competitiva para la empresa. Este tipo de
empresas son una realidad debido al desarrollo de la informética y comunicaciones, el
disefio de procesos flexibles y las metodologias de calidad total. La informética ha
hecho posible la comunicacién constante e inmediata entre los clientes, la
organizacién y los proveedores; los sistemas de produccién flexibles posibilitan la
generacién masiva de productos y servicios a la medida de cada cliente.”

La relacién con los proveedores estéd tendiendo a una mayor interdependencia,
como en los sistemas justo a tiempo (JIT, por sus siglas en inglés Just in time), donde
el proveedor entrega en el momento preciso y sin revisién, los insumos a la empresa,

? W.H. Dawidow y M.S. Malone, The virtual corporation, Nueva York, Harper Collins, 1992, citado por Ratil
Carvajal Moreno, Calidad, sistemas y poder, México, (sin publicar), capitulo 1, p. 6.
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para ser incorporados al proceso productivo, con una substancial reduccién en
inventarios y una mayor flexibilidad y rapidez en la produccién. De esta forma, los
proveedores estan siendo vistos como colaboradores o socios, se estd venciendo la
desconfianza y construyendo relaciones a largo plazo con un amplio intercambio de
informacién no sélo sobre productos y servicios sino también sobre los procesos. Se
estdn creando sistemas para la certificacion de los procesos y productos de
proveedores, tales como las normas ISO 9000 o los certificados de calidad que
corporaciones automotrices exigen a sus proveedores. Asimismo, se estédn
estableciendo relaciones distintas con la clientela, donde llegan a integrarse como
parte del proceso productivo.

Las companias de muebles estdn transformando el ensamblado y el transporte
de muebles a la clientela, junto con el ahorro generado por no hacer estas actividades;
en la venta de computadoras se estd eliminando a los intermediarios entre el
productor y el consumidor a través de una venta directa de fabrica a clientela final. Las
formas de cooperacién estdn abarcando incluso a empresas de la competencia en
aspectos tales como proyectos conjuntos de investigacién y desarrollo.*

Anteriormente vimos que existen diferentes tipos de comercio electrénico
dependiendo del tipo de relacién que se establece entre las partes que interactian
(B2B, B2C, BZE, B2G, efc.).

Sabemos también que cada uno de ellos no es excluyente del otro, por lo que
es posible que una empresa tenga miltiples relaciones a través de medios electrénicos.
Precisamente este hecho, es el que lleva a considerar que el comercio electrénico en
una empresa puede verse como una cadena en la que diversos elementos se
comunican y relacionan.

El uso de la tecnologia, de las comunicaciones y el desarrollo de la informética
hacen posible que una empresa pueda interactuar con diversos agentes desde un solo
lugar.

Desde el punto de vista de la empresa, con el uso de Internet, extranets e
intranets®’, puede llevar a cabo transacciones con sus clientes (B2C), proveedores
(B2B), socios (B2B), gobiemo (B2G) y empleados (BZE). En la figura 2-4 se presenta
un esquema muy sencillo en donde vemos los elementos basicos que podrian
constituirlo. Sin embargo, puede ampliarse en la medida en que més participantes se
integren. Por ejemplo, la empresa puede relacionarse también con sus distribuidores o
con otras companias a las que tenga contratadas para alguna funcién de outsourcing.

En operaciones con sus proveedores y socios (asi como distribuidores y
empresas subcontratadas, de haberlos), se hace uso de extranets, mientras que para
aquellas que tengan que ver con sus empleados dentro de la organizacién se utilizan

30 Raiil Carvajal Moreno, op. cit., capitulo 1, p. 9.

31 Extranet es una conexién de Internet, interna entre la organizacién y sus proveedores, distribuidores y
socios. Este tipo de redes no estan abiertas al piblico. Intranet es un sistema de red interna que sirve para
intercambiar informacién entre todos los departamentos de la organizacién, a nivel nacional e internacional.
Fuente: Mario de la Garza, Cibermarketing, México, CECSA, 2000, p. 201.
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intranets. Sin embargo, también con algunos clientes se utilizardn extranets,
generalmente en el caso de que se trate de un sitio que brinda contenido exclusivo a
clientes que pagan por él mediante una suscripcién. Los empleados pueden tener
acceso a la intranet de la empresa, mediante una contrasenia. Esto se hace solo en
caso de que los empleados necesiten informacién proveniente de la compaiifa, como
en el comercio mévil (mobile commerce), en donde requieren del acceso a inventarios
de la empresa para llevar a cabo alguna transaccién comercial con un cliente, o
incluso, para colocar informacién importante y de tltimo momento en el sitio web de
la empresa, sobre todo en el caso de sitios de contenido, por ejemplo America Online
(AOL), ya que noticias importantes pueden surgir en cualquier momento.

Cuando una empresa retine y maneja los tipos de comercio electrénico
mostrados en la figura 2-4 como un todo (puede excluirse el B2G), se le denomina
negocio electrénico o, como es més conocido, e-business.

Figura 2-4. El comercio electrénico visto como una cadena:
el negocio electrénico.

Fuente: Figura creada para esta tesis por Bricia Araceli Ojeda Cisneros.

Lo que hace del negocio electrénico algo tan atractivo, es el hecho de que se
utilizan medios interactivos que agilizan los procesos, sin embargo, debe tomarse en
cuenta que entre més personas tengan acceso a informacién interna de la empresa,
mayor es el riesgo de robo, difusién o alteracién indebida de la misma. Es por ello,
que se hace necesaria la implantacién de controles y politicas de seguridad para el
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resguardo de la informacién dentro de la empresa y hacia fuera de ella, es decir, que
los colaboradores de la compariia (socios, proveedores, distribuidores, empleados),
manejen también cierto tipo de seguridad informética y politicas sobre la misma, ya
que pudiera darse el caso de que los datos no sean interceptados al llegar al receptor
que tuvo acceso a los mismos, sino que después de ser guardados en su computadora
un intruso los obtenga mediante una intromisién a su equipo.

Debido a lo anterior se utilizan, por ejemplo, las contrasefias de acceso, la
encriptacién de datos v los firewalls (paredes de fuego).

Definiciéon de negocio electrénico (E-Business):

Muchas veces, errbneamente, los conceptos comercio electrénico y negocio
electrénico se utilizan como sinénimos, pero lo cierto es que el tiltimo involucra mucho
mas factores. A continuacién y para esclarecer este punto, se dardn algunas
definiciones de negocio electrénico.

El negocio electrénico “es el proceso de usar la tecnologia de informacién (TI),
para soportar la operacién completa de una organizacién, como puede ser enlace con
proveedores, clientes, dar soporte a vendedores, integrar a todas las unidades de la
organizacién, y la totalidad de proveedores, distribuidores, usando intranets, extranets
e Internet.”*

“Es la optimizacién de los negocios mediante el uso de tecnologia. Es el uso
electrénico de la informacién para establecer ligas entre clientes y proveedores,
conectando companias, departamentos y unidades de negocio. No es sélo Internet, ya
que este es s6lo un medio para ejercer el comercio electrénico, ni tampoco es sélo un
asunto tecnolégico, ya que forma parte de la estrategia de una organizacién para
cubrir las necesidades que el mercado estd demandando actualmente. Al haber una
nueva herramienta, los procesos cambian. Hay optimizacién de los procesos, surgen
nuevos modelos de negocio porque con base a las necesidades del mercado y a las
tendencias tecnolégicas, el comercio electrénico ha cambiado la forma de operar de
las organizaciones, lo que se ha convertido en un nuevo modelo de negocio. Es una
cuestién estratégica para los negocios. Hay un cambio de paradigma en la relacién
cliente-proveedor, ya que los clientes realizan la labor de comprar y las empresas
automatizan la labor de marketing y ventas (mercadotecnia directa).”*

Diferencia entre comercio electrénico (e-commerce) y negocio
electrénico (e-business).

La diferencia entre estos dos conceptos radica en que el comercio electrénico
forma parte del negocio electrénico. Es decir, éste ltimo es el todo, mientras que el
comercio electrénico es sélo una parte de él (figura 2-5).

%2 Mario de la Garza, op. cit., p. 200.
3 Rogerio Casas Alatriste U., “Comercio electrénico negocio a negocio B2B”, (conferencia), E-com 99.
Congreso de comercio electrénico, PricewaterhouseCoopers, México, 25 de mayo de 1999, p. 4.
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Figura 2-5. El comercio electréonico como parte del negocio electrénico.
R / "//_x
y \

Negocio electrénico es usar
Comercio elecirénico es el elecirénicamente la informacién
marketing, ventas y compras de para mejorar el desempeiio, crear
productos y servicios en Internet. valor y establecer nuevas relaciones
h enire clientes y proveedores.

Fuente: Rogerio Casas Alatriste U., “Comercio electronico negocio a negocio B2B”,
(conferencia), E-com 99. Congreso de comercio electrénico, PricewaterhouseCoopers, México, 25 de
mayo de 1999, p. 5.

El negocio electrénico cubre la aplicacién de la tecnologia de Internet en todos
los aspectos del mundo de negocios. Es frecuentemente usado en el sentido limitado
de los consumidores comprando mercancias en Internet de vendedores que colocan
sus ofertas en el sitio web.

En su significado mas amplio se refiere a usar la tecnologia de informacién
basada en Internet a través de toda la cadena de valor, desde el productor de insumos,
pasando por varios fabricantes, hasta llegar al consumidor. La compania puede
comunicarse con sus socios de negocio sobre una red extranet usando la tecnologia de
Internet. La extranet se comporta como una red dedicada de area amplia, mientras
que la Intranet esté confinada a los limites de la corporacién.

Por su parte, el término comercio electrénico se usa para actividades de
mercadotecnia, venta y compra de productos y servicios en Intemet. El negocio
electrénico, por otro lado, pretende mejorar el desemperio del negocio a través de la
conectividad de usar las tecnologias de Internet en la cadena de valor sobre Internet,
intranet y extranet para alcanzar mejoras draméticas en calidad y cantidad.

Ademds, conecta la cadena de valor entre negocios y a través de ellos, y entre
negocios y consumidores para obtener un mejor servicio y reducir costos. Integra
procesos, organizaciones y sistemas que le den una ventaja competitiva.

El inconveniente en nuestro pais es que llevar a cabo una integracién de tantos
elementos puede resultar muy caro, ademas, se necesita que la empresa ya conozca y
confie en sus proveedores y en los distribuidores de su producto, ya que éstos tienen
acceso a informacién que, en su mayoria es confidencial.

Algunas organizaciones gubernamentales y privadas han creado sitios en donde
se puede incluir la pagina web con la informacién del negocio. Ejemplo de esto es
Compranet en donde las comparifas pueden anadir sus datos y entrar a las licitaciones
del gobiemo mexicano, asi como la Camara Nacional de la Industria de la
Transformacién (Canacintra) que creé su portal de negocios (www.canacintra.org.mx),
YT R i TR, T MRS MEREE
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en donde la pequena y mediana empresa puede agregar su catalogo de productos
dentro de la base de datos de la asociaciéon.

Sélo con fines informativos, y sin pretender recomendar su uso, a continuacién
veremos la propuesta que Microsoft ha llevado a cabo para que las micro, pequenas y
medianas empresas incursionen en el comercio electrénico, satisfaciendo algunas de
las necesidades que se consideraron bésicas.

2.6.1 Microsoft bCentral como soluciéon de comercio electrénico para
las micro, pequenas y medianas empresas.

Los beneficios que la tecnologia ha traido a las grandes empresas no han
llegado de igual manera a la mediana, pequena y micro empresa. Sin embargo, es en
este tipo de empresas donde puede implementarse el comercio electrénico.

Las pymes tienen iguales retos que las grandes empresas pero con menos
recursos, tienen la misma carga administrativa, relaciones con socios comerciales,
instituciones financieras y entidades gubernamentales. Ademas, son parte fundamental
de las cadenas productivas.

En México representan el 99.7% de las empresas (de las cuales el 95.7% son
microempresas, 3.1% son pequenas y 0.9% son medianas empresas), con una
participacién en el Producto Interno Bruto (PIB) del 63% y generan 79 de cada 100
empleos®, por ello su desarrollo es una prioridad.

Las pymes necesitan incentivos fiscales, reduccién de la burocracia,
financiamiento, promocién de compraventa, nuevas tecnologias, ayuda para que
puedan exportar y capacitacién.*

Como solucién para que las micro, pequenas y medianas empresas puedan
empezar a realizar comercio electrénico, el 14 de marzo del 2001 Microsoft dio a
conocer, mediante una presentaciéon, la puesta en marcha de bCentral
(www.bcentral.com.mx, figura 2-6) en México, ya que en Estados Unidos venia
funcionando desde hacia 2 6 3 meses antes. BCentral es una central de servicios en
red para pymes. Algunos de los servicios que ofrece son:

Transacciones comerciales.

Con Microsoft bCentral pueden optimizarse las relaciones comerciales con
socios, proveedores y/o distribuidores de manera que operaciones como colocacién de
pedidos, requerimientos de materiales, avisos de pago y de embarque se realizan con
facilidad, seguridad y rapidez. Los proveedores de tiendas departamentales, pueden
recibir electrénicamente 6rdenes de compra, cotizaciones, seguimiento de pedidos,
reportes, efc.

3 México, Secretaria de Economia (SE), “Gréficas”, Impacto de la pyme en México, México, 2002,
<http://www.contactopyme.gob.mx/grafos.asp?v=0>, (30 de septiembre del 2003), p. 1.

% Revista Cémputo y Negocios, julio del 2000, citado por Hewlett-Packard, “Pasaporte XXI: el nuevo
horizonte tecnolégico de la micro y pequeiia empresa”, (conferencia), Lanzamiento Microsoft bCentral,
México, 14 de marzo del 2001.
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Acceso al IMSS desde la empresa.

Tramites ante el seguro social, como modificaciones de salario, bajas y
reingresos de personal, pueden realizarse desde la organizacién durante las 24 horas,
los 365 dias del ano, disminuyendo el tiempo empleado en el procesamiento y envio
de esta informacién, asi como el riesgo de recibir multas por pagos extemporéaneos.

. Pagina de inicio d Microsofi bCentral.
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Fuente: Microsoft bCentral, “Péagina de inicio”, México, 3 de agosto del 2001,
< http://www.bcentral.com.mx>, (3 de agosto del 2001), p. 1.

Centro de comunicaciones.

A través de la interfaz de Outlook se pude localizar informacién, dar
seguimiento a citas de negocios, permitiendo que la informacién esté disponible para
el resto de los colaboradores y recibir los pedidos que hagan los clientes en la tienda
en linea. El correo electrénico con bCentral tendré la terminacién “.com.mx”.

Generalmente las mypes cuentan sélo con una linea telefénica, por lo que no
pueden mantenerse conectados a Internet todo el tiempo, pues quizés algin cliente los
requiriera por teléfono. Es por ello que pueden trabajar fuera de linea con Outlook y
redactar algtin correo electrénico, llevar a cabo tramites ante el IMSS, o hacer uso de
cualquier ofro servicio de bCentral, para que, en el momento en que establezcan la
conexién a Internet, lo que podria hacerse en horas en las que generalmente los
clientes no llaman, Outlook envie autométicamente, en linea, la informacién que se
gener6 fuera de linea.

Transferencias bancarias.

Una forma sencilla, segura, confidencial v répida para la realizacién de
transferencias electrénicas de fondos de un banco a otro en territorio nacional a través
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de los servicios de Banamex. Se hace uso de la encriptacién y de Microsoft Excel.
Pueden llevarse a cabo conciliaciones de pago.

Derecho mensual de uso de Microsoft Office XP, ediciéon pyme.

Permite el uso legal de aplicaciones como Word, Excel, Outlook, Publisher y
una aplicacién de administracién de clientes, que son descargadas directamente a la
computadora para, ademéas de combatir la piraterfa, permitir que en el caso de
actualizaciones futuras del software, el cliente de bCentral siempre cuente con la tltima
versién del mismo.

Durante el lanzamiento de bCentral, se dijo que pensaron en Office porque més
del 60% de las empresas en México, de manera legal o no, lo utilizan, por lo que se
facilitaria la adaptacién.

Los planes a los que se puede tener acceso en bCentral son 4: el plan eficiencia
500, el plan negocios, el plan contadores y el programa proveedor excelencia
mundial. El precio por los servicios incluidos en cada plan es:

Para el plan eficiencia 500 se paga una suscripcién por $599.00 vy
mensualidades de $299.00, teniendo derecho de uso mensual de Microsoft Office XP
con actualizacién gratuita a nuevas versiones, conexiéon al IMSS, y centro de
comunicaciones con correo electrénico personalizado. El niimero de empleados de la
empresa debe ser de hasta 500 para realizar movimientos en el IMSS.

El plan negocios incluye los servicios del plan eficiencia 500 y ademas el
servicio de transacciones comerciales desde la computadora con proveedores o
clientes. La suscripcién va desde $599.00 con mensualidades de $399.00 (de 1 a
1,000 trabajadores) hasta una suscripcién de $4,999.00 y mensualidades por esta
misma cantidad (de 10,001 empleados en adelante).

Por otro lado, el plan contadores permite seleccionar el plan mas adecuado
para el despacho, con el fin de realizar movimientos en el IMSS (reingresos, bajas,
modificaciones de salario). Las mensualidades y suscripcién van de $999.00 (plan
contadores 500) a $14,999.00 (plan contadores ilimitado, a partir de 10,001
trabajadores).

Finalmente, el programa Proveedor excelencia mundial, el cual fue creado para
apoyar a las micro, pequenas y medianas empresas, basédndose en el uso de
tecnologia para el control de procesos y la optimizacién de sistemas administrativos,
ofrece la posibilidad de implementar un sistema de gestion de Calidad ISO 9000.
Incluye los servicios de bCentral y ademés las licencias para utilizar los softwares
Isolution y Adminpagq, asi como talleres para la implementacién del sistema de gestién
de calidad hacia la certificacién ISO 9000. En este programa hay costos por
instalacién, suscripcién y mensualidad que oscilan entre $700.00 y $10,689.00.%

% Microsoft bCentral, “Planes de servicios”, Servicios, México, <http://www.bcentral.com.mx/planes.asp>,
(27 de mayo del 2003), p. 1.
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Algunas empresas que se han unido a bCentral ofreciendo sus servicios a los
suscriptores son: AT&T, Computacién en Accién, Telportech, Etiflex, Paxar, Compite
(Comité Nacional de Productividad e Innovacién Tecnolégica, A.C.) y NetMaster.

La opcién que ofrece Microsoft bCentral parece ser una buena iniciativa, de
cierta forma econémica y que se enfoca en puntos muy especificos pero que podrian
ayudar a las micro, pequenas y medianas empresas, puesto que se les brinda la
oportunidad de empezar a involucrarse poco a poco en el comercio electrénico B2B.
Sin embargo hay que reconocer que, definitivamente, Microsoft ha visto en bCentral
una oportunidad de negocio en la que pretende, por un lado, convertir su ya conocido
software Office en el mas utilizado y, por otro, combatir la pirateria del mismo
precisamente en las empresas que mas software ilegal utilizan y que son, precisamente,
las que integran el mercado al que va dirigida la solucién bCentral.

Sin embargo, en Meéxico el proyecto bCentral no ha cumplido con las
expectativas previstas. Todo parece indicar que desaparecerd, ya que la mayoria del
personal que labora en él saldré de la compania o sera reubicada en otras divisiones
de Microsoft. Situacién similar ya sucedié en Argentina.*’

2.7 ELEMENTOS INTEGRANTES DEL COMERCIO ELECTRONICO.

El comercio electrénico, al igual que el negocio electrénico, es més que sélo
tecnologia, es una estrategia y como tal, debe ser entendida y aceptada por los
integrantes de la organizacién.

Ya se ha hablado de los aspectos generales del comercio electrénico. Sin
embargo, para poder realizarlo es necesario considerar sus diferentes elementos.

Algunos de ellos, los cuales seran tratados posteriormente con mayor
profundidad durante el desarrollo de esta tesis, son:

1. El plan de negocios para el comercio electrénico. Al igual que como en
cualquier otro negocio, es importante que antes de ponerlo en marcha se lleve
a cabo un estudio que permita conocer la factibilidad del mismo a partir de
diversos factores.

2. Formas de pago por Internet. Este es otro elemento del comercio
electrénico que es necesario tomar en cuenta y que va muy ligado con la
seguridad tecnolégica. Uno de los objetivos del comercio electrénico es,
precisamente, generar ventas, por lo que la organizacién debe estar preparada
para poder ofrecer a sus clientes una manera sencilla y segura de efectuar sus
pagos.

3. Legislacion sobre comercio electrénico. Las empresas no sélo deben
conocer la legislacién referente al comercio en general, sino también la
existente en cuanto a comercio electrénico en México y en otros paises del
mundo, pues no hay que olvidar que el uso de Internet posibilita que una
persona en cualquier pais pueda adquirir un producto de una empresa virtual.

" Esemanal, “Microsoft bCentral”, Esemanal, Vol. 21, No. 561, 7 de julio del 2003, México, Sayrols, p. 46.
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4. Mercadotecnia por Internet. Ultimamente se ha hablado mucho sobre la
mercadotecnia uno a uno, pero para llegar a ella, la empresa debe conocer
perfectamente a sus clientes, para ofrecerles justo el producto que requieren en

el momento preciso.

5. El financiamiento para la puesta en marcha (start-up dot com). El
financiamiento, tanto en los negocios para Internet como en los tradicionales,
es necesario. Por ello, deben conocerse las fuentes existentes que podrian
aportar recursos a la organizacién.

6. Alianzas estratégicas. La empresa debe analizar si le conviene o no realizar
una alianza estratégica y con quién, ya sea antes de iniciar la empresa virtual, o
cuando ésta ya esté en operacién, dependiendo de las condiciones que se
presenten.

La mayoria de los elementos mencionados anteriormente se esbozan desde el
principio dentro del plan de negocios, considerado aqui como el elemento inicial, de
forma general, mientras que cuando la empresa ya estd en marcha la investigacién es
més profunda.

2.7.1 El plan de negocios para el comercio electrénico.

Como ya se habia mencionado anteriormente, para llevar a cabo el comercio
electrénico se recomienda elaborar previamente un plan de negocios.

Un plan de negocios® es un estudio que incluye, por una parte, un analisis del
mercado, del sector y de la competencia, y por otra, el plan desarrollado por la
empresa para incursionar en el mercado con un producto/servicio, una estrategia, y un
tipo de organizacién, proyectando esta visién de conjunto a corto plazo, a través de la
cuantificacién de las cifras que permitan determinar el nivel de atractivo econémico
del negocio, y la factibilidad financiera de la iniciativa; y a largo plazo, mediante la
definicién de una visién empresarial clara y coherente.

El primer paso para desarrollar un plan de negocios es la generacién de la idea
sobre el tipo de empresa virtual que se desea. Para ello, pueden servir los modelos de
comercio electrénico ya presentados. Por lo general, cuando se concibe la idea del
negocio se tiene claro adénde se desea llegar y mediante qué medios. A esto se le
denomina “visién empresarial”, que es la guia estratégica, define la linea v filosofia de
conducta hacia el logro de determinado objetivo.

El plan de negocios es el instrumento con el que la visibn empresarial se
entiende como operativa y no como estratégica.

La naturaleza y la estructura del negocio serén las que determinen el grado de
profundidad y complejidad del andlisis requerido de la actividad de planeacién o
planificacién.

% Antonio Borello, El plan de negocios, Bogota, McGraw-Hill, 2000, p. X.
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Una vez que se dispone de la idea y para facilitar el desarrollo del plan de
negocios, es necesario identificar quiénes son los clientes y cuél es la competencia.

Una estrategia de comercio electrénico debe verse como una inversién
empresarial a largo plazo. En el caso de una empresa que ya esté operando (brick and
mortar) que desee llevar a cabo comercio electrénico, un plan de negocios de este tipo
le permitira decidir si éste encaja en su plan general de negocios.

Un plan de negocios de comercio electrénico es similar a cualquier otro plan de
negocios, sin embargo debe mostrar que quien propone el plan entiende las
caracteristicas especificas del mercado en linea que lo hacen diferente de otros
mercados (competencia global, formato de las ventas en linea, requisitos comerciales y
reglamentarios que se aplican a este tipo de ventas), asi como el papel trascendental
que la informacién tiene en las actividades que generan valor. Ademas, debera
mostrar que se tiene la capacidad técnica y comercial para operar en el mercado en
linea, que se posee conocimiento del mercado y que se cuenta con los productos y
procesos de ventas adecuados para las caracteristicas de dicho mercado en linea.

La implantacién del comercio electrénico debe ser aceptada por los integrantes
de la organizacién, sobre todo en el caso de una empresa ya existente que quiera
introducir el comercio electrénico como complementario a su negocio, pues ahi
pudiera encontrarse mayor resistencia que en una organizacién que apenas va a
iniciar sus operaciones.

Por ello antes de formular el plan de negocios es conveniente considerar si se
cuenta con el apoyo de todos los niveles directivos para la implantacién de la
estrategia de comercio electrénico y elaborar un plan de accién que indique quién
llevard a cabo cada funcién. Los trabajadores no deberédn sentirse amenazados o
reemplazados en sus actividades, por lo que debe explicarseles los pros y los contras
que traerfa consigo el comercio electrénico en la empresa.

Aqui también es importante que la empresa decida si cuenta con los recursos
suficientes y con el personal necesario y con experiencia para llevar por si misma todo
el proceso del desarrollo de la implantacién, o si ser&4 necesario recurrir al outsourcing
en alguna funcién, ya que la organizacién siempre debera centrarse en aquello que
sabe hacer mejor y no querer abarcar demasiado descuidando sus fortalezas.

Si opta por el outsourcing, por ejemplo en el hosting,*® debera considerar qué
tan riesgoso es el que tenga que proporcionar a otra empresa sus bases de datos y
quién se quedaria con ellas en caso de que se diera por terminado el contrato.

En caso de que la empresa internamente cuente con la gente necesaria para la
creaciéon del sitio web, debe asignar responsabilidades en el disefio, contenido,

% Hosting podria traducirse como hospedaje, sin embargo, esta iltima palabra no es muy utilizada. Hosting
es el vocablo empleado para indicar que una empresa, contratada por otra, tiene almacenada en un servidor
la informacién necesaria para que la sequnda pueda llevar a cabo el comercio electrénico: pagina web
disponible para ser accesada por Internet, bases de datos de clientes vy productos, inventarios, etc.,
dependiendo de qué tan completa sea la solucién.
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actualizacién, mantenimiento técnico, respuesta a solicitudes de informacién de los
clientes y entrega de pedidos.

2.7.1.1 Funciones del plan de negocios para el comercio electrénico.
El plan de negocios tiene diversas funciones, entre ellas se encuentran: *°

e Comprensién del entorno circundante de la empresa: define el mercado, la
competencia, las estrategias, el posicionamiento competitivo.

e Evaluar las posibilidades de que un producto se venda bien en los mercados
electrénicos. Esto puede hacerse, por ejemplo, mediante la utilizacién del
modelo IBMM explicado anteriormente.

Definicién de la visién empresarial y de los objetivos perseguidos.

e Determinar el monto de las inversiones necesarias para establecer el negocio y
hacerlo crecer.

e Utilizacién del presupuesto en la cuantificacién de los objetivos y del andlisis de
las desviaciones como procedimiento de control del desempeno de la empresa.

¢ Elaborar un plan detallado de crecimiento que incluya indicadores de éxito
mesurables.

e Anaélisis de la factibilidad financiera y del atractivo econémico de una inversién,
ya se trate de la ampliacién de una actividad existente o del nacimiento de una
nueva iniciativa.

Determinacién de los rendimientos esperados de esas inversiones.

e Planificacién de las estrategias y determinacién del plan operativo en todas sus
areas.

e Definicién de la composicién organizacional de la empresa eficiente, ademas
de coherente con los objetivos y definicién de las tareas y responsabilidades del
personal involucrado.

e Acceso a las fuentes de financiamiento, facilitando la solicitud del mismo.

2.7.1.2 Partes integrantes del plan de negocios para el comercio
electrénico.

Los elementos del plan de negocios para comercio electrénico deberéan
desarrollarse tanto a nivel nacional como internacional. Entre los elementos
fundamentales® incluidos en dicho plan estén:

Resumen ejecutivo. Este debe redactarse una vez que se ha terminado con
las demas partes y ser objetivo y breve. Generalmente incluye una descripcién directa
y un resumen de resultados. Se exponen las razones de éxito de la empresa y las
ventajas sobre los competidores con presencia en Internet.

Objetivos. Se definen metas a largo plazo y se determina cémo el comercio
electrénico ayudara a alcanzar esas metas.

% Antonio Borello, op. cit., p. XI.
1 Centro de Comercio Internacional. UNCTAD/WTO, op. cit., pp. 17-19.
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Orientacién. Determinar la manera en que se quiere usar Internet.

Situacién actual. Se identifican y justifican los productos de la empresa que
se venderan bien en Internet.

Establecer los criterios de evaluacién. Los criterios pueden incluir por
ejemplo, niimero de visitas por mes, paginas visitadas, visitantes de una sola vez,
contactos reales, transacciones, pedidos, etc.

Promocién. Establecer la manera en que se promovera el sitio.

Analisis del mercado. Identificar las oportunidades que ofrece el mercado de
comercio electrénico.

Competencia actual. Analizar el sector al que pertenece la empresa para
evaluar la competencia actual y determinar la competitividad de la organizacién en ese
sector. Puede hacerse una lista de los sitios web de todos los competidores, que
incluya la participacién en el mercado estimada de cada competidor. También deben
identificarse las tendencias previstas del comercio electrénico en el sector.

Clientes meta. Determinar el perfil de los clientes que se espera captar en
linea y las razones por las que se piensa que compraran en Internet.

Investigacién en grupos foco (focus groups). Los grupos foco deberén
integrarse por clientes potenciales del mercado meta, con el objetivo de obtener
retroalimentacién vy criticas constructivas sobre el potencial de venta de los productos
por Internet.

Riesgo calculado. Estimar el desemperio probable de la empresa durante los
préximos 3 a 5 anos, tanto en linea como fuera de linea.

Esirategia de mercadotecnia. Establecer la manera en que se atraera y
mantendré el interés de los clientes, importadores, agentes, mayoristas, etc., en linea.

Contenido. Decidir los elementos que incluira el sitio web.

Publicidad. Tener en cuenta los requisitos nacionales y extranjeros de
etiquetado y empaquetado, los problemas de traduccién, las relaciones con los
clientes, las estrategias de publicidad sensibles a la cultura y las barreras seménticas.

Relaciones puablicas. Elaborar un programa regular y congruente de
actualizacién de productos/servicios. Esto puede hacerse mediante un boletin
electrénico, la colaboracién con revistas técnicas, la publicacién de comunicados de
prensa, la organizacién de reuniones con clientes, la recepcién de grupos de discusién
en linea, incluso mediante correo electrénico si el cliente especifica que desea ser
contactado para informacién posterior sobre actualizaciones.

Estrategia de ventas. Debe incluir: estrategia de fijacion de precios
internacionales para vender, distribuir y comprar en linea (precios/utilidad), indicar
cémo se levantarédn los pedidos y cémo se recibirdn los pagos (procesamiento de
pedidos), determinar cémo y cuando se haran las entregas en el extranjero y cémo se
enviard la confirmacién de pedidos y embarques (métodos de distribucién) y precisar
cémo se venderéa en linea el producto o servicio, si se anunciaran sélo en Internet o
también mediante otros medios tradicionales (tacticas de venta).

Servicio. Establecer si se dara servicio post-venta.
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Relacién de negocios. Elaborar un plan y determinar el tipo de acciones que
se establecerdn para desarrollar relaciones nacionales e internacionales de negocios,
incluyendo la capacitacién en otras culturas.

Integracién. Proyectar cémo se integraran los sistemas de la empresa con los
de su banco, clientes empresariales, proveedores, distribuidores, efc.

Programa de produccién. Indicar el volumen inicial, requisitos de expansién,
fuentes de suministro, sitios de produccién, etc., que implicard la estrategia de
comercio electrénico.

Proyecciones financieras. Tratar de que sean lo més reales posible.

Presupuesto a 12 meses. Prever los costos de la estrategia de comercio
electrénico durante el primer afo.

Proyeccién de flujo de caja. Calcular los ingresos/egresos en efectivo.

Plan a 5 aios. Incluir un estado de pérdidas y ganancias.

Balance general. Ilustrar la liquidez y posicién en efectivo de la empresa.

Analisis del punto de equilibrio. Calcular el nimero de unidades que
necesitan venderse para alcanzar el punto de equilibrio.

Fuentes y uso de fondos. Indicar de dénde se obtendré el financiamiento
para iniciar o expandir la operacién de la organizacién y de las exportaciones.

Uso de productos financieros. Mostrar cémo se usarén las utilidades y los
préstamos.

Conclusiones. Establecer nuevamente las metas basicas de la operaciéon de
comercio electrénico, el capital total requerido, las utilidades esperadas, el calendario
de operaciones, y los comentarios generales.

Apéndice. Incluir el curriculum vitae de los principales participantes en la
estrategia de comercio electrénico de la compaiiia, asi como las listas de cuentas clave,
clientes potenciales, datos de estudios de mercado, dibujos, contratos y proyecciones
financieras.

Al elaborar el plan de negocios para el comercio electrénico es conveniente,
entre otros aspectos, buscar asesoria, lograr que la direcciébn de la empresa se
comprometa con el estudio, llevar a cabo investigaciones de mercado sélidas (en linea,
con fuentes tradicionales, mediante focus groups) y analizarlas, determinar el precio
6ptimo del producto/servicio tanto en el pais como en el caso de exportacién, conocer
cémo toman decisiones de compra los consumidores y verificar la solvencia del
comprador, distribuidor o socio potencial, por ejemplo mediante una cadmara de
comercio (en el caso de empresas), vender utilizando el servicio de depésitos en
garantia o tarjeta de crédito de un intermediario conocido (Visa, MasterCard,
American Express).

Como hemos visto, el plan de negocios para el comercio electrénico nos
permite identificar a los consumidores y a la competencia (conduciendo a la
elaboracién de la misién de la empresa), asi como a la determinacién de la estructura
organizacional éptima y el tipo de tecnologia necesaria: tecnologia de proceso (teoria),
de operacién (conocimientos préacticos), y de equipo (software, hardware, acceso a
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Internet, bases de datos, etc.), lo que nos conduce al disefio del producto en funcién
de las necesidades del consumidor.

2.8 INTERNET Y LA NUEVA ECONOMIA.

Un término del que se oye hablar con frecuencia tltimamente es el de nueva
economia (también conocida como economifa de servicios, economia global,
economia digital o la nueva e-conomfa®). Se dice que hemos entrado en una nueva
era en la que se avecinan muchos cambios que afectarén a la empresa y a la sociedad
en que vivimos (capitulo 1), ya que influird en nuestras formas de aprender, de
divertimos, de comprar y vender, de acceder al mercado de trabajo y hasta de crecer.

Como vimos en el capitulo 1, Philip Kotler® considera que la nueva economfa
perfecciona la percepcién del mercado y establece una reaccién més rapida, pues se
esté preparado para recibir los estimulos de los consumidores y disminuir el tiempo de
respuesta.

Para poder hablar de la nueva economia es preciso dar su concepto y
mencionar también en qué consiste la vieja economia y cudles son los factores que
han cambiado.

“La nueva economia es el término utilizado para reflejar el impacto que han
tenido los avances tecnolégicos y los medios masivos de comunicacién sobre la
economia. Se trata de la nueva era en el mundo de los negocios caracterizada por el
uso intensivo de Internet y las tecnologias de la informacién y las comunicaciones
(TIC) en las empresas.

Esta nueva industria estA cambiando la manera de hacer negocios y el
comercio, ya que los avances crean nuevas oportunidades de negocio, facilitan y
hacen mas rapidas las oportunidades de generar valor, y acrecientan la velocidad de
las transacciones en el mundo.”*

“La nueva economia es el uso de los nuevos avances tecnolégicos (Internet,
correo electrénico, programas informéticos de ultima generacién (CRM...) y las
comunicaciones) para generar mayor productividad y generar nuevos nichos de
mercado.

Este crecimiento econémico es posible porque la nueva economia utiliza la
tecnologia como motor de transformacién para:

e Optimizar procesos;
¢ Eliminar tareas que no aportan valor anadido;

“w_n

4 “F_conomia”, es decir, economia electrénica. Fsto se hace por la tendencia a colocar una “e” antes de
algunas palabras, como en e-commerce, e-business, e-learning, e-tailers, etc., para referirse a “electrénico”.

“ Antonio Villari, “La novedad inevitable”, Ideas/Estrategia, Punto-com, 25 de junio del 2001,
<http://www.punto-com.com/NR/exeres/7AE9C2BC-D058-4D71-8845-B6CF33A24F98.htm>, (14 de julio
del 2001), p. 1.

“ Germén Carrasco, “éQué es la nueva economia?”, Boletin electrénico No. 36, Concepto Web, 7 de
noviembre del 2003, <http://www.conceptoweb.cl/Boletin-36.htm>, (7 de enero del 2004), p. 1.
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o Establecer redes de colaboracién haciendo que diferentes empresas se
comporten como una sola;
e Realizar transacciones rapidas;
Y gestionar el conocimiento empresarial y de los clientes.”*

La vieja economia asumia que los factores de la produccién eran la tierra, el
trabajo vy el capital. La nueva economia establece que los factores para el crecimiento
y la competitividad se centran en actividades basadas en el uso intensivo del
conocimiento. Es decir, la nueva economia se construye en base a empresas que
logran producir y hacer cosas nuevas, pues de la produccién en masa de grandes
volimenes se pasa a una produccién de innovaciones, lo nuevo, lo permanentemente
nuevo es lo que logra mejorar la capacidad de competitividad de una empresa.

La vieja economia se originé sobre la base de esa produccién en masa que se
organizaba en las fabricas. La forma de organizarse de la nueva economia estd dada
por la introduccién de nuevas tecnologias, como Internet. Es importante organizarse
en base a estas nuevas tecnologias, llamadas tecnologias de la informacién y las
comunicaciones (TIC), porque permiten mejorar la capacidad de productividad y
competitividad de cualquier empresa, reducen costos, aumentan la productividad y
permiten hacer un uso mas eficiente del conocimiento que se requiere para producir.

La utilizaciébn adecuada del poder de las telecomunicaciones, la informética y
las redes nos permite centrarnos en el cliente y en sus necesidades, integrar a los
proveedores e incluir a todos los eslabones de la cadena de valor, desde el primer
proveedor hasta el consumidor final, con mayor facilidad, al menos tecnolégicamente
hablando, ya que para que esto realmente funcione siempre seré necesario un cambio
cultural y el deseo de colaboracién entre las partes integrantes.

Existen dos tipos de empresas que conforman la nueva economfa: las empresas
tradicionales que producen lo que consumimos, pero que ahora lo hacen en base a
Internet, adecuando su organizacién empresarial, y las organizaciones que producen,
consumen y venden en Internet.*

Muchos pensaron que en las empresas el uso de Internet, por si solo, cambiaria
todo. De ahi que nacieron multiples empresas dot com en las que se creyé que
Internet era un medio totalmente diferente en el que todo era posible y no se
necesitaban reglas.

Sin embargo, la caida del NASDAQ en el afio 2000 mostré que esta situacién
no era real, que atin se necesitan, entre otros factores, la planeacién, la previsién, la

% José Hernandez Alvarez, “Nueva economia: la realidad del mito”, Management & negocios en la nueva
economia. Boletin No. 32, Respuestas online.com, octubre del 2002,
<http://managementynegocios.com/Newsletter/032.htm>, (7 de enero del 2004), p. 2.

% Jorge Batlle, “Carta del Presidente de la Repiiblica, Dr. Jorge Batlle, durante la presentacién del proyecto
Uruguay en red. Pauta la mirada del gobiemo hacia la nueva economia”, Hacia el gateway Uruguay,
Development gateway, Uruguay, < http://www.gandhi.edu.uy/gateway/pte.htm>, (7 de enero del 2004), pp.
ly2.
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investigacién y la diferenciacién para agregar valor y tener una ventaja competitiva.
Internet no lo es todo, las empresas necesitan estar preparadas para los cambios que
se avecinan a largo plazo.

De hecho, en ese afno, muchas empresas con presencia en Internet tuvieron
pérdidas y, otras més, quebraron. Segin un estudio de Webmergers.com®
(www.webmergers.com), empresa especializada en el seguimiento de las quiebras,
fusiones y adquisiciones ocurridas en la industria de Internet, 555 empresas punto com
quebraron entre enero del 2000 y junio del 2001 (tabla 2.6). En un principio fueron
afectadas aquellas que tenian como audiencia principal al consumidor, es decir, las
dedicadas al B2C. Sin embargo, ahora comienzan a ser perjudicadas las empresas
orientadas al sector de los negocios (BZB), incluyendo proveedoras de infraestructura,
consultoras y proveedores de acceso a Internet (ISP).

Dicho estudio muestra que las empresas dedicadas al comercio electrénico
fueron las més dafnadas. De una muestra de 125 compaiiias, el 47% de 90 empresas
B2C, cambiaron su modelo a B2B. Por otro lado, de las 35 empresas restantes,
orientadas al B2B, una tercera parte buscaron clientes de mayor tamano para
garantizar su permanencia en el mercado. Finalmente, el 16% del total adoptaron
modelos brick and mortar.

Tabla 2.6. Cierre de empresas punto com por sector.
| Sector Cierres Cierres

(1°* semestre 2001) (total 2000)

Acceso 34 10% 19 8%
Contenido 89 27% 61 27%
E-commerce 133 40% 121 54%
Infraestructura 48 15% 17 8%
Servicios 26 8% 7 3%
profesionales

TOTAL 330 100% 225 100%

Fuente: Webmergers.com, citado por Punto-com, “La segunda ola”, Estadisticas/Tendencias. Estados
Unidos, 6 de julio del 2001, <hitp://www.punto-com.com/NR/exeres/AB44E437-13B4-471B-9276-
CEO072B1BD7A9.htm>, (14 de julio del 2001), p. 1.

La nueva economia se basa en la innovacién, su herramienta principal es
Internet y su activo principal es la informacién. Se caracteriza por su rapidez y tiene un
crecimiento muy acelerado. Esté inmersa en la globalizacién, ya que Internet es global,
por lo que los clientes y las oportunidades también lo son. Las empresas son més
globales porque desde cualquier lugar donde la gente tenga acceso a Internet podra

4 Webmergers.com, citado por Punto-com, “La sequnda ola”, Estadisticas/Tendencias. Estados Unidos, 6 de
julio del 2001, < http://www.punto-com.com/NR/exeres/AB44E437-13B4-471B-9276-
CE072B1BD7A9.htm>, (14 de julio del 2001), p. 1.
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encontrarse la organizacién, ademés, la competencia se encuentra a solo un clic de
distancia.

Las transacciones en la nueva economia se caracterizan por poderse realizar a
cualquier hora y desde cualquier lugar, de una manera mas fécil, simple y répida, lo
que resulta méas econémico para las empresas. Las organizaciones agregan valor, pero
el cliente es el que manda ya que hay una transicién del poder al comprador, las
empresas no dan lo que quieren sino lo que el cliente escoge, pues él estd en
posibilidad de configurar su producto y puede escoger cémo quiere que se lo
entreguen y dénde.

La nueva economia (figura 2-7) es un ciclo que consiste en identificar y atraer
al cliente, informarlo a través de diversos medios, permitir que pueda escoger el
producto como le guste (customizar), llevar a cabo transacciones mediante call centers,
portales y fuerza de ventas; efectuar pagos que puedan realizarse en Internet sin que
exista fisicamente una persona que cobre (autoservicio), cargos autométicos, banca
electrénica o intermediarios financieros; interactuar brindando, por ejemplo, servicio a
clientes via web; entregar el producto/servicio haciendo uso de la logistica o utilizando
quizés el outsourcing con compaiias como UPS, Estafeta, DHL, etc.; personalizar, de
acuerdo al conocimiento que se tenga del cliente, el contenido de la pagina web y
crear paginas interactivas que sirvan a la mercadotecnia 1 a 1 (capitulo 5).

La economia Internet esta integrada por cuatro capas: *®

1. Infraestructura. Estd formada por empresas que proveen productos y
servicios que sostienen una infraestructura basada en Protocolo Internet (IP),
como el hardware, software, telecomunicaciones, proveedores de acceso a
Internet (Internet Service Provider, ISP), redes. Algunos proveedores de
infraestructura son MCI, Cisco, Lucent Technologies, 3Com, Dell, Compagq,
Heuwlett-Packard (HP), Checkpoint y Tellabs. En 1998 esta capa generd
ingresos por $115 mil millones de délares.

2. Aplicaciones. Companias que proveen productos y servicios que se
construyen sobre la infraestructura y hacen tecnolégicamente posible realizar
actividades en linea. Por ejemplo, aplicaciones de comercio electrénico,
multimedia, de desarrollo web, bases de datos. Algunas de estas organizaciones
son Netscape, Microsoft, Sun, IBM, RealNetworks, Adobe y Oracle. En 1998 la
capa de aplicaciones generé ingresos por $56 mil millones de délares.

3. Intermediarios. Son intermediarios de Internet, aumentan la eficiencia de los
mercados electrénicos, facilitan la interaccién entre clientes y proveedores a
través de la red y buscan nichos de mercado. En esta capa se incluyen los
fabricantes de mercado (market makers), agentes de viajes, anunciantes,
intermediarios, proveedores de contenido. Algunas de las empresas son
VerticalNet, TravelWeb.com, E-Trade, ZDNet, Yahoo!, Excite, Geocities,

%8 Ramén Alvarez A., Director de CRM para América Latina de Oracle, “La nueva economia”, 4° Foro
universo de la computacién, México, 4 de septiembre del 2000, (conferencia), pp. 5 v 6.
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DoubleClick, Broadcast.com, En 1998 la capa de intermediarios gener6
ingresos por $58 mil millones de délares.

Figura 2-7. ¢Qué es la nueva economia (e-conomia)?

INFORM AR
IDENTIFICAR Y Call Centers, Maifing,
ATRAER Pégina web, Marketing
Marketing, ; Automético.
Inteligencia del Negodo

Esto es
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INTERACTUAR
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Atencién al chene,
Aclamciones, Queias,
Consultas, Call Centers.

Distribucidn, Logistica,
Fuerma de ventas, Socios y
O ing, Paqy -

Fuente: Ramén Alvarez A., “La nueva economia”, (conferencia), 4° foro universo de la
computacioén. La nueva economia y las empresas en Internet, México, 4 de septiembre del 2000, p. 4.

4. Comercio electrénico. Estd integrada por todos los participantes dedicados
a la compra y venta de productos o servicios a través de Internet. Incluye a
empresas que realizan comercio electrénico B2B y/o B2C. Aqui se encuentran
detallistas, fabricantes, entretenimiento en linea, servicios profesionales,
aerolineas. Companias como Amazon, eToys, Cisco, IBM, FedEx, 1800Flowers
participan en esta capa que en 1998 gener6 ingresos por $102 mil millones de
ddlares.

Para el primer semestre del 2000 la capa de infraestructura® generé $142.8 mil
millones de délares; la de aplicaciones® tuvo ganancias por $72.8 mil millones de

% Redaccién, “Los indicadores econdémicos de Intemet”, Empresa-e, México, 22 de agosto del 2001,
<http://www .empresae.com/imagenes/notas/stats_inet/#layer 1>, (26 de febrero del 2002), p. 1.
5% Redaccién, “Los indicadores econdmicos de Internet”, Empresa-e, México, 22 de agosto del 2001,
<http://www.empresae.com/imagenes/notas/stats_inet/#layer 2>, (26 de febrero del 2002), p. 1.
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délares; la de intermediarios® por $64 mil millones de délares y la de comercio
electrénico® generé $127 mil millones de délares.

Asi pues, la economia Internet modifica las précticas tradicionales de negocio.
De un enfoque local se cambia a uno global, ya que ésta es una de las caracteristicas
de Internet. Una empresa con presencia en la red puede ser vista desde cualquier lugar
del mundo, teniendo oportunidades de negocio globales y también competencia
global.

De igual manera, el enfoque interno de la organizacién se sustituye por uno
hacia el exterior, en donde clientes y proveedores forman una parte esencial de la
cadena de valor.

El aspecto administrativo cambia por el de autoservicio, en el que los clientes
pueden escoger un producto, hacer el pedido y pagar por él desde el sitio web y sin
necesidad de que ofras personas llenen formas por él. Los empleados pueden
enterarse de las politicas de la empresa, de quiénes ocupan determinado puesto
dentro de la empresa, recibir capacitacién en linea y conocer sus prestaciones, como
en el caso de la pagina web del Infonavit, donde un trabajador puede saber, mediante
la introduccién de ciertos datos, cudl es su saldo para esta prestacion.

De igual forma, cada vez es més comin que las personas realicen operaciones
mediante banca electrénica: consulta de saldos, transferencias, pagos, efc.

Por ofro lado, lo importante ya no es sélo transformar la manera en que se
llevan a cabo las transacciones, sino que se requiere de la inteligencia de negocios,
donde se cuente con la infraestructura tecnolégica necesaria y con personal capacitado
para darle seguimiento a los clientes e identificar cudles son sus necesidades y hébitos
de consumo para poder ofrecer un mejor servicio.

2.9 LAS TRES OLAS DEL COMERCIO ELECTRONICO Y SU
EVOLUCION HACIA EL NEGOCIO ELECTRONICO (E-BUSINESS).

[a forma en que las empresas han usado el comercio electrénico a través de
Internet ha evolucionado. Se dice® que las fases, generaciones u olas (haciendo
alusién a Alvin Toffler), por las que ha pasado son 2 y se encuentra en la tercera. Sin
embargo, otros consideran a la primera y a la segqunda ola como una misma, por lo
que, en su opinién, el comercio electrénico se encontraria en la segunda.

En la primera ola el objetivo era tener presencia en Internet. Se veia desde la
perspectiva de vender. Las companias establecieron su presencia en Internet y
descubrieron una forma de conectarse con sus clientes las 24 horas del dia, los siete
dias de la semana. Esta fue un logro desde las perspectivas de tecnologia, negocios y

1 Redaccién, “Los indicadores econémicos de Internet”, Empresa-e, México, 22 de agosto del 2001,
<http://www.empresae.com/imagenes/notas/stats_inet/#layer 3>, (26 de febrero del 2002), p. 2.
% Redaccién, “Los indicadores econdémicos de Internet”, Empresa-e, México, 22 de agosto del 2001,
<http://www.empresae.com/imagenes/notas/stats_inet/#layer 4>, (26 de febrero del 2002), p. 2.
¥ Lourdes Adame, “Evolucién del e-business”, e-Contact. Centros telefénicos @ comercio electrénico,
nimero 21, noviembre-diciembre del 2000, México, Instituto Mexicano de Telemarketing, p. 32.
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mercadotecnia e hizo que proveedores y clientes vieran su realizacién de una forma
nueva. Muchos se refieren a esta fase como la de los “folletos electrénicos” porque la
mayoria de las paginas web de las empresas sélo contenian datos informativos sobre
la compania (su historia, mencién de qué productos ofrecian, su direccién y medios
para contactarlos: nimero de teléfono, fax, correo electrénico).

Se caracterizé por estar basada en el modelo negocio a consumidor (B2C).
Durante esta primera generacién surgieron aplicaciones como la del carrito de
compras, asi como portales (de todo tipo), tiendas electrénicas, subastas, atencién a
clientes/proveedores (mediante la administracién de las relaciones con los clientes,
Customer Relationship Management, CRM por sus siglas en inglés), lo que dio origen
a la mercadotecnia 1 a 1 (cémo atraer nuevos clientes y crear fidelidad con ellos), y el
pago electrénico de datos.

En la segunda ola el objetivo fue generar ingresos. Se veia desde el lado de la
compra. Se llevaban a cabo transacciones simples. Se caracteriz6 por su aplicacién a
nivel empresarial (B2B) vy la reduccién de costos, asi como por la integracién de sitios
de fabricantes y la inteligencia de negocios.

En esta ola los fabricantes integraron sus servidores de Internet y sus sistemas
de negocios de respaldo para ofrecer servicios de comercio electrénico. Ahora es
comtn que los clientes puedan realizar pedidos desde la pagina web.

Para ello, algunas empresas utilizan técnicas de inteligencia de negocios para
analizar patrones de compra con el fin de crear perfiles de clientes, como en el caso de
Amazon.com que, con base en el historial de compras de los clientes, les sugiere libros
con temas similares.

Asi, la segunda fase automatiza la provisién de informacién y procesos de
negocios desde el lado del fabricante o del proveedor. Sin embargo, los clientes
desean tener acceso a informacién en tiempo real y en forma automética.

Debido a ello, las companias se preocupan por cémo estar méas centradas en el
cliente y dar una mejor respuesta de forma integrada a sus aplicaciones.

En la tercera ola el objetivo es generar utilidades. Es la llamada economia
digital o nueva economia. Se crean marketplaces, como el de Cemex, Telmex,
Latinexus, Artikos.com, etc., que buscan nuevos modelos de negocios y ayudar a otras
empresas a anunciar y vender sus productos en Internet sea integrando a los eslabones
de la cadena por industria (mercados verticales) o por productos comunes a varias
industrias (mercados horizontales).

Esta etapa se caracteriza por una gran eficiencia y la bisqueda de nuevos
modelos de negocios. Hay una integracién con el cliente. Los fabricantes necesitan
proporcionar informacién a sus consumidores dénde y cuando la necesiten, es decir,
en cualquier dispositivo. Las empresas exitosas seran aquellas con poder de cémputo
tan flexible que puedan fomentar la toma de decisiones en cualquier lugar y mediante
cualquier aparato.

La tercera ola ya no estd centrada en Internet, sino en el cliente. Ademas de
lograr la satisfacciéon de los consumidores, se busca establecer un vinculo con ellos, por
lo que se les ofrecen productos/servicios personalizados y se les da empowerment, es
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decir, hay una delegacién efectiva del proceso de transaccién hacia ellos, por lo que
los consumidores realizan el autoservicio en diversas funciones dentro del proceso de
compra.

En la tercera generacién es importante entender el valor total de los clientes
para lograr tener un mayor retorno sobre las relaciones (Return On Relationship, ROR
por sus siglas en inglés) con ellos, pues lo que se busca no es sélo la satisfaccién sino la
lealtad del cliente.

Se cree que las companiias competirdn sobre la base de la eficiencia con la que
puedan integrar su informacién a la de sus clientes y proveedores para crear
experiencias de negocios positivas o de valor en los negocios.

El éxito de las empresas se basard no sélo en la aceleracién, automatizacién y
optimizacién de sus sistemas de negocios y entornos de toma de decisiones, por lo que
requieren de aplicaciones automatizadas e inteligentes para ambos extremos del
intercambio, asi como una interfaz que permita a las aplicaciones interactuar sin
intervencién humana. De esta manera, no solo se automatiza la provision de
informacién y proceso de negocios del fabricante, sino también parte del trabajo del
cliente (la integracién de la informacién).

El cliente, una vez automatizada la integracién y automatizacién de la
informacién, podré mejorar su toma de decisiones.

La tercera generacién de negocios en Internet adapta las empresas a la forma
en que sus clientes, asociados, proveedores, etc., desean hacer negocios.

Aunque un precio bajo en los productos es importante, se piensa que el servicio
a los clientes desempenara un papel atin mayor para atraer y retener a los clientes en
Internet, por lo que las companias que se esfuercen en la satisfaccién del consumidor
tendrdn mayores posibilidades de éxito.

Por su parte la empresa Empirica, ubicada en Alemania, realizé un estudio en
Europa e identificé 5 fases del comercio electrénico (tabla 2.7), mismas que son muy
parecidas a las expuestas anteriormente y que pueden resumirse de la siguiente
manera:

En la primera fase, las companias tienen un sitio web con alguna informacién
bésica actualizada irregularmente, ofreciendo una interaccién muy limitada al usuario.
Frecuentemente, existen folletos impresos y otro material (el cual no estd adaptado a
las necesidades de una presentacién en Internet), son simplemente digitalizadas y
ofrecidas en linea.
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Tabla 2.7. Empirica: modelo de clasificaciéon del comercio electrénico.

Descripcién de la solucién de comercio

electrénico
Etapa 1: Mercadotecnia | Presentacién y mercadotecnia via Internet;
general. ofrecimiento de bienes y servicios en forma de
informacién estatica en las paginas web. Incremento en la
Ejempilos tipicos: folletos en linea, servicios de complejidad e
informacién. integracién del
Etapa 2: Mercadotecnia | Presentacion y mercadotecnia via Internet; comercio
especifica. ofrecimientos interactivos con informacién electrénico.

dindmica.

Ejemplos ftipicos: reportes, estadisticas en
tiempo real, bisqueda en bases de datos,
catalogos de producto, correo electrénico.
Etapa 3: Contrato Presentacién, mercadotecnia y ventas via
(compra/venta). Internet;  ofertas  interactivas con la
caracteristica de pedido en linea, detalles de
pago (nGmero de tfarjeta de crédito) pueden
ser transferidos via Internet.

Ejemplos tipicos: tiendas en linea, mercados
en linea, con ventas en linea sin transacciones
ni distribucién en linea.

Etapa 4: Pago. Presentacién, mercadotecnia y ventas via
Internet; ofertas  interactivas, con la
caracteristica de ordenar en linea; transaccion
de pago via Internet usando algiin mecanismo
de pago por Internet.

Ejemplos tipicos: tiendas en linea, mercados
en linea. Con ventas y transacciones de pago
en linea, la distribucién no se hace en linea.
Etapa 5: Distribucién. Presentacién, mercadotecnia, ventas vy
entrega/distribucion via Internet.

Ofertas interactivas con la caracteristica de \ 4
ordenar en linea, pago con algin instrumento
de pago en linea o por factura (en el caso de
contratos de entrega a largo plazo).

Ejemplos tipicos: proveedores de musica bajo
pedido, distribucién de software, efc.

Las ventas, transacciones y entrega se realizan
en linea.

Fuente: Empirica, “Benchmarking progress on new ways of working and new forms of business
across FEurope. ECaTT final report”, Bonn, 28 de noviembre del 2000,
< hitp://www.empirica.com/ecatt/freport/ECaT T-Final-Report.pdf>, (14 de agosto del 2001), p. 14.

En la segunda fase, los elementos interactivos tienen un rol més fuerte al ofrecer
a los usuarios valor anadido real. Un ejemplo puede ser un catélogo de productos en
el que pueden realizarse bisquedas. Alin més sofisticados son los sitios web que estdn
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ligados a sistemas ERP** (Enterprise Resource Planning, Planeacién de Recursos
Empresariales) internos, de este modo permite a los usuarios obtener informacién en
tiempo real sobre la disponibilidad actual de los productos.

En la tercera etapa los usuarios pueden ordenar sus productos en linea. El pago
se realiza mediante tarjeta de crédito, COD, factura, u otros medios, la entrega de los
bienes es (como en los pedidos por correo tradicionales) via correo.

En la etapa cuatro, el sitio web adicionalmente ofrece pagos mediante un
instrumento de pago en linea (e-cash, dinero electrénico). Al dia de hoy, sin embargo,
ninguna tecnologia de dinero electrénico ha sido capaz de tener una posicién segura
en el mercado.

Finalmente, en la quinta etapa todos los segmentos del proceso de transaccién
son ejecutados en linea incluyendo la entrega de bienes los cuales tienen que estar en
forma digital y ser facilmente transferibles.

Con base en lo anterior, los sitios web de empresas establecidas en México mas
avanzados, se ubican en la tercera etapa o cuarta fase del comercio electrénico.

Sin embargo, es importante aclarar que no puede considerarse que todas las
empresas se encuentren en una determinada ola o fase del comercio electrénico,
puesto que no todas han avanzado con la misma rapidez. Ademés, no debemos
olvidar que existen alin muchas empresas que ni siquiera realizan comercio
electrénico.

* Son conocidos también como sistemas de informacién empresarial o sistemas de gestién de informacién,
nacen de la necesidad de integrar las diferentes areas de las companias con el objetivo de comunicarse entre
si v controlar sus operaciones de administracion, finanzas, distribucién, manufactura, proyectos, servicios,
comercio electrénico y la administracién de las relaciones con los clientes (CRM). El concepto fue creado por
Gartner Group para identificar la siguiente generacién de sistemas de manufactura (MRP II, Material
Resource Planning).
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CAPITULO 3.

FORMAS DE PAGO POR INTERNET EN MEXICO
YEL MUNDO PARA EL COMERCIO
ELECTRONICO DE EMPRESA A CONSUMIDOR.

3.1 INTRODUCCION.

El hombre sedentario de la antigiiedad comenzé a trabajar en diversas
funciones, como la caza, la pesca y la agricultura. Sin embargo, como resultado del
trabajo aislado de cada grupo, surgieron excedentes en sus productos, por lo que se
originé el intercambio. El cambio dependia del esfuerzo exigido en la captura de cada
especie animal y en razén a su utilidad.

La frecuencia de las comunicaciones implicadas en cada operacién de cambio
en especie originé la eleccién de un bien econémico como patrén de referencia. Esta
funcién caracterizé en sus inicios la forma monetaria denominada moneda-mercancia.

Con el paso del tiempo la finalidad de la produccién dejé6 de ser sélo el
consumo, ahora era el cambio, es decir, la venta en el mercado. Por su parte, las
funciones de la moneda crecieron al ser un medio de pago de uso comin en los
cambios.

Estas atribuciones impusieron nuevas cualidades a la moneda, pues para su
aceptacién se requieren atributos tales como ser homogénea, divisible, facilmente
transportable, de dificil falsificacién, entre otras. Posteriormente se llevé a cabo la
adopciéon de los metales preciosos como base fisica para el incipiente régimen
monetario, con lo que se requiri6é a la moneda metdlica su facultad de preservar valor,
de almacenarlo, permitiendo a sus tenedores la distribucién de su uso en el tiempo, de
acuerdo a sus necesidades y planes a largo plazo.

Las propiedades esenciales del instrumento monetario son las siguientes:
prestarse a las comparaciones de valor de los productos llevados al mercado; gozar de
aceptacién universal como elemento de contraprestacién en las transacciones
econémicas; y permitir la distribucién del poder de compra de sus tenedores en el
tiempo. Las funciones atribuidas clasicamente a las monedas son, en resumen,
denominador comtin de valores, medio de pago y reserva de valor.!

Los pagos digitales, que surgieron més tarde, son una forma de dar dinero a
alguien sin entregarle un objeto tangible. Es decir, existe transferencia de valor pero sin
transmisién simulténea de objetos fisicos.

! Anténio Barros Castro y Carlos Francisco Lessa, Introduccién a la economia: un enfoque estructuralista,
México, Siglo XXI, 1991, (50 ed.), pp. 101-104.
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La tarjeta de crédito moderna existié6 hasta 1949, cuando se cre6 una farjeta
con la que los vendedores pudieran pagar sus gastos de viaje y entretenimiento. Esta
tarjeta era llamada Diner’s Club.

En 1958, el Banco de América sacé la tarjeta azul, oro y blanca
(BankAmericard) en California, que permitié que un grupo de usuarios pagara sin
efectivo los productos adquiridos en los comercios, pues los articulos comprados serfan
pagados en una fecha posterior.

En 1976 dos asociaciones bancarias que distribuyeron BankAmericancards
cambiaron sus nombres por los de Visa USA y Visa Internacional.”

Antes del crecimiento de los métodos de pago en linea, la mayoria de los pagos
eran recibidos en efectivo o en cheques, por lo que la organizacién debia hacer un
depésito fisico en el banco.

Con el uso de las transferencias directas que no requerian un depésito fisico los
fondos flulan con mayor rapidez. Sin embargo, aunque los fondos eran
electrénicamente depositados en la cuenta bancaria, el problema fue el alto costo por
utilizar el servicio.

En los anos 70s, algunos bancos concentraron sus esfuerzos en permitir a las
corporaciones transferir electrénicamente fondos directamente desde una cuenta
bancaria a otra. Estos movimientos eran usados inicialmente para transferir fondos
entre cuentas bancarias dentro del mismo banco, pero después se empled en
transferencias interbancarias.

[a introduccién de computadoras personales (PCs) y médems dio lugar al
desarrollo de sistemas bancarios externamente accesibles (PC banking, actividades
bancarias desde PC o banca electrénica). Las companias podian usar sus
computadoras y transferir fondos mediante las Transferencias Electrénicas de Fondos
(TEF).

El EDI (capitulo 2) incorporaba también un componente de TEF que permitia
que una organizacién validara documentos de facturas y generara automaticamente
pagos después de que los documentos fueran verificados.

A finales de los 70s, los clientes minoristas podian hacer pagos a las companias
a través del débito directo (retiros automaticos de la cuenta bancaria del cliente) o a
través de ATM (Automatic Teller Machines, cajeros automaticos).

Los pagos que usaban estos métodos transferfan los fondos de la cuenta
bancaria del cliente directamente a la cuenta de la companiia.

Con el surgimiento del comercio electrénico a través de Internet, diversos
mecanismos de pago fueron desarrollados y otros mas sélo fueron adaptados a las
nuevas condiciones requeridas, como en el caso de los pagos con tarjeta de crédito
(Visa, MasterCard, American Express), débito, depésito bancario o COD (pago contra
entrega, cobrar o devolver).

% “Pagos online”, Curso de comercio electrénico para Internet. Negocio y empresa en Internet, No. 3,
Espania, e-dita, pp. 43-44.
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Los pagos diseniados especialmente para pagar por Internet reciben el nombre
de dinero electrénico (e-cash, e-money). Algunos de ellos y que se tratardn dentro de
este capitulo son First Virtual Holdings, CyberCash, Millicent, Mondex, NetBill,
NetCash vy las tarjetas inteligentes (smart cards). Estas tltimas en algunos paises estan
combinandose con la biométrica.

Uno de los objetivos del comercio electrénico es reducir los gastos generales
agilizando las operaciones de cobro y pago del efectivo. Con la automatizacién de la
fuente de suministros, las funciones de proceso del recibo y del pago pueden
automatizarse también.

En este capitulo veremos que para garantizar que una transaccién llevada a
cabo por Internet sea segura, se han desarrollado diversos protocolos como el SET
(Secure Electronic Transaction) y el SSL (Secure Socket Layer), ademés, se han
desarrollado claves simétricas y asimétricas y una infraestructura de llave ptblica
(PKI), que a su vez integra a la criptografia, a los certificados y firmas digitales, asf
como una infraestructura internacional y extendida de seguridad.

Comparifas como VeriSign, KPMG, PricewaterhouseCoopers y organizaciones
como el Notariado Mexicano, la Secretaria de Economia y la Secretaria de la Funcién
Publica (SFP, antes Secodam) han implementado o estdn por implementar
certificaciones para garantizar que un sitio web es seguro para llevar a cabo pagos a
través de Internet.

3.2 REQUISITOS DE LOS SISTEMAS DE PAGO ELECTRONICOS.
Los sistemas de pago via Internet deben reunir ciertos requisitos® para imitar las
propiedades de los esquemas de pago existentes:

e Aceptabilidad: La infraestructura de pago debe tener aceptacién global.

* Anonimato: Debe proteger la informacién personal de los clientes y de sus
transacciones.

e Convertibilidad: el dinero digital debe poder convertirse a otros tipos de
fondos.
Eficiencia: el costo de la transaccién debe ser practicamente nulo.
Flexibilidad: deben admitirse varios métodos de pago.
Integracién: para ser compatible con las aplicaciones existentes, deben
crearse interfases de integracién.

e Confiabilidad: el sistema de pago requiere una alta disponibilidad y deben
evitarse las fallas.

o Escalabilidad: el ingreso de nuevos comerciantes y consumidores en el
sistema no debe colapsar la infraestructura.

e Seguridad: deben admitirse transacciones financieras en redes abiertas, como
Internet.

® Centro de Computacién Profesional de México (CCPM), Comercio electrénico, México, McGraw-Hill, 2001,
pp. 98 v 99,
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e Utilidad: el pago debe ser tan fécil como en el mundo real.

3.3 CLASIFICACION DE LOS TIPOS DE PAGO POR INTERNET.

Los pagos por Internet pueden clasificarse segtn el valor de la transaccién y de
acuerdo al momento en el que se efectiia el pago.*

Segin el valor de la transaccién tenemos los micropagos, pagos de
consumidor y pagos comerciales.

En los micropagos la transaccién tiene un valor inferior a 5 euros o délares. Los
costos de la transaccién son practicamente nulos. Se utilizan para pagar articulos de
periédico, de revistas, tarjetas electrénicas, etc.

Los pagos de consumidor se caracterizan por tener un valor entre 5 y 500 euros
o délares. Los pagos més comunes se efectiian con tarjeta de crédito.

En los pagos comerciales la transaccién supera los 500 euros o délares. El
débito automatico o factura son las soluciones més apropiadas.

De acuerdo al momento en que se efectiia el pago, tenemos los sistemas
de prepago, los sistemas de pago inmediato y los de pago diferido.

En los sistemas de prepago, primero se paga y después se puede adquirir un
producto o servicio. Funcionan a través del ahorro de dinero digital en un disco o
tarjeta inteligente. Puede utilizarse en cualquier momento y es anénimo. Sin embargo,
si se pierde el archivo con la informacién, se pierde el dinero.

En los sistemas de pago inmediato, el pago se efectia en el momento mismo de
la transaccién. Requieren de acceso a las bases de datos internas de los bancos, asi
como de un sistema de seguridad muy estricto.

Finalmente, en el pago diferido el acceso al banco se realiza antes o después de
ejecutarse el procesamiento de la orden. El dinero es debitado de la cuenta bancaria
en el momento en que se realiza la transaccién. Permite comprar un producto y
pagarlo posteriormente, como es el caso de las tarjetas de crédito.

3.4 PROCEDIMIENTO DE COMPRA POR INTERNET.

Para comprar por Internet el procedimiento es muy sencillo, basta con que una
persona entre a la pagina web de alguna empresa que permita pagos por este medio
(tienda virtual). Generalmente las paginas cuentan con un catdlogo de productos entre
los que el cliente puede escoger. Después de elegir el producto, este se agrega al
carrito de compras, en el cual se muestran el nimero de articulos y la cantidad a pagar
correspondiente, senalando en algunos casos los impuestos y gastos de envio.
Después el cliente sélo debe proporcionar los datos necesarios para que el producto le
sea entregado, asi como seleccionar la forma de pago (figura 3-1).

En México, la mayoria de las veces, el pago debe hacerse con tarjeta de crédito,
sin embargo, ya en algunos sitios es posible comprar con tarjeta de débito, pago

4 Ibid, pp. 99 v 100.
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contra entrega en efectivo o depésito bancario. En otros paises, estas posibilidades se
extienden al permitir también el pago con dinero electrénico.

Fi

Archivo  Edician

HAras v

ura 3-1. Tienda en Internet HP: forma de D&

enmpre en linea ticnda ea latemet HE - Micranift Internet Explome
Yer Fevoros Hemamientas Ayyde
- D A A Obisqueds [ilFavorios FMulimedia | S~ 3 A~ 4

DII‘D‘.‘IDM Ilﬂ hitps:/ fweb1 cmnmmfmlﬁssl!nurﬂm asp"mquld-WEN}C‘EMNRG TAICERKTAKE291E&retum:

» contaciar hp buscar: | ]
w) forma de pago
imvent
» tienda en Internet por favor indique suforma de Pago de contado con deposito o
pago para completar su orden transferencia bancaria
& suscompres  Tarjeta de cradito VISA o Debera abonar en cusiquier sucursal
fterns: 1 MasterCerd emitidas en temtorio  Banamex la cantidad total de su
total $13.856.19 nacional compra, en efectivo o en chequs, a
~ American Express emitida en malgctm:;r d?al sngmg;rﬂe dia habil do |
»IUBSITO POCESO territorio nacional (incluye opcidn £ FERE UM
wminos y de pagos difendos con intereses)
" condiciones Cuenta 1483
, segundad de su @ Pago de contado con depésito o
* compra transferencia bancana Asi mismo, le solicitamos que nos
»leSuMOnIos (aplica 3% de descuento) envie via fax su ficha de depdsito al 01-
»manléngase 55.5258-4419 6 01-55-5258-4425, con
informado via email RusEsn e m atencion a Laura Gerdn (Crédito y
R e Ay onien s @SSR Cobranzas). 6 al 01 800 236 1000
sub total. $1242150(MN. Contact Center, inchiya su Razdn
) Social y Nomero de Orden. De no
Descuento: $37265(M.N.) recibir su ficha de depdsito en un
médmo de 72 horas hébiles, su orden
» Chat sub total. $1204886(MN.) sera cancelada por el sistema.
Asistoncia en vivo (MN
EHa0e do-ame .0 ) Su compra serd enviada en cuanio se
Impuestos $1807.33(MN.) confirme el buen cobro de su depdsito,
proceso que en general tarda de 48 a
TOTAL: $13886.19 (MN)  72hores.
= =informacion obligatoria Si decide realizar el pago con cheque,
dabara hacerse a nombra de Hewlelt-

Fuente: Hewlett-Packard, “Forma de pago”, Compre en linea, México, 26 de septiembre del
2003, <https://webl.compag.com/cari/ssl/purchase.asp?cpgsid= CX7XRPUEAL3COMNRQ7A3QERK7
AKB291 E& returnurl=http://webl.compaqg.com/store>, (26 de septiembre del 2003), p. 1.

Una vez realizado el pago, el cliente recibird el producto en su casa, no
importando el lugar donde se encuentren, fisicamente, la empresa y el cliente.

Para saber si una pagina es segura, sélo basta fijarse en la parte inferior
derecha del explorador, ya que, de serlo, se mostrara un candado cerrado (figura 3-2),
indicando que los datos que ahi sean colocados serédn transmitidos de manera segura
mediante encriptacién. Ademas, puede observarse la direccién URL en el explorador,
misma que comenzara con https:// en lugar de sélo http://.
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Fuente: Compaq, “Forma de pago”, Compre en linea, México, 28 de marzo del 2002,
< hitps://webl.compaq.com/cart/ssl/purchase.asp?cpgsid=NRKRNO4K7NS92KWHOOAKHUG T6QPVB4
L7&returnurl=http://webl.compag.com/store/index.asp>, (28 de marzo del 2002), p. 1.

A continuacién veremos algunas medidas que se han llevado a cabo con el fin
de incrementar la confianza en la seguridad de los pagos por Internet y que, ademas,
servirdn como referencia técnica para comprender este tipo de pagos electrénicos.

3.5 ACCIONES PARA INCREMENTAR LA CONFIANZA EN LA
SEGURIDAD.

Con el objeto de evitar los fraudes en pagos hechos por Internet e incrementar
la confianza de los usuarios para que decidan comprar por este medio, se han
desarrollado diversos mecanismos que pretenden garantizar la seguridad en el
comercio electrénico.

Algunas de ellas tienen que ver con la infraestructura de llave publica (PKI,
Public Key Infraestructure), la cual es una combinacién de tecnologias y aplicaciones
que permiten a las organizaciones desarrollar y administrar un sistema digital de
certificados para comunicaciones seguras, autenticacién, identificacién o validacién.

La PKI se encuentra integrada por tres elementos: la encriptacién, las firmas
digitales v los certificados digitales.

Esta infraestructura de seguridad busca garantizar cuatro aspectos:

1. Confidencialidad: El texto o mensaje es cifrado (encriptado), para que nadie
que no sea el destinatario pueda leer el mensaje original. De esta manera,
protege informacién sensitiva de ser vista indiscriminadamente.

2. Autenticidad: Se verifica al originador del mensaje y la identidad de las partes
que se comunican. Tiene como objetivo que quien envie el mensaje sea
realmente quien dice ser.

3. Integridad: Se verifica que la informacién del mensaje no pueda ser alterada.

4. No repudiacién: Inhabilita el desconocimiento de una transaccién de origen y
de destino. Es decir, que quien envia el mensaje no pueda negar que lo hizo ni
que el destinatario pueda negar que recibié dicho mensaje.
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La seguridad es fundamental para crear un ambiente que facilite el comercio
electrénico pues controla quién puede tener acceso a la informacién.

3.5.1 Criptografia.

La criptografia es un conjunto de técnicas empleadas para conservar segura la
informacién. Con ella es posible transformar palabras escritas y otros tipos de
mensajes de forma que sean incomprensibles para receptores no autorizados. Un
receptor autorizado puede después regresar las palabras o mensajes a un mensaje
perfectamente comprensible.

La criptografia proviene de las palabras kryptos (esconder) y graphos
(escritura). La criptografia pretende esconder a personas no autorizadas el acceso a
informacién confidencial.

La criptografia, de forma primitiva, tiene miles de anos de antigliedad ya que
los generales griegos y romanos la utilizaban para enviar mensajes en clave a los
comandantes que estaban en el campo de batalla. Estos sistemas primitivos se
basaban en dos técnicas: la sustitucién y la transposicién.

La sustitucién se basa en el principio de reemplazar cada letra del mensaje que
se desea encriptar con otra. Por ejemplo, el cédigo del César sustituia la letra “a” por
la “d”, la “b” por la “e”, etc. Algunos cédigos de sustituciébn ocupan el mismo
esquema de reemplazo para todas las letras del mensaje que se encripta; otros
emplean diferentes esquemas para distintas letras.

La transposicién se basa en revolver los caracteres del mensaje. Un sistema de
transposicién implica escribir un mensaje dentro de una tabla, renglén por renglén, y
luego leerlo columna por columna. El cifrado de doble transposicién implica repetir la
revoltura otra vez.

Hacia principios del siglo XX, se construyeron en Europa y Estados Unidos
diversos dispositivos electromecéanicos para encriptar mensajes de radio y telégrafo.
Los sistemas dependian, principalmente, de la sustitucién, ya que no habia modo de
guardar un mensaje completo usando técnicas de transposicién. Hoy en dfa, los
algoritmos de encriptacién, ejecutados en computadoras digitales de alta velocidad
emplean sustitucién y transposicibn combinadas, asi como ofras funciones
matematicas.

Los sistemas de encriptacién (codificacién) modermnos constan de dos procesos
complementarios: la encriptacién y la desencriptacion.

La encriptacién (o encripcién) es el proceso mediante el cual el mensaje se
transforma en un segundo mensaje (texto cifrado) mediante una funcién compleja (el
algoritmo de encriptacién) y una llave de codificacién (encriptacién) especial.

La desencriptacién (o desencripcién como también se le conoce), es el proceso
inverso, en el cual el texto cifrado (encriptado) se convierte nuevamente en el texto
original mediante una segunda funcién compleja y una llave de desencriptacién. En
algunos sistemas de codificacién, las llaves de encriptacién y de desencriptaciéon son
iguales; en otros son distintas.
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El objetivo de la criptografia es hacer imposible tomar el texto cifrado y
reproducirlo en su forma original sin la llave correspondiente, y elevar el costo de
adivinar la llave mas allé del valor de la informacién descifrada.

Actualmente se emplean dos tipos bésicos de algoritmos -criptogréficos:
algoritmos de llaves simétricas y algoritmos de llave ptblica o asimétrica.

En el caso de los algoritmos de llaves simétricas se utiliza la misma llave para
encriptar y desencriptar el mensaje (figura 3-3).

Figura 3-3. Algoritmos de llaves simétricas.

=  Texto
Encripcién iptado
Informacion Transmision
7 Texto
Desencripcién encriptado

Fuente: Emesto A. Rosales Avila, “Public Key Infraestructure. Consideraciones para su
implementacién”, (conferencia), Expobusiness, México, 27 de abril del 2001, p. 18.

En los algoritmos de llave publica (figura 3-4) se utiliza una llave para encriptar
el mensaje y otra para desencriptarlo. La llave de encriptacién por lo general se
conoce como llave publica, ya que se puede divulgar publicamente sin poner en
peligro la confidencialidad del mensaje ni la llave de desencriptacién. Esta tltima
generalmente se conoce como llave privada o llave secreta.

La criptografia de llave publica se utiliza para crear firmas digitales. En este
caso, la llave privada se utiliza para crear la firma digital vy la llave publica para
comprobarla.

Las llaves privadas pueden almacenarse en el disco duro encriptdndola con una
frase de acceso. La desventaja es que si alguien logra entrar a la computadora y sabe
la frase de acceso, podré conocer la llave privada.

También puede guardarse almacenandola en un disquete, en un disco
compacto o en algin otro medio removible. El problema es que para utilizar la llave
privada la computadora debe desencriptarla y copiarla a la memoria.

Otro método, el cual es una de las formas mas seguras de almacenar una llave
privada, es utilizar una tarjeta inteligente, la cual tiene un pequeno microprocesador
que crea la pareja de llaves (publica y privada). La tarjeta inteligente puede transmitir
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la llave publica a la computadora y tiene un espacio de almacenamiento limitado
suficiente para almacenar 10 6 20 certificados de llaves publicas. La llave privada
nunca sale de la tarjeta. Si alguien desea firmar o desencriptar una pieza de
informacién debe transferirla a la tarjeta, luego debe retirar de ella la respuesta firmada
o desencriptada. Un atacante no puede utilizar una llave privada sin tener la tarjeta
inteligente del usuario.

Figura 3-4. Algoritmos de llave puablica o asimétrica.

Informacién U Transmision

—on
encriptado

Fuente: Emesto A. Rosales Avila, “Public Key Infraestructure. Consideraciones para su
implementacién”, (conferencia), Expobusiness, México, 27 de abril del 2001, p. 19.

Desencripcion

En este caso, la computadora no puede hacer una copia de la llave privada, ya
que nunca se carga a la memoria.

Las tarjetas inteligentes también pueden programarse para solicitar un NIP o
una frase de acceso antes de realizar una funcién criptogréfica, o programarse para
que borren de forma automética la llave si alguien intenta varios NIP incorrectos en
sucesién, asi como construir tarjetas inteligentes que utilicen biométrica, puesto que
una tarjeta inteligente puede contener un lector de huellas digitales o un pequeno
micréfono.

Las desventajas de este tipo de tarjetas son que son fragiles y el uso puede
deteriorarlas y hacerlas inservibles. En caso de que el usuario la pierda, es necesario
tener algin sistema de duplicacién de tarjetas o de custodia de llaves para evitar la
pérdida de estas tltimas.

3.5.2 Certificados digitales.

El certificado digital es un archivo electrénico estdndar (documento digital),
encriptado y firmado digitalmente por un ente confiable que lo emite, denominado
Autoridad Certificadora (AC). Mediante el certificado digital del usuario la Autoridad
Certificadora “da fe” de que esta vinculado a su llave o clave publica.
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El propésito fundamental de un certificado digital es mostrar que una llave
publica pertenece en verdad a una persona y se utilizan para identificar a las partes
para una transmisién segura de documentos o pagos a través de Internet, teléfonos
méviles y otros medios inaldmbricos, por lo que contiene cuando menos:

e Un nombre

e Una llave puablica

e Una firma digital de quien respalda esto.

Los certificados que utilizan el estindar X.509, para certificados de llaves
publicas, contienen datos como: identificador del algoritmo hash, niimero de serie del
certificado, periodo de validez del certificado (generalmente de un afo), nombre
distinguible de la AC, firma digital de la AC y llave publica del titular.

3.5.2.1 VeriSign.

VeriSign (http://www.verisign.com), es una empresa que distribuye certificados
digitales (identificadores digitales, Digital ID) desde su sitio web. El proceso de
creacion de certificados de VeriSign consta de 6 pasos:

1. Seleccionar el tipo o clase de identificacién digital.

2. Proporcionar informacién de identificacién para establecer la identidad
personal. Dependiendo del tipo de identificacién solicitada, VeriSign exige
que el solicitante complete determinada informacién.

3. Proporcionar a VeriSign la informacién de pago (generalmente el nlimero
de una tarjeta de crédito).

4. VeriSign verifica la informacién que le fue proporcionada.

5. Confirmar que se ha leido el documento de préacticas de certificacién (CPS)
de VeriSign y que se esta de acuerdo con él.

6. VeriSign despliega una pégina que contiene una forma. Al enviar la forma,
la llave se genera en forma automatica.

VeriSign también permite encontrar una identificacién digital por nombre,
direccién de correo electrénico, cédigo postal o niimero de serie, asi como revocar
una identificacién digital.

Los sitios que cuentan con un identificador digital de VeriSign, generalmente
colocan el simbolo de esta compaiiia (figura 3-5) con un hipervinculo en el que, al dar
un clic sobre él, muestra el certificado digital correspondiente (figura 3-6).
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Figura 3-5. Simbolo de VeriSign.’

VaSE
PCLUTE:
SIc
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Figura 3-6. Certificado digital de Sanborns emitido por VeriSign.

%riSign"

Troe g ol Trust on B Met”

WWW.SANBORNS.COM.MX is a
VeriSign Secure Site

Security remains the primary concemn of on-line consumers. The
VeriSign Secure Site Program allows you to learmm more about web
sltes you vislt before you submit any confldential Information.
Please verify that the information below Is consistent with the site
you are visiting.

Name WWW SANBORNS.COM MX
Status Valid

Validity e

Period 02-SEP-03 - 01-SEP-04

Country = MX

Stete = Distrito Federal

ILocality = Mexico

/Organization = Sanborn Hermanos S A

Organizational Unit = Sistemas

Organizational Unit = Terms of use at digitalid advantage-
security com/rpa (c) 02

Organizational Unit = Authenticated by Advantage Security
Systems

Organizational Unit = Member, VeriSign Trust Network
Common Name = www sanborms. com. mx

‘Server 1D
\Information

Fuente: VeriSign, “Www.sanborns.com.mx is a VeriSign secure  site”,
< https://digitalid.verisign.com/cgi-bin/Xquery.exe?Template=authCertBylssuer&form_file=../fdf/authCe
rtBylssuer.fdf&issuerSerial =7¢232ac42 7cfbc0632 7ae2cf50{8a5b2 >, (7 de abril del 2004), p. 1.

A su vez, VeriSign ha sido certificado por la autoridad certificadora WebTrust y
la consultora KPMG. El simbolo de esta autoridad (figura 3-7) asegura que el sitio ha
sido examinado por una cuenta independiente (KPMG), la cual ha emitido un reporte
en el que se encontré que el negocio de comercio electrénico de la entidad estd de
conformidad con el programa WebTrust para autoridades de certificacién.

% El simbolo de VeriSign mostrado aqui puede verse en la pagina de inicio de esta empresa: VeriSign,
*VeriSign secure site”, <http://www.verisign.com>, (25 de marzo del 2002), p. 1.
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Figura 3-7. Simbolo de WebTrust.°
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3.5.3 Firmas digitales.

En cuanto a la firma electrénica, encontramos dos tipos: la firma electrénica
(simple) y la firma electrénica avanzada o firma digital.

La firma electrénica es aquella que carece de requisitos adicionales, por lo
que cualquier medio identificativo incluido al final de un documento digitalizado
puede ser considerado como firma electrénica.

[a firma electrénica avanzada o firma digital, es aquella que ha sido
creada electrénicamente, por medios que el signatario mantiene bajo su control
exclusivo, de forma que esta vinculada tnicamente al mismo y a los datos a los que se
refiere, permitiendo que sea detectable cualquier modificacién posterior de dichos
datos.

La firma electrénica o digital es personal, Gnica e infalsificable, ya que nunca se
veran documentos firmados iguales, puesto que la combinacién de ambas claves
(privada y publica) siempre van a generar documentos electrénicos diferentes. Es
inalterable porque de existir alguna alteracién no podria verificarse con la clave
pablica. Es auténtica porque se tiene la capacidad de identificar quién origina el
mensaje.

[a seguridad de la firma dependerda en gran medida de que el usuario
mantenga en secreto sus claves de identificacién personal, como ocurre en el caso de
un NIP o una clave de acceso (password).

3.5.4 Modelo de Infraestructura Extendida de Seguridad (IES). La
propuesta en México.

El modelo de Infraestructura Extendida de Seguridad (IES) estd basado en el
modelo internacional de seguridad de PKI, y su objetivo es garantizar que quien envia
un mensaje o un pago a través de Internet, sea quien dice ser y que quien lo reciba
sea efectivamente el destinatario.

En el modelo internacional de seguridad de la infraestructura de llave publica
(PKI) intervienen los clientes o usuarios y 3 autoridades: reguladora, certificadora y
registradora.

& WebTrust, “Certification authorities”, 27 de diciembre del 2000, <https://cert.webtrust.org/verisign. html>,
(25 de marzo del 2002), p. 1.
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En el modelo mexicano de infraestructura extendida de seguridad (IES)
intervienen, ademés del cliente o usuario, al menos 4 partes mas: autoridad
registradora central (ARC), autoridad registradora (AR), autoridad certificadora (AC) vy
agente certificador.

Los clientes o usuarios son las personas fisicas o morales, ptblicas o privadas
que deseen realizar comercio electrénico seguro.

El agente certificador da fe de que un usuario es realmente quien dice ser y que
acepta como suya una clave ptblica.

La agencia certificadora (AC) se encarga de emitir los certificados definitivos,
respecto a sus agentes certificadores y los envia a registrar.

La agencia registradora (AR) mantiene un registro de los certificados emitidos y
publica la lista de certificados revocados.

La autoridad registradora central (ARC) es el ente regulador del sistema y
mantiene un registro central de todas las claves o llaves publicas de los participantes.

De manera general, el procedimiento para obtener un certificado digital es el
siguiente:

e El cliente genera el par de llaves piblica y privada.

e El cliente se presenta ante la Agencia Certificadora (AC) y firma
autégrafamente un documento tradicional en donde se manifiesta la voluntad
de vincularse con su llave publica.

e [a AC verifica la personalidad del usuario (credenciales) y formula un
documento digital que contiene su nombre, datos generales, su llave publica,
un periodo de validez y firma todo eso con su clave PrivadaAC. Se produce asi
el certificado digital.

e Cualquiera que confie en la AC y tenga conocimiento de su llave publica
PuablicaAC, puede autenticar el certificado digital y por lo tanto autenticar
documentos supuestamente firmados por el usuario.

En México se tienen varias propuestas para llevar a cabo la infraestructura
extendida de seguridad. La primera de ellas se refiere a un esquema en el que el
agente certificador es un fedatario publico (corredor o notario publico), certificado
para ello, puesto que habra tenido que tomar un curso especial que lo acredite como
tal.

La autoridad certificadora serfa la Secretaria de Economia (SE) en el caso de
los corredores publicos y la Asociacién Nacional del Notariado Mexicano (ANNM) en
el caso de los notarios. La autoridad registradora seria la Secretaria de la Funcién
Publica (antes Secretaria de la contraloria y desarrollo administrativo, Secodam).

Terra (antes Infosel) también participaria, ya que suscribieron un convenio para
certificados digitales. Sin embargo, en el sitio del notariado mexicano
(http://www.notariadomexicano.com.mx), puede observarse que Acertia Networks
podria funcionar también como autoridad certificadora del Notariado Mexicano.

117 Capitulo 3



Administracion del Comercio Llectronico en YTéxico

e T . R .

El procedimiento a llevar a cabo para obtener un certificado digital (figura 3-8)
serfa muy similar: el usuario genera en su computadora sus claves, ptblica y privada, y
lleva su clave publica a certificar con un agente certificador.

El notario o el corredor publico analiza la informacién que le presenten y
accesa con su clave al sistema de su computadora. El usuario pone su clave y se
genera un pre-certificado, el cual es encriptado y enviado a la agencia certificadora
quien reconoce la firma y se encarga de verificar el pre-certificado, lo encripta con su
clave y lo envia a la autoridad registradora, quien levanta una acta de fe de hechos de
qué persona es quien solicita el certificado (persona moral o fisica), y de como se
identifica (credenciales).

La autoridad registradora central verifica en un banco de datos que no se repita
el pre-certificado y que el notario o corredor publico esté certificado. De no haber
ningn problema, la agencia certificadora emite el certificado solicitado por su agente
certificador y lo envia a éste. Todo este proceso toma 30 segundos y es en tiempo real.

Después de que el notario recibe el certificado digital definitivo emitido por la
agencia certificadora, coloca todo lo que contenga el documento (firma digital) en un
disquete o en el chip de una tarjeta inteligente. Preferentemente se optaria por un
disquete ya que para la tarjeta inteligente se necesitaria un equipo especial. Por
razones de seguridad y debido a que la tecnologia avanza répidamente, las
certificaciones son por un ano y también son revocables. El costo aproximado por
certificado podria ser de $200 délares.

Figura 3-8. Procedimiento para obtener un certificado digital utilizando el
modelo de Infraestructura Extendida de Seguridad (IES).

3. Reciben la documentacion
2. Solicitar el registro de y su requerimiento digital
su llave publica & &
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- g
A / \\-_ s Tk

—_— 5

~_—" AGENTES - 2 -
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Sae : CERTIFICADORA
5. Envia el
certificado

a registro

7. Envia la
confirmacion de
registro

6. Registra las llaves
publicas contenidas en
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Fuente: Elaborado por Bricia Araceli Ojeda Cisneros, con informacién de Marisol Alcocer

Carranza, “El poder de una firma electrénica: tecnologia y sequridad”, e-Contact, No. 21, noviembre-
diciembre del 2000, México, Instituto Mexicano de Telemarketing, p. 30.
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Baséndose en la American Bar Association con su programa de cibernotarios
(cybernotary, 1996), los cuales deben ser peritos en derecho e informética, fue como
comenzé la propuesta en México para que los fedatarios pablicos fueran agentes
certificadores. Un sitio certificado por notario piiblico mostrara un sello (figura 3-9) en
su pagina web.

Figura 3-9. Sello de un sitio certificado por notario publico.’

sitio

certificado V{

Otra propuesta es la realizada por PricewaterhouseCoopers (PwC), quien
también cuenta con un programa en el que la consultora funciona como autoridad
certificadora. Su certificado se conoce como BetterWeb.

BetterWeb (http://www.pwcbetterweb.com.mx) es un programa global de
estdndares en la web, pero aplicado a las condiciones mexicanas, que atiende las
areas en donde los consumidores perciben la mayorfa de los riesgos al realizar sus
transacciones en linea. Con este programa el sitio a certificar cuenta con una revisién
completa de informacién de la empresa referente a sus condiciones de venta, atencién
a clientes, privacidad y seguridad, ademas de un consultor de tiempo completo para
ayudarlo a identificar las areas del sitio que requieran alguna mejora, un reporte de
recomendaciones y mejores practicas, una licencia para portar el sello BetterWeb
(figura 3-10), un monitoreo trimestral del sitio y una revisién anual completa.

Figura 3-10. Sello BetterWeb.®
BETTERWEB

PRICEAATERHOUSE(COPERS

El programa BetterWeb tiene una duracién de tres afios con un precio de
$15,000 délares (abril del 2001). La licencia se renueva cada ano, siempre y cuando
se apruebe la revisién anual.

BetterWeb certifica que un sitio cumple con las condiciones de venta que
promete, con los tiempos de entrega estipulados y producto ofrecido, asi como que el
sitio es seguro en las formas de pago y en cuanto a privacidad, por lo que el sitio es
seguro administrativa y tecnolégicamente.

7 Acertia Networks, “Sello”, México, <http://www.acertia.com/sello.html>, (22 de abril del 2001), p. 1.
8 PricewaterhouseCoopers, “En materia de comercio electrénico, la confianza es determinante”, BetterWeb
(folleto), 2001, México, PricewaterhouseCoopers, p. 2.
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Esta iniciativa de PwC pretende convertir la web en un lugar confiable para
realizar negocios. Esta agencia certificadora tiene a su cargo agencias de seguridad,
firmas de consultores y firmas de computacién.

Puede certificar la existencia de seguridad en linea, la confidencialidad en el
manejo de datos y las politicas comerciales (como la entrega del producto, que debe
ser de 48 horas maximo). Se aseguran estdndares como los términos de venta,
privacidad y seguridad (por ejemplo, que las bases de datos sean confiables).

La diferencia entre este certificado y otros como el de VeriSign radica en que
este Gltimo sélo certifica que el sitio es seguro tecnolégicamente (punto de compra),
pero no las practicas comerciales, mientras que BetterWeb certifica los dos aspectos.

Existen varias formas para poder efectuar un pago en Internet. Cada una
implica ciertos pasos internos, es decir, que fisicamente no percibimos pero que hacen
posible poder llevar a cabo el comercio electrénico.

A continuacién, se muestran algunos de los tipos de pago existentes para
comprar por este medio. Sin embargo, debe aclararse que no todos estédn disponibles
en los sitios mexicanos, puesto que en nuestro pais la forma de pago mas comun,
aceptada por las empresas con tienda virtual en Internet, es el de tarjeta de crédito,
aunque una minoria acepta también depésito bancario y pago en efectivo contra
entrega (COD).

3.6 FIRST VIRTUAL HOLDINGS.

First Virtual Holdings es un intermediario entre los compradores y los
vendedores de bienes y servicios en Internet.

El sistema ofrece anonimato al comprador dentro de la transaccién y ningtn
dato personal bancario es transmitido sobre Internet. En lugar de ello, un sistema
llamado VirtualPIN (NIP virtual) es usado, donde los dos, el vendedor y el comprador
estan registrados con First Virtual. A cada uno, a su vez, le es asignado un NIP tnico al
registrarse con First Virtual, dicho NIP es usado para identificarlos durante las
transacciones.

Virtual PIN es un sistema para realizar cargos a la tarjeta de crédito a través de
Internet. No se necesita de un programa especial para que el consumidor pueda
realizar compras, pues los pagos son autorizados mediante correo electrénico.

La forma en que funciona es la siguiente:’

1. El comprador inicia su compra de la manera normal, sélo que en lugar de
introducir los datos sobre su tarjeta de crédito en la forma de compra, introduce
su NIP Virtual.

2. El vendedor manda un e-mail que contenga el NIP del comprador, su propio
NIP y una descripcién de la compra a First Virtual.

? Intertrader, “First Virtual Holdings Inc.”, A brief overview of some existing systems, Edimburgo,
<http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo14.htm>, (17 de noviembre de 1997), p.
1
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3. First Virtual autométicamente envia un correo electrénico al comprador para
pedir su confirmacién.

4. El comprador envia su confirmacién a First Virtual via correo electrénico.

5. First Virtual usa redes financieras seguras para procesar la transaccién de la
tarjeta de crédito.

6. Una vez que se ha completado con éxito la transaccién, el vendedor recibe un
ntmero de autorizacién.

Con First Virtual no se recurre a la encriptacién al enviar informacién de o al
consumidor. La seguridad radica en que se confia en la dificultad de interceptar el
correo electrénico y la informacién referente a las tarjetas de crédito de los clientes se
mantienen fuera de Internet. Ademas, los cargos a la tarjeta de crédito pueden
revertirse hasta 60 dias después de ser realizados.

First Virtual utiliza firmas digitales para autenticar los mensajes de autorizacién
que intercambia con los comerciantes que entregan mercancias fisicas. También
permite a los grandes comerciantes encriptar sus transacciones.

Generalmente, los comerciantes afiliados a First Virtual obtienen sus pagos 91
dias después de hecho el cargo, mientras que los que tienen buen historial crediticio
pueden recibirlo hasta en 4 dias hébiles.

First Virtual sustrae del pago del comprador una comisién de $0.29 délares més
2% del monto de la transaccién y después paga al vendedor, quien procede a realizar
el envio del producto.

Para obtener el NIP virtual, el comprador debe pagar $2 délares y cada vez que
se pone al corriente la informacién de la tarjeta de crédito otros $2 délares.

Por su parte, ademés de la comisién por transaccién cobrada al vendedor, éste
debera pagar $10 délares para instalar el NIP virtual y $1 délar cada vez que haga un
depésito en su cuenta.’®

3.7 DIGICASH.

Ofra manera de pagar con dinero electrénico es a través DigiCash, que es la
empresa que proporciona el software ecash, cuya moneda virtual se denomina
CyberBuck. En 1997 casi 30,000 personas tenfan cuentas ecash y méas de 100
tiendas se encontraban afiliadas a este sistema. Ademas, para principios del ano 2002
ya eran cuatro los bancos que estaban emitiendo este tipo de moneda virtual: el
banco estadounidense Mark Twain Bank que emite ecash en délares (ciberdélares);
el Europe Eunet of Finland y el Deutsche Bank con emisién de dinero electrénico en

' First Virtual, “Frequently asked questions about the First Virtual Internet payment system”, Company
information, 12 de abril de 1996, <info@fv.com>, (18 de noviembre de 1997), p. 5.
! DigiCash, “Ecash trial”, Ecash, <http://www.digicash.com/ecash/trial.html>, (18 de noviembre de 1997),

p. 1.
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sus monedas nacionales; y el Advance Bank en Australia, que también estd emitiendo
esta moneda virtual.

Este sistema hace uso de la criptografia de llaves puablicas, y estéd disenado para
usarse en Internet y por correo electrénico. El dinero se encuentra almacenado
localmente en la computadora del cliente, pero requiere que el usuario tenga una
cuenta con un banco digital, desde el cual pueda retirar dinero.

El sistema ecash trabaja, de manera general'?, de la siguiente forma:**

1. Un usuario se pone en contacto con un banco emisor de ecash y compra
monedas electrénicas.

2. Estas monedas se depositan en la computadora local del usuario, por lo que
ésta funcionard como una billetera.

3. Las monedas pueden ser hechas de manera anénima mediante el uso de la
técnica de criptogafia “blind signatures” (firmas ciegas).

4. El usuario puede, entonces, gastar esas monedas con sélo transmitirlas a un
vendedor sobre la red.

5. El vendedor debe entonces presentar estas monedas al banco emisor para su
verificacién lo mas pronto posible.

6. Para verificar que las monedas sélo sean utilizadas una vez, el servidor de
DigiCash mantiene una lista de todas las monedas que han sido gastadas en
una base de datos, cada transaccién es verificada contra esta lista y si el
naimero de serie de la moneda ya esté ahi, entonces se detecta un doble gasto
por lo que la autorizacién seré denegada.

Ecash, al igual que otros sistemas, puede mostrar un resumen de todas las
transacciones que el cliente o el vendedor lleven a cabo (figura 3-18), como pueden
ser retiros, pagos, ingresos y depdsitos.

Otros aspectos interesantes de ecash son que no tiene costo alguno para el
consumidor final y que cada participante recibe un depésito inicial de 100 CyberBucks
en su cuenta bancaria DigiCash.

Ahora bien, para poder utilizar el ecash es necesario entrar a la pagina de
alguna de las tiendas que lo aceptan como forma de pago, para lo cual puede
consultarse el acceso directo a ellas en http://www.digicash.com/shops.

3.8 CYBERCASH.
Cybercash Inc. lleva a cabo sistemas de pago basados en tarjetas de crédito
para los sistemas seguros de micropago.

2 Intertrader, “DigiCash”, A brief overmiew of some existing systems, Edimburgo,
<http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo12.htm>, (17 de noviembre de 1997), p.
1.

13 Para informacién mas detallada sobre DigiCash, consultar: Bricia Araceli Ojeda Cisneros vy Fredie Manuel
Ramirez Espinosa de los Monteros, Negocios internacionales en Internet, Tesis de Licenciatura en
Administracién, México, FCA-UNAM, 1998, pp. 139-145.
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Existen tres distintos tipos de sistemas en CyberCash. El primero de ellos es el
sistema béasico CyberCash, el cual, esencialmente enlaza a los comerciantes de
Internet al sistema electrénico de pago. El segundo sistema es el CyberCoin, el cual
esté disenado para transacciones en linea y soporta micropagos. El tercer sistema es
CyberCheque.

El principal sistema de transaccién CyberCash, estd basado en los pagos
seguros con farjeta de crédito. La transaccién puede ser descrita en seis pasos'® (ver
figura 3-11):

1. Elcliente, después de haber entrado a alguna tienda virtual, escoge el producto
que desea comprar, después de ello el vendedor envia al cliente su factura.

2. El cliente usa la cartera electrénica de CyberCash y da un clic en el botén Pay
para liquidar. Ahi mismo escoge con qué tarjeta de crédito desea hacerlo.
Después de ello, la informacién del pago es encriptada y enviada al vendedor.

3. El vendedor recibe la orden, la abre y envia la informacién de pago firmada
digitalmente y encriptada con su llave privada al servidor de CyberCash. El
vendedor no puede ver la informacién de la tarjeta de crédito del cliente.

4. El servidor de CyberCash recibe la orden, toma la transaccién dentro de su
firewall fuera de Intemet y usa un hardware especial para deshacer la
encriptacién, reformatea el mensaje y lo envia al banco del vendedor en lineas
especiales.

5. El banco del vendedor entonces envia la transaccién al banco del cliente, quien
aprobara o denegaré la misma. El resultado es enviado al banco del vendedor
y de ahi al servidor de CyberCash.

6. CyberCash entonces regresa la aprobacién o rechazo al vendedor, quien
entonces lo pasa al consumidor.

Los pasos 1, 2 y 3 toman lugar en Internet e incluyen una combinacién de
llaves publicas y criptografia. Los pasos 4 y 6 toman lugar en lineas dedicadas. El paso
5 se realiza en las redes financieras existentes. La realizacién de todos estos pasos se
lleva, en total, entre 15 y 20 segundos.

Por otro lado, CyberCoin permite realizar microtransacciones, o compras en
pequenas denominaciones en Internet. Los rangos de estas operaciones oscilan entre
los $0.25 a $10.00 délares. El limite de la cantidad de dinero que un cliente puede
poner en su cartera es de hasta $80 délares al mes. Con CyberCoin pueden
comprarse articulos de periédico, pagos por evento, software, etc.'

CyberCoin, la cartera electrénica o cualquier otro servicio de CyberCash no
tiene costo para el consumidor. La lista de todas las tiendas que aceptan CyberCash o

" CyberCash, “The six steps in a secure Internet credit card payment”, News & Info,
<http://www.cybercash.com/cybercash/news/>, (19 de noviembre de 1997), pp. 1 y 2.

15 CyberCash, “CyberCoin FAQ”, Shoppers, <http://www.cybercash.com/cybercash/shoppers/>, (19 de
noviembre de 1997), p. 1.
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CyberCoin como pago, asi como el acceso directo a dichas tiendas, se encuentra en
http://www.cybercash.com/cybercash/shopping/merchlist. html.

Recientemente CyberCash fue adquirido por VeriSign como parte de sus
productos de pago en linea.

Figura 3-11. ?_roce_g:limig_:_:to de _pag_gmediante CyberCash.
| Cppercesn

Fuente: Cyb(.e-x;Ca-sh; “’I'h_e slxstepsm asecure Intemetcredltcard -pébfhent”, News & Info,
<http://www.cybercash.com/cybercash/news/>, (19 de noviembre de 1997), p. 1.

3.9 MILLICENT.

Millicent (figura 3-12) es propiedad de Digital Microcommerce System de
Digital. Estd desarrollado para realizar micropagos que incluyan fracciones desde un
centavo de délar hasta $5 délares o més.

El sistema usa scrip, un tipo de moneda virtual que es especifica para el sitio de
cada vendedor en particular y que es valida sélo por un periodo de tiempo limitado.
Para fines de seguridad, cada unidad de scrip esta integrada por un ntimero tnico de
1025 digitos de longitud. En el sistema Millicent también intervienen agentes, quienes
actian como intermediarios entre los vendedores y los clientes. La relacién en si, se
establece tnicamente entre los agentes y los clientes y entre los agentes y los
vendedores méas que entre el cliente y el vendedor, con lo que existe mayor seguridad
al realizar las transacciones. Es decir, el agente mantiene las cuentas de los usuarios y
vendedores y es quien realiza todas las transacciones reales. Ademas, es quien vende
scrip a los usuarios y paga a los vendedores.

La forma en que Millicent funciona'® es la siguiente:

®  Intertrader, “Millicent”, A brief overview of some existing systems, Edimburgo,
< http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo17.htm>, (17 de noviembre de 1997), p.
1.

124 Capitulo 3



Administeacion del Comercio Llecteénico en Yéxico

E T RS, i e T T et

1. Al principio, el cliente obtiene una cantidad de scrips aceptadas por el agente.

2. El cliente pregunta por el scrip que acepta algiin vendedor en especifico, por
dicha informacién, el cliente pagaré con las monedas que utiliza el agente.

3. El agente obtiene la informacién sobre el tipo de scrip que es aceptado por el
vendedor directamente en el sitio de éste.

4. El agente vende el scrip que utiliza el vendedor al cliente.

5. El cliente compra los servicios con el scrip del vendedor.

6. Elvendedor da cambio en el scrip que utiliza.

Figura 3-12. Billetera virtual de Millicent.
Millicent Wallel SR /
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Fuente: Millicent, “Demonstration”, 31 de octubre de 1997,
< http://www.millicent.digital.com/html/demo.html|>, (20 de noviembre de 1997), p. 1.

Los bajos costos de Millicent se deben al uso de sistemas bajos de encriptacion,
ya que cuenta con 3 protocolos, cuyos rangos son: “privado y seguro”, “seguro sin
utilizar encriptacién” y “sin encriptaciéon”.

Al igual que en ecash, Millicent cuenta con una cartera virtual en la que puede
presentar el registro de los movimientos realizados asi como un balance de la cuenta

del cliente.

3.10 NETBILL.

Este es un sistema de pago que usa una mezcla de criptografia de llave
simétrica y llave asimétrica. Fue creado como medio de pago para las mercancias
basadas en informacién (figura 3-13), tales como los servicios de bibliotecas, los
articulos de periédico, etc. El sistema NetBill por si mismo realiza el cargo de las

transacciones, y requiere que el usuario tenga preestablecida una cuenta NetBill a
B TP e GRS T e S T S, T RN I O T e
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partir de la cual puedan ser hechos todos los pagos. El protocolo basico puede
resumirse’’ como sigue:

1. El comerciante envia los bienes de manera encriptada a la méquina del
comprador.

2. El software de la maquina del comprador verifica que las mercancias se hayan
recibido intactas y envia la verificacibn de este proceso al software del
vendedor.

3. El vendedor envia al comprador un mensaje de verificacién, informacién sobre
la cuenta del comprador y la llave para desencriptar al servidor de NetBill.

4. Elservidor de NetBill verifica que haya dinero en la cuenta del comprador para
pagar la mercancfa. De ser asi, transfiere los fondos, almacena la llave para
desencriptar, y envia un reporte de regreso al software del vendedor.

5. Entonces el vendedor envia al comprador la llave para desencriptar, la cual es
utilizada por el soffware del comprador para desencriptar la mercancia. Aun
cuando el servidor del vendedor fallara antes de completar este paso, el
software del comprador puede recuperar directamente la llave desde el servidor
de NetBill.

Figura 3-13. Compra de productos basados en informacién con NetBill.

NetBill, Camegie_Mellon_University =
Pirsburgh, Pennsyivania, S i Dwteis_|
als,

Product  eomics

nveme [ | Price BBS$0.05

Purchase | Cancel

Fuente: NetBill, “Approving a NetBill purchase”, Making purchases, <http://www.netbill.com>,
(27 de febrero del 2002), p. 3.

El sistema NetBill por si mismo conserva las cuentas de todos los comerciantes
y clientes, y estas cuentas estdn conectadas a cuentas en un instituto financiero
convencional.

NetBill no es un sistema anénimo. Esto no es sorprendente debido a que esta
basado en un sistema de cheque y no de efectivo. El sistema seria més funcional si
NetBill sélo funcionara como mediador, pues el comprador y el vendedor
permanecerian ocultos uno del otro, y de los curiosos, sin embargo, NetBill atn
tendria completo conocimiento sobre los participantes.

7 Intertrader, “NetBill’, A brief overview of some existing systems, Edimburgo,
< http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo19.htm>, (17 de noviembre de 1997), p.
2

126 Capitulo 3




Administracion del Comercio Llectrénico en YNéxico

3.11 NETCASH.

En NetCash, se utiliza un sistema de autentificacién multicapa. Bajo este
protocolo, cualquiera que desee instalar un servidor de dinero en circulacién debe
obtener un seguro por su nueva moneda de una agencia tal como la Reserva Federal.
El nuevo servidor de dinero en circulacién crea entonces una llave asimétrica y envia
la llave publica a la agencia. En ese momento la agencia emite un certificado de
seguridad para el servidor de monedas, el cual es firmado con la llave privada de la
agencia. Este certificado incluye la llave piblica del servidor y un ndmero de
identificacién digital (ID) Gnico para el servidor, actuando como garantia para el
servidor, el cual puede empezar ya a emitir monedas. Estas monedas incluyen el
nombre del servidor, un nmero serial para cada moneda y el valor para cada una, y
seran firmadas con la clave privada del servidor. Ademas, contienen una referencia a
la agencia certificadora lo cual permite comprobar la validez del servidor para que sea
verificado por cualquiera que maneje la moneda.

[La prueba de doble gasto de las monedas por NetCash se implementa de
manera inversa a la del sistema DigiCash. En NetCash el nimero de serie de cada
moneda es grabado en cuanto se emite. Cuando la moneda se presenta en el servidor
para su verificacién, es cotejado contra la lista de monedas emitidas. Si se encuentra
en la lista, entonces es una moneda vdlida originada en el servidor (la entrada es
borrada de la lista de monedas emitidas). Sin embargo, si el nimero de serie de la
moneda no esta presente en la lista, puede ser que la moneda ya haya sido gastada vy,
por consecuencia, borrada de la lista, o que la moneda nunca haya estado en ella. En
cualquier caso, la moneda no es vélida con respecto al servidor en cuestién y se
detecta un problema.

El grupo NetCash sostiene que este sistema es mas eficiente en la préactica que
el sistema DigiCash. Para DigiCash, la lista de monedas gastadas debe ser conservada
por tiempo ilimitado para garantizar que el doble gasto no ocurra, o bien, que todas
las monedas tengan un tiempo de expiracién después del cual sean invélidas.
Identificar cuél es el mejor sistema dependera de la proporcién de monedas gastadas
en un tiempo dado. Si el nimero de monedas vélidas gastadas excede el nimero de
monedas vélidas en circulacién, entonces el mecanismo NetCash es preferible al de
DigiCash. Sin embargo, el mecanismo NetCash tiene la ventaja adicional de que las
monedas invélidas son detectadas automéaticamente como parte de una verificacién de
doble gasto.

En NetCash, por tanto, las monedas son transferibles. Sin embargo, es una
ilusién parcialmente creada por el mecanismo de validacién: cuando un vendedor
envia una moneda al servidor para su validacién, el servidor regresa una moneda
nueva equivalente al vendedor si la moneda inicial es vélida. Asi, lo que se transfiere
en la transaccién no es la moneda en si misma, sino el valor de la moneda. Dado el
camino en el que el sistema opera, este hecho esta oculto para el usuario.

[a transaccién es del tipo anénimo y en linea, es decir, la validez de las
monedas se confirma contra los emisores, pero el comprador permanece anénimo. Sin
embargo, a pesar de que la transaccién es considerada como anénima por la gente de
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NetCash, esto solamente sucede en el caso del consentimiento del servidor del dinero
en circulacién. En el momento en el que una moneda es comprada por un usuario es
posible para el servidor conocer quién ha comprado las monedas. Similarmente,
cuando éstas son validadas por un vendedor es posible para el servidor saber quién
estd validdndolas. Asi el flujo del efectivo podria quedar registrado. El grupo de
NetCash espera que los servidores de dinero en circulacién no lo hagan, y que
mediante el acuerdo con los clientes se prevenga esto especificamente, por lo que
queda en manos de los proveedores del servicio el mantener el anonimato. Esto
contrasta con el sistema DigiCash de firmas ciegas, donde actualmente el anonimato
es forzoso por el protocolo mismo.

Con NetCash es posible, ademés, hacer transferencias de las monedas fuera de
linea, y que la moneda resultante pueda ser gastada por un nuevo duefio. Sin
embargo, tales transacciones no poseen ninguna garantia contra el doble gasto, y los
usuarios deberén someter eventualmente la moneda al servidor para su validacién.'®

3.12 NETCHEQUE.

El sistema NetCheque se considera complementario a NetCash. La encriptacién
utilizada es la llave de tipo simétrico (especificamente Kerberos'), en contraste con los
sistemas de llave publica usados por otros sistemas basados en cheque. Algunos
consideran que las llaves simétricas son mas rapidas, y por tanto se ajustan mejor a los
sistemas de micropagos.

La transaccién NetCheque funciona de la siguiente manera:*

El comprador y el vendedor deben tener una cuenta que utiliza una
identificacién y una contrasena. Para pagar con cheque es necesario instalar una
aplicacién especial que funciona como una chequera. El cliente puede enviar un
cheque encriptado al comerciante y éste puede recibir el dinero a través de un banco o
utilizar el cheque en ofra transaccién con un proveedor. Los cheques son verificados a
través de una red contable especial y envian el visto bueno al comerciante para que
entregue los productos. El cheque debe contener un texto claro, legible para el
portador, en el que se especifique la cantidad del cheque (incluyendo la unidad
monetaria), la fecha de expiracién, la cuenta de la que el cheque es girado, vy el
nombre de quien puede realizar el cobro del cheque. Para escribir un cheque el
sistema obtiene un pase (boleto/entrada) Kerberos para autenticar al usuario y anadir

3 Intertrader, “NetCash and NetCheque”, A brief overview of some existing systems, Edimburgo,
<http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo20.htm>, (17 de noviembre de 1997), pp.
ly2.

19 Kerberos es un sistema de seguridad utilizado en Estados Unidos. Este sistema no utiliza tecnologia de
llaves piiblicas, sino que se basa en codigos siméiricos y en secretos compartidos entre el servidor de
Kerberos y cada usuario, quien posee su propia clave de acceso. El servidor de Kerberos lo utiliza para
encriptar los mensajes enviados a ese usuario de forma que no pueda leerlos nadie mas.

% Intertrader, “NetCash and NetCheque”, A brief overview of some existing systems, Edimburgo,
<http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo20.htm>, (17 de noviembre de 1997), p.
2.
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el total del cheque, mismo que es colocado en la parte de la firma del cheque.
Entonces se envia el cheque completo. Para depositar un cheque el beneficiario debe
obtener un boleto que asegure que el cheque sélo puede ser depositado en su cuenta.
Los cheques pueden ser liquidados en tiempo real, o procesados por los servidores.

El modo de la transaccién es identificado y en linea, lo que significa que el
comprador esta totalmente identificado y que la validez del cheque se verifica contra
las computadoras del banco.

NetCheque es casi lo mismo que el cheque en papel, excepto que se asume
que el sistema es lo suficientemente econémico como para llevar a cabo los

micropagos.

3.13 E-CASH.

E-cash es un sistema generado por computadora que permite que sean
comprados articulos mediante tarjeta de crédito, cheque u orden de pago,
proporcionando transacciones y procesamiento seguro en linea a nivel mundial.

El funcionamiento del procesamiento de pago en Internet de E-cash® es el
siguiente:

1. El comprador realiza su pedido en el sitio web del vendedor.

2. El vendedor transmite la informacién de la orden de compra, de manera
segura, a ECash a través de Internet mediante el patentado Protocolo de
Mensajes de Comercio Electrénico (ECMP, por sus siglas en inglés).
Simultdneamente, ECash recibe la informacién del pedido y realiza los servicios
solicitados.

3. ECash dirige la solicitud de autorizacién para la transaccién a través del
procesador de pagos hacia el sistema de tarjeta apropiado.

4. El sistema de la tarjeta contacta al banco emisor (banco del cliente), para
solicitar la autorizacién de la transaccién.

5. El banco emisor regresa la autorizacién a la asociacién de la tarjeta, o si la
transaccién no fue autorizada, ECash devuelve un mensaje al sistema del
vendedor, para que vuelva a hacerse la solicitud o se realice una cancelacién.

6. ECash recibe la autorizacién de la transaccion y si se solicita una entrega fisica,
envia un mensaje EDI con el Protocolo de Mensajes de Comercio Electrénico
(ECMP) al vendedor o al centro de distribucién autorizando el abastecimiento
de la orden. El vendedor o el centro de distribucién envia a ECash una
notificacién ECMP de abastecimiento para permitir la liquidacién, y ECash
envia el requerimiento de pago al banco emisor (banco del cliente). Si la
autorizacién es para la venta de un producto o servicio entregado digitalmente,
el requerimiento de pago se hace en sincronizacién con la autorizacién.

21 ECash, “How ECash Internet payment processing works”, What is, California, <http://www.ecash.com>,
(10 de marzo del 2002), p. 1.
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7. El banco emisor aprueba la transferencia de dinero al banco adquiriente
(cuenta del vendedor).

Para procesar los pagos usando ECash, es necesario que los vendedores tengan
una cuenta que soporte las transacciones con “Tarjeta no presente” (CNP, por sus
siglas en inglés), o Pedido por correo/Pedido por teléfono (MOTO, por sus siglas en
inglés). Asimismo, la cuenta debe permitir que la autorizacién y el abastecimiento
puedan manejarse separadamente (por ejemplo, que una compra en linea sea
autorizada para procesar la orden, pero que el cargo a la cuenta no se haga sino hasta
que la orden sea enviada o el producto digital o el servicio sea entregado).

Algunas formas de e-cash son:

CyberCharge, CyberSpade, CryptoLogic Ecash Products, Ecash Inc., Mall of
Malaysia, Mondex, MicroPayments y Proc-Cyber-Services.

3.13.1 CRYPTOLOGIC.

CryptoLogic Inc. ofrece una suite completa de soluciones de pago para Internet
(figura 3-14). Desde noviembre de 1996, las tecnologias cliente-servidor de
CryptoLogic Inc. han procesado transacciones de comercio electrénico de sus clientes
con valor de més de $5 mil millones de délares, con menos de 1% de fraude (el
porcentaje del total de las transacciones con tarjeta de crédito que son reportadas). En
comparacién, otros métodos de transaccién de comercio electrénico normalmente
involucran razones de fraude del 2 al 5%.

3-14. Depésito a una ecash con tarjeta de .

CASE

Alaleg oxideesa frraey be your g sddess)

Zip : 1 Countny :__

armoner s [N

Cryptologic ecash " “Cr D, eposit", :_-F—h i
< http://www.cryptologic.com/ecash/ecash_deposit_card.html>, (10 de marzo del 2002), p. 1.
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3.13.2 MONDEX.

En noviembre de 1996, MasterCard Internacional compré el 51% de Mondex y
ahora forma parte de uno de sus productos.

Mondex es un invento de hardware que utiliza un protocolo secreto. Existe muy
poca informacién técnica concreta sobre este formato. El sistema usa un hardware de
propésito especial para tarjetas inteligentes (smartcards) para asegurar su seguridad
criptogréfica. Mondex no es un sistema de pagos basado en Internet, sino un sistema
cerrado basado en una tarjeta inteligente del tamafno de una tarjeta de crédito, a la
que no se le puede hacer ingenierfa inversa. En el caso de las transacciones por
Internet se adjunta a las computadoras un lector de tarjetas compatible con Mondex;
cuando se requiere la transaccién la computadora se comunica con la tarjeta a través
de la interfase. Esto significa que el sistema Mondex es capaz de soportar
transacciones tanto en el mundo real como en el virtual. Mondex puede utilizarse
también para realizar compras telefénicas y la tarjeta puede ser cargada mediante un
cajero automaético con equipo especial.

Un punto importante sobre las transacciones Mondex es que el valor puede
moverse solamente desde una tarjeta Mondex a ofra, y puede ser almacenado en
tarjetas Mondex. Cada tarjeta Mondex puede programarse para contener una cierta
cantidad de dinero. El valor de la tarjeta puede leerse colocandola en un dispositivo
denominado billetera Mondex. Es posible transferir dinero entre dos billeteras
mediante un rayo infrarrojo. Los comerciantes reciben una billetera especial para ellos.

Debido a que Mondex emplea tecnologia de hardware, necesitarfa ser
duplicado para cualquier intento de falsificacién, por lo que se asume que tal fraude
no serfa econémico. Ademés, Mondex planea llevar a cabo actualizaciones regulares y
“esporadicas” del chip, para que cualquier falsificacién exitosa pueda volverse
répidamente obsoleta. Ademds, Mondex también planea usar una prueba de la
transaccién para mantener un registro del flujo del valor y usar esto para identificar
fraudes y usos ilegales de Mondex. Para que esto sea posible, el sistema Mondex no
puede ser anénimo.

Por el grado en que Mondex reemplaza al dinero fisico y es més auditable que
éste, dara a los bancos centrales de informacién mas precisa sobre el comportamiento
de los agregados monetarios y, potencialmente, mayor control.

El tipo de transaccién que se lleva a cabo en Mondex es del tipo identificado
(se conoce quién gast6 el dinero) y fuera de linea (no se mantiene un registro sobre el
nimero de su cuenta).?

2 Intertrader, “Mondex”, A brief overview of some existing systems, Edimburgo,

<http://www.intertrader.com/library/DigitalMoneyOnline/dmo/dmo28.htm>, (17 de noviembre de 1997), p.
1
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3.14 TARJETA DE CREDITO.

Una tarjeta de crédito es un medio de pago, sirve como tal en los
establecimientos autorizados y por lo general permite el acceso a dinero en efectivo
por medio de cajeros o directamente en las sucursales del banco emisor. Al utilizar una
tarjeta de crédito se sustituye al dinero en efectivo, ademés se puede utilizar como un
crédito a corto plazo.

A pesar de existir otros tipos de pago por Internet, el més frecuente es el que se
lleva a cabo con tarjeta de crédito. Las tarjetas aceptadas son las que tienen validez
internacional, como Visa, MasterCard y American Express (Amex). Las tarjetas de
débito raramente son aceptadas como medio de pago por Internet, atin cuando se
encuentren afiliadas a Visa o MasterCard.

El procedimiento de pago con tarjeta de crédito, en general, es el siguiente:

1. El cliente proporciona los datos de su tarjeta (nombre del duefio de la tarjeta,
nimero de cuenta, marca de la tarjeta -Visa, American Express o MasterCard-,
mes y afno de validacién de la cuenta y mes y ano de vencimiento de la
cuenta), siempre y cuando ésta sea internacional y aceptada por la empresa de
la cual adquirira el producto.

2. Una vez hecho lo anterior, la informacién seréd enviada a la empresa de manera
encriptada para evitar fraudes.

3. El nimero encriptado se enlaza a su vez con el banco del tarjetahabiente que
haya emitido las tarjetas Visa, MasterCard o American Express. Ahi, con un
software especial, descifrard el nimero. En esta parte es en donde se verifica
que el nimero de tarjeta y el nombre del poseedor de la misma existan y
sean correctos. Si lo son, se hard un cargo automdtico en la tarjeta del
cliente. En caso de que los datos proporcionados no lo sean, en la pantalla del
cliente aparecera un mensaje indicando que los datos no existen y que vuelva a
proporcionarlos.

Hoy en dia existen tarjetas de crédito diseniadas especialmente para comprar
por Internet, la primera tarjeta de ellas fue creada por Visa y se llama Web Card. En
México, Banamex creé Klick Card, la cual es una cuenta aleatoria que sirve para hacer
compras sélo por Internet. Evita exhibir el niimero de la tarjeta crédito o débito y se
obtiene por medio del sitio electrénico del banco. Tiene validez internacional pues esta
afiliada a MasterCard.

Para adquirir la tarjeta virtual de Banamex, es necesario ser cliente en alguno
de sus productos y estar incorporado a los servicios de banca electrénica. El tramite se
realiza gratuitamente y no se cobra ningin tipo de comisién.

El cliente puede mantener su tarjeta virtual en ceros ya que lo que se asigna
generalmente son compras definidas, donde el cliente transfiere la cantidad total que
va a necesitar, se aplica a la compra y la cuenta queda en ceros. Klic Card opera bajo
los esquemas de crédito y débito. En el de crédito, permite que la tarjeta funcione
como una complementaria que comparte el limite de crédito asignado a la tarjeta
Banamex convencional, pero con un nimero distinto, mientras que Klic Card débito
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opera a través de cualquier cuenta Banamex, de la que se puedan realizar traspasos
de recursos.

Los usuarios de American Express en México alin no cuentan con el servicio
que la empresa ofrece a sus clientes en Estados Unidos, quienes pueden utilizar un
chip, que funciona como certificado de autenticidad, para realizar compras por
Internet y evita exhibir el nimero su tarjeta original, entre otras cosas. Esta tarjeta es
conocida como Blue Card. En México se estd dando a conocer esta tarjeta desde
marzo del 2002, sin embargo, no tiene chip.

A principios del 2001, American Express dio a conocer su servicio Fraud
Protection Guaranteed, en el cual los tarjetahabientes no serian responsables por el
uso indebido de su tarjeta en Internet, como cargos que no hubieran realizado,
siempre y cuando compraran en linea en determinados establecimientos reconocidos
por American Express.

En el caso de MasterCard, esta empresa posee un sitio de consulta y asistencia
en linea para usuarios y comerciantes. En su sitio oficial incluye una pégina de
compras para impulsar el comercio electrénico (www.sitedecompras.com).

En nuestro pais, puede celebrarse un contrato de telemarketing por medio del
cual se podran recibir pagos con tarjeta de crédito via Internet.

En Banorte®, este servicio se llama Contrato de Terminales Punto de Venta y
consiste en colocar una terminal electrénica para la aceptacién y validacién
automética de tarjetas de crédito desde la péagina web del negocio afiliado,
permitiendo, ademas, transmitir montos electrébnicamente. Para ello, la persona
interesada deberd acudir a cualquier sucursal Banorte y cumplir con los siguientes
requisitos:

Abrir una cuenta de cheques para los depésitos; estar dado de alta en Hacienda
(personas fisicas); alta de la empresa con la razén social y acta constitutiva (personas
morales); llenar un contrato de afiliacién con Carnet; contar con una linea telefénica;
cédula fiscal; comprobante de domicilio del negocio; recibo de cargo de cuenta de
cheques; linea de crédito autorizada; convenio de monto minimo de facturacién
mensual o de saldo promedio en cuenta de cheques.

Por su parte, para celebrar un contrato de afiliacién a comercios de Citibank, el
interesado debe cumplir con los siguientes requisitos: contrato de afiliacién, copia de
poderes, copia de identificacién oficial, estados financieros firmados, copia de acta
constitutiva, copia de alta ante Hacienda, copia de comprobante de domicilio, y
declaracién anual de impuestos.

Después del llenado del contrato y de la presentacién de los documentos
requeridos, personal del banco visitaré el negocio interesado, con el fin de hacer una
evaluacién y determinar aspectos como si se requiere el pago de una fianza.

% Personal Computing, “Arme su negocio en el web”, No. 141, febrero del 2000, México, Sayrols, pp. 62 y
63.

133 Capitulo 3



Administracion del Comercio £lectrémico en Y)éxico

RS

En México el anteriormente banco Bital (ahora HSBC), permitia realizar
compras por Internet mediante 3 posibles mecanismos: con cargo a cuenta de cheques
(figura 3-15), cargo a tarjeta de crédito (figura 3-16) y cargo a linea de crédito (figura
3-17). A continuacién se muestran los esquemas del procedimiento seguido para cada
forma de pago.

Figura 3-15. Bital (HSBC): compra por Internet con cargo
a cuenta de cheques.
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Fuente: Eduardo Palacios Kahuam, “Pagos y cobranzas en Internet”, (conferencia), Tecnofin
2000, 24 de octubre del 2000, p. 7.

Figura 3-16. Bital (HSBC): compra por Internet con cargo

a tarjeta de crédito.
_. —1 Sitio Web
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Fuente: Eduardo Palacios Kahuam, “Pagos y cobranzas en Internet”, (conferencia), Tecnofin

2000, 24 de octubre del 2000, p. 8.
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Figura 3-17. Bital (HSBC): compra por Internet con cargo
a una linea de crédito.
b
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Fuente: Eduardo Palacios Kahuam, “Pagos y cobranzas en Internet”, (conferencia), Tecnofin
2000, 24 de octubre del 2000, p. 9.

Por otro lado, a nivel internacional para garantizar tanto que el comprador
recibird su pago, como que para el comprador se eliminarén los riesgos de fraudes en
cargos que ¢l jamas llevé a cabo, se han desarrollado varios estdndares, los cuales
ofrecen un alto grado de seguridad en la transaccién entre estas dos partes. Dos de
ellos son:

e Secure Sockets Layer (SSL). En este sistema al accesar informacién a la cuenta
la encripta antes de enviarla, y el receptor la recibe y descifra. SSL no permite
saber la identidad de quienes hacen la transferencia y fue desarrollado por
Netscape.

e Secure Electronic Transactions (SET). Asegura y autentifica, por medio de la
encriptacién, la identidad de las personas que compran con farjetas en
cualquier tipo de transaccién en red, entre ellas estd incluido Internet. Es
ademas un certificado digital que ubica la identidad de los clientes.

Las tarjetas Visa y Mastercard cuentan con un sistema de Transacciones
Electrénicas Seguras (SET) para dar autenticidad a la identidad de los participantes en
las compras abonadas con tarjetas de pago en cualquier tipo de red en linea,
incluyendo Internet.

Todos los bancos e instituciones financieras cuentan con alguno de los dos
sistemas de seguridad (SSL o SET), algunas companias tienen certificacién de
empresas internacionales que validan la transparencia del sitio, como las vistas al
principio de este capitulo.

Lo anterior garantiza la confidencialidad de las operaciones, y la confianza del

usuario.
s el WEUSTINE.
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3.14.1 PAGO CON TARJETA DE CREDITO VISA UTILIZANDO EL
PROTOCOLO SET.

La especificacibn SET, Secure Electronic Transactions (Transacciones
Electrénicas Seguras), estéd disefiada con el propésito de asegurar la identidad de los
participantes en las compras con tarjetas de crédito que se realicen en cualquier red en
linea, incluyendo Internet.

SET fue desarrollado por Visa y MasterCard, con la participacién de Microsoft,
IBM, Netscape, SAl, GTE, RSA, Terisa Systems, VeriSign y otras empresas, e incluye
certificados digitales, los cuales brindan seguridad a los participantes de una
transaccién comercial electrénica.

En si, los certificados digitales garantizan que dos computadoras que se
comunican entre si, puedan efectuar transacciones de comercio electrénico con éxito,
para lo cual, se cuenta con cédigos secretos mediante los cuales podra traducirse un
mensaje encriptado.

La encriptacién que se lleva a cabo con el SET es del tipo clave publica
(asimétrica), la cual consiste en que cada participante crea dos claves o llaves tnicas.
Una de ellas se publica en un directorio al que el piblico en general tiene acceso,
mientras que la segqunda, conocida como privada, se mantiene en secreto.

Tanto la clave publica como la privada funcionan de manera conjunta, ya que
cualquier informacién que una de las llaves cierre, sélo podré abrirse con la otra. De
esta forma, cuando se envia un mensaje encriptado para que nadie lo vea, lo que
debe hacerse es buscar la clave publica y utilizarla para encriptar dicho mensaje. Asi, el
Gnico que podra abrir este mensaje sera el que posea la clave privada.

Las firmas digitales, que también son utilizadas en el SET, toman precisamente
esta tecnologia, ya que, cuando una persona quiera comunicarse con su banco, por
ejemplo, para probar su identidad s6lo necesitard guardar un mensaje con su llave
privada, asi el banco podré abrir el texto con la clave publica, misma que seréd tomada
del certificado digital del cliente.

Ahora bien, antes de poder efectuar una compra, el tarjetahabiente debe
inscribir su tarjeta Visa en linea directamente con su banco (figura 3-18). En primer
lugar, debe llenarse un formulario de inscripcién en la pantalla de la computadora
personal con datos como: nombre, nimero de la tarjeta, fecha de vencimiento de la
misma, direccién a la que se enviard la factura, asi como cualquier otro tipo de
informacién necesaria en el proceso de identificacién.

Cuando la informacién es transmitida pasa por un proceso de encriptacién y es
enviada de forma segura a las computadoras de la institucién financiera que emitié la
tarjeta Visa. El emisor revisara la informacién para asegurarse de que la cuenta existe.
La institucién procede entonces a emitir un certificado electrénico y coloca su firma
digital en el certificado digital del cliente. Este certificado prueba que la tarjeta Visa es
vélida. Lo tnico que debe hacerse es archivar el certificado en la computadora hasta
necesitar usarlo.

Una vez que el tarjetahabiente se ha inscrito y recibido su certificado digital,
puede empezar a hacer compras.
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Figura 3-18. Visa: inscripcién del tarjetahabiente.
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Fuente: Visa, “De compras en el ciberespacio”, Comercio electrénico, 30 de mayo de 1997,
< http://www.visalatam.com/cgi-bin/vee/s-netech/commerce/main.html>, (25 de noviembre de 1997), p.
1

Al igual que el tarjetahabiente, los comercios participantes necesitan inscribirse
para poder recibir un certificado que les permita efectuar transacciones de comercio
electrénico seguras.

Para ello (figura 3-19), primero deberd conocer si estA comprando en un
comercio vélido. La forma de comprobarlo se lleva a cabo cuando, antes de efectuar
la compra, el comercio suministra al cliente su certificado de Visa. Esto puede hacerse
enviando una copia del mismo mediante correo electrénico al cliente, o bien,
publicando éste en Internet para que cualquier cliente pueda verlo.

Una vez que se comprueba que el certificado digital es vélido, podré llevarse a
cabo la compra del articulo deseado. **

Figura 3-19. Visa: compras en la red.

Tarjetahabiente\, (ertificado
e

“TSistema central|

del Addquirente
DE!C?EI
oooo

Descodificacion de las
instrucciones de pago
Fuente: Visa, “De compras en el ciberespacio”, Comercio electrénico, 30 de mayo de 1997,
< http://www.visalatam.com/cgi-bin/vee/s-netech/commerce/main.html>, (25 de noviembre de 1997), p.
3.

% Bricia Araceli Ojeda Cisneros y Fredie Manuel Ramirez Espinosa de los Monteros, op. cit., pp. 149-152.
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Existen 4 componentes basicos en el esquema SET: *°

1.- Billetera virtual: Este soffware permite a los tarjetahabientes realizar
compras seguras a través de Internet conectdndose directamente con el software SET
del comercio. La billetera virtual almacena los certificados digitales y permite
administrar las compras electrénicas. Cuando se utilizan como forma de pago las
tarjetas Visa, aparece en la pantalla de la computadora una cartera electrénica con
todas las tarjetas que el cliente tiene inscritas, asi, puede decidir con cuél pagar y
proceder a llenar sus datos personales (figura 3-20).

Figura 3-20. Visa: cartera electrénica.

T
VISA &
4444-1234-5678-1IT1
Account Number|

Expiration Date |

Selected Card Bate of Birth|
] | Home Phone Number |
Cancel | Mether's Maiden Name |

o e

Fuente: Visa, “Your virtual wallet”, Electronic commerce, 30 de mayo de 1997,
<http://www.visa.com/>, (25 de noviembre de 1997), p. 1, y Visa, “Registering your card”, Electronic
commerce, 30 de mayo de 1997, <http://www.visa.com/>, (25 de noviembre de 1997), p. 1.

2.- Software del comercio: Este software incluye la tecnologia necesaria
para comunicase con la méxima seguridad con el tarjetahabiente, asi como con el
banco que afilia al establecimiento. Este software también incluye la autenticacién de
las entidades antes de realizar la transaccién. El certificado del comercio incluye
informacién referente al comercio y a su relacién con el banco adquirente.

3.- Software del banco (servidor de pagos): Este software se instala en el
banco, y estd encargado de desencriptar el mensaje proveniente del comercio, y
procesar la transaccién bajo los esquemas tradicionales de solicitud de autorizacién.
Este software sélo procesa transacciones de los comercios afiliados a dicho banco.

4. Autoridad certificadora: Los bancos miembros de Visa utilizan los
servicios de dicha autoridad confiada por todos los participantes para registrar tanto a

% Visa, “Componentes de una solucién SET”, Comercio electrénico, México, <http://www.visa.com.mx/s3_
tec_com3b.html>, (22 de octubre del 2001), p. 1.
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los comercios como a los tarjetahabientes en el servicio de SET. Esta entidad estd
encargada de emitir los certificados digitales para comercios y consumidores. Los
certificados estan compuestos de llaves publicas y privadas que a la vez incluyen
informacién tipica de la tarjeta de crédito o de débito. Estos son grabados en la
billetera virtual (software cargado en la computadora del consumidor), y en la terminal
punto de venta (software cargado en la computadora del comercio). La funcién de los
certificados es que tanto el comercio como el tarjetahabiente confien mutuamente en
el otro. Los certificados incluyen una firma digital tanto del banco emisor del
certificado como de Visa.

Los pasos internos® que se llevan a cabo para comprar con tarjetas Visa son los
siguientes (figura 3-21):

1. Una vez que el tarjetahabiente escogi6 el producto o servicio deseado envia su
orden de compra al comercio via su billetera electrénica, la cual tiene instalada
en su computadora personal. La billetera envia 2 mensajes en el canal de
comunicacién, uno es la informacién del pedido, la cual se queda en el
comercio hasta obtener respuesta del banco y el otro mensaje es la informacién
del pago, la cual no es visible para el comercio y es enviada directamente al
banco adquirente.

2. El comercio que cuenta con una terminal punto de venta virtual envia
Gnicamente la informacién de pago, es decir, la informacién confidencial de la
tarjeta a su banco adquirente (el banco que lo afili6), el cual también cuenta
con un certificado digital que lo valida como un participante legitimo en el flujo
de la transaccién.

3. El servidor de pagos, que es una computadora en el banco adquirente, recibe
la solicitud de pago, la traduce del estindar SET y la envia al banco emisor
para solicitar autorizacién. A partir de este punto la informacién viaja en las
redes privadas de los bancos con toda la seguridad que esto implica, tal y como
funciona en el mundo fisico.

4. El banco emisor responde la solicitud de autorizacién al banco adquirente.

5. El banco adquirente envia la respuesta del banco emisor al comercio con la
autorizacién de la transaccién. Cabe mencionar que este mensaje cambia al
estandar SET, ya que vuelve a viajar en la red publica de Internet.

6. La terminal punto de venta del comercio envia el mensaje de respuesta al
tarjetahabiente con la autorizacién de la transaccién.

7. El comercio entrega el pedido bajo el esquema y condiciones indicadas en sus
politicas.

% Visa, “Las claves para una compra segura”, Comercio electrénico, <http://www.visa.com.mx/s3_tec_com3
a.html>, (22 de octubre del 2001), p. 1.
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Figura 3-21. Procedimiento de compra con Visa.

T. Exwio de laorden

Fuente: Visa, “Las claves para una compra sequra”, Comercio electrénico, <http://www.visa.
com.mx/s3 tec com3a.html>, (22 de octubre del 2001), p. 2.

3.15 PAGO VIRTUAL POR CORREO ELECTRONICO: PATAGON.
Patagon ofrece a través de un producto denominado P-cash el movimiento de
fondos entre terceros y ejecutar pagos instantdneamente a través de Internet. Los
usuarios podrén realizar movimientos de dinero desde cualquier computadora
conectada a esta red. Los movimientos que pueden hacerse con P-cash incluyen
depésitos, envios de dinero y pagos en linea. Para usar este sistema es necesario que
el receptor cuente con una direccién de correo electrénico. Las comisiones por el uso
de P-cash pueden obtenerse en la pagina de Patagon (www.patagon.com.mx).
Este producto también puede emplearse para realizar compras por Internet.
Con P-cash no es necesario contar con una tarjeta de crédito para comprar en linea.
Basta con entrar a los comercios afiliados (EsMés compras —Submarino.com-,
Columbia House, TelBip, Adnet, Telcel, Digitel), y pagar con P-cash.
Para comprar en un comercio afiliado a Patagon, es necesario:
1. Ingresar a un comercio afiliado a la red Patagon.
2. Seleccionar el producto que se desee comprar.
3. Seguir las instrucciones de compra en el comercio. Por ejemplo: agregar el
producto al carrito de compras y seleccionar comprar.
4. Una vez elegido el producto, seleccionar P-cash Patagon como el medio de
pago a utilizar (figura 3-22).
5. Automéaticamente aparecera una pagina segura de Patagon.com donde se

podré ingresar el nombre de usuario y clave.
e SOl SRR SRR R T T A
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6. El sistema debitara en linea el monto de la compra en el P-cash del usuario y
acreditara el dinero en la P-cash del comercio afiliado. Todas las operaciones
quedarén registradas en el historial del P-cash del usuario para su posterior
control.
7. Si la compra ha sido exitosa, se volverd al comercio afiliado donde podra
seguir navegando.
8. Finalmente el comercio afiliado enviard el producto comprado junto con la
factura o comprobante de pago correspondiente.

Figura 3-22. Eleccién de Patagon como medio de
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Fuente: Patagon, “éCémo funciona?”, P-cash. Conoce todo lo que puedes hacer, México,
< http://www. patagon.com.mx>, (20 de marzo del 2002), p. 1.

De manera general, P-cash funciona de la siguiente manera:

Seleccionar la cuenta en pesos, de donde se desea retirar el importe.

Ingresar el monto a transferir (de $10 a $10000).

Indicar la direccién electrénica de quien recibira el dinero.

Escribir un texto que el destinatario recibira junto con el traspaso.

La transaccién se confirma a la direccién electrénica de quien hizo el envio.
Una vez confirmado se podré ver la operacién y sus detalles en un historial.

Al receptor del dinero le llegara un correo electrénico y en ese momento debera
decidir qué quiere hacer con el dinero.

o1 B OTR Ca 1

Para enviar dinero a una cuenta bancaria, los pasos que deben llevarse a cabo
son los siguientes:
1. Ingresar el monto a enviar.
2. Ingresar los datos del banco (nombre, ntimero de cuenta y titular de la misma).
3. Solicitar enviar el dinero.
4. Confirmar el envio.
5. Revisar los datos del envio de dinero (figura 3-23).
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6. Quien lleva a cabo el depésito recibe un correo electrénico para confirmar el
envio. Debe hacerse un clic en la direccién indicada.

7. Ingresar el nombre de usuario y clave para confirmar el envio.

8. Se recibe en pantalla un aviso de que el movimiento se realizé con éxito.

Flgira 3-33. Revisiou:de lus datus de suvio de Sioero.
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Fuente: Patagon, “Enviar dinero a un banco”, Demo P-cash, Meéxico,
< http://www. patagon.com.mx/demos/demo_03_edcb.htm >, (20 de marzo del 2002), p. 1.

3.16 ESMAS CASH.

Un sistema de pago en México similar al de Patagon es el utilizado también por
EsMéas compras denominado EsMas CA$H creado por ePaid”’, el cual permite hacer
compras por Internet en tiendas afiliadas en México y en Estados Unidos sin necesidad
de contar con tarjeta de crédito. También permite realizar transferencias de dinero de
persona a persona, enviar dinero entre México y Estados Unidos, depositar dinero en
la cuenta bancaria de una persona en Estados Unidos, enviar certificados de dinero, y
depositar y retirar dinero de una cuenta EsMas CA$H propia a través de bancos
afiliados (como Bital, ahora HSBC y Scotiabank Inverlat).

Algunas de las empresas en Estados Unidos que realizan envios a México y que
cuentan con ePaid o con la barra de EsMas CA$H como opcién de forma de pago son
Amazon, Barnes & Noble, Cd Now y Cd Universe.

Abrir una cuenta de EsMas CA$H vy realizar compras en México y Estados
Unidos no tiene costo para el consumidor, sin embargo los depésitos, las
transferencias y la inactividad en el uso de la cuenta por mas de 3 meses generan
comisiones (ver tabla 3.1).

% EsMas, “EsMas CA$H by ePaid”, EsMas compras, México, <htip://www.e-
paid.net/sites/ ESMASMX/default.asp>, (7 de abril del 2004), p. 1.
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Tabla 3.1. Comisiones de EsMas CAS$H.
Servicio/Actividad _ Comisiones
Compras
* En México * Sin cargos
* En Estados Unidos * Sin cargos
Depésitos
* En México directamente en Bital (HSBC). * $9.20
* En Estados Unidos mediante transferencia * Sin cargos
bancaria.*
* Transferencia bancaria rechazada en Estados | * $10 délares
Unidos.
* En Estados Unidos mediante Western Union. | * $5 délares
Transferencias
* Para retiro en ventanilla en México. * Desde $25 hasta méas de $500
* Para retiro en Estados Unidos mediante * 1.5% del monto (minimo $5)
transferencia bancaria.
* De cuenta a cuenta de EsMas CA$H. * $3
* De cuenta EsMas CA$H a certificado. *$3
» Cancelacion de certificado sin activacion. * $6
Mantenimiento de Cuenta**
* Con actividad. * Sin cargos
* Sin actividad en 3 meses consecutivos. * $30 mensuales

Notas: *Se pueden realizar depésitos en Estados Unidos mediante transferencias bancarias
précticamente en cualquier banco de los Estados Unidos y sin cargo alguno. **Solamente habra cargo
si la cuenta no registra actividad por un periodo consecutivo de tres meses, y comenzara a cargarse a
partir del cuarto mes. Fuente: EsMas, “Tabla de comisiones”, EsMas CA$H by ePaid, México,
< http://www.e-paid. net/sitesf ESMASMX/fees.asp>, (7 de abril del 2004), p. 1.

3.17 PAYPAL.

PayPal (http://www.paypal.com) es una empresa de eBay (sitio de subastas en
Estados Unidos) que ofrece un sistema con el mismo nombre, que permite a cualquier
persona con una direccién de correo electrénico enviar y recibir pagos en linea de
manera segura usando su tarjeta de crédito o cuenta bancaria.

A través de una cuenta de PayPal pueden hacerse y recibirse pagos en délares
estadounidenses, délares canadienses, euros, libras esterlinas y yenes.

Los compradores pueden pagar en la moneda de su pais, pero los vendedores
reciben el pago en la moneda que ellos han establecido (que puede ser cualquiera de
las mencionadas anteriormente), pues éste es automaticamente convertido en la
moneda deseada. Ademas, los comerciantes pueden administrar pagos en muiltiples
divisas usando la cuenta corriente de PayPal.

Este sistema permite también escoger qué divisas aceptar y qué hacer con ellas
(figura 3-24). Cuando un comprador envia un pago en la moneda que el vendedor
configurd aceptar, los fondos apareceran automaticamente en el saldo de dicha divisa.
Cuando un comprador envia un pago en una moneda distinta se le pregunta al
vendedor si desea aceptar o rechazar el pago. De aceptarlo, las opciones son abrir un
balance en la nueva divisa, o aceptar el pago y convertir la moneda recibida a la divisa
previamente elegida como principal.
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Figura 3-24. Aceptacion de pagos en PayPal.
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Fuente: PayPal, “Receiving money”, Multiple currencies, Palo Alto, California,
< hitp://www.paypal.com/cgi-bin/webscr?emd =p/sell/mc/mc_receive-outside>, (27 de mayo del 2003),
p- 1.

Para enviar un pago, se necesita que el interesado haya abierto su cuenta
PayPal mediante su inscripcién, después deberd anadir la tarjeta de crédito o de
débito a su cuenta (la tarjeta de débito sélo estd disponible para las cuentas Premier y
Negocios de Estados Unidos), finalmente hay que dar clic en la etiqueta “Enviar
dinero” e introducir la direccién electrénica de la persona a quien se envia el pago, asi
como el monto del mismo. También puede usarse el saldo de PayPal o la cuenta de
cheques para financiar el pago.

Posteriormente, el destinatario recibe un correo electrénico que dice “You've
Got Cash!”. El receptor puede entonces recoger su dinero dando clic en la liga del
correo electrénico que lo llevara a https://www.paypal.com.

PayPal usa la tecnologia SSL para mantener la informacién segura. Ademas,
cuando alguien envia un pago usando PayPal, el destinatario no recibe informacién
financiera sensible como el nimero de la tarjeta de crédito o la cuenta bancaria. De
esta forma, no tienen que preocuparse por hacer pagos a personas desconocidas.

PayPal se encuentra actualmente disponible en 38 paises, entre ellos México, y
es aceptado en mas de 42,000 sitios web. Uno de ellos es Mercado Libre, el cual se
dedica a las subastas en linea y esté asociado a eBay.

Abrir una cuenta de PayPal y usarla para enviar dinero no tiene costo. Sin
embargo, existen cargos por comisiéon para los miembros Premier y Negocios para
recibir pagos. Las cuentas personales, como lo indica su nombre, son de uso personal
y gratuitas, pero no permiten recibir pagos con tarjeta de crédito. Las cuentas premier,
por su parte, son para miembros con un alto volumen de transacciones, o que quieran
DT U . R, BT s A R = e L DT T T i, eS|

144 Capitufo 3




Administracion del Comercio Llectronico en Véxico

tener acceso a caracteristicas especiales (premium). Finalmente, las cuentas de negocio
son exclusivamente para empresas e incluyen las caracteristicas basicas y las premium.

Las caracteristicas basicas son enviar y solicitar dinero, herramientas de
subasta, aceptar pagos en el sitio web, mercado de dinero, bonos por referencias,
pagos internacionales, tarjeta de débito virtual, seguro de la cuenta (el saldo PayPal
estd asegurado hasta por $100,000 délares) e historial de la cuenta disponible en
linea. Las caracteristicas premium consisten en suscripciones y pagos recurrentes,
tarjeta de débito/ATM (sélo en Estados Unidos), pagos masivos (a cientos de personas
al mismo tiempo), passwords multiples para dar acceso limitado a los empleados para
acceder a la cuenta PayPal y servicio telefénico al cliente los 7 dias de la semana.

Las comisiones por recibir pagos para los poseedores de las cuentas Premier y
Negocios son las mostradas en la tabla 3.2.

Para obtener la comisién para el comerciante, que es més baja que la comisién
estdndar, deben cumplirse ciertos requisitos: ser miembros con buena reputacién, ser
un miembro de PayPal por lo menos desde hace 90 dias y haber recibido pagos en los
Gltimos 3 meses por $3,000 délares (promedio de $1,000 délares mensuales), o bien,
probar que se es un vendedor de alito volumen en eBay. Después sélo deberan
mantener ingresos mensuales por $1,000 délares y una buena reputacién como
vendedores.

Sin embargo, también existen comisiones por retirar dinero de bancos
internacionales, asi como una cantidad minima de retiro. En el caso de un banco que
se encuentre en México, la comisién por retiro es de $20, y la comisién por rechazo es
de $180. Esta comisién la efectia el banco cuando el poseedor de la cuenta PayPal
intenta realizar un retiro usando informacién bancaria incorrecta.”®

Tabla 3.2. Comisiones cobradas a los vendedores con cuentas

Moneda de pago a e erciante mi S
Délares estadounidenses 22% + $.30 29% + $.3
Délares canadienses 2.7% + C$.55 34% + C$55
Euros 2.7% + EUR .35 3.4% + EUR .35
Libras esterlinas 2.7% + £20 34% + £20
Yen 2.7% + ¥40 3.4% + ¥40

Notas: *Si se recibe un pago de un usuario de otro pais, se carga una comisién adicional de 1%
para pagos recibidos en délares estadounidenses, y .5% para los recibidos en doélares canadienses,
euros, libras esterlinas y yenes. Actualmente estas comisiones no son aplicables para los vendedores
canadienses cuyos pagos provengan de compradores de Estados Unidos. Los pagos con cheque
electrénico tienen una comisién méaxima de $5 délares.

Fuente: Fuente: PayPal, “Fees”, Palo Alto, California, < http://www.paypal.com/cgi-
bin/webscr?cmd=p/gen/fees-outside>, (27 de mayo del 2003), p. 1.

%8 PayPal, “Withdrawal fees”, Palo Alto, California, <http://www.paypal.com/cgi-bin/webscr?cmd =p/gen/fees-
withdrawal-outside >, (27 de mayo del 2003), p. 1.
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3.18 TARJETAS INTELIGENTES (SMART CARDS).

Las tarjetas inteligentes han sido usadas desde 1974. En un principio se
utilizaron para almacenar pequerias cantidades de dinero para propésitos especificos,
como pagar las llamadas telefénicas, el transporte, fotocopias en bibliotecas, etc. Este
tipo de tarjetas son muy populares en Europa y Asia.

Recientemente se han expandido debido al uso de su chip microprocesador. En
varios paises son utilizadas como credenciales de identificacién que incluyen
informacién sobre el estado de salud del duerio y beneficios de su seguro de retiro.

En 1998 aproximadamente mil millones de tarjetas inteligentes fueron
producidas mundialmente. En 1996 Europa occidental representaba
aproximadamente el 70% del mercado mundial de tarjetas inteligentes. Segtin
estimaciones, para el afio 2000 representaria 40%, mientras que Norteamérica pasaria
del 3% al 12% durante ese mismo periodo.

El dltimo desarrollo en la tecnologia de tarjetas inteligentes son las aplicaciones
relacionadas con Internet, las cuales soportan los sistemas de pago en las compras por
comercio electrénico y la seguridad.

Dos tipos de tarjetas son clasificadas como “tarjetas inteligentes”. La primera es
la tarjeta de memoria, hecha con una banda magnética. El segundo tipo es la tarjeta
inteligente que contiene un chip de memoria. Las dos son una tarjeta pléstica
estandarizada, similar a una tarjeta de crédito.

Las tarjetas de memoria son tarjetas de almacenamiento de informacién que
contienen un valor monetario almacenado que puede ser gastado en llamadas
telefénicas, transporte, etc.

El segundo tipo de tarjetas inteligentes es una tarjeta que puede contener una
combinacién de chip de memoria con un microprocesador o solamente un chip de
memoria con légica no programable.

Las tres categorias de las tarjetas inteligentes con chip de memoria son:

1. Tarjetas de microprocesador de circuito integrado, conocidas como “tarjetas de
chip”. Estas tarjetas se usan en diversas aplicaciones y son la plataforma
principal para las tarjetas que soportan una identidad digital segura.

2. Tarjetas de memoria de circuito integrado. Estas contienen datos pero no un
procesador que pueda manipularla, por lo que dependen del lector de la
tarjeta. En un principio fueron utilizadas para prepago, como las tarjetas
telefénicas.

3. Tarjetas de memoria 6ptica. Pueden almacenar hasta 4 MB de datos, pero una
vez escritos, los datos no pueden ser cambiados o borrados. Estas tarjetas no
contienen procesador.

La tarjeta con microprocesador puede anadir, borrar, e incluso manipular
informacién en la tarjeta, mientras que la tarjeta con chip de memoria solamente
emprende una operacién predefinida.

Al anadir el chip la tarjeta inteligente tiene la habilidad de almacenar y
resguardar informacién, y ofrece la capacidad de “leer/escribir”.

146 Capitulo 3



Administracion del Comercio £lectrémico en YNéxico

W ST,

[a inteligencia del chip de circuito integrado permite la proteccién de la
informacién, que estd almacenada y resguardada contra dafo o robo. Por ello, las
tarjetas inteligentes mas nuevas son mucho mas seguras que las tarjetas de banda
magnética, las cuales cargan informacién en el exterior de la tarjeta y pueden ser
facilmente copiadas o la informacién puede ser borrada.

Una de las ventajas de las tarjetas inteligentes es que son objetos que la gente
puede cargar en sus bolsillos y que tienen la capacidad de conservar y proteger
informacién critica almacenada en forma electrénica. Como ya se mencioné al
principio de este capitulo, las tarjetas inteligentes pueden contener también firmas
electrénicas digitales.

Las tarjetas inteligentes son adquiridas con un valor preestablecido, el cual
disminuye en cada transaccién. Muchos bancos estin explorando el uso de la
tecnologia de tarjetas inteligentes para los pagos electrénicos. Es posible recargar con
dinero estas tarjetas en los cajeros automéaticos (ATM), o incluso, en las computadoras
de casa.

Existen diferentes tipos de mecanismos de seguridad usados en las tarjetas
inteligentes. Los necesarios para las tarjetas de memoria son menos sofisticados que
aquellos para la tarjeta de microprocesador. El acceso a la informacién contenida en
una tarjeta inteligente es controlado en dos formas:

e Quién puede acceder a la informacién: cualquier persona (no se requiere
contrasena); el titular de la tarjeta, (mediante un NIP -nimero de
identificacién personal-, o alguna otra contrasena. Después de 3 intentos
fallidos para presentar el NIP la tarjeta se bloquea); una tercera parte especifica
(el emisor de la tarjeta, por ejemplo, un monedero electrénico puede ser
recargado solamente por el banco emisor).

e (Cbémo puede ser accesada la informacién: que sélo sea posible leerla, que se
permita anadir nuevos datos, modificarlos o borrarlos.

Algunas tarjetas inteligentes, como medida de proteccién, son capaces de cifrar
y descifrar, de tal manera que la informacién almacenada pueda ser transmitida sin
comprometer la confidencialidad.

Actualmente, los pagos por Internet pueden hacerse mediante cheques
electrénicos, tarjetas de crédito electrénicas, dinero electrénico o tarjetas de débito
electrénicas. Todos tienen ventajas y desventajas. Algunas de estas limitaciones
pueden eliminarse usando tarjetas inteligentes.

Muchas companias estan desarrollando tarjetas inteligentes que puedan usarse
para comprar en Internet. Estas tarjetas pueden introducirse en un lector de tarjetas
inteligentes que es una unidad colocada por separado o instalada en la computadora.
Varios fabricantes de computadoras estdn planeando incluir estos aparatos como
equipo estdndar en un futuro préximo.

En los anos siguientes, algunas aplicaciones de las tarjetas inteligentes, ademas
de los pagos por Internet, podrian ser bajar el boleto de la aerolinea y el pase de
abordar y llevarlos al aeropuerto en forma electrénica.
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Algunos de los beneficios de las farjetas inteligentes son: administracién més
barata, mejor proteccién contra fraudes y soporte de miiltiples servicios financieros.
Ademas, las tarjetas inteligentes permiten a los clientes hacer pagos sin requerir
comunicacién entre los vendedores y la red centralizada de informacién de tarjeta de
crédito o el sistema ATM.

En caso de que una computadora fuera perdida o robada, gracias a las llaves
criptogréficas y a los certificados los archivos encriptados y los datos estarian
protegidos. Asimismo, las tarjetas digitales son més seguras, mas portatiles y mas dtiles
que los certificados digitales basados en software.

Los problemas por error en el manejo de efectivo podrian eliminarse al utilizar
las tarjetas inteligentes en las transacciones electrénicas de dinero. La habilidad para
almacenar y, en algunos casos, procesar datos en una tarjeta del tamano de una
pequernia billetera es la principal fortaleza de la tecnologia de las tarjetas inteligentes.
Esta fortaleza se traduce en una reduccién de carga sobre las redes de
telecomunicaciones, ya que no hay necesidad de autentificacién ni autorizacién
proveniente de los bancos remotos o de las instituciones certificadoras.

En Francia el uso de las tarjetas inteligentes con un nimero de identificacién
personal (NIP), redujo los costos de fraude de alrededor de $4 a $5 délares por tarjeta
en 1992 a casi nada en 1996.

Debido a su relativa gran capacidad de datos, pueden incorporarse medidas de
seguridad maés elaboradas a las tarjetas inteligentes.

Las tarjetas inteligentes protegen a las llaves privadas, que son cruciales para la
PKI. Sin ellas, las llaves privadas residen en la estacién de trabajo local, donde son
vulnerables a los ataques de intrusos y al acceso fisico. Cuando se almacena un
certificado en una tarjeta inteligente, el procesador de ella genera la llave privada
correspondiente directa y permanentemente dentro de la tarjeta inteligente. Esta
procesa la informacién que se necesita encriptar usando la llave privada.

Para enviar por correo electrénico un archivo, no se tiene que apegar a la
estrategia de la PKI, pues no se encriptan los datos reales con las llaves privadas y
publicas. En lugar de eso, el sistema genera una llave de sesién simétrica mucho més
rapida para encriptar el archivo. El sistema envia la llave de sesién y el archivo, que la
tarjeta inteligente encripta primero con la llave privada. El receptor desencripta la llave
de sesién con la llave piblica de su certificado, después desencripta los datos. De esta
manera, se estd impulsando una pequena cantidad de datos a través de la tarjeta
inteligente.

Este tipo de tarjetas también permiten llevar consigo la llave privada. Con una
tarjeta inteligente una persona puede ir a cualquier sistema que tenga un lector de
tarjetas inteligentes e iniciar sesién, realizar transacciones, firmar y encriptar correo
electrénico, etc.”

* R. Franklin Smith, “Comercio electrénico seguro con tarjetas inteligentes”, Windows NT magazine, Vol. 11,
México, Editores asociados de América, pp. 34 y 35.
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Las limitaciones de las tarjetas de banda magnética son reconocidas por
muchos, incluyendo a los emisores VISA y MasterCard, pues tienen una capacidad
limitada de almacenamiento.

Para facilitar la implantacién de este tipo de tarjetas, es necesario que se
ofrezcan programas de incentivos para inducir a los consumidores a cambiar a esta
nueva tecnologia, asi como formas mas fuertes de encriptacién, el establecimiento de
estdndares y de la infraestructura necesaria para las tarjetas inteligentes, tal como los
lectores de este tipo de tarjetas, y los aspectos legales.

Las personas que utilizan por eleccién solamente efectivo, o que no califican
para una tarjeta de crédito debido a que todavia no cuentan con historial crediticio,
son candidatos ideales para las tarjetas inteligentes. El dinero almacenado en ellas
podria generar intereses para el tarjetahabiente.

En México se espera que las tarjetas inteligentes sean incorporadas
paulatinamente. En el 2001 se dieron las primeras aplicaciones de tarjetas de crédito
con microcircuito y de monederos electrénicos. Algunos pronésticos® indican que en
el 2006 habra una integracién casi total del sector bancario a este desarrollo, mientras
que en el 2010 habra una convergencia total de banda magnética a microcircuito en la
banca, asi como terminales de lectura de este tipo de tarjetas en casi todos los
comercios y unidades de transporte ptblico. También se prevé que su adopcién en la
industria como sistema de identificacién y de pago de némina avanzara rapidamente.

El comercio electrénico y las transacciones con dinero electrénico estdn
generando temas legales. Por ejemplo: ¢El dinero electrénico es realmente efectivo y
una moneda legalmente reconocida? Abogados de Silicon Valley®' opinan que el
dinero electrénico no es una moneda de curso legal, como lo son el papel moneda y
las monedas.

El dinero electrénico no es dinero real sino una obligacién que un emisor ha
creado para pagar una cantidad monetaria en alguna fecha futura. A diferencia del
dinero en efectivo, el cual por ley un comerciante estd obligado a aceptar, un
vendedor puede rechazar el pago con una tarjeta con valor almacenado.

3.19 BIOMETRICA.

Si bien no es un medio de pago por Internet, la biométrica representa una
técnica que las computadoras utilizan para determinar la identidad de las personas al
hacerles una medicién fisica y compararla con un perfil almacenado con anterioridad.
A esta técnica se le conoce como biométrica debido a que se basa en la medicién de
algtn rasgo de una persona.

% Qctavio Cérdenas Valdés, “Llegé el futuro. Tarjetas inteligentes”, El universal, México, 29 de mayo del
2000, Universo de la computacién, p. 112.
1 Debbie McElroy y Efraim Turban, “Smart cards”, in M. Shaw et al. (editor), Handbook on electronic
commerce, Berlin, Springer, 2000, p. 305.
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Existen dos formas para utilizar la biométrica. La primera es comparar las
medidas de un individuo con un perfil especifico almacenado. La segunda es buscar
un perfil en particular en una gran base de datos. Esta segunda técnica esta sujeta a
mas errores de identificacion.

Existen muchas formas de biométrica: una imagen del rostro de una persona,
huellas digitales, huellas del pie y estilos de caminar, forma y tamano de la mano,
vasos sanguineos en la retina, patrones de DNA, impresiones de voz, técnicas de
caligrafia y la forma de teclear. En un futuro la huella digital podria reemplazar a las
claves de acceso en muchos sistemas de seguridad (figura 3-25).

Figura 3-25. Biométrica: la “.‘;‘E digital como clave de acceso.

Fuente: Punto-Com, “El n l” No. 3, octubre del 2000, México, Expansién, p. 83.

Sin embargo, debido a la posibilidad de identificacién falsa, la biométrica
generalmente se combina con claves de acceso. En Europa, por ejemplo, algunos
sistemas de identificacién por biométrica combinan la utilizacién de las huellas
digitales con las tarjetas inteligentes.
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CAPITULO 4.

LEGISLACION DEL COMERCIO ELECTRONICO.

4.1 INTRODUCCION.

[a implantacién de la utilizacion de una nueva tecnologia para fines
comerciales lleva consigo modificaciones a las legislaciones existentes con el objeto de
regular su uso. Uno de los principales elementos a tomar en cuenta para la realizacién
del comercio electrénico es la seguridad juridica. Precisamente por esta razén, el
presente capitulo trataré sobre este tema.

En 1884 Porfirio Diaz aprobé las operaciones realizadas por medio del
telégrafo dentro del Cédigo de Comercio, convirtiéndose asi en el primer presidente
de México que aprobé operaciones realizadas por medios electrénicos. Con ello, se
iniciaron una serie de reglamentaciones juridicas para las transacciones comerciales
apoyadas en la tecnologia.

Posteriormente, en 1928 en el Cédigo Civil se aprobé el uso del teléfono para
llevar a cabo operaciones comerciales. En 1990 las leyes bancarias sufrieron
modificaciones con el uso de los medios teleméticos. En 1992 las ventas a distancia
llamadas telemarketing cobraron popularidad con lo que se modificé la Ley de la
Procuraduria Federal del Consumidor (Profeco).

En 1998 tocé el turno a las leyes fiscales dentro de las que se hacen vélidas las
declaraciones y pagos en formato electrénico.’

Aln cuando en México no existe una Legislacion de Comercio Electrénico
como tal, si se llevaron a cabo modificaciones y adiciones a algunas leyes en nuestro
pais en abril del 2000 en materia de comercio electrénico, mismas que fueron
publicadas en el Diario Oficial de la Federacién (DOF) el 29 mayo del 2000 y que
entraron en vigor el 7 de junio del mismo ano. Dichas modificaciones, las cuales se
tratardn en este capitulo, se efectuaron en el Cédigo Civil Federal, el Cédigo de
Comercio, el Cédigo Federal de Procedimientos Civiles y la Ley Federal de Proteccién
al Consumidor (LFPC). Asimismo, se hablard sobre las reformas aprobadas por el
Congreso el 11 de diciembre del 2003 con respecto a las reformas y adiciones a la
LFPC, con el objetivo de proteger la informacién personal y la privacidad.

El 4 de junio del 2002 se publicé en el DOF la Norma Oficial Mexicana (NOM-
151-SCFI-2002) para la conservacién de mensajes de datos. Este capitulo mostrara a
qué se refiere dicha NOM.

! Jorge A. Taboada, “Estara comercio electrénico libre de impuestos”, Reforma, México, 29 de mayo del
2000, Interfase, p. 11A.
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También se abordarédn los organismos internacionales que han elaborando
propuestas y leyes modelo referentes al comercio electrénico, con el fin de que las
leyes existentes en esta materia, en los distintos paises miembros, sean uniformes.
Estas organizaciones son la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), la Organizacién Mundial del Comercio (OMC), la
Organizacién Mundial de la Propiedad Intelectual (OMPI) y la Organizacién para la
Cooperacién y el Desarrollo Econémico (OCDE).

Ademds, atin cuando no se trate de una ley, se hablara sobre el cédigo de ética
de la Asociacibn Mexicana de la Industria Publicitaria y Comercial en Internet
(AMIPCI) en nuestro pais, mismo que pretende proteger los datos personales del
consumidor que realiza transacciones de comercio electrénico.

Finalmente, se mencionaran las regulaciones relacionadas con el comercio
electrénico en nuestro pais pendientes de aprobacién o de su publicacién en el DOF.

4.2 JERARQUIA DE LAS LEYES EN MEXICO.

[a validez que tienen los tratados internacionales en materia de comercio
electrénico en nuestro pais, es determinado por el articulo 133 de la Constitucién
Politica de los Estados Unidos Mexicanos (CPEUM), que es la ley suprema de nuestro
pais.

En dicho articulo se estipula lo siguiente: “Esta Constitucién, las leyes del
Congreso de la Unién que emanen de ella y todos los tratados que estén de acuerdo
con la misma, celebrados y que se celebren por el Presidente de la Reptiblica, con
aprobacién del Senado, serdn la Ley Suprema de toda la Unién. Los jueces de cada
Estado se arreglarén a dicha Constitucién, leyes y tratados a pesar de las disposiciones
en contrario que pueda haber en las Constituciones o leyes de los Estados.”*

Este articulo se resume en la figura 4-1. Como puede observarse, las leyes
federales y los tratados internacionales tienen igualdad jerdrquica y en caso de
controversia a nivel nacional, se estard a lo establecido en la ley federal respectiva,
mientras que en el caso de controversia internacional en la que intervenga algiin
extranjero con un mexicano o dos exiranjeros de diferentes paises, se estard a lo
establecido en los tratados internacionales respecto de los cuales hayan firmado y
ratificado los paises miembros en materia de comercio electrénico.

En el &mbito internacional, la cuestién de las leyes aplicables surge cada vez
que se realiza una transaccién transfronteriza. Las “leyes aplicables” son aquellas a las
que las partes en un contrato eligen someterse, o las que se aplican cuando las partes
no han hecho ninguna elecciéon.

Cuando se celebra un contrato (transaccién) de empresa a consumidor, las
partes, al elegir las leyes aplicables no pueden hacer caso omiso de las leyes de politica
publica del pais del consumidor, que tienen por objeto proteger al consumidor.

2 México, Constitucién Politica de los Estados Unidos Mexicanos, 96° ed., Porrtia, 1992, p. 121, (Leyes y
cbdigos de México).
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En las transacciones negocio a negocio el principio general es el de la
autonomia de las partes en un contrato, es decir, las partes tienen la libertad de elegir
las leyes a las que se someterdn, por lo que para efectos de certidumbre juridica, es
aconsejable que las partes especifiquen en el contrato qué leyes regirdn suf(s)
transaccién(es).

Figura 4-1. Jerarquia de las leyes en México.

CPEUM

* Norma suprema
que rige en todo
el temitorio nacional

Leyes Tratados
Federales Internacionales
Reglamento,
leyes organicas,
decretos y circulares

Leyes Locales
Reglamento, ley organica, decretos y circulares (por ejemplo, del D.F)

Fue;'nte: Eduardo Garcia Mag;nez, Introduccién al estudio del derecho, México, Porrta, 2002,
(53% ed.), p. 88.

Si las partes no especifican cudles leyes regirdn su contrato, entonces la
jurisdiccién responsable del asunto tendrd que determinarlas. En general, las
soluciones mas comunes son elegir como leyes aplicables las del pais del vendedor, o
bien, elegir como leyes aplicables las del lugar de la firma del contrato.®

4.3 ORGANISMOS INTERNACIONALES VINCULADOS CON EL
COMERCIO ELECTRONICO.

Los organismos internacionales que veremos a continuacién y de los cuales
México es uno de los paises miembros, no fueron creados especificamente para
regular las operaciones de comercio electrénico, sin embargo, dado el crecimiento que
éste ha tenido en los tltimos anos, han desarrollado programas, leyes modelo y

3 Centro de Comercio Intermacional de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo/Organizacién Mundial del Comercio (CClI UNCTAD/WTO), Secretos del comercio electrénico.
Guia para pequerios y medianos exportadores, México, Bancomext, 2000, p. 62.
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recomendaciones con el objeto de proteger a las partes que intervengan en este tipo
de transacciones.

4.3.1 Organizacién Mundial del Comercio (OMC).

La Organizacién Mundial del Comercio (OMC) es la tnica organizacién
internacional que se ocupa de las normas que rigen el comercio entre los paises. Los
pilares sobre los que descansa son los Acuerdos de la OMC, que han sido negociados
y firmados por la gran mayoria de los paises que participan en el comercio mundial y
ratificados por sus respectivos parlamentos. El objetivo es ayudar a los productores de
bienes y servicios, a los exportadores y los importadores a llevar adelante sus
actividades. Al 1° de enero del 2002, la OMC cuenta con 144 paises miembros.

La OMC y el comercio electrénico.

[La OMC lleva a cabo un Programa de Trabajo sobre el Comercio Electrénico.
En el afio 2000* la OMC, la Unién Europea (UE) y la Organizacién Mundial de la
Propiedad Intelectual (OMPI), entre otros, establecieron que durante un periodo de
tres anos el comercio electrénico estarfa exento de cualquier tipo de pago de
impuestos y aranceles, sin embargo, podria extenderse durante otro periodo de tiempo
similar, o posiblemente indefinida, con lo que se buscaba que el usuario tuviera
confianza al realizar operaciones en Internet.

De hecho, el parrafo 34 de la Declaracién Ministerial adoptada por la
Conferencia Ministerial de la OMC en Doha, Qatar, en noviembre del 2001, dice que:
“La labor realizada hasta la fecha demuestra que el comercio electrénico plantea
nuevos desafios y crea nuevas oportunidades de comercio para los Miembros en todas
las etapas de desarrollo, y reconocemos la importancia de crear y mantener un
entorno favorable al futuro desarrollo del comercio electrénico. Encomendamos al
Consejo General que considere las disposiciones institucionales més apropiadas para
ocuparse del Programa de Trabajo, v que informe al quinto periodo de sesiones de la
Conferencia Ministerial sobre los nuevos progresos que se realicen. Declaramos que
los Miembros mantendrén hasta el quinto periodo de sesiones su practica actual de no
imponer derechos de aduana a las transmisiones electrénicas.”

Sin embargo, respecto a este parrafo, cabe hacer el comentario de que la Unién
Europea (UE) aprobé recientemente las nuevas regulaciones para cobrar impuestos en
las compras de programas, musica y otros bienes virtuales de paises no europeos por
Internet.

Varias companias estadounidenses no aprueban esta decisién por considerar
que tal imposicién podria frenar el crecimiento del comercio electrénico, ademés de

* Jorge A. Taboada, op. cit., p. 11A.

® Organizacién Mundial del Comercio (OMC), “Comercio electrénico”, El comercio electrénico en la OMC,
Ginebra, <http://www.wto.org/spanish/thewto_s/minist_s/min01_s/mindecl_s.htm#electronic>, (28 de marzo
del 2002), p. 1.
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que podria estar violando dos reglas de la OMC. Por ello, Estados Unidos pretende
obtener una moratoria de impuestos de venta en productos digitales hasta que se
alcance un “consenso global” y, en caso de no lograr convencer a la UE de que las
regulaciones no son viables, podrian presentar una queja ante la OMC.

Sin embargo®, el ministro de Finanzas de Espana, Rodrigo Rato, cuyo pais rige
la presidencia de la UE, negé que la ley fuese discriminatoria y aseguré que era
perfectamente compatible con las reglas de las OMC. Méas del 90% del comercio
electrénico se realiza entre negocios, que ya estan asegurados por las leyes de la UE
en impuesto a ventas, conocido como impuesto de valor al consumidor (impuesto de
valor agregado, IVA).

Bajo la nueva ley, las compaiiias europeas pagaran sélo el impuesto en el pais
de origen. Las no europeas deberédn imponer el impuesto correspondiente al lugar
donde viva el consumidor (por ejemplo 15% en Luxemburgo y 25% en Suecia).

En la OCDE las cuestiones relacionadas con el comercio electrénico, son vistas
por el Consejo del Comercio de Servicios, el Consejo del Comercio de Mercancias, el
Consejo de los Aspectos de los Derechos de Propiedad Intelectual (ADPIC) y el
Comité de Comercio y Desarrollo.

El Consejo del Comercio de Servicios vigila el trato del comercio electrénico en
el marco juridico del Acuerdo General sobre Comercio de Servicios (AGCS). Entre los
puntos a tratar estdn: alcance (incluidos los modos de suministro) (articulo 1), trato
NMF (articulo II), transparencia (articulo III), participacién creciente de los paises en
desarrollo (articulo IV), reglamentacién nacional, normas y reconocimiento (articulos
VI y VII), competencia (articulos VIII y IX), proteccién de la intimidad y la moral y
prevencién del fraude (articulo XIV), compromisos de acceso a los mercados para el
suministro electrénico de servicios (incluidos los compromisos sobre los servicios de
telecomunicaciones bésicas y de telecomunicaciones de valor afiadido y los servicios
de distribucién) (articulo XVI), trato nacional (articulo XVII), acceso a las redes y
servicios publicos de transporte de telecomunicaciones y a la utilizacién de los mismos
(Anexo sobre telecomunicaciones), derechos de aduana y las cuestiones referentes a la
clasificacién.

El Consejo del Comercio de Mercancias, por su parte, examina los aspectos del
comercio electrénico pertinentes a las disposiciones del Acuerdo General sobre
Aranceles de Aduanas y Comercio (General Agreement on Tariffs and Trade, GATT)
de 1994, a los acuerdos comerciales multilaterales comprendidos en el Anexo 1A del
Acuerdo sobre la OMC y al programa de trabajo aprobado. Entre los puntos a tratar se
encuentran: el acceso de los productos relacionados con el comercio electrénico a los

mercados y el acceso a esos productos, las cuestiones de valoracién derivadas de la
aplicacién del Acuerdo relativo a la Aplicacién del Articulo VII del GATT de 1994, las

® AP, “La Unién Europea aprueba impuestos en cibercomercio”, Universo de la computacién, El Universal,
Meéxico, 18 de febrero del 2002, <http://www.el-universal.com.mx/pls/impreso/ol_suplementos.html?supleme
nto=2>, (18 de febrero del 2002), p. 1.
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cuestiones derivadas de la aplicacién del Acuerdo sobre Procedimientos para el
Tramite de Licencias de Importacién, los derechos de aduana y demés derechos y
cargas seglin se definen en el articulo Il del GATT de 1994, las normas en relacién con
el comercio electrénico, las cuestiones referentes a las normas de origen y las
cuestiones referentes a la clasificacion.

El Consejo de los ADPIC examina las cuestiones referentes a la propiedad
intelectual que se planteen en relacién con el comercio electrénico. Entre ellas estén: la
proteccién y la observancia del derecho de autor y derechos conexos, la proteccion y
la observancia de las marcas de fabrica o de comercio y las nuevas tecnologfas y el
acceso a la tecnologia.

Finalmente, en lo que respecta al Comité de Comercio y Desarrollo, éste
analiza las consecuencias del comercio electrénico para el desarrollo e informaré al
respecto, teniendo en cuenta las necesidades econémicas, financieras y de desarrollo
de los paises en desarrollo. Los puntos que se incluyen son: efectos del comercio
electrénico en las perspectivas comerciales y econémicas de los paises en desarrollo,
especialmente para las pequefias y medianas empresas (pymes), y medios para
incrementar al méximo los beneficios que puedan resultar para ellos; desafios para la
participacién de los paises en desarrollo en el comercio electrénico, en particular como
exportadores de productos entregados por medios electrénicos, y formas de mejorar
esa participacién: papel de un mejor acceso a la infraestructura y la transferencia de
tecnologia, y del movimiento de personas fisicas; uso de la tecnologia de la
informacién en la integracién de los paises en desarrollo al sistema multilateral de
comercio; consecuencias para los paises en desarrollo de la posible repercusién del
comercio electrénico en los medios tradicionales de distribucién de las mercancias
fisicas y las consecuencias financieras del comercio electrénico para los paises en
desarrollo.”

Cada uno de los 6rganos de la OMC que se ocupan de cuestiones de comercio
electrénico ha elaborado informes para el Consejo General sobre los progresos
alcanzados en su programa de trabajo. A continuacién se resumen los puntos
principales de estos informes y del debate dedicado a las cuestiones relacionadas con
el comercio electrénico que se celebré a peticién del Consejo General, el 15 de junio
del 2001:

Los gobiernos miembros de la OMC identificaron® tres tipos de transacciones
por Internet:

1. Transacciones correspondientes a servicios prestados a través de Internet en
todas sus etapas, desde la seleccién hasta la compra y la entrega.

7 Organizacién Mundial del Comercio (OMC), “Comercio electrénico: Programa de trabajo adoptado por el
Consejo General el 25 de septiembre de 1998”, El comercio electronico en la OMC, Ginebra,
<http://www.wto.org/spanish/tratop_s/ecom_s/wkprog_s.htm>, (28 de marzo del 2002), pp. 1-3.

8 Organizacién Mundial del Comercio (OMC), “Conferencia ministerial”, EI comercio electrénico en la OMC,
Ginebra, <http://www.wto.org/spanish/tratop_s/ecom_s/ecom_s.htm>, (28 de marzo del 2002), p. 1.

158 Capitulo 4



Administracion del Comercio Llectrénico en AYéxico

T . WRSSRTG.

2. Transacciones en las que intervienen “servicios de distribucién”: los productos,
ya sean bienes o servicios, se seleccionan y se compran en linea, pero se
entregan por medios convencionales.

3. Transacciones en las que interviene la funcién de transporte de
telecomunicaciones, incluida la prestacién de servicios a través de Internet.

La opinién general de los gobiernos miembros de la OMC es que la inmensa
mayoria de las transacciones realizadas por Internet son servicios abarcados por el
Acuerdo General sobre el Comercio de Servicios (AGCS).

En general, los gobiernos miembros de la OMC opinan que el AGCS no
establece diferencias entre los medios tecnolégicos de prestacién de servicios.

La opinién general de los gobiernos miembros es que todas las disposiciones
del AGCS son aplicables al comercio de servicios realizado por medios electrénicos.

No hay acuerdo en cuanto a la clasificacién en la categoria de bienes o
servicios de un nimero reducido de productos que estén disponibles en Internet, por
ejemplo, libros y soporte l6gico. Aunque un libro impreso entregado por medios
convencionales se clasifica como mercancia, algunos gobiernos miembros de la OMC
consideran que la versién digital del texto que contiene ese libro es un servicio que el
AGCS debe abarcar. Otros miembros opinan que un producto de tales caracteristicas
continda siendo una mercancia sujeta a derechos de aduana y otras disposiciones del
GATT. Por dltimo, otros piensan que los productos de este tipo pertenecen a una
tercera categoria de productos que no son bienes ni servicios, para los que hay que
establecer disposiciones especiales.

Se plantean cuestiones acerca de cémo el anexo sobre telecomunicaciones del
AGCS debe referirse al acceso a los servicios de Internet y a la utilizacién de los
mismos. Muchos proveedores de acceso a Internet y muchos servicios podrian
beneficiarse de las disposiciones del anexo que garantizan un acceso justo y razonable
a los circuitos arrendados a las comparifas publicas de telecomunicaciones. No
obstante, algunos gobiernos miembros se preguntan si el anexo debe imponer a los
proveedores de acceso a Internet la obligacién de ofrecer ese acceso a terceros, o en
qué medida debe hacerlo.’

4.3.2 Organizacién Mundial de la Propiedad Intelectual (OMPI).

[a Organizacién Mundial de la Propiedad Intelectual (OMPI) es una
organizacién internacional dedicada a fomentar el uso y la proteccién de las obras del
intelecto humano.

Con sede en Ginebra (Suiza), la OMPI es uno de los 16 organismos
especializados del sistema de organizaciones de las Naciones Unidas. Tiene a su cargo
la administracién de 23 tratados internacionales que abordan diversos aspectos de la

? [dem.
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proteccién de la propiedad intelectual. La Organizacién tiene 178 Estados miembros'
entre los que se encuentra México.

La OMPI y los nombres de dominio en Internet.

La OMPI, como consecuencia de una propuesta por parte del Gobierno de los
Estados Unidos de América'’ v con la aprobacién de sus Estados miembros, ha
emprendido desde julio de 1998, un amplio proceso internacional de consultas
(“Proceso de la OMPI”).

El objetivo del Proceso de la OMPI consiste en formular recomendaciones a la
entidad creada para administrar el sistema de los nombres de dominio, la Corporacién
de Asignacién de Nombres y Nuimeros de Internet (Internet Corporation for Assigned
Names and Numbers, ICANN), en relacién con ciertas cuestiones derivadas del limite
entre los nombres de dominio y los derechos de propiedad intelectual.

En mayo del 2000, la OMPI publicé un estudio’® sobre cuestiones relacionadas
con el comercio electrénico y la propiedad intelectual, en el que se examinan los
desafios que plantea el comercio electrénico en el &mbito de la propiedad intelectual y
la funcién que desemperia ésta en la promocién del comercio electrénico. Se estudian
también los ambitos tradicionales de la propiedad intelectual (derechos de autor,
marcas, patentes, etc.), los obstaculos que se interponen a la participacién de los
paises en desarrollo en el comercio electrénico, y se analizan brevemente algunas de
las medidas adoptadas por la OMPI para subsanar estos problemas.

10 |_a lista de los paises miembros puede ser consultada en: Organizacién Mundial de la Propiedad Intelectual
(OMPI), “Estados miembros”, La OMPI, Ginebra, <http://www.ompi.org/members/members/index-es.html>,
(28 de marzo del 2002), 1 p.

! Propuesta llevada a cabo mediante la publicacién “Declaracién de politica sobre la administracién de los
nombres y direcciones de Internet”, del Departamento de Comercio de los Estados Unidos de América (“el
Libro Blanco”), en la que se establecié que el Gobiemno de los Estados Unidos procuraria el respaldo
internacional para solicitar a la OMPI a que iniciara un proceso equilibrado y transparente que incluyera la
participaciéon de los titulares de marcas, v de los miembros de la comunidad de Internet que no fueran
titulares de marcas, para: 1) elaborar recomendaciones destinadas a lograr un enfoque uniforme para la
solucién de controversias en materia de marcas/nombres de dominio relacionadas con la “ciberpirateria” (por
oposicién a los conflictos entre titulares de marcas con derechos legitimos en pugna); 2) recomendar un
procedimiento de proteccion de las marcas famosas en los dominios de nivel superior genéricos; y 3) sobre la
base de los estudios realizados por organizaciones independientes, tales como el Consejo Nacional de
Investigacién de la Academia Nacional de Ciencias, evaluar los efectos que tendria en los titulares de marcas
y otros derechos de propiedad intelectual, el afadir nuevos gTLD y procedimientos de solucién de
controversias conexos. Esas conclusiones y recomendaciones podrian presentarse a la junta de la nueva
entidad para que las examinara conjuntamente con su politica en materia de registro vy registradores, y con la
creacién e introduccién de nuevos gTLD.

Por gTLD se entienden los dominios genéricos de nivel superior de una direccién Internet, por ejemplo: .com,
.net y .org. El 16 de noviembre del 2000, siete nuevos gTLD fueron seleccionados por la ICANN: .aero (para
el &mbito de la aviacién); .biz (para negocios y empresas); .coop (para cooperativas); .info (sin restricciones);
.museum (para museos); .name (para nombres de persona); y .pro (para profesionales).

12 Este estudio puede ser leido en: Organizacién Mundial de la Propiedad Intelectual (OMPI), “Estudio sobre
el comercio electrénico y propiedad intelectual”, Comercio electrénico, Ginebra, mayo del 2000,
<http://ecommerce.wipo.int/primer/primer-es.html>, (9 de mayo del 2001), 125 pp.
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Una de las cuestiones mas importantes suscitadas durante los debates es la de
la relacién entre los nombres de dominio y las marcas. Si bien, inicialmente, los
nombres de dominio tenian por objeto tan sélo la funcién de facilitar la conectividad
entre ordenadores a través de Internet, debido a que son faciles de recordar y de
utilizar, han llegado a convertirse en identificadores comerciales. Actualmente, se
utilizan en forma rutinaria en la publicidad con el fin de indicar la presencia de una
empresa o de un negocio en Internet. Las empresas han empezado a darse cuenta del
importante potencial de los sitios web como medio para proporcionar informacién y
ofrecer productos o servicios directamente a los consumidores.

A medida que ha ido expandiéndose Internet, los nombres de dominio han
enfrado en un creciente conflicto con las marcas comerciales. Esa posibilidad de
conflicto surge por la falta de conexién entre el sistema de registro de las marcas, por
un lado, y el sistema de registro de los nombres de dominio, por el otro. El primer
sistema (marcas) lo administra una autoridad piblica (gubernamental) sobre una base
territorial (nacional o regional) que da lugar a derechos que el titular de la marca
puede ejercer en el territorio pertinente. El sequndo sistema (nombres de dominio) lo
administra generalmente una organizacién no gubernamental sin ninguna limitacién
funcional: los nombres de dominio se registran por orden de llegada y ofrecen una
presencia mundial en Internet.

Ciertas personas explotan sin ningtn escripulo el potencial de conflicto
inherente a ambos sistemas, registrando regularmente como nombres de dominio
propios las marcas de otras personas o empresas (acto conocido como
“ciberocupacién”, ocupacién ilegal del ciberespacio). Los conflictos entre los nombres
de dominio y las marcas presentan caracteristicas insélitas que amplian la capacidad
del sistema judicial ordinario. Ese sistema también tiene una base territorial, de
manera que no siempre puede dar una solucién global a un conflicto con dimensiones
mundiales. Ademas, los litigios pueden ser lentos y costosos, caracteristicas que
pueden producir una situacién en la que resulta més rapido y menos costoso para el
titular de una marca volver a comprar sus derechos respecto de un nombre de
dominio que tratar de recuperar esos derechos entablando un litigio.

El Segundo Proceso de la OMPI relativo a los nombres de dominio de Internet,
realizado de julio del 2000 a julio del 2001, se ocupé de una serie de identificadores
distintos de las marcas y su objetivo fue examinar el registro y uso de mala fe y
enganoso de esos identificadores como nombres de dominio. Esos identificadores, que
constituyen la base de los sistemas de nomenclatura utilizados en el mundo real o
fisico, son:

1. Las Denominaciones Comunes Internacionales (DCI) para las sustancias
farmacéuticas, un sistema de nomenclatura basado en el consenso y utilizado
en el sector sanitario con el fin de crear nombres genéricos para las sustancias
farmacéuticas sobre las que no pesan derechos de propiedad y no estdn
sometidas a control;

2. Los nombres y acrébnimos de organizaciones internacionales
intergubernamentales (OII);
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3. Los nombres de persona;
4. Los identificadores geogréficos, como las indicaciones de procedencia utilizadas
en productos, las indicaciones geogréficas y otros términos geogréficos;
5. Los nombres comerciales, que son los nombres utilizados por las empresas para
identificarse.

Con respecto a estos identificadores, el informe sobre el segundo proceso™,
establecié las siguientes conclusiones y recomendaciones:

1. Con respecto a las DCI, se recomienda la creacién de un mecanismo simple
que proteja a las DCI del registro de nombres de dominio idénticos. El
mecanismo permitiria a cualquier parte interesada notificar a la OMPI que el
registro de un nombre de dominio es idéntico a una DCI, momento a partir del
cual la OMPI, conjuntamente con la Organizacién Mundial de la Salud (OMS),
verificaria la semejanza entre el nombre de dominio y la DCI y se la notificarfa
a la ICANN que, a su vez, notificaria al registrador que el registro de nombre de
dominio que realizé debe suprimirse.

2. Con respecto a los nombres y acrénimos de las Oll, se recomienda que los
Estados, en tanto que miembros de las Oll, deben obrar para establecer un
procedimiento administrativo de solucién de controversias, similar a la Politica
Uniforme, en virtud del cual una OIl pueda denunciar que un nombre de
dominio coincide con el nombre o la sigla de la Oll o que induce a confusién,
que su registro carece de justificacién juridica y que puede dar lugar a una
asociacién errénea entre el titular del registro de nombre de dominio y la OIl en
cuestion.

3. En cuanto a los nombres de persona, se concluyé que no existen normas
internacionales vigentes que se ocupen de su proteccién, y que los sistemas
juridicos nacionales prevén una gran diversidad de enfoques juridicos con
respecto a esa proteccién. Se reconoce que constituye una ofensa el registro de
nombres de persona como nombres de dominio por terceros no relacionados
con las personas en cuestibn, y se da a entender que la comunidad
internacional debe decidir si desea elaborar un medio de proteccién de los
nombres de persona contra el registro abusivo de nombres de dominio.

4. En el caso de los identificadores geogréficos, se reconoce la existencia de
determinadas normas en el &mbito internacional que prohiben las indicaciones
de procedencia falsas o enganosas en los productos y que protegen las
indicaciones geogréficas, o los nombres de lugares geogréficos con los que se
asocian productos que tienen caracteristicas particulares de dicho lugar. No

' Organizacién Mundial de la Propiedad Intelectual (OMPI), “El reconocimiento de los derechos y el uso de
nombres en el sistema de nombres de dominio de Internet”, Informe del segundo proceso de la OMPI
relativo a los nombres de dominic en Internet, Ginebra, 3 de septiembre del 2001,
<http://wipoZ.wipo.int/process2/report/pdf/report-es.pdf>, (28 de marzo del 2002), pp. 7, 9-11.
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obstante, estas normas se aplican al comercio y puede ser necesaria una
adaptacién para tratar la gama de problemas percibidos y que estan
relacionados con el uso indebido de indicaciones geogréficas en el sistema de
nombres de dominio. Ademés, la falta de una lista internacional de
indicaciones geogréficas concertada plantearia problemas importantes en la
aplicacién de la Politica Uniforme en este &mbito debido a la necesidad de
hacer elecciones dificiles con respecto al derecho aplicable. Se da a entender
que el marco internacional en este &mbito debe progresar antes de disponer de
una solucién adecuada para el uso indebido de las indicaciones geogréficas en
el sistema de nombres de dominio. Con respecto a otros términos geogréficos,
en el Informe se presentan numerosas pruebas del registro generalizado de
nombres de paises, lugares dentro de paises y poblaciones indigenas como
nombres de dominio por parte de personas que no guardan relacién con ellos.
Sin embargo, estos ambitos no quedan cubiertos por las legislaciones
internacionales vigentes y debe tomarse una decisién sobre si deberia
elaborarse una legislacién al respecto.

5. Con respecto a los nombres comerciales, la situacién es similar al de las
indicaciones geogréficas, ya que existen ciertas normas internacionales para la
proteccién de nombres comerciales, pero se dan problemas fundamentales en
la identificacién, entre los distintos enfoques nacionales, de lo que constituye
un nombre comercial que pueda protegerse y, por consiguiente, para evitar que
tengan que tomarse decisiones sumamente complejas con respecto al derecho
aplicable. Se recomendé que en este &mbito no se tomara ninguna medida.**

Por otro lado, en cuanto a la autorfa intelectual en Internet, los derechos de
autor en obras musicales distribuidas por Internet quedaron protegidos a partir del 20
de mayo del 2002, fecha en la que entré en vigor un tratado internacional promovido
por la OMPI*®. Negociado desde 1996, y con el respaldo de 30 paises, el tratado
protegerd una obra extranjera al igual que una nacional. Un tratado similar que
protege las “obras literarias y artisticas”, tales como libros, peliculas y programas de
computadora, tiene vigencia desde el 6 de marzo del 2002.

* Con respecto a este punto, en el informe sobre el primer informe de la OMPI en cuanto a nombres de
dominio, se habia recomendado que deberia introducirse un mecanismo por el cual el titular de una marca
famosa o notoriamente conocida pudiera obtener la exclusién en algunos o todos los gTLD del nombre de la
marca, alli donde la marca fuera famosa o notoriamente conocida con amplia base geogréfica y en relacién
con distintas clases de bienes o servicios. El efecto de la exclusién consistiria en impedir que toda persona
distinta del titular de la marca famosa o notoriamente conocida pueda registrar la marca como nombre de
dominio. El informe puede ser visto en: Organizacién Mundial de la Proteccién Intelectual (OMPI), “La
gestion de los nombres y direcciones de Internet: cuestiones de propiedad intelectual”, Informe final sobre el
primer proceso de la OMPI relativo a los nombres de dominio de Internet, Ginebra, 30 de abril de 1999,
< http://wipo2.wipo.int/process1/report/finalreport-es.html>, (9 de mayo del 2001), 125 pp.

5 Manuel Mandujano, “Quedé protegida la autoria intelectual en Internet”, Infochannel on line, México, 8 de
marzo del 2002, <http://www.infochannel.com.mx>, (8 de marzo del 2002), p. 1.
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Segtn la OMPI, los tratados “ayudardn a fomentar el futuro desarrollo de
Internet, el comercio electrénico vy las industrias de la informacién y la cultura”.

4.3.3 Organizacién para la Cooperaciéon y el Desarrollo Econémico
(OCDE).

La OCDE esta formada por 30 paises miembros'® entre los que se incluye
México, los cuales comparten el compromiso de lograr un gobierno democrético vy la
economia de mercado. Su trabajo cubre los temas econémicos y sociales, que van
desde los macroeconémicos hasta el comercio, la educacién, el desarrollo y la ciencia
e innovacién.

La OCDE produce instrumentos acordados internacionalmente, asi como
decisiones y recomendaciones para promover las reglas del juego en éreas donde el
acuerdo es necesario, de manera individual, para los paises con la finalidad de que
progresen en una economia globalizada.

Una meta de la OCDE es llegar a acuerdos con los gobiernos extranjeros a fin
de asegurar que no se carguen impuestos nuevos discriminatorios del comercio por
Internet, que los impuestos actuales se apliquen de manera que se eviten
incongruencias en cuanto a las jurisdicciones fiscales nacionales y la doble tributacién,
y que los sistemas fiscales otorguen a las transacciones realizadas por medios
electrénicos el mismo trato que a las efectuadas por medios de comercio mas
tradicionales.

4.3.3.1 Establecimientos permanentes en el contexto de comercio
electrénico.

En cuanto al comercio electrénico, la OCDE se ha dedicado, entre otras cosas,
a los aspectos fiscales de éste, por lo que continuamente publica una serie de reportes
y documentos técnicos'” que muestran el progreso alcanzado para lograr un consenso
internacional sobre el tratamiento impositivo del comercio electrénico.

Como parte de los trabajos de la OCDE, el Comité de Asuntos Fiscales
(Committee on Fiscal Affaires, CFA) emiti6 el 22 de diciembre del 2000 un
documento® donde se realizan una serie de cambios a los comentarios del articulo 5

® La lista de los paises miembros se encuentra en: Organizacién para la Cooperacién y el Desarrollo
Econémico (OCDE), “Member countries”, About OECD, Paris, <http://www.oecd.org/oecd/pages/home/displ
aygeneral/0,3380,EN-countrylist-0-nondirectorate-no-no-159-0,FF.html>, (30 de marzo del 2002), 4 pp.

17 Para el documento mas reciente sometido a discusién ver: Organizacién para la Cooperacién y el
Desarrollo Econémico (OCDE), “BP tag report. Are the current treaty rules for taxing business profits
appropriate for e-commerce?”, Tax and electronic commerce, Paris, 26 de noviembre del 2003,
<http://www.oecd.org/datacecd/2/38/20655083.pdf >, (2 de febrero del 2004), 85 pp.

'8 Este documento puede consultarse en: Organizacién para la Cooperacién y el Desarrollo Econémico
(OCDE), “Clarification on the application of the permanent establishment definition in e-commerce: changes
to the comentary on the model tax convention on article 57, Documentation-Reports, Paris, 22 de diciembre
del 2000, <http://www.oecd.org/pdf/M000015000/M00015535.pdf>, (4 de mayo del 2001), 7 pp.
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del Modelo de Convenio Fiscal, lo anterior a efecto de clarificar la aplicacién de la
definicién de establecimiento permanente, en el contexto del comercio electrénico.

En dicho documento se adicionan diez nuevos parrafos a los comentarios del
mencionado articulo 5, que pueden sintetizarse’® de la siguiente manera:

Lugar fijo de negocios.

El equipo automatizado fijo podréa constituir establecimiento permanente en el
pais donde se encuentre situado, pero deberé distinguirse entre el equipo de cémputo,
que puede constituir establecimiento permanente, y la informacién y software utilizado
por este equipo que no puede constituir establecimiento permanente. Una pégina de
Internet no constituye un bien tangible y por ende no puede constituirse en un lugar
de negocios, sin embargo, el servidor a través del cual se opera esta pagina de Internet
necesariamente implica una ubicacién fisica y si se considera establecimiento
permanente.

Ahora bien, el equipo de cémputo tGnicamente puede constituir establecimiento
permanente si retine los requisitos para ser considerado como “fijo”. Por lo tanto, para
que un servidor pueda constituir establecimiento permanente debera permanecer
ubicado en el mismo lugar por un periodo de tiempo suficiente. Cabe senalar que lo
relevante aqui es el hecho de que efectivamente se trate de un movimiento fisico y no
del hecho de que sea factible su traslado, esto es, implica una cierta permanencia.

El equipo automatizado, utilizado para el comercio electrénico, puede constituir
establecimiento permanente no obstante la carencia de cualquier tipo de intervencién
o implicacién humana en sus operaciones. Este comentario aplica a cualquier tipo de
equipo, no sélo a aquél relacionado con el comercio electrénico.

Actividades de caracter auxiliar o preparatorias.

Si las operaciones de comercio electrénico realizadas a través de equipo de
cémputo se encuentran restringidas a actividades preparatorias o auxiliares no se
configurara establecimiento permanente.

Algunas actividades consideradas como preparatorias o auxiliares son:

e Proveer una liga de comunicaciones —parecida més a una linea telefénica-
entre proveedores y clientes;
e La publicidad de bienes o servicios;

La retransmisién de informacién a través de un servidor espejo para propésitos

de seguridad v eficiencia;

e La recoleccién de informacién de mercado para la empresa;
¢ Proveer informacién.

'° Edgar M. Anaya Bourgoing, “Seguridad juridica en el ebusiness”, (conferencia), Expobusiness, México, 27
de abril del 2001, pp. 53-57.
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Esta determinacién de actividades deberd realizarse de manera casuistica
tomando en cuenta las funciones realizadas por las empresas a través del software y la
informacién almacenada u operada a través de este equipo.

En el caso de que tales funciones formen por si mismas una parte esencial y
significante de la actividad de negocio de la empresa como un todo, o donde otras
funciones centrales de la organizacién sean llevadas a cabo a través del equipo de
cémputo, éstas irfan maés alld de las actividades preparatorias, por lo que el equipo
constituirfa un lugar fijo de negocios de la empresa y seria considerado establecimiento
permanente.

Agente dependiente.

En general, los proveedores de acceso a Internet (Internet Service Provider,
ISP) no constituyen establecimiento permanente de las empresas que desarrollen
comercio electrénico a través de sitios en Internet.

La pagina de Intemet a través de la cual se realizan las actividades inherentes al
comercio electrénico no puede ser considerada como establecimiento permanente, por
no tratarse de una persona en los términos de lo previsto en el articulo 3 del modelo
(OCDE Model Tax Convention, Convencién del Modelo de Impuestos de la OCDE),
por lo tanto el apartado 5 del articulo 5 no puede ser aplicado para determinar que la
péagina de Internet constituye un establecimiento permanente por considerar a ésta un
agente de la empresa.

Establecer cuél es el establecimiento permanente de una empresa que lleva a
cabo comercio electrénico via Internet, es el primer paso para conocer qué impuestos
habran de pagarse y evitar la doble tributacién. Con respecto a estos dos temas, la
OCDE ha emitido diversos documentos.

Por otro lado, en febrero del 2001 la OCDE publicé un documento? sobre lo
que deberéa considerarse el lugar de consumo en el comercio electrénico.

Este documento establece gufas para la definicién de lugar de consumo, y
proporciona algunas recomendaciones con respecto a las posibles opciones
relacionadas con el mecanismo de recaudacién, basado en registros o en auto
tasacion, para las transacciones de comercio electrénico de negocio a negocio (B2B).

% Uno de los documentos referentes a la doble tributacién en el comercio electrénico puede consultarse en:
Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “The impact of the communications
revolution on the application of “Place of efective management” as a tie breaker rule”, Taxation aspects of
electronic commerce, Paris, febrero del 2001, <http://www.ocde.org/daf/fale_com/ec 4 POEM Eng.pdf>, (5
de mayo del 2001), 15 pp.

2l Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “Consumption tax aspects of
electronic commerce”, 2001, citado por Statistical Indicators Benchmarking the Information Society (SIBIS),
“Topic research and new indicators report no. 7: e-commerce”, Reports, septiembre del 2002,
<http://www.sibis-eu.org/sibis/files/D2-2/SIBIS WP2_e-Commerce.pdf>, (30 de marzo del 2003), pp. 47 v
48.
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En lo que concierne al lugar de consumo los servicios seran clasificados, en
términos generales, como tangibles (el lugar de consumo puede ser facilmente
identificado) o intangibles (el lugar de consumo es incierto).

Se establece que el lugar de consumo para las transacciones negocio a negocio
(B2B) es el lugar donde el producto es suministrado, mientras que para las
transacciones negocio a consumidor (B2C) el lugar de consumo es donde el
consumidor tiene su lugar habitual de residencia. Por lo que se concluye que las reglas
de impuesto al consumo en operaciones de comercio electrénico internacional
deberan ser las pertenecientes a la jurisdiccién en la cual el consumo tiene lugar.

4.3.3.2 Recomendacién de lineamientos de proteccion al
consumidor.

Otro tema en el que también ha intervenido la OCDE es en el referente a los
derechos de los consumidores. Los lineamientos de la OCDE, aprobados el 9 de
diciembre de 1999%, pretenden proporcionar un marco de referencia y constituyen
una recomendacién dirigida a los gobiernos, empresarios, consumidores y sus
representantes, sobre las caracteristicas esenciales que debe contener una efectiva
proteccién al consumidor en el comercio electrénico. Sin embargo, nada de lo que
establecen los lineamientos debe restringir cualquier regulacién que exceda sus
disposiciones, ni impedir que los paises miembros conserven o aprueben previsiones
més estrictas para proteger a los consumidores en linea.

Los lineamientos estan divididos en cuatro partes. En la primera, referente al
marco de aplicacién, se expresa que sélo es aplicable al comercio electrénico entre
empresarios y consumidores y no en las transacciones entre empresas.

La segunda parte, titulada principios generales, incluye ocho apartados, los
cuales pueden resumirse de la siguiente manera:

I. Protecciéon transparente y efectiva. A los consumidores que participen
en el comercio electrénico debe otorgarseles una proteccién que no sea inferior a la
otorgada en otras formas de comercio.

II. Equidad en las practicas empresariales, publicitarias y de
mercadotecnia. Las empresas involucradas en el comercio electrénico deben
respetar los intereses de los consumidores y actuar de acuerdo a précticas equitativas
en el ejercicio de sus actividades empresariales, publicitarias y de mercadotecnia.

Ill. Informacién en linea:

A. Informacién sobre la empresa. Las empresas que realicen transacciones con
los consumidores por medio del comercio electrénico deben proporcionar de manera
precisa, clara y facilmente accesible, informacién suficiente sobre ellas mismas.

# Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “Recomendacién del consejo de la
OCDE relativa a los lineamientos para la proteccién al consumidor en el contexto del comercio electrénico”,
Paris, 9 de diciembre de 1999, <http://www.oecd.org/pdf/MO00O00000/M0O0000366.pdf>, (25 de mayo del
2001), pp. 5-10.
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B. Informacién sobre los bienes o servicios. Las empresas que realicen
transacciones con consumidores por medio del comercio electrénico deben
proporcionar informacién precisa y féacilmente accesible que describa los bienes o
servicios ofrecidos, de manera que permita que los consumidores tomen una decisién
informada antes de participar en la transaccién, y en términos que les permita
mantener un adecuado registro de dicha informacién.

C. Informacién relativa a la transaccién. Las empresas que realizan actividades
de comercio electrénico deben proporcionar informacién suficiente sobre los términos,
condiciones y costos asociados con la operacién, que permita a los consumidores
tomar una decisién bien informada antes de participar en la transaccién.

IV. Procedimiento de confirmacién. Con el fin de evitar ambigiliedades
sobre la intencién de un consumidor de realizar una compra, antes de concluirla, el
consumidor debe ser capaz de identificar con precisién los bienes o servicios que
desea comprar; de identificar y corregir cualquier error o modificacién de la orden de
compra; de expresar su consentimiento para realizar la compra de manera deliberada
y razonada, asi como de conservar un registro completo y preciso de la transaccién.
Ademas, el consumidor debe tener el derecho de cancelar la transaccién antes de
concluir la compra.

V. Pagos. A los consumidores debe proporcionérseles mecanismos de pago
seguros vy faciles de usar e informacién sobre el nivel de seguridad que brinden tales
mecanismos.

VL. Solucién de controversias y reparacion del dano:

A. ley vy jurisdiccibn aplicables. Las transacciones transfronterizas entre
empresa y consumidores, llevadas a cabo electrénicamente o por otros medios, estan
sujetas al marco legal vigente sobre ley aplicable y competencia jurisdiccional.

Los gobiernos deben asegurarse de que los consumidores obtengan un nivel de
proteccién que no sea inferior al que se otorga en otras formas de comercio, y les
otorgue acceso oportuno a los mecanismos de resarcimiento y resolucién de disputas
sin costos 0 cargos onerosos.

B. Mecanismos alternativos para la resolucién de disputas y reparacién del
dano. Se debe proporcionar a los consumidores un facil acceso a mecanismos
alternativos para un justo y oportuno proceso de resarcimiento y resolucién de
disputas sin costos o cargos onerosos.

VII. Privacidad. El comercio electrénico entre empresarios y consumidores
debe conducirse de acuerdo con los principios de privacidad reconocidos vy
establecidos en los lineamientos que regulan la Proteccién de la Privacidad v el Flujo
Transfronterizo de Datos Personales de la OCDE de 1980, y tomando en cuenta la
Declaracién Ministerial de la OCDE sobre Proteccién de la Privacidad en Redes
Globales (1998), para proporcionar una apropiada y efectiva proteccién a los
consumidores.

VIIL. Educacién y concientizacion.

Los gobiemos, las empresas y los representantes de los consumidores deben
trabajar conjuntamente para educar a los consumidores en materia de comercio
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electrénico, con el fin alentarlos a participar en el comercio electrénico y que tomen
decisiones bien informadas. También se buscard incrementar el conocimiento de los
empresarios y de los consumidores sobre el marco de proteccién al consumidor que se
aplica a sus actividades en linea.

En la tercera parte, denominada implementacién, se especifica que los paises
miembros en el &mbito nacional e intemacional, en cooperacién con empresarios,
consumidores y sus representantes deben, entre otras cosas: promover estos
lineamientos, modificar las leyes de considerarlo necesario, con el fin de hacerlas
compatibles con el comercio electrénico, y facilitar que los consumidores puedan
presentar sus quejas con respecto a este tipo de comercio.

La cuarta y ultima parte, cooperacién global, menciona que para
proporcionar una efectiva proteccién al consumidor en el contexto del comercio
electrénico global, los paises miembros deben, entre otros aspectos: cooperar en el
ambito internacional para combatir conductas comerciales transfronterizas
fraudulentas, enganosas y desleales, y trabajar sobre los temas de proteccién al
consumidor, con el fin de acrecentar su confianza y protegerlo.

Es importante mencionar que fueron precisamente los lineamientos de
proteccién al consumidor de la OCDE, anteriormente descritos, la base de las
modificaciones en México a la Ley Federal de Proteccién al Consumidor, publicadas
en el Diario Oficial de la Federacién el 29 de mayo del 2000.

Finalmente, la OCDE también ha publicado guias para proteger a los
consumidores de las précticas comerciales transfronterizas fraudulentas y engafiosas®,
asi como reportes sobre spam® (mensaje elecirénico comercial no solicitado, ver
capitulo 5).

4.3.4 Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI).

La CNUDMI es el érgano juridico principal del sistema de las Naciones Unidas
en la esfera del derecho mercantil internacional, y esté integrada por 36 Estados
miembros.*®

% Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “OECD guidelines for protecting
consumers from fraudulent and deceptive commercial practices across borders. Les lignes directrices de
I'OCDE régissant la protection des consommateurs contre les pratiques commerciales fransfrontieres
frauduleuses et trompeuses”, Electronic commerce, Paris, 11 de junio del 2003,
<http://www.ocecd.org/datacecd/24/33/2956464 .pdf>, (2 de febrero del 2004), 33 pp.

# Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “BP tag report. Are the current
treaty rules for taxing business profits appropriate for e-commerce?”, Tax and electronic commerce, Paris, 26
de noviembre del 2003, <htip://www.cecd.org/datacecd/2/38/20655083.pdf>, (2 de febrero del 2004), 85
PP-

% Los miembros a partir del 25 de junio del 2001 son: Alemania, Argentina, Austria, Benin, Brasil, Burkina
Faso, Cameriin, Canadéa, China, Colombia, Espafia, Estados Unidos de América, ex Reptiblica Yugoslava de
Macedonia, Federacion de Rusia, Fiji, Francia, Honduras, Hungria, India, Irdn (Repiblica Islamica del), Italia,
Japdén, Kenya, Lituania, Marruecos, México, Paraguay, Reino Unido de Gran Bretafia e Irlanda del Norte,
Rumania, Rwanda, Sierra Leona, Singapur, Sudén, Suecia, Tailandia, Uganda y Uruguay.
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Lleva a cabo convenios, leyes modelo y normas aceptables a escala mundial,
qufas juridicas y legislativas y recomendaciones, informacién actualizada en materia
de jurisprudencia e incorporacién del derecho mercantil uniforme en el derecho
interno, asistencia técnica en proyectos de reforma de la legislacién y seminarios
regionales y nacionales sobre derecho mercantil uniforme.

A lo largo de las discusiones que se han llevado a cabo en la CNUDMI y del
Grupo de Trabajo sobre Comercio Electrénico, se ha procurado proporcionar
mecanismos juridicos que eliminen la incertidumbre existente en las relaciones
electrénicas y que otorguen validez y fuerza obligatoria necesaria para confiar en
dichas transacciones.

En esa busqueda de seguridad juridica se propusieron la ley modelo sobre
comercio electrénico y la ley modelo sobre las firmas electrénicas, las cuales pretenden
armonizar la aplicacién del derecho en el &mbito del comercio electrénico, partiendo
de la base de las desigualdades tecnolégicas de los distintos Estados del mundo para
que juridicamente adopten unos lineamientos generales que permitan su
armonizacion.

Sin embargo, existen hoy dia miuiltiples temas que siguen sin resolverse y para
algunos Estados no es suficiente con propuestas como las leyes modelo; por eso se ha
iniciado la discusién de la posibilidad de suscribir un instrumento internacional
vinculante de comercio electrénico en donde se establezcan, de manera unica, las
condiciones juridicas del comercio realizado a través de mensajes de datos.

4.3.4.1 Ley modelo de la CNUDMI sobre comercio electrénico.

La ley modelo sobre comercio electrénico®, aprobada en 1996, incluye 17
articulos y esté dividida en dos partes. La primera se refiere al comercio electrénico en
general, mientras que la segunda al comercio elecirénico en materias especfficas. La
ley modelo es aplicable a todo tipo de informacién en forma de mensaje de datos
utilizada en el contexto de actividades comerciales, si derogar ninguna norma juridica
destinada a la proteccién del consumidor. Las cuestiones relativas a materias que se
rijan por esta Ley y que no estén expresamente resueltas en ella se resolveran de
conformidad con los principios generales en que ella se inspira.

La Ley presenta las definiciones de mensaje de datos, intercambio electrénico
de datos, iniciador, destinatario e intermediario de un mensaje de datos y sistema de
informacién:

a) Por “mensaje de datos” se entenderé la informacién generada, enviada,
recibida o archivada o comunicada por medios electrénicos, 6pticos o similares, como

% Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), “Ley modelo de la
CNUDMI sobre comercio electrénico con la guia para su incorporacién al derecho intemo 1996, con la
adicién del Articulo 5 bis en la forma aprobada en 1998”, Grupo de trabajo sobre el comercio electrénico,
Viena, <http://www.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm>, (30 de marzo del 2002), pp. 4-13.
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pudieran ser, entre ofros, el intercambio electrénico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax;

b) Por “intercambio electrénico de datos (EDI)” se entendera la transmisién
electrénica de informacién de una computadora a otra, estando estructurada la
informacién conforme a alguna norma técnica convenida al efecto;

¢) Por “iniciador” de un mensaje de datos se entenderd toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya actuado
para enviar o generar ese mensaje antes de ser archivado, si éste es el caso, pero que
no haya actuado a titulo de intermediario con respecto a él;

d) Por “destinatario” de un mensaje de datos se entenderd la persona
designada por el iniciador para recibir el mensaje, pero que no esté actuando a titulo
de intermediario con respecto a él;

e) Por “intermediario”, en relacién con un determinado mensaje de datos, se
entenderéd toda persona que, actuando por cuenta de otra, envie, reciba o archive
dicho mensaje o preste algiin otro servicio con respecto a él;

f) Por “sistema de informacién” se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

En cuanto a la aplicacién de los requisitos juridicos a los mensajes de datos, se
expresa que los mensajes de datos tendrén reconocimiento juridico, y no se negarén
efectos juridicos, validez ni fuerza obligatoria a la informacién que figure en el mensaje
de datos en forma de remisién.

Cuando la ley requiera que la informacién conste por escrito, ese requisito
quedaréa satisfecho con un mensaje de datos si la informacién que éste contiene es
accesible para su consulta posterior.

Cuando la ley requiera la firma de una persona, ese requisito quedara
satisfecho en relacién con un mensaje de datos si se utiliza un método para identificar
a esa persona y para indicar que esa persona aprueba la informacién que figura en el
mensaje de datos; y si ese método es tan fiable como sea apropiado para los fines
para los que se generé o comunicé el mensaje de datos.

Cuando la ley requiera que la informacién sea presentada y conservada en su
forma original, ese requisito quedaréa satisfecho con un mensaje de datos si existe
alguna garantfa de que se ha conservado la integridad de la informacién, como
mensaje de datos o en alguna otra forma; y de requerirse que la informacién sea
presentada, si dicha informacién puede ser mostrada a la persona a la que se deba
presentar.

La integridad de la informacién seré evaluada conforme al criterio de que haya
permanecido completa e inalterada, salvo la adicién de algin endoso o de algin
cambio que sea inherente al proceso de su comunicacién, archivo o presentacién, y el
grado de fiabilidad requerido sera determinado por los fines para los que se gener6 la
informacién.

En todo trdmite legal, un mensaje de datos tiene fuerza probatoria, atin cuando
no haya sido presentado en su forma original.
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La conservacién de los mensajes de datos se cumple si la informacién que
contienen es accesible para su ulterior consulta; y el mensaje de datos es conservado
con el formato en que se haya generado, enviado o recibido. También habra de
conservarse todo dato que permita determinar el origen y el destino del mensaje, y la
fecha y la hora en que fue enviado o recibido.

En lo referente a la comunicacién de los mensajes de datos, se tiene que, en
general, en la formacién de un contrato, la oferta y su aceptacién podréan ser
expresadas por medio de un mensaje de datos.

Se atribuye que un mensaje de datos proviene del iniciador si ha sido enviado
por el propio iniciador, o bien, por alguna persona facultada para actuar en nombre
del iniciador respecto de ese mensaje o por un sistema de informacién programado
por el iniciador o en su nombre para que opere autométicamente.

El destinatario tendra derecho a considerar que un mensaje de datos proviene
del iniciador, y a actuar en consecuencia, cuando para comprobar que el mensaje
provenia del iniciador, el destinatario haya aplicado adecuadamente un procedimiento
aceptado previamente por el iniciador para ese fin; o el mensaje de datos que reciba el
destinatario resulte de los actos de una persona cuya relacién con el iniciador, o con
algiin mandatario suyo, le haya dado acceso a algtin método utilizado por el iniciador
para identificar un mensaje de datos como propio.

En esta ley modelo, también se habla sobre el acuse de recibo, de manera que
cuando el iniciador no haya acordado con el destinatario que el acuse de recibo se dé
en alguna forma determinada o utilizando un método determinado, se podra acusar
recibo mediante toda comunicacién del destinatario, automatizada o no, o todo acto
del destinatario, que basten para indicar al iniciador que se ha recibido el mensaje de
datos.

Por otro lado, cuando el iniciador haya indicado que los efectos del mensaje de
datos estarén condicionados a la recepcién de un acuse de recibo, se considerard que
el mensaje de datos no ha sido enviado en tanto que no se haya recibido el acuse de
recibo.

De no haber indicado el iniciador que el mensaje estard condicionado a un
acuse de recibo, si no lo ha recibido acuse en el plazo fijado o convenido o no se ha
fijado o convenido ningtin plazo, podréa dar aviso al destinatario de que no ha recibido
acuse de recibo y fijar un plazo razonable para su recepcién; y de no recibirse acuse
dentro del plazo fijado podr4, dando aviso de ello al destinatario, considerar que el
mensaje de datos no ha sido enviado o ejercer cualquier otro derecho que pueda
tener.

En cuanto al tiempo y lugar del envio y la recepcién de un mensaje de datos, se
considera que de no convenir otra cosa el iniciador y el destinatario, el mensaje de
datos se tendré por expedido cuando entre en un sistema de informacién que no esté
bajo el control del iniciador o de la persona que envi6 el mensaje de datos en nombre
del iniciador.

En caso de que el destinatario haya designado un sistema de informacién para
la recepcién de mensajes de datos, la recepcién tendré lugar en el momento en que
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entre el mensaje de datos en el sistema de informacién designado; o, de enviarse el
mensaje de datos a un sistema de informacién del destinatario que no sea el sistema
de informacién designado, en el momento en que el destinatario recupere el mensaje
de datos.

Sin embargo, si el destinatario no ha designado un sistema de informacién, la
recepcion tendré lugar al entrar el mensaje de datos en un sistema de informacién del
destinatario.

La segunda parte de la Ley Modelo, referente al comercio electrénico en
materias especificas, es aplicable a cualquier acto que guarde relacién con un contrato
de transporte de mercancias, como la emisién de un recibo por mercancias,
confirmacién de haberse completado la carga de las mercancias, reclamacién de
entrega de las mercancias, autorizacién para la entrega de las mismas, notificacién de
su pérdida o danos, o cualquier otra nofificacién o declaracién relativa al
cumplimiento del contrato.

En los casos en que la ley requiera que alguno de los actos enunciados en el
péarrafo anterior se lleve a cabo por escrito o mediante un documento que conste de
papel, ese requisito quedaré satisfecho cuando el acto se lleve a cabo por medio de
uno o méas mensajes de datos.

Cuando se conceda algtin derecho a una persona determinada o ésta adquiera
alguna obligacién vy la ley requiera que, para que ese acto surta efecto, el derecho o la
obligacién hayan de transferirse a esa persona mediante el envio, o la utilizacién, de
un documento, ese requisito quedard satisfecho si el derecho o la obligacién se
transfiere mediante la utilizacién de uno o méas mensajes de datos, siempre que se
emplee un método fiable para garantizar la singularidad del mensaje de datos.

El nivel de fiabilidad requerido serd determinado a la luz de los fines para los
que se transfirié el derecho o la obligacién y de todas las circunstancias del caso,
incluido cualquier acuerdo pertinente.

Ademas, la sustitucién de mensajes de datos por documentos no afectara a los
derechos ni a las obligaciones de las partes.

4.3.4.2 Ley modelo de la CNUDMI sobre las firmas electrénicas.

La ley modelo sobre firmas electrénicas®’ consta de 12 articulos y es aplicable a
todos los casos en que se utilicen firmas electrénicas en el contexto de actividades
comerciales, sin derogar ninguna norma juridica destinada a la proteccién del
consumidor.

Esta Ley da una serie de definiciones necesarias para comprender mejor
algunos de los términos incluidos en sus articulos: la de la firma electrénica,

#’ Comisién de las Naciones Unidas para el Derecho Mercantil Intenacional (CNUDMI), “Ley modelo sobre
las firmas electrénicas, de la CNUDMI”, Actualidades y reuniones, Viena, 24 de enero del 2002,
<http://www.uncitral.org/stable/res5680-s.pdf>, (30 de marzo del 2002), pp. 3-7.
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certificado, mensaje de datos, firmante, prestador de servicios de certificacién y parte
que confia:

a) Por “firma electrénica” se entenderdn los datos en forma electrénica
consignados en un mensaje de datos, o adjuntados o légicamente asociados al mismo,
que puedan ser utilizados para identificar al firmante en relacién con el mensaje de
datos e indicar que el firmante aprueba la informacién recogida en el mensaje de
datos;

b) Por “certificado” se entenderd todo mensaje de datos u otro registro que
confirme el vinculo entre un firmante y los datos de creacién de la firma;

c) Por “mensaje de datos” se entendera la informacién generada, enviada,
recibida o archivada o comunicada por medios electrénicos, 6pticos o similares, como
pudieran ser, entre ofros, el intercambio electrénico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax;

d) Por “firmante” se entenderé la persona que posee los datos de creacién de la
firma y que actia por cuenta propia o por cuenta de la persona a la que representa;

e) Por “prestador de servicios de certificacién” se entenderéd la persona que
expide certificados y puede prestar otros servicios relacionados con las firmas
electrénicas;

f) Por “parte que confia” se entendera la persona que pueda actuar sobre la
base de un certificado o de una firma electrénica.

Por otro lado, se confiere igual fratamiento juridico a cualquier tipo de
tecnologia (método) para crear una firma electrénica, siempre y cuando cumpla con
los requisitos de firma electrénica estipulados en esta Ley u otros del derecho
aplicable.

Dichos requisitos, que hacen a una firma fiable, son: que los datos de creacién
de la firma correspondan exclusivamente al firmante, que estén bajo su control
exclusivo al momento de la firma, que sea posible detectar cualquier alteracién de la
firma electrénica hecha después de la firma y, que sea posible detectar cualquier
alteracién de la informacién una vez llevada a cabo la firma.

Lo que se persigue es que cuando la ley exija la firma de una persona, ese
requisito quedara cumplido en relacién con un mensaje de datos si se utiliza una firma
electrénica fiable y apropiada para los fines con los cuales se generé o comunicé ese
mensaje. Ademas, cualquier persona podrd demostrar la fiabilidad de una firma
electrénica o bien, exponer pruebas de que no es fiable.

Podréa determinar qué firmas electrénicas cumplen con los requisitos dispuestos
en esta Ley, aquél a quien el Estado promulgante haya atribuido expresamente
competencia (persona, érgano o entidad, del sector publico o privado). La
determinacién deberd ser compatible con las normas o criterios internacionales
reconocidos.

Cuando puedan utilizarse datos de creacién de firmas para crear una firma con
efectos juridicos, cada firmante debera actuar con diligencia razonable para evitar la
utilizacién no autorizada de sus datos de creacién de la firma, asi como utilizar los
medios que le proporcione el prestador de servicios de certificacién. De no cumplir
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estos requisitos, serédn de cargo del firmante las consecuencias juridicas que tal hecho
implique.

En cuanto al prestador de servicios de certificacién, éste deberd, entre otros
puntos:

a) Actuar de conformidad con las declaraciones que haga respecto de sus
normas y préacticas;

b) Proporcionar a la parte que confia en el certificado medios razonablemente
accesibles que permitan a ésta determinar mediante el certificado: la identidad del
prestador de servicios de certificacién; que el firmante nombrado en el certificado tenia
bajo su control los datos de creacién de la firma en el momento en que se expidi6 el
certificado; v que los datos de creacién de la firma eran vélidos en la fecha en que se
expidib el certificado o antes de ella;

c) Proporcionar a la parte que conffa en el certificado medios accesibles que le
permitan determinar mediante el certificado o de otra manera el método utilizado para
comprobar la identidad del firmante; cualquier limitacién de los fines o del valor
respecto de los cuales puedan utilizarse los datos de creacién de la firma o el
certificado; si los datos de creacién de la firma son vélidos y no estan en entredicho;
cualquier limitacién del alcance o del grado de responsabilidad que haya establecido
el prestador de servicios de certificacién; si existe un medio para que el firmante dé
aviso de que los datos de creacién de la firma estdn en entredicho, y si se ofrece un
servicio para revocar oportunamente el certificado;

d) Utilizar, sistemas, procedimientos y recursos humanos fiables. Para
determinar que lo sean, se establecen varios factores, como auditorfa, procedimiento
para emisién de certificados y conservacién de registros, entre otros.

Seran de cargo del prestador de servicios de certificacién las consecuencias
juridicas que entranie el hecho de no haber cumplido los requisitos anteriormente
enunciados.

Para la parte que confia en el certificado, serédn de cargo las consecuencias
juridicas que produzca el hecho de que no haya tomado medidas razonables para
verificar la fiabilidad de la firma electrénica o, cuando en el caso de que la firma
electrénica esté refrendada por un certificado, no haya tomado las medidas necesarias
para verificar la validez, suspensién o revocacién del certificado o para tener en cuenta
cualquier limitacién en relacién con el mismo.

En cuanto al reconocimiento de certificados y firmas electrénicas de
procedencia extranjera, se establece que todo certificado expedido fuera [del Estado
promulgante], producira los mismos efectos juridicos en [el Estado promulgante] que
todo certificado expedido en [el Estado promulgante] si presenta un grado de
fiabilidad sustancialmente equivalente. De igual manera, toda firma electrénica creada
o utilizada fuera [del Estado promulgante], produciré los mismos efectos juridicos en
[el Estado promulgante] que toda firma electrénica creada o utilizada en [el Estado
promulgante] si presenta un grado de fiabilidad sustancialmente equivalente.
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Para determinar el grado de fiabilidad equivalente del que se habla en el
pérrafo anterior, se tomarén en consideracién las normas internacionales reconocidas
y cualquier otro factor pertinente.

Cuando las partes acuerden entre si la utilizacién de determinados tipos de
firmas electrénicas o certificados, se reconocera que ese acuerdo es suficiente a efectos
del reconocimiento transfronterizo, salvo que el acuerdo no sea vdlido o eficaz
conforme al derecho aplicable.

Finalmente, se menciona que las cuestiones relativas a las materias que se rigen
por la presente Ley que no estén expresamente resueltas en ella, se solucionarén de
conformidad con los principios generales en los que se basa esta Ley. Ademas las
partes, mediante acuerdo vélido conforme al derecho aplicable, podrén establecer
excepciones a la presente Ley o modificar sus efectos.

44 LEGISLACION EN MEXICO PARA EL COMERCIO
ELECTRONICO DE EMPRESA A CONSUMIDOR.

El 29 de mayo del 2000, fueron publicadas en el Diario Oficial de la
Federacién?® (DOF), una serie de reformas y adiciones, en materia de comercio
electrénico, al Cédigo Civil Federal, al Cédigo Federal de Procedimientos Civiles, al
Cédigo de Comercio y a la Ley Federal de Proteccién al Consumidor. Sin embargo,
también hubo aspectos importantes para el desarrollo del comercio electrénico que no
fueron regulados, como es el caso de la factura electrénica y de las firmas digitales.

De esta manera, México no cuenta propiamente con una legislacién especifica
de comercio electrénico, sino que varios articulos de las leyes anteriormente
mencionadas, fueron modificados con el fin de incluir disposiciones aplicables al
comercio electrénico, y a la utilizacién de medios electrénicos, 6pticos o de cualquier
nueva tecnologia emergente en un futuro. Es decir, no es una nueva ley de comercio
electrénico, sino una serie de adecuaciones a los ordenamientos existentes.

Las reformas legislativas realizadas, se basaron en la Ley Modelo de la
CNUDMI sobre el comercio electrénico, asi como en las recomendaciones de otros
organismos internacionales, tales como la OCDE, la OMC y la Unién Europea (UE).

4.4.1 Reformas al Cédigo Civil Federal.

En general, se modificé el Cédigo Civil Federal para efectos de permitir y
reconocer la manifestacién de la voluntad empleando medios electrénicos. Fueron
reformados los articulos 1°, 1803, 1805 y 1811, y se le adicioné el articulo 1834 bis.
Entre los cambios importantes a estos articulos, se encuentran los siguientes:

8 Meéxico, Secretaria de Comercio y Fomento Industrial (Secofi), “Decreto por el que se reforman y
adicionan diversas disposiciones del Cédigo Civil para el Distrito Federal en Materia Comiin y para toda la
Repiblica en Materia Federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de Comercio y de la
Ley Federal de Proteccién al Consumidor”, Diario Oficial de la Federacién, México, 29 de mayo del 2000,
<http://www.acertia.com/Documentos/México DECRETO por el que se reforman y adicionan diversas
disposiciones legales(Comercio Electrénico) 29052000.pdf>, (22 de abril del 2001), pp. 12-18.
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El consentimiento, requisito para la formacién del contrato, puede otorgarse
véalidamente a través de medios electrénicos.

El articulo 1803 del Cédigo Civil Federal (CCF), modificé su estructura,
reconociendo como medio de exteriorizacién expresa de la voluntad, ademas de las
manifestaciones verbal y escrita, aquella realizada “por medios electrénicos, 6pticos o
por cualquier otra tecnologia”.

Al articulo 1805 que establece el tratamiento que se le debe dar al
consentimiento otorgado por via telefénica, le fue anadida una segunda parte a fin de
incluir a “cualquier otro medio electrénico, 6ptico o de cualquier otra tecnologia que
permita la expresion de la oferta y la aceptacién de forma inmediata”.

De esta manera, en aquellas operaciones realizadas en linea, en la cual los
sujetos interactien, como un chat, un webcast o una videoconferencia, se entendera
que se produce el perfeccionamiento del consentimiento entre presentes, ya que
evidentemente hay una presencia de las partes.

El articulo 1811 del CCF es modificado, para indicar que si se realiza la
contratacién por medios electrénicos, no serd necesario tener un contrato hecho con
antelacién. Ademas, la propuesta y la aceptacién emitida por medios electrénicos es
vélida y produce efectos juridicos.

Es decir, puede darse la oferta y la aceptacién entre partes no presentes, como
en el correo electrénico, donde las partes no interactian, aunque si pueden expresar
su consentimiento, cada cual en su oportunidad. El destinatario lo que recibe es la
representacion gréfica en pantalla de la voluntad del oferente.

El articulo 1834 bis establece que en los casos en que la ley establezca como
requisito que un acto juridico deba otorgarse en instrumento ante fedatario publico,
éste y las partes obligadas podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han decidido
obligarse, mediante la utilizacién de medios electrénicos, épticos o de cualquier otra
tecnologia, conservando el fedatario una versién integra de la misma para su consulta
posterior.

4.4.2 Reformas al Cédigo de Comercio.

Se reforman los articulos 18, 20, 21 péarrafo primero, 22, 23, 24, 25, 26, 27,
30, 31, 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21 bis, 21 bis 1, 30 bis,
30 bis 1 y 32 bis 1298-A; el Titulo Il a denominarse “Del comercio electrénico”,
comprendiendo los articulos 89 a 94, y se modifica la denominacién del Libro
Segundo del Cédigo de Comercio, por el de “del comercio en general”.

El Cédigo de Comercio se modificé para regular la manifestacion de la
voluntad a través de medios electrénicos, asi como permitir que el comerciante pueda
llevar su archivo mercantil en medios electrénicos. Ademés, se establecieron aspectos
legales importantes en cuanto a envio y recepcién de mensajes de datos, la
conformacién de convenios y contratos en medios electrénicos, la utilizacién de
sistemas automatizados y el concepto de mensaje de datos.
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También sufrieron reformas y adiciones las partes procesales del Cédigo de
Comercio, con el fin de establecer principios de valoracién de los mensajes de datos
aportados en los procesos mercantiles.”

Se realizaron cambios en cuanto a los articulos referentes al Registro Publico de
Comercio (RPC), en el cual se inscriben los actos mercantiles y aquellos que se
relacionan con los comerciantes. Su operacién estd a cargo de la Secretarfa de
Economia y de las autoridades responsables del Registro Pablico de la Propiedad.

Se establecié que el Registro Piblico de Comercio operaria con un programa
informético (Sistema Integral de Gestién Registral, Siger), y una base de datos central
interconectada con las bases de datos de sus oficinas, contando al menos con un
respaldo electrénico, realizando, mediante un programa informético, la captura,
almacenamiento, custodia, seguridad, consulta, reproduccién, verificacién,
administracién y transmisién de la informacién registral.

Las bases de datos resultantes seréan propiedad del Gobierno Federal y, en caso
de alguna discrepancia en cuanto a la informacién del RPC, prevalecerda la
informacién registrada en la base de datos central. Ademas, por cada comerciante o
sociedad existird un folio electrénico.

Entre las reformas, también se especifican las atribuciones de los responsables
de las oficinas del RPC.

Por ofro lado, los particulares podran consultar las bases de datos, de cumplir
con los requisitos, siendo la Secretarfa quien certificard los medios de identificacién
que utilicen las personas autorizadas para firmar electrénicamente la informacién
relacionada con el RPC. Y, cuando la autorizacién se otorgue a notarios y corredores
publicos, éstos podrdn enviar informacién por medios electrénicos al Registro,
remitiendo éste el acuse con el niimero de control.

A manera de comentario con respecto al Registro Publico de Comercio, el 18
de septiembre del 2000, la entonces Secofi (actualmente Secretaria de Economia)
publicé6® el acuerdo por el cual se establecen los lineamientos para la operacién del
Registro Piblico de Comercio.

En estos lineamientos, se establecen principios relativos a la firma electrénica y
a los certificados digitales, y se dispuso que los fedatarios podran solicitar autorizacién
para emitir y administrar los certificados digitales que se utilizaran para acceder al
Registro Piblico de Comercio.

¥ Asociacién Mexicana de Estindares para el Comercio Electrénico (AMECE), “Panorama del comercio
electrénico y el derecho informdtico en México”, Noticias, <http://www.amece.org.mx/e-
noticias/muestra_noticias.php?var=e-commerce/COMERCIO_ELECTRONICO_JURIDICAMENTE _EN_ MEXI
CO.txt>, (28 de marzo del 2002), p. 1.

%0 México, Secretaria de Comercio v Fomento Industrial (Secofi), “Acuerdo que establece los lineamientos
para la operacién del Registro Publico de Comercio”, Diario Oficial de la Federacién, México, 18 de
septiembre del 2000, <http:/www.acertia.com/Documentos/México ACUERDO que establece los
lineamientos para la operacién del Registro Piblico de Comercio_18092000.pdf>, (22 de abril del 2001),
pp- 1-3.
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El 6 de octubre del 2000, se publicaron dos convenios® celebrados por la
Secofi con los Corredores Publicos y con los Notarios, esto con el propésito de
establecer un marco de colaboracién para el establecimiento de los mecanismos de
emisién y administracién de los certificados digitales que se utilizardn para acceder al
Registro Publico de Comercio.

Cabe senalar que en estos convenios los fedatarios ptblicos se encargaran de la
emisién y administracién de los certificados digitales que se utilizardn para realizar
transacciones comerciales en general.*

En cuanto a las demés reformas del Cédigo de Comercio, el articulo 49 indica
que los comerciantes estdn obligados a conservar, por un plazo minimo de 10 anos,
los originales de cartas, telegramas, mensajes de datos u otros documentos que
contengan contratos, convenios o compromisos que les den derechos y obligaciones.

En el caso de conservacién de mensajes de datos, la informacién deberé
mantenerse integra e inalterada desde que se gener6 estando, ademas, accesible para
su consulta.® Por ello, quedé a cargo de la ahora Secretaria de Economia, la emisién
de la Norma Oficial Mexicana (NOM), que estableceria los requisitos a observar para
la conservacién de dichos mensajes. De esta NOM se hablard mas adelante en este
capitulo.

En el articulo 80, quedan incluidos los convenios y contratos mercantiles
celebrados por medios electrénicos, épticos o de cualquier otra tecnologia, siendo
perfeccionados en el momento en que se reciba la aceptacién de la propuesta o de las
condiciones con que ésta llegara a modificarse.

Especificamente el Titulo I, denominado “Del Comercio Electrénico”, establece
que en los actos de comercio podrdn emplearse medios electrénicos, 6pticos o
cualquier otra tecnologia, indicando también, que recibird el nombre de mensaje de
datos la informacién generada, enviada, recibida, archivada o comunicada a través de
dichos medios.

Se considera que el mensaje de datos proviene del emisor si ha sido enviado
usando medios de identificacién, como claves o contrasenas suyas, o por un sistema

31 México, Secretaria de Comercio v Fomento Industrial (Secofi), “Convenios de Colaboracién para
establecer los mecanismos de emisién y administracién de los certificados digitales, que se utilizardn para
acceder al Registro Publico de Comercio y para realizar transacciones comerciales, que celebra la Secretaria
de Comercio y Fomento Industrial con la Asociacién Nacional del Notariado Mexicano, A.C. y con el Colegio
Nacional de Correduria Piablica Mexicana, A.C.”, Diario Oficial de la Federacién, México, 6 de octubre del
2000, <http://www.acertia.com/Documentos/México CONVENIOS de Colaboracién SECOFI-ANNM-
CNCPM 06102000.pdf>, (22 de abril del 2001), pp. 36-42.

% Edgar M. Anaya Bourgoing, “Seguridad juridica en el ebusiness”, (conferencia), Expobusiness, México, 27
de abril del 2001, pp. 34 y 35.

* En Estados Unidos la Ley Sarbanes Oxley, creada en el 2002, obliga a las empresas estadounidenses a
almacenar su informacién de correos electrénicos por lo menos cinco anos vy, a partir del 2005, las obliga a
obtener una certificacién para el manejo de la informacién. Las compaiias mexicanas que cotizan en la Bolsa
de Nueva York se ven afectadas por dicha regulacién. Fuente: Pilar Hernandez S., “Hitachi e Ixos se unen en
el archivado de e-mails”, Infochannel, Afio 10, No. 480, 29 de marzo del 2004, México, High Tech editores,
p- 39.
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de informacién programado por el emisor o en su nombre para que opere
autométicamente, entendiendo como sistema de informacién cualquier medio
tecnoldgico utilizado para operar mensajes de datos.

El momento de recepcién de la informacién se lleva a cabo cuando ésta ingrese
al sistema de informacién designado por el destinatario para su recepcién, o si no
designé ninguno, cuando el destinatario obtenga dicha informacién. Y, generalmente,
un mensaje de datos se tendréd por expedido en el lugar donde el emisor tenga su
domicilio y por recibido en donde el destinatario tenga él suyo.

En mensajes de datos que requieran de un acuse de recibo para surtir efectos,
se considerara que el mensaje ha sido enviado al recibir el acuse respectivo.

Finalmente, un mensaje de datos podré ser utilizado como prueba, siendo
valorada su fuerza probatoria estimando la fiabilidad del método en que haya sido
generada, archivada, comunicada o conservada (articulos 1205 y 1298-A).

Pese a que estas reformas fueron hechas en el afio 2000, se tiene conocimiento
de que el correo electrénico fue utilizado en México como prueba en un juicio por
primera vez hasta noviembre del 2003.3

4.4.3 Reformas al Cédigo Federal de Procedimientos Civiles.

A fin de establecer principios de valoracién de los mensajes de datos aportados
en procesos mercantiles, fue adicionado el articulo 210-A del Cédigo Federal de
Procedimientos Civiles.

En este articulo se establece el reconocimiento como prueba de la informacién
generada o comunicada que conste en medios electrénicos, épticos o de cualquier
otra tecnologia.

El precepto establece que se tomaré en cuenta la fiabilidad del método en que
dicha informacién haya sido generada, comunicada, recibida o archivada, o bien, si
dicha informacién es atribuible a la persona obligada y si es accesible para su ulterior
consulta.

No cualquier mensaje electrénico podré tener peso en un procedimiento, ni
bastara el incluir una firma electrénica, sino que, para que sea vinculante y sostenible
ante terceros, deberd haberse previsto un método de vinculacién que permita a
terceros de un acto juridico atribuir un mensaje a determinado individuo. Y, cuando
por ley deba conservarse un documento en su forma original, si se presenta en forma
electrénica, deberd haberse mantenido integra e inalterada a partir del momento en
que se gener6 por primera vez en su forma definitiva y accesible para su consulta
posterior.

* Nelly Acosta Vazquez, “A juicio: usan e-mail como prueba”, Computacién, El universal, 11 de noviembre
del 2003, <http://www.el-universal.com.mx/pls/fimpreso/version_imprimir_supl?id_articulo=11406&tabla=ar
ticulos>, (16 de noviembre del 2003), p. 1.
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4.4.4 Reformas a la Ley Federal de Proteccién al Consumidor.

En la serie de modificaciones a la Ley Federal de Proteccién al Consumidor
(LFPC), se reforma el parrafo primero del articulo 128, y se adiciona la fraccién VIII al
articulo 1°, la fraccién IX bis al articulo 24 y el Capitulo VIII bis que contiene el articulo
76 bis, con lo que, en general, se incorporan principios internacionales, basados en la
OCDE, sobre la proteccién de los derechos del consumidor en las transacciones
efectuadas por medios electrénicos, que abarcan desde contenidos, publicidad,
oficinas de reclamacién o quejas que los comerciantes que se promocionan por
medios electrénicos y teleméticos deberan tener para cumplir con la Ley. Se hace
también mencién a la recomendacién de contar con normas y cédigos de ética en
cuanto a la utilizacién de estos medios electrénicos. Se establece que se brindara
proteccién a los consumidores que pertenezcan a alguna poblacién susceptible de ser
danada moralmente por la utilizaciébn de estos medios, como lo son los ninos, los
ancianos y los enfermos.>* Asimismo, se dan a conocer las sanciones correspondientes
(articulo 128), con multas de entre una y hasta dos mil quinientas veces el salario
minimo general vigente para el D.F.

Para el articulo 1°, que trata sobre los principios basicos en las relaciones de
consumo, se adiciona la efectiva proteccién al consumidor en las transacciones
efectuadas a través del uso de medios electrénicos, 6pticos o de cualquier otra
tecnologia y la adecuada utilizacién de los datos aportados.

En el articulo 24, sobre las atribuciones de la Procuraduria, se establece la de
promover junto con la Secretaria de Economia (antes Secofi), la formulacién, difusién
y uso de cédigos de ética por parte de proveedores, que incorporen los principios de
la LFPC para las transacciones con consumidores que sean celebradas mediante
medios electrénicos, épticos o de cualquier otra tecnologia.

El articulo 76 bis, aplicable a las relaciones entre proveedores y consumidores
en las transacciones efectuadas a través del uso de medios electrénicos, 6pticos o de
cualquier otra tecnologia, contiene una serie de obligaciones que deben ser
observadas por los proveedores. Algunas de ellas son:

e La informacién proporcionada por el consumidor se utilizard en forma
confidencial, no pudiendo ser difundida o transmitida a terceros ajenos a la
transaccién, a menos que el consumidor haya dado su autorizacién expresa o
por requerimiento de autoridad competente;

e Se utilizardn los elementos técnicos disponibles para brindar seguridad y
confidencialidad a la informacién proporcionada por el consumidor e
informaréd a éste, antes de llevar a cabo la transaccién, las caracteristicas
generales de dichos elementos;

% Asociacién Mexicana de Estdndares para el Comercio Electrénico (AMECE), “Panorama del comercio
electrénico y el derecho informéatico en México”, Noticias, <http://www.amece.org. mx/enoticias/muestra_noti
cias.php?var=e-commerce/COMERCIO _ELECTRONICO_JURIDICAMENTE EN MEXICO.txt>, (28 de
marzo del 2002), p. 1.
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e El proveedor deberd proporcionar al consumidor, antes de celebrar la
transaccién, su domicilio fisico, nimeros telefénicos y demés medios a los que
pueda acudir el propio consumidor para presentarle sus reclamaciones o
solicitarle aclaraciones;

o Evitar practicas comerciales enganosas con respecto a las caracteristicas de los
productos; y

e El proveedor respetard la decisién del consumidor de no recibir avisos
comerciales.

4.5 NORMA OFICIAL MEXICANA (NOM-151-SCFI-2002) PARA LA
CONSERVACION DE MENSAJES DE DATOS.

Dado que la ley obliga a guardar los contratos y convenios por 10 aiios, fue
necesario diseniar sistemas de almacenamiento de documentos que soportaran el
avance de la tecnologia, por lo que fue emitida la NOM-151-SCF1-2002 que establece
cémo deben guardarse los documentos, garantizando su originalidad y permanencia a
lo largo del tiempo. Esta norma técnica pretende resolver el problema en torno al
concepto de mensaje de datos original, a través de mecanismos tecnolégicos y
principios criptogréficos que pretenden dar certidumbre a los comerciantes en cuanto
a la guarda y custodia de mensajes de datos donde se consignen convenios y
contratos (articulo 49 del Cédigo de Comercio®). Al establecer c6mo se deben
guardar los mensajes de datos que contengan obligaciones y derechos contractuales,
también se establece cémo protegerlos en cuanto a su integridad e inalterabilidad.
Para ello se opté por un esquema cercano a la infraestructura de llave publica (Public
Key Infraestructure, PKI), vista ya en el capitulo anterior, y se cuidé que la NOM-151-
SCFI-2002 tuviera una parte técnica en donde se detallaran los alcances de dicho
esquema. Su valor pericial es fundamental, pues permite saber si un documento
electrénico ha sido alterado, asi como precisar su caracter de original y su fecha de
creacién para efectos juridicos.

El emisor de una factura (firmante) tiene dos claves: una piblica y una privada
(nimeros con longitud aproximada de 1,024 bits), creadas siempre en parejas por un
programa de cémputo.

[a factura y la clave privada se canalizan a un algoritmo matemético
denominado firma digital. Después, la factura firmada es enviada al socio comercial,
quien la capta en un algoritmo de autentificacién que indica si es falsa o verdadera.

Para que no se desconozca la ribrica del firmante, debe existir un mecanismo
de identificacién, que es el certificado digital. Como vimos en el capitulo 3 dicho
certificado es un documento firmado por un tercero (certificador) que vincula al
firmante con su clave publica.

36 Instituto de Investigaciones Juridicas de la UNAM, “Cédigo de Comercio”, Legislacién federal, México, 27
de enero del 2004, <http://info4.juridicas.unam.mx/ijure/tcfed/2.htm?s>, (10 de febrero del 2004), p. 15.
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Finalmente, el documento firmado y el certificado digital se envian al socio
publico. Entonces el receptor de la factura envia el documento firmado digitalmente al
servidor de la NOM, que toma la factura y formula un pequerio testimonio electrénico
firmado por un prestador de servicios autorizado, donde aparece la fecha y la hora.

Las instituciones que podréan ser prestadores de servicios de certificacién son los
notarios y corredores publicos, personas morales de carécter privado e instituciones
publicas. Los certificados se emitirdn con duracién no mayor a 2 anos.

Las empresas Wal-Mart y BIC ya estdn realizando pruebas piloto para
comprobar la eficacia del manejo de la facturacién electrénica, en las que han
obtenido buenos resultados.®’

Ademéas, desde junio del 2003 Wal-Mart y Procter & Gamble, que es uno de
sus proveedores, comenzaron a transmitir facturas electrénicas exitosamente.

Otras empresas que han venido trabajando e invirtiendo en este proyecto son
Colgate Palmolive, Kellog’s, Mattel, Nadro, Unilever, Gigante, Grupo Gamesa,
KALTEX, Liverpool y Kraft.?®

Un estudio realizado por la Asociacién Mexicana de Estdndares para el
Comercio Electrénico (AMECE)®, llevado a cabo entre empresas del sector comercial,
demostré que una compania ahorra el 80% del costo al generar una factura de
manera electrénica. Esto se debe a diversos factores como: oportunidad en la
informacién (tanto en recepcién como en envio), ahorro en consumo de papel, menor
probabilidad de falsificacién, procesos administrativos méas répidos y eficientes,
agilidad para la localizacién de la informacién, eliminacién de bodegas para
almacenar documentos histéricos, mayor seguridad en su resguardo, facil proceso de
auditoria, entre otros.

La publicacién en el Diario Oficial de la Federacién del texto de la NOM 151 el
16 de noviembre del 2001, inauguré su periodo de consulta publica, donde la
Secretaria de Economia recibié varios comentarios que fueron discutidos y tomados
en cuenta para la redaccién final de la NOM-151-SCFI-2002, misma que fue

7 Luis Aguilar Ortiz, “A punto de aprobar la factura electrénica”, Computacién, El Universal, México, 17 de
marzo del 2003, <htip://www.el-universal.com.mx/pls/impreso/noticia_supl histo.html?id_articulo=8322&tab
la=articulos_h>, (17 de marzo del 2003), p. 1.

3 Marcela Penaloza Béez, “La factura electrénica. Vitaminas para el comercio electrénico en México”,
Factura electrénica, Entérate en linea. Intermet, cémputo y telecomunicaciones, México, junio del 2003,
<http://www.enterate.unam.mx/Articulos/dos/junio/facelec.htm>, (22 de octubre del 2003), pp. 1 v 2.

* Eresto Lépez C., “La firma electrénica avanzada abre la puerta al e-commerce”, Comercio electrénico,
Tecnologia Empresarial, México, 19 de marzo del 2004,
<http://fwww tecnologiaempresarial.info/circuito2.asp?id nota=8354&idc=3&ids=1>, (5 de abril del 2004),
p- 2.

40 México, Secretaria de Economia (SE), “Proyecto de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001,
Practicas comerciales-Requisitos que deben observarse para la conservacién de mensajes de datos”, Diario
Oficial de la Federacién, México, 16 de noviembre del 2001, <http://www.gobernacion.gob.mx/dof/dof 16_1
1 _2001.pdf>, (28 de marzo del 2002), pp. 4-34.
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aprobada el 20 de marzo del 2002 y publicada en el DOF el 4 de junio del mismo
ano.*

Sin embargo, en el articulo transitorio se especifica que esta norma entrara en
vigor hasta que la Secretaria de Economia por conducto de la Direccién General de
Normas, publique en el DOF el aviso mediante el cual dé a conocer la existencia de
infraestructura para llevar a cabo la evaluacién de conformidad con los términos de la
Ley Federal sobre Metrologfa y Normalizacién y su Reglamento.

Esta NOM es el primer paso hacia la factura electrénica y su regulacién juridica.

4.6 OTRAS REGULACIONES: EL CODIGO DE ETICA DE LA
ASOCIACION MEXICANA DE LA INDUSTRIA PUBLICITARIA Y
COMERCIAL EN INTERNET, A.C. (AMIPCI).

Si bien el Cédigo de Etica de la AMIPCI no tiene por si mismo implicaciones
juridicas, y s6lo es “obligatorio” para sus asociados, ha sido incluido en este capitulo,
con el fin de mostrar uno de los primeros cédigos de ética en México que incluye
disposiciones atribuibles a la proteccién de los consumidores en linea, en cuanto a la
privacidad de sus datos.* Sin embargo, las sanciones por incumplimiento (articulo
34), no podrian considerarse severas pues consisten en: amonestacién, suspensién
temporal de sus derechos como asociado y suspensién definitiva o expulsién.

Bésicamente, el Cédigo de Etica de la AMIPCI® se refiere a aspectos que
tengan que ver con el comercio electrénico en 7 articulos (13 y del 22 al 27), los
cuales se resumen a continuacién.

En cuanto a las obligaciones de los asociados con la sociedad estd la del
respeto a los derechos de los consumidores en cuanto a confidencialidad de la
informacién, establecidas en el mismo cédigo de ética y en la Ley Federal de
Proteccién al Consumidor.

En cuanto a las obligaciones de los asociados para la proteccién de la
privacidad de la informacién, se indica que éstos deberdn proteger la informacién
personal en un ambiente en linea o de comercio electrénico, adoptando y poniendo
en préctica politicas para proteger los datos personales (DP).

*1 México, Secretaria de Gobernacién (Segob), “Norma Oficial Mexicana NOM-151-SCFI-2002, Practicas
comerciales-Requisitos que deben observarse para la conservacién de mensajes de datos”, Diario Oficial de la
Federacién, México, 4 de junio del 2002, <http://www.dof.gob.mx/dof/2002/junio/dof 04-06-2002.pdf>, (7
de mayo del 2003), pp. 32-60.

% La fraccién IX bis del articulo 24 de la LFPC, establece que la Procuraduria y la Secretaria de Economia
promoverén la formulacién, difusién y uso de codigos de ética que incorporen los principios de dicha Ley
para las transacciones con consumidores mediante medios electrénicos, épticos o de cualquier ofra
tecnologia.

* Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI), “Cédigo de ética
de la AMIPCI", México, 25 de octubre del 2000, <http://www.amipci.org.mx/docs/codigo_etica.doc>,
Contenidos, (24 de marzo del 2001), pp. 4, 8-10y 12.
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Los usuarios deberdn de tener opciones sobre la manera en que se utilizaran
sus DP. Los miembros de la AMIPCI deberan proporcionar opciones al usuario en los
siguientes casos:
a) Cuando los datos personales vayan a ser utilizados para cualquier otro fin
distinto a los fines por los cuales fueron recolectados originalmente.
b) La recopilacién de informacién, tales como comportamientos de navegacién
asociables a sus datos personales.
c) Eluso de los datos personales para futuras opciones de comercializacion.
d) El hecho de compartir los datos personales con terceros.

Para asegurar el uso apropiado del correo electrénico con propésitos de
comercializacién, la AMIPCI establece como estdndar minimo el hecho de que el
usuario decida si desea recibir o no este tipo de correo electrénico.

Las organizaciones que crean, mantienen, usan o distribuyen datos personales
deben tomar medidas para asegurar que los datos son exactos, completos, relevantes
y oportunos para los fines en que serén utilizados, y protegerlos contra pérdida, uso
erréneo o alteraciones, usando conexiones seguras para la transmisién de la
informacioén.

Las politicas de privacidad de las organizaciones deberén hacer referencia al
motivo por el que se estén recopilando los DP, y a cémo serén utilizados. Si los datos
personales van a ser utilizados para un propésito no especificado, o el uso de los DP
cambia, los usuarios deben ser notificados claramente de esto. De la misma forma se
debe proporcionar al usuario una manera sencilla de oponerse a dicho cambio.

Las politicas de privacidad deberan incluir una declaracién referente al uso de
la informacién en caso de que sea requerida por la ley, ya que entonces, el acceso a
los DP puede ocurrir sin el consentimiento del usuario.

4.7. REGULACIONES PENDIENTES DE APROBACION O DE SU
PUBLICACION EN EL DIARIO OFICIAL DE LA FEDERACION (DOF).

Una de las leyes pendientes de aprobacién en nuestro pais es la Ley Federal
de Proteccién de Datos Personales (LFPDP). La Iniciativa actualmente se
encuentra en la Comisién de Gobernacién y Seguridad Publica de la Camara de
Diputados y se originé directamente en la Camara de Senadores. Esta Iniciativa fue
aprobada en el Senado el 30 de abril del 2002 y publicada en la Gaceta Parlamentaria
del 5 de septiembre del 2002.** Esté basada en gran medida en la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de la Unién Europea del 24 de octubre de
1995 y que entré en vigor el 25 de octubre de 1998, sobre Privacidad y Proteccién de

% Cémara de Diputados del Honorable Congreso de la Unién, “Del Senado de la Repiiblica, con proyecto de
decreto por el que se expide la ley federal de proteccién de datos personales”, Gaceta Parlamentaria, México,
(5 de septiembre del 2002), <http:/gaceta.cddhcu.gob.mx/Gaceta/58/2002/sep/20020905.html>, (7 de
mayo del 2003), p. 1.
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Datos de la Unién Europea mejor conocida como la Directiva sobre Privacidad y
Proteccién de Datos.*

La Ley Federal de Proteccién de Datos Personales en México regula la forma y
términos en los que han de protegerse los derechos a la intimidad y el honor, asi como
la forma y términos en que se ejercitara la accién protectora de datos personales. Esta
ley se encuentra dividida en 5 capftulos®:

El capitulo primero se refiere a las disposiciones generales, como objeto de la
ley, 4&mbito de validez, equivalencias de términos y principios que la rigen. Se
determina como objeto de la ley la salvaguarda de los derechos a la intimidad, el
honor y la congruencia de datos personales con los correspondientes a la persona.

En el capftulo segundo se regulan los derechos de aquellos a quienes
pertenecen los datos y los deberes de los responsables de los registros, bases o bancos
de datos.

Las personas tienen derecho a conocer quién, para qué se almacenan sus datos
personales y cuéles son sus medios de defensa frente a las anomalias en la colecta y
tratamiento de datos.

El capitulo tercero se refiere al instituto encargado de controlar, organizar,
estructurar, evaluar y vigilar la proteccién de los datos personales que se encuentran
en los bancos de datos, archivos o registros, asi como los responsables de los mismos,
quienes estaran regulados por esta ley. El instituto encargado seré el que disponga la
Ley de Transparencia y Acceso a la Informacién Publica.

El Instituto Federal de Proteccién de Datos se concibe como una instancia
reguladora que deberéa ser instalada y regulada por el ejecutivo federal en un plazo
aproximado de 6 meses. La vigilancia y control de esta ley estara a cargo de dicho
instituto con el fin de evitar la duplicidad de funciones y criterios.

El capitulo cuarto precisa cuéles son las infracciones en que pueden incurrir los
responsables de los registros, bases o bancos de datos. Las sanciones pueden ir desde
un apercibimiento hasta la cancelacién de los registros, bases o bancos de datos,
segun determine el propio instituto.

El capitulo quinto establece el procedimiento de la accién protectora de datos
personales o habeas data®’, que pueden ejercitar los interesados. El procedimiento
tiene como ordenamiento supletorio al Cédigo Federal de Procedimientos Civiles.

El Congreso del estado de Colima® aprobé a mediados del 2003 una Ley de
Proteccién de Datos Personales, siendo la primera de este tipo en México y

% Alfredo A. Reyes Krafft, “Comentarios a la iniciativa de ley de proteccién de datos personales”, Aspecto
legal del e-business. De interés, México, <http://aark.tripod.com.mx/legal/id6.html>, (7 de mayo del 2003),
p. 1

6 Antonio Garcia Torres, “Ley Federal de Proteccién de Datos Personales”, Politica digital, No. 8, febrero-
marzo 2003, México, Nexos, p. 52.

7 Es el derecho fundamental del individuo de decidir sobre sus propios datos.

4 JAO, “La proteccién legal de los datos personales”, Politica digital, No. 12, octubre-noviembre del 2003,
México, Nexos, p. XVIIL
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estableciendo asi un precedente importante en nuestro pais para la proteccién de la
privacidad de los ciudadanos.

Relacionada con la LFPDP y con la proteccién a los consumidores contra el
spam® esta la aprobacién de las reformas y adiciones a la Ley Federal de Proteccién
al Consumidor en sus articulos 17, 18, y 18 bis efectuada el 11 de diciembre del
2003* y que se publicaron en el DOF el 4 de febrero del 2004*. En ellas se
contempla que en la publicidad enviada a los consumidores se debera indicar el
nombre, domicilio, teléfono y la direccién electrénica del proveedor o de la empresa
que envie la publicidad a nombre del proveedor, y de la Procuraduria Federal del
Consumidor.

El consumidor podrd exigir directamente a proveedores especificos y a
empresas que utilicen informacién sobre consumidores con fines mercadotécnicos o
publicitarios, no ser molestado en su domicilio, lugar de trabajo, direccién electrénica
o por cualquier otro medio, para ofrecerle bienes, productos o servicios, y que no le
envien publicidad. Asimismo, el consumidor podré exigir en todo momento a los
proveedores y a las empresas que utilicen informacién sobre consumidores con fines
mercadotécnicos o publicitarios, que la informacién relativa a él mismo no sea cedida
o transmitida a terceros, salvo que dicha cesién o transmisién sea determinada por
una autoridad judicial.

Ademads, la Procuraduria podréa llevar un registro puiblico de los consumidores
que no deseen que su informacién sea utilizada para fines mercadotécnicos o
publicitarios. Los consumidores podrdan comunicar por escrito o por correo electrénico
a la Procuraduria su solicitud de inscripcién en dicho registro, el cual seré gratuito.

Finalmente, queda prohibido a los proveedores y a las empresas que utilicen
informacién sobre consumidores con fines mercadotécnicos o publicitarios y a sus
clientes, utilizar la informacién relativa a los consumidores con fines diferentes a los
mercadotécnicos o publicitarios, asi como enviar publicidad a los consumidores que
expresamente les hubieren manifestado su voluntad de no recibirla o que estén
inscritos en el registro mencionado anteriormente. Los proveedores que sean objeto de

*? Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “Background paper for the OECD
workshop on spam”, OECD work on spam, Pars, 22 de enero del 2004,
<http://www.olis.oecd.org/olis/2003doc.nsf/43bb6130e5e86e5fc12569fa005d004¢/edfc2255d6a8a51ac1256
240030f5b6/$FILE/JT00157096.PDF >, (2 de febrero del 2004), pp. 38 v 43.

% Cémara de Diputados del Honorable Congreso de la Unién, “De la comisién de economia, con proyecto
de decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley Federal de
Proteccién al Consumidor.”, Gaceta Parlamentaria, México, 11 de diciembre del 2003,
<http://gaceta.diputados.gob.mx/Gaceta/59/2003/dic/Anexo-Ill-11dic.html#Dicta20031211Profeco>, (3 de
febrero del 2004), p. 17.

51 México, Secretaria de Gobernacién, “Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Ley Federal de Proteccién al Consumidor”, Diario Oficial de la Federacién, México, 4 de
febrero del 2004, <http://www.dof.gob.mx/2004/febrero/dof 04-02-2004.pdf>, (7 de abril del 2004), pp. 77-
97.
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publicidad son corresponsables del manejo de la informacién de los consumidores
cuando dicha publicidad la envien a través de terceros.

Por otro lado, las firmas electrénicas ya estén reguladas en México. El 8 de abril
del 2003 se dio a conocer en la Gaceta Parlamentaria® la aprobacién de las reformas
y adiciones al Cédigo de Comercio en materia de firma electrénica, mismas que
fueron publicadas el 29 de agosto del 2003 en el DOF, y entraron en vigor el 27 de
noviembre de ese afo. Cabe mencionar que tales reformas estédn basadas en la ley
modelo de la CNUDMI, vista anteriormente en este capitulo.

Tras su entrada en vigor, el gobierno contaba con hasta 90 dias para presentar
el reglamento con todos los conceptos de esta ley. Sin embargo, el anteproyecto de
reglamento del Cédigo de Comercio en materia de prestadores de servicios de
certificaciéon™ (PSC), asi como las reglas generales a las que deberan sujetarse los
prestadores de servicios de certificacién® se encuentran atin en la Comisién Federal
de Mejora Regulatoria (Cofemer) para su revision.

Estas reglas o lineamientos harédn posible que las personas y empresas
obtengan sus identificaciones digitales o firmas electrénicas a través de los PSC, lo que
les permitira realizar actos de comercio electrénico con plena seguridad, transparencia
y consistencia legal.

En este momento se estédn definiendo aspectos como los estAndares técnicos,
requerimientos administrativos, humanos, legales y financieros para la operacién de
los PSC®, por lo que el uso de la firma electrénica podria iniciar a mediados del 2004.

Serd entonces cuando se cuente en México con una Ley de Firmas
Electrénicas, misma que se encuentra incluida en el Cédigo de Comercio®™, del cual
se reformaron los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99, 100, 101, 102,
103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113 y 114. Se adicionaron los
articulos 89 bis, 90 bis, 91 bis, 93 bis, asi como los capitulos Primero, Segundo,

% México, Senado de la Reptiblica, “De las Comisiones Unidas de Comercio y Fomento Industrial; v de
Estudios Legislativos, Primera, el que contiene proyecto de decreto por el que se reforman y adicionan
diversas disposiciones del Cédigo de Comercio, en materia de firma electrénica”, Gaceta Parlamentaria,
Meéxico, 8 de abril del 2003, <http://www.senado.gob.mx/gaceta/148/DICTAMEN CODIGO DE_COMERCI
O.html>, (30 de abril del 2003), pp. 1-14.

% México, Secretaria de Economia, “Anteproyecto de reglamento para la prestacién de servicios de
certificacion de firma electrénica {(actualmente en COFEMER)”, Prestadores de Servicios de Certificacion,
México, < http://www firmadigital.gob.mx/reglamentopsc.doc>, (5 de marzo del 2004), 12 pp.

¥ Meéxico, Secretaria de Economia, “Reglas generales para la acreditacién de los prestadores de servicios de
certificacién de firma electrénica (actualmente en COFEMER)”, Prestadores de Servicios de Certificacién,
México, 19 de diciembre del 2003, <http://www.firmadigital.gob.mx/reglasPSCfinal.doc>, (5 de marzo del
2004), 22 pp.

5% Camara Nacional de la Industria Electrénica, de Telecomunicaciones e Informética (Canieti), “Comercio
electrénico”, Articulos, México, <htip://www.canieti.net/public/articles/fComercio_Electronico.doc>, (5 de
abril del 2004), p. 1.

% México, Secretaria de Gobernacién (Segob), “Decreto por el que se reforman y adicionan diversas
disposiciones del Cédigo de Comercio en materia de firma electrénica”, Diario Oficial de la Federacion,
México, 29 de agosto del 2003, <http://www.dof.gob.mx/2003/Agosto/dof 29-08-2003.pdf>, (14 de
septiembre del 2003), pp. 64-73.
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Tercero y Cuarto al Titulo Segundo, denominado “Del comercio electrénico”,
correspondiente al Libro Segundo.

Entre los aspectos tratados se encuentran las definiciones de diversos conceptos
relacionados con la firma electrénica: certificado, datos de creacién de firma
electrénica, destinatario, emisor, firma electrénica, firma electrénica avanzada o fiable,
firmante, intermediario, mensaje de datos, parte que confia, prestador de servicios de
certificacién, secretaria, sistema de informacién y titular del certificado.

Se especifica quiénes podran ser prestadores de servicios de certificacién
(notarios y corredores ptblicos, personas morales de caracter privado e instituciones
publicas), asi como los requisitos necesarios para serlo, sus obligaciones y sanciones
en caso de incumplimiento de las mismas.

También se mencionan las caracteristicas con las que deben contar los
certificados digitales para que sean considerados vélidos y, finalmente, se habla sobre
el reconocimiento de certificados y firmas digitales extranjeros, donde se establece que
produciréan efectos juridicos si cumplen con los requerimientos necesarios.

Actualmente en México se tiene un sistema de PKI o claves publicas y privadas
administrado por el Banco de México (Banxico), obligatorio para los bancos que
pretendan utilizar esquemas basados en la infraestructura extendida de seguridad (IES,
vista ya en el capitulo anterior), regulado por una Circular Telefax®” emitida por dicho
banco el 2 de enero del 2002. Este esquema deberd brindar seguridad a las
transacciones bancarias y se previé su incorporacién a sistemas de transferencia
electrénica de bajo valor (TEF) cuya puesta en marcha se plane6 para marzo del
2002. Sin embargo, fue a partir del 9 de septiembre del 2002 cuando el Instituto
Central pudo expedir certificados digitales.

Aunque no impacta directamente en el comercio electrénico, cabe mencionar
que tras la reforma a la Ley de Procedimiento Administrativo, llevada a cabo el 30 de
mayo del 2000, en el sentido de darle valor a los medios telematicos e informéticos en
el procedimiento de la administracién publica federal, y al reformarse la Ley de
Adquisiciones para darle vida juridica a Compranet, se estableci6 la necesidad de que
quienes deseen participar en licitaciones puablicas a través de Internet cuenten con un
certificado de firma digital que expide la Secretaria de la Funcién Publica (SFP, antes
Secodam). Igualmente ya se tiene el otro sistema para trdmites gubernamentales
denominado Tramitanet, también bajo el apoyo de la SFP y que requiere igualmente
de la obtencién de certificados de firma digital tanto por parte de los ciudadanos como
por parte de los funcionarios pablicos.

Ademas, la legislacién fiscal obliga a la presentacién de declaraciones fiscales y
pago de impuestos en forma electrénica, para lo cual los contribuyentes también
deberan obtener un certificado de firma digital que les otorga el SAT.

7 Banco de Meéxico (Banxico), “Circular - telefax 19/2002”, Circulares telefax adicionales a la circular
2019/95 dirigidas a las instituciones de crédito, México, 5 de julio del 2002,
<http://www.banxico.org.mx/dDisposiciones/bancos/cir19-2002.htm>, (7 mayo del 2003), pp. 1y 2.
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Sin embargo, el problema es que los ciudadanos tendrfan diversos certificados
de firma digital para diferentes propésitos, tanto publicos como privados, a nivel
federal y a nivel local, por lo que podria ser necesario impulsar la existencia de una
sola firma digital, al menos para todos los trdmites y asuntos relacionados con la
federacién y los estados.

Como se mencion6 anteriormente, la NOM-151-SCFI-2002 es el primer paso
hacia la factura electrénica y su regulacién juridica. La Asociacién de Banqueros de
México (ABM), el Servicio de Administracién Tributaria (SAT) y el Banco de México
(Banxico), en coordinacién con la SHCP, han estado trabajando con respecto a la
aceptacién de la factura electrénica.

De hecho, dentro de la propuesta de reforma fiscal elaborada por la Secretaria
de Hacienda y Crédito Publico (SHCP), vy entregada al Poder Legislativo de la Unién
el 9 de abril del 2001, se planteé la validacién de la factura electrénica en el pais, con
el objetivo de adicionar al Cédigo Fiscal de la Federacién un equivalente funcional,
que permitiera equiparar al mensaje de datos con el comprobante fiscal impreso, lo
cual es indispensable para el desarrollo del comercio electrénico. Inclusive, se busca
también que se acepte a los estados de cuenta bancarios, presentados en medios
electrénicos y expresados como un mensaje de datos, como comprobantes de pago de
una factura, siendo asi, comprobantes fiscales.

Posteriormente, el 13 de diciembre del 2002 se aprobaron reformas al Cédigo
Fiscal de la Federacién*® (CFF), mismas que fueron publicadas en el DOF el 5 de
enero del 2004.* Se adicioné, entre otros, el Titulo I con un Capitulo Segundo,
denominado “De los medios electrénicos” comprendiendo los articulos 17-C, 17-D,
17-E, 17-F, 17-G, 17-H, 17-1y 17-J; donde se hace mencién a la firma electrénica, al
certificado digital y a las facultades del Servicio de Administracién Tributaria (SAT)
para actuar como 6rgano certificador de firmas electrénicas, asi como los servicios que
debe prestar y los requisitos que deben cumplir los certificados que emita. Esto tGltimo,
sin dejar de considerar que los servicios mencionados también podran proporcionarse
por prestadores de servicios de certificacién autorizados para tal efecto.

Se consideré conveniente tal adicién puesto que, en lo relativo a la utilizacién
de documentos digitales para efectos fiscales, es necesario establecer mecanismos que
permitan a los contribuyentes tener seguridad juridica en el empleo de medios
electrénicos en la presentacién de declaraciones, pagos, avisos y expedicién de
comprobantes fiscales, entre otros.

% Camara de Diputados del Honorable Congreso de la Unién, “De la comisién de hacienda y crédito
publico, con proyecto de decreto por el que se reforma, adiciona y deroga diversas disposiciones del cédigo
fiscal de la federacién”, Gaceta Parlamentaria, Meéxico, 13 de diciembre del 2002,
<http://gaceta.cddhcu.gob.mx/Gaceta/58/2002/dic/20021214.html>, (7 de mayo del 2003), pp. 1-12.

% México, Secretaria de Goberacién, “Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Cédigo Fiscal de la Federacién”, Diario Oficial de la Federacién, México, 5 de enero del
2004, <http://www.dof.gob.mx/2004/enero/dof 05-01-2004.pdf>, (4 de febrero del 2004), pp. 6-53.
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Asimismo, se adicioné el articulo 29 del CFF estableciendo facilidades
administrativas para la expedicién de comprobantes fiscales digitales, con lo que
los contribuyentes que cuenten con la firma electrénica avanzada (FEA) otorgada por
el SAT (obligatoria a partir del 2005), y demds requisitos necesarios, podran emitir
facturas electrénicas desde el 2004 por lo que ya no serd necesario acudir con un
impresor autorizado que emita facturas en papel.

Por cada factura emitida electrénicamente las empresas podrén obtener
ahorros de entre el 59%% y el 80%.%

La factura electrénica debe tener los mismos elementos que una impresa (RFC,
direccién fiscal, folio, etc.), sélo que en las facturas electrénicas el programa instalado
en la computadora serd quien asigne los elementos necesarios en forma simulténea
pues el sistema estara relacionado directamente con la contabilidad®, llevada a cabo
por medios electrénicos, del contribuyente (empresa o profesionista independiente).

Para la utilizacién de las facturas electrénicas, éstas deberan estar acompanadas
de un certificado de firma electrénica avanzada expedido por el SAT y por los
prestadores de servicios de certificacién que apruebe la propia autoridad y/o el Banco
de México.

La factura puede ser enviada via Internet, utilizando para ello la firma
electrénica avanzada y, en el caso de que alguno de los clientes no pueda recibirla por
medios electrénicos, la factura puede imprimirse y entregarse en papel teniendo
ambas la misma validez fiscal.

El reconocimiento por parte del Servicio de Administracién Tributaria de la
deducibilidad fiscal de los comprobantes fiscales electrénicos representa un impulso al
comercio electrénico por Intemet en nuestro pais, pues cierra el circulo del proceso de
compraventa en Internet, aunque ain falta que la Secretaria de Economia (en el
ambito comercial) y el SAT o el Banco de México (para el caso fiscal) estipulen
quiénes serdn las autoridades certificadoras y los lineamientos técnicos que deberan
cubrir.

Finalmente, en la Ley Aduanera® ya se hace referencia también al uso de la
firma electrénica en documentos digitales (articulos 36, 38, 127 y 160 fraccién VII).

% eticia Mandujano C., “SeguriData, lista para la firma digital”, Infochannel, Afio 10, No. 485, 10 de mayo
del 2004, México, High Tech Editores, p. 51.

! Emesto Lépez C., op. cit., p. 2.

2 Samuel Prieto Rodriguez, “La factura electrénica”, Finanzas, TV Azteca, México, 16 de marzo del 2004,
<http://www.tvazteca.com/hechos/especiales/finanzas/2004/03/16/nf34.shtml>, (5 de abril del 2004), p. 1.

% Meéxico, Secretaria de Gobemacién, “Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Ley Aduanera”, Diario Oficial de la Federacién, México, 30 de diciembre de 2002,
<http://www.dof.gob.mx/2002/diciembre/dof_30-12-2002.pdf>, (7 de mayo del 2003), pp. 256-272.
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CAPITULO 5.

OTROS ELEMENTOS A TOMAR EN CUENTA EN EL
COMERCIO ELECTRONICO.

5.1 INTRODUCCION.

En los dos capitulos anteriores, hemos visto los aspectos relacionados con la
seguridad tecnoldgica y la seguridad juridica. En este capitulo se tocaran diversos
puntos, como la mercadotecnia en Internet y la administracién de las relaciones con
los clientes, los programas de lealtad, la investigacién de mercados por Internet, las
cadenas de valor tradicionales y las resultantes con el uso de Internet, el perfil del
usuario de Internet en México y sus habitos de compra.

Asimismo, veremos cémo el uso de la tecnologia (bases de datos e Internet),
nos permite tener un mejor conocimiento del cliente, con lo que la organizacién puede
ofrecerle los productos que satisfagan sus necesidades en el momento preciso.

En este capitulo se haréa referencia al tema de legislacién pues en la Ley Federal
de Proteccién al Consumidor se menciona que un cliente puede o no darle su
consentimiento a una empresa para que ésta le envie informacién sobre ofertas futuras
de sus productos, debiendo ser respetada su decisién.

También se mencionarén algunos aspectos aplicables al financiamiento para las
empresas con sitios en la red, y a las alianzas estratégicas para las organizaciones que
deseen implementar el comercio electrénico o que ya lo estén llevando a cabo.

5.2 MERCADOTECNIA POR INTERNET.

Antes de hablar de la mercadotecnia por Internet, es necesario definir el
término de mercadotecnia. La mercadotecnia es “un proceso social y administrativo
mediante el cual grupos e individuos obtienen lo que necesitan y desean a través de la
creacion y el intercambio de productos de valor con otros”.’

El concepto de mercadotecnia se compone de tres requisitos:

1. Examinar las necesidades y deseos de la gente como base para decidir lo que
debe hacer la empresa (o economia).

2. Elegir la mejor forma de satisfacer las necesidades del consumidor senaladas
como objetivo de la compairiia.

3. Alcanzar los objetivos de desempeno de la organizaciéon atendiendo
satisfactoriamente las necesidades.

! Philip Kotler y Gary Armstrong, Administracién de mercadotecnia, México, Prentice Hall, 1996, (62 ed.), p.
5.
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Obviamente, estos requisitos implican que debemos saber quiénes integran
nuestro mercado objetivo, es decir, quiénes son nuestros clientes.

La especializacién en el desemperio de funciones de mercadotecnia y la
produccién de bienes fue un elemento importante en el desarrollo de la mercadotecnia
modermna.

La revolucién industrial alent6 una erientacién hacia la produccién, lo cual
implicaba la venta de un producto que el fabricante decidia elaborar prestando poca
atencién a los deseos reales de los compradores.

Los fundamentos de la mercadotecnia moderna empezaron a surgir a principios
del siglo XX. Sin embargo, el desarrollo de la préctica de la mercadotecnia tal y como
hoy existe tard6 varias décadas.

Hasta después de la Segunda Guerra Mundial se siguié aplicando una
orientacion hacia las ventas, en la cual sélo se insistia marcadamente en las
funciones de venta y distribucién. Hasta principios de los anos cincuenta, la escasez de
bienes de consumo implicé que las empresas podian vender todo lo que fueran
capaces de producir.

Pese a que todavia hay compaiiias que conservan una orientacién hacia la
produccién o ventas, pronto se desarrollé otra hacia el consumidor en los Estados
Unidos durante los afos cincuenta. El propésito de la orientacién hacia el
consumidor consiste en averiguar qué desean los clientes y luego producirlo
lucrativamente.?

Frecuentemente se piensa que la mercadotecnia es una actividad que
solamente la desarrollan las empresas con fines de lucro, pero también la realizan otros
tipos de organizaciones. Estos conceptos han dado origen a diferentes tipos de
mercadotecnia:

Mercadotecnia de consumo, es la de mayor desarrollo y difusién en nuestros
dias, y se refiere a los productos de consumo masivo.

Mercadotecnia industrial, se refiere al intercambio de productos industriales,
destinados a mercados muy especificos de uso industrial.

Mercadotecnia social, es la encargada de difundir productos y servicios que
tienen como objetivo beneficiar a la sociedad, sin fines de lucro.

Mercadotecnia politica, es la que trata de vendernos ideas que nos permitan
resolver algunas necesidades de tipo psicolégico, como las de pertenencia o afinidad
y, ademéas, permite aplicar los conceptos de la mercadotecnia para realizar campanas
politicas de algtin candidato.

La mercadotecnia por Internet, o cibermarketing, es uno de los nuevos
conceptos de la mercadotecnia y consiste en la aplicacién de los conceptos de la
mercadotecnia al nuevo ambiente de negocios virtuales.?

? David W. Cravens y Robert B. Woodruff (comp.), Mercadotecnia en accién, Tomo |, Addison Wesley
Iberoamericana, pp. 16-18, 23 y 24.
3 Mario de la Garza, Cibermarketing, México, CECSA, 2000, p. 4. (Cibercultura).
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[a también llamada mercadotecnia en linea es un conjunto de actividades
comerciales que buscan vender un producto o servicio al consumidor final, a través de
la web.*

Algunas de las caracteristicas de la mercadotecnia del siglo XXI° son:

¢ Existe una verdadera orientacién al consumidor, pues actualmente ya no
es posible vender cualquier producto, sino que se debe disenar y fabricar con
base en los intereses de los consumidores.

e Comunicacién individual (uno a uno), la compania no sélo debe
interesarse en conocer a los consumidores, sino en dialogar e interactuar con
ellos, saber qué piensan de la organizacién y de sus productos.

e Mensajes de mercadotecnia especificos, ya no son genéricos, pues es
necesario llegar a los consumidores o clientes adecuados.

e Uso extensivo de bases de datos. Las nuevas tecnologias informéticas
permiten conjuntar todos los datos dispersos y llevar un registro de los clientes:
qué productos son los que més compra, cudndo y dénde los compra, cuénto
gasta en cada compra. Con estas bases de datos es posible disefiar una
mercadotecnia Unica para cada individuo, hecha a la medida.

e Se busca establecer relaciones a largo plazo con los clientes, no basta con
que compren sélo una vez los productos de la empresa, sino que los sigan
comprando. El cliente se considera un socio de negocios.

e Basada en la satisfaccion del cliente. La funcién principal de toda
organizacién deberd ser la de satisfacer a sus clientes y consumidores de
manera total, sin tener en mente lograr alcanzar un volumen de ventas o una
participacién del mercado determinada, pues al satisfacer a los clientes se
mejoraréa el volumen de ventas y la participacién en el mercado.

Asi, el avance de las tecnologias de la informacién y las comunicaciones (TIC),
permite que al usar en la mercadotecnia redes como Internet y apoyarse en bases de
datos, se logre un mejor conocimiento del cliente y, ademas, se interaccione con él a
través del correo electrénico o un chat dentro de la pagina web de la empresa (ver
tabla 5.1).

Sin embargo, es importante mencionar, que muchas empresas atin se siguen
enfocando en el producto o en las ventas a pesar de que, como se menciond
anteriormente, se considera que estas son etapas previas a la mercadotecnia actual.

Como recordaremos, en el capitulo 2 vimos que el uso de Internet por parte de
las organizaciones facilita a los clientes el autoservicio, puesto que ellos son quienes
escogen los productos, la forma de pago vy, sobretodo, llenan formularios con sus
datos personales, que autométicamente son almacenados en las bases de datos de la

* Octavio Cérdenas Valdés, “Posibilita la red una mercadotecnia directa”, El universal, México, 27 de
noviembre del 2000, Universo de la computacién, p. 14.
5 Mario de la Garza, Cibermarketing, México, CECSA, 2000, pp. 11 y 12, (Cibercultura).
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empresa, con lo que es posible mantener un registro sobre ellos. Las bases de datos
deben contener datos ordenados, calificados, clasificados, recuperables y usables.
Ademés, el uso de cookies® permite seguir los movimientos de un cliente dentro de un
sitioc web y saber sus preferencias con el objetivo de personalizar las ofertas que

lleguen a hacérsele en un momento dado.

i 'l'ab]a 5 1. Evoluclén de lamercadotecnia tradiciona] _

Anunciante desconoce

Anunmante puede segmentar

Anurmante puede

précticamente la audiencia. ciertos grupos e individuos. segmentar, conocer y actuar
- Alto costo. - Alio costo. sobre la respuesta de su
- Baja eficiencia de - Mediana eficiencia de audiencia.

segmentacion. segmentacién. -  Bajo costo.
- Alto desperdicio. - Alta eficiencia de

segmentacion.
EJEMPLO: EJEMPLO: EJEMPLO:

- TV -  Encartes. - Intemnet.
- Radio - Correo directo.
-  Medios impresos - Telemercadeo.

Costo de base de datos muy alto. | Llegar a saber si es hombre de
entre 18 a 24 anos. Productos
direccionados al tipo de
audiencia.

Atractiva relacion costo-
beneficio.
Fuente: Gerardo Villarreal, “Promocién y publicidad”, (conferencia), bCentral, 14 de marzo del
2001, p. 1.

A continuacién, veremos algunos de los medios para realizar la publicidad por

Internet.

5.2.1 Publicidad por Internet.
Internet presenta caracteristicas que lo diferencian de los medios tradicionales

de mercadotecnia:

1. Segmentacién: Internet tiene la capacidad de fragmentar la atencién de la
audiencia en diferentes éreas de interés, de ofrecerle al cliente productos a
partir del conocimiento que se tenga de él.

2. Interactividad: Permite construir y mantener relaciones mas cercanas con el
consumidor para entender sus preferencias y motivaciones.

® Las cookies son identificadores tnicos almacenados en el disco duro del usuario. Son etiquetas de
identificacién autorizada que se utilizan en las computadoras. Se usan en marketing como una forma de
seguir a los visitantes en los sitios web.
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3. Medicién / monitoreo: Puede dérsele seguimiento en tiempo real a un
anuncio colocado en una pagina web, para saber si esta funcionando o no en
Internet.

4. Flexibilidad: El diseno de un anuncio (banner), que no estéd funcionando
puede cambiarse en horas, lo que no sucede en los medios tradicionales pues
resultarfa caro y dificil.

5. Ejecucién: Pone el producto a la distancia de un clic. El usuario puede pasar
por todo el proceso de compra en menos de 5 minutos, desde que se lleva a
cabo el reconocimiento de la marca, se pide informacién sobre el producto y se
realiza la transaccién. Sin embargo, atin es dificil motivar una decisién de
compra a nivel emocional.

Internet ayuda a los anunciantes ya que, mediante la segmentacién, acerca a
los consumidores de manera proactiva y se les puede ofrecer productos o servicios
“hechos a la medida” a través de criterios de comportamiento (palabras clave,
intereses, patrones de compra).

Ademés, mediante la medicién el anunciante sabe cuéntas veces se desplego el
anuncio.

Generalmente, la publicidad en Internet se lleva a cabo mediante banners’
(anuncios), que pueden encontrarse insertados en una pégina en Internet o aparecer
cuando se abre una péagina determinada y contener o no hipervinculos a la péagina del
anunciante. También pueden ser fijos o con movimiento, ser colocados siempre el
mismo anuncio en un mismo lugar dentro de la péagina o rotar el anuncio cada vez
que un mismo usuario entre a la pégina. Inclusive, un banner puede aparecerle un
determinado ndmero de veces a un usuario y si éste no hace clic en el banner en
ninguna de esas ocasiones, ya no verd mas ese anuncio y, la préxima vez, le
aparecera otro.

El método de contratacién de publicidad por Internet puede ser de distintos
tipos: cuota fija, impresiones, click through (CT) y compra.

La cuota fija consiste en anunciarse en un determinado sitio web comprando
cierta cantidad de banners, sin importar cuantas personas los vean. Este es el método
de pago para los patrocinios (los cuales se explicardn més adelante).

Las impresiones como parametro de medida para fijar las tarifas, consiste en
cada una de las veces que un servidor remite un archivo a un usuario. Se consideran
habitualmente las impresiones de péginas web, asi como las de los banners
publicitarios.

7 El banner es un formato de publicidad para sitios web consistente en una franja o rectangulo, con textos y
gréficos animados, que enlaza con el sitio del anunciante. El banner se sitia normalmente en la parte
superior y, a veces, en la inferior de la pagina, aunque depende de la diagramacién de cada sitio web. La
tarifa para cobrar esta publicidad se establece segiin el nliimero de impresiones del banner o los banners de la
campana.
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El click through, consiste en que el anunciante sélo paga por el nimero de
veces que un usuario haga clic en el banner. La medicién se lleva a cabo a través de
contadores, pues cada visitante de un sitio tiene un registro (para lo que pueden
utilizarse las cookies), el cual genera un ingreso para el sitio donde se coloca el
anuncio. El click-through se toma en cuenta porque puede conducir a que se genere
una venta en el sitio del anunciante.

Finalmente, el cobro por compra técnicamente seria el que més le conviene al
anunciante, pues sélo pagaria por las veces en que una persona que vio su anuncio e
hizo clic en él, compré alguno de sus productos.

Para medir la efectividad de una campana, el dato més importante es el click-
through rate o porcentaje de impresiones que se convierten en visita al sitio del
anunciante, a través del hipervinculo en el banner.

Segtin un informe de Credit Suisse First Boston®, el costo por millar (CPM) de
un banner sigue siendo alto, en parte, porque hay acceso limitado a buen contenido
local. Mientras en Estados Unidos los sitios estdn cobrando alrededor de $15 délares
por mil impresiones, y algunos menos importantes venden sus espacios a precios de
incluso $3 délares por millar, en América Latina estos costos son considerablemente
més elevados. Sin embargo, los autores del estudio sostienen que esto no sera por
mucho tiempo, pues a medida que los latinoamericanos encuentren contenido local de
mayor calidad, se alejaran de los portales norteamericanos. Hasta el momento, el
CPM promedio més alto por pais lo presenta México, seguido por Argentina y por
dltimo Brasil. Entre los cinco portales incluidos en la figura 5-1, America Online
(AOL), es el més costoso. Por su parte, la tabla 5.2 nos muestra el precio de un banner
de acuerdo con su categoria, presentando la de negocios y finanzas el precio més alto
durante el primer semestre del 2000.

Un reporte de la agencia internacional de noticias Reuters’ en el ano 2001,
basado en un estudio de Jupiter MMXI, informé que los precios de la publicidad
online se redujeron 30% con respecto al ano 2000.

En junio del 2000 el costo por millar era de casi $26 délares, mientras que en el
2001 la misma cantidad de impresiones se pagaban en aproximadamente $17
délares. Una de las razones para esta reduccién fue que las ventas habian excedido la
demanda para la publicidad en linea.

La publicidad por Internet puede utilizarse para productos que se vendan o no
por Internet (que sean consumibles en linea).

En el caso de los productos que no sean consumibles en linea se usa para:

e Generar conocimiento y lealtad de marca.
e Distribuir informacién y dar a conocer un producto.

8 Revista Poder.com, “CPM alto, pero no para siempre”, 29 de enero - 2 febrero del 2001,
<http://www.revistapoder.com/NR/exeres/887AE3B9-5F1D-470E-B239-64265C2F07E3.htm>, (25 de
febrero del 2002), p. 8.

% Enrique Bustamante Martinez, “Publicidad online, é muerta?”, El universal, México, 29 de mayo del 2001,
Universo de la computacién, p. 16.
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e Impulsar el uso de productos especificos mediante ofertas especiales.
e Aumentar la comunicacién y el conocimiento de los consumidores.
¢ Construir la imagen de una compania exitosa y vanguardista.

Figura 5-1. Costo por millar (CPM) por banner en 5 sitios en Méico,
Argentina y Brasil. Cifras en délares.

= Mexice
= 8 Argentina
Brasd

50 60 $US

Fuente: Revista Poder.com, “CPM alto, pero no para siempre”, 29 de enero - 2 febrero del
2001, <http://www.revistapoder.com/NR/exeres/887AE3B9-5F1 D-470E-B239-64265C2F07E3.htm>,
(25 de febrero del 2002), p. 8.

Tabla 5.2. Distribucién de los _ género (délares).

e : : - ‘porcentaje
Comics y humor $23.75 $31.44 32.37
Automocién $31.93 $39.15 22.61
Deportes y recreo $27.53 $33.29 20.92
Negocios v finanzas $38.30 $41.75 09.00
Portal $27.08 $29.93 10.52
Mdsica y streaming $25.05 $26.68 06.50
media
Buscadores  (search $25.00 $25.00 00.00
engine)

Juegos $24.13 $23.35 -03.23
Hogar y jardin $42.50 $40.00 -05.88
Ninos y familia $26.29 $32.19 -03.80

Fuente: Rogelio Varela, “Nos devora la Internet”, Mundo ejecutivo, Vol. XXXVIII, No. 270,
octubre del 2001, México, Grupo internacional editorial, p. 170.

Sin embargo, no en todos los productos Intemet debe usarse de la misma
manera. En el caso de productos masivos, si los objetivos de publicidad son de top of
mind y reconocimiento de marca, debe buscarse tener presencia en péginas de alto
tréfico donde la segmentacién es menos importante pero, si lo que se busca es generar
compras de alto volumen, entonces la publicidad debera ser atractiva y diferenciadora
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con énfasis en la marca. No debe hacer necesariamente llamada a la accién, es decir,
el click through no es importante.

En el caso de productos de nichos especificos, deben anunciarse en péginas
que lleguen a segmentos especificos y relevantes al mercado objetivo, buscando
comunicar sus atributos u ofertas, por lo que en este caso el click through es relevante.

Finalmente, en el caso de objetivos operativos como lograr un incremento en
ventas o la rotacién de inventarios es importante crear una campaina que vaya 100%
de acuerdo al producto y al segmento.

Los modelos publicitarios existentes en Internet son (figura 5-2):*°

¢ Banners. Un banner consiste en una franja o rectangulo, con textos y gréficos
animados, que enlaza con el sitio del anunciante.

Figura 5-2. Ejemplo de algunos modelos publicitarios.

E | '"‘ Wntrm te Maikel Squae "" - Mcranolt Iﬂml Lzﬂ:uet pmmd!.g ..4!! ll-dua dne. . 4
| He Edt Yew Fovodes Jock Heb
! lm-a[p_] [y S——— e

ATAT

wrldnet

service ;
Home | E-mail | Calendar | Chat | Shop | ATaT WorldNet heip |
Shap at bn.com now, get money -Saving Coupons

el m s, e [BlO#[E ]G0 i

TRALGE PAGLY

HOME / MARKET SQUARE GUIDE TO SHOPPING

amazoncom

[All Categones | Shop l
Auctons ) Eood & Wine Pel Supplies
Bid for Electronics, Beverages, Snacks, Food, Treats, Toys &
Computers, Furniture, Canned & Spedialty nes, Grooming
Jewelry, more. .. Foods... Essentials...
SUVs, Mid-Size, Compact, Flowers, Cards, Jewelry, Point & Shoot, Digital
Sub-Compact, New B Gift Collechons... Camaeras, Film, Lenses,
Used... Tripods...
Books , Herbs, Seftware
Bestsellers, Bargan Supplements, Cosmetics,  Business, Edutanment,
Books, Referenco Books, Bath & Body ... Games, Graphics,
Rare & Used Books... Reference, Ublites ..

Home & Garden

Computers v Housewares, Furniture,
Desktops, Laptops, Garden Supplies, Tools &  Camping Equipment,
Handhalds, Printars, Hardware.. Apparel, Bicyding =

Fuente: José Luis Sdmano Roo, “Marketing internacional por la red”, {curso), Bancomext,
mayo del 2001, p. 18.

10 José Luis Samano Roo y Fernanda Ibarra, “Mercadotecnia y ventas por la red”, (curso), Bancomext,
México, 6 de noviembre del 2000.
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e Botones. Permiten cierta mterachwdad los hay fijos, aunque son poco
eficientes, o animados.

e Pop-ups, interstitials. lLas pop-ups son mensajes que se despliegan
autométicamente en la pantalla, sea en una pégina completa o pequenas
ventanas que surgen de pronto cuando se solicita una pagina. Se mantienen de
5” a 30” en promedio y tal vez necesiten de un clic para cerrarlos. Contienen
ligas o hipervinculos al sitio del anunciante. Los interstitials son poco utilizados
y se introducen en secciones, como los de AOL en la seccién de Finanzas. Se
hace un fade en blanco o negro donde se pone publicidad, su duracién es
variable pero puede llegar a 10 segundos. Permite moverlo. Los superstitial son
parecidos a un banner, pero cuando se les da un clic se ocupa la ventana
completa.

e Patrocinios. Consiste en colocar la marca de la empresa, la cual permanecera
en la misma posicién dentro de una pégina y pertenece al disefio de la misma.

e Ligas de texto (text links). Son sélo hipervinculos hacia la pégina del
anunciante.

e Promociones. Funcionan en forma de micrositios, es decir, son sitios de 2 hasta
10 péginas para un objetivo especifico de la empresa, como pueden ser los
pedidos en linea.

e Correo electrénico. Se utilizan bases de datos actualizadas, las respuestas son
directas y pueden tomar entre 48 y 72 horas, lo cual se considera répido.

En la tabla 5.3 se muestra que, de acuerdo al objetivo que persiga la empresa,
seréa el modelo publicitario por Internet a utilizar y la métrica a tomar en cuenta para
pagar dicho modelo.

Tabla 5.3. Modelos publicitarios por Internet en funcién
- del obetivo del anunciante

Reconoclmlento de marca | - Banners {se utiliza el mismo espacio, | Impresiones en la audiencia
y audiencia especifica. pero cambian las empresas que se |especifica.

anuncian).

- Patrocinios (se compra un espacio por
un mes dentro de la pagina. Siempre
aparece la marca del anunciante. Es fijo
por un tiempo determinado).

Promocién productos. - Suscripcién por correo electrénico | Usuarios suscritos.
(100% segmentada, sdlo se envia el|Ventas.
mensaje al que eligié que queria

informacién).
- Palabras clave (en algin buscador,
como Yahoo!).
Profundizar la relacién | - Micrositios (publireportaje). Impresiones.
con el usuario. - Patrocinios. Contactos con el anunciante.

Continua. ..
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Llamada a la accién.

bt
- Banners (atractivos).
- Patrocinios.

- Interstitials (pantalla de transicion, que
logra captar la atencion total en la
pantalla 4 6 3 segundos, en lo que pasa
de una péagina a ofra.).

— _——_"‘"_—'_'—'H:' rea— - ——

Click through rate (CTR).
Impresiones. En las Smart pop-
ups van disminuyendo éstas en
funcién de la respuesta obtenida:
si, no, después. El primer dia,
pueden ser, por ejemplo, de

1,500,000, el 2° dia de
1,000,000 y el 3° de 750,000.

- Smart pop-ups (son molestas. Se usan
para ftrivias. Son inteligentes pues
aceptan respuestas: si, no, después (se
contesta en ese momento, no se
contesta, o aparece después para que la
contesten de acuerdo a la respuesta
dada). Aparece una vez después de un
fiempo determinado. Se wvende por

impresiones.

Identificacién del usuario | - Comunidades. Usuarios participantes.

con la marca. - Palabras clave. Click through.

Interaccién con el | Video y audio. (Se utiliza Reach media, | Impresiones.

producto o servicio. pudiendo  contener  musica, o | Contactos con el anunciante.
fragmentos de una pelicula de cine).

Fuente: Gerardo Villarreal, “Promocién y publicidad”, (conferencia), bCentral, 14 de marzo del
2001, p. 3.

El método por palabras clave funciona de la siguiente manera: una persona
entra a algtn buscador (como Altavista, Yahoo!, Google, etc.), e introduce la palabra a
buscar. Cuando los resultados se le muestran en pantalla, aparece un comercial de
una empresa determinada que se encuentre relacionada con dicha bisqueda. Asi, por
ejemplo, al buscar la palabra “viajes” podria salir el comercial de alguna aerolinea o,
como se muestra en la imagen siguiente (figura 5-3), al buscar “tarjeta de crédito” y
obtener la lista correspondiente aparecerfa un banner al respecto en la parte superior
de la péagina.

En los directorios de este tipo se consideran sitios privilegiados los resultados
que, fras efectuar una bisqueda, aparecen dentro de las 5 primeras opciones, por lo
que son mas caros.

A pesar de que el uso de los banners es més frecuente, se considera que los
usuarios les prestan cada vez menos atencién. De hecho, mientras que la tasa de
respuesta (click-through rate) de los banners ha caido al 0.25% de un 8% hace cinco
anos (25 de cada mil cibernautas dan clic en ellos), diversos estudios'’ han mostrado
que los mensajes de texto correctamente contextualizados (en el cuerpo de un boletin,
por ejemplo) son més efectivos que un vistoso banner.

" Andrés Ferméandez, “/Resucitarédn los banners?”, Marketing, Punto-com, 28 de febrero del 2001,
<http://www.punto-com.com/NR/exeres/FO9A6F3E-422F-4926-A563-613973F3CAF3.htm>, (14 de julio
del 2001), pp. 2y 3.
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Figura 5-3. Banners en buscadores.
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Fuente: José Luis Sdmano Roo, “Marketing internacional por la red”, (curso), Bancomext,
mayo del 2001, p. 17.

Un estudio presentado por NetValue'? en el 2001 mostré que el nimero
promedio de clic en banners en México, es de 1.1, mientras que en Estados Unidos es
de 2.8. De dicho estudio se desprende que, de los usuarios de Internet en nuestro pais,
el 42.7% hizo por lo menos un clic en abril del 2001; 26.3% efectu6é al menos dos, y
17.1% lo hizo en tres ocasiones en un periodo de 30 dias.

Sin embargo, la investigacién “Usuarios del web 2001” de Select-IDC*
encontré que 54% de los usuarios mexicanos nunca ha hecho clic en los banners o
listones interactivos, y que el 50.11% de los cibernautas encuestados opiné que existe
demasiada publicidad en Internet, misma que sélo les es de utilidad ocasionalmente.

Debido a que los formatos de los banners se han mantenido estables desde
hace aproximadamente cinco afnos, y con el objetivo de contrarrestar el decreciente
interés de los visitantes de sitios web por los banners, el Internet Advertising Bureau
(IAB), introdujo nuevos estandares, dos verticales y cinco horizontales (ver tabla 5.4).
Los banners (o, segin el IAB “unidades de marketing interactivo”), son mucho més
grandes que los tradicionales.

La introduccién de los nuevos formatos tiene el objetivo adicional de despertar
el interés en aquellos anunciantes que ain no han invertido significativamente en
publicidad en Internet, pero que si lo hacen en medios tradicionales como la
televisién, radio e impresos.

Entre los nuevos formatos estan los llamados “rascacielos” (skyscraper), que
estan disefiados para llenar los espacios laterales de las péaginas web. Los rascacielos

2 Octavio Cérdenas Valdés, “Haga clic en la e-publicidad”, El universal, México, 18 de junio del 2001,
Universo de la computacién, pp. 11 e I8.
3 Ibid, p. 18.
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de la publicidad en linea superan por mucho las dimensiones de los tradicionales
banners verticales cuyo mayor exponente tiene 120 por 240 pixeles.

Tabla 5 4, Nuevos modelos de banners introducidos por el IAB.

1" "Rascamelos" (120x600 plxeles)
2 "Rascacielos" ancho (160x600 pixeles)
3 Recténgulo (180x150 pixeles)

4 Recténgulo mediano (300x250 pixeles)
5 Recténgulo grande (336x280 pixeles)
6 Rectangulo vertical (240x400 pixeles)
7 Pop-up cuadrado (250x250 pixeles)

Fuente: Andrés Fernandez, “¢Resucitaran los banners?”, Marketing, Punto-com, 28 de febrero
del 2001, <http://www.punto-com.com/NR/exeres/FO9A6F3E-422F-4926-A563-613973F3CAF3.htm>,
(14 de julio del 2001), p. 1.

A pesar de que los nuevos estédndares fueron introducidos el 27 de febrero del
2001 por el IAB, sitios como CNET (www.cnet.com) y Red Herring
(www.redherring.com) han ofrecido tamaros mayores a sus clientes desde hace algin
tiempo. En el caso de Red Herring, ofrecen un “rascacielos” en la columna derecha su
pagina inicial. El anuncio a primera vista no es més que un simple botén de 140 por
60 pixeles, pero si el usuario interesado presiona el hipervinculo “clic para expandir”
se despliega un coloso de 700 pixeles de alto (en una capa -layer- que cubre
sutilmente el contenido).

Por supuesto el precio pagado por los anunciantes por espacios de estas
dimensiones es superior al CPM (costo por millar) tradicional. EIl CPM por los
“rascacielos” en Red Herring es de $125 6 $140 délares (dependiendo de la ubicacién
del anuncio) en comparacién con el CPM de entre $60 y $70 délares pagado por los
banners tradicionales de 468 por 60 pixeles.

El problema radica en que, como sucede con cualquier elemento gréfico en
Internet, a mayor érea, més pesado sera el banner. En un escenario cada vez més
competido, donde los usuarios son impacientes y poco fieles, incluir banners mas

204 Capitulo 5




Administracion del Comercio Llectromico en Yéxico

Lot - MR ki, Wt -
grandes hard que las péaginas sean més lentas. A pesar de que Richy Glassberg,
Vicepresidente del IAB y Director ejecutivo de PhaseZ2Media, argumenta que los
nuevos banners no deben exceder un peso de 15 a 20kb, sera dificil que los
disefiadores puedan aprovechar un érea mucho més grande manteniendo el peso de
los archivos escasamente por encima del actual (12 a 15 kb).

Para que los nuevos banners sean aceptados entre los medios online y los
anunciantes, es necesario ser creativos en el diseno de los banners y en la forma como
estos son presentados a los visitantes de los sitios web. Y, con respecto a la publicidad
por Internet en general, ésta debe tener la habilidad de alcanzar segmentos cada vez
més especificos de la audiencia y demostrar un retorno sobre la inversién.

La compra de banners puede hacerse mediante compra directa de espacio en
portales verticales y horizontales', o a través de redes especializadas de banners,
como Doubleclick (http://www.doubleclick.com), Realmedia
(http://www.realmedia.com), y Adforce (http://www.adforce.com).

Como se mencioné anteriormente, uno de los medios que pueden utilizarse
para aprovechar las herramientas de Internet es el correo electrénico, ya que mediante
él es posible informarle al cliente sobre promociones diversas y productos nuevos,
siempre y cuando haya sido él quien dio su autorizacién para tal fin, ya que, como se
mencioné en el capitulo anterior en la Ley Federal de Proteccién al Consumidor y en
el cédigo de ética de la AMIPCI, el usuario tiene el derecho de decidir cémo deben ser
usados sus datos personales por parte de las empresas a quienes se los haya
proporcionado.

El correo electrénico revolucioné el concepto que se tenia de la comunicacién
remota, pues ahora es inmediata y pueden enviarse documentos, imégenes, videos y
hasta voz. Ha abierto grandes oportunidades como herramienta de mercadotecnia, ya
que las camparias por correo electrénicos tienen muchas ventajas significativas sobre
otros medios convencionales de promocién o publicidad.

Segtin andlisis de Forrester Research®, existe una diferencia substancial entre
los resultados de las campanas para conseguir nuevos clientes por medio del correo
electrénico, contra los obtenidos con otro tipo de campanas.

El correo electrénico es casi 10 veces més barato que el correo convencional,
debido a la disminucién en costos de produccién, personalizacién y envio.

Ademés, proporciona segmentacién precisa, pues permite dirigirse a segmentos
pequenos de mercado de forma rentable. Pueden hacerse ofertas especificas a cada
nicho de acuerdo con sus preferencias y necesidades, lo que incrementa la respuesta
por parte del cliente.

" Los portales verticales son aquellos que integran una industria, son eslabones en la cadena y contiene
secciones de diversos temas, como esmas.com, mientras que los horizontales estédn en funcién del negocio,
diferentes funciones para diferentes industrias. Se refiere a un sector en especifico, como salutia.com (salud).
!> Ana Maria Alvarez, “E-mail, el futuro de la mercadotecnia”, Capital digital, Vol. 1, No. 3, 2 de mayo del
2001, México, Sayrols, p. 18.
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El correo electrénico permite la personalizacién. Las camparnias de correos
electrénicos tienen, con la tecnologia adecuada, una personalizacién precisa y efectiva.
Al cliente puede llamérsele por su nombre, hacer referencia a hechos especificos sobre
su relacién con la empresa, y hacerle ofertas a la medida de acuerdo con sus
preferencias.

Otra de sus ventajas es que tiene una capacidad de reaccién significativamente
més corta, permitiendo actuar ante situaciones imprevistas como, por ejemplo,
ejecutar una campana en cuestién de horas, ademas, el tiempo de respuesta es casi
inmediato pues el cliente tiene la posibilidad de actuar en el momento en que recibe la
informacion.

El correo electrénico permite realizar un monitoreo en linea. La agilidad en el
envio y en la respuesta del mismo nos permite saber cuéntos de los envios fueron
recibidos, cudntos se abrieron, a cuéntos le dieron clic, cudntos compraron y qué
compraron.

Asimismo, permite hacer ajustes conforme se vayan obteniendo resultados, esto
es precisamente por la capacidad de saber cémo esta funcionando la campana, de
manera que es posible planear camparias en las que se hace un porcentaje de los
envios cada dia (o en un periodo determinado), con diferentes formatos y, segtin los
resultados, ir cambiando el color del fondo, el texto, las fotos o la promocién. Esto
optimiza la campana e incrementa las posibilidades de éxito.

Finalmente, es una herramienta ideal para la comunicacién activa al permitir
que los clientes hagan preguntas sobre la oferta de manera inmediata.

Booz Allen & Hamilton (BA&H)", ha calculado el tiempo en que un mexicano
tarda en responder un mensaje electrénico, obteniéndose los siguientes resultados:

e Mas de una semana: 16%
Més de una hora: 12%
Medio dia: 8%
1dia: 4%

2 dias: 6%
Més de 2 dias: 12%
Nunca responde: 42%

Por otro lado, Jupiter Research'” encontré que en América Latina el principal
motivador para utilizar el correo electrénico es que se tiene la certeza de que nadie
més lo leerad (65%), ubicandose en el segundo lugar el que lo consideren més barato
que otros medios (39%).

Se espera que el marketing por correo electrénico crezca aceleradamente, pues,
a nivel comercial, da mejores resultados que los banners en las péaginas de Internet.

16 Capital Digital, “Los usos y desusos del correo electrénico”, Vol. 1, No. 3, 2 de mayo del 2001, México,
Sayrols, p. 26.
7 Ibid.
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Se ha encontrado que es més alto el porcentaje de click-through (CT) en un
correo electrénico que en un banner de un sitio (aproximadamente del doble, ver
tabla 5.5). No importa cuantos usuarios visiten un sitio o lean un correo, lo que
impacta es cudntos CT den sobre las ligas de los patrocinadores; en esta accién es
donde existe la posibilidad de vender.

Tabla 5.5. El correo electrénico en comparacién con otros medios de
publicidad en linea, segiin tres consultoras.
— = e - _'__. ::__;J;u -___'_ i~

% de CT para correo electrénico. 15% 32%

% de CT para publicidad en sitios. 5% 6% -
Horas que tarda la respuesta del 85% de - - Menos de 48
los que responden un anuncio por

correo electrénico.

Dias que tarda la respuesta promedio de - - De6a8
ofros métodos de marketing directo semanas
(correo tradicional, telemarketing).

Fuente: Tabla elaborada con base en: José Luis Oliva P., “El e-mail, la mejor herramienta de
mercadotecnia”, Infochannel on line, México, 23 de mayo del 2001,
< http://www.infochannel.com.mx>, (23 de mayo del 2001), p. 2.

Sin embargo, el correo electrénico como herramienta publicitaria tiene
desventajas. Muchas empresas se dedican a armar bases de datos con la informacién
que las personas les proporcionan a través de Internet y, al igual que sucede en el
“mundo fisico”, después son vendidas o rentadas a otras empresas que las utilizan,
generalmente, con fines publicitarios. El problema radica en que la mayoria de las
veces quienes han proporcionado sus datos desconocen este hecho y comienzan a
recibir correos electrénicos jamés solicitados de empresas a las que puede ser que ni
siquiera conozcan, lo cual puede resultarles bastante molesto.

Por ello, en las campaiias por correo electrénico hay que evitar el spam, que
consiste en mandar un correo a diferentes personas sin haber realizado una
segmentacién, por lo que no se cuenta con una estrategia ni visién a largo plazo y, con
ello, las probabilidades de que el receptor del correo responda a él son menores.

De acuerdo con una investigacién de Mailshell'® efectuada en marzo del 2003,
més del 8% de los 1118 encuestados admitieron que han comprado productos
ofrecidos via spam.

¥ Mailshell, “SpamCatcher attitude survey”, difundido el 1° de mayo del 2003 en el US Federal Trade
Commission (FTC) Spam Forum, citado por Organizacién para la Cooperacién v el Desarrollo Econémico
(OCDE), “Background paper for the OECD workshop on spam”, OECD work on spam, Paris, 22 de enero
del 2004, <http://www.olis.cecd.org/olis/2003doc.nsf/43bb6130e5e86e5fc12569fa005d004c/edfc2255d6a8a
51ac1256e240030f5b6/$FILE/JT00157096.PDF>, (2 de febrero del 2004), p. 9.
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El primer spam’ del que se tiene conocimiento fue enviado por 2 empleados
de Digital Equipment Corp. a los usuarios de Arpanet el 3 de mayo de 1978, con el
objetivo de invitarlos a dos presentaciones de producto. Sin embargo, el término spam
fue aplicado por primera vez a un correo electrénico comercial no solicitado en 1994.

El spam se diferencia de un correo electrénico publicitario en que no se le
permite al destinatario eliminar sus datos de la lista de correo, pues se considera que
no serd spam si cuenta con una opcién que le permita o no seguir recibiendo ese tipo
de anuncios.

Por ejemplo el Instituto Mexicano de Telemarketing (IMT), al enviar por correo
electrénico informacién sobre sus cursos a las personas que tiene registradas en su
base de datos, incluye la siguiente leyenda al final del texto: “Este mensaje se envia en
concordancia con la nueva legislacién sobre correo electrénico: Por seccién 301,
parrafo (a)(2)(c) de S.1618, bajo el decreto S.1618 titulo 3ro. aprobado por el 105
Congreso Base de las Normativas Internacionales sobre SPAM, este e-mail no podra
ser considerado SPAM mientras incluya una forma de ser removido.

Si ha recibido este mensaje por error o desea que le borremos de nuestra base
de datos, puede darse de baja reenviando este mensaje poniendo en el asunto
REMOVE.”®

Con el spam se corre el riesgo de que los clientes, al recibir diversos mensajes
“basura”, opten por borrar todos aquellos que les parezcan promociones o publicidad.

A mediados del 2002* el 36% de todos los correos electrénicos que circulaban
por Internet eran basura o spam, representando esto un incremento del 8% con
respecto al afo anterior, mientras que para el 2003% ya eran més de la mitad.

Este tipo de mensajes afectan tanto a las empresas como a los usuarios de
Internet. Jupiter Media Metrix*® estimé que en el 2001 cada internauta recibié 571
mensajes no solicitados, que se convertiran en 1500 en cinco afios, lo que significara
una gran cantidad de horas hombre perdidas, pues los usuarios gastan

aproximadamente 15 minutos por dfa?* borrando tales mensajes.

' Jonathan B. Spira, “Spam e-mail and its impact on IT spending and productivity”, Basex, diciembre del
2003, <http://www.basex.com/poty2003.nsf/e67dc0f5617d6e9c85256a99005¢a0e7/{8761f74ba370693852
56e0400191314/$FILE/BasexReport.Spam.pdf>, (12 de enero del 2004), pp. 4 y 5.

20 Instituto Mexicano de Telemarketing, “Préximos diplomados”, México, 5 de septiembre del 2002, correo
electrénico enviado desde <diplomados@imt.com.mx>, (5 de septiembre del 2002), p. 2.

! Enrique Bustamante Martinez, “Correo electrénico y mensajes basura”, Computacién, México, 2 de
septiembre del 2002, <http://www.el-universal.com.mx/pls/impreso/noticia_supl_histo.html?id_articulo=6438
&tabla=articulos_h>, (2 de septiembre del 2002), p. 1.

% Jonathan B. Spira, op. cit., p. 8.

% Enrique Bustamante Martinez, “Correo electrénico y mensajes basura”, Computacién, México, 2 de
septiembre del 2002, <http://www.el-universal.com.mx/pls/impreso/noticia_supl_histo.htmi?id_articulo =6438
&tabla=articulos_h>, (2 de septiembre del 2002), p. 1.

% Jonathan B. Spira, op. cit., p. 8.
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Gartner® calcul6 que el spam hace perder a las compaiifas en Estados Unidos
cerca de $13 millones de délares anuales.

Por su parte, Basex*® consideré que el costo mundial que el spam ocasiona a
las empresas es de casi $20 mil millones de délares.

Es por ello que es necesario formular una estrategia a largo plazo y saber qué le
interesa a nuestro cliente, definir qué se quiere lograr con la campana y decidir
entonces qué se haré al respecto.

Por iltimo, es importante pedir permiso a nuestros clientes para enviarles
correos electrénicos, de forma que podamos aprovechar esta relacién y hacer mejor
uso de la tecnologia existente.

5.2.1.1 La inversién publicitaria en Internet.

La inversién publicitaria en Intermet es pequenia en comparacién con otros
medios tradicionales, sin embargo, se espera que en los préximos anos aumente. En la
tabla 5.6 se presentan algunas cifras estimadas referentes a este tipo de publicidad.

Durante el ano 2000 a nivel mundial, se invirtieron $1,100 millones de délares
en publicidad por correo electrénico, estiméndose que para el 2001 se invertirfan
$2,100 millones de délares en este rubro.?’

| D ] ﬂ_g ]

1998 $ 15

1999 $ 33 1999 $ 11
2000 $ 6.5 2000 $ 28
2001 $10.9 2001 $ 61
2002 $16.7 2002 $127
2003 $24.1 2003 $241
2004 $33.0 2004 $422

Fuente: José Luis Samano Roo y Fernanda Ibarra, “Mercadotecnia y ventas por la red”,
(curso), Bancomext, México, 6 de noviembre del 2000.

Dependiendo de la fuente®®, el mercado mexicano de publicidad en linea
pudiera alcanzar para el afio 2004 una cifra entre los $179 y los $422 millones de
délares (tablas 5.8 y 5.6).

% Enrique Bustamante Martinez, “Correo electrénico y mensajes basura”, Computacién, México, 2 de
septiembre del 2002, <http://www.el-universal.com.mx/pls/impreso/noticia_supl_histo.html?id_articulo=6438
&tabla=articulos_h>, (2 de septiembre del 2002), p. 1.

% Jonathan B. Spira, op. cit., p. 8.

27 José Luis Oliva P., “El e-mail, la mejor herramienta de mercadotecnia”, Infochannel on line, México, 23 de
mayo del 2001, <http://www.infochannel.com.mx>, (23 de mayo del 2001), pp. 1y 2.

28 José Luis Samano Roo vy Fernanda Ibarra, “Mercadotecnia y ventas por la red”, (curso), Bancomext,
México, 6 de noviembre del 2000.
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De igual manera, en el &mbito internacional, PricewaterhouseCoopers® estima
que durante el afio 2001 se designaron alrededor de $44,300 millones de délares a la
compra de publicidad virtual, y se esperé que para fines del ano 2002 esta cifra llegara
a $51,000 millones de délares, la cual rebasa por mucho la estimacién que se hace
para ese afno, e inclusive para el 2004, en la tabla 5.6.

En el afio 2000 la AMIPCI, Starmedia y la agencia de publicidad Nazca Saatchi
& Saatchi® indicaron que durante ese afio las empresas destinaron, en promedio entre
4 y 5% de su presupuesto publicitario a la web.

Al profundizar sobre estas cifras, Nazca Saatchi & Saatchi indicé que el gasto
promedio para una buena campania de difusién en el ciberespacio en ese entonces era
de aproximadamente $500 a 600 mil pesos anuales. Las compaiifas dedicaban
alrededor del 10% de su gasto para publicidad hacia la red, siempre y cuando la
empresa no contara con una campana para television. En caso contrario, este
presupuesto no era mayor al 1% 6 2%.

En nuestro pais, del total que invertia Volkswagen (VW) en publicidad en TV en
el 2001, cerca del 7.5% lo destinaba al pago de anuncios en Internet, en sitios como
Yahoo!, El Universal Online, , CNN, Todito y T1msn.*

Por ofro lado, del total de la inversiébn publicitaria en México, Internet
representa entre un 1% y 2.5%. La revista Neo®, a partir de informacién recabada en
centrales de medios, determiné que el promedio de la inversién publicitaria en Internet
en México con respecto a la inversién total en medios era del 1.5% en el afo 2001.

En Latinoamérica esta tendencia se mantiene (tablas 5.7 y 5.8), pues la
inversién en publicidad por Internet ocupa un porcentaje muy bajo en comparacién
con el total de inversién publicitaria.

Para finales del afio 2000 (ver figura 54), se estimé que las empresas de
comercio electrénico latinoamericanas habian gastado un total de $129°145,421
délares en publicidad, de los cuales el 32.9% fue para los medios impresos, sequido
por 26% para publicidad en linea, 17.1% en gastos promocionales, 14.8% para
televisién y 9.2% para radio. Se espera que la publicidad en linea tome cada vez més
fuerza y que las empresas designen mayor parte de sus presupuestos a este medio.

De hecho, segtin Jupiter Research®, en el 2005 las empresas en América Latina
gastaran alrededor de $1.2 mil millones de délares para anunciarse “en linea”, contra
los $127 millones que se destinaron en el afio 2000 y los $50 millones en 1999. En el

% Net@, “¢ Qué sostiene al web?”, Vol. 6, No. 146, 11 de febrero del 2002, México, Sayrols, p. 19.

% Jorge Alberto Arredondo, “La inversién publicitaria en Intemet”, El universal, México, 2 de octubre del
2000, Universo de la computacién, p. 110.

1 Octavio Cérdenas Valdés, op. cit., p. 18.

32 Neo, “Centrales de medios 2001”, Vol. IV, No. 43, 15 de octubre del 2001-14 de noviembre del 2001,
México, p. 44.

% Angelina Mejia Guerrero, “Habra un “boom” en publicidad en Internet en América Latina”, El universal,
México, 5 de marzo del 2001, Finanzas, p. D10.
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2005 México, Brasil y Argentina representaran el 80% de la publicidad en linea de la
regi6n latinoamericana.

Tabla 5.7. Inversiéon publicitaria en Latinoamérica.
] lnversléntotal de ublicldad _- or I pe ais. Cifrasen millones de _

Brasil $4.400 $5, 060 $ 5,566 $6,123 $6612 $ 7,141
Chile $ 569 $ 597 $ 657 $ 710 $ 759 $ 813
Colombia $ 1,438 $1,653 $1,711 $1,797 $ 1,886 $ 1,981
México $ 2,400 $2,760 $2,926 $3,130 $ 3,350 $ 3,584
Puerto Rico $1473 $1,576 $ 1,686 $ 1,804 $1913 $2,028
Venezuela $ 1,241 $1,179 $1,120 $1,154 $1,188 $ 1,224
Otros paises $ 2,461 $ 2,830 $ 3,028 $3,179 $ 3,338 $ 3,505

Fuente: Zenith, Ibope v Gs Research. Citado en: Revista Poder.com, “De diminuto a muy
pequeno”, 30 de abril-6 de mayo del 2001, Estadisticas,
< http://www.revistapoder.com/NR/exeres/A792AC4 7-18BE4EEE-AEF6-82539F930E43.htm>, (25 de
febrero del 2002), p. 1.

Tabla 5.8. Inversiéon publicitaria por Internet estimada por pais
en Américal..atina Cifmsenmlllonesde délares T

las a ==

$ 3 $12 $ 27 $ 42 $ 56 $ 73
Brasil $22 $51 $122 $214 $ 364 $ 536
Chile $ 1 $ 3 $ 7 $ 16 $ 30 $ 45
Colombia $ 4 $12 $ 26 $ 45 $ 64 $ 89
México $10 $22 $ 47 $ 78 $ 134 $179
Puerto Rico $ 1 $ 9 $ 25 $ 49 $ 82 $ 122
Venezuela $ 1 $ 6 $ 11 $ 23 $ 36 $ 49
Otros paises $ 5 $17 $ 45 $ 79 $124 $175
Total $ 47 $ 132 $ 310 $ 546 $ 890 $ 1268
% del total de 0.3% 0.8% 1.7% 2.8% 4.3% 5.8%
inversion
publicitaria
Fuente: Estimaciones de GS Research. Citado en: Revista Poder.com, “De diminuto a muy
pequeno”, 30 de abril-6 de mayo del 2001, Estadisticas,

< http://www.revistapoder.com/NR/exeres/A792AC47-18BE-4EEE-AEF6-82539F930E43.htm>, (25 de
febrero del 2002), p. 1.

Por su parte, Forrester Resarch® indic6 que para el afio 2005 en Estados
Unidos el gasto en publicidad online llegard a $63 mil millones de délares, mientras
que para el resto del mundo sera de $42 mil millones de délares.

3 [dem.
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Figura 5-4. Gastos en publicidad de los sitios de comercio electrénico para
el afio 2000 en América Latina.

| Medios Impresos
:l Radio
I Television

B Enlinea

9 owos

Fuente: IDC, citado por Revista Poder.com, “Gastos de publicidad de los sitios de e-
commerce”, Estadisticas, 11-15 de diciembre del 2000, <http://www.revistapoder.com/NR/exeres/BF02
275C-6477-4D05-B8C7-9F54835D91 EF .htm >, (25 de febrero del 2002), p. 1.

5.2.2 El marketing uno a uno y la administracion de las relaciones
con los clientes (CRM).

[a mercadotecnia mediante el uso de tecnologias de informacién (TI)
especificas, como Internet, permite interactividad e individualizacién con el
consumidor. El marketing uno a uno busca el trato individual y diferenciado con
cada cliente, con la finalidad de conseguir su lealtad y la satisfaccién de sus
necesidades a partir de sus modelos de consumo individuales, para alcanzar el
fomento de hébitos de consumo recurrentes que se traduzcan en relaciones de negocio
a largo plazo.*®

Es la relacién que establece una empresa con sus clientes, a través del
conocimiento de sus clientes individuales, su constancia y sus hébitos de consumo,
con objeto de identificarlos por su valor redituable y enfocar sus estrategias de
mercadeo para asegurarse su fidelidad. Utiliza los avances tecnolégicos para contar de
la manera més eficiente posible con todos los datos que signifiquen cumplir con las
expectativas de cada cliente.*®

El marketing uno a uno incluye cuatro puntos bésicos: identificacién,
diferenciacién, interaccién y adaptacién.

La identificacién es la habilidad de descubrir al cliente desde el primer
contacto y en lo sucesivo: datos generales, relaciones con otras personas y
asociaciones. Saber sus hébitos de consumo, cudntas veces han comprado, qué han
comprado, con qué frecuencia.

% Victor M. Gonzélez Herrera, “Tecnologias para la individualizacién de productos y servicios”, Centros
telefénicos (@ comercio electrénico, No. 15, noviembre-diciembre de 1999, México, Instituto Mexicano de
Telemarketing, p. 11.

3% Asociacién Mexicana de Agencias de Publicidad (AMAP), “Marketing 1 a 1”, El universal, México, 8 de
mayo del 2000, Finanzas, p. D5.

212 Capitulo 5



Administraciéon del Comercio £lectrénico en Yéxico

La diferenciacién se refiere a la habilidad de ubicar al cliente en el segmento
de mercado més adecuado de acuerdo a su perfil, necesidades especificas e
importancia relativa, alineando las estrategias de negocio para cada segmento.

La interaccién que se tenga con el cliente es una oportunidad para conocer
cada vez més sus necesidades, gustos y preferencias. De esta manera podemos
almacenar informacién acerca de los productos y servicios que demanda y sus
modelos de consumo. Asi, se podrian identificar los modelos de consumo individuales
a lo largo de su relacién de negocios, lo que determina el valor actual del cliente y
determinar su valor estratégico, dado por futuras lineas de negocio que
potencialmente existan.

La adaptacién es el empleo inteligente de la informacién recabada mediante
los tres puntos anteriores, para transformar los productos y servicios que se ofrecen de
acuerdo con las necesidades especificas de cada cliente en particular.

Esto permitird ofrecer productos y servicios individualizados de manera
proactiva, para satisfacer las necesidades del cliente, e incluso anticipamos a ellas, con
el fin de lograr clientes satisfechos y leales. Los clientes se convierten no en estadisticas
de venta, sino en usuarios especificos.

Para alcanzar todo esto es necesario que tanto los sistemas de informacién, las
estrategias de negocio y las estructuras organizacionales sean flexibles y que estén
alineadas a una estrategia corporativa centrada en el cliente, que permitan el disefio y
desarrollo de procesos de negocio, productos y servicios proactivos que se anticipen a
las demandas y necesidades reales del consumidor. La transformacién no sélo tiene
que ver con la tecnologia (algunos consideran que el hardware y el software sélo
representan el 11%), sino que también deben entenderse los procesos internos de una
compania e integrar todos los departamentos y funciones, asi como compartir e
integrar informacién.

Este proceso debe darse junto con una reorientacién de la cultura laboral u
organizacional e, incluso, un cambio de paradigma en la filosofia de negocio de la
empresa, donde quizés haya que resolver la resistencia al cambio por parte del
personal, sobre todo por la necesidad de compartir informacién®, por lo que las
personas que implementan una solucién (por ejemplo, de CRM), y su capacidad para
asumir el cambio son fundamentales.

Todos los sistemas de informacién en la empresa deberéan adaptarse a este
nuevo paradigma (donde el cliente es lo més importante para la organizacién), sobre
todo aquellos sistemas y procesos que se relacionan directamente con los clientes, que
conforman lo que se conoce como front office. El front office est4 conformado por las
areas de mercadotecnia, ventas, servicio a clientes, y soporte post-venta.

*" En muchas empresas generalmente se trata de no compartir informacién v menos aimn si ésta es valiosa
para la organizacion, pero la administracién de las relaciones con los clientes (CRM), requiere que todos sean
participes de la informacién de las bases de datos con el objetivo de darle una mejor atencién al cliente.

LSRR R e, LR, RERT T  a TR,  ee T  HE SL, TRLARORE. RERT a  AS v  a
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Con el surgimiento de Internet, y en particular con el comercio electrénico,
aparece en el mundo el cliente electrénico (e-customer), el cual se comunica con la
empresa utilizando medios electrénicos, tales como el correo electrénico, los centros
de llamadas (call centers), el fax, utiliza los catédlogos web y envia solicitudes en
formatos web.

Cuando el cliente electrénico solicita un servicio, espera una respuesta “en
linea” casi inmediata. Para que esto sea posible, se requiere de un soporte e
infraestructura de informacién adecuada en la empresa.

En el mercado existen diversas tecnologias para aplicar los cuatro puntos
baésicos del marketing uno a uno. La administracion de las relaciones con los
clientes (Customer Relationship Management, CRM), es una de ellas y esta enfocada
en la identificacién, diferenciacién e interaccién.

El CRM es el conjunto de aplicaciones que automatizan el front office y que
integran los procesos de negocio que ocurren entre las diferentes dreas que lo
conforman.*

El CRM se encarga de automatizar los procesos de negocio de cada una de
estas éreas y de articular los procesos de negocio que ocurren entre ellas, tomando
como punto de enlace la identificacién, diferenciacién y conocimiento que se tenga de
cada cliente en particular.

También permite la identificacién del valor de cada cliente desde el momento
mismo de la prospectacién, al ejecutar campanas de telemercadeo, al cerrar una venta
y al convertir un prospecto en un cliente. Asimismo, serd Gtil en la utilizacién de
programas de lealtad como los puntos por compras, bonos, concursos, rifas,
descuentos y promociones.

Una buena herramienta de CRM nos permitird aplicar politicas de negocio y
criterios de diferenciacién e individualizacion para clientes y prospectos, y asi
canalizarlos o asignarlos con los ejecutivos de cuenta o de servicio més adecuados.

Este tipo de tecnologias también nos permite hacer un uso més inteligente del
tiempo que nuestros clientes nos brindan en cada contacto y poder generar
oportunidades para hacer ventas cruzadas, encuestas de satisfaccion acerca de
nuestros productos y/o servicios, y asi continuar el ciclo del marketing uno a uno de
manera que, en base al perfil de los clientes, sus gustos y su valor estratégico
individual, podamos adaptar los productos y/o servicios que se ofrecen.*

El CRM permite anticipar las necesidades del cliente. El proceso comienza con
la realizacién de una base de datos central (Datawarehouse), el andlisis de la
informacién (data mining) y el envio de las conclusiones del andlisis al centro de
contacto con clientes. Este dltimo permite integrar todos los canales de la empresa

% Victor M. Gonzélez Herrera, “Tecnologias para la individualizacién de productos y servicios”, Centros
telefénicos @ comercio electrénico, No. 15, noviembre-diciembre de 1999, México, Instituto Mexicano de
Telemarketing, p. 12.

* Ibid, pp. 10-18.
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para ofrecer a los consumidores diferentes medios de contacto: atencién personal,
teléfono, fax, correo electrénico e Internet (por ejemplo el comercio electrénico y el
chat).

Las dreas de muchas empresas trabajan en forma independiente, y cada una se
percibe a si misma como una unidad aislada por lo que, ante una reclamacién de un
cliente sobre una problemética que no pertenece a su campo de accién, se traslada la
responsabilidad al sector correspondiente, cuando la empresa debe verse como un
todo v el cliente lo que busca es que resuelvan su problema. El consumidor en la era
de Internet demanda atencién en tiempo real.

Por otro lado, algunas investigaciones muestran que un incremento del 5% en
la retencién del cliente produce un beneficio en términos de valor neto actual, de entre
el 20% y el 125%. Esto se debe a que los clientes que deben ser retenidos son
aquellos que representan el 80% de sus ingresos, que, siguiendo la teoria de Pareto,
seria el 20%.

Para incorporar soluciones CRM debe determinarse la estrategia comercial,
definiendo los objetivos de negocio del nuevo sistema, formar un equipo de
profesionales exclusivo para la implementacién del CRM, invertir en capacitacién y
obtener asesoria de los proveedores de soluciones. Ademas realizar la integracién de la
infraestructura tecnolégica, considerando un diagnéstico de la plataforma existente.
Los pasos para implantar un modelo de CRM son los siguientes:

Entender a los clientes, sus perfiles y sus segmentos.

Identificar los requerimientos y necesidades especificas para cada segmento.

Analizar los medios de interaccién para cada uno de los requerimientos.

Definir los canales existentes para cada uno de los medios identificados, y se

procede a evaluar su situacién particular de impacto en el negocio, su

viabilidad tecnolégica y su relacién costo/beneficio.

5. Entender los procesos actuales de back office y dimensionar las necesidades
para satisfacer los requerimientos de integracion.

6. CRM. Definir una plataforma y un modelo eficiente de la informacién del
cliente.

WD

Un sistema CEM modemo (web based, es decir, construido sobre tecnologia
web de manera genuina y no portado hacia ella), funciona dentro de una arquitectura
de tres capas:

1. Capa de interaccién. Donde el usuario interactGa con el sistema mediante
un navegador, teléfono, PDA (Personal Digital Assistant), pager, o mediante
comunicacién directa con una persona o punto de contacto.

2. Capa de aplicaciones. Es donde se encuentran los servicios web y los
servicios de aplicaciones dirigidas hacia el interior de la empresa, asi como las
soluciones dirigidas hacia el cliente.

3. Capa de almacenamiento. Es en la que se administran las bases de datos,
apoyada por una infraestructura de comunicacién comin y compartida.

Wos
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El CERM no puede existir de manera independiente; solamente es exitoso en la
medida de su integracién dentro del ambiente tecnolégico de la empresa.

El CRM es una estrategia, son procesos, es cultura organizacional y es
tecnologia que permite y facilita a las organizaciones optimizar la mercadotecnia, las
ventas y el servicio, e incrementar el valor de los accionistas mediante un mejor
entendimiento de las necesidades del cliente, y debe ser vista como una inversién y no
como un gasto.

Segtin un estudio de IDC, el 10% de las empresas grandes tienen una solucién
de CRM implementada, y otro 10% esté en el proceso de implementar una solucién
de este tipo. En términos de asignacién presupuestal, como lo ilustra la figura 5-5, en
América Latina para el ano 2000 la mayor parte fue invertida en software (40%),
seguida por hardware para redes y servidores (15% y 28%, respectivamente).

Figura 5-5. Asignacién de presupuestos para CRM en
América Latina, 2000.

Servicios
Otros
Paquetes de 3% externos de
software e 4% Hardware

Hardware
(servidores)
28%
Fuente: International Data Corporation (IDC), 2001, citado por Revista Poder.com, “Asignacién
de presupuestos para CRM en América Latina”, Estadisticas, 29 de junio-6 de julio del 2001,
< http://www.revistapoder.com/NR/exeres/4F9A2689-6481 -4D88-87AC-B3F60ASCOEAE. htm >, (25 de
febrero del 2002), p. 1.

Algunas investigaciones® indicaron que el mercado mundial de CRM superaria
los $65.3 mil millones de délares en el 2001 (software y servicios), y que este mercado
creceria a un ritmo de 32% CAGR (tasa de crecimiento compuesto anual) entre el ano
2001 y el 2003.

En México empresas como Telmex, Cemex y Bancomer estdn implantando
programas para estrechar relaciones con sus consumidores. Sin embargo, el 70% de

0 Marcus Bening, “CRM - tecnologia al servicio de la filosofia de gestién. Primera parte”, e-Contact, No. 27,
noviembre-diciembre del 2001, México, Instituto Mexicano de Telemarketing, p. 20.
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las empresas desconoce las aplicaciones de CRM. Cifras de Select*’ indican que en
nuestro pais sélo el 5% de las pymes cuenta con tecnologia CRM o calidad ISO-9000-
2000 que le permita obtener informacién estratégica para la toma de decisiones.

5.2.3 Investigaciéon de mercados por Internet.

La investigacién de mercados “es una técnica de recopilacién e interpretacién
de datos que ayudan a la direccién para la toma de decisiones.”*

Cuando una empresa incursiona en el comercio electrénico o planea hacerlo,
es conveniente que lleve a cabo investigaciones de mercado. Uno de los medios para
llevarlo a cabo es Internet. De hecho, se espera® que para el afio 2005 la investigacién
de mercados por Internet represente aproximadamente el 50% de los ingresos por
investigacién de mercados en Estados Unidos.

Estas investigaciones pueden referirse a un mercado nacional o bien,
internacional, ya que la red facilita el que una empresa pueda vender en cualquier
pais, por lo que debe estar preparada para, de ser el caso, aceptar pedidos de
diferentes lugares del mundo y realizar su entrega. Ademas, asi como puede investigar
sobre sus posibles clientes (quiénes son, qué hacen en linea y qué factores influyen en
su comportamiento en este medio), también puede investigar sobre su competencia
(quiénes son, qué productos manejan, sus precios y promociones, drea de entrega e,
inclusive, quiénes son sus clientes).

La investigacién de mercados se lleva a cabo mediante dos tipos de fuentes:
primarias y secundarias.

Las fuentes primarias son todos aquellos datos que la empresa obtiene
directamente del mercado al que se quiere satisfacer, consiguiendo asi informacién
que no se encuentra disponible de manera impresa. Esto se lleva a cabo mediante
entrevistas de profundidad, observacién directa e indirecta, sesiones de grupo,
encuestas directas, telefénicas, por correo, por Internet, etc.

Las fuentes secundarias son todas aquéllas fuentes que proporcionan
informacién, generalmente impresa, de estudios anteriores que sean dtiles para la
investigacién. Aqui pueden incluirse las estadisticas de importacién, de exportacién,
produccién, directorios, informes por sector, etc. En México, este tipo de informacién
lo podemos encontrar en revistas, periédicos, libros, Internet, publicaciones de la
Secretaria de Economia (SE), del Centro de Servicios al Comercio Exterior (CSCE) de
Bancomext, del INEGI, de las Camaras a las que estéan asociadas las empresas, etc. El
objetivo es que la empresa tenga una visién general sobre la comercializacién de sus
productos en el &mbito nacional e internacional e, incluso, una cartera de clientes

! | eticia Mandujano C., “Exactus busca impulsar a la pyme”, Infochannel, Afio 10, No. 461, 3 de noviembre
del 2003, México, High Tech Editores, p. 40.

%2 Rafael Martinez Duclaud, Mercadotecnia internacional, México, Bancomext, 1996, p. 13., (Serie de
documentos técnicos, No. 6).

# Carl McDaniel, “Investigacién de mercados por Internet. La tecnologia del futuro”, {conferencia), ITESM,
México, 27 de marzo del 2001.
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potenciales, con lo que la toma de decisiones serd més adecuada, ademés de que
podré decidir continuar o no con la investigacién.

Para realizar una investigacién de mercados es necesario considerar variables
que permitan conocer el mercado al que se desea introducir un bien. Algunos de estos
aspectos son: competencia, producto, precios, comportamiento del consumidor,
publicidad, servicio al cliente, barreras de entrada (arancelarias y no arancelarias). Esta
dltima aplica para los casos en que haya que realizarse alguna exportacién.

El primer paso a llevar a cabo es explorar qué tipo de informacién esté
disponible en la red para realizar la investigacién de mercados y cémo Internet puede
ser de utilidad para reducir los costos de investigacién de primera mano (fuentes
primarias), en los mercados internacionales.

Internet es un poderoso medio para realizar investigacién de mercados; existe
demasiada informacién valiosa, pero es dificil encontrarla y clasificarla
adecuadamente.

Para utilizar Internet en la investigacién primaria, lo primero que debe hacerse
es definir el mercado objetivo para después identificar los grupos de discusién en los
que participa de dicho mercado. Para ello, puede buscarse el contenido de los grupos
discusién en UseNet, asi como listas de temas de grupos de discusién de correo
electrénico.

Es dtil suscribirse a los grupos de discusién de correo electrénico adecuados y a
sistemas de filtracién para monitorear UseNet en busca del contenido correcto.
También puede preguntarse a los participantes de los grupos de discusién y UselNet
sobre listas referentes a los temas a investigar. Asimismo, es conveniente leer los
archivos de preguntas més frecuentes (Frequently Asked Questions, FAQs) y las
normas de los grupos de discusién para indagar si se puede usar o no cada lista en la
investigacién y cémo usarlas.

Para realizar una encuesta de investigacién primaria en Internet debe disefiarse
un cuestionario que incluya los puntos que se desean investigar, publicar la encuesta
en varios grupos de discusién y los resultados en los mismos grupos para obtener su
conclusién final y, posteriormente, someter los resultados de la encuesta a otros grupos
de discusion.

Por Internet es posible llevar a cabo encuestas en linea, grupos de enfoque en
linea, monitoreo de los visitantes a algtin sitio en particular, medicién de la publicidad,
sistemas de identificacién del cliente, obtener listas de correo electrénico de las
personas a quienes puede enviarseles un cuestionario.

Realizar un grupo de enfoque (focus group) en linea, tiene varias ventajas en
comparacién con uno tradicional, ya que, por ejemplo, el costo es més bajo, no hay
gastos de viaje, cualquier persona en el mundo que posea una computadora, un
maédem y acceso a Internet puede participar. La reunién dura aproximadamente una
hora por lo que las personas que generalmente estin muy ocupadas se encuentran
disponibles para participar sin descuidar sus actividades, pues pueden realizarlas
simultdneamente. Ademas es mas féacil obtener todo tipo de individuos que deseen
responder. Sin embargo, como no hay contacto directo con ellos (cara a cara), no es
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posible observar el lenguaje corporal, el cual es importante en una sesién. Para
subsanar esto y aumentar la comunicacién los participantes pueden usar emoticones™,
pero usualmente hay oraciones o pensamientos incompletos.

En el caso de la investigacién secundaria hay que establecer las caracteristicas
demogréficas de los usuarios de Internet, obtener los datos estadisticos demogréficos
del segmento meta, investigar marcas y patentes registradas y analizar las estrategias
de mercadotecnia por Internet que esté desarrollando la competencia.

Pueden utilizarse los motores de busqueda (buscadores), directorios
académicos y profesionales, portales comerciales, consultar los estudios disponibles en
las péginas de organizaciones internacionales como la OCDE o la OMC, por citar
algunas, o de empresas que se dedican a realizar estudios con respecto a Internet y al
comercio electrénico, como es el caso de Market Research, Select e IDC, aunque el
problema es que tendrfa que comprarse el estudio correspondiente. Sin embargo,
pueden encontrarse sitios donde la informacién sea gratuita. Otras péaginas a consultar
para obtener datos son: http://www.cyberatlas.com, http://www.MRA-net.org,
http://www .serviceintelligence.com (ver también la tabla 5.9).

) a. Dde buscar ioién.

Nielsen-Netratings LWA Forrester Research
Pc Data Nielsen-Netratings Emarketer Reports
Net Value IDC
At Plan

Fuente: José Luis Sdmano Roo, “Marketing internacional por la red”, (curso), Bancomext,
México, mayo del 2001, p. 37.

Las muestras para realizar la investigacion de mercados por Internet pueden
obtenerse por diferentes métodos. Entre otros tenemos: muestras investigadas por
Internet (screened Internet samples), donde una persona obtiene una contrasena y de
acuerdo a sus caracteristicas demogréficas llena el cuestionario correspondiente. Otro
método son las muestras reclutadas por Internet (recruited Internet samples), donde
todas las personas pueden llenar el cuestionario, otra técnica son los péneles de
Internet (Internet panels), que son softwares que analizan que las respuestas dadas por
la red sean coherentes y, en caso de serlo, formarén parte de los datos para obtener
los resultados correspondientes. También pueden reclutarse personas de otras fuentes
de investigaciones en linea, como por ejemplo America Online (AOL), donde podrian

“ Emoticon es un simbolo gréfico, que representa esqueméticamente un rostro humano en sus diversas
expresiones, mediante el cual una persona puede mostrar su estado de animo o afadir una nota expresiva a
sus comunicaciones a través de Intermet (correo electrénico, chat, etc.). Los usuarios de estos simbolos
sustituyen con ellos frases completas. Se crean combinando caracteres del teclado.
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solicitarse personas de acuerdo a la edad y sexo. También dentro de algunas péginas
de Internet pueden colocarse banners en donde se invite a la gente a participar en una
determinada encuesta o, incluso, la invitacién puede hacerse en el mismo sitio de
quien realiza la encuesta.

Si los cuestionarios van a enviarse por correo electrénico, pueden adquirirse
listas de correo del mercado meta, denominadas opt-in mail, las cuales no se
consideran spam debido a que el duefio de la direccién electrénica dio su
consentimiento para recibirlos. Un ejemplo de administradores de listas de correos de
sitios grandes es: http://www.postmasterdirect.com.

Es recomendable que los cuestionarios disefiados para la investigacién puedan
ser bajados répidamente y que sean féciles de responder, haciendo uso para ello de
botones y cuadros de eleccién (check boxes) para respuestas multiples.*

Sin embargo, las investigaciones por Internet tienen desventajas,
PricewatherhouseCoopers (PwC), consideré que algunas de ellas tenian que ver con la
seguridad en Internet, las muestras sin restriccién obtenidas en la red y la falta de
penetracién de la misma en muchos paises. Por ejemplo, el acceso a Internet en el afno
2000 lo calcularon para México en un 5% de la poblacién total, mientras que para
Estados Unidos era del 44%, Australia 38%, Reino Unido 31%, Alemania y Francia
16%.

Ademés, cuando se realiza una investigacién en fuentes secundarias, al hacer
comparaciones regionales entre diversas estadisticas, debe cuidarse que se estén
utilizando entre ellas criterios compatibles.

Finalmente, al concluir la investigacién de mercados debera poderse establecer:
El enfoque del sitio web.

El contenido del sitio.

Identificar las caracteristicas de los visitantes del sitio.

Establecer los productos y servicios, basados en la red, que se crearéan para este
auditorio y sitio en particular.

Disenar el sitio de acuerdo con las caracteristicas establecidas.

Seleccién del nombre del dominio.

Colocarlo en el servidor propio o el més adecuado.

5.2.3.1 Perfil del usuario de Internet en México.

En nuestro pais se han realizado algunas investigaciones en cuanto al perfil del
usuario de Internet en México. Un estudio llevado a cabo por la entonces Select-IDC*,
clasific6 a los usuarios del web en seis grupos de acuerdo a la antigiiedad como

% Carl McDaniel, “Investigacién de mercados por Intemet. La tecnologia del futuro”, (conferencia), ITESM,
Meéxico, 27 de marzo del 2001.

% Select-IDC, “El estudio ‘usuarios del web’, arroja cifras relevantes acerca de los grupos y perfiles de quienes
consultan, exploran y compran en Internet”, Boletines de prensa de Internet, 15 de noviembre de 1999,
<http://www select-idc.com.mx/contenido/boletines/listalineas.asp>, (1 de diciembre de 1999), p. 1.
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internauta, nimero de veces y duracién de cada conexién por semana, edad
promedio, etc.

Los seis grupos son: joven intensivo, que representa el 23%; experimentado
con el 18%,; principiante trabajo 18%; principiante hogar 14 %; recurrente virtual 14%;
y maduro 13%.

a) Joven intensivo. La edad promedio es de 24 anos y la antigliedad en el
uso del web de afno y medio. Hay un elevado porcentaje de estudiantes y un nivel de
ingresos promedio inferior a los $3 mil pesos mensuales. Su actitud ante el comercio
electrénico es positiva, particularmente en la realizacién de compras en sitios
nacionales (boletos para espectaculos, musica, etc.).

b) Experimentado. Este segmento estd integrado por quienes tienen més
tiempo de uso del web (4 anos en promedio). Se considera que el perfil demogréfico
de este grupo corresponde al usuario “clésico” de Internet, que entré al mundo digital
casi desde sus inicios. La edad promedio es de 30 anos, la composicién es de 19/81%
mujeres/hombres. En materia de comercio, este segmento es el que mas ha comprado
y el que tiene mas disposicién a comercializar bienes en la red.

c) Principiante trabajo. Estos usuarios tienen relativamente poco tiempo de
usar el web (ano y medio en promedio). Se conectan en el trabajo, tienen una edad
promedio de 32 anos, y son en un alto porcentaje empleados administrativos. Los
principales usos del web son correo electrénico y busqueda de informacién de
empresas, productos y servicios. La actitud ante la venta comercial es positiva y en la
préctica este segmento enfrenta la necesidad de realizar compras electrénicas para
fines de trabajo.

d) Principiante hogar. Se trata de los usuarios de més reciente ingreso al uso
del web (menos de un ano). La conexién se hace desde el hogar y el indice de
mujeres es el mas alto (46%). La edad promedio del segmento es de 28 anos. El chat
es utilizado intensamente. La actitud ante el comercio electrénico es la més reservada.

e) Recurrente virtual. Es el segmento integrado por quienes se conectan una
gran cantidad de veces a la semana al web y cuya antigliedad como usuarios es de 2
anos. La edad promedio es de 31 anos, en gran medida con escolaridad de
licenciatura. Emplean el web para toda clase de actividades y su actitud ante el
comercio electrénico es favorable. De hecho, son compradores frecuentes.

f) Maduro. Su edad promedio es de 49 aiios y llevan aproximadamente afio y
medio usando el web. Su nivel de ingresos es el més elevado y en cuanto a
escolaridad, aqui se encuentra la mayor incidencia de maestrias y doctorados. Estén
muy orientados hacia la comercializacién de productos en el web, y su actitud hacia
las compras electrénicas es bastante favorable.

Sin embargo, dado el crecimiento de Internet en los tltimos afnos, los resultados
han cambiado, pues dos afnos después, en su estudio “Usuarios del web 20017,
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Select-IDC* clasificé a la poblacién que utilizaba Internet en siete conglomerados:
joven econémicamente activo 30%; maduro 20%; experimentado 18%; joven no
econdémicamente activo 17%; intensivo del trabajo 8%; recurrente hogar 4% vy
recurrente virtual 3%.

Por otro lado, la AMIPCI ha dado a conocer los resultados de tres de sus
estudios realizados mediante encuestas en linea en el ano 2000, 2002* y 2003%,
encontrando lo siguiente:

Perfil de los navegantes mexicanos:

e Sexo (afo 2003): El 67% son hombres y el 33% mujeres.

o Edad (afio 2003): El 42% tiene entre 25 y 34 anos; el 23% entre 18 y 24
anos; el 20% entre 35 y 44; el 12% maés de 45 anos; y el 3% tiene entre 12 y
17 anos.

¢ Nivel socioeconémico (afio 2003): El 48% es de NSE AB/C+; el 29% C;
el 17% C-/D; y el 6% D-/E.

e Estado civil (afno 2000): 58% solteros, el 36% casados y el 6% otro.

¢ Ocupacién (afio 2003): En su mayoria (53%) son empleados; 23% trabajan
por su cuenta; 17% son estudiantes.

o Ultimo grado de estudios (afo 2003): El 70% tiene estudios superiores
(del cual el 39% terminé la licenciatura, 16% ha estudiado diplomado o
maestria, 1% doctorado y 14% licenciatura incompleta); con preparatoria
completa se encuentra el 11% y con carrera técnica el 7%.

¢ Nuamero de personas que utilizan la misma conexion de Internet
(2002): La media es de 2.9 personas.

Opinién sobre Internet (afio 2000):

e Lo positivo: Por haber sido una pregunta con respuesta miuiltiple, el 64%
considerd que Internet es una herramienta de aprendizaje, una herramienta util
para consulta y compra de productos y/o servicios, y el 61% la consideré
ademés una rica y diversa fuente de entretenimiento.

47 Judith Pérez Fajardo, “Destaca la juventud en la web”, El universal, México, 12 de febrero del 2001,
Universo de la computacién, pp. 11 y 110.

*® Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI), “Héabitos del
mercado online en México”, Estudios, México, 26 de octubre del 2000,
<http://www.amipci.org.mx/presentaciones/amipci.ppt>, (14 de noviembre del 2000), pp. 7-19.

4 Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI) y Select, “Estudio
AMIPCI de héabitos de los usuarios de Internet en México 2002”7, Contenidos, México, 30 de octubre del
2002, <http://www.amipci.org.mx/docs/AMIPCI]_Resultados Estudio 2002.ppt>, (5 de mayo del 2003), pp.
6-20.

% Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 2003",
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), pp. 3-31.
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e Lo negativo: El 36% consideré que la bisqueda de informacién por Internet es
complicada, mientras que el 26% opiné que era confuso (muy desordenado).

Caracteristicas de acceso y habitos de uso:

Tiempo promedio como usuario de Internet (2003): 4.8 arios.

Tipo de conexién a Internet (2003). El 47% se conecta mediante linea
telefénica (dial-up); 18% mediante ADSL; 12% Cable; 12% enlace dedicado
E1/T1 y s6lo 2% mediante conexién inalémbrica.

¢ Lugar de acceso a Internet (2003). El hogar es el principal lugar de acceso
(39%), mientras que la oficina ocupa el segundo (34%). Hay acceso también
desde cibercafé/biblioteca 13%; escuela 8% y parientes/amigos 6 %.

e Acceso a Internet por edad (2000). Se encontré que las personas entre 13
y 17 anos y las mayores de 45 accesan a Internet, principalmente, desde su
hogar.

e Horas a la semana navegando en Internet (2000). El promedio era de
11.36 horas (figura 5-6). Para el afno 2001* se estimé que esta cifra era
superior a las 12.5 horas.

Figura 5-6. Horas a la semana que navega en Internet. Afio 2000.

3horas o
No menos
respondi¢ 23%
1%
Mas de 20
horas
18%
 Entredy
" 10 horas
— 38%
Entre 11y
20 horas

20%

Fuente: Asociacién Mexicana de la Industria Publicitaria v Comercial en Intemet, A.C.
(AMIPCI), “Habitos del mercado online en México”, Estudios, México, 26 de octubre del 2000,
< http://www.amipci.org. mx/presentaciones/amipci.ppt>, (14 de noviembre del 2000), p. 13.

e Veces a la semana que se conectan a Internet (2003). El 80.6% se
conecta més de 5 veces por semana (figura 5-7).

! José Luis Samano Roo y Fernanda Ibarra, “Mercadotecnia y ventas por la Red”, (conferencia), Bancomext,
México, 6 de noviembre del 2000.
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Figura 5-7. Veces a la semana que se conecta a Internet. Aiio 2003.
1a2vecesa

T \:cas o mas la semana 3advecesa
a la semana 4.70%
hphes o la semana

14.70%

5a6vecesa
la semana
43.70%
Fuente: Asociacion Mexicana de Internet (Amipci) y Select, “Hébitos de los usuarios de Internet
en México 2003”, Estudio en linea 2003, México, 23 de septiembre del 2003,
< http://www.amipci.org.mx/docs/AMIPCI resultado_estudio 2003.ppt>, (26 de septiembre del 2003),
p- 14.

o Veces al dia que se conectan a Internet (2003). El promedio es 3.5 veces
al dia. El 46% se conecta menos de 3 veces; el 28% de 3 a 5 veces y el 26%
més de 5 veces.

e Minutos de conexién por sesién (2003). El 41% se conecta por més de 2
horas; el 14% de 90 a 120 minutos.

e Compras en linea (2003). El 54% de los encuestados ya ha comprado por
Internet, el 46% ain no compra. Sin embargo, en el 2002, el porcentaje de
quienes ya habian comprado por Internet era del 56% de los encuestados.

¢ Crecimiento de compradores por Internet por NSE (2003). El NSE
AB/C+ es en donde se registra el mayor crecimiento, con respecto al 2002, de
compradores por la red con 63%, el C registra 54%, el C-/D 41% y el D-/E
30%.

e Consulta en linea (2000).% Los productos més consultados son: hardware y
software (51%), CDs (41%), libros (40%), productos electrénicos para el hogar
(37%) y boletos para conciertos, teatro, cine u otros (33%).

e Comparacién de consulta contra ejecuciéon de compra (2000). Aqui se
encontré que del 41% que consulta CDs en linea, el 10% compra por Internet,
mientras que el 28% realiza una compra tradicional. En cuanto a los libros, del
40% que consultan, el 10% compra por Internet y el 26% hace una compra
tradicional. En el caso de boletos para conciertos, teatro, cine u otros (33%),
s6lo el 7% compra por Internet y el 24% en compra tradicional.

52 Consulta en Internet sin necesariamente efectuar la compra en linea (por ejemplo, informacién sobre
precios, y/o disponibilidad de productos o servicios en linea).
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e Motivadores de consulta y compra en linea (2000). Segin Ia
investigacién, los motivadores son: ahorro de tiempo (57%), mayor
informacién sobre productos (49%), evitar las colas y el gentio (43%), comprar
articulos que son dificiles de conseguir (36%), encontrar el precio més bajo
(30%), mayor variedad (27%), buenas ideas para regalos (27%) v que es fécil
que les manden las cosas (19%).

e Tipo de productos o servicios pagados por Internet (2003). Los
productos que mas se compran son: pago de servicios (39%]; libros y/o revistas
(33%); boletos de avién (32%); discos, musica, MP3 (32%) y aparatos
electrénicos (31%).

Con respecto a los usos que se le dan a Internet (tabla 5.10), la investigacién
concluye que éstos estén asociados a la ocupacién, pues el correo electrénico y buscar
informacién son usos genéricos; leer noticias, los servicios bancarios y utilizarla como
extensién de su oficina o para fines de trabajo son actividades realizadas por los
empleados y profesionistas independientes. Las descargas a través de Internet, el
entretenimiento, el chat y escuchar radio son hébitos llevados a cabo por los jévenes,
mientras que la compras y reservaciones en linea los realiza s6lo una minoria. Esta
tendencia se mantuvo en el 2002 y 2003.

Tabla 5 10 Usos de Internet en ¢ el 200 20

e == J002—————2008%%
Leer y enviar correos 80% 87%
Buscar informacién 75% 82%
Leer noticias 47% 55%
Servicios bancarios, financieros e inversiones 46% 64%
(consultas bancarias)

Trabajo / como extensién de la oficina 38%
Bajar video, audio, iméagenes, software 33% 39%
Entretenimiento 31%
Comunicacién personal 26%
Comprar o pagar productos y/o servicios 24%
Conocer o conversar con personas / chat 23%
Escuchar radio / ver videos 12%
Hacer reservaciones 11%
Otro 4%

Notas: ¥Respuestas mdltiples. **Los 5 usos més comunes.

Fuente: Asociacion Mexicana de la Industria Publicitaria y Comercial en Internet, A.C.
(AMIPCI) y Select, “Estudio AMIPCI de habitos de los usuarios de Internet en México 20027,
Contenidos, México, 30 de octubre del 2002, <http://www.amipci.org.mx/docs/AMIPCI Resultados Est
udio 2002.ppt>, (5 de mayo del 2003), p. 15, y Asociacién Mexicana de Internet (Amipci) y Select,
“Habitos de los usuarios de Intemet en México 2003”, Estudio en linea 2003, México, 23 de septiembre
del 2003, <http://www.amipci.org.mx/docs/AMIPCI resultado estudio 2003.ppt>, (26 de septiembre
del 2003), p. 19.
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Del estudio del 2002 se desprende que, en opcién mdiltiple, cuando Internet es
usado desde el hogar, comprar productos y servicios ocupa el 9° lugar, mientras que
cuando se accesa desde el trabajo asciende al 6° lugar. Para ambos puntos de acceso,
los trémites fiscales (pago de impuestos via electrénica) ocupan el ultimo sitio (hogar
.10%; trabajo .5%).

Por otro lado, para ese mismo estudio Select® indic6 que en México, a
noviembre del 2002, sélo el 15.9% de los internautas habia realizado cuando menos
una compra por la red. Sin embargo esta cifra es mucho menor a la de 56% dada a
conocer también para la misma investigacién, lo que puede deberse a que en la
primera se hizo una inferencia a nivel nacional, mientras que la segunda sélo se refiere
al porcentaje de los encuestados que dijo haber comprado.

Se encontré también que el 79.4% de quienes compran por Internet son
hombres y sélo el 20.6% son mujeres. Ademas, el 29.8% de quienes entran a Internet
desde su trabajo compran por ese medio, mientras que desde el hogar el porcentaje
de compradores es de 19.6% vy en un sitio publico es sélo del 9.8%, siendo las
adquisiciones destinadas al trabajo més altas que las de uso personal.

El lugar desde donde un usuario compra es importante, pues en un sitio
publico la confianza es menor. De igual forma, una mayor antigtiedad en el uso de
Internet esta relacionada, generalmente, con la adquisicién de productos por esa via
(figura 5-8), lo que puede atribuirse a una mayor confianza y conocimiento del medio.

Figura 5-8. Compradores por Internet segtin antigiiedad de uso.
50%

49.10%
ﬁ%ﬂ

40%
35%

30% 25.20%
25%

20%
15%-

212 EE R

13.40%
8.30%

10% 6.10%
~ [
00/0 - T . n—

112 13-24 25-36 37-70 mas de
meses meses meses meses 70 meses
Fuente: Select, noviembre del 2002, citado por Verénica Hernéndez Cedillo, “Hébitos del
cibernauta mexicano”, Esemanal, Vol. 22, No. 594, 8 de marzo del 2004, México, Sayrols, p. 23.

Bl

% de usuarios que ha comprado

iR Al

% Verénica Hernandez Cedillo, “Hébitos del cibernauta mexicano”, Esemanal, Vol. 22, No. 594, 8 de marzo
del 2004, México, Sayrols, pp. 22 y 23.
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Asi tenemos que 49.1% de quienes han sido usuarios por méas de 70 meses
realizan compras por la red, mientras que sélo 8.3% de los cibernautas con antigiiedad
de 1 a 12 meses adquieren algin producto/servicio por la web.

Finalmente, algunos medios se han visto afectados tras el uso de Internet tales
como los impresos (periédicos y revistas) y la television.

En el 2003, en respuesta muiltiple, el 50% de los internautas dijo utilizar menos
los periédicos con la llegada de Internet, el 46% opiné lo mismo con respecto a las
revistas y el 42% con respecto a la televisién. Situacién similar se mostré en el estudio
de AMIPCl y Select en el 2002 (figura 5-9).

Figura 5-9. Cémo se usan algunos medios tras la utilizacién de Internet.

Ano 2002.
A "

Ir al cine]L ( 61% [ 19% §
Reuistas_:_L ( i { — g
Peribdicos-L [ 43% (9% g
Radio-L ( 2 ( hL é
Televisim-.( ( ik 3"‘-{ 9

> = e : ; ;
0% 20% 40% 60% 80% 100%

O Menos O lgual O Mas

Fuente: Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C.
(AMIPCI) y Select, “Estudioc AMIPCI de hébitos de los usuarios de Internet en México 2002”,
Contenidos, México, 30 de octubre del 2002, <http://www.amipci.org.mx/docs/AMIPCI Resultados_Est
udio 2002.ppt>, (5 de mayo del 2003), p. 14.

Un estudio realizado por el periédico Reforma durante enero y febrero del
2002 en el D.F. y 4rea conurbada, Monterrey y Guadalajara (tablas 5.11 a 5.13y 5.15
a 5.18), determiné que la mayoria de los usuarios frecuentes de computadoras y de
Internet son hombres, y que el tiempo promedio de uso de la computadora al dia era
de 4 horas 27 minutos.

Para el 2004, la investigacion llevada a cabo en febrero por el Reforma en el
D.F. y &rea conurbada (tablas 5.12, 5.14 y 5.17), indica que ambos sexos navegan
por Internet en la misma proporcién. El tiempo de uso promedio de la computadora al
dia es de 3.15 horas y de Internet es de 1.47 horas promedio diarias.
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Por otro lado en el 2002, Internet se utilizaba principalmente por las tardes
(38%). En respuesta muiltiple, las paginas més vistas eran las de ciencia y educacién
(47%) v la actividad principal para usar la red era la de buscar informacién o realizar
alguna consulta (90%). Mientras tanto, hacer compras ocupaba el pendltimo lugar
(12%) y se mostré una disminucién en el porcentaje con respecto a los afos
anteriores.

Sin embargo, un ano més tarde, el estudio del Reforma efectuado en enero del
2003 en el D.F. y 4rea conurbada (tablas 5.14, 5.16 y 5.17) muestra que las paginas
mas vistas por la red fueron las de consulta de informacién (58%) vy la actividad
principal era la de informarse de las noticias (63%). Por su parte, el porcentaje de
quienes habfan hecho compras por Internet disminuyé, pues del 12% en el 2002 bajé
a 10% en el 2003. Ademés, el 77% dijo que nunca compraria por Internet (lo cual es
un hecho preocupante pues obstaculiza el crecimiento del comercio electrénico),
mientras que el 13% estaria dispuesto a hacerlo.

Por su parte, en respuesta miiltiple, los resultados del 2004 manifiestan que el
82% de los encuestados utiliza Internet para buscar informacién.

Tabla 5.11. Perﬁ de usuarios y no aris de computadoras.** _

Hombres 40% 12% 48%
Mujeres 29% 13% 58%

** Usuarios frecuentes son aquéllos que la utilizan a diario o varias veces a la semana. Los
usuarios esporédicos son aquéllos que la utilizan una que otra vez al mes o rara vez.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C.

Tabla 5.12. Tiempo promedio de uso de la computadora al dia.

Ee=th=——_ 07 — 2002 2004

3 hrs. 54 min. 4 hrs. 29 min. 4 hrs. 27 min. 3 hrs. 15 min.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9

de abril del 2002, Cultura, p. 2C. *Reforma, “Consumo cultural y medios décima entrega. Nuevas
tecnologias”, México, 10 de mayo del 2004, Cultura, p. 2C.

Tabla 5.13. Perfil de usuarios y no usuarios de lntem.**

Hombres 55% 22% 23%
Mujeres 40% 27% 33%

** Usuarios frecuentes son aquéllos que la utilizan a diario o varias veces a la semana. Los
usuarios esporadicos son aquéllos que la utilizan una que otra vez al mes o rara vez.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C.
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Varias veces por semana
Una que ofra vez al mes

Rara vez
Nunca
No contestd

11%
13%
13%
44%

1%

29%
20%
12%
10%
29%

23%
25%
11%
14%
27%
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Tabla 5.14. Cuéando se usa Internet.

26%
19%
13%
16%

26%

Fuente: Reforma, “Consumo cultural y medios novena entrega. Nuevas tecnologias”, México, 2
de abril del 2003, Cultura, p. 2C. *Reforma, “Consumo cultural y medios décima entrega. Nuevas
tecnologias”, México, 10 de mayo del 2004, Cultura, p. 2C.

Tabla 5.15. Momento del dia en que se utiliza mas Internet.
Tarde 38%
Noche 29%
Manana 22%
En cualquier momento / no 10%
tiene un horario especial
No sabe / no contesté 1%

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C.

'I‘abla 5. 16 Péginas de Internet preferidas.

Musica

Deportes
Otras

Noticias

L Clencla y educamon
Entretenimiento

Computacién / tecnologia

Consulta de informacién

2002  2003*
47% 30%
41% 39%
40% 40%
31% 21%
19% ;
8% 29%
- 58%
= 20%

Nota: Se aceptaron respuestas maltiples.
Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9

de abril del 2002, Cultura, p. 2C. *Reforma, “Consumo cultural y medios novena entrega. Nuevas
tecnologias”, México, 2 de abril del 2003, Cultura, p. 2C.

_Tabla 5. 17 Usos de lnte:met

Uk 2000 2001 2002 2003* 2004**

Buscar mformacmn/ Consulta 73% 85% 90% 82%
Enterarse de las noticias 58% 65% 73% 63% 54%
Bajar o descargar miisica - 57% 62% 55% 41%
Chatear con algiin desconocido 30% 48% 46% - 34%
Entrar a paginas de adultos / eréticas 24% 28% 23% - -

Manejar cuentas de banco 13% 17% 17% - -

Continda...

229 Capitulo 5



Administracion del Comercio £lectronmico en YHéxico

Continta...

‘Resliayimneaccloneabaneades ™=@~ | 12% 13% 19% -

Hacer compras 15% 14% 12% 10% -
Hacer pagos de servicios (luz, teléfono) 12% 7% 9% 17% -
Dar su niimero de tarjeta de crédito para - 6% 9% - -
realizar alguna compra

Dar datos personales para recibir - - - 23% -
informacién

Pagar impuestos - - . 12% -

Nota: Se aceptaron varias respuestas.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C. *Reforma, “Consumo cultural y medios novena entrega. Nuevas
tecnologias”, México, 2 de abril del 2003, Cultura, p. 2C. ¥*Reforma, “Consumo cultural y medios
décima entrega. Nuevas tecnologias”, México, 10 de mayo del 2004, Cultura, p. 2C.

Un dato que llama la atencién, es el referente a las actividades que los
cibernautas han dejado de hacer por usar Internet, ya que esto nos muestra que ha
habido un cambio conductual en ellos. Como vimos en el capitulo 1, las tecnologias
de informacién y de la comunicacién provocan cambios en la sociedad y, en este
caso, en la tabla 5.18 podemos observar que a principios del 2002 el uso de Internet
habia reemplazado ciertas actividades. Las principales fueron: ver televisién, leer libros
o revistas y leer periédicos. Lo que aqui cabria preguntarse es si los usuarios ahora los
leen en linea (al menos en el caso de periédicos v revistas), o si han eliminado dichas
actividades.

Tabla 5.18. Actividades que se han dejado de hacer por utilizar Internet.*
Porcenta es 6Io para el D..

"Ver-televisién 49% 0%

Leer libros o revistas 30% 37%
Leer periédicos 26% 37%
Convivir con la familia 17% 21%
Salir de casa 25% 32%
Descansar 26% 32%
Hacer ejercicio 18% 29%
Estudiar 13% 19%

* No suman 100% porque se aceptaron varias respuestas.
Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C.

5.2.4 Logistica y distribucion.

Cuando una empresa planea realizar comercio electrénico, uno de los factores
que debe tomar en cuenta es la logistica y distribucién de su producto/servicio. Pues,
una vez que se recibe el pedido el siguiente paso es entregarlo al cliente, sin importar
en qué lugar se encuentre éste.
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La logistica “es el proceso eficiente de planear, implantar y controlar el
almacenamiento y el flujo de bienes, servicios e informacién desde su punto de origen
hasta su destino.”*

La distribucién de productos a través de Internet ofrece dos ventajas: ampliar la
gama de productos a la venta y facilitar una mayor informacién sobre los mismos.
Esto es porque los catdlogos de varias organizaciones pueden actualizarse maés
répidamente por la red, al mismo tiempo una empresa puede tener mejor informada a
su clientela sobre los nuevos productos que esta colocando en el mercado.

Muchas empresas no tienen la capacidad de poder realizar entregas a cualquier
parte del mundo, por ello, deben llevar a cabo investigaciones referentes a determinar
los lugares a los que podrian hacer las entregas y aquéllos en los que no les seria
posible y especificarlo asi en su pagina web de manera previa a que el cliente haga su
pedido.

También implica que, si asi lo considera conveniente la organizacién, las
entregas se hagan mediante empresas que se dediquen en exclusiva a este ramo,
como son: Federal Express (FedEx), DHL, Estafeta, United Parcel Service (UPS),
entre otras, utilizando para esta funcién el outsourcing, pues nunca debe olvidarse que
la empresa debe dedicarse a aquello que mejor sepa hacer, a lo que es realmente su
negocio, pues lo que importa es que el cliente reciba el mejor servicio posible.

Si se opta por el outsourcing, entonces deberén investigarse los costos de envio
a la ciudad o pais de destino y los tiempos de entrega y especificarlos dentro de la
pégina web de la empresa en cuestién.

Incluso, algunos fabricantes de equipos de cémputo realizan la venta desde su
pégina web, pero la entrega la lleva a cabo alguno de sus distribuidores.

Un proveedor de logistica externo a la empresa debera contar con las siguientes
caracteristicas:

e Cobertura: Que abarque integralmente el lugar donde se encuentran los
clientes virtuales (mercado objetivo).

e Tiempos de entrega: Que ofrezca un portafolio de servicios con miiltiples
opciones en compromisos de entrega.

¢ Tecnologia: Que su plataforma tecnolégica sea de punta y soporte sistemas
de rastreo en linea (disponible a cualquier hora, cualquier dia del afno), cédigo
de barras, software para envios, reportes de consumo, etc.

e Envios asegurados: Que el producto pueda contar con seguro contra robo,
pérdida o dario.

e Confirmacién de entrega: Poner al alcance de la empresa una prueba fisica

de entrega o acuse de recibo (P.O.D.).

* José Francisco Cruz Miranda, “Logistica aplicada al comercio electrénico”, (conferencia), 3* Congreso
internacional de comercio electrénico. E-com 2000, México, 5 de abril del 2000, p. 4.
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En el caso de Estafeta se lleva a cabo una confirmacién automética por Internet
va que, justo en el momento en que entra la confirmacién de entrega al servidor de
rastreo de Estafeta, ésta manda a la empresa mediante un correo electrénico la
informacién de quién, a qué hora y en qué fecha se recibié el envio (figura 5-10). UPS
(figura 5-11) y DHL (figura 5-12) también permiten que los clientes puedan rastrear su
pedido. Asf pueden saber en cualquier momento dénde se encuentra y cuéndo fue
enviado.

Figura 5-10. Estafeta. rastreo de envios.
Rasm.'n,r@

de envios por |
Intemai a

'Solo un nimero de

guia
(12 digitos) por
linea

Enviar |

Fuente: Estafeta, “Rastreo de envios por Internet”, Pdgina principal, México, 26 de enero del
2004, <http://www.estafeta.com/index2.html>, (26 de enero del 2004), p. 1

Figura 5-11. UPS: rastreo por niimero de guia.
Bl Rastreo por niimero de guia

Estatus: Entregado

Entregado el dia: 31 Jul 2003 12:55

Firmado por: RAMIREZ

Lugar: RECEIVER

Entregado en: us

Enviado o facturade el dia: 28 Jul 2003

Nimero de guia: 12 90X 310 A7 4105901 7

Tipe de servicio: 3 DAY SELECT

Peso: 24.00 lbs

Avance del paquete:

Fecha Hora Lugar Actividad

31 ul 2003 12:55 SAN ANTONIO, TX, US DELIVERY
0:42 SAN ANTONIO, TX, US OUT FOR DELIVERY

30ul 2003 22:4t SAN ANTONIO, TX, US ARRIVAL SCAN
16:38 Txmus . WORTH A/P, DEPARTURE SCAN
6:44 W WORTHA/P,  ARRIVAL SCAN

29)ul2003  4:39 ONTARIO, CA, US DEPARTURE SCAN

28 Jul 2003 21:58 ONTARIO, CA, US ARRIVAL SCAN
21:14 BALDWIN PARK, CA, US DEPARTURE SCAN
20:14 us BILLING INFORMATION

RECEIVED

19:48 BALDWIN PARK, CA, US ORIGIN SCAN

Resultados del rastren proporcionadnos por UPS: 31 Jul 2003 16:07 Hora de la costa
Este/hora de Nueva Yark (EE UU)

Fuente: UPS, “Rastreo por nimero de guia”, Rastreo, 31 de julio del 2003,
<http://wwwapps.ups.com/WebTracking/processRequest>, (1 de agosto del 2003), p. 1.
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ura 5- 12 DHL rastreo del pedido.

Fig

a&mmr com Shpment | racking intoo - Mxroenfl Inteomet Exploese = .n.lﬂE
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Ditegeosin [ hitpes//weens armeszon com/exse/obado o171 12-0754065-08AS52 0065634144 | @i | Vincuos ®
2l

Order Summary >

DL

Ship Method: DHL
Tracking Number: 8609694144
Status: Shipment has arrived at DHL facility
Shipment Dete: Oct 11, 2002
Destination: Mexico City, MX, Mexico
Order ID: 102-1B67676- 1364945
Date Time Location Service Area Checkpoint Detalls

Oct 12, 2002 02:55:00 PM  Mexico City Mx Mexaco  Armved at DHL facility

Oct 12, 2002 01:47:00 PM  Mexico City MX Mexico Transferred through Mexico City-Mexico

Oct 12, 2002 10:52:00 AM Mexico City MX Mexico Processed for clearance at Mexico City-Mexico

Oct 12, 2002 10:35:00 AM Mexico City MX Mexico Clearance processing complete at Mesico City-Mexico
Oct 12, 2002 09:50:00 AM Mexico City MX Mexico  Transfarmred through Mexico City-Maxico

Oct 12, 2002 05:37:00 AM Cincinnati OH USA Transferred through Cincinnati-USA

Oct 11, 2002 04:54:00 PM  Reno NV USA Departing origin

Oct 11, 2002 01:01:00 PM  Reno NV USA Transferred through Peno-USaA

Cct 11, 2002 12:52:00 FM  Rena NV USA Shipment picked up

Oct 11, 2002 02:53:53 AM FERNLEY NV US SHIPPED

Pleave mute: Packagr ackhing seraces we not available fur DHL WeekiMail stopments, as (hese s delivered by ez eval to the

destination country/continent and then handled by the local postal system. -l
) Listo A 9 iniemt
_’_h“i 8 |§1h¢ne_5_ ;B idam

Fuente: Amazon, “Shipment tracking”, Shipment tracking information, 12 de octubre del 2002,
< http://www.amazon.com/exec/obidos/st/102-0754865-0834552?t=8609694144 >, (13 de octubre del
2002), p. 1.

Es muy importante que la produccién y la distribucién estén ligadas a los
sistemas de la empresa, pues en caso contrario, pueden surgir problemas en el manejo
de inventarios o entregas tardias. De hecho, una investigacién realizada por el Boston
Consulting Group (BCG)* mediante un ejercicio de mystery shopping en cuanto a los
tiempos de entrega real y tiempos de entrega prometida por los sitios web en el afio
2000, mostré que en Argentina el 83% de los productos arribé en una semana y 75%
lo hizo a tiempo. En Brasil, el 79% de los pedidos llegé en una semana y el 62% fue
recibido el dia pactado. En el caso de México, el 29% se ubicé en el rango de entrega
de 7 dias y sdlo el 35% cumplié con la fecha de entrega prometida. Un 11% de las
solicitudes fueron canceladas por el vendedor y 15% atin no habian llegado después
de seis semanas.

 Expansién, “Consumidores en linea”, No. 802, 25 de octubre-8 de noviembre del 2000, México, Grupo
editorial expansién, pp. 180, 188, 191 y 192.
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El estudio de BCG, encontré que el 42% de los artfculos que se encargaron a
sitios en Latinoamérica fueron entregados después de la fecha prometida.

Ademés, numerosas péaginas de Internet fallaron en la atencién al cliente. En
Argentina, 35% de los sitios respondi6 a consultas por correo electrénico dentro de un
periodo de 24 horas, y el 47% no contest6. En México, 57% de los correos
electrénicos nunca recibié una respuesta, mientras que el 34% de las consultas via
telefénica fracasaron porque el centro de atencién telefénica no atendié la llamada, no
supo responder la pregunta, o bien, no fue consultado porque el nimero que aparecia
en la péagina web era incorrecto. En Brasil, 72% de los establecimientos en Internet
respondi6 a los correos electrénicos dentro de un periodo de 24 horas, por otro lado,
un tercio de la muestra brasilefia no contaba con un ntimero telefénico para resolver
las inquietudes de las personas.

Esto nos muestra la gran deficiencia existente en nuestro pais por parte de las
empresas con péagina en Intemnet, lo cual puede ocasionar que sus clientes opten por
no volver a comprarles.

En cuanto a los sistemas de entrega més utilizados por los sitios detallistas
latinoamericanos, se encontré que en México la mayoria (85%), opta por una empresa
de mensajeria con cobertura nacional (tabla 5.19).

Sin embargo, hacer pedidos a sitios de Estados Unidos también es dificil. La
misma investigacién muestra que de 108 de los sitios més populares en ese pais, 86 de
ellos no hacfan envios a México.

Tabla 5.19. Sistemas de entrega mas utilizados por los sitios detallistas
latinoamericanos.

3
Servicio postal nacional 23 1 36 1
Empresa de mensajeria con cobertura 22 9 16 85
nacional
Empresa de mensajeria con cobertura local 19 10 24 3
Empresa de mensajeria intemacional 5 1 6 8
Otros 5 8 5 0

Fuente: Expansién, “Consumidores en linea”, No. 802, 25 de octubre-8 de noviembre del
2000, México, Grupo editorial expansion, p. 188.

5.3 LA TIENDA VIRTUAL.

[a tienda virtual de la empresa es donde se realiza, en si, el comercio
electrénico. Como hemos visto a lo largo de esta tesis, son varios los elementos que
deben tomarse en cuenta para la realizacién del comercio electrénico, pues no basta
s6lo con tener una péagina en Internet para considerar que se esté realizando comercio
electrénico, sino que se requiere de toda una infraestructura tecnolégica, de un plan
de negocios, de conocimientos sobre la legislacién aplicable, publicidad en Internet, de
la realizaciébn de una investigacién de mercados, logistica y, en algunos casos, de
fuentes de financiamiento y alianzas estratégicas.
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Asi es que, como podemos ver, el “mundo virtual” no difiere tanto del “mundo
fisico”, sino que, muy por el contrario, tienen elementos en comun, lo que cambia es
que con el uso de Interet los tiempos de respuesta deben ser més répidos y la
empresa debe aprender a considerar a todos sus agentes como un solo elemento en el
que todos interactGan. De manera tal que, clientes, proveedores, empleados y socios
se convierten en parte integral de la empresa.

A continuacién veremos algunos aspectos a tomar en cuenta para la realizacién
del sitio web de una empresa que desee llevar a cabo comercio electrénico con sus
clientes. Es importante decir que una empresa no necesariamente debera llevar a cabo
por si misma todas las etapas desde disefio hasta implementacién de la tienda en
linea, ya que para ello, podréa hacer uso del outsourcing pues nunca deberé perder de
vista que debe dedicarse en si a lo que es el negocio de la empresa y no a intentar
hacer todo por ella misma. El outsourcing es conveniente en el caso de que no cuente
con personal capacitado que tenga conocimientos referentes al disefio, programacién,
colocacién en linea y mantenimiento de la pagina; o que no posea la infraestructura
disponible para realizar el hospedaje del sitio o bien, los recursos necesarios para
desarrollar por si misma su tienda virtual y todo lo que ella implica.

Registro del nombre de dominio.

El primer paso que debe seguirse antes de colocar una pégina en Internet, es el
registro del nombre de dominio de la misma (como ompi.org). Este registro en México
puede realizarse ante NIC México (Network Information Center, hip://www.nic.mx),
que es la empresa encargada de llevar a cabo el registro de nombres de dominio
nacionales, mientras que para los internacionales se lleva a cabo ante el I[CANN
(Internet Corporation for Assigned Names and Numbers, http://www.icann.org). Este
registro tiene un costo y, después de un tiempo determinado, vence. Para realizarlo, es
necesario que la empresa haya investigado los nombres que atin no estédn siendo
utilizados. Existen varios sitios que permiten la blisqueda de nombres en una base de
datos. El nombre de dominio, de preferencia, deberd cumplir con alguna de las
siguientes caracteristicas: ser corto, fécil de recordar y que esté relacionado con la
actividad de la empresa, o bien, ser el nombre de ésta.

Una estrategia que algunas empresas conocidas llevan a cabo, es registrar
nombres de dominio que apliquen a la forma en que se considera que podrian ser
buscadas, como podrian ser las siglas por las que es conocida la empresa u
organizacién, su traduccién a otro idioma o su pronunciacién.

La pagina web.

La primera pégina que se despliega en Internet cuando una persona ingresa
una direccién URL en un navegador, es la pagina principal de la empresa. Esta es una
de las paginas més importantes, ya que de ella depende que un usuario permanezca
en el sitio o que vaya a otro. Con la pégina principal se pretende atraer la atencién de
los clientes objetivo y que comiencen a interactuar con ella para encontrar la
informacién deseada. Una pégina atractiva dard como resultado un mayor tréfico

235 Capitulo 5




Administeacion del Comercio Llectrénico en Yéxico

i
hacia el sitio web. Se dice que el 80% de los visitantes que ven una pégina por
primera vez no regresan a ella mientras que, segtn una investigacién interna de HP*,
una vez desplegada la pégina web a los clientes les toma 6 segundos decidir si
cambian de sitio o no.

La empresa Afina®, con base en datos de Gartner, estima que 50% de las
ventas en Internet se pierden porque los visitantes no pueden encontrar facilmente el
contenido que requieren; que 40% de los visitantes recurrentes también se pierden por
una experiencia negativa en el sitio electrénico, y que 85% de los visitantes
abandonan un sitio nuevo debido a su mal diserio.

Ademés, segiin HP® se calcula que cada afio se pierden $4350 millones de
délares en comercio electrénico debido a los largos tiempos de espera en linea.

Los objetivos bésicos de una péagina principal o inicial son:

e Ofrecer imagen. Se trata de reforzar la imagen que la organizacién tiene en el
mundo real y que a los visitantes les sea atractivo conocer la empresa.

e Impartir conocimientos y valores. En esta pagina se incluyen ligas hacia la
historia, misién, objetivos, medios de contacto (direccién, teléfono, correo
electrénico) de la empresa.

e Permitir el acceso a la informacién. Acceso a la informacién de la
organizacién y de sus productos de una forma gréfica y répida, pues segtn
algunos estudios, el tiempo promedio que una persona espera para que una
pégina sea desplegada oscila entre los 10 y los 20 sequndos® como méximo,
aunque algunos lo sitGan incluso en 7 sequndos.®

o llustrar los productos y servicios. Deberdn mostrarse explicando sus
caracteristicas, beneficios y las necesidades que satisfacen. Esto puede llevarse
a cabo mediante fotografias incluidas en un catdlogo de productos virtual, el
cual debe mantenerse actualizado en cuanto a precios y existencias.

Funcionalidad de la pagina web.
Debera cumplir tres requisitos fundamentales en su disefio para garantizar una
adecuada funcionalidad.
¢ Navegacion. Los visitantes deberén poder tener acceso a toda la informacién
de manera fécil y répida.

% Infochannel, “Diagnostica HP sitios web”, Infochannel, Ao 8, No. 390, 3 de junio del 2002, México, High
Tech editores, p. 52.

57 Leticia Mandujano C., “Webtrends abre puertas al canal de Afina”, Infochannel, Afio 9, No. 442, 23 de
junio del 2003, México, High Tech Editores, p. 40.

% Infochannel, “Diagnostica HP sitios web”, Infochannel, Ao 8, No. 390, 3 de junio del 2002, México, High
Tech editores, p. 52.

% Idem.

% Ramén Alvarez A., Director de CRM para América Latina de Oracle, “La nueva economia”, (conferencia),
4° Foro universo de la computacién, México, 4 de septiembre del 2000, p. 2.
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o Interaccién. Deberd lograrse una interaccién entre la organizacién y los
visitantes de la pégina, proporcionédndoles informacién valiosa.

¢ Retroalimentacién. La pégina debera brindar al visitante la posibilidad de
recibir retroalimentacién por parte de la organizacién respecto de las preguntas
que tenga sobre los productos y la propia organizacién.

Diseio de la pagina.

Antes de disehar una pégina electronica deberé definirse la temética de la
publicacién: catdlogos comerciales, paginas personales, péginas corporativas, centros
comerciales en linea, efc., asi como el idioma o idiomas a utilizar.

El editor de una publicacién electrénica debera decidir los contenidos que
incluird y la manera en la que se desea que el usuario interactGe con ellos. Puede
integrar: texto, hipervinculos, imégenes fijas, audio, video, lo importante es cuidar que
la pégina pueda desplegarse con rapidez y que si es necesario algtn software/plug-in
en especial para poder ver la péagina, el usuario que pertenece a nuestro mercado
meta cuente con él, o bien, se le proporcione la manera de obtenerlo. Aqui el
problema radicaré en si el visitante desea o no descargar dicho software, por lo que,
entre més elaborada sea una pégina web en cuanto a aplicaciones utilizadas, més se
limita su acceso a todos los usuarios.

Debera también hacerse una eleccién de colores para el fondo de la péagina y
texto, asi como de las fuentes de este, pues es importante que posean un tamano
adecuado para su lectura.

Es conveniente que antes de que la pagina sea colocada en el servidor se
hagan pruebas con respecto a su funcionalidad e hipervinculos, para comprobar que
no haya ligas rotas o paginas no disponibles.

Aspectos legales.

Antes de iniciar su operacién en linea, en caso de utilizarse outsourcing para el
desarrollo del sitio o contenidos, desarrollo de software especifico u hospedaje del sitio
(hosting), deben llevarse a cabo los siguientes contratos preparatorios:

e Desarrollo del sitio: propiedad intelectual, responsabilidad, incumplimiento,
jurisdiccién y competencia.

e Desarrollo se software especifico: metas y “entregables”, penas por
retrasos, cumplimiento de expectativas.

e Hospedaje del sitio (hosting): descripcién completa de lo que ofrece,
mecanismos de seguridad, niveles de desempeno, mantenimiento y respaldos.

En cuanto a los derechos de autor es necesario proteger los contenidos del
sitio en cuestién, como podrian ser programas de cémputo, bases de datos, obras
literarias, imégenes o dibujos, audiovisuales, fotografias, obras de arte aplicado,
articulos, estadisticas, etc., siempre y cuando se consideren importantes para la
empresa.
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El sitio también debera incluir politicas de privacidad que especifiquen qué
hacen con la informacién que sus visitantes les proporcionan, si ésta es compartida,
cémo la almacenan, cémo la recolectan y con qué propésito, v avisos legales que
incluyan titularidad, uso, propiedad intelectual, licencias (si las hay), responsabilidad,
jurisdiccién y aceptacion.

Un ejemplo de cldusula de limitacién de responsabilidad es el siguiente:

La Empresa no ofrece ninguna garantia de que el Servicio serd ininterrumpido,
oportuno, seguro, o libre de error. Tampoco serd responsable en cuanto a los
resultados que se pueden obtener del uso del Servicio o en cuanto a la exactitud, lo
completo o la confiabilidad de cualquier informacién obtenida del mismo.

Un ejemplo de cldusula de aceptacion es el siguiente:

La utilizacién del Portal atribuye expresa la adhesién plena y sin reservas del
Usuario a todas y cada una de las Condiciones Generales de Uso de este Sitio.

Clausula de jurisdiccion:

El Usuario, al hacer uso de los Servicios acepta de manera expresa someterse,
en caso de controversia, a las leyes y tribunales competentes en el Distrito Federal,
Estados Unidos Mexicanos, renunciando expresamente a cualquier otra jurisdiccién
que pudiese corresponderle.

También hay que considerar los aspectos vistos en el capitulo anterior con
respecto a la legislacién aplicable al comercio electrénico, ademés de otros temas
juridicos como el fiscal, publicidad, juegos y sorteos, delitos cibernéticos, etc.®

Formas de pago.

La empresa debera decidir la forma de pago que seré aceptada dentro de la
pagina web para la compra de sus productos. Como se vio en el capitulo 4, la
empresa puede aceptar cheques (solamente salvo buen cobro, S.B.C.), giros,
depésitos bancarios o la modalidad COD. La desventaja aqui es que en el caso del
cheque o del giro se dificulta realizar la venta en el extranjero.

También se puede celebrar un contrato de telemarketing por medio del cual
puedan recibirse pagos con tarjeta de crédito via Internet. Debe considerarse que cada
banco tiene sus propios requisitos, los cuales pudieran no ser muy viables para
muchas empresas.

Otra opcién es utilizar los servicios de pagos electrénicos que ofrecen
companias dedicadas a colocar a las empresas en Internet (como Plaza Banamex o
Todito.com, por ejemplo). Aqui deben tomarse en cuenta las comisiones que tendrian
que pagarse a partir del monto de las transacciones efectuadas.

! Sergio Rodriguez Castillo, “Auxilio me demandaron. Taller sobre los aspectos juridicos implicados en el
comercio electrénico”, (conferencia), 4° Congreso internacional de comercio electrénico, E-com 2001,
Meéxico, 2 de abril del 2001, pp. 4-49.
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Registro de la pagina en buscadores.

Una vez que ya se tiene lista la pagina y su nombre de dominio, es necesario
registrarla en buscadores (como Yahoo!, Altavista, efc.), para que la mayor cantidad
de personas posible pueda tener acceso a ella y se generen mayor niimero de visitas v,
con ello, una mayor probabilidad de realizar ventas.

La tienda virtual.

La tienda virtual debe contener un catélogo de productos con especificaciones
de acuerdo al tipo de producto comercializado (medidas, colores, tallas, etc.), asi como
alguna imagen del mismo, precios y cantidad disponible en inventario.

En lo que se refiere a la informacién sobre el precio, dependiendo de quiénes
sean los clientes de la empresa y del 4rea de entrega que puede cubrir, es conveniente
que se especifiquen en moneda nacional y en otras que pudieran ser aplicables.

También debe contener una seccién referente a proporcionar informacién
sobre las formas de pago aceptadas (vistas en el capitulo 4) y el procedimiento a seguir
en cada una y, por supuesto, la manera en que se garantiza la seguridad de la
transaccién de pago; garantia del producto, politicas de devolucién, costo de envio,
tiempo de entrega, impuestos, érea de entrega, asi como el nombre de la compania
que realiza la logistica del producto, si ésta se lleva a cabo mediante outsourcing.

Siempre que se entre a una conexién segura deberéd advertirse esto al cliente
(figura 5-13), sobre todo cuando él va a hacer su pedido y a introducir sus datos en la
forma correspondiente al pago elegido. Para registrar el pedido, la empresa debera
utilizar un software de carrito de compras que le permita al cliente seguir eligiendo
productos o bien, eliminarlos de su lista.

Figura 5-13. Aviso de conexidn segura.
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Fuente: Eduardo Shapiro, “Factores de éxito en e] manejo de una tienda virtual”, (conferencia),
4° Congreso internacional de comercio electrénico. E-com 2001, 2 de abril del 2001, Me:uco, p. 16.
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Finalmente, también deberé informarse sobre la manera en que se llevaréd a
cabo la confirmacién del pedido (automética en linea, correo electrénico, teléfono), vy
proporcionar algin medio de contacto para que los clientes puedan rastrear su
pedido, hacer preguntas o poner alguna queja.

Al procesar los pedidos debera generarse un niimero de pedido como control,
ademés de que da la imagen de seriedad por parte de la empresa. Si la empresa
confirma el pedido en forma automética en linea, el mensaje deberé ser breve, si es en
forma automética por correo electrénico la informacién sobre la confirmacién deberé
ser un poco més detallada y completa.

La confirmacién debe mostrar los siguientes datos: nombre de la compaiia,
fecha, nimero de pedido, destinatario, datos de facturacién, forma de pago, desglose
de articulos y notas (figura 5-14).

Por dltimo, es importante mencionar que deberdn realizarse actualizaciones
periédicas al sitio web, tanto en lo referente al contenido como en cuanto al catdlogo
de productos (existencias, precios, introduccién o eliminacién de productos), o
cualquier otra informacién que sufra cambios. Ademés, debe cuidarse que no existan
ligas rotas, sea porque los documentos que ya no estén disponibles o porque la liga
nunca existi, ya que esto da una mala impresién de la empresa.

Flgura 5 14. Confirmacién en linea del pedido.
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Fuente: Eduardo Shapiro, “Factores de extbo enel mane]o de una tienda virtual”, (conferencia),
4° Congreso internacional de comercio electrénico. E-com 2001, 2 de abril del 2001, Mexlco, p. 18.
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5.4 FINANCIAMIENTO.

Ya sea que una empresa se encuentre funcionando como sitio de comercio
electrénico o que cuente apenas con un plan de negocios para llevarlo a cabo, es
importante que considere las fuentes de financiamiento existentes disponibles. A
continuacién se explicardn tres de las maneras de obtener recursos mediante
financiamiento: financiamiento a través del Banco de Comercio Exterior (Bancomext),
a través de concursos, como el del Banco Nacional de México (Banamex) y mediante
las conocidas como Venture Capitals®.

5.4.1 Bancomext como fuente de financiamiento.

Bancomext® ofrece apoyo a los exportadores mexicanos que deseen vincularse
con las tecnologias de informacién (TI), por lo que busca promover el contacto entre
proveedores de Tl y exportadores. Ademés pretende convertir a los proveedores de TI
en exportadores indirectos y crear mecanismos para promover la exportacién de TI.

El objetivo es elevar la competitividad de las empresas exportadoras mediante
el uso de las tecnologias de informacién.

La ruta a seguir hacia las tecnologias de informacién consiste en que las
empresas exportadoras cuenten, en primer lugar, con el equipo de cémputo necesario
para tener acceso a Internet, correo electrénico y desarrollar catélogos electrénicos
dentro de su pégina de Internet, con el fin de que su tienda virtual tenga un formato
de pedido para, posteriormente, realizar transacciones en linea a través de dicha
tienda virtual.

Bancomext encontré que de 10,000 exportadores en México, la mitad no tiene
una pégina web, 1800 tienen pégina web, pero pocos tienen catdlogos y venta en
linea, ya que sélo anuncian, pues no se atreven a hacer transacciones a través de la
red.

Bancomext considera que existen tres tipos de catdlogos electrénicos (tabla
5.20) y, para cada uno de ellos, ofrece financiamiento del 50% del costo del
desarrollo. En caso de que éste sea mayor al monto méximo considerado, la empresa
paga la diferencia.

Para llevar a cabo esto, Bancomext firmé dos convenios el 29 de agosto del
2000, con la Asociacién Mexicana de la Industria de Tecnologias de Informacién
(AMITI) y la Camara Nacional de la Industria Electrénica, de Telecomunicaciones e
Informética (Canieti), para que sus agremiados puedan ofrecer a las empresas
exportadoras los paquetes senalados y operar el esquema de apoyos.

% Para acceso directo a empresas que ofrecen capital de riesgo para proyectos de Internet y tecnologia en
América Latina, ver: 180 Degrees Consulting LLC, “Capital de riesgo — experiencia en América Latina”, E-
business consulting, <http://www.180-degrees.com/espanol/ebusitools08.asp>, (27 de enero del 2004), 7 pp.
% Banco de Comercio Exterior (Bancomext), “Bancomext y las tecnologias de informacién”, (conferencia),
Meéxico, 27 de octubre del 2000.
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Tabla 5.20. Catélogos electrénicos considerados por Bancomext

NipoA

__= - _:n

para su financiamiento.

b6 B .-

en Internet que | Incluye ademés la que
muestra informacién | posibilidad de realizar | considera seleccién de
comercial de la empresa. | compras a través de un | productos y pago en linea
formato de pedido. en tiempo real.
Apoyo de 50% hasta un | Apoyo de 50% hasta un | Apoyo de 50% hasta un
monto méximo de $4000. | monto méximo de | monto méximo de
$10,000. $12,000.

Fuente: Banco de Comercio Exterior (Bancomext), “Bancomext y las tecnologias de
informacién”, (conferencia), México, 27 de octubre del 2000.

Finalmente, Bancomext conforma y difunde una cartera de proveedores que
cuentan con una diversidad de soluciones, pero los apoyos se dirigen s6lo a empresas
que ya estén exportando, lo cual limita el nimero de organizaciones que pueden
recibirlos.

5.4.2 Premio Banamex a la evolucién en Internet.

El premio Banamex® consiste en un concurso que tiene como objetivo la
promocién del desarrollo de proyectos basados en el uso de Internet que faciliten,
promuevan o desarrollen soluciones a problemas existentes en nuestro pais o que
representen nuevas alternativas de negocio.

Las categorias en las que concursan los proyectos son diez, seis de indole social
y cuatro orientadas a crear nuevos modelos de negocios:

1. Educativa en Internet, proyectos que contribuyan a fomentar o elevar los
niveles educativos de nuestro pais.

2. Salud en Internet, desarrollo de soluciones que permitan un mayor acceso,
organizacién y optimizacién de los servicios de salud en México.

3. Social en Internet, proyectos que planteen la solucién a un problema real de
nuestra sociedad.

4. Cultural en Internet, soluciones basadas en Internet que permitan el acceso
al conocimiento y difusién de nuestra cultura a todos los sectores de la
poblacién.

5. Ecologia en Internet, proyectos que contribuyan a la defensa del medio
ambiente o de la naturaleza de nuestro pais, asi como la promocién de una
nueva cultura.

® Banco Nacional de México (Banamex), “Premio Banamex a la evolucién en Internet”, Premio Banamex,
México, <http://www.banamex.com.mx/esp/grupo/eventos_banamex/premio_banamex/index.html>, (16 de
abril del 2002), pp. 1-8. Durante tres afios (2000-2002) Banamex llevé a cabo este concurso.
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6. Gobierno en Internet, para el planteamiento de proyectos que aporten
beneficios y/o soluciones al sector piiblico del pais.

7. Comercial en Internet, para la creacién de nuevas formas de hacer comercio
y para el desarrollo de esquemas seguros y eficientes de comercializacién.

8. Tecnolégica en Internet, proyectos creativos para el desarrollo de programas
que mejoren o logren una mayor eficiencia en las actividades de una empresa,
en programas que faciliten o promuevan el uso de Internet.

9. Entretenimiento en Internet, proyectos innovadores sobre deportes, cine,
musica, juegos, espectaculos, y el mundo del entretenimiento en general.

10. Seguridad informatica en Internet, proyectos que desarrollen técnicas o
medidas altamente eficientes que incrementen la seguridad de los sitios
permitiendo un crecimiento en la confianza por parte de los usuarios.

El contenido que debe incluir el proyecto es el siguiente:

e Portada: Nombre del proyecto, folio de registro asignado por el sistema de
Banamex, categoria en la que se inscribe el proyecto.

e Resumen: Que explique claramente y en un méaximo de una cuartilla el
proyecto, su finalidad y alcance.
Problema o necesidad a resolver o innovar.
Justificacién e importancia innovadora.
Solucién planteada, contenido del proyecto: descripcién de la solucién;
funcionamiento de la solucién o del negocio; factores y recursos externos
involucrados (proveedores de informacién, alianzas, relaciones con ofras
empresas, etc.); planteamiento del uso de la tecnologia; bases que soportarén el
sistema o aplicacién; descripcién de la solucién tecnolégica; presupuesto;
evaluaciéon de la factibilidad (para los proyectos del orden social debe
establecer la relacién costo beneficio para la sociedad y en el caso de nuevos
negocios debe establecerse claramente la rentabilidad del mismo a través del
tiempo). Se solicita un estado financiero o proyeccién financiera para
determinar el retorno de la inversién; plan calendario que determine el
desarrollo del proyecto; identificacién de competidores y razones por las cuales
el proyecto resulta superior, innovador, creativo y ganador. Finalmente,
exponer las conclusiones y, en una cuartilla expresar las razones por las cuales
el Comité Evaluador debiera elegirlo como uno de los proyectos ganadores.

El Banco Nacional de México (Banamex), ofrece los siguientes premios por
categoria:
e $80,000 pesos al primer lugar.
e $40,000 pesos al segundo lugar.
Y para el mejor proyecto de todas las categorias un premio adicional de
$200,000 pesos.
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Ademés, Banamex puede ofrecer un esquema de asociacién al representante
de cualquiera de los proyectos presentados para la conformacién de una empresa o
esquema que permita la realizacién y puesta en marcha de su proyecto.

5.4.3 Financiamiento mediante venture capitals: Latin Idea.

Latin Idea® (http://www.latinidea.com), es una empresa incubadora,
aceleradora de proyectos de Internet y tecnologia, la cual aporta, en promedio, capital
de riesgo entre $150,000 y $500,000 ddlares por proyecto).

Estd integrada por emprendedores mexicanos que iniciaron las empresas:
Cinemex, Metronet, TowerRecords México, Mundo en linea, Gran click, Golf Express,
Invercap, WynWyn.com y Datanet de México.

Latin Idea toma un rol activo en las operaciones diarias de la empresa recién
creada (start-up), brinda asesoria estratégica, servicios de administracién y contables,
asesoria tecnolégica, recursos humanos, asesoria legal, espacio de oficinas 100%
adaptadas y listas para trabajar (acceso a Intemet dedicado, servidores de desarrollo,
etc., pero, después de 9 meses de haber obtenido el financiamiento, la empresa
financiada se va a sus propias oficinas), asi como mercadotecnia e imagen.

Para lograr lo anterior, tiene alianzas estratégicas con empresas como HP (para
la asesoria tecnoldgica), con Gonzélez Calvillo & Forastieri/Piper Marbury Rudrick &
Wolf (asesoria legal), con Egon Zehnder (head hunters, para recursos humanos) y con
ASAP (mercadotecnia e imagen).

Latin Idea busca proyectos originales, pensados en realidades mexicanas, que
no sean subastas ni copias exactas de los Estados Unidos; que vayan dirigidos a
mercados en crecimiento; que cuenten con equipo gerencial de primera calidad (gente
comprometida, emprendedores); que tengan ventajas competitivas sustentables (un
plan de negocios que lo diferencie de otros modelos de negocio).

El proceso de financiamiento consiste en:

Revisién inicial del plan de negocios.

Primera junta con emprendedores.

Revisién por parte del comité.

Segunda junta con emprendedores.

Negociacién de términos y condiciones.

Financiamiento.

Este proceso se lleva a cabo entre 4 y 6 semanas.

Antes de que entre la inversién se destina entre medio millén y un millén de
pesos para la evaluacién del proyecto.

El plan de negocios que se pide debe contener, al menos, los siguientes
requisitos:

e Resumen ejecutivo.

% Humberto Zesati, “Financiamiento de empresas punto com”, (conferencia), Latin Idea, I Congreso de
Negocios en Internet ITAM, México, 21 de septiembre del 2000.

244 Capitulo 5




Administracion del Comercio Llectrdnico en YNéxico
T PRI, Wi T, WS
Proposicién de valor/oportunidad.
Equipo gerencial.
Mercado potencial.
Competencia.
Ventas y mercadotecnia.
Infraestructura técnica.
Riesgos.
Proyecciones financieras.

Para que el plan de negocios se considere bueno, debera encontrarse que tiene
un mercado potencial grande y en crecimiento, que se posee un conocimiento
profundo del mercado, mostrar las barreras de entrada y contar con un equipo
gerencial sélido y comprometido.

Si Latin Idea considera que el plan de negocios es viable y rentable, otorga el
financiamiento, el cual es entregado entre 30 y 60 dias a partir del que plan fue
evaluado, y a cambio obtiene acciones preferentes (entre el 15% y el 38%), de la
empresa financiada.

Por otro lado, el 31 de julio del 2003 el Banco Mundial® aprobé un préstamo
de $58.4 millones de délares para financiar en México un programa para que
pequenios y medianos empresarios reciban asistencia técnica y capacitacién para
incorporar el comercio electrénico en sus operaciones. También prestard apoyo a 30
centros piloto, que establecerdn una red nacional de proveedores de ensefianza a
distancia sobre el desarrollo de este tipo de servicios y tecnologia, que alcanzara a
cerca de 50 mil pequenias empresas en total.

5.5 ALIANZAS ESTRATEGICAS.

Debido a la apertura econémica de los tltimos anos, a la economia de escalas
y a la globalizacién, muchas empresas han formado alianzas estratégicas. Estas
alianzas pueden ser entre empresas nacionales o nacionales con extranjeras, y se han
venido utilizando porque resulta dificil para una sola empresa el hacer frente a la
globalizacién de mercados.

Dadas las caracteristicas de Intemet se considera® que las alianzas entre
empresas de la economia digital y de la economia tradicional son fundamentales.

Cuando una empresa realiza una alianza estratégica, ya sea con sus
proveedores o con la competencia, es porque puede mejorar de esta manera su

% Banco Mundial, “Proyecto sobre desarrollo del comercio electrénico para las pequeiias empresas”, Ciencia
y tecnologia, México, <http://www bancomundial.org. mx/bancomundial/SitioBM.nsf/vwCatProy/327847401
BF9AC2786256DBA007C630F?0OpenDocument&pag=2.3&nivel=2>, (7 de abril del 2004), p. 1.

57 Select-IDC, citado por Infochannel, “En vias de maduracién: Select-IDC”, Infochannel, No. 343, 18 de
junio del 2001, México, High Tech editores, p. 57.
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competitividad. Sin embargo, antes deberd considerar sus fuerzas y debilidades para
conocer a qué tipo de empresa le conviene aliarse.

Los tipos de alianzas estratégicas®® que existen son:

o Joint ventures. Es un acuerdo entre dos 0 més empresas que aportan capital
u ofro activo para crear una nueva empresa. La empresa extranjera y la local
comparten la propiedad y el control de la nueva empresa.

e Consorcio de exportaciéon. Es una entidad independiente de un grupo de
empresas, cuya funcién consiste en realizar las tareas propias de la exportacién
a favor de las empresas agremiadas.

e Franquicias. Es un sistema de negocios donde el franquiciante le otorga al
franquiciatario la licencia para el uso de su marca y/o nombre comercial, asf
como sus conocimientos, experiencias y capacitacion.

e Licencias. Contrato entre dos empresas de distintos paises, por medio de la
cual una (cesionista) concede a la otra (concesionario), el derecho de usar un
proceso productivo, una patente, una marca registrada, un secreto comercial u
otros activos intangibles, a cambio de un pago inicial, una regalia, o ambos.

¢ Contratos de manufactura (maquilas). La empresa internacional paga a
una empresa local para que fabrique sus productos bajo la marca de la
internacional.

¢ Distribucién cruzada. Intercambio de productos complementarios para ser
distribuidos en otros paises, para que las dos empresas se beneficien al
distribuir sus productos en mercados donde no estaban.

Las ventajas de estas alianzas son que se tiene acceso més fécil, répido y
econdémico a los mercados y tecnologias; ademés, se obtienen economias de escala al
acceder a mercados més grandes; se diversifican los riesgos; se internacionaliza la
empresa y los socios tienen mayor fuerza ante sus competidores.

Por ofro lado, las desventajas son las dificultades que implica el que los socios
se pongan de acuerdo en sus intereses a largo plazo ya que, en el futuro, podria haber
conflictos con lo que se convertirian en competidores.

Antes de llevar a cabo una alianza estratégica, es necesario que la empresa
considere si cuenta con un plan estratégico de negocios, con planes funcionales, con
un plan de infraestructura, desarrollo y tecnologia de informacién, y que determine
cémo se encuentran sus capacidades e infraestructura respecto a las necesidades del
negocio.

Los factores criticos al llevar a cabo una alianza estratégica son:

1. Definicién del objetivo.
2. Eleccién del socio.
3. Estructura de la alianza.

% Rafael Martinez Duclaud, Mercadotecnia internacional, Bancomext, México, 1996, p. 38.
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En lo que se refiere a la definicién del objetivo, éste debera guiarse por los
requerimientos del negocio y no de la tecnologia, analizando los diferentes factores y
dreas de relacion o interés. Ademas, el objetivo debe ser especifico, medible y
alcanzable en un tiempo determinado.

Debe buscarse trabajar de manera conjunta y coordinada para ofrecer més y
mejores servicios a los clientes, lograr mayor eficiencia y eficacia en los procesos,
aprovechar mejor la tecnologia, ganar participacién en el mercado, mejorar las
utilidades, impulsar el desarrollo y crecimiento de la empresa, mejorar la
competitividad en los mercados globalizados, llevar a cabo la investigacién y/o
desarrollo de un producto, generar economias de escala, racionalizar la utilizacién de
la capacidad instalada y lograr una mejor posicién para negociar insumos.

Otro factor critico es el referente a la eleccién del socio, considerandose que
éste deberad estar enfocado a lograr los objetivos propuestos, compartir la visién y
propésitos y no debe utilizar la alianza para fines individuales. Ademas es importante
conocerlo a fondo (cultura, visibn y objetivos, alianzas actuales, posicién en el
mercado, imagen y reputacién, y tecnologias).

Por dltimo, en cuanto a la estructura de la alianza, hay que buscar no
intercambiar todos los conocimientos; pero establecer un contrato con reglas claras,
intercambiar habilidades, que exista un balance entre las partes y un beneficio mutuo.
Debe ser un proceso continuo ligado al ciclo de planeacién de los negocios.*

Los elementos negociados e integrados en un contrato para la alianza
estratégica son:

Fecha de inicio.

Clausulas de duracién.

Terminacién anticipada.

Efectos de incumplimiento.
Aprobacién de las autoridades.
Resolucién de conflictos.
dJurisdiccién.

Aspectos contables.

Aspectos de control.

Mecanismos de ajuste y modificacion.
Clausula de no divulgacién a terceros.

% Javier Rodriguez, “Alianzas estratégicas”, (conferencia), IV Foro de universo de la computacién. La nueva
economia y las empresas en Internet, México, 5 de diciembre del 2000, p. 19.

247 Capitulo 5



CAPITULO 6

Alcances y limitaciones del
comercio electronico.




Administracion del Comercio Llectronico en YMéxico

CAPITULO &.

ALCANCES Y LIMITACIONES DEL COMERCIO
ELECTRONICO.

6.1 INTRODUCCION.

En los capitulos anteriores, se han explicado los diferentes elementos necesarios
para llevar a cabo el comercio electrénico, ademas se presentaron los cambios que las
tecnologias de la informacién pueden provocar en la sociedad. Sin embargo, atn no
se ha hablado especificamente sobre los alcances y limitaciones que conlleva el
comercio electrénico, por lo cual, el presente capitulo estara dedicado a este tema.

Para ello, se expondrén diversos datos referentes a México y a otros paises.
Primero se mostrarén los alcances y limitaciones mas representativos de este tipo de
comercio para sus usuarios y después para las empresas.

6.2 ALCANCES Y LIMITACIONES DEL COMERCIO ELECTRONICO
PARA SUS USUARIOS.

Si bien los alcances y limitaciones del comercio electrénico para sus usuarios en
México podrian ser diversos, he escogido los que engloban mejor algunos de los
puntos resultantes en diferentes estudios realizados por consultoras tales como Select,
International Data Corporation (IDC), PricewaterhouseCoopers (PwC) y Boston
Consulting Group (BCG).

Es importante conocerlos para saber cuéles son los obstéculos que se presentan
en esta modalidad de comercio y cuéles son las ventajas que se logran mediante su
uso y que pueden ayudar a su desarrollo en un futuro.

6.2.1 Alcances.

Son pocas las personas que han comprado por Internet en nuestro pais, sin
embargo, pueden distinguirse alcances en cuanto a la realizacién del comercio
electrénico.

6.2.1.1 Acceso a mayor cantidad de productos sin trasladarse
fisicamente de lugar.

Internet, como medio global, permite que las personas encuentren una cantidad
sin fin de articulos que pueden, o no, estar disponibles para su venta en un
determinado pais. Este es el caso de libros, discos compactos, peliculas cuya
distribucién, por alguna razén como podria ser la poca demanda, no se realiza en
México. Ademads, los usuarios no necesitan trasladarse fisicamente a algin lugar para
realizar la bisqueda de los productos, ya que es posible tener acceso a diferentes

Waé
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péaginas, nacionales o internacionales, con el s6lo hecho de teclear en el navegador la
direccién URL del sitio en cuestién que se estd buscando.

En Internet existe una gran cantidad de portales y buscadores como Yahoo!
México y Altavista, en los que se encuentran varias empresas clasificadas por
categorias de acuerdo al tipo de negocio al que se dedican o al tipo de producto que
ofrecen. Asf es que si un usuario esté interesado podré tener acceso a productos de
cualquier tipo, sean tangibles o intangibles (como es el caso del software) para, de asf
desearlo, realizar una compra por Internet.

Inclusive, la tendencia que se muestra con respecto al comercio electrénico por
Internet es que muchas empresas han optado por ofrecer a sus clientes articulos que
ellos mismos pueden armar a su gusto, de acuerdo a ciertas posibilidades de eleccién,
en lugar de tener que comprar un producto con especificaciones determinadas por la
empresa. Esto nos muestra el poder que ahora el cliente tiene en cuanto a decidir el
producto que desea y no el que la empresa quiere ofrecerle.

Aunque, si bien, es una eleccién con opciones determinadas y que, por lo
mismo, no puede generar més de una cierta cantidad de combinaciones, la forma en
que la empresa ofrece sus articulos al cliente ha cambiado.

Esta eleccién, por ejemplo, no se encuentra disponible en tiendas
departamentales, puesto que la oferta generalmente la realiza el fabricante.

Algunos casos que nos demuestran que un usuario tiene acceso a mayor
cantidad de productos, son los de HP Compaq, Sony y Webmotors (plaza virtual
brasilefia para la venta de autos), entre otros.

Lo que debe mencionarse aqui, es que no siempre la empresa ofrece lo mismo
para cada mercado, pues, en el caso de Sony, los productos que se ofrecen en su
pégina para México no pueden configurarse a eleccién del cliente, ademas de que la
variedad es muy limitada, mientras que en Estados Unidos son més los modelos
ofrecidos y sus computadoras portétiles (laptops) Vaio pueden armarse de acuerdo a
especificaciones de disco duro, memoria RAM, monitor, etc.

El problema que aqui se presenta es que algunas empresas que venden
computadoras en el exiranjero no realizan eniregas a México debido a acuerdos
internacionales, lo cual puede resultar desagradable para el consumidor.

En ofros productos si es posible su entrega en México, pero el cliente debe
pagar los impuestos por su importacién, ademas de los gastos de envio
correspondientes.

En nuestro pais, la empresa Hewlett-Packard en sus productos Compaq si
permite que una persona arme su propia computadora a partir de una PC base, con lo
que la variedad de productos ofrecidos por Internet para el comercio electrénico se
amplia.

A continuacién se presenta la pagina de HP (figura 6-1) desde la que el cliente
puede armar su computadora. En dicha pagina el interesado elige entre las opciones
presentadas y, junto a cada opcién, también se presenta la cantidad que tendria que
agregarse al precio base. Una vez hecha la eleccién de los componentes, sélo debe
darse un clic en el botén de recalcular precio.
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Fuente: Hewlett-Packard, “HP Compaq business desktop d530 configurable”, Arma tu PC,
México, 26 de septiembre del 2003, < http://webl.compag.com/store/config.asp?co=mex&cModel=LA
SP-100031-BAS&banner=mexestore&camp=mexCTODesktop&src =mexbannerestore%20>, (26 de
septiembre del 2003), p. 1.

Ademés, hay que agregar que las opciones de armado de computadoras,
ofrecidas por el fabricante, generalmente estaban dedicadas en exclusiva a las
compras al mayoreo, mientras que aqui se abre esta posibilidad también al usuario
final en compras al menudeo.

Por su parte, la empresa Fiera.com' vende discos, libros y electrénicos a través
de su sitio web. Mediante su catdlogo muestra los productos disponibles, mismos que
en ocasiones atn no llegan a México o que no se conocen aqui.

Otfro de los productos creados especialmente para ser comercializados por
Internet son los libros electrénicos, ya que pueden ser vendidos y entregados por la
red.

' Justine Santacruz, “B2C si se puede”, Empresa-e, México, noviembre del 2001,

<http://www.empresae.com/VerContenido.asp?id_contenido=372>, (26 de febrero del 2002), p. 4.
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Un reporte del The Open eBook Forum?® sobre la venta de libros electrénicos,
dio a conocer que el catdlogo de libros digitales alcanza ya 280,590 titulos, es decir,
casi el doble de los 115,000 disponibles en el ano 2002.

En la primera mitad del 2003 las empresas como Barnes & Noble distribuyeron
660,991 ejemplares, lo que representé un incremento de 30% respecto del mismo
periodo del afo anterior, mientras que la industria editorial en papel crece a un ritmo
de 5%.

En el caso de la empresa Exxagono.com, (la cual se encuentra asociada a
Amazon.com mediante associatesshop.com), ofrece desde su sitio web 32,000 libros
electrénicos que son descargables a la computadora en formato pdf. De hecho, esta
companfa sélo en el caso de que el cliente asf lo solicite, puede venderle el libro
electrénico en formato impreso, con entrega de 2 a 3 semanas en el domicilio
indicado.

Sin embargo, el éxito de los libros electrénicos parece no haber sido el
esperado, ya que Barnes & Noble® (www.bn.com) anuncié el 9 de septiembre del
2003 que su tienda electrénica dejaria de vender e-books, porque éstos no cumplieron
con sus expectativas.

En la figura 6-2 podemos observar que, segiin un estudio de la empresa Boston
Consulting Group (BCG), la oferta de productos en México a través de sitios web es
mucho menor con respecto a las tiendas tradicionales en el pais y con respecto a los
sitios web en Estados Unidos pues, segiin esta compaiiia, los sitios en ese pais ofrecen
de 2 a 2000 veces mayor variedad de productos®, lo que nos muestra la deficiencia de
este tipo de tiendas electrénicas en nuestro pais.

Este estudio senala que la variedad en las categorias de mayor demanda
todavia es escasa comparada con la oferta existente en los Estados Unidos en
categorias similares, mientras que la variedad en las categorias en desarrollo todavia es
limitada comparada con la oferta en las tiendas fisicas tradicionales.

Las tiendas departamentales en nuestro pais no ofrecen en linea todos sus
productos, s6lo ofrecen algunos como regalos, joyeria o fotografia. Su oferta via
Internet no llega al 10% del total de las mercancias disponibles en la tienda.®

Sin embargo, con el uso de Internet, las personas pueden tener acceso también
a los productos de ofros paises y, con ello, a una mayor variedad y cantidad de
articulos.

* Jorge Reyes, “E-books: écudl futuro?”, Infochannel, Ao 10, No. 461, 3 de noviembre del 2003, p. 6.

3 Idem.

* Thomas Wenrich, “Comercio electrénico en Latinoamérica. Més alld de la pagina web”, 4° Congreso
internacional de comercio electrénico, E-com 2001, Tecnofin, México, 3 de abril del 2001,
<ftp://ws3.tecnofin.com.mx/presentaciones/Ecomm2001/B5 - Boston Consulting Group.zip>, (14 de abril del
2001), p. 11.

® Universidad Nacional Auténoma de México (UNAM), “Aiin bajo el porcentaje de compradores por Internet,
en México”, Boletin 834, México, 3 de noviembre del 2003, <http://www.dgi.unam.mx/boletin/bdboletin/200
3_834.html>, (3 de noviembre del 2003), p. 2.
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Figura 6-2. Comparacién de la variedad en los sitios web en Estados
Unidos con respecto a los sitios en México y tiendas tradicionales.
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Fuente: Thomas Wenrich, “Comercio electrénico en Latinoamérica. Mas allad de la pagina
web”, (conferencia), Boston Consulting Group, 4° Congreso internacional de comercio electrénico, E-
com 2001, México, 3 de abril del 2001, <fitp://ws3.tecnofin.com.mx/presentaciones/Ecomm2001/B5 -
Boston Consulting Group.zip>, p. 15.

El ejemplo méas representativo es la empresa Amazon en Estados Unidos, la
cual vende una gran variedad de libros, discos compactos, DVDs regién 1 (que no
siempre incluyen subtitulos y/o doblaje al espariol), juguetes y software; ademas realiza
envios a nuestro pais. Los libros estan disponibles en idiomas adicionales al inglés,
como el espanol y el francés. En ocasiones es posible conseguir libros en espanol que
no estan disponibles en México. Ademas, ofrecen libros nuevos y usados, los cuales
tienen precios diferentes.

También tenemos el caso de la empresa EBGames, dedicada a la venta en
Estados Unidos de juegos de video (nuevos y usados), juguetes para coleccionar,
hardware y software para computadora, los cuales a través de su tienda electrénica
también se ofrecen a otras partes del mundo. Algunos juegos que ahi se ofrecen
pueden no estar disponibles en México, o bien, se venden a un precio menor al que
tienen en nuestro pais atin cuando se le agreguen los gastos de envio y los impuestos
correspondientes.

Cd Universe ofrece DVDs, CDs de musica y juegos de video nuevos, cuyos
gastos de envio son mucho més bajos que en otros sitios web. Ademas, los envios a
México y Canadé tienen tarifas muy similares a las aplicadas para envios dentro de los
Estados Unidos. En ocasiones esta empresa ofrece precios menores en sus productos a
los de Amazon y EBGames.
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En el caso de la plaza brasilenia virtual Webmotors,® ésta ofrece a través de su
sitio web 30,000 modelos de automéviles (nuevos y usados). El problema aqui serfa
su envio a México.

En cuanto a Submarino.com, la empresa se encuentra establecida en México
(bajo el portal de Esmas.com), sin embargo, también tiene presencia en otros paises,
como Brasil, Portugal, Francia y Espana, por lo que si alguno de sus productos no
estuviera disponible o no se comercializara en México, puede importarlo de cualquiera
de los paises donde opera.

Finalmente, a pesar de las limitaciones de los sitios mexicanos de comercio
electrénico de empresa a consumidor en cuanto a la variedad de articulos ofrecida por
Internet, puede afirmarse que mediante el comercio electrénico por Internet el
consumidor tiene acceso a una mayor cantidad y variedad de productos sin
trasladarse fisicamente de lugar, pues a la oferta nacional se adiciona la internacional.

6.2.1.2 Obtencioén de informacion sobre productos via Internet.

Como hemos visto ya en capitulos anteriores, una empresa que lleva a cabo
comercio electrénico por Internet permite que sus clientes actuales y potenciales
puedan obtener, por este medio, informacién sobre sus productos, ya que a través de
un catdlogo virtual es posible consultar datos referentes a la descripcién del producto:
caracteristicas, medidas, peso, colores, tallas, caracteristicas, funciones, marca,
fabricante; asi como indicaciones sobre su precio, existencias en inventario, impuestos
a pagar, garantia e, incluso, pueden hacerse comparaciones entre productos para que
el cliente escoja aquel que mas se adecue a sus necesidades.

Todo esto es posible hacerlo también sin que el usuario necesite trasladarse
fisicamente de lugar, pues s6lo necesitard una computadora, un médem y acceso a
Internet para, desde su navegador, entrar a la pagina web de diferentes empresas con
tienda virtual y obtener informacién sobre sus productos, la cual, generalmente, se
encontraré en un catélogo.

El problema que se tiene es que atin existen varias empresas que Gnicamente
mencionan los productos que ofrecen pero no dan informacién adicional sobre ellos, o
bien, no cuentan con un catalogo virtual de productos o, en caso de tenerlo, no se
encuentra actualizado, representando esta Gltima una carencia en la administracién
del sitio web.

Existen empresas que no cuentan con un catélogo atn porque, como vimos en
el capitulo 3, existen diversas etapas o fases para que una empresa incursione en el
comercio electrénico, siendo la primera de ellas, cuando la organizacién tiene una
pagina en Internet con el sélo fin de proporcionar informacién general sobre ella,

® Business News Americas, “Webmotors vende US$60.000 en enero-febrero”, B2C/E-commerce, Punto-com,
3 de abril del 2001, <htip://www.revistapoder.com/NR/exeressBD6DA092-65E4-4F2C-BAF9-
DA590586FF9A .htm>, (25 de febrero del 2002), p. 1.
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como lo es la referente a su historia, ubicacién y medios de contacto, sin que permita
realizar alguna operacién de compraventa por Internet con sus clientes.

Inclusive, puede haber veces en que el catdlogo en formato impreso que
maneja la empresa es el mismo que se coloca directamente en la pagina web tras
haber sido digitalizado, sin que permita interaccién alguna con él, pues sélo presenta
su contenido. Sin embargo, aln asi, se tiene acceso desde Internet a la informacién
sobre sus productos.

6.2.1.3 Realizacion de pedidos via Internet.

Como va se ha visto en capitulos anteriores, a través de las tiendas virtuales en
Internet, una persona puede llevar a cabo un pedido, proceso que se realiza a través
del catdlogo de productos de la empresa o, en su defecto, mediante el correo
electrénico. Esto representa comodidad para el cliente, ya que lo tnico que debe
hacer es elegir el producto, dar un clic sobre alguna liga o botén que diga “comprar” o
“agregar al carrito de compras” para que se lleve a cabo el pedido.

Los sitios web de tiendas de autoservicio como Gigante, Superama y Comercial
Mexicana, asi como la libreria Gandhi; el portal Esmas.com; tiendas departamentales
como Sanborns, Liverpool (que también incluye la mesa de regalos), el Palacio de
Hierro; y empresas de venta de cémputo como Dell y HP son algunas de las tiendas
electrénicas que permiten realizar pedidos directamente desde su pégina.

En cuanto a la confirmacién de los pedidos, tal como se vio en el capitulo
anterior, puede hacerse a través de correo electrénico, con confirmacién automéatica
en pantalla o bien, por via telefénica.

En algunas péginas, al realizar un pedido por Internet o mostrar informacién
sobre un producto de su catdlogo, se muestran también otros articulos que fueron
adquiridos por otros clientes que también compraron el producto mostrado en la
pagina.

Esto se hace con el fin de incentivar al consumidor a adquirir otros productos
que quizés puedan ser de su interés, ya que los compré gente que probablemente
tenga gustos parecidos a los suyos.

Sin embargo, el problema que se advierte es que en México alin hay péginas
en las que no se cuenta con un catalogo por lo que tampoco pueden hacerse pedidos
directamente a través del mismo.

6.2.1.4 Posibilidad de pago via Internet.

En el capitulo 3 hablamos sobre los tipos de pago por Internet. Después de
hacer el pedido, el siguiente paso es realizar el pago. En algunas ocasiones éste puede
llevarse a cabo directamente en el sitio de la empresa, pero, en otras, dependiendo de
la forma de pago aceptada por la empresa o elegida por el cliente, serd la manera en
que se efectuaré el pago.

Debemos recordar que en las paginas mexicanas no se aceptan ain los pagos
con dinero electrénico, lo que si sucede en otros paises. En México las formas de pago
mas comunes son las que se realizan con tarjeta de crédito y precisamente es esta

Waé
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modalidad de pago la que puede hacerse directamente desde Internet, ya que en el
caso de elegir pagar con cheque (S.B.C.), COD, depésito bancario o giro, sera
necesario que el cliente se dirija a alguna sucursal bancaria o que pague en efectivo a
la entrega del producto, segtn sea el caso, lo cual implicaré que tendré que trasladarse
de lugar, aspecto que no sucede si paga mediante tarjeta de crédito, puesto que toda
la operacién se realiza desde la tienda virtual.

Sin embargo, el problema que se presenta es que atin muchas personas en
México no cuentan con tarjeta de crédito, lo que en ciertos casos les impide poder
comprar por Internet, pues algunos sitios mexicanos y extranjeros sélo aceptan esta
modalidad de pago. En el afio 2000, 22% de los mexicanos tenia tarjeta de crédito, es
decir, aproximadamente 21.6 millones de personas.” Aunque un boletin del INEGI®
muestra que el 18% de la poblacién tiene al menos una tarjeta de crédito.

Select-IDC en su estudio “Usuarios del web 2001”° encontré que de los 2.3
millones de cibernautas en México que habia en ese entonces, el 55% de ellos tenia
tarjeta de crédito. Sin embargo, sélo el 28% de ellos habia comprado por Intemnet,
gastando en promedio el 2.5% de su ingreso anual en compras en linea, es decir,
$3,077.17, ubicandose por encima del comportamiento nacional, que era de $2,084.

Al cierre del 2000, el valor de mercado del segmento de tarjetahabientes
usuarios de Internet era de 23 millones de délares para el comercio B2C,
constituyendo el 25% del valor en México. Para finales del 2005 se proyecta que este
valor sea de $600 mil délares en esta modalidad de comercio.*

La figura 6-3 nos muestra que en nuestro pais el 50.3% de los usuarios de
Internet visitaron un sitio de comercio electrénico pero sélo el 8.5% realizé una
conexién segura dentro del sitio, es decir, transmitieron detalles de su tarjeta de crédito
en linea para comprar algin articulo, lo que es un porcentaje pequeiio en
comparacién con otros paises como Noruega y Reino Unido.

En el 2003 en México, de las personas encuestadas que no han comprado por
Internet (46%), el 42% no lo ha hecho por no tener tarjeta de crédito’, porcentaje que

? Punto-com, “Poco pléstico en linea”, Estadisticas, B2C/E-commerce, 30 de enero del 2001,
<http://www.revistapoder.com/NR/exeres/C6108FEF-127F-4068-A58C-4FC675892BA1.htm>, (25 de
febrero del 2002), p. 1.

# Consuelo Arellano y Zaida Meza, “Caracteristicas de acceso y uso de la computadora v la Internet en los
hogares”, Boletin de politica informdtica. No. 1, INEGI, México, 6 de marzo del 2003,
<http://www.inegi.gob.mx/informatica/espanol/servicios/boletin/2003/bpil-03/numl.pdf>, (7 de mayo del
2003), p. 10.

? Judith Pérez Fajardo, “Mas e-compras por tarjetahabientes”, El universal, México, 4 de junio del 2001,
Universo de la computacién, p. 15.

1 Idem.

I Asociacién Mexicana de Internet (Amipci) y Select, “Habitos de los usuarios de Internet en México 2003”,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 22.
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aument6 con respecto al afio 2002, que era del 35%." Esto puede deberse a que el
ndmero de usuarios crecié de 10 millones en el 2002 a 12.2 millones en el 2003,

Figura 6-3. Porcentaje de internautas por pais que visitaron un sitio de
comercio electrénico en mayo del 2001.
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*Hogares con linea telefénica Gnicamente.
Fuente: Net Value audience report, “Estadisticas”, Empresa-e, No. 3, septiembre del 2001,
Meéxico, Grupo internacional editorial, p. 49.

En cuanto a los pagos en Latinoamérica que son aceptados por Internet,
tenemos que, segin un estudio realizado por The Boston Consulting Group (BCG)*
en el ano 2000, el 95% de los sitios incluidos en la encuesta recibe pagos con tarjeta
de crédito. En respuesta multiple Visa es la tarjeta con mayor aceptacién (93% del
total), mientras que MasterCard y American Express representan el 84%.

Sin embargo, el mismo estudio muestra que en Latinoamérica sélo el 62% de
las adquisiciones electrénicas se realizan con tarjeta de crédito (figura 6-4), mientras
que en Estados Unidos esta cifra es del 96%. El 38% restante incluye transferencias
bancarias, cheques y distintos sistemas de facturacién.

12 Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI), “Estudio AMIPCI
de habitos de los usuarios de Internet en México 2002”, Contenidos, México, (30 de octubre del 2002),
<http://www.amipci.org.mx/docs/AMIPCI_Resultados_Estudio_2002.ppt>, (5 de mayo del 2003), p. 18.

3 Jvette Dickinson G. y Ramén Chomina L., “Cuando los negocios v la tecnologia se encuentran”,
Infochannel, Ao 9, No. 440, 9 de junio del 2003, México, High Tech Editores, p. 28.

'* Boston Consulting Group y Visa International, “Comercio electrénico en Latinoamérica. Mas allé de la
pagina web”, citado por Expansién, “Consumidores en linea”, Expansién, No. 802, 25 de octubre-8 de
noviembre del 2000, México, Grupo editorial expansién, p. 191.
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Se observa también que en el mercado detallista en linea (comercio electrénico
de empresa a consumidor), las tarjetas de crédito Visa son las més utilizadas,
ubicandose en segundo lugar MasterCard vy, en tercero, American Express.

Figura 6-4. Sistemas de pago mas utilizados en Latinoamérica
(en el mercado detallista en linea).””

Visa

Otros 4%

Otras tarjetas de N
crédito \_MasterCard
% American Express T
6%

Fuente: Boston Consulting Group y Visa International, “Comercio electrénico en
Latinoamérica. Mas alla de la pagina web”, citado por Expansién, “Consumidores en linea”, Expansién,
No. 802, 25 de octubre-8 de noviembre del 2000, México, Grupo editorial expansién, p. 191.

En cada uno de los paises analizados por BCG, se encontré que los
establecimientos comerciales en Internet utilizan estructuras de pago nuevas vy
tradicionales, con el fin de ofrecer una gama de opciones adicionales a la facturacién
con tarjeta de crédito. En Brasil, por ejemplo, existen dos estructuras que representan
el 28% de todos los cobros: el sistema de boleto bancario, el cual permite a los clientes
imprimir una factura especial y llevarla a cualquier sucursal bancaria para pagar, y los
cheques de liquidacién mensual, que los usuarios envian por correo con el fin de
depositar cantidades a lo largo de varios meses.

En Argentina, el efectivo contra entrega (COD), representa el 17% del mercado
total y el 71% de las compras de las tiendas que lo ofrecen. Muchos proveedores
locales de mensajeria establecieron métodos de entrega especiales para comercio
electrénico, los cuales incluyen la opcién de dinero contra entrega.

Sin embargo, el pago en efectivo complica la cadena de suministro, pues el
transportista debe manejar cambio y el cliente tiene que estar en su casa para aceptar
la mercancia.

Por otro lado, la popularidad de los billetes y las monedas alin entre los
tarjetahabientes, asi como el predominio de otras alternativas de liquidacién, ponen en
evidencia el temor existente por parte de los clientes al fraude, ya que temen dar el
nimero de su tarjeta de crédito por Internet. A esto hay que agregar que existen
compradores en la red sin tarjetas de crédito (en Latinoamérica méas del 85% de los

15 La gréfica excluye los sistemas de pago que se utilizan al contratar subastas o servicios financieros.
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plasticos son tarjetas de débito'®), o con limites muy bajos, y que el proceso es poco
sencillo pues se hacen llamadas para verificar su identidad.

En México, las transferencias bancarias representan el 29%’ de las formas de
pago para comercio electrénico de empresa a consumidor (B2C), utilizadas por los
clientes, ocupando con ello el sequndo lugar después de las tarjetas de crédito. Otro
mecanismo comun es permitir que los individuos paguen en cualquiera de los bancos
y comercios especificados en una lista (depésito bancario).

Un estudio de Internet ComScore dado a conocer por Visa'® en el 2004 indica
que en la regiébn de América Latina y el Caribe la facturacién de las compras
electrénicas ascendi6é a mil millones de délares, 54% de esta facturacion fue hecha a
través de los productos de Visa. De igual forma, se detecté que el 83% de las compras
electrénicas en la regién se realizan mediante tarjeta de crédito, mientras que los pagos
con depésito bancario no llegan al 4%.

6.2.2. Limitaciones del comercio electrénico para sus usuarios.

Asi como al principio de este capitulo se mostraron los alcances del comercio
electrénico, ahora se hablara sobre sus limitaciones para los usuarios que lo llevan a
cabo en nuestro pais e, inclusive, podriamos decir que en el mundo.

Se mostrarén tres de los aspectos que frenan el crecimiento del comercio
electrénico de empresa a consumidor y el desarrollo del mercado al que se dirigen los
productos que las organizaciones ponen a disposiciéon de sus clientes desde su sitio
web.

6.2.2.1 Falta de seguridad tecnolégica: posibilidad de fraudes en
Internet.

Los temas de fraudes en Internet son la principal preocupacién de todos
aquellos interesados en hacer comercio electrénico. A lo largo del capitulo 3 mostré
algunas medidas de seguridad que se han implementado en los pagos llevados a cabo
via Internet y de algunas otras medidas que se est4n proponiendo con el fin de que se
garantice, tanto al comprador como al vendedor, que no se llevaré a cabo un fraude e
incrementar la confianza entre las partes mediante el uso de certificados digitales,
firmas digitales y criptografia, asi como de la llamada Infraestructura Extendida de
Seguridad (IES).

Sin embargo, estas medidas no han sido suficientes puesto que atn es posible
realizar fraudes por Internet. Ademas, debe reconocerse que, segin la opinién de

16 Octavio Cérdenas Valdés, “Tienen futuro las tiendas virtuales”, El universal, México, 16 de abril del 2001,
Universo de la computacién, p. I5.

'7 Boston Consulting Group y Visa International, “Comercio electrénico en Latinoamérica. Méas alla de la
pagina web”, citado por Expansién, op. cit., p. 191.

¥ Nelly Acosta Vézquez, “E-commerce, una realidad”, Computacién, El universal, 13 de mayo del 2004,
<http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13808&tabla=articulos>,
(14 de mayo del 2004), p. 1.
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aquellos que han realizado compras por la red, la preocupacién més grande con
respecto a adquirir productos por este medio es la de sufrir algin tipo de robo (como
cargos nunca realizados), a partir de la informacién personal que les es solicitada por
las empresas.

En Brasil, PricewatherhouseCoopers y e-bit realizaron, entre el 1° y el 10 de
octubre del 2001, una investigacién sobre la privacidad y la seguridad en Internet.*

Participaron en dicha investigacién 1172 consumidores brasilefios, con el
objetivo de obtener sus opiniones y preocupaciones sobre los aspectos que envuelven
la privacidad y seguridad e identificar si representan o no algin impedimento al
momento de realizar compras virtuales, utilizar servicios o, incluso, navegar por
Internet. Los resultados muestran que la privacidad es vista como un factor relevante,
pues, en multirespuesta, el 75% de los encuestados teme que sus datos bancarios
caigan en manos equivocadas, el 54% teme que terceros no autorizados tengan
acceso a sus datos personales, y el 43% que las empresas o internautas consigan
rastrear sus actividades en Internet.

Con respecto a la confianza el 47% de los encuestados consideré a los bancos
como a las instituciones mas confiables en cuanto a la proteccién de los datos
personales y de la privacidad.

En México un estudio publicado en septiembre del 2003 por la AMIPCI y
Select” revela que de las personas que no han comprado por Internet (46%), el 34%
dijo que no lo han hecho porque les da miedo dar su nimero de tarjeta de crédito, y
el 28% porque no saben si les van a enviar los productos o no. Se aceptaron
respuestas miltiples.

Estas cifras muestran una disminucién con respecto a la investigacién dada a
conocer en octubre del 2002 también por la AMIPCI y Select”’, donde del 44% de los
internautas que no habfan realizado compras por la red (en respuesta miiltiple), el
41% no lo habia hecho porque les daba miedo dar su nimero de tarjeta de crédito,
mientras que el 34% debido a que no sabia si les iban a enviar o no los articulos. Estos
resultados son interesantes, ya que podrian indicar que la confianza del consumidor en
nuestro pais para comprar por Internet estéa incrementandose.

Los encuestados en este estudio mostraron que al realizar una transaccién
bancaria por Internet el 48% se sienten confiados, el 30% se siente un poco
desconfiado, el 17% totalmente confiado y sélo el 5% totalmente desconfiado.

19 Poder online, “Privacidade e seguranca na Intemet”, Estadisticas, Brasil, 28 de enero-3 de febrero del
2002, <http://www.poderonline.com.br/NR/exeres/6F596BCA-85E4-4533-B2E4-562D630EABO7.htm>, (25
de febrero del 2002), p. 1.

% Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 2003”,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 22.

2! Asociacién Mexicana de la Industria Publicitaria v Comercial en Internet, A.C. (AMIPCI), “Estudio AMIPCI
de héabitos de los usuarios de Internet en México 2002”7, Contenidos, México, (30 de octubre del 2002),
<http://www.amipci.org.mx/docs/AMIPCI_Resultados_Estudio_2002.ppt>, (5 de mayo del 2003), pp. 18 vy
23.
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Como ya se ha mencionado a lo largo de esta tesis, la tarjeta de crédito es la
forma de pago més utilizada para compras en linea de empresa a consumidor en
México (y en Latinoamérica).

Cifras de la Asociacién de Banqueros de México (ABM)%, indican que a finales
de 1999 las pérdidas reportadas por fraudes en el comercio convencional en nuestro
pais fueron de casi 16 millones de délares, mientras que en Internet la cifra es apenas
del 1% de esa cantidad. Incluso se considera que en el comercio tradicional es méas
facil hacer fraudes con tarjetas de crédito que en el comercio electrénico.

La figura 6-5 muestra las estimaciones que algunas comparifas han hecho sobre
el porcentaje de fraudes con tarjeta de crédito en Internet en Latinoamérica. Debe
senalarse que los porcentajes difieren mucho entre las instituciones bancarias y las
empresas de consultoria, puesto que estas tGltimas lo elevan casi al doble.

Figura 6-5. Porcentaje de fraudes en Internet en Latinoamérica.*
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*Pagos realizados sélo con tarjeta de crédito.
Fuente: Capital Digital, “Fraudes de pagos en linea con tarjetas bancarias”, Vol., 1, No. 2, 11
de abril del 2001, México, Sayrols, p. 27.

Por su parte, la empresa MasterCard® considera que de los fraudes realizados
en América Latina vy el Caribe la falsificacién de tarjetas de crédito y débito ocupa el
64%, el robo 14%, y “no presente” 9% (es decir cuando la tarjeta no esta presente en

# Notimex, “Causan pérdidas por 16 mdd fraudes con tarjetas de crédito”, El universal, México, 9 de octubre
del 2000, Finanzas, p. D6.

% Loelia Escobar Heméndez, “Fraudes con tarjetas: radiografia de un crimen”, Computacién, El universal,
México, 7 de julio del 2003, <http:/www.el-universal.com.mx/impreso/noticia_supl_histo.html?id_articulo=9
762&tabla=articulos_h>, (7 de julio del 2003), p. 1.

261 Capitulo 6



Administeacion del Comercio Llectronico en YHéxico

P . -
la adquisicién, normalmente por via telefénica y por Intemet, de un producto o
servicio). Este tltimo porcentaje (que en México es del 7%), ha crecido de forma
constante en los Gltimos tres anos debido al comercio electrénico.

Entre los principales fraudes indicados por esta empresa se encuentra el robo
de informacién de tarjetas conocido como “skimming” y el robo de base de datos
mediante hackers.

Como se mencioné anteriormente, sélo el 62% de las adquisiciones
electrénicas en Latinoamérica se realiza con tarjeta de crédito, mientras que en
Estados Unidos el porcentaje es mayor (96%).** Esto se debe a que los consumidores
en América Latina no estén protegidos contra el fraude con tarjetas de crédito. Por ello
los usuarios son exageradamente cautos al proporcionar su nimero de cuenta por
Internet.

Pocos son los que comprenden el valor de la certificacién (emitida por agentes
que autentifican la seguridad de las transacciones, aspecto que se vio con detalle en el
capitulo 3), que muestran diversos sitios electrénicos.

En junio del 2000%, el 80% de un grupo latinoamericano encuestado opiné, en
respuesta muiltiple, que el logotipo de Visa hacia més confiable una pégina de Internet,
el 72% opiné lo mismo con respecto a MasterCard. Sin embargo, sélo 25% manifesté
una sensacién de seguridad al entrar a sitios con el sello de VeriSign y apenas el 19%
con respecto al de TRUSTe.

De acuerdo con un estudio realizado por la Worldwide eCommerce Fraud
Prevention Network®® (red mundial para la prevencién de fraudes en comercio
electrénico), realizado en marzo del 2001, se establecié que el 46% de las empresas
internacionales que ya hacen comercio en linea consideran que los fraudes en Internet
son una realidad, y sélo el 1% no estan preocupadas por ello.

Este estudio también detecté que el 70% de los negocios confian en las
herramientas que dicen proteger la informacién, pero un mismo porcentaje considera
que los programas de verificacién de direcciones creados por las propias empresas son
las Gnicas herramientas que existen para contraatacar este tipo de fraudes.

Las pérdidas ocasionadas por los fraudes electrénicos son significativas, pues
50% de ellos cuestan entre $1,000 y $10,000 délares, mientras que el 19% tiene un
costo mayor a los $100,000 (figura 6-6).

Todas las compaiiias investigadas consideraron dificil detectar los fraudes que
se efectGan en la red, por ello el 60% de ellas gastan alrededor del 1% de sus
ganancias en sistemas de seguridad informéatica, mientras que 10% gasta mas del 3%.

Como podemos ver, tanto los comerciantes como los usuarios desconfian de las
transacciones llevadas a cabo por Internet. De hecho, cuando se procesan pagos con

# Boston Consulting Group y Visa International, “Comercio electrénico en Latinoamérica. Mas alla de la
pagina web”, citado por Expansién, op. cit., p. 191.

% Idem.

% Capital Digital, “De los fraudes en linea”, Vol. 1, No. 3, 2 de mayo del 2001, México, Sayrols, p. 30.
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tarjetas de crédito, para fines de verificacién, las tiendas virtuales trabajan con
instituciones bancarias a fin de eliminar el peligro de fraude, identificando direcciones
y otros datos personales, también suelen llamar por teléfono al titular de la tarjeta en
caso de surgir dudas.

En Estados Unidos, las paginas de Internet poseen servicios de clasificacién de
riesgo v verificacién de domicilios, los cuales son suministrados por bancos, centros de
procesamiento y terceros que ayudan a identificar y rechazar operaciones poco claras.

Figura 6-6. Pérdidas por fraude electrénico en Latinoamérica.
Cifras en millones de délares.
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Fuente: Capital Digital, “De los fraudes en linea”, Vol. 1, No. 3, 2 de mayo del 2001, México,
Sayrols, p. 30. *Estimado.

En una investigacién hecha por BCG a través de mystery shopping®’ (ver figura
6-7), se encontré que el 38% de los comerciantes de Argentina y el 35% de los de
México se comunicaron con sus clientes después de realizada una compra, con el
propésito de verificar la informacién, lo que convierte las operaciones en una serie de
llamadas, reconfirmaciones y aclaraciones. Sélo en Brasil, el 94% de las fransacciones
se llevaron a cabo sin problemas, y el 6% de los sitios no acepté pagos con tarjeta de
crédito, mientras que en México esta cifra fue del 5%.

Lo anterior nos muestra la desconfianza existente, con respecto a las
transacciones llevadas a cabo por Internet, para la realizacién de comercio electrénico
a pesar de las medidas de seguridad que se utilizan en los sitios web y que fueron
explicadas en el capitulo 3.

2T Mystery shopping se refiere a que quienes llevan a cabo la investigacién simulan ser clientes reales, con el
fin de obtener informacién relativa a cada etapa del proceso de compra (pedido, pago, entrega, atencion,
etc.).
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Figura 6-7. Comportamiento por parte de las empresas en las transacciones
por Internet con tarjeta de crédito.
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Fuente: Thomas Wenrich, “Comercio electrénico en Latinoamérica. Mas alla de la pagina
web”, (conferencia), Boston Consulting Group, 4° Congreso internacional de comercio electrénico, E-
com 2001, México, 3 de abril del 2001, p. 16.

6.2.2.2 Legislacién: transacciones electrénicas no reguladas
totalmente.

El capitulo 4 estuvo dedicado a la legislacién existente para el comercio
electrénico. Al principio del mismo se hablé sobre las leyes modelo emitidas por
diversas organizaciones internacionales, asi como sobre algunas recomendaciones
hechas por dichos organismos a sus paises miembros, de los cuales México es uno de
ellos. Por esta razén, el 29 y 30 de mayo del 2000%, nuestro pais llevé a cabo una
serie de reformas y adiciones al Cdédigo Civil del Distrito Federal, al Cédigo de
Comercio, a la Ley Federal de Procedimiento Administrativo v a la Ley Federal de
Proteccién al Consumidor en materia de comercio electrénico.

Sin embargo, atn no se han hecho reformas sobre varios aspectos, los cuales
veremos con mas detenimiento a continuacién, y que incluyen en general, las facturas
electrénicas, los nombres de dominio, impuestos, propiedad intelectual en Internet,
delitos relacionados con el comercio electrénico, y delitos informéticos (pues el Cédigo
Penal Federal contempla Unicamente algunos tipos), entre otros, por lo que atn
quedan aspectos sin cubrir en lo que se refiere al comercio electrénico.

# México, Secretaria de Comercio y Fomento Industrial (Secofi), “Decreto por el que se reforman y
adicionan diversas disposiciones del Cédigo Civil para el Distrito Federal en Materia Comiin y para toda la
Repiblica en Materia Federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de Comercio v de la
Ley Federal de Proteccién al Consumidor”, Diario Oficial de la Federacién, México, 29 de mayo del 2000,
<http://www.acertia.com/Documentos/México DECRETO por el que se reforman y adicionan diversas
disposiciones legales(Comercio Electrénico) 29052000.pdf>, (22 de abril del 2001), pp. 12-18.

264 Capitulo 6



Administracion del Comercio Llectronico en YNéxico

Algunos de los puntos que faltan por regular para la normatividad de Internet
en nuestro pais, y que podran ser aplicados en el comercio electrénico, se muestran en
la figura 6-8.

Como puede observarse, los cinco primeros puntos que forman la base de la
piramide ya se encuentran regulados en la legislacién de nuestro pais, a partir de las
reformas publicadas el 29 de mayo del 2000. Los aspectos legales que se encuentran
en proceso, y que estdn en la parte central de la pirdmide, son la Norma Oficial
Mexicana 151-SCFI-2002 para la conservacién de mensajes de datos (de la que se
hablé en el capitulo 4 referente al articulo 49 del Cédigo de Comercio misma que,
aunque vya fue publicada en el Diario Oficial de la Federacién -DOF- aitin no ha
entrado en vigor), el comprobante fiscal electrénico (factura electrénica), para la cual
va ha sido presentada una iniciativa que incluye transferencias electrénicas, el estado
de cuenta vy la infraestructura extendida de seguridad (estructura de Banxico); asi
como la legislacién en materia de firmas electrénicas (de la cual falta atn su
reglamento).

Figura 6-8. Piramide juridica de la normatividad mexicana para el mundo
legal de Internet.
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INFRAESTRUCTURA EXTENDIDA DE SEGURIDAD
FIRMA DIGITAL / ENTIDAD CERTIFICADORA
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VALOR PROBATORIO DEL MENSAJE DE DATOS ~,
VALIDEZ JURIDICA DEL CONTRATO ELECTRONICO «" 7

RECONOCIMIENTO LEGAL DE LA EXPRESION DE LA VOLUNTAD v

Fuente: Philippe C. Bienvenu, “Cambios en el marco regulatorio de México en relacién al
comercio electrénico”, Foro Avances en la legislacién en materia de comercio electrénico, Camara de
Diputados del Honorable Congreso de la Unién, 5 de septiembre del 2001,
< http://www.cddhcu.gob.mx/comisiones/comercio/ponencias/legisact.zip>, (28 de marzo del 2002), p
24.

En cuanto a la factura electrénica, es importante establecer la normatividad a
un nivel técnico (informético) que sea del conocimiento de todos, contribuyentes y
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autoridad recaudatoria, por lo que se emitié la NOM respectiva (151-SCFI-2002) para
la conservacién de mensajes de datos. Asi como establecer una equivalencia
funcional, que permita tener un mensaje de datos inalterable, atribuible (mediante los
integrantes de la infraestructura extendida de seguridad, para lo que seria necesaria
una legislacién, como se verd mas adelante, referente a la PKI y la IES), y con el
mismo valor probatorio que su homélogo en papel.

El 5 de enero del 2004 se publicaron en el DOF” modificaciones al Cédigo
Fiscal de la Federacién, entre las cuales se reformé y adicioné el articulo 29
estableciendo facilidades administrativas para la expedicién de comprobantes fiscales
digitales, con lo que los contribuyentes que cuenten con la firma electrénica avanzada
otorgada por el Servicio de Administracién Tributaria (obligatoria a partir del 2005), y
demés requisitos necesarios, podrén emitir facturas electrénicas desde el 2004 por lo
que ya no serad necesario acudir con un impresor autorizado que emita facturas en
papel.

Sin embargo, aun falta que la Secretaria de Economia (en el &mbito comercial),
y el Servicio de Administracién Tributaria (SAT) o el Banco de México (para el caso
fiscal) estipulen quiénes seran las autoridades certificadoras y los lineamientos técnicos
que deberdn cubrir. Ademaés, esto deberd ir acompanado de una reforma en la
legislacién financiera y en las circulares que regulan a los intermediarios financieros,
para establecer minimos y méximos legales y técnicos que tengan como objeto regular
el estado de cuenta presentado en medios electrénicos y expresado como un mensaje
de datos. Algunas de estas propuestas las estdn llevando a cabo la Asociacién de
Banqueros de México (ABM), el SAT y el Banco de México (Banxico).

Con respecto a la Ley Federal de Proteccién de Datos Personales (LFPDP),
vista también en el capitulo 4, se encuentra atin en la Comisién de Gobernacién y
Seguridad Publica de la Camara de Diputados pendiente de aprobacién, aunque la
iniciativa fue aprobada ya en la Camara de Senadores.

El primer estado de la Repiiblica en contar con una Ley de Proteccién de Datos
Personales fue Colima®, cuya ley fue aprobada a mediados del 2003 (capitulo 4).

En el caso de la firma electrénica y prestadores de servicios de certificacién, un
estudio realizado por el Grupo Impulsor sobre Legislacién en Comercio Electrénico
(GILCE) sobre la Jurisprudencia y Tesis existente sobre las voces de Reglamentos -
Facultades Reglamentarias demostré que es necesario que los preceptos normativos
correspondientes pasen por el Congreso en forma de una ley que regule el esquema
PKI (Public Key Infraestructure) en su forma de Infraestructura Extendida de
Seguridad (IES).

2 México, Secretaria de Gobernacién, “Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Cédigo Fiscal de la Federacién”, Diario Oficial de la Federacién, México, 5 de enero del
2004, <http://www.dof.gob.mx/2004/enero/dof 05-01-2004.pdf>, (4 de febrero del 2004), pp. 6-53.

30 JAO, “La proteccién legal de los datos personales”, Politica digital, No. 12, octubre-noviembre del 2003,
Meéxico, Nexos, p. XVIII.
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Debido a esto, el GILCE present6 ante la Comisién de Comercio de la Cdmara
de Diputados un anteproyecto de reformas y adiciones al Cédigo de Comercio, a fin
de incluir el concepto de “firma electrénica” en la legislacién mexicana. El 8 de abril
del 2003 fueron aprobadas tales reformas y adiciones por el Senado de la Republica,
mismas que se publicaron en el Diario Oficial de la Federacién el 29 de agosto del
2003 y entraron en vigor el 27 de noviembre de ese afio. Dichas reformas son una
adaptacién de la ley modelo de la CNUDMI (UNCITRAL) sobre firmas electrénicas.

Sin embargo, como se mencioné en el capitulo 4, tras su entrada en vigor el
gobiermno contaba con hasta 90 dias para presentar el reglamento con todos los
conceptos de esta ley pero, como el anteproyecto de reglamento del Cédigo de
Comercio en materia de prestadores de servicios de certificacién® (PSC), vy las reglas
generales a las que deberan sujetarse los prestadores de servicios de certificacién® atin
se encuentran en la Comisién Federal de Mejora Regulatoria (Cofemer) para su
revisién, el uso de la firma electrénica podria iniciar a mediados del 2004. Sera
entonces cuando se cuente en México con una Ley de Firmas Electrénicas incluida en
el Cédigo de Comercio.

En cuanto a la IES es necesario que se brinde seguridad juridica y apoyo
tecnolégico al esquema de llaves publicas, privadas y certificados electrénicos o
digitales a fin de aplicar la NOM de conservacién de mensajes de datos y sustentar
desde el punto de vista técnico la validez del certificado digital expedido.®

En un futuro, incluso, podria dérsele cabida a formas de autentificacién como
las biométricas (ver capitulo 3) que son usadas en Europa.

Finalmente, una vez regulados los aspectos que se encuentran en proceso, atin
faltarfa emitir disposiciones sobre la regulacién de nombres de dominio;
telecomunicaciones (que traten sobre redes de datos multiservicios como Internet —
banda ancha, voz sobre IP-, puesto que actualmente sélo se le incluye en el articulo 33

%1 México, Secretaria de Gobernacién (Segob), “Decreto por el que se reforman y adicionan diversas
disposiciones del Cédigo de Comercio en materia de firma electrénica”, Diario Oficial de la Federacién,
México, 29 de agosto del 2003, <http://www.dof.gob.mx/2003/Agosto/dof 29-08-2003.pdf>, (14 de
septiembre del 2003), pp. 64-73.

% México, Secretaria de Economia, “Anteproyecto de reglamento para la prestacién de servicios de
certificacién de firma electrénica (actualmente en Cofemer)”, Prestadores de Servicios de Certificacién,
México, <http://www.firmadigital.gob.mx/reglamentopsc.doc>, (5 de marzo del 2004), 12 pp.

% México, Secretaria de Economia, “Reglas generales para la acreditacién de los prestadores de servicios de
certificacién de firma electrénica (actualmente en Cofemer)”, Prestadores de Servicios de Certificacién,
Meéxico, 19 de diciembre del 2003, <http://www.firmadigital.gob.mx/reglasPSCfinal.doc>, (5 de marzo del

2004), 22 pp.
% Asociacién Mexicana de Estadndares para el Comercio Electrénico (AMECE), “Panorama del comercio
electrénico v el derecho informatico en México”, <http://www.amece.org. mx/e-

noticias/muestra_noticias.php?var=e-commerce/COMERCIO_ELECTRONICO JURIDICAMENTE EN_MEXI
CO.txt>, (28 de marzo del 2002), p. 4.
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de la Ley Federal de Telecomunicaciones® como servicio de valor agregado, pero no
cuenta con una legislacién propia como en el caso del radio v la televisién), y politicas
de libre acceso a las telecomunicaciones; la proteccién a la propiedad intelectual en
Internet; el aspecto referente a reglas nacionales e internacionales de jurisdiccién y
competencia en el caso de controversias con respecto al comercio electrénico; normas
de responsabilidad legal y contemplar en la legislacién otro tipo de delitos informéaticos
existentes.

Asimismo, en el aspecto referente a los impuestos se deben identificar cuéles
son las fuentes de ingreso, detectar los casos en que el comercio en linea genera
implicaciones fiscales por establecimiento permanente o por doble residencia, para
evitar la doble tributacién en articulos vendidos por medios electrénicos (Internet),
tarifas arancelarias, asi como tratados internacionales que pudieran llevarse a cabo
entre México y otros paises en lo referente al comercio electrénico o a algiin aspecto
relacionado y aplicable al mismo.

En cuanto a los delitos informéticos,* en nuestro pais se encuentran legislados
en el Cédigo Penal Federal en sus articulos 211 bis 1 a 211 bis 7 (Capitulo II, Titulo
noveno del Libro segundo).?” El 17 de mayo de 1999 fueron publicadas en el Diario
Oficial de la Federacién las reformas al Cédigo Penal Federal®® donde se incluyeron
estos delitos y las sanciones respectivas.

En México los delitos informéticos se dividen en tres categorias: acceso ilicito a
sistemas y equipos informéticos de particulares, de gobierno y del sistema financiero
mexicano. La Gnica variante son las sanciones y algunas agravantes especiales.

Sin embargo, algunos de los problemas encontrados son que se contempla que
constituye el delito sélo si se accesa un sistema informético protegido por un
mecanismo de seguridad, por lo que, de no contar con tfal proteccién no se

35 México, Secretaria de Comunicaciones y Transportes, “Ley Federal de Telecomunicaciones. Titulo 111",
Leyes del sector, México, < http://fwww.sct.gob.mx/marco/leyesdelsector/tele/titulo3.html>, (29 de diciembre
del 2003), p. 5. La Ley Federal de Telecomunicaciones, en su seccién V referente a los permisos, estipula en
el articulo 33 que “para la prestacién de servicios de valor agregado bastara su registro ante la Secretaria” de
Telecomunicaciones. Dentro de los servicios de valor agregado se encuentran, entre otros, las redes, por lo
que a Internet se le considera un servicio de valor agregado.

% Un delito informético es una conducta tipica, antijuridica, culpable o dolosa y punible, en que se tiene a los
equipos informaticos como instrumento o fin. Es la realizacién de una accién que, reuniendo las
caracteristicas que delimitan el concepto de delito, se lleva a cabo utilizando un elemento informaético y/o
telemético, o vulnerando los derechos del titular de un elemento informatico, ya sea hardware o software.
Mas informacién en: Luis Manuel Ramirez Perches, “Delitos informéaticos”, Foro Avances en la legislacién en
materia de comercio electrénico, Camara de Diputados del Honorable Congreso de la Unién, México, 6 de
septiembre del 2001, <htitp://www.cddhcu.gob.mx/comisiones/comercio/ponencias/delitos .zip>, (28 de
marzo del 2002), 18 pp.

% Instituto de Investigaciones Juridicas de la UNAM, “Cédigo Penal Federal”, Legislacién federal, México, 27
de enero del 2004, <http://info4.juridicas.unam.mx/ijure/fed/>, (7 de febrero del 2004), pp. 68 v 69.

* Delitos Informéticos, “Reformas al Cédigo Penal Federal en materia de delitos informéticos publicadas en
el Diario Oficial de la Federacién el 17 de mayo de 19997, Legislacién en México para delitos informadticos,
México, <http://www.delitosinfomaticos.com.mx/legislacion_mx_delitosinformaticos.htm#CPF#CPF>, (27
de mayo del 2003), pp. 1y 2.
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considerara delito informatico. Por otro lado, el Cédigo Penal no define qué debe
entenderse por “mecanismo de seguridad” (por ejemplo, un password, un firewall, un
sistema criptogréfico de llave ptblica, etc.). Finalmente, no contempla todos los tipos
mas comunes de ataques informéticos, como la “negacién del servicio” (Denial of
Services o Distributed Denial of Services), cuyo objetivo no es “modificar, destruir o
provocar pérdida de informacién” como reiteradamente lo establece el Cédigo Penal
Federal, sino simplemente imposibilitar o inhabilitar un servidor temporalmente para
que sus paginas o contenidos no puedan ser vistos por los cibernautas mientras el
servidor esté caido.*® Por lo tanto, todos aquellos ataques informaticos que no estén
tipificados no conllevan pena o sancién alguna para el delincuente por no
considerarse delitos.

Por otro lado, en lo referente a los nombres de dominio, éstos identifican
negocios, servicios, ideas, grupos o personas, sin embargo, esto ha traido
consecuencias relacionadas con la propiedad intelectual, como son:

e Violaciones a Marcas Registradas y otro tipo de propiedad intelectual.

e (Colisiones entre nombres de dominio por marcas idénticas en clases diferentes.

e Almacenamiento de nombres de marcas famosas para solicitar un rescate
posterior (cybersquatting).

e Registro de marcas sélo para disputar el dominio y obtenerlo.

En 1999 el Consejo Directivo del ICANN (Internet Corporation for Assigned
Names and Numbers), aprobé la aplicacién de las recomendaciones enviadas por la
OMPI, relacionadas con la Politica Uniforme para la Solucién de Controversias
(Uniform Dispute Resolution Policy, UDRP). Para solucionar las controversias globales,
cuatro instituciones han sido aprobadas como proveedores para el arbitraje de dichas
disputas:

CPR Institute for Dispute Resolution (CPR).

Disputes.org eResolution Consortium (DeC).

The National Arbitration Forum (NAF).

Organizacién Mundial de la Propiedad Intelectual (OMPI).

En México, para la solucién de controversias con respecto a los dominios .mx,
NIC México (http://www.nic.mx) mantuvo pléticas, durante el sequndo semestre del
2000, con el Centro de Mediacién y Arbitraje de la OMPI para incorporarse al
esquema de resolucién de disputas UDRP. A partir del 1° diciembre de ese ano cinco
panelistas mexicanos, acreditados ante la OMPI, atienden este tipo de disputas.

Debido a la naturaleza técnica de un nombre de dominio, éste es irrepetible, es
decir, no pueden existir dos nombres de dominio idénticos, por lo que nadie puede

¥ Delitos Informaticos, “Preguntas frecuentes sobre  delitos  informaticos”,  México,
<http://www.delitosinformaticos.com.mx/smh/FAQ_delitosinformaticos.htm>, (27 de mayo del 2003), pp. 1-
3.
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copiar el nombre de dominio en la red para confundir al cibernauta y obtener
beneficios a través de los esfuerzos de otros, sin embargo, como el registro de los
nombres de dominio opera bajo el esquema de “primero en tiempo, primero en
derecho”, implica que quien llega primero, tiene el derecho de obtener su registro atn
sin poseer legitimos intereses sobre él.

Algunas recomendaciones en materia de nombres de dominio incluyen® el
reconocimiento de la figura del nombre de dominio dentro de la Ley de Propiedad
Industrial; la creacién de facultades para el Instituto Mexicano de la Propiedad
Intelectual (IMPI), en materia de solucién de controversias en nombres de dominio de
ccTLD’s*, en coordinacién con la Administradora de tales dominios (en este momento
NIC México); la habilitacién del IMPI a través de su Reglamento Interno para la
creacién de un departamento que difunda y asesore en materia de nombres de
dominio, con la finalidad de tener el menor nimero de controversias posibles, asi
como la creacién de procedimientos administrativos que sancionen las précticas
abusivas de registro de nombres de dominio que, de mala fe, pretendan lucrar
excesivamente o realizar practicas de competencia desleal mediante dicho registro.

Auln faltaria, ademés, regular el flujo de datos personales transfronterizos, para
lo cual, se han propuesto modificaciones a la Constitucién Politica de los Estados
Unidos Mexicanos (CPEUM) en su articulo 4°, en materia de derecho a la proteccién y
acceso de los datos personales. Se ha sugerido crear un nuevo pérmrafo sexto con el
siguiente texto:

“Toda persona tiene derecho a la proteccién y al acceso de los datos personales
que le conciernen, asi como el de acceder a la informacién de archivos o registros
publicos y privados, incluyendo los electrénicos, destinados a dar informes y a conocer
el uso o finalidad de tales registros. Los datos se obtendran y trataran de modo que
no se afecten el honor, la intimidad o cualquier otro derecho de las personas, para fin
licito determinado y con el previo consentimiento, libre e informado de su titular.

No se considera que la obtencién y el tratamiento de datos afecta el honor, la
intimidad o cualquier otra garantia de la persona a la que conciemen, cuando se
realizan atendiendo al interés general del Estado mexicano, a intereses sociales, por
mandato judicial o con el fin de proteger los derechos fundamentales de terceros por
causa legitima.

0 Flor Maria Cuéllar Meléndrez, “Nombres de dominio y propiedad industrial”, Foro Avances en la
legislacién en materia de comercio electrénico, Camara de Diputados del Honorable Congreso de la Unién, 6
de septiembre del 2001, <hitp://www.cddhcu.gob.mx/comisiones/comercio/ponencias/nombres.zip>, (28 de
marzo del 2002), pp. 41-44.

# Los ccTLD’s son dominios de nivel superior correspondientes a cédigos de paises, por ejemplo, .mx para
México. La administracion de esos ccTLD se lleva a cabo de forma independiente e incumbe a las
autoridades de registro designadas en el plano nacional.
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La persona tiene derecho a la inclusién, actualizacién, complementacién,
rectificacién, suspensién, reserva y cancelacién de los datos que le conciernen.”*
Finalmente, la tabla 6.1 muestra un resumen sobre los retos que conlleva la
seguridad juridica en México en cuanto a Internet y el comercio electrénico, asi como
las autoridades que se encuentran relacionadas directamente con cada uno.

Tabla 6.1. Retos para la seguridad juridica en Internet y autoridades
relacionadas con su regulacién en México.

[ ——————— DN AN —
Factura electrénica. SAT - SHCP.
Firma digital. Banxico, SE, Cofetel.
Entidades certificadoras. Banxico, SE, Cofetel.
No gravamenes fiscales ni restricciones arancelarias. SAT - SHCP.
Telecomunicaciones (banda ancha, voz sobre IP). Cofetel.
Utilizacién de firma digital en procesos administrativos en la | SFP (antes Secodam), Banxico,
administracién piblica federal (APF), incluyendo licitaciones | SE.
publicas.
Regulacién de la actividad de los fedatarios pablicos. SE - ANNM.
Regulacién del registro de los nombres de dominio. IMPI - SE.
Proteccién de derechos de autor de los contenidos en Internet. INDA - PGR.
Privacia de la informacion personal y flujo de datos transfronterizos. | SFP — INEGL
Aspectos de legislacién penal:
- Responsabilidad de los ISPs (proveedores de acceso a Internet). | Segob — PGR - Judicatura
- Responsabilidad de los anunciantes y publicidad. federal — SFP — SHCP - Cofetel
- Hackers. ~SSA - Congreso de la Unién.
- Espionaje Industrial.
- Sabotaje.
- Pornografia.
- dJuegos prohibidos.
- Suplantacién de persona.
- Acoso sexual.
- Injurias.
- Difamacion.
- Calumnia.
- Lavado de dinero.
- Fraude electrénico, etc.

Fuente: Luis Vera Vallejo, “La nueva legislacién para el comercio electrénico en Internet.
Antecedentes y recomendaciones internacionales. Acciones gubemamentales e-México 20017,
(conferencia), Asociacion Mexicana de Informdtica, A.C. (AMIAC), México, 28 de marzo del 2002, pp.
35y 36.

2 Luis Vera Vallejo, “Propuestas de adecuaciones legislativas para un gobiemno digital en el sistema e-
México”, Foro Avances en la legisiacion en materia de comercio electrénico, Camara de Diputados del
Honorable Congreso de la Unién, 6 de septiembre del 2001, <http://www.cddhcu.gob.mx/comisiones/comer
cio/ponencias/const.zip>, (28 de marzo del 2002), pp. 41-44,
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6.2.2.3 Poca penetracion de Internet en México.

Una de las limitaciones a las que se enfrenta el comercio electrénico y que han
obstaculizado su desarrollo, es el nimero de usuarios tan pequeno de Internet (figuras
6-9 a 6-12 y tabla 6.2), en comparacién con la poblacién mundial y nacional, ya que
esta situacién restringe el mercado al que pueden dirigirse las empresas que ofrecen
sus productos por la red, con lo que todas intentan tener a los usuarios de Internet

como sus clientes potenciales, atin cuando esto no sea posible.

Figura 6-9. Nt_’m_lero de usuarios de Internet en el mundo (millones).
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Fuente: Unién Internacional de Telecomunicaciones (ITU), “World telecommunication
development report”, marzo del 2002, citado por Organizacién Mundial de la Propiedad Intelectual
(OMPI), “Intellectual property on the Internet: a survey of issues”, diciembre del 2002, Ginebra, p. 8.

Figura 6-10. Usuarios de Internet a julio del 2000 (millones).

Latinoameérica
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Europa
Medio Oriente 94.2
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Fuente: Ramén Alvarez A., “La nueva economia”, IV Foro universo de la computacién. La
nueva economia y las empresas en Internet, México, 5 de septiembre del 2000, p. 3.
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Un estudio de Nua Internet Surveys® en el afno 2002 indicé que
aproximadamente 10% de la poblacién mundial tiene acceso a Internet es decir, poco

més de 605 millones de usuarios. Algunos pronésticos optimistas** estiman que la
poblacién mundial en linea podria ser de mil millones para el 2005.

Figura 6-11. Distribucién de los usuarios de Internet (en %). Aiio 2001.

América Latina,
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29.20%

Fuente: International Data Corporation (IDC), “Os novos lideres da Internet”, Veja, Ano 35,
No. 3, 23 de enero del 2002, Sao Paulo, Editora Abril, p. 28.

Figura 6-12. Distribuciéon geogrifica de la poblacion en linea a marzo del
2002 (millones).

156.508
3%

Fuente: Unién Internacional de Telecomunicaciones (ITU), “World telecommunication
development report”, marzo del 2002, citado por Organizacién Mundial de la Propiedad Intelectual
(OMPI), “Intellectual property on the Internet: a survey of issues”, diciembre del 2002, Ginebra, p. 9.

* Organizacién Mundial de la Propiedad Intelectual (OMPI), “Intellectual property on the Intemet: a survey of
issues”, diciembre del 2002, Ginebra, p. 7.
 Idem.
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Tabla 6.2. Usuarios de Internet por paises seleccionados, 1995-2002.
__Cifras en miles.

Total N/D 183246 1557549  269922.9 384837.4 502357.6 623 0230

mundial

Alemania 1500.0 5000.0 8100.0 14400.0 24000.0 30800.0 34000.0
Argentina 300 170.0 200.0 500.0 2 500.0 3300.0 4100.0
Australia 500.0 1600.0 4200.0 5600.0 6600.0 7200.0 9472.0
Brasil 170.0 1310.0 2500.0 3500.0 5000.0 8000.0 14300.0
Canada 1220.0 4500.0 7500.0 11000.0 12700.0 13500.0 16110.0
Chile 50.0 250.0 250.0 625.0 25373 31022 3575.0
China 60.0 400.0 2100.0 8900.0 22500.0 33700.0 59100.0
Colombia 69.0 130.0 433.0 664.0 878.0 1154.0 2000.0
Corea 366.0 1634.0 3103.0 10860.0 19040.0 24380.0 26270.0
Espafia 150.0 1100.0 1733.0 2830.0 5387.8 7388.0 7856.0
EUA 20000.0 40000.0 60000.0 102000.0 124000.0 142823.0 159000.0
Francia 950.0 1000.0 3700.0 53?0 0 8500.0 15653.0 18716.0
Italia 300.0 1300.0 2600.0 0.0 13200.0 16400.0 19900.0
Japén 2000.0 11550.0 16940.0 27060.0 37200.0 55930.0 57200.0
Malasia 400 600.0 1500.0 2500.0 3700.0 6500.0 7841.0
México 94.0 520.0 1222.4 1822.2 5058.0 7047.0 10765.0
Nueva 180.0 550.0 600.0 700.0 830.0 1091.9 1908.0
Zelanda

Paises 600.0 1000.0 1600.0 3000.0 3900.0 7900.0 8200.0
Bajos

Panama 2.0 6.0 30.0 45.0 90.0 90.0 120.0
Pera 8.0 100.0 900.0 1500.0 2500.0 3000.0 2500.0
Puerto Rico 50 50.0 100.0 200.0 400.0 600.0 600.0
Reino 1100.0 4310.0 8000.0 12500.0 18000.0 24000.0 25000.0
Unido

Rusia 220.0 700.0 1200.0 1500.0 3100.0 4300.0 6000.0
Singapur 100.0 500.0 750.0 950.0 1200.0 1500.0 2100.0
Suedia 450.0 2000.0 2961.0 3666.0 4048.0 4600.0 5125.0
Uruguay 10.0 100.0 230.0 330.0 370.0 400.0 400.0
Venezuela 270 35.0 185.0 525.0 950.0 1264.7 1274.4

Notas: N/D - No disponible.

Fuente: 1995-2001: International Telecommunications Union (ITU), <http://www.itw.int/ITU-
D/ict/statistics/at-glance/internetO1.pdf>, junio del 2003, citado por INEGI, “Usuarios de Internet por
paises seleccionados, 1995-2002", Indicadores internacionales, México, 13 de agosto del 2003,
< http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/med.asp?t=1inf142&c=4870>,

(1 de octubre del 2003), p. 1. Para 2002: International Telecommunications Union (ITU),
< http://www.itw.int/ITU-D/ict/statistics/at-glance/internet02.pdf>, diciembre del 2003, para México
2000: Cofetel, Direccién de Tarifas e Integracién Estadistica (http://www.cofetel.gob.mx), noviembre del
2003; para México 2001: INEGI, Médulo nacional de computacién 2001; para México 2002: INEGI,
Encuesta sobre disponibilidad y uso de tecnologia de informacién en los hogares 2002, citados por
INEGI, “Usuarios de Internet por paises seleccionados, 2000-2002", Indicadores internacionales,
México, 9 de enero del 2004, <http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/me
d.asp?t=tinfl142&c=4870>, (11 de abril del 2004), p. 1.

Para que los usuarios puedan comprar por Internet, es necesario al menos que
cuenten con una computadora, una linea telefénica y acceso a Internet, ya que de otra
manera no podrian consultar las diversas péginas de las empresas que tienen
presencia virtual y, mucho menos, comprar los productos ofrecidos en la red.
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En un futuro se piensa que los dispositivos méviles, como los celulares y
agendas electrénicas, adquieran mayor importancia como medios para conectarse a
Internet y que sean utilizados para realizar transacciones de comercio electrénico por
esa via. Esto es a lo que se le conoce como comercio mévil (mobile commerce o m-
commerce).

Varios estudios especializados de febrero del 2001* estimaron que menos del
10% de los 6 mil millones de habitantes del mundo tenia acceso a Internet (esta
situacién no cambié mucho para el 2002), mientras que méas de las dos terceras partes
de los usuarios estaban en paises desarrollados. En Estados Unidos y Canadéa habia
165 millones de personas conectadas a la red, en Europa 114 millones y, en América
Latina s6lo 16.5 millones.

Por su parte, un estudio realizado por BCG* en el afio 2000, muestra que en
Latinoamérica sélo 71 millones de personas, de 15 afos o mas, vivian en hogares que
podian pagar el acceso a Internet. Del total con capacidad econémica para entrar a la
web (19%), 13.2 millones de individuos, estdn conectados en la actualidad.

La comunidad en linea se encontraba repartida de la siguiente manera: 43% de
los usuarios vivian en Brasil, 21% en México y 10% en Argentina.

Algo que impide que haya un mayor nimero de usuarios de Internet en México
y en otras partes del mundo, es que no todos los habitantes poseen o tienen acceso a
una computadora y a una linea telefénica. Ademas, debe considerarse que algunas
personas tienen computadoras obsoletas para el uso de Internet pues, o su médem es
muy lento o, peor atn, ni siquiera tienen uno.

De hecho, segtin Jeremy Rifkin®’ 63% de la poblacién mundial no ha hecho
nunca una llamada de teléfono, un tercio no tiene electricidad y 80% del mundo esté
fuera de toda conexién a Internet.

En febrero del 2002 en nuestro pais habia 14’621,800 lineas telefénicas fijas®,
y en junio del 2002 se contaba con 14.6% lineas telefénicas fijas por cada 100
habitantes, que para el 2003 se incrementaron a 15.7%,

%5 El universal, “Con acceso a la red sélo 10% de poblacién mundial”, México, 26 de febrero del 2001,
Finanzas, p. D7.

% Boston Consulting Group y Visa International, “Comercio electrénico en Latinoamérica. Méas alla de la
pégina web”, citado por Expansién, op. cit., p. 192.

7 <http:/fwww.elpais.es/articulo.html?d_date=20011217&xref=20011217elpepieco_6&type=Tes&anchor=
elpepieco>, citado por Manuel Mandujano, “Relaciones de acceso web crean nuevo capitalismo”,
Infochannel online, México, 7 de enero del 2002, <http://www.infochannel.com.mx>, (7 de enero del 2002),
o o

8 INEGI, “Lineas telefénicas fijas por entidad federativa, 1998-2002”, Infraestructura y telecomunicaciones,
México, 13 de agosto del 2003, <http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/ent.asp
2=tinf124&c=3552>, (1 de octubre del 2003), p. 1.

% INEGI, “Densidad telefénica por entidad federativa, 1998-2002", Infraestructura y telecomunicaciones,
Meéxico, 13 de agosto del 2003, <http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/ent.asp
?t=tinf126&c=3556>, (1 de octubre del 2003), p. 1.

50 Yerénica Hernandez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Ao 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 34.
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De acuerdo con el censo del 2000, que es el més reciente del Instituto Nacional
de Estadistica, Geograffa e Informética (INEGI) !, nueve de cada 100 viviendas tienen
computadora en México, es decir, el 9.3% de los hogares tiene computadora (aunque
actualmente se calcula que de los hogares mexicanos el 11% cuenta con una
computadora y 7% tiene acceso a Internet’?). Por oftro lado, el 32.6% de las casas
cuenta con teléfono.

Segiin dicho censo, el porcentaje de hogares con computadora en el Distrito
Federal es el més alto a nivel nacional, con 21.6%, mientras que el de Guerrero es el
mas bajo con tan sélo 2.66%.

Para el afio 2001 cifras del INEGI® mostraron que, de las viviendas en México
que contaban con computadora, el 53% tenfa conexién a Internet, mientras que el
47% no tenia acceso.

En la tabla 6.3, podemos observar que en 1995 habia en México 25.6
computadoras por cada mil habitantes (2.6 por cada 100), mientras que para el afno
2002 ya habia 68.7 computadoras por cada mil habitantes (6.9 por cada 100), lo cual
es un nimero demasiado bajo si lo comparamos con paises como Estados Unidos y
Suecia.

La tabla 6.4 muestra que para el ano 2002 se esper6 que el mayor crecimiento
de computadoras en el mundo se diera en el mercado comercial (empresarial),
mientras que a partir del ano 2003 y hasta el 2005 seré el mercado del hogar el que
presentard mayor crecimiento.

Tabla 6.3. Computadoras personales por cada 1000 habitantes en paises
seleccionados, 1995-2002

Alemania 1784 2559 279 1 297.0 336.0 3799 4313
Argentina 244 39.2 41.5 56.4 71.4 80.1 82.0
Australia 2755 3615 3684 4225 469.8 515.8 565.1
Brasil 17.3 26.3 30.1 36.3 50.1 62.9 74.8
Canada 218.0 2733 330.6 3724 419.0 456.4 487.0
Chile 33.2 447 482 76.8 93.4 106.5 1193
China 2.3 6.0 89 122 15.9 19.0 276
Colombia 16.3 33.6 31.8 33.7 354 42.1 49.3
Corea 107.7 150.7 1781 186.4 404.8 480.8 555.8
Continta.

51 Select-IDC, 2001, citado por Infochannel, “Estadisticas”, Edicién especial Infochannel 2002, México, High
Tech editores, 2002, p. 7.

% Liliana Lépez y Manuel Mandujano, “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p. 22.

¥ INEGI vy ENCO, “Médulo Nacional de Computacién”, 2001, citado por INEGI, “Viviendas con
computadora por disponibilidad de conexién a Internet, 2001”, Sector social, México, 13 de agosto del 2003,
<http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/med.asp?t=tinf0378&c=3461>, (1 de
octubre del 2003), p. 1.
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‘Espaia 612 1221 1092 1194 1446 1682 1960

EUA 328.1 406.9 458.8 572.1 625.0 658.9
Francia 146.9 172.8 232.2 ; 304.3 328.6 347.1
Italia 83.7 113.0 1325 : 179.8 194.8 230.7
Japdn 120.3 202.1 2374 J 315.2 358.2 3822
Malasia 373 46.1 59.8 94.5 1255 146.8
México 25.6 37.7 36.5 > 57.6 68.7 82.0
Nueva Zelanda 2203 263.9 290.1 365.5 392.6 413.8
Paises Bajos 200.1 281.3 323.6 3593 394.1 4284 466.6
Panama N/D N/D 27.1 32.0 37.0 37.9 383
Pera 14.9 123 302 35.7 40.9 47.9 43.0
Reino Unido 201.3 2429 268.4 302.5 3378 366.2 405.7
Rusia 176 319 346 374 63.3 75.0 88.7
Singapur 201.9 399.5 375.1 430.3 483.1 508.3 622.0
Suecia 248.9 339.1 395.3 451.4 506.7 561.2 621.3
Uruguay 219 219 91.2 99.6 104.9 110.1 110.1
Venezuela 2117 370 38.7 42.2 45.5 52.6 60.9

Notas: N/D — No disponible.

Fuente: International Telecommunications Union (ITU), <http://www.itw.int/ITU-
D/ict/statistics/at-glance/internet02.pdf>, 11 de diciembre del 2003, citado por INEGI, “Computadoras
personales por cada 1000 habitantes en paises seleccionados, 1995-2002”, Indicadores interacionales,
México, 13 de enero del 2004, <http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/m
ed.asp?t=tinf145&c=4873>, (11 de abril del 2004), p. 1.

Tnbla 6 4 Crecimiento dePCs l mundo, 2000-2005 _

T o58%  9.6% 4.%14% T 122% :
T Nty hrr, e DL ] 8.3% 124%  114%  85%
Total 157%  -1.6% 6.9% 131%  11.7%  92%

Fuente: Select-IDC, 2001, citado por Infochannel, “Estadisticas”, Edicién especial Infochannel
2002, México, High Tech editores, 2002, p. 7.

Cifras de Select™ indican que para el primer semestre del 2003 a nivel mundial
el 58% de las PC estaban conectadas a Internet, pronosticando que para el 2004 este
porcentaje aumentara a 62%; mientras que para el 2005 sera de 68% vy para el 2006
alcanzara el 74%, lo cual atn estaré atn lejos de llegar a la totalidad absoluta.

Para el cierre del 2003 se dijo que existian en México alrededor de 12 millones
250 mil usuarios™ de la red, aunque estas cifras varfan mucho dependiendo de la

% Expo Comm México 2004, “Escenarios posibles”, Expo Comm México 2004. Guia anual de las
telecomunicaciones en México, 10-13 de febrero del 2004, México, E.J. Krause de México, pp. 66 y 67.

% lvette Dickinson G. v Ramén Chomina L., “Cuando los negocios v la tecnologia se encuentran”,
Infochannel, Afio 9, No. 440, 9 de junio del 2003, México, High Tech Editores, p. 28.
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-
fuente. Se estima® que en el pafs actualmente hay poco més de 14 millones de
internautas y para el 2006 esta cifra podria llegar a los 28 millones.

Segtin la AMECE® las personas en México que tenfan acceso a Internet en el
2001 representaban entre el 4% y el 5% de la poblacién en nuestro pais, mientras que
para el cierre del 2002 la AMIPCI y Select® estimaron que los usuarios de la red en
nuestro pafs era de poco méas de 10 millones es decir, apenas el 10% de la poblacién
nacional, lo cual es un porcentaje excesivamente bajo en comparacién con los
usuarios existentes en Estados Unidos®, los cuales, a finales del afio 2000,
representaban ya el 50% de la poblacién en ese pais, esperandose que para el 2005 el
porcentaje sea del 75%. En México, segin Jupiter Research, se espera que para ese
ano el 23.7% de los hogares cuente con acceso a Internet.

6.3 ALCANCES Y LIMITACIONES DEL COMERCIO ELECTRONICO
PARA LAS EMPRESAS.

En la primera parte de este capitulo me he referido a los alcances y limitaciones
del comercio electrénico de empresa a consumidor para sus usuarios en México.
Ahora toca el turno de abordar estos aspectos en el caso de las empresas.

6.3.1 Alcances.

Los alcances de los que se hablard a continuacién tienen que ver con la
presencia global que adquieren las empresas que utilizan Internet para llevar a cabo el
comercio electrénico de empresa a consumidor, asi como con la posibilidad de
generar ventas las 24 horas del dia a través de su pégina web, las cadenas de entrega
mas rapidas o inexistentes y las nuevas oportunidades de negocio.

6.3.1.1 Presencia global.

Ya se ha mencionado que Internet es un medio global en el que la distancia
fisica no importa, pues se puede tener acceso a cualquier lugar del mundo con
conexién a Internet. Por tanto, las paginas web de las empresas que utilizan este
medio para el comercio electrénico pueden ser vistas desde cualquier parte del
mundo.

Obviamente, para ello la empresa tiene que llevar a cabo ciertos
procedimientos, como son su registro en buscadores (punto ya mencionado en el

% Notimex, “Tendria México 28 millones de cibernautas en 2006”, Computacién, El universal, México, 13 de
mayo del 2004, <http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13821&tabl
a=articulos>, (14 de mayo del 2004), p. 1.

5 Antulio Sanchez, “éLetra muerta?”, Gobierno/Politica. México, Punto-com, 14 de marzo del 2001,
<http://www .punto-com.com/NR/exeres/8CDO7EAB-82D2-42EA-AB30-4C3438C2C30A.htm>, (14 de julio
del 2001), p. 3.

% Verénica Hernandez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Afio 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 35.

* Antulio Sanchez, op. cit., p. 3.
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capitulo anterior), y en portales para facilitar que sus productos y la empresa puedan
ser localizados en Internet. Ademas, esto se hace con el fin de que tanto las comparifas
conocidas mundialmente, como aquellas que no lo son, tengan las mismas
oportunidades de tener clientes y generar ventas.

Esto representa una gran ventaja para la empresa, ya que no es necesario que
tenga un establecimiento fisico en cada pais, puesto que puede operar desde su pais
de origen a fravés de Internet. Pero serd importante tomar en cuenta los aspectos
referentes a la exportacién de sus productos (barreras arancelarias y no arancelarias),
legislacién aplicable, logistica, etc., sin descuidar el mercado local, asi como
determinar los paises en los que esta dispuesta y preparada a vender sus productos,
pues tener presencia en Internet y poder recibir pedidos de cualquier parte del mundo
no implica necesariamente que éstos puedan llevarse a cabo debido, por ejemplo, a la
falta de infraestructura de la empresa.

Sin embargo, lo cierto es que las empresas con un sitio web y, de hecho,
cualquier pagina en Internet, puede ser accesada desde cualquier lugar (con conexién
disponible) y a cualquier hora por un usuario a través de la red.

Los limites del comercio electrénico no estan definidos por fronteras geogréficas
o nacionales, sino por la cobertura de las redes de computadoras. Como las redes més
importantes son de &mbito global, el comercio electrénico permite incluso a los
proveedores mas pequerios alcanzar una presencia global y hacer negocios en todo el
mundo.

Para el cliente, el beneficio correspondiente es la eleccién global, puede elegir
de entre todos los proveedores potenciales de un determinado producto o servicio, sin
tener en cuenta su localizacién geogréfica.

6.3.1.2 Posibilidad de generar ventas las 24 horas del dia a través de
su pdgina web.

Actualmente es comin que, al hablar del comercio electrénico e Internet y su
disponibilidad, encontremos lo siguiente: “24x7”, 6 “24x365”, esto no significa més
que un sitio web esté disponible las 24 horas del dia, los 7 dias de la semana, mientras
que el segundo se refiere a las 24 horas del dia los 365 dias del afo.

Una ventaja que ofrece Internet al comercio electrénico es que, a diferencia de
lo que sucede con una tienda “fisica”, la tienda virtual puede operar durante las 24
horas del dia, sin que sea necesario que una persona se encuentre presente para
poder tomar los pedidos que hacen los clientes, convirtiéndose Internet en un canal de
autoservicio para el cliente, puesto que es él quien lleva a cabo todas las funciones:
bisqueda del producto, consulta de informacién sobre el mismo (precio, tallas,
colores, etc.), asi como la realizacion del pedido, el llenado de la forma
correspondiente, proporciona sus datos personales y los captura. Ademdés, puede
pagar, si asi lo permite la empresa, directamente desde Internet con sélo escribir los
datos requeridos en un formato dispuesto para ello, evitando errores por recaptura por
parte del personal de la empresa.
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Si bien es cierto que una empresa que utiliza Internet para realizar comercio
electrénico puede vender a cualquier hora, en cualquier lugar del mundo, también es
cierto que en ocasiones esto no es posible porque su pégina no se encuentra
disponible. Una de las causas de este problema conocido como negacién de servicio
(denial of service, DOS), puede deberse a la intromisién de crackers/hackers a su sitio
web y al servidor de la empresa (aunque no es la tnica razén). Este punto lo veremos
mas adelante en este capitulo.

Sin embargo, en general, cualquier empresa que permita que sus clientes hagan
pedidos por Internet a través de su sitio web, sea directamente mediante un catalogo
de productos o mediante un proceso més rudimentario como la utilizacién del correo
electrénico a partir de un hipervinculo en su pégina, puede generar ventas de sus
bienes o servicios ofrecidos a través de Internet desde cualquier parte del mundo y en
cualquier momento.

6.3.1.3 Cadenas de entrega mds rdpidas o inexistentes.

El comercio electrénico permite a menudo reducir de manera drastica las
cadenas de entrega. Hay muchos ejemplos habituales en los que los bienes son
vendidos directamente por los fabricantes a los consumidores, evitando los retardos
postales, los almacenamientos intermedios y los retrasos de distribucién. La
contribucién del comercio electrénico no es hacer posible tal distribucién directa, lo
que puede conseguirse usando catélogos en papel y pedidos por teléfono o carta, sino
hacerla préctica en términos de precio y tiempo, pues el acortamiento de las cadenas
de entrega puede contribuir a la reduccién de costos y precios.

El ejemplo extremo es el caso de productos y servicios que pueden ser
distribuidos electrénicamente, en los que la cadena de distribucién puede suprimirse
completamente. Esto tiene implicaciones masivas en la industria del entretenimiento
(peliculas, video, musica, revistas, peri6édicos), para las industrias de la informacién y
la educacién, asi como todas las formas de publicidad, y para las empresas de
desarrollo y distribucién de software. El beneficio por parte del cliente es la posibilidad
de obtener rapidamente el producto preciso que necesita, sin estar limitado a las
existencias actuales del distribuidor local.

La empresa Dell Computer, dedicada a la venta de computadoras, es uno de
los ejemplos existentes de organizaciones que ofrecen sus productos por Internet y que
realizan ventas directas al consumidor final sin necesidad de intermediarios.

Su pégina (figura 6-13) es considerada una de las mejores, debido al grado de
personalizacién de su contenido y el servicio a sus clientes, ademas ofrece productos
individualizados a partir de un producto base y opciones que se combinan, como los
componentes, el servicio y el plan de pago.

En México este fabricante lleva la misma estrategia que todo el corporativo de
Dell en el resto del mundo, aplicando el modelo directo.

En el servicio preventa los clientes pueden comprar un equipo o solucién a la
medida en contacto directo con el proveedor. En cuanto a los servicios que se ofrecen
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en la postventa, se incluyen soporte técnico, reparaciéon por fallas, reemplazo total del
equipo (en caso de ameritarlo) y apoyo via telef6nica.

Hacer la entrega de un equipo nuevo sobre pedido tarda aproximadamente
cinco dias, pero lo que Dell no hace es reemplazar una computadora al dia siguiente
en caso de averias graves, y esto se debe a que la empresa no maneja inventarios y
tarda de cuatro a cinco dias en producir y entregar el equipo personalizado por el
cliente.

Este modelo de no manejar inventarios permite a Dell ofrecer una serie de
servicios y atencién directa al cliente, algo que no es posible con el modelo del canal.
Dichos servicios pueden definirse desde los equipos a la medida y carga de software
directa en fabrica hasta el armado de hardware dentro de sus equipos sobre pedido.

Sin embargo, asi como las cadenas de entrega més répidas o inexistentes
pueden ser beneficiosas para el fabricante, no lo son para los intermediarios,
convirtiéndose esto en una desventaja, la cual se explicard mas adelante en este
capitulo.

Figura 6-13. Pagina de iniclo de Dell Com ' tel_'.
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Fuente: Dell Computer Corporation, “Pagina de inicio de Dell”, México, 8 de mayo del 2003,
< http://www.dell.com/la/mx/es/gen/default.htm >, (8 de mayo del 2003), p. 1.

6.3.1.4 Nuevas oportunidades de negocio.
Ademés de la redefinicién de mercados para productos y servicios existentes, el
comercio electrénico también proporciona productos y servicios completamente
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nuevos. Los ejemplos incluyen servicios sobre redes, servicios de directorios, o
servicios de contactos, esto es, establecer los contactos iniciales entre clientes y
proveedores potenciales y muchos tipos de servicios de informacién en linea (de cobro
y gratuitos).

Algunos de los modelos disponibles para las empresas que desean incursionar
en el comercio electrénico se vieron con anterioridad en el capftulo 2 (modelos de
Timmers y de Rappa), ademds del andlisis llevado a cabo para ver si un producto
puede o no ser comercializado por Internet (modelo IBMM). Dichos modelos nos
muestran las posibles actividades empresariales a las que se puede dedicar una
empresa dentro de Internet y que representan nuevas oportunidades de negocio para
estas companias.

Como ejemplo de la aplicacién de dichos modelos, tenemos los casos de las
subastas por Internet, como es el caso de DeRemate.com y Mercado Libre.com, en
donde una persona ofrece un producto y aquél que gane la subasta se queda con el
articulo. Todo el procedimiento se lleva a cabo por Internet: oferta, preguntas sobre el
bien subastado, contacto entre el vendedor y los interesados, etc. S6lo la entrega se
hace a través de medios tradicionales (correo certificado, entrega personal o con
empresas como DHL, Estafeta, UPS, FedEx, por mencionar algunas).

Las empresas al utilizar Internet pueden vender sus productos y servicios a
clientes que se encuentren en cualquier parte del mundo y que utilicen la red, e
incursionar en la venta de productos adicionales al giro de la empresa, pero
relacionados con su actividad, como podria ser cierto tipo de contenido especializado
o asesoria dentro de su pagina web, o la venta de publicidad dentro de su sitio a otras
empresas.

6.3.2 Limitaciones.
El comercio electrénico conlleva también desventajas para las empresas que lo
llevan a cabo. A continuacion se veran algunas de estas limitantes.

6.3.2.1 Mayor nimero de competidores.

En un medio donde cualquier persona o empresa puede ofrecer sus productos
y servicios, el nimero de competidores aumenta, pues ya no sélo se enfrentan a la
competencia local o nacional, sino a la mundial.

Para hacer frente a esta situacién, la empresa debe encontrarse preparada y
dispuesta a llevar mejoras dentro de su organizacién que le permitan tener éxito en el
comercio electrénico por Internet.

Por ello, la compania deberé hacer un anélisis FODA, en el que determine sus
fortalezas, oportunidades, debilidades y amenazas, asi como una investigacién sobre
sus competidores actuales y potenciales en el medio electrénico: quiénes son, dénde
se encuentran, qué productos y servicios ofrecen, garantias, precios, drea de entrega,
participacién en el mercado, etc., asi como la realizacién de una comparacién de la
empresa contra sus competidores, con el fin de determinar las estrategias a seguir y los
huecos en el mercado que podria cubrir en una categoria especifica.
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Segtin The Boston Consulting Group®, en Latinoamérica el niimero de péginas
de Internet dedicadas a la venta al consumidor pasé de 425 en mayo de 1999 a 1,338
en julio del 2000. Algunos de los giros que mostraron crecimiento fueron las subastas,
el sector automotriz, la industria del turismo, libros, musica, video, hardware y
software. En México la cifra pasé de 50 a 217 sitios con venta en linea en el mismo
periodo.

A continuacién la tabla 6.5 muestra el niimero de sitios dedicados al comercio
electrénico de empresa a consumidor (B2C) en Latinoamérica por categoria, con el
objetivo de mostrar el nimero de competidores en Internet que una empresa puede
tener al utilizar la red como medio de comercializacién de sus productos a nivel
nacional y en esta regién. En ella puede observarse que en México los rubros de
libros/musica/videos, flores/tarjetas/regalos y el de hardware/software son los que
tienen mayor niimero de competidores en Latinoamérica.

Tabla 6.5. Numero de sitios con capacidad de venta al consumidor final en
Latinoamérica. Julio del 2000.

' CATEGORIAS ARGENTINA BRASIL MEXICO OTROS TOTAL
== T

bl.’:sieo :

&3 33 28 166
Flores/Tarjetas/Regalos 17 83 14 24 138
Hardware/Software 15 68 28 24 135
Multicategorias 15 40 30 41 126
Ropa/Material 11 94 13 7 125
deportivo
Comida/Bebida 12 55 7 26 100
Viajes 13 29 7 33 82
Aparatos elecirénicos 6 32 14 8 60
Decoracién 5 40 8 5 58
Servicios financieros 13 22 5 17 57
Subastas 7 15 11 19 52
Belleza y salud 3 36 5 3 47
Automotriz 8 20 4 10 42
Portales 2 6 16 2 26
Tickets para eventos 1 8 4 0 13
Otros 16 56 18 21 111
TOTAL 166 687 217 268 1338

*Chile, Colombia, Peri, Uruguay, Venezuela. Fuente: Boston Consulting Group, citado por Thomas
Wenrich y Jorge Becerra, “[Internet 2001] B2C: crecimiento y fusién”, Estadisticas/Tendencias.
Latinoamérica, Punto-com, 9 de enero del 2001, < http://www.punto-com.com/NR/exeres/00E45DCB-
B6A2-4310-81 FF-0E75ACCCF8CF.htm>, (14 de julio del 2001), p. 1.

% Octavio Cardenas Valdés, “Tienen futuro las tiendas virtuales”, El universal, México, 16 de abril del 2001,
Universo de la computacién, p. 15.
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6.3.2.2 Falta de seguridad tecnolégica: posibilidad de intromisién a
sus sitios web.

La seguridad en Internet no es importante sélo para los clientes, sino también
para las empresas. Uno de los problemas a los que se enfrentan las organizaciones,
ademas de los fraudes de los que ya se hablé dentro de las limitaciones para los
usuarios del comercio electrénico, es que sufren el riesgo de intromisién a sus sitios
web y a sus sistemas, lo que puede ocasionarles grandes pérdidas, sea de informacién
o de ventas, ya que algunas veces sufren ataques que provocan que sus paginas web
no se encuentren disponibles durante horas (denial of service, DOS) o inclusive dias,
con lo que pierden la oportunidad de generar ventas.

Sin embargo, en muchos casos, las empresas no se enteran de que han sido
victimas de algtin ataque, desconociendo el grado de afectacién ocasionado.

Un estudio® muestra que 65% de las empresas encuestadas reconocieron
haber sufrido algin tipo de ataque y de ellas 17% lo midié en duracién. De ese 17% el
53% estuvo fuera de servicio entre 4 horas y 5 dias.

Algunos de los ataques que puede recibir una empresa provienen de los
hackers o piratas cibernéticos. El hacker es un experto de la computacién que domina
los procesos internos de los sistemas mas sofisticados y que disfruta descubrir alguna
falla de seguridad en algtin programa de uso generalizado.

Una vez introducido en la red de alguna organizacién importante (como un
banco o una oficina gubernamental), si el pirata cibernético sigue un cédigo de ética
puede dejarle un mensaje al administrador del sistema indicando la falla encontrada;
pero también puede darse el caso de que escriba algo en la pagina para que todos los
que entren al sitio lo vean, o bien, si tiene un espiritu destructor, dana el sistema
dejandolo inutilizado por algin tiempo, con grandes pérdidas para la victima.

El verdadero hacker no esta interesado en la destruccién del sistema, sino en
vencer la tecnologia por més avanzada que ésta sea. Tratan de mantener su paso al
ritmo del progreso de la tecnologia y, a medida que los sistemas aumentan en
complejidad, se sienten més motivados para penetrarlos. Estos hackers “buenos” son
los de la primera generacién y la mayoria se encuentra ocupando puestos altos en
empresas de alta tecnologia.

Los daninos son los de la sequnda generacién (crackers), quienes destruyen lo
que se encuentra disponible. Generalmente poseen una personalidad reprimida, pero
por medio de Internet y escondidos tras una computadora personal, al descifrar un
sistema adquieren un enorme poder sobre grandes organizaciones.®

Los productos de computacién, principalmente el software, generalmente salen
con defectos al mercado, mismos que se van corrigiendo a medida que el producto se

¢! oelia Escobar Hernandez, “Cultura de seguridad: escasa en nuestro pais”, Computacién, El universal
online, México, 9 de junio del 2003, <http://www_el-universal.com.mx/pls/impreso/noticia_supl _histo.html?id
_articulo=9305&¢tabla=articulos_h>, (17 de junio del 2003), p. 1.

2 Las organizaciones que realizan estudios sobre seguridad no llevan a cabo la distincién entre hackers y
crackers en sus investigaciones, pues engloban a los piratas cibernéticos en un sélo tipo: hackers.
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utiliza. Normalmente cuando un usuario del producto encuentra alguna falla, la
reporta al fabricante para que éste la corrija en las siguientes versiones.

Muchos de los empresarios de las companias de alta tecnologia més brillantes
han utilizado las herramientas que aprendieron cuando eran hackers para inventar sus
productos de alta tecnologia. Otros piratas cibernéticos estdn ocupando altos puestos
en empresas preocupadas por asegurar sus datos o trabajan para firmas de seguridad
de computadoras.

Para los negocios que utilizan el comercio electrénico por Internet, el tener su
sitio inhabilitado puede resultar muy costoso, por lo que en ocasiones contratan a
hackers para mantener su sitio libre de los atacantes, convirtiéndose asi muchos de
ellos en vigilantes de seguridad.

Los principales delitos en Internet son: fraudes en transacciones comerciales,
robo de informacién sensible sobre clientes e informacién interna, acceso a sisternas
de empresas con el fin de realizar algtin tipo de dano a su infraestructura (por ejemplo,
tirar el servidor®), espionaje industrial e infeccién de computadoras (virus), siendo los
dafios més costosos® aquéllos que se relacionan con el robo de informacién
confidencial, seguido por el de fraude financiero.

Una investigacién realizada por Riptech® mostré que el 80% de los ataques por
Internet registrados en el primer semesire del 2003 ocurrieron desde 10 paises:
Estados Unidos, Alemania, Corea del Sur, China, Francia, Canada, Italia, Taiwén,
Reino Unido y Japén. De los 180,000 ataques el 40% provenia de Estados Unidos.

Los estudios Universal (en su péagina sobre la pelicula Jurassic Park), y la
empresa Kriegsman Furs & Outwear®, son sélo algunos ejemplos de sitios donde los
hackers se introdujeron y dejaron prueba de ello mediante mensajes escritos.

Otro ejemplo es el del hacker Vladimir Levin®’, quien desde la computadora de
su oficina en San Petersburgo, rompi6 el sistema de seguridad del Citibank en Nueva
York, entré en las cuentas de los clientes y transfirié $2.8 millones de délares a otras
cuentas a su nombre en California e Israel.

® Se calcula que la empresa Amazon.com, dedicada principalmente a vender libros por Internet, en 1999
tenia pérdidas en ventas por $550,000 délares por cada hora que su sitio web no estaba disponible. Fuente:
Contingency Planning Research / Datamation, citado por Fernando Fonseca, “Mercados digitales. Seguridad
de la informacién”, (conferencia), IV Foro universo de la computacién. La nueva economia y las empresas en
Internet, México, 6 de marzo del 2001, p. 2.

% Elizabeth Enriquez G., “Inseguridad informética en aumento: Symantec”, Infochannel, No. 381, 1 de abril
del 2002, México, High Tech editores, p. 32.

% Riptech, “Internet security threat report”, 2003, citado por Intel, “Seguridad informética”, E-business,
México, abril del 2003, <http://www.nextg.com.mx/modulo.aspx?cod_curso=2&cod_modulo=438&p?=202-
216-59-54-21-79-195-39-241-55-76-149-50-135-168-220-155-238-216-93-222-181-153-187->, (23 de
mayo del 2003), p. 1.

% Domingo Govarzu, “Seguridad en Internet”, (conferencia), Segundo seminario tecnoidgico de revista Red.
Inicie su negocio en Internet, Red, México, 4 de mayo del 2000, pp. 6y 7.

7 Antonio Trejo C., “El dinero electrénico en la nueva economia”, Infochannel on line, México, 29 de mayo
del 2001, <http://www.infochannel.com>, (29 de mayo del 2001), p. 2.
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Por su parte, el Instituto de Seguridad Computacional (Computer Security

Institute, CSI) y el Federal Bureau of Investigation (FBI) encontraron que el robo de
informacién confidencial y el fraude financiero son los rubros que han registrado el

mayor nimero de pérdidas desde el afio 1997 en Estados Unidos (ver tabla 6.6).

Tabla 6.6. Pérdidas en Estados Unidos ocasionadas por crimen

informatico, 1997-2001. Cifras en délares.
et |} Am— ) OWAAS T | | | T

E— | — 1) G—

Robo de informacién $20,048,000 $33,545,000 $42,496,000 $66,708,000 $151,230,100
confidencial
Sabotaje de redes de $4,285,850 $2,142,000 $4421,000 $27,148,000 $5,183,100
datos
Espionaje de $1,181,000 $562,000 $765,000 $991,200 $886,000
telecomunicaciones
(Telecom
eavesdropping)
Penetracién al $2,911,700 $1,637,000 $2,885,000 $7,104,000 $19,066,600
sistema desde fuera
Abuso del acceso a $1,006,750 $3,720,000 $7,576,000 $27,984,740 $35,001,650
Internet desde dentro
Fraude financiero $24,892,000 $11,239,000 $39,706,000 $55,996,000 $92,935,500
Negacién del servicio n/a $2,787,000 $3,255,000  $8,247,500 $4,283,600
(DOS)
Broma (spoofing) $512,000 n/a n/a n/a n/a
Virus $12,498,150 $7,874,000 $5,274,000 $29,171,700 $45,288,150
Acceso interno no $3,991,605 $50,565,000 $3,567,000 $22,554,500 $6,064,000
autorizado
Fraude de $22,660,300 $17,256,000 $773,000 $4,028,000 $9,041,000
telecomunicaciones
Intervencién de la n/a $245,000 $20,000  $5,000,000 $0
linea
Robo de $6,132,200 $5,250,000 $13,038,000 $10,404,300 $8,849,000
computadora portatil
Total de pérdidas $100,119,555  $136,822,000 $123,799,000 $265337,990  $377,828,700
anuales

Total de pérdidas reportadas (1997-2001): $1,459,755,245

Fuente: Richard Power, “Computer security issues & trends 2002”, Computer Security Institute
(CSI) y Federal Bureau of Investigation (FBI), San Francisco, 7 de abril del 2002,
<http://www.gocsi.com/pdfs/fbi/FBI2002.pdf >, (7 de mayo del 2003), p. 11.

En el 2002 las pérdidas ocasionadas por hackers por robo de informacién
confidencial fueron de $170,827,000 ddlares, el fraude financiero fue de
$115,753,000 délares, el costo por negacién de servicio alcanzé los $18,370,500
délares, el acceso interno sin autorizacién provocé pérdidas por $4,503,000 délares y
la penetracién al sistema desde fuera llegdé a $13,055,000 délares (figura 6-14). En el
ano 2002 el total de pérdidas reportadas fue de $455,848,000 délares.
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Figura 6-14. Pérdidas por tipo de crimen informético en el 2002 en Estados
Unidos. Cifras en délares.
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Nota: En el 2002, 80% de los encuestados reconocieron pérdidas financieras, pero sélo 44% de
ellos pudo cuantificarlas.
Fuente: Richard Power, “Computer security issues & trends 2002, Computer Security Institute
(CSI) y Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, San Francisco, 7 de abril del
2002, < http://www.gocsi.com/pdfs/foi/FBI2002.pdf>, (7 de mayo del 2003), p. 14.

Para el aino 2003 un estudio del CSI/FBI*® mostré que en ese ano se registraron
pérdidas por robo de informacién confidencial por $70,195,900 délares, el costo por
negacién de servicio fue de $65,643,300 délares, por su parte, las pérdidas reportadas
por fraude financiero disminuyeron a $10,186,400 délares (figura 6-15). El total de las
pérdidas en el 2003 fue de $201,797,340 délares, lo que representé una reduccién del
56% con respecto al ano 2002.

PricewaterhouseCoopers®” estimé que los hackers y los virus provocaron
pérdidas por $1.5 billones de délares en el ano 2000.

% Robert Richardson, “Computer crime and security survey 2003”, Computer Security Institute (CSI) y San
Francisco Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, Computer Security Institute,
San Francisco, octubre del 2003, <http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre
del 2003), pp. 3 y 4.

% Max Alberto Gonzales, “iCuidado, invasor en su red!”, América economia, No. 202, 22 de febrero del
2001, Santiago, Dow Jones, p. 44.
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Figura 6-15. Pérdidas por tipo de crimen informético en el 2003 en Estados
Unidos. Cifras en délares.
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Nota: En el 2003, 75% de los encuestados reconocieron pérdidas financieras, pero sélo 47% de
ellos pudo cuantificarlas.

Fuente: Robert Richardson, “Computer crime and security survey 2003”, Computer Security
Institute (CSI) y San Francisco Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad,
Computer Security Institute, San Francisco, octubre del 2003,
< http:/i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre del 2003), p. 12.

La consultora Gartner Group™ anuncié que en el 2001 se registraron pérdidas
de $700 millones de délares a nivel mundial por fraudes en ventas en linea. Esta
cantidad representa el 1.14% del total de los $61.8 mil millones de délares registrados
ese mismo ano por transacciones en linea.

Comparativamente, las pérdidas por fraudes en linea durante el 2001 fueron 19
veces mas altas que las pérdidas por fraudes fuera de linea. Visa’, por su parte, revela
que por Internet, de cada $100 délares facturados a nivel mundial durante el primer
trimestre del 2002, sélo 1.9 centavos fueron fraudulentos.

0 Infochannel, “Crecieron los fraudes en linea 19 veces en el 2001”, Infochannel on line, México, 6 de marzo
del 2002, <http://www.infochannel.com.mx>, (6 de marzo del 2002), p. 1.

" J. Taboada y V. Sanchez, “¢Quién me protege en Internet?”, Tecnologia, Reforma, México, 2 de
septiembre del 2002, <http://www.reforma.com/parseo/printpage.asp?pagetoprint=../tecnologia/articulo/224
678/default. htm>, (28 de mayo del 2003), p. 3.
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La Secretarfa de Seguridad Publica (SSP)™ dio a conocer que se incrementaron
los indices de fraude mediante la compra via Internet de diversos productos con
tarjetas de crédito clonadas o robadas. Una de las conclusiones de la novena sesién de
trabajo del Grupo de Coordinacién Interinstitucional de Combate a Delitos
Cibernéticos (Delitos Cibernéticos México o DC México), indica que del 14 de agosto
al 17 de septiembre del 2003 se recibieron 24 denuncias por este tipo de ilicitos. El
grupo DC México, el cual inici6 operaciones el 9 de diciembre del 2002 y es
coordinado por la Policia Federal Preventiva (PFP), estableci6 que 32% de las
operaciones ilegales en la red tienen que ver con tarjetas de crédito robadas o
clonadas, mientras que 68% de los fraudes se cometen en sitios de ventas directas a
través de Internet.

Por su parte, el jefe del Departamento de Uso llicito de Internet de la policia
cibernética de la PFP” precis6 el 1° de diciembre del 2003 que de las 100 denuncias
que recibe el departamento a su cargo, 87 son falsas o incompletas, por lo que no se
pueden procesar, y de las 13 restantes, entre 50 y 60% son investigadas.

Sin embargo, sélo han recibido 173 denuncias relacionadas con los fraudes por
Internet desde diciembre del 2002. Estas cifras no reflejan la realidad, pues muchos se
abstienen de denunciar. Se calcula™ que el monto econémico defraudado desde esa
fecha hasta enero del 2004 apenas supera el millén de pesos.

Por ofro lado, como se mencioné en el capitulo 1, en nuestro pais datos de la
policfa cibernética’™ indican que de 69 paginas mexicanas localizadas el 23% tiene que
ver con ciberterrorismo y el 43% con ataques a sitios.

Ademas, de 50 comunidades mexicanas localizadas el 30% es de
ciberterrorismo y el 21% de ataques a sitios.

Asimismo, la Unidad de Delitos Cibernéticos de la PFP”® anuncié la existencia
de un nuevo ciberdelito: la extorsién mediante la amenaza de paralizar las paginas
web de las companias. Los cibersecuestradores saturan los sitios de una empresa y tras
liberarla solicitan a las empresas millones de délares a cambio de no volver a congelar
el sitio.

Aunque este tipo de crimen surgié en Europa del Este, de donde se dice son
originarios los extorsionadores, se esté esparciendo por todo el mundo.

™2 Informador, “Aumentan los fraudes via Internet”, Tecnologia, Informador, Guadalajara, 22 de septiembre
del 2003, <http://www.informador.com.mx/informa/21in01f.htm>, 27 de octubre del 2003, p. 1.

3 El universal, “La mitad de los ilicitos en Internet son fraudes”, Computacién, México, 15 de diciembre del
2003, <http://www.eluniversal.com.mx/pls/impreso/noticia_supl_histo.html?id_articulo=11880&tabla=articul
os_h>, (15 de diciembre del 2003), p. 1.

" José Armando Aguilar, “Ciberconsumidor, fraudes por Internet”, La revista del consumidor, Profeco,
Meéxico, abril del 2004, <http://www.profeco.gob.mx/html/revista/publicaciones/fraudes inter abr04.pdf>,
(20 de abril del 2004), pp. 2 v 3.

> Politica Digital, “La supercarretera bajo ciberpatrullaje”, Politica digital, No. 12, octubre-noviembre del
2003, México, Nexos, pp. XXII y XXIV.

6 Politica Digital, “Cuidado con los secuestros cibernéticos”, Politica digital, No. 16, abril-mayo del 2004,
Meéxico, Nexos, p. 9.
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En Estados Unidos los consumidores adultos empiezan a adoptar soluciones
ofrecidas por las companias de crédito, disefiadas para protegerse de los fraudes en
linea”, ya que el 52% de los participantes fue victima de fraude a través de sus tarjetas
de crédito en el afio 2001, mientras que el 1.9% sufri6 robos por usurpacién de
identidad (aunque los encuestados no saben si el uso indebido de la tarjeta ocurrié en
linea o fuera de linea).

Mas del 18% de los encuestados estuvieron dispuestos a combatir el fraude al
adoptar dos nuevos sistemas de proteccién para tarjetas de crédito: Visa’s Verified, de
Visa y MasterCard, sistema respaldado por la norma UCAF (Campo Universal de
Autenticacién de Tarjetahabiente); y la Aplicacién de Pago Seguro (SPA), ambas
aplicaciones basadas en contrasenas.

Otros esquemas de seguridad como la infraestructura para llave ptblica (PKI) o
las tarjetas inteligentes (respaldadas por las empresas emisoras de tarjetas de crédito) vy
nimeros para tarjetas desechables, han tenido mucho menos aceptacién por parte del
cliente, ya que la mayoria de los consumidores no quieren dar los pasos adicionales
requeridos para el uso de PKI.

Sin embargo, las companias emisoras de tarjetas de crédito todavia no estén
dispuestas a promover el uso entre los comerciantes, cobrandoles una cuota universal
mucho mas baja. Por su parte, MasterCard planea promover su uso entre los
comerciantes de Estados Unidos, al hacer que los emisores, y no los establecimientos
comerciales, estén sujetos a un cargo por las transacciones protegidas con UCAF, a
partir de noviembre del 2002. Visa planeé un movimiento similar, en cuanto al
reglamento de obligaciones, para mediados del 2003. Sin embargo, los comerciantes
en Estados Unidos tendrédn que seguir pagando cuotas mas altas por sus transacciones
en Internet, con un promedio del 2.5%, contra el 1.5% que se cobra por las ventas en
el establecimiento.”

Las empresas requieren un ambiente seguro para realizar sus transacciones, asi
como una manera confiable de evaluar y mantener la seguridad y de identificar rapida
y efectivamente las fallas en este aspecto y responder a ellas, asi como protegerse de
las amenazas internas y externas.

Como se vio en el capitulo 3, para realizar transacciones seguras es necesario
cubrir al menos los siguientes aspectos:

Autenticidad. Para garantizar que alguien es quien dice ser, se utilizan las
claves de acceso (passwords), los certificados digitales, las firmas digitales, las tarjetas
inteligentes y la biométrica.

Integridad/confidencialidad de la informacién. Para garantizar que la
informacién que se recibe no ha sido modificada (que permanece integra) y que nadie

7 Infochannel, “Crecieron los fraudes en linea 19 veces en el 2001”, Infochannel on line, México, 6 de marzo
del 2002, <http://www.infochannel.com.mx>, (6 de marzo del 2002), p. 1.
78

Idem.
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maés que el destinatario de dicha informacién pudo tener acceso a ella, se utiliza la
encriptacion.

No repudiacién. Para que una persona no pueda negar que envié un
mensaje, y otra que lo recibié, se hace uso de las firmas digitales, registros de auditoria
y del protocolo SET.

Control de acceso. Para asegurar que sélo las personas autorizadas puedan
acceder y actualizar la informacién, se utilizan las listas de control de acceso, los
firewalls™ y las credenciales.

Pese a que se tiene la creencia de que los ataques que sufre una organizacién a
través de Internet se llevan a cabo desde fuera de la empresa por medio de piratas
cibernéticos, lo cierto es que diversos estudios muestran que la mayoria proviene del
interior de la organizacién, y son realizados por empleados descontentos o
deshonestos, por lo que deben existir medidas de seguridad dentro de la empresa, asi
como un establecimiento de politicas que pueden abarcar el no compartir claves de
acceso y cambiar dichas claves periédicamente, ya que es muy comin que los
trabajadores anoten su clave de acceso en un papel que, incluso, colocan junto a la
computadora. De hecho, se ha determinado que el 60% de los problemas de
intromisién (hackeo) se deben a malos manejos de estas claves. Ademas, como
ninguna solucién de seguridad es 100% efectiva, debe crearse un plan de respuesta a
ataques.

En la figura 6-16 podemos observar que la mayoria de quienes realizan robos
digitales en las empresas son los empleados, tanto los que ain trabajan en la
organizacién, como aquellos que trabajaron en ella y que, por alguna razén, no fueron
dados de baja para negarles el acceso a la informacién.

Al respecto, las estadisticas de Select-IDC senalan que el 73% de los ataques en
las empresas se debe a acciones internas, lo cual quiere decir que “el enemigo esta
adentro y fue contratado por la compania”. Esto representa uno de los principales
problemas al momento de habilitar un servicio de comercio electrénico o cualquier
enlace con algtn cliente o socio externo.

En septiembre del 2003 Cisco Systems® difundi6 los resultados del estudio
“Actitudes de los directivos de Tl de empresas latinoamericanas con respecto a
Internet”®, donde fueron encuestados 75 directivos latinoamericanos de TI (Brasil,
Colombia, Argentina, Peri, Chile y México). Segin este estudio los directivos de
tecnologia consideran, en respuesta miiltiple, a los empleados actuales de la compariia

™ Un firewall es un dispositivo, por lo general una computadora que ejecuta un sistema operativo escrito o
modificado especificamente para su propésito, que aisla la red intema (Intranet) de una organizacién del
resto de Internet, v que permite pasar conexiones especificas mientras bloquea otras.

80 Cisco, “Actitudes de los directivos de TI de empresas latinoamericanas con respecto a Internet”,
<www.ciscolatam.com/encuesta2003>, citado por Tendencias, “Seguridad de redes, un aspecto de extrema
prioridad”, Infochannel, Ao 10, No. 466, 8 de diciembre del 2003, México, High Tech Editores, pp. 42 y 43.
#! Estudio realizado por la firma de investigacién de mercados Kaagan Research Associates y patrocinado por
Cisco.
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como una amenaza de seguridad mas importante que los ex empleados, 64% de los
entrevistados manifesté estar preocupado por las violaciones de seguridad provocadas
por los empleados actuales de la compaiiia, mientras que 42% dijo estar preocupado
cuando se refiere a quienes ya no forman parte de la organizacion.

Figura 6-16. Quiénes realizan robos digitales en las empresas.
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Fuente: Fernando Fonseca, “Mercados digitales. Seguridad de la informacién”, (conferencia),
IV Foro de universo de la computacién. La nueva economia y las empresas en Internet, México, 6 de

marzo del 2001, p. 2.

Por ello, conforme avanza la tecnologia sobre la red, es necesario implementar
nuevos sistemas para evadir hackers y problemas de fuga de informacién.

Seglin una investigacién publicada el 23 de marzo de 1998, llevada a cabo por
WarRoom, el 60% de las redes en Estados Unidos fueron penetradas desde afuera por
personas no autorizadas mas de 30 veces al ano (figura 6-17). Esto implica la enorme
necesidad de contar con mejores sistemas de seguridad, ya que las estadisticas del
estudio de 1998 aseguraban que el 70% de las corporaciones encuestadas habia
sufrido un ataque por piratas cibernéticos.

Sin embargo estudios realizados por el CSI y el FBI en el 2002 y el 2003
indican que la mayoria de los ataques informéticos sufridos en ese pais se encuentra
en el rango de 1 a 5 y provienen del exterior de la empresa (tabla 6.7).

En el afio 2000 una investigacién llevada a cabo en Estados Unidos por el
Instituto de Seguridad Computacional (Computer Security Institute, CSI)*¥, mostré
que el 62% de los participantes en la encuesta reportaron ataques a sus sistemas de
seguridad. El 30% reporté penetracion a sus sistemas desde afuera, el 90%

# Fernando Fonseca, “Mercados digitales. Seguridad de la informacién”, (conferencia), IV Foro de universo
de la computacion. La nueva economia v las empresas en Internet, México, 6 de marzo del 2001, p. 2.
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contaminacién por virus, el 69% robo de computadoras portétiles, el 32% sufrié

ataques de negacién de servicio, el 19% sabotaje a redes de datos, y el 14% fraude
financiero.

Figura 6-17. Veces al afio que las empresas en Estados Unidos sufren
ataques a sus sistemas. 1998.
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Fuente: Charlie Johnson, “Lifecycle security: the key to effective information security”,
(conferencia), IV Foro universo de la computacién. La nueva economia y las empresas en Internet,

México, 6 de febrero del 2001, p. 2.

Tabla 6.7. Tipo de ataques informaticos en Estados Unidos: externos e
internos, 1996-2003.

Numero de incidentes 6al0 11a30 31a60 Masde60 No sabe
2003 38% 20% +16% 0% 0% 26%
2002 42% 20% 8% 2% 5% 23%
2001 33% 24% 5% 1% 5% 31%
2000 33% 23% 5% 2% 6% 31%
1999 34% 22% 7% 2% 5% 29%
1998 61% 31% 6% 1% 2% n/a
1997 48% 23% 3%* n/a n/a 27%
1996 46% 21% 12% w/a n/a 21%
2003 46% 10% 13% 0% 0% 31%
2002 49% 14% 5% 0% 4% 27%
2001 41% 14% 3% 1% 3% 39%
2000 39% 11% 2% 2% 4% 42%
1999 43% 8% 5% 1% 3% 39%
1998 74% 18% 6% 0% 3% XX

45% 11% 12% 0% 33%
| 2002 42% 13% 6% 2% 1% 35%
Continta...
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~~ lab5 6al0 11230 31a60

2001 40% 12% 3% 0% 4% 41%
2000 38% 16% 5% 1% 3% 37%
1999 37% 16% 9% 1% 2% 35%
1998 70% 20% 9% 1% 1% n/a
1997 47% 14% 3%* n/a n/a 35%
1996 n/a n/a n/a** n/a n/a n/a

Notas: * En 1996 v 1997 se les pregunté “11 o mas”. ** En 1996 no se les hizo esta pregunta.

Fuente: Richard Power, “Computer security issues & trends 2002”, Computer Security Institute
(CSI) y Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, San Francisco, 7 de abril del
2002, <http://www.gocsi.com/pdis/fbi/FBI2002.pdf>, (7 de mayo del 2003), p. 7, v Robert Richardson,
“Computer crime and security survey 2003”, Computer Security Institute (CSI) y San Francisco Federal
Bureau of Investigation’s (FBI) Computer Intrusion Squad, Computer Security Institute, San Francisco,
octubre del 2003, < http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre del 2003),
p. 7.

En el 2002 el CSI y el FBI*®® encontraron que el 98% de quienes participaron en
su investigacién tiene sitios web y que el 52% lleva a cabo comercio electrénico en sus
sitios de Internet. Por otro lado, 38% de los encuestados sufrié accesos no autorizados
o usos indebidos en sus sitios web en los tltimos 12 meses. El 25% de los ataques
informéticos conocidos reporté de 2 a 5 incidentes y el 39% de 10 en adelante. Por su
parte, en respuesta miltiple, 70% de los que fueron atacados reporté vandalismo, el
55% negacién de servicio (DOS), 20% robo de informacién de sus transacciones y 6%
fraude financiero. Mientras que en el 2003, al hablar sobre el tipo de acceso no
autorizado® el 36% reporté vandalismo, el 35% negacién de servicio (DOS), 6% robo
de informacién de transacciones, 4% fraude financiero y 19% otros.

De acuerdo con un estudio realizado en Estados Unidos en el ano 2000, las
intrusiones ilegales en los sistemas de informacién crecieron 42%; es decir, $378
millones de délares.

El 80% de los entrevistados detectaron fallas en sus sistemas de seguridad
informéticos y el 64% admiti6 pérdidas econdémicas. Los mayores ataques se
dirigieron a empresas como Yahoo!, eBay y Buy. En noviembre del 2000 un virus
invadi6 la red interna de Microsoft y la NASA fue explorada por piratas informéticos.

La mayoria de los entrevistados revelaron que las pérdidas econémicas se
debieron al robo de informacién y, en segundo lugar, a los fraudes.

Después de Estados Unidos, Brasil es el pais donde se registr6 la mayor
cantidad de ataques exitosos en el afio 1999, con 120 sitios hackeados, mientras que
Canada sélo tuvo 44, Alemania 32, Japén 26 y Suecia 8.%

% Richard Power, “Computer security issues & trends”, Computer Security Institute (CSI) v San Francisco
Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, San Francisco, 7 de abril del 2002,
< http://www.gocsi.com/pdfs/fbi/FBI2002.pdf>, (7 de mayo del 2003), p. 2.

8 Robert Richardson, op. cit., p. 16.

8 Attrition.com citado por Punto-com, “El gran golpe”, No. 3, octubre del 2000, México, Expansién, p. 82.
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En los registros de Attrition.org, la cual lleva un control sobre los ataques por
Internet en todo el mundo, México ocupé el tercer lugar mundial con 76 ataques
exitosos en 1999 (tabla 6.8). Mientras que para el afio 2001 ocupaba el cuarto lugar,
con 341 ataques registrados.*

Tabla 6.8. Sitios web latinoamericanos que fueron
_ atacados exitosamente en 1999 y 2001

Venezuela 7 Meéxico 341
Bolivia 5 Taiwén 310
Colombia 5 Reino Unido 301
Pert 5 Corea 288
Honduras 4 Israel 219
Chile 2 Japén 169
Panama 2 Alemania 162
Paraguay 2
Costa Rica 1
El Salvador 1
Nicaragua 1

Nota: *Los 10 paises mas afectados por los piratas informaticos.

Fuente: Attrition.com citado por Punto-com, “El gran golpe”, No. 3, octubre del 2000, México,
Expansion, p. 83, y Attrition citado por Hugo Sandoval, “Atacan la red en México”, El universal,
México, 25 de junio del 2001, Universo de la computacién, p. 110.

Sin embargo, las cifras no reflejan la realidad, ya que muchas empresas no
reconocen que han sido atacadas, pues segin un informe de Mancera Ernst &
Young®”, al interior de las empresas no existe la costumbre de informar sobre la
presencia de un ataque, pues 16% de los casos mexicanos hace reportes mensual o
trimestralmente; 9% semestral; 19% anual; 12% frecuentemente; y 28% nunca. La
razén: reportar este tipo de acontecimientos puede generar pérdida de clientes. Esta
situacién se aplica también en Estados Unidos, donde segiin un estudio realizado por
el CSI/FBF® en el 2003 muestra que el porcentaje de las empresas que aceptaron
haber sufrido ataques durante el 2002 y que denunciaron este hecho ante las
autoridades es de sélo el 30%. Las razones principales, en respuesta multiple, se

% Hugo Sandoval, “Atacan la red en México”, El universal, México, 25 de junio del 2001, Universo de la
computacién, p. 110.

% Omar Bamera D., “Desaprovechan tecnologia de seguridad”, Infochannel, Afio 10, No. 452, 1 de
septiembre del 2003, México, High Tech Editores, p. 45.

% Robert Richardson, op. cit., p. 4.
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refieren a que dar a conocer la intromisién podrfa provocarles publicidad negativa y
que los competidores podrian usarlo como ventaja (gréfica 6-18).

Figura 6-18. Razones por las organizaciones en Estados Unidos no

denunciaron ante las autoridades las invasiones a sus sistemas en el 2003.
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Fuente: Robert Richardson, “Computer crime and security survey 2003”, Computer Security
Institute (CSI) vy San Francisco Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad,
Computer Security Institute, San Francisco, octubre del 2003,
< http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre del 2003), p. 19.

Durante el afio 2000 se registraron 563 ataques exitosos a sitios en Brasil (4.5
veces mas que en 1999). Esto equivale al 23% de todos los ataques en el mundo,
mientras que Argentina sufrié el 4% y México el 3% (73 intromisiones exitosas).®

En el periodo de 1997-2001 fueron atacados 341 sitios mexicanos® en
Internet, (representando el 2.24% del total mundial que era de 15,203 ataques). De
ese total, 52 eran sitios gubernamentales; 192 pertenecian al dominio “punto com”,
30 fueron paginas electrénicas principales de organizaciones civiles (.org) y 67
correspondian a universidades e institutos de nivel superior.

Los ataques a las redes del FBI, la CIA o el Pentdgono son comunes. El 18 de
septiembre de 1999, un grupo llamado “United Loan Gunmen” infiltré Ila
computadora que tenia a su cargo los sitios web del NASDAQ y de American Express.

8 Max Alberto Gonzéles, “iCuidado, invasor en su red!”, América Economia, No. 202, 22 de febrero del
2001, Santiago, Dow dJones, p. 44.

% Hugo Sandoval, “Atacan la red en México”, El universal, México, 25 de junio del 2001, Universo de la
computacién, p. 11.
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Los hackers dejaron un mensaje diciendo que habfan creado una cuenta para ellos en
el NASDAQ.**

En febrero del 2000, varios sitios dejaron de funcionar® (Denial Of Service,
DOS), algunos de ellos fueron Yahoo!, E-trade, E-Bay, Amazon y Excite.

En marzo del 2000 los estados financieros de unos dos mil clientes del portal
SalesGate fueron robados.® Chris Keller, cofundador de esta empresa admitié que los
hackers habian logrado acceder a informacién muy delicada, que incluia datos
personales y niimeros de cuentas bancarias.

Posteriormente, SalesGate.com a fravés de cartas a los afectados, se
responsabilizé por lo sucedido y anuncié que responderia por los casos de fraude con
tarjetas de crédito realizados como consecuencia del robo de tales datos.

En octubre del 2001, el hacker ruso Vasiliy Gorshkov* fue encontrado culpable
de varios crimenes informéticos y fraudes cometidos contra Speakeasy Network
(Seattle, Washington) Nara Bank (Los Angeles, California), Central National Bank
(Waco, Texas), v PayPal (Palo Alto, California), una compania de pago en linea con
tarjeta de crédito.

Gorshkov y otro hacker, Alexey Ivanov, accesaron sin autorizacién a las
computadoras de sus victimas para robar informacién sobre sus tarjetas de crédito e
informacién financiera personal, y después intentaron extorsionarlos con la amenaza
de hacer publicos sus datos o de danar sus computadoras. Los hackers también
defraudaron a PayPal mediante un esquema en el cual las tarjetas de crédito robadas
fueron usadas para obtener dinero en efectivo y pagar por partes de computadora
compradas a vendedores de Estados Unidos.

Los programas de Gorshkov creaban cuentas asociadas en PayPal con
identidades aleatorias y tarjetas de crédito robadas. Programas adicionales les
permitian controlar y manipular las subastas en e-Bay (un sitio de subastas en linea)
para que ellos pudieran actuar como vendedores y ganadores de la subasta y entonces
pagarse a si mismos con la tarjeta robada.

Pocos dias después Gorshkov e Ivanov fueron arrestados. En sus 2
computadoras en Rusia tenian bases de datos con més de 56,000 datos de tarjetas de
crédito que habian sido robados desde Internet.

En enero del 2002 se dio a conocer que Nikolai®®, un hacker también ruso,
habia sido detenido como sospechoso de una extorsién por $10,000 délares a un
banco de Estados Unidos tras entrar en sus bases de datos y amenazar con publicar los
detalles de las cuentas. Como apoyo a su amenaza publicé en linea la informacién de
1,500 cuentas. El banco pagé los $10,000 délares en diciembre, pero estima que el

%1 Ulises Castillo, “Seguridad en el comercio electrénico: més alla de la encripcién”, (conferencia), Comdex
2000, México, 17 de mayo del 2000, p. 3.

% Idem.

% Ibid, p. 6.

% Richard Power, op. cit., pp. 9y 13.

% Ibid, pp. 12 y 13.
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total de su dano financiero fue de $250,000 délares. Anteriormente Nikolai habfa
irrumpido en el servidor web de Online Resources Corp., que ofrece banca por
Internet, pago de cuentas y aplicaciones de servicios financieros electrénicos a
instituciones financieras.

Datos del estudio “Actitudes de los directivos de TI de empresas
latinoamericanas con respecto a Internet” dados a conocer en septiembre del 2003 por
Cisco Systems® indican que durante los doce meses previos a la investigacién el 43%
de los encuestados fue victima de virus informéticos y que las paginas web del 21% de
las empresas consultadas ha sufrido ataques por parte de hackers. Por otro lado, el
51% de los respondientes reconocié enfrentar problemas menores, tales como el uso
inadecuado de los sistemas informéticos, correo electrénico corporativo o el acceso a
Internet para distribucién de material inapropiado.

Por otro lado, en México se han registrado intromisiones a sitios de Internet.
Por ejemplo”, en febrero de 1998, el contenido de la pagina web de la Secretarfa de
Hacienda y Crédito Piblico (SHCP) fue reemplazado por mensajes zapatistas.

De marzo a julio de ese mismo ano, diversos sitios web de secretarfas de
gobierno fueron atacados de manera semejante.

En junio de 1998, la base de datos del Instituto Federal Electoral (IFE), con la
informacién del electorado, se vendia en el “mercado negro” de Estados Unidos por
medio millén de délares.

En abril del 2000 la pagina del ISSSTE fue alterada®, colocando propaganda a
favor de un partido politico y comentarios denigrantes sobre la institucién y los
servicios que presta.

En el afo 2002 la empresa i-ChoicePoint vendié las bases de datos mexicanas
de licencias de conducir y del IFE (que habia adquirido previamente por $250 mil
délares™), al gobierno estadounidense, mismas que se utilizardn en los sistemas de
seguridad (Computer Assisted Passenger Prescreening System, CAPPS II)'® de dicho
gobierno para la identificacién de posibles terroristas que intenten ingresar a Estados
Unidos.

La venta o comercializacién de datos personales en México no es un delito. Los
representantes de ChoicePoint han aclarado que no poseen el padrén electoral

% Cisco, “Actitudes de los directivos de Tl de empresas latinoamericanas con respecto a Internet”,
<www.ciscolatam.com/encuesta2003 >, citado por Tendencias, op. cit., pp. 42 y 43.

7 Ulises Castillo, op. cit., p. 2.

% |-flash. Breves de la industria, “Alteran pagina del ISSSTE”, Reforma, México, 1° de mayo del 2000,
Interfase, p. 11A.

% Hugo Sandoval, “Proteccién de privacidad y datos personales en Internet”, Computacién, El universal,
México, 31 de mayo del 2004, <http://www.eluniversal.com.mx/pls/impreso/noticia_supl_histo.html?id_articu
lo=14074&tabla=articulos_h >, (31 de mayo del 2004), p. 1.

% Qctavio Islas Carmona y Femando Gutiémrez Cortés, “Vigilancia e informacién en Internet”, Ill Foro
sociedad de la informacién, México, 21 de agosto del 2003.

191 JAO, “La proteccién legal de los datos personales”, Politica digital, No. 12, octubre-noviembre del 2003,
México, Nexos, p. XVL.
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completo, ya que no tienen las fotos ni las huellas dactilares. Lo que tienen es
informacién relativa a la identidad de los ciudadanos mexicanos: nombres, fechas de
nacimiento, direcciones, nliimeros de teléfono y nlimeros de documentos de identidad.
La ley del IFE no sanciona el robo de informacién de su base de datos.

Segin un estudio de la Academia Mexicana de Derecho Informético, A.C.
(AMDI)'®, entre el afio 2001 y agosto del 2002 fueron hackeados 843 sitios mexicanos
(.mx)'® al menos una vez, de los cuales 515 pertenecfan al dominio .com.mx; 85 al
.gob.mx; 58 al .org.mx; 46 al .edu.mx y 23 al .net.mx; el resto era solo .mx, sin usar
las categorias de dominios genéricos mencionadas anteriormente. Sin embargo, en
este estudio sélo se considerd un tipo de ataque informético, el conocido técnicamente
como defacement (desfiguracién), o como cybergrafitti por algunos especialistas, el
cual consiste en penetrar ilicitamente un servidor web y modificar el contenido de la
pégina de inicio de algiin dominio. Por ello, se estima que el nimero de sitios en
México que han sufrido alguna intromisién es mucho mayor a lo mostrado por la
AMDI. Por otro lado, durante los afios 2001 y 2002 15 hackers penetraron ilicitamente
297 sitios .mx, lo cual representa el 35% de los sitios mexicanos hackeados.’®

Debido a esta situacién, muchas empresas se aterrorizan con la idea de hacer
algun tipo de transaccién por la red, lo cual da como resultado un bajo desempeno de
la tecnologia en este nicho, que bien se puede explotar teniendo buena seguridad, un
detector de intrusos, firewalls, firmas electrénicas, sistemas antivirus y un acceso
controlado, incluso del mismo personal que maneja esos sistemas.

De hecho, las estadisticas del afio 2001 muestran'® que tan sélo el 29% de los
cibernautas pensé dar los datos de su tarjeta de crédito en Internet para una compra.

[a manera de poner fin a esto es ser preventivos ante la inseguridad por
Internet, ya que un estudio de IDC'® sefiala que Latinoamérica esté reaccionando
ante los ataques y lo estéd haciendo después de haber sido presa de alguno. Es decir, la
mayoria de las practicas en seguridad son correctivas.

Para combatir estos problemas, debe crearse una infraestructura de confianza,
la cual debera basarse en un andlisis de riesgos, considerando un proceso donde se
creen politicas de seguridad, definiendo cuél serd la arquitectura del negocio y
corroborando con indicadores de medicién que el sistema estd bien disefiado; para

'® Delitos Informéticos, “Sitios mexicanos hackeados”, Delincuencia informética en México, México, 7 de
agosto del 2002, <http://www.delitosinformaticos.com.mx/smh/smh.htm>, (27 de mayo del 2003), p. 1.

1% Para ver la lista completa de los sitios hackeados durante los afios 2001 y 2002 consultar las paginas:
Delitos Informaticos, “.mx”, Sitios mexicanos hackeados, México, 7 de agosto del 2002,
<http://www.delitosinformaticos.com.mx/smh/smh_sitios.mx(2002).htm> y <http://www.delitosinformaticos.
com.mx/smh/smh_sitios.mx(2001).htm>, (7 de mayo del 2003), pp. 1-6.

1% Delitos Informéticos, “Galeria de la vergiienza: los hackers més persistentes”, Delincuencia informética en
Meéxico, México, <http://www .delitosinformaticos.com.mx/smh/galeriadelaverguenza.htm>, (27 de mayo del
2003), p. 1.

1% Juan Luis Yanez B., “Seguridad en Internet, punto critico”, Infochannel on line, México, 7 de junio del
2001, <http://www.infochannel.com.mx>, (7 de junio del 2001), p. 1.

1% Idem.
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ello, habrd que basarse también en las normas de seguridad, pues el problema no es
sélo técnico, sino también de procesos, de organizacién y de la gente.

Segtn un estudio efectuado en Brasil, Colombia, Argentina, Pert, Chile y
México vy que fue patrocinado por Cisco'®” 8 de cada 10 comparifas consultadas
cuentan con planes de contingencia para enfrentar posibles ataques de seguridad. En
cuanto a las herramientas técnicas de seguridad que actualmente utilizan se tiene que
la totalidad de ellos utiliza software antivirus. En respuesta muiltiple, el 93% refuerza su
sequridad a través de cédigos de acceso para sus empleados y el 92% cuenta con
firewalls para impedir ataques originados en Internet. Ademas, 7 de cada 10 directivos
de tecnologia entrevistados aseguran contar con politicas de seguridad claramente
documentadas.

Dado que la seguridad en una organizacién traspasa la simple proteccién
tecnolégica, es necesario crear una cultura de proteccién donde los activos de software
y hardware (incluyendo dispositivos inaldmbricos) reciban el mantenimiento
adecuado. También es necesario crear normas y codigos de seguridad que establezcan
las medidas a seguir por los miembros del grupo.

Esto lleva a pensar en la posibilidad de implementar medidas utilizando
contrasenas, PKI, antivirus, encriptacién, certificados para sesiones en Internet, tarjetas
inteligentes, pruebas biométricas, etc., ya que las nuevas tecnologias tienden a alterar
las estructuras de seguridad existentes e introducen una nueva clase de vulnerabilidad.

Las conexiones a Internet son cada vez més citadas como punto frecuente de
ataque. En la figura 6-19, resultado de una investigacién llevada a cabo por el
Computer Security Institute (CSI) y el Federal Bureau of Investigation (FBI), podemos
observar que mientras en el periodo de 1996 al 2003 el ataque a través de sistemas
internos y de marcacién remota disminuy6, en el caso de Internet aumenté pasando
del 38% al 78%.

[a matriz que se muestra en la figura 6-20, nos presenta el grado de amenaza
de los ataques internos y externos a los que puede enfrentarse la organizacién. Como
podemos ver, entre mayor sea el conocimiento interno que el atacante posea de la
empresa y mas sea su conocimiento tecnolégico, la amenaza sera mayor.

Para averiguar informacién los hackers recurren a la llamada “ingenierfa
social”, que consiste en obtener informacién por teléfono a través de los empleados
(de quienes poseen una lista de nombres recabados a través de un directorio
telefénico, seccién amarilla, pagina web de la empresa, etc.), haciéndoles ciertas
preguntas en las cuales pueden hacerse pasar, por ejemplo, por un empleado de la
compaiiia que les brinda soporte técnico.

77 Cisco, “Actitudes de los directivos de Tl de empresas latinoamericanas con respecto a Internet”,
<www.ciscolatam.com/encuesta2003 >, citado por Tendencias, op. cit., pp. 42 y 43.
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Figura 6-19. Internet: punto frecuente de ataque.
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Fuente: Richard Power, “Computer security issues & trends”, Computer Security Institute (CSI)

y Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, San Francisco, 7 de abril del 2002,
< http://mwww.gocsi.com/pdfs/fbi/FBI2002.pdf>, (7 de mayo del 2003), p. 8 yv Robert Richardson,
“Computer crime and security survey 2003", Computer Security Institute (CSI) y San Francisco Federal
Bureau of Investigation’s (FBI) Computer Intrusion Squad, Computer Security Institute, San Francisco,
octubre del 2003, <http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre del 2003),

p.- 8.

Figura 6-20. Grado de amenaza de los ataques internos y externos

en la organizacién.

Conocimiento Tecnolégico

Conocimiento Interno

Fuente: Ulises Castillo, “Seguridad en el comercio electronico: més alla de la encripcion”,

(conferencia), Comdex 2000, México, 17 de mayo del 2000, p. 7.
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También logran averiguar las contrasenas porque la mayoria de los equipos no
tienen una clave de acceso segura (las contrasefias son cortas, obvias, nunca caducan,
o son compartidas), ademés pueden hacer uso de utilerfas en Internet que les permitan
conocerlas. Posteriormente, suelen entrar a los equipos simulando ser otro usuario.

Para combatir y prevenir este tipo de ataques a la seguridad, deben tomarse en
cuenta en la organizacién la infraestructura tecnolégica (arquitectura tecnolégica de
seguridad, configuracién de servidores, aplicaciones, Internet); el personal de la
empresa (organigrama, tipo de usuarios, comité de seguridad, duefios de la
informacién); y los procesos (planes y estrategias de seguridad informética, politicas y
procedimientos de seguridad como los respaldos, manejo de contrasenas y de
incidentes). Dentro de la empresa los pasos a seguir son: crear una infraestructura de
seguridad, establecer una politica de seguridad, difundir la cultura de seguridad entre
los trabajadores, proteger informaciones confidenciales (con contrasenia) y usar la
identidad digital en el correo electrénico (como un certificado digital).

La seguridad debe verse como un proceso proactivo, no reactivo. Es tan
importante que la empresa Gartner Group'® encontré que de 500 empresas
encuestadas en el mundo, 63% aumentard su presupuesto para informética y lo
orientaré especificamente a soluciones de seguridad. La seguridad es una decisién de
negocio, no de informética, pues proteger la informacién es indispensable para el
impulso del comercio electrénico.

En el 2002, se estimaba'® que el 99% de las computadoras carecia de un
firewall, pues los usuarios no tienen conciencia del riesgo que corren cuando un
hacker entra a sus equipos.

6.3.2.3 Pocos usuarios de Internet en México.

Como se mencioné ya dentro del punto relativo a las limitaciones para los
usuarios de Internet en México, el nimero tan pequeno de personas que tienen acceso
a Internet hace que el mercado al que se dirigen las empresas que utilizan esta red
para comercializar sus productos y/o servicios sea muy reducido.

Pero no sélo muy pocas personas utilizan Internet, sino que también el nimero
de empresas en México con sitio web es pequerio.

De acuerdo con International Data Corporation (IDC)*°, el 60% de las
comparnias mexicanas que emprenden operaciones de comercio electrénico caen
dentro del segmento de empresa a consumidor (B2C), en tanto que un 20% combina
el de negocio a negocio (BZ2B) yv B2C, y poco mas del 5% estdn dedicadas
exclusivamente al BZB.

1% Elizabeth Enriquez G., “Inseguridad informética en aumento: Symantec”, Infochannel, No. 381, 1 de abril
del 2002, México, High Tech editores, p. 32.

1% Idem.

119 Business News Americas (BNAmericas), “B2C representa el 60% del comercio electrénico local”, Punto-
com. Estadisticas B2C E-commerce, 12 de marzo del 2001, <http://www.punto-com.com/NR/exeres/6AA70F
07-8E0A-4A95-9469-24450B7E603E.htm>, (14 de julio del 2001), p. 1.
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La mayoria de las compaiiias que venden en linea en México son pequenas y
medianas empresas. IDC clasific6 como comparifas de mediano tamario a aquellas
cuyo personal oscila entre las 16 y las 100 personas, en tanto que las pequerias
empresas tienen entre 1 y 15 empleados. Sélo el 25% de las companias encuestadas
tenian mas de 251 empleados.

El 56% de las companiias que ofrecen ventas en linea corresponden a negocios
tradicionales, mientras que el 44% son empresas creadas especialmente para Internet,
de las cuales, todas son pequenas y medianas empresas.

Por otro lado, a pesar de que las cifras disponibles con respecto al nimero de
computadoras en México y aquéllas con conexién a Internet son bastante diferentes, lo
que puede asegurarse es que la penetracién es baja.

Un estudio realizado por el periédico Reforma en enero y febrero del 2002 en
el D.F. y area conurbada, Guadalajara y Monterrey, encontré que sélo el 4.3% de la
poblacién tenia acceso a la red y que el nimero de computadoras era de 7.5 millones,
la mayoria obsoletas para un uso adecuado de Internet. Por su parte, en enero del
2003 ofro estudio realizado también por el periédico Reforma en el D.F. y éarea
conurbada, mostré que sélo el 27% de los encuestados utilizaba la computadora a
diario, mientras que los que nunca la usaban representaba el 45% (tabla 6.9). En
cuanto al porcentaje de los que usaban Internet a diario aumenté del 23% en el ano
2002 a 26% en el 2003 (tabla 6.10).

Tabla 6. 9 Frecuencia de uso de comy utadota *

B 19N = = —
A diario 10% 11% 20% 25% 24% 27%
Nunca 63% 70% 61% 54% 53% 45%

* No suman 100% porque solo se presentan los porcentajes mas altos.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C. **Reforma, “Consumo cultural y medios novena entrega. Nuevas
tecnologias”, México, 2 de abril del 2003, Cultura, p. 2C.

Tabla 6. 10 Frecuencia de uso de lntemet *

.— = E = - L — MW —— EolaAtl - - M
Nunca 44% 29% 27% 16%

* No suman 100% porque sdlo se presentan los porcentajes més altos.

Fuente: Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9
de abril del 2002, Cultura, p. 2C. **Reforma, “Consumo cultural y medios novena entrega. Nuevas
tecnologias”, México, 2 de abril del 2003, Cultura, p. 2C.

Sin embargo, segin la empresa Select-IDC'! en el 2001 existian 2.6 millones
de hogares con PC, lo que equivalia al 11% del total de hogares (22.7 millones) en

M Liliana Lépez y Manuel Mandujano, “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p. 22.
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México, y s6lo 1.6 millones estaban enlazadas a Internet (7% de los hogares). El
porcentaje de hogares con computadora por tipo de ingreso puede observarse en la
tabla 6.11.

d ingreso.
43% 55% 59%

16% 22% 27% 32% 35%
3% 8% 12% 13% 15%

Fuente: Select-IDC, 2001, citado por Infochannel, “Estadisticas”, Edicién especial Infochannel,
2002, México, High Tech editores, p. 8.

Los hogares avanzados son el nicho més tecnificado y estaba constituido por
2.5 millones de hogares cuyo ingreso mensual ascendia a $30,000 en promedio. Son
hogares que cuentan con computadora pero que requieren dispositivos y servicios
alternos.

Los niveles socioeconémicos medios percibian en promedio $12,000
mensuales y tenian una penetracién tecnolégica del 20%.

Los hogares novatos eran tres millones y su penetracién tecnolégica era del
6%. Ganaban $5,000 en promedio y no contaban con computadora.

Para el 2003, cifras de Select'’? indican que de los 2.5 millones de empresas
que existen en el pafs, sélo 795,000, es decir 30%, poseen al menos una computadora
personal, con un promedio cercano a cinco equipos por empresa usuaria. La
concentracién mas baja de PCs se ubica en el segmento de la micro, pequena y
mediana empresa y la mas alta en los negocios grandes, corporativos y megas.

El promedio de PC por empresa usuaria es cercano a 0.5 y para el cierre del
ano 2002 la base instalada de PC en las empresas mexicanas ascendi6 a casi cuatro
millones de equipos, representando un crecimiento del 17% con respecto al 2001.

De acuerdo con el estudio més reciente del World Economic Forum'*®, quienes
generaron un indice de absorcién tecnolégica en las empresas, México se encuentra en
el lugar 67 de 82 paises, por debajo de paises como Chile, Pert y El Salvador.

Ademés, con respecto a la penetracién de PC por cada 1000 habitantes, el
dato del Banco Mundial'** indica que en el 2000 nuestro pafs se encontraba por
debajo del promedio mundial.

Se calcula'® que de los 4 millones de PC que existen en las empresas, sélo 2.1
millones estdn conectadas a Internet. Al cierre del 2002, los empleados mexicanos de
oficina sumaban 10.4 millones. De ellos, los que tienen acceso a una computadora

' Francisco Lara Fortuny, “México reprobadisimo en TIC”, Esemanal, Ao 11, Vol. 21, No. 562, 14 de julio
del 2003, México, Sayrols, pp. 18 y 19.

5 Idem.

14 Idem.

5 Idem.
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son 3.8 millones (36.54%). De estos 3.8 millones, poco méas de dos millones tienen
acceso a Internet (52.63%), cifra que representa un incremento de 16.4% respecto a lo
registrado en 2001.

Seglin una investigacién realizada en el 2003 por la empresa IBM y The
Economist Intelligence Unit'*°, el indice de preparacién electrénica para el ambiente e-
business obtenido por México lo colocé en el lugar 31 de un total de 60 paises. Esto se
debid, entre otras razones, a que en el pais existe una brecha digital profunda e
inadecuada infraestructura, desconfianza en los sistemas de pago y compras
electrénicas, asi como baja penetracién de tarjetas de crédito y computadoras.

Por otro lado, tenemos que el mayor niimero de computadoras en México y de
aquéllas con conexién a Internet se tiene en los negocios, seguida por el hogar,
tendencia que se mantiene para el pronéstico hecho hasta el afo 2004 (tablas 6.12 y
6.13).

Tabla 6.12. Base lnstalada de PCs en México

Hogar 1360824 1962186 2604139 3194593 3871187  4.686.295

Gobierno 454,708 549,093 663,036 817,974 976,110 1,111,677
Educacién 252,616 305,052 368,353 454,430 542,284 616,110
Negocios 3,019,221 3,560,600 4,223,508 5,297,241 6,402,568 6,979,613
Total 5,096,369 6,376,930 7,859,036 9,764,239 11,792,149 13,393,694

Fuente: Select-IDC, febrero del 2000, citado por Lourdes Séanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal y seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 5.

Homar 251343 | 42875 690,552 1098209 1,88¢

Gobierno 86,753 134,177 220,353 311,663 398 548 474,272
Educacién 77,114 119,268 176,282 280,496 358,693 426,845
Negocios 800,055 1,237,408 1,806,895 2,524468 3,228,241 3,841,606
| Total 1,215,264 1,919,604 2,894,083 4,214,836 5,572,380 6,631,132

Fuente: Select-IDC, febrero del 2000, citado por Lourdes Sanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal y seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 6.

Segtn PricewaterhouseCoopers (PwC)'’, a principios del afio 2001 menos del
15% de las empresas pequeiias y medianas de México contaban con el apoyo de una
computadora, y apenas el 14% tenia soporte de especialistas en sistemas.

18 IBM y The Economist Intelligence Unit, “The 2003 e-readiness rankings”, IBM global services, IBM,
<http://www-1.ibm.com/services/us/imc/pdf/feconomist-2003-e-readiness-rankings.pdf>, (7 de mayo del
2004), pp. 1-30.

" José Antonio Ramirez, “Péngase al dia”, Entrepreneur, Vol. 9, No. 2, febrero del 2001, México,
Impresiones Aéreas, p. 85.
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Con base en las tablas 6.14 y 6.15, se observa que el mayor niimero de
computadoras se encuentra en la microempresa, seqguida muy de cerca por la pequeiia
empresa, siendo esta tltima la que presenta la mayor cantidad de PCs con conexién a
Internet. Lo anterior se explica tomando en cuenta el tipo de clasificacién de empresas
que hace la consultora que, como ya se menciond, considera pequenas a aquéllas que
tienen entre 1 y 15 empleados, y medianas a las de entre 16 y 100 trabajadores.

M}'m; 1 130914 1,368571 1,681,567 2,167, /083 2,693,127 3,047,590
Pequefia 1,000,072 1,236,128 1,471,371 1,905,197 2,376,289 2,612,220
Mediana 396,484 485,622 578,039 656,965 792,096 783,666
Intermedia 347,633 397,327 472,941 591,268 712,887 783,666
Corporativo 383,051 397,327 472,941 525,572 554,467 609,518
Mega 468,392 529,769 578,039 722,661 792,096 870,740
Total 3,726,545 4,414,744 5,254,897 6,569,645 7,920,963 8,707,400

Fuente: Select-IDC, febrero del 2000, citado por Lourdes Sanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal v seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 6.

Tabla 6.15. Base instalada de PCs con conexion a Internet en México por
tamano de empresa.

Micro 237818 503,716 843564 1,271,871 1 593,352 1 938 070
Pequena 280,020 432,645 662,117 952,599 1,306,959 1,567,332
Mediana 99,121 135,974 179,192 246,798 277,234 289,956
Intermedia 83,432 107,278 141,882 195,118 256,639 305,630
Corporativo 99,593 115,225 151,341 183,950 210,698 249,902
Mega 163,937 196,015 225,435 296,291 340,601 391,833
Total 963,921 1,490,853 2,203,531 3,116,627 3,985,482 4,742,724

Fuente: Select-IDC, febrero del 2000, citado por Lourdes Sanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal v seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 7.

En cuanto a las cifras sobre los internautas existentes, éstas dependen mucho
de la fuente que lleva a cabo el estudio y determina las estimaciones. Lo que si es un
hecho, es que la mayoria de los accesos existentes son empresariales (ver tablas 6.16 y

6.17), v que nuestra densidad es una de las méas bajas entre los miembros de la
OCDEM*

18 Cuauhtémoc Valdiosera, “Abre retos la brecha digital”, Reforma, México, 9 de abril del 2002, Cultura, p.
2C.
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Tbla 6.1 Usuarios de Internet México.
1999 2000 2001 2002 2003 = 2004

Hogar 478182 792236

1,244,144 1,927,690 2802,204 3,361,093
Gobierno 167,158 245,764 380,506 513,684 628,971 721,553
Educacién 166,399 298,785 390,559 560,418 671,461 786,094
Negocios 1,010,459 1,417,863 1,854,422 2368255 2,769,971 3,165,911
Total 1,822,198 2,754,648 3,869,632 5,370,046 6,872,608 8,034,651

Fuente: Select-IDC, agosto de 1999, citado por Lourdes Sanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal v seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 7.

Tabla 6.17. Usuarios de Internet por tamaino de empresa.

Micro 674,703  1,182.238  1,643582 2271993 2644283 3,143,700

Pequena 485,278 688,063 1,011,546 1,354,199 1,770,843 2,029,932
Mediana 158,052 204,697 245,809 278,107 316,369 306,930
Intermedia 104,319 129,467 148,829 192,147 238,156 287,507
Corporativo 110,652 126,590 152,355 165,883 180,149 222,496
Mega 176,939 184,917 207,858 267,853 301,720 350,763
Total 1,709,943 2,515,972 3,409,978 4,530,181 5,451,521 6,341,327

Fuente: Select-IDC, febrero del 2000, citado por Lourdes Sanchez De la Vega, “Los negocios
electrénicos. Entorno de negocio, legal v seguridad”, (conferencia), Foro Giga, México, 26 de octubre
del 2000, p. 8.

Segtin datos de la AMIPCI'*® en el 2000 habia 4.5 millones de usuarios de
Internet en México. En el 2003 un estudio de esta Asociacién en colaboracién con
Select'® indicé que los usuarios de Internet pasarfan de 10 millones en el 2002 a 12.2
millones en el 2003, mientras que la penetracién de PCs con acceso a Internet pasé de
4.4 millones a 5.3 en el mismo periodo.

Como ya se mencioné anteriormente, se estima'® que en nuestro pais
actualmente hay méas de 14 millones de intemautas y que para el 2006 esta cifra
podria llegar a los 28 millones.

Ademaés del poco porcentaje de personas que tienen computadora y acceso a
Internet, debe agregarse que las condiciones en nuestro pais no son del todo
favorables para incitar su uso.

9 lvette Dickinson G., “México triplicé el niimero de usuarios de Internet en tres afos”, Infochannel, Ao 9,
No. 441, 16 de junio del 2003, México, High Tech Editores, p. 62.

% Jyette Dickinson G. y Ramén Chomina L., “Cuando los negocios v la tecnologia se encuentran”,
Infochannel, Ao 9, No. 440, 9 de junio del 2003, México, High Tech Editores, p. 28.

2! Notimex, “Tendria México 28 millones de cibernautas en 2006”, Computacién, El universal, México, 13
de mayo del 2004, <http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13821&t
abla=articulos>, (14 de mayo del 2004), p. 1.
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Sin embargo en el Plan Nacional de Desarrollo 2000-2006'# se considera

“imprescindible promover acciones para el uso y aprovechamiento de las tecnologias

como recursos estratégicos que contribuyan a la satisfaccién de las necesidades de la

sociedad mexicana”, asi como “adoptar los mejores estdndares tecnolégicos y
medidas que protejan la propiedad intelectual”.

En lo referente a las estrategias que deben aplicarse para alcanzar el
“crecimiento con calidad”, se menciona que “se aprovechard la coyuntura de la
convergencia tecnolégica de telecomunicaciones e informética para ofrecer a la
poblacién nuevos y mejores servicios en materia de aprendizaje, capacitacién, salud,
servicios de gobierno, comercio y entretenimiento, asi como procurar la promocién del
pais en el extranjero”.

Especificamente, se buscard “fomentar y difundir la industria del desarrollo del
software, asi como adoptar los mejores estdndares tecnolégicos y medidas que
protejan la calidad de los servicios a los usuarios y la propiedad intelectual”.

También se anuncia que “el gobiemo desarrollard un sistema nacional para
que la mayor parte de la poblacién pueda tener acceso a las nuevas tecnologias de la
informéatica”, un vehiculo “que intercomunique a los ciudadanos entre si, con el
gobierno y con el resto del mundo”. Esto se anuncia en el capitulo “Competitividad”,
en el que se habla del programa e-México, donde existirfa una seccién llamada e-
Gobierno, en la que se pretende que todas las secretarias y organismos
gubernamentales puedan ser accesados desde Internet y que los ciudadanos puedan
realizar diversos tramites de ventanilla desde la red.

Ofra estrategia es la promocién del uso y aprovechamiento de la tecnologia y
de la informacién, que comprende la incorporacién de los Gltimos avances cientificos y
tecnolégicos.

En el capitulo “Desarrollo Incluyente”’®, se habla de “ampliar la infraestructura
basica para la transmisién digital con el fin de aumentar su cobertura a localidades
rurales o urbanas de alta marginacién”. Por ello se buscaré el avance y una mayor
penetracién de la infraestructura telefénica, que “constituye una herramienta
fundamental para combatir el aislamiento y la marginacién de quienes han sido
excluidos del desarrollo”.

Una de las lineas de accién al respecto es dar acceso a tecnologia de
vanguardia y a redes digitales, a fin de reducir la brecha digital en nuestro pais.

Sin embargo, los apoyos son escasos. Incluso, algunas computadoras (aquéllas
con valor de $25,000 en adelante) durante el afno 2002 se consideraron articulos
suntuarios y causaron un impuesto adicional del 5%.

12 Ramén Chomina L., “Tecnologia en el Plan de Fox”, Infochannel, No. 341, 4 de junio del 2001, México,
High Tech editores, p. 12.

2 Manuel Mandujano G., “Tl: México 2025”, Infochannel, No. 342, 11 de junio del 2001, México, High
Tech editores, p. 68.
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Fue la primera vez que se oyé en el mundo que la computadora fuera
suntuaria, “cuando sabemos claramente que es una herramienta de productividad y
trabajo”.’** Ademas, también hay que considerar el impuesto telefénico a las llamadas
que rebasen las incluidas en la renta basica (100), ya que, generalmente, cuando se
tiene acceso a Internet se genera servicio medido.

A esto hay que agregar la propuesta que las companias telefénicas Axtel y
Maxcom (aunque se rumoré que también Telmex), hicieron en el ano 2001 a la
Comisién Federal de Telecomunicaciones (Cofetel), con respecto a cobrar una
cantidad adicional a la renta que deben pagar a los ISP (proveedores de acceso a
Internet) por cada 15 minutos de uso de la red. El argumento de las telefénicas radicé
en que, actualmente, al usuario de Internet se le cobra por evento, es decir, por cada
vez que una persona la usa paga alrededor de $1.30 por llamada, més la renta
asignada por su proveedor. Dicha propuesta, momentdneamente, fue rechazada.

Aqui el problema que se presenta es el siguiente: si el nimero de personas que
tienen computadora en el pais es de por si bajo y si a eso agregamos que aquéllos que
cuentan con acceso a Internet atin es menor, qué pasa entonces con el resto de los
que no los tienen. La respuesta es simple, la brecha entre los que pueden costear una
computadora y la conexién a la red se abre aiin mas, corriendo el riesgo también
aquéllos que se encuentran en el limite entre poder o no pagarlos.

Otro obstaculo fue el aumento de precio por consumo de la luz eléctrica en el
ano 2002, misma que es indispensable para el funcionamiento de las computadoras,
debido a que el gobierno decidié quitar el subsidio a las tarifas eléctricas que recibian
los usuarios domésticos, asi como el incremento en 15% a las tarifas de energia
eléctrica realizado en junio del 2004. Ademas, también hay que considerar la mala
infraestructura de las lineas telefénicas en México para el acceso dial-up a Interet y el
alto costo en nuestro pais de otro tipo de acceso a la red.

Ademads, durante el 2003 se impuso en México un arancel extraordinario para
medios de grabacién, como son los reproductores y discos CD-R, CD-RW y DVD bajo
la justificacién de evitar la pirateria, mismo que después se derogé.

Como podemos ver, se han establecido nuevos retos a vencer para lograr que
la poblacién cuente con igualdad de oportunidades de acceso a la tecnologia en la
llamada revolucién del saber.

6.3.2.4 Bajo volumen de ventas en México por Internet.

Ademés de factores importantes para los usuarios como la seguridad y la
legislacién al comprar por Internet, también hay que tomar en cuenta que los
consumidores prefieren ver las cosas antes de comprarlas, siendo ésta una de las

124 Opinién externada por Jestis de la Rosa, presidente de la Canieti. Texto completo en: Manuel Mandujano
G., “Mexico reclama distribuidores de convergencia”, Infochannel, No. 379, 11 de marzo del 2002, México,
High Tech editores, p. 16.
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razones por las que no han adquirido productos por la red, significando una limitante
para el comercio electrénico.

Segtin la AMIPCI y Select'® en el ano 2002, en multirespuesta, el 46% de los
encuestados que no habfan comprado atin por Internet (44 %) senalaron que les gusta
ver las cosas que compran, mientras que (también en respuesta mdiltiple), para el ano
2003 esa cifra se incrementé a 52% de quienes no habfan comprado por ese medio
(46%).

Algunos de los aspectos que facilitarfan las compras por Internet y que fueron
detectados a través de una investigacién de Select'”” en el 2003 (en respuesta
miiltiple) son: no tener que pagar cargos extra 0.6%; otros 1.8%; sentir atraccién por
comprar en linea 2.9%; manejo confiable de los datos de la tarjeta de crédito 31.5%;
seguridad/rapidez en el envio 35.4%; alternativas de pago adicionales a la tarjeta de
crédito 44.6% vy no tener que ver las cosas que compran 50.9%.

De ahi se desprende que la seguridad en los pagos y en la entrega del
producto, asi como otros mecanismos de pago por Internet y querer ver las cosas antes
de comprarlas son puntos fundamentales para los clientes y que es necesario que las
empresas tomen en cuenta para incrementar sus ventas por este medio.

Por otro lado, como se explicé en el punto anterior, el niimero de personas que
tiene acceso a Internet en México y, en general a nivel mundial, es reducido. A esto
hay que agregar que, tal como vimos en el capitulo 5, un porcentaje muy bajo de
usuarios de Internet en México ha hecho compras por la red y, dependiendo de la
fuente; de si se habla de haber comprado dentro de un periodo especifico algin
producto o servicio o de su adquisicién en cualquier momento desde que se ha sido
usuario de la red; del procedimiento bajo el cual se lleva a cabo el estudio y del afio
del mismo, puede oscilar entre el 12% y el 56%'%. De ahi que no es sorprendente que
las ventas que las empresas hacen por este medio representen una parte muy pequena
de sus ventas totales, punto que veremos mas adelante en este capitulo.

Ahora bien, al cierre de 1999 datos de Select-IDC'® indicaron que en nuestro
pais existian 1.66 millones de usuarios de la web, de los cuales 341 mil personas

1% Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI), “Estudio AMIPCI
de habitos de los usuarios de Internet en México 2002”7, Contenidos, México, 30 de octubre del 2002,
< http://www.amipci.org.mx/docs/AMIPCI_Resultados Estudio 2002.ppt>, (5 de mayo del 2003), p. 18.

126 Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 20037,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 22.

77 Infochannel, “Estadisticas”, Edicién especial Infochannel. Anuario, 2004, México, High Tech editores, p. 2.
128 Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI) y Select, “Estudio
AMIPCI de habitos de los usuarios de Internet en México 2002”, Contenidos, México, 30 de octubre del
2002, <http://www.amipci.org.mx/docs/AMIPCI]_Resultados Estudio 2002.ppt>, (5 de mayo del 2003), p.
22.

29 Judith Pérez Fajardo, “4Quién compra en Internet?”, El universal, México, 5 de junio del 2000, Universo
de la computacién, p. 19.
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realizaron compras a través de Internet, con un valor de mercado de $223 millones de
délares, de los cuales 22% correspondieron al comercio B2C y 78% al B2B.

Select-IDC™ indic6 que al finalizar el 2000 existian en México 2.9 millones de
usuarios de la red, de ellos, el 19% compré por Intemet. El B2C la AMECE* lo
calcul6 en alrededor de 20 millones de délares.

El Instituto Tecnolégico Auténomo de México (ITAM)**, sefialé en marzo del
2001 que del total de los 2.5 millones de cibernautas mexicanos existentes en ese
entonces, Unicamente 20.5% habia realizado compras en tiendas virtuales contra un
79.5% que no habia adquirido productos en linea.

Por su parte, la Procuraduria Federal del Consumidor (Profeco)'®, sostenfa
también en marzo de ese afo que los cibernautas mexicanos eran 2.2 millones y que
s6lo 28% de ellos realizaban compras en la red, lo que significaba que apenas el 0.6%
de la poblacién total de México estaba involucrada en el comercio electrénico.

Para el afio 2002 se estimé que el valor del comercio electrénico de negocio a
consumidor en México (B2C) alcanzaria los $259 millones de délares, y que el
nimero de usuarios que comprarfan en linea serfa de 468,850™*, lo cual es una cifra
pequenia considerando que a principios de ese afno existian alrededor de 5 millones de
usuarios de Internet en nuestro pais.

Datos del INEGI (tabla 6.18) indican que en el 2002 sélo el 7% de los usuarios
de Internet en México realiz6 compras por ese medio, representando apenas el 1% de
la poblacién total del pais. Pero no sélo en México el porcentaje de personas que ha
comprado por Internet es bajo, ya que esto también sucede en otros paises.

Tabla 6.18. Poblacién que realiza compras en linea por paises
isscionadon. 200

Alemania 11.0 16.0
Australia 7.0 14.0
Bélgica 4.0 10.0
Canada 10.0 16.0
Dinamarca 14.0 22.0
Contintia

1% Judith Pérez Fajardo, “Destaca la juventud en la web”, El universal, México, 12 de febrero del 2001,
Universo de la computacién, p. 110.

1 Jorge Alberto Arredondo, “Apoyan los pagos electrénicos al comercio efectuado en web”, El universal,
México, Universo de la computacién, p. 110.

32 Punto-com, “Cuidando al consumidor”, B2C/E-commerce. México, 21 de marzo del 2001,
<http://www.punto-com.com/NR/exeres/C83C13ED-56 EE-4338-A234-9DF18C1917B1.htm>, (14 de julio
del 2001), p. 1.

' Idem.

% Martha Gémez Cruz, “La oportunidad esta en AL”, Net@, Vol. 6, No. 146, 11 de febrero del 2002,
México, Sayrols, p.11.
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Esisifin ' 20 T 100

Estados Unidos 19.0 320
Finlandia 8.0 14.0
Francia 7.0 19.0
Gran Bretana 9.0 23.0
Hong Kong 4.0 8.0
Hungria ND 3.0
India 1.0 4.0
Indonesia ND 6.0
Irlanda 9.0 19.0
Italia 3.0 7.0
Corea 16.0 31.0
Malasia 1.0 3.0
México 1.0 7.0
Noruega 15.0 25.0
Paises Bajos 12.0 20.0
Singapur 5.0 9.0
Taiwan 5.0 12.0
Turquia N/D 3.0

Notas: N/D - No disponible.

Fuente: Global ecommerce report 2002, <hitp://www.insofres.com/GeR2002/home.cfm>,
citado por INEGI, “Poblacién que realiza compras online por paises seleccionados, 2002, Indicadores
sobre tecnologia de la informacién y comunicaciones: Internet, México, 13 de agosto del 2003,
< http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/med.asp?t=tinfl 31 &c=4860>,
(1 de octubre del 2003), p. 1.

Posteriormente, informacién de Select™™ mostré6 que en México de los 10
millones 32 mil 674 personas que usaban Internet hasta diciembre del 2002, sélo el
15.9% realiz6 compras por ese medio durante dicho ario.

También en ese afo un estudio de IDC (figura 6-21), senalé que de las
compras totales hechas por Internet el 43.7% lo hacen los Estados Unidos, mientras
que sélo el 8.7% lo realizan América Latina, Africa, Canad4 y Europa Oriental.
Ademés, Estados Unidos permanece como lider en la venta en linea de productos.

En Latinoamérica para el ano 2000 se estimé que la categoria que alcanzaria
un mayor valor en las transacciones en linea (figura 6-22), serfan las subastas entre
usuarios de Internet y las ventas de articulos de cémputo (hardware y software).

A mediados del afio 2001 el comercio electrénico en dicha regién se calcul6'*
en $1,059 millones de délares, con el pronéstico de que llegarfa a $8,021 millones de
ddlares en el 2003; atn asi seguiria representando menos del 0.5% a nivel mundial.

135 Omar Barrera D., “Mercado Libre.com quiere con mayoristas y distribuidores”, Infochannel, Afio 10, No.
450, 18 de agosto del 2003, México, High Tech Editores, p. 54.

1% Liliana Lépez R., “Hay condiciones para el desarrollo de Internet”, Infochannel, No.335, 23 de abril del
2001, México, High Tech editores, p. 41.
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Figura 6-21. Quién compra por Internet (en %).
América Latina, Africa,
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25.70%
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43.70%

Fuente: International Data Corporation (IDC), “Os novos lideres da Internet”, Veja, Afo 35,
No. 3, 23 de enero del 2002, Sao Paulo, Editora Abril, p. 28.

Figura 6-22. Estimado del valor de las transacciones en linea para el
comercio electrénico detallista durante el aino 2000 por categoria en
Latinoamérica (millones de délares).
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Fuente: Expansién, “Consumidores en linea”, Expansién, No. 802, 25 de octubre del 2000,
Meéxico, Grupo Editorial Expansién, p. 183.

Segtin Boston Consulting Group, la mayoria de las ventas por Internet en
Latinoamérica durante el 2001 (figura 6-23) se daria en los automéviles, categoria
seguida por las subastas minoristas, los viajes y el hardware y software. En cuanto a
este tltimo, BCG calculé que durante el ano 2000 las ventas por Internet en dicho
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rubro representaron el 2.6% del gasto completo en hardware y software en Brasil, el
1.8% en Argentina y s6lo el 0.3% en México.

Figura 6-23. Categorias de comercio electrénico en Latinoamérica, 2001.

1 Leyenda:
(11?5')‘;”'. Cifres en /5§ millones.

(porcertaje del total)
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Fuente: Revista Poder.com, “La realidad del comercio electrénico en América Latina”,
Estadisticas, 16-22 de noviembre del 2001, <http://www.revistapoder.com/NR/exeres/9C800638-099D-
4087-83B1-97878A5E661D.htm>, (25 de febrero del 2002), 1 p.

La empresa de investigacién eMarketer'®’ sefiala en un estudio que en el afo
2000 la participacién de la regién asidtica en el comercio electrénico represent6 el
13.8% de las transacciones mundiales en linea. Ahora bien, casi el 70% de este
comercio estaba centrado en Japén, mientras que China vy la India (las dos naciones
més pobladas del mundo) representaron una parte minima del comercio electrénico
total de la regién.

Si bien eMarketer predijo que el comercio electrénico latinoamericano
alcanzarfa los $15,000 millones de délares en el 2003, sefialé también que casi el 75%
de las adquisiciones en linea actuales en la regién se efectia a través de sitios de
Internet de Estados Unidos.

Por ofro lado, segtin estudios de NUA y Jupiter Communications'® en 1999
cada usuario en linea en México gasté6 $19 délares y se estima que para el 2005
gasten $214 délares. El gasto total en Latinoamérica se muestra en la tabla 6.19.

Mas tarde, un estudio realizado por Internet ComScore y dado a conocer por
Visa’® en el 2004, indica que en la regién de América Latina y el Caribe la compra
electrénica promedio es de $104 délares.

37 Antonio Trejo C., “Internet, el e-commerce v los paises en desarrollo”, Infochannel on line, México, 20 de
junio del 2001, <http://www.infochannel.com.mx>, (20 de junio del 2001), p. 1.

13 Ramén Alvarez A., “La nueva economia”, IV Foro universo de la computacién. La nueva economia y las
empresas en Internet, México, 5 de septiembre del 2000, p. 6.

139 Nelly Acosta Vazquez, “E-commerce, una realidad”, Computacién, El universal, 13 de mayo del 2004,
<http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13808&tabla=articulos>,
(14 de mayo del 2004), p. 1.
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Tabla 6.19. Gasto en comercio electrénico de empresa a consumidor en
_ Latinoamética (millones de délares).

México 25 1500 60.0
Argentina 15 1100 73.3
Chile 7 312 446
Venezuela 4 348 87.0
Resto 20 777 389
TOTAL 192 8337 43.4

Fuente: Ramén Alvarez A., “La nueva economia”, IV Foro universo de la computacién. La
nueva economia y las empresas en Internet, México, 5 de septiembre del 2000, p. 6.

El problema que puede observarse aqui, ademas de que la cifra de ventas por
Internet en comercio electrénico de empresa a consumidor y la cantidad gastada por
cliente es muy pequeria, es que, segun las consultoras eMarketer e InfoAméricas en un
estudio realizado en el ano 2000, la mayoria del dinero que se gasta por Internet para
el comercio electrénico en México no se queda en el pais, ya que el 60% de las
compras se hace al extranjero, sobretodo a empresas de Estados Unidos, mientras que
el 40% son compras nacionales (figura 6-24). De hecho, el tnico pais latinoamericano
en el afio 2000 donde el gasto en comercio electrénico se queda en el pais de origen,
segun dichas consultoras, es Brasil (61%).

Figura 6-24. Hacia dénde va el dinero del comercio electrénico.

EE.UU e 015
Venezuela =0 23% L
Perii 20% s
México N 60%
40% Bl Gasto cn of Exterior
Colombia |E— 66% [ Gasto Doméstico
“hi 75%
Chile ——
Brasil 2 AR 1%
Argentina I 63%

Fuente: Revista Poder.com, “/Para dénde se va el dinero del comercio electrénico?”,
Estadisticas, 12-16 de febrero del 2001, <http://www.revistapoder.com/NR/exeres/DOESAC31-BF8E-
44E6-A199-139A7D9855A6.htm>, (25 de febrero del 2002), p. 1.
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Aunque en a mediados del 2001 cifras de Select-IDC** indicaban que existfan
entre 4 y 5 millones de usuarios en nuestro pais, de los cuales, el 40% preferia los
sitios extranjeros para realizar compras.

En su estudio también se determiné que en el D.F. los internautas gastaban un
promedio de $1437 délares anuales, 30% mas que el resto de los mexicanos. El
estado de Nuevo Leén ocupaba el sequndo lugar en gasto online, por encima de la
media, con $1310 délares, mientras que el tercer lugar lo ocupaba Jalisco con $1096
délares.

Como se mencioné en el capitulo 5, el estudio de la AMIPCI y Select**! para el
2002 indica que las compras destinadas al trabajo son mas altas que las que son para
uso personal. Cuando la compra es para uso personal el monto es de $1288.91,
mientras que si estd destinada al trabajo se eleva hasta $8167.14, con un valor
intermedio de $6583.33.

Por otro lado, a pesar de que en el 2002 cuatro de cada cinco compradores en
México por Internet son hombres, las mujeres gastan mas, pues el valor promedio de
compra es de $4092.50, mientras que los hombres gastan un promedio de $3004.62.

La mayoria de las compras son en cantidades pequerias, con un promedio de
$1000, correspondiendo a compras personales, pues las compras en montos
superiores corresponden, generalmente, a encargos del trabajo. El valor promedio de
una compra fue de $3219.81, pero la cantidad varia desde un minimo de $30 hasta
una compra de $100,000.

Asimismo, para el afno 2002 la AMIPCI y Select** indicaron que el 65% de las
compras o pagos por Internet en México se efectuaban en sitios o portales mexicanos,
mientras que al referirse a la cantidad promedio gastada en cada compra por Internet,
la media fue de $877.09.

Sin embargo, el cambio registrado para el ano 2003'* fue desfavorable con
respecto al afno anterior, pues el porcentaje de las compras o pagos realizados en
nuestro pais a través de Internet en portales o sitios mexicanos disminuyé a 53%. Por
su parte, la media para la Gltima compra realizada por la red fue de $3,323.

Por su parte, en el caso de Europa el gasto promedio mensual més alto por
compra en linea en euros (tabla 6.20) se hace en Dinamarca (€117), seguido por
Finlandia.

%0 Enrique Bustamante Martinez, “Internet si vende”, El universal, México, 6 de agosto del 2001, Universo de
la computacién, p. 13.

! Yerénica Herndndez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Aiic 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 35.

142 Asociacién Mexicana de la Industria Publicitaria v Comercial en Internet, A.C. (AMIPCI) y Select, “Estudio
AMIPCI de habitos de los usuarios de Internet en México 2002”, Contenidos, México, 30 de octubre del
2002, <hitp://www.amipci.org.mx/docs/AMIPCI_Resultados_Estudio_2002.ppt>, (5 de mayo del 2003), p.
19.

13 Asociacién Mexicana de Intemet (Amipci) v Select, “Hébitos de los usuarios de Internet en México 2003”,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), pp. 25 y 26.
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Paises Bajos ND
Espafia 59
Suecia 37
Reino Unido 74
Total EUR10 74

Nota: N/D - no disponible.
Fuente: Empirica, “E-commerce data report (population survey) —ten countries in comparison-
", Bonn, 16 de mayo del 2000, p. 90.

Por otro lado, como se habia mencionado al principio de este apartado, las
ventas que las empresas hacen por la red representan una parte muy pequena en
comparacién con sus ventas totales. De hecho, segtin el estudio “eWorld” de IDC'* el
ingreso relacionado con Internet como porcentaje de ventas entre las compaiiias
mexicanas fue de 3.6%, en promedio, en el ano 2000 y se calculé que debia pasar a
10.5% en el 2001.

[Lamentablemente, en nuestro pais no se cuenta con cifras especificas sobre el
porcentaje que representan las ventas por Internet de las ventas totales de las
companfas, ni estudios por sector que indiquen las ventas logradas a través de un sitio
web para los diferentes tipos de comercio electrénico existentes.

Estimaciones del mayorista de equipo de cémputo Synnex México® indican
que en general, las companias tienen sélo 2% de sus ventas por Internet, pero que
ellos esperaban crecer lo méas cercano a 5%.

Por otro lado, el también mayorista de equipo de cémputo Exel del Norte
indicé en el afo 2002 que el 35% de sus ventas se realizaba por Internet y que,
incluso, los distribuidores habian incrementado sus ventas en 20% desde que
comenzaron a usar esta herramienta. En el 2003' a nivel nacional el 39% de sus
ventas se hacian por la red, mientras que de las ventas totales de su sucursal de Leén

1% Infochannel, “Prevén inversién en proyectos de Internet”, No. 335, 10 de septiembre del 2001, México,
High Tech editores, p. 50.

1% Vanessa Tovar Velézquez, “Tech show evolucién hacia la especializacién”, Esemanal, Ao 11, Vol. 21,
No. 563, 21 de julio del 2003, México, Sayrols, p. 24.

1% Guadalupe Ramirez V., “Disciplina, la clave de Exel del Norte”, Infochannel, Afio 8, No. 391, 10 de junio
del 2002, México, High Tech editores, p. 20.

7 Liliana Lépez R., “Crecié Exel del Norte en el 2002”, Infochannel, Afio 9, No. 420, 13 de enero del 2003,
p. 28.
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Guanajuato el 35% se llevaba a cabo por dicho medio, calculando que otros
mayoristas llegaban a vender mediante comercio electrénico del 15% al 20%.

Para mediados del 2004 Exel del Norte realizaba el 40% de sus ventas a través
de Internet, planeando alcanzar el 50% al concluir el ano.**®

Por su parte, las transacciones electrénicas del mayorista de equipo de cémputo
Ingram Micro México'® a mediados del 2003 representaban entre el 2% y 2.5% del
total de sus ventas. Para enero del 2004 eran del 10% y esperan que para el 2005 al
menos el 50% de sus ventas se hagan mediante comercio electrénico. Sin embargo,
debe aclararse que los datos proporcionados por estos mayoristas se refieren a las
ventas que obtuvieron mediante comercio electrénico BZ2B.

Diversos estudios™’ indican que en nuestro pais las companias departamentales
obtienen el 5% de sus transacciones en dinero a través de Internet, mientras las
empresas americanas reciben el 15% del total de sus ventas a través del comercio
electrénico.

Una publicacién del 2001 indica que la empresa Liverpool (tienda
departamental) no tenia el porcentaje exacto de sus ventas por Internet, ya que éste
variaba. Sin embargo, estaban reportando ganancias. Elektra (electrodomésticos)
también mencioné que no contaba con la cifra de sus ventas por la red, pero que
tenfan un buen margen de utilidad.

Por su parte, Mexicana de Aviacién tenia ganancias por mas del 1% de sus
ventas totales en sus ventas por Internet.

La empresa Fiera.com (dedicada a la venta de discos, libros y electrénicos)
reporté que mas del 15% de las ventas de la compania se realizaban a través de su
sitio web, contando con cerca de 80 mil clientes.

El sitio de subastas Deremate.com precisé haber alcanzado ganancias brutas
por $1.8 millones de délares mensuales y una cartera de 325 mil usuarios registrados.

Por ofro lado, durante el afio 2000 la empresa Ford Motor Company** vendié
en México via Internet 1400 autos, una cifra muy reducida con respecto a las ventas
totales de la automotriz en México, ya que sélo llegé al 1%.

18 Pilar Hernandez S., “Comercio electrénico, el catalizador de Exel”, Infochannel, Afio 10, No. 485, 10 de
mayo del 2004, México, High Tech Editores, p. 46.

1% Jvette Dickinson G., “Ingram premia las transacciones electrénicas”, Infochannel, Ano 9, No. 438, 26 de
mayo del 2003, México, High Tech Editores, p. 34.

% Vanessa Tovar Veldzquez, “Premiaran a distribuidores usuarios. Ingram abre plataforma eBusiness”,
Esemanal, Aio 12, Vol. 22, No. 587, 19 de enero del 2004, México, Sayrols, p. 18.

151 Universidad Nacional Auténoma de México (UNAM), “Aiin bajo el porcentaje de compradores por
Internet, en México”, Boletin 834, México, 3 de noviembre del 2003,
<http://www.dgi.unam.mx/boletin/bdboletin/2003 834 htmi>, (3 de noviembre del 2003), p. 2.

2 Justine Santacruz, “B2C si se puede”, Empresa-e, México, noviembre del 2001,
<http://www.empresae.com/VerContenido.asp?id contenido=372>, (26 de febrero del 2002), pp. 2-5.

138 Yaldemar de Icaza, “En el arrancén de Internet”, Tecnologia empresarial, No. 28, abril del 2001, México,
Grupo editec, pp. 10,11 y 13.
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En la primera mitad del afio 2001, 2% de las ventas en México de dicha

empresa se hicieron a través de la red, parece una cantidad muy baja, sin embargo,

era una meta que la compania tenfa programada para todo el 2001 y que se alcanzé
en la mitad de tiempo.

Los automéviles Ford que més se compraron a través de Internet son de tipo
familiar, como la camioneta Windstar y el Focus, lo que hace pensar que no solamente
la gente joven estd navegando en la red para comprar, sino también personas
maduras que tienen mayor poder de compra.

En México mas del 70% de los compradores de autos buscan previamente
informacién en Internet y, aunque concreten la compra en una agencia, Internet se
convierte poco a poco en el primer contacto con el consumidor. En Estados Unidos,
15% de las ventas de autos se realizan por este medio y se esper6 que para el 2002 la
proporcién creciera hasta 40%.'**

Por otfro lado durante el 2001 en Brasil,’*® el principal mercado de comercio
electrénico en Latinoamérica, las ventas en linea aumentaron 170% en comparacién
con el ano anterior y, de los $906 millones de délares que los brasilefios gastaron por
sus compras en Internet en el 2001, $502 millones fueron para la adquisicién de
automéviles nuevos (un incremento del 398% con respecto al ario 2000).

Durante el ano 2000 del total de las ventas de vehiculos realizadas en Brasil, el
indice de ventas por Internet llegé sélo al 0.2%.'*

La companifa Volkswagen de Brasil'*’ establecié una extranet en 1999 con el
objetivo de crear vinculos electrénicos con todos sus proveedores y asi aprovechar las
ventajas del comercio electrénico.

Por su parte, segin el estudio “eWorld” de IDC'® el sector manufacturero en
Brasil obtuvo ventas por Internet del 1.9% de sus ventas totales, pronosticando que
llegarian 6.2% en el 2001, mientras que el sector manufacturero en Colombia vendi6
por Internet 1.1% en el 2000 esperando llegar a 6.5% en el afio 2001.

En promedio, las ventas por este medio en Latinoamérica fueron del 1.6% de
las ventas en el afo 2000 calculando que en el 2001 serfan de 4.5%.

% Idem.

155 EFE, “Los autos representan la mitad del comercio electrénico en Brasil”, B2C/E-commerce, Punto-com,
9 de enero del 2002, <http://www.revistapoder.com/NR/exeres/2D66F23E-6ACB-4975-9678-
AA3695B1F860.htm>, (25 de febrero del 2002), p. 1.

1% Claudia Amanda, “La guerra de los autos”, B2C/E-commerce, Punto-com, 31 de enero del 2001,
< http://www.revistapoder.com/NR/exeres/6878C58F-E29D-45F5-A67C-77433555F8E8.htm>, (25 de
febrero del 2002), p. 2.

157 Jack M. Nilles, “Electronic commerce and new ways of working in Brazil”, Brazil, Empirica, Bonn,
noviembre de 1999, <hitp://www.ecatt.com/country/brazil/inhalt_br.htm>, (26 de mayo del 2004), p. 3.

1% Infochannel, “Prevén inversién en proyectos de Internet”, Infochannel, No. 355, 10 de septiembre del
2001, México, High Tech editores, p. 50.
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En Europa’ las ventas realizadas por Internet en la industria automotriz
durante el afio 2001 se estima que no llegaron al 5%. En Espana, por ejemplo, la
utilizacién de Internet para la venta de automéviles es tan pequenia que no alcanza el
1%.

A pesar del significativo valor de las transacciones comerciales en Internet
(incluyendo la venta o compra de mercancfas o servicios entre negocios, hogares,
individuos, organizaciones publicas o privadas en Internet), su participacién en el
comercio mundial continGa siendo pequefia. Como se indica en la figura 6-25, en
algunos paises de la OCDE el uso de Internet en las transacciones comerciales
representa entre el 0.4% y el 3.78% de todas las transacciones comerciales.

Figura 6-25. Comercio por Internet como porcentaje del comercio total.
. 3.78
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Fuente: Organizacién para la Cooperacién y el Desamollo Econémico (OCDE), “Information
technology outlook — ITCs and the information economy”, Paris, 2002, p. 140, citado por Organizacién
Mundial de la Propiedad Intelectual (OMPI), “Intellectual property on the Internet: a survey of issues”,
diciembre del 2002, Ginebra, p. 16.

Durante el afno 2002 la OCDE, a partir de los datos proporcionados por
algunos de los paises pertenecientes a esta organizacién, realizé estimaciones sobre el
porcentaje que representan las transacciones via web, por Internet y por comercio
electrénico.’® En el afio 2001 la OCDE desarrolldé guias para interpretar las
definiciones de comercio electrénico: en sentido amplio y en sentido estricto.*®!

¥ EFE, “La efimera gloria de Internet”, Estadisticas/Tendencias, Punto-com, 28 de febrero del 2001,
<hitp://www.revistapoder.com/NR/exeres/6C72B64D-FB27-4B38-B827-D56B85379B6F .htm>, (25 de
febrero del 2002), p. 1.

1% Debido a que atin son muchos los paises que no generan este tipo de informacién, entre ellos México, no
fueron tomados en cuenta para la realizacion del estudio.

161 Organizacién para la Cooperacién y el Desamollo Econémico (OCDE), “Measuring the information
economy 2002", Paris, OECD publications, p. 89.
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En sentido amplio una transaccién electrénica es la venta o compra de
mercancias o servicios, ya sea entre negocios, hogares, individuos, gobiernos y otras
organizaciones publicas o privadas, realizadas a través de redes entre computadoras.
Las mercancias y los servicios son ordenadas a través de esas redes, pero los pagos y
la entrega de la mercancia o el servicio pueden ser llevados a cabo en linea o fuera de
linea (off-line).

Incluye 6rdenes recibidas o colocadas en cualquier aplicacién en linea usada en
transacciones automatizadas tales como aplicaciones de Internet, EDI, Minitel o
sistemas de teléfono interactivos.

En sentido estricto, una transaccién por Internet es la venta o compra de
mercancias o servicios, ya sea entre negocios, hogares, individuos, gobiernos y otras
organizaciones publicas o privadas, realizadas en Internet. Las mercancias y servicios
son ordenados sobre esta red, pero el pago vy la Gltima entrega del bien o servicio
pueden ser llevados a cabo en linea o fuera de linea (off-line).

Incluye 6rdenes recibidas o colocadas en cualquier aplicacién de Internet usada
en transacciones automatizadas tales como péginas web, Extranets y otras aplicaciones
que corren sobre Internet, tales como el EDI sobre Internet, Minitel sobre Internet o
sobre cualquier otra aplicacién web disponible, sin tomar en cuenta cémo se accesa al
web (por ejemplo a través de un componente mévil, una televisién, etc.). Excluye
6rdenes recibidas o colocadas por teléfono, fax, o e-mail convencional.

De lo anterior puede concluirse que la diferencia radica en el método usado
para colocar o recibir la orden, no en el pago o canal de entrega. Se tratara de una
transaccién de Internet si se lleva a cabo por esta red, mientras que se le considerara
transaccién electrénica si se realiza a través de redes entre computadoras.

A partir de la tabla 6.21, tenemos que en el sector detallista para comercio en la
web y por Internet (que serfan los aplicables a esta tesis), el porcentaje del valor de las
transacciones contra el total de las ventas o ingresos en los paises mostrados va del
0.1% (Francia) al 1% (Reino Unido).

Por ofro lado, también en dicho estudio se muestra que en Europa en el ano
2000 las ventas por Internet, como porcentaje aproximado del total de ventas en las
grandes y pequenas empresas, oscilaron entre el 1% y el 50% (tabla 6.22).
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Tabla 6.21. Estimaciones oficiales de las transacciones en el web, Internet
v comercio electrénico durante el aino 2000 o el afio més reciente

disponible. Porcentaje del total de ventas o ingresos.

&
+ 2.0% Suecia 1.8% Reino Unido 13.3% Suecia
1.4% Espana 7.9% Finlandia
Sector 1.0% Austiia 5.2% Relno Unido
negocios 0.5% Luxemburgo 4.0% Espaha
0.4% Portugal 2.5% Austria
0.5% Canada (2001) 1.8% Portugal
0.7% Australia (2000-2001) | 0.5% Luxemburgo
0.3% Nueva Zelanda (2000-
2001)
0.9% Dinamarca (2001} 2.0% Noruega (2001) 10.0% Noruega (2001)
Sector 0.7% Finlandia 0.9% Reino Unido 9.1% Finlandia
negocios 0.4% Mtalia 6.0% Reino Unido
(excluye al 6.0% Dinamarca (2001)
sector 1.1% Htalia
financiero)
0.1% Francia (1999) 1.0% Reino Unido 1.4% Reino Unido
0.6% Canada (2001) 1.2% Estados Unidos (2°
0.4% Australia (2000-2001) | trimestre 2002)
Retail 0.2% Austria 1.3% Estados Unidos (4°
trimestre 2001)
1.0% Estados Unidos (2°
trimestre 2001)
' 0.2% Austria

- Comercio en la Web

Comercio por Internet

negocios excluyen la actividad de construccién.

Fuente: Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “Measuring the

information economy 2002", Paris, OECD publications, p. 61.

Tabla 6.22. Ventas por Internet en Europa en el afio 2000. Porcentaje

aproximado del total de ventas las g and

Grandes empresas

Comercio electronico +
Nota: Los datos para Austria, ltalia, Luxemburgo, Portugal, Espana v Suecia en el sector

~ (mads de 250 empleados)

% de ventas % de empresas

por Internet que lo alcanzé por Internet que lo alcanzé
>1% 18% >1% 10.5%
>2% 15% >2% 8.5%
>5% 11% >5% 7%
>10% 7.5% >10% 4.5%
>25% 2.5% >25% 1.5%
>50% 1% >50% 1.25%

Fuente: Organizacién para la Cooperacién y el Desarrollo Econémico (OCDE), “Measuring the
information economy 2002”, Paris, OECD publications, p. 62.
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Como podemos ver, el volumen de ventas por Internet en nuestro pais es bajo
con respecto a otros paises y a las ventas que se hacen en el mismo por medios
tradicionales. Ademés, también hay que considerar que, de los tipos de comercio
electrénico existentes (vistos en el capitulo 2), el de empresa a consumidor se
encuentra muy por debajo del de empresa a empresa. De hecho, para el 2006 (tabla
6.23) se estima que, a nivel mundial, el B2B sea 21.9 veces mayor que el B2C. Esto se
debe a que el primero implica un gran volumen y, ademés, lo realizan generalmente
empresas que ya han mantenido relaciones previas y, por tanto, hay més confianza

entre las partes.

Total

100.1%** |

Norte América $7127 58.1% $211 37.5%

Asia/Pacifico $2460 20.0% $185 33.0% 13.3
Europa Occidental $2320 189% $138 24.6% 16.8
América Latina $216 1.8% $16 29% 135
Europa Oriental $84 0.7% $6 1.1% 14.0
Africa y Medio Oriente $69 0.6% $5 0.9% 13.8

Notas: *Cifras en miles de millones de délares. **Cifras no suman 100% debido al redondeo.
Fuente: E-commerce and development report 2002, <hitp://www.unctad.org/fecommerce>,
julio del 2003, citado por INEGI, “Pronéstico B2B y B2C para el 2006 por regién, 2006", Indicadores
sobre tecnologia de la informacién y comunicaciones: Internet, México, 13 de agosto del 2003,
< http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/med.asp?t=tinf132&c=4861>,
(1 de octubre del 2003), p. 1.

Por otro lado, el comercio electrénico en México apenas alcanzé los $110
millones de délares en 1999. De esta cantidad, el comercio electrénico de negocio a
consumidor final (B2C) represent6 el 7.87% del total de transacciones en Internet.

La consultora eMarketer'* calcul6 que las transacciones de ventas por Internet
llegaron a $550 millones de délares en el afio 2000, de los cuales $440 millones de
délares del total de ventas por via electrénica fueron para la modalidad B2B y $110
millones para el B2C. Para enero del 2001 la penetracién del comercio electrénico en
la economia tradicional mexicana se calculé en 0.17%.

Segtin Select-IDC'® el comercio electrénico en negocios al consumidor (B2C)
en el 2001 fue de $156.16 millones de délares.

'® Antulio Sénchez, op. cit., p. 1.
1% Liliana Lépez y Manuel Mandujano G., “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p.19.
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Para el ano 2002, como ya se habfa mencionado anteriormente, se estimé'®
que las ventas por Internet podrfan llegar a $1,150 millones de délares, de los cuales
$259 millones de délares corresponderian al comercio electrénico de empresa a
consumidor (B2C).

Mientras tanto, para el 2003 se esper6'® que el comercio elecirénico en México
aumentara hasta llegar a los $2,000 millones de délares.

Para el afio 2004, segtin Select-IDC** el comercio electrénico en sus distintas
facetas significara el 1.2% de la economia de México. La modalidad que impulsara el
crecimiento del comercio electrénico sera la de negocio a negocio (B2B). Esto debido
a la penetracién de Internet en las empresas (superior al 6.1%, contra menos del 3%
en residencias), resultado de transacciones que ya se hacfan electrénicamente (como
el EDI).

Por su parte, un estudio de Select-IDC*®’ determiné que en México el comercio
electrénico sumaré casi $5 mil millones de délares para el afno 2005, lo que podria
llegar a representar el 0.6% del Producto Interno Bruto (PIB) de México para fines de
ese ano.

Finalmente, el comercio electrénico de negocio a consumidor final (B2C)
llegaré al 23.11% del comercio electrénico total en el pais, por lo que segin Select-
IDC*® el B2C puede alcanzar los $1,877 millones de délares en el 2005.

6.3.2.5 Desintermediacion.

La desintermediacién puede verse como una ventaja para el fabricante, pero
como una desventaja para los intermediarios en la cadena de valor.

Por lo general, las comparifas deben efectuar un conjunto de procesos
empresariales para que sus productos y servicios estén en el mercado. Esto es lo que
se denomina cadena de valor (fisica) e incluye procesos como la logistica de insumos,
produccién, logistica de productos, mercadotecnia y ventas.

[a cadena de wvalor (figura 6-26) representa diagramaticamente las
actividades relevantes (primarias) y necesarias (secundarias o de respaldo) de
toda empresa.

% Martha Gémez Cruz, “La oportunidad estd en AL”, Net@, Vol. 6, No. 146, 11 de febrero del 2002,
México, Sayrols, p.11.

1% Liliana Lépez, “Hay condiciones para el desarrollo de Internet”, Infochannel, No. 335, 23 de abril del
2001, México, High Tech editores, p. 41.

1% Select-IDC citado por Punto-com, “Mucho e-commerce”, B2C/E-commerce. México, 24 de enero del
2001, <http://www.punto-com.com/NR/exeres/E4970EBF-A8DE-458C-96ED-O0BAFB2F79D3E.htm>, (14
de julio del 2001), p. 1.

167 Punto-com, “La desaceleracién hara cosquillas al comercio electrénico”, B2C/E-commerce. México, 8 de
mayo del 2001, <http://www.punto-com.com/NR/exeres/24AA3A09-4361-41B4-99B7-
5F62E191D19E.htm>, (14 de julio del 2001), p. 1.

168 Liliana Lépez y Manuel Mandujano G., “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p.19.
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Figura 6-26. Cadena de valor.
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Fuente: Michael E. Porter, Competitive advantage, Nueva York, Free Press, 1985, p. 37.

Internet puede usarse para sustituir estos procesos fisicos en el mundo virtual.
Es decir, permite que las empresas reemplacen muchas de estas funciones con un
conjunto de procesos “virtuales”. En tal caso, se hablaria de una cadena de valor
virtual.

La desintermediacién (también conocida como no intermediacion), se refiere a
eliminar la participacién de terceros en la cadena de valor. La explosién del uso de
Internet puede acelerar los efectos de este proceso. Aunque no se erradiquen capas
enteras de canales de intermediacién, pueden ocurrir cambios importantes del poder
de un canal a otro y de una compaiiia a otra.

Un fabricante que use distribuidores mayoristas y establecimientos minoristas
para llegar al consumidor podria usar la red para negociar directamente con los
consumidores.

De igual forma, los minoristas pueden usar Internet para consolidar su posicién
como canal primario para llegar a los consumidores, con lo que se eliminarfan los
distribuidores, mientras que el fabricante evita los envios al consumidor.

Por ello, pueden surgir conflictos de canales. Por ejemplo, tenemos el caso de
Levi Strauss, la cual decidié vender pantalones vaqueros sobre medida en Internet. El
cliente proporcionaba detalladamente sus medidas y Levi Strauss le fabricaba un
pantalén a la medida y se lo embarcaba directamente. Esta estrategia le provocé
problemas con los canales de distribucién, los cuales empezaron a quejarse, pues
vendia directamente a los consumidores.

A pesar de que justificé su estrategia tratando de convencer a sus distribuidores
de que no se verian afectadas las ventas al menudeo, no lo logré y dejé de vender
pantalones sobre medida en el web. En vez de ello, los establecimientos minoristas
ofrecieron pantalones vaqueros sobre medida.

Sin embargo, posteriormente Levi’s permitié6 nuevamente que sus clientes
escogieran entre diversos modelos, tipos, cortes yv opciones que permitian generar 60
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pantalones diferentes para cada talla (figura 6-27), vendidos a un precio de $55
délares. La entrega a domicilio se hacfa unos dias después, lo que nos indica que la
tendencia es que el fabricante venda directamente al consumidor, ya que esto le
permite ahorros en costos y mayores ganancias, ademéas de que puede ofrecer un
precio mas bajo que el de sus minoristas.

Flgm-a 6-27. Levi’s: pantalones a la medida.
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Fuente: Roberto Goldammer, “Comercio electrénico. Nuevos formatos de distribucion”,
(conferencia), 2° Congreso internacional de comercio electrénico. E-com 99, México, 26 de mayo de
1999, p. 26.

Actualmente en México Levi’s sélo permite la compra en linea de sus productos
a través de una liga al Palacio de Hierro.

Por otro lado, en Brasil las filiales brasilenas de Ford, General Motors y Fiat'®
facturaron $92.2 millones de délares con la venta en linea de 14,400 vehiculos en el
2001 en cinco meses de operacién.

Gracias a un acuerdo suscrito en julio del 2000 entre las empresas fabricantes,
los concesionarios automotrices y el Conselho Nacional de Politica Fazenddria
(Confaz), es posible vender en forma directa por Internet, acordando una pequeria
participacién de las ganancias para los concesionarios.

En el mercado en linea brasileno, los precios de mercado llegan a ser hasta un
6% maés baratos que en las empresas concesionarias con ventas tradicionales.

Por otro lado, la no intermediacién también puede afectar al mercadeo de
servicios, ya que en Internet se pueden establecer relaciones directas con los

% Gazeta Mercantil, citado por Business News Americas, “Ford, GM vy Fiat registran ventas online por
US$92,2mn”, B2C/E-commerce. Brasil, Punto-com, 8 de marzo del 2001,
<http://www.revistapoder.com/NR/exeres/EE3233EC-D316-4D94-981C-71601DDF243E.htm>, (25 de
febrero del 2002), p. 1.

326 Capitulo 6



Administraciéon del Comercio Llectrdnico en (YNéxico

RS TR L, “WlLNENEEE.
consumidores. De ahi que el proceso de desintermediacién presenta un panorama en
el que los miembros de los canales de distribucién luchan por su supervivencia y por
una posicién en el cambio a la cadena de valor virtual.

También se habla de que Internet permite la llamada reintermediacién, en la
que el fabricante produce y quien vende directamente al consumidor es un detallista
electrénico (un detallista con sitio en Internet) o un portal (figura 6-28).

Figura 6-28. Reestructuracién de la cadena de valor.
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Mayonsta -\\ \

\
Medio ﬂa’fmsm , \
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Fuente: Eduardo Adame, “Curso introductorio de comercio electrénico. Una nueva opcién en

su estrategia de comercializacién”, 4° Congreso internacional de comercio electrénico. E-com 2001,
México, 2 de abril del 2001, p. 19.

Desintermediacion

Como podemos ver, el desarrollo de los canales de distribucién del comercio
electrénico no afecta solamente a los canales de venta del distribuidor o detallista, sino
a toda la cadena de abastecimiento.

Cuando los consumidores pueden escoger entre un gran nimero de
proveedores de productos y servicios a un bajo costo, no necesitan ya acudir a un
detallista en especial, cuando todos estén al alcance de su computadora.

De igual manera, los fabricantes ya no necesitan a ningtn intermediario para
alcanzar a los clientes, ahora los fabricantes pueden vender sus productos o recurrir a
los intermediarios electrénicos (detallistas electrénicos o portales), para facilitar los
procesos de intercambio.

El distribuidor del equipo de computo.

Los intermediarios tradicionales estén perdiendo su funcién entre el fabricante y
el consumidor. Su nuevo papel, en el comercio electrénico, consiste en proporcionarle
al consumidor la mayor cantidad de informacién sobre los productos y tomarles el
pedido. Ademas, deberdn agregar valor a estas operaciones, asi como acortar los
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tiempos de entrega y reducir los costos de operacién para poder ofrecer mejores
precios y eficiencia de operacién.

De hecho, en cuanto a los distribuidores de equipo de cémputo, en diversos
foros organizados por la revista Infochannel, se ha mencionado que el distribuidor
debe convertirse en un socio del fabricante, ademés de ofrecer asesoria y capacitaciéon
con respecto a los equipos de cémputo vendidos, asf como soporte técnico y
actualizaciones de los mismos.

En muchos casos, se plantea que el fabricante generara la venta, pero que el
distribuidor serd quien entregue el equipo, o bien, que el fabricante recomendaré al
distribuidor que considere que podré brindarle un mejor servicio u orientacién al
cliente dada su especializacién y conocimiento (como podrfa ser alguna certificacién,
por ejemplo).

Algunos acuerdos' a los que han llegado mayoristas y distribuidores
establecen que los primeros tienen la informacién sobre sus inventarios en Internet
pero les permiten a los distribuidores hablar con los clientes, usando el inventario y
bodega de los mayoristas como propios.

Segtin un estudio de Select'”* varios factores, como la situacién econémica, la
venta directa por parte de los fabricantes y la baja de precios, han ocasionado el
sacrificio del margen lo que ha colocado al canal de distribucién en una situacién
dificil que los pone en riesgo de desaparecer.

Ya no es posible hablar de una cadena fabricante-mayorista-distribuidor-
consumidor, sino de un espacio donde se encuentran los que ofrecen los productos
con los que los demandan.

El modelo tradicional de distribucién era demasiado costoso. El fabricante tenia
enormes inventarios de partes componentes, productos en proceso y terminados; otro
tanto el mayorista y hasta cierto punto los distribuidores. Ademas, los cambios
tecnolégicos han llegado a reducir los ciclos de vida de los productos (figura 6-29)
relacionados con la computacién a duraciones cortas de tres a seis meses, lo que hace
atn mas peligroso el tener inventarios.

Ante la gran variedad de combinaciones que se pueden hacer para configurar
una PC, los fabricantes se han visto obligados a fabricar “por pedido” para satisfacer
las demandas de los consumidores. Con la llegada de Internet se ha facilitado este tipo
de fabricacién. Un cliente puede colocar una orden por una PC que seréa fabricada
inmediatamente de acuerdo con sus especificaciones y enviada directamente a su
distribuidor o a su propio domicilio.

170 Ricardo Bolafios, “Tus inventarios obsoletos”, Infochannel, Afio 9, No. 404, 9 de septiembre del 2002,
México, High Tech Editores, p. 55.

7 Infochannel, “Canal de servidores, en riesgo de desaparecer: Select”, Afio 9, No. 405, 16 de septiembre
del 2002, México, High Tech Editores, p. 41.

328 Capitulo 6




Administracién del Comercio £lectrénico en Yéxico

W T T . LT
Figura 6-29. Ciclo de vida del producto e innovaciones en cada etapa.
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Fuente: J.M. Venciana Verges, Planificacién estratégica de la innovacién, 1986, p. 20, citado
por Luis Alfredo Valdés Hernandez, “Desarrollo tecnolégico y la planeacion estratégica”, México, FCA-
UNAM, 1998, p. 87.

Con este modelo de fabricaciéon se logra reducir la inversién en inventarios en
toda la cadena distributiva, ya que no se construye nada hasta que no sea ordenado,
eliminando la necesidad de almacenar productos terminados.

Ademas, debido a los ciclos de vida de los productos cada vez més cortos, los
fabricantes estan obligados a reducir el tiempo de llegada al mercado.

Conforme se va desarrollando el mercado de cémputo, cada vez hay menos
margen en la venta de una computadora, por ello, si el canal no empieza a migrar a
servicios de valor agregado, sera muy dificil que el cliente final decida irse con un
distribuidor.

La distribucién tal cual, via mayorista, tiende a ser marginal, ya que no hay
suficiente espacio en los margenes de las grandes empresas (incluyendo a Dell), como
para repartir al canal y a muchos més en la cadena. Lo que estd provocando esta
situacién es que cada dia sean menos los participantes, debido a la guerra de precios.

Muchos fabricantes en Estados Unidos ya venden directamente, por las
alternativas en servicios que se pueden ofrecer. En el caso de México, la mayoria de
los fabricantes de computadoras se dirige hacia el modelo de venta directa, aunque
muchos de ellos ya lo hacen. Por ejemplo IBM ya no esté en retail ni en los grandes
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mayoristas. Por el lado de HP, este fabricante continGa manejando al canal de
distribucién, pero cada vez menos, ubicdndose més en los detallistas.’”

6.4 ALCANCES Y LIMITACIONES DEL COMERCIO ELECTRONICO
EN LOS PAISES EN DESARROLLO.

En esta tesis he hablado sobre los alcances y limitaciones més comunes para el
comercio electrénico, especificamente en México, sin embargo, estos no son aplicables
s6lo a nuestro pais, sino que en algunos casos, como también se ha mostrado a través
de diversas estadisticas, son aplicables a otros paises.

En este apartado, ademés de los alcances y limitaciones del comercio
electrénico en los paises en desarrollo, mencionaré algunas de las principales razones
por las que algunas companias en Europa y Estados Unidos venden en linea, asi como
las principales barreras que se les han presentado. Las experiencias de algunas
grandes companias que han adoptado el comercio electrénico demuestran que los
procesos de este tipo de comercio pueden acelerar el flujo de informacién a lo largo de
la cadena de abastecimiento, ya que permiten a los consumidores ordenar
directamente a los proveedores sin tener que pasar por un intermediario.

Sin embargo, es cuestionable si la experiencia de las grandes empresas,
particularmente en lo que se refiere a los costos de inventario, puede aplicarse a las
pequenas y medianas empresas.

Algunas empresas’” hablan también de una reduccién de costos y ahorros en
la atencién de clientes. Por ejemplo, Federal Express (FedEx) considera que el costo
de atender solicitudes via telefénica es de $10 délares, mientras que el autoservicio via
Internet sélo cuesta 10 centavos de délar. Debido a ello, el 70% de sus transacciones
son iniciadas y monitoreadas via Internet (60 millones al dia).

El costo de una reservacién telefénica en una aerolinea cuesta $10 délares y en
linea baja a $2 délares.

En el caso de Wells Fargo Bank, el costo de una transaccién en sucursal es de
$1.07 délares, por cajero automético (ATM) es de $0.27 y por Internet es de $0.01
dolares.

A pesar de ello, se considera que Internet no debe ser el tnico canal de
comunicacién con el cliente, sino uno més. Un estudio de IDC muestra que resulta
menos costoso si la compania opta por una estrategia multicanal acompanada de
catdlogo (figura 6-30). La combinacién de canales ofrece al consumidor diversas

72 Juan Luis Yanez B., “El fabricante experimenta un alto crecimiento en ventas, que se refleja més en el
sector corporativo”, Infochannel on line, México, 15 de junio del 2001, <http://www.infochannel.com.mx>,
(15 de junio del 2001), pp. 1-3.

1 Ramén Alvarez A., “La nueva economia”, IV Foro universo de la computacién. La nueva economia y las
empresas en Internet, México, 5 de septiembre del 2000, pp. 2y 3.
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posibilidades, por lo cual aumenta la probabilidad de atraer un cliente, lo que conlleva
una disminucién en el costo promedio de adquisicién del mismo.'”*

Figura 6-30. Costos promedio de adquisicién de clientes para la compra de
bienes y servicios por Internet. (Costo en délares por persona).
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Fuente: Revista Poder.com, “éCuanto cuesta adquirir un cliente?”, Estadisticas, 9 al 15 de abril
del 2001, < http://www.revistapoder.com/NR/exeres/559CBB7B-D6E4-4668-B2FD-
A293B292F946.htm>, (25 de febrero del 2002), p. 1.

Algunos estudios'”® también han demostrado que las empresas puramente de
Internet (dot com) gastaron $82 délares por cada cliente adquirido durante 1999,
mientras que las empresas fisicas con presencia en Internet (brick and click) gastaron
$12 délares por cada cliente off line que empezé a hacer compras en linea.

La mayoria de las organizaciones consideran que el comercio electrénico
brinda diversas oportunidades'’, algunas de las cuales ya fueron explicadas en esta
tesis: promover productos y servicios en mas mercados con menores gastos; responder
preguntas sobre productos y servicios; presentar cotizaciones en linea; mejorar el
tiempo de respuesta a las consultas de los clientes y obtener retroalimentacién de su
parte; mejorar el servicio al cliente; proporcionar los servicios el mismo dia o fuera de
las horas hébiles; usar el correo electrénico como una herramienta de mercadotecnia y
de comunicacién con los clientes; ofrecer documentacién virtual; coordinar el

" Segiin IDC, el costo de adquisicién de un cliente se determina dividiendo los costos totales de
mercadotecnia y ventas entre el nimero de clientes nuevos adquiridos por la compaiiia.

175 Elizabeth Enriquez y Mario Lépez R., “Lenta adopcién de CRM”, Infochannel, No. 358, 1 de octubre del
2001, México, High Tech editores, p. 31.

' Centro de Comercio Intemnacional de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo/Organizacién Mundial del Comercio (CCI UNCTAD/WTO), Secretos del comercio electrénico.
Guia para pequerios y medianos exportadores, México, Bancomext, 2000, p. 13.
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abastecimiento y las relaciones con los clientes desde varios canales de ventas; operar
con mas eficiencia una red de distribuidores y realizar investigaciones de mercado en
el extranjero.

Investigaciones realizadas por Empirica’’’ y Eurostat'’® muestran que en el afio
2001 en Europa y Estados Unidos las razones de los establecimientos para estar en
linea fueron: expandir el mercado para los productos existentes (34%); entrar a
nuevos negocios o mercados (28%); porque los clientes lo piden (26%); debido a que
los principales competidores ya estdn en linea (22%); para reducir costos (15%);
porque los proveedores lo requieren (11%). Otras razones fueron alcanzar nuevos/més
clientes; mejorar la calidad del servicio; por temor a perder participacién en el
mercado, y para reducir costos.

En cuanto a las barreras de vender en linea se encontr6'” que la venta de
productos por Internet requiere interaccién cara a cara con los clientes (38%); ademas,
los clientes se preocupan por la proteccién de sus datos y la seguridad (29%); la
adaptaciéon de la cultura corporativa es dificil (17%); la tecnologia es cara (16%) pues
es demasiado costoso desarrollar y mantener un sistema de comercio electrénico; las
expectativas de retorno sobre la inversién son bajas (15%); los trabajadores con
experiencia en comercio electrénico son dificiles de encontrar (14%)'®. Otras barreras
son la incertidumbre en los pagos y en lo referente a los contratos, términos de entrega
v garantias; problemas de logistica; consideracién a los canales de venta existentes;
que el nimero de clientes potenciales es muy pequerio, y que los bienes y servicios
disponibles no son apropiados para venderse por Internet.

Con respecto a esta tltima barrera, en el afio 2000 la empresa Empirica'®' noté
que esa fue la principal limitacién para las organizaciones en los 10 paises europeos
estudiados, ya que el 31.2% de los encuestados consider6 que su producto no podia
venderse por Internet, el 18.3% que habia muy poca demanda para vender su
producto por este medio, el 6.3% opiné que no tenia el conocimiento suficiente
(know-how), el 4.9% que los costos y los requerimientos de inversién eran frecuentes,
el 1.3% consideré que habfa peligros en cuanto a la seguridad de los datos, el 0.6%

7 Empirica, “Status-quo and development perspectives of electronic commerce in Germany, Europe and the
USA in 1999 and 2001", Bonn, noviembre del 2001,
<http:/fwww.empirica.com/ecom/files/ ECKMUII_Chartbericht en.pdf>, (30 de marzo del 2003), p. 14.

8 Eurostat, “E-commerce pilot survey”, 2001, citado por Organizacién para la Cooperacién y el Desarrollo
Econémico (OCDE), “Measuring the information economy 2002”, Science, technology and industry, Paris,
<http://www.oecd.org/pdf/MO0036000/M00036089.pdf >, (1° de abril del 2003), p. 71.

17 Eurostat, “E-commerce pilot survey”, 2001, citado por Organizacién para la Cooperacién y el Desarrollo
Econémico (OCDE), “Measuring the information economy 2002", Science, technology and industry, Paris,
<http://www.oecd.org/pdf/MO0O036000/M0O0036089.pdf >, (1° de abril del 2003), p. 71-73.

'® Empirica, “Status-quo and development perspectives of electronic commerce in Germany, Europe and the
USA in 1999 and 2001", Bonn, noviembre del 2001,
<http://www.empirica.com/ecom/files) ECKMUII_Chartbericht_en.pdf>, (30 de marzo del 2003), p. 36.

181 Empirica, “ECaTT benchmarking progress on electronic commerce and new methods of work”, Bonn, 28
de noviembre del 2000, <hitp://www.empirica.com/ecatt/statistics/statisticindex.html>, (14 de agosto del
2001), pp. 91 y 92.
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que habia peligro de fraude; el 1.5% por condiciones externas y el 1.9% por otras
razones.

En cuanto a las ventajas que el comercio electrénico brinda a las personas,
hallé que los europeos consideran que comprar por Internet requiere menos esfuerzo
(68.4%), que las mercancias pueden ser adquiridas con mayor rapidez (59.3%), que
hay cosas méas interesantes que comprar (59.5%), que habia ahorros en dinero
(36.8%), y ninguna de las anteriores (13.9%).

Por su parte, los paises en desarrollo al realizar operaciones de comercio
electrénico tienen las siguientes limitaciones:'*

e Acceso. Las empresas practicamente no tienen acceso a Internet.

e Costo. Muchas empresas descubren que el costo de hacer negocios en Internet
es mucho més alto de lo que anticiparon, debido al desconocimiento de la
mercadotecnia por Internet, la falta de capacitacién de los empleados, la falta
de tiempo para decidir qué incluir en el sitio web y la carencia de fondos para
actualizarlo. Entre los costos se cuentan el equipo de cémputo basico, los pagos
por acceso a Internet, el diseno de un sitio web, mantenimiento del sitio y
costos de promocién en medios tradicionales y por Internet.

e Seguridad. El gobierno y el sector comercial todavia no han dado soluciones
satisfactorias a los problemas de los fraudes a clientes, la posibilidad de que
piratas informéticos accedan a informacién delicada, la seguridad de los
proveedores de servicio de Intermet (ISP), y la confidencialidad de la
informacién. Aqui también habria que agregar el aspecto de la seguridad
juridica, del que se hablé ampliamente en el capitulo 4, y en el que puede
constatarse que las transacciones por Internet y sus implicaciones no estédn
reguladas en su totalidad.

¢ Falta de éxito. Las limitaciones de comercializacién, tiempo, costo y personal,
asf como la competencia son factores que contribuyen a una falta general de
visitas a los sitios web, referencias comerciales y ventas de la mayoria de las
empresas que hacen negocios en Internet.

o Falta de equipo de computo. La proporcién de computadoras personales
por cada 100 habitantes es un indicador de la brecha en cuanto a la tecnologia
de la informacién. Los indices de propiedad van de 18 computadoras en los
paises de altos ingresos a 2.3 en los de medianos ingresos y 0.1 en los de bajos
ingresos.

e Falta de infraestructura de telecomunicaciones. El acceso a servicios de
telefonia bésicos sigue siendo un requisito previo para el comercio electrénico;
sin embargo, alrededor de dos mil millones de personas no tienen disponible
un teléfono a una distancia razonable de sus casas. Si usamos la “teledensidad”

2 Centro de Comercio Internacional de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo/Organizacion Mundial del Comercio (CCI UNCTAD/WTO), Secretos del comercio electrénico.
Guia para pequerios y medianos exportadores, México, Bancomext, 2000, pp. 131 y 132.
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(lineas principales por cada 100 habitantes) como un indicador, la cifra que
corresponde a los paises desarrollados es 48% superior, alrededor de 10 para
los paises de medianos ingresos y 1.5 para los menos desarrollados.
Conectividad limitada. En julio de 1999, més de 163 millones de personas
estaban conectadas a Internet, menos del 3% de la poblacién mundial. Como
vimos anteriormente, en el ano 2002 este porcentaje fue del 10% de la
poblacién mundial (605 millones de usuarios).

Falta de una estrategia de comercio electrénico. A muchas empresas les
resulta dificil disefiar un sitio que genere ventas. Por otra parte, los productos y
servicios de la mayoria de las empresas no ocupan un lugar predominante en
las listas de las maquinas de bisqueda, lo cual impide que los clientes
potenciales los encuentren. Las companfas que no cuentan con una estrategia
eficaz de comercio electrénico tienen un niimero de visitantes bajo comparado
con su inversion.

Uso limitado de Internet para comprar productos. Segin un estudio
realizado en 1998, solo el 1.4% del uso de Internet entre las empresas y
consumidores deriva en la compra de bienes y servicios. Ademds, existe
incapacidad por parte de las empresas para aceptar ciertas formas de pago.
Conflictos con las practicas tradicionales de compras. A los
consumidores y las empresas les gusta comparar mercancias y precios,
encontrar fotos de buena calidad de los productos, acompanadas de buenas
descripciones, y poder hacer preguntas en linea que les respondan también por
ese medio con rapidez y contar con seguridad. Frecuentemente los clientes no
compran porque les incomoda informar por Internet los datos de sus tarjetas de
crédito; prefieren ver el producto antes de comprarlo; necesitan hablar con
algiin representante de ventas; no pueden obtener suficiente informacién para
tomar una decisién; el costo del producto no les satisface; la transaccién toma
mucho tiempo; tienen que bajar programas especiales; es dificil navegar en el
sitio; el proceso es confuso y la informacién del producto no esta actualizada.
Falta de apoyo del gobierno. En el caso de nuestro pais no existe el
suficiente apoyo en forma de créditos para las empresas que desean
incursionar en el comercio electrénico, ni existen subsidios para fomentar la
industria de telecomunicaciones y el uso de Intemet entre las empresas y los
ciudadanos. Dichos subsidios podrian incluir a las computadoras y el pago por
el acceso a la red, ya que una de las propuestas de campara en México, hecha
principalmente por dos de los candidatos a la presidencia de la Reptiblica, era
la de acercar el acceso a las computadoras y a Internet a todos los habitantes
del pais y no sélo a unos cuantos. Este aspecto hasta la fecha no se ha
cumplido en su totalidad, aunque se han logrado algunos avances, como el
acceso a Internet a través de 3200 Centros Comunitarios Digitales instalados en
diversos lugares publicos como escuelas, centros de salud y bibliotecas en 2445
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cabeceras municipales en el territorio nacional.'® Por otro lado, también es
necesario incrementar la infraestructura tecnolégica.

Sin embargo, también algunas de las barreras sefialadas anteriormente por
Empirica y Eurostat pueden aplicar para los paises en desarrollo, como es el caso de
que no todos los productos pueden venderse por Internet.

En cuanto al costo de un sitio de comercio electrénico, la Unién Internacional
de Telecomunicaciones'® (ITU por sus siglas en inglés), senala'® que el costo
promedio para el desarrollo de un sitio de comercio electrénico completo y su
implantacién en una empresa es de unos $250,000 délares, y para las grandes
empresas internacionales puede oscilar entre $500,000 y los dos millones de délares, a
lo cual se anade el costo del acceso a Internet.

Por su parte, a partir de informacién presentada en mayo del 2000 por la
empresa Tecnofin’® con respecto a los costos resultantes para desarrollar y para
comprar una soluciébn de comercio electrénico en México, tenemos que son los
siguientes:

e Desarrollo interno ($40 mil a $80 mil délares). Es costoso, pues requiere
de personal especializado y equipo de desarrollo, pero tiene ventajas porque se
lleva a cabo un desarrollo a la medida.

e Desarrollo externo a la medida ($30 mil a $70 mil délares). Es
costoso, su desarrollo lleva de 4 a 6 meses a un costo de $50 a $70 délares por
hora, se tiene dependencia de la empresa desarrolladora y la actualizacién y
mantenimiento es muy costoso. Sin embargo, el desarrollo se hace conforme a
las necesidades de la empresa.

e Compra de solucién paramétrica ($5 mil a $25 mil délares). Es mas
econémico, pues el ahorro es de un 50% a 80%, el desarrollo y mantenimiento
es continuo, pero se tiene dependencia de la empresa que lo lleva a cabo.

Otra opcién es el hosting (hospedaje web o web hosting), que consiste en el
alojamiento de toda la informacién sobre los productos y clientes de la empresa. El
hosting es recomendable en el caso de organizaciones que no tengan demasiados
recursos como para comprar o desarrollar una solucién propia de comercio
electrénico, o bien que no cuenten con la gente o con los conocimientos necesarios. El

'8 Julioc César Margdin y Compeén, “E-México: el camino hacia la sociedad de la informacién v el
conocimiento”, (conferencia), Ill Foro sociedad de la informacién équé haremos?, UNAM, 21 de agosto del
2003, pp. 56 y 57.

™ La ITU es un organismo de las Naciones Unidas encargado de regular las telecomunicaciones a nivel
mundial.

1% Antonio Trejo C., “Internet, el e-commerce y los paises en desarrollo”, Infochannel on line, México, 20 de
junio del 2001, <http://www.infochannel.com.mx>, (20 de junio del 2001), p. 1.

¥ Francisco Moreno, “Construyendo el negocio virtual”, (conferencia), Segundo seminario tecnolégico de
revista Red. Inicie su negocio en Internet, México, 4 de mayo del 2000, p. 15.
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Con base en la informacién expuesta a lo largo de esta tesis, puede concluirse
que las hipétesis planteadas al principio de esta investigacién fueron probadas, tanto
en el caso de los usuarios del comercio electrénico de empresa a consumidor, como
de las empresas que lo utilizan en México.

Sin embargo, en las hipétesis referentes a los alcances para las empresas y para
los usuarios, se presentan a su vez obstaculos que no permiten que los participantes en
este tipo de comercio puedan disfrutar totalmente de las ventajas que podria ofrecerles
el comercio electrénico por Internet.

En cuanto a los consumidores, algunos de los alcances del comercio
electrénico de empresa a consumidor para sus usuarios en México son que, sin
trasladarse fisicamente de lugar tienen acceso a mayor cantidad de productos,
pues un articulo que no esté disponible en México, pueden comprarlo a través de la
tienda virtual de una compaiiia en otro pais que si cuente con el mismo o que lo
venda a un mejor precio. Inclusive, también es posible que los clientes a partir de
ciertas opciones disponibles elijan en linea los componentes que deseen que tenga su
producto. Ademas, puede obtenerse informacién sobre los productos a través de
un catdlogo de precios en Internet, realizar pedidos de los productos deseados e,
inclusive, tener la posibilidad de pago mediante tarjeta de crédito, por ejemplo.
Aunque, como vimos, también existen otros medios de pago aceptados, como el
depésito bancario, el pago en efectivo contra entrega y, en casos muy contados, la
tarjeta de débito, pues el mé comin es la tarjeta de crédito, de preferencia
internacional (Visa, MasterCard y American Express).

Sin embargo nos encontramos ante algunos problemas, ya que ain cuando
una persona pudiera llegar a hacer un pedido por Internet, quiza la empresa no pueda
entregarle el bien debido a algin tipo de barrera o acuerdo (en el caso de una
compraventa internacional). Tal es el caso de las computadoras.

Con respecto a la informacién sobre los productos, ésta puede en algunos casos
parecerles a los clientes deficiente en contenido, en imagen (fotografia de mala calidad
del articulo) o en actualizacién (precios, existencias, modelos, etc.). En lo referente a la
realizacién de pedidos por Internet, puede darse el caso de que el cliente lo lleve a
cabo y que la empresa, como vimos en el capitulo 6, lo cancele posteriormente debido
a que, por ejemplo, no realiza entregas en una determinada zona o pais.

La posibilidad de pago por Internet puede presentarse, pero el cliente quizés no
pueda recurrir a un determinado tipo de pago porque la empresa no lo acepte, sea
éste con tarjeta de crédito, de débito o en dinero electrénico, ya que, como pudimos
observar en el capitulo 3, esta (ltima modalidad de pago no se encuentra disponible
en nuestro pais.
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Pese a que la tarjeta de crédito es el medio de pago mayormente aceptado por
las organizaciones con sitio web, el inconveniente que se tiene es que muchas
personas no poseen una tarjeta de este tipo. De hecho, en el ano 2000, 22% de los
mexicanos tenfa tarjeta de crédito, es decir, aproximadamente 21.6 millones de
personas.’ Aunque un boletin del INEGF publicado en el 2003 muestra que el 18% de
la poblacién tiene al menos una tarjeta de crédito. Més atin, en el 2003 en México una
investigacién® revelé que, de las personas encuestadas que no han comprado por
Internet (en respuesta muiltiple), el 42% no lo ha hecho por no tener tarjeta de crédito.

En el futuro, se espera que el pago con dinero electrénico sea més comin y se
acepte en nuestro pais. Inclusive, en una propuesta llevada a cabo por la Comisién de
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), se habla ya
de la desmaterializacién de los titulos de crédito, donde en un futuro llegardn a
utilizarse el cheque electrénico y el pagaré electrénico como medios de pago®, ya sea a
la par o en lugar de los que conocemos actualmente en papel.

En México sélo se aceptan pagos con tarjeta de crédito, depésito bancario,
pago en efectivo a la entrega del producto y en algunos casos tarjeta de débito.
Ademas, en el sitio de subastas Mercado Libre también es aceptado el pago que utiliza
PayPal y en el portal EsMas el pago desarrollado por ePaid denominado EsMas
CA$H.

Como vimos en el capitulo 6, en nuestro pais las transferencias bancarias
representan el 29%° de las formas de pago para comercio electrénico de empresa a
consumidor (B2C), utilizadas por los clientes, ocupando con ello el segundo lugar
después de las tarjetas de crédito. Otro mecanismo comin es permitir que los
individuos paguen en cualquiera de los bancos y comercios especificados en una lista
(depésito bancario). Sin embargo, los depésitos bancarios y, en algunos casos, las
transferencias bancarias (si no estd disponible en el servicio de banca electrénica)
implican un desplazamiento fisico para poder llevarlos a cabo.

Por otro lado, para los consumidores también existen limitaciones, como la
referente a la falta de seguridad tecnolégica en cuanto a la posibilidad de fraudes
en Internet, sobre todo en el caso de pagos mediante tarjeta de crédito, en los que

! Punto-com, “Poco pléstico en linea”, Estadisticas, B2C/E-commerce, 30 de enero del 2001,
<http://www.revistapoder.com/INR/exeres/C6 108FEF-127F-4068-A58C-4FC675892BAl.htm>, (25 de
febrero del 2002), p. 1.

% Consuelo Arellano y Zaida Meza, “Caracteristicas de acceso y uso de la computadora y la Internet en los
hogares”, Boletin de politica informédtica. No. 1, INEGI, México, 6 de marzo del 2003,
< http://www.inegi.gob.mx/informatica/espanol/servicios/boletin/2003/bpil-03/numl.pdf>, (7 de mayo del
2003), p. 10.

% Asociacién Mexicana de Internet (Amipci) v Select, “Hébitos de los usuarios de Internet en México 2003,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 22.

4 Luis Vera Vallejo, “El nuevo marco juridico del sistema e-México”, (conferencia), Foro de gobierno
electrénico. Oracle, México, 15 de mayo del 2003.

% Boston Consulting Group vy Visa International, “Comercio electrénico en Latinoamérica. Méas allé de la
pégina web”, citado por Expansién, op. cit., p. 191.
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podrian realizarse cargos por compras de productos o servicios que el tarjetahabiente
jamaés llevé a cabo. A pesar de las medidas de seguridad mostradas en el capitulo 3
para pagos por Internet, es posible realizar fraudes por la red. Cifras de la Asociacion
de Banqueros de México (ABM)°, indican que a finales de 1999 las pérdidas
reportadas por fraudes en el comercio convencional en nuestro pais fueron de casi 16
millones de délares, mientras que en Internet la cifra es apenas del 1% de esa cantidad
($160,000 délares), por lo que se considera que en el comercio tradicional es més facil
hacer fraudes con tarjetas de crédito que en el comercio electrénico.

Por su parte, como se mencioné en el capitulo 6, segiin MasterCard’ en México
los fraudes realizados en adquisiciones donde la tarjeta no esta presente es del 7%
(esta cifra incluye compras via telefénica y por Internet). Entre los principales fraudes
indicados por esta empresa se encuentra el robo de informacién de tarjetas conocido
como “skimming” y el robo de base de datos mediante hackers.

Otra limitacién para los usuarios de Internet en México es el aspecto referente a
la legislacién, pues las transacciones electrénicas no estén reguladas totalmente, ya
que en caso de algin problema como incumplimiento por parte de la empresa en
cuanto a la entrega del producto, por ejemplo, y més atn si la compra por Internet fue
hecha a una organizacién de otro pais, solucionar la controversia podria resultar
tardado y costoso para el comprador.

Hasta el momento en nuestro pais las reformas realizadas al Cédigo Civil
Federal, el Cédigo de Comercio, el Cédigo Federal de Procedimientos Civiles y la Ley
Federal de Proteccién al Consumidor, asi como al Cédigo Penal y al Cédigo Fiscal de
la Federacién, cubren algunos de los aspectos relacionados con los delitos
informéticos, el reconocimiento legal de la expresién de la voluntad, validez juridica
del contrato electrénico, valor probatorio del mensaje de datos, normas de proteccién
al consumidor, firmas electrénicas, factura electrénica y la NOM-151-SCFI-2002 para
la conservacién de mensajes de datos, sin embargo, atn faltan otros referentes a la
proteccién de datos personales (sélo Colima cuenta con una ley de este tipo), la
proteccién a la propiedad intelectual en Internet, impuestos y la regulacién de los
nombres de dominio, entre otros.

Finalmente, tenemos la poca penetracion de Internet en México, y en
general a nivel mundial, lo cual obstaculiza el desarrollo del comercio electrénico por
este medio. Algunos factores que impiden el uso de Internet y que se explicaron en el
capitulo 6 son el costo de acceso a la red, la falta de una computadora con médem y/o
linea telefénica.

5 Notimex, “Causan pérdidas por 16 mdd fraudes con tarjetas de crédito”, El universal, México, 9 de octubre
del 2000, Finanzas, p. D6.

’ Loelia Escobar Hernandez, “Fraudes con tarjetas: radiografia de un crimen”, Computacién, El universal,
México, 7 de julio del 2003, <http:/www.el-universal.com.mx/impreso/noticia_supl_histo.htmi?id_articulo=9
762&tabla=articulos_h>, (7 de julio del 2003), p. 1.
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En junio del 2002 se contaba en nuestro pais con 14.6 lineas telefénicas fijas
por cada 100 habitantes®, las cuales para el 2003 se incrementaron a 15.7°. Segtin la
Unién Internacional de Telecomunicaciones (ITU, por sus siglas en inglés)'® en el afio
2002 habfa en México 82 computadoras por cada mil habitantes. Por su parte,
Select' estimé que de los hogares mexicanos el 11% cuenta con una computadora y
7% tiene acceso a Internet.

Actualmente se estima que existen en México poco més de 14 millones de
internautas. Aunque estas cifras varian mucho dependiendo de la fuente, lo que queda
claro es que la penetracién de Internet es baja, aunque se espera que su uso aumente.
Para el 2006 esta cifra podria llegar a los 28 millones.

Segtin la AMECE® las personas en México que tenian acceso a Internet en el
2001 representaban entre el 4% y el 5% de la poblacién en nuestro pais, mientras que
para el cierre del 2002 la AMIPCI y Select' estimaron que los usuarios de la red en
nuestro pais era de poco mas de 10 millones es decir, apenas el 10% de la poblacién
nacional, mientras que a finales del 2003 habia alrededor de 12 millones 250 mil
usuarios™ de la red.

En cuanto a las empresas tenemos que los alcances al realizar comercio
electrénico a través de Internet son:

Presencia global, pues Internet, al ser un medio global, permite a las
empresas que personas de diferentes partes del mundo puedan consultar su sitio web,
sin importar la ubicacién geogréfica de la pégina ni del visitante. Sin embargo, a pesar
de que la empresa cuente con presencia global, pues Internet no tiene fronteras y se
puede acceder a cualquier sitio en cualquier lugar del mundo (con conexién a

% INEGI, “Densidad telefénica por entidad federativa, 1998-2002", Infraestructura y telecomunicaciones,
México, 13 de agosto del 2003, < http://www.inegi.gob.mx/est/contenidos/espanol/tematicos/mediano/ent.asp
?t=tinf126&c=3556>, (1 de octubre del 2003), p. 1.

? Verénica Hernandez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Ao 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 34.

1% International Telecommunications Union (ITU), <http://www.itu.int/[TU-D/ict/statistics/at-glance/internet02.
pdf>, 11 de diciembre del 2003, citado por INEGI, “Computadoras personales por cada 1000 habitantes en
paises seleccionados, 1995-2002”, Indicadores internacionales, México, 13 de enero del 2004, <http://www.i
negi.gob.mx/est/contenidos/espanol/tematicos/mediano/med.asp?t=tinf145&c=4873>, (11 de abril del
2004),p. 1.

! Liliana Lépez y Manuel Mandujano, “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p. 22.

12 Notimex, “Tendria México 28 millones de cibernautas en 2006”, Computacién, El universal, México, 13 de
mayo del 2004, <http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13821&tabl
a=articulos>, (14 de mayo del 2004), p. 1.

3 Antulio Sanchez, “¢letra muerta?”, Gobierno/Politica. México, Punto-com, 14 de marzo del 2001,
<http://www_punto-com.com/INR/exeres/SCDO7EAB-82D2-42EA-AB30-4C3438C2C30A .htm=>, (14 de julio
del 2001), p. 3.

 Verénica Hernandez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Ao 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 35.

15 Jvette Dickinson G. y Ramén Chomina L., “Cuando los negocios y la tecnologia se encuentran”,
Infochannel, Afio 9, No. 440, 9 de junio del 2003, México, High Tech Editores, p. 28.
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Internet), sigue existiendo la barrera del idioma, la cultura, las barreras arancelarias, no
arancelarias, los impuestos compensatorios, la legislacién aplicable y la logistica, por lo
que es importante que una empresa con presencia en Internet determine en funcién
de su infraestructura, capacidad y preparacién los paises o regiones donde puede
realizar entregas de sus productos y/o servicios.

Posibilidad de generar ventas las 24 horas del dia a través de su
pégina web, ya que sin importar la hora que sea, una persona que lo desee, puede
comprar en una tienda virtual, pues la automatizaciéon resultante del comercio
electrénico posibilita que un pedido e, incluso el pago, sea llevado a cabo en cuanto el
cliente introduce la informacién necesaria requerida por la empresa. A diferencia de lo
que acontece con una tienda “fisica”, la tienda “virtual” puede operar durante las 24
horas del dia (si es que no se presenta un problema de negacién de servicio, por
ejemplo), sin que sea necesario que una persona se encuentre presente para poder
tomar los pedidos que llevan a cabo los clientes, pues son éstos los que realizan la
funcién de captura de datos.

Sin embargo, el respaldo fisico de la empresa de Internet sigue siendo presa de
un horario y de un calendario.

Ademads, “...una empresa que recibe desde su sitio web un pedido de
Alemania, otro de Japén y otro de Australia, tendrd que enfrentarse a tres idiomas
diferentes, tres legislaciones diferentes, tres monedas diferentes y tres clientes
totalmente diferentes. A pesar de que estando en Internet puede recibir solicitudes de
cualquier parte del mundo, hay que darle prioridad a las que podamos atender, e
incluso rechazar aquéllas que no podamos atender de manera satisfactoria.”*®

Por ello, la organizacién debe establecer el mercado al que desea dirigirse y al
que puede abastecer, sobre todo en el caso de productos fisicos. En el caso de
productos digitales (archivos de musica, por ejemplo), la entrega puede hacerse por
Internet, por lo que los problemas de logistica desaparecen. Pero podemos
enfrentarnos a problemas de tipo legal, como aquéllos relacionados con los derechos
de autor o con leyes especificas del pais de destino donde se encuentra el comprador.

En cuanto a las cadenas de entrega mas rapidas o inexistentes tenemos
que ahora es posible que una persona pueda comprar directamente del fabricante, tal
es el caso de Dell, HP Compaq y Levi’s, o bien, que en los servicios o bienes
intangibles, las empresas puedan entregar directamente un producto via Internet,
como por ejemplo el software, libros electrénicos, musica, articulos de periédico y de
revistas que son pagados y entregados via Internet, y las consultorias via electrénica.
Sin embargo, asi como ésta es una ventaja para el fabricante y que, en un momento
dado, puede también llegar a serlo para el cliente, no lo es asf para los intermediarios
en la cadena de valor, los cuales pueden verse parcialmente desplazados o, incluso,
eliminados totalmente en la distribucién del producto hacia el consumidor.

'® Ricardo Bolafos, “Sin fronteras”, Infochannel, No. 354, 3 de septiembre del 2001, México, High Tech
editores, p. 46.
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El comercio electrénico también representa nuevas oportunidades de
negocio para las companias, pues para aquéllas que cuentan con presencia en
Internet y que realizan comercio electrénico por este medio, les es posible encontrar
diversos mecanismos de ingresos suplementarios a su giro principal, como podrfa
llegar a ser la venta de espacios publicitarios en su sitio web y las ventas por Internet,
sean de bienes o servicios adicionales creados especialmente para Internet.

Algunos de los modelos disponibles para las empresas que desean incursionar
en el comercio electrénico se explicaron con detalle en el capitulo 2 (modelos de
Timmers y de Rappa), ademés del andlisis llevado a cabo para ver si un producto
puede o no ser comercializado por Internet (modelo IBMM). Dichos modelos nos
muestran las posibles actividades empresariales a las que se puede dedicar una
empresa dentro de Internet v que representan nuevas oportunidades de negocio para
estas companias.

Como algunas de las limitaciones tenemos que el nimero de usuarios de
Internet en México es bajo, pues actualmente existen poco mas de 14 millones de
internautas. Para finales del 2003 habfa alrededor de 12.25 millones de internautas'’,
representando aproximadamente el 10% de la poblacién en nuestro pais. Esto frena el
comercio electrénico, pues el mercado es muy reducido y no todos pueden
considerarse el mercado objetivo de una empresa determinada.

Por ofro lado, también el nimero de empresas con acceso a Internet es
pequeno. Se calcula®® que de los 4 millones de PC que existen en las empresas, sélo
2.1 millones estén conectadas a Internet.

A pesar de que el uso de Internet se estd generalizando entre algunos sectores
de la poblacién, también es cierta la marginacién entre quienes pueden hacer uso de
Internet y quienes no tienen acceso a ella. Pero esta situacién de marginacién no es
exclusiva de Internet, ya que también se da en otros dmbitos, pues seglin Jeremy
Rifkin'® el 63% de la poblacién mundial no ha hecho nunca una llamada por teléfono,
un tercio no tiene electricidad y 80% del mundo estd fuera de toda conexién a
Internet.

Actualmente en nuestro pais, como parte del programa e-México®, se cuenta
con acceso a Internet a través de 3200 Centros Comunitarios Digitales (CCD)
instalados en diversos lugares puiblicos, como escuelas, centros de salud y bibliotecas

7 lvette Dickinson G. v Ramén Chomina L., “Cuando los negocios y la tecnologia se encuentran”,
Infochannel, Afic 9, No. 440, 9 de junio del 2003, México, High Tech Editores, p. 28.

'8 Francisco Lara Fortuny, “México reprobadisimo en TIC”, Esemanal, Afio 11, Vol. 21, No. 562, 14 de julio
del 2003, México, Sayrols, pp. 18 y 19.

19 <http://www.elpais.es/articulo.html?d_date=20011217&xref=20011217elpepieco_6&type=Tes&anchor=
elpepieco>, citado por Manuel Mandujano, “Relaciones de acceso web crean nuevo capitalismo”,
Infochannel online, México, 7 de enero del 2002, <http://www.infochannel.com.mx>, (7 de enero del 2002),
p. L

% Julio César Margéin y Compean, “E-México: el camino hacia la sociedad de la informacién y el
conocimiento”, (conferencia), Ill Foro sociedad de la informacién équé haremos?, UNAM, 21 de agosto del
2003, pp. 56, 57 y 66.
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en 2445 cabeceras municipales en el territorio nacional. La meta es llegar a 10,000
localidades para el 2006 y a 25,000 localidades a alcanzarse después de ese afio,
cubriendo con ello el 95% de conectividad comunitaria, aunque atn faltarfa impulsar
el acceso a la red desde los hogares.

Sin embargo, quizés la poblacién que tenga acceso a través de los CCD esté
més interesada en otros usos de Internet como la investigacién y la comunicacién més
que en comprar por ese medio.

Aunado a esto, el niimero de competidores es mayor, pues no sélo se
compite a nivel local o nacional, como en el mundo “fisico”, sino a nivel internacional,
ya que el mismo medio, Internet, al ser global, también hace que la empresa lo sea y,
por consecuencia, también sus competidores en linea. Sélo en la categoria de libros,
musica y video en el afio 2000 se encontraron en México 33 sitios con capacidad de
venta al consumidor®’, mientras que el total en Latinoamérica era de 166, a la que hay
que agregar la competencia “fuera de linea”. En ese afio existian en nuestro pais 217
sitios con capacidad de venta al consumidor final mientras que un ano antes habia
sélo 50.

[Lamentablemente, no se cuenta con cifras que indiquen el ntimero total de
empresas en nuestro pais y en el mundo que venden productos por Internet.

El volumen de ventas en México por Internet es ain muy bajo en
comparacién con otros medios de venta tradicionales, pues hay que recordar que el
mercado también es muy reducido. Las ventas por la red en México en la modalidad
B2C representan entre el 1% y el 2% de las ventas totales en compaiiias como Ford
Motor Company® hasta 15% en empresas como Fiera.com.

En cuanto a la modalidad B2B, las ventas por Internet alcanzadas por los
mayoristas de equipo de cémputo oscilan entre el 2% (Ingram Micro México®) y el
40% (Exel del Norte**) del total de sus ventas.

El comercio electrénico de negocio a negocio es el que tiene mayor volumen de
ventas, lo que no es de extranar pues las operaciones se realizan generalmente entre
empresas que ya han mantenido relaciones con anterioridad, por lo que existe
confianza entre las partes y ahora sélo hacen uso de un nuevo medio, Internet, como
en un principio pudo haber sido, quiz4, el Intercambio Electrénico de Datos (EDI) a
través de las redes de valor agregado (VAN).

[Lamentablemente, en nuestro pais no se cuenta con cifras especificas sobre el
porcentaje que representan las ventas por Internet de las ventas totales de las

21 Boston Consulting Group, citado por Thomas Wenrich y Jorge Becerra, “[Internet 2001] B2C: crecimiento
y fusién”, Estadisticas/Tendencias. Latinoamérica, Punto-com, 9 de enero del 2001, <http://www.punto-
com.com/NR/exeres/00E45DCB-B6A2-4310-81FF-0E75ACCCF8CF.htm>, (14 de julio del 2001), p. 1.

# Valdemar de Icaza, “En el arrancén de Internet”, Tecnologia empresarial, No. 28, abril del 2001, México,
Grupo editec, pp. 10, 11 y 13.

2 lvette Dickinson G., “Ingram premia las transacciones electrénicas”, Infochannel, Afio 9, No. 438, 26 de
mayo del 2003, México, High Tech Editores, p. 34.

% Pilar Hernandez S., “Comercio electrénico, el catalizador de Exel”, Infochannel, Afio 10, No. 485, 10 de
mayo del 2004, México, High Tech Editores, p. 46.
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compaiifas, ni estudios por sector que indiquen las ventas logradas a través de un sitio
web para los diferentes tipos de comercio electrénico existentes.

Ademés, no todos los productos pueden ser susceptibles de venderse por
Internet ni de ser entregados a cualquier parte del mundo pues, como se vio en el
capitulo 6, en 10 paises europeos la principal razén de que una empresa no utilizara
Internet como punto de venta en el ano 2000, fue que consideraban que sus
productos no podfan venderse por este medio (31.2%).”® Sin embargo, ésta no es una
barrera exclusiva de esos paises.

Aqui también hay que recordar que no todas las personas cuentan con tarjeta
de crédito, mecanismo de pago generalmente aceptado para las ventas por la red, y
que los consumidores prefieren ver las cosas antes de comprarlas, siendo ésta una de
las razones por las que no han adquirido productos por la red, significando otra
limitante para el comercio electrénico.

Como se mostré en el capitulo 6, un estudio de la AMIPCI y Select”® en el afio
2003 indic6 que el 52% de los encuestados que no habian comprado atn por Internet
senalaron, en multirespuesta, que no lo habian hecho porque les gusta ver las cosas
que compran.

Ademas, durante el 2002?” el 65% de las compras o pagos realizados por
Internet en México se hicieron en péginas o portales mexicanos y el 35% en los que no
son mexicanos. Situacién que cambié favorablemente, ya que tan sélo un afio antes el
60% de las compras se hacian a sitios extranjeros, mientras que el 40% se hacia en
sitios mexicanos. El gasto promedio durante el 2002 en cada compra por Internet fue
de $877.09, con montos?® que variaron desde un minimo de $30 hasta una compra
de $100,000, lo cual dependié de si se trataba de adquisiciones para uso personal o
encargos del trabajo.

Sin embargo, para el 2003% el porcentaje de las compras o pagos realizados en
nuestro pais a través de Internet en portales o sitios mexicanos disminuyé a 53%
contra 47% de compras a sitios extranjeros. Por su parte, la media para la dGltima
compra realizada por la red fue de $3,323.

% Empirica, “ECaTT benchmarking progress on electronic commerce and new methods of work”, Bonn, 28
de noviembre del 2000, <http://www.empirica.com/ecatt/statistics/statisticindex.html>, (14 de agosto del
2001), pp. 91y 92.

% Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 2003”,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta

do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 22.

2T Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI) y Select, “Estudio
AMIPCI de habitos de los usuarios de Internet en México 2002”, Contenidos, México, 30 de octubre del
2002, <http://www.amipci.org.mx/docs/AMIPC]_Resultados_Estudio_2002.ppt>, (5 de mayo del 2003), p.
19.

% Verénica Hernéndez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Afio 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 35.

# Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 2003”,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta

do_estudio_2003.ppt>, (26 de septiembre del 2003), pp. 25 y 26.
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Se espera que el comercio electrénico se incremente poco a poco. Para el afio
2004, el comercio electrénico en sus distintas facetas significard el 1.2% de la
economia de México. La modalidad que impulsard el crecimiento del comercio
electrénico sera la de negocio a negocio (B2B). Esto debido a la penetracién de
Internet en las empresas (superior al 6.1%, contra menos del 3% en residencias),
resultado de transacciones que ya se hacfan electrénicamente (como el EDI).

Por su parte, un estudio de Select-IDC*' determiné que en México el comercio
electrénico sumaré casi $5 mil millones de délares para el afio 2005, lo que podria
llegar a representar el 0.6% del Producto Interno Bruto (PIB) de México para fines de
ese ano.

Finalmente, se estima que el comercio electrénico de negocio a consumidor
final (B2C) llegaré al 23.11% del comercio electrénico total en el pais, por lo que
segtin Select-IDC* el B2C puede alcanzar los $1,877 millones de délares en el 2005.

En cuanto a la falta de seguridad tecnolégica, atin existe la posibilidad de
que ciertos agentes realicen alguna intromisién a los sitios web de las companias, lo
que representa un riesgo para ellas y para sus clientes, ya que les puede ser robada
informacién valiosa con respecto a los nimeros de las tarjetas de crédito que podrian
ser utilizados posteriormente sin autorizaciéon de sus duenos. Sélo en el ataque
informético conocido como defacement o cybergrdfitti entre el afio 2001 y 2002 se
encontré que 843 sitios mexicanos (.mx) fueron hackeados™, mientras que en 1999 el
namero de sitios atacados exitosamente fue de 76.%*

Aunque en México no se cuenta con cifras referentes a las pérdidas econémicas
que estos ataques produjeron, en Estados Unidos® durante el afio 2003 el robo de
informacién confidencial causé pérdidas por $70,195,900 délares, mientras que el de
negacién de servicio (DOS) fue de $65,643,300 délares.

La consultora Gartner Group® anunci6 que en el 2001 se registraron pérdidas
de $700 millones de délares a nivel mundial por fraudes en ventas en linea. Esta

% Select-IDC citado por Punto-com, “Mucho e-commerce”, B2C/E-commerce. México, 24 de enero del
2001, <htip://www.punto-com.com/NR/exeres/E4970EBF-A8DE-458C-96ED-OBAFB2F79D3E.htm>, (14
de julio del 2001), p. 1.

1 Punto-com, “La desaceleracién hara cosquillas al comercio electrénico”, B2C/E-commerce. México, 8 de
mayo del 2001, <http://www.punto-com.com/NR/exeres/24AA3A09-4361-41B4-99B7-
5F62E191D19E.htm>, (14 de julio del 2001), p. 1.

% Liliana Lépez y Manuel Mandujano G., “Select-IDC: acoplarse al mercado”, Infochannel, No. 362, 29 de
octubre del 2001, México, High Tech editores, p.19.

* Delitos Informaticos, “Sitios mexicanos hackeados”, Delincuencia informética en México, México, 7 de
agosto del 2002, <http://www.delitosinformaticos.com.mx/smh/smh.htm>, (27 de mayo del 2003), p. 1.

# Attrition.com citado por Punto-com, “El gran golpe”, No. 3, octubre del 2000, México, Expansién, p. 83.

% Robert Richardson, “Computer crime and security survey 2003, Computer Security Institute (CSI) y San
Francisco Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, Computer Security Institute,
San Francisco, octubre del 2003, <http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre
del 2003), pp. 3y 4.

% Infochannel, “Crecieron los fraudes en linea 19 veces en el 2001”, Infochannel on line, México, 6 de marzo
del 2002, <http://www.infochannel.com.mx>, (6 de marzo del 2002), p. 1.
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cantidad representa el 1.14% del total de los $61.8 mil millones de délares registrados
ese mismo ano por transacciones en linea.

Comparativamente, las pérdidas por fraudes en linea durante el 2001 fueron 19
veces més altas que las pérdidas por fraudes fuera de linea. Visa®’, por su parte, revela
que por Internet, de cada $100 délares facturados a nivel mundial durante el primer
trimestre del 2002, sélo 1.9 centavos fueron fraudulentos.

La Secretaria de Seguridad Ptblica (SSP)* dio a conocer que se incrementaron
los indices de fraude mediante la compra via Internet de diversos productos con
tarjetas de crédito clonadas o robadas. El Grupo de Coordinacién Interinstitucional de
Combate a Delitos Cibernéticos (Delitos Cibernéticos México o DC México), establecié
que 32% de las operaciones ilegales en la red tienen que ver con tarjetas de crédito
robadas o clonadas, mientras que 68% de los fraudes se cometen en sitios de ventas
directas a través de Internet.

Se calcula® que el monto econémico defraudado por Internet en nuestro pais
desde diciembre del 2002 hasta enero del 2004 apenas supera el millén de pesos.

Es por ello que en México se ha propuesto la llamada Infraestructura Extendida
de Seguridad (IES), asi como la utilizacién de la criptografia, los certificados y las
firmas digitales, asi como los protocolos SET y SSL con el fin de garantizar la
seguridad en las transacciones (capitulo 3).

Por otro lado, muchas empresas no reconocen que han sido atacadas ni lo
denuncian. Segtn un estudio de Mancera Emst & Young® (capitulo 6), el 28% de las
empresas mexicanas encuestadas nunca informa sobre la presencia de un ataque. En
Estados Unidos en el 2003 sélo el 30% de las empresas denunciaron este hecho ante
las autoridades. Esto se debe a que consideran* que dar a conocer la intromisién
podria provocarles publicidad negativa y que los competidores podrian usarlo como
ventaja.

Aqui también encontramos que no siempre los ataques a los sistemas de la
empresa provienen de hackers o crackers externos a ella, sino que una gran parte es
realizada por los mismos empleados y también, aunque en un porcentaje mucho

% J. Taboada y V. Sénchez, “¢Quién me protege en Internet?”, Tecnologia, Reforma, México, 2 de
septiembre del 2002, <http://www.reforma.com/parseo/printpage.asp?pagetoprint=../tecnologia/articulo/224
678/default. htm>, (28 de mayo del 2003), p. 3.

% Informador, “Aumentan los fraudes via Internet”, Tecnologia, Informador, Guadalajara, 22 de septiembre
del 2003, <http://www.informador.com.mx/informa/21in01f.htm>, 27 de octubre del 2003, p. 1.

% José Armando Aguilar, “Ciberconsumidor, fraudes por Intemet”, La revista del consumidor, Profeco,
México, abril del 2004, <http://www.profeco.gob.mx/html/revista/publicaciones/fraudes_inter_abr04.pdf>,
(20 de abril del 2004), p. 3.

% Omar Barrera D., “Desaprovechan tecnologia de seguridad”, Infochannel, Ao 10, No. 452, 1 de
septiembre del 2003, México, High Tech Editores, p. 45.

! Robert Richardson, “Computer crime and security survey 2003”, Computer Security Institute (CSI) y San
Francisco Federal Bureau of Investigation’s (FBI) Computer Intrusion Squad, Computer Security Institute,
San Francisco, octubre del 2003, <http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2003.pdf>, (14 de octubre
del 2003), p. 19.
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menor, por los competidores. De hecho, en Estados Unidos*, como se mostré en el
capitulo 6, 58% de los robos digitales en las empresas es realizado por empleados
autorizados, 24% por empleados no autorizados y 13% por ex-empleados, mientras
que el de los hackers y terroristas llegé a 13% y el de los competidores al 3%.

El porcentaje de fraudes en Internet en Latinoamérica en pagos realizados con
tarjeta de crédito se estima, dependiendo de la fuente® entre el 0.3% y el 5%.

Por otro lado, en lo que se refiere a la desintermediacién, como se habia
mencionado anteriormente, puede verse como una ventaja para el fabricante, pero
como una desventaja para los intermediarios en la cadena de valor. En algunos
sectores como en la distribucién de equipo de cémputo, estéd conduciendo a que los
distribuidores estén perdiendo parte de sus ingresos, pues algunos clientes prefieren
comprar directamente del fabricante, o bien, a que cambien su modelo de negocio y
se conviertan més en un tipo de consultor al brindar asesoria sobre qué producto
comprar o se dediquen al servicio técnico exclusivamente, como reparacién de equipo
e imparticién de cursos a sus clientes.

Algunos acuerdos™ a los que han llegado mayoristas y distribuidores establecen
que los primeros tienen la informacién sobre sus inventarios en Internet pero les
permiten a los distribuidores hablar con los clientes, usando el inventario y bodega de
los mayoristas como propios.

Segtin un estudio de Select® varios factores, como la situacién econémica, la
venta directa por parte de los fabricantes y la baja de precios, han ocasionado el
sacrificio del margen lo que ha colocado al canal de distribucién en una situacién
dificil que los pone en riesgo de desaparecer.

Por lo expuesto anteriormente, se han probado las hipétesis planteadas al inicio
de la investigacion.

Recomendaciones.

Internet es un medio de comunicacién y una herramienta a la que cada vez un
mayor nimero de personas tiene acceso. De igual forma, también son més los
internautas que adquieren productos por este medio.

En el capitulo 1 se mostraron los diversos puntos de vista, negativos y positivos,
que algunos escritores han hecho con respecto a los cambios que Internet provocara
en la sociedad, mismos que fueron clasificados en culturales, tecnolégicos, legales y
econdmicos. Sin embargo, en los capitulos posteriores hemos podido ver que algunos

%2 Fernando Fonseca, “Mercados digitales. Seguridad de la informacién”, (conferencia), IV Foro de universo
de la computacién. La nueva economia y las empresas en Internet, México, 6 de marzo del 2001, p. 2.

* Capital Digital, “Fraudes de pagos en linea con tarjetas bancarias”, Vol., 1, No. 2, 11 de abril del 2001,
México, Sayrols, p. 27.

% Ricardo Bolafos, “Tus inventarios obsoletos”, Infochannel, Aho 9, No. 404, 9 de septiembre del 2002,
México, High Tech Editores, p. 55.

% Infochannel, “Canal de servidores, en riesgo de desaparecer: Select”, Ao 9, No. 405, 16 de septiembre del
2002, México, High Tech Editores, p. 41.
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de estos cambios estédn presentandose ya, como el dejar de realizar ciertas actividades
por utilizar Internet, tal es el caso de la lectura de medios impresos que, como se vio
en el capitulo 5, se ha visto disminuida, pues en el 2002%, en multirespuesta, un
promedio de 47% han dejado de leer revistas (46%) y periédicos (48%) tras la
utilizacién de Internet, mientras que en el 2003* en respuesta muiltiple, el 50% de los
internautas dijo utilizar menos los periédicos con la llegada de Internet, el 46% opiné
lo mismo con respecto a las revistas y el 42% con respecto a la televisién. Aqui lo que
cabria preguntarse es si los usuarios de la red ahora leen los articulos y noticias en
Internet.

Con respecto al aislamiento que algunos autores predicen que podria causar el
uso de Internet, atin no se cuenta con cifras que muestren claramente si esto ya se esta
presentando o no, tan sélo se sabe que en México en el 2001 (respuesta muiltiple)* el
21% de las personas habia dejado de convivir con la familia por hacer uso de Internet,
mientras que el 32% vya no salia de casa y, también el 32%, habia dejado de
descansar o no descansaba tanto (capitulo 5). Sin embargo, esto quizés sélo hable con
respecto a que la red se ha convertido, para muchos, también en un medio que les
brinda entretenimiento, pero seria preocupante que llegara a convertirse en adiccién.

En el aspecto referente a la educacién, en las escuelas es comun que se les pida
a los alumnos realizar investigaciones utilizando Internet, inclusive en niveles de
ensenanza basica. Sin embargo, seré necesario que los profesores les ensefien a saber
distinguir entre lo que puede o no serles ttil. Recordando la frase de Umberto Eco®
(capitulo 1) donde opina que los que no tienen acceso a la red quedan excluidos del
poder que da la informacién, debe reflexionarse sobre el contenido de Internet, pues
no todo lo que puede encontrarse ahi es de utilidad, ni tampoco todo es cierto. De ahi
la importancia de aprender a discernir entre la informacién y la desinformacién.

Desde el punto de vista social, es preocupante el hecho de que en nuestro pais
sélo 14 millones de personas cuenten con acceso a Internet” y a la vasta informacién,
que también corre el riesgo de convertirse en desinformacién, existente en la red.

Considero que en nuestro pais el gobierno deberia incentivar su uso por parte
de la mayoria de la poblacién y no frenarlo, pues, como vimos, algunas condiciones

46 Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet, A.C. (AMIPCI) y Select, “Estudio
AMIPCI de hébitos de los usuarios de Internet en México 2002”, Contenidos, México, 30 de octubre del
2002, <http://www.amipci.org.mx/docs/AMIPCI_Resultados_Estudio_2002.ppt>, (5 de mayo del 2003), p.
14.

47 Asociacién Mexicana de Internet (Amipci) v Select, “Habitos de los usuarios de Internet en México 2003,
Estudio en linea 2003, México, 23 de septiembre del 2003, <http://www.amipci.org.mx/docs/AMIPCI_resulta
do_estudio_2003.ppt>, (26 de septiembre del 2003), p. 20.

8 Reforma, “Consumo cultural y medios octava entrega. Nuevas tecnologias”, México, 9 de abril del 2002,
Cultura, p. 2C.

% Umberto Eco, “Academias teleméticas”, La Nacién, Buenos Aires, 10 de marzo de 1996,
<http://www.microtop.com.ar/u_eco.htm>, (7 de noviembre de 1999), p. 1.

% Notimex, “Tendria México 28 millones de cibernautas en 2006”, Computacién, El universal, México, 13 de
mayo del 2004, <http://www.eluniversal.com.mx/pls/impreso/version_imprimir_supl?id_articulo=13821&t
abla=articulos>, (14 de mayo del 2004), p. 1.
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no han sido favorables para su penefracién en la sociedad, como las cargas
impositivas a ciertas computadoras durante el ano 2002 y las propuestas de cobro por
tiempo de uso de Internet hechas por las telefénicas en el afio 2001. En su lugar
podria crearse un subsidio al cobro que hacen los proveedores de acceso a Internet
que beneficie a los usuarios, asi como el establecimiento de kioscos desde los que
fuera posible conectarse a Internet a un precio menor a los pagados en los conocidos
como cibercafés en las poblaciones donde el nimero de lineas telefénicas sea escaso o
inexistente. Obviamente esto necesitarfa de una mejora en la infraestructura y hacer
uso del Internet satelital o de acceso dedicado, por ejemplo. Otra opcién seria brindar
acceso gratuito al publico, con tiempo limite de conexién, por ejemplo de media hora
o una hora desde las bibliotecas publicas o escuelas, limitado a ciertos usos como la
investigacién y el correo electrénico.

Sin embargo, el problema que podria derivarse tendria que ver con la
adecuada utilizacién de Internet que evitara el desperdicio de recursos y de
inversiones, por lo que convendria que desde edad temprana los nifios pudieran
aprender la “decimacién” de la que nos habla Umberto Eco® (capitulo 1), para
discernir entre la informacién valiosa y aquélla que no lo es.

En México Unete, S.C. esta llevando a cabo varios proyectos relacionados con
la implantacién de laboratorios con computadora en diversas escuelas de educacién
bésica del pais, para lo que algunas organizaciones llevan a cabo donaciones en
equipo de cémputo. Actualmente, la penetracién de Internet a las escuelas en México
apenas llega al 6%.

En mi opinién, la utilizacién correcta de Internet puede traer grandes beneficios
a la sociedad, pues permite encontrar gran cantidad de informacién local e
internacional, el correo electrénico es una herramienta de bajo costo que permite
rapidez en las comunicaciones. En Internet es posible llevar a cabo videoconferencias,
realizar llamadas e investigaciones. Sin embargo, también existe el riesgo de que se le
utilice para fines delictivos. Lo cierto es que el futuro de la red se encuentra, como
suele suceder, en manos de sus usuarios. Son ellos quienes decidirdn cémo sera
utilizada.

En el aspecto legal, por ejemplo, tenemos que con el objetivo de regular las
operaciones comerciales a través de Internet, los gobiernos se han visto en la
necesidad de ajustar sus leyes a las nuevas condiciones que se les presentan, a través
de reformas y adiciones, tal es el caso de México, la Unién Europea, Ecuador,
Colombia, Chile y Brasil, por mencionar algunos.

En el ambito econémico también ha habido cambios, como el uso del dinero
electrénico y las tarjetas especialmente disenadas para comprar por Internet (como la

5! Umberto Eco, “From Internet to Gutenberg”, Columbia, 12 de noviembre de 1996, Universidad de
Columbia, Academia Italiana para Estudios Avanzados en América (ltalian Academy for Advanced Studies in
America), Nueva York, 12 de noviembre de 1996, <http://www.italianacademy.columbia.edu/internet.htm>,
(7 de noviembre de 1999), p. 11.

350 Conclusiones p recomendaciones



Administracion del Comercio £lectronico en YNéxico

e e i T
de Yahoo! y su alianza con Santander Serfin en México). Asimismo, la utilizacién de la
banca electrénica es cada vez més frecuente entre los cibernautas.

El comercio electrénico y el teletrabajo por Internet son algunos de los cambios
econdémicos que estamos viviendo. Sin embargo, el comercio electrénico no ha tenido
el éxito esperado en sus inicios, esto en parte se ha debido a la poca penetracién de
Internet, a nivel mundial, tanto en las organizaciones como en la poblacién. En el
mundo a finales del afio 2002 sélo el 10% de la poblacién tenia acceso a Internet, es
decir, poco més de 605 millones de usuarios.*

Los proveedores de acceso a Internet (ISP) de los paises en desarrollo deben
cubrir los costos del circuito y del tréfico para conectarse a un punto de presencia en la
red central Internet (habitualmente en Estados Unidos), con el consiguiente
encarecimiento del servicio para los usuarios.

Por otra parte, los usuarios de los paises en desarrollo deben enfrentar
obstéculos adicionales, tales como el costo elevado de los equipos y programas
disefiados para Internet, asi como los precios de acceso a Internet y del servicio
telefénico, y eso sin considerar la falta de infraestructuras y, en particular, de lineas
telefénicas. En México sélo hay, aproximadamente, 15.7 millones de lineas telefénicas
fijas™.

Resulta irénico que el precio de conexién a Internet sea proporcionalmente
mucho més elevado en los paises en desarrollo (como México) que en las economias
avanzadas.

La escasez de usuarios de Internet en los paises en desarrollo obliga a los ISP a
fijar precios mucho més elevados para cubrir los costos.

El resultado es que, si bien una cuenta de America Online en Estados Unidos
puede costar $22 délares al mes o menos de 1% del sueldo mensual medio en
Estados Unidos, una cuenta en algin pais en desarrollo puede llegar a costar casi el
doble de los ingresos mensuales de la mayoria de los trabajadores.

Ademés, muchos operadores de paises en desarrollo estdén sometidos a una
presién mundial para reequilibrar sus tasas telefénicas o aumentar las tasas de llamada
locales, para compensar la reduccién de los ingresos generados por las llamadas de
larga distancia e internacionales, debido a la disminucién de las tasas de distribucién.

Los usuarios de Internet con acceso directo local estédn obligados, por
consiguiente, a reducir su tiempo de conexién para evitar facturas telefénicas
demasiado elevadas. Para conectarse a la red central Internet, los paises en desarrollo
estén obligados a pagar conexiones a Estados Unidos, donde se encuentra la mayoria
de los proveedores de redes centrales.

Comprar y vender por la red atin no es comun, pues sera algo a largo plazo en
donde intervendrén diversos factores como la seguridad tecnolégica y juridica que dé

%2 Organizacién Mundial de la Propiedad Intelectual (OMPI), “Intellectual property on the Internet: a survey of
issues”, diciembre del 2002, Ginebra, p. 7.

* Verénica Heméndez Cedillo, “Densidad en telefonia fija, celular e Internet”, Esemanal, Afio 12, Vol. 22,
No. 597, 29 de marzo del 2004, México, Sayrols, p. 34.
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a las personas la confianza necesaria para que se decidan a usar este medio, asf como
un cambio en los hébitos del consumidor y, en las empresas, un cambio de
paradigma.

Seguramente lo que hoy nos parece sorprendente, en algunos anos dejaré de
serlo para convertirse en parte de nuestra vida diaria, como ha sucedido anteriormente
con diversos inventos y actividades, como el teléfono, la televisién, la imprenta, la luz,
la compra por teléfono, catdlogo, etc.

Aln ahora es dificil imaginar aparatos electrodomésticos conectados
permanente a Internet, a pesar de que ya existen, tal es el caso de algunos
refrigeradores. Inclusive, se espera que en los hogares se esté permanentemente
conectado a Internet, por lo que se convertird en un servicio més en el que la conexién
no se hara via telefénica (dial-up). Pero para ello, se necesita infraestructura y una
substancial disminucién en los costos de acceso.

Como vimos, los alcances encontrados tanto para las empresas como para los
usuarios del comercio electrénico en nuestro pais, presentan a su vez desventajas y un
mal aprovechamiento de las herramientas con que cuenta Internet por parte de las
organizaciones, ya que no utilizan toda la capacidad que este medio puede brindarles
para obtener las méximas ventajas de su uso.

Ademés, no debe olvidarse que en ocasiones las organizaciones no se
encuentran habilitadas para incursionar en el comercio electrénico, pues consideran
que hacer comercio electrénico es tener una péagina en Internet, cuando en realidad es
parte de una estrategia de la empresa y, como tal, exige planeacién, estudio,
preparacién, compromiso, colaboracién y un cambio de paradigma por parte de los
integrantes de la organizacién e, inclusive, de sus proveedores, para poder obtener el
maximo provecho de esta herramienta tan valiosa: Internet.

Asi pues, Internet no es sélo un medio de comercializacién, es también un
mecanismo que facilita el conocimiento del cliente, pues nos permite allegarmos de
informacién valiosa sobre ellos para proporcionarles una mejor atencién en linea (a
través de un chat o un correo electrénico) y por medios més tradicionales, pues
finalmente el cliente cada vez adquiere mas poder, tal como lo vimos en el capitulo 1,
y debe ser el eje de operacién de la empresa.

El comercio electrénico de empresa a consumidor es sélo el principio del
camino hacia la integracién total de la cadena que conforma el negocio electrénico,
donde clientes, empresa, empleados, socios y proveedores forman cada uno de los
eslabones de la misma.

Es por ello que mi recomendacién consiste en tomar en cuenta cada uno de los
elementos integrantes del comercio electrénico de empresa a consumidor (B2C),
mismos que fueron explicados a lo largo de esta tesis con el objetivo de que las
organizaciones que deseen llevar a cabo este tipo de comercio puedan hacer frente a
la complejidad de Internet como medio de comercializacién, sin perder el enfoque en
las actividades que realmente forman parte de su negocio (pues en aquéllas que no lo
son pueden utilizar el outsourcing), para que no sean parte de las estadisticas de
empresas que fracasaron en la red, donde tan sélo en el ano 2001 en el sector de
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comercio electrénico quebraron 133 empresas en Estados Unidos®, mientras que
durante el afio 2000 la cifra fue de 121 empresas, situacién debida, en parte, a una
mala o inexistente planeacién.

Como hemos visto a lo largo de esta tesis, el comercio electrénico estéd
conformado por varios elementos que las empresas deben tomar en cuenta para su
mejor utilizacién. Ellos son: identificacién y determinacién de sus clientes, de su
competencia, del modelo de negocio para Internet (modelos de Timmers y Rappa),
determinacién de si un producto puede o no venderse por Internet (modelo IBMM),
elaboracién del plan de negocios, medidas de seguridad tecnoldgica y formas de pago
en transacciones efectuadas via Internet, aspectos juridicos relacionados con el
comercio electrénico ademaés de los implicitos en la exportacién de productos, por lo
que las empresas que ya se dediquen a esta actividad o que planeen hacerlo, no
deben olvidar que el uso de Internet permite que una empresa reciba pedidos de
diferentes partes del mundo. Otros elementos a considerar son la publicidad en linea,
la logistica, el financiamiento y las alianzas estratégicas. Evidentemente, al igual que
con cualquier negocio es recomendable que, antes de incursionar en el comercio
electrénico, las empresas lleven a cabo una investigacién exhaustiva que les permita
identificar la factibilidad de su proyecto.

Serfa importante que a las empresas que desean incursionar en el comercio
electrénico, pudiera ofrecérseles apoyos financieros, siempre y cuando el proyecto se
considere rentable.

En el caso de las micro y pequefias empresas principalmente, el comercio
electrénico puede ser utilizado por ellas pero quizas no tanto en funcién de llevar a
cabo transacciones directas con el consumidor final, sino que, dependiendo del giro de
la empresa, podrian comenzar por tener una relacién mucho més estrecha con
aquéllas comparniias de las que son proveedoras, de ser el caso, ademés de utilizar
Internet para hacer més eficientes sus procesos administrativos y sus relaciones con el
gobiemo (IMSS, pago de impuestos, efc.), lo que puede relacionarse con la operacién
de bCentral de Microsoft (capitulo 2).

Es conveniente mencionar que cuando una empresa ya cuenta con un sitio
web, éste deberd mantenerse actualizado. Es preciso actualizar los precios, la
informacién sobre la empresa, sus productos y el contenido del sitio, asf como los
datos del inventario diariamente o con la periodicidad necesaria, para lo cual se
requiere de alguien dedicado por tiempo completo.

Ademds, el sitio tiene que ser visto no sélo como un lugar para hacer pedidos,
sino incluir soporte en linea, chats recurrentes con algin tema en especifico y todo lo
que pueda incentivar el negocio.

% Webmergers.com, citado por Punto-com, “La segunda ola”, Estadisticas/Tendencias. Estados Unidos, 6 de
julio del 2001, <http://www.punto-com.com/NR/exeres/AB44E437-13B4-471B-9276-
CE072B1BD7A9.htm>, (14 de julio del 2001), p. 1.
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La empresa con sitio web debe contestar consultas, procesar érdenes, actualizar
informacién de los productos, poner precios y ofertas, asi como enviar mercancias. La
produccién y distribucién deben estar ligadas a los sistemas, pues en caso contrario,
pueden surgir problemas en el manejo de inventarios o entregas tardias. De hecho, el
estudio realizado en el aflo 2000 por BCG>, mostrado en el capitulo 5, encontré que
el 42% de los articulos que encargaron a sitios en Latinoamérica fueron entregados
después de la fecha prometida.

La distribucién de productos a través de Internet ofrece dos ventajas: ampliar la
gama de productos a la venta y facilitar una mayor informacién sobre los mismos. Los
catdlogos de muchas empresas pueden actualizarse més réapidamente por la red, al
mismo tiempo una empresa puede tener mejor informada a su clientela sobre los
nuevos productos que esté colocando en el mercado.

Sin embargo, también tenemos que numerosas paginas de Intemet fallan en la
atencién al cliente.*® En Argentina, 35% de los sitios respondié a consultas por correo
electrénico dentro de un periodo de 24 horas, 47% no contesté. En México, 57% de
los correos electrénicos nunca recibié una respuesta, mientras que 34% de las
consultas via telefénica fracasaron porque el centro de atencién telefénica no atendié
la llamada, no supo responder la pregunta o no fue consultado porque el niimero que
aparecia en la péagina web era incorrecto. En Brasil, 72% de los establecimientos en
Internet respondié a los cormreos electrénicos dentro de un periodo de 24 horas, por
otro lado, un tercio de la muestra brasilefia no contaba con un nimero telefénico para
resolver las inquietudes de las personas.

Segtin BCG® en general, en Latinoamérica las dudas de un usuario via correo
electrénico no son contestadas, otras més se contestan en 6 horas, en 3* lugar quedan
aquéllas que se responden en 24 horas y en 4° las que se responden después de 6 y
antes de 24 horas.

Esto nos muestra que existe una gran deficiencia con respecto al apropiado uso
de Internet y de sus herramientas (como el correo electrénico) en cuanto a atencién al
cliente se refiere.

Ademés, es recomendable que la produccién y la distribucién estén ligadas a
los sistemas de la empresa, pues en caso contrario, pueden surgir problemas en el
manejo de inventarios o entregas tardias.

Antes de llevar a cabo el comercio electrénico las empresas deben hacer un
andlisis del negocio: la empresa debe determinar quiénes son sus clientes, su
competencia y analizar qué tipo de producto desea vender por la red, el presupuesto
que se destinara para su promocién y la imagen que quiere dar al negocio. No implica
la misma inversién un negocio de distribucién de perecederos que otro de libros y
ropa.

% Expansién, “Consumidores en linea”, No. 802, 25 de octubre-8 de noviembre del 2000, México, Grupo
editorial expansién, p. 180.

% Ibid, pp. 188 y 191.

5 Ibid, p. 195.

354 Conclusiones y recomendaciones



Administracion del Comercio Llectronico en YNéxico

- - A
Para ello, podra ser (itil la elaboracién de un plan de negocios para el comercio
electrénico previo a su puesta en marcha en una empresa y la investigacién de
mercados.

Es importante cuando se efecttia una investigacién en fuentes secundarias, que
al hacer comparaciones regionales entre diversas estadisticas se cuide que se estén
utilizando entre ellas criterios compatibles. Al concluir la investigacién de mercados
deberéa poderse establecer:

e El enfoque del sitio web.
e El contenido del sitio.
e [dentificar las caracteristicas de los visitantes del sitio.
e Establecer los productos y servicios, basados en la red, que se crearén para este
auditorio y sitio en particular.
Disenar el sitio de acuerdo con las caracteristicas establecidas.
Seleccién del nombre del dominio.
e Colocarlo en el servidor propio o el més adecuado.

Si la empresa utiliza el correo electrénico como herramienta de la publicidad
por Internet es importante que evite que sea considerado spam por los posibles
clientes.

Una de las decisiones maés importantes que tendrd que llevar a cabo una
empresa que desee tener una tienda virtual en Internet, serd la de desamollar o
comprar una solucién de comercio electrénico, asi como la de colocar su sitio de
Internet en un servidor propio o en uno rentado (hosting).

Dependiendo de la capacidad tecnolégica y recursos disponibles, la empresa
deberé optar por una u otra decisién que le permita seguir enfocdndose en su negocio
para satisfacer a los clientes, dejando todas aquellas funciones que no domine para
outsourcing.

En cuanto al software para comercio electrénico, existen herramientas bésicas
entre las que debe elegirse, como el carrito de compras y el que lleva a cabo la
encriptaciéon de la informacién de los clientes.

También es importante el diseno de catélogos v la incorporacién de esquemas
de formas de pago para llevar a cabo las ventas por la red.

Con relacién a la pégina principal, la parte de implantacién y disefio es una de
las més importantes. Deberéan tomarse en cuenta también el registro del nombre de
dominio, los aspectos legales, derechos de autor, politica de privacidad, avisos legales,
formas de pago, registro de la pagina en buscadores, utilizar el software de carrito de
compras en el sitio para que los clientes puedan elegir los productos que deseen
comprar y quitar aquéllos que hayan elegido con anterioridad y que no deseen
adquirir.

Otro punto que debe tomarse en cuenta son los costos implicados en el
desarrollo de un sitio de comercio electrénico. Como vimos en el capitulo 6, los costos
resultantes aproximados para desarrollar y para comprar una solucién de comercio
electrénico van desde los $5 mil délares (solucién paramétrica) hasta los $80 mil
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délares (desarrollo interno).®® Aunque la Unién Internacional de Telecomunicaciones
(ITU por sus siglas en inglés), sefiala que el costo promedio para el desarrollo de un
sitio de comercio electrénico completo y su implantacién en una empresa es de unos
$250,000 délares, y para las grandes empresas internacionales puede oscilar entre
$500,000 y los dos millones de délares, a lo cual se afade el costo del acceso a
Internet.

Obviamente, la empresa debe decidir qué tipo de soluciones desea y, en
funcién de ellas, seré el costo respectivo.

Por otro lado, el hospedaje web (web hosting), que consiste en el alojamiento
de toda la informacién de los productos y clientes de la empresa, es otra opcién que se
coloca como una de las herramientas bésicas para cualquier empresa que quiera
vender por la red.

Es necesario que en un sitio web se actualice la informacién y, sobretodo, se
mantenga en un lugar seguro.

En cuanto al tema de la seguridad tecnolégica, es importante establecer
politicas en esta materia dentro de la empresa, puesto que, como ya se mencioné
anteriormente, gran parte de los ataques a los sistemas provienen de empleados, por
lo que puede concluirse que la seguridad no sélo es cuestién de tecnologia, son
también politicas.

Hablando de seguridad en las transacciones por Internet para el comercio
electrénico de empresa a consumidor, la solucién més completa hasta el momento
parece ser la llevada por PricewaterhouseCoopers (PwC) con su certificado Better Web
(visto en el capitulo 3), ya que no sélo se basa en la tecnologia, sino que también
garantiza otras dreas como condiciones de venta, atencién a clientes y privacidad.

En México la Infraestructura Extendida de Seguridad (IES) parece poder
ayudar también a brindar seguridad a las partes involucradas en una transaccién
comercial por Internet, sin embargo, habrd que ver qué tan dispuestas estén,
principalmente las personas, a pagar anualmente por un certificado digital.

La empresa Visa® plantea a los usuarios de la red una serie de
recomendaciones al utilizar una tarjeta de crédito para pagar por este medio. Dichas
recomendaciones son las siguientes:

Usar Intemet para comparar antes de realizar una compra, utilizar un
navegador seguro, por lo que debe evitarse proporcionar datos confidenciales en
péaginas que no los sean, comprar con comercios conocidos o investigar antes de
comprar, informarse sobre las politicas de entrega y de devolucién antes de comprar,

59

* Francisco Moreno, “Construyendo el negocio virtual”, (conferencia), Segundo seminario tecnolégico de
revista Red. Inicie su negocio en Internet, México, 4 de mayo del 2000, p. 15.

% Antonio Trejo C., “Internet, el e-commerce v los paises en desarrollo”, Infochannel on line, México, 20 de
junio del 2001, <http://www.infochannel.com.mx>, (20 de junio del 2001), p. 1.

% Visa, “Las claves para una compra segura”, Comercio electrénico, <http://www.visa.com.mx/s3_tec_com3
a.html>, (22 de octubre del 2001), pp. 1 y 2.
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guardar un registro de las transacciones realizadas y mantener la clave de acceso de la
tarjeta en secreto.

También es importante agregar que a estas recomendaciones debe sumarse la
de revisar cudles son las leyes aplicables en caso de algin problema posterior, sobre
todo en el caso de compras a establecimientos de otro pafs.

Para impulsar el desarrollo del comercio electrénico y una mejor planeacién
para la puesta en marcha de este tipo de proyectos por parte de las empresas, es
necesario que diversas instituciones brinden cursos donde se tomen en cuenta los
aspectos directamente relacionados con este tipo de comercio, que no sélo deben
implicar la tecnologia, sino también aspectos legales, administrativos y estratégicos,
pues el comercio electrénico por Internet no sélo debe verse como una manera de
comercializar los productos y servicios de una organizacién, sino como una estrategia
empresarial fundamental para la integracién posterior del negocio electrénico (e-
business).

Finalmente considero que para que una empresa implemente adecuadamente
el comercio electrénico, es necesario el apoyo de la direccién y del personal que
labora en la organizacién, punto al que ya he hecho mencién, pero también sera
necesario que la empresa identifique sus objetivos estratégicos, los retos a los que se
enfrentard, y que, posteriormente, proponga acciones para reducir las brechas
existentes entre sus objetivos y los retos. Posteriormente debera identificar la estrategia
(actual y futura) para comercio electrénico, sea de servicio al cliente, efectividad
operacional o retorno de la inversién. Es importante hacer notar que debe haber un
balance entre las estrategias mencionadas. A partir de ello se podréa identificar las
implicaciones tecnolégicas, asi como el modelo de maduracién del comercio
electrénico que la organizacién esté en posibilidades de tener y que puede ir desde un
sitio que sélo informe sobre la empresa y el tipo de productos que ofrece
(informativo), hasta uno en que también puedan realizarse transacciones (pagos,
pedidos, seguimiento de los mismos) de comercio -electrénico con clientes,
proveedores, etc. Lo cual depende de con quién se relacione la empresa y cudéles de
estas relaciones son las que considera estratégicas, pues las inversiones de comercio
electrénico deben enfocarse, principalmente, en el desarrollo de valor para las
relaciones estratégicas.

Una vez hecho lo anterior, podrédn establecerse iniciativas para mejorar la
interaccién con ellos y determinar los canales de comunicacién necesarios para
brindarles atencién (cara a cara, teléfono, correo electrénico, sitio web, papel, etc.)

En el caso de que la empresa cuente con los recursos necesarios, podra
también utilizar el Customer Relationship Management (CRM) por Internet para
ofrecer un servicio y atencién personalizados al cliente mediante la utilizacién de bases
de datos e, inclusive, implementar el negocio electrénico en donde se cuente con
relaciones automatizadas entre empresa, gobierno, empleados, accionistas, socios,
clientes, y proveedores.

357 Conclusiones y recomendaciones
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GILOSARIC.

A
Agente certificador. Da fe de que un usuario
es realmente quien dice ser y de que acepta
como suya una clave publica.
Agencia o Autoridad certificadora. Es la
encargada de emitir los certificados definitivos,
respecto a sus agentes certificadores y de
enviarlos a registrar.
Agencia o autoridad registradora. Es quien
mantiene un registro de los certificados
emitidos vy publica la lista de -certificados
revocados.
Autoridad registradora central. Ente
regulador del sistema de Infraestructura
Extendida de Seguridad (IES), que mantiene
un registro central de todas las claves o llaves
ptblicas de los participantes.

B
Back office. Esta integrado generalmente por
sistemas de planeacién de recursos de la
empresa (ERPs), administracién de la cadena
de abastecimiento (SCM), contabilidad vy
facturacién. Son los sistemas administrativos.
Banner (anuncio, pancarta). Formato de
publicidad para sitios Web consistente en una
franja o rectdngulo, con textos y gréficos
animados, que enlaza con el sitio del
anunciante.
Base de datos. Coleccién estructurada de
informacién, organizada de manera que puede
recuperarse a ftravés de un sistema de
computadora.
Bit. Cantidad de informacién més pequena
que puede transmitirse. Es un digito simple de
un nimero binario.
BPS (bits por segundo). Unidad que mide la
capacidad de fransmisién de una linea de
telecomunicacién. Define el nimero de bits que
se transmiten en un segundo.
Buscador (search engine). Herramienta
dedicada a recopilar y estructurar de manera
sistemética la informacién de toda la red,
facilitando asi la bisqueda de datos por
palabras clave. Se presentan con una interfaz
web, es decir, son accesibles a través de un
navegador, y sus resultados pueden seguirse
mediante hipervinculos.

Buzén de correo (mailbox). Area de un
servidor de correo electrénico en la que se
almacena temporalmente la correspondencia
de entrada y salida de un usuario.

Byte. Conjunto significativo de informacién
digital equivalente a ocho bits que representan
un caracter.

C
Cargar (upload). En el proceso de
transmisién de datos a través de redes, se llama
"cargar’ a la accion de pasar informacién desde
una computadora a un servidor o a un punto
cualquiera de Internet. También se usa en el
mismo sentido "subir”.
CCTLD (Country code top level domains).
Son dominios de nivel superior
correspondientes a cddigos de paises, por
ejemplo, .mx para México. Su administracién
se lleva a cabo de forma independiente e
incumbe a las autoridades de registro
designadas en el plano nacional.
CERN. (Conseil Européenne pour Ila
Recherche Nucléaire). Laboratorio de Fisica de
Particulas que desarrollé la tecnologia del
WWW.
Certificado digital. Archivo electrénico
estandar (documento digital), encriptado vy
firmado digitalmente por un ente confiable que
lo emite, denominado Autoridad Certificadora
Chat (charla). Sistema que permite la
comunicacién en tiempo real entre dos o més
usuarios de Internet. En su forma basica, el chat
consiste en texto que va apareciendo en las
pantallas de los usuarios conectados a medida
que es remitido al servidor, pero actualmente
existen aplicaciones que permiten la
conversacién con audio y video incluidos, asi
como la interaccién con personajes virtuales de
dos o tres dimensiones.
Ciberespacio. Término creado por William
Gibson en su novela fantéastica “Neuromancer”
para describir el “mundo” de las computadoras
y la sociedad creada en torno a ellos. Hoy en
dia se ha convertido en un término genérico
que designa el conjunto de servicios y
utilidades que integra la red Internet.
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Cibermarketing (Cybermarketing).
Conjunto de tareas del marketing (promocién
y/o venta de productos, servicios o ideas) que
se aplican a través de la Red.

Cibernauta (cybernaut). Persona que
navega por la Red en busca de informacién y
servicios.

Clic. Accién de tocar un mando cualquiera de
un ratén (mouse), una vez colocado el puntero
del mismo sobre una determinada &rea de la
pantalla con el fin de dar una orden a la
computadora. Accién de navegacidn en
Internet a través de un link (liga, hipervinculo).
Click through. Accién de hacer clic en una
unidad de anuncio (banner). Enlace de las
paginas de un anunciante a través de la
pulsacién (clic) de una pancarta publicitaria
(banner) que aparece en una pagina Web.
Click through rate. Sistema publicitario de
WWW mediante el cual el anunciante paga
Unicamente en funcién de las veces que se
accede a su sitio Web a través de un clic en su
correspondiente pancarta publicitaria (banner),
que aparece en otra péagina Web. El click-
through rate es uno de los parametros
utilizados para evaluar la efectividad de una
campana. El servidor de anuncios cuenta la
cantidad de clicks efectuados ya sea antes o
después de tener lugar la transferencia.

Click through rate en banner. Tasa de
internautas que hacen clic en el banner al verlo
en la péagina desplegada. Porcentaje de clicks
con respecto al niimero de impresiones.
Cobertura o reach. Porcentaje de los
internautas que han efectuado un uso concreto
durante el periodo. Representa el porcentaje
de internautas que vieron el banner.

Comercio electrénico (e-commerce).
Intercambio de bienes y servicios realizado a
través de las Tecnologias de la Informaciéon y
las Comunicaciones, habitualmente con el
soporte de plataformas vy protocolos
estandarizados.

Conexion encriptada. Conexién en modo
hitps (segura).

Congestion (congestion). Se produce un
atasco o congestion cuando el tréfico existente
sobrepasa la capacidad de una linea de
comunicacion de datos.

Contrasena (password). Conjunto de
caracteres alfanuméricos que sirve para acceder

a un contenido de la Internet, y que algunos
sistemas exigen para controlar el acceso
indiscriminado o para identificar con fiabilidad
a los distintos usuarios. La mayoria de los
servicios que ofrecen los grandes portales de
contenido requieren de una inscripcién previa,
con lo que el usuario es reconocible en el
sistema por su contrasenia y su “user ID” o
identificador de usuario.

Cookie. Pequerio archivo que se almacena en
el disco duro o en la memoria temporal del
computador cuando se accede a las paginas de
determinados sitios Web, a modo de
identificacién. Asi, la préxima vez que el
usuario se conecte al sitio, éste pedird a la
computadora la cookie v lo reconocera. Se
utilizan para que el servidor accedido pueda
conocer las preferencias del usuario. Dado que
pueden suponer un peligro para la intimidad de
los usuarios, éstos pueden desactivar las
cookies en sus navegadores.

Correo electrénico (e-mail). Aplicacion que
permite enviar mensajes a otros usuarios de la
red sobre la que esté instalada.

Conexiéon remota (remote login).
Operacién de conectarse a una red o
computador desde un punto remoto, ajeno a
esa red, usando la conectividad de redes de
Internet y consiguiendo las mismas prestaciones
y funciones que si se tratase de una conexién
local.

Contador (counter). Pequeiio programa que
se instala en un sitio Web, habitualmente en la
pagina principal, que cuenta el nimero de
visitas o de hits que ha recibido un sitio web.
Cracker (intruso). Un cracker es una persona
que intenta acceder a un sistema informético
sin autorizacién, con el fin de obtener ficheros
del sistema o sabotear el mismo. Estas personas
fienen a menudo malas intenciones, en
contraste con los hackers, y suelen disponer de
muchos medios para introducirse en un
sistema.

CRERM (Customer Relationship
Management, Administracién de las
relaciones con los clientes). Término
utilizado para definir la metodologia, el
software y los recursos de Internet que permiten
la administracién de las relaciones con los
clientes de una manera organizada. Implica la
automatizacién de los procesos integrados
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horizontalmente, incluyendo los puntos de
contacto del front office, ventas, mercadotecnia
y servicio a clientes a través de la interconexién
de mudltiples canales de entrega.

D
DARPA. (Defense Advanced Research
Projects Agency). Agencia de Proyectos de
Investigacién Avanzada que desarrollé la red
ARPANet.
Descargar (download). Se usa para designar
el transporte de un archivo desde un servidor
de Internet hasta la computadora local.
También se usa en el mismo sentido “bajar”.
Dia/internauta. Numero promedio de dias
durante el periodo en que los intemautas han
efectuado un uso concreto.
Dial-up (conexion por linea
conmutada). Conexién temporal, en
oposicién a conexién dedicada o permanente,
establecida entre ordenadores por linea
telefénica normal. También se refiere al hecho
de marcar un nimero de teléfono.
Direccion de cormreo electréonico (e-mail
address). La direccién de correo electrénico
identifica un lugar virtual de un servidor donde
se almacenan los mensajes de correo de una
casilla electrénica concreta.
Direccién IP (IP address). Nimero que
identifica a una computadora en la Red.
Ejemplo: 193.127.88.345.
Direccion URL (Uniform Resource
Locator). Abreviatura que en espariol significa
Localizador Uniforme de Recursos. Esta
direccién especifica la ubicacién electrénica de
un recurso (archivo) de Intemet.
Duracién/internauta. Nimero promedio de
minutos durante el periodo en que los
internautas  estuvieron efectuande un uso
concreto.

E

EDI - Electronic Data Interchange.
Sistema y protocolos de intercambio de datos a
través de la red utilizado sobre todo por
empresas, que asegura una mayor privacidad
en las transacciones de datos. Es el intercambio
o transmisién de una computadora a ofra de
informacién de negocios mediante la utilizacién
de un formato electrénico estandar.

Emoticon. Simbolo gréfico, que representa
esquematicamente un rostro humano en sus
diversas expresiones, mediante el cual una
persona puede mostrar su estado de &nimo o
anadir una nota expresiva a sus
comunicaciones a través de Internet (correo
electrénico, chat, etc.). Los usuarios de estos
simbolos sustituyen con ellos frases completas.
Se crean combinando caracteres del teclado y
existe un extenso abanico de emoticones para
expresar sentimientos: :-) (alegria), ;-) (guifio
cémplice o irénico), :-o (sorpresa).
Encriptaciéon (encryption). La encriptacion
o cifrado es el tratamiento de un conjunto de
datos mediante una clave, a fin de impedir que
nadie excepto el destinatario de los mismos
pueda acceder a ellos. Hay muchos tipos de
cifrado de datos, que constituyen la base de
la seguridad de la red.

Extranet. Modelo de construccién de redes
que ufiliza la tecnologia de Internet para
conectar la red local (LAN) de una organizacién
con ofras redes (por ejemplo, proveedores y
clientes), permitiendo asi el intercambio de
informacién y servicios.

F

FAQ (Frequently Asked Questions). Son
las preguntas frecuentes. Sitios Web, grupos de
noticias o listas de correo mantienen siempre
accesible un documento de FAQs para la
consulta de los usuarios principiantes, con el fin
de ofrecer respuestas rapidas a dudas comunes.
La recoleccién de este conjunto de preguntas
suele realizarse con las contribuciones de los
propios usuarics. Son un buen punto de
partida para iniciarse en el estudio de algin
tema y una base comin de conocimientos y
discusién para todos sus usuarios.

Firewall (cortafuegos).Sistema que se
coloca entre una red local e Internet. Su
funcion es asegurar que todas las
comunicaciones entre dicha red e Internet se
realicen conforme a las politicas de seguridad
de la organizacién que lo instala. Ademas, estos
sistemas suelen incorporar elementos de
privacidad, autentificacién, efc., impidiendo la
entrada a usuarios no autorizados.

Firma digital (digital
signature). Informacién cifrada que identifica
de forma inequivoca al autor de un documento
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o transaccién electrénica y autentifica que es
quien dice ser.

Front office. Sistemas y procesos que se
relacionan directamente con los clientes. Esta
conformado por las éreas de mercadotecnia,
ventas, servicio a clientes y soporte post-venta.
Medios de entrega de productos y servicios.

G

GTLD (Generic top level domains).
Dominios genéricos de nivel superior de una
direccién Internet, por ejemplo: .com, .net y
.org. El 16 de noviembre del 2000, siete
nuevos gTLD fueron seleccionados por la
ICANN: .gero (para el &mbito de la aviacién);
.biz (para negocios y empresas); .coop (para
cooperativas); .info (sin restricciones); .museum
(para museos); .name (para nombres de
persona); y .pro (para profesionales).

H
Hacker (pirata). Experto  técnico en
comunicaciones o seguridad, que gusta de
introducirse en sistemas externos con el fin de
conocer en profundidad su funcionamiento
interno, estudiar sus fuentes o demostrar fallas
en los sistemas de proteccién. Este término se
utiliza a veces como peyorativo, cuando en este
Ultimo sentido seria més correcto utilizar el
término “cracker”.
Hardware (equipo fisico). Componentes
fisicos de un computador o de una red, en
contraposicién con los programas o elementos
légicos que los hacen funcionar.
Hipermedia (hypermedia). Acrénimo de los
términos "hipertexto” y "multimedia”, que se
refiere a las péginas Web que integran
informacién en distintos tipos de formato: texto,
imégenes, sonidos y video, principalmente.
Hipertexto (hypertext). Concepto y término
inventado por Ted Nelson en 1969. Nelson, un
famoso visionario de la informética, investigé
durante 25 afos las posibilidades de
interaccién entre las computadoras y la
literatura. El concepto alude a un tipo de texto
que no posee la linealidad del texto escrito y
que permite realizar conexiones creativas
(hipervinculos), entre las distintas partes del
mismo o con otros textos. El hipertexto es una
forma diferente de organizar informacién y
permite al usuario definir su propio patrén de

lectura. Bajo ese concepto nacié el lenguaje
HTML y la WWW. También los libros
electrénicos o enciclopedias multimedia estan
organizados como hipertextos.

Hipervinculo (link). Conexién existente en
un documento HTML (pagina Web), que
permite pasar a referencias en el mismo
documento, a otros documentos html, o a otro
sitio de Internet. Asimismo, vincula archivos de
sonido, gréficos o videos con el documento.
Hit (acceso). Cada vez que un usuario de
Internet solicita un documento a un servidor, se
produce un hit o acceso. Cuando se solicita
esa péagina, se genera un hit por la pagina y por
cada uno de los archivos asociados. Sin
embargo, a efectos de la contabilidad de
accesos para fines publicitarios, se toman en
cuenta sdlo las peticiones de la pagina en si, lo
que se conoce como “accesos netos” o
“reales”. Es decir, se contabiliza la peticién, por
parte de un usuario, de un documento o
pagina Web. En este sentido se utiliza también
el término “page view”.

Host (sistema anfitrién). Computadora que,
mediante la utilizacién de los protocolos
TCP/IP, permite a los usuarios comunicarse con
ofros sistemas anfitriones de una red. Los host
son cominmente llamados servidores.
Hosting. Consiste en ubicar la pégina con
todo y su solucién de comercio electrénico en
un servidor de un proveedor de Intemet o de
un integrador de servicios que ya cuente con la
base tecnolégica y de conectividad, para
soportar y dar continuidad al negocio
electrénico.

HTML (HyperText Markup Language,
Lenguaje de Marcado de Hipertexto).
Lenguaje de programacién en el que se
generan las péginas Web, elemento base de la
navegacién WWW.

Http (Hypertext Transfer Protocol).
Protocolo de Transferencia de Hipertexto.
Mediante él se transfieren documentos de tipo
hipertexto desde un servidor a los exploradores
de los usuarios.

I
ICANN (Internet Corporation for
Assigned Names and Numbers,
Corporacion Internet para la Asignacién
de Nombres y Nameros). Organismo

Glosario



Administracion del Comercio £lectrdnico en Yéxico

independiente sin fines de lucro creado en
1998 con el objeto de gobemar, entre ofras
cosas, la asignacién de espacio de direcciones
IP y la gestién del sistema de asignacién de
nombres de dominio.

Icono (icon). Simbolo gréafico que aparece en
la pantalla de una computadora que representa
un acceso a una funcién (ejecutar un
programa, leer una informacién, imprimir un
texto, etc.) o a un documento, un dispositivo,
un estado del sistema, etc. En péginas Web,
son frecuentemente utilizados para representar
el meni de navegacién dentro de un sitio.
Impresién. Cada una de las veces que un
servidor remite un archivo a un usuario.
Namero de veces que un internauta baja la
pagina en que se encuentra un banner. Se
consideran habitualmente las impresiones de
paginas Web, asi como las de los banners
publicitarios, ya que las agencias de publicidad
en linea (on-line) usan “impresién” como
parametro de medida para fijar sus tarifas.
Impresiones por internauta. Nimero de
veces que el internauta vio un banner.
Internauta. Quien navega por la red Internet.
Internauta en el hogar. Individuo que se ha
conectado a Internet desde su hogar durante el
periodo.

Internet. Conjunto de redes de computadoras
interconectadas. La mayor red de
interconexion de redes del mundo.
Interstitials. Ventanas de transicién, que
logran captar la atencién total en la pantalla 3 6
4 segundos, en lo que se pasa de una pagina a
otra.

Intranet. Red propia de una organizacién,
disenada y desarrollada siguiendo los
protocolos propios de Internet, en particular el
protocolo TCP/IP. La utfilizacién de las
tecnologias Internet en una red corporativa
permite crear un sitio de intercambio de
informacién y comunicacién accesible a todos
los usuarios con unos simples
navegadores y programa de correo electrénico.
Este sitio puede tener una parte publica y otra
privada, exclusiva para el personal de la
organizacién. Cuando una Intranet se conecta a
través de Internet con las redes de otras
companias, se conoce como Extranet.

ISP (Internet Service Provider, Proveedor
de Servicios de Internet). Organizaciédn,

habitualmente con cardcter comercial, que
ademés de dar acceso a Internet a personas
fisicas y/o juridicas, les ofrece otros servicios
relacionados, por ejemplo hospedaje de
paginas Web, consultoria de disefio e
implantacién de Webs e Intranets.

ITU (International Telecommunications
Union, Unién Internacional de
Telecomunicaciones). Agencia de las
Naciones Unidas que coordina los diversos
estandares nacionales de telecomunicaciones
de forma que las personas pueden comunicarse
entre si independientemente del pais donde
vivan.

L

Lista de correo (mailing list). Modo de
distribucién de correo electrénico grupal. Las
listas de correo o de distribucién son usadas
como plataformas de debate entre distintas
personas interesadas en un determinado tema.
El interesado se suscribe a la lista de correo, y
con ello los mensajes que él envia son
inmediatamente distribuidos a todas las
direcciones de correo electrénico suscritas a la
lista; del mismo modo, recibe cualquier
mensaje que otro usuario remita.

M

Minitel. Terminal interactiva de primera
generacion desarrollada por la administracién
francesa de las telecomunicaciones y que se
implanté en Francia con gran éxito en los afos
80.

Mirror (espejo, réplica). Servidor de Internet
cuyo contenido es una réplica exacta de otro
servidor o de parte de él. Normalmente este
tipo de servidores cuentan con la aprobacién
del servidor original y sirven para reducir el
tiempo de acceso del usuario a servidores
situados en lugares muy distantes.

N

Navegacion. Se llama asi al acto de buscar
(dirigida o aleatoriamente) documentos WWW,
explorar un sitc Web o simplemente seguir
enlaces de hipertexto, de acuerdo a los
intereses y deseos del usuario.

Navegador (browser). Programa usado para
accesar a diferentes servicios de Internet.
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Negocio electrénico (e-business).
Cualquier tipo de actividad empresarial
realizada a través de las Tecnologias de la
Informacién y las Comunicaciones (TIC). Es el
proceso de usar las TIC para soportar la
operacién completa de una organizacién, como
el enlace con proveedores, clientes vy
empleados e integrar a todas las unidades de la
organizacion.

Nombre de dominio. Es el nombre tnico que
identifica un sitio de Internet. Los nombres de
dominio siempre tienen dos o més partes,
separadas por puntos. La parte de la izquierda
es la més especifica y la de la derecha la méas
general.

Nimero de impresiones. Cantidad de veces
que un banner ha sido visto por un internauta.

o
Off line (desconectado). Condicién de estar
desconectado de una red.
On line (conectado, en linea). Condicién
de estar conectado a una red.
On line shopping (compra electrénica).
Compraventa de bienes y servicios, tangibles o
intangibles, realizada a través de la red.

P

Pagina (page). Archivo que constituye una
unidad significativa de informacién accesible en
la WWW a través de un programa navegador.
El sitio web estd habitualmente creado como
un conjunto de péginas, a las cuales se accede
mediante los hipervinculos instalados entre
ellas.

Pagina principal (home page). Primera
péagina o portada de un sitio web. Documento
html que se entrega al pedir una direccién URL
al navegador, a través del cual se inicia la
navegacion en un sitio.

Page view (pagina vista). Cada una de las
veces que un servidor remite una péagina Web
para atender una peticién de usuario. Es
distinto de hit, ya que éste concepto contabiliza
todos los archivos solicitados (ya sean
imagenes, documentos html, frames, efc.),
cuando en una pégina pueden contenerse
muchos de éstos. Y es distinto, a su vez, de
visita, puesto que una visita puede realizar
muchos page views en un solo sitio web. Los
sistemas de mediciones de visitas a sitios web

usan el concepto de page view en el mismo
sentido que el de “impresién” (pégina Gnica
vista).

Paginas desplegadas. Nimero de péginas
desplegadas 1 o wvarias veces durante el
periodo.

Paginas unicas vistas. Numero de péginas
Gnicas desplegadas durante el periodo.
Periodo. Periodo de referencia de la medicién.
PGP (Pretty Good Privacy, Privacidad
Bastante Buena). Conocido programa de
libre distribucién, escrito por Phil Zimmermann,
que impide, mediante técnicas de criptografia,
que ficheros y mensajes de correo electrénico
puedan ser leidos por ofros. Puede también
utilizarse para firmar electrénicamente un
documento o un mensaje, realizando asi la
autentificacién del autor.

Pop up. Mensajes intersticiales que se
despliegan autométicamente en la pantalla.
Pégina completa o pequefas ventanas que
surgen de pronto cuando se solicita una
pagina. Se mantienen de 5" a 30" en
promedio. Tal vez necesiten de un clic para
cerrarlos.

Portal. Sitio Web cuyo objetivo es ofrecer al
usuario, de forma fécil e integrada, el acceso a
una serie de recursos y de servicios, entre los
que suelen encontrarse buscadores, foros,
compra electrénica, efc.

Protocolo (protocol). Descripcion formal de
formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar
dichos mensajes.

R
Red (network). Una red de ordenadores es
un sistema de comunicacién de datos,
compuesto por diversos elementos de hardware
vy software, que conecta entre si sistemas
informéticos situados en diferentes lugares.
Puede estar compuesta por varias redes
interconectadas entre si.

S
Servidor (server). Sistema que proporciona
recursos a un ndmero variable de usuarios, ya
sea en una red interna o externa. En Internet
este término se ufiliza muy a menudo para
designar a aquellos sistemas que proporcionan
informacién a los usuarios de la Red.
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Servidor de correo (mail server).
Dispositivo especializado en la gestion del
trafico de correo electrénico.

Servidor seguro (secure server). Tipo
especial de servidor disefiado para dificultar en
la mayor medida posible el acceso de personas
no autorizadas a la informacién en él
contenida. Un tipo de servidor seguro
especialmente protegido son los que se utilizan
en transacciones de comercio electrénico.
Servidor web (Web server). Maquina
conectada a la red en la que estdn
almacenadas fisicamente las péginas que
componen un sitio.

Sesion. Actividad en Internet de un internauta
con menos de 10 minutos de interrupcién,
Sitio web (website). Punto de la red con una
direccién tnica y al que pueden acceder los
usuarios para obtener informacién.

Smart Pop-ups. Se usan para ftrivias. Son
inteligentes y aparecen una vez después de
un tiempo determinado. Se wvenden por
impresiones.

Software (programas). Programas o
elementos légicos que hacen funcionar un
ordenador o una red, o que se ejecutan en
ellos, en contraposicién con los componentes
fisicos del ordenador o la red, agrupados bajo
el nombre de hardware.

Spam (bombardeo publicitario). Envio
masivo, indiscriminado y no solicitado de
publicidad a través de correo electrénico.

T
TCPIP (Transmission Control
Protocol/Internet Protocol, Protocolo de
Control de Transmisién/Protocolo de
Internet). Protocolo que se utiliza para
comunicar y organizar las computadoras y
dispositivos de comunicacién que componen
Internet.
Tecnologias de Informacién (TI). Son
aquellas nuevas tendencias de aplicacién de la
informética a cualquier sector vya sea
econdmico, social, etc., para el procesamiento,
transmisién, recepcién y almacenamiento de
datos.
Trafico. En publicidad por Internet se emplea
en el sentido del niimero de visitas realizadas a
una pégina web.

U

Usuario tdnico (sin duplicidad). Es el
nimero de diferentes individuos que visitan un
sitio en un periodo de tiempo especifico,
también se le conoce como visitante Unico.
Asimismo, se aplica al nimero de internautas
que estuvieron expuestos a ver un banner al
menos una vez en el periodo. Para
identificarlos, los sitios de Internet se basan en
formas de registro por usuario o sistemas de
identificacién (Direccién IP o cookie).

Usuario (user). Visitante. Toda aquella
persona que utiliza recursos variados en
Internet. Puede decirse que el “usuario” es la
personalidad electrénica de una persona, ya
sea como cliente de un ISP o realizando
compras en un sitio web de comercio en
Internet.

User ID (identificador de wusuario).
Conjunto de caracteres alfanuméricos que
sirven para identificar a un usuario para
permitir su acceso a un recurso de la red. Hoy
dia, para disfrutar de los servicios que
incorporan los sitios Web, tales como foros
electrénicos o e-mail gratuito, es necesario
realizar una inscripcién, para que el sistema
pueda reconocer al usuario. Habitualmente se
solicita un wuser ID y una contrasena

(password).

v

Virus. Programa que se duplica a si mismo en
un sistema informético incorpordndose a otros
programas que son utilizados por varios
sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas
que los almacenan.

Visita (Visit). Acceso de un usuario a un sitio
web. El concepto de visita se usa en el medio
publicitario de Internet del mismo modo que en
el lenguaje natural: un usuario realiza una visita
cada vez que entra a un sitio Web, y ésta puede
ser de mayor o menor duracién, dependiendo
de los documentos que se soliciten o los
servicios a los que se acceda. Los medidores de
audiencia y estadisticas como E entienden por
visita una sesién abierta por un usuario, que
comienza cuando se solicita la URL del sitio en
cuestiéon, y acaba cuando se abandona ese
sitio. Recargar la pégina en el navegador no

Glosario



Administracién del Comercio Llectrdnico en YNéxico

cuenta como una nueva visita, ya que continta
siendo la misma sesién.

W7

Web. El término se utiliza para definir el
universo del World Wide Web, los sitios, la
informacién v los servicios de la “telarana”.
World Wide Web (WWW). Sistema de
informacién distribuido, basado en hipertexto,
creado a principios de los anos 90s por Tim
Berners Lee, investigador en el CERN, Suiza.
Sistema de Internet para vincular documentos
en todo el mundo mediante el hipertexto,
permitiendo un fécil acceso a otros documentos
HTML.
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SIGLARIO.

A
ABM - Asociacién de Banqueros de México.
AC - Agencia o Autoridad Certificadora.
ADPIC - Aspectos de los Derechos de
Propiedad Intelectual.
AGCS - Acuerdo General sobre Comercio de
Servicios.
AMDI - Asociacién Mexicana de Derecho
Informético.
AMECE - Asociacién Mexicana de Estandares
para el Comercio Electrénico.
Amex — American Express.
AMIPCI - Asociacion Mexicana de la Industria
Publicitaria y Comercial en Internet.
ANNM - Asociacién Nacional del Notariado
Mexicano.
AOL - America Online.
APF — Administracién Puiblica Federal.
AR - Agencia o Autoridad Registradora.
ARC - Autoridad Registradora Central.
ARPA - (Advanced Research Project Agency)
Agencia de Proyectos de Investigacion
Avanzados.
ATM - (Automatic Teller Machines) Cajeros

automaticos.

B
B2B - (Business to Business) Comercio
electrénico de empresa a empresa.
B2C - (Business to Consumer) Comercio
electrénico de empresa a consumidor.
B2E - (Business to Employees) Comercio
electrénico de empresa a empleados.
B2G - (Business to Government) Comercio
electrénico de empresa a gobierno.
BA&H - Booz Allen & Hamilton.
Bancomext — Banco de Comercio Exterior.
Banxico — Banco de México.
BCG - Boston Consulting Group.
Bit - Contraccién de binary digit, digito
binario.
BNAmericas — Business News Americas.
BPS - Bits por sequndo.
BSA - Business Software Alliance.

C
C2B - (Consumer to Business) Comercio
electrénico de consumidor a empresa.
C2C - (Consumer to Consumer) Comercio
electrénico de consumidor a consumidor.
Canieti — Camara Nacional de la Industria
Electrénica, de  Telecomunicaciones e
Informaética.
CAPPS 1l - Computer Assisted Passenger
Prescreening System.
CCF - Cédigo Civil Federal.
CCI UNCTAD/WTO - Centro de Comercio
Intemacional de la Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo /
Organizacién Mundial de Comercio.
CCTLD - (Country code top level domains).
Dominios de nivel superior correspondientes a
codigos de paises.
CERN - Conseil Européenne pour la
Recherche Nucléaire.
CFA - (Committee on Fiscal Affaires) Comité
de Asuntos Fiscales.
CFF - Cé&digo Fiscal de la Federacién.
CNP - Tarjeta no presente.
CNUDMI - Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional.
COD - Cobrar o devolver / Pago contra
entrega.
Confaz - Conselho Nacional de Politica
Fazenddria.

Cofemer - Comisién Federal de Mejora

Regulatoria.
Cofetel - Comisién Federal de
Telecomunicaciones.

CPEUM - Constitucién Politica de los Estados
Unidos Mexicanos.

CPM - Costo por millar.

CRM - (Customer Relationship Management)
Administracion de las relaciones con los
clientes.

CSCE - Centro de Servicios al Comercio
Exterior.

CSI - Computer Security Institute.

CT - Click through.

CTR - Click through rate.
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D
DARPA - (Defense Advanced Research
Projects Agency) Agencia de Proyectos de
Investigacién Avanzada.
DCI - Denominaciones
Internacionales.
DeC - Disputes.org eResolution Consortium.
DOF - Diario Oficial de la Federacién.
DOS - (Denial of Service) Negacién de
servicio.
DP - Datos Personales.

Comunes

E
EBC - Comunidades de Negocio Electrénicas.
EDI - (Electronic Data Interchange)
Intercambio Electrénico de Datos.
ERP - (Enterprise Resource Planning)
Planeacién de Recursos Empresariales.

F
FAQ - (Frequently Asked Questions).
Preguntas frecuentes.
FBI - Federal Bureau of Investigation.
FCA - Facultad de Contaduria vy
Administracion.
FedEx — Federal Express.
FODA -  Fortalezas,
debilidades y amenazas.

oportunidades,

G
G2C - (Government to Consumer) Comercio
electrénico de gobierno a consumidor.
GATT - (General Agreement on Tariffs and
Trade) Acuerdo General sobre Aranceles de
Aduanas y Comercio.
GILCE - Grupo Impulsor sobre Legislacién en
Comercio Electrénico.
GTLD - (Generic top level domains) Dominios
genéricos de nivel superior (de una direccién
Internet).

H
HP - Hewlett-Packard.
HTML - (HyperText Markup Language)
Lenguaje de Marcado de Hipertexto.
Htip — (Hypertext Transfer Protocol) Protocolo
de Transferencia de Hipertexto.

I
IAB - Internet Advertising Bureau.

IBMM - Internet Bullseye Marketing Model.
ICANN - (Internet Corporation for Assigned
Names and Numbers) Corporacién Internet
para la Asignacién de Nombres y Nimeros.

ID - Identificacién Digital.

IDC - International Data Corporation.

IES - Infraestructura Extendida de Seguridad.
IFE - Instituto Federal Electoral.

IIPA - International Intellectual Property
Alliance.

IMPI - Instituto Mexicano de la Propiedad
Intelectual.

IMT - Instituto Mexicano de Telemarketing.
IMSS - Instituto Mexicano del Seguro Social.
INDA - Instituto Nacional de Derechos de
Autor.

INEGI - Instittto Nacional de Estadistica,
Geografia e Informética.

IP — (Internet Protocol) Protocolo de Internet.
IPOs - (Initial Public Offering) Oferta publica
de acciones.

ISP - (Internet Service Provider) Proveedor de
Servicios de Internet.

ITAM - Instituto Tecnolégico Auténomo de
México.

ITESM - Instituto Tecnolégico de Estudios
Superiores de Monterrey.

ITU - (Intemnational Telecommunications
Union) Unién Internacional de
Telecomunicaciones.

JIT — (Just In Time) Justo a tiempo.

L
LAN - (Local Access Network) Red de &rea
local.
LFPC - Ley Federal de Proteccién al
Consumidor.
LFPDP - Ley Federal de Proteccién de Datos
Personales.

M
MINEFI - Ministére de I'Economie, des
Finances et de I'Industrie.
MOTO - Pedido por correo / pedido por
teléfono.
MRP — Material Resource Planning.

N
NAF - National Arbitration Forum.
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NAP - (Network Access Point) Puntos de
Acceso a la Red.

NASDAQ - (National Association of Securities
Dealers Automated Quotations) Asociacién
Nacional de Distribuidores de Valores del
Sistema Automatizado de Cotizaciones.

NIC - Network Information Center.

NIP - Nimero de Identificacién Personal.
NOM - Norma Oficial Mexicana.

NTI - Nuevas Tecnologias de Informacién.

o
OCDE - Organizacién de Cooperacion y
Desarrollo Econémico.

Ol - Organizaciones Internacionales
Intergubernamentales.

OMC - Organizacién Mundial de Comercio.
OMPI - Organizacion Mundial de la Propiedad
Intelectual.

OMS - Organizacién Mundial de la Salud.
ONG - Organizaciones no gubernamentales.

P
PC - (Personal computer) Computadora
personal.
PDA - Personal digital assitant.
PGP - (Pretty Good Privacy) Privacidad
Bastante Buena.
PGR - Procuraduria General de la Reptblica.
PIB — Producto Interno Bruto.
PKI - (Public Key Infraestructure)
Infraestructura de llave publica.
PND - Plan Nacional de Desarrollo.

PSC -  Prestadores de Servicios de
Certificacién.
Profeco - Procuraduria Federal del
Consumidor.

PwC — PricewaterhouseCoopers.

R
RAM - (Random access memory) Memoria de
acceso aleatorio.
RFC - Registro Federal de Contribuyentes.
ROR - (Return on relationaship) Retorno sobre
las relaciones (con los clientes).
RPC - Registro Piblico de Comercio.

s
SAT - Sistema de Administracién Tributaria.
SBC - Salvo buen cobro.

SCM - (Supply Chain Management)
Administracién de la cadena de abastecimiento.
SE - Secretaria de Economia.

Secofi — Secretaria de Comercio y Fomento
Industrial.

SET - Secure Electronic Transaction.

SFP - Secretaria de la Funcién Piblica.

SHCP - Secretaria de Hacienda vy Crédito
Publico.

SIBIS - Statistical indicators benchmarking the
information society.

Siger - Sistema Integral de Gestion Registral.
SPA - Aplicacién de Pago Seguro.

SSA — Secretaria de Salubridad y Asistencia.
8SSL - Secure Socket Layer.

SSP — Secretaria de Educacién Piblica.

T
TCP/IP - (Transmission Control
Protocol/Internet  Protocol) Protocolo de
Control de Transmisién/Protocolo de Internet).
TDCC - Comité Coordinador de
Transportacién de Datos.
TEF - Transferencias Electrénicas de Fondos.
TI - Tecnologias de Informacién.
TIC - Tecnologias de Informacién vy
Comunicaciones.

U
UCAF - Campo Universal de Autenticacién del
Tarjetahabiente.
UDRP - (Uniform Dispute Resolution Policy)
Politica Uniforme para la Solucién de
Controversias.
UE — Unién Europea.
URL - (Uniform Resource Locator) Localizador
Uniforme de Recursos.
UNAM - Universidad Nacional Auténoma de
México.

v
VAN - (Value-Added Network) Red de valor

anadido.

w
WWW — World Wide Web.
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Ing. Leopoldo Silva Gutiérrez

Director General de Administracion Escolar
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Presente.

Atn.: Biol. Francisco Javier Incera Ugalde
Jefe de la Unidad de Administracion del Posgrado

Me permito hacer de su conocimiento, que la alumna Bricia Araceli Ojeda
Cisneros presentara Examen de Grado dentro del Plan de Maestria en
Administracién (Organizaciones) toda vez que ha concluido el Plan de Estudios
respectivo y su tesis, por lo que el Comité Académico del Programa de Posgrado,
tuvo a bien designar el siguiente jurado:

Dr. Raul Mejia Estanol Presidente
Dr. Francisco Ballina Rios Vocal

Dra. Maria de Lourdes Alvarez Medina Secretario
M.P. Patricia ibargiiengotia y Renteria Suplente
Dra. Maria Hortensia Lacayo Ojeda Suplente

Por su atencién le doy las gracias y aprovecho la oportunidad para enviarle un
cordial saludo.

Atentamente
"Por mi raza hablara el espiritu"
Ciudad Universitaria, D.F., 19. de mayo del 2004.

El Coordinador del rograma

Dr. Ricard Alfredo Varela Juarez
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