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PROLOGO

Una red de drea local es un conjunto de maquinas (computadoras) que
se pueden comunicar entre si para compartir recursos como discos duros,

impresoras, archivos etc.

Los elementos basicos de una red de area local son servidor, tarjetas de
red, medio de transmision, sistema operativo y protocolos de
comunicacion. Para la intercomunicacién de estos elementos se requiere
de un concentrador o de un conmutador (HUB o SWITCH),

El orden en que se comunican cada host de la red es promedio de las
reglas y procedimientos que establecen los 6rganos estandarizadotes como
ISO e IEEE 802 principalmente, estos organismos han determinado para la
compatibilidad entre los diferentes productos el modelo OSI el cual divide
todas las operaciones en 7 niveles los cuales son: Aplicacion, presentacion,

sesion, transporte, red, enlace y nivel fisico.

Practicamente la eficiencia del sistema se determina en la capa de
enlace, y es donde esta contenida la sub capa MAC, como su nombre lo
indica se ocupa del control de acceso a el medio, en esta capa se define
quien sera el que dispondra de el medio para comunicacion, también se
determina el orden en que se enviara la informacion, a el conjunto de
estos caracteres se les denomina Marco, Trama o Frame, esta trama
contiene informaciéon como la direccion de origen, la de destino, los datos
en si, el CRC, preambulo y relleno, esto puede cambiar dependiendo de la
topologia, como consecuencia nos definird la velocidad de transmision,
hasta cierto punto



Este tipo de redes, en especial Ethernet (IEEE 802.3) es indispensable
para la estructuracion de una red hibrida, la que esta formada por una
red cableada y una red inaldmbrica y en la que hay compatibilidad ya que
IEEE802.11 es una version de Ethernet.

IEEE 802.11 es practicamente una red Ethernet pero sin la limitante de

los cables.

La primera empresa que desarrolld6 y comercializd un sistema
inaldmbrico de conexién a redes fue NCR, cuando a finales de 1990 lanzé
un sistema que utilizaba ondas de radio para interconectar computadoras.
Desde entonces, la comunicacion por redes inaldmbricas ha dejado de ser
experimental, para convertirse en una solucion real a problemas

concretos.

Aungue esta tecnologia puede ser una alternativa para redes fijas de
area local (LAN), no pretende reemplazar al sistema tradicional con cable,
sino complementar aquellas situaciones en que es dificil disponer de una

conexion.

Por eso precisamente, en una tipica configuracién hibrida LAN-WLAN con
una estructura medianamente productiva, el primer componente es un
punto de acceso que, conectado a la red cableada en un lugar fijo
mediante cable normalizado, transporta la informaciéon hasta una antena
encargada de distribuirla a los diferentes equipos dotados con sistemas
inaldambricos. El punto de acceso recibe la informacion, la almacena y
transmite entre la WLAN y la LAN cableada. Un unico punto de acceso
puede soportar un pequefio grupo de usuarios y puede funcionar en un
rango desde treinta metros hasta varios cientos.



Este punto de acceso, o la antena conectada al punto de acceso, se
coloca normalmente en un lugar en el cual se obtenga la cobertura de
radio deseada. El usuario final accede a la red WLAN a través de
adaptadores con sus correspondientes antenas. Estos adaptadores
proporcionan la interfaz necesaria entre el sistema de red del cliente y las

ondas.
A pesar de la aparente complejidad del proceso, éste pasa totalmente

desapercibido al usuario final, ya que la naturaleza de la conexién sin cable

es transparente al sistema del cliente.
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INTRODUCCION

En el presente trabajo de tesis se pretende demostrar las grandes
ventajas usos y la facilidad para la implementacion de las redes de area
local inaldmbricas, para cumplir ese objetivo se comienza definiendo lo
que es una red de area local y sus elementos requeridos para su
estructuraciéon, para ello se explica en forma general los tipos de redes
por sus topologias y por sus protocolos de acceso, definiendo solo los mas
actuales en la practica. Para un mayor entendimiento de la forma en que
se logra la compatibilidad entre los diferentes fabricantes se resume lo
que es el modelo OSI, asi como también se revisan las normas y
estdndares establecidos por las organizaciones que las rigen; una vez
estudiados los puntos anteriores se definen los medios de transmision,
desde los medios tangibles hasta los no tangibles, siendo estos ultimos
los que utilizan las redes inalambricas.

Una vez analizado lo que son las redes cableadas que son la base de
las inalambricas, en el capitulo II se profundizara en las WLAN,
comenzando por su definicion y los estandares que lo rigen asi como sus
ventajas y sus aplicaciones. Ya adentrados en el tema se estableceran los
elementos minimos requeridos para su estructuracién y algo muy
importante que son las configuraciones en las que se describen las
diferentes formas en que se pueden conectar o comunicar las
computadoras, y los beneficios que nos brinda cada una de ellas;
posteriormente se anaiizaran con detalle las técnicas utilizadas para la
transmision por radiofracuencias, involucrandonos en la arquitectura que
origina el protocolo de las WLAN es decir su trama que la constituye ,asi
mismo como se vieron las tramas de las redes cableadas, las redes
inaldmbricas en este aspecto difieren bastante ya que es dificil detectar



las colisiones, por tanto hay tres técnicas principales las cuales se

analizaron definiendo las caracteristicas de cada una de ellas.

Finalmente se menciona la confidencialidad para ello existen varias
técnicas pero cada una de ellas no es suficiente para una completa

seguridad es por lo cual se recomienda utilizar tcdas juntas.

Con el proposito de aterrizar toda la teoria estudiada se desarrollo la
implementacion de un proyecto de aplicacion de una red local inaldmbrica
desde la eleccién de la tecnologia, la seleccion del producto, el estudio
del recinto, la implementacién y para concluir, la configuracion del

software de la tarjeta de red.



CAPITULO
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CONCEPTOS
BASICOS



1.1. DEFINICION DE UNA RED DE AREA LOCAL.

La definicion mas general de una red de &rea local (Local Area
Network, LAN), es una red de comunicaciones utilizada por una sola
organizacion a través de una distancia limitada, la cual permite a los
usuarios compartir informacion y recursos como: espacio en disco duro,

impresoras, CD-ROM, etc.
1.2. LAS REDES Y SUS ORIGENES

Los origenes de las redes de computadoras se remontan a los primeros
sistemas de tiempo compartido, al principio de los afos sesenta, cuando

una computadora era un recurso caro y escaso.

A medida que las redes de computadoras fueron captando mas
adeptos, algunas compafiias comenzaron a desarrollar su propia
tecnologia en redes de computadoras, iniciando con redes de area local.
Las redes de amplio alcance entonces, pasaron a ser usadas no solo para
la comunicacion entre computadoras conectadas directamente sino

también para comunicar las redes de area local.

Con el establecimiento de ARPAnet, en U.S.A.-1968, comenzd a
entreverse el impacto social de la telematica. La tecnologia de ARPAnet
fue utilizada para construir en 1976, la red comercial TELENET. En
Europa, las compafiias de teléfono, que controlan las redes publicas de

transmision de datos en cada pais, adoptaron el protocolo X.25.

En 1987 la red ARPAnet -dependiente del Departamento de Defensa
norteamericano- utilizada al principio, exclusivamente para Ia
investigacion y desbordada por el interés demostrado por sus usuarios
por el correo electrénico, necesitd transmitir datos que usaban gran
espectro de banda (sonidos, imagenes y videos) y sufrid tal congestion

(VS



que tuvo que declarar obsoletas sus redes de transmision de 56 Kbits/s
(5,000 palabras por minuto). Posteriormente se convirtid en la espina
dorsal de las telecomunicaciones en U.S.A. bajo su forma actual de
INTERNET, una vez que quedo demostrada la viabilidad de redes de
paquetes conmutados de alta velocidad.

Mientras tanto, se fue desarrollando otra tecnologia, basada en
conexiones por lineas telefonicas en lugar de conexiones dedicadas. Las
redes a través de lineas telefénicas produjeron el mas distribuido de los

sistemas de conferencia.

Los servicios prestados por las redes de computadoras se han difundido
ampliamente y alcanzan ya a la mayoria de las naciones. A medida que
su diversidad contintia en aumento, la mayoria de las redes académicas,
se conectan entre si, por lo menos con el propdsito de intercambiar

correo electronico.

La comunicacion mediante computadoras es una tecnologia que facilita
el acceso a la informacién cientifica y técnica a partir de recursos
informaticos y de telecomunicaciones. Por eso, decimos que una red es,
fundamentalmente, una forma de trabajo en comudn, en la que son
esenciales tanto la colaboracion de cada miembro en tareas concretas,
como un buen nivel de comunicacién que permita que la informacion
circule con fluidez y que pueda llevarse a cabo el intercambio de

experiencias.



1.3. COMPONENTES FISICOS Y LOGICOS DE UNA LAN.

Son todos aquellos elementos indispensables para la conformacién de
una red

1.3.1. Componentes Fisicos.

- Servidores.

Son aquellas computadoras capaces de compartir sus recursos con
otras. Los recursos compartidos pueden incluir impresoras, unidades de
disco, CD-ROM, directorios en disco duro e incluso archivos individuales.
Los tipos de servidores obtienen el nombre dependiendo del recurso que
comparten. Algunos de ellos son: servidor de discos, servidor de archivos,
servidor de archivos distribuido, servidores de archivos dedicados y no
dedicados, servidor de terminales, servidor de impresoras, servidor de

discos compactos, servidor web y servidor de correo, etc.

- Tarjeta de Interfaz de Red.

Para comunicarse con el resto de la red, cada computadora debe tener
instalada una tarjeta de interfaz de red (Network Interface Card, NIC). Se
les llama también adaptadores de red o sélo tarjetas de red. En la
mayoria de los casos, |1 tarjeta se adapta en la ranura de expansion de la
computadora, aunque algunas son unidades externas que se conectan a
ésta a través de un puerto serial o paralelo. Las tarjetas internas casi
siempre se utilizan para las PC's, PS/2 y estaciones que tienen la
caracteristica de que Las tarjetas de interfaz también pueden utilizarse en
mini computadoras, para algunas computadoras portatiles. La tarjeta de
interfaz obtiene la informacién de la PC, la convierte al formato adecuado

y la envia a través del cable a otra tarjeta de interfaz de la red local. Esta



tarjeta recibe la informacion, la traduce para que la PC pueda entender y
la envia a la PC.

- Medios de transmision.

Los medios de transmisién se dividen en dos, en tangibles y en no
tangibles, dentro de los tangibles se encuentran: la fibra optica, par
trenzado y el cable coaxial, y dentro de los no tangibles se encuentra el
aire, que es promedio del cual se transmite la luz infrarroja y las
radiofrecuencias esto es con el objeto de que conecte las estaciones de

trabajo individuales con los servidores de archivos y otros periféricos.

- En las radiofrecuencias la informacién se transmite por medio de
ondas electromagnéticas las cuales se emiten con la potencia permitida

segun el pais y dentro de espectro establecido en la banda (ICM).
1.3.2. Componentes Ldgicos.
- Protocolos de acceso.

Son las reglas y procedimientos utilizados en una red para establecer
la comunicacién entre nodos. En los protocolos se definen distintos

niveles de comunicacion.
- Sistema Operativo de Red.

Es el equipamiento l6gico basico que anadido al sistema operativo de
las computadoras permite que éstos accedan a los recursos

proporcionados sobre las redes de area local.



1.4.- EQUIPOS INTERCONECTORES DE RED.
- El Switch.

Es un dispositivo de propdsito especial disefiado para resolver
problemas de rendimiento en la red, debido a anchos de banda pequefios
y embotellamientos. El switch puede agregar mayor ancho de banda,
acelerar la salida de paquetes, reducir tiempo de espera y bajar el costo
por puerto. Opera en la capa 2 del modelo OSI y reenvia los paquetes en
base a la direccion MAC.

Al segmentar la red en pequefios dominios de colisién, reduce o casi
elimina que cada estacion compita por el medio, dando a cada una de

ellas un ancho de banda comparativamente mayor.

- El Router (Ruteador-Enrutador).

Es un dispositivo electrénico que administra el trafico entre las redes.
Las decisiones en cuanto al lugar a donde enviar los datos se hace con

base en la informacion del nivel de red y tablas de direccionamiento.

- El Hub (Concentrador).

Dispositivo que integra distintas clases de cables y arquitecturas o tipos
de redes de area local. Existe una palabra castellana para identificar un
Hub: Concentrador. La puntualizacién es que el Concentrador estd a nivel
1 de OSI.

Dispositivo de conexién central en una red que une lineas de
comunicaciones en una configuracion en estrella. Los nlcleos pasivos son

unidades de conexion que no agregan nada a los datos que pasan a



través de ellos. Los nucleos activos, algunas veces también llamados
repetidores de multipuertos, regeneran los bits de datcs con el fin de

mantener una senal fuerte.

- Bridges (Puentes).

Estos equipos se utilizan asi mismo para interconectar segmentos de
red, (amplia una red que ha llegado a su maximo, ya sea por distancia o
por el numero de equipos) y se utilizan cuando el trafico no es
excesivamente alto en las redes pero interesa aislar las colisiones que se

produzcan en los segmentos interconectados entre si.

Los bridges trabajan en el nivel 2 de OSI, con direcciones fisicas, por lo
que filtra trafico de un segmento a otro.

1.5. EL MODELO (OSI) POR NIVELES.

Al principio de la informatica, cada fabricante establecia los
procedimientos de comunicaciéon de sus computadores, siendo muy dificil,

por no decir imposible, la comunicacion de fabricantes distintos.

Poco a poco se fue haciendo necesario disponer de unas normas
comunes que permitiesen la comunicacion entre todas las computadoras.
De todos los protocolos propuestos, destaca el modeio OSI (Open Sistems
Intercomunication), cuya traduccion al castellano es interconexion de
sistemas abiertos, que fue propuesto por la organizacion internacional de

normalizacion 1S0.,

Este modelo propone dividir en niveles todas las tareas que se llevan a
cabo en una comunicacion entre computadoras. Todos los niveles estarian

bien definidos y no interferirian con los demds; de este modo, si fuera



necesaria una correccion o modificacion en un nivel, no se afectaria al

resto.

En total se formarian siete niveles (los cuatro primeros tendrian
funciones de comunicacion y los tres restantes de proceso). Los siete

niveles se resumen el la Fig. (1.1.)

funciones de las capas

. |=> Procesos de red a aplicaciones

=—> Representacion de datos

=3 Comunicacion entre hosts

- f=> Conexiones de extremo a extremo

: =3 Direccionamiento y mejor ruta

m Enlace de datds: =3 Acceso a los medios
Ej Fisica  }=> Transmisién binaria

Fig. 1.1.- El modelo OSI por niveles
1.5.1. Capa 7: La Capa de Aplicacion.

La capa de aplicacion es la capa del modelo OSI mas cercana al
usuario, y esta relacionada con las funciones de mas alto nivel que
proporcionan soporte a las aplicaciones o actividades del sistema,
suministrando servicios de red a las aplicaciones del usuario y definiendo
los protocolos usados por las aplicaciones individuales. Es el medio por el

cual los procesos de aplicacién de usuario acceden al entorno OSI.

Su funcién principal es proporcionar los procedimientos precisos que
permitan a los usuarios ejecutar los comandos relativos a sus propias

aplicaciones.



1.5.2. Capa 6: La Capa de Presentacion.

La capa de presentacion proporciona sus servicios a la capa de
aplicacién, garantizando que la informaciéon que envia la capa de
aplicacién de un sistema pueda ser entendida y utilizada por la capa de
aplicacion de otro, estableciendo el contexto sintactico del didlogo. Su
tarea principal es aislar a las capas inferiores del formato de los datos de
la aplicacion, transformando los formatos particulares en un formato

comun de red.

- Traducir entre varios formatos de datos utilizando un formato comun
de red para enviarla o un formato de maquina al recibir la informacion,
estableciendo la sintaxis de la informacion transmitida. Para ello convierte

los datos desde el formato local al estandar de red y viceversa.
- Definir el cédigo a usar para representar una cadena de caractéres
- Dar formato a la informacion para visualizarla o imprimirla.
- Comprimir los datos si es necesario.

1.5.3. Capa 5: La Capa de Sesion.

La capa de sesion proporciona sus servicios a la capa de presentacion,
otorgandole el medio necesario para que las entidades de presentacién en
cooperacion organicen y sincronicen su didlogo y procedan al intercambio

de datos.
Sus principales funciones son:

- Establece, administra y finaliza las sesiones entre dos hosts que se

estan comunicando.
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- Si por algin motivo una sesion falla por cualquier causa ajena al
usuario, esta capa restaura la sesion a partir de un punto sequro y sin
pérdida de datos o si esto no es posible termina ia sesion de una manera
ordenada, checando y recuperandc todas sus funciones, evitando

problemas en sistemas transaccionales.

- Sincroniza el didlogo entre las capas de presentacion de los dos hosts y
administra su intercambio de datos, estableciendo las reglas o protocolos
para el didlogo entre maquinas y asi poder regular quién habla y por
cuanto tiempo o si hablan en forma alterna, es decir, las reglas del

didlogo que son acordadas.
1.5.4. Capa 4: La Capa de Transporte.

La capa de transporte proporciona sus servicios a la capa de sesion,
efectuando la transferencia de datos entre dos entidades de sesion. Para
ello segmenta los datos originados en el host emisor y los reensambla en

una corriente de datos dentro del sistema del host receptor.

Mientras que las capas de aplicacion, presentacion y sesién estan
relacionadas con aspectos de las aplicaciones, las tres capas inferiores se

encargan del transporte de datos.

La capa de transporte intenta suministrar un servicio de transferencia
de datos que aisla las capas superiores de los detalles de implementacion
del transporte, liberandolas de luchar por conseguir una transferencia de
datos segura y economica. Especificamente, temas como la confiabilidad
del transporte entre dos hosts es responsabilidad de la capa de
transporte. Al proporcionar un servicio de comunicaciones, la capa de
transporte establece, mantiene y termina adecuadamente los circuitos

11



virtuales. Al proporcionar un servicio confiable, se utilizan dispositivos de

deteccion y recuperacion de errores de transporte.

Podemos resumir las funciones de la capa de transporte en los

siguientes puntos:

- Controla la interaccion entre procesos usuarios.

- Incluye controles de integracion entre usuarios de la red para prevenir

perdidas o doble procesamiento de transmisiones.

- Controla el flujo de transacciones y direccionamiento de maquinas a

procesos de usuario.

- Asegura que se reciban todos los datos y en el orden adecuado,

realizando un control de extremo a extremo.

- Acepta los datos del nivel de sesion, fragmentandolos en unidades mas
pequenas, llamadas segmentos, en caso necesario y los pasa al nivel de

red.

- Realiza funciones de control y numeracion de unidades de informacion,

fragmentacion y reensamblaje de mensajes.
1.5.5. Capa 3: La Capa de Red.

La capa de red proporciona sus servicios a la capa de transporte,
siendo una capa compleja que proporciona conectividad y seleccion de
ruta entre dos sistemas de hosts que pueden estar ubicados en redes
geograficamente distintas. También se ocupa de aspectos de contabilidad

de paquetes.
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Es la responsable de los procedimientos de conmutacion vy
encaminamiento de la informacion, proporcionando los procedimientos
precisos necesarios para el intercambio de datos entre el origen y el
destino, por lo que es necesario que conozca la tecnologia de la red, con
el objeto de determinar la ruta mas adecuada.

*

Podemos resumir las funciones de la capa de red en los siguientes

puntos:

- Divide los mensajes de la capa de transporte en unidades mas

complejas, denominadas paquetes, y los ensambla al final.

- Debe conocer la topologia de la subred y manejar el caso en que las
fuentes y el destino estan en redes distintas.

- Envia los paquetes de nodo a nodo usando ya sea un circuito virtual o

como datagramas.
En esta capa es donde trabajan los routers.
1.5.6. Capa 2: La Capa de Enlace de Datos.

La capa de enlace proporciona sus servicios a la capa de red,
suministrando un transito de datos confiable a través de un enlace fisico.
Al hacerlo, la capa de enlace de datos se ocupa del direccionamiento
fisico, la topologia de red, el acceso a la red, la notificacion de errores,
formacion y entrega ordenada de tramas y control de flujo. Por lo tanto,
su principal mision es convertir el medio de transmisién en un medio libre

de errores de cualquier tipo.



Sus principales funciones son:

- Establece los medios necesarios para una comunicacion confiable y

eficiente entre dos maquinas en red.

- Agrega una secuencia especial de bits al principio y al final del flujo
inicial de bits de los paquetes, estructurando este flujo bajo un formato
predefinido llamado trama o marco. Suelen ser de unos cientos de bytes.

- Sincroniza el envio de las tramas, transfiriéndolas de una forma
confiable libre de errores. Para detectar y controlar los errores se afiaden
bits de paridad, se usan CRC (Cddigos Ciclicos Redundantes) y envio de
acuses de recibo positivo y negativo, y para evitar tramas repetidas se

usan nimeros de secuencia en ellas.
- Regula la velocidad de trafico de datos.

- Controla el flujo de tramas mediante protocolos que prohiben que el
remitente envie tramas sin la autorizacion explicita del receptor,

sincronizando asi su emision y recepcion.

- Se encarga de la secuencia, de enlace ldgico y de acceso al medio

(soportes fisicos de la red).
1.5.7. Capa 1: La Capa Fisica.

La mision principal de esta capa es transmitir bits por un canal de
comunicacién, de manera que cuando envie el emisor llegue sin

alteracion al receptor.

La capa fisica proporciona sus servicios a la capa de enlace de datos,
definiendo las especificaciones eléctricas, mecanicas, de procedimiento y

funcionales para activar, mantener y desactivar el enlace fisico entre
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sistemas finales, relacionando la agrupacién de circuitos fisicos a través
de los cuales los bits son movidos, esta capa solo maneja los impulsos
eléctricos sin saber el significado de ellos ya que esta en el nivel mas

bajo.

Las caracteristicas tales como: niveles de voltaje, temporizacién de
cambios de voltaje, velocidad de datos fisicos, distancias de transmision
maximas, conectores fisicos y otros atributos similares se definen a

través de las especificaciones de la capa fisica.
Sus principales funciones las podemos resumir en:

- Definir las caracteristicas fisicas (componentes y conectores mecanicos)

y eléctricas (niveles de tension).

- Definir las caracteristicas funcionales de la interfaz (establecimiento,

mantenimiento y liberacién del enlace fisico).

- Transmitir el flujo de bits a través del medio. No existe estructura

alguna.
- Manejar voltajes y pulsos eléctricos.

- Especificar cables, conectores y componentes de interfaz con el medio

de transmision, polos en un enchufe, etc.
- Garantizar la conexidn, pero no la fiabilidad de ésta.

Esta capa solameénte reconoce bits individuales, no reconoce caracteres

ni tramas multicaracter.

—_—
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1.6. ACCESO AL CANAL.

El acceso al canal describe el mecanismo usado por una estacién para
ganar acceso a una red de area local. Existen esencialmente dos métodos
usados para el acceso al canal con las LAN: captacién de la portadora,

acceso multiple con deteccién de colision (CSMA/ CD), y paso de testigo.

1.6.1. Protocolo CSMA/CD.

Captacion de la portadora, acceso multiple con deteccién de colision.
Con CSMA/CD, una estacion monitorea (escucha) a la linea para
determinar si la linea estd ocupada. Si una estacién tiene un mensaje que
transmitir pero la linea estd ocupada, espera una condicion inactiva antes
de que transmita su mensaje. Si dos estaciones comienzan a transmitir al
mismo tiempo, ocurre una colision. Cuando esto sucede, ambas
estaciones dejan de transmitir (se retiran) y cada estacion espera un
periodo aleatorio antes de intentar una retransmisiéon. El tiempo de
retardo aleatorio para cada estacion es diferente y, por lo tanto, permite
establecer la prioridad entre las estaciones en la red. Con CSMA/CD, las
estaciones pueden contender por la red. No se garantiza a una estacion el
acceso a la red. Para detectar la ocurrencia de una colisién, una estacion
debe ser capaz de transmitir y recibir simultdneamente. CSMA/CD se
utiliza en la mayoria de las LAN de banda base en la configuracion de bus.
La deteccién de una colisidn se logra al monitorear la linea por violaciones
de fase en un esquema de codificacion digital (bifase), codificado en

Manchester.
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1.6.2. Paso De Senal (Paso De Testigo).

El paso de sefal (token passing) es un arreglo de acceso al canal que
se adecua mejor para una topologia de anillo con una red de banda base
o banda ancha. Con token passing, una estafeta eléctrica (o codigo) esta
circulando alrededor del anillo de estacion a estacion. Cada estacion, a su
vez, adquiere la sefal. Para transmitir, una estaciéon debe poseer primero
la sefial; entonces, la estacion remueve la sefial y coloca su mensaje en
la linea. Después de que una estacion transmite, pasa la sefial a la
siguiente estacion secuencial. Con el paso de sefial, cada estacion tiene
igual acceso al medio de transmision. Este tipo de protocolo de acceso es

comun usarlo en una topologia de anillo.
1.7. NORMAS Y ASOCIACIONES DE ESTANDARES.

El proceso de comunicacion exige que los distintos fabricantes se
pongan de acuerdo en el modo en que se llevara a cabo la
comunicacion, tanto en el nivel fisico como en el légico. Para
conseguirlo, se establecen una serie de normas a las que se pueden

tomar los fabricantes.

Algunas asociaciones de estandares de comunicaciones mas conocidas

son:

- CCITT. Comité Consultivo Internacional Telegrafico y Telefénica.
Actualmente ha pasado a llamarse ITU

- ITU. Unidn Internacional de Telecomunicaciones.
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- ISO. organizacion Internacional de Normalizacion.

- ANSI. Instituto Nacional Americano de Normalizacién.
- IEEE. Instituto de Ingenieros Eléctricos y Electronicos.
1.7.1. Norma IEEE 802 Para Redes De Area Local.

La IEEE ha producido varias normas para las redes tipo LAN (Red de
Area Local). A estas normas se les conoce, en forma colectiva, como IEEE
802 en las que se incluyen las correspondientes a CSMA/CD, paso de
testigo en bus y paso de testigo en anillo.

Las partes 802.3 a 802.5, describen las tres normas para las redes tipo
LAN; las normas CSMA/CD, paso testigo en bus y paso testigo en anillo
respectivamente.

Estas normas difieren en la capa fisica y en la sub capa MAC. Una parte
del grupo de trabajo de las Redes de Area Local son las que se observan

en la Tabla 1.1

Grupo de Descripcion Estado
trabajo
802.1 Arquitectura, aspectos generales, Activo
VLANs
802.2 Logical Link Control inactivo
802.3 CSMA/CD (Ethernet) Activo
802.4 Token Bus inactivo
802.5 Token Ring Activo
802.6 Distributed Queued Dual Bus inactivo
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802.7 Grupo asesor en banda ancha Activo
802.8 Grupo asesor en fibras opticas Activo
802.9 Servicios Integrados ( ISO-Ethernet) Hibernacion e
inactivo
802.10 Seguridad en estandares IEEE inactivo
802.11 Wireless LANs Activo
802.12 Deman Priority(100VG-Any LAN) inactivo
802.13 Redes CATV Disuelto
802.14 Wireless Personal Area Networks Activo
(WPAN)

Tabla 1.1. grupos de trabajo para el 802.

1.7.1.1. Norma IEEE 802.3 (Ethernet).

La norma IEEE 802.3 se utiliza en las redes tipo LAN con protocolo
CSMA/CD (Acceso Mdltiple con Deteccion de Potadora con Deteccién de
Colision), este protocolo opera a velocidades que van desde 1 a 10 Mbps
en varios medios fisicos, este estudio es de banda base a 10Mbps.

Todos los desarrollos hechos con la 802.3, incluyendo a ethernet
utilizan directamente la codificacion Manchester, en cualquier instante, el
cable puede estar en alguno de los tres estados, transmitiendo los
siguientes: transmitiendo un bit 0 (senal baja seguida por una alta),
trasmitiendo un 1 (sefial alta seguida de una baja) o bien estando
inactivo (0 volts ). La sefnal alta tiene un valor de +0.85 volts, en tanto
que la sefial baja es de -0.85 volts dando un valor de 0 volts de CC, estas
tensiones se utilizan para la codificacion Manchester, pero estas tensiones

varian segun la norma.
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El estdndar 802.3 emplea una topologia légica en bus y una topologia

fisica en estrella o de bus.

La Fig. 1.2 muestra el formato de la trama para una red Ethernet, en la

que ilustra el orden vy la cantidad de octetos que la norma especifica.

Octetos 7 1 206 206 2 0-1500 0-46 4
Predmbulo Direccion Direccion Datos relleno | Codigo de
T del destino | del origen redundandia
Inicio del longitud del
Limite campo de datos
De la trama

Fig. (1.2) .Formato de la trama para el 802.3
1.7.1.2. La Norma IEEE 802.4 (Paso de Testigo en Bus).

A esta nueva norma se le conoce por lo general como paso de testigo en

bus que fisicamente, es un cable lineal, o en forma de arbol al cual se

conectan las estaciones.

El protocolo MAC tiene la capacidad de agregar y retirar estaciones del

anillo.

Tiene velocidades de 1.5 y 10 Mbps, ademas estos tipos de modulacion

no solo proporcionan una manera para representar ceros y unos o

inactivo, sino también otros tres simbolos que se utilizan para controlar la

red.

Todo lo que realmente hace la capa MAC, consiste en proporcionar una

manera para que las tramas lleguen al cable de forma que no dependa de

la informacion que éstas contengan.

20



Una red dada debera utilizar o direcciones de 2 octetos o direcciones
de 6 octetos pero no una mezcla en el mismo cable. La norma 802.4
inicial acepta cualquiera de los dos tamanos.

De la misma manera la norma 802.4 establece un formato de la trama
el cual se muestra en la Fig. 1.3.

111 206 206 0 -8182 4 1

| | Direccion destino | Direccion de origen | Datos | Codigo de redundancia | |
Yy

Control de trama

Delimitador de comienzo
Preambulo Octet:

Fig. (1.3). Formato de trama para el 802.4.

1.7.1.3. Norma IEEE 802.5 (Paso de Testigo en Anillo).

En el paso de testigo en anillo se tiene un patrén de bits especial, al
cual se le conoce como testigo que circula alrededor del anillo siempre
que las estaciones se encuentren inactivas. Cuando una estacidon quiere
transmitir una trama, es necesario capturar el testigo y quitarlo del anillo
antes de iniciar la transmision. Debido a que sélo hay un testigo, una sola
estacion puede transmitir en un instante dado.

El nivel de la capa fisica, la 802.5, necesita pares trenzados
recubiertos operando a 1 o 4 Mbps, la sefal se codifica mediante el
codigo Manchester con los estados bajo y alto identificados con sefales
positivas y negativas con magnitud absoluta de 3 y 4.5 volts
respectivamente. Por lo general, la codificacion diferencial Manchester
utiliza una combinacién de estados alto-bajos y bajo-alto, pero la norma
802.5 también utiliza los estados alto-alto y bajo-bajo en algunos octetos
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de control, por ejemplo, para marcar el inicio y fin de una trama, después
viene el octeto de trama que distingue las tramas de datos con respecto
de las tramas de control, depuse vienen los campos correspondientes a
la direccion destino y a la direccién de origen que son las mismas que se
utilizan en las normas 802.3 y 802.4. A esto siguen los datos, cuya
longitud puede ser tan grande como sea necesario, suponiendo que la
trama todavia se pueda llegara transmitir dentro del tiempo de retencién
del testigo. ElI campo de cédigo de redundancia, al igual que el
correspondiente a los campos de destinatario y de origen, es el mismo
que al correspondiente 802.3 y el 802.4.

Todas las estaciones tienen asignada una direccion de 48 bytes, que
permite que, cuando se cambia de lugar una estacién no haya posibilidad
conflictos, y por tanto se puede reconfigurar completamente la red local

con unos minimos cambios en el sistema operativo.

El formato de la trama para el 802.5 se muestra en la Fig. 1.4 el cual
requiere de una trama de toque que es sustituida por los dos primeros

octetos y este se convierte en la secuencia del inicio de la trama.

T & 1 206 206  Sinlimite 4 1 1
ISDJACJ FCl Direccion destino | Direccion origen | Datas 1 Codigo de redundancia ]ED ‘ FSI
tt Control de trama Delimitador del fin i
Control de acceso Estado de la trama

Delimitador de comienzo

Fig. (1.4.) Formato de trama para el 802.5.



1.8. TOPOLOGIAS DE RED (LAN).

La topologia de una red es el arreglo fisico en el cual los dispositivos de
red (computadoras, impresoras, servidores, hubs, switches, puentes,
etc.) se interconectan entre si sobre un medio de comunicacion. Existen
varias topologias de red basicas (bus, estrella, anillo y malla), pero
también existen redes hibridas que combinan una o mas topologias en

una misma red.
1.8.1. Topologia de Bus.

Una topologia de bus estd caracterizada por una dorsal principal con
dispositivos de red interconectados a lo largo de la dorsal. Las redes de
bus son consideradas como topologias pasivas. Las computadoras
"escuchan" al bus. Cuando éstas estan listas para transmitir, ellas se
aseguran que no haya nadie mas transmitiendo en el bus, y entonces
ellas envian sus paquetes de informacién. Las redes de bus basadas en
contencion (ya que cada computadora debe contender por un tiempo de
transmision) tipicamente emplean la arquitectura de red Ethernet, este

arreglo se ilustra en la Fig. 1.5.

B

@

oy

Terminador Bus Terminador

Fig. (1.5) Topologia de bus

Las redes de bus cominmente utilizan cable coaxial como medio de
comunicacién, las computadoras se conectaban al bus mediante un

conector BNC en forma de T. En el extremo de la red se coloca un

23



terminador. Las redes de bus son faciles de instalar y de extender. La
conexion es susceptible a quebraduras de cable, conectores y cortos en el
cable que llegan muy dificiles de encontrar. Un problema fisico en la red,

tal como un conector T, puede tumbar toda Ia- red.
1.8.2. Topologia de Estrella (Star).

En una topologia de estrella, las computadoras en la red se conectan a
un dispositivo central conocido como concentrador (hub en inglés) o a un
conmutador de paquetes (swicth en inglés), asi como se observa en la
Fig.1.6. Cada computadora se conecta con su propio cable (tipicamente
par trenzado) a un puerto del hub o switch. Este tipo de red sigue siendo
pasiva, utilizando un método basado en contencion, las computadoras
escuchan el cable y contienden por un tiempo de transmision. Debido a
que la topologia estrella utiliza un cable de conexién para cada
computadora, es muy facil de expandir, sélo dependera del nimero de
puertos disponibles en el hub o switch (aunque se pueden conectar hubs
o switchs en cadena »ara asi incrementar el nimero de puertos). La
desventaja de esta topologia en la centralizacion de la comunicacion, ya

que si el hub falla, toda la red se cae.

Fig. (1.6)Topologia estrella
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1.8.3. Topologia de Anillo (Ring).

Una topologia de anillo conecta los dispositivos de red ‘uno tras otro
sobre el cable en un circulo fisico como en la Fig. 1.7. La topologia de
anillo mueve informacién sobre el cable en una direccion y es considerada
como una topologia activa. Las computadoras en la red retransmiten los

paquetes que reciben y los envian a la siguiente computadora en la red.

Fig. (1.7)Topologia de anillo

El acceso al medio de la red es otorgado a una computadora en
particular en la red por un "token". El token circula alrededor del anillo y
cuando una computadora desea enviar datos, espera al token y posiciona
de él. La computadora entonces envia los datos sobre el cable. La
computadora destino envia un mensaje (a la computadora que envié los
datos) de que fueron recibidos correctamente. La computadora que
transmitié los datos, crea un nuevo token y los envia a la siguiente
computadora, empezando el ritual de paso de token (token passing)
nuevamente.
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1.8.4. Topologia de Malla (Mesh).

La topologia de malla (mesh) utiliza conexiones redundantes entre los
dispositivos de la red como una estrategia de tolerancia a fallas. Cada
dispositivo en la red estd conectado a todos los demas (todos conectados
con todos), Este tipo de tecnologia requiere mucho cable (cuando se
utiliza el cable como riedio, pero puede ser inaldmbrico también). Pero
debido a la redundancia, la red puede seguir operando si una conexion se
rompe. Las redes de malla, obviamente, son mas dificiles y caras para
instalar que las otras topologias de red debido al gran nimero de
conexiones requeridas. La complejidad de esta topologia se muestra en la
Fig. 1.8.

Fig. (1.8) Topologia de malla
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1.9. MEDIOS DE TRANSMISION.

El medio de transmision es el camino fisico entre el transmisor y el
receptor. Los medios de transmision se clasifican en tangibles y no
tangibles. En ambos casos, la comunicacion se lleva a cabo con ondas
electromagnéticas.

En los medios guiados, las ondas se confinan en un medio sélido,
como por ejemplo: un par trenzado, un cable coaxial o una fibra dptica.
La atmdsfera o el espacio exterior son ejemplos de medios no guiados,
que proporcionan un medio de transmitir las sefiales pero sin confinarlas;

este tipo de transmision se denomina inalambrica.

Las caracteristicas v calidad de la transmisién estéan determinadas
tanto por el tipo de sefial, como por las caracteristicas del medio. En el
caso de los medios guiados, el medio en si mismo es lo mas importante
en la determinacion de las limitaciones de transmision.

En medios no guiados, el ancho de banda de la sefial emitida por la
antena es mas importante que el propio medio a la hora de determinar
las caracteristicas de la transmision. Una propiedad fundamental de las
sefales transmitidas mediante antenas es la "directividad". En general, a
frecuencias bajas las senales son omnidireccionales; es decir, la sefal
desde la antena se emite y propaga en todas direcciones. A frecuencias
mas altas, es posible concentrar la senal en un haz direccional.

En el disefo de sisiemas de transmision es deseable que tanto la

distancia como la velocidad de transmision sean lo mas grandes posibles.
Hay una serie de factores relacionados con el medio de transmisién y con
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la sefial que determinan tanto la distancia como la velocidad de

transmision, algunos son:

-El ancho de banda: si todos los otros factores se mantienen
constantes, al aumentar el ancho de banda de la sefial, la velocidad de

transmisidén puede incrementarse.

-Dificultades en la transmisién: las dificultades, como por ejemplo, la
atenuacion, limitan la distancia. En los medios guiados, los que sufren de
mayor adversidad en la transmision son los pares trenzados, seguidos del
cable coaxial, y, por supuesto con mucha menor atenuacién todavia, la

fibra optica.

-Interferencias: las interferencias resultantes de la presencia de
sefales en bandas de frecuencias proximas pueden distorsionar o destruir
completamente la sefial. Las interferencias son especialmente relevantes
en los medios no guiados, pero a la vez son un problema a considerar en
los medios guiados. Por ejemplo, con frecuencia multiples cables de pares
trenzados se embuten conjuntamente dentro de una misma cubierta,
provocando posibles interferencias, aunque con un apantallamiento

adecuado este problema puede reducirse.

-Numero de receptores: Un medio guiado se puede usar tanto para un
enlace punto a punto como para un enlace compartido, mediante el uso
de multiples conectores. En este Ultimo caso, cada uno de los conectores
utilizados puede atenuar y distorsionar la sefial, por lo que la distancia

y/o la velocidad de transmision disminuira
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1.9.1. MEDIOS DE TRANSMISION TANGIBLES.

Los utilizados para las redes LAN son la fibra 6ptica , el par trenzado y
el cable coaxial, el uso de cada uno de ellos depende de las necesidades y

el presupuesto de que se disponga.
1.9.1.1. Par Trenzado.

Como el nombre lo indica, “unshielded twisted pair” (UTP), es un cable
que no tiene revestimiento o blindaje entre la cubierta exterior y los
cables. El UTP se utiliza cominmente para aplicaciones de redes Ethernet,
el cable UTP cominmente incluye 4 pares de conductores. 10BaseT solo
utilizan 2 pares de conductores, mientras que 1000Base-T requieren de
todos los 4 pares. Una ilustracion sencilla de este conductor se observa

en la Fig. 1.9.

Fig. (1.9)Cable de par trenzado
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1.9.1.2. Cable Coaxial.

A frecuencias en el intervalo de VHF (Very High Frecuency) y menores
es comun el uso de cales coaxiales. Dicho cable consiste de un alambre
interior que se mantiene fijo en un medio aislante que después lleva una
cubierta metalica. La capa exterior evita que las sefales de otros cables o
que la radiacion electromagnética afecte la informacion conducida por el
cable coaxial. En la Fig. 1.10 se muestra un cable coaxial tipico.

- \ -
Cubierta exterior

™~ Malla
cubierta/aluminio

S Aislante

Conductor

Fig. (1.10.) Cable coaxial.

1.9.1.3. La Fibra Optica.

Los circuitos de fibra dptica son filamentos de vidrio flexibles, del
espesor de un cabello. Llevan mensajes en forma de haces de luz que
realmente pasan a través de ellos de un extremo a otro, donde quiera
que el filamento vaya (incluyendo curvas y esquinas) sin interrupcién.

Se usan laser o diodos emisores de luz como fuente luminosa en los
cables de fibras Opticas. Ambos han de ser miniaturizados para
componentes de sistemas fibra-opticos, lo que ha exigido considerable
"

labor de investigacion y desarrollo. Los ldser generan luz “coherente

intensa que permanece en un camino sumamente estrecho. Los diodos
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emiten luz “incoherente” que ni es fuerte ni concentrada. Lo que se debe
usar depende de los requisitos técnicos para disefar el circuito de fibras

Opticas dado.

La mayoria de las fibras opticas se hacen de arena o silice, materia
prima abundante en comparacién con el cobre. Con unos kilogramos de
vidrio pueden fabricarse aproximadamente 43 kilometros de fibra Optica.

Los dos constituyent 2s esenciales de las fibras pticas son el nucleo y
el revestimiento. El nucleo es la parte mas interna de la fibra y es la que
guia la luz. Consiste en una o varias hebras delgadas de vidrio o de
plastico con diametro de 50 a 125 micras.

El revestimiento es la parte que rodea y protege al nucleo. El conjunto
de nucleo y revestimiento estd a su vez rodeado por un forro o funda de
plastico u otros materiales que lo resguardan contra la humedad, el
aplastamiento, los roedores, y otros riesgos del entorno, la
representacion mas sencilla de una fibra optica se ilustra en la Fig. 1.11.

PZPYZA @

Seccion longitudinal Seccion transversal

Fig. (1.11.) Cable de fibra optica.

Las caracteristicas de estos tres tipos de conductores se resumen y se
pueden comparar en la Tabla 1.1. cada uno de ellos es bueno para
determinadas aplicaciones y la calidad también es proporcional al valor
del conductor.
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MEDIO DE RAZON DE DATOS | ANCHO DE BANDA SEPARACION
TRANSMISION TOTAL ENTRE
REPETIDORES
Par trenzado 4 Mbps 3 MHz 2a 10 Km
Cable coaxial 500 Mbps 350 MHz 1a 10 Km
Fibra dptica 2 Gbps 2 GHz 10 a 100 Km

Tabla (1.2.) Resumen de las caracteristicas de los medios tangibles.
1.9.2. MEDIOS DE TRANSMISION NO TANGIBLES.

No descubrimos nada nuevo al decir que una de las cualidades de
utilizar la energia eléctrica es su capacidad de generar ondas para la
transmision de cierta cantidad de informacion, ya sea por medio de
cables, ondas de radio o de luz.

En los modernos sistemas de comunicacion inalambricos utilizan ondas
de radio o infrarrojos para llevar la informacion de un punto a otro sin
necesidad de un medio fisico. Las ondas de radio son normalmente
referidas a portadoras de radio ya que éstas unicamente realizan la
funcion de llevar la energia a un receptor. Los datos a transmitir se
superponen a la portadora de radio y de este modo pueden ser extraidos
en el receptor final. Esto es llamado modulaciéon de la portadora por la
informacion que esta siendo transmitida. Por este motivo, la senal ocupa
mas ancho de banda que una sola frecuencia. Ademas, varias ondas
portadoras pueden existir en el mismo tiempo y espacio sin interferir
entre ellas, siempre que estas ondas sean transmitidas a distintas

frecuencias de radio.

Existen, basicamente, dos opciones de transmision en las WLAN:
infrarrojo y radio frecuencia. De acuerdo al &ngulo de apertura con que se
emite la informacion en el transmisor, los sistemas de infrarrojos pueden
clasificarse en sistemas de corta apertura, también llamados de rayo
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dirigido o de linea de vista (Line Of Sight, LOS) y en sistemas de gran
apertura, reflejados o difusos (diffused). Por su parte, las redes
inalambricas que utilizan radio frecuencia pueden clasificarse en:
sistemas de banda ancha de frecuencia dedicada, v en sistemas basados

H

en espectro disperso o extendido (spread spectrum).
1.9.2.1. Sistemas Infrarrojos.

Los sistemas de infrarrojos de corta apertura funcionan de manera
similar a los controles remotos de los televisores. Mediante este sistema,
el emisor debe orientarse hacia el receptor antes de transferir
informacién, lo que limita un tanto su funcionalidad. Por ejemplo, resulta
muy complicado utilizar esta tecnologia en dispositivos moviles, pues el
emisor debe reorientarse constantemente. Por otra parte, este

mecanismo permite enlaces punto a punto exclusivamente.

Los sistemas de gran apertura permiten la transmision de informacidn
en un angulo mucho mas amplio, por lo que el transmisor no tiene que
estar alineado con el receptor. Una topologia muy comuin para redes
locales inalambricas basadas en esta tecnologia, consiste en colocar en el
techo de la oficina un nodo central llamado punto de acceso, hacia el cual
los dispositivos inalambricos dirigen su informacién, y desde el cual ésta

es difundida hacia esos mismos dispositivos.

Desgraciadamente, la dispersion utilizada en este tipo de red hace que
la sefial transmitida rebote en techos y paredes, introduciendo un efecto
de interferencia en el receptor que limita notablemente la velocidad de

transmision.

La tecnologia de infrarrojos cuenta con muchas caracteristicas

sumamente atractivas para utilizarse en WLAN, y otras gque no lo son

W
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tanto. En principio, los infrarrojos tienen una longitud de onda cercana a
la luz y, por lo tanto, con un comportamiento similar, es decir, no pueden
atravesar objetos sélidos como paredes, por lo cual es un sistema seguro
contra receptores no deseados, aunque esta caracteristica también
supone un serio inconveniente a su capacidad de difusion. Asimismo, y
debido a su alta frecuencia, presenta una fuerte resistencia a las
interferencias  electromagnéticas artificiales radiadas por otros
dispositivos. Ademds, se pueden alcanzar grandes velocidades de
transmision, de hecho, se han desarrollado sistemas que operan a 100
Mbps. En cuanto a las restricciones de uso, la transmision de infrarrojos
con laser o con diodos no requiere autorizacion especial en ningin pais,
excepto por los organismos de salud que limitan la potencia de la sefial
transmitida. Y, por Ultimo, todo tipo de fabricantes, utiliza componentes
sumamente economicos y de bajo consumo energético, importantes
caracteristicas muy a tener en cuenta en aquellos dispositivos que deban
formar parte de equipos moviles portdtiles, esto se debe a razones de
salud.

Entre las limitaciones principales que se encuentran en esta tecnologia
se puede sefialar que es sumamente sensible a objetos moéviles que
interfieren y perturban la comunicacidon entre emisor y receptor. Ademas,
las restricciones en la potencia de transmisién limitan la cobertura de
estas redes a unas cuantas decenas de metros, y lo que es aun mas
grave, la luz solar directa, las lamparas incandescentes y otras fuentes de

luz brillante pueden interferir seriamente la sedal.

En conclusién, a pesar de sus buenas cualidades y caracteristicas, la
gran influencia del entorno representa un enorme contratiempo para la
fiabilidad de las comunicaciones y, por tanto, reduce sus posibilidades de

implantacién masiva.
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1.9.2.2. Sistemas de Radio Frecuencia.

Como ya hemos comentado, segun el disefio requerido, se tienen
distintas tecnologias aplicables: banda ancha y espectro disperso.

Por otra parte, y con independencia del sistema empleado, segun la
banda que utilicen para la emision y recepcion de la informacidon
necesitaran, o no, permisos de las autoridades competentes en el asunto.
Para este inconveniente, mas de las dos terceras partes de los productos
comerciales que utilizan cualquiera de estos dos sistemas, transmiten la
informacion en bandas del espectro que no requieren autorizacion para su
uso, las llamadas bandas para aplicaciones industriales, cientificas vy
meédicas (ICM). Algunas de estas frecuencias estan siendo extensamente
utilizadas por otros dispositivos como teléfonos inalambricos, puertas de
garaje automaticas, censores remotos, etc., por lo que las redes
inalambricas que operan en estas bandas deben ser disefadas para
trabajar bajo interferencias considerables. Por ello, buena parte de estas
redes utilizan una tecnologia desarrollada en los afios 40 para proteger
comunicaciones militares, llamada Técnica de Espectro Disperso.

Pero antes de adentrarnos en la explicacion de la tecnologia de
espectro disperso, no esta de mas explicar que, el sistema de banda
ancha se transmite y recibe en una banda especifica de frecuencias para
el paso de informacion. Los usuarios tienen distintas frecuencias de
comunicacion para evitar las interferencias. Asimismo, un filtro en el
receptor se encarga de dejar pasar unicamente la sefial esperada en la

frecuencia asignada.

En cambio, la técnica del espectro disperso difiere de otras tecnologias
de radio en que dispersa la sefial transmitida sobre una amplia gama de

frecuencias, utilizando un ancho de banda mucho mayor que el necesario
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por la velocidad de transmisién utilizada. Para ello, mezcla la informacién
transmitida con un patron de dispersion que permite modificar la
frecuencia o la fase (o ambas) de la informacién original, haciendo que
ésta sea extremadamente dificil de detectar por cualquier sistema que no
tenga el mismo cddigo de dispersion utilizado en el transmisor. Por otra
parte, al distribuir la sefial en una gama de frecuencias, se estd también
dispersando la potencia media transmitida, lo que es visto por otros
dispositivos no acoplados con el transmisor como una pequefa
interferencia que bien puede descartarse, permitiendo asi que varios

sistemas coexistan compartiendo las mismas frecuencias.

Todos los elementos de las redes locales inaldmbricas basadas en
espectro disperso utilizan el mismo cédigo de dispersién, junto con alguno
de los mecanismos de control de acceso. El hecho de utilizar un cédigo de
dispersion unico, permite que esa red coexista con otras redes o con

otros sistemas en la misma banda de frecuencias.

Para las aplicaciones comerciales, existen dos técnicas de modulacién
en espectro disperso: salto de frecuencia (FHSS - Frecuency-Hopping
Spread Spectrum) y secuencia directa (DSSS). En la primera, la
informacion se transmite a saltos de manera pseudo aleatoria en
intervalos de tiempo fijos, llamados chips, de un canal de frecuencia a
otro dentro de la banda, que cambia segin un patrén conocido por
transmisor y receptor. Convenientemente sincronizado, es como tener un
Gnico canal ldgico. Unicamente aquel receptor sincronizado con el
transmisor, y que tenga exactamente el mismo codigo de salto, podra
acceder a las frecuencias correspondientes y extraer la informacion. En
cambio, para un receptor no sincronizado FHSS es como un ruido de

impulsos de corta duracién.
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Por su parte, en la técnica de secuencia directa (DSSS - Direct-
Sequence Spread Spectrum) se genera un bit redundante por cada bit
transmitido. Estos bits redundantes son llamados chipping code. Cuanto
mayor sea esta secuencia mayor es la probabilidad de reconstruir los
datos originales. En otras palabras, la informacion se mezcla con un
patron pseudo aleatorio de bits con una frecuencia mayor que la de la
informacion a transmitir. Al igual que con el salto de frecuencia,
solamente aquél receptor que tenga el mismo cédigo de extension, serd
capaz de regenerar la informacion original. Incluso si uno o mas bits son
perturbados en la transmisidén, las técnicas implementadas en radio
pueden reconstruir los datos originales sin necesidad de retransmitir,
mientras que para un receptor cualquier emisiéon DSSS es un ruido de

baja potencia que resulta ignorado.

En la figura 1.12. sé muestran los rangos de operacion de las

radiofrecuencias y de la luz infrarroja asi como la magnitud de las ondas

en metros.
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2.1. ¢QUE ES LAN INALAMBRICA (WLAN)?.

Una red de area local inaldmbrica (WLAN) puede definirse como una
red de alcance local que tiene como medio de transmision el aire, con una
velocidad de transferencia de datos relativamente alta (mayor o igual a
1Mbps tal y como especifica |la IEEE), con baja tasa de error y
administrada de forma privada. Una red inaldmbrica que utiliza ondas
electromagnéticas como medio de trasmision de la informacién que viaja
a través del canal inaldmbrico enlazando los diferentes equipos o
terminales moviles asociados a la red. Estos enlaces se implementan a
través de tecnologia de radio frecuencias o de luz infrarroja. En
conclusion una red inaldmbrica: es una red que provee la funcionalidad y
los beneficios que ofrecen las redes como Ethernet, pero sin la limitante
de los cables. La infraestructura inaldmbrica se puede ajustar a las

necesidades del cliente.
2.2. LOS ESTANDARES DE WLAN.

Los estandares son desarrollados por organismos reconocidos
internacionalmente, tal es el caso de la IEEE (Institute of Electrical and
Electronics Engineers) y la ETSI (European Telecommunications
Standards Institute).

Una vez desarrollados se convierten en la base de los fabricantes para

desarrollar sus productos.

Entre los principales estandares se encuentran los mostrados en la
tabla 2.1 y en la misma se definen sus principales caracteristicas de cada

uno.



. . Ancho de
; Velocidad Interface de o e G
Estandar e sire banda de |Frecuencial|Disponibilidad
canal
802.11b 11 Mbps| DSSS 25 MHz 2.4GHz| Ahora
802.11a 54 Mbps OFDM 25 MHz 5.0GHz Ahora
802.11g 54 Mbps OFDM/DSSS| 25 MHz 5.0GHz Ahora
HomeRF2 10 Mbps FHSS 5 MHz 2.4GHz Ahora
HiperLAN2|| 54 Mbps OFDM 25 MHz 5.0GHz | Ahora
5-UP 108 Mbps|| OFDM 50 MHz 5.0GHz Ahora

Tabla (2.1) Principales estandares WLAN

El gran éxito de las WLAN es que utilizan frecuencias de uso libre, es
decir no es necesario pedir autorizacion o algin permiso para utilizarlas.
Aunque hay que tener en mente, que la normatividad acerca de la
administracidon del espectro varia de pais a pais. La desventaja de utilizar
este tipo de bandas de frecuencias es que las comunicaciones son
propensas a interferencias y errores de transmision. Estos errores
ocasionan que sean reenviados una y otra vez los paquetes de
informacion. Una razon de error del 50% ocasiona que se reduzca el
caudal eficaz real dos terceras partes aproximadamente. Por eso la
velocidad maxima especificada tedricamente no es tal en la realidad. Si la
especificacion IEEE 802.11b nos dice que la velocidad maxima es 11
Mbps, entonces el maximo caudal eficaz sera aproximadamente 6 Mbps y

menos.

Para reducir errores, el 802.11a y el 802.11b automaticamente reducen
la velocidad de informacion de la capa fisica. Asi por ejemplo, el 802.11b
tiene tres velocidades de informacion (5.5, 2 y 1 Mbps) y el 802.11a tiene
7 (48, 36, 24, 18, 12, 9 y 6 Mbps). La velocidad maxima permisible sélo
es disponible en un ambiente libre de interferencia y a muy corta

distancia.
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La transmisiéon a mzayor velocidad del 802.11a no es la Unica ventaja
con respecto al 802.11b. También utiliza un intervélo de frecuencia mas
alto de 5 GHz. Esta banda es mas ancha y menos atestada que la banda
de 2.4 GHz que el 802.11ib comparte con teléfonos inaldmbricos, hornos
de microondas, dispositivos Bluetooth, etc. Una banda mas ancha
significa que mas cana!s de radio pueden coexistir sin interferencia.

La desventaja del 802.11a es la eficiencia respecto al area de
cobertura ya que este sistema soélo conserva su velocidad éptima a 5
metros de distancizc y conforme se alejan del punto de acceso la
velocidad disminuye ¢ -iderablemente, esta comparacién se tratara mas

adelante.

2.3. VENTAIJAS DE L.~.S WLAN.

LAN Inaldmbricas £802.11b.-Las LAN inalambricas estdn obteniendo
actualmente una baze de usuarios que se encuentran en rapida
expansion. A lo largo de los afios La LAN inaldmbrica ha pasado por un
proceso de estandarizacion y ha mejorado su velocidad ademas de
alcanzar unos precios accesibles. También se puede utilizar con la LAN
con cable, como Ethernet, por lo que ahora tiene sentido utilizar un
sistema inaldmbrico, las ventajas que proporciona esta tecnologia son las

siguientes:
2.3.1. Movilidad Completa.
La LAN inalambrica le permite trabajar, jugar y acceder a Internet

siempre que lo desee sin tener que conectarse a los cables de la red.

Puede elegir si desea quedarse en su despacho o si prefiere desplazarse a
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otras habitaciones, almacenes, en el interior o al aire libre, sin dejar de

estar perfectamente conectado.

2.3.2. Alto Rendimiento.

La LAN inaldmbrica IEEE 802.11b a 11 Mbps permitiendo una

interoperatividad transparente entre las dos.

2.3.3. Configuracion flexible

La LAN Inaldmbrica da soporte tanto al modo de infraestructura
(configurado con puntos de acceso), como una configuracion punto a

punto

2.3.4. Sin Complicaciones de Cable.

Puede afadir usuarios nuevos a la red en cualquier momento y en
cualquier lugar sin tener que instalar nuevos cables de la red. La LAN
inaldmbrica también puede instalar para el trabajo temporal en red en
lugares donde todavia no se haya instalado y en entornos complejos en

donde la instalacion del cable es dificil.

2.3.5. Conexion Ethernet.

Para que los usuarios de la oficina puedan acceder a la base de datos
de la empresa o compartir la impresora sin dejar de utilizar el sistema
inalambrico, puede desplegar los puntos de acceso. Estos dispositivos
permiten a las estaciones de trabajo inaldmbricas comunicarse con una

red Ethernet con cables existente. Los puntos de acceso son compatibles
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con Wi-Fi, lo que significa que se pueden integrar sin fisuras con redes
Ethernet.

2.3.6. Facil Expansion.

Se pueden afadir usuarios con sistemas inaldmbricos sin arriesgarse al
deterioro del rendimiento. Los embotellamientos de trafico se pueden
evitar facilmente afiadiendo puntos de acceso para recortar el tiempo de
respuesta de la red.

2.3.7. Soporte Roaming.

Con el soporte del roaming entre varios puntos de acceso, los usuarios
se pueden comunicar continuamente pudiendo moverse libremente

através de una zona mas amplia de la que cubre un punto de acceso.

2.3.8 - Inalambrico a internet

Puede adjuntar un gateway para Internet de banda ancha a un punto
de acceso. En este caso, el puerto 10BASE-T de este dispositivo se
conectara a un modem de ADSL o cable de gateway. Esta aplicacion
proporciona un entorno atractivo en el que los usuarios se encuentran

sin cables para compartir el acceso de banda ancha a Internet.

2.3.9. Seguridad.

La LAN inaldmbrica da soporte a WEP (Wired Equivalent proteccion),
Este mecanismo de privacidad de datos estd basado en un algoritmo de
clave compartida de 40, 64 y 128 bits, segin se describe en el estandar
IEEE 802.11b.
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2.3.10. Conformidad con los Estandares

La LAN inalambrica cumpie estrictamente con el estdndar industrial
IEEE 802.11b (DSSS) 2.4GHz de esta forma se garantiza que su PC
portatil se pueden comunicar con otros usuarios del sistema inaldmbrico y
acceder a Internet esté donde esté, ya sea en su propia oficina o en un
hotel, en un aeropuerto o en otros edificios publicos en los que se

proporciona acceso a Internet.

2.4. APLICACIONES DE LAS REDES INALAMBRICAS.

Las redes inalambricas tienen actualmente muchas aplicaciones, lo
contrario de lo que se pensaba antes, puesto que se creia como se dijo
anteriormente, que estaban construidas solo para grupos especializados.
Las aplicaciones como el control de inventarios, el registro de datos en
dispositivos de mano, las terminales portatiles de punto de venta y el
registro movil de pedido requieren conectividad a redes, ademas de

movilidad y flexibilidad.

2.4.1 - Ejemplos de Centros de Trabajo con Requisitos Similares

de Configuracion

Las sucursales bancarias y las tiendas de ventas minoristas son
ejemplos excelentes de lo que puede llamarse aplicaciones "remotas
similares". Estos clientes por lo general tienen varios centros de trabajo
con configuraciones de red parecidas. Por ejemplo las sucursales
bancarias usualmente tienen el mismo tamafio y necesitan mas o menos
el mismo numero de terminales financieras. Las tiendas de ventas
minoristas también tienden a ser similares en lo referente a tamano vy

requisitos de red



2.4.2 - En un Edificio Historico

Por definicion, los edificios historicos son viejos. Los cimientos
inestables pueden dificultar la instalacion de redes cableadas, en algunos
casos, los edificios histéricos estan protegidos contra la reconstruccion o
las remodelaciones. Es en estos casos cuando la tecnologia inaldmbrica
llega al rescate. Como !as tarjetas inalambricas no necesitan cableado, es
facil instalar una red. Los edificios con paredes de marmol, esto es un
ejemplo de aplicacion un grupo de trabajo o una LAN independiente
necesitara conectarse a la red, pero se encontrard en un lugar sin
cableado o puertos de datos. En este caso las WLAN son de gran ayuda

2.4.3. Cuando se Quiere Instalar una LAN Rapidamente.

Bajo ciertas circunstancias, muchas veces se ha visto la necesidad de
implantar una red de datos rapidamente, como por ejemplo:
Instalaciones militares afectadas, LAN temporales para oficinas en
reparacion, cuando la red misma es trasladada a otro lugar, en fin las

aplicaciones son muy di.versas

2.4.4. Conectar Dos Lugares Separados Varios Kilometros.

En aquellos casos en los que hay que conectar dos LAN en edificios o
sitios separados, una solucion es de antenas direccionales, en donde se
conectar las antenas a los puntos de acceso y las antenas se deben
direccionar punto a punto, en esta configuracion se puede aumentar el
ancho de banda hasta 33 Mb/s colocando tres antenas direccionales vy

realizando el enlace simultdneamente las tres antenas
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2.4.5. Acceder a la Informacion Desde Cualquier Lugar de Un

Edificio o Campus

Varios clientes instalan LAN a nivel edificio o campus para tener acceso
a la informacion desde cuaiquier sitio y en cualquier momento. Por
ejemplo, en varias universidades de EU estd instalando redes
inalambricas en todo el campus para que el cuerpo docente, los
profesores y los alumnos puedan tener acceso a la red universitaria desde
cualquier lugar del campus. AT&T tiene en varios edificios de tres pisos
"totalmente inalambrico" donde se emplean puntos de acceso en diversos
lugares del edificio. Dentro del edificio, los empleados pueden acceder la

red desde su escritorio, las salas de conferencia o incluso la cafeteria.

2.4.6. Necesita Una Red Local.

Casi todas las redes locales tienen requisitos de flexibilidad. Esta
situacion es obvia en el caso de las computadoras notebook y los
dispositivos portatiles disefiados para aplicaciones "modviles". Sin
embargo, este requisito de movilidad no es tan obvio al tratarse de
computadoras de escritorio y terminales financieras o de ventas
minoristas. Piense en una computadora sobre el escritorio de una oficina.
La computadora puede parecer " estacionaria ", pero el hecho de que la
computadora no tenga que moverse hoy, no quiere decir que no sea
necesario moverla mafana. Es mads, un estudio reciente indicé que la
mayoria de los usuarios de LAN cableadas han considerado o estan
considerando el uso de LAN inalambricas, simplemente porque las LAN
inalambricas, ofrecen los mismos niveles de rendimiento y confiabilidad
gue las LAN cableadas, pero con la flexibilidad, movilidad y eficacia de la

tecnologia inalambrica.
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CAPITULO
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TECNOLOGIA
DE LAS WLAN



3.1. COMPONENTES DE UNA WLAN.

Las dos principales configuraciones de las redes inaldmbricas son de
par a par y de infraestructura, en la de par a par solo se requiere para su
funcionamiento la tarjeta de red y el software de configuraciéon mientras
que para todas las demas configuraciones es indispensable el uso de un
punto de acceso, tarjetas de red y software de configuracion como

minimo

- Access Points: Son puntos de acceso que conectan las estaciones
terminales (estaciones de trabajo con NICs inalambricas) al resto de la
red de datos. Un punto de acceso se muestra en la Fig. 3.1.

Fig. (3.1) Imagen de un punto de acceso

- Tarjetas de red inalambricas Conectan las estaciones de trabajo a
los Access Points. Pueden retenerse junto con las estaciones de trabajo
en forma portatil, basicamente existen dos tipos de tarjetas inalambricas,
estas son, del tipo para maquinas de sobremesa como lo muestra la

Fig.3.2a y para maquinas portatiles como en la Fig. 3.2b
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Fig. (3.2a.) Tarjeta inalambrica para maquina de sobremesa.

Fig.(3.2b.) Tarjeta inalambrica para maquina portatil.

- Software.- permite la configuracion y manejo de conectividad,
roaming y seguridad también permite el diagnostico para solucionar

cualquier problema de conectividad o rendimiento de la red de datos.



3.2. CONFIGURACIONES DE LAS WLANS.

Es la forma en que se comunican las computadoras promedio de las
tarjetas de inaldmbricas, ya sea directamente, pormedio del punto de

acceso, antenas direccionales, puntos de extension, etc.

3.2.1 - De Par a Par

Pueden ser simples o complejas. La mas basica se da entre dos
ordenadores equipados con tarjetas adaptadoras para WLAN, de modo
que pueden poner en funcionamiento una red independiente siempre gque
estén dentro del area que cubre cada uno. Esto es llamado red de igual a

igual, tal como se muestra en la Fig.3.3.

Cada cliente tendria Unicamente acceso a los recursos de otro cliente
pero no a un servidor central. Este tipo de redes no requiere

administracion o preconfiguracion.

Fig.(3.3.) Configuracion de par a par.
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3.2.2. Cliente Y Punto de Acceso.

Instalando un Punto de Acceso o Access Point (APs) se puede doblar el
rango al cudl los dispositivos pueden comunicarse, pues acttan como
repetidores. Asi como se muestra en la Fig.3.4. Desde que ei punto de
acceso se conecta a la red cableada cualquier cliente tiene acceso a los
recursos del servidor y ademds actiian como mediadores en el trafico de
la red en la vecindad mas inmediata. Cada punto de acceso puede servir
a varios clientes, segun la naturaleza y nimero de transmisiones que
tienen lugar. Existen muchas aplicaciones en el mundo real con un gran

numero de dispositivos cliente en un sélo punto de acceso.

Fig. (3.4) Uso de un punto de acceso
3.2.3. Miultiples Puntos de Acceso.

Los puntos de acceso tienen un rango finito, del orden de 150m en
lugares cerrados y 300m en zonas abiertas. En zonas grandes como por
ejempio, un campus universitario o un edificio, es probablemente
necesario mas de un punto de acceso. La meta es cubrir el area con
células que solapen sus coberturas individuales modo que los clientes
puedan moverse sin cortes entre un grupo de puntos de acceso. Esto es

llamado roaming, el cual se ilustra en la Fig. 3.5.
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Fig.(3.5) Multiples puntos de acceso
3.2.4. Uso de un Punto de Extension.

Para resolver problemas particulares de topologia, el disehador de la
red puede elegir usar un Punto de Extensién (EP) para aumentar el
numero de puntos de acceso a la red, de modo que funcionan como tales
pero no estan enganchados a la red cableada como los puntos de acceso.
Los puntos de extension funcionan como su nombre indica: extienden el
rango de la red retransmitiendo las sefiales de un cliente a un punto de

acceso o a otro punto de extension, como se observa en la Fig. 3.6.

Fig. (3.6.) utilizacion de un punto de extension.



Los puntos de extension pueden encadenarse para pasar mensajes
entre un punto de acceso y clientes lejanos de modo que se construye un

"puente" entre ambos.

3.2.5. Utilizacion de Antenas Direccionales.

Uno de los ultimos componentes a considerar en el equipo de una
WLAN es la antena direccional. Por ejemplo: se quiere una LAN sin cable
a otro edificio a 1Km de distancia. Una solucién puede ser instalar una
antena en cada edificio con linea de vision directa. La antena del primer
edificio estd conectada a la red cableada mediante un punto de acceso.
Igualmente en el segundo edificio se conecta un punto de acceso, lo cual
permite una conexion sin cable en esta aplicacion. Esta configuracion se

ilustra en la Fig.3.7.

Fig. (3.7) Utilizacion de antenas direccionales



3.3. EVOLUCION DE LA TECNOLOGIA RF EN EL TIEMPO.

En la Fig.3.8 se muestra la evolucion de ias tecnologias en las ultimas

décadas asi como sus avances y de sus caracteristicas.
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Fig. (3.8.) Evolucion de las tecnologias RF en el tiempo.

Como se puede apreciar en las caracteristicas de la tabla 3.1, las
diferencias entre tecnologias son evidentes y obedecen a las mejoras y
perfeccionamientos realizados a lo largo del tiempo, para mantenerse a la
vanguardia del mercado, asegurando siempre el desarrollo de tecnoiogia

compatible y escalable hoy y en el futuro.



Caracteristicas | Banda Banda Ancha (2.4 | Banda Ancha (2.4
Angosta Ghz) 2Mbps Ghz) 11 Mbps
Objetivo Captura de | Captura de datos Captura de datos (RF) +
Datos via (RF) + Red Red completa de
RF completa de servicios, aplicaciones
servicios, cliente Servidor.
aplicaciones cliente | Telefonia IP, LAN
Servidor. inaldmbrica
Aplicable Centros de Centros de Salas de Clases, Internet
distribucién, | distribucion, inalmbica. Grandes
Bodegas Bodegas , paquetes de informacion.
intercambio Centros de Distribucion..
transaccion Transaccion de alta
velocidad
Velocidad 5 - 19 Kbps | 2 Mbps 11 Mbps
Ruido Baja Media inmunidad Alta inmunidad
inmunidad
Permisos Requiere de | No requiere de No requiere de permiso |
permiso permiso
Confiabilidad Baja Alta confiabilidad Alta confiabilidad
confiabilidad
Cobertura Mayor a Celdas de 40 m a Celdas de covertura
costa de 200 de didmetro Segun velocidades
menor seguin entorno (11,5.5,2 y 1 Mbps) de 0
velocidad a 100 mts seglin entorno

Tabla (3.1.) Resumen de las caracteristicas de las tecnologias de RF.
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3.3.1. Diferencias Entre Tecnologias.

Las diferencias entre cada una de ellas estriban en la banda en que se

puede trabajar y en el tipc de modulacién principalmente
3.3.1.1. Narrow Band (Banda Angosta).

Se trata de una tecnologia de los afos 80", que por sus caracteristicas
técnicas estéd en franca decadencia y que si bien puede ser utilizada para
captura de datos via radio frecuencia, segun acuerdo undnime, ya no es
viable para un adecuado uso en las actuales instalaciones donde los
requerimientos de velocidad, seguridad y compatibilidad son realmente

exigentes.

Sus grandes distancias de cobertura con una uUnica antena, obligan a
las empresas que optan por esta alternativa, a solicitar permisos a las
autoridades locales, puesto que dichas coberturas exceden los limites
fisicos de las instalaciones a cubrir. Por otra parte un eventual fallo de
esta Unica antena, repercute muy seriamente en la productividad de la
empresa puesto que se inhabilitan completamente todos los procesos,
que por su naturaleza son criticos, ademas su baja inmunidad ante el
ruido electromagnético existente en entornos industriales, junto a otras
carencias no menos importantes, si bien, en su momento, cumplid las
expectativas del mercado, actualmente, la convierten en una red de

radiofrecuencia de baja confiabilidad.

3.3.1.2. Banda Ancha (2,4GHz) 2 Mbps FHSS (Frecuency Hopping
Spread Spectrum).

Banda Ancha 2Mbps (Frecuency Hopping) es una forma de transmision
de datos, a través de ondas de radio frecuencia, disefiada especialmente

para minimizar la interferencia entre multiples usuarios, evitar la
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interferencia de sefales externas, evitar la intervencién de las
transmisiones y aprovechar al maximo la velocidad de transmision de
datos 2Mbps. Otra importante ventaja, es que su uso se restringe a redes
de area local, por lo que al estar confinado a las instalaciones del cliente,
no es precisa la aprobacion o permiso de la comision de

Telecomunicaciones.

A diferencia de tecnologias de transmision de datos anteriores, como
Narrow Band, que transmitia datos a través de un angosto y restringido
rango de frecuencias, Banda Ancha 2Mbps, transmite en distintos saltos
de frecuencia cada 100 ms. Durante la transmisién, emisor y receptor
coordinan saltos en 79 frecuencias diferentes, asegurando de esta forma

una minima interferencia y una maxima seguridad.

3.3.1.3. Banda Ancha (2,4Ghz) 11 Mbps DSSS (Direct Sequence
Spread Spectrum).

Banda Ancha 11 Mbps DSSS (Direct Sequence) es una nueva
tecnologia de radio frecuencia recientemente lanzada al mercado, que
pareciéndose a Banda Ancha de 2Mbps, difiere en algunos importantes

aspectos.

Ambas tecnologias trabajan en iguales rangos de frecuencia (2,4Ghz),
también ambas son usadas, con gran éxito. Su alta inmunidad al ruido, y
confiabilidad son practicamente iguales en ambas tecnologias, entonces,

éque las diferencia?.

Si, existen ciertas importantes diferencias, entre ellas la forma de
administrar el rango de frecuencias, por un lado Frecuency Hopping en

2Mbps vy por otro Direct Sequence en 11Mbps donde el ancho de banda es

n
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dividido en once canales traslapados, y donde los canales (1, 6 y 11) son

los usualmente utilizados pues no se traslapan con los demas canales.

Los equipos de Radio Frecuencia, se conectan a los Access Point de
forma independiente al canal y comparten el ancho de banda para enviar
¢ recibir informacién, dando como resultado una velocidad casi seis veces

mayor (11Mbps).

Esta alta velocidad convierte a la tecnologia Banda Ancha 11 Mbps en
ideal para aplicaciones donde ya no se trafican simples transacciones,
sino que los paguetes de informacion son de mucho mayor tamano, por
ejemplo el envio de grandes archivos de varios Mbps tal como archivos
Power Point, CAD, Video, Internet, etc.

3.4. TECNICAS DEL ESPECTRO EXPANDIDO.

El espectro expandido es un tipo de modulacion que expande la
transmision de datos a la largo de la banda de frecuencia disponible, mas

alla del ancho de banda minimo requerido para enviar la informacion.

El expandir los datos a lo largo del espectro de frecuencias hace que la

sefal sea resistente al ruido, interferencia o intervencion por terceros.

El espectro expandido tiene muchas propiedades Unicas que Io
distinguen y que no se pueden encontrar en ninguna otra técnica de
modulacion. Acontinuacion se resumen las ventajas de un sistema con
espectro expandido tipico. Esto es resultado de la naturaleza del espectro

expandido y no porque sean atributos directos.

56



Ventajas:

-Tiene la capacidad de eliminar o aminorar los efectos de interferencia

debida a trayectorias multiples;

-Puede compartir la misma banda de frecuencias (superposicién) con

otros usuarios;
-Brinda privacidad como resultado de cédigos aleatorios desconocidos;

-Requiere de baja densidad espectral en virtud de que la sefial es

distribuida en una gran banda de frecuencia;

La idea es tomar una senal de banda convencional y distribuir su
energia en un dominio mas amplio de frecuencias, el objetivo es reducir
la densidad de energia a bajo del nivel del ruido ambiental de tal forma
que la senal no sea detectable. En cambio, esta técnica aplicada a las
redes inalambricas permite que la sefal sea transmitida y recibida con un

minimo de interferencia.

Si los simbolos (n)s se presentan secuencial mente a un modulador se
producira un incremento en el ancho de banda debido a la compresion en
el tiempo que ha tenido lugar, si por el contrario, cada uno de los
simbolos codificados se presenta simultdneamente a varios moduladores
con portadoras diferentes, se producird un incremento del ancho de
banda debido a la diversidad en frecuencia empleada por los
moduladores. Un esquema general que utiliza simultdaneamente ambas
posibilidades se representa en la Fig.3.9. Modulacion chip para

incrementar el ancho de banda en cada rama de diversidad frecuencial.
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Fig. (3.9) Diversidad frecuencial de una sefial

3.4.1. DSSS: Secuencia Directa (Direct Sequence).

Aqui el espectro se expande al transmitir varios bits por cada bit de
informacion real para cada bit, enviamos el XOR del vy de n bits

aleatorios (chipping code).

Al alterar la estructura de la portadora o del modulador podemos
ampliar el espectro. La primera alternativa es introducir cambios rapidos
o modulacion chip por cada intervalo de simbolo. Los denominados
simbolos chip con duracion inferior o igual a la duracion del simbolo inicial
incrementan el ancho de banda a la inversa de su duracion

aproximadamente, Esto se puede apreciar en la Fig.3.10

-

Frecuencia

Tiempo

Fig. (3.10.) Transmision DSSS.



Mientras que para cualquier otro receptor, una emision DSSS es un
ruido de baja potencia que resulta ignorado. Incluso, si uno o mas bits
son perturbados por la existencia durante la transmision, las técnicas
implementadas bajo este método pueden reconstruir los datos originales
sin la necesidad de realizar una nueva retransmisiéon de los datos
defectuosos. Genera un patréon de bit redundante por cada bit a ser

transmitido. Este bit patréon es llamado un chip (o chipping code).

La longitud del chip, tiene una probabilidad mayor de que los datos
puedan ser recuperados. Si uno o mas bits en el chip son "danados"
durante la transmision, se pueden recuperar los datos originales a través
de técnicas estadisticas aplicadas sobre las sefiales de radio, sin

necesidad de retransmisiones.

3.4.2. Frequency-Hopping spread-spectrum (FHSS).

Utiliza una senal portadora que cambia de frecuencia en un patron que
es conocido por el transmisor y el receptor. Apropiadamente sincronizada,
la red efectiia este cambio para mantener unos Unicos canales légicos de
operacion, entre 79 diferentes frecuencias y el ancho de banda para cada
frecuencia es de 1 MHz. Una parte de éste espectro se muestra en la
Fig.3.11.
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Fig.(3.11.) Transmision FHSS



Este tipo de moduiacion no es el mdas eficiente ya que por la
complejidad del software para controlar e! cambio de las diferentes
frecuencias la maxima velocidad solo aicanza los 2 Mbps y esto, lo pone

en una gran desventaja respecto a DSSS.

3.5 - Efecto de la Interferencia FHSS Vs DSSS

- Para El Salto De Frecuencia

El emisor cambia de canal continuamente (unas 50 veces por
segundo). Cuando la informacién no coincide por la interferencia la sefial
no se recibe; la trama se retransmite en el siguiente salto

- Para La Secuencia Directa.

El canal es muy ancho; la sefial contiene mucha informacion
redundante, aunque haya interferencia el receptor puede extraer los
datos de la sefial, como ya se mencioné anteriormente la informacién es
redundante y esto ayuda a poder recuperarla. Esta comparaciéon de puede
apreciar en la Fig.3.12.

24835 Ghz 4 2.4835 Ghz
= ©
g C73 g
3 3
e o
& o | b
[——
20m Interferencia "
= rferencia
i W { m.,z{
2.4 Ghz " > 2.4 Ghz = -
Salto de frecuencia Tiempo Secuencia directa Tiempo

Fig.(3.12.) Salto de frecuencia Vs Secuencia directa.
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3.6. Codificacion.

En la Fig. 3.13. se muestra la forma en que se codifica una senal al
multiplicar la sefial inteligente (la informacion) por un conjunto de
cédigos chipig code y como se puede observar la sefal de la salida es
muy diferente a la de origen. Tal como se ha comentado la sefial es muy
eficiente ya que como se puede observar s6lo dos bits de sefial los

codifica hasta 20 pulsos.

01000101111011101000

11 Bit Barcker Code (PRN):
1011101000

Fig. (3.13) codificacion de una sefial para DSSS

3.7. Modulacion

En la Fig.3.14 se muestra la forma en que se modula la sefal y que es
por medio de un método que se llama modulacién binaria diferencial por
desplazamiento de fase, esto es de acuerdo a la velocidad que se
requiera ya que, para una velocidad de 1 Mbps, se utiliza solo un bit
que puede tomar el valor de 0 o 1, esto nos indica que la sefial estara
en fase o estara desfasada 180 grados; ese proceso se sigue para una
velocidad de 2 Mbps en la que se utilizaran 2 bits pero ahora las
combinaciones entre ellos son 4 para diferentes fases, como se ve en la
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Fig. 3.15 , Esto es lo mismo para las demas velocidades, que son de 5.5y
11 Mbps. las cuales se ilustran en la Fig. 3.16

Cddigo deSecuencia
H LA AL AL A

1 Bit Maﬂ %— 11 Chips de Salida Codificados

DBPSK por cada bit puesto, pueden ser dos
Dato Aflgﬁ; g)e Fase posibles opsiones y 11chip los que se
— _95.,0-.___ pueden transmitir

1 130

+,-1,4H - L HLAL-D -]
LA AL L
Una secuencia es simplemente
elinverso de otra

Fig. (3.14.) Codificacion de la sefial para 1 Mbps.

Cddigo de Secuencia
o oo (e Ot S 1 B 1 e U 5 B

2 Bit Maﬂ é—‘ 11 Chips de Salida Cedificados

DBPSK por cada bit puesto, pueden ser dos
Dato ﬁngulo de Fase posibles opsiones y 11chip los que se
(grados) pueden transmitir
00 0 -1+, -1+ A H -1 -1,-1
01 90 ‘1n+1a'1!'1’+1!'1s‘1!'1:+l-+1:+1
10 180 Una secuencia es simplemente
11 -90 elinverso de otra

Fig. (3.15.) Codificacién de la sefial para una velocidad de 2Mbps.



.t of 4 Salida de 8 Bits
Seﬂllp seLjpence codificados
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) 1 ot 64 ' i i
- 1o DOPSK Salida de 8 Bits
sdgﬁ‘;" 8-chip scquence [PRYPMR  codificados

Selectar

Fig. (3.16.) Modulacion para velocidades de 5.5 y 11 Mbps.

3.8 - COMPARACION DE LA POTENCIA EMITIDA DE FHSS y DSSS

En la Fig. 3.17 se observa que el método de secuencia directa es mas
eficiente frente a la escucha de terceros ya que la potencia emitida es
muy baja, esta por debajo de los niveles de ruido y por tanto es ignorada

ya que simula que fuera ruido.

1 MHz
& o A
100 — =
I
- =
E E
]
£
S Bl 22 MHz
5 —r —
o I ﬂ
N . ) i >
Frecuencia [MHZ) Frecuencia (MHz)
Salto de frecuencia Secuencia directa

Fig. (3.17.) Emision de la potencia de FHSS Vs DSSS.
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3.9. DIPONIBILIDAD DE LOS CANALES.

Cuando se quiere utilizar mas de un canal en la misma zona hay que
elegir aquellos que no se traslapen como se muestra en la Fig. 3.18 y que
se observa que estan divididos en 13 o 14 canales, esto depende de la

zona y el pais en que se encuentre.

Cond—> 1 2 3 4 5 6 7 8 9 10 11 12 13 14
e |
1T s 10
e
3 9
2,4000 GH2 3 8 T 2,4835 GHz
2 7 12 [N
| 1 6 11N 14 l
[ T —T T I T 1
Wl T~ Vil . ) 13 |
"L___,Y_/ Euwropa fcandes 12a13) o
22 MHz 'ﬁ =]|

Lat |
"Espafia {canades10y 11) |

= EEUU yCanada (candes 1a11) I i Al
™ Japén (canal 14) !

Fig. (3.18.) Reparto de canales DSSS a 2.4 GHz

3.10. COVERTURA DE LA TECNOLOGIA 802.11a Vs 802.11b.

En la Fig. 3.19 se puede comparar la eficiencia de la transmision entre
la norma 802.11a y la 802.11b ya que la distancia afecta bastante en
la velocidad de transmision de 802.11 a mientras que en la norma del
802.11b la velocidad la conserva hasta una distancia considerable.
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Fig. (3.19.) Comparacion de la cobertura de las tecnologias 802.11a y 802.11b.

3.11. LA CAPA MAC PARA REDES INALAMBRICAS (802.11).

La especificacion de la capa MAC para la 802.11 tiene similitudes a la
de Ethernet cableada de linea normal 802.3. El protocolo para 802.11
utiliza un tipo de protocolo conocido como CSMA/CA (Carrier-Sense,
Multiple Access, Collision Avoidance). Este protocolo evita colisiones en
lugar de descubrir una colisién, como el algoritmo usado en la 802.3. La
capa MAC opera junto con la capa fisica probando la energia sobre el

medio de transmision de datos.

La capa fisica utiliza un algoritmo de estimaciéon de desocupacion de
canales (CCA) para determinar si el canal esta vacio. Esto se cumple
midiendo la energia RF de la antena y determinando la fuerza de la sefal
recibida. Esta sefial medida es normalmente conocida como RSSI. Si la
fuerza de la sefial recibida estd por debajo de un umbral especificado, el
canal se considera vacio, y a la capa MAC se le da el estado del canal
vacio para la transmision de los datos. Si la energia RF estd por debajo
del umbral, las transmisiones de los datos son retrasadas de acuerdo con

las reglas protocolares.



El Estandar proporciona otra opcién CCA que puede estar sola o con la
medida RSSI. El sentido de la portadora puede usarse para determinar si
el canal esta disponible. Esta técnica es mas selectiva ya que verifica que
la sefial es del mismo tipo de portadora que los transmisores del 802.11.
El mejor método a utilizar depende de los niveles de interferencia en el
entorno operativo. El protocolo CSMA/CA permite opciones que pueden
minimizar colisiones utilizando "peticiones de envio" (RTS), "listo para
enviar" (CTS), datos y tramas de transmision de reconocimientos (ACK),
de una forma secuencial. Las comunicaciones se establecen cuando uno
de los nodos inaldmbricos envia una trama RTS. La trama RTS incluye el

destino y la longitud del mensaje.

La duracién del mensaje es conocida como el vector de asignacion de
red (NAV). El NAV alerta a todos los otros en el medio, para retirarse
durante la duracion de la transmision. Las estaciones receptoras emiten
una trama CTS, que hace eco a los remitentes y al vector NAV. Si no se
recibe la trama CTS, se supone que ocurrié una colisién; los procesos RTS
empiezan de nuevo. Después de que se recibe la trama de los datos, se
devuelve una trama ACK, que verifica una transmision de datos exitosa.
Una limitacion comun de los sistemas LAN inalambricos es el problema
del "nodo oculto". Esto puede romper un 40% o mas de las
comunicaciones en un ambiente LAN muy cargado. Ocurre cuando hay
una estaciébn en un grupo de servicio que no puede detectar la
transmision de otra estacion, y asi descubrir que el medio esta ocupado.

En el estandar se dirigen suministros de seguridad como una
caracteristica optativa para aquellos afectados por la escucha secreta, es
decir, por el "fisgoneo". La seguridad de los datos se realiza por una
compleja técnica de codificacién, conocida como WEP (Wired Equivalent
Privacy Algorithm).WEP se basa en proteger los datos transmitidos en el
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medio RF, usando clave de origen de 64 bits, cuando se habilita, sélo
protege la informacion del paquete de datos y no protege el
encabezamiento de la capa fisica para que otras estaciones en la red
puedan escuchar el control de datos necesario para manejar la red. Sin
embargo, las otras estaciones no pueden distinguir las partes de datos

del paquete.

La gestion de ia potencia se apoya en el nivel MAC para esas
aplicaciones que requieren movilidad bajo el funcionamiento de la pila. Se
hacen provisiones en el protocélo para que las estaciones portatiles pasen
a "modo dormido" durante un intervalo de tiempo definido por la estacion

base.

3.11.1. Protocolos de Acceso de las Redes Inalambricas.

Por otro lado, disefiar un protocolo de acceso para WLAN resulta mucho
mas complejo que hacerlo para redes locales basadas en cable. En el caso
que nos ocupa, se deben considerar otros factores que influyen
enormemente en el funcionamiento de estos sistemas, tales como
perturbaciones ambientales, interferencias y variaciones en la potencia de
la sefial, que introducen importantes variaciones en el tiempo de acceso y
en la tasa de errores de transmision. Igualmente, al contar con equipos
moviles se pueden presentar conexiones y desconexiones repentinas en
la red, como también deben tenerse en cuenta mecanismos de relevo
entre puntos de acceso para atender a nodos moviles que pasan de un

area a otra de cobertura.

Los diversos mecanismos de acceso que se han propuesto e implantado
para WLAN se agrupan en dos categorias: protocolos con arbitraje
(FDMA, TDMA) vy protocolos por contencién (CSMA/CD, CSMA/CA),
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aungue también se han disefiado protocoios que son una comiinacién de

estas dos categorias.

Aunqgue ya no es habitual su utilizacién dentro de los sistemas WLAN, el
mecanismo de multiplexacion en frecuencia, FDMA, divide tcdo el ancho
de banda asignado en distintos canales individuales. Este es un
mecanismo simpie que permite el acceso inmediato al canal, pero poco
eficiente para su utilizacibn en sistemas que presentan un
comportamiento tipico de transmision de informacion por breves periodos
de tiempo (réfagas). Una alternativa algo mas factible seria azignar todo
el ancho de banda disponible a cada nodo durante un breve intervalo de
tiempo de manera ciclica. Este sistema, llamado multiplexacion en el
tiempo (TDMA), requiere mecanismos muy precisos de sincronizacion
entre los nodos participantes para evitar interferencias. Este ultimo
esquema ha sido utilizado con cierto éxito, sobre todo en las redes
inaldmbricas basadas en infraestructura, donde el punto de acceso puede

realizar las funciones de coordinacion entre los nodos remotos.

Por el contrario, el protocolo de acceso multiple por divisidon de cédigo
(CDMA), es el mecanismo de acceso por excelencia para que puedan
coexistir diferentes redes. Las WLAN que emplean mecanismos de
contencién como acceso al medio, estdn basadas en el modelo utilizado
por la tecnologia de red local mas difundida en la actualidad, Ethernet
IEEE 802.3.

Varias de las primeras redes utilizaban el algoritmo de acceso al medio,
CSMA/CD. El cual se caracterizaba por comprobar previamente que el
medio de comunicacidon estaba libre, antes de iniciar la transmision. Si se
daba esta condicién, entonces se transmitia la informaciéon y si no, se
esperaba a que se liberase el medio. Como existia la posibilidad de que

dos estaciones transmitieran informacion simultdneamente, este

68



mecanismo exigia que a pesar de inicizr la transmision se debiera
continuar con la vigilancia del canal para detectar posibles colisiones.
Cuando estc ocurria, la transmision era suspendida y las estaciones
involucradas en el conflicto debian esperar: un tiempo aleatorio antes de

repetir nuevamente el aigoritmo.

3.11.1.1. Protocolo (CSMA/CA).

Carrier Sense Multiple Access with Collision Avoidance o CSMA/CA es
un protocolo que sensa el canal antes de producir una transmision, y si
éste estd ocupado utiliza un algoritmo de backoff para volver a censar el
canal hasta encontrarlo libre. Una vez que el canal estd libre, resuelve los
problemas mencionados haciendo handshaking de sefiales RTS (Request
To Send), CTS (Clear To Send), DATA (Datos). RTS y CTS son frames
pequefios que tienen informacion de quienes son las estaciones
transmisoras, receptoras y cuanto tiempo durara la transmisién. En el
caso de la estacidn oculta, A censa el canal, si lo encuentra libre
transmite un RTS a B indicando la longitud del frame que desea enviar. B
responde con un CTS que también especifica la longitud del frame a
recibir. En este momento C capta la respuesta de B, por lo que se percata
de que va a tener lugar una transmision en la que B actuara de receptor y
sabe que debera permanecer en silencio durante el tiempo que dure la
transmision (C sabe lo que durara pues conoce la longitud del frame y la
velocidad de la red). Con esto, A envia los datos a B, y C puede transmitir
a B una vez pasado el tiempo que él sabe debe esperar para poder
comunicarse. En el caso de la estacién expuesta B transmite a A un RTS
indicando que quiere enviarle datos. En ese momento C se entera de las
intenciones de B. A devuelve a B un CTS. mientras tanto, C ha captado el
RTS pero no puede comunicarse con D, o al menos transferir los datos

pues debe enviar primero un RTS pero, el canal estard ocupado pues
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debe esperar a que B termine. Si bien se soluciona correctamente e!
problema de la estacion oculta, el censar el medio hace que el problema

no se resuelva (eficientemente al menos).

3.11.1.2. Protocolo (MACA).

Multiple Access with Collision Avoidance o MACA es un protocolo MAC, y
resuelve los problemas antes mencionados haciendo handshaking de
sefiales RTS-CTS-DATA sin censar el canal, de ahi que el nombre sea
MACA y que en ninguna parte de él lleve la parte CS. Cuando una
estacion tiene un frame que transmitir, antes de enviarlo, y sin censar el
canal, envia un frame RTS, el nodo destino, al recibir el RTS, y si estd en
condiciones de recibir la transmision, responde con un CTS. En el caso de
la estacion oculta ocurre lo siguiente: sin censar el canal, A transmite un
RTS a B, y B responde con un CTS. C capta la respuesta de B, conociendo
entonces que habrd una transmision en la que B actuara de receptor, por
lo que debera permanecer en silencio durante el tiempo que dure la
transmision. A envia a B los datos correspondientes y una vez finalizado
esto (pasado el tiempo) C puede transmitir a B. En el caso de la estacion
expuesta ocurre lo siguiente: B transmite a A un RTS indicando que
quiere enviarle datos. En ese momento C se entera de las intenciones de
B. A devuelve a B un CTS. Mientras tanto, C, que ha captado el RTS pero
no el correspondiente CTS, comprende que aunque detecta que B estd
transmitiendo, el destinatario estéd fuera de su alcance, por lo que se
puede comunicar con D cuando quiera, sin esperar a que B termine. En
éste algoritmo también pueden ocurrir colisiones, como por ejemplo, que
choquen dos RTS vecinos. La soluciéon se encuentra en que el o los nodos
destinos no devolveran un CTS, por lo que pasado un cierto time out, se
implementara un algoritmo de retransmision que permitira a los emisores

generar un nuevo RTS.
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3.11.1.3. Protocolo (MACAW).

MACA Wireless es una version mejorada del protocolo anterior que
funciona de manera similar, pero ahora utiliza un intercambio de
mensajes RTS-CTS-DS-DATA-ACK ademas de implementar
modificaciones al algoritmo de retransmision o de backoff. La utilizacion
de un frame de ACK en este nivel mejora los tiempos de respuesta,
comparandolos con los que se obtendrian si se dejara manejar la
situacion por el protocolo de nivel de transporte. El nuevo frame CS
permite distribuir la informacién de sincronizaciéon sobre los periodos de
contienda, de forma que los nodos puedan " " pelear" de igual forma por
un slot de tiempo para solicitar la transmisiéon. La transmision se lleva a
cabo de la siguiente manera: el emisor envia (sin censar el canal) un RTS
al receptor, quien respondera con un CTS, una vez recibido éste, el
emisor envia un DS seguido de los datos a transmitir. En caso de
recibirse correctamente los datos el receptor devuelve un ACK, caso
contrario no lo hace y se retransmite la informacion siguiendo el mismo
esquema partiendo con el RTS. En el caso de que el ACK se pierda, se
enviard un nuevo RTS al cual se le respondera nuevamente con el mismo
ACK.

3.11.2. Formato de la Trama de las Redes Inalambricas.

Ademas de la funcién de acceso al medio y del control de flujo provisto,
la subcapa MAC de IEEE 802.11 cumple la funcion de segmentacion vy
reensamblaje de frames. Debido a que IEEE 802.11 funcionard en
conjunto con las Ethernet tradicionales, no tiene sentido utilizar una
WLAN que no sea capaz de manejar frames de hasta 1518 bytes. Pero,
dado que el medio fisico de una WLAN es bastante propenso a errores,
resulta conveniente manejar frames mas pequefios para disminuir el
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efecto de las sucesivas retransmisiones. Por esta razon, el comité llego a
un compromiso, implementando segmentacion de la carga util de un frame
de nivel de enlace tradicional, en varios frames mas pequenos, los que
tienen cada uno un encabezade de nivel 2 y que deben ser confirmados
positivamente para poder enviar el siguiente fragmento. En el receptor se

lleva a cabo la funcién inversa y se vuelve a ensamblar ei dato.

La Fig. (3.20 a) muestra el formato de un frame de datos IEEE 802.11.
La descripcion de los campos del formato general es la siguiente:

Pre PLCP MAC Data
28 2B 6B 68 68 28 68 D23188B 48
FC | D/ID | pir1 | Dir2 | Dir3 SC Dir 4 Datos CRC
2b 2h 4b ib b 1b 1b 1B 1b 1b 1b
Version | Tipo Subtipo [tDS|[fDs [MF| Re | PM | MD [ Wep | Or

Fig.(3.20) Formato de la trama IEEE 802.11 a) Formato general b)campo MAC Header
c) Campo frame control.

- Predmbulo.
96 bits de sincron zacion, de los cuales los primeros 80 son una serie
de 1 y 0 alternados y los ultimos 16 delimitan el inicio del frame con

el 0000 1100 1011 1101.

= PLEP.

Encabezado que siempre es transmitido a 1 Mbps y contiene

informacion que sirve al nivel fisico para decodificar el frame.
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Contiene el largo del campo de datos ademas de un CRC para el

encabezado.

- MAC Data.

Campo con la informacion tipica del nivel de enlace. Es detaliado a

continuacion,

La Fig. (3.20 c) ilustra el detalle del campo Frame Control que
corresponde al primer campo del MAC Data:

- Version.
2 bits para indicar la version del protocolo. Actualmente el valor que

se coloca es 00.

- Tipo.

2 bits que en conjunto con el campo Subtipo definen si el frame es
de control, de datos, de administracion o reservado.

- Subtipo.

4 bits que en conjunto con el campo Tipo definen si el frame es de

control, de datos, de administracion o reservado.

- toDS.

1 bit que es puesto en 1 cuando se desea que el frame se reenvie

usando un AP hacia el DS.



- fromDS.

1 bit es puesto en 1 cuando el frame fue enviado usandoc un AP.

- More Fragments.

1 bit que indica que el frame se ha dividido y existen mas
fragmentos a continuacion.

- Retry.

1 bit que indica que el frame es una retransmision de algtn frame

anterior. Resulta util por ejemplo, cuando se pierde un ACK.

- Power Management.
1 bit que establece el modo de operacion una vez finalizada la
transmision de un frame. Los estados pueden ser ahorro de energia

o activo.
- Mode Data.

1 bit usado para indicar al AP que existen mas frames almacenados

en él.

- WEP.

1 bit para indicar que el campo de datos esta encriptado.
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- Order.

1 bit que indica que los frames fueron enviados usando la clase de

servicio Strictly-Ordered.

En la Fig. (3.20b) se observa el desglose del campo MAC Data del frame
de datos IEEE 802.11.

- Frame Control.

2 Bytes usados para multiples funciones de control. acontinuacion

se detalla

- Duration/ID.

2 Bytes que cumplen doble funcién. Si se trata de un frame de
control para el ahorro de energia, entonces el campo indica el
identificador de la estacion. Si es otro tipo de frame, entonces

indica el valor usado para el calculo del NAV.
- Direccion 1.
6 Bytes. Corresponde siempre a la direccion de destino. Si el bit

toDS esta activo indica la direccion del AP caso contrario

corresponde al usuario wireless destino.



- Direccion 2.

6 Bytes. Corresponde siempre a la direccién origen. Si el bit fromDS
estd activo definira entonces a la direccion del AP caso contrario

corresponde al usuario wireless origen.
- Direccién 3.

6 Bytes. La mayor cantidad de veces corresponde a la direccion
“faltante”. Si el frame tiene el bit fromDS en 1, entonces
corresponde a la direccion fuente original. Si el frame tiene el bit

toDS en 1, entonces corresponde a la direccién destino.

- Sequence Control.

2 Bytes que permiten numerar los frames y los segmentos en el

caso en que se divida un frame en varios fragmentos.

- Direccion 4.

6 Bytes. Util en el caso especial en que se use un Wireless DS y el
frame deba transferirse desde un AP a otro (similar a un esquema
de telefonia celular) que corresponde al caso en que los bit toDS y
fromDS estén ambos en 1. En este caso, los campos Direccién 3 y
Direccion 4 contienen las direcciones fuente y origen (de las

maquinas).
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- Datos.

Campo que encapsula los datos del nivel superior.

~ICRE,

4 Bytes que correspondgen a una suma de verificacién para asegurar

aue el frame llegdé en buen estado.

3.12. PROTECCION DE LAS REDES INALAMBRICAS.

Existen una serie basica de medidas para la proteccién de las redes
inaldambricas. Ninguna de ellas, por si sola, impide el acceso no autorizado
a la red por lo que sera necesario utilizar una combinacion de, todas ellas.

Estas se describen continuacion
- Filtrado de direcciones MAC.

Los puntos de acceso deben tener una relacion de las direcciones MAC
gue pueden conectarse. No es un método que ofrezca un alto grado de
seguridad, pero es una medida basica para evitar que el primero que

pase por la calle pueda acceder a la red.
- WEP.

WEP ofrece un cierto grado de proteccion por lo que, a pesar que ei
mecanismo de cifrado es relativamente simple y la existencia de
programas para determinar cual es la clave de encriptacion utilizada,

debe estar siempre activados.
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-SSID (identificador de red).

Este identificador es necesario para permitir a las STA comunicarse con
el PA. Puede verse como si se tratara de una contrasefia de acceso. El
SSID se transmite en claro por la red, exceptc si se ha activado la
encriptacion mediante WEP. No obstante, en los diversos dispositivos, el
SSID se almacena sin cifrar, por lo que un atacante con acceso fisico a

una STA puede acceder a él.

Como paso previo a la aplicacion de medidas de protecciéon de una red
inalambrica, es importante disefar la red de forma correcta. Algunas

medidas basicas a implementar son:

-Establecer redes privadas virtuales (VPN), al nivel de cortafuegos, para
la encriptacién del trafico de la red inalambrica.

-No deben conectarse directamente los PA a la red interna “clasica” de
una empresa. Las redes inaldmbricas deben recibir ei mismo trato que
cualquier otra red insegura, como puede ser la conexion a Internet. Por
tanto, entre la red inalambrica y la red 'clasica' debera existir un Firewalls

y mecanismos de autenticacion.

-Como ampliacion del punto anterior, no deben colocarse los PA detras

del Firewalls.

-Los clientes de las redes inalambricas deben acceder a la red utilizando
mecanismos tales como Secure Shell (SSH), redes privadas virtuales
(VPN) o IPSec. Estos mecanismos facilitan los minimos necesarios en lo

referente a la autorizacidn, autenticacion y encriptacion del trafico.
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CAPITULO
IV

POYECTO DE
APLICACION



4. PROPUESTA PARA LA IMPLEMETACION DE UNA RED WLAN.

En éste dltimo capitulo se desarrollard el proceso necesario para ia
implementacion de una red de area local inaldmbrica, desde el estudio de
las necesidades, la eleccion de la tecnologia de acuerdo a sus
caracteristicas, la determinacién de los productos analizando las ventajas
de cada una de las marcas estudiadas asi como la forma de configurar

una red inalambrica de infraestructura
4.1. ASPECTOS GENERALES DEL DISENO.

Propuesta para la implementacion de una red de area local inaldmbrica
en una empresa dedicada a la entrega de paqueteria internacional en
donde la infraestructura del recinto es de dos niveles (planta alta y planta
baja), en la planta alta requiere de 25 maquinas de sobremesa equipadas
con tarjetas de red inalambricas y 10 maquinas portatiles también
equipadas con tarjetas de red inalambricas las cuales tendran un uso
intensivo de correo electronico, para la peticion de paqueteria y la
confirmacién de la entrega de los mismos asi como la transferencia de
archivos de tamafio medio requerido para la transferencia de inventarios
gue se realizaria en la planta baja ya que es el area de carga y descarga
de los paquetes, asi como para su almacenamiento, para lo cual se
utilizaran 10 maquinas portatiles también equipadas con tarjetas

inalambricas.

ESTA TESIS NO SALE
DE LA BIBLIOTECA



4.2. Eleccion de la Tecnologia.

Como primer paso se determinard le tecnologia adecuada para el

diseno de la red, las tecnologias estudiadas para el desarroiio de la red
inalambrica han sido: 802.11b, Bluetooth, HomeRF e Hiperian-2. Se ha

profundizado en cada una de ellas para obtener sus caracteristicas

principales, la tabla 4.1. resume estas caracteristicas

Bluetooth HomeRF HiperLAN 2 802.11b
Caracteristicas Técnicas
Espectro 2.4 GHz 2.4 GHz 5 GHz 2.4 GHz
Velocidad max. 1 Mbps 2 Mbps 54 Mbps 11 Mbps
Alcance (entornos ~10 m ~100 m ~5m ~100 m
de oficina) |
= i
Redes PAN WLAN WLAN WLAN I
Voz y datos Si Si Si Si _|
Seguridad Si Si Si Si I
Topologias Punto a punto Punto a punto |Punto a punto |Punto a punto '

y estrella y estrella y estrella :

! |
Selecciéon de FHSS FHSS DSSS DSSS |
frecuencias.
iOtras Caracteristicas |
Tipo de red PAN [WLAN WLAN WLAN
'Organo Bluetooth SIG  |HomeRF ETSI TEEE '[
| estandarizador Working Group ;
'Disponibilidad de | Media 'Media |Baja Alta o
| productos
' Costo | Medio Alto | Medio -
! |

‘Medio

Tabla.- (4.1.) Ca -acteristicas de las tecnologias WLAN.
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La tecnologia escogida para el desarrollo de la red inaldmbrica del
cliente es la 802.11b del IEEE. Esta tecnologia cumple los requisitos
impuestos de flexibilidad, dimensionamiento, prestaciones, seguridad vy
costos. Las otras tecnologias estudiadas han sido rechazadas por los
siguientes motivos:

1. Bluetooth.- Los motivos principales para la desestimacion de esta
tecnologia fueron la escasa velocidad (1Mbps) y su corto dlcance (~10m).
A favor de esta tecnologia cabe citar la amplia acogida en el mercado
(Bluetooth agrupa a 1200 miembros) y el bajo costo en relacién a las
demas alternativas. Ademas se estan desarrollando puntos de acceso que
permitiran ofrecer coberturas de hasta 100m y se estd trabajando para
que la version 2 de este estandar, soporte transmisiones a 4 Mbps.

2. HomeroRF.- Los motivos principales para la desestimacion de esta
tecnologia fueron su escasa velocidad (2 Mbps) y el enfoque de dirigir los
productos al hogar.

3. HiperLAN 2.- Esta tecnologia es la mas avanzada actualmente (junto
con 802.11a), disponiendo de las velocidades de transmision mas altas
(54 Mbps), equiparandose a las redes cableadas convencionales. A pesar
de ello, todavia es una tecnologia muy reciente y sélo algunas pocas
companias disponen de productos competitivos para el mercado. Los
costos también son algo elevados, aunque se espera que a medida que se

vaya incorporando al mercado estos bajen.

Las caracteristicas ofrecidas 802.11b permiten, no solo cumplir con las
expectativas del cliente, sino disponer de prestaciones adicionales. A
continuacion vinculamos las necesidades del cliente con las

caracteristicas disponibles en 802.11b:
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- Velocidad de transmisibn de 11 Mbps, equiparable a redes
convencionales de cable, que permitira en la zona de almacenaje
actualizar de manera rapida los datos de inventario, y en las oficinas y

sala de juntas disponer de los datos actualizados en cualquier momento.

- Rango de cobertura de 100m, que proporcionara conectividad a la red

en cualquier punto del edificio.

- Topologia de estrella, que permitira la administracion de la red desde
un dnico punto (al igual que los hubs en las redes cableadas), ademas de

minimizar el impacto derivado del fallo de un equipo de un usuario final.

- Roaming o itinerancia, que permitira estar continuamente enganchado

a la red en cualquier desplazamiento por el interior del edificio.

- Sequridad en las comunicaciones, maximizando la confidencialidad de
los datos de la compania que viajan por la red.

- Interoperatibilidad con redes ethernet, que permitird el acceso a los
recursos de la red Fast Ethernet ya existentes, sin suponer un costo

adicional en equipamiento de interconexion.
- Bajo consumo, que concede mayor autonomia a los equipos portatiles.

- Soporte de voz y video, pese a no ser una necesidad del cliente, éste

puede verse beneficiado por una instalacion de este tipo.



4.2.1. Eleccion del Productos.

Cuatro han sido ias soluciones estudiadas para este proyecto. Los
productos analizados fueron: Airconnect de 3COM, WL de Compaqg, 2011
de Intel y Aeronet de CISCO. Se profundizé en cada solucion en la Tabla
4.2.

Tabla (4.2.) Resumen de las caracteristicas de los productos de cuatro compahias.

3COM AirConnect Compagq Intel Wireless 2011 CISCO
Wireless Aeronet
Distribuidor 3COM Compaq Intel CISCO
Especificacion |IEEE 802.11b IEEE 802.11b | IEEE 802.11b IEEE
802.11b
Certificacion Si Si Si Si
Wi-Fi
Soluciones Disponibles
Punto de Acceso | 3CRWE74796B WL410 WEAP2011EU AIR-
AP352E2C
Adaptador PC 3CRWE73796B WL110 WPC2011EU AIR-PCM352 :
Card .
Adaptador PCI 3CRWE777A WL210 N.D. AIR-PCI352 |
Caracteristicas de Radio |
Banda de ICM ICM ICM ICM l
Frecuencias |
Tipo de Sefal DSSS DSSS DSSS DSSS |
Tasa de Transferencia ‘
Ajuste dindmico Si Si Si ~si |
11 Mbps Si Si Si Si |
5.5 Mbps Si Si Si Si |
2 Mbps Si Si Si Si ;
1 Mbps Si Si Si Si |
Modo de Half duplex Half duplex Half duplex Half duplex |
transmision |
Acceso al medio. CSMA/CA CSMA/CA CSMA/CA CSMA/CA
. Modulacion - ]
CCKa5.5y11 Si Si Si [ Si
Mbps |
DQPSK a 2 Mbps Si Si Si ; Si
DBPSK a 1 Mbps Si Si Si | Si 1




Topologias

Punto a punto Si 5i Si Si
Punto de acceso Si Si Si - Si
Encriptacion
WEP (40 bits) Si Si Si No
WEP (128 bits) Si Si Si Si
RC4 Si Si N.D. N.D.
Software
Punto de acceso Site Survey |Site  Survery| Site Survey Site Survey
Dynamic Access | APManager s
Garantia 3 afios 1 afio (AP) y 3| 3 afios (AP) e |1 afo (AP)y
afios (PC Card | ilimitada (PC 3 afios
y PCI) Card) (PCCard y
PCI).
Sistemas Operativos
Microsoft Si Si Si Si
linux Si Si Si Si
Caracteristicas del Punto de Acceso
Interfaz de red 10BASE- 10BASE- 10BASE-T(RJ45)| 10/100BASE
T(RJ45) T(RJ45) -T(RJ45)

Puerto serie RS- Si No Si Si
232
N° max. de 64 N.D. 127 N.D.
clientes
Transformador Externo Externo Externo No
Alimentacién a Si Si Opcional Si
través de linea
Ethernet
Costos
| Punto de acceso $ 2,745.00 $ 2,325.00 $ 2,824 $ 2,619.00
Adaptador PC $ 549.00 $ 525.00 $ 595 $ 860.00
Card PCMCIA !
Adaptador PCI $ 770.00 $ 737.00 N.D. | $1,017.00 |

Finalmente, la solucion escogida fue la de 3COM, basandonos en cinco

caracteristicas fundamentales:

- Costo medio: Superior a WL de Compaq pero inferior a 2011 de Intel y

Aeronet de Cisco.
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- Garantia de los productos: Inferior a la de Intel pero superior a la de
Compagq y Cisco.

- Disponibilidad de productos: Puntos de acceso, tarjetas PCCard para
portatiles, tarjetas PCI y dispositivos USB para equipos de sobremesa
(Intel no disponia de tarjetas PCI).

- Prestaciones: Similares a las de las demas soluciones.

- Experiencia de la compania: 3COM como empresa lider en

equipamiento de red.

A continuacion vinculamos las caracteristicas disponibles en los

productos Airconnect de 3COM con las ventajas proporcionadas al cliente:

- Balanceo de carga, permitiendo maximizar el ancho de banda en

presencia de dos o0 mas puntos de acceso en una planta del edificio.

- PowerBASE-T, ofreciendo una instalacion muy sencilla del punto de
acceso cuya alimentacion sera proporcionada por el cable de red

ethernet, que ira por el techo, sin tener que disponer de una toma de AC.

- 64 clientes por punto de acceso, superior a las necesidades del cliente

incluidas las previsiones de futuro.

- Mobile Connection Manager, que permitiran al administrador definir los
recursos accesibles por el usuario dependiendo de la ubicacion de éste en

el edificio (planta superior o inferior, sala de juntas, etc).



- Listas de control de acceso, que permitira al administrador especificar
los permisos de acceso a la red inalambrica en funcion de las direcciones

MAC de los equipos inalambricos.

- DHCP, que proporcionara una direccion IP valida de la red local a

cualquier usuario que se haya autentificado contra el punto de acceso.

- Soporte para IPSec, que ofrece la posibilidad de aumentar la seguridad
WEP (Wireless Equivalent Privacy) proporcionada por el estandar
802.11b.

- Certificado Wi-Fi, que garantiza la interoperatibilidad con equipos

inalambricos de otras companias que estén bajo el estandar 802.11b.

- Drivers para sistemas operativos Windows, que son los que

actualmente emplea la empresa.

4.3. CALCULOS DEL DISENO DE LA RED.
Bases Del Diseno.

Los parametros basicos para el disefio de la red inaldmbrica son:

Caracteristicas del recinto.

Numero de usuarios con acceso inaldmbrico.

Prestaciones necesarias de la red.

- Integracion e interoperatibilidad con otras redes.
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Estos pardmetros son de acuerdo a las peticiones del cliente. A
continuacion entraremos en detalle en cada uno de ellos para determinar

las caracteristicas de la red a disefar.
4.3.1. Caracteristicas del Recinto.

El edificio que albergara la red inaldambrica consta de dos pisos, con
unos muros de un grosor estandar de 12 cm. Este tipo de edificacién se
encuadra dentro del entorno estandar de oficina, en el que se basan los
fabricantes de productos inaldmbricos a la hora de realizar los cdlculos de

cobertura de éstos.

Las antenas de los productos Airconnect de 3COM vienen optimizadas
para realizar comunicaciones a lo largo de un plano, es decir, si situamos
un punto de acceso en una planta del edificio, éste dard cobertura a los
equipos inalambricos de dicha planta, no pudiendo ofrecer conectividad a
los pisos inferior o superior. Por tanto, si dos puntos de acceso se ubican
en dos plantas distintas, !as interferencias producidas entre ellos seran
minimas. Esto implica la necesidad de disponer como minimo de un punto

de acceso en la planta inferior y otro en la planta superior.

En la Tabla 4.3. se resumen los radios de cobertura de los productos

Airconnect de 3COM, en funcién del entorno donde se ubiguen.

1 11 Mbps| 5.5 Mbp_s_i 2 Mbps | 1 Mbps |

Entorno abierto | 185 m 300 m ‘ 420m @ 640 m
| Enterno se_mi—a_b'i_e?ta_ﬁ‘ - 55m | 80m | 100m A 115m
| | 35m T 48m | 5.m .  80m

Entorno cerrado

—

e

Tabia 4.3 Coberturas segun entorno
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Enmarcaremos la planta superior del edificio dentro del grupo de
“entorno cerrado” y la planta inferior en el grupo de “entorno semi-
abierto”. Si en ambos casos queremos disponer de las tasas maximas de
velocidad (11 Mbps), en el piso superior los equipos clientes no deben
alejarse mas de 35m del punto de acceso, mientras que en la planta
baja la distancia no debe superar los 55m. Dadas las caracteristicas de
tamano de cada planta (36.6m x 15.9m), la ubicacion del punto de
acceso en la zona central proporcionara cobertura a un equipo
inaldmbrico localizado en cualquier punto de la planta, tal y como se ve
en la Fig. 4.1.

+ Equipo movil
= Punto de acceso

Fig. 4 1. Cobertura a 11Mbps en entorno cerrado.



4.3.1.1. Namero de Usuarios con Acceso Inalambrico.

En los requerimientos del cliente, se especifica un nimero de usuarios
con acceso inaldmbrico a la red, divididos por zonas y con una previsién
de crecimiento a medio plazo. En la tabla 4.4. se resumen estas

especificaciones.

Planta superior Planta inferior
i Cobertura Zona de gestién y direccién. | Zona de carga,
Extension a la zona de descarga y
administracion a medio almacenamiento.
plazo.
Equipos 25 ' 10
inalambricos
(11 equipos de sobremesa + (10 equipos
14 equipos portatiles) portatiles)
Prevision de (+ 20) (+10)
crecimiento
(9 equipos de sobremesa + (10 equipos
11 equipos portatiles) portatiles)
Total 45 20
dimensionamiento
(20 equipos de sobremesa + (20 equipos
25 equipos portatiles) portatiles)

Tabla (4.4.) Consideraciones de crecimiento.

Con cobertura para la zona de gestion y direccion inicialmente y una
posterior extension a la zona de administracion. Atendiendo a los rangos
de cobertura del punto de acceso, no existe ninglun problema en ofrecer
conectividad inalambrica a toda la planta superior, incluida la zona de

administracion. En cuanto al numero de usuarios, podemos indicar que un
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solo punto de acceso podria dar conectividad a todos, dado que la
capacidad maxima de éste es de 64 usuarios.

En la planta inferior, el nimero total de usuarios inaldmbricos a medio
plazo es de 20, con una cobertura casi total de la planta. Como ya se vio,
un unico punto de acceso es capaz de ofrecer cobertura a toda la planta,
ademas el numero de usuarios inaldmbricos es muy inferior a la

capacidad maxima de 64 usuarios del punto de acceso.

4.3.1.2. Prestaciones Necesarias de la Red.

Cada punto de acceso dispone de un ancho de banda de 11Mbps,
pudiendo colocar hasta 3 puntos de acceso con canales que no se
solapen, para obtener hasta un total de 33Mbps.

La tecnologia de acceso al medio empleada por los puntos de acceso
es CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance), que
atendiendo a datos empiricos suele ofrecer un rendimiento de un 40-50%
sobre el total del ancho de banda. En nuestro caso el ancho de banda en

la practica sera de unos 4.4 - 5.5Mbps.

Segun los datos del fabricante, la capacidad maxima de usuarios
soportados por cada punto de acceso, vienen determinados por el uso

que hagan éstos de la red:

a) 50 usuarios que se encuentran ociosos a menudo y que solo acceden

a su correo electronico.

b) 25 usuarios que hacen uso intensivo del correo electronico, paginas

web y transmiten/reciben ficheros de tamano medio.

c) 10-20 wusuarios que hacen un uso constante de la red vy

transmiten/reciben ficheros de gran tamano.
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De los 45 usuarios inaldmbricos previstos para la planta superior, la
mayor parte de ellos queda encuadrada en el grupo b), por lo que un
unico punto de acceso nc seria suficiente. Con dos puntos de acceso
empleando sendos canales no solapados, se daria conectividad a un total
de 50 usuarios tipo b), satisfaciendo los requisitos del cliente.

Los 20 usuarios de ia pianta inferior también quedan encuadrados
como usuarios tipo b), por ello, un unico punto de acceso seria suficiente
para proporcionarles conectividad a todos ellos.

4.3.1.3. Integracion e Interoperatibilidad con Otras Redes.

Ambos pisos disponen actualmente de una red cableada Fast
Ethernet (100Mbps). Los concentradores o hubs se encuentran situados
en las salas de cada piso y existe una troncal que comunica ambos pisos.
Al conectar los puntos de acceso de cada piso con los hubs
correspondientes, se podran compartir los recursos existentes de la red
cableada: servidores de fichero, correo electronico, servidor web,

impresoras, etc.

Gracias a la interfaz Ethernet (10Mbps) disponible en puntos de acceso
3COM, la interconexion entre la red inaldmbrica y la red cableada es muy
sencilla. Ademas el producto viene provisto con un modulo PowerBASE-T
para alimentar el punto de acceso a través de la linea 10Base-T con
tension DC, por lo que se elimina la necesidad de disponer de una toma
de AC cerca de su ubicacion. La alimentacion a través del cable Ethernet

elimina el riesgo de posibles interferencias con la red de alterna.
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4.3.2. Diseino de La Red.

De las bases de dise o estudiadas en el apartado anteriormente, se ha
obtenido la necesidad de disponer de dos puntos de acceso en la planta
superior y un unico punto de acceso en la planta inferior. Atendiendo al
concepto de fiabilidad de la red debemos estudiar las siguientes
situaciones de riesgo:

Planta superior.

1.- Fallo de una tarjeta inalambrica en un equipo cliente: Dada la
topologia en estrella de la red inalambrica en la planta superior, al
averiarse una tarjeta inaldmbrica (PCI o PC Card) solo éste equipo dejara
de tener conectividad, no afectando al resto de los usuarios. Para
solucionar este probleria procedemos al recambio o arreglo de la tarjeta
averiada, pudiendo en cualquier caso acceder a la red mediante cable.

2.- Fallo de uno de los puntos de acceso: Al disponer de dos puntos de
acceso, si estos se disponen de tal manera que ambos cubran el total de
la superficie de la planta, al caer uno de ellos los usuarios conectados a
él, se enlazaran al punto de acceso en funcion de manera automatica.
Dada la capacidad maxima de 64 usuarios por punto de acceso, el
dispositivo que quedase operando podria soportar a todos los usuarios
inaldambricos de la planta, aunque las prestaciones de la red quedarian
disminuidas.

1.- Fallo de los dos puntos de acceso: Si los dos puntos de acceso
guedasen averiados se perderia la cobertura inaldmbrica en toda la planta
superior. Al disponerse ambos puntos de acceso en forma paralela la

probabilidad total de fallo es minima.
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Planta inferior.

Fallo de una tarjeta inalambrica en un equipo cliente: Al igual que en
la planta superior, la averia de una tarjeta inaldmbrica (PCI o PC Card)
solo implica la pérdida de conectividad de dicho equipo, no afectando a
los demas usuarios.

1.-Fallo del punto de acceso.- Al disponer de un Unico punto de acceso,
si éste sufriese algin tipc de averia, perderiamos la cobertura inalambrica
en la planta inferior. Esta situacion es especialmente critica debido a la

necesidad de movilidad de los operadores en la zona de almacenamiento.

La situacion de riesgo mas preocupante de cara a la productividad de la
empresa, radica en la averia del punto de acceso de la planta inferior.
Para minimizar este riesgo se ha optado en el disefio incluir un segundo
punto de acceso en dicha planta. Este sequndo punto de acceso, ademas
de reducir la probabilidad de fallo total, permitird el balanceo de carga
para incrementar las prestaciones de la red inaldmbrica. Por tanto |Ia
probabilidad de fallo total queda reducida practicamente a cero.

Una de las ventajas derivadas de disponer 4 puntos de acceso en el
edificio (2 en la planta superior y 2 en la planta inferior), surge en el caso
poco probable de que se averien los dos puntos de acceso de una planta.
En esta situacion, dada la facilidad de instalacion de los puntos de acceso,
es viable el reemplazo del dispositivo averiado por uno de los dos puntos
de acceso operativos en la otra planta. De esta manera todos los usuarios
inaldmbrico mantendrian su conectividad a la red a costa de un menor
rendimiento de ésta. Esta disposicion se mantendria a la espera del
arreglo o reemplazo del equipo danado.



4.3.3. Impliantacion de la Red.

Las figuras 4.2 y 4.3 ilustran la ubicacién de los puntos de acceso, sus
mapas de cobertura (circulos concéntricos) y la conexién, mediante un
cable 10BaseT, del PA a la red cableada.
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. Canal 11 ."
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Fig. (4.2 Ubicacion y cobertura de los puntos de acceso en la planta superior.
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Fig. (4.3) Ubicacion y cobertura de los puntos de acceso en la planta inferior.
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Los puntos de acceso se colocaran en los techos de cada planta iejos de
la red de corriente alterna. El cable 10BaseT se lanzaré por el techo hasta

la sala de maquinas de cada planta donde ird conectado a una boca
10/100 de un hub.

Cada punto de acceso tiene asignado un canal de comunicacion de los
13 canales posibles. Los canales asignados fueron escogidos entre los 3
canales disponibles no solapados: 1, 6 y 11. En la tabla 4.5 se resume la
asignacion de canales por punto de acceso.

Planta inferior Planta superior
PA-A PA-B PA-C PA-D
Canal 1 6 6 11

Tabla. (4.5) Canales por punto de acceso

4.3.4. Lista de Productos Y Costos.

En la tabla 4.6 se muestra la cotizacion del equipamiento previsto a
medio plazo, ya que los datos de las previsiones so6lo se han tenido en
cuenta en el dimensionamiento de la red.

Producto Costo Unidad | Unidades Costo total
Punto de acceso Airconnect | § 2,745.00 4 $1,980.00
de 3COM .
PCCard Airconnect de 3COM | $ 549.00 24 1 $13,176.00
PCI Airconnect de 3COM $ 770.00 11 $ 8,470.00
Cable 10BaseT $ 3.67/m 100m $367.00
~ Costo total o $ 32,993.06"J

Tabla (4.6.) Costos de los productos.



4.4. CONFIGURACION DE UNA RED INALAMBRICA
Guia de instalacion para usuarios Windows 2000.

4.4.1. Introduccion.

El presente documento pretende mostrar de una forma lo mas clara
posible los pasos a seguir para instalar una tarjeta de red wireless 3Com

en un PC equipado con un sistema operativo Windows 2000.

4.4.1.1 - Instalacion de la Tarjeta Wireless

En primer lugar, debemos verificar que tenemos a mano todo el

material que podemos necesitar durante el proceso de instalacion, esto
es:

-Tarjeta wireless.
- cd de drivers incluido con la tarjeta.

- c¢d de la version de windows que tengamos instalada (ya que
posiblemente se nos solicite durante la instalacion para actualizar
archivos).

Para comenzar la instalacion, simplemente insertaremos la tarjeta en
un slot PCMCIA libre de nuestro equipo. Windows detectara el nuevo
hardware y nos mostrara una pantalla como la siguiente, Y seguiremos

una serie de pasos como se muestra a continuacion
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Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard

This wizard helps you install a device driver for a
hardware device.

l To continue, click Next

Pulsamos el boton de "Siguiente >" ("Next >").

Found New Hardware Wizard

Install Hardware Device Drivers !ﬁ\

A device diiver is a software program that enables a hardware device to work with @
an operaling system.

This wizard will complete the installation for this device:
@. 3Com ACRWEE2092A Wireless LAN PG Card

A device diver is a software program that makes a hardware device work. Windows
needs diver files for your new device. To locate dnver fles and complete the
installation chick Next.

What do you'want the wizard ta da?
" Search for a suitable driver for my device [recommended)
& Display a kst of the known diivers for this device so that | can choose a specific
driver

¢ Back [ Next > I Cancel
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En la siguiente pantalla que se nos muestra, una lista de todos los

controladores en una ubicacién especifica para que pueda seleccionar el
que desee" y pulsamos "Siguiente >".

Found New Hardware Wizard

Hardware Type
Whal lype of hardware do you want to install?

Select a hardware type. and then chick Nest.
" Hadware lypes:

@ Modems

S Mubi-port serial adapters

{: MT Apm/Legacy Suppot

4 Other devices
Palm 05 Handheld Devices
® PCMCIA adapters

Y Patts (COM & LPT)
g Printers

Se nos pide escoger el tipo de dispositivo de la lista. Pulsaremos en
"Adaptadores de red" y después en "Siguiente >".

Found New Hardware Wizard

Select Network Adapter
Which retwik, adapler do vou want to mstall?

winy  Chck the Network Adapter thal matches yous hatdware, then click DK If you have an
BHED  rtototon ok for thes 1. cick Have Disk

Netwotk Adapter
H 3Com Etherbink |1l Bus-Master EISA Ethemet Adapter =
Accton

3Com EtheLink (Il EISA (3C579)
Acet 3Com EtherLink Il EISA [3C573-TP)
Addtron ICom EthedLink 111 154 [3C503/3C503b] in Legacy mode
ICam EtheiLmk: 1] 154 (3C509b) in EISA mode

Advanced Micie Dewvices I:’\HL_,-J -
P R S et iy S
7 R LS B e €1 [ o

Have Digk... I

Cancel J

98



En el siguiente cuadro seleccionar el dispositivo que se nos muestra,

pulsamos el botén "Utilizar disco..."

Select Nctwoik Adapter
Which netwaoik adapter do you want to insta?

Ea Install Frnm Disk

maul ﬂwmmfmdsm&dtmhdm
mhded mdd-endi::kﬂ& . ;

Copy mardacturersfles fiom:

=

Found New Hardeare WhZard |

Select Network Adapter
‘Which rietwerk adanter do you want to nistall?

3 systemd2

(] History
m Deskiop
23 My Documents
{2 My Computer
=4 3% Floppy (A))
& Local Disk [C:)
I;l W‘INNT

= 1F. USER2_02pc (D:
_@ My Network Places
I;}irmsw [ whem j pnntmon
!:}wm _}reglstr‘r

I*:el-'m Inbenrnation (g
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Introducimos el CDRom de drivers que acompafia a la tarjeta en la
unidad. En el didlogo "Abrir" seleccionamos la unidad correspondiente a
nuestro CD en la pestafia "Unidades:". En nuestro caso, la unidad de
CDRom era la etiquetada como "d:"

Una vez seleccionada la unidad, navegamos hasta el directorio drives
/win9x2k.

Found New Hardware Wizard: oo s

Select Network Adapter
‘Which network adapter do you want to install?

m Install From Disk.
Locate File

Lookin: | 3 WINSX2K

History

File name: lnet3st

My Metwork P...

Files of type: | Setup Infarmation <inf]

Seleccionamos el archivo net3sr.inf y pulsamos el botén "Abrir"
("Open")
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Found New Hardware Wizard

Select Network Adapter
Which network adapter do vou warit to install?

Install From Disk

{1 Inset the manufacturer's installation disk it the cive
ey selected, and then click OK.

Copy manufacturer's fles from:
ID:\dlvels\\WNM

Pulsaos el botén "Aceptar”.

Found New Hardware Wizard

Select Network Adapter
Which network adapter do you want to install?

B Click the Netwark Adapter that matches. your hardware, then click OK_ If you have an
! installation disk: for this component, click Have Disk.

Metwork Adapter:
3Com 3CRWEE2092A Wireless LAN PC Card

Have Disk... |

< Back | Next > I Cancel l
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Pulsamos el botén "Siguiente" ("Next"), el sistema debe mostrar una
ventana como ésta:

Found New Hardware Wizard

Stait Device Driver Installation
The device diver will be installed wilth the default settings.

Pulsamos "Siguiente >" ("Next >"). Windows mostrara un didlogo

solicitando que aceptemos la firma digital del driver.

Found New Hardware Wizard

Hardware Install
‘Windnws is installinn drivers fne vonr new hardwane:
Digital Signature Not Found

; mmmmmdm LAN PCCad

; _If;mwﬂlomtdﬂubinosdlciﬂalymd

. software, visit the Windows Update \Web sie at
Htpdfvhﬁowa.nd&ammdtmtuweiomls
available.

'Ooyouwantlo cmlm‘e&re mialatnon? %

e s b
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Pulsamos "Si" ("Yes") para aceptar la instalacion. Debemos ver una
pantalla como la siguiente:

xom1 1Mbps Wireless LAN- Client Sétup PRt 3¢ b

. Setup Type
ey
= The adapler may be set to the defaull configuiation or you may setup the

TSN ’
3com iconfiguration marually, I

E’Selup Type

Select the type of adapter setup.

IWILAN Sernce ("T}NU TS e P AR A e orn
Area i?smhmmhanmmms«mm :
Secunty CH L 2
Sellings
Encryption
Setlings

Authentication |
Settings

Eummary i

Seleccionamos la opcion "Typical" y pulsamos "Siguiente >" ("Next >").

Se nos informa de que la configuraciéon del driver se ha completado.

xon11Mbps Wireless LAN - Client Setup

] e R |

Ll

ummary

£

S Mo Youhave completed entering the setup parameters lor the WLAN
3com  fee=

Setup T : i
s L Please verify your settings and press finish.

WILAN Service | 4 AN Service Area o scaly)
T [wd‘ ang 2
SReunity Securty Setting No Security [Open System)
Sethngs
Encryplion
Setings
Aunthentication
Settings ¥ Start chert software installation when finiched.

Summary Eeﬂéos?ﬁmsmbemdedbymwhsmmmhm

SN o
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Desmarcamos la opcidon correspondiente a "Start client software
installation when finished" (para que no inicie automaticamente la

instalacion de las utilidades, eso lo haremos mds tarde) y pulsamios el
botén "Finish".

El sistema mostrara un didlogo comunicdndonos que la instalacién de la
tarjeta ha concluido con éxito.

Found New Hardware Wizard

Completing the Found New
Hardware Wizard

3Com ICRWEB20924 ‘Wireless LAM PC Card

Windows has finished installing the software for this device.

To close this wizard, click Finish.

< Back I Finish I Cancel

Si todo ha funcionado correctamente, en el icono de la barra de tareas,
junto al reloj del sistema, debe aparecernos el icono de "Extraer o
desconectar hardware" ("Unplug or eject hardware"), y haciendo doble
click sobre él debe mostrarse una linea que indique que nuestra recién

instalada tarjeta se ha detectado correctamente, algo como:
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< Unplug or E}'ect Hardware

: Seledlhede\'ﬁceyoumtouﬂaguqeotandhrd:k top. When
Wrmmwumdiruahtodumuﬁugﬁndevmﬁunm f

Hawdwaedemes, ; :
“Fl3Com 3CRWEE20924 Wireless LAN PC-Card
=2 Floppy disk drive - [&]

%) COMPAG DVD-ROM DRNBO40S - (D)

5 Po [BIEET 1607
208

Con esto habremos terminado de instalar el hardware y drivers de

nuestra tarjeta de red.

4.4.1.2. Instalacion de las utilidades de red.
Una vez que la instalacion de la tarjeta ha terminado con éxito,
procederemos a instalar el software auxiliar que nos facilitara la conexion

a la red. Para ello, abriremos el CD autoejecutable de los drivers, o bien

ejecutaremos el programa "setup.exe" de dicho CD.

El programa debe mostrarnos un menu de opciones, en el que

escogeremos la etiquetada como "Tools and utilities".
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--
3Com 1 1Mbps Wireless LAN

> How to Install the Adapter

» Tools and Utilities
» View the Documentation
» Explore the CD
» Register Online

b Exit

Access fools and ulilities far your wireless LAN adapter

Dentro de esta seccidon, escogeremos la opcion etiquetada como
“Install the Utility Software and Documentation®.

20m 3Com 11Mbps WLAN Menu E

3Com 11Mbps Wireless LAN

» Create Installation Diskettes
¥ Install the Utility Software and Documentation
* Install Adobe Acrobat Reader

e ﬁ » Return to the Main Menu

Tk
21 :
ke

ey

install utifitras and/or documentation, without the drivers
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Esto lanzara un asistente de instalacion, que debe mostrar un aspecto
parecido a éste:

Welcome 1o the IngtallSheeld Wizad lor 3om
11Mbps Wirelees LAN

The Irstals hekd® Wizard wall natal Tom 11Mbps
WWielest LAN on pous compuler. To contrue. chok N

Seleccionamos "Next >"

3Com 11Mbps Wireless LAN Setup
License Agreement

Please read the following bcense agreement carefully

Press the PAGE DOWN keji o see the fest of the agre

IMPORTAMT: Read this helote uang this uodud'l
mM[H] END-USER SI]FTWAH LlCENS
FfJF| SlNGLE USEH

i YDU SHEJLILD EAREFULL‘I‘ READ HEFDLLW ERI DCIJNDITIONS
BEFORE USING THIS PRODUCT! T CONTAINS: SQFTWAHE JTHE USE GFWHICH
1S LICENSED BY 3COM CORPORATION [“3COM: ']TQ ITS CUSTOMERS FOR THEIR
USE ONLY AS SET FORTH BELOW.. IFYou Do NOTAG EE TOTHE JERMS AND =

Dommﬂd&slmdhms&gmmm? I!}wdmseﬂo the
setup will close, TomstallIhmﬂMbpszelessLAN yu.lm.l:tacceptlhsageem

H r.I_1

107



Pulsamos "Yes" cuando nos solicite aceptar el contratc de licencia

(siempre y cuando estemos de acuerdo con los términos}; P).

3Com 11Mbps Wireless LAN Setup

; Choose Destination Location

Select folder where Setup will install files.

Seleccionamos “"Next >" para que instale las utilidades en el directorio
por defecto.

3Com 11Mbps Wireless LAN Setup

Setup Type
Select the Setup Type to instal.

Seleccionamos el tipo de instalacion "Typical" y pulsamos "Next >".
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3Com 11Mbps Wireless LAN Setup -

Select Program Folder

Please select a program folder

Sotup wil 30 progra icers 19 e Pragran Fokdel kated below, Youmavlweanew‘foﬁa« A
name, of select one fiom the existing folders fist UJcLNeﬂttoooﬂm Iy

Program Folders:
3Com 11Mbps Wireless LAN

Existing Folders:
Accesorios
Adobe Acrobat 4.0
Inicio
Java 2 Runtime Ervironment
Java 2 SDK Standard Edition v1.3
Macromedia ColdFusion Studio 5
| Microsoft Visual Studio 6.0
~ |Microsoft Web Publishing
¥ Programacion

{retaliBhield

Seleccionamos la carpeta en la que deseemos crear los accesos

directos, o bien aceptamos la carpeta propuesta por defecto, y pulsamos
"Next >" para seguir

El programa de instalacion procedera a copiar los ficheros pertinentes y
una vez termine nos preguntara si deseamos anadir un acceso directo al

lanzador en el escritorio. Pulsamos "Si" si deseamos que lo ahada, o "No"
para continuar sin afadir iconos al escritorio.

Desktop Icon Option. ; B2

Do you want to have an icon for the 3Com WLAN Launcher added to your desktop?
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Finalmente, el sistema nos mostrara una pantalla de confirmacién,

comunicandonos que debemos reiniciar el equipo para completar la
instalacion del software.

3Com 11Mbps Wiieless LAN Setup

InstallShield Wizard Compiete

The InstallShield Wizard has successfully installed 3Cam
11Mbps Wireless LAN. Before you can use the program, you
must restart your computer.

% ¥es, | want to restart my computer now.

" No, | will restart my computer later.

Remove any disks from their drives, and then click Finish to
complete setup.

Para terminar, seleccionamos "Yes, I want to restart my computer now"
y pulsamos el boton "Finish". Esto reiniciara nuestro equipo, modificando

el sistema parte de la configuracion durante el rearranque.

Al reiniciarse, el sistema arrancara automaticamente la aplicacion que
gestiona las conexiones wireless de nuestra tarjeta, denominada "3Com
WLAN Launcher". Debe aparecernos una ventanita parecida a la
siguiente:
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xomWLAN Launc E

FE

FEREE

Si todo ha ido correctamente, sdlo nos resta configurar la conexion

para poder utilizar la tarjeta dentro de la red universitaria.

4.4.1.3 - Configuracion de la red wireless de una Universidad

Para terminar de configurar nuestro equipo y permitirle tener acceso a
la red inalambrica universitaria, tenemos que ajustar los parametros de

comunicaciones y de seguridad de la tarjeta.

En primer lugar, pulsaremos el botén @‘ de la aplicacion 3Com WLAN
Launcher que nos abrid el sistema anteriormente, debe aparecernos el

siguiente didlogo de configuracion:



T -3Com WLAN Configuration Utility= ¢ « =S
Network / Secusity | Options | Tools] Info |
m - Access Port Network

b Aftach to any WLAN
&) $ W Carvics A autemdicall

WLAN Service area | v

Securily selting: |No Secuity [Open System)

‘You are currently connecled to an Access Point
Network.

T start an Ad-hoc network session,
click Start Ad-hoc.

Start Ad-hoc

Dentro de la pestafia "Network / Security", en la seccion "Access Point
Network", desmarcamos la casilla de "Attach to any WLAN Service Area

Automatically", y en el campo "WLAN Service Area" escribimos "cirius".

T 3Com WLAN Configuration Utility #2088
Network / Securty | Options | Took] Info |
r Poirit M etwork -
m Access
ol 3 [~ Altach to any WLAN

Setvice Area automatically
WLAN Service arex: I':’““;

Security sefting |No Secuity (Open System|

Encophice b Settinge.

~Ad-hoc Metwork

You are curmently connected to an Access Pont
Network.

To start an Ad-hoc network session,
chick Start Ad-hoc.

Stan Ad-hoc |




Le damos a OK y debe aparecernos en la pantalla del 3Com WLAN
Launcher algo como ésto, indicandonos que se ha establecido una

conexién con el punto de acceso:

omWLAN. :

ol@l &7 2

scom Wireless LAN

> oo

A continuacion nos queda establecer los parametros de red para
nuestra tarjeta. Para ello seleccionamos del menu Inicio la pestafa de
"Settings->Network and dialup connections", o bien "Configuracion-

>Redes y acceso telefonico".

Ef Metwork and Dialup Connections

(2] Printers
M Taskbar & Start Menu,..

[Rstan | AE S S B |addess [

& )Guia instalacion 3Com Wir... i 9 Guia instalacion 3Com Wir...
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El sistema debe mostrarnos en el didlogo con nuestras conexiones de

red una correspondiente a la tarjeta wireless, que identificaremos al

seleccionarla por la etiqgueta que aparecera a la izquierda de la seleccién,

que indica que la conexion corresponde a "3Com 3CRWE62092A Wireless

LAN PC Card".

£ Network and Dial-up Connections

| Fle Edt View Favortes Tools

Advanced Help

H =gk - = - [2] | Qysearch [hFolders ChHstory | IS W X v | B

] Address IL@ Metwork and Dial-up Connections

==, .

Heg U

up Connections

Local Area Connection 2
Type: LAN Connection
Status: Enabled

3Com ICRWEA20924 Wireless LAN
PC Card

Make Mew Local Area

Network and Dial- Connection Connection

[
L &

Local Area
Connection 2

3Com ICRWEG20924 Wireless LAN PC Card

En el menu de la ventana elegimos la opcién "Archivo" ("File") y

seleccionamos "Propiedades" ("Properties"). El sistema nos mostrara un

didlogo similar a éste:
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£1 Network and Dial-up Connections

| [Fle Edt View Favorites
| Disable @Search Folocrs amtory |‘J¢‘ D: x _@ | -
Status S 2 R

Tmls ﬁdvan:eud Help

— NewConnection..:

ial-up Connections

Status: Enabled

PC Card

1 T
==l L L&
Make New Local Area Local Area
Connection  Connection  [slge= i i

3Com 3CRWEG20924A Wireless LAN

{3 Displays the properties of the selected items.

\*?w Favorite

] Address lij Network and Di_al_-l

r=a
B!
oy

gtz

L

up Connections

Netvx;ork and Dial

Local Area Connection 2
Type: LAN Connection

Status: Enabled

PC Card

[3Com aCRWE620924 Wireless LAl

3Com ICRWE6Z0924 Wireless |

General | shar‘ng]
Connect using:

Iﬂ-SﬂomIﬂW’EEMW&e‘nesslANPﬁCad

Configure
Components checked are used by this connection:

| B Client for Microsolt Networks
!.;_i é-_;; File and Printer Sharing for Miciosoft Network.s
¥ Intermet Protocol (TCP/IF)

Install... Uninstall Properties

" DeSc[ui‘.n.... i =
Allows your computer to access resources on a Microsoft
| network.
|

|_ Show icon in taskbar when connected

£ N )




Dentro del cuadro donde se representan los componentes instalados,

seleccionamos ia correspondiente al protocolo TCP/IP, y pulsamos el
botén etiquetado "Propiedades" ("Properties").

. !adaessliﬁi Hetwork ot oty 0580 | Shsing |

__‘ = &d =  Comeclisng
H el - [ 3o ScmwEB20528 Wsies L P v

Network and Dial
up Cl‘)_l_‘m_e_ttiorls C

-.....g-n'_;’

- 4 B8 Chord foe Miciosolt Metwerks
Local Area Connection 2 C

i = 7 8 File anvd Prirtes Shanmg lor Mictosolt Networks
Type: LAN Connestion Rl @ Iniemet Protoccd [TCPAP)
Status: Enabled

3Com ICRWEG2092A Wreless | oT F
PC Card | Uranatal Propertes ]

Descrption -
Tranamission ['Aﬂml Pir.l.mdﬁrumd Frotocal The Hu.l
nde

wmnwdm

r ¥ takhar whe

El sistema mostrara una ventana para configurar los parametros de
red, que debe ser similar a:

o4 Al d
e I@i Foanarad | sl
|Address |2t p——— T O
=
W g“’“”ﬂh sulomalicaly
Netwo'k tharwics, you fead 10 ath, your I, admrsdsto (o
up Conne Spwapiae P sl
Local Area Con " Obtan an 1P addess sutomalicaly
= Lize the folowrg IP address ——
| P address: w1 % B

Type: LAN Conne

Seatus: Ensbled

! Subnst mack: |:‘Jz 265 255. €
3 om ICRWESSE |

PCCard ouuwm 0 1 2

Uk ORG e el 7

% U the folowing DNS secver sddeter — ————

Pratered DNS sovver l 194 24, 53 3
| Ademate DNS server EEEEENE]

ey

Advanced }
o] con |
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Marcamos los cuadros etiquetados como "Obtener una direccion IP
automaticamente" ("Obtain an IP address automatically") y “"Obtener
direccion de servidor DNS automaticamente" ("Obtain DNS server

address automatically").

chmge!lpseurmamgmduanahuly K stpports
this capability, Otheiwise, Mmdlommnammmfa
up Conne the appropriate IP seftings.

% Dbtain an 1P address automatically
~C Use the following IP address: ———

Local Area Con

Type: LAN Conne
P addiress:
Status: Enabled

3Com ICRWERZT
PC Card

' Obksin DNS setver addiass sutomaticalls
€ Uise the folowng DNS setver addrassess

| T TR T |

Pulsamos el botdén "OK" y el sistema efectuara los cambios solicitados.

Con esto habremos completado la configuracion del sistema para poder

conectarnos a la red.

4.4.1.4. Configuracion del Navegador.

Para poder navegar a través de la red tendrds que indicarle al

navegador el proxy adecuado.



4.4.1.4.1. Internet Explorer.

Debemos ir hacia el panel de las Opciones de Internet. Para ello,

pulsamos sobre Herramientas y después sobre Opciones de Internet.

2} MSN Espafia - Microsoft Internet Explores

| &uchivo Edicion  Mer  Favoritos I_Pﬂeﬂanﬁemawlﬂﬂ—
A R @ ﬁ | ';g Correo y noticias : "H.islnrial | [%v =] 8

Sincrmi;a;.“ igmpibs

Windows Update

-

|
4
JI Direccion I@ http://www.msn.es/

Opciones de Intemet...

Nos vamos a la parte de Conexiones Yy pulsamos sobre
L
Configuracion LAN.

Opciones de Intemet

e 2 x|

General | Seguidad ] Contenido  Conesiones ‘ Programas | Avanzadas |
;. Utiice el Asistente para la conexidnpara - insta}ag.';.' 1
=) conectarsu PC a Intermet. ; .

- Confiquracion de acceso telefonico

| Agiegar.. |

Outtar I
Corfiguration .. |

(% o fearar una conesion nunca
€ Marcarcuando no esté conectado 2 2 1ed

€ Maicar siemipre la conedion predetenminads

Predelemminads: Ninguns Er&daﬁerminadal

[T Comprobar seaunidad del sistema antes de marcar

— Configuacion de la red de érea loca! (LAN)

Aceptar Cancelar J Bolicar l

Aqui elegimos la opcion "Usar secuencia de comandos de

configuracion automatica" y escribimos
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"http://150.214.142.100/proxy.pac". Le damos al boton de Aceptar

y ya tienes configurado el proxy en el navegador.

Configuracién de la red de srea local {LAN}: =+

~ Configuracion automéatica i !
La configuracion automética puede superponerse a la manual. Para | ‘
asegurarse de que uliliza la configuracion manual, deshabilte |a automatica |

|

| I” Detectarla configuracion automaticamente
| ¥ Usar secuencia de comandas de corfiguracién &l_od\%".ice
| etcin [ttp. 27150214142 100/peony pad

- Servidar prow: ' = |
i I™ Usar servidor prosy
{iv Direcohn | BREegies e Lo ]

i ]
! T~ Mo tisar cevvider proiy para diiecoiones loosles |

4.4.1.4.2. Mozilla / Netscape.

Para configurar el proxy en navegadores tipo Mozilla-Netscape, pulsa
sobre Edit (o Editar en el caso de que tengas en navegador en espafol) y

después sobre Preferences (Preferencias).

¢ Getting Involved with mozilla.org - Mozilla -
¥ File [Edt View Go Bookmarks Toolks Window Help

i gy ez |
|  RBedo Thil+y ihllp:}!ww,mozilia. arg/start/
i _'- r!'li‘
Fasle il
Select Al Ctel+4,
Find in This Page... Chl+F

|
Find &gain Cti+z !

et Prefererices :
refererices... I
TEOTOUT -:;——-l—-— = Hey! ¥ ou're using an

i19



En la opcion Advanced, elegimos Proxies y en "Automatic proxy
configuration URL" escribimos:

"http://150.214.142.100/proxy.pac’. Le damos después al botén
Reload y ya tenemos configurado el proxy.

Preferences - ,:_<]
Category i
I Appearance = .
< Navigator qure Piowies o Access the Intermel

Hist
| @ Direct connection to the Intemet
~Languages
Helper Applicati @ Mmaalplmywvﬁgl.utm

Smart Browsing HTTP Prowy. |5t 5

Internet Search SSL Prowy: +
-Tabbed Browsing R —

Dowrloads ELons -

P Composer Gopher Proxy:

D Mail & Newsgroups SOCKS Host: [3000
[ Privacy & Security 5 enrKe T

< Advanced P 'n_f‘;

Seciipts & Plugins Mo Prowy for, | Rasies 240 Sodan
| Cache Example: .mczila.org, .net.nz

@ Automatic proxy configuration URL:
-HTTP Networking [t /7150.214.142.1007 prowy. pac ~ | [(Reoad ]

Software Install...

Mouse Wheel [ !
-DOM Inspector -EZ J
~System =]

[0k _J [cancel ] [ Heb ]

J
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CONCLUSION

Esta tecnologia es miy reciente y se puede considerar que apenas esta
comenzando su desarrollo ya que la tendencia es que la velocidad vaya
en aumento, considerando siempre que la gran ventaja con la que se
cuenta, estd en su operatibilidad porque es en una banda de frecuencias

en la que no se requiere de licencia para su funcionamiento.

Las tendencias a corto plazo es la velocidad de 54 Mbps, basada en la
norma 802.11a ya que esta tecnologia tiene limitantes en cuanto a la
cobertura y principalmente a la autorizaciéon de uso, tan solo en México,
todavia no esta autorizado trabajar en una banda de los 5 Ghz; para
esto; se esta desarrollando una tecnologia que es la 802.11g la cual
contara con una velocidad de 54 Mbps en la banda de 2.4 Ghz , como
pudo observar el mejcramiento de velocidad es considerable ya que se
inicia con una velocicad de 1 y 2 Mbps. Actualmente tenemos una
velocidad de 11 Mbps.

Su mayor atractivo de las redes inalambricas es la confidencialidad ya
que hace algunos anos se consideraba totalmente expuesta, en la
actualidad nos brinda uno de los sistemas mas seguros debido a que se
han considerado algoritmos de seguridad tan complejos que con una
combinacion de todos ellos resulta practicamente imposible el ser
descifrado por escuchas o jackers.

En el futuro se implementaran desarrollos en sistema hibrido de RF y
UTP, por sus grandes cualidades, ventajas y sencillez de configuracién,
por tanto se puede considerar que las redes inaldmbricas tendran un gran
auge en nuestro pais debido a las grandes necesidades de movimiento

que se requieren en la industria.
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GLOSARIO DE TERMINOS

ACK.- ( Acknowledge ) Trama de Transmision de Reconocimiento.

AP. - (Access Point) Punto de acceso.

Backoff.- Tiempo aleatorio para reenviar la senal.

BROADCAST.- A Todo el Mundo.

BSS.- (Basic Service Set) Identificador del Servicio Basico.

CA.- Corriente Alterna.

CD.- Corriente Directa.

CCA.- (Clear Channel Assement ) Estimacion de desocupacién de canales.
CCK.- (ComplementarY Code Keying) Llave de codigo complementario.
CSMA /CA (Carrier Sense Multiple Access / Avoidance of Colicion) acceso
Mdltiple Con Deteccion de Potadora con Evitacion de Colisién.

CSMA /CD (Carrier Sense Multiple Access /Deteccién of Colicion) acceso
Mdltiple Con Deteccion De Potadora con Deteccion de Colision.

CRC.- (Cyclical Redundancy Caracter) Codigos Ciclicos Redundantes.
CTS.- (Clear To Send) Listo Para Enviar.

DCF.- (Distributed Coordination Function) Funcion de Coordinacion
Distribuida.

DHCP.- ( Dynamic Host Configuration Protocol ) Protocolo Dindmico de la
Configuracion del Anfitrion.

DIFIS.- (Distributed Inter Frame Space) Inter Espacio Distribuido del
Marco. '

DRS.- (Dynamic Rate Shifting) Cambio Dinamico de Velocidad

DS.- (Data Send) Sistema de Distribucion.

DSSS.- (Direct Sequence Spread Spectrum) Espectro Expandido de
Secuencia Directa.

EBCDIC.- (Extended Binary Coded Decimal Interchange Code) Cddigo.
Extendido Binario del Cifrado Decimal Intercambiable.
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EIA.- (Electronic Industries Association) Asociacidn Electrénica de las
Industrias.

ESS.- (Extended Service Set) Sistema Extendido del Servicio.

FC.- (Frame Control) Marco de Control.

FHSS.- (Frecuency Hop'ng Spead Spectrum) Espectro Expandido de Salto
de Frecuencia.

Frame.- Marco, Trama.

FTP.- (File Transfer Protocolo) Transferencia de Archivo de Protocolo.
IBSS.- (Independent Basic Service Set) Sistema Independiente del
Servicio Basico.

ICM.- (Industrial, Scientific and Medic) Industrial Cientifica y Médica.
IEEE.- (Institute of Electrical and Electronic Engineers) Instituto de
Ingenieros de Eléctrica Y Electronica.

IFS.- (Inter Frame Space) Espacio Intermedio del Marco.

IPsec.- (Internet Protocol Security) Protocolo de Seguridad de Internet.
ISO.- (Open Sistem Internacional) Internacional de Sistemas Abiertos.
ITU.- (International Telecommunication Union) Unién de
Telecomunicaciones Internacionales.

NAV.- (Vector of allocation of the network) Vector de Asignacion de la
Red.

NIC.- (Control Interface Networck ) Tarjeta de Interface de Red.

Ns.- Niumero de Frecuencias.

OFDM.- (Ortogonal Frecuency Division Multiplexing) Multiplexion por
Divisiéon de Frecuencia Ortogonal. '
OSI.- (Open Sistem Interconction) Sistema Abierto de Interconexiones.
PCF.- (Point Coordination Function) Funcion de Coordinacion Puntual.
PCI.- (Peripheral Component Interconnec) Interconexion de Ia
Componente Periférica.

PCMECIA.- (Adapter Miniature of Interface of Communications of the PC)
Adaptador Miniatura de Interfaz de Comunicaciones de la PC.
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Peer to Peer.- De Par a Par.

PA.- Punto de Acceso.

PIFS.- (Function of Precise Coordination IFS) Funcion de Coordinacién
Puntual IFS.

PLCP.- (Physical Layer Convergence Proc_edure) Procedimiento de la
Convergencia de la Capa Fisica.

PMP.- (Phisysical Media Dependent) Dependiente del medio Fisico.

PS.- (Power Saving) Ahorro de Energia.

QPSK.- (Quadrature Phase Shift Keying) Modulacién Binaria por
Desplazamiento de Fas2,.

RSSI.- (Received Signal Strength Indicator or) Indicador de la Fuerza
de la Sefal Recibida.

RTS.- (Request to Send Ready to Send ) Peticion de Enviar, Listo para
Enviar.

SAP.- (Service Access Points) Puntos de Acceso de Servicio.

SIFS.- (Short Inter Frame Space ) Inter Espacio Corto Del Marco.

SSH.- (Protocolo Secure Shell) Capa de Protocolo de Seguridad.

SSID.- (Service Set Identifier) Identificador de Conjunto de
Servicios.

SIFS.- (Short Inter Frame Space) Inter Espacio Corto del Marco.
STA.- Las Estaciones.

Time out.- Tiempo Fuei a.

Unplug or eject hardware.- Desconectar Hardware

USB.- (Universal Serial Bus) Bus Lateral Universal.

VPN.-(Virtual Private Network ) Redes Privadas Virtuales.

WEP.- (Wired Equivalent Privacy) Privacidad Equivalente Cableada.
WLAN.- (Wireless Local Area Networck) Red de Area Local Sin Cables.
XOR.- Suma Exclusiva de una Operacion Booleana.

5-UP.- (5ghz Unified Protocolo) Protocolo Unificador de 5GHz.
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