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Introduccion

INTRODUCCION

El desarrollo tecnoldgico ocurrido en las dltimas décadas en el campo de la
informatica, ha permitido que el volumen de informacion manejado y almacenado
dentro de muchas instituciones (incluyendo a la UNAM y todas sus dependencias),
haya crecido de manera sustancial y se pueda acceder a dicha informacion de
forma mas rapida y eficiente, dandole a ésta una valor muy alto en funcion de los
fines que persigan dichas instituciones en la explotacién de dicha informacion.

Las computadoras y su capacidad de almacenamiento y procesamiento de datos,
son una herramienta necesaria para proporcionar la informacién requerida por las
instituciones, sin embargo no siempre se destina una prioridad alta a la
responsabilidad en el manejo y protecciéon de dichos procesos y almacenamiento
de informacion '

Aunado a esto, las instituciones no estan a salvo de posibles contratiempos que
pueden imputarse a diferentes causas de indole natural, humano o tecnologico? |
como siniestros (terremotos, inundaciones, incendios, etc.) , fallas prolongadas de
energia eléctrica, dafos intencionales (sabotajes) o accidentales, fallas en los
equipos de comunicaciones o en los dispositivos de almacenamiento y proceso de
informacion, o fenémenos sociales (huelgas, paros laborales, etc.) y que signifique
la interrupcién en los servicios informaticos o la perdida (o falta de acceso) a la
informacion necesaria para la operacion de la institucion, teniendo en cuenta que
la pérdida de dicha informacién pueda ser consecuencia de dafios causados a sus
dispositivos de almacenamiento, proceso y comunicacion, o la perdida accidental
o deliberada de la misma.

Considerando lo anterior, es importante establecer un curso de accién que
permita a las instituciones continuar sus operaciones de procesamiento de la
informacion mediante la utilizacion de los recursos de respaldo y operabilidad
alternativa identificados en el desarrollo de un plan de contingencias o plan de
recuperacion en caso de imprevistos y que permita tener una guia de restauracion
rapida y organizada de las operaciones de computo después de una suspension
de los mismos.

' Fisher, Royal P. Seguridad en los sistemas informaticos. Ed. Diaz de Santos, 1988. p 1.
2I'ltlp:!a’\.'\.r\.-uf\n\f_ebcpar‘u‘rers_con'anDFe‘!\JIST_PIan,pdf p.7
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Capitulo 1

1. PLANTEMIENTO Y DEFINICION DEL PROBLEMA

1.1 Definiciones.

Contingencia Informatica: Se define como la interrupcion no planificada de la
disponibilidad de recursos informaticos (o de los medios y las facilidades
necesarios para su correcta operacion) de alguna organizacion o dependencia, ya
sea temporal o definitiva, y que puede ser provocada por fenédmenos naturales,
por intervencién directa del hombre o por fallas tecnoldgicas provocadas o
incidentales.

Plan de Contingencias: Es un plan realizado por escrito en el que se detallan
acciones, procedimientos, recursos y medidas de deteccién y de reaccion que
deben usarse durante un evento que provoque la destruccion parcial o total de
los bienes y servicios de determinada institucion. Esto se refiere basicamente a las
medidas que deben tomarse con el fin de recuperar la informacion y restaurar los
procesos y servicios durante y después de una emergencia o la interrupcion de la
operacion en algun sistema. Su funcion principal radica en garantizar la
continuidad de los procesos informaticos ante cualquier desastre que pudiese
ocurrir.

El Plan de Contingencia debera obedecer a un proceso formal de desarrollo y
debera ser la conclusion de un proyecto de realizacion del mismo que incluya la
identificacion de los factores criticos, el establecimiento de los equipos de trabajo y
alternativas de solucion a posibles contingencias; ademas se debera llevar a cabo
una prueba -bajo condiciones controladas— del Plan desarrollado, una
capacitacion de las personas involucradas y una constante actualizacion; el Plan
de Contingencias suele combinarse con planes de seguridad general.

El Plan de Contingencia se puede dividir en las siguientes fases:

a) Fase de emergencia: Es la fase inmediata a la aparicion de la contingencia;
su objetivo es minimizar el dafo causado por el evento en cuestion,
considerando primero la seguridad del personal y después el posible
rescate de los recursos involucrados, su relevancia radica en la rapidez de
su ejecucion; en esta fase también se hace una valoracion de los dafios
causados; es responsabilidad principalmente de la Organizacién en su
conjunto.

En esta etapa se considera la notificacion del hecho al personal pertinente y
la activacion del resto de las fases del Plan de Contingencias dentro de la
Organizacion.

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 2



Capitulo 1

b) Fase de restauracion: Tiene por objetivo buscar alternativas que permitan
continuar con la operacion de los procesos criticos que realice la
organizacion, los cuales deben restablecerse en un corto plazo para afectar
lo menos posible el desempeno de la misma; en el caso de un plan de
contingencias enfocado a recursos informaticos, la realizacion de esta fase
es responsabilidad del area de informatica, principalmente, en cooperacion
con los usuarios de dicha area.

c) Fase de recuperacién: En esta fase, se pretende restablecer totalmente la
operatividad de los procesos de la organizacion afectados durante el evento
de contingencia; plantea estrategias a medio plazo para la recuperacién de
éstos (los procesos).

Esta fase, al igual que la anterior deberan su éxito, en buena medida a la
planeacion previa y a las medidas preventivas adoptadas para la aparicion
de una contingencia.

El Plan de contingencia Vs. el Plan de continuidad: Dentro de la literatura
referente a seguridad informatica se pueden encontrar con frecuencia los términos
“Plan de Contingencia” y “Plan de Continuidad”, mismos que tienen entre ellos
algunas diferencias las cuales es necesario precisar’:

El Plan de Continuidad esta orientado a asegurar la productividad, satisfaccion del
usuario y continuidad operativa a pesar de la ocurrencia de eventos inesperados,
operando bajo la premisa de "no detenerse"” dentro del concepto de “"continuidad
del servicio”; el Plan de Contingencia plantea como objetivo la minimizacion del
impacto operativo que pueda acarrear un suceso inesperado dentro de la
organizacion, dentro de éste tipo de plan se considera la existencia de tiempo
fuera de linea, tiempo sobre el cual se declara la emergencia, y entran en
operacion una serie de procedimientos que permiten que el servicio se restablezca
lo mas pronto posible.

El Plan de Continuidad esta disefiado para sistemas y procesos que operan en
tiempo real, se ejecuta permanentemente a través de la administracion de riesgos
tanto en la informacién como en la operacién; el Plan de Contingencia esta
disefiado para sistemas y procesos que pueden tolerar intervalos de tiempo fuera
de linea (72 horas inclusive), se concentra en la recuperacion de eventos Unicos
que producen una interrupcion del servicio.

A diferencia del Plan de Contingencia, el Plan de Continuidad se basa en
tecnologias vanguardistas (como cableado estructurado alternativo para las redes
de computadoras, servidores de replicacion y cintas para copias de respaldo de
altisima velocidad) y la excelencia operativa del centro de computo, razon por la

* http://delta.hypermart.net/prof/PRO189.htm

Sistemalizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 3




Capitulo 1.

cual resulta muy costoso y no esta al alcance de todas las organizaciones, ni para
todos los procesos de las mismas; se requiere un adecuado estudio de riesgos y
balancear el costo de la implementacion de un plan de continuidad con el riesgo
de no contar con él.

Resulta primordial determinar la criticidad de cada proceso dentro de las
organizaciones. Para los de muy alta criticidad se debera implementar un plan de
continuidad, en los demas casos se implementa un plan de contingencia®.

El Plan de contingencias Informaticas y el Plan de contingencias Fisicas:
Senalamos la diferencia entre estos dos tipos de plan de contingencia, haciendo
enfasis en que ambos son complementarios entre ellos, en virtud de que en la
mayoria de los casos una Contingencia Fisica cuya magnitud impida el acceso a
los sitios en los cuales se encuentran los servicios y recursos informaticos, puede
acarrear la ocurrencia de una contingencia de tipo informatico o la incapacidad
para poder utilizar oportunamente la informacion generada por dichos servicios y
recursos.

El Plan de contingencias fisicas se basa en la necesidad de solucionar problemas
presentados en la infraestructura y en los controles y mecanismos de seguridad
dentro y alrededor del Centro de Computo asi como los medios de acceso remoto
al y desde el mismo; implementados para proteger el hardware y medios de
almacenamiento de datos; esto es todas aquellas contingencias que afecten
directamente a las areas de comunicaciones, ventilacién, iluminacion energia
eléctrica, hardware, etc. Las principales causas de este tipo de contingencias
pueden ser:

« Desastres naturales —incendios, tormentas, sismos, inundaciones, etc.

o Dafos causados por la intervencion humana, ya sea incidentales —
operaciéon inadecuada de los medios de infraestructura, falta de
observancia en las medidas de seguridad, etc.— o provocados
deliberadamente —sabotajes.

« Fenomenos sociales y atentados deliberados contra el equipo (sabotajes,
robo, disturbios, huelgas, etc.)

El Plan de contingencias informatico se refiere al manejo de los imprevistos
provocados por errores tecnologicos y que puedan desembocar en la pérdida
parcial 6 total de los datos o de la operatividad informatica de de la organizacion;
dicha pérdida, también se refiere a la pérdida de la integridad o confiabilidad del
conjunto de datos —o bases de datos— de la organizacion en si, o en los medios a
través de los cuales dichos datos son transportados, manipulados o presentados

4 Siempre y cuando se cuente con los recursos necesarios para la implementacion de un plan de
Continuidad. En nuestro caso de estudio, la aplicacion de un Plan de Continuidad resulta poco
realizable.
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Capitulo 1

para su uso’, asi como la corrupcion de programas o redes que puedan
interrumpir el desempefo normal de los procesos y reportes de informacion.

El Plan de contingencias informatico involucra el concepto de seguridad Logica, la
cual consiste en la aplicacion de barreras y procedimientos que resguarden la
informacion y s6lo se permita el acceso a la misma a las personas autorizadas
para este fin. Los principales causales de contingencia que contempla este tipo de
plan son:

» |Infiltracién de intrusos y agentes externos a los medios y servicios de
informacion.

Danfos causados por virus informaticos.

Perdida de informacion (Por dafio a los medios de almacenamiento.)
Integridad corrompida de la informacion.

Fallas de conectividad en los servicios de red (LAN o WAN)

Fallas en los servicios tecnoldgicos externos (teléfono, alimentacion
eléctrica, conectividad, Internet, etc.)

» Modificacion erronea de programas y los archivos

" & & @& @

Ya sea que la amenaza sea provocada por fenomenos naturales, errores u
omisiones humanas, actos intencionales o fallas tecnolégicas, ésta puede ser
atacada:

e Minimizando la posibilidad de su ocurrencia de eventos dafinos
(prevencion).

« Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que
ocurriera.

o Disefiando métodos para una rapida recuperacion de los dafios
experimentados.

» Corrigiendo las medidas de seguridad en funcion de la experiencia
obtenida.

Plan Institucional de Desarrollo Informatico (PIDI): Documento que permite
establecer los objetivos, politicas y estrategias necesarias —tanto los actuales
como los proyectadas a futuro— para llevar a cabo la correcta funcién y operacion
informatica de una organizacion.

El Plan Institucional de Desarrollo Informatico es aplicable en cualquier tipo de
organizacion, ya sea de caracter publico o privado; los criterios a considerar para
la elaboracion del PIDI competen a todas las areas de la organizacion que tengan
relacion con el area de informatica y aquellas que en un futuro requeriran apoyo
de dicha area.

2 Toigo, Jon W. Disaster Recovery Planning. Prentice Hall 1989. p 4.
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Capitulo 1

Un documento de este tipo debe contar con los siguientes atributos:
a) Integral : Debe estar dirigido a todas las areas de la organizacion,

b) flexible: Se debe poder adaptar a los cambios derivados de los avances y
progresos dentro de la organizacion,

c) factible: Deben poder desarrollarse todas sus etapas componentes, con
base en una prevision de las actividades que lo conforman tomando en
cuenta la disponibilidad de los recursos disponibles para su
instrumentacion,

d) jerarquico: Que dé respuesta a las prioridades determinadas por la alta
direccion de la organizacion y

e) normativo: Debe constituir la base y marco de referencia que regule la
operacion de la funcion informatica.

1.2 Marco de Referencia.

1.2.1 El PIDI de la Facultad de Ingenieria.

Al igual que algunas instituciones de caracter publico y privado (p. e. INEGI), la
Facultad de Ingenieria cuenta actualmente con un Plan Institucional de Desarrollo
Informatico (PIDI), sin embargo éste se encuentra en una fase complementaria, en
la cual estd planeado incluir tépicos referentes a seguridad informatica (un
apartado muy notable dentro del PIDI.)

Los objetivos que se pretenden cumplir con el PIDI (y su fase complementaria)
son:

a) Establecer un esquema de desarrollo sistematico, arménico y racional de
los servicios de informatica con que cuenta la Facultad para apoyarla de
forma eficiente en sus funciones para el logro de sus objetivos como
institucion educativa,

b) regular el desarrollo de la funcion informatica bajo criterios Unicos, desde su
concepto hasta su implantacion y

c) establecer las normas para el seguimiento y evaluacién de aspectos
referentes a la utilizacion de material, equipos, sistemas y servicios
informaticos, tomando en cuenta los requerimientos técnicos y economicos
de las adquisiciones, contrataciones y subrogacion de servicios.

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 6



Capitulo 1

1.2.2 Lugar del Plan de Contingencia Informatica dentro del PIDI de la
Facultad de Ingenieria

E! PIDI de la Facultad de Ingenieria (FI), considera un capitulo completo al tema
de la Seguridad Informatica, en el que se hace hincapié en las Politicas de
Seguridad (PSC) en los tres rubros que lo conforman: Seguridad Fisica, Seguridad
Logica y Sanciones.

Tomando en cuenta la acciones preventivas consideradas para este capitulo del
PIDI —que tienen como finalidad evitar la ocurrencia de sucesos que puedan
afectar la operacion de los sistemas y la integridad de la informacion de la Fl-, se
contempla también la necesidad de la existencia de un documento que
proporcione las métricas y la metodologia a seguir en caso de que las politicas de
seguridad sean insuficientes y la ocurrencia de los mencionados sucesos se haga
presente; es aqui donde se considera la existencia del Plan de Contingencia
Informaticas —siendo éste un apartado en el capitulo de Seguridad Informatica—
como una metodologia de accion en el caso de la ocurrencia de sucesos que
afecten la operacion —y por lo tanto que atenten contra la seguridad— de los
procesos y los recursos informaticos de la Fl; el citado Plan de Contingencia
Informatica es nuestro caso de estudio.

1.2.3 Necesidad de la existencia de un plan de contingencia Informatica
dentro de la Facultad de Ingenieria.

Considerando que los datos son el principal patrimonio de toda Institucién que
dependa de recursos informaticos para su operacion, es necesario establecer un
plan de accion que cuente con las disposiciones para proteger dichos datos —asi
como a sus medios de almacenamiento, transmision y proceso— de eventos
inesperados que puedan representar una amenaza para la integridad de los
mismos.

Generalmente, la necesidad de contar con un plan de contingencia, es evidente
para los encargados del area de informatica de la mayoria de las organizaciones,
quienes regularmente manifiestan una actitud protectora hacia los sistemas a su
cargo, especialmente los sistemas desarrollados dentro de la organizacion. Los
buenos directivos deberan tener interés especial en la seguridad y el buen
desempefio de los sistemas a su cargo.

Asi mismo, los profesionales en el area de informatica tienen, como una de sus
encomiendas principales, proteger la integridad de los sistemas y asegurar su
supervivencia. Los acuerdos de servicios entre el area de sistemas y sus usuarios
dentro de la organizacion —e incluso fuera de la misma- son una manifestacion del
compromiso de calidad y excelencia de sus procesos informaticos.
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Capitulo 1

Debera entonces existir un plan de contingencia si los mencionados acuerdos han
de tener credibilidad. El personal encargado de los sistemas informaticos,
deberan prestar atencion al desarrollo de un plan de contingencias como uno de
los esfuerzos dentro de la dependencia para garantizar la seguridad y la integridad
de sus datos®.

Puesto que el tiempo es crucial para la operacion de los sistemas, es necesario
contar con planes de respaldo para posibilitar una rapida reaccion ante las fallas
de las operaciones o los cambios en el entorno social o fisico. Pongamos el
ejemplo de un PC, suponiendo que ésta fue robada o esta descompuesta: en
primera instancia, esta situacion representa un problema, pero si dicha PC no
puede ser reparada o sustituida en un tiempo razonable, esta situacion puede
acarrear consecuencias catastréficas para quien la utiliza. Cualquiera que sea la
causa, la suspension de los servicios de computo dentro de una organizacion por
un tiempo prolongado puede ser devastadora.

Ademas, el hecho de que una Organizacion cuente con seguros necesarios para
solventar los danos a las instalaciones, hardware y a los medios de
almacenamiento de la informacion después de una catastrofe, puede no servir de
mucho en virtud de que se puede sustituir o reponer el equipo de computo, pero
no la informacion que aloja.

La Facultad de Ingenieria, siendo una organizacion de caracter publico dedicada a
la formacion de profesionales en el area de ingenieria y que maneja la informacion
correspondiente a su alumnado —que asciende a una matricula de mas de diez mil
Alumnos, a los cuales brinda atencién en rubros como proceso y entrega de
calificaciones e historias académicas, asignacion de grupos, tanto a alumnos
como profesores, servicios estudiantiles, entre otras tareas— y de numerosos
proyectos de investigacién, no puede correr el riego de prescindir de dicha
informacion, o perderla en algun evento, no importando la naturaleza de éste.

Contar con un plan de contingencia informatica, proporcionara a la Facultad una
guia de recuperacion rapida y organizada de las operaciones de computo después
de una suspensién; minimiza la pérdida potencial de activos y mantener a la
institucion en un nivel de operacion normal, al tomar acciones decisivas basadas
en la planeacién anticipada. El Plan de contingencia mitigara los efectos de dichos
desastres y permitira una respuesta rapida, una transferencia del procesamiento
critico a otras instalaciones y una eventual recuperacion.

Por las razones expuestas en los parrafos anteriores, dentro del capitulo de
seguridad Informatica del Plan Institucional de Desarrollo Informatico de la Fl, se
plantea la necesidad de la existencia de un Plan de Contingencia Informatica el
cual sirva como auxiliar en la recuperacién de informacién, sistemas, procesos y
servicios en caso de la ocurrencia de algin evento extraordinario que altere la
correcta operacion de los anteriores.

4 Toigo, Jon W. Disaster Recovery Planning. Prentice Hall 1989. p 7
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1.3 El Plan de Contingencias como parte de los Estandares Internacionales
de Seguridad Informatica.

Durante el desarrollo del presente trabajo, consideramos prudente consultar algun
estandar de seguridad informatica. Debido al prestigio de la Organizacion
Internacional para la Estandarizacion (ISO por sus siglas en inglés: International
Organization for Standarization), optamos por basarnos en los documentos
generados por esta organizacién con respecto a seguridad informatica’.

Basados en el capitulo 11 del documento ISO / IEC 17799 2000 se obtuvieron los
enunciados descritos en los parrafos siguientes, los cuales serviran de referencia
para la elaboracion del Plan de Contingencia Informatica para la FI:

Cada organizacion debera contar con un plan de contingencia que permita
contrarrestar las interrupciones en las actividades de dicha organizacion y proteger
los procesos informaticos criticos de los efectos de fallas mayores o desastres; es
decir, se debera contar con un proceso de administracion de la continuidad de la
operacion para reducir el lapso de interrupcion de los servicios provocado por
siniestros y fallas de seguridad —las cuales pueden ser el resultado de, por
ejemplo, desastres naturales, accidentes, fallas en los servicios informaticos o
acciones deliberadas en contra de los mismos— para un nivel aceptable entre la
combinacion de controles de prevencion y recuperacion.

El plan de contingencia debera desarrollarse e implementarse para asegurar que
los procesos informaticos de la organizacion puedan ser restituidos dentro de un
periodo de tiempo pertinente.

El citado plan debera contemplar una fases de prueba y mantenimiento para que
se vuelva una parte integral de todos los demas procesos de la organizacion. La
administracion de la continuidad de la operacion debera incluir controles para
identificar y reducir riesgos, limitar las consecuencias de los incidentes
perjudiciales y asegurar la recuperacion oportuna de los procesos operativos
esenciales.

Los elementos propuestos por la norma ISO/IEC 17799 con los que debera contar
el Plan de contingencia se describen a continuacion:

a) Debera existir un proceso bien administrado que favorezca el desarrollo y
mantenimiento de la continuidad de operacion de los procesos informaticos
dentro de la organizacion.

" El documento generado por ISO que normaliza aspectos de seguridad informatica es:

INTERNATIONAL STANDARD ISO/IEC 17799 2000: Information Tecnology, code of Practice for
Information Security management. Dicho documento fue creado por el Instituto Britanico de
Estandares (BS| por sus siglas en inglés: British Standards Institution) bajo el nombre BS 7799.
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b) La continuidad de operacion los procesos informaticos debera comenzar
con la identificacion de eventos que puedan desembocar en la interrupcion
de los procesos operativos, por ejemplo: fallas en el equipo de computo,
inundaciones, incendios, etc.

Estas acciones deberan acompanarse de una calificacion de riesgo para
determinar el impacto de dichas interrupciones —tanto en términos de nivel
de afectacién y periodo de recuperacion—-. Ambas actividades deben
llevarse a cabo con la total atencidon de los propietarios de los procesos
informaticos y los recursos de la organizacion.

c) Los planes de contingencia deberan desarrollarse para mantener o
restaurar la operacion de la organizacion en el lapso de tiempo requerido ya
sea a causa de la interrupcién o de la falla de los procesos criticos de dicha
operacion.

d) Nuestro plan de contingencia debera mantener una estructura simple para
asegurar que todos sus componentes sean consistentes y para identificar
prioridades para prueba y mantenimiento.

e) El plan de contingencia debera ser sometido a pruebas programadas de
forma regular para asegurar su vigencia y nivel de efectividad. Dichas
pruebas deben asegurar que todos los elementos del equipo de
recuperacion® y otros grupos de trabajo involucrados estan concientes de la
aplicacion del plan.

f) El plan de contingencia deberd de someterse a constantes revisiones,
actualizaciones y acciones de mantenimiento para asegurar su efectividad.
El programa de administracion de la organizacion debera incluir informacion
sobre los procesos informaticos criticos para asegurar que las cuestiones
de continuidad estan correctamente dirigidas.

% El Plan de Contingencia contempla la creacion de grupos de trabajo y delegacion de
responsabilidades, las cuales se explicaran a detalle en capitulos posteriores.
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1.4 Objetivo General de la Tesis

Elaborar el esquema de un Plan de Contingencia Informatica para la Facultad de
Ingenieria que considere el restablecimiento oportuno de los proceso informaticos
y la informacién de caracter primordial, basado en el analisis de las necesidades y
recursos generales de la Facultad a este respecto y apoyados por la consulta de
un estandar de seguridad informatica, con el fin de que el documento generado
pueda incorporarse al Plan Institucional de Desarrollo Informatico (PIDI) de la
Facultad —como un apartado de la normatividad de seguridad adoptada dentro de
la misma- y pueda difundirse a través de medios electronicos a las dependencias
que lo requieran para que, con base en la métricas sugeridas puedan implementar
un Plan de Contingencias Informatico adecuado al dependencia en cuestion.

Sisteratizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 11



Capitulo 2

2. ANALISIS

2.1 Introduccion

El analisis de impacto es una parte fundamental en el proceso de elaboracion del
Plan de Contingencia, el cual permite al coordinador del plan, catalogar en su
totalidad a los requerimientos, procesos e interdependencias de los sistemas y
utilizar dicha informacion para determinar las necesidades y prioridades de
recuperacion del Plan de Contingencia.

Las fases del andlisis de Impacto se describen a continuacion:

a)

b)

c)

Identificacién de recursos esenciales: Los sistemas de informacidn pueden
ser muy complejos, con un gran ndmero de componentes, interfaces y
procesos. Un sistema cumple, en la mayoria de los casos, con varios
objetivos —por ejemplo proporcionar informacion o servir como interfase de
otros sistemas de computo—, lo que desemboca en diferentes perspectivas
acerca de la importancia de los servicios o capacidades del sistema en
cuestion.

El primer paso en el Andlisis de Impacto (Al) consiste en evaluar el sistema
de informacién para determinar las funciones esenciales llevadas a cabo
por dicho sistema e identificar los recursos especificos requeridos para
ejecutarlas.

Impacto de la Interrupcién de los servicios de coémputo v tiempo fuera de
linea permitido: En esta fase, se deberan analizar a detalle los recursos
criticos identificados con anterioridad para determinar las posibles
consecuencias de que alguno de los citados recursos sea dafado o
desconectado.

En el analisis de impacto, se deberan evaluar dos factores principales: los
efectos de estar fuera de linea y su relacion con diferentes lapsos de
permanencia en dicho estado. Esto nos permitira determinar el tiempo
maximo permitido que un recurso puede estar deshabilitado antes de que
esta situacion altere o inhiba la ejecucion de una funcion esencial; los
efectos de estar fuera de linea deben de tratarse con base en los recursos
relacionados y sistemas de informacién dependientes, identificando
cualquier efecto “en cascada” que pueda ocurrir como consecuencia de la
interrupcion de la operacion de algun sistema y que pueda afectar otros
procesos o sistemas relacionados con él.

Prioridades de recuperacion: El tiempo permitido para tener nuestros
servicios fuera de linea -y el impacto consecuente—, nos permiten
desarrollar y dar prioridad a las estrategias de recuperacion que seran
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implementadas durante la activacion del plan de contingencia. Por ejemplo,
si se determina que el sistema debe de ser recuperado en un lapso no
mayor a seis horas, se deben ajustar el plan de contingencia para recuperar
los sistemas criticos en dicho lapso.

De la misma forma, si otros componentes del sistema pueden tolerar estar
deshabilitados, digamos, 24 horas, pero se requiere que otros componentes
no permanezcan en este estado mas de cuatro horas, el Coordinador del
Plan de Contingencia debera dar prioridad a la puesta en marcha de los
componentes criticos. Asignando prioridades a las Estrategias de
recuperacion, se podran crear documentos y fuentes de consulta mas
robustos y adecuados que consideren el tema de contingencias, ahorrando
tiempo, esfuerzo y costos.

Se considera que el andlisis propuesto sea responsabilidad de cada una de las
areas de la Fl, sin embargo la colaboracion del presente trabajo consiste en la
identificacion general de las situaciones alguna vez acaecidas dentro de la Fl y
que de han afectado el buen desempefio de los procesos informaticos dentro de la
misma.

Para realizar el analisis antes mencionado, el primer paso fue hacer una serie de
entrevistas a las personas encargadas del drea de computo de cada Division y
Secretaria (que llamaremos expertos), que al mismo tiempo son parte del Comité
Asesor de Coémputo de la Facultad de Ingenieria y por tanto conocen el
funcionamiento, asi como las limitaciones del 4rea en cuestion.

Es importante mencionar que antes de iniciar las entrevistas, se obtuvo el nimero
de Secretarias y Divisiones que conforman la Facultad, ademas, se solicito una
relacion del personal a cargo del area de computo de cada Secretaria y Division.

Las entrevistas se llevaron a cabo de la siguiente manera:

» Se formularon una serie de preguntas’ en las que se permitia al experto la
oportunidad de contestar abiertamente e incluso comentar sucesos
ocurridos del por qué, cuando y cémo ocurrieron interrupciones de los
sistemas a su cargo. Esto permito profundizar en algunos temas e incluso
formular otras preguntas que no teniamos registradas en ese momento.

¢« En cada entrevista se realizaban anotaciones que permitia recordar con
facilidad partes importantes y sustanciales de la conversacion al momento
de transcribir el reporte de la entrevista.

+ Se aplicaron un total de 12 entrevistas, una por cada Secretaria, Division y
Coordinacion.

! Las preguntas formuladas a los expertos se pueden consultar en el primer cuestionario
del apéndice D
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Finalmente, los resultados de las entrevistas nos permiten desarrollar los
siguientes subtemas que se presentan a continuacion.

2.2 Inventario de Recursos Criticos dentro de las Divisiones de la Facultad
de Ingenieria

2.2.1 Inventario de recursos tecnoldgicos

La necesidad de contar con un inventario de recursos tecnolégicos radica en las
siguientes razones:

Evaluacion de dafios: Al hacer uso del inventario de recursos tecnoldgicos a
manera de lista de verificacién, se puede evaluar rapidamente el estatus del sitio y
los elementos que lo componen. De esta manera podra determinarse si el sitio
cuenta con algin tipo de capacidad operativa después de ocurrida la
contingencia.

Restauracion de instalaciones: para poder corregir los dafos acaecidos dentro del
centro de cémputo por el impacto de un desastre, se utilizara el resultado de la
evaluacion del dafio; permitird identificar claramente los dispositivos destruidos y
las instalaciones existentes se podran habilitar mas rapidamente una vez ocurrida
la contingencia.

Como parte de los resultados de la entrevista realizada a los expertos en las
Divisiones y Secretarias que conforman la Fl, fue posible registrar las siguientes
clases de recursos tecnoldgicos:

e Software: Diez de las secretarias y divisiones de la Fl cuentan con sus
propias licencias y software de instalacién de paqueteria en discos
compactos (CD’s), en caso de que fuera necesaria la reinstalacion de
software en el equipo de cobmputo correspondiente.

e Datos: Considerados como la parte medular de la operacién dentro de las
dependencias de la Fl; la informacién critica se encuentra respaldada en
once de las areas entrevistadas.

e Medios de almacenamiento y respaldo: Once de las Divisiones y
Secretarias, realiza los respaldos en CD’s, sin embargo, existen dos
lugares que utilizan cintas magnéticas.

e Hardware: Cada Secretaria y division dentro de la Fl, cuenta con un
inventario de hardware detallado, por tanto, se puede recurrir a él en caso
de contingencia.
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e FEquipo de comunicaciones y redes: Igual que en el punto anterior, también
se tiene registrado en este inventario, el equipo de redes vy
telecomunicaciones, en todas las Secretarias y Divisiones.

* Documentacién: Son considerados en este rubro, los manuales técnicos y
de usuario, asi como registro de las direcciones de IP, mapas de las redes
de cémputo, inventario de equipo de cdmputo, documentos sobre los
seguros, convenios, garantias sobre el equipo, entre otros. A continuacion
se presenta (Tabla1) un resumen del nimero de Secretarias y Divisiones
que cuentan con los puntos mencionados anteriormente y nos permite
explicar a detalle este punto.

Documento Numero de Secretarias y Divisiones
que cuentan con este documento
Manuales Técnicos 4
Manuales de Usuario 6
Registro de direcciones |P 12 )
Mapas de Red 5 |
Inventario de equipo de computo 12

Tabla1l. Numero de Secretarias y Divisiones que cuentan con alguno de los
documentos mencionados

Se registré que solo cuatro de las areas entrevistadas, cuentan con los cinco
puntos mencionados en la Tabla1, cuatro de las Divisiones solo cuenta con dos de
los puntos, tres de las Divisiones cuenta con solo tres de los puntos mencionados
y una Division tiene cuatro de los puntos mencionados en la Tabla1. Un aspecto
importante es que dos de las areas entrevistadas no cuentan con los manuales
actualizados.

Los seguros, convenios y garantias no se incluyeron dentro de esta descripcion,
ya que todas las Divisiones y Secretarias desconoce sobre los seguros, qué
garantias se tiene y solo una divisién confirmo que no tiene convenios, sin
embargo, existe un area dentro de la Fl donde se cuenta con dicha informacion.

o FEquipo auxiliar: En todas las Secretarias y Divisiones, cuentan con
elementos complementarios al equipo de computo, tal como el aire
acondicionado, equipo contra incendios, dispositivos de seguridad, etc.

e Ofros: papel, formas previamente impresas, etc.
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222

Requerimientos operativos minimos

La mayoria de las dependencias entrevistadas, coincidieron con la siguiente lista
de recursos operativos minimos:

a) Usuarios: Enumeracion y descripcion de los usuarios del equipo de

coémputo a su cargo.

b) Personal: quiénes son responsables de los servicios de computo en caso

de una contingencia. Como se observo en el punto de documentacion, las
Secretarias y Divisiones no cuentan con manuales que puedan ayudar en
caso de que el personal no se encuentre en el area o bien no estan
actualizados; esto trae como consecuencia que la solucion al problema
tarde mas de lo previsto.

¢) Requerimientos de ejecuciéon: Se refiere al tiempo de ejecucion, fechas

criticas, caracteristicas del CPU, espacio en disco que requieren las
aplicaciones, memoria principal, comunicaciones y redes.

d) Datos: archivos con informacion de la dependencia, espacio en disco

necesario para almacenar estos archivos.

e) Software: Sistemas operativos y en general cualquier software de aplicacion

f)

que sea necesario en la operacioén normal de la dependencia.

Equipo de respaldo: Diez de las areas en la Facultad tienen solo el equipo
necesario para descargar el trabajo cotidiano, por lo tanto no cuentan con la
capacidad de tener hardware de respaldo que pueda servirles como apoyo
en caso de ocurrir alguna emergencia. Las dos Secretarias que cuentan
con equipos de respaldo, solo pueden disponer de él durante un periodo
corto de tiempo.

g) Oftros: se refiere a hardware complementario —p. e. impresoras—, insumos,

2.3

requerimientos de comunicacion de datos, etc.

Identificacion de posibles causales de Contingencias dentro de la
Facultad de Ingenieria

La identificacion de posibles contingencias que pudiesen ocurrir dentro de la
Facultad de Ingenieria, se basa principalmente en las experiencias de las
personas que laboran en ella, en virtud de que dichas personas son las que han

visto

de cerca las situaciones que han puesto en riesgo la correcta operatividad de

la Facultad, e incluso han colaborado en la restauracion de las condiciones
normales y han adoptado medidas de seguridad para evitar la recurrencia de
dichas situaciones no previstas.
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Por esta razon, se llevd a cabo un analisis a priori de las situaciones expuestas en
el parrafo anterior; dicho analisis se basé en la aplicacion y evaluaciéon de una
entrevista dirigida a los representantes de area ante el Comité de Computo de la
Fl y en la cual se les formuld una serie de preguntas sobre temas relacionados
con seguridad informatica y recursos con lo que cuenta cada Divisidén o Secretaria
dentro de la Fl; ademas se les pregunto a los participantes de la entrevista sobre
las situaciones que han afrontado para permitir la correcta operacion y funcion de
los recursos informaticos dentro de su correspondiente area.

Un resumen de los resultados de la citada entrevista se plasman en el cuadro 2.A,
donde se muestra el numero de lugares donde se presentaron los problemas
comunes detectados dentro de las 12 Secretarias y Divisiones entrevistadas.

Notese la alta incidencia de hechos como robo de equipo, vulnerabilidades fisicas,
ataques causados por virus e intromisiones a través de la red.

Las situaciones consideradas dentro de la entrevista, se describen en los
siguientes apartados, agrupados como contingencias fisicas y contingencias
informaticas con un breve resumen de las observaciones mas notables hechas por
los expertos. En el caso de contingencias fisicas no se observé ningin hecho
producido por desastres naturales, tales como terremotos o inundaciones, no
obstante nuestro estudio debera considerar estos aspectos como medida de
prevencion.

2.3.1 Contingencias Fisicas: Las contingencias fisicas que segin nuestra
encuesta ha enfrentado el personal de las diferentes areas de la Fl se resumen a
continuacion:

« Robo de equipo: En nueve de las areas, esta situacion ocurre por
vulnerabilidades fisicas, como son el no contar con protecciones antirrobo
(cerraduras, alarmas, etc.) adecuadas o la mala utilizacion de éstas
(omision en el uso); ademas los entrevistados plantearon la posibilidad de
que terceras personas cuenten con accesos al lugar donde se encuentra el
equipo.

+ Robo de informacién: Existe cierto tipo de informacion que produce y
custodia la Fl, la cual no es solamente (til para la institucion si no para
terceras personas, y en algunas ocasiones dicha informacion ha sido
retirada por personal con acceso a la misma ya sea por beneficio propio o
simplemente por causar dafios a la Facultad. En este caso se involucra
nuevamente el concepto de vulnerabilidad fisica.
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Vulnerabilidad Fisica: Siendo la Fl una institucion de caracter educativo y
debido a la gran extensién de sus instalaciones resulta dificil restringir el
acceso a las areas que la conforman, incluso en las que se efectuan
procesos importantes para la operacion de la misma, tal es el caso de los
sitios donde se encuentra el equipo de computo, donde muchas veces no
se cuenta con las medidas de seguridad necesarias y se vuelven sitios
vulnerables.

Pérdidas o dafios en el equipo de computo: Estos comentarios del personal
entrevistado, se refieren al equipo danado en forma incidental, el dafio no
solo se refiere a la pérdida fisica de los dispositivos en si, esta descripcion
se extiende incluso a la informacion contenida en el equipo dafiado; segun
los resultados de la encuesta, en la mayoria de los casos no se cuenta con
seguros que protejan contra este tipo de pérdida.

Sabotaje: Este tipo de acciones generalmente obedecen a represalias
tomadas por personas resentidas contra la Fl —y que incluso forman parte
de su plantilla laboral-, y que se reflejan en dafos contra el equipo de
computo o la informacion contenida en éste. Aunque no es una accion
comun, dos de las areas encuestadas reportaron acciones de sabotaje en
contra de ellas.

Consideramos prudente englobar en esta lista, algunas situaciones —la mayoria de
indole econdmico— que si bien no se pueden considerar como una contingencia,
pueden provocar percances en la operacion informatica de la Fl, y que fueron
reportados con frecuencia por el personal encuestado:

Retrasos en la planeacion general: La carencia de un recurso a causa del
retraso de su adquisicion, la cual haya sido programada anteriormente,
presenta problemas constantes dentro de todas las areas de la Fl y los
obliga a sustituir la operacién del equipo esperado con los recursos que
posean en ese momento.

Suspensién de los servicios de cémputo por mantenimiento: El
mantenimiento preventivo del equipo de computo es una accion necesaria
para el buen funcionamiento de éste y para evitar posteriores fallas de
mayor magnitud; sin embargo, la aplicacion regular de estos
mantenimientos puede llegar a retrasar la operacion de algunos sistemas a
cargo de la Fl.

Falta de recursos humanos para respaldar las actividades del personal
especializado: Se refiere a la falta de personal que conozca y pueda
desempenar las funciones de los elementos capacitados para una tarea
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especifica y solo encomendada a dichas personas, este punto cobra
relevancia durante la ausencia de la persona en cuestion, otorgandole a
este un grado de “indispensable”.

e Falta de documentaciéon de los sistemas: Se enfoca a los documentos
relacionados con el mantenimiento y operacion de los sistemas del area y
que puedan ser de utilidad en ausencia del personal a cargo de los mismos
o para la capacitacién del personal que sean designado para la operacién y
mantenimiento de dichos sistemas.

e Equipo de respaldo v operacién alternativa: El personal entrevistado esta
conciente de la necesidad de contar con equipo de computo donde se
pueda operar de forma alterna, sin embargo, implementar este tipo de
medidas es muy dificil debido a la falta de recursos dentro de la FI.

+ Fuente de energia alterna: La Fl no se cuenta con una fuente alterna de
energia eléctrica que permita la continuidad de la operacion de los sistemas
informaticos en caso que el suministro de energia sea suspendido; la
mayoria de la divisiones y secretarias tienen como alternativa los
acumuladores de energia (No-breaks), que proporcionan suministro de
energia por tiempo limitado, suficiente solamente para respaldar
informacion e interrumpir la operacion adecuadamente.

2.3.2 Contingencias Informaticas: Las contingencias informaticas reportadas
dentro de nuestra entrevista por el personal de las diferentes areas de la Fl se
resumen a continuacion:

e Ataques causados por Virus y Gusanos (Worms): Esta fue una de las
contingencias reportadas comunmente dentro de la entrevista, con una
incidencia del 92%. Cabe senalar que este tipo de ataque suelen ser cada
vez mas agresivos y dafinos y pueden provocar una pérdida total del
equipo y / o de la informacién que custodian.

e Intromisiones a través de la red: También un evento reportado como de
alta incidencia; dentro de la Facultad es una situacion generalizada, a pesar
de que solo se han reportado estos actos como medio para acceder a otros
sitios, esto no exenta la posibilidad de un ataque dirigido a la FI.

e Falla en los servicios de comunicacion externa (Servicios de DGSCA): Se
refiere a los servicios de telecomunicaciones que presta la Direccion
General de Servicios de Computo Académico a otras dependencias de la
UNAM vy de la cual la Fl es usuario. Este tipo de incidentes fue reportado
como de muy baja frecuencia, solo dos Divisiones la reportaron.
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e Falla de proceso: En este tipo de incidentes, los periodos de interrupcién
durante la restauracion de la operatividad pueden ser prolongados, los
dafios causados sobre el equipo suelen no ser permanentes pero pueden
desembocar en perdida o corrupcién de informacion.

» Perdida total de Equipo e informacién: Este punto se refiere a equipo que
fue dafiado accidental o con un propésito de dafio, al igual que la
informacion contenida en él y que por diversas razones no puedo ser
recuperado.

2.3.3 Medidas de seguridad informatica Implementadas actualmente dentro
de la FI

Segun la informacion aportada por los resultados de nuestra entrevista, existe
actualmente un documento donde estan plasmadas las politicas de seguridad
informatica aprobadas por el Comité Asesor de Cémputo de la Facultad de
Ingenieria.

Se pretende que la mayoria de las politicas mencionadas se encuentren
implementadas en las Secretarias y Divisiones de la Facultad a través de
reglamentos internos, sin embargo, debido a que el Comité de Computo no habia
contemplado anteriormente la existencia de un Plan de Contingencias Informatica,
ninguna de las Secretarias y Divisiones cuenta con dicho plan o algin documento
similar a éste.

Algunas de las medidas de seguridad informatica ya implementadas en las
Secretarias y Divisiones, se mencionan a continuacion?:

o Sequridad fisica: En todos los casos se limita al resguardo convencional del
equipo de computo (candados, chapas y ventanas de seguridad) y —en tres
casos— alarmas, camaras de video y vigilancia en los accesos, entre otros.
La responsabilidad que tiene asignado el personal con respecto al equipo
de computo asignado sirve de aliciente para acatar las medidas de
seguridad fisica sobre el mismo.

e Gestion de cuentas de acceso y contrasefas: Solo el personal autorizado
podra otorgar permisos sobre las cuentas y contrasefas de acceso a los
equipos de cdmputo enlazados de la Fl, esta tarea generalmente es
asignado al administrador de red. Las contrasefas constituyen la primordial
-y tal vez unica— forma de autenticacion y la Unica linea de defensa contra
ataques externos. La asignacion de contrasefias y las recomendaciones

* Para ampliar la informacién relacionada con las medidas de seguridad informatica
implantadas dentro de la Facultad, se recomienda revisar el apartado de politicas de
seguridad informatica, que encuentra en el PIDI de la FI.
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sobre su conformacion son también responsabilidad del administrador de la
red.

Respaldos de Informacion en medios magneéticos: En todos los casos, el
administrador del sistema es responsable de realizar los respaldos de la
informacion critica, la frecuencia de respaldo varia segun los criterios de la
division que la realiza y la criticidad de la informacion.

Normatividad Interna: Se refiere a las métricas y lineamientos bajo los
cuales se permite el uso del equipo de computo a los usuarios; Involucra
topicos como el uso adecuado del equipo de cémputo, cuentas y
contrasefas asignadas, servicios de correo electronico e Internet, etc., asi
como las sanciones correspondientes a los incumplimientos de dichas
normas.

Administracion de direcciones “Internet Protocol” (IP) : Cada administrador
de red cuenta con un registro de direcciones IP que ninguna otra Division o
Secretaria puede utilizar, es decir, no se permiten las direcciones
homologas.

2.4 Evaluacion de Resultados

Los

resultados de la entrevista, nos permitieron obtener las siguientes

evaluaciones, las cuales serviran como un antecedente para la siguiente parte de
nuestro trabajo:

1)

2)

3)

Las situaciones de contingencia catalogadas como desastrosas no fueron
reportadas en ningln caso por el personal entrevistado y no se tiene
documentada ninguna eventualidad por fenémenos naturales tales como
terremotos, inundaciones, etc.

La mayor incidencia con respecto a situaciones de contingencia informatica
fueron provocadas por virus informaticos, ataques deliberados y sabotajes
contra las dependencias de la Fl, situacion que puede preverse debido a la
gran apertura que hay dentro de la Fl, y en general en toda la UNAM en su
caracter de Institucion Educativa.

Al contrario de nuestras suposiciones iniciales, el mayor ndmero de
vicisitudes gird en torno de contingencias fisicas, muchas de ellas causadas
por vulnerabilidad de los sitios de operacion.

Con las entrevistas realizadas a los expertos, el inventario de recursos
tecnologicos y requerimientos operativos minimos, nos permitieron
determinar los efectos de estar fuera de linea y su relacion con diferentes
lapsos de permanencia en dicho estado. Para ello se considero lo siguiente:
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« No existe equipo de respaldo en todas las dependencias

« Todas las Secretarias y Divisiones trabajan con lo minimo

« No existe posibilidad de tener un lugar alterno en caso de ocurrir alguna
contingencia fisica grave que obligue a cambiar de lugar el equipo de
computo o la informacion.

+ No existe fuente de energia alterna

e La documentacion del centro de computo no esta completa o
actualizada o simplemente no existe

« Faltan recursos econémicos

* Todas las Secretarias y Divisiones reportaron como grave la suspension
de cualquiera de los sistemas

Con base en lo anterior vy lo reportado sobre contingencias en las
entrevistas, se plantearon escenarios:

Si existe suspensién del servicio de energia eléctrica, con ayuda de los
No-Breaks solo pueden respaldar la informacion o interrumpir
adecuadamente la operacion, sin embargo, después de una hora la
Facultad se paraliza, ya que es el tiempo maximo de energia que
proporciona el No-breaks.

Si existe sabotaje en un area determinada y es necesario la
suspension de los sistemas, solo afectara a esa area determinada de
la Facultad.

Si existe robo de equipo con la Informacion o simplemente la
informacién, dependera de la importancia de esta, puede afectar
desde terceras personas hasta un area especifica.

En cuanto a la suspension por mantenimiento, puede estar
desactivado por 12 horas, considerando un aviso previo y realizando el
mantenimiento en fin de semana.

5) Con el punto anterior y con los resultados de las entrevistas donde nos
proporcionaron el tiempo de suspension de los sistemas, a continuacion se

presenta:
Causa de la suspension ' Tiempo (h)
Mantenimiento 12
Robo de informacién / sabotaje 9
Falta de suministro eléctrico 4
Impedimento de acceso al area de trabajo 12*
Otros 1l 3

Es importante mencionar que una huelga pueden ser dias e incluso meses.

6) El anterior punto nos permitié determinar el tiempo maximo permitido que
un recurso puede estar deshabilitado antes de que esta situacion altere o
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7)

8)

9)

inhiba la ejecucion de una funcién esencial, donde, el tiempo maximo es 2
horas.

El no restablecer el sistema pronto, puede afectar notablemente no solo las
actividades de los usuarios, implica también perdida de informacion.

El no tener personal capacitado en el area correspondiente, puede causar
darios a la informacion y al equipo, teniendo perdida total, ademas, puede
ser equipo irrecuperable.

A partir de la entrevistas realizadas se formularon dos cuestionarios mas,
los cuales se aplicaron a los expertos en informatica de cada una de las
areas de la Fl, estos cuestionarios se pueden consultar en el apéndice D y
fueron de gran utilidad en la elaboracién del Plan de contingencias. Los
resultados de ellos se presentan en el siguiente capitulo.
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3. ELABORACION DEL PLAN DE CONTINGENCIAS

3.1 Introduccion

La elaboracion de un plan de contingencias es la fase definitiva en el proceso de
establecer un programa de planeaciéon de contingencias coherente. El plan
debera contener roles detallados, responsabilidades, grupos de trabajo vy
procedimientos asociados con la restauracion de los sistemas de informacion
después de una interrupcion.

El Plan de Contingencias debera elaborarse con base en las necesidades de la
organizacion en cuestion —en este caso la Facultad de Ingenieria y las unidades
que la conforman- y sus requerimientos, y mas aun, es importante que cada una
de las unidades adapte el esquema planteado a sus necesidades especificas. Es
necesario que nuestro plan de contingencias combine la flexibilidad en su
aplicacion y el detalle en su elaboracion; en comun que los planes excesivamente
detallados permitan un nivel de escalabilidad y versatilidad menor.

El objetivo primordial de este capitulo, es el esquematizar un plan de
contingencias que contenga topicos de seguridad utiles a la mayoria de las areas
que conforman la Fl; para ello nos basaremos en un andlisis previo de los
requerimientos necesarios para un lograr plan adecuado a las necesidades de la
Fl. Este analisis incluye la utilizacion de un método cualitativo de prediccion el
cual se describe mas adelante.
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3.2 Ponderacion de contingencias y posibles recursos

Con base en los resultados del analisis de impacto descrito en el capitulo anterior,
se logro definir el universo de recursos y necesidades de las areas de computo
de la Fl, los cuales son datos esenciales en la elaboracion del Plan de
Contingencias de la institucién, en vitud de que éstos estan basados en
experiencias del personal que compone las areas de computo de la Fl.

El analisis de la citada informacién, junto con la utilizacion de una herramienta que
nos permita conocer la opinién de los expertos en informatica dentro de las areas
que componen a la Fl, son un factor que nos permitira realizar un Plan de
Contingencias robusto y totalmente enfocado a las necesidades de la Institucion.
Para esto se considerd la utilizacion de un método de prediccién, en virtud de que
estas metodologia permiten, con base en un andlisis a priori de hechos,
pronosticar los que podrian resultar importantes o relevantes en un lapso
determinado.

3.2.1 Eleccion de Método de Prediccion

La eleccion de un método de prediccion, surge de la necesidad de contar con un
instrumento que nos permita conocer los elementos que se deberan considerar
como indispensables dentro de nuestro Plan de Contingencias; considerando que
este plan debera ser funcional para las areas de la Fl no obstante la flexibilidad
que tenga éste para adaptarse a las necesidades de otras organizaciones.

3.2.1.1 Métodos de Prediccién Cualitativos: Con base en la aseveracion
anterior, se consideré el uso de un método de prediccidon cualitativo, en virtud de
que, a pesar de que son menos precisos que los métodos cuantitativos y su uso
en general requiere de una considerable flexibilidad para satisfacer las
necesidades de la situacion, éstos se pueden utilizar cuando no existe un conjunto
de datos histéricos Utiles en los cuales pueda basarse un andlisis' —que es el
caso del presente estudio.

Esta facilidad les ha permitido a los métodos cualitativos ser cada vez mas
importantes y comenzar a formar parte de los esfuerzos de planeacion de muchas
organizaciones, a causa del esfuerzo de éstas de poder preactuar en respuesta a
cambios futuros previsibles.

' Gallagher, Charles A. Métodos Cuantitativos para la Toma de Decisiones en

Administracion. Mc Graw Hill 1988. p 140, 141.
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Los métodos cualitativos confian plenamente en el juicio de los expertos del tema
en cuestion —en este caso, el criterio del personal encargado de procesos
informaticos y que estdn mas familiarizados con las contingencias mas
comunmente acaecidas en la Fl.

Uno de los factores que puede hacer costosa la aplicacion de este tipo de
métodos es la consulta frecuente a dichos expertos; sin embargo, cabe sefalar
que desde un inicio se conté con el apoyo del personal encargado de procesos
informaticos de la F| para el desarrollo de este proyecto por lo que el analisis de
costos de aplicacion® no fue considerado.

Se estudiaron las caracteristicas de cuatro métodos de prediccion cualitativos con
el fin de elegir uno de ellos® y aplicarlo en nuestra investigacién de campo; los
métodos evaluados fueron:

a) Método de Consenso de Panel,

b) Método Delphi,

¢) Método de Analogia Historica y

d) Método de Investigacién de Mercado,

siendo el Método Delphi el mas adecuado para nuestros fines®.

3.2.1.2 El Método Delphi: El método Delphi se vale de la aplicacion de una serie
de encuestas a un grupo de expertos aislados uno de otro con objeto de minimizar
el efecto de presion social y otros efectos del comportamiento de pequefos grupos
(en nuestro caso, los expertos son miembros del Comité de Computo de la Fl.)

Igual que en todos los métodos de prediccion cualitativos, no se basa en andlisis
de datos historicos sino, en este método en particular, en el criterio del panel de
expertos.

No existe una estructura rigida para aplicar el Método Delphi, pero se propone la
siguiente secuencia:

2 James L. Riggs (1968) plantea la utilizacion del Analisis de Valor (Value analysis) que
defiende la seleccion de técnicas conocidas para la reduccion de costos en la aplicacion
de un proceso. Plantea al Costo de Aplicacién como un tipo de valor econémico y lo
define como la suma del factores como el trabajo, materiales, gastos generales y otros
costos requeridos para la obtencion de un recurso.

* James L. Riggs (1968) propone que la seleccién del método a utilizar debera basarse
solo en la comparacion con otros métodos factibles.

* Los métodos de Consenso de Panel, Analogia Histérica y de investigacion de mercado
se describen en el apéndice C del presente trabajo.
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1. Se contacta a los expertos conocedores del tema y se les pide que
participen en el panel.

2. Se entrega un cuestionario a los miembros del panel y se les pide que den
su opinion acerca del tema.

3. Se analizan las respuestas y se identifican las areas en las que estan de
acuerdo y en las que difieren.

4. Se entrega el andlisis resumido de todas las respuestas a los miembros del
panel, se les pide que llenen de nueva cuenta los topicos del cuestionario
donde el nivel de acuerdo no fue satisfactorio y den sus razones respecto a
las opiniones en las que difieren.

5. Se repite el proceso hasta que se estabilizan las respuestas.

El Método Delphi no necesariamente requiere llegar a un consenso. Mas bien el
objetivo es obtener un nimero de opiniones que se haya reducido por la aplicacion
del Método y que la informacidn obtenida sirva después para formular planes.

A pesar de sus limitaciones®, el uso que le dan muchas organizaciones al Método
Delphi sugiere que con frecuencia su potencial excede sus limitaciones.

Para una evaluacién mas objetiva y pronta de los resultados obtenidos en las
encuestas a realizar, se sugiri6 una variante del Método Delphi llamada Delphi
Numérico, en la cual se efectia una agregacion estadistica de los resultados, los
cuales son expresados como una calificacion de aceptacion del enunciado
propuesto; la calificacién otorgada al enunciado por el panel de expertos se
identifica mediante el promedio o la media de las calificaciones y se mide el
consenso a través de la dispersién (desviacién estandar.)®

3.2.1.3 El Panel de Expertos: Para nuestra investigacion de campo fue
considerada la participacion de un panel del doce expertos, miembros del Comité
de Coémputo de la Fl, a quienes se aplicd un cuestionario (y que se espera que las
respuesta obtenidas estén basadas en la experiencia de dicho personal) dividido
en 2 partes:

% EI Método Delphi ha sido criticado por su poca seguridad, demasiada sensibilidad de los
resultados a la ambigliedad de las preguntas, dificultad para establecer el grade de
experiencia de los miembros del panel y por los retrasos generados entre las repeticiones
del proceso de entrevista.

® Rowe G, Wright G & Bolger F (1991). "Delphi: A reevaluation of Research and Theory"
en “Technological Forecasting and Social Change” Vol. 39, pp 235-251
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a) en la primera parte se pide calificar, en grado de nocividad, una serie de
eventos que podrian suscitarse en situaciones de contingencia;

b) en la segunda parte se pide calificar, en orden de Necesidad y de
Factibilidad, ciertas acciones que podrian considerarse como topicos dentro
del Plan de Contingencias para la Fl.

En las proximas secciones se plasman los resultados obtenidos.

3.2.2 Ponderacion de Contingencias en Orden de Nocividad

La calificacion de los eventos analizados en este punto, se realizo con base en los
resultados obtenidos después que fuera aplicado nuestro cuestionario Delphi’;
cabe mencionar que el nivel de acuerdo entre los expertos del panel obtenido en
la primera aplicacion del cuestionario fue muy bajo, por lo que fue considerada una
segunda aplicacion del mismo, en el cual nos enfocamos a los temas en los que
no existié un nivel de acuerdo aceptable dentro del panel de expertos®.

En el cuadro 3.A se presenta la evaluacién de la primera aplicacion®; se puede
apreciar que en la mayoria de los casos existe un bajo nivel de acuerdo, basando
esta aseveracion en el nivel de dispersion (desviacion estandar).

Siguiendo las métricas propuestas por el método Delphi, consideramos necesaria
una segunda fase de aplicacion de la encuesta, tomando en cuanta al mismo
panel de expertos que intervino en la primera encuesta. Dicha informaciéon se
plasma en el cuadro 3.B.

Segun la informacion aportada por el cuadro 3.B, algunos rubros alcanzaron un
nivel de acuerdo mas razonable, por lo que pudieron ser calificados con mayor
facilidad; no obstante se consideré necesario la utilizacion de otros parametros de
evaluacion para resolver los rubros donde existian ambigtiedades.

" En el apéndice D del presente frabajo se presenta una plantilla de cada uno de los
cuestionarios aplicados al panel de expertos en esta fase.

8 Cabe enfatizar la cualidad de Método Delphi que permite adaptar los cuestionarios
subsecuentemente aplicados con el fin de poder enfocarlos a los hitos en los que el panel
de expertos no pudo llegar al nivel de consenso deseado, haciendo hincapié en que el
método Delphi no obliga al panel a llegar al consenso.

® Se pidio6 a los expertos del panel que evaluaran los resultados con numeros enteros del
uno al cinco, con el fin de evitar una analogia con la notacion académica de diez (o cien)
puntos que pueda prestarse a confusion.
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Considerando que la desviacion estandar es una medida de variacion absoluta, es
decir, mide la cantidad real de variacién presente de un conjunto de datos y
depende de la escala de medicion, optamos por valernos de una medida de
variacion relativa como el Coeficiente de Variacion'®, el cual representa la
desviacion estandar como un porcentaje de la media y se define como:

Coeficiente de variacion (V)= (o/pn) 100 %

Considerando los rubros aun no calificados, nos basamos en su coeficiente de
variacion y aprobamos aquellos que lo tenian menor o igual al 30 % (considerando
que los rubros que tenian el nivel de acuerdo mas elevado, contaban con un
coeficiente de variacion del 6% y 18% respectivamente).

Otro parametro utilizado en la calificacion de los datos fue su moda (y frecuencia
de la misma), dato que nos permitié asignar una calificacion mas objetiva a los
tépicos de nuestra encuesta.

Los resultados de esta segunda vuelta se presentan en el cuadro 3. B, donde se
puede ver que solamente los incisos a), h) e i) obtuvieron una calificacion no
aprobatoria; esto descarta a los mencionados incisos de ser considerados dentro
del Plan de Contingencias de la FI'".

Y Miller, Irwin. Probabilidad y Estadistica para Ingenieros. Prentice Hall 1986. pp 172.

"' No obstante que algunas medidas recomendadas para evitar el robo de equipo
pudieran aplicar en las mediadas para evitar el dafo intencional al equipo de computo.
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3.2.3 Ponderacion de posibles recursos en orden de Necesidad y Factibilidad

Al igual que la ponderacion de contingencias en orden de nocividad, basamos la
calificacion de estos rubros en los resultados obtenidos por medio del cuestionario
Delphi, resultados que se representan en el cuadro 3.C.

En referencia a este caso, el panel de expertos estuvo de acuerdo en que la
mayoria de los recursos planteados son necesarios, no asi acordaron en su grado
de factibilidad, en el que se presentaros notorias diferencias entre las respuestas
de los encuestados.

Es por esta razén que se planteo la necesidad de una segunda fase de aplicacion
del cuestionario, pero evaluando solamente el rubro referente a la factibilidad.
Estos resultados se presentan en el siguiente cuadro.

No obstante que el nivel de acuerdo alcanzado en esta segunda fase si fue
notoriamente mayor con respecto a la primera fase, fue necesario recurrir a
criterios de evaluacién como la moda y el coeficiente de variacion con el fin de
justificar nuestra calificaciones de manera mas solida.

La dltima columna de los cuadros 3.B y 3.D nos muestra especificamente la
evaluacion otorgada a cada uno de los rubros evaluados y nos indica si el citado
rubro sera contemplado o no dentro del esquema de contingencias, objeto de este
estudio.
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Capitulo 3

CUADRO 3.D MEDIDAS PREVENTIVAS

Necesidad y Factibilidad, (siendo el nimero 1 el de menor peso y el 5 el de mayor
peso) de la existencia de las acciones descritas que podrian considerarse medidas de
seguridad ante situaciones de contingencia.

FACTIBILIDAD Acep-
MEDIDA Media Desv. Moda Fre- Coeficien- Nivelde | tado
(u)  estandar cuen- te. de Acuerdo
(o) cia  Variacion

a_)f:o E_cgrgpe € I‘ - cifica: ﬂesngnada

‘res@do que pueda ﬁ&{;
&

b) Emitir manuales de operacson lo 5
suficientemente especificos para poder
reemplazar las funciones de la persona

encargada en caso de ausencia. '
=5 % E % n@ —: R o
tingencias cu oracion, pr

d) Contar con reglamentos mtemos que castiguen
los danos (tanto accidentales como deliberados)

al eq UI po de computo de la dependencia.
i a)x O

f) Negociar convemos oon Ios proveedores de
senﬂmos extemos
i

ica
h) Contar con senndores de respaldo en caso de
erdi erabilidad de Iosongmaies

i) ontar con generador sndependlenle para ‘
|n§t:_o electrlco
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3.2.4 Adaptacion de objetivos al Estandar ISO 17799 de Seguridad
Informaética

Uno de los objetivos del presente trabajo reside en que el Plan de Contingencias
generado para la Fl se apegue lo mas posible al cumplimiento de estandares
internacionales de seguridad informatica con el fin de que, si la facultad decide
someterse a un proceso de certificacion en el mencionado rubro, la adaptacion del
Plan de Contingencias no implique una tarea demasiado laboriosa. Cabe sefalar
que el objetivo de este trabajo no radica en la obtencion de mencionada
certificacién.

Basamos nuestro estudio en uno de los estandares de seguridad informatica mas
reconocidos a nivel internacional, dicho documento es emitido por la Organizacién
Internacional para la Estandarizacion (ISO), y lleva por titulo: INTERNATIONAL
STANDARD ISO/IEC 17799 2000: Information Tecnology, code of Practice for
Information Security management.

Los aspectos mas destacables de la adaptacion de nuestro estudio al Estandar
ISO 17799 se enumeran a continuacion:

a) La encuesta realizada al personal miembro del Comité de Cémputo de la Fl,
confirmada por el analisis del cuestionario realizado al mismo sector (y
avalado por el método Delphi) nos permitié determinar las contingencias en
potencia dentro de la Fl a través del consenso del panel entrevistado.

b) El esquema del Plan de Contingencias Informatico de la FI fue escrito con
el fin de ser adoptado por las Divisiones y Oficinas de la Facultad para que
puedan mantener y restaurar la operacion de sus sistemas en los lapsos
de tiempo prudentes en caso de alguna interrupcion o falla de los procesos
criticos de dichas dependencias.

c) El esquema del Plan de Contingencias Informatico de la Fl explica las
condiciones para su activacion, asi como los individuos responsables de
llevar a cabo cada uno de los componentes del plan.

d) Se incluye un apartado especial donde se plantean metodologias de
pruebas y consideraciones para el mantenimiento del mismo.
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3.3 Plan de Contingencias Informatico para la Facultad de Ingenieria

Plan de Contingencias Informatico para la Facultad de Ingenieria

1. Introduccidén

El nivel de dependencia que tiene la Facultad de Ingenieria (FI) de los procesos
informaticos utilizados para soportar su operacion y gestion, asi como de sus
medios electronicos de almacenamiento y transferencia de datos —los cuales se
vuelven mas sofisticados de acuerdo al desarrollo tecnologico de los dispositivos
electronicos—, ha crecido de forma notable en los ultimos afios. Esta creciente
dependencia trae como consecuencia el riesgo de perder temporal o
definitivamente los servicios informaticos de la institucion, ya sea de forma parcial
o total, en el caso de que dichos dispositivos se estropeen, hecho que puede
afectar seriamente e incluso colapsar la funcionalidad de la institucion.

Es por esta razon que el personal que labora en la Fl debe estar preparado para
afrontar situaciones que puedan poner en riesgo la operacion de sus procesos
informaticos, independientemente de las medidas de seguridad preventivas
implementadas para evitar la ocurrencia de sucesos no deseados; una planeacion
que permita reducir el impacto de los mencionados hechos dentro de la Fl puede
resultar vital, no obstante la complejidad involucrada para el lograr el cumplimiento
de esta meta.

El presente documento propone la realizacion de un Plan de Contingencias
Informatico adecuado a las necesidades y recursos de la Fl: definir sus alcances,
desarrollo, medidas de implementacién, métricas, actividades recomendables,
actualizacion y mantenimiento, asi como sugestiones acerca del personal
necesario para la aplicacién y gestion del mismo.

La elaboraciéon de un Plan de Contingencias, es una tarea que atafe directamente
a todo el Comité de Informatica de la Fl, en virtud de que cualquier hecho fortuito
que afecte la operacion de sus sistemas de computo requerirda de esfuerzos
conjuntos para tratar de atenuar las consecuencias del mismo.

Cabe mencionar que el presente documento intenta adecuarse a las
recomendaciones de la norma de seguridad informatica: STANDARD ISO/IEC
17799 / 2000: Information Tecnology, code of Practice for Information Security
management, la cual recomienda la existencia de un Plan de Contingencias como
parte de las medidas de seguridad informatica dentro de una organizacion.

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria a7



Cagitio 3

2. Aspectos Generales

ORETIVO GENERAL

El Pan de Contingencias Informatico de la FI (PCIFl) tiene como objetivo
fundamental, reducir —en un nivel razonable— el riesgo de la interrupcion en el
fundanamiento de los recursos y procesos informaticos de la Fl a través de la
implementacion de una estrategia que permita la continuidad operativa de los
procesos criticos de la Facultad —o la restauracion de estos en un lapso minimo-—,
la meorporacion de procedimientos de respaldo y recuperacion de informacion,
coomfinacion con areas de soporte y servicio y una administracién de recursos
humanos que fomente la documentacion adecuada y el respaldo de las funciones
delpersonal asignado a tareas criticas, entre otras actividades.

ALCANCES

Losakcances proyectados para el presente Plan de Contingencias se enumeran a
confinuacion:

1) Identificar los procesos criticos de la Fl y los recursos necesarios para
soportar su operacion,

2) proponer alternativas de operacion de dichos procesos criticos en caso de
contingencia,

3) proporcionar las métricas necesarias para asegurar que el personal y los
recursos requeridos para la operacion de los procesos informaticos de la Fl
estén disponibles tanto en la prevision y respuesta —en caso de
contingencia—, como en las acciones que permitan la oportuna restauracién
de los servicios,

4) determinar la responsabilidad del personal designado para gestionar e
intervenir en el esquema de contingencia, ya que en caso de existir alguna,
dicho personal fungira como soporte de las areas afectadas que les hayan
sido asignadas,

5) ser difundido en todas las areas de la Fl que tengan que ver con procesos
informaticos y

6) responder de su gestion ante el Comité de Coémputo de la FI.
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CARACTERISTICAS

Personal a quien va dirigido

El presente documento va dirigido de manera particular a todo el personal
miembro del Comité de Cémputo de la Fl y en general a todo el personal de la FI
que soporte su operacion parcial o totalmente con procesos informaticos y que
esté interesado en la implementacion de un Plan de Contingencias dentro de su
area de trabajo.

Modo de Uso

Favor de utilizar este documento para conocer los aspectos inherentes a la
planeacién de la recuperacion y / o continuidad de la operacion de los procesos
informaticos criticos de la Fl después de una contingencia, asi como un verificador
de realizacion de las tareas previas involucradas y entrenamiento del personal. Su
contenido se abrevia a continuacion:

1. Breve Introduccién al Plan de Contingencias Informatico de la Fl,
2. aspectos generales del mismo,

3. roles y responsabilidades del personal involucrado en el Esquema de
Contingencias del citado plan,

4. plan de accion y tareas de recuperacion a ejecutar en caso de contingencia
dentrodela Fly

5. esquema de pruebas y mantenimiento del Plan de Contingencias.

Cabe sefialar que en caso de una contingencia o desastre, la Unica seccion de
referencia obligatoria es la seccion 4.

Distribucion

Sera responsabilidad del Coordinador del Comité de Informatica, la distribucion del
presente documento entre los miembros del citado comité, quienes a su vez lo
haran llegar a quienes segun su criterio deban tener conocimiento de este tema y /
o los candidatos a conformar equipos de trabajo o brigadas en situaciones de
contingencia.
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Postulados

El presente plan de contingencias se basa en los siguientes postulados o
suposiciones:

1. Una situacién que provoque una contingencia, se refiere a la afectacion de
la operacién normal de los procesos en la Fl, asi como problemas de
conectividad y servicio de transferencia de datos, ausencia de servicios
(energia eléctrica, teléfono, Internet, etc.) o inaccesibilidad a los lugares de
operacion y / o ausencia del personal operativo de los procesos criticos; no
necesariamente se refiere a una situacion de “desastre” general (p. e.
terremotos de 1985 en la Ciudad de México.)

2. El plan depende principalmente de la disponibilidad de los sitios de
operacion, ya sea principales o alternativos y de las politicas y acciones de
respaldo de informacion critica.

3. El acceso a los Sitios Operativos de cada una de las areas, es considerado
un requerimiento critico.

4. El presente documento se ajusta a las necesidades y recursos de la Fl; no
obstante puede ser utilizado como referencia para el desarrollo e
implementacion de Planes de Contingencias de otras dependencias de la
UNAM u organizaciones externas.
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3. Personal Involucrado

Una situacion de contingencia que paralice la operacion de los recursos
informaticos criticos del area es un hecho que atafe a todo el personal adscrito a
dicha area por lo que es recomendable que todos los miembros del citado
personal desemperien alguna funcion dentro del esquema de contingencias y que
dichas funciones sean incluidas en su programa de actividades cotidianas y que
no sean consideradas como actividades extra-laborales o complementarias.

La obligatoriedad de estas funciones serad determinada por los jefes de cada
division o jefatura de la Fl, en la medida que el Plan de Contingencias sea
implementado.

Designacién _de Cargos: Se recomienda que los cargos correspondientes al
cumplimiento del Plan de Contingencias sean asignados al personal del area, en
funcion de sus conocimientos y se su disposicion para aceptar las nuevas
funciones.

CARGOS Y FUNCIONES

Los cargos propuestos para cubrir el esquema de contingencias se describen en
los siguientes parrafos. En algunos casos se plantea solamente la extension de
funciones para cargos ya existentes —como en el caso del Coordinador del Comité
de Computo de la Fl-.

Coordinador del Plan de Contingencias (CPC): Este es el cargo mas importante
dentro del esquema de contingencias para cada una de las areas de la Fl.

Se pretende que la persona que desempefie el cargo de CPC cumpla con el
objetivo de minimizar los efectos nocivos de una situacion inesperada a través del
cumplimiento de las siguientes tareas:

+ Representar al personal que desempena alguna funcion dentro del Plan de
Contingencias correspondiente ante los jefes de Division y de Oficina y ante
el Comité de Computo de la FI.

« Coordinar la implementacién de medidas preventivas que permitan acelerar
la respuesta del personal del area ante una situacion de contingencia.

o Verificar la continua actualizacion de respaldos de informacion y de
sistemas asi como la continua actualizacion de la documentacion de los
mismos.
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« Conformar los grupos de trabajo contemplados dentro del Plan de
Contingencias y colaborar en la asignacion del personal a dichos grupos.

e Seleccionar y convocar al personal adecuado y necesario dada una
situacion de contingencias.

+ Verificar la correcta aplicacién de las fases del Plan de Contingencias
cuando se requiera la aplicacion del mismo. Apoyar las acciones
necesarias para el cumplimiento de esta tarea.

« Mantener en operacion la fase de soporte del Plan de Contingencias todo el
tiempo que ésta sea requerida.

e Intervenir, junto con los directivos correspondientes en la toma de
decisiones para cumplir cabalmente los objetivos del Plan de Contingencias
durante una situacién adversa.

e Participar en la busqueda de medidas de operacion alternativas
emergentes en caso de que las acciones planeadas no sean suficientes
para afrontar una situacion fortuita.

e Gestionar y ejecutar, con ayuda de los CPC’s de otras areas, las medidas
pertinentes, en el caso de situaciones de contingencia del alcance
institucional.

e Participar en las negociaciones y acuerdos con los proveedores de
servicios informaticos y en la adquisicion de seguros de cobertura para
estos.

o Ejecutar y evaluar las pruebas de efectividad hechas sobre el Plan de
Contingencias; documentar las mejoras obtenidas como resultado de
dichas pruebas.

« Estar al tanto de las medidas de seguridad informatica adoptadas en el
area, promover la aplicacion de éstas.

Se establece que se puede designar a varias personas que desempefien el cargo
de CPC dentro de una sola area, cada uno de ellos comisionado a acciones
compatibles y que sean complementarias con las funciones de los demas CPC's,
sin embargo, en los siguientes parrafos de este documento solo se hara referencia
a un solo CPC.
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Coordinador del Comité de Coémputo de la FI (CCC): Se recomienda la
incorporacion de las siguientes funciones al rol de actividades del CCC:

Gestionar las labores de los CPC's de la Fl; fomentar la comunicacion entre
ellos para intercambio de ideas en la implementacion de los respectivos
Planes de Contingencias.

Difundir el esquema del Plan de Contingencias de la Fl para que pueda ser
adoptado por las distintas areas de la misma —se recomienda el uso de
Internet para cumplir con este fin—.

Coordinar las acciones conjuntas de las divisiones y oficinas de la Fl en
materia de seguridad para prever y afrontar contingencias de indole
institucional.

Participar en la blisqueda de medidas de operacion alternativas
emergentes en caso de que las acciones planeadas no sean suficientes
para afrontar una situacion de contingencia.

Asesorar a las divisiones y oficinas de la FI que quieran implementar un
Plan de Contingencias Informatico en su area —para cumplir este fin se
recomienda recurrir a los autores del presente documento—.

Realizar campanas cuyo objetivo sea promover la adopcion del Plan de
Contingencias dentro de las distintas areas de la Fl.

Promover la aplicacion de medidas de seguridad dentro de las Divisiones y
oficinas de la FI.

Representantes de drea ante el Comité de Computo de la FiI: Debido a la
frecuencia de las reuniones del CCFl y de las responsabilidades de sus
integrantes, se propone que los representantes de las areas ante dicho comité
desempenien las siguientes funciones:

Suplir, cuando la situacion lo amerite, al CPC como representante del
personal asignado al Esquema de Contingencias ante el CCFI.

Apoyar al CCC en la promocion del Plan de Contingencias Informatico
dentro de la FI.

Intercambiar informacion con las personas del CCFI, sobre las medidas de
seguridad, politicas, normatividad y esquema de sanciones implementados
en otras areas de la Facultad.
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Grupos de Soporte Técnico (GST): Se encuentran divididos en 4 areas segun la
disciplina en la cual se especialicen: Redes Lan, Bases de Datos y aplicaciones,
Telecomunicaciones y Servidores. Dependiendo las necesidades de cada una de
las areas, y de los conocimientos del personal adscrito a los GST's, los miembros
de dicho personal podran pertenecer a tantos GST's quieran, o se los demanden.

Las funciones comunes a todos los GST's :

¢ Atender oportunamente a los llamados del CPC en caso de contingencia.

e Elaborar con el CPC y los demas GST's, la estrategia de recuperacion
adecuada para poder soportar la operacion del area en caso de algun
contratiempo.

 Compartir con los GST's equivalentes de otras areas, informacion sobre las
medidas implementadas referentes al Plan de Contingencias.

GST Redes LAN: Sus funciones dentro del esquema de contingencias:

« Dar mantenimiento preventivo y verificar periodicamente la conectividad
del sitio principal de operacion —y del alternativo si existiere—.

¢ En caso de que existan, custodiar las herramientas y el material de
sustitucion correspondiente, proveerlo en situaciones de contingencia y
llevar un inventario del mismo.

+ [mplementar, cuando sea posible, enlaces redundantes en el sitio de
operacion.

« Poder aislar eficazmente aquel equipo de computo dafiado con virus
informaticos y que potencialmente pueda danar el resto de la red LAN.

» Proponer y establecer esquemas de monitoreo para la red LAN de su

area.

GST Bases de Datos y Aplicaciones: Sus funciones dentro del esquema de
contingencias:

» Verificar periédicamente la correcta actualizacion de los respaldos de
informacion, sistemas y aplicaciones en los sitios destinados para su
almacenamiento.

» Probar que dichos respaldos se pueden restaurar exitosamente.
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Verificar que los equipos donde se requiera restaurar la informacion y / o las
aplicaciones cuenten con la infraestructura necesaria para este fin (sistema
operativo adecuado, manejadores de bases de datos, librerias dinamicas,
etc.)

Desarrollar Técnicas para la rapida restauracion de la informacion en caso
de contingencia.

Proveer los respaldos de informacion pertinentes en una situacién de
contingencia.

GST Comunicaciones: Sus funciones dentro del esquema de contingencias:

Coadyuvar al GST Redes LAN para reestablecer y mantener la total
conectividad del sitio utilizado para la operacion, si esta se llegara a perder.

En caso de contar con un sitio alternativo, asegurarse que los servicios de
telecomunicaciones puedan ser implementados en este sitio y si es posible,
mantenerlos en activo.

Negociar acuerdos de apoyo con los proveedores de servicios de
comunicaciones (Internet, microondas, telefonia, etc.) para contar con su
apoyo en caso de interrupcion de los servicios.

GST Servidores: Sus funciones dentro del esquema de contingencias:

Identificar cuales servidores soportan informacion y / o aplicaciones criticas.

Identificar el equipo de cdmputo capaz de respaldar la operacion de los
servidores asignados en caso de ser necesario.

Contar con la infraestructura necesaria en los servidores que han de fungir
como alternativas para poder restaurar la operacion lo mas pronto posible.

Colaborar en la busqueda de equipos emergentes para soportar la
operacion en caso de que las medidas adoptadas no sea suficientes para
responder a una situacion de contingencia.

Mantener convenios con los proveedores del equipo de computo para
contar con su apoyo en situaciones meritorias

Mantener estrechos vinculos de comunicacion con los proveedores de
software —sistemas operativos, antivirus, etc.— para contar con las versiones
mas actualizadas de los mismos y evitar vulnerabilidades en la operacion.
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4. Plan de Accion

El Plan de Accion es la parte mas importante dentro del Plan de Contingencias
Informatico.

En éste se encuentran descritas todas las acciones, sugerencias vy
consideraciones, la cuales -aplicadas correctamente en cada una de las
divisiones y oficinas de la Fl- ayudaran a conformar un esquema que permita
hacer frente a situaciones no pronosticadas y que amenacen con dafar la
operacion de las areas informaticas de la Facultad.

El Plan de Accion esta compuesto por cuatro fases, cuya aplicacion dependera del
tipo y magnitud de las circunstancias que se estén enfrentando —salvo la fase
preventiva, cuyas vision a priori le confiere una obligatoriedad casi inmediata—,

El encaminar esfuerzos al estudio e implementacion de este Plan de Accion y

dedicarle recursos, tanto humanos como tecnologicos, puede ayudarnos a
prevenir situaciones lamentables.

FASE PREVENTIVA

Las acciones preventivas propuestas a continuacion nos ayudaran a amortiguar
los efectos de una situacion de contingencia, siempre que sean implementadas
adecuadamente.

Algunas de las medidas propuestas podran parecer costosas e incluso
inaccesibles, por lo que se hacen algunas recomendaciones para lograr un
acercamiento con el esquema propuesto, recordando también que la inversiéon en
recursos preventivos es mucho menos costosa que la no operatividad de nuestra
area de trabajo.

Asignacion de Prioridades

Cada una de las areas de la FI debera contar con un esquema ponderativo que
les permita asignar una prioridad de recuperacion —en grado de importancia- a los
sistemas, aplicaciones e informacion que sea considerada primordial en la
operacion de su area y cuya falta pueda ser nociva para ésta y los objetivos que
persigue.

Los sistemas, aplicaciones y datos que cumplan con las caracteristicas anteriores
seran designados como criticos y recibiran un tratamiento adicional especial que
consiste en un analisis de los siguientes rubros.
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¢ Analisis de Impacto: Un analisis a priori nos ayudara a determinar si un
recurso se puede catalogar —o no— como critico, bastara con preguntarnos
qué impacto tiene la pérdida parcial o total de dicho recurso —o la
incapacidad de acceso a éste— para el area y para la Fl en general; este
mismo andlisis nos ayudara a determinar las medidas preventivas que se
deberan tomar para proteger dicho recurso en caso de una contingencia.

e Tiempo permitido de interrupcion: Este analisis nos permitirda conocer
cuanto tiempo puede permanecer inoperante o inaccesible el recurso en
cuestion sin que se vea reflejado un impacto negativo en nuestro
operacion. El poder determinar esta informacién junto con el esquema de
pruebas del Plan de Contingencias Informatico propuesto, nos permitiran
poner en operacion los recursos criticos, dentro de los lapsos de disrupcion
permitidos.

El analisis propuesto y su interaccion con los demas puntos contemplados en este
Plan de Contingencias Informatico, nos serviran de guia para dar el tratamiento
correcto a cada uno de los recursos considerados como criticos, con base en su
correcta ponderacion y prioridad de recuperacion y con la premisa de no afectar —
o afectar lo menos posible— la operatividad informatica de la Facultad de
Ingenieria.

Politicas de Respaldo

El Plan de Contingencias Informatico de la Facultad de Ingenieria (PCIFI)
considera la implementacién politicas de respaldo de la informacion critica para la
institucion; la implementacion de politicas de respaldo nos permitira llevar a cabo
la recuperacion de la informacion y serd un factor que permita la recuperacion
operativa de nuestros sistemas de una forma mas rapida y efectiva.

Deben de tomarse en cuenta dentro de este esquema de respaldo, tanto los datos
contenidos en servidores de informacion como en Computadoras Personales
(PC’s) del personal, en virtud de que un contingencia que puede no tener
consecuencias graves para la institucion en general, si puede ser lamentable para
una persona cuya PC fuere afectada.

No obstante que los recursos de la institucion sean limitados, en la medida posible
se deberad contar con respaldo de los equipo operativos, con los sistemas e
informacion respectivos; mas adelante se citaran algunas recomendaciones para
lograr este fin.
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Politicas de Respaldo en Computadoras Personales: Las politicas y metricas
propuestas para proteccion y respaldo de informacion contenida en
Computadoras Personales son:

a)

d)

e)

f)

g)

La seguridad de los equipos de computo personales es una responsabilidad
compartida entre el equipo de trabajo asignado a cubrir este sector y de la
persona que tenga asignado dicho equipo, en vista de que esta dltima
puede ser la mas afectada por los dafios provocados. El beneficiario
debera asegurarse de que las personas ajenas al area no pueda acceder
facilmente a su PC.

Se recomienda asignar a las personas perteneciente al area, una cantidad
de espacio libre en un servidor de archivos con el fin de que puedan
almacenar la informacién y los procesos que a su criterio considere critica.
La actualizacion de esta informacion se llevara a cabo frecuentemente y
sera responsabilidad de cada usuario del servidor de archivos.

Cada persona debera respaldar su informacion critica en medios de
almacenamiento magnético u dptico —discos flexibles o CD-ROM-. En caso
de que el personal no cuente con unidad de escritura de CD-ROM, se
recomienda habilitar una computadora que cuente con este servicio y
establecer un calendario en donde se estipulen las fechas en las cuales el
personal puede hacer uso de este servicio.

Los respaldos generados deberan de probarse intentando restaurar la
informacion contenida en los mismos. De igual forma se pueden simular
situaciones de contingencia donde se contemple la restauracion de dichos
respaldos.

Idealmente el personal debera contar con 2 copias del material respaldado:
una de ellas permanecera en el area de operacion normal y otro en el area
de operacion alternativa’.

El Coordinador del Comité de Computo de la Fl y los responsables del area
de informatica de cada dependencia debera promover campafas en las que
se aliente el respaldo periédico de la informacién y aplicaciones criticas; en
las citadas campafias se denotaran los beneficios que acarrea el respaldo
frecuente de las aplicaciones e informacién criticas y las facilidades para
llevar a cabo esta accion.

Se recomienda el uso del servicio denominado Disco Duro Virtual que
ofrecen algunos sitios de Internet, y en el que se puede almacenar

' Este tema sera tratado mas adelante en esta misma seccién
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informacion personal en el servidor de archivos de dichos sitios; en muchos
casos este servicio es gratuito —o muy accesible- y representa otra
alternativa para el respaldo de informacion. Contacte a su proveedor de
servicios Internet.

Politicas de Respaldo en Servidores de Datos y de Aplicaciones: Las métricas de

proteccion y respaldo de Servidores de Datos y Servidores de aplicaciones se
enumeran a continuacion:

a)

b)

d)

f)

Se debera analizar la criticidad de la informacion para determinar la
periodicidad de respaldo de la misma; se recomienda que este analisis
quede a cargo de los responsables de cada uno de los servidores y los
usuarios de los datos y aplicaciones contenidos en ellos. Algunos ejemplos
de periodicidad de respaldo pueden ser: respaldo de fin de dia para la
informacion critica, y respaldos semanales o quincenales para la
informacion que no es muy dinamica.

La informacion critica debera ser respaldada en medios opticos (CD’s) o
magneéticos (cintas o discos), de los cuales se recomienda contar con dos
copias, una de ellas sera almacenada en un sitio de operacion alternativo o
en un lugar predeterminado para este fin.

Debera verificarse la integridad de todos los respaldos generados
restaurandolos en algun servidor de pruebas o un emulador del mismo. En
caso de no contar con medios alternativos, se recomienda programar
pruebas de restauracion del servidor con base en los posibles periodos en
que éste no sea utilizado.

En el caso de respaldo de aplicaciones se debera verificar ademas el
correcto funcionamiento de las mismas una vez restauradas y verificada su
integridad; se recomienda respaldar conjuntamente la configuracion de las
mismas.

Se recomienda designar personal responsable de los respaldos resultantes
con el fin de poder habilitar un almacén de respaldos y facilitar el control de
los mismos.

Los medios de respaldo deberan contar con una etiqueta externa y un
archivo de lectura (de preferencia un archivo de texto sin formato) donde se
pueda consultar la siguiente informacion:

. Oficina o dependencia propietaria de la informacion,
. informacion contenida,
e« fecha de respaldo,
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g)

. archivos componentes,

. espacio ocupado en disco,

e«  persona responsable de realizar el respaldo,

. modo de restauracion de informacion (en caso de que la informacion
se encuentre compactada se debera describir el método utilizado para
compactar dicha informacion y, de ser posible, incluir el software de
compactacion)

Debera existir un calendario que contenga las fechas en las que se llevaron
a cabo los respaldos de informacion, con el fin de poder reciclar los medio
de almacenamiento una vez que estos contengan datos obsoletos ©
redundantes.

Politicas de Respaldo de Funciones: Las politicas propuestas a continuacion,

cumplen con la finalidad de no interrumpir la operacién de la dependencia por falta
de recursos humanos especificos, o por funciones asignadas a un nimero limitado
de personas y desconocidas para el resto de la dependencia:

a)

b)

c)

d)

El personal asignado a alguna funcioén considerada como critica dentro del
area, debera contar con otra persona que conozca —y pueda desempefar—
dichas funciones. Esta propuesta no solo es util en caso de contingencia, si
no en caso de ausencia, incapacidad e incluso asueto de la persona a
cubrir.

Para lograr una mejor coordinacion entre el personal asignado al respaldo
de funciones, se propone un esquema semantico en el cual, el personal
que forme parte de un grupo determinado, sirva de respaldo para las
funciones del resto dicho grupo. La conformacién de los grupos de trabajo
se hara con base en las funciones desempefiadas, disponibilidad y
conocimientos del personal del area.

Debera existir un directorio actualizado en el cual aparezcan las personas
asignadas a labores criticas; se recomienda que este directorio esté
organizado segun los grupos de trabajo existentes y que sea actualizado y
distribuido de forma periddica dentro del area.

Las personas que operen y / o hayan colaborado en la realizacion de una
aplicacion considerada como critica, deberan escribir y publicar un
documento en el que se especifique lo siguiente:

« Descripcion General de la aplicacion,

« modo de operacion de la aplicacion,
breve Nota Técnica y

e guia de solucién de problemas comunes.
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e) Deberan existir copias de los documentos elaborados, tanto en el Sitio de
Operacion Principal, como en el Sitio de Operacion Alternativo; dichas
copias deberan estar impresas y disponibles con el formato de algin
procesador de texto estandar (p. e. Word para Windows)

El Sitio de Operacion Alternativo

Se propone considerar las siguientes métricas en la implementacion un Sitio de
Operacion Alternativo, el cual permitira continuar con la operacion de los sistemas
criticos del area correspondiente, en el caso de algun percance en el sitio de
operacion principal:

El Stio de Operacion Alternativo (Sitio Alternativo) debera contar con la
infraestructura minima necesaria para mantener en operacion los sistemas
considerados como criticos, dado un escenario de contingencia; para esto, cada
una de las areas debera llevar a cabo una evaluacion que permita ponderar la
importancia de los sistemas y médulos a su cargo, asi como la factibilidad de
alternativas de operacién respondiéndose las siguientes preguntas:

e ;Qué impacto tiene la interrupcion de la operacion del sistema para el area
y para la FI?

¢ ;Cuanto tiempo puede permanecer inoperante el sistema sin que se vea
reflejado dicho impacto?

* ;Los medios informaticos disponibles permiten la habilitacién de recursos
alternativos que permitan soportar la operacién en caso de imprevistos? En
caso contrario: ;Es posible adquirir dichos medios y cual es el costo de los
mismos?

e ;Cuales dependencias de la Fl, e incluso de la UNAM pueden brindarnos
apoyo para habilitar un sitio alternativo y qué tan factible resultaria la
interaccion con las mismas?

Se considera la existencia de cuatro clases de sitios alternativos, cuyas
caracteristicas se describen a continuacion®:

e Cold Site: Generalmente son sitios con espacio e infraestructura minima —
tal como energia eléctrica, comunicaciones basicas (teléfono, radios), etc.—
adecuados para soportar la operacion del area. Para poder habilitar la

* En la mayoria de las clases de Sitio Alternativo se conservaron los términos sajones
proporcionados por el autor, al no encontrar una terminologia adecuada para los mismos
en.el idioma espanol.
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operacién de este tipo de sitios se requiere el suministro de equipo de
computo adecuado; estos sitios generalmente solo proporcionan un espacio
alternativo donde trasladar el equipo de computo durante alguna
eventualidad.

Hot Site: Son espacios adecuados para soportar la operacion del sistema
en cualquier momento; cuentan con el hardware, infraestructura de
comunicaciones, paqueteria y respaldos de informacion necesarios para
simular el ambiente de operacion en poco tiempo.

Warm Site: Es un punto intermedio entre un Cold Site y un Hot Site.
Consiste en un espacio parcialmente adecuado para la operacion de los
sistemas del area, contando con algunos —e inclusive la mayoria— de los
elementos de un Hot Slte; entre mayor similitud con éste ultimo, se ocupara
menos tiempo en adaptar el Warm Site para que sea funcional.

Sitio Replicado: Es un sitio totalmente redundante y operativamente idéntico
al Sitio Principal de Operacion; cuenta con replicacion de informacion en
linea, infraestructura de telecomunicaciones completa y actualizacion de
aplicaciones simultdnea con el Sitio Principal. Esto sitios son la alternativa
ideal para un esquema de contingencias ya que permiten el proceso y
almacenamiento de informacion de manera idéntica al sitio principal.

La siguiente tabla resume las caracteristicas de las clases de sitio alternativo

descritas:
Sitio Costo Equipoy | Telecomunicaciones | Tiempo de
Hardware Restauracion
Cold Site Bajo Ninguno Ninguno Largo
Warm Site Medio Parciales Parciales Intermedio
Hot Site Medio / Alto Completo Completas Corto
Replicado Alto Completo Completas Inmediato

Estando consientes de que los recursos destinados a situaciones de contingencia
pudieran estar limitados a determinado presupuesto y que la puesta en marcha de
un sitio alternativo resulta muy costosa, presentamos las siguientes acciones que
podrian amortizar los costos de habilitacion de un sitio alternativo.

a) Negociar y coordinar con otras dependencias de la Fl y de la UNAM —que

cuenten con una infraestructura similar— el mutuo alojamiento de sistemas
criticos para ambas dependencias, argumentando los beneficios que se
podrian obtener de dichos acuerdos. Algunas alternativas pueden ser la
Divisién de Educacion Continua (Palacio de Mineria) y el CEM Polanco.
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b) En virtud de que la frecuencia de operacion de algunos sistemas criticos es
baja, e incluso esporadica —-p. e. Inscripciones Semestrales—, se
recomienda llevar cabo una programacion de respaldos de los sistemas
criticos en el sitio alternativo para aminorar la cantidad de recursos
requeridos.

c) Es necesario mantenerse al tanto de las pdlizas de seguro con que cuenta
el equipo de computo del area, asi como las condiciones de las mismas y el
tiempo de respuesta estipulado por la compaiia de seguros; en caso de no
existir dichos servicios, se debera promover la adquisicion de éstos para el
equipo de computo considerado como critico.

d) Negociar con las empresas proveedoras de equipo de computo para que
puedan proporcionar facilidades en caso de imposibilidad de acceso al
equipo de computo critico (préstamo o renta de equipos, etc.)

Los incisos ¢ y d asumen la correcta aplicacion de las politicas de respaldo y
almacenamiento externo®, considerando que una infraestructura con capacidad de
operacion no tiene ninguna utilidad si no se cuenta con la informacion y los
sistemas que ésta soporta.

Plan de Accién dentro del Sitio Alternativo: Una vez que se cuente con un Sitio
Alternativo, proponemos las siguientes acciones a seguir dentro del mismo:

a) El equipo de respaldo debera contar con la misma configuracion que los
equipos principales, asi como con una estructura de directorios similar
donde se puedan instalar las aplicaciones y los datos necesarios; esta
medida facilitara el mantenimiento y operacién del Sitio Alternativo.

b) El acceso al Sitio Alternativo se coordinara a través de los responsables del
area de computo y los representantes del area ante el comité de
Informatica.  Se recomienda que cada persona involucrada en la
coordinacion del esquema de contingencias, cuente con llaves de acceso al
Sitio Alternativo.

¢) Una coordinacion eficiente permitira el registro del equipo existente dentro
del Sitio Alternativo y las aplicaciones e informacion contenidos en él; dicho
contenido dependera de la capacidad de los equipos, recursos necesarios
para las aplicaciones y el personal capacitado para la operacion de los
mismos, con el fin de hacer la operacién del Sitio lo mas eficiente posible.

d) Se recomienda la utilizacion de un Servidor de Nombres (DNS) que se
pueda dirigir al Sitio Alternativo con el fin de evitar configuraciones de tipo

* Este tema sera tratado mas adelante en esta misma seccion.
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manual en las computadoras de respaldo. Se observa la necesidad de que
una de las primeras tareas a realizar en caso de contingencia sea hacer los
cambios necesarios en el DNS para que éste apunte al Sitio Alternativo.

Debera existir un registro de version de las aplicaciones instaladas en el
Sitio Alternativo, con el fin de saber si éstas estdn debidamente
actualizadas; de la misma manera se probara de forma periddica, la
conectividad con el Sitio Alternativo y los equipos componentes. Los
responsables del Sitio Alternativo promoveran la actualizacién periddica de
las aplicaciones criticas —y las verificaciones de comunicacion— y llevaran el
control de las ultimas versiones instaladas en dicho Sitio asi como el
estatus técnico del mismo.

Almacenamiento Externo: Un complemento necesario para las politicas de

respaldo son las practicas de almacenamiento de datos fuera del sitio de
operacion principal (Sitio Principal). Esto cumplen con la finalidad de proporcionar
respaldos de datos y sistemas no obstante la inaccesibilidad o dafo causado al
Sitio Principal que impidan inclusive la recuperacion de los medios de respaldo
contenidos en él.

Las practicas sugeridas referentes al Almacenamiento Externo son:

a)

b)

Cada sitio alternativo debera contar con respaldos actualizados de los datos
y sistemas criticos, ya sea en las computadoras asignadas para sustitucion
y / 0 en medios dpticos 0 magnéticos

Los usuarios de PC's podran decidir entre almacenar los respaldos de su
informacion personal en los sitios alternativos y / o en los sitios que ellos
consideren mas seguros, en virtud de que esta informacion esta bajo su
custodia.

Los encargados de los sistemas deberan programar la actualizacion de los
respaldos en el Sitio Alternativo; dicha programacion estara coordinada por
los representantes de cada area ante el comité de informatica, quienes
ademas promoveran campafas para la continua actualizacion de respaldos.

La actualizacion de respaldos de los sistemas criticos en el Sitio Alternativo,
debera hacerse cada vez que se libere una nueva version de los mismos.

En caso de que la informacion respaldada se encuentre compactada y / o
codificada por algun tipo de software, los Sitios Alternativos deberan contar
con la paqueteria necesaria para restaurar la informacién al formato de
operacion original.

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 54



Capitulo 3

Consideraciones Preventivas para la Red de Area Local (red LAN)

Estas medidas preventivas, permitiran realizar reparaciones menores sobre la red
LAN en caso de ser requeridas; a pesar de sus simplicidad, pueden ayudar a
resolver eficazmente algunos problemas de conectividad de una red LAN sencilla:

a)

b)

c)

d)

Diagramas vy Ubicaciéon: Se recomienda contar con un diagrama general de

la red LAN del area de trabajo en cuestion acompafado de un mapa de
ubicacién de elementos, con el fin de poder localizar y atender fallas de
conectividad dentro de la misma red.

El diagrama debera contener la topologia de red utilizada, los nodos con los
que cuenta y los enlaces con otras redes LAN o WAN —y los puertos que
permiten dichos enlaces—. El mapa de ubicaciéon debera permitirnos
localizar con facilidad los elementos de la red LAN, tales como los
dispositivos de conectividad, cableado estructurado, nodos, etc.

Materiales v Herramientas de Mantenimiento: Deseablemente, se contara
con materiales y herramientas que permitan hacer restauraciones menores
dentro de la red LAN, (p. e. un enlace punto-punto.) Las herramientas y
materiales propuestos son:

Rollo de cable UTP nivel 5 (100 m aprox.)
Conectores RJ45

Pinzas especiales de ajuste

Herramienta de adaptacion al “Patch Pannel *
Pinzas de corte

También se recomienda la inclusién de un pequefio manual donde se
explique la correcta conexion del cableado al “Patch Panel” y la adaptacion
de terminales RJ45. Este material podra estar bajo custodia del encargado
de operacion de la red LAN.

Enlaces Redundantes: En el caso de los enlaces a través de fibra optica (e
incluso a través de UTP) se puede considerar la instalacion de enlaces
redundantes, los cuales puedan habilitarse en caso de perder la conexion
punto a punto principal. La ruta del cableado de los enlaces redundantes,
debera ser distinta a la del enlace principal para disminuir la probabilidad de
que ambos enlaces sean dafiados.

Software de Monitoreo: Para reducir el tiempo en la deteccidn de puntos de
interrupcion en la red LAN, podemos utilizar software de Monitoreo

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 55



Capitulo 3

(generalmente provisto por la empresa distribuidora de los dispositivos de
red) el cual puede alertarnos acerca de fallas en la conectividad de la red
LAN.

Sanciones

Contar con un esquema de sanciones sobre actos que atenten contra la correcta
operacion de nuestra area de informatica, puede ayudar a prevenir dafos sobre el
equipo de computo. Las consideraciones planteadas a continuacion no implican
un objetivo de lucro, si no salvaguardar la integridad de nuestras areas de trabajo
y de la Facultad:

a) Se propone realizar campanas de difusion para que todo el personal que
tenga acceso al sitio de computo sometido a politicas de esta indole,
conozca puntualmente el esquema de sanciones.

b) Los danos causados sobre el equipo de computo pueden ser accidentales o
deliberados; a pesar de que debe existir una sancion por dafios
accidentales, las sanciones por danos deliberados deberan ser
notablemente mayores a las primeras.

c) Se debe considerar la reincidencia como un hecho grave dentro de las
politicas restrictivas del area. Se recomienda llevar un registro del personal
que incurra en actos dolosos, con el fin de detectar reincidencias.

d) Las sanciones a aplicar sobre hechos deliberados y reincidencias, deben
ser tales que constituyan un verdadero escarmiento para la persona que
cometid la falta; en especial en hechos que puedan desembocar en la
interrupcion de la operacion o dafio al equipo de computo.

Consideraciones Adicionales

Esta seccion contempla los procedimientos de respaldo y de prevision de
operacién en sitio alternativo. La informacion aqui presentada, podra ser de
utilidad en la implementacion de acciones de prevision de una contingencia
informatica y su utilidad puede no aplicar en todas las dependencias de la FI:

a) Estandarizacién de elementos en Computadoras Personales (PC's): El
proceso de recuperacion de este tipo de equipo sera mucho mas facil si
existe una estandarizacion de Hardware, Software y Periféricos sobre todos
los equipos del area, comenzando por la estandarizacion de sistema
operativo y paqueteria de uso general.
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b)

c)

d)

e)

En caso de que las estandarizacion de configuracion generalizada no sea
posible, se propone la estandarizacioén por grupos de trabajo o por modelo
de PC. Asi también, la estandarizacion de componentes de hardware,
permitird la rapida sustitucion de dichos elementos en caso de que
solamente un componente sea afectado.

Estandarizacion de elementos en Servidores: A pesar de que un esquema
de estandarizacion de Hardware, Software y Periféricos resulta mas
complicado en el caso de los servidores (a menos de que éstos sean del
mismo tipo), se intentard la homogeneizacion de recursos informaticos,
tales como protocolos de comunicacion, software de compactacion, servidor
de nombres (DNS), e incluso la creacion de una particion dentro de
determinado equipo que emule la operacion de otro servidor.

Los elementos estandarizados en los servidores deberan estar descritos en
la documentacion de los mismos

Negociaciones y Convenios: Segun las posibilidades del area, se deberan
negociar convenios con los proveedores de servicios y / 0 equipo de
computo, que estipulen qué apoyos pueden brindar los proveedores a la
Facultad en caso de ocurrir alguna contingencia o algun desastre.

En el caso de que ya existieran dichos convenios, el CPC investigara los
alcances y caracteristicas de dichos convenios, con el fin de poder hacerlos
validos en caso necesario.

Adquisicion de Seguros: Se sugiere la adquisicion de seguros que protejan
la integridad equipo de computo considerado como critico, el CPC o el
personal designado, estudiaran la cobertura del seguro en cuestion y el
procedimiento para hacerlo efectivo.

Se recomienda también el estudio de las clausulas estipuladas en el caso
de que ofras instancias ya hayan negociado la adquisicion de dichos
seguros.

Medidas de Sequridad: Cada uno de los sitios operativos debera contar con
extintores y botiquin debidamente habilitados para afrontar contingencias
que puedan provocar dafio fisico, tanto al personal como al equipo de
computo.

Adicionalmente se deberan promover practicas preventivas dentro de los
sitios operativos (p. e. evitar fumar dentro de los lugares de trabajo o evitar
la sobrecarga de los contactos eléctricos)
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FASE DE NOTIFICACION / ACTIVACION:

En esta fase se definen las primeras acciones a ser ejecutadas una vez que ha
ocurrido la interrupcion de la operacion de un sistema o cuando una emergencia
ha sido identificada y parece ser inminente.

El personal a cargo de la coordinacion del plan de contingencias de cada éarea
determinara el nivel al cual deberd ser escalada esta fase, en funcidn de la
magnitud del suceso ocurrido; una vez determinado el escalafén de la emergencia,
esta fase debe ser puesta en marcha de forma casi sistematica para poder
afrontar la situacion lo mas pronto posible.

Procedimiento de Notificacion: El proceso de notificacion de una contingencia,
cobra relevancia en funcién de la rapidez con la cual es ejecutado, en virtud de
que esta fase es el detonador para la realizacién de las demas fases; mientras el
personal de area no tenga conocimiento de la situacion, nada podra hacer para
atenderla.

Consideraciones: Recomendamos considerar los siguientes aspectos en el
proceso de notificacion:

a) Una emergencia puede ser anunciada con cierto margen de anticipacion.
Por lo que entre mas tiempo nos podamos adelantar a ella y mas
oportunamente sea activado el Plan, las consecuencias pueden ser menos
graves (un ejemplo puede ser la alerta sismica, la fecha probable de
activacion de un virus o un corte programando de energia eléctrica.)

b) Dependiendo de la magnitud y el tipo de contingencia, sera el personal a
ser notificado y requerido; preferentemente, esta labor sera asignada al
Coordinador del Plan de Contingencia (CPC) del area; también es
recomendable designar diferentes grupos de trabajo adecuados para cada
una de las contingencias previstas.

c) Cada uno de los sitios operativos debera contar con un directorio
periédicamente actualizado que permita la localizaciéon del personal
requerido para cada una de las contingencias previstas. Dicho directorio
debera contemplar teléfonos de emergencia ya sea de dependencias de
gobierno (bomberos, policia, luz y fuerza etc.) o de iniciativa privada
(proveedores de servicios telefénicos, conectividad, antivirus, bases de
datos, etc.) Se recomienda tener un contacto especifico a quien se pueda
plantear el problema de rapida.

d) El personal designado a tareas criticas debera estar provisto de medios de
comunicacion inmediata sin caer en lo ostentoso; un pager para el personal
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critico y un teléfono celular (alternativo a la linea telefonica) en el sitio de

operacion pueden ser mas que suficientes.

e) El personal operativo y de guardia deberan conocer perfectamente el
esquema de notificacion del Plan de Contingencias.

f) El personal miembro de los grupos de trabajo debera conocer la ubicacion
de los sitios alternativos de operacion.

Esquema de Notificacién: A continuacion se muestra un esquema del flujo de

notificacion al personal en caso de contingencias. Notese que el CPC es una de
las primeras personas que debera ser notificada, de esta manera, él podra
determinar quiénes deberan ser puestos sobre aviso.

Personal Operativo o de
Guardia

l

Servicios de
Emergencia
(Bomberos, Policia,

Coordinador de Plan de
Contingencias (CPC)

.

Luz y Fuerza, efc.) Coordinador
emergente de Plan de
Contingencias
Responsable de Responsable de Responsable de Responsable de

Red LAN

Bases de Datos

Telecomunicaciones

Servidores

Grupo de Trabajo
Asignado

Grupo de Trabajo
Asignado

Grupo de Trabajo
Asignado

Grupo de Trabajo
Asignado

Proveedor de

Proveedor de

Proveedor de

Proveedor de

Servicios Servicios (BD's) Servicios (Telecom.) Servicios (Soporte
(Conectividad) a Sist. Operativos
Antivirus etc.)
Linea Directa
Linea Alternativa
Diagrama IV.A: Esaquema de Notificacion de Continaencias
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El diagrama IV.A muestra el esquema de notificaciéon para una contingencia
global, que involucre todos los aspectos operativos del area; dependiendo del tipo
de problema que se esté enfrentando, el CPC podré determinar cual sector del
diagrama debera ser convocado para poder afrontar la situacion en cuestion.

Notese que el responsable de cada uno de los servicios es quien deseablemente
debera contactar al proveedor de servicios correspondiente, sin embargo, en su
ausencia, puede ser el Coordinador del Plan de Contingencia el encargado de
esta tarea.

En vista de lo apremiante que resulta la ejecucion de este procedimiento,
recomendamos que el personal encargado de enterar al CPC, redacte una breve
recapitulacion del problema, la cual permita plantearlo de forma mas concisa al
momento de ser requerida.

El recuento sugerido debera incluir los siguientes puntos:

« Naturaleza del incidente ocurrido,

+ fecha y hora aproximada de ocurrencia,

« personal lesionado o muerto (si fuera el caso),

* breve recuento de dafios materiales (se debe dar prioridad a los bienes que
resulten  criticos para la continuidad de la operacion, incluyendo la
infraestructura),

* recuento de los sistemas dafados,

+ medios de comunicacion habilitados,

« de manera complementaria, el CPC determinara un sitio y horario tentativos
de reunion.

Al momento de contactar al personal designado para hacer frente el problema, el
CPC solamente debera notificar de un status global del problema y del punto de
reunion designado, éste ultimo sera, en orden de funcionalidad: el Sitio Principal,
el Sitio Alternativo o algun otro sitio designado por el CPC (siempre y cuando los
dos primeros sean totalmente inaccesibles.) Se toma esta medida para hacer la
comunicacion lo mas rapida posible.

Medios de Notificacion: Una vez elegido el personal para afrontar la contingencia,
el CPC se valdra del cualquier medio de comunicacién para contactar a éstos,
siendo los mas recomendables (por cuestiones de rapidez) el teléfono, pager,
celular o la notificacion personal —se descarta el uso del correo electronico por el
tiempo estimado de respuesta por parte del contactado.
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Procedimiento de Activacion: Una vez reunido el personal necesario para
afrontar la situacion, el CPC debera activar el Plan de Contingencias, tomando en
cuenta los siguientes rubros:

Evaluacion del sitio: EI CPC, con colaboracion del personal convocado, evaluara si

el sitio de reunion cumple con los requisitos para hacer frente a la contingencia;
se deberan contemplar aspectos tales como:

a)

b)

c)

d)

Sequridad del personal, la cual no debera ponerse en riesgo a causa de la
permanencia en el sitio designado.

Accesibilidad al sitio, la cual puede estar restringida por cuestiones de
seguridad o en caso de que la contingencia sea de indole social ( huelgas o
paros), una contingencia de este tipo puede limitar las siguientes acciones
del Plan de Contingencias sobre el sitio en cuestion si no se llega a algln
acuerdo con los promotores de esta situacion.

Infraestructura de operacion suficiente, tal como servicios de electricidad,
telefonia, conectividad, etc.

Sistemas e Informacion requeridos, considerando la correcta aplicacion del
esquema de respaldos.

Evaluacion del estado actual: Los puntos a considerar en esta evaluacion son:

Cantidad y nivel de dafio de los sistemas afectados: El nivel de dafio de los
sistemas y los recursos necesarios para su habilitacion (respaldos de
informacién, equipo de coémputo e infraestructura) puede ir desde niveles
aceptables que permitan la operacion de los mismos, hasta dejarlos
totalmente inservibles.

Nivel de criticidad de los mismos: De manera previa se debera contar con
un analisis de criticidad de los sistemas afectados; éste debera ser
realizado por un grupo conformado por el personal operador de los
sistemas y coordinado por el CPC.

Recursos Humanos Disponibles: EI CPC decidira si requiere apoyo
adicional de otras areas; el Coordinador del Comité de Computo de la FI
puede servir como medio de comunicacion para facilitar esta tarea.

Recursos Adicionales, tales como liberacibn de nuevas versiones de
antivirus o documentacion técnica y operativa de los sistemas, en caso de
ser requeridos.
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Con base en las evaluaciones anteriores se podra generar un cronograma de
recuperacion de la operacion.

FASE DE RECUPERACION:

Esta es la fase inmediatamente posterior a la notificacion y activacion del Plan de
Contingencias. En este nivel, los dafios ya deben haber sido evaluados, el
personal involucrado debera haber sido notificado de la situacion (y en el mejor de
las casos debera estar en el punto de reunion) y los equipos deberan estar
organizados segun las tareas que desempefiaran.

Cabe senalar que dependiendo de la magnitud de la contingencia, puede
requerirse el apoyo de servicios de emergencia e incluso su presencia puede ser
indispensable’

Las actividades a desempenfar durante esta fase se enfocan en tomar medidas
concretas para recuperar, aunque sea de manera temporal las capacidades de
operacion de los sistemas a cargo del area —en fases posteriores nos
encargaremos de la rehabilitacion total de la operacion, incluyendo un analisis de
las causas de la contingencia, y de ser posible la restauracion total del sitio y de
los recursos originales, de momento nos conformaremos con mantener latente la
operacion.

Al finalizar esta fase, los sistemas deberan ser operacionales y nos podremos
valer de cualquier medio para conseguir este objetivo incluso las siguientes
acciones:

a) Operacion Manual Temporal de los sistemas y aplicaciones,

b) soporte y operacién de los sistemas desde Sitios Alternativos e incluso

c) sustitucion de la operacién en sistemas y aplicaciones alternativos;
por lo expuesto anteriormente se asume que el equipo asignado a la atencion de
las contingencias debera estar totalmente familiarizado con el desarrollo, soporte y
operacion de los sistemas y aplicaciones involucradas, asi tambien el personal
encargado de la infraestructura (telecomunicaciones, conectividad, telefonia, etc.)
Nuestra estrategia de recuperacion involucra dos procedimientos basicos: el

Procedimiento de Emergencia y el Procedimiento de Soporte, detallados a
continuacién.

! Se detalla mas adelante en los procedimientos de emergencia.
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El personal designado a realizar tareas correspondientes a esta fase, debera ser
capaz de ejecutar las acciones de recuperacion asignadas en el menor tiempo
posible, este objetivo podra cumplirse llevando a cabo las pruebas y mejoras
pertinentes dentro del Plan de Contingencias (mismas que se plantean en
apartados posteriores.)

Cabe aclarar que en caso de contar con el personal suficiente vy si la situacion lo
amerita, estos procedimientos podran ser ejecutados simultaneamente, es decir:
un sector del personal disponible podra dedicarse a salvaguardar la seguridad de
los recursos (tanto humanos como materiales) en el sitio afectado, mientras el
resto, destacado en el Sitio Alternativo, se dedicara a llevar a cabo el
procedimiento de soporte con el objetivo de restaurar temporalmente la operacion
del area.

Procedimiento de Emergencia: Dependiendo de la magnitud de la situaciéon que
se esté enfrentado, el procedimiento de emergencia podra tener el estatus de
innecesario hasta indispensable (en un caso extremo sera el Unico procedimiento
que podra ser ejecutado.)

El procedimiento de emergencia es el conjunto de acciones prioritarias a ser
llevadas a cabo en caso de alguna eventualidad. En orden de prioridad, esta fase
pretende el cumplimiento de los siguientes objetivos:

1) Rescate de vidas humanas: En caso de tratarse de alguna contingencia
provocada por un desastre, no estaremos exentos de enfrentar una
situacion de rescate de personas; para esto (y en caso de que el personal
del area no este capacitado para prestar este tipo de servicios) el personal
del area se adecuara a las indicaciones y servicios de los cuerpos de
rescate asignados para su apoyo.

2) Acceso al area de operacion: Si la situacion afecta directamente el sitio
principal o el sitio designado para la operacién (o alguno de los recursos
considerados como criticos, ya sea equipo de computo o respaldos de
informacién o aplicaciones) y el acceso al sitio esta prohibido, el CPC o el
personal que él designe, daran seguimiento al estatus del sitio hasta que el
acceso a éste sea reestablecido.

En caso necesario y en la medida de sus posibilidades, el personal del area
se pondra al servicio de los cuerpos de emergencia y de rescate.

En el caso de que el impedimento de acceso al sitio sea por causa de una
contingencia social (paros, huelgas, etc.) se deberd contactar a los
directivos de la division (e incluso de la Facultad) para que designen al
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personal adecuado para negociar el acceso al sitio con los activistas o que
dichas negociaciones ayuden a mantener la integridad de las instalaciones
y del equipo alojado.

3) Levantamiento de Recursos disponibles: Una vez reestablecido el acceso al

area de operacion afectada, el CPC, con ayuda del personal especializado,
procedera a hacer un levantamiento para determinar el estado de los
siguientes puntos:

El grado de dano del equipo operativo
El nivel de dafo de la infraestructura necesaria para la operacion.

El grado en que fue dafiada o suspendida la operacion de sistemas
criticos.

La integridad de la informacion procesada o almacenada en dichos
sistemas.

La capacidad de continuar operando en ese sitio o trasladar la operacion
a un sitio alternativo.

En caso de tratarse de un ataque producido por virus, evaluacion del
equipo afectado y probabilidad de transmision hacia otros equipos.

4) Acciones Especiales: Se refieren a las acciones propias a la contingencia

enfrentada, algunos ejemplos se plantean a continuacion:

En caso de un ataque causado por virus, deberan aislarse los equipos
que se encuentren infectados con el fin de evitar la propagacion del
mismo.

Si la contingencia consiste en intromisiones a la red interna del area,
sera primordial determinar cual equipo sirve como medio de acceso al
intruso para evitar dafios posteriores.

Solicitar la intervencion de las autoridades competentes en caso de robo
o impedimento de acceso a las instalaciones por razones de caracter
social, en caso de ser necesario, se debera presentar la denuncia
correspondiente ante el ministerio publico.
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5)

Determinacion del tiempo de recuperacion: Con base en los resultados del
levantamiento del nivel de dafo, el CPC podrad determinar el tiempo
necesario para recuperar la operatividad de los sistemas criticos; esto
dependera de factores tales como:

« Sila operacion podra ser restaurada en el sitio evaluado.

+ Silos procedimientos de soporte fueron habilitados simultdneamente en
un Sitio Alternativo.

e« Si los servicios externos para continuar con la operacién estan
habilitados de forma normal (electricidad, telecomunicaciones,
conectividad, telefonia, etc.)

o Si en el sitio se encuentra el personal necesario para habilitar
nuevamente la operacion.

» Si se puede contar con apoyo de proveedores de recursos o Servicios
(p. e. provision temporal de equipo, respuesta de las empresas
aseguradoras o liberacion de nuevas versiones en caso de proveedores
de antivirus.)

Cabe mencionar que este analisis se hara en el momento de la evaluacion
de los dafios; debido a su importancia como punto de partida de las
siguientes acciones del Plan, el CPC debera supervisar personalmente este
punto, para asegurar su rapidez y eficacia.

Consideraciones: Las siguientes consideraciones nos permitiran llevar a cabo los
procedimientos de emergencia propuestos de forma eficaz:

a)

b)

Una vez determinado el tiempo de recuperacion tentativo de los sistemas
criticos, el CPC discernira si es necesario el uso de un Sitio Alternativo para
apoyar parcial o totalmente la operacion de sistemas criticos. Los umbrales
de tiempo para la toma de esta clase de decisiones deberan ser
proporcionados por el personal operativo del area e inclusive por los
directivos de las divisiones de la FI.

Las acciones planteadas dentro de este procedimiento, podran variar
dependiendo de la magnitud y tipo de contingencia, por ejemplo:

En caso de dafios en la operacion causados por virus informaticos o por
blogueos provocados por activistas, es muy probable que la aplicacion de
los primeros tres pasos de este procedimiento no sea necesaria, y que la
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recuperacion de la operacion pueda llevarse a cabo en el sitio principal sin
mayor problema y que solo sea necesario determinar el tiempo de
recuperacion.

Sin embargo si los dafios a la operacion son provocados por una catastrofe
(p. e. un incendio), la aplicacion de los primeros tres pasos son de
observancia casi obligatoria y el nivel de los dafos puede ser tal que
dependamos totalmente del Sitio Alternativo para intentar recuperar la
operacion de nuestros sistemas.

c) Se deberan verificar constantemente las causales de la situacion de
contingencia, para asegurar que éstas no sean recurrentes y puedan
provocar otra situacion similar en el mismo sitio, en un lapso corto de
tiempo.

En caso de ser necesario -y de ser posible-, se debera contactar a las
empresas proveedoras o a las empresas aseguradoras de la infraestructura
y / o del equipo de cémputo dafado para hacer cumplir los convenios
pactados con éstas. Esta consideracion se extiende a los proveedores de
software antivirus en espera de la liberacion de versiones nuevas que
ayuden a contrarrestar una situacion de ataque provocado por nuevos virus
informaticos.

Se recomienda que una- persona del area siga de cerca estas
negociaciones para mantener al tanto al CPC y de esta forma incluirlas en
la organizacion y el desempefio de las fases posteriores del Plan.

d) La recomendacion del seguimiento de las negociaciones hecha en el inciso
anterior, se extiende a los casos de paros laborales o huelgas, donde sea
necesario negociar con los activistas el acceso a las instalaciones o la
integridad de los recursos del sitio.

Procedimiento de Soporte: La importancia de la aplicacion de este
procedimiento, radica en la necesidad de mantener los sistemas criticos de la
operacion del area mientras es activada la fase de recuperacion definitiva.

El principal objetivo de los procedimientos de soporte radica en recuperar la
operacion de los procesos informaticos criticos del area. Dicha recuperacion se
realizara en el Sitio Principal y /o en el Sitio Alternativo de Operacion, dependiendo
de la magnitud de los dafios provocados por la contingencia y de los resultados de
la evaluacion hecha por el CPC en los procedimientos de emergencia.
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A continuacidon se muestran las consideraciones generales sugeridas en la
ejecucion de estos procedimientos; posteriores a éstas, se muestran las
consideraciones que atafien a cada uno de los sitios destinados a soportar la
operacion.

Consideraciones Generales: Aplican en cualquiera de los sitios de operacion a
utilizar.

a) En el caso de la recuperacion de un sistema complejo en el que interactien
varios componentes independientes, los procesos de soporte deberan ser
ejecutados en una secuencia que obedezca a las prioridades planteadas en
las fases previas del Plan de Contingencias y al los tiempos que los
sistemas puedan permanecer inoperantes.

b) Las tareas del Procedimiento de Soporte deberan escribirse a manera de
lista de verificacion de forma secuencial en orden de prioridad de
restauracion

¢) Cuando el inciso anterior sea cumplido, se debera obedecer a la ldgica para
la restauracion de los sistemas criticos. Por ejemplo, en el caso de la
recuperacion de una red de area local (LAN) se comenzara con la
restauracion de servidores, equipo activo y cableado estructurado, y se
dejara hasta el dltimo la restauracion de terminales de corta funcionalidad e
impresoras.

d) Es muy probable que los GST's del area tengan un papel crucial en este
procedimiento, el CPC se basara en el criterio de éstos para la toma de
decisiones importantes a nivel técnico.

Soporte en el Sitio Principal: Con base en el estudio realizado dentro de la Fl, las
areas que la integran dificilmente podran contar con un sitio alternativo donde
puedan soportar sin contratiempo la operacién de los sistemas criticos que les
corresponden, por lo que las consideraciones planteadas a continuacion adquieren
una importancia muy especial:

a) Una vez llevada a cabo la evaluaciéon de los dafios, tanto en el equipo de
computo como en los sistemas y aplicaciones, el CPC con ayuda de los
GST's “Servidores”, “Redes LAN" y “Comunicaciones” deberan decidir si es
necesaria la redireccion de algunos sistemas o aplicaciones basandose en
los posibles dafos que pudiera sufrir el equipo que los alojare o la
infraestructura que soporte la conectividad de dicho equipo.
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b)

c)

d)

Una vez detectada la necesidad de la redireccion, la tarea primordial del
GST “Servidores”, sera llevar a cabo los cambios necesarios en el DNS
para operar sobre los nuevos equipos de soporte.

Para llevar a cabo la redireccion del inciso anterior, también es necesario
contar con los respaldos de la informacion y los sistemas realizados con
anterioridad.

En caso de que los respaldos alojados en el sitio principal hayan sufrido
dafios, se debera contar con los respaldos alojados en el sitio alternativo o
en el lugar designado para su almacenamiento, se considera tarea del GST
“Bases de Datos" .

La rapidez en la transportacion de dichos respaldos, afectara directamente
el tiempo de recuperacion del sistema y la informacion, siendo el transporte
fisico solo una alternativa para hacer llegar esta informacion al sitio
principal, se puede recurrir a la comunicacion via Internet o algin protocolo
de transporte como el FTP.

Los respaldos de informacion y de sistemas, también cobran una relevancia
especial cuando la contingencia es provocada por inaccesibilidad al area de
trabajo. La busqueda de infraestructura y equipo de computo alternativo
para soportar la operacion, seria inGtil sin la disponibilidad de los citados
respaldos.

En el caso de ataque por virus sobre equipo considerado como critico, una
vez aislado el citado equipo, se debera buscar el software antivirus
correspondiente, y a la vez evaluar la posibilidad de sustituir dicho equipo
de manera temporal para mantener la operacion o esperar por el software
antivirus, el tiempo de espera lo determinara la empresa proveedora de
dicho software.

Dependiendo del tamafio y disposicion de la red LAN, existen posibilidades
reales de poder brindarle mantenimiento con el material adecuado (a cargo
del GST's “Redes LAN’), estas posibilidades no se extienden tan
faciimente a las comunicaciones externas, (para las cuales en algunos
casos hay que esperar por el apoyo de terceros). No obstante, podemos
basarnos en los siguientes enunciados —que plantean ideas con una
probabilidad de éxito aceptable— para defender el postulado expuesto al
final del inciso:

« Existe la posibilidad de que los servidores requeridos para soportar un
proceso informatico se encuentren dentro de la misma subred.
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e Es comin que la infraestructura basada en telecomunicaciones
solamente provea un medio de salida de informacion, y que su ausencia
provoque problemas en el proceso de dicha informacion.

En este caso, existe la posibilidad de brindar soporte para la comunicacion
a nivel local y procesar la informacion requerida, mientras se espera por la
restauracion de las telecomunicaciones para la difusion de dicha
informacion.

e) En caso de que la infraestructura de telecomunicaciones no pueda ser
restaurada de forma rapida, se deberd pensar en alternativas para la
transferencia de informacion, que pueden ir desde el soporte de las
comunicaciones y la operacion en una institucion externa hasta la
transferencia de archivos via Internet.

Soporte en Sitios Alternativos: No debera entenderse, forzosamente, por sitio
alternativo el lugar previamente preparado para poder soportar de forma oportuna
la operacion llevada a cabo en el Sitio Principal.

Un sitio alternativo, puede obedecer o distar por mucho de la definiciéon anterior,
pudiendo ser incluso solo un espacio fisico donde, con recursos limitados y
obtenidos extemporaneamente, se intente soportar la operacién original —de
hecho, la bibliografia correspondiente al tema “Disaster Recovery’, maneja el
concepto “Cold Site" (Sitio Frio) cuya descripcion es muy similar a nuestra
segunda definicion de Sitio Alternativo—. Por esta razén considérense las
siguientes acciones para la operacion en Sitios Alternativos:

a) Es muy probable que la operacion en sitio alternativo implique el traslado de
los recursos informaticos originalmente alojados en el sitio principal. No
obstante que el traslado de dichos recursos debe ser rapido, también debe
ser realizado de forma ordenada y documentada, de preferencia utilizando
ordenes de entrada y de salida para todo el equipo trasladado. El llevar a
cabo este inventario previene de posteriores pérdidas de equipo de
computo.

b) En caso de que la contingencia sea causada por fenédmenos sociales como
huelgas o muestras de inconformidad por parte de activistas, la operacion
en el sitio alternativo (en caso de existir) debera llevarse a cabo de forma
discreta, solamente enterando de ésta al personal directamente
involucrado.

c) Las negociaciones de apoyo mutuo con otras organizaciones pueden
brindar una excelente alternativa de operacion en Sitios Alternativos.
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d) El CPC procurard que las decisiones tomadas bajo estas circunstancias
involucren directamente a los directivos de la Facultad con el fin de saber si
ellos pueden autorizar un aporte extra de recursos que permitan habilitar la
operacion de forma mas rapida.

e) La recomendacion de habilitar primero la infraestructura de Red LAN antes

que la infraestructura de telecomunicaciones se extiende a este grupo de
consideraciones.

FASE DE RECONSTITUCION:

La fase de reconstitucion pretende restaurar la operacion de la dependencia a una
forma igual a la realizada antes de la situacién de contingencia. Esta fase
comienza inmediatamente después de la fase de activacion, de forma paralela con
la fase de recuperacion.

Si los elementos iniciales (sitio de operacion, recursos humanos y tecnoldgicos,
etc.,) se han perdido definitivamente, las actividades realizadas en esta fase
deberan estar encaminadas a la aportacion de nuevas facilidades para restaurar la
operacion normal de los sistemas.

El tiempo requerido para la reconstitucion total del area y la puesta en marcha de
los recursos informaticos y los sistemas e informacion alojados, puede variar
desde algunos dias hasta meses enteros y dependera de los siguientes factores:

El dafio causado por la situacion de contingencia.
La recurrencia de dicha situacién de contingencia.
La cantidad de recursos asignados para llevar a cabo la restitucion del
area.
¢ La eficiencia del personal asignado a esta tarea.

Cabe sefialar que, segln la magnitud del problema, es posible que la estimacion
de tiempo de restauracion ya no sean responsabilidad directa del CPC si no de los
directivos de la Facultad, e incluso de la UNAM.

Consideraciones: No obstante que, en esta fase, las cuestiones logisticas
pudieran quedar fuera del alcance del personal del area, se plantean las
siguientes recomendaciones:

a) No importando que la fase de recuperacion y la fase de reconstitucion
inician de manera simultanea, es prioritario finalizar con la fase de
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recuperaciéon, en virtud de la importancia de mantener latente la
operacion del area.

b) Hasta el momento en que un sistema o aplicacion es reconstituido y
sometido a pruebas operativas, seguird funcionando la version
habilitada en la fase de recuperacion.

c) Una vez que el sitio original —o un sitio nuevo— quede habilitado al nivel
en que nuevamente pueda soportar la operacién de los sistemas a
cargo del area, se deberan reinstalar los sistemas al modo de operacion
original, para lo cual, los respaldos de los sistemas, hechos antes de
que ocurriera la contingencia, nuevamente seran de mucha utilidad.

d) El resto de las actividades técnicas a realizar en esta fase se enumeran
a continuacion:

Asegurar el correcto suministro de servicios, tales como energia
eléctrica, telefonia, telecomunicaciones, etc.

« Restablecer la conectividad y las interfaces de las redes de area
local (LAN) y de area amplia (WAN)

« Probar la correcta operacion de los sistemas para asegurar su total
funcionalidad

e Respaldar el sistema y los datos utilizados en la fase de
recuperacion y restaurar el sistema original.

* Apagar los sistemas utilizados durante la contingencia.

e) El CPC debera elaborar, con ayuda del personal operativo y los GST's,
un inventario de las pérdidas totales, con el fin de poder solicitar la
restitucion de dichos recursos.

f) Se debera dar seguimiento puntual a las indemnizaciones otorgadas por
las compaiiias aseguradoras y ver si se lleva a cabo el total
cumplimiento del contrato inicial.
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5. Pruebas y Mantenimiento

Una vez que se tiene un Plan de Contingencias adecuado a las necesidades del
area, es fundamental dedicarle los recursos necesarios para que este nunca se
vuelva obsoleto por falta de actualizacién y mantenimiento, y para descubrir las
posibles fallas o conceptos no contemplados, con el fin de que, si algun dia llega a
ser requerido, el Plan de Contingencias sea lo mas eficaz posible.

ESQUEMA DE PRUEBAS

Llevar a cabo un esquema de pruebas sobre el Plan de Contingencias del area, es
un elemento esencial en la depuracién y desarrollo del mismo. Este tipo de
acciones deja al descubierto las deficiencias que el Plan pudiese tener, las
identifica y las ubica.

Probar el Plan de Contingencias también ayuda a evaluar la capacidad de
respuesta —tanto en rapidez como en eficiencia— del equipo de trabajo asignado a
desempenar funciones en el esquema de contingencias, ademas de que les ayuda
a familiarizarse con las tareas que deberan desempefar dentro del citado
esquema y a integrar un verdadero grupo de trabajo con el resto del personal
asignado a esta tarea.

Metodologia de Pruebas

En vista de lo variados y complejos que pueden ser los Planes de Contingencias
de las Divisiones de la Fl (con respecto a los topicos y tipos de sistemas que
manejan), se describe una metodologia general para llevar a cabo las pruebas del
los respectivos Planes de Contingencias. Cada area de la Fl adaptara esta
metodologia a sus necesidades:

1) Establecer los objetivos de la Prueba: En vista de la gran cantidad de
clases de contingencias que pueden existir, se recomienda realizar pruebas
variadas, cada una con sus propios objetivos especificos y con su propia
vision de cuales aspectos se estaran evaluado en dicha prueba.

2) Establecer un escenario de prueba: Con base en los objetivos de la prueba,
se debera adaptar un escenario adecuado para el tipo de contingencia que
se desea emular, se deberd poner especial atencion en los hechos que
propician la ejecucion de los puntos a evaluar.
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3)

4)

Identificar a los participantes: Este es un punto importante, en virtud de que
en una contingencia real, cada uno de los participantes podria desempefiar
una tarea fundamental en la restauracion de la operacion y la observacion
minuciosa del personal puede pulir muchos detalles que en una situacion
real pueden desembocar en ineficacia.

Documentar los resultados de la prueba: Con base en los objetivos
especificos de la prueba, se deberan plasmar en un documento todas los
comentarios que de ella resulten: evaluaciones, contratiempos, vivencias de
los participantes, etc. Todo esto con el fin de depurar cada vez mas el Plan
de Contingencias.

Consideraciones: Ademas de la metodologia planteada, se propone tomar en
cuenta las siguientes consideraciones:

a)

b)

d)

e)

Antes de llevar a cabo una prueba generalizada del Plan de Contingencias,
se deberda probar individualmente cada uno de los sistemas involucrados en
éste, con el fin de confirmar la exactitud de los procedimientos individuales
de recuperacion

Las pruebas deberan llevarse a cabo bajo condiciones controladas para
evitar incidentes. Una prueba de los elementos del Plan de Contingencias
no debera de poner en riesgo el sano desempefio del area.

Una prueba robusta de la eficacia del Plan de Contingencia en conjunto,
podria considerar los siguientes topicos:

Recuperacion de un sistema a través de los respaldos generados.
Coordinacion entre los participantes de la prueba.

Conectividad interna y hacia el exterior.

Desemperio de los sistemas en equipo alternativo.

Restauracion normal de la operacion.

En caso de no contar con equipo para realizar las pruebas, estas se pueden
programar en un horario en que no se afecte a la produccion.

Se recomienda realizar pruebas sobre el Plan de Contingencias cada cuatro
0 seis meses.

ESQUEMA DE MANTENIMIENTO

La incorporacion de nuevos sistemas al la operacién informatica del area, el
establecimiento de una nueva tecnologia a la infraestructura del sitio operativo o
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la adaptacion de nuevos roles de actividades dentro del area —aunados al rapido
desarrollo tecnologico que vivimos actualmente y que obliga a una filosofia de
constante renovacion—, pueden llevar al Plan de Contingencias de nuestra area a
un nivel de no-actualizacion tal que se puede volver un documento obsoleto en un
lapso corto de tiempo.

Para ser un documento efectivo, el Plan de Contingencias debera ser sometido a
procesos periodicos de mantenimiento y actualizacion, con el fin de que refleje
exactamente los requerimientos, componentes y politicas de los sistemas.

La actualizacion y el mantenimiento del Plan de Contingencias, idealmente debera
enfocarse en los siguientes puntos:

Requerimientos operacionales de area

Requerimientos de seguridad

Procedimientos técnicos

Hardware, software e infraestructura en general

Informacién general del personal

Informacién general de los proveedores de equipo de computo y seguros

Consideraciones: Ademas de la actualizacién de los puntos planteados, es
prudente considerar los siguientes aspectos:

a)

b)

c)

d)

De forma ideal, el Plan de Contingencias debe ser actualizado al menos
una vez al afio, o cuando ocurra un cambio que repercuta de forma
importante en la operacién informatica del area (existe informacién que
debera ser actualizada con mayor frecuencia como los directorios del
personal.)

Después de cada modificacion, deberan entregarse copias del Plan de
Contingencias actualizado a todo el personal involucrado en el esquema de
contingencias (se recomienda entregar el ejemplar actualizado contra la
entrega del ejemplar anterior.)

Debera existir una copia del Plan de Contingencias actualizado en el sitio
de operacion principal y en el alternativo (si existiese.)

La actualizacién del Plan de Contingencias estara a cargo del CPC, en
colaboracion con el personal operativo o técnico que tenga que reportar
algin cambio importante dentro de la operacién de los modulos o
elementos a su cargo.
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3.4 Difusién

3.4.1 Inclusion del Plan de Contingencias dentro del PIDI de la FI

Actualmente existe —dentro del PIDI de la Facultad de Ingenieria— un apartado
dentro del capitulo 6 (Seguridad Informatica) destinado al Plan de Contingencias
Informatico de la Institucion; se pretende que una parte del presente trabajo ocupe
el mencionado apartado con el fin de que su consulta sirva de apoyo en la
implementacion de los planes de contingencias respectivos a cada una de las
areas de la Facultad.

Cabe mencionar la propiedad modular con la que cuenta el apartado 3.3 del
presente trabajo, ya que su extraccion e incorporacion dentro del PIDI, cumplira
con el objetivo de dotar a éste dltimo —una vez aprobado por el Comité de
Computo de la FI-de un Plan de Contingencias Informatico.

3.4.2 Manual de Contingencias en Internet : Elaboracién de Paginas HTML,
URL y espacio reservado enel W. W. W.

La pagina web del Plan de Contingencias Informéatico de la FI fue desarrollada
como parte del presente trabajo de tesis y contiene toda la informacion plasmada
en el apartado 3.3 del mismo, la informacion fue dividida en paginas que pueden
ser referenciadas desde un indice principal —ubicado en la pagina principal— para
una facil navegacion y busqueda de tépicos especificos.

Una vez que el Plan de Contingencias Informatico sea aprobado por el Comité de
Computo de la FI, se espera que este documento se encuentre a disposicion de la
comunidad universitaria —y del publico en general- con fines de consulta a través
de una pagina HTML con accesibilidad desde el portal de Internet de la Facultad
de Ingenieria.

EL URL temporal' de la pagina web del Plan de Contingencias Informatico de la Fl
se escribe a continuacion:

http://www.geocities.com/pci fi.

' No obstante que se tiene planeado mantener y dar continuidad al presente proyecto, se
pretende que esta pagina forme parte del dominio de la Facultad de Ingenieria en Internet
y que se pueda acceder a ella a fravés del URL http://www.fi-a.unam.mx.

En caso de que la solicitud de incorporacion al dominio de la Fl sea aceptada, se llevara a
cabo la migracion de la informacion referida y se incorporara a la informacién del URL
temporal una liga con la nueva direccion de la pagina HTML.
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y la pagina principal tendra una presentacion similar a la imagen V. A.

Los pasos contemplados para la creacion y difusion de esta pagina se describen
continuacion:

a) Disefio y elaboraciéon de marcos (frames), que puedan ser utilizados en
todas las paginas HTML del PCIFI para que éstas sean homogéneas.

b) Incorporacién de la informacion el apartado 3.3 de este trabajo de tesis, el
cual contiene el PCIFI

c) Pruebas técnicas de las paginas HTML.

d) Difusién de la pagina del PCIFI en un dominio gratuito (se eligio
geocities.com)

a

e) Revision y aprobacién por parte del representante del Comité de Computo

de la FI

aft Inhemat Explo

Plan de Contingencias Informatico

3 &5
i s
Facultad de Ingenieria g.;z;?

Introducelén Conceplos Indice del PO

El presente trabsjo muests el resullado final de la elaboracién del esquema de un Plan
de Contingencias Informitico para la Fl que considera el pronto restablecimiento de
a#plicaciones & Informacién criticas. Esta basade en un mnilisis do las necesidades
gencrales de la Fl a este respecio, con el fin de que ¢l documento final ses incorporade
en el PIDI de la Fl y sea difundido via Inteinet & las dreas que componen la Facultad
pare gue, con base -en fa méiicas sugeridas puedsn implementar un Plan’ de
confingenciss adecunde al drea en cusstian.

El documento final, e decir, el Plen de Contingencias Informitico se puede ver en el
mend, en la liga del mismo nombre y se puede obtener une copin en Tormate POF en .
esth misma éres, o

Imagen V. A: pagina HTML principal del Plan de Contingencias Informatico
de la Facultad de Ingenieria
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CONCLUSIONES Y RECOMENDACIONES

El trayecto recorrido durante la realizacion del presente trabajo, nos transmitio
varias experiencias que consideramos prudente sean plasmadas a manera de
conclusiones y recomendaciones para las personas que tengan a bien revisarlo:

s« Para la investigacion realizada dentro de la Fl y evaluacion de los
resultados correspondientes, nos valimos de un método de prediccion
cualitativo que se basa en las posturas de expertos en el tema, en vista de
que no se contaba con un historial que respaldara la utilizacion de algin
otro método; sin embargo es recomendable que las investigaciones
similares en instituciones que cuenten con dichos historiales, se basen en la
aplicacion de meétodos de prediccion cuantitativos, los cuales son mas
exactos y mas confiables si se cuenta con el escenario adecuado.

e La adquisicion de la Norma ISO/IEC 17799, puede hacerse a través de las
sucursal en México del Instituto Britanico de Estandares (BSI) ; no obstante,
si los interesados requieren de esta norma solo con fines de consulta, ésta
se encuentra disponible en la biblioteca de la Direccion General de
Normatividad de la Secretaria de Economia. Las ligas de Internet de ambos
sitios, se encuentran disponibles en la bibliografia del presente trabajo.

« En los inicios del presente trabajo, se considerd que la mayoria de las
contingencias con las que podriamos enfrentarnos, serian de indole
informatico, sin embargo concluimos que la relevancia de las contingencias
de orden fisico es equiparable —y en algunos casos superior— a las
informaticas; recomendamos considerar el enunciado anterior para que los
trabajos posteriores cuenten con un marco de referencia mas amplio.

« ElI Plan de Contingencias es una herramienta propia y Unica para la
institucion que la implementa, es decir, no obstante que se recomienda la
revision y consulta de los planes de contingencia de otras instituciones para
el disefio e implementacion de un Plan propio, el andlisis de necesidades y
recursos dentro de la organizacion es fundamental, en virtud de que todas
las instituciones son diferentes entre ellas y dificilmente un plan de
contingencias de  determinada institucion pueda adaptarse
transparentemente a las necesidades de otra.

e Un aspecto comun mencionado por el personal encuestado para la
elaboracion de este trabajo, fue la falta de recursos econdmicos dentro de
la institucion —que desemboca en la carencia de recursos tecnolégicos—, asi
como la tramitologia necesaria para solicitar nuevo equipo de cémputo.
Estamos conscientes de que esta situacion no es exclusiva de la Fl y
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sugerimos revisar las consideraciones referidas en Plan de Contingencias
concernientes a este punto.

e Un recurso que puede ser de mucha utilidad en una situacion de
contingencia —y que no requiere de una inversion cuantiosa respecto a
recursos economicos—, es la documentacion correspondiente a las
aplicaciones manejadas por el area, asi como las especificaciones técnicas
del equipo de computo, infraestructura, comunicaciones y suministro
eléctrico; no obstante, en muchos casos esta documentacion es escasa e
incluso inexistente en vitud de que su utlidad esta subestimada;
recomendamos la destinacién de recursos con la finalidad de recabar la
documentacion mencionada. Asi también, otro recurso valioso dentro de
los esquemas de contingencia y que no se le da la importancia debida, es el
almacenamiento externo de los respaldos de nuestra informacion; cabe la
observacién de que los respaldos almacenados dentro del area de trabajo
convencional, pueden resultar inatiles si la contingencia a enfrentar es de
caracter fisico y dafia de forma cuantiosa la citada area.

Al inicio del presente trabajo, intentamos desasociar el concepto de seguridad
informatica del Plan de contingencias informatica —en vista de que partimos de la
categérica hipétesis de que la seguridad informatica se referia a aspectos
preventivos y un Plan de Contingencias solo tenia que ver con la inminente
ocurrencia de un evento no deseado—, sin embargo, observamos la existencia de
una fuerte relacion entre la seguridad informatica y el plan de contingencias
informatico y que este ultimo no puede ser eficaz, si no se tiene una sdlida
estructura de seguridad informatica en vista de que para desarrollar un Plan de
Contingencia se deben conocer las medidas de seguridad implantadas en la
institucion.

A pesar de que actualmente existe mucha bibliografia acerca del disefio e
implementacion de Planes de Contingencia —asi como una gran cantidad de
metodologias para conseguir este fin—, los autores de dichos libros, presuponen
cuantiosas asignaciones de recursos para la realizacion de sus propuestas; es
posible que por esta razén sean pocas las empresas y corporaciones que tienen
una metodologia bien definida de respuesta para contrarrestar alguna situacion
de Contingencia.

No obstante, y a pesar de la limitacién de recursos que vivimos actualmente, se
debe hacer lo posible — si bien es cierto que no existe un modo infalible que
proteja de los efectos de circunstancias fortuitas —para adaptar alguna
metodologia acorde a nuestras necesidades y recursos y que nos brinde
proteccion contra las mencionadas situaciones de Contingencia, en especial en
un pais como el nuestro donde las circunstancias adversas estan a la orden del
dia.
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Asi también, debemos adquirir conciencia de que la elaboracion, mantenimiento y
prueba de un Plan de Contingencias no es una tarea independiente o ajena a las
funciones de nuestra area y de nuestro personal y que una vez adoptado se
convierte en una parte importante de nuestras funciones, no hay que perder de
vista que éste tipo de acciones nos ayudan a prevenir la posible pérdida del bien
mas valioso con el que podemos contar dentro del ambito computacional: la
informacion.
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APENDICE A

GENERALIDADES

Organizacién interna de la Facultad de Ingenieria.

La facultad de Ingenieria esta formada por tres Secretarias y ocho Divisiones; a
continuacion presentaremos un organigrama y se mencionaran las actividades
que llevan a cabo cada una de estas Secretarias como las Divisiones.

DIRECCION
Secretaria Secretaria de Sevicios
General Académicos
|
Coordinacion de
Cornunicacion Secretaria
Administrativa
Coordinacion de Coordinacion de Control
Plangacion y desarrolio do Gestidn de 1a Direccion
Division de Dhwisian de Ciencias
Ciencias Basicas Seociales y Humanidades
Division de Dwisian de Ingenieria
Ingenieria Electrica Mécanica e Industrial
Divisitn de Ingenieria Civil Dwisian de Ingenieria
Topografica y Geodésica en Ciencias de la Tierra
Division de Divisian de
Estudios de Posgrado Educacion Continua
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e Secretaria General. Tiene como objeto planificar, implantar, evaluar y
coordinar la ejecucion de los asuntos con caracter académico de la
Facultad.

e Secretaria de Servicios Académicos. Tiene como objetivo coordinar la
ejecucion de las actividades de administracion escolar, del programa
editorial de la Facultad, de apoyo a maestros y alumnos y, en general,
proporcionar los servicios que se requieran en la Facultad para el mejor
desempefio de las actividades académicas.

e Secretaria Administrativa. Tiene como objetivo principal velar, de acuerdo
con las politicas fijadas por el director, por el mejor aprovechamiento de los
recursos financieros de la Facultad, de tal forma que se dé cumplimiento a
programas institucionales.

e Division de Educacion Continua La educacion continua es un proceso de
mejoramiento permanente y de actualizacion de los profesionales de la
ingenieria. Disefia e imparte cursos en distintas modalidades: abiertos,
institucionales, a distancia. Organiza seminarios, conferencias, mesas
redondas y otras actividades educativas, especialmente disefiadas para
actualizar y transmitir nuevos conocimientos.

e Division de Estudios de Posgrado. A través de los programas de
especializacion, maestria y doctorado, la Division prepara candidatos para
el trabajo profesional especializado, forma profesores para la ensefianza de
la ingenieria e investigadores que desarrollan innovaciones cientificas y
tecnoldgicas en ingenieria para contribuir a la resolucion de problemas
nacionales y en las tareas de difusién y extension académica.

e Divisién de Ingenieria Civil, Topografica y Geodésica. Imparte y coordina
académica y administrativamente las carreras de Ingeniero Civil e Ingeniero
Topografo y Geodesta.

e Division de Ciencias de la Tierra. Imparte y coordina académica vy
administrativamente las carreras de Ingeniero Gedlogo, Ingeniero de Minas
y Metalurgista, Ingeniero Geofisico y Ingeniero Petrolero.

¢ Division de Ingenieria Eléctrica. Imparte y coordina académica vy
administrativamente las carreras de Ingeniero en Computacion, Ingeniero
Eléctrico Electronico e Ingeniero en Telecomunicaciones.

« Divisidn de Ingenieria Mecanica e Industrial. Imparte y coordina académica
y administrativamente las carreras de Ingeniero Mecanico e Ingeniero
Industrial.
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Divisién de Ciencias Basicas. Imparte las asignaturas de las ciencias

basicas: matematicas, fisica y quimica, contenidas en los planes de estudio
de todas las carreras.

Division de Ciencias Sociales y Humanidades. Imparte las asignaturas
humanisticas y sociales que forman parte de los planes de estudio de las
carreras de la Facultad y organiza las actividades socioculturales.

Componentes Actuales del PIDI.

El PIDI esta compuesto actualmente por siete capitulos:

Obijetivos y Funciones. Este capitulo describe los objetivos y funciones, que
en el ambito de computo tienen cada una de las Divisiones y Secretarias
que conforman a la Facultad de Ingenieria y que anteriormente se
mencionaron.

Infraestructura informatica. Describe los elementos que componen a cada
area dentro de la Facultad de ingenieria, es decir, dentro de este capitulo se
encuentran cuatro capitulos mas que describen Hardware, Recursos
Humanos, Requerimientos y el ultimo apartado menciona la Investigacion,
Desarrollo, Docencia y Administracion, especificado por area.

Politicas. Es uno de los capitulos mas extenso del PIDI, ya que, trata los
temas relacionados con Requisiciones y Adquisiciones, es decir, normas y
politicas especificas para la compra de equipo tanto nacional, como
extranjero, formatos e instructivos para la compra de equipo, sin olvidar
formatos e instructivos para los almacenes y suministros. Ademas, en este
capitulo se cuenta con las politicas que se deben considerar para el uso de
equipo de computo, mantenimiento del mismo y desarrollo de Sistemas.

Esquema de Desarrollo Informatico. Plantea de una forma sencilla el
objetivo de actualizar y complementar el PIDI, considerando las
perspectivas de la Facultad de Ingenieria para el presente siglo. Para llegar
a alcanzar el objetivo planteado por el Comité de computo se plantea una
estrategia, planeacion, acciones preliminares, acciones informaticas
estratégicas, y reflexiones que permitiran alcanzar las metras propuestas.

Estrategia de Desarrollo Informatico. Se presentan las estrategias que
seguira cada Division y Secretaria dentro de la Facultad de Ingenieria que
les permita mantener actualizados el equipo de computo, asi como el
personal, y por tanto la eficiencia del mismo.
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e Seqguridad. El capitulo de Seguridad esta dividido en tres partes
fundamentales, que son: Seguridad Fisica, Seguridad Logica y Sanciones.
Basicamente se muestra un panorama general acerca de lo que son las
PSC, porqué son importantes, qué ventajas tienen, cudles son los
problemas mas comunes a los que se enfrentan las personas encargadas
de elaborarlas al momento de querer implantarlas, ademas de sugerir
algunas consideraciones que deben tenerse en cuenta al momento de
escribirlas, con el proposito de crear politicas adecuadas para la
organizacion en cuestion. Ademas es un capitulo de suma importancia, ya
que debe contener un apartado para el Plan de Contingencias Informatico,
y que finalmente es la meta del presente trabajo.

« FE| Comité Asesor de Computo de la Facultad de Ingenieria. Finalmente es
este Gltimo capitulo se presentan las Bases para su funcionamiento las
cuales son: Consideraciones Generales, Disposiciones Generales,
Integracion de la Comision, Funciones de la Comision, Funciones de los
Integrantes de la Comision, Sesiones de la Comisién y Modificaciones a las
Bases.
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APENDICE B
NORMA ISO/IEC 17799 (CAPITULO 11)
Manejo de la continuidad de la Operacion

11.1 Aspectos del Manejo de la continuidad de la Operacion

Objetivo: Contrarrestar los efectos de la interrupcion de la operacion y las
actividades y proteger los procesos criticos de los efectos de fallas mayores o
desastres.

Se debe de contar con un plan de contingencias que permita contrarrestar
interrupciones en las actividades de la dependencia y proteger los procesos
criticos de los efectos de fallas mayores o desastres.

El proceso de administracion de la continuidad de la operacion debe ser
implementado para reducir la interrupcion causada por siniestros y fallas de
seguridad (las cuales pueden ser el resultado de, por ejemplo, desastres
naturales, accidentes, fallas en el equipo o acciones deliberadas) para un nivel
aceptable entre la combinacion de controles de prevencion y recuperacion.

Las consecuencias de desastres, fallas de seguridad y peérdidas de servicios,
deben ser analizadas. Los planes de contingencia deben ser desarrollados e
implementados para asegurar que los procesos de la dependencia pueden ser
restaurados dentro de los lapsos de tiempo pertinentes. Tales planes deben ser
mantenidos y practicados para convertirse en una parte integral de todos los
otros procesos.

La administracién de la continuidad de operacién debe incluir controles para
identificar y reducir riesgos, limitar las consecuencias de los incidentes daiiinos y
asegurar la recuperacion oportuna de operaciones esenciales.

11.1.1 Proceso de la administracion de la continuidad de la operacién

Debe existir un proceso bien administrado que favorezca el desarrollo vy
mantenimiento de la continuidad de la operacién dentro de la dependencia. Este
debe proporcionar los siguientes elementos clave de la administracion de la
continuidad de la operacién:
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a) Entender los riesgos que la dependencia enfrenta en términos de su
viabilidad e impacto, incluyendo una identificacion y ponderacion de los
procesos criticos;

b) entender el impacto de las interrupciones que pueden ocurrir en la
operacion (es importante que las soluciones sean dadas para manejar
pequenos incidentes, asi como incidentes serios que puedan poner en
riesgo la operacion de la dependencia) y establecer los objetivos de las
facilidades del proceso de informacion:

c) considerar la adquisicion de seguros que puedan formar parte de los
procesos de la continuidad de la operacion;

d) formular y documentar una estrategia de continuidad consistente de los
objetivos y prioridades acorados;

e) formular y documentar un plan de continuidad de acuerdo a la estrategia
acordada;

f) probary actualizar los planes de continuidad de forma regular;

g) asegurarse que la administracién de la continuidad de la operacion sea
incorporada dentro de la estructura y los procesos de la dependencia. La
responsabilidad de la coordinacion del proceso de administracion de la
continuidad debe ser asignada a un nivel adecuado dentro de la
organizacion, por ejemplo un comité de seguridad informatica.

11.1.2 Continuidad y Analisis de Impacto

La continuidad de operaciéon debe comenzar con la identificacién de eventos que
puedan causar la interrupcion de los procesos operativo, por ejemplo fallas en el
equipo, inundaciones o incendios. Esto debe de acompanarse de una asignacion
de riesgo para determinar el impacto de dichas interrupciones (tanto en términos
de nivel de afectacion y periodo de recuperacion.) Ambas actividades deben
llevarse a cabo con la total atencién de los propietarios de los procesos y los
recursos de la organizacion. Esta asignacion considera a todos los procesos.

Dependiendo de los resultados de la asignacion de riesgo, debe ser desarrollado
un plan estratégico para determinar una aproximacion generalizada de la
continuidad de la operacién. Una vez que este plan ha sido creado, debe ser
endosado a administracion.
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11.1.3 Escribiendo e implementado planes de continuidad.

Los planes deben ser desarrollados para mantener o restaurar la operacién de la
organizacion en los lapsos de tiempo requeridos ya sea por interrupcién o falla de
los procesos criticos de dicha operacion. El proceso de planeacion de la
continuidad debe considerar los siguientes topicos:

a) ldentificacion y acuerdo de todas las responsabilidades y procedimientos de
emergencia;

b) implementacion de procedimientos de emergencia que permitan el recobro
y restauracion en los lapsos de tempo pertinentes. Se debe prestar especial
atencion a la evaluacion de dependencias externas y los contratos en
curso;

¢) documentacion de los procedimientos y procesos acordados;

d) educacién apropiada del grupo de trabajo en los procedimientos y procesos
de emergencia acordados incluyendo manejo de crisis;

e) prueba y actualizacion de los planes.

El proceso de planeacion debe enfocarse a los objetivos requeridos por la
organizacion, por ejemplo, la restauraciéon de servicios especificos en lapsos de
tiempo mesurables. Deben ser considerados os servicios y recursos que haran
posible lo anterior, incluyendo coordinacion de grupos de trabajo, recursos no
informaticos, asi como los acuerdos para facilidades en el proceso de informacion.

11.1.4 Estructura del Plan de Continuidad

Debe de mantenerse una estructura simple en nuestro plan de continuidad para
asegurar que todos sus componentes sean consistentes y para identificar
prioridades para prueba y mantenimiento. Cada plan de continuidad debe
especificar claramente las condiciones para su activacion, asi como los individuos
responsables de llevar a cabo cada uno de los componentes del plan.

La estructura de un plan de continuidad debe considerar lo siguiente:

a) Las condiciones para activarlos planes que describen el proceso a seguirse
(como evaluar la situacion, quienes estan involucrados, etc.) antes de la
activacion de cada plan;

b) procedimientos de emergencia, los cuales describen las acciones a ser
ejecutadas después de un accidente que ponga en peligro la operacion de
la organizacion y / o la seguridad de los recursos humanos. Estos deben
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incluir acuerdos con cuerpos publicos de seguridad, p.e. Cuerpo de
Bomberos, Policia o Gobierno Local;

c) procedimientos de retorno los cuales describen las acciones a ser tomadas
para frasladar actividades y procesos esenciales o servicios de soporte
hacia localidades alternativas temporales, y reactivar dichos procesos en
los lapsos de tiempo requeridos;

d) procesos de reanudacion que describen las acciones a ser tomadas para
regresar al estatus normal de operacion;

e) un calendario de mantenimiento que especifique como y cuando debe ser
probado el plan, y el proceso de mantenimiento del mismo;

f) actividades de concientizacion y educacion, disefiadas para que el personal
comprenda el proceso de continuidad y asegurar que los procesos
continten de forma efectiva;

g) las responsabilidades de cada uno de los individuos, describiendo quien es
responsable de la ejecucion de cada elemento del plan.

Cada plan debe tener un propietario. Los procedimientos de emergencia, los
procedimientos de retorno y los procedimientos de reanudacién deben ser
consideradas como una responsabilidad inherente de los propietarios de los
procesos O recursos correspondientes. Los convenios de servicio técnico
alternativo, tales como servicios de comunicacion o procesos de informacién,
deberan ser responsabilidad de los proveedores de los mismos.

11.1.5 Prueba, mantenimiento y reevaluacion de los planes de continuidad

11.1.5.1 Prueba de los planes: Los planes de continuidad suelen fallar al
momento de ser probados, la mayoria de las veces por suposiciones incorrectas,
descuidos o cambios en el equipo o en el personal. Por lo tanto éstos deben ser
probados con regularidad para asegurar para asegura que estan actualizados y
son efectivos. Dichas pruebas deben asegurar que todos los miembros del equipo
de recobro y otros grupos involucrados estan concientes de la aplicacion del plan.

El calendario de pruebas para el plan de continuidad deben indicar cémo y cuando
cada uno de los elementos del plan deben ser probados. Es recomendable que se
prueben con frecuencia cada uno de los componentes del plan de forma
individual. Deben ser utilizadas varias técnicas para proporcionar la seguridad de
que el plan funcionara en caso de una contingencia real. Estas pruebas incluyen:

a) Prueba de varios escenarios;

b) simulacion (particularmente para la gente en entrenamiento);
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c) pruebas de las técnicas de recuperacion (asegurarse que los sistemas de
informacion pueden ser restaurados de forma efectiva);

d) pruebas de recuperacion en un Site alternativo (ejecutando procesos en
paralelo con la informacion recuperada fuera del Site principal);

e) pruebas de los servicios de los proveedores (asegurarse que los servicios y
productos proporcionados de forma externa cumpliran con los compromisos
pactados)

f) simulacros completos (probar que la organizacion, el personal, el equipo,
los servicios externos y los procesos pueden afrontar un escenario adverso)

Las técnicas utilizadas deben reflejar la naturaleza del plan de recuperacion
especifico.

11.1.5.2 Mantenimiento y reevaluacion del plan: Un plan de continuidad debe
ser mantenido, revisado y actualizado regularmente para asegurar su efectividad.
Los procesos deben ser incluidos en el programa de administracion de la
organizacion para asegurar que las cuestiones de continuidad estan
correctamente dirigidas.

3

La responsabilidad debe asignarse por revisiones regulares al plan de continuidad,
la identificacién de cambios en los acuerdos tomados y aun no reflejados en el
plan de continuidad deben contar con el seguimiento adecuado dentro de las
actualizaciones del plan. Este proceso formalizado de control de cambios debera
asegurar que las secciones actualizadas sean reforzadas por revisiones regulares
y se incorporen al plan completo.
Algunos ejemplos de situaciones que conllevan a la actualizacion del plan pueden
ser la adquisicién de nuevo equipo, madificaciones a los sistemas operacionales o
cambios en:

a) el personal

b) direcciones y numeros telefonicos

c) estrategias de operacion

d) localizaciones, facilidades y recursos

e) legislacion

f) contratistas y proveedores

g) riesgo (financiero y operacional)
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APENDICE C

METODOS DE PREDICCION CUALITATIVOS

Los métodos de prediccién cualitativos son utilizados principalmente cuando se
desea realizar predicciones de eventos para los cuales no se cuenta con datos
histéricos que permita fundamentar la prediccion de una forma mas sdlida - tal es
el caso de la introduccion de un nuevo producto en el mercado de consumo, o
nuestro caso de estudio que contempla un andlisis de los puntos de atencion a ser
contemplados dentro de un Plan de Contingencias para la FI-. En estos casos, se
debera depositar la confianza en otra evidencia, generalmente en un tipo de
informacion subjetiva o critica, como la base para el prondstico deseado.

Los Métodos de prediccion que no contemplan la utilizacion de una base de datos
historica, se llaman Métodos de Prediccién Cualitativos y son el objeto del
presente apéndice. A continuacién describiremos brevemente cuatro de los
modelos cualitativos mas cominmente utilizados:

a) Método de Consenso de Panel: El Método de Consenso de Panel asume
que la institucion o la empresa, cuenta en su matricula con expertos que
poseen el conocimiento esencial o la experiencia que les permita evaluar
eficientemente los efectos inciertos del futuro; incluso asume que dichos
panel de expertos reconoceran diferentes areas técnicas importantemente
involucradas y, por el complemento del conocimiento de terceros, llegaran a
un consenso apropiado respecto a la prediccion del topico analizado.

La primera dificultad esperada con el Método de Consenso de Panel
consiste en que ciertos factores sociales pueden provocar que nunca se
llegue a un consenso entre los integrantes del panel; quizas ciertos
miembros de éste, simplemente no estén dispuestos a declinar su postura.
Puede existir también, en el grupo, una tendencia de indole jerarquico que
provoque que los expertos permitan que su opinidon sea influenciada por
expertos de mayor jerarquia, lo que provocaria un resultado tendencioso.

b) Método Delphi: El método Delphi intenta eliminar los efectos de una
tendencia jerarquizada —que podria ser provocada por el método de
Consenso de Panel- haciendo uso de una serie de cuestionarios, los
cuales son disefiados para eliminar los factores de tendencia que pueden
perturbar la prediccion.

El método Delphi emplea los servicios de un panel de expertos (tanto
internos como externos a la situacion) y asesores quienes dan su opinion
acerca de la situacion que se desea pronosticar.
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c)

d)

Las respuesta dadas por los expertos en un primera aplicacion del
cuestionario —si es que no se llego a un consenso general— son utilizadas
para generar un segundo cuestionario; un nuevo panel de expertos (o el
mismo) son invitados a responder este segundo cuestionario. Sus
respuestas son utilizadas para generar un tercer cuestionario,
sucesivamente hasta que los expertos tengan la informacidn necesaria para
emitir un veredicto sobre el problema planteado.

Utilizando el método Delphi, a informacién y los resultados obtenidos es
compartida por un grupo de expertos, los cuales pueden modificar los
juicios del resto de los expertos, pero como las opiniones y revisiones de
las mismas se realizan de forma individual e independiente del resto del
panel, los efectos de acarreo y la influencia jerarquica tienden a ser
eliminados. Otra ventaja del Método Delphi sobre el de Consenso de Panel
consiste en el ahorro de tiempo propiciado por la eliminaciéon de debates y
la organizacion necesaria para hacer coincidir a todos los elementos del
panel.

Analogia Histérica: La Analogia Historica es un modelo cualitativo que
permite pronosticar sucesos con base en el estudio y equiparacion con
modelos similares ocurridos en el pasado y de los cuales se pueden evaluar
sus resultados. Una suposicién fundamental de este tipo de acercamiento,
consiste en que el suceso utilizado como referencia, debe desarrollarse
—durante su etapa de introduccion— en un escenario similar al ambiente o
las circunstancias del evento a pronosticar. Si la suposiciéon anterior es
invalida, no tendremos —por lo tanto— ninguna justificacién para nuestra
analogia.

Acercamiento de Juster: Este método de prediccion se ajusta
principalmente a estudios de mercado. Una muestra de opiniones tomada
a través de una encuesta, es capaz de determinar el escenario de ventas
potencial para un producto —compradores en potencia— los cuales pueden
ser el acercamiento mas adecuado para obtener un prondstico de las
ventas de determinado producto. Los métodos de estudio tipicos sobre
mercados identifican a la poblacién de compradores potenciales sobre el
producto, selecciona una muestra representativa de tamafo n de dicha
poblacién, después encuentran la proporcién p de la muestra, la cual indica
que la persona compraria el producto si se le presentara la oportunidad; el
prondstico de ventas es entonces Np, donde N es el nimero de de
compradores potenciales en la poblacién.

Realizando una encuesta con una respuesta sencilla —si 0 no— entre los
consumidores con intenciones de compra, Juster (1966) ide6 una forma
donde las respuestas a una encuesta sobre un estudio de mercado,

Sistematizacion de un Plan de Contingencias Informatico para la Facultad de Ingenieria 90



APENDICES

permiten recopilar la informacién probabilistica de consumo del producto.
El acercamiento de Juster requiere que los encuestados seleccionen una
palabra descriptiva —p. e. seguro, muy probablemente, poco probable, etc.—
la cual describa su intencion respecto a la adquisicion del nuevo producto.
Juster asocia cada palabra descriptiva con una “probabilidad de intento de
compra” determinada a partir de repetir la encuesta numerosas veces. El
promedio de las probabilidades de intento de compra se utiliza entonces
como la estimacion de p, la proporcion de aquellos que en la poblacion de
consumidores adquiriran el producto.

La estimacion de la proporcién p en la poblacion se la encuesta aplicada en
la investigacion de mercados, es una aplicacion del muestreo. En el
acercamiento de Juster se debe seleccionar un disefio apropiado de la
encuesta segun las caracteristicas de la poblaciéon que sera muestreada.
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APENDICE D

CUESTIONARIO APLICADO EN LAS ENTREVISTAS

1.- Actividades que desempenia el entrevistado, y en general el area a su cargo

2.- Numero de equipos a su cargo, personal total y diario promedio que dependen
de él.

3.- Terceras personas que dependen de su servicio (es decir no usuarios directos
pero si beneficiarios de sus servicios)

4.- Consecuencias de la suspension de sus servicios y tiempo (ya sea total,
parcial, temporal o indefinida)

5.- Han enfrentado alguna vez una contingencia que los haya enfrentado con el
planteamiento anterior? (Describir con detalle incluyendo tiempo de restauracion,
consecuencias, medidas previas y posteriores, etc.)

6.- ;Se realiza algun tipo de respaldo de archivos?

7.- ¢ Cada cuando se realiza el respaldo de archivos?

8.- ¢ Se cuenta con equipo de respaldo en caso de algln problema? (ejemplo:
Impresoras, servidores, computadoras, etc.)

10.- ¢ Alguna vez ha existido robo de equipo de cdmputo con informacién
importante para el usuario?

11.- Para evitar lo anterior, ;qué tipo de restriccion al acceso fisico se tiene?

12.- ;Cuenta con probables fuentes de energia alterna, en caso de falla del
suministro eléctrico?

13.- Los Virus, gusanos, troyanos, entre otros a los que se ha enfrentado, ;han
producido algin dafno?

14.- ; Se cuenta con manuales de usuario y técnicos a la mano?

15.- ¢ Transmite y recibe informacién?, de ser asi, como saber si la recepcion de la
informacion es falsa ?

16.- ¢ Alguna vez ha tenido problemas con la intromisién no autorizada, por medio
de la red? De ser asi, ¢ qué clase de dafios ocasiono?
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17.- ¢ Ha sufrido algun tipo de sabotaje? De ser asi, ¢ cuales han sido los dafios
ocasionados?

18.- ; Todos los usuarios, cuentan con un password? Medidas para asignarlos.
19.- ¢ Se realiza algun tipo de encriptacién de archivos?

20.- ; Cuentan con algun guién que puedan aplicar para actuar en caso de
contingencias?

21.- En caso contrario: ;Cudl seria su interés por contar con un Guion como el
descrito? '
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CUESTIONARIO INFORMATIVO DE METODOS Y PROCESOS DE
PREVENCION ANTE CONTINGENCIAS INFORMATICAS

1.- SITUACIONES DE CONTINGENCIA

Sirvase a calificar en grado de nocividad (siendo el nimero 1 el de menor peso y el 5 el
de mayor peso), los siguientes eventos que podrian suscitarse en situaciones de
contingencia:

_Falta de suministro de energiaeléctrica ==~ | =
Dafos causados por virus -

‘Pérdida Incidental’de Informacion ~~ 0T
lmpednmento acceso al area de trabajo _

Fallas de conectwj;[ad VRN

[Rln[R]n[Sv]S]
][] n]é]en]en]

"Ataques deliberados causados por extemé‘%
Dafios incide t_a!gs causados a:
e equipode computo (PC's)
. redes locales (LAN)

o equipo del'SIT s :
. servidores {archlvos |nformac10n aphcacmnes etc)
Ausencia del personal apto para tareas especificas
Robo de equspo
!Siniestros (Sismo, Incendio, etc) T

EE-ERE EERERE

2.- MEDIDAS PREVENTIVAS

Sirvase a calificar en orden de Necesidad y de Factibilidad (siendo el nimero 1 el
de menor peso y el 5 el de mayor peso), las siguientes acciones que podrian
considerarse como medidas de seguridad; si la medida sugerida ya esta
implementada en su dependencia favor de tachar la opcion correspondiente.

a) Contar con personal de respaldo que pueda desempefiar funciones especificas

designadas a una sola persona.
Necesidad
Factlbllidad

Implementada

b) Emitir manuales de operacion lo suficientemente especificos para poder
reemplazar las funciones de la persona encargada en caso de ausencia.

Necesidad
Factibil ld ad

imp!ementada
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c) Promover la existencia de un plan de contingencias cuya elaboracion, prueba y
mantenimiento sean afadidos a las actividades de algunos elementos del

personal.
Necesidad I
FaCtlblildad
Implemen{ada

d) Contar con reglamentos internos que castiguen los dafios (tanto accidentales
como deliberados) al equipo de cémputo de la dependencia.

Necesidad
Factlbllldad
Implementada
e) Organizar campanas que promuevan medidas de seguridad informatica dentro

de la dependencia (respaldo de informacion personal en medio &ptico o
magnético, confidencialidad en claves de acceso personales, etc)

Necesidad
Factlbllldad |1
Implementada
f) Negociar convenios con los proveedores de servicios externos.
Necesidad
Factlblltdad
Implementada
g) Contar con respaldos (medio 6ptico o magnético) de informacion critica.
Necesidad H
Factlbslldad
Implementada

h) Contar con servidores de respaldo en caso de pérdida o in-operabilidad de los

originales.
Necesidad
Factlbllldad

Implementada
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i) Contar con un SITE alternativo en caso de pérdida o inaccesibilidad al mismo.

Necesidad 1 2 3 %

Factibilidad E E g‘ % 5

Implementada |:I

j) Contar con generador independiente para suministro eléctrico.

Necesidad [1] [2] [3 5
Factibilidad [1] [2]| [3] [4] |5

Implementada

k) Contratar seguros que cubran la pérdida o robo de equipo de computo.

Necesidad
Fact|b|1|dad
Implementada
3.- CONVENIOS

En caso de tener convenio con los proveedores de servicios 0 equipo de computo
cuya finalidad sea brindar soporte en caso de contingencias, favor de describirlos.

4.- COMENTARIOS
Agradeceremos sus comentarios y sugerencias sobre este tema.

Gracias por su colaboracion.
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CUESTIONARIO INFORMATIVO DE METODOS Y PROCESOS DE

PREVENCION ANTE CONTINGENCIAS INFORMATICAS
(Segunda Version)

1.- SITUACIONES DE CONTINGENCIA

Sirvase a calificar en grado de nocividad (siendo el nimero 1 el de menor peso y el 5 el

de mayor peso), los siguientes eventos que podrian suscitarse en situaciones de
contingencia:

—

‘a) Falta'de sUministro de energia eléctrica 1]
b) Darios causados por virus 1]
{¢) Pérdida‘Incidental dé Informaciol 1]
e) Fallas de conectividad 1]
f) Pérdida de Servicios Externos (Teléfono, Internefjetc.) =~ | 1]
1]
1
1]

1

1

Dafios incidentales causados a:
~...h).equipo.de cémputo (PCs)
i) redes locales (LAN)

“jyequipodel SITE *
k) servidores {archl
) Ausenpla 'del personal‘apto para tareas especificas

S, |nformaC|o apllcacn:mes etc)

EBle@]wd] (&[]

2.- MEDIDAS PREVENTIVAS

[Elofalof] [afola]x]e]

Sirvase a calificar en orden de Factibilidad (siendo el nimero 1 el de menor peso y
el 5 el de mayor peso), las siguientes acciones que podrian considerarse como
medidas de seguridad, junto con un breve comentario referente a la razon de su
calificacion; si la medida sugerida ya esta implementada en su dependencia favor
de tachar la opcion correspondiente y omitir el comentario.

a) Contar con personal

especificas designadas a una sola persona.

de respaldo que pueda desempefar funciones

Implementada
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b) Emitir manuales de operacion lo suficientemente especificos para poder
reemplazar las funciones de la persona encargada en caso de ausencia.

(] [2] (3] [4] [5]

Implementada| |

c) Promover la existencia de un plan de contingencias cuya elaboracion,
prueba y mantenimiento sean afiadidos a las actividades de algunos

elementos del personal.

Implementada

d) Contar con reglamentos internos que castiguen los dafios (tanto
accidentales como deliberados) al equipo de computo de la dependencia.

(1 (2] [3] [4] [8]

Implementada| |
f) Negociar convenios con los proveedores de servicios externos.
[1]
Implementada| |

h) Contar con servidores de respaldo en caso de pérdida o no operabilidad de

los originales.

Implementada
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i) Contar con un SITE alternativo en caso de pérdida o inaccesibilidad al

mismo.
(1] [2] [3]

Implementada| |

)] Contar con generador independiente para suministro eléctrico.

Implementada

k) Contratar seguros que cubran la pérdida o robo de equipo de computo.

[J [2] (3] [4] [5]

Implementada| |

4.- COMENTARIOS

Agradeceremos sus comentarios y sugerencias sobre este tema.

Gracias por su colaboracion.
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APENDICE E

CCC:

Conectividad:

CPC:

GST:

LAN:

Marco (Frame):

Patch Pannel:

PCIFI:

Conector RJ45:

UTP:

WAN:

GLOSARIO

Abreviatura de Coordinador del Comité de Computo de la
Facultad de Ingenieria.

Palabra que hace referencia a la interconexion de dispositivos
informaticos. P. e. al momento de construir una red
informatica se hace uso de la conectividad para que todas las
computadoras puedan comunicarse en dicha red.

Abreviatura de Coordinador del Plan de Contingencias;
persona encargada de la gestién y el control de las acciones
dirigidas a activar un esquema de contingencias.

Abreviatura de Grupo de Soporte Técnico; grupo de personas
destacadas en alguna disciplina informatica designadas a
colaborar en el soporte técnico del area en caso de
contingencia.

Abreviatura de Local Area Network (Red de Area Local); red
de datos habilitada para dar servicio a un area geografica que
se encuentre dentro del orden de cientos de metros
cuadrados.

Espacio definido dentro de una pagina HTML en el cual se
puede desplegar el contenido de otra pagina referenciada.

Panel donde se concentran las terminales del cableado de red
para que las computadoras que la componen puedan ser
conectadas al equipo que permite la comunicacion entre
estas.

Abreviatura de Plan de Contingencias Informatico de la
Facultad de Ingenieria.

Conector estandar utilizado como terminal de los cables UTP
utilizados en algunas redes de computadoras.

Abreviatura de Unshielded Twisted Pair (Par Trenzado no
Blindado); cable hecho de dos alambre de cobre aislado
trenzados entre ellos; el UTP Nivel 5 consiste en 4 pares
trenzados y es el tipo de cable de red mas utilizado
actualmente.

Abreviatura de Wide Area Network (Red de Area Amplia)
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