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INTRODUCCION

¢Es necesario el establecimiento del sustento juridico penal para regular el

delito de fraude informatico?

Nuestra era, se caracteriza por un creciente acceso a la técnologia y a una
globalizacion social de la informacion y de la economia. El desarrollo tecnolégico y
el mayor uso de redes abiertas, como Internet, en los proximos afos,
proporcionaran oportunidades nuevas e importantes y plantearan nuevos desafios.

La infraestructura de la informacién se ha convertido en una parte vital del
eje de nuestra economia. Los usuarios deberian poder confiar en la disponibilidad
de los servicios informativos y tener la seguridad de que sus comunicaciones y sus
datos esfan protegidos frente al acceso o la modificacion no autorizados. El
desarrollo del comercio electrénico y la realizacion completa de la sociedad de la
informacion dependen de ello.

El uso de las nuevas tecnologias digitales y de la telefonia inalambrica ya
se ha genefalizado, Estas tecnologias nos brindan la libertad para poder movernos
y permanecer comunicados y conectados con miles de servicios construidos sobre
redes de redes. Nos dan la posibilidad de participar; de ensefiar y aprender, de
jugar y trabajar juntos, y de intervenir en el proceso politico.

Por lo tanto, a medida que las sociedades dependen cada vez mas de estas
tecnologias, sera necesario utilizar nuevos medios juridicos y practicos eficaces
para prevenir los riesgos asociados. Las tecnologias de la sociedad de la
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informacion pueden utilizarse, y se utilizan, para perpetrar y facilitar diversas
actividades delictivas. En manos de personas que actian de mala fe, con mala
voluntad, o con negligencia grave, estas tecnologias pueden convertirse en
instrumentos para actividades que ponen en peligro o atentan contra la vida, la
propiedad o la dignidad de los individuos o del interés publico.

El enfoque clasico de la seguridad exige una compartimentacion
organizativa, geografica y estructural estricta de la informacién, segin su
sensibilidad y su categoria. Esto no es ya practicamente posible en la practica en
el mundo digital, puesto que el tratamiento de la informacién se distribuye, se
prestan servicios a usuarios moviles, y la interoperabilidad de los sistemas es una
condicion basica. Los enfoques tradicionales de la seguridad son sustituidos por
soluciones innovadoras basadas en las nuevas tecnologias. Estas soluciones
implican el uso del cifrado y las firmas digitales, de nuevos instrumentos de
autenticacion y de control del acceso, y de filtros de software de todo tipo.
Garantizar infraestructuras de informacidn seguras y fiables no soélo exige la
aplicacion de diversas tecnologias, sino también su correcto despliegue y su uso
efectivo. Algunas de estas tecnologias existen ya, pero a menudo los usuarios no
son conscientes de su existencia, de la manera de utilizarlas, o de las razones por
las que pueden ser necesarias, esta Ultima circunstancia esta muy fuertemente
arraigada en la cultura nacional, de no enfrentar esta situacién con la debida
anticipacion, negandonos la oportunidad de tener una clara percepcion sobre esta

grave problematica.
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Al igual que tales avances tecnoldgicos, nuestros ordenamientos juridicos
deben adecuarse a las necesidades mas actuales y que se requieren para seguir
proliferando el objetivo general de toda norma juridica, que es, mantener el orden
social protegiendo con ello todo interés social, personal y patrimonial.

Es cierto que tal delito se encuentra regulado y tipificado por nuestros
codigos y ordenamientos estatales, pero el problema lo constituye la falta de
considerar que dentro del ambito informatico, el participe o participes del fraude
realizado con elementos informaticos, es una persona que ya cuenta con
conocimientos profesionales especiales sobre tales areas, con esto es preciso y
de vital importancia que se tomen en cuenta tales conocimientos para tipificar
estos nuevos elementos al delito de fraude y por consiguiente imponer una
sancion diversa, en consideracion de la capacidad intelectual superior a cualquier
otro delincuente que lleve a cavo el delito de fraude y que no cuente con tales
conocimientos, ya que la ejecucion de éste delito de “FRAUDE INFORMATICQO” le
seria mas dificil.

Como resultado de la comisién de tal delito, es una sancién no adecuada
para el delincuente con conocimientos profesionales, y con ello la suma creciente
de defraudadores altamente capaces.

La delincuencia informatica se comete en el ciberespacio, y no se detiene
en las fronteras nacionales convencionales. En principio, puede perpetrarse desde
cualquier lugar y contra cualquier usuario de ordenador del mundo. Se necesita
una accioén eficaz, tanto en el ambito nacional como internacional, para luchar

contra la delincuencia informatica.



Las diferentes actualizaciones realizadas por los legisladores para lograr
imponer sanciones que se adecuen a la realidad de la sociedad son muy
numerosas y palpables en nuestro entorno juridico, pero también se ha observado
que aun cuando se han realizado esfuerzos por llevar a cabo tal objetivo, se han
dejado atras detalles muy importantes para imponer una sancién mas atinada que
concuerde con los elementos que influyeron para la comisién de la actividad
delictiva.

En diversas escalas como internacional, federal, y estatal, se ha reconocido
ampliamente el interés de luchar eficazmente contra la delincuencia informatica, y
diversos ordenamientos se han estructurado para no dejar impunes tales delitos,
pero al respecto cabe hacer mencion de que nuestro estado en particular requiere
de adecuaciones mas especificas y tal es el caso del delito de FRAUDE, al cual
ahora ya ha surgido la necesidad de contemplar a aquellos sujetos que al contar
con niveles mas altos en conocimientos hacen uso de los avances informaticos
para ejecutar sus actos fraudulentos.

Por lo que es de suma importancia el reducir el horizonte del delincuente,
contemplando mejores sanciones para los actores de tal delito, demostrando con
ello que dentro del ambito juridico también se cuenta con avances que surjan a la
misma velocidad que los informaticos, obteniendo mejores armas para combatir la
impunidad que se busca detras de la aplicacion de éstos recursos informaticos.

Por lo que concierne al articulo 324 del codigo penal vigente para nuestro
estado, la forma que establece para sancionar al delincuente es tomando en

cuenta el valor de lo defraudado es la siguiente:



“Fraccion |.- Con prisién de tres dias a un afio y multa de tres a diez dias de
salario , cuando el valor de lo defraudado no exceda del importe de cien dias de
salario;

Fraccion Il.- Con prision de tres afios y multa de diez a treinta dias de
salario, cuando el valor de lo defraudado exceda del monto sefalado en la fraccion
anterior, pero no del que se establece en la siguiente, y ,

Fraccion lll.- Con prision de tres a doce afios y multa de treinta a ciento
veinte dias de salario, si el valor de lo defraudado fuere mayor de quinientos dias
de salario.

Para la aplicacion de este articulo se considerara como salario, el salario
minimo general vigente en el momento y lugar en que se cometio el delito.”

Por lo que, no se considera el nivel intelectual del defraudador, que
constituye un elemento que le puede beneficiar para la ejecucion del acto
delictivo, con lo que se demuestra la importancia que tiene el estipular cual sera la
penalidad para aquellas personas que tienen el conocimiento necesario para su
ejecucion con ayuda de herramientas informaticas.

Ya que es necesario estudiar a fondo y sin olvidar punto alguno que tenga
que ver con el Fraude, y sus consecuencias si es cometido con el auxilio de
elementos informaticos, partiré analizando: que es un delito, las generalidades del
derecho asi como lo fundamental de la informatica, para posteriormente pasar al
estudio del Fraude en general, este delito a requerido de mucho estudio en varios
lugares diferentes, por lo que serd importante determinar por medio de la

legislacion comparada el nivel que guardan otros estados y naciones, con
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respecto al estudio y reglamentacion de éste delito es especial, que es el Fraude
Cometido Con Elementos Informaticos.

Una vez determinadas éstas indagaciones obtendremos diversas
consecuencias de manera general, en las cuales observaremos desde, la
penalidad actual para el Fraude, bqneficios de la reglamentacion del Fraude que

se cometa con la utilizacién de elementos informaticos, entre otros.

OBJETIVOS.

1.- Analizar el contenido de los ordenamientos juridicos que contemplen al
fraude.

1.1.- Identificar las principales caracteristicas del delito de fraude.

1.2.- Establecer la importancia que tiene una correcta tipificacion.

1.3.- Determinar cuales son las caracteristicas fundamentales que se
senalan en el ordenamiento que contempla al fraude.

2.- Analizar la relacion que tienen los delitos con los avances informaticos..

2.1.- Describir cémo pueden considerarse influyentes los conocimientos
profesionales para los sujetos activos del delito de fraude.

2.2.- |ldentificar las facilidades con las que cuentan los delincuentes que
utilizan los medios informaticos para llevar a cabo el delito.

2.3.- Analizar las diversas formas de ejecutar el delito de fraude con apoyo

de los elementos informaticos.



3.- Establecer las posibles adiciones a los articulos que contemplan el
fraude.

3.1.- Identificar los resultados perjudiciales y benéficos que se obtendran
con tales modificaciones.

3.2.- Describir una posible interpretaciéon a la falta de actualizacion de los

ordenamientos juridicos que contemplan el fraude.

HIPOTESIS.

¢ Tiene importancia la reglamentacion del delito de fraude informatico dentro
de nuestro codigo penal del estado de Michoacan?

¢ Cuales son los beneficios que se obtendran de tal reglamentacién?

¢ Se considera necesaria la delimitacion de los elementos informaticos para
la correcta tipificacion del fraude?

¢ Qué niveles profesionales son considerados dentro de esta area?

METODOLOGIA.

Para el desarrollo de la presente tesis, los métodos utilizados son el

descriptivo y deductivo, basandose en fuentes bibliograficas y observaciones

directas con el entorno a describir.



Para un mejor analisis de éste tema que nos ocupa, se dividié el trabajo en
cinco capitulos, dentro de los que encontramos en orden ascendente los
siguientes:

En el capitulo primero, se tratara de una forma generalizada los puntos
primordiales que corresponden al delito, es decir, su concepto tanto doctrinario
como juridico, los elementos que lo conforman, para llegar al estudio de lo que
debemos entender como un delito informatico.

Después de el estudio generalizado del delito llegamos al capitulo segundo
en donde, es importante tomar en consideracion lo que concierne al derecho,
como lo es su concepto, asi como también el concepto de informatica, las
consecuencias por el uso de los avances informaticos, esto para lograr establecer
un vinculo entre el derecho y la rama de la informatica, obteniendo los medios
informaticos que pueden ser utilizados para la comisién del delito de fraude,
refiriéndonos asi también a aquella capacidad intelectual especial que deben tener
los sujetos que utilizan éstos medios para cometer dicho delito.

En el capitulo tercero, se habra de considerar al delito de fraude como tal,
estudiando desde sus aﬁtecedentes historicos, como su concepcién doctrinal y
juridica, el objeto juridico, y el material, los diferentes sujetos que intervienen en su
comision, los elementos que conforman a éste acto antijuridico, llegando asi a lo
gue seria el fraude informatico, haciendo una distincion de lo que es el fraude civil
y el penal, sin olvidar su duracién y el tipo de conducta, culminando con el analisis
de la tentativa de éste delito, es decir, si es posible su comisién en grado de

tentativa o no.



Un punto muy importante para éste trabajo, lo es la comparacion con otras
normas juridicas vigentes tanto en nuestro pais como en otras naciones por lo
tanto dentro del capitulo cuarto se analizaran legislaciones nacionales como la de
Aguascalientes y Sinaloa, asi como algunas a nivel internacional, como la de
Argentina, Chile, Costa rica, Espafia y Peru.

Por ultimo y no menos importante es el capitulo quinto, donde se
observaran algunas consecuencias generales, obteniendo con ello cual es la
penalidad actual para el delito de fraude, mencionando y analizando la necesidad
de que su persecucion se realice de oficio, asi como la necesidad y los beneficios

de que se reglamente el delito de fraude cometido con elementos informaticos.



CAPITULO 1
1.- EL DELITO.
A lo largo del estudio que ha merecido el delito dentro de nuestro entorno
social, se han establecido diversas concepciones con diferentes caracteristicas,
cada una de éstas atendiendo a los conocimientos que se adquieren a través de

las diferentes etapas en el desarrollo o evolucion del hombre.

Debemos destacar que en nuestros dias contamos con una concepcion
depurada de lo que consideramos como delito, el cual denota un entendimiento

basto de lo que interviene en el delito.

Pero antes debemos llegar a comprender la verdadera importancia de
reglamentar lo concerniente al fraude cometido con o por medio de elementos
informaticos, es preciso definir primeramente lo que debemos entender como
delito, y una vez que tengamos la idea clara y precisa de ello procederemos a
mencionar y entender lo que son los elementos gue lo conforman llegando a

desentranar una mejor comprension del delito.

De igual forma atenderemos a establecer cual es la clasificacion legal del
delito de fraude cometido con o por medio de elementos informaticos atendiendo a
su duracion, es decir, instantaneo, continuo o permanente, y por el elemento

subjetivo o culpabilidad, si es culposo o doloso.



1.1.- Concepcion Doctrinal.-

Como se podrd observar con la mencién de algunas concepciones
aportadas por algunos autores, al momento de sefalarlos debemos percatarnos
que sus autores consideren en nombrar los elementos del delito de forma precisa
y clara, para que no hay'a duda en comprender lo que nos quieren decir, al
respecto, Jiménez de Asua, Pavén Vasconcelos y Augusto Osorio y Nieto,

comentan que el delito es:
Para Jiménez de Asua el delito es considerado como:

“ Acto tipicamente antijuridico, culpable, sometido a veces a condiciones
objetivas de penalidad, imputable a un hombre y sometido a una sancion penal. * (

Jiménez de Asua, 1990 : 207 ).

Asi también otros autores a continuacion sefialan su postura para
determinar lo que consideran como delito, y para lo cual sefala Pavon

Vasconcelos lo siguiente:
“La infraccion de la ley del Estado, Promulgada para proteger la seguridad
de los ciudadanos, resultante de un acto externo del hombre, positivo o negativo.”

( Vasconcelos, Francisco, 1999 : 297).

19



Asi mismo pavon sefala y conoce al delito como:

“La conducta o el hecho tipico, antijuridico, culpable y punible “ (Pavon

Vasconcelos, , 1999 : 189).

Por otro lado Osorio, precisa al delito como:

“La conducta sancionada por las leyes penales expedidas con el objeto de
proteger los bienes juridicos fundamentales del individuo y de la sociedad”

(Augusto Osorio y Nieto, 1998: 43).

De a cuerdo con los conceptos que los autores mencionados estipulan,
podemos llegar a observar que todos contemplan de forma directa o indirecta
cada uno de los elementos que conforman al delito, donde encontramos que
primero se refieren a una conducta, y dentro de ésta comprendiendo a un hacer a
un no hacer que debe estar estipulado por los ordenamientos legales penales,
posteriormente la tipicidad, que es considerada como la adecuacién de un actuar
concreto al cuerpo legal vigente, otro elemento mas es que, el echo debe ir en
contra de tales ordenamientos, ademas que su realizacion debe ser de forma
culpable, es decir conociendo los efectos que provoca el ejercitar la conducta,
pero al final debemos atender al elemento de punibilidad, es decir que a tal
conducta le pueda ser aplicable una sancion privativa de libertad o en su defecto

una medida de seguridad que le sea aplicable.
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De acuerdo a la concepcion anterior, se deja plenamente estipulado que
deriva de una actividad positiva o negativa que necesariamente debe ser realizada
por el hombre, ya que es el inico ser con conciencia comprobada sobre sus actos,
delimitando por lo tanto quien si puede ser sujeto y por que tipo de actividad se le
puede considerar como sujeto activo, ya que el actuar o el no actuar del hombre
puede provocar un dafo hacia la sociedad due la ley pretende proteger, al igual se
observa que la trasgresion debe estar regulada dentro de una norma u
ordenamiento legal para poder determinar, que en caso de sobrepasar los limites

estipulados en éste cuerpo juridico, estaremos en presencia de un delito.

En general y segun a los senalado en lineas anteriores, el delito no es mas
que la violacion a la ley o el mismo abandono que se tiene de ésta, provocando
una laceracion o dano en la seguridad de los ciudadano, y que necesariamente

debe estar estipulado como tal dentro del ordenamiento juridico aplicable.

Una vez analizado y comprendiendo lo concerniente a la concepcion
doctrinal, es necesario llegar a | entendimiento de lo sefialado en un principio, y
que es, de la concepcién juridica, para asi llegar al analisis de los elementos que

conforman a | delito.



1.2.- Concepcién Juridica.

Es importante destacar que varios de los autores de hoy dia consideran y
parten de la concepcién mas usual proporcionada, que es la juridica, la cual
estipula en el codigo penal del estado vigente, en su articulo séptimo, y que a la

letra dice lo siguiente:

“Delito es el acto u omision que sancionan las leyes penales .*

Para entender lo mencionado es necesario entender las partes que lo
conforman y por consiguiente, al acto es preciso conocerlo como aquella
manifestacion de la voluntad humana, es decir, a todos aquellos hechos o
acciones realizados por el o los sujetos, pero en contraposiciéon a esto debemos
considerar a la omision, que se entiende como aquella abstencion de hacer o de

decir algo.

Luego entonces, con lo anterior comprendemos que puede haber dos
supuestos contrarios vinculados entre si por una sancion estipulada en la ley, es
decir, lo que nos estipula el codigo, es al delito como un hacer o un no hacer, pero
siempre y cuando las leyes penales lo contemplen como contrario a lo que
estipulan, considerando que el objetivo fundamental de las leyes es proteger y

procurar la seguridad social tanto individual como colectiva.



Una vez analizado lo anterior, es necesario analizar aquellos elementos que

estan presentes al momento de hablar de delito.

1.3.- Elementos Juridicos del Delito en General.

Partiendo en atencion de lo sefalado como delito, es necesario destacar

que son cinco los elementos juridicos que se considera conforme al delito.

Recordando que para lograr un mejor entendimiento y comprension de la
concepcion de delito es importante entender plenamente cada uno de los
elementos que lo conforman, Pavon Vasconcelos senala: “son cinco los elementos
integrantes del delito y son: a) Conducta o hecho, b) Tipicidad, c¢) Antijuridicidad d)

Culpabilidad y e) Punibilidad.” (Pavén Vasconcelos, 1999: 298).

1.3.1.- Conducta u Hecho.

Al respecto, debemos entender primeramente a la definicién de conducta,

para lo cual Augusto, la define como:

“El comportamiento humano voluntario, positivo o negativo encaminado a

un proposito “. (Augusto Osorio y Nieto, 1998 : 57).

[
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Seguln y recordando lo que sefalamos del articulo 7, del codigo penal
estatal, se precisa que como conducta u hecho se tomara a aquella expresion de
la conducta humana, que puede consistir en una accion u omision, a las cuales se
les sumara el resultado, pero un elemento particular, es que tal conducta esté

sancionada penalmente para que le sea considerada como elemento del delito.

Comprendiendo a la accion como un hacer efectivo, corporal y voluntario, y
como omisién, un no hacer, cuando ese hacer es esperado y se tiene el deber de

no omitirlo.

Es imprescindible que mencionemos la clasificacién de la omision, ya que

de esto depende que logremos un mejor entendimiento, y es:

Omisidn simple.- Dentro de ésta categoria de la omision, lo que se viola es
un ley dispositiva, es decir que se contradice una disposicion establecida en una
ley.

Comisiéon por omisién.- A diferencia de la anterior clasificacién, ésta viola
una ley dispositiva, pero al igual que viola un dispositiva, se viola una ley
prohibitiva, dicho de otra forma, al momento que se omite realizar una conducta

determinada, cometemos un delito por tal omisién.

Para el estudio correcto de éste tema en particular es importante destacar

que el fraude solo puede ser cometido por accion y no por omision, ya que, si
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consideramos que la capacidad del sujeto activo se basa y aplica para la comision
de un hecho delictivo, se logra observar que dicho sujeto debe tener el objetivo
determinado y especifico de cometer tal falta, por lo tanto no es posible que un
sujeto al omitir la ejecucion de una actividad, produzca como resultado la comision
del delito de fraude, ya que éste delito requiere que el sujeto activo esté
plenamente seguro de lo que realiza y los medios utilizados para alcanzar su

cometido.

Por consiguiente a la ausencia de la conducta la entenderemos cuando

tratemos de movimientos reflejos accidentales, pensamientos e ideas.

Mas especificamente, cuando hablamos de ausencia de la conducta
podemos entenderlo como aquel falso actuar de la voluntad de un sujeto que por
consiguiente no puede ser calificado como una conducta ya que carece de los
lineamientos base que lo podria calificar como un actuar en pleno uso de sus

pensamientos e ideas.

1.3.2.- Tipicidad.

Para el estudio de ésta caracteristica es necesario, hacer previamente un

analisis del tipo precisando su concepto, como:

]
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“Es la creacion legislativa, es la descripcion que el estado hace de una
conducta en los preceptos penales “ (Pavon Vasconcelos , 1997 : 320).
A la ausencia de una descripcion legislativa, lo llamaremos por lo tanto

ausencia de tipo.

Por otro lado encontramos que a diferencia de tipo, la tipicidad es:

“La adecuacion de una conducta concreta con la descripcion legal

formulada en abstracto " (Pavon Vasconcelos , 1997 ; 320).

El elemento negativo que se identifica claramente para Ia tipicidad es la
atipicidad que considero es la falta de una adecuacion del actuar de un sujeto con

los ordenamientos preestablecidos en las leyes.

Por consiguiente la atipicidad seria la falta de alguno de los elementos
constitutivos del tipo realizado por los legisladores, y por lo tanto no podria haber
una adecuacion de la conducta del sujeto a la creacion legislativa, encontrandonos

frente a una conducta del sujeto que no podria ser considerada como delito.

Como breve analisis de lo anterior, considero que es necesario tanto el tipo
como la tipicidad, es decir que primeramente debe existir el tipo, entendiéndolo
como aquella descripcidn previa realizada por los legisladores y plasmada en las

leyes, y posteriormente la tipicidad, a la que considero como la necesaria
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adecuacion de la conducta llevada a cabo por un sujeto al tipo o creacién del
legislador, por consiguiente dentro del delito de fraude deben los legisladores
presentar los supuestos de las variaciones de esta conducta criminal, no dejando
al aire alguna caracteristica especial como lo es la capacidad superior que tienen
los sujetos con preparacion, para llevar a cabo el fraude, entendiendo a la
capacidad superior como aquella preparacion en su educacion que puede
facilitarle en un momento dado a la comision del delito de fraude apoyandose en
elementos informaticos, lo que a mi juicio es una causa que agrava su conducta,
ya que no se encuentra en las mismas condiciones que un sujeto con educacion

normal que lleva a cabo el fraude sin apoyo de estas herramientas que lo facilitan.

1.3.3.- Antijuridicidad

Entenderemos como antijuridicidad a aquello que cominmente aceptamos
como lo contrario a derecho, pero de tal contrariedad al derecho encontramos que
el delito no es lo contrario a la ley, sino mas bien el acto que se ajusta a lo previsto

en la ley penal.

De lo anterior se considera antijuridico todo actuar de un sujeto y que va en

contra de las estipulaciones legales penales, y que por tal trasgresiéon cause un

dafio o perjuicio social por esa rebeldia.
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Y es entonces cuando podemos determinar que la antijuridicidad, tiene su
caracter y revestimiento dentro de las contradicciones u oposiciones a toda norma
juridica que tiene como principal funcion el tutelar el bien juridico tutelado que es
el bienestar social, de ahi que podamos considerar que no unicamente se ajusta a
lo establecido en los ordenamientos penales, sino que se cc_mtrapone al bien

juridico tutelado por las normas y leyes juridicas.

Por lo tanto estaremos en presencia de la ausencia de la antijuridicidad, si
ya se considero que la antijuridicidad es la plena oposicion al derecho, sin
embargo puede ocurrir que para la conducta antijuridica exista una causa de
justificacién, donde encontramos que aun y cando exista la conducta, sea tipica y
si obra una causa de justificacion, por ejemplo el actuar en legitima defensa o de

cualquiera otra no podremos considerarlo como antijuridico.

Cabe destacar que éste es un elemento que contiene en su interior un

aspecto negativo y que es la denominada: juridicidad.

No es muy complicado lograr obtener una idea basica de la cual partir,
puesto que en lineas anteriores se menciono el significado de la antijuridicidad,
siendo que el lado negativo siempre tiende a ser todo lo contrario, es ineludible
caer en el razonamiento de que la juridicidad es el correcto seguimiento y respeto

por las normas juridicas establecidas con la finalidad de lograr un orden y paz



social, es decir, que la juridicidad siempre se hallara en las conductas que

respeten el orden y seguridad social.

Siendo por resultado del elemento negativo una completa falta de

posibilidades de ser castigado si nuestro actuar se considera como juridico.

Ahora bien, consideremos lo que nuestra Constitucién Politica, menciona en

su Articulo 14, parrafo tercero, y que a la letra dice:

* En los juicios del orden criminal queda prohibido imponer, por simple
analogia y aun por mayoria de razén, pena alguna que no esté decretada por una

ley exactamente aplicable al delito que se trata.”

De tal forma que si consideramos ésta fraccion, es posible determinar que
en los casos que si contemplen una igualdad entre el acto realizado por el sujeto
dlelictivo y la estipulacion dentro del ordenamiento correspondiente sera posible la
aplicacion de la pena a la que se haya hecho merecedora por tal conducta, pero
que si por el contrario y por causa de algun elemento que no encuadre
correctamente u en su defecto exista causa alguna de justificacion que obre en su

favor no podra ser impuesta pena alguna.

Por lo tanto y para finalizar con éste elemento, sera posible determinar

como delito, al fraude que fue cometido haciendo uso de los elementos
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informaticos, no olvidemos que al momento de actualizar una conducta
determinada a lo que nuestros ordenamientos nos estipulan, podemos llegar a
observar una gran deficiencia en cuanto a encuadrar al delito y a cada uno de los
lineamientos que lo identifican y que lo hacen unico frente a otros cometidos de
forma semejante, lo que contribuye a identificarlo no con una reglamentacion
exacta con nuestro ordenamiento, sino mas bien a una adecuaciéon un poco
semejante y que acepte nuestra comparacion. Por lo cual y en ése momento se
hace visible la importancia que reviste en tener una mas adecuada y actual
reglamentacion del fraude que es cometido con éstos elementos informaticos que
hoy dia prestan a mejores y mas elaboradas maquinaciones para perpetrar al

fraude con medios informaticos.

Por consiguiente el fraude que es cometido con el uso de los elementos
informaticos, nunca deja de ser un delito, aunque seria mejor, tener dentro de
nuestra legislacion vigente, plenamente estructurado al delito de fraude realizado a
través de éstos medios, ya que los delincuentes que lo cometen de ésta forma
tienen a su alcance gracias a sus conocimientos tecnolégicos una mayor facilidad

y crudeza para llevarlos a cabo.

1.3.4.- Culpabilidad.

A éste elemento lo podremos contemplar como:



“ El nexo intelectual y emocional que liga al sujeto con su acto” (Osorio y

Nieto, 1998 : 66 ).

Este nexo intelectual que une al sujeto con su acto, constituye la

reprochabilidad que se le puede dar a ese sujeto por su conducta antijuridica.

La culpabilidad se presenta en dos formas fundamentales que son el dolo y

la culpa:

Dentro de nuestro ordenamiento legal penal vigente en el estado, en el

articulo 7, parrafo segundo estipula a la letra lo siguiente:

“Los delitos pueden ser:
I.- Dolosos, y,

Il.- Culposos.”

Tomando en consideracion lo sefialado anteriormente, el mismo articulo en
sus parrafos tercero y cuarto, nos establece que es un delito doloso y uno

culposo, para lo que se encuentra en la siguiente forma:

“El delito es doloso cuando el agente quiere o acepta el resultado, o cuando

éste es consecuencia necesaria de la conducta realizada.”



“El delito es culposo cuando habiéndose previsto el resultado, se confié en
que no se produciria; cuando no se previé siendo previsible, o cuando se causo
por impericia o ineptitud.”

Entendiendo al Dolo cuando en el sujeto activo se ha representado en su
mente la conducta que va ha realizar y el resultado de esa, decidiendo en un acto
de voluntad llevar a cabo lo que en su mente se represento, y por consiguiente la

conducta dolosa es intencional y voluntaria.

Por lo tanto y en consecuencia a nuestro tema en particular, podemos llegar
al entendido que, el delito de fraude que es cometido con elementos informaticos,
es de tipo doloso, ya que se confirma a plenitud la voluntad del sujeto activo por
delinquir, una caracteristica que nos facilita la determinacion de ésta conducta
delictiva, es la busqueda e implementacion de nuevas formas y herramientas que

le faciliten la comision de tal delito.

Es decir, que el sujeto contempla plenamente el resultado de las acciones,
ya que es éste mismo quien a través de sus conductas pretende lograr la
obtencién de ciertos beneficios para si o para otra persona, pero siempre con la

claridad mental del objetivo o resultado de sus acciones.

Por otro lado a la Culpa, la encontramos cuando el activo no desea realizar
una conducta que lleve un resultado delictivo, pero por un actuar imprudente,

negligente, carente de atencion, cuidados y reflexion verifica una conducta que
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produce un resultado previsible delictuoso, a diferencia del Dolo, ésta conducta es

imprudencial, culposa o no intencional.

Al igual que en los elementos anteriores, dentro de la culpabilidad también

encontraremos un aspecto negativo, que seria en éste caso la inculpabilidad.

La cual se presenta cuando una persona actia en forma aparentemente
delictuosa, pero no se le pﬁede reprochar su conducta por existir una causa de
inculpabilidad que se refiere a la ausencia de conocimiento o voluntad en la
realizacion de la conducta, como en el caso del error esencial del hecho y, en

términos generales, la coaccidn de la voluntad.

A diferencia de los elementos anteriores del delito, dentro de éste elemento
en particular encontraremos que existe la imputabilidad como un presupuesto de

la culpabilidad.

1.3.4.1.- Imputabilidad.

Para entender mejor lo anterior debemos aludir a lo que se considera como
imputabilidad, y es: la capacidad de entender y querer un resultado establecido
dentro del ambito del derecho penal.

Nuestro ordenamiento penal vigente en su articulo 15 primer parrafo nos

dice a la letra lo siguiente:
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“Es imputable la persona que en el momento de realizar la conducta
descrita en la ley como delito, estd en capacidad de conocer su ilicitud y de

autodeterminarse en razon de tal conocimiento “.

Desentranando lo anterior, encontramos un elemento intelectual, referido a
la compresion del alcance de los actos que uno realiza, y otro que establece el

desear un resultado.

Incluso ésta caracteristica también cuenta con un aspecto negativo, que es
la inimputabilidad, a la que entenderemos como la incapacidad para entender y
querer un resultado, existen varias causas de inimputabilidad reguladas por el
coédigo penal del estado, y son la minoria de dieciséis afios de edad del sujeto
activo, el trastorno mental temporal o permanente al momento de la comision del
delito, siempre que éste estado no se haya provocado, y por ultimo a la
sordomudez y ceguera de nacimiento, siempre que no haya instruccién hacia el

sujeto.

Para lo anterior el mismo articulo 15, del cédigo penal del estado, en su

parrafo segundo nos sefala a la letra lo siguiente:

“Las sanciones penales solo podran aplicarse a las personas imputables y

las medidas de seguridad a las inimputables.”



De lo que podemos distinguir que las personas que se encuentren en el
supuesto de sujetos imputables, si podran ser aplicadas las sanciones penales, ya
que cuentan con todos los requisitos para su aplicacion, pero por el contrario los
qgue se sujeten a las causas de inimputabilidad que la misma ley contempla, no le
podran ser aplicadas las sanciones pepales, sino Unicamente las medidas de

seguridad.

Como se menciono anteriormente las causas de inimputabilidad se
encuentran reguladas por nuestro codigo penal del estado en su articulo 16, que a

la letra dice:

“Son causas de inimputabilidad:

|.- La condicion de persona menor de dieciséis afos;

.- Derogada;

lll.- El trastorno mental temporal o permanente en el momento de la
comision del hecho, a no ser que el agente hubiere provocado su trastorno mental;
Y,

IV.- La sordomudez y la ceguera de nacimiento, cuando haya falta

total de instruccion. *

Por consiguiente y atendiendo a lo sefialado en lineas anteriores, aquellos

que se encuadren dentro de alguna (s), de las causas de inimputabilidad
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sefaladas, no podran ser sancionadas con penas, sino Unicamente con medidas

de seguridad.

1.3.5.- Punibilidad.

El hecho tipico, antijuridico y culpable debe tener como complemento la
amenaza de una pena, o sea, debe ser punible y sancionado con una pena el

comportamiento delictuoso.

Hay quienes afirman que la punibilidad, no constituye en si un elemento del
delito, sino que lo consideran como una consecuencia del mismo, pero nosotros
partiendo de lo establecido en el articulo 7 siete del cédigo penal del estado, y
razonando mas profundamente si constituye o no, un elemento del delito, ya que

no necesariamente debe existir una sancion a la conducta delictiva.

A diferencia de lo que muchos autores sefialan como un elemento mas del
delito a la pena, nosotros debemos partir de un punto de partida- neutral,
considerando algunas circunstancias peculiares que comprueban si es o no un

elemento mas del delito.

Si tomamos en consideracion que a todo delito se le aplicara una pena,
podemos llegar facilmente al entendimiento de que si constituye un elemento mas

del delito. Pero si por el contrario, al no conformarnos con esa simple respuesta



buscamos una mas compleja que nos de fundamentos segun consideraciones de
todo lo senalado en parrafos precedentes, determinaremos que no siempre a los
sujetos que cometen actos que se contraponen los ordenamientos legales y que
afectan el orden juridico y social, les son aplicadas sanciones penales, sino otras
sanciones conocidas con el término de “medidas de seguridad”, recordemos que
la gran diferencia entre una sancién penal y una medida de seguridad, consiste en
que el sujeto contenga una o algunas de las estipuladas dentro de nuestro
ordenamiento penal como causas de inimputabilidad, es decir, que si el sujeto
carece de la edad requerida para que se le pueda aplicar una sancion penal,
tnicamente se le podra sancionar con una medida de seguridad, logrando llegar a
uno de muchos supuestos dentro de los cuales no es necesario que exista una

Punibilidad aplicable al sujeto que requiere la existencia de un delito.

Dicho de otra forma, no siempre podra ser punible un delito, y eso no
significa que éste deje de existir, sino que por el contrario, el delito sigue existente,

pero no una pena aplicable segun los lineamientos que lo regulen.

Asi como otros elementos mas también contiene su aspecto negativo tal y
como se ha senalado en los elementos descritos con anterioridad, y consiste en
aquellas conocidas como Excusas absolutorias, a las que se les define por

Castellanos Tena como:

d
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“Aguellas causas que dejando subsistente el caracter delictivo de la

conducta o hecho impiden la aplicacion de la pena” ( Osorio y Nieto, 1998 : 72).

En estos casos el caracter delictivo de la conducta y demas elementos del
delito subsisten sin modificacion, unicamente se elimina la punibilidad aplicable al

caso en concreto.

Un ejemplo claro y preciso es el estipulado en el articulo 290 del codigo
penal vigente en el estado, el que menciona que no es punible el aborto culposo
causado por la mujer embarazada o cuando el embarazo sea resultado de una

violacion.

1.4 .- Delito Informatico.

En virtud de la falta de doctrina con referencia a éste nuevo tema dentro de
los estudios juridicos practicos, se observara en atencién a éste tema en particular
lo concerniente la legislacién comparada tomada de otro pais diverso a nuestra

nacion que ya lo contempla como tal.

El estado que fuera tomado para establecer lo relacionado con el delito

informatico y que hoy dia lo tiene estipulado dentro de sus ordenamientos actuales



es el pais de Peru, quien a la letra comenta dentro de su legislacion penal vigente,

lo siguiente:

Articulo dnico.- Incorporase al Cédigo Penal, promulgado por Decreto
Legislativo N° 635, el Capitulo XI, Delitos Informaticos, los articulos 208a y 208b;

con los siguientes textos:

Articulo 208 a.- “El que indebidamente utilice o ingrese a una base de
datos, sistema o red de computadoras o a cualquier parte de la misma, con el
proposito de disefar, ejecutar o alterar un esquema o artificio con el fin de

defraudar, obtener dinero, bienes o informacion”

Este pais nos demuestra que si es posible contar con una legislacién muy

actual y que pueda aplicarse a nuestra realidad.

Peru lo que considera en general, como delito informatico es, a aquel uso, -
adquisicion, apoderamiento, etc. Que realiza un sujeto (s), de la informacion de los
sistemas de computo incluyendo los de red, etc. Y que son utilizados ya sea por
estos mismos o por terceros involucrados, paro con ello lograr alcanzar un
beneficio para si o para otro, inclusive, para modificar o dafar esa informacion o

red de sistemas informaticos de forma ilicita.
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A grandes rasgos es lo que significa el delito informatico, una conducta
delictiva, que esta relacionada con sistemas informaticos, y para ayudar a
comprender que es un delito informatico, Unicamente es necesario recordar que es
un delito como cualquier otro, u que unicamente para su comision el sujeto que lo

lleva a cabo utiliza herramientas informaticas o de computo.

Lo anterior, se menciona de forma somera ya que corresponde su

profundizacion a otro tema mas adelante.

A manera de conclusion y en atencion al delito de fraude es, que éste ya se
encuentra establecido en ley como un delito, incluyendo algunos elementos que
determinan las sanciones aplicables a ciertos casos concretos, segin el monto o
valor de lo defraudado, pero es necesario entender que las leyes deben
obligatoriamente irse adecuando a la actualidad, y envolviendo todos los
elementos que nos rodean, no dejando lugar a delitos que se cometen con
elementos especiales como lo son los elementos informaticos, y que son
sancionados con penas que no constituyen una verdadera sancion para el sujeto
que los comete, no hay que olvidar que el motivo de las sanciones, es que las
personas que estan tentadas a realizar un acto delictivo, se detengan a valorar el
resultado de su conducta, o que por el contrario aquellos que son sancionados por

la ley constituyan un ejemplo para la sociedad en general.
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Por lo tanto es necesario destacar que la importancia en establecer una
sancion especial para aquellos sujetos activos que utilicen elementos informaticos
para su comision es fundamental ya que de ello depende que la sociedad en
general no tenga interés en conocer y aprender nuevos avances tecnolégicos para
poder llevar a cabo una conducta ilicita como lo es el fraude cometido con ayuda
de éstas herramientas tecnologicas que son los medios informaticos, sino que por
el contrario su interés en conocer éstas herramientas sea por superacion personal

y avance colectivo.

Es preciso comentar que la sancion debe de ir como esta establecido en la
ley, y que es de acuerdo al monto de lo defraudado y con algunas agravantes,
pero al igual, es de suma importancia atender a las facilidades y capacidades del
individuo para llevarlo a cabo, puesto que de ello depende la facilidad con la que
cuenta el sujeto para tramar y llevar a cabo la conducta delictiva, no olvidando que
los sujetos activos que cometen los ilicitos, dia a dia procuran utilizar herramientas

que hagan mas dificil su captura y la sancién respectiva.
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CAPITULO 2.

2.- EL DERECHO INFORMATICO.

Ya hemos logrado desmenuzar al delito, considerando los elementos que lo
conforman y con ello entender que el fraude cometido con elementos informaticos
si constituye uno de ellos, es decir que la actividad que el sujeto lleva a cabo si

encuadra en lo ya mencionado.

Para tener una clara idea de lo que se pretende lograr con éste trabajo, y en
especifico con éste tema en particular, es necesario aludir a los conceptos
elementales, para ello debemos considerar al concepto de derecho, al igual que
de informatica, para llegar al punto de entender lo que queremos decir con el tema

de derecho informatico.

Este tema es un punto nuevo dentro de los campos tanto juridicos, como de
lo referente a la computacién o informéatica, ya que con el principio o ingreso de el
manejo de la informacion a través de los medios electrénicos, se han creado
nuevas actividades, las cuales han logrado un desarrollo importante desde su
comienzo hace un par de décadas, hoy dia el manejo de la informacién constituye

un progreso fundamental, ya que nos facilita un mundo de actividades.

Por otro lado es necesario que regresemos al mundo juridico, puesto que

asi como los avances de ésta rama de la informacion fueron surgiendo de forma
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insostenible, las normas juridicas tienen que ir de acuerdo a las actividades de hoy
dia, para lograr obtener el control y seguridad de todo individuo, razoén

fundamental para la existencia del derecho.

Entonces es imprescindible comenzar por el analisis de lo siguiente:

2.1.- Concepto de Derecho.

La palabra derecho, para el hombre consiste en la identificacién con la ley,
encontrando que necesariamente esta vinculada con lo que entendemos con el
orden, pero al igual, es importante destacar que el orden hace referencia al campo
de los hechos o lo que igual a los acontecimientos, por lo que al hacer uso de esta
palabra entendemos que tales hechos u acontecimientos a los que nos referimos
deben de llevar un orden, y que a tal orden se le atribuye una ley que lo esta

rigiendo.

Entendiendo lo citado, podemos encontrar que nuestra vida cotidiana esta
regida por lo estipulado en los ordenamientos de derecho, muchas ocasiones al
llevar a cabo diversas actividades, no recordamos que nos estan rigiendo ordenes
comunes para todos, por ejemplos practicos podemos mencionar: Al subir a un

autobus, tomar localidades para una sesion de cine, comprar el periédico, etc.



Ante tales casos, si logramos entender lo que significa derecho,
encontrariamos que podemos exigir que el autobus nos transporte a algun lugar
en particular, o que se nos permita entrar a la sala del cine para ver la pelicula, asi
como también que obtenemos la propiedad del periédico que compramos pero

perdemos la del dinero que hemos pagado por el.

Si de estos ejemplos o de otros muchos queremos deducir cual es su
significado juridico, no seria dificil llegar a la siguiente consecuencia: en todos los
casos expuestos y demas, podemos exigir de otros una conducta determinada, u

otros nos la pueden exigir a nosotros.

Pero para que esto sea posible, es preciso que exista un conjunto de
normas o reglas establecidas en virtud de las cuales surja la posibilidad de
reclamar o de quedar sujetos a una reclamacion. Si un individuo puede exigir que
se le entregue el periddico o el cambio de su precio, es porque hay una regla o
norma que asi lo dispone, como también estipulan que el vendedor pueda exigir el

pago de la mercancia.

Existen varios autores que determinan su concepto doctrinal de lo que
consideran como Derecho, para lo cual y haciendo referencia a uno de éstos
autores se mencionara a continuacion a Castellanos, quien a la letra dice lo

siguiente:
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* El derecho es un conjunto de normas que rigen la conducta externa de los
hombres en sociedad, las cuales pueden imponerse a sus destinatarios mediante

el empleo de la fuerza de que dispone el Estado.” ( Castellanos, 1994: 139 ).

La existencia de una regla o norma preestablecida es lo que da soporte

juridico, a todos los hechos y, de este modo nos pone en contacto con el derecho.

Asi que es necesaria la existencia de la reglamentacién en las normas, de
forma actual y adecuada para que todas y cada una de las actividades
desempenadas dia con dia tengan su control adecuado, por consiguiente las
actividades realizadas con los medios informaticos, especificamente el fraude que
constituye un delito al ser realizado con los medios electronicos, también deben
ser controladas por nuestras normas, y para ello es necesario que se modifique el
ordenamiento que estipula al fraude, incorporando en él lo concerniente a ésta
nueva conducta, y me refiero a nueva conducta por que, para llevar a cabo el
fraude con el uso de éstas herramientas, es necesaria la capacidad o inteligencia

de manipular o utilizarlos,.

Como hemos observado el nombramiento de la palabra informatica se ha
tornado mas indispensable para llegar a nuestro cometido, por consiguiente la

analizaremos a continuacion.



2.2.- Concepto Doctrinal De Informatica.

Existen muy variados autores que manejan ésta palabra o término en
diversas aplicaciones muy variadas pero para poder comprender lo que realmente
uno quiere decir con ésta, es necesario estudiar algunas de éstas opiniones como
a continuacion se mencionara.

Consiste en La ciencia que estudia los sistemas inteligentes de

informacion”. ( Tesa Kasme , 1994 : 27).

De igual forma E. Alcalde, nos sefiala su postura para establecer una

concepcion mas acertada de lo que es la informatica, y que a la letra dice:

“ Es la ciencia que estudia el tratamiento automatico y racional de la

informacion “ ( E. Alcalde, 1992 : 1)

Dicho en otras palabras, es aquella ciencia enfocada al estudio de las
necesidades de informacion, de los mecanismos y sistemas requeridos para

producirla y aplicarla.

Debemos denominar lo que llamamos un sistema inteligente, para ello lo
entenderemos como aquel que posee la capacidad de comprender, es decir que
entiende en base a lo que el usuario ha trabajado con el sistema informatico.
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Por consiguiente entendemos que la informatica es la aplicacion racional y

sistematica de la informacion en los problemas econdémicos, sociales y politicos.

Esta ciencia, es una ciencia aplicada directamente con la toma de
decisiones, y se dice que es una ciencia por que constituye un conjunto de

conocimientos.

El campo de accion de ésta ciencia es muy basta y compleja, ya que la
mayoria de las personas estan combinando sus actividades con la aplicacién
directa de ésta ciencia, y con ello, se ha dado lugar a que el avance sea

desmedido o incontrolable.

Una vez comprendido lo anterior podemos encontrar otro punto
indispensable para la nuestro tema en particular, que es una mezcla de los dos

analisis generales mencionados.

2.3.- Repercusiones Por La Aplicacion De La Informatica.

El resultado por la aplicacion de los recursos informaticos en nuestra
sociedad, son claramente visibles, ya que influyen en todo a nuestro alrededor, por
lo que ha sido materia de investigacion y razonamiento desde el momento de su

inicio en la sociedad, son muy variados los autores que se han dedicado al estudio
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del impacto de la materia informatica entre ellos se encuentra el autor Gil Mendoza

. Quien manifiesta lo siguiente:

“ La sociedad tiende a considerar a las computadoras como bestias de dos
cabezas capaces de ayudar a la humanidad o de limitar su existencia * ( Gil

Mendoza . ,1986: 3 ).

Lo que el autor trata de dar a entender es que la humanidad no Unicamente
considera a éstas maquinas como una herramienta benéfica sino que al igual es
considerada como un medio mas capaz de provocar perjuicios, aunque mas
adelante el mismo autor sefiala un ejemplo claro y conciso de lo que éste sefalo

anteriormente que a la letra dice lo siguiente:

* Las computadoras se usan para robar y defraudar, pero asi mismo se
usan en el servicio de diagnostico médico y en la curacion de seres humanos “ (

Gil Mendoza ,1986: 3 ).

Comentarios que son un razonamiento ejemplar para otros autores, y que
ayudan para encontrar una clara explicacion de los beneficios que se reciben por
la aplicacion de la informatica, sin dejar a un lado tanto la ayuda y perjuicio que

obtenemos en su aplicacién.
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Es importante recordar que segun el resultado al que pretendamos llegar
con el uso de estos y otros elementos de vanguardia, obtendremos ya sean
beneficios o perjuicios.

Lamentablemente el aumento considerable en los ultimos afos de los
delitos con la aplicacion de elementos informaticos nos demuestra que la
capacidad y los avances tecnoldgicos se han utilizado para facilitar el actuar de
nuevos delincuentes, sefalandolos como nuevos delincuentes por su madura
inteligencia tecnologica desbordada o encaminada hacia el lado delictivo del

actuar social.

No obstante de los resultados que se mencionan con anterioridad en
ocasiones es claramente visible que grandes compaiias pretenden obtener a los
mas capacitados en éstas areas para seguir aumentando sus avances
tecnolégicos provocando mejoras considerables a las tecnologias actuales,
demostrandonos que no existe Unicamente lo malo en cuanto a los
descubrimientos tecnologicos, sino que de igual forma se siguen desarrollando

nuevos elementos capaces de mejorar nuestras actividades cotidianas.

2.4.- El Derecho Informatico.

Como ya lo hemos sefialado es una combinacion de las dos caracteristicas

generales ya citadas anteriormente, y por consiguiente lo entenderemos como,
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aquel conjunto de lineamientos juridicos fundamentales que regulan el manejo de

la informacion, o los sistemas encaminados al control de la misma informacion.

La regulacion de éstas actividades a generado grandes expectativas en el
campo juridico, ya que avanza de una forma desmedida o desproporcionada, el
control de éstas actividades realizadas por medios informaticos, es un problema,
ya que para la ley es muy dificil un avance tan repentino, lo anterior no puede ser
considerado como una excusa para no tener al dia nuestros ordenamientos

juridicos.

La seguridad social es el objetivo fundamental de nuestros ordenamientos,
por lo tanto los medios juridicos deben estar al dia para proteger y controlar éstas

y otras actividades que pueden llegar a ser delictuosas.

Un ejemplo claro y preciso de lo que se pretende dar a entender con éste
tema en particular,-es determinar que la capacidad del individuo que comete un
delito como el fraude, pero utilizando elementos informaticos, es mucho mayor a
una persona que lo comete sin utilizar ningln otro medio como ayuda, es decir
que la aplicacién de éstas herramientas ha consistido en facilitar la comision de

delitos como lo es el fraude.

Por lo consiguiente es imprescindible tener dentro de nuestros

ordenamientos juridicos lo referente a las capacidades del individuo para llevar
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acabo la comision de delitos como el fraude, es decir, considerarlo como un tipo
de agravante para el que lo comete por éstos medios, puesto que como ya se
menciond, la aplicacion de conocimientos técnicos requiere un estudio, y por
consiguiente un mayor razonamiento para cometer el delito tratando de no ser

encontrado o de dificultar la localizacién del sujeto activo que las lleva a cabo.

Como una consecuencia juridica a lo mencionado se podria tener en cuenta
una mayor penalidad a los sujetos que lo cometan por éstos medios, en atencion a

su capacidad superior del nivel basico de individuos que conforman la sociedad.

Una vez que ya realizamos la identificacion y racionalizacién de los
elementos anteriores de Derecho, Informatica, y por consiguiente lo que se
entiende por derecho informatico, no debemos hacer a un lado el conocer los
medios de los cuales los delincuentes pueden hacer uso para llevar a cabo el
delito de fraude que mas adelante sera analizado, pero por el momento nos

abocaremos a conocer éstos elementos.

2.5.- Medios Informaticos Para Cometer El Delito De Fraude.

Los avances tecnoldgicos en ésta rama, han contribuido para que la

computadora, que es capaz de realizar y controlar, a gran velocidad y con toda
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precision, calculos y procesos muy complejos, se convierta en pocos afios en

parte integrante de nuestra existencia cotidiana.

Podemos comprender claramente la utilidad de la informatica para facilitar
las tareas mas complejas y necesarias de hoy dia, para mejorar nuestro
entendimiento, también debemos saber que las herramientas que pueden ser
utilizadas por los individuos para cometer ilicitos son el llamado SOFTWARE, que

significa :

“ Conjunto de elementos no fisicos, como programas, datos, disefo e
instrucciones, que conforman la parte funcional de la computadora “ ( Gispert ,

2000 : 175).

Dicho de otra manera el SOFTWARE, consiste en todo programa u
elemento no fisico que se encuentra dentro de la computadora, por lo tanto de
éste depende las utilidades y funcionamiento de la misma, asi la computacién ha
logrado llegar desde una aplicacién domestica normal a una aplicaciéon comercial
especifica y encaminada a lograr una mayor produccion y / o optimizacion de los

recursos empresariales y comerciales.

Lo anterior ademas de ser muy prometedor, también es materia de principal

atencidn, ya que al momento de ingresar informacién confidencial nos exponemos

=)
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a que otras personas sin acceso a ésta, burlen nuestros medios de seguridad y

hagan un uso ilegal de tal informacién.

Pero el ejemplo citado con anterioridad, no es la Unica forma en que se
puede hacer uso inapropiado de informacion confidencial, lamentablemente los
avances tecnolégicos estan siendo utilizados para fines ilicitos, tal es el caso del

llamado INTERNET, que no es otra cosa que:

* El resultado de miles de conexiones de redes informaticas ya existentes,

por eso se le ha llamado también la red de redes “. ( Gispert, 2000 : 193).

Lo anterior es utilizado de una forma diversa pero procurando lograr los
mismos fines ilicitos por los delincuentes, actualmente esta red de redes esta
siendo utilizada por estafadores que prometen una infinidad de ventas de
productos, servicios, etc. Y a cambio obtienen informacion confidencial como lo

son un numero de cuenta de banco, informacion financiera, etc.

No es necesario mencionar que aparte de lograr la obtencién de
informacion confidencial, les son proporcionadas las herramientas necesarias para
la comision de diversos delitos, como lo son la falsificacion de documentos,
pirateria, pornografia, y claro FRAUDE, éste ultimo va en aumento no Gnicamente

a nivel nacional. sino mundial, exigiendo con ello que cada uno de los paises

N
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tengan preocupacion por la legislacion necesaria para alcanzar la reglamentacion

de todo lo ilicito que concierna a la materia informatica.

Una vez analizado lo anterior con respecto a la parte general del derecho y
de lo que se considera como informatica, para desembocar en el analisis de los
medios informaticos que pueden ser utilizados para la comisiéon del FRAUDE a
través de éstas herramientas, es prudente continuar con el estudio y comprension

de la capacidad intelectual que el sujeto posee para llevarla a cabo.

2.6.- Capacidad Intelectual Técnica.

No olvidando que el objetivo primordial de nuestro estudio consiste en
establecer y delimitar el gran peligro que se tiene con delincuentes que hacen un
mal uso de sus conocimientos técnicos intelectuales, para regular y sancionar mas

clara y firmemente sus actuares delictivos.

Es muy cierto que las capacidades intelectuales varian entre los sujetos que
conforman a la sociedad en general pero una correcta regulacién de los delitos
cometidos por éstos sujetos, ( necesariamente considerando los conocimientos
técnicos que tienen y las herramientas que pueden utilizar y de las cuales se
pueden hacer llegar para cometer tales ilicitos) , podemos lograr disminuir el gran

indice delictivo que hoy dia crece de forma desproporcional a las posibilidades de
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las autoridades para combatir la delincuencia, pues no debemos dejar a un lado
de vista que los delincuentes de hoy dia cuentan con mayores conocimientos

tecnologicos e informaticos de vanguardia que las autoridades.

Estos conocimientos en la tecnologia provoca el estar siempre un paso
atras de los delincuentes modernos, que prefieren realizar delitos desde areas
diversas a donde se encuentran a través de medios informaticos que se los
permiten, y por lo tanto no provocar dafos fisicos a quienes son objeto de sus

delitos, pero si provocando grandes perdidas a niveles descomunales.

Es cierto que nuestro pais se encuentra dentro de los paises que estan en
vias de mejorar los medios para combatir la delincuencia, pero mientras eso
ocurre nos estamos olvidando de las estipulaciones juridicas de nuestros
ordenamientos legales, que pueden ser un buen apoyo el dia de manana para no
ser uno mas de los paises desprotegidos por ésta nueva raza de delincuentes
que se valen de sus conocimientos para lograr obtener beneficios para si o para

otros, a través de éstos nuevos métodos informaticos.

Es importante destacar que los avances se estan dando dia a dia, y si a
partir del dia de hoy no nos preocupamos por eliminar tal delincuencia el dia de
mafnana sera muy tarde pues los avances nos habran dejado en un estado

obsoleto para combatir el crimen.
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Es imprescindible llegar a una conclusién, para lo cual podemos determinar
que es imprescindible comprender plenamente el significado de las principales
ramas que hoy dia estan es boga, es decir que dentro de las ciencias que se
aplican con mayor normalidad y frecuencia es éstos dias se encuentran el derecho

y la informatica, entre otras claro.

La importancia para ésta investigacion, de las anteriores ramas
mencionadas, radica en que, los delitos que lamentablemente nacen en la
actualidad y se repiten con tanta frecuencia ademas de desarrollarse de forma
desproporcionada son los que surgen con la aplicacion de la rama de la
informatica, la cual en los dltimos afios ha demostrado su importancia en nuestras
vidas, pues de esta ciencia dependen grandes avances tecnolégicos y cientificos

que nos permiten lograra metas mas grandes y avanzadas.

Esos grandes avances son producto de una correcta aplicacion de la
capacidad intelectual de los técnicos y cientificos que la dominan, pero al igual que
estos lamentablemente hay personas que de igual forma la dominan y la utilizan
con fines completamente perjudiciales para otros, pues su Unica importancia

radica en lograr obtener beneficios ya sea para si o para otros.

Con tales resultados por la aplicacién de éstos conocimientos, no es muy
dificil determinar que es necesaria una reglamentacion que las trate de forma que

no deje impune ningun delito que sea cometido a traves de el uso de ésta ciencia
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en especial que es la informatica, por lo tanto y atendiendo a lo estipulado en
temas anteriores, el derecho informatico sera aquel que tenga como principal
caracteristica la regulacion total e inmediata de las conductas informaticas
delictivas, aunque nuestra principal finalidad sera la regulacién estricta del

FRAUDE COMETIDO CON ELEMENTOS INFORMATICOS.

Las repercusiones por la aplicacion de ésta ciencia tan actual, son muy
variadas y amplias, pero como ya quedo establecido con anterioridad, éstos
resultados por su aplicacion dependen de las personas que lo llevan a cabo, para
lo cual y en vista de que hoy dia la practica de ésta ciencia y su tecnologia se ha
extendido con gran rapidez es completamente necesaria una muy buena
reglamentacion de éste y otros delitos informaticos que se desarrollan y se
seguiran desarrollando si no se legisla lo necesario, cabe mencionar que dentro de
nuestras diversas legislaciones penales en nuestra nacién, algunos estados ya
comienzan a mostrar un claro interés por tenerlas estipuladas, por consiguiente
nuestro estado no debe quedarse atras y comenzar a legislar para regular estas

conductas.

Ya que determinamos lo relativo a cuales pueden ser los medios
informaticos que pueden ser utilizados para cometer éste ilicito y de la capacitad
intelectual que es el elemento mas importante del sujeto, es necesario
introducirnos en el estudio del delito que nos ocupa y que es el FRAUDE

cometido con elementos informaticos.



CAPITULO 3.

3.- EL FRAUDE

Ya hemos logrado desmenuzar al delito, considerando los elementos que lo
conforman y con ello entender que algun delito o hecho ilicito que cumple con
esos lineamientos y ademas que es cometido con elementos informaticos si
constituye uno de ellos, es decir que la actividad que el sujeto lleva a cabo si
encuadra en lo ya mencionado, y por lo tanto es de vital importancia indagar en el
estudio de lo que entendemos como FRAUDE, no sin antes mencionar unos

antecedentes historicos del FRAUDE.

3.1.- Antecedentes Histdricos Del Fraude.

La importancia de ésta investigacion recae dentro del correcto analisis del
fraude como delito preocupante en la sociedad, y como es un delito del que
depende la relacion con la sociedad, es necesario desentrafar algunos

antecedentes de éste delito tan peligroso en nuestros dias.
El autor consultado para la exploracion de éstos antecedentes historicos, es

el sefior Reinoso Davila, quien nos hace una clara demostracién de lo que en la

antigiedad se consideraba como FRAUDE, quien a la letra manifiesta lo siguiente
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“ La palabra directamente sefialada como antecedente del delito de fraude,
es la palabra estellio, stellionis, que significa estelion (salamandra o

salamanquesa), reptil parecido al lagarto. * ( Reynoso Davila, 1999: 202 ).

Este autor encontrdé que en la antigliedad se determind al que cometia el
delito de fraude como un esteliéon, es decir en sinénimo de aquel reptil llamado
salamandra, pero, no (nicamente manifiesta como se le nombraba y de donde
provenia tal palabra, sino que por igual nos establece la razon o causa por la cual

se provoca su consideracion, y que es la siguiente:

“ Nombre que se daba por analogia al hombre engafoso y fraudulento y
que sugirio a los romanos el nombre de estelionato como titulo de delito aplicable
a todos los hechos cometidos en perjuicio de la propiedad ajena, que fluctian
entre la falsedad y el hurto. De ahi que los antiguos autores hablaron de ellos

como “lagarto de las infracciones”. * ( Reynoso Davila, 1999: 202 ).

El tiempo cuando surge una insercion de tal conocimiento en el delito del
fraude fue en la época imperial, y dentro del segundo siglo de la época cristiana, al
igual que cuando surge la accion privada de dolo, se generd una acriminacion
especial, llamada crimen extraordinarium, que tomoé el nombre de estelionato,

siendo el mas amplio y poliforme de los delitos, de la antigua roma, ya que éstos
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comprendian dentro de éste delito, a todo delito patrimonial, que no encajara en
otra calificacion delictiva.

En la misma época se consideraba que el estelionato lo cometia el que
vendia por suyo lo que no lo era y al que engafiaba en general a otro dentro de

alglin convenio, proceso o contrato.

La sancién que merecian los que lo cometian en ese entonces, era el
trabajo en las minas para la clase social de las personas de rango inferior, y para
los que tenian algun tipo de rango superior como senadores, caballeros, etc. La

pena consistia en el destierro temporal.

Es muy importante sefialar que desde entonces los encargados del orden y
de la seguridad de la sociedad, ya se preocupaban por establecer correctamente
una sancién adecuada para cada delincuente, aunque en ese entonces la Unica
diferencia la constituia la clase social. Pero no obstante de ello, se debe visualizar
claramente que la pena debe ser adecuada a cada infractor que cometa tal delito,
diferencia muy marcada en nuestra actualidad, pero no dentro de los niveles
sociales, sino dentro de las capacidades intelectuales personales, que nos
permiten lograr nuestros objetivos ya sean o no segun lo sefialado dentro de

nuestros ordenamientos legales.

Este delito no es la excepcion a comparacion de otros que recibieron barios

términos que desembocaban por ultimo en su definicion actual, ya que al fraude
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anteriormente se le considero como estafa, y aunque la palabra estafa, que fue la
utilizada en el primer cédigo penal, hubo grandes desorientaciones en cuanto a su
significado pues no se sabia si provenia del german staffare que significa escapar,
o perder los estribos, del italiano truffa que es incierta, o del francés truffe o trufle
que tiene un segundo significado como hongo subterraneo comestible, otros lo
derivaban del aleman treffen que significé golpear, coger o jugar una mala pasada,
derivando por ultimo que en México si existe la palabra trufa se significa engaro o

patrana.

Por ultimo éste mismo autor refiere acertadamente varias alusiones
delictivas que componen al delito de fraude, sefialando con sus palabras lo

siguiente:

“ Es una forma especial de delitos contra el patrimonio econémico ajeno, y
que su caracter es precisamente configurar un despojo injusto de la propiedad
ajena, que no es ni verdadero hurto, ni verdadero abuso de confianza, ni
verdadera falsedad, pero que participa el hurto, por que ataca injustamente la
propiedad ajena, del abuso de confianza por que abusa de la buena fe de otros, y
de la falsedad, por que a ella se llega mediante engafios y mentiras. * ( Reynoso

Davila, 1999: 202 ).

Como aconteciera en la antigliedad, el problema no consistia el determinar

quien habia cometido el delito, sino llegar a una correcta definicion de éste delito,
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sin que mermara en las definiciones parecidas, para lograr sancionar al
delincuente fraudulento, por lo que es importante que hoy que tenemos una clara
definicién de lo referente al delito de fraude, nos aboguemos a establecer la
correcta sancion que debera ser aplicada a los sujetos que lo realicen y
especificamente a aquellos que tienen una capacidad intelectual mayor en cuanto
a conocimientos tecnolégicos, ya que éstos son los que pue.den aprovechar su
inteligencia para llevar a cabo conductas delictivas como lo es el fraude,
dificultando a la autoridad para su detencion y aumentando el gran indice de

delincuencia mundial.

Una vez que han quedado establecidos algunos antecedentes del
FRAUDE, se prosigue con el estudio del FRAUDE, ya sin considerar los

antecedentes, sino como una realidad juridica.

3.2.- Concepto Doctrinal De Fraude.

Es de suma importancia conocer lo que diversos autores consideran es el
FRAUDE, ya que de ellos partiremos para determinar nuestro propio concepto u

definicion, empezando por hacer mencién en la siguiente consideracion, que dice:



* El FRAUDE consiste, en términos generales, en obtener mediante falacias
o engafos, o por medio de maquinaciones o falsos artificios, la usurpacion de

cosas o derechos ajenos. “ ( Gonzalez De la Vega, 1995 : 242).

Otro autor qué consideraremos por su contribucién de lo que considera es
el fraude, es el siguiente:

* Acto contrario a la verdad o a la rectitud “ . ( Cabanellas, 1998: 108 ).

Para otro autor, de nombre Sebastian Soler, el FRAUDE consiste en lo

siguiente:

* Disposicion patrimonial , perjudicial tomada por un error determinado

“

mediante ardides tendientes a obtener un beneficio indebido ( Pavon

Vasconcelos, 1995 : 213 ).

De todo lo anterior nosotros podemos determinar como fraude a aquel ilicito
cometido por persona que por medio de manas vy artificios provoca el error en una
persona diversa logrando asi obtener de su propia mano el beneficio indebido, que

es perjudicial para la persona que se encuentra en el error.

Lo anterior es tomando en consideracion diversos elementos que cada uno
de los autores consideraron para hacer sus aportaciones de manera individual,

cabe hacer la cita de que todos y cada uno de los autores senalados
63



anteriormente convergen en un objeto necesario que identifica al fraude de otros
ilicitos, éste elemento tan importante consiste en el engafio que la persona
provoca en otra u otras, con el tnico fin u proposito de obtener un beneficio que no
le corresponde dejando un perjuicio o menoscabo en su patrimonio al sujeto o

sujetos que fueron tomados en engafio.

Dejando a un lado el concepto doctrinal pero llegando a otro nivel de igual
importancia analizaremos a continuacion lo que se encuentra establecido como
FRAUDE, dentro de la concepcién juridica actual vigente en el estado de

Michoacan.

3.3.- Concepto Juridico De Fraude.

Es imprescindible hacer mencién a lo establecido dentro de nuestros
ordenamientos juridicos vigentes para determinar con claridad lo que tratamos de

establecer de significado de FRAUDE.

A lo que se encuentra sefalado dentro de nuestro Codigo Penal Para el
Estado de Michoacan, dentro de el articulo 324 parrafo primero, nos establece que

comete el delito de fraude :



* Quien engafiando a alguien o aprovechandose del error en que éste se
halla, se haga ilicitamente de alguna cosa o alcance un lucro indebido para si o

para otro ",

No debemos dejar fuera que lo establecido dentro del articulo en cita, es
muy semejante a lo que se encontré como conceptos de varios autores , y es que
debe haber un engaﬁfo que provoca un error en la persona o un aprovechamiento
por parte del sujeto activo o delincuente en contra de otro u otros sujetos, con la

finalidad de obtener algo que no le pertenece de forma ilegal.

Cabe hacer mencion que no se tratara al fraude como lo contempla el
articulo 325, del codigo penal vigente en el estado de Michoacan, ya que dentro
de sus XIX, fracciones, solo se determinan los fraudes especificos, esto con la
finalidad de no introducirnos en el estudio de cada uno de ellos, puesto que al
momento de tomar al fraude genérico como materia de estudio contemplamos de
forma general todos y cada uno de los especificos que determina nuestra ley en el

ordenamiento citado con anterioridad.

Un punto sobresaliente que muestra la ley a diferencia de los criterios de los
autores es el argumento de obtener un lucro o beneficio para si o para otro, lo que
nos demuestra que es necesario tomar en cuenta todas las artimafas que un
delincuente puede tomar en uso paro no poder someterse a una especificacion

legal determinada, es decir, que el individuo puede tratar de llevar acabo
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actividades que lo dejen fuera de una norma legal, o que simplemente dificulten la

posibilidad de fincar su responsabilidad como delincuente.

Tal es el caso de los sujetos que haciendo uso de sus conocimientos,
maquilan el proceso, medios, y herramientas que le permitan llegar a obtener un
beneficio propio a través de la comision del delito como el fraude, es decir, que en
la actualidad existen muchos individuos que, por ejemplo, utilizan los beneficios
informaticos y los avances que ésta tecnologia nos ofrece para obtener lucros a
través de operaciones fraudulentas, incluso sin importar se encuentren en
diferentes lugares el actor o sujeto activo y el pasivo o sujeto perjudicado.

Lo que se denota con el estudio de lo que nuestro ordenamiento nos indica
es que son necesarios barios elementos para llegar a lo que deberemos entender
como fraude, y por lo tanto procederemos con el estudio de los mismos, pero
antes es importante establecer lo concerniente al bien juridico tutelado dentro del

delito de fraude.

3.4.- Bien Juridico Tutelado.

Antes de comenzar, sera importante establecer primero la definicion de lo
que es el bien juridico tutelado, para con posterioridad analizar y llegar al estudio

del bien juridico del delito de Fraude Informatico.
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Para cada uno de los actos establecidos dentro del cédigo penal vigente
dentro de nuestro estado, siempre sera necesario el establecimiento del bien
juridico tutelado por las normas, en éste caso para el fraude existe un bien juridico

tutelado por las normas juridicas.

Tal como lo estipula BACIGALUPO, dentro de su obra, y que considera al

bien juridico tutelado del fraude, de la siguiente manera:

“Es el concreto interés individual o colectivo, de orden social, protegido en

el tipo legal. * ( BACIGALUPO, 1994 : 37 ).

Lo que éste autor nos pretende dar a conocer como el bien juridico tutelado,
no es otra cosa sino la preocupacion social colectiva que es plasmada en un
ordenamiento legal, y que al momento de regular una conducta no refleja mas que
la preocupacion y el interés por erradicar y castigar sucesivamente el actuar de un
sujeto que ponga en peligro o perjudique -el bienestar social individual y colectivo

de quienes conformamos una comunidad social.

No obstante del interés de la colectividad por estipular el bien juridico

tutelado por las conductas antisociales, es preciso un establecimiento del mismo

bien juridico dentro de un ordenamiento juridico que lo haga valer como tal.
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Este autor asi como otros sefialan que el bien juridico tutelado por la norma,
es el objeto rector para la fijacién de la punibilidad, objeto ya estudiado, y que
significa es aquella pena impuesta por la comision de un acto considerado y
tipificado dentro de los ordenamientos legales como delito, por lo tanto y
regresando al tema principal, el bien juridico tiene tanta importancia que al
momento de su estipulacion y valoracién, contribuye al establecimiento de la

cuantia de la pena o la penalidad.

Atendiendo a la consideracién que el autor anterior sefiala, y considerando
no tanto su opinion extranjera sino la realidad de nuestro pais, lo que
consideramos como bien juridico tutelado es Unica y exclusivamente lo que esta
protegido por la norma juridico penal, y como ejemplo se puede decir que para el
delito de Homicidio el bien juridico tutelado es la vida, asi como para el delito de
lesiones lo es la integridad fisica, y por lo tanto para el delito de fraude lo

constituye el patrimonio.

Una vez determinado de forma general lo anterior con respecto al bien
juridico tutelado, se logra observar que para el Fraude Cometido con Elementos
Informaticos, el bien juridico tutelado es el patrimonio, lo que legalmente se
encuentra dentro de nuestros ordenamientos penales del estado, ya que el
objetivo del que comete el delito de fraude bajo el uso de éstas herramientas,

recae en el patrimonio que se salvaguarda por el titular de los objetos.
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Considerando y valorando respectivamente lo anotado, no es dificil llegar a
la conclusién que con un bien juridico que se encuentra correctamente protegido,

sera benéfico para la creacion de la punibilidad adecuada.

Otro elemento igual de importante lo constituye el objeto juridico, para lo

que pasaremos a su estudio.

3.5.- Objeto Juridico.

Es muy importante estipular que nuestros ordenamientos juridicos regulan y
establecen los diversos actuares que son sancionados, pues al momento de su

comision producen alteraciones o danos,.

En el titulo anterior se estipulo la importancia que reviste de la proteccion de
diversos intereses sociales, por lo que al respecto y en relacion al objeto juridico,
el Instituto de Investigaciones Juridicas de la Universidad Nacional Auténoma De

México. menciona lo siguiente en su Diccionario Juridico Mexicano:

* Este es el bien juridico penalmente protegido que el delito ofende, ejemplo

en el homicidio , la vida, etc. " (UNAM, 1994 2243).
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Lo anterior demuestra que, un bien juridico puede ser tanto una persona
como un objeto, la relacién entre sujetos, o un objeto y un sujeto, asi como

también puede constituir un sentimiento, una idea, el patrimonio, etc.

Por lo tanto y atendiendo a la importancia que todos o alguno de los
elementos sefalados pueden tener para los individuos, ya sea de forma individual
o colectivamente, reciben proteccion juridica por su importancia social, para los
cuales los ordenamientos legales estipulan diferentes tipos delictivos de atender

contra ellos.

Lo que realmente provoca la constitucion de objetos juridicos, que son
establecidos dentro de los ordenamientos legales o cuerpos de leyes, son los
objetos de interés social, ya que si no fuera por éstos intereses que legalmente
nos interesa proteger, no tendriamos una verdadera razdn de ser de estas

regulaciones juridicas.

Los beneficios que pueden ser alcanzados por la correcta aplicacion del
bien juridico, pueden ser muy variados, como ejemplo se puede sefialar que sirve
para lograr una correcta interpretacion del alcance y limites de cada tipo, asi como
también para establecer los criterios en los cuales procede la legitima defensa,

entre otras.
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Por otro lado vy atendiendo a otro objeto que interviene dentro de los

delitos, encontramos al objeto material, prosiguiendo a describirlo a continuacién.

3.6.- Objeto Material.

A diferencia del objeto juridico, el objeto. material lo conforman todos
aquellos objetos o cosas materiales con que se cometié el delito, que constituyen
su produccién, o que incluso son huellas que se produjeron por su perpetracion,
dicho en otras palabras, el objeto material. lo conforman los episodios delictivos

concretos y no meramente a su abstracta y/ o prevision legal.

Este objeto lo pueden conformar personas, u objetos, en el caso de las
personas se puede observar como el sujeto pasivo de una accion delictuosa,
segun en diversos tipos de delito, como por ejemplo en el homicidio, lesiones, etc.,
pero a diferencia de ésta, cuando tratamos a las cosas como éste objeto material
nos podremos referir a éste como su alteracion o produccion, por ejemplo. dano

en propiedad ajena, contrabando, robo. o fraude, etc.

Considerando y analizando los objetos sefialados anteriormente es preciso
llegar al analisis y comprension de los sujetos que pueden ser parte del delito de

fraude.



3.7.- Sujetos Del Delito De Fraude Cometido Con Elementos

Informaticos.

No es muy dificil determinar los elementos personales que pueden
intervenir dentro de ésta figura juridica, ya que no difiere en grandes aspectos de

los normales aplicados a otros tipos penales.

Es decir que al igual que en otros delitos, podemos encontrar a un sujeto
activo, a un sujeto pasivo e incluso en muchos casos a una tercera persona que
podemos determinar como al ofendido, una vez mencionados de forma general es

necesario hacer un breve comentario.

Con respecto al sujeto activo del delito de fraude, lo que comenta el autor

Lopez Betancourt, y que a la letra dice:

“La capacidad de delinquir sélo reside en los seres racionales, pues no es
posible hablar de delincuencia y culpabilidad sin el concurso de la conciencia y de

la voluntad, facultades exclusivas del hombre. “ (Lopez Betancourt, 1998: 34).

Lo que podemos observar a simple vista del comentario de éste autor es la
clara diferencia de la capacidad singular de los sujetos humanos para participar

como elemento activo dentro de una conducta delictiva, pues para ello es



necesario contar con esos dos elementos fundamentales para llevarlos a cabo y

que son la conciencia y la voluntad para llevarlos a cabo.

Otra forma de participar de forma activa sin ser el sujeto que directamente
lo lleva a cabo, es a través de la participacion, ya sea proponiendo, instigando, u

auxiliando en su realizacion.

Contribuyendo a la determinacién de todas y cada una de las partes que
pueden participar como sujetos activos y cuales serian sus determinaciones,
serian las siguientes:

a) Autor material.

b) Coautor.

c) Autor intelectual.

d) Autor mediato.

e) Complice.

f) Encubridor.

g) Asociacion o banda delincuente, y

h) Muchedumbres.

Como es obvio cada uno de los sefalados tienen diferentes formas de
participacion dentro de la comisién del delito, que se desprenden faciimente de

cada uno de los ya enunciados.



De tal forma y atendiendo a lo estipulado, en el Codigo Penal del Estado,

Vigente, segun el articulo 17, que a la letra sefiala:

“Articulo 17. Son responsables de la comision de un delito:

I.- Los que intervienen en el ac;uerdo, preparacién o ejecucion del mismo;

Il.- Los que instigan o inducen a otro a su ejecucion;

Ill.- Los que se sirven para cometer el delito de una persona inculpable o
inimputable;

IV.- Los que a sabiendas prestel;m auxilio o cooperacion de cualguier especie
para su ejecucion;

V.- Los que sabiendo que se esta cometiendo un delito o se va a cometer, y
teniendo el deber legal de impedir su ejecucion, no la impiden pudiendo hacerlo; vy,

VI.- Los que presten auxilio o cooperacion al delincuente, una vez

consumado el delito, cumpliendo un acuerdo anterior a la comision del mismo. *

Una vez sefnalado lo anterior no es dificil determinar que existen varias
sujetos que por su nivel y forma de participar en la ejecucion de un delito, o con el
sujeto que lo llevo a cabo, también se esta cometiendo una violacion a las normas

legales.

Por otro lado encontramos de igual forma como parte crucial para la
existencia del delito al sujeto pasivo que segun el autor ya consultado en el punto

anterior hace la mencion siguiente:



“ Es quien sufre directamente la accion, es sobre quien recaen todos los
actos materiales utilizados en la realizacion del ilicito, es el titular del derecho

danado o puesto en peligro. “(Lépez Betancourt, 1998: 52, 53).

Asi también es necesario sefalar que al igual que existe el sujeto pasivo de
la conducta tenemos al sujeto pasivo del delito, y como distincion primordial entre

estos se puede sefalar, que;

El sujeto pasivo de la conducta, es la persona a quien se arrebata la cosa, y

El sujeto pasivo del delito, es el que tenia sobre ella un poder de
disposicion.

Asi, como se sefialo en un principio de éste tema, el elemento conocido
como ofendido, resulta ser el sujeto pasivo del delito pues aun y cuando otro
sujeto pasivo que fue el que sufre la conducta, el primero sufre el detrimento

dentro de los objetos el o los cuales tenia el poder de disposicién.

Una vez estipulados y delimitados los sujetos que pueden participar dentro
de la comision del delito de fraude, es necesario seguir con la explicaciéon de todos

y cada uno de los elementos del fraude.



3.8.- Elementos Del Fraude.

Examinado la descripcion legal y los conceptos doctrinales aportados por
diversos estudiosos del derecho, podemos describir y establecer la existencia de

barios elementos que conforman al delito de fraude y que son los siguientes:
A') .- Un engaiio o el aprovechamiento del activo hacia el pasivo.

Antes de entrar en materia en éste tema, debemos tener presente y sin
lugar a dudas de lo que significa tanto el engafio como lo que significa error, para
lo cual el diccionario de la lengua espaniola nos menciona lo siguiente en cuanto a

lo que se refiere de en gafio y que a la letra dice :

“ Enganar: Hacer creer algo que no es verdad. Il Estafar. Il. * ( Diccionario

De La Lengua Espanola LAROUSSE, 1994 :254).

Es décir que la persona qﬁe pretende enganar a otra u oftras, persigue
como Unico objetivo el hacerles creer en una realidad que no es verdad, por lo
tanto lo que el sujeto que propicia el engafno provoca de forma irremediable a
quienes creen en eso incierto es a insertarse dentro de un completo error, que
puede traer aparejada alguna reaccién secundaria, como podria ser el

aprovechamiento de ese error resultado de un engafno.
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Y por lo que respecta a la palabra error nos cita lo siguiente:

“ Error, concepto equivocado o juicio falso. Il Acciéon desacertada . |l

Equivocacion.” ( Diccionario De La Lengua Espanola LAROUSSE, 1994 :265).

Como ha sido descrito con anterioridad, tras el engafio encontramos
seguramente al error, éstos dos términos son utilizados por los sujetos activos del
delito de fraude para poder llevar a cabo sus fechorias, y de esa forma logran

obtener beneficios diversos para ellos mismos a para otros.

Una vez que han quedado establecidos los significados de estos dos

téerminos tan importantes podemos proseguir con el tema en cuestion.

Como se ha determinado con anterioridad, el sujeto activo o delincuente
debe provocar un engafio u beneficiarse del error en el que se encuentre otra
persona, para lo primero el sujeto puede hacerse valer de varios elementos que
facilitan el engano, es decir todas aquellas artimafas que éste puede utilizar en su
afan de lograr obtener un lucro, dentro de las cuales lamentablemente podemos
contar a los avances informaticos, pues una persona con la debida capacidad
intelectual y los conocimientos necesarios puede lograr obtener un mayor
beneficio al momento de realizar el ilicito, y por otro lado dentro de la segunda

parte que nos menciona ésta fraccion, el aprovechamiento de un error, puede
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llevarse a través de el uso de las comunicaciones mas novedosas como el correo

electronico, el INTERNET, etc.

B ) .- Que el sujeto activo se haga ilicitamente de alguna cosa o alcance un

lucro indebido para si o para otro.

Con la aplicacion de la palabra “ o “, se resuelve que el sujeto se haga
ilicitamente de una cosa o alcance un lucro indebido.

Que el sujeto activo se haga ilicitamente de una cosa, es decir, a los bienes
muebles e inmuebles por no establecerse ninguna distincion entre los que
analizamos, dentro de el fraude, la obtencion fisica o virtual de las cosas se logra,
no contrariando la voluntad de la victima, ni siquiera en ausencia de su
consentimiento, sino que por el contrario con su permiso otorgado a través del

engarno que provoco el sujeto activo.

La segunda del enunciado en mencion, consiste primordialmente en
beneficios , utilidades o ganancias economicos que son obtenidos por la

explotacion del error de la persona que es la victima.

Estos beneficios obtenidos pueden ser para el mismo sujeto activo que lo
cometio llevo a cabo, o en su defecto para beneficiar a otra persona ajena al acto
delictivo, esto en ocasiones es provocado por el mismo sujeto que lo realiza,

creyendo que con su actuar los bienes u objetos del fraude no dejaran rastro para
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su localizacion y recuperacion, ademas cabe hacer menciéon que aquellas
personas que aun a sabiendas de que los bienes que en algun momento esta
adquiriendo por venta, donacioén o traspaso, son objetos no obtenidos licitamente,

también incurre en un delito por el cual se le puede sancionar.
C ) .- La relacion de causalidad entre los dos elementos mencionados.

Esta ultima de las caracteristicas del delito de fraude nos especifica el nexo

o relacion que existe entre el primer y segundo elemento.

Por lo tanto debemos entender que el engano causado o el error
aprovechado deben ser el motivo del enriguecimiento indebido del infractor. La
obtencién de la cosa o del lucro debe ser consecuencia de la mentira empleada

por el delincuente.
Ya estipulados los elementos que conforman al delito .de FRAUDE, asi

como de una explicacién correspondiente, es necesario establecer lo concerniente

a FRAUDE INFORMATICO.
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3.9.- Fraude Informatico

Se ha logrado establecer de forma practica y eficiente lo que concierne al
FRAUDE, de forma normal o general, pero aun no se establece lo que se debe

comprender por FRAUDE INFORMATICO.

A razon de lo anterior es necesario adelantar un poco el resultado que en
temas posteriores sera analizado de forma detenida dentro del tema de legislacion
comparada, pues es necesario establecer un concepto, que nos determine cual es

el significado de éste tipo de fraude.

Para esto determinaremos al pais de Costa Rica, que si lo contempla y lo
reglamenta como tal, es decir como DELITO DE FRAUDE INFORMATICO, dentro

de su legislacion penal interna, y que a la letra dice:

“Articulo 217 bis.-Fraude informatico. . . . la persona que, con la intencion
de procurar u obtener un beneficio patrimonial para si o para un tercero, influya en
el procesamiento o el resultado de los datos de un sistema de computo, mediante
programacion, empleo de datos falsos o incompletos, uso indebido de datos o

cualquier otra accion que incida en el proceso de los datos del sistema”.

Esta legislacion es una muestra clara de lo que una correcta legislacion

actual puede reglamentar, pues contempla la mezcla exacta de lo que significa el
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FRAUDE, como delito, pero de igual manera haciendo mencién de las
herramientas informaticas tan actuales hoy dia, para con ello lograr mayores

beneficios y alcanzar una mayor proteccioén a los intereses y derechos sociales.

Una ves concretizado lo relacionado al fraude informatico, y de su
explicacion debida, no debemos titubear en conocer la diferencia entre fraude
penal y el fraude civil, diferencia muy controvertida por los estudiosos de las

materias en cuestion.

3.10.- Fraude Penal y Fraude Civil.

Una cuestion ampliamente debatida, y que podremos dividirla para su

estudio en dos grandes ramas y son:

A.- Cuando se considera que existen diferencias entre éstas dos corrientes.
. El criterio que considera la existencia de diferencias entre éstas dos ramas

del fraude. hacen alusion a lo siguiente:
Existe el fraude criminal cuando el error de la victima recae sobre el ser o la
identidad del objeto: en tanto la del fraude puramente civil se da cuando el error

recae sobre las cualidades accesorias del objeto.



B.- Cuando se considera que no existen diferencias entre las dos corrientes

Esta concluye que en general no hay una diferencia cualitativa sino que por
el contrario existe una diferencia cuantitativa, en el sentido de que la ley penal
solo interviene para reprimir el fraude cuando éste se presenta con aquella

intensidad especial que se traduce en el empleo de artificios y embustes idoneos.

Y el civil, solo representa a la responsabilidad fundada en un dafo causado
a los particulares, y donde su primordial objeto es la reparacién del dafo en

provecho de la persona lesionada en su patrimonio.

Por lo anterior debemos concluir en que el delito de fraude en materia civil
especificamente trata de la existencia del error o engario, y que en algunos casos
espera el mantenimiento de un error, mientras que por el contrario la materia penal
se conforma con el simple aprovechamiento del mismo. Pudiendo un solo hecho
engendrar tanto una responsabilidad civii como una responsabilidad penal, ni
olvidar que al momento que hablamos de una penal, estamos refiriendonos ala
reparacion del dafo causado a la persona en sus bienes, y a la sancion publica
que establece nuestro ordenamiento juridico, mientras que en tratandose de
materia puramente civil, nos enfocamos a la reparacion del dafo ocasionado a los

sujetos en su patrimonio comun.



3.11.- Duracion y Tipo De Conducta.

Para éste tema es muy importante dejar en claro lo que se debe de
entender por tipos de conducta del sujeto, asi como también las diferentes

concepciones sobre la duracién del delito.

Para lo cual y atendiendo a lo sefalado en los articulos 7 parrafo segundo,

tercero y cuarto, articulo 8 del Cédigo Penal Vigente en el estado, que estipulan lo

siguiente:

Articulo 7, ...

Los delitos pueden ser:

|.- Dolosos;

Il.- Culposos, y;

lll.- (Derogada).

El delito es Doloso cuando el agente quiere o acepta el resultado, o cuando
éste es consecuencia necesaria de la conducta realizada.

El delito es culposo cuando habiéndose previsto el resultado, se confio en

que no se produciria;, cuando no se previd siendo previsible, o cuando se causo

por impericia o ineptitud. *

83



Por lo cual y atendiendo a lo que esta descrito en los sefialados articulos,
es necesario determinar el tipo de delito del que estamos tratando, ya que de éste

depende en gran parte la sancién que sera aplicable a cada caso en concreto.

Para esto, y segin a lo que hemos estudiado a lo largo de ésta
investigacion, la conducta de la que tratamos coincide dentro de las denominadas,
Dolosas, ya que el sujeto al momento de reaccionar sobre su conducta, es decir,
durante la planeacién de su hecho delictivo, y hasta su consumacién, quiere y
acepta el resultado de su actuar, y por lo tanto el resultado es consecuencia

directa del mismo.

No podemos encuadrarla dentro de la segunda forma establecida en el
articulo, por las razones estudiadas, pues la diferencia de la primer forma y la
segunda, es aquella aceptacion del resultado obtenido, es decir, que dentro de la
primera, el sujeto quiere y acepta su conducta y esta consiente de lo que hace, asi
como del resultado que obtendra de su actuar, mientras que en la segunda de las
estipulaciones, el sujeto ya sea por falta de precaucion o incluso por ineptitud, no

se preve el resultado.

Asi que al tratar nuestro tema del delito de fraude, estamos analizando una
conducta delictiva, de un sujeto que previamente tuvo que haber analizado el
resultado de su actuar, pues desde un principio este cuenta con los beneficios que

se obtendran por su actuar, mas aun cuando tratemos del delito de Fraude
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Cometido Con Elementos Informaticos, estamos en vista de una conducta que
ademas de analizar y esperar un resultado favorable, se analizan y utilizan
herramientas de vanguardia para su comisién, disminuyendo el grado de riesgo de
ser atrapado el delincuente, y aumentando el grado de dificultad para detenerlo de

las autoridades.

Oftro articulo igual de importante, es el articulo 8 de la misma ley, que dice

lo siguiente:

* Articulo 8. El delito es:

|.- Instantaneo, cuando la consumacién se agota en el preciso momento en
que se han realizado todos los elementos cosntitutivos;

Il.- Es permanente, cuando la consumaciéon se prolonga durante un tiempo
indeterminado; vy,

lll.- Es continuado cuando el hecho que lo constituye se integra con la
repeticion de una misma accion procedente de idéntica resolucién del sujeto y con

violacion del mismo precepto legal, en perjuicio de la misma victima.

Este precepto legal, nos demuestra una parte muy importante dentro del

analisis de éste tema en particular, y que es lo siguiente:

El delito de fraude, cuando es cometido sin mas herramientas que el

engafo de parte del sujeto activo y el error por parte del sujeto pasivo, puede ser
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encuadrado dentro del primer supuesto, ya que se agotan los elementos en el
mismo instante en que es realizada la conducta delictiva, pero a diferencia con la
tercera, que es la otra dentro de las cuales se puede encuadrar éste delito, es
necesario que el sujeto pasivo, caiga una y otra ves dentro del mismo hecho
provocado por el mismo sujeto, éstas son las uUnicas formas en que el delito de

fraude puede coincidir.

Por otro lado, si se analiza, la utilizacion de herramientas informaticas, para
su comisién, no hay duda en que puede coincidir dentro de la primera, asi
también, es mas factible que un mismo sujeto engafie a la misma persona en
reiteradas ocasiones, tratandose del tercer caso plasmado en el articulo, puesto
que puede a ocurrir que nunca estén en contacto directo, provocando mayor

facilidad o para su comision,

Analizando la posibilidad de que pertenezca a el segundo supuesto, no se
encuentran elementos que indiquen la posibilidad de que un mismo acto delictivo
como el fraude, sea permanente, o que su consumacién sea prolongada durante
un tiempo indeterminado, puesto que una de las caracteristicas mas visibles del
fraude es que al momento de estar frente a un fraude, ya se han consumado los
tiempos del mismo, es decir que existe una induccién al error por parte del sujeto
activo hacia el pasivo, obteniendo como resultado un beneficio o lucro indebido,
siendo que en ese momento se consumen todos los tiempos de su ejecucion, no

dejando lugar a que se prolongue a traves del tiempo, sino a lo que posiblemente
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haya lugar, es a que se repita en otras ocasiones, para lo cual no se encuadraria
en la segunda sino que automaticamente pasaria a ser parte de la tercera forma

senalada en el articulo 8 del citado reglamento legal.

Pasando a un tema en particular y que es de gran interés para ésta
investigacion, encontramos que es necesario llegar a la investigacion de la

tentativa del fraude como a continuacion se detalla.

3.12.- Tentativa De Fraude.

Aun y cuando la tentativa de los delitos alcanza una afluencia de
inquietudes muy alta en la mayoria de los temas de investigacion, es necesario
establecer si la materia de esta investigacion que es del delito de fraude considera

posible en su conjunto a la tentativa como tal.

La forma de accion de la conducta es la que nos determina la posibilidad de
la existencia de la tentativa, es decir, el objetivo del sujeto de llevar a cabo una
actividad enganosa con el unico fin y proposito de obtener un lucro u beneficio,
pero cabe hacer la aclaracion que como el delito puede ser cometido en hacer o
un no hacer, la tentativa encuentra su primer barrera para pasar sobre esta
materia, es decir que no podemos i:)ermitir llegar al error de considerar que en una

accion de o conducta que deriva de un no hacer, mencione la posibilidad de la

87



tentativa, caso contrario que si acepta la aparicion de la tentativa, es la de una

conducta que es el resultado de un hacer.

El fraude admite tanto la tentativa inacabada como la tentativa acabada,
para lo que dentro de la primera nos referiremos a los casos que existe un
comienzo de la ejecucion de la conducta o del hecho, en tanto que la tentativa
acabada o delito frustrado, donde a diferencia de la anterior, el agente agota el

proceso ejecutivo del hecho.

En ambos casos citados anteriormente no se llega a la consumacion del
dafo patrimonial y la consiguiente obtencion del lucro , por causas ajenas a la

voluntad del autor del echo u accion delictuosa.

Dicho en otras palabras, los efectos o elementos que intervengan en la
ejecucion del FRAUDE que quiere cometer el sujeto activo, pueden ser externos a
su actuar es decir, generados por razones que no tienen que ver con ese sujeto, o
por otro lugar otro elemento que puede aplicarse a nuestro caso en particular, es

que el sujeto activo pudo tener algtn contratiempo por la aplicacion de las
herramientas informaticas y por tal razén no terminar con la comision del delito de

fraude.
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Al respecto es preciso hacer el analisis del articulo 11 de nuestro cédigo
penal vigente en el estado de Michoacan, que en su primer articulo nos menciona

a la letra lo siguiente:

“La tentativa sera punible cuando la resolucion de cometer un delito se
exteriorice por un comienzo de ejecucion o por todos los actos que debieran
producir el resultado, si la ejecucion se interrumpe o el resultado no se produce

por causas ajenas a la voluntad del agente”.

El parrafo citado con anterioridad es la comprobacion legal de lo comentado
al principio de éste tema, ya que como no lo sefala, la comision del delito pudo
verse frustrada en algun momento de ésta, pero solo por existir un claro comienzo
en la ejecucion del mismo se puede presumir con gran certeza que el objetivo de

ese sujeto activo era la comision de un delito, y no otra simple actividad.

Dentro del mismo articulo en mencion encontramos que su tercer parrafo
sefiala un elemento clave dentro de nuestro estudio, el cual a la letra dice lo

siguiente:

“ Si el sujeto desiste espontaneamente de la ejecucién o impide la
consumacion del delito, no se impondra pena o medida de seguridad alguna por lo
que a éste se refiere, sin perjuicio de aplicar la que corresponda a actos que

constituyan por si mismos delitos .
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Tal vez para algunos estudiosos en la materia del delito de FRAUDE, sea
visible un gran acierto dentro del parrafo citado con anterioridad, y que, para
nuestro estudio es de vital importancia tener muy en cuenta, puesto que la palabra
que nuestro ordenamiento sefala es la de “ DESISTIR *, que dentro de su

significado quiere decir :

“Apartarse de un intento “(Diccionario Enciclopédico Océano Uno Color ,

1997 : 508.

Por consiguiente al hablar de una falta de inicio en la ejecucién de la
comision del delito, es obvio que no podemos hablar de una tentativa de comision,
pues para que éste sea considerado como tal es indispensable un comienzo en la

realizacion de la conducta delictiva.

Ya encuadrandolo a nuestro delito de FRAUDE, y en especial al que es
cometido con la utilizacion d_e medios informaticos, seria prudente recalcar ésa
caracteristica especial de la tentativa de existir un comienzo en la ejecucién del
hecho sancionado, puesto que al momento de que alguna persona de inicio a
este, pero por algun problema técnico en los medios informaticos que esté
utilizando para llevar a cabo su delito, no logre terminar su cometido, a partir de
ése momento podra ser encuadrado en la tentativa del fraude cometido con

elementos informaticos.
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Por lo tanto encontramos la posibilidad de que el FRAUDE si admite la
tentativa, e incluso la divide en dos grandes partes, cuya Unica diferenciacion es la
consumacion del proceso ejecutivo del hecho delictuoso, y con la semejanza
general de que en ningun momento se logra la obtencidén del lucro u beneficio

esperado por la comision del ilicito, por causas ajenas a los sujetos.

Una vez analizada la tentativa del Fraude, es posible llegar al estudio de las

legislaciones diversas que contengan al Fraude Cometido con elementos

Informaticos.
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CAPITULO 4.

4 - LEGISLACION COMPARADA.

Como principio para éste tema es necesario establecer que dentro de
nuestras legislaciones nacionales es muy dificil encontrar lineamientos adecuados
a las necesidades de las nuevas tecnologias que son aplicadas, es decir, que la
mayor parte de las tecnologias que son un medio utilizado dentro de nuestros
ordenamientos, no se encuentran establecidas en nuestras leyes, cosa que
perjudica al bienestar social y al avance tecnologico firme de nuestro pais frente a
otros paises que ya empiezan a tomar riendas en éstos y otros elementos de

vanguardia.

Para dar inicio con la exposicion de las diversas legislaciones encontradas
a nivel nacional como internacional, es preciso determinar y dejar muy en claro
que los datos obtenidos para ésta investigacion son de lo mas actual al momento

de llevar a cabo la presente.

4 .1.- Legislacion Nacional.

Antes de comenzar a analizar los diferentes ordenamientos estatales que
contemplan elementos o circunstancias realizadas a través de los medios

informaticos, en preciso sefalar que el ordenamiento de aplicacién federal
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contiene a grandes rasgos elementos que propician el avance seguro para lograr
la legislacion adecuada de los delitos informaticos y en especial la del delito de
Fraude Cometido Con Elementos Informaticos, por ser materia de ésta
investigacion.

Senalando que dentro del ordenamiento federal aplicable, se encontré en ei
capitulo I, del titulo Noveno lo concerniente a el Acceso llicito a sistemas vy

equipos de informatica.

A grandes rasgos y atendiendo a los articulos del 211 bis 1, al 211 bis 7, se
encuentra establecido lo que respecta a las diferentes formas de acceder a los
sistemas informaticos, tomando diversas hipotesis segun el nivel de acceso u
responsabilidad que le fuera conferida a el sujeto en relacion a los sistemas de

computo y sus datos.

Pero lo que realmente importa para la investigacion actual, y que se puede
considerar de valor es lo estipulado en su ultimo articulo, siendo éste el 211 bis 7,

que a la letra dice lo siguiente:

“Las penas previstas en éste capitulo se aumentaran hasta en una mitad

cuando la informacién obtenida se utilice en provecho propio o ajeno”.



Lo anterior lo podemos considerar como un elemento fundamental para el
fraude cometido con elementos informaticos, ya que si bien recordamos, el
objetivo primordial del Fraude Cometido Con Elementos Informaticos, es la
obtencién de un beneficio, lucro u ganancia para si o para otra persona, por medio
de artificios para provocar un engafio o provocar la permanencia dentro de éste

por el sujeto pasivo del acto ilicito.

Por consiguiente y en atencion a la falta de legislacion a nivel federal de un
instrumento mas especifico y amplio en cuanto a los delitos cometidos con
instrumentos informaticos, es necesario proseguir con el estudio de las diversas
legislaciones estatales que si contemplan regulaciones juridicas para los delitos

informaticos.

4.1.1.- Aguascalientes.

Dentro de diferentes legislaciones consultadas dentro de las cuales se
encuentra el estado de Aguascalientes, fue muy dificil encontrar principios de
legislacién interna que tengan como elemento que lo conforme, a algun precepto
que pretenda regular alguna actividad de la gran variedad de las realizadas con

elementos informaticos.
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Al momento de hacer la distincion directa del estado de Aguascalientes, se
puede dejar a la vista que sin duda y en atencidbn a las constantes
implementaciones de nuevos y novedosos sistemas informaticos es uno de los
mas avanzados dentro del territorio nacional y por tal razén no es posible que se

deje fuera la legislacion que los proteja en tales actividades.

Por tal razon y como ejemplo para otro estad. el pais, el ya sefalado,

cuenta dentro de su codigo penal estatal, con un apartado especial que es: el :

“TITULO VIGESIMO PRIMERO, DELITOS CONTRA LA SEGURIDAD. EN LOS

MEDIOS INFORMATICOS Y MAGNETICOS".

Dentro del titulo sefialado anteriormente, también encontramos subtemas
que identifican de una forma mas exacta y precisa algunas actividades que estan
reguladas por ésta norma y que son el CAPITULO |, que se refiere principalmente
a el ACCESO A LA INFORMACION y como CAPITULO Il el DANO.

INFORMATICO.

Cabe senalar que a pesar que dentro de ésta legislacion penal de
Aguascalientes, se estipule de manera general lo referente a los delitos
informaticos, no contempla lo relacionado a el FRAUDE INFORMATICO. por lo
tanto si contiene lo general pero aun no establece lo especifico a éste delito que

U5



aumenta dia con dia y que nos afecta a todos y cada uno de nosotros aunque de

diversas formas.

4.1.2.- Sinaloa

De la misma forma se encontré6 que dentro del ordenamiento legal del
estado de Sinaloa, también se encuentran indicios de legislacion correspondiente
a la materia informatica, siendo lo que se encontrd en el: TITULO DECIMO
DELITOS CONTRA EL PATRIMONIO y en el CAPITULO V DELITO

INFORMATICO, siendo que a la letra sefala lo siguiente:

“ARTICULO 217. Comete delito informatico, la persona que dolosamente y
sin derecho:

I. Use o entre a una base de datos, sistema de computadoras o red de
computadoras o a cualquier parte de la misma, con el propdsito de disefar,
ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener dinero,

bienes o informacion; o “

Esta legislacion a diferencia de las demas que fueron localizadas con
respecto a éste tema tan importante, demuestra un gran avance ya que no
contempla Unicamente lo relacionado con el FRAUDE INFORMATICO, sino que
de igual forma regula otras actividades que también son delictivas haciendo el uso

de éstos medios tan modernos del control de la informacion.
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Algo de ésta legislacion que tiene relacion con nuestra legislacion federal,
consiste en que, es considerada la finalidad de los beneficios o lucros alcanzados
por la aplicacion fraudulenta de esta tecnologia, es decir, que ya estipula la
diferencia de aplicar para si o para otro el beneficio obtenido por éstas conductas
delictivas, y que demuestra su interés al observar que a nivel federal ésta
diferencia contribuye a establecer la sancion que sera impuesta al sujetos o (s)

que lo llevan a cabo.

Por lo que se observa con gran claridad que la preocupacion por tener
reglamentados los delitos que son cometidos con éstos elementos informaticos es

mayor dia con dia, entre los estados que conforman nuestra nacioén.

Por consiguiente si consideramos que la importancia y necesidad es mayor
cada momento, es preciso que nuestro estado comience por legislar por primera
ocasion lo que se refiere a la comision del delito de fraude cometido con

elementos informaticos.

Siendo éstos los Unicos estados donde se encontré una legislacion actual
con referencia a los delitos informaticos y en especial al delito de Fraude
Informatico, de una lista de estados donde se incluyeron algunos como: San Luis
Potosi, Jalisco, Colima, Veracruz, Sinaloa, Aguascalientes, siendo soélo estos

ultimos dos los que si contemplan informacion legislativa actualizada.



Con lo anterior se demuestra la gran importancia que consiste en lograr una
plena y actual legislacion de las nuevas tendencias delictivas, como lo son el
FRAUDE INFORMATICO, dentro de nuestro ordenamiento penal estatal,
obteniendo con ello ser de los mas avanzados en la regulacion de éstas conductas

delictivas.

Una vez sefalados los correspondientes a nivel nacional es preciso sefalar
los correspondientes a nivel mundial, para con ello observar el avance que otros
paises tienen en cuanto a la regulacion de éstos delitos de vanguardia

tecnoldgica.

4.2 .- Legislacion Internacional.

A diferencia de lo sefalado con anterioridad y haciendo referencia no
Gnicamente a lo estipulado dentro de nuestros ordenamientos nacionales,
podemos encontrar a nivel mundial legislaciones diversas que si. cuentan con
estipulaciones en sus ordenamientos con referencia al buen uso de los medios

informaticos.

Son mayores los resultados favorables obtenidos en la busqueda de

legislaciones que comprendan el ingreso y consideracion de ésta nueva
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tecnologia, a nivel internacional, pues dependen diferentes razones para cada

nacion en llevar a cabo las reglamentaciones correspondientes.

4.2.1.-Argentina.-

Como una muestra palpable tenemos en primer orden a Argentina que tiene
como primera y actual caracteristica del trato de legislacion informatica a el:

ANTEPROYECTO DE LEY DE DELITOS INFORMATICOS
SOMETIDO A CONSULTA PUBLICA POR LA SECRETARIA DE

COMUNICACIONES POR RESOLUCION No. 476/2001 DEL 21.11.2001.

Este ejemplo de Argentina contiene apartados diversos que pretenden ser
el primer paso para regular los delitos informaticos y son:

Acceso llegitimo Informatico:

Dafio Informatico:

Fraude Informatico:

Disposiciones Comunes:

Como es evidente ya establece un aparatado especial para delimitar lo

referente al Fraude Informatico, y que a la letra dice lo siguiente:
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“Articulo 5.- Sera reprimido con prision de un mes a seis anos, el que con
animo de lucro, para si o para un tercero, mediante cualquier manipulacién o
artificio tecnolégico semejante de un sistema o dato informatico, procure la
transferencia no consentida de cualquier activo patrimonial en perjuicio de otro.
En el caso del parrafo anterior, si el perjuicio recae en alguna administracion
publica, o entidad financiera, la pena sera de dos a ocho afios de prision. “(©

Copyright 2000-2003 Delitosinformaticos.com).”

4.2.2 -Chile -

De igual forma y en atencion a lo que se ha venido sefalando
anteriormente, otra de las naciones que ya cuenta con un ordenamiento legal que
comprende a los delitos informaticos es Chile que dentro de su legislacién cuenta
con la: LEY RELATIVA A DELITOS INFORMATICOS

Ley No.:19223. (© Copyright 2000-2003 Delitosinformaticos.com).

Esta ley sélo cuenta con los lineamientos fundamentales de lo referente a
los delitos informaticos y sélo cuenta con cuatro articulos que se refieren al tema
de forma muy general, sin hacer estipulaciones especiales , claras y concretas de

lo que debemos entender como Fraude cometido con elementos informaticos.
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4.2 .3.-Costa Rica.

También constituye uno de los paises que cuentan con un principio dentro
de la legislacion de los elementos informaticos y que hoy dia cuentan con la:

LEGISLACION SOBRE DELITOS INFORMATICOS.

Este ordenamiento de costa rica contiene de forma genéral,:

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA.
Decreta:

ADICION DE LOS ARTICULOS 196 BIS, 217 BIS Y 229 BIS AL CODIGO
PENAL

LEY N° 4573, PARA REPRIMIR Y SANCIONAR LOS DELITOS
INFORMATICOS.

(© Copyright 2000-2003 Delitosinformaticos.com ).

Esta legislacion determina claramente lo referente a el delito de Fraude
cometido con elementos informaticos, para lo cual se mostrara el articulo que en

cuestion contiene todo lo concerniente a éste delito y que a letra dice lo siguiente:

“Articulo 217 bis.-Fraude informatico. Se impondra pena de prision de uno a
diez afos a la persona que, con la intencion de procurar u obtener un beneficio
patrimonial para si o para un tercero, influya en el procesamiento o el resultado de

los datos de un sistema de computo, mediante programacion, empleoc de datos
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falsos o incompletos, uso indebido de datos o cualquier otra accion que incida en

el proceso de los datos del sistema.”

4.2 .4 -Espana.

De igual forma y sin dejarla fuera de ésta investigacion encontramos a
Espafia que dentro de su LEGISLACION SOBRE DELITOS INFORMATICOS
ESPANA, cuenta con diversos articulos que fueron generados u actualizados para
poder seguir combatiendo la delincuencia tecnologica, y que es conocida como:
Articulos del Codigo Penal Espanol referentes a Delitos Informaticos (Ley-
Organica 10/1995, de 23 de Noviembre/. (© Copyright 2000-2003

Delitosinformaticos.com)

Dentro de ésta, se encuentran varios articulos que de forma independiente
pero muy acertadamente regulan el actuar con los medios informaticos dentro de
los cuales encontraremos los siguientes numerales de su actual cédigo penal
espafiol: 197 a 201, 211, 2112, 238, 239, 248, 255, 256, 263, 264, 270, 278, 400, y

536.

En relacién al delito de Fraude cometido con elementos informaticos, la
legislacion Espaiiola, dentro de uno de los articulos sefialados con anterioridad,

comenta lo siguiente:
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“Articulo 255 Sera castigado con la pena de multa de tres a doce meses el
que cometiere defraudacién por valor superior a cincuenta mil pesetas, utilizando
energia eléctrica, gas, agua, telecomunicaciones u otro elemento, energia o fluido
ajenos, por alguno de los medios siguientes:
1°.- Valiéndose de mecanismos instalados para realizar la defraudacion.
2°- Alterando maliciosamente las indicaciones o aparatos contadores.

3°.- Empleando cualesquiera otros medios clandestinos.”

4.2.5 -Perd.

Por ultimo dentro de las legislaciones verificadas, encontramos a pert, pais
que muchos estudiosos no creian que pudiera tener sus primeros avances dentro
de la legislacién de delitos informaticos, avanza en ventaja a otras naciones y

dentro de su LEGISLACION SOBRE DELITOS INFORMATICOS.
Establecen de forma tangente y clara su Proyecto de Ley No. 2825-
2000/CR: (EN MATERIA DE LEY DE DELITOS INFORMATICOS ), (© Copyright

2000-2003 Delitosinformaticos.com ).

Que a la letra dice:

“LEY DE DELITOS INFORMATICOS
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Articulo unico.- Incorporase al Cédigo Penal, promulgado por Decreto
Legislativo N° 635, el Capitulo Xl, Delitos Informaticos, los articulos 208a y 208b;
con los siguientes textos:

Articulo 208 a.- El que indebidamente utilice o ingrese a una base de datos,
sistema o red de computadoras o a cualquier parte de la misma, con el proposito
de disefiar, ejecutar o alterar un esquema o artificio con el fin de defraudar,
obtener dinero, bienes o informacion sera reprimido con pena privativa de la
libertad no mayor de dos afios, o con prestacion de servicios comunitario de

cincuenta y dos a ciento cuatro jornadas.

Articulo 209 b.- El que indebidamente, interfiera, reciba, utilice, altere, dafie
o destruya un soporte o programa de computadora o los datos contenidos en la
misma, en la base, sistema o red sera reprimido con pena privativa de la libertad
no mayor de dos anos.

Lima, 18 de agosto de 1999 *.

Estos son algunos claros ejemplos de algunas legislaciones que al dia se
encuentran mas avanzadas que nuestros ordenamientos legales con respecto a lo
que concierne a los delitos informaticos en general, ya no digamos lo que nos
referimos especificamente hablando al fraude cometido con el uso de éstos

medios.
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Por lo tanto y en atencién de lo ya estipulado con anterioridad, es notoria la
necesidad de llevar a cabo las modificaciones relativas para lograr obtener
mayores y mejores beneficios por la correcta instrumentacion juridica actual en

nuestros cuerpos legales.

Concluyendo y para lograr lo anterior es preciso que se tome con mayor
seriedad la aplicacion de una correcta sancion a aquellos sujetos que lo realizan,
tomando en consideracion lo sefialado en las diversas legislaciones, seria de gran
ayuda el determinar que para beneficio de nuestro estado la sancion sea aplicada
de una forma diversa, es decir, no contemplando un termino bien establecido para
cada caso en concreto o al contrario de forma general, ya que tratdndose del
primer de los casos seria imposible establecer todo caso practico y determinar una
sancién privativa para el o los sujetos que fuera completamente adecuada, asi y
de igual forma seria absurdo el encuadrar generalmente dentro de una sola
sancion privativa a todo sujeto que lo realice, pues dejariamos muchas

caracteristicas importantes fuera de lugar.

Asi y en atencion a lo sefialado con anterioridad, considero que lo mas
factible es el estipular el aumento en un porcentaje establecido a la sancion que
nuestro ordenamiento ya contempla, segun la capacidad intelectual que el sujeto
posea, asi como también, si se trata de sujetos que por su profesion contienen los
conocimientos indispensables y que lo beneficiaron para lograr llevar a cabo tal

conducta fraudulenta a través de la informatica.
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Es visible la gran diferencia y objetivos que cada una de las diferentes
legislaciones que fueron sefialadas buscan, es decir, algunas contemplan una
sancién muy aislada o generalizada para todos los casos que se refieran a delitos
informaticos, pero asi como éstos lo generalizan, otros ordenamientos contemplan
una sancion aplicable a cada caso en concreto, bueno lo tratan de lograr aunque
ésta tarea es titanica ya que son muchas las caracteristicas que intervienen y que

diferencian a cada caso en particular.

Por lo que sera mayor preocupacion, primeramente lograr una legislacion
de lo que es el FRAUDE INFORMATICO, entre otros delitos, y posteriormente
obtener una manera adecuada de sancionar esa conducta delictiva de forma
eficaz pero diferenciando la penalidad segun la capacidad del sujeto y su lugar en

la sociedad.

Ya sefialado lo correspondiente a la legislacion comparada en importante

seguir con el sefalamiento de algunas consecuencias generales.
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CAPITULO 5.

5.- CONSECUENCIAS GENERALES.

Es claro que hoy en dia los avances tecnologicos superan en mucho la
capacidad legal de hacer valer las normas juridicas, ante la carencia de los
lineamientos basicos actuales en nuestros ordenamientos, lo que mas se puede
realizar es el castigo de la conducta delictiva adecuandola a lo ya establecido en
los cédigos.

Lo mencionado tiene una gran problematica, ya que, si es posible sancionar
y castigar a un sujeto por su actuar delictivo, siempre y cuando se adecue la
conducta de la persona a lo sefialado en los cddigos. En éste sentido, si nuestras
normaé legales tuvieran estipulado el delito de Fraude cometido con elementos
informaticos, y para ellos se aumentaran las sanciones que normalmente se
aplicaran a los sujetos que lo cometieran sin el uso de los avances tecnolégicos,
tendriamos a nuestro alcance nuevos ordenamientos al dia que nos pueden servir
para sancionar de una forma mas adecuada a quienes tienen los conocimientos .
tecnolégicos y que los utilizan para realizar actos delictivos como tal es el caso del

delito de Fraude Cometido Con Elementos Informaticos.

Si se logra la legislacién u estipulacion legislativa de ésta conducta apoyado
con avances tecnologicos, estaremos al nivel de los paises mas avanzados a nivel
mundial, puesto que con ello contribuiremos a la disminucion del indice delictivo

que hoy dia preocupa tanto a diversos estudiosos del derecho.
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Lo anterior sin hacer mencion de los beneficios que a corto plazo se
obtendrian en nuestro estado, y que consiste en el comienzo de una nueva
organizacion juridica apoyada y protectora de los avances tecnolégicos, logrando
asi un despertar para todos aquellos profesionales en la materia informatica, que
hoy dia carecen de un empleo que realmente les satisfaga por no cumplir con sus
visiones tecnolégicas y por ser tan poco prometedoras en cuanto a la obtencion de

mas y mejores conocimientos dia a dia.

Al momento de contar en nuestra legislacién con un apartado especial para
los delitos cometidos con apoyo en los avances u objetos informaticos, podremos
demostrar a todo individuo que considere la realizacion de uno de éstos como por
ejemplo El Fraude Cometido Con Elementos Informaticos, que estamos
completamente capacitados para castigar de forma severa a quienes lo realicen,
en consideracion de los conocimientos intelectuales tecnologicos que le facilitaran

sSu comision.

Por lo tanto y en atencion a lo senalado pasaremos al estudio de la

penalidad del delito de Fraude, dentro de nuestra legislacién penal vigente.
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5.1.- Penalidad Actual En El Delito De Fraude.

Actualmente nuestro ordenamiento legal en el estado de Michoacan
contempla una sancidon para el delito de fraude, pero no contempla el
ordenamiento que trate especificamente al Fraude Cometido Con Elementos
Informaticos, Unicamente divide las sanciones aplicables para éste delito segun la
cuantia de lo defraudado, pero de igual forma no toma en cuenta en ningun

momento la capacidad intelectual del delincuente.

Nuestro ordenamiento legal tal y como se ha venido describiendo a lo largo
de ésta investigacion, contempla dentro de su numeral siguiente que a la letra

dice:

“Articulo 324. Comete el delito de fraude, quien engafando a alguien o
aprovechandose del error en que éste se halla, se haga ilicitamente de alguna

cosa o alcance un lucro indebido para si o para otro.

Al responsable del delito de fraude se le sancionard conforme a las

siguientes reglas:

I. Con prision de tres dias a un afio y multa de tres dias a un afo y multa de
tres a diez dias de salario, cuando el valor de lo defraudado no exceda del importe

de cien dias de salario;
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Il. Con prisién de uno a tres afios y multa de diez a treinta dias de salario,
cuando el valor de lo defraudado exceda del monto sefalado en la fraccién

anterior, pero no del que se establece en la siguiente; y,

lll. Con prision de tres a doce afios y multa de treinta a ciento veinte dias

de salario, si el valor de lo defraudado fuere mayor de quinientos dias de salario.

Para la aplicacion de este capitulo se considerara como salario, el salario

minimo general vigente en el momento y lugar en que se cometio el delito. “.

Es completamente visible la necesidad de legislar dentro de nuestro
ordenamiento penal, ya que a diferencia de otros estados e incluso paises, se a
legislado para no dejar fuera los delitos que sean cometidos con el uso u apoyo de

los elementos informaticos.

Una ves reglamentado lo anterior dentro de los ordenamientos penales
vigentes en el estado, es necesario determinar la forma de perseguir el delito, es
decir, si se requiere de la intervencion del afectado mediante querella o se

realizara de manera oficiosa.



5.2.- Necesidad De Que Se Persiga De Oficio.

Las dos formas en que se puede echar a andar a la maquinaria legal para
sancionar a los delincuentes, es por querella de parte ofendida, o de forma

oficiosa por parte de las autoridades.

Esta ultima se lleva a cabo cuando el delito que es realizado amerita por su
gravedad, que en el momento en que tenga conocimiento la autoridad actie sin

necesidad de que el afectado directo lo requiera o no.

En la primera se podria entender como la manera en que las autoridades
protegen los intereses generales de la poblacién, puesto que en el momento que
toma conocimiento de un acto delictivo que no requiere de la querella presentada
por el afectado, se puede actuar de forma directa y eficiente logrando la captura

de quien realice la conducta delictiva.

Asi y en atencion a lo que se encuentra sefialado dentro de nuestro Cédigo
Penal vigente en el estado, dentro de su articulo 326, que a la letra dice lo

siguiente.

“Articulo 326. Es aplicable al delito de fraude genérico y especies de
defraudacién previstos en éste capitulo, lo dispuesto por el articulo 304: y siempre
se perseguiran por querella de parte ofendida”.
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Es notable, la necesidad de que sea modificado, puesto que la autoridad en
nuestros dias, esta encaminando algunos cuerpos especiales de investigadores,
para la localizacioén de éstos delincuentes cibernéticos, para lo cual es necesario
gue se tenga un sustento juridico actual para que al momento de capturar a éstos
sujetos, se facilite una sancion, provocando la reduccién en los altos indices

delictivos.

Por lo tanto es muy importante destacar que en ocasiones la propia
autoridad sera quien tenga conocimiento del FRAUDE que se esté ejecutando por
conocedores tecnoldgicos, ya que hoy dia se estan implementando y generando
nuevos grupos especializados para investigar y determinar el correcto estado y
funcionamiento de los sistemas informaticos, ocasionando que éstos puedan

enterarse antes que el propio perjudicado de la ejecucion de éste hecho delictivo.

De ésta forma, cuando se considere que para el delito de Fraude y
atendiendo Unicamente para el Fraude Informatico o cometido con elementos
informaticos, se persiga de oficio se estara logrando un notable avance en la lucha

contra la delincuencia actual y futura.

Una vez senalado lo anterior, se hace necesario el estudiar cuales son
nuestras necesidades y las ventajas al lograr su integracion a nuestro

ordenamiento penal del estado.
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5.3.- Necesidad Y Beneficios De Reglamentar El Fraude Cometido Con

Elementos Informaticos.

La necesidad de reglamentar el delito de FRAUDE COMETIDO CON
ELEMENTOS INFORMATICOS, constituye una gran preocupacion tanto para
nuestro estado como para otros, ya que los delitos que se pueden realizar con el
apoyo de éstas tecnologias, pueden ser realizados desde cualquier parte del

estado o del mundo y provocar resultados en cualquier otro lugar.

Al respecto tenemos algunos autores que en sus Uultimas obras estan
tratando de comenzar a mencionar lo relevante e importante que es la regulacion

u estipulacion legislativa de esos delitos informaticos.

Uno de los autores que Intervienen dentro de esa nueva preocupacion es

Reynoso Davila, quien sefala lo siguiente:

“El personal de los centros electrénicos tiene a su vez la capacidad técnica
y la posibilidad de hacer uso alusivo del sistema; hay una correlacidon entre
capacitacién y propension a esta conducta criminal. “ ( Reynoso Davila, 1999:
329).

A lo que se refiere en el parrafo sefialado, es que el personal que primero

debe de estar vigilado es el mismo que presta sus servicios como capacitador

"
113



técnico, puesto que al momento de tener el conocimiento en cualquier momento
puede hacer un mal uso de sus facultades y conocimientos y general lo que hoy

dia conocemos como delitos informaticos.

No es la unica observacion que éste autor nos proporciona, también nos
comenta lo siguiente:

“Los posibles perpetradores de estos delitos tenemos que buscarlos entre
los presidentes de bancos, ingenieros en sistemas, ingenieros electronicos,
programadores, operadores de terminales, y otros como los encargados de borrar
cintas magnéticas en las empresas, los que arreglan las contestadotas de
teléfonos, los que reparan grabadoras. Algunos le han llamado a éste problema el

talon de Aquiles de los sistemas informativos”. ( Reynoso Davila, 1999: 329).

Este razonamiento del autor nos da a conocer la gran variedad de
especialistas que pueden llegar a cometer delitos haciendo un mal uso de las

nuevas tecnologias y de sus sobresalientes conocimientos.

Es muy claro que para poder lograr la captura de éstos delincuentes
primero debemos por empezar a controlar nuestras legislaciones para que éstas
no estén fuera de la realidad y puedan ser aplicadas a todo delincuente que
obstruya la justicia para obtener beneficios para si o para otros.

Un ultimo parrafo al que haremos alusion de éste autor, es el siguiente que

sefnala que:



“Las creaciones electronicas han desencadenado criminales en nuevas
ocupaciones, nuevos objetos sobre los que recaen en las conductas criminales,
nuevos métodos de accion, nuevas victimas; y es primordial que a su vez generen
nuevas medidas de Politica Criminolégica para su prevencion.” ( Reynoso Davila,

1989: 329).

Lo estipulado anteriormente, nos deja sentados en la realidad, realidad que
nos demuestra que nos estamos quedando atras de los avances tecnoldgicos e
informaticos, y con ello los delincuentes buscan nuevas formas de delinquir y por
no tener la legislacién aplicable a cada caso en concreto, dejamos que delitos

queden impunes.

Las acciones para erradicar éstos y otros grandes problemas deben de
comenzar por tener a la mano las leyes bien cimentadas en la realidad, para con
ello nunca dejar impunes delitos que se pueden convertir en casos delictivos

cotidianos.

Los beneficios que se pueden alcanzar con éstas nuevas regulaciones y
controles juridicos son diversos, ya que con controles delictivos mas adecuados se
puede garantizar una mayor seguridad para todo inversionista que pretenda

realizar nuevos proyectos dentro de nuestro pais.



Al igual que el ejemplo anterior otro beneficio palpable seria una mayor
seguridad y firmeza para avanzar en investigaciones tecnologicas, logrando con
ello colocarnos al margen de las grandes potencias mundiales y generando con

ello un bienestar general sin olvidar lo seguro que seria realizar tales operaciones.

Sin olvidar que otro beneficio, seria el provocar que.los individuos que
tienen éstos conocimientos y que podrian en un dado caso cometer un delito,
detenerse y concienciar un poco mas en su actuar ya que no Unicamente se le
sancionaria por determinado tiempo u cantidad en multa, sino que igualmente al
momento de establecer la perdida de posibilidades de seguir ejerciendo su
profesiéon u técnica informatica, estaria siendo castigado por haber realizado un

mal uso de sus facultades.

Estos son algunos de los beneficios de primer orden que se lograrian con la
regulacion juridica adecuada, y se dice que serian de primer orden ya que se
provocara que otros estados y paises carentes de éstos lineamientos tan

importantes, comenzaran a regularlos y a hacerlos valer.
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CONCLUSIONES.

El estudio que se ha llevado a cabo, es una clara muestra de lo que sucede
cuando nuestros ordenamientos legales no estdn basados en acontecimientos
actuales, los resultados de primera mano, son:. Aumento considerable en el
namero de casos de fraude cometido con elementos informaticos reportados,
Mayor dificultad de las autoridades para lograr la captura de los delincuentes,

Aplicacion de sanciones no adecuadas a sujetos altamente capaces, etc.

Los avances tecnologicos informaticos, o de manejo de informacién a nivel
mundial han provocado grandes avances que no imaginabamos hace algunos
anos, éstos nos traen beneficios innumerables, pero al igual nos proporcionan
mayores herramientas que si no son reguladas correctamente, son utilizadas por

sujetos para obtener beneficios para si o para terceros.

Las necesidades del hombre cambian a través de los afos, nuestras
normas deben ser un reflejo de tales necesidades, la comparacion de
legislaciones diversas nos dio a conocer que en otros paises e incluso en otros
estados de nuestra nacién ya se cuentan con ordenamientos que estan siendo
modificados para ajustarse a una realidad imperante, dejando menores espacios
para el crimen sin castigo y mejor aun provocando la llegada de nuevas sanciones

que seran aplicadas a los sujetos delictivos.



Se obtienen diversos beneficios, en diferentes areas, como lo son: en el

area juridica, econémica, comercial, social, cultural, tecnologica, politica, etc.

El analisis sobre los sujetos que participan dentro de la comision de éste
hecho delictivo, nos dio a conocer que no solamente participan dos sujetos, sino
que por el contrario el numero de sujetos que son involucrados es muy variado, ya
que al ser utilizados nuevos medios para su comision facilita la participacion de

mas sujetos delictivos y que segun su participacion son definidos.

Asi también se da a conocer que la necesidad de reformar su forma de
persecuciéon es muy necesaria, ya que nuestras autoridades estan invirtiendo en
centros de investigacién avanzada para la detecciéon y localizacién de sujetos
delictivos, para lo cual es necesario contar con los ordenamientos juridicos
adecuados para no dejar en estado de indefension a las autoridades que traten de
actuar en contra de éstos malhechores aun y cuando no se cuente con el

conocimiento del sujeto pasivo.
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PROPUESTAS.

Lo que se busca principalmente en éste trabajo es, el lograr una correccion
a nuestra legislacién penal vigente estatal, ya que si es analizada con
detenimiento y valorada en comparacion a la realidad que nos circunda, es
facilmente visible, la divergencia entre la realidad y lo que se encuentra plasmadb
en nuestro ordenamiento juridico, diferencias que nos deben preocupar ya que de
éstas faltas de legislaciones actuales, lo Ginico que se desprende, no es mas que
una ola de delitos, que no es posible el sancionarlos correctamente pues
carecemos de bases firmes y claras que nos permitan ver la verdadera aplicacion

de la justicia.

La forma mas adecuada para la aplicacion de sanciones al delincuente que
comete el delito de fraude valiéndose de medios informaticos, seria que en el
momento de comprobados sus conocimientos por razén de estudios, practica,
razon laboral, etc. Se logre sancionar de una forma mas adecuada a ese sujeto,
puesto que su capacidad intelectual le proporcioné herramientas de vanguardia

que lo auxiliaron para que lograra la comision de ése delito.

Otra consecuencia y proposito que se pretende alcanzar a la sancion
aplicable de éstos sujetos seria la inhabilitacion de forma permanente dentro de

esa rama tecnoldgica, que se reflejaria como una suspension de su ejercicio
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habitual, por existir la posibilidad de que realice éste delito u otros con el apoyo de

los sistemas informaticos.

Una primer propuesta en ésta investigacion es el aumento dentro de un
parrafo en el articulo 324 de nuestra legislacion penal, para que primeramente
determine que se debe entender como Fraude Informatico, y que a la letra diga:
“Comete el delito de Fraude Informatico, aguel que valiéndose de cualquier
herramienta de computo o informatica utilice o ingrese a una red o sistema de
computadoras, con el fin de alterar ,disefiar o utilizar un artificio con el fin de

obtener dinero, bienes o informacién para si o para otro.”

La segunda propuesta, consiste en aumentar otro parrafo al articulo 324 del
ordenamiento ya sefalado, que contenga la sancidon que sera aplicada a los
sujetos que cometan el delito de Fraude Informatico, que estipule lo siguiente: “Al
responsable del delito de Fraude Informatico se le sancionara con un aumento de
hasta la mitad de la sancion que le corresponda, con arreglo a éste articulo, asi
como la inhabilitacion para seguir desempefiando funciones en esa rama

tecnoldgica.”

Una tercera propuesta, es el encausar la persecucion de oficio, por las
autoridades, en contra de los sujetos activos que utilicen los sistemas

computacionales para llevar a cabo la consumacién del fraude informatico.
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Para esto es importante reconocer que se estan generando cuerpos de
investigadores especializados en la materia, a fin de localizar los puntos en donde
son ejecutados y organizados éstos hechos delictivos, por lo tanto, sera de gran
apoyo y sustento juridico, tener en nuestro ordenamiento legal la posibilidad de
actuacion oficiosa por parte de éstas autoridades preocupadas pos los avances y
su mala utilizacion en nuestro entorno social, ya que al momento en que el grupo
especial de investigadores localice a los delincuentes y su ubicacién, deberan
actuar de la forma mas pronta, expedita, y eficaz, esto por que se tendran casos
en que el organismo sea el primero en enterarse de la ejecucion del acto, que el

propio afectado.

Este trabajo no esta orientado a determinar la sancién especifica que pueda
ser aplicable al sujeto que realice ésta conducta delictiva, sino que trata de
demostrar la falta que hace una reglamentacion adecuada para el delito de
FRAUDE INFORMATICO, pero no obstante lo mencionado, es imprescindible
hacer el sefialamiento de que a los sujetos que tengan conocimientos adquiridos
por razon de estudios en ésta rama de las ciencias tecnologicas, y que lleven a
cabo ésta conducta delictiva que se ha desarrollado a lo largo de ésta
investigacion, se les apligue una medida extra de seguridad, la cual consiste en
dejarlos en estado privativo para seguir ejerciendo esa profesion, pues el peligro
que se corre, es que después de cumplida su sancion, vuelvan a realizar la misma

conducta en contra de los ordenamientos juridicos.
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Como se sefal6 anteriormente, puede ser una medida de seguridad extra,
para procurar que ese delito no se vuelva a cometer por los infractores que sean

capturados y a quienes se les imponga una pena por su delito.

Las propuestas mencionadas, tienen como fundamento las observaciones
obtenidas a lo largo de la investigacion y estudio de éstas ramas que se
encuentran en auge hoy dia, por otro lado la razén fundamental de tales
observaciones no es modificar de forma substancial el cédigo penal del estado,
sino que unicamente sea considerada como una agravante del fraude, el que para

su ejecucion sean utilizados medios informaticos o sistemas de computo.
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