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1.0 Introducción 

A lo largo de la historia de la industria de medicamentos, desde su elaboración en 

pequeños "talleres" o boticas hasta la actualidad, se han ido gestando junto con los 

de_scubrimientos e innovaciones tecnológicas y científicas, las regulaciones sanitarias que 

rigen actualmente, siempre con la finalidad de obtener y brindar al paciente productos de 

calidad, seguros y eficientes. 

Actualmente y de forma más específica, las Prácticas Adecuadas de Manufactura 

(GMP's, PAM's, BPM's), la Prácticas Adecuadas de Laboratorio (GLP's, PAL's, BPL's) 

y las Prácticas Clínicas Adecuadas (GCP's, PCA 's, BPC's) se han emitido en respuesta a 

problemas que de una forma u otra amenazaron la seguridad de los productos 

farmacéuticos. 

La validación de los sistemas de cómputo, surge de la implementación de las 

GMP's y GLP's . 

Debido a que gran parte de estos lineamientos se enfocan al manejo de registros, 

la indust1ia creó sistemas de manejo de datos y reporte de operaciones, por lo que la FDA 

inició con inspecciones a estos sistemas considerando los puntos de desarrollo, 

mantenimiento y documentación. Como resultado de estas inspecciones, surgió en 1983 

el llamado "Libro azul". 

Las entidades regulatorias están preocupadas de que los sistemas utilizados en las 

distintas etapas del desarrollo de un medicamento, ensayos clínicos, manufactura, análisis 

y distribución estén adecuadamente desarrollados, utilizados y cumplan con un 

.mantenimiento adecuado para asegurar la integridad de los datos y productos. Las 

regulaciones incluyen GLP 's y GMP' s. La FDA considera las GLP's en la parte 58 del 
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CFR Title 21 (Code of Federal Regulations). " El cumplimiento con las GLP's está 

destinado a asegurar la calidad y la integridad de los datos seguros" (1 ). La s GMP' s 

están consideradas en el CFR parte 211. "Las regulac;iones en esta parte contienen lo 

rrúnimo para buenas prácticas de manufactura para la preparación de medicamentos para 

administración en humanos y animales". (2) 

Durante la década pasada existió una proliferación de sistemas de cómputo en la 

industria farmacéutica que manejan una enorme cantidad de datos críticos. Y es tarea de 

la validación de sistemas de cómputo evaluar la integridad, la exactitud y 

reproducibilidad para asegurar la confiabilidad de Jos datos, aún cuando el sistema 

uti \izado haya sido desarrollado de acuerdo a estándares aceptables, sea utilizado 

correctamente. por personal entrenado y cumpla con su mantenimiento. 

De manera recíproca el diseño de un producto se convierte en un proceso de 

aprendizaje cooperativo. El proceso se presenta como un modelo en cascada en donde se 

identifican ciclos de aprendizaje a lo largo del desarrollo del software, tal y como se 

observa en la figura l. (3) 

e~ 

r 't-~ ~ g ...-Jp -- .. ;: 
Larhc1~ac1~~ 

~ ~tomun1cac1on 

Diseñadores ... 
del dominio 

1 nvesti ación 

Figura 1: Ciclos de aprendizaje en el desarrollo del software 
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2.0 Planteamiento del Problema 

El desarrollo tecnológico de las industrias, provocado por una necesidad de 

competitividad comercial en los mercados globalizados, marca la pauta de las estrategias 

de_ negocio, enfocadas hacia la obtención de productos de manera eficiente y rápida, sin 

descuidar los preceptos de calidad establecidos internamente desde el diseño del 

producto. 

Es este mismo empuje hacia la rapidez, lo que ha generado la necesidad de 

manejo de información, comunicación y procesos a través de sistemas de computo. 

En la industria de insumos para la salud, los sistemas de computo, pueden en su 

mayoría estar relacionados con actividades de impacto para la calidad del producto, y 

por esto existen instancias gubernamentales que proponen la manera en que estos 

sistemas deban ser verificados y validados (FDA principalmente). 

Tales sistemas relacionados con las actividades de la empresa deben estar 

diseñados con la perspectiva de cumplir con las reglamentaciones y la satisfacción de los 

requerimientos del cliente (usuario del sistema), sin perder el enfoque de calidad del 

producto. 

La validación de sistemas de cómputo representa un tema-novedoso dentro de la 

verificación regulatoria de la iridustria farmacéutica. En nuestro país, aún no contamos 

con alguna norma oficial que considere este tópico. Sin embargo, existen guías 

internacionales que marcan la pauta y los puntos y criterios esenciales para probar tales 

sistemas desde su diseño hasta su mantenimiento en el sitio de uso. 

La etapa crítica considerada dentro del ciclo de vida de un software es la de 

di seño, ya que en ella serán desarrollados los requerimientos del sistema, involucrando 
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las necesidades de ingeniería, regulatorias y de cumplimiento de los requerimientos del 

usuario. 

Es esta complejidad de puntos de vista, lo que hace necesario el estudio 

minucioso de la relevancia de esta etapa a través del impacto en las otras etapas del 

desarrollo del ciclo de vida del software. 

En el presente trabajo se establece la importancia de la calificación del diseño de 

software, destacando la elaboración y evaluación de los requerimientos en la creación, 

desarrollo e implementación de un sistema y su relación con las fases de la validación 

prospectiva de software como una herramienta indispensable en la detección y solución 

de problemas en el ciclo de vida de desarrollo del mismo. 
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3.0 OBJETIVOS 

3.1 Objetivo General 

Deternúnar ·Ja importancia de Ja calificación del diseño en una validación 

prospectiva de software a través de Ja identificación de los requerimientos principales y la 

evaluación de su impacto en la verificación y validación del sistema de cómputo. 

3.2 Objetivo Particular 

Establecer una guía que permita identificar · los requerimientos regul atotios y 

expectativas del usuario en el diseño y aprobación de software. 
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4.0 Metodología 

La metodología de análisis se divid.ió en tres etapas principales involucrando el 

uso de fuentes de información Primarias (libros, artículos, documentos oficiales y 

referencias de red) 

Primera etapa. 

Se establecieron los requerimientos principales de validación y diseño de software 

desde el punto de vista regulatorios y de ingeniería. 

Método: Revisión y análisis de documentos de ingeniería de software y guías 

internacionales de la FDA. 

Segunda etapa. 

Se revisó la relación de los requerimientos con las etapas consideradas en la 

validación de software y el ciclo de vida del software. 

Método: Revisión y análisis de las etapas de validación y ciclo de vida del 

software encontradas en las guías y aquellos documentos relacionados, contra los 

requerimientos detectados en la etapa anterior. 

Tercera etapa. 

Se elaboró una guía para detección de requerimientos de software de acuerdo a 

los puntos críticos detectados en la segunda etapa. 

Método: Análisis de los resultados y elaboración de una lista de verificación de 

requerimientos de software. 
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5.0 V ALIDACION DE SISTEMAS DE COMPUTO 

Validación de sistemas de cómputo: "Es un proceso que documenta que un 

sistema de cómputo lleva a cabo de manera reproducible la función para la que fué 

diseñado." (4) 

"Confirmación por examinación y provisión de evidencia objetiva, de que las 

especificaciones del software cumplen con las necesidades y usos programados por el 

usuario y que los requerimientos particulares implementados con el uso del software 

pueden ser cumplidos consistentemente" (5) 

Validación Prospectiva: "El proceso de validación se realiza mientras el sistema 

es desarrollado e instalado. Regularmente el proceso se completa antes de que el sistema 

haya sido aprobado y se encuentre en uso. La documentación necesaria para la validación 

e~ generada durante el desarrollo del sistema manteniendo en mente los requerimientos 

para la validación ."(6) 

Validación Retrospectiva: "Este tipo de validación aplica a los sistemas que han 

sido utilizados por muchos años y que cuentan con gran cantidad de evidencia de que 

funcionan adecuadamente. Tal evidencia deberá ser de naturaleza Tangible (ej. Reportes 

impresos, resultados de pruebas, cartas de control, registros de control de calidad, etc.). 

La validación entonces, consis~irá en recopilar y ensamblar toda la información en un 

protocolo de validación y completar la información faltante."(6) 

Para llegar a la conclusión de que un software ha sido validado se requiere de 

tiempo y una serie de esfuerzos y tareas. La preparación para la validación debe 

comenzar desde las etapas tempranas, por ejemplo, durante la planeación del diseño y 
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desarrollo. La conclusión final de que un software está validado, deberá estar sustentado 

en évidencia colectada de las tareas planeadas a lo largo del ciclo de vida del software. 

5.1 El ciclo de vida del software 

"Es una aproximación lógica a la adquisición, el suministro, el . desarrollo, la 

explotación y el mantenimiento del software (IEEE 1074)" (7) 

"Es un marco de referencia que contiene los procesos, las actividades y las tareas 

involucradas en el desarrollo, la explotación y el mantenimiento de un producto de 

software, abarcando la vida del sistema desde la definición de los requisitos hasta la 

finalización de su uso (ISO 12207-1)" (7) 

El ciclo de vida del software se compone de una serie de tareas de ingeniería y 

documentación, necesarias para soportar la validación, además de tareas específicas de 

verificación y validación acordes al uso propuesto del software. (5) 

Procesos principales del ciclo de vida del software (4,5,7): 

• Adquisición 
" . 

• Suministro 

• Desarrollo 

• Explotación 

• Mantenimiento 

Procesos de soporte 

• Documentación 

• Gestión de configuración 

• Aseguramiento de calidad 

• Verificación 
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• Validación 

• Auditoría 

• Revisión conjunta 

• Resolución de problemas 

Procesos de la organización 

• Gestión 

• Infraestructura 

• Mejora 

• Formación 

5.1.1 Adquisición y Suministro 

Representan el inicio y final de la negociación administrativa de las condiciones 

en que se proveerá el software y representa sólo la negociación contractual del proceso 

iterativo del desarrollo del software. Comprende una parte esencial de los procesos de la 

organización (gestión, infraestructura, mejora y formación). 

5.1.2 Desarrollo 

La etapa de desarrollo, comprende la construcción del sistema desde una idea 

abstracta, hasta la aceptación final en el punto de uso. 

Existen diferentes modelos para el desarrollo de software, que son considerados 

dependiendo de la complejidad del sistem¡¡_ a desarrollar. 

Para los fines del presente trabajo sólo se presentarán los modelos sin ahondar en 

las características o métodos de implementación particulares de cada uno (7). 
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Modelo de Prototipo 

Modelo de Prototipado rápido 

Análisis de 11 Requisitos 
del sistema 

11 Anólisis de 

L Requisitos 
del Software 

Diseño preliminar l 1 
PROTOTIPO 

L 11 Diseño 

~ Detallado 

\1 Codificación 

L 11 PROTOTIPO 

L Pruebas 

Operación y 

L Mantenimiento 
PROTOTIPO 
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Determinar 
objetivos. 
alternativas. 
restricciones 

Planificar las 
fases siguientes 

Modelo en Espiral 

Plan de 
desarrollo requisitos 

V&V del diseno 

Prueba de 
lmplemen- aceptación 
!ación 

Evaluar alternativas. identificar y 
resolver los riesgos 

Código 

Pruebas 

Desarrollar. verificar el 
producto del siguiente 
nivel 

La aplicación de los modelos de desarrollo de sistemas estará en función de las 

necesidades y recursos con los que se cuente. Sin embargo, los diseñadores establecerán 

el modelo de desarrollo acorde a su producto y organización. 

El modelo seleccionado (cualquiera que sea), deberá cubrir el ciclo de vida del software 

desde su nacimiento hasta su retiro. 
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Las actividades típicas en cualquier modelo son: (4, 5) 

5.1.3 Planificación de la Calidad. 

En esta etapa se generará un plan que identifique las tareas necesarias, 

procedimientos para reporte y resolución de anomalías, los recursos necesarios y la 

revisión periódica de los requerimientos, incluyendo revisiones formales de la etapa del 

diseño. 

El plan deberá incluir: 

+ Las tareas específicas para cada actividad del ciclo de vida. 

+ Enumeración de factores importantes de calidad (ej . confiabilidad, 

mantenimiento, utilidad). 

+ Métodos y procedimientos para cada tarea. 

+ Criterios de aceptación para cada tarea. 

+ Criterios para la definición y documentación de los resultados en términos que 

permitan la evaluación de su conformidad con los requerimientos de entrada. 

· + Entradas para cada tarea 

+ Resultados de cada tarea 

+ Roles, recursos, y responsabilidades para cada tarea 

+ Riesgos y suposiciones y 

+ Documentación de las necesidades del usuario 

5.1.4 Requerimientos 

Los requerimientos definen que va a hacer el sistema. Los requerimientos para un 

software deberán estar detallados y reflejar como se usará el sistema y donde estará 

localizado (4). 
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La especificación documentada de los requerimientos del software, provee el 

punto de partida tanto para la validación, como para la verificación (5). 

Un requerimiento puede ser cualquier necesidad o expectación por un sistema o 

por su software. Los requerimientos reflejan las necesidades establecidas o implícitas del 

cliente. 

Pueden existir diferentes tipos de requerimientos, por ejemplo, de diseño, 

funcionales, de implementación, de interfase, de desempeño o físicos . Los requerimientos 

del software se derivan de los aspectos considerados para la funcionalidad del sistema, 

son definidos, afinados y actualizados a través de un proyecto de progreso de desarrollo. 

El desarrollo de los requerimientos incluye la identificación, análisis, y 

documentación de la información acerca del dispositivo y su uso propuesto. Las áreás de 

especial importancia que se deben considerar incluyen, distribución de las funciones del 

sistema, condiciones de operación, características del usuario, riesgos potenciales, y 

tareas anticipadas. Adicionalmente, deben establecer claramente el uso propuesto del 

software. 

Los requerimientos del software deberán especificar lo siguiente: 

+ Todas las entradas del software. 

+ Todas las salidas del. software. 

+ Todas las funciones que el software del sistema desarrollará. 

+ Todos los requerimientos de las funciones que el software deberá cumplir (ej . 

el manejo de los datos , la confiabilidad, el tiempo de respuesta) . 

• La definición de las interfases externas y de los usuarios, así como cualquier 

interfase interna de software - sistema. 
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+ Cómo los usuarios deberán interactuar con el sistema. 

+ Cómo se constituyen los errores y cómo se deberán manejar. 

+ Tiempos de respuesta. 

+ El entorno de operación proyectado para el software, cuando se trate de un a 

restricción de diseño (ej. plataforma del hardware, sistema operativo). 

+ Rangos, límites, valores predeterminados y valores específicos que el software 

deberá aceptar y, 

+ Los requerimientos relacionados con la seguridad, especificaciones, 

características, especificaciones o funciones que serán implementadas en el 

software y que se derivan de un proceso de administración de riesgos que 

deberá estar estrechamente ligado al proceso de desarrollo de los 

requerimientos del sistema. 

5.1.5 Diseño 

Software: "Programas, procedimientos, reglas, y cualquier documentación 

asociada a la operación de un sistema." (8) 

Hardware: "Equipo físico, lo opuesto a los programas, procedimientos, reglas y 

documentos asociados. Contraste del software." (8) 

Diseño: "Es el proceso <le aplicar distintas técnicas y principios con el propósito 

de definir un producto con los suficientes detalles como para permitir su realización 

física." (9) 

El desarrollo de software ha tenido cambios sustanciales en la forma de concebir 

los proyectos de diseño y construcción de programas para microcomputadoras . . 
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En un principio, el desarrollo se ubicaba en el nivel de una simple tarea de 

programación, considerándola más como un arte que una ciencia (y no precisamente 

como una disciplina de ingeniería). 

A lo largo de los años, se detectaron tres razones principales, que llevaron al diseño. 

de software al nivel de una ciencia de alta aplicación industrial: 

1) El primer punto, corresponde a promover un acercamiento entre los científicos de la 

computación y los ingenieros encargados, ya que a pesar de la alta capacitación de los 

diseñadores, aunado a la designación de tareas triviales en la aplicación de software, 

no existía un enfoque de aplicación neta de los programas. 

2) En segundo lugar y con el avance de los sistemas automatizados en las industrias, se 

busca establecer métodos para el diseño más adecuados y apropiados para 

aplicaciones reales. 

3) En tercer lugar, se trata de asimilar las dificultades de los diseñadores de los 

microprocesadores por parte de los científicos tradicionales de los sistemas de 

cómputo. (10) 

El diseño es el primer paso de la fase de desarrollo de cualquier sistema o 

producto de ingeniería. El objetivo del diseñador es producir un modelo o representación 

de una entidad que construirá más adelante. 

El diseño es el proceso en el que se determina la calidad del desarrollo del 

software. 

El diseño del software es un proceso iterativo a través del cual se traducen los 

requisitos en una representación del software. El diseño se representa a un alto nivel de 

abstracción, un nivel que se puede seguir hasta requisitos específicos de datos, 
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funciona.les y de comportamiento, reduciendo su nivel de abstracción en las iteraciones 

posteriores ( 11 ). 

En esta etapa, el personal encargado del desarrollo del sistema traduce los 

requ.erimientos funcionales en un diseño. La fase de diseño define como serán 

implementadas las funciones listadas en las especificaciones de los requerimientos. Esta 

etapa puede estar dividida en dos partes (diseño general y diseño a detalle) o puede tener 

elementos de ambas en un sólo documento. El documento de diseño contiene temas como 

descripción del sistema, diseño de pantalla, características del reporte, descripción de 

datos, configuración del sistema, estructura de archivos, y diseño de módulos. (4) 

En el proceso de diseño, los requerimientos se traducen en una representación 

física del software a ser implementado. La especificación de diseño es una descrÍpción de 

qué va a hacer el software y cómo lo deberá realizar. 

Las especificaciones de diseño deberán contener tanto información detallada, 

como información sumarizada del proceso de diseño. 

Tales especificaciones restringen al programador a permanecer dentro de los 

propósitos acordados en la especificación de los requerimientos, relevándolo en la 

necesidad de tomar decisiones ad hoc al diseño. 

Las especificaciones de diseño deberán incluir: 

+ Especificaciones de los Requerimientos del software, incluyendo criterios 

predeterminados para la aceptación del software. 

+ Análisis de riesgos del software. 

+ Procedimientos de desarrollo y guías de codificado (u otros procedimientos de 

programación). 
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+ Documentación de los .sistemas que describa el contexto en el cual el sistema 

se supone será utilizado, incluyendo la relación de hardware, software y el 

ambiente físico . 

+ Hardware a ser utilizado. 

+ Parámetros a ser medidos o registrados. 

+ Estructura lógica (incluido el control lógico) y etapas de procesamiento lógico 

(ej . algoritmos). 

+ Estructura de datos y diagrama de flujo de datos. 

+ Mensajes de error, alarma y advertencias. 

+ Software de soporte (ej. sistemas operativos, drivers, otros softwares de 

aplicación). 

+ Vínculos de comunicación (vínculos entre módulos internos del software, con 

el software de soporte, con el hardware y con el usuario). 

+ Medidas de seguridad (tanto físicas como lógicas). 

+ Cualquier restricción adicional no considerada en las anteriores. 

5.1.6 Prueba 

Es el procedimiento de reto para el sistema en diferentes niveles del desarrollo, 

basado en un plan de prueba predefinido y resultados conocidos. La fase de prueba se 

lleva a cabo a todos los niveles del desarrollo del software. A través de esta fase deben 

llevarse a cabo revisiones apropiadas de los resultados obtenidos. 
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Durante esta etapa, se han realizado cuatro niveles que son: 

5.1.7 Implementación 

Durante esta etapa, el sistema es construido mediante la adquisición y prueba del 

hardware necesario y el código de escritura y prueba (ej. Software) conforme a las 

especificaciones del diseño. Mientras cada modulo o subsistema es codificado, el 

encargado del desarrollo lleva a cabo las pruebas necesarias para demostrar que se 

cumplen las funciones deseadas y cualquier error de codificación encontrado durante la 

prueba de módulo es corregido. 

5.1.7.1 Integración 

En la integración, todos los módulos del software son enlazados en el sistema y 

probados en conjunto. 

5.1.7.2 Instalación 

Este es el proceso de instalación del Hardware (si lo requiere) y el software en el 

sitio de uso y la prueba de su funcionalidad. 

5.1.7.3 Aceptación 

Este es el proceso de prueba del sistema para determinar si se han cumplido todas 

las funciones para identificar problemas con el sistema, establecidas en las 

especificaciones funcionales de los requerimientos. Una aceptación exitosa no solo 

probará que el sistema trabaja, también encontrará aquellas partes del programa que no 

funcionan correctamente. En este punto, el usuario puede aceptar el sistema con o sin 

restricciones o rechazarlo. 

Cuando el sistema ha sido aceptado y se encuentra dentro del ambiente 

operacional, el usuario puede obtener datos de confiabilidad adicionales del sistema, 
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realizando una prueba paralela. Esta prueba puede ser una comparación de los resultados 

obtenidos de forma manual o con el sistema anterior y los resultados con el sistema 

nuevo (4). 

El asegurar la calidad del software debe enfocarse en prevenir la introducción de 

defectos durante el desarrollo del software y no cuando el código ha sido escrito. 

Las pruebas del software son una actividad necesaria, sin embargo, en la mayoría 

de los casos, la prueba de software por sí misma no es suficiente para establecer la 

confiabilidad de que el software es apropiado para el uso propuesto. 

Con la finalidad de establecer tal confiabilidad, los diseñadores deben utilizar una 

mezcla de métodos y técnicas para prevenir y detectar errores en software. La "mejor 

mezcla" de métodos depende de muchos factores, incluyendo el entorno del desarrollo, 

la aplicación, tamaño del proyecto, lenguaje y riesgo (5) . 

5.1.7.4 Operación 

Una vez que el sistema se ha aceptado y opera en línea, comienza la fase 

operacional y asegura que el sistema se encuentra operando como se diseñó a través de 

evaluaciones de rutina y acorde a Procedimientos Estándar (Normalizados) de Operación. 

5.1.7.4.1 Seguridad 

Las medidas de seguridad son vitales para todo sistema debido a que la 

información o datos son posesiones invaluables y necesarias tanto para las instancias 

legales y regulatorias. La seguridad puede ser clasificada como física o dependiente del 

software. La medida física incluye cerraduras y límites de acceso al equipo. La seguridad 

del software incluye palabras clave (password), dispositivos de reconocimiento (ej. 

Código de barras), y acceso limitado a funciones del sistema de acuerdo a las 
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responsabilidades laborales o necesidades de información (niveles). Otro elemento de 

seguiridad que debe ser considerado es el software de protección antivirus. 

5.1.7.4.2 Control de Cambios 

Para asegurar que un si stema permanece en un estado validado, se deberá 

establecer un procedimiento que indique que todos los cambios al sistema hardware y 

software están documentados, probados y aceptados. 

5.1.7.4.3 Mantenimiento 

Deberá existir un procedimiento en el que se documente cualquier mantenimiento 

de rutina o emergencia realizado al hardware del sistema. Deberá incluirse en el 

documento el establecimiento del problema junto con la acción correctiva y seguimiento. 

5.1.7.4.4 Retención de Documentos 

Se deberá desarrollar un procedimiento que defina qué documentos serán 

retenidos, donde serán resguardados y cuánto tiempo. Estos detalles serán determinados, 

de acuerdo al arnbito regulatorio en que se desarrolle la operación. 

5.1.7.4.5 Revisión Periódica 

Esta etapa consiste de una revisión en dos partes de los resuitados y desempeño del 

sistema. De manera rutinaria, los resultados deben ser evaluados por un usuario 

capacitado en cuanto a si son coherentes, completos y a su calidad de impresión. 

Periódicamente, el desempeño global del sistema debe evaluarse, identificar tendencias y 

realizar planes para mantener al sistema operando de manera optima. El propósito de la 

revision del sistema es establecer y mantener la .confianza en el desempeño del mismo 

(4). 
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6.0 ACTIVIDADES REQUERIDAS PARA LA VALIDACIÓN DE 

SOFTWARE (4, 12,13) 

La validación de software es un requerimiento del Quality System Regulation, el 

cual fue publicado en Octubre de 1996, y se aprobó en Junio de 1997. Los 

requerimientos de validación aplican para software utilizados como componentes en 

dispositivos médicos, software que por sí mismo representa un dispositivo médico y 

software utilizado en la producción de los dispositivos o en la implementación del 

sistema de calidad del fabricante. 

Cualquier software utilizado como dispositivo médico (a menos que no se 

encuentre considerado en la clasificación regulatoria), que haya sido desarrollado después 

de Junio de 1997, independientemente del tipo de dispositivo que se trate, se someterá a 

evaluación de acuerdo a las condiciones de control de diseño aplicables. 

Estos requerimientos incluyen: 

La conclusión de proyectos de desarrollo en proceso. 

Proyectos nuevos. 

Cambios realizados a los paquetes existentes. 

El título 21 del Code of Federal Ragulations (CFR) parte 820, contiene los 

requerimientos específicos para la validación de software, otros controles de diseño 

como planeación, entrada, verificación, y revisión (21 CFR 820.30). También se 

consideran en el 21 CFR 820.70 los puntos de validación que aplican para los sistemas 

automatizados utilizados en el diseño, prueba, aprobación de componentes, manufactura, 

etiquetado, empaque, distribución, manejo de quejas o cualquier otra etapa automatizada 

del sistema de calidad. 
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Adicionalmente (21 CFR 11.10), los sistemas de cómputo utilizados para crear, 

modificar y mantener los registros electrónicos y administrar las firmas electrónicas. 

Tales sistemas de cómputo deberán estar validados para asegurar la exactitud, 

confiabilidad, desempeño proyectado consistente , y la habilidad de diferenciar o invalidar 

registros alterados. 

El diseñador del software define el ciclo de vida y la validación típicamente se 

soporta mediante: 

• Verificaciones de los datos de salida en cada fase del ciclo de vida de 

desarrollo del software 

• Verificación de la operación propia del software final en el ambiente para el 

uso propuesto (5) 

La validación es aplicada a diferentes aspectos de la manufactura farmacéutica y 

en cada caso el objetivo principal es producir evidencia documentada, la cual debe 

proveer un alto grado de confiabilidad de que la operación de un equipo, instalación, 

proceso o sistema trabaja de manera consistente bajo una condición determinada. 

Con una progresión lógica, se desarrollan las actividades generales de validación 

de la siguiente manera: 

ETAPA DOCUMENTO 

Planeación Preparación de un plan de Validación escrito 

Especificación Especificaciones y acuerdos acerca de lo que se requiere 
Planeación de Pruebas Protocolo de Pruebas para validar el sistema (CI, CO, CF) 
Pruebas del sistema Recolección de datos y resultados (CI, CO, CF) 
Revisión Revisión de resultados para demostrar que el sistema se 

desempeña, tal y como se especificó. 
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6.1 Calificación de Instalación (CI) 

Es la verificación documental de que los aspectos clave de la instalación de 

software y hardware, los códigos y las propuestas de diseño aprobados, y que se han 

considerado de manera apropiada las consideraciones del fabricante. 

En la práctica, se trata de asegurar que el sistema ha sido instalado de acuerdo a lo 

especificado, y que existe suficiente evidencia documentada para demostrarlo. 

6.2 Calificación de Operación (CO) 

Es la verificación documental de que el equipo o sistema opera tal como se 

propuso, dentro de rangos representativos o previamente establecidos. 

En la práctica, consiste en asegurar que el sistema instalado trabaja tal y como se 

especificó y se puede demostrar con suficiente evidencia documental. 

6.3 Calificación de Funcionamiento (CF) 

Es la verificación documental de que el proceso y/o sistema relacionado al 

proceso, funciona dentro de los rangos propuestos anticipadamente. 

En la práctica, consiste en demostrar con la evidencia documental suficiente, que 

el sistema en sus condiciones normales de operación, proporciona productos de calidad 

aceptable. 

Tradicionalmente, las calificaciones descritas contienen tanto información de las 

especificaciones, como de las instrucciones de prueba. Estas pruebas, conforman el 

Protocolo de Validación. 

Los documentos de calificación necesaiiamente deberán referenciarse a las 

especificaciones originales, de esta manera, se establece un esquema de validación ligado 

al cicle de desarrollo del software (Figura 2). 
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Figura 2. Relación de etapas de Validación con el desarrollo y construcción del sistema 

6.4 Especificaciones de los Requerimientos de usuario (ERU) 

Normalmente son descritos por el usuario y definen lo que deberá hacer el sistema 

o equipo. Se deberá realizar una versión inicial, la cual será proporcionada a los 

proveedores potenciales y que deberá incluir todos los requerimientos esenciales 

(básicos) y de ser posible, una lista priorizada de requerimientos adicionales (deseables). 

Las ERU deberán contar con una revisión final después de seleccionar el 

proveedor, formará parte de las bases contractuales y deberá estar ligado a la Calificación 

de Funcionamiento. 
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6.5 Especificaciones Funcionales (EF) 

Normalmente son descritas por el proveedor y describen las funciones detalladas 

del equipo o sistema. Es un diseño de las especificaciones de los resultados de salida del 

sistema o funcionamiento del equipo. Están incluidas en la respuesta inicial del proveedor 

seleccionado y serán actualizadas posteriormente en conjunto con el usuario. 

Las EF están vinculadas con la Calificación de funcionamiento para probar las 

funciones especificadas. 

Las EF pueden incluir especificaciones mecánicas, eléctricas, además de las 

correspondientes al software, cuando se trate de sistemas integrados a equipo de 

manufactura. 

6.6 Especificación de diseño 

Es la definición completa del equipo o sistema con el suficiente detalle para que 

sea construido. Al igual que las EF es un diseño de salida que está ligado a la calificación 

de Instalación, la cual verifica que el sistema sea provisto e instalado de manera correcta. 

Las actividades de Validación que deben realizarse durante el desarrollo de un 

sistema automatizado, y que se relacionan con el ciclo de vida del software se pueden 

establecer en un solo diagrama de flujo para la planificación y pruebas del sistema en 

construcción y que se pueden observar en la figura 3. 
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Actividades de Desarrollo 

Especificación de Requerimientos de Usuario 

Requrimientos funcionales 

Especificación de diseño de Hardware 
Especificación de diseño de Sotiware 
Especificaciones del modulo de di seño de Software 
Especificaciones mecánicas y eléctricas 
Especificacion de diseño de red 

Fabricación y ensamble de Hardware 
Codificación de los módulos del software 
Manufactura y ensamble de equipo 
Manufactura y ensamble de red 

Pruebas de hardware 
Pruebas de módulos de software 
Pruebas de integración de software 
Pruebas de equipo 

Instalación de hardware 
Instalación de software 
Instalación de equipo 
Instalación de la red 
Pruebas de aceptación de hardware 
Pruebas de ac.:ptación de la red 

Pruebas de aceptación del sistema 

ESPECIFICACIÓN 

DISEÑO 

CONSTRUCCION 

PRUEBAS 

INSTALACION 

PRUEBAS DE 
ACEPTACION 

Actividades de Validación 

Plan de Validación 

Auditoría a proveedor 

Revision de Especificaciones 

Revision de Diseño 

Construcción y Revision de 
códigos 

Monitoreo al Proveedor I 

Calificación de Instalación 

Calificación de OperaCTOnJ 

Calificación de Funcionamiern~ 

____ .,. _____________________________________________ Reporte de Validación 

Mantenirnie11to 
Con1rol de Cambios OPERACION Operación continua 

Figura 3. Aplicación del concepto de validación al ciclo de vida del desarrollo de un sistema automatizado 
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Las actividades correspondientes a la construcción, pruebas e instalación de 

equipos corresponde a sistemas integrados -a equipos de manufactura que cuenten con 

instrumentos de monitoreo y control. 

El monitoreo al proveedor corresponde a las pruebas realizadas por él mismo y 

que deberán estar consideradas en la CI/CO y deberán evidenciar que fueron 

correctamente controladas y probadas. Estas pruebas ayudarán a reducir la cantidad de 

evaluaciones necesarias en la etapa de CO del software. 

Como proceso iterativo, la etapa de desarrollo debe establecer responsabilidades 

compartidas entre proveedor y usuario, que ayudarán a llevar a buen término la creación 

e implementación de un sistema dentro de una planta: 

Para el usuario/proveedor quedan establecidas las tareas de: 

Identificar cuales sistemas son críticos de manera que. tengan impacto sobre las 

BPM's 

Establecer un plan de validación que identifique las actividades a realizar. 

Establecer las ERU de manera que se definan de manera clara y precisa lo que el 

usuario desea que el sistema haga, además del cumplimiento regulatorio. 

Auditar y seleccionar a los proveedores potenciales, dándoles a conocer los 

requerimientos del plan de validación y las ERU. 

Revisar y aprobar especificaciones producidas por el proveedor acerca del 

hardware y funcionalidad del sistema. 

Monitorear el desarrollo del sistema manteniendo control total sobre el progreso a 

través de la revisión contra lo planeado. 

Revisar y aprobar las especificaciones de las pruebas 

29 



Revisar y aprobar los reportes de pruebas, así como los reportes adicionales. 

Generar el reporte de validación donde se encuentran recopilados todos los 

documentos generados durante la revisión, así como los entregables definidos en 

el plan de validación y todo aquello que de evidencia de que el sistema ha sido 

validado. 

Mantener el sistema, asegurando que se cumpla con un sistema de control de 

cambios, procedimientos de seguridad y un programa de mantenimiento formal. 

En la figura siguiente se esquematiza la relación de las responsabilidades únicas o 

compartidas entre usuario y proveedor en el desarrollo de un sistema. 

RESPONSABILIDADES PRINCIPALES DE 
ESPECI.FICACIONES 

Especificación de 
Requerimientos de 
Usuario 

RESPONSABILIDADES 
PRINCIPALES DE PRUEBAS 

Usuario 

Usuario y 
Proveedor 

Proveedor 

Especificaciones 
Funcionales 

Pruebas de ERU 

Pruebas de EF 

Pruebas de Aceptaciión 
del sistema 

Especificaciones de 
Diseño de Hardware Pruebas de Especificaciones de 

Hardware 

Pruebas de Aceptacción 
de Hardware Usuario y 

Proveedor 

Especificaciones de 
Diseño de Software 

Especificaciones de 
Módulos de Software 

Codificación de 
Módulos 

Figura 4. Responsabilidades en el desarrollo de un sistema 

Pruebas de Integración 
de Software 

Pruebas de Módulos de 
Software 

Revisión y Prueba 
de Módulos Proveedor 
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7.0 ANALISIS DE INFORMACION Y CONCLUSIONES 

La relevancia de las tareas asignadas. a los sistemas de cómputo ha ido creciendo a 

lo largo de los años . La industria ha cambiado considerablemente a través de las fuerzas 

impulsoras encaminadas a la reducción de costos, mejora de la calidad, confiabilidad y 

seguridad, además de la reducción de pago por tiempos de desarrollo y diseño. 

La satisfacción de tales necesidades requiere del diseño y construcción de 

sistemas más complejos. 

El diseño de tales sistemas requiere de una serie de tareas que permitan cumplir 

con los requisitos para el usuario final. 

El diseño del software sirve como base de la codificación, prueba y 

mantenimiento. Sin diseño se puede dar origen a un sistema inestable, que falle al realizar 

pequeños cambios y cuya calidad sea imposible de evaluar. 

La función de supervisión del usuario resulta crucial dentro del esquema del ciclo 

de vida del sistema, ya que la naturaleza tan compleja de las actividades y niveles de 

responsabilidad técnica dentro del proceso así lo requiere. 

A través del ciclo de vida del software se plantea una estructura de verificación y 

validación que permite detectar posibles fuentes de error que pueda presentar el sistema 

al momento de su funcionamiento en el sitio de uso. Tales verificaciones y validaciones 

del sistema, deben contemplarse desde un inicio, de lo contrario será prácticamente 

imposible corregir debido a que los errores serán detectados cuando el sistema se 

encuentre en operación. 

La parte fundamental para un correcto diseño y construcción se establece en los 

requerimientos del usuario, que tal y como se vi sualiza en la serie de actividades 
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propuestas por el GAMP, son la base del planteamiento de evaluación y construcción del 

sistema, la cual por su parte estará bajo la tutela y experiencia del proveedor, y por esto 

se establecen una serie de responsabilidades compartidas entre proveedor y usuario que 

deberán proporcionar durante cada etapa del desarrollo del sistema, la evidencia 

documentada de que el sistema cumple con lo solicitado por el usuario y lo prometido por 

el proveedor. De esta forma, la etapa de diseño de extiende desde establecer los 

requerimientos del sistema, hasta la aceptación final del sistema en el lugar de uso. 

Con base en lo anterior, se concluye que la etapa de diseño resulta crucial para la 

creación, codificación y validación, ya que en ella se establecen los requerimientos que al 

final del ciclo de vida, serán las funciones que el sistema llevará a cabo y darán los 

criterios de evaluación durante su vida útil. 

De igual manera, se llega a la conclusión de que la creación de las ERU debe 

estandarizarse, con la finalidad de que de manera rutinaria se puedan controlar las 

actividades involucradas, considerándose también como parte integral del sistema de 

calidad de cada empresa, ya que la función final de los sistemas creados o acoplados en el 

pu~to de uso, comprometerá de manera directa la calidad de los insumos generados. 

Considerando los puntos anteriores, en las secciones siguientes se muestra una 

guía de documentos que se deberán generar en el proceso de elaboración de las ERU. 
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8.0 ANEXO 1 

Clasificación de Sistemas 

CATEGORIA DESCRIPCION Y ESQUEMA DE V ALIDACION 
1 Sistemas Operativos Ej. Sistemas operativos y Software de red. 

No se realiza una validación completa, excepto en aplicaciones particulares ya 
que son sistemas comerciales, sólo se debe llevar un registro de la versión. 
Las versiones nuevas deben revisarse previamente, considerando el impacto 
del cambio en la operación del sistema. 

2 Instrumentos y Ej. Escalas de pesado, lectores de código de barras, o cualquier instrumento 
Controladores que no utilice programas que pueda modificar el usuario . 

Estos sistemas son configurables y esto deberá estar registrado en los J 

documentos de instalación 
3 Paquetes Estándar Ej. Paquetes estándar como Lotus 1-2-3, Excel , u otros paquetes. 

No requieren ser validados, sin embargo es necesario verificar los cambios de 
versión. 
Las actividades de validación deberán enfocarse en la aplicación que se dé al 
paquete, concentrándose en los resultados o las aplicaciones que se utilicen 
para que el paquete realice la función deseada. 

4 Paquetes Ej . LIMS, MRP,SAP o cualquier paquete comercial que deba configurarse de 
configurables acuerdo a las funciones deseadas. 

Se recomienda auditar al proveedor y validar las aplicaciones y cualquier 
codificación nueva. 

5 Sistemas de creación Ej. PC's con una aplicación específica, basada en un sistema construido para 
específica tal propósito, pero que no pertenece a compañía. En este caso se recomienda 

una auditoría a proveedor y Validación completa del sistema 
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9.0 ANEX02 

GUIA DE ELABORACION DE ESPECIFICACIONES DE REQUERIMIENTOS 

DE USUARIO 

9.1 Generalidades 

Las ERU deben definir de manera clara y precisa, que es lo que el sistema debe 

hacer, las funciones que debe realizar, los datos sobre los cuales el sistema operará, y el 

entorno de operación. 

Las ERU definen también cualquier requerimiento o restricción no funcional, tal 

como tiempo, costos y que entregables deberán proveerse. Deberá hacerse énfasis en las 

funciones requeridas y no en el método con el que se implementarán. 

Tips para seguir durante la elaboración de las ERU: 

l. Cada requerimiento enunciado, deberá ser únicamente referenciado y no más 

largo de 250 palabras. 

2. Los requerimientos no deberán repetirse o contradecirse. 

3. Las ERU deberán expresar requerimientos y no soluciones de diseño. 

4. Cada requerimiento deberá ser susceptible de probarse. 

5. Las ERU deberán ser de fácil comprensión tanto para el usuario, como para el 

proveedor, evitando ambigüedades o lenguaje coloquial. 

6. Cuando sea posible, las ERU deberán distinguir entre requerimientos 

mandatorios/regulatorios y características deseadas. 

7. Debe considerarse una revisión de las ERU entre el proveedor y el usuario, 

para verificar la correcta interpretación y que los requerimientos han sido 

considerados o no en las especificaciones funcionales 
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9.2 Contenido de los documentos 

9.2.1 Introducción 

Esta sección deberá contener la siguiente información : 

1. Quién produce el documento, bajo que autoridad, y con qué propósito. 

2. El estatus contractual del documento. 

3. Relación con otros documentos. 

9.2.2 Resumen global 

Esta sección deberá dar una visión general del sistema, explicando porqué es 

requerido, y qué es requerido del él, y deberá contener: 

l. Información de soporte (ej . estrategias corporativas, estudios previos, etc.) 

2. Objetivos clave y beneficios. 

3. Funciones principales e interfaces 

9.2.3 Requerimientos Operacionales 

Esta sección deberá establecer los requerimientos operacionales, funciones del 

sistema, datos e interfaces. Deberá también definir el entorno en el cual el sistema debe 

operar. Se deben identificar requerimientos críticos de manera específica. Pueden 

incluirse cuando así se requiera, descripciones de los procesos o diagramas de flujo. 

Esta sección se compone de las siguientes subsecciones: 

9.2.3.1 Funciones 

En esta parte se deberán definir las funciones requeridas del sistema, modos de 

operación y comportamiento. 

Deberá contener lo siguiente: 

l. Funciones requeridas, información sobre el proceso o existencia del manual 
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2. Cálculos, incluyendo todos los algoritmos críticos. 

3. Modos de operación (ej . Arranque, apagado, pruebas, caída). 

4. Requerimientos de desempeño y tiempo de respuesta (deberán ser 

cuantitativos y sin ambigüedades). 

5. Falla. Acciones requeridas en caso de fallas en el software o hardware 

seleccionado. 

6. Seguridad y garantía. 

9.2.3.2 Datos 

En esta fase se deberán establecer los requerimientos del manejo de datos, 

conteniendo lo siguiente: 

l. Definición de los datos, incluyendo identificación de los parámetros críticos, 

los rangos válidos de los datos y los límites. 

2. Requerimientos de capacidad. 

3. Requerimientos de velocidad de acceso. 

4. Requerimientos de archivo o resguardo. 

9.2.3.3 Interfaces 

Deberán definirse todas las interfaces: 

l. Inte1faces con los usuarios . Estas deberán definirse en términos de roles (ej . 

operador de planta, administrador de almacén, gerente de sistemas, etc) y/o 

funciones, como sea apropiado. 

2. Interfaces con otros sistemas . 

.'.3. Interfaces con equipo (ej . sensores/arrancadores).Esta incluye listas de 

Instalación/Operación para sistemas de control de procesos. 
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9.2.3.4 Entorno 

Se deberá definir el entorno en el cual el sistema va a trabajar. Deberá contener 

las siguientes subsecciones: 

l. Layout. La distribución física de la planta o lugar de trabajo puede tener un 

gran impacto en el sistema (ej. enlaces a larga distancia, limitaciones de 

espacio. etc.) 

2. Condiciones Físicas (ej . suciedad, polvo o ambientes estériles, etc.) 

9.2.3.5 Restricciones 

Deberán definirse las restricciones sobre las especificaciones del sistema. Deberán 

incluirse en las siguientes secciones: 

1. Escalas de tiempo y sucesos cuando sea apropiado. 

2. Compatibilidad. Deberá considerar cualquier sistema o hardware existente, o 

estrategia de planta o compañía. 

3. Disponibilidad. Deberán establecerse requerimientos de confiabilidad, y 

periodos máximos permisibles de mantenimiento o algún otro tiempo fuera de 

servicio. 

4. Restricciones de procedimiento (ej . obligaciones regulatorias, cuestiones 

legales, métodos de trabajo y nivel de habilidades de los usuarios. 

5. Mantenimiento (ej. facilidad de mantenimiento, capacidad de expansión, 

probabilidad de mejora, tiempo de vida esperado, soporte a largo plazo). 

9.2.3.6 Ciclo de Vida 

Esta sección debe definir cualquier requerimiento concerniente al desarrollo del 

ciclo de vida y deberá contener las siguientes secciones: 
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l. Desarrollo (ej. procedimiento para la administración del proyectoy 

asegurarniento de la calidad, métodos de diseño mandatorios). 

2. Pruebas (ej. requerimientos especiales de prueba, datos de pruebas, carga de 

pruebas, simulaciones). 

3. Entrega. Esta sección deberá definir que entregables son requeridos. Deberá 

contener lo siguiente: 

3.1 Cómo se identificarán los elementos entregables, 

3.2 De qué forma serán presentados los entregables (ej . formatos y medios). 

3.3 Documentos. Qué espera entregar el proveedor (ej . especificaciones 

funcionales, especificaciones de prueba, especificaciones de diseño, etc.) . 

3.4 Datos que serán preparados o convertidos. 

3.5 Herramientas. 

3.6 Cursos de entrenamiento 

3.7 Instalaciones de Archivo. 

4. Soporte. Esta sección deberá definir el soporte requerido después de la 

aprobación. 

9.2.4 Glosario 

Esta sección deberá contener las definiciones de términos que puedan no ser 

familiares al lector de las ERU. 
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