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PROLOGO

Es importante recalcar que la mayoria de los dafios que puede sufrir una red
corporativa no serd sobre los medios fisicos sino contra su activo mds importante: la
informacidn que posee. Asi, la seguridad fisica s6lo es una parte de un amplio espectro que
se debe cubrir para obtener la mayor seguridad posible y por lo tanto deben existir técnicas
que la aseguren.

Estas técnicas las brinda la seguridad informatica con la “aplicaciéon de barreras y
procedimientos que resguarden el acceso a los datos y solo se permita acceder a ellos a las
personas autorizadas™ Hoy es imposible hablar de un sisterna cien por cien seguro,
sencillamente porque el costo de la seguridad total es muy alto. Por eso las empresas, en
general, asumen el riesgo de perder un negocio o ser vulnerables. La solucién inmediata
seria acotar todo el rango de seguridad, en lo que hace a plataformas, procedimientos y
estrategias. De esta manera se puede controlar todo un conjunto de vulnerabilidades,
aunque no se logre la seguridad total.

En esta tesis se presenta el proceso involucrado en la elaboracion de un sistema de
seguridad informadtica, la cual surge como una herramienta organizacional para proteger la
informacion importante y servicios criticos. Asimismo, permite a la red corporativa de la
compaiiia desarrollarse y mantenerse en su sector de negocios.

La tesis esta divida en cinco capitulos: en el primer capitulo presentamos conceptos
teoricos, en los cuales se basa el resto del trabajo, entre ellos encontramos definiciones de
topologias, dispositivos de interconexion, métodos de acceso y protocolos de red.

En el segundo capitulo presentamos las generalidades de seguridad en redes, asi
como definicién de virus, posibles ataques y amenazas.

Posteriormente, en el tercer capitulo hacemos una referencia general del analisis del
estado actual de la red corporativa, ademas de plantear recomendaciones de solucion a la
problematica de seguridad existente.

En el cuarto capitulo se lleva a cabo el disefio e implementacion del sistema,
basindose en la propuesta seleccionada. Esto involucra las etapas de planeacion e
ingenieria, instalacion, configuracion y pruebas de funcionamiento del sistema
implementado, a fin de comprobar su eficiencia,

Lin el quinto capitulo se realiza la presentacion de resultados y conclusiones sobre el
trabajo. Finalmente se incluye la bibliografia utilizada y los apéndices, en los que se
presentan los clementos que complementan la comprension del material presentado en esta
tesis, ademas de un glosario con los términos téenicos mas utilizados.

Prologo
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Las redes por naturaleza son inseguras, ya que la mayor parte del trafico no viaja
encriptado, y para muchas aplicaciones se mandan contrasefias sin proteccion a través de la
red. Actualmente la informacién privilegiada y las aplicaciones de misién critica estén cada
dia mds expucstas a accesos no autorizados, como son los hackers, cmpleados,
competidores, etc.

La amenaza evaluada lleva a la necesidad de una politica de seguridad confiable, ya
que los ataques han aumentado en 498% desde 1991, de los cuales el 90% pasan sin ser
detectados, y los hackers adivinan entre el 10% y 20% de las contrasefias'.

La integridad de la red y de la informacion, el buen funcionamiento de los sistemas
operativos, la preservacion de la confidencialidad de las comunicaciones y de los datos,
corporativos y comerciales, la seguridad fisica, juridica y mercantil, son ya, y lo serdn cada
vez mas, elementos fundamentales para el desarrollo de la Sociedad de la Informacién.

La cultura de la seguridad esta lejos de alcanzar la extension que seria necesaria,
sobre todo para facilitar el financiamiento de dispositivos costosos y de medidas que
requieren pautas de comportamiento generalizadas, como en el caso de la intervencion de
comunicaciones, el acceso no autorizado a ordenadores o redes, la saturacion
malintencionada de las mismas o los ataques a los servidores de nombres de dominio,
situaciones que se multiplican enormemente con la interconexion creciente de las redes.

El término "seguridad de la red" se ha desarrollado para abarcar muchas y diversas
cosas. Puesto que las redes han llegado a ser mas penetrantes y la red corporativa se ha
abierto al exterior a través del Internet, la necesidad de una fuerte seguridad ha llegado a ser
evidente. Pero en la mayoria de los casos, asegurar la Intranet corporativa ha sido una tarea
enormemente dificil, requiriendo equipo altamente especializado y personal entrenado. La
“seguridad de la red” ha creado toda una gama de conceptos nuevos y todo un objeto de
estudio, generando un drea nueva dentro de los sistemas de informacion.

Con el crecimiento rapido del interés en Internet, la seguridad de la red corporativa
se ha convertido en una preocupacion importante para la compaiifa Ledaxis. El simple
hecho de que la informacion y las herramientas necesarias para penetrar la seguridad de la
misma estén disponibles en Internet, ha ocasionado extensamente la preocupacion de sus
administradores.

La red corporativa proporciona servicios de correo electronico, servidor de paginas
WWW (World Wide Web, Red Mundial de Redes), servidor de archivos, servidor de
dominios y servidores de FTP (File Transfer Protocol, Protocolo de Transferencia de
Archivos), por mencionar los mds importantes. Al encontrarse estos disponibles dentro de
la red publica, nos enfrentamos a constantes ataques en nuestros servidores, debidos a
usuarios que poseen herramientas gratuitas por Internet y que perjudican la disponibilidad
de los servicios usando la red piblica como medio.

' CSI/DOD (Computer Security Institute/Department of Defense).
Fuente: hutp://pronad.uson.mx/docs/acapulco/eventogro.ppt

Introduccion
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Actualmente existen varias herramientas con las cuales un usuario de Internet, con
un poco de conocimiento en redes, puede usar para perpetrar en algin sistema o darse
cuenta de qué vulnerabilidades existen en algin equipo dentro la red, incluso tiene la
posibilidad de lanzar un ataque de negacion de servicio o robar una contrasefia con algun
programa que le permita adivinarlo, por citar algin ejemplo. Es decir, con las herramientas
que existen actualmente en Internet se puede facilmente vulnerar cualquier elemento que se
encuentre en ella.

El problema que la compaiiia Ledaxis enfrenta, son los ataques cada vez mayores a
causa de las vulnerabilidades propias de nuestros sistemas, aun cuando estos tengan las
ultimas versiones de software proporcionadas por el fabricante. El nimero creciente y la
gravedad de estas amenazas requieren de una vigilancia renovada por parte del responsable
de la seguridad de la red para bloquear tales ataques con inteligencia.

Debido al riesgo inherente de la conexion permanente de la red corporativa con
Internet, se han registrado amenazas que pueden dar como resultado alteraciones e incluso
pérdidas de informacion, asi como caida de servidores, robo de informacién (contraseiia,
nombre de usuario, etc.), bloqueo de puertos, intrusiones o accesos no autorizados, entre
olros.

Ante esta problemadtica la compaiiia Ledaxis requiere de un sistema de seguridad
que nos permita la disponibilidad, la confiabilidad y la seguridad de los servicios para que
el acceso a estos opere de forma continua y segura.

El sistema de seguridad en alta disponibilidad que se desea desarrollar permitira la
proteccion de la red a ataques, tales como:

e Ataques de denegacion de servicio.

* Ataques de direcciones de red IP (Internet Protocol, Protocolo de Internet)

Disfraz de IP.

Ataques mediante fragmentacion de IP.

Paquetes ilegales y malformados.

Puntos vulnerables de la Web y las aplicaciones.

Ataques a servidores de dominio.

Incumplimiento de protocolos.

Vulnerabilidades especificas de aplicaciones.

Troyanos.

Puertas traseras y administracién remota.

Codigo movil (Java Script, ActiveX).

e Extension de archivos oculta.

e Exploracion de puertos.

e Exploracion de servicios.

* Gusanos de HTTP (Hiper Text Transfer Protocol, Protocolo de Transferencia de
Hipertexto).

e Codigo rojo.

4 Introduccion
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e Nimda,

Ledaxis es una compaiiia de servicios de red que proporciona a sus clientes sistemas
inaldmbricos, utilizando la tecnologia més innovadora del mercado, fabricada por sus
socios tecnologicos.

Desde su fundacion en el afio 1998, los logros alcanzados le han permitido ubicarse
en el mercado mexicano de los segmentos de redes, sistemas inalambricos y soluciones de
Internet alrededor del pais.

’ Hoy en dia, Ledaxis posee una red privada tipo WAN (Wide Area Network, Red de
Area Amplia) con | enlace El hacia Internet y 10 DSO para la interconexién con sus
oficinas remotas. Cuenta con aproximadamente 1000 empleados dentro de la misma,
repartidos a lo largo del territorio nacional. Ademds, las areas de Recursos Humanos,
Finanzas, Ventas y Mercadotecnia, Soporte Técnico y Sistemas, se encuentran segmentadas
con direccionamientos privados.

Nuestro objetivo en este trabajo sera desarrollar un sistema de seguridad en alta
disponibilidad para una red corporativa de datos y servicios, que garantice a los usuarios la
continuidad y la seguridad de la informacion.

Introduccion 5
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CAPITULO 1

GENERALIDADES DE REDES

En este capitulo estudiaremos las generalidades que se refieren a las redes de datos,
es decir, los tipos y topologias de las mismas, asi como de los dispositivos de
interconexion, métodos de acceso y protocolos de red.

Generalidades de Redes
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En las décadas de los 60s y 70s la informacion, los célculos, etc., de cualquier
empresa ya comenzaban a ser gestionados y administrados por sistemas centralizados desde
una computadora principal, y eran manejados por niveles superiores, por lo que muchos no
se veian beneficiados por estos sistemas, ademds que su almacenamiento y procesamiento
eran altos.

En sus inicios las redes estaban conformadas por terminales ““tontas™ conectadas a
una macrocomputadora mediante lineas telefénicas privadas, como se muestra en la figura
P4

Terminal Terminal

Terminal Terminal

Figura l.1. Host con terminales tontas.

Una terminal “tonta™ es una terminal donde no se realizaba ningln procesamiento
en ella, sino que solo se utilizaba para enviar la informacion por medio del teclado al host o
anfitriona y recibirla mediante la pantalla.

Trabajaban por procesamiento en lotes, lo cual se fue modificando y se tuvo la
capacidad para procesar la informacion en tiempo real, lo que permitié que se pudiera
acceder a la informacion en cuanto se tecleaba. Puesto que cada red se comunicaba de
forma diferente a las demas, se vio la necesidad de establecer estandares de comunicacion.

Con el avance de la tecnologia evoluciond la manera de acceder a los servicios de
las redes con una mayor capacidad y menor costo; las microcomputadoras por ser menos
costosas, aunque menos poderosas que las macrocomputadoras, fueron adquiridas por
varias empresas, con la ventaja de que con los estandares en la comunicacion, con una sola
terminal podian acceder a muchos tipos de computadoras anfitriones y servicios.
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Desde 1980, las computadoras lograron un cambio muy importante en el mundo de
las empresas, negocios e industria, proporcionando a los usuarios el acceso a recursos de
informacién que les eran ajenos.

Al aparecer la PC (Personal Computer, Computadora Personal), los departamentos
pudieron tener su propio sistema con costos menores. Se fue descentralizando el manejo de
la informacion hasta llegar a los puestos de trabajo de los usuarios, pero surgio el problema
de que la informacion se fue diseminando por varias estaciones de trabajo; es por ello que a
mitad de la década de los 80s se vio la necesidad de integrar la informacion en un lugar
central. Se comenzaron a conectar las computadoras en las llamadas redes de informacién y
el almacenamiento de los archivos era centralizado de tal forma que los archivos podian ser
accedidos con facilidad por otros usuarios.

La necesidad de compartir la informacién de una PC da origen a las redes. Hoy dia
la probabilidad de que una PC no esté conectada o una red es baja; podemos conectarnos a
una red, y esa a otra. y a otra, para compartir recursos.

Una vez establecida una red, ésta trae consigo una serie de beneficios que se
traducen en eficiencia y eficacia dentro de la empresa; estos beneficios son:

e Uso compartido de programas y archivos.
e Uso compartido de los recursos de la red.
e Utilizacion de software de red.

e Correo electronico.

e Creacion y manejo de grupos de trabajo.
o  Gestion centralizada,

e Seguridad.
* Acceso a otros sistemas operativos.
* Mgjoras y actualizacion continua en la empresa.

Una red es un sistema de comunicacion entre computadoras y otros equipos, que
estd integrada por un conjunto de computadoras con las cuales se puede acceder a los
a_rchivos. programas y recursos de un servidor central. Ademas de que cada computadora
¢jecula sus propios procesos.

El principal objetivo de las redes de computadoras es el poder conectarse con otros
cquipos de informacion. de la misma forma en como se conectan dos personas mediante un
teléfono, no importando que se encuentren en el mismo edificio o del otro lado del mundo.

Los componentes principales que conforman una red de computadoras son el
servidor y las estaciones de trabajo.

* El servidor es el que ejecuta el sistema operativo de red y ofrece los servicios a las
estaciones de trabajo; dichos servicios pueden ser: almacenamiento de archivos.
gestion de usuarios, seguridad, ordenes de red generales, “rdenes del responsable de
red, etc.
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e Las estaciones de trabajo pueden ser computadoras personales con sistemas
operativos como DOS, Macintosh, OS/2, etc.

Otros componentes importantes son:

e NIC (Network Interfase Card, Tarjeta de Interface de Red). Puede venir ya
integrada, o puede ser un elemento opcional y debe ser del tipo de red que se desea
utilizar. El cable de red se conecta a la parte trasera de la NIC.

e El sistema de cableado o conexion lo constituye el cable de conexion de las
terminales entre si y con el servidor; puede ser cable coaxial, par trenzado o fibra
optica.

* Recursos compartidos y periféricos son los dispositivos de almacenamiento del
servidor, las unidades de disco Optico, impresoras, los trazadores y demds equipos
que puedan ser utilizados por cualquiera en la red.

1.1. TIPOS DE REDES

Las redes locales se dividen por su extension en: LAN (Local Area Networks,
Redes de Area Local), MAN (Metropolitan Area Networks, Red de Area Metropolitana) y
WAN. La otra clasificaciéon la encontramos con las redes Enterprise Network, que se
clasifica como una red corporativa en grupos de trabajos de organizaciones o de campus.

De los vocablos red y local, diremos que el primero se asocia a la conexion entre
equipos de computo y el segundo a la caracteristica fisica de la conexion entre estos, en
cuanto a la distancia de conexion va desde unos cuantos metros hasta unos cuantos
kilometros; se sabe que a veces hasta 10 km., distancia que ya més bien es un parametro de
enlace remoto. El vocablo drea amplia se refiere a la caracteristica fisica de conexion vy
comunicacion, que surge de la necesidad de comunicar las redes locales entre si, en una
misma ciudad, o en ciudades distintas. Dentro de estas mismas caracteristicas pueden entrar
las redes MAN, de acuerdo al punto de vista del disefiador, tomando en cuenta la extension
geografica.

1.1.1. Redes de Area Local

Una LAN es un sistema de comunicaciones de alta velocidad, que consta de varias
microcomputadoras o PCs que se encuentran cercanas; cubre un area geografica limitada,
normalmente localizada dentro de un edificio o grupo de edificios que pertenecen a una
organizacion. Esto da la posibilidad de que las PCs compartan entre ellas programas,
informacion y recursos, como se muestra en la figura 1.2. Las redes LAN pueden ser
capaces de enlazar cientos de sistemas y de dar servicio a varios miles de usuarios.
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Gerencia
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Figura 1.2. Red de Area Local.

1.1.2. Redes de Arca Metropolitana

Es un conjunto de redes de drea local interconectadas dentro de un drea especifica,
como un campus, un poligono industrial o una ciudad. Se utiliza una base de cableado o
sistemas de conexion especiales a alta velocidad para conectar las redes en un sistema
interconectado. Una MAN puede ser propiedad de de una sola organizacion, aunque
generalmente es usada por muchos individuos y organizaciones. La figura 1.3 muestra un

cjemplo.
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Figura 1.3. Red de Area Metropolitana.
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1.1.3. Redes de Area Amplia

Se trata de redes que cubren varios paises, incluso el mundo (un ejemplo puede ser
el sistema de reservas de las lineas aéreas). Las LANs pueden conectarse para formar una
WAN, como s¢ muestra cn la figura 1.4; éstas no estan limitadas geogriaficamente c¢n
tamano. Las WAN necesitan de un soffware especial para conectar las LANs, asi como
lineas telefonicas proporcionadas por una compaiiia telefonica, este software se puede usar
para incluir mini y microcomputadoras como elementos de red. Ll hardware para crear una
WAN también puede incluir enlaces de satélite, fibras Opticas, aparatos de rayos infrarrojos
y de laser. Internet estd conectada para formar una WAN.

MATRIZ
E —[ 1
—m —= ==

SUCURSAL 1

“—| ||+—>

— e

SUCURSAL 2

—_— e

Figura 1.4. Red de Area Amplia.

1.2. TOPOLOGIAS DE RED

La arquitectura de una red define la estructura del sistema de cableado y de
estaciones de trabajo conectadas a éste, ademas de las reglas que se usan para la
transferencia de sefiales de una estacion a otra. La estructura fisica del sistema de cableado
se llama topologia. Para establecer comunicacién entre nodos, se debe hacer uso de
protocolos de comunicacion y de un método de acceso al cable para enviar sefiales sobre
éste.

La topologia de una red es la descripcion de como va el cable de un nodo a otro.
Una red tiene dos diferentes topologias, fisica y 16gica:
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e Fisica: es la disposicion fisica actual de la red, la manera como los nodos estin
conectados unos con otros.

e Logica: es el método usado para la comunicacion entre los nodos, la ruta de los
datos dentro de la red.

Las topologias de red tipicas son: horizontal, en estrella, en anillo, jerarquica y en
malla. La compania béasicamente trabaja con dos de ellas: horizontal y en estrella.

1.2.1. Topologia horizontal

La topologia horizontal es también conocida como de bus. En esta topologia cada
nodo esta conectado a un segmento continuo de cable que es comun a todos. El segmento
se coloca como un hus lineal, de lado a lado de la red al que se conectan los nodos. No
requiere de una computadora central, ademas una terminal no depende de otra para que la
informacion sea continua, como se muestra en la figura 1.5.

— —
Cable de Red

_—_— =

Figura 1.5. Topologia fisica de bus.

Ventajas:

No requiere de un controlador central.

Es adaptable facilmente a voz, video y datos.

El manejo de la comunicacion de nodos es sencillo.
Es facilmente expandible.

Es factible de ser usada en edificios de varios pisos.

e @& o o @

Desventajas:

* Eluso de repetidores para amplificar las sefales sobre largas distancias.
* Una falla en el bus afectaré a la red completa.
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1.2.2. Topologia en estrella

En una topologia de estrella, cada nodo se conecta a un concentrador o Aub ubicado
centralmente. El concentrador es un dispositivo de sardware con varios puertos a los cuales
va conectada cada computadora. Es muy usada en redes privadas, debido a lo indispensable
del servidor para establecer un enlace, bajo la confiabilidad del sistema y el rendimiento ¢s
directamente proporcional al volumen de informacion. En la figura 1.6 se muestra un
ejemplo.

— !
=

Figura 1.6. Topologia fisica de estrella.

Ventajas:

Existe una buena comunicacion entre nodos.

Mangjo eficiente de la base de datos compartida.

Facil expansion (depende de la capacidad de la computadora).
Facil acceso a otras redes.

e @ o o

Desventajas:
e Un trifico pesado puede causar una caida del sistema.
* Cuando el concentrador falla, todos los nodos dejan de funcionar.
1.3. DISPOSITIVOS DE INTERCONEXION
Cuando se disefia una red de datos se desea sacar el méximo de sus capacidades,

para conseguirlo la red debe estar preparada para efectuar conexiones a través de otras
redes, sin importar sus caracteristicas.
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Los dispositivos de interconexion de redes sirven para superar las limitaciones

fisicas de los elementos basicos de una red, extendiendo las topologias de ésta. Las ventajas
que nos ofrece la interconexion son:

Uso compartido de recursos dispersos.

Coordinacion de tareas de diversos grupos de trabajo.
Reduccion de costos, al utilizar recursos de otras redes.
Aumento de la cobertura geografica.

Para superar las limitaciones fisicas de los elementos basicos de una red, existen

equipos cuyas funciones son las de extender las topologias de red. Los equipos de
interconexion proporcionan alguna de las siguientes funciones:

Extension de la red.

Permiten ampliar el rango de distancia que puede alcanza una red.

Definicion de segmentos dentro de la red.

Al dividir la red en segmentos se consigue aumentar las prestaciones de la red, ya
que cada tramo soporta s0lo su propio trifico y no los otros segmentos.

Separacion entre redes.

Mediante estos equipos las grandes redes se pueden componer de otras mas
pequenas, interconectadas entre si, de forma transparente para el usuario. Varias
redes fisicas pueden combinarse para formar una unica red légica.

Cada uno de los equipos usados para expandir la red tiene un proposito especifico;
sinembargo, muchos equipos incorporan las caracteristicas de otros tipos de
equipos para aumentar la flexibilidad y el valor.

Entre los principales equipos de interconexion se encuentran: los repetidores,

concentradores, switches, puentes, ruteadores y compuertas.

1.3.1. Repetidores

El repetidor ¢s un elemento que permite la conexion de dos tramos de red, teniendo

como funcion principal regenerar eléctricamente la sefial, para alcanzar distancias mayores,
manteniendo el mismo nivel de la sefial a lo largo de la red. Interconecta multiples
segmentos de red en el nivel fisico del modelo de referencia OSI (Open System
[nterconection. Interconexion de Sistemas Abiertos). Sélo se pueden utilizar para unir dos
redes que tengan los mismos protocolos de nivel fisico. Los repetidores no discriminan
entre los paquetes generados en un segmento y los que son generados en otro segmento, por
lo que los paquetes llegan a todos los nodos de la red. Se pueden clasificar en:

L ]

Locales: cuando enlazan redes proximas.
Remotos: cuando las redes estan alejadas y se necesita un medio de comunicacion
entre ellas.

16
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Normalmente la utilizacion de repetidores esta limitada por la distancia maxima de
la red y el tamano maximo de cada uno de los segmentos de red conectados. En las redes
Ethernet, por problemas de gestion de triafico en la red, no deben existir mas de dos
repetidores entre dos equipos terminales de datos, lo que limita la distancia méxima entre
los nodos mas lejanos de la red a 1,500 metros.

Los repetidores son utilizados para interconectar LANs que estén muy proximas,
cuando se quiere una extension fisica de la red. La tendencia actual es dotar de mds
inteligencia y flexibilidad a los repetidores, de tal manera que ofrezcan capacidad de
gestion y soporte de multiples medios fisicos, como Ethernet sobre par trenzado (10BaseT),
ThickEthernet (10BaseS), ThinEthernet (10Base2), Token Ring, fibra optica, etc.

1.3.2. Concentradores

El término concentrador o hub describe la manera en que las conexiones de
cableado de cada nodo de una red se centralizan y conectan en un unico dispositivo.
Normalmente los concentradores incluyen ranuras para aceptar varios modulos y un panel
trasero comin para funciones de encaminamiento filtrado y conexién de diferentes medios
de transmision (por ejemplo Ethernet y Token Ring).

Los primeros concentradores o de “primera generacion™ son cajas de cableado
avanzadas que ofrecen un punto central de conexion a varios puntos. Los concentradores
avanzados de “segunda generacion™ basan su potencial en las posibilidades de gestion
ofrecidas por las topologias radiales (Token Ring y Ethernet). Los nuevos concentradores
de “tercera generacion™ ofrecen un proceso basado en arquitectura del tipo RISC (Reduced
Instruction Set Computer, Computadoras con Conjunto Reducido de Instrucciones) junto
con multiples placas de alta velocidad. Estas placas estan formadas por varios buses
independientes Ethernet, Token Ring, FDDI (Fiber Distributed Data Interface, Interfaz de
Distribucion de Datos de Fibra Optica) y de gestion. lo que elimina la saturacion de trafico
de los actuales productos de segunda generacion.

1.3.3. Switches

Los switches tienen la funcionalidad de los concentradores, a los que afaden la
capacidad de dedicar todo el ancho de banda de forma exclusiva a cualquier comunicacién
entre sus puertos. esto se consigue debido a que el swirch no actiia como repetidor
multipuerto, sino que Unicamente envia paquetes de datos hacia aquella puerta a la que van
dirigidos. Esto es posible debido a que los equipos configuran unas tablas de
encaminamiento con las direcciones de medio de control de acceso MAC (Medium Access
Control) asociadas a cada una de sus puertas.

Esta tecnologia logra que cada una de las puertas disponga de una totalidad de
ancho de banda para su utilizacion. Habitualmente trabajan con anchos de banda de 10 y
100 Mbps, pudiendo coexistir puertas con diferentes anchos de banda en el mismo equipo.
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1.3.4. Puentes

Los puentes o bridges son elementos inteligentes, constituidos como nodos de la
red, que conectan entre si dos subredes, transmitiendo de una a otra el trafico generado no
local. Al distinguir los traficos locales y los no locales, estos elementos disminuyen el
numero total de paquetes circulando por la red por lo que, en general, habrd menos
colisiones y resultara mas dificil llegar a una congestion en la red.

Operan en el nivel de enlace del modelo de referencia OSI, en el nivel de trama
MAC y se utilizan para conectar o extender redes similares, de protocolos idénticos en los
dos niveles inferiores OSI, y conexiones a redes de drea amplia.

Se encargan de liltrar el trafico que pasa de una red a otra red segun la direccion de
destino y una tabla que relaciona las direcciones y la red en que se encuentran las
estaciones asignadas. Las redes conectadas a través de un puente aparentan ser una unica
red, ya que realizan su funcion de forma transparente, es decir, las estaciones no necesitan
saber de la existencia de los dispositivos.

Un puente ¢jecuta tres tareas basicas:

e Aprendizaje de las direcciones de nodos en cada red.
o Filtrado de las tramas destinadas a la red local.
e LEnvio de las tramas destinadas a la red remota.

Existen dos tipos de puentes:

e Locales: sirven par enlazar directamente dos redes fisicamente cercanas.
Remotos o de drea amplia: se conectan en parejas, eriazando dos o mas redes
locales. formando una red de drea amplia, a través de lincas telefonicas.

1.3.5. Ruteadores

Los ruteadores son equipos inteligentes que trabajan en el nivel de red del modelo
de referencia OSI. por lo que son dependientes del protocolo particular de cada red. Envian
paquetes de datos de un protocolo comtn, desde una red a otra.

Los ruteadores convierten los paquetes de informacion de la LAN en paquetes
capaces de ser enviados mediante redes de area amplia. Durante el envio, el ruteador
examina el paquete buscando la direccion de destino y consultando su propia tabla de
direcciones, la cual actualiza por medio de intercambio de informacién con otros ruteadores
para establecer rutas de enlace que los interconectan. Este intercambio de informacion se
realiza mediante protocolos de gestion de propietarios.
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1.3.6. Compuertas

Estos equipos estan pensados para facilitar el acceso entre sistemas y entornos
soportando distintos protocolos. Operan en los niveles mas altos de los modelos de
referencia OSI y realizan conexiones de protocolos de alto nivel diferentes. Incluyen 7
niveles del modelo OSI, se pueden utilizar como dispositivos universales en una red
corporativa compuesta por un gran numero de redes de diferentes tipos.

Tienen mayores capacidades que los anteriores, porque no solo conectan redes de
diferentes tipos, sino que también aseguran que los datos de una red que transportan son
compatibles con los de la otra red. Conectan redes de diferentes arquitecturas procesando
sus protocolos y permitiendo que sus dispositivos puedan comunicarse con los de otro tipo
de red.

Para acceder a una red se requieren de métodos de acceso.

1.4. METODOS DE ACCESO

Es la manera como un nodo accede al sistema de cableado, se puede utilizar un
meétodo de deteccion de portadora o uno de pase de testigo.

Dereccion de Portadora. En este método el nodo comprueba si el cable esta siendo
utilizado antes de transmitir, a través de todo el cable y los demas nodos escuchan y
determinan si la transmision estd dirigida a ellos, si no lo estd la rechazan. Si dos nodos
transmiten a la vez, se produce una colision y se eliminan las dos colisiones, después de un
tiempo aleatorio los nodos vuclven a transmitir. El método mas usado de deteccion de
portadora es el CSMA/CD (Carrier Sense Multiple Access / Collision Detection, Acceso
Multiple por Percepcion de Portadora / Deteccion de Colisiones).

Pase de Testigo. El pase de testigo se utiliza mas frecuentemente en las redes de
anillo. EI “testigo™ define cuando un nodo puede acceder al cable. Una estacion de trabajo
que esta lista para transmitir, debe esperar a que esté disponible un testigo y tomar posesion
de €l, entonces puede empaquetar y enviar la informacion a otra estacion de la red. Una vez
realizada la transmision libera el testigo. Cada estaciéon debe revisar el paquete para
determinar si va dirigido a él.

1.4.1. Ethernet

Se le conoce como el zstandar IEEE 802.3, emplea una topologia logica de bus y
una topologia fisica de estrella o de bus; usa un método de acceso CSMA/CD.

En las redes de tipo Ethernet la utilizacién de cable coaxial fue lo mas empleado y
actualmente es reemplazado por el par trenzado. El cable coaxial se emplea tanto con
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transmision en banda de base como con transmisién en banda ancha, si bien el primer tipo
es el mas utilizado.

La arquitectura [ithernet maneja una nomenclatura que la distingue, y que esta
definida por los siguicntes clementos:

<velocidad en Mbps><tipo de transmisién><distancia en centenares de metros>

Ejemplos de esta nomenclatura son 10Base2, 10Base5, 10BaseT y 10BaseF, que
ademas tienen una relacion directa con el tipo de cableado. Las redes Ethernet pueden
utilizar diferentes tipos de cableado, cada uno con sus beneficios y problemas. Los tres
cableados mas comunes son Thinnet o 10Base2, Thickner o 10 Base5 y Twisted Pair (Par
trenzado) o 10 BaseT.

10Base2

Puede transmitir datos a 10 Mbps por Banda Base (sefales digitales), pudiendo
llegar el cableado hasta 185 metros. Es el mas utilizado y recomendado para redes
pequeiias. Utiliza la topologia local bus. Especifica el uso de cable coaxial de 50 ohms.

10 Bases

Transmite datos a 10 Mbps por Banda Base en un cableado que puede alcanzar 500
metros. El cableado es grueso y es utilizado principalmente para oficinas. La longitud de la
red se puede ampliar mediante ¢l empleo de repetidores. Un repetidor es transparente al
nivel MAC y dado que no gestiona memoria temporal, no aisla un segmento del otro. Asi,
si dos estaciones en diferentes segmentos intentan transmitir al mismo tiempo, sus
transmisiones se colisionardn.

Para evitar la aparicion de hucles sélo se permite un camino de segmentos vy
repetidores entre cualesquiera de las dos estaciones, ampliando la longitud efectiva del
medio hasta de 2.5 km.

I:s posible mezclar en la misma red segmentos 10Base2 y 10Base5, la Gnica
restriccion consiste en que el segmento 10Base2 no se deberia usar para conectar dos
segmentos 10Base3. ya que un segmento “central™ deberia ser tan inmune al ruido como lo
son los segmentos que conecta.

10BaseT

Este arreglo consiste en varias estaciones conectadas a un punto central,
denominado repetidor multipuerto, mediante pares trenzados. El punto central acepta la
entrada a través de una linea, y la repite en todas las otras lineas.

En la especificacion 10BaseT, la longitud méxima de un segmento es de 100 m y se
define una lo_pologia en estrella. Sacrificando la distancia se puede desarrollar una LAN a
10 Mbps haciendo uso de cable UTP (Unshielded Twisted Pair, Par Trenzado sin Blindaje)
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o STP (Shielded Twisted Pair, Par Trenzado Blindado). El cable blindado esta recubierto
por una malla conductora que actia de pantalla frente a interferencias y ruido eléctrico
generado por motores, luces fluorescentes, generadores, compresores de aire
acondicionado, etcétera. Su impedancia caracteristica tipica es de 120 a 150 ohms, mientras
que el cable no blindado no cuenta con ningun tipo de pantalla adicional y con una
impedancia caracteristica tipica de 100 ohms. Por su menor sensibilidad a las interferencias
y menor atenuacion el cable STP es mds adecuado para mayores distancias y velocidades
de transmision, asi como para operacion en entornos con interferencias. Si bien la tendencia
es utilizar cable UTP, siempre que sea posible, por su bajo costo, sencillez de instalacion y
su utilizacion en tendido telefonico. Tanto el cable UTP como STP se utilizan actualmente
a velocidades muy elevadas, incluso a 150 Mbps, con longitudes de cable no superiores a
100 m. Los cables UTP se fabrican frecuentemente con 4 pares y los cables STP con dos
pares. Los conectores utilizados se denominan RJ45 y RJII. El medio generalmente
determina si los cables deben ser blindados o no.

10BaseF

La especificacion 10BaseF permite a un usuario aprovechar la caracteristica de
interferencia nula disponible con el uso de fibra dptica, para transmitir datos a velocidades
superiores a 10 Mbps. La longitud mixima de segmento es de | km. Las normalizaciones
contienen tres especificaciones:

e 10BaseFP (pasivo): topologia en estrella pasiva para interconectar estaciones y
repetidores con | km por segmento como maximo.

* 10BaseFL (enlace): define un enlace punto a punto que puede ser usado para
conectar estaciones o repetidores en una distancia maxima de 2 km.

e 10BaselB (nucleo): define un enlace punto a punto que puede usarse para conectar
repetidores en 2 km como maximo. Se puede usar en cascada con un nimero
maximo de 15 repetidores en secuencia para conseguir longitudes superiores.

Las tres especificaciones utilizan un par de fibras Opticas para cada enlace de
transmision, cada una para transmitir en una direccion.

10BaseFL y 10BaseFP definen conexiones punto a punto que pueden emplearse
para ampliar la longitud de una red. La principal diferencia entre ellas es que 10BaseFP
hace uso de transmision sincrona, mientras que en 10BaseFL no tiene lugar esa
sincronizacion, de manera que cualquier variacion en ésta se propaga a través de varios
repetidores.

Ethernet Rapido
El concepto principal en el que se basa el Ethernet Rapido es sencillo: mantener

todos los formatos de paquete, interfaces y reglas de procedimiento anteriores, y
simplemente reducir el tiempo de bit de 100 nseg. a 10 nseg. Los sistemas Ethernet Rapido
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usan concentradores; no se permiten cables de derivacion multiple con derivaciones
vampiro o conectores BNC.

1.4.2. Token Ring

Token Ring, también llamado IEEE 802.5, fue ideado por IBM y algunos otros
fabricantes, con operacion a una velocidad de 4 Mbps o 16 Mbps. Token Ring emplea una
topologia fisica de estrella. La tarjeta interfaz (NIC) de cada computadora se conecta a un
cable que a su vez se enchufa a un hub central llamado MAU (Multiple Access Unit,
Unidad de Acceso Maltiple). Se pueden conectar MAUSs de diferentes anillos de tal modo
que los anillos que estdn en forma separada aparezcan como una sola red. Ver la figura 1.7.

oooc Dood ocood

MAU MAU MAU

Figura 1.7. Estandar de red Token Ring.

Token Ring se basa en un esquema de paso de testigo (Token Passing). tiende a ser
menos eficiente que CSMA/CD (de Ethernet) en redes de poca actividad, pues requiere una
sobrecarga adicional. Sin embargo, conforme aumenta la actividad de la red, Token Ring
llega a ser mas eficiente. Esto se debe a que evita las colisiones comunes en el esquema
CSMA/CD y que dan como resultado tener que volver a enviar los datos.

1.4.3. Interfaz de Distribucion de Datos de Fibra Optica
La FDDI (Fiber Distributed Data Interface, Interfaz de Distribucion de Datos de

Fibra Optica), es una LAN Token Ring de fibra optica de alto desemperio, que opera a 100
Mbps y distancias de hasta 200 km, con un méaximo de 1000 estaciones conectadas. Otro
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uso comun es como Backbone para conectar varias LANs de cobre, como se muestra en la
figura 1.8.

El cableado de la FDDI consiste en dos anillos de fibra, uno que transmite en
direccion de las manecillas del reloj y otro en direccion contraria. Si se rompe cualquiera de
ellos, se puede usar ¢l otro como respaldo. Si ambos se rompen en el mismo punto, como
por ejemplo, debido a un incendio u otro accidente en el conducto del cable, pueden unirse
los dos anillos en uno solo de aproximadamente el doble de longitud.

FDDI Ring

= () —ererme— )

Figura 1.8. Anillo FDDI.

Se suponia que la FDDI deberia ser la LAN de la siguiente generacion pero
realmente nunca se extendié su uso mas alld del mercado del Backbone (donde sigue
desempefiandose bien). La administracion de estaciones era demasiado complicada, lo que
condujo a chips complejos y altos precios. El costo considerable de los chips FDDI evité
que los fabricantes de estaciones de trabajo se prestaran a hacer de la FDDI la red estandar,
por lo que la produccion en volumen jamds se di6 y la FDDI nunca entré al mercado de
masas.

1.44. X.25

Muchas redes puablicas antiguas siguen un estindar llamado X.25 que el CCITT
(Comité Consultatif International de Télégraphique et Téléphonique, Comité Consultor
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Internacional de Telegrafia y Telefonia) desarrollé durante la década de los 70s para
proveer una interfaz entre las redes publicas de conmutacion de paquetes y sus clientes.

X.25 estd orientado a la conexion y trabaja con circuitos virtuales tanto conmutados
como permanentes. Un circuito virtual conmutado se crea cuando una computadora envia
un paquete a la red y pide que se haga una llamada a una computadora remota. Una vez
establecida la conexion, los paquetes se pueden enviar por ella y siempre llegaran en orden.
X.25 proporciona control de flujo para asegurar que un emisor rapido no pueda abrumar a
un receptor lento u ocupado.

Un circuito virtual permanente se usa de la misma forma que uno conmutado pero
se establece previamente por un acuerdo entre el cliente y la portadora; siempre esta
presente y no se requiere una llamada que lo establezca para poder usarlo. Un circuito de
este tipo es semejante a una linea rentada.

1.4.5. Frame relay

Este es un servicio para las personas que quieren una forma lo mds austera posible,
orientada a la conexion, para mover bits a una velocidad razonable y bajo costo. En estos
tiempos las lineas telefénicas rentadas son rdpidas, digitales y confiables, vy las
computadoras son ripidas y baratas. Esto sugiere el uso de protocolos simples, con la
mayor parte del trabajo realizado por las computadoras de los usuarios en vez de la red.
Este es el ambiente para el que estd pensado frame relay.

Se puede pensar en ¢l fiame relay como una linca virtual rentada. LI cliente renta un
circuito virtual permanente entre dos puntos y entonces puede enviar marcos o frames (es
decir, paquetes) de hasta 1600 bytes entre ellos. También es posible rentar circuitos
virtuales permanentes entre un lugar determinado y muchas otras localidades, de modo que
cada marco lleve un numero de 10 bits que le diga cual circuito virtual utilizar.

La diferencia entre una linea rentada real y una virtual es que, con una real, el
usuario puede enviar trafico durante todo el dia a maxima velocidad. Con una linea virtual
se pueden enviar rafagas de datos a toda velocidad, pero el uso promedio a largo plazo
debera ser inferior a un nivel predeterminado. A cambio, la portadora cobra mucho menos
por una linca virtual que por una fisica. Ademas de competir con las lineas rentadas, el
Jrame relay también compite con los circuitos virtuales permanentes de X.25, exceplo que
opera a grandes velocidades, usualmente a 1.5 Mbps y ofrece menos funciones.

El frame relay proporciona un servicio minimo que basicamente es una forma de
determinar el inicio y el fin de cada marco y de detectar errores de transmision. Si se recibe
un marco defectuoso, el frame relay simplemente lo descarta. Corresponde al usuario
descubrir que se perdio el bloque y emprender la accion necesaria para recuperarlo. A
diferencia de X.25, frame relay no proporciona acuses de recibo ni control de flujo normal.
Sin embargo, tiene un bit en el encabezado que un extremo de la conexion puede encender
para indicar al otro que hay problemas, el uso de este bit es opcional para los usuarios.
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1.4.6. Modo de Transferencia Asincrono

El nuevo servicio de drea amplia se llama B-ISDN (Broadband Integrated Services
Digital Network, Red Digital de Servicios Integrados de Banda Ancha); ésta ofrecera video
sobre pedido, television en vivo de muchas fuentes, correo electrénico en multimedia de
movimiento total, musica con calidad de disco compacto, interconexion de LAN, transporte
de alta velocidad para datos cientificos e industriales y muchos otros servicios en los que ni
siquiera se ha pensado, todo por la linea telefonica.

La tecnologia subyacente que hace posible la B-ISDN se llama ATM
(Asynchronous Transfer Mode, Modo de Transferencia Asincrono) debido a que no es
sincrono (atado a un reloj maestro), como lo estd la mayor parte de las lineas telefonicas de
larga distancia.

La idea en que se basa la ATM consiste en transmitir toda la informacion en
paquetes pequenios de tamano fijo llamados celdas. Las celdas tienen una longitud de 53
bytes, de los cuales cinco son de encabezado y 48 de carga util. ATM es tanto una
tecnologia (oculta a los usuarios) como un servicio potencial (visible a los usuarios). A
veces se llama al servicio cell relay, como analogia con firame relay.

Las redes ATM son orientadas a la conexion. Para hacer una llamada primero se
debe enviar un mensaje para establecer la conexion. Después, todas las celdas subsecuentes
siguen la misma trayectoria al destino. La entrega de celdas no esta garantizada, pero si su
orden. Las redes ATM se organizan como las WAN tradicionales, con lineas y
conmutadores (enrutadores). Las velocidades pretendidas para las redes ATM son de 155
Mbps y 622 Mbps, con la posibilidad de tener velocidades de Giga bits.

Para conseguir que computadoras de diferentes tipos compartan recursos cuando
dispongan de una conexion entre ellas, es necesario seguir el criterio descrito por el modelo
OSI.

1.5. MODELO OSI

El modelo conceptual OSI (Open System Interconection, Interconexion de Sistema
Abierto) es utilizado por practicamente la totalidad de las redes del mundo. Este modelo fue
creado por el ISO (International Standard Organization, Organizacion Internacional de
Estandares), y consiste en siete niveles o capas donde cada una de ellas define las funciones
que deben proporcionar los protocolos con el propésito de intercambiar informacion entre
varios sistemas.

Esta clasificacion permite que cada protocolo fuera desarrollado con una finalidad
determinada. lo cual simplifica el proceso de implementacién. Cada nivel depende de los
que estan por debajo de €l, y a su vez proporciona alguna funcionalidad a los niveles
superiores.
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Los siete niveles del modelo OSI son los siguientes: capa de aplicacion, capa de
presentacion, capa de sesion, capa de transporte, capa de red, capa de enlace y capa fisica.

Capa de Aplicacion. En esta capa se encuentran las aplicaciones de red que
permiten explotar los recursos de otros nodos. Dicha explotacion se hace, por ejemplo, a
través de una emulacion de una terminal que trabaja en un nodo remoto, interpretando una
gran variedad de secuencias de caracteres de control que permiten desplegar en la terminal
local los resultados, ain cuando éstos sean graficos. Otra forma de explotacion se da
cuando se transmite desde una computadora origen que almacena sus archivos en un
formato distinto al del destino. Es posible que el programa de transferencia realice las
conversiones necesarias de manera que el archivo puede usarse inmediatamente bajo alguna
aplicacion.

Capa de Presentacion. Esta provee las facilidades para transmitir datos con la
sintaxis propia de las aplicaciones o el nodo. En esta capa es posible convertir los datos a
un formato independiente de los nodos que intervienen en la transmision.

Capa de Sesion. Esta capa ofrece el servicio de establecer sesiones de trabajo entre
nodos diferentes de una red, sincroniza y establece puntos de chequeo. Por ejemplo, si se
hace necesario transferir un archivo muy grande entre dos nodos que tienen una alta
probabilidad de sufrir una caida, es l6gico pensar que una transmision ordinaria nunca
terminaria porque algun interlocutor perdera la conexion. La solucion es que se establezcan
puntos de chequeo cada pocos minutos de manera que, si la conexion se rompe, mas tarde
se pueda reiniciar a partir del punto de chequeo, lo cual ahorra tiempo y permite la
finalizacion de la transferencia.

Capa de Transporte. El objetivo de esta capa es el de tomar datos de la Capa de
Sesion y asegurarse que dichos datos llegan a su destino. En ocasiones los datos que vienen
de la Capa de Sesion exceden el tamafio del MTU (Maximum Transmission Unit, Unidad
Mixima de Transmision) de la interfaz de red, por lo cual es necesario particionarlos y
enviarlos en unidades mas pequenas, lo cual da origen a la fragmentacion y ensamblado de
paquetes cuyo control se realiza en esta capa.

La altima labor importante de la Capa de Transporte es ofrecer un mecanismo de
nombrado que sirva para identificar y diferenciar las multiples conexiones existentes, asi
como determinar en qué momento se inician y se terminan las “conversaciones”; es decir.
en esta capa hay un mecanismo de control de flujo. Por ejemplo, si el usuario "a" en el nodo
(A) quiere iniciar una sesion de trabajo remoto en un nodo (B), existird una conexion que
debe ser diferenciada de la conexion que el usuario "b" necesita para transferir un archivo
del nodo (B) al nodo (A).

Capa de Red. Se encarga de controlar la operacion de la subred (medios fisicos y
dispositivos de enrutado). Una tarea primordial es decidir como hacer que los paquetes
lleguen a su destino desde su origen en el formato predefinido por un protocolo. Otra
funcion importante en este nivel es la resolucion de “cuellos de botella™. En estos casos se
pueden tener varias rutas para dar salida a los paquetes y con base en algunos parametros de
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eficiencia o disponibilidad se eligen rutas dindmicas de salida. Para efectos de la obtencion
de estadisticas, se registra ¢l tipo y cantidad de paquetes que circulan.

Capa de Enlace. En esta capa se toman los bits a transmitir y se agrupan para
formar marcos de bits (frames). Se realiza un chequeo de errores sobre cada frame. Si un
marco se pierde o se daiia en el medio fisico esta capa se encarga de retransmitirlo, aunque
en ocasiones dicha operacion provoca que un mismo marco se duplique en el destino. Dado
el caso es obligacion detectar tal anomalia y corregirla. También en esta capa se decide
como acceder al medio fisico.

Capa Fisica. Esta capa tiene que ver con el envio de bits en un medio fisico de
transmision y asegura que si de un extremo del medio se envia un 1 del otro lado se reciba
ese |. Brinda los medios eléctricos, mecanicos, de procedimiento y funcionales para activar
y mantener el enlace fisico entre los sistemas.

Gréficamente el modelo conceptual se puede representar como se muestra en la
figura 1.9.

Host A Host B
" iz datos . S
Aplicacion [ Aplicacion
Presentacion Presentacion | CAPAS DEL
HOST
i Sesion Entrega entre
segmentos computadoras
Transporte J Transporte
paquetes | . . [ 7
B = Red CAPAS DE
MEDIOS
f
Enlace Ll Enlace
bit Entrega fisica
Medio Fisico = Medio Fisico | 9€Mensajes

Figura 1.9. Modelo OSI.

1.5.1. Transmision de datos en el modelo OSI

Un envio de datos tipico bajo el modelo de referencia OSI comienza con una

aplicacion en un nodo cualquiera de la red. Esta aplicacion genera los datos que quiere
enviar a su contraparte en otro nodo.
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1. La Capa de Aplicacion toma los datos y los encapsula afiadiendo un encabezado que
puede contener informacion de control o estar vacio. Envia el paquete resultante a la
Capa de Presentacion,

[2%]

La Capa de Presentacion recibe el paquete y no intenta decodificarlo o separar sus
componentes, sino que lo toma como datos y le afade un encabezado con
informacion de control de esta capa.

3. Las Capas de Sesion y de Transporte reciben el paquete, que también son sélo datos
para ellas y le afiaden un encabezado de control. El resultado es enviado a la capa
inferior.

4. La Capa de Red se encarga de enrutar el paquete a su destino.

5. La Capa de Enlace y Fisica toman, respectivamente, el paquete que les envia la capa
superior y afaden a éste un encabezado definido por el protocolo que corresponde a
cada capa y pasan el resultado a la capa inferior.

6. La Capa Fisica, por ultimo, traducira el ultimo paquete a las senales apropiadas para
que viajen por el medio fisico hasta el nodo destino.

7. En el nodo destino comienza el camino inverso; es decir que cada capa quita su
encabezado de control y envia el paquete a la capa superior hasta llegar a la de
Aplicacion en el nodo destino.

Como puede apreciarse, todas las capas, excepto la de Aplicacion, procesan los
paquetes realizando operaciones que sirven para verificar que el paquete de datos real esté
integro, o para que éste llegue a su destino sin que los datos sufran alguna alteracion.

Las funciones descritas por el modelo OSI se llevan a cabo a través de la utilizacion
de diversos protocolos de red.

1.6. PROTOCOLOS DE RED

En las redes. las computadoras deben comunicarse entre si e intercambiar datos con
sistemas operativos y hardware muy distintos.

En el nivel fisico, esto se realiza a través de tarjetas de red, y una conexion entre las
mismas. Logicamente se debe establecer una comunicacion “del mismo lenguaje” entre
distintos sistemas operativos y tarjetas de red. Este lenguaje es lo que se llama protocolo.

Algunos protocolos se encargan de transportar datos, mientras que otros se encargan
de la comunicacion entre computadoras, y otros de convertir correctamente los datos. Asi.
protocolo es el conjunto de normas (lenguaje de reglas y simbolos) que rige cada tipo de
comunicacion entre dos computadoras (intercambio de informacion).
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Actualmente existen protocolos para cualquier tipo de comunicacion; muchos de
ellos han caido en desuso y otros se encuentran en su plenitud de utilizacion. Esto es
producto de una sociedad cada vez mas intercomunicada y relacionada, en donde lo
importante es que la informacion llegue a su destino si, pero también lo es que llegue en las
mismas condiciones en que ha sido enviada y en el tiempo previsto.

Algunos de los protocolos mas conocidos y ampliamente difundidos son NetBIOS y
TCP/IP.

1.6.1. NetBIOS

El protocolo NetBIOS (Network Basic Input Output System, Sistema Basico de
Entrada - Salida para Red) es el mas sencillo. Estd compuesto por menos de 20 comandos
que se ocupan del intercambio de datos. Se ha perfeccionado y ampliado recibiendo el
nuevo nombre NetBEUI (NetBIOS Extended User Interface) pero continua utilizando el
juego de comandos del NetBIOS. Posteriormente, para hacerlo compatible con otros
protocolos como IPX-SPX (Internetwork Packet Exchange-Sequenced Packet Exchange),
se amplié nuevamente recibiendo el nombre de NWLink (NetWare Link).

NetBIOS toma el puerto 137 a 139 en computadoras que utilizan el sistema
operativo Windows. Estd considerado el protocolo mas facilmente vulnerable de los
existentes, a punto tal que cualquier especialista de seguridad recomienda no utilizarlo.

1.6.2. TCP/IP

En los anos 80s una gran cantidad de instituciones estaban interesadas en conectarse
a una gran red que se expandia por todo EE.UU. (ahora Internet). Para esto definieron un
conjunto de reglas que establecen como conectar computadoras entre si para lograr el
intercambio de informacion.

Actualmente TCP/IP (Transmission Control Protocol/Internet Protocol, Protocolo
de Control de Transmision/Protocolo de Internet) se utiliza ampliamente en la version 4
(IPv4) que no incluye la seguridad como parte de su construcciéon. Sin embargo se
encuentra en aumento el uso de IPv6 (o IPSec) que dentro de sus estindares soporta
autentificacion, integridad y confidencialidad.

El' TCP/IP es actualmente el protocolo mads ampliamente utilizado por su
independencia del Sistema Operativo y hardware utilizado. Es un protocolo eficaz
orientado por paquetes; es particularmente adecuado como plataforma para protocolos de
los mas distintos servicios y aplicaciones que se pueden conseguir a través de la red.

Funcionamiento de TCP/IP

Las aplicaciones de red presentan los datos a TCP. Este divide los datos en trozos
(paquetes), y le otorga a cada uno un nimero. El conjunto de paquetes ordenados pueden
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representar imagenes, documentos, videos, o cualquier otra informacion que el usuario
desee enviar,

Luego, TCP presenta los datos a IP, quien agrega su informacion de control (como
la direccion de origen y destino). Si por algin motivo IP no puede entregar algin paquete,
TCP pedird el reenvio de los faltantes. Por ultimo TCP se encarga de reensamblar los
paquetes en el orden correcto, basdndose en los numeros asignados previamente.

Las capas del modelo TCP/IP

Basado en las capas del modelo OSI, se definié un conjunto de protocolos de
TCP/IP, que consta de 4 capas principales y que se han convertido en un estandar a nivel
mundial. TCP/IP no es un tnico protocolo, sino que en realidad lo que se conoce con este
nombre es un conjunto de protocolos que cubren los distintos niveles del modelo OSI. Los
dos protocolos méds importantes son el TCP y el IP, que son los que dan nombre al
conjunto. Se diferencian cuatro capas en las que se agrupan los protocolos, y que se
relacionan con los niveles OSI, como se muestra en la figura 1.10.

El TCP/IP necesita funcionar sobre algun tipo de red o de medio fisico que
proporcione sus propios protocolos para el nivel de Enlace respecto al modelo OSI. Por este
motivo los protocolos utilizados en este nivel pueden ser muy diversos y no forman parte
del conjunto TCP/IP. Sin embargo, esto no debe ser problematico puesto que una de las
funciones y ventajas principales del TCP/IP es proporcionar una abstraccion del medio
fisico, de forma que sea posible intercambiar informacion entre medios diferentes y
tecnologias que inicialmente son incompatibles.
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Figura 1.10. Comparacion modelo OSI — TCP.,
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Para transmitir informacion a través de TCP/IP, ésta debe ser dividida en unidades
de menor tamainio. Esto proporciona grandes ventajas en el manejo de los datos que se
transfieren. En TCP/IP cada una de estas unidades de informacion recibe el nombre de
"Datagrama" (datagram), y son conjuntos de datos que se envian como mensajes

1.6.3. Nivel fisico del modelo TCP/IP

Es la interfaz de red y corresponde al nivel de Enlace y Fisico del modelo OSI. La
capa inferior, que podemos nombrar como Fisica respecto al modelo OSI, contiene varios
estandares (conocidos con el nombre del IEEE 802.X) que establecen las reglas para enviar
datos por cable coaxial delgado (10Base2), cable coaxial grueso (10BaseS), par trenzado
(10BaseT), fibra optica (10BaseF) y su propio método de acceso.

Los protocolos que pertenecen a este nivel son los encargados de la transmision a
través del medio fisico al que se encuentra conectado cada host, como puede ser una linea
punto a punto o una red Ethernet.

ARP

El ARP (Address Resolution Protocol, Protocolo de Resolucion de Direcciones) no
se dedica al transporte de datos sino a convertir las direcciones IP en direcciones de la red
fisica. El protocolo consigue la direccion mediante la difusion de un paquete de peticion
ARP que contiene la direccion IP del sistema destinatario. Todas las computadoras de la
red detectan estas difusiones y aquel que contenga la direccion [P solicitada, la transmitira
al sistema solicitante mediante una respuesta de paquete ARP. Luego el solicitante
almacena estas direcciones en una tabla para su uso posterior; y esta tabla ademds servira
de referencia a otros equipos para evitar la busqueda de las mimas direcciones.

RARP

El RARP (Reverse Address Resolution Protocol, Protocolo de Resolucién de
Direcciones Inverso) realiza el trabajo inverso de ARP. Es decir que obtiene la direccion 1P
a partir de una direccion fisica.

ICMP
EI ICMP (Internet Control Message Protocol, Protocolo de Control de Mensajes de
Internet) es de caracteristicas similares al UDP, pero con un formato ain mas simple. Su

utilidad no estd en el transporte de datos "de usuario", sino en los mensajes de error y de
control necesarios para los sistemas de la red.

1.6.4. Nivel de datos del modelo TCP/IP

_ El nivel de Datos también es conocido como nivel de Internet y es equivalente al
nivel de Red del modelo OSI. Incluye los protocolos SLIP, PPP vy, parcialmente al
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protocolo [P, que se encarga de enviar los paquetes de informacion a sus destinos
correspondientes. Es utilizado con esta finalidad por los protocolos del nivel de transporte.

SLIP

El SLIP (Serial Link Internet Protocol, Protocolo de Internet de Enlace Serial)
brinda una conexion de velocidad aceptable, con la posibilidad de admitir varias
conexiones simultineas con un mismo modem. Es usado todavia en los accesos a Internet
por medio de la linea telefonica. El mecanismo es sencillo: se llama al proveedor, quien
funciona de puente entre la computadora y el resto de la red, y una vez establecida la
comunicacion se tiene acceso total a los servicios. Es un protocolo pequefio para la baja
velocidad de los enlaces telefonicos, por lo que ha caido en desuso.

Este protocolo apoya solamente a IP, no provee deteccion de errores ni de
autentificacion y tiene la desventaja de que existen muchas implementaciones
incompatibles entre ellas.

PPP

El PPP (Point to Point Protocol, Protocolo Punto a Punto) fue desarrollado por el
IETF (Internet Engineering Task Force) en 1993 para mejorar algunas deficiencias de
SLIP, y crear un estandar internacional.

PPP es un protocolo mucho mas amplio, més potente y adaptable. Proporciona un
método de enlace bidireccional full diplex para transportar datagramas multiprotocolo
sobre enlaces simples (conexion directa) de un equipo a otro (punto a punto), en cualquier
situacion sin importar el tipo de conexion, el hardware ni el sistema operativo.

Sus principales caracteristicas son:

e Estransparente a las capas superiores.
Transmite protocolos IP, IPX, Apple Talk, etc.
* Esampliable ya que no fue pensando para solucionar un problema en concreto.

PPP esta dividido en dos subprotocolos:

* LCP (Link Control Protocol, Protocolo de Control de Enlace): es el encargado de
comenzar una conexion (fase abierta), definir como se producird el intercambio de
datos (tamafio de los paquetes, identificacion, tiempos de espera, etc.) y de finalizar
la conexion (enlace muerto).

e NCP (Network Control Protocol, Protocolo de Control de Red): se encarga de
negociar y configurar las opciones de los diferentes protocolos de red (1P, IPX, etc.)
abriéndolos uno a la vez. Cuando un NCP ha alcanzado el estado abierto, PPP
transportara los correspondientes paquetes. Cualquier paquete recibido mientras su
NCP no esté en el estado abierto es descartado.
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1.6.5. Nivel de red del modelo TCP/1P

El nivel de Red contiene uno de los protocolos mas relevantes del conjunto TCP/IP:
el protocolo IP.

1P

E! IP define la base de todas las comunicaciones en Internet. Es utilizado por los
protocolos del nivel de transporte (como TCP) para encaminar los datos hacia su destino. I[P
tiene unicamente la mision de encaminar el datagrama, sin comprobar la integridad de la
informacion que contiene. Para ello se utiliza una nueva cabecera que se antepone al
datagrama que se esta tratando.

La cabecera IP tiene un tamario de 160 bits y estd formada por varios campos de
distinto significado entre los que se destaca el tipo de protocolo de transporte del
datagrama, el nimero de paquete (para su posterior ensamble), la direccién de origen y la
de destino, etc.

Cabe destacar que este protocolo no garantiza la llegada de los paquetes al destino
(conexion sin garantia), ni su orden; solo garantiza la integridad del encabezado IP. La
fiabilidad de los datos deben garantizarla los niveles superiores, También se trata de una
transmision sin conexion, porque cuando se envia el paquete no se avisa al receptor para
que esté preparado (no existe una conexion directa emisor—receptor). De hecho, muchas
veces se mandan paquetes a un destino inexistente o que no se encuentra disponible.

El protocolo IP identifica a cada equipo que se encuentre conectado a la red
mediante su correspondiente direccion. Esta direccion es un niimero de 32 bits que debe ser
anico para cada host, y normalmente suele representarse como cuatro cifras de 8 bits
separadas por puntos (por ejemplo: 205.025.076.223).

En el nivel IP se definen los siguientes aspectos de intercambio de informacion:

e Un mecanismo de direcciones que permite identificar de manera univoca al emisor
y al receptor, sin considerar las ubicaciones ni las arquitecturas de las redes a las
cuales pertenece cada uno. Este mecanismo permite la universalidad de la red.

e Un concepto relativo al transporte de los paquetes de datos, para que el mismo
llegue al receptor a través de los nodos de las redes involucradas. Dentro de cada
red tendra que haber al menos un receptor (ruteador) que esté conectado con otra
computadora en otra red en el exterior. Los ruteadores reconocen un paquete y
comprueban que no sea para alguna maquina conectada a su red y entonces lo
manda a otra, mas cercana al destino. Esto se hace sucesivamente hasta que el
paquete llega al ruteador de la red donde se encuentra la computadora destinataria
del mensaje.
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e Un formato para los paquetes (cabecera). Con ésta, el ruteador podra identificar al
destinatario del mensaje, ya que como se explico, uno de los datos de la cabecera es
el nombre de destino del mensaje.

La direccion IP se utiliza para identificar tanto a la computadora en concreto como
la red a la que pertenece, de manera que sea posible distinguir a los ordenadores que se
encuentran conectados a una misma red. Con este propdsito, y teniendo en cuenta que en
Internet se encuentran conectadas redes de tamanos muy diversos, se establecieron cuatro
clases diferentes de direcciones, las cuales se representan mediante tres rangos de valores:

Clase A: son las que en su primer byte tienen un valor comprendido entre 1 y 126,
incluyendo ambos valores. Estas direcciones utilizan unicamente este primer byte para
identificar la red, quedando los otros tres bytes disponibles para cada uno de las
computadoras (Hosts) que pertenezcan a esta misma red. Esto significa que podran existir
mas de dieciséis millones de Hosts en cada una de las 126 redes de esta clase. Este tipo de
direcciones es usado por redes muy extensas.

Clase B: estas direcciones utilizan en su primer byte un valor comprendido entre
128 y 191, incluyendo ambos. En este caso el identificador de la red se obtiene de los dos
primeros bytes de la direccion, debiendo ser un valor entre 128.001 y 191.254 (no es
posible utilizar los valores 0 y 255 por tener un significado especial). Los dos ultimos bytes
de la direccion constituyen el identificador de la computadora permitiendo, por
consiguiente, un nimero maximo de 64,516 ordenadores en le misma red. Este tipo de
direcciones tendria que ser suficiente para la gran mayoria de las organizaciones grandes.

Clase C: en este caso el valor del primer byte tendra que estar comprendido entre
192 y 223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza los tres
primeros bytes para el numero de la red, con un rango desde 192.001.001 hasta
223.254.254. De esta manera queda libre un byte para el host, lo que permite que se
conecten un maximo de 254 computadoras en cada red.

Clase D: esta clase se usa con fines de multidifusion a mas de un dispositivo. El
rango es desde 224.0.0.0 hasta 239.255.235.255.

Actualmente se planea la utilizacion de redes Clase E que comprenderian el rango
desde 240.0.0.0 hasta 247.255.255.255.

Nombres de Dominio

Ya que para el ser humano se hace dificil recordar direcciones IP como
209.89.67.156 se creo lo que dio en llamar DNS (Domain Name Server, Servidor de
Nombres de Dominio), el cual es el encargado de convertir la direccion IP en un nombre de
dominio generalmente facil de recordar y viceversa. Asi www.clarin.com serd entendida, de
acuerdo al servicio de DNS como 110.56.12.106 o \\Carlos se convertira en 10.0.0.33.
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Puertos

Para acceder desde ¢l nivel de Red al nivel de Aplicacion no sirve simplemente
indicar la direccion IP, se necesitaran mas especificaciones para que el host de destino
pueda escoger la aplicacion correcta. Estas especificaciones hardn necesario la definicion
de Puerto. Un puerto se representa por un valor de 16 bits y hace la diferencia entre los
posibles receptores de un mensaje.

La combinacion Direccion IP + Puerto identifican una region de memoria tnica
denominada Socker. Al indicar este Socket, se puede trasladar el paquete a la aplicacion
correcta (FTP, Telnet, WWW, etc.) y, si ademas recibe el puertu desde donde fue enviado
el mensaje, se podrd suministrar una respuesta.

En la tabla 1.1, se muestran los puertos y las aplicaciones mas usados.

Puerto Aplicacion Protocolo Descripcién
20 FTP-Data TCP/UDP Transferencia archivos
21 FTP | TCP Control Transferencia Archivos
23 TELNET TCP/UDP Servicio Remoto
25 | SMTP TCP/UDP Envio de mails
43 | Whois TCP/UDP ) i
Servicio de Nombre de
| 83 DNS - TCP/UDP Dominios
70 Gopher TCP/UDP
79 Finger TCP/UDP
80 | WWW-HTTP | TCP/UDP | World Wide Web
| POP3
110 (PostOffice) TCP/UDP Recepcion de mail
119 UseNet TCP Newsgropus de usuarios
137 NetBIOS UDP
194 IRC TCP/UDP Chat
443 | HTTPS TCP http Seguro via SSL
| 750 . Kerberos TCP/UDP
6667 | IRC TCP Chat

Tabla 1.1. Puertos de aplicacion.

Actualmente existen miles de puertos ocupados de los 2'* = 65535 posibles, de los
cuales apenas unos cuantos son los mas utilizados y se encuentran divididos en tres rangos:
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e Desde el puerto 0 hasta el 1023: son los puertos conocidos vy usados por
aplicaciones de servidor.

e Desde el 1024 hasta el 49151 son los registrados y asignados dindamicamente.

e Desde el 49152 hasta 65535: son los puertos privados.

Alternativamente al protocolo IP, son utilizados otros protocolos como son Apple
Talk e IPX-SPX.

AppleTalk

Este protocolo (de nivel de red) esta incluido en el Sistema Operativo de Apple
Macintosh desde su aparicion, permite interconectar computadoras y periféricos con gran
sencillez para el usuario, ya que no requiere ningin tipo de configuracion por su parte.

IPX-SPX

El IPX-SPX es el protocolo de nivel de red propietario de NetWare (para su sistema
operativo Novell) siendo utilizado en las redes tipo LAN.

1.6.6. Nivel de transporte del modelo TCP/IP

Coincide con el nivel de Transporte del modelo OSI. Esta capa estd implementada
por dos protocolos: el TCP y el UDP (User Datagram Protocol, Protocolo de Datagramas
de Usuario). El primero es un protocolo confiable y orientado a conexiones, lo cual
significa que ofrece un medio libre de errores para enviar paquetes. El segundo es un
protocolo no orientado a conexiones y no es confiable. EI TCP se prefiere para la
transmision de datos a nivel red de drea amplia y el UDP para redes de érea local.

TCP

El TCP nacié principalmente por la necesidad de una comunicacion “segura” entre
el emisor y el destinatario del mensaje. Asi, las aplicaciones pueden encargarse de su tarea
sin preocuparse de la seguridad en la comunicacion.

TCP divide el mensaje original en datagramas de menor tamafio (segmentos de 32
bits), y por lo tanto, mucho mas manejables. Los datagramas seran dirigidos a través del
protocolo IP de forma individual. El protocolo TCP se encarga, ademas, de anadir cierta
informacion necesaria al inicio de cada uno de los datagramas (cabecera). Luego, se ocupa
de que los datos sean entregados y que los paquetes sean reensamblados correctamente,
asegurando asi que lo que se recibe sea efectivamente lo enviado.

Si ocurriera algin error en la transmision, TCP se encargard de reenviar los
paquetes. TCP sabra que hubo errores o que el paquete fue entregado correctamente graclas
a un paquete de respuesta (acuse de recibo) que envia el destinatario al emisor (para que
vuelva a realizar el envio) en donde indica si faltan paquetes, tamafios o datos erréneos, etc.
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Las principales caracteristicas de este protocolo son:

e Servicio orientado a conexion: el destino recibe exactamente la misma secuencia de
bytes que envia ¢l origen.

e Conexion de circuito virtual: durante la transferencia, el protocolo en las dos
maquinas contindan comunicandose para verificar que los datos se reciban
correctamente.

e Transferencia con memoria intermedia: la aplicacion utiliza paquetes del tamafno
que crea adecuado, pero el software de protocolo puede dividir el flujo en
subpaquetes o armar uno con un grupo de ellos, independientemente de la
aplicacion. Esto se realiza para hacer eficiente el trafico en la red. Asi, si la
aplicacion genera piezas de un byte, el protocolo puede armar datagramas
razonablemente mas largos antes de hacer el envio, o bien, forzar la transferencia
dividiendo el paquete de la aplicacioén en datagramas mads pequerios.

e Flujo no estructurado: se refiere a la posibilidad de envio de informacién de control
de estado junto a los datos propiamente dichos.

e Conexion full duplex: permite la transferencia concurrente en ambas direcciones, sin
ninguna interaccion. La ventaja es que puede enviar datagramas desde el origen al
receptor ¢ informacion de control en sentido opuesto, reduciendo el trafico en la red.

En la figura 1.11 se detalla la constitucion de cada datagrama del protocolo TCP
(con un tamaio de 20 a 24 bytes). Comprender este diagrama es de especial interés para
cualquiera que desee manipular datos en una comunicacion actual.

0 4 15 16 31
Puerto Origen Puerto Destino Bytes 0-3
Numero de Secuencia Bytes 4-7
Numero de Reconocimiento Bytes 8-11
TZ??SO Campo no AP RIS |F
Cabece- | utilizado | R|C[S|S|Y|!| TamafiodelaVentana | Bytes 12-15
= G|K|H|T|N|N
Suma de Comprobacion Apuntador Urgente Bytes 16-19
Opciones (si existen) Bytes 20-23
Datos

Figura 1.11. Constitucion de un datagrama TCP.
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Los puertos proporcionan una manera de distinguir entre las distintas transferencias,
ya que un mismo sistema puede estar utilizando varios servicios o transferencias
simultdneamente, ¢ incluso puede que por medio de usuarios distintos.

El Puerto de Origen y Destino. Se asigna un campo de 16 bits para cada puerto.
Cada campo contendrd un namero cualquiera que sirva para realizar esta distincion.
Ademas, el programa cliente que realiza la peticion también debe conocer el nimero de
puerto en el que se encuentra el servidor adecuado. Mientras que el programa cliente utiliza
numeros aleatorios, el servidor deber tener asignado un numero estandar para que pueda ser
utilizado por el cliente (ver Tabla 1.1). Cuando es el servidor el que envia los datos, los
numeros de puertos de origen y destino se intercambian.

Nimero de Secuencia. Por razones de eficiencia los datagramas se envian
continuamente sin esperar la confirmacion, haciéndose necesaria la numeracion, mediante
nimeros de secuencia (de 32 bits), de los mismos para que puedan ser ensamblados en el
orden correcto.

Numero de Reconocimiento. En la transmision de datos a través del protocolo TCP
la fiabilidad es un factor muy importante. Para poder detectar los errores y pérdida de
informacion en los datagramas, es necesario que el cliente envie de nuevo al servidor
sefiales de confirmacion, de 32 bits, una vez que se ha recibido y comprobado la
informacién satisfactoriamente. Si el servidor no obtiene la sefial de confirmacion adecuada
transcurrido un periodo de tiempo razonable, el datagrama completo se volvera a enviar.

Tamano de la Cabecera. (4 bits) Indica la cantidad de palabras de 32 bits
contenidas en la cabecera TCP. Esta informacién es necesaria porque el campo de Opciones
¢s de longitud variable, por lo que la cabecera también. Esto permite determinar el lugar
donde comienzan los Datos.

Cada datagrama tendra un estado que le indicara al servidor el contenido, motivo y
la forma en que debera ser atendido ese paquete. Este campo contiene los siguientes estados
(Si estado = 1, se considera verdadero):

URGent: Identifica datos urgentes.

ACKnowledge: Indica que el campo de confirmacion es valido.

PuSH: Aunque el buffer de datos no esté lleno, se obliga el envio.
ReSeT: Abortar la conexion. Todos los buffers asociados se vacian.
SYnchronize sequence Number: Sincronizar los nimeros de secuencia.
FINish: Se solicita el cierre de la conexion.

e & & @ @

Tamaiio de la Ventana. Existe otro factor mds a tener en cuenta durante la
transmision de informacion, y es la potencia y velocidad con que cada computadora puede
procesar los datos que le son enviados. Si esto no se tuviera en cuenta, el equipo de mayor
potencia podria enviar la informacion demasiado rapido al receptor, de manera que éste no
pueda procesarla. Este inconveniente se soluciona mediante un campo de 16 bits, en el cual
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se introduce un valor indicando la cantidad de informacion que el receptor esta preparado
para procesar en un momento dado.

Suma de Comprobacion, También puede ocurrir que la informacion del datagrama
llegue con errores a su destino. Para poder detectarlos, cuando sucede esto, se incluye un
campo de 16 bits, el cual contiene un valor calculado a partir de la informacién del
datagrama completo. En el otro extremo el receptor vuelve a calcular este valor,
comprobando que es el mismo que el suministrado en la cabecera. Si el valor es distinto
significara que el datagrama es incorrecto.

La forma en que TCP numera los datagramas es contando los bytes de datos que
contiene cada uno de ellos y afiadiendo esta informacion al campo suma de comprobacién
de la cabecera del datagrama siguiente. De esta manera el primero empezard en cero; el
segundo contendrd el tamafio de la parte de datos; el tercero contendra la suma de ese
numero mas el tamano de los datos del segundo datagrama; y asi sucesivamente. Por
ejemplo, para un tamaiio fijo de 500 bytes de datos en cada datagrama, la numeracion seria
la siguiente: O para el primero, 500 para el segundo, 1000 para el tercero, etc.

Opciones. Campo de 32 bits que permite que una aplicaciéon negocie durante la
configuracién de la conexion, caracteristicas como el tamaifio maximo del segmento TCP.
Si este campo tiene el primer octeto a cero, indica que no hay opciones.

Todas estas caracteristicas se traducen en un complejo por el envio de seiales de
confirmacion y la velocidad se ve sacrificada en pos de la fiabilidad de los datos.

ubp

EI'UDP puede ser la alternativa al TCP en algunos casos en los que no sea necesario
el gran nivel de complejidad proporcionado por el TCP. Puesto que UDP no admite
numeracion de los datagramas, este protocolo se utiliza principalmente cuando el orden en
que se reciben los mismos no es un factor fundamental, cuando se quiere enviar
informacion de poco tamafio que cabe en un Gnico datagrama o si la fiabilidad de los datos
no es un factor de relieve.

Cuando se utiliza UDP la garantia de que un paquete llegue a su destino es mucho
menor que con TCP. debido a que no se utilizan las sefiales de confirmacion. Por todas
estas caracteristicas la cabecera del UDP es bastante menor en tamaiio que la de TCP. Esta
simplificacion resulta en una mayor eficiencia en determinadas ocasiones. Es utilizado en
redes con muy buen cableado.

1.6.7. Nivel de aplicacion del modelo TCP/IP

Dentro de los diferentes servicios que proporciona el protocolo TCP/IP
encontramos:
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FTP

El FTP se incluye como parte del TCP/IP, estando destinado a proporcionar el
servicio de transferencia de archivos. Depende del protocolo TCP para las funciones de
transporte, y guarda alguna relacion con Telnet (protocolo para la conexion remota).

FTP utiliza dos canales de conexion separados: uno es el canal de comandos que
permanece abierto durante toda la sesion y el otro es el canal de transmision de archivos
(ver figura 1.12).

Cliente Servidor
Canal de Comandos

TCP Puerto 21

/!
v

o o -

=———== CanaldeDatos —i==
TCP Puerto 20

/]
N\
I\
/]

Figura 1.12. Conexion FTP.

El FTP permite acceder a algin servidor que disponga de este servicio y realizar
tareas tales como moverse a través de su estructura de directorios, ver y descargar archivos
al ordenador local, enviar o copiar archivos directamente de un servidor a otro de la red.
Logicamente y por motivos de seguridad se hace necesario contar con el permiso previo
para poder realizar todas estas operaciones. El servidor FTP pedira el nombre de usuario y
clave de acceso al iniciar la sesion (login). Este debe ser suministrado correctamente para
poder utilizar el servicio.

La manera de utilizar FTP es por medio de una serie de comandos, los cuales suelen
variar dependiendo del sistema en que se esté ejecutando el programa, pero basicamente
con la misma funcionalidad. Existen aplicaciones de FTP para préicticamente todos los
sistemas operativos.

Existe una forma muy utilizada para acceder a fuentes de archivos de cardcter
publico por medio de FTP y es el acceso FTP Anénimo, mediante el cual se pueden copiar
archivos de uso publico. Generalmente el acceso anonimo tendra algunas limitaciones en
los permisos, siendo normal en estos casos que no se permita realizar acciones tales como
anadir archivos o modificar los existentes.

EI FTP proporciona dos modos de transferencia de archivos: ASCII y binario. El
modo de transferencia ASCII se utiliza cuando se quiere transmitir archivos de texto puro.
El binario se debe utilizar en cualquier otro caso (datos que no son texto plano).
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HTTP

Este protocolo es la base de toda comunicacion desarrollada en la Web. Utilizado
desde principios de lo 90s es un protocolo ASCIl que se ocupa de establecer una
comunicacion TCP segura entre el cliente y el servidor a través del puerto 80. HTTP es un
protocolo de aplicacion genérico, sin estado, orientado a objetos, que se puede utilizar para
muchas tareas, como servidores de nombres y sistemas de gestion de objetos distribuidos,
por medio de la ampliacion de sus métodos de peticion o comandos.

Sus principales caracteristicas son:

e Protocolo de Aplicacion: aunque generalmente se implementa sobre el TCP/IP,
también es capaz de hacerlo sobre otros protocolos de capas mas bajas. HTTP
presupone unicamente un transporte fiable, asi que puede utilizar cualquier
protocolo que garantice este requisito minimo.

e Sistemas de informacion distribuidos: HTTP soporta sistemas de informacion
distribuidos, es decir, sistemas esparcidos por multiples servidores.

e Genérico: HTTP no dicta el contenido de los datos que transfiere; simplemente
actia como un conducto para mover datos de aplicacion, por lo que se puede
transferir cualquier tipo de informacion por medio de HTTP.

e Sin estado: HTTP no mantiene un estado. Cuando se solicita una transferencia a
través de HTTP, se crea la conexion, se produce la transferencia y se termina la
conexion. Esta es una de las debilidades de HTTP; sin informacion de estado, es
dificil desarrollar una aplicacion basada en la Web que permita que un usuario se
conecte en una pagina y que mantenga la informacion de conexion durante todo el
tiempo que el usuario esté accediendo activamente al destino. Cualquier documento
transferido a través de HTTP no tiene ningin contexto y es completamente
independiente de todos los documentos transferidos antes de él.

¢ Orientado a objetos, escritura y negociacion de la representacion de los datos:
HTTP no esta orientado a objetos en el mismo sentido que un lenguaje de
programacion. Esta descripcion significa simplemente que HTTP tiene etiquetas que
indican el tipo de datos que se van a transferir por medio de la red, asi como
métodos, que son comandos que indican qué debe transferirse.

» Sistema creado independientemente de los datos que se transfieren: Debido a que
HTTP solo mueve datos, no necesita tener informacion sobre cada uno de los tipos a
transferir. Por ejemplo, un servidor Web no necesita un conocimiento especifico
sobre el funcionamiento interno del formato de un archivo de video para hacer el
envio.

La comunicacion que se establece en una conexion HTTP es de muy corta duracion.
El cliente establece la conexion con el servidor HTTP y le solicita un documento
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determinado. El servidor recibe la consulta, la evalda y envia el documento solicitado (si
existe) o un mensaje de error en caso contrario. Luego el servidor finaliza la conexion sin
que existan otros estados intermedios (ver figura 1.13).

Ll protocolo TITTP en su estructura, divide el mensaje en encabezado (Header) y en
cuerpo (Entiry), separados entre si por una linea en blanco.

Cliente Servidor
Conexion

_Solicitud Documento

-

=

Documento Error

V

-~

_ Finaliza Conexion

=~ =

Figura 1.13. Conexion HTTP.

SMTP

El servicio de correo electronico se proporciona a través del protocolo SMTP,
(empleando redes TCP/IP) y permite enviar mensajes a otros usuarios de la red. A través de
estos mensajes no solo se puede intercambiar texto, sino también archivos binarios de
cualquier tipo.

Generalmente los mensajes de correo electronico no se envian directamente a las
computadoras personales de cada usuario, sino a un servidor de correo, que actiia como
almacén de los mensajes recibidos. Los mensajes permaneceran en este sistema hasta que el
usuario los transficra a su propio equipo para leerlos de forma local via POP (Post Office
Protocol, Protocolo de Oficina de Correo).

Ll cliente de correo envia una solicitud a su servidor de correo (al puerto 25) para
enviar un mensaje (y almacenarlo en dicho servidor). El servidor establece una conexion
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SMTP donde emisor y receptor intercambian mensajes de identificacion, errores y el
cuerpo del mensaje. Luego de esto el emisor envia los comandos necesarios para la
liberacion de la conexion (ver figura 1.14).

Emisor Servidor

_ Solicitud de Envio _

_Intercambio de Datos_ |

Finaliza Conexion

o -

—

Figura 1.14. Conexion SMTP.

POP

El servidor POP fue diseiado para la recuperacion de correo desde el servidor de
correo hacia la computadora destinataria del mensaje.

Al igual que sucede con SMTP, inicialmente el proceso escucha el puerto del
protocolo POP (el 110) y cuando el emisor solicita el mensaje se establece una conexion
full duplex donde se intercambian los mensajes Emisor-Servidor para luego finalizar la
conexion cuando se hallan enviado cada uno de los correos ue se almacenaban en el
servidor.

Actualmente el protocolo POP se encuentra en su tercera implementacion por lo que
generalmente se conoce como POP3 (ver figura 1.135).

MIME

El' protocolo MIME (Multipurpose Internet Mail Extensions. Extensiones
Multipropdsito de Correo de Internet) es una extension del protocolo SMTP y se cred con
el fin de soportar algunos juegos de caracteres extendidos (no US-ASCII) no soportados
por este ultimo.
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Cliente Servidor

Envio de e-mail via SMTP _

= —-

==

Recepcion de e-mail via POP_

=

Figura 1.15. Relacion SMTP-POP.

MIME especifica tres campos que se incluyen en la cabecera del mensaje, para
hacer la conversion adecuada al juego de caracteres no US—ASCII utilizado:

e  MIME-Version: especifica la version de MIME utilizado para codificar el mensaje.

e Content Type: especifica el tipo y subtipo de los datos no ASCII.

e Content-Tranfer-Encoding: especifica el tipo de codificacion usado para traducir
los datos en ASCII.

NNTP

El NNTP (Network News Transfer Protocol, Protocolo de Transferencias de
Noticias en Red) fue disefiado para permitir la distribucion, solicitud, recuperacion y envio
de noticias. NNTP estda basado en las especificaciones de UseNet pero con algunas
modificaciones en su estructura que le permiten ser adaptable a otros grupos de noticias.

SNMP

El SNMP (Simple Network Management Protocol, Protocolo para la
Administracion Simple de una Red) se utiliza para monitorizar, controlar y administrar
miltiples redes fisicas de diferentes fabricantes, donde no existe un protocolo comun en la
capa de Enlace. La estructura de este protocolo se basa en utilizar la capa de aplicacion para
evitar el contacto con la capa de enlace y, aunque es parte de la familia TCP/IP, no depende
del IP, ya que fue disefiado para ser independiente y puede funcionar igual sobre, por
¢jemplo, IPX de Novell.

Una vez que hemos presentado los conceptos relacionados con el presente tema de
tesis, procederemos a explicar las generalidades de seguridad en redes.
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CAPITULO 2

GENERALIDADES DE SEGURIDAD
EN REDES

En este capitulo hablaremos sobre aspectos de seguridad, ademas de presentar un
panorama general de los servicios vulnerables en la interconexion de redes.
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2.1. INTRODUCCION A LA SEGURIDAD

En la actualidad, las organizaciones son cada vez mds dependientes de sus redes
informaticas y un problema que las afecta, por minimo que sea, puede llegar a comprometer
la continuidad de las operaciones.

La falta de medidas de seguridad en las redes es un problema que estd en
crecimiento. Cada vez es mayor el nimero de atacantes y cada vez estdn mds organizados,
por lo que van adquiriendo dia a dia habilidades mas especializadas que les permiten
obtener mayores beneficios. Tampoco deben subestimarse las fallas de seguridad
provenientes del interior mismo de la organizacion.

La propia complejidad de la red es una dificultad para la deteccién y correccion de
los multiples y variados problemas de seguridad que van apareciendo. En medio de esta
variedad, han ido aumentando las acciones poco respetuosas de la privacidad y de la
propiedad de recursos y sistemas. “Hackers™, “crakers”, entre otros, han hecho aparicioén en
el vocabulario ordinario de los usuarios y de los administradores de las redes.

Es importante recalcar que un componente muy importante para la proteccion de los
sistemas consiste en la atencion y vigilancia continua y sistemética por parte de los
responsables de la red.

Por esto, y por cualquier otro tipo de consideraciéon que se tenga en mente, es
realmente valido pensar que cualquier organizacion que trabaje con computadoras, y hoy en
dia mas especificamente con redes de computadoras, debe tener normativas que mantengan
el buen uso de los recursos y de los contenidos, es decir, el buen uso de la informacion.

Se puede considerar que la seguridad en redes “es mantener bajo proteccion los
recursos y la informacién con que se cuenta en la red, a través de procedimientos basados
en una politica de seguridad tales que permitan el control de los mismos”.

La seguridad indicara el indice en el que un sistema informaético esté libre de todo
peligro, dafio o riesgo. Esta caracteristica es muy dificil de conseguir en un 100% por lo
que solo se habla de fiabilidad y se le define como “la probabilidad de que un sistema se
comporte tal y como se espera de €I”, y se habla de sistema fiable en vez de sistema seguro.

Comprender y conocer de seguridad ayudara a llevar a cabo el analisis sobre los
riesgos, las vulnerabilidades, amenazas y contramedidas; evaluar las ventajas o desventajas
de la situacion; a decidir medidas técnicas y tacticas metodoldgicas, fisicas, e informaticas,
con base en las necesidades de seguridad.

El objetivo que se pretende alcanzar en el presente trabajo es el de mantener la
integridad, disponibilidad, privacidad (sus aspectos fundamentales), control y autenticidad
de la informacion manejada a través de politicas de seguridad.
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2.2. POLITICAS DE SEGURIDAD

Las politicas de seguridad informdtica conforman el conjunto de lineamientos que
una organizacion debe seguir para asegurar la confiabilidad de sus sistemas. En razon de lo
anterior, son parte del sistema de seguridad que la organizacion posee para salvaguardar sus
activos. Las politicas de seguridad informatica constituyen las alarmas y compromisos
compartidos en la organizacion, que le permiten actuar ante situaciones que comprometan
su integridad. Por tanto, deben constituir un proceso continuo y retroalimentado que
observe la concientizacién, los métodos de acceso a la informacidn, el monitoreo de
cumplimiento y la renovacion, aceptacion de las directrices y estrategias que lleven a una
formulacién de directivas institucionales que logren aceptacion general.

Las politicas por si mismas no constituyen una garantia para la seguridad de la
organizacion. Ellas deben responder a intereses y necesidades organizacionales, que lleven
a un esfuerzo conjunto de sus actores por administrar sus recursos, y a reconocer en los
mecanismos de seguridad informatica factores que facilitan la normalizacion y
materializacion de los compromisos adquiridos con la organizacion.

Las politicas de seguridad informatica involucran los siguientes aspectos:

® La seguridad fisica, como la ubicacion de los centros de procesos, las protecciones
fisicas, el control fisico de accesos, los vigilantes, las medidas contra el fuego y el
agua, y otras similares.

* Medidas técnico-administrativas, la existencia de procedimientos para la correcta
administracion de la seguridad o auditoria de sistemas de informacion interna.

* La llamada seguridad logica, como el control de accesos a la informacion, exige la
identificacion y autentificacion del usuario, o el cifrado de soportes magnéticos
intercambiados entre entidades o de respaldo interno, o de informacién transmitida
por linea.

En lo que respecta al presente trabajo, nos enfocaremos al aspecto de la seguridad
logica, dado que el objetivo que perseguimos es fortalecer este topico dentro de nuestra red
corporativa.

2.2.1. Seguridad légica

Antes de comenzar el andlisis de la seguridad logica se deberd conocer las
caracteristicas de lo que se pretende proteger: la informacion.

La informacion “es una agregacion de datos que tiene un significado especifico mas
alla de cada uno de éstos”, y tendra un sentido particular segiin cémo y quién la procese.
Ejemplo: 1,9, 8 y 7 son datos; su agregaciéon 1987 es informacion.
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Establecer el valor de la informacién es algo totalmente relativo, pues constituye un
recurso que, en muchos casos, no se valora adecuadamente debido a su intangibilidad, cosa
que no ocurre con los equipos, las aplicaciones y la documentacion.

Los distintos aspectos que la seguridad logica debe proteger de la informacién son:
confidencialidad, integridad, autenticidad, no repudio, disponibilidad de los recursos y de la
informacion, consistencia, control de acceso y auditoria.

Confidencialidad

Consiste en proteger la informacion contra la lectura no autorizada explicitamente.
Incluye no solo la protecciéon de la informacion en su totalidad, sino también las piezas
individuales que pueden ser utilizadas para inferir otros elementos de informacién
confidencial.

Integridad

Es necesario proteger la informaciéon contra la modificacién sin el permiso del
dueno. La informacion a ser protegida incluye no sdlo la que esta almacenada directamente
en los sistemas de computo sino que también se deben considerar elementos menos obvios
como respaldos, documentacion, registros de contabilidad del sistema, transito en una red,
cte. Esto comprende cualquier tipo de modificaciones:

»  Causadas por errores de hardware y/o software.
e (Causadas de forma intencional.
e Causadas de forma accidental.

Cuando se trabaja con una red, se debe comprobar que los datos no fueron
modificados durante su transferencia.

Autenticidad

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien dice
ser "X" es realmente "X". Es decir, se deben implementar mecanismos para verificar quién
estd enviando la informacion.

No repudio

Ni el origen ni el destino en un mensaje deben poder negar la transmision. Quien
envia el mensaje puede probar que, en efecto, el mensaje fue enviado y viceversa.

Disponibilidad de los recursos y de la informacion
De nada sirve la informacion si se encuentra intacta en el sistema, pero los usuarios

no pueden acceder a ella. Por tanto, se deben proteger los servicios de computo de manera
que no se degraden o dejen de estar disponibles a los usuarios de forma no autorizada. La
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disponibilidad también sc¢ entiende como la capacidad de un sistema para recuperarse
rapidamente en caso de algun problema.

Consistencia

Se trata de asegurar que el sistema siempre se comporte de la forma esperada, de tal
manera que los usuarios no encuentren variantes inesperadas.

Control de acceso a los recursos

Consiste en controlar quién utiliza el sistema o cualquiera de los recursos que ofrece
y cémo lo hace.

Auditoria

Consiste en contar con los mecanismos para poder determinar qué es lo que sucede
en el sistema, qué es lo que hace cada uno de los usuarios y los tiempos y fechas de dichas
acciones.

En cuanto a los dos ultimos puntos resulta de extrema importancia, cuando se trata
de los derechos de los usuarios, diferenciar entre “espiar” y “monitorear” a los mismos. La
¢tica es algo que todo buen administrador debe conocer y poseer.

Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta en el
momento de claborar las politicas y procedimientos de una organizacion para evitar pasar
por alto cuestiones importantes como las que sefialan dichos servicios. De esta manera, es
posible definir de forma concreta y clara los derechos y limites de usuarios y
administradores. Sin embargo, antes de realizar cualquier accion para lograr garantizar
estos servicios, es necesario asegurarnos de que los usuarios conozcan sus derechos y
obligaciones (es decir, las politicas), de tal forma que no se sientan agredidos por los
procedimientos organizacionales.

Las politicas de seguridad informatica deben orientar las decisiones que se toman en
relacion con la seguridad. Por tanto, requiere considerar entre otros, los siguientes
elementos.

2.2.2. Elementos de una politica de seguridad informatica

Con las politicas de seguridad se orientan las decisiones que se toman y deben
considerar entre otros, los siguientes elementos:

* Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual
aplica.
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¢ Objetivos de la politica y descripcion de los elementos involucrados en su
definicion.

¢ Responsabilidades por cada uno de los servicios y recursos informaticos a todos los
niveles de la organizacion.

* Requerimientos minimos para la configuraciéon de la seguridad de los sistemas
involucrados en el alcance de la politica.

¢ Definicion de violaciones y de las consecuencias del no cumplimiento de la politica.

* Responsabilidades de los usuarios con respecto a la informacién a la que tienen
acceso.

Las politicas de seguridad informatica establecen las expectativas de la organizacion
en relacion con la seguridad y deben mantener un lenguaje comdn libre de tecnicismos y
términos legales que impidan una comprension clara de las mismas, sin sacrificar su
precision y formalidad dentro de la empresa.

Por otra parte, las politicas deben especificar a la autoridad qué debe hacerse para
que las cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar
indicaciones sobre la clase de sanciones que se puedan imponer. Finalmente, deben seguir
un proceso de actualizacion perioddica sujeto a los cambios organizacionales relevantes:
crecimiento de la planta de personal, cambio en la infraestructura computacional, alta
rotacion de personal, desarrollo de nuevos servicios, cambio o diversificacién de negocios,
entre otros.

Si bien las caracteristicas descritas hasta el momento nos muestran una perspectiva
de las implicaciones en la creacion de estas directrices, cabe destacar algunos aspectos
generales recomendados para la formulacion de las mismas:

® Efectuar un ejercicio de analisis de riesgos informaticos, a través del cual valore sus
activos y permita afinar sus politicas.

* Involucrar a las dreas propietarias de los recursos o servicios, pues ellos poseen la
experiencia y son fuente principal para establecer las politicas.

* Comunicar a todo el personal los beneficios y riesgos relacionados con los recursos
y bienes, y sus elementos de seguridad.

* Desarrollar un proceso de monitoreo periddico de las directrices, que permita una
actualizacion oportuna de las mismas.

A manera de ejemplo, se propone una forma de realizar las politicas de seguridad
informatica para llevar a cabo un sistema de seguridad. Tomando para ello como base el
diagrama presentado en la figura 2.1.

Generalidades de Seguridad en Redes 51



Sistema de Sequridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios
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Figura 2.1. Diagrama para el analisis de un sistema de seguridad.

Se comienza realizando una evaluacion del factor humano involucrado, teniendo en
cuenta que éste es el punto mds vulnerable en toda la cadena de seguridad, asi como de los
mecanismos con que se cuentan para llevar a cabo los procesos necesarios (mecanismos
técnicos, fisicos O 10gicos); luego, el medio ambiente en que se desempeiia el sistema, las
consecuencias que pueden generar defectos en la seguridad (pérdidas fisicas, pérdidas
econdmicas, en la imagen de la organizacion, etc.), y cudles son las amenazas posibles.

Una vez evaluado todo lo anterior, se origina un programa de seguridad, que
involucra los pasos a tomar para poder asegurar el umbral de seguridad que se desea.
Luego, se pasa al plan de accién, que es como se va a llevar a cabo el programa de
seguridad. Finalmente, se redactan los procedimientos y normas que permiten llegar a buen
destino.

Con el proposito de asegurar el cumplimiento de todo lo anterior, se realizan los
controles y la vigilancia que aseguran el fiel cumplimiento de los puntos anteriores.

Para asegurar un marco efectivo, se realizan auditorias a los controles y a los
archivos logisticos que se generen en los procesos implementados.

Para confirmar el buen funcionamiento de lo creado, se procede a simular eventos
que atenten contra la seguridad del sistema. Como el proceso de seguridad es un proceso
dinamico, es necesario realizar revisiones al programa de seguridad, al plan de accion, ya
los procedimientos y normas. Estas revisiones, tendran efecto sobre los puntos tratados Y,
de esta manera, el proceso se vuelve a repetir.
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Es claro que el establecimiento de politicas de seguridad informatica es un proceso
dindmico sobre el que hay que estar actuando permanentemente, de tal manera que no
quede desactualizado; y que cuando se descubran debilidades, éstas sean subsanadas vy,
finalmente, que su practica por los integrantes de la organizacién no caiga en desuso.

Dentro de las politicas de seguridad informaticas se encuentran aspectos que forman
parte de la seguridad a nivel de sistema y a nivel de red.

La seguridad a nivel de sistema incluye aspectos de configuracion de los equipos,
centrandose sobre todo en aquellos equipos multiusuario (equipos de correo, servidores de
archivos, etc).

La seguridad a nivel de red trata sobre las medidas para evitar los ataques desde el
exterior de una organizacion, y el desarrollo de filtros que se deberian instalar en los
ruteadores externos de las mismas para evitar diversos ataques tipicos que se producen.

En el desarrollo del presente trabajo, debido a necesidades de la compaiiia, nos
dedicaremos a elaborar una solucion en el nivel de red.

2.3. SEGURIDAD A NIVEL DE RED

Los ataques a nivel de red siguen siendo muy frecuentes. Aunque las capas TCP/IP
de los distintos sistemas operativos son cada vez mas robustas, todavia son frecuentes los
ataques de denegacion de servicio en servidores NT y Unix, debidos al empleo de
generadores de datagramas IP erroneos o complicados de procesar. Al mismo tiempo, las
tecnologias de seguridad adquieren una importancia vital, para prevenir la corrupcion de
datos y la intrusion y para eliminar las vulnerabilidades de los sistemas.

Es también frecuente el empleo de herramientas automatizadas de barrido y
comprobacion de vulnerabilidades en redes, asi como la utilizacion de programas
especificos que explotan una determinada vulnerabilidad de un servidor o servicio concreto
para atacarlo.

En esta seccion vamos a tratar sobre todo las medidas que creemos que se deben
establecer en las organizaciones mediante el filtrado de diversos protocolos en los
ruteadores de acceso, para asi evitar el acceso desde fuera a estos servicios. Estas medidas
no seran efectivas contra ataques internos, salvo que se apliquen medidas internas concretas
en aquellas organizaciones que tienen un direccionamiento plano de red, el cual se refiere a
un esquema de direccionamiento que no utiliza una jerarquia 1dgica para determinar una
ubicacion, permitiendo como minimo reducir ciertos problemas como el SPAM (correo
electronico basura) o los ataques contra servicios bien conocidos como NFS (Network File
System, Sistema de Archivos de Red), NetBios, etc. Ademas permitiran que incluso si los
usuarios finales activan esos servicios en sus maquinas, estos no seran accesibles desde el
exterior, evitando asi multiples problemas.
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2.3.1. Filtrado de paquetes

Aunque la seguridad a nivel de sistema sigue teniendo una importancia vital, los
fallos en varios servicios TCP/IP y la existencia de protocolos defectuosos hace
imprescindible el uso de filtros a nivel de red, que permitan a una organizacion restringir el
acceso externo a estos servicios. De esta forma, solo aquellos servicios que deban estar
accesibles desde fuera del 4rea local seran permitidos a través de filtros en los ruteadores.
Ademés es importante que estos filtros determinen las condiciones de acceso a los servicios
permitidos. En particular, se recomienda que se filtren los servicios mostrados en la tabla
2.1, si no es necesario su acceso desde fuera de una organizacion. Estos consejos ayudaran
a las organizaciones a implementar sus propios filtros en funciéon a sus necesidades y
topologia de red concreta.

Nombre | Puerto | JBOSS | s

Echo 7 TCP/UDP Eco: Devuelve los datos que se reciben

Systat 11 TCP Informacion del sistema B -
Netstat 15 TCP Informacién sobre la red

Chargen_ 19 __TCP.IU]-)I_’- ~ Pruebala maquina B

SMTP 25 TCP Puerto de correo

Domain 53 TCi’fUDP Serwdor de Nombres (DNS) -

Bootp 67 ubDP Arranque de estaciones remotas ‘;1:1 aco o |
TFTP 69 UDP Arranque de equipos remotos, carga de confi guracmncs |
Link 87 UDP Implementa servicio de datagrama

News 119 TCP Servidores de News - -
Netbios 137-139 _|{_JDPFTCP Servicios NetBios sobre TCP/IP (Windows)
SNMP 161 UDP Gestion remota de equipos mediante SNMP
Xdmpe 177 UD}’ Llegada de correo ____ _ ]
;Exec 512 T(_‘: P _ Ej Eje Lt’;:—l;:;t;n remota de comandos (rcxcc) -
iﬂgin 513 TCP - _,Acccso remoto a un s snsu,ma (rlogm} B

SHELL 514 :'_I'C P | l@:_cuf;_am)_ remota de ordenes a una mflquina

EBil‘f 512 :_UDP {Scwicio de notificacion de nuevo correo electronico
_vho _5 13 EUDP .(l:;::g:z:‘gﬁgtzobrc los usuarios que hay conectados en un
Syslog s14 ;UI)I‘ ;:Z\nltl;r::f::]alnlwlo de las bitacoras de los sistemas
e m e e
Route 520  upp Informacion sobre enrutamientos

NFS 2049 TCP/UDP 'Slb[cma de archivos rc:ﬁoto% de Sun y Unix en }:,cncml
x-windows 6000 +n TCP o Semdor X- Wlndows

Tabla 2.1. Descripcion de servicios y tipo de conexion.
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De los servicios a proteger que se mencionan anteriormente, se describen los
servicios mds comunes: echo, charger, SMTP, domain, TFTP, sunrpc, NFS, netbios,
SNMPs, biff, who y syslog.

e Echo y chargen: Puertos 7 y 19 (TCP/UDP). Es muy importante para evitar
ataques de denegacion de servicio por puertos UDP, filtrar a nivel de ruteador o
Jfirewall los servicios chargen y echo y en general todos los servicios UDP que
operen por debajo del puerto 900, con excepcion de aquellos que se necesiten
explicitamente.

e SMTP: Puerto 25 (TCP). Es importante configurar el ruteador de manera que
todas las conexiones SMTP procedentes de fuera de una organizacion pasen a una
zona central desde donde se distribuya el correo internamente. Este tipo de filtros
permitird que no existan puertos 25 descontrolados dentro de una organizacion, ya
que suelen ser foco de importantes problemas de seguridad, ademas de un registro
centralizado de informacion, que podra ayudar a la hora de detectar el origen de
intentos de ataque. El administrador del sistema o el responsable de seguridad solo
se tendra que preocupar de tener actualizado este servidor para evitar ataques
aprovechando vulnerabilidades o fallos bien conocidos en los mismos.

e Domian (DNS): Puerto 53 (TCP/UDP). Es necesario filtrar el acceso desde el
exterior a todos los equipos. Un servidor DNS se utiliza para proveer a las
computadoras de los usuarios (clientes) un nombre equivalente a las direcciones IP.
El uso de este servidor es transparente para los usuarios cuando éste estd bien
configurado.

e TFTP: Puerto 69 (UDP). En general cualquier servicio UDP que responde a un
paquete de entrada puede ser victima de un ataque de dencgacion de servicio (DoS).
Un acceso no restringido al servicio TFTP permite a sitios remotos recuperar una
copia de cualquier archivo, entre los que se pueden incluir archivos criticos como
archivos de configuracion de ruteadores y archivos de claves. Es por ello que
aquellas organizaciones que no necesiten usar este servicio deberian filtrarlo, y
aquellas que necesiten usarlo lo configuren adecuadamente, teniendo en cuenta las
medidas de seguridad a nivel de aplicacion.

* Sunrpe y NFS: Puertos 111 y 2049 (TCP/UDP). Filtrar el trafico NFS evitard que
sitios ajenos a la organizacion accedan a sistemas de archivos exportados por
maquinas de la red corporativa, pero como ocurria en el caso anterior, no se evitara
que se realicen ataques desde dentro del drea local. La mayoria de las
implementaciones NFS emplean el protocolo UDP, por lo que es posible, en
algunos casos, el envio de peticiones NFS falsificando la direccién origen de los
paquetes (/P-spoofing). Es por tanto muy aconsejable la instalacion de las versiones
actualizadas de los servidores y clientes NFS que tienen estas caracteristicas.

¢ NetBios: Puertos 137, 138 y 139 (TCP/UDP). Estos puertos son los empleados en
las redes Microsoft (Windows para Trabajo en Grupo, dominios NT y LAN
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Manager), tanto para la autenticacion de usuarios como para el uso compartido de
recursos (impresoras y discos). Es frecuente el permitir el acceso global a uno de
estos dispositivos, ignorando que es posible el acceso a estos recursos desde
cualquier direccion de Internet.

e SNMP: Puerto 161 (UDP/TCP). Muchos equipos disponen en la actualidad de
gestion SNMP incorporada. Dado que estas facilidades de gestién no suelen
necesitar accesos externos, se deben establecer filtros a nivel de ruteador que eviten
que se pueda obtener informaciéon sobre los dispositivos (ruteadores,
concentradores, switches) desde el exterior o incluso se gestionen los equipos en
remoto.

e Biff, who, syslog: Puertos 512, 513 y 514 (UDP). Estos comandos incrementan el
peligro de que sean interceptados contrasefias en texto plano cuando se presenta un
ataque utilizando rastreadores o sniffers de red, pero lo mas importante es que son
una fuente bastante frecuente de ataques y vulnerabilidades. Filtrando los puertos
512, 513 y 514 (TCP) en el hardware de red se evitard que personas ajenas a la
organizacion puedan explotar estos comandos, pero no lo evitara a personas de la
propia organizacion.

Para prevenir ataques basados en “bombas” ICMP (que consiste en mandar
mensajes ICMP muy rdpidamente a la victima, causdndole retrasos del médem, causara
tanto retraso que el servidor de IRC (Intenet Relay Chat, Charla o Conferencia en Internet)
desconectara al usuario por pensar que ya no esta en el IRC), se deben filtrar los paquetes
de redireccion ICMP y los paquetes de destino ICMP inalcanzables. Ademas, y dado que
actualmente el campo de opciones de los paquetes IP apenas se utiliza, se pueden filtrar en
la totalidad de las redes los paquetes de origen enrutado (sowrce routed packets). Estos
paquetes indican el camino de vuelta que ha de seguir el paquete, lo cual es algo inseguro,
ya que alguno de los puntos intermedios por los que pase el paquete pueden estar
comprometidos.

Con el protocolo IP que actualmente estd mayoritariamente en uso, e€s casi
imposible eliminar el problema del /P-spoofing (falsificacion de la IP). Sin embargo, se
pueden tomar algunas medidas que reducirdn el nimero de paquetes de este tipo que entran
y existen en una red local. Actualmente, el mejor modo de realizar esto es restringir la
entrada en la interfaz externa (filtro de entrada), no permitiendo que un paquete entre a
nuestra red si tiene la direccion origen de la red interna. De la misma forma, se deberan
filtrar los paquetes salientes que tengan una direccion origen distinta a la correspondiente a
la red interna. La combinacion de estos dos filtros prevendra que un atacante de fuera de
nuestra red envie paquetes simulando hacerlo desde dentro de nuestra red, asi como que
paquetes generados dentro de nuestra red parezcan haber sido generados fuera de la misma.

En la entrada a la interfaz interna de una red se deben filtrar los bloques de paquetes
con las siguientes direcciones:

* Pertenecientes a la red interna.
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e Numeros de red privada reservados: No se debe recibir trafico desde o hacia las
siguientes direcciones, a través de los ruteadores, puesto que se trata de redes
privadas reservadas:

10.0.0.0 - 10.255.255.255 10/8 (reservada).

127.0.0.0 - 127.255.255.255 127/8 (loopback o bucle).
172.16.0.0 - 172,31.255.255 172.16/12 (reservada).
192.168.0.0 - 192.168.255.255 192.168/16 (reservada).

*® X * ¥

Otras medidas convenientes que se pueden realizar son: configuracion de capas
TCP/IP, monitoreo de ruteadores y equipos de acceso y separacion de las redes.

2.3.2. Configuracion de las capas TCP/IP en equipos finales

Gran parte de los ataques de denegacion de servicio (DoS) se producen debido a
fallos en las implantaciones de las capas TCP/IP en los sistemas operativos. Asi, son
famosos los ataques de denegacion de servicio mediante el envio de datagramas IP con
informacion ICMP erronea, que provocan el reinicio del equipo o impidiendo el normal
funcionamiento de los servidores. En la medida de lo posible, se debe revisar la
configuracion de estos sistemas, en especial la configuracion de “reenvio de datagramas 1P™
(/P-forwarding), que permite que un sistema funcione como un ruteador.

2.3.3. Monitoreo de ruteadores y equipos de acceso

Los ruteadores de interconexion y cualquier dispositivo (swifch, concentrador ATM,
etc.), deben estar monitoreados. Las bitdcoras deben configurarse para ir enviando los
mensajes de la consola a un equipo central, donde se deben almacenar durante un periodo
razonable de tiempo, de forma que se puedan comprobar los intentos de conexién no
autorizados y las caidas que se producen en estos equipos.

En instalaciones con mucho equipamiento de red puede ser recomendable el empleo
de alguna herramienta de monitoreo SNMP de los equipos, de forma que las incidencias
que vayan ocurriendo sean notificadas en tiempo real a los administradores de la red.

2.3.4. Separacion de las redes

Los equipos de acceso general (bibliotecas, salas de practicas comunes, aulas de
estudiantes, etc.) deben estar separados mediante puentes o switches del resto de la red,
para evitar que se puedan obtener, mediante sniffers, claves de acceso de otros grupos de
usuarios. En general, los equipos que necesiten el empleo de sistemas inseguros de
transmision de claves deberian estar aislados de la red, de forma que estas claves no se
transmitan por toda la red.
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Debemos considerar, ademas, las posibilidades de gestion y consola remota que
disponen muchos concentradores y switches: hay que cambiar las claves por defecto que
suelen tener estos equipos y deshabilitar la gestion remota de estos si no se va a hacer uso
de ella (SNMP, consolas remotas, servidor de HTTP, etc.).

Ademds de realizar el filtrado de paquetes en una red, es necesario conocer las
amenazas existentes para mejorar la eficacia de un sistema de seguridad.

2.4. AMENAZAS EXISTENTES EN UNA RED TCP/IP

Cabe definir amenaza, en el entorno informético, como cualquier elemento que
comprometa al sistema.

Las amenazas pueden ser analizadas en tres momentos: antes del ataque, durante y
después del mismo. Estos mecanismos conformaran politicas que garantizaran la seguridad
de nuestro sistema informatico: la prevencion, la deteccién y la recuperacion.

® Prevencion. Mecanismos que aumentan la seguridad (o fiabilidad) de un sistema
durante su funcionamiento normal. Por ejemplo, el cifrado de informacién para su
posterior transmision.

® Deteccion. Mecanismos orientados a revelar violaciones a la seguridad.
Generalmente son programas de auditoria,

® Recuperacion. Mecanismos que se aplican, cuando la violacion del sistema ya se ha
detectado, para retornar éste a su funcionamiento normal. Por ejemplo, recuperacion
desde las copias de seguridad (respaldo) realizadas.

Las preguntas que se hace un técnico en sistemas de informacion ante un problema
de seguridad, normalmente, estan relacionadas con medidas defensivas que no solucionan
un problema dado, sdlo lo transforma o retrasa.

Cada riesgo, ya sea que se trate de actos naturales, errores u omisiones humanas y
actos intencionales, deberia ser atacado de las siguientes maneras:

Minimizando la posibilidad de su ocurrencia.
Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que
ocurriera.

* Disefio de métodos para la més répida recuperacion de los dafios experimentados.

* Correccion de las medidas de seguridad en funci6n de la experiencia recogida.

Una de las amenazas que los sistemas de seguridad deben evitar son los intrusos o
atacantes: personas que acceden (o intentan acceder) sin autorizacion a un sistema ajeno, ya
sea en forma intencional o no.

58 Generalidades de Seguridad en Redes



Sistema de Seguridad en Alta Disponibilidad para una Red Corporetiva de Datos y Servicios

Los tipos de intrusos podriamos clasificarlos desde el punto de vista del nivel de
conocimiento, como: Clase A, Clase B, Clase C y Clase D.

e C(Clase A. El 80% de los nuevos intrusos son los que bajan programas de Internet y
hacen pruebas.

e (Clase B. El 12% son mas peligrosos, ya que saben compilar programas aunque no
saben programar. Prueban programas, conocen como detectar qué sistema operativo
esta usando la victima, prueban las vulnerabilidades del mismo e ingresan por ellas.

o (lase C. El 5% de gente que sabe, conoce y define sus objetivos. A partir de aqui
buscan todos los accesos remotos e intentan ingresar.

e (lase D. El 3% restante, cuando entran a determinados sistemas buscan la
informacion que necesitan.

La identificacion de amenazas requiere conocer los tipos de ataques. Existen
diferentes tipos de ataques perpetrados, principalmente por hackers. Estos ataques pueden
ser realizados sobre cualquier tipo de red o sistema operativo, usando diferentes protocolos
y herramientas.

2.4.1. Tipos de ataques

Desde 1990 hasta nuestros dias, el CERT (Computer Emergency Response Team,
Equipo de Emergencia del Internet) ha venido desarrollando una serie de estadisticas que
demuestran que cada dia se registran mds ataques informaticos, y estos son cada vez mas
sofisticados, automaticos y dificiles de rastrear.

Anteriormente, los ataques involucraban poca técnica. Los operadores o
programadores utilizaban sus permisos para alterar archivos o registros. I'stos ingresaban a
la red simplemente averiguando una contraseiia valida. A través de los afios se han
desarrollado formas cada vez mas avanzadas de ataque para explotar “agujeros” en el
disefio, configuracion y operacion de los sistemas.

Existen multitud de ataques, pero pueden ser clasificados en dos grandes grupos:
ataques pasivos y ataques activos.

Ataques pasivos

El atacante no altera la comunicacion, sino que Unicamente la “escucha™ o
monitorea, para obtener informacion que estd siendo transmitida. Sus objetivos son la
intercepcion de datos y el andlisis de trafico. Generalmente se emplean para:

e Obtencion del origen y destinatario de la comunicacion, a través de la lectura de las
cabeceras de los paquetes monitoreados.
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e Control del volumen de trafico intercambiado entre las entidades monitoreadas,
obteniendo asi informacion acerca de actividad o inactividad inusuales.

e Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacion, para extraer informacion acerca de los periodos de actividad.

Ataques activos

Estos ataques implican algiin tipo de modificacion del flujo de datos transmitido o la
creacion de un falso flujo de datos. Generalmente son realizados por hackers, piratas
informéticos o intrusos remunerados y se les puede subdividir en cuatro categorias:

e Interrupcion: si hace que un objeto del sistema se pierda, quede inutilizable o no
disponible.

e Intercepcion: si un elemento no autorizado consigue el acceso a un determinado
objeto del sistema.
Modiificacion: si ademas de conseguir el acceso consigue modificar el objeto.
Fabricacion: se consigue un objeto similar al original atacado de forma que es
dificil distinguirlos entre si.

e Destruccion: es una modificacion que inutiliza el objeto.

Debemos recordar que el concepto de seguridad es relativo, sin embargo existen
niveles de seguridad minimos exigibles. Este nivel dependera de un analisis de los riesgos
que estamos dispuestos a aceptar, sus costos y de las medidas a tomar en cada caso.

Para ejemplificar, veamos los datos obtenidos en marzo de 2001 por la consultora
Ernst & Young sobre 273 empresas de distintos sectores de actividad y paises.

e EI40% de las empresas estudiadas consideran como un problema grave la seguridad
informatica.

* El “gasto” en Seguridad Informatica oscila entre el 4% y el 10% del gasto total
informatico.

* El 83% de las empresas reconoce no haber emprendido nunca acciones legales
después de un ataque.

* EI 72% se muestra reacia a admitir que sus sistemas han sido saboteados.

e El 79% cree que existen mayores probabilidades de sufrir un ataque informatico
procedente del exterior.

e EI 66% consideran a la seguridad y privacidad de la informacién el impedimento
principal para el crecimiento del comercio electrénico.

* El 80% manifesté no haber experimentado un ataque por intrusion durante el afio
anterior; pero so6lo el 33% indicé su capacidad para la deteccion de dichos ataques.

e Sélo el 39% hace uso de software estandar de seguridad y el 20% de este total hace
uso avanzado de estas herramientas.

En la figura 2.2 se detalla el tipo de atacante, las herramientas utilizadas, en que fase
se realiza el ataque, los tipos de procesos atacados, los resultados esperados y/u obtenidos y
los objetivos perseguidos por los intrusos.
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Los tipos de ataques mencionados anteriormente se pueden clasificar a su vez en:
ataques de monitoreo, de autentificacion y denegacion de servicio.

Ataques de monitoreo

Este tipo de ataque se realiza para observar a la victima y su sistema, con el objetivo
de obtener informacion, establecer sus vulnerabilidades y posibles formas de acceso futuro.

Ataque de seiiuelo

Los sefuelos son programas disefiados con la misma interfaz que otro original. En
ellos se imita la solicitud de un acceso y el usuario desprevenido lo hace. Luego, el
programa guardara esta informacion y dejara paso a las actividades normales del sistema.
La informacidn recopilada sera utilizada por el atacante para futuras “visitas™.

Una técnica semejante es aquella en la cual, mediante un programa, se guardan
todas las teclas presionadas durante una sesion. Luego solo hard falta estudiar el archivo
generado para conocer nombres de usuarios y claves.

Ataques de busqueda

El barrido (scanning), como método de descubrir canales de comunicacion
susceptibles de ser explotados, lleva en uso mucho tiempo. La idea es recorrer tantos
puertos de escucha como sea posible, y guardar informacion de aquellos que sean
receptivos o de utilidad para cada necesidad en particular.

Explorar puertos implica usar las técnicas de fuerza bruta, la cual consiste en una
técnica usada en hacking y cracking, que necesita mucho esfuerzo y mucho tiempo de
proceso o de intentos. Por lo que, puede tratarse de probar infinidad de contrasenias hasta
encontrar la correcta, para lo cual se utilizan programas que prueban automadticamente todas
las combinaciones o con las almacenadas en un diccionario de contrasefias. Para ello envia
una serie de paquetes para varios protocolos y se deduce que servicios estdn “escuchando”
por las respuestas recibidas o no recibidas.

Ataque de husmeo de paquetes

Un husmeador, también conocido como sniffer, consiste en colocar a la placa de red
en un modo llamado promiscuo, el cual desactiva el filtro de verificacion de direcciones y
por lo tanto todos los paquetes enviados a la red llegan a esta placa (computadora donde
esta instalado el sniffer).

Inicialmente este tipo de software, de husmeo de paquetes, era unicamente utilizado
por los administradores de redes locales, aunque con el tiempo llegd a convertirse en una
herramienta muy usada por los intrusos.
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Normalmente los buenos husmeadores no se pueden detectar, aunque la inmensa
mayoria, y debido a que estan demasiado relacionados con el protocolo TCP/IP, si pueden
ser detectados con algunos trucos.

Ataques de curiosos

Los ataques de esta categoria (smooping) tienen el mismo objetivo que el
husmeador, obtener la informacién sin modificarla. Sin embargo, los métodos son
diferentes. Aqui, ademds de interceptar el trafico de red, el atacante ingresa a los
documentos, mensajes de correo electronico y otra informacion guardada, realizando en la
mayoria de los casos una copia de documentos de esa ‘nformacion a su propia
computadora, para luego hacer un andlisis exhaustivo de la misma.

Ataques de autentificacion

Este tipo de ataque tiene como objetivo engafiar al sistema de la victima para
ingresar al mismo. Generalmente este engafio se realiza tomando las sesiones ya
establecidas por la victima u obteniendo su nombre de usuario y contraseia.

Ataque por falsificacion

Con estos ataques, conocidos también como spoofing, se puede conseguir el nombre
y contrasefia de un usuario legitimo para, una vez ingresado al sistema, tomar acciones en
nombre de €l. En este caso también es posible la eliminacién de la identificacion y la
ubicacion del atacante. Para conocer su ubicacion, el investigador debe contar con la
colaboracion del administrador de cada red utilizada en la ruta.

Este tipo de ataques (sobre protocolos) suele implicar un buen conocimiento del
protocolo en el que se va a basar el ataque. Los ataques tipo spoofing mas conocidos son la
falsificacion de IP, DNS y de Web.

e [Falsificacion de IP. El atacante genera paquetes de Internet con una direccion de
red falsa en el campo From, pero que es aceptada por el destinatario del paquete. Su
utilizacion mas comun es enviar los paquetes con la direccion de un tercero, de
forma que la victima *“ve” un ataque proveniente de esa tercera red, y no la
direccion real del intruso.

e Falsificacion de DNS. Este ataque se consigue mediante la manipulacion de
paquetes UDP pudiéndose comprometer el DNS.

» Falsificacion de Web. El atacante crea un sitio Web completo (falso) similar al que
la victima desea entrar. Los accesos a este sitio estan dirigidos por el atacante,
permitiéndole monitorear todas las acciones de la victima, desde sus datos hasta las
contrasenas, numeros de tarjeta de créditos, etc. El atacante también es libre de
modificar cualquier dato que se esté transmitiendo entre el servidor original y la
victima o viceversa.
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Ataque de IP hijacking

Se produce cuando un atacante consigue interceptar una sesion ya establecida. El
atacante espera a que la victima se identifique ante el sistema y tras ello le suplanta como
usuario autorizado.

Ataque de puertas traseras

Es también conocido como backdoor. A pesar de que no se consideran propiamente
como virus, representan un riesgo de seguridad importante, y usualmente son desconocidos
los problemas que éstas puedan llegar a causar. Al hablar de este tipo de ataque nos
referimos genéricamente a una forma "no oficial” de acceso a un sistema o a un programa.

Habitualmente son insertados por los programadores del sistema para agilizar la
tarea de probar codigo durante la fase de desarrollo, en otras ocasiones existen debido a
fallos o errores.

Estos programas usualmente son enviados con el fin de tener acceso a nuestros
equipos a través del correo electrénico, por lo que no son faciles de detectar y por si solos
no siempre causan danos ni efectos inmediatos, por lo que pueden llegar a permanecer
activos mucho tiempo sin que nos percatemos de ello. Generalmente estos programas se
hacen pasar por otros, es decir, se ocultan en otro programa que les sirve de caballo de
troya para que el usuario los instale por error. Son utilerias de administracion remota de una
red y permiten controlar las computadoras conectadas a ésta. El hecho que se les clasifique
como software malévolo en algunos casos, es que cuando corren, se instalan en el sistema
sin necesidad de la intervencion del usuario y una vez instalados, en la mayoria de los
casos, no se pueden visualizar estas aplicaciones en la lista de tareas. Consecuentemente las
puertas traseras pueden supervisar casi todo proceso en las computadoras afectadas,
desinstalar programas, descargar virus en la PC remota, borrar informacion, entre otras
muchas cosas mas.

Ataque de utilizacion de exploits

Es muy frecuente ingresar a un sistema explotando agujeros en los algoritmos de
encriptacion utilizados, en la administracion de las claves por parte de la empresa, o
simplemente encontrando un error en los programas utilizados.

Los programas para explotar estos “agujeros” reciben el nombre de exploits y lo que
realizan es aprovechar la debilidad, fallo o error hallado en el sistema (hardware o
software) para ingresar al mismo.

Ataque de obtencion de contrasenas

Este método comprende la obtencion por “fuerza bruta™ de aquellas claves que
permiten ingresar a los sistemas, aplicaciones, cuentas, etc. atacados.
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Muchas contrasefias de acceso son obtenidas ficilmente porque involucran el
nombre u otro dato familiar del usuario y, ademas, ésta nunca (o rara vez) se cambia. En
este caso el ataque se simplifica e involucra algun tiempo de prueba y error. Otras veces se
realizan ataques sistematicos (incluso con varias computadoras a la vez) con la ayuda de
programas especiales y “diccionarios” que prueban millones de posibles claves hasta
encontrar la contraseiia correcta.

Ataque de denegacion de servicio

Los ataques de denegacion de servicio tienen como objetivo saturar los recursos de
la victima de forma tal que se inhabilita los servicios brindados por la misma.

Aqui el atacante satura el sistema con mensajes que requieren establecer conexion.
Sin embargo, en vez de proveer la direccion [P del emisor, el mensaje contiene falsas
direcciones IP. El sistema responde al mensaje, pero como no recibe respuesta, acumula
buffers con informacién de las conexiones abiertas, no dejando lugar a las conexiones
legitimas.

El problema es que muchos sistemas operativos tienen un limite muy bajo en el
numero de conexiones disponibles que pueden manejar en un momento determinado. Si se
supera ese limite, el servidor sencillamente dejara de responder a las nuevas peticiones de
conexion que le vayan llegando.

A parte de los ataques clasificados anteriormente, existen otro tipo de amenazas
catalogados como virus.

2.4.2. Virus

Los virus informaticos o electronicos o computacionales son segmentos de cdodigo
ejecutable escrito en lenguaje ensamblador o lenguaje de macro, capaz de tomar el control
de la maquina o aplicacion en algin momento y auto replicarse, alojandose en un soporte
diferente al que se encontraba originalmente y provocar anomalias en las computadoras al
desarrollar su funcion destructora. Ningin programa de virus puede funcionar por si solo,
requiere de otros programas para poderlos corromper. Se les ha dado el nombre de virus por
la analogia que tiene su comportamiento con el de los virus bioldgicos.

Ciclo de vida

Los virus informaticos tienen un ciclo de vida, que empieza cuando son creados y
termina cuando son erradicados completamente. Las etapas de este ciclo son: creacion,
gestacion, reproduccion, activacion, descubrimiento, asimilacion y eliminacion.

e Creacion. En el pasado, crear un virus requeria del conocimiento del lenguaje de
programacion ensamblador. Hoy en dia, cualquiera con un poco de conocimiento en
programacion puede crear un virus. Generalmente, los creadores de los virus, son
personas maliciosas que desean causar dafio a las computadoras.
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e Gestacion. Luego de que el virus es creado, el programador hace copias
asegurandose de que se diseminen. Generalmente esto se logra infectando un
programa popular y luego enviandolo a algin BBS (Bulletin Board System, Sistema
de Mensajeria Electronica) o distribuyendo copias en oficinas, escuelas u otras

organizaciones.

e Reproduccion. Los virus se reproducen naturalmente, es decir, un virus bien
disefiado se reproducira por un largo tiempo antes de activarse, lo cual permite que

se disemine por todos lados.

e Activacion. Los virus que contienen rutinas dafinas, se activaran bajo ciertas
condiciones, por ejemplo, en determinada fecha o cuando el usuario haga algo
determinado. Los virus sin rutina dafiina no se activan, pero causan dafio al robar

espacio en el disco.

o Descubrimiento. Cuando se detecta y se aisla un virus, se envia a la Asociacion
Internacional de Seguridad en Washington D.C, para ser documentado y distribuido

a los encargados de desarrollar los productos antivirus.

e Asimilacion. En este punto, quienes desarrollan los productos antivirus, modifican
su programa para que €ste pueda detectar los nuevos virus. Esto puede tomar de un

dia a seis meses, dependiendo de quien lo desarrolle y el tipo de virus.

e Eliminacion. Si suficiente cantidad de usuarios instalan una proteccion antivirus
actualizada, se puede eliminar cualquier virus. Hasta ahora, ningun virus ha

desaparecido completamente, pero algunos han dejado de ser una amenaza.

Para evitar la intervencion del usuario, los creadores de virus debieron inventar

técnicas, por lo tanto, surgieron varios tipos de virus.

Tipos de virus

Existen miltiples clasificaciones dada la cantidad de virus existentes, algunos de los
criterios bajo los cuales se pueden clasificar son: respecto al medio y las técnicas de

infeccion.

Respecto al medio, se dividen en cuatro clases: de archivo, de boot, virus macro y

virus de enlace o de directorio.

Medios de infeccion

» Virus de archivo. Este virus se encarga de infectar programas ejecutables (archivos
con extensiones *.exe, *.com,*.dvr, *.dll, *.bin, *.gvl, *.sys) y mediante la
egjecucion de manera directa o indirecta, el virus se activa produciendo los efectos
dafiinos que le caractericen en cada caso. Se pueden reproducir por diferentes
técnicas infectando el archivo al principio o al final. La mayoria de los virus
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existentes son de este tipo, y los podemos clasificar de acuerdo a su modo de
actuacidén; pueden permanecer residentes en memoria durante mucho tiempo
después de haber sido activados (virus residentes), o actuar contra el sistema sélo al
ser ejecutado el programa infectado (virus de accion directa), algunos no respetan la
informacién del archivo sobre el que se encuentran y la destruyen totalmente
dejandolos inservibles (virus de sobrescritura).

Virus de boot. Usualmente atacan solo disquetes, CD-ROMs, unidades Zip, etc.
Estos se instalan en el sector de arranque del disco duro o disquete, y se cargan en
memoria RAM aiin antes que los archivos de sistemas, asi toman el control total de
las IRQs (Interruption Request, Peticion de Interrupcion), para ocultarse,
diseminarse y provocar dafios. Por lo general reemplazan el contenido del sector de
arranque con su propio contenido y desplazan el sector original a otra area del disco.

Virus de macro. Es una familia de virus de reciente aparicion y gran expansion.
Estos estan programados usando el lenguaje de macros WordBasic, gracias al cual
pueden infectar y replicarse a través de archivos Ms-Word. En la actualidad esta
técnica se ha extendido a otras aplicaciones como Excel y a otros lenguajes de
macros. Se ha de destacar, de este tipo de virus, que son multiplataformas en cuanto
a sistemas operativos, ya que dependen Unicamente de la aplicacion. De acuerdo
con la Asociacion Internacional de Seguridad, los virus macro forman el 80% de
todos los virus y son los que mds rapidamente han crecido en toda la historia de las
computadoras. A diferencia de otros tipos de virus, los virus macro no son
exclusivos de ningun sistema operativo y se diseminan facilmente a través de
archivos adjuntos de e-mail, disquettes, descargas de Internet, transferencia de
archivos y aplicaciones compartidas.

Virus de enlace o de directorio. Se encargan de alterar las direcciones, nombre y
lugar en el que se encuentran guardados los archivos. En el momento en que se
quieren utilizar guarda en otro lugar la direccion correcta y apunta hacia a él la
direccion modificada. Este tipo de virus tiene una alta probabilidad de infectar todo
el sistema.

Técnicas de infeccion

Cada uno de los miles de virus existentes utiliza diferentes mecanismos, tanto para

realizar la infeccion como para ocultarse y pasar desapercibido. Estas técnicas evolucionan
con el tiempo, al igual que las técnicas utilizadas por los programas antivirus para
detectarlos. Los mecanismos utilizados por los virus son: ocultamiento, evasion,
autoencriptacion, polimorfismo, proteccion antivirus, etc.

Ocultamiento (Stealth). Los virus que utilizan esta técnica intentan pasar
desapercibidos ante los ojos del usuario, no levantan ninguna sospecha sobre la
infeccién que ya han efectuado; los virus residentes son los que mas la utilizan,
aunque no es exclusiva de este tipo de virus. Cuando un virus infecta un
determinado archivo, normalmente deja signos evidentes de su presencia como:
aumento de tamano en el archivo infectado, modificacion de la fecha y hora de
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creacion en el archivo infectado, secciones marcadas como defectuosas,
disminucién de la capacidad en la memoria, etc. En este caso el virus se encargara

de que cada una de estas pistas no puedan ser visualizadas.

e FEvasion (Tunneling). Se trata de una técnica especialmente disenada para
imposibilitar la proteccién antivirus en cualquier momento. Mientras el analisis
permanente, o residente, del programa antivirus que se encuentre instalado intenta
realizar detecciones, el virus actia en su contra. Todas las operaciones que se
realizan sobre cualquiera de los archivos son inspeccionadas por el antivirus
mediante la interceptacién de las acciones que el sistema operativo lleva a cabo para
hacerlas posible; al mismo tiempo, el virus interceptara estas peticiones o servicios
del sistema operativo, obteniendo las direcciones de memoria en las que se
encuentran. Asi el antivirus no detectard la presencia del virus. Sin embargo, existen
técnicas antivirus alternativas que permiten la deteccion de virus que realicen este

tipo de operaciones.

e Autoencriptacion. Los programas antivirus se encargan de buscar determinadas
cadenas de caracteres (lo que se denomina la firma del virus) propias de cada uno de
los posibles virus; estos, por su parte y mediante la técnica de autoencriptacion,
infectaran de forma diferente en cada ocasion. Esto significa que el virus utilizara
una cadena concreta para realizar una infeccion, mientras que en la siguiente
infeccidn utilizara otra distinta. Por otro lado, el virus codifica o cifra sus cadenas
para que al antivirus le sea dificil encontrarlo. Sin embargo, los virus que utilizan
este tipo de técnicas, emplean siempre la misma rutina o algoritmo de encriptacion,

con lo que es posible su deteccion.

* Polimorfismo. Basandose en la técnica de autoencriptacion, el virus se codifica o
cifra de manera diferente en cada infeccion que realiza (su firma variard de una
infeccion a otra) y adicionalmente el virus cifrard también el modo (rutina o
algoritmo) mediante el cual realiza el cifrado de su firma. Todo esto hace posible
que el virus cree ejemplares de si mismo diferentes de una infeccion a la siguiente,

cambiando de "forma" en cada una de ellas.

* Proteccion antivirus (Armouring). Mediante esta técnica el virus impide que se
examinen los archivos que ¢l mismo ha infectado. Para conocer més datos sobre
cada uno de ellos, éstos deben ser abiertos (para su estudio) como archivos que son,
utilizando programas especiales (Debuger) que permiten descubrir cada una de las
lineas del codigo (lenguaje de programacion en el que estan escritos). En un virus

que utilice la técnica de Armouring no se podra leer el codigo.

Otro tipo de clasificacion

* Virus puro. Tiene la capacidad de copiarse a si mismo en soportes diferentes al que
se encontraba originalmente, y por supuesto hacerlo con el mayor cuidado posible y
de forma transparente al usuario; a este proceso de autoréplica se le conoce como
“infeccion", de ahi que en todo este tema se utilice la terminologia propia de la
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medicina: "vacuna", "tiempo de incubacion", etc. Como soporte entendemos el
lugar donde el virus se oculta, ya sea archivo, sector de arranque, particion, etc. Un
virus puro también debe modificar el codigo original del programa o soporte objeto
de la infeccion, para poder activarse durante la ejecucion de dicho cédigo; al mismo
tiempo, una vez activado, el virus suele quedar residente en memoria para poder
infectar asi de forma transparente al usuario.

Caballo de troya. Es un virus muy comun el cual llega a la PC en forma de
programa utilitario, 0 sea un supuesto programa para solucionar algun
inconveniente y que en realidad es un virus que se activa al ejecutar el programa en
cuestion. Otro tipo de Troyanos de gran evolucion y técnica refinada son el Netbus
y el Subseven que permiten que el virus tome total control de la PC y monitoree
paso a paso lo que el usuario haga en la misma. Incluso tomar todas y cada una de
sus claves y contactos para enviarlas via Internet al creador del virus o a quien lo ha
remitido. Este tipo de virus bien pueden ser llamado programa, ya que utilizan un
modulo de ejecucion refinado. Al contrario que el virus puro, un Caballo de Troya
es un programa maligno que se oculta en otro programa legitimo, y que produce sus
efectos perniciosos al ejecutarse este ultimo. En este caso, no es capaz de infectar
otros archivos o soportes, y solo se ejecuta una vez, aunque es suficiente, en la
mayoria de las ocasiones, para causar su efecto destructivo.

Bomba logica. Se trata de un programa maligno que permanece oculto en memoria
y que sélo se activa cuando se produce una accion concreta, predeterminada por su
creador: cuando se llega a una fecha en concreto, cuando se ejecuta cierto programa
o cierta combinacion de teclas.

Gusano o Worm. Es un programa cuya tinica finalidad es la de ir consumiendo la
memoria del sistema, mediante la realizacion de copias sucesivas de si mismo, hasta

desbordar la memoria RAM.

La barrera entre virus puros y el resto de programas malignos es muy difusa,

practicamente invisible, puesto que ya casi todos los virus incorporan caracteristicas
propias de uno o de varios de estos programas.

Daiios causados

Se define dafio como una accién indeseada, y se clasifican segin la cantidad de

tiempo necesaria para reparar dichos dafios. Existen seis categorias de dafios hechos por los
virus, de acuerdo a la gravedad: triviales, menores, moderados, mayores, severos e
ilimitados.

Datios triviales. La forma de trabajo del virus Form, por ejemplo en el dia 18 de
cada mes, cualquier tecla que presionemos hace sonar un beep. Deshacerse del virus
implica, generalmente, segundos o minutos.

Darios menores. Este virus borra todos los programas que uno trate de usar después
de que el virus haya infectado la memoria residente.
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Darios moderados. Cuando un virus formatea el disco duro, mezcla los
componentes de la FAT (File Allocation Table, Tabla de Ubicacion de Archivos), o
sobrescribe el disco duro.

Darios mayores. Algunos virus, dada su lenta velocidad de infeccion y su alta
capacidad de pasar desapercibidos, pueden lograr que ni ain restaurando un
respaldo se vuelva al Gltimo estado de los datos.

Darios severos. Es cuando un virus realiza cambios minimos, graduales vy
progresivos. No sabemos cuando los datos son correctos o han cambiado.

Danos ilimitados. Crea un nuevo usuario con los privilegios méaximos, fijando el
nombre y la clave. El dafio es entonces realizado por una tercera persona, quien

ingresa al sistema y hace lo que quiere.

Una vez expuestos los elementos descritos en este capitulo, procedemos al analisis

de la red corporativa.
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CAPITULO 3

ANALISIS DE LA RED
CORPORATIVA

En este capitulo describiremos la metodologia empleada para conocer el estado
actual de la red corporativa, dando un panorama general de las vulnerabilidades existentes
dentro de esta red, ademds de mencionar su problematica y proporcionar recomendaciones
de solucion.
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3.1. DEFINICION DEL PROBLEMA

La extension de las redes en el ambito mundial, que interconectan recursos
informéticos de todo tipo, ha hecho que los peligros que sufre la informacién almacenada
en los diversos sistemas crezcan considerablemente y se diversifiquen, y que las medidas
adoptadas internamente en las empresas resulten insuficientes.

En los ultimos afios no solo la prensa especializada en informatica, sino todos los
medios de difusién, han hecho eco del futuro de las autopistas de la informacion, cuya
principal representante es la red Internet. A raiz de la interconexion del mundo empresarial
a esta red, viaja por ella y se almacena informacion de todo tipo, que abarca desde noticias,
documentos, normas y aplicaciones informaticas de libre distribucion hasta complejas
transacciones que requieren medidas de seguridad que garanticen la confidencialidad, la
integridad y el origen de los datos.

La obtencion y posible manipulacion de informacién privada, y los sabotajes
realizados tanto por atacantes externos como internos, estdn causando ultimamente la
pérdida de grandes cantidades de dinero.

Internet nace como una serie de redes que promueven el intercambio de informacion
entre investigadores que colaboran en proyectos conjuntos o comparten resultados usando
los recursos de la red. En esta etapa inicial, la informacion circulaba libremente y no existia
una preocupacion por la privacidad de los datos ni por ninguna otra problematica de
seguridad. Era totalmente inapropiado usarla para el envio de documentos sensibles o
clasificados que pudieran manejar los usuarios. Situacion muy comin, pues hay que
recordar que Internet nace de un proyecto del Departamento de Defensa Americano en el
aflo de 1968, para conectar entre si tanto las Universidades como los Centros de
Investigacion que colaboran de una manera u otra con las Fuerzas Armadas
Norteamericanas.

Los protocolos de Internet fueron disefiados de una forma deliberada para que
fueran simples y sencillos. Llego un momento en que fue necesaria su implantacion
generalizada, pero tanto las aplicaciones como los niveles de transporte carecian de
mecanismos de seguridad que no tardaron en ser necesarios.

En la actualidad se ha incrementado la variedad y cantidad de usuarios que usan la
red para fines tan diversos como el aprendizaje, la docencia, la investigacion, la busqueda
de socios 0 mercados, la cooperacion altruista, la practica politica o, simplemente el juego.
En medio de esta variedad de usos han ido aumentando las acciones poco respetuosas con
la privacidad y con la propiedad de recursos y sistemas.

También existen varias herramientas que un usuario de Internet puede utilizar para
perpetrar en algin sistema o darse cuenta de qué vulnerabilidades existen en algun equipo
dentro de nuestra red, incluso tiene la posibilidad de lanzar un ataque a los servicios o robar
una contraseia, con algiin programa que le permita adivinarlo.
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La red corporativa de datos y servicios permite el uso de correo electronico,
servidor de paginas Web, servidor de archivos, servidor de dominios y servidores de FTP,
por mencionar los mds importantes. Al encontrarse esos servicios disponibles dentro de la
red publica, nos exponemos a ataques o intrusiones a nuestros servidores que pueden llegar
a perjudicar la disponibilidad de los servicios.

El nimero creciente y la gravedad de estas amenazas requieren de revalorar la
importancia de la vigilancia y de un plan de seguridad de la red para bloquear tales ataques
con inteligencia. Ademas, es importante recalcar que una componente significativa para la
proteccion de los sistemas es el administrador de la red corporativa, porque es considerado
responsable de su seguridad, por tanto, debe contar con una serie de procedimientos para
poder realizar un seguimiento de las actividades de quienes emplean la red, el equipo de
computo y la informacion existente en ella.

El valor de la informacién que se genera en la red corporativa es considerado
crucial. Si los sistemas no se encuentran disponibles entonces su costo se convierte en
pérdidas financieras, como pueden ser:

Costos economicos (perder oportunidades de negocio).
Costos de recuperacion.

Costos de reparacion.

Costos de tiempo.

Costos legales y judiciales.

Costos de imagen.

Costos de confianza de clientes.

Por tales motivos, se busca que la red corporativa cuente con un sistema de
seguridad, implementado de tal manera que nos aporte, con mayor eficiencia, los siguientes
aspectos:

Alta disponibilidad en los servicios.
e Menor riesgo de pérdida de informacion.
e Disminucion del riesgo de intrusion.
* Mejor control de los servicios en red.

Dentro de los puntos mencionados, el aspecto de una alta disponibilidad en los
servicios es considerado por el corporativo como un elemento crucial, a tomar en cuenta
durante el proceso de una propuesta de solucién a sus problemas de seguridad.

Para lograr cumplir con los puntos anteriores, es preciso considerar el uso de una
metodologia para la elaboracion de un sistema de seguridad.
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3.2. METODOLOGIA PROPUESTA PARA EL ANALISIS

Para nuestra red en particular, y para tener una mejor atencion y vigilancia continua,
es necesario contar con un conocimiento detallado del estado actual y funcionamiento de la
red corporativa; con el fin de revelar las vulnerabilidades existentes en lo relativo a
controles de seguridad. Para tal efecto se considera adecuada la realizacion de una auditoria
de seguridad.

Una vez conocido el estado actual de la red corporativa, se podra efectuar un
andlisis de la informacion a fin de detallar las debilidades encontradas, para finalmente
emitir recomendaciones que contribuyan a mejorar su nivel de seguridad, proceso que
obliga al corporativo a redactar sus propios procedimientos de seguridad, los cuales deben
estar basados en politicas fundamentadas en dichas recomendaciones.

Como resultado de las recomendaciones se conseguird proporcionar los
lineamientos para promover el mejoramiento y la implementacion de un esquema de
seguridad en el corporativo, ademds de satisfacer su necesidad trascendental de proteccion
a sus servicios.

Para el desarrollo de los puntos considerados se tiene previsto la ejecucion de una
metodologia.

3.2.1. Aspectos de la metodologia

La metodologia a utilizar para la realizacion del sistema de seguridad en alta
disponibilidad para la red, se basa en el desarrollo de las siguientes actividades:

Fase 1: Auditoria

e Definicion de objetivos y alcance de la auditoria.

e Revision y recopilacion de fuentes de informacion.
Generacion del plan de trabajo, asignacion de recursos y establecimiento de plazos
de tiempo.

¢ Generacion de cuestionarios.

e Realizacion de la auditoria:

* Entrevistas a:

- Miembros del Directorio: Gerente General y Gerente Contable.

- Responsable del Departamento de Sistemas: administradores.

- Personal del Departamento de Sistemas: administrador de Web,
responsables del mantenimiento.

- Usuarios del sistema: personal del drea administrativa y vendedores.

*  Recoleccion de documentos organizacionales.
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* Reconocimiento del entorno y del ambito de trabajo.
Fase 2: Analisis de la informacién
e Andlisis de los datos recabados.
Fase 3: Recomendaciones

e Hallazgo de debilidades y generacion de recomendaciones.
e Presentacion del informe a los directivos del corporativo.

De acuerdo a lo anterior y para alcanzar el proposito descrito, se procedio a
desarrollar la auditoria de seguridad informatica.

3.3. AUDITORIA

Con el fin de estar al tanto de la consistencia de los sistemas de informacion y de
control, y de la eficiencia y efectividad de los programas y operaciones que se realizan en la
red corporativa, es necesaria la realizacion de una auditoria informatica.

En gran medida, el éxito o fracaso de un sistema de seguridad depende del esfuerzo
realizado en implementar los controles de seguridad que se disefian para la organizacion.
Por eso se deben conocer cudles son los criterios o estdndares mas importantes que se
aplican actualmente en el mundo de la seguridad para tal efecto.

Por lo tanto requerimos de fuentes de informacion para establecer el nivel de
seguridad en el que se encuentra actualmente la red corporativa.

3.3.1. Fuentes de informacion

Para efectuar la auditoria, se deben considerar previamente las fuentes de
informacién en los que estara fundamentada. Para el caso en cuestion se tiene prevista la
utilizacion de criterios y estdndares para desarrollar los conceptos de seguridad para la red
corporativa. Asi, entre los estandares internacionales mas usados en el ambito de la
seguridad se encuentran: TCSEC, ITSEC, CC, I1SO 17799, ISACA-COBIT, NIST, CERT,
etc.

TCSEC

El criterio TCSEC (Trusted Computer System Evaluation Criteria, Criterio de
Evaluacion de Sistemas de Computo Confiables) fue desarrollado por el gobierno de
Estados Unidos en 1980, para proveer un estindar en la fabricacion de sistemas
gubernamentales y como un criterio de evaluacion para determinar el grado de confianza
que posee un sistema de informacién. Lo conforman la serie de documentos del DoD

76 Analisis de la Red Corporativa



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

(Department of Defense of the United States, Departamento de Defensa de los E.U.)
llamados “arcoiris”, por el color de las portadas de los libros, donde el mas reconocido es el
libro Naranja para la evaluacion de seguridad.

El Libro Naranja es consecuencia de la creciente conciencia de la seguridad por
parte el gobierno de los Estados Unidos y de la industria para estandarizar el proposito y el
uso de las computadoras por el gobierno federal. El Libro Naranja define cuatro extensas
divisiones jerarquicas de seguridad para la proteccion de la informacion, las cuales son
consideradas por orden creciente de confiabilidad, segun:

D Proteccidén Minima.

C Proteccion Discrecional.
B Proteccion Obligatoria.
A Proteccion Controlada.

Cada clase consiste en una o mas clases numeradas, entre mas grande sea el numero
se indica un mayor grado de seguridad. De tal manera que la division C contiene dos
distintas clases Cl y C2 (de acuerdo a la nomenclatura adoptada: C2 ofrece una mayor
seguridad que Cl). La division B contiene 3 clases Bl, B2 y B3 (B3 ofrece mayor
seguridad que B2 y B2 ofrece mas seguridad que B1). La division A cuenta sélo con la
clase Al. Cada clase se define con un grupo especifico de criterios que un sistema debe
cubrir, para ser certificado con la evaluacion en alguna clase. Este criterio cae en 4
categorias generales: politicas de seguridad, responsabilidad, confianza y documentacion.

Un criterio, basado en TCSEC para maquinas y sistemas de comunicaciones en red,
es el TNI (Trusted Network Interpretation, Interpretacion de Redes Confiables) que surge
debido a la necesidad de intercambiar informaciéon por medio de la red. Debido a la
evolucion de las redes de computadoras se crea la necesidad de este criterio de evaluacion,
el cual en 1987 es desarrollado por el gobierno de Estados Unidos.

ITSEC

El ITSEC (International Technology Security Evaluation Criteria, Criterio de
Evaluacion Internacional de Tecnologias de Seguridad) fue desarrollado por paises
europeos y nace de la combinacion del criterio del Libro Naranja y las mejores practicas
europeas, adicionalmente cubre la integridad y disponibilidad, que no se tenian
contempladas en el TCSEC.

CcC

El CC (Common Criteria, Criterio Comin) representa los esfuerzos de la
comunidad internacional en alinear y desarrollar un criterio de evaluacion en seguridad,
como resultado de los estandares europeos y norteamericanos. El Criterio Comun combina
los mejores elementos del ITSEC, la CTCPEC (de Canadd) y el Criterio Federal
Norteamericano (FC). El propésito del Criterio Comun es identificar y evaluar
caracteristicas en productos y sistemas.
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1SO 17799

El estandar de ISO esta basado en el estiandar Britanico BS7799 de 1995 y fue
desarrollado para proveer una coherencia en los controles de las mejores practicas en
informacién de seguridad. De otros sistemas de gestion de seguridad, ISO 17799 sigue
siendo el de mayor cobertura y efectividad al gestionar seguridad, esquemas de medicion y
mejoria de procesos.

ISACA-COBIT

La ISACA (Information Systems Audit and Control Association, Asociacion de
Auditoria y Control de Sistemas de Informacion) propone la metodologia COBIT (Control
Objectives for Information and Related Technology, Objetivos de Control de Informacion y
Tecnologias Relacionadas). Es un documento realizado en el afio de 1996 y revisado
posteriormente, dirigido a auditores, administradores y usuarios de sistemas de
informacién, que tiene como objetivos de control la efectividad y la eficiencia de las
operaciones, asi como la confidencialidad e integridad de la informacién financiera y el
cumplimiento de las leyes y regulaciones. COBIT se aplica a los sistemas de informacion
de toda la empresa, incluyendo las computadoras personales, mini computadoras y
ambientes distribuidos.

NIST

El NIST (National Institute of Standards and Technology, Instituto Nacional de
Normas y Tecnologia) fue creado por el Ministerio de Comercio del Gobierno de E.U. para
apoyar a la industria en el desarrollo de la tecnologia necesaria para mejorar la calidad y
modernizar los procesos de fabricacion, para asegurar la confiabilidad en los productos
basados en los recientes descubrimientos de las ciencias y facilitar su répida
comercializacion.

El programa del NIST en materia de tecnologias de la informacion comprende
numerosos proyectos en las siguientes areas: tecnologias de redes avanzadas, seguridad de
las computadoras, acceso a la informacion e interfaces para usuarios, procesamiento y
servicios de informacion distribuidos, sistemas y servicios de alto nivel de ejecucion,
diagnoésticos del "software" y pruebas de conformidad.

CERT

El CERT (Computer Emergency Response Team, Equipo de Respuesta de
Emergencias de seguridad en Cémputo) fue formado por DARPA (Defense Advanced
Research Projects Agency, Agencia de Proyectos de Investigacion de Defensa Avanzada)
en el afio 1988, en respuesta a las necesidades requeridas durante el incidente del gusano
Morris, que llevo al 10 por ciento de los sistemas en Internet a una paralisis en noviembre
de ese afio. El CERT trabaja con la comunidad Internet para facilitar las respuestas a
incidentes de seguridad que afectan a sus maquinas, con el objetivo de utilizar las medidas
oportunas de prevencion, investigar y mejorar la seguridad de los sistemas que existen.
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A partir de entonces, se han ido constituyendo CERTs en diferentes paises, para
proporcionar informacion sobre como tratar un problema conocido de seguridad. El CERT
trabaja con los fabricantes para emitir un informe o un afadido para un problema
determinado, y no lo hace publico hasta que el informe o el afiadido estan disponibles. Un
aviso del CERT también puede alertar sobre la continuidad de algunos ataques.

Con base en la informacion presentada, para la realizacion de la auditoria de
seguridad informatica planteado, se utilizaron los siguientes estandares y guias:

Estandares:

e COBIT
*  “Audit Guidelines” 3ra. Edicion. COBIT, Julio de 2000.
* *“Control Objectives™ 3ra. Edicion. COBIT, Julio de 2000.
e [SO
*  “Estandar de Seguridad ISO 17799 (British Standard 7799).
e DoD
*  “Trusted Network Interpretation of the TCSEC” (TNI), 1987 (Red Book).
* *“Password Management Guideline”, 1985 (Green Book).

Guias de referencia y soporte:

e NIST
*  *“Guide for Developing Security Plans for Information Technology Systems™
Marianne Swanson, 1998.
*  “Security Self-Assessment Guide for Information Technology Systems™
Marianne Swanson, 2001.
e CERT
* “Tutorial de seguridad” CERT.

Con base en los puntos considerados mas importantes de los estandares de
seguridad antes mencionados, se ha podido determinar el objetivo y el alcance de la
implementacion de la auditoria de seguridad.

3.3.2. Objetivo general

El objetivo general consiste en averiguar las vulnerabilidades de seguridad
existentes, como medio para el desarrollo de recomendaciones, que definiran los
lineamientos para promover la implementacion de un esquema de scguridad en la red
corporativa.

3.3.3. Alcance

La auditoria informdtica propuesta comprende fundamentalmente la planificacion y
ejecucion de los siguientes aspectos:
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Evaluacion de la seguridad logica

e [dentificacion de usuarios.
e Autentificacion.
e (Contraserias.

Evaluacion de la seguridad en las comunicaciones de red

Topologia de red.
Comunicaciones externas.
Trafico de red.
Interoperatividad.

Correo electronico.
Antivirus.

Pruebas de red.

Ataques de red.

* @ 9 @ o

Evaluacion de la seguridad de las aplicaciones

o Sofiware.

Seguridad de bases de datos.

Control de aplicaciones en PCs.

Control de datos en las aplicaciones.
Ciclo de vida del desarrollo de software.

Evaluacion de la seguridad fisica

e Equipamiento.

Control de acceso fisico al centro de computo.
Control de acceso a equipos.

Dispositivos de soporte.

Estructura del edificio.

Cableado estructurado.

Evaluacion de la administracion del area de sistemas

* Administracion del centro de operaciones de red.
e (Capacitacion de usuarios.

¢ Copias de seguridad.

e Documentacion.

Evaluacién de las auditorias y revisiones

e Verificaciones del sistema.
* Responsabilidades de los encargados de seguridad.
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¢ Auditorias de control de acceso.
e Auditorias de las comunicaciones de red.

Evaluacién del plan de contingencias

Plan de administracién de incidentes.
Respaldo de equipamiento.
Estrategias de recuperacion de desastres.

Para llevar a cabo la auditoria se requirié de la elaboracion de un plan de trabajo
para asignar los recursos necesarios y el establecimiento de plazos de tiempo, ademas de la
generacion de los cuestionarios para su aplicacion. Los formatos de dichos cuestionarios se
incluyen en el apéndice del presente trabajo para su consulta.

La realizacion de la auditoria, como se menciono antes, se basé en entrevistas.
Conjuntamente se hizo la revisiéon de documentos organizacionales y el reconocimiento del
entorno y del ambito de trabajo.

Después de haber efectuado la auditoria de seguridad informatica, se obtuvieron una
serie de datos sobre la red corporativa, mismos que fueron empleados para realizar un
analisis de informacion.

3.4. ANALISIS DE INFORMACION

A continuacion se describen los datos y la informacion recogida durante la auditoria
realizada a la red corporativa, detallando cada uno de los controles que se implementan en
la actualidad. Se empezara por la evaluacion de la seguridad logica.

3.4.1. Evaluacion de la seguridad logica

En esta seccion de la auditoria se evaluaron los controles de accesos de los usuarios
a las plataformas de procesamiento informatico y a los datos que éstas gestionan, con el fin
de senalar las irregularidades que obstaculicen la confidencialidad, exactitud vy
disponibilidad de la informacion, y las mejoras que fueran factibles de efectuarse.

Identificacion de usuarios
Altas

Cuando un usuario nuevo ingresa a la empresa, el area de Recursos Humanos toma
sus datos, dando de alta su registro, sin embargo, no existe un procedimiento formal a
seguir para realizar estas tareas. Si este usuario necesita del sistema informatico, Recursos
Humanos hace el pedido al Departamento de Sistemas, donde se genera el alta del usuario
al sistema. Los datos que se ingresan en la cuenta son los siguientes:
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e ID de usuario, inicialmente sera el numero de registro, aunque se comprobd que no
corresponde realmente con este numero.

o Contrasefia, inicialmente serd el nimero de registro, y se instruye al usuario para
que lo modifique.

e Nombre y apellido completo, obtenidos del archivo de Recursos Humanos.

e Seccion del corporativo donde trabajara.

¢ Grupo al que pertenece, segun el drea de la empresa que le fue asignada por el
Departamento de Recursos Humanos. Se pudo comprobar que en algunos casos este
campo permanece vacio, permitiendo que el usuario acceda a todos los menus del
sistema.

e Fecha de expiracion de la contrasena, el cual es de un afo, aunque para algunos
usuarios este campo no se completa, permitiendo que nunca se actualice la
contrasena.

e Fecha de anulacion de la cuenta, para dar de baja la cuent..

e Contador de intentos fallidos, el cual bloquea el login si es igual a dos (si el usuario
ha ingresado mal la contrasefia dos veces seguidas), en este caso el usuario debe
solicitar al administrador la reactivacion de la cuenta.

* Autorizacion de impresion, ya que no todos los usuarios pueden imprimir los datos
del sistema.

Bajas

Las cuentas de los usuarios no se eliminan del sistema, se deshabilitan,
actualizandoles la fecha de anulacion de dicha cuenta. De esta forma los datos de las
cuentas dadas de baja quedan almacenados en el disco y no es posible repetir los IDs de
usuarios anteriores para nuevos empleados.

No hay ningun procedimiento formal para dar de baja un usuario del sistema. El
departamento de Recursos Humanos informa al sector de computo, y alli se procede a dar
de baja el empleado una vez que se ha desvinculado de la empresa.

Mantenimiento

No se lleva a cabo ninguna revision periédica ni control sobre el buen
funcionamiento de las cuentas de los usuarios, ni sobre los permisos que tienen asignados.

Permisos

El control de acceso en la empresa no se basa en los perfiles de los usuarios y la
asignacion o denegacion de permisos a los mismos, sino mas bien en perfiles de grupos.
Estos grupos se generan en concordancia con las areas de la empresa y es el Departamento
de Recursos Humanos el que asigna cada usuario a un grupo determinado. Luego, los
usuarios son dados de alta en el sistema, y los administradores del sistema son los
encargados de la asignacion de permisos.

]2 Andlisis de la Red Corporativa



Sistema de Seqguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

El sistema informatico estd desglosado en una gran cantidad de modulos diferentes,
donde cada uno de ellos es un programa en si mismo. De est: manera cada usuario del
sistema, segun el grupo al que pertenece en la organizacion, dispone de los accesos directos
a los programas que corresponden a su area. Asi, los usuarios solo pueden interactuar con
los datos a los que dichos mddulos les permiten acceder. Los accesos directos a los que el
usuario tiene acceso los genera el administrador del sistema a mano, una vez que el usuario
fue dado de alta.

A medida que la responsabilidad del usuario en la empresa es mayor, son necesarios
mas datos, y por ende mas mddulos, o accesos a programas. A modo de ejemplo, esto
quiere decir que en un cargo gerencial puede haber 15 mddulos disponibles, mientras que
los vendedores sélo tienen un mddulo de consulta de datos. Se comprobd que en ciertos
casos sobran funcionalidades. Al tratar de acceder a datos criticos el sistema requerira
nuevamente el numero de registro y la contrasea. Este control sirve para comprobar que el
usuario ingresado es el mismo que esta intentando acceder a estos datos sensibles, de
manera que si este segundo /ogin no coincide con el primero, los datos no seran mostrados.

No existe en el sistema informatico una lista de control de acceso que se utilice para
identificar los tipos de permiso que tiene cada usuario con respecto a los datos. Sélo existe
una relacion entre los sectores de la empresa, los menus y los usuarios correspondientes a
cada sector. En las carpetas de documentacion del desarrollo, relativas a cada modulo de
programa, se explica la relacion que existe entre cada modulo de programa y los datos.

No se tiene en cuenta ninguna restriccion horaria para el uso de los recursos.
Tampoco se considera una restriccion fisica sobre la maquina desde donde ingresa cada
usuario.

Inactividad

Si el usuario ingresado permanece un periodo de tiempo sin actividad, el sistema no
ejecuta ninguna accion; los administradores s6lo advierten a los usuarios sobre la necesidad
de no dejar las maquinas con sesion abierta e inactivas.

Si cuentas de usuarios permanecen varios dias sin actividad, por licencias o por
vacaciones, no pasan a un estado de suspension.

El super-usuario accede a los servidores durante las 24 horas del dia, debido a que
estos equipos no se apagan en ningin momento.

Cuentas de usuario

Los usuarios del departamento de ventas no son identificados en forma personal,
sino que todos usan el mismo nombre y contrasefia para ingresar al sistema informatico.
Este médulo del sistema sdlo permite hacer consultas a las bases de datos (listas de precios,
planes de ventas, etc.), pero no les estd permitido hacer ninguna modificacion a los datos.
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Los usuarios del sistema pueden tener abiertos, al mismo tiempo, todos los menus a
los que estan autorizados, y varias sesiones del mismo ment. No se hacen restricciones en
cuanto a la cantidad de sesiones que los usuarios pueden utilizar simultaneamente.

No se eliminan los usuarios que vienen predeterminados en el sistema operativo
como son las cuentas “invitado”. Estas cuentas permanecen activas en el sistema sin que
ningun usuario las utilice.

En la empresa hay tres personas con perfil de administrador. Cada una de ellas tiene
su cuenta con una contrasefia personal, pero para fines practicos, los tres conocen las
contraseiias de las tres cuentas, ya que no hay una clara definicion de tareas. Ademas, el
administrador puede acceder desde cualquier terminal de la empresa.

Existe, ademads, un servicio de mantenimiento externo que utiliza la misma cuenta
del administrador para hacer modificaciones en los sistemas operativos de los servidores
via Internet, ya que el administrador del centro de computo se lo proporciond. Una vez
finalizado el mantenimiento, el administrador del sistema no cambia la contrasefa, de
manera que ésta continta siendo conocida por el personal externo.

Autentificacion
En la pantalla de ingreso de los sistemas se muestran los siguientes datos:

Nombre de usuario (a completar por el usuario).
Contrasena (a completar por el usuario).
e Opcidn para cambiar la contrasena.

Cuando un usuario ingresa su contrasena al sistema, aparecen asteriscos en lugar de
mostrar el dato que esta siendo ingresado. Una vez que algin usuario ha logrado ingresar en
el sistema, aparece en pantalla el nombre del usuario.

Existe una aplicacion de importante y significativa sensibilidad con la cual es
posible gestionar los datos de los usuarios, incluidos sus permisos y contrasefias. Esta
aplicacion so6lo puede ser ejecutada por el administrador a través de la linea de comandos
de Windows, escribiendo toda la ruta hasta ella, ya que no hay iconos de acceso directo
desde ninguna terminal.

Los datos de autentificacion de los usuarios del sistema de la empresa se almacenan
en el servidor de aplicaciones Windows, sin ningtn control de acceso. Ademas, estos datos
son transferidos, desde la terminal que se esta utilizando hasta el servidor, en formato de
texto plano.

Dentro de la empresa no se usa ningun tipo de firma digital, ni para mensajes
internos ni para los externos, ya que las directivas de importancia no son enviadas via mail.
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En cuanto a la configuracién de las estaciones de trabajo, no hay ningun control de
acceso a sus sistemas BIOS, de manera que al momento del encendido de la maquina
cualquier persona podria modificar sus opciones de configuracion.

Contraseiias
Generacion

Las contrasefias que existen en la empresa son generadas en forma manual, sin
procedimientos automadticos de generacién. Como restriccion, deben tener una longitud
maxima de 10 caracteres, numéricos o alfanuméricos. Cuando se da de alta un empleado en
el sistema, su contrasefia se inicializa con el mismo nombre de la cuenta (que es igual al
numero de registro del usuario), advirtiéndole al usuario que lo cambie, pero sin realizar
ningun control sobre la modificaciéon del mismo.

Durante la auditoria pudimos comprobar que las contrasefias de acceso a los super-
usuarios de los servidores eran iguales.

Cambios

Los cambios en las contrasefas los hacen los usuarios a través de la pantalla de
ingreso, alli hay un botén que muestra la opcion para su modificacion. Aunque
generalmente las contrasefias no son actualizadas por los usuarios, permaneciendo iguales
por largos periodos de tiempo, ya que tienen un plazo de expiracion de 1 afio. No se
controla si el usuario utiliza siempre la misma contrasefia simulando cambiarla pero
ingresando nuevamente la clave que ha estado usando hasta ahora.

Si un usuario olvida su contrasefia, debe advertirle al administrador del sistema, el
cual se fijard (con el sistema de administracién de perfiles de usuario) cudl es la clave del
usuario. Al decirsela, no se requiere que el usuario la modifique, por lo que no se controla
esta situacion. Ocurre lo mismo cuando un usuario ingresa mal su contrasefia dos veces
seguidas, ya que el sistema lo bloqueara y el usuario no podré ingresar, por lo que debera
recurrir al administrador.

3.4.2. Evaluacion de la seguridad de las comunicaciones de red

Durante la auditoria informatica se debera evaluar la topologia de la red, la
seguridad de las comunicaciones, los datos transmitidos, los dispositivos usados durante la
transmision, la documentacion necesaria para la realizacion eficiente de esta transmision, y
los sistemas usados para la transmision de datos de un entorno a otro, comprobando el
cumplimiento de las normas de seguridad de la informacion.

Topologia de red

La red se encuentra operando bajo el estandar de IEEE 802.3, con una topologia
tipo estrella, usando el método de acceso CSMA/CD. El medio est4 basado en cableado
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estructurado bajo la norma ANSI/TIA/EIA 568. El tipo de cable empleado es par trenzado
con la categoria 5. Esta categoria es una de las mas populares para redes nuevas, ya que
permite alcanzar velocidades de transmision hasta de 100 Mbps y maneja una longitud
maxima por segmento de 100 metros. La técnica empleada para la sefalizacion es banda

base.
Descripcion de la red

Actualmente la red corporativa esta basada en la tecnologia Gigabit Ethernet, esta
tecnologia permite manejar grandes traficos TCP. La red dispone de 10 centros de servicio,
ver figura 3.1, los cuales estan conectados al edificio corporativo a través de enlaces
privados, formando en conjunto la red de datos corporativa. Los centros de servicio y el
edificio corporativo se han englobado en una red troncal. Dentro del edificio corporativo se
encuentra el backbone (o columna) y las sedes remotas forman nubes que se conectan a éste
mediante enlaces DSO (Digital Signal, Sefial Digital X). Este edificio tiene una arquitectura
de LAN Switches, los cuales sostienen comunicacion entre los servidores y el ruteador
principal, la finalidad de esto es de compartir a los usuarios internos y a los centros de
servicio las aplicaciones que se requieran y el Internet.

Los servicios de acceso hacia la red corporativa se centralizan en el edificio
principal o corporativo para evitar puertas traseras o agujeros de seguridad. Desde este
punto en la red, se da acceso a Internet y a los centros de servicio utilizando para ello un
ruteador con posibilidad de disponer diferentes interfaces WAN, dependiendo de las
necesidades de conectividad con redes externas.

Los switches han sido programados para direccionar los paquetes transmitidos por
sector, segun la direccion IP que traen, distinguiendo a qué sector de la empresa van. De
esta manera, al no repetir los paquetes de datos a toda la red, se disminuye el uso de ancho
de banda y se evita la divulgacion de los mensajes, mejorando la seguridad de la topologia
de red.

Es importante mencionar que la red trabaja con el protocolo de comunicacion
basado en TCP/IP, por lo que es necesario hacer referencia al direccionamiento, ya que es
el método por el que todos los host pueden establecer una comunicacion entre ellos.

Direccionamiento TCP/IP

La red posee un direccionamiento privado, con un nimero determinado de
direcciones publicas para elementos como los nodos de conmutacion, los ruteadores y los
servidores. Para la traduccion de las direcciones publicas y privadas se emplea la
herramienta NAT (Network Address Translation, Traduccion de Direcciones de Red).

Para su instalacion, se determind una red clase B privada y por medio de crear
subredes adecuadas se realiza la gestion de la red corporativa. Una de las ventajas
principales del uso de crear subredes consiste en segmentar una red muy extensa en
pequefias subredes mds faciles de administrar. Los ruteadores tienen la facilidad de separar
subredes, de manera que disminuyen los dominios de colision entre segmentos.
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Figura 3.1. Esquema general de la red de datos.
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Dentro de la red corporativa de la empresa, cada equipo respeta el protocolo de red
TCP/IP y por consiguiente tiene asignada una direccion IP. La direccion IP tiene que ser
unica, para evitar conflictos de comunicacion entre hosts. La red corporativa estd
configurada con un direccionamiento 172.30.X.Y, donde la X hace referencia a un
segmento de red y Y al host perteneciente a dicha red, cada segmento de red tiene de 1 a
254 host disponibles por asignar. La red del edificio corporativo tiene 5 segmentos de red,
cada segmento tiene asignada una ubicacion fisica dependiendo del piso en que se
encuentre.

Direccionamiento IP Ubicacion del Equipo
172.30.0.xx Planta Baja
172.30.10.xx ler  Piso
172.30.20.xx 2° Piso
172.30.30.xx Jer  Piso
172.30.40.xx 4° Piso

Para cada red se tienen definidas direcciones con un rango de 1 a 255, dejando la
direccion 254 para cada switch, la direccién 255 es la direccion de broadcast, ademas se
usa como mascara de subred la direcciéon 255.255.255.0 con el fin de ocupar todo el rango
de direcciones para hosts.

Una vez que se ha mencionado el direccionamiento empleado dentro de la red
corporativa, describiremos los componentes que forman la red informatica.

Componentes de red
La red informatica del corporativo se compone del siguiente equipamiento:

e 50 PCs distribuidas entre los 10 centros de servicio, adicionalmente otras 300 de
ellas en el edificio del corporativo.

® 4 Servidores Sun 3500, uno como servidor de archivos FTP, otro para el sitio Web

de la pagina de la empresa, otro para aplicaciones y renta de sitos Web y uno mas

para correo electrénico. Se usa un servidor Servidor Compaq Proliant DL760 con

Windows 2000 para las PCs.

10 enlaces DSO (64 kbps).

Cableado UTP categoria 5.

Conexion E1 (2 Mps) como salida a Internet.

15 switches Cisco Catalyst 5500 en la red matriz.

Un ruteador Cisco en la red matriz.

20 ruteadores Cisco 2600, dos para cada enlace hacia los centros de servicio.

10 switches Cisco 1900 de 12 entradas, uno en cada en cada centro de servicio.

20 NTUs Tellabs, dos para cada centro de servicio.

I NTU Tellabs, que conecta la red corporativa con Internet.
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Ademas de la descripcion de la red corporativa es importante detallar la forma en
como las oficinas remotas se adjuntan a la red de datos e Internet a través de las conexiones
externas.

Conexiones externas
Conexion de los centros de servicio

Como se habia mencionado en parrafos anteriores, la empresa cuenta con 10 centros
de servicio repartidos en toda la repablica mexicana. Estos centros se comunican hacia la
red corporativa a través de enlaces DSO (64 kbps), estos tltimos proporcionados por
TELMEX y pagando una renta mensual por el uso de las lineas. A su vez, estos centros de
servicio cuentan con 5 PCs en promedio, de 12 posibles, en cada uno. Un ejemplo de esta
conexion se detalla en la figura 3.2.

DSO RED

J CORPORATIVA

Aplicaciones e
Internet

Figura 3.2. Esquema general de la conexion del centro de servicio al corporativo.

El direccionamiento para cada centro de servicio también es del tipo clase B,
172.35.X.Y, cabe destacar que Y s6lo puede tomar 14 valores segln sea el caso.
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Los centros de servicio tienen 10 segmentos de red, cada segmento tiene asignada
una ubicacion fisica, dependiendo del centro de servicio en que se encuentre. Las
direcciones correspondientes a los centros de servicio son:

Direccionamiento IP Ubicacion del Equipo

172.35.0.1-172.35.0.14 C.S. Santa Fe
172.35.1.1-172.35.1.14 C.S. Coyoacan
172.35.2.1-172.35.2.14 C.S. Guadalajara
172.35.3.1-172.35.3.14 C.S. Monterrey
172.35.4.1-172.35.4.14 C.S. Chihuahua
172.35.5.1-172.35.5.14 C.S. Hermosillo
172.35.6.1-172.35.6.14 C.S. Mexicali
172.35.7.1-172.35.7.14 C.S. Colima
172.35.8.1-172.35.8.14 C.S. Oaxaca
172.35.9.1-172.35.9.14 C.S. Yucatan

Para cada segmento de red se tienen definidas direcciones con un rango del 1 al 14,
dejando la direccion 172.35.X.1 para cada switch, donde X estd definido del 0-9, la
direccion 172.35.X.14 es la direccion de broadcast, ademas se usa como mascara de subred
la direccion 255.255.255.240 con el fin de ocupar todo el rango de direcciones para hosts.

Los centros de servicios y el corporativo tienen acceso a Internet, por el método
NAT, esta conexion a Internet se hace a través de un enlace con caracteristicas propias.

Conexion a Internet

El acceso hacia Internet es para la empresa un punto importante, ya que por este
medio los empleados, clientes y distribuidores realizan conexiones hacia los servicios como
bases de datos, consulta de estados de cuenta, activacion de lineas para teléfonos celulares,
correo electronico, renta de espacio para paginas Web, venta de tiempo aire para teléfonos
celulares, consultas de catalogos de equipos de telecomunicaciones, consultas del estado de
las ordenes de garantia de equipos, entre otros servicios adicionales.

Para lograr el acceso desde la red corporativa hacia Internet, se requiere de equipos
apropiados como ruteadores y NTUs (Network Teminal Unit, Unidad Terminal de Red).
Estos ultimos son instalados y configurados por la compaiiia que presta el servicio de
Internet. Este acceso se realiza por medio de un enlace dedicado de alta capacidad E1 (2
Mbps) hacia el ruteador de la empresa que proporciona el acceso a Internet, tal y como lo
muestra la figura 3.3.

Trafico de la red

Con el fin de obtener las caracteristicas del trafico de informacion existente en la red
corporativa, se realizé un analisis. Se tomé una muestra a lo largo de una semana de la
actividad y del comportamiento de las comunicaciones dentro de la red.
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Con la informacion obtenida se realizaron estadisticas generales sobre el trafico de
la red.

Estadisticas generales
En esta seccién se hace una revision general de la actividad de comunicacién con

los protocolos mas comunes en la red, esto nos ayudara a validar cudl es el requerimiento
de ancho de banda que necesita nuestra solucién para el disefio del sistema de seguridad.

Red Corporaliva

Internet.

P

Ruteador

”

Figura 3.3. Conexion a Internet.

El volumen de trafico lo mostramos en kb transferidos. El volumen de transferencia
fue realizado desde la red corporativa hacia la red piblica y viceversa (ver tabla 3.1 y figura
3.4).

Podemos ver en la grafica que la gran concentracion de uso de ancho de banda lo
hacen los protocolos que operan dentro de las aplicaciones de la empresa; también se
observa que los protocolos mas usados son el servicio de correo electronico y servicio de
consultas a paginas electronicas (HTTP).

Debemos considerar también que los protocolos de FTP y TELNET estdn presentes
y figuran dentro de la utilizacion del ancho de banda pero en menor escala.
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Estadisticas Generales
Fecha del Reporte Generado Jueves 9 Octubre, 2003

- 09:28:41

Total de nimero de eventos 9.689.887

Total de eventos criticos 120,762

Total de errores 3.791.078

Total de bytes de conexiones a la red ptblica 3,418,993k

Total de bytes de conexiones a la red corporativa 1,435,826k

Total de eventos por dia 1,076,654

Total de bytes por dia, en conexiones hacia fuera de la red 379,888k

Total de bytes por dia, en conexiones hacia adentro de la 159,536k

red

Porcentaje de ancho de banda dedicado a la actividad 36.27%

web

Porcentaje de ancho de banda dedicado a la actividad de 37.51%

correo electrénico

Porcentaje de ancho de banda dedicado a la actividad FTP 0.96%

Porcentaje de ancho de banda dedicado a la actividad 0.00%

TELNET

Porcentje de ancho de banda dedicado a otras actividades 21.69%

Tabla 3.1. Estadisticas generales.

Figura 3.4. Uso del ancho de banda por protocolo.
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Volumen de trifico

En esta seccion se muestra el volumen de trafico que se genera desde la red publica
hacia la red corporativa por dia de la semana (ver tabla 3.2 y figura 3.5).

Trifico de entrada por dia de la semana
Dia # de Eventos % del Total de Eventos kbytes
1 |Lun 686784 31.77% 4,679,939
2 |Mar 200526 9.27% 2,777,398
3 |Mie 303925 14.06% 2,822,428
4 |Jue 125115 5.78% 1,495,620
5 |Vie 417756 19.32% 654,804
6 |Sap 293181 13.56% 1,343,332
7 |Dom 134163 6.2% 584,734
Total de dias 1734106 80.22% 9,093,585
Total de fin de
semana 427344 19.77% 5,264,674
Tabla 3.2. Trafico de entrada a la red corporativa por semana.
KBytes Tréfico de entrada por dia M 1. Lun
5,000,000
4,500,000 - T | 2=
4,000,000 ) o
3,500,000 - - = = N 3. Mie
3,000,000 - |
2,500,000 - ' B 4. Jue
2,000,000 - -
1,500,000 - | 5.V
1,000,000 - ' J
500, ooo - . 1 B 6.sab
—
4. 8. . W 7.0om

Dias de lasemana

Figura 3.5. Trdfico de entrada a la red corporativa por dia.

Observamos que el mayor nimero de eventos se presentan todos los dias lunes. Los
fines de semana observamos poco trafico debido a que son dias de descanso para la
mayoria de los usuarios de la red corporativa. Por otro lado, dentro de la red corporativa se
cuenta con una seguridad fisica y técnico administrativa, que es aplicada a todo el personal
que labora dentro de ella.
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Interoperatividad
Interoperatividad windows — unix

Los recursos de Unix se comparten en la red de Windows usando aplicaciones
basadas en Java. Con esta aplicacion, una porcion del disco del servidor de aplicaciones se
encuentra compartida con la red de Windows. Esto hace posible el entendimiento entre
Windows y Unix, permitiendo a los usuarios de Windows acceder a datos que se
encuentren en el sector compartido del servidor Unix, a través del Explorador de Internet.

Recursos compartidos

El entorno de red de cada uno de los usuarios est4 configurado para que el usuario
no vea toda la red, sino sélo una parte de la misma.

Ninguno de los equipos comparte sus archivos, a excepcion de los siguientes:

e En el servidor de Windows se comparten dos carpetas. Una es la utilizada para
almacenar las actualizaciones del antivirus y los programas de instalacion mas
utilizados, y la otra es la que emplea la aplicacion que sincroniza la fecha y hora de
las PCs de la red.

e En el servidor de aplicaciones se comparte una carpeta donde los usuarios guardan
los datos que necesiten grabar en un CD, ya que la grabadora se encuentra en éste.

Para las aplicaciones del sistema informatico de la empresa (ejecutables) y los
sistemas en desarrollo, los usuarios acceden desde Windows.

Correo electrénico

No todos los empleados tienen una cuenta de correo electronico, sélo hay 150
cuentas de correo, ya que hay muchos empleados que no necesitan este servicio. Todos los
Jefes de drea disponen de una. Este medio se utiliza para enviar todo tipo de informacion.

Herramientas

La empresa cuenta con un sistema de correo electrénico que se aloja en un servidor
dedicado. El correo tiene como dominio @ledaxis.com.

El correo se lee con Outlook Express en las PCs de la empresa. En el servidor se usa
el i-Planet, un administrador de correo, configurado por los técnicos encargados del
mantenimiento, y gestionado por el administrador del centro de computo.

El software Outlook Express se instala con su configuracién predeterminada y
puede ser modificado por el usuario, solo en las siguientes caracteristicas:

e Vista previa.
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e Confirmacion de lectura.
e Bloqueo de remitente.
e Controles ActiveX y Scripts.

Alta de usuarios de correo

Si un empleado necesita una direccion de correo, porque su puesto de trabajo lo
amerita, el Gerente del area al que pertenece le avisa al administrador del centro de
computo, y éste le asigna una.

Cuando se genera una nueva cuenta de correo, el administrador del sistema debe
definir al usuario y darlo de alta en el sistema operativo del servidor de correo de la
empresa, después debe configurar el i-Planet, y por dltimo el Outlook Express de la
maquina del empleado.

En el momento de generar la nueva cuenta, el administrador le asigna un nombre y
una contrasefia a la nueva cuenta. Esto impide que un empleado utilice la cuenta de otro, ya
que la tinica persona que conoce las contrasenas es el administrador del centro de computo.

Las cuentas de los usuarios no estan publicadas en Internet. Lo que se publica en la
pagina son cuentas generales con alias, que apuntan a las cuentas de los Jefes de érea, por
ejemplo existe una cuenta de ventas (ventas@ledaxis.com) que estéd dirigida a la cuenta del
Gerente de Ventas.

Recepcion y envio de correos

Cada diez minutos el i-Planet checa las casillas de correos del servidor. En el caso
que exista algiin mensaje nuevo, éste los baja al servidor de Internet. El software Outlook
Express de las mdquinas de los usuarios verifica el servidor de correo cada cinco minutos.
Cuando actualizan sus bandejas de entrada, el mail es borrado del servidor y enviado a la
mdquina del usuario, sin quedar ninguna copia del mismo en el servidor.

Los empleados no usan el mail solamente para funciones laborales, sino también
con fines personales. Es posible ver los mail que se envian, pero actualmente no se realizan
controles, de manera que pueden usarlo para cualquier fin. No se hace ningtn control para
comprobar si los usuarios se suscriben a listas de correo, no hay prohibiciones en este
sentido.

Cuotas de disco

En el momento en que se crea un usuario de mail en el i-Planet, se le asigna una
cuota de disco del servidor de Internet para los mensajes de entrada, con un tamario de 4
Mb para cada usuario. No existe limite de tamafio para los mensajes de salida, ya que no
quedan almacenados en el servidor.
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Si alguna de las cuentas llega a los 4 Mb, entonces el i-Planet manda un mail al
usuario, avisando que se estd quedando sin espacio de disco, éste deja de recibir el correo y
se bloquea la cuenta.

Opciones seguras de configuracion

Copia Oculta (CCO). Los empleados de Gerencia usan el campo de copia oculta,
generalmente para comunicarse con las fabricas, y cuando se envian mensajes a diferentes
areas, se les adjunta una copia oculta al Jefe del Sector.

Correo basura. No hay ninguna configuracion especial para evitar el correo basura o mail
bombing. Pero como las direcciones son locales, manejadas con servidores propios, no han
ocurrido problemas en este sentido.

Antivirus. El antivirus que estd en el servidor de Internet verifica el correo, inspeccionando
todos los mensajes entrantes y salientes, y sus archivos adjuntos. En el caso de encontrar un
mail infectado, se encarga de borrarlo, y se envia un mail al destinatario del mensaje
avisando que el mismo se elimind.

Chat y file sharing. No estan prohibidos los programas de chat (generalmente se usa el
MSN). Tampoco estan prohibidos los programas de archivos compartidos o file sharing.
Esto se da porque los servicios que utilizan estos programas no estan deshabilitados.

Prioridades. No se implementa un sistema de prioridades de los mensajes.

Copia de seguridad. No se generan copias de seguridad de los mensajes, ni en el i-Planet ni
en el Outlook Express de los usuarios.

Privacidad, firma digital y encriptacion de correo. No se utilizan firmas digitales ni
encriptacion en el correo electronico. Algunos usuarios utilizan firmas de Outlook para
enviar sus mensajes. No hay prohibiciones de envios de archivos confidenciales via mail.

Antivirus

En la empresa no ha habido grandes problemas con virus, a excepcion de una gran
cantidad de PCs con Windows infectadas con el virus K-Lez, pero este virus no afect6 a los
servidores. Esta infeccién genero gran trafico de red y congestiono las lineas, pero pudieron
erradicarse con el uso del antivirus.

Herramientas

En la empresa disponen de una version corporativa del Norton Antivirus, de manera
que en el servidor de aplicaciones hay una version para el servidor y en el resto de las PCs
hay una version cliente de este antivirus. En el servidor de Internet esta instalado el PC
Cillin de Trend Micro para el control de virus. Ambos antivirus estdn ejecutindose
continuamente y controlan la recepcion y el envio de mail, tanto en el servidor como en las
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PCs. Hay discos de rescate o de emergencia del antivirus, con los que se lanzan (“bootea’’)
desde DOS, en caso de la restauracion de méaquinas infectadas.

Actualizacion

De Internet se actualizan las listas de virus del Norton Antivirus a través de un
script, y el archivo ejecutable se almacena en una carpeta del servidor. Los usuarios son los
responsables de actualizar sus propios antivirus.

Este script, al ejecutarse y bajar las actualizaciones, envia un mail a los usuarios
advirtiendo que actualicen el programa. Al respecto no se hacen chequeos.

Escaneos de virus

No se hacen escaneos periddicos buscando virus en los servidores ni en las PCs. No
hay ninguna frecuencia para realizar este procedimiento, ni hay algin responsable. En
algunas maquinas (en las que han tenido problemas frecuentes con virus), cuando el equipo
se inicia, entonces comienza un escaneo del Norton antes del inicio de Windows.

Pruebas de red

El encargado de mantenimiento controla que los servicios permitidos sean los
correctos, pero esta tarea la realiza sin ninguna frecuencia. Debido a que estas pruebas que
se realizan no son formales, no se genera documentacion alguna.

Nunca se hicieron pruebas de auto-hackeo, ni escaneos, ni intentos de intrusion o de
escucha. Tampoco se hacen pruebas periddicas de puertos o de los servicios que estan
habilitados. Sélo se revisan las instalaciones cuando hay quejas de los usuarios.

No se disponen de medios para monitorear ciertos parametros de la red, como el
trafico, parametro que se evalud en el presente trabajo por cuenta propia. Estos parametros
no son considerados fuente de alarmas ante problemas por parte del corporativo.

Falla en servidores

En el caso que haya algin problema con el servidor de Internet, no se usaria el
servidor de aplicaciones como reemplazo. Aunque no es deseable, para la empresa es
preferible prescindir de los servicios de Internet hasta que el servidor sea reparado, a
arriesgar los datos del servidor de aplicaciones exponiéndolos en Internet.

Parches de seguridad
Las versiones del sistema operativo instaladas en los servidores son antiguas, por lo

que casi no se consiguen actualizaciones. Esto puede repercutir en la seguridad de los
servicios usados, como el SSH, generando nuevas vulnerabilidades.
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Ataques de red

La empresa no dispone de herramientas destinadas exclusivamente para prevenir los
ataques de red, debido a que no se han presentado problemas en este sentido.

Tampoco hay zonas desmilitarizadas y el corporativo explica que se debe a que solo
se dispone de un servidor, aunque haya datos publicados on line desde el interior de la
empresa.

Intrusiones
No hay herramientas para deteccion de intrusos, solo se cuenta con antivirus.
Denegacion de servicio

No hay controles con respecto a la ocurrencia de DoS. No existen herramientas que
lo detecten, ni lineas de base con datos sobre la actividad normal del sistema para asi poder
generar avisos y limitar el trafico de red de acuerdo a los valores medidos.

Se dispone de una herramienta de monitoreo que se ejecuta en una pagina HTML
con datos sobre el trafico de red, la cantidad de archivos abiertos, de usuarios conectados a
la red, uso de la memoria del servidor y del swap.

Sniffing y spoofing

En la empresa la red se encuentra segmentada a través de switches, que
efectivamente reducen la posibilidad de sniffing, ya que direccionan los paquetes de red de
acuerdo al destino que tienen (sector de la empresa al que estan dirigidos). Asi se evita que
el paquete viaje a través de toda la red o por destinos innecesarios. Ademads, con este
direccionamiento de paquetes, también se reduce el riesgo de que se presente un ataque
spoofing, poniendo en peligro nombres y contrasefias de usuarios. De cualquier modo no
existe ninguna herramienta anti-spoofing.

Ataque a las contraseiias

El archivo de las contrasefias del sistema no se almacena en el directorio por defecto
de Windows, ahi solo se almacena un archivo con los nombres y demais datos de usuarios.
Este archivo estd en texto plano y puede ser accesible ya que no estd encriptado. Este
archivo se encuentra en otro directorio, al cual sélo el super-usuario tiene permisos para
accederlo, éste es un archivo encriptado. Se usa encriptaciéon one way (en un sélo sentido),
de manera que no es posible desencriptarlo.

3.4.3. Evaluacion de la seguridad en las aplicaciones

Se evalué la seguridad de las aplicaciones utilizadas en el corporativo, la
consistencia de sus datos de entrada y la exactitud de sus datos de salida, la integridad de
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las bases de datos y la existencia y el uso de la documentacion necesaria para su
funcionamiento, de acuerdo a los estandares propuestos.

Se inicid con la evaluacion del sofiware.

Software

En el corporativo hay cinco servidores, un servidor funciona como servidor de
archivos FTP, otro se usa para el sitio Web de la pagina de la empresa, otro para
aplicaciones y renta de sitos Web y uno mads para correo electronico. El servidor de
aplicaciones Unix, el servidor de paginas Web y el correo electronico tienen plataforma
Solaris 8 instalada. Para los usuarios internos se tiene un servidor con Windows 2000. La
seguridad en estos sistemas es la configurada por el administrador.

El 80% de las PCs usan el sistema operativo Windows 98, en el resto de ellas hay
Windows 2000. No usan software comprado, a excepcion de los sistemas: Microsoft
Office, StarOffice, Norton Antivirus y demas utilitarios, conjuntamente con sistemas de
facturacion. La seguridad en estos sistemas es la predeterminada por su instalacion.

Las aplicaciones especificas del corporativo estan desarrolladas en Java de entorno
grafico, y se encuentran funcionando desde hace aproximadamenie tres afos.

Seguridad de bases de datos

En la empresa se utiliza el Oracle para el desarrollo y la administracion de los datos,
los cuales estan almacenados en un sistema de archivos. Existe un control que restringe el
acceso a ciertos datos criticos en las aplicaciones propias de la empresa, pero no hay una
clasificacion formal de estos datos.

Las unicas personas que pueden tener acceso a los archivos de la base de datos son
los administradores y todo aquel que opere el servidor de aplicaciones (es decir las personas
que tengan acceso fisico al equipo).

Los aplicativos que administran la base de datos disponen de recursos suficientes
para su funcionamiento, ya que aproximadamente solo el 30% de los recursos del servidor
estan en uso, el resto esta ocioso.

Cuando algun usuario elimina registros de una base de datos, éstos no se borran
fisicamente sino que son marcados como borrados. De esta forma siempre permanecen los
registros de las transacciones realizadas.

Control de aplicaciones en PCs

No hay estdndares definidos ni procedimientos a seguir, tampoco documentacién
respecto a la instalacion y actualizacion de la configuracion de las PCs. S6lo hay una
instalacion bdsica de alguna version de Windows, Internet Explorer, Norton Antivirus y
aplicaciones desarrolladas.
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En el caso de que una PC presente errores en su configuracion, se utilizan
herramientas de reparacion de errores, como el Norton Disk Doctor, con el fin de evitar la
reinstalacion total del sistema y asi causar una pérdida innecesaria de tiempo.

Tampoco se realizan actualizaciones de los programas instalados, como el Internet
Explorer y el Microsoft Office. No se buscan Service Packs ni nuevas versiones. La politica
de actualizaciéon de programas que se lleva a cabo permite actualizar los programas so6lo si
es necesario debido a algin mal funcionamiento o nuevo requerimiento, lo que facilita la
continuidad de los programas. Las unicas versiones que se actualizan y quedan
documentadas son las de los programas desarrollados por la empresa, a pedido de algin
departamento. Estas versiones se actualizan directamente en el servidor, lo que evita hacer
el control en cada una de las maquinas.

Solamente los administradores del centro de computo son los encargados de las
instalaciones en las PCs, aunque para los usuarios no existen restricciones con respecto a la
instalacion de programas. Pueden bajar de la Web cualquier aplicacion e instalarla en su PC
sin ningin control sobre las licencias ni autorizacion previa. Esto se debe a que, para
controlar problemas de licencias, virus o programas no permitidos, no hay ninguna
herramienta en uso ni se realizan auditorias internas periddicas. En una sola oportunidad
fue necesario el registro on line de un aplicativo de emision de correos que solicitd la
gerencia.

Cuando se hace un cambio en la configuracion del servidor, se guardan copias de las
configuraciones anterior y posterior al cambio, pero no se documentan los cambios que se
realizan ni la fecha de las modificaciones.

Después de la evaluar el punto anterior, se procedio de igual forma con el control de
datos en las aplicaciones.

Control de datos en las aplicaciones

En las aplicaciones desarrolladas en la empresa se implementan controles en los
datos de entrada y de salida, que aseguran su integridad, exactitud y validez.

Con respecto a los datos de salida se deshabilitan los portapapeles, se restringen las
impresiones en ciertos sectores de la empresa (ventas) y de cierta informacion confidencial,
se deshabilita la barra de herramientas de manera que no se puedan grabar ni imprimir los
datos, se deshabilita el ment contextual (surgido del botén derecho del mouse), lo que sélo
permite que la informacién sea leida.

Se utiliza un programa gratuito, cuya funcion es sincronizar la fecha y hora de cada
una de las PCs de la red cada un minuto, de acuerdo al horario del servidor. De esta forma
los logs y los datos siempre se generan con la fecha del servidor.
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Ciclo de vida del desarrollo de software

El corporativo cuenta con aplicaciones propias desarrolladas para cada uno de los
sectores que la componen, por su grupo de programadores internos. Este desarrollo no
sigue una metodologia estandar, pero se usa la misma nomenclatura para denominar
variables, tablas, pardmetros, etc. Durante el ciclo de vida no se priorizaron los requisitos
de seguridad del sistema, debido a la urgencia que requeria el proceso de reingenieria de
sistemnas.

Anélisis: debido a que se trata de una reingenieria de sistemas, no se realizé un
levantamiento de datos formal para el desarrollo. Los programadores tenian nocion de los
requerimientos y necesidades de los usuarios por el conocimiento del sistema anterior, y a
éste se le mejord implementando nuevas funciones que demandaban los jefes de cada
sector.

Desarrollo: la implementacion del sistema se esta desarrollando en Java. Al comienzo del
desarrollo se evaluaron las incidencias que podian representar los cambios en el sistema
con respecto al sistema anterior, completandose asi un analisis de riesgo preliminar. No se
utilizaron métricas para la estimacion ni durante el desarrollo.

Prueba: para verificacion del sistema se generan casos de pruebas, donde se definen tablas
con valores de entrada al sistema. Cuando se hacen modificaciones en los programas, los
casos de pruebas que se usan sobre el software modificado son los mismos que se usaron
antes, de manera de comprobar que los valores obtenidos en las ultimas pruebas sean los
mismos que los que surgieron de las primeras. Las pruebas se realizan por mddulos, y al
integrar los modulos se realizan pruebas de integracion. Los resultados obtenidos en las
pruebas son documentados en las carpetas relativas a cada uno de los médulos.

Instalacion v modificaciones: una vez hecha la instalacion, las inicas modificaciones que se
realizan son a pedido del gerente del drea correspondiente, pero sin la implementacion de
un formulario de solicitud de cambio. Antes de hacer las modificaciones solicitadas, se
confecciona un anélisis de riesgos, considerando el impacto que puede provocar el cambio,
con el fin de decidir la implementacion del mismo. No se lleva a cabo ningiin control de
versiones ni gestion de configuracion de las modificaciones.

Documentaciéon: cada modulo desarrollado posee una carpeta con diagramas y
documentacion sobre €l mismo. Se han desarrollado manuales para el drea de Gestoria y
para el sector de Ventas de la empresa, aunque todavia no estan confeccionados los
manuales para la totalidad de los modulos. Una meta del equipo de desarrollo es
documentar el sistema en su totalidad, e incluso modificar los manuales existentes para
generar un manual de usuario completo que englobe todo el sistema de la empresa.

Terceros: con respecto a la participacion de terceros en el desarrollo, existio un tnico caso,
que consisti0 en el desarrollo de una pigina Web dindmica, implementada por un
programador externo. Esta fue entregada al corporativo, con su cddigo fuente desarrollado
en PHP, junto con los manuales de uso.
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La pagina Web fue disefiada para que todo el mantenimiento pueda desarrollarse
desde el interior de la empresa, a excepcion de las modificaciones que se llevan a cabo en la
estructura de la pagina. La pagina se modifica desde el servidor de Internet, con un
administrador desarrollado en HTML para este fin. Esta pagina se encuentra on /ine en un
host interno, lo que aumenta gran cantidad de riesgos a la empresa, debido a que permite
que se reciba requerimientos del exterior via Web, lo que podria atentar contra la integridad
de los datos.

3.4.4. Evaluacion de la seguridad fisica

Se evalud el centro de computo, los equipos, los dispositivos, los medios de
almacenamientos y se verific que las personas que conforman el sistema informatico del
corporativo cumplan con las medidas necesarias en lo relativo a la infraestructura fisica y al
mantenimiento de la seguridad de los recursos de la organizacion.

La primera evaluacion fue la parte del equipamiento.
Equipamiento

Caracteristicas de los servidores

En el edificio corporativo existen:

e Servidores Sun 3500, comprados en el 2000. Un servidor funciona como servidor
de archivos FTP, otro se usa para el sitio Web de la pagina de la empresa, otro para
aplicaciones y renta de sitos Web y uno mads para correo electronico. Para la red de
PCs se cuenta con un Servidor Compaq Proliant DL760.

Adicionalmente, los servidores cuentan con sistemas de suministro alternativo de
energia UPS (Uninterruptible Power Supply, Fuente de Alimentacion Ininterrumpida).

Caracteristicas de las PCs

La empresa en su totalidad posee alrededor de 350 PCs, de las cuales 300 estdn en el
edificio del corporativo. El 100% de estas PCs es de marca Dell GX1. La empresa ha
tomado la decision de asegurar su red, debido al gran costo que implicaba contratar un
mantenimiento permanentemente por parte de terceros.

Control de acceso fisico al centro de computo

En el momento de la instalaciéon del centro de computo, en este caso un NOC
(Network Operation Center, Centro de Operacion de Red), no se efectué un analisis de
costo-beneficio para determinar que controles de acceso fisico seria necesario implementar.
Existe un circuito cerrado de camaras de video. Este sistema no es exclusivo del NOC, ya
que las cdmaras estan en toda el drea administrativa del corporativo, ubicadas en puntos
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estratégicos, como en la puerta de ingreso, pero ninguna de éstas camaras apunta al centro
de computo o a su puerta de ingreso.

La empresa cuenta con guardias de seguridad; en horarios laborales se ubican en el
interior y exterior de la misma, y cuando se cierra el edificio corporativo sélo quedan en el
exterior, porque queda activado el sistema de alarma. No hay tarjetas magnéticas de entrada
ni llaves cifradas en ningun sector del edificio.

El personal de computo, administracion y gerencia tienen el acceso permitido a la
red corporativa y estan en el mismo ambiente, separados del resto de la empresa por una
doble puerta. Las demas dreas no tienen permiso de acceso. Esta doble puerta tiene la
funcion de evitar el acceso fisico de cualquier persona no autorizada, sin identificacion
previa. De manera que las personas que pretenden entrar deben permanecer entre dos
puertas, ya que no se puede abrir la segunda si no se cierra la primera, a partir de ahi un
encargado debe autorizar el acceso mirando por un circuito cerrado de television.

Por méas que siempre hay personal de sistemas en el interior del NOC, cualquier
persona ajena a la empresa que necesite realizar una tarea de mantenimiento relativa al
NOC debera anunciarse en la puerta de entrada. El personal del NOC es el encargado de
escoltarlo hasta el edificio, acompafidandolo durante el tiempo que permanezca ahi.

El siguiente punto evaluado es el control de acceso a equipos.
Control de acceso a equipos

Todas las maquinas de la empresa disponen de unidad para floopy y manejadores de
CDs, aunque el 90% de los usuarios no las necesita. Sélo algunas maquinas de
administracién que reciben disquetes deben utilizarlas como medios de entrada de datos, a
pesar de que se estd empezando a utilizar Internet para el intercambio de informacién.

Estos dispositivos estdn habilitados y no hay ningtin control sobre ellos, no se hacen
controles automadticos de virus ni se prohibe inicializar desde estos dispositivos. Nunca
hubo robo de datos usando medios externos, sélo fue necesario hacer bloqueos de las
impresoras para restringir los datos de salida del sistema, previniendo posibles fraudes. En
el centro de computo hay unidades zip no utilizadas, guardadas sin llave ni control de
acceso adicional. Esto implica que podrian ser ficilmente robados, o cualquier persona que
disponga de los programas de instalacion necesarios, podra instalar dichas unidades en
cualquier PC de la empresa.

Los racks donde se ubican los switches de cada una de las sucursales estan cerrados
con llave, para evitar que el personal de limpieza o cualquier persona desconecten las
entradas, y como medida de precaucion, debido a que hay contactos libres en estos
dispositivos. Las llaves de todos los racks estan en el centro de computo del edificio
corporativo, en poder del administrador del sistema. Todos ellos estan ubicados fuera del
alcance del personal
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No se realizan controles periddicos sobre los dispositivos de hardware instalados en
las PCs, de manera que alguien podria sacar o poner alguno. Una vez que se ha completado
la instalacién de algun equipo, el administrador del sistema sélo revisa los equipos ante
fallas en los mismos, o por un problema reportado por el usuario.

Los servidores del centro de computo no se apagan en horarios no laborales,
permanecen prendidos las 24 horas del dia, aunque durante la noche no se realizan trabajos,
permanecen ociosos, debido a que no existen procedimientos en lote (todos los programas
se ejecutan on line).

Dispositivos de soporte

En el corporativo se disponen de los siguientes dispositivos para soporte del
equipamiento informatico:

e Aire acondicionado y calefaccion: la temperatura se mantiene entre 19°C y 20°C.
Cuentan con un equipo de refrigeracion central, y en el centro de computo hay un
equipo adicional de aire acondicionado, s6lo para esta area, con el fin de mantener
ésta temperatura en verano. Estas especificaciones las sugiri6 el personal que provee
los equipamientos.

e Extintores: son equipos quimicos manuales y estan instalados y mantenidos por una
empresa externa, quienes deciden el lugar en que van a estar ubicados. El centro de
computo cuenta con uno propio, ubicado en la habitacion de los servidores.

e Alarmas contra intrusos: existe una alarma en la empresa que se activa en los
horarios no laborables, generalmente de noche cuando se cierra la empresa.

e Generador de energia: en la empresa cuentan con un generador de energia debido a
los frecuentes cortes de luz. Necesita de un breve tiempo de puesta en marcha, pero
debido a que los cortes también son breves (5 minutos) pocas veces se utiliza.

e UPS: en el centro de computo hay dos UPS en serie, que pueden mantener los
servidores y las maquinas de desarrollo funcionando por 2 horas.

e Regulador de tension: la corriente eléctrica proviene de un tablero independiente
que va a tres reguladores de tension de donde salen tres lineas. Se dividio la carga
eléctrica en tres sectores para un mejor funcionamiento: un sector abarca el centro
de computo, y los demds usuarios de la empresa se reparten entre las otras dos
lineas libres.

* Descarga a tierra: hay dos pararrayos, una para el edificio y otra para el centro de
computo.
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e Luz de emergencia: en el centro de computo hay una luz de emergencia que
permanece en carga las 24 horas del dia y en el caso de un corte de luz se activa
automaticamente.

e Humidificador: este dispositivo existe para la biblioteca de cintas del NOC, pero no
hay archivos en cintas por lo que no son necesarios.

e Piso aislante: el personal que suministrd el equipamiento sugirié poner un piso
aislante de goma, que se usaba para los centros de computo cuando las maquinas
generaban mucha induccion, pero debido a que los dispositivos actuales no generan
ese nivel de induccion, no fue necesaria esta proteccion.

Estructura del edificio

Cuando se construyo el edificio del corporativo, se tuvo en cuenta el disefio del
NOC vy sus condiciones de seguridad. Por este motivo se ubicd en el sector posterior del
edificio, para restringir el acceso.

Las paredes externas del NOC son elevadas (aproximadamente 6 m.) y las ventanas
tienen rejas soldadas y vidrios espejados que impiden la visibilidad desde el exterior del
mismo.

En toda la empresa hay vidrios esmerilados, que dividen los sectores del édrea
administrativa, por lo que so6lo se ven los monitores desde el interior de cada area.

El equipamiento informatico fue provisto por una empresa que se encargé del
asesoramiento técnico. A estos proveedores les consultaron cuales eran los requisitos
minimos necesarios para que las garantias cubriesen los equipamientos (la instalacion
eléctrica necesaria, la refrigeracion correcta del area, los métodos de aislamiento
magnético, etc.) Para determinar qué medidas tomar en la instalacion se realizo un analisis
costo — beneficio donde se decidid, por ejemplo, no implementar un piso falso en el centro
de computo para el aislamiento, debido a que no representaba riesgo, y el costo era alto.

El centro de computo se disefié pensando en su futuro crecimiento y actualmente
sus instalaciones se encuentran convenientemente ubicadas, con la posibilidad de
expandirse sin inconvenientes.

Cableado estructurado

La instalacion del cableado fue realizada por terceros, con una garantia escrita. Para
diagramar los canales de red se tuvieron en cuenta los posibles desastres como inundacion,
cortes eléetricos, problemas de desagiies o campos magnéticos.

Se implementé un techo falso, por donde tendieron el cableado, de facil
accesibilidad. Desde alli los cables pasan por las columnas del edificio, desde las cuales
bajan hasta los perfiles de aluminio de los paneles y por éstos llegan hasta el suelo. Estos
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paneles no son précticos a la hora de hacer modificaciones en el cableado, debido a la
cantidad de cables que pasan por ellos y al poco espacio con el que cuentan, pero resultaron
econdmicos y son seguros porque no es facil desarmarlos. Por este motivo, y para facilitar
la tarea de agregar cables en el interior de los paneles, hay tendido de cableado redundante.
Estos cables no tienen conectores instalados, pero si estdn conectados al switch.

En todo el trayecto del cableado se tuvo en cuenta la distancia minima necesaria
entre cables para no provocar interferencias, dafios o cortes. Ademas no hay distancias
grandes recorridas con cables UTP, en cuyo caso se utiliza fibra 6ptica.

En los switches hay un contacto dedicado a cada méaquina, y sobran varios para una
posible ampliacion de la red.

Para que no haya interferencias se utilizé cableado UTP categoria 5, fibra optica
para el backbone y enlaces DSO0 para enlazar los centros de servicio.

Los cables en el panel de parcheo estdin numerados de manera que se les puede
identificar facilmente.

Cerca de cada maquina hay un contacto triple que tiene conectores para UTP,
energia eléctrica y linea telefénica.

Todas estas lineas no producen interferencias debido a la calidad de los cables de
red, y a que la linea eléctrica esta regulada. Ademas, la empresa encargada de la instalacion
de la red midi6 la interferencia que hay en los contactos de red de las PCs encontrando que
eran muy bajas y no representaban riesgos.

Falla en la red

Por norma, cuando hay un corte de luz se graban los datos y se deja de trabajar on
line. Si el corte supera la media hora de duracién, entonces apagan los servidores como una
medida de prevencion y si es necesario, se enciende el generador de energia. Mientras
tanto, las tareas continiian realizandose en forma manual.

En el caso de un corte en el servicio de red por falta de energia o en el swirch, el
drea mas critica seria la del sector que hace facturacion en tiempo real.

3.4.5. Evaluacion de la administracion del area de sistemas

En esta parte se evalud la correcta organizacion y administracion del area de
sistemas, asi como la asignacion de tareas y responsabilidades del personal que la
conforma; a fin de que ésta brinde condiciones Optimas de operacion que posibiliten un
ambiente adecuado de control y permitan mejorar la disponibilidad de sus servicios, de
acuerdo a las normas existentes que regulan esta actividad.
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Dado que esta area involucra funciones como son la instauracion de las soluciones
de computo, necesarias para cubrir las necesidades de la empresa y de sus usuarios; la
implementaciéon y desarrollo de proyectos informédticos, y el desarrollo de planes de
capacitacion y documentacién de las aplicaciones utilizadas, su evaluacién se considera
apropiada dentro de la auditoria.

Administracion del NOC
Responsabilidad del equipo de sistemas

No hay responsabilidades puntuales asignadas a cada empleado, tampoco hay un
encargado de la seguridad. Existe un responsable general del area de sistemas, que es el
administrador del centro de cémputo. El es el que planifica y delega responsabilidades y
tareas a los empleados del centro de computo, generalmente una vez por semana. Ademas
del administrador, hay una persona dedicada al mantenimiento de la pagina y cuatro
desarrolladores de aplicaciones especificas para el corporativo.

El administrador es el encargado de reportar a los gerentes sobre las actividades en
el centro de computo. Estos reportes generalmente se realizan para cotejar que se cumplan
con los objetivos encargados por éstos tltimos.

Planes de sistemas

No se han desarrollado planes formales del departamento de sistemas, solo se hace
una distribucion de tareas semanalmente entre el personal de esta area.

El perfeccionamiento de las aplicaciones especificas es el proyecto prioritario, luego
tienen proyectos a futuro, como es la migracion del sistema de archivos a una base de datos.
Se van asignando prioridades a las tareas a medida que surgen. No hay normas, estandares
o procedimientos en las que se basen para la planificacion, el control y la evaluacion de las
actividades del area de sistemas de informacion.

Permisos de los encargados del centro de computo

Cuando entra un nuevo empleado al centro de computo, no se le asignan los mismos
permisos que al resto de los empleados. A medida que le son asignadas mas
responsabilidades y sean necesarios mas permisos, se va modificando su cuenta de usuario.
Estos permisos son asignados por el administrador del centro de computo.

Importancia de la seguridad

Los empleados de la gerencia y de los cargos mas altos tienen plena conciencia de la
importancia de la seguridad en la empresa, porque fueron ellos quienes propusieron los
requerimientos que tiene actualmente el sistema, aunque pudimos comprobar que no
siempre cumplen las disposiciones de seguridad impuestas. Los demds empleados de la
empresa tienen conocimientos de las normas pero no siempre son conscientes de su
1mp0rtancra.
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Un aspecto importante a considerar son las ventanas de mantenimiento.
Mantenimiento e inventario

Mantenimiento preventivo: en este momento en el centro de céomputo no se desarrolla
ningun mantenimiento preventivo, debido al costo de contratar personal que se dedique a
esto, ya que los empleados del centro de cémputo estdn encargados de actividades de
mayor prioridad para el corporativo.

Clasificacion de datos v hardware: los equipos de la empresa no han sido clasificados
formalmente segun su prioridad, aunque se puede identificar que las maquinas que estan en
el sector de facturacion tienen mayor prioridad. Le siguen las de la administracion, y por
ultimo el resto de las PCs.

Rétulos: no hay procesos para rotular, registrar y dar de baja un equipo, sus periféricos o
los medios de almacenamiento, sélo las licencias de software estan registradas. Las
maquinas y dispositivos no se identifican entre ellas aunque hay un inventario de la
cantidad de maquinas que existen pero no tiene detalles suficientes.

Comunicacion con el usuario

Publicidad de normas: normalmente los avisos cotidianos o de rutina se hacen a través de
correo electronico. Para el anuncio de una nueva norma o la modificacion de un
procedimiento existente se emplearia la misma metodologia que en la capacitacion de los
usuarios, con correos informativos y reuniones.

Boletin informativo: en la empresa utilizan un boletin informativo que se emite sin
frecuencia fija, que es utilizado cada vez que es necesario informar al usuario de las tareas
de mantenimiento que se deben realizar en sus equipos, por ejemplo, actualizar el antivirus,
hacer copias de respaldo de sus datos, desfragmentar el disco, modificar y proteger sus
contrasefias, borrar archivos temporales, entre otras.

Solicitud de asistencia: cada vez que los usuarios necesitan asesoramiento o servicios del
centro de computo, se comunican con el administrador explicando su situacién. No queda
ninguna constancia de las tareas desarrolladas por los empleados del centro de computo, ni
de las solicitudes de los usuarios.

Buzén de sugerencias: no han implementado un buzon de sugerencias donde los usuarios
puedan expresar sus inquietudes.

Programas de instalacion

Los programas de instalacion de las aplicaciones utilizadas en la empresa se
encuentran en sus CDs originales, almacenados en un armario del centro de computo, y no
se disponen de disquetes de instalacion. Los de uso mas frecuente, como los del Norton
Antivirus o del Acrobat Reader, estan on line en el servidor y se instalan desde carpetas
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compartidas. Otros igualmente utilizados, como las distintas versiones de Windows, se
ejecutan desde copias, para evitar posibles dafios en los discos originales.

Licencias

Como ya se describié en la parte de mantenimiento e inventario, en el centro de
computo se mantiene un registro de los nimeros de licencia de las aplicaciones instaladas
en las PCs y los servidores de la empresa. Los programas de los que se disponen licencias
son los siguientes: Windows 98 y 2000, Microsoft Office y StarOffice, Norton Antivirus
Corporativo e IncrediMail. El resto de las aplicaciones son propietarias, por lo que no
necesitan de licencias, o son gratuitas como el Acrobat Reader.

Capacitacion

Cuando ingresa un empleado nuevo a la empresa se le capacita en el uso del
sistema, de la misma forma en que han sido capacitados los empleados anteriores. El
encargado del departamento de sistemas ensefia al empleado nuevo el funcionamiento del
sistema. Se le instruye sobre consideraciones de seguridad, como es el no usar contrasefas
faciles de descifrar, no divulgarlas, escribirlas o guardarlas; entender que la administracion
de contrasenas es el principal método de seguridad del sistema; no modificar la
configuracion de las PCs (configuracion de red o del sistema) o no abrir correos con
asuntos ni de destinos desconocidos.

Esta explicacion la da el administrador del sistema juito con dos personas del
equipo. Una vez que ha sido instruido con una capacitacion tedrica, un empleado del
departamento de sistemas se sitiia junto con el usuario en el puesto de trabajo, para asistirlo
hasta que adquiera practica, comprobando que el manejo del sistema sea el adecuado.

A los usuarios en ningin momento se les explica que el corporativo no solicita
autorizacion para auditar sus actividades en el sistema, ni declaraciones que indiquen su
conocimiento de las normas de “buen uso” del sistema, en caso de incurrir en violaciones a
las mismas.

Copias de seguridad
Copias de seguridad en el servidor

Cuando se hace un cambio en la configuracién del servidor, se guardan copias de las
configuraciones anterior y posterior al cambio, pero no se documentan los cambios que se
realizan ni la fecha de estas modificaciones. No hay ningln procedimiento formal para la
realizacion ni la recuperacion de las copias de seguridad. Ademds no se realizan chequeos
para comprobar que el funcionamiento sea el correcto.

Los respaldos se hacen diariamente. Es un proceso que no esta automatizado, por lo
que todos los dias, antes de finalizar sus labores, cada desarrollador copia los archivos de
las aplicaciones en desarrollo que ha modificado durante el dia a una carpeta del servidor
de aplicaciones. Luego se agregan los archivos de la empresa modificados por los usuarios.
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Una vez generada esta carpeta, el administrador del sistema la comprime y copia este
archivo a una cinta, proceso que demora 1 hora aproximadamente.

Los respaldos mencionados son incrementales, es decir que se agregan a la carpeta
los archivos modificados y se copia todo lo que ésta contiene. Debido a que se realizan
estos tipos de respaldos incrementales, es imposible recuperar versiones antiguas de
aplicaciones desarrolladas y luego modificadas, ya que se sobrescriben con las versiones
nuevas.

Para realizar el respaldo se utilizan cinco cintas, uno para cada dia habil de la
semana, y se regraba la cinta que corresponde a ese dia. Las cintas usadas en la empresa no
han sido reemplazadas por otras nuevas. No hay politicas de reemplazo de estos medios de
almacenamiento, ni se les realizan controles para comprobar que estdn en buen estado y que
su funcionamiento sea el correcto. Aunque generalmente el responsable del area o
administrador del NOC realiza los respaldos, es una actividad ajena a sus funciones.
Tampoco hay alguna politica en cuanto a asignar un responsable para la restauracion de los
datos de los respaldos, esta tarea también la realiza el administrador.

Respaldo de datos en las PCs

Es responsabilidad de los usuarios realizar sus propios respaldos de los datos
almacenados en sus maquinas. Debido a que los archivos que almacenan son de soporte o
de poca importancia para la empresa, generalmente no lo hacen.

Los usuarios han sido instruidos a almacenar en la carpeta “Mis Documentos™ todos
los datos que ellos generen. Si hacen un respaldo deberian hacerlo en sus propias maquinas
o en disquetes, aunque hay un usuario que tiene asignado un espacio del servidor para
guardar alli sus copias de respaldo, debido a que sus datos son mas sensibles. Este respaldo
se realiza a través de un archivo .bat que copia sus datos al servidor.

Respaldo de la pdagina Web

El administrador del sistema realiza un respaldo de la pagina Web completa pero sin
una frecuencia preestablecida.

Respaldo de logs

No se hace ningun respaldo de los /ogs generados por las diferentes aplicaciones del
servidor, solo los almacena y se depuran mensualmente.

Proteccion de los respaldos

Los archivos respaldados no estin protegidos con ningun control de acceso ni
encriptacion. Esta situacion puede resultar peligrosa ya que estos archivos contienen las
bases de datos de la empresa y, ante cualquier incidente o extravio de los mismos, es fécil
recuperar los datos en su formato original.
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Documentacion del respaldo

No hay documentacion escrita sobre los datos que se respaldan, donde se hace esta
copia, ni datos historicos referidos a la restauracion de los mismos.

Documentacién
Documentacion del NOC

En el NOC existe documentacion sobre licencias del sofrware y en qué maquinas
estd instalado, nimeros IP de las maquinas y de los switches, planos de la ubicacion de los
canales de red desarrollados por la empresa que instalé la red, graficos de la ubicacion
fisica de los equipos de los distintos centros, inventario de insumos y documentacién del
desarrollo del sistema.

No hay respaldos de ninguno de estos datos, ya que son documentos impresos que
se van modificando manualmente.

Manuales de procedimientos

No hay ningun plan de contingencia a seguir, ni un plan de continuidad. No hay
desarrollado algin plan de seguridad ni procedimientos formales. Se comenzé a desarrollar
un manual de usuario para las aplicaciones especificas del corporativo pero se completd
solo el 30% del mismo, y ahora ha quedado obsoleto. Esta en los planes del administrador
del centro de computo retomar esta actividad.

Documentacion sobre actualizaciones

Existe una carpeta con diagramas y documentacion referente a cada médulo del
sistema utilizado, y alli se registran los cambios que se producen durante el uso del mismo.
Estos registros se generan durante las etapas de desarrollo y mantenimiento, pero no se
actualizan los demdas documentos o manuales cuando se hace una modificacion del sistema,
de manera que el cambio sélo queda registrado en papel.
3.4.6. Auditorias y revisiones

En esta seccion se evaluaron las metodologias de control, auditorias internas y
revisiones que se llevan a cabo en forma periddica, con el fin de encontrar debilidades y
proponer mejoras, con base en las normativas que regulan el buen desempefio de la
auditoria interna en una Organizacion.
Verificaciones del sistema

Herramientas de generacion y administracion de logs

Las siguientes aplicaciones o sistemas generan logs de auditoria:

112 Anélisis de la Red Corporativa



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

o El kernel del sistema operativo de los servidores.
e Elantivirus y el proxy del servidor de Internet.

Para graficar los logs de auditoria, se utiliza una aplicacion llamada WebTrends.
Esta lee los logs generados por las distintas aplicaciones cada cinco minutos, calcula las
estadisticas y, cuando se llama al programa, grafica estos valores. Este programa no
consume gran cantidad de recursos.

Todos los registros (del sistema operativo, del proxy y del antivirus) se almacenan
durante tres meses, y la aplicacion WebTrends se encarga de hacer la rotacion mensual y
eliminar los /ogs del mes saliente. Los chequeos de /ogs se hacen manualmente, ya que no
hay una aplicacion de administracion de logs que genere reportes, ni hay alarmas en el
sistema que avisen al administrador de la ocurrencia de un evento en particular.

Todos los logs contienen los siguientes campos:

Fecha y hora.

Fuente (el componente que disparo el evento).

ID del evento (niimero unico que identifica el evento).
Computadora (maquina donde se produjo el evento).
Descripcion (datos asociados con el evento o mensajes de error).

Logs de los servidores

El kernel de Unix monitorea los servidores, generando, entre otros, logs sobre los
servicios de mail, de red, configuracion, utilizacion del CPU y reinicio de servidores. No se
han buscado nuevas herramientas de generacion ni grafico de logs, por falta de tiempo.

Linea de base

Existen estadisticas de red generadas por el WebTrends en forma diaria, semanal,
mensual y anual, con datos sobre trifico de red, cantidad de archivos abiertos, uso de
memoria, uso del disco y uso del swap. Todos estos datos no generan una linea de base ya
que no estan almacenados como tal, sino que son datos estadisticos no persistentes
calculados por el WebTrends para realizar los graficos.

Al hacer alguna modificacion en la configuracion del sistema, se genera una nueva
compilacion de datos (nueva linea de base), que no queda documentada. Esto se presta a
confusiones, ya que no se identifica si ha habido algin incidente o si la variacion se debe a
cambios realizados en el sistema.

Auditorias internas
En la empresa no se realizan auditorias programadas, ni rutinas de chequeos de logs,

debido a que la politica actual de la empresa es realizar controles sélo cuando se presentan
problemas o ante necesidades puntuales.
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Responsabilidades de los encargados de seguridad
El encargado del centro de computo realiza las siguientes actividades:

e Administra, desarrolla e implementa los procedimientos de auditoria y revision.

e Monitorea y reacciona a los avisos y reportes.

e Realiza chequeos aleatorios para verificar el cumplimiento de los requerimientos y
procedimientos de seguridad.

* Revisa los reportes de auditorias o /ogs cuando es advertido de anomalias.

El encargado del mantenimiento de los servidores determina qué /ogs se generan,
qué eventos de seguridad se auditan y qué datos se recogen. Ademas se encarga de buscar
nuevas herramientas que faciliten la auditoria.

Un punto necesario en la evaluacién es el procedimiento con el que se lleva a cabo
el control de acceso a los diferentes elementos que involucran la red corporativa.

Auditorias de control de acceso
Control de acceso a logs

Los /logs se almacenan en el servidor de aplicaciones y en el de Web, por lo que
cuentan con el control de acceso fisico al servidor, pero no hay ningin control de acceso
légico a las carpetas donde estan almacenados. Estos pueden ser accedidos desde cualquier
maquina conectada a la red, conociendo la clave de administrador, a través del WebTrends.

Control de acceso a Internet

Con respecto a las conexiones a Internet, existen registros con informacion sobre el
numero IP de la maquina conectada y la direccion de las paginas visitadas.

Modificacion de datos

El sistema operativo genera /ogs indicando qué datos se han modificado y en que
momento, pero estos no son analizados por los administradores, sélo se almacenan y se
borran periédicamente. Existen Jogs sobre la mayoria de los movimientos de los usuarios en
el sistema de la empresa, generados por Windows, en lo que se refiere a acceso a archivos
abiertos y modificados. Esta aplicacion genera reportes sobre qué maquina es ingresada, la
hora a la que ingresa, a qué archivos accede y la hora a la que se desconecta, pero no
contiene datos sobre el usuario que se esta conectando.

Cambio de contrasenia
No se generan Jlogs cuando un usuario modifica su contrasefia, no se guardan las

contrasefias anteriores (para evitar la repeticion), no se determina que aplicacion se ha
usado para realizar el cambio ni, en caso que el cambio resulte fallido, el motivo del fallo.
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Logs del administrador

No se examinan periodicamente para verificar que no hayan sido alterados por
intrusiones, o que registren algin tipo de problema.

Login fallido

Tanto el login exitoso como el fallido generan un /og en Windows. El log no
especifica el motivo del fallo, sélo se identifica que hubo un error de conexion.

Bloqueo de un usuario

La unica manera de bloquear un usuario es porque ingresé mal la contrasefia dos
veces consecutivas, pero no se genera un registro de este evento, sino que el usuario debe
avisar al administrador del sistema.

Perfil de usuario

Con los logs que existen en la empresa seria posible generar perfiles de los
requerimientos de cada usuario, pero no se hacen estas tareas y los datos se encuentran en
bruto sin analizar.

Logs de impresion

En la empresa hay impresoras en red, por lo que las impresiones no se ejecutan en
impresoras locales. No hay generacion de /ogs cuando se requiere una impresion de algun
dato suministrado por el sistema de la empresa.

Auditorias de las comunicaciones de red
Reportes de correo

De los logs del correo no se calculan estadisticas, no se sacan lineas de base ni se
grafican. El administrador sélo los lee cuando supone que puede haber algun problema, a
solicitud de los usuarios, por una supuesta falla en el servicio de correo. En el caso que se
llene el espacio en disco de alguna cuenta, se envia un correo indicando el problema, pero
no se emiten alarmas ni se generan /ogs.

i-Planet genera logs del trafico de correo, aunque estos no se leen ni auditan. Estos
logs se guardan durante 30 dias y se eliminan mediante la rotacion de logs. En la ocasion en
que no se realizé la rotacion correctamente, los /logs del i-Planet superaron los 2 Gb de
datos, por lo que fue necesario que el administrador los borrara manualmente.

En estos logs se almacena el cuerpo del correo completo, pero no se guardan los
archivos adjuntos, sélo es posible consultar si contenia o no archivos, y los nombres de los
mismos. No se generan estadisticas sobre qué departamento o usuario de la empresa utiliza
mas el servicio de mail, o si a algin usuario le llega mas correo que la cantidad promedio,
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aun cuando en los /ogs figuran los datos del usuario necesarios para realizar dichos
calculos.

El antivirus (PC Cillin) genera /ogs con datos sobre el correo entrante y saliente, la
hora de envio, el contenido y asunto del correo, archivos adjuntos, reporte de virus de cada
parte del mensaje, maquina destino y fuente y direcciones IP de estas maquinas. Estos
reportes se almacenan durante 15 dias.

Estadisticas de red

Existen, como citamos anteriormente, graficos sobre el trafico en la red,
proporcionados por el programa de administracion de red denominado WebTrends. Pero no
existen datos detallados sobre el consumo de ancho de banda por terminal ni por sector de
la empresa, de manera que se tenga la posibilidad de individualizar cuél de las terminales
usa mas trafico de red o en qué parte de la linea el trafico es mas intenso. Solo existen datos
indicando la cantidad de bytes entrantes y salientes, pero no se detalla desde donde se
generan, ni con qué aplicacion (mail, datos, aplicaciones, mensajes, Internet, etc.).

El Proxy utilizado genera /ogs muy detallados, con datos sobre las paginas visitadas,
el usuario, los horarios de entrada y salida, aunque no se generan reportes con datos
relativos a los archivos descargados desde Internet. Esta aplicacion tiene la capacidad de
generar graficos con los /ogs, aunque no se utiliza.

Tampoco existen reportes sobre las aplicaciones utilizadas por cada usuario, ni las
prioridades de estas aplicaciones con el fin de discriminar qué cantidad de trafico generan.
Seria util para ver qué aplicacion usa mas recursos, y restringir en el caso que sea necesario.

No hay datos estadisticos de los intentos de ataques. Cada vez que ocurre uno desde
el exterior de la empresa el sistema operativo envia un mail al administrador advirtiendo de
esta situacion. Tampoco se hace ningun seguimiento de los logs en busca de cambios en las
estadisticas, como puede ser el incremento en el uso de Internet, en los ataques o en la
modificacion de los permisos.

3.4.7. Evaluacion del plan de contingencias

En este apartado se traté de determinar cuéles son los activos con mayor nivel de
impacto y mas vulnerables de la empresa, con el fin de asesorar en el futuro un posible
desarrollo de un plan de contingencia y de continuidad de servicios criticos, teniendo en
cuenta los riesgos mas probables y considerando las distintas soluciones posibles.

Plan de administracion de incidentes
En la empresa no hay planes formales para la administracion de incidentes, como

planes de contingencia, de recuperacion de desastres o de reduccion de riesgos. Pero se
dispone de respaldos de hardware y de servicios que prestan terceros para garantizar la
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continuidad de los servicios ante alguna contingencia. Estos terceros son una aseguradora y
personal técnico especializado de mantenimiento.

Actualmente las emergencias son administradas por el encargado del centro del
NOC, aunque no hay responsabilidades formales asignadas a los empleados. Existen tres
personas que generalmente se distribuyen las tareas a medida que se presentan, y esto se
realiza sin ninguna planificacion.

Respaldo de equipamiento
Equipamiento de los servidores

En cada servidor existen 3 discos duros con tecnologia SCSI (Small Computer
System Interface, Interfaz Pequefia para Sistemas de Computadoras), donde cada uno de
ellos tiene una capacidad de 18 Gb. Uno de ellos trabaja como disco raiz o de sistema, un
segundo disco funciona como disco espejo del primero, y el tercer disco es de respaldo
(este disco no contiene datos). Para los sistemas que requieren mayor almacenamiento de
datos, se tiene un arreglo de disco externo SCSI adjunto a estos sistemas.

Los discos internos son del tipo “hot swap”, es decir que pueden reemplazarse
mutuamente sin la necesidad de reiniciar el equipo. Con esta metodologia pueden caerse
hasta dos discos simultdneamente, sin inconvenientes para el funcionamiento del sistema, y
al reponer el disco que falta el servidor actualiza los datos automaticamente,

El servidor de Web, ante una contingencia, puede funcionar como servidor de
aplicaciones, ya que sus estructuras fisicas son idénticas. De esta manera es posible cambiar
los discos duros y el servidor de Web se convierte en el servidor de aplicaciones. Ademas
el servidor de Web posee un respaldo de los datos del servidor de aplicaciones. Esta copia
se actualiza con un proceso del sistema operativo cada hora. Este proceso no funciona en
sentido inverso, es decir que el servidor de Web no estd respaldado en el servidor de
aplicaciones,

En el caso de una falla de disco, solo es necesario sacar el disco dafiado del servidor
y cambiarlo por el disco espejo correspondiente, ya que existen 2 discos iguales de sistema
operativo.

Se realizaron pruebas de esta configuracion cuando se instal6 el sistema operativo
por primera vez. Estas pruebas demoraron 4 minutos y sus resultados fueron satisfactorios;
después de éstas no se realizaron pruebas posteriores.

Equipamiento de red

No hay respaldo de hardware debido a que ésta red se encuentra asegurada, de
manera tal que ante una contingencia fisica en algin equipo, la aseguradora garantiza la
reparacion o el reemplazo del dispositivo. Se optd por esta alternativa basandose en un
analisis costo / beneficio que abarco la totalidad de la infraestructura de la empresa,
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teniendo en cuenta los costos de implementacion, mantenimiento, entrenamiento técnico
del personal, y de restauracion en caso de una emergencia.

NOC alternativo

Los datos de la empresa y los servidores se encuentran en la misma habitacion
fisica, ya que no hay ningin centro de procesamiento de datos alternativo, porque no se
justifica esta inversion.

Estrategias de recuperacion de desastres

Es muy importante para cualquier empresa de servicios de datos contar con las
medias necesarias para la recuperacion de su informacion o incluso de todo el equipo de
computo como tal, es por eso que se enuncian las siguientes estrategias de recuperacion en
caso de ocurrir algtn desastre.

Estrategia preactiva

En el caso en que se genere un plan de emergencia, el responsable del desarrollo e
implementacion del plan deberia ser el administrador del NOC. En cada area de la empresa
existe un lider que seria el jefe o encargado del area, debido a la responsabilidad que tiene
en el grupo. Este deberia sugerir al Administrador las medidas de seguridad a implementar
en el plan que requiera su sector.

Sistemas de informacion

No hay ningiin responsable por la informacion de cada departamento, cada usuario
es responsable de sus datos. Tampoco estan identificados todos los sistemas de
informacién, a modo de inventario, contemplando sus caracteristicas principales, de manera
que no es posible asignarles prioridades y asi determinar qué sistema es mas importante a la
hora de recuperar la operatividad luego de un desastre.

Equipo de computo

No hay inventarios de los equipos de hardware ni de software, ni documentacion
con respecto a los equipos de la red fisica, de manera que no se les asigna un orden de
importancia. Pero en el caso de necesitar restaurar las PCs, primero se deben asegurar las
del sector de Ventas de las sucursales, las de la Gerencia, las del drea de Sistemas, y las de
Contaduria.

Establecimiento del plan de accion

En caso de una emergencia seria necesario desarrollar un plan de accion, en el cual
el servidor de aplicaciones Unix seria el activo con mayor importancia al momento de
continuar con las tareas, debido a que en él se encuentran los sistemas propios de la
empresa y sus datos. Todos estos sistemas tienen la misma prioridad en el caso de una
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contingencia, aunque existe una alternativa manual para el desarrollo de todas las
actividades. En el caso de los datos, los activos mads criticos a proteger serian:

Base de datos, datos compartidos, documentacion del NOC y de los sistemas.
Programas fuentes y ejecutables del sistema de la empresa.

En el caso del hardware:

e Servidores, switch central y switches de las sucursales, equipamiento del NOC y
canales de fibra optica.
e Soporte fisico de respaldos.

Definicion de niveles criticos de servicio

Los servicios definidos como criticos por la empresa son: la atencion personalizada
a sus clientes en los diferentes centros de servicio en el pais, los sistemas de facturacion y
los sistemas que poseen las aplicaciones de valor agregado (Correo Electronico, FTP,
Alojamiento de sitios Web entre otros). Por posibles contingencias con la red, en el caso
que se demore o no haya continuidad el servicio, se disponen de consultas con las listas de
precios fisicamente ubicadas en las maquinas de atencion al publico; y para el area
financiera y demas sectores existen procedimientos manuales para todas las actividades de
la empresa. En el caso de la facturacion no existe una contingencia viable hasta el
momento.

No se hacen simulaciones de siniestros para el entrenamiento del personal. Sélo en
el momento de instalar los servidores se hizo un simulacro de sustitucion de discos, de
manera de comprobar su funcionamiento.

Estrategia de accion

No hay funciones claras que debe realizar el personal durante una contingencia, ya
que no hay responsabilidades asignadas. Las situaciones se resuelven a medida que
transcurren, sin la implementacién de una norma a seguir formalmente documentada.

Estrategia reactiva

Una vez que ha ocurrido una contingencia, los encargados de evaluar los dafios son
los responsables de cada una de las areas de la empresa, reportando a un miembro de la
Gerencia que acta como coordinador, el cual evalia los resultados obtenidos al aplicar la
solucion.

Ejecucion de actividades
Una vez ocurrido el siniestro, el administrador del sistema trata de llevar el sistema

informatico de la empresa a su funcionamiento normal, realizando las actividades de
recuperacion sin respaldarse en un plan o manual formal de procedimientos.
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Retroalimentacion del plan de accion

No hay un plan de accidn a seguir, pero se toman acciones correctivas una vez que
ha ocurrido una emergencia, de manera de evitar la misma contingencia en el futuro y
mejorar la eficacia de las directivas. Una vez que han ocurrido los desastres no se genera
documentacion con respecto a las modificaciones implementadas ni a las acciones
correctivas que se llevaron a cabo.

Realizado el analisis de la informacion, se generé una serie de recomendaciones, en
donde se muestran cuales fueron las debilidades halladas y cuales son las sugerencias que
pueden implementarse ante la ausencia o falla en los controles para el tratamiento de la
seguridad de la informacion.

3.5. RECOMENDACIONES

En el presente trabajo se muestran las debilidades que fueron encontradas durante la
etapa de analisis, asi como las sugerencias que pueden implementarse ante la ausencia o
falla en los controles para el tratamiento de la seguridad de la informacion. Se sugiere
tomar medidas correctivas, preventivas o simplemente efectuar las recomendaciones para el
mejoramiento de la seguridad de la red corporativa.

3.5.1. Seguridad logica

Mencionaremos las debilidades encontradas en la identificacion, autentificacion y
contrasenas.

Identificacion de usuarios

Debilidad: durante el proceso de auditoria pudimos comprobar que la identificacion de los
usuarios (IDs) en el sistema, que deberia corresponder a sus propios nameros de contrato,
no existian como tales, sino que eran generados al azar por el administrador del sistema.
Efectos: esto genera un inconveniente en el usuario al momento de memorizar su ID de
acceso al sistema, provoca errores de inconsistencia con la base de datos de recursos
humanos y dificulta la manipulacion de datos de usuarios en el sistema.

Recomendacion: se podria comprobar con la tabla de personal que el nimero de contrato
existe, o bien se recomienda implementar otro sistema de identificacion de usuarios, donde
se manejen usuarios universales con caracteres alfanuméricos.

Debilidad: durante la inspeccion de auditoria verificamos que algunos usuarios no tenian
asignado un grupo de trabajo o un perfil bien definido dentro de la empresa, dejando este
campo vacio en la base de datos.

Efectos: esta situacion genera problemas en la identificacion del sector de la empresa al que
pertenecen los usuarios, ya que en el caso de que el campo esté vacio, el sistema considera
que el usuario no tiene restricciones y le da acceso completo a los datos. Esto genera una
falla en la confidencialidad y posible divulgacion de datos.
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Recomendacion: debera tenerse en cuenta que no puede existir el valor NULL en el campo
“grupo” de los datos de usuario, ya que de €l dependen los futuros permisos que se le
asignen.

Debilidad: existen usuarios en el sistema para los cuales no estaba asignada una fecha de
expiracion de su contrasefia.

Efectos: el principal problema de esta situacion consiste en que el usuario no es obligado,
en ningin momento, a modificar su clave de acceso, de manera que se facilita su revelacion
o robo.

Recomendacion: el sistema no debe permitir que el campo donde se ingresa la fecha de
expiracion de la contrasefia sea nulo, ya que de €l depende el requerimiento de cambio de
contrasena,

Debilidad: cuando un usuario ingresa dos veces mal la contrasefia de ingreso, éste usuario
es bloqueado por el sistema y el administrador debe desbloquearlo.

Efectos: es posible que el usuario olvide o confunda sus contraseiias, de manera que puede
ingresar erroneamente la clave varias veces y bloquearse su cuenta en repetidas
oportunidades, lo que genera molestias en el administrador y en el propio usuario.
Recomendacion: suponemos que el sistema puede resultar mas eficiente si el numero de
intentos fallidos se incrementa a cinco, asi se generarian menos bloqueos de usuarios y
menores interrupciones a las tareas del administrador.

Debilidad: no hay en la empresa un procedimiento formal para efectuar las bajas de los
empleados del sistema.

Efectos: es posible que los empleados proximos a desvincularse de la empresa (cualquiera
sea el motivo de esta situacion) emprendan acciones de vandalismo o sabotaje, por rechazo
o insatisfaccion con esta decision, o bien para beneficios personales.

Recomendaciéon: seria conveniente que el drea de Recursos Humanos de aviso al
administrador del sistema, con un periodo de tiempo previo al despido, de esta manera es
posible llevar a cabo una politica de desvinculacion del personal, a través de la cudl se
quitan permisos al usuario en forma periddica. Con esto se disminuye el riesgo de
vandalismo por insatisfaccion con la decision de la empresa.

Debilidad: no se lleva a cabo ninguna revision periddica ni control sobre el buen
funcionamiento de las cuentas de los usuarios, ni sobre los permisos que tienen asignados.
Efectos: es posible que, por error, negligencia, fraude o algin otro motivo, la cuenta o los
permisos de algin usuario sean modificados, permitiendo que usuarios no habilitados
accedan a datos que no le estan permitidos.

Recomendacion: periodicamente seria conveniente controlar las cuentas de usuarios,
verificando que:

Estén activas sélo las cuentas necesarias.

No se hayan creado ni borrado cuentas.

Los datos del usuario sean consistentes.

Los permisos que le corresponden son los que tiene asignados.

Las contrasenas no estén expiradas y hayan sido cambiadas periodicamente.
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Debilidad: no existe en el sistema una lista de control de acceso, esto imposibilita
relacionar los usuarios con los datos que les es posible acceder, y qué permisos tienen sobre
estos datos (lectura, escritura, modificacion, borrado).

Efectos: la ausencia de esta relacion dificulta la verificacion de las acciones, de manera que
resulta complicado identificar los permisos de los usuarios con respecto a los datos,
archivos y carpetas del sistema, en el caso que sea necesaria una auditoria o revision de la
actividad particular de un usuario.

Recomendacion: recomendamos la generacion de una lista de control de acceso donde se
identifiquen a todos los usuarios habilitados en el sistema, los datos a los que pueden
acceder y los tipos de permisos que los usuarios poseen sobre los mismos. Con esta
herramienta seria posible personalizar perfiles de wusuarios, que no dependan
exclusivamente del grupo al que pertenecen. Esta lista de control de acceso deberia
almacenarse en el servidor de aplicaciones cifrada, de manera que los permisos de los
usuarios no sean revelados a personas no autorizadas, y asi evitar la posibilidad de una
modificacion no autorizada. Con esta configuracion puede utilizarse una herramienta que
genere automaticamente los accesos directos a los programas de acuerdo a cada usuario en
particular al momento del ingreso.

Debilidad: los accesos directos a los que el usuario tiene acceso los genera el administrador
del sistema a mano, una vez que el usuario fue dado de alta.

Efectos: esta accién puede resultar poco practica e ineficiente, debido a que una posible
equivocacion del administrador del sistema implicaria que usuarios no autorizados accedan
a menus y datos que no le estan permitidos. Ademads podria ocurrir que otra persona genere
estos accesos directos (de la misma manera que lo hace el administrador), con la misma
consecuencia descripta anteriormente.

Recomendacién: es recomendable que, una vez que el usuario se ha registrado en el
sistema, éste cree (o haga visibles) los accesos directos que son necesarios de forma
automdtica, de acuerdo al perfil que le corresponde a cada usuario.

Debilidad: no se tiene ninguna restriccion horaria en el momento de permitir a un usuario la
entrada al sistema.

Efectos: esta debilidad puede permitir que un usuario no autorizado intente ingresar al
sistema en horario no laboral (por ejemplo, desde el exterior de la empresa), condicion que
se ve agravada por el hecho que los servidores no se apagan sino que permanecen
prendidos las 24 horas del dia.

Recomendacion: deberia discriminarse el horario en que puede ser utilizado el sistema
informético de la empresa, de manera que las cuentas de los usuarios no deben poder
acceder al sistema en horarios no laborales, de acuerdo al grupo al que pertenezcan (debido
a que diferentes grupos pueden tener diferentes horarios). Por ejemplo, durante las
vacaciones, dias feriados o ausencias temporales, las cuentas de usuarios deben
desactivarse.

Debilidad: no se tiene en cuenta ninguna restriccién con respecto al equipo desde donde
accesa cada usuario al sistema.

Efectos: al no controlar el dispositivo fisico desde donde los usuarios acceden a la red,
puede ocurrir que alguna persona no autorizada tenga acceso a un equipo que no le
corresponde, permitiéndosele ver informacion para la que no tiene autorizacion.
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Recomendacidn: se deberé tener en cuenta la localizacion de la PC que intenta accesar, para
asi poder relacionar cada usuario con su propia PC, o con su propio grupo de trabajo, de
manera que un usuario de ventas solo podrd accesar desde alguna de las PCs del
departamento de ventas y un gerente solo desde su propia PC.

Debilidad: aunque el usuario permanezca un largo periodo de tiempo sin actividad, el
sistema no ejecuta ninguna accion; los administradores solo advierten a los usuarios sobre
la necesidad de no dejar las mdquinas con sesiones productivas abiertas. Esta situacion
pudo comprobarse también en los servidores.

Efectos: el peligro en el que se incurre con esta debilidad radica en la posibilidad de que un
usuario autorizado entre al sistema y abandone su puesto de trabajo. Si otro usuario no
autorizado tiene acceso fisico a esta PC, éste tltimo también tendra acceso a datos que le
estan prohibidos. Esta situacion se ve agravada si los equipos a los que se hace referencia
son los servidores de la empresa, debido a que no sélo se tiene acceso a datos criticos sino
también a opciones de configuracion de los sistemas.

Recomendacion: si el sistema permanece ocioso durante cinco minutos, el programa
deberia encargarse de cerrar la sesion. Cuando el usvario regrese, se deberia solicitar
nombre de usuario y contrasefia nuevamente. Ademds, seria conveniente que las PCs
utilicen algun protector de pantalla con contrasefia. Estas recomendaciones se deben tener
presentes en la administracion de los servidores.

Debilidad: la sesion del usuario root permanece activa en los servidores durante las 24
horas. De esta manera la seguridad de los datos de la empresa que residen en el servidor
solo dependera del acceso fisico al equipo.

Efectos: cualquier persona que consiga ingresar al centro de computo podria acceder a los
datos y a la configuracion de los servidores.

Recomendacién: el administrador sélo deberia utilizar este usuario del sistema en caso que
fuera necesario realizar alguna tarea que asi lo requiera. Para las demas actividades deberia
contar con otro usuario, con menos privilegios y por lo tanto menos riesgoso.

Debilidad: los usuarios del departamento de ventas no son identificados en forma personal,
sino que todos usan el mismo nombre y contrasena de ingreso al sistema informatico.
Efectos: ante un posible error, fraude o robo de algin dato de este sistema, seria imposible
identificar qué persona accedi6 a la informacion, en qué momento lo hizo, etc., es decir,
que no pueden rastrearse las acciones de los usuarios en el sistema.

Recomendacion: todos los usuarios deben poder identificarse en el sistema de manera tinica
para asi poder seguir los rastros a través de las bitacoras de auditoria que se generen.

Debilidad: no se eliminan los usuarios que vienen predefinidos en el sistema operalivo,
como las cuentas de invitado, estas cuentas permanecen en el sistema sin que ningun
usuario las utilice.

Efectos: en el caso que una persona no autorizada conozca la existencia de estas cuentas
puede llegar a utilizarlas para tener acceso al sistema operativo del servidor.
Recomendacion: seria conveniente eliminar estos tipos de usuarios. No deben existir en el
sistema mas usuarios que los necesarios para la empresa.
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Debilidad: en la empresa hay tres personas con el mismo perfil de administrador, cada una
de ellas tiene una cuenta diferente con una contrasefia determinada, pero a fines précticos,
los tres conocen todas las contraseias de las demas cuentas.

Efectos: con este esquema de acceso se imposibilita rastrear las acciones de cada uno de los
administradores, asi no pueden asignarse responsabilidades ante un posible error.
Recomendacioén: no es conveniente que varias personas accedan a la misma cuenta de
usuario. Por este motivo sugerimos que no se revelen las contrasefias personales, de manera
que se puedan diferenciar a los tres administradores del sistema. Deberia existir un
administrador total del sistema (root); y sugerimos que la contrasefia de super-usuario sélo
sea conocida por el administrador del sistema. El segundo en responsabilidad (un super-
usuario) tiene permisos iguales al anterior, con una restriccion que lo imposibilita de borrar
el usuario rootr. Ademas existiria una tercera cuenta de administrador, que tenga a su cargo
un grupo de tareas de menor importancia y cotidianas del administrador. En caso de que
falte el administrador (el super-usuario) por algin motivo, y el segundo requiera alguna
tarea de mayor responsabilidad, este debera recurrir a la cuenta de roor. Una vez que esta
cuenta ha sido usada, y el administrador retorna a sus tareas, debera cambiar la contrasena
de esta cuenta y guardarla de forma secreta.

Debilidad: el administrador puede ingresar al sistema desde cualquier terminal de la
empresa, ademas de tener la posibilidad de abrir varias sesiones al mismo tiempo.

Efectos: esta situacion resulta riesgosa ya que el administrador podria dejar por error una
terminal con esta cuenta, lo que permitiria a cualquier usuario que acceda a esta terminal
realizar cambios en los perfiles de usuarios y sus permisos, entre otras actividades.
Recomendacion: Para evitar esta contingencia, el administrador debe poder ingresar
solamente desde ciertas terminales, las que se encuentren en el centro de computo, y en una
terminal especifica y habilitada por cada sucursal. Para poder rezlizar el mantenimiento del
resto de las PCs sugerimos que se cree una cuenta de mantenimiento donde el
administrador tenga permisos que le permitan realizar sus tareas habituales.

Debilidad: el mantenimiento técnico especializado externo utiliza la misma cuenta del
administrador para hacer modificaciones en los sistemas operativos de los servidores via
Internet, y una vez finalizado el mantenimiento el administrador del sistema no cambia la
contraseiia.

Efectos: esta situacion resulta inadmisible, debido a que existe otra persona, ajena a la
organizacion, que conoce la contrasefia del administrador del sistema, de manera que se
aumenta el riesgo de intrusion a los sistemas y divulgacién o robo de datos. Si esta
contraseiia es utilizada a través de Internet, el riesgo se hace todavia mas grande debido a la
posibilidad de escuchas o intercepciones en la comunicacion, que podrian resultar en el
robo de la contrasefia.

Recomendacion: sugerimos que, para resolver esta situacion, se cree una nueva cuenta de
usuario para realizar el mantenimiento externo, con los permisos necesarios para dicha
tarea. Una vez finalizado el mantenimiento, el administrador del sistema podria modificar
la contrasefia, de manera de evitar entradas no autorizadas. De esta manera, cada vez que
sea necesario realizar un mantenimiento, el administrador del sistema deberia proporcionar
la nueva contrasefia al personal externo. Esta cuenta, por la peligrosidad que enviste,
deberia ser verificada periddicamente por el administrador, comprobando las tareas que
desde alli se realizan.
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Autentificacion

Debilidad: una vez que algin usuario ha logrado ingresar en el sistema se muestra
solamente el nombre de usuario en la pantalla.

Efectos: si en una cuenta de usuario hubo un intento de intrusion, o se logré la intrusion, el
usuario nunca se percatard de este ataque, como tampoco lo hara el administrador del
sistema.

Recomendacidn: en una pantalla intermedia se podria indicar, para un control personal del
usuario, la siguiente informacion:

Nombre de usuario.

Fecha y hora de la altima conexion.

Localizacion de la Gltima conexion (Ej. nimero de terminal).

Intentos fallidos de conexion de ese 1D de usuario desde la ultima conexion lograda.

De esta manera el usuario puede llevar un control sobre sus conexiones. Esto es posible ya
que toda esta informacion esta guardada en la bitacora del sistema.

Debilidad: los datos de autentificacion son almacenados y transmitidos sin ningtn cifrado.
Efectos: al no existir encriptacion en los datos de autentificacion, puede ocurrir que alguien
acceda al archivo de contrasenas del sistema de la empresa, y disponga de acceso a todas
las cuentas de usuarios existentes y de esta forma no tendria ninguna restriccion en el
acceso a los menus del sistema. Al no cifrar durante la transmision de datos, puede ocurrir
que alguien intercepte el canal de comunicaciones, consiguiendo las contrasefias y nombres
de usuarios en texto plano.

Recomendacion: el archivo con los datos de usuarios del sistema deberia almacenarse en un
formato no legible, es decir encriptado, y almacenado en el servidor de aplicaciones en una
carpeta protegida por una contrasefia gestionada por el administrador. Ademas, seria
conveniente que los datos de autentificacion viajen encriptados a través de la red, durante
toda la transmision. El archivo que almacena las contraseias de los usuarios no deberia
poder modificarse, solamente a través de la aplicacion de gestion de cuentas. Otra opcion
que puede adoptarse es no desencriptar las contrasefias para su comparacion cuando se
realiza un ingreso, sino directamente comparar las contrasefias encriptadas en el archivo
contra lo ingresado por el usuario.

Debilidad: en cuanto a los mensajes externos de la gerencia hacia los centros de servicio.
que pueden revestir mayor importancia, podria utilizarse un sistema de firma digital.
Efectos: se reduciria la posibilidad de un ataque de Ingenieria Social, asi como también
contar con el beneficio del no repudio.

Recomendacién: podria tenerse en cuenta la posibilidad de implementar un sistema de
firmas digitales para asi identificar fehacientemente al emisor; aunque esta recomendacion
sélo seria conveniente en ciertos mensajes, aquellos que la gerencia considere de mayor
importancia.
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Contraseiias

Debilidad: las contrasefias no tienen una longitud minima requerida por el sistema, sélo
tienen que respetar un largo maximo de 10 caracteres alfanuméricos.

Efectos: al no haber una longitud minima, los usuarios pueden poner una contrasefia de un
solo caracter (por ejemplo un espacio, o un sélo numero) lo que las hace ficilmente
descifrables, generando vulnerabilidades importantes en los datos que éstas protegen.
Recomendacion: es necesario que exista un nimero minimo de caracteres (6) que
conforman las contrasefias. Ademas puede requerirse que dicha contrasefia esté¢ compuesta
de datos alfanuméricos, numéricos y caracteres especiales.

Debilidad: no se realiza ningtin control sobre las cuentas de los usuarios, para comprobar
que cambian la contrasefia asignada por primera vez,

Efectos: de ser asi, el usuario permanecerd con una contrasefia facilmente descifrable,
facilitando la divulgacion de esta contraseiia y el robo de datos.

Recomendacion: es necesario que, cuando el usuario se ingresa por primera vez al sistema,
éste lo obligue a modificar su contrasefia, impidiéndole el acceso hasta que éste
procedimiento no haya terminado con éxito. Esto se logra ingresando la fecha de expiracion
de la contrasefia como vencida en el momento de realizar el alta de un nuevo usuario.

Debilidad: pudimos ver que la contrasefia de un usuario era un numero facilmente
imaginable.

Efectos: al ingresar al sistema con una contrasefia facilmente descifrable, es posible que los
demads usuarios lo obtengan y accedan a datos que les estan prohibidos.

Recomendacion: Deberan considerarse herramientas para controlar que la contrasefia no sea
facil de descifrar, como puede ser realizar comparaciones contra una lista de palabras
reservadas, por ejemplo el nombre de la empresa, el nombre de cuenta del usuario, nimeros
o letras repetitivas, entre otras.

Debilidad: durante la auditoria pudimos comprobar que las contrasefias de acceso con el
super-usuario root de los servidores son iguales.

Efectos: en una situaciéon como ésta se incrementa el riesgo de divulgacion y robo de datos,
debido a que, si alguien tiene acceso a la contrasefia en un servidor, también podra accesar
a otro con los permisos de administrador.

Recomendacion: sugerimos que las contraseiias sean diferentes en los servidores, y que
sean modificados con mayor frecuencia que las contrasefas de los usuarios.

Debilidad: no se controla si el usuario cambia su contraseia ingresando siempre la misma
contrasefia, simulando cambiarlo, pero éste ingresa nuevamente la clave que ha estado
usando siempre.

Efectos: las contrasefias que no se modifican por largos periodos de tiempo corren el riesgo
de ser descubiertas, debido a que seguramente habra més oportunidades de descifrarlas.
Recomendacidn: debera controlarse que el usuario ingrese una ciave nueva cada vez que la
modifique, asi como que las ultimas 5 letras no se repitan. Esto puede hacerse utilizando
una base de datos donde se acumulen las Gltimas cinco palabras que ha empleado cada
usuario.
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Debilidad: generalmente, las contrasefias no son actualizadas por los usuarios,
permaneciendo iguales por largos periodos de tiempo, ya que tienen un plazo de expiracion
de 1 afo.

Efectos: las contrasefias que no se modifican por largos periodos de tiempo corren el riesgo
de ser descubiertas por mas usuarios, debido a que seguramente habrd mas oportunidades
de descifrarlas.

Recomendacion: consideramos que el periodo de vigencia de las contrasefias no deberia ser
tan largo, suponemos que seria conveniente utilizar una de 4 meses.

Debilidad: cuando un usuario olvida su contraseiia o es bloqueado por el sistema, recurre al
administrador, el cual lee la contrasefia del usuario (en el sistema de gestion de cuentas de
usuario), recordandoselo. Pero en ningin momento se le invita a modificar la contrasefia
revelada.

Efectos: en esta situacion el administrador del sistema conoce la contraseiia del usuario, lo
que genera divulgacion de informacién innecesaria. Esto se agrava cuando ocurre el mismo
suceso varias veces, de manera que el administrador conocera el patron de contraseiias
utilizado por el usuario.

Recomendacion: para resolver esto el administrador modificara la fecha de expiracion de la
contrasena, obligando asi al usuario a cambiarla en el momento del ingreso. La aplicacion,
en ningun momento, revelara la contrasefia del usuario al administrador.

3.5.2. Seguridad de las comunicaciones de red

En este punto mencionaremos los problemas que se presentan en la topologia de
red, en conexiones externas, configuracion légica de red, correo electronico, antivirus y
ataques de red.

Topologia de red
No se hallaron debilidades significativas con respecto a este tema.
Conexiones externas

Debilidad: la comunicacién de toda la red hacia Internet se realiza por medio de un
ruteador. Esta comunicacion se realiza sin la supervision de algin tipo de firewall, siendo
pocos los controles existentes para la seguridad de la red.

Efectos: una conexion a Internet sin resguardo es peligrosa, ya que aumenta los riesgos de
intrusiones, virus, entre otros sucesos no deseables.

Recomendacion: es conveniente que se utilice un firewall en la conexion hacia Internet.

Interoperatividad

Debilidad: no hay ninguna medida tomada para que un usuario pueda proteger sus datos.
Efectos: algin usuario puede acceder a datos de otro usuario que no deberian ser
divulgados.

Anélisis de la Red Corporativa 127



Sistema de Sequridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

Recomendacidn: podria utilizarse alguna aplicacion para el control de perfiles. Con esta se
podria gestionar la proteccién de las distintas carpetas, incluyendo las de backup de la
pagina Web y de los usuarios.

Debilidad: existen carpetas compartidas en los servidores.

Efectos: al haber carpetas compartidas en el servidor pueden generarse intrusiones, robos
de informacién o infecciones de virus.

Recomendacion: no deberian existir carpetas compartidas en los servidores. Si es necesario
grabar un CD aconsejamos que el usuario tenga una carpeta compartida en su PC con una
contrasefia que conocera el administrador del sistema. En el momento de grabar el CD el
usuario avisard al administrador, y éste copiard los datos al CD. En cuanto a la carpeta
compartida en el servidor de Internet, para actualizar el antivirus sugerimos que una vez
que la actualizacion sea descargada de Internet se copie a otra maquina y desde alli se
ejecute, o bien que desde Internet se baje directamente a otra maquina que no sea servidor.

Correo electronico

Debilidad: al instalar los Outlook Express en las PCs no se inodifican las opciones de
configuracion por default, es decir que la vista previa y los controles ActiveX y Scripts
estan habilitados.

Efectos: la vista previa de los mails y la ejecucion de controles ActiveX y Scripts son
riesgosas, ya que facilitan la infeccién con virus que se ejecutan automdticamente.
Recomendacion: es conveniente exigir normas respecto a la habilitacion y deshabilitacion
de dichas caracteristicas y la configuraciéon minima que debe poseer el Outlook Express en
las PCs. Debe deshabilitarse la vista previa de los mensajes y prohibirse la ejecucion de
controles ActiveX y Scripts.

Debilidad: no se asocia una cuenta de correo a un equipo especifico.

Efectos: un usuario, conociendo el nombre de cuenta y la contrasefia de correo de otro
usuario, puede configurarla en su maquina y asi enviar y leer mensajes ajenos.
Recomendacidn: que el servidor asocie una cuenta de correo a una PC determinada, de
manera que solo pueda usarse ese equipo en particular para leer o enviar correos desde esa
cuenta.

Debilidad: los empleados no usan el mail solamente para funciones laborales, sino también
con fines personales. Actualmente no se controla el envio de correos a cuentas externas y
pueden usarlo para cualquier fin. No se hace ningin control de que los usuarios se
suscriban a listas de correo, no hay prohibiciones en este sentido.

Efectos: al utilizarse el servicio de mail indiscriminadamente se baja el desempefio de la red
y se incrementa el riesgo de infeccion con virus.

Recomendacion: deberia controlarse que el servicio de correo se use solo para fines
laborales, notificando a los usuarios de esta norma. Ademas seria conveniente hacerles
advertencias con respecto a la suscripcion a listas de correo. Se podria calcular una
estadistica del nivel medio de trafico de red generado por el correo electrénico, de manera
que aquel usuario que sobrepase la media serd evaluado para controlar si el uso que le da a
este servicio es el correcto. De no ser asi deberian tomarse las acciones correctivas
respectivas.
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Debilidad: la cuenta de correo asignada por el administrador a un miembro de la gerencia

se satura ocasionalmente.
Efectos: al no hacerse la descarga de mensajes, la cuenta se bloquea impidiendo la

comunicacion.
Recomendacion: seria conveniente verificar la cuenta frecuentemente para evitar este

problema.

Debilidad: no estan prohibidos los programas de chateo ni los de file sharing (transferencia
de archivos por Internet).

Efectos: estas aplicaciones incrementan el riesgo de ingreso de virus, troyanos e intrusos al
sistema.

Recomendacion: deberian restringirse este tipo de aplicaciones, deshabilitando los servicios
que utilizan (como el SOCKS en el caso del MSN).

Debilidad: no se implementa un sistema de prioridades de correo.

Efectos: podria mejorarse el envio de los correos a destinos como fébricas, bancos, y otros
que merezcan mayor consideracion.

Recomendacion: el servidor de correo podria configurarse para que aquellos mensajes
enviados por la gerencia o los que tienen ciertos destinatarios, como fabricas o bancos, se
envien con prioridad alta.

Debilidad: no se generan copias de seguridad de los mensajes.

Efectos: en el caso de una contingencia con el servidor de Internet, los usuarios perderian
los correos que no hayan leido hasta el momento del incidente.

Recomendacion: podrian realizarse respaldos de solo los mensajes con prioridad alta que se
almacenan en el servidor de Internet.

Debilidad: no se utilizan firmas digitales ni encriptacion en el correo electrénico a nivel
gerencial.

Efectos: sin la utilizacion de firma digital se puede correr el riesgo de ataques de ingenieria
social.

Recomendacion: podria utilizarse la firma digital o encriptacion para los mensajes con
prioridad alta de las cuentas de correo de la gerencia, y asi poder realizar un envio seguro al
transmitir documentos confidenciales. Por ejemplo, podria comprimirse la informacion de
los mensajes para que no viaje en texto plano y protegerla con una contrasefia para mayor
seguridad.

Antivirus

Debilidad: los usuarios son los responsables de actualizar sus propios antivirus.

Efectos: al no tener implantada una conciencia de seguridad, los usuarios no actualizan la
aplicacion antivirus.

Recomendacion: la actualizacion de la aplicacion antivirus deberia ser responsabilidad del
administrador o de un empleado del area de sistemas designado por él. Este deberia,
ademads, realizar chequeos aleatorios verificando que las actualizaciones estén al dia y que
se realicen periddicamente busquedas de virus. Estas tareas deben realizarse tanto en las
PCs como en los servidores.
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Debilidad: no hay procedimientos formales a seguir en caso de infeccion de virus.

Efectos: al no utilizar un procedimiento como guia, puede ocurrir que el virus no sea
eliminado completamente del equipo y se contagie a través de la red interna, ademds de la
posibilidad de pérdida de datos en los equipos infectados.

Recomendacién: deberia haber un procedimiento documentado a seguir para el caso que se
encuentre un virus en el sistema. Sugerimos las siguientes actividades:

e Verificar el disco con el antivirus para determinar si hay alguna infeccion, y qué
virus es, asi como eliminarlo.

e Cerrar los programas, apagar la maquina y encenderla desde el disco de rescate del
antivirus.

e Hacer un nuevo chequeo de virus en el disco duro.

e Verificar el resto de los dispositivos de datos (unidad floppy, disco removibles,
etc.), para saber de donde vino el virus.

e Tratar de determinar la fuente del virus. La persona que hizo llegar el virus debe ser
informada.

e Avisar a todos los usuarios del sistema que hayan intercambiado datos con la
computadora infectada.

e Si el virus borré o modificé algun dato, tratar de restaurarlo desde los respaldos y
restaurar los programas involucrados.

e Hacer una nueva biisqueda en los datos restaurados.

Ataques de red

Debilidad: en la empresa no se disponen de herramientas destinadas exclusivamente para la
deteccidn de intrusos.

Efectos: al no haber un sistema de deteccion de intrusos instalado en los servidores, los
atacantes tienen una barrera menos en el momento de ingresar a los datos de la empresa.
Recomendacion: se deberia usar algun sistema de deteccion de intrusos, estos deberian ser
tolerantes al fallo, y ejecutarse con los minimos recursos posibles. Ejemplos: OmniGuard,
RealSecure, Cisco Secure 1DS.

Debilidad: el archivo que contiene los datos de los empleados de la empresa se encuentra
almacenado en el servidor, en texto plano, sin ningin control de acceso.

Efectos: ante el acceso indebido a datos del servidor, se divulgarian los datos de los
empleados de la empresa.

Recomendacién: este archivo deberia estar encriptado, y la carpeta donde se almacena
deberia tener una clave de acceso.

Debilidad: no se encuentran restringidos los servicios y protocolos que no son necesarios
para el funcionamiento del sistema.

Efectos: esta situacion genera una exposicion innecesaria aumentando la probabilidad de
ataques o intrusiones.

Recomendacion: seria conveniente restringir mas los accesos en el interior de la red. Los
siguientes servicios no son necesarios y pueden desactivarse:
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e Los RSHELL, RLOGIN y REXECUTE pueden remplazarse con los servicios del
SSH, por lo que no deben habilitarse.

e No deberian habilitarse el TALK y el FINGER, ya que brindan gran cantidad de
informacion a cualquier persona que la solicite.

e Los APPLETS y los SCRIPTS no deberian poder ejecutarse en el servidor, aunque
si en las PCs, ya que se dificultaria mucho la navegacion si éstos no estuvieran.

e El SYSTAT no es necesario salvo cuando se requiere hacer un mantenimiento.
Sugerimos que se habilite on demand para esta prictica.

e El puerto 22 (de SSH) puede restringirse mas, habilitaindolo on demand, y desde
alguna PC determinada, la que se usara para el mantenimiento de la red. Se puede
hacer lo mismo con el FTP, permitiendo su uso sélo desde una PC en particular y en
un horario determinado.

e Ademas seria conveniente deshabilitar definitivamente todos los servicios de
puertos bajos no necesarios, que estan habilitados desde el interior de la red, ya que
no deberian utilizarse.

Es conveniente la utilizacion de herramientas de monitoreo de red. Puede ser conveniente la
utilizacion de una aplicacion (TCP WRAPPER) que habilita el uso de servicios como el
FTP y el TELNET pero restringe el acceso de acuerdo a ciertas reglas de restriccion, en
funcion de la direccion (o el usuario) de origen. Asi es posible permitir solamente que se
utilice, por ejemplo el FTP, desde una determinada PC.

Debilidad: la direccion IP del servidor de Internet se publica en una pagina Web de manera
que el encargado de mantenimiento tenga acceso a €l cuando lo necesite, para realizar el
mantenimiento a través de acceso remoto.

Efectos: es muy probable que la direccion IP sea hallada en Internet por intrusos, ya que
solo esta protegido por una contrasefia. Esto puede provocar el acceso externo de posibles
atacantes.

Recomendacion: esto puede resultar comodo para el encargado de mantenimiento externo
pero resulta peligroso. Seria conveniente que el personal de mantenimiento solicite la
direccion IP actual al administrador del sistema, junto con la contrasefia de la cuenta de
mantenimiento externo. Con esta metodologia, el administrador posee pleno conocimiento
de todas las tareas que se llevan a cabo en los servidores.

3.5.3. Seguridad de las aplicaciones

Las aplicaciones que se evaluaron son: sofiware, bases de datos, aplicaciones en
PCs, control de datos y ciclo de vida.

Software

No se hallaron debilidades significativas con respecto a este tema.
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Seguridad de bases de datos

Debilidad: las aplicaciones utilizan un sistema de archivos indexados para almacenar los
datos de la empresa.

Efectos: al usar archivos indexados no se aprovechan las ventajas de un sistema de base de
datos relacionales, una de las mds importantes es que no es necesario trabajar con los
indices, los que no son del todo confiables al momento de trabajar con grandes volumenes
de datos. Otra desventaja es no asegurar la inexistencia de redundancia, cuando en las bases
de datos relacionales ésta es una de los principales beneficios. La principal desventaja del
archivo secuencial indexado es que el rendimiento baja al crecer el archivo; aunque esto se
puede evitar reorganizandolo, no es conveniente realizar esta operacion frecuentemente.
Recomendacién: consideramos necesario que este sistema de archivos sea reemplazado por
uno de bases de datos relacionales. Recomendamos que esta migracion se realice una vez
que el sistema de seguridad en alta disponibilidad para la red esté desarrollado, probado e
instalado en su totalidad. Para desempefiar este cambio es conveniente generar un plan de
migracion, evaluando las posibles contingencias y los planes de prueba necesarios para
comprobar el buen funcionamiento de la operacion.

Debilidad: los datos de la empresa no se clasifican formalmente segin su importancia.
Efectos: la clasificacion de la informacién de acuerdo a su importancia permite asignar
distintos niveles de controles de seguridad segun la confidencialidad que sea necesaria, la
falta de clasificacion en los datos puede provocar la mala asignacion de controles de
acceso, y asi posibilitar la divulgacion de informacion.

Recomendacion: seria conveniente que se clasifique la informacioén en la empresa, de
acuerdo a la importancia de la misma, es decir teniendo en cuenta la confidencialidad y la
disponibilidad que debe tener. Se podrian definir tres niveles de informacién: critica (el no
disponer de esta informacién ocasionaria dafios monetarios en la empresa), confidencial (en
poder de personas no autorizadas compromete los intereses de la empresa) y publica
(informacion de libre circulacién). Esta clasificacion debera ser documentada e informada a
todo el personal de la organizacion, y debera evaluarse y actualizarse periodicamente.

Debilidad: a la informacion de la empresa no se le asigna un responsable.

Efectos: al no haber un responsable encargado de la informacion, puede ocurrir que no se
asignen los controles de acceso correctos, o alguien que responda ante los directivos en el
caso de una contingencia (como puede ser pérdida o divulgacién de informacion).
Recomendacion: se recomienda asignar a la informacién un responsable, que asegure la
confidencialidad, disponibilidad e integridad de dicha informacién. Con base en la
clasificacion enunciada anteriormente, el administrador y el responsable de la informacion
deberian definir los controles de acceso a los datos.

Debilidad: no se realizan controles de acceso légico al sistema de archivos indexados que
conforman la base de datos de la empresa, asi como al aplicativo que edita dichos archivos.
Efectos: debido a que la seguridad del sistema de archivos indexados se centra solamente
en el acceso fisico a los servidores, cualquier persona que tenga acceso al NOC podria
acceder a los datos utilizando el editor.

Recomendacion: sugerimos algin tipo de control de acceso logico a la carpeta donde se
almacenan los archivos indexados y al editor. Consideramos que puede agregarse una
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contrasefia de ingreso a la carpeta con los archivos indexados, asi como también
implementar una contraseiia de ejecucion a la aplicacion de edicion.

Control de aplicaciones en PCs

Debilidad: no hay estandares definidos ni procedimientos a seguir, ni tampoco
documentacion respecto a la instalacién y actualizacién de la configuracion de las PCs.
Efectos: al no haber estandares en cuanto a la instalacion de un puesto de trabajo, puede
realizarse una configuracion equivocada, incurriendo en una pérdida de tiempo y
productividad. Ademas puede ocurrir que cada empleado instale puestos de trabajo con una
configuracion diferente, lo que dificultaria el mantenimiento de los mismos,
Recomendacién: sugerimos desarrollar un procedimiento formal a seguir cada vez que sea
necesario instalar un nuevo puesto de trabajo en la empresa, o reparar alguna PC con
errores de configuracion, con el fin de establecer un estindar. Podria utilizarse, como
complemento, alguna herramienta de restablecimiento y copia de configuracion (como el
Norton Ghost). Seria recomendable documentar, no sélo el procedimiento de instalacién y
reparacion de puestos de trabajo, sino ademas cada uno de los mantenimientos que se les
realizan, a modo de historial de cada PC. Con esto se logra una documentacién de la
configuracion actual de cada una de las maquinas.

Debilidad: para los usuarios no existen restricciones con respecto a la instalacion de
programas en sus respectivos puestos de trabajo, ya que estan habilitados los dispositivos
externos y algunos disponen de conexion a Internet sin restricciones.

Efectos: la instalacion indiscriminada de aplicaciones puede traer problemas en relacion a
las licencias de los programas y virus. Otro punto a tener presente es la pérdida de
productividad del empleado y de recursos, ya que pueden iustalarse juegos y demas
programas que no aportan al funcionamiento de la empresa, arriesgando la integridad y la
confidencialidad de los datos.

Recomendacion: para evitar esta situacion, es recomendable que, en el momento que el
usuario ingresa a la empresa, se le notifique y éste acepte que esta prohibida la instalacion
de cualquier producto de software en los equipos. Con este requerimiento es posible tomar
medidas a posteriori de la infraccién, ademas de ayudar a generar una “cultura de la
seguridad”. Sugerimos que algin encargado del NOC designado por el administrador,
realice chequeos periddicos de las PCs, identificando asi los nuevos productos que han sido
instalados. Ademas seria conveniente instalar una herramienta que audite en forma
automatica y verifique las PCs en busca de modificaciones y genere reportes cada vez que
suponga un problema, de esta manera no se necesitara realizar los chequeos con tanta
frecuencia.

Debilidad: la ventana de comandos del DOS esta disponible para todos los usuarios de
Windows.

Efectos: esta aplicacion posee una gran cantidad de herramientas peligrosas para la
estabilidad del sistema, tales como el format o el deltree, que pueden ser ejecutados por
usuarios inexpertos o maliciosos.

Recomendacion: este comando (command.com) deberia eliminarse de los sistemas
Windows y en el caso que el administrador necesite de esta aplicacion, podria utilizarla a
través de la red o de un dispositivo externo.
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Control de datos en las aplicaciones
No se hallaron debilidades significativas con respecto a este tema.
Ciclo de vida del desarrollo de software

Debilidad: no existe un plan de desarrollo de sistemas formal, ni se utilizan métricas
durante el ciclo de vida del software.

Efectos: al no tener un plan de desarrollo, puede ocurrir que se administren mal las
prioridades, lo que implica un atraso en el desarrollo del sistema. Ademds, genera un
despilfarro de recursos y una administracion de tiempos generalmente deficiente. Al no
utilizarse métricas con el objetivo de cuantificar los pasos del desarrollo, la estimacion de
los recursos a utilizar puede desviarse mucho de la realidad, generando mas problemas en
el desarrollo.

Recomendacion: seria conveniente que el equipo de desarrolladores siguiera un plan
detallado, generado por el administrador de sistemas, donde se definan las asignaciones de
recursos, el establecimiento de prioridades, la administracién de tiempos y la utilizacién de
meétricas de software, con el objeto de garantizar en forma eficiente el cumplimiento de las
tareas propuestas.

Debilidad: no se aplica una gestion de configuracion o un control de versiones durante el
desarrollo.

Efectos: la gestion de la configuracién se encarga de la administracion de las
modificaciones del sistema, si esta tarea del desarrollo no se aplica, entonces existiran
inconsistencias en las modificaciones realizadas y en cada oportunidad se hard mas dificil
agregar nuevas modificaciones al sistema, ademas de no tener bien documentados los
cambios realizados.

Recomendacion: es imprescindible implementar una gestion de configuracion o un control
de versiones, para asi documentar los cambios y poder analizarlos. Suponemos que una
mejor administracién de los cambios puede implementarse utilizando un documento formal
de solicitud de cambio, donde quede reflejado el motivo del cambio y la solicitud requerida.
Asi quedara registrado dentro de la gestion de configuracion y este mismo documento serd
utilizado para actualizar la documentacidn, tanto de las carpetas de los mddulos como de
los manuales de usuario. Ademds seria conveniente tener en cuenta, durante el analisis de
requisitos, evaluar los requerimientos de seguridad necesarios.

Debilidad: no hay politicas formales definidas para la contratacion de terceros en el
desarrollo.

Efectos: el tercero, al no tener conocimiento de las normas de seguridad implementadas en
la empresa, puede no cumplirlas poniendo en riesgo la seguridad de los activos.
Recomendacion: se debe informar por escrito la importancia de la seguridad de la
informacién a todo el personal contratado, terceros y consultores. El administrador del
centro de computo, junto con los directivos, deberian ser quienes especifican los
requerimientos de seguridad, los pasos a seguir en caso que no se respete lo establecido en
el contrato y piden al tercero en cuestion que informe posibles brechas de seguridad
existentes. Adicionalmente, los contratos con terceros deberian contener una cldusula que
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indique “Derecho de auditar” para asegurar que el personal de la empresa o las autoridades
representativas puedan evaluar su desempeiio.

3.5.4. Seguridad fisica

En este punto se hizo una evaluacion del equipamiento, control de acceso fisico al
NOC, a equipos, dispositivos de soporte, estructura del edificio y cableado estructurado.

Equipamiento
No se hallaron debilidades significativas con respecto a este tema.
Control de acceso fisico al centro de computo

Debilidad: no hay control de acceso fisico al NOC, ya que ninguna de las camaras del
circuito cerrado de video lo apunta a él o a su puerta de ingreso.

Efectos: al no haber un control de acceso especial, cualquier persona que tenga acceso al
area de administracion y ante una distraccion del personal, puede ingresar en €l, con todo el
riesgo que esto implica, debido a la sensibilidad critica de los datos y activos.
Recomendacién: seria conveniente que el drea del NOC tenga una medida de seguridad
extra, a través de la cudl solo se permita el acceso a los administradores. Esto podria
implementarse con una llave, ya que no implica mucho gasto y pueden darse copias sélo al
personal necesario. O, en reemplazo de esta medida, puede agregarse una cimara extra de
video que grabe el interior del centro de computo.

Debilidad: pudimos comprobar, durante la auditoria, que algun personal de mantenimiento
técnico externo a la empresa ingreso al centro de computo y realizé sus actividades sin
supervision del personal de la empresa.

Efectos: esta situacion puede resultar peligrosa, ya que, como mencionamos anteriormente,
en esta habitacidon se almacenan gran cantidad de equipo, corriendo el riesgo de robo de
equipamiento o datos. El incumplimiento de esta norma no ayuda a generar en los
empleados una “cultura de la seguridad”™ sino que produce el efecto inverso, debilitandola.
Recomendacién: cualquier persona ajena a la empresa que necesite realizar una tarea de
mantenimiento relativa al NOC, deberia anunciarse en la puerta de entrada. El personal del
NOC deberia escoltar a los visitantes desde la puerta hacia el interior del edificio,
acompanandolos durante el transcurso de sus tareas, hasta que éstas sean concluidas.

Control de acceso a equipos

Debilidad: las maquinas de la empresa disponen de unidad floppy y lectoras de CD, aunque
solo el 10% de los usuarios las necesitan. Estos dispositivos estan habilitados y no hay
ningin control sobre ellos.

Efectos: debido a que cualquier usuario puede introducir un disquete o un CD con virus o
intentar arrancar desde estos dispositivos, esto implica un gran riesgo a la integridad del
equipo y sus datos.
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Recomendacién: seria conveniente que las unidades floppy y lectoras de discos se
deshabilitaran desde el BIOS de cada maquina. Si llega a ser necesario, para realizar alguna
tarea de mantenimiento, el administrador de sistemas puede ingresar al BIOS del equipo
(utilizando la contrasefia que €l suministrd), habilitar el dispositivo necesario y, una vez
utilizado, deshabilitarlo nuevamente.

Debilidad: no hay control de acceso a la configuracion del BIOS de las PCs y de los
servidores.

Efectos: de esta forma al momento del encendido de la maquina cualquiera podria
modificar las opciones de configuracion de los equipos.

Recomendacion: seria conveniente que las maquinas tuvieran configurado una contrasefia
de administrador en el acceso al setup (BIOS), para evitar que se modifiquen las
configuraciones base de los equipos, esto podria aplicarse tanto a las PCs como a los
servidores. Estas contrasefias deberia gestionarlas el administrador del sistema, en todos los
equipos de la red.

Debilidad: no existe un control de acceso fisico en el momento del encendido de los
servidores.

Efectos: los servidores podrian ser encendidos por cualquier persona, sin que tenga que
ingresar ninguna contraseiia de ingreso.

Recomendacidn: seria conveniente que los servidores tengan implementado un sistema de
llave de hardware, de manera que solamente el administrador del sistema, o la persona
designada por él, pueda encenderlos.

Debilidad: en el NOC hay unidades de zip no utilizadas, guardadas sin llave ni control de
acceso adicional.

Efectos: estos dispositivos podrian ser facilmente robados, o cualquier persona que
disponga de los programas de instalacion necesarios, podra instalar dichas unidades en
cualquier PC de la empresa.

Recomendacién: consideramos que seria conveniente agregar otro control a esta clase de
dispositivos, guardandolos en algin armario con llave.

Debilidad: no se realizan controles sobre los dispositivos de hardware instalados en las
PCs, una vez que se ha completado la instalacion de algin equipo, el administrador del
sistema no realiza chequeos rutinarios o periodicos.

Efectos: cualquier usuario podria sacar, poner o reemplazar alglin dispositivo sin que se
advierta la modificacion.

Recomendacion: seria conveniente que el administrador, o algin encargado de computos
designado por é€l, realice chequeos periédicos para comprobar la correcta instalacion de los
dispositivos de los equipos, su buen funcionamiento y que sus numeros de series
correspondan con los datos registrados por el administrador al momento de la instalacion.

Debilidad: los servidores del centro de computo no se apagan en horarios no laborales,
permanecen prendidos las 24 horas del dia, aunque durante la noche no se realicen trabajos,
permanecen 0ciosos.
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Efectos: al permanecer prendidos sin justificacion, se acorta el tiempo de vida util del
hardware y se predispone a que se produzcan posibles intrusiones en el momento en que no
hay nadie en el NOC para mitigar el ataque.

Recomendacién: debido a que no es necesario que los servidores permanezcan prendidos
las 24 horas, podrian apagarse autométicamente a las 20:30, horario en que han cerrado
todas las sucursales de la empresa.

Dispositivos de soporte

No se hallaron debilidades significativas con respecto a este tema.

Estructura del edificio

No se hallaron debilidades significativas con respecto a este tema.

Cableado estructurado

Debilidad: en el caso de ocurrir una contingencia con los enlaces DS0, los centros de
servicio quedan imposibilitados de realizar transacciones on line.

Efectos: no existe alguna forma de comunicacion adicional hacia el edificio corporativo.
Recomendacién: en el caso de ocurrir esta contingencia recomendariamos utilizar un

sistema off line. Es decir, contar con un sistema isla de entrada de datos que, una vez
reestablecido el servicio de red haga una actualizacion de los datos al sistema central.

3.5.5. Administracion del area de sistemas

Para esta administracion se realizaron evaluaciones en cuanto a la administracion
del NOC, capacitacion y respaldos.

Administracion del NOC

Debilidad: no se asignan responsabilidades puntuales a cada empleado en cada tarea, ni hay
un empleado del NOC designado como responsable de la seguridad de la organizacion.
Efectos: al no haber responsabilidades puntuales asignadas a cada empleado, pueden
generarse malas interpretaciones con respecto a las tareas a desarrollar, lo que genera una
pérdida de productividad.

Recomendacion: deberian designarse responsabilidades claras y documentadas para cada
empleado del NOC, las que deberan constar los procedimientos formales que se desarrollen
para cada actividad. De acuerdo a las funciones que desempefien deberan distribuirse los
permisos particulares de cada uno de los usuarios en sus respectivas cuentas del sistema.
Ademas deberia haber un empleado a cargo de la seguridad del sistema, que coordine las
tareas relativas a este tema, haciendo cumplir las politicas de seguridad en toda la empresa.

Debilidad: no se han desarrollado planes formales del NOC.
Efectos: sin planes de sistema se genera una deficiencia en la administracion de tiempo,
recursos humanos, costos, etc., lo que dificulta la productividad y eficiencia del area.
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Recomendacién: una medida de control util seria desarrollar un plan de sistemas a corto
plazo, que permita una supervision continua y directa de las tareas que realiza el personal
del NOC, y que contenga un cronograma de las actividades del 4rea, asignaciéon de
prioridades, recursos, sectores involucrados y la totalidad de las tareas a llevarse a cabo
durante un periodo de un afio, debido a las cambiantes exigencias del sector. Ademas
podria considerarse el desarrollo de un plan estratégico a largo plazo, que contenga los
proyectos principales y los cronogramas de su implementacion, para un periodo de por lo
menos 3 afos.

Debilidad: no hay, en los empleados de la empresa, plena conciencia con respecto a la
importancia de la seguridad informatica.

Efectos: al no existir una cultura de la seguridad implementada en la empresa, no se asegura
el cumplimiento de normas y procedimientos.

Recomendacién: a pesar de que existe una cierta conciencia sobre la seguridad de la
informacién en el sector gerencial de la empresa, el equipo de sistemas debe hacer hincapié
en la concienciacion de todos los usuarios, haciéndolos mas responsables y participes de las
medidas de seguridad, ya que son los principales involucrados, tanto los usuarios actuales
como los que se incorporen en el futuro. El proceso de concienciacion deberia ser renovado
y transmitido a los usuarios en forma mensual para asegurar que todos los usuarios que
estdn afectados tengan acceso a las novedades sobre aspectos de seguridad.

Debilidad: cada vez que los usuarios necesitan asesoramiento o servicios del NOC se
comunican telefénicamente con alguno de los miembros del drea.

Efectos: no queda ninguna constancia de las tareas desarrolladas por los empleados del
NOC, ni de las solicitudes de los usuarios.

Recomendacién: seria conveniente que los usuarios envien correos al NOC, solicitando
asesoramiento o servicios, o para reportar incidentes o problemas con sus equipos, de
manera que quede constancia de la misma. Ademds deberia llevarse un registro de los
trabajos efectuados por los empleados del centro de computo, es decir tener algin tipo de
mecanismo o historial de reportes. Podria ser atil y eficiente la implementacion de un
buzoén de sugerencias (por ejemplo una direccién de correo), donde los usuarios puedan
recomendar mejoras o realizar cualquier tipo de comentarios, expresando sus inquietudes.

Debilidad: en el NOC no se desarrolla ningin mantenimiento preventivo.

Efectos: al no tener implementado un mantenimiento preventivo de los equipos y sistemas
de la empresa, serd necesario esperar a que ocurran los desastres para arreglarlos, lo que
ocasiona pérdida de eficiencia de los empleados.

Recomendacion: cuando finalice el desarrollo, alguno de los empleados podria asumir la
responsabilidad de llevar a cabo un mantenimiento preventivo, monitoreando, verificando y
auditando las PCs y demas dispositivos que conforman la red.

Debilidad: no existe un inventario donde se documenten todos los sistemas de informacién
y sus caracteristicas principales.

Efectos: al generar un inventario detallado es posible discriminar los responsables de la
informacion que administra cada sistema, las dreas en la que interviene y el nivel de
prioridad con que cuenta en caso de una emergencia.

138 Anélisis de la Red Corporativa



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Dalos y Servicios

Recomendacion: es conveniente la generacion de un inventario donde se detallen los

sistemas de informacion utilizados en la organizaciéon, documentando las siguientes
caracteristicas:

Nombre.

Departamento de la empresa que genera la informacion (dueiio del sistema).
Departamentos de la empresa que usan la informacién.

Volumen de archivos con los que trabaja.

Volumen de transacciones diarias, semanales y mensuales que maneja el sistema.
Equipamiento necesario para un manejo optimo del sistema.

La(s) fecha(s) en las que la informacidn es necesitada con carécter de urgencia.

El nivel de importancia estratégica que tiene la informacion de este sistema para la
empresa (medido en horas o dias en que la institucion puede funcionar
adecuadamente, sin disponer de la informacion del sistema).

Relacion de equipamiento minimo necesario para que el sistema pueda seguir
funcionando. Serd necesario mantener esta relacion siempre actualizada.
Actividades a realizar para volver a contar con el sistema de informacion
(actividades de restauracion).

Puede ser util disponer de un responsable a cargo de la actualizacion del mismo, que
controle periédicamente estos dispositivos y la informacion almacenada.

Debilidad: no hay inventarios de los equipos de hardware, ni documentacion con respecto a
los equipos de la red fisica.

Efectos: esta documentacion facilitaria las actividades de los administradores del NOC, en
el momento de realizar tareas de mantenimiento y para el desarrollo del plan de
contingencias.

Recomendacién: se debe implementar un inventario detallado de los equipos de computo,

donde se incluya:

Hardware: dispositivos instalados en cada maquina, con su nimero de serie, y
demads datos sobre procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
cableado de la red, servidores de terminal, ruteadores, bridges, etc.

Software en los equipos: programas fuente, programas ¢bjeto, utilerias, programas
de diagnostico, sistemas operativos, programas de comunicaciones, nimeros de
licencias, etc.

Datos o principales archivos que contienen los equipos: durante la ¢jecucion,
almacenados en linea, archivados fuera de linea, backup, bases de datos, dueiio
designado de la informacion, etc.

Configuracion de los equipos (y sus archivos de configuracion).

Ubicacion de los equipos.

Nivel de uso institucional de los equipos.

Puede ser util disponer de un responsable a cargo de la actualizacion del mismo, que
controle periodicamente estos dispositivos y la informacion almacenada. Sugerimos,
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ademas desarrollar procesos para rotular, manipular y dar de baja una computadora, sus
periféricos y medios de almacenamiento removibles y no removibles.

Debilidad: los usuarios deben realizar tareas de mantenimiento, como actualizar el
antivirus, hacer copias de respaldo de sus datos, desfragmentar el disco, modificar y
proteger sus contrasefia, borrar archivos temporales, entre otras.

Efectos: estas son tareas de gran importancia en el funcionamiento de los equipos, y una
falla en su realizacion puede generar el mal funcionamiento de los mismos.
Recomendacién: estas tareas de mantenimiento de las PCs de los puestos de trabajo
deberian ser llevadas a cabo por el administrador del NOC, o por alguien designado por €l.

Debilidad: los programas de instalacion de software de uso mas frecuente estan en el
servidor y se instalan desde carpetas compartidas por €ste.

Efectos: compartir carpetas en el servidor significa un gran riesgo para la administracion de
red ya que facilita la intrusion.

Recomendacion: seria conveniente almacenar estos programas de instalacion fuera del
servidor, en particular recomendamos que se guarden en el mismo equipo que se utiliza
para los demds backups de la empresa (detallado més adelante), en una carpeta protegida
con contrasefa, o podrian generarse CDs con estos programas.

Capacitacion

Debilidad: en ningin momento hay consentimiento por parte de los usuarios a que auditen
sus actividades, ni declaraciones de que conocen las normas de “buen uso” en el sistema.
Efectos: no hay un aval de que el usuario ha comprendido las normas de buen uso del
sistema, y que estd dispuesto a cumplirlas.

Recomendacién: una vez que el usuario ha sido capacitado en la realizacion de sus tareas
cotidianas, y tenga una clara visiéon del manejo del sistema, se le podria comunicar la
politica de seguridad de la informacion y los procedimientos establecidos por la empresa,
ademds de un resumen por escrito de las medidas basicas, junto con una copia que deberia
ser firmada por €l y resguardada en el expediente del empleado. Esto implica que esta de
acuerdo con las normas impuestas, y es conciente de las consecuencias que acarrea el
incumplimiento de estas normas.

Copias de seguridad

Debilidad: no se documentan los cambios que se realizan en la configuracion de los
servidores, ni la fecha de estas modificaciones.

Efectos: al no tener documentacién actualizada de los cambios realizados, se dificulta
conocer la configuracion exacta y actual de cada servidor, y de esta forma se obstaculiza la
tarea del mantenimiento.

Recomendacion: sugerimos que se documente cada uno de estos cambios, para tener un
control y una identificacion de los mismos, asi se podra generar un historial de
modificaciones y calcular estadisticas de los mismos, y con éstas serd posible hacer mas
eficiente la configuracién de los servidores.
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Debilidad: no hay ningun procedimiento formal para la realizacion ni la recuperacion de los
backups de los datos almacenados en los servidores de la empresa.

Efectos: las copias de respaldo son el principal método de recuperacion de datos del que
dispone la organizacién y la ausencia de procedimientos para su implementacion puede
generar errores en el momento de un incidente.

Recomendacion: consideramos necesario que exista un procedimiento escrito y formal de
politica de backup, que contenga las recomendaciones que se describen a continuacion:

e Seria conveniente que el administrador del NOC designe a un responsable para la
realizacion de las copias de seguridad y de su restauracion, asi como un suplente.

e El procedimiento de generacion de backup deberia esta1 automatizado con alguna
herramienta de generacion de copias de respaldo de datos.

e Las copias de respaldo deben realizarse en el momento en que se encuentre la
menor cantidad posible de usuarios en el sistema.

e Deberia realizarse un backup incremental diario, todos los dias de la semana,
mientras que una vez por semana seria conveniente realizar un backup completo de
los datos mas significativos.

e Deberian realizarse chequeos para comprobar que los procedimientos de
restauracion son eficientes.

e Los archivos de backup deberian tener una contrasefa que los proteja o bien
encriptarse, ya que contienen informacién confidencial.

e Las cintas deberian permanecer en el interior de la empresa resguardadas en un
lugar ajeno al NOC.

e Deberian realizarse chequeos para comprobar el funcionamiento correcto de los
medios externos donde se realizan las copias de respaldo.

e Deberia existir una politica de reemplazo de cintas, donde conste que deberian
reemplazarse cada 6 meses, para evitar posibles fallas en el momento de la
recuperacion, debido al tiempo de vida qtil del medio.

e Deberia existir un procedimiento de recuperacion de copias de respaldo, donde se
incluya la metodologia a seguir, quién tiene el permiso para realizarlo y en qué
casos sera permitido.

e Deberia existir documentacion de los respaldos generados, incluyendo:

Qué datos contienen estas copias.

Fechas de realizacion.

Fechas de restauracion.

Errores obtenidos.

Tiempo empleado en el proceso.

Ademas de datos que se consideren necesarios en la administracion de este
procedimiento.

* ¥ ¥ ¥ * *

Debilidad: los usuarios hacen respaldos de sus datos en sus propias maquinas o en
disquetes.

Efectos: hacer un respaldo en la misma méquina donde estan los archivos originales no es
garantia, y hacerlos en disquetes tampoco sirve por la mala calidad del medio.
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Recomendacién: debido a que los usuarios no deberian tener habilitados dispositivos de
almacenamiento externo (como unidades de discos flexibles) lo més conveniente seria que
el administrador del sistema disponga de una maquina para la realizacion de respaldos. Alli
deberia generar todas las copias de respaldo de los datos de los usuarios. La carpeta donde
se guarden estos respaldos debera estar protegida con una contrasefia gestionada por el
administrador para restringir el acceso de otros usuarios.

Debilidad: no hay ningtn procedimiento formal para la realizacion ni la recuperacion de los
respaldos de la pagina Web de la empresa.

Efectos: las copias de respaldo son el principal método de recuperacion de datos del que
dispone la organizacion y la ausencia de procedimientos, para su implementacion, puede
generar errores en el momento de un incidente.

Recomendacion: deberia existir un procedimiento formal de respaldo de la pagina Web,
éste debe contener toda la pagina completa, y debe hacerse cada vez que se modifique la
estructura de la misma. Este deberia almacenarse en el mismo equipo que los respaldos de
los usuarios, en otra carpeta protegida con contraseiia.

Debilidad: no hay un buen soporte de documentacion en el NOC.

Efectos: al no poseer un buen soporte, la informacion puede ser incorrecta, inconsistente o
desactualizada, lo que genera incertidumbre y dificulta la administracion de incidentes.
Recomendacién: sugerimos que la documentacion posea mas detalles respecto a los
siguientes datos:

e Diagrama de la distribucion fisica de las instalaciones, identificacion de PCs y
equipos, y puestos de trabajo.

Nuamero de serie de hardware.

Numero de licencia del software.

Inventario de hardware y software.

Fallas en equipos y trabajos de mantenimiento.

Entrada del personal externo.

Configuracion de equipos y servidores.

Cambios en la topologia de red.

Modificaciones de emergencia realizadas a sistemas y hardware.

Procesos estandares del sistema operativo.

Métodos para compartir datos entre sistemas (por ejemplo entre los centros de
servicio).

Toda esta documentacion deberia generarse teniendo en cuenta tanto el edificio corporativo
como los centros de servicio.

Debilidad: no hay planes de seguridad desarrollados, procedimientos formales, ni
manuales o documentos de soporte para la gestion de la seguridad en la red informatica.
Efectos: al no poseer un buen soporte, se dificulta la administracion general.
Recomendacion: sugerimos que la documentacion posea mas detalles respecto a los
siguientes datos:
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Plan de contingencia.

Politica de seguridad.

Manual de procedimientos.

Manual de usuario (del software y del hardware).

Manual de seguridad para el sistema: en donde se detallan las funciones y
privilegios de la seguridad. Que contenga: configuracion, administracion vy
operacion del sistema, guias para el buen uso de las caracteristicas de proteccion del
sistema, etc.

e Manual de seguridad para el usuario: que asista a los usuarios del sistema, describa
como usar las protecciones, y las responsabilidades de la seguridad del sistema.

Debilidad: durante el desarrollo de sistemas, la documentacion no es completa y las
actualizaciones se realizan informalmente.

Efectos: por fallas en la gestion de la documentacion pueden producirse errores en el
desarrollo del sistema, asi como una mala administracion de recursos y equivocaciones en
la estimacion de tiempos.

Recomendacion: sugerimos la realizacion de los siguientes documentos para mejorar la
documentacion existente y asi lograr una organizacion eficiente:

Objetivos.

Alcances.

Diagramas general y de funciones o de procesos.
Diagrama de flujo.

Archivos de entrada-salida.

Responsable del modulo (analista que lo desarrollo).
Registro de modificaciones.

Lenguaje de programacion.

Problemas o limitaciones conocidas.

Sectores de la organizacion a los que afecta.
Descripcion del hardware y software utilizados.
Caracteristicas de seguridad.

Consideramos necesario que cada vez que se produzca una modificacion en algin médulo
del sistema, se modifique toda la documentacion correspondiente. Las modificaciones
deben hacerse de acuerdo a un procedimiento formal definido en la gestion de
configuracion.

3.5.6. Auditorias y revisiones

Las auditorias y revisiones se llevaron a cabo fundamentando chequeos del sistema,
control de acceso y auditoria de redes.
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Verificaciones del sistema

Debilidad: no cuentan con una aplicacion que genere alarmas o avisos cuando ocurre un
evento que revista un determinado grado de riesgo.

Efectos: para que el administrador tome conocimiento de la ocurrencia de algin incidente
problematico, debe leer los registros generados por las aplicaciones, analizarlos y tratar de
encontrar problemas en un archivo de texto. Esta situaciéon no resulta préctica, y puede
ocurrir que la notificacion del problema llegue tarde, cuando el error ya est4 avanzado.
Recomendacién: contar con una aplicacion para generar reportes y alarmas, ya que la
lectura de los logs es tediosa y poco préctica, seria conveniente generar alarmas o algun
otro mecanismo de alerta cuando ocurra algin evento en particular. Usar una aplicacion que
administre los /ogs, teniendo en cuenta la severidad de los eventos, e identificando el
usuario asociado al evento.

Debilidad: no se buscan nuevas herramientas de generacion ni grafico de logs.

Efectos: puede perderse efectividad y eficiencia con el uso de herramientas poco practicas y
desactualizadas, que no poseen generacion de reportes ni alarmas, para que el administrador
esté siempre al tanto de las situaciones riesgosas.

Recomendacidn: seria conveniente actualizar continuamente las herramientas que se usan
para graficar la informacion generada en los /ogs. Deberia asignarse la responsabilidad de
esta tarea a una persona especifica.

Debilidad: no existe una linea de base definida, s6lo disponen de los datos almacenados en
los logs.

Efectos: no es posible comparar medias o promedios generados en la empresa en
situaciones normales con los valores actuales obtenidos de los /ogs, e identificar actividades
inusuales.

Recomendacion: seria conveniente generar lineas de base, en vez de un conjunto de datos
histéricos, para poder tener informacién sobre las PCs, los scrvidores y el sistema en
general con detalles sobre, por ejemplo:

Qué usuario, sector o tarea utiliza mas recursos de CPU.

Qué datos son los que consumen mas trafico de red, memoria o CPU.

Qué datos se utilizan o se modifican con mas frecuencia.

Qué archivos tienen mayor indice de crecimiento.

Qué aplicaciones son mas utilizadas.

Qué aplicaciones consumen mas recursos.

Quién utiliza mas memoria del servidor.

En qué momento surgen cuellos de botella y en qué recursos.

En qué momento o por cudnto tiempo la memoria o el CPU permanecen usados en
un 100% de su capacidad.

Debilidad: al hacer alguna modificacion en la configuracién del sistema, se genera una
nueva compilacion de datos (nueva linea de base), que no se documenta.
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Efectos: esta situacién genera confusiones, ya que no se identifica si se han modificado los
valores debido a algin incidente o si la variacion se debe a cambios realizados en el
sistema.

Recomendacidn: seria conveniente documentar las nuevas lineas de base cuando se hace
alguna modificacion en el sistema, generando asi un historial de lineas de base y sus
variaciones por incidentes. Esto se debe a que pequeiios cambios en las configuraciones
pueden producir grandes impactos en el desempeiio.

Debilidad: los /ogs se eliminan sin generar un respaldo de sus datos.

Efectos: al no hacer respaldo de los datos de los logs no es posible obtener datos
estadisticos para la generacion de las lineas de base.

Recomendacidn: seria recomendable, antes de eliminar los logs, generar un resumen de
lineas de base y estos resultados guardarlos en cintas.

Debilidad: en la empresa no se realizan auditorias programadas. ni rutinas de chequeos de
logs.

Efectos: al no realizar controles aleatorios resulta dificil verificar el cumplimiento de los
requerimientos y procedimientos de seguridad.

Recomendacidn: seria conveniente que se programen auditorias y chequeos aleatorios, para
controlar las dareas o funciones criticas con respecto a la seguridad de los datos de la
empresa, documentando la ejecucion y los resultados de dichas pruebas. Debe tenerse en
cuenta la recomendacion sobre separacion de tareas, ya que la persona que realice dichas
revisiones no deberia estar comprometida con la tarea de auditar. Ademas, si el tamafio de
la auditoria lo justifica, seria conveniente que la lleve a cabo un grupo de dos o mas
personas, para disminuir las tentativas de corrupcion.

Auditorias de control de acceso

Debilidad: los logs se guardan en el servidor de aplicaciones y en el de Internet, sin
controles de acceso logico a las carpetas donde estdn almacenados. Ademas pueden ser
accedidos desde cualquier maquina conectada a la red, por usuarios o administradores,
conociendo la clave del administrador.

Efectos: la modificacion del contenido de los logs es considerada como muy critica, debido
a que usuarios, administradores o intrusos mal intencionados pueden borrar las pistas de
auditoria correspondientes a violaciones del sistema.

Recomendacién: seria conveniente reforzar con una contrasefia las carpetas donde se
almacenan los /ogs para que los usuarios o administradores no puedan borrar o modificar
los logs. Debe tenerse presente que, incluso para el administrador del sistema, esta
contrasefia debe ser desconocida, por lo que sugerimos que lo conserve algiin miembro de
la gerencia.

Debilidad: la informacién que se almacena en los /ogs con respecto a las conexiones a
Internet no es suficiente, ya que solo se almacena el numero IP de la maquina conectada y
la direccion de las paginas visitadas.

Efectos: al no disponer de la informacion necesaria, no sera posible conocer las actividades
de los usuarios en la red, como por ejemplo identificar la procedencia de posibles virus.
Recomendacion: seria (til poseer informacion mas detallada sobre:
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Cookies guardadas.
Archivos descargados.
Servicios utilizados.
Aplicaciones utilizadas.

Debilidad: no se identifican los usuarios que acceden a datos.

Efectos: no puede identificar qué usuario accede a los datos, debido a que hay informacion
sobre la mdquina que ingresa al sistema pero no del usuario que accede a los datos y
cualquier usuario podria utilizar cualquier maquina.

Recomendacién: es conveniente que se identifique al usuario, y no a la maquina que accede
a los datos y asi sera posible rastrear las acciones de cada usuario.

Debilidad: no se generan reportes relativos a las actividades de los usuarios sobre los datos.
Efectos: para el administrador del sistema resulta muy complicada la revision de las
actividades de los usuarios basandose en un estudio de los /ogs, debido a la cantidad de

tiempo que implica esta tarea.
Recomendacién: podria utilizarse una herramienta de generacion de reportes de manera

automatica con datos sobre:

e Cantidad de usuarios que acceden simultaneamente a la base de datos (cantidad de
conexiones activas).

Estadisticas de entrada-salida para cada usuario.

Tiempo y duracion de los usuarios en el sistema.

Usuarios que no han ingresado al sistema por un largo periodo de tiempo.
Generacion de nuevos objetos de bases de datos.

Modificacion de datos.

Numero de intentos fallidos de conexiones a bases de datos.

Se deberan generar estadisticas o lineas de base de estos datos, a fin de utilizarse para el
control de la informacion de la base de datos.

Debilidad: no se realizan chequeos periédicos a los Jlogs generados por el usuario
administrador del sistema.

Efectos: al no generarse reportes sobre las actividades del usuario administrador, se corre el
riesgo de que algunas acciones de intrusos o no permitidas pasen inadvertidas.
Recomendacion: deberian realizarse controles sobre estos logs, comprobando que las
acciones realizadas por el administrador correspondan con los datos que en ellos figuran, de
manera de identificar posibles intrusiones o anomalias. El estudio de estos reportes no
deberia ser realizado por el administrador, sino por su superior. Para que esta
recomendacion tenga validez, deberd cumplirse la sugerencia que imposibilita a los
usuarios y administradores la modificacion de los logs.

Debilidad: no se generan /ogs cuando un usuario modifica su contrasena.
Efectos: deben poder rastrearse todas las actividades del usuario ¢n el sistema.
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Recomendacién: sugerimos que se generen /ogs cuando un usuario modifica su contrasena,
agregando datos como la aplicacion desde la que se realizé el cambio y en caso que el
cambio resulte fallido, el motivo del fallo.

Debilidad: los logs generados por un acceso fallido no especifica el motivo del fallo.
Efectos: al no incluir el motivo del fallo en los logs, no sera posible determinar si hubo un
error en el sistema, intento de intrusion o el usuario confundid su contraseiia, entre otras.
Recomendacién: detallar el motivo del acceso fallido en el contenido del /og.

Debilidad: no se genera un registro cuando la cuenta de un usuario ha sido bloqueada, ni
tampoco un sistema de alerta ante este bloqueo.

Efectos: el no poseer registros de los bloqueos de los usuarios imposibilita la generacion de
estadisticas al respecto. Al no tener un sistema de alerta que avise al administrador de esta
situacion, no le serd posible identificar los intentos de intrusién en el momento en que
ocurren.

Recomendacion: seria conveniente que se generen /ogs cuando ocurra un evento de este
tipo, y que se avise al administrador por medio de un sistema de alerta. Con este sistema
podrian detectarse anticipadamente intentos de intrusion.

Debilidad: no se generan perfiles de los usuarios con respecto a sus actividades.

Efectos: sin estos perfiles no se pueden identificar anomalias por grupos de usuarios.
Recomendacion: seria conveniente generar estos perfiles con el objeto de saber qué uso le
dan a Internet, el trafico de mails, el trafico de red que genera cada usuario o sector de la
empresa, qué terminales utilizan, las horas de acceso, etc., para asi determinar qué acciones
son inusuales y deban ser investigadas.

Debilidad: no se generan /ogs cuando se requiere una impresion de algin dato suministrado
por el sistema de la empresa.

Efectos: al no generar /ogs no se tiene un control sobre los datos de la empresa que son
impresos, ni de los usuarios que solicitan esta tarea.

Recomendacién: cuando un usuario solicita una impresion de algin dato del sistema de la
empresa, deberia generarse un /og de dicho evento.

Auditorias de las comunicaciones de red

Debilidad: no poseen un plan de monitoreo general de la red.

Efectos: al no tener un plan organizado de monitoreo, puede ocurrir que baje el rendimiento
del sistema debido a cuellos de botella en los recursos.

Recomendacién: generar un plan de monitoreo, teniendo en cuenta que éste tiene un
impacto directo en el rendimiento del sistema. Se podria utilizar, por ejemplo, alguna
herramienta para monitorear el trafico y el rendimiento de red.

Debilidad: no se auditan regularmente ni se generan estadisticas sobre los logs referentes al
correo electronico.

Efectos: al no tener estas estadisticas no se calculan ni se grafican lineas de base y al no
realizar monitoreos periédicos no se puede alertar al administrador sobre anomalias o
posibles errores.
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Recomendacion: el administrador o un encargado del NOC deberia ser responsable del
monitoreo de estos logs, generando reportes diarios o mensuales, con los siguientes datos:

Poco espacio libre de cuotas asignadas al correo.

Disminucion en el desempeiio del correo.

Demasiados mensajes entrantes o salientes fuera de lo normal.

Departamento o usuario de la empresa que utiliza mas el servicio de correo.

Avisos o advertencias ante la aparicion de un virus.

Estadisticas sobre muails infectados con virus, periodos de mayor infeccion,
maquinas mas afectadas, direcciones fuentes qué mas correos infectados envian,
cantidad de archivos infectados por extension (como los archivos de Word se
infectan mds que los de Excel).

Debilidad: no se auditan regularmente ni se generan estadisticas sobre los logs referentes a
la administracion de red. Ademds no se hace ningliin seguimiento de los /logs en busca de
cambios en las estadisticas o en las lineas de base.

Efectos: al no tener estas estadisticas no se calculan ni se grafican lineas de base y al no
realizar monitoreos periddicos no se puede alertar al administrador sobre anomalias o
posibles errores, en lo respectivo al trafico de red o utilizacion de recursos del servidor.
Ademas pueden generarse nuevos cuellos de botella en algin recurso del sistema, y el
administrador puede no notarlo hasta que algun usuario se lo advierta.

Recomendacion: el administrador o un encargado del NOC deberia ser responsable del
monitoreo de estos /ogs. Podrian generarse graficos y estadisticas diarios o mensuales
compuestos por datos suministrados por las distintas aplicaciones que se utilizan en la
empresa y que generen /ogs. Asi podria obtenerse un reporte mas detallado con datos y
estadisticas como:

e Consumo de ancho de banda por terminal o por sector de la empresa o cuellos de
botella en el trafico de red.

Cantidad de trafico que genera cada aplicacion utilizada por cada usuario.

Cantidad de recursos que utilizan las aplicaciones.

El estado de cada aplicacion (en cola, ejecutandose, esperando una respuesta, etc.).
Intentos de intrusion.

Estadisticas del uso de los protocolos.

Péaginas de Internet mas visitadas, con informacion sobre los archivos descargados,
los usuarios conectados, el horario, etc.

El seguimiento de estadisticas puede ser automatizado por medio de herramientas que
realicen las tareas y solo informen de las desviaciones con respecto a las lineas de base, a
través de un mail o alerta. Podrian generarse avisos cuando exista:

¢ Incremento en el uso de Internet o del servicio de correo.

* Trafico excesivo de red, sectores o PCs que superan el promedio de ancho de banda.
e Incremento en los ataques o sospecha de intrusion.

* Poco espacio en disco de servidores o de PCs.
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e Poca disponibilidad de CPU, memoria o algin recurso en los servidores.
e Violaciones a las reglas de servicios de red, modificacion en los permisos de los
servicios o mala utilizacion de los mismos.

Debilidad: no se hicieron pruebas de auto-hackeo, escaneos o intentos de intrusion o de
escucha en la red informética. Tampoco se hacen pruebas periddicas de puertos o de los
servicios que estan habilitados.

Efectos: al no hacer pruebas o chequeos pueden pasar inadvertidas situaciones que solo
seran reveladas utilizando casos practicos.

Recomendacion: seria conveniente programar chequeos periddicos de la red, incluyendo los
siguientes controles, los servicios, su configuracion y su buen funcionamiento:

e Tratar de escuchar o hacer un ataque de intrusion periédicamente, para comprobar
que la red sigue siendo inaccesible desde el exterior.
e Realizar pruebas de auto-hackeo:

A los servidores, desde dentro del mismo.
A los servidores, desde la red interna.

A Intranet desde dentro de ella.

Accesos desde el exterior y/o Internet.

* * * *

Podrian utilizarse herramientas que permiten hacer estas inspecciones en la red en forma
automadtica, para comprobar en qué estado estd y determinar si existen vulnerabilidades en
algunos sectores de acuerdo a lineas de base ingresadas por el administrador (como COPS,
NOCOL, SATAN, SNORK o TRIPWIRE). Ademas seria posible hacer auto-escaneos para
verificar los recursos compartidos, y auto-hackeos para prevenir ataques de intrusion.
Sugerimos documentar las pruebas y sus resultados cada vez que se realicen.

3.5.7. Plan de contingencias

Respecto al plan de contingencias que se propone, éste se consideré para la
administracion de incidentes, backup de equipamiento y recuperacion en desastres.

Plan de administracion de incidentes

No se hallaron debilidades significativas con respecto a este tema.

Respaldo de equipamiento

Debilidad: no se realizan pruebas periddicas de los mecanismos de respaldo de los
servidores.

Efectos: ante una emergencia, puede ocurrir que estos mecanismos no funcionen

correctamente o que los responsables del NOC no desempeiien sus funciones correctamente
por falta de practica.
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Recomendacion: deberian realizarse planes de prueba periddicas, comprobando todos los
mecanismos de respaldo con los que cuentan los servidores de la empresa.

Estrategias de recuperacion de desastres

Debilidad: no se asignan prioridades a los sistemas de informacion ni a los equipos de
hardware de la red fisica.

Efectos: al no asignar niveles de prioridad a los sistemas o equipamientos no es posible
determinar cudles son los que deberian recuperarse de inmediato en caso de una
emergencia.

Recomendacion: se deberia asignar un orden de importancia a cada uno de los sistemas de
informacion y de los equipos de la red, de acuerdo al andlisis de riesgo y al impacto que
representaria para la empresa su ausencia. La prioridad mayor la tendra aquel sistema que
es mas importante a la hora de recuperar la operatividad luego de un desastre. Los equipos
podrian estar sefalizados o etiquetados de acuerdo a la importancia de su contenido, para
ser priorizados en caso de evacuacion.

Debilidad: no se han identificado las funciones mas criticas para las actividades de la
empresa.

Efectos: al no identificar las funciones que interrumpen la productividad de la empresa
debido a su aspecto critico, se corre el riesgo de no tenerlas en cuenta en el momento de la
restauracion del sistema.

Recomendacidn: seria conveniente definir las funciones o servicios de la empresa que sean
mas criticos. Cada jefe o encargado de area debe interactuar con el administrador y definir
estos servicios junto con los recursos minimos necesarios para su funcionamiento, y
asignarles una prioridad en el plan de restauracion. Ademas, seria conveniente identificar
las contingencias que podrian ocurrir para cada nivel de servicio determinando,
considerando:

Cudles serian los peores problemas a los que se puede ver sometida la empresa.
Cuales serian las peores contingencias.

Cuales serian las mas probables.

Cuadles son las que ocurren mas a menudo.

Cudles son las que no ocurren nunca.

Debilidad: no se hacen simulaciones de siniestros.

Efectos: sin estas simulaciones no sera posible comprobar que los empleados hayan
comprendido las tareas a su cargo y sera imposible predecir su comportamiento ante una
emergencia.

Recomendacion: para el entrenamiento del personal deberian generarse simulacros de
siniestros y asi evaluar la efectividad del plan.

Debilidad: en la empresa no hay planes formales para la administracion de incidentes ni
funciones claras que deba realizar el personal durante una contingencia, ya que no hay
responsabilidades asignadas.
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Efectos: al no haberse designado claramente las responsabilidades de los empleados frente
a una emergencia, las acciones que se tomen en caso de contingencia resultaran caodticas,
comprometiendo la integridad de los datos y equipos.

Recomendacién: deberia conformarse un plan de emergencias, determinando los
procedimientos a llevar a cabo para cada contingencia identificada. Estas tareas deberian
estar claramente definidas y documentadas, y tener asignado un responsable para su
ejecucion, considerando los distintos escenarios posibles (por ejemplo durante el dia o la
noche). Algunos ejemplos de tareas que se pueden desarrollar son:

o En caso de incendio:

Identificar las vias de salida.

Generar un plan de evacuacién del personal.

Desarrollar un plan de puesta a buen recaudo de los activos.
Ubicacion y sefializacion de los elementos contra el siniestro.

* * * *

e En caso de intrusion interna o externa;

*  Desconectar los servidores.
*  Cerrar todos los accesos a los datos.
*  Rastrear al intruso.

Deberian contemplarse las siguientes caracteristicas:

* Deberia estar documentado y probado antes de su puesta en préctica.

e Deberia basarse en un andlisis de riesgo, determinando que acciones merecen estar
incluidas.

e Deberia abarcar toda la empresa, no solo el drea de computo.
Deberia entrenarse a los responsables y a los usuarios.

* Deberia mantenerse actualizado de acuerdo a nuevos puestos de trabajos y
funciones.

¢ Deberia ser retroalimentado después de cada incidente.
Deberia ser probado frecuentemente.

e Deberia contener la siguiente informacion:

Objetivo del plan.

Modo de ejecucion.

Tiempo de duracion.

Costos estimados.

Recursos necesarios.

Evento a partir del cual se pondra en marcha el plan.

* ¥ X ¥ *® =

Debilidad: no se documentan los acontecimientos ocurridos durante las emergencias, ni se
hacen evaluaciones formales de los dafios sufridos.

Efectos: al no documentarse los acontecimientos ni dafios, se corre el riesgo de no hacer las
correcciones necesarias para que no ocurran las mismas contingencias. Puede ocurrir
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también que durante el incidente se realicen modificaciones de urgencia en alguna parte del

sistema y éstas no queden documentadas.
Recomendacion: sugerimos que se documente la realizacion de las siguientes actividades
después de que ha ocurrido algin desastre:

e Determinar la causa del dafio.

e Evaluar la magnitud del dafio que se ha producido.
* Qué sistemas se han afectado.

¢ Qué modificaciones de emergencia se han realizado.
e Qué equipos han quedado en estado no operativo.

e Cuadles se pueden recuperar y en cudnto tiempo.

Se deberia actualizar la documentacion del centro de computo con las modificaciones
implementadas y las acciones correctivas que se llevaron a cabo como consecuencia del
incidente.

Debilidad: una vez ocurrido el siniestro, el administrador del sistema realiza las actividades
de recuperacién sin respaldarse en un plan o manual formal de procedimientos.

Efectos: al no tener una guia es muy probable que se cometan errores u omisiones en las
acciones de restablecimiento.

Recomendacion: se deberia asignar el papel de coordinador a un empleado, que se
encargara de las operaciones necesarias para que el sistema funcione correctamente después
de la emergencia. Esta persona deberia determinar las acciones a seguir de acuerdo al tipo
de emergencia que ha ocurrido, basandose en el plan de emergencias. Un ejemplo de
acciones principales a seguir en el caso de la caida del sistema serian:

Setup e instalacion de los componentes de hardware necesarios.

Carga del software del sistema.

Instalacion del software de aplicacion.

Provision de los datos necesarios (backup), incluyendo archivos de configuracion.
Re-arrancar el equipo.

Se debe asegurar que se empiece a auditar una vez que se reinicia.

Debilidad: debido a que no hay implementado un plan de accion en caso de desastres, no se
realiza una retroalimentacion con los datos obtenidos luego de una emergencia.

Efectos: si no se aprende del resultado de estas acciones, no serd posible evitar la misma
contingencia en el futuro ni mejorar la eficacia de las directivas.

Recomendacion: se deberia tener en cuenta la experiencia que se obtiene luego de una
contingencia para retroalimentar el plan, y asi obtener uno de mayor eficiencia. Esto se
logra generando una lista de recomendaciones para minimizar los riesgos de futuros
incidentes similares. Con base en la experiencia obtenida, evaluar:

El desempeiio del personal inmerso en la emergencia, y reordenar la lista.
Si algin elemento o tarea tenia asignada una prioridad que no le correspondia, se
deberian modificar estas prioridades.

e Laintroduccién de actividades que no se contemplaron en el plan de emergencia.

152 Anélisis de la Red Corporativa



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

e La generacion de sugerencias y posibles mejoras.

Del analisis que se realizo a la empresa, presentamos los resultados principales y
damos alternativas de solucion viables, ademas de las que permitirdn tener una seguridad
optima en la misma. Dicho analisis fue presentado a los directivos del corporativo, quienes
procedieron a evaluarlo y determinar la prioridad de las recomendaciones que se
plantearon, asi como su asignacion a las diferentes dreas para su ejecucion posterior. En
nuestro caso, debido al sector de la empresa en que nos ubicamos, trataremos el aspecto
asignado de las comunicaciones de red.

Una vez realizado el andlisis de las debilidades que presenta la empresa,
procedemos al desarrollo e implementacion de la solucion de seguridad en el drea de
comunicaciones.
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CAPITULO 4

DISENO E IMPLEMENTACION

En este capitulo describiremos los aspectos de disefio, asi como las consideraciones
que se deben de tomar para la implementacion de un sistema de seguridad en alta
disponibilidad para una red de datos.
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4.1. TECNOLOGIAS DE SEGURIDAD

Hoy en dia existen tecnologias de seguridad que son muy empleadas en todo el
ambito de la seguridad informdtica, y que ademds se encuentran integradas en la mayor
parte de las empresas que consideran a sus datos como criticos, ademads que €stas se utilizan
para proteger la informacion de servicios prestados a través de la red de datos.

Actualmente, los elementos mas utilizados para mejorar la seguridad de una red de
datos son: el uso de sistemas de deteccion de intrusos, el uso de firewalls, antivirus y filtros
de correo como spam y spyware.

4.1.1. Sistema de deteccion de intrusos

Cuando una intrusion alcanza a penetrar la red interna, sélo queda detectar las
acciones que pueden comprometer la integridad, confidencialidad o disponibilidad de la
informacién o un recurso informatico, es decir, detectar el ataque o intrusion lo antes
posible para que cause el menor dafio en el sistema.

Esta tarea es realizada por productos conocidos como IDS (Intrusion Detection
System, Sistemas de Deteccion de Intrusos). Estos sistemas basan su funcionamiento en la
recoleccion y andlisis de informacion de diferentes fuentes, que luego utilizan para
determinar cuando la actividad de un usuario se aleja de lo que se considera un
comportamiento normal y se vuelve un ataque o intrusion.

La idea central de este tipo de deteccion es el hecho de que la actividad intrusiva es
un subconjunto de las actividades andmalas. En ocasiones una actividad intrusiva es
consecuencia de otras actividades individuales que por si solas no constituyen un
comportamiento intrusivo de ningun tipo. Por tanto, las actividades se clasifican en:

e Intrusivas pero no anémalas. Se les denomina falsos negativos y en este caso la
actividad es intrusiva pero como no es andémala no se consigue detectarla. Se
denominan falsos negativos porque el sistema erroneamente indica ausencia de
intrusion.

® No intrusivas pero anomalas. Se denominan falsos positivos y en este caso la
actividad es no intrusiva, pero como es anomala el sistema decide que es intrusiva.
Se denominan falsos positivos, porque el sistema erroneamente indica la existencia
de intrusion.

e Niintrusiva ni anomala. Son negativos verdaderos, la actividad es no intrusiva y se
indica como tal.

e Intrusiva y anémala. Se denominan positivos verdaderos, la actividad es intrusiva y
es detectada.
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Un sistema IDS debe ser capaz de evitar los falsos negativos porque el intruso
puede operar libremente en el sistema, y minimizar los falsos positivos para evitar ignorar
los avisos del sistema de seguridad, incluso cuando sean acertados.

En caso de que exista la suficiente certeza de la deteccion de un incidente, el IDS
tiene como funcién principal alertar al administrador o personal de seguridad. En caso de
implementaciones mas complejas pueden ejecutar acciones automaticas que impidan el
desarrollo de éste.

Después del proceso de recopilacion de informacion, se lleva a cabo el proceso de
andlisis. La deteccion de intrusiones también se puede clasificar segun los objetivos del
motor de andlisis. Los dos tipos principales de analisis son:

e Deteccion de usos indebidos (misuse). Para encontrar usos indebidos se comparan
firmas con la informacion recogida en busca de coincidencias.

® Deteccion de anomalias. Para la deteccion de anomalias se manejan técnicas
estadisticas que definen de forma aproximada lo que es el comportamiento usual o
normal.

Aparte del andlisis basado en firmas y estadisticas, también existe el andlisis de
integridad. Este es el método utilizado por las herramientas de verificacion de integridad de
archivos, que complementan a los IDSs. Estas herramientas detectan cambios en archivos u
objetos, utilizando mecanismos robustos de encriptacion.

El mecanismo de respuesta es otro de los factores que ayudan a definir el tipo de
sistema de deteccion de intrusiones:

® Respuestas pasivas. En este caso, el detector no toma acciones que puedan cambiar
el curso de un ataque. En vez de esto, se limita a enviar o registrar la alarma
correspondiente al responsable calificado.

® Respuestas activas. Pertenecen a esta categoria aquellos sistemas que, ademas de
generar la alarma correspondiente, reaccionan modificando el entorno. Un ejemplo
de este tipo de respuesta activa consiste en el bloqueo de las acciones del intruso, o
el cierre de la sesion del usuario sospechoso.

Lo visto hasta ahora nos permite realizar una clasificacion de los sistemas IDS
segun diversos criterios. Aunque hay mds formas de clasificar estos sistemas.
4.1.2. Firewall

Una de las estrategias mds efectivas y ampliamente usadas para preservar la

seguridad de las redes corporativas es un firewall. La idea basica es que los hosts y las
redes dentro del firewall son confiables, y los de afuera son generalmente no confiables.
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Todas las comunicaciones entre sosts dentro y fuera de la red pasan a través del
firewall. El trabajo de éste es monitorear y filtrar todo el trafico pasando por él y sélo
permitir la comunicacién correspondiente a ciertos servicios predefinidos o sistemas
externos confiables. Por lo tanto, el trafico entrante puede ser configurado para permitir el
acceso solamente a los privilegiados y el trafico de salida puede ser limitado si hay ciertos
lugares indeseables.

Los hosts dentro del firewall tienen un grado razonable de confianza y por lo tanto
tienen que aplicar menor control entre ellos. Usualmente secciones de una red interna
empleardn por si mismas firewalls para restringir el dominio de hosts confiables. Este
arreglo es usualmente aplicado dentro de las redes de alto desempefio para dar capas de
proteccion a la informacion. Con el crecimiento de las Extranets, un esquema similar es
utilizado para crear zonas DMZ (Demilitarized Zones, Zonas Desmilitarizadas), donde la
informacién compartida entre organizaciones estd protegida del mundo pero continta
disponible para cualquier Intranet o VPN.

Los primeros firewalls para redes TCP/IP aparecieron en la mitad de la década de
los 80s. Desde esos primeros firewalls, que implementaban simples y rudimentarios filtros
de paquetes, hasta los actuales equipos capaces de analizar simultdneamente la actividad en
multiples capas de la red, la tecnologia ha evolucionado mucho creando herramientas mas
sofisticadas y mas seguras. La popularizacion de Internet ha originado multiples problemas
de seguridad hasta el punto en que, hoy por hoy, esta inseguridad inherente a la red, es
segun todos los expertos, el principal obstaculo para el éxito de las actividades de Comercio
Electrénico. Los firewalls se han convertido, de esta forma, en equipo indispensable dentro
de la arquitectura de cualquier red de computadoras que tenga acceso a Internet.

A pesar de que la familia de protocolos TCP/IP fue desarrollada inicialmente para el
Departamento de Defensa de los Estados Unidos, existe en ella un nimero considerable de
problemas de seguridad graves, inherentes al protocolo e independientes del nivel de
correccién de cualquier implementacion. El hecho de que un host confie en algo tan
vulnerable como la direccién IP que viene escrita en un paquete como Unica autentificacion
de la procedencia de dichos datos, los casi inexistentes mecanismos de validacion asociados
a los protocolos de ruteo o la falta de mecanismos que garanticen la confidencialidad y la
integridad de los datos que viajan a través de una red son claros ejemplos de ello. Algunos
de estos problemas pueden ser solventados mediante el uso de un firewall.

Los firewalls, junto con los antivirus, constituyen hoy en dia la herramienta de
seguridad mas efectiva y ampliamente extendida en un nivel corporativo (y crece poco a
poco a nivel casa, oficina o escuela gracias a la proliferacion de firewalls personales) y se
revela como el anico mecanismo de seguridad verdaderamente efectivo para protegernos de
estas vulnerabilidades intrinsecas al protocolo TCP/IP.

Los principales riesgos de una red con salida a Internet son los mismos que
debemos tener en cuenta a la hora de proteger un sistema cualquiera: confidencialidad,
integridad, autenticidad y disponibilidad.
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Generalmente, los firewalls se configuran para protegernos contra cualquier intento
de acceso no autorizado o no correctamente autentificado desde el exterior hacia el interior
de nuestra red, o viceversa,

Adicionalmente, uno de los puntos mas importantes a tener en cuenta es que un
firewall nos proporciona un punto tnico e ineludible de acceso a nuestra red, donde
podemos centralizar las medidas de seguridad y auditoria sobre la misma.

Un firewall no puede protegernos contra amenazas que no pasan a traveés de é€l.
Como se indicé anteriormente, el firewall debe de ser el punto de acceso a nuestra red. Si
esto no es asi su efectividad es sélo parcial. Ejemplo de esto son las amenazas que proceden
del interior de nuestra red. Un empleado malicioso, un troyano o algunos tipos de virus
pueden usar mecanismos validos ‘desde dentro” para realizar acciones daiiinas.

Los firewalls tampoco pueden protegernos contra clientes o servicios que admitimos
como validos pero que son vulnerables, como son mecanismos de tunneling sobre HTTP,
SMTP u otros protocolos. Por ultimo, los firewalls no son muy efectivos contra los virus, a
pesar de que algunos fabricantes asi lo anuncian. Los firewalls no pueden ni deben sustituir
otros mecanismos de seguridad que reconozcan la naturaleza y efectos de los datos y
aplicaciones que se estén manejando.

Para seleccionar un firewall adecuado a las necesidades de la organizacion es
recomendable tener un analisis previo de los requerimientos, en lo que se refiere al uso de
la infraestructura de red, asi como un documento con las caracteristicas y restricciones de la
red actual; esto permitira definir con mayor facilidad la ubicacion, cantidad, caracteristicas
y tipo de firewall requerido, y reducira problemas de compatibilidad con otros elementos de
la red.

Descripcion de tecnologias de firewall

Los firewalls son sistemas que controlan el flujo de tratico entre dos 0 mas redes
empleando ciertas politicas de seguridad. Basicamente son equipos cuya funcionalidad se
limita a permitir o bloquear el trafico entre dos redes con base a una serie de reglas. Su
complejidad reside en las reglas que admiten y en como realizan la toma de decisiones con
base a dichas reglas.

La tecnologia empleada en el firewall ha ido madurando con el avance de la
industria especializada y ahora tenemos una amplia variedad de dispositivos que realizan la
misma funcién de distintas formas. Una forma préctica y sencilla de comparar las bondades
de cada plataforma es examinando las capas del modelo OSI, donde el firewall interactiia.

Como regla general, podemos afirmar que cuanto més bajas sean las capas en las
que el firewall trabaja, su evaluacion serd mas rapida y transparente pero su capacidad de
accion ante ataques complejos es menor.
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Basicamente existen 4 tipos de firewall con caracteristicas y funciones claramente
definidas: filtrado de paquetes, nivel de circuito, nivel de aplicacion (proxy) y filtrado de
paquetes dinamico.

Filtrado de paquetes

El filtrado de paquetes es una tecnologia de primera generacion que analiza el
trafico de la red en la capa de transporte. En una red de computadoras el paquete se
examina para ver si cumple con las reglas definidas en el firewall, estas reglas identifican si
la comunicacion se permite, basadas en informacion propia del paquete, titulos de la capa
de transporte y la direccion IP del paquete.

El filtrado de paquete se basa en los siguientes puntos, para decidir si el paquete
puede comunicarse con nuestra red:

La interfaz de la red fisica en que el paquete llega.
La direccion IP de origen.

La direccion IP de destino.

El tipo de capa de transporte (TCP, UDP, ICMP).
La capa de transporte del puerto de origen.

La capa de transporte del puerto de destino.

El filtrado de paquetes generalmente no entiende a los protocolos de la capa de
aplicacion, usados en los paquetes de comunicacion. En cambio, ellos trabajan aplicando un
conjunto de reglas que se mantiene en el centro de TCP/IP.

Con ayuda de algunos ruteadores, se decide si se bloquea o se permite el transito de
paquetes, mediante listas de control de acceso en funcién de ciertas caracteristicas.
Generalmente estas caracteristicas para determinar el filtrado son: las direcciones origen y
destino, el protocolo, los puertos origen y destino (en el caso de TCP y UDP), el tipo de
mensaje (en el caso de ICMP) y la interfaz de entrada y salida en el ruteador.

Dicho filtrado se lleva acabo en la capa de red, ya que generalmente no procesan la
informacién en los protocolos de alto nivel, como FTP. Los filtros de paquetes mas
empleados pueden descubrir IP, TCP, UDP, e ICMP. Usando un filtro de paquete que
incluya el TCP/UDP, se pueden hacer o rechazar conexiones a computadoras, ese es el
objetivo del filtro (ver figura 4.1).

Este tipo de tecnologia no inspecciona los datos de la capa de aplicaciones del
paquete de red, tampoco rastrea el estado de las conexiones, por lo que esta tecnologia no
es la solucion mas segura. Sin embargo, el filtrado de paquetes es la tecnologia mas rapida
disponible, ya que su instalacién y su administracion son faciles, y tiene mas exactitud en el
filtrado.
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Figura 4.1. Arquitectura de firewall por filtrado de paquetes.

Los firewalls con la tecnologia de filtrado de paquetes cambian la direccion IP de
los paquetes de la red para que el trafico que sale aparezca como si se hubiera originado en
un transmisor diferente en lugar de un transmisor interior. El proceso de cambiar la
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direccién IP de los paquetes de la red es llamado traduccion de direccién de red. Esta
esconde la topologia y se dirige a redes de la zona no confiable.

Esta tecnologia tiene las siguientes ventajas:

e Es generalmente mas rapido que otras tecnologias de firewall, porque estos hacen
menos evaluaciones.

e Una sola regla puede ayudar a proteger la red completa, prohibiendo conexiones
entre Internet y las computadoras internas.

e No es necesario configurar las computadoras cliente, el filtrado de paquete hace el
trabajo.

e Junto con la traduccion de direccion de red, se pueden usar los firewalls de filtrado
de paquete para enmascarar la direccion IP interna.

Algunas de las desventajas del filtrado de paquete son:

* No entienden los protocolos de la capa de aplicacion. Estos no pueden restringir el
acceso a los subconjuntos protocolares para incluso los servicios mas basicos, como
los PUT o GET comandos en FTP.

No guardan informacion sobre una sesién o aplicacion.
Tienen habilidades limitadas al manipular informacién dentro de paquetes.

e No ofrecen valor agregado, como HTTP o URL (Uniform Resource Locator,
Localizador Uniforme de Recursos), ni autentificacion, ya que no entienden los
protocolos.

e No pueden restringir la informacién interna. Solo restringen la informacion que
puede ir hacia el firewall. Asi, los intrusos pueden acceder a servicios en el servidor
del mismo.

e No genera una auditoria.

Filtrado a nivel de circuito

Esta tecnologia también es conocida como de inspeccion de estado. Esta pertenece a
la tecnologia de segunda generacion de los firewalls. Trabajan para validar el hecho de que
un paquete sea una peticion de conexion o un paquete que pertenece a una conexion, o
circuito virtual, entre dos capas de transporte.

Para validar una sesion, un firewall con tecnologia a nivel circuito examina cada
conexion para asegurarse de que sea auténtica para el protocolo de transporte que se esta
utilizando. Ademas, los paquetes no son enviados a su destino hasta que se complete la
peticion de conexion. El firewall mantiene una tabla de conexiones validas (la cual incluye
el estado de las conexiones) y permite que los paquetes de datos pasen a través de ¢l cuando
la informacién de estos paquetes concuerda con algin registro en la tabla de circuitos
virtuales existentes. Una vez que la conexidn finaliza, su registro en la tabla se elimina y el
circuito virtual entre esas dos capas de transporte se cierra. La figura 4.2 muestra el proceso
de evaluacion utilizado por un firewall con tecnologia a nivel circuito.
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Figura 4.2. Arquitectura de firewall por filtrado a nivel circuito.

Cuando una conexion se completa, el firewall con esta tecnologia registra
informacion como:

Un identificador de sesion tnico, que se utiliza para monitoreo de la conexion.
El estado de la conexion: peticion, establecimiento o cierre.
e Lainformacion de secuencia.
e Ladireccion IP de origen y destino.
La interfaz fisica de red por la que entra el paquete.
La interfaz fisica de red por la que sale el paquete.
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Utilizando esta informacion, el firewall con tecnologia a nivel circuito verifica la
informacion de cabecera contenida en cada paquete de red para determinar si el equipo
transmisor tiene permiso de enviar informacion al equipo receptor, y si el equipo receptor
tiene permiso de recibir esa informacion.

Estos tienen un entendimiento limitado de los protocolos utilizados en los paquetes
de red. Sélo pueden detectar un protocolo de capa de transporte, TCP. Trabajan aplicando
un conjunto de politicas al igual que los firewall con tecnologia de filtrado de paquetes.

Sélo aquellos paquetes de red que estdn asociados con una conexion existente son
aceptados por el firewall. Cuando se recibe un paquete de establecimiento de conexion, el
firewall con tecnologia a nivel circuito verifica sus politicas y decide si la conexién debe
ser aceptada o no.

Si la conexion es permitida, todos lo paquetes de red asociados con esa conexion
son enrutados o encaminados por el firewall como estd definido en la tabla de
enrutamiento sin ningin otro chequeo de seguridad. Este método es muy rapido y provee
una cantidad limitada de chequeos.

Con esta tecnologia se puede realizar verificaciones adicionales para asegurar que
un paquete de red no ha sido falsificado y que los datos de la cabecera del protocolo de
transporte cumplen con la definicion adecuada para ese protocolo, lo cual permite al
firewall detectar formas limitadas de paquetes de datos modificados.

También usualmente modifica paquetes de red con el fin que las peticiones de hosts
internos parezcan haber sido originadas desde éste, y gracias a esta caracteristica son
capaces de direccionar las respuestas de peticiones hacia los hosts internos.

En resumen los firewalls con tecnologia a nivel circuito cuentan con estas ventajas:

e Son generalmente mds répidos que los de capa de aplicacion, ya que realizan menos
evaluaciones.

e Pueden ayudar a proteger una red entera prohibiendo conexiones entre fuentes
especificas en Internet y hosts internos.

¢ Enconjunto con NAT, se pueden asegurar IPs internas de la red publica.

Sus desventajas:

¢ No pueden restringir accesos a otros protocolos que no sean TCP.

¢ No pueden verificar la seguridad en una capa de mas alto nivel, en caso que asi se
requiera.

e Tienen habilidades limitadas de generacion de eventos de auditoria.

e No ofrecen caracteristicas de valor agregado, como filtrado de paginas Web,
almacenamiento de objetos HTTP, y autentificacion porque no soportan los
protocolos que se utilizan y no pueden diferenciar entre ellos.

e Puede ser dificil probar reglas de acceso y negacion.
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Filtrado a nivel de aplicacion

El firewall con tecnologia de capa de aplicacion pertenece a la tecnologia de tercera
generacion usada en firewalls, la cual funciona evaluando paquetes de red con la finalidad
de validar los datos a nivel de capa de aplicacion, antes de establecer una conexion. Este
tipo de tecnologia examina todos los paquetes de red a nivel de capa de aplicacion, de
acuerdo con el modelo de referencia OSI y mantiene un estado de conexion completa,
ademas mantiene la secuencia de la informacién. Adicionalmente, este elemento de
seguridad puede validar también otros datos que s¢lo aparecen en la capa de aplicacion,
tales como contrasefias de usuarios y otras peticiones de servicios.

Muchos de los firewalls con tecnologia de capa de aplicacion incluyen software de
aplicaciones especializadas y servicios de proxy. Los servicios de proxy son programas de
propdsito especial que manejan el trafico a través de un firewall para un servicio en
especifico, tal como HTTP o FTP. Los servicios de proxy son especificos para el protocolo
que han sido disefiados, y pueden proporcionar un incremento en el control de accesos,
cuidando de forma detallada la validacion de los datos, generando también registros de
auditoria acerca del trafico que estos estan transfiriendo.

Este tipo de arquitectura analiza el conjunto de comandos para un so6lo protocolo en
un espacio de la aplicacion. Los servicios de proxy pueden analizar los datos de un paquete
para proveer una seguridad adicional, incluso para los servicios de valor agregado como
son los filtros de URL y autentificacion de usuarios.

Cada proxy de aplicacion requiere de dos componentes que son tipicamente
implementados como un ejecutable: un servidor proxy y un cliente del proxy. Un servidor
proxy actia como un servidor terminal para todas las peticiones de conexidén originadas
desde una red confiable por un cliente real. La comunicacion de los usuarios internos hacia
Internet pasa a través del servidor proxy, en lugar de permitir a los usuarios comunicarse
directamente con otros servidores en Internet. Un usuario interno o cliente envia una
peticiéon al servidor proxy para conectarse con un servicio externo, tal como FTP o
TELNET. El servidor proxy recibe la peticion y éste, basado en ciertas reglas, definidas por
el administrador de seguridad, permitird o negara dicha peticion. Los servidores proxy
entienden el protocolo del servicio que se les esté solicitando y por lo tanto sélo permiten el
flujo de esos paquetes. A parte poseen beneficios adicionales, como es el registro de las
sesiones de informacion y la autentificacion de los usuarios importantes.

Por otro lado, un cliente del proxy es parte de la aplicacion de un usuario que se
comunica con el servidor proxy desde una red externa de parte de un cliente real. Cuando
un cliente real hace peticiones de algun servicio en particular, el servidor proxy evalaa esas
peticiones contra ese proxy y de acuerdo a ciertas reglas definidas en éste, se determina si
se aprueba la peticion. Si la peticion es aprobada, el servidor envia la autorizacion al cliente
del proxy, lo que origina una comunicacién real con el servidor (ver figura 4.3).

Los servicios del proxy no permiten direcciones de una forma directa, ademés que
los paquetes de red son forzados a pasar a través de éste para ser examinados y filtrados.
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Figura 4.3. Arquitectura de firewall por filtrado a nivel de aplicacion.

En vez de que la comunicacion sea directamente con el servicio real, el usuario se
tiene que comunicar primero con el proxy (ya que el gateway por omision es un punto del
servidor proxy sobre el firewall) para que éste preste el servicio solicitado y viceversa. Los
proxy manejan todas las comunicaciones entre el usuario y el servicio real.
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Un servicio de proxy se coloca en una forma transparente entre un usuario de una
red interna y el servicio solicitado desde una red externa. El usuario hace una solicitud
directa al servicio, mientras que el servicio hace la conexion directamente con el servidor
proxy, en vez de la computadora terminal del usuario.

Los servicios de proxy estan implementados en la parte mas alta del firewall y
operan en la seccién de aplicacion en el sistema operativo. Los paquetes deben pasar a
través de los protocolos de bajo nivel del kernel antes de pasar al espacio de la aplicacion.
Este proceso provoca una notoria lentitud ya que para cada peticion se hace una inspeccion
de cada uno de los paquetes.

Como los firewalls con tecnologia nivel de circuito, los proxy pueden ejecutar
revisiones adicionales para asegurarse que los paquetes no han sido alterados o
malformados y ademas hacen la traduccién de direcciones de red.

Las ventajas principales que poseen los proxy son:

» Tienen la capacidad de entender protocolos de alto nivel, tal como los protocolos
HTTP y FTP.

Tienen la facultad de negar o permitir ciertos servicios de red.
Son capaces de manipular y procesar paquetes de datos.

* No permiten una comunicacion directa con el usuario final, asi que externamente no
se puede conocer a las terminales de computo confiables, es decir el proxy aisla la
red interna del mundo exterior.

e Dan la apariencia de que el usuario estd conectado al mundo exterior sin pasar por
una barrera de proteccion.

e Tienen la capacidad de encaminar servicios hacia el interior de la red.

e Pueden generar registros de conexion, para cada sesion de los usuarios.

* También son capaces de realizar un filtrado de URL y pueden autentificar usuarios.

Pero también presentan ciertas desventajas, como son:

e Con ciertos servicios el proxy sufre retrasos, lo cual lo hace lento en su operacion.

* No brindan proteccion para los protocolos UDP y RPC (Remote Process Call,
Llamada de Procedimiento Remoto), entre otros servicios de la misma familia de
protocolos.

* Son vulnerables a ciertos sistemas operativos y errores en el nivel de aplicacion de
ciertos servicios.

* Requieren de contrasefias o algunos otros procedimientos de validacion, lo que
provoca retrasos para el usuario.

Filtrado de paquetes dindamico

El firewall con tecnologia de filtrado de paquetes dinimico es de segunda
generacion. Permite la modificacion al vuelo de las reglas de seguridad en que se basa. Es
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el mas 1til para proveer soporte al protocolo de transporte UDP, que es tipicamente usado
en el intercambio de peticiones y consultas (limitadas) del protocolo de nivel de aplicacion.

Este firewall con tecnologia de filtrado de paquetes dindmico complementa su
funcionamiento asociando una conexién virtual a los paquetes UDP que cruzan el perimetro
de seguridad. Si un paquete de respuesta es generado y enviado de vuelta al solicitante,
entonces una conexion virtual se establece y al paquete le es permitido atravesar el servidor
del firewall. La informacion asociada con una conexion virtual es recordada tipicamente
por un periodo corto de tiempo, y si no se recibe un paquete de respuesta dentro de ese
lapso, la conexidn virtual es invalidada.

Los firewall con tecnologia de filtrado de paquetes dindmico tienen las mismas
ventajas y desventajas que la tecnologia de filtrado de paquetes de primera generacion, con
la notable excepcién de no permitir paquetes UDP no solicitados en la red interna. Tan
pronto como un paquete de peticion UDP es originado en la red interna y entregado al hos?
no confiable, el servidor del firewall permite que parezca como un paquete de respuesta por
ser entregado al host no confiable que lo origind. El paquete de respuesta permitido debe
contener una direccion destino que coincida con la direccion origen inicial, un puerto de
destino que coincida con el puerto origen inicial y el mismo tipo de protocolo de nivel de
transporte (ver figura 4.4).

Esta caracteristica es muy util para permitir que los protocolos de nivel de
aplicacion, como DNS, operen a través del perimetro de seguridad. Un servidor DNS
interno debe originar peticiones a otros servidores DNS en Internet para recibir informacion
de direccion de hosts desconocidos. Los servidores DNS pueden tomar estas peticiones
usando una conexion TCP o una conexi6n virtual de UDP.

Los firewalls con tecnologia de filtrado de paquetes dindmico también pueden ser
usados para proveer soporte a un subconjunto limitado del protocolo de transporte ICMP.

Con frecuencia el ICMP es usado para probar la conectividad de la red al enviar un
par de paquetes de red entre dos hosts en operacion. Debido a que el servidor del firewall
puede permitir que una respuesta cruce el muro como peticion de un host interno, el host
interno es capaz de deducir que existe un host en una red no confiable. Esta arquitectura
provee gran desempeiio para un subconjunto de paquetes de red.

Consideraciones para la eleccion de un firewall

La eleccion del tipo de firewall adecuado depende de las necesidades de seguridad
de la organizacion pero tipicamente se puede clasificar su uso de ia siguiente manera:

e Filtrado perimetral entre redes con diferentes niveles de confianza y separacion de
redes: firewall por filtrado de paquetes y de nivel de circuito.

e Filtrado general a nivel de ruteo: firewall por filtrado de paquetes (los ruteadores
son dispositivos que pueden considerarse en esta categoria).
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Figura 4.4. Arquitectura de firewall por filtrado de paquetes dinamico.
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e Filtrado especifico para acceso a servicios publicos (servicios proporcionados por
servidores en zonas desmilitarizadas como son HTTP, SMTP, FTP, etc.) y control
de acceso a servicios criticos en zonas de seguridad internas (por ejemplo acceso a
bases de datos corporativas en la red local): firewall a nivel de aplicacion.,

No se puede considerar que un tipo de firewall sea mejor que otro, ya que cada uno
posee funciones especificas. La combinacion de los tipos de firewall en una arquitectura de
seguridad ofrece el mayor nivel de seguridad posible y es recomendable.

Es importante recordar que los firewalls existentes hoy en dia suelen combinar 2 o
mas tipos en un solo producto. El utilizar un solo producto que combina diferentes tipos de
firewall tiene el inconveniente de generar un punto unico de fallo pero es aceptable para la
mayoria de las configuraciones.

Ademas de lo anterior, se debe considerar que los firewall pueden ser basados en
hardware o software. La eleccion de uno u otro dependera del caso especifico y del andlisis
que haya realizado cada organizacion. A continuacion, en la tabla 4.1, se comparan algunas
caracteristicas de ambos tipos de firewalls que pueden ser utiles en la seleccion de alguno

de ellos:

_ Fire ‘hardware | Firewall basado en s
Escalabilida Las opciones de crecimiento de La integracion a nivel aplicacion
hardware son limitadas y suele ser permite seleccionar y modificar la
necesario cambiar todo el dispositivo. base de hardware con mayor
flexibilidad. Esto permite cambiar el
hardware facilmente cuando sea
necesario.
Estabilidad Estos dispositivos incluyen hardware y | Es necesario configurar
un sistema operativo extensivamente manualmente dispositivos y sistema
probado y adecuado por el fabricante operativo para garantizar un
para garantizar un correcto desempeiio y | desempeiio adecuado.
compatibilidad. Se requiere efectuar también de un
reforzamiento de la seguridad a
nivel sistema operativo.
Flexibilidad en |Las opciones de configuracion en Existe mayor libertad para
configuracion de hardware y sistema operativo modificar la configuracion de
hardware y subyacente estdn limitadas por el hardware y sistema operativo en |
sistema fabricante para garantizar estabilidad. caso necesario.
operativo |

Tabla 4.1. Comparacion de firewall.

Tipicamente, los firewalls basados en software suelen ser mas utiles a aquellas
organizaciones que:

» Tienen cambios constantes en su infraestructura tecnoldgica y de red.
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e Poseen personal dedicado para la administracion y operacion de los dispositivos y
estan altamente capacitados en el manejo de hardware y en la administracion y
configuracion de sistemas operativos de la organizacion.

Asimismo, los firewalls de tipo hardware suelen traer mds beneficios a
organizaciones que:

e Carecen de personal dedicado (y especializado) para la administracion, instalacion y
configuracion del firewall.

e (Carecen de personal especialista en sistemas operativos.
Tienen pocos cambios (0 cambios graduales) en su infraestructura tecnologica y de
red.

Servicios adicionales

Un valor afadido sobre los firewalls actuales son los servicios adicionales de que
disponen y que facilitan las labores de proteccion y administracion de la red. Se trata de
servicios especificos desarrollados a parir de los mismos y otros adquiridos de nuevas
tecnologias pero que, en cualquier caso, representan un punto importante a la hora de
decidirnos por una u otra implementacién. En este apartado veremos brevemente algunos
de ellos, como son: traduccion de direcciones de red, protocolo de configuracion dindmica
de hosts, redes privadas virtuales, modeladores del ancho de banda o reguladores,
autentificacion de usuarios, balanceo de carga, integracion de sistemas de deteccion de
intrusos, PPTP (Point to Point Tunneling Protocol, Protocolo de 7unneling Punto a Punto) e
[Psec.

Traduccion de direcciones de red

Los servicios de NAT resuelven dos de los principales problemas de seguridad e
infraestructura de las redes actuales. En primer lugar, constituyen una herramienta muy
efectiva para esconder las direcciones de red reales de nuestra red interna. En segundo
lugar, y debido a la reduccion del espacio de direcciones IP disponibles, muchas
organizaciones usan NAT para permitir la salida a Internet de sus equipos de la red interna
con un minimo de direcciones legalmente validas.

Existen tres estrategias diferentes para implementar NAT: traduccion de direcciones
de red estatica, de red oculta y de puertos.

Traduccion de direcciones de red esidtica

En este esquema de NAT cada sistema interno de la red privada tiene su propia
direccion IP exterior. Con este sistema se logra esconder el esquema interno de nuestra red,
pero no la reduccion de direcciones IP vilidas de acceso al exterior. Los firewalls que
incluyen esta caracteristica usan para ello una simple tabla de correspondencia entre unas
direcciones y otras.
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Traduccion de direcciones de red oculta

Con este esquema todos los sistemas de la red interna comparten la misma direccion
IP externa. Reviste dos importantes inconvenientes: es imposible poner a disposicion de los
usuarios externos ningun recurso de la red interna, y obliga al firewall a usar su propia
direccion externa como sustituta de la direccion de todos los equipos que protege, con lo
cual implicitamente estamos revelando la direccion del mismo y lo hacemos susceptible de
ser atacado directamente, ademas de restarle flexibilidad al sistema.

Traduccion de puertos

El sistema PAT (Port Address Traslation, Traduccion de Direcciones de Puerto)
resuelve los dos problemas vistos en el esquema anterior, convirtiéndolo en la mejor forma
de implementar NAT. En primer lugar no es necesario usar la direccion externa del
firewall, sino que podemos crear otra direccion virtual para este proposito. En segundo
lugar, es posible hacer accesibles recursos internos a los usuarios del exterior.

El firewall usa el puerto del cliente para identificar cada conexion entrante y
construye a tal efecto una tabla de traducciones como la mostrada a continuacion en la tabla
4.2

_ Direccién IP interna |Puerto Cliente Interno| PAT
192.168.1.108 1028 3313
192.168.1.112 1039 3314
192.168.1.102 1400 3315
192.168.1.10] 1515 3316
192.168.1.115 1027 3317
192.168.1.120 1026 3318

Tabla 4.2. Ejemplo de traduccion de puer:os.

La traduccién de puertos se realiza de manera sucesiva y secuencial, dentro de un
rango de puertos validos. La tabla 4.2 es un ejemplo de este tipo de traduccion, lo cual
verificamos en la columna correspondiente a PAT de la misma tabla.

Por lo anterior, la traduccion de puertos es la estrategia mas conveniente, flexible,
segura y por tanto la mas ampliamente usada en la actualidad.

Protocolo de configuracion dinamica de hosts

El servicio que proporciona el DHCP (Dynamic Host Configuration Protocol,
Protocolo de Configuracion Dinamica de Hosts) es un servicio de asignacion automatica de
direcciones IP con ventajas administrativas, importantes y evidentes, a la hora de mantener
redes de tamano medio o amplio, que muchos firewalls (sobre todo los que trabajan en las
capas 2, 3 y/o 4) incluyen como valor afiadido.
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Redes privadas virtuales

Uno de los servicios adicionales mas valorados de los firewalls actuales es la
posibilidad de construccion de VPNs (Virtual Private Networks, Redes Privadas Virtuales),
que permiten extender a las comunicaciones externas la seguridad del interior de nuestra
red.

Una VPN se construye en la cuspide de la pila de protocolos ya existentes en la red
usando protocolos adicionales y fuertes cifrados, asi como mecanismos de control de
integridad, sustitucion o repeticion de la informacién transmitida.

Existen diferentes formas de construir una VPN. Quizas la forma maés logica y
comunmente usada es utilizar para ello el estandar IPSec (IP Security, IP Seguro),
consistente en una porcion de las caracteristicas de seguridad de IPv6, separadas y portadas
para ser usadas en IPv4. Otras opciones son el estandar propuesto por Microsoft llamado
PPTP o L2TP (Layer 2 Tunneling Protocol, Protocolo de Capa a Tunneling), propuesto por
la IETF.

El motivo por el que se coloca el servidor de VPN en el firewall es evidente:
colocarlo detrds de él haria que el trifico cifrado entrante y saliente generado por el
servidor VPN no pudiese ser inspeccionado totalmente y hubiera que obviar funciones
como las de autenticacion, logging, escaneo de virus etc. sobre todo este trafico. Colocando
el servidor VPN delante del firewall 1o hacemos vulnerable a ataques directos.

El principal problema de las VPN es el elevado coste de recursos que supone el
cifrado completo de las comunicaciones lo cual reduce considerablemente el ancho de
banda efectivo. Una solucion para mitigar este problema es usar una tarjeta de cifrado por
hardware, las cuales suelen reducir en aproximadamente un 50% el tiempo necesario en
realizar la encriptacion.

Modeladores del ancho de banda o reguladores

Estos dispositivos, denominados Bandwidth Shapers o Throttlers en la literatura
anglosajona, estan adquiriendo un auge asombroso en los ultimos tiempos y son ya muchas
las formas en las que nos los encontramos: programas o elementos especificos o servicios
de valor anadido en ruteadores o firewalls.

Un modelador del ancho de banda se emplaza entre la red interna y la salida a
Internet (el mismo lugar del firewall, de ahi su inclusién en los mismos) y puede ser
comparado con un ‘guardia de trafico’. Mediante reglas, se definen distintas colas, cada una
de las cuales alberga un tipo distinto de trafico: e-mails, transferencias de archivos, trafico
HTTP, archivos musicales o de video, etc. Cada una de las colas de trafico posee una
prioridad distinta, de forma que podemos poner en primer lugar aquellas que correspondan
al trafico mas critico para nuestra organizacion. El modelador realiza la distincion entre los
distintos tipos de trafico de formas muy diferentes, por ejemplo, inspeccionando
directamente las cabeceras en busca de identificar un determinado protocolo, en funcion de
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los puertos a los que son dirigidos los paquetes, etc. En algunos casos los shapers usan
métodos similares a los antivirus y buscan patrones que identifican estos traficos.

Aunque pueda parecer que estos métodos introducen mas retardo que desahogo en
el trafico de la red, no es asi en absoluto: los shapers analizan, al igual que los firewall con
inspeccion de estado, solo los primeros paquetes de una conexion y una vez que ésta es
identificada la asignan a una cola de trafico en particular hasta que ésta finaliza.

Autentificacion de usuarios

Otro servicio basico en los firewalls a nivel de aplicacion es la autenticacion de
usuarios, que en los dispositivos a nivel de red debe limitarse a la direccion IP de
procedencia de la peticidn, con el consiguiente riesgo de suplantacion, mientras que en
estos pueden habilitarse servicios clasicos de combinacion login y contrasena.

Balanceo de carga

Como hemos visto en las descripciones anteriores, uno de los principales
inconvenientes de los firewalls es la disminucién del rendimiento que provocan, efecto que
se ve agravado en algunos esquemas mds que en otros. Los firewalls empresariales de gama
alta suelen ofrecer una solucion para atenuar este problema al mismo tiempo que ofrecen
redundancia mediante el balanceo de carga entre dos o mas dispositivos firewall.
Logramos, de esta forma, mejorar el problema del rendimiento y ofrecer alta disponibilidad
y tolerancia a fallos en nuestra politica de seguridad.

Integracion con sistemas de deteccion de intrusos

Los IDS son herramientas o dispositivos que nos permiten inspeccionar nuestro
sistema y generar alertas que nos ayudan a conocer cuando alguien ha tratado de penetrar
en nuestro sistema o lo ha conseguido. Se trata de una tecnologia relativamente nueva y en
un grado atn bajo de madurez, pero que va ganando cada vez mds importancia y mejores
resultados. Existen dos tipos de sistemas IDS, los de hosts y los de redes. Los de redes se
subdividen, a su vez, en distribuidos o no. Los IDS de hosts se basan en el analisis de las
estadisticas de uso de ciertos recursos del sistema. Los IDS de red buscan patrones
sospechosos en los paquetes TCP, malformaciones en la estructura de los mismos, etc. Se
comportan como sniffers que poseen tablas (actualizables) con los patrones caracteristicos
usados en los intentos de entrar en un sistema.

PPTP

El protocolo PPTP, antecesor de L2TP, es una extension del protocolo PPP. Fue
disenado por Microsoft para proporcionar comunicaciones autenticadas y cifradas entre un
cliente y un gateway o entre dos gateways (sin necesitar una infraestructura de clave
publica) utilizando un ID de usuario y una contraseiia. PPPT proporciona un forma de
enrutar paquetes de protocolos de punto a punto como IP, IPX o NetBEUI sobre un red
TCP/IP. Apareci6 por primera vez en 1996, dos afos antes de la disponibilidad de IPSec y
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L2TP, y su objetivo era la simplicidad en su disefio, la compatibilidad multiprotocolo y la
capacidad de cruzar una amplia gama de redes IP.

IPSec

A principios de 1995 el IETF desarrollé un conjunto de estandares para la seguridad
del protocolo IP, conocida como IPSec. Este estindar es valido para IPv4 e IPv6, y provee
un marco que permite a dos o mas partes el uso de distintos algoritmos de encriptacion y
métodos de autentificacion en una misma sesion de comunicacion. Esta flexibilidad permite
incorporar esta tecnologia para integrar distintos participantes a bajo costo, sin necesidad de
dispositivos adicionales.

IPSec modifica el protocolo IP (capa de red y superiores) y proporciona
autenticacion de origen, comprobacion de integridad y, opcionalmente, confidencialidad de
contenido basado en claves criptograficas.

IPSec implementa la seguridad al nivel de red. Esto permite a las aplicaciones
permanecer independientes de la infraestructura de seguridad subyacente. Los datagramas
IP se protegen sin tener en cuenta la aplicacion que inicialmente gener¢ el trafico. IPSec es
transparente para las aplicaciones.

Beneficios de un firewall

Los firewalls manejan el acceso entre dos redes; y si no existiera, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto significa que la
seguridad de toda la red dependeria de qué tan facil fuera violar la seguridad local de cada
mdquina interna.

El firewall es el punto ideal para monitorear la seguridad de la red y generar alarmas
de intentos de ataque, cediendo al administrador la responsabilidad de la revision de estos
monitoreos.

Otra causa que ha hecho que el uso de firewalls se halla convertido en casi
imperativo es el hecho que en los ultimos anos en Internet han entrado en crisis el nimero
disponible de direcciones IP, esto ha hecho que las intranets adopten direcciones sin clase,
las cuales salen a Internet por medio de un "traductor de direcciones", el cual puede alojarse
en el firewall.

Los firewalls también son importantes desde el punto de vista de llevar las
estadisticas del ancho de banda "consumido" por el trafico de la red, y que procesos han
influido mas en ese trafico, de esta manera el administrador de la red puede restringir el uso
de estos procesos y economizar o aprovechar mejor el ancho de banda disponible.

Los firewalls también tienen otros usos. Por ejemplo, se pueden usar para dividir
partes de un sitio que tienen distintas necesidades de seguridad o para albergar los servicios
WWW y FTP brindados.

176 Disefio e Implementacion



Sistema de Sequridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

4.1.3. Antivirus

Los antivirus son programas que tratan de detectar si una aplicacion ejecutable es
infectada por un programa virus.

La mayoria de los antivirus pueden restaurar el archivo infectado a su estado
original, aunque no siempre es posible, dado que los virus pueden haber hecho cambios no
reversibles. Los antivirus pueden también borrar los archivos infectados o hacer el virus
inofensivo.

La funcion de un programa antivirus es detectar, de alguna manera, la presencia o el
accionar de un virus informatico en una computadora. Este es el aspecto mas importante de
un antivirus, independientemente de las prestaciones adicionales que pueda ofrecer, puesto
que el hecho de detectar la posible presencia de un virus informético, detener su operacion
y tomar las medidas necesarias, es suficiente para acotar un buen porcentaje de los dafios
posibles. Adicionalmente, un antivirus puede dar la opcion de erradicar un virus
informadtico de una entidad infectada.

Los antivirus se clasifican dependiendo de los servicios que nos proporcionan.
Tipos de antivirus

e Clasificacion A, por accion:

Soélo deteccion.

*  Deteccion y desinfeccion.

*  Deteccion y aborto de la accion.

*  Deteccion y eliminacion del archivo/objeto.

*

e Clasificacion B, por método de deteccion:
*  Comparacion directa,
*  Comparacion por firmas.
* Comparacién de firmas de archivo (deteccion por comparacion con atributos
guardados).
*  Por métodos heuristicos.

e C(lasificacion C, por instante de activacion:
* Invocado por el usuario.
* Invocado por actividad del sistema (abrir, ejecutar, copiar, guardar archivo).

e Clasificacion D, por objeto infectado:
Sector de arranque.

* Archivo ejecutable.
*  Macrovirus (Excel, Word).
*  Java,
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Por otro lado, la estructura de un programa antivirus se compone de modulos.

Médulos antivirus

Un antivirus estd compuesto por dos médulos principales: el primero denominado
de control y el segundo denominado de respuesta.

e Modulo de control. Es una herramienta preventiva para mantener y controlar los
componentes de informacién de un disco rigido que no son modificados a menos
que el usuario lo requiera. Permite la identificacion de virus, la identificacion de
codigo daifiino, también posee una administracién de recursos para efectuar un
monitoreo de las rutinas a través de las cuales se accede al hardware de la
computadora.

¢ Moddulo de respuesta: La funcion alarma se encuentra incluida en todos los
programas antivirus y consiste en detener la accion del sistema ante la sospecha de
la presencia de un virus informatico, e informar la situacion a través de un aviso en
pantalla.

La pauta en el desarrollo de antivirus la marca la asociacion AVPD (Antivirus
Product Developers, Desarrolladores de Productos Antivirus), una asociacion formada por
las principales empresas informaticas del sector, entre las que se cuentan:

Cheyenne Software.
B. M.

Intel.

McAfee Associates.
ON Tecnology.
Stiller Research Inc.
S&S International.
Symantec Corp.
ThunderByte.

4.1.4. Filtros

Los filtros son elementos adicionales de seguridad nivel de aplicacion. Los mas
comunes son: filtros para correo spam vy filtros para spyware.

Filtros para correo spam
Como se menciond en capitulos anteriores, el spam es denominado como correo

basura, el cual se encarga de inundar Internet con varias copias (incluso millones) del
mismo mensaje.
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El spam ocasiona problemas que nos cuestan tiempo y dinero. Para aquellos que
acceden a su correo por un servicio tarificado en base en el tiempo de conexion, los costos
siguen corriendo mientras se lee o recibe el correo, lo cual, al recibir montones de basura,
les cuesta dinero adicional. A un nivel superior, a los proveedores de Internet y a los
servicios en linea les cuesta dinero el transmitir el correo basura, costo que se afade
posteriormente a la cuota de sus suscriptores.

La inmensa mayoria de los correos basura, que son indiscriminadamente enviados
por la red, casi sin excepcion anuncian géneros sin el mas minimo valor, engafiosos y en
ocasiones fraudulentos.

Una forma de evitar que se reciba correo indeseado consiste en filtrar todo el correo
entrante. Existen soluciones de correo electrénico que permiten tener un mayor control del
trafico de correo electronico. Estos productos ofrecen proteccioén contra spam y virus, y
permiten establecer politicas de seguridad mediante diversas herramientas de
administracion.

No existe ninguna duda de que el spam y los virus suponen un serio problema para
empresas conectadas a Internet, provocando periodos de inactividad, pérdida de
productividad y confidencialidad de datos.

Las opciones de configuracion de estos filtros permiten que las organizaciones
definan la identificaciéon de spam y aseguren el cumplimiento de politicas internas.
También permiten la verificacion de cada mensaje que pasa por el servidor de correo
electronico, ofreciendo un nivel extra de proteccion contra gusanos de correo electronico y
virus. Asi, se protegerd la red contra la entrada de cédigo malicioso.

Filtros de spyware

Los spyware o archivos espias son pequeiias aplicaciones cuyo objetivo es el envio
de datos del sistema donde estan instalados, mediante la utilizacion de la conexion a la red,
a un lugar exterior, el cual por lo general resulta ser una empresa de publicidad de Internet.
Estas acciones son llevadas a cabo sin el conocimiento del usuario.

Hay que aclarar que, aunque evidentemente tienen cierta similitud con los
programas troyanos, los spyware no representan un peligro de manipulacion ajena del
sistema, ni de dafios a nuestro ordenador por parte de terceros. Sus efectos son, simple y
llanamente, la violacion de nuestros derechos de confidencialidad de nuestros datos, asi
como una navegacion por Internet mas lenta.

Normalmente estos archivos vienen acompainiando a programas de tipo "shareware"
(gratuitos por cierto tiempo).

Terminada la breve descripcion de las soluciones, que hoy en dia podemos obtener
para proveer seguridad a las redes, se hace la propuesta de integracion.
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4.2. PROPUESTA DE SOLUCION INTEGRAL

Después de haber descrito las principales tecnologias hasta hoy existentes para el
aseguramiento de una red, y de hacer un analisis de las debilidades que la red posee, nos
hemos inclinado por la integracion de un sistema de seguridad que contenga las soluciones
mas robustas del mercado, con el fin de disminuir en la medida de lo posible las
vulnerabilidades que la red corporativa presenta.

Nuestra propuesta comprende la integracion de varios sistemas de seguridad como
son: firewall, un sistema de deteccion de intrusos, antivirus y filtros.

El equipo firewall se colocaria en la frontera de la red corporativa e Internet; con
esta solucion detendriamos trafico no deseado, como servicios no explicitamente
autorizados a través de politicas o reglas determinadas. Asimismo, este equipo debera
permitirnos la posibilidad de desarrollar un esquema de alta disponibilidad en los servicios
proporcionados por el corporativo.

Los firewalls son cada vez mas capaces de proveer encripcion y esto es usado para
crear, a partir de este equipo, tuneles VPN seguros sobre redes publicas como Internet. Los
encriptores estdn incrementando sus capacidades para decidir que informacioén pasar y/o
rechazar o encriptar utilizando ciertas reglas. Estas reglas pueden abarcar las direcciones
fuente, direcciones destino, tipo de protocolo e informacion de la capa de transporte. Por lo
tanto hay una tendencia para que los firewalls incluyan finalmente todas las propiedades de
los encriptores.

Adicionalmente, se propone la instalacion de un sistema de seguridad IDS que
incluye métodos de deteccion de trafico malicioso, con la capacidad de abortar ataques y
prevenir los dafios que éstos puedan generar a la red. Dicho equipo estd basado en firmas de
seguridad que reconocen casi todos los patrones de ataque. Esta solucién de seguridad
puede ser colocada delante de un ruteador o firewall y tiene como objetivo proteger,
asegurar, controlar, monitorear y analizar todo el trafico de la red. Ademas, posee la
capacidad de determinar que trafico es vélido y que trafico es malicioso, ya sea de la red
publica hacia la red corporativa o viceversa.

Otro sistema importante que debe estar presente en la seguridad de la red es el
antivirus, en este caso no se integra a la solucién de seguridad propuesta, ya que
actualmente se tiene un sistema de antivirus corporativo ya implementado. Sin embargo, se
propone en la propuesta econémica que se mencionara en parrafos siguientes.

De manera suplementaria se tiene previsto el uso de aplicaciones de filtrado de
correo spam y software spyware, con la intencion de preservar la eficacia de los servicios
de Internet proporcionados a los empleados autorizados del corporativo, ya que aunque son
considerados sucesos eventuales, hoy en dia se ha incrementado la frecuencia con que
terceras personas emplean estas técnicas en Internet, creando una amenaza para el
desarrollo de las actividades de los usuarios de la red corporativa.
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Con los elementos contemplados en la propuesta anterior se obtiene un sistema de
seguridad que integra algunas de las tecnologias de seguridad mencionadas, y mejora las
estrategias de seguridad previamente existentes en la red corporativa, cubriendo el aspecto
crucial d¢ la empresa de mantener sus servicios en alta disponibilidad.

Para la implementacion de la propuesta se realizo una evaluacién de equipos que
contemplamos en la misma.

4.2.1. Comparacion de equipos IDS

Recientemente, a finales del afio 202, la revista CRN (Computer Reseller News,
Noticias De Distribuidores de Computadoras) publicé una evaluacion de productos IDS
disponibles en el mercado, comparando equipos de los fabricantes Cisco, NetScreen y
Sleuth9.

En la tabla 4.3 se muestran las calificaciones que obtuvieron los productos.

_ CRITERIOSTECNICOS | CISCO | NetScreen | _Sleuth9

Confiabilidad del producto 98.7 93.7 85.0
Precision 04.7 91.0 83.5
Precio/desemperio 69.3 85.6 70.0
Facilidad de administracion 71.9 80.0 70.4
Escalabilidad 78.2 70.6 67.6
Promedio técnico compuesto 82.6 84.0 75.3

CRITERIOS DEL PROVEEDOR | . i

Soporte Técnico 87.7 82.7 79.2
Rentabilidad 71.3 71.9 71.2
Retorno de la inversion 69.9 T2:2 70.3
Capacitacion y certificacion 59.9 54.4 54.7
Soporte de Mercadotecnia 54.3 53.3 53.0
Soporte de Ventas 53.3 48.3 53.7
Promedio combinado del proveedor 66.2 63.9 63.7
__ PROMEDIOGENERAL | 73.6 72.9 69.0

Tabla 4.3. Calificaciones de comparacion de productos IDS.

Calificaciones: 100 = muy satisfecho, 1 = insatisfecho.
Familias de productos: Cisco Intrusion Detection System, Netscreen y Sleuth9.
Proveedores de soluciones entrevistados: 33 1.

En esta evaluacion Cisco IDS recibio la calificacion general mas alta, superando a
NetScreen por s6lo 0.7 puntos; NetScreen recibié la mayor calificacion técnica contra
Cisco, superando también a Sleuth9. En revisiones similares de la revista CRN, NetScreen
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también ocupd un lugar alto por los mejores productos firewall, haciendo claramente a
NetScreen el mejor proveedor de soluciones de seguridad de la industria.

Algunos puntos importantes que llevaron a NetScreen a su actual posicionamiento
son:

e La calificacion técnica general mas alta contra Cisco y Sleuth9, citando el mejor
precio/desempefio y la mejor facilidad de administracion como fortalezas
particulares.

e En el criterio combinado del proveedor, NetScreen gan6 las marcas mas altas por el
potencial de rentabilidad, asi como su robusto retorno de la inversion.

e NetScreen fue declarado ganador entre los grandes proveedores de soluciones
mientras que Cisco fue declarado una mejor opcion para los pequefios proveedores
de soluciones.

e NetScreen tiene una mejor capacidad de administracion, un ambito que Cisco ahora
pretende mejorar.

e Cisco tiene deficiencias en precio/desempeiio debido a que el costo de propiedad del
producto es mucho mayor que el de NetScreen y Sleuth9.

4.2.2. Comparacion de equipos firewall

Los principales fabricantes de firewalls del mercado que ofrecen equipos de alto
rendimiento, prestaciones y con las principales funcionalidades en cuanto a gestion, filtros,
reglas, mecanismos de autentificacion, generacion de bitacoras e integracion con
herramientas de terceros fabricantes para filtrado de contenidos son: NetScreen, Cisco y
Nokia/CheckPoint.

NetScreen 204

La tecnologia NetScreen produce dispositivos de proposito especifico para la
seguridad de redes (medianas, grandes, sitios de comercio electrénico, centros de datos,
etc.) que combinan firewall, VPN (Virtual Private Network, Red Virtual Privada) y
funciones de administracion de trifico. Se caracteriza por contar con encripcion IPsec,
permitiendo su integracion a cualquier red de datos. Su administracion es sencilla ya que se
realiza por medio de cualquier explorador de Internet.

Cuenta con cuatro puertos ethernet 10/100 Base-T que auto-detectan la velocidad y
polaridad de equipo al otro lado del cable. Al utilizar maltiples interfaces las redes pueden
ser segmentadas, aumentando asi la separacion de las amenazas de los recursos criticos.

El firewall de NetScreen utiliza tecnologia basada en la inspeccion de estado,
protegiendo asi las redes contra intrusos y ataques de negacion de servicio, SYN,
inundacion ICMP, escaneo de puertos y otros, sin importar el nimero de sesiones abiertas.
Cada interfaz soporta la configuracion de hasta 28 prevenciones de ataques.

182 Diserio e Implementacion



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

Una caracteristica importante es que las politicas de acceso y los algoritmos de
encripcion se procesan en hardware, el cual es un método significativamente mas rapido
que el proceso por software, ya que libera el CPU para que éste controle el flujo de datos.
El proceso por hardware esta ligado firmemente al sistema operativo propietario ScreenOS,
para eliminar agujeros de seguridad que se encuentran en otros productos construidos sobre
sistemas operativos de proposito general.

Es posible utilizar el servicio NAT y PAT, para proteger IPs internas e IPs que no
son direccionables.

Todos los equipos NetScreen soportan la conexion VPN entre ellos o la conexion
con un cliente remoto aun cuando existan dispositivos que utilizan NAT. Combina junto
con ésta la encripcion DES (Data Encryption Standard, Estandar de Encripcion de Datos),
3DES (Triple Data Encryption Standard, Estandar de Encripcién de Datos Triple) y AES
(Advanced Encryption Standard, Avance del Estandar de Encripcién) utilizando
certificados digitales a una velocidad de 200 Mbps. Es posible crear varias VPNs de los
sitios remotos hacia el centro de computo central para que este ultimo se encargue de
direccionar el trafico y lograr VPNs de sitios remotos a sitios remotos, evitando asi la
configuracién de cada uno de ellos hacia los restantes.

La administracion de trafico permite el monitoreo, analisis y asignacion de ancho de
banda utilizado por varios tipos de trfico de red en tiempo real, esto contribuye a que el
trafico critico de la red no se vea afectado por aplicaciones que podrian pasar a segundo
término. Esta administracion se realiza con base en las direcciones 1P, usuario, aplicaciones
u hora del dia. También es posible asignar un ancho de banda garantizado para algunas
aplicaciones y fijar a otras un méximo. El firewall realiza sus funciones a una velocidad de
400 Mbps.

Soporta la configuracion en alta disponibilidad, manteniendo sincronizacion
completa de sesiones incluyendo asociaciones con IPsec. Debido a que todas las sesiones e
IPsec son mantenidas por ambos dispositivos, la interrupcion de los servicios es cercana a
cero en el momento de la activacion del firewall de respaldo.

Puede ser configurado como servidor DHCP para asignar direcciones IP a la red
interna. Esto aleja la pesada administracion asociada con el manejo de las direcciones IP.
También elimina la necesidad de instalar y configurar un servidor que proporcione esta
funcion.

Los firewalls NetScreen pueden opcionalmente se integrados con Websense, para
bloquear contenido inapropiado y eliminar la navegacion en Internet que reduce las horas
de trabajo efectivo. Websense puede ser instalado en el mismo sitio junto con el dispositivo
NetScreen, asi los sitios remotos podran filtrar trafico por medio del servidor Websense sin
tener que contar con su propio servidor de filtrado.

Todos los firewalls NetScreen soportan la configuracion en modo transparente,
donde las interfaces no cuentan con una direccion IP. Esto permite que el dispositivo de
seguridad se implemente de forma mas facil en redes complejas, debido a que los otros
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dispositivos no necesitan de un cambio significativo en su configuracion. En este modo de
operacion se soportan las caracteristicas de proteccion contra ataques, tineles VPN y
administracion de trafico.

Cisco PIX 525

Este firewall proporciona seguridad para redes de empresas medianas y grandes en
un dispositivo de propdsito especifico. Estd integrado en un disefio de montaje en rack. En
el niicleo del sistema se encuentra un esquema de proteccion basado en ASA (Adaptive
Security Algorithm, Algoritmo de Seguridad Adaptable) que ofrece funciones de firewall
orientadas a la conexion. La seguridad es menos compleja y mas robusta que el filtrado de
paquetes. También ofrece un mayor rendimiento y es mas ampliable que los firewalls con
proxy a nivel de aplicacion. ASA hace un seguimiento de la direccion de origen y de
destino, de los numeros de secuencia del protocolo TCP, de los nimeros de puerto y de
otros indicadores TCP de cada paquete. Se permite el acceso a través del firewall sélo si
existe una conexion adecuada para validar el paso, proporcionando a las organizaciones un
acceso transparente a los usuarios internos y externos autorizados, al tiempo que protege las
redes internas de accesos no autorizados. Tiene disponibles hasta 8 puertos Fast Ethernet o
3 puertos Gigabit Ethernet. Proporciona 330 Mbps de transferencia de datos con la
habilidad de manejar mas de 280,000 sesiones simultineas.

El modelo PIX 525 permite realizar comunicaciones privadas seguras a traves de
Internet o de cualquier red IP. Integra las caracteristicas clave de las VPN (conexién
en tinel, cifrado de datos, seguridad y firewall) para proporcionar plataformas seguras y
con capacidad de ampliacion a fin de aceptar mejor y con mayor rentabilidad la conexion
de acceso remoto, de oficina remota y extranet utilizando servicios publicos de datos. PIX
525 proporciona a los usuarios una total implementacion de los estandares [Psec. IPSec
garantiza la confidencialidad, la integridad y la autenticidad. Para conseguir un cifrado de
datos seguro, la implementacion de Cisco de IPSec es compatible con los algoritmos DES
de 56 bits y 3DES de 168 bits.

Utiliza mecanismos de inspeccion especializados para las multiples aplicaciones de
hoy en dia. Ademds, los administradores pueden crear facilmente politicas de seguridad
personalizadas para el trafico del firewall utilizando los métodos de control de acceso y las
mas de 100 aplicaciones predefinidas, servicios y protocolos que reconoce el firewall.

Las capacidades integradas de proteccion contra intrusion pueden proteger las redes
corporativas de muchos ataques populares como negacion de servicio, paquetes
malformados, inundacion, falsificacion de IP, ademas de las mds de 55 firmas de diferentes
ataques. En caso de registrar algin ataque puede bloquearlo y notificar al administrador
inmediatamente.

Algunos modelos de la serie 525 poseen capacidades contra caidas de sistema que
proveen proteccion continua a la red corporativa. Entre dos equipos configurados con esta
caracteristica existe comunicacion continua y sincronizacién de datos de configuracion. En
el caso de existir una caida de sistema las sesiones son automaticamente controladas por el
firewall de respaldo con transparencia completa para los usuarios.
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Algunas caracteristicas adicionales:

e Sistema operativo propietario que elimina los riesgos de seguridad asociados con
sistemas operativos de propdsito general.
Incluye filtrado de contenido para Java y ActiveX.
Soporta el estdndar IPsec.
Provee soluciones de terceros para filtrado de URL, de contenido y proteccion
contra virus entre otras.

e Acepta la creacion de politicas de seguridad basadas en VLANSs (Virtual Local Area
Networks, Redes de Area Local Virtual).

e Contiene soporte para servicios dindmicos de ruteo OSPF (Open Shortest Path First,
Abrir la Ruta mas Corta Primero).

e Entrega seguridad en los ambientes que utilizan NAT.

e Soporta balanceo de cargas.
Entrega reportes histdricos y en tiempo real.

Nokia/CheckPoint 1P440

Este producto, también conocido como Firewall-1, es multiplataforma es decir
puede ser instalado en distintos sistemas operativos como son: Windows, Linux, Solaris
entre los mas comunes. Pero principalmente se integra con los equipos de seguridad Nokia,
obteniéndose de esta fusion un dispositivo de propdsito especifico. Tiene la caracteristica
de ser escalable, trabajar como cluster y trabajar como una sola entidad ademas de soportar
VPN, adicionalmente se puede actualizar esta solucion de seguridad estando el equipo en
produccion, lograndose asi no detener ningtn servicio fundamental para el desarrollo de las
empresas.

El Firewall-1 sumado con el sistema de seguridad de Nokia permite un flujo mas
rapido de los paquetes que pasan a través de éste hacia el segundo, reduciéndose asi la
saturacion por paquetes, observando una notable mejora en la comunicacién con la red
publica.

Esta solucion esta integrada por los siguientes elementos: Un dispositivo Nokia con
sistema operativo IPSO, el IPSRD (Ipsilon Routing Deamon, Demonio de Ruteo Ipsilon),
el software de CheckPoint Firewall-1 y la interfaz de administracion del equipo Nokia
llamado Voyager.

Sistema operativo IPSO

Este es un sistema operativo UNIX basado en FreeBSD. El nombre de IPSO
proviene de la version Ipsilon, desarrollada por los ingenieros de Nokia. IPSO fue creado
para mejorar las capacidades de ruteo y mejorar las funcionalidades de Firewall-1. Cabe
destacar que fueron removidas algunas de las caracteristicas innecesarias de este Unix, con
el fin de facilitar la administracion del sistema.
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IPSRD

El demonio (también llamado proceso o programa) de ruteo Ipsilon, es un programa
propietario de Nokia desarrollado para mejorar el ruteo. La politica de ruteo implementada
por IPSRD reside en una base de datos dentro del sistema. A través de la interfaz Voyager
se configura, se mantiene el ruteo y la base de datos.

Firewall -1

El firewall de CheckPoint posee de dos componentes principales: el moédulo del
firewall y el médulo de administracion. El primero corre en el firewall de Nokia y es donde
se alojan o implementan las politicas de seguridad, el modulo de administracion puede
funcionar en el mismo dispositivo Nokia o en una estacion de trabajo externa. En el médulo
de administracion se definen y se mantienen las politicas de seguridad.

Voyager

El Voyager es una interfaz desarrollada por Nokia basado en HTML, la cual a través
de un navegador el administrador se comunica con el software de ruteo, configura las
interfaces del dispositivo, define los protocolos de ruteo, configura las politicas de ruteo
para el firewall, puede monitorear el trafico de la red y observar el comportamiento tanto
como del hardware (utilizacion de CPU, memoria RAM, estado de las interfaces y espacio
en disco) como del ruteo.

El Firewall-1 de CheckPoint incorpora algunos beneficios de seguridad como
control de accesos, autentificacion, administracion con dispositivos de terceros, traduccion
de direcciones de red (NAT), seguridad de contenidos (antivirus, URL y Java/ActiveX),
balanceo de cargas, auditoria y una administracion integral de la seguridad de la empresa.
Ademds puede adicionarsele varios elementos de seguridad propietarios como son: VPN-1
SecuRemote, VPN-1 Pro, SmartDefense, SmartView Reporter y FloodGate-1.

Los elementos mencionados se pueden integrar junto con los sistemas de Nokia para
formar una solida solucion de seguridad. Nokia propone sistemas de acuerdo al tamafio de
la empresa. Actualmente, la empresa tiene una dimensién considerada de tipo mediano, por
lo que la recomendacion que propone Nokia para este tipo de red es el modelo [P440.

El dispositivo 1P440 de Nokia posee puertos que soportan una alta densidad, un
nimero de conexiones adecuado para los clientes de una empresa mediana, usando la
interfaz con la tecnologia 10/100 Mbps Ethernet o Gigabit Ethernet. En esta plataforma se
integra el Firewall-]1 de CheckPoint, ademas que tiene la facilidad de configurarse en alta
disponibilidad.

Caracteristicas técnicas del dispositivo Nokia 1P440

¢ Compatibilidad con los protocolos de Internet: I[P, ICMP, ARP, RIP, OSPF, IGMP.
e Soporte a redes LAN: Ethernet 10/100, Ethernet Gigabit, Fibra Multi-modo.
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Soporte de redes WAN: PPP, Frame Relay, HDLC Cisco, TI/El, ATM, V.35/X.21.
Ancho de Banda: 507 Mbps del firewall y 115 Mbps para VPN.

Administracion: SNMP, TELNET, FTP, SSH, HTTP, SSL (Secure Socket Layer,
Capa Segura de Localidad) y utilidades de linea de comando.

Alta disponibilidad: Protocolo VRRP (Virtual Routing Redundancy Protocol,
Protocolo de Redundante de Ruteo Virtual), modo cluster y disco espejo.

Seguridad: SSH (Secure Shell, Seguridad del Interprete de Comandos), SSL, control
de listas de accesos, administracion del trafico, autentificacion centralizada, [Psec,
cliente de DNS, NTP (Network Time Protocol, Protocolo de Tiempo de Red)
cliente y servidor.

Estandares soportados: IPsec, PPTP, L2TP, GRE (Generic Routing Encapsulation,
Encapsulamiento Genérico de Ruteo).

En la tabla 4.4 podemos comparar caracteristicas generales de los tres modelos que

mencionamos anteriormente.

- . Nokia 1P440
Caracteristicas NetScreen-204 |Cisco PIX 525R (Check Point)

Rendimiento Firewall 400 Mbps 370 Mbps 185 Mbps

Funcionamiento 200 Mbps = 70 Mbps con & 45 Mbps con

3DES VPN tarjeta aceleradora | tarjeta aceleradora

Numero de Interfaces B 2a6 4alé6

[Desemperio

en Alta Disponibilidad Si No Si

HA)

Administracion de Trafico Si No No
esactivacion S No Sélo clientes CP
AT hacia FW-1

VPN a cualquier interfaz Si No Si

[Modo Transparente Si No No

Licencia 3DES:

Suplementos No necesario $3,000 USD Tarjeta VPN:

Extras Tarjeta VPN: $1,000 USD

$7,500 USD

Tabla 4.4. Comparacion de caracteristicas generales.
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Analizando las caracteristicas ya mencionadas de los modelos propuestos podemos
observar que el firewall NetScreen-204 es el modelo mds conveniente por las ventajas que
proporciona.

4.2.3 Comparacién de antivirus

La revista PC World publicd, en su edicion de septiembre de 2001, un analisis
comparativo realizado a los principales productos antivirus.

Se evaluaron siete de los antivirus mas importantes: F-Secure, Mc Afee VirusScan,
Norman Virus Control, Panda Antivirus Platinum, Sophos Antivirus p/Windows, Symantec
Norton Antivirus y Trend Micro PC-cillin.

Para evaluar la eficacia de estas aplicaciones se probd su habilidad para encontrar
virus, destruirlos y reparar el dafio que causan. Se descargaron en el disco duro todas las
firmas (cadenas identificadoras) y 352 archivos infectados con 225 virus y seis Troyanos,
tomados de un directorio compilado por WildList Organization International. Los
resultados obtenidos con esta evaluacion se resumen en la tabla 4.5.

La tabla muestra informacion valiosa sobre de las caracteristicas técnicas de los
antivirus mds importantes dentro del mercado de la seguridad. Con base en estas
caracteristicas se puede tomar una decision para una buena eleccion de esta herramienta.
Nuevamente cabe sefialar que en la propuesta que se presenta ya no se contemplo la
instalacion de un antivirus, porque la empresa cuenta con una solucién corporativa
instalada.

4.2.4. Comparacion de productos anti-spam

En el mercado existen varios productos anti-spam, los mas usados son: Sopho Pure
Message, Intelldeas y Cymcom System.

Sophos PureMessage

Es una solucion completa, que permite tener un mayor control del trafico de correo
electronico en empresas. Algunas de sus caracteristicas son:

e Permite establecer politicas de seguridad mediante iversas herramientas de
administracion.
Revisa cada mensaje que pasa por el servidor de correo electronico.

e Ofrece un nivel extra de proteccion contra virus.
Permite a las empresas controlar el uso del correo electronico (brechas de
confidencialidad, responsabilidad legal, pérdida de productividlad y mala
reputacion).
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Intelldeas

Es un filtro que detecta y marca los correos basura destinados a nuestro buzon.
Detecta los correos independientemente del origen, idioma, servidor, etc. Sus caracteristicas
que de alguna manera superan a Sophos PureMessage son:

Funcionamiento mediante la bisqueda de parametros en los mensajes.

Sin revision por parte de agente humano alguno.

No afecta a la velocidad de servicio.

No necesita modificar la instalacion de su actual servidor de correo.

No necesita modificar los clientes de correo de sus usuarios.

No necesita invertir tiempo en la instalacion del sistema.

Evita la preocupacion por las implicaciones legales de tener el material ilegal que le
ha llegado en los correos basura.

Tiene una efectividad cercana al 98 %.

Su tarifa esta dada en funcién del servidor de correo unico y del numero de
usuarios.

Es competitivo en costos.

Disponible desde un céntimo de euro al dia por usuario.

e Desde | usuario hasta 4000.

Cincom System

Es otra opcion contra los correos spam. Cincom System ha adoptado los siguientes
puntos para todas las comunicaciones electronicas:

e El correo se enviard a un solo destinatario y concernird a una sola persona.

e La direccion del remitente serd una direccion electronica aceptada por Cincom y
controlada por un empleado de la misma. La direccion del remitente debera tener
una relacion pertinente con el contenido del mensaje enviado.

e La comunicacion por e-mail siempre presentard un encabezado o un tema
congruente con el contenido de dicha comunicacion.

* Aplica igualmente una politica muy estricta en materia de proteccion de datos
personales.

e Cincom se compromete a suministrar informacion fidedigna y concerniente a la
empresa determinada, ademds de soluciones, productos y servicios que se
consideren pertinentes y ventajosas para el destinatario.

4.2.5. Comparacion de productos anti-spyware
Existen herramientas importantes y que se actualizan constantemente para localizar

archivos spyware, algunas opciones existentes son: Ad-aware 6.0 Build 162, BPS Spyware
& Adware Remover 7.1 y SpyBot Search & Destroy 1.2.
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Ad-aware 6.0 Build 162

Con este software podremos eliminar de forma segura la mayoria de programas
spyware que existen actualmente en Internet. Ad-aware es considerado uno de los mejores
en su categoria. Ejecutandolo periddicamente se puede mantener el perfecto estado de los
sistemas.

BPS Spyware & Adware Remover 7.1

Es una de las herramientas basicas para los sistemas de computo. Este software nos
permite desde eliminar el spyware hasta monitorear en tiempo real la entrada de dichos
programas en nuestro sistema. Es un eliminador de programas espias.

SpyBot Search & Destroy 1.2

SpyBot no sélo nos permite eliminar los programas spyware, sino que también nos
ayuda a inmunizar el sistema contra los mismos. Ademas, detecta una gran cantidad de
dialers, adware o cualquier otro tipo de aplicaciones "espia". También es conocido como
inmunizador de sistemas.

En la tabla 4.6 se presentan las caracteristicas generarles de cada uno de los
softwares antes mencionados.

Criterios | Ad-ware 2 [ BPS Spyware & Adware | SpyBot Search &
R e Remover 7L destroy 1.2

Puntuacion | Muy buena Muy buena Buena

Ventajas Actualizacion La mayoria de utilidades se | Totalmente en
automatica de la base de | encuentran en castellano. | castellano. Facilidad de
datos. Totalmente en Monitor en tiempo real de | uso, asi como un nivel
castellano. Interfaz spyware y adware. avanzado para usuarios
grafica facil de usar. Actualizacion automatica | expertos. Capacidad de
Posibilidad de ejecutarlo | del programa. Seleccion inmunizar el sistema
a través de linea de individual de componentes | frente a algunos
comandos. Gran rapidez |a eliminar. controles ActiveX.
en el analisis y
eliminacion de spyware.
Soporte de plug-ins.

Desventajas | Solo se encarga de La version de demostracion | Presenta algunos
eliminar el software solo se puede probar problemas de
spyware en nuestro durante cinco dias estabilidad.
sistema, no lo detecta, ni
previene su instalacion.
Opciones avanzadas
Unicamente en sus
versiones de pago. :

Tabla 4.6. Comparacion de anti-spyware.
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Una vez que se han comparado las tecnologias mas comunes en el mercado de la
seguridad informatica y de las redes, es preciso establecer cuales son los costos de estas
soluciones, con la finalidad de elegir las que se adapten a las necesidades propias de la
empresa y a la red misma.

4,2.6 Costos

Una vez que se ha hecho una indagacion del mercado, tanto de las diferentes
tecnologias de seguridad como de los fabricantes de éstas, es necesario hacer una
evaluacion de los costos que cada equipo tiene en el mercado de la seguridad informatica.
En la tabla 4.7 se presentan los costos actuales (Noviembre 2003) de los modelos de
firewalls seleccionados para la integracion del sistema de seguridad, cabe sefialar que estos
equipos tienen la opcion ser configurados para brindar alta disponibilidad.

Descripcion del producto | Cantidad | Precio Unitario M.N.| ~ Costo
Checkpoint Firewall-1 NG 1 $ 39,500.00 $ 39,500.00
Feature Pack 1 Software

Equipo Nokia 1P440 2 $55,000.00 $110,000.00
Equipo Cisco PIX 525 2 $72,500.00 $145,000.00
Equipo NetScreen 204 2 $62,500 .00 $125,000.00

Tabla 4.7. Precios de firewalls comerciales.

También en la tabla 4.8 se muestran los costos de los equipos IDS que también
fueron evaluados y considerados dentro de la solucion de seguridad.

[Descripcion del producto | Cantidad | Precio Unitario M.N.|  Costo
Cisco IDS 4250 1 $197,580.75 $197,580.75
NetScreen IDP 100 1 $200,330.00 $200,330.00
Sleuth9 IPS 1 $485,000.00 $485,000.00

Tabla 4.8. Precios de 1DS comerciales.

De las tablas anteriores se eligieron los equipos NetScreen como los equipos que

retnen las caracteristicas técnicas ideales para el aseguramiento de la red corporativa. Esta
propuesta se present6 a los directivos del corporativo para su evaluacion, especialmente a
los directivos de compras, logistica, informatica, administracion y desarrollo de proyectos.
La respuesta obtenida contempla la implementacion de la propuesta a largo plazo, es decir,
se decidio su desarrollo en etapas, siendo la primera la implementacion de un firewall en
alta disponibilidad. La segunda etapa consiste en la instalacion y configuracion de un
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sistema IDS y Filtros. Esta medida se tomé principalmente debido a que se tiene destinado
un presupuesto bien definido por la empresa, y que como primer paso solamente contempla
el aseguramiento de la red corporativa frente a la red publica. Se consideré también la
implementacién de las siguientes etapas en un futuro.

La medida elegida como sistema de seguridad en la primera etapa es un firewall,
con base en las necesidades del corporativo y el grado de funcionalidad que proporciona.
Pero entendemos que no es suficiente este elemento de red para asegurar que los servicios
de la empresa no se vean interrumpidos en algin momento por alguna intrusiéon. Aunque
una necesidad prioritaria del corporativo, y por tanto de este trabajo, es buscar una solucion
de seguridad que posea una alta disponibilidad, con el fin de mantener siempre los servicios
en linea.

En la segunda etapa se implementara un sistema IDS, el cual adhiere seguridad a la
red, es decir, esta solucion complementaria la anterior, ya que en el momento de la
implementacion de esta segunda etapa ya se tendrdn politicas bien definidas que solo
necesitaran el apoyo de herramientas que detengan ataques que un firewall no pueda
contener.

Por tanto, de acuerdo a los argumentos planteados previamente, el desarrollo del
proyecto descrito en el presente trabajo se limitara a tener como propésito la eleccion de un
Jirewall, configurado en alta disponibilidad como una sélida solucién de seguridad en
redes.

Terminada la fase del analisis del estado actual y la determinacion de una propuesta
de solucion para la red corporativa continuaremos con el disefio ¢ implementacion del
sistema de seguridad.

4.3. PROPUESTA DE SOLUCION PARA LA EMPRESA

De acuerdo a las tablas de costos para las soluciones de seguridad presentadas, en la
propuesta final inicamente se contemplara un firewall como una solucion de seguridad con
la caracteristica de alta disponibilidad, ya que la empresa no cuenta con los suficientes
recursos para implementar mas tecnologia que le brinde una mayor seguridad.

4.3.1. Justificacion de la seleccion

El firewall del fabricante NetScreen Technologies se caracteriza por ser la solucion
de hardware basado en ASICs (Aplication Specific Integrated Circuit, Circuitos Integrados
Especificamente Disefiados) sobre el que se ejecuta un sistema operativo de proposito
especifico (ScreenOS). Gracias a la especializacion del hardware y del software, el
rendimiento y la seguridad de estos dispositivos resultan considerablemente superiores a los
de generaciones precedentes, ya que no sufre la limitacion en el rendimiento de los
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procesadores de propésito general, ni se ve afectado por las vulnerabilidades presentes en
los sistemas operativos de propdsito general.

Este dispositivo de seguridad de NetScreen no sélo se trata de un firewall, sino que
incorpora dos funcionalidades adicionales que le permiten actuar como gateway VPN vy
gestor de trafico. La integracion de esta triple funcionalidad en un sélo dispositivo permite
el ahorro de costos directos (adquisicion de menor nimero de equipos) e indirectos (menos
horas para su instalacion, configuracién y gestién al no tratarse de productos de distintos
fabricantes que pueden plantear problemas de compatibilidad). También, con este equipo,
se tiene la posibilidad de una conexion en alta disponibilidad.

La inmensa mayoria de los dispositivos capaces de establecer tuneles VPN
presentes en el mercado definen una VPN mediante unas reglas especificas. ScreenOS
permite esa configuracion, pero también otra en la que para definir una VPN sdlo es preciso
asociar una interfaz (llamada interfaz tinel) a una zona de seguridad, encargandose ésta del
cifrado y descifrado de informacién sin necesidad de definir reglas especificas.

La gestion de trafico se basa en "traffic shaping", que consiste en la asignacion del
ancho de banda adecuado para cada usuario y aplicacion. Para clasificar el trafico se
especifica la cantidad de ancho de banda garantizado, el ancho de banda méaximo, y la
prioridad asignada a cada clase de trafico.

El firewall de NetScreen posee un rendimiento muy superior a los productos
analogos de otros fabricantes y dependiendo de las necesidades, soporta arquitecturas de
alta disponibilidad activo/activo (puede tener dos o maés dispositivos que comparten el
tréfico entrante y saliente a la organizacion y que no se ven afectados por el fallo de alguno
de estos dispositivos manteniendo el estado de las sesiones). También es un dispositivo
NEBS que soporta configuraciones de alta disponibilidad no sélo a un nivel de chasis sino
también de procesadores, fuentes de alimentacion y ventiladores.

ScreenOS de NetScreen ofrece una gran flexibilidad en el disefio del diagrama de
red de la arquitectura de seguridad. Permite crear varias zonas de seguridad y configurar
politicas para regular el trafico de zonas internas y zonas externas. Se puede asociar una o
mas interfaces (tanto fisicos como logicos mediante subinterfaces) para cada zona. Una
zona de seguridad es una entidad que agrupa interfaces que transportan trafico de un nivel
de seguridad equivalente y rompe con la limitacion de otros productos, donde la asignacion
de niveles de seguridad a las interfaces es permanente y predefinida (cominmente red
externa, interna y DMZ).

La mayoria de los firewalls poseen un Gnico dominio de ruteo y no permite
direccionamiento de diferentes redes. NetScreen resuelve estas limitaciones introduciendo
el concepto de ruteo virtual, habilitando asi que un dispositivo pueda poseer varios
dominios de ruteo con politicas de ruteo completamente independientes.

Los equipos NetScreen ofrecen ventajas sobre las otras marcas, por ejemplo:

Cisco PIX no ofrece las siguientes caracteristicas:
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e Desemperio en HA. Los tuneles VPN deben ser renegociados cuando falla el primer
PIX.

e Modo transparente. No se ofrece en la linea de productos PIX, muchos ambientes
necesitan una integracion “limpia” entre redes existentes.

o Tuneles VPN en todas las interfaces. Los tineles s6lo pueden ser terminados en la
interfaz externa.

o Desactivacion NAT. No es posible realizar un tanel sobre dispositivos NAT o PAT.

e Aceleracion VPN integrada por hardware. Se requiere de un costoso componente
adicional.

e Administracion de trdfico. Los clientes no pueden maximizar su ancho de banda.

e Desemperio. El equipo PIX 525 ofrece un bajo desempefio de firewall y VPN.

e Precio. El equipo PIX posee un alto costo, especialmente cuando se integran los
componentes adicionales.

Nokia/CheckPoint no ofrece las siguientes caracteristicas:

e Sistema operativo y FW/VPN integrado. Las licencias y mantenimientos de
CheckPoint son una sobrecarga que vuelve su costo fuera del alcance de pequeiias y
medianas empresas.

e Amplio numero de protecciones de firewall y facilidad de configuracion. Solamente
son soportadas 10 protecciones; requiere de un conocimiento sofisticado de las
localidades de memoria.

Servidor DHCP incorporado. Requiere de dispositivos externos.
Modo transparente. No se ofrece en la linea de productos Nokia, muchos ambientes
necesitan una integracion “limpia” entre redes existentes.

e Aceleracion VPN integrada por hardware. Se requiere de un componente adicional.
Desemperio. 1P530 e IP440 ofrecen muy bajo desempefio en VPN, incluso con
tarjetas aceleradoras; [P440 tiene un desempefio bajo para el mercado al que esta
destinado.

e Precio. El equipo tiene un alto costo, especialmente después de adicionar las
licencias de CheckPoint.

e Solucion efectiva y confiable. Nokia estd causando confusion con el cese de su
tecnologia Crypto Cluster, su soluciéon VPN previamente recomendada.

Una vez que se justifica la eleccion del firewall NetScreen 204, como una solucion
robusta de seguridad para la red de datos, y que ademas cubre con las necesidades que la
empresa requiere, se procede hacer una descripcion de las caracteristicas técnicas de dicho
equipo.

4.4. DESCRIPCION DEL FIREWALL NETSCREEN 204

Los productos de seguridad de NetScreen se basan en arquitecturas de hardware
innovadoras que integran circuitos integrados personalizados. Las caracteristicas
principales, tanto fisicas como técnicas, son:
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NetScreen-204 es un dispositivo de seguridad de red con un chasis disefiado para
rack, y que cuenta con cuatro puertos Ethernet de interfaz 10/100 BaseT. La figura 4.5
muestra un equipo NetScreen-204.

Las caracteristicas del panel delantero de NetScreen-204 incluyen: una pantalla
LED de exhibicion del estado de sistema, orificio de recuperacion del sistema, un puerto de
consola, un puerto de médem, ranura para tarjeta Compact Flash e interfaces de Ethernet.

Interfaces Ethernet

p
b ethernet! a ethernetd

LED Puertode Puerto de
Orificio de consola moédem

recuperacion Ranura para tarjetas
Compact Flash

Figura 4.5. NetScreen-204 (Panel delantero).

El color de los LED’s de estado del sistema muestran el status cuando se inicializa
el sistema y la operacién propia del equipo.

Pantalla LED

El panel delantero tiene una pantalla LED (ver figura 4.6) de exhibicion del estado
de sistema, que contiene seis LEDs. La informacién revelada por cada LED se describe en
la tabla 4.9.

LED de
estado
LED de
suministro
‘de energia LED de HA
LED de LED de
alarma memoria
Compact
LED de Flash

sesion

Figura 4.6. Pantalla LED.
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Restablecimiento de parametros predeterminados

Existe una forma para reestablecer los parametros predeterminados de fabrica del
sistema. El fabricante adiciond al equipo un orificio de recuperacién, que consiste en un
interruptor que reajusta el dispositivo a su configuracion original. Para utilizar este
interruptor se necesita establecer una conexién por emulador de terminal y pulsar en el
switch ubicado en el orificio por un periodo de cuatro a seis segundos. El dispositivo
advierte de la operacion y solicita efectuar el proceso por segunda vez antes de llevar a
cabo la recuperacion. El dispositivo se restaura a la configuracion original de fabrica, por
tanto, se pierde cualquier ajuste previo de la configuracion. Como consecuencia, la tabla de
politicas y el servicio de VPN quedan inoperantes.

Puertos de consola y modem

El puerto de consola es un conector serial RJ-45, sirve para que los programas
emuladores de terminal realicen la configuracién y la administracion localmente. El puerto
de mdédem es un conector serial RJ-45, sirve para establecer sesiones remotas de la consola
usando conexiones dial-up a través de un médem a 9600 bps via un cable RS-232.

Ranura para tarjetas Compact Flash

NetScreen-204 soporta tarjetas Compact Flash con una variedad de capacidades de
memoria. NetScreen ha probado SanDisk de 96 MB y de 512MB. El dispositivo de
NetScreen detecta automaticamente la presencia de una tarjeta Flash y registra la bitacora
de sistema en él.

LED | Prog S Clar iy o B :
Power [Suministro de [Verde continuo La fuente de ahmcntac;én estd funclonando
Energia correctamente
Negro Falla de la fuente de alimentacion
Status |[Estado del Ambar continuo Al inicio del encendido
Sistema Verde continuo En el arranque y mientras realiza el diagndstico

Ambar intermitente  Durante el arranque

Verde intermitente  Operacién normal

Rojo intermitente Error detectado

HA Estado en 'Verde continuo La unidad es ¢l dispositivo (principal) primario
mf)do d:c _A_lta Verde intermitente  [Miembro redundante del grupo no encontrado
Disponibilidad

Ambar continuo La unidad es el dispositivo de respaldo
Negro Modo HA no habilitado

Tabla 4.9. Estado del dispositivo indicado por LEDs. (Continiia)
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LED | Propésito |  Color |  Significado
Alarm [|Alarma del IRojo continuo IAlarma critica:

Sistema ~Falta del componente de hardware o del modulo
del software (tal como un algoritmo
criptografico)

-Ataques al firewall detectados
Ambar continuo Alarma importante:

-Memoria baja (menos del 10% restante)

-Alta utilizacion del CPU (mas del 90% en uso)
-Maximo numero de sesiones

=-Numero maximo de tineles VPN alcanzado
-Estado HA cambiado o miembro redundante del
rupo no encontrado

Negro No hay alarmas
Sesién  |[Utilizaciéon de Naranja continuo La utilizacion de la sesion estd entre 70% y 90%
Sesiones Rojo continuo La utilizacion de la sesion es mayor del 90%
Negro Operacion normal
}Flash Estado de la  [Verde continuo La tarjeta esta instalada pero no hay actividad
Tarjeta de Verde intermitente  [Se detecto actividad de lectura/grabacion

Memoria

Negro La ranura de tarjeta Flash esta vacia

Tabla 4.9. Estado del dispositivo indicado por LEDs.

La tabla 4.10 es una lista de la configuracion de las terminales del adaptador RJ45-
DB9. Para emplear un puerto estandar del UART, la consola y los puertos del médem
deben utilizar esta configuracion.

(DB9|  Sedial |Abreviacién| DTE | DCE | RJ-45
1 |Data Carrier Detect DCD In Out INC
2 [Received Data RD In Out 3
3 [Transmitted Data TD Out In 6
4 Data Terminal Ready [DTR Out  [In 7
5 Signal Ground SGND N/A /A 4
6 |DataSct Ready  |DSR i Owm R
7 Request To Send RTS Out  |In 8
Clear To Send CTS In Out 1
9 Ring Indicator RI In Out NC

Tabla 4.10. Configuracion del adaptador para el puerto de médem.
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Interfaces Ethernet

Cada puerto de Ethernet es una interfaz 10/100 de deteccion automatica con dos
LED. El LED izquierdo indica el trafico de la red, y el LED derecho indica una
comunicacion activa de la red.

Fuentes de alimentacion

El equipo NetScreen-204 puede tener una fuente de AC o una fuente de DC. La
fuente de DC puede funcionar con una o dos alimentaciones de DC, que se extienden de
36V a 72V. Cuando se utilizan dos alimentaciones se comparte la carga. Si una
alimentacion falla, la otra asume automaticamente la carga completa.

La figura 4.7 muestra el panel trasero de un dispositivo NetScreen-204 (con una
fuente de corriente de AC).

Conexion de
alimentacion

Interruptor de Cublerta de
energia fusible

Figura 4.7. Panel trasero.

El fusible inteno para la fuente de DC es un fusible de 3.1 A @ 250 V de accion
rapida. Este no es reemplazable. Cada dispositivo NetScreen-204 utiliza un fusible de 2.5 A
de accion lenta clasificado para 250 voltios.

Las especificaciones se muestran en la tabla 4.11. En esta tabla se muestran las
dimensiones del equipo, las especificaciones eléctricas, la temperatura ptima de operacion
y el peso del equipo.

[Dimensiones

Altura: 1.73 pulgadas

Profundidad: 10.8 pulgadas

Ancho: 17.5 pulgadas

Peso: 8 libras
specificaciones eléctricas

Voltaje AC: 100-240 V +/- 10%

Voltaje DC: 36 a 72 VDC

Potencia AC: 45 W

Potencia DC: S50 W

Tabla 4.11. Especificaciones. (Continia)

Diserio e Implementacién 199



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

Temperatura  [En operacion Sin operar
Altitud normal 0°-50° C -40°-70° C
0 - 3,660 metros

Humedad relativa 10-90% 5-95%

Sin condensacion 10-90% 5-95%

Tabla 4.11. Especificaciones.

Una vez que se han mostrado las especificaciones propias del equipo, es importante
también mencionar en el siguiente punto, las caracteristicas técnicas de este elemento de

seguridad de red.

4.4.1. Caracteristicas técnicas

En la tabla 4.12 se enlistan las caracteristicas técnicas del firewall.

- Maximo Desempefio y Capacidad NetScreen 204
Desempefio de firewall 400 Mbps
Desempefio 3DES 200 Mbps
Sesiones concurrentes 128,000
Sesiones nuevas/segundo 13,000
Politicas 4,000
Interfaces 4 10/100 Base-T
~ Modode Operacién NetScreen 204
Modo en capa 2 (modo transparente) Si
Modo en capa 3 (modo ruteo/NAT) Si
NAT Si
PAT Si
Politicas basadas en NAT Si
IP virtuales 4
IP mapeadas 4,000
Usuarios soportados Sin restriccion

__ Firewall NetScreen 204
Numero de atagues de red detectados 31
Ataques de red detectados Si
Protecciones DoS y DDoS Si
Reensamblado de paquetes TCP Si
Proteccién contra paquetes malformados Si
Inspeccion profunda de paquetes Si
Anomalias de protocolo Si
Firmas de estado Si

Tabla 4.12. Caracteristicas técnicas. (Continva)
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Protocolos soportados

HTTP, FTP, SMTP, POP, IMAP, DNS

NUmero de ataques de aplicaciéon detectados mas de 250
Inspeccién de contenidos Si
Antivirus externos (Trend Micro) Si
Antivirus embebido (Trend Micro) No
Filtrado Malicioso URL hasta 48 URLs
Flltrado externo URL (Websense) Si

i v VPN NetScreen 204
Tuneles VPN concurrentes hasta 1,000
Interfaces de tunel hasta 256
Encripcion DES, 3DES y AES Si
Autentificacién MD5 y SHA-1 Si
Prevencion de repeticion de ataques Si
Acceso remoto Si

L2TP dentro de Ipsec Si

Ipsec NAT traversal Si
Compuertas redundantes VPN Si
Monitor de tinel VPN Si

N@Qupgadénﬁe Usuarlo en Ffrewafly i ek alk (e R
NetScreen 204

Base de datos interna - hmu:e de usuarios hasta 1,500
Autentificacion XAUTH en VPN Si
Autentlf cacién basada en Web Si

____ Administracién de Sistema _ NetScreen 204
WebUI (HTTP y HTTPS) Si

Linea de comandos (consola) Si

Linea de comandos (telnet) Si

Linea de comandos (SSH) Si
Administrador de Seguridad NetScreen Si
Administracion completa desde VPN Si
Implementacién Rapida Si

i Monitoreo y Bitacoras NetScreen 204
Bitacoras en servidores Externo, hasta 4 servidores
Correo electrénico (dos cuentas) Si

NetlQ WebTrends Externo
SNMP Si

MIB estandar y personalizado Si
’ﬁguamlento de rutas (traceroute) Si

Virtualizacién NetScreen 204
Zonas de seguridad personalizadas 4
Ruteadores virtuales (VRs) 2
Sopoﬂe VLAN 32
e Ny, _Ruteo . NetScreen 204

Ruteo dlnam:co OSPF!BGF’ 2

Ruteo dinamico RIP 2

Tabla 4.12. Caracteristicas técnicas. (Continia)
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Rutas estaticas

256

Ruteo basado en la fuente

Si

~ AltaDisponibilidad (HA) |

_NetScreen204

B

Activo/Activo Si
Activo/Pasivo Si
Interfaces redundantes Si
Sincronizacion de configuracion Si
Sincronizacion de sesion para firewall y VPN Si
Deteccion de falla de dispositivo Si
Deteccion de falla de enlace Si
Autentificacién para nuevos miembros HA Si
Encn_pc:én de trafico de HA Si
____ Asignacién de Direcciones P | ' NetScreen204
Estéticas Si
Cliente DHCP, PPPoE Si
Servidor DHCP interno Si
Repetidor DHCP Si
_ Administracién | .~ NetScreen204 -
Base de datos de administradores locales 20
Base de datos de administradores externos RADIUS/LDAP/SecurlD
Redes de administracién restringidas 6
Niveles de Administrador, Usuario y
Superusuario Si
Actualizacién de software TFTP/WebUI
_ Administracién de Trafico NetScreen 204
Ancho de banda garantizado Si
Ancho de banda maximo Si
Prioridad sobre el uso del ancho de banda Si
Estampa DiffServ Si
~ Memoria Externa NetScreen 204
CompactFlash Si
Bitacoras de eventos y alarmas Si
Configuracion de sistema desde archivo Si
Software ScreenOS Si

it ~ Dimensiones Af At NetScreen 204
AIto!AnchoiLargo 1.73/17.5/10.8 pulgadas
Peso 8 libras
Voltaje de alimentacién (AC) 90 a 264 VAC, 45 watts

Voltaje de alimentacién (DC)

36 a 72 VDC, 50 watts

Tabla 4.12. Caracteristicas técnicas.

Una vez que conocemos las caracteristicas del equipo a utilizar, procedemos con la

instalacion y configuracion de politicas requeridas en nuestra red corporativa.
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4.5. INSTALACION Y CONFIGURACION

Para hacer una instalacion adecuada, se deben tener presentes las caracteristicas
técnicas del mismo, posteriormente en la configuracién se determinan los servicios a los
que pueden acceder los usuarios remotos en la red.

4.5.1. Instalacion
Requisitos generales de instalacién

Para que el dispositivo de NetScreen se instale y funcione de forma correcta, se
debe asegurar que la alimentacion de CA (corriente alterna) esta preparada antes de
comenzar la instalacion del hardware.

e Comprobar la alimentaciéon de CA para asegurar que se estd recibiendo
alimentacion “limpia” (sin picos ni ruidos). Si fuera necesario, se debe instalar un
regulador de voltaje.

e Elegir una toma de CA donde la temperatura ambiente oscile entre 32 y 104 °F
(entre 0 y 40 °C). El dispositivo de NetScreen esté disefiado para ser utilizado en un
entorno de oficina normal. Si las condiciones fueran mas extremas, es necesario
comprobar que las condiciones de alimentacion, temperatura y humedad cumplen
las especificaciones de cada plataforma NetScreen.

e El equipo NetScreen dependen de los sistemas de seguridad eléctrica instalados en
cada edificio, para evitar cortocircuitos, sobretensiones y problemas relacionados
con la falta de tomas de tierra. Se debe asegurar que los sistemas de seguridad
eléctrica del edificio estén correctamente instalados para proteger el dispositivo.

Precauciones

El equipo NetScreen puede colocarse sobre una mesa o montarse en un rack. La
ubicacion del chasis y el disefio del rack del equipo ya existente o de la sala de cableado es
muy importante para poder utilizar el sistema correctamente. Si los equipos se colocan a
muy poca distancia entre si, la ventilacion sera inadecuada, por lo que algunas dreas el
equipo seran inaccesibles para el mantenimiento del sistema durante apagones o fallos de
este tltimo.

Cuando se planifique la distribucion del entorno y la toma de CA del equipo, se
deben tomar en cuenta ciertas precauciones:

* Asegurar que la habitacion en la que se utilice el sistema disponga de una
circulacion de aire suficiente. Los equipos eléctricos generan calor. Es posible que
la temperatura natural del aire no sea suficiente para refrigerar el equipo con
temperaturas de funcionamiento apropiadas sin un sistema de ventilacion adicional.

e Elegir la ubicacion de una zona seca, limpia, bien ventilada y con aire
acondicionado.
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Montaje en rack del equipo

La siguiente informacion ayudara en el montaje adecuado de una configuracién en

rack del equipo.

No apilar ni colocar en equilibrio el equipo sobre otros dispositivos para evitar
tropiezos con los cables y permitir la circulacién de aire.

Instalar el dispositivo en un rack abierto siempre que sea posible. Si se instala el
dispositivo en un rack cubierto, se debe asegurar que se dispone de una ventilacion
adecuada. Verificar que el rack no esté excesivamente congestionado, ya que cada
unidad genera calor. Un rack cubierto debe disponer de piezas laterales con rejillas
y de un ventilador para suministrar aire de refrigeracion.

Cuando se monte un chasis en un rack abierto, verificar que el soporte para rack no
bloquee los puertos de entrada y escape.

En un rack cubierto con ventilador en la parte superior, el exceso de calor generado
por el equipo situado junto a la parte inferior del rack puede desplazarse hacia arriba
y hacia los puertos de entrada del equipo situado por encima, en el rack. Verificar
que se proporcione la ventilacion apropiada para el equipo en la parte inferior del
rack.

Alimentacion de energia

Existen tres tipos de alimentacion de voltaje que hay que considerar en la

instalacion del equipo: alimentacién de CA, de CC y redundante.

Alimentacion de CA

* El equipo esta disefiado para conectarse a sistemas de alimentacion TN (Tierra-
Neutro). Un sistema de alimentacion TN es un sistema de distribucién eléctrica
que dispone de un punto conectado directamente a la toma de tierra. Las partes
conductoras externas de la instalacion se encuentran conectadas a ese punto por
medio de conductores de puesta a tierra de proteccion.

* Verificar que el dispositivo de NetScreen esté conectado a una fuente de
alimentacion de CA equipada con un dispositivo de proteccion contra
sobretensiones.

Alimentacion de CC

* Conectar las entradas de alimentacién de CC unicamente a una fuente de CC
que cumpla con las normas de seguridad para SELV (Safety Extra Low Voltage,
Voltaje Bajo por Seguridad) establecidas por los estardares UL 1950, CSA 950,
EN 60950 e [EC 60950.

*  Incorporar al cableado fijo un dispositivo de desconexién de dos polos al que
pueda accederse facilmente.

*  Utilizar inicamente conductores de cobre para realizar la conexién a la terminal
de CC.
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*  Se debe asegurar que ningun fragmento desprotegido del cable de entrada de CC
salga del conector del terminal eléctrico. Los cables desprotegidos pueden
conducir una cantidad de electricidad potencialmente peligrosa.

e Alimentacion redundante

* El equipo NetScreen incluye una fuente de alimentacion redundante opcional, se
deben conectar cada una de las dos entradas a fuentes de alimentacion
diferentes. Si la conexion no se realiza de este modo, el equipo NetScreen puede
quedarse completamente sin suministro de corriente en caso de que fallara una
de las fuentes de alimentacidn.

Trabajo con liseres

Ciertos equipos de NetScreen estan equipados con puertos de fibra dptica y emiten
radiaciones que podrian ser nocivas para el ojo humano. Tener en cuenta lo siguiente:

e Para evitar la exposicion a estas radiaciones, no fije la mirada en la abertura de un
puerto de fibra dptica. Cuando no hay ninglin cable conectado, la abertura del
puerto podria emitir radiaciones invisibles.

® Los puertos de fibra optica (por ejemplo, en mddulos GBIC y mini-GBIC) se
consideran puertos laser de Clase | o puertos LED de Clase 1.

* Verificar que estos productos cumplan con las normas de Clase |1 de IEC 60825-1,
IEC 60825-2, EN 60825-1, EN 60825-2 y 21CFR1040.

Ya que ¢l firewall ha sido instalado de acuerdo a las recomendaciones dadas por el
fabricante, el paso siguiente consiste en la configuracion logica del equipo.
4.5.2. Configuracion

Una vez que el equipo estd colocado en el rack o escritorio se procede a realizar su
configuracion, la cual debe reflejar las politicas de seguridad que se desean en nuestra red
corporativa.

Modos operacionales

El NetScreen-204 soporta dos modos operacionales del dispositivo: el modo
transparente y modo de ruteo.

Modo transparente
En este modo, el dispositivo de NetScreen-204 opera como un puente en la capa 2.

El modo transparente es otra de las cualidades en donde las direcciones internas de la LAN
son respetadas y no son tomadas para traduccion.
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En este modo, las direcciones de red de las zonas V1-Seguras, VI-DMZ, y VI-No
Seguras son 0.0.0.0, haciéndolo asi invisible a la red. Sin embargo, puede seguir operando
como VPN, firewall y administrador de tréfico de acuerdo a la configuracion establecida.

Modo de ruteo

En este modo, el equipo NetScreen-204 opera en la capa 3. Se puede configurar
cada interfaz que usa una direccién de [P y una mascara de subset para implementar NAT.

Cuando la interfaz implementa servicios NAT, el dispositivo traduce la direccion IP
de origen de cada paquete de salida en la direccion de IP del puerto de red no confiable.
También reemplaza el namero del puerto de origen con un valor generado al azar.

Cuando la interfaz no implementa servicios NAT, la direccion IP origen y el
nimero de puerto en cada encabezado de paquete permanece inalterado. De esta manera,
para que se tenga acceso a la Internet, los host locales deben contar con direcciones IP
ruteables.

Interfaces del NetScreen-204
Cada equipo NetScreen-204 tiene cuatro interfaces ethernet, ademas de contar con

interfaces logicas (no fisicas) que desempeiian funciones de administracién y de capa 2 (ver
tabla 4.13).

] Tipo de interfaz Descripcién
Interfaces Ethernet |ethernetl, se liga a la zona de seguridad de VI-Trust.
ethernet2, se liga a la zona de seguridad de VL-DMZ.

| ethernet3, se liga a la zona de seguridad de VI-Untrust.
ethernetd4, en NetScreen-204, se liga a la zona HA.

Interfaces de la vlanl, especifica una interfaz logica usada para mantenimiento y
Capa 2 para el trafico en VPN mientras el dispositivo de NetScreen esta en
modo transparente.

v1-trust, especifica una interfaz logica en la capa 2 ligada a la zona
de VI-Trust.

vl1-untrust, especifica una interfaz 1dgica en la capa 2 ligada a la
zona de VI-Untrust.

vl-dmz, especifica una interfaz logica en la capa 2 ligada a la zona
de VI-DMZ.

Interfaces Tunel tunnel.n especifica una interfaz de tunel logica. Esta interfaz es
_ |para el trafico de VPN.

Tabla 4.13. Interfaces predeterminadas.
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Conexion del dispositivo como una compuerta de seguridad
Hay muchas mancras de conectar el dispositivo al sistema de la red. En la mayoria

de los casos, ¢l dispositivo sirve como una sola entrada de seguridad que protege una LAN,
(normalmente se conecta al dispositivo de un switch o un hub).

Ejemplos de conexion

En este ejemplo (ver figura 4.8), el dispositivo se conecta a la LAN a través del
ethernet! (en la zona de seguridad confiable). El equipo se conecta externamente a un
ruteador a través del ethernet3 (en la zona de seguridad no confiable).

Internet

Ruteador ‘

Ethernet 3
NS204 Zona No Confiable

Ethernet 1
Switch Zona Confiable

PC1

Figura 4.8. Primer ejemplo de conexion.

En la figura 4.9, el dispositivo se conecta a una LAN a través del ethernet] (en la
zona de seguridad confiable) y a un DMZ protegido a través del ethernet2 (ligado a la zona
de seguridad DMZ). El equipo se conecta externamente a un ruteador a través del ethernet3
(en la zona de seguridad no confiable).
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Internet

Ethernet 3
Zona No Confiable

TS DMZ

hernet 1 \ Ethernet 2
Switch /ZOB! Confiable Switch Zona DMZ

Figura 4.9. Segundo ejemplo de conexion.

Cabe sefalar que en este tipo de conexion se incluye una zona desmilitarizada. El
objetivo de dicha zona es exponer sélo los equipos que dan servicios a la red publica y que
cuentan con un direccionamiento diferente al usado en la red privada, con el Unico
propésito de no exponer otros sistemas a la red publica.

Conexién del equipo

El equipo tiene cuatro interfaces ethernet. La direccion IP predeterminada de la
VLANI y la mascara de subred de estas interfaces es 192.168.1.1/24.
Para establecer las conexiones de red del dispositivo se debe considerar que:

e Ellugar en el que se va a instalar el dispositivo, en un rack o en el escritorio.

e Confirmar que la conexion de la alimentacion esté apagada (“0” presionado).

e Conectar ¢l cable de la alimentacidn a la toma de corriente.

e Conectar el dispositivo a la red.

e Encender el dispositivo, luego encender los demds dispositivos de la red. (Si todos
los cables se conectan correctamente, la luz de enlace para cada conexion se
enciende).
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Para conectar dos dispositivos en HA (ver figura 4.10):

Se debe asegurar que todos los interruptores de suministro de corriente estén apagados.
Conectar un cable 10/100 BaseT desde el ethernet4 en el dispositivo | al puerto del
ethernet4 del dispositivo 2.

En el equipo 1. conectar un cable 10/100 BaseT del ethernetl al “switch 3".

En el equipo 1, conecte un cable 10/100 BaseT del ethernet2 al swirch “DMZ”.

En el equipo 1, conecte un cable 10/100 BaseT del ethernet3 al “switch 17,

En el equipo 2, conecte un cable 10/100 BaseT del ethernetl al “switch 4”.

En el equipo 2, conecte un cable 10/100 BaseT del ethernet2 al switch “DMZ”.

En el equipo 2, conecte un cable 101100 BaseT del ethernet3 al “switch 2”.

9. Cablear los “switch 3" y “switch 4”.

10. Cablear los “switch 1"y “switch 2”.

11. Cablear los “swirch 1 y “switch 2" a los ruteadores.

12. Encender todos los equipos.

I

00~ Oy B LD

Conexion y Configuracion

Para establecer la primera sesion con el dispositivo NetScreen-204, se debe utilizar
un emulador de terminal a través del conector RJ-45/DB9 del puerto serie.

Estableciendo una conexién de alta disponibilidad

Para asegurar el flujo de trafico contintio en caso de una falla del sistema, se pueden
conectar y configurar dos equipos de NetScreen en un grupo redundante. Los equipos
mantienen simultaneamente la informacion de la red, configuraciones y sesiones existentes.
Si un dispositivo falla, el otro toma el control del trafico de la red. La interfaz de HA (High
Availability, Alta Disponibilidad) predefinida es el ethernet4. La figura 4.10 muestra una
configuracion tipica en HA.

Conexién con el emulador de terminal
Para establecer una sesion inicial:
1. Conectar la terminal DB9 del cable RJ-45/DB9 al puerto serial de la PC.
Conectar la terminal RJ-45 del cable RJ-45/DB9 al puerto de consola del dispositivo.

3. Iniciar la sesion entre la PC y el dispositivo utilizando un programa de emulacioén de
terminal. Los pardmetros son:

29

* Velocidad de transferencia: 9600.
e Sin paridad.
e 8 bits de datos.
¢ Un bit de paro.
Sin control de flujo.

4. Presionar ENTER para ver el inicio de sesion.
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Internet
& 4 Ruteador
Nivel-3 Switch 1/ TS Nivel-3 Switch 2
- . | .
Equipo 1 A ethernet 3 A ethernet 3 Equipo 2
L i J
A ethernet 2 A ethernet 2 A ethernet 4
DMZ I
De ethernet 1 l““?“ - " De ethernet 1
DMZ LAN
Switch 3 Switch 4
[(rre———— T——— .
LAN

Figura 4.10. Ejemplo de conexion en HA.
5. Escribir como nombre de usuario netscreen.
6. Escribir como contrasefia netscreen.
Cambiar el nombre de usuario y la contraseiia
Para realizar esta operacion escribir los siguientes comandos:
set admin name nombre_de usuario

set admin password contrasefia
save
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Configuracion de las direcciones IP del las interfaces

A través del CLI (Command Line Interface, Interfaz de Linea de Comando) se
pueden ejecutar comandos para definir la direccion IP y méscaras de subred para la mayoria
de las interfaces fisicas.

Para empezar el proceso de configuracion, es aconsejable ver los parametros de los
puertos existentes ejecutando el siguiente comando:

get interface

Este comando despliega el nombre del puerto, la direccion IP, la direccion MAC, y
otra informacion atil.

Configuracion de la direccién IP de la interfaz de administracion

Para que una interfaz trabaje tal como una interfaz de administracién, se deben
poner las direcciones IP y su mascara en el mismo rango de direccion que la PC de
administracion (o LAN). Para configurar la interfaz ethernetl como interfaz de
administracion se sigue ¢l siguiente procedimiento:

Determinar las direcciones IP y los enmascaramientos para su PC (o LAN).

. Asignar la direccion IP y la mascara a la interfaz ethernetl, ejecutando el siguiente
comando:
set interface ethernetl ip direccion_ip/mascara

3. Habilitar la administracion en la interfaz ethernetl ejecutando el siguiente comando:

set interface ethernetl manage
4. Para confirmar la nueva interfaz, ejecutar el siguiente comando:
get interface ethernetl

o —

Configuracion de la direccién 1P de la interfaz de la zona no confiable

El equipo NetScreen-204 normalmente se comunica con dispositivos externos a
través de una interfaz a una zona no confiable (como el ethernet3). Para permitirle a una
interfaz comunicarse con dispositivos externos, debe asignarle una direccién de IP publica.
Para configurar la direccion IP y la mascara en ethernet3 se sigue el siguiente
procedimiento:

—

Escoger una direccion IP publica y una méscara que no se use.
2. Para asignar la direccion IP y la mascara se ejecuta el siguien:e comando:
set interface ethernet3 ip direccion_ip/mdscara

3. Para confirmar el nuevo puerto, ejecutar el siguiente comando, (optativo):
get interface ethernet3
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Autorizando trafico

El equipo NetScreen-204 no permite trafico hacia el interior o exterior, ni permite
el trafico al DMZ. Para permitir o negar el trafico se deben crear politicas de acceso. Con el
siguiente comando de CLI se crean politicas que permiten el triafico de cualquier tipo.

set policy from trust to untrust any any any permit
save

Configurando el dispositivo para telnet y sesiones de WebU]I

Ademas de los programas del emulador de terminal, se puede usar Telnet (o dialup)
para establecer sesiones de consola al dispositivo. Ademas, se pueden realizar sesiones de
administracion usando el NetScreen WebUI, una aplicacion basada en web.

Inicio de sesion por Telnet

Para establecer una sesion de Telnet con el dispositivo de NetScreen-204 se sigue el
siguiente procedimiento:

Conectar un cable de RJ-45 del puerto ethernetl al switch, ruteador, o Aub en la LAN.
Abrir una sesion de Telnet, especificando la direccion IP actual para ethernetl.
Escribir el nombre de usuario (el valor predeterminado es netscreen).

Escribir la contrasena (el valor predeterminado es netscreen).

Rl e

Inicio de sesion por dial-up

Cada dispositivo NetScreen-204 proporciona un puerto para médem, lo que permite
establecer una sesion remota por medio de una conexién dialup a través de un médem de
9600.

Estableciendo una sesién de administracion por WebUI

Para acceder al equipo NetScreen-204 con la aplicacion WebUI se siguen los
siguientes pasos:

Conectar la PC (o el hub de la LAN) al puerto ethernet! usando un cable ethernet.

En el navegador Web, se debe escribir la direccién IP de la interfaz ethernet|.

El software WebUI de Netscreen despliega un campo para insertar el nombre de usuario
y otro para la contraseia (los valores predeterminados son netscreen).

W N —

Configuracién del modo de alta disponibilidad

Para implementar una configuracién en alta disponibilidad, es necesario realizar los
siguientes pasos:

I. Configurar la zona e interfaz confiable en la unidad maestra.
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Configurar la zona e interfaz no confiable en la unidad maestra.
Habilitar la alta disponibilidad en la unidad maestra.

Apagar la unidad maestra.

Configurar la zona e interfaz confiable en la unidad esclavo.
Configurar la zona e interfaz no confiable en la unidad esclavo.
Habilitar la alta disponibilidad en la unidad esclavo.

Apagar la unidad esclavo y encender las dos unidades.
Verificar que este funcionando la alta disponibilidad.

MEIDORSION, Shid LidiBD

1. Configurar la zona e interfaz confiable en la unidad maestra

Para definir una interfaz confiable y relacionarla con una zona confiable, se asigna
una direccion IP a la interfaz como sigue:

ns204- set interface ethernetl zone trust
ns204-. set interface ethernetl ip 172.30.63.1/24
ns204- set admin sys-ip 0.0.0.0

Para verificar que la configuracién de la interfaz fue realizada, se solicita con el
comando ger a la interfaz ethertnetl y nos despliega la siguiente informacion:

ns204 . gel inlerface ethernetl
Interface ethernetl:
number 0, mode nat, up/full-duplex, zone Trust
vr Lrust-vr
ip 172.30.60.0/24 mac 0010.dbl18.037)
manage ip *172.30.40.23 mac 0010.db18.0370
ping enabled, telnet enabled, SCS enabled, SNMP enabled
web enabled, ident-reset disabled, SSL enabled
bandwidth: physical 100000 kbps, configured 0 kbps,
current 0 kbps
total configured gbw 0 kbps, total allocated gbw 0 kbps

2. Configurar la zona e interfaz no confiable en la unidad maestra

Para definir una interfaz no confiable y relacionarla con una zona no confiable, se

asigna una direccion IP a la interfaz. Esto se puede realizar desde la CLI o en la WebUI, de
la siguiente forma:

Enla CLI:
ns204-. set interface ethernet3 zone untrust
ns204 . set interface ethernet3 ip 148.225.135.9/24

En la WebUI:

Interfaces >> Physical >> Edit (ethernet2): escribir lo siguiente y pulsar en Save
IP address: 0.0.0.0

Netmask: 255.255.255.0

Manage IP: 0.0.0.0
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Zone Name: Untrust

Cabe hacer mencion que en la implementacion no se esta considerando crear una

zona DMZ, por lo que la interfaz ethernet 2 no se configura.

3. Habilitar la alta disponibilidad en la unidad maestra

Para definir una interfaz en alta disponibilidad y relacionarla con una zona de alta

disponibilidad se hace de la siguiente manera:

Enla CLIL:

ns204. set interface ethernetd zone ha

ns204+ set ha interface ethernet4

ns204-. set ha group 1

System change state to Passive (0)

ns204 (S) . System change state to Active (0) [Enter]
ns204-. set ha priority 1

ns204 . set ha monitor interface ethernetl

ns204-. set ha monitor interface ethernet2

Nota: el dispositivo con el nimero mas cercano a | es la unidad maestra, un valor

de 0 deshabilita la alta disponibilidad y apaga los puertos dedicados a alta disponibilidad.

Para verificar que la configuracion de alta disponibilidad fue realizada, se solicita

con el comando ger ha y nos despliega la informacion siguiente:

ns204- get ha
version:9.2.2
state: master(0.0.62)
group id:1 priority:1 ha interface:ethernetd/
ha mac: 0010db180378 virtual mac: 0010dbf£f0100
encryption: disable password:
authentication: disable password:
arp count: 5 time ratio: 8
ha mode: normal
session sync: on
slave linkup: on
link hold time: 3
HA monitor interface:
ethernetl ethernet3

En la WebUI:

Configure >> HA: escribir lo siguiente, después pulsar en Apply:
HA Port: ethernet8

Group ID: |

Priority: 1

Nota: no es posible definir una interfaz de monitoreo en la WebUI.
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4. Apagar la unidad maestra

Para evitar que se generen alarmas como las que se muestran a continuacion, y se
detecten conflictos entre las dos unidades, se aconseja apagar la unidad maestra antes de
terminar de configurar la unidad esclavo.

ns204- get alarm event
Date Time Module Level Type
Description
2001-03-11 05:08:35 system crit 00031 Detect IP conflict
(172.30.60.1) on

interface
ethernetl
2001-03-11 05:08:35 system crit 00031 Detect IP conflict
(172.30.60.1) on

interface
ethernetl
2001-03-11 05:08:34 system crit 00031 Detect IP conflict
(172.30.60.1) on

5. Configurar la zona e interfaz confiable en la unidad esclavo

Para definir una interfaz confiable y relacionarla con una zona confiable, se asigna
una direccion IP a la interfaz de la siguiente manera:

ns204-. set interface ethernetl zone trust
ns204 . set interface ethernetl ip 172.30.60.1/24
ns204- set admin sys—-ip 0.0.0.0

Verificar la configuracion de la interfaz ethernet! ejecutando el siguiente comando:

ns204-. get interface ethernetl
Interface ethernetl:
number 0, mode nat, up/full-duplex, zone Trust
vr trust-vr
ip 172.30.60.1/24 mac 0010.db18.0370
manage ip *172.30.40.23 mac 0010.db18.0370
ping enabled, telnet enabled, SCS enabled, SNMP enabled
web enabled, ident-reset disabled, SSL enabled
bandwidth: physical 100000 kbps, configured 0 kbps,
current 0 kbps
total configured gbw 0 kbps, total allocated gbw 0 kbps

6. Configurar la zona e interfaz no confiable en la unidad esclavo

Para definir una interfaz no confiable y relacionarla con una zona no confiable, se

asigna una direccion IP a la interfaz. También es posible realizarlo en la CLI y en la
WebUL.
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Enla CLI:

ns204 . set interface ethernet3 zone untrust
ns204- set interface ethernet3 ip 148.225.135.9/24

En la WebUI:

Interfaces >> Physical >> Edit (ethernet3): escribir lo siguiente y pulsar en Save:
IP address: 0.0.0.0

Netmask: 255.255.255.0

Manage IP: 0.0.0.0

Zone Name: Untrust

7. Habilitar la alta disponibilidad en la unidad esclavo

Para definir una interfaz para alta disponibilidad y relacionarla con una zona de alta
disponibilidad se realiza lo siguiente:

Enla CLI:

ns204-. set interface ethernetd4 zone ha

ns204 . set ha interface ethernetd

ns204-. set ha group 1

System change state to Passive (0)

ns204 (S) -+ System change state to Active (0) [Enter]
ns204 . sel ha priority 1

ns204- set ha monitor interface ethernetl

ns204-. set ha monitor interface ethernet2

Nota: el dispositivo con el nimero mas cercano a | es la unidad maestra, un valor
de 0 deshabilita la alta disponibilidad y apaga los puertos dedicados a alta disponibilidad.

Verificar la configuracion de alta disponibilidad con el comando:

ns204-. get ha
version:9.2.2
state: master (0.0.62)
group id:1 priority:1 ha interface:ethernetd/
ha mac: 0010db180378 virtual mac: 0010dbff0100
encrypticn: disable password:
authentication: disable password:
arp count: 5 time ratio: 8
ha mode: normal
session sync: on
slave linkup: on
link hold time: 3
HA monitor interface:
ethernetl ethernet3

En la WebUI:
Configure >> HA: escribir lo siguiente, después pulsar en Apply:
HA Port: ethernet8
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Group 1D: |
Priority: 1

Nota: no es posible definir una interfaz de monitoreo en la WebUI.
8. Apagar la unidad esclavo y encender las dos unidades
9. Verificar que este funcionando la alta disponibilidad

Se conecta un cable de consola a la unidad esclavo y se hace Telnet hacia la unidad
maestra. En la unidad maestra se ejecuta el comando ger ha para confirmar cudl es su
estado de operacion, tal y como se muestra:

ns204 (M) - get ha
version:9.2.2
state:master(0.0.62)
group id:1 priority:1 ha interface:ethernetd4/
ha mac: 0010dbl80378 virtual mac: 0010dbff0100
encryption:disable password:
authentication: disable password:
arp count: 5time ratio: 8
ha mocde: normal
session sync: on
slave linkup: on
link hold time: 3
HA monitor interface:
ethernetl ethernet3

En la unidad esclavo también se ejecuta el comando ger ha, igualmente para
verificar su estado de operacion, como se muestra en las siguientes lineas:

ns204 (S) - get ha
version:9.2.2
state: slave(0.0.62)
group id:1 priority:100 ha interface:ethernet4/
ha mac: 0010dbl802e8 virtual mac: 0010dbff0100
encryption: disable password:
authentication: disable password:
arp count: 5 time ratio: 8
ha mode: normal
session sync: on
slave linkup: on
link hold time: 3
HA monitor interface:
ethernetl ethernet3

Nota: Se debe comparar la unidad maestra con la esclavo, las diferencias son el
estado de la alta disponibilidad, la prioridad y la direccion MAC de alta disponibilidad.
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En la unidad maestra escribir set ha check, con este comando se enviard la
informacion de la unidad maestra a la unidad esclavo y se hard una comparacion entre las
dos configuraciones para verificar su buen funcionamiento.

ns204 (M) -+ set ha check
config checksum 73864007 to slave

En este momento la unidad de respaldo desplegaré en la consola:

ns204 (S) -~ local config 772883502 remote config 73864007
Nota: los numeros local config y remote config deben ser iguales.

En este caso, se deben sincronizar la configuracion de la unidad maestra a la unidad
esclavo usando el comando: save config ha-master

ns204 (M)~ save config ha-master

download configuration from master

ns204 (S) + Get Master configuration successfully.
Save local configuration successfully.

Please reset system now.

ns204 (S) . reset
System reset, are you sure? y/[n] y
In reset

Nota: si aparcce la pregunta: “Configuration modified, save? y/n”, se debe
responder “n”.

ns204 (M) . set ha check
config checksum 73864007 to slave

ns204(S) . local config 73864007 remote config 73864007

Nota: Ahora las configuraciones de la unidad maestro y esclavo son iguales, con
esto se asegura un funcionamiento adecuado de alta disponibilidad.

En la figura 4.11 se muestra el esquema final de la implementacién del firewall
NetScreen-204 en alta disponibilidad, asi como sus conexiones hacia la red publica y
también hacia la red corporativa. En este esquema se describen también las direcciones
definidas para cada interfaz del equipo.

4.6. CONFIGURACION DE POLITICAS

‘ Actualmente se considera que la principal causa de problemas de seguridad con
firewalls se debe a problemas de configuracion, disefio y definicién de politicas robustas.
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Figura 4.11. Esquema final de alta disponibilidad.

Las vulnerabilidades a nivel aplicacion y sistema operativo subyacente tienen gran
impacto aunque suelen ser escasas, y pueden ser resueltas aplicando los parches y

actualizaciones correspondientes.

El objetivo del establecimiento de una buena definicién de politicas nos permitira
aceptar, negar, encriptar y autentificar toda las conexiones, ya sea tanto de entrada como de
salida para cada una de las interfaces Trust, Untrust, y DMZ respectivamente. Una buena
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definicion de politicas le permitira al administrador mayor control sobre las conexiones que
se establezcan a través del firewall.

En la tabla 4.14 se muestran las politicas configuradas en el firewall de la interfaz
Untrust a la Interfaz Trust. En estas politicas se definen claramente cuales son los servicios
que serdn permitidos desde cualquier punto de la red externa, con esta definicion
aseguramos que solamente se utilicen los servicios definidos, y de otra forma negar los que
no estén definidos explicitamente en la politica.

ID | Fuente Destil
1 Cualquiera WEB Server | Permitida
2 Cualquiera WEB Server2 | HTTP, HTTPS, PING, P8080, P8081 | Permitida
3 Cualquiera Mail Server POP3, MAIL, HTTP Permitida
4 Cualquiera FTP Server FTP, PING, TRACEROUTE Permitida

Tabla 4.14. Politicas de la interfaz Untrust a la Interfaz Trust.

Las politicas de la tabla anterior fueron definidas en el firewall de acuerdo a los
requerimientos establecidos por la empresa. Es decir, el mundo exterior solo tendra la
posibilidad de usar unicamente los servicios que se definieron para cada servidor de
aplicacion, cualquier otra peticion que se haga a dichos servidores mostrados en la tabla
seran negados. Cabe hacer mencién que los usuarios que hagan peticiones hacia los
servidores, lo hardn a través del mecanismo de traduccion de direcciones de red. El NAT
permite traducir una direccion interna en una direccion vilida en Internet.

Es importante tener muy claro las politicas que se definen en el firewall, para que
desde el mundo exterior accesen los usuarios a los servicios. Es también importante
conocer cudles son los puertos que las aplicaciones utilizan, ya que el mal uso de estos
puertos 0 una mala programacion en las aplicaciones pueden abrir puertas, y es donde los
intrusos toman ventajas para hacer una conexiones no autorizadas, lo que puede provocar el
hurto, la modificacion o la simple consulta de informacién etiquetada como confidencial o
que no esta permitida su modificacidn u alteracion.

En la tabla 4.15 se muestra las politicas definidas de la interfaz Trust a la interfaz
Untrust.

1D Fuente Destino Servicio Accién

| = WEB Server | Cualquiera Cualquiera Permitida

| 2 WEB Server 2 Cualquiera Cualquicra Permitida
3 Mail Scrver Cualquiera Cualquicra Permitida

4 FTP Server Cualquiera Cualquicra Permitida

4 Redes [nternas Cualquiera Cualquiera Permitida

Tabla 4.15. Politicas de la interfaz Trust a la interfaz Untrust.
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Las politicas de la tabla anterior también fueron definidas dentro del firewall, y en la
cual se muestra que todos los servidores y redes internas tendran permitido usar cualquier
tipo de servicio hacia cualquier destino de la red externa, en este caso hacia Internet sin
restriccion alguna. Cabe destacar que de las politicas definidas anteriormente estan tomadas
de la premisa de “Todo lo que no estd explicitamente permitido, estd negado™.

Cuando se termina de definir cuales son las politicas que se implantardn, es
necesario implementarlas dentro de la configuracion del firewall.

4.7. CONFIGURACION FINAL DEL FIREWALL

En esta etapa de configuracion del firewall, para nuestro caso la configuracion de
NetScreen-204, se establecen los pardmetros con los cuales el firewall entra en operacion.
Estos parametros se definen en el archivo de configuracion del NetScreen-204. Ademas se
establecen todas las politicas de seguridad, la configuracion de las interfaces del equipo, la
alta disponibilidad, habilitar las firmas de ataque mas comunes definidas por el fabricante
del firewall, asi como la definicion de la cuenta del administrador y las tablas de ruteo.

Configuracion de la cuenta de administrador

set auth-server "Local" id 0

set auth-server "Local" server-name "Local"

set auth default auth server "Local"

set clock "timezone" -6

set admin format dos

set admin name "netscreen"

set admin password nPYrEFr+Co0GcavEYsUBPEILTRDhCn
set admin user "nsadmin" password
"nNXIIZrmMKNEcSOBos7CS5ICtgJCHZn" privilege "all"
set admin manager-ip 172.30.40.23 255.255.255.255
set admin manager-ip 172.30.40.24 255.255.255.255
set admin auth timeout 10

set admin auth server "Local"

Configuracion de puertos personalizados

set service "PB081" protocol tcp src-port 0-65535 dst-port
8081-8081 group "other"
set service "PB080" protocol tcp src-port 0-65535 dst-port
8080-8080 group "other"

Configuracion de las zonas Trust, Untrust y DMZ

set vrouter trust-vr sharable

unset vrouter "trust-vr" auto-route-export
set zone "Trust" vrouter "trust-vr"

set zone "Untrust" vrouter "trust-vr"

set zone "DMZ" vrouter "trust-vr"
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set zone "Trust" tcp-rst

set zone "Untrust" block
unset zone "Untrust" tcp-rst
set zone "DMZI" tcp-rst

set zone "MGT" block

set zone "MGT" tcp-rst

Configuracion de las firmas contra ataques mas comunes definidas en el firewall

set zone Untrust screen icmp-flood

set zone Untrust screen udp-flood

set zone Untrust screen winnuke

set zone Untrust screen port-scan

set zone Untrust screen ip-sweep

set zone Untrust screen tear-drop

set zone Untrust screen syn-flood

set zone Untrust screen ip-spoofing

set zone Untrust screen ping-death

set zone Untrust screen ip-filter-src
set zone Untrust screen land

set zone Untrust screen syn-frag

set zone Untrust screen tcp-no-flag

set zone Untrust screen ip-bad-option
set zone Untrust screen ip-timestamp-opt
set zone Untrust screen ip-loose-src-route
set zone Untrust screen icmp-fragment
set zone Untrust screen icmp-large

set zone Untrust screen syn-ack-ack-proxy
set zone Untrust screen block-frag

set zone V1-Untrust screen tear-drop

set zone Vl-Untrust screen syn-flood

set zone V1l-Untrust screen ping-death
set zone V1-Untrust screen ip-filter-src
set zone V1-Untrust screen land

Configuracion de las interfaces fisicas

set interface "ethernetl"™ zone "Trust"
set interface "ethernet2" zone "DMZ"

set interface "ethernet3" zone "Untrust"
set interface "ethernetd4" zone "HA"
unset interface vlanl ip

Configuracion del direccionamiento IP en las interfaces

set interface ethernetl ip 172.30.60.0/24

set interface ethernetl route

set interface ethernet2 ip 0.0.0.0/0 # No se usara Zona
Desmilitarizada

set interface ethernet2 route

set interface ethernet3 ip 148.225.135.9/28
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set interface ethernet3 nat
set interface ethernetd ip 0.0.0.0/0
set interface ethernetd4 route

unset interface vlanl bypass-others-ipsec

unset interface vlanl bypass-non-ip

set
set
set
set

interface
interface
interface
interface

vlanl ip manageable

ethernetl ip manageable
ethernet2 ip manageable
ethernet3 ip manageable

Configuracion de direcciones NAT a los servidores internos

set
set
172.
set
172.
set
1724
set
172

interface
interface
30.60.100
interface
30.60.101
interface
30.60.102
interface
30.60.103

ethernet2 manage web

"ethernet3" mip 148.225.135.11 host

netmask 255.255.255.255 vr

"trust-vr"

"ethernet3" mip 148.225.135.12 host

netmask 255.255.255.255 vr

"trust-vr"

"ethernet3" mip 148.225.135.13 host

netmask 255.255.255.255 vr "trust-vr"

"ethernet3" mip 148.225.135.14 host

netmask 255.255.255.255 vr "trust-vr"

Configuracion de las redes internas dentro del firewall

set
set
set
255
set
set
255
set
255.
set
255.
set
255
set
2555
set
255.
set
285,
set
255,
set
255,
set
255.

255.255,240

domain ledaxis.com

hostname ns01l

address "Trust" "172.30.60.0/24" 172.30.60.0
+v255.255.0

address "Trust" "172,30.0.0/24" 172.30.0.0
address "Trust" "172.30.10.0/24" 172.30.10.0
255.255.0

address "Trust" "172.30.20.0/24"™ 172.30.20.0
255.255.0

address "Trust" "172.30.30.0/24" 172.30.30.0
255:255.0

address "Trust" "172.30.40.0/24" 172.30.40.0
255.255:0

address "Trust" "172.30.50.0/24" 172.30.20.0
255,255.0

address "Trust" "172.35.0.0/28" 172.35.0.0
255,255,240

address "Trust" "172.35.1.0/28" 172.35.1.0
255.255,240

address "Trust" "172.35.2.0/28" 172.35.2.0
255.255.240

address "Trust" "172.35.3.0/28" 172.35.3.0
255.255.240

address "Trust" "172.35.4.0/28" 172.35.4.0

255,255,255.0
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set address "Trust"™ "172.35.5.0/28" 172.35.5.0
255.255.255.240

set address "Trust" "172.35.6.0/28" 172.35.6.0
255.255.255.240

set address "Trust" "172.35.7.0/28" 172.35.7.0
255.255.255.240

set address "Trust"™ "172.35.8.0/28" 172.35.8.0
255.255.255.240

set address "Trust" "172.35.9.0/28" 172.35.9.0
255.255.255.240

set address "Trust" "WEB Serverl" 172.30.60.100
255.255.255.255 "Pagina WEB"

set address "Trust" "WEB Server2" 172.30.60.101
255.255.255.255 "Pagina WEB Distribuidores”

set address "Trust" "FTP Server" 172.30.60.102
255.255.255.255 "Servidor FTP"

set address "Trust" "Mail Server" 172.30.60.103
255.255.255.255 "Servidor de Correo"

set firewall log-self

set snmp name '"ns01"

Configuracion de servidores y servicios permitidos

set group address "Trust" "Grupolnterno"
set group address "Trust" "Grupolnterno" add "WEB Serverl"
set group address "Trust" "GrupolInterno" add "WEB Server2"
set group address "Trust" "Grupelnterno" add "FTP Server"
set group address "Trust" "Grupolnterno" add "Mail Server"

set group service "WEB Serverl"
set group service "WEB Serverl" add "HTTP"
set group service "WEB Serverl" add "HTTPS"

set group service "WEB Server2"

set group service "WEB Server2" add "HTTP"

set group service "WEB Server2" add "HTTPS"

set group service "WEB Server2" add "P8081"

set group service "WEB Server2" add "PING"

set group service "WEB Server2" add "P8080"

set group service "FTP Server"

set group service "FTP Server" add "PING"

set group service "FTP Server" add "TRACERQUTE"
set group service "FTP Server" add "FTp"

set group service "Mail Server"

set group service "Mail Server" add "pPOP3"
set group service "Mail Server" add "MAIL"
set group service "Mail Server" add "HTTP"
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Configuracion de politicas de la zona Untrust a la zona Trust

set policy id 2 from "Untrust" to "Trust"
"MIP(148.223.138.11)" "WEB Serverl" Permit
set policy id 3 from "Untrust" to "Trust"

"MIP(148.223.138.12)"

"WEB Server2" Permit

set policy id 4 from "Untrust" to "Trust"
"MIP(148.223.138.13)" "FTP" Permit log count
set policy id 5 from "Untrust" to "Trust"
"MIP(148.223.138.14)" "Mail Server" Permit log count
set policy id 6 from "Untrust"” to "Trust"
Deny log count

Configuracion de la zona Trust a la zona Untrust

set policy id 7 from "Trust" to "Untrust"
"Any" "ANY" nat dip-id 2 Permit log count

Configuracion de alta disponibilidad

sel. nsrp cluster id 3

rto-mirror sync

vsd-group id 0 priority 100
vsd-group id 0 preempt
encrypt password abcl23
auth password "abcl23"
monitor interface ethernetl
nsrp monitor interface ethernet3
scs enable

seL
set
set
set
set
set
set
set
set
set
set
set
set
exit

nsrp
nsrp
nsrp
nsrp
nsrp
nsrp

pki authority default scep mode "
pki %509 default cert-path partia

dns host dnsl 172.30.60.50
dns host schedule 00:00
"untrust-vre"

viout

er

Configuracion de ruteo

set vrouter "trust-vr"
unset add-default-route
.30.0.0/24 interface ethernetl gateway

set
172.
set
172,
set
172.
set
172
set
172

route

30.60.

route

30.60.

route

30.60.

route

e L0516 I

route

30.60.

1

1

1

1

]

172

172

172

auto"
1

"AnY“
log count
llhnyll
log count
llAnyN

!IAnyll

|lAny" "ANY " IlANY

"GrupolInterno"

.30.10.0/24 interface ethernetl gateway

.30.20.0/24 interface ethernstl gateway

172.30.40.0/24 interface ethernetl gateway

172

.30.50.0/24 interface ethernetl gateway
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set route 172.35.0.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.1.0/28 interface ethernetl gateway
17230601

set route 172.35.2.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.3.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.4.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.5.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.6.0/28 interface ethernetl gateway
172..-30.60- k

set route 172.35.7.0/28 interface ethernetl gateway
172.30.60.1

set route 172.35.8.0/28 interface ethernetl gateway
17230601

set route 172.35.9.0/28 interface ethernetl gateway
172.30.60.1

set route 0.0.0.0/0 interface ethernet3 gateway
148.225.135.10

exit

Una vez configurado el firewall NetScreen 204, se procede a verificar la instalacion
a través de la obtencion de una serie de resultados.

4.8. RESULTADOS

Como parte final de la implementacion del sistema de seguridad en alta
disponibilidad, el siguiente paso es hacer una comprobacion de que la configuracion se
haya realizado de una forma correcta, y para tal efecto se muestran en los siguientes
apartados los resultados finales.

4.8.1. Resultados de los servicios

Esta prueba se realizo con base en registros que genera el firewall cuando este se
encontré productivo durante los tres dias de prueba. Cabe seialar que las biticoras fueron
llevadas a un repositorio para generar reportes con una herramienta llamada Webtrends.

En la tabla 4.16 se muestran los resultados o estadisticas generales, obtenidos apartir
de las bitacoras durante el periodo o ventana de pruebas.

En la figura 4.12 se muestra que en primer lugar, el mayor trafico lo genera el
servidor de correo usando el protocolo SMTP. La empresa presta el servicio de correo
electronico para los clientes que soliciten este servicio. Siendo este servicio el mds usado.
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| Resultados del Firewall ]
| Fecha del Reporte | Lunes 03 Noviembre, 2003 - 13:34:19 |
i Lapso de tiempo de la prueba ' 11/03/2003 00:00:00 - 11/05/2003
L - 235959 -
Numero de eventos 773,153 _
Numero de bytes totales de conexiones hacia 1,416,714k ’
Internet |
'Numero de bytes totales de conexiones hacia 106,875k i
la red corporativa |
Promedio de nimero de eventos por dia | 1,932,884

Promedio de bytes por dia de las conexiones | 3,541,787k

‘hacia Interpet ] ]
Promedio de bytes por dia de las conexiones 26,718k

hacia la red corporativa

Porcentaje de ancho de banda debido al 52.55%

protocolo SMTP . - |
Porcentaje de ancho de banda debido al 16.63% :
 protocolo HTTP S
Porcentaje de ancho de banda debido al 3.03%
 protocolo FTP < |
| Porcentaje de ancho de banda debido al 0.00% -
| protocolo TELNET .
| Porcentaje de ancho de banda debido a otras 53.7%

actividades |

Tabla 4.16. Resultados del firewall.

Figura 4.12. Grdfica del uso del ancho de banda por protocolo.
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El segundo protocolo mas usado es HTTP, ya que por este protocolo se establecen
el mayor numero de conexiones, y lo vemos como un trafico normal, ya que casi todos los
servicios se basan en este protocolo. Otro de los protocolos mas cominmente usado es el
protocolo FTP para la transferencia de archivos, de un host a otro, ya sea dentro o fuera de

la red de datos.

Por ultimo mencionaremos al protocolo ICMP, este protocolo es usado para
verificar que los equipos contesten dentro de la red, a través de las utilerias PING y
TRACEROUTE. El uso de TELNET no est4 permitido usarse de la red externa hacia la red
interna, es por eso que en la grafica no se muestra ninguna conexion de este tipo, sin
embargo este servicio es muy empleado al interior de la red, debido a que los
desarrolladores hacen las respectivas modificaciones a los aplicativos usando esta utileria.

Dentro de los protocolos que no se mencionan pero que sin embargo tienen un
elevado uso se encuentran: NetBios, ARP, UDP entre otros. Estos protocolos estan
inherentes en la red de datos. Estos son protocolos de equipos de comunicacion como
ruteadores y switches, también existen hosts con sistemas operativos que generan trafico de
tipo hroadcast.

4.8.2. Resultados de deteccion de ataques

En esta parte se presentan los resultados los distintos ataques que se hicieron
programados al firewall con sofiware que se puede adquirir de forma gratuita en Internet.
Los ataques que se realizaron fueron: ataque de barrido de puertos (port scanning) y ataque
de negacion de puertos (ping of death). En la figura 4.13 se muestra el nimero de eventos

de la prueba.

Ataque: Ping of Death
Grifica de eventos = Az Prg ot

Ataque: Ping of Death
P 200667216

[ Ataque: Ping of Death
P 14824118813
Ataque: Fragmentacion de
direccion P
P 148221 142102

B Ataque: Ping of Death
P57.768.154

Ataque: Port Scan
P 69.56.180.174

Figura 4.13. Grdfica de ataques.
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La prueba de ataques se realizd hacia la interfaz Untrust del firewall. Estos ataques
fueron programados de manera que realmente se pudiera observar que el firewall estaba
actuando en contra de estos. Las herramientas de ataque utilizadas para esta prueba fueron:
Nmap y el programa Ping of Death, éstas pueden ser obtenidas de una forma gratuita en el
sitio www.packetsecuritystorm.org

Observando la tabla 4.17 podemos comentar que se hizo un mayor énfasis en el uso
de la herramienta Nmap para verificar que puertos del firewall se encuentran abiertos. Con
la herramienta Ping of Death se realizaron algunas pruebas de ataques de bombardeo de
paquetes ICMP, con el fin de ver el comportamiento del firewall en una situacién de
ataque.

En la tabla 4.17 se da un resumen del nimero de eventos o ataques que se realizaron
para hacer la prueba con el equipo puesto en produccion.

Resumen de Ataques al Firewall
Descripcion Numero de Eventos % Total
W | | Ataque: Port Scan 79 42.74%
Direccion IP 69.56.180.174
B2 | Ataque: Ping of Death 41 32.69%
Direccion 1P 57.76.8.154
3 [Ataque: Fragmentacion de IP 34 10.84%
Direccion 1P 148.221.142.102
B 4 | Ataque: Ping of Death 18 8.18%
Direccion 1P 148.241.188.13
B 5 | Ataque: Ping of Death 11 2.91%
Direccion IP 200.66.72.16
B 6 | Ataque: Ping of Death 10 2.64%
Direccion IP 148.221.86.41
Numero total de eventos criticos 193 100%

Tabla 4.17. Resumen de ataques al firewall.

Para las prucbas se utilizd un servidor con sistema operativo Windows 2000 en ¢l
cual se simularon varias direcciones IP publicas. Lo més importante que arrojaron estos
resultados fue que el firewall logré detectar y detener dichos ataques. ademas se generaron
alarmas dentro del mismo y bitacoras donde se registraron cada uno de los eventos.

4.8.3. Resultados de alta disponibilidad

Actualmente la solucion de seguridad se encuentra configurada en alta
disponibilidad como Activo - Pasivo, es decir todo el trafico fluye por un solo equipo. El
equipo que se encuentra Pasivo tiene la misma configuracion del equipo Activo, una sefial
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de latido (Heartbeat) verifica el estatus de ambos equipos. Cuando alguna de las interfaces
del equipo falla, entonces es cuando la sefal de Heartbeat toma accién para hacer el
cambio de equipo. En la tabla 4.18 se muestra la matriz de pruebas para validar el
funcionamiento de la alta disponibilidad.

Para realizar las pruebas de alta disponibilidad, se hizo la desconexion fisica de los
cables de red para emular un fallo en la comunicacion.

Se tuvieron resultados satisfactorios, ya que al hacer el cambio de control de Activo-
Fasivo, éste se realizé en un periodo no mayor a los 6 segundos. De lo anterior puede
interpretarse como una ventaja, ya que los servicios no se ven afectados en el momento del
fallo para cualquiera de las interfaces, y lo que es mas, se maximiza el tiempo de operacion
de los servicios siendo éste uno de los objetivos de nuestra propuesta.

.
z
§ Firewall Activo
Evento Programado Observaciones
Interfaces '
#

Trust Untrust HA
Ethernet1|Ethernet3|Ethernet4

Se verifica con esta prueba que
el control pasa al firewall
1 ! ;J ' I ‘ (i Fallo en la Interfaz Trust |Pasivo y continda la operacion

por desconexién fisica [normal del equipo. Sélo se
registra el cambio en bitacoras,
ahora el Pasivo tiene el control.

Se verifica con esta prueba que
— el control pasa al firewall
2 | [ ; Fallo en la Interfaz Untrust |Pasivo y continta la operacién
! N por desconexion fisica |normal del equipo. Sélo se
registra el cambio en bitacoras,
ahora el Pasivo tiene el control.

Se verifica con esta prueba que
el control se mantiene en el
firewall Activo. No hay
3 iy ‘M ™ Fallo en la Interfaz HA por [suspension de servicios, pero

. \ desconexion fisica genera alarmas en el
repositorio de bitacoras de
forma continua, haciendo
referencia al fallo de la interfaz.

Tabla 4.18. Matriz de pruebas para verificar alta disponibilidad,
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4.8.4. Esquema final de la implementacion

Durante el proceso de instalacion y configuracion del equipo, la red corporativa
tuvo que ser modificada con el fin de integrar al nuevo elemento que proveera la seguridad
y control de trafico de servicios. En el diagrama de la figura 4.14 muestra el estado final de
la red corporativa, ya con la solucién de seguridad integrada. Esta solucion esta pensada
para brindar alta disponibilidad en el equipo de firewall.

Con este capitulo damos por terminado el desarrollo del proyecto de seguridad en
alta disponibilidad propuesto para una red corporativa. Por Gltimo resta exponer nuestras
conclusiones que se generaron a partir del presente trabajo.
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RESULTADOS Y CONCLUSIONES

En este capitulo se presentan los resultados del sistema de seguridad en alta
disponibilidad y, finalmente, se establecen las conclusiones del trabajo.
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El proposito de establecer un plan de seguridad informatica, realizable a partir de las
recomendaciones planteadas, es proteger la informacion y los activos del corporativo,
tratando de conseguir confidencialidad, integridad y disponibilidad de los datos y las
responsabilidades que debe asumir los empleados mientras permanezcan en la
organizacion. Llevar a cabo dicho plan requiere un alto compromiso de la institucion,
agudeza técnica para establecer fallas y deficiencias, y constancia para renovar y actualizar
dicha politica en funcion de un ambiente dinamico.

Con el fin de implementar el sistema de seguridad para la red corporativa, se
realizaron diversas actividades directa o indirectamente involucrados con nuestro objetivo
principal. Las actividades realizadas contemplaron la auditoria y el anélisis de informacién
de la operacion actual de la red, la generacion de recomendaciones y finalmente el disefio e
implementacion de una propuesta de solucién para la seguridad en las comunicaciones de
red, abarcando su instalacién, configuracion y posterior preparacion de resultados de su
implementacion.

Auditoria

La primera accion realizada fue la de definir los objetivos y alcances de la auditoria,
a fin de conocer el estado de la red corporativa y sus estrategias de seguridad existentes.
Para llevar a cabo esta tarea, fue necesaria la recopilacion y revisién de fuentes de
informacion, debido principalmente a que necesitdbamos conocer los procedimientos
involucrados en su elaboracion. Asimismo se efectuaron reuniones con los directivos del
corporativo directamente relacionados, para que generaramos un plan de trabajo de manera
conjunta y para la obtencion de los permisos necesarios. Una vez conseguidos los permisos,
se procedid a retomar los datos requeridos con los cuestionarios elaborados.

La red corporativa por asegurar, contaba ya con algunos lineamientos de seguridad
como las llamadas politicas de red, que les permitian a los usuarios y administradores
cubrir ciertos puntos concernientes a la seguridad de la red tanto fisica, logica y
administrativa. Sin embargo, no se podia determinar su grado de seguridad sin antes llevar
a cabo la auditoria.

Analisis de informacion

El levantamiento de la informacion del estado de la red corporativa arrojé datos
como el tipo de red. su topologia, disefio de las conexiones, el numero de usuarios, las
normas tomadas en cuenta para su construccion, el nimero de centros de servicio y su
direccionamiento; la forma de comunicacion con Internet; el trafico en la red, el ancho de
banda utilizado por protocolo, volumen de trifico por dia y las politicas de seguridad fisicas
y técnico administrativas.

Lo anterior nos permitié tener un panorama general de los servicios, y en un analisis
posterior, conocer las vulnerabilidades de los sistemas existentes. Parte de esta informacion
se realizo en conjunto con los encargados del drea de sistemas.
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Recomendaciones

En esta parte se procedid a la ubicacion de las debilidades de los lineamientos
empleados por el corporativo para su red. De igual manera se generaron las
recomendaciones para cada uno de los puntos analizados. Posteriormente fue presentado un
informe a los directivos del corporativo con los resultados de la auditoria y las
recomendaciones planteadas.

Diseno e implementacion

Después de realizar la auditoria de seguridad para la red corporativa, y haber
planteado las recomendaciones con base en los datos obtenidos durante las actividades de la
primera etapa, se plante6 una propuesta que integrara las tecnologias de seguridad
adecuadas para las comunicaciones de red, involucrando el factor econdémico, que en este
caso llegd a ser elevado. La propuesta presentada a los directivos del corporativo
encargados del proyecto, sugiere la instalacién de varias tecnologias de seguridad utilizadas
actualmente y disponibles en el mercado, como son la implementacion de firewalls
configurados para proporcionar alta disponibilidad, instalacion de un sistema de deteccion
de intrusos y, finalmente, el uso de aplicaciones de filtrado. En esta solucion se integran:
encripcion 3DES, NAT, PAT, deteccion de ataques, filtrado URL, soporte de tuneles VPN,
autentificacion de usuarios, soporte SNMP y VLAN, funciones de ruteo, servidor DHCP,
administracion del ancho de banda, zonas DMZ vy alta disponibilidad, siendo esta tltima la
solucion requerida para garantizar a los usuarios la continuidad de los servicios.

Al decidirse la implementacion de un firewall por considerarse primordial para el
corporativo, se procedio a evaluar y comparar equipos similares que pudieran satisfacer los
requisitos requeridos. Para tal efecto, se tomaron en cuenta caracteristicas generales a
cubrir, para después requerir informacion adicional de varios equipos a las compaiiias del
sector y elegir el mds conveniente a los aspectos planteados, actividad que nos llevo la
mayor parte del tiempo en esta etapa.

Una vez determinado el equipo que se iba a utilizar, continuaron los tramites
necesarios en el corporativo para su adquisicion, y en la compaiiia que proporcioné el
equipo a través de sus representantes regionales. Durante el lapso de tiempo que duré el
envio, empezaron también los acuerdos para la capacitacién del personal destinado a
administrar el equipo, asi como los requerimientos y adecuaciones necesarias para su
instalacion conforme a las recomendaciones del fabricante. Por Gltimo se procedié a su
instalacion e interconexion. Al instalar el firewall en alta disponibilidad, surgi6 la necesidad
de redefinir cierta parte de la red corporativa, ya que los firewalls deben ser la linea de
separacion entre la red no segura (Internet) y la red segura (red corporativa).

Posteriormente a la instalacion del equipo, se generaron las cuentas de los
administradores con diferentes privilegios para cada uno; después empezo el proceso de
configuracion descrito en el trabajo. Adicionalmente se gener6 la tabla de ruteo, basado en
su mayor parte en las direcciones existentes de la red corporativa. Finalmente se
implementaron en el equipo las politicas consideradas a partir de los requerimientos de
seguridad.
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La implementacion de una politica de seguridad informatica en una empresa implica
un gran desafio porque se debe estar preparado y dispuesto a reaccionar con rapidez, ya que
las amenazas y las vulnerabilidades estdn cambiando constantemente, y cada vez se
producen con mayor frecuencia.

Una vez concluido el desarrollo del presente trabajo, la Gltima etapa consistid en la
preparacion de pruebas que abarcan los aspectos de servicios, deteccion de ataques y el
modo de alta disponibilidad. En esta etapa también fue necesaria la peticion de permisos
especiales a los directivos de logistica para la realizacion de algunas de estas pruebas.

Al realizar la evaluacion y comparacion de los resultados obtenidos con las
expectativas que se tenian al inicio del proyecto, consideramos que éstas fueron cubiertas,
ya que al revisar las bitdcoras que nos proporciona el equipo instalado, nos indica que éste
cumple con las necesidades planteadas por el corporativo. Esto lo podemos aseverar solo
para una parte de la propuesta, ya que ésta no fue implementada en su totalidad, por razones
exclusivamente del corporativo. La empresa, que se mostré muy conforme con las
recomendaciones sugeridas, revelé su intencion de poner en practica las recomendaciones
de seguridad generadas que quedaron pendientes.

Respecto al trabajo aqui presentado, nuestras conclusiones son:

I. La instalacion de los firewalls en alta disponibilidad proporcioné a la red
corporativa los siguientes beneficios:

Control de accesos a la red corporativa.

Centralizacion de la administracion de algunas politicas de seguridad.
Reforzamiento de las politicas de seguridad del corporativo.

Facil monitoreo de la seguridad de las comunicaciones de red.
Enmascaramiento de las IPs internas.

Proteccion y deteccion de ataques conocidos por el firewall.
Generacion de alarmas en caso de deteccion de ataques.

Monitoreo del uso del ancho de banda.

Creacion de registros de uso de servicios.

2. No se realizoé la implementaciéon de los elementos adicionales contemplados
inicialmente en la propuesta, debido a la decision tomada por el corporativo de
implementarla parcialmente. De este modo se puede decir que el trabajo del aseguramiento
de la informacion de la red corporativa no ha finalizado. por esta razon recomendamos su
desarrollo lo antes posible. De la misma manera recomendamos seguir perfeccionandolo
conforme a las posibilidades econémicas del corporativo y a la tendencia de las nuevas
tecnologias de seguridad, con el fin de mantener el sistema actualizado y fuera del alcance
de cualquier riesgo o amenaza que pudieran surgir a futuro.

3. Considerando los elementos de juicio obtenidos durante las tareas efectuadas, se
ha determinado que si bien existen practicas tendientes a garantizar un adecuado nivel de

Resultados y Conclusiones 238



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

seguridad del sistema informatico y de comunicaciones, las mismas no son suficientes ni se
encuentran ordenadas en su totalidad bajo un cuerpo normativo.

4. Las recomendaciones propuestas en el presente trabajo pueden ser consideradas
como un medio para concientizar a sus miembros acerca de la importancia y sensibilidad de
la informacién y servicios criticos, de tal forma que permitan a la empresa desarrollarse de
una manera mas eficiente.

5. Llevar a cabo las recomendaciones expuestas permitira reducir el ambiente de
riesgo vigente, disponer de las medidas de control interno necesarias, disminuir el grado de
exposicion de los sistemas que se procesan, incrementar la confiabilidad, integridad y
disponibilidad de la informacién y optimizar los procesos orientados al cumplimiento de
los objetivos del corporativo.

6. A lo largo del presente trabajo pudimos advertir que para la seguridad de una red
de datos y servicios, no existe un esquema de seguridad que cubra en su totalidad los
posibles riesgos de la informacién y los activos de una organizacion. Sin embargo, la
comunicacion con los usuarios de la red es un punto clave para hacer que estas politicas
sean efectivas y gradualmente se genere una “cultura de la seguridad™.

7. Asimismo, podemos afirmar el aprendizaje de nuevos conceptos al desarrollar un
trabajo sobre un tema vigente y la aplicacion de la teoria asimilada a lo largo de la carrera
en un caso préctico, por lo que las expectativas personales también fueron cubiertas
favorablemente.

8. Por Gltimo, esperamos que este trabajo genere la inquietud para que futuras
investigaciones o proyectos profundicen en el campo de la seguridad informatica.
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A

AES (Advanced Encryption Standard): Avance del Estandar de Encripcidn, se refiere a los
sistemas operativos del futuro que encriptaran todos los ficheros que guardan en el disco
duro de manera automatica.

AH (Authentication Header): Cabecera de Autentificacion, se puede utilizar de dos modos:
en modo de transporte y en modo tunel. Dependiendo del modo, la cabecera se situara en

diferentes lugares.

ANSI/TIA/EIA 568: Este estiandar define un sistema genérico de alambrado de
telecomunicaciones para edificios comerciales que puedan soportar un ambiente de
productos y proveedores multiples.

ARP (Addres Resolution Protocol): Protocolo de Resolucion de Direcciones, permite
mantener asignaciones de pares formadas por las direcciones IP y las direcciones fisicas.

ASA (Adaptive Security Algorithm): Algoritmo de Seguridad Adaptable, tecnologia
CISCO, esta basado en estado y orientado a conexion, crea flujos de sesion basados en:
direcciones origen y destino, nimeros de secuencia TCP, nimeros de puerto y banderas
TCP.

AVPD (Anti-Virus Product Developers Consortium): Desarrolladores de Productos
Antivirus, es un foro para el intercambio de informacion entre los lideres desarrolladores de
productos, y soporta un estandar de la industria para la prueba y certificacion de productos
antivirus.

B

Backbone: Nucleo estructural de la red, que conecta todos los componentes de la red de
manera que se pueda producir la comunicacion.

BBS (Bulletin Board System): Sistema de Mensajeria Electrénica, se trata de un equipo
informético al que se accede a través de la linea telefonica. En éste los usuarios
intercambian informacion y software.

BGP (Border Gateway Protocol): Protocolo de Pasarela Frontera, se encarga de mover
paquetes de una red.

BIOS (Basic Input Output System): Sistema Bisico de Entrada Salida, es un programa
residente en la memoria permanente del sistema electrénico. Se encarga de controlar las
interacciones entre el hardware del conjunto informatico. Es el programa disefiado por el
fabricante para "poner en marcha" el sistema.
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B-ISDN (Broadband ISDN): ISDN de banda amplia, conjunto de servicios, capacidades e
interfaz que soportan una red integrada y una interfaz de usuario a velocidades mayores que
la de la ISDN.

Bomba Légica: Programa ilegitimo contenido dentro de un sistema y ante un hecho o
fecha prevista “explota” causando dafio al sistema que lo contienen u a otro.

Broadcast: Paquete de datos enviado a todos los nodos de una red. Se identifican por una
direccion broadcast.

Buffer: Area de almacenaje temporal, por lo general en la RAM. Su objetivo es de actuar
como un drea propia, necesita el permiso de la CPU antes de la transferencia de datos a un
dispositivo.

C

Caballo de Troya: Programa aparentemente util el cual contiene cddigo adicional
escondido, desarrollado para obtener algin tipo de informacion o causar dafio.

CCITT (International Consultative Committee of Telegraph and Telephone): Comité de
Consultoria Internacional para Telefonia y Telegrafia, organizacion internacional
responsable por el desarrollo de estdndares de comunicacion. Actualmente se conoce como
UIT-T.

CERT (Computer Emergency Response Team): Equipo de Emergencia de Internet,
dirigido por expertos en diagnésticos y resolucion de problemas de seguridad.

Cluster: Con este término se identifica una seccion fisica dentro de un disco de
almacenamiento. Agrupa uno o varios sectores del disco que se encuentran consecutivos o
adyacentes.

Cédigo Rojo: Virus creado por el grupo internacional de virus conocido como 29A. Utiliza
un agujero de seguridad para obtener acceso a los servidores web y continia buscando
nuevos sistemas vulnerables.

CRN (Computer Reseller News): Noticias De Distribuidores de Computadoras, es la
revista lider que provee noticias y andlisis de la industria para proveedores de productos
que integran soluciones de tecnologia.

CSMA/CD (Carrier Sense Multiple Access / Collision Detection): Acceso Multiple por
Percepcion de Portadora / Deteccion de Colisiones, mecanismo de acceso a medios dentro
del cual los dispositivos que estén listos para transmitir datos primero verifican el canal en
busca de una portadora.
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D

DARPA (Defense Advanced Research Projects Agency): Agencia de Proyectos de
Investigacion Avanzada para la Defensa, agencia gubernamental de E.U. que financié la
investigacion y la experimentacion con Internet. Antiguamente denominada ARPA, volvio
a utilizar ese nombre a partir de 1994.

DES (Data Encryption Standard): Estandar de Encripcion de Datos, es un sistema que se
puede catalogar como un cifrado en bloque que es a la vez un cifrado producto de
transposiciones y sustituciones. Su variante 3DES, es el resultado de aplicar de manera
iterativa este estandar.

DHCP (Dynamic Host Configuration Protocol): Protocolo de Configuracion Dinamica del
Host, protocolo que proporciona un mecanismo para asignar direcciones IP de forma
dindmica, de modo que las direcciones se pueden reutilizar automdticamente cuando los
hosts ya no las necesitan.

Direccionamiento IP: Conjunto de 32 digitos binarios (cuatro bytes) o 12 decimales
organizados en cuatro grupos de numeros con valores comprendidos entre 0 y 255,
mediante los cuales se reconocen las maquinas entre ellas al establecer una conexion.

DMZ (Demilitarized Zone): Zona Desmilitarizada, referente una red de computadoras o
computadora que divide la zona de red publica e intema.

DNS (Domain Name Service): Servidor de Nombres de Dominio, servicio de busqueda de
IPs de dominios, almacenadas en bases de datos. En Internet los equipos conectados se
reconocen por su [P.

DoD (Department of Defense of the United States): Departamento de Defensa,
organizacion gubernamental de los E.U. responsable por la defensa nacional. El
Departamento de Defensa ha financiado con frecuencia el desarrollo de protocolos de
comunicacion.

DoS (Denial of Service): Negativa de Servicio, acciones que impiden a cualquier sistema
funcionar de acuerdo con su propésito.

DS0: (Digital Signal): Seiial Digital 0, es un canal digital de 64 kbps.

E

El: Esquema de transmision digital de drea amplia, que !leva datos a una velocidad de
2,048 Mbps. Las lineas E1 pueden ser dedicadas para el uso privado de carriers comunes.

Encriptar: Codificar, cifrar. Es un término que se refiere a la aplicacion de una serie de
operaciones matematicas o algoritmos a un texto legible, para convertirlo en algo
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totalmente inteligible, de manera que se impida su comprension por parte de personal no
autorizado. En el proceso de desencriptado la informacion vuelve a su estado original.

ESP (Encapsulating Security Payload): Seguridad del Encapsulado de la Carga Util,
protocolo IP 50, de la familia IPSec que incluye las caracteristicas de AH y agrega,
opcionalmente, la confidencialidad de los datos.

Ethernet: Protocolo de comunicacion. Tecnologia estiandar para la instalacion de redes
LAN Esta tecnologia fue creada y desarrollada por Xerox.

Extranets: Red cooperativa que usa la tecnologia de Internet para vincular actividades
comerciales con proveedores, clientes u otros negocios. Las partes cooperativas o el ptblico
en general pueden acceder a la informacion.

Exploits: Programa que aprovecha un bug de un sistema, es decir, abusa de algun error de
un sistema operativo para conseguir aumentar los privilegios de un usuario o la caida del
sistema.

F

FDDI (Fiber Distributed Data Interface): Interfaz de Datos Distribuida por Fibra, estidndar
de LAN, que especifica una red de transmision de tokens de 100 Mbps que utiliza cable de
fibra dptica, usa una arquitectura de anillo doble para brindar redundancia.

Finger: Programa o comando que muestra informacion sobre un usuario especifico.
Normalmente, su identidad, tiempo de conexion y ubicacion.

Frame Relay: Protocolo conmutado de la capa de enlace de datos, de norma industrial, que
administra varios circuitos virtuales entre dispositivos conectados. Es mds eficiente que
X.25, el protocolo para el cual se considera por lo general un reemplazo.

FTP (File Transfer Protocol): Protocolo de Nivel de Usuario, permite la transferencia de
archivos entre computadoras.

Fuerza Bruta: Se basa en aprovechar diccionarios para comparar las palabras almacenadas
en €l con las contrasefas del sistema y obtenerlos.

G

Gateway: Se refiere a un dispositivo especial que realiza conversion de capa de aplicacion
de la informacion de una pila de protocolo a otro.

GBIC (Gigabit Interface Converter): Convertidores de Interfaz Gigabit, es un transmisor-
receptor que convierte las sefales eléctricas utilizadas entre los adaptadores del
transportador anfitrion y las sefales eléctricas u opticas convenientes para la transmision.
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H

Host: Sistema Central, computadoras que permiten a los usuarios comunicarse con otros
sistemas de una red. Los usuarios se comunican utilizando programas de aplicacion, tales
como el correo electronico, TELNET, FTP.

HTML (HyperText Markup Languaje): Lenguaje de Marcado de Hipertexto, lenguaje en el
que se elaboran y transmiten las paginas Web para su visualizaciéon con el navegador las
paginas Web.

HTTP (HyperText Transfer Protocol): Protocolo de Transferencia de HiperTexto, es un
protocolo de la capa de aplicaciones con la velocidad necesaria para sistemas de
informacion hipermediales en un ambiente distribuido y colaborativo.

Hub: Concentradores, centro de una topologia en estrella. También denominado repetidor
multipuerto. Es un equipo de hardware o software que contiene miltiples médulos de red y
equipos de red independientes pero conectados. Pueden ser activos o pasivos.

I

ICMP (Internet Control Message Protocol): Protocolo de Mensaijes de Control en Internet,
protocolo de Internet de la capa de red que informa errores y brinda informacioén relativa al
procesamiento de paquetes [P,

IDS (Intruder Detection System): Sistemas de Deteccion de Intrusos, es el area aplicada de
la seguridad informatica encargada de informar de eventos que puedan tener lugar en un
sistema informdtico y pueda ser considerado, por unas u otras razones, como parte de un
intento de intrusion.

IEC (International Electrotechnical Commission): Organismo Internacional de
Normalizacion, es el organismo que establece las normas internacionales en todos los
dambitos de la electrotecnologia.

IEEE (Institute of Electrical and Electronics Engineers): Instituto de Ingenieria Eléctrica y
Electrénica, organizacion profesional entre cuyas actividades se incluye el desarrollo de
estandares para comunicaciones y redes.

IEEE 802.x: Es un conjunto de normas que definen las caracteristicas fisicas de las redes,
dictadas por el IEEE. IEEE 802.3 define las formas de protocolos Ethernet CSMA/CD en
sus diferentes medios fisicos (cables). IEEE 802.5 define hardware para Token Ring.

IETF (Internet Engineering Task Force): Fuerza de Tareas de Ingenieria de Internet, fuerza
de tareas compuesta por mas de 80 grupos de trabajo responsables por el desarrollo de
estandares de Internet.
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IGMP (Internet Group Management Protocol): Protocolo de Administracion del grupo
Internet, proporcionan un protocolo para intercambiar y actualizar informacién acerca de la
pertenencia de hosts a grupos de multidifusion especificos.

Ingenieria Social: Son técnicas elaboradas a través del engano de las personas en revelar
contrasefias u otra informacion, més que la obtencion de dicha informacion a través de las
debilidades propias de una implementacion y mantenimiento de un sistema.

Intranet: Red privada que utiliza las tecnologias de Internet, brinda a los usuarios la
capacidad de compartir dindmicamente recursos internos de la misma forma que los
usuarios de Internet lo hacen.

Internet: Sistema de redes de computacion ligadas entre si. con alcance mundial, que
facilita servicios de comunicacion de datos como registro remoto, transferencia de archivos
y correo electronico.

IP (Internet Protocol): Protocolo de Internet, es un conjunto de reglas o protocolos que
regulan el trafico de datos en las denominadas redes IP y/o en Internet.

i-Planet: Permite trabajar en Internet. No sélo para el chat, escuchar musica, etc. Este
producto permite a los colaboradores y socios de una compaiia acceder a las aplicaciones
internas de la empresa a través de un navegador con la debida seguridad, sin modificar las
aplicaciones para que éstas sean web-enabled.

IPSec (Internet Protocol Security): Protocolo de Seguridad para Internet, es un protocolo de
comunicaciones que provee de opciones avanzadas de seguridad tales como unos
algoritmos de encriptacion de la informacion mas avanzados y una autentificacion de
usuarios mas exhaustiva.

IPv4 (Internet Protocol Version 4): Protocolo Internet Version 4, es un protocolo de
conmutacion no orientado a conexidn de maximo esfuerzo.

IPv6 (IP version 6): Reemplazo de la version actual de Ipv4. Brinda soporte para
identificacion de flujo en el encabezado del paquete, que se puede usar para identificar
flujos.

IPX/SPX (Internetwork Packet Exchange-Sequenced Packet Exchange): Conjunto de
protocolos de bajo nivel utilizados por el sistema operativo de la red Netware de Novell.
SPX actua sobre IPX para asegurar la entrega de los datos.

IRC (Intenet Relay Chat): Charla o Conferencia en Internet, protocolo de Internet para la
transmision de comunicaciones simultaneas en tiempo real a través de servidores IRC.

IRQs (Interruption Request): Peticion de Interrupcion, recursos que utiliza un dispositivo
cuando necesita detener el proceso que esta realizando la PC.
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ISO (International Organization for Standarization): Organizacién Internacional para la
Estandarizacion, organizacion voluntaria, no gubernamental, cuyos miembros han
desarrollado estandares para las naciones participantes. Uno de sus comités se ocupa de los
sistemas de informacion. Han desarrollado el modelo de referencia OSI y protocolos
estandares para varios niveles de este modelo.

J

Java Script: Lenguaje de programacién orientado a la elaboracion de pequefias
aplicaciones, funcionales en la red (applets) capaces de operar bajo cualquier plataforma a
traves de navegadores WWW.

K

Kernel: Nicleo o parte esencial de un sistema operativo. Provee los servicios basicos del
resto del sistema.

L

LAN (Local Area Network): Red de Area Local, es una red de datos de alta velocidad y
bajo nivel de error que cubre un drea geografica relativamente pequefia. Conectan
estaciones de trabajo, periféricos, terminales y otros dispositivos en un tnico edificio u otra
drea geogrificamente limitada.

LCP (Link Control Protocol): Protocolo de Control de Enlace, protocolo que proporciona
un método para establecer, configurar, mantener y terminar una conexién punto a punto.

L2TP (Layer To Tunneling Protocol): Protocolo Tunneling de Dos Niveles, es un
protocolo estandar disefiado para transmitir datos y conectar de forma segura redes a través
de Internet.

Logs: Son archivos de informe que se crean mientras y/o tras haberse realizado una accién
con el fin de mostrar lo que ha acontecido durante la realizacion de la misma. Los log de un
monitor de sistema muestran todo lo que se ha ejecutado en un sistema, quién ha accedido a
ese sistema, qué ha hecho, cudnto tiempo, etc.

Logging: Es un archivo donde se guarda todo lo acontecido en la pagina errores, accesos,
etc.

Login: Procedimiento de identificacion de usuario ante un sistema informdtico previo la
entrada o uso del sistema. Este login més la contraseia, permiten acceder a informacion o
usos restringidos.
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M

MAC (Media Access Control): Control de Acceso al Medio, es la inferior de las dos
subcapas de la capa de enlace de datos definida por IEEE. La subcapa MAC administra el
acceso a medios compartidos.

MAN (Metropolitan Area Network): Red de Area Metropolitana, es una red que cubre una
gran drea geografica y que promete alta velocidad de comunicacion a grandes distancias.

MAU (Multiple Access Unit): Unidad de Acceso Multiple, es un dispositivo utilizado en
redes Ethernet e IEEE 802.3 que proporciona una interfaz entre el puerto AUI de una
estacion y el medio comin de Ethernet. Esta puede ser incorporada a una estacion, o puede
ser un dispositivo separado, lleva a cabo funciones de la capa fisica, incluyendo la
conversion de datos digitales de la interfaz Ethernet, la detecciéon de colisiones, y la
inyeccion de bits en la red.

Mbone (Multicast Backbone): Es un sistema de Multicast para la red IP. Permite la
transmision de informacidn desde un emisor a multiples receptores. Las aplicaciones que
mas se usan en este ambito son las de videoconferencia.

MIME (Multipurpose Internet Mail Extensions): Extensiones Multipropésito de Correo de
Internet, conjunto de especificaciones que permite la interpretacion y traduccién de
distintos formatos de texto y de algunos formatos de archivo por parte de los servidores de
correo.

MTU (Maximum Transmission Unit): Unidad Maxima de Transmision, indica el tamaiio
maximo de paquete, en bytes, que puede manejar una interfaz en particular.

N

NAT (Network Address Translation): Traduccién de Direcciones de Red, mecanismo que
reduce la necesidad de tener direcciones IP exclusivas globales. Permite que las
organizaciones cuyas direcciones no son globalmente exclusivas se conecten a Internet
transformando esas direcciones en espacio de direccionamiento en ruteable global.

NCP (Network Control Protocol): Protocolo de Control de Red, es un protocolo del
Network Layer.

NEBS (Network Equipment Building System): Sistema de Construccion de equipo de Red,
grupo de requerimientos técnicos con un objetivo tnico, hacer que los switches de las redes
de comunicacion sean "a prueba de balas".

NetBEUI: Protocolo de los niveles de transporte y red del modelo 1SO/OSI, se integra con
NetBIOS para ofrecer un sistema de comunicaciones eficiente en el entorno LAN de £rupos
de trabajo.
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NetBIOS (Network Basic Input Output System): Sistema Basico de Entrada — Salida,
protocolo del nivel de sesion, que establece y mantiene las sesiones de comunicacién entre
computadoras.

NetWare: Es una plataforma capaz de entregar servicios de negocio a través de cualquier
tipo de red, sistemas de almacenamiento y estaciones de trabajo y, como tal, forma parte de
Novell Enterprise.

NFS (Network File System): Sistema de Archivos de Red, es un servicio de red por el cual
varias maquinas llamadas Clientes comparten uno o varios directorios que se encuentran
fisicamente en una maquina llamada Servidor.

NIC (Network Interface Card): Tarjeta de Interfaz de Red, también conocida como
adaptadora o tarjeta adaptadora, es una placa de circuito instalada en un componente de
equipos de informatica.

Nimbda: Virus que se propaga por la red, infecta los servidores web de Microsoft, no
deberia afectar un servidor Linux mds que en mensajes en el log.

NNTP (Network News Transfer Protocol): Protocolo de Transferencias de Noticias en Red,
protocolo para la transmision de noticias en la red, se utiliza para enviar, distribuir y
recuperar mensajes de USENET.

NOC (Network Operation Center): Centro de Operacion de Red, proporciona a los clientes,
de forma remota, el monitoreo, control y gestion de los sistemas informaéticos y de
comunicaciones. Es un servicio dotado de medios humanos, tecnolégicos y de
infraestructura propios dedicada exclusivamente a la gestion y mejora de la operacion
c?_tidiana de la totalidad de la infraestructura de las tecnologias de la informacion del
cliente.

NTP (Network Time Protocol): Protocolo de Tiempo de Red, protocolo desarrollado sobre
el TCP que garantiza la precision de la hora local. Puede sincronizar los relojes distribuidos
en milisegundos durante periodos de tiempo prolongados.

NTU (Network Terminating Unit): Unidad de Terminacion de Red, es un dispositivo que
cumple funciones de gestion de ATM en el limite entre el servicio ptblico de ATM.

NWLink: Es un protocolo de transporte, compatible con IPX/SPX/NetBIOS. Es una
implementacién de los protocolos de intercambio de paquetes entre redes e intercambio de
paquetes secuenciados.

O

OSI (Open System Interconnection): Interconexioén de Sistemas Abiertos, programa de
estandarizacion internacional creado para desarrollar normas para redes de datos que
faciliten la interoperabilidad entre equipos de diversos fabricantes.
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OSPF (Open Shortest Path First): Primero la Ruta Libre méas Corta, protocolo de
enrutamiento por estado de enlace jerarquico, que se ha propuesto como sucesor de RIP en
la comunidad de Internet. Entre las caracteristicas de OSPF se incluyen el enrutamiento de
menor costo, el enrutamiento de multiples rutas y el balanceo de carga.

P

PAP (Password Authentication Protocol): Protocolo de Autentificacion por Password,
protocolo de comunicaciones que permite a un sistema informatico verificar mediante
password la identidad de quien se le conecta,

PHP: Es un lenguaje de programacion orientado a servidor, es decir, que nuestra maquina
no realiza ninguna operacion de compilado, la maquina encargada de esto es el servidor
web en el que esté puesta nuestra pagina.

POP (Postal Office Protocol): Protocolo para Recibir Correo Electronico, brinda la
posibilidad de que el correo electrénico sea depositado en “*buzones” ubicados en algun tipo
de sistema servidor de correo, y no directamente en una estacion de trabajo.

POP3: Es el protocolo cliente/servidor por el cual el correo electronico es recibido y
enviado al usuario desde su servidor de Internet.

PPPoE (Point to Point Protocol over Ethernet): Protocolo Punto a Punto a través de
Ethernet, es un método de administrar protocolos PPP a través de Ethernet. Proporciona
autentificacion de sesiones mediante el protocolo de autentifcacion de contrasefias.

PPP (Point to Point Protocol): Protocolo Punto a Punto, protocolo de comunicaciones serie
que opera sobre lineas de enlace telefonico rentadas y cifradas entre un cliente y un
gateway o entre dos gateways,

PPTP (Point-to-Point Tunneling Protocol): Protocolo Tunneling Punto a Punto, sirve para
el acceso a redes privadas virtuales, se emplea en situaciones en las que los usuarios de una
red privada corporativa precisan de un acceso a la red privada desde un lugar remoto.

Protocolo: Conjunto de normas (lenguaje de reglas y simbolos) que rige cada tipo de
comunicacion entre dos computadoras (intercambio de informacion).

Proxy: Es una aplicacién o un dispositivo hardware que hace de intermediario entre los
usuarios, normalmente de una red local, e Internet. Lo que hace realmente un proxy es
recibir peticiones de usuarios y redirigirlas a Internet. La ventaja que presenta es que con
una unica conexion a Internet podemos conectar varios usuarios.
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R

RARP (Reverse Address Resolution Protocol): Protocolo de Resolucion de Direcciones
Inverso, la funcion de éste protocolo complementa la funcion de ARP, pues permite
mantener asignaciones de direcciones fisicas a direcciones Internet.

RIP (Routing Information Protocol): Protocolo de Informacion de Enrutamiento, protocolo
suministrado con los sistemas BSD de Unix. RIP utiliza el nimero de saltos como métrica
de enrutamiento.

RJ-45: Conector estandar de 8 alambres usados en LANSs.
RJ-11: Conector estandar de 4 alambres para lineas telefénicas.

RPC (Remote Process Call): Llamada de Procedimiento Remoto, base tecnolégica de la
arquitectura cliente/servidor. Las RPC son llamadas de procedimiento que los clientes crean
o especifican y que se ejecutan en los servidores. Los resultados se devuelven a los clientes
a través de la red.

Ruteador: Equipo que forma parte de las redes de comunicaciones y tiene como mision
encauzar y distribuir el trafico de paquetes de informacion.

Ruteo Dindmico: Permite tener conocimiento automatico y sin intervencién humana de las
rutas de la red.

S

Servidor de archivos: Es aquel equipo que permite compartir los archivos y programas
que se encuentren en sus discos. Ordinariamente funciona también como servidor de
impresoras.

Servidor de dominios: Es el servidor que se encarga de verificai, a través de las cuentas de
usuario, el acceso de los mismos a la red y a determinados recursos compartidos.

SLIP (Serial Line Internet Protocol): Protocolo de Conexion Serial de Internet, es usado
para trasmitir paquetes IP a través de lineas de comunicacion seriales.

SMTP (Simple Mail Transfer Protocol): Protocolo de Correo Simple, proporciona la

capacidad de almacenamiento y reenvio del correo entre los host de los sistemas de correo
de la red.

Sniffers: Monitor de red. Son programas que monitorizan la informacién que circula por la
red con el objeto de capturar informacion.
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SNMP (Simple Network Managment Protocol): Protocolo para 1a Administracién Simple
de una Red, permite obtener informacion de gestion de los dispositivos conectados a la red.

Spam: Se denomina asi al correo electrénico que se recibe sin haberlo solicitado, son los
llamados "correos basura". Son utilizados por las empresas para fines publicitarios.

SSH (Secure Shell): Seguridad del Intérprete de Comandos, es una aplicacién de seguridad
que permite la conexion entre computadoras de forma segura.

SSL (Secure Sockets Layer): Capa de Socket Segura, protocolo que ofrece funciones de
seguridad a nivel de la capa de transporte para TCP.

STP (Shielded Twisted Pair): Par Trenzado Blindado, medio de cableado de dos pares que
se usa en diversas implementaciones de red. Posee una capa de aislamiento blindada para
reducir la interferencia electromagnética.

Super-usuario: Es un usuario especial que tiene permiso para ejecutar todas las tareas de
administracion del sistema. El nombre de usuario para el super-usuario es root.

Swap: Es un espacio reservado en el disco duro para poder usarse como una extensién de
memoria virtual del sistema. Es una técnica utilizada para hacer creer a los programas que
existe mas memoria RAM de la que en realidad existe. Es el propio sistema operativo el
que se encarga de pasar datos a la swap cuando necesita mas espacio libre en la RAM y
viceversa.

Switch: Dispositivo que conecta computadoras. Actia de manera inteligente, puede agregar
ancho de banda, acelerar el trifico de paquetes y reducir el tiempo de espera.

T

TCP (Transmission Control Protocol): Protocolo de Control de Transmision, es un
protocolo orientado a la conexion. Su funcion principal es proporcionar mecanismos que
ofrezcan seguridad en el proceso de entrega delos paquetes a su destino, asi como ordenar
paquetes de informacion y evitar la repeticion de éstos.

TCP/IP (Transfer Control Protocol/Intenet Protocol): Protocolo de Control de la
Comunicacion en Internet, arquitectura de red con un conjunto de protocolos que permiten
compartir recursos a través de una red. Esta familia de protocolos es la mas importante
difundido en la actualidad, por ser la base de Internet.

TCP wrapper: Es un programa que permite filtrar IP por los distintos puertos e indicar que
programa se ejecuta en cada uno de los puertos, por lo que se pueden ver todas las
aplicaciones malintencionadas que pueden conseguir los roots usando este tipo de
programas.

TELNET (Tele Network): Conexién a un servidor en la que la computadora del cliente
emula un terminal de manera que se configura como terminal virtual del ordenador
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servidor. Es un protocolo estandar de Internet que permite al usuario conectarse a un
ordenador remoto y utilizarlo como si estuviera en una de sus terminales.

TFTP (Trivial File Transfer Protocol): Protocolo de Transferencia de Archivos Trivial, es
una version simplificada de FTP que permite la transferencia de archivos de un computador
a otro a través de una red.

Token Ring: LAN de transmision de sefiales desarrollada y soportada por IBM. Token
Ring se ejecuta a 4 6 16 Mbps a través de una topologia de anillo

Tunneling: Se trata de una técnica especialmente diseniada para imposibilitar la proteccion
antivirus en cualquicr momento. Mientras el analisis permanente, o residente, del programa
antivirus que se encuentre instalado, intenta realizar detecciones el virus actia en su contra.

T1: Servicio de portadora WAN digital que transmite datos formateados DS-1 a 1,544
Mbps a través de la red de conmutacion telefénica, usando la codificacion AMI.

U

UDP (User Datagram Protocol): Protocolo de Datagrama de Usuario, es un protocolo
simple que intercambia datagramas sin confirmacion o garantia de entrega y que requiere
que el procesamiento de errores y las retransmisiones sean manejados por otros protocolos.

URL (Uniform Resource Locator): Localizador de Recursos Uniforme, esquema de
direccionamiento estandarizado para acceder a documentos de hipertexto y otros servicios
utilizando un explorador de Web.

UUCP (Unix to Unix Copy Protocol): Se trata de un protocolo para la transferencia de
ficheros, noticias, y correo, asi como para ejecutar ordenes distantes entre ordenadores.

vV

VLAN (Virtual LAN): LAN Virtual, grupo de dispositivos de una LAN que estdn
configurados (usando el software de administracion) de tal modo que se pueden comunicar
como si estuvieran conectados al mismo cable, cuando, en realidad, estan ubicados en una
serie de segmentos de LAN distintos.

VPN (Virtual Private Network): Red Privada Virtual, permite establecer una conexion
segura a través de una red publica, o Internet.

W

WAN (Wide Area Network): Red de Area Amplia, es una red de comunicacion de datos
que sirve a usuarios dentro de un drea geogrifica extensa y a menudo usa dispositivos de
transmision suministrados por carriers comunes.
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Web: Péagina disefiada generalmente con lenguaje HTML, y utilizadas para la publicacion
de informacion en Internet. Para poder visualizarse necesitamos el uso de navegadores.

WebSense: Es un producto de software que trabaja con una base de datos maestra.
Ademads, dispone de una herramienta que permite generar detallados reportes del uso de la
Internet, brindando asi a los administradores un real control de los disponibles recursos de
computo. Permite mejorar la productividad de los usuarios y optimizar el uso de los
servidores Internet y el ancho de banda de su enlace a Internet.

WWW (World Wide Web): Red Mundial de documentos HTML interconectados entre si y
distribuidos entre servidores en todo el mundo.
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IPSec es un estandar que proporciona servicios de seguridad a la capa IP y a todos
los protocolos superiores basados en IP (TCP y UDP, entre otros). Es un estdndar que
aborda las carencias en cuanto a seguridad del protocolo IP. Dichas carencias son muy
graves y, tal como se ha constatado en los tltimos afios, afectan a la infraestructura misma
de las redes IP.

Entre las ventajas de IPSec destacan que esta apoyado en estandares del IETF y que
proporciona un nivel de seguridad comin y homogéneo para todas las aplicaciones, ademas
de ser independiente de la tecnologia fisica empleada. IPSec se integra en la version actual
de IP (IP version 4) y, lo que es todavia mas importante, se estipula su aplicacion en la
normativa de IPv6.

Puesto que la seguridad es un requisito indispensable para el desarrollo de las redes
IP, IPSec esta recibiendo un apoyo considerable; todos los equipos de comunicaciones lo
incorporan, asi como las Gltimas versiones de los sistemas operativos mds comunes. Al
mismo tiempo, ya existen muchas experiencias que demuestran la interoperabilidad entre
fabricantes, lo cual constituye una garantia para los usuarios.

Otra caracteristica destacable de IPSec es su caracter de estandar abierto. Se
complementa perfectamente con la tecnologia PKI (Public Key Infrastructure,
Infraestructura de Clave Publica) y, aunque establece ciertos algoritmos comunes, por
razones de interoperabilidad, permite integrar algoritmos criptograficos mas robustos que
pueden ser disefiados en un futuro.

Entre los beneficios que aporta IPSec, se encuentran:

* Posibilita nuevas aplicaciones como el acceso seguro y transparente de un nodo IP
remoto.

* Facilita el comercio electrénico de negocio a negocio, al proporcionar una
infraestructura segura sobre la que realizar transacciones usando cualquier
aplicacion. Las extranets son un ejemplo.

e Permite construir una red corporativa segura sobre redes publicas, eliminando la
gestion y el coste de lineas dedicadas.

* Offrece al usuario a distancia el mismo nivel de confidencialidad que dispondria en
la red local de su empresa, no siendo necesaria la limitacion de acceso a la
informacién sensible por problemas de privacidad en transito.

Es importante sefialar que cuando citamos la palabra "seguro" no nos referimos
unicamente a la confidencialidad de la comunicacién, también nos estamos refiriendo a la
integridad de los datos, que para muchas compaiifas y entornos de negocio puede ser un
requisito mucho mas critico que la confidencialidad. Esta integridad es proporcionada por
IPSec como servicio aiiadido al cifrado de datos o como servicio independiente.
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Descripcion del protocolo IPSec

IPSec es, en realidad, un conjunto de estandares para integrar en IP funciones de
seguridad basadas en criptografia. Proporciona confidencialidad, integridad y autenticidad
de datagramas [P, combinando tecnologias de clave publica, algoritmos de cifrado,
algoritmos de hash y certificados digitales X509v3.

El protocolo IPSec ha sido disefiado de forma modular, de modo que se pueda
seleccionar el conjunto de algoritmos deseados sin afectar a otras partes de la
implementacion. Han sido definidos, sin embargo, ciertos algoritmos estdndar que deberdn
soportar todas las implementaciones para asegurar la interoperabilidad en el mundo global
de Internet. Dichos algoritmos de referencia son DES y 3DES, para cifrado, asi como MD5
(Message Digest Algorithm 5, Algoritmo de Condensado de Mensaje, versiéon 5) y SHA-I
(Secure Hash Algorithm 1, Algoritmo Seguro de Hash, version 1), como funciones de hash.
Ademas, es perfectamente posible usar otros algoritmos que se consideren mds seguros o
mds adecuados para un entorno especifico: por ejemplo, como algoritmo de cifrado de
clave simétrica IDEA (International Data Encryption Algorithm, Algoritmo Internacional
de Encripcion de Datos), Blowfish, o el mas reciente AES (Advanced Encryption Standard,
Estindar Avanzado de Encripcion), que se espera sea el mas utilizado en un futuro
proximo.

Dentro de IPSec se distinguen los siguientes componentes:

* Dos protocolos de seguridad: /P Authentication Header (AH) e IP Encapsulating
Security Payload (ESP) que proporcionan mecanismos de seguridad para proteger
trifico IP.

* Un protocolo de gestion de claves /nternet Key Exchange (IKE) que permite a dos
nodos negociar las claves y todos los pardmetros necesarios para establecer una
conexion AH o ESP.

El protocolo AH

El protocolo AH es el procedimiento previsto dentro de IPSec para garantizar la
integridad y autentificacién de los datagramas IP. Esto es, proporciona un medio al receptor
de los paquetes IP para autenticar el origen de los datos y para verificar que dichos datos no
han sido alterados en trdnsito. Sin embargo, no proporciona ninguna garantia de
confidencialidad, es decir, los datos transmitidos pueden ser vistos por terceros.

Tal como indica su nombre, AH es una cabecera de autentificacion que se inserta
entre la cabecera IP estindar (en IPv4 como IPvé6) y los datos transportados, que pueden ser
un mensaje TCP, UDP o ICMP, o incluso un datagrama IP completo (ver la figura B.1).
AH es realmente un protocolo IP nuevo, y como tal el IANA (Internet Assigned Names
Authority, Autoridad para la Asignacién de Nombres en Internet) le ha asignado el nimero
decimal 51. Esto significa que el campo Protocolo de la cabecera IP contiene el valor 51, en
lugar de los valores 6 6 17 que se asocian a TCP y UDP respectivamente.
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Figura B.1. Estructura de un datagrama AH.

Es dentro de la cabecera AH donde se indica la naturaleza de los datos de la capa
superior. Es importante destacar que AH asegura la integridad y autenticidad de los datos
transportados y de la cabecera IP, excepto los campos variables: TOS, TTL, flags, offset y
checksum.

El funcionamiento de AH se basa en un algoritmo i{MAC (Hashed Message
Authentication Code, Codigo de Autenticacion de Mensaje con Hash previamente
aplicado), este es un codigo de autentificacion de mensajes. En la figura B.2 se muestra el
modo en que funciona el protocolo AH.
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Figura B.2. Funcionamiento del protocolo AH.

El algoritmo HMAC consiste en aplicar una funcion hash a la combinacion de unos
datos de entrada y una clave, siendo la salida una pequefia cadena de caracteres quc
denominamos extracto. Dicho extracto tiene la propiedad de que es como una huella
personal asociada a los datos y a la persona que lo ha generado, puesto que es la unica que
conoce la clave.

El emisor calcula un extracto del mensaje original, el cual se copia en uno de los
campos de la cabecera AH. El paquete asi construido se envia a través de la red,
repitiéndose en ¢l extremo receptor el cédlculo del extracto y comparandolo con el recibido
en el paquete. Si son iguales, el receptor tiene la seguridad de que el paquete IP no ha sido
modificado en transito y que procede efectivamente del origen esperado.

Si analizamos con detalle el protocolo AH, podemos concluir que su seguridad
reside en que el cdlculo del extracto MAC (Message Authentication Code, Codigo de
Autenticacion de Mensaje) es imposible sin conocer la clave, y que dicha clave (en la figura
B.2, clave AH) solo la conocen el emisor y el receptor.

El protocolo ESP

El objetivo principal del protocolo ESP es proporcionar confidencialidad, para ello
especifica el modo de cifrar los datos que se desean enviar y como este contenido cifrado se
incluye en un datagrama IP. Adicionalmente, puede ofrecer los servicios de integridad y
autentificacion del origen de los datos incorporando un mecanismo similar al de AH.
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Dado que ESP proporciona mas funciones que AH, el formato de la cabecera es mas
complejo; este formato consta de una cabecera y una cola que rodean los datos
transportados. Dichos datos pueden ser cualquier protocolo IP (por ejemplo, TCP, UDP o
ICMP, o incluso un paquete IP completo).

El IANA ha asignado al protocolo ESP el nimero decimal 50. Esto implica que el
campo Protocolo de la cabecera IP contendré el valor 50, mientras que dentro del mensaje
ESP se indica la naturaleza de los datos. Puesto que este campo, al igual que la carga util,
estd cifrado, un atacante hipotético que intercepte el paquete no podra saber si el contenido
es TCP o UDP; esto es completamente normal ya que el objetivo que se persigue es,
precisamente, ocultar la informacién. En la figura B.3 se muestra la estructura de un
datagrama ESP, en la que se observa cdmo el contenido o carga util viaja cifrado.
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Figura B.3. Estructura de un datagrama AH.
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La funcion de cifrado dentro del protocolo ESP es desempeiiada por un algoritmo de
cifrado de clave simétrica. Tipicamente se usan algoritmos de cifrado de bloque, de modo
que la longitud de los datos a cifrar tiene que ser un multiplo del tamafio de bloque (8 0 16
bytes, en la mayoria de los casos). Por esta razon existe un campo de relleno, tal como se
observa en la figura B.3, el cual tiene una funcion adicional de poder afadir caracteres de
relleno al campo de datos para ocultar asi su longitud real y, por tanto, las caracteristicas
del trafico. Un atacante suficientemente habil podria deducir cierta informacién a partir del
analisis de ciertos parametros de las comunicaciones, aunque estén cifradas, tales como el
retardo entre paquetes y su longitud. La funcién de relleno esta pensada para dificultar este
tipo de ataques.

En la figura B.4 se representa como el protocolo ESP permite enviar datos de forma
confidencial. El emisor toma el mensaje original, lo cifra utilizando una clave determinada
y lo incluye en un paquete IP, a continuacién de la cabecera ESP. Durante el transito hasta
su destino, si el paquete es interceptado por un tercero sélo obtendrd un conjunto de bits
ininteligibles. En el destino, el receptor aplica de nuevo el algoritmo de cifrado con la
misma clave, recuperando los datos originales. Esté claro que la seguridad de este protocolo
reside en la robustez del algoritmo de cifrado, es decir, que un atacante no puede descifrar
los datos sin conocer la clave, asi como en que la clave ESP t(nicamente la conocen el
emisor y el receptor.

Paquete IPSec

Mensaje| =— == j
——
a ______ N
Algoritmo Algoritmo [
CLAVE ESP criptografico criptografico FLAvE E5p
Mensaje cifrado Mensaje descifrado

Figura B.4. Funcionamiento del protocolo ESP.

La distribucion de claves de forma segura es, por consiguiente, un requisito esencial
para el funcionamiento de ESP y también de AH, como hemos visto anteriormente.
Asimismo, es fundamental que el emisor y el receptor estén de acuerdo tanto en el
algoritmo de cifrado o de hash y en el resto de parametros comunes que utilizan. Esta labor

de puesta en contacto y negociacion es realizada por un protocolo de control, denominado
IKE, que se detalla mas adelante.
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Los modos de transporte y tinel

El funcionamiento de IPSec permite que tanto ESP como AH proporcionen dos
modos de uso:

e El modo transporte. En este modo el contenido transportado dentro del datagrama
AH o ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP). Por
tanto, la cabecera IPSec se inserta inmediatamente a continuacion de la cabecera IP
y antes de los datos de los niveles superiores que se desean proteger. El modo
transporte tiene la ventaja de que asegura la comunicacion extremo a extremo, pero
requiere que ambos extremos entiendan el protocolo IPSec.

e El modo ninel. En éste el contenido del datagrama AH o ESP es un datagrama IP
completo, incluida la cabecera IP original. Asi, se toma un datagrama IP al cual se
anade inicialmente una cabecera AH o ESP, posteriormente se afiade una nueva
cabecera IP que es la que se utiliza para encaminar los paquetes a través de la red.
El modo tunel se usa normalmente cuando el destino final de los datos no coincide
con el dispositivo que realiza las funciones IPSec.

La figura B.5 muestra los dos modos de funcionamiento del protocolo IPSec.
HOST con IPSec HOST con IPSec
Emisor Comunicacion Receptor

INTERNET

IPy IP; ESP TCP Datos

Paquete IPSec Modo Transporte
HOST sin IPSec  Gateway Glgg?:a HOST sin IPSec

: Ip
Emisor Sech Receptor

INTERNET .
] e

S, IPo IPg ESP IPy IP, TCP Datos
Comunicacion : PC2
Paquete IPSec Modo Tunel

Figura B.5. Modos de Transporte y Tunel.

El modo tunel es empleado principalmente por los gateways IPSec, con objeto de
identificar la red que protegen bajo una misma direccién IP y centralizar de este modo el
procesado del trafico IPSec en un equipo. El modo tinel también es util cuando se utiliza
junto con ESP, para ocultar la identidad de los nodos que se estan comunicando. Otra
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aplicacién del modo tunel, tanto con ESP como con AH, es poder establecer Redes
Privadas Virtuales (VPN) a través de redes publicas, es decir, interconectar de forma segura
redes de drea local, incluso en el caso de que éstas usen direccionamiento privado o no
legal en Internet. IPSec puede ser implementado bien en un host o bien en un equipo
dedicado, tal como un router o un firewall, que cuando realiza estas funciones se denomina
gateway [PSec.

En la parte superior de la figura B.5 se representan dos hosts que entienden IPSec y
que se comunican de forma segura. Esta comunicacion se realiza en modo transporte, por
tanto la informacion que se protege es tinicamente el protocolo TCP o UDP, asi como los
datos de aplicacion.

En la parte inferior de la figura B.5 se muestran dos redes que utilizan para
conectarse dos gateways IPSec y, por tanto, emplean una implementacién en modo tinel.
Se puede ver que la comunicacion se realiza a través de una red de datos publica, entre un
PC situado en una red local con otro PC situado en una red local remota, de modo que entre
los gateways IPSec se establece un tinel a través del cual viajan protegidas las
comunicaciones entre ambas redes locales. Sin embargo ambos PCs envian y reciben el
trafico en claro, como si estuviesen situados en la misma red local.

Este esquema tiene la ventaja de que los nodos situados en redes separadas pueden
comunicarse de forma segura y transparente, concentrandose, al mismo tiempo, las
funciones de seguridad en un tnico punto, facilitando asi las labores de administracion.

El protocolo de control IKE

Un concepto esencial en IPSec es el de SA (Security Association, Asociacién de
Seguridad), que es un canal de comunicacion unidireccional que conecta dos nodos, a
través del cual [luyen los datagramas protegidos mediante mecanismos criptograficos
acordados previamente. Al identificar Gnicamente un canal unidireccional, una conexion
[PSec se compone de dos SAs, una por cada sentido de la comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una asociacion de
seguridad deben tener conocimiento de las claves, asi como del resto de la informacién que
necesitan para enviar y recibir datagramas AH o ESP. Tal como se ha indicado
anteriormente, es necesario que ambos nodos estén de acuerdo tanto en los algoritmos
criptogréficos a emplear como en los parametros de control. Esta operacion puede realizar-
se mediante una configuracién manual, o mediante algin protocolo de control que se
encargue de la negociacién automética de los parametros necesarios; a esta operacion se le
llama negociacion de SAs.

EI [ETF ha definido el protocolo IKE para realizar tanto esta funcién de gestion
automatica de claves como el establecimiento de las SAs correspondientes. Una
caracteristica importante de IKE es que su utilidad no se limita a IPSec, sino que es un
protocolo estandar de gestion de claves que podria ser til en otros protocolos, como, por
ejemplo, OSPF o RIPv2 (Routing Information Protocol, 2nd version, Protocolo de
Informacion de Enrutamiento, segunda versién).
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IKE es un protocolo hibrido que ha resultado de la integracién de dos protocolos
complementarios: ISAKMP y Oakley. ISAKMP define de forma genérica el protocolo de
comunicacion y la sintaxis de los mensajes que se utilizan en IKE, mientras que Oakley
especifica la logica de como se realiza de forma segura el intercambio de una clave entre
dos partes que no se conocen previamente.

El objetivo principal de IKE consiste en establecer una conexion cifrada y
autenticada entre dos entidades, a través de la cual se negocian los parametros necesarios
para establecer una asociacion de seguridad IPSec. Dicha negociacién se lleva a cabo en
dos fases: el establecimiento de un canal seguro y autenticado y la negociacion de
parametros de seguridad.

Establecimiento de un canal seguro y autenticado

Es la fase comiin a cualquier aplicacion, en la que ambos nodos establecen un canal
seguro y autenticado.

Dicho canal seguro se consigue mediante el uso de un algoritmo de cifrado
simétrico y un algoritmo HMAC. Las claves necesarias se derivan de una clave maestra que
se obtiene mediante un algoritmo de intercambio de claves Diffie-Hellman. Este
procedimiento no garantiza la identidad de los nodos, para ello es necesario un paso
adicional de autentificacion.

Existen varios métodos de autentificacion, los dos mas comunes se describen a
continuacion:

e EIl primer método de autentificacion se basa en el conocimiento de un secreto
compartido que, como su propio nombre indica, es una cadena de caracteres que
unicamente conocen los dos extremos que quieren establecer una comunicacion
IPSec. Mediante el uso de funciones hash, cada extremo demuestra al otro que
conoce el secreto sin revelar su valor; asi los dos se autentican mutuamente. Para no
debilitar la seguridad de este mecanismo de autentificacién, debe configurarse un
secreto distinto para cada par de nodos, por lo que el nimero de secretos crece muy
rapidamente cuando aumenta el nimero de nodos. Por esta razon en entornos en los
que se desea interconectar muchos nodos IPSec la gestion de claves es muy
complicada. En este caso no se recomienda el uso de autentificacion mediante
secreto compartido, sino autentificacion basada en certificados digitales.

¢ En los estindares IPSec esta previsto el uso de un método de autentificacion que se
basa en utilizar certificados digitales X509v3. El uso de certificados permite
distribuir de forma segura la clave publica de cada nodo, de modo que éste puede
probar su identidad mediante la posesion de la clave privada y ciertas operaciones
de criptografia pablica. La utilizacion de certificados requiere de la aparicion de un
elemento més en la arquitectura IPSec, la PKI, cuya integracion se tratara con
detalle mas adelante.
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Negociacion de parametros de seguridad

En la segunda fase el canal seguro IKE es usado para negociar los parametros de
seguridad especificos asociados a un protocolo determinado, en nuestro caso IPSec.

Durante esta fase se negocian las caracteristicas de la conexion ESP o AH y todos
los parametros necesarios. El equipo que ha iniciado la comunicacién ofrecerd todas las
posibles opciones que tenga configuradas en su politica de seguridad y con la prioridad que
se hayan configurado. El sistema receptor aceptara la primera que coincida con los
parametros de seguridad que tenga definidos. Asimismo, ambos nodos se informan del
trafico que van a intercambiarse a través de dicha conexion.

En la figura B.6 se representa en forma esquemdtica el funcionamiento del
protocolo IKE y el modo en que se obtiene una clave de sesién, que es la que se utiliza para
proteger las conexiones ESP o AH.

(DES, (3DES, |
MDS, SHA1, |

DH1)  Negociacion de algoritmos criptograficos ~ DH2) |

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Negociacion SA IPSec

Clave
ESP 0 AH ESPo AH

)

Figura B.6. Funcionamiento del protocolo IKE.

El uso de una PKI aparece en IPSec como respuesta a la necesidad de un
procedimiento para autenticar de forma fiable a un conjunto de nodos que desean
comunicarse mediante [PSec, siendo dicho conjunto de nodos muy numeroso. La existencia
de una PKI ofrece otras ventajas, ya que se centraliza el alta y baja de los usuarios, ademas
se posibilita la introduccion de tarjetas inteligentes para soportar los certificados, lo cual es
nuijy‘linleresantc para la aplicacion de IPSec en un entorno de usuarios a distancia y/o
moviles.
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Bajo el nombre de PKI se engloban todos los elementos y procedimientos
administrativos que permiten emitir, revocar y eventualmente renovar los certificados
digitales para una comunidad de usuarios. En el caso de IPSec los sujetos de los
certificados son los nodos IPSec, mientras que la funcién de los certificados es propor-
cionar un medio fiable para autenticar la identidad de los dispositivos IPSec.

Cada uno de los dispositivos IPSec dispondra de un certificado digital que conten-
dra su clave publica y la informacion suficiente para identificar de forma univoca al
dispositivo (tal como su nombre DNS, su direccion IP o su numero de serie). Esta
asociacion entre clave publica e identidad estd avalada por la firma de la Autoridad de
Certificacion (en adelante CA) integrada en la PKI, que da validez al certificado. Se supone
que todos los dispositivos IPSec reconoceran como valida la misma CA, para lo cual
deberan disponer de una copia del certificado de la propia CA.

Los protocolos para la interaccion de los dispositivos IPSec con una PKI no estin
especificados en ninguno de los protocolos de IPSec. Todos los fabricantes utilizan
X.509v3 como formato comun de los certificados, asi como los estandares de la serie PKCS
para la solicitud y descarga de certificados. Sin embargo, el protocolo de comunicaciones
mediante el cual los dispositivos IPSec dialogan con la PKI no estd totalmente
estandarizado. Esto hace que existan varias alternativas segun ¢l fabricante de que se trate.

En general los nodos IPSec necesitan realizar ciertas operaciones basicas con una
PKI: acceder al certificado de la CA, solicitar y descargar un certificado, asi como
comprobar la validez de un certificado recibido.

En la actualidad, la mayoria de los nodos IPScc realizan la validacion de los
certificados mediante consultas de la Lista de Certificados Revocados (CRL), que se
almacena en el directorio de la PKI. Para ello, cada uno de los nodos mantendré una copia
de la CRL, que actualizard periodicamente mediante una consulta al directorio de la PKI.
Tipicamente, los periodos de actualizacién de la CRL serdn del orden de horas, de modo
que existira cierto retardo desde que la PKI revoca un certificado hasta que todos los
dispositivos tengan constancia de dicha revocacion.

Para la solicitud y descarga de certificados existe un protocolo denominado SCEP
(Cisco Simple Certificate Enrollment Protocol, Protocolo Cisco de Alistamiento Simple de
Certificado), que se ha convertido en un estandar de facto en las operaciones de registro y
descarga de certificados para aplicaciones IPSec. SCEP es un protocolo desarrollado
originalmente por Cisco y Verisign, que se basa en el intercambio de mensajes PKCS,
mediante protocolo HTTP, para automatizar los procesos de solicitud y descarga de
certificados.

Servicios de seguridad ofrecidos por IPSec

Los servicios de seguridad ofrecidos por IPSec son: integridad y autentificacion,
confidencialidad, deteccién de repeticiones, control de acceso y no repudio.
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Integridad y autentificacion del origen de los datos

El protocolo AH es el mas adecuado si no se requiere cifrado. La opcion de
autentificacion del protocolo ESP ofrece una funcionalidad similar, aunque esta proteccion,
a diferencia de AH, no incluye la cabecera IP. Como se comentd anteriormente, esta opcion
es de gran importancia para aquellas aplicaciones en las cuales es importante garantizar la
invariabilidad del contenido de los paquetes IP.

Confidencialidad

El servicio de confidencialidad se obtiene mediante la funcién de cifrado incluida en
el protocolo ESP. En este caso es recomendable activar la opcion de autentificacion, ya que
si no se garantiza la integridad de los datos, el cifrado es inutil. Esto es debido a que aunque
los datos no pudiesen ser interpretados por nadie en transito, éstos podrian ser alterados
haciendo llegar al receptor del mensaje trafico sin sentido que seria aceptado como trafico
valido.

Ademas de ofrecer el cifrado del triafico, el protocolo ESP también tiene
herramientas para ocultar el tipo de comunicacion que se esta realizando; para ello permite
introducir caracteres de relleno en el contenido de los datos del paquete, de modo que se
oculta la verdadera longitud del mismo. Esta es una proteccion util contra las técnicas de
analisis de trafico, que permiten a un atacante deducir informacion util a partir del estudio
de las caracteristicas del trafico cifrado.

Deteccion de repeticiones

La autentificacion protege contra la suplantacion de la identidad IP, sin embargo un
atacante todavia podria capturar paquetes vélidos y reenviarlos al destino. Para evitar este
ataque, tanto ESP como AH incorporan un procedimiento para detectar paquetes repetidos.
Dicho procedimiento esta basado en un mimero de secuencia incluido en la cabecera ESP o
AH; el emisor incrementa dicho nimero por cada datagrama que envia y el receptor lo
comprueba, de forma que los paquetes repetidos serdn ignorados.

Esta secuencia no podra ser modificada por el atacante, debido a que se encuentra
protegida por medio de la opcién de integridad para cualquiera de los dos protocolos (AH y
ESP) y cualquier modificacion en este nimero provocaria un error en la comprobacion de
la integridad del paquete.

Control de acceso: autentificacion y autorizacion

Dado que el uso de ESP y AH requiere el conocimiento de claves, y dichas claves
son distribuidas de modo seguro mediante una sesion IKE en la que ambos nodos se
autentifican mutuamente, existe la garantia de que sélo los equipos deseados participan en
la comunicacién. Es conveniente aclarar que una autentificacién vélida no implica un
acceso total a los recursos, ya que IPSec proporciona también funciones de autorizacion.
Durante la negociacion IKE se especifica el flujo de trafico IP que circulara a través de la
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conexion IPSec. Esta especificacion es similar a un filtro de paquetes, considerandose el
protocolo, las direcciones IP de los puertos origen y destino, el byte "TOS" y otros campos.

No repudio

El servicio de no repudio es técnicamente posible en IPSec, si se usa IKE con
autentificacion mediante certificados digitales. En este caso, el procedimiento de
autentificacion se basa en la firma digital de un mensaje que contiene, entre otros datos, la
identidad del participante. Dicha firma, gracias al vinculo entre la clave publica y la
identidad que garantiza el certificado digital, es una prueba inequivoca de que se ha
establecido una conexion IPSec con un equipo determinado, de modo que éste no podra
negarlo. En la prictica, sin embargo, esta prueba es mas compleja, ya que requeriria
almacenar los mensajes de negociacion IKE y, ademas, no esta definido un procedimiento
para referenciar este evento a una fecha concreta.
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La proteccion de la informacion se lleva a cabo variando su forma. Se llama cifrado
(o transformacion criptografica) a una transformacion del texto original, que lo convierte en
el llamado texto cifrado o criptograma. Andlogamente, se llama descifrado a la
transformacion que permite recuperar el texto original a partir del texto cifrado.

Cada una de estas transformaciones estd determinada por un parametro llamado
clave. El conjunto de sus posibles valores se denomina espacio de claves. La familia de
transformaciones criptograficas se llama sistema criptografico.

Para cada transformacion criptogréfica se definen las imagenes de cada una de las
palabras de n letras. Se usard el término n-palabra en lugar de palabra de n letras.

Para evitar ambigiiedades, se hacen las siguientes suposiciones:

e Se usa el mismo alfabeto para ambos textos, original y cifrado.

e Se define el cifrado de todas las posibles palabras, independientemente de si existen
0 no.

e (Cada n-palabra se cifra en una n-palabra, teniéndose asi que el cifrado no cambia la
longitud del texto original. :

* En general no es necesario imponer simultineamente todas estas condiciones,
aunque en algunos casos, en el procesamiento de informacion digital, si es
recomendable, porque se trabaja unicamente con alfabeto binario. Ademas, debe
existir el cifrado de todas las palabras posibles, si el cifrado cambiara la longitud del
texto, seria necesario usar un nuevo formato para el texto cifrado.

La criptologia representa una lucha entre el criptografo, que trata de mantener en
secreto un mensaje usando para ello una familia de transformeciones, y el atacante, que
intenta recuperar el texto inicial. Por lo que es necesario establecer unas reglas.

Criptografia teérica
Reglas de Kerckhoffs.

* No debe existir ninguna forma de recuperar, mediante el criptograma, el texto
inicial o la clave.

* Todo sistema criptografico debe estar compuesto por dos tipos de informacion:
* Publica, como es la familia de algoritmos que lo definen. En los sistemas de

clave publica, parte de la clave es también informacién publica.

* Privada, como es la clave que se usa en cada cifrado particular.
La forma de escoger la clave debe ser ficil de recordar y modificar.

¢ Debe ser factible la comunicacion del criptograma por los medios de transmisién
habituales.

* Lacomplejidad del proceso de recuperacion del texto original debe corresponderse
con el beneficio obtenido.

Las principales desventajas del codigo cuando se utiliza cifrado son:
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e Solo se pueden transmitir aquellas palabras que tengan traduccién asignada en el
diccionario del codigo.

El receptor debe tener el diccionario para poder decodificar la informacién.

Su implementacion, sobre todo a la hora de cambiar el cédigo, es muy costosa.

El criptoanalisis se puede basar en un anélisis de frecuencias.

Fuente del texto. En primer lugar hay que distinguir, segun la fuente que
proporciona el texto, el cifrado digital del analdgico. Si dicha fuente es digital, los
mensajes estan constituidos por grupos de elementos pertenecientes a una coleccién
finita denominada alfabeto. Por otro lado, se dice que la fuente es analdgica si
genera un conjunto continuo de valores. El cifrado de fuentes analégicas no resulta
en absoluto seguro, por lo que es necesario previamente digitalizar los mensajes
analogicos.

La ventaja de este sistema es la compresion de la informacion, siempre que las
palabras de codigo usadas sean mas cortas que las palabras originales.

Criptografia de clave privada

En los cifrados de clave privada, la seguridad depende de un secreto compartido
exclusivamente por emisor y receptor.

El hecho de que solo el emisor y el receptor tengan la posibilidad de descifrar
archivos, es un aspecto ideal de la criptografia, ya que presenta algunos problemas.

La principal amenaza criptoanalitica proviene de la mala gestion de claves. Es decir,
¢l nimero de claves crece al doble del nimero de usuarios. Para evitar un ataque, existen
dos métodos bisicos, los cuales son: la difusion y la confusion.

* Con el método de la difusion se consigue anular la influencia de la redundancia de
la fuente sobre el texto cifrado. Hay dos formas de conseguirlo: la primera evita los
criptoandlisis basados en las frecuencias de las n-palabras. La otra manera consiste
en hacer que cada letra del texto cifrado dependa de un gran nimero de letras del
texto original.

e El objetivo del método de la confusion consiste en hacer que la relacion entre la
clave y el texto cifrado sea lo méas compleja posible, haciendo asi que las
estadisticas del texto cifrado no estén muy influidas por las del texto original. Eso se
consigue normalmente con la técnica de la sustitucion.

Dentro del cifrado de clave publica, se puede hacer otra division de cifrados, segin
el tipo de operacion que se realiza. Dada la caracteristica finita del alfabeto y la hipétesis de
no variacion de la longitud del texto, existen otras opciones para el cifrado. La llamada
transposicion, sustitucion y producto.

* Cifrado por transposicion. Consiste en crear el texto cifrado simplemente
desordenando las unidades que forman el texto original.
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e Cifrado por sustitucion. Consiste en reemplazar las unidades del texto original
seglin una clave.

» Cifrado por producto. Es la aplicacién iterativa de cifrados sobre textos ya cifrados,
es decir, a la composiciéon de varios cifrados. En general, los cifrados de clave
privada son cifrados producto de las dos operaciones mencionadas, sustitucion y
transposicion.

Sustitucion y transposicion no resultan muy efectivos usados individualmente, sin
embargo, constituyen la base de sistemas mucho mas dificiles de criptoanalizar.

Con el cifrado de clave privada, tenemos la ventaja de que la velocidad de cifra es
muy alta y por ello se usa para realizar la funcién de cifra de la informacién. Ademas, con
claves de sélo unas centenas de bits obtenemos una alta seguridad pues su no linealidad y
algoritmo hace que el unico ataque que puede prosperar es el de la fuerza bruta.

Pero tiene aspectos en contra, como se mencioné anteriormente tiene mala gestion
de claves, mala distribucion de claves y no tiene firma digital.

Cifrado en bloque

Independientemente de la clasificacion realizada anteriormente, los cifrados
simétricos se pueden clasificar en dos grandes grupos: los corrcspondientes a fuentes que
generan n-palabras y los correspondientes a fuentes que generan letras. En el primer caso se
habla de cifrados en bloque y en el segundo de cifrados en flujo.

El cifrado en bloque opera sobre textos formados por n-palabras, convirtiendo cada
una de ellas en una nueva n-palabra.

Sin duda el cifrado en bloque mas conocido es el llamado DES (Data Encryption
Estandar, Estandar para Encriptar Datos). Este sistema se puede catalogar como un cifrado
en bloque que es a la vez un cifrado producto de transposiciones y sustituciones.

Las ventajas que ofrece el cifrado en bloque son: alta difusién de los elementos en el
criptograma y es inmune, ya que no permite introducir bloques extrafios sin detectarlo.

Las desventajas son: baja velocidad de cifrado al tener que leer antes el bloque
completo y es propenso a errores de cifra.

Cifrado en flujo

Usa el concepto de cifra propuesto por Vernam, que cumple con sistemas de cifrado
con secreto perfecto, esto es:

* Elespacio de las claves es igual o mayor que el espacio de los mensajes.
e Las claves deben ser equiprobables.

Criptografia Gs5



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

e Lasecuencia de clave se usa una sola vez y luego se destruye.
La técnica que se emplea en el cifrado en flujo es:

e El mensaje en claro se leera bit a bit.
e Se realizara una operacién de cifra, normalmente la funcion XOR, con una
secuencia de cifrado por bits.

Algunas de las ventajas del cifrado en flujo son: alta velocidad de cifra al no tener
en cuenta otros elementos, resistente a errores, la cifra es independiente en cada elemento.

Las desventajas que presenta son: baja difusion de elementos en el criptograma, es
vulnerable, pueden alterarse los elementos por separado.

Criptografia de Clave Piblica

En los cifrados de clave publica no se puede calcular a partir de la de cifrado. Este
tipo de cifrado comienza a ser muy conocido a través de su aplicacién en los sistemas de
correo electrénico seguro permitiendo cifrar e incluir una firma digital adjunta al
documento enviado.

Cualquier usuario puede cifrar usando la clave piblica, pero sélo aquellos que
conozcan la clave secreta pueden descifrar correctamente.

Todo algoritmo de clave publica debe cumplir las siguientes propiedades de
complejidad computacional:

o Cualquier usuario puede calcular sus propias claves publicas y privadas
basandose en un algoritmo.
El emisor puede cifrar su mensaje con la clave publica del receptor.

e El receptor puede descifrar el criptograma con la clave privada teniendo el
mismo algoritmo.

e El criptoanalista que intente averiguar la clave privada mediante la publica se
encontrara con un problema intratable.

e El criptoanalista que intente descifrar un criptograma teniendo la clave plblica
se encontrard con un problema.

Es mas dificil disefar un sistema de clave publica seguro, contra un ataque con texto
original escogido, que un sistema de clave privada seguro frente al mismo tipo de ataque.

En la construccion de criptosistemas se pueden observar diferencias entre los
algoritmos para sistemas privados y los usados en clave publica. En primer lugar, existen
mayores restricciones de disefio para un algoritmo publico que para uno privado, debido a
que la clave puablica representa informacién adicional que potencialmente un atacante
puede usar para llevar a cabo el criptoanalisis. Normalmente, el algoritmo de clave publica
basa su seguridad en la dificultad de resolver algin problema matematico conocido,
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mientras que algunos algoritmos privados, como el DES, se disefian de tal manera que las
ecuaciones matematicas que los describen son tan complejas que no son resolubles
analiticamente.

En segundo lugar, existen grandes diferencias en la generacion de claves. En los
algoritmos de clave privada, la clave de cifrado es equivalente a la de descifrado, y
viceversa, la clave se puede seleccionar de forma aleatoria. Sin embargo, en los algoritmos
de clave publica, como la relacion entre clave de cifrado y de descifrado no es publica, se
necesita un procedimiento para calcularla.

Sistemas de clave piiblica mas trascendentes

Algunos de los sistemas de clave publica que han tenido mas trascendencia son:
sistema RSA (Rivest, Shamir, Adelman, algoritmo de encriptacion de clave publica
desarrollado por Rivest, Shamir y Adelman), Rabin, ElGamal, Merkle-Hellman, McEliece,
basados en curvas elipticas y probabilistica, entre otros.

Entre las muchas aplicaciones de los sistemas de criptografia se encuentran la
autenticacion, la firma digital, la identificacion de usuario, seguridad en redes y protocolos
criptograficos.
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Hardware

el e osCamcteristicas L1

SI

NO

N/A

Topo lgla y protocolos de red

Protocolos

Conexion al exterior con Centros de servicio

Caracteristicas del servidor:

Tipo o marca del servidor

Capacidad de procesamiento

Cantidad de memoria

Capacidad de disco duro

Puertos de red

Dispositivos varios (CDs, cintas, escaner, switch, hub, etc.)

UPS o sistemas de alimentacion alternativa del servidor

Servidor alternativo, espejo o de contingencia

Servidor de datos o de impresion

PCs:

Cantidad

Caracteristicas particulares

Clones

Caracteristicas generales

Internet:

Tipo de conexion

Permisos o acceso de las PCs

Pégina dindmica o estatica
Servidor propio o Web hosting

Respaldo

Disco espejo

Terciarios:

Dispositivos de respaldos

Software

Caracteristicas

SI

NO

N/A

Software del servidor

Sistema Operativo

Aplicaciones

Motor de bases de datos

Sistema Operativo y software de las PCs

Aplicaciones en cada sector del corporativo

Gestion de virus

Detalle de aplicaciones propias

Gestion de red fisica y l6gica

Licencias

Cuestionarios
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Usuarios

Caracteristicas

SI

NO

N/A

Organigrama

Responsabilidades en el drea de informatica

Responsables de redes

Responsables de bases de datos

Responsables de aplicaciones

Responsables de servicio técnico

Tipo de perfiles de usuarios segin sectores

Clasificacion del perfil

Accesos del perfil a aplicaciones o datos

Seguridad légica

Caracteristicas

[ s1 [NOIN/A

Altas de identificacion (1D):

. Qué datos hay en el perfil del usuario cuando se hace una alta?

l

l

Se guardan los siguientes datos? :

ID de usuario

Nombre y apellido completo

Puesto de trabajo y departamento de la empresa

Jefe inmediato

Descripcion de tareas

Consentimiento a que auditen sus actividades en el sistema y de que conoce
las normas de “buen uso” del sistema

Explicaciones breves y claras de como elegir su contrasefia

Tipo de cuenta o grupo al que pertenece

Fecha de expiracion de la cuenta

Datos de los permisos de acceso y excepciones

Restricciones horarias para el uso de recursos

(Que otros datos del usuario son necesarios en el ID?

(Que datos se guardan en la planilla del personal?

(El ID de usuario puede repetirse?

.Y siuna cuenta fue borrada o eliminada, puede utilizarse un 1D ya usado y
eliminado para un usuario nuevo?

Bajas de identificacion (ID):

¢Cdémo se relacionan con los de Recursos Humanos (RH)?

(El departamento de RH se encarga de comunicar las modificaciones en el
personal?

,Qué se hace al respecto?

(Coémo se actualiza la lista?

,Como se administran los despidos (o desvinculacion del personal)?

(Se tiene en cuenta una politica de despidos para evitar actos de vandalismo
or posibles disgustos de los empleados desvinculados de la empresa?
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-Hay algun historial de las cuentas que se dan de baja?

'Se guardan los archivos y datos de las cuentas eliminadas?

..Por cuanto tiempo?

. Qué datos se guardan?

;,Con qué motivo?

Mantenimiento
Caracteristicas SI INO[N/A
;Hay procedimientos para asignar los usuarios a un grupo de acuerdo a ciertas
caracteristicas?
(Hay procedimientos para dar de alta, baja, modificar, suspender, etc. una
cuenta de usuario?
..Se hacen revisiones de las cuentas de usuarios?
{Se revisan sus permisos?
(Hay procedimientos para determinar los nuevos requerimientos relacionados
con cambios en funciones del empleado?
(Como se mantienen actualizadas las cuentas cuando esto pasa?
,Se documentan las modificaciones que se hacen en las cuentas?
(Se lleva un historial de los cambios?
Permisos
Caracteristicas SI INON/A
¢ Tienen una clasificacion de los recursos (datos) en base en la sensibilidad?
¢O en base en los tipos (base de datos, archivos de configuracion, datos
personales, segiin el departamento de la organizacion)?
(Coémo se define la sensibilidad de los objetos?
(Tienen distincién de los tipos de accesos que tiene cada usuario a cada
recurso?
¢Quién les asigna los permisos a los usuarios?
1D Inactivas
Caracteristicas SI INO[N/A

(Después de qué periodo de inactividad en que el usuario no realiza acciones
en el sistema, se limpia la pantalla asociada al usuario, se desconecta el
usuario inactivo o pide la contrasefa de nuevo?

Antes de terminar con la sesion, ;se avisa al usuario que serd desconectado?

Si en un determinado tiempo el usuario no responde, ;entonces se termina la
sesion?

iDespués de qué periodo (dias) de inactividad se pone una cuenta de usuario
como inactiva, porque el usuario no se ha logeado?

(Este proceso es automatico (del sistema operativo) o lo realiza el
administrador?

Cuestionarios
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Acciones correlativas a usuarios

Caracteristicas SI [NO|N/A
(Los usuarios se identifican en forma unica o existen usuarios genéricos que ’
todas las personas usan?
. Todos los usuarios tienen un perfil o pertenecen a algun grupo?
¢El sistema genera historiales o logs de las actividades de los usuarios en el
sistema, para poder seguirles el rastro?
. Tienen forma de asignar responsabilidades individualmente a cada usuario,
identificdndolo a través de su ID?
Grupos — Roles
Caracteristicas SI INO|N/A
. Existen grupos de usuarios?
(Cémo se forman los grupos?
(Segun el departamento del corporativo donde trabajen, o el rol que
desempefien?
(Por qué se hace esa clasificacion?
(El acceso puede controlarse con el tipo de trabajo o la funcién (rol) del que
pide acceso?
(Los IDs hacen referencia a una persona, o son anénimos?
(Hacen referencia a un grupo?
¢Se eliminan los que vienen por default en el sistema operativo?
Administrador
Caracteristicas SI INO|N/A
(Qué tipos de perfil del administrador hay?
(Cuantas personas y quiénes son administradores?
(Desde qué terminal puede logearse un administrador?
Ademas de la cuenta del administrador, ;tienen otra cuenta para las funciones
comunes?
Avisos
Caracteristicas | S1 [NO[N/A

¢Cuando alguien intenta logearse, se muestran los siguientes datos?:

Nombre de usuario

Contrasefia

Grupo o entorno de red

Estacion de trabajo

Fecha y hora

¢Cuando alguien logra logearse, se muestran los siguientes datos?:

Fecha y hora de la tiltima conexion
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Localizacion de la altima conexion

Intentos fallidos de conexion de ese 1D de usuario desde la Gltima conexion

lograda

Varios
Caracteristicas SI INO[N/A
¢ Utilizan el ID de usuario como un control de acceso a los recursos, o sélo
para ingresar al sistema?
,Un usuario puede tener sélo una sesion abierta, de alguna aplicacion, de
acuerdo a sus tareas o puede tener varias?
(Depende de la cantidad de grupos a los que pertenece?
Autentificacion
Caracteristicas SI [NO|N/A
¢Como se protegen los datos de autentificacion cuando estan siendo
ingresados por el usuario?
..Se muestra alglin caracter en pantalla cuando se teclea la contrasefia?
.Espacios, asteriscos, no se mueve el cursor?
(Como se guardan los datos de autentificacion en disco?:
(Encriptados?
..Bajo contrasefa?
(De qué forma se les asegura?
(Cémo se restringe el acceso a estos datos?
(Hay un control de acceso mas severo con estos datos?
. Se les clasifica como confidencial?
.Quién tiene acceso a estos datos?
¢Como se transfieren los datos de autentificacion desde la PC que se logea
hasta el servidor encargado de autentificar?:
(Encriptados, o sélo en texto plano?
Alcance de la autentificacion
Caracteristicas SI [NO|N/A
(Qué alcance tienen las autentificaciones?
(Es una autentificacion para una aplicacion en particular, para toda la red, o
solo para la LAN, y otra para la WAN?
Limites de los intentos de logeo
Caracteristicas SI INO[N/A

(Se bloquea al usuario después de varios intentos fallidos de autentificacion,
se inhabilita la cuenta o la PC?

,Después de cuantos intentos?

Cuestionarios
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. Qué se hace después de la inhabilitacién: se espera un tiempo y muestra
nuevamente la pantalla de logeo o el administrador debe aprobar la operacion
de re-logeo?

Firmas digitales

Caracteristicas SI INO|N/A
¢ Se usan firmas digitales para autentificar a los usuarios dentro del
corporativo, cuando mandan mensajes internos?
.Y para mensajes externos?
,Serian necesarias para algun documento?
Varias
Caracteristicas SI INO|N/A
Separacién de tareas: jse manejan los controles de acceso de manera que una
ersona no tenga acceso a todo, en relacion con una sola transaccion?
. Existe separacion de tareas a través del control de acceso?
Rotacién de tareas: si existe rotacion de tareas, ;como es el mecanismo en el
control de acceso para realizar esto?
.Se modifican los permisos?
4O tienen todos los permisos necesarios permanentemente?
Vacaciones: ;/son obligatorias las vacaciones en la empresa?
Si es asi, ;como se manejan las contrasefias durante los periodos de
vacaciones?
. Qué ocurre con la cuenta del administrador en el periodo de vacaciones?
. Puede ser modificada?
;Cémo controlan para que no sea modificada durante su ausenciz?
Contraseiias
Caracteristicas SI [NO|N/A

i Las contrasefias son generadas con procesos automaticos (programas de
generacion de contraseiias) o son creadas por los usuarios?

(S¢€ usan estos programas en alguna maquina, por ejemplo en los servidores?

(Qué caracteristicas deben tener estas contrasefias?

(Cual es el conjunto de caracteres permitidos (alfa, numéricos y caracteres
especiales)?

(Cual es el largo minimo y maximo de la contrasena (seis a ocho,
preferentemente nueve)?

(La contraseiia se inicializa como expirada para obligar al cambio?

;De qué forma se hace cumplir este requerimiento?

.Se pone una fecha de expiracion?

¢No se permite al usuario logearse ya que su contrasefia ha expirado?

;Se comparan con un diccionario en linea para verificar que no sean palabras
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que existen?

. Se permite que contengan el nombre de la empresa, o el nombre del usuario?

(Dos cuentas pueden tener las mismas contraseias?

Si existe mas de una cuenta de administrador, ;jalgunas de estas (o todas)
tienen la misma contraseiia?

;La contrasefia puede ser igual al 1D del usuario?

Cambios
Caracteristicas SI [NO|N/A

. Qué procedimiento existe para el cambio de las contraseias de los usuarios?
(. Se puede cambiar en cualquier momento?
(Quién plede hacer los cambios?:
(El administrador?
;Los usuarios a través de una opcion en el menu?
(Le tienen que avisar a alguien cuando cambian la contrasefia?
(. Tiene que pedir autorizacion?
(Qué procedimiento existe para comprobar que las contrasefias asignadas por
default (por el administrador o por el sistema operativo) han sido cambiadas
por el usuario?
({Cudl es el procedimiento para el manejo de contrasefia perdidas o reveladas?
;.Coémo se cambian?
¢S6lo se cambia la contrasefia 0 se cambia también la cuenta y el nombre del
usuario?
(Con qué frecuencia es necesario cambiar la contrasefia antes de que se
vuelva obsoleta?
Al modificar la contraseiia de una cuenta, ;se puede repetir la misma
contrasefia?
. Se guarda una base de datos con las Gltimas contrasefias de los usuarios?
¢ Cuantas contraseiias de cada usuario se guardan?

Entrenamiento a usuarios

Caracteristicas SI INO|N/A

/Se entrena a los usuarios en la administracién de contrasenas?

Se les ensefia a no usar contrasefias:

(Faciles de descifrar?

(A no divulgarlas?

(A no guardarlas en lugares donde se puedan encontrar?

(A entender que la administracion de contraseiias es el principal método de
seguridad del sistema?
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Control de acceso logico

Caracteristicas

| SI [NO[N/A

Modelos de control de acceso:

(Siguen algin tipo de modelo o mecanismo esténdar de control de acceso?

;Seria factible y econémico implementar uno?

Aplicacién: ;para el control de acceso usan una aplicacion?

(Como se administra?

. Qué caracteristicas tiene?

Esta aplicacion es:

(Propia del sistema operativo?

. Es de aplicacion y programas propios o comprados?

. Es con paquetes de seguridad agregados al sistema operativo?

Criterios de acceso

Caracteristicas

SI INO

N/A

(Qué criterio usan para el control de acceso?

(Alguno como ID de usuario?

,Roles?

Localizacion:

(Existen controles de acuerdo a la localizacién de la informacion?

[ | |

Recursos:

(Se pide una contrasefia cada vez que alguien quiera entrar a una carpeta
compartida del servidor?

(La contrasefia que los usuarios ingresan para la aplicacion del corporativo
sirve para explorar el sistema y asi poder ver las carpetas de los servidores?

,Es necesario poner otra contrasefia ademas del login?

Tiempo:

;Se limita el tiempo en el que un usuario puede entrar al sistema?

Como?

;Que dias, horas?

.Con qué aplicacién?

Limitaciones a los servicios:

¢ Existen restricciones de servicio?

(Cémo?

Si el acceso es desde el ruteador, jexisten permisos diferentes a los que da la
PE?

Transaccion:

,Se permite hacer ciertas transacciones s6lo a algunos usuarios?

;De qué depende?

(Del tipo de usuario y del grupo?

Aplicacion:

¢.Se restringe el acceso a ciertos programas a ciertos usuarios?

;,Como?
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Mecanismos de control de acceso interno

Caracteristicas

[ SI [NOIN/A

¢ Cudles de estos mecanismos de control de acceso se usan?:

Contrasenias

Listas de control de acceso (LCA)

(Existe una LCA o matriz, o algo similar donde se especifiquen los usuarios y

los accesos que tienen?

. Qué seria mas conveniente, una lista 0 una matriz?

(Por qué?

. Con qué aplicaciones se manejan?

. Con alguna del sistema operativo, o con otro software?

;Como se actualiza?

(En forma manual o, si se modifica la lista de usuarios del sistema, se
actualiza automaticamente la LCA?

(Con qué frecuencia se revisa y actualiza?

..Se usa encriptacion para almacenarla?

(Se protege de alguna manera?

(Qué seria lo mejor y por qué para protegerla?

Interfaces de usuarios restringidas:

. Se restringen las interfaces que ven los usuarios, (como el escritorio de
Windows) de manera que los usuarios solo vean lo que les estd permitido?

,Cdémo se hacen las restricciones?

(Con la vista de meniis?

,Los usuarios sélo ven una determinada vista o ciertas tablas de las bases de
datos?

Encriptacion:

(Se encriptan algunos datos?

(Cuales?

¢;Las listas de control de acceso?

;Los mensajes?

(Las contrasefias y datos de las cuentas de usuarios?

;Los datos de configuracién?

(Los datos criticos de la empresa?

(Los datos que estin siendo transmitidos (internamente en la LAN o
externamente a través de Internet o el enlace)?

Proteccion de puertos:

;Usan dispositivos externos fisicos para proteger el puerto de los intrusos?

Control de acceso externo

Caracteristicas

| SI [NO|N/A

Mecanismos de control de acceso externo:

Gateways (puertas de seguridad) o firewalls seguros

Acceso de personal contratado, consultores o mantenimiento
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Autentificacion basada en host:

(Existe una autentificacion que da acceso al sistema basdndose en la
identidad del host que pide el acceso, y no en la identidad del usuario que
quiere entrar?

(Existe acceso externo a los datos, desde Internet o desde el enlace?

;Quién tiene ese acceso?

(Qué procedimientos se tienen en cuenta para mantener la integridad y la
confiabilidad de los datos?

.. Se tienen en cuenta lo siguiente?:

/ Alguna forma de identificacién o autentificacion?

(Control de acceso para limitar lo que se lee, ve, borra, modifica, etc.?

(Firmas digitales?

(Ponen las copias de seguridad de la informacion publica, en otro lado, no en
la misma maquina?

,Prohiben el acceso piblico a bases de datos?

; Verifican que los programas y la informacion publica no tengan virus?

(Contrasefias one-time?

(Estan separados los datos que se publican en Internet de los datos del interior
del corporativo?

¢Son los mismos datos o estdn en PCs diferentes?

(Usan alguna forma de acceso remoto para cambiar las configuraciones de un
sistema?

Sistema de deteccion de intrusos (1DS)

Caracteristicas

SI

NO

N/A

¢;Ha habido intentos de intrusion?

(Vale la pena implementar un sistema como €éstos?

;Se usa algun software de IDS?

.Son tolerantes al fallo?

;Usan muchos recursos?

¢ Se usan herramientas de monitorizacion de red para encontrar intrusos?

¢.Se releen los logs de auditoria buscando pistas de IDS?

;.Se buscan algunos de los siguientes aspectos?:

Muchos intentos fallidos de autentificacion

Trafico excesivo de red

Muchas violaciones a permisos

Si hubiera una entrada de un intruso, ;se documenta?

.Qué medidas se tomarian (o tomaron) para que no ocurra mas?

Negacion de servicios

Caracteristicas | s1[NO[N/A

iSe llevan a cabo algunas de las siguientes actividades?:

(Instalan LCA en los ruteadores?
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¢Quitan los servicios de red no necesarios o no utilizados, por ejemplo: echo,
etc.?

(Separan los datos criticos de los que no lo son, a través de lo que haya
disponible?

( Establecen valores base para la actividad normal, en cuanto a memoria,
disco, utilizacion de CPU o trafico de red?

(Usan herramientas para detectar cambios en la configuracion o en los
archivos?
;Usan configuraciones redundantes de red y tolerantes a fallos?

Seguridad en comunicaciones

Caracteristicas [ SI [NO|N/A

Configuracion de la red:

;,Como es la topologia de la red?
(Existe un inventario o grafico topolégico?
iIncluye algo de lo siguiente?:

switch

ruteadores
hub’s

modem

PCs

fibra éptica

etc.

Configuracion de la red

Caracteristicas SI [NO|N/A
(Cuantos dispositivos de esta lista hay y en que forma estan ubic:dos y
utilizados?

.Qué filtros tiene cada uno de estos dispositivos?

(Existe encriptacion a nivel de hardware?

(Por qué pusieron un switch en lugar de un ruteador?

;Por el costo?

; Por el tamario de la red?

Servidor de Hosting
Caracteristicas [ SI [NO|N/A

(Qué se tuvo en cuenta para elegir ese servidor de hosting?:

precio

medidas de seguridad

respaldo en caso de emergencia, de caida del servidor y de pérdida
de informacion
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(Qué caracteristicas tienen los servidores? (de mail, de Internet, de datos o
aplicaciones)

¢ Causa alguna dificultad que el servidor esté fisicamente lejos de los Centros
de servicio?

Comunicaciones

Caracteristicas

| SI [NO|N/A

Con respecto al ruteador con el que se comunican con los Centros de servicio:

. Pasa por un sistema de seguridad?

; Los datos van encriptados?

(Se realizan los controles de acceso adecuados a los servidores que se¢
encuentran conectados a Internet?

Recursos compartidos

Caracteristicas

SI

NO

N/A

(Se comparten los discos de las PCs en la red?

;Por qué?

({Qué carpetas comparten?

.. Se pueden ver las carpetas de los mails de mis compaiieros?

; Tienen contraseiias estas carpetas?

(Quién pone las contraseiias, el dueiio de la informacion o el administrador?

Configuracion de puertos

Caracteristicas

SI

NO

N/A

,Se deshabilitaron los puertos que no son necesarios?

(Cuales?

;,De qué protocolos o servicios?

. Quién lo hizo?

;.Se prueban los puertos de la red?

¢Con qué herramientas?

;Se ha hecho una prueba de auto hackeo?

(Con qué herramientas se prueban o pueden probar los puertos?

Chequeo mensual de la red

Caracteristicas

SI

NO

N/A

(Se hace algiin chequeo periddico de la red y sus permisos?

,Qué se controla?

(Se documentan la ejecucion y los resultados de estas pruebas?
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Acceso remoto

Caracteristicas

SI [NO|N/A

. Como se mantienen las maquinas con Unix?

;. Via acceso remoto?

,Quién las mantiene?

{Qué herramientas se usan?

. Como funciona la herramienta?

(Qué servicios son necesarios para el mantenimiento? (HTML, FTP, IP,
DNS, TELNET)

(Qué es lo que se mantiene con este sistema?

(Como se aseguran que no entren llamadas, sino que solo salgan las
solicitudes?

Medidas de fiabilidad

Caracteristicas

SI [NO|N/A

(Existen medios alternativos de transmision de datos en caso de que exista
alguna contingencia con la red?

(Qué se haria si se cae un nodo?

(Esté prevista esa situacion?

 Existe una redundancia de acceso a Internet?

Mail

Caracteristicas

| 1 [NO[N/A

Herramientas:

,Con qué herramienta administran el correo en el servidor y como se hace?

(Es una herramienta del sistema operativo?

. Es comprada?

(Por qué eligieron ésa?

¢Es configurable?

(Quién es el encargado de su configuracion?

.Se checa periédicamente que la configuracion sea eficiente?

(Con qué frecuencia?

,Se encuentran errores?

,Se actualiza a las versiones mas nuevas de esta herramienta?

(Como se enteran de las nuevas versiones?

¢El servidor de mail es el mismo que el servidor de Internet o el de
aplicaciones?

;Con qué herramienta los usuarios leen sus mail?

(Lo hacen desde sus PCs?

(Qué configuraciones tienen estas herramientas?:

Habilitada la vista previa

Confirmacion de lectura

Chequeo de virus en correo entrante y saliente
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Controles ActiveX y scripts

¢ Quién las configura, los usuarios o el administrador?

. Todas las PCs tienen la misma configuracion?

(Coémo las configuran?

. Se le deshabilitan las mismas caracteristicas mencionadas anteriormente?

Proceso de recepcion y envio de mails

Caracteristicas | SI [NO|N/A
,Como es el proceso de recepcion de mail? :
(El servidor baja los mails de toda la empresa a sus discos, y luego los
reparte a sus destinos?
(Los mails se borran del servidor cuando son descargados a la maquina del
usuario?
.0 no se borran nunca del servidor?
, Como es esta politica?
(Los mensajes estdn comprimidos dentro del servidor?
(Automaticamente se envian los mail a cada cuenta de usuario cuando llegan
al servidor o se guardan en disco del servidor y se envian en un determinado
momento?
Al recibir cualquier tipo de mail, ;existen mecanismos de filtrado que nos
permiten buscan ciertas frases o palabras dentro del encabezado o cuerpo del
mensaje?
(Podemos determinar si hay algin mail con un determinado asunto, de
manera de evitar los virus o los correos no deseados? o
Espacio en disco
Caracteristicas | SI [NO|N/A

,Como se administra la capacidad de disco asignada a los mails? :

.Se asigna un espacio de disco a la totalidad del correo?

(Se asigna un espacio de disco a cada usuario del mail?

,Se asigna un espacio de disco a cada cuenta de mail?

(Se asigna un espacio de disco a cada departamento?

¢Existen distintas cantidades asignadas a los usuarios de acuerdo a su perfil o
grupo, o todos los usuarios tienen la misma cantidad de espacio en disco?

(Qué pasa si se llega al limite de espacio en disco asignado?

(Ha pasado alguna vez?

Se le avisa al usuario correspondiente que limite el uso de su cuenta de mail?

¢ Se puede suspender solo su servicio de mail sin afectar el resto de la
empresa’?

(Cudndo se suspende la recepcion de mails?

¢Cuando se ha llenado el servidor o antes, para poder hacer algo para
vaciarlo?

(Existe un limite para los mensajes de salida o de entrada?
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Mail interno y externo

Caracteristicas SI [NO|N/A
(Existen direcciones de mail para todos los empleados?
(Solo algunos empleados tienen?
(De qué depende este servicio?
(Ese mail es interno o también existe una casilla para mail externo para cada
empleado?
(Como funciona el mail interno, va al hosting y después al servidor de correo
o va directamente al servidor de correo?
(Existe algun tipo de control para asegurarse que los usuarios no usan el mail
del corporativo para fines personales sino para su trabajo?
(Se controla que no se suscriban a listas de correo o cadenas de mails con esta
direccion de mail?
. Controlan los spams en estas direcciones?
(Cémo lo hacen?
Al enviar mails hacia todos los empleados, ;la lista se oculta o se copia
oculta?
(Permiten el conocimiento puablico de las direcciones externas de mails de los
empleados?
(Estan publicadas en Internet o solo las administran sus propietarios?
(Existen direcciones de mails destinadas a la comunicacion con el cliente,
como el libro de quejas, consultas, etc.? (Ej. ventas@ledaxis.com)
(En donde se encuentran?
¢Quién las administra, el departamento correspondiente o el administrador de
web?
Correo basura
Caracteristicas SI [NO|N/A
;Coémo se identifica el correo basura?
Como se administra el correo basura?
.Con qué herramienta lo hacen?
,Como se configura?
. Como se define qué es correo basura y qué no?
(Qué pasa si a una cuenta llega gran cantidad de correo basura?
¢El correo basura se elimina directamente o es posible generar logs para su
posterior andlisis? - 1
¢Qué conclusion se ha sacado de esos analisis?
¢El correo basura se baja hasta el servidor de mails y desde ahi se elimina?
Chat
Caracteristicas SI [NO|N/A

Se permiten los servicios de chat?

¢,Cudles se usan? :

Cuestionarios
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{Chat?

:Otros?

;Se permite bajar archivos a través de estos programas?

(Se usan programas de file sharing?

Copia de seguridad

Caracteristicas SI INO|N/A
(Se genera una copia de seguridad de los mensajes enviados y recibidos?
.De todos?
(Se guardan en el disco?
:Se comprimen?
¢ Se hacen respaldo de las carpetas del SendMail?
(Se imprimen para su control o para que conste en algun archivo en papel?
(Poseen un sistema propio de mail record definido o alguna herramienta
automdtica de gestion de mails record? )
Privacidad
Caracteristicas SI INO|N/A

¢ Prohiben el envio de archivos del corporativo u otros documentos
confidenciales via mail?

(Se toman medidas de seguridad especiales cuando el mensaje de salida tiene
datos confidenciales?

/Se exige que vaya firmado o encriptado?

. Se exige que la direccion de destino sea conocida o confiable?

(Se utiliza la firma digital en algin tipo de mensajes?

(Qué tipo de firma se usa?

{Se usa para mensajes externos e internos?

(Utilizan la priorizacién de mail para la encriptacion de los mismos?

. Qué seria importante proteger, en el caso de mensajes internos y externos? :

(Integridad?

. Confidencialidad?

:No repudio?

;Autentificacion del remitente?

(Se pide generalmente una confirmacion de lectura en los mails salientes?

(En todos, sélo en los que tienen datos confidenciales, o cuando el usuario los
configura?

.Se encriptan los datos confidenciales que se guardan en disco?

;. Archivos con contraseifias?

(Archivos de configuracion?

(Archivos top secret?

. Qué otros datos se encriptan?
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Virus y antivirus

Caracteristicas

[ s1|NON/A

(Cudles de estas medidas o herramientas poseen para evitar los virus? :

Paquetes de software antivirus

Firewalls

Sistemas de deteccion de intrusos

Monitoreo para evaluar el trafico de red y detectar anomalias

Creacion de un disco de rescate o de emergencia

Procedimientos para cuando ocurra una infeccion con virus

Hardware de seguridad de red dedicado

Respaldo de datos

¢ Esta habilitada alguna herramienta antivirus mientras se envian y reciben
mails?

;Cual?

;Por qué se usa esa?

(Estan seguros que detecta los virus y los elimina correctamente?

(Han probado con otra herramienta?

(Qué precio tiene el antivirus que compran?

.Y las actualizaciones?

(Hay un antivirus instalado en cada PC (incluyendo los servidores) o hay un
solo antivirus en toda la red?

(Qué significa que el antivirus sea corporativo?

(Uno para los servidores y otra version para los clientes?

(En qué se diferencian?

Mensajes infectados

Caracteristicas

SI

NO|N/A

. Se han detectado mensajes infectados?

(Qué problemas trajo?

(Era de Windows o de Unix?

. Cémo lo solucionaron?

Si se encuentra un mail con virus, ;qué se hace para que no lleguen mas de
esa misma persona?

(Se identifica la fuente del mail, para bloquearla desde el ruteador o desde el
servidor correo?

¢(Se avisa al ISP para que no deje entrar mas mails de esa direccion?

iSe observan los headers de los mails para identificar su origen verdadero?

Si las unidades floppy estdn activadas en las PCs de los usuarios, ;como se
aseguran que los usuarios analicen los disquetes antes de abrir archivos?

. Se generan disco de rescate con el antivirus?

(Para todas las maquinas o solo para los servidores?

(Quién es el encargado de esto?

(Alguna vez han sido necesarios?

Cuestionarios

D-19




Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

. Cémo es la proteccion contra el mail-bombing?

;Qué medidas se toman?

(Suspenden la recepcién de mail cuando el servidor esta ocupado en un
determinado porcentaje de su capacidad?

;Qué procedimiento siguen en el caso de una infeccion con un virus?

. Cada cuanto se hace un escaneo total de virus en los servidores?

;Quién se encarga?

. Se hace autométicamente cada vez que hay una actualizacién o
peri6dicamente?

¢ El escaneo de las maquinas se realiza por cuenta de cada usuario o lo realiza
el encargado de sistemas?

(No seria mas seguro que el encargado lo haga a intervalos regulares de
tiempo?

. Qué prioridad tiene el SendMail?

. Como se realiza el download de los mails desde el servidor hasta las PCs?

¢Cada PC se identifica segun el usuario que se logea?

¢O es segun el nimero de terminal de la PC en la red?

¢.Se puede configurar una cuenta en otra maquina y bajar los mails desde ahi?

Actualizacion de antivirus

Caracteristicas SI INO|N/A

. Como se actualizan las definiciones de virus?

(Quién las baja de Internet?

;Quién ejecuta las actualizaciones en la PCs?

(Como se enteran de las nuevas actualizaciones de virus?

¢(Cuanto tiempo lleva diseminar y actualizar el antivirus en toda la

organizacion?

,Se hacen chequeos ocasionales para ver si se han actualizado los antivirus?

Documentacion y normas

Caracteristicas | SI [NO[N/A

:Qué documentacion existe de la red? :

(Diagramas topologicos?

(Procedimientos?

(Manuales?

¢ Certificados?

(Licencias de software?

(Planes de contingencia, de seguridad, etc.?

(Contratos? (Ej.: responsabilidades y mecanismos de transmision al
establecer una comunicacion con los Centros de servicios)

(Cambios realizados en la configuracion de la red?

(Qué mas?

(Poseen cada uno de estos elementos de documentacion el corporativo? :
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Manual de uso del software y de hardware usado (del software desarrollado y
del comprado)

Diagramas de red y documentacion de la configuracion de ruteadores,
switches y dispositivos de red.

Procedimientos de emergencia (plan de contingencia)

Plan de seguridad

Manual de procesos estandares del Sistema Operativo (en especial de Unix)

Métodos para compartir datos entre sistemas (por ejemplo con los Centros de
servicio)

.Se han instalado correctamente todos los parches de seguridad disponibles
del sistema operativo y de los programas usados?

(Como se enteran de los parches?

(Estan suscritos a un mailing list?

(Hay alguna documentacion donde se anote la configuracion de las PCs en la
red?

. Sus numeros IP, sus nodos de red, etc.?

Ataques de red

Caracteristicas

SI

NO|N/A

;Han tenido algun ataque en la red?

(Qué se ha hecho para arreglarlo?

¢Estan implementados los siguientes métodos contra ataques mas comunes? :

Denial of service:

(Hay herramientas Anti DoS?

; Limitan el trafico de red?

(Generan lineas de base con la actividad normal del sistema?

¢Se hizo alguna simulacion ocupando una gran cantidad de recursos de algin
tipo?

(Instalan los parches de seguridad del sistema operativo?

(Jmplementan un sistema de cuotas?

(Utilizan alguna herramienta para detectar cambios en la informacion de
configuracion u otros archivos?

Sniffing:

;Las lineas de comunicacion se segmentan tanto como sea practico?

(Los datos de logeo y otros datos sensibles son transmitidos encriptados?

iLas cuentas privilegiadas (como root) se logean usando contrasenias one time
o shadow, contrasenas, y autentificacion fuerte?

Spoofing:

¢ Tienen alguna herramienta anti-spoofing?

(Los ruteadores son configurados para que rechacen los ataques de spoofing?

(Solo los hosts apropiados son definidos como confiables en el Unix?

LY este archivo tiene los permisos restringidos?
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Por més que el acceso externo esté prohibido, ;se configura el control de
acceso para denegar cualquier trafico de la red externa que tiene una direccion
fuente que deberia estar en el interior de la red interna?

Ataque a las contrasefias:

(Donde se guardan las contrasefias del sistema operativo?

,En el archivo /etc/passwd y /etc/group?

(Se checan regularmente las contrasefias para comprobar su consistencia los
archivos que nombramos arriba?

Firewall

Caracteristicas

SI INO|N/A

;Qué firewall usan?

. En que maquina (servidor) se encuentra el Firewall?

,En una maquina dedicada?

;En el servidor de Internet?

Tipos de firewall

Caracteristicas SI [NO|N/A
(Qué tipo de firewall hay?
(Gateway de filtrado de paquetes?
;Gateway de aplicacion?
. Gateways hibridos o complejos?
, Otro?
Configuracion de servicios y protocolos de red
Caracteristicas [ SI [NO|N/A

De todos estos servicios:

{Cuadles se usan en la red?

..Cémo estan configurados?

(Estan habilitados o prohibidos?

Existen excepciones?

(Poseen acceso de entrada y/o salida?

{Que pasa con los otros puertos que quedan libres?

. Se desactivan completamente los siguientes servicios o protocolos?

SUID (set user ID), RLOGIN, RSH, REXEC, SU (SuperUser), NetStar,
GOPHER, TFTP, Telnet, SYSTAT, FINGER, TALK, EXPN, VFRY.

¢ Coémo se configuran los siguientes servicios o protocolos?

POP, MIME, HTTP, SMTP, FTP, Applets, Pruebas Cgi, Scripts Query,
SHELL, NIS
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Herramientas para administracion de red y protocolos
Caracteristicas | S1 [NO[N/A

De las siguientes herramientas o protocolos para la seguridad de la red, cudles usan:
Tcp-wrappers, Netlogv, Satan, AntiSniff, Cops, SafeSuite, Gabriel, Courtney,
Teplist, SSL, SHTTP, SMIME, NOCOL (Network Operations Center On-
Line)
¢Las herramientas que se usan tienen las siguientes funciones? :
» Pueden monitorear y filtrar peticiones entrantes a distintos servicios?
(Como lo hacen?
;Con qué aplicacion?
(Indican la hora, la maquina origen (el nimero de IP) y el puerto de esa
conexion?
(Pueden seguir una traza de todos los intentos de conexién tanto admitidos
como rechazados?
(Se monitorea la red buscando ciertos protocolos con actividad inusual?
Se controlan los siguientes:
Conexiones TFTP
Accesos via RSH
Comandos en el puerto de sendmail como vrfy, expn, etc.
|Algunos comandos de RPC como el rpcinfo
Peticiones al servidor de NIS
Peticiones al demonio de mountd
(Se llevan estadisticas de uso de los protocolos?
¢Se puede utilizar para detectar cambios en los patrones de uso de la red, y
todo aquello que nos pueda hacer sospechar que algo inusual esta pasando?
:Se audita el trafico [P?
En la captura de paquetes IP, ;se le puede especificar condiciones de filtrado
como protocolos especificos, nombres de maquinas, etc.?
. Tienen la posibilidad de filtrar paquetes por hardware o por software?
¢ Van creando una base de datos de todas las maquinas verificadas y las va
relacionando entre ellas?
(Qué otra funcionalidad no nombramos que si tiene la herramienta usada?
(Que funcioén seria muy atil al trabajar en la red?
. Se mantiene actualizado el software?
(Se investiga para mantener actualizadas las herramientas?
(Alguien esta a cargo de ésta actividad?
.Se buscan herramientas nuevas que faciliten la tarea?
,Consultan a algiin Organismo (como el CERT)?

Eleccién del sistema a usar
Caracteristicas SI [NO|N/A
¢Se hicieron los siguientes cuestionarios al elegir los sistemas operativos y
programas usados en el corporativo?
. Qué respuestas tenian?
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Para todo tipo de sistemas se debe tener en cuenta los siguientes requisitos:

Requerimientos funcionales: ;qué funciones debe cumplir el sistema?

Entorno necesario: ;Windows o Unix?

Requerimientos de compatibilidad: ;se ajusta a estandares internacionales,
regulaciones o a programas existentes en el corporativo?

Requerimientos de performance: respuestas por segundo, errores, etc.

Requerimientos de interoperatividad: ;como se relaciona con los demas
sistemas?

Fiabilidad: errores tolerables del sistema

Amigable: facil de usar

Precio y precio adicional de mantenimiento

Documentacion y manuales propios del software

Ademads hay que tener en cuenta los siguientes requisitos de seguridad:

Identificacion y autentificacion

Control de acceso

Login

Evaluacion de protocolos

Incorruptibilidad

Fiabilidad

Seguridad en la transmision

Respaldo de datos

Encriptacion

Funciones para preservar la integridad de datos

Requerimientos sobre la privacidad de datos

Control de datos de aplicaciones

Caracteristicas

SI

NO

N/A

¢Existe un control de cambios para los archivos del sistema o parz las bases
de datos del corporativo, que se modifique cada vez que alguien haga una
modificacién sobre un archivo?

¢Existen restricciones de datos de salida, por ejemplo al portapapeles o a la
impresora y otros?

¢Como es el acceso a las librerias de programa (o a la carpeta “Archivos de
rograma’)?

¢Como se asegura la confidencialidad de los datos en una laptop?

.Qué datos hay en las laptops del corporativo, o de los usuarios?

Se generan logs en cada transaccion de manera de poder hacer un “undo™?

;Estos registran los cambios en los datos criticos del sistema?

¢Se generan historiales de auditoria indicando qué procesos se corrigieron,
quién los corrigié y qué cambios hizo (control de cambios—gestion de
configuracion)?

¢Los archivos de programa y los de trabajo se almacenan en directorios
separados?
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Control de datos en el desarrollo

Caracteristicas

SI

NO

N/A

(Se asegura la integridad, exactitud y validez de los datos de entrada y salida
de las aplicaciones?

¢ Las variables, parametros y/o formulas de célculo se incluyen en tablas o
archivos separados de los programas, para facilitar su modificacién?

. Existe un proceso de control de cambios para el desarrollo?

;Coémo se documentan estos cambios?

(Controlan el contenido de los archivos de entrada?

. Controlan que existan los archivos antes de ejecutar el programa?

. Se hacen controles sobre la validez de los datos ingresados manualmente?

. Se controla la consistencia de los datos de salida de las aplicaciones?

¢, Las aplicaciones se operan a través de menus obligatorios o es a través de
comandos del sistema?

(Los operadores de estas aplicaciones pueden editar los datos reales del
mismo?

Seguridad de bases de datos

Caracteristicas

SI

NO

N/A

. Los archivos de la base de datos tienen control de acceso?

O sdlo se hacen controles en las aplicaciones?

¢, Se controlan las siguientes ocurrencias? :

Tiempo y duracién de los usuarios en el sistema

Numero de conexiones a bases de datos

Numero de intentos fallidos de conexiones a las bases de datos

Ocurrencias de deadlock con la base de datos

Estadisticas de entrada-salida para cada usuario

Generacion de nuevos objetos de bases de datos

Modificacion de datos

Se hace alguna verificacion regular de la seguridad de la base de datos?

(Se documentan las verificaciones incluyendo lo siguiente?

(Se hacen y son efectivos los respaldos y los mecanismos de seguridad?

(Hay algiin usuario de la base de datos que no tenga asignado una contrasefia?

(Hay algiin usuario que no ha usado la base de datos por un periodo largo de
tiempo?

Ademas del administrador de datos, ;quién tiene acceso a los archivos del
software de la base de datos, a los del sistema operativo y a las tablas del
sistema (FAT)?

(Quién puede ejecutar un editor SQL?

. Quién tiene acceso de lectura — escritura a los archivos de programa?

(Qué usuarios tienen los mismos permisos que el administrador?

(La base de datos tiene suficientes recursos libres para trabajar?

(Se borran fisicamente los registros de las bases de datos cuando un usuario
los elimina, o se marcan como “borrados™?

Cuestionarios
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Control de aplicaciones

Caracteristicas SI INO[N/A
¢ Todas las maquinas del corporativo tiencnu los mismos programas con las
mismas versiones?
¢ Existe un estandar de configuracion de PCs a seguir?
¢ Usan alguna herramienta como el Norton Ghost para copiar la configuracion
de las PCs?

(Existe un procedimiento para instalar las aplicaciones en las maquinas de los
usuarios?
;Quién los instala y administra?
(Existen controles para realizar la instalacién o la actualizacion de parches de
las aplicaciones?
¢, Como se documenta la instalacion o actualizacion del software que se instala
en las maquinas?
(Existe algln procedimiento para encontrar programas que no deberian estar
en las maquinas de los usuarios, ya sea por problemas de licencias o virus?
(Existe un método a seguir?
,Se usa algin producto para detectar estos programas?
. Se hacen auditorias periddicas para verificarlo?
., Como se controla a los usuarios y las aplicaciones que bajan de la Web?
. Como controlan que éstas tengan las licencias correspondientes?
,Se borran las versiones de prueba o demos cuando expiran?
(Se permiten los registros en linea de las aplicaciones?
(Existen métodos para autorizar y registrar software?
,Como manejan las actualizaciones del software?
(Existe alguna forma de configurar las PCs de manera que no se pueda
instalar software nuevo sin autorizacion del administrador?
(Puede pasar que un usuario no este autorizado para modificar las carpetas
c:\Windows o c:\Archivos de programa, pero otro (el administrador de
sistemas) si?
. Como se configura esto en el sistema de control de acceso del corporativo?
(Se usa?

Mantenimiento de aplicaciones

Caracteristicas SI [INO|N/A

Como se etiquetan los instaladores de los programas o los drivers?

, Como se almacenan: en disco duro, en disquete, en CD, en cinta?

(Existe algin tipo de mesa de reportes donde los usuarios con incidentes de
seguridad pueden recibir ayuda o realizar un reporte?

. Se controla el funcionamiento correcto de las aplicaciones?

¢Se hacen verificaciones periddicas sobre el funcionamiento, la
configuracion, etc.?

{Se generan alertas?

(Cémo se administran las emergencias?
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¢.Si se hacen cambios de emergencia, como se documenta?

;Se borran los archivos de las carpetas temporales, para que no se llenen los
discos de basuras y provoquen la caida del sistema?

(Se revisan periédicamente los sistemas para eliminar los programas o
servicios innecesarios (como algunos servicios Web, FTP, HTTP)?

;Se buscan vulnerabilidades nuevas durante estas revisiones?

(Es automatico el método de actualizacion de los Antivirus para que los
mensajes en el interior y el exterior del corporativo no propaguen virus?

(Se programan los escaneos automaticos de virus una vez por semana?

;Por qué no la actualiza la aplicacién automaticamente con un schedule?

(Existe alguna aplicacion de gestion para tomar decisiones de alto nivel
gerencial?

;Esta obtiene datos autométicamente de las bases de datos?

(Existe un undelete como la papelera de reciclaje de Norton?

.En el servidor o en las PCs?

; Estd habilitado el undelete de DOS?

(Se hace un respaldo de la configuracion de los sistemas antes de hacer algin
cambio de manera de poder hacer un undo?

(Los cambios complejos en los archivos de configuracion se hacen primero (a
modo de prueba) en una copia de los archivos o se hacen directamente en la
configuracion original?

(Se registran o documentan los cambios hechos a una configuracién?

Ciclo de vida

Caracteristicas

SI

NO|N/A

,Qué aplicaciones se desarrollaron en el corporativo?

;Una para cada érea del corporativo?

(Qué metodologia estandar usan para el desarrollo de sistemas?

,De qué fases consta?

(Qué mecanismos de seguridad manejan durante estas fases?

Iniciacion

Caracteristicas

SI

NO|N/A

. Coémo se expresan las necesidades del sistema?

Desarrollo

Caracteristicas

SI

NO|N/A

¢.Se hace un andlisis de riesgos antes de empezar con el desarrollo?

¢En caso de que haya participacion de terceros en el desarrollo (como en la
Web, o en UNIX) el cédigo fuente queda en el corporativo?

(Dejan documentacion?

(Tienen alguna reglamentacion para trabajar con terceros?

Cuestionarios
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. Usan métricas durante el desarrollo?

;Les sirven?

(Qué miden?

(En qué las utilizan?

¢Se mantienen registros de las modificaciones llevadas a cabo en los sistemas
durante el desarrollo y el mantenimiento?

(Qué se guarda? :

Sistema que afecta

Fecha de la modificacion

Persona que realizo el cambio

Descripcion global de la modificacion

;Qué mas?

. En qué momento se definen los requisitos de seguridad de un sistema?

(Es durante el desarrollo?

Implementacion

Caracteristicas

SI

NO

N/A

(En qué lenguajes se implementan los sistemas?

(Reutilizan software?

;Qué medidas de seguridad toman durante la implementacioén?

Prueba

Caracteristicas

SI

NO

N/A

;Coémo se hace la prueba de los sistemas?

’Se generan planes de prueba?

Tipos de prueba que se llevan a cabo:

(De unidad?

(De integracion?

(Por mddulos?

,Por sistema?

,Se generan escenarios de prueba para el chequeo?

(Se documentan las pruebas y sus resultados?

. Qué datos se guardan?

. Como se realiza el control de cambios del sistema?

Instalacion y mantenimiento

Caracteristicas

S1

NO

N/A

,Qué metodologia usan para el mantenimiento?
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Documentacion

Caracteristicas

SI

NO

N/A

(Qué documentacidn se generan de los desarrollos que se hacen?

..Se incluyen las siguientes cosas?

Generalidades del sistema, incluyendo fecha de implementacion y analista /
programador responsable

Documentacion del sistema, incluyendo sus objetivos, diagrama general, de
funciones y disefios de registros

Documentacion de los programas, incluyendo objetivos, diagrama de flujo,
archivos de entrada y salida que utiliza.

Manual de operacion, que contenga el diagrama de flujo general de
procesamiento donde se identifiquen los procesos que deben haber finalizado
y las interfaces de entrada que se deben haber cubierto como paso previo a la
ejecucion de cada proceso, los procedimientos de supervision, seguridad y
control sobre los procesos y los pasos a seguir ante la ocurrencia de errores

Manual de usuario

Manual de caracteristicas de seguridad

Descripcion del hardware y software, politicas, estandares, procedimientos,
respaldo, plan de contingencia, descripcion del usuario y del operador del
sistema

Compra

Caracteristicas

SI

NO

N/A

(Qué medidas se toman antes de comprar un sistema?

(Cdomo es el andlisis que se hace?

(Existe documentacion de los sistemas comprados, asi como los vendedores y
del soporte postventa?

Seguridad fisica

Caracteristicas

| SI [NO|N/A

Control de acceso al NOC

(Se hizo un andlisis costo beneficio a la hora de implementar los controles?

(Como se asesoraron?

(Se restringe el acceso al NOC a la gente que no pertenece a esa area?

(Existen algunos de los siguientes métodos?

;Donde?

Tarjetas de entradas

Guardias de Seguridad

Llaves cifradas

Circuito cerrado de television

. Cudl es la funcion de la doble puerta en la entrada?

(Qué tipos de autentificacion se utilizan en el corporativo? Hay cuatro formas:

Con algo que el individuo sabe (contrasena, PIN, etc.)
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Algo que el individuo procesa (un token, una smart card, etc.)
Algo que el individuo es (controles biométricos)

Algo que sabe hacer (como los patrones de escritura)

. Por qué no usan las otras?

,Por el costo? ;No vale la pena?

. Solo dejan entrar a aquellos que lo necesiten?

;Les hacen algin control de seguridad?

Control de acceso a equipos
Caracteristicas [ I [NO|N/A
(Como se controlan los siguientes accesos?
;La BIOS tiene habilitada una contrasenia?
(Las PCs tienen habilitados los dispositivos externos, como la unidad floppy
0 la lectora de CD?
. Como se controlan estos dispositivos?
. Como se controlan los virus en las unidades floppy o CDs?
{Qué otros peligros pueden tener?
. Son dispositivos booteables (se permite desde el setup de la maquina el
booteo con estos dispositivos)?
. Ha habido robo de datos usando estos dispositivos?
. Existen copiadoras de CDs en la empresa?

(Quién tiene acceso a ellas?

;En qué maquinas estan?
(Usan llave de bloqueo en las CPUs?

(Las CPUs y dispositivos externos extraibles estdn guardados con llave?

(Existe algiin control sobre los terceros que realizan el mantenimiento?

(Existen entradas no autorizadas en las PCs, como puertos no usados y no
deshabilitados?

(Puede alguien enchufar e instalar una impresora u otro dispositivo (un zip o
un disco removible) en alguna méquina?

Cbémo se realiza el control sobre los dispositivos que se instalan en las PCs?
(Se hace una revision periodica de los mismos?

(Quién las hace?

 Cada cuando?

:Qué buscan?

(Se apagan los servidores en algiin momento?

,Es necesario que queden prendidos las 24 hrs?

Utilidades de soporte

Caracteristicas SI [NO|N/A

(Existen, se mantienen y revisan todos estos aparatos periédicamente en
busca de fallas?

Aire acondicionado (18° C a 20° C)
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Calefaccion

Humidificador en la biblioteca de cintas y NOCs

Luz de emergencia en el NOC

Detectores de humo, agua y calor

Instalacion de alarmas:

Contra fuego

Humo

Calor

Intrusos

Agua

. Qué otras hay?

Servidor de repuesto o redundante

UPS ;para mantener los servidores de red funcionando por cudntas horas?

;Cuantos UPS?

(En qué maquinas?

Estabilizador de tension: ;cuantos? ; En qué maquinas?

Extinguidotes de incendio:

.Son los adecuados?

,Son manuales o automaticos (rociadores)?

;,Se corta la energia eléctrica cuando se activan estos rociadores?

(Estan en el lugar correcto?

¢En qué lugares? (Como eligieron el lugar?

(Se revisan las posibles fallas eléctricas o posibles causas de incendio?

. Qué pasa con las maquinas cuando cae la lluvia artificial?

¢Existen cubicertas plasticas para proteccion de agua?

(Qué pasa con los extinguidores de incendio en el NOC?

(Hay una sola red eléctrica?

iHay un dispositivo que evite la sobrecarga de la red eléctrica?

¢Hay hardware especial de aislamiento y proteccion de dispositivos
magnéticos?

Estructura del edificio

Caracteristicas

SI

NO|N/A

¢ Se tuvo en cuenta la seguridad de los datos y equipos en el momento de
hacer la estructura de los edificios?

NOC:

¢Estd ubicado en pisos elevados (para prevenir inundaciones)?

¢Existe un piso o techo falso para pasar el cableado por debajo de é1?

¢El area debajo del piso o del techo falso es ficilmente accesible?

¢Es lo suficientemente grande, anticipandose al crecimiento de la red y
redispuesto a reinstalaciones?

¢La localizacion del NOC, tiene paredes externas o ventanas?

Estd cerca del backbone?

Cuestionarios
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¢ Esta permitido comer, fumar y beber dentro del NOC?

.En el resto de los escritorios se puede?

Cableado:

. Usan cableado estructurado?

(Quién lo instalo?

. La instalacion fue por parte de terceros?

iUsaron alguna norma para hacer el cableado?

(Se tuvo en cuenta el lugar de los canales de red, de manera que no sean
afectados por desastres como inundacion, cortes eléctricos, problemas de
desagiies o0 campos magnéticos?

(Qué tipo de cable usan para que no haya interferencias?

;Qué medidas toman para las interferencias?

(Como previenen los dafios o cortes en los cables?

(Coémo calcularon el ancho de banda de la red? ;Es suficiente?

Nodos de red:

iSon suficientes? ;Hay de més?

Como protegen a los que sobran?

¢, Estan habilitados o no?

(Como los deshabilitan?

(Se conoce por donde van las tuberias de manera que no interfieran con la
red?

¢El lugar se sitia encima, debajo o adyacente a areas donde se procesen,
fabriquen o almacenen materiales inflamables, explosivos, gases téxicos o
sustancias radioactivas?

; Esto causa molestias o interferencias?

.Existe un interruptor de energia de emergencia en la puerta de salida?

 Los muebles son de madera?

.Son inflamables?

Interceptacion fisica, visual y electromagnética

Caracteristicas

SI

NO

N/A

¢Puede haber emisiones electromagnéticas desde los monitores o desde los
cables UTP, que se pueden interceptar o provocar ruidos?

Emisiones visuales: ;se evita que los monitores puedan verse a través de las
ventanas?

Emisiones de sonido (ruido): ;se toma alguna medida para que no afecten el
funcionamiento normal?

;Hay ruidos que puedan causar problemas?

¢L-a ubicacion de las antenas de radio interfiere con los datos de alguna
manera?

No son necesarias las cortinas de aluminio para aislar de ruido a las sefiales?

¢Usan algin otro tipo de aislamiento en algiin lado?
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Sistemas moviles

Caracteristicas

SI

NO|N/A

(Siose usan laptops o PCs portitiles, se tienen en cuenta los diferentes riesgos
a los que se someten los datos del corporativo?

(Los duefios de las laptops son conscientes de la inseguridad que generan al
tener datos sensibles en ellas?

i Tlenen en cuenta estos puntos?

. Se encriptan los datos en un sistema movil?

(Se almacenan en lugares seguros los equipos méviles?

¢, Las laptop tienen contrasefia de acceso?

Como se maneja el trabajo desde la casa?

..Se hacen respaldos de los datos de los sistemas moviles?

(Como y en qué medio?

Emergencias

Caracteristicas

SI

NO|N/A

£ Como se procede en caso de una emergencia?

Error fisico de disco de un servidor

Error de memoria RAM

Error de tarjetas controladoras de disco

Incendio total o factores catastréficos

Durante y después de la situacion de emergencia, ;se controla el acceso al
NOC?

Clasificacion de datos y hardware

Caracteristicas

SI

NO[N/A

¢Existen procesos para rotular, manipular y dar de baja computadoras, sus
eriféricos y medios de almacenamiento removibles y no removibles?

Como son estos procesos?

.Con qué se rotulan los dispositivos?

¢ Tienen un inventario de recursos de hardware y software?

¢Existe documentacién sobre los dispositivos instalados en cada indquina, su
configuracion, modificacion, forma de mantenimiento, version, etc.?

,Como se guarda?

' Es una planilla?

;Donde se almacena?

(Quién lo actualiza?

(Cada cuando?

Respaldo

Caracteristicas

SI

NO|N/A

,Con qué frecuencia hacen los respaldos?

Cuestionarios
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. Qué datos se almacenan? (datos y programas de aplicacion y de sistemas,
equipamiento, requerimientos de comunicaciones, documentacion)

Software de base y su configuracion:

. Se hacen discos de inicio de Windows?

(Hay imdgenes Ghost de las maquinas?

. Se hacen respaldos de la configuracion de red?

Software aplicativo

Parametros de sistema

Logs e informes de auditorias

Datos

(Qué mas?

Respaldos del Hardware

Modalidad externa: ;contratan un tercero que proporcione los insumos
necesarios en caso de emergencia?

Modalidad interna: si tienen mas de un local, en ambos locales deben tener
senalados los equipos, que por sus caracteristicas técnicas y capacidades

. Hay respaldos especiales (con datos distintos, o particulares)?

. Cada qué periodo de tiempo se hacen?

(Qué datos guardan?

¢ Qué tipo de respaldo hacen? (respaldos normales, respaldos increméntales,
respaldos diferenciales)

,En qué dreas o datos usan increméntales, en cudles usan normalcs, etc.?

,En qué medio se almacena? ;Con qué dispositivo se hace?

(Como es la rotacion de los medios de respaldo? ; En una semana, un mes?

(Con qué aplicacion se hacen? ;Con algin tipo especial de aplicacion de
manejo de respaldo?

(Es una del sistema operativo, del administrador de archivos u otra?

iUtilizan archivos de tipo especificos o archivos zip, por ejemplo?

Hay herramientas de respaldo automaticas, o sea que a través de una agenda
hacen las copias?

(Quién es el encargado o el responsable?

;Los hace el administrador de sistemas?

¢.Tienen formalizados los procedimientos de respaldo?

. Existe un procedimiento escrito?

(S1 falta el responsable del respaldo, quién los hace?

¢Existen procedimientos escritos para recuperar archivos respaldo, o un plan
de respaldo?

(Hacen pruebas periodicas de recuperacion de respaldos?

¢Quién puede levantar los archivos de los usuarios, los respaldos de Mis
Documentos, cualquier otro usuario?

(Qué PC o0 maquina es la que tiene mayor prioridad?

,Como son las prioridades?

¢Qué determino la prioridad de las méaquinas: un andlisis de impacto, o la
confidencialidad de la informacion?

,Los respaldos se almacenan dentro y fuera del edificio?

D-34 Cuestionarios



Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

(Estos lugares son seguros?

(Como se rotulan e identifican?

(Hay documentacion escrita sobre los respaldos hechos, sus modificaciones,
fechas, etc.?

.Se necesita algin dispositivo (llaves, tarjeta) para entrar al almacén de
cintas?

.Se crean discos de inicio de Windows?

. Hay informacion afuera de la red interna de la empresa que sea valiosa?

. El web host tiene datos importantes de usuarios?

.. Se hacen respaldos de estos datos?

;Dentro del corporativo o por el Web host?

.Hay respaldos de las paginas web y de sus actualizaciones?

(Existen procedimientos automaticos para que, en caso que un usuario cometa
un error en la base de datos, ésta pueda volverse a su estado anterior?

. Cdomo se hace?

Administraciéon del NOC
Caracteristicas | s1 [NO[N/A

(Se realizan las siguientes verificaciones en el sistema? Diariamente:
(Extraen un logistico sobre el volumen de correo transportado?
(Extraen un logistico sobre las conexiones de red levantadas?

Semanalmente:

iExtraen un logistico sobre los intentos de ingresos del exterior a la red
interna?

(Extraen un logistico con las conexiones externas realizadas desde nuestra
red?

¢Obtienen un logistico sobre los downloads de archivos realizados y quién los
realizo?

¢ Obtienen graficos sobre trafico en la red?

(Obtienen logisticos sobre conexiones realizadas en horarios no normales
(desde donde, a qué hora y con qué destino)?

Mensualmente:

¢Realizan un seguimiento de todos los archivos logisticos a fin de detectar
cambios en las estadisticas obtenidas (realizados en comparacion con los
archivos del mes anterior, por ejemplo)?

(Existe un programa que haga estas comparaciones?

.Se usa?

iDa buenos resultados?

¢ Existen procedimientos para dar publicidad a las nuevas normas de
seguridad?

¢Como harian el aviso de las politicas de seguridad?

(A través del mailing?

.Con charlas o reuniones?

.Exposicion en transparencias?
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;. Por una notificacion expresa a cada empleado?

.Como funciona el boletin mensual que les entregan a los usuarios?

(Qué temas tratan?

:Se entrena a los usuarios y administradores?

;Quién es el encargado?

(Por qué?

;Se tienen en cuenta los delitos no tecnoldgicos?

¢Existe algin tipo de mesa de reportes donde los usuarios con incidentes de o
realizar un reporte?

¢Existe un tipo de feedback o buzon de sugerencia de cambios de los
usuarios?

. Existe un plan de sistemas formal?

(Quién los hace?

.Sobre la base de qué estudios definen las cosas por hacer?

(Existe un plan estratégico de sistemas?

¢Existen politicas, normas, estandares y procedimientos que sirvan como base
para la planificacion, el control y la evaluacion de las actividades del drea de
sistemas de informacion?

(Existe una planificacion y documentacion escrita y actualizada de las
actividades que se desarrollan normalmente en el centro de procesamiento de
informacion?

Debera incluir como minimo el detalle de:

Los procesos a realizar

Los controles que se efectian

Los mecanismos de registros de problemas y hechos

Los procedimientos sobre cancelaciones y re-procesos en cada una de las
actividades

Las relaciones con otras areas

Los mecanismos de distribucion de la informacion

(Existe documentacion detallada sobre el equipamiento informatico?

(Incluye los siguientes datos?

Distribucion fisica de las instalaciones

Inventario de "hardware" y "software" de base

Numero de serie de hardware

Numero de licencia de software

Inventario de insumos

Diagramas topoldgicos de las redes

Tipos de vinculos

Ubicacion de nodos

Trabajos de mantenimiento y entrada del personal externo

¢Se tienen en cuenta tanto al centro de procesamiento de datos principal,
como de los secundarios, redes departamentales, sucursales y al centro,
alternativo para contingencias?
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i Existe algin manual de seguridad, para el personal de seguridad o para los
usuarios?

Existe alguno de los siguientes documentos:

Plan de contingencia

Plan de continuidad

Plan de seguridad

Detalla las funciones y privilegios de la seguridad

Contiene: configuracion, administracion y operacion del sistema, guias para el
buen uso de las caracteristicas de proteccién del sistema, etc.

Security Features User's guide: asiste a los usuarios del sistema, describe
como usar las protecciones, las responsabilidades de la seguridad del sistema

¢ Es automdtico el método de actualizacion de los antivirus para que los
mensajes internos en el interior y el exterior de la organizacion no propaguen
virus?

.Se programan los escaneos automaticos de virus?

¢ Cada cuanto tiempo?

iPor qué no se actualiza la aplicacion automdticamente con un schedule?

Como se etiquetan los instaladores de los programas o los drivers?

;Se almacenan en disco duro, en disquete, en CD, en cinta?

Se borran los archivos de las carpetas temporales, para que no se llenen los
discos de basura y provoquen la caida del sistema?

Todas estas tareas ;Son realmente ttiles?

.Se dan en la practica?

Responsabilidad del equipo de seguridad

Caracteristicas

SI

NO|N/A

Como se administran las emergencias?

¢S1 se hacen cambios de emergencia, como se documenta?

;Quién es el encargado de la seguridad?

.Y de una politica de seguridad y su administracién?

(Quién se encarga de administrar la estructura de seguridad una vez
implementada?

(Existe un sdlo responsable del NOC?

¢Qué privilegios (o accesos) se les dan a las personas recién contratadas en el
NOC?

¢Cual es la diferencia de permisos entre los desarrolladores y los
administradores?

¢Quién asigna los permisos a los distintos roles o grupos?

¢Quién es el encargado de informar a los ejecutivos de la empresa sobre la
administracion de seguridad, actividad de seguridad de la informacion, y
riesgos?

Se realizan informes periddicos?

¢Son a pedido de alguien 0 a modo de auto evaluaciéon?

Cuestionarios
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. Quién es el encargado de recomendar la separacion de tareas y
responsabilidades para las funciones de IT?

. Quién es responsable de asegurar que los sistemas de seguridad fisica estan
en su lugar?

(Existe en los empleados y altos ejecutivos una conciencia sobre su
importancia de la seguridad?

Todas estas tareas ;Son realmente utiles?

;Se dan en la practica?

Auditorias y revisiones

Caracteristicas

SI

NO

N/A

;.Se hacen auditorias en la empresa?

. Qué objetos se auditan? Para cada clase de objetos, ;qué accesos se auditaran?

Archivos y directorios

Claves del registro

Servicios

Objetos del kernel

Impresoras

. Qué actividades se monitorizan?

Monitoreo del sistema general

Monitoreo de reinicio de los sistemas

Monitoreo de colapsos del sistema

Monitoreo de fallas de hardware

Monitoreo de procesos

Monitoreo de aplicaciones

cOmao:

Gestion de red: ;Para el monitoreo de la red se utilizan aplicaciones propias de Unix?,

Monitores de trafico de red

Monitores de rendimiento

Monitores de control de cantidad de archivos abiertos

Monitores de usuarios conectados al servidor

Aplicacion de monitoreo grafico de la red

. Qué otra clase de eventos se auditaran?

,Con qué tipo de herramientas se hace el monitoreo?

Escéner de puertos y vulnerabilidades

Analizadores del sistema de archivos

Analizadores de logs de eventos

Analizadores de registro

Analizadores de listas de control de acceso

Sniffers de paquetes

Herramientas para craquear contraseias

Escaner de seguridad integral

¢.S¢ hacen verificaciones aleatorias para verificar el cumplimiento de los
requerimientos y procedimientos de seguridad?
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;Seria util?

(Cudnto se monitorco? (Monitorear tiene un impacto directo en el
performance del sistema)

Como hacen para que los recursos alcancen?

. Como hacen con cada uno de los cuellos de botella?

Carga de CPU

Memoria disponible

Performance del sistema de disco

Ancho de anda de la red

(Cuando se eliminan los logs para evitar llenar el disco?

; Tienen un tamafio maximo?

(Qué pasa con la informacion que se obtiene de las auditorias?
(Pasa algo de lo siguiente? Se solicita la informacion y se ve que:

No tiene v se necesita

No se tiene y no se necesita

Se tiene la informacion pero:

No se usa

Es incompleta

No esta actualizada

No es la adecuada

Se usa, estd actualizada, es la adecuada y estd completa

¢ Las auditorias permiten rastrear las acciones de cada usuario?

. Que se audita?

(Se audita segun las acciones, las maquinas o los usuarios?

¢Cada uno de estos activos en particular se audita o depende de los sectores
y/0 maquinas y/o sensibilidad de la informacion?

(l-as auditorias soportan investigaciones luego de los hechos, con datos sobre
como, cuidndo y por qué cesaron las operaciones normales?

¢.Se reune informacion de las auditorias para formar perfiles de los usuarios
del sistema?

(Observan, por ejemplo, patrones en los usuarios, como las terminales que
utilizan, horas de acceso, y permisos que solicitan, para determinar qué
acciones son inusuales y deben ser investigadas?

¢Se usan herramientas automaticas para revisar los registros de auditorias en
tiempo real?

(Debido a que no hay herramientas que generen warnings ni alarmas, se
revisan los logs de auditorias periédicamente?

(Qué se revisa?

iLa aplicacidén es en tiempo real?

¢La aplicacion es del sistema operativo, es un programa desarrollado por
ustedes o es un programa comprado?

¢.Se deberian utilizar chequeos aleatorios, con frecuencias mas bajas, para
hacer auditorias manuales y/o mensuales de este tipo?

Cuestionarios
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(Se generan historiales de auditoria indicando qué procesos se corrigieron,
quién los corrigio y qué cambios hizo (control de cambios—gestion de
configuracion)?

(Se investiga la actividad sospechosa?

.Se toman acciones?

(Se documentan la ejecucion y los resultados de estas pruebas?

Logs

Caracteristicas

SI

NO

N/A

¢.Esté controlado el acceso a los logs en linea de auditoria?

.Como se identifica qué tipo de log es generado?

.Se almacenan en diferentes carpetas los que son generados por diferentes
programas?

,Los logs se almacenan externamente al corporativo?

;Los almacenamientos externos de logs de auditorias se retienen por un
periodo de tiempo?

¢ Esté controlado el acceso a estos logs, también?

(Hay demasiada informacion guardada?

¢ Los archivos largos de logs hacen mas dificil encontrar irregularidades?

Los logs de los eventos deberian contener los siguientes campos:

Fecha y hora

Tipo (severidad del evento)

Fuente (el componente que disparo o logeo el evento)

Categoria (subgrupo de eventos de seguridad)

1D del evento (nimero tnico que identifica el evento)

Usuario (nombre del usuario relacionado con el evento, si hay)

Computadora (maquina donde se loged el evento)

Descripcion (datos como mensajes de error, asociados con el evento)

Datos (datos binarios asociados con el evento)

Analisis de los logs de auditoria:

:Qué datos son los mas importantes o los mas leidos?

.Cuanto tiempo lleva hacer los andlisis?

(Es necesario mejorar los analisis?

.De qué forma, y cudl es la falla?

¢Por qué no se analizan los logs, aunque sea los que posean alguna conducta
irregular?

¢ Es totalmente necesario un sistema automatico de monitoreo y analisis de
logs que emita alarmas ante determinados eventos?

iPor qué esto no se da en la realidad?

.Es mucho trabajo?

.No vale la pena?

.No hay gente que se dedique a esto?

D-40 Cuestionarios




Sistema de Seguridad en Alta Disponibilidad para una Red Corporativa de Datos y Servicios

Linea de base

Caracteristicas

SI

NO

N/A

.Se hace una linea de base del performance de los servidores y de la red?

. Qué medidas se toman?

Qué datos se recogen para hacer la linea?

. A qué intervalo de tiempo se toman estos datos?

Con qué frecuencia se tomardn las lineas base?

Se hacen nuevamente las lineas de base si se modifica alguna configuracion
en el sistema?

;Cuando se actualizan las lineas de base?

. Como se guardan?

(Donde?

¢ En qué formato?

Responsabilidades de los encargados de seguridad

Caracteristicas

SI

NO

N/A

¢/ Quién administra, desarrolla e implementa los procedimientos de auditoria y
revision?

. Quién conduce la auditoria?

Quién selecciona los eventos de seguridad a ser auditados?

;Quién administra la documentacion sobre los resultados?

Quién se encarga de monitorear y reaccionar a los avisos (warnings) y
reportes?

. Quién hace verificaciones aleatorias para verificar el cumplimiento de los
requerimientos y procedimientos de seguridad?

.Quién se encarga de reunir datos de las auditorias para formar perfiles de los
usuarios del sistema?

. Quién revisa los reportes de auditorias buscando anomalias?

(Hay separacion de tareas entre los que administran el control de acceso y los
que hacen las auditorias, o son las mismas personas?

;Quién se encarga de buscar nuevas herramientas que faciliten la auditoria?

Auditorias del servidor

Caracteristicas

[ S1 [NO|N/A

CPU del servidor usado

. Qué trabajos usan mas el CPU?

(Quién usa mas el CPU?

.En qué momento se usa mas el CPU?

Cudnto tiempo el CPU permanece usado en un 100%?

Memoria del servidor usada

(Qué trabajos usan mas memoria?

(Quién usa mds memoria?

(En qué momento se usa mas la memoria?

Cuestionarios
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;Cuanto tiempo la memoria permanece usada en un 100%?

Datos del servidor usados

. Qué datos son los que consumen mds trafico, memoria o CPU?

(Qug datos se usan mas?

. Qué datos se modifican mas?

;Quién entra a cada dato?

Aplicaciones del servidor usadas

(Qué aplicaciones consumen mas recursos?

(Qué aplicaciones se usan mas?

;Qué aplicaciones se cuelgan mas veces?

Auditorias de control de acceso

Caracteristicas

SI

NO

N/A

(Se generan logs de auditoria del control de acceso?

;Cuando se almacenan, y ante qué eventos?

Se almacenen cuando ocurre alguno de estos eventos?

Login exitoso

Login fallido

Procedimientos de cambios de contrasefias satisfactorio

Procedimientos de cambios de contraseiias fallido

Bloqueo de un usuario

Modificacion en bases de datos

Utilizacion de herramientas del sistema

Modificacion de ciertos datos (como datos de configuracion, datos criticos,
datos de otros usuarios)

Acceso a Internet

Alertas de virus

(Donde se almacenan?

;Quién tiene acceso a los logs?

iPor cudnto tiempo permanecen guardados?

¢Se borran cuando expira ese tiempo o se genera una estadistica comprimida
de los mismos y se guarda un anélisis de ellos solamente?

¢Qué datos se almacenan en los logs?, ;Se almacenan los siguientes datos?
Para todos los eventos:

Fecha y hora del evento

Tipo de evento

ID de usuario

Origen del evento

Acceso a Internet:

Paginas visitadas

Cookies guardadas

Archivos descargados

Servicios utilizados
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Aplicaciones utilizadas

Modificacion de ciertos datos:

Datos modificados

Valor anterior

;Por cudnto tiempo se guarda el valor anterior de los datos?

. Se hace alguna comprobacién antes de efectuar el cambio definitivo?

(Qué se hace si se modifica algun valor de la configuracion del sistema?

Login fallido:

Motivo del fallo

Procedimientos de cambios de contraserias:

Contrasefia anterior

Contrasenia nueva fallida

Aplicacién usada

Motivo del fallo

Lockeo de un usuario:

Motivo del lockeo del usuario

Aplicacién que realiza el lockeo

Modificacion en bases de datos:

Datos modificados

Valor anterior

Aplicacion usada

Utilizacion de herramientas del sistema:

Herramienta usada

Rastreo de acciones del usuario con esa herramienta

Modificaciones realizadas

(Las estadisticas que genera son buenas?

¢Faltan datos por analizar que son importantes para la administracion del
control de acceso?

Prestar especial atencion con los logs que fueron generados con el ID de
Administrador, ;hay irregularidades en estos logs?

.Se han controlado alguna vez?

Auditorias de redes

Caracteristicas

SI

NO

N/A

Correo:

¢La herramienta de administracién de correo genera logs de auditoria?

. Qué contienen?

. Quién los administra?

' Cada cuanto se leen?

Se generan avisos cuando:

Se estd por llenar el espacio asignado para el correo

Hay muchos mensajes de la misma direccion fuente

Hay muchos mensajes para la misma direccion destino

Cuestionarios
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Hay muchos mensajes con el mismo encabezado, o0 cuerpo, o archivo adjunto

Hay posibles virus

Correo
Caracteristicas SI INO|N/A
;Hay SPAM?
. Se baja el performance del correo?
;Hay algin problema para enviar o recibir los mensajes?
;Hay muchos mensajes entrantes o salientes, mas de lo normal?
;,Cuiando mas?
Mantenimiento — Monitoreo
Caracteristicas SI [NO|N/A

(Usan herramientas de monitorizacién de red?

. Se hace algun andlisis periodico de la red y sus permisos?

. Qué datos se pueden ver?. Datos:

.Programas que se ejecutan en las PCs y servidores?

(Qué prioridades tienen los trabajos?

. Qué prioridades tienen los usuarios?

..Con qué reglas de trabajos se estan corriendo?

¢ El estado de cada trabajo (en cola, ejecutandose, esperando una respuesta del
operador, etc.)?

(Desde donde se ejecuta el programa (usuario, 1D, terminal)?

(Porcentaje de CPU y memoria (recursos) usado por programa?

.Y por terminal?

.Y por usuario?

. Colas de impresion de cada usuario?

(De cada impresora?

..De cada terminal?

(Trabajos programados por cada usuario?

. Por cada terminal?

;Dispositivos conectados a la red?

(El estado de los dispositivos?

(Dispositivos con problemas?

,Qué usuario esta asignado (o usando) cada dispositivo?

(Qué trabajo lo esta ocupando?

.Se monitorea a los puertos de la red?

(Se puede ver si hay intentos de intrusion?

Alertas de virus;

Tipo y nombre del virus

Archivo infectado (nombre, ubicacion etc.)

Antivirus usado
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Acciones llevadas a cabo

Resultado de las acciones (satisfactorio o0 no)

stadisticas de red:

.En qué parte de la linea el trafico es mas intenso?

;Quién de las terminales usa mas trafico de red?

(Grafica del uso de la red por terminal?

.Se discrimina el trafico ocupado por mail, datos, aplicaciones, mensajes,
Internet, etc.?

;Cuantos intentos de intrusién hubo?

.Cuantos intentos de otros ataques?

Internet:

(Paginas mas visitadas por usuario?

(Tiempo promedio de estadia en Internet?

(Recursos usados por Internet?

Mail:

(Cantidad de datos que se mueven diariamente via mail?

(Mensualmente?

(Anualmente?

(. Cantidad de mail enviados y recibidos por usuario?

;,Por departamento?

,En toda el corporativo?

(Controles para saber si un usuario en particular excede el promedio de mail
diarios?

(Mensajes infectados, salientes y entrantes?

,Se usan estadisticas para controlar el mail bombing?

Virus:

(Cantidad de mails infectados en un determinado tiempo?

(Direcciones fuentes que envia mas mails infectados?

(Cantidad de archivos infectados por extensién?

Alarmas — Avisos:

. Se generan avisos ante virus?

.Se generan avisos ante intrusos?

(Se generan avisos ante poco espacio en disco de servidores o de PCs?

(Se generan avisos ante poca disponibilidad de CPU o de memoria en los
servidores?

;Cuando mas?

¢Quién se encarga de procesar y/o monitorear los datos generados por la
herramienta?

(Como se actia en consecuencia?

¢ Existe algiin procedimiento especifico?

¢Qué datos parecen faltar al monitor de red que serian utiles para la
administracion de la red?

Cuestionarios
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Plan de contingencias

Caracteristicas SI [NO|N/A
JExiste un plan de contingencias?
;Como es?
(Es formal?
;Quién lo desarrollo?
(Ha habido alguna contingencia que justifique el desarrollo del plan?
. Se desarrolld un previo analisis de riesgo antes de realizar el plan de
contingencias?
(El plan de contingencias se desarrollé s6lo en base en el area de computo, o
se tuvieron en cuenta otras areas del corporativo?
(Cudles?
. Por qué esas dreas?
(El plan de contingencias incluye un Plan de recuperacion de desastres?
.El plan de contingencias incluye un Plan de reduccion de riesgos?
(Se definen las responsabilidades y funciones de las personas en el plan de
contingencias?
(Existe entrenamiento para los responsables del plan de contingencias?
.Y para los usuarios?
;Poseen las acciones defensivas en caso de violacion interna o externa?
Hay alguin tipo de mecanismo de reportes o historial, para el manejo de
incidentes?
.Documentan el plan de contingencias?
;Contiene todos estos datos? :
Objetivo del plan
Modo de ejecucion
Tiempo de duracion
Costos estimados
Recursos necesarios
Evento a partir del cual se pondra en marcha el plan
Personas encargadas de llevar a cabo el plan y sus respectivas
responsabilidades
¢Existe alguna copia del plan de contingencia fuera de la empresa?
¢.Esta protegida en caja de seguridad?
.Cada cuando se actualiza?
(Se hacen pruebas del plan?
.Con qué frecuencia?
 Anualmente?
Se mantiene actualizado de acuerdo a nuevos puestos y funciones, o
amenazas?
Plan de recuperacion de desastres
Caracteristicas SI [NO|N/A

¢Cudnto cuesta un plan de recuperacion de desastres?
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;Tiene relacion con la informacion a recuperar?

;O a cualquier costo salva la informacidn critica?

¢(En el caso de que haya un plan, cada miembro del equipo tiene una
responsabilidad asignada?

;O la responsabilidad es del Departamento de Sistemas?

:Se dividen las acciones correctivas en equipos de trabajo?

;Como forman esos equipos?

.Dependen del desastre ocurrido?

. Luego del desastre existe un equipo de evaluacion para corregir y
documentar los errores cometidos en tal circunstancia, para luego generar un
plan de contingencia de mayor efectividad y eficiencia?

Antes del desastre

Caracteristicas

[ s1[NO[N/A

Identificacion de las funciones criticas

¢ Cuadles serian los datos criticos a proteger en la organizacion, en el momento
de un desastre?

¢Cudles serian los elementos de hardware y de software criticos a proteger en
la organizacion, en el momento de un desastre?

. Como se ordenarian segtn la importancia?

Constitucion del grupo de desarrollo del plan

¢ Quién seria le responsable del plan de emergencias, de su implementacion y
puesta en practica?

.El Jefe de Sistemas?

En cada drea que cubrird el plan debe haber un lider del plan de contingencia.

(Quién sugiere, el Jefe de cada drea?

i Alguien de mas bajo rango?

. Por qué?

Sistemas de informacion:

(Existe un responsable de la informacién, en cada drea de la empresa?

.Conocen sus responsabilidades?

(Los responsables que figuran en la documentacion, son los que ejercen
realmente el papel de responsables de la informacion?

. Qué funciones tienen que cumplir?

. Estan identificados todos los sistemas de informacion y sus caracteristicas
(como si fuera un inventario de los sistemas)?

(Qué datos se almacenan de los sistemas? Se sugiere almacenar:

Nombre

Lenguaje

Departamento del corporativo que genera la informacion (duefio del sistema)

Departamentos del corporativo que usan la informacion

Volumen de archivos con los que trabaja

Volumen de transacciones diarias, semanales y mensuales que maneja el
sistema

Cuestionarios
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Equipamiento necesario para un manejo optimo del Sistema

La(s) fecha(s) en las que la informacidn es necesitada con caricter de
urgencia

El nivel de importancia estratégica que tiene la informacion de este Sistema
para el corporativo

Equipamiento minimo necesario para que el Sistema pueda seguir
funcionando

Actividades a realizar para volver a contar con el Sistema de Informacion

. Se puede dar un orden de importancia a los sistemas de la lista de arriba?

Equipos de computos:

;Se mantiene un inventario de los equipos de computos?

Se deberia incluir:

Hardware: procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de
comunicacion, cableado de la red, servidores de terminal, ruteadores, bridges

Software: programas fuente, programas objeto, utilerias, programas de
diagnostico, sistemas operativos, programas de comunicaciones

Datos (principales archivos que contienen los equipos): durante la ejecucion,
almacenados en linea, archivados fuera de linea, respaldo, bases de datos,
dueiio designado de la informacion

Configuracion de los equipos (y sus archivos de configuracién)

Ubicacion de los equipos y de los datos

Nivel de uso Institucional de los equipos

¢Existen polizas de seguros para los equipos en el caso de siniestros?

,Como son estos seguros?

¢Las PCs o equipos se categorizan segiin su importancia?

¢ Existe una relacion de las PCs requeridas como minimo para cada Sistema
permanente del corporativo?

(Esta actualizada siempre?

Respaldo:

¢Existen procedimientos para realizar respaldo?

¢Estan incluidos en el plan de contingencia?

Definicion de los niveles minimos de servicio:

¢Cuadles son las contingencias o problemas que pueden ocurrir?

¢Cudles serian los peores problemas a los que se puede ver sometida el
corporativo?

Antes del desastre

Caracteristicas

SI

NO

N/A

¢Cuadles serian las peores contingencias?

.Cuiles serian las mas probables?

;Cuales son las que ocurren mas a menudo?

¢Cuales son las que no ocurren nunca?
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.Se¢ pueden nombrar algunas funciones o servicios que funcionen como los
niveles criticos de servicio para cada una de las contingencias nombradas
arriba?

. Qué opinion tiene el jefe de cada area en cuanto a los niveles criticos de su
area?

. Qué recursos se necesitan para que funcione este servicio?

(Cudles son las prioridades de procesamiento que tendrdn estas funciones o
servicios criticos en caso de una emergencia?

Evaluacion de la relacion costo / beneficio de cada alternativa:

(Qué costo tendria cada uno de los niveles criticos de servicio que se
determinaron arriba?

Entrenamiento:

. Entrenan al personal de alguna manera ante un siniestro?

;Simulan siniestros para entrenar al personal?

Durante el desastre

Caracteristicas

SI

NO[N/A

. Poseen un plan de emergencia?

.Se tienen en cuenta los distintos escenarios posibles?

(Se incluyen los siguientes puntos? :

. Vias de salida?

(Plan de evacuacion del personal?

(Plan de puesta a buen recaudo de los activos?

iUbicacion y senalizacion de los elementos contra el siniestro?

(Existen funciones y equipos con funciones claramente definidas a ejecutar
durante el siniestro?

Después del desastre

Caracteristicas | s1[NO[N/A

Después de ocurrido el siniestro o desastre es necesario realizar las actividades
que se detallan, las cuales deben estar especificadas en el Plan de Accion

Evaluacion de Danos: /se realizan las siguientes actividades después de que
ha ocurrido algin desastre?

(Evalian la magnitud del dano que se ha producido?

Qué sistemas se estin afectando?

(Qué equipos han quedado no operativos?

(Cudles se pueden recuperar?

(En cuanto tiempo?

(Qué mas se evaltia o deberia evaluarse, segin sus experiencias?

jecucion de Actividades:

Se determina un coordinador que se encargara de las operaciones necesarias
para que el sistema funcione correctamente, después de la emergencia?
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Para cada tipo de emergencia, de las enumeradas arriba, ;Qué acciones se
deben tomar para que el sistema vuelva a su funcionamiento normal?

Evaluacion de Resultados:

.Se evaluan los desempeiios de las personas, y del Plan, luego del desastre?

(Se genera una lista de recomendaciones para minimizar los riesgos?

Retroalimentacion del Plan de Accidn:

(Se evalia el desempenio del personal durante el desastre?

(Se tiene en cuenta la informacion que se obtiene luego de una emergencia
ara retroalimentar el Plan?

(Se reordena la lista de personal afectado en tareas de emergencia, con esta
experiencia obtenida?

(Se modifican las prioridades?

(Qué elemento tenia demasiada prioridad?

. Qué actividades faltaron incluir en el plan de emergencia?

Qué se mejoraria?

. Cudl hubiera sido el costo de no haber tenido el plan de contingencias?

. Qué se hubiera perdido?
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