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Introduccién

“Una vez empezado, lo tinico capaz de poncr limites es la imaginacion™. No
cabe duda que esta frase se aplica a muchas situacionc s que hoy en dia existen alrededor
de nosotros y con las cuales interactuamos cotidianam :nte.

Internet es un ejemplo muy palpablc'_ de est: frase, porque cuando, en 1962,
Licklider', con su concepto llamado “Galactic Netwo: et y Leonard Kleinrock®, con su
teoria de comunicacion por paquetes, empezaron a 1z2alizar sus investigaciones en los
primeros conceptos de redes de comPutadoras nunca imaginaron que dichos conceptos
serian el principio de un proyecto’ interminable, constantemente en crecimiento y
desarrollo, ambicioso y de inmensa magnitud y utilidad para la sociedad en cualquiera
de sus ambitos.

Internet comenzé con un par de computadoras, una del tipo TX2 en
Massachusetts y otra del tipo Q-32 en Califo:nia, conectadas por estos dos pioneros de
Internet en 1965 a través de una linea teleféni ca conmutada de baja velocidad. Con este
acontecimiento, estos dos personajes logran ¢otener la primera red de drea amplia y, lo
mas importante, logran sembrar la semilla que a la postre germinaria en un mundo
interconectado por una red de computadoras llamada Internet.

Poco a poco, Internet fue creciendo y presentando avances importantes. Y
gracias a esto el nimero de empresas e ‘nstituciones interesadas en este magno
proyecto, que en un principio se veia como un proyecto experimental y de magnitudes
menores, fue aumentando. .

En 1969, gracias a la participacion de varias esmpresas en el proyecto, se logra
conectar 4 computadoras en red, lo cual marca el inic io tangible del mundo de Internet.
Y, una vez que se logra esto, se busco hacer crecer la ed que ya se habia obtenido.

En el momento en que este proyecto empieza a crecer, las personas que se
encuentran inmersos en el desarrollo del mismo comienzan a darse cuenta de la
necesidad de la existencia de una manera en que las computadoras se puedan comunicar
entre si, se entiendan e interpreten los 0’s y 1’s que se mandan de una a otra para que
estas puedan trabajar en conjunto. A raiz de esta necesidad empiezan a surgir los
protocolos de comunicacion’ usados en Internet.

Uno de los primeros protocolos de comunicacién que surgieron para el propésito
mencionado fue el protocolo TCP/IP®, el cual, desde su implementacion en 1983, es el

' J.C.R Licklider, profesor del Massachusetts Institute of Technology en Estados Unidos. Primero que
escribe, en 1962, documentos acerca del concepto de red de trabajo. Ver referencia 6.
? “Galactic Network”. Concepto que desarrolio J.C.R Licklider en 1962, en el cual concibe una red
interconectada globalmente a través de la cudl cada uno pudieia agceder desde cualquier Jugar a datos v
?rogramas. Ver referencia 6.

Leonard Klemrock. Profesor del Massachusetts Institute of Technology. Junto con Licklider, pionero de
el concepto INTERNET. Ver referencia 6.
* En un principio se veia como un proyecto para lograr una red de computadoras pequefia que ayudara a
compartir algunos archivos, datos v programas entre varias personas.
* Los protocolos de comunicacion utilizados en fnferner tienen como mision primordial posibilitar la
comunicacion entre todas las computadoras conectadas dentro de [nrerner. Son aquellas maneras de
enviar informacion a través de la red mundial o a través de una red local.
¢ Protocolo de comunicacion para Internet que nacié en 1974 y que se adopté en 1983, v que hasta la
fecha se sigue usando como el principal protocolo de comunicacion entre dos computadoras, va sea a
través de Internet o de Intranet. Ver referencia 6. \
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protocolo mas usado par: el transporte de informacion a través de una red de
computadoras. Poco a pocc fue ganando terreno en la comunicacion de paquetes en una
red de computadoras, hasi1 que ilego a ser el mas usado. y en el cual se basan la
mayoria de las aplicaciones hoy en dia.

Una vez logrado t)do esto, empezaron a surgir programas de computadora
(software) usados para con unicar dos sitios alejados en diferentes partes en el mundo a
través de computadoras co.ectadas. Con esto se empezo a desarrollar toda una amplia
gama de aplicaciones. Algunas de éstas, que surgieron en los primeros afios de Internet,
se siguen usando, tal es el caso de correo electronico, el cual surgio en 1972, y hasta la
fecha es uno de los servicios que se provee a traves de Internet que mas es usado por las
personas que tiener acceso a este.

Pero asi cor10 el correo electronico, a lo largo de la historia de Internet, que data
de alrededor de 3¢ afos, han surgido una cantidad muy grande de aplicaciones para
explotar la funcioralidad que tiene Internet. Aplicaciones que van desde una simple
publicacién de una pagina web, en donde se puede colocar informacién de cualquier
tipo, hasta aplicaciones mas avanzadas como teleconferencias, en donde uno puede estar
viendo una conferencia que sucede en otro lado del mundo en la comodidad de su casa,
y operaciones a distancia, en donde los médicos pueden estar interviniendo
quirargicamente alin paciente que esté en otro lado del mundo.

Todo esto, que tu o sus comienzos con la transmision de 0’s y -1I’s de una
computadora haciz otra bu cando la sola transmision de dichos bits, ha evolucionado de
manera impresionante en t mn solo 35 afios, esto nos habla de que la imaginacién, dentro
de este contexto, es la anic 1 posible de poner limites.

Por otro lado este crecimiento desmesurado de Internet se ha reflejado en todas
las direcciones, como ejemplo de esto tenemos la comunicacién de grandes empresas
con sus clientes a través de Internet para mostrar sus productos o simplemente para
mandar informacion’. Una de las mayores preocupaciones que dichas empresas tienen
es que la informacion que ellos clasifican como confidencial caiga en personas que no
deban tener acceso a dicha informacion. En la medida en que la informacién mandada, o
bien la que se encuentra aimacenada en las computadoras de dichas empresas, aumenta
su grado de confidencialidad, en esa misma medida aumenta el deseo de protegerla de
personajes o empresas competidoras que puedan dafar o puedan hacer uso indebido de
dicha informacion, lo cual podria causar efectos graves en la compailia que es duefa de
dicha informacion.

Este crecimiento ha traido la necesidad de almacenar grandes cantidades de
informacién, sea o no confidencial, dentro de las computadoras, algo Gue ha traido la
preocupacion de parte de uquellas personas dueiias de dicha informacion por protegerla.
Protegerla de aqucllas personas, en muchas ocasiones con malas intenciones, que tratan
de acceder a dicha informacion sin tener los permisos necesarios para llevar a cabo
dicha operacion. Estos son los llamados ‘hackers™ o piratas de Internet.

7 Informacién de cualquier indole, ya sea desde un simple mensaje, hasta informacion clasificada como
secreta. ,

¥ Aquella persona que se dedica a entrar a sistemas burlando las medidas de seguridad que se encuentran
implementadas en dicho sistema En el mundo de Internet. este tipo de personas se clasifican de
diferentes maneras: \
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Debido a este tipo de situaciones, son muchas las herramientas que han surgido
pa a evitar la intrusion de este tipo de personajes a los sistemas b proteger la
inf rmacion que en Ios mismos esté almacenada. Ya sea hre\\alls . antivirus'
so tware anti-hackers'”. NIDS(Network Intrusion Detection Software) . entre otros. Asi
co no hay herramientas de software para aumentar la proteccion en Iaa computadoras,
ha ' técnicas y medidas de seguridad aplicadas en el uso de los sistemas operativos para
incrementar un poco mas la seguridad en el mismo.

Una de las herramientas mdas utilizadas en la seguridad de las redes de
computadoras son los NIDS, los cuales, debido a su gran funcionalidad, son muy atiles
para la proteccion de toda una red de computadoras contra ataques informaticos"
dirigidos hacia la red.

Uno de los sistemas que mas es usado dentro de los NIDS, en ¢l mundo de
Internet, es Snort"”. Este sistema provee una gran funcionalidad dentro de la proteccion
de la red de computadoras, ya que es muy facil adaptarlo a las demandas de seguridad
que nuestra red exige. Basicamente este programa analiza todos los paquetes que
ingresan o salen de la red, detectando aquellos que puedan resultar ser dafinos para la
misma y genera acciones relacionados con dichos paquetes, ya sea no permitir su paso o
generacion de alertas y registro de los paquetes.

Una desventaja que trae consigo el sistema Snort es que no tiene una interfaz de
us 1ario que le permita ai administrador de la red ver en tiempo real los resultados que el
si: iema arroja al analizar el trafico en la red. Este tipo de interfaz permitiria al
ac ninistrador de la red estar viendo los paquetes que circulan por esta ultima, asi como
lac posibles alertas generadas por dichos paquetes en el momento en que ocurren.

Hacker. Aquella persona que entra a los sistemas sin tener malas intenciones de dafarlo o de
robar informacion confidencial, es decir, solamente entra con la intencion de divertirse.

Cracker. Aquella persona que entra a los sistemas con el objetivo de dafarlo o de adquinr
informacion a la cual no pueda tener acceso.

Phreaker. Aquel que se dedica a burlar la seguridad en sistemas que tengan relaciéon con
companias telefonicas.
Cualquiera que sea su nombre, este tipo de personas se dedican, o por lo menos tienen el conocimiento
para hacerlo. a burlar las medidas de seguridad de los sistemas para entrar a los mismos.
Tamblen son llamados “Piratas de /nrerner”. Para mayor informacion ver referencia 7.

? Generalmente software que se instala en las computadoras, y que tiene Ia finalidad de proporcionarle

rnayor proteccion a la informacion que alli se encuentra.
' Sistema avanzado de seguridad que impide a personas no autorizadas el acceso al sistema En este
trabajo lo manejaremos con el nombre de “cortafuegos’. Para mavor informacion ver referencia 8.
" Software que permite detectar y desaparecer del sistema virus informaticos. los cuales pueden resultar
ser daiiinos al sistema. Para mayor informacion ver referencia 8.
12 Software que busca prever diferentes tipos de ataques provenientes de hackers. como por ejemplo los
detectores de archivos binarios modificados para hacer algo indebido en el sistema Para mavor
informacion ver referencia 8.
" Sistema de Deteccién de Intrusos por sus siglas en inglés. Es software creado para proteger toda una
red de computadoras de diversos tipos de ataques a la misma. Busca, mediante un filtro, detectar paquetes
que se itroduzcan a la red, o que salgan de la misma, que puedan resultar daiinos a la misma. En este
trabajo se manejara con el nombre de ‘NIDS’, o bien con el nombre de “Sistema de Deteccion de
Intrusos’. Para mayor informacion ver referencia 8.
" Intrusiones de hackers a un sistema, va sea para dafiar el sistema o para dafiar algun servicio que provea
dicho sistema Generalmente son realizados por algin, v en ocasiones varios. hacker. Para mavor
informacion ver referencia 8.
'* Sistema de Deteccion de Intrusos gratuito. Muy completo y funcional.
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Asi como Snort existen muchas otras herramientas que ayudan a incrementar la
proteccion de una red de computadoras a ur. administrador de red.

Hoy en dia Ja imaginacion es la principal arma que tienen tanto los hacker’s
como las personas que se dedican a evitar las acciones de estos Gltimos en la lucha por
lograr, por un lado burlar los sistemas de seguridad, y por otro proteger en la mayor
medida posible los sistema de dichas personas.

Asi, de esta manera, la imaginacion es la que, poco a poco, estd marcando el
rumbo que esta siguiendo el crecimiento de Internet.

a. Larazon de este trabajo

Una de las herramientas que se usan para darle mayor proteccion a una red de
computadoras, y que se mencionaron en el apartado anterior, es Snort, el cual es un
Sistema de Deteccion de Intrusos que es usado mucho por los administradores de redes.
Es un sistema que trabaja mediante una linea de comandos y una serie de archivos de
configuracion en donde se le puede indicar la manera explicita en que el sistema va a
hacer su trabajo.

Como ya se mencion0, una de las desventajas que tiene este sistema es que no
tiene una interfaz de usuario que le permita al administrador de red estar observando en
tiempo real los datos o las alertas que Snort pueda generar. Lo que el administrador
tiene que hacer para consultar dichos datos es revisar los archivos en donde Snort
guarda a aquellos. Esto proceso puede causar un retraso en la deteccion, evasion y
prevencioén de posibles futuros ataques. De aqui surge la necesidad de un sistema en
donde se pueda observar sus salidas en tiempo real.

El motivo que impulsé al desarrollo de este trabajo es el disefio de una interfaz
de usuario'® que permita al administrador de la red interactuar con el sistema Snort
desde cualquier parte del mundo a través de Internet para tener acceso a sus archivos de
configuracion y a los archivos de salida de datos generados, para poder administrarlo de
manera remota e indicarle las acciones que ¢l sistema debe seguir en su funcionamiento.
Esto permitira al administrador de la red tomar medidas importantes en contra de los
ataques informaticos que la misma red pueda estar sufriendo, o prevenir los posibles
ataques futuros; y todo esto sin estar presente en la red de computadoras en donde se
encuentra instalado el sistema Snort.

Este sistema permitird al administrador ver las salidas, alertas y resultados
arrojados por Snort desde alguna otra computadora que no sea la computadora en que
esta instalado el sistema Snort. Asi mismo permitira la configuracion y manipulacion
del funcionamiento del sistema.

Esto resultarda muy conveniente para el administrador de la red debido a que
podra realizar algunas de las tareas de la administracion de manera remota. Asi mismo

'® Interfaz visual con el cual un usuario puede interactuar con el sistema o con otro sistema
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tendra la capacidad de recibir la informacion que el sistema Snort genere en tiempo real
y de manera remota, y con esto estar enterado si la red sufre de algin ataque en el
momento en que es perpetuado, capacidad que le permitird un tiempo de respuesta mas
corto, lo cual puede resultar crucial en un ataque informatico importante.

b. Objetivos

Disenar todo el sistema que trabaje en compaiia con Snort para que permita lo
siguiente:

- Visualizar las salidas, alertas y datos generados por Snort en tiempo real.

- Configurar'’ al sistema Snort. Esto implica poder modificar todos y cada uno
de los archivos de configuracion.

- Administrar'® el sistema Snort. Esto es, poder indicarle que inicie y se
detenga cuando el usuario (administrador del sistema Snort, el cual,
generalmente, suele ser el administrador de la red) se lo indique.

- Ser capaz de ejecutar comandos especificos para realizar ciertas tareas en el
servidor para ayudar a la manipulacion del sistema Snort.

Todo lo anterior podra ser realizado a través de una interfaz grafica de usuario,
la cual podré trabajar tanto de manera remota, es decir desde una computadora que no
sea en la que esta instalado el sistema Snort, como de manera local, es decir en la misma
computadora.

Lo anterior para que el administrador tenga una herramienta mas para trabajar
mejor con el sistema Snort.

Todo el diseflo estara pensado para su posterior implementacion.

17 : -
Referente a sus archivos de configuracion
'8 Referente a manipular su funcionamiento.
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Seguridad en redes
de computadoras

Objetivo:
Establecer algunos conceptos importantes en el ambito de la
seguridad en redes de computadoras que se necesitaran a lo
largo de este trabajo.



Capitulo 1 ' Seguridad en redes de computadoras

“El unico momento en que una coiiputadora esta por completo segura] es
cuando esta apagada y guardada en su caja”. ista frase nos indica un objetivo inherente
del ser humano en relacion a las comnutador: s, pero que resulta casi imposible llevarlo
a la practica porque implicaria una cc.ntradicc ion, ya que si uno tiene una computadora
no es para tenerla guardada en una cija, perc por otro lado uno quiere que esté lo mas
segura posible.

a. Seguridad Informatica

Hoy en dia, cuando uno escu ha la palabra seguridad puede pensar en muchas
acepciones. Seguridad en un bancc, seguridad en la casa, medidas de seguridad,
condiciones de seguridad, etc. En in, es tan diverso el significado de la palabra
seguridad, que al escuchar dicha pilabra se le torna a uno confuso interpretar el
significado comrecto ya que, en gran medida, la interpretacion de dicho concepto
depende mucho del contexto sobre el cual se este hablando.

Pues bien, la seguridad existe desde tiempos muy antiguos, en donde nuestros
antepasados ya manejaban, aunque de manera instintiva, conceptos relacionados con la
seguridad, tales como alertar, detecta., evitar, alarmar y reaccionar. Y dichos conceptos
los aplicaban cuando recibian amenazas, y: sea de animales o de otros grupos de
personas. : .

Asi, la seguridad ha venido evolucio: ando a través de los afios, a tal grado que
en el momento en que las sociedades empez ron a vivir en familias, se implementaron
medidas de seguridad para defender lo que les pertenecia a cada una de ellas, las cuales
empleaban en diferentes contextos.

Pero se habla de seguridad en muchos ambitos en nuestra sociedad, por ejemplo,
desde el punto de vista legislativo, la seguridad esta a cargo de los politicos, asi como la
legislacion de los delitos que se puedan cometer. Otro ambito es el punto de vista
técnico, el cual esta a cargo la direccion de las organizaciones.

Asi cuando se habla de seguridad se pueden tocar muchos ambitos de nuestra
sociedad.

Por otro lado, el concepto de seguridad, en la mayoria de sus acepciones, esta
relacionado con dos partes: una atacante y un defensor. En donde el atacante es el que
intenta hacer dafo a un defensor, que, mediante medidas de seguridad, intenta defender
lo suyo. Otro concepto que se relaciona con el de seguridad es la competencia. Esto es,
cuando hay competencia en un par de entes, uno busca proteger lo que le pertenece y
generalmente es celoso de lo que ha producido y le ha redituado en cierta medida, esto
es debido a que lo ha producido bajo cierta formula, la cual busca proteger; y por otro
lado esta interesado en las formulas que le han funcionado al otro competidor. Mientras
que la otra parte de la competencia hace lo propio. Esta situacion provoca una actitud de
proteccion de lo que a uno le pertenece y ha logrado con esfuerzo, lo cual nos lleva a

! Cuando se habla de que una computadora esta segura uno se refiere a que esta protegida contra ataques
informaticos, acceso a informacion prohibida por usuarios sin privilegios, v cualquier forma de hacking
en el mundo de la computacion, :
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implementar me lidas de seguridad para lograr el objetivo deseado, el cual, en este caso,
se refiere al mar tenimiento del estado de privado de sus datos.

. hora b1 :n, desde el punto de vista de la informaética, es decir, todo lo referente
a la corhputacicn y a la informacion que ésta respalda, la seguridad juega un papel
sumamente importante, ya que de aqui surge el objetivo primordial de la seguridad
informatica: “I lantener la Integridad, Disponibilidad, ana(:ldad Control y
Autenticidad de la informacién manejada por la computadora.

Y, dado que el manejo de la informacion ha crecido tan desmesuradamente
como el Internet, 0 quizéa en ciertos casos de manera mas rapida, ha habido la necesidad
de proti ger dicha informacion de aquellos entes, y entiéndase entes por hackers o
crackers maliciosos, que puedan desear dafiarla o robarla. Debido a esta necesidad
existe 11 seguridad informatica, concepto que surgié desde hace tiempo con el
nacimie 1to de los grandes centros de computo, y que posteriormente se convirtio en una
rama de la computacion, conforme era mas necesaria la proteccion de la informacion
digital’. Esto debido a que cuando los grandes monstruos* que eran las computadoras en
sus primeras generaciones pasaron a ser pequefios elementos de trabajo y se empezo a
digitalizar la informacion se perdié la seguridad en dicha informacion. Algo que
también ayudo a esto es el surgimiento de Internet, ya que, con el surgimiento de esta
forma ¢ > conectar las computadoras, una computadora podia conectarse tanto a otras
computadoras chmo recibir conexiones de otras, lo cual permite que el que se conecta
tenga acceso a 1) que existe en la computadora a la que se conecta. Esto ultimo naci6 a
partir d: | conce; to de trabajo en red’.

De esta manera el concepto de Seguridad Informaitica® es muy usado y
socorrido por las grandes compaiiias que desean proteger su informacion contra ataques
o posibles intentos de robo.

Ante todo esto, han surgido muchas herramientas para proteger la informacion
digital. Herramientas que van desde sistemas operativos capaces de trabajar en red bajo
estrictas medidas de seguridad que garantizan, hasta cierto punto, la proteccion de la
informacion, hasta herramientas, algunas gratuitas y otras bajo licencia de alguna

2 Obtenido del capitulo | de la tesis citada en la referencia 9.

3 La informacién digital se refiere a cualquier tipo de informacién que se encuentre en alguna
computadora

* En un principio las computadoras, aun sin tener tanta capacidad como las computadoras de hoy en dia,
llegaban a ocupar pisos enteros de los edificios de las compafiias que poseian dichas computadoras.
Conforme paso el tiempo, las tecnologias con que las computadoras se fueron disefiando y construyendo
fueron avanzando y esto trajo como resultado que el tamafio de las computadoras se haya reducido
demasiac'o, a tal grado que ahora haya computadoras muy pequefias como los dispositivos llamados
Palm’s.

* El que una computadora trabaje en red significa que se pueda conectar con otras computadoras y que
pueda tener acceso a ellas, asi como que dichas computadoras tengan acceso a la computadora en cuestion
vy a la informacion contenida en esta ultima. De esta manera se puede compartir informacion entre las
computadoras pertenecientes a la red de trabajo. Esto es muy 1til cuando la tarea que se realizara por
alguna computadora es muy grande, de esta forma se reparte el trabajo entre varias computadoras y
resulta mas eficiente.

“ Concepto que surge ante la necesidad de la proteccion de la informacion digital, v se convierte en una
rama de estudio dentro de la computacién cuando el nivel de importancia de la informacion aumenté y se
necesito mayor proteccion a la misma. Mayor informacion en la refetencia 9.
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compania, utilizadas dentro de los sistemas operativos para el mismo objetivo, la
proteccion de la informacion.

b. Sistemas Operativos que trabajan en red.

Uno de los factores importantes para el desarrollo de la tecnologia hoy en dia es
el trabajo en red, ya que permite la colaboracion de varios entes en la elaboracion de
algin proyecto tecnologico, asi como la intercomunicacion entre ellos y entre sus
programas para llevar a cabo el objetivo final.

Otro aspecto importante dentro del desarrollo de la tecnologia son las redes de
computadoras’, ya que las tecnologias nuevas, y las que estan por venir, estan basadas,
en gran medida en la realizacion de diversas tareas a distancia a través de este medio.
De aqui nace la importancia de las redes de computadoras en el desarrollo de la
tecnologia.

Conforme el desarrollo lo exigia, las redes de computadoras fueron
evolucionando®, asi como los sistemas operativos que trabajan en un ambiente de redes
de computadoras.

Es importante aclarar que un sistema operativo se puede definir como “El
encargado de administrar los recursos de la computadora para sacarle el mayor
provecho en beneficio del usuario. Este es capaz de soportar software para facilitar
el trabajo de diversas tareas del usuario”

Los sistemas operativos juegan un papel sumamente importante en el buen
funcionamiento de una red de computadoras, ya que son los encargados de establecer la
comunicacion entre dos computadoras pertenecientes a dicha red a nivel 16gico’. Esto
significa que mientras las redes de computadoras se forman conectando computadoras
mediante cables y otro tipo de hardware'’, los sistemas operativos son los que hacen
capaces a dichas computadoras de comunicarse entre si dentro de dicha red.

En este sentido, una red de computadoras no solamente esta formada por las
maquinas, que en si no son mas que un conjunto de componentes electrénicos, si no que
también se forman por los sistemas operativos que contienen estas maquinas, y que en
un punto determinado son los que se encargan del buen funcionamiento e
intercome Zicacion entre las computadoras de una red.

7 Una red de computadoras es un conjunto de computadoras conectadas entre si bajo una topologia para
realizar una tarea entre todas las computadoras conectadas, logrando asi una mayor eficiencia a la hora de
realizar tareas o muy complejas o muy largas. Mayor informacion en la referencia 8,
% Fueron creando tipos de topologia de conexion més eficientes, hardware de conexion con mayores
capacidades. protocolos nuevos, entre otros aspectos dentro de la creacion de una red de computadoras.
? A nivel de software, es decir, el envio y recepcion de 0's v 1's de tal manera que las computadoras se
entiendan lo que se estan enviando unas a otras. De esta manera logran una comunicacion ordenada v Gtil
para la re_a] izacion de tareas especificas. _

Este tipo de hardware comprende muchos aparatos, los cuales no son tema de este trabajo, como
switch, hub, router, entre otros. \

10
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En general se puede decir que un sistema operativo tiene las siguientes
caracteristicas: conveniencia, eficiencia, habilidad para evolucionar, manejo de la
comunicacion en red y soporte de software que trabaje en red.

Existen varios tipos de sistemas operativos; como ejemplo de ellos estan los que
no trabajan en una red de computadoras, los cuales estdn orientados a trabajo de
escritorio; los que soportan el trabajo en una red de computadoras, los cuales también
soportan el trabajo de escritorio; y los que son hechos especialmente para trabajar en
una red de computadoras, los cuales tienen las funciones de red optimizadas; vy,
finalmente, los que son creados para soportar y optimizar las tareas de una red de
computadoras con una tarea especifica, los cuales son creados para realizar una tarea
especifica dentro de una red de computadoras.

Los sistemas operativos de red, ademas de soportar multitareas concurrentes Y
distribuidas'', tienen las caracteristicas de manejar direccionamientos de paquctesl i
manejo de protocolos'’ y administraciéon de recursos de servidor'’, asi como también
incluyen una arquitectura de seguridad de acceso de usuarios'”.

Algunos de los sistemas operativos que trabajan en red, junto a una breve
mencion de algunas de sus caracteristicas mds importantes, se mencionan a
continuacion'®:

- Novell Netware ;

Creado por la compaiiia Novell.

Arquitectura multiusuario y multitarea.

Le es posible restringir el acceso al sistema por medio de claves de usuario.

La integridad del sistema es asegurada por medio de bloqueo a directorios y
archivos. Admite estaciones de trabajo que operan bajo OS/2.

El sistema de control de usuarios permite establecer horarios de conexion, asi
como fechas de expiracion de las cuentas.

Las cuentas de usuario pueden dejar de estar accesibles temporalmente.

La duplicacion de estructuras de directorios permite prevenir la pérdida de
archivos y la inutilizacion de datos.

Permite comunicaciones a larga distancia, gracias a conexiones remotas
asincronas.

- Windows NT/2000/XP s
Creado por la compaiiia Microsoft.

Capacidad controlador de dominios.

Capacidad de Trust.

Perfiles de usuarios centralizados

Replicacion de directorios

" Pueden realizar varias tareas a la vez con un mismo procesador, o con varios procesadores, asi como
pueden realizar una tarea entre varias computadoras.

'2 Mandar los datos solamente a la computadora, 0 computadoras que lo necesiten.

'3 Son las formas en que una computadora envia la informacién a otra computadora para poder entender
los datos que le envia.

14 Capaz de controlar v administrar todos y cada uno de los recursos de hardware que posee la
computadora para lograr un mavor beneficio v eficiencia

¥ Generalmente llamada autentificacion de usuarios.

'® Para mavor informacion dirigirse a referencia 10. *
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Servicio de acceso remoto

Servicio para Macintosh y otras caracteristicas.

En cuanto a los servicios de servidores que puede soportar existen los siguientes:
servidores de base de datos, servidores de mensajeria, servidores de archivos e
impresion, servidores de comunicaciones y servidores WEB entre otros.

- 082

Creado por IBM.

Es multitarea, usado para aplicaciones criticas y servidores.

Es estable.

Capaz de ejecutar programas de Windows.

Escritorio comodo para trabajar, compatibilidad con otras plataformas como
Windows, es seguro para el uso en Internet.

Tiene multiples usos como juegos, Internet, multimedia, aplicaciones de oficina,
graficos, base de datos, y otros.

- Linux

Es uno de los sistemas libres mas robusto que existe. Se desarrollo, en sus
miltiples versiones, por varias compafiias de manera separada, es decir, existen
tantos tipos de linux como compaiiias que lo desarrollan.

Entre sus principales caracteristicas estdn las siguientes: seguro, estable,
escritorio de trabajo agradable, trabajo en red seguro, robusto, multitarea,
multiusuario, multiplataforma, proteccion de memoria entre procesos, sistema de
archivos, control de tareas, gratuito, entre otras.

Su uso se extiende a muchos ambitos: juegos, oficina, red, base de datos,
Internet, intranet, graficos, desarrollo cientifico, entre otros muchos.

- Unix

En un principio creado por varias compaiiias: MIT, General Electric, Bell Labs
de AT&T. Posteriormente, cuando vino su auge, varias compaiiias empezaron a
desarrollarlo y con esto vinieron las diferentes versiones de UNIX, incluyendo
Linux.

Entre sus caracteristicas importantes se encuentran: multiusuario, multitarea,
facilidad de creacién de programas, manejo dindmico de memoria, capacidad de
interconexion de procesos, comunicacion entre procesos, sistema jerarquico de
archivos, facilidad de redireccionamiento de entradas/salidas, alto grado de
portabilidad, trabajo en red, estable, seguro, confiable. -

Sus usos son tan diversos como los del sistema operativo linux.

De esta manera, podemos concluir que un sistema operativo es el corazéon de una

computadora, asi como parte sumamente importante en el funcionamiento correcto de
una red de computadoras.

c. Aspectos a tomar en cuenta en la seguridad en redes de
computadoras.

Existen muchos aspectos que se deben de tomar en cuenta en la cuestion de
seguridad en redes de computadoras. Aspectos que van, desde las cuestiones basicas

12
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como las contrasefias para los archivos personales, hasta los aspectos avanzados como
la criptografia u otro tipo de proteccion como cortafuegos o sistemas de deteccion de
Intrusos.

Cada uno juega un papel importante en la seguridad de la red en cuestion, ya sea
en mayor o menor medida, pero todos son importantes dentro de una red segura.

Son importantes los aspectos que se puedan tomar en cuenta respecto a proteger
una red mediante software. Pero un aspecto de igual importancia es el de la cultura de la
seguridad. Esto nos habla de la manera en que un usuario de una red de computadoras
toma sus precauciones para que sus archivos sean seguros y con esto contribuya un
poco, y en ocasiones en gran medida, a la seguridad de dicha red.

Algunos de los aspectos importantes en la seguridad en redes de computadoras
son los siguientes:

- Cultura de la seguridad.

Es importante que los usuarios de la red de computadoras tengan claro que el
primer eslabon de la seguridad en ésta tltima son ellos mismos. Esto se debe a
que si algin usuario no tiene la costumbre de proteger sus archivos y guardarlos
en los lugares adecuados para cada archivo, podria generar problemas de
seguridad en el sistema operativo, con lo cual podria llegar a hacerlo vulnerable
a ataques a la computadora que se encuentra usando o inclusive a la red de
computadoras en donde se encuentra.

Es por esta razon que la cultura de la seguridad es importantisima. No sirve de
nada que un administrador'’ de redes de computadoras proteja la red de manera
muy detallada si algin usuario provoca, mediante alguna transaccion o algin
movimiento dentro de su cuenta, alguna vulnerabilidad en el sistema protegido o
en la red protegida.

- Contraseiias.

Es importante que cada usuario en la red de computadoras tenga su propia
contrasefia, asi como también es de igual o mayor importancia que dicha
contrasefia sea dificil de descifrar, es decir que contenga digitos, caracteres y
simbolos. Una contrasefia facil de descifrar puede ser la causa de una intrusion
no deseada a la red de computadoras o a la computadora donde se encuentra
dicha contrasefia. Es importante que el administrador de la red recomiende y
observe que la contrasefia usada por los usuarios cumpla con las caracteristicas
minimas de seguridad.

Todo esto para evitar intrusiones faciles no deseadas a la red protegida.

- Revisién constante de los programas ejecutables.
Uno de los puntos vulnerables de un sistema operativo es un programa
ejecutable modificado, el cudl puede generar “puertas traseras”'® en el sistema

' Es el encargado de mantener el buen funcionamiento de una red de computadoras.

' En inglés se llaman “backdoors” (puertas traseras), las cuales son provocadas por programas
modificados. Cuando uno ejecuta dichos programas. estos abren una conexion hacia el exterior de la
computadora sin que el usuario que lo ejecuta se de cuenta de esto. Esto provoca que alguien fuera de la
computadora pueda establecer una conexion sin que el usuario dentro,de la computadora en cuestion se de
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operativo, con lo cuél lo deja abierto a cualquiera que quiera entrar a hacer lo
que él desee.

Es recomendable que el administrador de la red de computadoras lleve a cabo
este tipo de chequeos cada cierto tiempo, dependiendo del uso y trafico de la red.

- Métodos de autentificacion.

Colocar métodos de autentificacion en el momento de ingresar un usuario, para
que estos solo puedan ingresar a través de una contraseiia. De otra forma
cualquier usuario podra ingresar al sistema sin ningun tipo de restriccion.

Esto evita que algin intruso tenga las puertas abiertas con solo averiguar cual de
los usuarios del sistema es el que no cuenta con una contrasena de acceso al
sistema’”.

Uno como administrador de redes se puede evitar muchos problemas si
implementa esta medida de seguridad.

Existen varias maneras de implementar métodos de autenticacion, y dichas
maneras generalmente vienen algunas en el conjunto variado de sistemas
operativos, asi como en sus diferentes versiones. Aparte de las herramientas de
autenticacion que te provee el sistema operativo, en Internet, o mediante las
compaiiias desarrolladoras de este tipo de herramientas, se pueden adquirir otras
para que los métodos de autenticacion sean mas completos o inclusive mas
complejos, de tal manera que para un intruso le sea mas dificil evadir esa parte
de la seguridad en los sistemas.

- Antivirus

Es un método muy socorrido, por los administradores de red, para evitar que las
computadoras adquieran algiin programa que pueda ser dafiino para la misma
computadora, o inclusive para la red.

Se sabe que la cantidad de virus informaticos™ desarrollados por los hackers son
muchisimos, y dichos virus, en su mayoria se transmiten por medio de Internet,
a través de la transicion de programas de una computadora a otra o por medio
del mail. Y, ante esta situacion, lo mas recomendable es que uno proteja la
computadora con este tipo de herramientas.

Existen muchas maneras de que una computadora adquiera un virus informatico.

- Cortafuegos.

Es una manera mas compleja que las anteriores de proteger una red de
computadoras, ya que este tipo de software, controla £l paso de paquetes de
datos”' a la red basandose en una serie de reglas indicadas por ¢l administrador
del cortafuegos.

La manera en que funciona este tipo de software es mediante reglas, las cuales
uno como administrador de la red se las da, y el software, de acuerde a dichas
reglas, deja pasar los paquetes o los detiene en la enirada a la red.

cuenta, lo cual podria causar problemas mayusculos cuando dicha conexién se usa para propositos
maliciosos.
' Es una palabra clave asignada al usuario. o elegida por él mismo, para ingresar al sistema.
% Programa capaz de dafiar el funcionamiento de una computadora, ¢ inclusive, en ocasiones, es capaz de
?crj udicar el buen funcionamiento de la red.

1 . s o 5 . i %

Conjunto de datos que se transmiten a través de una red. Los cuales van dirigidos a las computadoras, v

éstas se encargan de interpretarlos. A
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Hay algunos tipos de cortafuegos muy completos que registran los nm ovimientos
que tiene la red en cuestion de paquetes, otros que realizan algun:: accion en
contra del origen o en contra del paquete dafiino.

En fin, la variedad de este tipo de software es muy amplia, u 10 elige 2l que se le
haga mas conveniente de acuerdo a sus recursos tanto economiccs como de
conocimientos, asi como de acuerdo a sus necesidades de proteccion le datos.
Muchos son gratuitos, algunos otros, muy completos, cuestan, y el  recio puede
variar mucho, dependiendo del fabricante y de las caracteristicas que ofrezca el
software que se quiere adquirir.

- Sistemas de deteccién de intrusos.

Es otra forma de proteger una red. Este tipo de softwar: solamente, en la
mayoria de los casos, detecta los paquetes y realiza algo (on ese paquete de
acuerdo a la regla que el administrador colocé en la configiracion del sistema
que se acople al paquete en cuestion.

La manera de trabajar de este tipo de software es similar a ios cortafuegos. Lo
hacen mediante reglas que el administrador declara, dichas reglas pueden decirle
al sistema de deteccion de intrusos que realice alguna accidon en contra del
paquete o en contra de la direccion IP de origen o alguna otra accion parecida.
Una de las ventajas de estos sistemas es que son sencillos de usar y son muy
utiles para detectar diferentes ataques hacia la red.

El inconveniente que tienen estos sistemas es que no pueden detectar ataques
dentro de la misma red de computadoras, es decir, no pueden det :ctar, en su
mayoria, ataqués generados por algin miembro de la red.

- Criptografia.

Es una manera facil de proteger los archivos que uno genera dentro de un
sistema.

Este método consiste en tomar un archivo, el que se quiera proteger, tomar byte
por byte, y aplicarle algin método de transformacion, de tal manera que los
bytes queden desordenados o codificados™. Esto para que no se tenga accese a
la informacion de manera directa, es decir, que sea necesario decodificar el
archivo resultante para poder acceder nuevamente a la informacion.

Asi mismo, debe existir un método de decodificacion para regresar el archivo
resultante a su estado original, de tal manera que no se quede en su estado
codificado y se pueda volver a leer.

Existen muchos métodos de codificacion de archivos, algunos simples y otros
complejos.

Este método se usa también para la transmision de datos a través de Internet o a
través de una intranet.

Asi como los aspectos mencionados arriba, existen otros aspectos que se tienen
que tomar en cuenta a la hora de implementar la seguridad en una red de computadoras.
Todo esto para un administrador de redes puede llevarle algunos dias, o en ocasiones
mas, de tiempo, pero todo se hace con el fin de tener protegida lo mas que se pueda los
datos que la organizacion desea proteger su acceso de las personas ajenas a ella.

2 Método en el cudl los bvtes de los archivos quedan con una estructura diferente a la onginal. de tal
manera, que solamente aquella persona que los coloco bajo esa estructura sea capaz de volverlos a colocar
de nuevo bajo su estructura original para que se pueda volver a leer el archivo. Para mayor informacion
dirigirse a la referencia 11. '
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d. Métodos que ayudan a mantener la se;;uridad en redes.

Hoy en dia existen muchos métodc s que a: udan a un administrador a mantener
la seguridad de los recursos informaticos'en una red de computadoras. Algunos son
caros, otros son gratuitos; algunos son dificiles de mantener, otros son solo cuestion de
tener cultura de seguridad.

Algunos de los métodos mas usados para lograr un mayor nivel de seguridad son
los siguientes:

i.Deteccion de intrusos™

Por intrusion se entiende acceder, ¢ manipular, a cierta informacion a la que no
se puede tener acceso, 0 hacer que 1in sistema no funcione de forma segura. Hoy
en dia existen métodos que ayuda a controlar el acceso hacia una red desde
algin lugar externo a la misma. Pero este tipo de métodos pueden ser
vulnerables, asi que para detectar algin ataque o intrusion a la red se utiliza el
método llamado 'Deteccion de intrusos'.

Para detectar las caracteristicas que detallan alguna intrusion al sistema, existen
varias metodologias. Algunas son la busqueda, en los archivos de bitacoras del
sistema, de las posibles huellas qu. haya dejado el intruso cuando haya estado
en el sistema en cuestion. Esta técnica corsta de una serie de pasos, los cudles
consisten en revisar varios tipos de archivo en el sistema que guardan cada uno
de los movimientos que se realian en : mismo. Archivos tales como los
llamados 'archivos log', los cuales registrar: la mayoria de los movimientos de un
sistema, tanto los archivos de log que re:istran las conexiones como los que
registran los movimientos del sistema.

Otros archivos que hay que revisar con sumo detalle son los archivos ocultos, es
decir, los que empiezan su nombre con un punto ', ya que éstos pueden ser
usados para esconder herramientas para violar la seguridad del sistema. Otros
archivos importantes a revisar con sumo detalle son los archivos SET-UID. En
fin, estos y otros archivos, que se detallaran en la seccion 3, son los que hay que
revisar después de una intrusion no deseada.

Asi como existe este tipo de metodologias a seguir, también existe software que
ayuda a realizar esta ardua tarea. Este tipo de software se vera con mas detalle en
la siguiente seccion.

ii.Criptografia

La criptografia, en el mundo de la informatica tiene varios significados, aunque
todos ellos muy similares:

- Técnicas de escrituras tales que la informacién esté oculta de intrusos no
autorizados

- Ciencia que estudia los métodos y procedimientos, mediante algoritmos
matematicos, para modificar los datos de tal manera que solamente las personas
que tengan llave adecuada puedan tener acceso a la version original de los
mismos (confidencialidad) y asegurar que estos datos no fueren modificados
entre el remitente y el destinatario (integridad)

7 Accion de localizar a las personas que se quieren conectar al sistema y que son ajenas al mismo.
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Estas y otras son las ¢ efiniciones que se le dan al concepto de criptografia. Pero,
como podemos obser /ar, son definiciones similares, ya que estan orientadas o
hacia un objetivo sinilar, ocultar la informacion que se maneja para que
personas ajen: s a la n 1Isma no tengan acceso a ella.

Este es otro ¢z los m3todos que los usuarios en Internet, asi como en redes de
computadoras de algi na compaiiia, asi como administradores de alguna red de
computadoras usan rara proteger su informacion de los intrusos o de las
personas que quieren acceder a esta sin tener permisos de tal accion.

En la medida en que sc tiene informacién mas importante que proteger contra
algin ataque o intrusion no deseada, se encuentran métodos de encriptacion de
la informaci6 + mas complejos, esto es porque los intrusos o crackers han hecho
y seguiran ha :iendo todo lo humanamente posible por burlar™’ los métodos de
encriptacion y 1 existentes.

Existen varias metodologias de encriptacion de informacion, y dentro de dichas
metodologias :xisten muchas variantes para realizar la encriptacion.

Y ya que, por un lado, existe un gran interés por la proteccion de informacién
confidencial de parte de los propietarios de dicha informacion, y, por otro lado,
existen personas con malas intenciones que buscan acceder a ésta ultima por
cualquier medio, surge una especie de competencia entre los expertos en
criptografia y desarrollo de métodos criptograficos para ocultar la informacion y
los hackers, '1 cual trae consigo beneficios como el surgimiento de métodos
criptograficos mas complejos y eficientes

iii.Claves de 1suario

Es un método sencill » para proteger un poco mas los sistemas de computo y la
informacion guardad: en ellos.

Y, aunque parezca seiicillo, este método es sumamente importante que se lleve a
cabo de la mejor manera posible para dificultar todavia mas a un intruso la
realizacion de su ataque.

Este método tiene su complicacion, la cual radica en que las claves tienen que
contener caracteres de todo tipo, es decir, alfanuméricos, y simbolos también.
Esto para que el intruso batalle mas cuando quiera descifrar alguna clave para
entrar al sistema. Otra cuestion que tiene que tener este método, es que la
manera en que se colocan los caracteres en la palabra clave no deben llevar
algin orden ni tener algin significado, es decir, solamente elegir algunos
caracteres y acomodarlos de la manera mas 'desordenada” posible para asegurar
una clave dificil de descifrar. Las ultimas dos, aunadas a algunas otras, son
recomendaciones que se le dan al usuario, por parte del administrador de la red,
para evitar una posible intrusion con alguna clave facil de descifrar. Por ultimo,
en este método se recomienda que al usuario que elija mas de 6, u 8 en muchas
ocasiones, caracteres o simbolos para formar su contraseiia.

En este rubro hay un detalle que hace dificil la implementacion de dicho método,
el usuario no estd acostumbrado a manejar caracteres que no sean los del
alfabeto, y mucho menos esta acostumbrado a manejarlos sin que tengan una
secuencia logica, y es por esto que, aunque es de suma importancia que este
método de proteccion de informacion se lleve a cabo de la mejor manera posible,

** Evadirlos o lograr descifrar los métodos de encriptacion para obtener la informacion cifrada.
 Refiérase a la manera en que se colocan los caracteres elegidos en una contrasefia En muchas
ocasiones el orden en que se colocan es al azar, para que no sea tan facil de descifrarla por personas
ajenas a dicha contrasefia. \
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es dificil su correcta implementacion ya que no depende por completo del
administrador de la red. En gran medida existe dicha dificultad en la
implementacion de este método porque la mayoria de los usuarios no tienen una
cultura”® adecuada acerca de la seguridad informatica.

Y este problema, la falta de cultura de seguridad, es el que viene a hacer que los
métodos de aseguramiento de la informacion, en algunas ocasiones, se vuelvan
facilmente vulnerables.

En este rubro, si los usuarios no tienen una buena cultura de la seguridad
informatica, el administrador de la red se debe preocupar, en cierta medida, de
promoverla en ellos, ya que esto contribuird un poco mas a la proteccion del
sistema.

iv.Cortafuegos’’ (Firewalls)

Existe otro tipo de software que ayuda a la proteccion de los datos que se
encuentran en alguna red de computadoras, son los llamados cortafuegos, los
cuales trabajan por medio de politicas de acceso dictadas por reglas escritas por
el administrador del cortafuegos, que generalmente se trata de la misma persona
que administra la red donde se encuentra instalado dicho software.

Una de las definiciones que se le ha dado a este tipo de sistemas es la siguiente:
‘“sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacién de red privada y el Internet”.

Dicho software determina, mediante las politicas de acceso antes mencionadas,
cuales de los servicios de red pueden ser usados dentro de esta por los usuarios
que se encuentran fuera, es decir, que servicios tienen acceso desde el exterior
de la red de computadoras para su uso.

Para que este método sea efectivo, el cortafuegos debera estar instalado en la
puerta de entrada y salida de la red hacia Internet. Esto para que tanto los datos
de entrada (los que vienen de Internet hacia la red) como los datos de salida (los
que los usuarios internos de la red envian hacia Internet) pasen por el
cortafuegos, y a partir de las reglas definidas en éste, la informacién pase o se
detenga hacia afuera o hacia adentro de la red de computadoras en cuestion.

Esto evita que informacién no deseada entre o salga de la red.

Algunas de las ventajas de este tipo de software son las siguientes:

- Permite al administrador de la red mantener al margen a los usuarios no
autorizados que vengan fuera de la red. Esto permite prohibir la entrada o salida
de paquetes de datos que puedan hacer vulnerable nuestra red a ataques
informéaticos desde su exterior. Es por este motivo que es importante que el
administrador de la red tenga conocimiento de las caracteristicas de la mayor

* Cultura acerca de la seguridad informética en un usuario se refiere a que dicho usuario se preocupe por
contribuir a la proteccion de su informacion. Dicha preocupacion surge a partir de dos cuestiones: el
usuario se da cuenta de la importancia de proteger el sistema de ataques externos al mismo, y el usuario
tiene el interés de mantener en la confidencialidad su informacion. Esta cultura se ve reflejada en sencillas
acciones como elegir una buena contrasefia, es decir, dificil de descifrar v con las caracteristicas va
mencionadas. aplicar métodos de encriptacion a la informacion personal, asignar adecuadamente los
permisos necesarios a cada uno de los archivos pertenecientes a dicho usuario, entre otras muchas. Como
se puede observar son cuestiones simples. pero desgraciadamente la mayoria de los usuario de una
computadora no se preocupa por eso, lo cual le acarrea mas trabajo al administrador de la red va que este
tiene que implementar otros métodos para suplir a los recién mencionados para darle mayor proteccion al
;sgsiema y a la informacion de los usuarios.

Software que coloca restricciones en la entrada y salida de paquetes de datos en una red de
computadoras o0 en un equipo especifico. Para mayor informacion dirigirse a la referencia 8.
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cantidad de ataques por Internet, para que le indique al cortafuegos que los
detecte y no los deje pasar.

- Ofrece un punto en donde la seguridad puede estar en constante monitoreo, vy,
en caso de que aparezca una actividad sospechosa dentro del trafico de la red, el
cortafuegos puede realizar diferentes acciones en contra de dicha actividad,
como por ejemplo generar algin tipo de alarma. Esto le sirve al administrador de
red para darse cuenta en que momento vino el ataque desde fuera de la red, ya
que el cortafuegos no solamente puede generar una alarma, sino que también
registra dichos movimientos sospechosos en una bitacora para su posterior
utilizacion.

- Otro de las utilidades que el cortafuegos ofrece es el registro de la actividad del
uso de Internet. Esto es debido a que el firewall, en caso de que este instalado en
la antesala a Internet dentro de la compailia, es el punto de salida de una red
hacia Internet, por lo que puede darse cuenta cuales y en cuantas ocasiones los
usuarios de la red visitan una péagina. Esto es muy util porque le dice al
administrador las estadisticas sobre las paginas que los usuarios de la red visitan.
- Dado el punto anterior, los cortafuegos tienen también la capacidad de
bloquear el acceso a ciertas paginas, o bloquear los datos que son enviados
desde ciertas paginas hacia algin usuario de la red. Esto permite controlar el
flujo de datos restringiendo las paginas que se acceden en Internet.

- Otra de las ventajas del cortafuegos es que tiene la capacidad de bloquear’
puertos’’ en una computadora. Esto consiste en no permitir la entrada a la
computadora, o0 a una red, de informacion de cualquier indole. Y, puesto que los
ataques generalmente se llevan a cabo por puertos especificos, con esto se le da
mayor seguridad a la computadora.

Como se puede observar, este tipo de software es muy util en la busqueda de la
seguridad de una red de computadoras. Pero, aunque sus ventajas son muy ttiles
y atractivas, un cortafuegos no garantiza por completo la seguridad de la red,
debido a que si la red tiene otra salida a Internet no protegida, la red queda en
estado vulnerable a ataques por dicha salida.

v.Otros

Ademas de los ya mencionados métodos de proteccion de la informacion existen
otros métodos que se explican de manera breve a continuacion:

I.Programas seguros en el sistema. Los programas que se desarrollen dentro del
sistema, o fuera del mismo, y que se guarden en el sistema deben de ser seguros,
es decir, no deben de causar, en su funcionamiento, algim problema relacionado
con la memoria del sistema, el sistema de archivos o con la apertura de sockets
que no sean cerrados. Esto para evitar que se generen vulnerabilidades en el
sistema.

2.Antivirus. Esto con la finalidad de estar detectando cada cierto tiempo, e
inclusive en muchas ocasiones constantemente, la presencia de virus en el
sistema que puedan causar alguna falla o alguna 'puerta trasera de entrada’ en el
sistema.

28 s .
No permitir su uso. tanto en la entrada como en la salida de paquetes de datos.
Le - . . . -
? Son accesos, o en su defecto salidas, que el sistema operativo implementa para que el usuario o el
software de dicha computadora pueda tener comunicacion con el exterior.
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3 Auditoria’” del sistema. Es recomendable el estar auditando el sistema cada

cierto tiempo. Las auditorias al sistema consisten en verificar que dentro del
mismo no haya archivos maliciosos, verificar las operaciones que se han
registrado en el sistema de 'log', ya sea de mensajes, del sistema, de fallos, o de
todo tipo de registro en el sistema, entre otros.

4.Copias de segun'dad3 ! Cuando un intruso accede a una red sin permiso puede
hacer casi cualquier cosa dentro de ella, inclusive modificar o borrar la
informacion. Es debido a esta razon que es importante tener siempre un respaldo
de la informacion importante por si dicho intruso decide borrar la informacion
habida en la computadora en cuestion. Para esto existen varios métodos para la
realizacion de copias de seguridad, algunos de dichos métodos te los ofrece el
mismo sistema operativo y otros te los ofrece algunos tipos de software en la
red, en la mayoria de los mismos son gratuitos. Este método entra a formar parte
de la cultura de seguridad que los usuarios deben de adquirir.

Este método, en gran medida, contribuye a la recuperacion de la informacion
original, en caso de que esta ultima haya sido modificada o borrada. Y, aunque
es muy util este método, en muchas ocasiones no se puede recuperar toda la
informacion perdida. Esto es porque cuando se hace el respaldo queda guardada
la informacion que existia en dicho momento, pero si la informacion se estd
actualizando constantemente, el estado de la misma cambia. Y, en un momento
dado, si la informacion se pierde, se puede recuperar solamente lo que se habia
respaldado. Esto nos lleva a establecer ciertas politicas de tiempos para el
respaldo de la informacion. -
5.Autenticacion de usuarios™. Esto va muy de la mano con el punto 'Claves de
usuario' explicado anteriormente. Existen varios métodos de autenticacion de
usuario, algunos de los cuales te los proporciona €l mismo sistema operativo,
mientras que otros, quizad mas complejos, te los proporcionan algunas compaiiias
mediante su software.

Estos son algunos de los métodos que los administradores de redes utilizan para
incrementar un poco la seguridad en redes. Existen muchos otros métodos utilizados en
este ambito como las politicas de seguridad que se definen dentro de un ambiente de
trabajo 0 en una compaiiia para incrementar un poco mas la seguridad en sus datos
privados.

A pesar de la existencia de todos estos métodos de seguridad de un sistema o de
alguna red, como se menciono en el principio de este capitulo, la total seguridad en una
red es casi imposible de alcanzar.

Se dice que la unica manera de alcanzar la plena seguridad en la informacion
que se encuentren dentro de alguna computadora es teniendo a esta ultima apagada. Esto
es porque, aun sin tenerla conectada a la red, el sistema operativo puede generar un
error y borrar la informacion contenida en él. Y cuando una computadora esta conectada
a algun tipo de red, esta es propensa a que desde alguna otra computadora conectada, de
manera directa o indirecta a la misma red puede tener acceso a dicha computadora. Es

“ Revision que se da a la computadora en todos los componentes de la misma. Generalmente, bajo este
contexto, se realiza con la finalidad de mantenerlo segura

1 Copias que se le hace a varios, o en ocasiones a todos los archivos, de los archivos del sistema, con la
finalidad de tener un respaldo en caso de que suceda algo con los originales.

32 Es la manera en que el sistema operativo comprueba si el usuario puede o no entrar al sistema.
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debido a esta razon que la posibilidad de un ataque a la informacion de una
computadora siempre esta vigente. Y esta posibilidad se incrementa de manera
proporcional a la importancia de dicha informacion. Todo esto porque las personas
interesadas en tu informacion buscan la manera de burlar tus medidas de seguridad para
lograr sus objetivos.

Es por eso que: “Ningin sistema de seguridad de redes de computadoras es
suficiente para alcanzar la absoluta proteccion de la informacion contenida en la
misma”.

. 33 .
e. Herramientas™ existentes.

Existe una gran variedad de herramientas para cada uno de los métodos
utilizados para el incremento de la seguridad en la informacion.

La eleccion, tanto de los métodos utilizados como de las herramientas que
llevaran a cabo la implementacién de dichos métodos, depende de dos factores, los
cudles se pueden resumir en dos preguntas:

- ¢ Qué se quiere proteger?

Ya que es muy diferente proteger informacion personal de tipo no muy
importante y proteger informacion altamente confidencial de algiin gobiemo.
Para la primera podria bastar con una simple copia de seguridad, pero para la
segunda se tendrian que implementar métodos que garanticen altos grados de
proteccion de la informacion.

- ;De quién se quieren proteger?

Uno puede protegerse de muchas cosas, como algin ataque de una o varias

personas, de errores 16gicos en el sistema operativo, o catastrofes ya sea a nivel

sistema operativo o a nivel hardware. _

Algunas herramientas, de acuerdo al método de proteccion, se mencionan a
continuacion™:

- Detecci6n de intrusos.
o Snort .
o Patrol
o Tivoli
o HP Openview
o AID
o NetRanger — CISCO Systems
o Otros

** Ayuda. va sea de software o hardware, para la realizacion de alguna tarea. En nuestro contexto, dicha
tarea es la obtencion de la seguridad de la informacion.

** Cada una de las herramientas mencionadas a continuacion son tipos de sofiware disponibles en Internet
0 en compaiiias que lo venden. Existen mas, aunque las mencionadas son las mas usadas o las mas
importantes. No se explican en este trabajo ya que no es intencion de &l mismo.
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- Criptografia
o Clave Publica
o Clave Privada
o PGP — Pretty Good Privacy
o SSH (Secure Shell)
o Otros

- Autenticacion y claves de usuario.
o Kerberos
o Access Tokens (Windows NT)
o Security IDS (Windows NT)
o EAP (Extensible Authentication Protocol)
o MS-CHAP (Microsoft Challenge Handshake Authentication Protocol)
o Otros

- Cortafuegos.
o MindSoft Firewall
o Norton Personal Firewall 2003
o Norton Internet Security 2003
o Sygate Personal Firewall Pro 5.0
o McAfee Firewall 4.0
o Tiny Personal Firewall
o Otros

- Oftros.
oMcAfee Antivirus
o Symantec Antivirus
o Panda Antivirus
o E-Trust Antivirus
o Norton Antivirus
o Auditoria de sistemas
* Tripwire
= SARA
= Nlog
= Symon
= WebTrends LogAnalyzer
o Copias de seguridad i
= Acronis True Image
= NTI Backup
= Stufflt
* Handy Backup
= Simple Backup
o Analisis de trafico en la red
= Nessus
Ethereal
Snort
Netcat
TCPDump/WinDump
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Como se puede observar el administrador tiene un conjunto de herramientas muy
amplio para tratar de darle mayor seguridad a los datos privados que se alojan en la red
que estd administrando.

Cada una de las herramientas tiene su propia funcionalidad y se especializan en
alguna tarea de la administracion de la red. Es importante mencionar que ninguna
herramienta, por si sola, tiene la capacidad de proporcionar toda la funcionalidad de la
administracion de redes. Es debido a esto que usualmente se instalan varias
herramientas dentro de un sistema, e inclusive dentro de toda la red en cuestion.

La eleccion de cada una de las herramientas depende del usuario, ya sea el
administrador de la red o un usuario normal de la misma, que la elige, de la
funcionalidad de la misma y de los recursos tanto econdmicos como de hardware con
los que se cuenta en dicho momento. Cada uno de estos factores ayuda a definir el grado
de seguridad que puede tener una red.

Algunas de las herramientas mencionadas, son gratuitas. Y esto no significa que
sean de baja calidad, o estén incompletas, pero generalmente las herramientas no
grafuitas tienen soporte técnico, algo que ayuda mucho al administrador de la red
cuando dicho software falla o genera algo extrafio en el sistema. Este factor es muy
importante, debido a que si alguna herramienta falla, uno como usuario puede pedir
informacion acerca de dicha falla a la empresa que desarroll6 el software.

La finalidad es asegurar lo mas que se pueda nuestra red, pues entonces, la-
herramientas estan en la puerta de Internet.
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Como se ha dicho antes, la seguricad plena en un sistema de cOmpum‘
solamente se puede alcanzar desconectando de la red electrica a este ultimo v no
usandolo. Pero esto implicaria que dejara e realizar las funciones de sistema de
computo, por lo cual dejaria de ser utilal usuar o final.

La posibilidad de que el sistema de ¢ mputo sea atacado” o dafiado se vuelve
mayor cuando este ulimo esta conectado a In smetl, va que cualquier otra computadora
en Intemet puede tener acceso a este sistema de computo.

Hoy en dia, en definitiva, la seguridad en Internet’ es muy importante para
empresas ¢ instituciones de gran mag utud. Y. asi como existe una gran variedad de
meétodos para alcanzar una seguridad iceptable en los sistemas de computo. dentro de
dichos metodos se encuentra la detecc on de intrusos. la cual esta catalogada como una
importante metodologia dentro de este ‘zran rubro.

La deteccion de intrusos es la actividad que permite conocer en tiempo real’
. - . . = %
si algin invitado no deseado” esta tratando de entrar a la red de computadoras que
administramos a realizar actividades que puedan perjudicar a la misma®.

Hoy en dia se sabe que la informacion se tiende a almacenar de manera completa
en formato digital”. Debido a esto es r ucho mas facil acceder a esta por medio de redes
de computadoras, ya que estas ultimas ros permiten el paso de datos® entre
computadoras que se encuentren a cu. lquier « istancia. Dicha informacion puede ser de
diversa indole: financiera, gubername tal. mi tar. industrial, comercial, personal, entre
otros. Y. por desgracia, existen personas’ 1 ilintencionadas. v sin ética, que buscan
obtenerla y usarla para su beneficio, y en ocas ones hasta destruirla.

Debido a este tipo de personas, las cuales buscan por cualquier medio aduefiarse
de la informacion clasificada. empezo a crecer el estudio y desarroilo de métodos para
incrementar la seguridad en los sistemas de computo, entre los cuales se usa mucho los
sistemas de deteccion de intrusos,

! Refiérase a una computadora o a un conjunto de estas orientadas a realizar alguna tarea especifica o
algun conjunio de tareas para una organizacion o alguna persona. 2

* Que algin usuario en Internet, con malas intenciones, entra a nuestro sistema de computo a realizar
actividades orientadas a dafiar, o en muchas ocasiones robar, la informacion que se encuentra almacenada
en el sistema mtroducido.

* Importante rubro dentro del mundo de la computacion. ya que se dedica a dar seguridad, mediante una
gran variedad de métodos. a la informacion que se enc ientra en alguna computadora.

" En el momento en que se lleva a cabo.

" Se refiere a algin usnario de Internet. sea dentro de la red o fuera de la misma. que quiere entrar a
nuestra red. en caso de que sea un usuario fuera de esta, o va este dentro. en caso de que sea un usuaro de
la propia red. que quiera realizar operaciones, previamente definidas por el administrador de la red. que
puedan dariar a nuestra red de computadoras.

* Para mayor informacion dirigirse a la referencia 12.

" Es decir. en las computadoras. Esto porque es mas facil de manipular y de ordenar, y para fines
practicos, en una empresa esto es muy util. Esta manera de manejar la informacion se lleva a cabo desde
que las computadoras empezaron a tener auge.

* Propiamente dicho. la informacion que se manipula.

“ Generalmente llamados ‘hacker’. \
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La detecere de intrusos esta catalogada como el area aplicada de la sepuridad
informatica, encar ada de informar eventos que pueden tener lugar en un sistema
informatico v pued . ser considerado como parte de un intento de intrusion'®.

Debhdo a e ¢ problema. que ha ido creciendo de manera paralela al crecimento
de Internet. se ha « *nido desarrollando software'' para tratar de evitarlo. Y. entre todos
los tipos de softv are desarrollados hasta la actualidad se encuentran los llamados
“Sistemas de Deteccion de Intrusos™.

Antes de continuar, es importante aclarar algunos conceptos que nos ayudaran a
) 12
entender u: poco mas de lo que estamos hablando™:

- L trusion.

Toc'as aquellas actividades inadecuadas. incorrectas o anomalas que se puedan
det ctar en nuestro sistema. Generalmente, dichas actividades estan orientadas a
per,udicar alguna parte de nuestro sistema o, en su defecto, la informacion que
en nuestro sistema se encuentra alojada.

- Tipos de intrusiones.

Intrusiones de uso erréneo. Ataques bien definidos contra puntos débiles sabidos
de n sistema. Dichos puntos débiles pueden ser efectuados por algun software™
instalado o »or el mismo sistema operativou del sistema.

Int: asiones de anomalia. Desviaciones de los patrones normales de-uso de un
s1$ 'ma.

Intrusion t-iica. Cuando el usuario tiene acceso al teclado. es decir. se encuentra
frente a la « omputadora.

Intrusion del sistema, El usuario no tiene privilegios'™™ en el sistema pero puede
llevar a cabo movimientos que le permitan tener mayores privilegios en dicho
sistema. )

Intrusion alejada. Penetracion de un sistema de manera remota'®.

" Ingreso @ una computadora sin tener los privilegios para hacerlo o siendo una persona totalmente ajena
a esta uluma.

" Software que varia mnucho dependiendo de las necesidades que se tengan en el momento. Pueden ser
desde métodos de autentificacion de usuarios. hasta ‘firewalls” o ‘antivirus’. Cada uno con diferente
funcionalidad.

* Para mayor informacion dirigirse a referencia 13.
Y Generalmente se generan dichas debilidades por software instalado, v esto se debe a que dicho sofiware
deja puertos de comunicacion abiertos o deja algunos archives o programas de ejecucion que pueden
causar vulnerabilidad al sistema de computo. Esto sucede muy a menudo cnando los programadores de
dicho software no tienen caidado en el momento en que desarrollan dicho software.

" Cuando el punto d :bil proviene del sistema operativo es mas grave el problema. Esto es porque son
errores que tiene el sistema operativo; errores que pueden desencadenar otro tipo de fallas dentro del
sisterna operativo. En estos casos lo mas recomendable es los llamados ‘parches’ de seguridad, los cuales
arreglan dichos puntos débiles.

“ Permisos que definen las actividades v los derechos que tiene un usuario dentro de un sistema de
computo. En este contexto, el de la computacion. se usa mucho para restringir a cada uno de los usuarios
de un sistema en sus actividades dentro del mismo. En ocasiones, los usuarios pueden llegar a cambiarlos
realizando algunos movimientos dentro del sistema: lo cual le permilina realizar actividades mas
completas dentro del mismo, Dichas actividades. dada la manera en que se logra la intrusiéon y las
imtenciones del usuario que la realiza. pueden ser orientadas a danar el sistema de computo.

* Desde otra computadora en la red interna. o bien que se conecte a nuestra computadora por medio de
Internet. \

-
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- Tipos de intrusos

Externos. Tipo de usuario que no tiene autorizacion a usar ningun recurso'’ del
sistema.

Interno. Usuario con autorizacion para usar solamente algunos recursos del
sistema. Se dividen en enmascarados, aquellos que imitan o se hacen pasar por
otros usuarios, y clandestinos, aquellos que evaden todo tipo de control.
“Misfeasor”. Son los usuarios que emplean mal los privilegios que tienen y con
esto pueden provocar vulnerabilidades en el sistema. Es decir, realizan, sin
intenciones malas, y en ocasiones sin darse cuenta de que las hicieron,
actividades perjudiciales para el sistema.

- Tipos de detecciones.

Falsos negati vos'®. En estos casos se logra la intrusién pero, como dicha
intrusi6n no es anémala'’, el sistema no lo detecta.

Falsos positivos. Sucede cuando no es una intrusion pero, dado que es de manera
anomala, el sistema decide tomarla como si fuera una intrusion,

Negativos verdaderos. Cuando el sistema indica erroneamente® la existencia de
una intrusion.

Positivos verdaderos. Cuando existe una intrusion y el sistema, de manera
correcta, la detecta.

Una vez definido y entendido lo anterior podemos entrar en materia.

a. Sistema de Deteccion de Intrusos.

Un sistema de deteccion de intrusos es aquel sistema o software que nos permite
recabar informacion” de distintas fuentes del sistema en el que se implanta para
alertar”” de una posible intrusion en nuestras redes 0 méaquinas. La alerta puede ser del
hecho de que existe un intento de intrusion, asi como del modo en el que este se estd
realizando y en algunos casos por parte de quien esta siendo efectuado. Podemos
considerar un sistema de deteccion de intrusos como un ‘control de auditoria’ que nos
- permitira tomar decisiones a la hora de realizar una auditoria de seguridad de nuestro
sistema.

Un Sistema de Deteccion de Intrusos puede distinguir entre un acceso normal y
habitual a la red de un intento de vulnerar de algin modo los servicios que ofrece esta
misma. Es por esto, que un Sistema de Deteccion de Intrusos es capaz de alertar al
administrador de todos aquellos movimientos, en el trafico de la red, que sean capaces
de vulnerar” algun servicio de la red y dejar desprotegida a la misma. Dichas alertas se

7 Cualquier dispositivo de la computadora en cuestion. Dispositivos que van desde el disco duro o la

memoria de la computadora, hasta dispositivos externos como alguna impresora.

" Al igual que los ‘falsos positivos’, ‘negativos verdaderos’ y ‘positivos verdaderos’, es nomenclatura
utilizada en el contexto computacional.

' No esta fuera de las actividades permitidas en la computadora, actividades que en muchas ocasiones las

define el sistema operativo, y en muchas otras las define el administrador del equipo o de la red.

20 El sistema malinterpreta las actividades realizadas en el mismo.

*! Informacién acerca de las actividades del sistema.

*? Enviar alguna sefial, ya sea al sistema mismo o al administrador, que haga ver dicha actividad anémala.
? Provocar su mal funcionamiento o convertirlo en una puerta de entrada para los usuarios no deseados.
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producen en tiempo real; es decir, en el momento en que el paquete llega a la red, el
Sistema de Deteccion de Intrusos lo detecta y genera la alerta.

Es otra herramienta de seguridad, que usan los administradores de red,
encargada de monitorear los eventos que ocurren en un sistema informatico con la
finalidad de detectar una posible intrusion en tiempo real.

Esta es una de las muchas soluciones que se han buscado para tratar de evitar
todos aquellos ataques cibernéticos dedicados a adquirir o destruir informacion que no
les pertenece a las personas autoras de dichos ataques. Y, en gran medida han logrado
su cometido, y cada ves son mayores los alcances que tienen estos sistemas.

Ahora bien, existen en el mercado una gran cantidad de Sistemas de Deteccion
de Intrusos, cada uno de ellos con caracteristicas que los distinguen de los demas, que
cubren la mayoria de las necesidades de sus usuarios™. Mas adelante se detallaran
dichas caracteristicas.

Hoy en dia los Sistemas de Deteccion de Intrusos se han convertido en una gran
ayuda para los administradores de redes. Lo anterior debido a que es una herramienta
muy poderosa para proteger un sistema o una red de amenazas que aparecen en el
momento en que se incrementa la conectividad en red, aparte que permite la prevencion
de ataques cibernéticos que puedan dafiar el sistema o deshabilitar algin servicio que
provea el sistema atacado. g

La eficiencia®® de un Sistema de Deteccion de Intrusos radica en la posicién del
mismo dentro de la red en que se coloque, y se mide acorde a la cantidad de ataques que
pueda Eé'cvenir. Lo correcto, si se trata de un Sistema de Deteccion de Intrusos basado
en red” es que se coloque en la puerta de entrada de la red, antes o después de un
posible cortafuegos. Esto se ilustra a continuacion.

Exterior de la red (Intemet u otra red)
|
Sistema de Deteccién de Intrusos
|
Cortafuegos

|
Red de computadoras

Figura 3-1. Manera correcta de colocar Snort en una red

o bien,

** Generalmente administradores de redes.

 Manera en que los resultados generados por el Sistema de Deteccion de Intrusos le sirven a el
administrador de la red.

% Junto con el Sistema de Deteccién de Intrusos basado en host son dos de los tipos que existen en la
actualidad. N
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Extenor de la red (Intermet u otra red)

Cortafucgos

Sistema de Deteccion de Intrusos

|
Red de computadoras

Figura 3-1. Manera correcta nimero 2 de colocar Snort en una red

Lo anterior es para que el Sistema de Deteccion de Intrusos cumpla con la taréa
de proteger la red con mayor éxito.

En el caso del Sistema de Deteccién de Intrusos basado en host?’(computadora)
la colocacion del sistema depende de la o las maquinas en donde se quiera tener
protegida la informacion.

Adelante se detallan los conceptos de Sistema de Deteccion de Intrusos basado
en computadora y Sistema de Deteccion de Intrusos basado en red.

b. Funcionalidad. .

Este tipo de sistemas han venido ganando terreno en la aceptacion de los
administradores de red como una parte importante dentro de la infraestructura®® de
seguridad informatica de alguna organizacion, sea de cualquier tipo.

Un Sistema de Deteccion de Intrusos tiene vanas funcionalidades, entre las
cuales se pueden mencionar las que a continuacion se explican de manera breve:

- Prevenir posibles problemas de intrusiones no deseadas.

Debido a que este tipo de sistemas detecta a los paquetes daflinos que desean
entrar a la red y los rechaza en intentos posteriores de ingreso a la misma,
durante su ejecucion los usuarios que intentan este tipo de intrusiones, en su
mayoria, no lo vuelven a intentar.

- Detectar ataques y otras violaciones de seguridad que no son prevenidas
por otras medidas de seguridad.

Cada atacante intenta sus movimientos mediante técnicas muy conocidas, las
cuales este tipo de software las puede controlar, pero a pesar de esto, en muchos
casos logran su objetivo porque aprovechan vulnerabilidades® no corregidas de
algin otro programa, o inclusive del mismo sistema operativo.

*7 Computadora donde se almacena informacion. En este trabajo se manejara la palabra computadora en
lugar de host.
¥ Conjunto de herramientas, tanto de software como de hardware, implementadas en una red para
asegurar mas la seguridad.

Error que tiene el programa en cuestion que provoca que el sistema operauvo quede abierto a cualquier
usuario que sepa aprovecharse de dicho error.
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Un Sistema de Deteccion de Intrusos es capaz de detectar alguna intrusion
provocada por una vulnerabilidad de algin software instalado en la computadora
en donde se provoco la intrusion. Con esto ayuda en mucho a tomar las medidas
necesarias, ya sea corrigiendo, “parchando”"U el programa defectuoso, la
vulnerabilidad o desinstalando dicho programa y usando otro que sustituya al
anterior en la tarea que estaba realizando dentro del sistema.

Esto también es muy 0til para ver que software tiene vulnerabilidades para que
los fabricantes de dicho software lo puedan corregir y evitar ese tipo de huecos
de seguridad.

Este tipo de sistemas puede detectar, también, ataques que provengan desde un
usuario dentro de la misma red, algo que otro tipo de herramientas como los
cortafuegos no pueden. Existen varios tipos de ataques que otras herramientas
no pueden detectar que este tipo de sistemas si detecta.

- Detectar preambulos de ataques

Cuando un individuo, ya sea un pirata de Internet, o algin otro tipo de usuarios
de Internet, pretende atacar a un sistema lo primero que hace, generalmente, es
un ‘escaneo’ de puertos y servicios que dicho sistema tiene abiertos’ o provee
respectivamente. Entiéndase por ‘escaneo de puertos’ el proceso de revision que
se le hace a todos los puertos que el sistema tiene abiertos para prestar algin
servicio, o bien para adquirir algin servicio.

Dado que dentro de un ataque, esta es la primera etapa que generalmente intenta
un atacante, el Sistema de Deteccion de Intrusos estd capacitado para detectar
este tipo de movimientos de parte del atacante. Esto quiere decir, que el sistema
Snort tiene la capacidad de darse cuenta si ¢l sistema, o la red de computadoras,
est4 sufriendo un ‘escaneo de puertos’ por algin usuario interno o externo a la
red.

Con esto el Sistema de Deteccion de Intrusos detecta la primera etapa, y a partir
de alli empieza a tomar las medidas necesarias para evitar el posible ataque
comenzado. Entre otras medidas adoptadas por el software existe el generar una
la alerta y dirigirla, ya sea por medio de un envio de correo electrénico o por
otro conducto, como una aierta hacia algun dispositivo, al administrador de red,
0, de igual manera, el rechazo de los paquetes que provengan del usuario que
genera estos movimientos. Este ultimo es el mas recomendable, ya que el
usuario que realiza dichos movimientos quedara “fichado” como usuario no
deseado.

Esta tarea es muy importante porque le hace ver al administrador un posible
ataque a la red y, en el mismo momento, puede evitar dicho ataque; con esto el
administrador puede tomar otras medidas que considere pertinentes de acuerdo
al lugar de donde provenga el ataque, el tipo y la magnitud del mismo.

- Proveer informacién® atil acerca de las intrusiones que se estin
produciendo.

Cuando existe una intrusion, el Sistema de Detecciéon de Intrusos puede generar
reportes y guardarlos en archivos de registro, y. a la vez, generar alertas como

% Aplicar el remedio a la vulnerabilidad del programa Generalmente es otro pequefio programa que se

?’P] ica sobre el programa en cuestion y corrige los problemas del programa original.

" Que estan en servicio. Es decir, que la computadora provee dichos servicios.

*? Informacién como la direccion ip de donde se origino el paquete dafiino, el movimiento que el paquete
queria realizar, la aplicacidn que deseaba atacar, entre otros. “
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correo electronico dirigido al administrador de la red que contengan informacion
de la intrusion. Informacion gue puede estar tan completa o tan basica como se
configure en los archivos de configuracion del Sistema de Deteccion de Intrusos.
De esta manera cuando el admmistrador de la red quiera ver un historial le los
ataques a la misma, puede consultar los archivos de registro para observar la
cantidad de intrusiones llevadas a cabo y el tipo de las mismas.

Asi mismo, el administrador puede recibir notificaciones acerca de las
intrusiones en tiempo real’”.

La informacion que el Sistema de Deteccion de Intrusos le presente al
administrador de la red acerca de las intrusiones puede ser tan completa o tan
basica de acuerdo al modo en que se configure esa parte en el Siste'1a de
Deteccion de Intrusos. Generalmente este tipo de sistemas contienen un n étodo
de configuracion muy completo y detallado para que el administrador de a red,
al recibir la informacién de cada ataque, pueda tomar las medidas de segiiridad
pertinentes ante cada una de las intrusiones en cuestion.

Esto ayudara a proteger mas la computadora de posibles ataques de la misma
indole en futuros intentos.

- Generar alertas ante un posible ataque informatico.

Como ya se menciono, los Sistemas de Deteccion de Intrusos son capaces de
generar registros de las intrusiones y guardarlas en archivos para su po sterior
consulta y, asi mismo, generar alertas en tiempo real de diversa indole.

Dichas alertas pueden ser acciones contra el paquete que provoca el ataque
informatico o contra el usuario que mando dicho paquete, o bien me sajes,
mediante correo electrénico o pantallas de mensajes, hacia el administrador de la
red para que este pueda tomar las medidas necesarias para evitar dicho ataque.
Inclusive, las tres acciones se pueden generar cuando venga un ataque, esto
depende de la manera en que el administrador de la red configure su Sistema de
Deteccion de Intrusos.

Esto suele ser de gran utilidad para el administrador de la red debido a que en
ocasiones ¢l mismo Sistema de Deteccion de Intrusos es el que se encarga de
evitar los ataques mediante la expulsion automatica de los paquetes dafiinos.
Pero si el Sistema de Deteccion de Intrusos no es capaz de realizar la expulsion
automatica de los paquetes, si tendra la capacidad de alertar al administrador de
la red acerca de dichos ataques. Generalmente, cuando se habla de que el
Sistema de Deteccidn de Intrusos no es capaz de expulsar un paquete dafino es
porque la configuracion que el administrador de la red le proveyo al sistema no
es completa o no le indica al sistema que expulse dichos paquetes.

- Generar acciones contra algin paquete daiino.

Algunos Sistemas de Deteccion de Intrusos tienen la capacidad de actuar, en el
momento en que detectan la llegada, contra el paquete dafiino que entra a la red
de varias maneras. Algunas formas de actuar contra el paquete es no dejandolo
pasar a la red. Otra es evitando la comunicacion entre el usuario que mando el
paquete y la red, esto para evitar posibles futuros ataques. Y, asi como las ya
mencionadas, existen otras acciones que un Sistema de Deteccion de Intrusos
puede realizar en contra de algun paquete daiiino para evitar su entrada a la red.

** En el momento en que se intente realizar la intrusion, el sistema envia dicha alerta al administrador de

la red.

N
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Todo este tipo de acciones varia mucho dependiendo del sof ware que se esté
utilizando y de la configuracién que se coloca.

Independientemente de que el software utilizado tenga la c: pacidad o no de
realizar acciones contra el paquete dafiino o contra e usuaric que lo envia, la
mayoria de este tipo de software tiene la capacidad d.: alertar de alguna u otra
manera al administrador de la red en tiempo real.

- Detectar y documentar el riesgo que la organizacion corre.

Los Sistemas de Deteccidon de Intrusos detectan y registran los ataques
cibernéticos hechos a la compaiiia en donde se instalan, asi como las
caracteristicas de dichos ataques. Caracteristicas co no el usuario de donde
provino el ataque, el puerto por el que entro, la aplica 16n que intenté explotar,
entre otras.

Con todos estos datos, la compaiiia puede obtener «stadisticas acerca de los
ataques que le son realizados y, por ende, de las vuln¢ rabilidades que tienen en
sus sistemas de computo. Y, a partir de estos, utilizarlcs para estadisticas o para
otras cuestiones.

- Proteger la red

En general, es la finalidad de este tipo de sistemas. Y lo logran en gran medida,
es por esto que han tenido tanta aceptacion entre los ad ninistradores de redes.

El nivel de proteccion que se logra en la red con este tipo de software depende,
en gran medida, del producto utilizado, ya que algui.os son nuy completos y
otros solamente tienen las funciones basicas de detecc: )n de ir Tusos. Aun y con
esto ultimo todos incrementan, algunos en mayor medida que : tros, la seguridad
en nuestra red.

La funcionalidades de este tipo de software son muchas, pero la primordial es
darle un poco mas de seguridad a nuestra red.

c. Tipos de Sistemas de Detecciéon de Intrusos.

Ya que pudimos observar parte de la funcionalidad que tiene este tipo de
sistemas, ahora uno se puede preguntar, ;Qué tipo de sistemas eXisten?

Los Sistemas de Deteccion de Intrusos se pueden clasificar de varias maneras.
Una primer manera es clasificindolos por aquellos que trabajan en “tiempo real” y
aquellos que no trabajan en “tiempo real”.

Los Sistemas de Deteccién de Intrusos que trabajan en tiempo real, o también
llamados activos, son aquellos que tienen la capacidad de estar en constante
monitorizacion del sistema, es decir, estan constantemente observando los paquetes que
pasan por la tarjeta de red y verificando que dichos paquetes no sean dafiinos a la red, y
en caso de ser dafiinos realizan alguna accion en contra de los mismos o generan algin
tipo de alerta como ya vimos anteriormente.
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Mientras que los Sisiemas de Detecci¢ n de Intrusos que no trabajan en tiempo
real, o también llamados Sistemas de Deteccin de Intrusos pasivos, son aquellos que
unicamente revisan el sistema cuando se les ) :cuta, y generalmente esto sucede cuando
el administrador de red tiene sospecha' de que ha sucedido una intrusion. La desventaja
que tiene este con respecto al anterior es que no puede detectar los ataques en tiempo
real, solamente los detecta mediante el andlisis de las bitacoras cuando ya ha sucedido el
ataque, y es por esto que este tipo de sistema . no pueden tomar cartas en el asunto de
manera directa. Son muy utiles cuando el adnunistrador quiere revisar las bitacoras del
sistema, ya que este tipo de sistemas le facilitan en gran medida la tarea.

Existe otra clasificacion que cc minmente se les da a los Sistemas de Deteccion
de Intrusos, la cudl esta dada de acuer lo al tipo de medios que utilizan los Sistemas de
Deteccion de Intrusos para monitorear 0s ataques.

Dicha clasificacion se podria je arquizar de la siguiente manera®*

- Sistemas de Deteccién de Intrusos basados en red.

Este n}m de Sistemas de Deteccion de Intrusos usa los paquetes de una red
crudos™ como fuente de datos. T ipicamente usan un adaptador®® de red, es decir
la tarjeta de red, en modo promiscuo’’, que constantemente esta escuchando y
analizando todo el trafico en tempo real cuando atraviesa por la tarjeta de red
cuando viaja por la red. En este tipo de sistemas un primer nivel de filtro es
aplicado para determinar cualcs paqueies pasaran a la red y cuales-no pasaran
dependiendo si contienen patrc 1es de a aques a la misma red de computadoras.
La deteccion de los ataques en este ti; 0 de sistemas se basa en los patrones de
datos que contienen los paquetes destir: idos a un ataque.

Para que se entienda un poco mejor lo anterior, cada uno de los diferentes
ataques informaticos a través de Internet que existen estan bien identificados
respecto a los patrones que usan para mandar los datos, o respecto de patrones
utilizados al hacer las peticiones correspondientes a la computadora que se va a
atacar, o respecto a la frecuencia con la que se mandan los paquetes para el
ataque, en fin, todo este tipo de cuestiones ya se tienen bien estudiadas, y es de
aqui en lo que se basan este tipo de sistemas para detectar los posibles ataques.
Siempre basandose en dichos patrones.

La deteccmn de dichos paquetes también depende de la definicion de politicas
de seguridad®®, en cuestion de filtrado de paquetes, que se hayan definido por el
administrador de la red dentro de la configuracion del Sistema de Deteccion de
Intrusos utilizado.

Una vez que se han detectado los paquetes daiiinos, lo que corresponde al
Sistema de Deteccion de Intrusos es realizar ciertas acciones, definidas también
por el administrador de la red en los archivos de configuracion, en contra de
dichos paquetes dafiinos.

* para mayor informacion dirigirse a las referencias 12 y 13.
it S n algun tipo de restriccion o manipulacidn prev 1a.

En los sistemas operativos se le llama “interfaz".

’ Modo en que una tasjeta de red recibe todos los paquetes que circulan por la red, para que algun
programa los tome, los analice, y posterior a esto si los paquetes no pertenecen a la computadora en
cuest i0n los reenvie a la red.
¥ Conjunto de reglas que definen cuales paquetes son daflinos y cuales no, asi como las posibles medidas
que se tomas con respecto a dichos paquetes. v
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- Sistemas ¢ ¢ Deteccién de Intrusos basados en computadora.

Este tipo de sistemas de Deteccion de Intrusos en sus principios, en la década de
los 80's, ger eralmente se usaban para revisar los archivos de registro (log) del
siste na par: detectar posible actividades sospechosas que atentaran contra la
segu idad de ! sistema.

En la actual dad este tipo de sistemas atin usan varios analizadores de archivos
de registro t ero estan mucho mas automatizados. son mucho mas sofisticados y
trabajan en iempo real en la deteccion de los posibles ataques y en la respuesta a
dichos ataques.

Este tipo de sistemas esta constantemente monitoreando algunos archivos de
regi: tro especificos, los cudles pueden marcar una posible intrusion no deseada.
La 11anera en que trabajan es mediante el monitoreo constante de los archivos
de 1:gistro; una vez que detectan que dichos archivos cambian, capturan el
cambio y lo comparan con las politicas de seguridad definidas por el
adm nistrador de red en los archivos de configuracion del sistema, y realizan
acciones en consecuencia a ese cambio si tienen que realizarlas. Dichas acciones
también estan estipuladas en los archivos de configuracion del sistema que
definen las politicas de seguridad.

Uno de los métodos usados por este tipo de sistemas es que mientras que se
monitorea la actividad de registro del sistema otros procesos se encargan de
revi-ar constantemente los archivos de registro para encontrar nueva
informacion y cambios.

- Si temas ¢ le Deteccion de Intrusos basados en pila.

Este tipo ¢z Sistemas de Deteccion de Intrusos es de las mas novedosas

tecnologias  le esta area.

Bésicamentc este tipo de sistemas trabaja por integracion cercana a la pila del

protocolo TCP/IP, permitiendo a los paquetes ser observados mientras recorren

el camino hasta las capas OSI. Esto permite a este tipo de Sistemas de Deteccion
de Intrusos sacar los paquetes de la pila antes de que el sistema operativo o la
aplicacion a quién van dirigidos los procesen.

Para ser completamente de este tipo de sistema, el software debe de monitorizar

tanto la entrada como la salida del trafico de red en un sistema.

Esto, como puede verse, implica que el software realizard més operaciones, por

lo que se necesita una computadora con mayores capacidades para que este tipo

de software pueda funcionar de manera regular.

Como ya se explico, esta clasificacion nos agrupa todos los tipos de Sistema de
Deteccion de Intrusos, y como en otras secciones de este documento se menciona, la
eleccion del Sistema de Deteccion de Intruso que nos conviene usar la haremos de
acuerdo a nuestros recursos fisicos’ y econdmicos y a nuestras necesidades en la red de
computadoras.

Es importante hacer una revision de todos los recursos con que se cuentan y de
las necesidades que se tienen antes de realizar la eleccion del Sistema de Deteccion de
Intrusos, para que ésta sea la mejor para su sistema de computo.

3% Recursos de hardware. )
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d. Ventajas y desventajas

En el mundo de este tipo de software existen ventajas y desventajas en el uso de
los mismos. Y estas ventajas y desventajas se pueden observar desde varios puntos de
vista.

Desde el punto de vista econdmico, es mas factible colocar un Sistema de
Deteccion de Intrusos basado en red, esto debido a que si dicho sistema se coloca en un
lugar estratégicamente correcto, es decir en la puerta de entrada™ a la red, seria capaz de
darle proteccion a toda una red de computadoras, ya que si el trafico de una red de
computadoras entra a esta ultima a través de una computadora, y si en dicha
computadora s¢ instala el software, con eso garantizamos la proteccion a todas las
computadoras que se comunican al exterior de la red por medio de la computadora en
donde se instala en Sistema de Deteccion de Intrusos basado en red. Esto nos evita una
mayor inversién econdémica respecto a licencias de software de este tipo para cada
computadora. En cambio, si se decide colocar un Sistema de Deteccion de Intrusos
basado en computadora, se tendria que colocar un sistema de este tipo en cada una de
las maquinas existentes en la red, y si el sistema elegido es muy caro y la red de
computadoras resulta ser grande pues la suma total, en términos econémicos, que
implicaré la instalacién de estos sistemas en cada maquina se elevara demasiado. Otro
de los factores a tomar en cuenta en este rubro es el tiempo dedicado a la instalacion de
un Sistema de Deteccion de Intrusos basado en computadora para cada maquina de la
red, ya que si la red es extensa pues implicard mucho tiempo invertido para la
instalacion correcta y completa de este tipo de sistemas en toda la red. Otro factor
importante es el mantenimiento’’ de cada uno de los Sistemas de Deteccion de Intrusos
basados en computadora instalados, ya que, en caso de que sean muchas computadoras
en la red, dicho mantenimiento puede llevar mucho tiempo. Estos factores son muy
importantes debidc a que no todas las compaiiias tienen el capital suficiente para
realizar una instalacion tan costosa, y en ocasiones no tienen el tiempo suficiente para
llevar a cabo dicha instalacién.

Respecto a las ventajas en el campo de la deteccion de intrusiones, los Sistemas
de Deteccién de Intrusos basados en red pueden detectar intrusiones que los sistemas
basados en computadora no podrian ya que los primeros detectan en tiempo real los
paquetes que pueden causar problemas en el sistema o en la red, mientras que los
segundos se dan cuenta de dichos paquetes al revisar los archivos de registro cuando el
ataque ya ha sido ejecutado por algun usuario fuera del sistema. Y un ejemplo mu uy
palpable de esta ventaja es cuando un atacante comienza un ataque del tipo DOS*
(Denial of Service). El Sistema de Deteccion de Intrusos basado en red, puede
contrarrestar dicho ataque mandando un paquete a la computadora desde donde se
origin6 el paquete para comunicarle una ruptura o cancelacion de comunicacion®, y, si
estd indicado en los archivos de configuracion, evitard en un futuro paquetes de la

** Computadora que comunica la red con el Internet o con redes externas.
*! Volver a configurarlo en caso de que algin nuevo tipo de ataque surja en Internet, o bien, en caso de
que haya algin otro tipo de acontecimiento.

Ataque que inhabilita algunos servicios de Internet, principalmente el servicio que se provee a través
del puerto 80, servicio http.

* Cancela la comunicacion entre la computadora origen y la computadora donde se encuentra instalado el
sistema. v a la cuél quieren provocar el DOS. v
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misma computadora que origin6 los paquetes daitinos. Con esto elimina el peligro de
que se lleve a cabo por completo la ejecucion del ataque. Y aparte queda registrado el
intento de ataque. Asi, de esta manera, muchos de los ataques conocidos se pueden
evitar con facilidad.

Otra ventaja que tienen los Sistemas de Deteccion de Intrusos basados en red
sobre los que son basados en computadora es que a los primeros les es mas facil
seguirle el rastro a los autores del ataque. Lo anterior es debido a que como estos
altimos sistemas trabajan en tiempo real, las acciones tomadas para el rastreo del
responsable del ataque son inmediatas.

En cambio con un Sistema de Deteccion de Intrusos basado en computadora uno
corre el riesgo de no poder rastrear al responsable del ataque si el mismo responsable se
encarga de borrar los archivos de registro del sistema asi como de borrar las huellas que
deja en el sistema, y, dado que este tipo de Sistemas de Deteccion de Intrusos detecta
un ataque mediante la revision de dichos archivos de registro, pues le seria casi
imposible detectar dicho ataque. Esto se da porque en la mayoria de las ocasiones, los
intrusos tienen mucho conocimiento acerca del sistema de archivos de registro del
sistema operativo que esta contenido en la maquina atacada, y es por esto que antes de
salir se concentran en borrar cualquier evidencia que les delate su intrusion y estancia en
dicho sistema.

Otra desventaja que los Sistemas de Deteccion de Intrusos basados en
computadora presentan es que detectan solamente aquellas intrusiones que tuvieron
éxito, es decir, en donde el intruso logra tener acceso por completo a la computadora.
Lo anterior es debido a la manera en que funciona este tipo de Sistema de Deteccion de
Intrusos, ya que como se encarga de revisar los archivos de registro después del ataque,
hasta ese entonces se puede dar cuenta.

Y, a diferencia de los Sistemas de Deteccion de Intrusos basados en
computadora, los basados en red detectan también los intentos™ de intrusion a la red.
Esto es muy qtil debido a que si el Sistema de Deteccion de Intrusos basados en red se
coloca en un punto antes de un cortafuego, es decir se coloca entre el cortafuego y el
exterior de la red, este sistema puede detectar un posible ataque y evitar que los datos
pasen al cortafuego. Y en caso de que no detecte dicho posible ataque el cortafuego lo
puede hacer. En caso de que la configuracion de instalacion sea contraria, es decir, el
cortafuego entre el exterior y el Sistema de Deteccion de Intrusos, si el cortafuego no
detecta el posible ataque, este tipo de sistemas es muy posible que lo detecte. Con esta
combinacién se incrementa mas la seguridad en la red de computadoras en que se
instale. Todo lo anterior tomando en cuenta que tanto el Sistema de Deteccion de
Intrusos como el cortafuegos tienen que tener muy bien definidas las reglas que indican
las politicas de seguridad de la red de computadoras.

Otra ventaja de los Sistemas de Deteccion de Intrusos basados en red es que no
dependen del sistema operativo de cada una de las computadoras pertenecientes a la red,
ya que se instala en una sola maquina y con eso se protege la red. Mientras que los
sistemas basados en computadora, tienen esa limitante, ya que ellos si dependen del

* Aquellos que no logran su objetivo. Los que fallan en el intento.
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_sistema operativo que tenga cada una de las maquinas pertenecientes a la red, ya que se
instalan en cada una de las mismas.

Por otro lado, los Sistemas de Deteccion de Intrusos basados en computadoras
también tienen ventajas con respecto a los sistemas basados en red. Una de ellas es que
los sistemas basados en computadoras avisan de las intrusiones que realmente ocurren,
mientras que los sistemas basados en red pueden dar aviso de intrusiones que no lo son,
es decir de falsas alarmas.

Otra importante ventaja que tienen los Sistemas de Deteccion de Intrusos
basados en computadora es quc pueden monitorear actividades habidas en el sistema
con un nivel mas especifico que las actividades que monitorizan los sistemas basados en
red. Esto permite detectar actividades como acceso a archivos, intento de instalacion de
archivos ejecutables que puedan provocar vulnerabilidades en el sistema o actividades
como conocer las tareas de los usuarios conectados a la maquina, e inclusive puede
detectar las actividades de entrada y salida de los usuarios existentes en el sistema
operativo local. Las anteriores son algunas de las actividades del sistema que un
Sistema de Deteccion de Intrusos basado en red no podria detectar. Esto resulta ser de
gran utilidad cuando queremos rastrear las actividades del intruso dentro de nuestro
sistema que realiz6 una vez que logro estar dentro del mismo.

Una de las ventajas mas importantes de los Sistemas de Deteccion de Intrusos
basados en computadora es que son capaces de trabajar de manera muy eficaz en las
redes de alta velocidad, ya que este tipo de sistemas se encuentra en una computadora
de la red y no depende de la topologia de la misma, y mucho menos del protocolo que
se use en la misma.

Las mencionadas son algunas de las ventajas y desventajas de los Sistemas de
Deteccion de Intrusos basados en red y basados en computadora. A continuacion se
especifican otras ventajas tanto de unos como de otros.

Otras ventajas de los Sistemas de Deteccion de Intrusos basados en red*®:

- Analisis de paquetes.

Los Sistemas de Deteccion de Intrusos basados en red revisan la cabecera® de
cada uno de los paquetes del trafico de la red. Debido a esto es, para este tipo de
sistemas, facil detectar ciertos ataques, los cuéles ya se conocen los patrones que
usan en su ataque.

Otra de las ventajas en este rubro, es que también tiene la capacidad de revisar el
contenido del paquete, lo que se le llama la carga del paquete’’. Esto se utiliza
mucho para filtrar™® los paquetes que lleguen a la red o que salgan de ella. Esto
evita que los usuarios que se encuentran dentro de la red visiten paginas no

*5 para mayor informacion dirigirse a las referencias 12 y 13

“ Son los primeros datos que vienen en un paquete de datos que circula por la red de computadoras. Aqui
se indican diversas caracteristicas del paquete de datos como el origen, el destino, el protocolo, entre
muchas otras.

7 Conjunto de datos del paquete que no pertenecen a la cabecera del mismo.

* Dejar pasar los paquetes que no se consideren peligrosos v no dejar pasar los paquetes que asi se
consideren )
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permitidas. Otro de los usos es el detectar si los datos mandados por los usuarios
cumplen con algunos patrones definidos en las politicas de seguridad.

- Complementacién y Verificacion

Este tipo de sistemas puede ayudar a complementar los componentes usados
para la implementacion de la seguridad en una red, pues verifica la direccion de
origen o ¢l contenido del paquete en caso de que los datos estén encriptados.

Otra de las ventajas que los Sistemas de Deteccion de Intrusos basados en
computadora tienen son las siguientes:

- Verificacién de ataques.

Antes de que los Sistemas de Deteccion de Intrusos basados en computadora
usen los archivos de registros que contienen eventos que estén ocurriendo, estos
tienen la capacidad de conocer si el ataque actual fue exitoso. Esto nos ayuda a
evitar la deteccion de ataques del tipo falso positivo.

- Ambientes Encriptados.

En este tipo de ambientes es muy util un Sistemas de Deteccion de Intrusos
basados en computadora, ya que alguna aplicacion puede mandar datos dafiinos
encriptados a otra computadora, los cuales no sean detectados por un Sistemas
de Deteccion de Intrusos basados en red. Dichos datos llegan a la maquina
destino y son desencriptados®’ por la aplicacion que los recibe y a partir de ellos
realiza una operacion y, asi mismo, el registro de la operacién. Aqui, este tipo de
sistemas revisa esos datos después de que se llevé a cabo el desencriptamiento,
con lo cual en ese momento puede detectar, una vez desencriptados, si los datos
son maliciosos, y si es el caso pues tomar las medidas pertinentes.

- Monitoreo de Componentes clave.

Un Sistemas de Deteccion de Intrusos basados en computadora puede estar
constantemente monitoreando los archivos ejecutables, las librerias y los
registros de la red del sistema operativo que lo aloja. Esto es muy util ya que
dichos programas son los causantes, en la gran mayoria de los casos, de los
ataques fuertes a una computadora, ya que estos son los que ocasionan
vulnerabilidades en el sistema operativo. Entonces, al estar en constante revision
de este tipo de archivos, uno puede evitar la existencia de los mismos, también
llamados “Troyanos”, y con esto evitar las posibles vulnerabilidades que puedan
generar en el sistema.

- Deteccién y respuesta cercanos al fiempo real

Dado que estos sistemas estan monitoreando de manera constante el registro de
archivos, el tiempo de deteccion se dice que es casi en tiempo real. Esto es
debido a que desde el momento en que llega un paquete a la computadora hasta
el momento en que se registra un movimiento dentro del sistema relacionado
con dicho paquete y la aplicacion que lo recibe, pasa un cierto tiempo,
generalmente no muy corto, aunque depende mucho de la capacidad de poder de
la computadora en cuestion.

* Quitarle la condicion de cifrado a los datos. v
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Esto, aunque un poco limitado, en ocasiones es muy util, ya que el
administrador puede realizar acciones en contra del atacante cuando el sistema le
envia la notificacion de que un posible ataque se esta fraguando. Aunque esto
ultimo depende de que el administrador se encuentre frente a la computadora en
el momento en que es realizado el ataque.

Como ya pudimos ver, tanto los Sistemas de Deteccion de Intrusos basados en
red como los basados en computadora tienen sus ventajas y sus desventajas. Asi mismo,
cada uno tiene su propia funcionalidad.

Es recomendable, meramente para el incremento de la seguridad en la red de
computadoras, y en caso de contar con los recursos necesarios, que se implementen
ambos en la red. El Sistema de Deteccion de Intrusos basados en red en el punto que
sale de la red, y los basados en computadora en puntos’’ estratégicos de la red. Esto con
la finalidad de que si el Sistema de Deteccion de Intrusos basado en red no pudo evitar
un ataque, el Sistema de Deteccioén de Intrusos basado en computadora nos indique las
caracteristicas del mismo.

e. Software existente

En el mercado existen muchas compaiiias que han desarrollado este tipo de
software, algunas con muchas caracteristicas 1tiles, algunas otras con las caracteristicas
basicas que un software de esta indole exige en cuestion a las tareas de la deteccion de
intrusos, algunas otras especializadas para ciertas compaiiias.

Algunos tienen ventajas sobre otros, pero no dejan de tener las funcionalidades
basicas de la deteccion de intrusos.

Aqui se menciona tres de este tipo de software y se daran algunos detalles acerca
de ellos.

- Snort
o Gratuito
oLo fabrica Snort.org.
oRecursos fisicos solicitados: muy pocos.
o Trabaja por medio de la consola
oExisten interfaces graficas en web para su manejo.
oPuede trabajar en conjunto con alguna base de datos.
oGenera reportes en varios formatos:
= ASCII
= XML
= Base de datos
= Binarios
oMuy completo. Provee muchas funcionalidades.
o Uno puede contribuir con modulos extras.

%% Computadoras pertenecientes a la red de computadoras.
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oPuede desarrollar modulos especializados para su compaiiia.
oDocumentacion completa

o Se configura a través de reglas, las cuales definen las politicas de se muridad.
o Codigo libre

oBasado en red y en computadora.

oCuenta con lista de Correo.

oEl proyecto es mantenido por sus creadores, los cuales son varias jersonas.
El prineipal es Brian Caswell

oSistemas operativos que soporta: Linux, OpenBSD, FreeBSD, NetBSD,
Solares, SunOS 4.1.X, HP-UX, AIX, IRIX, Tru64, MacOS X Server y
Windows

- ISS RealSecure
oNo gratuito
oLo fabrica ISS
oDeteccion exacta de intrusiones.
oRespuestas sofisticadas a las intrusiones
oFacil de mantener
o Correlacion dinamica y analisis
oPlataformas soportadas: Windows 2000, Linux RedHat 7.3, solaris 7 y 8
oEspacio en disco requerido: 9 Gb
0256 Mb de memoria requerida

- Cisco NetRanger
oPlataforma: Solaris
oNo gratuito
oLo fabrica Cisco
oMinimo 256 Mb memoria en ram
o Sistemas operativos soportados: Windows 2000, Windows NT, Solaris

Aqui se han presentado tres marcas diferentes de software de esta indole, pero, al
igual que estos tres, existen muchos otros que realizan las operaciones basicas de esta
rama de la seguridad informatica, e implementan sus propias caracteristicas.

En el mercado existen muchos mas Sistemas de Deteccion de Intrusos, pero
estos son los mas conocidos y usados por los administradores de redes.

Hay algunos que necesitan demasiados recursos fisicos de la maquina, lo cuél
implica invertir también en una buena computadora o en hardware extra para poder
soportar de manera eficiente el Sistema de Deteccion de Intrusos.

A partir de todo esto, un administrador de redes puede elegir a.guno.
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La capacidad de cada uno d: los Sistemas de Deteccion de Intrusos que existen
en el mercado' depende en gran me lida de la compaiiia que lo desarrolla.

Snort es uno de los Sistem: s de Deteccion de Intrusos que existe dentro de este
mercado, tiene muchas veniajas y t: mbién tiene desventajas.

Gratuito, rapido, multiplat: forma, funcional, capacidad de generar alertas y
acciones en contra de los paquetes dafiinos, facilidad de configuracion, entre otras son
las caracteristicas que el sistema Snort tiene.

a. Capacidades de Sncrt

Snort es software li>re?, es decir, no cuesta nada tenerlo y usarlo. Se encuentra
en la pagina www.snort.or;, y uno lo puede adquirir en la seccién ‘Download’ de dicha

péagina.

A grandes rasgos, snort tiene muchas capacidades, entre las cudles se destacan
las siguientes:

- Capacidad de ané'isis de trafico en una red de computadoras en tiempo real.

- Capacidad de llevar un reqistro del mismo anélisis por direcciones IP?.

- Puede realizar an.lisis de protocolos®.

- Busqueda de con 2nidos « n los paquetes que analiza.

- Puede ser usado para det: ctar una variedad de ataques’ y pruebas®, ataques que
se han vuelto muy comune: en el haber de los piratas informaticos.

Asi como las mencionadas, tiene otras muchas capacidades que lo hacen ser uno
de los Sistemas de Deteccion de Intrusos mas usado por los administradores de redes de
computadoras. Dichas capacidades se detallan un poco mas en la siguiente seccion.

b. Funcionamiento.

Se basa en filtros que, mediante una serie de reglas, definen las politicas de
seguridad puestas por el administrador para la recepcion y envio de paquetes de datos.
Asi mismo, dichas reglas definen la reaccion de Snort ante cadauno de los paquetes que
concuerde con alguna regla.

El diagrama de funcionamiento del sistema Snort es el siguiente:

! Internet.

? Software gratuito.

? Direcciones que en Internet se le asignan a cada maquina conectada directamente al mismo.

“ Forma en que se comunican, a través de Internet, las computadoras interconectadas.

5 Ataques de tipo informatico dirigidos a la computadora o red de computadoras donde se encuentra Snort
instalado.

® Pruebas que cominmente se realizan a la computadora que se desea atacar. Dichas pruebas pueden
perseguir varios objetivos, entre los mas comunes se encuentra el de ver que puertos estan abiertos para

ver por donde se puede atacar. A
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Figura 4-1. Diagrama de funcionamiento del sistema Snort
Este diagrama consta de. basicamente, 3 partes: filtro, tipos de salida y el
corazon.

Las reglas se aplican en el filtro, dejando pasar a los paquetes no sospechosos, y

deteniendo a los sospechosos.

Los tipos de salida son las formas en que Snort notifica al administrador de que
hubo un movimiento extrafio o perjudicial para la red de acuerdo a las reglas
previamente estipuladas. Existen varios tipos de salida ya establecidos, como por
ejemplo alertas en ventanas del sistema operativo, mail, base de datos, registro en

archivos, entre otras.

Y por ultimo el corazén de Snort, el cual se encarga de verificar que tipo de
salida merece el paquete que, segln el filtro, puede ser perjudicial para la red. Se
encarga, asi mismo, de llevar a cabo la ejecucion de dicha salida.

Cuando un paquete entra a la red desde Internet, pasa por el filtro, y este es el
que se encarga de verificar si el paquete es inofensivo o no. Una ves determinado esto,
en caso de que resulte ofensivo a la red, le notifica el paquete al corazén de Snort y este,
de acuerdo a las acciones estipuladas en las reglas de configuracién, ejecuta la accion
correspondiente. En caso de que el paquete no sea determinado como perjudicial para la
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red, el filtro lo deja pasar a la red. El proceso inverso, es decir cuando los paquetes
provienen de la red y se dirigen a Internet. es igual. Antes de pasar del otro lado tiene
que ser revisado por Snort.

Son muchas las capacidades que tiene Snort, asi como las funcionalidades con
que cuenta, es por esto que esta seccion se ha optado por dividirla en varias partes.

Funcionalidad.

Snort funciona por medio de la consola’ del sistema operativo, es decir que el
usuario le envia las instrucciones a través de la linea de comandos. Por medio de estas
ultimas, el usuario le indica a Snort la manera en que trabajara, es decir, cual va a ser su
comportamiento, de donde va a obtener los archivos de configuracion, donde va a
colocar los registros que el genere, entre otras funciones.

La configuracién® de Snort queda estipulada dentro de los archivos de
configuracién, que generalmente se encuentran en el directorio llamado ‘conf” dentro
del directorio de instalacién, y estdn conformados por archivos de reglas, archivos de
configuracién de médulos, y por el archivo principal, el cual manda llamar a todos los
demas archivos de configuracion.

El comando con el que se llama a Snort es el que lleva su mismo nombre,
‘snort’. Uno, al querer iniciar el funcionamiento de Snort mediante la consola uno puede
teclear lo siguiente:

directorio_de_instalacion/bin/snort banderas de_funcionamiento

donde ‘banderas de funcionamiento’ son las posibles banderas para activar o
desactivar las diferentes funcionalidades de Snort, asi como para indicarle la manera en
que debe de comportarse.

Cada una de las banderas de funcionamiento indica a Snort acerca de archivos de
configuracion, modalidades de funcionamiento, acciones a tomar, archivos de salida,
entre otras cosas.

Una vez que Snort es llamado, la manera en que trabaja es la siguiente:

- Coloca la tarjeta de red en modo promiscuo’. .

- Toma cada uno de los paquetes que pasan por la tarjeta y los analiza.

- S1 alguno de los paquetes analizados coincide con alguna, o varias, de las
reglas definidas en los archivos de configuracién es lanzada', o lanzadas.

- Una vez lanzada dicha regla, Snort realiza las acciones que la regla en cuestion
le indique, acciones que son definidas por el administrador del sistema.

" Es la interfaz grafica o de texto que es 1til para que haya comunicacion entre el usuario y el sistema
operativo a través de comandos.

¥ Manera en que trabajaré el Snort.

? Quiere decir que puede leer todos y cada uno de los paquetes que pasen por dicha tarjeta de red, aunque
no vayan dirigidos a la computadora en donde se encuentra.
' Es activada, para su uso.
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- Una vez realizadas todas las acciones indicadas por la regla lanzada, Snort
queda en un estado de espera, en donde recibira el siguiente paquete de la red a
analizar.

El ciclo anterior se repite hasta que Snort es detenido por el sistema operativo o
por el administrador del sistema Snort. De esta manera, Snort podra analizar todos y
cada uno de los paquetes de datos que circulen por la red de computadoras.

Snort, en su gran variedad de funcionalidades, puede trabajar en tres modos
distintos, con diferentes capacidades cada uno. Cada uno de los modos de
funcionamiento se explica en la siguiente seccion.

La manera de configurar a Snort es a través de reglas, en las cuales, el
administrador del sistema Snort, que en la mayoria de las ocasiones es el mismo que
administra la red, le indica la manera en que trabajard respecto a los paquetes que
circulen por la red. Esto es, cuéles paquetes los va a tomar como dafiinos a la red y
cuéles no, de que manera va a reaccionar con cada uno de los paquetes y las posibles
acciones tomadas. Las partes que el sistema puede revisar de cada paquete son muchas,
y van desde la revisién de su contenido hasta la revision del protocolo. Mas adelante, en
la seccidén ‘Métodos de configuraciéon’ se detallardn un poco mas estas cuestiones.

Modos de uso.

Snort tiene la cag)acidad de trabajar de tres maneras, modo “sniffer.’, en modo
de registro de paquetes', v en modo de deteccién de intrusos'. Cada uno de los modos
de trabajar de Snort tiene sus propias ventajas y desventajas.

llﬂ

Asi mismo, cada uno de estas maneras de trabajar del sistema Snort tiene, para el
uso de la consola, sus propias banderas de funcionamiento.

1.Modo Sniffer.

En este modo de funcionamiento, el sistema Snort simplemente lee los paquetes
de datos que pasan por la red de computadoras y los despliega'® a través de un
‘stream ” continuo a través de la consola.

Dentro de las opciones que este modo de funcionamiento tiene, y las cuales cada
uno tiene su propia bandera de funcionamiento, existe las siguientes:

A%
Indica a Snort que deber4 imprimir la cabecera'® de cada uno de los paquetes
que analiza dentro del trafico de la red. La peculiaridad de esta bandera es que

le dirA a Snort que imprima solamente la direccion IP y las cabeceras
TCP/UDP/ICMP"".

" Modo en el cual esta viendo todos los paquetes.

*2 También llamado ‘Packet logger’ (En idioma inglés).

'* También 1lamado Network Intrusion Detection (en idioma inglés).

' Es decir, envia lo que en el momento lee. Generalmente lo envia con cierto formato.

' En espaiiol, flujo. Es un conducto por el cual cualquier programa en un sistema operativo puede enviar
o recibir datos.

18 Es la primera parte que los paquetes de datos tienen. Es donde viene informacién del paquete,
informacion como la direccion ip de origen, la direccion destino, el protocolo, entre otros.

" Distintos tipos de protocolos con los que se puede transmitir datos a través de Internet.
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D

Indicara a Snort que despliegue, o que mande por el ‘stream’ correspondiente,
los datos del paquete asi como las cabeceras.

E

Indica a Snort que despliegue los datos de la operacion en transaccion, es decir
la operacién a la que va dirigida el paquete analizado.

Estas tres banderas de funcionamiento se pueden combinar“. para aumentar la
funcionalidad de este modo de uso de Snort. Asi, con una combinacién de las
tres, Snort imprimird la cabecera, los datos del paquete y los datos de la
operacion en transaccion del paquete que se est4 analizando en el momento.

En este modo de funcionamiento, Snort, generalmente, despliega todos los datos
en la consola a la velocidad en que los va procesando, lo cudl puede resultar no
legible para el administrador de la red.

2.Modo de Registro de Paquetes.
En este modo de funcionamiento, Snort guarda los paquetes en el disco duro de
la computadora en donde se encuentra instalado.

Esta funcionalidad es muy util cuando uno quiere analizar los resultados
arrojados por el sistema Snort. Esto para ver con mayor calma la manera en que
el ataque, en caso de que haya habido alguno, fue perpetuado, o para ver los
posibles intentos de intrusion al sistema o ala red.

Las banderas que definen cada una de las capacidades de este modo de
funcionamiento de Snort, se detallan a continuacion:

I ruta_de_directorio

Le indica a Snort en que directorio se guardaran los registros que se puedan
generar. La manera en que los almacena es la siguiente: en dicho directorio
genera un directorio para cada direccién ip que genere un registro, y en dicho
directorio guardarad en un archivo los registros que se generen para dicha
direccion ip en algun puerto especifico. Los directorios generados llevaran por
nombre la direccion ip correspondiente al paquete que lo genera.

h direccion_ip_de la_red

Le indica a Snort que red va a monitorear. Con esto Snort solamente registrara
los paquetes que provengan de la red indicada, y, en caso de que no provengan
de dicha red, los dejara pasar.

El formato que se usa para indicar la direccién ip de la red a monitorear es el
llamado CIDR".

B

'8 Colocar cualquier combinacién de ellas en la linea de comandos para que Snort las lea.
** Classless Inter.-Domain Routing en ingles. Es un formato eficiente de representar direcciones ip de
Internet para redes de clase A, B, C. v
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Indica a Snort que guarde los paquetes en modo binario, es decir en un
formato de 0’s y 1’s. Esto es muy util cuando uno quiere ahorrar espacio en
disco duro, ya que este formato de registro ocupa menos espacio que el
formato de registro en texto.

Cuando uno quiera volver a leer los registros, tendré que indicarle a Snort esta
misma bandera para que este ultimo pueda traducirlo a formato texto y que uno
le pueda entender.

Esta bandera permitird a Snort trabajar de manera mas rapida, ya que esta
bandera solamente analizard lo minimo necesario de cada paquete y lo
guardara sin cambiarlo a formato texto ASCII.

r paquete.log indicador

Indica a Snort, mediante ‘paquete.log’, que convierta el archivo de registro en
formato binario, guardado previamente con la bandera ‘b’, en un formato texto
ascii. De esta manera Snort trabaja en modo ‘sniffer’.

El ‘indicador’ le dice a Snort que protocolo quiere analizar en el archivo donde
se registraron los paquetes. Esto es, solo leera los paquetes registrados que
concuerden con el protocolo indicado.

3.Modo de Deteccién de Intrusos.

En este modo de funcionamiento, el cual es el mas complejo y configurable que
Snort tiene, puede analizar el trafico de la red de computadoras para actuar
contra los usuarios que puedan generar paquetes dafiinos, asi como de permite
realizar ciertas acciones para evitar dichos paquetes. -

Las banderas de funcionamiento que responden a este modo de uso de Snort son
las siguientes:

¢ archivo_de_configuracion

Indica a Snort el archivo en donde se encuentra la configuracion que adoptara
para su funcionamiento. Alli se encuentran definidas las reglas que Snort
aplicara a cada uno de los paquetes que pasen por la tarjeta de red.

Dentro de este modo de funcionamiento, Snort puede modificar los mecanismos
de salida de datos generados.

Para entender de mejor manera lo anterior es necesario saber que Snort, al
generar una alerta imprime, segiin su manera estandar, el mensaje de alerta junto
con la cabecera del paquete de manera completa, lo cual puede hacer que Snort
se vuelva lento si la red es muy propensa a ataques, ya que Snort estard
generando alertas constantemente.

En cuanto a los métodos de salida que Snort ofrece son seis, y se le indican a
través de una bandera de funcionamiento, los cudles se detallan a continuacion.

A fast{fulljunsock|none|syslog|smb

Indica a Snort el medio y la manera por el cuél enviara los datos generados en
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los registros.

fast. Permite a Snort escribir la alerta en un formato simple con la hora en que
sucedi6 la alerta, el mensaje de alerta, la direccion IP fuente” y destino® y
sus respectivos puertos.

full. Es el modo de alerta predeterminado. Comprende todos los datos que la
alerta genera, desde la hora en que se gener6, hasta los datos del paquete que
la generd. Hace que el funcionamiento de Snort sea menos eficiente.

unsock Envia la alerta por medio de un socket, el cual se le indica después de
la bandera de funcionamiento. Con esta opcion, otro programa en alguna otra
parte de Internet puede estar atento a recibir dichas alertas para generar
alguna accion, o simplemente para saber que se gener6 una alerta.

none. Indica a Snort que no debe de generar alertas, es decir, apaga el modo
de alerta de Snort. Provoca que Snort se haga muy eficiente porque no tiene
que generar las alarmas, pero por otro lado, uno se expone a que venga un
paquete dafiino sin que se genere aviso alguno.

sysleg. Envia la alerta al sistema de registro del sistema operativo. Con esto la
alarma quedaré registrada en el sistema operativo, y no en el sistema de
archivos de registro de Snort. Este modo de salida también se le puede indicar
mediante la bandera de funcionamiento ‘s’.

smb. Indica a Snort que debe de enviar las alertas por medio de un puerto
samba®, es decir un puerto que se pueda comunicar con maquinas que tengan
el sistema operativo Windows.

En muchas ocasiones uno desea que Snort trabaje lo mas 6ptim‘o y rapido
posible en este modo de funcionamiento. Para esto las opciones antes
mencionadas nos ayudan mucho en la solucién de esta inquietud.

Por ejemplo, si uno, en la linea de comandos teclea
snort —b —A fast —c snort.conf

le indica a Snort que registre los movimientos con el formato mas simple
(opcioén fast) y que lo guarde en modo binario (opcion -b). Con esto estariamos
haciendo que Snort se agilizara notablemente.

En ocasiones, a los usuarios de Snort no les agrada la manera en que Snort
aplica las reglas a los paquetes, ya que Snort aplica, de acuerdo a su
configuracién predeterminada, las reglas ‘alert™’ en primera instancia a los
paquetes, luego las reglas de tipo ‘pass®®’, y por tltimo aplica las reglas de tipo
‘log™’. Bueno, pues para esas personas, Snort nos proporciona otra bandera de

funcionamiento.

** Maquina de donde provino el paquete.

*! Maquina a quién esta dirigido el paquete.

 Protocolo utilizado para comunicar sistemas cperativos de tipo UNIX con el sistema operativo
Windows,

* Las reglas que generan alerta por los paquetes analizados.

** Las reglas hacen que Snort ignore los paquetes.

* Las reglas que registran el paquete, sus datos y cabecera.
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0

Cambia la manera en que Snort aplica las reglas a los paquetes que analiza. La
nueva forma en que Snort aplica las reglas, una vez indicada esta bandera de
funcionamiento, es el siguiente: primero aplica las reglas de tipo “pass., luego
las reglas de tipo “alert’ y posteriormente las reglas de tipo ‘log’.

Cada una de las banderas de funcionamiento de estos tres modos de uso de Snor
se pueden combinar en la linea de comandos para aumentar la funcionalidad de el
mismo. En este rubro, aunque uno tiene la libertad de combinarlas, tiene que tener en
cuanta que ciertas combinaciones no son muy convenientes porque hacer menos
optimizado el funcionamiento de Snort o pueden realizar cosas que urd como
administrador del sistema Snort no desea que pasen.

Extras de las instrucciones de consola.
Snort provee de un par de banderas de funcionamiento extras que aumentan un
poco mas la funcionalidad del mismo.

Son muy futiles para el administrador del sistema Snort, ya que una de éstas
permite correr” Snort en modo demonio®’ (bandera de funcionamiento D), - la otra
bandera publica los registros de los paquetes en una lista de correo publica (bandera de
funcionamiento O). : 2

Con la bandera de funcionamiento ‘D’ uno debe tener cuidado, ya que la maner 1
correcta de echar a andar Snort con esta bandera de funcionamiento es mediante ruta :
absolutas, es decir de la siguiente manera:

ruta_absoluta_de_direcotire_de_instalacion_snort/bin/snort banderas de_funcionamiento -D

Esto es porque el sistema operativo, por seguridad en el mismo, no acepta rutas
relativas cuando se va a echar a andar un programa en modo demonio.

La bandera de funcionamiento ‘O’ indicard a Snort que debe de ocultar nuestra
direcciéon IP en las impresiones de salida del paquete, esto es, no imprimird nuestra
direccién IP cuando registre un movimiento. Esto resulta muy util porque, en el
momento en que publica los resultados en una lista de correo publica, uno no se tiene
que preocupar por que los usuarios de dicha lista puedan ver la direccion IP de nuestra
red.

Una tltima bandera de funcionamiento que nos ofrece Snort es la bandera ‘?’, la
cudl nos despliega una ayuda en la consola, esto para ver todas las banderas de
funcionamiento que acepta Snort, asi como una pequefia explicacion de caca una de
ellas.

’ Ejecutar un programa, en este caso Snort.
*7 También se le llama en modo ‘background’. Esto quiere decir que s ejecuta en memoria y deja libre la

consola para ejecutar otros procesos. 3
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Métodos de configuracion.

Snort se puede configurar de una manera muy sencilla. Ssto ayuda a que su
configuracion sea lo mas acorde a las necesidades de la red de computadoras en
cuestion a su seguridad contra ataques.

La configuracion que utiliza Snort es mediante archivos igados™ entre si, los
cuales le indican lo que tiene que hacer y lo que no tiene que hace ", cuales paquetes son
malos y cudles son buenos. En fin, le indican a Snort la manera de irabajar.

Snort se configura a través de un solo archivo, indicado en la linea de comandos
mediante la bandera de funcionamiento ‘c’, que comrnmente se encuentra en el
directorio ‘conf” dentro del directorio de instalacion de S iort. Este archivo puede estar
estructurado de dos maneras: la primera es teniendo en él mismo todas las reglas e
instrucciones necesarias que Snort tenga que leer para que empiece su buen
funcionamiento; y la segunda es una serie de llamadas a oiros archivos donde se tengan
las reglas y las otras instrucciones necesarias para el Snori. La primera no es muy usada
porque, en la mayoria de las ocasiones no es muy legible” el contenido de dicho
archivo, por lo que cuando uno quiere cambiar algo suele batallar. La segunda manera
es muy usada ya que permite tener de manera mas ordenada todas las instrucciones que
se le pasaran a Snort para su configuracion. De esta forma, mediante unas instrucciones
que Snort entiende, se llama el contenido de otros archivos, y, de esta manera, Snort
interpreta dichos contenidos como si estuvieran en el archivo principal. Esta segunda
forma nos permite tener modularizado®, por decirlo de alg na manera, todo el
contenido de la configuracién de Snort. Esto es, tener las “eglas d 2 cada tipo en un solo
archivo para que cuando uno quiera cambiar alguna regla que vea nos que esté fallando,
uno se pueda dirigir al archivo que contiene las reglas de su ti;i0, se busque la regla
deseada y se cambie.

Snort es capaz de detectar, usando la primera o la segunda opcion, si alguna
instruccion o regla de configuracion se encuentra mal escrita. Cuando asi las detecta,
interrumpe su funcionamiento y despliega el error en la consola. Esto para que se pueda
corregir y volver a arrancar Snort.

La descripcion del archivo principal se encuentra con mayor detalle en los
apéndices B (Archivo principal de configuracion del sistema Snort) y C (Componentes
de las reglas de configuracion de Snort) en la parte final de este trabajo.

En estos apéndices uno podra observar la manera en que‘las reglas son creadas,
asi como todas sus partes y opciones posibles, dentro de la configuracion del Sistema de
Deteccién de Intrusos Snort.

En cuanto a las capacidades que Snort tiene se puede mencionar lo siguiente.

* Quiere decir que unos mandan llamar el contenido de otros.

* No es muy entendible su contenido, asi como la estructura que tiene el mismo.

*® Separar las cosas en médulos. En este caso, tener cada tipo de regla en un solo archivo. Asi se tienen
todas las caracteristicas de configuracion en muchos archivos, de manera mas legible y manejable para el

administrador de Snort. .
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Capacidades.

Snort es uno de los Sistemas de Deteccion de Intrusos mas usados en el mundo
de la seguridad informatica para proteger a las redes de computadoras. Este puesto se lo
ha ganado gracias a todas las capacidades con que cuenta.

Capacidades que van desde su eficiencia y rapidez hasta su facil configuracion.
A continuacion se listan algunas de dichas caracteristicas.

| Eficiencia y seguridad.

Snort es un software que resulta ser muy eficiente ya que, si se configura bien,
' logra detectar todos los posibles ataques informaticos que se le indiquen.

Otra de las caracteristicas que detallan a Snort es que es muy seguro, tanto en su
funcionamiento como en la deteccion de ataques informaticos.

Este par de caracteristicas lo hacen muy atractivo a su uso.

~ Rapidez

Snort resulta ser muy rapido debido a que esta hecho con el lenguaje C, esto
hace que su funcionamiento sea de manera veloz.

- Féicil de arrancar.

Snort, en su arranque puede recibir banderas de funcionamiento. Su arranque se
realiza a través de la consola del sistema operativo. Las banderas de funcionamiento
nos permiten darle mayor funcionalidad.

_ Tres modos 'd_e--fﬁ'n;i'bnaniiel_lto

‘Sniffer’, ‘Registro de paquetes’ y ‘Sistema de Deteccion de Intrusos’ son los
tres modos en gue Snort puede funcionar. Cada uno posee sus caracteristicas.

El modo de Sistema de Deteccion de Intrusos es el mas complejo y el mas
configurable. Este nos permite asegurar la red de computadoras sobre la que se instala
Snort. Este modo de funcionamiento es el que mas se usa de los tres.

El modo de ‘Registro de paquetes’ es sencillo y solamente registra los paquetes
de datos que circulan por la red de computadoras en el disco duro, ya sea en varios
archivos o en uno solo.

El modo de ‘Sniffer’ es el mas sencillo de los tres. En este modo solamente
recibe los paquetes y los despliega en la consola para que el usuario los pueda
visualizar.
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~ Modularizacién de archivos de configuracion

Snort permite repartir en varios archivos todas las instrucciones y reglas que se
le dan a Snort para su buen funcionamiento. De esta manera uno puede tener mas
organizado todas las partes de la configuracion de Snort.

Facil creacién de reglas

Snort funciona a través de reglas, las cuales le indicaran cudles paquetes resultan
ser daninos y cuales no.

Estas reglas son muy sencillas de crear, tienen una gran gama de opciones y
permiten crear una gran variedad de defensas contra los posibles ataques informaticos.

Se pueden crear cuantas reglas sean necesarias.

Constan de dos partes, la cabecera y las opciones, y tanto una como la otra son
sencillas de construir, y tienen una gran funcionalidad integrada.

Deteccion de muchos tipos de ataques

Snort permite detectar muchos tipos de ataques informaticos por medio de sus
reglas de configuracion. Ya que estas tltimas son las encargadas de indicarle a Snort
los patrones que usan los paquetes de datos que producen cualquier ataque informatico.

Alertas en tiempo real

Capaz de alertar al usuario en el momento en que detecta que uno de los
| paquetes cumplié con lo que alguna regla indica. Snort genera una alarma y se la
envia, de diversas maneras, al administrador del sistema Snort.

-

¢. Ventajas y desventajas de Snort.

Ya vimos que Snort tiene muchas ventajas, pero también tiene desventajas.
Algunas de las ventajas que pudimos observar que Snort contiene son las

mencionadas en la seccion anterior llamada ‘capacidades’. Existen otras ventajas que
Snort tiene como las siguientes:
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No tiene costo

Snort es un software que no tiene costo alguno, por lo que es muy facil de
' adquirir.

Para adquirirlo solo se tiene que entrar a su pagina en Internet ¢ ir a la seccion
llamada ‘download’ y adquirir el software.

Uno lo puede adquirir e instalar casi sin ningin problema.

Soporte en linea

Cuentan con una lista de correo electronico en donde uno puede preguntar
cualquier duda que le surja acerca del comportamiento de Snort.

En caso de que Snort genere una falla o un error, o algun problema de seguridad
para el equipo donde se instald, uno lo puede comunicar a la lista de correo, y los
mismos creadores de este software se encargan de corregir dicho detalle.

Actualizaciones del Software constantemente

estan en constante avance en las nuevas versiones de Snort. De manera seguida

|
| Los creadores de Snort, junto con el equipo de trabajo que ayuda a su desarrollo,
' actualizan Snort, ya sea que le agregan modulos, le arreglan fallas que se reportaron.

Interaccion con base de datos.

Snort puede registrar los movimientos en base de datos en lugar de archivos.
i Y, aunque todavia son pocos los manejadores de base de datos con los que
I puede interactuar, estos Gltimos son los mas usados en el mercado de las bases de
| datos.
|
El principal manejador de base de datos con el que Snort puede interactuar es el
| muy conocido MySQL“, el cuil también es gratuito y se adquiere en

www.mysql.com.

.} Portabilidad

i Snort tiene versiones para casi todos los sistemas operativos que existen. En el
 capitulo 3 sc presentaron los sistemas operativos para los que Snort tiene alguna

version. Cada version, en este caso, significa que toda la funcionalidad la adaptaron al
| sistema operativo particular.

*! Es uno de los manejadores de base de datos mas usados en Internet. Gratuito y con versiones para una
gran variedad de sistemas operativos. Quiza por eso Snort sea con el que mas interactia.
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Facil de aprender a usar ||
Snort es tan sencillo de usar que toda aquella persona que realmente desee |
- aprender a usarlo no batallara mucho.

Esto permite que los administradores de redes adquieran de manera rapida los
| conocimientos necesarios para manejar este tipo de software.

Reglas predeterminadas

En el sitio de Internet www.snort.org, lugar donde se¢ encuentra la pagina de
- Snort el equipo de desarrollo proporciona una gran variedad de reglas predefinidas por
' ellos, las cudles se pueden usar cuando el software se encuentra instalado.

_ Dichas reglas tienen la caracteristica de cubrir, referente a la seguridad, ciertos
movimientos en la red que puedan resultar ser daflinos para la misma. Estas reglas ya

-i son seguras a la hora de realizar su trabajo, ya fueron probadas y estan a disposicion
del que las quiera usar.

Y, ya que no todo en la vida es de color rosa, Snort también tiene, aunque muy
pocas, desventajas.

Una de sus principales desventajas con respecto a otros sistemas de este tipo s
que salvo las alertas en tiempo real que puede generar y mandar a un mail o a otro tipo
de salidas, Snort registra todos sus movimientos en disco duro. Esto es, cuando Snort
detecta un paquete daftino, generalmente guarda los datos necesarios que el usuario le
pidié que guardara. Cuando dicho usuario quiera ver que movimientos hubo tiene que
consultar las bitdcoras, y esto puede ser algo inconveniente cuando la necesidad exige
actuar de inmediato.

Otra de las desventajas que Snort tiene es que no cuenta con una interfaz grafica
de usuario (GUI?) que le permita a éste ultimo interactuar con el software de manera
visual. Existen varias aplicaciones que han hecho varias compaiiias, pero siguen estando
algo incompletas, es decir, tienen desventajas como que no trabajan en tiempo real
porque se basan en web, no permiten realizar todas las operaciones que Snort te permite,
entre otras desventajas que presentan.

Snort es un software muy completo, realiza las funciones de un buen Sistema de
Deteccion de Intrusos, es eficiente, rapido, confiable, y puede usarse en varios sistemas
operativos. Por estas y muchas otras caracteristicas ha logrado la aceptacion de muchos
usuarios.

*2 Graphic User Interface por sus siglas en inglés.
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Realizando una breve y concisa recapitulacic 1, en los capitulos anteriores hemos
visto algunos de los detalles que se deben tomar en « uenta cuando se habla de seguridad
informatica aplicada a redes de computadoras. Asi mismo, le dimos un vistazo a los
sistemas operativos que trabajan en red y a las her amientas que nos pueden ayudar a
llevar a cabo una implementacion de la segu:idad en la red de computadoras.

Vimos que los Sistemas Detectores de Intrus »s de Red (NIDS') son herramientas
muy utiles para incrementar un poco mas la seguriuad en una red de computadoras, le
dimos un vistazo a las caracteristicas que deben tener dichos sistemas, y, de igual
manera, observamos que las caracteristicas de cada software Detector de Intrusos
depende de la compafiia que lo desarrolle.

Asi mismo, recorrimos muchas de lz s bondades que el Sistema de Deteccion de
Intrusos llamado Snort nos proporciona. Bondades como la confiabilidad de este
software, asi como su seguridad y eficiencia a la hora de trabajar.

Snort es un sistema muy completo, cuenta con las caracteristicas basicas que un
Sistema de Deteccion de Intrusos debe tener.

Una de las desventajas que Snort presenta es que no tiene una interfaz grafica de
usuario’ para la administracion del mismo, ¢ >lamente cuenta con la interfaz de consola’,
en donde uno puede ejecutar Snort brinddndole opciones®, a través de banderas de
funcionamiento, para que su funcionalidaC sea mi s acorde a lo que nosetros como
usuarios del sistema Snort queremos. Est( . en gr n medida, nos permite manipular,
referente a la manera en que va a actuar, a Snort d: una manera mas completa, aunque
no dejard de resultar un poco incémodo para toc as aquellas personas que no estén
acostumbradas a trabajar en una consola, a través dz la linea de comandos, del sistema
operativo en el que se esta trabajando.

Se han realizado diversas interfaces de usuario que trabajen con el sistema Snort,
pero la mayoria trabaja mediante el web, es decir, son aplicaciones hechas para Internet,
para tener acceso a ellas por medio de un navegador'. Son amigables cada uno de las
aplicaciones que se han desarrollado, algunas-mas que otras, pero tienen la desventaja
de no poder trabajar en tiempo real®, ya que el protocolo http no se los permite.

Y, como ya se explicaba en el capitulo anterior, la desventaja mencionada en el
parrafo anterior resulta ser, en muchas ocasiones, una desventaja seria, ya que si uno
como administrador de Snort quiere ver lo que esta arrojando® en el momento en el que
lo hace pues resulta imposible a través del web, ya que este protocolo no pennite la
actualizacion.

! Network Intrusicn Detection System por sus siglas en inglés.

:f Programa grifico y amigable que ayude a la interaccion entre el usuario y el sistema en cuestién.

* Interfaz de linea de comandos.

* Opciones por medio de banderas de funcionamiento, las cuales cada una le indica a Snort algin detalle
de su mismo funcionamiento.

* Programa utilizado para acceder a paginas de Internet. Los mas usados son tres: Internet Explorer
(Microsoft Company), Netscape Navigator (Netscape) y Mozilla

® Desplegar los resultados en el momento en que Snort los arroje.

7 Protocolo utilizado para transportar datos a través de Internet.

¥ Los resultados que Snort genera \
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Continuando con 2ste punto, esta desventaja se ve reflejada en las alertas que
genera Snort, ya que cua do genera una alerta tiene varias maneras de darla a conocer:
registrarla en archivos o « n alguna base de datos, enviar un mail al administrador con las
caracteristicas de la alert: . 0 un mensaje a través de una ventana que se despliegue en la
pantalla; sin emburgo, nc le notifica al administrador de manera directa. Cualquiera de
las tres presenta detalles que retrasan una posible intervencion del administrador en el
problema que genera la alerta. En el primero, el administrador se da cuenta de que
existio una alerta hasta el momento en que revisa los registros, ya sea en la base de
datos o en los archivos correspondientes y, en caso que hubiera sido necesaria su propia
intervencion en el momento preciso de la generacion de la alerta, esta ultima no se pudo
haber llevado a :abo. En la segunda, el administrador se da cuenta, suponiendo que
tenga algun siste na que se lo permita, que le llego un mail con la alerta, lo revisa y
observa el tipo ¢ > alerta del que se trate; aqui, el revisar el mail lleva tiempo, y si la
alerta generada requiere una intervencion inmediata, pues no es posible una
intervencion apr surada dado el tiempo que se lleva en la revision del mail. En la
tercera, los mensJyjes que se despliegan en la pantalla son solo ventanas de mensajes, y
no te permiten realizar nada al sistema Snort 0, en ocasiones, a la computadora de donde
viene el ataque, por lo que, aunque son muy utiles para dar aviso no dejan de ser
incompletos.

Es por ec.0 que es conveniente que exista una interfaz grafica de usuario que
permita al admlmstrador del sistema Snort tener el control de el y le permita, de manera
visualmente atrativa’, r« alizar acciones en caso de alertas, en caso de correccion de la
configuracion, e: caso d: manipulacién de archivos, y en otros aspectos.

A este punto, e:te trabajo propone el disefio de un sistema que elimine la
mayoria de dichas desventajas y que le proporcione al administrador del sistema Snort
una manera de interactuar con el mismo de manera mas completa y satisfactoria.

Por todo esto, surge la idea de disefiar GSnort.

a. Un vistazo a GSnort

GSnort es una respuesta a esas carencias que Snort tiene. Carencias que se
orientan més a la interaccion entre el mismo sistema y su admmistrador, ya que, al no
tener una interfaz de usuario amigable, hace un poco aspera dicha interaccion y
conllevan a ciertas desventajas para el administrador de la red.

GSnon es todo n sistema que permite interactuar de manera mas amigable y
transparente con el sistema Snort. Permite realizar varias tareas, dentro del contexto de
Snort, que le facilitarén el trabajo de administracién. Dichas tareas pueden englobarse, a
reserva de que mas adelante en el documento se detallen, en las siguientes:

? Que el usuario del sistema planteado se sienta comodo v satisfecho con el uso del mismo.

' EI administrador hara lo bésico v el sistema GSnort se encargara de la parte dificil y tediosa.
Asegurando un confiable y seguro desarrollo de dicha parte dificil y tedlosa para que el admunisirador no
se esté preocupando por las fallas que pueda cometer.
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T = =

Administracién de la configuracion de Snort.
. Configuracion de Snort de manera facil y dinamica. Creacion y manipulacion
| +ie reglas, variables, plugins, instrucciones de preprocesador y modulos de salida de
wnort. En otras palabras, configuracion total de manera sencilla del sistema Snort.

Manipulacion de su funcionamiento
| Arranque y detencion del sistema de manera sencilla y transparente para el
| administrador del mismo.

Trabajo en tiempo real
1 Deteccion constante de las salidas de Snort.
.' Recepcion de datos. Recepcion de datos generados por Snort cuando el
| administrador asi lo solicite.
Aviso de alertas. En cuanto se genere una alerta, GSnort dara aviso al
administrador, permitiendo a este ultimo tomar medidas convenientes.

Posibilidad de actuar ante alertas
Ejecucion de comandos del sistema para que el administrador pueda realizar
acciones directas sobre el sistema operativo.

Manipulacién de archivos
_ Capacidad de manipular los archivos que existan dentro de Snort. Podra realizar
| :ualquier operacion con dichos archivos.

f Trabajo en red

’ Trabajo de manera remota, para que el administrador no esté obligado a estar
' trabajando en la computadora donde se encuentra el Snort.

’|

|

|

Lectura de registros
Permitir al administrador poder analizar archivos de registro de Snort de
‘ manera dindmica, buscando por patrones dentro de los mismos archivos.

Esta y otras capacidades son las que caracterizan el sistema GSnort.

La estructura con que GSnort le permite no consumir gran cantidad de
recursos'', esto permite que GSnort pueda trabajar en computadoras de bajos recursos.

b. Funcionamiento de GSnort

Para entender el funcionamiento del sistema GSnort hay que observar la manera
en que esté disenado, y después ver las capacidades del mismo y sus extensiones.

Basicamente, el estudio del funcionamiento del sistema GSnort se puede dividir
en varias partes.

11 . s
Recursos de la computadora en donde se encuentra instalado, membria ram. procesador. entre otros.
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Estructura del sistema
El sistema GSnort tiene la siguiente estructura:

Otros Plugins

GSnort GUI Sistema
Interfaz local de

Modulos Plugins
GSnort Cliente

GSﬁert Servidor

Figura 5-1. Estructura del sistema GSnort

La estructura del sistema se divide en dos partes importantes, una que trabaja del
lado del servidor para proveer los datos e interactuar de manera directa con el sistema
Snort, y la otra que trabaja del lado del cliente para interactuar de manera dinamica y
remota’ con Snort.

Esto con la finalidad de hacerlo ligero y de bajo consumo de recursos. Cada una
de las partes del diagrama del sistema expresado arriba se detallan en las siguientes
secciones.

Con esta arquitectura GSnort logra separar la parte visual, lo que es la interfaz
grafica de usuario, del corazén del sistema, de tal manera que aun cuando el
administrador de Snort no quiera trabajar con la interfaz el sistema GSnort esté
monitorizando las actividades de Snort de manera remota.

Asi, la parte GSnort Servidor, al estar siempre corriendo’, siempre esta
captando los datos de Snort y los envia cuando sea necesario'*. Asi mismo, el programa
cliente, cuando se ejecuta, le puede indicar al programa servidor, por medio de una
instruccion dada por el administrador, que le envie los datos que Snort esta generando.
Provocando con esto que el sistema trabaje solamente cuando el administrador se lo

2 Por medio de Internet desde otra computadora
I3 .
Ejecutandose.
" Cuando el programa cliente, a través de una instruccion. se lo indique.



Capitulo 4 Sistema GSNORT

indique, y en caso contrario entra en un estado de ‘espera’ hasta que el administrador le
indique que salga del mismo.

A continuacion se detalla un poco el funcionamiento del la parte del sistema
llamado ‘GSnort servidor’.

GSnort Servidor ;

Este se encarga de mantener la comunicacion con el sistema Snort para poder
recibir datos, enviarle datos, manipularlo y administrarlo, entre otras tareas.

Su funcion primordial es el de proveer a los diferentes programas clientes' una
interfaz de comunicacion entre dicho programa cliente y el sistema Snort.

Consta de 6 partes: GSnort Log (Maneja archivos de registro), GSnort Core
(Envia instrucciones a Snort), GSnort Conf (Manipula archivos de configuracién de
Snort), GSnort Command (Recibe comandos del cliente y los ejecuta), GSnort Out
(Manda datos de salida) y GSnort Command Stack (Almacena comandos que llegan a
GSnort Servidor).

La estructura que forman todas estas partes juntas es la siguiente:

SNORT l I :
I

| o
I | Corazén Log de Configuracién | |
I de Snort Snort de Snert I
\ > &
': ! l GSNORT I :
|
| ) ) " I
i
' | Corazén de Registro de i |
i GSnort GSnort e LU
:
| B & |
: e
|
| | Salida de GSnort Comandos de GSnort |
P Salidade Safida de !
: gemfd::loss por datu's g :
: Snort potieidd Pila de camandos de GSnort I
L ; , |

INTERNET

_ Figura 5-2. Estructura de GSnort Servidor

'S Interfaces de usuario remotas. \
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Como se puede observar, el GSnort Servidor consta de varias partes:
- Snort
- GSnort Servidor

En cada una de estas existen modulos internos, los cuales, como se puede
observar, se listan a continuacion;
- Snort
o Corazon de Snort
o Log de Snort
o Configuracion de Snort
- GSnort Servidor
o Corazon de GSnort
o Registro de GSnort
o Configuracién de GSnort
o Salida de GSnort
o Comandos de GSnort
o Pila de comandos de GSnort
o Puertos de entrada y salida de GSnort

El detalle de cada uno de dichos componentes se encuentra en el apéndice D
(Componentes de GSnort Servidor).

En cuanto al funcionamiento del lado del cliente se tiene lo siguiente: -

GSnort Cliente

Mantiene comunicacion entre el servidor donde se encuentra GSnort Servidor y
la computadora donde se encuentra el cliente que desplegara los resultados, mantiene al
cliente en comunicacion con Internet, de proveerle a la interfaz de usuario los datos que
son enviados desde el servidor, de enviar los datos del cliente hacia el servidor, entre
ofras.

Dentro del diagrama que describe los componentes del sistema GSnort
presentado arriba en este documento, como se puede observar, es la primera capa que se
encuentra después de Internet, esto hace que cualquier dato que salga o entre al cliente
tiene que pasar por este componente. Esto provoca que la interfaz de usuario tenga
comunicacion con este componente para poder desplegar los datos que el administrador
del sistema GSnort quiera. Esta arquitectura permite que este componente trabaje de
manera independiente de los otros. -

Al trabajar de manera independiente de los otros componentes, permite que el
sistema GSnort que se encuentra del lado del cliente este recibiendo datos
constantemente sin que se desplieguen dichos datos en alguna interfaz de usuario.

Lo anterior permite que se puedan implementar diferentes interfaces de usuario
para cada cliente. Lo tnico necesario para dicha interfaz de usuario ¢s que tome los
datos de este componente y los despliegue de acuerdo a la configuracion de dicha
interfaz. Esto da flexibilidad para aquellas personas que quieran desarrollar alguna
interfaz de usuario especializada parza algun cliente en particular.

La arquitectura de este componente es muy sencilla, ya que lo unico que realiza
es recibir los datos, ya sean instrucciones, datos procesados o datos generados por el
sistema Snort, y almacenarlos hasta que la interfaz los solicite, o, en caso de que la
interfaz no esté en funcionamiento, solamente recibe los datos y no los almacena.

A
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El siguiente diagrama presenta la arquitectura con que este componente trabaja: ‘

g Datos de / Sslida \ \ Entrada de

N Snort instracciones

0 i i L = | L

R Comando o Comando o

T Pipe por el que imstruccién instruccion

o circulan los ] L‘__ 3 _E

L datos que Comando o Comando o

Ila . genera el instruccion instruccion

sistema Snort | Y i “1

N = L =} L

E Comando o Comando o
instruccién instruccién

INTERNET -

Figura 5-3. Estructura de GSnort Cliente

Se compone de varias partes, dos puertos de entrada y uno de salida (En fondo
gris), dos colas de espera de comandos (en fondo celeste), un ‘pipe’ por el cual |
solamente circulan los datos que Ilegan al puerto (en fondo rosa), dos interfaces de datos |
de salida del componente (en fondo amarillo) y una interfaz de datos de entrada al
componente (en fondo naranja). Cada uno con su respectiva funcion y trabajando de
manera independiente de los demas.

Como se puede observar, el GSnort Servidor consta de una parte:
- GSnort Cliente

En cada una de estas existen modulos internos, los cuales, como se puede
observar, se listan a continuacion;
- GSnort
o Puertos de entrada
o Puertos de salida
o Pipe de datos
o Interfaz de datos de salida
o Interfaz de datos de entrada
o Cola de espera de comandos

Cada uno de las partes de este componente se detallan en el Apéndice E
(Componentes de GSnort Cliente). 3
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En cuanto a los modulos y plugins, que es otra parte muy importante del
funcionamiento de GSnort, se detallan a continuacion:

Méduloes y Plugins

Los modulos y los plugins en GSnort forman una parte muy importante dentro
del funcionamiento del mismo, ya que a través de ellos se le puede dar un tratamiento
extra a los datos, o bien se puede aumentar la funcionalidad del mismo GSnort.

La interfaz, por si sola, como se explicard mas adelante, no tiene ni guna
funcionalidad, sino que se basa en los modulos y los plugins para adquirir toia su
funcionalidad que le caracteriza y distingue. Sin estos, GSnort no tendria sentic o, ya
que no podria interactuar de manera dinamica y agil con el administrador de GSnc rt.

Un moédulo estd destinado a brindarle otras funciones diferentes a las
estipuladas en la version primera de GSnort. Simplemente realiza operaciones utiles al
administrador referentes a la interfaz, esto quiere decir que estd dedicado a la
interaccion con el administrador. Generalmente va acompanado de un plugin, pero no
siempre lo necesita, y, cuando va acompaiiado de un plugin generalmente este ultimo
se encarga del proceso de datos, mientras que el médulo se encarga de la presentacion
de los mismos. Se puede agregar nuevos médulos mediante la interfaz de usuario, o
mediante los archivos de configuracion.

Un plugin tiene la funcién de trabajar con los datos que llegan a la interfaz de |

usuario, o bien, que salgan de ella. Su funcién se orienta mucho a la manipulacion de
los datos. Un plugin, al igual que un modulo puede agregarse a GSnort mediante la
interfaz de usuario o mediante los archivos de configuracion.

Cuando un plugin o un modulo es agregado mediante la interfaz de usuario, ésta
se encarga de modificar los archivos de configuracion necesarios y de realizar los
ajustes necesarios en la configuracion de GSnort para que en su funcionamiento
incluya el nuevo elemento. Por esta razon, si un modulo o un plugin es agregado
mediante la interfaz de usuario, uno solamente le tiene que dar la ruta en la que se
encuentra dicho médulo y dicho plugin, y la interfaz se encarga de agregarlo.

Contrario a lo anterior, agregar modulos o plugins directamente en los archivos
de configuracion resulta inseguro ya que el administrador que los agregue tiene que
tener la plena certeza de se encuentra haciéndolo bien, en caso contrario no podra

cargar dicho médulo o plugin cuando levante el servicio GSnort. Ya que la interfaz de |

usuario, ya tiene programado la manera en que se tiene que guardar dichos cambios, es
muy recomendable que el administrador realice esta operacion mediante la misma.

GSnort cuenta con una serie de modulos que le ayudan a realizar las tareas
basicas del mismo sistema. Enviar instrucciones, recibir datos, leer datos enviados por
el Corazon de GSnort en el servidor, leer los diferentes tipos de archivos, crear
cualquier componente de los archivos de configuracion, controlar los componentes de
los archivos de configuracion, entre otras.
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A continuacion se explican algunos de los modulos con qu ¢ cuenta GSnort:

Leer datos de GSnort Core

Despliega en pantalla con un especifico formato los dato . que llegan a GSnort
Cliente provenientes del GSnort Servidor. Cada formato con que se despliegan dichos
datos implica que un modulo diferente esta actuando sobre esos datos.

Enviar instrucciones
Toma los datos que se desean enviar, los emp: quetar de la manera en que
GSnort Servidor los entienda, los prepara para el envio, y por altimo los envia.

_ Leer los diferentes tipos de archives _
Lee los diferentes tipos de archivos, ya sean de configuracion, registro u otro,
que GSnort Servidor envia. A través de este, el cliente puede observar los archivos que
GSnort Conf'y GSnort Log le envian.

Crear componentes de los archivos de ccufiguracion

Crea las reglas, variables, y demas componentes necesarios para la
configuracion correcta de Snort. o

Cuando el usuario se encuentra armando'® todos ‘os com jonentes que ¢l desea
para la configuracion del sistema Snort, este modulo es el en argado de recibir los
datos que el administrador le da a la interfaz de usuario, los anal za' ', y en caso de que
estén bien formados, se los manda al modulo encargado de aln.acenarlos, en caso de
que no estén bien formados le envia al administrador un mensaje de error indicandole
donde cometio tal.

Controlader de componentes de los archivos de configuracién

Este modulo recibe los componentes de configuracion empaquetados
provenientes del modulo de creacion de componentes de configuracion, los almacena'®
bajo una estructura especifica y ordenada, y accede a ¢llos.

Asi como existen los modulos mencionados arriba,+ también existen otros
médulos que se encargan de otras tareas, asi como también existen plugins dedicados a
tareas especificas del sistema GSnort.

Cuando se habla de un software en donde el o los usuarios de dicho software
interactian mucho con aquel, hablamos de que dicho software cuenta con una interfaz
grafica de usuario, la cual juega un papel muy importante para dicha interaccién. Otro
de los roles que juega la interfaz grafica de usuario es hacer mas facil la labor de
administracion o manejo de dicho software, por lc que pasa a ser una de las partes mas

' Creando cada componente en los archivos de configuracion (Reglas, variables, médulos, etc.).

'7 En cuestion de sintaxis. semantica. Analiza todos v cada uno de los componentes que el administrador
crea de acuerdo a el proceso de andlisis estipulado para cada tipo de componente.

'* Al almacenarlos los guarda en memoria para tenerlos disponibles de manera agil.
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importantes dentro de la interaccion enti : el humano y la computadora en el contexto
del software.

A partir de lo anterior p'demos deducir que la interfaz grafica de usuario en
GSnort es muy importante y juegi un paj el igual de importante. Incluso se podria decir
que juega un papel todavia mas impor ante debido a que el objetivo de GSnort es
proveer a los usuarios del sistema Snor un software que les permita interactuar con
dicho sistema, con lo cudl se infiere que dicho software tiene que tener una manera
interactiva de relacionarse con Snort. Y dicha manera interactiva consiste en una
interfaz grafica de usuario que le permita configurar, administrar y controlar el sistema
Snort de una manera facil y dinar iica.

" int_erfﬁiua usnmo '

La interfaz grafica de usuario fue disefiada para que el administrador tenga la
facilidad de navegar en ella con comodidad, eficiencia y a gran nivel de detalle, para
que se sintiera comodo porque es uno de los principales objetivos de una interfaz
grafica de usuario. Estas caracteristicas permite al administrador trabajar de manera
tranquila, sin ocasionar problemas relacionados con falta de informacion o no encontrar
algo dentro de la misma interfaz y sin ocasionarle mucha impaciencia.

La eficiencia se ve reflejz1a en lo facil que le es al administrador encontrar cada
una de las funciones que dicha interfa: le permite. Asi como la rapidez con que la
interfaz realiza dichas funciones.

El gran nivel de detalle se refiere a que cada una de las partes que definen la
interfaz tiene su ayuda para guiar al administrador. Aparte que cada una de las partes
de la interfaz esta disefiada para que el administrador introduzca todos los datos
necesarios sin ocasionar que este tltimo se pierda’” en dicha parte de la interfaz.

La interfaz de GSnort permite al administrador realizar todas las tareas de
configuracion, control y administracion del sistema Snort de manera remota. Para cada
una de dichas funciones tiene una pantalla especifica y detallada. Contiene interfaces™
para generar reglas, variables y cada uno de los componentes de configuracion de
Snort. Asi mismo, contiene interfaces para armar los archivos de configuracion de
Snort, para desplegar los datos que envia GSnort Servidor, pard desplegar los archivos
de registro que genera el sistema Snort.

Una de las ventajas que tiene GSnort es que dado que debajo de la capa en
donde se encuentra ia interfaz grafica de usuario esta la capa de modulos y plugins, uno
como administrador puede crear pequeias interfaces que se acomoden a nuestros
gustos y necesidades, ya que la capa de interfaz gréafica de usuario se basa mucho en la
capa inferior a ella. De dicha capa obtiene, mediante los modulos y plugins, las
pequeiias interfaces dedicadas a atender cada funcion.

" Cuando el usuario no sabe cual es el funcionamiento de cada una de las partes que conforman la
?anlalla que se encuentra observando.

% Pantallas dentro de la interfaz grafica de usuario general 3
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Dentro du¢ las pequenas interfaces con que cuenta GSnort se encuentran las
siguiente«:

Creaciér de reglas, variables y demis componentes de
configuracién de Snort

Permite al administrador generar una nueva regla de configuracion de Snort. Le
presenta todos y cada uno de los campos con que cuenta, tanto las de la cabecera como
los campos de las opciones, la regla. Aquellos campos que solamente se puedan
colocar ¢ ertos valores definidos por Snort, se le presentan a manera de ‘combobox’>'
con las o ciones posibles para dichos campos.

E ta interfaz se apoya mucho en la interfaz que se encarga de indicarte los
compone.ates de configuracion existentes. Ya que en cada campo, dado que se pueden
introducir variables definidas previamente por el usuario, cuando uno como creador de
la regla se lo indica, despliega la interfaz donde nos indica las variables que ya hemos
definido, se elige la deseada y automaticamente se agrega al campo en cuestion. Esto
resulta muy util ya que agiliza el tramite de realizacion de reglas.

Puede indicar si cada uno de los campos de la regla se encuentra bien formados,
y, en cagn de no  er asi le envia un mensaje de advertencia.

Esta inte faz tiene la capacidad, en caso de que se quiera agregar una variable,
de indicar si di:ha variable se encuentra definida antes que la regla que se esta
definiendo. Esto ayuda al administrador a formar bien las reglas y ordenar cada uno de
los componentes dentro de los archivos de configuracion,

Visualizacién de componentes de configuracién del sistema
Snort

Permite, mediante el despliegue de una pantalla pequeiia, la visualizacion de
todos los componentes que se encuentran declarados dentro de los archivos de
configuracion.

Generalmente es muy usado por el mddulo que genera las reglas, ya que cuando
uno construye una regla se puede apoyar mucho en las variables ya declaradas
anteriormente, y este médulo, en el momento en el que uno se lo pida, te despliega
dichas variables

£n este caso, cuando uno llama a la ventana de este médulo, generalmente la
manda llamar desde una caja de texto. Una ves que aparece dicha ventanha con los
valores de todas las variables, uno elige la que desea agregar, oprime ‘aceptar’ y
devuelve el valor de la variable colocandola de manera automatica en la caja de texto
desde donde se llamo.

*! Caja de texto extendible que presenta varias opciones.
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Creacion de archivos de conﬁzgu_r;lcﬁn_ae Snort

Permite al administrador de GSnort ir creando paso a paso los archivos de
configuracion de acuerdo a como €l mismo, el administrador, crea conveniente.

Ayuda a controlar los archivos que se van creando, los que se borran, asi como
el llenado de cada uno de dichos archivos.

Cuando se edita el archivo principal de la configuracion de Snort, uno puede ir
agregando los componentes necesarios. Dado que en dicha configuracion puede uno
colocar el componente ‘inlude”, en el momento en que lo agrega, el modulo, en su
manejador de archivos, agrega una instancia de dicho archivo agregado, para que
posteriormente le avise al administrador que el archivo debe de ser llenado.

Visualizacién de los archivos de registro de Snort

Permite desplegar los archivos de registro, que envia GSnort Servidor, de
manera detallada al administrador para que este Gltimo los pueda ver.

Puede darle cierto formato, dependiendo del gusto del administrador, a la
informacion de esta indole enviada desde GSnort Servidor.

Arranque del sistema Snort

Interfaz donde le presenta al administrador todas las banderas de
funcionamiento que se le pueden brindar a Snort cuando se arranca. Permite al
administrador construir la instruccion, que se le daré a la linea de comandos de Snort,
para arrancar el funcionamiento del sistema Snort.

Ayuda al administrador a comprobar si la linea que se le enviara a GSnort
Servidor se encuentra bien formada, y, en caso de que no, le avisa de los errores.

En el caso de las banderas de funcionamiento a las cudles solamente le
podemos enviar ciertos valores ya predefinidos por Snort, est¢ modulo le presenta al
administrador dichos valores en un ‘combobox’ para que elija el deseado.

Visualizacién en tiempo real de datos generados por el sistema
Snort.

Encargado de conectarse al ‘pipe’ de llegada de datos producidos por Snort y
desplegarlos en la interfaz grafica de usuario.

Existen varios plugins, que trabajan con este modulo, que cambian el formato
de despliegue de los datos, con lo cudl el administrador tendrd diferentes puntos de

2 Agrega un archivo a los archivos de configuracion.
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vista para dichos datos provenientes de GSnort Core.

Estos y otros muchos son los modulos con los que cuenta GSnort. Cada uno de
los médulos trabaja, en su mayoria, apoyandose en uno o varios plugins, por lo que se
puede decir que los dos van tomados de la mano en el sistema GSnort.

Una de las ventajas de esta interfaz que cuenta con un modulo que permite
agregar mas plugins y modulos de manera correcta, con lo que hace todavia mas
funcional a GSnort. Aunque aqui hay que tener cuidado porque los modulos y plugins
tienen que construirse bajo un estandar que entiende GSnort, de otro modo no los
entenderd y no los cargard. Vale la pena aclarar que si el moédulo o el plugin no se
encuentran bien formados y detecta eso en el momento en el que los esta agregando, no
los agrega e indica el error que GSnort vio en dichos mddulos. En caso de que no los
detecte en ese momento, sino que los detecte hasta que se este cargando todos los
moédulos y plugins, en el caso de que este alguno mal no lo carga, le indica al
administrador mediante un mensaje cual resulto ser el problema y sigue con los demis.

Estos, los modulos y plugins, son la parte medular de la interfaz grafica de
usuarios, ya que en su mayoria son pequefias interfaces hechas con la finalidad de
alguna funcidn especifica.

Esta parte de GSnort, la interfaz grafica de usuario, es la inica de todo el sistema
GSnort con la que tiene interaccion, de manera directa, el administrador. Pero, a través
de ella, puede tener todo el control del sistema GSnort completo, asi como del sistema
Snort a través de GSnort Servidor.

Sistema de archivos locai

Generalmente cualquier software tiene una serie de archivos que utiliza para
diversos fines, ya sea para su configuracion, sus registros de actividades, registros de
errores 0 de cualquier otra indole, archivos de imagenes que usa dentro de la aplicacion,
entre otros tipos de archivos. Dicho conjunto de archivos son necesarios para que el
software en cuestién funcione correctamente y como salida de datos de la aplicacion.

En el caso del sistema Snort, cuenta con archivos de conﬁguraciénn, archivos de
registro de datos generados™, y oftro tipo de archivos. Todos estos archivos son
necesarios dentro del contexto del sistema Snort, cada uno tiene una funcién especifica,
son parte del sistema.

GSnort también cuenta con un sistema de archivos que utiliza para diferentes
fines. Archivos de configuracion que definen valores de variables utilizadas durante su
funcionamiento, indican los plugins y médulos instalados, asi como su funcionamiento,
indican los puertos de entrada y salida, entre otras cosas; asi mismo cuenta con archivos

# Generalmente se almacenan en el directorio de instalacién, dentro del directorio llamado ‘conf.
Aunque Snort permite que se tengan archivos de esta indole en otro directorio, incluso fuera del directorio
de instalacion.

M Generalmente se almacenan en el directorio de instalacion, dentro del directorio llamado ‘log’. Aunque
Snort permite que el administrador le indique en que directorio se almacenaran este tipo de archivos, y
este puede ser alguno fuera del directorio de instalacién, :
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de registro de operaciones, en los cuales GSnort registra las operaciones que, segun los
archivos de configuracion, tiene que registrar; cuenta también con archivos que se
utilizan para darle configuracion a los plugins y a los modulos que sean parte del
sistema GSnort. Estos archivos y otros mas forman parte de GSnort Cliente y GSnort
Servidor, cada uno tiene los propios y con sus respectivas caracteristicas.

Archivos de configuracion

Archivos mas importantes dentro del sistema de archivos local de GSnort, tanto
del Servidor como del Cliente.

Son varios los archivos que se pueden tener, ya que como en el sistema Snort,
el archivo principal de configuracion puede mandar llamar a otros archivos. De esta
manera uno puede tener mas ordenada la configuracion del sistema.

Los archivos de configuracion son escritos en xml. Se utiliza este formato
debido a que es facil de leer por los usuarios, son faciles de formar, no ocupan mucho
espacio en disco duro y son muy manejables. En caso de que el administrador quiera
modificar algun archivo sin utilizar la interfaz grafica de usuario, este puede leer los
archivos, y dado que estan escritos en xml, se le hara facil encontrar lo que busca y
modificarlo. Y, en caso de que quiera utilizar la interfaz de usuario para eso, pues la
misma interfaz lo llevara a través de los archivos para modificar la parte que se desea
modificar.

Para ambos caso, los archivos se encuentran en el directorio de instalacion del
sistema, ya sea GSnort Servidor o GSnort Cliente, dentro del directorio llamado ‘conf.
El archivo que GSnort Servidor lee cuando arranca su funcionamiento se llama
‘servidor _conf.xml’, mientras que el que lee GSnort Cliente se Ilama
‘cliente _conf.xml’. Aqui se colocan todas las instrucciones necesarias para la correcta
configuracion de los sistemas que forman GSnort, algo que resultaria en una lectura de
dicho archivo algo complicada, o bien, desde dicho archivo, ya sea para el Cliente o
para el Servidor, se puede mandar llamar a otros archivos para que la configuracion se
distribuya en varios archivos y le sea mas fécil analizar al administrador.

En el caso de GSnort Servidor en estos archivos se indican propiedades como
los dos puertos de salida y el puerto de entrada, directorios o rutas de donde se tomaran
archivos de configuracion, rutas de los archivos que se utilizaran para configurar cada
una de las partes de los componentes de GSnort Servidor, entre otras propiedades que
GSnort necesita para su correcta configuracion.

Para GSnort Cliente, dicho archivo contiene propiedades como el nimero de
cada uno de los puertos de entrada y el de salida, las direcciones ip del host donde se
encuentra GSnort Servidor, los directorios o rutas donde se encuentran cada uno de los
modulos y cada uno de los plugins, los archivos de configuracion de dichos modulos y
plugins, archivos donde se registraran los movimientos de GSnort Cliente, y demads
propiedades que GSnort Cliente necesita para su buen funcionamiento.

Para que no haya confusion, cuando el administrador crea por su propia mano
algun archivo de configuracion, se recomienda que el nombre empiece con ‘servidor
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en caso de que sea parte de 2 configuracion de GSnort Servidor, y ‘cliente * para
GSnort Cliente. Esto para e itar confusion entre uno y otro cuando arrancan su
funcionamiento.

Archivos de fégistlé ;

Utilizados GSnort Servidor y GSnort Cliente para almacenar los movimientos
que se realizan en cada una de las partes de GSnort.

El formato en que se almacenan los datos en estos archivos es propio de
GSnort, de tal manera jue cuando el administrador pida leer dichos archivos, el sistema
entienda su formato.

Estos archivos. generalmente, se guardan dentro del directorio llamado ‘log’,
aunque esto puede cambiar si uno cambia la propiedad correspondiente en los
respectivos archivos de configuracion.

Archivos de configuracion de plugins y médulos

Indican a cada uno de ‘os médulos y plugins las propiedades necesarias para el
arranque del funcionzmiento Je cada uno. La ruta de dichos archivos se encuentra
especificada dentro de los arcl ivos de configuracion.

Otros Plugins

Dentro del sistema GSnort existen otros plugins que, si bien no interactiian con
los datos de manera directa, son de gran importancia para la portabilidad del sistema.
Estan orientados a la interaccion entre GSnort Cliente y otras aplicaciones. Es decir,
dado que en el mundo del software lo ideal es poder tener comunicacién entre varias
aplicaciones, esta capa de plugins provee esa capacidad, es semejante a una interfaz
para que otras aplicaciones puedan aprovechar la funcionalidad de GSnort.

Bésicamente otras aplicaciones pueden tener acceso a GSnort a través de dichos
plugins, con lo que pueden estar recibiendo datos desde GSnort para desplegarlos en
dichas aplicaciones.

Entre los plugins de GSnort que existen en esta capa estan los siguientes:

Lectura de propiedades

Permite a las aplicaciones externas a GSnort ver las propiedades bajo las cudles
GSnort Cliente se encuentra funcionando.

Es importante decir que no todas las propiedades estan disponibles para este
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pluyin, ya que algunas propiedades se ocultan por seguridad.

Lectura de archivos

Lee los archivos de configuracion que GSnort Cliente puede modificar.

Dichos archivos son los que utiliza el sistema Snort para su configuracion.
Cuando alguna aplicacion utiliza este plugin, GSnort Cliente, en caso de no

tener dichos archivos, lo pide a GSnort Servidor, y posteriormente se los brinda a la
aplicacion en cuestion a través del este plugin.

Lectura de datos

Permite leer los datos que el Corazon de GSnort envia. Son los que genera

Snort en tiempo real a causa de los paquetes de datos que puedan resultar dafinos para
la red.

Con esto, otras aplicaciones pueden tener acceso a estos datos que, en muchas
ocasiones, son la parte importante de GSnort.

[

Asi como los plugins explicados arriba, existen otros plugins que permiten a
otr. s aplicaciones adquirir ciertas funcionalidades de GSnort.

¢. Ventajas y desventajas del sistema

Este sistema, al igual que cualquier sistema de software, tiene ventajas y
desventajas. Algunas ventajas radican en la funcionalidad de GSnort, y, por el contrario,
algunas de las desventajas provienen de su portabilidad.

Dado que un sistema tiene su éxito por las ventajas, empezaremos por explicar
algunas de ellas:

Capacidad de trabajar de manera remota

Capacidad de trabajar de manera remota, es decir, dado que consta de dos
partes, GSnort Cliente y GSnort Servidor, el primero se conecta con el segundo. El
segundo se encuentra donde se encuentra el sistema Snort instalado, mientras que el
primero puede estar en la misma compuiadora o alguna otra computadora en otra parte
del mundo. La conexi6n se puede hacer a través de Internet o de intranet.

Las capacidades que tiene son configuracion, manipulacion y control total del
sistema Snort, con lo cual hace mas poderosa esta herramienta.

_
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Capacidad de interactuar con otras aplicaciones

Mediante la arquitectura bajo la cual fue disenado este sistema, la capa de
plugins que contiene en la parte mas externa de GSnort Cliente le permite a otras
aplicaciones interactuar con GSnort Cliente como ya se explico.

La funcionalidad que dichas aplicaciones externas pueden adquirir de GSnort
esta restringida a aquellas funciones y datos que no provoquen inseguridad en el
funcionamiento de GSnort.

Facil y entendible -cbnﬁgur-acidn

Los archivos de configuracion, creados con xml, son féaciles de leer por
cualquier administrador. A esto se le une que se puede configurar desde la misma
interfaz de manera fécil y dinamica.

En cuanto a la configuracion del sistema Snort mediante GSnort Cliente,
también ofrece una manera bastante entendible, facil, dindmica y completa para
realizar todos los movimientos necesarios para formar los archivos de configuracion
del sistema Snort. Esto permite al administrador realizar dichos archivos de manera
muy tranquila, sin preocuparse por los errores que pueda cometer, ya que la“interfaz le
da aviso de dichos errores.

Multiplataforma®™

El lenguaje de programacion con que se hizo GSnort, JAVA®, permite correr
de la misma forma en diferentes sistemas operativos.

Esto le da mucha portabilidad al sistema, ya que tanto GSnort Servidor como
GSnort Cliente pueden estar instalados en cualquier sistema operativo, lo cual no limita
la computadora en la que pueda estar instalado cualquiera de las partes de GSnort.

Incremento de funcionalidad mediante plugin'y médulos

La capa de médulos y plugins que estd dedicada a definir la funcionalidad de
GSnort permite que se le agreguen otros modulos y plugins para incrementar la misma.

Se realiza mediante la interfaz grafica de usuario de manera facil y dinamica.

Cuando sucede esto, la interfaz se encarga de hacer los cambios

 Es soportado por diversos sistemas operativos (plataforma).

% Lenguaje de programacion orientado a objetos, cuya principal finalidad en sus inicios fue desarrollar un
lenguaje para crear aplicaciones para aparatos electrénicos pequefios y caseros. Cuando fue creciendo se
expandio a todos los ambitos de la computacion, hasta ahora que se encuentra en aplicaciones de
cualquier indole. incluyendo aparatos electronicos caseros y moviles.,
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correspondientes a los archivos de configuracidn, asi que esta forma de hacer esta tarea
es segura.

Existe otra manera de agregar modulos y plugins, la cudl se refiere a agregar el
nuevo componente directamente en el archivo xml de configuracion donde se
encuentran definidos dichos modulos y plugins. Como ya se explico, es logico pensar
que cuando se usa esta manera para agregar un nuevo componente existe una gran
probabilidad de que exista algun error.

Dividido en dos partes

Servidor y cliente, permite que GSnort trabaje de manera remota y dinamica, ya
que estas dos partes trabajan de manera independiente.

Facil uso de interfaz de usuario

La interfaz de usuario, en todas y cada una de sus partes, es entendible, facil de
usar, completa, y, sobre todo, capaz de guiar los pasos del administrador que la usa.

La capacidad de guiar al administrador quiere decir que le ayuda al
administrador a realizar las tareas propias de cada parte de la interfaz. Esto hace que la
creacion de dichos tareas sea en menos tiempo que lo que es usado normalmente.

Estas son las ventajas mas importantes dentro de el sistema GSnort, aunque vale
la pena hacer notar que existen otras.

Pero como en todo, no hay nada perfecto, este sistema tiene algunas desventajas:

Necesidad de cantidad de memoria grande ;

GSnort se construyo en el lenguaje de programacion JAVA. Esto tiene la
ventaja de que su funcionamiento es multiplataforma. Pero comb se sabe, las interfaces
graficas en JAVA todavia no son muy rapidas y necesitan de mas memoria que los
otros lenguajes de programacion para su apto funcionamiento.

Esto nos acarrea la desventaja de la memoria ram, ya que se necesita de mas
cantidad de memoria para un agil funcionamiento. Aunado con esta desventaja, las
interfaces graficas de usuario exigen mas poder de procesamiento, es decir, un
procesador de mayor poder.

Esta es la desventaja mas importante que tiene GSnort. Esta desventaja solo se
ve reflejada en la interfaz grafica de GSnort, ya que el corazén de la misma, tanto en
GSnort Servidor como en GSnort Cliente, no implica mucha memoria ni poder de
procesamiento porque no incluye alguna interfaz. De esto se deduce que esta

desventaja se refleja cuando se levanta la interfaz gréfica de usuario.
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Como se puede ver, GSnort tiene ventajas y desventajas, como todo sistema de
software. Las ventajas son mayores que las desventajas. La eleccién de uso de este
sistema dependera de las capacidades econdmicas’’, de hardware™, y otro tipo de
capacidades” con que cuente el usuario final del sistema.

d. Sistemas operativos que lo soportan

La ventaja mayor que tiene este sistema es que se encuentra hecho en el lenguaje
de programaciéon JAVA. Este lenguaje no tiene mucho tiempo de existencia, se puede
usar para cualquier tipo de aplicacion, es multiplataforma, alto grado de facilidad de
programar, completo, flexible y amplio.

Gracias a esto, GSnort se puede correr en cada sistema operativo que pueda
soportar ¢l lenguaje de programacién JAVA, y esto depende en gran medida de los
desarrolladores de cada sistema operativo.

Entre los sistemas operativos mas importantes en donde GSnort puede trabajar
de manera correcta estan los siguiente:

- Linux, y todas sus distribuciones™ diferentes.

- Unix.

- Windows

El buen funcionamiento de GSnort, recordemos, depende de que Snort se
encuentre instalado en la misma computadora donde se encuentra GSnort Servidor, esto
quiere decir que si Snort no puede instalarse en cierto sistema operativo quiere decir que
GSnort no funcionara en dicho sistema operativo.

Lo anterior nos lleva a la conclusion siguiente: GSnort trabaja en aquel sistema
operativo donde se pueda instalar ei sistema Snort y pueda soportar el lenguaje de
programacién JAVA. En caso contrario no podra trabajar de ninguna manera.

7 para adquirir equipos de computo con la suficiente capacidad para soportar el sistema.

%% Que se cuente con el equipo necesario para soportar dicho sistema.

¥ Ancho de banda amplio en la red que comunica al servidor con el cliente.

%% Cada una de las versiones que las compafiias de software que desarrollan el sistema operativo linux
brindan al mercado. %
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Presentar la manera en que se penso en el disefo, la arquitectura
y en la codificacion del sistema GSNORT.
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Dentro del desarrollo de un software, las tareas més importantes son el anélisis y
el disefio del mismo, porque que, partiendo de ahi, se puede pensar en la arquitectura, o
las arquitecturas en caso de que sea necesario, que s¢ usard para montar el sistema
entero. Posterior a esto, viene otra parte igualmente importante, decidir como se
codificara el software. :

Cada una de estas partes son muy importantes en el desarrollo completo del
software, desde que da inicio dicho proceso hasta su fin, cuando el software ya se
encuentra estable.

En este trabajo nos concentraremos en la parte del disefio, de la arquitectura y de
la codificacion del sistema GSnort.

a. Diseiio

El disefio de software se puede definir como lo siguiente:

“Es el proceso de aplicar distintas técnicas y principios con el propésito de
definir un producto con los suficientes detalles como para permitir una buena
realizacion fisica”.

Como uno puede ver, sin esta parte dentro del desarrollo de software es muy
dificil que el producto sea de calidad.

Tiene varios propoésitos, entre los mas importantes se encuentran:

- Construir un sistema que satisfaga determinada especificacién del mismo.
Una ves que se define cada una de las caracteristicas con que se quiere el
software, el disefio nos permitird detallar, mediante un modelo, cada una de
dichas caracteristicas, permitiéndonos esto ver la mejor manera en que se puede
realizar fisicamente.

- Construir un sistema que se ajuste a las limitaciones impuestas por el
medio de destino.

El disefio nos permite limitar las caracteristicas del software a aquellas que se
pide que tenga el mismo, ya que nos permite detallarlo en dichas caracteristicas.

- Construir un sistema de calidad.

Ya que es de las primeras etapas del desarrollo del sistema, constituye una base
sumamente importante, y en ocasiones se considera la mas importante, para que
el software resulte un sistema de calidad. Si esta etapa se lleve de buena manera,
cumpliremos con una gran parte para la calidad del producto resultante.
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- Construir un sistema que respete los requisitos de rendiniiento, utilizacién
de recursos, etc.

El disefio, asi mismo, nos ayuda a tomar en cuenta los rec irsos' con que se
cuente, y moldear nuestro modelo de acuerdo a dich >s recu sos. Esto también
nos permite implementar técnicas para sobrellevar la falta de algin recurso, en
caso de que cuando esté funcionando el software haya dicha fi Ita de recurso.

En resumen, el disefio consiste en construir un modelo o 1 na representacién
técnica del software, en este caso el sistema GSnort, que se quiere llevar a la
realizacion.

Existen varios modelos que se pueden utilizar en el lisefio del software. Cada
uno de dicho modelos con diferentes caracteristicas, los cué ies abarcan casi cualquier
tipo de software a desarrollar.

El sistema GSnort se basé para su realizacion en el n odelo orientado a objetos,
ya que era el que mejor se adaptaba a las necesidades y requisitos del sistema.

El modelo orientado a objetos tiene varias caracteristicas, tales como:

- Abstraccion de objetos

Cuando uno disefia mediante un modelo orientado a objetos tiene que pensar en
objetos, es decir, tratar de abstraer cada uno de los compone ites del sistema en
objetos, ver cudles son sus caracteristicas semejantes 'y, a pa tir de alli, realizar
un buen disefio.

- Encapsulamiento

Ya que en esta metodologia uno ve los componentes y cada una de las partes
como objetos, uno debe de encapsular, en clases, cada una de sus caracteristicas,
asi como los métodos de su manipulacion.

- Modularidad

Esta caracteristica nos permite realizar médulos tan pequefios como uno crea
conveniente. Esto quiere decir que cada mddulo hard las tareas pertinentes, de tal
manera que uno puede asignarle a un médulo tareas de la misma indole.

- Jerarquia :

Dado que se puede abstraer los objetos de acuerdo a sus caracteristicas
particulares, uno puede jerarquizar dichos objetos para tener clasificados cada
uno de los objetos de acuerdo a sus caracteristicas particulares.

- Concurrencia
Nos permite ejecutar, de manera apm'entez, varios ‘médulos al mismo tiempo.
Ejecutar varios procesos a la ves nos permite distribuir mejor el trabajo.

! Memoria ram, disco duro, procesador, dispositivos de almacenamiento, dispositivos externos, y otros.
Esta parte es muy importante ya que el software trabajara con dichos recursos.

? Cuando uno tiene un procesador en la maquind donde instala el software, y dicho software tiene
procesos en concurrencia, quiere decir que el procesador los atendera a todos, les asignara un tiempo de
procesador intercalado a cada uno de los procesos, de tal manera que parece que trabajan al paralelo, pero
no es asi porque en realidad se encuentran trabajando, operacion pQr operacion e intercaladas entre los
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- Persistencia

Los objetos son capaces de mantener el estado por un espacio de tiempo
indicado por el programador del sistem:. De esta manera, se logra, en muchos
casos, la conservacion de datos u operacijnes.

En el caso de GSnort, utilizamos todas l: s caracteristicas anteriores para darle la
completa funcionalidad con que cuenta. De est. manera, cada uno de los componentes
de GSnort se maneja como un objeto, en el cudl encapsula sus caracteristicas, métodos
para manipular dichas caracteristicas y realizar operaciones relacionadas con las
mismas. Cada moédulo se encuentra fcrmado de una serie de objetos, los cuales se
pueden observar como pequefios médulc s, que, al trabajar al unisono, realizan las tareas
que el moédulo tiene encomendado. Asi mismo, GSnort jerarquiza sus objetos,
aprovechando esto para tener un mejcr control de los mismos. También utiliza las
capacidades del manejo de objetos par: ejecutar diversos procesos al mismo tiempo,
procesos que permiten hacer que GSnort trabaje de manera mas optimizada. Y, por
ultimo, utiliza la bondad de la persistencia para almacenar datos necesarios para varias
operaciones, con lo cual asegura el flujo de dichos datos.

Todos y cada uno de los médulos que contiene GSnort Servidor, los cuales se
detallaron en el capitulo anterior, en su interior contienen objetos que realizan, cada
uno, una tarea especifica, y que en conjuncion logran la funcionalidad del médulo en
cuestion. é

Los médulos, al ser objetos, tienen la ca; acidad, de acuerdo a lo que nos permite
el disefio orientado a objetos, de funcionar en jaralelo con otro objeto para que estén
realizando, cada quién las suyas, las funciones ¢ yrrespondientes.

Un ejemplo claro de esto se ve en GSnort Servidor, cuando llegan varios
comandos dirigidos a varios médulos. En el momento en que son redirigidos, cada uno
de los comandos a los respectivos médulos para que sean atendidos, empiezan, estos
ltimos, a trabajar sin fijarse si algin otro médulo se encuentra en funcionamiento, con
lo que se logra un trabajo en paralelo, o concurrencia.

Una ves que se disefio, basdndose en las capacidades que debia contener para
cumplir con todas sus funciones, el sistema GSnort de acuerdo a la tecnologia orientada
a objetos, se continué con la definicién de la arquitectura dgl mismo sistema, parte
importante del mismo.

b. Arquitectura del sistema

Esta es una de las partes medulares de todo el sistema GSnort, ya que es la
manera en que se organizé el sistema entero. Este es la parte en la que se define la

procesos, de manera secuencial. En caso de que se tengan dos o mas procesadores, pues los procesos se
reparten entre los procesadores habidos, por lo que en este caso se puede decir que si trabajan en paralelo
dichos procesos. \
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estructura que GSnort tiene. S: buscé hacer el sistema lo mas portable’, 6ptimo y
eficiente posible.

Dado que la estr ctura ¢ . la que marca este tipo de caracteristicas, portabilidad,
eficiencia y grado de sir Optin o, la estructura basicamente se dividié en tres partes
fundamentales, Snort, GSnort S¢ rvidor y GSnort Cliente.

Comnntadora 1.oeal

Sistema Snort
GSnort Servidor
GSnort Cliente *

G snort Cliente

Comnutadora Remota

Figura 6-1. Estructura bésica del sistema GSnort

Como se puede observar consta basicamente de tres partes, el sistema Snort, el
sistema GSnort Servidor, y el sistema GSnort Cliente (el cual explicaremos porque se
repite tanto en la computadora local como en la computadora remota). Cada una de
estas tres partes son indispensable dentro de esta arquitectura.’

La arquitectura en la cual se baso GSnort, a este nivel, se llama arquitectura
cliente-servidor. Esta arquitectura consiste, a grandes rasgos, en un programa que se
encuentra trabajando como servidor de datos, operaciones o transacciones, y un
programa cliente que se encarga de realizar las peticiones a la parte servidor, y este
ultimo le devuelve la respuesta :n forma de datos, operaciones o transacciones.

Cada una de las partes tienen las siguientes funciones:
- Sistema Snort

Esta se encuentra abarcada por el software, llamado Snort, que se encarga de
realizar las funciones de seguridad en redes de computadoras. Genera las alertas,

% Que se pueda correr en cualquier plataforma.
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los datos, los registros de los paquetes, los mensajes, y todas aquelle:
operaciones pertenecientes a un Sistema de Deteccion de Intrusos.

Este software es del que toma todos los datos la siguiente capa de I
arquitectura, GSnort Servidor, para mandarlos al cliente cuando este los solicite.

- GSnort Servidor

GSnort Servidor es el intermediario entre el administrador, que se encuentra en
un lugar remoto, conectado a través de Internet, y el sistema Snort, encargado d¢
la seguridad de la red como se ha detallado.

Esta parte de la arquitectura es la encargada, a través de cada uno de sus
modulos, de adquirir todos los datos del sistema Snort y enviarselos a la partc
llamada GSnort Cliente cuando este los solicite de manera remota.

Dichos datos pueden ser los que Snort genera a raiz del andlisis de paguetes y
generacion de alertas y acciones a causa de dichos paquetes, o archivos de
configuracion, los cuales generalmente son varios, o archivos de registros, lo
cuales son donde Snort guarda todos los movimientos que su ejecucion genera.

Cuenta con 6 médulos:

o Corazon de GSnort

o Registro de GSnort

o Configuracion de GSnort

o Comandos de GSnort

o Pila de Comandos de GSnort
o Salida de GSnoit

Esta parte del software, al igual que la anterior, no tienen interfaz grifica d:
usuaros.

Interiormente, esta parte de la arquitectura tiene otro tipo de arquitectura, sc
encuentra formada por una arquitectura de modulos, es decir, el funcio: 'mient
es a ravés de Jos 6 modules mencionados arriba.

Existe interaccion, intercambio y flujo de datos entre los modulos; esto par:
satisfacer todas y cada una de las peticiones del cliente. De esta manera los
modulos se relacionan entre si para realizar las funciones de GSnort Servidor.

Dicha arquitectura se puede observar, tanto sus flujos de datos (representado:
por flechas que van de un médulo a otro) y relaciones (representadas, asi mismo,
por las flechas), como sus modulos (representados por cuadrados con e
respectivo nombre en ¢l interior), « n la siguiente figura:

30



Cepitulo 5 Diseno ¢ | Sistema GS

Corazén | Log de Configuracién |

de Snort Snort de Snort
Corazén de Registro de

GSuert | GSnert *

Comandos de GSnort

Pila de comandos de ¢;53n0rt

e e e i S i s i e i i e N s i s, g sl i

Figura 6-2. Estructura de GSnort Servidor

- GSeort Client

!’sta parte es con 'z que el ~dministrador va a dirigir el sist. 1 Snort £
..s la Unica con . que int. actia, a través de ella realiza « as las tarec
¢stan asignadas.

Interiormente se encuentra formada por una arquitectura de capas, la cuél ~
de 6 capas, cada una con sus respectivas caracterisicas y fun
interactuando algunas con otras. Dichas capas son: GSno:t Cliente, M
Plugin, Sistema Local de Archivos, GSnort GU! Interfaz y Ciros Plugins.
o GSnort Cliente. Es el puente de comunicacion entre ¢! iddulo ente
exterior. es decir, Internet.

o GSnort GULI. Es la parte mas importante de cste mddulo va que es la enc
de presentarle al administrador la interfaz gréfica con la que trabajard y re
todas las funciones necesarias. Aqui, el administrador, realiza la configu
control y administracion dei sistema Snort.

o Modulos. Encargados de definir cada una de las ‘unciones
administrador puede palpar en la interfaz grafica. Se dedican a
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{uncionalidad a la interfaz mediante pequefias méduios dentro de la interfaz de
1'suarto.

o Plugins. Son los que generalmente auxilian a los médualos. Generalmente los
moédulos son los encargados de darle presentacion a la tarea que realiza un
plugin.

o Sistema local de archivos. Archivos para configurar a GSnort Cliente. Féciles
de leer para el administrador, escritos en XML.

o Otros plugins. Brindan comunicacién a GSnort Cliente con otros programas
externos al mismo. Esto para gque no sea una aplicacion invisible y pueda
transmitir los datos que ella misma despliega. Estos plugins se comunican con la
interfaz gréfica de usuarios a través de una interfaz de esta ultima.

Dicha arquitectura a continuacion se presenta:

C'irgs Plpgins

:Snort GEH Sistema iocai
interfaz de Archivos

Viadules Plugins

(:Snort € liente

{iSnort Servidor

Figura 6-3. Estructura de GSnort Cliente

Por ultimo, esta parte de la arquitectura se repite tanto en la computadora local
como en la computadora remota, esto se debe a que esta parte puede estar
instalado en la misma computadora en al que se encuentra GSnort Servidor, la
inica diferencia es que no se necesitaria de Internet para comunicarse con aqiel.

e, Codificacion

3 4 163 vty
En cuanto a la codificacidn, cuando serealiza un scftware es importante decidir

de manera correcta cual lenguaje de programacion se va usar, ya que de esa decision
dependera que el desarrolio y la implementacidn se compliquen o se simplifiauen.

En el caso de GSnort se utiliza el lenguaje de programacion crientado a objetos

JAVA, va que este lenguaie nos permite, de una manera poco dificil, implementar toda
la arquitectura que se plantca para este sistema.
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JAVA nos brinda muchas ventajas con respecto a los demds lenguajes de
rrogiamacion para este tipo de sofiware, entre ellas podemos hacer mencién de las
siguientes:

- Lenguaje multiplataforma
Esto quiere decir que uno realiza sus programas, los compila bajo el sistema
operativo en que se trabaja, y los archivos compilados corren en cualquier otro
sistema operativo que soporte el lenguaje de programacion JAVA. Esto nos
permite realizar una aplicacion que cumpla con una de sus principales
caracteristicas: la portabilidad.

- Manejo de objetos

El lenguaje de programacion JAV A nos permite una implementacion de objetos
muy sencilla y manejable. Lo cual nos da ventaja para concentrarnos en la
arquitectura que se plantea.

El manejo de lo objetos en este lenguaje de programacidn permite todo lo que el
disefio orientado a objetos exige: concurrencia, nodularidad, jerarquia,
encapsulamiento, etc.

- Facil implementacién de la arquitectura planteada

Jado que la arquitectura que se presenta es algo compleja, se usa este lenguaje
de programacion porque facilita en gran medida la realizacion de cada uno de
‘s inddulos que pertenecen al sistema GSnort.

- Librerias Gtiles para las diferentes tareas de GSnort

Cuenta con una gran variedad de librerias utiles para diferentes ambitos de la
computacion, las cuales, muchas de esas, son utiles para la realizacion del
sistema GSnort.

Dentro de las librerias mas importantes de JAV A utilizadas para la realizacion
de :_e[ite software se encuentran las siguientes: SWING®, JAVA XML’, y JAVA
NET".

Otra de las tecnologias que se usa para la realizacion del sistema GSnort es
XML, el cual es una manera de transportar datos de manera ficil, legible y sencilla.
Suele utilizarse mucho para realizar los archivos de configuracion de muchos de los
productos de software que las empresas colocan en el mercado. Es facil de construir,
leer, y muy manejable.

Pues GSnort no es la excepcion, los archivos de configuracion se encuenfran
=chos en este formato. Esto simplemente para tener una maneia sencilla de manejar la
coildiguracion de GSnort.

f Libreria que es til para realizar interfa. es graficas de usuarios
" Librerias para maiipular archivos escriiys en XML.
tLibrerias para poder comunicarse a través de Internet o de una Intranst
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Cuoiclusiones

A lo largo de este trabajo hemos recorrido un poco ei mundo de la seguridad en
los sisternas de conuputo, area de la computacior que comunmente es llamada seguridad
informatica. Hemos visto sistemas operativos que trabajan e red. Dimos un recorrido
por algunos aspectos que se tienen que tomar en cuenta dentro de la seguridad en los
sisteinas de computo, asi comc las herramientas, detalles y cultura que nos pueden
ayudar a mantener dicha seguridad.

Analizamos un tipo de software, llamado “detectores de intrusos’, y vimos que
son programas que nos auxilian para mantener la seguridad en nuestros sistemas de
computo. Asi mismo vimos como ifuncionaban, los tipos que hay, ventajas y desventajas
de los mismos. Por iltimo, se menciond algunos de los productos que e isten en el
mercado que realizan esta tarea, asi como algunas de sus caracteristicas.

Yendo a un nivel mas especifico, llegamos al analisis del Sistema d. Deteccion
de Intrusos llamado Snort. Vimos sus caracteristicas, su funcionamiento, sus ventajas y
sus desventajas. Se vio que era muy buen software pero que no tenia una inte: faz grafica
gque permitiera al administrador del sistema interactoar de manera dinanica con el
sistema, 1o cual, dada la manera de funcionar de Snort, se analizé v s¢ llegd a la
conclusion de era una desventaja.

Y finalmente, ante dicha desventaja que presenta el Sistema de I teccion de
Intrusos llainado Snort, se present6 el disefio de una solucion.

Soluciéon que consta de un software que le permita al administrador del sistema
Snort controlarlo, configurarlo y administrarlo con dos ventajas importante: ia primera
es que le podréa hacer de manera grafica, dindmica e interactiva, y la segun 1 es que lo
podra realizar de manera remota.

GSnort es una aplicacion completa, con una arquitectura que le p ‘mite tener
muchas capacidades, adaptable a las necesidades de las tareas dei ad. unistrador,
robusta, portable y con otras caracteristicas.

Se encuentra hecho con el lenguaje de programacién JAVA, lo ~al lo hace
portable, completo y seguro. Aunque esto también tiene slgunas desvent s como el
(ue usa mas recursos que si se hiciera con otros lenguajes ae programacic el cliente
es pesado' debido a su interfaz grafica de usuario”.

Haciendo una comparativa entre las ventajas y las desventajas que tiene este
producto, uno puede ver que las ventajas llevan el camino ganado p = sobre las
desventajas, por lo aue uno puede facilmente elegir por el uso de este softw = tomando
en cucnta que su utilidad resulta muy extensa y conveniente.

GSnort le facilita el trabajo a los administradores de red en caso d¢ ue usen el

sistema Snort. Inclusive, si no son administradores de red, si solamente sor 1suarios de
Ciort. cste software les facilita en gran medida el trabajo.

! Necesita de mas recursos de la maquina que otras aplicaciones comunes.
i

“ Se dice que las interfaces graficas de usuario en JAVA son toaavia algo lentas, aunqu  2sto depende
runicho ds in maquina donde se este ejecutando dicha interfaz.



Por 1ltimo, GSnort se disefi6 para complementar las capacidades del S
eteccion de Intrusos Snort y no para competir con él, simplemente busc:
herramienta 1til en la biisqueda de la seguridad informatica y que facilite la in
entre el administrador y el sistema Snort, sin interrumpir su excelente lab
detector de intrusos.

Con todo lo que hemos visto y partiendo del disefio del software que pr:

en este trabajo, se puede observar que todos los objetivos han sido satisfacto
cumplidos.

Por otro lado, GSnort, de acuerdo al disefio, estd hecho para que en v
vueda implementarse para otros Sistemas de Deteccion de intrusos que no se:
Esto es debido a que en su configuracion, como lo vimos a lo largo de este t:
iiace a través de archivos de texto. Otra de las ventajas de este sistema son los
mddulos que se le pueden agregar, con esto se puede dar mas funcionaliua
trabajar con aquellos Sistemas de Deteccion de Intrusos con los que trabaje.
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Apéndice A Presentacion de imagenes de algunas partes
del prototipo de la Iuterfaz de 1 uario

En este apéndice se presentan algunas imdgenes del prototipo de la interfaz
grafica de usuario del sistema GSnort. Este prototipo se construy( para hacer notar la
facilidad que brindara al usuario del mismo para la configuracion y administracion en
general del sistema Snort.

Vale la pena recalcar que solamente es un prototipo, con lo cual s¢ quiere
extender el entendimiento del funcionamiento de la interfaz grafica de usuario, y que en
el momento de la implementacion se tendra que detallar en la cuestion visual, es decir,
se tendrd que realizar de manera mads atractivo para que la facilidad para el usuario final
sea mayor.

La manera en que se presentan las imdgenes en este apartado es dando una
explicacion, la cual se buscara ser lo més detallada posible, de la misma.

En la primera seccidn se presentaran imagenes de la interfaz de usuario que se
utiliza para la creacion de reglas de configuracion del sistema Snort.

Las primeras 4 figuras que se presentan son similares, ya que hablan de la
manera en que el usuario ingresa valores de la regla. Dichos valores son las acciones de
la regla, el protocolo de cada regla, el operador y las opciones de la regla.

Estas imdgenes muestran la manera en que al usuario se le facilita dichia tarea.
Estas partes de la interfaz gréfica tienen algunas caracteristicas en comin, las cuales s¢
detallan a continuacion.

1.Campo de opcion. En este campo de texto se desplegara la opcion que sca
elegida por el usuario. I.o recomendable es que €i usuario no escriba iada cn
esta parte de la interfaz, sino que mediante las tlechas clija la opcion deseada,
¢sta caracteristica se detalla més adelante,

2.Cuadro de posibles opciones. En este cuadro se presentan las josibles
opciones que el usuario tiene referente a la parte de la interfaz en que se
encuentra. Este cuadro le permitira al usuario tener menos posibilidad de error,
ya que soOlo podra elegir las opciones posibles.

3.Titulo descriptivo. Esta parte le muesiia al usuaric. mediante une = equefi:
descripcion de tres o cuatro palabras a manera de titulo, ¢l nombre de I parte de
la regla que se esta editando.

4 Indicador de elemento. Esta barra, con fondo azul y letras blancas, indica &l
usuario cudl de las opciones es la que seleccionara. Esta barra azul con letras
blancas resalta sobre las otras opciones para llamar la atencién de los usuarios ¢
mdicarlo lo que ya se dijo

5.Mensajes descriptivos. En este cuadro se le muestra al usuario un pequeiio
mensaje de tres o cuatro lineas que le indica una pequefia descripcicn de ia
opcion que en ese momento esta seieccionada.

A continuacion se presentan las figuras correspondientes:
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. ___ del prototipo de ia !nterfaz de Usuasio
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Regisirara el movimienio y el :
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Figura 1. Campo para la introduccién de la accién de la regla.

Prgtocoias defaresiy

Figura 2. Campo para la intreduccién del protocolo di Ia regla.
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o Operadnr Bidireccion ai
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Figura 4. Campo para la introduccion de alguna opcion de la regia.

Aqui, para estas 4 iméagenes, es importante hacer notar que cuando el usuario
esta recorriendo los campos donde se colocan cada una de las partes de la regla, en el
momento en el que liega a un campo aparece la ventana que se muestra en las imagenes.
Dicha ventana esté formada por el titulo descriptivo, el cuadro de posibles opciones y el
area del mensaje. Una vez que el usuario haya elegido, mediante las flechas hacia arriba
y hacia abajo, la opcion que desea, el mismo usuario, oprimiendo las flechas hacia la
izquierda o hacia !a derecha, podrd pasar al campo anterior ¢ al siguiente
respectivamente. De esta manera el usuario podrd navegar a través dec los campos
mediante las cuatro flechas de direccion.
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Aunado a esta facilidad, el usuario tambiér puede editar, medisite el tec’

opcidn que desea, y con la tecla <<enter>> podra pasar al siguientc can 0.
Dicha ventana aparece cuando el usuario llega a un campo en [onde se |

y desaparece cuando salga de dicho campo. Aparece del lado derecho del campo, «

parte inferior en caso de que no haya lugar para posicionarla del lado derecho.

Esas interfaces, recordemos, son solamente un prototino, asi que a la |
impleinentarlas se puede plantear otra manera de presentacion.

A continuacién se presenta una imagen que nos indica la ninnera en
interfaz grafica le indica al usuario que se ha equivocado al introducir . direcci
¢ campo.

e 5
o i,

4 7
P

e ha oetectado |
unadireceionip ¢

¥

& N\
| 258.192.0.124

Figura 5. Indicacién de error en la introduccién de una direccion ip p: = la regla

En esta figura podemos observar que se encuentra formada ¢z s parte:

1.Campo de introduccién de ip. Es el campo de texto donde s introdu
correspondiente a la parte de la regla que se esté editando.

2.Mensaje de error. Este es un mensaje que aparece en 1 °ntana
que la direccion ip introducida es errénea.

Vale la pena aclarar, en esta imagen, que la direccion ip e se pres:

campo de texto correspondiente no es correcta ya que no puede en:pezar con €1 11

256. A partir de esta conjetura, la interfaz grafica ticne que indicaric ¢! usuario
equivocado en la introduccion de ur campo en la regla. Esta iulicacidn
mediante la ventana de fondo amarillo que se preseiita a su lado derechio.

Dicha ventana ticne la peculiaridad de que, debido a st fbiido amar
Irtras azules, resulta ser llamativo para el usuario final. Esto lograra indicarle a!
@ cerca de su error.

Igual que con las imédgenes anteriores, esta €s un prototine o esta p-
aterfaz grafica. La persona que implemente este sit 'ema podré prope 7 otra
presentar esta parte de la interfaz.

wil)
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del prototipo de lu luicriaz de Usuarin

Otia maneta de hacerfo Yemativo es indicandole su error mediante el parpadeo
¢zl borde del camo de texto. Es decir, haciendo que el borde del campo de texto
cambie de color, por ejemplo, de rojo a gris (o bien, en el caso de gris pueds ser del
color del fondo para que de una apariencia como que no tiene borde), de tal manera que
de la apariencia de que pasa de tener un borde rojo a no tener borde. Esto repetido
constantemente lograré la atencion de los usuarios.
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Apéndice B Archivo principal de
configuracién del sisiema Snort

Como ya se mencioné en el capftulo 4 (Sistema de Deieccion de Tntrusos
SNORT), el sistema Snort se configura a través de archivos.

El archivo principal ticne varias instrucciones que Snort interpreta de cierta
manera, [as instrucciones mas ir iportantes se detallan a continuacion.

Incluye

Snort utiliza esta instruccion para mandar llamar el contenido de otros archivos
formados por el usuario. De ¢sta manera los archivos que contienen las reglas se
mandan llamar con la instruccién ‘include’, la cudl tiene una sintaxis como la que
sigue:

include: ruta al archive de reglas.

Esta instruccion se puede colocar en dicho archivo tantas ocasiones como

i
|
1
|
" archivos se necesite agregar.

Comentarios

Snort también acepta ¢omentarios dentro de los archivos de configuracion.
Snort toma como linea comentada, toda aquella linea que comienza con el simbolo “#’.

Variables

Las variables son constaites que se pueden declarar para su posterior uso dentio
de los archivos de configuraci¢: 1. Esto se hace debido a que son constantes (ue se usan
muy seguido dentro de la confizuracion de Snort. De tal manera que no hay que estar
repitiendo el texto que contienc (a variable.

| I - sintaxis para declara: una variable es la siguiente:

var: nombre valor

; Reglas

i Los archivos de reglas contienen todas y cada una de las reglas que “nort va a
 aplicar a los paquetes de datos circulantes en la red que se vayan a analizar

E! formato de las reglas o puede separar en varias partes:

- Cabecera de la regla. | a cabecera de la regia contiene informacion acerca de
| quién, donde y qué cosa de lo: paguetss va a hacer que dicha regla sea lanzada por
' Snort, asi como la accién qu- se va a tomar cuando aparezca un paquete con la
. descripcion de la regla.

! - Opciones de la regla i e indica a Snort que se va a revisar de cada paquete, de
| tal manera que si algiin paquc i~ coincide con lo que dice alguna regla. dicha regla es
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' lanzada y se ejecuta la accién quc indica la regla. = J

Cada una de las partes mencionadas le indican a Snort lo necesario para analizar
los paquetes de datos y ejecuiar las acciones necesarias.

La descripcion de las reglas se encuentra detallada en el Apéndice C.
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Apendice C Comporentes de las
1eglas de contiguracion de Snori

Como ya se menciond en ¢l capitulo 4, Snort trabaja mediante reglas de
configuracion. En este apéndice detallaremos cada uno de los componentes de dichas
reglas de configuracion.

Las reglas de configuracion consta de dos partes: la cabecera de la regla,
destinada a indicarle los datos de referencia de los paquetes de datos que pueden generar
alguna alerta en el sistema o la red donde se encuentra instalado Snort; y las opciones de
la regla, destinadas a detallar el contenido de los paquetes de datos que Snort tiene que
detectar.

A continuacién se detallan cada uno de los componentes de las dos partes de las

reglas de Snort mencionadas.

Cabecera de la regla
Es la primera parte de las reglas y tiene la siguiente sintaxis:

accion protocolo direccion_ip:rango puertos operador _direccion direccion_ipirango puertos

y la descripcion de cada una de sus partes es la siguiente:

Accion tomada

La accion le indica a Snort de que manera va a actuar Snort en caso de que se
presente un paquete que coincida con la regla y haga que ésta sea lanzada.

Hay 5 tipos de acciones que Snort acepta, las cudles se dcscriben a

von ey s aas
ASLELLER LR R,

alert. Snort geueia un tipo de alerta. Aqui Snort utiliza el método de alerta
seleccionado y posteriormente registra el paquete. La alerta es generada antes que el
paquete sea registrado.

log. Se encarga de registrar el paquete que coincidid con la regla. Registra el
paquete con el formato que se eligio en la linea de comandos al iniciar el
funcionamiento de Snoit.

pass. Permite pasar el paquete que coincide con esta regla. Enort, cuando se da
cuenta que el paquete analizado cumple con lo que la regla en cuestion dice lo deja
pasar y permite que continie con su camino hacia su destino.

activate. Esta accion le dice a Snort que alerte al administrador del sistema y
posteriormente activa otia regla de tipo dinamica. La alerta que se genera primero se
envia con el formato y hacia el conducto que se eligieron en la linca de comandos.
Luego activa otra regla, para que esta otra gjecute la accion que indica.

dynamic. Este tipo de reglas permar .cen activas, pero en estado de espera,
hasta que alguna regla dec tipo “activate’ las « ctive. Una ves que son z livadas actian
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'mo una regla de tipo ‘log’. Una ves que realiza su tarea vuelve al estado de espera.

|
]r j Protocole

' El protocolo le indica a Snort el tipo de protocolo al que pertenece el paguete,
| ¢« decir, el protocolo mediante el cual el paquete fue enviado por la computzdora

origen.

; En un futuro se espera que los siguientes protocolos sean aceptados por Snort:
| a1 1, igrp, grep, ospf, rip e ipx.

Snort acepta el andlisis de 4 protocolos: tcp, udp, icmp e ip

|

| El paquete de datos que circula por la red trae indicado el protocolc en una
‘ pote de su cabecera de datos, por lo que Snort lo que realiza es leer dicha parte de la
| G becera del paquete de datos y, a partir de alli, identifica si hay que analizar dicho
jquete.

Direccion IP

La direccion ip indica la direccion de la computadora que origina el paquete, asi
como la direccion de la computadora a Ia que vz dirigido i mi.mo. La primera se
~ ¢u'oca antes del operador de direccion y la segund se coloca después del mismo.

4 Dicha direccion viene indicada en la cabeocra del paquete de datos. A partir de
@1 Snort revisa si concuerda con el indicado en 11 regla.

La manera en que se indican dichas direccio ies es con el formato CIDR, de otia
i cnera Snort no la va a poder entender.

En este ribro también se puede utilizar 12 | |abra clave ‘any’, la cudl indice que
:otejaran cou ia regla 113 paquetes que cumpl.  .on cualquier direccion ip, s (oo
I touos los paquetes.

Existen otros operadores que se pueden usar en esta seccion. El operador !’ le
inicara al Snort que las direcciones indicadas 19 serdn revisadas, es decir es un
* 0. rador de negacion.

Nimerao de puerto

! Es el rango de puertos en el que puede estar ¢l paquete analizado.

El puerto de la computadora de origen ¢ coloca antes del operader de
¢ cccion, y el puerto de la computadora destio se coloca después del misino
| operador.
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Cuando un paquete de datos ¢s generado y enviado a través de una red,
incluyendo internet, es enviado desde una puerto en la computadora origen (es el
puerto de origen) y va dirigido hacia un puerto en especifico en la direccion destino {es
el puerto destino), dicho puerto viene indicado en la cabecera del paquete en cuestion.

Si los puertos de origen y destino estan dentro del rango indicado en la regla
quiere decir que el paquete puede seguirse analizando con la regla en cuestion.

El rango dc puertos se expresa con la siguiente sintaxis:
puerto inicio:puerto final

donde puerto_incio es el nimero de puerto en donde inicia el rango, asi como
puerto_final es el nimero de puerto donde termina el rango de puertos. Todos los
puertos que estén dentro de dicho rango son los que Snort va a tomar en cuenta cuando
revise las cabeceras de los paquetes de datos de la red en donde se instalara.

En este rubro también se puede utilizar la palabra clave ‘any’, la cual indica que
se cotejaran con la regla los paquetes de cualquier puerto, es decir, todos los paquetes.

Existen otros operadores que se pueden usar en esta seccion. El operador *!" le
indicard al Snort que ¢l rango de puertos que le sigue a este ooerador sera el rango de
puertos que no seran revisados, es decir es un operador de negacion.

Operador ¢e direccién

El operador de direccion indica el flujo’ en el que va el paquete. Este operador

P 4

s¢ coloca caiwre la direcciGn ip (incluyendo el pucrio) de oiigen y ia direccion ip
(incluyendo el puerto) destino. Este operador se indica con una flecha que va en
direccion de izguierda a derecha (=>), o bien, una flecha que indica que va en ambas
direcciones (<>).

De esta manerz uno puede construir la primera parte de las reglas que haran que
Snort detecte los paquetes.

Opciones de 12 regla.

Esta seccién de Snort se considera como el corazén del misino, ya que es 1z
parte de las reglas que le indican las caracteristicas con las cuales los paquetes deben
coincidir para que dicha regla sea lanzada y se pueda ejecutar la accion que ¢s indicada
por la misma.

Esta seccion se encuentra encer ada entre paréntesis, y dentio se encientran las
opciones de la regla. Se coloca justo después de la cabecera de la regla.

! Sentido en que s¢ mugi= &l paquete de datos.
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Cada opcidn se encuentrz separads una de otra por medio de un punto y coma
{:), tanbién viene acompanada de un valor, en caso de que se necesite, y el valor viene
separado del noinbre de la opcidn por el simbolo ().

Un ejemplo de las opciones de reglas es el siguiente:

(fragbits: R+; msg: "Rerserved bit set!";)

Las opciones que Snort acepta son 41. Se describen a continuacion.

L__ msg.

Imprime un mensaje en la alerta generada por Snort, asi como en el registro del
| paquete.

| logto.

| Registra el paquete en un archivo especificado por el usuario en lugar del
| archivo indicado en la salida estandar.

|
| ttl.

Los paquetes de datos contienen en su cabecera una seccion que se llama
‘campo” ttl’, esta opcion le indica a Snort que debe de revisar su contenido y cotejarlo
con el valor indicado.

tos.

Los paquetes de datos contienen en su cabecera una seccién que se llama
‘campo ios’, esta opcion le indica a Snort que debe de revicar su contenido y cotejarlo
con el valor indicado.

| id.

Los paquetes de datos contienen en su cabecera una seccion que se llama
‘campo 1d’, esta opcidn le indica a Snort que debe de revisar su contenido y cotejario
con el valor indicado.

il ipoption.

Esta opcidn le indica a Snort que debe de observar el campo de las opciones de
IP de la cabecera del paquete de datos y verificar si concuerdan con los especificados
- por el administrador de Snort en las opciones de la regla.

fragbits.

|

l Coteia los bits de fragmentacion que se encuentran en la cabecera de el paquete
| de datos con los que el administrador de Snort indico en las opciones de dicha regla
|

|

* La cabecera de los paquetes IP se dividen en varias secciones llamados campos. Cada seccion contiene
tatos descriptives de alguna caracteristica del paquete IP. Esios los usan los programas para identificar
L3 caracteristicas de los paquetes que viajan por internet.
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dsize.

Checa que el valor del tamafio de los datos que contiene el paquete concuerden
con los especificados por el administrador Gel sistema Snort en las opciones de dicha
regla. Los datos que contiene el paquete son todos los datos que vayan en el paquete
menos los que pertenecen a la cabecera del mismo.

flags.

Dentro de la cabecera del paquete de datos existe una seccidn que contiene
banderas llamadas ‘banderas de TCP’, las cuéles indican estados del paquete respecto
al protocolo TCP. Con esta opcion, dichas banderas son cotejadas con las que el
administrador del sistema Snort indico.

seq.

Dentro de la cabecera del paquete de datos existe una seccion que contiene
banderas llamadas ‘nimeros de secuencia de TCP”, las cuales indican el orden que
tienen que llevar los paquetes enviados. Con esta opcion, los valores son cotejados con
las que el administrador del sistema Snort indicé en la regla.

ack.

Dentro de la cabecera del paquete de datos existe una seccion que contiene
banderas llamadas ‘campo acknowledgement de TCP’. Con esta opcion le indicamos a
Snort que debe de cotejar dichos valores con los indicados en la regia.

' itype.
En los paquetes que sean del protocolo ICMP" existe un campe llamado “type’.
Esta opcion se encarga de coiejar el valor de dicho campo con el valor dado en la regla.

[P P
IwUUTe

Dentro de la cabecera de los paquetes que sean del protocolo ICMP existe un
campo llamado ‘code’. Esta opcion se encarga de cotejar el valor de dicho campo con
el valor dado en la regla.

iemp id. S s, VRTINS W

Dentro de la cabecera de los paquetes que sean del protocolo ICMP existe un
campo llamado “id’. Esta opcion se encarga de cotejar el valor de dicho campo con el
valor dado en la regla.

icmp sca.

|

[ Esta opcion coteja el valor dado con el valor del campo, que se encuentra en la
cabecera del paquete, lamado® seq en los paquetes de protocolo ICMP. Dicho campo
(e la cabecera cumple las mismas funciones que el campo seq de los paquetes del
i rotocolo TCP,

" Dicha secuencia de ntimeros se utiliza cuando los datos enviados por irieinct son muy grande v se
tienen que enviar por medio de varios paquetes. esta secuencia indica e! orden que los paquetes tienen que
seguir para volver a formar les datos completos.

* Protocolo usado en internet para la transmision de datos.
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5 contert.

El valor que se le asignara a esta opcion se cotejara con el contenido de datos
del paquete. Esto es, Snort toma el contenido de datos del paqueie y revisa si en el se
encuentra la cadena de datos que esta opcidn indica. Basicamente revisa si el valor de
la opcién se encuentra dentro del paquete de datcs.

content-list.

Realiza lo mismo que la opcién anterior, con la diferencia de que en esta opcién
se le puede dar como valor varias cadenas de datos para que Snort las coteje con los
datos del paquete.

offset.

Cuando Snort usa las dos opciones anteriores, las cudles nos permiten buscar
una cadena de datos dentro de los datos del paquete, uno le puede indicar desde donde
empezar a buscar mediante esta cpcion. Es decir, este es el numero de bytes al
principio de los datos del paquete donde Snort no va a buscar dicha concordancia con
la cadena de datos escrita en las opciones ‘content’ o ‘content-list’. De esta manera uno
le indica a Snort que 1o busque en la primera parte de los datos del paquete.

depth.

Cuando Snort usa las opciones ‘content’ y “content-list’, donde tiene que buscar
st los valores dados para esas dos opciones se encuentran en los datws del paquete, uno
le puede indicar, mediante esta opcion, el nimero de bytes que revisara para verificar si
existe las cadenas (e datos dadas dentro de dicho nimero de bytes. El nimero de bytes
indicado en esta opcion comienza desde el principio de los datos ¢2] paquete, al menos
que la opcion ‘offset’ esté activada e indique que tiene que emp: =+ 4 buscar desde otra
posicion, en cuyo caso ios bytes se contaran desde dicha posicion.

nocase. PR St
Cuando Snort realiza una busqueda, donde intervicnen las 4 opciones

anteriores, dicha busqueda la realiza tomando en cuenta las mayusculas y las

mindsculas de la cadena dada, es decir, la cadena de datos tiene que ser igual en los

datos del paquete. Con esta opcion uno le puede indicar  Snott cue al buscar no se fije

en mayusculas o mintsculas, es decir, que baste solameite ¢z coincidan en las letras

contenidas en la cadena de datos, no importando si algunzs son mayisculas o

minisculas, de las opciones ‘content” o “‘content-list’.

5ession.

Cada paquete de datos, en su cabecera contienen un campo que indica la sesion
del paquete en el sistema operativo. Ei valor de dicho campo es cotejado con el valor
especificado en esta opcion.

|
| rpe. 1) 150

1| Observa cuales servicios de tipo RPC contiene el paquete para las Ilamudes de
| procedimiento o de aplicacion especificzdas, [

5 e - . s - s s v 3
" Remote Procedure Caliing, ¢ sus sigles en mglés. Es wh protocolo de comunicacion entre coriniadaray
en internet,



resp. - -
Permite a Snort cerrar las cornexiones que se consideren -

react.

Permite activar una respuesta en contra de las paginas v.oo
respuesta puede ser el no permitir visitarla o ne permitir que la paging i
datos.

reference. o)
Permite a Snort decirle acerca de referencias a sistenas cln wdenud
ataques externos.

' sid. SRy

Esta opcion le permite a Snort identificar a las reglas escitias con o
inico de identificacion. Esto es muy util ya que Snort, en cl memento en
una salida, imprime dicho nimero, y cuando uno quiere ver ¢us reciss han
las salidas pues dicho niimero nos lo indicara.

rev.
Es utilizada por Snort para realizar identificaciones de rev isiones

classtype. T

Esta opcion permite categorizar a las reglas, es decir, azripolo
ataque del que se trate. Esto es muy util porque se le puede ccciv @ Sur
prioridad a las reglas que sean de cierta clase. Con 2sto Snort puede jecul.
dichas reglas y después las otras.

priority.
Esta opcion permite as;gnarle e] mvel de pncndad con que @ uere:

la trate. Es decir, si uno le coloca un nivel de prioridad miés alto que 10 7 ~ |
Snort va a ejecutar primero esta regla. Y de manera contrariz.
prioridad baja, Snort la ejccutara hasta el tltimo.

~ uricentent. T :
Permite buscar pafrones de contemdos dentro de la pm('mn n URE de of = ot

de datos. Notese que solamente buscara en la porcion UR] ¢

solamente funciona junto con el codificador de I f'}'TT" espeilicn

administrador del sisten:a Snort, ¢l cual se explica mas adelanic.

tag, : Bk e

. Leindica a Snont Gue €n &l MOmEHio e que Uba répla suw i
solamente guardar el paquete, que guarde mas que eso. Cuanio i o2
| que una regia es lanzada se genera un tréfico extra referente = la <p

“ Uniform Resource Identifier en sus siglas en inglés. Es una manera compacia de representar
una cadena e caracteres, un recurso fisico o abstracto.
' Pretocolo uulizado en intemnet para.realizar peticiongs a ofras computadorss,
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envié el paquete, dicho trdfi- -s el qu : también se registra. Esto es muy Ul
cuando el administrador de! . ma Stort quiere analizar los movimientos b
después de que laregla fue ic:.

ip proto. : :
Permite verificar el tipe « - proto:  + que el paquete tiene. Esto resultz n:
cuando uno sabe que cieric ‘lzque i rmatico se realiza con algin

especifico. De esta manera uno puede hocer que Snort, antes que nada, verifique
protocolo del paquete de datos. . en cas: de que no sea el deseado, pues no jo
revisando y se pasa a la siguienic regla.

sameip.

Uno de los casos mis corocidos de ataques es el que provoca el DOS”, «
en pocas palabras, el paquete quc llega a la computadora, en su cabecera, contic.,
misma direccion ip tanto en la direccion ip destino como en la direccidn ip origer.
provoca un error en la computadora. Con esta opcion Snort verifica si los paguete:
llegan a la computadora tienen esa peculiaridad, y en caso de que sea asi, lanza I«
que se esté verificando. Esta opcion es muy util para detener ataques tan con
como el que se explico.

~ stateless.

" Esto le indica a Snort que debe de validar el paquete independientetiicn
estado del flujo.

regex.

Aunque este modulo esta todavia en vias de desarrollo, lo que penm*e
Snort mediante una expresion regular, busque diversos uontemdos dentro de los n
utiles’ del paqueie de datos.

¥ Denial Of Service en sis siglas en inglés. Dicho ataque es muy comun dentro de internet, 7'~
actualidad muchas de las empresas que estan propensas a dicho ataque va los han controlado

es muy sencillo, consiste en l¢ siguiente: la computadora origen genera un paquete de datos

en una peticion de inicio de sesidén, en donde dicho paquete le coloca la misma direcci
direccion destino vy en la direccion-origen v lo envia a la computadora correspondiente. Dicha dire
colocada es la direccién ip de la computadora destino. Una ves que la computadora destino ¢
paquete, al darse cuenta que es una peticion de comienzo de sesion. envia una respuesta de aceptsr
direccion ip indicada en el campe de direccion origen de la cabecera del paqueie de datos
esperando la respuesta de la otra computadora. Dado que la direccion origen es la misma dire:

iz computadora destino. ésta altima envia una respuesia a si misma. En dicha respuesta, en la cab
paquete imprime su direccion ip en los campos direccidn ip destino (direccion a donde envia iu

y direccion ip origen (direccion desde donde se origina el paquetc de datos). Dado que la
destino su misma direccion, diche paquete le lega en el instante en que la envid, lo cudl provoce
i-uerp:efe como una peticién de inicio de sesi¢n, por lo que vuelve a geinerar un paguete de resnii

. misma forma. Este proceso se repite constantemente. v, dado que en cada peticién la computador

s2 queda esperando la respuesta de la coms utadora ongen v eso mmplica que la computadar:
reseive un pedazo de' memoria para la pilu de peticiones. después de un ratc se encuentra ¢
voilas, o en ocasiones muchas, respuesias de la misma computadora Y, dade que la memor:
viitza para almacenar la pila de peticiones 5 limitada lisga un moruentio en que se acabay el =2
no tener mas memoria interrumpe el ser .cio que proporcionaba por ¢l puerto en el que se
icalizando las transacciones.

“ Parte del paquete de datos que no perienecen @ la cabecera del mismio.
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byte test.

Dentro de la cabecera del pa- ete existe un campo llamado ‘byte’. Con esta
opcion verifica si el valer dado por ¢ dminisirador del sistema Snort coincide con ¢
valor de dicho campo.

distance.

Permite a Snort realizar una usqueda dentro de los datos del paquete en ci
numero de bytes indicados mediante esta opcion.

within.

Funciona de manera similar a la opcién explicada anteriormente de nombie |

| “distance’.

reglas de conliguraciér de Snort

|

|
|
|
]
|

byte jump.

Funciona como la opcion ‘offset’. Le indica a Snort cuantos bvtes debe deja_i |

pasar antes de empezar a realizar la busqueda dentro de los datos del paquete.

flow.

Le indica a Snort que dicha regla se aplicara solamente cuando el flujo de!
paquete sea en cierta direccion. Las direcciones del flujo del paquete que Snort acep!:
en esta opcion son cuando el paquete va hacia el cliente, cuando el paquete va hacia ¢!
servidor, cuando el paquete viene del cliente, cuando ¢l paquete viene del servidor,
entre otros. Estc permite al administrador del sistema Snort limitar los paquetc:
revisados dependiendo de la direccion que lleven.

rawbytes,

Pemite Guc Snort . cuaindo obseive pagucics de datos codificados para

|_aphcac:16n telnet, procese los datos de manera desnormalizada.

Estas son todas las posibles opciones que la regla de Snort tiene, para -

formacion, que le permiten hacerlo muy flexible en cuanto a su funcionamiento.

La sintaxis que debe seguir la parte de las opciones de la regla es la siguiente:

(opcion:valor{;opcion:valorj*)

Es importante hacer notar algunos aspectos: las opciones se colocan ern!
paréntesis; la separacion entre cada opcion es mediante el ‘punto y coma’; v por ultir
la separacion que hay entre el nombre de la opcion y su valor se da mediante un senci

‘dos puntos’.

Esta seccion, la de opclones, se coloca inmediatamente después de la seccion ¢
la cabecera de la regla.

La sintaxis completa que deben seguir las reglas en Snort es [a siguiente

cabecera_de regla (opciones de regia)
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Si alguna de ambas partes s¢ 1t :ntra mal escrita o tiene aigo incorrecte, Snort
deteniira su funcionamiento y saldr zjecucion, y desplegara un mensaje avisando
cual ¢s la regla que es incorrecta.

Por ultimo, veamos todo lo vor reunido a través de un ejemplo préctico de
una regla bien formad« que se podiin usar dentro de la configuracion del sistema Snort
dentro de sus archivos.

alert tcp SHOM!: NET 21 ->- SEXTERNAL_NET any (msg:"FTP Bad login";
content:"530 Login "; nocase;, flow:to serverestablished; classtype:bad-unknown;
s1d:491; rev:4;)

En esta regla sc puede observear que va a generar una alerta (alert) cuando Snort
se tope con un paquete que tenga el protocolo TCP (tcp) que vaya desde la red indicada
por la variable SHOME_NET, y que salga del puerto 21, hasta la red indicada por la
variable SEXTERNAL_NET, y que vaya hacia cualquier puerto, y que cumpla con las
opciones que se presentan deniro del paréntesis.

La regla debe de estar en un solo renglon para que Snort la pueda leer 2 manera
correcta, en caso contiario generara un error al leerla. En caso de que el adm nistrador
de Snort quiera teneila en varios renglones tiene que colocar el simbolo (/) a! final del
renglon para gue Snoit pueda saber que la regla esta formada en varios renglornics.

Con io anterior uno puede generar cualquier cantidad de reglas de acu rdo a las
necesidades = proteccion de la red. Esto es, Snort nos permiie tener el ninero de
reglas necesarias, pero bien formadas, paia la proteccion completa de la red en que se

encuentra i~ 2do. sio hace a Snort mas flexible.
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apéndice se Lusca dutellar ¢©

Componentes de C:Snort S—rvidor

Yaen el capitulo £ se mencinnaron los componentes de GSnort Scrvidor. en este

Para retomar un i

(presentada en el ca; iuio

'micnto de cada uno de dichos comiponentc:

astructura de GSnort Servidor se presonta la
configuracion de los componentes dentro de este mediante la siguiente figura

T —_— " N
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Figura D-1. Estructura de GSnort Servidor

Y o continuacion cl detalle de cada uno de los componentes.
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Corezén ¢z Suo

Esia gjecucicn pr o . -1 " cma Snort, encargada de llevar a cabo el analisis

de los pzguetes v gjecuown oo ones de acuerdo a las reglas estipuladas en los

| archivos dz cenfiguracién Fs <! corazon' del sistema, el modulo que realiza todas las
| tareas necesarias para proicu.t - . computadora o a la red de computadoras.

Toma los datos de cont zuracion del modulo llamado “Configuracion de Snort’.

| Log de Snort

2de Snort registra los movimientos, andlisis y acciones
zucciones dadas por los archivos de configuracion.

Coatunto de archives 2:
. que lleva 2 cabo a reiz de las =i
| Esz pame de Snom :zumenta conforme se generen nuevos reportes de
© actividades sospechosas. Y auzmenta adn con mayor rapidez si el trafico en la red es
. denso, yz cue aumenta las pos -:lidades de actividades sospechosas.

o o Snort

C{mﬁgur"

Coznjunio de archivos gue Snort utiliza para su configuracion. Aqui se le indica
de que mznera va a analizar a los paquetes y acciones de acuerdo al contenido de
dichos p-oustes. Contienen las reglas de configuracion, variables, plugins,
instruccicos de preprocesadcr v todas aquellas instrucciones que Snort necesita para
que su fur.conamiento veva acorde a nuestras necesidades.

| Es=z conjunto de archivos es hecho por el administrador del sistema Snort y,
| ‘aunque lz insizlacion de Smom tiene ya muchos predeterminados. vio los puede
. configurer de ecuerdo a nuestra conveniencia.
1
|
{

: Corazén tic CSnort 1
! Encargada de manipuler ¢l prograina principal del sistema Snort. ‘

Funciones: arrancar ¢! sistema Snoit, détenerlo, tomar los datos que Snort
genera para ransmitiilo a aloin cliente.

Reabe instrucciones ce artc del modulo llamado ‘Comandos de GSnort’
acerca de [o gue teie que gjecyta

| Regstra cada una de las operaciones dadas por ios comandos que el chente
| envia al semigor v que realiza GSnort. Son guardadas en un archivo con un formato, ¢l
| cual es definido en los archivos ¢e configuracién de GSnort.

" En el munés £e la computacion se e sancce de esta manera a la parte meduiar de el sistema,
* Pequefios modulos gue s¢le pueder wregar v Snov! pars mcrementar su Rincionalidad,
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Entre las instrucciones qv ~ “Snort Command’ le puede indicar a ‘GSnort |
Core’ estan las siguientes:

——

- Iniciar Snort
Permite arrancar el funcionamiento de Snort. Solamente consiste en eso.

Le envia zl aiﬂetm Suonooon sefial para que arranque su funcionamiento,
abriendo, a5 1775110, Ui .Ju} ¢ datos a través del cual el sistema Snort enviard
sus resultados o un ‘pipe” de £.10s. A través de dicho ‘pipe’ GSnort recibira los

datos que envie Snort.
El siguiente iagrama expicsa de manera grafica el funcionamiento de esta

3[ instruccton.
i
|
| Corazén de Salida
GSnort de
[ QNORT: l Pipe d¢ datos CSnort

Fizura D-2. Modo de funcionamiento de la funcion “Iniciar Snort’

- Parar funcionamiento del sistema Snort
‘ndice ol Corazén de GSuont Guc detenga el funcionamicnio del sistema Snort.
' Cuando se ejecuta este comando Snort interrumpe el flujo de datos. Con esto se
(zja de transmitir datos al cliente.
Cuando esta operacion es ejecutada el estado del diagrama anterior queda de la
”li‘m‘ll muncras

Corazon de Salida
GSnort Fn
ie
Pipe de datos GSnort
Datos de ) \J
salida de i
Snort I

Figura D-3. Modo de funcionamiento de la funcion *Parar Snort’

* Se puede interpretar como un tubo por donde circulan los datos de salida de un programa. | 1 el
diagrama es €l tubo que se observa con el norbre de flujo de davos”
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e e e

Con esto, el sisteina Snort dejara de funcionar, por lo que la red estara expuesta
a ataques informaticos, ya que Snort no estara analizando ningun paquete que
entrc a la red. Debido a esto se tiene que tener mucho cuidado cuando se ejecuta
dicha operacion.

- Reiniciar el funcionamiento de Snort

Indica al Corazén de GSnort que detenga y arranque el sistema Snort.

En ese momento el sistema Snort puede estar en varios estados, i0s cuales
definen el comportamiento del Corazoén de GSnort. Para cualquiera de los
estados en que se encuentre el sistema Snort, el Corazén de GSnort tendra que
realizar algunas verificaciones, las cuales consisten en ver si el sistema Snon se
encuentra funcionando o si se encuentra apagado.

Estado 1. Sistema Snort apagado. El Corazén de GSnort le envia la seiial
correspondiente al sistema Snort para que arranque su funcionamiento.

Estado 2. Sistema Snort furcionando. Transmite dos sefiales, la primera para
detener su funcionamiento, y la segunda para arrancarlo de nuevo.

Las sefiales se envian una tras otra para que no exista mucho tiempo sin que el
sistema Snort esté sin funcionar.

- Transmitir Datos al Cliente
Indica a GSnort que debe de parar el flujo de datos que provienen de Snort.
Esto se puede ver més claramente en el diagrama siguiente:

Corazén de Salida
GSiont de
SNORT Pipe de¢ datos GSnort
Datos de \
salida de
Snort
~

\ Interruptor

Figura D-4. Modo de funcionamiento de la funcién ‘Reiniciar Snort’

Cuando el interruptor esta desactivado, el Corazon de GSnort deja de leer los
datos que envia Snort, sin detener su fimcionariento. Es decir, Snort sigue
enviando datos de salida, pero GSnort no los lee, por lo que el mddulo de Salida
de GSnort no recibirad datos y no se enviara nada de datos al cliente.

Por el contrario, si el interruptor se encuentra activado, el Corazon de GSnort
leera de manera constante los datos que envia Snort y los reenviard al médulo
de Salida de GSnort para que este tltimo los envie a GSnort Cliente.
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- Parar Transmision de datos al Clienie
Indica al Corazon de GSnort que deje dz leer el flujo de datos que envia el
sistema Snort, esto interrumpira el fiujo de datos al modulo de Salida de

GSnort.

Cuando se ejecuta esta instruccion por el Corazén de GSnort se desactiva el
interruptor intermedio. ero el funcionamiento del sistema Snort sigue normal.

Este mddulo registra cada una de las operaciones realizadas en un archivo que
se le indica en la configuracion del sistema GSnort.

Registro de GSnort

Lee los archivos de registro del sistema Snort, les da formato para que el cliente
los pueda leer y los envia al cliente en caso de que este ultimo los pida.

Su funcionamiento es muy sencillo, las instrucciones que el Registro de GSnort
puede recibir son las siguientes:

- Leer archivos de registro

Solamente lee los archivos de regisiro de Snort y los grarda en memoria.

Ya que los archivos de registro pueden ser muy numerosos 0 muy grandes en
espacio en disco y pueden causar que, cuando los lea y los tenga en memoria,
i ocupen mucha memoria, esta instruccion tiene banderas de restriccién en donde |
| se le puede indicar cudles archivos debe leer y cudles no debe de leer.

| Con esto uno puede restringir los archivos que lea de acuerdo a la ip, al puerto,
aplicacion u otra caracteristica que haya dado paso a la generacion del mismo.
Dichas banderas de restriccion son expresiones regulares que definen los
patrones a seguir en la eleccién de los archive, y dates en el archive elegido,
que se levantaran’ a memoria. Dichas expresiones regulares se brindan para ip
que generan los archivos, puertos hacia donde Ilegan los paquetes de datos,
protocolo, datos del mismo paquete, asi como del tipo de accidén que provocd.
En caso de que no se le indique alguna expresion regular para restringir los
datos que se tienen que leer, los comandos del Registro de GSnort tienen
valores predeterminados para leer dichos datos.

- Dar formato® a archivos de registro
Indica al Registro de GSnort que los archivos leidos con la instruccién anterior
se les asigne el forinato necesario para que GSnort Cliente los pueda leer con
facilidad y los pueda desplegar al administrador del sistema GSnort.
En caso de que no haya archivos levantados en memoria, no se da formato a
i ningin archivo.

0 caso de que ios archivos ievantados a memoria no se les asigne formato, los
j aiCiuvos se enviaran sin formato y. se podran ieer de manera normai, ya que
cuviara el archivo entero, tal cual como se encuentra en 2l diseo duro. =

4 -
Poner los datos en memoria ram.
5 * . =
Consiste en colocarlos de una manera especial para quz el clienta los pueda leer
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- Enviar archivos a cliente

Indica al Registro de GSnort que envie los datos al cliente.

Solamente envia los datos que se tienen en memoria, ya sea con formato o sin
él, a través del puerto de salida correspondiente.

- Borrar los archivos que tiene en memoria.

Indicarle al Registro de GSnort borrar todos los archivos que tiene en meinoria.
Se libera la memonia utilizada para almacenar los archivos pedidos
antertormente, '

Una vez eiecutado esta instruccion ya no se puede recuperar los archivos que se
tenian en memoria. Para eso se tienen que volver a leer y subir a memoria.

Cada una de las operaciones que se realizan en este médulo se registran en el
archivo indicado en la configuracion de GSnort.

Configuracién de GSnort
Encargado de interactuar con los archivos de configuracion del sistema Snort.

Ya que el sistema Snort contiene un gran numero de archivos, asi como una
variedad de imstrucciones y reglas para su configuracion, es necesario tenerlos
ordenados para que puedan ser accedidos con rapidez y prontitud por el cliente.

Para cada una de las partes que Snort utiliza para su configuracion (variables,
reglas, etc), GSnort tiene un contenedor’ que se encarga de manejarla. Con esta manera
de trabajar, GSnort tiene ¢l control total de todos los archivos de configuracion, de
manera ordenada, que utiliza Snort, y por ende los tiene accesibles.

Para lograr esto, GSnort comienza por leer el archivo principal de
configuracion, el cual se le da a Snort cuando se arranca su funcionamiento. Cuando lo
abre empieza a leer instruccion por instruccién y va guardando cada instruccion en su
contenedor correspondiente. En el momento en el que se encuentre con una instruccion
de tipo ‘include’, agrega dicha instruccion al contenedor correspondiente y continta,
antes de ir a la siguiente instruccion, con la lectura del archivo que se incluye. Cuando
termina de leer ¢l archivo correspondiente se regresa a la instruccién en que se quedo
en el archivo anterior y prosigue con la lectura. Esta operacion la realiza hasta que
termine de leer el archivo principal de configuracion, de tai manera que cuando legue
ese momento GSnort ya tendra en sus contenedores todas las partes de configuracion
necesarias para su manipulacion.

Para lograr esto, GSnort almacena cada una de las instrucciones individuales en
un tipo de clase, correspondiente a cada instruccion.

® Puede verse como uma clase que guarda las caracteristicas de | - parte ea cuestién para su posterior
manipulacién. Por ejermplo, para mansiar cada une de 1as reglac GSnort tiene una clase que se encarga de
manejar dichas reglas, las cuales son guardadas en otro cogtenc lor encargedo de guardar un conjunto de
reglas, el cual este altimo se puede observar como si fuera wn £ chivo de configuracion que contiene
Umicamente reglas de configuracitn de Snort
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i
i
i
i
|

- encuentra los contenedores de cada una de las instrucciones que Snort utiliza para su

!
|

. archives del servidor, pero cuando el cliente los modifica en su computadora y los
| envia de regreso, GSnort no borra lo gue ya tiene, sino que coloca en otro apartado de

manipulacion de cada una de las partes del archivo.

De esta manera se tienen clases para varias partes de la configuracion de Snort:

- Vanable
Guarda una sola variable de la configuracion de Snort.

- Include
Guarda una instruccion de tipo “include’ de la configuracién de Snort.

- Config
Guarda una instruccion de tipo “config’ de la configuracion de Snort.

- Reglas
Almacenar una sola regla de la configuracion de Snort. Consta de dos partes, la
cabecera v las opciones de la regla:

2 Cabecera
Almacena unicamente la cabecera de la regla. s
> Opciones

Almacena unicamente las opciones de la regla leida.

- Preprocessor
Almacena las instmicciones de tipo “preprocessor’ de la configuracion de Snort.

- Outout Modules
Almacena una instruccion de tipo ‘output module’ de la configuracion de Snort.

- Plugins i
Almacena uma instruccion de tipe “plugin’ de la configuracion de Snort. |

En el interior de cada una de los contenedores mencionados estan los campos
necesarios para alinacenar cada una de las partes de dichas instrucciones, asi como
métodos para su manipulacion.

Una capa mas arriba en la estructura del moédulo de Configuracion de GSnoit se

configuracion. Es decir, cuenta con un contenedor para cada tipo de instruccion que
tiene Snort dentro de su configuracion. De tal manera que todas las insttucciones de
tipo ‘variable’ (almacenadas cada una en una clase) se guardan en un contenedor (¢l
cual es otra clase) llamado ‘Variables’, y asi con cada tipo de instruccion.

GSnort también implementa un contenedor de archivos de configuracion, el
cual se puede ver como un manejador de estos. Este contenedor, al momento de leer los
archivos de configuracion coloca dentro de si un contenedor que almacena cada una de
las lineas que tisne cada archive. Este contenedor tiene en su interior métodos para la

Por ulumo. al nomento de leer todos los archivos de configuracion de Snort los
coloca en memona con la estructura ya vista. Esto se hace cuando se ie pide que lea los

7 Conienedor que maneia tedos los comenedores de los datos con formato de GSnort Conf
* Esto agiliza los tramites va que enviar datos al servidor constantemente implica tiempo en que se envian
V Se Tegresa una respuesiz,
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la menioria todo lo que recibe en e! formato ya explicado.

Esto quiere decir que GSnort utiliza dos lugares en memoria para almacenar los
datos del servidor y los datos que envia cl cliente. Al priinero se les llamaran datos de
primer plano, y al segundo se les llamaran datos de segundo plano.

Por lo anterior, se puede concluir diciendo que los datos que vengan del cliente
se guardaran en el compartimiento de segundo plano de la memoria.

Otro plano de memoria es ¢l que se utiliza para colocar archivos leidos que
estan sin formato. A este plano se le llamara plano cero.

Las instrucciones que puede realizar este moduio son las siguientes:

- Leer archivos y colocarlos en plano cero

Lee los archivos y los guarda tal cual estdn en disco duro, sin ninguna especie
de formato. En cuanto los lee, los ccloca en el plano cero para cuando se
necesiten usar.

- Enviar datos de plano cero
Envia al cliente los archivos que se encuentren en el plano cero. Y los envia a
través del puerto de salida determinado.

- Enviar datos de primer plano

Envia al cliente los datos que se encuentran en el primer plano de la memoria.
Cuando envia estos datos del primer plano de la memoria, todos los
contenedores que maneja GSnort Conf son colocados en un meta-cortenedor’ y
son enviados a través del puerto de salida correspondiente. de tal manera que el
cliente los pueda recibir tcdos en un mismo contenedor y a partir de alli poder
manejarlos.

Para que haya datos en esta parte de la memoria, hace falta que se lean los
archivos, se coloquen en el plano cero de la memoria, se lean los archivos de
este ultimo plano y se les de formato para que se guarden en esta parte de la
memoria.

- Borrar datos de primer plano

Elimina los datos que se encuentran en el primer plano de la memoria.Libera
memoria para ser utilizada por otros médulos de GSnort. Los datos que se
encuentran en este plano de la memoria son borrados y no se podran recuperar
al menos que se vuelvan a leer y dar formato.

- Borrar datos de segundo plano

Elimine los datos que se encuentran en el segundo piano de la memoria.

Libera memoria para ser utilizada por otros médulos de GSnort, pero los datos
perdidos solamente se recuperan si el cliente los vuelve a enviar.

- Recibir datos del cliente

Cuando el cliente pide los datos de los archivos de configuracion a GSnort
Servidor, este ultimo se los proporciona {después de una serie de operaciones
previas). Una ves que el cliente los tiene los puede modificar sin enviar datos al

| servidor’, v, una ves modificauos y estando seguro de que no se le va a realizar
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otra modificacion, los envia de regreso con todo y cambios hechos. .
Dichos datos que envia el cliente, son enviados mediante esta mstruccion, en
donde GSnort los recioe y los coloca en el segundo plaro de la memoria para
tenerlos alli mientras GSnort los usa.

- Actualizar datos de configuracion

Toma los datos que se encuentran en el segundo plano de la memoria y ios
guarda en disco duro. Los archivos de configuracion de Snort se actualizaran de
acuerdo a los datos contenidos en el segundo plano de la memoria.

Todos y cada uno de los archivos contenidos en la configuraciéon del sistema
Snort se borrardn y se volveran a crear otros con la configuracion dada por el
cliente.

Después de realizar esto es necesario volver a leer los archivos, darles el
respectivo formato v colocarlos en el primer plano de la memoria para
actualizarla.

- Dar Formato a archivos leidos

Se toman los datos del plano cero y se les aplica las operaciones necesarias para
colocarlos con el formato establecido en el primer plano de la memoria. s
importante saber que en caso de que haya datos previos en esta tltima parte de
la memoria, en el momento en que se recibe esta instruccion se borran, sin
posibilidad de recuperar.

Este modulo también registra las operaciones realizadas.

Salida de GSnort

Controla Iz salida de los datos genciados por GSnort Gue se dirigen al clienie.
Cualquier moédulo de GSnort que le quiera enviar algo al cliente tiene que mandarlo
primero a este modulo para que este lo envie por el puerto correcto.

La manera de funcionar de este modulo es la siguiente:
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Figura D-5. Diagrama de la salida de GSnort

Existen tres ‘pipes’ que son dirigidos por el puerto de salida 2, los cuales
mandan las respectivas respuestas a las peticiones de parte dei ciiente. A través de eve
puerto salen los paquetes de datos que se generan cuando el cliente pide algo especifico
a cualquier moduloe del sistema GSnort Servidor.

Cada que llega algiin paquete que se tenga que enviar al cliente por alguno de
10s ‘pipes’ dirigidos al puerio de saiida 2, dicho “pipe’ se bioquea a los otros dos,
después envia el paquete por el puerto de salida, luego lo desbloquea para que los
demas puedan usarlo. Esto evita colisiones de datos en la salida.

Existe un ‘pipe’ que proviene del médulo ‘Corazén de GSnort’, el cual es
redirigido hacia el puerto de salida 1. Por dicho ‘pipe’ circulan los datos generados por
Snort al inomento de aralizar los paquetes de la red. Con esto el envio de datos s
dedicado y optimizado.

Las instrucciones que puede recibir este médulo son ias siguientes:

- Detener envio de datos de puerto de salida 1
Cierra la salida del puerto 1. Esto hace que el cliente no rcciba datos, tos
elimina automaticamente.

- Detener envio de datos de puerto de salida 2

Cierra la salida del puerto 2. Esto evita que los datos que envian ios tres
madulos conectados a esta salida no sean enviades al cliente. Los datos no
enviados se pierden.
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|y el sistema Snort, este médulo, en conjunciéon con el moduio llamado ‘Pila de

Comandos de GSnort- e

Recibe las instrucciones provenientes del cliente, 1as analiza y las envia a cada
uno de los médulos que correspondan.

Este modulo se conecta al médulo ‘Pila de Comandos de GSnort’, de aqui
obtiene las instrucciones recibidas.

Una ves tomado una instruccién, procede a analizarla (averigua hacia que
modulo va dirigido) y posterior a esto la envia a aiguno de los otros 4 modulos. Esto se
repite hasta que GSnort se detenga.

En caso de que no haya comandos enviados por ¢l cliente, se mantiene en
espera constantemente revisando la Pila de Comandos de GSnort hasta que exista un
comando para analizar.

Solo analiza hacia quién va dirigida la instruccion y la envia, no verifica si es
correcta.

Las funciones que este modulo lleva a cabo:

- Leer instruccion nueva
Lee una instruccion nueva de la Pila de Comandos de Gsnort. Si no lo existe,
entra al modo de espera.

- Analiza la direccidn y envia la instruccion
Verificar hacia que modulo va dirigida la instruccion y 1a envia.

- Modo de espera

En el momento en que no haya instruccién por analizar, queda en un estado de

e oaatus aa

espera hasta que vuelva a existir alguna instruccion.

Registra todas y cada una de las operaciones que son ejecutadas. Se registra la
hora de llegada, algunas caracteristicas del cliente, hacia donde iba dirigida la
instruccion, de que se trataba la instruccion y algunas otras caracteristicas de la misma
como el nombre y una pequefia descripcion.

En conclusion, asi como GSnort Servidor functona como puente entre el cliente

- Comandos de GSnort’, funciona como puente entre el cliente v cada uno de los
| modulos del sistema GSnort

v Pil de Comandos de GSnort
Pe inite a GSnert poder responder a peticiones de manera agil y en orden.
H ce las veces de una cola de espera’ de las instrucciones que el cliente envia.

i,;to pe: }llna en caso dc qae sean em 1adds vanaa m.sll'h(‘LIOueS d.. procea’umeme
tardado < ue 1o se puedan atender de manera répida, que fas instrucciones s¢ esperen |
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| mientras pueden ser atendidas por los otros médulos.

El siguiente diagrama define el funcionamiento de este modulo:

GSnort Command

/
(?S““ Puente
Command

Stack Comando o
instruccién

Comando o
instruccién

Comando o Coliide

instruccion comandos o
instrucciones

Comando o
instruccion

Comando o
instruccion

| Puerto de entrada

-

Figura D-6. Modo de funcionamiento de la pila de comandos de GSnort

Cada eleinenio de la cola de espera es de upo ‘comando’. Dichos eiementos son
enviados por el cliente, almacenados en la cola de espera y tomados posteriormente por
el moédulo “Comandos de GSnort’ para su futuro procesamiento.

Tiene sus propios métodos para manipular su contenido. Contiene dos
funciones fundamentaies, “AgregarElemento’ y ‘ExtraerElemento’, las cuales son
| usadas por la parte que recibe las instrucciones y por el médulo ‘Comandos de Gsnort’
respectivamente. Ni el primero puede leer la estructura de datos, ni ¢l segundo puede
insertar elementos en ella, estoc para controlar ¢l flujo de elementcs dentro ds la misma

cola de espera.




Apéndice D Compenentes de GSnort Servidor

| Puertos de saliday entrada e |

GSnort contiene tres puertos, dos de salida y uno de entrada.

El puerto de entrada es aquel por el cual los clientes le envian peticiones a
GSnort. A través de dichas peticiones, los clientes le indican las instrucciones
respectivas para que GSnort trabaje como el cliente lo desea.

L.os puertos de salida son los encargados de conducir los paquetes de datos al
cliente. £l puerto de salida 1 se dedica uinica y exclusivamente a enviarle los datos que
Snort genera a través del andlisis de paquetes, y los envia en tiempo real. El puerto de
salida 2 se dedica a enviar las repuestas. generadas por los modulos de GSnort, a las
peticiones hechas por el cliente. A través de este puerto los médulos pueden enviar los
archivos de configuracion, los archivos de registro de Snort, entre otras cosas.

Configuracion del sistema GSnort

La configuracion del sistema GSnort se realiza a través de archivos de texto con
formato XML. Aqui se encuentran propiedades como los archivos donde se guardaran |
los registros de las operaciones que realiza cada modulo, los puertos de entrada y salida
que se utilizaran, propiedades de estadisticas de GSnort, directorios de trabajo y de
localizacion de los componentes, entre oiras propiedades.

En el momento en que GSnort empieza a correr, toma este a:chivo, lo lee,
adquiere todas las caracteristicas, en caso de que no estén indicadas de manera explicita
en el archivo GSnort las define con sus valores predeterminados, y conforme va
 levantando los diferentes servicios y méduios va proporcionandoles las caracteristicas
| necesarias para que cada uno de ellos funcione correctamente
|
|

|

Es importante que el administrador de GSnort construya de manera correcta
| estos archivos, porque de no ser asi, GSnort podria realizar acciones que el
administrador no quiera, y con esto perder un poco de su funcionalidad.
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Apéndice E Componentes de GSnor. Cliente

Ya en el capituio 5 s¢ mencionaron los componentes de GSnort Cliente, en este
apéndice se busca detallar el funcionamiento de cada uno de dichos componentes.

Para retomar un poco la estructura de GSnort Cliente se presenta la
configuraciéon de los componentes dentro de este mediante la - siguiente figura
(presentada en el capftulo 5):

g Datos de Salida \ _Entrada de

N Suort instrucciones

(0] = | i

R Comando o Comando o

T Pipe por el que instruccién instruccién

C circulan los S u { ] _ll:

L datos que - Comande o Comando o

! . genera el instruccién instruccién

E sistema Snort | 5 ,— —-1 -

N = L 9 L

E Comando o Comando o
instruccién instruccion

INTERNET

Figura E-1. Estructura de GSnort Cliente

A continuacion se detalian cada uno de sus componentes:

Puertos de entrada

Son los puertos por los que GSnort Cliente se comunica a internet. A través de
estos puertos, GSnort Servidor le envia los datos a este componente.

Por el pnimero puerto llegan los datos procesados por los modulos ‘Corazon de
GSnort’, ‘Configuracién de GSnort’ y “Registro de GSnort’. Y por 2l segundo puerto

llegan los datos el sistema Snort produce cuando alguna de las reglas estipuladas en la |
configuracién es lanzada y genera alguna accion, alerta o registro, en contra del |

paquete que la causd. .

De esta manera la interfaz puede usar un puerto dedicado exclusivamente para
recibir los datos que el admimistrador de GSnort quiere ver en tiempo real, es decir Jos
que son generados por Snort cnando este realiza alguna accidon a causa de algun
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instrucciones o comandos que contienen los datos procesados por los diferentes |
modulos pertenecientes a GSnort Servidoi.

Puerto de salida

El puerto de salida es dedicado para mandar instrucciones o comandos a GSnort
Servidor. Cada que el cliente solicite algin tipo de dato o que le indique alguna
instruccion a GSnort Servidor, es por aqui por donde se enviaran dichas instrucciones.

GSnort cliente abre, cuando inicia, una conexion a través de este puerto para
mantener la comunicacion con GSnort Servidor. Mientras que con los ofros dos puertos
usados los abre para mantener la comunicacion en direccion contraria, es decir de
GSnort Servidor a GSnort Cliente.

La interfaz de usuario, ya sea la perteneciente a GSnort o la que algin otro
usuario realice, debe de enviar por este puerto' cualquier instruccion que quiera darle a
GSnort Servidor, ya que este puerto es el que se encuentra conectado a la Pila de
Comandos de GSnort, que es el modulo encargade de recibir las peticiones e
instrucciones enviadas desde el cliente.

Pipe de datos

Es simplemente un ‘pipe’ de transicion de datos, cuyas funciones son el de |
proporcionarle a los datcs, que airiban desde GSnort Servidor, un canal de transporte
para que la interfaz de usuario, a través de los plugins y los modulos, tome dichos datos
y los pueda desplegar en aigun lugar de la misma.

Simplemente es un transporte, no tiene ninguna pueﬂa3 que les impida el paso a
los datos. Para que no transmita mas datos es necesario enviarle una instruccién a
GSnort Servidor indicandole que detenga la transmision de datos hacia este puerto.

Esto resulta muy wiil cuando GSnort Cliente queda en funcionamiento’ pero la
interfaz de usuario no se esta usando, de esta manera no se transmiten datos de forma |
inutil. i

Interfaz de datos de salid;

- . - ol g 7
Existen: dos interfaces de datos de salida del componente’, 1a que esta conectada
| al “pipe’ de datos expiicado en el punto anterior, y la que se conecta a ia cola de espera
|_de comancios recibidos, expiicada en ios siguientes pustos.

" Vale la pena aclarar que dicha interfaz nc envia-los datos dircctamente a tiavés ¢al puerto. sino que
utiliza la interfaz conectada a la cola de esperz de comandos de salida para enviar dichos datos. va que
con esto resuita mas seguro v eficiente en of funcionamiento de este comnponeniz

* Como un switch: que permita el paso o la detencion de los mizmos datos,

* £n modo background, es dectr queda funcionando, sin que el usuario pucda verlo

2
(58 ]
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— 1

La iuterfaz que se encuentra conectada al ‘pipe’ de datos tiene la funcidn basica
de brindar, al modulo que lo desee, los datos que circulan por el mismo ‘pipe’. Esta
interfaz se crea con la finalidad de aislar el ‘pipe’, utilizado para la conduccion de
datos, de cualquier médulo fuera de este componente’. Esto evitara que algin médulo
conectado a dicho ‘pipe’ lo cierre o cause algun error al mismo.

La interfaz que se encuentra conectada a la cola de espera de comandos tiene la
furcion de permitir a la interfaz de usuario leer los comandos que llegan provenientes
de GSnort Servidor. La ventaja que tiene esta es el que permite aislar dicha cola de
espera de cualquier otro modulo externo a este componente. Esta interfaz tiene la
peculiaridad que solamente permite leer la cola de espera a la que se encuentra
conectada, por lo que evita un mal uso de esta tltima.

La unica manera de acceder a la cola de espera de comandos y al ‘pipe’ de
datos, que se encuentran en este componente desde el exterior del mismo es a través de
estas dos interfaces. Con esto se logra una mayor seguridad en cuanto a la integridad
del funcionamiento del componente GSnort Cliente.

|
|
{
1
|
|

l

| mas las lee. Esta estructura de datos s muy funcional para esta aplicacion dada ja |

Interfaz de datos de entrada

Esta interfaz se encuentra ligada a una cola de espera de comandos. Dicha cola
de espera de comandos no es la misma que la cola de espera de comandos a la que se
encuentra ligada la anterior interfaz. A diferencia de la anterior, esta cola de espera de
comandos tiene la finalidad de almacenar los comandos o instrucciones que el GSnort
Cliente envia a GSnort Servidor. ‘

Esta interfaz permite la comunicacion del exterior hacia dicha cola de espera.
Esto permite un uso limitado v seguro de la estructura de datos.

La unica operacion que permite esta interfaz sobre la cola de espera es el
agregar elementos a la misma, ya que es la inica operacion que una interfaz de usuario
necesita para enviar las instrucciones o comandos a GSnort Servidor.

Esto evita malos manejos y errores en el funcionamiento de la cola de espera,
con lo que se garantiza la integridad de la misma.

Cola de espera de comandos

Existen dos colas de espera de comandos. Ambos funcionan de la misma |
manera, almacenan los comandos o inst ucciones que llegan a ella mientras que algwen |

arquitectura de la misma. Permite, ¢n « aso de un trafico denso de comandos, que poco

' Es importante aclarar que cuando uno se 1 ere a salida def componente se quiere decir que los datos
gue se encuentran en un momento dado. pc - diversas circunstancias. dentro del componente saldran del
£ni3m=.}_ v se utifizara dicha interfaz para que +igun ofro componente fos adquiera

" Refiérase a GSnort Cliente.

124
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|
|
|

a poco s2 vayan atendiendo todas y cada una de las instrucciones que llegan o se van..

Lz diferencia entre las dos estructuras de datos de este tipo que existen dentro
del componente GSnort Cliente radica en que una es utilizada para la salida de
comandos y la otra para recibir los mismos desde GSnort Servidor

En el caso de la primera, su funcién es aimacenar cada uno de los comandos
que GSnort Cliente envia a GSnort Servidor, y en el momento en que se pueda, se
envian a este ultimo. La utilidad de esta estructura de datos se observa cuando por
alguna razon® no se pueden enviar los comandos a GSnort Servidor, es entonces
cuando esta estructura de datos los almacena hasta que se puedan enviar. Por un lado,
el que se encuentra conectado a la interfaz de salida, solo permite la lectura o
extraccion de los elementos existentes en la cola de espera, mientras que por el otro
lado, el que se encuentra conectada a internet a través del puerto de entrada 2, solo
permite agregar elementos a la misma. De esta forma no hay problemas de integridad
de datos en su funcionamiento, va que solamente un agente agreza datos o elementos, y
solamente un agente extrae los mismos.

| En el caso de la segunda, su funcién es almacenar cada unc de los comandos
que GSnort Cliente recibe de GSnort Servidor, y en el momento en que la interfaz de
usuario pueda los lee de la cola de espera. La utilidad de esta estructura de datos se
observa cuando por alguna razon’ no se puede leer con la suficiente rapidez, por parte
de la interfaz de usuario, los comandos que se encuentran llegando. Por un lado, la que
e encuentra conectado a la interfaz de entrada, solo permite la escritura de elementos
en la cola de espera, mientras que por el otre ladc, Ia que se encuentra conectada a
internet a través del puerto de salida, solo permite extraer los elementos para que sean
enviados por internet hacia GSnort Servidor. De esta forma no hay problemas de
integridad de datos en su funcionamiento, ya que solamente un agente agrega datos o |
elementos, y solamente un agente extrae los mismos. i

| ]

° Que la conexion de internet se hava intercumpido, u que la conexion de-inlernct s lenta, entre otras
razones existentes.

" Que el procesamiento de algin comande gue llegd sea muy robusto v esto retrase el procesamiento del
siguiente. O cuando ia interiaz de usuario esta ocupada en otros aspectos
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