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INTRODUCCION

La seguridad informatica corporativa, es el proceso por medio del cual las
organizaciones pueden garantizar la confidencialidad, integridad y la disponibilidad
de sus datos, sistemas y aplicaciones. Esta, implementada de manera adecuada,
incluye la autentificacion (tu eres quien dice ser) y la autorizacion (permitir a los
usuarios autentificados acceder a los datos, sistemas y aplicaciones permitidas).

La seguridad es un compromiso en el cual debe existir un balance entre la
proteccion de un sistema, la facilidad de acceso y uso del mismo. Este
compromiso se obtiene al considerar el riesgo que se tiene, observando la
posibilidad de que ocurra una amenaza y cuanto le importa al interesado que
dicha amenaza se presente.

Estadisticamente, los sistemas de seguridad son frecuentemente empleados para
proteger a las organizaciones contra ataques internos, mas que para protegerlas
contra ataques externos planeados. No obstante, la seguridad esta presente a
menudo en noticias referentes a ataques de los llamados hackers, en fraudes
cometidos a entidades financieras y espionaje industrial, entre otras, pero esa es
solamente una pequefa parte a contemplar en la seguridad informatica
empresarial.

Con la introduccion de Internet, “la Red de Redes”, y por lo tanto de los negocios
electronicos, “eBusiness”, con sus diferentes variantes como son: Negocio a
Negocio, Negocio a Empleado, Negocio a Consumidor y Sistemas de Gobierno
Digital, se han desarrollado nuevas formas de ataques en contra de la seguridad
informatica empresarial, como es el cyber-activismo (actividades vandalicas
informaticas), las negaciones de servicio, la infeccion por virus, robo de
informacion, intrusiones y el uso indebido de los activos de la empresa; por tal
razon es necesario el uso de una estrategia integral de seguridad empresarial,
basada en estandares y politicas que se estén empleando en dichos sistemas de
seguridad

Para cumplir con esta estrategia es crucial seguir con los pasos necesarios,
iniciando con entender los procesos claves de la empresa -en cuanto a seguridad
se refiere- , seguido de la composicion de los principales activos de la misma -lo
que se pretende proteger-, y a partir de ahi, realizar la evaluacion de los riesgos
de que la empresa pierda cualquiera de sus activos, para posteriormente
implementar las politicas de proteccion con las tecnologias adecuadas.

La seguridad informatica no es estatica, ésta tiene que mantenerse continuamente
actualizada, principalmente en cuanto a las nuevas amenazas que puedan surgir y
las tecnologias que puedan cubrir las mismas. La mejor forma de llevar a cabo
este mantenimiento, es auditando y revisando el esquema de proteccion de
activos empresariales de forma continua.



Dentro del desarrollo del presente trabajo nos adentraremos en un caso real.
consistente en una empresa televisora de nuestro pais, que debido a su
importancia como medio de comunicacion, y a la alta tecnologia con la que
convive, debera de contar con una fuerte proteccion de activos de datos, videos,
nominas ejecutivas al igual que la proteccion al acceso de los sistemas de sus
socios, proveedores y publico en general. Esta situacion se presenta de forma
generalizada en la mayoria de las empresas en nuestro pais, y es nuestra tarea el
contribuir con aportaciones como este trabajo, para entender cada vez mas estos
conceptos, ya que la unica razon por la cual las empresas son vulnerables, es por
la falta de cultura de seguridad informatica.

La seguridad informatica es de gran amplitud y por lo tanto es necesaria llevarla a
cabo por etapas, de tal forma que en el planteamiento de este trabajo se estaran
cubriendo: conceptos basicos -referentes a la constitucion e implementacion de
una red de datos con sus diferentes componentes-, tomando esto como base para
el mejor entendimiento y posterior analisis del sistema de seguridad propuesto; se
disenara una solucion que evite el robo de informacion dentro de la red de esta
empresa. y que impida el envio de la misma hacia el exterior; se tendra control en
los sitios de Internet a los que los empleados internos o externos acceden,
complementando con herramientas contra ataques de virus y de analisis de
vulnerabilidades para estos sistemas.

Lo anterior se desarrollara partiendo de los conceptos basicos en lo referente a la
integracion de una red de datos, los estandares y protocolos mas utilizados
actualmente, para posteriormente explicar la seguridad informatica, desde los
niveles del Sistema Operativo de Red, en nuestro caso, una red con Sistema
Operativo Microsoft Windows NT, hasta las politicas mas utilizadas y practicas
ligadas para este caso especifico.

Este trabajo tiene tambien la intencion de concientizar a las areas informaticas y
de seguridad de las empresas mexicanas en lo referente a la seguridad
informatica empresarial, lo cual impulsa a las mismas hacia los conceptos de
empresa de clase mundial en nuestro pais.



CAPITULO 1

TERMINOLOGIA Y CONCEPTOS DE REDES

En la actualidad existen varios tipos de redes
de computo, con variadas plataformas
tecnologicas, desarrolladas por distintos
fabricantes. En el presente capitulo se veran
los principios basicos de implementacién de
una red de datos, junto con los diversos
estandares, protocolos y componentes de red
involucrados en la misma.

1.1. Modelos de redes

Historicamente las redes de computo se han desarrollo paso a paso, adoptando
tres modelos basicos:

» Modelo de red Centralizada.
+ Modelo de red Distribuida.
* Modelo de red Cooperativa.

Modelo de red Centralizada

El primero de estos tres modelos, también llamado de procesamiento centralizado,
es una configuracion de red en donde un soélo servidor procesa tareas para
multiples terminales. En este modelo todas las terminales se pueden comunicar
con la computadora central, también llamada mainframe, quien realiza la tarea de
procesamiento de informacion. Las terminales no realizan procesamiento de los
datos y sirven solo como receptores y transmisores de los mismos. En este
modelo las terminales deben de compartir la potencia de procesamiento de la
computadora central.

Modelo de red Distribuida

En el modelo de red Distribuida existe una mayor intervencion del usuario final,
donde el procesamiento de datos se realiza en mayor parte en la computadora
central y una porcion menor en la estacion de trabajo del usuario. Este modelo
requiere que las terminales tengan capacidad de procesamiento, esto es que
cuenten con un CPU (Central Processor Unit: Unidad Central de Procesamiento).
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Modelo de red Cooperativa

Este modelo de red permite a los equipos que se encuentran dentro de un
ambiente de computo distribuido, compartir poder de procesamiento, ademas de
datos, recursos y servicios. Dentro de este modelo un equipo puede prestar poder
de procesamiento al correr un programa en otra computadora de la red, o los
procesos podrian ser designados para llevarse a cabo en una o mas
computadoras.

Las redes generalmente caen en alguna de las dos categorias de configuracion
siguientes:

+ Redes tipo punto a punto (peer to peer).
* Redes tipo Cliente/Servidor,

En el primer modo cada computadora conectada trabajara al mismo nivel
jerarquico y todas pueden solicitar o pedir datos, servicios o recursos. Actuando
como servidor o cliente, Sus principales caracteristicas son:

« Todos los nodos pueden ser servidores y estaciones de trabajo a la vez.
compartiendo sus discos duros, CD-ROM's e impresoras.

» ElI NOS (Network Operating System: Sistema Operativo de Red) debe
instalarse en cada nodo, consume poca memoria y por lo tanto no se
requiere de servidores dedicados.

« La administracion e instalacion de la red es muy sencilla, por lo que no se
requiere de personal altamente calificado.

¢ Se pueden formar redes a partir de 2 nodos.

« Su sistema de seguridad es basico, pero puede ser suficiente para
aplicaciones pequenas.

« La principal ventaja de este tipo de redes es que son economicas, sencillas
y faciles de instalar, orientadas a cubrir el mercado de las pequefas
empresas.

e« Sus desventajas consisten en su poca seguridad y limitantes de
comunicaciones externas.

Las redes punto a punto llenan una necesidad que otras arquitecturas no cubren,
que todos los nodos de la red compartan sus recursos, y no solamente los
servidores. Hoy en dia es comun que coexistan en una misma red un Sistema
Operativo de Red Cliente/Servidor y un sistema punto a punto, para aprovechar
todas las ventajas de estas diferentes arquitecturas.

En el modo Cliente/Servidor se debe de partir que en una red existe un proceso
distribuido. donde el procesador del Servidor ejecuta las instrucciones del Sistema
Operativo de Red, generalmente de servicios de archivos, y el procesador de las
estaciones de trabajo procesa los trabajos locales. No obstante lo anterior las
aplicaciones cada dia requieren de mayor poder en el procesador, lo que
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implicaria que las estaciones de trabajo tuvieran procesadores muy poderosos,
con las respectivas consecuencias economicas, pero si se parte del hecho que los
servidores cuentan con este tipo de procesadores, la arquitectura Cliente/Servidor
implica aprovechar estos procesadores poderosos para hacer las tareas pesadas
y los trabajos ligeros dejarselos al procesador de las estaciones de trabajo.

Para poder manejar realmente una plataforma Cliente/Servidor se requiere gue la
aplicacion esté disenada especificamente bajo esta arquitectura y que el Sistema
Operativo de Red dé soporte a estas aplicaciones.

La ventaja del modelo Cliente/Servidor, es que permite que las tareas se repartan
en forma mas eficiente entre los elementos involucrados (Clientes y Servidores) y
que se minimice el intercambio innecesario de informacion entre ellos.

En la actualidad la arquitectura Cliente/Servidor se explota principalmente en Ias
aplicaciones de base de datos y sistemas de correo electronico. En estas
aplicaciones el archivo completo es el que viaja desde el servidor de archivos a la
estacion de trabajo, ésta ultima procesa la informacion después de una serie de
‘preguntas y respuestas’ que se llevan a cabo entre el servidor y la estacion, para
que finalmente se devuelva el archivo. El servidor procesa la informacion y
devuelve el resultado, o sea el registro, no el archivo completo que el cliente
demando.

El proceso Cliente/Servidor gue se lleva a cabo en un servidor de
intercomunicacion o Gateway de comunicaciones es muy similar. Este se encarga
de las labores de comunicacion entre el host (también llamada computadora
central) y la estacion de trabajo (cliente), a quien le envia solamente las pantallas
necesarias y toma la informacion del teclado, pero el proceso de comunicaciones
se lleva a cabo por completo en el Gateway.

1.2. Redes de computo
Existen los siguientes tipos de redes:

Una LAN (Local Area Network: Red de Area Local), es un conjunto de
computadoras interconectadas dentro de un area geografica (fisica) limitada, como
por ejemplo un edificio. una universidad, un hospital, etc. Las redes LAN suelen
caracterizarse por velocidades de transferencia de datos relativamente altas y una
relativamente baja incidencia de errores.

Las PC's que conforman la red LAN son llamadas nodos’ y pueden ser tanto
estaciones de trabajo como servidores, a las cuales se les ha instalado una
Tarjeta de Interfaz de Red en sus ranuras de expansion, para conectarse al
circuito LAN de la red.
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A la forma fisica de conectar los nodos dentro de la LAN -es decir, el cableado- se
le llama topologia fisica. Dependiendo de la forma en que los nodos estén
conectados podra ser una red fisica de tipo estrella, anillo, bus. arbol o estrella-
anillo.

La manera en que los datos pasan por el circuito de red se llama topologia logica.
Siendo esencialmente de dos formas:

e Bus. Los datos pueden salir de todos los nodos simultaneamente,
descartando los datos que no vayan dirigidos a si mismos.

e Anpnillo. Los datos recorren todo el circuito, una vez por cada tiempo.
quedandose en la computadora a donde el dato fue dirigido.

Una WAN (Wide Area Network: Red de Area Amplia), se reconoce comunmente
como una serie de LAN's interconectadas entre si y cuya extension geografica es
ilimitada, la infraestructura de interconexion generalmente no depende en forma
directa de la organizacion que controla la LAN. En este tipo de red la velocidad de
transmision de datos es relativamente baja, comparada a la de las LAN's,

La MAN (Metropolitan Area Network: Red de Area Metropolitana), se encuentra
entre la LAN y la WAN, con una cobertura que comprende desde unos kilometros
hasta cientos de kilometros, y una velocidad de transmision de unos cuantos kbps
a Gbps, sirve como espina dorsal o backbone que interconecta varias LAN's
distribuidas o puede proveer acceso a la red metropolitana o a una red publica de
cobertura amplia.

1.3. Internet e Intranet

Hace aproximadamente una década, se inventaron los llamados exploradores o
navegadores, aprovechando las facilidades visuales de las nuevas interfaces
graficas, en los sistemas operativos visuales como Windows, las cuales permitian
“ver” el contenido de un servidor. Estos navegadores nos permiten recorrer un
servidor con su contenido multimedia (datos, voz y video). De lo anterior se
desprenden las redes que se definen como Intranets e Internet.

Una Intranet la definimos como una LAN o un conjunto de LANs cuya propiedad y
administracion es privada y pertenece a una empresa o un consorcio empresarial
especifico. Esta definicion nos hemos permitido hacerla para distinguir entre la
Internet y el medio ambiente “atras” de la Internet, es decir, dentro de la red de
una empresa conectada a la Internet. Porque si bien cualquier computadora,
estacion de trabajo o host que tenga acceso a la Internet, dentro de una empresa,
esta por definicion “en linea" o conectada con la Internet. Para fines practicos,
distinguimos como una Intranet al conjunto de computadoras interconectadas
dentro de una empresa o una LAN.




También definimos que cualquier maquina estara en linea con la Internet si
cumple con los siguientes requisitos:

s« Opera con la pila de protocolos TCP/IP.

« Tiene una direccion de IP asignada.

* Puede enviar paquetes o frames de IP a los servidores que lo soliciten y se
encuentren conectados a la red global.

+ Esta conectada al router del IPS (Internet Provider Server. Proveedor de
Servicios de Internet).

La Internet como es sabido es la “super carretera” de la informacion. La gran WAN
basada en los protocolos TCP/IP, desde su declaracion oficial en 1983, con sus
dos caracteristicas mas sobresalientes: la de conmutacion de frames, que permite
que un frame llegue desde su origen a su destino sin importar la trayectoria que
éste siga y la de que cualquier LAN pueda conectarse a ella sélo con emplear los
protocolos TCP/IP. Actualmente la Internet se compone de tres niveles de
conectividad: el llamado backbone, que son redes de computadoras conectadas
por un medio fisico de muy alta velocidad, como fibra éptica; las redes de nivel
medio o redes regionales, donde generalmente se conectan los ISP's (internet
Service Providers: Proveedores de Servicios de Internet) y el ultimo nivel
compuesto por las LANs y los host que son propiamente los usuarios finales de la
Internet.

Dentro de los servicios que la Internet puede proveer distinguimos:

¢ Correo electronico.

« Noticias o intercambio de mensajes noticiosos y foros.

» Sesion remota como Telnet, rlogin (remote login.: acceso remoto a la red),
donde se puede entrar a una maquina con una cuenta autorizada.

e« FTP (File Transfer Protocol: Protocolo de Transferencia de Archivos), para
intercambio directo de archivos desde un servidor de FTP.

o WWW (World Wide Web: Malla de Red Mundial), termino idiomatico
empleado para describir al término mas popular de Internet, la de
despliegue de paginas de contenido multimedia (texto, imagen, voz y video)
en una computadora.

Vale la pena mencionar que la llamada Red de Redes o WWW es una parte de
Internet y no la Internet misma, como a veces se suele confundir. Esta es un
servicio especifico de Internet, que se usa para visualizar paginas contenidas
dentro de servidores de la Internet, mediante el uso de un explorador.

1.4. Servicios de red
Los servicios de red son la razon basica por la que interconectamos las

computadoras. Basados en los servicios que una compafiia ofrece, se puede
comprar un programa y/o Sistema Operativo de Red especifico. Dentro de una



red, las PCs deben tener un software especial que les permita funcionar en un
ambiente de gestion de redes.

Los servicios de archivo permiten a las computadoras conectadas a una red
compartir archivos entre si. Este servicio incluye el almacenamiento, recuperacion,
o movimiento de archivos de datos, asi como leer, escribir y manejar archivos y
datos entre las computadoras. Los servicios de archivo son una parte importante
de los ambiente Cliente/Servidor y de servicios Web. Las computadoras que
proporcionan este tipo de servicios son llamadas servidores de archivo. Dos tipos
de servidores existen: dedicados y no dedicados.

Los servidores no dedicados tienen una doble funcion: permitir a un usuario ir
hacia la maquina que actua como servidor de archivo y pedir el uso de archivos de
otras maquinas, al mismo tiempo, estos servidores proporcionan archivos a los
usuarios que les piden desde otras computadoras en la red. Los servidores
dedicados cumplen solamente con conectar a los clientes a una red de
computadoras.

Los servicios de archivo centralizados generalmente son mas recomendados para
organizaciones. Los términos centralizado y distribuido en este contexto describen
el metodo de manejo de recursos del procesador, recursos de archivo, o las tareas
administrativas.

Una tarea importante es proporcionar y regular el acceso a los programas y datos
guardados en la unidad de disco duro del servidor de archivo. Esto es conocido
como compartir archivos. Esta es una de las razones principales por la que las
companias invierten en una red, las compafias pueden ahorrar dinero en adquirir
una sola version de alguna aplicacién para red, en vez de adquirir tantas versiones
individuales como equipos necesiten de su utilizacion.

Situar archivos de datos creados también por usuarios en un servidor, sirve a
varios propositos, incluyendo a la seguridad, al control de los documentos,
actualizacion y respaldo de la informacion o backup.

La mayoria de las redes tienen alguna forma de almacenamiento de archivo
centralizado. Durante muchos afios, las companias han usado el almacenamiento
en linea u online, guardando informacion directamente al disco duro, a una cinta o
disco optico, para acceder a sus archivos, limitando la cantidad de espacio en
disco disponible. Otro método comun para guardar archivos es el almacenamiento
fuera de linea u offline, que consiste en cerrar las aplicaciones, para de ahi
ejecutar el procedimiento de backup de archivos a los medios comentados
anteriormente. Otro sistema de almacenamiento para eficientar el espacio en disco
es el llamado HSM (Herarchical Storage Management: Sistema de Administracién
Jerarquico de Almacenamiento), éste consiste en migrar los datos de menos uso a
alguno de los medios comentados anteriormente, pudiendo ser accesados en
linea.



Otro servicio que ofrece la red es la actualizacion y sincronizacion de archivos o
file-update synchronization. Este asegura que todos los usuarios tienen la mas
reciente copia de un archivo. File-update synchronization puede supervisar la
fecha y marca de tiempo en archivos y determina qué archivos fueron salvados
recientemente.

Después de los servicios de archivo, imprimir probablemente es la segunda
necesidad mas importante para instalar una red. Imprimir basado en ‘cola de
impresion” siempre sera mas econdmico que la impresion local, porque las
estaciones de trabajo o workstations pueden compartir el recurso. El Servicio de
Mensajeria/Comunicacion es el encargado de transferir informacién de un lugar a
otro. Esta comunicacion de informacion puede dividirse en tres sub-areas:

« Correo electronico o Email.
« Correo de voz o voice mail.
s Servicios de fax.

Servicios Web

Los servicios Web (SW) es el ultimo paradigma hacia donde se dirige el mundo de
las tecnologias de informacion. Este consiste en combinar los servicios de
aplicaciones tanto al interior como al exterior de la empresa; al interior consiste en
compartir las aplicaciones entre los empleados de la organizacion, ofreciendo
acceso de una forma sencilla a este tipo de sistemas; hacia el exterior, el
compartir los sistemas con las entidades externas a la empresa, tanto
proveedores, clientes, socios, aliados, etc. De esta forma proporciona un
acercamiento con medios de alta automatizacion para incrementar los niveles de
productividad en los diferentes procesos empresariales.

Para llevar a cabo este tipo de procesos es necesario integrar la infraestructura y
las aplicaciones existentes en una sola visualizacién adaptada para cada usuario,
en donde la tecnologia juega un papel fundamental, desde los servidores que
contienen a los equipos de conectividad y telecomunicaciones, el Sistema
Operativo de Red, bases de datos, sistemas de Email, hasta los sistemas
centrales como los ERP's (Enterprise Resource Planning. Sistemas de Planeacion
y Administracion de Recursos).

Las aplicaciones para este tipo de servicios ya no pueden actuar de forma
independiente, por lo que actualmente, para cada una de estas aplicaciones, es
necesario que estén ligadas a plataformas de servicios comunes, y es de ahi de
donde provienen los conceptos B2x ., Negocio a x o mayormente denominados
sistemas B2C (Business to Customer. Negocio a Cliente), B2E (Business to
Employee: Negocio a Empleado), y B2B (Business to Business: Negocio a
Negocio), entre otros.



Servicio de Acceso Remoto

Es un servicio de informacién para los ISP’s, el cual utiliza software y hardware de
una computadora (una combinacion de acceso local, "pools de modem",
servidores de terminales, enrutamiento y capacidades para traduccion de
protocolo, todo ello en una sola solucion) que esta hecha para manejar usuarios
que buscan acceso a un ISP desde un lugar remoto (en corporaciones, personas
en subsidiarias, usuarios remotos y personas que viajan, etc).

El RAS (Remote Access Services: Servicio de Acceso Remoto), soporta dos
conjuntos de protocolos: los protocolos de acceso remoto y los de LAN. Cuando
se utiliza el Servicio de Acceso Remoto, Windows NT utiliza los protocolos de
acceso remoto para que a traves del RAS se pueda conectar a otro equipo. a
Internet 0 a un ISP. En estos protocolos se incluyen: el SLIP (Serial Line Internet
Protocolo: Protocolo de Linea Serial), el protocolo del Servicio de Acceso Remoto
de Microsoft y el PPTP (Point-to-Point Tunneling Protocol: Protocolo de Tunel
Punto a Punto). El protocolo LAN que Windows NT utiliza para comunicarse sobre
una conexion al Servicio de Acceso Remoto puede ser cualquiera de los
protocolos que se utilizan en Windows NT, incluyendo NetBEUI, NWLINK o
TCP/IP.

Red Privada Virtual

La VPN (Virtual Private Network: Red Privada Virtual) es una alternativa a la
conexion WAN mediante lineas telefénicas y Servicio de Acceso Remoto, bajando
los costos de éstos y brindando los mismos servicios, mediante el uso de la
autentificacion, cifrado y el uso de itineles para las conexiones. Una VPN es un
sistema para simular una red privada sobre una red publica, por ejemplo, Internet.
La idea es que la red publica sea "vista" desde dentro de la red privada como un
cable légico que une dos 0 mas redes que pertenecen a la red privada.

Las VPNs tambien permiten la conexién de usuarios moviles a la red privada, tal
como si estuvieran en una LAN dentro de una oficina de la empresa donde se
implementa la VPN. Esto resulta muy conveniente para el personal que no tiene
lugar fijo de trabajo dentro de la empresa, como podrian ser vendedores,
ejecutivos que viajan, personal que realiza trabajo desde el hogar, etc.

La forma de comunicacién entre las partes de la red privada a través de la red
publica, se hace estableciendo tuneles virtuales entre dos puntos. para los cuales
se negocian esquemas de cifrado y autentificacion, que aseguran Ila
confidencialidad e integridad de los datos transmitidos utilizando la red publica.
Cuando se usan redes publicas. en general Internet, es necesario prestar debida
atencion a las cuestiones de seguridad, que se aborda a través de estos
esquemas de cifrado y autentificacion.

La tecnologia de tunel o tunneling es un modo de transferir datos en la que se
encapsula un tipo de paquete de datos dentro del paquete de datos de algun



protocolo, no necesariamente diferente al del paguete original. Al llegar al destino,
el paquete original es desempaquetado volviendo asi a su estado original. En el
traslado a través de Internet, los paquetes viajan cifrados.

Las técnicas de autentificacion son esenciales en las VPNs, ya que aseguran a los
participantes de la misma, que estan intercambiando informacion con el usuario o
dispositivo correcto. La autentificacion en la VPN es conceptualmente parecida al
login en un Sistema Operativo de Red, como nombre de usuario y contrasefa,
pero con necesidades mayores de aseguramiento de validacion de identidades. La
mayoria de los sistemas de autentificacion usados en la VPN estan basados en un
sistema de claves compartidas.

La autentificacion es llevada a cabo generalmente al inicio de una sesion, y luego
en forma aleatoria durante el curso de la misma, para asegurar que no haya algun
tercer participante que se haya intrometido en la conversacion. La autentificacion
tambien puede ser usada para asegurar la integridad de los datos. Los datos son
procesados con un algoritmo para derivar un valor incluido en el mensaje como
checksum. Cualquier desviacion en el checksum indica que los datos fueron
corruptos en la transmision o interceptados y modificados en el camino.

Tipicamente las VPN's trabajan en los protocolos TCP/IP y UDP, y pueden utilizar
diferentes tipos de cifrado, entre ellos se pueden mencionar RSA, Public Key
Cryptosystem 1024, 3DES, DES56 6 DES40.

1.5. Estandares de red

Un estandar es un conjunto de reglas y procedimientos ampliamente utilizados u
oficialmente especificados.

El mercado de las redes locales se debate en ofrecer soluciones estandares que
permitan la comunicacion de dispositivos de diferentes marcas, o bien ofrecer
soluciones unicas para un soélo producto, sacrificando la estandarizacion en
beneficio de un mejor rendimiento. La estandarizacion es la Unica via que
garantiza la compatibilidad de los equipos y la posibilidad de expandirse en un
futuro evitando que queden obsoletos. Asi, se permite la independencia de los
fabricantes, en el sentido de que si los productos estan estandarizados seran
compatibles entre si y en todo momento el comprador podra evaluar las distintas
ofertas. Se cuenta ademas con la garantia de soportar un conjunto de servicios
bien conocidos basados en métodos y tecnicas bien probadas. Y se cuenta
también con la facilidad de la expansion, permitiendo afiadir en un futuro nuevos
equipos y nuevos protocolos a la configuracion existente.

Organizaciones de estandares

Muchas organizaciones contribuyen a establecer los estandares de
interconectividad de redes, ofreciendo foros de discusion, generando



especificaciones formales a partir de discusiones informales y difundiendo las
especificaciones una vez que han sido aprobadas.

La mayoria de las organizaciones generan estandares formales utilizando
procesos especificos: organizando ideas, analizando métodos, votando acerca de
aspectos de los estandares y posteriormente, liberando el estandar al publico.

Algunas de las organizaciones mas conocidas que contribuyen a la publicacion de
estandares de interconectividad de redes son las siguientes:

» SO (International Standar Organization: Organizacioén Internacional para la
Estandarizacién), es una organizacion internacional responsable de una
gran variedad de estandares, entre ellos muchos relacionados con las
redes. Su contribucion mas conocida fue el desarrollo del modelo OS/
(Open Systems Interconnection: Interconexién de Sistemas Abiertos), y su
grupo de protocolos OS/.

o ANSI (American National Standards Institute: Instituto Nacional Americano
de Estandares), es el cuerpo que coordina a los grupos voluntarios de
estandarizacion dentro de los Estados Unidos.

e EIA (Electronic Industries Association. Asociacion de Industrias
Electrénicas), especifica los estandares de transmision eléctrica, incluyendo
los que se utilizan en la conectividad de redes. La E/A desarrollo el
estandar RS-232 que es ampliamente utilizado en la conexion de equipos
periféricos.

s |EEE (Institute of Electrical and Electronics Engineers: Instituto de
Ingenieros en Electronica y Electricidad), es una organizacion profesional
que define |2 conectividad de redes y otros estandares. El IEEE desarrollo
estandares de LAN ampliamente utilizados como el IEEE 802.5.

e [TU-T (International Telecommunications Union_Telephony: La Unién
Internacional de Telecomunicaciones), originalmente Comité Consultivo
Internacional de Telegrafia y Telefonia. es una organizacion internacional
que ha desarrollado estandares de comunicacion como X.25 y otros.

« |AB (Internet Architecture Board: Consejo para la Arquitectura de Internet),
es un grupo de investigadores de interredes que analizan problemas
relacionados con Internet y establecen sus politicas a través de decisiones
y grupos de trabajo. El /AB designa algunos RFC (Request for Comments:
Peticion de Comentarios), como estandares de Internet, incluyendo el
TCP/IP (Transmision Control Protocol/internet Protocol: Protocolo de
Control de Transmisién/Protocolo de Internet) y el SNMP (Simple Network
Management Protocol: Protocolo Simple de Administracion de Red).

1.6. Modelo de referencia OSI
El modelo de referencia OS| es la arquitectura de red actual mas prominente. OSl

es un modelo de siete capas, donde cada capa define los procedimientos y las
reglas (protocolos estandarizados) que los subsistemas de comunicaciones deben



seguir, para poder comunicarse con sus procesos correspondientes de los otros
sistemas. La figura 1.1. Muestra el modelo de referencia OS| de siete capas.

Aplicacidn

Presentacidon

Sesion

Transporte
Red

Enlace de datos
Fisica

Figura 1.1 Modelo de referencia OSI.

Algunas de las funciones de cada capa o nivel se describen a continuacion:

Nive! de Aplicacién. Se definen una serie de aplicaciones para la comunicacion
entre distintos sistemas, las cuales gestionan:

« Transferencia de archivos FTP.
« Intercambio de mensajes (Email).

Nivel de Presentacion. En esta capa se realizan las siguientes funciones:

« Se da formato a la informacion para visualizarla o imprimirla.

+ Se interpretan los codigos que estén en los datos (conversion de codigo).
« Se gestiona el cifrado de datos.

+ Se realiza la compresion de datos.

Nivel de Sesién. Provee mecanismos para organizar y estructurar didlogos entre
procesos de aplicacion. Actua como un elemento moderador capaz de coordinar y
controlar el intercambio de los datos. Controla la integridad y el flujo de los datos
en ambos sentidos. Algunas de las funciones gque realiza son las siguientes:

« Establecimiento de la conexion de sesion,
s |ntercambio de datos.

« Liberacion de la conexion de sesion.

« Sincronizacion de la sesion.

e« Administracion de la sesion.

Nivel de Transporte. Esta capa asegura que se reciban todos los datos en orden
adecuado. Realiza un control de transmisor a receptor. Algunas de las funciones
que realiza son:



e Acepta los datos del Nivel de Sesién, fragmentandolos en unidades mas
pequefas en caso necesario y los pasa al Nivel de Red.

« Multiplexaje.

* Regula el control de flujo de trafico de transmisor a receptor.

¢ Reconoce los paguetes duplicados.

Nivel de Red. En esta capa se determina el establecimiento de la ruta de
transmision. Algunas de sus principales caracteristicas son:

« Verifica las direcciones del paguete para determinar los meétodos de
conmutacion y enrutamiento.
* Realiza control de trafico de datos.

Nivel de Enlace de Datos. Este nivel es responsable de la transferencia fiable de
cada paquete al Nivel de Red. Algunas de sus funciones son:

» Detecciéon y control de errores mediante el empleo del CRC (Ciclyc
Redundancy Test: Prueba Ciclica de Redundancia).

« Control de secuencia.

» Control de flujo de datos.

« Control de enlace logico.

» Control de acceso al medio.

« Sincronizacion del frame.

Nivel Fisico. Este nivel engloba los medios mecanicos, eléctricos, funcionales y de
procedimiento para acceder al medio fisico. Es el encargado de la activacion y
desactivacion fisica de la conexion. Otras de sus funciones son:

« Define las caracteristicas fisicas (componentes y conectores mecanicos).

« Define las caracteristicas eléctricas (niveles de tension).

« Define las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).

¢ Solamente reconoce bits individuales, no reconoce caracteres, ni frames
multi-caracter. Por ejemplo RS-232 y RS-449.

1.7. Familia de estandares /EEE 802.xx

La /EEE 802 xx es una serie de estandares que fueron establecidos a partir de
1980, con el objetivo de llevar a cabo una conectividad entre las NIC’s (Network
Interface Cards: Tarjetas de Interfaz de Red), y el medio de transmision. La familia
802 se divide en trece grupos, en donde a cada grupo se le tiene asignado una
tarea especifica dentro de las redes. Sus principales caracteristicas se mencionan
a continuacion:



o El estandar IEEE 802 1 provee estandares para el manejo de red y cubre
desde la Capa Fisica hasta la Capa de Transporte en el modelo OSI.

e El estandar /EEE 802.2 define el LLC (Logical Link Control: Control Légico
de Enlace), apoyado en el protocolo MAC (Media Access Control: Control
de Acceso al Medio). .

» El estandar /[EEE 802 3 define una red derivada del Ethernet y su tecnica de
acceso denominada CSMA/CD (Carrier Sense Multiple Access with
Coallision Detection: Acceso Multiple con Deteccién de Portadora y
Deteccién de Colisiones).

« Elestandar /EEE 802.4 describe una red Token Ring con topologia de bus.

« El estandar /EEE 802.5 fue derivado de las redes Token Ring de /BM. con
Topologia en Anillo, utilizando un dispositivo llamado MSAU (Multistation
Access Unit: Unidad de Acceso a Estaciones Multiples).

« Elestandar JEEE 802.6 describe una red MAN basada en tecnologia DQDB
(Distribuited Queue Dual Bus: Canal Dual de Cola Distribuida)

e Los estandares IEEE 802.7 y 802.8 son comites creados para apoyar y
supervisar los desarrollos de tecnologias existentes, que puedan migrar
hacia fibra optica o tecnologias en banda ancha.

o« El| estandar /[EEE 802.9 se enfoca en arquitecturas e interfaces estandares
que permitan aplicaciones de escritorio con servicios integrados de voz,
video y datos. Este estandar es compatible con ISDN (Integrated Services
Digital Network: Red Digital de Servicios Integrados).

e Elestandar /JEEE 802 10 esta ligado con normas de seguridad y cifrado.

o Elestandar [EEE 802 11 esta disefiado para redes locales inalambricas.

» El estandar /EEE 802.12 se le conoce como 100VGAnyLAN, y se basa en
una Topologia de Estrella y en un método de acceso de competencia, por lo
que el proposito de este estandar es de manejar redes de alta velocidad
que puedan operar tanto en Token Ring como Ethernet.

e El estandar /EEE 802 14 normaliza la transmision de datos sobre cable de
lineas de TV.

1.8. Especificaciones para interfaces de red

Los adaptadores de red necesitan software capaz de controlar sus operaciones
desde el Sistema Operativo de Red. De este modo, las aplicaciones tienen
controlados los accesos al hardware del sistema. Este software es un controlador
o driver de muy bajo nivel, que es especifico para cada Tarjeta de Interfaz de Red
dependiendo del fabricante.

Sobre este controlador pueden establecerse otros programas de mas alto nivel y
que tienen funciones especificas, relacionadas con los protocolos de la red en la
que se va a instalar el sistema. A estos programas se les llama packet-drivers , ya
que son los encargados de los frames que circulan por la red, ademas de que
sobre la misma Tarjeta de Interfaz de Red puedan soportarse distintos protocolos
sin interferencias entre ellos.



Hay dos tecnologias basicas para realizar el enlace entre las capas de alto nivel
del modelo OSl y la Tarjeta de Interfaz de Red; una de ellas es el NDIS (Network
Driver Interface Specifications: Especificacion de Interfaz del Controlador de Red)
de Microsoft y 3COM y el ODI (Open Datalink Interface: Interfaz Abierta de Enlace
de Datos) de Novell y Apple. El driver de estas aplicaciones actua como interfaz
entre los protocolos de transporte y la Tarjeta de Red.

Tanto el NDIS como ODI se configuran a través de archivos de texto especiales,
(PROTOCOL.INI), que indican al driver coémo utilizar los recursos de la tarjeta, asi
como los parametros que definen la red local. Algunos parametros son el IRQ
(Interrupt Request Line: Peticién de Interrupcion de Linea) de la tarjeta, el canal
DMA (Direct Memory Access: Acceso Directo a Memoria), el tipo de frame de red
que se ha de generar, datos de identificacion de la red, etc.

1.9. Medios de transmision

Como base del entendimiento de la seguridad en redes de datos, es importante
conocer los medios de transmision entre las computadoras, finalmente es por ahi
por donde fluyen los datos y la informacién critica de las empresas.

Dentro del concepto de los medios de trasmision es importante diferenciar la
velocidad de transmision y el ancho de banda. La velocidad de transmision tiene
como unidad el baud y ésta es la velocidad de sefalizacion igual al nimero de
condiciones discretas o eventos en la sefal por segundo. Los bauds son
equivalentes a los bifs por segundo cuando cada evento en la sefial presenta
exactamente un bit. El ancho de banda es la diferencia entre la frecuencia mas
alta y la mas baja de las sefales de una red, también puede describir la tasa
maxima de transmision de informacion en un medio de comunicacion.

El medio de comunicacion es el medio fisico por el que viaja la informacion entre
dos 0 mas equipos, puede ser el espacio si se utilizan ondas de radio o luminosas,
un cable si se utilizan impulsos eléctricos, fibra dptica o cualquier otro medio que
sea capaz de transportar algun tipo de energia util para enviar informacion. La
manera en que se realiza esta comunicacion es mediante una forma binaria y el
ancho de banda de la transmision se va a ver limitado por el tipo de medio
empleado por la red. En el momento de seleccionar un medio para la transmision,
se deben de tomar en cuenta las siguientes caracteristicas: costo, requerimiento
de instalacion, ancho de banda, sefalizacion, atenuacion y la inmunidad a
interferencias.

En la transmision de datos se puede utilizar el cable coaxial y suelen emplearse
dos tipos: para las redes de tipo locales cables de 50 ohms (RG58), para sefales
digitales; y cable de 75 ohms (RG70), para sefiales analégicas y digitales de alta
velocidad. El cable coaxial puede ser delgado (6 mm), llamados thinlan para
10BASE2, con una capacidad de soportar tramos maximos de hasta 185 metros: o
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los llamados gruesos, thicklan para 10BASES, que pueden llegar a cubrir tramos
de hasta 500 metros. Estos dos tipos de cable pueden soportar un ancho de
banda maximo de 10 Mbps.

Otro tipo de cableado utilizado en las redes es el par trenzado, debido a su bajo
costo: una caracteristica especial es que el trenzado de los cables evita la
interferencia electromagnetica, ademas reduce el ruido producido por las
frecuencias de radio que intervienen con los cables y componentes electronicos.
tiene una capacidad de transmision de 500 Mbps y puede soportar una longitud
maxima de 100 m.

Estos cables son actualmente los mas utilizados, ya que pueden aprovechar la
misma conexion para voz Yy datos, integrando los llamados cableados
estructurados.

Los tipos de cables de par trenzado son: STP (Shielded Twisted Pair. Par
Trenzado Blindado) y UTP (Unshielded Twisted Pair: Par Trenzado no Blindado)
El UTF puede clasificarse en nivel 1, nivel 2, nivel 3, nivel 4 y nivel 5, los cuales
dependeran del ancho de banda soportado y de la longitud maxima del segmento.
Actualmente los mas utilizados son el nivel 1y el nivel 5.

De los cables de par trenzado comentados anteriormente, el que se utiliza en la
mayor parte de las instalaciones es el UTP, debido a la flexibilidad que ofrece, lo
que facilita su manejo durante la instalacion. Es recomendable utilizar el STP solo
en casos en los que existan segmentos de alta interferencia, como plantas de luz,
transformadores o cualquier otro dispositivo que se encuentre cerca del segmento
a instalar. Los conectores mas comunmente empleados en este tipo de cableados
sonel R/45yel RJ 11

Otro medio de transmisién no menos importante es la fibra éptica, aparece dentro
de la especificacion de Capa Fisica 10BASE-FL, éste es el medio mas adecuado
para transmision de datos a grandes distancias, ya que se puede extender por
kilometros, soportando un gran ancho de banda y resulta inmune a las
interferencias electromagnéticas. Aunque la fibra optica ofrece muchos beneficios,
su instalacion eleva su costo, principalmente por la extrema precisién con que se
tienen que hacer los empalmes o uniones de las fibras.

Las nuevas tecnologias de cables, en conjunto con el desarrollo de nuevas
especificaciones para la Capa Fisica, han permitido definir beneficios importantes
para transmitir ya sea, a través de cable coaxial, par trenzado o fibra dptica. en
todas ellas a 100 Mbps. De ahi se han generado nuevas especificaciones como el
100VGANyLAN, definido en el estandar IEEE 802.12, tanto para redes IEEE802.3
0 802.5. Estas redes pueden utilizar UTP o STP nivel 1, 5 o fibra optica. Otra
nueva especificacion es el 100BASE-X, también llamado Fast Ethernet éste
puede utilizar UTP o STP nivel 5 (T00BASET4 ¢ 100BASETX) o fibra optica
(T00BASEFX).
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La implementacion de redes inalambricas, en la actualidad, se esta incrementando
rapidamente debido a los avances tecnologicos. Estos tipos de redes tienen
grandes ventajas como medio de transmision; pero desventajas en el rubro de
seguridad, ya que abren la posibilidad de robo de datos o informacion.

Un medio de transmision, también inalambrico, muy utilizado principalmente en las
redes WAN y MAN, son las microondas, éstas son punto a punto, a nivel terrestre
o satelital. Las frecuencias de operacion estan en el rango de los Gigahertz (GHz)
y van de 4-8 GHz a 21-23 GHz y su capacidad de ancho de banda va de 1 a 10
Mbps, las caracteristicas de atenuacion son determinadas por la potencia del
transmisor, frecuencia y tamano de la antena, aunque para altas frecuencias, las
condiciones meteorologicas pueden afectar.

Como los sistemas de microondas son susceptibles a la interferencia atmosférica
y pueden ser vulnerables a equipos electronicos, tipicamente los datos para este
medio se encuentran cifrados.

1.10. Arquitecturas y topologias de red

Las arquitecturas y topologias de red son importantes factores a tomar en cuenta
en la implementacion de un sistema de seguridad, ya que basandose en las
mismas se podran deducir los protocolos utilizados. Los protocolos son un
conjunto de reglas y convenciones que gobiernan la forma en que los dispositivos
de una red intercambian informacion, y esta informacion es la que tenemos que
resguardar ante su mal aprovechamiento.

Las redes integran una variedad de estandares o arquitecturas, cada una de ellas
contemplan componentes tales como hardware compatible, protocolos, medios de
transmision y una topologia. Una topologia es un mapa de la red que indica como
se va a cablear de un punto otro.

La definicion de una topologia para una red empresarial, va ligada al método de
acceso que mejor se adapte a las necesidades de la empresa. Un método de
acceso es un conjunto de reglas que definen el como los nodos comparten el
medio de transmision. Los metodos de acceso mas importantes son:

« El método de Competencia o Contention. Este es un método de acceso en
el cual los dispositivos de la red compiten por los derechos de acceso al
medio fisico. Se recomienda en aquellas redes donde tienen eventos de
rafaga o burst tales como transferencia de datos intermitentes y para redes
con pocas computadoras.

e Polling. Un dispositivo es el responsable de llamar o transmitir los datos de
otros dispositivos. Este integra un controlador maestro, quién se encarga de
verificar si los nodos estan listos para transmitir o recibir datos, este método
es poco usado en redes ya que tiende a sobrecargar de trafico la red.
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Token Passing. Las computadoras toman su turno para usar el medio de
transmision. Para ello utiliza un paquete llamado ficha o token, el cual
circula alrededor de la red. Aquella computadora que reciba el token tendra
la capacidad, en forma unica, de recibir o transmitir datos y una vez
terminado, pasa el token a otro dispositivo.

Topologias de Red

Una topologia define los arreglos entre nodos, cableado y conectividad de
diferentes dispositivos dentro de la red. Esta contempla dos categorias: la
topologia fisica y la topologia logica. La primera define el diagrama de
interconexion entre los dispositivos y la segunda, las reglas logicas por donde se
van a transmitir los datos. Tanto las topologias fisicas y légicas tienen diferentes
formas de configuracion. Las topologias fisicas mas importantes son:

Topologia de Bus. Las estaciones de trabajo se conectan a un medio de
transmision comun consistente en una linea de cable o bus que corre de un
extremo a otro de la red. Su instalacién es muy sencilla, pues basta que
una estacion se conecte al bus para integrarse a la red, por lo que su
mantenimiento es relativamente sencillo. Las estaciones de trabajo
compiten por el acceso al medio, lo cual se convierte en una desventaja ya
que solo una estacion puede transmitir a la vez sin que existan colisiones.
Esta tecnologia es utilizada principalmente en redes Ethernet.

Topologia de Anillo. Esta se cablea en forma de circulo. Cada nodo es
conectado a un nodo vecino y los datos van fluyendo de uno a otro. Cada
dispositivo integra un receptor y un transmisor, asi mismo también, un
repetidor que pasa la senal de un dispositivo a2 otro. Dado que la sefal es
regenerada en cada dispositivo, la degradacion de la misma es muy poca.
Esia topologia predomina en los metodos de acceso Token Ring, en donde
el token va circulando alrededor del anillo. Por tanto, aquel dispositivo que
tenga el token tendra la posibilidad de transmitir o recibir datos en ese
momento. Las topologias fisicas de anillo no son muy comunes,
tipicamente ésta es mas usada a nivel logico, utilizando una topologia fisica
en forma de estrella.

Topologia de Estrella. En la Topologia de Estrella, los equipos se conectan
a un concentrador o hub central. El hub recibe las sefales de los
dispositivos de red y la trasmite a su destinatario. Estas topologias pueden
estar configuradas en forma de arbol o inclusive pueden ser jerarquizadas.
Topologia de Malla. Este es un modelo hibrido ya que puede mezclar todas
las topologias fisicas y légicas comentadas anteriormente. Asi, cualquier
dispositivo podra ser conectado a cualquiera de las mismas. Cuando un
nuevo dispositivo es agregado, se lleva a cabo la conexion a todos los
dispositivos. Por tanto el nivel de redundancia ante fallas disminuye
considerablemente, pero a cambio, el nivel de intervencién para
administracion de la misma se eleva, asi como la complejidad del cableado.



Arquitecturas de red

La arquitectura de red es el disefio de interconexion de todos los dispositivos. Esta
integra al cableado, las Tarjetas de Interfaz de Red y los mecanismos por los
cuales los datos son enviados de un dispositivo a otro.

El camino que siguen los datos en una arquitectura es de extrema importancia, ya
que de ella depende el buen disefio de un sistema de seguridad de datos. Para
nuestro caso, se analizaran las arquitecturas mas conocidas en el mercado.

e FEthernet. Es la arquitectura, o especificacion de red, mas utilizada en las
redes empresariales, su topologia légica es de bus, aunque su topologia
fisica puede ser en bus o estrella. Esta tltima se puede configurar a través
de los concentradores. Ethernet utiliza el método de acceso llamado
CSMAI/CD, el cual es un mecanismo de acceso a canal, en donde los
dispositivos que deseen transmitir primero verifican la existencia de la
portadora en el canal, si no se detecta la portadora en un cierto lapso. los
dispositivos pueden transmitir, en caso de que dos de ellos transmitan a la
vez, ocurre una colision que es detectada por dispositivos especiales
retardando la retransmision durante un periodo de tiempo aleatorio.

Es importante aclarar que la banda base o baseband, tiene como
caracteristica el siempre utilizar una portadora. La banda base se diferencia
de la banda amplia o broadband, ya que ésta ultima integra multiples
frecuencias de portadoras.

Estas redes pueden operar a 10 6 100 Mbps utilizando banda base para su
transmision. Las especificaciones de la Capa Fisica soportadas son:
10BASE2, 10BASES, 10BASE-T, 10BASE-FL, 100VGAnyLAN y 100BASE-
X

e Token Ring La topologia fisica se encuentra tipicamente en forma de
estrella, aungue el token utiliza el anillo para pasar de estacion a estacion.
Cada nodo debe conectarse a un concentrador llamado MSAU (Multistation
Access Unit: Unidad de Acceso a Estaciones Multiples). EI MSAU tiene la
capacidad de determinar si una de las estaciones esta fuera de operacion y
de ahi hacer y dar un salto o bypass a la siguiente estacion. Las Tarjetas de
Interfaz de Red de Token Ring pueden ser configuradas a 4Mbps o
16Mbps. Dentro de una red, todas las Tarjetas de Interfaz deben estar
configuradas a una sola velocidad.

El cableado usado para redes Token Ring lo definio /BM y es el siguiente:

o Tipo 1. Este es STP, integra dos pares de par trenzado con

recubrimiento. La distancia maxima es de 100 metros.

- Tipo 2. Usa un total de seis pares de par trenzado con
recubrimiento STP y cuatro pares de UTP para lineas telefonicas
La maxima distancia soportada por segmentos es de 100 metros.
Tipo 3. Es una alternativa de menor costo a diferencia de los tipos
anteriores. Este utiliza par trenzado sin recubrimiento UTP y no

O
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puede ser utilizado para la configuracion de 16Mbps. La maxima

distancia de cableado es de 45 metros. :
Existen otras variantes de cables poco utilizados dentro de Token Ring,
algunos son: Tipo 5 para fibra optica, Tipo 6 llamado Data Pach Cable, el
Tipo 8 llamado Carpet Grade y el Tipo 9 llamado Plenum Grade.

Red de Interfaz de Datos Distribuida por Fibra

La FDDI (Fiber Distributed Data Interface: Red de Interfaz de Datos Distribuida por
Fibra). es una MAN que sigue un estandar ANS/, pero que fue creada pensando
en la compatibilidad con la norma IEEE 802. Sus caracteristicas generales son:

Esta orientada hacia redes de area metropolitana, cuya cobertura es de 100
km aproximadamente, los entornos para los que se disefié son:
o Red backend: Concepto tradicional de red, con varias estaciones
conectadas a un mismo medio.
o Red backbone. Red cuya funcion principal es interconectar otras
redes.
Velocidad: 100 Mbps.
Topologia fisica: anillo.
Topologia logica: de anillo.
Medio fisico: fibra optica.
Alta fiabilidad: se produce en promedio un error cada 2.5X10'% bits v,
ademas. hay posibilidad de que la red se reconfigure y siga funcionando en
caso de que se rompa una fibra.
Soporta del orden de 500 nodos, aunque no todos transmitiendo al mismo
tiempo.

Topologia FDDI

En FDDI la topologia fisica es de doble anilio, asi en caso de que fallase un tramo
de fibra optica de uno de los anillos, se podria seguir transmitiendo por el otro.
Incluso si se rompiesen los dos tramos de fibra entre dos estaciones, el anillo se
reestableceria formando un sélo anillo con las dos fibras, como se ve en la figura

1.2
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Figura 1.2 Topologia fisica de FDDI.

Aparte de las estaciones, otro tipo de elementos en FDDI son los concentradores,
a los cuales se conectan varias estaciones mediante cable coaxial de buena
calidad y con longitudes inferiores a 100 metros. Los concentradores también
pueden tener una Unica conexion de fibra SAC (Single Attachment Concentrator:
Concentrador de un Solo Enlace), o doble DAC (Dual Attachment Concentrator
Concentrador de Enlace Dual).

Modo de Transferencia Asincrona

El ATM (Asynchronous Transfer Mode: Modo de Transferencia Asincrona) puede
ser considerado como una tecnologia de conmutacién de paquetes de alta
velocidad, que cuenta con las siguientes caracteristicas:

* Los paquetes son de pequefio y constante tamano (53 bytes).

* Esuna tecnologia de naturaleza conmutada y orientada a la conexion.
Los nodos que componen la red no tienen mecanismos para el control de
errores o control de flujo.

» Elencabezado o header de las células tiene una funcionalidad limitada.

Simplificando al maximo, podemos ver que una red ATM esta compuesta por
nodos de conmutacion. elementos de transmision y equipos terminales de
usuarios. Los nodos son capaces de encaminar la informacion empaquetada en
celulas a través de unos caminos llamados conexiones de canales virtuales.

Frame Relay

Frame Relay, considerado como un estandar industrial, comenzé como un
movimiento a partir del mismo grupo de normalizacion que dio lugar a X.25. Sus
especificaciones fueron definidas por el Instituto Nacional Americano de
Estandares, fundamentalmente como medida para superar la lentitud de X.25,
eliminando la funcion de los conmutadores, en cada "salto” de la red.



Frame Relay proporciona conexiones entre usuarios a través de una red publica,
del mismo modo que lo haria una red privada con circuitos punto a punto. De
hecho, su gran ventaja es la de reemplazar las lineas privadas por un sélo enlace
a la red. El uso de conexiones implica que los nodos de la red son conmutadores,
y las tramas deben de llegar ordenadas al destinatario, ya que todas siguen el
mismo camino a traves de la red.

Las redes Frame Relay se construyen partiendo de un equipo de usuario que se
encarga de empaquetar todas las tramas de los protocolos existentes en una
unica trama Frame Relay. La informacién transmitida en una trama Frame Relay
puede oscilar entre 1 y 8250 bytes, aunque por defecto es de 1600 bytes.

También incorporan los nodos que conmutan las tramas Frame Relay en funcion
del identificador de conexion, a traves de la ruta establecida para la conexion en la
red.

En Frame Relay, los dispositivos del usuario se interrelacionan con la red de
comunicaciones, haciendo que sean aquellos mismos los responsables del control
de flujo y de errores. La red solo se encarga de la transmision y conmutacion de
los datos, asi como de indicar cual es el estado de sus recursos. En el caso de
errores o de saturacion de los nodos de la red, los equipos del usuario solicitaran
el reenvio (al otro extremo) de las tramas incorrectas, y si es preciso, reduciran la
velocidad de transmision para evitar la congestion.

La clave para gue Frame Relay fuera aceptado rapidamente, es su gran facilidad
como tecnologia, para ser incorporado a equipos ya existentes: ruteadores,
conmutadores, multiplexores, etc., y que éstos pueden, con Frame Relay, realizar
sus funciones de un modo mas eficiente.

Por ello, Frame Relay es una solucion ampliamente aceptada, especialmente para
evitar la necesidad de construir mallas de redes entre ruteadores, y en su lugar
multiplexando muchas conexiones a lugares remotos a través de un solo enlace
de acceso a la red Frame Relay.

1.11. Tarjetas de red

Las Tarjetas de Interfaz de Red (NIC), se instalan en una de las ranuras o slots de
la PC. Los datos dentro de una computadora fluyen en forma paralela, Ia tarjeta
debe cambiar la sefial a una forma serial hacia el medio de transmision. Una vez
que fluye por el canal de transmision, esta sefial serial debera volverse a
transformar en una sefal paralela, para ser introducida a la PC.

Para la configuracién de las Tarjetas de Interfaz de Red es importante tener claros
los siguientes conceptos, los cuales pudieran tener algunas variantes dependiendo
del Sistema Operativo de Red:



IRQ. La Peticion de Interrupcion de Linea se encargara de reservar una
linea de interrupcion para la Tarjeta de Interfaz de Red con el fin de que se
comunigue con la Unidad de Procesamiento Central.

Direccién de Puerto Base o I/0. Este parametro define las direcciones de
memoria de donde vienen y van los datos hacia la Tarjeta de Interfaz de
Red. Esta direccion de memoria simula un puerto y define el canal entre la
Tarjeta de Interfaz de Red y el procesador.

Direccién de Memoria Base. En esta se reserva una pila de memoria o
buffer que usa la computadora para la Tarjeta de Interfaz de Red.

DMA (Direct Memory Access:Acceso Directo de Memoria). Esta es una
memoria de acceso a la Tarjeta de Interfaz de Red.

PROM (Programmable Read Only Memory: Memoria Programable de Sélo
Lectura). Este es un circuito integrado que permite que la Tarjeta de Interfaz
de Red arranque y se realice la conexion a la red; en la memoria de este
circuito se aloja el software de arranque de red. La PROM de arrangue es
utilizada frecuentemente en aquellas computadoras que no cuentan con
disco duro, para alojar el software de arranque y reconocimiento de red.

La Direccién MAC. La direccion de Control de Acceso al Medio es grabada
en la Tarjeta de Interfaz de Red y es la que define |a direccion de los nodos
dentro de una red. Estas direcciones son hexadecimales y son unicas para
cada Tarjeta de Interfaz de Red. La |IEEE es la responsable de asignar
estas direcciones a cada fabricante de Tarjetas de Interfaz de Red. La MAC
se ubica en la Capa de Enlace del modelo de referencia OSI.

Velocidad de Anillo. Esta caracteristica solo aplica en las Tarjetas de
Interfaz de Red Token Ring, y puede ser de 4Mbps ¢ 16Mbps.

La configuracion de la Tarjeta de Red va a depender del Sistema Operativo a
utilizar, y en algunos casos, como Windows 95, esto se puede llevar a cabo de
forma automatica. Para el caso de Windows NT esta configuracion se puede llevar
a cabo a través de la aplicacion del Panel de Control.

1.12. Dispositivos de conectividad y mecanismos de transporte

Entre los dispositivos de conectividad mas importantes se encuentran los
siguientes:

Modems. La palabra viene de Modulador-Demodulador. Este dispositivo
convierte sefales digitales a una forma adecuada para la transmision sobre
medios de comunicacion analdgicos y viceversa. Estos pueden ser
asincronos o sincronos. En el primero se utiliza un bit para sincronizar los
dispositivos en cada frame que sera transmitido dentro de la red, para el
segundo se utiliza un mecanismo de reloj para mantener sincronizada la
transferencia y recepcion de datos.

Repetidor. Este es un dispositivo que regenera y propaga sefiales eléctricas
entre dos segmentos de red, permitiendo extender fisicamente distancias
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entre equipos. Los repetidores operan en la Capa Fisica del modelo de
referencia OSI| y no requieren de una asignacion de direccién, ya que sélo
repite bits de datos.

Hubs. Estos son el punto central de conexion de cableado, pueden ser
clasificados .como activos o pasivos. Los hubs pasivos no contienen
componentes electronicos, por tanto no procesan la sefial de datos, el unico
objetivo de este tipo de dispositivos es el combinar sefiales de diferentes
segmentos de red. Los hubs activos incorporan componentes electrénicos
que amplifican y limpian la sefal electrénica que fluye a través de él y de la
red, este proceso de limpieza de sefal es llamado regeneracion, lo que
hace que la red sea menos sensible a errores, ademas de incrementar la
distancia entre dispositivos.

Los switches. Son hubs activos con mejoras tales como el soporte a
protocolos de administracion y monitoreo en forma remota de los mismos,
lo que permite el desactivar o activar puertos de conexion que esten
generando errores. Los switches integran circuitos para el ruteo a alta
velocidad de datos entre el hub y la computadora; algunos dispositivos de
este tipo tienen la posibilidad de elegir la mejor ruta para que el frame
llegue mas rapido. Actualmente los switches estan reemplazando a
dispositivos como los puentes y ruteadores.

Puentes o bridges. Estos dispositivos se encargan de extender al maximo
tamafo una red. Opera en la Capa de Enlace de Datos del modelo de
referencia OSI. La diferencia contra un repetidor es que el bridge puede ser
selectivo en cuanto al tipo de informaciéon que puede pasar por él o hacia
una red diferente. Esta seleccion que pudiera llamarse también filtrado, la
hace sobre la base de las direcciones fisicas de los dispositivos, por tanto,
el frame es transmitido sélo al lugar que tiene que enviarse. Los bridges
permiten dividir redes muy cargadas de ftrafico de datos logrando
segmentos mas pequefios, no pueden integrar LAN's con diferente
direccion, porque dependen de las direcciones fisicas de los dispositivos y
no de una Capa de Red en donde residen las direcciones logicas de la
misma.

Ruteadores o routers. Este dispositivo se utiliza para direccionar
informacion de una red a otra mediante direcciones logicas. El router
funciona en la Capa de Red del modelo de referencia OSI|. Dado que los
routers pueden determinar las rutas mas eficaces, éstos son empleados
para conectar redes LAN a una WAN,

Gateways A este elemento también se le conoce como convertidor de
protocolo y se emplea como interfaz de protocolos de redes diferentes. Se
utiliza en una gran variedad de aplicaciones donde las computadoras de
diferentes manufacturas y tecnologias deben comunicarse. La informacion
que pasa a través del Gateway es informacion “punto a punto”, que viene
de las aplicaciones, de las interfaces y de los programas del usuario final.

(]
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1.13. Protocolo de transporte

Muchos de los protocolos existentes han sido disefiados tomando al modelo OSI
como referencia, mas esto no significa que todos ellos sigan esta estructura de
capas, muchos de ellos tienen sus origenes antes de que el modelo OSI| se
creara.

Los protocolos describen la forma en que los datos de la red son encapsulados en
frames desde la fuente de datos y enviados a un destino, el cual se encarga de
reconstruir los mismos, ya sea en el archivo, peticion o instruccion necesaria.
Entre mas pequefos sean los paquetes, estos pueden fluir mas agilmente de un
punto a otro, ademas de reducir el porcentaje de errores en el mismo; en un
momento dado si un frame pequefio contiene errores la retransmision sélo implica
el reenvio del paguete dafiado.

Los frames se encuentran estructurados y seccionados de la siguiente forma:

e El header. Indica el inicio de paquete y contiene informacion de las
direcciones de la fuente y del destino, ademas de informacién de tiempo y
sincronizacion.

e Datos. Esta seccion define los datos originales a transmitir.

o Elemento de Cola o Trailer. Esta parte marca el fin del paquete y
tipicamente integra informacion de la Prueba Ciclica de Redundancia.

Cada capa de protocolo desempefna su propia funcién, tal como formar una
interfaz con una aplicacién, convertir el formato de datos necesario o el adicionar
ya sea direcciones o parametros de verificacion de errores. El mismo protocolo
esta compuesto por un subconjunto de protocolos llamado pila de protocolos o
protoco! stack, que integra capas de software de protocolo relacionadas, que
juntas funcionan para realizar una arquitectura especifica de comunicaciones.

Cuando un frame llega al medio de trasmision, las Tarjetas de Interfaz de Red de
otras computadoras en la red del mismo segmento lo examinan, verificando la
direccion del mismo; si la direccion destino coincide con alguna de ellas, la Tarjeta
de Interfaz de Red realiza una interrupcion en el procesador y las capas de
protocolo de la computadora destino procesan el frame de entrada.

Muchos de los servicios de verificacion de direccion, verificacion de errores y
retransmision asociados a la red, se llevan a cabo en las Capas de Red y
Transporte del modelo de referencia OSI. Los nombres de los protocolos
normalmente integran un protocol stack de la dos Capas comentadas
anteriormente. Un ejemplo es el protocolo TCP/IP, TCP es el protocolo de la Capa
de Transporte e IP es el protocolo de la Capa de Red; IPX/SPX (Internet Packet
Exchange/Standard Protocol Exchange: Intercambio de Paquetes
Internet/Protocolo de Interacambio Estandar) es otro protocol stack que integra en



su denominacion la Capa de Transporte y la de Red, respectivamente para Novell
Netware.

La Capa de Enlace de Datos y la Fisica del modelo de referencia OSI estan
basadas en fundamentos puramente de hardware, en donde se integran las
direcciones de los dispositivos, el método de acceso y el medio de transmision
Los protocolos de las Capas de Transporte y de Red tales como TCPI/IP e
IPX/SPX se apoyan en la Capa Fisica y de Enlace de Datos, y con el apoyo de
los estandares NDIS y ODI, diferentes bloques de protocolos pueden operar a
traves de una sola Tarjeta de Interfaz de Red.

Los protocolos de capas superiores van muchos mas orientados a servicios tales
como programas de ruteo, esquemas de direccionamiento y servicios de archivo e
impresion.

1.13.1. Protocolo TCP/IP

El protocolo TCP/IP fue desarrollado por el Departamento de Defensa de los
Estados Unidos de Ameérica, para proveer un servicio robusto en grandes redes
internas con diferentes tipos de equipo conectados. Actualmente es el protocolo
mas utilizado para redes en Internet, y esto ha sido debido a que es un protocolo
abierto del cual ningun fabricante es propietario.

TCP/IP fue desarroliado para ser independiente al hardware, y ha sido integrado
en la mayoria de las tecnologias de las Capas Fisica y de Enlace de Datos del
modelo de referencia OSI. A continuacién se observa en la Figura 1.3. el diagrama
del protocol stack de TCP/IP.

FTP | TELNET | SMTP | NFS RIP
NLSP
TCP | uoP | ons

| |CMP! P | ARP |

Figura 1.3 El protocol stack de Internet o TCP/IP
Los siguientes son los servicios TCP/IP mas utilizados actualmente:

» DNS (Domain Name System: Nombre del Dominio del Sistema) Este
protocolo provee el servicio de resolucion de nombre y direccion |P para las
aplicaciones de la empresa. Los nombres pueden ser hasta de 260
caracteres.

e FTP (File Transfer Protocol: Protocolo de Transferencia de Archivo). Es el
protocolo para compartir archivos entre nodos conectados a la red.
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e«  SMTP (Simple Mail Transfer Protocol: Protocolo de Transferencia de Correo
Simple). Este es un protocolo de ruteo de correo electronico dentro de
redes internas. SMTP utiliza a los protocolos TCP e IP,

e TELNET (Remote Terminal Emulation: Emulacién de Terminal Remota). Es
un protocolo de emulacién de terminal. Permite a computadoras vy
estaciones de trabajo el operar como una terminal tonta.

o NFS (Network File System: Sistema de Archivo de Red). Este fue
desarrollado por Sun Microsystems y es un protocolo que permite el acceso
a archivos, los cuales necesitan ser accesados mas agilmente que un FTP
o TELNET. Dado que éste se convirtio en un servicio abierto, en la
actualidad ha tenido una gran popularidad.

e« ARP (Address Resolution Protocol: Protocolo de Resolucién de Direccion).
Este protocolo va a permitir la ubicacion de una direccion IP mediante la
Capa de Enlace y la Capa Fisica del modelo de referencia OSI, ya que son
tablas de contenido de direcciones IP locales.

« ICMP (Internet Control Message Protocol: Protocolo de Control de Mensaje
de Internet). Este protocolo tiene la funcion de detectar errores que se
originen en el envio de un mensaje y comunicarselo al IP.

e« RIP (Routing Information Protoco: Protocolo de Informacién de Ruta)
Proporciona la informacion que un frame sigue en su camino.

e UDP (User Datagram Protocol: Protocolo de Datos de Usuario). Es utilizado
para la transmision de datos en forma moderada.

Como se observa en la figura 1.4. TCP/IP integra cuatro capas y cada una de ellas
corresponde a una o0 mas capas del modelo de referencia OSI.

Modelo 0SI TCPAP
Aplicacion
P Procesol
resentacion Aplicacion
Sesion
Transporte Host a Host
Red Internet
Enlace de Datos
Acceso a
Fisca Red

Figura 1.4 Comparacién del Modelo OS/y TCP/IP.

e Capa de Accesc a Red o Network Access. Esta cubre las dos capas
inferiores del modelo OSI y esta correspondencia permitié al Departamento
de Defensa de los Estados Unidos de Norteamérica el poder coexistir con
los estandares de las capas existentes de Enlace de Datos y Capa Fisica
del modelo de referencia OSI.



o La Capa de Internet. Se equipara a la Capa de Red del modelo OSI, aqui
se realiza el movimiento de datos entre los dispositivos de la red.

e« La Capa de Equipo a Equipo o Host a Host. Puede ser comparada con la
Capa de Transporte. Los protocolos en esta capa permiten llevar a cabo
conexiones directas entre equipos centrales y la red interna. Cabe comentar
que la denominacion de host dentro de TCP/IP puede referir a cualquier tipo
de dispositivo dentro de una red, el concepto Cliente/Servidor no existe en
este modelo.

e La Capa de Proceso/Aplicacion o Process/Application. Cubre la funciones
de la Capas de Sesion, Presentacion y Aplicacion del Modelo de referencia
OSI. Los protocolos en esta capa proveen fundamentalmente servicios.

Uno de los grandes beneficios del protocolo TCP/IP es su denominacion como el
protocolo utilizado para Internet, por lo cual éste puede operar como un backbone.
Una de sus desventajas es que el tamanfo de los blogues en serie del protocolo lo
hace dificil de implementar, principalmente en equipos viejos u obsoletos. TCP/IP
ha sido clasificado algunas veces como un protocolo lento en su transmision, esto
principalmente debido al analisis que se lleva acabo en la Capa de Red.

Caracteristicas de los Protocolos de Transporte TCP/IP

Igual que con cualquier otro protocolo, el esquema de direccionamiento de IP es
fundamental en el proceso de ruteo de la informacion a través de la red. Cada
direccion IP tiene componentes especificos y un formato basico.

A cada host en una red TCP/IP se le asigna una direccion logica Unica de 32 bits,
que se subdivide en dos partes principales: el numero de red y el nimero de host.
El numero de red identifica a una red, el numero de host identifica a un host en la
red.

La direccion IP es una direccion de 32 bits, consta de cuatro octetos separados
por un punto y representados en formato decimal (conocido como notacion
decimal de puntos). Cada bit en el octeto tiene un peso binario. El valor minimo de
un octeto en decimal es 0, y el valor maximo en un octeto es 255, algunos
ejemplos son:

28.200.78.69
26.38.123

Las direcciones |IP pueden ser clasificadas en cinco diferentes clases A, B,C, Dy
E. Solamente las clases A, B y C estan disponibles para su uso comercial.

En la clase "A", el primer octeto partiendo de la izquierda debe caer en un numero
entre 1 y 127, antes del primer punto. Por lo tanto una direccion 76.32.123.150
representaria un numero de nodo 32.123.150 en la red 76.



Las direcciones clase “B" y “C" se definen de forma similar a la clase "A". Para el
caso de la clase "B", el primer grupo de decimales de la izquierda cae en un rango
de entre 128 y 191, en este caso los primeros dos grupos de tres decimales
partiendo de la izquierda son los que definen la direccion de red, y los tltimos dos
octetos definen la direccion del nodo. Para el caso de la direcciones tipo “C", el
primer grupo de decimales puede caer en los rangos de entre 192 y 223, los
primeros tres grupos de decimales, partiendo de la izquierda definen la direccion
de red.

Para las clases "D" y "E", el primer grupo de decimales puede caer en rangos
mayores a 223, estas direcciones actualmente no se encuentran disponibles ya
que se estan reservadas para otros propositos. La tabla 1.1. muestra ejemplos de
cada clase

Cada dispositivo dentro de una red, ya sea una impresora, un router o una
computadora requiere de una direccién IP unica, no puede haber dos direcciones
IP iguales dentro de la misma red.

Clases y
___ Direcciones
Clase | DireccionIP | Direccién de Red Direccién de Host
Clase A 1 105.34.8.120 | 105 34.8.120
Clase B . 140.109.23.45 140.109 23.45
Clase C | 190.78.34.77 190.78.34 77

Tabla 1.1. Ejemplos de Clases y Direcciones IP

Caracteristicas del Protocolo de Internet

TCP/IP provee servicios de frames IP. IP es un protocolo de switcheo de frames.
que permite seleccionar y direccionar el ruteo del mismo. Un header IP se anade
en cada paquete integrando una direccién, la cual es comprendida por los
protocolos de niveles mas bajos. IP rutea estos frames a través de las redes
internas, utilizando tablas de ruteo integradas en cada paso por un ruteador. Las
elecciones de ruteo se realizan basandose en la informacion de dispositivos de
direcciones logicas y fisicas, esto es provisto por él o por el ARP.

IP ensambla y desensambla los frames segun esta establecido en las Capas de
Enlace y Fisica del modelo de referencia OSl. También contempla la verificacion
de errores en los datos del header, a través del metodo de suma de control o
checksum, que corresponde a un numero entero calculado a partir de secuencias
de grupos decimales y por medio de una serie de operaciones aritméticas, el valor
se recalcula en el lado receptor y es comparado para su verificacién.



Caracteristicas del Protocolo de Control de Transmision

TCP permite la transmisién confiable de datos en un ambiente IP, ademas
corresponde a la Capa de Transporte del modelo de referencia OSI. Entre los
servicios que ofrece TCP estan: la transferencia de datos en burst, confiabilidad,
control de flujo eficiente, operacion full-duplex y multiplexaje.

Con el servicio de transferencia de datos en burst, el protocolo entrega una rafaga
no estructurada de bytes identificada por una secuencia de numeros. Este servicio
beneficia a las aplicaciones, ya que éstas no tienen que fragmentar los datos en
blogues antes de entregarlos a TCP. TCP agrupa los bytes en segmentos y los
pasa al protocolo IP para su entrega.

El protocolo TCP ofrece confiabilidad de extremo a extremo, orientada a la
conexion a trayés de una interred. El mecanismo de confiabilidad de TCP permite
que los dispositivos puedan lidiar con frames mal leidos, duplicados, retrasados o
perdidos. Un mecanismo de expiracion de tiempo permite a los dispositivos
detectar frames perdidos y solicitar su retransmision.

E! protocolo TCP ofrece un control de flujo eficiente, lo cual significa que cuando
se envian confirmaciones de regreso al origen, el proceso TCP de recepcion
indica el numero de secuencia mas grande que puede recibir sin saturar sus
dispositivos de almacenamiento internos.

La operacion full-duplex significa que los procesos de TCP se pueden enviar y
recibir al mismo tiempo.

El multiplexaje de TCP significa que es posible multiplexar varias conversaciones
de las capas superiores de manera simultanea a través de una sola conexion.

En el desarrollo de este primer capitulo se han presentado los conceptos basicos
de redes, que van a permitir comprender de una manera clara la importancia del
manejo de los datos dentro de una empresa y la seguridad que se debe tener para
toda red, en donde, se pueda accesar y controlar el manejo de la informacion con
el fin evitar perdidas para la empresa y sus clientes. En el siguiente capitulo se
analizara la importancia de la seguridad en redes, asi como, la existencia de
soluciones gue permitan implementar dicha seguridad.
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CAPITULO 2

SEGURIDAD EN REDES

En este capitulo haremos un bosquejo
teérico en lo referente a la seguridad en
redes de computo, comenzando por
conceptos generales, en lo que se refiere a la
clasificacion de diversos tipos de amenazas.
pasando por las mejores practicas para llegar
a un sistema de seguridad a un nivel
altamente cualitativo y finalizar con los
conceptos de soluciones de seguridad
puntuales e interoperatividad de las mismas.

2.1. Seguridad y administracion de seguridad en redes Microsoft

El tema de seguridad en redes es muy amplio y alcanza grados de profundidad
increibles; en este trabajo sélo se abordaran los conceptos esenciales para
comprender el sistema de seguridad de datos propuesto en una plataforma del
Sistema Operativo del Microsoff Windows NT.

La seguridad en redes es uno de los aspectos de la administracion de un sistema
de computo que garantiza que los recursos del sistema, dentro de la red, sean
empleados Unicamente por usuarios autorizados, asegurando la disponibilidad,
privacidad e integridad de los recursos de la red.

Al hablar de seguridad se mencionaran dos nuevos conceptos: seguridad implicita
y seguridad explicita. La primera se refiere a la seguridad que se obtiene
manipulando el Sistema Operativo, tanto el de la estacion de trabajo como el del
servidor o el de red en general. El segundo se referira a la seguridad obtenida con
elementos explicitamente disefados para proteger el sistema y no por Sistema
Operativo, aunque deben de ser soportados por éste. Los elementos técnicos
explicitos que manejaremos son esencialmente cinco: Antivirus, Firewalls,
Sistemas de Deteccion de Intrusos, Sistemas de Inspeccion de Contenido y
Sistemas de deteccion de vulnerabilidades y riesgos.

El proposito de la seguridad de redes sera proteger los recursos de la empresa.
Esto nos lleva invariablemente a que primero debemos de definir explicitamente
los requerimientos de la empresa, para asi poder definir los tipos de seguridad que
esta necesita, recordando que cualquier sistema en red afecta a otros sistemas
homologos, y que las responsabilidades de un sistema de seguridad muchas
veces se deben de extender fuera del entorno de la Internet, hasta abarcar si es



necesario otras empresas. Debemos asi definir nuestra politica de seguridad para
el sistema de red, que abarque el factor costo, de una manera responsable,
advirtiendo que una red comprometida o insegura puede afectar otras redes
conectadas a ella, revisando periédicamente nuestras politicas de seguridad
implementadas, para garantizar que sus objetivos fundamentales sean los
correctos en cada tiempo.

La seguridad de un sistema de red puede medirse cualitativamente de acuerdo a
los siguientes puntos:

» Elgrado en que un recurso esta disponible en red cuando se necesite.

* La calidad de certeza en que los recursos sean accesibles solo por las
personas autorizadas y de acuerdo a los privilegios que los mismos
usuarios tengan dentro del sistema.

¢ Que los recursos no puedan ser destruidos, corrompidos o robados dentro y
fuera de la red.

Las fallas que un sistema de red puedan llegar a tener, sean intencionales o
involuntarias, se llaman amenazas a la seguridad del sistema. Por ende para
determinar la seguridad de una red hay que conocer todas las posibles amenazas
que ésta pueda llegar a sufrir, implementando las medidas necesarias para
evitarlas lo mejor que sea posible.

Una clasificacion simple de las posibles amenazas a una red seria el siguiente:

e [nterna/externa. Una amenaza interna es la producida por un
malfuncionamiento del hardware o software del sistema de red en si. Una
amenaza externa es derivada por un agente externo a la red.

e [ntencional/accidental. Una amenaza que puede ser sometida a un proceso
judicial de responsabilidad legal por dafos y perjuicios es intencional (el
dafo inflingido por descuido de algin empleado se puede llegar a evaluar
como dafo por negligencia); accidental, es en los casos en que la amenaza
no pueda ser inculpada a alguna persona.

» Activa/pasiva. Es activa cuando alguien penetra el sistema de seguridad de
la red y su principal objetivo es danar. Pasiva si el ataque no lleva la
intencion de dafnar (aunque puede resultar un efecto colateral de este
ataque).

e Por hardware. Son ataques a medios fisicos del sistema de red, gue
pueden ser naturales y provocados: los primeros son generalmente
atribuidos al envejecimiento propio de los equipos interconectados a la red.
Los provocados varian desde el robo de una parte del equipo de la red
hasta el uso no autorizado de algun dispositivo.

e De software. Amenazas a los programas de aplicacion y de sistema de la
red.
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De informacién. Amenazas a los datos de la empresa, sea intencional o
accidental.

A la funcionalidad de la red Pueden ser amenazas a las actividades
ordinarias de la red, como por ejemplo, a la administracion o al monitoreo
de la red.

Para evitar este tipo de amenazas es necesario contar con un sistema de
seguridad, con la capacidad de proteger y asegurar a la red, ademas de disminuir
los efectos de las amenazas sobre el sistema si estas ya se presentaron.

En forma mas especifica los objetivos de un sistema de seguridad consisten en:

Prevenir dafio malintencionado a la red y sus recursos.

Prevenir el uso malintencionado del hardware o software de la red.

Prevenir el robo de los componentes de la red.

Limitar el dafio o destruccion de software o hardware tanto por descuido
como por accidente.

Proteger la privacidad de los datos del sistema.

Prevenir el acceso a la red y el uso no autorizado de sus recursos.

Teodricamente una red se considera segura si reune los siguientes requisitos:

Esta disponible siempre que un usuario autorizado lo necesite.

Sus recursos pueden ser modificados sélo por usuarios autorizados.

El contenide de informacién de la red puede ser leido sélo por usuarios
autorizados.

Las medidas de seguridad a emplearse en un sistema de red pueden ser:

Asegurar fisicamente el hardware contra robo, accidentes o dafios
naturales.

Asegurar logicamente el hardware mediante, por ejemplo, circuitos
integrados de cifrado en Tarjetas de Red.

Emplear dispositivos de control de potencia como por ejemplo, una UPS
(Uninterruptible Power Supply: Fuente de Poder Ininterrumpida)

Usar sistemas de servidores con tolerancia a las fallas.

Aplicar sistemas de cableado y Tarjetas de Red redundantes.

Administrar un sistema de respaldo de informacion.

Implementar sistemas de redundancia de informacion y datos como el uso
de RAID (Redundant Array of Inexpensive Disks. Serie Redundante de
Discos de Bajo Costo).

No instalar sistemas de copiado de CD’s en las estaciones de trabajo.
Emplear sistemas de modem con llamada de regreso o callbacks modems
para usuarios fuera del sistema de la red local.

Inspeccion automatica de areas del disco antes de escribir en él.



Monitoreo de todas las actividades de sesion del usuario.

Control de acceso a archivos.

Control de privilegios de escritura de archivos para los usuarios del sistema.
Uso adecuado de contrasefnas de acceso al sistema.

Cifrado de transmisiones. i

Empleo de cédigos de autentificacion de mensajes y firmas digitales.

* Reporte de actividades de intrusiones al sistema.

Todas estas medidas de seguridad estan basadas en la regla de costo/eficiencia,
en donde se toman en cuenta las caracteristicas particulares de la empresa. Es
elemental el saber que entre mas medidas se implementen el costo sera mayor
Se debe llegar a un punto de equilibrio entre las medidas a tomar y el costo de
estas, sobre los beneficios reales que la empresa obtenga.

Existen cuatro niveles de seguridad reconocidos que un sistema de red puede
llegar a tener, dependiendo de la naturaleza misma de éste. Esta clasificacion es
tomada del llamado libro naranja: "Trusted Computer System Evaluation Criteria”,
una publicacion gubernamental de los Estados Unidos de Norteamérica. La
clasificacion es la siguiente: clase D, clase C, clase B y clase A.

e Los sistemas de seguridad clase D (seguridad minima). No pueden
considerarse seguros, ya que el Sistema Operativo que gobierna los
equipos no dispone de medidas para asegurar el sistema. Tal es el caso del
MS DOS.

* Los sistemas de seguridad clase C (proteccién a discrecién). Se pueden
subdividir en dos: C1 y C2, los primeros son sistemas de red como UNIX,
que contienen elementos de seguridad consistentes en contrasenas de
acceso, permisos de usc de archivos, prevencion de destruccion de
programas del sistema y restriccion del uso de recursos. Los C2 ademas
registran todas las operaciones de los usuarios, restringiendo sus privilegios
dentro de la red.

« Los clase B (proteccion obligatoria). Ejecutan rastreos de amenazas vy
proteccion contra fallas. Son considerablemente mucho mas seguros que
cualquiera de sus predecesores, solo superados por la clase A.

e Los clase A (proteccion verificada). Emplean algoritmos matematicos
complejos que garantizan en todo instante el optimo funcionamiento de la
red, apegados a la politica de seguridad de éste.

De lo anterior se desprende que para instalar un sistema de seguridad en una
empresa. es necesario primero conocer las necesidades de la misma para, con
base en ello, se pueda escoger un sistema que lo respalde.

Para asegurar un sistema de red es necesario controlar los elementos del mismo.
Existen tres tipos de control que podemos ejercer sobre un sistema de red: el
control administrativo, el operativo y el control técnico.
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e El control administrativo. Es un conjunto de técnicas empleadas en la
gestion del sistema red.

e E| operativo. Son controles ejecutados por el personal a carge de
administrar el sistema de red.

e El control técnico. Es el efectuado por el mismo sistema de computo
programado para tal efecto.

En el rubro del control administrativo del sistema de red sobresalen dos aspectos
fundamentales:

* Proteccion de datos.
e Reduccion del tiempo fuera de servicio.

Para la proteccion de datos del sistema, podemos hacer dos cosas: un respaldo
de los datos y conectar un sistema de respaldo de energia.

Los respaldos en el rubro administrativo del sistema, se efectian mediante
comandos del Sistema Operativo de Red, enviando los datos a respaldarse a
unidades DAT (Digital Audio Tape: Cinta de Audio Digital) disefadas para tal fin, y
son cintas magnéticas de alta capacidad y bajo costo por Gigabyte de informacion

Existen varios tipos de respaldos que se pueden hacer: completos, incrementales,
diferenciales y de copia diaria. Estos ya dentro de un ambiente de trabajo del
Sistema Operativo de Red de Windows.

En un respaldo completo se copian todos los archivos de datos del sistema (y
algunos programas criticos) a los modulos DAT. En el respaldo incremental se
copian solo los archivos que han cambiando desde el dltimo respaldo. Los
diferenciales permitiran respaldar solo algunos tipos de archivos a conveniencia
del sistema. Por ultimo, los de copia diaria son aquellos que automaticamente
respaldan la informacion hayan estado o no en uso.

Un sistema de proteccion de datos mediante respaldos debe estar dentro de un
plan de respaldo de datos de sistema. Pudiendo hacerse, por ejemplo, un respaldo
diario de tipo incremental o uno diferencial y semanalmente uno completo.

La instalacion de UPS, es una de las caracteristicas tipicas de la administracion de
un sistema, para proteger los datos del mismo contra fallas del suministro
eléctrico. Consiste en un banco de potencia (tipo bateria) o un pequefio generador
de voltaje, que permite que el sistema siga funcionando aun despues de que el
suministro de energia ha fallado, permitiendo asi, salir del sistema correctamente
sin perder datos, como ocurriria en caso de una interrupcion subita, ademas de
evitar una falla del propio sistema al apagarlo intempestivamente. Se pueden
agregar estas UPS a los ruteadores de la red para, permitir el apagado lento del
sistema, ademas de que hay unidades UPS con software que avisa cuando una



eventualidad ha surgido para cerrar voluntariamente nuestra sesion de red sin
perder datos.

Para reducir el tiempo de fuera de servicio de un sistema de red, se han generado
varias medidas de accion:

Las que sobresalen en el ambito de administracion de red, son las referidas a la
misma unidad de disco duro, estas medidas se han llamado de tolerancia a las
fallas o fault-tolerant y se basan en la redundancia de recursos de informacion, es
decir, se copian los datos doble vez al mismo tiempo, y para lograr esto, se han
disenado las llamadas unidades RAID. En estas unidades de disco, son copiados
los datos en uso por el sistema, mediante la tarjeta controladora de disco en
diferentes niveles de RAID y proporcionando cada nivel mayor seguridad.

Existen seis niveles de configuracién de RAID, desde el nivel 0 al nivel 5. El nivel 0
no proporciona ningun tipo de tolerancia a fallas. El nivel 1 proporciona un poco de
tolerancia a fallas, ya que éste utiliza dos discos para el respaldo de la
informacion. En el nivel 2 la informacion es escrita en diferentes drives,
entrelazando la informacion. El total de la informacion es escrita en drives
especiales o drives Checksum, que se utilizan como una estrategia basada en la
evaluacion de los bytes transmitidos en paquetes para la deteccion de errores, por
lo que este nivel es muy lento e inestable. El nivel 3 se asemeja al nivel 2, solo
que éste utiliza un bit de paridad y drives de paridad, en lugar de drives
Checksum, resultando mas estable que el nivel 2. El nivel 4 es semejante al nivel
3. solo gue un bloque entero (sector) se escribe a cada disco duro en todo
momento. El nivel 5 es el nivel mas rapido y fiable de los niveles antes
mencionados, siendo también el mas utilizado, ya que es donde trabaja el Sistema
Operativo de Red de Windows NT Server. Basicamente consiste en un sistema
redundante donde los bits de los datos en uso se van escribiendo alternados en
tercias de discos de RAID. De forma que si se escriben por ejemplo ocho bits de
un dato en el primer disco, y otros ocho bits en un segundo, en el tercero se
escribira la suma binaria de los dos discos anteriores. Después los bits del
siguiente dato se escriben en el disco segundo y los del siguiente dato en el disco
tercero quedando el disco primero la suma binaria de estos dos, siguiendo este
ciclo alternadamente. En una falla de alguno de los tres discos se podra recuperar
la informacion completa con la informacion contenida en los otros dos. Esta
configuracion de RAID admite hasta 32 discos a la vez.

Dentro de los sistemas de reduccion del tiempo fuera de servicio de la red, se han
implementado dos mas, que vale la pena considerar aqui: el Servidor Espejo y el
Super Servidor. El primero consiste en dos maquinas tipo servidor, independiente
entre si, pero que ambas contienen una réplica del contenido de las dos; de forma
tal, que si un equipo falla, el “espejo” lo suplird inmediatamente, de manera
automatica mediante un software especial que detecta cualquier contingencia en
el equipo



El Super Servidor es un equipo especialmente disefiado para que ante cualquier
falla de algun componente del equipo, éste pueda ser substituido inmediatamente
sin necesidad de interrumpir el servicio.

2.1.1. Modelos generales de administracion de redes

Existen cuatro modelos de seguridad normalmente utilizados para la conexion de
una red de computadoras. Estos son:

Grupos de Trabajo

Este modelo administrativo esta disefiado para operar sistemas como Windows
95. Windows para Workgroups y Windows NT.

En un Modelo de Grupos de Trabajo o Workgroups, no hay ninguna base de datos
centralizada o servidor que guarde la informacion en una cuenta de usuario,
debido a que este tipo de modelo de seguridad se encuentra en una red de tipo
punto a punto y ademas hay una o mas maquinas que tienen recursos para
compartir.

Un Grupo de Trabajo es simplemente un nombre que se le da a un grupo de
computadoras para fines de organizacion.

Bindery-Based

En este modelo existe un servidor y varios clientes. El servidor tiene una base de
datos con cuentas de usuarios en orden alfabético para poder controlar el acceso
al sistema, pudiendo también asignar derechos o privilegios de los recursos que la
red dispone. Estos derechos o se asignan en una base tipo user-by-user o una
base del tipo group-by-group.

El servidor también es responsable de contener todos los servicios en la red y las
magquinas-cliente no se disefian para proporcionar servicio alguno, lo que permite
una direccién mas centralizada de la red.

Una maguina-cliente solo se conectara a un servidor central, el cual autentificara a
la maqguina-cliente contra la base de datos de cuenta de usuario. El usuario
proporcionara un nombre valido que existe dentro de la base de datos de cuenta
de usuario o login name y una contrasefa o password asociada. Si el nombre y la
contrasefa existen dentro de la base de datos de cuenta de usuario del servidor,
al usuario se le concede permiso para usar la red.

En este modelo se tiene el beneficio de centralizar la base de datos para realizar
todas las tareas de direccion. Un problema del Modelo Bindery-Based se presenta
cuando se tienen muchos servidores en la red, ya que este modelo no permite
compartir sus listas de la base de datos de cuenta de usuarios entre los
servidores, y debido a esta limitacion, un administrador necesitaria hacer la tarea
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repetitiva de dar de alta al nuevo usuario en la base de datos de la cuenta de
usuarios para mantener la seguridad de la red.

Modelo de Dominio

El Modelo de Dominio o Domain Model, es un modelo de seguridad tipo
Cliente/Servidor, que se usa en Windows NT Server y OS/2 networks. Es similar a
Bindery-Based en su administraciéon centralizada de cuentas de usuario, pero con
la diferencia de que la base de datos se guarda en una o mas computadoras
conocidas como Controladores de Dominio o Domain Controllers. Este modelo
esta disenado para redes mas grandes.

Cuando un servidor de Windows NT se instala, se debe de configurar uno de los
tres parametros siguientes para el servidor:

¢ EI PDC (Primary Domain Controller: Controlador de Dominio Primario)
e EIBDC (Backup Domain Controller: Controlador de Dominio de Respaldo).
¢ Servidor Miembro o Member Server.

PDC y BDC realizan esencialmente la misma funcion, guardan la base de datos de
las cuentas de usuarios, la diferencia es que el PDC guarda la copia maestra de la
base de datos, mientras que el BDC es la copia del PDC. Se pueden agregar
cuantas BDC se requieran.

El papel del Member Server es contener los recursos como archivos, impresoras y
aplicaciones a las que los usuarios quieran acceder de la red. Por si mismo, el
Member Server no guarda una base de datos de dominio de usuario, pero en
cambio da el acceso a los recursos basado en la lista de cuentas de usuarios de
los directores del dominio. Los servidores del Member Server no procesan el login
del cliente, esta funcion sélo es realizada por los directores del dominio.

Algunas desventajas que presenta el Modelo de Dominio son que debe de existir
una utileria separada para realizar funciones administrativas diferentes, es decir,
hay una utileria para crear a los usuarios y otra para manejar las impresoras, o si
se instalara un servidor del facsimil, habria una nueva utilileria para manejar este
servidor del facsimil. Otro problema importante con este modelo, es que no se
disefio para soportar no mas de 40,000 cuentas. En una cuenta gqueda registrado
el grupo y el dominio al que corresponde la maguina, asi, en algunas redes mas
grandes es necesario crear dominios multiples.

Modelo de Servicios de Directorio
El Modelo de Servicios de Directorio o Directory Services, también conocido como

la norma de X.500, es utilizado actualmente por Banyan Vines. Novell NetWare
4.x y higher y Windows NT 5.
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Directory Services es un poderoso sistema de seguridad para la red, puede
adecuarse desde redes pequenas hasta redes sumamente grandes, ademas de
que resuelve muchas de las limitaciones vistas en los modelos anteriores.

Directory Services estda basado en un.modelo de base de datos jerarquicos
distribuidos. Este modelo permite la direccién de todos los recursos a traves de
una utileria, proporcionando también un alto nivel de tolerancia a fallas dentro del
sistema. En este modelo no se guardan los archivos en un directorio dentro de su
propia unidad de disco duro, sino que se agrupan los archivos en los directorios de
tal forma que se ponen archivos que se relacionan entre si, para lograr una facil
referencia. Esto mismo se aplica para el servicio de cuenta de la base de datos.

En lugar de los directorios, se guardan juntos a todos los usuarios de un trabajo o
que acceden a los mismos recursos. De hecho, muchos Directory Services
organizan la base de datos de manera similar a mapas organicos corporativos.

La direccion de recursos no se limita a los usuarios y grupos dentro de una base
de datos de servicios de directorio. Otros recursos en la red también tienen los
objetos dentro de la base de datos. Asi, cuando una impresora se instala, su
objeto también se instalara en la base de datos; la direccion de esta impresora
puede, de igual forma, hacerse en la base de datos de servicios de directorio. Esta
funcionalidad permite a los administradores usar una utileria para la mayoria de
sus direcciones de la red.

El tercer beneficio principal de este modelo es que se puede fraccionar la base de
datos en servidores diferentes. Este significa que si un usuario se agrega en Paris,
el servidor de Mexico, no debera ser actualizado. En un Modelo del Dominio, todas
las cuentas del usuario se deben de copiar a todos los BDCs, siempre que una
cuenta del usuario se agregue.

En general este modelo es la norma hacia la que todos los Sistemas Operativos
estan emigrando.

2.1.2. Manejo de cuentas de grupos y usuarios

El manejo de cuentas de grupos y usuarios es muy importante para la seguridad
de la red. Algunas compafias podrian creer que sus documentos cotidianos no
requieren de seguridad. pero no consideran sus archivos de némina u otros datos
que son fundamentales para ésta. Windows NT, como un modelo administrativo,
presenta una manera practica de manejar esta informacion, por medio de cuentas
de grupos y usuarios.

Cuentas de los usuarios
En la mayoria de los casos, una cuenta de usuario se crea para cada individuo en

la red y solo es para uso de una persona. Esto se hace a través de la utileria
“Gerente de Usuario para los Dominios”. Esta cuenta de usuario generaimente es
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un formulario extraido del nombre de la persona y sin que estas cuentas se
repitan.

En su nivel mas basico, una cuenta de usuario normalmente contiene las tres
siguientes propiedades:

e Un nombre de usuario o username. Este elemento distingue una cuenta de
otra.

 Una contrasefia. Este elemento confirma la identidad del usuario. Deben
guardarse las contrasefias individuales de manera privada para evitar
accesos desautorizados. Esta propiedad puede ser optativa, dependiendo
de las restricciones de seguridad.

» Los grupos en los cudles el usuario es un miembro. Estos grupos
determinan los derechos del usuario y permisos en la red. Esta es una
propiedad optativa.

Existen otras propiedades optativas, como un directorio de casa o home directory
(es el lugar donde un usuario puede guardar los archivos personales en la red) o
disponer de informacion especifica sobre el usuario, como su nombre completo y
descripcion. Ninguna de estas propiedades es crucial para el funcionamiento de la
cuenta.

En la creacion de las cuentas de los usuarios y sus contrasefas, se debe tener un
equilibrio entre la seguridad y facilidad de recordar la contrasefia para el usuario.
Las contrasenas deben de tener fechas de expiracion, y tienen que ser faciles de
recordar para el propio usuario.

Cuentas de grupos

Despues de que el usuario ha sido establecido, el proximo paso consiste en
asignar los permisos apropiados, y debe hacerse creando un grupo o un juego de
grupos, asignando los permisos a los grupos, y poniendo entonces al usuario
dentro de el o los grupos apropiados.

Como ya se menciona anteriormente, una red Windows puede incluir dos tipos de
recursos de grupos especificos: Global y Local, teniendo cada uno de estos
grupos funciones muy especificas.

e En el Grupo Global. Solo se pueden crear Grupos Globales, como las
cuentas del usuario, en el Controlador del Dominio Primario en el dominio
de Microsoft Estos grupos funcionan principalmente como recipientes para
las cuentas del usuario. Se disefian los Grupos Globales para contener
agrupaciones generales de usuarios, como por ejemplo ventas, contabilidad
o recursos humanos.



* El Grupo Local. Puede crear grupos locales, tanto en Windows NT Server
como en la Estacion de Trabajo o Workstation, pudiéndose incluir en ambos
cuentas de usuarios y Grupos Globales, asi como asignar permisos a estos
grupos. La premisa detras de los Grupos Locales es que un administrador
puede crear un Grupo Local para un uso especifico.

Los permisos

Los permisos se refieren especificamente al nivel de confianza que el duefio de un
recurso tiene en las personas con las que él comparte el recurso. Por defecto,
Windows NT y Windows 95 comparten los recursos con el mando total, por lo que
no solo se pueden ver los recursos del usuario, sino que también se pueden
anadir, modificar, e incluso anular. Un buen compromiso es conceder permisos de
solo lectura, que permiten a otros ver sus archivos o imprimir una copia, pero no
modificar ni eliminar.

Los derechos

Los derechos son atributos generales que tienen usuarios particulares o grupos.
Estos derechos incluyen la capacidad de registrar de forma local o de cargar y
descargar controladores de dispositivos. Los derechos se refieren al nivel de
mando de un usuario en particular o grupos que tienen por encima de un recurso
especifico.

2.1.3. Implementacion de seguridad por Sistema Operativo

Como se mencioné oportunamente al comienzo del presente trabajo, se escogid
como Sistema Operativo a Windows, por ser éste el del cliente donde se instalara
un Antivirus (AV), uno o mas Firewalls, un /DS (Intrusién Detection System:
Sistema de Deteccién de Intrusos), Sistemas de Inspeccion de Contenido y un
Sistema de deteccion de vulnerabilidades y riesgos. Por ende, durante todo el
trabajo cuando se refiera al Sistema Operativo de Red hablaremos de Windows,
salvo que se especifique lo contrario.

La seguridad implicita o por Sistema Operativo de Red (NOS) es un topico de vital
importancia para el administrador de la red. Nosotros no pretendemos modificar
las funciones administrativas de dicho personal, ya que nuestro trabajo sera una
implementacion explicita con los componentes de seguridad ya mencionados, sin
embargo resultara muy til conocer como se lleva a cabo la seguridad dentro del
Sistema Operativo de Red.

La base de la seguridad por Sistema Operativo de Red es la creacion y la
asignacion de permisos, para poder usar los recursos de la red; estos recursos
varian desde servicios, como por ejemplo impresién, hasta datos que pueden
estar agrupados por carpetas y archivos.
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Partiendo de los modelos generales de administracion de redes, y del manejo de
cuentas de grupos y usuarios mediante el uso del NOS, podemos conocer como
es posible implementar la seguridad en éste.

Al crear y asignar permisos a una carpeta compartida en el NOS (en este caso
Windows NT), podemos crear un directorio con un nombre cualquiera y asignarle
el permiso de que se pueda compartir, y esto es una asignacion de un permiso, en
este caso, sobre un directorio dentro del disco que contiene el NOS. Al compartir
un directorio estamos dando permisos de lectura (read), ademas de que también
podemos especificar otros permisos sobre de este directorio al compartirlo.

En realidad, al otorgar un permiso lo estamos haciendo a un grupo ya sea local o
general dentro del sistema. Este grupo puede tener variados niveles de control
sobre el directorio compartido. Al especificar un directorio a compartir, también los
subdirectorios y los archivos dentro de éste estaran compartidos.

Cuando se asignan los permisos para compartir carpetas, directorios,
subdirectorios o archivos dentro del Sistema Operativo de Red debemos de
especificar si lo estamos haciendo dentro de una particién de disco tipo FAT (File
Allocation Table: Cuadro de Asignacién de Archivo), que es la mas comun en un
Sistema Operativo basico como Windows 95 ¢ 98 (W9x), o en una particion del
tipo NTFS (Native File System: Sistema de Archivo Nativo para Windows NT) que
es la mas empleada en servidores de red con NOS.

Con el sistema de FAT la seguridad no puede ser completa, ya que muchos
permisos y derechos a usuarios no se pueden restringir. En cambio con la
particion NTFS es posible realizar restricciones de permisos y derechos a usuarios
para uso de archivos y directorios, aun locaimente NTFS ofrece mayor seguridad.

También podemos agregar que al asignar los recursos de la red para ser
compartidos, en nivel de compartir, se trabaja con el Modelo de Dominio del NOS,
pero a nivel local es posible trabajar con el Modelo de Grupos de Trabajo o con un
Sistema Operativo, por ejemplo W9x. Esto puede reducir costos sobre licencias.

En este ultimo caso, si se decide emplear un Sistema Operativo, como W9x, para
trabajar con un equipo designado como servidor, la implementacion de seguridad
puede ser de dos tipos: nivel compartir y nivel usuario.

El nivel compartir para un Sistema Operativo es soportado por el Modelo de
Grupos de Trabajo y también cuando el equipo es parte del dominio del NOS. Bajo
esta premisa la seguridad es mediante asignacién de contrasenas para cada
directorio o impresora del sistema. Existen tres asignaciones de contrasefas
posibles:

« Solo lectura o Read Only. En esta asignacion se puede entrar a directorios,
subdirectorios y archivos sin poderlos borrar, mover o escribir.



e Acceso total o Full Access. En donde con una sola contrasefia se puede
acceder a todos los recursos del sistema.

« Depende de la contrasefia o Depends on Password. Donde hay una
contrasefia para acceso de lectura y otra para acceso total.

A nivel usuario, con el Sistema Operativo Local se tiene mayor seguridad, ya que
admite una identificacion de usuario con su correspondiente autentificacion,
ademas de la contrasena necesaria para acceder a los recursos del sistema. Para
lograr esto, es necesario tomar prestada una base de datos de usuarios del NOS
(por ejemplo Windows NT). Asi, el equipo con el Sistema Operativo requerira los
datos para la autentificacion del usuario que quiere entrar del sistema a un
servidor externo de red.

En este mismo nivel de usuario, es posible compartir directorios y la seguridad se
trabaja asignandole privilegios a los usuarios o grupos a acceder al sistema. Los
privilegios pueden ser de tres tipos:

* Solo lectura. Donde no se podran borrar o copiar los directorios o los
archivos dentro de estos.

e Acceso Total. Donde el usuario podra realizar cualquier operacion de
gestion de archivo o directorio en el sistema.

» A la Medida o Custom. Que es una combinacion de privilegios mas
especificos, como son:

> Lectura de archivos.

o Escritura a archivos.

Creacion de archivos.
Desplegado de archivos.
Borrado de archivos.

Cambio de atributos de archivo.
Cambio de permisos.

0

D o0

En este nivel de usuario, por la forma de trabajo con Sistema Operativo, se puede
compartir una impresora; en este caso hay necesidad de habilitar un modo
especial para el sistema llamado "modo de cliente” y un servicio llamado
“compartir archivos e impresora”

2.1.4. Monitoreo de la red
Dentro de una operacién de red ocurren eventos relevantes, normalmente
invisibles al usuario asi como al administrador. Pero cuando ocurre una falla, son

estos eventos los que nos pueden ayudar a determinar cual es el problema, para
asi solucionarlo.
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Monitoreo de eventos

Un evento es un incidente que tiene algun interés potencial, de hecho, muchos
eventos tienen muy poco interés. El visor de eventos supervisa tres categorias de
eventos, los cuales se almacenan en sus-respectivos registros:

Eventos de sistema. Son generados por el Sistema Operativo de Red y son
almacenados en el registro de sistema. Los eventos que estan almacenados en el
registro de sistema se dividen en tres categorias:

e FErrores. Los errores son eventos de sistema que representan una posible
perdida de datos o de la funcionalidad de la red, lo que puede ser un fallo
de una unidad o de un componente del sistema encargado de la carga
durante el inicio.

e Alertas. Son menos serias que los errores, las alertas son eventos menores
que se deben tener en cuenta ya que pueden indicar fallas a futuro. Las
alertas se pueden generar como resultado de eventos, como la proximidad
de un disco lleno, por dar un ejemplo.

e Informacién. Esta engloba a los registros “Informacion’, “Seguridad con
éxito” y “"Seguridad fallida”. Se pueden incluir eventos como la
sincronizacion entre controladores o la carga satisfactoria de un programa
de base de datos.

Eventos de aplicacion. Generados por las aplicaciones y almacenados en el
registro de aplicacion. Los eventos de aplicacion representan un numero bastante
menor que el de los otros eventos almacenados. Las aplicaciones los registran en
el sistema y son muy variados.

Eventos de seguridad (eventos de auditoria). Generados por el NOS vy
almacenados en el registro de seguridad cuando la actividad seleccionada
aparece o falla. Los eventos de seguridad y el registro de seguridad son el punto
de mayor interés para el administrador. Las opciones de los eventos de seguridad
que se van a registrar, se configuran en el administrador de usuarios para
dominios. Se pueden realizar auditorias de eventos correctos y erréneos en todas
las categorias, por lo que en determinado tiempo podemos tener un registro de
sistema de exageradas dimensiones.

Se pueden utilizar filtros para seleccionar eventos de acuerdo a los siguientes
campos,

* \Verdesde y ver hasta. Utilizados para reducir los eventos por fecha.

+ Tipos. Utilizados para seleccionar el tipo de eventos que se pretende ver.

e Origen. Utilizado para escoger los eventos que se registraran en un
determinado origen, como, por ejemplo, una unidad.

» Usuario. Utilizado para ver todos los eventos que ocurren mientras un
usuario en particular inicia una sesion.



» identificador. Utilizado para ver eventos dentro de una categoria, con una
identidad en particular.

2.1.5. Tareas de auditoria

Un servicio de auditoria rastrea las operaciones sobre los objetos. El sistema
acumula informacion sobre como se usan los objetos, almacena informacion en
archivos de registro y permite visualizar eventos para identificar fallos en la
seguridad. Si se descubriera un fallo en la seguridad, el registro puede ayudar a
determinar la extension del dano para que pueda ser recuperado el sistema y
también puede ser bloqueado para evitar intrusiones futuras.

El sistema puede decir cual es la cuenta que esta en operacion, pero no puede
decir quien es la persona que esta utilizando dicha cuenta.

El registro de seguridad del Visor de eventos puede mostrar una lista de eventos
por categorias y por identificador de evento:

o Administracion de Usuarios y Grupos o Account Management Estos
eventos describen los cambios de alto nivel en la base de datos de cuentas
de usuarios, como son la creacion de usuarios o cambios en la pertenencia
de un grupo.

* Seguimiento de Procesos o Detailed Tracking. Estos procesos proporcionan
informacion detallada del seguimiento de un sujeto, como puede ser la
activacion de un programa, la duplicacion manual y el acceso indirecto a
objetos

¢ lnicio y Cierre de Sesion o Logon/ogoff Estos eventos describen un
intento de Inicio o Cierre de Sesion, y si ha tenido éxito o no.

e Acceso a Archivos y Objetos u Object Access. Estos eventos describen
ambos accesos con o sin éxito a objetos protegidos.

» Cambio en el Plan de Seguridad o Policy Change. Estos eventos describen
cambios de alto nivel en la base de datos en el plan de seguridad, como lo
es la asignacion de privilegios.

« Cambio en el Uso de Privilegios o Privilege Use. Estos eventos describen
ambos intentos fallidos o no de utilizacion de privilegios.

* Eventos del Sistema o System Event. Estos eventos indican que ha
ocurrido algo que afecta a la seguridad del sistema entero o del registro de
auditoria.

El sistema de auditoria puede también ser utilizado para detectar virus. Puede
visualizar intentos no esperados para acceder a archivos ejecutables (EXE) y a
bibliotecas de programas (.DDL), o intentos de modificar estos archivos o crear
nuevos archivos ejecutables.
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2.1.6. Recuperacion de datos del sistema

Dentro de todo plan de seguridad se debe de tomar en cuenta la recuperacion de
datos en caso de una intrusion, ya que hay informacién que es muy importante
para toda empresa y de la cudl depende.

Se tienen que identificar las aplicaciones y los servicios mas criticos en la
organizacion, y de igual forma se tienen que identificar los sistemas de hardware
que requieren estas aplicaciones y cualquier dependencia con otros sistemas.

Es importante que toda empresa, de acuerdo a sus posibilidades economicas,
cuente con equipos de copias de seguridad, que pueden estar conformados hasta
por equipos que ha venido desechando, lo que le puede permitir en un momento
dado actuar con rapidez en caso de que una emergencia sea suscitada.

Las copias de seguridad son las herramientas de recuperacién mas importantes,
por lo que se deben de comprobar constantemente que los procedimientos para
restaurarlas sean los adecuados. Los servidores duplicados, como ya se
menciono, pueden proteger frente a desastres locales por copiar informacion en
tiempo real a servidores en otras localizaciones. También se debe considerar la
creacion de conexiones multiples entre localizaciones para protegerse de los fallos
entre los enlaces. ldealmente estos enlaces deben de estar interconectados, por lo
que deben seguir distintas rutas para comunicarse con los proveedores de
distintos servicios. :

Dentro de un plan de emergencia para la recuperaciéon de datos, es importante
que se tenga una respuesta inmediata cuando se descubre un problema; ademas
de contar con la gente necesaria para reconstruir los sistemas, reintroducir la
informacion critica que haya sido pérdida o administrar la restauracion de la
informacion sensible.

2.2. Recursos externos de seguridad en redes

Dentro de los requerimientos primarios para la creacion de una red donde la
seguridad sea prioridad, sin llegar a entorpecer la accion de compartir recursos
entre usuarios, es la creacion de normas y directrices que conlleven al
conveniente uso de los recursos, al igual que la interaccion de diversos sistemas
que protejan a la red y sus recursos de ataques externos e internos.

2.2.1. Definicion de politica de seguridad de red

El documento que describe las caracteristicas de seguridad de la red, dentro de
una organizacion especifica, se llama la politica de seguridad de la red. Este
documento debera de detallar, de una manera muy completa, todas las
caracteristicas del sistema de seguridad a implementar, abarcando principalmente
los siguientes puntos:
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Identificacién de los recursos que hay que proteger.

Identificacion de las amenazas a los recursos a proteger.

Como debera de ser usada la red.

Responsabilidades de cada uno de los usuarios de la red.

Acciones a tomar en caso de que la politica de seguridad sea violada.
Procedimientos de administracion, configuracién y recuperacion de la red.

* & ® & @ @

Una definicion adecuada de la politica de seguridad, conllevara la consulta de
varios expertos, dentro y fuera de la organizacion donde se planea implementar el
sistema de seguridad de la red, para que dicha politica pueda ser efectiva y
salvaguarde los recursos del sistema.

La politica de seguridad de la red es un instrumento de trabajo indispensable en el
mantenimiento del sistema de seguridad en su totalidad; es como un mapa de
referencia que nos permitirda saber con precision como esta funcionando la
seguridad de la red, asi como, facilitarnos la toma de decision para tomar las
acciones correctivas en caso de ser victimas de un ataque.

Para asegurar que la politica de seguridad de la red sea adecuada a la empresa,
es indispensable realizar juntas de trabajo con los miembros experimentados de
dicha empresa, esto es para conocer sus necesidades reales de uso del sistema y
definir con claridad:

Qué recursos deben tener una proteccion maxima.

Proteccion contra las amenazas en la red.

Contra quién queremos proteger estos recursos.

La importancia relativa del recurso en si.

Las medidas a implementar para proteger estos recursos de una manera
economica.

» Un plan para revisar la misma politica periodicamente y observar si los
objetivos y circunstancias de la red siguen vigentes.

La definicion de la politica de seguridad de la red debera de especificar lo mas
precisamente posible todos estos factores de una manera clara y veraz.

A continuacion, a manera de ejemplo, en la tabla 2.1. presentamos algunos
aspectos que nos ayudaran a comprender mejor como se lleva acabo, en un
principio, la definicion de la politica de seguridad de la red.

Esta tabla nos indica, en la primera columna, recursos de la red y como podrian
especificarse para ser protegidos. Mediante un inventario podemos asignarle un
numero a cada recurso, un nombre y ponderar la importancia que tiene dicho
recurso para los usuarios de la red con respecto a su importancia dentro del
sistema de red. La segunda columna nos indica el tipo de usuario contra quien
podemos proteger el recurso: Interno, externo, huésped o un grupo de usuario
dentro de la red. La tercera columna nos pide que asignemos un numero (0-100%)
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que indique la probabilidad de que el recurso sea amenazado. En la ultima
columna se especificaran las medidas que se hallan seleccionado para garantizar
la seguridad del recurso.

En este ejemplo se muestra un solo recurso, un disco duro F423, de acuerdo al
inventario de la empresa. Pero en una gran organizacion, esta tabla puede ser una
verdadera hoja electrénica, con una enorme cantidad de renglones clasificados
segun el tipo de recurso de que se trate, hardware, software, datos,
documentacién, discos y cintas de respaldo, entre otros.

| Recursos de la red Tipos _de | Mediadas a
. | cois{:jaa:ﬁ?en Probabilidad de | implementar para
. ' Importancia amenaza protegerel |
| Niimero | Nombre proteger los
| | recurso
. I del recurso recursos | |
| |
| Permisos por |
NOS para archivo
; Grupo de | : e
Fa23 | O | 90% | usuarios de ‘ 40% et
' contabilidad |
| | | accesos.
. | |

Tabla 2.1. Tabla auxiliar para implementar la politica de seguridad de red

El punto fino a recordar en la definicion de la politica de seguridad de red de la
empresa, es que debe de indicarnos la medida mas econémica posible contra el
costo de recuperar un recurso afectado por una amenaza. Al elaborar la politica
debemos siempre tener en mente que no podemos implementar una medida cuyo
costo supere al valor del mismo recurso.

Asimismo, para llevar acabo una definicion de la politica de seguridad de la red, es
fundamental conocer la importancia de los riesgos, en funcion de la pérdida del
recurso y su importancia dentro del sistema.

Este analisis de riesgo es fundamental para definir la politica de seguridad de la
red, y debe de extenderse a cada recurso dentro de la red, con los criterios de
ponderacion elegidos adecuadamente por los analistas expertos.

La politica de seguridad de la red de la empresa, debera de especificar también
las responsabilidades de cada usuario del sistema, debidamente jerarquizadas de
acuerdo al tipo de grupo de usuario que se trate, ante cualquier contingencia de la
red. Especificara quien accesara a los recursos, el uso adecuado para el recurso
con respecto al usuario que lo va a usar. Detallara los distintos tipos de abusos
que un usuario puede incurrir en el uso de un recurso del sistema, quién podra
obtener acceso a ofros recursos dentro de la operacién de la red, quién en
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determinado momento tendra los privilegios de la administracion del sistema. Asi
mismo, definira en detalle el manejo de las contrasefas para los diferentes
usuarios de la red, los derechos y responsabilidades de cada grupo de usuarios,
como se dispondra de la informacion de vital importancia o informacion sensible
dentro de la empresa. y las sanciones por cada falta cometida dentro del rubro de
la responsabilidad de los usuarios, de acuerdo a la politica de seguridad.

En este ultimo aspecto hay que considerar que las sanciones por violar la politica
de seguridad de la red, siendo éstas debidamente clarificadas, publicadas,
explicadas, entendidas y aceptadas, deben de ser aplicadas invariablemente de
acuerdo a la misma politica sirviendo de base para un continuo perfeccionamiento
de la misma.

En este sentido, la mayoria de las empresas recurren a la estrategia de “proteger y
proceder”; esto es, proteger la red y reestablecer el servicio bloqueando al intruso,
sin pretender “atrapario”. Hay, sin embargo, empresas cuya informacion es muy
sensible y que por ende eligen la estrategia de “perseguir y consignar’,
permitiendo al intruso continuar hasta reunir suficiente evidencia para atraparlo y
remitirlo a un proceso juridico. Estas empresas cuentan, logicamente, con todo un
aparato judicial bien consolidado y mecanismos de proteccion de la informacion
que, sin embargo, permitan al intruso continuar sin que este perciba que ha sido
descubierta. La politica de seguridad de la red debera declarar en cada caso las
acciones legales a tomar.

Por ultimo, la politica de seguridad de la red desplegara quien se encargara de la
interpretacion de la misma, o qué comités dentro de la empresa son los
encargados de administrar lo concerniente a la politica de seguridad; quiénes son
los encargados de publicarla y ensefarla dentro de la empresa, detallando los
itinerarios para las juntas y seminarios de trabajo en torno al aprendizaje de la
politica de seguridad de la red.

2.2.2. Tipos de ataques

Existen varios tipos de ataques a la red, pero el mas comun es la usurpacién de
privilegios del administrador. Un punto muy importante que debe enfatizarse sobre
los ataques en la red, es que el punto de origen del ataque no siempre estara
fuera del Firewall. El riesgo de un ataque interior, donde el empleado carga un
codigo ejecutable directamente de un disco flexible en el sistema, es tan real como
la amenaza de un usuario que entra por la Internet. Sin tener en cuenta donde el
ataque se origina, el primer paso es encontrar una vulnerabilidad que conceda el
acceso y control al usuario desautorizado.

La lista de opciones disponibles para un usuario malicioso es considerable:

. IP falso.
¢  Ataques al servicio File Transfer Protocol.



Ataques de frames fragmentados.

Uso de Email.

Uso del DNS.

Ataques a passwords.

Ataques al servidor Proxy.

Ataques al Servicio de Acceso Remoto.
Carga de programas especificos.
Exploracién de puertos.

Manipulacion de la secuencia del TCP/IP.
Ataques al Web Server.

Control del ActiveX.
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Todos éstos son puntos potenciales de vulnerabilidad, pero ciertamente el mejor
ejemplo de un problema conocido es el desbordamiento del buffer. Este, junto con
algunos otros puntos mayores, merece la pena ser mencionados.

Desbordamiento del Buffer o Buffer Overflow. Los medios clasicos en los
que un usuario desautorizado puede engafiar a un dispositivo es
desbordando el buffer, y puede ocurrir cuando un programador descuida los
parametros especificos sobre la cantidad de datos que pueden pasar en un
campo de entrada. De tal manera que si un usuario llena un campo hasta
saturarlo de datos causara el desbordamiento de la memoria local, forzando
la aplicacion, al punto dénde dicho usuario pudiera asumir el mando.

Mala Proteccion de Contrasefias. Otro punto vulnerable es cuando el
usuario desautorizado verifica si el administrador de la red aplica una
politica de control de contrasefa. En Windows NT las contrasefnas son bien
conocidas ya que vienen predefinidas y son faciles de usar; si éstas quedan
inalteradas. entonces el usuario desautorizado no necesita usar algo mas
que una conexion de Internet para tomar el mando.

Malware. El software malévolo, o malware, es un término genérico usado
para describir “herramientas de hacker”, que son colecciones de programas
que pueden ser usados para explorar una red, determinar sus puntos de
vulnerabilidad e incluso descubrir contrasefas. El malware incluye los
kernelkits los cuales pueden usarse para alterar el Sistema Operativo de
Red. Otros ejemplos son los olfateadores o sniffers, disefiados para
observar e identificar la actividad de la red, e informar sus resultados al
usuario desautorizado.

Spyware. Es un software por medio del cual se vigilan las actividades en
Internet y envia un informe, generalmente al creador del mismo, cada vez
que se abre el navegador. Por ejemplo, el Aureate Spy, se instala en los
archivos DLLs de los equipos Windows. Este archivo crea una ventana
oculta cada vez que se abre el navegador y envia 4 paginas de informacién
a los servidores de Aureate usando el puerto 1749 del sistema, estas
paginas incluyen el nombre (segun como conste en el registro del sistema),
la direccion IP, las DNS de la direccion; les dice qué proveedor de servicios
de Internet es usado, el area del pais donde se encuentra, y también un
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listado de todo el software instalado que se muestra en el registro de
Windows. E| administrador no tiene ninguna manera de saber de que esta
accion esta pasando a menos que cada maquina se verifique y se
supervise.

Los virus. Puede usarse un virus para obtener el control de redes, aunque
su uso no se restringe solo a este proposito. El uso de un virus puede
formar parte de un frente de ataque para implantar malware, que se usara
despues para lograr el control completo de la red; alternativamente, estos
se podrian usar para consumir los recursos disponibles, podrian cambiar o
corregir archivos, y generalmente suelen ser una molestia para los
usuarios.

Los puntos de infeccion van desde el boot-sector hasta file-types, a través
de macros, correo y redes habilitadas. Los mas conocidos tipos de virus
que hay en la actualidad son los Troyanos y gusanos; estos tienen la
habilidad para reproducirse en redes vulnerables (que no cuentan con la
vigilancia del usuario).

Ataques al administrador. Dado que la principal prioridad de un hacker es
obtener el mas alto grado de privilegios del administrador, resulta en que la
tarea del personal de seguridad de red es prevenirlo a toda costa. o,
asegurar que la actividad del intruso pueda ser descubierta y que ésta
pueda ser eliminada en un corto plazo de tiempo.

Negacion de servicios (DoS, Denial of service). Este es el mas comun de
los ataques a redes. En su forma mas simple, ocurre cuando una demanda
legitima para el servicio no puede responderse por la red, ya que sus
recursos disponibles estan siendo consumidos por demandas
desautorizadas. Este tipo de ataque puede usarse contra un blanco que el
usuario no autorizado ha previsto, solo basta con que éste reuna un
numeroso grupo de sistemas, a los que se les llama zombies'. Como se
muestra en la Figura 2.1, estos zombies (Z) son maquinas infectadas que
responden a comandos u o6rdenes hacia direcciones especificas como una
simple demanda de servicio. Normalmente estas demandas se manejaran
por una o mas maquinas maestras, mientras que la unidad de control opera
con una IP falsa para disfrazar el ataque. Cuando una maquina requiere un
servicio, la respuesta al recurso es minima, pero cuando esta demanda
llega al mismo tiempo por decenas de maquinas, el trafico generado puede
‘tirar’ al sistema.

Es muy facil lanzar un ataque DoS una vez armado y organizado un grupo
de host, redes o maquinas individuales. Existen miles de ataques DoS
mensuales. Se tienen como ejemplo al ya famoso Yahoo!, Amazon, y paros
de eBay en el 2000, mientras que en 2002 hubo un ataque directo contra
los 13 DNSs que habilitan la busqueda de direcciones de Internet.

Existen distintas variaciones de DoS, como reflejar y cifrar las sefiales para
dificultar el poder encontrar la fuente del ataque, y para minimizar la
oportunidad que un administrador encuentre que su o sus redes estan
arregladas. Pero las dos amenazas del DoS permanecen claras: que se
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puede ser la victima de un ataque, o que nuestra red esta participando
‘tirando’ el sistema de otro.

z

Red Victima

Figura 2.1. Negacion de servicios provocado por varios host.

Los ataques estan ahora mezclados en caracteres o cifrados, y trabajan en
particular con herramientas muy flexibles capaces de asaltar al sistema en una
gran variedad de formas. La red debe defenderse por consiguiente de maneras
multiples, con un mayor grupo de herramientas primarias para habilitar esta
defensa y manejar los ataques virales, como el bloqueo del trafico desautorizado
dentro y fuera de la red, y monitorear la red para descubrir eventos inesperados (y
por consiguiente sospechosos).

Los elementos en la defensa de |a red deben consistir por consiguiente en un Anti-
virus, uno o mas Firewalls, un Sistema de Deteccion de Intrusos, Sistemas de
Inspeccion de Contenido y un Sistema de deteccion de vulnerabilidades y riesgos.
Cuando las acciones de estos componentes, tradicionalmente separados, se
retinen con una eficaz politica de seguridad, el resultado es un ambiente capaz de
bloquear ciertos ataques e identificar las amenazas antes de que el dafo pueda
ser grande. Esta es una meta realista y completamente factible, y es hacia donde
todo administrador de red debe dirigirse.

2.2.3. Antivirus

Los virus han existido desde principios de los 80's, y anteceden a la Internet por
algun tiempo. Sin embargo, esta union (virus e Internet) se ha convertido en una
amenaza global; antes de la interconectividad ofrecida por la Web, las
oportunidades para los virus de extenderse estaban sumamente limitadas, y su
amenaza se contuvo eficazmente en las redes individuales. Antes de extenderse
la Internet a casi todos los aspectos de la vida moderna, el medio mas comun de



infeccion entre computadoras era un articulo infectado, como un disco flexible o un
CD-ROM, y la amenaza era relativamente facil de contener.

La Internet ha cambiado esto completamente. La transmision de malware y los
virus es ahora mas facil. Ademas, este problema aumenta por el hecho de que los
usuarios mal intencionados con pocas habilidades de programaciéon pueden
adquirir herramientas automatizadas a través del Internet. La creacion de virus por
programadores y la disponibilidad de estas herramientas, se han convertido en un
serio problema para la seguridad.

La amenaza de un ataque por un virus varia de acuerdo al uso del sistema. La
facilidad con que un sistema puede ser contagiado por un virus ha obligado el uso
de Antivirus (AV), convirtiéndolos en una necesidad. Estudios llevados por el DT/
(Department of Trade and Industry: Departamento de Reino Unido de Comercio e
Industria), indica que el 83% de los negocios, incluyendo el 94% de grandes
negocios, emplean algun tipo de AV tanto en el escritorio como en servidores.

Tipos de virus

Un virus puede describirse como un simple codigo ejecutable, a menudo capaz de
infectar o vincularse para unirse al codigo en una red y reproducirse. Aunque hay
literalmente miles de variaciones de virus, pueden considerarse cinco categorias
generales:

* \Virus de sector de arranque o Boot Sector. Este tipo de virus infecta las
areas del disco donde se localizan las d&rdenes de inicializacion,
comprometiendo la habilidad de la maquina a iniciar desde el disco duro.

o Virus de archivo o File Virus. Un virus de aplicacion se extiende cuando un
documento infectado se abre, o cuando se corren o ejecutan las
aplicaciones asociadas.

o Virus de Macro o Macro Virus. Este es un tipo muy comun de virus, algunas
estimaciones sugieren que el 75% de virus pertenecen a esta categoria.
Los Virus de Macro afectan las aplicaciones de Microsoft Office, utilizado el
mismo lenguaje de programacién, modifican las caracteristicas del Office y
ejecutan programas sin el consentimiento o conocimiento del usuario.

o Virus Mditiple o Multipartite Virus. Estos virus infectan sectores de arranque
y archivos simultaneamente, siendo muy dificil de erradicar de un sistema a
menos que se limpien ambos ambientes totalmente.

o Virus Polimérficos o Polymorphic Virus. Este virus cambia su codigo al
pasar de una maquina a otra, con el fin de burlar a los AV. Los filtros
basados en AV, que buscan caracteristicas del cédigo, podrian ser
enganados por estos cambios, pero en la practica la mayoria de sistemas
de AV avanzados (Computer Associates, Symantec, McAfee, y Sophos,
como los ejemplos obvios) pueden reconocer estos cambios.



Aungue los primeros virus tendieron a encajar bastante estrechamente en estos
tipos, los virus mas avanzados son capaces de poseer varios, o incluso todos los
atributos referidos anteriormente. Mas alla de estos tipos genéricos, dos
variaciones especificas de virus merecen una discusion mas en profundidad: los
Troyanos y los Gusanos.

e Los Troyanos. El caballo de Troya de la leyenda era un objeto

aparentemente benigno que oculté una carga util peligrosa. El equivalente
viral moderno trabaja exactamente de la misma manera, con la carga util
que normalmente involucra coédigos ejecutables que intentan crear los
privilegios del administrador. Otro nombre que reciben es RATS (Remote
Access Trojans: Troyanos de Acceso Remoto). Estos son programas que
habilitan el acceso desautorizado a la red una vez instalados en Ia
computadora victima.
No todos los Troyanos pueden entregar el mando total de un sistema en las
manos de un usuario remoto; la magnitud del mando robado dependera de
la habilidad y las opciones utilizadas por el creador original del Troyano. El
riesgo es claro, un reto del administrador consiste en no permitir la entrega
del mando a ningun usuario desautorizado.

 Los Gusanos o Worms. Los Worms se introducen y viajan entre las redes,
se han vuelto las herramientas mas sofisticadas en los ultimos afios, y hoy
son capaces de infectar plataformas multiples, atributos polimdrficos los
hacen muy dificiles de identificar, pudiendo explotar varias estrategias para
impactar en la actuacion de la red. Por ejemplo, el tomar listas de
distribucion de sistemas de Email para distribuirse.

Valoracion de severidad del virus

Cada vendedor de AV categoriza la peligrosidad de un nuevo virus a su propia
manera. Algunos virus son nada mas que una molestia, mientras otros son
capaces de derrumbar una red, desde unos cuantos minutos hasta en algunos
dias. Para que los administradores determinen qué necesita ser examinado
urgentemente, se utilizan los siguientes atributos, para ponderar la importancia de
cada virus:

¢ Peligrosidad del virus.
 Habilidad de reproduccion.
e Darfo de la carga util.

Valoraciones continuas y un equipo de seguridad que informe de nuevos ataques,
asi como de ataques anteriores, debe de ser parte de la politica de una red.
Mantener un conocimiento y control de cambios sera un punto importante para
asegurar defensas mas flexibles que puedan localizar amenazas mas severas.



Software Antivirus

Las soluciones de AV deben adaptarse para responder a las nuevas formas de
virus y sus formularios de ataque, la habilidad de poner al dia los elementos gue
nos puedan ayudar a reparar el sistema es el centro del valor del producto.

En general, todas las soluciones de AV requieren de tres componentes
principales:

e Aplicacion de escaneo. Esta accion proporciona una interfaz entre el
usuario y las opciones de configuracion presentes en el sistema, que se
utilizaran para identificar qué archivos seran examinados. Es necesaria la
comunicacion entre los usuarios y administradores para manejar esta
aplicacion utilizando alarmas cuando un virus sea detectado.

o Un motor de escaneo. Este sistema es responsable de examinar los
archivos, pudiendo descubrir lineas de cédigo y/o firmas, o si éste emplea
modelos heuristicos, también puede identificar comportamientos anormales
en ausencia de un cédigo viral conocido, y lleva a cabo cualquier accién de
reparacion de archivo, junto con una accién de inmunizacion.

e Biblioteca de Definicién de Virus. Consiste en una base de datos de firmas
de virus conocidos, con instrucciones de acciones a seguir para limpiar y
corregir los archivos dafados.

Se reconocen a los virus como una amenaza para los negocios de cualquier
tamano y forma. Fabricantes de seguridad y especialistas de administracién estan
convergiendo sus esfuerzos para encontrar un producto que cubra las demandas
variantes de este mercado.

Las politicas de seguridad se deben bosquejar firmemente. La actualizacion
constante de las vacunas contra virus es necesaria, y siempre debe tomar como
base la definicion de la politica definida para la empresa.

2.2.4. Firewalls

Un Firewall es un sistema o grupo de sistemas que impone una politica de
seguridad entre la organizacion de red privada y el Internet, ademas de que va a
permitir que el usuario pueda contar con cierta informacion proveniente del
Internet, siempre y cuando esté permitida por el Firewall de la empresa. Cuando
se trata de usuarios externos, este sistema determina quién puede ingresar para
utilizar los recursos de la red pertenecientes a la empresa, lo que permite que
exista un control en el manejo y acceso a la informacion.

El Firewall es parte de una politica de seguridad integral, que crea un perimetro de
defensa disefiada para proteger las fuentes de informacion. Esta politica de
seguridad podra incluir publicaciones con las guias de ayuda, donde se informe a
los usuarios de sus responsabilidades, normas de acceso a la red, politica de



servicios en la red, politica de autenticidad en acceso remoto o local a usuarios
propios de la red, normas de tono de entrada o dial-in o fono de salida o dial-out,
reglas para cifrar los datos y discos, normas de proteccion de virus, y
entrenamiento. Todos los puntos potenciales de ataque en la red podran ser
protegidos con el mismo nivel de seguridad.

Existen tres tipos principales de Firewalls:

* Filtrado de frames en forma estatica. Son extremadamente rapidos, ya que
actuan sobre los frames de informacién, en funcién de unas reglas definidas
por el administrador de red. Esto consiste en que se obtienen los frames de
informacion provenientes de la Internet, verifica la direccién de red y
conforme a la programacion con que cuente el Firewall, los rechaza o
acepta dependiendo si se encuentran o no. Es un buen filtro, pero no es
suficiente ya que puede ser vulnerable a ataques, debido a que
constantemente hay muchas amenazas por las innovaciones en los
protocolos que se realizan.

» Filtrado de paquetes en forma dinamica. Consiste en que el Firewall verifica
toda la informacion del paquete, ademas de que monitorea el estado de la
conexion de dicha informacion en todo momento. Es mas confiable que el
primer tipo de filtrado.

e Servidor Proxy. Actia como un intermediario para las peticiones de los
usuarios, estableciendo una segunda conexion a la fuente requerida, de
manera que nunca existe una conexion directa entre las dos redes.

Dentro de los beneficios que se encuentran disponibles con la implementacion de
un Firewall, es que va a permitir al administrador mantener la red segura contra los
usuarios desautorizados, pero ello no significa que este tipo de sistema no sea
vulnerable a ataques, por lo que se debera contar con otros sistemas de seguridad
que sirvan de complemento a la red. Tambien sirve para simplificar los trabajos de
administracion, una vez que se consolida el sistema de seguridad basado en las
politicas de la empresa. Ademas, la seguridad puede ser monitoreada, y si
aparece alguna actividad sospechosa, el sistema generara una alarma ante la
posibilidad de que ocurra un atague, o suceda algun problema en el transito de los
datos

El administrador de red va a contar con beneficios como la auditoria o registro del
uso de Internet, lo que va a permitir justificar gastos en cuanto a conexién de IP.

Dentro de un Firewall, también se encuentra un traductor de direcciones de red, lo
que permite que se guarden y eliminen las direcciones necesarias, en caso de que
la empresa se cambie de proveedor de Internet.

El Firewall no puede protegerse contra aquellos atagues que se efectien fuera de
su punto de operacion, como son los ocasionados por los usuarios internos en el
que la informacion puede ser copiada y utilizada con fines ajenos a la empresa.



También es vulnerable en cuanto a los virus que puedan ser adquiridos mediante
archivos tomados del Internet, lo que puede provocar un dafo en la red de la
empresa. Finalmente, un Firewall puede ser vulnerable durante la transferencia de
datos, por lo que es recomendable la instalacién de un servidor Proxy que va a
permitir contar con una mayor seguridad.

El costo de la implementacién de un Firewall va a depender del nimero de
sistemas a proteger y sobretodo, con que herramientas de seguridad se va a
contar, las cuales deben estar basadas en las politicas de la empresa. Lo anterior
permitira que la informacion que se esté manejando sea la necesaria, para
beneficio de todas aquellas organizaciones que cuenten con Firewalls. Tambien
puede implementarse como un hardware o software que se encuentre dentro de
un Sistema Operativo de Red.

2.2.5. Sistema de Deteccion de Intrusos

Los IDS, son aguellos que se encargan del monitoreo y registro de todo el trafico
de una red, de tal forma que pueden estos sistemas actuar de manera preventiva
ante un atague, y asi evitar dafios en la red. La velocidad de respuesta es un
factor critico, por lo que los IDS actuan al Nivel de Aplicacion, mediante el uso de
diversas técnicas. como son desde la deteccion de patrones estaticos hasta
técnicas de inteligencia artificial y extraccion de datos. Existen tres diferentes tipos
de IDS’s;

o HIDS (Host based Intrusion Detection System: Sistema de Deteccién de
Intrusos basado en Equipo). Protegen a un unico host, intentando detectar
anomalias que hacen suponer un ataque, evitandolo en caso de ser
necesario, y verifica la integridad de los archivos del sistema. Generalmente
son programas que se ocultan dentro del sistema, para evitar que sean
desactivados por el intruso. El HIDS se puede apoyar de Verificadores de
Integridad del Sistema, que van a monitorear los cambios en los archivos
criticos del host, para evitar modificaciones que afecten la seguridad del
mismo.

» NIDS (Network based Intrusion Detection System: Sistemas de Deteccién
de Intrusos basados en Red). Este sistema de deteccién va a proteger
segmentos de red de la informacion que entre o salga, para prever ataques
como DoS, peticiones mal intencionadas a servidores, etc. Se puede
instalar en una magquina para el monitoreo de la red, en la que un
administrador de red debe estar pendiente en caso de alarmas que afecten
a la misma. Un ejemplo de este tipo de Sistema de Deteccion de Intrusos
es el llamado Etrust IDS.

» DNIDS (Distributed NIDS: Sistema de Deteccién de Intrusos Distribuido).
Consiste en el monitoreo de varias redes con un enfoque global, cuyo
objetivo es encontrar datos que puedan servir a servicios de espionaje que
afecten a la industria a nivel mundial.

60



Dentro de una empresa, es recomendable la instalacion de HIDS y NIDS en
conjunto, para tener una proteccion a nivel general, de igual forma al surgir un
problema, es necesario que el administrador de red se apoye de dichos sistemas
de seguridad, y asi evitar que la red o el host se vean afectados. Cuando surge
una alarma estos sistemas son capaces de enviar un mensaje de alerta al
administrador de red, ya sea via correo electrénico, pager, desplegado en pantalla
o fax, segun sea configurado.

Dentro de los IDS, pueden existir falsas alarmas, como es el caso del olvido de un
password, o el equivoco en el uso de passwords. De igual manera un ataque real
puede estar encubierto por una falsa alarma. Los IDS pueden estar de igual forma
apoyados por los IPS (Intrusion Prevention System: Sistemas de Prevencién de
Intrusos), los cuales son una variacion de los IDS, con diferencia en que al
detectar una anomalia en la red, automaticamente actuan sobre el problema.

Al hablar sobre este tipo de sistemas de seguridad, es muy conveniente
concientizar a las empresas en el uso de este tipo de implementos, que estan
hechos con la finalidad de proteger la informacion, aunque también es importante
que dentro de la misma empresa, la gente sea parte de la solucion y no del
problema.

2.2.6. Sistemas de Inspeccién de Contenido y deteccion de vulnerabilidades
y riesgos

El ClI (Content Inspection System: Sistema de Inspeccién de Contenido). Es un
softvare que detecta la actividad de algun cédigo danino e interviene
inmediatamente para frenar el ataque, valiéndose de la deteccion, el blogqueo y la
notificacion automatica de todos los contenidos peligrosos. Este sistema ofrece
una seguridad proactiva basada en el Gateway de Internet, restringiendo las
direcciones y bloqueando el acceso a sitios Web que contengan palabras clave
inadecuadas, protegiendo a los servidores de eBusiness contra virus vy
aplicaciones mal intencionadas de Java, controles de ActiveX y demas codigos
que pudieran ser descargables a través del Internet, los cuales pueden danar al
sistema o robar informacion critica.

Con esta herramienta es factible proteger a las empresas frente a las amenazas
procedentes de Internet, inspeccionando de modo dinamico el comportamiento del
sistema. También permite desplegar y utilizar con seguridad las aplicaciones
empresariales de Internet basadas en codigo movil.

Este sistema ofrece una solucién en tiempo real protegiendo a la red empresarial
de los archivos ejecutables y las descargas de Internet que no cumplan las
politicas de seguridad de la misma empresa, y forma un excelente complemento
para los Firewalls y los Antivirus que pudieran encontrarse instalados previamente
en lared.
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Sistema de deteccion de vulnerabilidades y riesgos. Es un sistema de seguridad
empresarial que identifica areas problematicas potenciales, facilitando su solucion
y previniendo problemas recurrentes mediante el monitoreo cercano a los
sistemas de seguridad. Este sistema realiza una auditoria a las directrices de
seguridad que se han programado en los diversos servidores y aplicaciones,
desde una sola consola, lo que permite que el administrador realice una
evaluacion del estatus en la seguridad de los sistemas, detectando facilmente las
vulnerabilidades existentes en la politica de seguridad y ademas permite que
administre efectivamente los riesgos que éstas conllevan.

Esta aplicacion permite que el administrador rectifique las directrices en los
elementos de seguridad con los que cuenta la red, sin perder tiempo en auditar a
cada uno de los componentes del sistema de seguridad de la red, reduciendo
considerablemente el tiempo en el que un hueco en la seguridad queda expuesto,
manteniendo lo mas cerca de la red en condiciones ideales de trabajo en cuanto a
seguridad se refiere.

2.2.7. Interoperatividad y administracion de seguridad

Por lo mencionado anteriormente, consideramos que los principales productos de
seguridad para una red deben ser los Antivirus, los Firewalls, los IDS, los Cly un
Sistema de deteccion de vulnerabilidades. Estos deben de trabajar en forma
integrada y no mutuamente excluyente para obtener los mayores beneficios. Esta
interoperatividad de los componentes de las capas de seguridad de la red, es
fundamental para garantizar que los objetivos de seguridad del sistema se
satisfagan.

Fallas en la interoperatividad abren brechas de oportunidad para ser explotadas
por ataques al sistema de seguridad, en lo referente a la prevencion de entrada de
ataques, deteccion de amenazas y respuesta a eventos de manera oportuna.

Asi, los elementos que constituyen nuestro blogue de seguridad deberan de ser
seleccionados tomando en consideracién su grado de interoperatividad entre cada
componente del sistema. Si una solucion en una capa, por ejemplo, un poderoso
Antivirus, no presenta una adecuada respuesta en cuanto a su interoperatividad
con los demas componentes del sistema, debera de ser descartado.

Existen dos enfoques para crear una arquitectura de capas de seguridad:

¢« El modelo hibrido.
¢ Elmodelo consolidado.

El modelo hibrido representa una arquitectura multicapa, donde se han
seleccionado las mejores tecnologias disponibles para cada capa. Por ejemplo; se
puede tomar un Antivirus de McAfee que trabaje a lo largo de la red, mientras que
Computer Associates puede ofrecer proteccion en los Gateways del sistema vy



Check Point podria aportar el Firewall y en los routers tener la tecnologia IDS de
CISCO.

Este modelo hibrido puede, sin embargo, presentar problemas de falla de
interoperatividad de sus componentes.

Estas fallas de interoperatividad se pueden reflejar en los siguientes términos:

e Las soluciones lideres ofrecen una interfaz grafica, en donde de forma
visual se representan las opciones de configuracion del producto, asi como
una manera de presentar las mediciones y eventos que acontecen dentro
del campo de accion del producto. Dichos parametros vitales para la
administracion del sistema de seguridad de la red pueden competir entre
diversos productos, causando fallas de interoperatividad, por ejemplo,
pueden competir con los puertos del sistema.

+ Una de las ventajas de un sistema de seguridad por capas, es que cubre un
amplio margen de actividad de la red, pero esta virtud es opacada debido a
que los distintos productos tienen sus propias consolas de monitoreo de la
red, imposibilitando al administrador del sistema poder cubrirlas todas en un
tiempo éptimo.

» Otro termino donde las fallas de interoperatividad se puede reflejar, es en lo
referente a la actualizacion de las diferentes soluciones adoptadas, las
cuales en un sistema hibrido deben de realizarse una por una, en turno, a
varios dispositivos de la red y la necesidad de multiples reinicios del
sistema, perdiendo tiempo valioso y permitiendo incrementar la probabilidad
de amenazas al equipo.

e La responsabilidad en casos de fallas en un sistema hibrido no puede ser
claramente establecidas, sobre todo, considerando que los ataques
actuales son del tipo multicanal, donde el intruso trata de penetrar al
sistema en distintos niveles de seguridad al mismo tiempo.

¢ Cuando un producto es actualizado tecnologicamente, antes que otros del
sistema, pueden perder comunicacion entre si.

El modelo consolidado, por otra parte, tomara el menor numero de productos
(preferiblemente uno solo) para armar su estructura de seguridad de red. En este
modelo se han incorporado productos que han desarrollado muy buenas
plataformas de administracion de red, con soluciones de seguridad multicapa muy
atractivas dentro de un marco centralizado y grafico. Estas ofertas de paquetes
consolidados permiten un ahorro, ya que so6lo se debe pagar a un solo proveedor
con el correspondiente descuento por volumen.

Con un modelo consolidado la responsabilidad en caso de falla es facilimente
asignada. Este modelo consolidado ofrecera la mayor interoperatividad posible en
un sistema multicapa como el recomendado, sin embargo, podemos puntualizar
algunos rubros donde debemos de tener cuidado al incorporar a la red un sistema
consolidado:



e Un solo proveedor muchas veces no sera suficientemente competente al
ofrecer una solucién optima en cada una de las capas de seguridad del
sistema.

e Al estar dependiendo de un solo proveedor, podemos vernos en serias
dificultades si algo falla, estamos poniendo todos "los huevos en una sola
canasta". Debemos por lo tanto tener mucho cuidado al elegir al proveedor
de nuestro sistema de seguridad de red.

» Al ser un unico proveedor, los ahorros actuales pueden no serlo, al intentar
actualizar el unico producto del cual depende enteramente para la
seguridad de toda la estructura de la red.

+ Debemos saber explicitamente cuales son las compensaciones que ofrece
el producto, en caso de fallas que afecten a nuestro sistema.

Dentro de las consideraciones de la administracion de un sistema de seguridad de
red, la administracion del sistema de seguridad es precisamente el punto clave de
todo el proceso de aseguramiento de la misma. Las funciones operacionales del
sistema deben de estar claramente establecidas y comprendidas por el personal
encargado de la seguridad del mismo. Un sistema excelente puede venirse abajo
si el personal a su cargo no ha sido suficientemente entrenado para su uso.

Se debe de tomar lo anterior en cuenta, siempre que optemos por un producto
cualguiera, sin importar que modelo necesitemos realizar, hibrido o consolidado.
Siempre nos deben de ofrecer todos los medios posibles para garantizar que el
personal a cargo de la administracion del sistema pueda ser entrenado
competentemente en todos los aspectos del producto a implementar.

2.3. Modelos y arquitecturas de seguridad

La mayoria de las arquitecturas de administracion de redes utilizan el mismo
conjunto de relaciones y estructuras basicas. Las estaciones terminales y otros
dispositivos de red, corren software que les permite enviar sefiales de alerta
cuando descubren que hay un problema. En el momento en que reciben estas
senales de alerta, se pueden ejecutar una o varias acciones, incluyendo la
notificacion al administrador. Las arquitecturas mas utilizadas son: la DMZ (De-
militarized Zone: Zona Desmilitarizada) y la MZ (Militarized Zone: Zona Militar).

2.3.1. Arquitectura de Zona Desmilitarizada y Militarizada

La arquitectura de Zona Desmilitarizada, también conocida como red perimétrica,
es la mas utilizada e implantada hoy en dia, ya que afiade un nivel de seguridad
en las arquitecturas de Firewalls situando una subred (DMZ) entre las redes
externa e interna, de forma que se consiguen reducir los efectos de un ataque
exitoso al host bastion (entendiéndose por este término al arreglo formado por un
par de Firewalls colocados a la entrada y salida del servidor).
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Es posible implementar una DMZ con un unico router que posea tres o mas
interfaces de red, pero en este caso si se compromete este unico elemento se
rompe toda nuestra seguridad, frente al caso general en que hay que
comprometer ambos, tanto el externo como el interno.

También podemos, si necesitamos mayores niveles de seguridad, definir varias
redes perimétricas en serie, situando los servicios que requieran de menor
fiabilidad en las redes mas externas, a estas areas protegidas se les conoce como
Zonas Militarizadas; asi, el atacante habra de saltar por todas y cada una de ellas
para acceder a nuestros equipos; evidentemente, si en cada red perimetrica se
siguen las mismas reglas de filtrado, niveles adicionales nos proporcionaran mayor
seguridad.

Estas arquitecturas de Firewalls eliminan puntos Gnicos de fallo antes de llegar al
host bastion. La arquitectura DMZ es mas segura, pero también la mas compleja;
se utilizan dos routers, denominados exterior e interior, conectados ambos a la red
perimétrica como se muestra en la figura 2.2. En esta red perimétrica, que
constituye el sistema Firewall's, se incluye el host bastion y también se podrian
incluir sistemas que requieran un acceso controlado, como baterias de modems o
el servidor de correo, que seran los Unicos elementos visibles desde fuera de
nuestra red. El router exterior tiene como misién bloguear el trafico no deseado en
ambos sentidos (hacia la red perimétrica y hacia la red externa), mientras que el
interior hace lo mismo pero con el trafico entre la red interna y la perimétrica; asi,
un atacante habria de romper la seguridad de ambos router para acceder a la red
protegida.

Host Basdon

INet = =)

Router Router .
extencr interior \

Firewall

—~—'——‘——-...,H\
%

Figura 2.2. Arquitectura DMZ.
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Estas arquitecturas de Firewall eliminan puntos Unicos de fallo: antes de llegar al
host bastion (por definicion, el sistema mas vulnerable) un atacante ha de saltarse
las medidas de seguridad impuestas por el router externo. Si lo consigue, como
hemos aislado al host bastion en una subred, estamos reduciendo el impacto de
un atacante que logre controlarlo, ya que antes de llegar a la red interna ha de
comprometer también al segundo router. En caso extremo, si un usuario no
autorizado logra comprometer el segundo router, la arquitectura DMZ no es mejor
que un solo Firewall a la entrada del servidor. Por supuesto, en cualquiera de los
tres casos (comprometer al router externo, al host bastion, o al router interno) las
actividades de un usuario no autorizado pueden violar nuestra seguridad, pero de
forma parcial. por ejemplo, si simplemente accede al primer enrutador, puede
aislar toda nuestra organizacion del exterior, creando una negacion de servicio
importante, pero esto suele ser menos grave que si lograra acceso a la red
protegida.

2.3.2. Estructura por capas de seguridad

En la proteccion de los recursos de una organizacion, el implementar la seguridad
solo con la utilizacion de un Firewall, podria dejarla vulnerable a la intromisién de
virus a través del Email, o que un hacker pudiera atravesarlo, en busca de
informacién valiosa. Al tener una estructura por capas es posible minimizar las
oportunidades de que los recursos se encuentren comprometidos.

Una estructura de capas incluye tener otros elementos de seguridad, ademas de
los Firewalls, como son los Antivirus, detectores de contenido y los IDS’s. Es de
tomarse en cuenta que entre mas capas existan, los recursos se encontrardn mas
seguros, con la desventaja que esto representa, la utilizacion de monitoreos mas
complejos y el natural aumento en las tareas de administracion.

Las politicas que soportan los componentes de software y hardware, son de
crucial importancia para la creacion de una capa de defensa, para la seguridad de
los recursos, ya que es ésta quien define las necesidades y aplicaciones a
proteger. La relacion entre la politica de seguridad y el nivel de proteccion, definira
el camino a seguir de la compafiia, para adquirir el maximo de seguridad, de
acuerdo a los parametros establecidos.

2.3.3. Métodos complementarios de seguridad

El modelo de seguridad de la red puede ser integrado utilizando varios
componentes colocados alrededor de una politica central de seguridad, utilizando
medios practicos y previniendo el equilibrio entre el costo y los resultados.

La creacion de un sistema de seguridad modular ofrece la oportunidad para hacer
un armazon que anulara las amenazas conocidas, y advertira a un administrador
sobre las actividades de la red raras e inesperadas. Las tecnologias utiles en tal
armazon seran aquellas que se han mencionado a lo largo de este trabajo, AV,
Firewalls, detectores de contenido, y soluciones de IDS.
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El concepto de armazén, como una serie congregada de componentes, nos lleva a |
reforzar el uso de soluciones o servicios en areas especificas. Este proceso de
sefalar los sitios vulnerables importantes puede ser critico en conjunto para el
éxito de todos los otros elementos de seguridad de la red.

El servidor del correo electronico se ha considerado como un punto de alto riesgo,
para ésta y cualquier otra organizacion, y el servidor de Web entra en la misma
categoria. Los administradores podrian agregar capas adicionales de seguridad
existentes a estos puntos, por ejemplo, desplegando una solucién de AV de un
sequndo vendedor al nivel del servidor, sin embargo, algunos productos de
seguridad especificos se han disefiado para diferentes puntos de peligro dentro de
la empresa.

Dado que cada compafia posee sus propias necesidades operacionales, es
imposible proporcionar una lista comprensiva de componentes de seguridad utiles,
que puedan complementar la politica de seguridad de sus compafias; sin
embargo, se recomiendan tres areas generales a considerar, por su importancia
para el manejo de una red: cumplimiento de la politica de seguridad, contenido y
filtracion de la Web y la auditoria.

Cumplimiento de la politica de seguridad

La politica de seguridad carece de valor si no se aplica a todos los usuarios, o si
los sistemas poseen configuraciones que no retnen las normas y capacidades
minimas de seguridad. Por consiguiente, es esencial supervisar elementos
tecnologicos y humanos de la red en todo momento.

La mayoria de soluciones de seguridad disponibles en el mercado actual,
proporcionan soluciones de control centralizadas, ademas de dar la direccion de
actualizaciones de producto. Esta es una demanda obvia para soluciones como
los productos de AV y Firewalls que utilizan la informacion puesta al dia.

Cuando una organizacion sigue un modelo de seguridad basado en componentes,
creando de esta manera un armazon de varias tecnologias, proporciona un
obstaculo mucho mas serio a un hacker. Pero uno de los costos inevitables, sera
una mayor demanda en tiempo y habilidades del personal responsable para la red.

El segundo problema con la politica de seguridad involucra los elementos
humanos de la red, es decir, los empleados de la organizacion. EI mal uso e
impropio del correo electronico, por ejemplo, de los usuarios, ha llegado a producir
problemas corporativos, por lo que se debe de crear conciencia entre los usuarios
de la red, como una medida de seguridad.
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Contenido y filtracién de la Web

La habilidad de impedir que cierta informacion entre a la red, es potencialmente un
componente muy util para agregarse a la politica de seguridad. Un buen ejemplo
es la habilidad de bloquear el acceso a un URL (Universal Resource Locator:
Localizador de Recursos Universal) especifico, no requiere el soporte de algun
otro producto en particular; sin embargo, algunos estan disponibles para simplificar
el proceso. Si en una revision de trafico de Web se indica que uno o varios
empleados estan gastando mas tiempo que lo que la politica permite -en sitios
como eBay o Amazon (por mencionar algunos), entonces simplemente se
bloguean esos URLs. Esto evita cualquier repercusion negativa de empleados que
puedan quejarse de que no se les permite la comunicacion entre ellos, De igual
forma se puede impedir que estos bajen informacion de la red o que accedan a
sitios que son evidentemente sélo para adultos.

Si un informe indica, por ejemplo, que se tienen conexiones punto a punto, se
presenta una brecha clara a la politica de seguridad. Puede que se trate de
informacion gue no tenga nada que ver con la compafia, como por ejemplo, el
intercambio de musica o material de video, produciéndose niveles altos de
consumo del ancho de banda, perjudicando la disponibilidad de recursos cuando
son requeridos por el negocio. El ancho de banda es caro de mantener, y hay una
tendencia fuerte a pagar por medios de transmisién de mayor capacidad, en lugar
de manejar lo que ya se tiene de manera mas eficaz. También se tiene el
inconveniente de que dicho archivo podria portar un virus. Si el riesgo de acceder
un servicio no tiene ningun proposito comercial, entonces el riesgo no debe
tomarse en absoluto.

La auditoria

La necesidad de intervenir la actividad de la red debe ser una prioridad clara por el
administrador. Saber que se estd haciendo, por quién y en donde, y qué recurso
se esta consumiendo en la red. El uso inesperado de recursos resalta a menudo la
actividad del “computomaniaco”, por lo que esta informacion resulta ser muy
valiosa.

Las herramientas de la auditoria pueden ser consideradas como los componentes
para simplificar la adquisicion y presentacion de datos de la red, que tienen valor
considerable para el armazéon de seguridad. En caso de un fracaso de la red
debido a una falla de seguridad, puede ser crucial determinar lo que ocurri6é para
minimizar el tiempo exigido en devolver al estado totalmente operacional a la red.
En este caso, estd también claro que la informacion de la auditoria necesita ser
guardada estrechamente de intrusos, que intentaran enmendarlos para cubrir sus
huellas.
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2.3.4. Estandares e instituciones reconocidas en seguridad

Hay una gran variedad de estandares e instituciones responsables para el analisis
de las soluciones y productos de seguridad. En esta seccion se mencionan
algunas de las mas sobresalientes.

CERT (Computer Emergency Response Team: Equipo de Respuesta a
emergencias en computo). Este grupo de trabajo, con centro coordinador en el
Instituto de Software de la Universidad de Carnegie Mellon, tiene a su cargo, la
respuesta oportuna a las amenazas que llegan a ocurrir en toda la Internet: tales
como ruptura a sistemas de computo, denegaciones de servicio, etcétera. Ademas
de que es responsable de la publicacion de una serie de documentos sobre
vulnerabilidades de sistemas que vayan apareciendo en Internet, comentandolas y
haciendo recomendaciones para incrementar la seguridad de Internet como un
todo. El sitio de este equipo de trabajo se localiza en la siguiente direccion de
Internet: http://www.cert.org.

ITSEC (Information Technology Security Evaluation and Certification Scheme:
Esquema de Certificaciéon y Evaluacién de Seguridad de la Tecnologia de la
Infoirmacion). Este estandar permite conocer si algun software comercial proveera
de un nivel de garantia de seguridad. El software es probado en forma
independiente del proveedor y es examinado contra un criterio estandar mediante
una metodologia formal. Este estandar tiene por sede en el Reino Unido a la
CESG (Communications Electronics Security Group: Grupo de Seguridad en
Comunicacion Electrénica) y es adoptado también por los siguientes paises:
Francia, Alemania, los Paises Bajos, Finlandia, Grecia, Italia, Noruega, Espafa,
Suecia y Suiza.

El ITSEC define siete niveles de garantia de seguridad que un producto puede
ofrecer; desde el mas bajo (EO) que indica que “el producto fallo la prueba” hasta
el mas alto (E6) que indicara que el producto si cumple con todas las
especificaciones. Este estandar es accesible en la siguiente direccion de Internet:

www.cesg.gov.uk .

Los niveles de clasificacion, llamados de aseguramiento, que utiliza esta
institucion son los siguientes:

» EO. Indica un funcionamiento inadecuado y que el producto ha fallado en la
prueba.

e« E1. Un nivel basico de funcionamiento, que ha pasado varias normas y
métodos de la documentacion.

« E2. El vendedor ha proporcionado un plan detallado informal y
documentacién de pruebas. Acredita la prueba y la del disefiador.

» E3. El vendedor ha proporcionado el codigo fuente y de disefio, mostrando
correspondencia entre éste y los fines a alcanzar.
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« E4. El vendedor ha proporcionado un modelo formal de seguridad,
arquitectura y de disefio. Comparado con el criterio anterior, también logra
acreditar los criterios de seguridad.

« ES5. El disefio arquitectonico explica la interrelaciéon entre los componentes
de seguridad, incluidos en el criterio para transferir informacion sobre
procesos de integracion y librerias que se han corrido.

 EB6. El vendedor ha proporcionado una descripcion formal de la arquitectura
y funciones de seguridad. Se ha proporcionado correspondencia entre la
especificacion formal de las funciones de seguridad a través del codigo
fuente y pruebas.

Este estandar es muy confiable, ya que es una entidad independiente de alguna
compania proveedora de software de seguridad.

IACS (Information Assurance and Certification Services: Servicios de
Aseguramiento y Certificacion de la Informacién). Un servicio de certificacion
desarrollado para responder a la demanda creciente de productos y sistemas de
seguridad. Este estandar es adoptado por mas paises que el ITSEC y tiene
tambien, su sede en el Reino Unido en la CESG. Los paises que han adoptado
este estandar son principalmente: Australia, Nueva Zelanda, Canada, Francia,
Alemania, Reino unido, Estados Unidos, Finlandia, Grecia, Italia, Israel, Paises
Bajos, Noruega y Espafa. Los productos usados en México, son importados de
alguno o algunos de estos paises. La IACS como un estandar de certificacion en
seguridad de productos de la tecnologia de la informacion se compone de las
siguientes secciones fundamentales:

o Un Criterio Comun (CC). Derivado del ITSEC, y que incluye los estandares
de pruebas y reporte de pruebas: EN45001 e [SO17025 en su
conformacion. Este elemento del estandar permite una certificacion del
producto en un plano internacional.

* EI SYS (Level System Evaluations: Evaluacion de los Niveles del Sistema).
Utiliza las pruebas y metodologias de revision del ITSEC y del Criterio
Comun. Sin embargo, esta cerificacion no es reconocida
internacionalmente.

« Las Valoraciones Registro Rapido o Fast Track Assessments. Los usuarios
de esta seccion del estandar requieren seguridad informal en la
funcionalidad de un producto. Es un servicio pensado para usuarios
especificos y no se otorga certificado.

* Una Revision de Inmunidad o Health Check. Que otorga un servicio de
verificacién de las vulnerabilidades conocidas para un sistema de seguridad
o producto de seguridad.

» Cifrado de Datos o Cryptography. Se proveen servicios de verificacion
criptografica para cumplir con estandares gubernamentales, ademas de
verificar la correcta implementacion de soluciones de seguridad en redes y
sistemas.
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IPSec (Internet Protocol Security: Seguridad del Protocolo de Internet). Es un
nuevo estandar de seguridad proveniente del /ETF (Internet Engineering Task
Force: Fuerza de Trabajo en Ingenieria de Internet), define las caracteristicas que
debe de tener el protocolo mismo de Internet, y opera en la Capa de Red del
modelo de referencia OSI|. Muchas aplicaciones para Internet toman como punto
de partida a este estandar para la elaboracién de sus programas.

El IPSec se ocupa principalmente de los siguientes dos aspectos de seguridad del
protocolo de Internet:

» ESP (Encapsulating Security Payload: Seguridad del Encapsulado de la
Carga Util). Se refiere a la seguridad del contenido de los frames que
circulen por la Internet.

* AH (Authentication Header: Autentificacién del Encabezado). La seguridad
que debe imperar para el manejo del encabezado de un frame.

OPSEC (Open Platform for Security: Plataforma Abierta para Seguridad). Este
estandar, originario de la empresa de seguridad Check Point, pero que
actualmente cuenta con unos 300 socios, provee a los desarrolladores de software
de seguridad de un estructura so¢lida que les facilite poder edificar soluciones de
seguridad, tanto a nivel de aplicaciones integradas como de plataformas de
desarrollo de software. Muchos productos cuentan con el certificado de la OPSEC
y garantizan su confianza.

Plan SEGURO (SAFE Blueprint). La empresa Cisco, Inc., ha desarrollado SAFE
Biuepnnt. Este esta basado en fa Arquitectura de Cisco para voz, video y datos
(AVVID). Esta arquitectura esta pensada para ayudar a los negocios a competir en
“la Internet”. SAFE Blueprint cubre la seguridad en redes para:

Empresas.
Usuarios remotos.
LANs Inalambricas.
Telefonia IP.

ICSA. Los Laboratorios de ICSA son una division de la sociedad TruSecure. Su
sitio Web (www.icsalabs.com) menciona que “la meta para la ICSA es reforzar y
mejorar aplicaciones de seguridad de red e Internet mejorando la seguridad
comercial con el uso de productos de seguridad apropiados, servicios, politicas,
técnicas, y procedimientos”. Actualmente, los Laboratorios de ICSA reconocen que
su certificacion no ampara que los sistemas sean impenetrables, pero si que
pueden reducir significativamente el riesgo de ataques a la vulnerabilidad de los
sistemas.

ISMS (The Standard for Information Security Management System: Estandar para
la Administracion de Sistemas de Seguridad de la Informacién). Es un estandar de
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enorme importancia actual en el rubro de la seguridad de la tecnologia de la
informacion. Mas frecuentemente conocido como el estandar BS7799, de
procedencia britanica, pero acogido en forma universal, nos especifica las
caracteristicas que un sistema de seguridad efectivo debe de tener, asi como, los
pasos a seguir para lograrlo.

ISO17799. Este estandar creado para ofrecer una referencia internacional que
asegure un optimo desempefno de un sistema de informacién seguro dentro de
una compafia. Abarca todos los aspectos de seguridad de una red. Basado en el
estandar britanico BS7799, revisado y actualizado hasta mayo de 1989 y meses
después, en diciembre del 2000, aprobado como el estandar internacional ISO
17799. Este estandar estd compuesto por diez secciones: planeacion de la
continuidad del negocio, sistema de control de accesos, mantenimiento vy
desarrollo del sistema, seguridad fisica y ambiental, fidelidad con otras entidades,
seguridad del personal, seguridad organizacional, administracion del equipo de
computo y la red, control y clasificacion de recursos y valores de la empresa y todo
lo referente a la politica de seguridad que una empresa debe de tener. El ISO
17799 se ha convertido en un punto de partida que garantiza la efectividad de
nuestro plan de seguridad. Nosotros basaremos nuestro desarrollo e
implementacion en este estandar y se vera reflejado en la seccion correspondiente
de este trabajo.

2.3.5. Metodologias de comparacion de productos

La clave para escoger la metodologia adecuada para seleccionar un tipo de
producto, sera siempre el nivel de proteccion requerido, contra lo que se esta
protegiendo del sistema. No podemos elegir un producto que sobrepase el costo
de lo que se desea proteger.

Aunque existen una multitud de enfoques a seguir para establecer criterios de
comparacion de productos en el mercado, para poder escoger al mejor en nuestro
caso particular. Definiremos primero los aspectos que queremos comparar, puesto
que los consideramos necesarios para nuestra red.

Dentro de los aspectos a considerar destacan unos indicadores de mercado o
directrices, que nos ayudaran a seleccionar a los mejores productos para nuestra
red. Estas directrices del mercado de seguridad son:

e Popularidad. Esta directriz nos indica que tanto un producto de seguridad
esta siendo empleado. Un producto en general, no una marca particular;
asi, por ejemplo, podemos detectar si se esta empleando mas un sistema
contra virus o uno de deteccion de intrusos, un Firewall, o algun otro.
Existen dos peligros al considerar esta directriz como método auxiliar en la
seleccion de un tipo de producto a emplear: la prensa y los vendedores. En
el primer caso, muchas veces se exagera la importancia de contar con una
medida de seguridad, por ejemplo: un Antivirus, siendo que quizas nos
convenga invertir mas en un Firewall, por ejemplo, y seleccionar un
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Antivirus en segundo término. En el caso de los vendedores, tenemos que
cuidar que muchas veces exageran la importancia de su producto; si es
éste un IDS, por ejemplo, nos pueden querer convencer que es el mas
importante dentro de la mezcla de seguridad de la red y reelegar la
importancia de un Firewall, por ejemplo, si la compaiiia que representan no
lo proporciona.

* Incremento de conectividad. Esta directriz nos puede guiar también a
conocer que productos son los empleados con mayor frecuencia por otras
empresas. El incremento de redes interconectadas acarrea una gran
demanda de productos de seguridad y por ende, de competidores;
entonces sera el indicador que muestra en que aspectos de la conectividad
esta interviniendo algun producto de seguridad.

e Estandares. Esta directriz indicara si algun producto esta, o no esta, de
acuerdo con los “estandares de seguridad de red", como se definid
anteriormente en este trabajo, acerca de la importancia de los estandares
de seguridad de red. Este rubro puede ser decisivo para seleccionar un
producto en particular.

e Tecnologia. Las mejoras tecnologicas se reflejan en el mercado
inmediatamente y pueden ser la explicacién de la seleccion de un producto
o una marca en particular. Estas mejoras deberan de ser plenamente
identificables y cuantificables, para no caer en productos mejorados solo en
su apariencia o disefo exterior, en vez de su funcionalidad.

* Integracion de productos. Esta directriz nos marcara si el producto que
gueremos estara perfectamente integrado en todos los niveles establecidos
de seguridad del sistema. Una falla en este aspecto puede resultar en una
mala seleccion del producto. También el enfoque unificado o consolidado,
donde se recurre a un solo proveedor de servicios de seguridad, debe de
considerarse, ya que no obstante, sus sistemas estan bien integrados, a
veces es una solucion poco practica para empresas pequefias.

e Percepcion de complejidad. Se dice que la tecnologia de la informacion es
compleja, esto puede originar compras por encima de las necesidades
reales de la empresa. Esta directriz nos posicionara con productos
accesibles y de facil uso, que puedan sencillamente calificarse. Sin
descuidar, légicamente, el aspecto de su funcionalidad.

e Solucién dnica. Existen, ademas, empresas que han querido implementar
una solucién de seguridad completa para sus clientes, sin ser un producto
totalmente consolidado. Estas empresas han implementado una medida
llamada de fin a fin o "end fo end", donde pretenden abarcar a todo el
complejo de la red. Hay que considerar esta directriz, para observar si la
solucion prometida realmente cumple con las especificaciones publicitadas,
o es una medida producto de la fusion de estd empresa con subsidiarias
alquiladas para completar el "paquete”.

Dentro de las metodologias de comparacion de productos de seguridad, ademas
de las directrices, también debemos de ver ciertos aspectos de adopcion de un



producto de seguridad para una compafiia en particular. Entre estos aspectos
destacamos los siguientes:

ROI (Return On Investment: Regreso de la Inversién). Este es un problema
en el campo de la seguridad; es como conocer cuando la inversion hecha
para una solucién de seguridad sera retribuida con una ganancia de capital.
En este aspecto, debemos de pensar como en una inversién por
aseguramiento, como un seguro comercial, y considerar mas bien el costo
que provocaria una amenaza real para nuestra empresa, de perpetrarse
ésta; cuanto dafio nos costaria de no tener implementada la medida de
seguridad.

Soluciones modulares. Este aspecto nos mostrara que la medida puede
suministrar una solucion de seguridad adquirida por etapas, de acuerdo a
nuestras necesidades reales de seguridad. Estos modulos adquiridos
pueden estar debidamente integrados mediante un tipo de programa AP/
(Application Programming Interface: Interfaz de Programacion de
Aplicaciones), el cual nos presenta en una sola consola de mando y
administracion todos los programas de seguridad que vayamos
adquiriendo. Nosotros, sin embargo, preferiremos la solucion consolidada,
con un solo proveedor, debido a las razones expuestas en la seccion
correspondiente a “interoperatividad” de este trabajo, y a las necesidades
de la empresa en la cual instalaremos nuestro sistema.

Pruebas independientes. Este aspecto nos permitira verificar si la solucion
que buscamos adquirir estda realmente certificada, con base en los
estandares de seguridad, como los expuestos en la seccion “estandares de
seguridad” de este trabajo (ITSEC, IACS, IPSec, OPSEC, ICSA labs
Certification). También podemos alquilar una empresa que pruebe
definitivamente si el producto a adquirir efectivamente es competente para
evitar alguna amenaza. Esta empresa intentaria penetrar nuestro sistema
de seguridad instalado y si lo logra, la solucién puede ser descartada.

Por ultimo, dentro de la metodologia para seleccionar los productos de seguridad
se deben considerar tambien las siguientes areas:

Costos adicionales de operacién. Si al comprar algun producto éste no
demandara recursos adicionales que deberan de ser incluidos en el costo
total del producto, muchas empresas esconden este factor, previendo luego
que el cliente debera de solventar estos costos.

Facilidad de uso del producto. Siempre el producto mas facil de usar sera el
que nos movera a emplearlo, ya que sera inevitablemente mas seguro y su
uso podra ser plenamente entendido.

Pre-configuracién. Muchos productos vienen previamente arreglados para
combatir eficazmente la mayoria de las amenazas actuales, este aspecto
es importante al comparar la calidad de pre-configuracion con que cuenta
un producto dado.
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s Alertas y reportes. La calidad de su sistema de comunicacién con el
administrador del sistema es un area vital para comparar un producto. Si un
producto no tiene una plataforma eficaz para advertir al administrador de
una amenaza en curso, puede provocar una error de decision grabe,
implicando una falla de seguridad.

s Respuesta ante nuevas amenazas. Al elegir un producto, debemos de
verificar si éste estda preparado para actualizarse rapidamente contra las
nuevas vulnerabilidades que vayan apareciendo en la red. Se seleccionara
siempre al producto con el mejor sistema que permita una respuesta
inmediata a un nuevo riesgo de seguridad.

¢ Expansion en el mercado. Igualmente consideraremos si la solucion
ofrecida esta siendo demandada por otras empresas, ya que en el campo
de la seguridad, tenemos que confiar que nuestro proveedor estara lo
suficientemente fuerte en el mercado para ofrecer la mejor solucién de
seguridad a largo plazo.

¢ Estrategia. Este aspecto nos ayudara a decidir el producto adecuado para
nuestra red, al reflejarnos que inventiva empleara el proveedor del servicio
de seguridad para continuar existiendo en el mercado. Un proveedor
demasiado temerario posiblemente no sobreviva al embate del tiempo.

Con todos estos puntos a considerar, podremos elaborar unas herramientas que
nos permitan elegir el producto mas adecuado a nuestro sistema.

2.3.6. Comparacion de estrategias de proveedores

En cuanto al desarrollo de los sistemas de seguridad, se analizaran las estrategias
de siete de los principales proveedores que ofrecen sus servicios en el mercado
de sistemas de seguridad.

Cysco Systems, Inc.

Esta empresa se ha caracterizado principalmente por la venta de routers y
switches. En lo que refiere a la seguridad en redes, nos presenta el denominado
sistema SAFE Blueprint, en donde se encuentran Firewalls, como el modelo PIX
515E, que son Firewalls reconocidos en el mercado y que estan dirigidos a
pequefias y medianas empresas. Estos productos presentan deficiencias en
cuanto a la seguridad que proporcionan, por lo que al implementarlos en una red
tienen que estar apoyados de software adicional. Pueden ser sencillos en su
manejo pero no muy funcionales.

En cuanto a los IDS’s, se presenta la serie 4200, que para su implementacion
dentro de una red se debe de adquirir producto adicional como el CiscoWorks
Monitoring Center for Security, que lo hace mas confiable, pero que aumenta el
costo para la empresa, por lo que no lo hace un producto muy competitivo dentro
del mercado.
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Check Point Software Technologies

Este proveedor se enfoca al mercado gubernamental, finanzas, inmunidad y
ventas al mayoreo principalmente; ademas de que es una de las mas importantes
en cuanto al desarrollo de Firewalls se refiere. Su fuerte relacion con Nokia le ha
permitido la entrega de hardware con el nombre de Nokia. En cuanto a sus ventas
se refiere, se enfoca a grandes empresas y a la soluciéon de sus problemas,
mediante un contacto directo, lo que le ha permitido un gran lugar en el mercado.
Su producto es el denominado OPSEC (Open Platform for Security: Plataforma
Abierta de Seguridad) que permite la integracion y estandarizacion de una red.

Dentro de los Firewalls, su modelo principal es el Nokia /P330 con una VPN-1, que
a diferencia de sus competidores, una vez que se adquieren sus componentes
adicionales, resulta simple su manejo y muy funcional.

Computer Associates

Esta empresa se ha preocupado por conocer los problemas, las necesidades y las
capacidades con la que cuentan sus clientes; por lo que su estrategia de mercado
se basa en proveer soluciones en cuanto a seguridad en redes se refiere, de
manera ascendente y para todos tamafios de empresas, de tal forma que
conforme crece la empresa. Las soluciones que ofrece también se desarrollan a
mayor escala, lo que le ha permitido tener gran aceptacion en el mercado.

Dentro de sus productos presentan el AV eTrust 6.0, resultando muy eficiente y no
requiere de complementos adicionales. En cuanto a IDS's se presenta el eTrust
Intrusion Detection 2.0, que es muy versatil, se amolda al tamafio de la empresa,
por lo que entre mayor sea la red, va a requerir de componentes adicionales, que
le permitan un manejo eficiente en cuanto a seguridad en la red se refiere.

Entercept Security Technologies

Esta empresa esta enfocada a medianas empresas. Sus productos tienen la
caracteristica de poder operar con otros sistemas, su alianza con Cisco es lo que
le ha permitido salir adelante.

Dentro de sus productos presenta un Sistema de Prevencion de Intrusos,
denominado Entercep 2.5, y que sélo puede ser desarrollado sobre plataformas
Linux, UNIX y AlX.

Network Associates

Esta empresa se ha enfocado en la implementacion de un sistema de seguridad

basado en herramientas eficientes de defensa, apoyadas en las politicas de
seguridad de los clientes.
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Su principal producto es el McAffe Active Virus Defence, reconocido mas por su
uso a nivel residencial, pero que puede contar con otros complementos cuando se
trata a nivel de red, como es el ePolicy Orchestrator.

Sophos Plc.

Esta compaiia se enfoca a todo tipo de empresas, de cualquier tamafo, y sus
Antivirus se encuentran dentro del producto QoS (Quality of Service: Servicio de
Calidad). Sus principales productos son Sophos Antivirus, MailMonitor y Entreprise
Manager y se caracterizan principalmente por sus procesos de actualizacién y el
soporte que proporciona a sus clientes.

Symantec Corporation

Es una de las principales proveedoras en cuanto a sistemas de seguridad se
refiere, y esto se debe a que ofrece soluciones en todas las areas en lo referente a
seguridad. También ofrece el llamado “Internetworking”, que es capaz de proveer
la infraestructura de red que permita una eficiente fluidez de la informacion, con la
confiabilidad de que la informacion va a ser manejada con gran seguridad e
integridad en donde sea requerida.

Dentro de sus productos se encuentra el Symantec Antivirus Enterprise Edition
85, que ha tenido gran aceptacion en el mercado, debido a que permite al
administrador de red desarrollar habilidades en cuanto a seguridad se refiere.
Presenta la limitante de que no se pueden establecer reglas fuera de las que ya
vienen configuradas. En cuanto a Firewalls, se encuentra el Symantec Enterprise
Firewall 7.0, que es enfocado a medianas y grandes empresas y todo el software
gue sea requerido es proporcionado por Symantec.

2.3.7. Evaluacion y comparacion de otras tecnologias

Los siguientes productos que se presentan estan enfocados a ofrecer soluciones
en la administraciéon de sistemas de seguridad. Tienen la capacidad de ser
utilizados en diferentes Sistemas Operativos, ademas de que permiten el manejo
de la gente que conforma la red de la empresa. Hay empresas que han
sobresalido en el manejo de este tipo de soluciones, como son: IBM Tivoli y Active
Ned Steward.

IBM Tivoli Risk Manager 4.1

Esta solucion esta disefiada para minimizar la complejidad que puede existir para
la administracion de un sistema de seguridad en una red, debido a que integra
diferentes aplicaciones dentro de la red, como son los Sistemas Operativos,
routers, Firewalls, IDS’'s y demas dispositivos que se encuentren conectados. Lo
anterior permite al administrador de red el manejo de ésta de manera segura,
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aunque no sea un experto en lo que respecta a los sistemas de seguridad,
creando un sistema de seguridad inteligente y auténomo.

Esta solucién esta enfocada basicamente a empresas grandes, debido a que esta
disefiado para el soporte de este tipo de infraestructuras.

Active Ned Steward

Este ha sido desarrollado por una empresa inglesa de nombre Security Designers,
y cuyo producto se ha enfocado a pequefias y medianas empresas y al sector
publico. Su producto se ha disefiado con el fin de proporcionar un alto nivel de
seguridad en cuanto a la administracion de un sistema de seguridad se refiere, ya
que se amolda a las necesidades de la empresa a contratar y de las politicas que
esta presente. Dentro de las soluciones que propone se encuentra un sistema de
control central, el cual es configurado de acuerdo a lo requerimientos que se pidan
por parte de la empresa; el servidor de administracion central es el que va a
almacenar toda la informacion en tiempo real, lo que va a permitir la identificacion
de atagues, intrusiones o malos manejos en la red, para encontrarles una rapida
solucion.

Este producto Unicamente es manejado por el administrador de la red, lo que le va
a permitir tener una base de datos de los problemas que surjan en la red, sin que
los empleados de una empresa estén por enterados.

Utilizando como base la informacion anterior, en cuanto a conceptos y soluciones
de seguridad para una red, en el capitulo siguiente se presentara el analisis del
caso que es de nuesiro interés, con la finalidad de obtener los resultados que nos
permitan desarrollar un sistema de seguridad adecuado para la red en estudio.
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CAPITULO 3

ANALISIS DEL CASO

El conocimiento del estado actual de la
compatfiia, asi como el método utilizado para
la obtencién de esta informacién son puntos
criticos del presente trabajo. El método
utilizado es por medio de cuestionarios, los
cuales nmuestran como se encuentra
estructurada la seguridad de la compafiia. A
fravés de esta informacién se llevard a cabo
el disefio de la solucién de seguridad para la
empresa televisora.

3.1. Planteamiento del problema

La empresa televisora cuenta con un gran prestigio en México, ofreciendo sus
servicios al publico en general. Dentro de sus servicios mas importantes de la
misma se encuentra la comercializacion de producciones televisivas propias y de
otras empresas televisoras alrededor del mundo. Esta Ultima incluye telenovelas,
noticias, espectaculos, programas de opinién y deportes. La compafiia produce
mas de 10,000 horas de programacion al afo. El ingreso principal para sustentar
la operacion de la empresa proviene de la publicidad, ésta sobrepasa los mil
millones de pesos al afio, por tanto también esta empresa interactia
continuamente con empresas privadas de diversos tipos de mercado.

La empresa televisora se ha caracterizado por ofrecer planes flexibles de
publicidad a sus clientes, que han redituado en buenos resultados en cuanto
ingresos en los ultimos afios, y como lo hacen una gran cantidad de empresas,
busca ofrecer cada vez mas un mejor servicio a sus clientes, proveedores,
empleados y accionistas, y es ahi donde la tecnologia y mas aun el Internet puede
apoyar para alcanzar esta meta.

Esta empresa televisora ha sido pionera en el area de sistemas y siempre ha
buscado altos niveles de productividad, utilizando medios tecnologicos para lograr
sus objetivos. Ha integrado una red de telecomunicaciones con dispositivos
tecnolégicos de punta, asi mismo ha desarrollado sistemas para las diferentes
areas que componen su infraestructura, con la finalidad de compartir la
informacion para la operacion y toma de decisiones,

Aprovechando recursos como la Internet, la empresa busca poner a disposicion de
empleados, proveedores Yy clientes, servicios Web. Asi también, ha automatizado
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la comunicacion dentro y fuera de la empresa, por medio de la implementacion de
servicios de correo electronico.

Como consecuencia del desarrollo tecnolégico planteado anteriormente, se ha
llegado a situaciones de eventos que han detenido su operacion, principalmente
por ataques de virus a través del correo electrénico, asi mismo, la empresa ha
detectado que diversos proyectos de alta confidencialidad han caido en manos de
su competencia, sin tener la seguridad de que la fuga de informacién se haya
realizado por medio de la red.

Otro problema que se present6 fue el uso indiscriminado de la red para acceder a
sitios de Internet ajenos a la operacion de la empresa, provocando mayor trafico
en el medio de transmision y alentando de esta manera los procesos que se llevan
a cabo en la red, con la consecuente pérdida de tiempo y dinero y en algunas
ocasiones la caida de los enlaces de red tanto LAN y WAN.

Con el desarrollo de servicios Web, la compafia ha extendiendo sus aplicaciones
a proveedores, clientes, empleados y socios, dejando sus sistemas expuestos a
posibles accesos no autorizados.

Los problemas y necesidades planteados por la empresa televisora coinciden con
encuestas y estadisticas de instituciones reconocidas en el ambito de seguridad.
Estas encuestas y estadisticas nos apoyaran para el disefio de la arquitectura del
sistema de seguridad, implementando las mejores practicas hoy existentes.

Dentro de las varias encuestas que se relacionan con las necesidades de la
empresa televisora, se puede mencionar la correspondiente al Instituto de
Seguridad en Cémputo, que forma parte del FBI (Federal Bureau of Investigation:
Departamento Federal de Investigaciones) de los Estados Unidos de
Norteamerica. Esta institucion reportd que en el ano 2001 el nimero de
intrusiones, en cantidad de incidentes, fueron aproximadamente un 50% internas y
un 50% externas, a diferencia del afo anterior en donde la cantidad de incidentes
de intrusiones internas llegé a ser hasta de un 80%. Para los afios 2000 y 2001 la
misma encuesta arrojé que los tipos de ataques -entendiendo por ataques
cualquier situacion que comprometa el buen funcionamiento de la red- mas
usuales fueron en primera instancia los virus informaticos, seguidos por el abuso
de los enlaces de red y el robo de equipos portatiles, lo que ocasioné un gran
impacto financiero en las empresas afectadas.

3.2. Estado actual del sistema de seguridad

La empresa televisora cuenta con una infraestructura de red tipo Ethernet, con una
LAN central establecida en la Ciudad de México y un backbone para integrar una
WAN de tipo Frame Relay. Esta ultima utiliza principalmente como medio de
transmision fibra optica para enlazar tres localidades estratégicas ubicadas en
Monterrey, Guadalajara y Puebla. Para lograr estos enlaces cuenta con ruteadores
de marca Cisco y arreglos de switches y hubs a nivel local marca 3COM, en una
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topologia fisica en configuracién de estrella a 100 Mbps, utilizando el estandar
100VGAnyLan.

La empresa televisora cuenta con un total aproximado de 1600 computadoras
integradas en la red, ademas de los servidores con los que provee servicios de
archivos, impresion, correo electrénico, aplicaciones, RAS y Web. La estructura
general de las redes LAN y WAN se observa en la figura 3.1.
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Figura 3.1. Arquitectura de Red WAN.

La red cuenta con Sistema Operativo Microsoft Windows NT con el SP6 (Service
Pack 6: Paguete de Servicios Versién 6), y los nodos cuentan con un sistema
operativo Microsoft Windows 2000 o anterior. El ancho de banda de la red de
datos hacia Monterrey es de 512 kbps, el segmento que va hacia Puebla es de
768 kbps, el que va hacia Guadalajara es de 512 kbps y el implementado en
Meéxico es de 512 kbps. La diferencia en anchos de banda es debida a que en
Puebla se encuentra localizado el servidor que aloja la videoteca. El tipo de
configuracion de la direccion IP es tipo A. Los ruteadores se encuentran ubicados
en cada una de las localidades y se cuenta con un servicio de correo electronico
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Microsoft Outlook Versién 9.0.0.2711. Cabe comentar que en la Ciudad de México
se cuenta con un servidor de servicios Web marca IBM Web Sphere.

3.3. Levantamiento de la informacién

El levantamiento de informacion para desarrollar el sistema de seguridad solicitado
partio de conocer la situacion de la empresa en el rubro de seguridad, en lo
referente a su operacion y procesos diarios. Para llevar a cabo lo anterior se
desarrollaron cuestionarios con el objetivo de proveer un analisis de los problemas
de seguridad de la empresa. Estos cuestionarios fueron aplicados a dos personas
claves del area de sistemas de la empresa.

3.3.1. Método

El método usado para conducir el estudio correspondiente al levantamiento de
informacion se realizara en tres fases: generacion de cuestionarios, aplicacion de
cuestionarios y analisis y exposicion de resultados, tal como se muestra en la
figura 3.2.

Generacion de
cuestionarios

r

Aplicacion de
cuestionarios

L

Respuestas a los
cuestionarios

Figura 3.2. Método para el levantamiento de Informacién.
Generacion de cuestionarios

En esta fase se crearon unos cuestionarios para ser aplicados al personal
administrativo de la red actual, siendo estos el Director de Sistemas y el Gerente
de Seguridad Informatica de la empresa, con el proposito de investigar el estado
actual de seguridad de la compafiia. Para elaborar este instrumento, se procedera
mediante el apoyo de diversa bibliografia en el rubro de la seguridad de datos, en
particular, el estandar britanico BS17799, el estandar I1SO7799, y en



recomendaciones hechas por Gartner Group, compafia especializada en sistemas
de seguridad.

Aplicacion de cuestionarios

La aplicacion de los cuestionarios al personal administrativo consiste en una
entrevista que integra un total de diez cuestionarios, cubriendo los siguientes
temas:

I. Cuestionario de organizacion y politicas de seguridad. Este cuestionario
cuenta con 48 preguntas.
Il. Cuestionario para la prevencion de seguridad. Este cuestionario cuenta con
27 preguntas.
Ill. Cuestionario para la administracion de usuarios. Este cuestionario se
encuentra conformado por 24 preguntas.
IV. Cuestionario para el control de accesos. Este cuestionario es el mas extenso,
contando con 77 preguntas.
V. Cuestionario para la seguridad fisica. Este cuestionario tiene 23 preguntas.
VI. Cuestionario para la evaluacion de activos. Aqui sélo contamos con 9
preguntas.
VII. Cuestionario para el analisis de seguridad. Se tienen 7 preguntas.
VIII. Cuestionario para el analisis de continuidad de negocio. Se tienen 14

preguntas.

IX. Cuestionario para el analisis de auditoria. Este cuestionario presenta 7
preguntas.

X. Cuestionario para el analisis del ambiente aplicativo. Se cuenta con 9
preguntas.

Se cuenta con un total de 245 preguntas, de las cuales 4 de ellas carecen de una
calificacion, pidiendo una respuesta escrita. Las restantes 241 preguntas
mantienen un puntaje especifico.

Estos cuestionarios fueron aplicados al Director de Sistemas y el Gerente de
Seguridad Informatica de la empresa en forma individual. Los cuestionarios, junto
con una breve explicacion de su importancia, se muestran a continuacion.

I. Cuestionario de organizacion y politicas de seguridad

Este cuestionario pretende sondear aspectos del rubro de seguridad,
correspondientes a las politicas implementadas hasta este momento por la
empresa en lo que se refiere a seguridad fisica. continuidad de negocio, estructura
organizacional, el trato con terceras personas tanto fisicas como morales,
aspectos de confidencialidad y cultura de seguridad dentro de la empresa. Ver
Tabla 3.1.
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Pregunta

Actual |Meta

Explicacién

14 Existe una politica completa de seguridad?

0 = no hay. 5 = completa

2; Existen politicas individuales?

0 = ninguna; 5 = cobertura completa

3E|Ias cumplen con:
3.1 Control de acceso
3.2 Aplicacién
3.3 Activos de la empresa
3.4 Auditoria
3.5 Autentificacion
3.6 Backup y Recovery
3.7 Administracion de la continuidad del
Negocio
3.8 Control de cambios
3 9 Confidencialidad
3.10 Aspectos legales y contractuales
(incluyendo terceros)
3.11 Manipulacion de medias y
documentos
3 12 Educacion
3.13 Correo electronico
3 14 Encriptacion
3.15 Manejo de incidentes
3.16 Uso de redes
317 Uso de equipo fuera del sitio
3.18 Personal
| 3.19 Seguridad fisica
320 Acceso remoto
3.21 Violacion a las politicas de seguridad
3.22 Configuracion de Sistemas Operativos
y servidores
3.23 Software
3.24 Desarrollo de software
3 258 Virus y software malicioso
3 26 Acceso a Internet

0 = no; 5 = completa
0 = no; 5 = completa
0 = no; 5 = completa
0 = no; 5 = completa
= no; 5 = completa
=no; 5 = completa
0 = no; 5 = completa

0 = no; 5 = completa
0 = no; 5 = completa
0 = no; 5 = completa
0 = no; 5 = completa
0; 5 = completa

n
=no; 5 = completa
no; 5 = completa

0
0
b =
=no; 5 = completa
= no; 5 = completa
=no; 5 = completa
E

no: 5 = completa

no; 5 = completa
=no; 5 = completa

n

n

o; 5 = completa
0; 5 = completa

=no; 5 = completa
=no; 5 = completa
=no; 5 = completa
= no; 5 = completa

4, Con que frecuencia es revisada la politica de
seguridad de la empresa?

0 = nunca; 2 = una vez; 3 = cada
@fo, 4 = cada 6 meses, 5 = cada 4
meses

| 5¢La politica de seguridad se aplica a todo 0 = no; 5 =si
el personal? |
6¢ Que politica es distribuida? Informacion
| 7¢Hay aiguna organizacion de seguridad? 0 = no; 5 = completa
,' 8¢ Hay algun miembro de la mesa directiva a 0=no; 5 =si

cargo de toda la seguridad de la TI?

| §Hay aigun foro de altc nivel?

0 = no; 5 = completa

|1G¢Hay algun foro interorganizacional de
seguridad de T1?

1=no,; 5 = completa

Tabla 3.1. Organizacion y politicas de seguridad.(Continta)
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Pregunta

Actual |Meta Explicacién

J

!
|11¢Que tan frecuentes son estos foros?

6 meses; 4 = cada 4 meses,
5 = cada mes

0 = 1 vez; 2 = anualmente; 3 = cada

l1 2¢La instalacion de cualquier facilidad de Tl es
aprobada y autorizada?

1=no, 5 = completa

|13<',Son llevadas a cabo revisiones
independientes?

1=no, 5=si

|14, Qué tan frecuente son llevadas a cabo estas

| revisiones?
|

0 =nunca; 2=1vez, 3=cada2
lafios; 4 = anualmente, 5 = cada 6
meses

|15, Se tienen analizados los riesgos asociados
de acceso de terceras personas a las
facilidades de TI?

0 = no; 5 = completa

16¢ Los contratos con terceras entidades 0 = no; 5 = completa
| especifican condiciones de seguridad?
|17 ¢ La auditoria de la organizacion es reportada 0 =no; 5 =si
2 la mesa directiva? '
18¢ Hay algun equipo de respuesta a i0= no, 5 = completa '
incidentes?
18, Existen roles de y responsabilidades de 0 = no; 5 = completa
seguridad definidos para todo el personal?
120, Hay trabajos sensitivos que reguieren 0 = no; § = completa

privilegios especiales?

121, Todo el personal firma un acuerdo de
confidencialidad?

'|0= no, 5 = completa

122, Existen procesos disciplinanios para
cuestiones de seguridad?

0 = no; 5 = completa

Tabla 3.1. Organizacion y politicas de seguridad.

ll. Cuestionario para la prevencion de

seguridad

Este cuestionario tiene la finalidad de conocer el nivel de prevencion, educacion y
actualizacion del personal de la empresa en el rubro de seguridad. Tambien

integra informacion de su situacion

actual en lo que se refiere tanto a

comunicacion via correo electronico y comunicados no electronicos internos, asi
como la documentacion existente en aspectos de seguridad en general. Ver Tabla

3.2.

' Pregunta

| Actual |Meta Explicacion

' 1¢Existe un programa de prevencion de
seguridad?

[ 0 = no. 5 = completa

2¢Existen mediciones de efectividad de
seguridad?

i 0 = no; 5 = completa
|

Tabla 3.2. Prevencién

de seguridad.(Continua)



Pregunta Actual [Meta Explicacién |
3¢ Se producen posters de seguridad? = nunca, 2 = una vez; 3 = 2 veces |
| afo, 4 = anualmente, 5 = cada 6 |
imeses
| 4;Se emiten regularmente boletines de 0 = no; 5 = completa
seguridad? : 5 |
5; Se distribuyen objetos? 0 = no; 5 = completa
8¢ Existe entrenamiento para usuarios 0 = no; 5 = completa
respecto a la prevencion?
7¢Qué tan frecuente ocurren estos 0 = no; 5 = completa

entrenamientos?
8E| entrenamiento cubre;
8.1 Procesos de reporte 0 = no, 5 = completa

‘ 8.2. Virus y software malicioso 0 = no; 5 = completa |
8.3 Procedimientos de seguridad fisica 0 = no, 5 = completa |
‘ 8. 4. Ingenieria social 0 = no; 5 = completa [
8.5 Actividad inusual 0 = no; 5 = completa ‘
B & Administracion de passwords 0 = no, 5 = completa
87 Pruebas de marketing vagas 0 = no; 5 = completa
8.8. Teléfono / correo electronico 0 = no; 5 = completa |
i 8 9. Datos / baja de programas 0 = no; 5 = completa |
8.10. Licenciamiento de software 0 = no; 5 = completa |
8 11. Respaldos y restauracion 0 = no, 5 = completa '
| 8¢Los usuarios saben donde encontrar los 0 = no; 5 = completa |
estandares y politicas de seguridad? |
|10¢Hay un programa de prevencion para el staff? 0 = no: 5 = completa |
(11 .El personal va a presentaciones y C = no, 5 = completa |
seminanos de segundad?
112 El personal va a cursos externos 0 = no; 5 = completa

reconocidos de seguridad? |
|138e reciben alertas de seguridad:

13.1. Alertas del CERT 0=no; 5=si
13 2 Boletines de seguridad de Microsoft 0=no §=si
13.3. Alertas de vendedores de seguridad 0 = no: 5 = completa [
13.4 Otros | 0 = no: 5 = completa |

114, Los usuarios son informados de cualquier 0 = no; 5 = completa
monitoreo corporativo que se lieva a cabo?

Tabla 3.2. Prevencién de seguridad.

1ll. Cuestionario para la administracién de usuarios

El siguiente cuestionario se encarga de integrar la informacién correspondiente al
control de la administracién de los perfiles y roles de los usuarios que utilizan los
sistemas o activos dentro de la empresa, asi mismo, integra lo correspondiente a
la administracion de passwords de los mismos. Ver Tabla 3.3.
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! Pregunta | Actual |Meta Explicacion
1¢Se pueden facil y rapidamente borrar todas | 0 = no; 5 = completa
! las cuentas de un usuario cuando ellos dejan |
| la organizacion? |
2, Existe un proceso para manejar las cuentas 0 = no; 5 = completa
de los usuarios cuando ellos dejan la
organizacion? |
| 3iHay un proceso para manejar 1 0 = no; 5 = completa
adecuadamente los activos asociados con
las cuentas cuando han sido suspendidos, |
| borrados o el usuario deja la organizacion? |
| 4,Existe una base de datos central de : 0 = no; 5 = completa
| usuarios? I
5, Exste un procedimiento de autorizacion 0 = no; 5 = completa
| para agregar nuevos usuarios a los sistemas? .}
| €, Existen facilidades para la administracion ‘ 0 = no, 5 = completa
de usuarios? -
_7.Es dependiente de Ia localidad? | Informacion
| 8,Es dependiente del sistema? ! Informacion
S, Es controlado por software? | 0 = no; 5 = completa
110 ¢ Los usuarios son autentificados por | 0 = no; 5 = completa
software? |
11 (La administracion de cuentas de usuarios [ {0 = no; 5 = completa
| utiliza mecanismos de tiempo (expiracion)? |
12 ;Se tienen cuentas compartidas? | 0=no,5=no
113 ; Se tienen cuentas con acceso publico o [ 0=no 5=no
guest? | |
14 ,Existen estandares para la construccion de 0= no: 5 = completa
user id? i
115 ¢ Son uniformes en todas las plataformas? | 0 = no. 5 = completa
116 ; Los user id son Unicos en la plataforma? | 0 =no, 5 = completa
17 ¢ Todas las cuentas pueden ser 0 = no; 5 = completa
correlacionadas hacia un usuario real? ‘
118 ;Las cuentas del sistema tienen los 0 =no, 5=completa
passwords por default? |
119 ¢ Las cuentas administrativas pueden ser 0 = no; 5 = completa
asociadas a un usuario real? |
20 ¢La politica de seguridad se aplica a todo | 0 = no; 5 = completa
| el personal? il |
21 (Los usuarios son administrados por grupos | 0 =no, 5 = completa
o roles? |
22 (Los privilegios de acceso de los usuarios | 0=no 5= completa
son revisados regularmente?
23 ;. Se les pide a los usuarios seguir practicas 0 = no, 5 = completa

de seguridad definidas en la seccion de
| passwords?

Tabla 3.3. Administracién de usuarios.(Continua)
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! Pregunta | Actual |Meta Explicacion

4 ;Existe una sincronizacion de passwords I | Informacion
entre las diferentes aplicaciones y I

plataformas?

Tabla 3.3. Administracién de usuarios.

IV. Cuestionario para el control de accesos

El siguiente cuestionario permite conocer el grado de complejidad que Ila
compaiia felevisora presenta en lo que se refiere a los accesos de servicios y
sistemas, combinando desde biométricos, conexiones autorizadas y sistemas
asignados a los usuarios autorizados y acreditados. El conocimiento sobre el
control, administracion y limitacién de acceso de los usuarios con jerarquia de
supervisor de red, controles de acceso al nivel de codigo de las aplicaciones de
mision critica de la empresa, es también parte de este cuestionario. Como
informaciéon adicional al mismo, se hace un sondeo en lo correspondiente a la
informaciéon de los horarios de uso de los sistemas internos, inhabilitacion de
aplicaciones, control de acceso a los servidores, redes de datos, cifrado y

monitoreo de los mismos. Ver Tabla 3.4.

Pregunta Actual |Meta Explicacion
1. Qué metodos de autentificacién son | '
empleados? L
11 Smartcard | ' =no, 5=si
1.2. Token [ p =no, 5=si
1.3. Password de una sola vez 0=no;5=si
1.4 Dispositivos biométricos E =no, 5=si
1.5 Username / passwords | =no; 3 =si
1.6. Con password O=no 5=si
| 2¢Las terminales son identificadas ’ {0 = no; 5 = completa

automaticamente para autentificar la
la conexion a localidades especificas? | |

3¢ Existen alarmas mediante las cuales los [ D=no 5=si
usuarios puedan ser cohesionados? |

| 4;Las actividades en computadoras pueden i 0 = no; 5 = completa

ser asociadas a individuos? |

restringido a cada usuario o grupo de
usuarios de acuerdo a requerimientos de
negocio documentados?

5.El acceso a los sistemas de negocios es | | ’0 =no; 5 = completa
|

6¢Los administradores estan restringidos a 0 = no, 5 = completa
iniciar alguna transaccion de nivel aplicativo | | |
a menos que estén autorizados a realizarlo?

Tabla 3.4. Control de accesos. (Continua)

88



Pregunta

Actual

Meta

Explicacion

7¢Los usuarios tienen restringido el acceso a
los datos mas alla del alcance de las
aplicaciones?

0=no;5=si

8, Los usuarios tienen restringido el acceso a
datos y funciones de acuerdo a los
requerimientos de la descripcion de su
trabaje?

0 = no; 5 = completa

| 9¢las cuentas privilegiadas de emergencia
son revisadas, monitoreadas y controladas?

0 = no; 5 = completa

110, El acceso a las bitacoras de eventos y del
| sistema es controlado?

0 = no; 5 = completa

'113,1.03 intentos fallidos de acceso son
restringidos?

0 = no: 5 = completa

12 Las cuentas son deshabilitadas despues de
un numero predefinido de intentos fallidos?

0 = no; 5 = completa

' 13;El acceso a los datos es otorgado bajo la
base de privilegios "need fo know'?

0 = no; 5 = completa

14;Se puede asegurar la integridad del codigo y |
de los binarios de la aplicacién?

0 = no; 5 = completa

| 154 Existe un procedimiento estandar para los
eguipos no atendidos?

0 = no, 5 = completa

16, Existen restricciones por hora y dia de la
semana para las aplicaciones y servicios
sensibles?

0 = no. 5 = completa

17 . Existen tiempos limites para la
| desactivacion de aplicaciones y servicios
sensibles en caso de inactividad?

F = no, 5 = completa

| 18, Existe un mensaje de aviso de advertencia
antes de cada login?

0 = no; 5 = completa

| 18¢ Existe un mensaje de aviso para desplegar
el ultimo login?

0 = no; 5 = completa

Control de acceso a servidores

20, Se restringe el acceso de cuentas
administrativas a nodos especificos y a la
consola del sistema?

0 = no: 5 = completa

|21, El acceso a las utilerias del sistema se
encuentra restringido y controlado?

0 = no, 5 = completa

Control de acceso a la red

122, Cada usuario es autentificado antes de tener
acceso a los servicios de red (archivos e
impresoras)? |

|
b =no; 5 = completa

|23, El trafico LAN sensible se encuentra |
cifrado?

0 = no; 5 = completa

| 24, El trafico WAN sensible se encuentra
| cifrado?

0 = no; 5 = completa

Tabla 3.4 Control de accesos. (Continta)
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Pregunta Actual Meta Explicacion
| 25, Se encuentra habilitada la seguridad en el 0 = no, 5 = completa
| correo electrénico?
526¢,Los correos electrénicos tienen firmas 0 = no; 5 = completa

digitales?
i2?¢Los correos electrdnicos se encuentran 0 = no, 5 = completa
cifrados?
| 28/ Los correos electronicos son monitoreados? 0 = no; 5 = completa
: 29, La seguridad de los Sistemas Operativos de 0 = no; 5 = completa
| __red se encuentra habilitada?
[30¢Se utilizan VPN 's para usuarios remotos? 0=no; 5=si
31¢Se utilizan VPN's para conexiones seguras 0 = no; 5 = completa
entre los sitios de computo?
| 32¢La ruta de una temunal hacia un servidor 0 = no, 5= completa
| es controlada por Ia creacion y
mantemnm:ento de una ruta reforzada?
'33¢E| acceso a los puertos de diagnostico es 0 = no, 5 = completa
controlado de una manera segura?
34, Las redes se encuentran divididas en 0=no 5=si
dominios I6gicos separados? '
35¢ Las conexiones entre redes tienen 0 = no; 5 = completa
controles de ruteo? |
| 36¢ Existen identificadores de usuarios 10 = no; 5 = completa
genéricos de ruteadores para propositos
| administrativos?
|37, Se evita el usc de SNMP para la 0=no;, 5=si
administracion de recursos de red?
Control de acceso Web . |
|38, Existen restricciones en la descarga [ 00 = no; 5 = completa
de software de lugares publicos? |
| 39; Se realiza un registro del software [ p: no, 5 = completa
descargado de sitios publicos? | ]
40,Se revisa la segundad del sitio Web por | {0 =1 vez; 2 = anualmente: 3 = cada
recomendaciones del vendedor? £ meses; 4 = 3 meses, 5 = mensual
|41, Se prohibe el acceso directo a los ro = no. 5 = completa
datos internos via servicios Web? | |
42; Se prohibe el uso de ‘includes’ en el | | lo = no; 5 = completa
| Website? |
43, Hay necesidad de cuentas de login en | 0=no, 5=si
| el sitio Web? |
|44, Se emplean mecanismos de autentificacion 0 = password, 5 = Token

robustos para los logins?

Fisico/Smart- Cards

45¢Se utiliza SSL U otra forma de cifrado
| para proteger informacién sensible del |
cliente cuando ésta transita por la Web? |

0=

no, 5 = completa

Tabla 3.4. Control de accesos (Continta)
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Pregunta [Actual

Meta Explicacion

| 464 Se tienen mecanismos de no repudiacion |
para transacciones basadas en la Web?

0 = no; 5 = completa

|47 ¢ Las transacciones de Web utilizan

| certificados digitales?

0 = no; 5 = completa

| Control de Acceso Dial-in

| 48; Se emplean controles dial-back?

0 = no; 5 = completa |

{48, Hay un control de los modems
| conectados a la red?

0 = no; 5 = completa

1 50¢ Existe un segundo mecanismo de
autentificacion para usuarios dial-up?

0 = no; 5 = completa

| 51¢Se restringen los servicios disponibles
a los usuarios del dial-in?

0 = no, 5 = completa

|52 Se restringen las conexiones con
| mecanismos de Caller ID Blocking?

0 = no: 5 = completa

| 53¢Se han realizado consideraciones
especiales para terceras entidades para
el soporte a traves de los servicios dial-up?

0 = no; 5 = completa

Control de acceso a bases de datos |

|54, Se encuentra habilitada la seguridad para
base de datos?

0 = no; 5 = completa

|55, Se prohibe el acceso a la base de datos
con id's a nivel aplicativo?

0 = no; 5 = completa

Control de acceso a Internet |

|56 El acceso a Internet esta adecuadamente |
configurado y momtoreado? ‘

0 = no. 5 = completa |

157¢Las conexiones de acceso a Intemet son
revisadas regularmente?

0=1vez, 2 = anualmente, 3 = cada
B meses, 4 = 3 meses; 5 = mensual

'58, Existe una politica de Internet que describa |
los tipos de sitios y servicios que los usuanocs
pueden o no puedan acceder? '

0 = no, 5= completa

158, Se monitorea el trafico de Internet? |

0 = no, 5 = completa |

|60 Los Firewalls son utilizados para reforzar
| las politicas de Internet?

0 = no; 5 = completa

|61¢Se emplean DMZ's para alojar servers

0 = no, 5 = completa

|
publicos? 1|
|

0=1.:5=2

L__;e__g,SE tiene una DMZ con unc o dos Firewalls?

3.5e utilizan sistemas de inspeccion de
contenido para reforzar las politicas de
seguridad de Internet? ]

0 = no: 5 = completa

(64 ¢La red interna esta particionada con
Firewalls?

0 = no; 5 = completa

|65, Hay una auditoria sobre el trafico de
Internet o su uso? (que sitios son visitados)

0 =no, 5=completa

|86, Se revisan periddicamente las politicas del
Firewalls?

0 =1 vez, 2 =anualmente; 3 = cada
6 meses; 4 = 3 meses; 5 = mensual |

Tabla 3.4. Control de accesos. (Contintia)
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Pregunta Actual |Meta! Explicacion
67¢Son autentificados los usuarios antes de 0 = no; 5 = completa
que puedan accesar a Internet?
| 68¢ Se encuentra restringido el acceso para 0 = no; 5 = completa
administrar los Firewalls y software de
monitoreo?
68. Se utilizan mecanismos de autentificacion 0 = no; 5 = completa
para los usuarios de Internet que accesan .
a los recursos internos?

70¢La informacion sensible que transita en | 0 = no; 5 = completa
Internet se encuentra cifrada?

| 71¢ Se instalan los parches y actualizaciones 0 = no: 5 = completa
de software tan pronto como se reciben los
avisos?

i72¢Todos los sistemas visibles externamente 0 = no;, 5 = completa

| estan sujetos a revisiones rigurosas de
seguridad?

Tabla 3.4. Control de accesos.
V. Cuestionario para la seguridad fisica

De este cuestionario obtendremos informacion crucial para el analisis de
vulnerabilidades. Tipicamente se cree que la seguridad informatica solo se
encarga de evitar los accesos via red no deseados a la informacion sensible de la
empresa, pero ésta no seria completa si no se cubren también aspectos fisicos,
por lo que el nivel de efectividad de los equipos de vigilancia que autorizan los
accesos a las instalaciones deben formar parte de la misma. La seguridad fisica
llega hasta el nivel de orden y compromiso con el que cuentan todos y cada uno
de los empleados dentro de la organizacion. Asi, el portar un gafete con
identificacion y la cultura de orden en los escritorios forman parte de ésta entre
otros rubros. A través de este cuestionario se obtendra informacién en lo referente
a la existencia de un centro de recuperacion ante desastres, este debe contemplar
sistemas UPS, una planta de emergencia eléctrica, y un sitio alterno en donde
resguardar la informacién con la cual opera la empresa. Hoy la informacién es
considerada unos de los activos mas importantes de la empresa y es parte de la
sobrevivencia de la misma. Ver Tabla 3.5.

| Pregunta Actual Meta| Explicacién
| 1¢El acceso a las lineas telefonicas [ {0 = no hay; 5 = completa

analégicas se encuentra restringido?

2¢El Firewall se encuentra en un area segura? | 0 = no hay: 5 = completa

3¢Existen UPS para proteger los sistemas 0 = no hay, 5 = completa
mas sensibles? |

4. Se tiene un sistema de poder de | 0 = no hay, 5 = completa
emergencia”?

Tabla 3.5. Seguridad fisica.(Contintia)
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[ Pregunta Actual |Meta Explicacién
5¢Se tiene acceso mediante llaves o codigos 0 = no, 5 = completa
a los cuartos de los equipos sensibles? |
6¢ Existen sefalamientos en el directorio del 0 =si; 5=no
edificio que hagan a la localizacién de los |
centros de computo? |
7¢Existen guardias en los puntos de entrada y 0 = no; 5 = completa I
salida? |
8. Se tienen sistemas especiales para 0 = no; 5 = completa |
prevencion de fuego instalados en los cuartos [
de computo?
9;Se tienen sistemas de circuito cerrado de 0 = no; 5= completa
televisién para monitorear las areas
sensibles?
10, El Site es manejado en un periodo de 0 = no;, 5 = completa
24 X 77
114 Existe una politica de escritorio limpio? 0 = no: 5 = completa
Equipo de seguridad
| 12 Existen dispositivos antirrobos empleados 0 = no, 5 = completa
para equipos portatiies o PC portables? 1
| 13¢Todos los archivos de Tl tienen marcas 10 = no; 5 = completa
| permanentes?
| 14, Existe un procedimiento para mover o 0 = no; 5 = completa
,__remover equipos?
Seguridad personal i
| 15, Se requiere que todos los empleados lleven | | 0 =no; 5 = si |
identificacion todo el tiempo? ] | |
16, Los visitantes son escoltados todo el [ b=no 5=si '
tempo? |
17.5e monitorea y controia el trabajo de los | 0=no, 5=si
. empleados despues de |a hora de la salida? |
[ 18, Se tienen controles para prohibir el 0 = no; 5 = completa [
acceso en areas sensibles? |
| Manejo de cintas de respaldo
| 16, Los medios magnéticos de respaldo son 0 = no, 5 = completa
almacenados de acuerdo con las
instrucciones del fabricante?
20 ¢ Hay un proceso en operacion para 0 = no, 5 = completa
documentar y destruir los respaldos basados
en la clasificacion del contenido?
[21 (Existe un almacenamiento seguro para las 0 = no; 5 = completa .
| cintas removibles? | |
22;Las cintas removibles se encuentran 10 = no; § = completa '
claramente etiquetadas? | I
23;La cinta en transite se encuentra protegida 0 = no; 5 = completa

| de pérdida, dafno o acceso no autorizado?

|

Tabla 3.5. Seguridad fisica.



VI. Cuestionario para la evaluacién de activos

Una de las realidades en lo que se refiere a contemplar un sistema eficiente de
seguridad sera siempre definir prioridades. Aungue es imposible llegar a un 100%
de seguridad en todos los sistemas (ya que esto hace practicamente inoperable a
cualquier red), si es importante el tratar de cubrir al maximo aquellos activos con
mayor sensibilidad para la empresa. La valuacion de los activos se convierte en
algo de extrema importancia. Esta valuacion también permite definir el
presupuesto que se va a asignar a este rubro, el cual obviamente sera diferente
para cada empresa. Asi mismo, esta informacion permitira poder justificar ante las
instancias de administracion y finanzas el riesgo de no invertir en un sistema de
seguridad. El inventario y la valuacion de activos es un punto a contemplar y que
forma parte de las metodologias mas comunes, entre ellas el BS7799. El siguiente
cuestionario nos permitira sondear todos estos aspectos. Ver Tabla 3.6.

Pregunta Actual |Meta Explicacion .
1¢ Existe un inventano para los activos de TI17 | 10 = no hay, 5 = completa
2. Existen clasificaciones de seguridad para la IO = no hay, 5 = completa
informacion?
3 Existe una persona designada para la 10 = no hay; 5 = completa

contabilidad de cada activo?
4Se ha evaluado el impacto de cada activo
en terminos de:

4.1 Perdida de confidencialidad . 10 = no. § = completa
4.2 Pérdida de disponibilidad [ 0 =no; 5 = completa
| 43 Perdida de integridad | 0 =no; 5 = completa |
| 5¢Se ha producido una lista de activos fijos? | 0 = no: 5 = completa |
&¢ Se ha realizado un estudio de dependencia I 0 = no; 5 = completa |
| de los activos? | |
7¢ Estos se realizan regularmente? | 0 = nunca; 2 = una vez;
| 3 = anualmente; 4 = cada 6 meses; |
| | 5 = cada 3 meses |

Tabla 3.6. Evaluacién de activos.
VII. Cuestionario para el analisis de seguridad

Seria irresponsable en la implementacion de un sistema de seguridad de datos el
no contemplar, previo al mismo, un Analisis de Vulnerabilidades o Risk
Assesment. El no hacerlo pudiera repercutir en la implementacion de un sistema
no efectivo y por tanto en una inversion no redituable para la empresa. A partir del
analisis de vulnerabilidades se pueden empezar a definir las politicas de seguridad
de la empresa, y con el mismo, se pueden iniegrar los sistemas de administracion
y mantenimiento de las mismas politicas. Un sistema de seguridad de datos y sus
politicas puede llegar a ser muy dinamico, y este dinamismo dependera de los
cambios que viva la empresa en el tiempo. Este cuestionario nos permitira conocer
la situacion de la empresa televisora en lo que refiere a estos puntos. Ver Tabla
3.7.
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Pregunta Actual [Meta| Explicacién
1¢Existe un analisis de seguridad de la 10 = no hay; 5 = completa
| _empresa formal y documentado? |
i 2¢ Existe una metodologia de 0 = no hay, 5 = completa
| Risk A ment formal?
' 3¢ El Risk Assessment identifica las 0 = no; 5 = completa
| __amenazas, vulnerabilidades e impactos?
| 4;Se modifica el Risk Assessment cuando 0 = nunca; 2 = una vez;
| ocurre un cambio en el sistema? 3 = anualmente; 4 = cada 6 meses.
| 5 = cada 3 meses
5. Se tiene una estrategia de administracion | 0 = no; 5 = completa
| del riesgo? I
| 6¢ Se revisa regularmente |la estrategia de 0 = nunca; 2 = una vez,
administracion de riesgo? i3 = anualmente, 4 = cada 6 meses,
| 5 = cada 3 meses
7. Todas las areas dentro de la organizacion son 0 = nunca; 2 = una vez,
sujetas a entrevistas regulares para determinar I3 = anualmente; 4 = cada 6 meses,
el nivel de cumplimiento de las politicas de 5 = cada 3 meses
seguridad? | |

Tabla 3.7. Anélisis de seguridad.
VIll. Cuestionario para el analisis de continuidad de negocio

Por medio de este cuestionario obtendremos informacién en el rubro de
continuidad de negocio. El sistema de seguridad a implementar tiene como
objetivo mantener a la empresa televisora en operacion. Este cuestionario
integrara informacion sobre los acuerdos de niveles de servicio entre el area de
tecnologia de informacion y los diversos departamentos de la empresa, en lo
referente a los procedimientos para la resolucién de incidentes de seguridad y
pruebas de los mismos, asi como también la verificacién de procedimientos de los
sistemas de respaldo y restauracion de informacion de la empresa. Ver Tabla 3.8.

[ Pregunta Actual |Meta Explicacién
1¢Existe un plan de continuidad del negocio? 10 = no hay. 5 = completa
2¢ Existe un proceso especifico que cubra los [ 0 = no hay; 5= completa

activos mas valiosos? 1

| 3.En caso de interrupcion en el servicio, 0 = no; 5 = completa
éste es investigado? |

4, Se tienen acuerdos de niveles de servicios [ 0 = no; 5 = completa

con terceras entidades?

5El procedimiento de respuesta a incidentes |

contempla:
‘ 51 Prevencion ! 0 = no: 5 = completa
52 Deteccion 0 = ne: 5 = completa
| 5.3 Contencion 0 = no. 5 =completa
| 54 Remedio =no, 5 = completa
[_ 55 Retorno a operacion normal E = no; 5 = completa

Tabla 3.8. Continuidad del negocio. (Continta)
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Pregunta

Actual Meta| Explicacion

6. Se prueba el procedimiento de respuesta a
incidentes?

i0 = nunca; 2 = una vez;
13 = anualmente;4 = cada 6 meses;
5 = cada 3 meses

7¢:5e tiene mas de un carrier de
telecomunicaciones para T1?

0 = no, 5 = completa

Respaldo y recuperacién

| 8;Los procedimientos de recuperacion son
verificados continuamente?

0 = nunca; 2 = una vez,
3 = anualmente; 4 = cada 6 meses
5 = cada 3 meses

9; Se emplean facilidades de backup off-site?

0 = no; 5 = completa

10, Se realizan respaldos en linea con los
datos criticos de los sistemas de
informacién?

0 = no; 5 = completa

Tabla 3.8. Continuidad del negocio.

IX. Cuestionario para el analisis de auditoria

La informacion que integrara este cuestionario nos ayudara a verificar la habilidad
que tiene la empresa televisora en el manejo sus auditorias. Las auditorias sirven
para verificar el buen funcionamiento y uso del sistema, por lo que bien utilizadas,
siempre son de gran ayuda, pudiendo llegar incluso -en el caso de cualquier
violacion a las normas de seguridad- detectar al usuario infractor. Para llevar a
cabo una auditoria eficiente es necesaria la integracion de informacion de los
sistemas y elementos de seguridad en consolas centrales para el monitoreo de la
red. Analizar este tipo de informacion también permite ajustar o crear nuevas
politicas para la empresa. La integracion de los diferentes eventos de seguridad y
la correlacion de los mismos son cruciales para los responsables de la auditoria de

sistemas. Ver Tabla 3.9.

Pregunta

Actual | Meta Explicacién

1¢La informacion es archivada para uso en
procedimientos legales?

0 = no hay; 5 = completa

2. Se pueden rastrear las transacciones desde

el inicio hasta el final?

0 = no. 5 = completa

| 3.Se mantienen las auditorias de los eventos

de seguridad?

0 = no; 5 = completa

|
| 4;Se generan alertas de seguridad al detectar 0 = no; 5 = completa
___una brecha de seguridad? |
| 5, Las alertas de seguridad son monitoreadas | 0 = no, 5 = completa

centralmente?

6¢ Las bitacoras son revisadas frecuentemente

en busca de actividad sospechosa?

| 10 = nunca, 3 = manualmente,
5 = automaticamente

7.Se encuentra sincronizado el tiempo en
los sistemas?

[ 0 = no; 5 = completa

Tabla 3.9. Anélisis de auditoria.
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X. Cuestionario para el analisis del ambiente aplicativo

La vigilancia de aplicaciones internas en cualquier empresa es en la mayoria de
las veces una labor la cual se descuida, a pesar de ser parte, y en la mayoria de
las veces, de los activos mas sensibles y criticos de la empresa. Por medio de
este cuestionario se obtendra informacion en lo referente a los procedimientos
actuales que la compafia televisora presenta. Para el mantenimiento y
actualizacion de estos sistemas es crucial el control de cambios de los mismos y
de las versiones generadas. Con esta informacion complementaremos nuestras
recomendaciones en lo que refiere a seguridad para la empresa televisora. Ver
Tabla 3.10.

Pregunta [Actual [Meta Explicacion
Desarrollo de aplicaciones 1
1¢:La entrada de datos en los sistemas 0 = no, 5 = completa
| aplicativos es valida para asegurar que sea
correcta?
| 2¢Los datos procesados (salida) por los 0 = no, 5 = completa
| sistemas aplicativos son validados para

asegurar que sean correctos? | |

Administracion de cambios

2. Existe una administracion de cambios para
cualgurer modificacion en el software?

| 31.PCs 0 = no, 5 = completa

3.2 Servidores de red 0 = no, 5 = completa

| 3.3. Aplicaciones 0 = no. 5 = completa

| 4, Existe un ambiente de produccion y 0 = no, 5 = completa
|

pruebas separados para preservar la
integridad de los datos productivos?

| EiExiste un procedimiento para asegurar gue 0 =no; 5= completa
las nuevas aplicaciones cumplan con los |
requerimientos de seguridad (incluyendo el
software que se obtiene a traves del Internet)?

€¢ Existe un procedimiento para asegurar que 0 = no; 5 = completa
los nuevos sistemas cumplan con los
requerimientos de seguridad?

| 7:Existe un procedimiento formal de control | 0 = no; 5 = completa
de cambios para todas las etapas del ciclo |
de vida de un desarrolio de sistemas?

Tabla 3.10. Analisis del ambiente aplicativo.
Respuestas a los cuestionarios
La Tabla 3.11. muestra los resultados de la encuesta practicada al Director de

Sistemas, mientras que la Tabla 3.12. contiene las respuestas del Gerente de
Seguridad Informatica. El resultado de cada respuesta se encuentra justo al frente
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de su propia pregunta, asi como tambiéen el cuestionario al que pertenecen. Se
utilizé una ponderacién o calificacion que va desde 0 (Nula) a un 5 (Total o
completa) a cada una de las respuestas, pidiendo que cuando no fuera el caso de
una respuesta 0 o 5, se indique la soluciéon con un nimero entero. Se tienen
excepciones, en las cuales en algunas preguntas se solicité una respuesta verbal
y carente de calificacion, pero que sirven para la obtencion de la solucion de
seguridad a implementar. También se piden respuestas concretas cuya
calificacion se da de acuerdo a la respuesta, quedando a criterio del propio
entrevistado la mejor ubicacion a dicha respuesta. En estas tablas se presenta
también un valor meta, que representa el valor ideal a alcanzar. Este valor no se
especifica en los cuestionarios anteriores para no condicionar la respuesta del
entrevistado.

3.4. Integracién y correlacion de la informacion

La Tabla 3.13. muestra los porcentajes obtenidos de las respuestas ofrecidas por
el Director de Sistema y el Gerente de Seguridad en los cuestionarios. En la
primera columna se tienen el numero de preguntas que se realizaron, seguido de
la calificacion obtenida por la suma de puntos de todas las respuestas a cada uno
de los cuestionanos. Al lado se tiene el valor meta esperado. En la columna
siguiente se calcufa el porcentaje del promedio de cada una de las respuestas por
cuestionario. Esto con el fin de poder ver que tan cerca se encuentran las
respuestas del valor esperado. Le sigue el porcentaje meta, el cual nos dice que
tan cerca nos encontramos del valor ideal de un sistema de seguridad funcional.
Los promedio de ambos resultados se pueden ver al final de la tabla y nos sirven
para darnos una muy clara idea de como se encuentra la compafia en lo referente
a su seguridad informatica, detectando cuales son los puntos mas vulnerables a
los cuales se les prestara mayor atencion. Es importanie mencionar -como se
puede ver en la columna “Promedio Meta"- que en algunos casos no sera
necesario cubrir el 100% de las expectativas, esto es debido a la gran cantidad de
medidas preventivas que se deberan tomar para la solucion del apartado en
cuestion.

3.4.1. Expresion grafica de los resultados

En la Figura 3.3. se muestran los componentes clave de seguridad que pudieran
afectar la proteccion de los activos mas valiosos de la empresa.

Al Director de Sistemas y al Gerente de Seguridad se les solicité ponderar la
importancia de esos componentes para la empresa, asi como la efectividad acwal
de los procesos y herramientas de soporte. La diferencia entre la importancia y Ia
efectividad de cada componente indica el rendimiento logrado. Las diferencias
mas grandes seran las que tendran una mayor prioridad para iniciar las acciones
apropiadas.
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Tabla 3.13. Porcentajes de las respuestas a los cuestionarios.

1. Orgamizacion y politicas de segundad
100%

10 Ambiente aplicativg . Prevencion de seguridad

9. Auditoria . Administracion de usuarios

8§ Continuidad del negocio 4. Control de accesos

7 Analisis de seguridad b Seguridad fisica

6. Valuacion de activos

"+ Gerente de Seguridad —g— Direclor de Sistemas =@ Promedio pregur_\ias - Meta

Figura 3.3. Gréfica de rendimiento de seguridad empresarial relativa.
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3.5. Analisis y exposicion de los resultados
Los siguientes resultados nacen del analisis de la Tabla 3.13. y de la Figura 3.3.

Al realizar el analisis de la informacién recopilada en la empresa televisora, se
deduce que las dos areas en donde la diferencia entre el estado actual y la meta
es mayor son:

2. Prevencion de seguridad
7. Analisis de seguridad

Por otro lado, los puntos con menor diferencia entre el estado actual y la meta son:

1. Organizacion y politicas de seguridad
3. Administracion de usuarios

En las areas donde hay mas diferencias entre las percepciones de la seguridad en
entre los entrevistados en la empresa televisora son:

8. Continuidad del negocio
9. Auditoria
10. Ambiente aplicativo

Areas con menores diferencias en las percepciones de la seguridad en la empresa
televisora de los entrevistados son:

1. Organizacion y politicas de seguridad
7. Analisis de seguridad

La diferencia entre el estado actual y la meta promedio que existe es de 56% y
eliminando las muestras mas bajas (0 % y 26 %) se obtiene un indicador del 66%
promedio general de cumplimiento de la seguridad a primer nivel dentro de la
empresa televisora.

Para las respuestas escritas carentes de puntaje, algunos puntos singulares que
se decubrieron son:

No existe una restriccion de terminales de las cuentas privilegiadas.

+ No hay una revision constante de privilegios de usuarios.

» No existe una politica de escritorio limpio.

¢ No se han realizado estudios de dependencia de los activos.

« No se mantienen las auditorias de eventos de seguridad.

» Aunque se aplican controles de seguridad, no hay definido un programa
para la prevencion de seguridad. No hay que olvidar que finalmente lo que
nos interesa es proteger la informacion a la cual tienen acceso los usuarios
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de acuerdo a sus roles, y por lo tanto deben tener una cultura para el
manejo de informacion.

* No existe un proceso para realizar un analisis formal de los activos. La
empresa televisora tiene inventariados los activos, pero no se tiene un
analisis de riesgo de cada uno de ellos.

¢ No existe un estudio de dependencia de los activos. La falta de estudios de
dependencia de los activos es necesaria para tener identificados los
servidores y componentes criticos, y evaluar sobre ellos con un mayor
detalle la aplicacion de politicas de seguridad.

Finalmente se puede observar en la Figura 3.3. que en la mayoria de los casos se
tiene una deficiencia promedio en instancias de seguridad de un 30%
aproximadamente.

La informacion resultante de este analisis sera utilizada en el siguiente capitulo
para el desarrollo de la arquitectura del sistema de seguridad para la compafia
televisora mexicana.



CAPITULO 4

DISENO E IMPLEMENTACION

Tomando como base la informacién obtenida
en el capitulo anterior, en lo referente a la
situacion de la seguridad de la empresa
televisora, se pueden definir claramente las
prioridades para las cuales es necesaria dar
una solucion de seguridad. En el presente
capitulo se obtendré la solucién del sistema
de seguridad, integrando desde el disefio de
la arquitectura, el presupuesto para la
implementacién, la creacién de las politicas y
la justificacién e implementacion del mismo.

4.1. Sistema de seguridad

Con base en los resultados de la grafica de la Figura 3.3., del capitulo 3,
denominada grafica de rendimiento de seguridad empresarial relativa, basada en
la encuesta realizada, se determind que los rubros que mas resaltaron en la
misma fueron una baja prevencion de seguridad, asi como también, la falta de un
analisis de seguridad actual de sus sistemas y procesos. Cabe comentar, que el
analisis de la sequridad debe ser en toda organizacién un proceso continuo, por tal
razon éste no termina, por lo que debe estar definido como parte de la estrategia
corporativa de la empresa televisora.

En lo que refiere a la prevencion de la seguridad, como punto prioritario expuesto
en los resultados, se deduce la necesidad de implementar un sistema de
seguridad ligado a las posibles amenazas que pueda vivir la empresa televisora.
Existen otros puntos menos prioritarios, los cuales no se tomaran en cuenta en el
disefio de la presente arquitectura, mas su solucion se integrara al final de este
trabajo como parte de las recomendaciones.

Como parte del rubro correspondiente a la prevencion de la seguridad, ya se habia
validado la existencia de un sistema de respaldo y restauracion de datos y
sistemas, este se encuenfra en operacion y configurado de forma distribuida,
utilizando la herramienta de marca Brighstor de Computer Associates. Esta realiza
respaldos diarios de forma incremental de los servidores de mision critica y
equipos de computo de la alta gerencia, sobre estos equipos también se tienen
configurados respaldos automaticos semanales de forma diferencial. Estos
respaldos se llevan a cabo en horarios nocturnos, todos los viernes para evitar
carga en los anchos de banda de la red. Los servidores de mision critica se
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encuentran en la Cd. de México y éstos son: némina, finanzas, tesoreria, bases de
datos de videos, produccion, servicios Web y correo electronico.

En lo correspondiente a proteccion de ataques de virus, el cliente ha venido siendo
usuario de la herramienta Etrust Antivirus de Computer Associates. En el pasado
han tenido varios eventos de ataques de virus de diferentes tipos, predominando
los gusanos. Esta herramienta hasta ahora ha cubierto las expectativas de la
empresa televisora, aunque sera necesaria la validacion de la configuracion del
mismo.

Actualmente, todo lo correspondiente a seguridad intrinseca de administracion de
usuarios y servicios de directorio, se encuentra configurados a nivel del Sistema
Operativo Windows NT, esto se muestra en los resultados de la Figura 3.3.
mostrada en el capitulo 3, correspondientes a la administracion de usuarios,
control de acceso y ambiente aplicativo, en donde los promedios se encuentran
por arriba del un 60%.

La solucion debera constar de la reconfiguracion de la arquitectura de hardware
actual y la integracion de herramientas de software que cubran amenazas tales
como intrusiones a los sistemas de misién critica, robo de informacién, caidas de
sistemas por eventos de DoS y el mal uso de los enlaces de red de la empresa
televisora.

4.1.1. Justificacion del disefio

La necesidad de herramientas extrinsecas de seguridad se hace mas que
necesaria después de analizar los resultados de la encuesta. La definicion de las
herramientas de seguridad extrinsecas se eligio basandose en un modelo de
seguridad consolidado y no hibrido. La empresa televisora, bajo recomendacion
nuestra, tomo la decisidon de optar por un solo fabricante en soluciones de software
de seguridad, para aprovechar la integracion de las soluciones y eliminar mayores
vulnerabilidades por falta de esta, ademas de poder tener un solo frente ante un
problema de cualquier tipo y reducir la curva de conocimiento de su staff técnico.

Basados en la informacion recabada de una empresa lider especializada en el
analisis de productos de seguridad, The Butler Group, se obtuvieron las siguientes
figuras y tablas que apoyaron la decisién de integrar una arquitectura consolidada.
Recordemos que la empresa televisora busca una solucion integral, efectiva, de
facil uso y economica.

The Butler Group considera ocho puntos importantes para la comparacion de
diversos productos, estos son:

» Costos operacionales extras. Ademas del precio de la compra inicial, se
consideran las demandas en los recursos Yy la inversion financiera adicional
para usar la solucién eficazmente.



* Facilidad de uso. Cuando la administracién de la seguridad tiende a ser
compleja, debido al tamafio de la red, se debe de considerar que la solucion
sea amigable, esto es que sea facil de manejar y mantener.

e Preconfiguracion y reglas. Estos productos vienen preconfigurados contra
ataques especificos. Aqui se -analiza que tan completa es esta
preconfiguracién contra los ataques mas conocidos y cuales son las reglas
a seguir para cada ataque.

* Reportes y alertas. El conocimiento de que un ataque se esta realizando es
de crucial importancia. Este punto se refiere a la forma y el tiempo en que
una alarma es enviada al administrador del sistema.

= Administracion. Se refiere a la manera en que nuestro producto puede ser
actualizado contra nuevas amenazas.

» Proteccién contra nuevas amenazas. Se refiere a los mecanismos que
puede adoptar nuestra solucion contra nuevas amenazas.

¢ Desarrolio. Considerando la complejidad del sistema a proteger, para este
punto se consideran las formas en que la solucion puede proteger al
sistema de un ataque.

e Estrategia contra ataques. Se considera en este punto las estrategias a
tomar contra ataques futuros.

Para la eleccion de un Antivirus, se compararon los tres productos mas solicitados
en el mercado, eTrust Antivirus de Computer Associates, Symantec Antivirus
Enterprise Edition 8.5 de Symantec Corporation y McAfee Active Virus Defence de
Network Associates. De la Tabla 4.1. lo primero que salta a la vista es el precio,
siendo el producto de Computer Asscciates el mas economico. Los siguientes
puntos mostrados en la Tabla 4.1. nos dicen que fodas estas soluciones se
encuentran practicamente a la misma altura, presentando practicamente idénticas
caracteristicas. The Butler Group presenta también graficas tipo radar para estos
productos en las cuales podemos comparar de manera visual los puntos
anteriormente explicados

En la Figura 4.1.a. se presenta la solucion de Computer Associates, teniendo sus
puntos fuertes en los costos operacionales extras, administracion y desarrollo. Le
sigue la solucion de Network Associates, Figura 4.1.b., presentando las mejores
caracteristicas que se esperan para este tipo de soluciones. La valuacion nos dice
que McAfee Active Defence es el mejor producto en la rama de Antivirus. Para la
solucion de Symantec Corporation, Figura 4.1.c., los puntos fuertes son: reportes y
alertas, proteccion ante nuevas amenazas y su desarrollo.

La compania televisora ya contaba con una solucion Antivirus, que resultd ser la
presentada por Computer Associates. Como se menciond anteriormente, ya se
tenian antecedentes de ataques por virus, los cuales fueron controlados de
manera efectiva por el producto eTrust Antivirus. Este antecedente es importante,
ya que nos dice que el personal que labora en la compafia televisora se
encuentra familiarizada con esta solucién y la opinion que se tiene de este
producto -en cuanto a su servicio- es calificada como buena por parte del cliente.



Computer Network Symantec
Comparacion de soluciones Associates. Associates Corporation
Antivirus. eTrust McAfee Active | Symantec Antivirus
The Butler Group 2003. Antivirus Virus Defence. | Enterprise Edition.
6.0
Fuera de la caja sl sl Si
Costo Por 1000
bt EU$35,000 £41.000 EU$48 450
Esfu_e-lzo Moderado Moderado Moderado/alto
administrativo
Licencias Suscripcion NO Si NO
Sl, con
Perpetua descuentos si S, descuentos por volumen
por volumen
Anual NO NO NO
Soporte A]L_.rstado si si si
segun costo
Estandar
24x7 NO NO NO
Consola Central de i
ki sl sl ]
Especificacion de Moderado Moderado Moderado
hardware
Servidor dedicado Recomendado | Recomendado Recomendado
Productos St si sl
Adicionales administracion
Proteccion Computadora si si sj
de usuario
Servidor de
archivos Sl i Si
Servidor de . )
grupo de Sl si Sl
trabajo
Compuerta sl sl sl
Facilidad de uo Buena Buena Buena
Actualizaciones — NO si N
Automatica sl Sl si
Control del tamafio Buena Buena Regular

de las descargas

Tabla 4.1. Comparacién de productos por fabricante de AV.(Continta)
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Computer Network Symantec
Comparacion de soluciones Associates, Associates Corporation.
Antivirus eTrust McAfee Active | Symantec Antivirus
The Butler Group 2003. Antivirus Virus Enterprise Edition.
6.0 Defence.
Actualizacion
digitalmente si si si
firmadas
Reglas Propias Escribe
reglas NO NO NO
propias
Asistente de NO NO NO
reglas
Opciones de
interaccion de Controlado Controlado Controlado
usuarios finales
Reportes Medio de )
reporte Varios Adecuado Varios
Opciones de Detallado Detallado Regular, o detallado con costo
reporte extra
Discriminacion entre | Respuestas Si si si
amenazas Configurables
Hespuests Si, Buena Si, Buena S|, alta calidad
automatizada :
Procedimientos de si si si
escalamiento
Numero de usuarios No o ;
potenciales especificado 250.000 No especificado
Integracion con
productos de la NO Si si
competencia
Soporte de Solo
plataformas Extensiva Productos de Sélo Productos de Microsoft
Microsoft
Funcionamiento si si si
modular
Dispositivo remoto ] ; 3
de monitoreo de Sl Si Si
ordenes
Alertas de usuario
configurables Sl Si sl
Almacenaje de . i . ;
reportes de eventos Tiempo Real sl Sl Sl
Facilidades de - :
investigacion 24x7 S| sl sl
Certificacion ICSA S| Si Sl

Tabla 4.1. Comparacion de productos por fabricante de AV.
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Computer Associates solucion de
eTrust Antivirus 6.0 antivirus

Costos operacionales exiras

Estrategio Facilidad de uso

v 3

F>  Preconfiguracion y regias
Desamolio

Reportes y alenas

------- Promedio del grupo Administracion

a) Solucién Antivirus de Computer Associates.

Network Associates Soluciones de

McAfee Active Virus Defence Antivinis

08105 operacionales extras

Estrategia

=

Focilidgad de uso

Desarrglio b Freconfiguracion y reglas

Nuevas amenazas

0 del oroducic
A Mot S8l Gruns Administracion

b) Solucién de Antivirus McAfee Active Virus Defence.

Figura 4.1. Productos Antivirus mas reconocidos del mercado.(Continda)
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Symantec Corporation Soluciones de

Symantec AntiVirus Enterprise Edition 8.5 Antivirus

Demandas opetacionales y costos extras

Estrategia AL Facilidad de uso
I ~. <

Desarolio B> preconfiguracion v reglas

Nuevas amenazos

Repornes y alertas

v

I Administracion

¢) Solucién Antivirus de Symantec Corporation.
Figura 4.1. Productos Antivirus mas reconocidos del mercado.

Para la eleccion de un Sistema Detector de Intrusos o IDS, consideraremos la
Tabla 4.2., proporcionada también por The Butler Group. Se comparan los
siguientes productos: Cisco Systems Inc., con Cisco IDS 4210, Computer
Associates, con eTrust Intrusion Detections 2.0; Entercept Security Technologies,
con Entercept 2.5 y Open Source Software, con Snort. La primera diferencia
notoria la tenemos en el esfuerzo adminisirativo, donde el producto Snort
demanda un alto conocimiento de la herramienta, mientras que Cisco IDS 4210
demanda un esfuerzo moderado, y en los productos restantes el esfuerzo es bajo.
Snort no cuenta con una consola central de manejo, mientras que los restantes
productos si. Tanto Cisco Systems Inc. como Entercept Security Technologies
presentan productos adicionales o complementarios para un mejor funcionamiento
de su producto. Todos estos productos pueden escribir reglas propias y solo Cisco
Systems Inc. proporciona un asistente para el desarrollo de reglas. Los productos
eTrust Intrusion Detection 2.0 y Entercept 2.5 presentan un mayor numero de
mecanismos de alerta, siendo este punto muy importante, ya que un conocimiento
rapido del problema se traduce en una rapida respuesta para mantener al sistema
y a la compania en funcionamiento. Todos los productos menos Cisco Systems
Inc. presentan alertas configurables. Se tiene una buena actualizacion de firmas
para nuevos ataques en los productos de Computer Associates y Entercept
Segurity Technologies, siendo el mejor en este punto el producto de Snort. Para el
seguimiento de auditorias los productos eTrust Intrusion Detection 2.0 y Entercept
2.5 no requieren de software adicional.

The Butler Group presenta también para estos productos cuatro figuras que

muestran de forma grafica su funcionamiento, en comparacion con el resto de los
productos. La Figura 4.2.a presenta la solucion de Computer Associates,
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mostrando como puntos fuertes su facilidad de uso, el manejo de reportes y
alertas, su administracion, su prevencion ante nuevas amenazas y desarrollo.
Para la solucion de Cisco Systems Inc. se tienen costos extras y mayor nimero de
demandas para su manejo, el equipo viene preconfigurado, presentando un alto
grado de desarrollo y estrategia. Para Entercept Segurity Technologies, se tiene
una mayor demanda operacional junto con un costo en productos extras, es facil
de usar, presenta buenos reportes y alertas, una buena administracion, desarrollo
y prevencion contra nuevas amenazas. Esta ultima es una muy buena solucion,
pero su gran desventaja es que no cuenta con soporte técnico local a traves del
fabricante. Para Open Source software se tiene también una alta demanda
operacional y costos extras, es dificil de usar, siendo su punto fuerte el desarrollo
que el producto presenta.

Cisco Computer
Comparacion de soluciones IDS Systems, Associates. Entercept Open Soure
The Butler Group 2003. I eTrust Security
Uil Intrusion Technologies. Sofware
Cisco [0S Detection | Entercept 2.5. Shart
4210, 20
Fuera de la caja Sl sl sl Descarga
L 2 Basraeddo on | si si | Sise requiere si
" Basadoen | [
| Host l NO NO _ NO NO
| ; |
ApaTHe | si NO | NO NO
Costo [ Aptats USS7 995 infonr'n;acnon ' Informacion | Informacion no
| !I disponible no disponible disponible
| £2 995 |
. consola
| Software | Inlcluld? ?n US$25,000 central gratis
[ SRR £895 por |
| servidor
Censores multiples —_— g " i
ouncos [ Multiples Multiples Multiples Multiples
Licencias Licencia . o |
| Publica lnforr::cnbn tnfor:‘:’ncmn : OIS "
General . ; no disponible
[ (GPL) disponible disponible |
| Informacion no
Perpetua NO Sl si disponible
b Informacion no
Evento Unico | si NO NO disporible
Esfuerzo | ;
| Administrativo Moderado ] Bajo | Bajo Alto
Soporte | Mediante ) [ [ Inf i
revendedor Sl | NO NO grmamgv Ll
Europeo | | ISponinIe

Tabla 4.2. Comparacion de soluciones de IDS.(Continta)
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Cisco Computer
Comparacion de soluciones IDS. Associates. Entercept
The Butler Group 2003. Sy T!ems. eTrust Security Qpety Source
D Intrusion Technologies. Soltwars.
SEga D3 Detection Entercept 2.5. Snort
4210. 20
| soporte Foro en linea NO NO NO Si
Adaptable al Informacion no
costo NO sl NG disponible
Porcentaje del & Informacion no
| costo original i s — disponible
Interfaz GUI S| sl Ell NO
st NO NO NO sl
comandos
Consola Centraf l si si si NO
de manejo |
Especificacion de Informacion
Hardware no Moderado Moderado Poca
disponible
Productos
| Adicionales | sl N sl HE
[ Facilidad de uso | Requiere
[ | Buena Buena Buena axperientia
f . 1
| Actualizaciones Cifrada si si si ; NO
| Firmada : ;
| Digitaimente | NO NGO NO S/
| Control del tamafio
dé los descangas | Buena Buena Buena l Regular
| Reglas Propias Escribe reglas | i | |
propias 5l | si Si sl
Asistente de t |
l sl si NO NO .[ NO
"Mecanismos de Pagina sl si si | NO
‘ Alertas Eoren = t
Electronico sl Sl sl | Q.
Teléfono Si Si Sl | NO
Ventanas de [
i Wihdows NO NO NO Sl
| Otros formatos NO si si NO
| Plataformas . : Windows, Sun | :
| soportadas Varias Varias Solaris Extensiva
[ Alertas de usuario | ¥ ; !
| configurables N9 i s 3 .
| Almacenaje de Local, directo a |
| reportes de consola §l NG He N
| eventos Definido por el
administrador = S sl S
Identifica tipos de
atabiies Si si sl Si

Tabla 4.2. Comparacion de soluciones de IDS.(Continia)



Cisco Computer
Comparacion de soluciones IDS. Associates. Entercept
The Butler Group 2003, Sy f:}ims' eTrust Security Og?}:;j:ferce
Cisco ';'D S Intrusion Technologies. Shoi
4210 Detection | Entercept 2.5. '
‘ 20
Actualizacion de Informacion ) IREOHAECIAR 1o
firmas de nuevos Frecuente no Sl ! sl i
ataques disponible | Sp
Buse il si NO NO NO
demanda |
Constate NO NO | NO Sl
Regla “Permitir ; | sl pre
todo” Sl NO configurado | NO
= |
Capacidad de NO si NO NO
correlacion
Procedlmlentos de si S| si NO
escalamiento
Software de reporte NO si | si | NO
| adicional ] |
| Protocolos L TCPIP | sl Sl Si Si
| monitoreados Aplicacion | Sl sl si sl
Entrenamiento Disponible | | [RFSHEEIBH TG
por el si | Si - si . :
| vendedor | ' | e
| Informacion | Informacién | Informacion |
| Documentado [ : A | :
|~ en linea l " no. ~no | nodisponible | sl
| isponible disponible |
Seguimiento de | Incluido |  NO Si si NO
audiorias | :
[ & ' | Herramientas | si | Infor:"l:mén | Informacion Informacion no
I | de un tercero | | disponible | no disponible disponible
}
[ Clasificacion por | :
| prioridades i si sl sl Sl
i Dispara respuesta | Firewall de [ i
en otro sistema cisco | sl N Na .
| Computer | |
| Associates NO sl | e e
i Check Point NO si ' si si
| | Compatible ; [
, | conopsec | O st | Si NO
| Modo de operacion | NO S| NO sl
| “ciego | J

Tabla 4.2, Comparacién de soluciones de IDS.




Computer Associates Sisterna

eTrust Intrusion Detection 2.0 Dete
Demandas operacionales y costos

a .
Estrategia . Faciidad de uso

"_-b Preconfiguracion

Desamolio <

Nuevas amenazas

Reportes y alertas

Rongo del producto
« e PIOMECS OBl grupo v
A Meior del grupc Administracion

a) Solucion IDS de Computer Associates.

Cisco Systems, Inc. Sistemas de
Cisco IDS 4210 Deteccion de infrusos

Demandas operacionales y costos extras

Estrategia Facilidad de uso

Desamolio < Preconfiguracion

- o e
NUBVaS Qrenoeas v Reportes y alertas

Rongo gel producto
............. Promedio del grupo
A Mejor oel grupo Administracion

b) Solucién IDS de Cisco Systems.

Figura 4.2. Productos IDS méas reconocidos en el mercado.(Contintda)
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Entercept™ Security Technologies Sisternas de
Entercept 2.5 D ion de i

Focilidod de uso

Desamclio < > Preconfiguracion

= N ____Nuevas amenazas
Rongo oel proaucto
<+« Promedc ael grupo|
A Major en e gruno

Reportes y alertas

Adrministracion

¢) Solucién IDS de Entercept Security Technologies.

Open source software Sisternas de
Snort Deteccion de Infrusos

Demangaas operacionales y costos extras

A

Estrategia Facilidod de uso

Desarrollo Preconfiguracion

evas amenazas o Reportes y alertas
C10

Administracion

d) Solucién IDS de Open Source Software.

Figura 4.2. Productos IDS mas reconocidos en el mercado



Para una solucion de tipo consolidado es necesario conocer, ademas de las
caracteristicas de cada producto, que otras soluciones presentan las diversas
companfias especializadas en seguridad. En la Tabla 4.3. se puede observar un
portafolio de productos de las compaiiias lideres en la esta rama, la cual nos da
una muy buena referencia de la capacidad de cada companiia para desarrollar una
solucion con un sistema consolidado de seguridad.

Area de Solucién.| Computer Network | Symantec. | IBM/Tivoli. Check Otro.
Associates. | Associates. Point
Software.
Proteccion Inoculatel/T McAfee Norton No hay | Sophos Anti-
Antivirus (eTrust VirusScan | AntiVirus Solucion Virus
Antivirus) Norton
AntiVirus Trend Micro
OfficeScan
Antivirus para Inoculate/T McAfee No hay No hay
Equipes for Windows | VirusScan | Solucion Solucion F-Secure
Inalambricos/PD CE Wireless Norton Anti-Virus for
A Inoculate/T AntiVirus EPCC
for Paim OS
(eTrust
Antivirus)
Antivirus para Inoculate/T McAfee Norton No hay | Sophos Anti-
|Aplicaciones (eTrust GroupShield | AntiVirus Solucién Virus for
Group\Ware Antivirus) Exchange for Norton Notes/Domin
MS- Microsoft | AntiVirus o
Exchange McAfee Exchange
Option GroupShield Trend Micro
Lotus Notes Damino Norton ScanMail
Option AntiVirus
for Sybari
Lotus Antigen
MNotes
Antivirus para eTrust McAfee Norton Trend Micro
Gateway Content WebShield | AntiVirus InterScan
Inspection SMTP for Norton OPSEC- VirusWall
Gateways | AntiVirus Content
McAfee Vectoring |Aladdin eSafe
WebShield Norton Protocol Protect
Proxy AntiVirus Gateway
for
McAfee Firewalls
WebShield
Solaris

Tabla 4.3. Comparacién de diversos fabricantes en seguridad.(Continua)
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Area de Solucion.| Computer | Network | Symantec. | IBM/Tivoli. Check Otro.
Associates | Associates. Point
c Software.
Firewall eTrust Gauntlet Raptor IBM Firewall-1 | Cisco PIX
Firewall Firewall Firewall SecureWay Firewall
Firewall
VelociRapt Microsoft
or Proxy
(Appliance)
Microsoft ISA
Server
Firewall Personal | eTrust McAfee | Symantec No hay No hay Ositis
o para PC Firewall PE| Firewall Desktop Solucién Solucién WinProxy
Firewall
Network ICE
BlackIiCE
Defender
Virtual Private eTrust PGP VPN |PowerVPN | [PSec VPN VPN-1 F-Secure
Network (VPN) VPN support in VPN+
Gauntlet IBM
VPN SecureWay Lucent VPN
Firewall, no Gateway
separate
product
Content eTrust McAfee | Norton Finjan
Inspection Content | WebShield | AntiVirus Software
(Malware) Inspection SMTP for SurfinGate OPSEC- | SurfinGate
Gateways | MIMEsweeper | Content
eTrust McAfee Vectoring Finjan
Intrusion | WebShield | Norton Protocol Software
Detection Proxy AntiVirus SurfinGuard
for
McAfee Firewalls Content
WebShield Technologies
Solaris MIMEsweepe
r
Intrusion eTrust CyberCop | NetProwler No hay Check IS8
Detection Intrusion Monitor Solucién Point RealSecure
Basado en Red | Detection RealSecur
e Intrusion.Com
SecureNet
Pro
Intrusion eTrust CyberCop | Intruder No hay Check 1SS
Detection Basado|  Audit Monitor Alert Solucién Point RealSecure
en Host RealSecur
eTrust e Intrusion. Com
Access Kane Security
Control Monitor

Tabla 4.3. Comparacién de diversos fabricantes en seguridad.(Continta)
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Area de Solucion.| Computer | Network | Symantec. | IBM/Tivoli. |Check Point Otro.
Associates. | Associates. Software.
Herramientas de eTrust CyberCop | Symantec Tivoli No hay ISS Internet
Analisis de Policy Scanner Retriever | SecureWay| Solucién Scanner
Riesgo y Compliance Risk
Vulnerabilidad Symantec | Manager 1SS System
Expert Scanner
NetReconn ISS Database
Scanner
Enterprise
Security
Manager
Solucion de eTrust SSO | No hay PassGO Tivoli No hay | Novell Single
Single Sign-On Solucién 880 SecureWay | Solucion Sign-On
Global Sign-
Cn Entrust
Entrust/Sign
On
Administracion eTrust No hay Resource Tivoli No hay Systor
de Usuarios Admin Solucion | Manager for | SecureWay | Solucién Security
UNIX User Administration
Manager Manager
(SAM)
Solucion de eTrust No hay Privilege Tivoli No hay Systor
Control de Access Solucion | Manager for | SecureWay | Solucion Security
lAccesos Control UNIX Security Administration
Manager Manager
(SAM)
Tivoli
SecureWay
Privacy
Manager
Seguridad para eTrust No hay Defender Tivoli No hay Systor
Aplicaciones y Access Solucion SecureWay | Solucion Security
WebServer Control Webthority Policy Administration
Director Manager
eTrust SSO (SAM)
- Web SSO
Soluciones para eTrust No hay No hay IBM No hay Novell NDS
Directorio Directory Solucion Solucion | SecureWay | Solucion iPlanet
Directory Directory
Server
Critical Path
Indoin Dir.
Server
Microsoft
Active
Directory

Tabla 4.3 Comparacién de diversos fabricantes en seguridad.(Continta)
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Area de Computer | Network | Symantec. | IBM/Tivoli. |Check Point Otro.
Solucién. Associates. | Associates. Software.
Solucion de PKI eTrust Net Tools No hay Tivoli No hay Baltimore
(Public Key Certificate | PKI Server | Solucién |SecureWay| Solucién UniCERT
Interface) PKI
Entrust
Entrust/PKI
RSA Keon
Advanced PKI
Herramienta para| eTrust OCS| No hay No hay No hay No hay Valicert
Certificacion de Pro Solucién Solucién Solucion Solucién
Estado de PKI

Tabla 4.3. Comparacién de diversos fabricantes en seguridad.

Ahora, de la Figura 4.3. podemos ver una grafica de participacién y tendencias del
mercado por fabricante, que tiene como fuente a una de los analistas
independientes mas reconocido a nivel mundial, IDC Select, 2001.

Basados tanto en la Tabla 4.3. como en la Figura 4.3., podemos observar que los
dos fabricantes mas importantes a considerar para la implementacion del sistema
consolidado de seguridad son Computer Associates y Network Associates. Ambos
presentan una solucion para Antivirus, Firewall, Content Inspection, Sistema de
Deteccion de Intrusos y Sistema de deteccion de vulnerabilidades y riesgos. Estas
herramientas son las indicadas para lograr un aseguramiento razonable de la red,
apoyado por los resultados de las encuestas hechas en el capitulo anterior.

Comparando productos encontramos que Netwok Associates presenta un mejor
Antivirus, cuyas ventajas ya se discutieron anteriormente. Para la solucién en
Firewall, Network Associates presenta una buena propuesta, superada soélo por
Computer Associates, por su interfaz grafica, lo cual hace facil la administracion
del producto. Para la opcion de Content Inspection ambas compafiias cuentan con
variados productos, de parte de Network Associates tenemos McAfee WebShield
SMTP, McAfee WebShield Proxy y McAfee WebShield Solaris, todos ellos
confiables en su uso pero limitados en su manejo y areas de proteccion. Computer
Associates presenta un producto especializado para este rubro, llamado eTrust
Content Inspection, y otro que funciona de apoyo, llamado eTrust Intrusion
Detection. Este segundo producto entra también como solucién al siguiente punto,
correspondiente a la Deteccion de Intrusos. Network Associates presenta su
producto CyberCop monitor, el cual cubre de manera satisfactoria este punto en
cuanto a intrusiones se refiere. Para el analisis y riesgos de vulnerabilidades
Computer Associates presenta a eTrust Policy Compliance mientras que Network
Associates presenta a CiberCop Scanner. Ambos productos son faciles de
manejar y administrar,
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Computer
Associates Int'l
(CA, Memco,
Platinum &
Sterling)
19.5%

Otros
32.8%

Network
Associates Int'l
17.1%
Secure Computing
1.8%

Trend Micro
2.8% Symante:: Corp.
Security Dynamics a0%
3.0%
AXENT Check Point
Technologies Technologies

31% 4.4%

Figura 4 3. Participacion y tendencias de mercado por fabricante. (IDC 2001).

Las compafnias mencionadas cumplen perfectamente con la solucion a
implementar, sin embargo se adopté finalmente a Computer Associates como
proveedora del software.

Computer Associates cuenta con el portafolio mas amplio en el rubro de
soluciones de seguridad, con un alto nivel en lo referente a la administracion
centralizada, facilidad de manejo de los productos, alarmas que indican una
actividad anormal del sistema y manejo de inventarios.

Como ventaja extra, para futuras etapas del sistema de seguridad, Computer
Associates podra aportar un valor agregado adicional y cubrir necesidades
subsecuentes, gracias a que actualmente cuenta con el mayor numero de
soluciones en lo que a seguridad se refiere.
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La empresa televisora estuvo de acuerdo en la eleccion de este proveedor, ya que
contaba con buenos antecedentes de servicio y compatibilidad comercial, esto
dado que ya eran usuarios de sus soluciones de respaldo y restauracion de datos,
ademas de su solucién Antivirus.

4.1.2. Disefo de la arquitectura del sistema de seguridad

Una vez tomada la decisién del portafolio de soluciones de seguridad a
implementar, se integré la arquitectura que se observa en la Figura 4.4. Las zonas
MZ y DMZ se encuentran definidas por un Firewall utilizando eTrust Firewall de
Computer Associates. La configuracion utilizada integra tres Tarjetas de Red, una
de ellas asignada a la DMZ -donde se encuentran el servidor de servicios Web-,
otra de ellas hacia la Zona Militarizada -donde se concentran los servidores de
mision critica- y por ultimo la tercer Tarjeta de Red, que conecta a la Intranet en
donde se encuentra la red WAN a la cual tienen acceso los empleados,
apoyandose en los ruteadores internos Cisco ya presentes en la arquitectura de la
televisora. No ‘se dispuso de un ruteador exterior por limitante presupuestal. El
Firewall se encuentra en un servidor dedicado por la necesidad de procesar
grandes frames de informacion, entre ellos videos que deben ser procesados
rapidamente sin afectacion de la WAN.

Asi también, para la formacién de la arquitectura presentada en la Figura 4.4. se
estan integrando las herramientas de eTrust Intrusién Detection, con dos licencias
cubriendo los segmentos de red de la zona MZ y DMZ. Con esta herramienta la
empresa televisora tendra la capacidad de monitorear el trafico de la red,
eliminando la posibilidad de ataques DoS tanto internos como externos, asi
mismo, evitara que informacion interna confidencial salga a través de Internet, esto
lo hara utilizando la funcionalidad de filtrado que integra la misma herramienta.
También con el uso de esta misma herramienta se evitara que los empleados
usen indiscriminadamente los anchos de banda de red, evitando accesos a sitios
no autorizados por la empresa.

Una de las necesidades mas importantes de la empresa televisora es el
proporcionar servicios Web de forma segura, este servidor se encuentra en la
zona DMZ definida en la Figura 4.4. Ademas de estar cubierta por la herramienta
de Deteccion de Intrusos, el Servidor Web incluye una licencia de eTrust Policy
Compliance; a través de la funcionalidad de este producto, el servidor sera
validado continuamente en cuanto a sus vulnerabilidades como host, cubriendo
desde el Sistema Operativo de Red Windows NT, la base de datos -en este caso
MS SQL Server- y el servidor de aplicacion Web -WEBSphere de IBM-. Esta
misma herramienta se encargara de verificar los Ultimos “parches” emitidos por
cada uno de los fabricantes de estos sistemas, asi como de instalarios y
mantenerlos actualizados en forma automatica. De esta forma se mantendran en
operacion y disponibilidad los servicios Web implementados por la empresa
televisora.

121



cal

pepunbas ap ews)sIS [ap einjoainbiy ¢ einbiH

A'd 00X
SNV

ANaW

-~
\63‘\

A'd 09N

S
4 03X m

016l e9l

lemaa]
A 12

(URA B VA

L SV

UQIDRJISIUIWIPE 3P B[OSUO))

d 12 arr?

AV 13 A 12

PRGN

+ - U

-

AQ1IJUO A

1oy

elelejepeno

1910y

-

e|gang



En el Proxy ubicado en la MZ se integré una licencia de eTrust Content Inspection.
Esta licencia se encargara de realizar la inspeccion de contenido para captar
posible malware que pueda llegar a introducirse a esta zona, tanto por fuera como
dentro de la empresa.

Para las cinco soluciones de software comentadas anteriormente, se esta
integrando una consola de administraciéon centralizada en la Cd. De México, ésta
tendra la posibilidad de configurar o ajustar parametros de forma remota, asi como
también de recibir las alarmas ante cualquier evento sospechoso o amenaza de
ataque.

Para la solucién Antivirus, ya utilizada por la empresa televisora, tan solo se
integré una politica de seguridad que se tocard mas adelante. Las 1600
computadoras personales ya cuentan con la ultima version de eTrust Antivirus en
el presente diseno.

Cabe comentar que el Firewall Cisco Pix denominado como RAS 2 debera
integrar seguridad estricta, ya que es la entrada de Internet abierta al publico en
general, siendo de esta forma, el primer filtro de entrada. También el Firewall sirve
para prevenir un alto nivel de trafico en la red.

Los seis servidores que aparecen en el disefio de la arquitectura ya eran
propiedad de la empresa televisora y fueron aprovechados para el disefio de la
solucién, estos servidores corresponden a dos equipos con eTrust Intrusién
Detection, el Proxy con eTrust Content Inspection, el Web Server con eTrust
Policiy Compifiance, un servidor con eTrust Firewall y la consola de administracion
con equipos marca Hewleft Packard Pentium I/l a 800Mhz con 256Mb de Ram y 5
GB en disco duro, Sistema Operativo Microsoft Windows 2000.

A continuacion se integra un detalle de los beneficios adicionales de cada una de
las herramientas de software propuestas.

eTrust Antivirus

Entre sus funciones se encuentra un doble escaneo de las Zonas de Riesgo, que
van a permitir al administrador organizar las maquinas de los usuarios, ya sea por
departamentos o por localizacion geografica; la opcion Blogueo de Virus encierra
los archivos contaminados para evitar una propagacion en la red de un virus.
Cuenta ademas con un sistema de actualizacion automatica y con base en las
politicas de informacion, se identifican y aislan aquellos cédigos maliciosos que
puedan causar algun dafo.

Como beneficios se pueden sefalar los siguientes:
* Reduccion de riesgos y caidas de tiempos de trabajos, ya que esta

certificado y respaldado por otro componente denominado eTrust TARGET
(Threat Analysis and Response Global Emergency Team: Analisis de
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Amenazas y Equipo de Respuesta Global ante una Emergencia), que
permite una mayor proteccion y confianza en el producto.
Cuenta con mecanismos de alerta y desplegado de funciones.

Permite un uso confiable del Internet, sin temor de ser contaminados por un
virus.

Funcionalidades distintivas:

Administracion centralizada, ya que el administrador en una sola consola
podra monitorear facilmente toda la red WAN. Entre estas herramientas se
encuentran los agentes para Microsoft Exchange, Lotus Notes, el soporte
para usuarios remotos, el Bloqueo de Virus y la instalacion y desinstalacion
de forma remota.

Escaneo de virus y malware, en los distintos protocolos de SMTP, FTP,
HTTP y POP3. Prevé proteccion para todos los correos electronicos,
descargas de sitios de Internet y transferencia de archivos.

Este producto se encuentra certificado por: ICSA Labs, West Coast Labs y
Virus Bulletin.

Este Antivirus soporta ambientes Windows 9x/NT /2000 / XP / Me.

eTrust Intrusion Detection

Este producto detecta intrusiones potenciales, ataques y abusos por parte de los
usuarios. Ademas presenta gran flexibilidad y manejo; centraliza el monitoreo, lo
que permite al administrador ver mas de una estacion de trabajo ya sea local o
remota. Este productc puede ser instalado en distintos segmentos de la red,
permitiendo al administrador ver alertas y generar reportes.

Los beneficios que ofrece son los siguientes:

El IDS provee un modo de operacion sordo, ya que no es posible para los
intrusos el detectarlo.

Conserva los recursos de ancho de banda de la red, al no permitir que
mucha de la capacidad de la red sea utilizada por actividades ajenas a los
protocolos HTTP, SMTP, TELNET y FTP.

Productividad de los empleados, en cuanto a la restriccion existente de
informacion no deseada proveniente del Internet.

Funcionalidades distintivas

Para Administracion:

Alto desempeno, ya que es capaz de balancear el trafico de redes.
Actualizacion automatica de URL's, para una maxima proteccién.
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« Administracion de una consola centralizada, lo que permite al administrador
de red monitorear y controlar toda una red desde una consola,
permitiéndole al administrador disefiar las reglas y politicas de la red y en
caso de alerta, responder inmediatamente.

» Administracion remota, que permite a los usuarios remotos conectarse a la
red de la empresa monitoreando y verificando los reportes de la red.

Para proteccién de la red:

e Proteccion de red completa, debido a que se instala en diferentes
segmentos de la red, monitorea y previene contra intrusiones.

» Escaneo de la red, para localizar virus, malware y generacién de alertar en
caso de encontrarlos.

Para monitoreo de sesion:

e Registro y reporte de una red en uso, que permite a los administradores
contar con una herramienta de visualizacion, logrando un monitoreo sencillo
de lo gue sucede en la red, llevando seguimiento de los usuarios,
aplicaciones, protocolos, servidores, etc. Esto ayuda a crear reportes,
mejorar las politicas de uso y contar con una mejor proteccion contra
abusos.

+ Monitoreo de contenidos de los protocolos HTTP, SMTP, TELNET y FTP, lo
que permite ver el uso del correo electronico y el Internet.

* Analisis y registro de Intrusiones, por medio de un sistema que captura la
informacién y la pone a disposicion para su posterior analisis.

Para el bloqueo de contenido de Internet:

*» Bloqueo de direcciones URL y control de acceso, evitando Ila
improductividad, ya sea de forma individual o por grupos de direcciones.

* Vigilancia, ya que los administradores verifican el trafico, y si el usuario
viola las politicas, finaliza su sesion de red.

eTrust Intrusion Detection es soportado por Windows 98 / Me / 2000 / NT 4.0 y
Redes TCP/IP.

eTrust Firewall
Los principales beneficios del eTrust Firewall son:
* Visualizacion de seguridad. E| eTrust Firewall permite a los administradores
visualizar los recursos de la red, pudiendo personalizar la pantalla a
conveniencia de la compafiia.

* Despliegue de la seguridad basada en una politica unificada. El eTrust
Firewall permite definir una politica de red centralizada. Estas politicas se
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pueden hacer extensivas a todas las instalaciones de eTrust Firewall,
permitiendo la seguridad a lo largo de la empresa.

* La funcionalidad del estado de alerta de tecnologia de filtrado de paquetes,
ofrece la mas alta tecnologia para el filtrado de protocolos complejos,
rastreando los frames TCP y filtrando paquetes IP basados en el estado de
la sesion, esto lo hace en forma inteligente, ya que mantiene la eficiencia
del mismo filtrado. :

* Sistema de alerta y reporte. El eTrust Firewall mantiene el trafico de la red
y la administracion de la operacion de otros Firewalls en forma centralizada.
La informacién, como el organizador del Firewall, estado, la conexién actual
y tablas de ruteo, estan disponibles para su supervision.

e« Soporte por calendario. Las reglas del Firewall pueden activarse y/o
desactivarse por medio de calendarios.

o Internet Firewall Wizard. El eTrust Firewall se puede instalar y personalizar
faciimente a través del uso de pantallas paso a paso (wizards), disefiado
con las reglas para los servicios de Internet mas populares.

¢ Traduccion de direcciones de red. El eTrust Firewall protege a los
servidores sensibles de intrusos, a traves de su facilidad de traduccién de
direccion. Los usuarios pueden acceder desde fuera de los sistemas y
servicios sin revelar el IP del servidor.

¢« El Dominio de NT. Permite crear reglas basado en el ID del usuario o
grupos de usuarios dentro de un solo dominio, esto elimina la necesidad de
la utilizacion de bases de datos separadas por usuario.

» Interfaz para otros productos. Mantiene un método de autentificacion,
haciendo reglas dinamicas para otra aplicacion, como pueden ser los
Detectores de Intrusos.

e Administracion centralizada. E! administrador de la red puede manejar
multiples Firewalls desde una sola consola.

eTrust Firewall es soportado por Windows 98 / Me / 2000 / NT 4.0, Sun Solaris,
HP-UX y IBM AIX.

eTrust Policy Compliance

eTrust Policy Compliance es un administrador de riesgo y soluciéon de seguridad
para empresas, que permite identificar las areas vulnerables a problemas y, con
ello, facilitar su resolucion y prevenir la repeticion del mismo supervisando la
seguridad del sistema. Ayuda a los administradores a detectar las vulnerabilidades
de las politicas de seguridad y permite manejar los riesgos en cualquier parte de
sus ambientes comerciales.

Esta solucion también permite a las organizaciones salvaguardarse contra uso
desautorizado del sistema o ataques. Dentro de los beneficios que este producto
presenta se encuentran los siguientes:



« Mejora la seguridad y reduce el riesgo, identificando los puntos debiles
potenciales en las politicas de seguridad, proporcionando la correccion para
estas vulnerabilidades de forma inmediata. El| eTrust Policy Compliance
supervisa a los sistemas y aplicaciones, y en especial, a las violaciones de
las reglas en especifico.

¢ Reduce el costo y complejidad de manejar la seguridad del sistema a través
de una administracion centralizada, mostrando informes de riesgos con sus
posibles soluciones. .

« Mantiene la seguridad actualizada a través del acceso directo a la Web.

» Mejora los niveles de servicio, permitiendo a administradores observar
excepciones o desviaciones de las politicas de seguridad definidas, e
inmediatamente tomar la accion para corregirlas.

Funcionalidades distintivas:

« \erificacion centralizada de sistemas heterogeneos. El eTrust Policy
Compliance permite a administradores intervenir en servidores y
aplicaciones desde una sola consola. También varios administradores
pueden intervenir simultaneamente, pudiendo supervisarlos, los sistemas
incluidos son: Windows NT/2000/XP / .NET, UNIX, Linux y sistemas de
OpenVMS, Oracle, MS SQL y bases de datos Sybase, Apache Web
Servers, y otros.

e Reparacion automatica. Que les permite a los administradores rectificar la
seguridad critica inmediatamente.

* Actualizacion de Web dinamica. Lo que proporciona un acceso facil a
actualizaciones de seguridad, con el fin de encontrar debilidades en el
sistema.

« Controles predefinidos de seguridad. El eTrust Policy Compliance
proporciona una coleccion de controles predefinidos que pueden llevar a
cabo metas particulares. Pueden asignarse valores de peso que
representan el nivel de severidad de una violacion de seguridad a los
controles y organizadores, permitiendo a administradores enfocarse en
tareas mas criticas.

o Cuentas del usuario y andlisis de politica de contrasefa. El eTrust Policy
Compliance identifica las cuentas de usuario que estan inhabilitadas o que
son utilizadas por usuarios multiples. También descubre cuentas que tienen
las contrasefas perdidas que pueden ser utilizadas por hackers.

Este producto puede ser soportado en plataformas Windows NT / 2000 / XP.
eTrust Content Inspection
Las funcionalidades distintivas que presenta este producto son:

+ Esta solucién se conecta facilmente al Firewall y asegura una conexion a

Internet libre de riesgos de contenido activo, tal como JAVA y ActiveX. Sin
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esta solucion, el coédigo activo pasa facilmente por el Firewall debido a que
lo considera parte del protocolo HTTP.

Proporciona proteccion de coédigo activo. Dicha proteccion es
personalizable a cada empresa. El eTrust Active Content Inspection
bloquea cédigo malicioso y emite reportes.

La solucion puede ser administrada de manera centralizada a los diferentes
componentes en cada segmento.

eTrust Content Inspection soporta plataformas Windows NT.

4.2. Requerimientos para el sistema de seguridad

Los requerimientos de las configuraciones de software necesarias para la
implementacion de estos sistemas, basado en la arquitectura definida en la Figura
4.4, esta compuesto de acuerdo a la Tabla 4.4.

Productos Involucrados Cantidad de
Licencias

| eTrust Intrusion Detection (elD)
| eTrust Policy Compliance (ePC)
eTrust Content Inspection (eCl)
eTrust Firewall (eFW)

=l p

Tabla 4.4. Requerimientos de configuracion.

Requerimientos de plataforma para la Consola de Administracion

Los

requerimientos minimos para la implementacion de la Consola de

Administracién, en la cual se administrara de forma centralizada la vigilancia de la
red, contara de los siguientes elementos:

Cantidad de Equipos: 1

Caracter!stlcas principales:

128 Mb en RAM

2 GB Libres de Disco Duro

Windows NT 4.0 (SP6a) / Windows 2000

JRE 1.1.8 o superior (viene en la media de eTrust Firewall)
Microsoft Windows Scnpt 5.1 (Disponible en Internet Explorer)

Requerimientos de plataforma para eTrust Intrusion Detection

Los requerimientos minimos para la implementacion de este software seran los
siguientes:



Cantidad de Equipos: 2

Caracteristicas principales:
256 MB en RAM
2 GB Libres de Disco Duro
Procesadores con por lo menos 500 MHz
Windows NT 4.0 (SP6a) / Windows 2000

Requerimientos de plataforma para eTrust Firewall

Los requerimientos minimos para la implementacion del Firewall son los
siguientes:

Cantidad de Equipos: 1

Caracterlsllcas principales:
256 MB en RAM
2 GB Libres de Disco Duro
Procesadores con por lo menos 500 MHz
Windows NT 4.0 (SP6a) / Windows 2000
JRE 1.1.8 o superior (viene en la media de eTrust Firewall)
SQL Server 7.0 (opcional)
Tres Tarjetas de Red Ethernet 100VGAnyLAN

Requerimientos de plataforma para el servidor Proxy con eTrust Content
Inspection

Los requerimientos minimos para implementar el software eTrust Content
{nspection en el Servidor Proxy son los siguientes:

Cantidad de Equipos: 1

Caracteristicas principales:
256 MB en RAM
2 GB Libres de Disco Duro
Procesadores de por lo menos 500 MHz
Windows NT 4.0 (SP6a) / Windows 2000

Requerimientos de plataforma para el Servidor Web con eTrust Policy
Compliance

Los requerimientos minimos para la implementar en el Servidor Web del producto
eTrust Policy Compliance son:

Cantidad de Equipos: 1

Caracteristicas principales:
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Al menos 64 MB en RAM
1 GB Libres de Disco Duro
Windows NT 4.0 (SP6a) / Windows 2000

Para la implementacion de todos los productos antes mencionados, los actuales
anchos de banda para la red de datos no tuvieron que ser modificados, ya que son
suficientes para la configuracion.

4.3. Plan de trabajo e implementacion del sistema de seguridad

Para la implementacién del proyecto se definié junto con el cliente una serie de
actividades, basadas en las prioridades por parte del cliente y la disponibilidad de
personal tecnico y equipo de operacion. Este plan de implementacién contempla el
levantamiento de informacion y analisis -obtenido en el Capitulo 3-, pasando por
sesiones de trabajo con la empresa televisora para la definicion de politicas a ser
cumplidas por las soluciones de software a implementar. Lo anterior se cubre en la
Etapa 1 de implementacion. La Etapa 2 contempla la instalacién de cada una de
las soluciones de software en los servidores definidos en la arquitectura del
sistema de seguridad, observado en la Figura 4.4. Finalmente, en la Etapa 3 se
integra la configuracion de estas soluciones junto con la documentacion
correspondiente. En la Tabla 4.5 se muestra este Plan de Implementacion
integrando las actividades de cada etapa.

4.3.1. Plan de trabajo
El plan de trabajo se llevé en etapas, éste se organizoé de acuerdo a la Tabla 4.5.
« Etapa 1. Andlisis de seguridad

Para el analisis de la operacion de la compania, referente a las politicas de acceso
y generacion de reportes de seguridad, se tomd como base la encuesta realizada
al Gerente de Seguridad y al Director de Sistemas, descritas en el Capitulo 3. Este
analisis contempla los rubros prioritarios para la empresa televisora. A partir de
este analisis se tuvo la posibilidad de definir e implementar una serie de politicas
nuevas y una mejor cobertura ante vulnerabilidades, todo a traves de la tecnologia
de software seleccionada en este capitulo.

o Etapa 2. Generacién de un esquema de seguridad

Los consultores estuvieron apoyados por el equipo técnico de la empresa
televisora para llevar a cabo las siguientes actividades:

¢ Definicion de reglas de acceso para el eTrust Firewall.

« Definicion de reglas y politicas para eTrust Intrusion Detection.

« Definicién de reglas de eTrust Intrusion Detection para configuracion
dinamica del Firewall.
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En la sesiéon de trabajo con la empresa televisora, para validar las reglas y
politicas de seguridad, se consideraron los resultados emitidos del estudio de
vulnerabilidades generales llevado a cabo en el Capitulo 3. La finalidad fue el
tomar las vulnerabilidades mas importantes ligadas a los objetivos de este
proyecto, tomar estas politicas, llevarlas a la arquitectura de solucién definida y
finalmente implementarlas utilizando la tecnologia de software seleccionada. Para
esa segunda Etapa se utilizaron principalmente las soluciones de Computer
Associates, eTrust Intrusion Detection y eTrust Firewall.

El Staff minimo requerido por ambas partes (proveedor y empresa) fue:

.

Proveedor: Consultor de Seguridad y Lider de Proyecto.
La empresa televisora: Administrador de la Seguridad (responsable del
proyecto) y Gerentes de las areas involucradas con la red externa.

Etapa 3. Instalacion de las herramientas de software

Para la instalacion de las herramientas de software se requirié de:

2 Servidores Microsoft Windows NT, en donde se instald eTrust Intrusion
Detection.

1 Servidor Microsoft Windows NT con 3 interfaces de red, donde se instalo
eTrust Firewall.

1 Servidor Microsoft Windows NT con Web Application Server, en donde se
instalé eTrust Policy Compliance.

1 Servidor Microsoft Windows NT e Intemnet Informacién Server, en donde
se instalé eTrust Content Inspection.

1 Consola Microsoft Windows NT para instalar los médulos de
administracion de las soluciones de sdftware eTrust Intrusion Detection,
eTrust Policy Compliance, eTrust Antivirus y eTrust Firewall.

Los consultores fueron apoyados por el equipo técnico de la empresa televisora, y
llevaron a cabo las siguientes actividades:

Revision de los requerimientos y adecuacion de eTrust Firewall.
Instalacion de las Tarjetas de Red.

Instalacion del producto.

Configuracion de la DMZ y la MZ.

Pruebas de conectividad.

Instalacion de la Consola de Administracion.

Cabe comentar que la instalacién de la herramienta fue llevada a cabo de forma
muy agil, ya que esta herramienta cuenta con un método de instalacion muy claro,
llevando al instalador paso a paso. Es tal el nivel de facilidad de instalacién, que la
misma herramienta puede identificar los componentes que estaran tanto en la MZ,
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DMZ y la Intranet, identificando cada Tarjeta de Red instalada en el servidor. Por
otro lado, la herramienta cuenta con reglas basicas definidas para la configuracién
de los puertos de cada servicio Web, correo electronico, transferencia de datos,
etc. Esto evita la programacion dentro de la herramienta y por tanto un costo
mayor para la administracion de la misma.

Para la instalacion de eTrust Intrusién Detection fue necesario:

* Revision de los requerimientos y adecuacion de eTrust Intrusion Detection.
« Instalacién de los servidores eTrust Intrusion Detection.
« |Instalacidn de la Consola de Administracion de eTrust Intrusién Detection

Se instalo esta solucidn de software en los servidores correspondientes, definidos
para los segmentos de red mostrados en la Figura 4.4.

Para eTrust Policy Compliance fue necesario:

» |Instalacion eTrust Policy Compliance en el servidor Web.
* |Instalacion de la Consola de Administracion de eTrust Policy Compliance.

Para esta solucion de software se instalaron los modulos de Client Manager,
Agent y eTrust Web Update. Para la instalacion de este tipo de herramienta debe
existir un moédulo Client y un moédulo Agent. El metodo de instalacion es ‘paso a
paso’, lo que hace la instalacién muy facil. Durante la implementacion se solicité la
definicion del password para el modulo Agent y Client. Para la instalacion es
importante gue el protocolo TCP/IP se encuentra previamente instalado y definido.

Durante la instalacion esta herramienta se mapea al puerto de servicio TCP/IP
1827 de la red. Los pasos a seguir son:

* Instalacion en el Servidor Proxy de eTrust Content Inspection.
« |Instalacion de las Consolas de Administracion de eTrust Antivirus y Content
Inspection.

eTrust Content Inspection se va a instalar en un servidor Microsoft Proxy, es muy
importante verificar que los requerimientos minimos se cumplan. De esta forma,
una vez instalada esta herramienta, se evitaran posibles cuellos de botella por el
procesamiento del filtrado de contenido. La instalacion de la consola de Antivirus
no tuvo ninguna particularidad, ya que de forma automatica identificé todos los
nodos remotos con el Antivirus y las versiones de sus vacunas.

Revisados los requerimientos se procedio a instalar las siguientes herramientas:
e eTrust Firewall en 1 equipo.

« eTrust Intrusion Detection en 2 equipos.
» eTrust Policy Compliance 1 equipo.
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o eTrust Content Inspection 1 equipo.

El Staff minimo que se requirié por ambas partes (proveedor y empresa televisora)
fue:

« Proveedor: Consultor de Seguridad, Lider de Proyecto.
e La empresa televisora: Administrador de la Seguridad (responsable del
proyecto).

Etapa 4. Configuracion de las herramientas de software
Los equipos configurados fueron:

o 2 Servidores Microsoft Windows NT, con eTrust Intrusion Detection.
1 Servidor Microsoft Windows NT con 3 interfaces de red con eTrust
Firewall.

« 1 Servidor Microsoft Windows NT, con eTrust Policy Compliance.

¢ 1 Servidor Microsoft Windows NT, con eTrust Content Inspection.

e 1 Consola en donde se configuraron las herramientas eTrust Intrusion
Detection, eTrust Policy Compliance, eTrust Antivirus y eTrust Firewall,

Los consultores, apoyados por el equipo técnico de la empresa televisora, llevaran
a cabo las siguientes actividades:

Para eTrust Firewail es necesario:

* Configuracion de reglas en el Firewall.
Para eTrust Intrusion Detection es necesario:
Analisis del trafico inicial.

Definicion de reglas y politicas.

Monitoreo del sistema.
Ajuste de reglas y politicas despues del monitoreo.

Para eTrust Policy Compliance es necesario:

+ Definicion del modelo de verificacion de vulnerabilidades.

Utilizando la herramienta eTrust Intrusion Detection se realizd un analisis del
trafico de la red externa, con el objetivo de ajustar las reglas en las herramientas
(eTrust Intrusion Detection, eTrust Firewall y eTrust Policy Compliance).

Se configuré la herramienta de eTrust Policy Compliance en el servidor Web, de

tal forma que ya se tuvieran los modelos de analisis de vulnerabilidades
predefinidos, y de la misma forma los reportes a ser emitidos.
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El Staff minimo requerido por ambas partes (proveedor y empresa televisora) fue:

* Proveedor: Consultor de Seguridad, Lider de Proyecto.
e La empresa televisora: Administrador de Seguridad. (responsable del
proyecto).

Entregables:
» Memorias técnicas.
4.3.2. Implementacién del sistema de seguridad

Se determiné la cantidad de recursos humanos y el minimo tiempo de ejecucion
del proyecto, tomando en cuenta los tiempos, disponibilidad y necesidades de
negocio de la empresa televisora. Asi mismo, la empresa televisora nombré a uno
de sus empleados como el responsable por los Servicios de Implementacion,
quedando éste autorizado para aprobar las fases, resolver dudas y responder a
nombre de |la empresa televisora durante la ejecucion de los mismos.

Para la ejecucion de los servicios de implementacion se establecieron horarios de
atencion, lunes a viernes de 9:00 AM a 6:00 PM.

Para los servicios realizados en fines de semana u horarios distintos al
establecido, fue necesaria la previa coordinacion con el Gerente del Proyecto.

4.3.3. Presupuesto del sistema de seguridad

El presupuesto para un sistema de seguridad como el expuesto debe estar
balanceado, de acuerdo a los activos a proteger.

El presupuesto asignado solo se limité al proyecto de implementacion y licencias
de los productos de software involucrados, la empresa ya contaba con el hardware
necesario para la implementacion de cada uno de los sistemas, previa validacion
de la configuracién minima de cada uno de los equipos y basandose en las
recomendaciones del presente documento.

El importe de mantenimiento anual cubre el soporte técnico y la proteccion a
actualizacion de version de los productos citados.

Los servicios de implementacion tuvieron un costo total de $39,600.00 (treinta y
nueve mil seiscientos doélares americanos 00/100).

En lo correspondiente al licenciamiento de los productos de software, el
presupuesto requerido es el que se muestra en la Tabla 4.6
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Productos a Licendar Licendas Predio Unitario Importe Totd | Vet And
elnst Frendl 1 $B #D $100
elns Innson Detedion 2 $25000 $50,000 $10,000
eTns Policy Capliance 1 8 8 200
eTnst Cortert Inspedion ' 1 343 343 60
0

$54.950 $1098

Tabla 4.6 Presupuesto de Licenciamiento.

El valor total de proyecto incluyendo productos, mantenimiento y servicios
correspondieron .a un total de $105,588.00 (ciento cinco mil quinientos ochenta y
ocho dolares americanos 00/100).

Todos los precios anteriormente citados fueron délares americanos y no
incluyeron el IVA.

4.4, Politicas de Seguridad de la red

El documento que describe las caracteristicas de seguridad de la red, dentro de
una organizacién especifica, se llama Politica de Seguridad de la red. Este
documento detalla todas las caracteristicas del sistema de seguridad a
implementar, abarcando los siguientes puntos:

Identificacion de los recursos que hay que proteger.

Identificacion de las amenazas a los recursos a proteger.

Como debera de ser usada la red.

Responsabilidades de cada uno de los usuarios de la red.

Acciones a tomar en caso de que la politica de seguridad sea violada.
Procedimientos de administracion, configuracién y recuperacion de la red.

* & & = » »

Este documento, por si mismo, es muy extenso, ya que debe de contemplar todos
y cada uno de los elementos que conforman a la red, apoyados por un inventario
de todos los equipos y sistemas a proteger. Por razones de espacio, en el
presente trabajo sélo se mostraran los puntos mas importantes a discusion en los
foros y reuniones que se llevaron a cabo dentro de la companiia televisora, para la
conformacion de la politica de seguridad para las &reas que constituyen a la
compaiia.

Cabe mencionar que la mayoria de las Politicas de Seguridad las obtenemos
directamente de los cuestionarios que se aplicaron al Director de Sistemas y el
Gerente de Seguridad, estos cuestionaros se encuentran basados en el estandar
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ISO17799 (el cual se encuentra apoyado por el estandar ingles BS7799). Este
estandar define que una buena seguridad depende un 70% de los procesos y un
30% de la tecnologia. Tomando lo anterior tenemos una referencia de cuan
importante es la definicion de estas politicas y que la tecnologia no lo es todo en la
resolucion de este tipo de necesidades. Las politicas estan reforzadas con el uso
de tecnologia, pero siempre sera necesario que una vez definidas estas politicas,
las mismas sean auditadas y revisadas continuamente.

Las politicas basicas definidas son las siguientes:

+ Contar con sistemas UPS en caso de interrupcion de energia.

« Contar con vigilancia continua en areas donde se encuentre equipo con
informacion de gran importancia.

+ Llevar un inventario del equipo con el que se cuenta y en caso de mover un
equipo, notificarlo al personal autorizado.

e Para lo empleados, es necesario portar un gafete y en caso de que se
labore en tiempos fuera de lo establecido, se debe de avisar al encargado
en turno.

« Control seguro en la utilizacion de cintas DAT.

e Tener una clasificacion de seguridad para la informacién con la que se
cuenta.

» Se restringe el acceso a cuentas administradas a nodos especificos y a la
consola de sistemas. .

¢+ Debe existir tiempo limite en las aplicaciones y servicios en caso de
inactividad.

* Elacceso a las utilerias del sistema debe estar restringido y controlado.

« Eltrafico LAN y WAN sensible debera estar cifrado.

» Los correos electronicos deberan estar monitoreados.

¢ Las redes deberan encontrarse en dominios segmentos légicos separados.

» Las conexiones entre redes deberan ser establecidas por controles de
ruteo.

» Se prohibe el acceso a los datos internos via servicios Web.

« Deben existir restricciones en la descarga de software de lugares publicos.

» Elacceso a Internet debera estar restringido y monitoreado.

« Control de accesos a los servidores de misién critica con la implementacién
de la MZ, configurada ésta a partir del agente del detector de intrusos ID y
Content Inspection (Cl) sobre del Servidor Proxy, evitando que usuarios no
autorizados ingresen a directorios clasificados o intentos de intromision de
malware por los mismos.

e Control de aplicaciones, especialmente a las bases de datos del MS SQL
Server en los servidores de mision critica de némina, finanzas, tesoreria,
bases de datos de videos y produccion.

« En cuanto al control de accesos se debe de tener un control de los logins y
el personal debe de contar con claves de autentificacién para el ingreso a la
red.
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Debe existir una seguridad para el acceso a la base de datos, con el
personal calificado y sus correspondientes claves de autentificacion.

Apoyo a la red mediante la utilizacion de Firewalls.

Se deben borrar todas las cuentas de usuario cuando éste deja la
organizacion.

Debe existir una base central de usuarios.

Debe existir un procedimiento de autorizaciéon para agregar nuevos
usuarios a los sistemas.

Los usuarios deben ser autentificados a través de un password.

Se deben tener cuentas de acceso publico o guest.

Todas las cuentas deben ser correlacionadas hacia un usuario real.

Los privilegios de usuarios deben ser revisados periddicamente.

Se deben de seguir practicas de seguridad definidas en la seleccién de
passwords.

Las cuentas deben tener un tiempo de expiracion determinado.

Las terminales deben ser identificadas automaticamente para autentificar la
conexion a localidades especificas.

Deben existir alarmas mediante las cuales los usuarios puedan ser
notificados.

Las actividades en computadoras deben ser asociadas a un usuario en
especifico.

Los administradores deben estar restringidos a iniciar transacciones de
nivel aplicativo. :

Los usuarios deben estar restringidos al acceso a datos y funciones fuera
del perfil de su puesto.

Las cuentas privilegiadas y de emergencia deben ser revisadas
constantemente

El acceso a bitacoras de eventos debe estar controlado.

Los intentos fallidos de acceso deben estar restringidos deshabilitando la
cuenta después de un nimero determinado de intentos.

Deben existir restricciones de horario en las aplicaciones y servicios.

Se debe de realizar un analisis de vulnerabilidad, documentando las fallas,
amenazas e impactos sobre el sistema cuando estos llegaran a ocurrir.

Se debe de llevar a cabo una estrategia de administracién de riesgo con
pasos a seguir en caso de contingencia. Estas estrategias de
administracion de riesgos deben de ser revisadas al menos cuatro veces
por afno.

Todas las areas dentro de la empresa deben ser sujetas a entrevistas o
supervisiones continuas para asegurar el cumplimiento de las politicas de
seguridad.

Se debe de crear un plan de continuidad de negocio que considere el buen
funcionamiento de los activos principales por area de la empresa.

En caso de interrupcion de los servicios, se debe de buscar la causa real
del problema y debe ser documentada junto con su solucién.
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Se debe crear un plan de procedimientos a respuestas de incidentes que
contemple: prevencion, deteccion, contencion, solucion y retorno a
operacion normal del sistema.

Se deben de crear procedimientos de respaldo y recuperacion de
informacioén critica para cada area de la empresa.

Se deben de revisar siempre las bitdcoras en busca de actividades
sospechosas y la informacion recopilada debe ser siempre almacenada.

Se debe de crear un procedimiento que nos asegure que los nuevos
sistemas cumplen con los requerimientos de seguridad, asi como también
un control de cambios en estos sistemas.

Nadie en la organizacion debera bajar de Internet ningun tipo de software
no autorizado.

Cualquier tercer parte que tenga que trabajar con la informacion de la
organizacion tendra que firmar un acuerdo de confidencialidad para la
seguridad de la informacion.

Todos los empleados deberan firmar un acuerdo de confidencialidad como
parte de sus términos y condiciones de empleo.

El responsable de la administracion de incidentes debera asegurar una
respuesta rapida y efectiva ante cualquier incidente de seguridad.

Las areas de desarrollo de aplicaciones y pruebas deberan estar
completamente separadas a los ambientes de operacion.

Los sistemas de respaldo (medios magnéticos) en donde se mantenga
informacion sensible deben ser destruidos en caso de no ser utilizados.

Se debera contar con un inventario completo de los activos, integrando su
identificacion, ubicacion, valuacién, responsable asignado y su clasificacion
de seguridad completamente documentada.

Los activos podran ser definidos como procesos, informacion, documentos
en papel, activos en software, activos fisicos, personal, imagen y reputacion
de la compania y servicios.

La valuacién debera estar relacionada con el valor de impacto al negocio,
ésta debera referenciar pérdida de confidencialidad, de integridad y
disponibilidad. El valuar en forma monetaria en muchos casos pudiera ser
complicado. Se podra definir una escala de 1 al 5 para identificar los
mismos.

El nivel de impacto de un activo debera también clasificarse en Muy Alto
(mas de 5 Millones de Doélares), Alto (Menos de 5 Millones de Ddélares),
Medio (Menos de Quinientos Mil Dolares) y Bajo (menos de cinco mil
Dolares).

Algunos puntos de interes son:

Aunque se aplican controles de seguridad, no hay definido un programa
para la prevencion de seguridad de la empresa televisora. No hay que
olvidar que finalmente lo que nos interesa proteger es la informacién a la
cual tienen acceso los usuarios de acuerdo a sus roles, y por lo tanto deben
tener una cultura para el manejo de informacion.
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No existe un proceso para realizar analisis formal de los activos. La
televisora tiene inventariados los activos, pero no se tiene un analisis de
riesgo de cada uno de los activos.

No existe un estudio de dependencia de los activos. La falta de estudios de
dependencia de los activos es necesaria para tener identificados los
servidores y componentes criticos y evaluar sobre ellos con un mayor
detalle la aplicacion de politicas de seguridad.

No se cuentan con sistemas de auditoria.

4.5. Memorias técnicas

Las memorias técnicas son parte de la solucion del problema, éstas cuentan con
informacion sobre los productos a instalar, y la manera de como se llevé a cabo la
instalacion. Por razones de confidencialidad, no se muestran los passwords
reales, y en algunos casos, no fue posible incluir esta informacién en el presente
trabajo, a peticion propia de la empresa, por razones de confidencialidad. A
continuacion se presentan las memorias técnicas por solucion.

Memoria técnica de eTrust Firewall

La arquitectura de de esta herramienta de software se encuentra compuesta por
los siguientes modulos:

1)

2)

4)

5

eTrust Firewall Admin Server. Este modulo se encarga de guardar en su
base de datos las politicas definidas para el Firewall. Por otro lado, este
modulo se encarga también de administrar otros Firewalls dentro de la red.

eTrust Firewall Admin Client. Permite administrar de forma remota el e Trust
Admin Server.

eTrust Firewall Engine. Este modulo se encarga de interceptar el trafico de
la red y asegura la politica definida.

eTrust Firewall User Client. Esta es la interfaz de administracion de usuario,
se instala en aquello nodos que acceden al Firewall.

eTrust Firewall Login Agent. Este facilita el acceso a las reglas del Firewall
utilizando la autenticacion del Sistema Operativo.

Como puntos adicinales se tiene:

¢ La comunicacién entre estos médulo esta completamente asegurada.

Todos los componentes fueron insalados en un equipo definido para esta
funcion:
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Equipo: tvs00

Funcion: servidor de Firewall

IP: 169.19.1.0

Version SO: Windows 2000 Profesional

Se configurd el Firewall para la Intranet utilizando dos NIC's, se definié una
direccion de resguardo del archivo de configuracion, contenido en:

Directorio:  c:\program files\Computer Associates\eTrust\Firewall
Admin Credentials:

User Name:' fwadmin
Password: fwtv00

Reglas definidas:

1. Nadie desde la Internet se podra conectar a las redes internas o Intranet-
Activada.

2. Usuarios internos podran realizar accesos a Internet, servicios FTP y correo
electronico al exterior sélo y Unicamente a través de la DMZ- Activada.

3. La conectividad de correo electrénico, hacia y desde Internet, sera a través
del servidor de correo en la DMZ- Activada (El servidor Web dispuesto en la
DMZ tiene activados los servicios SMTP).

4. Todo el trafico proveniente de la Internet y FTP esta autorizada en la DMZ.

Estas reglas fueron definidas a través de las pantallas paso a paso de eTrust
Firewall, todas y cada una de ellas fueron adicionadas en una base de datos,
integrada en el médulo eTrust Firewall Admin Client.

Para la creaciéon de nuevas politicas sera necesario desarrollar el procedimiento
paso a paso que contempla esta herramienta de software.

Las reglas definidas fueron simuladas antes de ser implementadas, a través del
moédulo de Security Policy, contenido en la herramienta. La simulacion de estas
reglas implementadas fue satisfactoria.

Memoria técnica de eTrust Intrusion Detection

Se utilizaron NIC's Ethernet de 3Com 3C595 10/1700 PCI. De estos, dos equipos
fueron configurados en modo promiscuo, esto permitird que el trafico de la red del
segmento pase en su totalidad por la misma.

Dado que eTrust Intrusiéon Detection se da de alta como un servicio en Windows
NT, éste se dio de alta como usuario “admin22” con password “admin33” con
derechos de administracién y configuracion de acceso a una impresora local
conectada a este equipo.



Se llevo a cabo la implementacion de dos licencias en los segmentos de red a
100Mbps, tanto de la DMZ como MZ. Cada uno de estos equipos fueron
conectados al puerto RAP de los switches 3COM Superstack II. Se integré una
configuracién en esta herramienta de software el monitoreo, reporteo y bloqueo de
las sesiones TCP/IP (TCP y UDP), http y POP, TNP e IMAP; estos ultimos tres
para el monitoreo de los componentes de MS Exchange y el contenido de virus
dentro de mensajes de correo electronico. Asi mismo, se integraron filtros para
deteccion de acciones sospechosas en la red de datos y configuracién de
monitoreo, reportes y categorias de acceso a URL's para http. El contenido de
datos en la red de la empresa televisora estara siendo monitoreado en el Intranet,
como datos de salida hacia Internet a través del servidor Proxy o aquellos datos
de entrada a través del servidor Web, antes de llegar al Firewall. El filtro de datos
configurado fue a nivel de tipos de archivo y cadenas de caracteres especificos.

La direccion de los servicios SMTP correspondiente al servidor de correo
electronico de la empresa televisora configurada fue:

Equipo: tvs09 (integrado en la granja de servidores en la MZ)
Funcion: servidor de correo electrénico
iP: 15.94.4 .44

Version SO: Windows 2000 Profesional

La direccion del servicio Proxy correspondiente al servidor de correo electronico
de la empresa televisora configurada fue:

Equipo: tvs01

Funcion: Proxy Server

IP: 15.94.3.2

Versién SO: Windows 2000 Advanced Server

Al reinicializar el equipo con Windows NT no serd necesario arrancar el servicio de
estos productos

Configuracion de filtrado de archivos, cadenas de caracteres y URL's especificos:
El producto quedd configurado para filtrar:

1) Archivos:

‘EXE, .COM, .JPEG, .MP3.

2) Cadenas de caracteres:

CONFIDENCIAL, USO INTERNO, CURRICULUM.



3) Blogueo de acceso via http a sitios de sexo, musica, servicios /CQ, AOL,
Prodigy y hotmail.

4) Blogueo de mensajes de correo electrénico de maximo 2MB de tamafio.

5) Bloqueo para enlaces FTP de cualquier mensaje contenido entre los
servidores tvs9, tvs10, tvs11, tvs12 y cualquier otro nodo dentro de la red que
tardé mas de 5 minutos entre el origen y destino.

6) Blogueo de enlaces TELNET y protocolos no estandares en uso fuera de los
logins y passwords de administrador de la red de la empresa televisora.

7) Para comportamiento extrafio en la red fue configurada la detecciéon de
posibles:

« MAC Spoofing. La activacion evita que dos direcciones MAC existan en
una misma red.

* |P Spoofing.

» Ping Abuse. Maximo paquete ICMP autorizado 1024 Mbytes.

¢ Ping Flooding. Minimo intervalo en el tiempo entre dos paquetes ICMP
2500 milisegundos. Maximo cantidad de frames ICMP enviados entre
fuente y destino 30.

« SYN Flooding. Maximo numero de sesiones concurrentes por estacion,
10.

* Rastreo de puerto TCP. Minimo promedio de tamafo por sesion, 10;
maximo promedio de sesiones concurrentes abiertas por destinatario,
30; maximo numero promedio de sesiones concurrentes por originario,
50; minimo promedio del tamafno de sesion de originarnio, 500.

Los consultores de la empresa televisora tendran la posibilidad de integrar mas
filtros a través de la administracion de esta herramienta de software y de acuerdo
a la nueva generacion de politicas para la deteccion de contenido critico para la
empresa televisora.

Configuracién de filtrado de archivos y cadenas de caracteres:

El producto quedo configurado para filtrar las siguientes cadenas de caracteres:

EXE, .COM,.JPEG, MP3, CONFIDENCIAL, USO INTERNO, CURRICULUM.

Se configuraron dos plantillas de reportes para las dos consolas de monitoreo de
cada una de estas reglas definidas, estas podran emitirse en cualquier de las
consolas o directamente en la consola de administracion de seguridad de la
empresa televisora,
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Memoria técnica de eTrust Content Inspection V 2.4

Los siguientes puntos describen la configuracion tanto de ubicacion,
denominacién, funcién y direccion IP correspondientes a la herramienta de
software eTrust Content Inspection, esto permitira darle a la empresa televisora la
posibilidad de reconfigurar la herramienta cuando sea necesario, se logro:

Instalacion del producto: adecuada.

Para los servidores:
Equipo: tvs01
Funcién: Proxy Server
IP: 15.94.3.2
Producto.  eTrust Content Inspection V 2.4 (MS Proxy Gateway)
eTrust Content Inspection V 2.4 (Policy Manager)
eTrust Content Inspection V 2.4 (Control Center)
eTrust Content Inspection V 2.4 (Audit Viewer)
Directorio:  c¢:\program files\Computer Associates\eTrust\Content Inspection
Version SO: Windows 2000 Advanced Server

Para la consola:
Equipo: tvs02
IP: 15.94.4.35
Producto:  eTrust Content Inspection V 2.4 (Policy Manager)
eTrust Content Inspection V 2 4 (Audit Viewer)
Directorio:  c¢:\program files\Computer Associates‘\eTrust\Content Inspection
Version SO: Windows 2000 Profesional

El password para el administrador fue: XXXXXX

La instalacion del producto eTrust Content Inspection V2.4 se realizdé en un
servidor con Microsoft Proxy V 2.0. El modulo instalado fue el Gateway para
Microsoft Proxy, y se instalé en una consola.

La arquitectura de la herramienta de software se puede observar en la Figura 4.5.
Esta figura permite entender cuales son los flujos de informacion o alarmas de
esta herramienta.

La herramienta se compone de cuatro médulos, que son:

1) El Gateway. Es el encargado de interceptar las requisiones HTML que realiza el

proxy, y pasarlas al Control Center para su analisis por contenido malicioso del,
codigo de programacion Java y de virus.
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Figura 4.5. Arquitectura de la Herramienta de Software eTrust Content Inspection.

2) El Control Center. Es el que aplica las reglas definidas por el Policy Manager
sobre el contenido que recibe del médulo Gateway. Este modulo siempre debe de
estar activo en el servidor, ya que el Gateway constantemente se comunica con él.
Un ejemplo de pantalla se puede observar en la Figura 4.6.
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Figura 4.6. Pantalla del Control Center.
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3) El Audit Viewer. Se conecta con el Control Center para recibir los resultados del

escaneo por codigo malicioso. El detalle de la misma se puede observar en la
Figura 4.7.
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Figura 4.7. Pantalla del Audit Viewer del eTrust Content Inspection.

4) El Policy Manager. Es una interfaz grafica donde se definen las reglas y

politicas que aplicara el Gateway. La pantalla que presenta se puede ver en la
Figura 4.8.
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Figura 4.8. Pantalla Policy Manager del eTrust Content Inspection.
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Configuracion de la herramienta

Para definir las clases JAVA activadas, se hizo la contratacién de un experto en
programacion en este lenguaje, de ahi se tomo como referencia el modelo
predefinido que contempla eTrust Content Inspection llamado Common Protection.

Para la reconfiguracion de eTrust Content Inspection se deben tomar en cuenta
los siguientes puntos:

+ Siempre que se instale el médulo de Gateway es necesario reinicializar el
servidor.

« Después de instalar el producto, es necesario conectarse al Policy Manager
para definir el password del administrador. La primera vez que se abre el
Policy Manager pide un usuario y un password, este es:

Usuario: Admin
Password: Admin

Acto seguido el software pedira se defina el nuevo usuario administrador, el
cual es independiente al usuario Windows NT que se encuentra conectado
en ese momento.

« Es muy importante conocer la direccion IP del Gateway y configurarla
adecuadamente la primera vez que se accede la herramienta, ya que de lo
contrario sera necesario modificar el Control Center al cual se conecta el
Gateway, esto se hace manualmente a través de las llaves del Registry.

+ Es necesario que el Control Center siempre se encuentre activado, ya que
es el encargado de la generacion de los eventos y la aplicaciéon de las
politicas.

Memoria técnica eTrust Antivirus V 6.0

Como parte del proceso de instalacion del eTrust Antivirus, se presentd un plan de
actualizacion de la nueva vacuna para el Antivirus, ésta se actualizé utilizando la
herramienta de distribucidon propia del mismo Antivirus. Se actualizé la vacuna
hasta la versiéon 28.40, para esto se bajo la vacuna de esupport.ca.com, y se
extrajo bajo el directorio f:\etrustcilvs.

Se copiaron los siguientes archivos:

filelist.txt, inoculatelT.txt, avh32dll.dll, virboot.dat, virsig.da0 y virsig.dat
del directorio:

f\etrustcilvs

al directorio:
c:\programfiles\computer associates\etrust\contentinspection\gateway
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Posteriormente se reinicializé el equipo. Se instal6 la consola de administracién en
la Cd. de México, con configuracion de actualizacion de vacuna diaria y
distribucion automatica de las firmas a todos los equipos servidores y PC's en la
WAN.

Licencias

En adicion a la actualizacion de vacunas se configuré el archivo e aprobacién de
licenciamiento de eTrust Antivirus, para ello, se instalé en el servidor de la consola
de administracion bajo el directorio c:\licenselT el producto License IT con el que
se genero la requisicion por la licencia, la cual se encuentra bajo el directorio
c:\Licensel T\Irf,

Memoria Técnica eTrust Policy Compliance V 1.0

Para la instalacién del producto se requirié el siguiente software y equipo:

Para los servidores:

Equipo: tvs01

Funcion: Web Server

IP: 162.10.1.6

Producto: eTrust Policy Compliance V 7.3 (Agente)
eTrust Policy Compliance V 7.3 (Cliente)

Directorio: e\program files\epc

Version SO: Windows 2000 Advanced Server

Password del Agente: antar99
Para la consola:

Equipo: tvs03
IP: 15.94.4.108

Producto:  eTrust Policy Compliance V 7.3 (Cliente)
Directorio:  c:\program files\Computer Associates\eTrust\Policy Compliance
Version SO: Windows 2000 Profesional

Podemos ver la arquitectura del producto eTrust Policiy Compliance en la Figura
49

Se instalo el producto eTrust Policy Compliance, el médulo agent en el servidor
tvs01 y el modulo Client en la consola Tvs03. Esta configuracion tiene la
peculiaridad que la comunicacién entre el servidor y la consola se realiza a través
del Firewall, por lo que fue necesario habilitar el acceso de la consola hacia el
servidor mediante el puerto 1827. La arquitectura de eTrust Policiy Compliance se
explica en la Figura 4.10.
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Figura 4.9. Configuracién de eTrust Policy Compliance.
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Figura 4.10. Arquitectura del Producto eTrust Policy Compliance.

Como se observa en la Figura 4.10, esta herramienta de software se compone de
tres moédulos:
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1) El Agente. Que se encarga de correr los scripts para revision del equipo y que
levanta el servicio eTrust Policy Compliance, Figura 4.11.
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Figura 4.11. Pantalla de Configuracién de eTrust Policy Compliance

2) El cliente. Es la interfaz grafica con la cual se definen las auditorias a realizar.

3) El CA Update. Es una interfaz grafica y un servicio en donde a traves de un
enlace a Internet estan bajando actualizaciones de los nuevos parches o
actualizaciones de Sistema Operativo, base de datos o servidor de aplicaciones
Web. Un ejemplo de esta pantalla se observa en la Figura 4.12,

¢ eTrust Exploses HiE=E
O lon Yo posvs Toh Dew

‘ili ])lﬂ’ "sl.':rl‘-'_.‘—: :

web Update

Message Log | Clear I

Web Update I

Ready

Figura 4.12. Pantalla de eTrust Policy Compliance CA Update.

En el cliente se pueden seleccionar las pruebas a ejecutar dependiendo del tipo de
servidor y el nivel de seguridad deseado, generando lo que se conoce como una
auditoria, la cual se guarda en el cliente bajo un archivo con extension .smx.

El agente es el responsable de revisar el equipo y enviar los resultados al cliente.
Este agente adicionalmente puede generar un modelo con extensiéon.mdl que son
los resultados de las auditorias, con el objeto de que cualquiera de estos modelos



pueda ser utilizado posteriormente como una base y a partir del cual se puedan
realizar comparaciones contra auditorias que se ejecuten posteriormente.

Modelos Configurados

Estos modelos se localizan bajo el directorio c:\ca\audits, y fueron obtenidos a
través del nivel de seguridad predeterminade "NT-SRV". Para facilitar el
entendimiento de los analisis, se configuraron 3 modelos diferentes, los cuales
podemos ver en la Tabla 4.7. Cada uno de ellos presenta una observacion, la cual
explica su funcionamiento.

Estos tres modelos tienen configurados los siguientes parametros de password:

Passwords\Password Aging\Password Age After Expiration 30

Passwords\Password Aging\Password Maximum Age 35
Passwords\Password Aging\Password Minimum Age 1
User Accounts\Old Accounts\Maximum Account Age 365
| Title: an.tvs01
Data source: Live

Save data into model: $HOST_an.mdl

Baseline comparison:

Targets: tvs01

Observaciones:

Tiene como objetivo agrupar todas aguellas pruebas que se utilizan para recabar
| informacion unicamente del equipo, en las cuales el resultado de las pruebas no

es un error o falla en la seguridad, sino informacion que debera analizarse para

ver si la configuracién es la adecuada.

Title: chk.tvs01

Data source: Live

Save data into model: $HOST_chk.mdl

Baseline comparison:

Targets: tvs01

Observaciones:

Tiene como objetivo agrupar todas aquellas pruebas en las cuales deben cumplir
con las politicas definidas para la televisora.

Tabla 4.7. Ejemplos de los modelos configurados. (Continta)



| Title: base.tvs01

| Data source: Live

| Save data into model: $HOST_an.mdl

| Baseline comparison: $HOST_base.mdl

| Targets: tvs01

| Observaciones: ;
Tiene como objetivo definir las pruebas tanto de an.tvs como de chk.tvs para que

| como resultado de estas pruebas se generé un archivo que servira como base.

Tabla 4.7. Ejemplos de los modelos configurados

Las pruebas que agrupan cada uno de estos modelos se describen a
continuacion. Un detalle de las pruebas de auditoria que se pueden aplicar se
observan en la siguiente pantalla, Figura 4.13., y en la Tabla 4.8.
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Figura 4.13. Producto eTrust Policy Compliance- Proceso de Auditoria.



Consolidated Reports | Srv | An | Chk | Base
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Tabla 4.8 Reporte de Auditoria de eTrust Policy Compliance.(Contintia)
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Security Advisories for Srv | An | Chk | Base
Windows 2000 ‘
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Tabla 4.8 Reporte de Auditoria de eTrust Policy Compliance.(Continua)
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User Access Rights Srv | An [ Chk | Base |
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Tabla 4.8 Reporte de Auditoria de eTrust Policy Compliance.(Continta)
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Tabla 4.8 Reporte de Auditoria de eTrust Policy Compliance. (Continia)
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Windows System Srv | An | Chk | Base

Security 4 |
Account Management ' '
Audit Policy Status

1
1
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1
1

I
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Tabla 4.8. Reporte de Auditoria de eTrust Policy Compliance.
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En la Tabla 4.8. se puede observar el disefio del modelo de reporte de auditoria
efectuado por la herramienta en el servidor Web, como parte de la memoria
técnica. La definicion de este reporte se emitié por categoria mas no de acuerdo a
severidad, se denominaron los niveles de seguridad para las diferentes categorias:
la letra H denomina una Alta Severidad, los rubros clasificados con esta letra
tienen el mas alto impacto en el sistema de seguridad; problemas encontrados en
rubros bajo esta clasificacion representan la mas alta vulnerabilidad en seguridad;
para la letra M, Mediana Severidad, los rubros tienen un mediano impacto en el
sistema de seguridad, por tanto la vulnerabilidad presentada es moderada; la L, es
de Baja Severidad, los rubros en esta categoria representan un bajo riesgo para
el sistema; aquellos que contemplan la letra |, solo reportan informacion acerca de
su estado. Dentro de la herramienta se contemplan mascaras pre-configuradas
para generar reportes basandose en el establecimiento de metas definidas dentro
de la empresa, esto se deja a consideracion de la empresa televisora a ser
utilizada para proximas auditorias. Si en un momento dado la empresa quisiera
darle un peso a cada nivel de severidad, debera tomar en cuenta el siguiente
registro. Alta Severidad = 75; Mediana Severidad = 50; Baja Severidad =25 e
Informacion = 0. Para el disefio de este modelo de reporte de la seguridad del
sistema se configuraron todos los rubros marcados de la siguiente manera: la
columna denominada Svr define si se encuentra activo o no el nivel de severidad,
basandose en la clasificacion comentada. La siguiente columna de este modelo,
define el guardar o no el Ultimo dato del reporte, en aquellos recuadros que
aparecen marcados con Chk, estos son lo rubros escogidos del modelo de disefio
de auditoria para la empresa televisora. La ultima columna, denominada como
base, define el comparar los parametros historicos iniciales del modelo de reporte
de auditoria disefiado, estos muestran los datos de las diferencias presentadas en
reportes futuros comparando el estado base inicial.

Recomendacion de la memoria técnica del producto eTrust Policy Compliance:

* La ejecucién de las auditorias es demandante de recursos, sin embargo, no
se utiliza ningun recurso hasta que se manda a ejecutar desde el cliente la
auditoria, de tal manera que el servicio eTrust Policy Compliance no ocupa
CPU, ni memoria hasta que se ejecuta la auditoria.

* Si las auditorias no son muy frecuentes, el servicio eTrust Policy
Compliance puede permanecer apagado.

* La instalacion y desinstalacion de eTrust Policy Compliance no requiere
reinicializacion del equipo.

Con todo lo expuesto anteriormente se llevd a cabo la implementacion del
software del sistema de seguridad, formulandose de paso nuevas politicas de
seguridad, para obtener asi, una solucion integra al problema de seguridad para la
compafia televisora. Quedando ahora pendientes, para la parte final del presente
trabajo, los resultados y conclusiones.
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RESULTADOS
i
CONCLUSIONES

De acuerdo a lo planteado al inicio del presente trabajo de tesis, se propuso
resolver el problema de seguridad en la red de datos de una empresa televisora
Mexicana, permitiéndole tener un grado éptimo de confianza, sobre todo en cuanto
al control y deteccion de ataques informaticos; un claro monitoreo de las
actividades de cada uno de los usuarios de su red, el monitoreo del correo
electrénico saliente y entrante a Internet y por Gltimo controlar el acceso de los
usuarios a servidores de mision critica. Todo lo anterior basandonos siempre en
las requisiciones de la empresa y el consecuente disefio de la politica de
seguridad de redes de la compaiiia.

Nuestro trabajo se enfoco en conseguir dichos objetivos, siempre pendientes de
las necesidades particulares de la empresa en cuestion, escuchando en cada
momento sus observaciones conforme se desarrollaba nuestro plan, y evaluando
en cada momento la calidad de lo propuesto, con el fin de conseguir un sistema
seguro y economicamente viable. Si bien, muchas de las soluciones
implementadas reflejan esto, no significa decir que el sistema implementado esta
terminado, creemos que puede y debe seguir siendo perfeccionado conforme los
requerimientos de la empresa lo permitan.

El presente trabajo muestra todo un metodo practico para el aseguramiento de
una red de datos de una compaiiia televisora mexicana, el cual puede ser aplicado
a cualguier tipo de compania. Como se puede observar este es un proyecto con
un alto nivel de responsabilidad.

Durante la implementacion del sistema se pusieron en practica los conocimientos
adquiridos en la carrera, complementando con nuevos conocimientos que vinieron
a cimentar lo que ya se sabia dentro del area de las comunicaciones.

Podemos asegurar que se alcanzd la meta propuesta, es decir el disefio y la
implementacion de un sistema de seguridad viable para una red de datos. De esta
manera se obtuvo un grado optimo de control en la confianza general del sistema,
-algo que no se tenia anteriormente-.

Haremos a continuacion un desglose de la metodologia empleada en la
consecucion de los objetivos propuestos, resaltando los resultados obtenidos en
cada momento. Por ultimo, concluiremos dando una evaluacion cualitativa de
nuestro proyecto a manera de conclusion.

El capitulo uno contiene una introduccion a los conceptos basicos de la tecnologia

de redes. Este capitulo sirve de recordatorio para una mejor comprension de lo
que se expone en el capitulo dos, donde nos enfocamos en especifico en la
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seguridad de redes. La metodologia a seguir se explicamos en el capitulo tres.
Partimos primeramente de un analisis concienzudo del sistema de la red de datos
de la empresa televisora. Tratando de vislumbrar cuales podrian ser sus
necesidades. En seguridad se pudo observar de qué adolecia y en que aspectos
también estaba bien provista. Para lograr esto, fue necesaria la elaboracion de un
cuestionario profesional que nos permitiera comprender cabalmente estos
factores. Estos cuestionarios se elaboraron apoyados en los estandares mas
reconocidos a nivel internacional, como son el BS7799 y el 1ISO17799, de los
cuales parten una gran variedad de mejores practicas en seguridad, asi como las
recomendaciones de instituciones especializadas en este rubro, tales como
Gartner Group. Este cuestionario lo consideramos como una herramienta valiosa y
que puede ser aprovechado en cualquier sistema de red que se desee asegurar.

Elaborada la encuesta, procedimos a su andlisis. Este se realizd con el mayor
grado de profesionalismo posible, ya que consideramos fue la fase vital del
proyecto. Los resultados obtenidos en esta fase de la metodologia fueron
expuestos a los directivos de la compania asignados al proyecto, para deducir
soluciones posibles y viables de acuerdo al caso en particular. Del analisis de las
encuestas se desprendieron las vulnerabilidades especificas de la red de datos, y
de éstas los puntos que se debian fortalecer.

Considerando lo comentado en el parrafo anterior, se creé una nueva arquitectura
de red, aprovechando la existente, como se observa en el capitulo cuatro del
presente trabajo. Esta arquitectura cumple con los objetivos iniciales de proteger la
red de datos en los puntos sefalados anteriormente: control y deteccion de
ataques informaticos, un claro monitoreo de las actividades de cada uno de los
usuarios de la red, monitoreo del correo electronico saliente y entrante a Internet y
por ultimo controlar el acceso de los usuarios a servidores de mision critica.

Cabe comentar que el sistema contaba en un inicio con los enlaces necesarios
para la WAN. Sin embargo, la necesidad de crear una interaccion directa entre
proveedores, personal laborando fuera de las areas establecidas de trabajo y la
empresa en si, dio como resultado el requerimiento de datos y servicios desde un
sitio Web. La nueva arquitectura cumple este punto.

El disefio fue plenamente justificado, muy en especial, en lo relacionado al uso de
las herramientas de software comercial que necesitabamos implementar para
conseguir los objetivos propuestos. Como resultado de esto se llego a la decisién
de implementar una arquitectura basada en una solucién consolidada de marca
Unica. Esta marca nos proveia de las mejores expectativas a lo que nosotros
requeriamos y lo que la empresa necesitaba.

Una vez que completamos la fase del disefio y eleccion de fabricante, procedimos
a la ultima etapa de la implementacién del sistema de seguridad. Para ello, nos
pusimos en contacto con los proveedores del software de seguridad seleccionado,
adquiriendo los servicios que ellos proveian. Estos incluian una garantia de
satisfaccion de su producto. Debemos de mencionar que toda la fase de
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facturacion y compra de los productos mencionados fue responsabilidad de la
empresa televisora. También tuvimos que interactuar directamente con el personal
de la empresa televisora a cargo de la red, para conseguir que el disefio se
lograse efectuar. La implementacion se llevo acabo de acuerdo al plan de trabajo
formulado en el capitulo cuatro. Las distintas etapas de la implementacion fueron
comentadas en su momento en dicho apartado.

Los resultados del proyecto son una de las partes esenciales del trabajo, ya que
son en general el reforzamiento real de la seguridad de la red de datos de la
empresa y por consiguiente la consecucion de los objetivos de la tesis.

Se dejo un sistema de red protegido por los diversos productos. Estos cubren de
manera concreta todas las vulnerabilidades y amenazas que nuestro estudio
arrojo.

Asimismo, se redefinid la red LAN creando las zonas MZ y DMZ para las areas
estratégicas de la compariia, logrando de esta forma asegurar la informacion
critica de esta.

Otro resultado del proyecto fue la creacion de una verdadera reforma a las
politicas de seguridad de la compafia. Estas abarcan todos los aspectos
importantes de seguridad de la red de datos: desde las cuestiones de accesos
fisicos, utilizacion diaria de la red, los privilegios con los que cada usuario podra
contar y los procedimienios en caso de ataques y fallas del sistema con la
finalidad de proteger los activos mas importantes de la empresa, hasta
consideraciones practicas de actualizacion de los sistemas operativos. Estas
politicas de seguridad fueron aplicadas por el personal a cargo de la red, una vez
que completamos la implementacion del sistema de seguridad.

Adicionalmente se facilito la revision de estas politicas mediante el mantenimiento
de las reglas de control de la herramienta e Trust Content Inspeccion, de acuerdo a
lo visto en el capitulo cuatro del presente trabajo.

En forma especifica, los resultados mas importantes de todo el proyecto en si
fueron:

« La administracion del sistema se mejoréo al implementar en nuestra
arquitectura una consola central de administracion (queriendo decir con
esto que todos los sistemas de seguridad implementados pueden ser
manejados desde una maquina, y no que es s6lo una maquina la que lleva
este proceso) que unifica todos los productos y permite una gestion de los
recursos de seguridad de manera clara y expedita.

* La configuracion del sistema operativo en distintos servidores de la red
tambien se vio beneficiado al aplicarse el producto eTrust Policy
Compliance sobre la estructura de la DMZ, que afecté a todo el sistema en
general.
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* Se mejoré el analisis de los posibles incidentes que pudieran ocurrir, al
crearse un registro de incidentes bien administrado. Esto se logré mediante
la herramienta eTrust ID, la cual almacena informacion del sistema en
forma de archivos bien organizados para su estudio posterior. También
permitié una mejor clasificacion de los reportes correspondientes.

» Se consiguié una buena cobertura antivirus y de software malicioso al
anexar el producto eTrust ID a todas las maquinas de la compaiiia
televisora, aplicando su poderoso motor antivirus para los segmentos de
red, antepuestos a los servidores donde ya estaba el antivirus instalado
anteriormente a nuestra implementacion.

* Se Incrementd la seguridad en el rubro de la politica de continuidad del
negocio, al aumentar la frecuencia y confiabilidad de las actualizaciones
gracias a la implementacion de la herramienta eTrust Policy Compliance
sobre el servidor Web de la DMZ.

o Se reforzaron las politicas de seguridad en el manejo de documentos,
archivos de audio, video y datos, a través de la herramienta eTrust ID, al
bloquear las URLs no autorizadas, logrando detectar y sitiar patrones
sospechosos que puedan representar un riesgo.

e« Se reforzé la politica de seguridad con respecto al uso de recursos,
especialmente del correo electronico, lo anterior se llevo acabo al
interactuar con la herramienta eTrust C/ sobre el servidor de correo
electronico en la MZ y filtrando ademas los JavaScripts o VBscripts que
pudieran encontrarse en la pagina Web.

o Se consolido la proteccion a los servidores de mision critica, el servidor
Web y la LAN de la empresa, mediante la implementacion del software
eTrust Firewall, esto a través de su propiedad de traduccion de direcciones
de red, permitiendo asi, ocultar las direcciones IP auténticas, traduciendolas
por otras para evitar una posible penetracion.

» Se fortalecié la politica de trafico de frames TCP sobre de toda la red,
asegurando so6lo el trafico autorizado, esto se consigui6é con la habilidad de
la solucion eTrust Firewall de filtrado de paquetes inteligente a nivel de
aplicacion. Pudiendo definir segun la politica, las direcciones IP de cada
una de las Tarjetas de la Red, desde donde se podria recibir o enviar
informacion al Internet.

Si hacemos un recuento del logro de los objetivos propuestos para el presente
proyecto y los confrontamos con los resultados expuestos, podemos aseverar que
se llego a una solucion de los mismos. Esta solucion queda declarada mediante la
arquitectura completamente realizada, con el software funcionando correctamente
y con las memorias tecnicas que corresponden a la etapa posterior a la instalacion
del sistema. Dichas memorias, como se describié en el capitulo cuarto, nos
indican que el producto y el procedimiento de seguridad trabajan adecuadamente
y que por lo tanto el sistema esta seguro. A partir de este momento, corresponde a
la empresa televisora el juzgar los resultados en la practica extendida durante
varios meses. Si bien, confiamos que el software implementado ya habia sido
probado por la empresa proveedora Computer Associates y certificado por varias



entidades internacionales como /CSA. Nosotros estamos seguros de que,
conforme a lo expuesto en el capitulo cuatro, nuestra seleccién del software y de
la arquitectura implementada fueron las mas indicadas.

Las recomendaciones que hacemos a la compaiiia basandonos en los resultados
y la experiencia obtenida en los analisis de la situacion de la misma, son las
siguientes:

« Se recomienda establecer VPN para enlaces seguros entre computadoras
remotas.

o Sugerimos que se definan con anticipaciéon y claridad todos aquellos
trabajos especiales que requieran privilegios de red para los usuarios de la
misma.

» Aconsejamos establecer una reglamentacién en lo referente a la seguridad
de la compainia, con obligaciones, derechos y sanciones, claramente
definidas para todos los empleados, proveedores y clientes de la misma,
siendo la misma compaiiia quien vallue las sanciones por violaciones a las
politicas de seguridad cometidas.

« Se recomienda el incrementar el entrenamiento sobre seguridad a los
encargados del mantenimiento de la red, en especial sobre aspectos de:
reporte de amenazas y ataques, virus, seguridad fisica, ingenieria social
(aprovecharse de la ignorancia del personal para lograr algun fin en
especifico), administracion de cifrado de activos y accesos a servidores,
licencias de software, descargas de archivos, estandares y politicas de
seguridad y manejo de las alertas de seguridad de organizaciones
acreditadas.

« Vemos la necesidad de extender la comunicacion de las politicas de
seguridad de la compafia mediante: carteles, folletos, boletines, foros,
reuniones y talleres.

e Sugerimos la modernizacion de todos los accesos fisicos de la empresa,
especialmente a los de tecnologia de Informacion.

* Aconsejamos que el plan de contingencia en caso de desastres sea
reforzado y adecuado a los estandares vigentes en la actualidad.

Otro punto importante del presente trabajo fue el de sensibilizar e informar a la
industria mexicana que la cultura en seguridad es muy pobre, por ejemplo: en el
rubro de seguridad no existe el termino de ‘retorno de inversion®, y soélo se
observa el “riesgo de no invertir’, que dicho sea de paso, es muy alto.

Finalmente nuestra propuesta considera y advierte que no existe ningun sistema
de red 100% seguro -a pesar de que algunos afirmen lo contrario-, ya que
estamos hablando de maquinas y programas que siempre estan en constante
evolucion y desarrollo, por lo que nuestra ultima recomendacién es mantenerse
siempre alerta ante nuevas amenazas, estar actualizado con respecto a las
nuevas tecnologias y productos que nos pueden ayudar para contrarrestar estos
ataques, buscar que la empresa mantenga el control de su operacién de una
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forma mas efectiva y automatizada y hacer de las cuestiones complejas cosas
practicas y simples en su manejo, lo anterior debe de formar parte del trabajo
diario de cualquier empresa. '
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GLOSARIO DE TERMINOS

ACL - Access Control List: Lista de Control de Accesos
Son tablas que indican al Sistema Operativo de aquellos privilegios que tiene el
usuario y que son reconocidos por el sistema.

ANSI - American National Standars Institute: Instituto Nacional Americano de
Estandares

Instancia coordinadora de grupos voluntarios de fijacién de estandares en los
Estados Unidos. ANS| es miembro de I1SO.

ARP - Address Resolution Protocol: Protocolo de Resolucion de Direccion
Protocolo de resolucion de direcciones. Protocolo Internet usado para ligar una
direccion IP a direcciones Ethernet / 802.2. Esta definido en el documento RFC
826.

Broadband

Sistema de transmision que multiplexa varias sefales independientes en un solo
cable. En la terminologia de las telecomunicaciones, se refiere a cualquier canal
que tenga un ancho de banda mayor que el requerido para transmitir voz (4 kHz).
En la terminologia de las redes locales, se refiere a un cable coaxial que maneja
senales de tipo analogico.

Bypass

Modo de operacion en redes FDDI y Token Ring en el cual se ha desviado una
interfaz del anillo.

CERT - Computer Emergency Response Team: Equipo de Respuesta a
Emergencias Computacionales

Situado en la Carnegie Mellon University en los Estados Unidos, es una
organizacion lider en lo que respecta a consultores de seguridad en redes.

CSMAICD - Carrier Sense Multiple Access with Coallision Detection: Acceso
Multiple con Deteccion de Portadora y Deteccion de Colisiones

Mecanismo de acceso al canal en el cual los dispositivos que desean transmitir
primero verifican la existencia de portadora en el canal. Si no se detecta portadora
en un cierto lapso, los dispositivos pueden transmitir. Si dos de ellos transmiten a
la vez, ocurre una colision, que es detectada por dispositivos especiales, que
entonces retardan la retransmision durante un periodo aleatorio.

DNIDS - Distributed NIDS: Sistema de Deteccion de Intrusos Distribuido
Consiste en el monitoreo de varias redes con un enfoque global, cuyo objetivo es

encontrar datos que puedan servir a servicios de espionaje que afecten a la
industria a nivel mundial.



DNS - Domain Name System: Nombre del Dominio del Sistema
Nombre de sistema distribuido usado en Internet.

DoS - Denial of Service: Negacion de Servicio

En el momento que se tiene una peticion legitima por parte del usuario y ésta no
puede responderse, es debido a que el sistema esta saturado por una demanda
en exceso.

ESP - Encapsulating Security Payload: Encapsulamiento de Carga Util de
Seguridad
Se ofrece como un servicio de seguridad por parte del IPSec.

Ethernet

Especificacion de la red LAN de banda base inventada por la corporacion Xerox y
desarrollada en forma conjunta por Xerox, Intel y Digital Equipment Corporation.
Las redes Ethemet operan a 10 megabits por segundo utilizando CSMA/CD sobre
cable coaxial. Es similar a una serie de estandares producidos por IEEE vy
conocidos como |IEEE 802.3.

FDDI - Fiber Distributed Data Interface: Red de Interfaz de Datos Distribuida
por Fibra

Estandar definido por ANSI que especifica una red token passing de 100 Mbps
empleando cable de fibra dptica.

Frame Relay

Protocolo empleado en la interfaz entre dispositivos de usuario (por ejemplo, host
y enrutadores) y equipo de redes (por ejemplo. nodos de conmutacion). Es mas
eficiente que X.25; protocolo del cual generalmente se considera como reemplazo.

FTP - File Transfer Protocol: Protocolo de Transferencia de Archivos
Protocolo de aplicacion P para transferir archivos entre nodos de la red.

HIDS - Host based Intrusion Detection System: Sistema de Deteccion de
Intrusos basado en Equipo
Este IDS es el que se localiza directamente en un host.

HTTP - HyperText Transfer Protocol: Protocolo de Transferencia de
Hipertexto

Este protocolo se utiliza para intercambiar archivos sobre el WWW. Los archivos
son pedidos de un servidor Web usando una URL y es enviada al cliente.

IAB - Internet Activities Board: Grupo de actividades de Internet
Investigadores de interconexiones entre redes que se relinen regularmente para
discutir asuntos pertinentes de Internet. El grupo define politicas de Internet
mediante decisiones y asignacion de fuerzas de trabajo para asuntos varios.
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IACS - Information Assurance and Certification Services: Servicios de
Certificacion y Aseguramiento de la Informacion

Servicio de certificacion independiente desarrollada para el crecimiento de los
sistemas y productos de la IT.

ICMP - Internet Control Message Protocol: Protocolo de Control de Mensaje
de Internet

Protocolo de la capa de red que permite que los paquetes de mensajes reporten
errores e informacion reelevante al procesamiento de paquetes IP. Esta
documentado en RFC 782.

IDS - Intrusion Detection System: Sistema de Deteccion de Intrusos
Es un software de seguridad, empleado para prevenir ataques de intrusiones a un
sistema. Puede ser configurado para un solo dispositivo o para una red completa.

IEEE - Institute of Electrical and Electronics Engineers: Instituto de
Ingenieros en Electronica y Electricidad

Organizacioén profesional que define estandares de redes. Los estandares LAN de
IEEE son los predominantes en la actualidad, e incluyen protocolos similares o
virtualmente equivalentes a Ethernet y Token Ring.

IETF - Internet Engineering Task Force : Fuerza de Tarea en Ingenieria de
Internet J

Equipo de trabajo IAB que consiste en mas de 40 grupos responsables de asuntos
ingenieriles, relacionados con el Internet con la propuesta de soluciones a corto
plazo.

IGP - Interior Gateway Protocol: Protocolo de Servidores de
Intercomunicacién Internos

Protocolo de Internet usado para intercambiar informacion de enrutamiento en un
sistema auténomo. Ejemplos usuales de IGP Internet son IGRP, RIP y OSPF.

IMAP - Internet Message Access Protocol: Protocolo de Acceso de Mensaje
de Internet

Es un metodo de acceso al correo electronico que se mantiene en el servidor
correspondiente.

IP - Internet Protocol: Protocolo de Internet

Protocolo de capa 3 (Capa de Red) que contiene informacion de direccionamiento
y de control para permitir el enrutamiento de paquetes. Esta documentado en el
RFC 791

IPSec - IP Security: Protocolo de Seguridad en Internet
Es un estandar de seguridad desarrollado por la IETF que provee una
autentificacion y cifrado de los paquetes de IP.
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ISO - International Standar Organization: Organizacion Internacional para la
Estandarizacion

Organizacion internacional responsable de una amplia gama de estandares,
incluyendo aquellos reelevantes para las redes. ISO es la responsable del modelo
0sl.

IT - Information Technology: Tecnologia de la Informacién

Apoyados en los sistemas de hardware, son los procesos en cuanto al manejo de
la informacion se refiere, con la finalidad de preservar la seguridad de los datos y
el acceso a esta informacion.

LAN - Local Area Network: Red de Area local
Red que cubre un area geografica relativamente pequena (usualmente no mayor
que un grupo local de edificios).

LLC - Logical Link Control: Control Légico de Enlace

Subcapa de la capa de enlace OSI definida en la IEEE. Se encarga del control de
errores, control de flujo y creacion de marcos. El protocolo LLC mas usado es
IEEE 802.2, que incluye variantes sin y con conexion.

MAC - Media Access Control: Control de Acceso al Medio

Como esta definida por la IEEE, se trata de la porcion baja de la capa de enlace
de datos del modelo OSI. La subcapa MAC se encarga de los asuntos de acceso
al medio de comunicaciones, como por ejemplo determinar si se usara token
passing (paso de estafeta) o contention (competencia).

Malware
Software malicioso cuyo fin es comprometer las defensas de toda red.

MAN - Metropolitan Area Network: Red de Area Metropolitana

En terminos generales se refiere a una red que ocupa un area metropolitana,
geograficamente mayor que la ocupada por una red local (LAN), pero menor que
la de una red amplia (WAN).

MSAU - Multistation Access Unit: Unidad de Acceso a Estaciones Multiples
Una unidad MAU se conoce como transceiver (transmisor/receptor) en la
especificacion Ethernet. En el segundo caso (llamadas también MSAU), se trata
de concentradores de cables a los cuales se conectan los nodos de token ring.

NFS - Network File System: Sistema de Archivo de Red
Es un conjunto de protocolos de sistemas de archivos distribuidos, que permite el
acceso remoto de archivos en una red.

NIDS - Network Intrusion Detection System: Sistema de Deteccién de
Intrusos de Red

Implementacion de un IDS a nivel de red.



NTFS - Native File System: Sistema de Archivo Nativo for Windows NT
Seguridad que implementa Windows para la particion de archivos.

OS] - Open Systems Interconnection: Interconexién de Sistemas Abiertos
Programa internacional de estandarizacion, apoyado por ISO y la CCITT, para
desarrollar estandares para redes de datos. Facilita la interoperabilidad de equipos
hechos por diversos fabricantes.

Protocol Stack

Capas de software de protocolo relacionadas, que juntas funcionan para realizar
una arquitectura especifica de comunicaciones. Los ejemplos incluyen AppleTalk,
DECnet y muchos otros.

POP - Point of Presence: Punto de Presencia
Es un punto de acceso Fisico a una compania de larga distancia.

POP3 - Post Office Protocol: Protocolo de Oficina de Correo
Protocolo que permite el acceso al correo electronico.

RAS - Remote Access Services: Servicio de Acceso Remoto
Medio mediante el cual se realiza una comunicacion entre una terminal local y una
remota.

RFC - Request for Comments: Peticion de Comentarios

Documentos empleados como el medio primario de la comunicacion de
informacion sobre Internet. Algunos RFC son designados por el |IAB como
"Estandares de Internet". La mayoria documenta especificaciones de protocolos,
como Telnety FTP. Estan disponibles a través de los Centros de Informacion de la
red Internet.

RIP - Routing Information Protocol: Protocolo de Informaciéon de Ruta
IGP proporcionado con los sistemas UNIX. Es el IGP mas comun en Internet,

SMTP - Simple Mail Transfer Protocol: Protocolo de Transferencia de Correo
Simple
Protocolo que ofrece servicios de correo electrénico.

SNMP - Simple Network Management Protocol: Protocolo Simple de
Administracion de Red

Este protocolo de manejo de redes de Internet ofrece medios para seguir y
determinar la configuracion de la red y los parametros al tiempo de ejecucion.
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TCP/IP - Transmision Control Protocol/lnternet Protocol: Protocolo de
Control de Transmisién/Protocolo de Internet

Los dos protocolos de Internet mas conocidos, que erroneamente suelen
confundirse con uno solo. TCP corresponde a la capa 4 (Capa de Transporte) del
modelo de referencia OS| y ofrece transmision confiable de datos. IP corresponde
a la capa 3 (Capa de Red) del modelo de referencia OSl, y ofrece servicios de
datagramas sin conexién. TCP/IP fue desarrollado por el Departamento de la
Defensa de los Estados Unidos en los afios 70, como apoyo a la construccion de
interconexion de redes a escala mundial.

TELNET - Remote Terminal Emulation: Emulacion de Terminal Remota
Protocolo estandar de Internet de emulacion de terminales.

Token Ring

Red LAN tipo token-passing desarrollada y manejada por IBM. Es muy similar a la
red LAN |IEEE 802.5

TNP - Time Network Protocol: Protocolo de Tiempo en la Red

Este protocolo es utilizado para sincronizar los relojes de los equipos, dandoles
una desviacion de entre 100ms y 10ms, lo cual es importante en algunas
aplicaciones, sobre todo de seguridad.

UDP - User Datagram Protocol: Protocolo de Datos de Usuario
Protocolo sin conexion de la Capa de Transporte que pertenece a la familia de
protocolos de Internet,

URL - Universal Resource Locator: Localizador de Recursos Universal
Ubicacion de la informacion dentro de la WWW.

VPN - Virtual Private Network: Red Privada Virtual

La VPN ofrece un medio mediante el cual existe una comunicacion entre un sitio
local y un sitio remoto, lo que le permite a toda organizacion un acceso seguro. El
flujo de la informacién se lleva a cabo dentro de un “tunel”.

X.25

Recomendacion CCITT que define el formato de los paquetes para las
transferencias de datos en redes publicas de datos. Muchos establecimientos
tienen redes X.25 que les dan acceso a terminales remotas. Esas redes se

pueden usar para otros tipos de datos, incluyendo los protocolos de Internet,
DECnet y XNS.
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