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INTRODUCCION

INTRODUCCION

Actualmente Internet opera con el protocolo IP (Internet Protocol) version 4. Sin
embargo esta version ya ha alcanzado el umbral de uno de sus limites: el espacio de
direcciones. La version 6 de este protocolo (IPvB) es la solucion mas sdlida para resolver
el problema de falta de direcciones.

Por su parte, la Red UNAM, al formar parte de la comunidad de Internet, debe
estudiar y planificar su migracion a IPv6.

El protocolo Internet sirve para establecer comunicacion entre equipos que
procesan informacion. Estos equipos pueden estar ubicados en lugares distantes, por lo
que es necesario que tengan un identificador Este es la denominada "Direccion IP" Esta
direccion consta de 32 bits, la cual permite tener aproximadamente 4 mil millones de
equipos identificados globalmente. El problema es iniciaimente no se contemplo el
crecimiento de Internet y el numero de direcciones IPv4 publicas se estan acabando.

En los ultimos anos se ha tratado de superar la falta de direcciones IPv4 con
diversos mecanismos como la traduccion de direcciones de red privadas en publicas. Sin
embargo, estos mecanismos tienen algunos problemas que lmitan los servicios
disponibles de la red. IPv6 supera los problemas de IPv4 al incorporar nuevas funciones
en la estructura del mismo protocolo

El formato de la direccion en IPv6 incrementa por mucho el espacio de
direcciones. Se trata de direcciones de 128 bits que permiten disponer de una gran
cantidad de direcciones.

Dada la existencia del direccionamiento |P, es necesario definir como los paquetes
de informacion viajaran de un origen a un destino. Es en este punto donde los protocolos
de enrutamiento cumplen una funcion muy importante al mantener comunicacion entre
equipos de red Ellos son los encargados de buscar la mejor ruta hacia el destino para
enviar los paquetes que reciben.

Hay diversos protocolos de enrutamiento como RIP, OSPF y BGP, ademas del
enrutamiento estatico. Cada uno de tiene caracteristicas muy particulares que los hace
aplicables dependiendo del tipo de red. Esta puede ser muy pequena, con simples reglas
de enrutamiento estatico, o puede requerir de reglas dinamicas para buscar rutas hacia un
destino en Internet por medio de RIP. Si se trata de una red de un tamano considerable
puede ser necesario utilizar OSPF. BGP es el protocolo de enrutamiento necesario para
redes que disponen de un numero de Sistema Autonomo. Redes de este tipo
generalmente proporcionan servicios de red a otras mas pequefas

Para poder implementar IPv6 en la Red UNAM es necesario conocer las
caracteristicas de los protocolos de enrutamiento y sus respectivas modificaciones para
cambiar de IPv4 a la nueva version. La Red UNAM cuenta con un numero AS. por lo que
puede utilizar todos, o cualquiera de los protocolos de enrutamiento mencionados
anteriormente dependiendo de la etapa en que se encuentre la adopcion de IPvG



INTRODUCCION

La Red UNAM cuenta con un bloque de direcciones IPv6 de produccian tipo Sub-
TLA, es decir, de los bloques mas grandes que puede proporcionar un registro regional
Con este bloque es posible plantear un esquema de direccionamiento de tipo jerarquico
Esto es posible dado el extenso espacio de direcciones del que se dispone. hasta el
momento 32 bits para crear redes y 64 bits en cada una de estas redes para habilitar IPv6
en las interfaces de los equipos.

Los protocolos para aplicaciones y acceso a la red no resienten tante el cambio de
version porque |IPv6 contempla las modificaciones necesarias para adaptarse a ellos

El cambio de version en IP es un proceso conocido como “Transicion de |IPv4 a
IPvB", ya que no es facil coordinar un cambio en determinada fecha y a gran escala para
mantener la comunicacion en todas las redes que usan IP La transicion aprovecha la
infraestructura actual de las redes, que opera con IPv4 principalmente, para permitir el
transporte de paquetes IPv6 mediante mecanismos y tecnicas que seran utilizadas
frecuentemente. Es importante comprender estos mecanismos hasta no pasar a enlaces
nativos de IPv6

En la Red UNAM aun no se cuenta con soporte para IPv6 en los equipos de
principales. Es muy probable que un futuro préximo se cuente con actualizaciones para
soportar el nuevo protocolo. En caso contrario sera necesario reemplazar estos equipos
para permitir trafico IPv6 sin necesidad de tecnicas de transicion

Este trabajo expone un estudio detallado del Protocolo Internet version 6. Deja en
claro las caracteristicas que este protocolo aprovecha de la version 4 y da a conocer las
nuevas para su futura implementacion en la Red UNAM. Algunos equipos ya trabajan con
IPv6B, pero se espera que pronto se incorporen mas
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1. FUNDAMENTOS DEL PROTOCOLO INTERNET

1.1 Introduccion a las redes de datos

Las redes de datos tienen como base el computo electrénico, el cual nacid ante la
necesidad de extender la rapidez del cerebro humano para realizar calculos aritméticos y
procedimientos repetitivos

El esfuerzo en el computo electronico se reflejo en la creacion de unidades de
procesamiento mas rapidas conforme a los avances en la tecnologia. Asi tenemos cuatro
generaciones bien definidas: la primera con tubos al vacio, la segunda con transistores, la
tercera con circuitos integrados y la cuarta con circuitos integrados que permitieron el uso
de computadoras personales y el desarrollo de las redes de datos.

Una vez resuelto el problema de extender el poder de calculo del cerebro humano
se hizo evidente la necesidad de compartir los datos y la informacion que ese poder de
calculo produjo: lo cual llevé a inventar la forma de compartir recursos a través de algun
medio de transmision usando una serie de reglas para acceder y manipular dichos
recursos.

Las redes de computadoras permitieron reunir esfuerzos aislados en esfuerzos
conjuntos para producir bienes mayores. Sin embargo, en una red la forma de acceder a
dichos recursos va de la mano con conocer la manera de llegar a esos recursos y saber
como manipularlos.

Al crear una red, se toman en cuenta dos factores principales: el medio fisico de
transmision y las reglas que rigen la transmision de datos. Al primer factor se le conoce
como “Nivel fisico” y al segundo "Protocolos”.

En el nivel fisico generalmente encontramos sefiales de voltaje que tienen un
significado preconcebido. Esas senales se agrupan e interpretan para formar entidades
llamadas paquetes de datos. La forma en que se acceden a esos paquetes es
determinada por la tecnologia de transmision y se aceptan dos tipos: “Broadcast” y "Punto
a punto”

Las redes de tipo broadcast se caracterizan porque todos los nodos pueden
acceder a todos los paquetes que circulan por el medio de transmisién.

Las redes “Punto a punto” solo permiten que un nodo se conecte a otro en un
momento dado

Por la extension de las redes de tipo broadcast o de punto a punto, podemos
clasificarlas de acuerdo a lo siguiente.
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Distancia/ CPU's Ubicacidon de CPU's Nombre
a1 Mts Tarieta Madre NUdD_
1 Mts Cluster Sistema Multicomputador
10 Mts Sala de Camputo LAM
100 Mts Edificio LAN
1 Km Campus LAN
10 Km Ciudad MaAN
100 Km Estado,Pais AN
1000 Km Continente WAN
10,000 Km Flaneta INTERNET
» i

Figura 1.1 Extension de los lipos de redes

1.1.1 Redes de area local .

Las redes de area local (Network Area Local "LAN") son el punto de contacto de
los usuarios finales Su finalidad principal es la de intercambiar informacion entre grupos
de trabajo y compartir recursos tales como impresoras y discos duros. Se caracterizan por
tres factores: extension, su tecnologia de transmision y su topologia.

Su extension va de unos cuantos metros hasta algunos kilometros. Esto permite
unir nodos que se encuentran en una misma sala de computo, en un edificio, en un
campus o una empresa mediana y grande ubicada en una misma locacion

Las redes tradicionales operan con medios de transmision tales como cable de par
trenzado (Unshielded Twisted Pair). cable coaxial (ya casi obsoleto porque presenta
muchos problemas), fibra optica (inmune a la mayoria de interferencias), portadoras de
rayo infrarrojo o laser, radio y microondas en frecuencias no comerciales. Las velocidades
en las redes de area local van desde 10 Mbps (Megabits por segundo) hasta 10 Gbps

La topologia de una red se refiere a la forma que ésta toma al hacer un diagrama
del medio fisico de transmision y los dispositivos necesarios para regenerar la sefal o
manipular el tréfico. Las topologias generales son: anillo (ring), dorsal (bus). estrella (star),
arbol (tree) y mallas completas
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- -
L] - . | I | ' | - -
- .
L] L]
-
Estrella Bus Anillo
[ . =~
- . L] L ™ .
. L]
Malla completa Arbol

Figura 1.2' Topologias de red

Las topologias de anillo, bus y arbol se adecuan mejor para redes de tipo
broadcast y el resto para redes de tipo punto a punto.

Dentro de los estandares mas comunes esta el IEEE 802.3 llamado Ethernet, el
cual opera entre 10 Mbps y 10 Gbps En este estandar, todo nodo escucha todos los
paguetes de esta red broadcast, saca una copia y examina el destinatario. Si el
destinatario es el nodo mismo, lo procesa y si no, lo deshecha para escuchar el siguiente
Para enviar un paquete escucha cuando el medio de transmision esté libre. Si ocurre que
dos nodos enviaron un paquete al mismo tiempo, se provoca una colision y cada nodo
vuelve a retransmitir su paquete después de esperar un tiempo aleatorio.

1.1.2 Red de area metropolitana

Una red de area metropolitana (MAN) es mas grande que una LAN en cuanto a
topologia, protocolos y medios de transmision que abarca tal vez a un conjunto de oficinas
corporativas o empresas en una ciudad. Las redes de servicio de television por cable se
pueden considerar como MANs y, en general, a cualquier red de datos, voz o video con
una extension de una a varias decenas de kilometros. El estandar |IEEE 802.6 define un
tipo de MAN llamado DQDB por sus siglas en ingles “Distributed Queue Dual Bus". Este
estandar usa dos cables half-duplex por los cuales se recibe y transmiten voz y datos
entre un conjunto de nodos
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1.1.3 Red de area amplia

Una red de area amplia (WAN) se expande en una zona geografica de un pais o
continente. Los beneficiarios de estas redes son los que se ubican en nodos finales
llamados también sistemas finales que corren aplicaciones de usuario. A la infraestructura
que une los nodos de usuarios se le llama subred y abarca diversos dispositivos de red y
lineas de comunicacion que unen a las redes de area local

En la mayoria de las redes de area amplia se utilizan una gran variedad de medios
de transmision para cubrir grandes distancias. La transmision puede efectuarse por
microondas. por cable de cobre, fibra optica o alguna combinacion de los anteriores. Sin
importar el medio, los datos en algun punto se convierten e interpretan como una
secuencia de unos y ceros. a partir de esta secuencia de bits se forman “Tramas”, luego
estas tramas son ensambladas para formar "Paquetes”, los cuales a su vez construyen
archivos o registros especificos de alguna aplicacion.

Las redes clasicas se caracterizan porque utilizan dispositivos de red denominados
Routers” para unir las diferentes LAN's. Como en este caso los paguetes viajan de LAN
en LAN a través de ciertas rutas que los routers establecen, siendo dichos paquetes
almacenados temporalmente en cada router, a la subred que usa este principio se le
conoce como "Punto a punto’, ya que almacena y envia.

Las topologias comunes en una red punto a punto son: de estrella, anillo, arbol,
malla completa

La posibilidad de usar el aire como medio de transmision nos da lugar a las redes
inalambricas. Se pueden construir usando estaciones de radio o satélites que envian
ondas a diferentes frecuencias para enlazar los correspondientes routers. Como el
alcance de estas ondas no puede ser restringido en un cierto radio, se deben tomar
algunas medidas especiales para no entrar en conflicto con otras ondas y para restringir el
acceso.

Internet es la red de area amplia mas grande de la tierra. Se ha derivado de un
proyecto del departamento de defensa de Estados Unidos y actualmente es accesible a
mas de 2 millones de nodos en todo el mundo. Para abarcar la mayor parte de nuestro
planeta. Internet utiliza casi todos los medios de transmision y protocolos de red
conocidos

1.2 Modelo de referencia OSI

Al principio de su desarrollo. las LAN, MAN y WAN eran en cierto forma caoticas.
En la década de los 80 se produjo un enorme crecimiento en la cantidad y el tamano de
las redes. A medida que las empresas se dieron cuenta de que podrian ahorrar mucho
dinero y aumentar la productividad con tecnologias de redes, comenzaron a agregar mas
de éstas y a expandir las existentes casi simultaneamente con la aparicion de nuevas
tecnologias y productos de red
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A mediados de los 80, estas empresas debieron enfrentar problemas cada vez
mas serios debido a su expansion cactica. Resultaba cada vez mas dificil que las redes
que usaban diferentes especificaciones pudieran comunicarse entre si. Concluyeron que
era necesario dejar los sistemas propietarios.

Los sistemas propietarios se desarrollan, pertenecen y son controlados por
organizaciones privadas. "Propietario” significa que un grupo de empresas controla el uso
total de cierta tecnologia. Por el contrario "Abierto” significa que el uso libre de la
tecnologia esta disponible para todos

Para enfrentar el problema de incompatibilidad de las redes y su imposibilidad de
comunicarse entre si, la Organizacion Internacional para la Normalizacion (1ISO) estudio
esquemas de red como DECNET, SNA y TCP/IP a fin de encontrar un conjunto de reglas.
Como resultado de esta investigacion, la ISO desarrolldo un modelo de red que ayudaria a
los fabricantes a crear redes que fueran compatibles y que pudieran operar con otras
redes.

El modelo de referencia OSI, lanzado en 1984, fue el esquema descriptivo que
crearon. Este modelo proporcioné a los fabricantes un conjunto de estandares que
aseguraron una mayor compatibilidad e interoperabilidad entre los distintos tipos de
tecnologia de red utilizados por las empresas a nivel mundial

El modelo OS| es el principal dentro de las comunicaciones por red. Aungue
existen otros modelos, en la actualidad la mayoria de los fabricantes de dispositivos de
redes relacionan sus productos con el modelo OSI, ya que es muy Util para comprender
como se viaja la informacion o los paquetes de datos viajan desde los programas de
aplicacion, a través de un medio de red, hasta otro programa de aplicacion ubicado en
otro nodo de la red.

El modelo de referencia OS| se compone de siete capas, cada una de las cuales
tiene una funcion de red especifica. Si la red se divide en capas, se obtienen las
siguientes ventajas

« Divide la comunicacion de red en partes mas pequenas y sencillas.

« Normaliza los componentes de red para permitir el desarrollo y el soporte de
los productos de diferentes fabricantes.

« Permite a los distintos tipos de hardware y software de red comunicarse entre
si.

« Impide que los cambios en una capa puedan afectar las demas capas, para
que se puedan desarrollar con mas rapidez.

« Divide la comunicacion de red en partes mas pequenas para simplificar el
analisis

Las siete capas del modelo de referencia OS! se muestran en la figura 1.3



I FUNDAMENTOS DEL PROTOCOLO INTERNET

7 Aplicacion

| 6 | Presentacion
| 5 | Sesion

4 Transporte

[3] Red

[ 2] Enlace de datos

L1 Fisica

——

Figura 1.3 Modelo de referencia 0S|

Cada capa individual del modelo OSI tiene un conunto de funciones que debe
realizar para que los paquetes de datos puedan viajar en la red desde el origen hasta el
destino

1.2.1 Capa 7: la capa de aplicacion

La capa de aplicacion es la capa del modelo OS| mas cercana al usuario,
suministra servicios de red a las aplicaciones del usuario. Difiere de las demas capas
debido a gue no proporciona servicios a ninguna otra capa OSI. sino solamente a
aplicaciones que se encuentran fuera del modelo OSI. Algunos ejemplos de aplicaciones
son los programas de hojas de calculo, de procesamiento de texto y los de las terminales
bancarias

1.2.2 Capa 6: la capa de presentacion

La capa de presentacion garantiza que la informacion que envia la capa de
aplicacion de un sistema pueda ser leida por la capa de aplicacion de otro, De ser
necesario, la capa de presentacion traduce entre varios formatos de datos utilizando un
formato comun

1.2.3 Capa 5: la capa de sesion

Como su nombre lo implica, la capa de sesion establece. administra y finaliza las
sesiones entre dos equipos finales o "Hosts" que se estan comunicando. La capa de
S&sion proporciona sus servicios a la capa de presentacion. Tambien sincroniza el dialogo
entre las capas de presentacion de los dos hosts y administra su intercambio de datos
Ademas de regular la sesion, la capa de sesion ofrece disposiciones para una eficiente
transferencia de datos. clase de servicio y un registro de excepciones acerca de los
problemas de la capa de sesion. presentacion y aplicacion
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1.2.4 Capa 4: |a capa de transporte

La capa de transporte segmenta los datos originados en el host emisor vy los
reensambla en una corriente de datos dentro del sistema del host receptor. El limite entre
la capa de transporte y la capa de sesion puede imaginarse como el limite entre los
protocolos de aplicacion y los protocolos de flujo de datos. Mientras que las capas de
aplicacion, presentacion y sesion estan relacionadas con asuntos de aplicaciones, las
cuatro capas inferiores se encargan del transporte de datos

La capa de transporte intenta suministrar un servicio de transporte de datos que
aisla las capas superiores de los detalles de implementacion del transporte
Especificamente, temas como la confiabilidad del transporte de datos entre dos hosts es
responsabilidad de la capa de transporte. Al proporcionar un servicio de comunicaciones,
la capa de transporte establece, mantiene y termina adecuadamente los circuitos
virtuales. Al proporcionar un servicio confiable, se utilizan dispositivos de deteccion vy
recuperacion de errores de transporte

1.2.5 Capa 3: la capa de red

La capa de red es una capa compleja que proporciona conectividad y seleccion de
ruta entre dos sistemas de hosts que pueden estar ubicados en redes geograficamente
distintas. Para ello se utiliza una arquitectura de direccionamiento logico.

1.2.6 Capa 2: la capa de enlace de datos

La capa de enlace de datos proporciona transito de datos confiable a traves de un
enlace fisico. Al hacerlo, la capa de enlace de datos se ocupa del direccionamiento fisico,
la topologia de red, el acceso a la red, la notificacion de errores, entrega ordenada de
tramas y control de flujo

1.2.7 Capa 1: la capa fisica

La capa fisica define las especificaciones eléctricas, mecanicas, de procedimiento
y funcionales para activar, mantener y desactivar el enlace fisico entre sistemas finales.
Las caracteristicas tales como niveles de voltaje, temporizadores, velocidad de datos
fisicos, distancias de transmision maximas, conectores fisicos y otros atributos similares
son definidas por las especificaciones de la capa fisica

1.2.8 Protocolo

Para que los paquetes de datos puedan viajar desde el origen hasta su destino a
través de una red, es importante que todos los dispositivos de la red hablen el mismo
lenguaje o protocolo. "Un protocolo es un conjunto de reglas que hacen que la
comunicacion en una red sea eficiente”.
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Una definicion técnica de un protocolo de comunicaciones de datos es “un
conjunto de reglas que determina el formato y la transmision de datos’

1.2.9 Encapsulamiento

Si un host A desea enviar datos a otro host B. en primer lugar, los datos deben
empaquetarse a traves de un proceso denominado encapsulamiento.

El encapsulamiento rodea los datos con la informacion de protocolo necesaria
antes de que se una al transito de la red Por lo tanto, a medida que los datos se
desplazan a través de las capas del modelo OSI, reciben encabezados. informacion final y
otros tipos de informacion'”

Una vez que se envian los datos desde el origen, viajan a traves de la capa de
aplicacion y recorren todas las demas capas en sentido descendiente. El encapsulamiento
y el flujo de los datos que se intercambian experimentan cambios a medida que las redes
ofrecen sus servicios a los usuarios finales. Las redes deben realizar los siguientes cinco
pasos de conversion a fin de encapsular los datos:

Creacion de dato

Cuando un usuario envia un mensaje, los caracteres alfanumeéricos se convierten
en datos gque pueden recorrer la red

Encapsulamiento

Los datos se empaquetan para ser transportados por la red. La capa de transporte
encapsula los datos recibidos de su capa superior y asegura que los hosts en
ambos extremos del sistema de comunicacién en red se puedan comunicar de
forma confiable.

Encabezado de red

Los datos se colocan en un "Paquete’ que contiene el encabezado de red con las
direcciones logicas de origen y de destino. Estas direcciones ayudan a los
dispositivos de red a enviar los paquetes a traves de la red por una ruta
seleccionada.

Encabezado de enlace de datos

Cada dispositivo de la red debe poner el paquete dentro de una trama. La trama le
permite conectarse al proximo dispositivo de red conectado directamente en el
enlace. Cada dispositivo en la ruta de red seleccionada requiere el entramado para
poder conectarse al siguiente dispositivo

"' La palabra "encabezado” o “cabecera’ signilica que se ha agregado la informacion correspandiente a la direccion
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Conversion a bits

La trama debe convertirse en un patron de unos y ceros (bits) para su transmision
a traves del medio. Una funcion de temporizacion permite que los dispositivos
distingan estos bits a medida que se trasladan por el medio. El medio en la red
fisica puede variar a lo largo de la ruta utilizada. Por ejemplo, un mensaje de
correo electronico puede originarse en una LAN, cruzar el backbone de un campus
y salir por un enlace WAN hasta llegar a su destino en otra LAN remota. Los
encabezados y la informacion final se agregan a medida que los datos se
desplazan a traves de las capas del modelo OSI

Para que los paquetes de datos puedan viajar desde el origen hasta su destino,
cada capa del modelo OSI en el origen debe comunicarse con su capa igual en el lugar
destino. Esta forma de comunicacion se conoce como comunicaciones de par-a-
par. Durante este proceso, cada protocolo de capa intercambia informacion. que se
conoce como unidades de datos de protocolo "PDU", entre capas iguales Cada capa de
comunicacion, en el host origen, se comunica utilizando un PDU especifico de 1a capa con
la capa del mismo nivel en el host destino.

La PDU de la capa de transporte es llamada "Segmento”, la de red se denomina
‘Paquete”, y la de enlace de datos se le conoce como “Trama” o "“Frame’. En las capas
superiores a la de transporte solo se hace referencia a los datos, mientras que en la capa
fisica solo se ven bits codificados por medio de algun codigo digital. La comunicacion
entre capas iguales se representa en la figura 1.5

El proceso para llegar al host destino es inverso, los datos se transportan por la
red a nivel de capa uno en forma de bits, después en la capa dos, los dispositivos que
forman parte de la ruta, acceden al medio para tomar y transportar las tramas hasta el
host destino, con ayuda de la capa tres los paguetes van dando "saltos’ por diversas
redes hasta llagar la red y al host destino. Con los segmentos se tiene un mecanismo de
control en la transmision. Conforme llegan al destino, a los datos se les van quitando los
encabezados de capas inferiores, ya que han dejado de prestar su servicio a las capas
superiores. Finalmente los datos llegan a la capa de aplicacion, listos para ser usados por
el destinatario.
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Figura 1.4: Proceso de encapsulamiento

El modelo OSI es una herramienta esencial para analizar la comunicacion en las
redes y en lo sucesivo se hara constante referencia a los conceptos vistos anteriormente.
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Figura 1.5. Comunicacion entre capas
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1.3 Pila TCP/IP

Aunque el modelo de referencia OS| es universalmente reconocido, el estandar
abierto de Internet desde el punto de vista historico y técnico es el Protocolo de control de
transmision/Protocolo Internet (TCP/IP). La pila de protocolo TCP/IP hace que sea posible
la comunicacion entre dos hosts, desde cualquier parte del mundo. El modelo TCP/IP
tiene importancia histérica, al igual que las normas que permitieron el desarrollo de la
industria telefonica, de energia eléctrica, el ferrocarril, la television y las industrias de
videos

El Departamento de Defensa de EE.UU (DoD) crec el modelo TCP/IP porque
necesitaba una red que pudiera sobrevivir ante cualquier circunstancia, incluso una guerra
nuclear. Para brindar un ejemplo mas amplio, supongamos que el mundo esta en estado
de guerra, atravesado en todas direcciones por distintos tipos de conexiones: cables,
microondas, fibras opticas y enlaces satelitales. Imaginemos entonces que se necesita
que fluya la informacion independientemente de la condicion de cualquier nodo o red. El
DoD desea que sus datos llegquen a destino siempre, bajo cualquier condicion, desde un
punto determinado hasta cualquier otro. Este problema de dificil solucion fue lo que llevo a
la creacion del modelo TCP/IP, que desde entonces se transformo en el estandar a partir
del cual se desarrollo Internet.

El modelo TCP/IP tiene cuatro capas: la capa de aplicacion, la capa de transporte,
la capa de Internet y la capa de acceso de red. Es importante observar que algunas de las
capas del modelo TCP/IP poseen el mismo nombre que las capas del modelo OSI

1.3.1 Capa 4: aplicacion

Los disenadores de TCP/IP sintieron que los protocolos de nivel superior deberian
incluir los detalles de las capas de sesion y presentacion. Simplemente crearon una capa
de aplicacion que maneja protocolos de alto nivel, aspectos de representacion,
codificacion y control de didlogo. ElI modelo TCP/IP combina todos los aspectos
relacionados con las aplicaciones en una sola capa y garantiza que estos datos estén
correctamente empaquetados para la siguiente capa

1.3.2 Capa 3: transporte

La capa de transporte se refiere a los aspectos de calidad del servicio con
respecto a la confiabilidad, el control de flujo y la correccion de errores. Uno de sus
protocolos, el protocolo para el control de la transmision (TCP), ofrece maneras flexibles y
de alta calidad para crear comunicaciones de red confiables, sin problemas de flujo y con
un nivel de error bajo. TCP es un protocolo orientado a la conexion. Esto quiere decir que
los moédulos de software del protocolo en los dos sistemas extremos se comunican
enviando mensajes a través de la red a fin de verificar que la transferencia este autorizada
y que ambos lados estén preparados. Despues de que se haya producido toda la
sincronizacion, se establece una conexion, y comienza la transferencia de datos Durante
la transferencia, los dos dispositivos siguen comunicandose con su software de protocolo
para verificar que estén recibiendo los datos correctamente. Se mantiene un dialogo entre
el origen y el destino mientras empaqueta la informacion de la capa de aplicacion en
unidades denominadas “Segmentos’
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Una de las razones para utilizar un modelo de capas es que multiples aplicaciones
pueden compartir la misma conexion de transporte. La funcionalidad de transporte se
logra segmento por segmento. Esto significa que diferentes segmentos de datos de
diferentes aplicaciones que se envian al mismo destino o a varios destinos diferentes se
envian segun un meétodo "el que llega primero, es atendido primero”

Cuando se envian datos desde un origen, se utiliza algun protocolo y un numero
de puerto asociados a la aplicacion (DNS, FTP, HTTP, etc.). Los datos se encapsulan en
segmentos y cuando el dispositivo destino recibe la corriente de datos, separa y clasifica
los segmentos de manera tal que la capa de transporte pueda pasar los datos a la
aplicacion destino correspondiente. Una representacion de los segmentos de datos la
podemos ver en la figura 1.6

!
Aplicacion i
- Carreo  Transferencia| Sesion de
. Prosantacion | | alectronico  de archivos | |a terminal
Sesion |
Puarto de Puerto de |
Transporte Jatos| | = Datos
S| la aplicacion | la aplicacion
Segmentos |

Figura 1.6: Representacion de los segmentos de datos

1.3.3 Capa 2: Internet

El proposito de la capa de Internet es enviar paquetes desde cualquier red en
Internet y que estos paguetes lleguen a su destino independientemente de la ruta y de las
redes que recorrieron para llegar hasta alli. El protocolo especifico que rige esta capa se
denomina Protocolo Internet (IP) En esta capa se produce la determinacion de la mejor
ruta y la conmutacion de paquetes.

Las direcciones logicas son de gran importancia, y en el Protocolo Internet se
conocen como "Direcciones IP". En el modelo de referencia OSI se ubican en la capa de
red, y en el modelo TCP/IP en la capa de Internet. Al contrario de lo que ocurre con las
direcciones fisicas, que normalmente existen dentro de un espacio de direccionamiento
plano, las direcciones |IP normalmente son "jerarquicas’.

1.3.4 Capa 1: accesoalared

El nombre de esta capa es muy amplio y se presta a confusion. Tambien se
denomina capa de host a red Es la capa que se ocupa de todos los aspectos gue
requiere un paquete |IP para realizar realmente un enlace fisico y luego realizar otro
enlace fisico. Esta capa incluye los detalles de tecnologia LAN y WAN vy tados los detalles
de la capa fisica y de enlace de datos del modelo OSI.
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En esta capa, que tiene su parte equivalente en el modelo OSI con la de enlace de
datos, se ocupa el direccionamiento fisico. Las direcciones fisicas se denominan
‘Direcciones MAC". Para que multiples estaciones puedan compartir los mismos medios y
aun asi identificarse entre si, las direcciones MAC identifican al host para que este pueda
acceder al medio y transmitir o recibir tramas de datos. Cada interfaz de LAN posee una
direccion MAC exclusiva. En la mayoria de las NIC (tarjeta de interfaz de red. por sus
siglas en ingles), la direccion MAC esta grabada de forma indeleble en la ROM Cuando
se Inicializa la NIC, esta direccion se copia en la RAM.

El diagrama que aparece en la figura 1.7 se denomina grafico de protocolo. Este
grafico ilustra algunos de los protocolos comunes especificados por el modelo de
referencia TCP/IP. En la capa de aplicacion aparecen protocolos que un usuario de
Internet probablemente usa todos los dias.

Grafico de protocolo: TCP/IP

] FTP HHTTPHSMTP DNS | |DNS TF'I:P‘

‘ TCP UDP
! P
Int t Su Varias LAN
e LAN y WAN
Figura 1.7

En el modelo TCP/IP existe solamente un protocolo de red: el Protocolo Internet, o
IP, independientemente de la aplicacion que solicita servicios de red o del protocolo de
transporte que se utiliza. Esta es una decision de disefo deliberada. IP sirve como
protocolo universal que permite que cualquier host en cualquier parte del mundo pueda
comunicarse en cualquier momento. En la figura 1.8 podemos ver la pila del modelo
TCP/IP y una comparacion con el modelo OSI.



1. FUNDAMENTOS DEL PROTOCOLO INTERNET

Modelo TCPAP Maodelo OSI
. Aplicacion
Aplicacion .Preserttacién. -
P e Capas de
Protocolos | Sesion | aplicacion
sy i p
Transporte . Transporte
Internet q_ Red )
Accesaa [Enlace de datos; ©3pas de
d Redes P e, [IUjO D€
re i Fisica datos

Figura 1.8 Comparacion entre modelo OSly TCP/IP

Los protocolos TCP/IP son los estandares en torno a los cuales se desarrollo la
Internet, de modo que la credibilidad del modelo TCP/IP se debe en gran parte a sus
protocolos. En comparacion, las redes tipicas no se desarrollan normalmente a partir del
protocolo OSI, aungue este modelo se usa como guia y referencia para el analisis de la
red

1.4 Evolucion del Protocolo Internet

Internet inicio como una red experimental a cargo del departamento de defensa de
los Estados Unidos de Norte Ameérica a finales de los anos 60's, y alcanzo cierto
desarrollo en los 70's. Pero fue en la decada de los 80's cuando los estandares de red se
fusionan para dar paso a la integracion de las redes aisladas en una gran red de caracter
publico. El Protocolo Internet es el eje principal del funcionamiento de la "Red de redes’
Este protocolo es el universalmente reconocido para comunicar dispositivos de red desde
casi cualquier lugar del mundo y en ello radica su principal exito en la industria de las
comunicaciones.

1.4.1 Caracteristicas del Protocolo Internet Version 4

En la PDU de la capa de red, es decir, en los "Paquetes” se encuentra una parte
fundamental del protocolo: la cabecera del protocolo Internet. En la figura 1.9 se puede
ver el formato de los paquetes de capa 3. y dentro de ellos se localiza en primer lugar el
agregado que realiza esta capa a los datos que vienen de capas superiores.
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Figura 1.9 Formato del paquete IPvd

El paquete IP esta formado por los datos de las capas superiores mas el
encabezado IP, que esta formado por
Version

Indica la version de IP gue se usa en el momento (4 bits)
Longitud del encabezado IP (HLEN)

Indica la longitud del encabezado del paquete en palabras de 32 bits (4 bits).
Tipo de servicio

Especifica el nivel de importancia que le ha sido asignado por un protocolo de
capa superior en particular (8 bits).

Longitud total

Especifica la longitud de todo el paquete IP, incluyendo datos y encabezado, en
bytes (16 bits)

Identificacion
Contiene un numero entero que identifica el paguete actual (16 bits).

Senaladores
Un campo de 3 bits en el que los dos bits de orden inferior controlan la
fragmentacion; un bit que especifica si el paquete puede fragmentarse y el

sequndo si el paquete es el ultimo fragmento en una serie de paguetes
fragmentados.
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Compensacion de fragmentos
El campo que se utiliza para ayudar a reunir los fragmentos de paguetes (13 bits).
Tiempo de existencia
Mantiene un contador cuyo valor decrece, por incrementos, hasta cero. Cuando se
llega a ese punto se descarta el paquete, impidiendo asi que los paquetes entren
en un loop interminable (8 bits)

Protocolo

Indica cual es el protocolo de capa superior que recibe los paquetes entrantes
despueés de que se ha completado el procesamiento IP (8 bits).

Suma de comprobacion del encabezado
Ayuda a garantizar la integridad del encabezado IP (16 bits).
Direccion origen
Especifica el nodo emisor (32 bits).
Direccion destino
Especifica el nodo receptor (32 bits)
Opciones
Permite que |IP soporte varias opciones, como la seguridad (longitud variable).
Datos
Contiene informacion de capa superior (longitud variable, maximo 64 kb)
Relleno
Se agregan ceros adicionales a este campo para garantizar que el encabezada IP
siempre sea un multiplo de 32 bits.
1.4.2 Direccionamiento IPv4
El direccionamiento en el Protocolo Internet tiene como base los siguientes puntos:
« (Cada empresa dentro de Internet aparece como una sola red.
« Cada red de Internet se identifica con una direccion de red

» (Cada host que pertenece a esa red se identifica por una direccion exclusiva
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» La ubicacién de la mejor ruta se basa en la ubicacion de cada direccion logica

Los organismos gue regulan el direccionamiento en Internet son:

* |ANA, Internet Assigned Numbers Authority, que es el organismo regulador
para la asignacion de direccionamiento IP

« Existen otros organismo regionales:
~ ARIN, American Registry for Internet Numbers para América
~ RIPE, para Europa

~ APNIC, para Asia

1.4.21 Direccionamiento fisico

El direccionamiento fisico es conocido como “Plano” es decir, todos los nodos en
una red no segmentada tienen la misma priondad para acceder al medio Sus
caracteristicas principales son

« Una direccion fisica es un identificador unico a nivel de hardware que viene
integrado en cada interfaz de red (NIC)

« Las direcciones fisicas, en la mayoria de los casos no se pueden alterar

+ Los estandares de red mas comunes hacen uso de direcciones fisicas de 6
bytes a las cuales llamamos direcciones MAC (establecidas por la IEEE). Su
representacion es en forma Hexadecimal. y su longitud es de 48 bits.

« Las direcciones fisicas solo swven para intercomunicar  equipos
interconectados en una red local. ya que su nomenclatura solo hace referencia
a interfaces de red.

Las direcciones MAC funcionan de esta manera. El fabricante recibe un bloque de
direcciones; la primera mitad de cada direccion corresponde al codigo del fabricante, el
resto de la direccion MAC es un numero que se asigna de forma secuencial

1.4.2.2 Direccionamiento logico

Con el direccionamiento fisico es dificil ubicar los dispositivos en otras redes ya
que el formato de las direcciones no indica una forma de llegar al destino. Con el
direccionamiento logico se resuelve este problema ya que su formato es de tipo
"Jerarguico” Una direccion logica tiene una parte dedicada para ubicar la red, y otra para
el "Host" destino Las caracteristicas generales de este tipo de direcciones son
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« Las direcciones logicas, a diferencia de las fisicas no se encuentran
configuradas en el hardware: se configuran por software.

* Su formato varia segun la arquitectura de red que se utilice (AppleTalk, Novell
IPX. TCP/P, etc.)

~ IPX (80 bits)

Cinco campos en notacion hexadecimal: XXxXX. XXXX. XXXX. XXXX. XXXX
~ Appletalk (24 bit)

Tres campos en notacion decimal yyy.yyy.yyy
~ P version 4 (32 bits)

Cuatro campos en notacion decimal: zzz.zzz.zzz zzz

Los esquemas de direccionamiento jerarquico permiten que la informacion viaje
por la red. asi como también un método para detectar el destino de modo eficiente

El Protocolo Internet opera con direcciones IP. Actualmente. predominan las
direcciones para la version 4. pero el nuevo formato para la version 6 ocupara su funcion
progresivamente.

1.4.2.3 Protocolo de Resolucion de Direcciones ARP

Para que los dispositivos se puedan comunicar, los dispositivos emisores
necesitan tanto las direcciones IP como las direcciones MAC de los dispositivos destino
Cuando tratan de comunicarse con dispositivos cuyas direcciones |IP conocen, deben
determinar las direcciones MAC. La pila TCP/IP tiene un protocolo, denominado ARP. que
puede detectar automaticamente la direccion MAC. ARP permite que un nodo descubra la
direccion MAC del nodo gue esta asociado con una direccion IP.

Los protocolos de capa 3 determinan si los datos se transportan mas alla de la
capa de red hacia los niveles superiores del modelo OSIl. Un paquete de datos debe
contener una direccion MAC destino y una direccion IP destino. Si le falta una u otra
direccion. los datos no se transportan desde la capa 3 hacia las capas superiores. De esta
manera, las direcciones MAC vy las direcciones IP cumplen una funcion de equilibrio
mutuo. Una vez que los dispositivos determinan las direcciones IP de los dispositivos
destino, pueden agregar las direcciones MAC destino a los paquetes de datos

Hay muchas maneras en que los dispositivos pueden determinar las direcciones
MAC que se deben agregar a los datos encapsulados. Algunos mantienen tablas que
contienen todas las direcciones MAC vy direcciones IP de los otros dispositivos que estan
conectados a la misma LAN. Estas se denominan "Tablas de Protocolo de Resolucion de
Direcciones (ARP)", y asignan direcciones IP a las direcciones MAC correspondientes
Las tablas ARP son secciones de la memona RAM, en las cuales la memoria caché se
mantiene automaticamente en cada uno de los dispositivos Cada nodo en una red
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mantiene su propia tabla ARP. Siempre que un dispositivo de red desee enviar datos a
través de una red, usa la informacion que le suministra su tabla ARP

Cuando un origen determina la direccion IP de un destino. &l angen consulta su
tabla ARP a fin de ubicar la direccion MAC del destino Si el origen ubica una entrada en
su tabla ARP, entonces relaciona la direccion IP con la direccion MAC y la usa para
encapsular los datos.

Si un host desea enviar datos, debe conocer la direccion IP destino. Si no puede
ubicar una direccion MAC para el destino en su propia tabla ARP, el host inicia un proceso
denominado peticion ARP. La peticion ARP le permite descubnir la direccion MAC
destino

Un host genera un paquete de peticion ARP vy lo envia a todos los dispositivos de
la red. Para asegurarse de que todos los dispositivos vean la peticion ARP. el origen usa
una direccion de broadcast MAC. Una direccion de broadcast MAC tiene el formato FF-
FF-FF-FF-FF-FF. .

Como los paquetes de peticiones ARP se desplazan en un modo de broadcast
todos los dispositivos de una red local reciben los paguetes y los pasan a la capa de red
donde se les analiza. Si |a direccion IP de un dispositivo concuerda con la direccion IP
destino de la peticion ARP, ese dispositivo responde enviando su direccion MAC al origen

1.4.2.4 Comunicacion entre nodos de diferentes subredes

Para que un nodo se pueda comunicar con otro nodo de otra red, debe
suministrarle un "Gateway” por defecto. Un gateway por defecto es la direccion IP de la
interfaz en el router que se conecta con el segmento de red en el cual se encuentra
ubicado el host origen. La direccion IP del gateway por defecto debe encontrarse en el
mismo segmento de red que el host origen.

Si no se ha definido ningun gateway por defecto, la comunicacion solo se puede
realizar en el propio segmento de red logica del dispositivo. El host que envia los datos
realiza una comparacion entre la direccion IP destino y su propia tabla ARP. Si no
encuentra coincidencias, debe tener una direccion IP por defecto que pueda utilizar. Si no
hay un gateway por defecto, el host origen no tiene ninguna direccion IP destino vy el
mensaje no se puede enviar

Después de que el router ubica la red, mediante la direccion IP destino, se utiliza
nuevamente ARP para obtener la direccion MAC del host destino y finalmente llegar a
este.

(]
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1.4.3 Origen del Protocolo Internet Version 6

El esfuerza para desarrollar el protocolo sucesor de IPv4 comenzo a inicios de la
década de los 90s por la “Internet Engineering Task Force (IETF)" Varios movimientos
paralelos empezaron simultaneamente, todos intentando resolver el problema del limitado
espacio de direcciones asi como dotar de nuevas funcionalidades. La IETF comenzo el
area |IPng en 1993 para investigar las diferentes propuestas y hacer recomendaciones
para futuros procedimientos.

Los directores del area IPng de la IETF recomendaron la creacion de IPv6 en la
reunion de la IETF en Toronto en 1994"% Los directores formaron un grupo de trabajo
"Address Lifetime Expectation * (ALE), cuyo trabajo sirvio para determinar si el tiempo de
vida esperado para IPv4 permitiria el desarrollo de un protocolo con nuevas
funcionalidades o si el mismo tiempo permitiria unicamente el desarrollo de una solucion
al espacio de direcciones. En 1994, el grupo de trabajo ALE proyecto el agotamiento de
direcciones IPv4 que ocurrira entre los anos 2005 y 2011, basados en las estadisticas que
estuvieron disponibles todo el tiempo

Hubo cuatro principales propuestas llamadas CNAT, IP Encaps. Nimrod. y CLNP.
Tres propuestas mas continuaron: "The P Internet Protocol * (PIP). "The Simple Internet
Protocol (SIP). y TP/IX. Después en la reunion de la IETF en San Diego en marzo de
1992, Simple CLNP desarrollo en TCP y UDP con direcciones mas grandes (TUBA), e IP
desarrollo en la encapsulacion de direcciones IP (IPAE). IPAE se unio con PIP y SIP y se
llamaron Simple Internet Protocol Plus” (SIPP). El grupo de trabajo TP/ IX cambio su
nombre por "“Common Architecture for the Internet” (CATNIP). Las principales propuestas
fueron ahora CATNIP, TUBA, y SIPP™?

“The Internet Engineering Steering Group” aprobo la recomendacion de IPv8 “IPv6
recommendation’ y publico el draft con la propuesta en Noviembre 17 de 1994. El
conjunto de protocolos IPv6 llego a ser un estandar de la IETF en Agosto 10 de 1998

1.4.3.1 Funcionalidad

IPv6 es una de las mas importantes actualizaciones de redes y tecnologia en la
historia Poco a poco crecera dentro de la existente infraestructura IPv4 El desarrollo de
IPv6 y sus implementaciones ya estan en casi todo el mundo. IPv6 es producto de la
evolucion de IPv4. por lo que puede ser instalado como una actualizacion de software en
muchos dispositivos de Internet, y puede interactuar con IPv4 IPv6 esta disenado para
trabajar bien en grandes redes con tecnologia Gigabit Ethernet, ATM, y otras. asi como en
redes de poco ancho de banda. Ademas, permite una plataforma para nuevas
funcionalidades de Internet que seran requeridas en un futuro cercano. tales como
extension en el direccionamiento, una mejor seguridad, y calidad de servicio (QoS)

* Su recomendacion esta especificada en el RFC 1752 The Recomendation for the IP Next Generation Protocol
En el RFC 1757 se yene una discusion de estas propugstas
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1.5 La estructura del protocolo IPv6

Son muchas las funcionalidades que proporciona IPv6. Uno de los cambios mas
importantes en la nueva version del protocolo IP es el formato de las direcciones. Ahora
se trata de direcciones de 128 bits divididas en 8 campos de dos bytes cada uno, los
cuales se representan en formato hexadecimal. Con esto se tiene gue en IPv6 el espacio
de direcciones es de 2'*°, o aproximadamente 3.4x10%° En IPv4 se cuenta con tan solo
2% 04 294 967 296 direcciones, las cuales ya se estan agotando

En IPv6 se conservan las direcciones de tipo unicast y multicast, pero ademas se
agrega la direccion anycast. La direccion unicast da referencia de un solo nodo destino, la
multicast ubica a un grupo de nodos; y la anycast busca a un nodo dentro de una grupo.
Mientras que desaparece la direccion IP de broadcast, la cual se dirige a todos los nodos
de un segmento de red.

1.5.1 Los campos en la cabecera de |IPv6

El encabezado de un paquete IPv6 tiene una longitud fja de 40 bytes'* Al
familiarizarse con los campos de la cabecera IPv6 entendera mejor como funciona IPv6.
La figura 1 10 muestra el encabezado IPv6. Los campos son discutidos en los siguientes
parrafos.

Bits 4 12 32

Version Clase de trafico Etiqueta de flujo

Longitud de carga util Siguiente cabecera  Limite de saltos

Direccion origen de 128 bits (16 bytes)
24
Direccion destino de 128 bits (16 bytes)

40

Figura 1.10: Campos de la Cabecera IPv6

* La estructura del encabezado de un paguete Py esta especihcado en el RFC 2460
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La figura 1 10 muestra que la cabecera IPv6 tiene un tamano total de 40 bytes. lo
cual representa el doble del tamano de una cabecera IPv4 de longitud mimima, La mayor
parte del encabezado lo componen las direcciones origen y destino (32 bytes), y solo se
dejan 8 bytes para otra informacion de cabecera
La cabecera IPv6 esta integrada por los siguientes campos.

Version (4 Bits)

Este es un campo de 4 bits y contiene la version del protocolo En el caso de IPv6,
el numero es 6

Clase de trafico (1 Byte)

Este campo reemplaza al de "Tipo de Servicio” en IPv4 Este campo facilita el
manejo de "Datos en Tiempo Real” y otro tipo de datos que requieren soporte
especial. Este campo puede ser usado por nodos y routers para identificar y
distinguir entre diferentes clases o prioridades de paquetes Ipv6"®

Etiqueta de Flujo (20 Bits)

Este campo distingue paquetes que requieren el mismo trato, en orden para
facilitar el soporte de trafico en tiempo real. Un host origen pude etiquetar
secuencias de paquetes con un conjunto de opciones. Los routers guardan el
registro de los flujos y pueden procesar mas eficientemente paquetes que
pertenecen al mismo flujo porque no tienen que volver a procesar cada cabecera
de los paquetes. Un flujo unicamente es identificado por la etiqueta de flujo y
direccion del nodo origen. Los nodos que no soportan las funciones del campo de
etiqueta de flujo requieren pasar el campo Intercambiado cuando envian un
paquete e ignorar el campo cuando reciben el paquete. Todos los paquetes que
pertenecen al mismo flujo deben tener las mismas direcciones orngen y destino.

Longitud de carga ttil (2 Bytes)

Este campo especifica el tamano de los datos portados después del encabezado
IP El calculo en IPv6 es distinto del que ocurre en IPv4. La longitud de la carga en
IPv4 incluye a la cabecera IPv4, mientras que en IPv6 contiene unicamente los
datos que siguen del encabezado IPv6. Las cabeceras de extension son
consideradas como parte de la carga y por lo tanto estan incluidas en el calculo

El hecho de que el campo de longitud de carga util tiene 2 bytes, imita el tamaro
del paguete a un maximo de 64 KB IPv6 tiene una cabecera de extension
‘Jumbogram”. la cual soporta tamanos de paquetes mas grandes, si es necesario.
Los "Jumbograms” son relevantes solo cuando los nodos IPv6 son agregados a
enlaces que tienen una MTU de enlace mas grande que 64 KB

"EIRFC 2474 Defimtion of the Differentiatted Services Field (DS Field) in the IPv4 and IPvB Headers  describe como
puede st usado ¢l campo de “Clase de Trafico en 1PvE
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Siguiente Cabecera (1 Byte)

En IPv4, este campo equivale al "Protocol Type". Este fue renombrado en IPv6
para reflejar la nueva organizacion de los paquetes IP. Si la siguiente cabecera es

UDP o

TCP, este campo contendra los mismos numeros del protocolo que en

IPv4; por ejemplo, protocolo numero 6 para TCP o 17 para UDP Pero si se usan
cabeceras de extension con IPv6, este campo contiene el tipo de la siguiente
cabecera de extension. La tabla 1.1 muestra una lista de los valores en el campo
de siguiente cabecera.

Valor Descripcién B
0 [En una cabecera IPv4 reservado y no usado
| En una cabecera IPv6: siguiente cabecera de opcion "hop by hop”
! ~ 1 ["Internet Control Message Protocol (ICMPv4)"
| 2 "Internet Group Management Protocol (IGMPv4)" o
[ 4 IP en IP (encapsulamiento) . g
B 6 TCP o -
8 | “Exterior Gateway Protocol (EGP)” o
9 IGP — alguna puerta de enlace interior privada (usada por Cisco de su
IGRP)
17 upp S ]
M IPv6 - i |
| 43 'Cabecera de ruteo ) |
' 44 Cabecera de fragmentacion S |
45 “Interdomain Routing Protocol (IDRP)"
- 46 | "Resource Reservation Protocol (RSVP)" o - '
50 Cabecera de carga util con seguridad de encriptacion _
51 [Cabecera de autenticacion i
58 ICMPV6 - - |
59 | No siguiente cabecera de IPv6 i
60 | Cabecera de opciones de destino ]
88  |EIGRP - - ’
8y [OSPF - -
i 108 | Protocolo de compresion de carga IP ) - ]
| 115 “Layer 2 Tunneling Protocol (LTP)" -
| 132 “Stream Control Transmission Protocol (SCTP)' T
134 —254 | No asignado B
255  |Reservado S - g‘

Tahbla 1.1

Los numeros del tipo de cabecera derivan del mismo rango de nimeros de
protocolo por lo que no deben tener conflictos con ellos.
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Limite de Saltos (1 Byte)

Este campo es analogo al de TTL en IPv4 El campo TTL contiene un nimero de
segundos que indican cuanto puede permanecer un paquete en la red antes de ser
destruido Este campo fue renombrado a limite de saltos en IPv6. El valor en este
campo ahora expresa un numero de saltos y no segundos. Cada vez que un nodo
envia. el valor disminuye en uno

Direccion Origen (16 Bytes)
Esta direccion contiene unicamente |a direccion del origen del paguete
Direccion Desting (16 Bytes)

Este campo contiene la direccion IP destino del paquete.

1.5.2 Cabeceras de extension

El encabezado en IPv4 puede extenderse desde 20 hasta 60 bytes. para
especificar opciones tales como seguridad, ruteo, etc Esta capacidad raramente se ha
usado por el impacto que implica. generalmente mas carga al procesador principal

IPv6 tiene un nuevo modo de manipular las opciones que ha mejorado
sustancialmente el procesamiento. Esto se traduce en cabeceras adicionales llamadas
‘Cabeceras de extension’. cuyo valor del campo “siguiente cabecera” se encuentra en la
tabla 1.1

Pueden ser cero, una o mas cabeceras de extension entre el encabezado IPv6 y el
encabezado del protocolo de capa superior. Cada cabecera de extension es identificada
por el campo de “Siguiente Cabecera’ en la cabecera gue le precede

Actualmente se tienen definidas seis cabeceras de extension'® “Hop by hop’
Routing”. Fragmentacion, Opciones de destino, Autenticacion y Encriptacion

Las cabeceras de extension son procesadas o examinadas unicamente por el
nodo identificado en el campo de "Direccion Destino” del encabezado IPv6. Si la direccion
en el campo "Direccion Destino” es de tipo multicast, las cabeceras de extension son
examinadas y procesadas por todos los nodos que pertenecen al grupo multicast. Las
cabeceras de extension deben ser estrictamente procesadas en el orden que tienen en el
paguete. Hay una excepcion a la regla anterior: “solo el nodo destino procesara la
cabecera de extension” Si la cabecera de extension es de opciones "Hop by Hop” la
informacion que lleva debe ser analizada y procesada por cada nodo a lo largo de la ruta
que sigue el paquete

Cuando se usan cabeceras de extension es conveniente seguir el siguiente orden
cabecera IPv6, cabeceras de extension y cabecera de capa superior, En La figura 1 11 se
muestra como se “encadenan’ las cabeceras con la siguiente y la anterior (si existen)

Las cabeceras de extension se defmen en el RFC 2460
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Cabecera Py
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Figura 111 El uso de las "Cabeceras de extensipn’

Cuando un host IPv6 descubre que el paquete que va a enviar a traves de una ruta
es mas grande que la MTU disponible, debe utilizar la fragmentacién'’ El paquete IPv6
se clasifica en una parte que no se puede dividir y en otra que si es posible hacerlo. Con
esto puede enviar la parte no divisible en distintos paquetes junto con cada uno de los
fragmentos. La parte que no se puede fragmentar consiste principalmente en la cabecera
IPv6 y posiblemente algunas cabeceras adicionales que deben ser procesadas por cada
uno de los nodos de la ruta. La parte que se puede fragmentar incluye a los datos.
cabeceras de capas superiores y algunas cabeceras de extension que son procesadas
por el host destino

En los casos en que |IPv6 es encapsulado en IPv4, |la cabecera de "Capa Superior
puede ser otra cabecera IPv6 y puede contener cabeceras de extension que siguen las
mismas reglas

1.5.3 ICMPv6

El Protocolo de Mensajes de Control de Internet (Internet Control Message
Protocol), descrito originalmente para IPv4, ha sido actualizado para permitir su uso bajo
IPv6

El protocolo resultante de dicha modificacion es ICMPv6'®, y se le ha asignado un
valor, para el campo de "siguiente cabecera’, igual a 58. ICMPvE es parte integral de IPv6
y debe ser totalmente incorporado a cualquier implementacion de nodo IPv6

El formato genérico de los mensajes ICMPv6 es el mostrado en la figura 1 12

El RFC 2460 descnbe &l proceso de fragmentacion
"* El Protocolo ICMPy6 esta definido en el RFC 2463




1. FUNDAMENTOS DEL PROTOCOLO INTERNET

Codigo

Tipo (1 byte) (1 byte)

Checksum (2 bytes)

Cuerpo del mensaje
(varia depndiendo del tipo y codigo del mensaje)

Figura 1 12, Formato de mensajes ICMPvG

El campo “codigo” depende del tipo de mensaje, y se emplea para clasificar el
mensaje ICMPvE

El "“Checksum o "Codigo de redundancia’ nos permite detectar errores en el
mensaje

ICMPv6 maneja dos clases de mensajes los mensajes de error y los informativos.
Los mensajes de error tienen cero en el bit de mayor peso del campo "tipo”. por lo que sus
valores se situan entre 0 y 127 Los valores de los mensajes informativos oscilan entre
128 y 255

1.5.4 Neighbor Discovery

El protocolo de resolucion de direcciones ARP es sustituido por el protocolo
“Neighbor Discovery’ (ND)'®, el cual usa mensajes ICMPv6 para determinar direcciones
fisicas de “Vecinos® ubicados en un mismo enlace, encontrar routers, y detectar cambios
de direcciones en el enlace

Neighbor Discovery define cinco tipos de paquetes ICMPv6
~  Solcitud de Router (Router Solicitation)

Generado por una interfaz cuando es activada, para pedir a los routers que se
“anuncien” El tipo de paquete ICMPV6 es el 133

~ Anunciacion de Router (Router Advertisement)
Generado por los routers pernidodicamente o como consecuencia de una
“solicitud de router’, a través de muiticast, para informar de su presencia asi
como de otros parametros de enlace y de internet, como prefijos, tiempos de
vida. limite de saltos, etc. El tipo de paquete ICMPVE es el 134

~  Solcitud de Vecino (Neighbor Solicitation)
Generado por los nodos para determinar la direccion fisica de sus vecinos, o

para verificar que el nodo vecino sigue activo, asi como para detectar las
direcciones duplicadas. El tipo de paquete ICMPv6 es el 135

" Neighbar Discovery se encuentra especificado en el RFC 2461

G
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~ Anuncio de Vecino (Neighbor Advertisement)

Generado por los nodos como respuesta a la “solicitud de vecino’, o bien para
indicar cambios de direcciones en la capa de enlace de datos El tipo de
paquete ICMPvE es el 136.

~ Redireccion (Redirect)

Generado por los routers para informar a los hosts de un salto mejor para
llegar a determinado destino. El tipo de paquete ICMPv6 es el 137

Los mensajes de “solicitud de vecino” y “anunciacion de vecino’ permiten la
resolucion de direcciones de capa de enlace y la deteccion de vecinos inalcanzables. Sila
direccion destino es multicast, entonces el origen esta resolviendo una direccion de capa
de enlace Si el origen esta verificando el alcance a un vecino, la direccion destino es
unicast. Este tipo de mensaje es usado para detectar direcciones IP duplicadas. El
formato del mensaje de solicitud de vecino es mostrado en la figura 1 13

Tipo (1 byte) 135 135 = Solicitud de vecino

Cadigo (1 byte) 0 No usado

Checksum (2 bytes)

Reservado (4 bytes)

Direccion objetivo Usadﬂdpitira mencsiajes de
(16 bytes) W k eteccion de
inalcanzable

Opciones posibles:
direccion de capa de
enlace origen

Opciones (variable)

Figura 1.13: Formalo del mensaje de solicilud de vecino

En la cabecera IP de este tipo de mensaje, la direccion origen puede ser la
direccion de la interfaz del host gue hace la solicitud o, en el caso de deteccion de
direcciones duplicadas (DAD), la direccion no especificada (todo ceros). La direccion
objetivo es usada solo si se trata de mensajes de deteccion de inaccesibilidad o DAD. No
debe ser una direccion multicast.
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El campo de opciones pude contener |a direccion de capa de enlace origen solo si
no es un mensaje DAD. En un mensaje DAD que usa una direccion no especificada como
direccion origen, el campo de opciones es puesto en cero.

El mensaje de anuncio de vecino es enviado como respuesta al mensaje de
solicitud de vecino o para propagar informacion rapidamente El formato es mostrado en
la figura 1.14

Tipo (1 byte) 136 136 = Anuncio de vecino
Codigo (1 byte) 0 No usado
Checksum (2 bytes) R = bandera de router

S = bandera de solicitud
O = bandera override

(4 bytes)
E s 0O
Direccion objetivo
(16 bytes)
Opciones Opciones posibles:
(variable) direccion de capa de

enlace objetivo

Figura 1 14: Formato del mensaje de anuncio de vecino

El tipo de direccion en la cabecera IP indica si el mensaje es una respuesta a un
mensaje de solicitud. En caso de ser un mensaje solicitado, la direccion IP destino es la
direccion origen de la interfaz que envio la solicitud. Si el mensaje es una respuesta a un
mensaje DAD que fue originado por una direccion no especificada. la respuesta ira a la
direccion multicast FF02::1. Esto también se usa para anuncios periodicos

Cuando la bandera "Router” es activada, el emisor es un router, Pero cuando se
trata de la bandera de “Solicitud”, el mensaje es enviado como respuesta a una solicitud
de vecino. Por ejemplo un host puede responder que es alcanzable al activar el bit "S"
como respuesta a un mensaje de deteccion de ‘“inalcanzable’ La bandera "Override’
indica que la informacion en el mensaje de anuncio debe borrar el actual cache de
vecinos y actualizar las direcciones de capa de enlace. Si el bit "O" no es activado. el
anuncio no actualizara el cache existente de direcciones de capa de enlace
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En anuncios solicitados, la direccion objetivo contiene la direccion de la interfaz
que envio la solicitud. En anuncios no solicitados, este campo contiene la direccion de la
interfaz cuya direccion de capa de enlace a cambiado. Una posible opcion para &l campo
de opciones es la direccion de capa de enlace objetivo

El campo de opciones tiene el formato que se muestra en la figura 1.15.

Tipa (1 byte)

Longitud (1 byte)

Opciones (variable)

Figura 1.15. Formato del campo de opciones

Los tipos de opciones son los siguientes:

* Tipo 1. direccion de capa de enlace origen
+« Tipo 2. direccion de capa de enlace objetivo
« Tipo 3 informacion de prefijo

+« Tipo 4: cabecera de redireccion

« Tipo 5 MTU

El tamano de la opcion es indicado en el campo de longitud

Neighbor Discovery reemplaza al protocolo ARP para adaptarse a las
caracteristicas de IPv6.

1.5.5 Soporte de capa 2 en IPv6

Uno de los objetivos en el desarrollo de IPv6 es que sea capaz de soportar tantas
tecnologias de red como sea posible, sin cambios importantes. Esto se conoce como “IP
sobre todo". Para hacer IP independiente de la capa de enlace de datos, se requiere de
una interfaz para esta capa, la cual puede ser Ethernet, ATM, Token Ring, etc. La interfaz
debe ser flexible y capaz de adaptarse a diferentes requerimientos. Multicast ha
aumentado su campo de aplicacion, mientras que el broadcast ya no es usado en IPv6

i
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Cuando un paquete es enviado de una red hacia otra, no se considera el tipo de
medio de red que atraviesa el paguete. IP solo considera la direccion destino. Después IP
pasa el paquete a la capa de enlace de datos. Cada tecnologia de red define un
mecanismo especifico de direccionamiento’'®. “Neighbor Discovery' es usado para
mapear las direcciones IP con las direcciones MAC.

Ethernet, tecnologia LAN ampliamente utilizada'"', usa un esquema de
direccionamiento de 48 bits. Los fabricantes de hardware Ethernet disponen de un bloque
de direcciones en forma secuencial junto con el identificador de la compania. Es por ello
que dos Intefaces Ethernet no pueden tener la misma direccién. Una trama Ethernet
puede ser de tamano variable, pero no mas pequefia de 64 bytes ni mas grande de 1518
bytes. Los paquetes sobre Ethernet tienen un MTU de 1500 bytes por defecto. El tamario
de la MTU puede ser configurado manualmente.

La cabecera Ethernet contiene las direcciones Ethernet origen y destino, y el
codigo de “Tipo de Ethernet". El coédigo para IPv6 es 0x86DD.

1.5.6 Relacion de IPv6 con protocolos de capa superior

El Impacto de IPv6 en los protocolos de capa superior es minimo ya que los
servicios no han cambiado substancialmente. Los cambios mas importantes son
necesarios cuando se usa una direccion IP. Cualquier proceso o aplicacion que usa una
direccion IP necesita ser actualizado para ser capaz de manejar el formato de las
direcciones de 128 bits.

La “Checksum” o "Suma de comprobacion” se realiza en diferentes capas. La
cabecera IPv6 no tiene checksum. Sin embargo, en la capa de transporte es importante
una checksum para detectar malas entregas de paquetes. Otros protocolos de capa
superior pueden usar checksum también. Todos los calculos de checksum que incluyen la
direccion |IP deben ser modificados para soportar el formato de 128 bits

Los protocolos de la capa de transporte TCP y UDP agregan checksum a sus
paquetes. Una checksum es generada usando una pseudo-cabecera. La pseudo-
cabecera de TCP y UDP para IPv6 contiene campos para las direcciones origen y destino,
longitud de la carga util, y el valor de la siguiente cabecera. Si el paquete IPv6 contiene
una cabecera de ruteo, la direccion destino debe ser del destino final.

Como las direcciones |IPv6 son mucho mas largas que las de [Pv4, la
especificacion de IPv6 incluye una nueva version de pseudo-cabecera. La especificacion
toma en cuenta que puede existir un numero desconocido de cabeceras de extension
antes de TCP o UDP, lo cual es esencial cuando se calcula la longitud de la carga til de
la pseudo-cabecera. En IPv4 la checksum para UDP era opcional, contrario a lo que
sucede en |IPv6, donde es obligatoria. Si el resultado de la checksum es cero, se tiene un
mensaje de error y se descarta el paquete

""" En el apendice se puede consultar la lista de RFC's donde se encuentran los que definen el farmato de los paquetes
IPvB transmitidos sobre diferentes tecnologias LAN y WAN
""" EL RFC 2464 describe la transmision de paquetes IPvE sobre Ethernet
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El nodo origen calcula la checksum y la guarda, para que el destino la verifique. En
la figura 1.16 se observa el formato de la pseudo-cabecera.

Direccion origen
(16 bytes)

Direccion destino
(16 bytes)

Longitud del paquete de
capa superior
(4 bytes)

Reservado
(3 bytes)

Siguiente cabecera
(1 byte)

Figura 1.16: formato de pseudo-cabecera

En general IPv6 mejora las funciones que aun retiene de IPv4 e incorpora nuevas
caracteristicas que lo hacen un protocolo muy completo y sofisticado

)
()
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2.1 Introduccioén

El principal objetivo de la capa de red es encaminar o dingir los paquetes desde el
origen al destino. Esta es la unica capa que "ve" y conoce la topologia de la red, y esta
formada por dos tipos de nodos

+« Nodos terminales

Generan o reciben paquetes de otros nodes, nunca encaminan paquetes
dirigidos a terceros.

+« Nodos intermedios o de enrutamiento

Se utilizan para encaminar paquetes entre los nodos terminales. Suelen ser
arquitecturas dedicadas y disefadas especificamente para esa funcion, con
sistemas operativos en tiempo real, aunque en ocasiones también se utilizan
para desempenar esta funcion computadoras normales.

La terminologia de los dos tipos de nodos es muy diversa y varia segun el tipo de
red y la “cultura” de que se trate. Aunque la terminologia no se puede dividir de forma
estricta los nodos reflejan las denominaciones mas caracteristicas en algunos de los
casos mas habituales. Dado que la funcion de los nodos intermedios es interconectar
redes, normalmente tienen varias interfases fisicas, y los nodos terminales normalmente
una. En cada interfaz fisica de un nodo funciona una instancia independiente del nivel
fisico y del nivel de enlace, y por el contrario, el nivel de red es normalmente global para
todo el nodo. Por ejemplo, en el caso de IP cada interfaz fisica tiene, al menos, una
direccion de red, independientemente de que puedan tener varias. En una LAN Ethernet,
todos los nodos terminales se comunican directamente entre si usando los protocolos
MAC, sin necesidad de nodos intermedios, por lo que la capa de red es innecesaria. Esto
incluye el caso en que la LAN incluya bridges o switches de cualquier tipo. Debido a esto,
el nivel de enlace tiene una complejidad mayor. Los bridges MAC, en especial los de
enrutamiento desde el origen, desempefian una funcion hasta cierto punto equivalente a
la de un nodo intermedio de nivel de red pues reenvian la informacion entre los distintos
segmentos LAN. Los servicios que ofrece el nivel de red deberan en lo posible aislar al
nivel de transporte de detalles tales como tipo de tecnologia fisica utilizada (LAN, WAN),
numero y topologia de las subredes, etc. Las direcciones de red deberan tener un formato
homogéneo, cualquiera sea el medio fisico o subred utilizados.

Cuando una aplicacion del host necesita enviar un paquete a un destino en una
red distinta, el host direcciona la trama de enlace de datos hacia el router, utilizando la
direccion de una de las interfaces del router. El proceso de la capa de red del router
examina el encabezado del paquete de entrada para determinar la red destino y luego
consulta la tabla de enrutamiento que asocia las redes con las interfaces de salida. El
paquete se encapsula nuevamente en la trama de enlace de datos apropiada para la
interfaz seleccionada y se ubica en la cola para su entrega al siguiente salto en la ruta

Este proceso tiene lugar cada vez que el paquete se envia a traves de otro router
En el router que se encuentra conectado a la red del host destino, el paquete se
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encapsula en el tipo de trama de enlace de datos de la LAN destino y se entrega al host
destino
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Figura 2.1

Los routers pueden soportar varios protocolos de enrutamiento independientes y
mantener tablas de enrutamiento para varios protocolos enrutados. Esta capacidad le
permite al router entregar paquetes desde varios protocolos enrutados a traves de los
mismos enlaces de datos

2.2  Objetivos de los protocolos de enrutamiento

2.2.1 Ruta optima

Ruta optima se refiere a la capacidad del protocolo de enrutamiento para
seleccionar la mejor ruta. La mejor ruta depende de las metricas y de las asignaciones de
valor de la métrica que se usan para hacer el calculo. Por ejemplo, un protocolo de
enrutamiento puede usar el nimero de saltos y el retardo, pero puede asignar un valor
mas importante al retardo en el calculo.

2.2.2 Simplicidad y eficiencia

El diseno de los protocolos de enrutamiento también busca que sean lo mas
simples y eficientes que sea posible. La eficiencia es particularmente importante cuando
el protocolo de enrutamiento se debe ejecutar en un dispositivo con recursos fisicos
limitados
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2.2.3 Solidez

Los protocolos de enrutamiento deben ser sélidos. En otras palabras, deben
ejecutarse correctamente aun ante circunstancias inusuales o imprevistas, tales como
fallas del hardware, condiciones de carga elevada e implementaciones incorrectas. Como
los routers estan ubicados en los puntos de union de la red, pueden provocar problemas
considerables cuando fallan. Los mejores protocolos de enrutamiento a menudo son
aquellos que con el tiempo han demostrado su eficiencia y que se han mantenido estables
bajo una serie de diferentes condiciones de la red.

2.2.4 Convergencia rapida

Los protocolos de enrutamiento deben converger rapidamente. La convergencia es
la velocidad y la capacidad de un grupo de dispositivos de red que ejecutan un protocolo
de enrutamiento especifico para concordar acerca de la topologia de una red después de
que se produce un cambio en dicha topologia. Cuando se produce un problema en la red,
tal como un cambio en la topologia, que hace que las rutas dejen de funcionar o queden
disponibles, los routers distribuyen mensajes de actualizacion de enrutamiento. Los
mensajes de actualizacion de enrutamiento se envian entre los routers, y de tal modo
hacen que las rutas optimas se vuelvan a calcular y con el tiempo hacen que todos los
routers concuerden en estas rutas. Los protocolos de enrutamiento que convergen
lentamente pueden provocar loops de enrutamiento o la interrupcion del servicio de la red

2.2.5 Flexibilidad

Los protocolos de enrutamiento tambien deben ser flexibles. En otras palabras,
deben adaptarse de forma rapida y precisa a una serie de diferentes circunstancias de la
red. Por ejemplo, supongamos que un segmento de red deja de funcionar. Varios
protocolos de enrutamiento rapidamente seleccionan la sequnda mejor ruta para todas las
rutas que normalmente utilizan un segmento determinado. Los protocolos de enrutamiento
se pueden programar para adaptarse a los cambios en el ancho de banda de la red, el
tamano de la cola del router, el retardo de la red y otras variables

2.3 Loops de enrutamiento

La figura 2.2 muestra un loop de enrutamiento. En este caso, el paquete llega al
Router 1 en el momento T1. El Router 1 ya se ha actualizado, de modo que sabe que la
mejor ruta hacia el destino implica que la siguiente parada debe ser el Router 2. Por lo
tanto, el Router 1 envia el paquete al Router 2. El Router 2 todavia no se ha actualizado y
cree que el mejor salto siguiente es el Router 1. Por lo tanto, el Router 2 envia el paquete
de vuelta al Router 1. El paquete continuara dando saltos para atras y para adelante entre
los dos routers hasta que el Router 2 reciba la actualizacion de enrutamiento o hasta que
el paquete se haya conmutado la mayor cantidad de veces que esté permitido. Los
distintos protocolos de enrutamiento tienen distintos numeros maximos,; el administrador
de red generalmente puede definir numeros maximos menores.
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Paquete a
Router X
labla de enrutamiento Tabla de enrutamiento
| Destino  Enviara | " Destino  Enviar a
X R2 X Ri
Ya esta actualizada Todavia no esta actualizada

Figura 2.2 Loop de enrutamiento

2.4 Rutas estaticas versus rutas dinamicas

El conocimiento de las rutas estaticas es gestionado manualmente por el
administrador de red, que lo introduce en la configuracion de un router. El admimistrador
debe actualizar manualmente esta entrada de ruta estatica siempre que un cambio en la
topologia de la red requiera una actualizacion.

El conocimiento de las rutas dinamicas funciona de manera diferente. Después de
gque un administrador de red introduce comandos de configuracion para empezar el
enrutamiento dinamico, el conocimiento de la ruta se actualiza automaticamente a traves
de un proceso de enrutamiento siempre gue se reciba nueva informacion de la red. Los
cambios en el conocimiento dinamico se intercambian entre routers como parte del
proceso de actualizacion

2.4.1 Rutas estaticas

El enrutamiento estatico posee varias aplicaciones utiles. Mientras que el
enrutamiento dinamico tiende a revelar todo lo que se conoce acerca de la red. es posible
que por razones de seguridad se desee ocultar parte de una red. El enrutamiento estatico
le permite especificar la informacion que desea revelar acerca de redes restringidas

Cuando se puede acceder a una red a traves de un solo camino, una ruta estatica
hacia la red puede ser suficiente. Este tipo de red se denomina red de conexion unica. La
configuracion del enrutamiento estatico para una red de conexion Unica (stub) evita el
gasto que implica el enrutamiento dinamico.

La figura 2.3 muestra el uso de una ruta por defecto: una entrada en la tabla de
enrutamiento que dirige los paquetes hacia el salto siguiente, cuando este salto no se
encuentra explicitamente determinado en la tabla de enrutamiento. Se pueden establecer
rutas por defecto como parte de la configuracion estatica.

En este ejemplo, los routers de la empresa X poseen un conocimiento especifico
de la topologia de la red de la empresa X, pero no de las demas redes. Mantener el
conocimiento de cada una de las demas redes accesibles a traves de la nube de Internet
es totalmente innecesario y poco razonable. En lugar de mantener un conocimiento
especifico de cada red, se informa a cada router de la empresa X la ruta por defecto que
puede utilizar para llegar a cualquier destino desconocido direccionando el paquete hacia
Internet.
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Empresa X Internet

En la tabla de enrutamiento

no hay ninguna entrada para

la red destino, intente la ruta
por defecto al router B

Figura 2.3: Ruta por defecta

2.4.2 Rutas dinamicas

La red que aparece en la figura 2.4 se adapta de forma diferente a los cambios de
topologia, segun si usa la informacion de enrutamiento configurada de forma estatica o
dinamica.

El enrutamiento estatico permite que los routers enruten correctamente un paquete
desde una red a otra tomando como base la informacion configurada. El router consulta
su tabla de enrutamiento y utiliza el conocimiento estatico que reside alli para transferir el
paquete hacia el Router D. El Router D hace lo mismo y transfiere el paquete al Router C.
El Router C entrega el paquete al host destino.

Si la ruta entre el Router A y el Router D falla, el Router A no podra transferir el
paguete al Router D utilizando esa ruta estatica. Hasta que el Router A se reconfigure
manualmente para enviar paguetes a través del Router B, la comunicacion con la red
destino es imposible

El enrutamiento dinamico ofrece mas flexibilidad. Segun la tabla de enrutamiento
generada por el Router A, un paquete puede llegar a destino por la ruta preferida a traves
del Router D. Sin embargo, una segunda ruta hacia el destino esta disponible a través del
Router B. Cuando el Router A reconoce que el enlace al Router D esta caido, ajusta su
propia tabla de enrutamiento, haciendo que la ruta a traves del Router B se convierta en la
ruta preferida hacia el destino. Los routers siguen enviando paquetes a través de este
enlace.
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Cuando se restaura la ruta entre los Routers A y D, el Router A puede nuevamente
cambiar su tabla de enrutamiento para indicar una preferencia por la ruta orientada en
direccion contraria a la de las agujas del reloj a traves de los Routers D y C hacia la red
destino. Los protocolos de enrutamiento dinamico tambien pueden dirigir el trafico de una
misma sesion a traves de distintas rutas de una red para lograr un mejor rendimiento.
Esto se conoce como carga compartida

Figura 2 4

El éxito del enrutamiento dinamico depende de dos funciones basicas del router
« El mantenimiento de una tabla de enrutamiento

« La distribucion oportuna del conocimiento, bajo la forma de actualizaciones de
enrutamiento. hacia otros routers

El enrutamiento dinamico se basa en un protocolo de enrutamiento para compartir
el conocimiento entre los routers. Un protocolo de enrutamiento define el conjunto de
reglas utilizadas por un router cuando se comunica con los routers vecinos. Por ejemplo,
un protocolo de enrutamiento describe:

« Como enviar actualizaciones

« Qué conocimiento contienen esas actualizaciones

« Cuando enviar ese conocimiento

« Como ubicar a los destinatarios de las actualizaciones

2.5 Metricas
Existen diversos algoritmos que permiten calcular el camino mas corto entre dos

nodos de un grafo. Uno de los mas conocidos es el algoritmo de Dijkstra, y se utiliza tanto
en enrutamiento estatico como dinamico. Es importante que una tabla de enrutamiento
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sea actualizada y precisa, dado que su objetivo principal es incluir la mejor informacion
para el router. Cada protocole de enrutamiento interpreta la "mejor ruta" a su manera. El
protocolo genera un valor, denominado metrica, para cada ruta a través de la red.
Normalmente, cuanto menor sea la métrica, mejor sera la ruta. Las tablas de enrutamiento
tambien pueden contener informacion acerca de la conveniencia de una ruta. Los routers
comparan las métricas para determinar las mejores rutas. Las métricas difieren segun el
diseno del protocolo de enrutamiento que se utiiza. Se pueden utilizar varias métricas
para definir la mejor ruta. Algunos protocolos de enrutamiento, como el Protocolo de
informacion de enrutamiento (RIP), utilizan solo una métrica, mientras que otros, tales
como IGRP, utilizan una combinacion de metricas

Las métricas que los routers utilizan mas comunmente se indican en la tabla 2 1

Tipo de métrica | Descripcion =
Numero de saltos El numero de routers por los que debe pasar un paquete
para llegar a su destino. Cuanto menor sea el numero de
saltos, mejor sera la ruta. La longitud de ruta se utiliza para
indicar el numero de saltos requeridos para llegar a un
| destino.
_Mo_d_e_banda | La capacidad de transporte de datos de un enlace.
Retardo | La cantidad de tiempo que se requiere para mover un
| paquete desde el origen hasta el destino
Carga ' La cantidad de actividad en un recurso de red como. por
- | ejemplo, un router o un enlace.
Confiabilidad | La frecuencia con que se producen errores en cada enlace |
' de la red.
| Tictacs El retardo en un enlace de datos que utiliza los tictacs de
| - reloj PC de IBM (Aproximadamente 55 milisegundos).
' Costo Un valor arbitrario, generalmente basado en el ancho de |
banda, el gasto monetario y otras medicines, asignado por el
administrador de red

Tabla 21

Con esto podemos decir que la metrica es la informacion que se utilliza para
seleccionar la mejor ruta para el enrutamiento.

2.6 Algoritmos de enrutamiento dinamico

La mayoria de los algoritmos de enrutamiento se pueden clasificar como uno de
dos algoritmos basicos:

« vector distancia

« estado del enlace

10
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El enrutamiento por vector distancia determina la direccion (vector) y la distancia
hacia cualquier enlace en la red. El enrutamiento estado del enlace (también denominado
primero la ruta mas corta) recrea la topologia exacta de toda la red (o0 por lo menos la
porcion en la que se ubica el router)

El enrutamiento hibrido balanceado combina aspectos de los algoritmos de estado
del enlace y vector distancia. En las paginas siguientes se hara referencia a los
procedimientos y problemas para cada uno de estos algoritmos de enrutamiento y se
presentan técnicas para reducir al minimo los problemas.

El algoritmo de enrutamiento es fundamental para el enrutamiento dinamico
Siempre que |la topologia de una red cambia por razones de crecimiento, reconfiguracion
o falla, la base del conocimiento de la red también debe cambiar. El conocimiento debe
reflejar una visioén exacta y coherente de la nueva topologia. Esta vision se denomina
convergencia

Cuando todos los routers de una red se encuentran operando con el mismo
conocimiento, se dice que la red ha convergido. La convergencia rapida es una funcion de
red deseable. ya que reduce el periodo de tiempo durante el cual los routers contintan
tomando decisiones de enrutamiento incorrectas o que causan desperdicio

2.6.1 Enrutamiento por Vector de Distancia

Este algoritmo se aplica en diversos protocolos de enrutamiento. También se
conoce como algoritmo de Bellman-Ford o Ford-Fulkerson, que fueron los autores de la
idea. Fue el algoritmo original de ARPANET, se utilizo en DECNET, IPX y Appletalk. Se
usa en el protocolo RIP, que hasta 1988 era el unico protocolo de enrutamiento utilizado
en Internet. También se utiliza en los protocolos propietarios IGRP y EIGRP de Cisco

Los algoritmos de enrutamiento basados en vector distancia envian copias
periodicas de una tabla de enrutamiento de un router a otro. Estas actualizaciones
regulares entre routers comunican los cambios de topologia.

Cada router recibe una tabla de enrutamiento de los routers vecinos directamente
conectados. Por ejemplo, en la figura 2.5, el Router B recibe informacion del Router A. El
Router B agrega un numero de vector distancia (como, por ejemplo, el numero de saltos),
aumentando de esta manera el vector distancia y luego transfiere esta nueva tabla de
enrutamiento a su otro vecino, el Router C. Este mismo proceso paso a paso se produce
en todas las direcciones entre los routers directamente vecinos

El algoritmo eventualmente acumula distancias de red para poder mantener una

base de datos de informacion de topologia de la red. Los algoritmos vector distancia no
permiten, sin embargo, que un router conozca la topologia exacta de una red

41
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’ Tabla de i Tabla de — Tabla de — Tabla de 1—-

enrutamento  (€— enrutamiento | g€~ enrutamiento  |g— enrutamiento |

Los routers envian copias periddicas de su tabla de enrutamiento a los routers vecinos y
acumulan vectores de distancia

Figura2 5

Cada router que utiliza el enrutamiento vector distancia empieza identificando sus
propios vecinos. En la figura, la interfaz que lleva a cada red directamente conectada tiene
una distancia de 0. A medida que el proceso de descubrimiento de red vector distancia
continua, los routers descubren la mejor ruta hacia las redes destino basandose en la
informacion que reciben de cada vecino. Por ejemplo, el Router A obtiene conocimiento
acerca de otras redes tomando como base la informacion que recibe del Router B. Cada
una de las demas entradas de red en la tabla de enrutamiento posee un vector distancia
acumulado para demostrar la distancia a la que se encuentra esta red en una direccion
determinada.

Cuando cambia la topologia de una red que utiliza un protocolo vector distancia,
deben producirse actualizaciones de la tabla de enrutamiento. Como en el proceso de
descubrimiento de red, las actualizaciones de cambio de topologia contintian paso a paso
de un router a otro. Los algoritmos vector distancia requieren que cada router envie la
tabla de enrutamiento completa a cada uno de sus vecinos adyacentes. Las tablas de
enrutamiento incluyen informacion acerca del costo de ruta total (definido por su métrica)
y la direccién logica del primer router en la ruta para cada red contenida en la tabla

Los loops de enrutamiento se pueden producir si la convergencia lenta de una red
en una nueva configuracion hace que las entradas de enrutamiento sean incorrectas. La
figura 2.6 ilustra como se puede producir un loop de enrutamiento:

Antes de la falla de la Red 1, todos los routers poseen un conocimiento coherente
y tablas de enrutamiento correctas. Se dice que la red ha convergido. Supongamos, para
el resto de este ejemplo, que la ruta preferida del Router C hacia la Red 1 es a traves del
Router B y que la distancia del Router C alaRed 1es 3
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En el momento en que la Red 1 falla. el Router E envia una actualizacion al Router
A El Router A deja de enrutar paquetes hacia la Red 1, pero los Routers B, C y D siguen
operando porque todavia no se les ha informado acerca de la falla. Cuando el Router A
envia su actualizacion, los Routers B y D detienen el enrutamiento hacia la Red 1, sin
embargo, el Router C no ha recibido la actualizacion. Para el Router C, la Red 1 todavia
se puede alcanzar a través del Router B

Ahora. el Router C envia una actualizacion periodica al Router D, indicando una
ruta hacia la Red 1 a traves del Router B. El Router D cambia su tabla de enrutamiento
para introducir esta informacion buena pero incorrecta y transmite la informacion al Router
A. El Router A transmite la informacion a los Routers B y E, etc. Cualquier paquete
destinado a la Red 1 ahora realizara un loop desde el Router C al B al A al D y volvera

nuevamente al C
. ¥ Red 1, Inalcanzable |

Red 1

Ruta alternativa: Enviara A

Ruta alterna para alcanzar Red 1,
Red 1. Distancia 3 Distancia 4

Rutas alternas, baja convergencia, enrutamiento incoherente

Figura 2 6

Continuando con el ejemplo, las actualizaciones no validas de la Red 1 seguiran
andando en circulos hasta que algun otro proceso detenga el recorrido del loop. Esta
condicion, denominada conteo al infinito, hace que los paquetes recorran la red
continuamente, a pesar del hecho fundamental de que la red destino, la Red 1, esta
caida. Mientras los routers cuentan al infinito, la informacion no valida permite que se
produzca un loop de enrutamiento

Si no se toman medidas para detener el proceso, el vector distancia (metrica) de
numero de saltos se incrementa cada vez que el paquete atraviesa otro router Estos
paquetes recorren la red formando loops (bucles) debido a la informacion incorrecta de las
tablas de enrutamiento.
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Red 1, Distancia 6 ) F?ec?t DEtancra 7

Red 1, Distancia 5 | Red 1, Distancia 4

Los Loops de enrutamiento aumentan el vector de distancia

Figura 2.7

Los algoritmos de enrutamiento vector distancia se corrigen automaticamente,
pero un problema de loop de enrutamiento puede requerir primero una cuenta al infinito
Para evitar que este problema se prolongue, los protocolos vector distancia definen el
infinito como un numero maximo especifico. Este numero se refiere a la metrica de
enrutamiento (por ejempla, un numero de saltos simple),

Con este enfoque, el protocolo de enrutamiento permite que el loop de
enrutamiento continte hasta que la meétrica supere su maximo valor permitido. El grafico
muestra el valor de la metrica como 16 saltos, lo que supera el maximo vector distancia
por defecto de 15 saltos, por lo tanto, el router descarta el paquete. En cualquiera de los
casos, cuando el valor de la métrica supera el valor maximo, se considera que la Red 1 no
se puede alcanzar

Otro origen posible de un loop de enrutamiento es cuando informacion incorrecta
que se ha enviado a un router se contradice con la informacion correcta que éstz envio.
Asi es como se produce el problema

El Router A transfiere una actualizacion al Router B y al Router D, indicando que la
Red 1 esta fuera de servicio. El Router C, sin embargo, transmite una actualizacion al
Router B, indicando que la Red 1 esta disponible a una distancia de 4, a traves del Router
D. Esto no infringe las reglas del split horizon

El Router B concluye erréneamente que el Router C todavia tiene una ruta valida
hacia la Red 1, aunque con una metrica mucho menos favorable. El Router B envia una
actualizacion al Router A comunicandole al Router A la nueva ruta hacia la Red 1

El Router A ahora determina que puede realizar los envios a la Red 1 a traves del
Router B, el Router B determina que puede realizar los envios a la Red 1 a traves del
Router C, y el Router C determina que puede realizar los envios a la Red 1 a través del
Router D. Cualquier paquete introducido en este entorno quedara atrapado en un loop
entre los routers
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El spht horizon intenta evitar esta situacion, si llega una actualizacion de
enrutamiento acerca de la Red 1 desde Router A, el Router B o D no pueden enviar
informacion acerca de la Red 1 nuevamente hacia el Router A El split horizon reduce asi
la cantidad de informacion de enrutamiento incorrecta y reduce también el gasto de
enrutamiento

B: No actualizar al
Router A acerca
derutas alared 1

Red 1, Inalcanzable

D: No actualizar al
Router A acerca
derutasalared 1

Figura 2.8

Se puede evitar el problema de cuenta al infinito mediante temporizadores de
espera que funcionan de la siguiente manera:

« Cuando un router recibe una actualizacion por parte de un vecino que indica
gue una red previamente accesible ahora se encuentra inaccesible, el router
marca la ruta como inaccesible e inicia un temporizador de espera. Si en algun
momento, antes de que expire el temporizador de espera, se recibe una
actualizacion por parte del mismo vecino indicando que la red se encuentra
nuevamente accesible, el router marca la red como accesible y elimina el
temporizador de espera.

« Sillega una actualizacion desde un router vecino distinto con una métrica mas
conveniente que la originalmente registrada para la red, el router marca la red
como accesible y elimina el temporizador de espera.

« Sien algun momento antes de que expire el temporizador de espera se recibe
una actualizacion de un router vecino diferente con una metrica inferior, se
ignorara la actualizacion. El ignorar una actualizacion con una metrica inferior
mientras el temporizador de espera se encuentra activado, permite ganar mas
tiempo para que el conocimiento de un cambio perjudicial se propague a traves
de toda la red.
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2.6.2 Enrutamiento por Estado del Enlace

El segundo algoritmo basico utilizado para el enrutamiento es el algoritmo estado
del enlace Los algoritmos de enrutamiento basados en estado del enlace. también
conocidos como algoritmos SPF (primero |a ruta libre mas corta). mantienen una compleja
base de datos de informacion de topologia. Mientras que el algoritmo vector distancia
posee informacion no especifica acerca de las redes distantes y ningun conocimiento
acerca de los routers distantes, un algoritmo de enrutamiento estado de enlace conoce
perfectamente los routers distantes y como se interconectan. El enrutamiento estado de
enlace utiliza

« Publicaciones estado de enlace (LSA)

¢ Una base de datos topologica

« El algoritmo SPF y el arbol SPF resultante

» Una tabla de enrutamiento de rutas y puertos hacia cada red

Los ingenieros han implementado este concepto de estado de enlace en el
enrutamiento OSPF (Primero la ruta mas corta)*'.

El descubrimiento de red para el enrutamiento estado del enlace utiliza los
siguientes procesos:

= Los routers intercambian LSA entre si. Cada router empieza con redes
directamente conectadas para las cuales posee informacion directa

« Cada router en paralelo con los demas routers genera una base de datos
topologica que contiene todas las LSA de la red.

« El algoritmo SPF calcula la accesibilidad de la red. El router construye esta
topologia légica como un arbol, con él mismo como raiz. y con todas las rutas
posibles hacia cada red dentro de la red que usa el protocolo estado del
enlace. Entonces clasifica estas rutas, colocando la ruta mas corta primero
(SPF).

« El router hace una lista de sus mejores rutas y de los puertos que permiten
acceder a estas redes destino, dentro de la tabla de enrutamiento Tambien
mantiene otras bases de datos con elementos de la topologia y detalles de los
estados.

Los algoritmos de estado del enlace se basan en el uso de las mismas
actualizaciones de estado del enlace. Siempre que una topologia estado del enlace
cambia, el router que primero se da cuenta del cambio envia la informacion a los demas
routers o a un router designado que todos los demas routers pueden utilizar para realizar
las actualizaciones. Esto implica el envio de informacion de enrutamiento comun a todos
los routers de la red. Para lograr la convergencia, cada router debe realizar lo siguiente:

La RFC 2328 contiene una descripcion de los conceptos y operaciones de estado de enlace USPF

Iy
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= Mantener un seguimiento de los routers vecinos: el nombre de cada vecino, si
se encuentra conectado o desconectado y el costo del enlace con el router
vecino

« La construccion de un paquete LSA que describa los nombres de los routers
vecinos y los costos de enlace, incluyendo los nuevos vecinos, los cambios en
los costos de enlace y los enlaces con los vecinos que se han desconectado

« Elenvio de este paquete LSA para que todos los demas routers lo reciban

+ Una vez recibido el paguete LSA, registrar el paquete LSA en la base de datos
para que actualice el paquete LSA generado mas recientemente por cada
router

« Completar un mapa de la red utllizando datos de los paquetes LSA
acumulados y luego calcular rutas hacia todas las demas redes utilizando el
algoritmo SPF

Cada vez que un paquete LSA provoca un cambio en la base de datos estado del
enlace, el algoritmo de estado del enlace (SPF) vuelve a calcular cuales son las mejores
rutas y actualiza la tabla de enrutamiento. Desde ese momento, cada router toma en
cuenta el cambio de topologia en el momento de determinar cual es la ruta mas corta para
el enrutamiento de paquetes
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Existen dos aspectos del estado del enlace que son motivos de preocupacion: los
requisitos de procesamiento y memaria y los requisitos de ancho de banda.

2.6.21 Requisitos de procesamiento y memoria

En la mayoria de los casos, ejecutar los protocolos de enrutamiento estado del
enlace significa que los routers deben utilizar mas memoria y realizar mas procesamiento
que los protocolos de enrutamiento por vector distancia. Los administradores de red
deben garantizar que los routers que seleccionen sean capaces de proporcionar estos
recursos necesarios.

Los routers realizan el seguimiento de todos los demas routers dentro de un
mismo grupo y de las redes que cada uno puede alcanzar directamente. Para el
enrutamiento estado del enlace, la memoria debe tener la capacidad de almacenar la
informacion de varias bases de datos, del arbol de topologia y de la tabla de
enrutamiento. El uso del algoritmo de Dijkstra para calcular la SPF requiere una tarea de
procesamiento proporcional a la cantidad de enlaces de la red, multiplicada por la
cantidad de routers de la misma.
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26.2.2 Requisitos de ancho de banda

Otro punto que puede ser motivo de preocupacion es el ancho de banda que se
debe utilizar para realizar la técnica de inundacion inicial de paquetes de estado del
enlace. Durante el proceso de descubrimiento inicial, todos los routers que utilicen
protocolos de enrutamiento estado del enlace envian paquetes LSA a todos los demas
routers. Esta accion inunda la red a medida que los routers demandan ancho de banda en
forma masiva y reducen temporalmente el ancho de banda disponible para el trafico
enrutado que transporta los datos del usuario. Después de esta técnica de inundacion
inicial, los protocolos de enrutamiento estado del enlace generalmente requieren un ancho
de banda minimo para enviar paquetes LSA no frecuentes o generados por sucesos que
reflejen los cambios de topologia

o —

Base de Datos ‘%\

Topologica
SPF | Arbol
/t Tabla de < < = ]

enrutamiento

Pae

Un router al tener |a base topologica de la red requiere de mayor procesamiento y
memoria Se debe tener en cuenta que cierto ancho de banda es consumido por la
inundacion inicial de estado de enlace.

Figura 2.10

El aspecto mas complejo y mas importante del enrutamiento estado del enlace es
asegurarse de que todos los routers obtengan los paquetes LSA necesarios. Los routers
con distintos conjuntos de LSA calculan las rutas tomando como base distintos datos
topolégicos. Entonces. las redes se vuelven inaccesibles como resultado del desacuerdo
entre los routers acerca de un enlace. A continuacion, presentamos un ejemplo de
informacion de ruta incoherente:

1. Entre los Routers C y D, la Red 1 queda fuera de servicio. Ambos routers
construyen un paquete LSA para reflejar este estado de inaccesibilidad.

2 Poco después, la Red 1 se activa nuevamente. Se necesita otro paquete LSA
para reflejar este nuevo cambio de topologia.

3. Si el mensaje "Red 1, Inaccesible" original del Router C utiliza una ruta lenta
para su actualizacion, dicha actualizacion llegara tarde. Ese paquete LSA
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puede llegar al Router A después del paquete LSA con el mensaje "Red 1,
Nuevamente activa” del Router D,

4 Con las LSA fuera de sincronia, el Router A debe enfrentarse al dilema de qué
arbol SPF debe construir. ;Debe utilizar rutas que incluyan la Red 1 o rutas sin
la Red 1, que recientemente se describid como inaccesible?

Actualizacion de ruta lenta | Las actualizaciones de ruta
— l lenta llegan al ultimo
Red 1. Inalcanzable |

! Red 1, lnalcanzabre

N

i I ——
- = ——— Red 1, Inalcanzable
Red 1 secaey -|
luego vuelve a subir | ;

| : —— Red 1, nuevamente arriba

¢Cual el es arbol SPF que se
debe utilizar para el
enrutamiento?

| 1.

2%

Figura 2 11

Si la distribucion de los LSA's a todos los routers no se realiza correctamente, el
enrutamiento por estado del enlace puede dar como resultado rutas no validas. El
escalamiento con protocolos estado del enlace en redes de gran tamarno puede agravar el
problema de distribucion incorrecta de paquetes LSA. Si una parte de la red se activa
antes que otras partes, el orden para enviar y recibir paquetes LSA varia. Esta variacion
puede alterar e impedir la convergencia. Es posible que los routers obtengan distintas
versiones de la topologia antes de construir sus arboles SPF y tablas de enrutamiento. En
una red de gran tamano, las partes que se actualizan mas rapidamente pueden provocar
problemas a las partes que se actualizan con mas lentitud

M
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La sincronizacion de redes extensas en ocasiones no es tan sencilla, y mas si existen
cambios constantes en |a topologia de la red. El inicio de un router modifica la topologia
conocida.

Figura 2.12

Entre los protocolos de enrutamiento que utilizan algoritmos basados en el estado
del enlace destaca OSPF (Open Shortest Path First) que es el protocolo de enrutamiento
estandar de Internet. Otro protocolo de estado del enlace tambien utilizado en Internet y
que proviene de OSI| es 1S-I1S (Intermediate System-Intermediate System). IS-IS es
multiprotocolo, es decir, soporta multiples protocolos de red por encima. OSPF esta
basado en 1S-1S. pero no es multiprotocolo. En el enrutamiento por vector distancia cada
router envia informacion solo a sus vecinos, pero esta informacion incluye a todos los
nodos de la red. En cambio en el enrutamiento por el estado del enlace cada router envia
su paquete de informacion a toda la red, pero este solo contiene la relativa a sus vecinos
mas proximos. En el estado del enlace cada router puede, a partir de la informacion
obtenida. conocer su arbol de expansion completo, mientras que esto no es posible con
enrutamiento por vector distancia.

Se puede comparar el enrutamiento por vector distancia con el enrutamiento
estado del enlace en varias areas claves:

« El enrutamiento por vector distancia obtiene datos topologicos de la
informacion de la tabla de enrutamiento de sus vecinos. El enrutamiento estado
del enlace obtiene una amplia vision de la topologia de red completa
acumulando todos los LSA's necesarios.

« El enrutamiento por vector distancia determina la mejor ruta agregando el valor
métrico que recibe a medida que la informacion de enrutamiento pasa de un
router a otro Para el enrutamiento estado del enlace, cada router trabaja
independientemente para calcular su propia ruta mas corta hacia las redes
destino.

]|
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» Con la mayoria de los protocolos de enrutamiento por vector distancia, las
actualizaciones para los cambios de topologia consisten en actualizaciones
penodicas de las tablas. La informacion pasa de un router a otro. dando
generalmente como resultado una convergencia mas lenta Con los protocolos
de enrutamiento estado del enlace, las actualizaciones son provocadas
generalmente por cambios en la topologia. Los LSA's relativamente pequenos
que se han pasado a todos los demas routers generalmente dan como
resultado tiempos mas rapidos de convergencia con cualquier cambio de
topologia de la red.

2.7 Enrutamiento Jerarquico

A medida que una red crece la cantidad informacion de enrutamiento aumenta de
forma exponencial, ya que cada router ha de calcular las rutas optimas a todos los demas.
Esto incrementa el trafico, la memoria en los routers, y la complejidad de los calculos
necesarios para obtener las rutas optimas. Como consecuencia de esto, los algoritmos de
enrutamiento no son escalables. Para reducir este problema las redes se organizan en
niveles jerarquicos. Se divide |la red en regiones o sistemas autonomos, y solo un numero
reducido de routers de cada region se puede comunicar con el exterior. Las rutas quiza no
sean tan optimas, pero se simplifica la administracion y el mantenimiento de las tablas y
se reduce el trafico de la red

2.7.1 Sistema Auténomo

Un sistema autonomo o AS sera la subred gue es administrada por una autoridad
comun, que tiene un protocolo de enrutamiento homogeneo mediante el cual intercambia
informacion en toda la subred y que posee una politica comun para el intercambio de
trafico con otras redes o sistemas autonomos. Normalmente cada ISP constituye su
propio sistema autonomo. Asi pues, en Internet se dan, al mencs, dos niveles jerarquicos
de enrutamiento, el que se realiza dentro de un sistema autonomo y el que se efectua
entre sistemas autonomos. El primero es denominado enrutamiento interno o intraareas,
al segundo se le denomina enrutamiento externo o Interareas. Dado que los
requerimientos en uno y otro caso son muy diferentes, se utilizan protocolos de
enrutamiento distintos. Los protocolos de enrutamiento interior se denominan IGP (Interior
Gateway Protocol) y los utilizados entre sistemas autonomos se llaman EGP (Exterior
Gateway Protocol)

Ejemplo de protocolos IGP's:
« RIP
« OSPF

Ejemplo de protocolos EGP's

« BGP
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Los IGP's mencionados en este trabajo son abiertos, es decir. no son propietarios
o en olras palabras estos pueden ser implementados en cualquier equipo que lo soporte
sin importar la marca

2.8 RIPv1 - Route Information Protocol Version 1

Uno de los protocolos de enrutamiento mas antiguos es el "Route Informacition
Protocol” o mas comunmente llamado "RIP". RIP utiliza algoritmos de vector distancia
para calcular sus rutas Estos algoritmos para calcular rutas fueron utihzados durante
décadas en sus distintas variantes. De hecho los algoritmos de vector distancia utilizados
por RIP estan basados en aquellos algontmos utilizados por ARPANET en el afno 1969

RIP es un protocolo de enrutamiento de vector distancia muy extendido en todo el
Mundo por su simplicidad en comparacion a otros protocolos como podrian ser OSPF, IS-
IS o BGP. RIP se frata de un protocolo abierto a diferencia de otros protocolos de
enrutamiento como par ejemplo IGRP y EIGRP propietarios de Cisco Systems

RIP esta basado en el algoritmo de Bellman Ford y busca su camino optimo
mediante el conteo de saltos, considerando que cada router atravesado para llegar a su
destino es un salto.

RIP, al contar unicamente saltos, como cualquier protocolo de vector distancia no
tiene en cuenta datos como por ejemplo ancho de banda o congestion del enlace

El protocolo RIPv1, al igual que sus antecesores propietarios s un protocolo de
enrutamiento que fue disenado para funcionar como protocolo vector distancia. RIPv1 fue
disenado para funcionar en redes pequefas de tipo interior. En cuanto al protocolo
tenemos que tener en cuenta las tres limitaciones:

« El protocolo no permite mas de quince saltos, es decir, los dos routers mas
alejados de la red no pueden distar mas de 15 saltos, si esto ocurriera no seria
posible utilizar RIP en esta red

« Problema del ‘conteo a infinito" Este problema puede surgir en situaciones
atipicas en las cuales se puedan producir loops, ya que estos loops pueden
producir retardos e incluso congestion en redes en las cuales el ancho de
banda sea limitado.

« EIl protocolo utiliza metricas fijas para comparar rutas alternativas, lo cual
implica que este protocolo no es adecuado para escoger rutas que dependan
de parametros en tiempo real como por gjemplo retardos o carga del enlace

Ademas debemos que tener en cuenta que el protocolo RIPv1 es un protocolo
classfull, con lo que existe el problema de Ia discontinuidad de redes El problema de la
discontinuidad de redes se produce en el momento que tenemos una red dividida en
varias subredes. las cuales no pueden ser localizadas en una misma ruta ya que
fisicamente cada una de las subredes esta ubicada en un lugar que depende de una
interfaz distinta de una subred a otra
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2.8.1 Tabla de enrutamiento de RIP

La base de datos de enrutamiento de cada uno de los hosts de la red que estan
utiizando el protocolo de enrutamiento RIP tiene los siguientes campos

+ Direccion de destino

= Siguiente salto

= Interfaz de salida del router
» Metrica

+« Temparizador

Para obtener esta tabla, el protocolo de enrutamiento RIFP utiiza el siguiente
procedimiento para mantener actualizada la tabla de enrutamiento de cada uno de los
nodos o routers de la red:

« Mantener una tabla con una entrada por cada posible destino en la red. La
entrada debe contener la distancia D al destino, y el siguiente salto S del router
a esa red.

+ Conceptualmente tambien deberia de existir una entrada para el router mismo
con metrica 0, pero esta entrada no existira.

« Periodicamente se enviara una actualizacion de la tabla a cada uno de los
vecinos del router mediante la direccion de broadcast. Esta actualizacion
contendra toda |a tabla de enrutamiento

« Cuando llegue una actualizacion desde un vecino S. se anadira el coste
asociado a la red de 5, y el resultado sera la distancia D' Se comparara la
distancia D' y si es menor que el valor actual de D a esa red entonces se
sustituira D por D",

El protocolo de enrutamiento RIP como ya hemos dicho mantiene una tabla de
enrutamiento, como cualguier protocolo de enrutamiento, ahora comentamos cada uno de
los campos de la tabla.

2.8.1.1 Direccion de destino

La direccion de destino en la tabla de enrutamiento de RIP sera la red de destino,
es decir. la red final a la que deseamos acceder, esta red en la version 1 del protocolo RIP
tendra que ser obligatoriamente clasfull, es decir tendra que tener en cuenta la clase, es
decir, no se permite el subneting en RIP version 1, por ejemplo si la red de destino es la
192 168 4.0, sabemos que al ser RIP classfull la red de destino tiene 256 direcciones, de
las cuales 254 son utiles, una vez descontada la direccion de red y la direccion de
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broadcast ya que la red 192.168.4.0 es de clase C, es decir que los 24 primeros bits de la
direccion IP identifican la red y los 8 ultimos identifican los hosts dentro de la red.

2.81.2 Siguiente salto

El siguiente salto lo definimos como el siguiente router por el que nuestro paquete
va a pasar para llegar a su destino, este siguiente salto sera necesariamente un router
vecino del router origen.

2.8.1.3 Interfaz de salida del router

Se entiende por interfaz de salida del router a la interfaz que esta conectada al
siguiente salto

28.1.4 Meétrica

La metrnica utilizada por RIP consiste en el conteo de saltos. Se considera cada
salto como una unica unidad, independientemente de otros factores como tipo de interfaz
o congestion de la linea. La metrica total consiste en el total de saltos desde el router
origen hasta el router destino, con la limitacion de que 16 saltos se considera como
destino inaccesible, esto limita el tamano maximo de la red

2.8.1.5 Temporizador

El temporizador nos indica el tiempo transcurrido desde que se ha recibido la
ultima actualizacion de esa ruta. RIP utiiza dos tiempos importantes, el tiempo de
actualizacion que se establece en 30 segundos. el tiempo de desactivacion que se
establece en 180 segundos y el tiempo de borrado se establece en 300 segundos.

El tiempo de actualizacion se considera al tiempo maximo a transcurrir entre el
envio de los mensajes de actualizacion de los vecinos.

El tiempo de desactivacion se considera al tiempo maximo que puede esperar un
router sin recibir actualizaciones de vecino, una vez pasado este iempo, el vecino que no
ha enviado la actualizacion se considera que ha caido y con lo cual el router no esta
activo en la red, se establece la métrica a valor 16, es decir destino inalcanzable

El tiempo de borrado implica que una vez transcurrido ese tiempo todas las rutas
de ese router supuestamente caido son eliminadas de la tabla de enrutamiento.

2.9 RIPv2 — Route Information Protocol Version 2

RIPv2 establece una serie de mejoras muy importantes con su antecesor que son
las siguientes:

35
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Autenticacion para la transmision de informacion de RIP entre vecinos
Utilizacion de mascaras de red, con lo que ya es posible utilizar VLSM

Utilizacién de mascaras de red en |la eleccion del siguiente salto, lo cual nos
puede permitir la utilizacion de arquitecturas de red discontinuas

Envio de actualizaciones de tablas de RIP mediante la direccion de multicast
224.00.9.

Inclusion de RIPv2 en los bloques de informacion de gestion (MIB)

Por supuesto ademas de estas mejoras RIPvZ nos permite la redistribucion de

rutas externas aprendidas por otros protocolos de enrutamiento

Pero RIPv2 aunque haya tenido una serie de mejoras muy importantes desde la

version 1 del protocolo sigue teniendo una serie de carencias muy importantes como:.
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Limitacion en el tamanoc maximo de la red. Con RIPv2 sigue existiendo la
limitacion de 15 saltos como tamano maximo de la red, lo cual implica que no
nos permite la utilizacion de RIPv2 en redes de un tamano mas grande.

Conteo a infinito. RIPv2 sigue sin solucionar el problema del conteo hasta el
infinito si se forman loops, aunque existen técnicas externas al protocolo como
pueden ser el retorno envenenado y el horizonte dividido. las cuales consisten
basicamente en no anunciar una ruta por el interfaz por el que se ha recibido
en algun momento.

Métricas estaticas que pueden ser cambiadas por el administrador de la red,
pero que no nos dan ninguna informacion del estado de la red

RIPv2 solo permite al igual que su antecesor una ruta por cada destino, lo cual
implica la imposibilidad de realizar balanceos de carga

RIPv2 es un protocolo que al igual que su antecesor genera muchisimo trafico
al enviar toda la tabla de enrutamiento en cada actualizacion, con la carga de
trafico que ello conlleva.

OSPF - Open Shortest Path First

El termino Open en el nombre del protocolo hace referencia a que es un protocolo

abierto al publico y no propietario de ninguna compaiia. De entre los protocolos abiertos
existen varios como RIPv1, RIPv2 u OSPF; pero OSPF para redes de tamano medio-
grande es preferible, ya que permite una escalabilidad muy remarcable. Entre otras
caracteristicas podemos decir que OSPF no tiene el problema de la limitacion de los 15
saltos de RIP, ademas los tiempos de convergencia de OSPF son muchisimo mejores en
todos los casos. OSPF tiene en cuenta factores como el ancho de banda para el calculo
de costos y rutas optimas.

S0
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OSPF es uno de los protocolos que sin duda estan preparados para las redes
actuales. OSPF también considera la capacidad de escalabilidad de la red a traves de la
escalabilidad que permite un modelo jerarquico que es posible conseguir mediante la
utilizacion de distintas areas

OSPF utiliza el algoritmo de estado del enlace, de forma opuesta a RIP que utiliza
algoritmo de vector distancia. Los router de estado del enlace mantienen una imagen
comun de la red e intercambian su informacion de enlaces desde un descubrimiento inicial
hasta los cambios de la red. Los routers de estado del enlace no realizan broadcast de
sus rutas periodicamente como los routers que utilizan vector distancia. OSPF tiene las
siguientes caracteristicas:

« \elocidad de convergencia

En redes grandes, la convergencia utilizando RIP puede alargarse varios
minutos, hasta que la tabla completa de enrutamiento de los routers de la red
se completa y se estabiliza. En OSPF el tiempo de convergencia es muchisimo
menor ya que solo se actualizan las rutas que han sido modificadas y estas son
distribuidas por la red de forma rapida.

* Soporte de VLSM

RIPv1 es un protocolo de los denominados clasfull, y como tal no soporta
VLMS. sin embargo tenemos que recordad que RIPv2 si soporta VLMS

« Tamano de la red

Por tamano de la red nos referiremos al nimero de routers en una red. En un
entorno de enrutamiento basado en RIP una red con mas de 15 saltos no es
viable, ya que mas de 15 saltos se considera inalcanzable. Cabe recordar que
en RIP un salto es equivalente a un router, por lo que el tamano de la red en
RIP es limitada. Sin embargo en un entorno de enrutamiento basado en OSPF
no tenemos este tipo de limitacion, ya que teoricamente no tenemos esta
limitacion de tamano, aungue si seguimos las especificaciones de los
fabricantes de routers Cisco o Lucent Technologies nos recomiendan redes en
las cuales no haya mas de 400 routers por area, obviamente pueden existir
mas areas, pero la unica limitacion fisica, que no de protocolo seria la de los
400 routers por area. Esta caracteristica hace de OSPF ideal para redes
medianas y grandes.

« Utilizacion de ancho de banda

Si utilizamos RIP estamos realizando broadcast a la red de la tabla de
enrutamiento completa cada 30 segundos. Esta caracteristica puede ser
especialmente problematica sobre enlaces WAN lentos. Sin embargo OSPF
utiliza multicast y soélo envia actualizaciones cuando se produce un cambio en
la red.
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Seleccion de camino

RIP selecciona el camino optimo contando saltos, o distancia a otros routers
Dentro de la eleccion de ruta optima no entran en consideracion factores como
el ancho de banda restante o los retardos en la red Sin embargo OSPF utiliza
una metrica basada en ancho de banda y retardos

Agrupacion de miembros

RIP utiliza una topologia plana en la cual todos los routers forman parte de la
misma red. Esta caracteristica provoca gue la comunicacion entre routers
tenga que navegar por la totalidad de la red, de esta forma cada cambio en un
router individual afectaria al resto de los equipos de la red. Sin embargo con
OSPF se introduce el concepto de "areas”, lo que permite la segmentacion de
la red en segmentos mas pequerios. Un area es un conjunto de redes dentro
de un solo AS que se han agrupado juntas. La topologia de un area permanece
oculta al resto del AS, y cada area tiene una base de datos topologica
separada. El enrutamiento en el AS se produce en dos niveles, dependiendo
de si la fuente y el destino de un paquete estan en la misma area (intra-area
routing) o en areas diferentes (inter-area routing).

~ El enrutamiento intra-area lo determina solo la propia topologia del area. Es
decir, el paquete se encamina solo a partir de informacion obtenida dentro
del area; no se puede usar informacion de enrutamiento obtenida fuera de
la misma.

~ El enrutamiento inter-area se hace siempre a traves del backbone,

La division de un sistema autdbnomo en areas permite una reduccion
significante en el volumen del trafico de enrutamiento requerido para gestionar
la base de datos en un AS grande.

Por ejemplo tenemos los siguientes tipos de areas:
~ Transit Area

Un area a través de la que se produce la conexion fisica de un VL (Virtual
Link ). Un VL o enlace virtual es parte de la backbone. Sus extremos son
dos ABR que comparten un area no backbone. El VL se trata como un
enlace punto a punto con métrica igual a la métrica intra-area entre los
extremos. El enrutamiento a través del VL se hace usando enrutamiento
“intra-area’ normal,

~ Stub Area (SA)

Un area configurada para usar el enrutamiento por defecto para el
enrutamiento inter-AS. Se puede configurar en los sitios donde hay un soélo
punto de salida del area, o donde se puede usar cualquier salida sin
preferencia por ninguna ruta. Por defecto, las rutas inter-AS se copian a
todas las areas, por lo que el uso de SA's puede reducir las necesidades de
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almacenamiento de los routers dentro de aquellas areas donde hay
definidas muchas rutas inter-AS

Todas las areas tienen un Area ID (AID). un numero de 32 bits que
identifica un area particular El area de backbone tiene un AID de cero
(0.0.0.0)

Al dividir la red en areas se tene que introducir el concepto de
comunicacion entre areas, pero gracias a la division de la red los cambios
producidos en un router de un area no afecta a la totalidad de la red, sino
que solo afecta a los routers de un area

Ya que OSPF fue pensado y descrito para redes de un tamano considerable al
crear una red con mas de 50 routers hay que tener un cuidado especial con el disefio y la
planificacion de la red con tal de minimizar trafico y el montante de intercambio de
informacion de enrutamiento

Como protocolo de estado del enlace, OSPF opera de forma distinta a los
protocolos de vector distancia como podrian ser RIP

La informacion proporcionada por OSPF a los vecinos no es la tabla de
enrutamiento completa. Sin embargo, los routers que utiizan OSPF les informan a sus
vecinos sobre el estado de sus conexiones o enlaces. En otras palabras los routers OSPF
anuncian el estado de sus enlaces. Los routers procesan esta informacion y generan la
base de datos de estado del enlace, la cual es esencial para poder dibujar un esquema de
quien esta conectado con quien. Todos los routers en una misma area tienen que tener
una base de datos del enlace identica Cada router ejecuta independientemente el
algontmo SPF, también conocido como algoritmo de Dijkstra, en la base de datos del
enlace con tal de determinar las mejores rutas a los destinos. El algoritmo SPF anade el
coste (el cual esta normalmente basado en el ancho de banda) a cada uno de los enlaces
entre el router origen y el destino Entonces el router escoge el camino con coste mas
bajo y aflade el camino a su tabla de enrutamiento tambien conocida como base de datos
de forwarding.

Los routers que utilizan OSPF mantienen informacion de sus vecinos y de sus
bases de datos de adyacencia. Para simplificar el intercambio de informacion de
enrutamiento sobre varios vecinos en la misma red, los routers que ejecutan OSPF tienen
que escoger el Router Designado (DR) y el Router Designado de Backup (BDR) para
servir de punto central para la actualizacion de rutas.

Los routers que ejecutan OSPF establecen relaciones, o estados, con sus vecinos
para un intercambio de informacion de estado mas eficiente. En contraste con los
protocolos de vector distancia, como RIP, los cuales realizan broadcast o multicast de su
tabla de enrutamiento completa por cada interfaz, esperando que los demas routers la
reciban. RIP por defecto envia cada 30 segundos solo un unico tipo de mensaje, su tabla
completa de enrutamiento. Sin embargo. los routers que ejecutan OSPF disponen de
cinco tipos de paquetes distintos a enviar a sus vecinos para actualizar la informacion de
estado del enlace.

it
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Estos cinco tipos de mensajes hacen de OSPF un protocolo adecuado para
comunicaciones sofisticadas y complejas.

OSPF se relaciona con sus vecinos mediante siete estados distintos

2.101 Topologias OSPF

En OSPF podemos encontrar distintos tipos de topologias, perc sin embargo ya se
ha empezado a desarrollar soporte para otro tipo de topologias de forma propietaria

21011 Topologia de Broadcast

Este tipo de topologia se puede utllizar en entornos donde es posible que los
routers tengan en comun una red de broadcast, como podria ser una red Ethernet, Token
Ring o FDDI. En este tipo de topologias los routers tienen en comun una red gue permite
trafico de multicast del DR con el resto de los routers

2.13 Topologia de broadcast

2.10.1.2 Topologia punto a punto

Este tipo de topologias son las mas simples. ya que en ella solo entran dos routers
conectados de forma directa formando un unico enlace

2 14: Topologia punto a punto

En este tipo de topologias no es necesaria la eleccion de DB y BDR ya que solo
hay dos routers

2.10.1.3 Topologia NBMA

En este tipo de topologias que no son de broadcast, recordemos que NBMA son
las siglas de “NoBroadcast MultiAccess networks'. En este tipo de topologias nos
encontramos con un problema adicional, ;Como enviamos mensajes de multicast en este
tipo de redes?. pues bien, esta pregunta sélo tiene una contestacion posible. es decir, la
contestacion consiste en realizar una emulacion de una red de broadcast.

il
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La emulacion de una red de broadcast en una red que no lo es solo se puede
hacer mediante |a replicacion de mensajes. Una red NBMA totalmente mallada. en la cual
todos los routers estan conectados con todos los routers tenemos que replicar un mensaje
de multicast en muchos mensajes de unicast, es decir, en vez de enviar un unico mensaje
a la red a la direccion de multicast 224.0.0 5 tenemos gue enviar el mismo mensaje por
cada uno de los enlaces que tiene el router con los demas routers de la red, es decir,
estamos realizando una topologia que emula a una red de broadcast mediante un
conjunto de redes punto a punto

2.15: Topologia NBMA totalmente mallada

2.10.2 Estados de OSPF

Para una comprension mas profunda de OSPF es necesario comprender las
relaciones o estados que tienen entre si los routers que utilizan OSPF
2.10.21 Estado Down

En el estado Down, el proceso OSPF no ha empezado a intercambiar informacion
con ningun vecino. OSPF esta esperando a entrar en el siguiente estado.
2.10.2.2 Estado Init

Los routers que utilizan OSPF envian paquetes de tipo 1 (Hello) en intervalos
regulares para establecer relacion con sus routers vecinos, cuando una interfaz recibe su
primer paquete Hello entonces decimos que el router ha entrado en estado Init y esta
preparado para entrar en el siguiente estado.

2.10.2.3 Estado Two-Way

Utilizando paquetes Hello, cada router OSPF intenta establecer una comunicacion
bidireccional con cada router vecino que esta ubicado en la misma red IP. Un router entra
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en estado two-way en el momento que se ve en una de las actualizaciones de uno de sus
vecinos. El estado two-way es la relacion mas basica que pueden tener los routers OSPF,
pero la informacion de enrutamiento no se intercambia en este estado Para aprender
sobre enlaces de otros routers el router tiene que tener al menos una adyacencia
completa.

2.10.2.4 Estado ExStart

Técnicamente, cuando un router y su vecino entran en estado ExStart, su
conversacion se caracteriza por una adyacencia, pero los routers todavia no tienen una
adyacencia completa. Entre los dos routers se utilizan paquetes hello para determinar cual
de los dos es el maestro y cual es el esclavo en su relacion y se intercambian paquetes
de tipo 2.

2.10.2.5 Estado Exchange

En el estado exchange se utilizan paquetes de tipo 2 para enviar al otro router su
informacion de estado del enlace. En otras palabras, los routers describen sus bases de
datos de estado del enlace al otro router. Si alguna de las rutas no esta en la base de
datos del enlace del router receptor de la informacion, este solicita una actualizacion
completa, la cual se realiza en el estado Loading.

2.10.2.6 Estado Loading

Después de que todas las bases de datos han sido descritas a cada router, se
tiene que solicitar una informacion que es mas completa utilizando paquetes de tipo 3.
Cuando un router recibe un paquete de tipo 3, este responde con una actualizacion
mediante un paquete de tipo 4. Los paquetes de tipo 4 describen la informacion de estado
del enlace que es el corazon de los protocolos de enrutamiento de estado del enlace. Los
paquetes de tipo 4 con respondidos con paquetes de tipo 5

210.2.7 Adyacencia Completa

Cuando termina el estado Loading, los routers estan en una adyacencia completa.
Cada router mantiene una lista de sus vecinos adyacentes, llamada base de datos de
adyacencia. Es preciso no confundir la base de datos de adyacencia con la base de datos
de estado del enlace o con la base de datos de forwarding

Una adyacencia es una nueva relacion formada entre vecinos seleccionados con
el fin de intercambiar informacion de enrutamiento. No todos los pares de vecinos se
vuelven adyacentes. En particular, no todos estos pares permanecen sincronizados. Si
todos los vecinos tuvieran que estar sincronizados, el numero de pares sincronizados en
una red multiacceso tal como una LAN seria n(n-1)/2 donde n es el numero de routers de
la LAN. En redes grandes, el trafico de sincronizacion inundaria la red, volviendola
inutilizable. El concepto de adyacencias se usa para limitar el numero de pares
sincronizados a 2n - 1, asegurando que el flujo de sincronizacion es manejable.



2. PROTOCOLOS DE ENRUTAMIENTO

Ya que la adyacencia es necesaria para que los routers que utilizan OSPF puedan
compartir su informacion de enrutamiento, un router tiene que estar adyacente con al
menos otro router en la red IP a la que este conectado. Si hay o no adyacencia depende
del tipo de red que se este utilizando, es decir. de que tipo de red esté conectado los
routers

Las interfaces de un router que esten ejecutando OSPF tiene gue reconocer tres
tipos de redes: redes de broadcast (por ejemplo ethernet) NBMA (por ejemplo, frame
relay totaimente mallada) y redes punto a punto (solo dos routers). Un administrador de
red podria configurar un cuarto tipo de red: red punto a multipunto

El tipo de red en la que esté trabajando OSPF dictara el funcionamiento del
protocolo, y este a su vez puede ser optimizado por el administrador de la red Muchas
redes se definen como redes de multiacceso porque no es posible predecir cuantos
routers van a haber conectados

2.10.3 Routers OSPF

Debido a que en redes de multiacceso puede existir un numero significativo de
routers. OSPF utiliza un metodo para evitar la sobrecarga de informacion de enrutamiento
en la red. de este modo |la informacion se centraliza en dos routers

Router Designado (DR - Designated Router)

Para todas las redes de multiacceso IP se debe de elegir un DR. Este DR tiene
dos funciones principales.

Mantener adyacencia con todos los demas routers de |a red. Actuar de portavoz de
todos los demas routers de la red y anunciar los cambios a las otras redes, por
supuesto es el encargado de mantener la informacion centralizada del estado de
su red.

Router Designado de Backup (BDR - Backup Designated Router)

El DR puede representar un Unico punto de fallo, asi que se elige un BDR para
proporcionar tolerancia a fallos, es decir una redundancia. Asi pues el BDR
también tiene que ser adyacente a todos los demas routers de la red y tiene que
estar sincronizado con el DR para que en caso de caida del DR pueda este asumir
la responsabilidad de la red. En redes punto a punto, en las cuales solo existen
dos nodos no tiene mucho sentido el que exista ni DR ni BDR, asi que en este
caso ambos routers funcionan peer-to-peer.

DR Other

La interfaz esta en una red multiacceso pero el router no es el DR ni el BDR El
router forma adyacencias con el DR y el BDR.

Routers Internos (IR - Internal Router)

Los routers internos tienen todas sus interfaces en una misma area. Todos los
routers de la misma area tienen las mismas bases de datos de enlaces, es decir
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los routers internos de la misma area al ejecutar el algoritmo SPF utilizan los
mismos routers como datos.

Routers de Backbone (BR - Backbone Routers)

Los routers de backbone estan situados en los limites del area de backbone y
tienen al menos una interfaz conectado al area 0.

Routers de Borde de Area (ABR - Area Border Routers)

Estos routers como indica su nombre son los routers que tienen enlaces a distintas
areas, estos routers mantienen bases de datos del enlace separadas por areas, es
decir. tienen una base de datos independiente por area y ejecutan un SPF
independiente por area.

Routers de Frontera del Sistema Autonomo (ASBR - Automous System Boundary
Routers)

Tienen al menos una interfaz con un AS (Sistema Autonomo) distinto El AS
distinto no tiene porque utilizar OSPF. Los ASBR distribuyen informacion no OSPF
a la red OSPF y viceversa cuando es necesario.

Por supuesto un router puede ser de varios tipos a la vez, pero solo tienen un
unico Router ID (RID), un numero de 32 bits que identifica un router particular Una
posible implementacion es usar como RID la mayor direccion IP del router, esta es por lo
regular la de loopback. Ademas cada router se puede configurar con un Router Priority
(RP), un entero sin signo de 8 bits, configurable por medio de una interfaz que indica la
seleccion del BDR. Un RP de cero indica que el router no se puede elegir como DR.

2104 Tipos de LSA’s

Los LSA's describen el estado de una red o de un router. Esta descripcion cubre el
estado de todas las interfaces de los routers y sus adyacencias

En OSPF utiizamos 5 tipos de LSA's:

Tipo 1
Son llamados router link, estos LSA's describen el estado y el coste de los enlaces
entre routers de area. Estos LSA's solo se propagan dentro de una misma area, no
en todo el Sistema Auténomo.

Tipo 2
Son llamados network links. estos LSA’'s describen todos los routers que hay en

una red en particular. Estos LSA's se propagan dentro del area que contiene la
red.
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Tipo 374

Esos son los summary links. Estos LSA's se generan por los ABR's, y describen
los enlaces entre los ABR's y los IR's del area local. Los summary links se
propagan a traves del area 0 o backbone a otras areas a través de los ABR's del
AS. Los LSA's de tipo 3 y de tipo 4 tiene diferencias

Los LSA's de tipo 3 describen las rutas a las redes a traves del AS y se envian por
el area 0. Sin embargo los LSA's de tipo 4 describen la localizacion de los ASBR

Tipo 5

Son también conocidos como external links, los cuales se crean en los ASBR's
Estos LSA's describen las rutas a destinos fuera del AS. Estos LSA’s van por las
areas estandar y por el backbone.

Existen dos tipos de external links:

~ External link type 1: Este se calcula anadiendo al coste externo el coste interno
para alcanzar el destino

~ External link type 2. Es el coste externo sin tener en cuenta el coste interno

Tal y como se puede observar en la descripcion de los tipos de area, ningun tipo
de LSA atraviesa las areas totally stubby.

2.10.5 Funcionamiento de OSPF

Cuando un router arranca el proceso de enrutamiento OSPF en uno de sus
interfaces, este envia un paquete hello y continua enviando paguetes hello en intervalos
regulares

En el nivel 3 del modelo de referencia OSI, los paquetes hello son enviados a la
direccién de multicast 224.0.0.5. Esta direccion tiene el significado de “todos los routers
OSPF", Los routers gue estan ejecutando OSPF envian periodicamente paquetes hello
para iniciar y mantener su adyacencia y para asegurarse que las adyacencias con sus
vecinos no desaparecen. Los tiempos de actualizacion para el envio de paquetes hello
son configurables. y por ejemplo fabricantes como Cisco envian por defecto paquetes
hello en redes de broadcast cada 10 segundos, sin embargo en redes NBMA envian los
paquetes cada 30 segundos, este seria el caso de redes Frame-Relay que utiizan OSPF
como protocolo de enrutamiento

Para el inicio de OSPF se utiliza el protocolo Hello para realizar un intercambio
inicial en el cual se procede a conocer a los vecinos de la red, posteriormente se procede
a descubrir las rutas, luego se eligen las rutas y posteriormente se mantienen la
informacion de enrutamiento.
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2.10.6 Descripcion de las operaciones en OSPF
La secuencia basica de operaciones realizadas por los routers OSPF es

Descubrir vecinos OSPF

Elegir el DR

Formar adyacencias

Sincronizar bases de datos
Calcular |a tabla de enrutamiento
Anunciar los estados de los enlaces

Do s W=

Los routers efectuaran todos estos pasos durante su activacion, y los repetiran en
respuesta a eventos de red. Cada router debe ejecutar estos pasos para cada red a la
que esta conectado, excepto para calcular la tabla de enrutamiento. Cada router genera y
mantiene una sola tabla de enrutamiento para todas las redes.

Las siguiente secciones describen estos pasos.

2.10.6.1 Descubriendo vecinos OSPF

Cuando los routers OSPF se activan, inician y mantienen relaciones con sus
vecinos usando el protocolo Hello. El protocolo ademas asegura que la comunicacion
entre vecinos sea bidireccional. Los paquetes Hello se envian periodicamente al exterior
por todas las interfaces de los routers. La comunicacion bidireccional se indica si el propio
router aparece en el paquete Hello del vecino. En una red de broadcast, los paquetes
Hello se envian por multicast; los vecinos se descubren luego dinamicamente. En redes
no broadcast, cada router que sea un DR potencial tiene una lista de todos los routers
conectados a la red y enviara paquetes Hello a todos los demas DR's potenciales cuando
su interfaz a la red sea operativa por primera vez.

2.10.6.2 Determinando el DR

Esto se hace usando el protocolo Hello. El router examina la lista de sus vecinos,
desecha cualquiera que no tenga comunicacion bidireccional o que tenga un RP de ver, y
graba el DR, el BDR y la RP que ha declarado cada uno de ellos. El router se anade el
mismo a la lista, usando el valor RP configurado para la interfaz y cero (desconocido) para
el DR y el BDR, en el caso de que este en proceso de activacion.

Se emplean las siguientes reglas para determinar el BDR:

« Siuno o mas routers declaran ser el BDR y no el DR, gana el que tenga un RP
superior

» En caso de empate, gana el que tenga mayor RID.

« Si ningun router declara ser el BDR, entonces el se elige el router con mayor
RP a menos que se haya declarado como DR

[§13]
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« De nuevo. en caso de empate gana el router con mayor RID.

Como el propio router que hace los calculos esta en la lista, puede determinar que
el mismo es el BDR. Un proceso similar se sigue para el DR

Si uno o mas routers declaran ser el DR, gana el que tenga un RP superior. En
caso de empate, gana el que tenga mayor RID. Si ningun router ha declarado ser el DR
entonces el BDR se convierte en el DR.

El proceso real es mucho mas complejo, debido a que los mensajes Hello
transmitidos incluyen los cambios en los campos grabados en otros routers, y estos
cambios causan eventos en los routers que a su vez podran provocar nuevos cambio u
otras acciones. La intencion que se esconde tras este mecanismo es doble:

« Que cuando un router se active, no deberia usurpar la posicion del BDR actual
aunque tenga un RP superior.

» Que la promocion de un BDR a DR deberia ser ordenada y requerir que el
BDR acepte sus responsabilidades.

El algontmo no siempre da lugar a que el router de mayor prioridad sea el DR. ni

tampoco que el segundo de mayor prioridad sea el BDR
El DR tiene las siguientes responsabilidades:

« El DR genera para la red los anuncios de los estados de los enlaces, que
inundan el area y describen esta red a todos los routers de todas las redes del
area

« EI DR se hace adyacente a otros routers de la red. Estas adyacencias son
centrales con respecto al proceso de inundacion usado para asegurar que los
anuncios alcanzan a todos los routers del area y que por tanto la base de datos
topologica que usan todos permanece igual.

El BDR tiene la siguiente responsabilidad:

- EI BDR se hace adyacente a todos los demas routers de la red. Esto asegura
que cuando ocupe el puesto del DR lo pueda hacer rapidamente.

2.10.6.3 Formando adyacencias

Después de que se ha descubierto un vecino, asegurando la comunicacion

bidireccional, y (en una red multiacceso) elegido un DR, se toma la decision de si se debe

formar una adyacencia con uno de sus vecinos:

+ Enredes multiacceso. todos los routers se hacen adyacentes al DR y al BDR
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= En enlaces punto a punto (virtuales). cada router forma siempre una
adyacencia con el router del otro extremo

Si se toma la decision de no formar una adyacencia, el estado de la comunicacion
con el vecino permanece en el estado "2-way"

Las adyacencias se establecen usando paquetes DD ("Database Description”),
que contienen un resumen de la base de datos de estados de enlaces del emisor. Se
pueden usar multiples paquetes para describir Ia base de datos: con este fin se emplea un
procedimiento de sondeo-respuesta. El router con mayor ID se convertira en maestro, el
otro en esclavo. Los paquetes DD enviados por el maestro (sondeos o polls) seran
reconocidos por los DD's del esclavo (respuestas) El paguete contiene numeros de
secuencia para asegurar la correspondencia entre sondeos y respuestas. Este proceso se
denomina DEP ("Database Exchange Process")

2.10.6.4 Sincronizacion de las bases de datos

Despues de que terminar el DEP ("Database Exchange Process"), cada router
tiene una lista de aquellos anuncios para los que el vecino tiene mas instancias
actualizadas, que se solicitan por medio de paquetes LSR ("Link State Request"). La
respuesta a un LSR es una LSU ("Link State Update") que contiene algunos o todos los
anuncios solicitados. Si no se recibe respuesta, se repite la solicitud

2.10.6.5 Calculando la tabla de enrutamiento

Usando como entrada las bases de datos de estados de enlaces de las areas con
las que esta conectado, un router ejecuta el algoritmo SPF para construir su tabla de
enrutamiento. La tabla de enrutamiento siempre se construye desde de cero: nunca se
hacen actualizaciones a una tabla ya existente. Una tabla de enrutamiento vieja no se
desecha hasta que se han identificado los cambios entre las dos tablas. Brevemente, el
calculo consiste en los pasos indicados abajo.

* Las rutas intra-area se calculan construyendo el arbol minimo para cada area
conectada usando el mismo router como raiz del arbol El router calcula
ademas si el area puede actuar como area de transito para enlaces virtuales.

= Las rutas inter-area se calculan examinando los LSA's. Para los ABR (que
forman parte de la backbone) solo se utilizan los anuncios correspondientes al
backbone (es decir, un ABR siempre encaminara trafico inter-area a través del
backbone).

= Si el router esta conectado a una o mas areas de transito, el router sustituye

las rutas que haya calculado por rutas que pasen por areas de transito si estas
son mejores.

6H8
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« Las rutas externas se calculan examinando los anuncios externos del AS. Las
localizaciones de los ASBR ya se conocen debido a que se determinan como
cualquier otra ruta intra-area o inter-area

Cuando el algoritmo produce rutas de igual coste, OSPF puede balancear
uniformemente la carga a traves de ellas. El numero maximo de rutas iguales admitidas
depende de la implementacion

2.10.6.6 Anunciando los estados de los enlaces

Un router anuncia periodicamente el estado de su enlace, por lo que la ausencia
de un anuncio reciente indica a los vecinos del router que no esta activo. Todos los
routers que hayan establecido comunicacion bidireccional con un vecino ejecutan un
contador de inactividad para detectar ese suceso. Si no se reestablece el contador, al final
se desbordara y el evento asociado situa el estado del vecino en "down". Esto significa
que la comunicacion se debe establecer desde cero, incluyendo la resincronizacion de las
bases de datos Un router tambien relanza sus anuncios cuando su estado cambia

Un router puede lanzar diversos anuncios para cada area. Estos se propagan a
traves del area por el procedimiento de inundacion. Cada router emite un Router LSA. Si
el router es ademas el DR para una o mas de las redes del area, originara Network LSA's
para estas. Los ABR generan una Network Summary LSA para cada destino inter-area
conocido Los ASBR orniginan un ASBR Summary LSA para cada destino externo
conocido Los destinos se anuncian uno cada vez de tal forma que el cambio de una sola
ruta puede inundar la red sin tener que enviar el resto de las rutas. Durante el proceso de
inundacion, un solo LSU puede llevar muchos anuncios.

2.11 BGP

Cada sistema autonomo funciona con su protocolo de enrutamiento interior (RIP,
OSPF, etc.) para distribuir toda su informacion de enrutamiento dentro del sistema. BGP
es un protocolo de enrutamiento exterior, el cual tiene como funcion principal intercambiar
informacion acerca del acceso a redes entre sistemas autonomos. Cada Sistema
Autonomo (AS) recibe un Unico numero AS asignado por las autoridades de
direccionamiento La figura 2 16 muestra los diferentes tipos de sistemas autonomos que
pueden estar interconectados usando BGP-4

(]
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AS 200 AS 100

AS Multihome
de no Transito

Trafico Directo Trafico Directo

Figura 2.16: Tipos de AS y trafico BGP

Los tipos de sistemas auténomos son los siguientes

Sistema Autonomo de Transito
Un AS de transito tiene mdltiples conexiones a otros AS's. Las actualizaciones de
enrutamiento de cualquier AS que llegan a un transit AS pueden pasar a traves de
el vy ser distribuidas a otros AS vecinos. Un AS de transito puede enviar trafico a
cualquier otro AS basandose en la informacion de enrutamiento recibida. Los AS
grandes son generalmente de este tipo

Sisterna Auténomo Terminal (Stub)
Un As terminal tiene una sola conexion a otro AS. Todo el trafico hacia o del AS
terminal pasa a través de este enlace. ISP's pequeros, redes corporativas o de
campus usan este tipo de AS.

Sisterna Auténomo Multihome (De no transito)

Un AS multihome tiene multiples conexiones a uno o mas AS Las actualizaciones
de enrutamiento no pasan a traves de el. Por lo tanto, el trafico que no pertenece a
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este AS no es reenviado. Un AS multihome permite multiples entradas y salidas
para compartir carga de trafico de entrada y de salida.

Daos routers intercambiando informacion de enrutamiento con BGP son llamados
‘BGP Peers’ o '‘BGP speakers’. Ellos establecen una sesién TCP porque este protocolo
garantiza una conexion confiable. Los peers realizan una conexion BGP para intercambiar
mensajes BGP El mensaje BGP mas importante es el "UPDATE", el cual contiene las
rutas de intercambio. Una ruta BGP esta definida como una unidad de informacion que
consiste en informacion de ambito de capa de red “"Network Layer Reachabilty
Information” (NLRI) y un conjunto de atributos de rutas. Un NLRI es basicamente un
prefijo IPv4 con su longitud. Los conceptos de informacion de clase IPv4 han sido
eliminados. Un NLRI puede representar una simple red, o mas comunmente, un agregado
de un rango de direcciones. Cada NLRI es acompanado por un conjunto de atributos de
ruta que agregan informacion adicional a la ruta BGP, por ejemplo, la direccion del
siguiente salto, una secuencia de sistemas autdnomos a través de los cuales la ruta a
pasado durante su actualizacion, o su origen. Las decisiones de enrutamiento y
administracion de trafico frecuentemente estan basadas en esos atributos de ruta. Un
atributo muy importante para la deteccion de bucles es el denominado "AS_PATH". Este
lleva la secuencia de numeros de sistemas autonomos por los que ha pasado la ruta. Siel
peer receptor reconoce como suyo un numero AS dentro del AS_PATH, rechaza la ruta
correspondiente

Las actualizaciones de enrutamiento BGP son intercambiadas entre dos peers.
Ellos estan gobernados por politicas que especifican cuales NLRI's son anunciados a un
peer particular. Un router solo puede anunciar la NLR| que usa. Las politicas de entrada
especifican cuales NLRI's son aceptadas de un peer particular. Las politicas también se
pueden usar para modificar un NLRI vy sus atributos para cambiar las caracteristicas de
una ruta

2111 Estableciendo una conexion BGP
Para intercambiar las actualizaciones de enrutamiento, dos peers primero tienen

que establecer una conexion BGP. LA figura 2.17 ilustra los pasos necesarios para
establecer una conexion BGP, incluyendo los diversos mensajes BGP intercambiados®?.

“TEIRFC 1771 descnbe este procedimiento
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Router 1
BGP TCP

Idle
Connect

Sync

Router 2
TCP

BGP

Idle
Connect

hd

Opened

Sync Ack

hd
-~

ry

Sync

A

Open sent

Open

v

Opened

Y

Open

Open sent

A

KeepAlive

KeepAlive

A4

Open Confirm
Established

Update

Open Confirm
Established

Update

Figura 2 17 Estableciendo una conexion BGP

Si ambos routers intentan simultaneamente establecer una conexion BGP con el
otro, se pueden formar dos conexiones paralelas. Para evitar una conexion de este tipo
que provoca colision, un router tiene que ceder. La conexion iniciada por el router con el
mayor identificador BGP permanece. El identificador BGP es asignado a cada router BGP
y es intercambiado durante el mensaje "OPEN". Una vez que el mensaje OPEN es
confirmado, los routers intercambian su tabla de de enrutamiento completa basandose en
sus politicas. Solo los cambios en la tabla de enrutamiento son intercambiados de ahora
en adelante. Los mensajes "KEEPALIVE" previenen la interrupcion. La sesion TCP
garantiza una entrega confiable de cada paquete.

BGP distingue entre las siguientes conexiones peer:
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Conexion IBGP

Los peers estan dentro del mismo sistema autonomo y se denominan peers
internos. Las rutas BGP aprendidas de peers internos no deben ser enviadas de
regreso a otros peers internos, solo se pueden enviar a peers externos. Cada peer
interno debe tener una conexion a todos los demas peers internos. Los peers
internos estan en malla completa, es decir, todos se conectan entre si. La
introduccion del "AS confederation” para BGP?®, o la reflexion de rutas BGP?**
hacen mas flexible la regla anterior Los atnibutos AS_PATH y NEXT _HOP no
deben ser modificados cuando estan pasando actualizaciones a peers internos.

Conexion EBGP

En este caso los peers estan en sistemas autonomos diferentes y se conocen
como peers externos. Las rutas aprendidas de peers externos pueden actualizar al
resto de los peers. Cuando se envia una actualizaciéon a un peer externo, los
atributos AS_PATH NEXT_HOP se modifican. El router emisor, agrega el numero
de sistema autonomo local al AS_PATH y pone en el campo NEXT _HOP su
direccion IPv4 local

2112 Almacenamiento de Rutas y Politicas

Las rutas BGP son almacenadas en una Base de Informacion de Enrutamiento
(RIB) La figura 2 18 muestra los tres diferentes RIB's y su interaccion

Actuakgacion ge Actuahzacon de
Peear Extema Peer Intermao
Calcula Preferecia =
Preferencia LOCAL _PREF
v -
o . = Selecoion de rula %
Reglas BGP y il Mifusion de Ruta
. z - -Ril s Adp-RIB-
Adp-RIBIn =« » fiolifcas da - Loc-RIB | Politicas de salida <« » Ag-RIB-Out
~ entrada b ——g=—x0N\ & - & —_—
'
v v
T
v
Proceso de ruteo
Redistnbucion BGP a IGH <« » local y Tabla de Actuahza al Peer

ruleo

Figura 2 18 BGF RIB’s y sus interacciones

Los mensajes entrantes pueden tener nuevas rutas factibles. rutas repuestas de
actualizaciones iniciales. o rutas que han sido retiradas por los anuncios del peer. Todas
estas rutas estan ubicadas dentro del Adj-RIB-In. Por cada ruta nueva o cambiada, es
calculado un grado de preferencia basado en las politicas de entrada. Esta preferencia

Descro en &l RFC 3065
*" Descnto en al RFC 2796



2. PROTOCOLOS DE ENRUTAMIENTO

esla localizada dentro del atributo LOCAL_PREF. Si la ruta proviene de un peer interno, el
LOCAL_PREF ya es portado en la actualizacion y no debe ser recalculado. Cada ruta en
el Adj-RIB-In es procesada por el proceso de seleccion de ruta e introducida dentro del
Loc-RIB. El proceso de seleccion primero revisa en los atributos NEXT_HOP y AS_PATH
de la ruta. La direccion |IP especificada por el NEXT_HOP debe ser accesible a traves de
una entrada en la tabla de enrutamiento local. El AS_PATH no debe contener el niimero
AS local. Si los dos atributos cumplen, la ruta es aceptada o ignorada basandose en las
politicas de entrada, de otro modo la ruta es ignorada. En caso de multiples rutas a un
mismo destino, la ruta con la preferencia mas alta es aceptada. En caso de tener la
misma preferencia, una compleja regla “Tie-breaking” garantiza que solo una de las rutas
al mismo destino es aceptada®®.

Despues del proceso anterior, las rutas en el Loc-RIB estan ubicadas en la tabla
de enrutamiento local. La direccion del salto siguiente legitima es tomada desde la
entrada de ruta local a la direccion |Pv4 especificada en el atributo NEXT_HOP

Todas las rutas en el Loc-RIB y todas las rutas en la tapla de enrutamiento local
son elegibles para ser anunciadas a los peers externos de este router. Solo las rutas en el
Loc-RIB aprendidas de peers externos son elegibles para ser anunciadas a todos los
peers internos de este router, a menos que sea habilitada la reflexion de rutas®®. Las
politicas de salida difunden las rutas a un Adi-RIB-Out de un peer especifico. Las politicas
de salida pueden ejecutar la agregacion de ruta o la modificacion de los atributos de ruta.
Los cambios en el Adj-RIB-Out provocan que el proceso de actualizacion envie una
actualizacion al peer.

2413 Cabecera del Mensaje BGP

Los mensajes BGP son transportados en las conexiones TCP, las cuales pueden
ser establecidas en IPv4 o IPv6. Las direcciones IP origen y destino del datagrama
dependen de la configuracion del peer. Ellas siempre son del tipo unicast. Hay que
recordar que solo una conexion TCP es establecida entre dos peers. Las conexiones BGP
usan el puerto bien conocido 179 La figura muestra el formato de la cabecera del
mensaje BGP. La cabecera tiene un tamafo fijo de 19 bytes.

" Esta regla es descrita en el RFC 1771
" Descrita en el RFC 2796
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Cabecera 1P Cabecera TCP Cabecera BGP Mensaje BGP
(19 bytes}

Marcador

(16 bytes)

Longitud

(2 bytes)

Tipo 1=0PEN

{1 byte) 2=UPDATE
3=NOTIFICATION
4=KEEPALIVE

Figura 219 Formato de la cabecera BGP

Los campos de la cabecera son-
Marcador (16 bytes)

Contiene datos de autenticacion si esta fue negociada entre los peers. Todos los
bits son puestos en uno, si no se usa autenticacion.

Longitud (2 bytes)

La longitud total del mensaje BGP, incluyendo las cabeceras. El valor debe estar
entre 19 y 4096 El tamano maximo de un mensaje BGP es 4096 bytes.

Tipo (1 byte)

Indica el tipo de mensaje BGP

211.4 Tipos de mensaje BGP
Tipo Nombre Descripcion
1 OPEN Inicializa la conexion BGP y negocia los parametros de
sesion.
2 UPDATE Intercambia rutas BGP remotas y factibles.
3 NOTIFICATION Reporta errores o termina conexiones BGP.
4 KEEPALIVE Conserva la conexion BGP a partir de la expiracion
Tabla 2.2
2115 Mensaje OPEN

Tan pronto como la conexion entre dos peers BGP ha sido establecida, los routers
envian mensajes OPEN para nicializar la conexion BGP Este mensaje verifica la validez
del peer y negocia los parametros usados en la sesion. Para verificar la validez de un
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peer, en cada lado de la conexion se debe configurar la direccion IP y el numero de AS
del peer.

Los campos del mensaje OPEN son los siguientes:
Version (1byte)

Indica la version BGP usada por el peer emisor. La version actual es 4 Ambos
peers deben tener la misma version La version no puede ser negociada. Cada
peer generalmente indica la version mas reciente que soporta. S el peer receptor
no soporta esta version, se notifica y termina la sesion

My Autonomous System (2 bytes)

Indica el numero de sistema autonomo del router emisor. El router receptor debe
verificar que este numero es el numero AS del peer. Si es incorrecto. el peer es
notificado y la sesion termina. Si el numero AS es el.mismo que el del router
receptor, el peer es interno (IBGP), de otro modo, el peer es externo.

Hold Time (2 bytes)

Propone un tiempo maximo en segundos que puede pasar antes que cualquier
mensaje BGP llegue a esta interfaz. El "Hold timer" es negociado al valor mas
pequeno anunciado por cualguiera de los peers. Para conservar una conexion
BGP a partir expiracion, los peers envian mensajes KEEPALIVE una vez cada
HoldTime/3 segundos. Un hold time de cero indica que no es necesario enviar
mensajes KEEPALIVE. El valor del hold time es cero 0 o mayor que 2.

Identificador BGF (4 bytes)

Cada router debe estar identificado por un unico y globalmente asignado
identificador BGP. Al comenzar, el identificador BGP es puesto a una direccion
IPv4 de una interfaz local Esto significa que el router debe tener por lo menos una
direccion IPv4 configurada localmente, ain en un ambiente IPv6. El mensaje es
rechazado si el identificador BGP es igual al identificador BGP del router receptor,
o si el identificador BGP es ilegal

Longitud de Parametros Opcionales (1 byte)

Indica la longitud o tamano de los parametros opcionales que seran negociados
Una longitud de cero indica que no hay parametros opcionales

T
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Cabecera BGP

Tipo:= 1 Mensaje OPEN

Version .

304 actualmente ve =4

" bytpl clualmenta version

M1 Sistema
Autonomo Numera AS del ruteador
(2 bytes)

Hold time
(2 bytes)

Idenuhcador
BGP Una direccion IPv4 local
(4 bytes)

Longitud de

parametros

opcionales
{1 byte)

0 = Parametros opcionales no presentes

Parametro
Opcional
(vanable)

Parametro opcional 1

Parametro opcional n

Figura 2.20° El mensaje OPEN

Parametros Opcionales

Cada parametro opcional consiste en una tripleta TLVY: tipo, longitud, valor. Ambos
routers deben conocer y estar de acuerdo en los parametros opcionales; de otra
forma, el peer es notificado del rechazo del parametro. Esto podria conducir al final
de la sesion. Por el momento, solo revisaremos dos parametros El parametro
opcional "Capacidad BGP" es muy importante para el soporte de IPv6

Tipo Nombre Descripcion

1 Autenticacion El parametro consiste en dos campos Codigo de
autenticacion y Datos de autenticacion. El primero define el
mecanismo de autenticacion usado y como estan el
marcador y el campo de datos de autenticacion para ser

procesados.
2 Capacidad El parametro consiste en una o mas tripletas. codigo,
BGP longitud, valor. Las cuales indican diferentes capacidades

de BGP?'. El parametro de capacidad puede aparecer mas
de una vez en el mensaje OPEN. El codigo de capacidad
puesto en 1 ndica la capacidad de extension
multiprotocolo?®

Tabla23

' En el RFC 2842 se define este mecanismo
" Detinido en el RFC 2858



2. PROTOCOLOS DE ENRUTAMIENTO

La capacidad de extension multiprotocolo tiene un campo de 4 bytes. Los primeros
2 bytes identifican al "Address Family Identifier (AFI)", el byte 3 esta reservado, y el cuarto
byte define el "Subsequent Address Family Identifier (SAFI)" El AFI define el protocolo de
capa de red usado en la extension multiprotocolo. El SAFI define informacion adicional
acerca del protocolo: si el protocolo utiliza "envio unicast (SAFI=1)" “envio multicast
(SAFI=2)", o ambos (SAFI=3). Para soportar |IPv6, la capacidad de extension
multiprotocolo es puesta en: Codigo=1, Longitud=4, Valor=hexadecimal 0x0002 0001.

2.11.6 Mensaje UPDATE

Un mensaje UPDATE transporta rutas BGP anunciadas por el peer origen. Es
dividido en tres secciones. La primera seccion especifica el NLRI IPv4 que el peer emisor
esta retirando. La segunda seccion define todos los atributos asociados con el NLRI IPv4
factible seguido en la tercera seccion, Multiples NLRI con el mismo conjunto de atributos
de ruta pueden ser ubicados en un simple mensaje UPDATE.

Los campos del mensaje UPDATE son detallados en la siguienteb lista:
Unfeasible Routes length (2 bytes)

Define la longitud del campo de rutas retiradas. Puesto en cero indica que el peer
origen no tiene una ruta que retirar con este mensaje.

Withdrawn Routes

Una lista de NLRI's IPv4 gue ya no son validos. Cada NLRI es codificado como
<longitud. prefijo> y representa un prefijo IPv4. El primer byte (longitud) define la
longitud correspondiente del campo prefijo. El campo de longitud de un byte define
la longitud del correspondiente campo "Prefijo”. El campo “Prefijo” es aumentado
hasta llenar el octeto con bits cerc. Como los NLRI's son prefijos IPv4, este campo
puede no ser utilizado para retirar rutas |IPv6

Longitud total de atributos de ruta (2 bytes)
Define la longitud del campo de atributos de ruta.
Atributos de ruta

Contiene una lista de los atributos de ruta que pertenecen al NLRI factible
anunciado

Network Layer Reachability Information (NLRI)

Una lista de NRLI's IPv4 que son anunciados con esta actualizacion Cada NLRI
es codificado como <longitud, prefijo> y representa un prefijo IPv4. El campo con
longitud de un byte define la longitud del correspondiente campo “Prefijo” El
campo del "Prefijo” es aumentado hasta llenar el octeto con bits cero. Como los
NLRI's son prefijos IPv4, este campo puede nunca ser utilizado para anunciar rutas
IPv6
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Cabecera BGP

Ting=2 Mensaje UPDATE

Unfeasible routes length

= h: 5 i
(2 byles) 0 = no hay rutas que retirar

Withdrawn routes (IPva)

(variable) Ruta retirada 1 (longitud/prefijo IPva)

Ruta retirada n (longitud/prefijo IPvd)

Longitud total de atnibutos de
ruta 0 = no hay atnbutos m NRLI
(2 bytes)

Atnbutes de ruta

Atributo d ta 1
(vanable) WIte

Atnbuto de ruta n

Network Layer Reachability
Information, NLRI (IPV4) NLRI 1 {lonaitud/prefijo IPv4)
(vanable)

NLRI n {longitud/prefijo IPv4)

Figura 2.21 El mensaje UPDATE de BGP

2417 Atributos BGP

Los atributos de ruta proporcionan informacion adicional acerca del NLRI
anunciado. Cada atributo de ruta tiene una cabecera de atributo de 2 bytes

Bits 4-7 no se usan

Banderas de atributos
(1 byte) 0 ‘ T P €

Codigo de tipo de atnbuto
(1 byte)

Longitud de Atributo
{1 0 2 bytes dependiendo del
bt E)

Valor del atnbuto
(vanable)

Figura 2 22 Los atributos de ruta
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Cabecera BGP

Tipb=2 Mensaje UPDATE

Lintzasible routes length

(2 bytes) 0 = no hay rutas que retirar

Withdrawn routes (IPv4)

(vanable) Ruta retirada 1 (longitud/prefijo IPv4)

Ruta retirada n (longitud/prefijo IPv4)

Lengitud total de atnibulos de
ruta 0 = no hay atnbutos i NRLI|
(2 bytes)

Atnbutos de ruta

ivariable) Atnbuto de ruta 1

Atnbuto de ruta n

Network Layer Reachability
Information, NLRI (IPV4) NLRI 1 (longitud/prefiyo 1Pva)
(vanable}

NLRI n (longitud/prefijo IPv4)

Figura 221 El mensaje UPDATE de BGP

b & W Atributos BGP

Los atributos de ruta proporcionan informacion adicional acerca del
anunciado Cada atributo de ruta tiene una cabecera de atributo de 2 bytes.

|
Banderas de atributos o ‘ T

{1 byte) P l E Bits 4-7 no se usan

Cadigo de tipo de atributo
(1 byte)

Longitud de Atributo
(1 0 2 bytes dependiendo del
bit E)

Valor del atnbuto
(vanable)

Figura 2 22 Los atributos de ruta.

NLRI
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La cabecera de atributo de ruta esta formada por:
Bit Opcional (O bit)

Define si el atributo es opcional (se pone en uno) o reconocido (puesto en cero),
Un atributo reconocido debe ser reconocido y soportado por cada router BGP. Los
atributos opcionales pueden no ser reconocidos por algunos routers

Bit Transitivo (T bit)

Define si el atributo es transitivo (puesto en uno), o no lo es (puesto en cero). Los
atributos transitivos siempre deben ser pasados cuando el NLRI es anunciado a
otro peer. Los atributos reconocidos siempre deben ser transitivos.

Bit Parcial (P bit)

Aplica solo a atributos transitivos opcionales. Si un router a lo largo de la ruta
actualizada no reconoce el atributo transitivo opcional, debe poner el bit parcial (P)
en uno. Esto indica que al menos un router de la ruta no reconoce este atributo.
Este bit siempre se debe poner en cero para opciones no transitivas o atributos
reconocidos.

Bit de longitud extendida (E bit)
Define si el campo “longitud de atributo” es de 1 byte (puesto a cero) o 2 bytes
(puesto en uno). La longitud extendida puede ser usada si los datos del atributo
son mas de 255 bytes.

Codigo de atributo (1byte)

Define el tipo de atributo. La siguiente lista que explica algunos de los atributos
mas comunes®?.

Tipo  Nombre/Bandera Descripcion
1 ORIGIN (reconocido) Define el origen de esta ruta.
0=IGP 1=EGP, 2=Incompleta
2 AS_PATH (reconocido) Una secuencia de numeros AS que esta ruta

a pasado durante su actualizacion. El numero
mas a la derecha indica el AS origen
Previene bucles y puede ser usado junto con

politicas.

3 NEXT_HOP (reconocido) Especifica la direccion IPv4 del siguiente
salto. No puede ser usado en IPv6.

4 MED (opcional no transitivo) EI MULTI_EXIT_DISC (MED) indica una

preferencia deseada (4 bytes) de esta ruta al
peer. El mas bajo es el mejor. Disenado para
multiples conexiones EBGP entre dos
sistemas autonomos para compartir carga de
trafico entrante

"EIRFC 1771 u otros de extension BGP describen detalladamente estos atnbutos

TESISCON |
FALLADEORIGE: |
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La cabecera de atributo de ruta esta formada por
Bit Opcional (O bit)

Define si el atributo es opcional (se pone en uno) o reconocido (puesto en cero)
Un atributo reconocido debe ser reconocido y soportado por cada router BGP. Los
atributos opcionales pueden no ser reconocidos por algunos routers,

Bit Transitivo (T bit)

Define si el atributo es transitivo (puesto en uno), o no lo es (puesto en cero) Los
atributos transitivos siempre deben ser pasados cuando el NLRI es anunciado a
otro peer. Los atributos reconocidos siempre deben ser transitivos.

Bit Parcial (P bit)

Aplica solo a atributos transitivos opcionales. Si un router a lo largo de la ruta
actualizada no reconoce el atributo transitivo opcional, debe poner el bit parcial (P)
en uno. Esto indica que al menos un router de la ruta no reconoce este atributo.
Este hit siempre se debe poner en cero para opciones no transitivas o atributos
reconocidos

Bit de longitud extendida (E bit)
Define si el campo "longitud de atributo” es de 1 byte (puesto a cero) o 2 bytes
(puesto en uno). La longitud extendida puede ser usada si los datos del atributo
son mas de 255 bytes.

Codigo de atributo (1byte)

Define el tipo de atributo. La siguiente lista que explica algunos de los atributos
mas comunes®®

Tipo  Nombre/Bandera Descripcion
1 ORIGIN (reconocido) Define el origen de esta ruta.
0=IGP,1=EGP, 2=Incompleta
2 AS_PATH (reconocido) Una secuencia de numeros AS que esta ruta

a pasado durante su actualizacion. El nimero
mas a la derecha indica el AS origen.
Previene bucles y puede ser usado junto con

politicas.

3 NEXT_HOP (reconocido) Especifica la direccion IPv4 del siguiente
salto. No puede ser usado en |IPv6

4 MED (opcional no transitivo)  EI MULTI_EXIT_DISC (MED) indica una

preferencia deseada (4 bytes) de esta ruta al
peer. El mas bajo es el mejor. Disenado para
multiples conexiones EBGP entre dos
sistemas autonomos para compartir carga de
trafico entrante.

“TEIRFC 1771 u otros de extension BGP describen detalladamente estos atribulos
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5 LOCAL_PREF (reconocido)  Define una preferencia local (4 bytes) de esta
ruta. La mas alta es la mejor. Generalmente
es calculada de rutas que llegan de peers
externos y conservan a peers internos. Esta
disenado para compartir carga de trafico

saliente
8 ATOMIC_AGGREGATE Especifica que uno de los routers ha
(reconocido) seleccionado esta ruta menos especifica
sobre otra ruta mas especifica
7 AGGREGATOR (opcional El identificador BGP del router que ha
transitivo) agregado rutas dentro de esta ruta
8 COMMUNITY (opcional Lleva una etiqueta de 4 bytes con
transitivo) informacion. Puede ser usada por el proceso
de seleccion de ruta®*®
9 MP_REACH_NLRI (opcional Anuncia el multiprotocolo NLRI. Usado por
no transitivo) prefijos IPV6
10 MP_UNREACH_NLR Retira el multiprotocolo NLRI. Usado por
(opcional no transitivo)l prefijos IPV6.
Tabla24
2.11.8 Mensajes NOTIFICATION y KEEPALIVE

Los mensajes NOTIFICATION son usados para reportar errores. Un campo de 1
byte para el Codigo de Error especifica la categoria del error®"’

Los mensajes KEEPALIVE no contienen datos de ninguna clase. solo la cabecera
de mensaje BGP con el mensaje tipo 4. Son usados para prevenir una conexion BGP de
interrupcion

<" Descrito en el RFC 1997
“"' La seccion 4 5 del RFC 1771 tene lodos los codigos de error Para IPv6 los cotigos de errar son especiicados en el
RFC 2858
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31 Direccionamiento IPv6

En IPv4 las direcciones son de 32 bits, mientras que en IPv6 son de 128 bits.
Extender el espacio de direcciones fue una de las razones para desarrollar IPv6. ademas
de optimizar las tablas de enrutamiento, especialmente en Internet

3.1.1 Tipos de direcciones

En IPv4 tenemos las direcciones tipo ‘Unicast’, "Broadcast’, y "Multicast'™®'. Con
IPv6 ya no se usa el broadcast, por lo que ya no hay direcciones de este tipo. Las
direcciones multicast sustituyen la funcion de las direcciones de broadcast.

La direccion Unicast identifica unicamente a una interfaz de un nodo IPv6. Un
paquete enviado a una direccion unicast es entregado a la interfaz identificada con esta
direccion

La direccion Multicast identifica a un grupo de interfaces. Un paquete enviado a
una direccion multicast es procesado por todos los miembros del grupo multicast.

La direccion Anycast es asignada a multiples interfaces que, generalmente, se
encuentran en multiples nodos®?. Un paquete enviado a una direccion anycast es
entregado solo a una de las interfaces, generalmente la mas “cercana’, de acuerdo a la
distancia del protocolo de enrutamiento empleado

3.1.2 Reglas generales

Las direcciones IPv6 se asignan a interfaces, por lo que cada interfaz de un nodo
necesita por lo menos una direccion unicast. Una interfaz puede tener asignadas
multiples direcciones IPv6 de los diferentes tipos: unicast, multicast. o anycast. Un nodo
puede, por lo tanto, estar identificado por la direccion de cualquiera de sus interfaces
Tambien es posible asignar una direccion unicast a multiples interfaces por razones de
balanceo de carga. En IPv6 todos los ceros y unos son validos para cualquier campo en
una direccion, excluyendo algunas combinaciones especiales dependiendo del tipo de
direccion. Una direccion IPv6 consiste en tres partes: el prefijo global de enrutamiento, el
identificador ID de subred, y el identificador ID de la interfaz, como se muestra en la
siguiente figura.

El prefijo global de enrutamiento se usa para identificar el tipo de direccion. El
identificador de subred se usa para identificar un enlace dentro de un sitio. Un
identificador de subred se asocia con un enlace. Multiples identificadores de subred
pueden ser asignados a un enlace. Un identificador de interfaz se usa para identificar una
interfaz en un enlace y necesita ser unico en ese enlace.

' La arquitectura de direccionamiento 1Pv6 esta definida en el RFC 2373, el cual sustituye al 1884
" La direcoion “Anycast” es un tipo de direccion introducida en el RFC 1546 Ahora se usa en IPvA
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Hretijo Global de Ruteo Subred |D interface (0
Longitud = n bits m hits 138 - n-mi

Ie o gata waninear sado para dentmear Ut
e ogne =
ranae de direcciones Med

sspecales o wrilave gento deun sio noun enlace

i Ser L umea en

s1gnado & un silio ogd ailgce

Figura 3.1 Formato general de las direcciones |PvG

3.1.3 Notacion de direcciones

Una direccion IPv6 tiene un tamano de 128 bits, o 16 bytes. Las direcciones estan
divididas en ocho bloques, cada uno de 16 bits, y estan en notacion hexadecimal. Los
bloques estan separados por dos puntos. Por ejemplo

FF80:0000:0000:0000:0202:B3FF:FE1E:8329

Para hacer mas facil el manejo de las direcciones IPv6, es posible hacer algunas
abreviaciones. Un caso muy comun es omitir los primeros ceros de cada bloque. Por
ejemplo, la direccion anterior se puede escribir simplemente como

FF80:0:0:0:202:B3FF:FE1E:8329

Un par de dos puntos puede reemplazar ceros consecutivos Por ejemplo, la
direccion anterior puede representarse simplemente comao:

FF80::0202:B3FF:FE1E:8329

Con un par de dos puntos podemos sustituir los blogues de ceros. El par de dos
puntos solo puede usarse una vez en cada direccion. La razon de esto es porque que los
procesadores usan una representacion de 128 bits; si al procesar la direccion se
encuentra un par de dos puntos, se expande con los ceros necesarios para completar el
formato de 128 bits. En el caso de tener una direccion con dos o mas pares de dos puntos
el procesador no podria resolver cuantos ceros agregar por cada uno. En caso de tener
una direccion CAFF:CA01:0000:0056:0000:ABCD:EF12:1243. se puede representar de
la siguiente forma:

CAFF:CA01::56:0:ABCD:EF12:1243
tambien:

CAFF:CA01:0:56::ABCD:EF12:1243

Vemos que solo es posible aplicar un par de dos puntos. Si se quieren omitir ceros
de bloques no consecutivos, se deja un solo par de dos puntos y el resto debe abreviarse

Nl
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con un cero por bloque adicional. Si se omiten todos los ceros de otros bloques, entonces,
se estarian creando mas pares de dos puntos, lo cual no esta permitido

En ambientes donde |1Pv4 e |Pv6 estan mezclados, otra notacion conveniente en
IPv6 es poner la direccion IPv4 dentro de los 4 bytes de menor orden de una direccion
IPv6  Una direccion IPv4 192.168.0.2 puede ser representada en IPv6 como
X:X:X:X:X:X:192.168.0.2 Por lo tanto. una direccion 0:0:0:0:0:0:192.168.0.2 puede ser
escrita como ::192.168.0.2, o en formato hexadecimal: ::C0A8:2

3.1.4 Notacion de prefijos

El formato de un "Prefijo’ se refiere a los bits de mayor orden de una direccion IP y
se usa para identificar la subred o un tipo de direccion especifico™. La notacién anade la
longitud del prefijo, escrita como un numero de bits con una barra invertida:

Direccion IPv6 / longitud del prefijo

La longitud del prefijo especifica cuantos son los bits mas a la izquierda que
comprenden el prefijo de la direccion especificada antes de |a barra invertida. Esta es otra
forma de representar una mascara de subred Recordemos que una mascara de subred
indica cuantos bits de la direccion IPv4 pertenecen al identificador de red. El prefijo se usa
para identificar la subred a la que pertenece una interfaz y es usado por los routers para
enviar los paquetes.

Podemos revisar el eiemplo de |a seccion anterior, donde, estamos interesados en
el prefijo de la direccion CAFF:CA01:0000:0056:0000:ABCD:EF12:1234 /64 Si
comprimimos a la forma CAFF:CA01::0056 /64 y, después expandimos esta uitima con
las reglas de notacion vistas anteriormente, tendremos
CAFF:CA01:0000:0000:0000:0000:0000:0056, con CAFF:CA01:0000:0000 para el
prefijo de 64 bits. Esta no es la misma direccion gue la onginal ni el mismo prefijo. Para
evitar estos conflictos. podemos usar la notacion CAFF:CA01:0:56:: / 64.

3.1.5 Formato de prefijos

La tabla 3 1 muestra la asignacion inicial de prefijos™® La mayor parte del espacio
de direcciones (cerca del 85%) no esta asignado, lo cual permite futuras asignaciones

Asignacion | Prefijo binario | ' Prefijo [ Fraccion del
hexadecimal espacio de
| - | - | | direcciones
| Reservado | 0000 0000 0/128  [17256 =
Reservado para 0000 0001 117128
| asignacion NSAP _— — —
Reservado para IPX | 0000 010 L | 1/128

La natacion de los prefijos tamtien se ha especficado en el RFC 2373 En los dralts mas recientes es llamado prefio
global de ruteo “Global routing pretix
"EL RFC 2273 tiene una lista de formatos de prefijos "Global Routing Prefixes™ que se usan para identilicar direcciones
especiales tales como direcociones de enlace-local o direcciones multicast
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Direcciones | 001 ) 118
unicast  globales

| Direcciones 1111111010 | FE80: /10 11/1024

unicast de enlace

local 1S |8 ; |
Direcciones 11111110 1 FECO:: /10 1/1024
unicast de sitio

fogal ) | [ I .
Direcciones 1111111 FFOO: /8 1/256
multicast |

Fabla 3.1: Lista de prefijos asignados

Algunas direcciones especiales son asignadas fuera del espacio de direcciones
reservado con el prefijo binario 0000 0000. Estas incluyen a las direcciones no
especificadas, las de loopback, y direcciones IPv6 con direcciones IPv4 insertadas

Las direcciones unicast pueden ser distinguidas de las multicast por su prefijo
Globalmente. solo las direcciones unicast tienen el byte de mayor orden comenzando con
001. Una direccion con el byte de mayor orden que comienza con 1111 1111 (FF en
hexadecimal) es siempre de tipo multicast

Las direcciones anycast son tomadas del espacio de direcciones unicast, por lo
que no se pueden identificar como anycast solo por el prefijo. Si se asigna y configura una
direccion unicast a multiples interfaces adquiere la funcion anycast.

Las direcciones dentro del rango de prefijos 001 a 111 pueden usar un
identificador de interfaz de 64 bits que sigue el formato EUI-64 para auto configuracion®®,
excepto las direcciones multicast.

Las direccion de enlace local de un nodo es la combinacion del prefijo FE80:: /64 y
un identificador de interfaz de 64 bits expresado en notacion hexadecimal®®

3.1.6 Privacidad de direcciones

Es necesario considerar la privacidad de las direcciones IPv6 autoconfiguradas
usando el identificador de interfaz. Si una direccion IPv6 esta construida usando la
direccion MAC, el acceso a Internet puede ser trazado porque este identificador es
globalmente unico para la interfaz. Sin embargo, no es indispensable que un nodo IPv6
tenga una direccion basada en el identificador de la interfaz. El nodo IPv6 puede tener
una direccion estatica y manualmente configurada o dinamicamente asignada por un
servidor DHCP. También es posible obtener, solo en IPv6 y de manera temporal, la
direccion a partir de un nuimero aleatorio en lugar del nimero serial asignado de fabrica®”’

" El EUI-64 es el tnico identificador definido por la IEEE (Institute of Electrical and Electronics Engineers). mas informacion
al respecto se puede ver en htip //standards ieee orglreqauth/ouititutorials/EUIG4 . html  En el apendice de este trabajo se
puede encontrar una descripcion de la autoconfiguracion usando el dentificador EUI-64
'" El proceso de configuracion de direcciones de enlace local se describe en el RFC 2464

Amcios del afno 2001 fue publicado el RFC 3041, "Privacy Extensions for Stateless Address Autoconfiguration in IPv6”
el cual defimo un nuevo tipo de direcciones, disponibles solo para IPv6
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Un dispositivo de Internet que es objeto de comunicacion con IP y proporciona algun
servicio. necesita una direccion |P unica y estable, mientras que un host que actua como
cliente no necesita tener la misma direccion cada vez que se conecta a Internet Con la
arquitectura |Pv6 se puede tener dos tipos de direcciones

Direcciones I unicas estables
Asignadas por configuracion manual. servidor DHCP. o auto-configuracion
Direcciones [P temporales

Asignadas usando un numero aleatorio en lugar del identificador de interfaz

3.1.7 Direcciones locales de sitio y de enlace

En IPv4 las organizaciones frecuentemente usan direcciones dentro de los rangos
privados®® Las direcciones reservadas para uso privado no son transmitidas por los
routers de Internet, pero si pueden hacerlo dentro de la red de una organizacion. Para
conectar las direcciones privadas con las direcciones publicas de Internet se utiliza NAT,
mecanismo que hace la “Traduccion” entre los dos tipos de direcciones.

IPv6 adjudica dos espacios de direcciones para sitio local y enlace local, ambos
identificados por su prefijo Una direccion de enlace local se usa en un enlace y no debe
ser enrutada. Esta puede ser usada para mecanismos de auto-configuracion y en redes
sin routers. por lo que es util para crear redes temporales. Permite reunir hosts en una
sala de conferencia y compartir informacion. Las direcciones de sitio local contienen
informacion de la subred y pueden ser transmitidas por routers dentro de un sitio, pero no
fuera de el

En notacion hexadecimal, una direccion de enlace local es dentificada por el
prefijo FE80. una direccion de sitio local es identificada por el prefijo FECO

CEIRFC 1818 especifica el uso de direcciones privadas
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Direccion de Enlace Local

11111110 10 0 ID de Interfaz
10 bits 54 bits 64 bits
hex: FE8Q

Direccion de Sitio Local

1111 1110 11 0 ;E;ﬁ; ID de Interfaz
10 bits 38 bits 16 bits '64 bits

hex: FECO

Figura 3.2 Formato de Direcciones Locales de Sitio y de Enlace

3.1.8 Direcciones Unicast Globales Agregables

Las direcciones Unicast Globales Agregables estan identificadas por el prefijo

001**
Prefijo TLA NLA SLA
001 D Res D D ID de Interfaz
3 bits 13 bits 8 bits 24 bits 16 bits 64 bits

Figura 3 3 Formato de Direcciones Unicast Globales Agregables

Al prefijo le siguen cinco componentes mas:
Prefijo
001, prefijo de las direcciones unicast globales agregables.

TLA ID
Identificador de agregacion de nivel superior “Top-level aggregation identifier

“La especificacion micial de las direcciones las definio como "Provider-based Address’, el nombre se ha cambiado por
Aggregatable Global Unicast Address™ El cambio de nombre refleja la adicion de un ISP independiente. siamibicado de
agregacion denorminade agregacion basado en intercambio “Exchange-based Aggregation
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RES

Reservado para uso futuro
NLA 1D

Identificador de agregacion del siguiente nivel "Next-level aggregation identifier”
SLAID

Identificador de agregacion de nivel de sitio "Site-level aggregation identifier’
interfaz 1D

Identificador de interfaz

El identificador de agregacion de nivel superior (TLA) contiene &l nivel mas alto de
la informacion de enrutamiento acerca de la direccion. El tamano de 13 bits limita el
nimero de rutas top-level a 8192*'° El objetivo de este identificador es la optimizacion del
enrutamiento En el "Core” de Internet, las tablas de enrutamiento necesitan solo una ruta

de entrada por TLA, aunque pueden tener mas, por lo que los trece bits son bastantes.

Las adjudicaciones TLA que se muestran en la siguiente tabla

Prefijo ) Adjudicacion ~ |RFC
| 2001: 16 . | Asignaciones Sub-TLA | 2450 —

'ARIN 20010400 /29
RIPE NCC 2001:0600: /29

L___ B JAPNIC 2001:0200. /29 |
2002. /16 6to4 13056

3FFE. /16

6Bone par_a____;:)_rye_t_Ja_s_ 2471

Tabla 3.2 Adjudicaciones TLA

Los grandes proveedores pueden consultar con su correspondiente registro
regional acerca de la asignacion de direcciones IPv6. Los registros regionales son ARIN,
RIPE, y APNIC, para America, Europa, y Asia respectivamente

Proveedores y puntos de intercambio usan el siguiente nivel de agregacion "Next-
Level Aggregation Identifier” (NLA) Estos proveedores de acceso a la red son
generalmente publicos, y son los que promoveran la estructura del espacio de direcciones
asignado por los TLA con la optimizacion en la topologia de rutas como una prioridad.
Después de identificador NLA se puede disponer de los bits a la derecha para dar servicio
a otros sitios, lo cual es representado por “Site ID". En este nivel es posible crear mas de
un nivel de agregacion NLA para optimizar el enrutamiento:

' En la especificacion inicial, el TLA fue un identificader basado en proveedor, Este fue asignato 4 1o Amencan Registry
for Internet Numbers™ (ARIN) en Norte América. RIPE en Europa, y "Asia Pacific Network Information Center (APNIC) en
Asia Con el cambio en la especificacion, el motivo comercial de los TLA ha sido desplazado por o aptimizacion del
enrutamiento
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MNLAT Site 1D S5LA D 1D de Inlerfaz

Figura 3 4

En este nivel es posible crear mas de un nivel de agregacion NLA esto es, las
organizaciones qgue reciben un NLA |D pueden utilizar la parte del Site |D para crear mas
NLA's de acuerdo a sus necesidades

NI{A Site 1D SLAID 1D de Interfaz
N;A Site 1D SLAID 1D de Interiaz
NUA S8 oy ID de Interfaz
3 D
Figura 3 5

El identificador de agregacion de nivel de sitio "Site-Level Aggregation Identifier”
(SLA) es el espacio de direcciones asignado a organizaciones para que puedan crear su
jerarquia de direccionamiento local Es analogo al concepto de subredes en IPV4 excepto
que cada organizacion tiene un numero mayor de subredes El numero de subredes
soportadas en este formato deberia ser suficiente, salvo para organizaciones muy
grandes Las organizaciones que necesiten subredes adicionales pueden solicitar otros
dentificadores SLA

SLAY Subred ID de Interfaz
Subred 1D de Interfaz

SLA
2

Figura 3.6
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La ulima parte de las direcciones unicast es usado por el identificador de 64 bits
de la interfaz

3.1.9 Direcciones especiales

Hay algunas direcciones especiales que es necesario discutir. La primera parte del
espacio de direcciones IPv6 con el prefijo de 0000 0000 esta reservado Fuera de este
prefijo, se han definido las siguientes direcciones especiales.

Direccion no especificada

Las direccion no especificada tiene un valor de 0:0:0:0:0:0:0:0. por lo que también
se conoce como direccion todo-ceros. Es comparable con 0.0.0.0 en IPv4 Indica
la ausencia de una direccion valida, y puede, por ejemplo, ser usada como una
direccion origen por un host en el proceso de arranque cuando envia peticiones al
exterior para conseguir una direccion valida. Esta direccion puede representarse
por :: . Nunca debe ser asignada estatica o dinamicamente a una interfaz, y no
debe aparecer como una direccion |IP destino o dentro de un encabezado de
enrutamiento IPv6

Direccion de loopback
La direccion de loopback es util para probar la pila IP, ya que puede ser usada
para enviar un paquete a la pila del protocolo sin enviarla a la subred. Se

representa por 0:0:0:0:0:0:0:1, o en forma abreviada ::1 Nunca debe configurarse
estatica o dinamicamente a una interfaz.

En los siguientes parrafos se describen tres tipos de direcciones que se han
especificado para ser usadas por los mecanismos de transicion. Estas son utilizadas para
crear interfaces virtuales llamadas pseudo-interfaces.

3:1.91 Direcciones IPv6 con direcciones IPv4 insertadas

Como la transicion a IPv6 sera gradual_ hay dos tipos de direcciones que se han
definido para ser compatibles con IPv4*"

Direccion IPv6 compalible con [Pv4
Este tipo de direccion se usa para hacer tuneles con paquetes |Pv6
dinamicamente sobre una infraestructura IPv4 Los nodos IPv6 que usan esta

técnica emplean una direccion unicast IPv6 especial que lleva una direccion IPv4
en los 32 bits de menor orden

Las direcoiones IPv6 con direcciones IPv4 insentadas son descntas en ¢l RFC 2373

Y1
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Direccion IPv6 mapeada con IPv4
Este tipo de direccion se utiliza para representar las direcciones ce nodos que solo
tienen el protocolo IPv4. Esta direccion puede ser usada por un nodo IPv6 para

enviar un paquete a un nodo que funciona con el protocolo IPv4 unicamente. La
direccion IPv6 lleva la direccion IPv4 en los 32 bits de menor orden

Direccion IPv6 compatible con IPv4

BEOD) ... booo 0000 Direccion IPv4

80 bits 16 bits 32 bits

Direccion IPv6 mapeada con IPv4

0000 ......... 0000 FFFF Direccion IPv4

80 bits 16 bits 32 bits

Figura 3.7 Formato de direcciones IPv6 con direcciones IPv4 insertadas

La diferencia entre estos dos tipos de direcciones es el formato cuando los 16 bits
antes de la direccion |IPv4 son ceros, se trata de una direccion IPv6 compatible con [Pv4;
si los bits son unos, entonces se trata de una direccion |IPv6 mapeada con IPv4

3.1.9.2 Direcciones 6to4

IANA ha asignado permanentemente un identificador TLA de 13 bits para
operaciones 6to4 dentro del rango de las direcciones unicast globales agregables. 6to4 es
uno de los mecanismos definidos que permiten a los hosts y redes |Pv6 comunicarse
sobre una infraestructura IPv4>'2 El formato de la direccion es mostrado en la figura 3.8,

El prefijo tiene una longitud total de 48 bits. La direccion IPv4 en el prefijo debe ser
una direccion |Pv4 publica en notacion hexadecimal. Por ejemplo la direccion 6to4 de
62.2.84.115 es 2002:3E02:5473:: /48 Por medio de esta interfaz, todos los hosts IPv6 en
este enlace pueden transmitir paquetes por tunel sobre una infraestructura IPv4

frod es descrlo a detalle en el capitulo de mecanismos de transicion y en el RFC 3056
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3 bits 13 bits 32 bits 16 bits 64 bits

FP TLA Direccion

001 0xD002 IPv4 (hex) SLAID 1D de Interfaz

Longitud de prefijo: 48 bits ( /48)

Figura 3 8 Formato de la direccion Gtod

3.1.10 Direcciones Anycast

Las direcciones anycast estan en el mismo rango que las unicast. Cuando una
direccion unicast es asignada a mas de una interfaz. conwirtiéndose en una direccion
anycast, todos los nodos a los que dicha direccion ha sido asignada, deben estar
configurados para que reconozcan que se trata de una direccion anycast Hasta no
conseguir mas experiencia en el manegjo de las direcciones unicast, se tiene las siguientes
restricciones™"

« La direccion anycast no debe ser usada como la direccion origen de un
paquete IPv6

« La direccion anycast no debe ser asignada a un host IPv6. Solo puede ser
asignada a un router IPv6

Un uso esperado de las direcciones anycast es para identificar un conjunto de
routers que den acceso a la red IPv6>'® Otra posibilidad es configurar con una direccion
anycast especifica a todos los routers dentro de una red corporativa gue proporciona
acceso a Internet.

Existe una direccion anycast, requerda para cada subred, que se denomina
‘Direccion anycast del router de subred™'®, El formato de esta direccion consiste en un
prefijo que especifica la subred y un identificador que es puesto todo en ceros. Un
paquete enviado a esta direccion sera entregado a uno de los routers de la subred.

Con esta caracteristica se pretende dar tolerancia a fallos. Tambien puede tener
una aplicacion importante en la movilidad, esto es. cuando un nodo necesite comunicarse
con un router entre el conjunto de los disponibles en su subred

Prefijo de Subred Longitud = 128 - n bits
longitud = n bits 0000 0000 ..

Figura 3 9. Formato de direcciones anycast del router de subred

Las direcciones anycas! y sus restncoones estan detinidas en el RFC 2373 En el apendice hay mas informacion acerca
de este ipo de dwecciones
" {Ina tuncion esperada de direcoion anycast es la “Glod Relay”, la cual esta especiicada en el RFC 3068
La ‘Direccion anycast del router de subred  esta defimda en el RFC 2373
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3.1.11 Direcciones Multicast

Una direccion multicast es un identificador para un grupo de nodos. Este tipo de
direccion se distingue por el byte de mayor orden FF, 0 1111 1111 en notacion binaria El
formato de las direcciones multicast se muestra en la figura 3 10

£l primer byte identifica a la direccion como multicast. Los siguientes 4 bits son
para banderas, las cuales se definen como sigue: los primeros tres bits del campo de
bandera deben ser cero; ellos estan reservados para uso futuro El ultimo bit del campo
de banderas indica si esta direccion es una de las bien conocidas direcciones multicast
asignadas por IANA, o es una direccion multicast temporal. Un valor cero del ultimo bit
define a una coma direccion bien conocida, un valor de uno indica una direccion temporal
£l campo de ambito o alcance es usado para limitar el alcance de las direcciones
multicast Los posibles valores se listan en la tabla 3.3

1111 1111 Banderas  Ambito Identificador de grupo

8 bits 4 bits 4 bits 112 bits

Figura 3 10 Farmato de direcciones mullicast

Banderas bit 0= 3 Reservado, deben ser ceros
it 4 0 = se trata de una bien conocida direccion multicast
1 = se trata de una direccion multicast temporal

Ambito Revisar la tabla 3.3 para ver los valores

| Descripcion
Reservado
Amblto de interfaz local
- _| _Ambito de enlace local
4 No asignado
' _‘_Ambltc?de sitio local
' No gs_lgnada o -
| Amblto de organizacion | Iocai
A B CD No ~asignado
) Amblto gl.obal
Reservado_

<
a
o
e

THM W 0O W iW KN = O
~l

Tabla 3 3 Valores del campo de ambito

El identificador de grupo se refiere al grupo multicast. ya sea permanente o
temporal dentro de un determinado ambito
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Los ultimos 112 bits de la direccion portan el identificador 1D del grupe multicast™'®

3.1.12 Direcciones requeridas

El estandar especifica que cada host debe tener las siguientes direcciones para
dentificarse en la red

« Una direccion de enlace local por cada interfaz

+ Una o mas direcciones unicast

« La direccion de loopback

* La direccion multicast a todos los nodos

« Direccion multicast de nodo solicitade por cada una de sus direcciones unicast
y anycast. Esta direccion se usa en el proceso de deteccion de direcciones

duplicadas.

« Direcciones multicast de todos los demas grupos a los cuales perienece el
host.

Un router necesita todo lo anterior ademas de lo siguiente

« |La direccion anycast del router de subred para las interfaces en las cuales esta
habilitado como tal.

« Todas las direcciones anycast con las que el router ha sido configurado
« Las direcciones multicast para todos los routers

« Direcciones multicast de todos los otros grupos a los que pertenece el router

3.2 Direccionamiento en Red UNAM

Actualmente en la UNAM se tiene un modelo de red jerarquica y redundante, el
cual nos permite un diseno de red en niveles:

« Core: proporciona transporte 6ptimo entre sitios
« Distribucion: proporciona conectividad de acuerdo a politicas de acceso
« Acceso: proporciona acceso a usuarios o grupos de trabajo a la red

El nivel de Core es la parte de backbone de la red que tiene conmutacion de alta
velocidad, que es crucial para permitir la comunicacion dentro del Sistema Autonomo
Este nivel debe de tener las siguientes caracteristicas

" EI RFC 2375 define la asignacion inicial de direcciones multicast de manera permanente En el apendice se puede
consultar la lista que define los valores de las "Bien conocidas direcciones multicast
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Ofrecer alta confiabilidad

Proporcionar redundancia

Proporcionar tolerancia a fallos

Adaptarse a los cambios rapidamente

Ofrecer baja latencia y buena operacion.

Evitar la lenta manipulacion de paquetes causada por filtros u otros procesos.
Diametro consistente y limitado (El numero de saltos de router de extremo a
extremo, es llamado diametro).

/// - 3
D
\

T Acceso

M ,w\_—// -

Figura 3.11

El nivel de Distribucion de la red es un punto delimitador entre los niveles de
acceso y de Core de la red. Este nivel puede tener muchos roles. incluyendo la
implementacion de las siguientes funciones:

Politicas (por ejemplo, asegurar que el trafico enviado de una red particular
debe de ser enviado por cierta interfaz, mientras que todo el demas trafico sea
enviado por otra interfaz).

Seguridad.

Agregacion de direccion o area.

Acceso a departamentos o grupos de trabajo.

Definicion de dominios de broadcast/multicast.

Enrutamiento entre VLAN's.

Translacion de medios (por ejemplo entre Ethernet y Token Ring).
Redistribucion entre dominios de enrutamiento (por ejemplo entre dos
diferentes protocolos de enrutamiento).

Delimitacion entre protocolos de enrutamiento estatico y dinamico

El nivel de Acceso es la conexion al segmento de red local. Este nivel esta
caracterizado por una LAN de medio compartido o segmentado por switches. LLa micro-
segmentacion. usada por los switches de LAN proporciona gran ancho de banda a los
grupos de trabajo
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3.2.1 Objetivos de direccionamiento en Red UNAM

Las politicas que rigen. segun los ultimos acuerdos de los Registros Regionales de
Internet (RIR's), proponen tres partes logicas para la arquitectura jerarquica de
direcciones unicast IPv6™"

La Red Publica

Comprende los 48 bits de la izquierda Esta parte la adjudican los Registros
Regionales, los Registros Locales, o los Proveedores de Servicios de Internet,
estos ultimos bajo la autoridad de los primeros

La Red de Sitio

Los 16 bits que siguen despues de los 48 primeros identifican a la subred. En esta
parte se tiene el esquema de direccionamiento local para las organizaciones.

La Interfaz

Los 64 bits de mas a la derecha corresponden al identificador de interfaz

Las direcciones unicast IPv6 desempenaran progresivamente la funcion que
actualmente tienen las direcciones IPv4. En la Red UNAM se asignaran direcciones de
esle tipo para produccion Los otros tipos de direcciones complementaran la operacion
eficiente de las de tipo unicast.

La Unmiversidad Nacional Autonoma de Mexico actualmente dispone de un blogue
de direcciones IPv6 unicast globales agregables para produccion. el cual fue adjudicado
por ARIN. La direccion de la red es 2001:0448:: /32 del tipo TLA Hay otro bloque de
direcciones adicional para la red IPv6 de pruebas, sin embargo el analisis lo haremaos solo
para el bloque de produccion

Dentro del plan de direccionamiento IPv6 en la Red UNAM se tienen dos objetivos
Objetivo General de Direccionamiento
Proponer un esquema de direccionamiento [Pv6 jerarquico en Red UNAM para
tener tablas de enrutamiento pequenas, lo que implica un enrutamiento mas
eficiente, ya que la toma de decisiones en equipos de capa 3 es mas rapida.
Obyetivo Particular Direccionamiento
Proponer un esquema de direccionamiento |Pv6 para backbone. dependencias

internas. escuelas y facultades que actualmente estan bajo administracion de Red
UNAM.

317
La admimistracion del espacio de direcciones IPv6 es segun los acuerdos de los registros regionales de Internet
Documentacion al respecto se puede encontrar en los sihios web de los mismos
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3.2.2 IPv6 jerarquico

El Core de Internet trabaja con protocolos de enrutamiento exterior, generalmente
BGP. entre sistemas autonomos A partir del Core de Internet en IPv6 se derivan las
redes Sub-TLA, NLA's, SLA's y equipos finales La UNAM se integra a la red IPv6 con su
red de produccion 2001:448:: /32 como Sub-TLA Esta condicion puede variar en el
futuro, principalmente en la adjudicacion de mas espacio de direccionamiento |IPv6

Dada la direccion de red de produccion de la UNAM se tiene una version
modificada del formato de direccion unicast onginal. Una de las caracteristicas de IPv6 es
poder modificar la longitud de los campos en la direccion unicast IPv6. Esto se realiza en
base a las necesidades de la red. La tendencia es ir reduciendo el prefijo TLA v aumentar
los campos sTLA y NLA para que los proveedores de servicios puedan manipular el
espacio de direcciones y crear esguemas jerarquicos que hagan mas eficiente el
enrutamiento

De acuerdo a la arquitectura jerarquica de direcciones en IPv6. existen tres partes
lagicas en una direccion: la porcion publica, la de sitio y la correspondiente a las
nterfaces. La prnimera comprende los primeros 48 bits (TLA, NLA), es decir un /48. La
segunda corresponde al sitio local y utiliza los siguientes 16 bits: del /48 al /64. Finalmente
ios ultimos 64 bits son dedicados a las interfaces

Las tres partes logicas mencionadas en al parrafo anterior tendran su campo de
accion en la implementacion de las redes. Para ello nos reteriremos a ellas como
“Topologia Publica”, “Topologia de Sitio”, e "Interfaces’ respectivamente. Con "Topologia’.
en este caso, nos referimos a la estructura logica de la red.

El espacio de direcciones |IPv6 permite tener subdivisiones o subredes (como en
IPv4) en cada una de estas topologias. Se pueden crear mas NLA's o SLA’s con el objeto
de optimizar el enrutamiento y la administracion de Ia red.

Por lo tanto. con las topologias, y las subdivisiones en cada una estas, se tiene un
modo de operacion jerarquico en los equipos de capa 3. Con esta forma de operar,
switches de capa 3 y routers. adoptaran los protocolos de enrutamiento mas indicados
para la ubicacion que tengan dentro de las topologias En la parte publica los routers
trabajaran con el protocolo BGP para IPv6, mientras que en la porcion de sitio se podra
rutear con protocolos de caracter interior: OSPF y RIP para IPv6. Se puede tomar parte
del campo de topologia publica para incrementar la estructura interna de la red si se trata
del mismo Sistema Autonomo. Por el momento se recomienda respetar los campos de las
topologias publicas y de sitio como tales hasta no adquirir mas experiencia en el mangjo
de IPv6.

Los protocolos de enrutamiento junto con las rutas estaticas conservan
caracteristicas de IPv4 pero con las extensiones necesarias para aprovechar las
caracteristicas de IPv6

Ahora pasaremos a la revision del objetivo general. Para ello analizaremos las
topologias publica y de sito

us
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3.2.3 Prefijo de Red UNAM

De los primeros 16 bits (2001), 3 pertenecen al prefio que dentifica al tipo de
direccion unicast (010), y 13 identifican a la parte TLA como parte del troncal de Internet
Los siguientes 13 bits los ha adjudicado |IANA para los Registros Regionales. para &1 caso
del Registro de Ameérica (ARIN) el prefijo completo es 2001:0400 /29 Por su parte ARIN
ha adjudicado el prefijo 2001:0448:: /32 para la UNAM

Después de los primeros 32 bits, la Red UNAM dispone de 96 bits En el siguiente
blogue de 16 bits a |la derecha se puede crear el siguiente nivel de agregacion, por
ejlemplo NLA1 Este nivel sera utilizado por los ISP's mas grandes. como otros sistemas
autonomos que reciban una adjudicacion de direcciones por parte de la UNAM. S| este es
el caso, la conexion sera por BGP, ya que este es el protocolo para sistemas autonomos
Para crear este nivel de inicio solo utilizaran 8 bits (/40). lo que da como maximo 256
entradas en las tablas de enrutamiento. Como ya mencionamos la longitud de este blogue
y las entradas en las tablas de enrutamiento pueden vanar en el futuro:

« Hacia la izquierda: al disminuir el tamano del prefijo TLA, esto es pasar de /32
a /28 por gjemplo. En caso de que esto suceda, se pueden crear mas niveles
de agregacion para mantener las tablas de enrutamiento pequenas

+ Hacia la izquierda: al tomar parte del siguiente nivel de agregacion (NLAZ) que
abarca hasta los 48 bits, es decir, integrar y manipular la parte entre /40 y /48
para satisfacer alguna necesidad de diseno futura

En este nivel de agregacion habra otros ISP's que deseen utilizar el prefijo de la
Red UNAM con IPv6 En este caso, los proveedores lo podran hacer como sistemas
autonomos y por conexion BGP

Dentro de este nivel se pueden reservar 2 0 mas prefijos para darle redundancia
logica vy fisica a la Red de Backbone y dependencias internas, que es nuestro objetivo
particular

Con 2 o mas prefijos se puede aprovechar otra de las caracteristicas de IPv6:
asignacion de multiples direcciones a cada interfaz. Con esto, cada equipo puede salir a
red por diferentes equipos de capa 3. En el futuro, se puede hacer mas eficiente el flujo de
informacion en la red, ya que con diferentes opciones de salida a Internet, habra
posibilidad de balancear carga, dar redundancia y rutas mas seguras.

Lo anterior forma parte del "Multi-homig”. esto es. cada sitio de la Red UNAM
puede salir a Internet por varias rutas. Estas pueden ser parte de la Red UNAM o de otro
proveedor.

Los sitios multi-homing tendran 2 o mas prefijos de red para iqual numero de
proveedores de nivel superior que tengan. El problema de cada sitio multi-homig para
decidir que proveedor de nivel superior elegir, en determinado momento, dependera de
sus propias necesidades

gy
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La combinacion del direccionamiento jerarquico, junto con los “Intercambiadores”
es lo que haran el enrutamiento mas eficiente. Se pueden reservar algunos prefijos para
intercambiadores dentro de Red UNAM Su trabajo sera cambiar entre proveedores de
Internet, sean de la UNAM o no, para sus clientes sin necesidad de renumeracion. Con
este mecanismo los sitios multi-homing no requieren tener prefijos para cada uno de sus
proveedores. ya que los intercambiadores seran los encargados de cambiar los prefijos
segun sea necesario. Este es un tema que requiere de discusion para definir politicas y
metodos de intercambio. Por ahora nos concentraremos en el direccionamiento
|erarquico
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Para cumplir con el objetivo particular de direccionamiento en Red UNAM hay que
reservar uno o mas prefios /40 para las redes de backbone y de dependencias en el
campus principal, A este conjunto lo llamaremos simplemente ‘Backbone de Red UNAM”
Esta es la red principal de la Universidad Nacional Autonoma de Mexico Los prefijos de
red propuestos para este fin son

2001:0448:01:: /40 Prefijo NLA1 Principal del Backbone de Red UNAM

2001:0448:02:: /40 Prefijo NLA1 Secundario del Backbone de Red UNAM

Es posible adjudicar mas prefijos para el Backbone y Dependencias de Red
UNAM. Con ello aprovecharemos las opciones de rutas mas seguras, balanceo de carga
y redundancia que se mencionaron anteriormente.

Dentro de los primeros 40 bits el protocolo de enrutamiento sera preferentemente
BGP, con caracter de exterior (EBGP).

Dentro de la region NLA, pero ahora en los siguientes 8 bits despues del prefijo /40
es donde tendran mas proveedores de menor extension

Para la Red UNAM de backbone es posible reservar espacio para operar en futuro
con el protocolo OSPF para IPv6 (OSPFv3), aunque por el momento se hara con BGP4+
de acuerdo a la funcion publica de la region NLA. Los prefijos propuestas en este nivel
son:

2001:0448:0101:: /48 Prefijo NLA2 Principal del Backbone de Red
UNAM

2001:0448:0102:: /48 Prefijo NLA2 Secundario del Backbone de Red
UNAM

Se puede ver que es posible adjudicar mas prefijos secundarios para dar
alternativas al Backbone de Red UNAM en lo que se refiere a segunidad, balanceo y
redundancia. En los prefijos anteriores solo se uso el prefijo principal de la region NLA 1.
pero se puede hacer lo mismo para el prefijo secundario

Dentro de la region NLA2. en cada prefijo, se tendra un maximo de 256 entradas
en las tablas de enrutamiento de los equipos que operan en capa 3

Los prefijos destinados a ser secundarios del principal 2001:0448:01:: /40 para el
Backbone de Red UNAM seran utiizados de acuerdo a los criterios de operacion de los
administradores de la Red UNAM. Por ejemplo, si se quiere balancear carga. el trafico de
informacion debido a los equipos de jerarquia inferior, sera desviado a los equipos de
jerarquia superior con prefijo secundario. Otro caso seria que los equipos de jerarquia
superior con prefijo 2001:0448:01:: /40 dejaran de dar servicio por falla, entonces el
trafico de los equipos de jerarquia inferior seria desviado al equipo con =zl prefijo
2001:0448:02:: /40 ¢ a otros secundarios como 2001:0448:03:: /40 etc

11
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Despues de este analisis. ya hablamos de la region NLA que representa otra
perspectiva en Red UNAM, ya que habra un nuevo troncal en esta Red El Backbone de
Red UNAM que hemos mencionado. y que actualmente se encuentra en operacion en el
campus de la UNAM, sera un Backbone Local de Red UNAM

De acuerdo a lo anterior. la region NLA podemos ubicarla. en buena parte por su
posible extension geografica, dentro de una red de area metropolitana. o incluso. en una
red de area amplia Ahora podemos analizar el objetivo particular del direccionamiento de
Red UNAM el 'Backbone de Red UNAM'

3.2.4 Backbone de Red UNAM

Despues de destinar un prefijo principal y otros secundarios para el Backbone
Local de Red UNAM. podemos iniciar el analisis del direccionamiento en esta Red

Imiciando con el prefijo principal para la red de Backbone 2001:0448:0101: /48, de
forma similar y con las consideraciones descritas anteriormente. los prefijos secundarios
pueden dar servicio a esta red Considerandolo de esta forma los prefijos quedarian
como sigue

2001:0448:0101: /48 Prefijo Principal del Backbone de Red UNAM

2001:0448:0102: /48 Prefijo Secundario del Backbone de Red UNAM
2001:0448:0201: /48 Prefijo Secundario del Backbone de Red UNAM
2001:0448:0202: /48 Prefijo Secundario del Backbone de Red UNAM

Con esto podemos darle posibiidades de 'Red multi-homing” y una gran
flexibilidad a la Red UNAM

Sin embargo, es necesario dar la estructura interna de esta red Tenemos que
ubicar las direcciones para las dependencias, facultades. escuelas e institutos que
actualmente poseen una infraestructura de red

Ademas. debemos ver gue en el futuro las dependencias sequramente tendran un
crecimiento interno de acuerdo al progreso tecnologico. Muchos dispositivos novedosos
seran accesibles y controlados por red. Con esta consideracion. queremos reservar un
espacio de direcciones para que las escuelas, dependencias, facultades, centros de
investigacion e institutos tengan la posibilidad de crear su propia infraestructura de red.
Cada una de ellas sera la responsable de la operacion interna de sus redes locales de
acuerdo a sus necesidades.

Despues del prefijo NLA 2001:0448:0101: /48 se liene la topologia de sitio, es
decir. de forma local. En este nivel se pretende continuar con la optimizacion del
enrutamiento, por lo que se puede jerarquizar al tomar 8 bits de les 16 disponibles antes
de llegar al identificador de interfaz. con esto tendremos un maximo de 256 rutas posibles
dentro de un nivel SLA1 (nivel de agregacion de sitio uno}

2
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En este punto es conveniente mencionar que la Red UNAM actual bajo el
protocolo IPv4 tiene dos direcciones de red clase B, es decir, dos blogues de 16 bits para
subredes y hosts

Considerando lo anterior se tiene que reservar espacio de direcciones de red para
cuando todas las dependencias que existen y las nuevas operen sus redes con IPv6. Con
esto queda la posibiidad de crear mas subredes o niveles de agregacion de sitio. SLAZ.
SLA3. etc. En esta propuesta de direccionamiento del Backbone Local de Red UNAM
mostraremos para el prefijo principal, asumiendo una estructura similar en los prefijos
secundarios

2001:0448:0101:: /48 Prefijo Principal del Backbone de Red UNAM

2001:0448:0101:0100:: /64 Prefijo Principal de Equipos de Backbone de Red
UNAM

2001:0448:0101:0200:: /64 Prefijo Secundario de Equipos de Backbone de
Red UNAM

2001:0448:0101:0300:: /64 Prefijo de la Primera Dependencia, Escuela o

Facultad de Red UNAM

2001:0448:0101:MNOO:: /64 Prefijo de la MN-esima Dependencia, Escuela o
Facultad de Red UNAM

2001:0448:0101:FF00:: /64 Ultimo Prefijo para esta Red UNAM

Con estos prefijos dejamos 8 bits de reserva representados por los dos ultimos
ceros de los prefijos anteriores. Estos bits estan destinados para cada dependencia,
instituto, escuela o facultad. Aunque inicialmente se les dara un prefijo /164, si justifican el
uso de mas direcciones de red se les puede entregar mas bits, por ejemplo, un prefijo
/60, o incluso /56 Con estos prefijos o direcciones de red, cada dependencia puede crear
una infraestructura de red local 4 bits les permite a las dependencias crear hasta 16
subredes, y con 8, hasta 256 Si aun asi, no se satisfacen las necesidades de alguna
dependencia, entonces se le asignara un prefijo de nivel de agregacion superior: por
ejemplo un /48

Para este nivel de sitio se deja la posibilidad de operar con el protocolo de
enrutamiento OSPF para IPv6, dado que su funcionamiento es jerarquico.

Finalmente se tiene la parte final del direccionamiento |IPv6 en el Backbone Local
de Red UNAM. las interfaces de los equipos. El direccionamiento en las interfaces de los
equipos de escuelas, facultades y dependencias dependera de la administracion de red
local en cada caso

s
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Los equpos del Backbone Local de la Red UNAM recioiran un prefyo
2001:0448:0101:0100:: /64, por lo que las direcciones para la administracion de los
equipos de acuerdo al grado de importancia puede ser el siguiente

2001:0448:0101:0100:: /64 Prefijo Principal de los Equipos de
Backbone de Red UNAM

A partir de este prefijo se tene el direccionamiento en los equipos de backbone,
quedando 8 bits de reserva representados por los dos ultimos ceros

2001:0448:0101:0100::1 Primer Equipo de “Core” de Backbone de
Red UNAM

2001:0448:0101:0100::2 Segundo Equipo de “Core” de Backbone
de Red UNAM

2001:0448:0101:0100::n n-esimo Equipo de “Core"” de Backbone de
Red UNAM

2001:0448:0101:0100::n+1 Primer Equipo de Distribucion de

Backbone de Red UNAM

2001:0448:0101:0100::n+2 Segundo Equipo de Distribucion de
Backbone de Red UNAM

2001:0448:0101:0100::n+m m-esimo Equipo de Distribucion de
Backbone de Red UNAM

Los ultimos 64 bits, por lo tanto, seran destinados para la configuracion de las
interfaces de los equipos. 'n’ y 'm’ son numeros hexadecimales
En la siguiente seccion describiremos la operacion de los equipos de capa 3 en

IPv6. Principalmente abordaremos las extensiones que se hicieron en los protocolos de
enrutamiento para IPv4, ya que la parte fundamental de los mismos aun se conserva

(1B
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3.3 Protocolos de enrutamiento en IPv6

Enwiar un paquete |IPv6 fuera del medio local requiere un dispositivo de capa 3
Los routers ven la direccion IPv6 destino que se encuentra en paquete y buscan una
correspondencia con un prefijo de su tabla de enrutamiento (la tabla de enrutamiento es
una lista de los destinos |Pv6). Una vez que el router ha encontrado correspondencia con
un destino. el paguete es enviado de acuerdo a la informacion asociada al siguiente salto
en la tabla de enrutamiento Si no se encuentra correspondencia. el paguete es
desechado. por lo que es muy importante que el router tenga los destinos relevantes en
su tabla de enrutamiento. Esta tabla puede ser creada manualmente en todos los routers,
pero esto no es muy practico. Los protocolos de enrutamiento o de enrutamiento definen
procedimientos de intercambio para sincronizar las tablas de rutas entre los routers en
forma dinamica Ademas la informacion de enrutamiento requiere ser distribuida dentro de
un sistema autonomo (AS) o entre sistemas autonomos. Un sistema autonomo se define
como un conjunto de redes bajo una administracion comun. Los protocolos de
enrutamiento que distribuyen informacion dentro de un sistema autonomo se denominan
‘Interior Gateway Protocols” (IGP), mientras que los que distribuyen informacion entre
sistemas autonomos se denominan "Exterior Gateway Protocolos” (EGP). RIPng OSPF
para IPv6 pertenecen a la primera categoria; BGP4 y su extension para IPvG entran en la
segunda. En esta seccion veremos estos protocolos

3.4 RIPng

RIPng es un protocolo de enrutamiento basado en el algoritmo vector distancia, o
también conocido como algoritmo Bellman-Ford® "
3.4.1 Algoritmo Vector Distancia en RIPng

Cada router tiene una lista de las mejores rutas para cada destino IPv6 La
siguiente es un ejemplo de una tabla de enrutamiento:

Prefix Protocol Next Hop
Interface

FECO0::0008:0000 /112 DIRECT 3

RIPv6 Metric: 3, Prefix on a directly attached link

Last Updated 3865 seconds ago

FEC0::0005:0000:0000:0000:0000 /64 RIPv6 1

RIPv6 Metric: 2, Nexthop: FE80::0280:2DFF:FE41:C30B

Last Updated 10 seconds ago

Por cada ruta el router guarda las siguientes entradas en su tabla de enrutamiento

'" La mayona de los conceptos de RIPng han sido tomados de RIPv1 y RIPv2 Para detalles del algontmo veetor thstaneia
pademos consultar los RFCs 1058 (RIPY1) y 2453 (RIPv3) RiPng esta dehimido en al RFC 2080

|y
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1Pv6 ronte:
El prefijo IPvE y la longitud del prefijo de la direccion destino

Dieccion del siguente salto (next hop address)
La direccion |IPv6 del primer router, generalmente de enlace local, en la ruta hacia
la red destino IPv6 Si el destino esta directamente conectado al router no se
necesita esta direccion

Interfaz del siguiente salto (next hop interface)
L.a interfaz fisica usada para alcanzar el siguiente salto.

Metrica
Un numero que indica la distancia total hacia el destino. En RIP. la métrica
consiste en el numero de saltos hacia el destino. Los routers directamente
conectados generalmente tienen una metrica de cero. RIPng anuncia las redes
directamente conectadas con la metrica del enlace, normalmente 1

Femporizador ( Timer)
El tempo transcurndo desde la ultima actualizacion

Bandera de cambio de ruta

Es una bandera que indica que la informacion acerca de una ruta ha cambiado
recientemente. Es necesaria para controlar las actualizaciones de enrutamiento.

Ongen de la ruta (Route source)

Indica la entidad que proporciono el conocimiento de una ruta, 1a cual puede ser
una entrada estatica, estar directamente conectada. u onginada por algun
protocolo de enrutamiento

El router distribuye informacion periodicamente acerca de las rutas que conoce a
sus vecinos directamente conectados usando mensajes de actualizacton RIPng Al recibir
los mensajes de actualizacion de su vecino, el router agrega la distancia entre el vecino y
el mismo a la metrica de cada ruta recibida Esta distancia generalmente es uno Después
el router procesa la ruta recibida usando el algoritmo Bellman-Ford.

Un router A recibe una actualizacion de enrutamiento de un router B y agrega la
distancia de 1 a cada ruta r, anunciada por B Para cada ruta r &l router sjecuta el
algontmo Bellman-Ford La tabla de enrutamiento sera actualizaca = los siguientes
criterios son verdaderos. en caso contrario la ruta r, sera descartada
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Laruta r es nueva y la metrica es alcanzable

La ruta, métrica, y el siguiente salto son agregados como una nueva entrada en la
tabla de enrutamiento. El temporizador es puesto en cero vy la bandera de cambio
es activada

La ruta r. ya es conocida y el siguiente salto es el mismo que uno que esta en la tabla de
enrutamiento

St la metnica ha cambiado. entonces es actualizada y es activada la bandera de
cambio. El temporizador es reposicionado a cero en cualquier caso

La ruta 1, ya es conocida, pero el siquiente salto es diferente y la metnca es mas pequena
que la entrada en la tabla de enrutamento

La metrica y el siguiente salto son actualizados. El temporizador es puesto en cero
y es activada la bandera de cambio.

La ruta r, ya es conocida, pero el salto siguente es diferente y la metnca es igual a una de
la tabla de enrutamiento.

Si el proceso de enrutamiento permite multiples rutas de costos similares al mismo
destino en la tabla de enrutamiento, la ruta destino es tratada como una nueva
entrada. Si el proceso no permite multiples rutas de costo equivalente, la ruta r, es
descartada. Multiples rutas de costo equivalente permiten compartir carga de
trafico IPv6

El siguiente salto de r, es tomado de la informacion que viene en los mensajes de
actualizacion de enrutamiento o de la direccion |IPv6 origen del paquete RIPng.

Cuando los routers son inicializados por primera vez, solo conocen las redes
directamente conectadas. Esta informacion es pasada a todos los vecinos, procesada, y
luego distribuida a los vecinos de los vecinos Eventualmente, todas las redes IPv6 son
conocidas por todos los routers Los routers continuan enviando mensajes de
actualizacion periodicamente para prevenir la expiracion de rutas validas

3.4.2 Limitaciones del protocolo

RIPng, como las versiones anteriores de RIP, esta disefiado para actuar como IGP
dentro de una pequena red. Las principales limitaciones son:
El campo de accion de RIPng es linitado

La ruta mas larga a un deshino IPv6 esta limitada por la metnica de 15

Generalmente la métnica es gual al numero de saltos asumiendo un costo de 1
por cada enlace cruzado

1N
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Los loops de entutamiento causan elevados tiempos de convergencia

Cuando rutas IPvB no validas son propagadas hasta formar loops, RIPng depende
de 'La cuenta al infinto’ para eliminar esas rutas

L metnca no refleya la velocidad del enface

RIPng usa una metrica fja normalmente puesta en 1 por cada enlace que cruza
Una ruta no puede ser escogida por su ancho de banda, o parametros de tiempo
real como el retardo. la carga o la confiabilidad

3.4.3 Cambios en la topologia

Los cambios en la topologia se deben a la aparicion de una nueva ruta o a la caida
de alguna Cuando hay una nueva ruta hacia una red, esta es anunciada en el siguiente
mensaje de actualizacion del router que esta conectado directamente a dicha red. Los
VECINoS procesan la nueva ruta v la anuncian a mas vecinos. Después de |la convergencia,
todos los routers saben de la nueva ruta. El tempo de convergencia es aquel que toma a
todos los routers de la red aprender algun cambio en la topologia de la red. Lo importante
de este parametro es saber si su duracion es aceptable para |a operacion de la red. Para
reducir el ttempo de convergencia al minimo y evitar loops de enrutamiento es necesario
utihzar los mecanismos descritos en el capitulo 2 (Split Horizon y Poison Reverse)

3.4.4 Formato de los mensajes

RIPng es un protocolo basado en UDP y su puerto bien conocido es el 521, el
‘Puerto RIPng" El proceso de enrutamiento RIPng siempre "escucha” mensajes que
llegan a este puerto. Con excepcion de peticiones especificas, todos los mensajes RIPng
ponen a este puerto como origen y destino
Los campos del mensaje RIPng son

Command

El valor de 1 indica un mensaje que pide a un receptor que envie toda o parte de
su tabla de enrutamiento

Un valor de 2 envia un mensaje de actualizacion que contiene toda o parte de la
tabla de enrutamiento del emisor El mensaje puede ser una respuesta a una
solicitud previa o una actualizacion periodica no solicitada.

Version
Este campo es puesto en |

Entrada a la Tabla de Enrutanmento (RTE) (20 bytes cada una)
La cabecera RIPng es seguida por una o mas RTE's usando el formato de la

figura 3.15

[om
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Figura 3.15: Formato de una Entrada de Tabla de Enrutamiento

Cada RTE describe |a ruta que sera anunciada usando el prefijo IPv6 y la longitud
de su prefijo. El campo de metrica contiene la metrica usada por el emisor para esta ruta
Una meétrica valida tiene un valor entre 1 y 15 Una metrica de 16 indica una ruta
inalcanzable

Cada RTE contiene un campo de etiqueta de la ruta, el cual puede ser usado para
agregar informacion adicional acerca de una ruta aprendida por otro protocolo de
enrutamiento, por ejemplo BGP Un router que importa rutas externas dentro de RIPng
puede usar esta etiqueta RIPng conservara y distribuira esta etiqueta dentro de su
dominio de rutas. La informacion contenida en esta etiqueta puede servir para redistribun
una ruta fuera del dominio RIP

El nimero de RTE's en los mensajes depende de la MTU del medio entre dos
routers vecinos. La relacion es la siguiente:
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Numero de RTE's = (MTU - longitud de cabeceras IPv6 — longitud de cabecera
UDP - lonaitud de cabecera RIPng) / tamano de la RTE

3.4.5 Consideraciones de direccionamiento y de ruta por defecto

El prefyo 0000.00.00 con longitud cero es usado como ruta por defecto Una
ruta por defecto es usada si la ruta a un destino no esta listada en la tabla de
enrutamiento El router del siguiente salto en la ruta por defecto es denominado "Default
router” Al enwiar trafico al default router se asume que éste conoce todas las rutas o el
mismo tiene una ruta por defecto Este mecanismo generalmente es usado para enwviar
trafico hacia fuera de un sistema auténomo, o de sitios remotos a uno central. La ventaja
de introducir una ruta por defecto es disminuir el numeroc de actualizaciones de
enrutamiento que son distribuicdas en la red. Una metrica es asignada a la ruta por defecto
en su origen para establecer precedencia entre multiples default routers RIPng maneja
una ruta por defecto de la misma forma que otros destinos

3.451 Temporizadores

RIPng implementa diversos temporizadores para controlar las actualizaciones de la
informacion de enrutamiento El nombre y proposito de ellos es el siguiente:

lFemponzador de Actualizacion

Por defecto, cada 30 segundos el proceso RIPng envia anuncios no solicitados a
sus routers vecinos Estos anuncios contienen la tabla de enrutamiento completa
excepto rutas gue siguen la regla del horizonte dividido

Temponzador Timeout

Cada vez que una ruta es actualizada, el temporizador timeout es puesto en cero.
Si la entrada de una ruta alcanza cierto tiempo (180 segundos por defecto). sin
otra actualizacion, se considera que ha expirado. La metrica se pone en 16 y el
proceso hold-down comienza Ademas se activa la bandera de actualizacion de la
ruta para indicar el cambio. El proceso de salida usa esta bandera para mandar
una actualizacion

Tempornzador Hold-down

Este temporizador es puesto a 120 segundos para cada entrada de ruta que ha
cumplido con el temporizador timeout. o ha sido recibida con una métrica de 16.
Solo hasta la culminacion de este temporizador la entrada de una ruta sera
removida de |a tabla de enrutamiento  Si una nueva actualizacion de esta ruta llega
antes de que el temporizador hold-down termine. la ruta es repuesta y el
temporizador hold-down es impiado.

3.4.6 Procesamiento de paquetes

Veamos como el router procesa la entrada y salida de paguetes RIPng
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3.4.6.1 Mensaje de peticion

Un mensaje de peticion pide al router una respuesta con toda o parte de su tabla
de enrutamiento. La peticion es procesada como sigue.

Si hay exactamente una RTE con un prefijo cero. un prefijo de longitud cero, y una
metrica de 16. la peticion es por la tabla de enrutamiento completa: entonces el router
responde enviando su tabla de enrutamiento

De otro modo, el mensaje de peticion es procesado con un RTE a la vez Si el
prefijo de la RTE se encuentra en la tabla de enrutamiento, la metrica del RTE es puesta
dentro del campo de metrica de la RTE, una metrica de 16 es puesta dentro del campo de
meétrica, indicando que la ruta es desconocida. Una vez que todas las RTEs han sido
procesadas, el campo “‘command” en la cabecera RIPng es cambiado para responder y el
mensaje de respuesta formado es enviado a aquel que hizo la peticion

Hay dos tipos de mensajes de peticion, generales y especificos, los cuales son
manejados de forma diferente por el router receptor

Una peticion general es enviada por un router que ha empezado a funcionar y
quiere llenar su tabla de enrutamiento rapidamente. El router envia un mensaje de
peticion general, pidiendo a todos los vecinos directamente conectados que envien su
tabla de enrutamiento completa Cada vecino responde con un mensaje de respuesta que
contiene su tabla de enrutamiento completa y usando la regla del horizonte dividido

Un mensaje de peticion especifico es enviade por una estacion de monitoreo
preguntando por toda o parte de |a tabla de enrutamiento. El router consultado responde
enviando la informacion requerida de su tabla de enrutamiento. La tecnica del horizonte
dividido no es usada por que se asume que el que pide la informacion la usa solo con
propositos de diagnostico.

3.46.2 Mensaje de respuesta

Un mensaje de respuesta lleva informacion de enrutamiento que es procesada por
el router receptor usando el algoritmo Bellman-Ford. Un mensaje de respuesta es
aceptado por un router solo si la direccion origen IPv6 es una direccion de enlace local de
un vecino directamente conectado y los puertos origen y destine utiizan el puerto UDP
dedicado a RIPng Ademas el contador de saltos debe ponerse en 255 para garantizar
que la respuesta no ha viajado sobre un nodo intermedio.

Una vez gue el mensaje de respuesta es aceptado, cada RTE debe ser veriticado
La verificacion incluye su prefijo, que no sea una direccion de enlace local o multicast, la
longitud del prefijo. y la metrnica. Si la RTE es aceptada. la métrica de la interfaz entrante
es agregada a la métrica del RTE. Después la RTE pasa por el proceso Bellman-Ford

Las reglas de anteriores para validar un mensaje de respuesta no aplican para una
consulta especifica. La cuenta de saltos puede ser menor que 255, y la direccion ongen
IPv6 puede no ser de enlace local. Una estacion de diagnostico puede usar la RTE
recibida solo para probar software y no para enrutamiento.
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Hay dos tipos de mensaje de respuesta. el solicitado y el no solictado. Este ultimo
es enviado periodicamente por un proceso de actualizacion El proceso de actualizacion
periodico examina la tabla de enrutamiento entera cuando expira el temporizador de
actualizacion en alguna interfaz. El proceso de actualizacion comienza tan pronto se
activa |la bandera de cambio en la ruta, y examina solo las rutas que tienen la bandera
activada Ambos procesos siguen con lo siguiente: si la entrada de la ruta examinada
tiene una direccion de enlace local o no debe ser usada por causa del horizonte dividido,
entonces lo ignora. De otro modo, pone el prefijo, 1a longitud del prefijo, y 1a métrica dentro
de la RTE, y pone la RTE dentro del mensaje de respuesta. Si se alcanza el maximo
tamarno de la MTU. envia el paquete y construye uno nuevo

Enviar un mensaje no solicitado a la direccion multicast FF02::9 garantiza que el
mensaje de respuesta alcance a todos los vecinos en una red directamente conectada.

3.5 OSPF para IPv6

OSPF para IPv6 (OSPFv3) modifica el existente OSPF para |IPv4 para soportar
IPv6. Los fundamentos de OSPF para IPv4 permanecen sin cambios. Algunos cambios
han sido necesarios para acomodar el incremento del tamano de la direccion en IPv6 y los
cambios de la semantica en el protocolo entre IPv4 e IPv6

3.5.1 Revision de OSPF para IPv6

3.5.1.1 Diferencias entre OSPF para IPv4 y OSPF para IPv6

La mayoria de los conceptos de OSPF para IPv4 han sido conservados, lo
siguiente es un breve vistazo de los cambios:

Ef protocolo procesa por enlace. no por subred

IPv6 conecta interfaces a enlaces. Multiples subredes IP pueden ser asignadas a
un enlace simple y dos nodos pueden hablar directamente sobre un mismoe enlace,
inclusive si no comparten una subred |P en comun. OSPF para IPvB funciona por
enlace en vez de por subred Los terminos "Red (Network)" y "Subred (Subnet)
usados en OSPF para IPv4 pueden ser remplazados con el termino "Enlace
{Link)  por ejemplo, una interfaz OSPF ahora conecta a un enlace en vez de a una
subred IP

Traslado de la semantica del direccionamiento.

Las direcciones IPv6 ya no son presentadas en los encabezados de los paquetes
de OSPF Estas son solo presentadas como informacion de carga util Los Router-
LSA y Network-LSA no contienen direcciones IPvB. Router 1D area ID y Link State
ID permanecen con 32 bits, asi que estas ya no pueden lomar el valor de una
direccion IPv6. Designated Routers (DR's) y Backup Designated Routers {(BDR's)
ahora san siempre identificados por su Router ID y ya no por su direccion |P
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Campos de muindacion

Cada tipo de LSA contiene un codigo para especificar su campo de inundacion
Este codigo es fijado en el campo del tipo de LS. Tres campos de inundacion han
sido introducidos link-local. area y AS

Soporte explicito para muitiples casos por enlace

Multiples ejemplos del protocolo OSPF pueden ahora funcionar sobre un mismo
enlace. eslo permite a AS's separados. cada uno corriendo un proceso OSPF
usar un enlace en comun. Otro uso de esta caracteristica es gue un solo enlace
pertenezca a varias areas

Uso de direcciones ink-local

OSPF asume que a cada interfaz le ha sido asignada una direccion de tipo unicast
link-local. Todos los paquetes usan la direccion como direccion origen. Los routers
aprenden la direccion link-local de todos sus vecinos y usan esta direccion como
direccion del siguiente salto. Los paquetes enviados en un enlace wirtual, sin
embargo. deben usar ambas, la direccion IP global o la site-local como el origen
para los paquetes OSPF

Autenticacion

La autenticacion ha sido eliminada de OSPF para IPv6, dado que se confia en la
autenticacion de OSPF

Cambio en el formato LSA

Tipo 3 (Summary Link) ha sido renombrado como Inter-area-Prefix-L SA Tipo 4
(AS Summary Link) ha sido renombrado como Inter-area-Router-LSA Dos nuevos
LSA's llevan prefijos de informacion |IPv6 en su carga util. Link-LSA (Tipo 8) lleva
informacion de la direccion IPv6 de los enlaces locales, e Inter-area-Prefix-LSA
{Tipo 9) lleva informacion de los prefijos IPv6 del router y enlaces de red

Manejo de LSA's de lipo desconocido
En lugar de simplemente descartarios, OSPF introduce una forma flexible para el

manejo de LSA’s de tipo desconocido Un nuevo bit manejable ha sido agregado al
campo LS Type para permitir el inundamiento de LSA's de tipo desconocido

Soporte para Areas Stub,

El concepto de areas stub se ha conservado den la version de OSPF para IPv6,
una regla adicional especifica el inundamiento de LSA's desconocidos dentro del
area stub
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3.51.2 Protocolos basados en estado de enlace

Cada router mantiene una base de datos describiendo los estados de los enlaces
dentro del sistema auténomo(AS) Esta base de datos esta siendo construida con el
intercambio de los LSA's (Anuncios de estado de enlace - Link State Advertisement) entre
routers vecinos. Dependiendo de su contemdo. un LSA es inundado a todos los routers en
el sistema autonomo (campo de inundamiento AS 6 AS flooding scope). a todos los
routers dentro de [a misma area (campo de inundamiento de area ¢ area flooding scope)
o simplemente a sus vecinos. El flooding siempre ocurre a lo largo del camino de los
routers, de esta manera una amistad entre vecinos es extremadamente imporante para
OSPF para trabajar con propiedad. La amistad entre vecinos es llamada adyacencia

Cada router ongina LSA's anunciando el estado local de sus interfaces a todos los
routers dentro de la misma area. Tambien los LSA's son originados para identificar
enlaces con multiples Routers (redes multi-acceso), las rutas de IPv6 de otras areas, o las
rutas IPv6 externas a el sistema autonomo. Cada router coloca los LSA's recibidos en su
base de datos LSA, llamada LSDB (Link-State Datahase)

Usando la LSDB como entrada. cada router ejecuta el mismo algontmo para
construir el arbol con el camino de menor costo (SPF tree) para cada router La LSDB es
como tener un mapa de la red usado para graficar el camino mas corto a cada destino. El
costo es descrito como una metrica adimensional, que es configurable en cada interfaz
del router La metrica asociada a la interfaz es usualmente inversamente proporcional al
ancho de banda del enlace, esto es, que a mayor ancho de banda menor costo. Una
formula muy comun, de acuerdo al RFC, es dividir 10° entre el ancho de banda del enlace
en bits por segundo (bps), sin embargo se pueden modificar esta metrica con respecto a
nuestras necesidades.

OSPF puede poner multiples caminos de igual costo a la ruta en la tabla de
enrutamiento. el algoritmo para la distribucion del trafico de esos caminos queda a en
manos del propio proceso de enrutamiento, normalmente basado en la direccion IPvG
ongen y destino

3.5:1.3 Areas OSPF y rutas externas

La LSDB puede hacerse un poco grande y esto puede hacer intensivo el uso de
CPU y la memona, dado que los cambios en la base de datos afectan a todos los routers
dentro del AS. OSPF permite que el AS sea dividido en areas, para reducr el
procesamiento, tambien OSPF puede importar rutas dernvadas de fuentes externas al
proceso de OSPF. como por ejemplo rutas estaticas o inclusive otros protocolos de
enrutamiento como RIP o BGP

3514 Autenticacion y seguridad

Dado que OSPFv3 corre bajo IPv6, este confia en la autenticacion IP de la
cabecera y el encapsulamiento de segundad IP de la carga utl o datos para asegurar la
integridad y autenticacion de los intercambios de enrutamiento. La autenticacion de
OSPFv2 ha sido removida, solo una verificacion de la integridad ha sido conservada, que
wvienen en la forma del checksum. que es calculada a todo el paquete OSPF
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3.56.2 Areas de OSPF y rutas externas

Dentro del sistema autonomo, los routers pueden ser agrupados para formar
areas. a cada area le es asignado un unico Area ID, que es un entero de 32 bhits,
tipicamente es escrito como 4 numeros decimales separados por puntos, este no tiene
significado de direccionamiento. solamente es para identificar el area Un LSA con un
campo de inundamiento de area, nunca sera inundado fuera de esta Juntos forman la
estructura de datos del area, también conocida como el LSDB del area. Los Router-LSA y
Network-LSA pertenecen a esta categoria. Routers y redes forman un area y son
escondidos para otras areas. Esto es como dividir el mapa total de la red en multiples
mapas mas pequenos, en los cuales cada una representa la topologia de su area. Cada
router dentro de un area calcula el arbol SPF a todos los routers del area Esos routers
son llamados routers intra-area Los routers que tienen todas sus interfaces perteneciendo
a la misma area son llamados routers internos Los routers de borde de area (ABR)
proveen de rutas que se encuentran fuera del area a la que pertenecen Cada area debe
de ser agregada a una area en comun llamada “Area de Backbone” o area 0. El ABR
anuncia todas las rutas del area de backbone al area local a la que pertenece. de esta
manera todas las rutas son distribuidas dentro del AS

El enrutamiento dentro del AS toma lugar en 2 niveles. si la direccion IP origen y
destino del paquete pertenecen a la misma area. el paquete sera enviado a su destino
solamente usando la informacion obtenida de la LSDB del area. este enrutamento es
llamado intra-area.

La ventaja de dividir el AS en area es la reduccion en el uso del CPU y memonia en
los routers. dado que la topologia de un area es mucha mas pequena que la del AS total
de esta manera el calculo del arbol SPF lleva menos tiempo. Esto da como resultado que
los cambios en la topologia afectan de manera local y solo los routers de la misma area
necesitan recalcular el arbol SPF. los routers en otras areas resultan menos afectados,
dado que |la topologia de su propia area no cambio y no necesitan recalcular el arbol SPF
Los routers internos son los mas beneficiados en la division del AS en areas pues su
LSDB es mucho mas pequena

3.5.21 El area de backbone

El area de backbone es una area especial que usa el Area ID 00 00 (area 0) esta
contiene a todos los ABR's del AS. Si el AS no esta dividido en areas, esta seria la Unica
area configurada Si el AS esta dividido en areas, el backbone sera una coleccion de rutas
provenientes de lodas las demas areas. El area de backbone debe de ser contigua, esto
es, que cada router dentro de la misma area 0 debe de tener por lo menos un enlace
directo a otro router de la misma area, y este enlace debe pertenecer a el area 0. Sin
embargo con la introduccion de los enlaces virtuales, el area de backbone no
necesariamente debe de tener una contiguidad fisica. Un area de transito puede ser
usada para crear un tunel (un enlace virtual) perteneciente al area 0

3522 Areas

Las areas reciben un unico Area ID diferente de 0000, estas deben ser
fisicamente contiguas. Cada area debe de tener un ABR conectado al area de backbone,

16
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usando ya sea un enlace fisico o un enlace virtual Un ABR anuncia todas las rutas del
area a la cual pertenece al area de backbone y al reves, el ABR anuncia todas las redes
conocidas del area de backbone al area que pertenece Normalmente el ABR usa un LSA
(lamado Inter-Area-prefix-LSA) por cada ruta anunciada El ABR puede ser configurado
para sumarizar las rutas usando un prefijo corto IPv6. representando parte o la totalidad
de las rutas anunciadas, esto reduce el numero de anuncios y los requenmientos de
memoria y procesador Es muy importante el planeamiento de los prefijos IPv6 dentro del
area para lograr los maximos beneficios de la sumarizacion Un area puede tener
multiples ABR's.

3.5.23 Enlaces virtuales

Un enlace wirtual (wirtual ink) es un enlace logico que funciona de tunel para el
trafico de backbone a traves de un area. este puede ser configurado entre dos ABR's que
usan un area en comun llamada area de transito. Un enlace virtual pertenece a el
backbone y puede cruzar solo un area de transito, el area de transito no debe de ser un
area stub Un area remota sin una interfaz fisica al area de backbone pusde ser
conectada a al area de backbone mediante el uso de enlaces virtuales. Los enlaces
virtuales pueden ser usados tambien para crear conexiones redundantes al backbone.
OSPF considera a un enlace virtual como un enlace punto a punto. El camino mas corto
entre los ABR's a traves del area de transito determina la direccion del tunel en el otro
extremo, esa direccion debe ser global o una direccion unicast IPv6 del site local

3.5.24 Rutas externas

Un router puede aprender rutas lpvb externas de diferentes fuentes, tales como
rutas estaticas programadas por el administrader, protocolos de enrutamiento tanto
internos como externos como RIP, BGP, etc. Todas las rutas provenientes de una fuente
ajena a OSPF son consideradas a ser rutas externas a OSPF y pueden ser importadas al
proceso Para importar rutas externas al proceso de OSPF. un router debe de tener al
menos una interfaz configurada con OSPF y aprender por lo menos una ruta por otro
medio que no sea OSPF. Este tipo de routers son llamados ASBR (Autonomus System
Border Router), las rutas externas son importadas por medio de un AS-External-LSA por
cada ruta externa Dependiendo de la implementacion, un ASBR puede sumanzar un
rango de rutas externas en un LSA externo

Los AS-External-LSA's deben ser inundados a todo el AS, cualquier router dentro
del AS reenviara los paquetes de las redes externas a el ASER o a una direccion opcional
de reenvio que apunte al ASBR, en consecuencia debe haber una entrada del ASBR en la
Area-LSDB o la direccion de reenvio debe de estar en la tabla de enrutamiento local. Si el
ASBR no esta dentro del area local el ABR es responsable de anunciar la existencia del
ASBR al area local. esto se hace usando un Inter-Area-Router-LSA

Las metricas de las rutas externas no son compatibles con las metricas de OSPF
Los ASBR's anuncian rutas externas usando uno o dos lipes de métricas, external-1 y
external-2 Las rutas external-1 son consideradas a estar cerca del ASBR. Las rutas
dentro del AS agregan el costo OSPF para alcanzar el ASBR o la direccion de reenvio a
la metrica de la ruta external-1 Las rutas external-2 son consideradas a estar lejos del
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ASBR, en consecuencia una metrica mayor que el costo de cualquier ruta intra-AS sera
agregada a la métrica de la ruta

Si una misma ruta es anunciada en una ruta interna OSPF y tambien en una ruta
externa, el camino a la ruta interna OSPF es siempre eleqido. Esto puede pasar si existen
varios ASBR's conectados a la misma red externa. Un ASER anuncia una ruta OSPF al
protocolo de enrutamiento y otro ASBR importa la misma ruta al proceso de OSPF

3.5.3 Formato del mensaje OSPFv3

3.5.341 Encapsulamiento en paquetes IP

Los paquetes OSPF IPv6 son directamente encapsulados como lo especifica el
protocolo numero 89, este numero puede estar en el campo “Next Header” de la cabecera
de encapsulamiento IPv6 -

OSPF no usa fragmentacion de modo que confia plenamente en la fragmentacion
IP cuando envia paguetes mayores que el MTU, La fragmentacion debe ser ignorada
siempre que sea posible. Los paquetes potencialmente grandes como los paquetes DD
(Database Description) o los paguetes LSU (Link State Update) pueden ser facilmente
divididos en varos paquetes por el propio proceso de OSPF

Los mensajes OSPF normalmente usan la direccion IPv6 del link-local (de la
interfaz por donde son enviados los datos) como su direccion origen, a excepcion de los
mensajes enviados en un enlace virtual. Estos usan direcciones link-local o unicast
globales del enlace virtual como su origen Dependiendo de la situacicn. los mensajes
OSPF pueden ser enviados como un mensaje unicast (a un vecino en especifico) o
multicast (a varios vecinos) Las siguientes direcciones han sido apartadas para este
proposito

AlISPFRouters (FF02:.5)
Todos los routers corriendo OSPF deben “escuchar” a esta direccion multicast. Los
paquetes Hello son siempre enviados a esta direccion. Esta direccion es usada
también por algunos paquetes durante el flooding.

AllDRouters (FF02:.6)

DR y BDR en un medio multiacceso deben escuchar a esta direccion Esta
direccion es usada por algunos paquetes durante el flooding

Los paquetes OSPF enviados a la direccion multicast tienen un campo local y su
limite de saltos se establece en 1. Este nunca sera enviado en multiples saltos



3. ESQUEMA DE DIRECCIONAMIENTO ¥ ENRUTAMIENTO PARA RED UNAM

35632 Cabecera OSPF

Existen cinco diferentes tipos de paquetes usados en OSPF todos los paquetes
comienzan con una cabecera estandar de 16 bytes. como se muestra en el diagrama

Cabecera IPvG Cabecera OSPF para Mensaje OSPF para
Siguiente Cabecera = 89 IPv6 IPv6
varsian 3 OSPE para IPvG = OSPFv3
(1 byte)

Tipo de Paguete

Vet Tabla 3 &
i1 byle) & 2

Longitud del Paguele
(2 bytes)

Router 1D

(4 byles) Router que origina el mensaje

Area D

Area de esta intertaz
(4 byte)

Checksum
(2 bytes)

Caso 1D

(1 bytes) Caso OSPF en esta interfaz

S Uso
(1 bytes)

Figura 3 16 Cabecera del paquete OSPF para IPvG

En este caso nuestro nteres esta dingido al los tipos de paquetes. pero pnimero
daremos una breve descripcion de los demas campos
Version

La version de OSPF en este caso 3.
Packet length

Este es el tamano del paguete OSPF en bytes, incluyendo |3 cabecera
Router 1D

Este es el Router |D del router que origino el paquete

(AL
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Area ID

Este es el Area ID de la interfaz que ongino el paquete
Checksum

OSPF usa el calculo estandar del checksum para las aplicaciones IPv6
Caso ID

Este identifica el caso OSPF a el cual pertenece el paquete

Type
Este campo representa el tipo de mensajes del router
Tipo de paquete | Nombre Descripcion o 1
! 1 Hello Inicializa y mantiene las adyacencias Elige DR
N S _YBDR. . -
2 Database Intercambia la descripcion de la base de datos
~ Description durante la formacion de adyacencias
3 | Link State Request | Peticion de LSA's anticuados o perdidos. !
4 Link State Update Intercambio de LSA's cada uno respondiendo a
peticiones cuando se estan formando las
- N | adyacencias o durante el flooding de LSA s _
5 Link State Acuses de recepcion de un LSA Todos los
| Acknowledgment | LSA's deben ser acusados de recibidos
Tabla 3 4 Tipos de paqueles
3.6.3:3 Procesando los paquetes OSPF

Cuando un router envia un paquete del protocolo OSPF. este llena los campos de
la cabecera como se ha descrito anteriormente. El Area ID y el Caso ID son tomados de Ia
estructura de datos de la interfaz por la que salen los paquetes, si es requenda la
autenticacion, esta sera responsabilidad de |Pv6 para agregar las cabeceras necesanas

Cuando un router recibe un paqguete del protocolo OSPF, IPvG lo valida pnimero
comparando sus cabeceras (direccion |Pv6, campos del protocolo y autenticacion) Una
vez hecho esto el paquete es dado al proceso de OSPF, OSPF checa la version (gue
debe de ser 3) el checksum y el Area ID configurada en la interfaz de entrada 51 no hay
una concordancia, pero el Area 1D es 0, |a interfaz de entrada debe ser el extremo de un
enlace virtual El Caso |D del paquete debe de coincidir con el Caso |ID de la interfaz. Si la
direccion IPv6 destino del paquete es la direccion multicast AllDRouters, el router debe de
ser ya sea el DR o el BDR en este enlace. Si el paquete pasa por todo el proceso
mencionado, este pasa al proceso de OSPF apropiado para un procesamiento mas, de
otra manera este debe ser ignorado.

120
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En OSPFv3 se conservan sin alteraciones la formacion de adyacencias, la
=leccion de un DR y un BDR y el paquete Hello, estos han sido explicados a detalle para
OSPFv2, por lo tanto no seran mencionados. pero cabe recordar que estos elementos son
parte fundamental del protocolo OSPF Parte fundamental es también la LSDB (Link State
Database), por lo que sera mencionada con mas profundidad que el la version
anteriormente mencionada

3.56.4 LalLSDB

La LSDB (Link State Database) es el componente mas importanie de OSPF La
LSDB es una estructura de datos que consiste en el intercambio de LSA's en el AS. La
informacion del estado del enlace es estructurada para permitir la construccion de un
arbol cuyas ramas y hojas representen el camino mas corto a todos los routers dentro del
AS. Cada router construye un arbol desde su punto de vista, con el como la raiz Mas
comunmente, el router usa el algoritmo desarrollado por Dijkstra para construir ese arbol
de el camino mas corto (SPF tree). Primero el router construye el arbol de la intra-area
para todos los destinos dentro del area Inter-area y rutas externas son entonces
agregadas a las ramas representando un ABR o un ASBR. al final cada ruta dentro del
arbol es agregada a una de las cuatro secciones de la tabla de enrutamiento ce OSPF
rutas Iintra-area, rutas inter-area, rutas external-1 o rutas external-2 El proximo salto es
siempre a la direccion link-local del primer router en el camino mas corto para la ruta

3.5.4.1 Contenido de la LSDB

El SPF es un sistema de direcciones graficas usando vertices para construir un
arbol*" Este basicamente describe la topologia de la red como un comunto de
apuntadores construyendo un arbol Existen cuatro apuntadores basicos dentro del arbol

Router a Roulter

Describe una interfaz punto a punto del router identificando el Router |1D del router
vecino en un enlace punto a punto. En la terminologia de la LSDB. este apunta de
un Router-LSA a otro Router-LSA.

Router a enlace le transito
Describe la interfaz de un router a un enlace de transito mediante la identificacion
de la Interfaz ID del DR para su enlace de transito En la terminologia de la LSDB,
este apunta de un Router-LSA a un Network-LSA

Enlace de transito a routers

Describe un enlace de transito y apunta a todos sus routers agregados En la
terminologia de la LSDB, este apunta de un Network-LSA a uno o muchos Router-

LSA's

EI RFC 2328 especifica et algontmo SPF
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Informativo

Asocia informacion a su creador (por ejemplo. direcciones IPv6 prefijos IPv6, etc.)
usando la terminologia del arbol, esto es como agregar hojas a las ramas Sin
parecerse a los apuntadores previos, que construyen el arbol actual. este
apuntador solo agrega informacion al arbol. Los LSA's pertenecientes a este tipo
de apuntador son: Inter-Area-Prefix-LSA, Inter-Area-Router-LSA. AS-External-LSA
Type-7-LSA, Link-LSA e Intra-Area-Prefix-LSA

3.5.42 LSA’s
Cada LSA dentro de la LSDB incorpora uno o mas de los apuntadores

previamente mencionados, esto consiste en una cabecera LSA y un cuerpo |.SA La
cabecera LSA identifica cada LSA unicamente.

3.54.3 Cabecera LSA
Cada LSA comienza con una cabecera en comun de 20 bytes. La figura muestra a
detalle esta cabecera El estado de enlace (Link State (LS)) el LS ID vy los anuncios del
router (Advertising Router) juntos unicamente identifican el LSA
Los campos de la cabecera LSA son detallados en la siguiente lista
LS Age (2 bytes)
LS Age es el tiempo en segundos desde que el LSA fue originado s este ha
alcanzado el MaxAge (3600 segundos), el LSA ya no es considerado para el
calculo del arbol SPF. EIl router gue ongino este LSA debe renovar el LSA e
incrementar el numero de secuencia antes de que el MaxAge sea alcanzado para

evitar que el LSA envejezca Esto es recomendado para renovar un LSA despues
de MaxAge/2.

LS Type (2 bytes)

Este es el tipo de LSA anunciado. Los primeros tres bits del campo del tipo de LSA
indican propiedades especiales del LSA.

« Bit U (manejo de tipo de LS desconocido)
Identifica el manejo de los tipos de LSA desconocidos por los routers. Si el
bit es puesto, el LSA debe ser guardado e inundado como si el ipo fuera
entendido. De otra forma, si el bit es cero. &l LSA tiene que ser tratado

comao st este tuviera un campo de inundamiento link-local

« Bit 52 y S1 (campo de inundamiento)

Define el campo de inundamiento del LSA. Los cuatro valores son.

e}
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~ 00 = Link-local, iInundamiento solo en el enlace en el cual fue onginado

~ 01 = Area, inundamiento a todos los routers del area de donde fue
originado

~ 10 = AS, inundamiento a todos los routers en el AS
~ 11 = Reservado

Los ultimos 13 bits representan el actual cédigo de funcion del LSA. El tipo de LS
es representado en hexadecimal para reflejar el campo de inundamiento

LS Age
(1 byte)

Tipo de Paquete

U 82 81 Codigo de la funcion LSA Ver Tabla 3.6
(1 byle)

—— 3 bits —l— 13 bits Q

Link State ID
(4 bytes)

Advertising Router
(4 bytes)

LS Sequence Number
(4 byte)

LS Checksum
(2 bytes)

Length
{2 bytes)

Figura 3.17 Cabecera LSA

La siguiente tabla muestra los nueve tipos de LSA's gque existen:

| Tipo LSA ] Nombre Campo de
1 o | inundamiento

0x2001 | RouterlSA = |Area |

| 0x2002 | Network-LSA [ Area |

| 0x2003 | Inter-Area-Prefix-LSA | Area -

0x2004 | Inter-Area-Router-LSA | Area

0x2005 AS-External-LSA AS
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| 0x2006 | Group-Membership-LSA | Area

- 0x2007 | Type-7-LSA ~ Area
0x2008 Link-LSA " Enlace
0x2009 | Intra-Area-Prefix-LSA | Area

Tabla 3.5 Tipos de LSA's
Link State 1D (4 bytes)

El Link State ID es la parte de la identificacion del estado del enlace Con el
Router-LSA y el Network-LSA, el Link State 1D sirve como un valor para un
apuntador en el arbol para identificar ese router o esa red. Para todos los otros
LSA. el router que lo ongina usa un unico 1D localmente

Advertising Router (4 bytes)
El Link State ID es el Router ID del router que origina el LSA.
LS Sequense Number (4 bytes)

El LS Sequense Number identifica el caso en el que se encuentra este LSA. Este
es usado para determinar cual LSA es mas reciente en el caso de multiples
ocurrencias del mismo LSA El LS Sequense Number mas alto es el mas reciente,
este siempre comienza con el numero O0x80000000 y el maximo posible es
0x7FFFFFFF. Si este numero ha sido alcanzado el LSA es envejecido (LS Age es
igual a MaxAge) e inundado. antes un nuevo caso de LSA (ahora usando
0x80000000) es publicado.

Checkstun (2 bytes)

Este es el fichero checksum que contiene el LSA completo, incluyendo las
cabeceras LSA pero excluyendo el campo LS Age.

Length (2 bytes)

Esta es la longitud completa del LSA en bytes

A continuacion se explican todos los tipos de LSA's. con la excepcion de Group-
Membership-LSA v Type~7ALSA3'2°

3.5.4.4 “Router-LSA” (Type-0x2001)

Router links describe los enlaces punto a punto, virtuales o de transito del router
Basicamente, este incluye a todos los enlaces que tienen por lo mencos un vecino A
diferencia de OSPF para Ipv4. los enlaces stub ya no son anunciados dentro del Router
Link. Un ABR debe originar Router Links separados para cada area que tenga agregada,
T os Group-Membership-LSA y Type-7-LSA estan definidos en los RFC's 1584 y 1587 respectivamente. pero que aun no
han sido actuabzados para lpve
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conteniendo solo enlaces pertenecientes a esa area en particular Los enlaces virtuales
siempre pertenecen a el area 0 son solo anunciados por el ABR

Los campos del Router-LSA son mencionados a detalle a continuacion

Flags (1 hyte)

Bit

W bit
W bt
E bit
B bit

El campo de Flags indica la funcion especial en este router

- Nombre

Este es una wudcard de multicast

_Este es el extremo de un enlace virtual, usando esta area como area de transito
Este es un ASBR

I Este es un ABR

Options (3 bytes)

Bit
0-17
18

19

20
|21

22

23

fabla 3.6

Este campo describe las opciones de las capacidades soportadas por este router

 Nombre
No usados

DC
E

[ Descnpcuon
Resewados para usos futuros

| Manejo de demanda de circuitos

Capac:tdades de ese router para External-routes Todos los
| miembros de un area deben estar de acuerdo con la capacidad
‘ externa. En un area Stub. a todos los routers se les debe de

poner en cero este bit para lograr una adyacencia, este bit es |
l solo significativo para los paquetes Hello.

Cay:_audad de multicast

A todos los routers dentro de un area NSSA se les debe de |

\ poner en uno este bit, ademas de que el E-bit debe de ser cero

| Indica que el router que origino el paquete Hello es un router
activo Si el bit es puesto en cero, el que lo ongino no reenviara
| pagquetes.

| Indica que ese router soporta OSPF p: para IPv6 Si es puesto en
cero, este router o enlace podria ser excluido del calculo de Ia
tabla de enrutamiento.

Tabla 3.7

Link Entry (16 bytes por enlace)

En la siguiente tabla veremos los posibles lipos de enlaces y sus correspondientes
campos. Cada enlace tiene una metrica asignada a este, basado en las
caracteristicas de la interfaz. El Neighbor ID y el Router |D son aprendidos
mediante el protocolo Hello Las entradas de los enlaces son usadas como



3. ESQUEMA DE DIRECCIONAMIENTO Y ENRUTAMIENTO PARA RED LINAM

apuntadores para construir el arbol intra-area. Los tipos de interfaz 1 y 4 apuntan
al Router-LSA, especificado en el Neighbor Router ID (LS-ID y Advertised Router)
Interfaz tipo 2 apunta a el Network-LSA como especificado en el ‘Neighbor
Interface ID" (LS-ID) y "Neighbor Router ID" (Advertised Router)

Tipode  Nombre |  Neighbor Interface ID Neighbor Router ID
~enlace 4 B _ .
1 Punto a punto  Interfaz 1D del vecino en el Router ID del vecino en el

otro extremo del enlace otro extremo del enlace
| punto a punto _punto a punto

2 Transito Interfaz ID del DR en ese Router ID del DR en ese

L __enlace — | enlace
3 . Reservado | o | ) |
4 Virtual Interfaz 1D del vecino en el Router ID del vecino en el
otro extremo del enlace otro extremo del enlace |

| virtual - | virtual

Iabla 3.8
3.545 Network-LSA (Type 0x2002)

El router designado (DR) de cada enlace de transito en el area ongina un Network-
LSA Al "Link State ID" le es puesto el “Interface |ID" de la interfaz del DR al enlace de
transito

Este simplemente contiene el campo de opciones que fue mencionado
anteriormente. seguido de una lista de Router ID's identificando a todos los routers
agregados a ese particular enlace de transito. Este representa un apuntador a todos los
routers agregados a ese enlace de transito

3.5.46 Inter-Area-Prefix-LSA (Tipo 0x2003)

Los "Inter-Area-Prefix-LSA" son originados por el ABR para anunciar prefijos IPv6
de otras areas al area de este LSA Un Inter-Area-Prefix-LSA separado es originado para
cada ruta Un ABR podria sumarizar un rango contiguo de prefijos IPv6 en un anuncio
Para un area Stub, el ABR anuncia la ruta por default usando este LSA. Inter-Area-Prefix-
LSA es el equivalente al "Summary-LSA" de OSPF para IPv4

En el proceso de la construccion del arbol, este LSA representa un apuntador
informativo asociado con el ABR que agrega rutas al inter-area al arbol SPF Los campos
Inter-Area-Prefix-LSA son detallados como sigue

Melnic (20 bits)
Define el costo del ABR al prefijo anunciado de la direccion |IPv6 con este Inter-

Area-Prefix-LSA 51 esa ruta representa un resumen, la metrica podria ser tomada
de la métrica mas alta de los prefijos miembros
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1PvE Prefix Representation (0 a 20 bytes en multiplos de cuatro)

Define el anuncio actual del prefijo IPv6 Este consiste de cuatro campos la
longitud del prefijo. las opciones del prefijo, un campo sin uso (puesto en cero) y el
prefijo actual de la direccion IPv6 La longitud del prefijo define la longitud de la
direccion del prefijo La ruta por defaull es representada por un prefijo de longitud
Cero

La siguiente tabla explica las opciones del campo prefix options, los prefijos de la
direccion representan la direccion IPvB. si es necesano pueden ser puesta en cero la
siguiente palabra de 32 bits.

Bit Nombre | Descripcion - ]
0-3 Reservado

a4 BitP

| Bit de propagac:on s| es puesto, el NSSA ABR anunciara el prefuo :ﬂ

| Backbone, este es solo usado en el Type-7-LSA

5 Bit MC Bit de multicast. si esta puesto, el prefijo debe ser incluido en los |
calculos de enrutamiento de multicast.

| Bit de direccion local (Local Address). si esta puesto, el prefuo es

P | actualmente una direccion local IPv6 del router que lo genera,
Bit UN "'Bit No Unicast. si esta puesto, el prefuo debe de ser excluido de los |

| calculos unicast

6  BitLA

-~

Tabla39

3.5.4.7 Inter-Area-Router-LSA (Tipo 0x2004)

Los 'Inter-Area-Router-LSA's” son originados por los ABR's para anunciar ASBER's
de otras areas a esa area Un Inter-Area-Router-LSA es originado por separado para cada
ASBR. esto es necesario para informar a todos los routers en esa area de la existencia de
un ASBR fuera de la misma. El Inter-Area-Router-LSA es el equivalente al AS-Summary-
LSA para OSPFv2. El Inter-Area-Router-LSA contiene el campo de opciones (al cual ya
nos referimos con detalle anteriormente). el campo de la metrica y el Router |ID del ASBR.
El campo de la métrica representa el costo del ABR al ASER

En el proceso de la construccion del arbol, este LSA representa un apuntador
informativo asociado con el ABR que agrega un ASBR al arbol SPF

3.5.4.8 AS-External-LSA (Tipo 0x4005)

Los "AS-External-LSA" son anunciados por los ASBR’s para importar prefijos IPv6
Externos al area Cada AS-External-LSA representa un prefjo IPv6 externo para OSPF
(por gjemplo, los aprendidos mediante RIP, BGP. rutas estaticas. etc) Estos son
inundados a todo 2l AS y son de esta forma conocidos por todos los routers, excepto los
routers en areas Stub.
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En el proceso de la construccion del arbol este LSA representa un apuntador
informativo asociado con el ABR que agrega rutas externas al arbol SPF

3.5.4.9 Link-LSA (0x0008)

Los Link-LSA son generados por cada router, uno por cada enlace dal router
Estos nunca son inundados mas alla de este enlace El Link State 1D es puesto al
Interface 1D del enlace El Link-LSA tiene tres propositos

+ Este provee la direccion link-local del router a todos los otros routers
agregados a este enlace.

« Este provee de una lista de prefijos IPv6 asociados con este enlace

« Este provee de una lista de opciones usadas por el DR para este enlace

En el proceso de la construccion del arbol, este LSA representa un apuntador
informativo asociado con cada enlace o a un Router-LSA Este agrega la direccion link-
local del enlace al arbol SPF

3.5.4.10 Intra-Area-Prefix-LSA (Tipo 0x2009)

Un router usa los Intra-Area-Prefix-LSA para anunciar uno o mas prefijos IPv6
asociados con el router o un Network-LSA Como OSPFv3 ha removido toda la semantica
de direccionamiento de los Router-LSAs y los Network-LSAs. el Intra-Area-Prefix-LSA
provee esta informacion Cada prefijo anunciado es asociado con un Router-LSA o un
Network-LSA

En el proceso de la construccion del arbol, este LSA representa un apuntador
informativo asociado con un router, que agrega prefijos IPv6 a sus interfaces locales del
arbol SPF Este puede ser también asociado con un enlace de transito, agregando sus
prefijos IPv6 a el arbol SPF.

3.6 Extensiones BGP para IPv6

No hay una version de BGP para IPv6. El soporte de IPv6 deriva de la capacidad
de BGP-4 para intercambiar informacion con otros protocolos de capa de red ademas de
IPv4*2' En lo que sigue veremos la parte de IPv6 en BGP-4%

BGP-4 tiene solo tres partes de informacion que son especificas de IPv4.

« EINLRI en el mensaje UPDATE contiene un prefijo 1Pv4

*' Estas extensiones multiprotocolo de BGP-4 estan defimdas en el RFC 2858, el cual sustituye al RFEC 2283 Este ullmo
es mencionado por que es el documento base del RFC 2545 el cual define las extensiones IPvE para BGH-a
“ EIRFC 2545 define las extensiones IPvG para BGP-4
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« El atributo de ruta NEXT_HOP en el mensaje UPDATE contiene una direccion
1Pv4

« Eldentificador BGP esta en el mensaje OPEN y en el atributo AGGREGATOR

Para hacer BGP-4 compatible con otros protocolos de red, debe ser agregado el
NLRI multiprotocolo y su informacion del siguiente salto®* Para soportar mas protocolos
BGP-4 agrega dos nuevos atrnibutos para anunciar y retirar el multiprotocolo NRLI EJ
identificador BGP permanece sin cambios Por lo tanto los routers BGP con extensiones
para IPv6, aun necesitan una direccion IPv4 local Para establecer una conexion BGP
intercambiando prefijos IPv6, los routers peers necesitan anunciar el parametro opcional
de "Capacidad BGP" para indicar el soporte |IPv6. Las conexiones BGP y la seleccion de
ruta continuan sin cambios. Cada implementacion necesita extender el RIB para introducir
rutas IPv6. Las politicas necesitan tomar el NLRI IPv6 y la informacion del siguiente salto
dentro de las consideraciones para |a seleccion de la ruta.

Un mensaje UPDATE anunciando solo NLRI IPv6 pone el campo de longitud de
ruta inaccesible en cero y no transporta NLRI IPv4. Todos los anuncios o retiros de rutas
IPv6 son portados dentro del MP_REACH_NLRI y el MP_UNREACH_NLRI EI UPDATE
debe llevar los atributos de ruta ORIGIN y AS_PATH, en conexiones IBGP: también debe
llevar el LOCAL PREF El atributo NEXT_HOP no deberia ser transportado. Si el mensaje
UPDATE contiene el atributo NEXT_HOP, el peer receptor debe ignorarlo Todos los
demas atributos pueden ser portados y reconocidos

Un mensaje UPDATE podria anunciar los NLRI IPv6 y NLRI IPv4 con los mismos
atnbutos de ruta En este caso todos los campos pueden ser usados Para el NLRI IPv6,
el atributo NEXT_HOP deberia, sin embargo, ser ignorado. Los NLRI IPv4 e IPv6 estan
separados en el RIB correspondiente

3.6.1 Atributo de ruta MP_REACH_NLRI
Este atributo opcional no transitivo permite al peer el intercambio de NLRI| IPvG,

con su direccion IPv6 de siguiente salto. EI NLRI y el siguiente salto son entregados en un
atributo como se ve en la figura.

EIRFC 2858 vxuende BGP para soportar multiples protocalos de la capa de red
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Banderas de alributos | 1 0 E

I biyia) Hits 4.7 no se usan Opecional no transitive

Caodigo de tipo gé atnbuto
i1 byle

Langitud de Ainbuto
11 0.2 bytes dependiendo del
b E

Address Faimily Igentbier AR

1 hyless 2 AFl para IPvE

hexadecimal = Ox(002

Subsequent Address Family
ldentifier SAFI
2 bytes)
Langitua de |la direccion del
siguient2 salto de red 16 (1 salto) o 32 (2 saltos)
i1 bytel ¥ 1
Direccion de red de siguignte
Sél||0 ......................
116 0 32 bytes)

Numero de SNPA
(1 hyte 0 Siempre 0 en IPv6

NLRI 1 (tongiud/prefijo IPvE)
Network Layer Reachability
Information. NLRI(IPvE) i
{vanable)

NLRI n {longtudiprefijo IPvE)

Figura 3 18 El atnbuto de ruta MP_REACH_NLRI para IPv6

Los campos del atnbuto de ruta MP_REACH_NLRI para IPv6 son los siguientes
Address Family ldentifier (AFI) (2 bytes)

Define el protocolo de capa de red. IPv6 usa el valor hexadecimal 0x0002° %
Subsequent Address Fanuly ldentifier (SAFI) (1 byte)

Define si el protocolo utiiza envio unicast (SAFI=1), multicast (SAFI=2), o ambos
(SAFI=3)

Longitud de la direccion del siquiente salto de red (1 byte)

Define el numero de bytes usados para el campo "Direccion del siguiente salto”
IPv6 pone este valor en 16 o 32 dependiendo de la direccion del siguiente salto
proporcionada

“* Ehdenthicador AF| esta especihcado en el RFC 1700

[ 30
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Direccion de red del siguente salto

Contiene la direccion IPv6 del siguiente salto de esta ruta IPv6 Este campo es
actualizado cuando se anuncia esta ruta a un peer externo El router elige su
propa direccion |IPv6-global/sitio-local del enlace al peer externo Este campo
generalmente no es actualizado cuando anuncia esta ruta a un peer interno. Si la
direccion IPvB del siguiente salto y la direccion IPv6 del peer comparten un enlace
comun por eemplo, un enlace entre dos peers externos la direccion ce enlace
local del enlace compartido debe ser agregada como una sequnda direccion del
salto siguiente En cambio. cuando se anuncia esta ruta a un peer nterno, la
direccion de enlace local recibida de un peer externo necesita ser removida

Numero de SNFPA (1 byle)

Define el numero "Subnetwork Pomnts of Attachment que sigue a la derecha
despues este campo. SNPA lleva informacion adicional del router asociado con la
direccion del siguiente salto. IPv6 no usa este campo y lo pone en cero

Network Layer Reachability Information (NLRI)

Una lista de NLRI IPv6 que son anunciados con este atributo Cada NLRI es
codificado como <longitud, prefijo> El campo de longitud de 1 byte define la
longitud del correspondiente campo “Prefijo El campo Prefijo es llenado hasta
completar el octeto con bits cero.

3.6.2 Atributo de ruta MP_UNREACH_NLRI

Este atributo opcional no transitivo permite al peer emisor retirar rutas que ya no
son validas IPv6 Como se ve en la figura, basicamente contiene una lista de prefijos 1PvB
que el peer deberia quitar de su RIB
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Banderas de atnbutos
(1 byte)

Cadigo de tipo de atnbuto
(1 byte)

Longitud de Atributo
(10 2 bytes dependiendo del
bit E)

Address Family ldentihier AF|
(2 bytes)

Subsequent Address Family
Identifier SAF|
(1 byle)

Withdrawn routes (IPvE)
(vanable)

1 ) 0| E Hils 4-7 no se usan Opoonal no ransitivo

2 AF| para IPvG
haxadecimal = 0x0002

Ruta retirada 1 (longitud/prefijo [Pv6)

Ruta retirada n (longitud/prefijo IPv6)

Figura 3 19. El atnbuto de ruta MP_UNREACH_NLR| para IPv6

Los campos del atributo de ruta MP_REACH_NLRI para IPv6 son los siguientes

Address Family Identifier (AFI) (2 bytes)

Define el protocolo de capa de red IPv6 usa el valor hexadecimal 0x0002

Subsequent Address Family Identifier (SAFI) (1byte)

Define si el protocolo usa envio unicast (SAFI=1) envio multicast (SAFI=2) o

ambos (SAFI=3)

Withdrawn routes

Una lista de NLRI IPv6 que son retiradas del servicio. Cada NLRI es codificada
como <longitud, prefijo> El campo de longitud de un byte define el tamano del
correspondiente campo "Prefijo” El campo de prefijo es aumentado hasta llenar el

octeto con bits cero.
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4.1 Introduccion

IPv6 e IPv4 coexistiran por muchos anos. Se ha defimido un amplio rango de
técnicas para permitir esta coexistencia y proporcionar una transicion facil Hay
principalmente tres categorias:

* Piladual

Permite a los equipos soportar al mismo tiempo los protocolos IPv4 e IPvG
« Tunel

Esta tecnica permite el transparte del trafico IPv6 sobre una infraestructura 1Pv4
+ Traduccion

Los nodos IPv6 pueden comunicarse con nodos IPv4 mediante la traduccion de
direcciones

Estas tecnicas se pueden usar en combinacion La migracion a IPv6 puede ser
hecha paso a paso, comenzando con una simple subred. Se puede migrar una red
corporativa, o partes de ella, mientras el ISP correspondiente aun opera con IPv4
unicamente. Otro caso, es lo contrario, que el ISP se actualice a IPv6 mientras el cliente
trabaja bajo IPv4. En este capitulo describiremos las técnicas de transicion disponibles
actualmente®' Mientras que IPv6 continué creciendo dentro de las redes nuevos
mecanismos seran definidos.

Los mecanismos de transicion descritos en las siguientes secciones seran
utilizados de acuerdo a las caracteristicas de cada red.

4.2 Capa Dual

Un nodo con capa dual soporta ambas versiones del protocolo IP Este tipo de
nodo frecuentemente es denominado “Nodo IPv6/IPv4" Dentro de la comunicacion con un
nodo IPv6, el nodo IPv6/IPv4 se comporta como nodo IPv6 y, en comunicacion con un
nodo IPv4, se comporta como un nodo IPv4. En este tipo de nodo se tiene una funcion de
conmutacion que habilita o deshabilita alguna de las pilas en un momento dado. Es asi
como este tipo de nodo puede tener tres tipos de operacion. Cuando la pila IPv4 es
habilitada, y la pila IPv6 es deshabilitada, el nodo se comporta como un nodo IPv4
unicamente. Cuando la pila IPv6 es habilitada, y la pila IPv4 es deshabilitada, se
comporta como un nodo IPv6. Cuando los protocolos IPv4 e IPv6 son habilitados. el nodo
puede usar ambos

Una red con pila dual es una infraestructura en la cual ambos protocolos. |Pv4d e
IPv6, estan habilitados en los equipos de capa 3 La desventaja de esta tecnica es que se
debe ejecutar software adicional en |a red para operar ambas pilas por separado. Esto

""EIRFC 2893, Transiion Mechamisms for IPv6 Hosts and Routers  define el conjunto imicial de mecanismos de
transicion
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significa que todas las tablas de enrutamiento son almacenadas simultaneamente,
estando configurados ambos protocolos. Esto implica mayor procesamiento en los
equipos. y mas complejdad en la administracion de la red

4.3 Tuneles

Los mecanismos de tuneles pueden ser usados para desarrollar IPv6 mientras la
infraestructura IPv4 esta activa Los tuneles pueden transportar trafico IPv6 encapsulado
dentro de paquetes IPv4 usando una infraestructura IPv4 existente. Por ejemplo si el
proveedor de servicios de red tiene opera con IPv4. los tuneles le permiten tener clientes
con redes |Pv6 usando la infraestructura IPv4 para comunicarse con otras redes IPv6*?
Actualmente hay dos tipos de tunel

Tineles IPv6 confiqurados sobre 1Pv4

Los paquetes |IPv6 son encapsulados en paquetes |IPv4 para ser transportados
sobre infraestructuras |Pv4 Estos tuneles son punto a punto.

Tiineles IPv6 automaticos sobre (Pvd

Los nodos IPv6 pueden usar diferentes tipos de direcciones. tales como
direcciones IPv6 compatibles con IPv4 o direcciones 6tod4. para pasar paquetes
IPv6 a traves de los tuneles sobre una red IPv4 Estas direcciones unicast
especiales transportan la direccion IPv4 en alguno de los campos de la direccion
IPv6

4.3.1 Como funcionan los tuneles

Los conceptos discutidos en este apartado son aplicables a los taneles en general.
mas adelante se discutira la diferencia entre los tuneles configurados y los tuneles
automaticos La figura 4 1 muestra dos redes IPv6 conectadas a través de una red |Pv4

Red IPv6 L
ive  Extremo del Tunel Red IPv4 Eemade Tunel  pyg
R:l Cualquier cantidad de routers R2
intermedios
Host A Host B
4k Pyt

Figura 4 1 El tuncionaimiento de los tuneles

+ Las tecnicas de tuneles y de encapsulamento de paguetes IPvG en paguetes IPv4 se han defimido en vanos RFC's como
a8l RFC 2473 2893 y el 3056
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El host A esta en una red IPvE y quiere enviar paquetes IPv6 a un host B gue se
encuentra en otra red IPv6. La red entre el router R1 y el router R2 funciona con IPv4 R1
es el punto de entrada al tunel. El host A envia el paquete IPv6 a R1 Cuando R1 recibe el
paquete destinado a B, encapsula el paquete con una cabecera IPv4 y lo envia a R2, el
cual es punto de salida del tunel R2 desencapsula el paquete y lo envia a su destino final
No hay un limite definido en la cantidad de routers IPV4 entre R1 y R2

Un tunel tiene dos nodos extremos: el de entrada y el de salida En la figura 41
vemaos que los extremos son dos routers. El tunel puede ser implementado router a router,
host a router, host a host, o router a host. Dependiendo del caso. los extremos pueden ser
host o router. Si la salida del tunel es un host. la direccion IPv6 destino del paguete
original es identica a la de salida del tunel y puede ser tomada de la cabecera IPv6 en el
paquete original Si la salida del tunel es un router. la direccion destino onainal del
paquete IPv6 no es igual a la direccion de salida del tunel. En este caso la entrada del
tunel debe proporcionar la informacion de la direccion de la salida del tunel

Los paquetes IPv6 son encapsulados de acuerdo a lo siguiente
1. La entrada del tunel disminuye en uno el limite de saltos IPv6, encapsula el
paquete IPv6 con una cabecera IPv4, y transmite el paquete encapsulado a traves
del tunel Sies necesario el paquete IPv4 es fragmentado.
2. La salida del tunel recibe el paguete encapsulado Si el paquete fue fragmentado.

en este punto es reensamblado. Entonces el nodo de salida remueve la cabecera
IPv4 y procesa el paquete IPv6 a su destino orniginal

Paquete onginal IPv6 enviado

Cabecera IPv6 Carga atl del host origen a la enfrada del
tunel
Cabecera Cabecera IPv6 Carga util Paguete encapsulado que es
IPvd4 enwviado a la salida del tunel

Campos en la cabecera IPv4

Longiud de cabecera Longnud de la cabecera IPvd mas la
cabecera IPvB, mas al cabeceras te
extension y la carga util IPv6

Thmpo de vida (TTL) Especifica de cada implementacion
Protocolo Valor 41 (asignado a IPvG)
[recoion origen Direccion IPvd de ta interfaz de |la entrada
al tunel
Direccion desting [Direccion IPv4 de la interfaz de |a salida del
tunel
Figura 4 2 Paquete IPvE encapsulado en un paguete [Pva

El campo “Longitud de cabecera’ contiene la longitud de la cabecera |Pv4. la
longitud de la cabecera IPv6, algunas cabeceras de extension y el tamano de la carga util
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IPv6. Si el paquete encapsulado ha sido fragmentado, se tendran los valores
correspondientes en el campo de banderas y en el de fragmentacion El valor del campo
“Tiempo de vida’ (TTL) depende de la implementacion usada. El nimero del protocolo es
puesto en 41 el cual es el valor asignado a IPv6 De esta forma, si se quiere analizar el
trafico IPv6 en tunel, se puede poner un filtro en un analizador para mostrar los paquetes
que contienen &l valor 41 en el campo del numero de protocolo. La direccion 1Pv4 origen
es la direccion de la interfaz de la entrada del tunel, y la direccion destno IPv4 es la
direccion de la interfaz de la salida del tunel. El tunel IPv6 sobre IPv4 se considera como
un salto, por lo que el campo “Limite de saltos’ en la cabecera IPv6 es disminuido en uno
esto oculta la existencia del tunel al usuario final y no es detectable por herramientas de
administracion de red como “traceroute”

Cuando la salida del tunel recibe un datagrama IPv4 con un valor de protocolo de
41 sabe que el paquete se ha encapsulado. En caso de fragmentacion, reensambla los
paquetes. retira la cabecera IPv4. y entrega el paquete IPv6 al destino final

Los dos extremos del tunel requieren de una direccion IPv6 de enlace local. la cual
se forma con el prefijo de enlace local y la direccion IPv4 de la interfaz Por gjemplo. un
host con una direccion IPv4 de 192.168.0.2 tiene una direccion de enlace local
FE80::192.168.0.2 /64

Antes de enviar un paquete |Pv6 desencapsulado, la salida del tunel debe verificar
que la direccion origen del tunel es valida De esta forma. se puede evitar un ingreso no
valido a la red Si el tunel es bidireccional, la verificacion se hace al comparar la direccion
origen del paquete encapsulado con la direccion configurada en el otro extremo del tanel
Para tuneles unidireccionales. el tunel debe ser configurado con una lista de prefijos con
direcciones IPv4 validas

4.3.2 Tuneles Automaticos

Los tuneles automaticos permiten a nodos IPv6/IPv4 comunicarse sobre una
infraestructura IPv4 sin la necesidad de una configuracion previa del extremo final del
tunel*? La direccion de éste Ultimo es determinada por la direccion destino compatible
IPv4 Este tipo de direcciones |IPv6 son asignadas exclusivamente a nodos que usan
tuneles automaticos.

La direccion |IPv4 compatible es creada al tomar la direccion IPv4 y colocando un
prefijo de 96 bits todo ceros. La interfaz a la cual es asignada esta direccion es
denominada 'Psedo-interface”. Por ejemplo, tenemos la direccion IPv4 compatible con
IPv6: ::62.2.84.115 Si la direccion |IPv4 no es de un rango privado. la direccion 1Pvé4
compatible es globalmente tnica.

Se puede usar una entrada especial en la tabla de enrutamiento para dirigir
paquetes a través del tunel La entrada puede ser simplemente una ruta al prefijo todos
ceros con una mascara de 96 bits. Todos los paguetes con una direccion |IPv4 compatible
que tienen como destino una direccion IPv6 haran correspondencia con este prefijo y
seran enviados por el tinel automatico. La direccion IPv4 destino es tomada de los 32 bits

T EIRFC 2897 defme el mecamsmo de tunel automatico



4. MECANISMOS DE TRANSICION DE IPV4 A IPV6

de menor orden de la direccion |IPv6 destino. El tunel automatico no envia paquetes |Pv4
de broadcast, multicast, loopback. o direcciones no especificadas

4.3.3 Tuneles Configurados

En los tuneles configurados. la direccion del extremo de salida del tunel es
configurada en el extremo de entrada al tunel Cuando el paquete |IPv6 es encapsulado, la
entrada al tunel usa esta direccion como destino en la cabecera |Pv4**

Hosts IPv6/IPv4 conectados a segmentos de red con routers sin IPv6 pueden ser
configurados con una ruta estatica a un router IPv6 en Internet en el otro extremo del tunel
IPv4, este habilita la comunicacion con una red IPv6 remota En este caso, la direccion
IPv6 de un router IPv6/IPv4 en el otro extremo del tunel se agrega en de la tabla de
enrutamiento como ruta por defecto Asi, todas las direcciones IPv6 destino
corresponderan a la ruta y pueden pasar por el tunel a traves de |la infraestructura IPv4
La ruta por defecto tiene una mascara de cero y se usa solo si no hay otras rutas con una
mascara de correspondencia mas especifica.

4.3.4 Combinacion de Tuneles Configurados y Automaticos

Tambien es posible combinar las dos técnicas anteriores para hosts conectados a
segmentos sin un router IPv6. Un host puede tener dos entradas de enrutamiento para
tuneles Una entrada apunta al prefijo todos ceros de 96 bits ( :: /196 ) Todos los paquetes
con direcciones destino IPv6 compatible con IPv4 seran enviados a traves de esta ruta La
otra entrada de enrutamiento apunta a un router IPv6 que tambien ejecuta tuneles
automaticos. Todos los paquetes con direcciones destino |IPv6 nativas seran dirgidos a
través del tunel configurado. Los paquetes de respuesta de los hosts IPv6 nativos seran
enviados al router IPv6, el cual los entrega de regreso al host original a traves del tune|
automatico

Si un host que envia un paguete que tiene las direcciones IPv6 compatible con
IPv4 y la IPv6 nativa global, este host debe usar la direccion compatible con IPv4 como la
direccion ongen de los paquetes que tienen como destino direcciones IPv6 compatibles
con IPv4, y debe usar la direccion IPv6 nativa como el origen de los paquetes con
direcciones destino IPv6 nativas

4.3.5 Paquetes encapsulados con IPv6

La mayoria de las reglas discutidas aqui acerca de los tuneles en IPv4 aplican a
los tuneles en |Pv6. La principal diferencia es que en un tunel sobre IPv6, los paquetes
son encapsulados con una cabecera IPv6 y enviados a traves de una red IPv6. El paquete
encapsulado puede ser un paquete IPv4 o de algun otro protocolo®® A la entrada del
tunel se coloca la cabecera IPv6, y sI es necesario, una o un conjunto de cabeceras de
extension delante de la cabecera original del paquete Estas cabeceras se denominan
‘Cabeceras del Tunel IPv6"

"' EIRFC 2893 define & mecamsmo de tunel configurado
“EIRFC 2473 especifica el modelo y los mecamismos genencos de encapsulamiento con IPVH
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Paquete onginal enviado del
host odiaen 7 la entrada del
lune

Cabecera onginal Carga util oniginal

Cabecera  Cabeceras de

i : Paquete encapsulado que es
Py extension

emaado a la salida del tinel
-

- —
A4 v
Opaonal Paquele onginal

Figura 4 3 Cabeceras del Tunel IPv6

En la cavecera IPv6 aplicada a la entrada del tunel, la direccién ongen es la
direccion del nodo de entrada al tunel, y la direccion destino es la direccion del nodo de
salida del tunel El nodo origen del paquete original puede ser el mismo de entrada al
tunel El paquete oniginal, incluyendo su cabecera, se convierte la carga del paquete
encapsulado La cabecera del paquete original es procesada de acuerdo a las reglas de
envio estandar Si es una cabecera IPv4, el campo TTL es disminuido en uno, ya que la
red entre la entrada al tunel y su salida es virtualmente un salto.

La cabecera del tunel IPv6 es procesada de acuerdo a las reglas del protocolo
IPv6 Las cabeceras de extension, si estan presentes, son procesadas como un paquete
estandar Por ejemplo. una cabecera de extension "Hop by hop" puede ser procesada por
cada nodo listado en el campo de opciones "Hop by hop”. La cabecera de "Opciones de
destino’ puede ser procesada por el host destino, el cual puede ser |la salida del tunel Un
ejemplo del uso de la cabecera de "Opciones de destino” es la configuracion de una
opcion de limite de encapsulamientos®® Esta opcion puede usarse cuando se intercalan
tuneles Cuando un salto en un tunel es la entrada a ofro tunel, se dice que los tineles se
intercalan El primer tunel se denomina “Tunel exterior” y el segundo “Tunel interior’ La
entrada al tunel interior trata a todo el paquete recibido del tunel exterior como el paquete
original y aplica las mismas reglas mostradas en la figura 4.3. El tnico limite natural para
el numero de tuneles intercalados es el tamafio maximo del paquete IPv6, Cada
encapsulamiento agrega el tamano de las cabeceras del tunel IPv6 Esto permitiria
alrededor de 1600 tuneles intercalados. algo que remotamente ocurre. También hay que
considerar el caso en que el paquete tiene que ser fragmentado Si tiene que ser
fragmentado por que las cabeceras adicionales del tunel IPv6 han incrementado el
tamano del paquete, el nimero de fragmentos es duplicado. Es por ello que se requiere
de un mecanismo que limite el numero de tuneles intercalados*’ Este mecanismo se
lleva a cabo en la cabecera de opciones de destino y tiene el formato mostrado en la
fiqura 4 4

“UEIRFC 2470 especifica el limite de encapsulamientos.

*TEIRFC 2471 pspecifica el mecanismo para el imite de encapsulamiento “Option Limit Encapsulation Tunel
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Tipo de opcion Valor decimal 4 que especifica la opcion de
{1 byte) 4 limite de tuneles encapsulados

Longitud de datos de la Natardseiial 1

opcion 1
(1 byte)
Datos de |a opcion Valor del limite de tuneies encapsulados
{1 byte) que especifica cuantos niveles de
encapsulamento son permitidos
Figura 4 4 Formato de la opcion de limite de encapsulamiento de tuneles

El campo de tipo de opcion tiene 1 byte y un valor decimal de 4 que indica la
opcion del limte de encapsulamiento de tuneles, El campo ‘Longitud de datos de la
opcion’ tiene el valor decimal de 1, el cual especifica la longitud del siguiente campo de la
opcion. En este caso el campo “Datos de la opcion” tiene un tamano de 1 byte y contiene
el valor del limite de encapsulamiento de tuneles El valor de este campo especifica
cuantos niveles de encapsulamiento son permitidos Si el valor es cero, el paquete es
descartado. Si el valor no es cero, el paquete es encapsulado y enviado. En este caso
una nueva opcion de limite de encapsulamiento de tuneles tiene que ser aplicada con un
valor de uno menos que el limite recibido en el paquete encapsulado Si el paquete
recibido no tiene un limite de encapsulamiento de tuneles. pero esta entrada de tlnel
tiene configurada una, la entrada del tunel debe aplicar una cabecera de opciones de
destino e incluir el valor configurado

El encapsulamiento de Loopback debe ser evitado. Este encapsulamiento sucede
cuando un nodo encapsula un paquete originado desde el y destinado hacia el Al
implementar |Pv6 se debe prevenir esto y rechazar configuraciones de tuneles donde las
entradas y salidas pertenecen al mismo host Otra situacion indeseable es la
encapsulamiento dentro de un loop de enrutamiento. Esto ocurre si el paquete de un tunel
interior reingresa a un tunel exterior del cual adn no ha salido. Esto solo puede ser
controlado por una combinacion del limite de saltos del paquete orniginal mas la
configuracion de limites de encapsulamiento de tuneles.
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Versian (4 bits)

Clase de trafico
i1 byte)

Etigueta de flujo
{20 buts)

Tamano de la carga util
(2 bytes)

Siguiente cabecera
1 byle)

Limite de saltos
{1 byte)

[hreccion ongen
116 bytes)

Direccion destino

Valor del paguete onginal o valor asignado en
la entrada del tunel

Cero o valor asignado en
la entrada del tunel

El tamano del paquete onginal mas el
tamano de las cabeceras de extension

Contiene el numero de protocolo o
cabecera de extension

Valor asignado en la
entrada del tunel

Direcoion IPvG de la
interfaz de entrada al tinel

Direccion IPv6 de la

116 bytes) interfaz de salida del tunel

Figura 4 5 La Cabecera del Tunel IPv6

Los campos de la cabecera IPv6 estandar fueron discutidos en el capitulo 1 Los
valores que nos interesan en este punto son: clase de trafico. etiqueta de flujo y limite de
saltos, los cuales pueden ser configurados a la entrada de un tunel. La longitud de la
carga tiene el valor de la longitud del paguete original mas el tamano de las cabeceras de
extension colocadas a la entrada del tunel Las direcciones origen y destino de la
cabecera del tunel IPv6 contienen las direcciones IPv6 de la entrada y salida del tanel
respectivamente. Un host que es |a entrada de un tunel debe soportar la fragmentacion
de los paquetes que encapsula Los paquetes encapsulados pueden exceder la MTU del
tunel. Como la entrada del tunel se considera el orngen del paquete encapsulado.
entonces debe fragmentar si es necesario. El nodo de salida del tunel reensamblara el
paquete. Si el paquete onginal es un paquete IPv4 con el bit de "No fragmentacion’
habilitado. la entrada del tunel descarta el paquete.

4.3.6 6tod

Hay otro mecanismo para sitios |IPv6 que se comunican sobre una infraestructura
IPv4 que se conoce como Bto4"" La red IPv4 de area amplia es tratada como un enlace

FIRFC 3056 “Connection of IPVE Domams via IPv4 Clouds” especifica el mecanismo 6lod
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punto a punto, y los dominios nativos IPv6 se comunican via routers Bto4 Estos ultimos
son denominados “Gateways 6to4” Este mecanismo de transicion ha sido y continuara
siendo ulil durante la coexistencia de IPv4 con IPv6, sin embarge no es una solucion
permanente

Los paquetes IPv6 son encapsulados con la cabecera IPv4 en el gateway 6104 por
que al menos se requiere de una direccion unicast IPv4 global para esta configuracion
IANA ha asignado un prefijo especial TLA para el esquema 6to4 Este prefijo es el 2002::
116 . La figura 4.6 muestra el formato de la direccion 6to4 a detalle

3 bits 13 bits 32 bits 16 bits 54 hits
FP TLA Direccion
001 0x0002 (Pva SLAID ID de Interfaz

Longitud de prefijo: 48 bits ( /48)

Figura 4 6 Formato del prehjo 6to4

Los 32 bits despues del prefijo 2002:: /16 son la direccion |Pv4 del gateway 6to4
en representacion hexadecimal, Por ejemplo la direccion IPv4 62.2 84 115 se convierte en
2002:3E02:5473.. /48 . Esto deja 80 bits de espacio para las redes locales IPv6 Después
de los 48 bits, con los 16 siguientes se pueden crear hasta 55536 redes, y los 64 bits
restantes son para los nodos de cada red.

Si hosts IPv6 quieren comunicarse con otros que se encuentran en redes remotas
IPv6, como el 6Bone. se requiere de un "6to4 relay router’ Este router conecta a la red
6to4 con redes nativas de IPv6*?

Para tener una red 6tod4, se puede escoger el mejor relay router dentro del sitio
para usarlo como gateway 6to4. esto es, la ruta IPv6 por defecto

Los gateways 6to4 necesitan una ruta para encontrar un 6to4 relay router en
Internet*'® IANA ha asignado un prefijo anycast 6to4 en |IPv4 192.88.99.0 /24 La
direccion anycast asignada corresponde al primer nodo en el prefijo, por ejemplo,
192.88.99.1. Los routers 6to4 deben tener una ruta por defecto apuntando a esta
direccion anycast. Al Usar esta direccion, los paquetes 6to4 son dirigidos al 6lo4 relay
router disponible y mas cercano de forma automatica Si un 6to4 realay router no esta
disponible, no se necesita reconfigurar el gateway 6to4. ya que los paquetes seran
dirigidos automaticamente al siguiente relay router disponible. Con el desarrollo de las
redes IPv6 comerciales, el numero de routers 6to4 publicos se incrementara. Si un host
desea comunicarse con oftro en una red IPv6 nativa. por ejemplo la direccion
3FFE:B00:C18:1::10, la direccion destino en la cabecera IPv4 sera la direccion anycasl
reservada 192.88.99.1 y, sera entregada al 6to4 relay router mas cercano. El otro caso
un host nativo IPv6 gue quiere enwviar paquetes a un host que se encuentra en una red

*" Hay una lista de Glod relay routers publicos de Internet. en nitp Jwww kiu comi=nsayer/Gtod)

" EIRFC 3068 deline una direccion anycast para los 6tod relay routers que simphfica la configuracian de los gateway Elod
que necesitan una ruta por defecto para encontrar un 6to4 relay router en Inteinet
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6tod dingira sus paquetes al 6to4 relay router mas cercano que anuncia el prefijo 2002::
116

Cuando los paquetes IPv6 dejan un sitio 6tod4 para entrar a una zona IPv4. son
encapsulados en paguetes IPv4 por el gateway 6to4

Cuando dos hots estan en comunicacion, uno con solo una direccion 6to4 y el otro
con una direccion Bto4 mas una direccion IPv6 nativa, deben usar las direcciones 6lo4 Si
ambos hosts tienen una direccion 6to4 mas una nativa, entonces pueden usar cualquiera
de las dos direcciones. aunque los dos deben usar el mismo tipo de direccion

4.4 Diseno de una Red

Veamos como disefar una red utilizando tuneles. Se puede comenzar a
desarrollar IPv6 con algunos hots y subredes que no requieren cambios importantes en la
infraestructura de red |Pv4.

Red |Pvis | [Fyd Red |Pvd Red Nativa IPv& -
Internet \
l\
Relay Bto4 |
Sy /
('/
AL Pl M i
102 WAl T CBFE 1
2747 200 254
P
— / \_
Crileway G104 J
WAF 7 GAFE 1 IED2 5450 "'\\ Al
rd ] 100 254 T— LY (7
Hosy “C 2000 G184 20 200 4FFF FE LY BES

130 95 20 10

Figura 4 7. Diseno de una red Glo4

“A” es el gateway 6tod de la "Red 1", el cual tiene una direccion IPv4 global
132.247.100.254. una interfaz logica IPv6 dentro de la Red 1, y anuncia el prefijo
2002:84F7:64FE:: /48 para la ruta 6to4. Ademas tiene configurada una direccion IPv4 de
un 6tod relay router. que puede ser el equipo con nombre 6to4.ipv6.unam.mx. El
gateway A proporciona transito IPv6 para todas las maquinas IPv6 que se encuentran
dentro de la Red 1. "B" es una maquina con IPv6 dentro de la Red 1, que tiene una
direccion 2002:84F7:64FE:1:2A0:24FF:FEC5:3256 que utiliza el prefijo anunciado por A
El 6to4 relay router conecta a sitios 6to4 con redes nativas de IPv6, por ejemplo el 6Bone
El relay router es una maquina con pila dual, cuyas interfaces tienen las direcciones
132.247.200.254 y 2002:84F7:C8FE:1::1, para IPv4 e |Pv6 respectivamente En la figura
4 7 se muestra como el host B. que es 6to4, puede acceder a dos hosts IPv6 nativos
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3FFE:B00:C18:1::10 y 2001:618:5:20:2C0:4FFF:FE43:8E6C. "C’ es solo un host IPv4 de
otra red conectada a Internet con direccion 130.95.20.10

El host B solo tiene el protocolo IPv6 habilitado. Puede estar sobre una red 6to4 o
en una red IPv4/IPv6. S1 B quiere comunicarse con otros sitios 6tod, debe usar el gateway
Ay si quiere comunicarse con nodos que solo tienen IPv6, debe usar el 6to4 relay router
Cuando el gateway A obtiene un paquete para un host del 6Bone, lo encapsula con una
cabecera IPv4 y lo envia al otro extremo del tunel, es decir, hacia el 6to4 relay router Este
quita la cabecera IPv4 y envia el paquete |IPv6 nativo at 6Bone Si hosts del 6Bone envian
paquetes a sitios 6lo4, estos paquetes tendran una direccion destino con &l prefijo 2002::
/16, De esta forma, el relay router sabe que liene que encapsular el paquete en 1Pvd vy
puede derivar la direccion IPv4 de la direccion que viene del gateway bio4 El gateway
desencapsula el paquete y lo envia hacia el host B. Si B quiere comunicarse con otro host
de su mismo segmento, lo puede hacer sin usar el gateway A Si el host B quiere
comunicarse con el host C, el cual no tiene la pila IPv6, solo lo puede hacer con algun
mecanismo de traduccion de direcciones Sin este mecanismo. el host C es incapaz de
interpretar la informacion de la cabecera IPv6.

El diseno anterior es un muestra de lo que se puede hacer con los tuneles. Estas
técnicas proporcionan una migracion ordenada y flexible. Ademas permiten la
actualizacion gradual de los hosts y routers. No hay que olvidar que estos mecanismos
agregan carga en los routers y hacen el procesamiento mas complejo Los routers
requieren de tiempo, recursos de CPU y memoria para encapsular y desencapsular los
paquetes. La cuenta de los saltos, tamafo de MTU y problemas de fragmentacion pueden
aparecer en las especificaciones de ambos protocolos

4.5 Traduccion de Direccion y de Protocolo

La traduccion proporciona enrutamiento transparente para los nodos en redes IPv6
que se comunican con nodos en redes IPv4 y viceversa''' Un galeway NAT usa
direcciones [Pv4 globalmente unicas y las vincula con drecciones IPvE No son
necesarios cambios en los nodos finales. En la traduccion de direcciones v de protocolo
tenemos las siguientes abreviaciones:
Network Address Translation ( NAT )

Traduce direcciones IP

Network Address Port Translation ( NAPT )

Ademas de la traduccion hecha por NAT, cambia algunos identificadores como los
numeros de puerto TCP. UDP

Network Address Translation and Frotocol Translation { NAT-PT )

Traduce paquetes IPv6 a su equivalente en IPv4 y viceversa

1| as teemicas de traduccion de direcoiones v de protocolo estan definidas en los RFCs 2765 v 2766
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Network Address Port Translation and Protacol Translation ( NAPT-PT )

Ademas de la traduccion realizada por NAT-PT, cambia algunos identificadores
como los niumeros de puerto TCP, UDP.

4.51 NAT

NAT se ha usado ampliamente, especialmente para cubrir la limitacion del espacio
de direcciones IPv4. Las redes corporativas usan direcciones IPv4 del rango privado junto
con un router NAT en el borde de la red para traducir estas direcciones en una o un
limitado numero de direcciones publicas. NAT, como es descrito aqui, proporciona
enrutamiento entre una red IPv6 y una red IPv4. Esto permite a un conjunto de hosts IPv6
compartir una simple direccion IPv4

4.5.2 Como son traducidos los paquetes
Para comprender como son traducidos los paquetes, seguiremos un paquete

desde que es enviado por un host IPv6 a traves de un gateway NAPT y después se dirige
hacia un host IPv4, y luego regresa.

Gateway
i _NAPT
‘.;-‘-ghl [ J S
Host "A” Rango Asignado Host "B”
ABCD.BEEF .2228:7001 120.10.40 /40 120 140.160.101
1.-Paquete 1 I 2 - Paquete 2
Ongen: ABCD:BEEF::2228:7001 Ongen: 120.10.40.10
Puerto 3056 Puerto 1025
Destino. Prefijo  120.140 160.101 Destino: 120.140.160 101
Puerto 23 Puerto 23
4 - Paquete 4 3.- Paguete 3
Origen' Prefijo ;120,140 160.101 Origen. 120.140,160 101
Puerto 23 Puerto 23
Destino: ABCD:BEEF :2228:7001 Destino: 120.10.40.10
Puerto 3056 Puerto 1025

Figura 4.8: Flujo de comunicacion sobre NAPT

“A" es un host IPv6 que tiene una direccion ABCD:BEEF::2228:7001. El host “B"
se encuentra del otro lado del router NAPT y tiene una direccion 1Pv4 120.140.160.101. El
gateway NAPT tiene asignado un rango de direcciones para realizar la traduccion:
120.10.40.0 /24 _ El host A inicia una sesion con el host B al enviar un paquete a la
direccion destino ::120.140.160.101 por el puerto 23. El gateway NAPT anuncia el prefijo
::/96 en la red IPv6. Cuando es enviado un paquete hacia este prefijo, el paquete sera
enrutado a través de NAPT. El host A usa su direccion IPv6 como direccion origen con el
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numero de puerto 3056. El gateway NAPT asigna al paquete una direccion IPv4 y un
numero de puerto hacia el exterior. El paquete nuevo con direccion origen 120.10.40.10 y
puerto 1025 sale de NAPT hacia el host B que tiene una direccion destino
120.140.160.101. puerto 23. Cuando el host B responde, envia un paquete con direccion
origen 120.140.160.101, puerto 23 hacia la direccion destino 120.10.40.10, puerto 1025.
NAPT traduce el paquete de acuerdo a los parametros que ha almacenado en su
memoria cache durante la sesion y lo envia con la direccion origen ::120.140.160.101,
puerto 23, hacia la direccion destino ABCD:BEEF::2228:7001, puerto 3056,

4.5.3 Limitaciones

Los mecanismos de traduccion descritos deben ser usados solo si no es posible
usar otra técnica de transicion. Este mecanismo tiene ciertas desventajas. Por ejemplo, no
usa todas las capacidades de IPv6. Sin embargo, es una alternativa cuando en ciertos
casos se requiere acceso a redes con hosts gue tienen Gnicamente al protocolo IPv4 en
su sistema.

En cuanto a la seguridad, dos nodos finales que requieren de IPSEC deben tener
ambos el protocolo IPv4 6 IPv6 en forma nativa. Esta limitacion siempre ha existido en
NAT.

Hay otras aplicaciones que usan la direccion IP que esta en la parte de datos de
un paquete IP. NAT no toma en cuenta a la capa de aplicacion, por lo que no busca
dentro de la parte de datos para encontrar direcciones IP. En este caso NAT debe usar un
mecanismo adicional para soportar tales aplicaciones en este tipo de ambiente*'?

Estas son unas limitaciones importantes en NAT, por lo que al implementar IPv6 se
prefiere que sea en forma nativa.

4.5.4 Traduccion IP

En caso de que hosts que solo tienen IPv4 y se quieren comunicar con hosts que
solo tienen IPvB, o viceversa, se tiene que traducir la cabecera IP en ambas partes para
que sean compatibles*". Si se tiene un nuevo segmento de red y se quiere utilizar hosts
IPv6, con la traduccion es posible configurar una red que solo tiene IPv6, para acceder a
Internet IPv4 o algun otro nodo que solo tiene IPvd4. Con este propésito se ha sido
introducido la "Direccion traducible IPv4" El formato de la direccion es 0::FFFF:0:0:0 /96.
El identificador de host es una direccion IPv4 que ha sido tomada de un rango especial y
asignado al nodo IPv6 que quiere comunicarse con los nodos IPv4.

Las cabeceras TCP y UDP generalmente no necesitan ser modificadas por el
traductor.

' E| RFC 2766 descnbe como un "DNS ALG™ o un "FTP ALG" tiene que traducir para soportar eslas aplicaciones sobre
NAT
" E| RFC 2765 define la traduccion de direccion y de protocolo
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4.5.4.1 Traduccion de IPv4 a IPv6

Un traductor de IPv4 a IPv6 recibe un paquete IPv4, y como reconoce el rango de
direcciones |IPv4 que representan los nodos IPv6 internos, sabe que los paquetes deben
ser traducidos. Entonces remueve la cabecera IPv4 y la reemplaza con una cabecera
IPvB, traduciendo toda la informacion de la cabecera IPv4 en la cabecera IPv6.

El descubrimiento de la unidad de transferencia maxima MTU de una ruta es
opcional en IPv4, pero obligatorio en IPv6. Si el bit de no fragmentacion no esta en el
paquete IPV4, un traductor IPv6 tiene que asegurarse que el paquete puede viajar seguro
a traves de la red IPv6. Esto lo realiza al fragmentar el paquete IPv4, si es necesario,
usando el minimo tamano del paquete para IPv6, el cual es de 1280 bytes IPv6 garantiza
que los paquetes de 1280 bytes seran entregados sin fragmentar. En este caso, el
traductor siempre incluye una cabecera de fragmentacion para indicar que el emisor
permite esta caracteristica.

| Campo de la cabecera | Informacion

| Version 6. S — ]
Clase de Trafico Son copiados los 8 bits del campo Tipo de Servicio y

Precedencia. - |
Etiqueta de Flujo Cero.

Longitud de Carga Util La longitud total del campo de la cabecera IPv4 menos el
tamano de la cabecera IPv4 (incluyendo las opciones si estan

presentes).
‘Siguiente Cabecera Campo del Protocolo copiado de la cabecera IPv4.
Limite de Saltos Valor TTL copiado de la cabecera IPv4. Si el traductor es un

router, el valor tiene que ser disminuido en uno (antes o
después de la traduccion).

Direccion origen Combinacion del prefijo de la direccion IPv4 mapeada y la
direccion IPv4 en los 32 bits de menor orden, por ejemplo:
FFFF:0:0:192.168.0.1

Direccion destino Combinacion del prefijo de la direccion IPv4 traducible y la
direccion IPv4 destino, por ejemplo:

0::FFFF:0:0:0:192.168.0.99 -

Opciones |Pv4 Si algunas opciones IPv4 estan presentes, son ignoradas.

Tabla 4.1 Campos de la cabecera IPv6 traducida

Si es necesario agregar una cabecera de fragmentacion, la informacion de la tabla
4.2 es introducida dentro del paquete IPv6.

Campo de la cabecera Informacion - B
Campos de Cabecera
Longitud de carga util La longitud total del campo de la cabecera

IPv4 menos el tamano de la cabecera IPv4
| (incluyendo opciones si estan presentes)
mas 8 bits del tamano de la cabecera de
fragmentacion.

Siguiente cabecera 44 (cabecera de fragmentacion).
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Campos de la cabecera de Fragmentacion

|

i Siguiente cabecera

[Offset de fragmen@fﬁn
|

! M-Flag

| Identificacion

Campo del protocolo copiado de la
| cabecera IPv4.

| Campo de offset de fragmentacion copiado
de la cabecera IPv4.

Mas fragmentos copiados de la cabecera
IPvé4.

Los 16 bits de mayor orden son puestos a
cero; los 16 de menor orden son copiados

del campo de identificacion en la cabecera
1 IPv4.

454.2

Tabla 4 2° Cabecera IPv4 traducida

Traduccion de IPv6 a IPv4

Este proceso no tiene mucha diferencia del proceso descrito anteriormente. En
este caso el traductor sabe que tiene que traducir de IPv6 a IPv4 basandose en la
direccion destino IPv4 mapeada. Quita la cabecera |IPv6 y la reemplaza con la cabecera
IPv4. El tamafio minimo de la MTU para IPv4 es 68 bytes, y para IPv6 es 1280 bytes. Si
un traductor recibe un paquete para una red IPv4 con una MTU mas pequefa, crea
paquetes de 1280 bytes y los fragmenta despues la traduccion. La tabla 4-3 muestra la
traduccion para una cabecera |Pv4

“Campo de cabecera

Informacion

| Version

4

Longitud de la cabecera de
Internet

5(no opciones).

| TOS y precedencia

Los 8 bits de la Clase de Trafico son copiados.

Longitud total

Longitud de la carga util de la cabecera IPv6 mas la
longitud de la cabecera |Pv4.

Identificacion

Cero.

Banderas

Mas banderas de Fragmentacion son puestas en cero:
las de fragmentacion son puestas en uno.

Offset de fragmentacion

Cero.

Tiempo de vida

Valor del limite de saltos copiado de la cabecera IPv6 Si |
el traductor es un router, el valor tiene que ser
disminuido en uno (antes y después de la traduccion).

Protocolo

El campo de la siguiente cabecera es copiado de la
cabecera IPv6.

"Suma de comprobacion de la
cabecera

Procesado después de la generacion de la cabecera
1Pv4.

Direccion origen

Si la direccion IPv6 es una direccion IPv4 traducida, los
32 bits de menor orden de esta ultima son copiados al
campo de direccion IPv4 origen. De otra manera, NAT
asignara una direccion IPv4 diferente a las que ya tiene
configuradas, y la copiara dentro del campo de
“Direccion origen [Pv4”

Direccion destino

Los 32 de menor orden de la direccion destino 1Pv4 |
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| mapeada son copiados al campo de la direccion destino
| _ | 1Py, - -
| Opciones Si una cabecera de opciones salto a salto IPv6,
cabecera de opciones de destino, o una cabecera de
enrutamiento con los segmentos dejados en el campo
igual a cero estan presentes, no son traducidos. En este
| caso el campo de longitud total y el campo de protocolo
| ienen que ser ajustados adecuadamente.

Tabla 4 3. Cabecera IPv4 traducida

Si el paquete IPv6 contiene una cabecera de fragmentacién, los campos
respectivos son traducidos como se muestra en la tabla 4.4

' Campo de la cabecera | Informacion

Longitud total Longitud de la carga Util de la cabecera IPv6, menos 8 por la
cabecera de fragmentacion, mas el tamano de |la cabecera
IPv4.
Identificacion Copiado de los 16 bits de menor orden en el campo de
identificacion de la cabecera de fragmentacion. |
| Banderas Mas banderas de fragmentacion copiadas de la bandera M en

la cabecera de fragmentacion. La bandera de fragmentacion
es puesta a cero, por lo que los routers IPv4 pueden
fragmentar el paquete. -

| Offset de fragmentacién | El campo de offset de fragmentacién copiado de la cabecera
| IPVE.

Protocolo Valor de la siguiente cabecera copiado de la cabecera de
| fragmentacion.

Tabla 4 4: Traduccion de la cabecera de fragmentacion

4.6 Comparacion

Ahora que hemos revisado las tecnicas, hagamos una comparacion de las
técnicas vistas anteriormente.

4.6.1 Pila Dual

Esta es una técnica facil de usar y flexible. Los hosts pueden comunicarse con
hosts IPv4 usando IPv4 o comunicarse con hosts IPv6 usando IPv6. Tan pronto como se
migre a IPv6, la pila IPv4 puede ser deshabilitada o removida. Las desventajas de esta
técnica son: se tienen dos protocolos funcionando al mismo tiempo, por lo que se requiere
procesamiento y memoria adicional; se tiene una tabla para cada protocolo. Ademas se
requiere el uso de diferentes comandos para cada protocolo. Algunos protocolos de capa
superior necesitan interpretar adecuadamente los dos protocolos.
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4.6.2 Taneles

Los tuneles permiten migrar a IPv6 solo las rutas que uno desee No hay un orden
de actualizacion especifico que deba ser seguido. Se pueden actualizar simples hosts o
redes dentro de la red corporativa y conectar nubes IPv6 separadas por medio de los
tuneles. No se requiere que el ISP soporte IPv6 para acceder a redes IPv6, ya que se
pueden hacer tuneles a través de una infraestructura |IPv4

Las desventajas ya son conocidas por otras téecnicas de tuneles usadas en el
pasado. Hay carga adicional en los routers. Los extremos del tunel requieren de tiempo y
poder de procesamiento para encapsular y desencapsular paguetes. Ademas estos
extremos son puntos de fallas. Ademas, pueden aparecer otros problemas con respecto a
la cuenta de saltos, el tamano correcto de la MTU, asi como la fragmentacion.

4.6.3 NAT

Este mecanismo debe ser usado solo si no es posible usar otro. Ademas se debe
ver como una solucion temporal. Las desventajas de esta técnica son que no hay soporte
para caracteristicas avanzadas de |Pv6. Plantea limitaciones en el disefio de la topologia
porque la respuesta es a traves del mismo router NAT desde el que fueron enviados los
paquetes. El router NAT representa un punto de falla. Todas las aplicaciones que llevan
una direccion IP en la carga util de los paquetes dificilmente funcionaran bien. La ventaja
de este método es que permite la comunicacion directa entre hosts IPv4 e IPvE

4.7 Migracion a IPv6

Cuando se empieza a usar IPv6, diferentes aproximaciones son posibles. Es
importante el saber que empezar a trabajar con IPv6 no significa que se pierda toda la
infraestructura de IPv4, o que se cambie toda al mismo tiempo. Existen mecanismos para
la coexistencia de IPv4 e IPv6, tales como tuneles y traduccion de protocolo.

La forma mas simple de empezar a usar IPv6 es el habilitar con este protocolo
algunos hosts dentro de una red IPv4. Estos se auto-configuraran con una direccion IPv6
local y estaran habilitados para comunicarse con otros mediante IPv6. Si estos también
tienen una pila IPv4, se podran comunicar con el mundo de IPv4. Si uno de los nodos es
configurado como gateway 6to4 y es conectado a Internet, otros sitios IPv6 en Internet
pueden ser alcanzados a través del uso de un 6to4 relay router.

El siguiente paso para la expansion es agregar un router al escenario.
Descubrimiento del router y mensajes de anuncio del router pueden ser usados para la
configuracion de hosts IPv6 en una subred. Por ejemplo, un router puede ser configurado
para anunciar el prefijo de una red y el limite de saltos, de esta manera, todos lo hosts
IPv6 de la subred pueden ser configurados con su direccion IPv6, sin necesidad de una
configuracion estatica o de un servidor DHCP. Todo esto esta dado por los mecanismos
de auto-configuracion, incluyendo el anuncio de prefijo de la subred del router. Dentro de
una red corporativa multiples opciones son posibles, pueden existir segmentos mixtos de
hosts IPv4 e IPv6 y hots con pila dual. Puede haber segmentos que solo tienen hosts
IPvB; estos segmentos pueden comunicarse con los hosts IPv6 de segmentos mixtos por
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medio de un router que tenga una interfaz IPvE al segmento que solamente tiene hosts
IPvB y una interiaz de pila dual al segmento mixto.

Tan prontoc como dos routers |IPv6 sean agregados a la red. debe ser usado un
protocolo de enrutamiento. RIPv6 por ejemplo El router tambien puede ser configurado
como gateway 6to4, conectando la red interna IPv6 a otros sitios IPv6 en Internet En este
punto pueden ser agregados al escenario servidores DNS y DHCP

Hasta el momento se plantea una implementacion simple del protocolo IPv6. de
donde se va de menos a mas. Lo primero es comunicacion entre dos hosts dentro de la
misma LAN, despues un elemento que permita la comunicacion entre hosts en distintas
LAN's. con ayuda de un protocolo de enrutamiento interno. después la comunicacion
entre dos hosts de distintos AS's. esto con ayuda de un protocolo de enrutamiento externo
y un DNS

En el capitulo 3 se describio el modelo jerarquico de la Red UNAM que se
encuentra en la siguiente situacion

« En el nivel de core se tienen dos modelos de equipos de la marca Foundry. uno es
el Netlron 800 y el otro es el Biglron 8000

+ En el nivel de distribucion se tienen mas equipos de la marca Foundry de los
mencionados anteriormente; y otros tres modelos de equipos de la marca 3Com:
uno es el Lanplex 2500, otro el CoreBuilder 2500 y el CoreBuilder 3500

« Ninguno de los equipos tanto de core como de distribucion cuenta con soporte
para IPv6 En 3Com no hay soporte para estos modelos Mientras que en Foundry
por el momento tampoco cuenta con soporte para IPv6 en esos equipos. pero silo
hay para otros modelos

Ante esta situacion, es necesario el cambio de equipos del nivel de Distribucion,
por otros gue soporten el protocolo y esperar a que Foundry libere una version de 10S
que soporte IPv6 para los modelos que se tienen en el Core®™

En los niveles de acceso y distribucion es posible utilizar los mecanismos de
transicion para utihizar 1Pv6, mientras la dependencia en turno consigue equipo que
soporte el protocolo Hay gue recordar que no es recomendable usar estas tecnicas
indefinidamente ya que implica mayor consumo de recursos en los equipos, lo cual
disminuye su rendimiento

Y En el apendice se pueden encontrar los URL s para equipos sugeridos



CONCLUSIONES



CONCLUSIONES

CONCLUSIONES

El crecimiento de Internet no fue contemplado inicialmente y ahora se debe
eliminar la barrera de una version de protocolo que ya comienza a ser obsoleta. Con IPvG
se aprovechan caracteristicas importantes de |Pv4. pero se contempla que sus funciones
sean utiles desde ahora y en el futuro.

La Red UNAM, gue forma parte de la comunidad de Internet, es un recurso muy
importante en México, ya que ademas de proporcionar servicio, en ella se trabaja para
adoptar nuevas tecnologias. Por esta razon se debe continuar con el desarrollo de IPv6.
un protocolo que ya es una realidad

Cada vez es mas dificil asignar direcciones publicas en IPv4. por lo que muchos
administradores y disefiadores de redes se ven en la necesidad de utilizar mecanismos
alternos como la traduccion de muchas direcciones privadas en pocas direcciones
publicas Pero este tipo de medidas es complicado implementarlas, y ademas restan
potencial a las aplicaciones y servicios de los usuarios finales de la red

IPv6 supera los problemas que tiene IPv4 y se adapta a las nuevas necesidades
de los usuarios de redes en Internet. Al crear IPv6 se contemplo no afectar drasticamente
la continuidad del servicio de red. En realidad la transicion al nuevo protocolo es muy
flexible, aunque ello no significa que sea sencilla. El caso concreto se encuentra en el
backbone de la Red UNAM, donde los equipos de "Core” que transportan la mayor
cantidad de informacion no cuentan en su sistema operativo con soporte para |IPv6. Este
soporte en algunos casos esta en desarrollo. Los equipos de distribucion tampoco pueden
utilizar IPv6. Es dificil instalar IPv6 en estos equipos porgue su memoria y procesamiento
son limitados. La pila del nuevo protocolo de inicio requiere de ciertos recursos para
funcionar. recursos que los fabricantes de dispositivos de red implementan en los equipos
mas recientes. Por esta razon en la mayoria de los casos se tendra que cambiar de
equipos para poder trabajar con IPVG.

Con lo anterior podemos sugerir que el cambio a la nueva version de P se de
cuando ya sea deficiente el servicio bajo IPv4. Cuando los servicios de red requieran de
caracteristicas que |Pv4 no pueda ofrecer sera el momento oportuno de cambiar la
version en los equipos que sea necesario

Aungue no se debe dejar todo al ultimo momento, IPv6 proporciona una transicion
gradual para comenzar a cambiar en cuanto sea posible. Se puede empezar a probar las
nuevas funciones que se estan creando e implementando sobre la base del nuevo
protocolo, y asi evaluar su potencial Muchas de estas funciones se originaron desde
IPv4, pero en IPv6 se han incrementado sus posibilidades de desarrollo. algo que vale la
pena estudiar

Este trabajo es una exposicion detallada del Protocolo Internet version 6. Muestra
la parte que el protocaolo aprovecha de la version 4 e introduce las caracteristicas que solo
son posibles en la nueva estructura. Es un estudio que ayudara en la implementacion de
IPv6 en la Red UNAM. Actualmente ya se trabaja con este protocolo en algunos equipos.
pero se espera que pronto se de un progreso importante en muchos otros.
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Area
Conjunto logico de segmentos de red y sus dispositivos conectados. Las areas
habitualmente se conectan entre si mediante routers, formando un sistema
autonomo unico

Backbone
Parte de una red que actua como ruta primaria para el trafico que, con mayor
frecuencia, proviene de. y se destina a. otras redes.

Direccion
Identificador de un interfaz o conjunto de ellos en la capa IP

Enlace

Medio o facilidad de comunicacion sobre el que los nodos pueden comunicarse
en la capa de enlace, es decir, la capa inmediatamente encima de IP. Sirvan
como ejemplo Ethernet (simple o puenteada), enlaces PPP, X 25, Frame Relay
redes ATM, "tuneles” de capa internet (o superior) como tuneles sobre IPv4 o
IPv6 mismo

Enrutamiento

Haost

IAB

TANA

Envio de paquetes de acuerdo a un conjunto de reglas que pueden ser
determinadas por un protocolo o por un administrador. Esta funcion se daen la
capa 3 del modelo OSI. En redes también se utiliza el termino "Ruteo”

Nodo terminal. Generalmente es el punto de acceso a la red por parte de los
usuarios

Comité de Arquitectura de Internet. Comité de investigadores de Internet que
discute temas relativos a la arquitectura de Internet. Responsables por designar
una serie de grupos relacionados con Internet, como IANA, IESG e IRSG EI IAB
es nombrado por integrantes de la ISOC.

Agencia de Asignacion de Numeros Internet. Organizacion que funciona bajo el
auspicio de la ISOC como parte del IAB. La IANA delega la autoridad de asignar
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Interfaz

ISOC

espacios de direcciones |P y nombres de domimio al InterNIC y otras
organizaciones. La IANA mantiene también una base de datos de identificadores
de protocolo asignados que se utilizan en la pila TCP/IP, incluyendo los numeros
de sistemas autonomos

Punto de conexion de un nodo con un enlace

Sociedad Internet. Organizacion internacional sin fines de lucro fundada en 1992
que coordina la evolucion y el uso de la Internet. Ademas |a ISOC delega
facultades a otros grupos relacionados con la Internet. por gjemplo el IAB

NLA ID (Next Level Aggregation Identifier)

Nodo

Paquete

Router

Identificador usado por organizaciones a las que se les asigno un TLA para crear
una estructura jerarquica de direccionamiento de acuerdo a su propia red y a las
organizaciones que dependen de ella

Punto final de la conexion de red o una union que es comun para dos o mas
lineas de una red. Los nodos pueden ser procesadores. controladores o
estaciones de trabajo Los nodos. que varian en cuanto al enrutamiento y a otras
aptitudes funcionales, pueden estar interconectados mediante enlaces y sirven
como puntos de control en la red. La palabra nodo a veces se utiliza de forma
generica para hacer referencia a cualquier entidad que tenga acceso a una red y
frecuentemente se utiliza de modo indistinto con la palabra dispositivo

Una cabecera IP mas su carga

Dispositivo de la capa de red que usa una o mas metricas para determinar cual
es la ruta optima a traves de la cual se debe enviar el trafico de red. Envia
paquetes desde una red a otra basandose en la informacion de |la capa de red
De vez en cuando denominado gateway (aunque esta definicion de gateway se
esta tornando obsoleta)

SLA ID ( Site Level Aggregation Identifier)
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Identificador usado por organizaciones locales para crear su propia jerarquia de
direccionamiento

TLA ID(Top Level Aggregation ldentifier)

Identificador de nivel superior en la jerarquia de enrutamiento. Los routers
situados en este nivel tienen en la tabla de enrutamiento una entrada para cada
TLA activa, aunque pueden tener mas dependiendo de la topologia. El objetivo
sera mimimizar el numero de entradas en las tablas de enrutamiento.

Sistema Autonomo (AS)

Coleccion de redes bajo una administracion comun gue comparten una
estrategia de enrutamiento comun. Los sistemas autonomos se subdividen en
areas. Un sistema autonomo puede ser asignado un numero de 16 bits exclusivo
por la IANA A veces se abrevia AS.
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« Especificaciones de la nueva version de IP

1809 Using the Flow Label Field in IPv6 C Partridge. June 1995 (Format: TXT=13591
bytes) (Status' INFORMATIONAL )
http Jwww ietf ora/rfe/ric1809 Ixt

1883 Internet Protocol. Version 6 (IPvB) Specification. S Deering. R. Hinden. December
1995 (Format TXT=82089 bytes) (Status PROPOSED STANDARD)

nitp www etf orgirfe/ric1883 txt

Obsoleted by RFC2460 http [lwww 1etf org/ric/rfc2480 txi

1888 OSI NSAPs and IPv6. J Bound. B Carpenter, D Harnington. J. Houldsworth, A
Lloyd. August 1996. (Format: TXT=36469 bytes) (Status. EXPERIMENTAL)
nttp www ietf orgirfe/rfc1887 txt

1970 Neighbor Discovery for IP Version 6 (IPv6). T. Narten. E. Nordmark, W. Simpson.
August 1996, (Format: TXT=197632 bytes) (Status: PROPOSED STANDARD)

http //www ietf org/rfe/rfc1970 txt

Obsoleted by RFC2461 http /lwww 1=tf org/ric/ric2461 txt

2452 IP Version 6 Management Information Base for the Transmission Control Protocol.
M Danele. December 1998 (Format: TXT=19066 bytes) (Statuss PROPOSED
STANDARD)

nitp /lwww ietf ora/rfe/rfc2452 txt

2454 |P Version 6 Management Information Base for the User Datagram Protocol. M
Daniele. December 1998 (Format TXT=15862 bytes) (Status: PROPOSED STANDARD)
nitp flwww ietf org/ric/rfc2454 txt

2460 Internet Protocol. Version 6 (IPvB) Specification. S. Deenng, R. Hinden December
1998 (Format: TXT=85490 bytes) (Obsoletes RFC1883) (Status: DRAFT STANDARD)
ntto Hwww ietf org/rfc/rfc2460.txt

2465 Management Information Base for IP Version 6 Textual Conventions and General
Group. D Haskin, S Onishi. December 1998 (Format: TXT=77339 bytes) (Status
PROPOSED STANDARD)

hitp /iwww ietf ora/rfc/rfc2465 txt

2466 Management Information Base for IP Version 6 ICMPv6 Group. D Haskin, S
Onishi. December 1998 (Format TXT=27547 bytes) (Status' PROPOSED STANDARD)
hitp iiwww ietf ora/rfc/rfc2466 ixt

3019 IP Version 6 Management Information Base for The Multicast Listener Discovery
Protocol. B Haberman, R. Worzella January 2001 (Format TXT=28293 bytes) (Status:
PROPOSED STANDARD)

hitp //www ietf ora/rfe/rfe3019 txt
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+ Direccionamiento

1881 IPv6 Address Allocation Management |IAB. |IESG December 1995 (Format
TXT=3215 bytes) (Status: INFORMATIONAL)

hitp./iwww 1etf org/rfc/rfc 1881 txt

1884 IP Version 6 Addressing Architecture. R Hinden S Deering. Eds December 1995
(Format: TXT=37860 bytes) (Status HISTORIC)

hitp://www ietf org/rfc/rfc1884 txt

Obsoleted by RFC2373 http /iwww 1etf org/rfc/rc2373 txi

1887 An Architecture for IPv6 Unicast Address Allocation Y Rekhter T Li. Eds
December 1995 (Format: TXT=66066 bytes) (Status INFORMATIONAL)
http /lwww ietf org/rfc/rfc1887 txt

1897 IPv6 Testing Address Allocation. R Hinden, J Postel January 1996 (Format
TXT=6643 bytes) (Status. EXPERIMENTAL)

hitp //www ietf ora/rfe/rfc 1897 txt

Obsoleted by RFC2471 http //lwww 1etf org/rfc/rfc247 1 txt

1924 A Compact Representation of IPv6 Addresses R. Elz Apr-01-1996 (Format
TXT=10409 bytes) (Status: INFORMATIONAL)
http /iwww.ietf org/rfc/rfc 1924 txt

1971 IPv6 Stateless Address Autoconfiguration. S. Thomson, T Narten August 1996
(Format: TXT=56890 bytes) (Status: PROPOSED STANDARD)

http:/iwww ietf ora/rfc/rfc197 1 txt

Obsoleted by RFC2462 hitp /lwww ietf ora/ric/fc2462 txt

2073 An IPv6 Provider-Based Unicast Address Format Y Rekhter, P. Lothberg, R
Hinden, S. Deering, J. Postel January 1997 (Format. TXT=15549 bytes) (Status
PROPOSED STANDARD)

http:/iwww.ietf.org/rfc/rfc207 3 txt

Obsoleted by RFC2374 hitp /lwww ietf org/ric/rfc2374 txt

2373 IP Version 6 Addressing Architecture. R. Hinden, S. Deering. July 1998. (Format
TXT=52526 bytes) (Obsoletes RFC1884) (Status: PROPOSED STANDARD)
http:fiwww ietf org/rfc/rfe2373 txt

2374 An IPv6 Aggregatable Global Unicast Address Format R. Hinden, M O'Dell, S
Deering. July 1998 (Format. TXT=25068 bytes) (Obsoletes RFC2073) (Status
PROPOSED STANDARD)

hitp fwww ietf ora/rfc/rfc2374 Ixt

2375 IPv6 Multicast Address Assignments. R. Hinden, S. Deering. July 1998. (Format
TXT=14356 bytes) (Status: INFORMATIONAL)
hitp /lwww ietf org/ric/ric2375 txt

2462 IPv6 Stateless Address Autoconfiguration. S Thomson, T. Narten December 1998
(Format: TXT=61210 bytes) (Obsoletes RFC1971) (Status. DRAFT STANDARD)
hitp://www. ietf ora/rfc/rfc2462 txt

List)
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2471 IPv6 Testing Address Allocation. R. Hinden, R Fink. J Postel (deceased)
December 1998 (Format. TXT=8031 bytes) (Obsoletes RFC1897) (Status
EXPERIMENTAL)

hitp:lwww 1etf orgirfc/ric247 1 txt

2491 IPv6 over Non-Broadcast Multiple Access (NBMA) networks. G Armitage, P
Schulter, M Jork, G Harter January 1999 (Format. TXT=100782 bytes) (Status
PROPOSED STANDARD)

http /iwww ietf org/ric/ric2491 txt

2526 Reserved IPv6 Subnet Anycast Addresses D Johnson & Deering. March 1999
(Format: TXT=14555 bytes) (Status: PROPOSED STANDARD)
http:/iwww ietf ora/rfc/rfc2526 txt

2732 Format for Literal IPv6 Addresses in URL's. R Hinden, B Carpenter, L Masinter
December 1999 (Format TXT=7984 bytes) (Status: PROPOSED STANDARD)
http./Iwww ietf orairfc/rfc2 732 txt

2928 Initial IPv6 Sub-TLA ID Assignments. R. Hinden, S. Deenng, R. Fink, T Han
September 2000 (Format TXT=11882 bytes) (Status. INFORMATIONAL)
http:/iwww etf org/rfc/rfc2928 txt

3041 Privacy Extensions for Stateless Address Autoconfiguration in IPv6. T Narten, R
Draves. January 2001 (Format TXT=44446 bytes) (Status: PROPOSED STANDARD)
http:iwww ietf org/rfc/rfc3041 txt

3177 IAB/IESG Recommendations on IPv6 Address I|AB. IESG September 2001
(Format: TXT=23178 bytes) (Status: INFORMATIONAL)
http:/iwww et org/ric/rfc3 177 txt

« Transmision y control

1972 A Method for the Transmission of IPv6 Packets over Ethernet Networks M
Crawford. August 1996 (Format: TXT=6353 bytes) (Status: PROPOSED STANDARD)
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