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1. ANTECEDENTES DE LA AUDITORIA EN INFORMATICA.

1.1 TERMINOLOGIA DE LA AUDITORIA EN INFORMATICA.

Para poder entender lo relacionado con la Auditoria en Informatica, es
necesario conocer jos términos que se utilizan a lo largo de este escrito, es por
ello que abarcaremos los mas importantes esperando ampliar nuestros
conocimientos en esta area que tan dificilimente ha logrado llegar a un punto en
que las organizaciones la consideren como una necesidad, para poder
enfrentar los requerimientos que se estan exigiendo para el desarrollo y calidad
de las empresas de cualquier giro comercial en nuestro pais.

Para esto mencionaremos los conceptos que se han definido tanto de algunos
autores como de las organizaciones que estan altamente relacionadas con la
auditoria en informatica.

Informatica:

Etimologicamente, la palabra informatica se deriva del francés informatique.
Este neologismo proviene de la conjugacidn de information (informacién) y

automatique (automatica).
En 1966, la academia Francesa reconocié este nuevo concepto, definiéndolo:

C/em:la del tr iento sistemaético y eficaz, realizado I ji
ad ati , de la informacién contemplada como vehiculo del saber

human; yaela oomumcac:dn en los ambitos técnicos, econémico y social.

El principal esfuerzo por redefinicr el concepto de informatica lo realizé a
principios de los sesentas la Oficina Intergubemamental de Informiatica (IBt), en
aque! tiempo érgano asociado a ta UNESCO. Este organismo, a través de los
comités expertos convocados para ello, formuld en 1975 esta definicion:

Aplicacién racional, sistematica de la inforrmacién para el desarrollo econémico,
social y politico.

José Antonio Echenique ' define que en algunas ocasiones se han empieado
como sindénimo los conceptos de proceso electronico, computadora e
informatica. El concepto de informatica es mas amplio, ya que considera ef total
de! sistema y el manejo de la informacion, la cual puede usar los equipos
electronicos como una de sus herramiantas.

' Auditoria en Informatica. pp.3 TE SIS CON
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También es comun confundir el concepto dato con el de informaciéon . La
informacién es una serie de datos clasificados y ordenados con un objetivo
comun. E! dato se refiere Unicamente a un simbolo, signo o a una serie de
letras o niumeros, sin un objetivo que dé un significado a esa serie de simbolos,
signos, letras o nomeros.

Enrique Hernandez 2 define:

La informatica se desarrolla con base en normas, procedimientos y técnicas
definidas por institutos establecidos a nivel nacional e internacional.

Se recomienda leer los textos sugeridos en la bibliografia y asi se definen los
siguientes términos:

La informéatica es el campo que se encarga del estudio y aplicacion practica de
ia tecnologia, métodos, técnicas y hemamientas relacionadas con las
computadoras y el manejo de la informacion por medios electrénicos, el cual
comprende las areas de la tecnologia de informacion orientadas al buen uso y
aprovechamiento de los recursos computacionales para asegurar que la
informacién de fas organizaciones fluya de manera oportuna, veraz, confiable.

También es el proceso metodoldgico que se desarrolila de manera permanente
en las organizaciones para el analisis, evaluacién, seleccidon, implantacion y
actualizacién de los recursos humanos (conocimientos, habilidades, normas,
etc.)y financieros(inversiones) encaminados al manejo de la informacion,
buscando que no se pierdan los propositos de calidad, confiabilidad,
oportunidad, integridad y veracidad, entre otros propdsitos.

Hardware:

Se refiere a los componentes fisicos y tangibles de las computadoras.

Software:

Implica la parte no fisica de las computadoras. Esto significa que es |la porciéon
intangible de los equipos de cémputo, es decir, programas con orientaciones
especificas para la administracion de la informacién y el uso eficiente de los
recursos de computo.

Sisternas de informacién:

Son el conjunto de moédulos computacionales o manuales organizados e
interrelacionados de una manera formal para la administracion y uso eficiente
de todos los recursos ( humanos, materiales, financieros, tecnolégicos, etc.) de
un area especifica de la empresa ( manufactura, administraciéon, direccion, etc.)
con ia finalidad de representar los procesos reales del negocio, y orientar los
procedimientos, politicas y funciones inherentes para el logro de fas metas y
objetivos del negocio.

* Auditoria en Informatica, Hemandez Hemandez Enrique, ppl
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Sisternas de informacién estratégica (SIE):

Son aquellos que de manera permanente proporcionan a la alta direccién una
serie de parametros y acciones encaminadas a Ja toma de decisiones que
apoyaran al negocio en el seguimiento de la rentabilidad y competitividad
respecto de la competencia.

Metodologia:

Es un conjunto de etapas ( fases o mdédulos) formalmente estructurados, de
manera que brinden a los interesados los siguientes parametros de accidn en
el desarrollo de sus proyectos:

Técnicas:

Es el conjunto de procedimientos y pasos ordenados que se usan en el
desarrollo de un proyecto con el propdsito de finalizar las etapas, fases, o
médulos definidos en el proceso metodolégico.

Herrarnientas:

Es el conjunto de elementos fisicos utilizados para llevar a cabo las acciones y
pasos definidos en la técnica. Antes del auge de las computadoras, asi como
de otros elementos tecnolégicos las herramientas eran simples maquinas o
utensilios manuales que apoyaban el desarrollo de ias tareas de cada uno de
los proyectos.

Control Interno:

Este comprende el plan organizacional y todos los métodos y procedimientos
que en forma coordinada se adoptan en un negocio para salvaguardar sus
activos, verificar la razonabilidad de su informacién financiera, promover la
eficiencia operacional y provocar la adherencia a las politicas prescritas por ia
administracion.

TESIS CON ’
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Auditoria:

La palabra auditoria viene del latin auditorius, y de ésta proviene “"auditor”, e!
que tiene la virtud de oir; el diccionario o define como “revisor de cuentas
colegiado™

Para José Antonio Echenique® opina que la palabra auditoria se ha empleado
incorrectamente y se le ha considerado como una evaluacion cuyo unico fin es
detectar errores y sefalar fallas. Por eso se ha llegado a usar la frase “tiene
auditoria® como sindnimo de que, desde antes de realizarse, ya se encontraron
fallas y por lo tanto se esta haciendo la auditoria. El concepto Auditoria es mas
amplio; no sdlo detecta errores: es un examen critico que se realiza con objeto
de evaluar la eficiencia y eficacia de una seccion o de un organismo, y
determinar cursos alternativos de accion para mejorar la organizacidn, y lograr
ios objetivos propuestos.

El boletm C de normas de auditoria del Instituto Mexicano de Contadores nos
dice:

La auditoria no es una actividad meramente mecanica que implique la
aplicacion de ciertos procedimientos cuyos resuitados, una vez lievados a
cabo, son de caracter indudable. La auditoria requiere el ejercicio de un juicio
profesional, sélido y maduro, para juzgar los procedimientos que deben de
seguirse y estimar los resultados obtenidos.

Asi como existen normas y procedimientos especificos para la realizacion de
auditorias comables, debe haber también normas y procedimientos para la
realizacidn de auditorias en informatica como parte de una profesion. Estas
pueden estar basadas en las experiencias de otras profesiones, pero con
algunas caracteristicas propias y siempre guiandose por el concepto de que {a
auditoria debe ser mas amplia que la simple deteccién de errores, y que
ademas la auditoria debe de evaluar para mejorar lo existente, corregir errores
y proponer alternativas de solucion.

Auditoria: Es un proceso formal y necesario para las empresas con el fin de
asegurar que todos ios activos sean protegidos en forma adecuada. Asi mismo,
la alta direccion espera que de los proyectos de auditoria surjan las
recomendaciones necesarias para que se lleven acabo de manera opoftuna y
satisfactoria tas politicas. controles y procedimientos definidos formalmente,
con objeto de que cada individuo o funcion de fa organizacion opere de modo
productivo en sus actividades d»anas respetando las normmas generales de
hor Yy ) P

b Nuc\o diccionario espatol Sopena
ditoria en i JA.pp2
i Normns v procedimientos de auditoria, Insututo
* Auditoria en Informatica, Hemande, Hemande. Enrique., ppl6
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Tareas principales de la auditoria:

- Estudiar y actualizar permanente las areas susceptibles de revision.

- Apegarse a las tareas que desempefien las normas, politicas,
procedimientos y técnicas de auditoria establecidas por los organismos
generalmente aceptados a nivel nacional e internacional.

- Evaluacion y verificacion de las areas requeridas por la alta direcciéon o
responsables directos del negocio.

- Elaboracion del informe de auditoria ( debilidades y recomendaciones)

- Oftras recomendadas para el desempeno eficiente de ta auditoria.

Auditoria Interna y Auditoria Externa:

La auditoria interna es ia realizada con recursos materiales y personas que
pertenecen a la empresa auditada. Los empleados que realizan esta tarea son
remunerados econdmicamente. La auditoria interna existe por expresa decision
de la Empresa, o sea, que puede optar por su disolucibn en cualquier
momento. .

Por otro lado, la auditoria externa es realizada por personas afines a la
empresa auditada; es siempre remunerada. Se presupone una mayor
objetividad que en la auditoria interna, debido al mayor distanciamiento entre
auditores y auditados.

La auditoria informatica interna cuenta con algunas ventajas adicionales muy
importantes respecto de la auditoria externa, las cuales no son tan perceptibles
como en las auditorias convencionales. La auditoria interna tiene la ventaja de
que puede actuar periddicamente realizando revisiones giobales, como parte
de su plan anuat! y de su actividad normal. Los auditados conocen estos planes
y se habituan a las auditorias, especialmente cuando las consecuencias de las
recomendaciones habidas benefician su trabajo.

£n una empresa, los responsables de Informatica escuchan, orientan e
informan sobre las posibilidades técnicas y los costos de tal sistema. Con voz,
pero a menudo sin voto, informatica trata de satisfacer lo mas adecuadamente
posible aquellas necesidades. La empresa necesita controlar su informatica y
ésta necesita que su propia gestion esté sometida a los mismos
Procedimientos y estandares que el resto de aquella. La conjuncion de ambas
necesidades cristaliza en la figura del auditor interno informatico.

En cuanto a empresas se refiere, solamente las mas grandes pueden poseer
una auditoria propia y permanente, mientras que el resto acuden a las
auditorias externas. Puede ser que algin profesional informdatico sea
trasladado desde su puesto de trabajo a la auditoria interna de la empresa
cuando ésta existe. Finalmente, la propia informatica requiere de su propio
grupo de control interno, con implantacion fisica en su estructura, puesto que si
se ubicase dentro de la estructura informatica ya no seria independiente. Hoy,
ya existen varias organizaciones informaticas dentro de la misma empresa, y
con diverso grado de autonomia, que son coordinadas por d&rganos
corporativos de sistemas de informacion de ias empresas.

TESIS CON s
FALLA DE ORIGEN




Una empresa o institucién que posee auditoria interna puede y debe en
ocasiones contratar servicios de auditoria externa. Las razones para hacerio
suelen ser:

* Necesidad de auditar una materia de gran especializacion, para la cual los
servicios propios no estan suficientemente capacitados.

= Contrastar algun Informe interno con el que resulte de! externo, en aquelios
supuestos de emision interna de graves recomendaciones que chocan
con la opinidon generalizada de la propia empresa.

e Servir como mecanismo protector de posibles auditorias informaticas
externas decretadas por la misma empresa.

s Aunque [a auditoria interna sea independiente del Departamento de
Sistemas, sigue siendo la misma empresa, por lo tanto, es necesario que
se le realicen auditorias externas como para tener una vision desde afuera
de la empresa.

La auditoria informatica, tanto externa como interna, debe ser una actividad
exenta de cuaiquier contenido o matiz “politico” ajeno a la propia estrategia y
politica general de la empresa. La funcion auditora puede actuar de oficio, por
iniciativa del propio 6rgano, o a instancias de parte, esto es, por encargo de la
direccién o cliente.

Auditoria con informadtica.

Los procedimientos de auditoria con informadtica varian de acuerdo a la técnica
de cada organizacidon y departamento de auditoria en particular. Existiendo
ciertas técnicas y procedimientos que son compatibles en la mayoria de ios
ambientes de informatica.

Estas técnicas caen en dos categorias: métodos manuales y métodos asistidos
por computadora.

Utilizacion de las técnicas de auditoria asistidas por computadora

El auditor puede utilizar la computadora en la ejecucion de la auditoria ya que
esta hermramienta permitira ampliar la cobertura del examen, reduciendo el
tiempo / costo de las pruebas y procedimientos de muestreo, que de otra
manera tendrian que efectuarse manualmente.

Existen diferentes paquetes que permite elaborar auditorias a sistemas
financieros y contables que se encuentran en medios informdticos. Ademas, el
empieo de la computadora por el auditor le permite familiarizarse con la
operacion del equipo en el centro de computo de la institucion. Una
computadora puede ser empieada por el auditor en:

TESIS CON 6
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Transmision de informacion de la contabilidad de la organizacion a la

computadora del auditor.
Verificacidon de cifras totales y calculos para comprobar la exactitud de

los reportes.
- Clasificacion de datos

- Impresiones
Verificar la conexion y consistencia de los programas de computadora

corriendo el proceso.

Entonces concretamos que la Auditoria con Informatica se define “como el
emplec de la computadora constituyéndose como una_ herramienta que facilita
la realizacion de las actividades de revision tales como:””

Traslado de datos del sistema a un ambiente del control del auditor.

- Levar a cabo la seleccion de datos.
Verificar la exactitud de los calculos: muestreo estadistico.

- Visualizacion de datos. °
Ordenamiento de la informacidn. Produccion de reporte e histogramas.

No olvidemos tomar en cuenta que un auditor debe tener ciertas habilidades
principalmente; Habilidades para manejar paquetes de procesadores de texto,
hojas de calcuio, uso de Internet, manejo de bases de datos, un paquete basico

de contabilidad.

Auditoria en Informética.
La definicion de Mair William es la siguiente:

“Auditoria en Informatica es la verificacion de los controles en las siguientes
tres dreas de la organizacion inforrnatica:”™

-Aplicaciones (programa de produccién)

-Desarrollo de sistemas.

-instalacién del centro de proceso.

Para Ron Weber en Auditing Conceptual Foundations and Practice sobre
auditoria informatica:

“Es una funcién que ha sido di Tollada para gurar [a sah rda de los
activos de los sistemas de computadoras, mantener la integridad de los datos y
lograr los objetivos de la organizacioén en forma eficaz y eficiente.”

7 Auditoria en Informatica, Echenique JA, ppi !
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La auditoria en informatica es :®

a)

b)

c)

d)

Un proceso formal ejecutado por especialistas del érea de auditoria y de
informatica; se orienta a la verificacién y aseguramiento de que las
politicas y procedimientos establecidos para el manejo y uso adecuado
de la tecnologia de informdtica en la organizacién se lleven a cabo de
una manera oportuna y eficiente.

Las actividades ejecutadas por los profesionales del drea de informatica
y de auditoria encaminadas a evaluar el grado de cumplimiento de
politicas, controles y procedimientos correspondientes al uso de los
recursos de inforrnatica pro el personal de la empresa (usuarios,
informdtica, alta direccién, etc.). Dicha evaluacién debera ser la pauta
para la entrega del informe de auditoria en informatica, el cual ha de
contener las observaciones, recomendaciones y dreas de oportunidad
para el mejoramiento y optimizacion permanente de la tecnologia de
informatica en el negocio.

El conjunto de acciones que realiza el personal especializado en las
dreas de auditoria y de informéatica para e/ aseguramiento continuo de
que todos los recursos de informatica operen en wun ambiente de
seguridad y control eficiente, con la finalidad de proporcionar a la alta
direccién o niveles ejecutivos la certeza de que la inforrmacién que pasa
por el darea se maneja con los conceptos basicos de integridad, totalidad,
exactitud, confiabilidad. etc.

Proceso metodolégico que tiene el propésito principal de evaluar todos
los recurso (hurnanos, materiales, financieros, tecnolégicos, etc.)
relacionados con la funcién de informatica para garantizar al negocio
que dicho conjunto opera con un criterio de integracién y desempefo de
niveles aftamente satisfactorios para que apoyen la productividad y
rentabilidad de la organizacién.

Por lo tanto, puedo decir en mi opinién que auditoria en Informatica “es la
revisién y evaluacién de los controles, sistemas y procedimientos de la
informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad,
asi como una sugerencia para hacer uso de la tecnologia de la manera mas
eficaz y eficiente , ayudando a la toma de decisiones asertivas.”

t A
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Sintomas de necesidad de una Auditoria Informatica:

Las empresas acuden a las auditorias externas cuando existen sintomas bien
perceptibles de debilidad. Estos sintomas pueden agruparse de la siguiente
manera:

e Sintomas de descoordinacion y desorganizacion:
- No coinciden los objetivos de la informatica de la compafiia con los de la
propia compadiia.
- Los estandares de productividad se desvian sensiblemente de los
promedios conseguidos habituaimente.
(Puede ocurrir con algun cambio masivo de personal, o en una
reestructuracion fallida de alguna area o en la modificacién de alguna norma
importante o cambio de software y hardware.)

e Sintomas de mala imagen e insatisfaccion de los usuarios:

- No se atienden las peticiones de cambios de los usuarios. Ejemplos:

cambios de software en las terminales de usuario, refrescamiento de

paneles, variacidon de los archivos que deben ponerse diariamente a su
disposicion, etc.

- No se reparan las averias de hardware ni se resuelven incidencias en

plazos razonables. El usuario percibe que esta abandonado y desatendido

permanentemente.

- No se cumplen en todos los casos los plazos de entrega de resuitados
periddicos. pequefias desviaciones pueden causar importantes
desajustes en la actividad del usuario, en especial en los resuitados de
aplicaciones criticas y sensibles.

e Sintomas de debilidades econdmico-financiero:
- Incremento desmesurado de costos.
- Necesidad de justificacion de Inversiones Informaticas (la empresa no esta
absolutamente convencida de tal necesidad y decide contrastar opiniones).
- Desviaciones presupuestarias significativas.
- Costos y plazos de nuevos proyectos (deben auditarse simuitaneamente a
desarrolio de proyectos y al é6rgano que realizé la peticion).

¢ Sintomas de Inseguridad: Evaluacion de nivel de riesgos
- Seguridad logica
- Seguridad fisica
- Confidencialidad
(Los datos son propiedad iniciaimente de la organizacion que los genera.
Los datos de personal son especialmente confidenciales)
- Continuidad del servicio. Es un concepto aun mas importante que la
Seguridad. Establece las estrategias de continuidad entre falios mediante
planes de contingencia totales y locales.
- Centro de proceso de datos fuera de control. Si tal situacion liegara a
percibirse, seria practicamente inutil la auditoria. Esa es |a razén por la cual,
en este caso, el sintoma debe ser sustituido por el minimo indicio.
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Los factores que pueden influir en una organizacion a través del control y la
auditoria en informatica son:

- Necesidad de controlar el uso evolucionado de las computadoras.
- Controlar el uso de las computadora, que cada dia se vueive mas
importante y costosa.

Los altos costos que producen los errores en una organizacion.
Abuso en las computadoras.

Posibilidad de pérdida de capacidades de procesamiento de datos.
Posibilidad de decisiones incorrectas.

Valor del hardware, software y personal.

Necesidad de mantener la privacidad individual.

Posibilidad de pérdida de informacion o de mal uso de la misma.
Toma de decisiones incorrectas.

Necesidad de mantener la privacidad de la organizacién.

La auditoria en Informatica debera comprender no soélo ia evaluacion de los
equipos de codmputo o de un sistemas o procedimientos especificos, sino que
ademas habra de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, comunicacion, controles, archivos, seguridad,
personal (desarvollador, operador, usuarnos) y obtencion de informacion. En
esto se deben incluir los equipos de computo.

Campos de la auditoria de la Informaéatica. ®

El campo de accion de la auditoria informatica es:

A) La evaluacion administrativa del area de informatica.

B) La evaluacion de los sistemas y procedimientos, y de la eficiencia que se
tiene en el uso de la informacion. La evaluacion de la eficiencia y
eficacia con la que se trabaja.

C) La evaluacion del proceso de datos, de los sistemas y de los equipos de
computo (software, hardware, redes, base de datos, comunicaciones,
instalaciones)

D) Seguridad y confidencialidad de la inforrnacion.

Para lograr los puntos antes sefialados se necesita:

A) La evaluacion administrativa del area de informéatica. Esto comprende la
evaluacion de:

e Los objetivos del departamento, direccion o gerencia.

e Metas, planes, politicas y procedimientos de procesos
electronicos estandares.

e Organizacion del area y su estructura organica,

e Funciones y niveles de autoridad y responsabilidad del area de

procesos electronicos.

Integracion de los recursos materiales y técnicos.

Direccion.

3 en i JA. pp20
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= Costos y controles presupuestales.
e Controles administrativos del area de procesos electrénicos.

B) La evaluacion de los sistemas y procedimientos, y de la eficiencia y
eficacia que se tienen en el uso de la informacion, lo cual comprende:

Evaluacidon del andlisis de los sistemas y sus diferentes etapas.
Evaluacion del diseno logico del sistema.

Evaiuacion del desarrollo fisico del sistema.

Control de proyectos.

Control de sistemas y programacion.

Instructivos y documentacion.

Formas de implantacién.

Seguridad fisica y légica de los sistemas.

Confidencialidad de los sistemas,

Controles de mantenimiento y forma de respaldo de los sistemas.
Utilizacion de los sistemas.

Prevencion de factores que puedan causar contingencias;
seguros y recuperacion en caso de desastre.

Productividad.

Derechos de autor y secretos industriales.

C) La evaluacion del proceso de datos y de los equipos de computo que
comprende:

Controles de ios datos fuente y manejo de cifras de control,
Control de operacién.

Control de salida.

Control de asignacién de trabajo.

Control de medios de alimacenamiento masivos.

Control de otros elementos de computo.

Control de medios de comunicacion.

Orden en el centro de cOmputo.

D) Seguridad y confidencialidad de la informacion.

Seguridad fisica y légica.

Confidencialidad.

Respaldos.

Seguridad del personal.

Seguros.

Seguridad en la utilizacion de los equipos.

Pian de contingencia y procedimientos de respaldo para casos de
desastre.

Restauracién de equipos y de sistemas.
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1.2 TIPOS DE AUDITORIA EN INFORMATICA

Se explicara a continuaciéon las areas donde la Auditoria en informatica se
desempenia logrando sus objetivos.

“Auditoria informatica de explotacion:™

La explotacion informatica se ocupa de producir resultados informaticos de
todo tipo: listados impresos, ficheros soportados magnéticamente para otros
informaticos, ordenes automatizadas para lanzar © modificar procesos
industriales, etc. La explotacion informatica se puede considerar como una
fabrica con ciertas peculiaridades que la distinguen de las reales. Para realizar
la explotacion informatica se dispone de una materia prima, los datos, que es
necesario transformar, y que se someten previamente a controles de integridad
y calidad. La transformacion se realiza por medio del proceso informatico, el
cual esta gobernado por programas. Obtenido el producto final, ios resultados
son sometidos a varios controles de calidad y, finalmente, son distribuidos al
cliente, al usuario.

Auditar explotacién consiste en auditar las secciones que la componen y sus
interrelaciones. La explotacién informatica se divide en tres grandes &areas:
planificacién, produccidn y soporte técnico, en la que cada cual tiene varios
grupos.

Control de entrada de datos:

Se analizara la captura de la informacién en soporte compatible con los
sistemas, el cumplimiento de plazos y calendarios de tratamientos y entrega de
datos; !a comecta transmision de datos entre entornos diferentes. Se verificara
que los controles de integridad y calidad de datos se realizan de acuerdo a
norma.

Planificacion y recepcion de aplicaciones:

Se auditaran las normas de entrega de aplicaciones por parte de desarrollo,
verificando su cumplimiento y su calidad de interiocutor dnico. Deberan
realizarse muestreos selectivos de la documentacion de las aplicaciones
explotadas. Se inquirird sobre la anticipacion de contactos con desarrollo para

ia planificacion a medio y largo plazo.

Centro de control y seguimiento de trabajos:

Se analizard como se prepara, se lanza y se sigue la produccién diaria.
Basicamente, la explotacién informatica ejecuta procesos por cadenas o lotes
sucesivos (Batch*), o en tiempo real (Tiempo Real*). Mientras que las
aplicaciones de teleproceso estan permanentemente activas y la funcion de
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explotacién se limita a vigilar y recuperar incidencias, el trabajo Batch absorbe
una buena parte de los efectivos de explotacion.

En muchos centros de proceso de datos, éste 6rgano recibe el nombre de
Centro de Control de Batch. Este grupo determina el éxito de la explotacion, en
cuanio que es uno de los factores mas importantes en el mantenimiento de la
produccion.

“Batch y tiempo real:

Las Aplicaciones que son Batch son Aplicaciones que cargan mucha
informacién durante el dia y durante la noche se corre un proceso enorme que
lo que hace es relacionar toda la informacion, calcular cosas y obtener como
salida, por ejemplo, reportes. O sea, recolecta informacién durante el dia, pero
todavia no procesa nada. Es solamente un tema de “Data Entry” que recolecta
informacion, corre el proceso Batch (por lotes), y calcula todo lo necesario para
arrancar al dia siguiente.

Las Aplicaciones que son Tiempo Real u Online, son las que, luego de haber
ingresado la informacién comrespondiente, inmediatamente procesan y
devuelven un resultado. Son Sistemas que tienen que responder en Tiempo
Real.

Operacion. Sala de computadoras:

Se intentaran analizar las relaciones personales y la coherencia de cargos y
salarios, asi como ia equidad en la asignacidn de turmnos de trabajo. Se
verificara la existencia de un responsable de sala en cada turno de trabajo. Se
analizara el grado de automatizacion de comandos, se verificara la existencia y
grado de uso de los manuales de operacion. Se analizara no solo la existencia
de planes de formacion, sino el cumplimiento de los mismos y el tiempo
transcurrido para cada operador desde el dltimo curso recibido. Se estudiaran
los montajes diarios y por horas de cintas o cartuchos, asi como los tiempos
transcurridos entre la peticion de montaje por parte del sistema hasta el
montaje real. Se verificaran las lineas de papel! impresas diarias y por horas,
asi como la manipulacion de papel que comportan.

Centro de control de red y centro de diagnosis:

El centro de control de red suele ubicarse en el drea de produccion de
explotacién. Sus funciones se refieren exclusivamente al ambito de las
comunicaciones, estando muy relacionado con la organizacion de software de
comunicaciones de técnicas de Sistemas. Debe analizarse la fluidez de esa
relacién y el grado de coordinacion entre ambos. Se verificara la existencia de
un punto focal uGnico, desde el cual sean perceptibles todos las lineas
asociadas al sistema. El centro de diagnosis es el ente en donde se atienden
las llamadas de los usuarios-clientes que han sufrido averias o incidencias,
tanto de software como de hardware. El centro de diagnosis esta
especialmente indicado para informaticos grandes y con usuarios dispersos en
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un amplio territorio. Es uno de los elementos que mas contribuyen a configurar
la imagen de la informatica de la empresa. Debe ser auditada desde esta
perspectiva, desde la sensibilidad del usuario sobre el servicio que se le
dispone. No basta con comprobar ia eficiencia técnica del centro, es necesario
analizarlo simultaneamente en el ambito de usuario.

“Auditoria informatica de desarrollo de proyectos o aplicaciones:”

La funcién de desarrollo es una evolucibn del Illamado analisis y
programaciéon de sistemas y aplicaciones. A su vez, engloba muchas &reas,
tantas como sectores informatizables tiene la empresa. Muy escuetamente, una
aplicacidn recorre las siguientes fases:

Prerrequisitos de! usuario (Unico o plural) y del entorno
Analisis funcional

Disefio

Andlisis organico (Preprogramacion y Programacion)
Pruebas

Entrega a Explotacién y alta para el Proceso.

Estas fases deben estar sometidas a un exigente controi intemo, caso
contrario, ademas del disparo de los costos, podra producirse la insatisfaccion
del usuario. Finalmente, la auditoria debera comprobar la seguridad de los
programas en el sentido de garantizar que los ejecutados por la maquina sean
exactamente los previstos y no otros.

Una auditoria de aplicaciones pasa indefectiblemente por la observacion y el
analisis de cuatro consideraciones:

1. Revision de las metodologlas utilizadas: Se analizaran éstas, de modo que
se asegure la modularidad de las posibles futuras ampliaciones de la
aplicacion y el facil mantenimiento de las mismas.

Control Intermo de las Aplicaciones: se deberan revisar Jas mismas fases
qQue presuntamente han debido seguir el area correspondiente de
desarrollo:

N

« Estudio de vialidad de la aplicacion. (importante para aplicaciones largas,
complejas y caras)

Definicion idgica de la aplicacién. (Se analizara que se han observado los
postulados légicos de actuacién, en funcion de ia metodologia elegida y la
finalidad que persigue el proyecto)

Desarrollo técnico de la aplicacion. (Se verificara que éste es ordenado y
correcto. Las herramientas técnicas utilizadas en los diversos programas

deberan ser compatibles)
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Disefio de programas. (Deberan poseer la maxima sencillez, modularidad y
economia de recursos)

Métodos de pruebas. ( Se realizaran de acuerdo a las Normas de la
instalacion. Se utilizaran juegos de ensayo de datos, sin que sea permisible
el uso de datos reales)

Documentacion. (Cumplira la normativa establecida en la instalacion, tanto
la de desarrollo como la de entrega de aplicaciones a explotacion)

Equipo de programacion. (Deben fijarse las tareas de analisis puro, de
programacion y las intermedias. En aplicaciones complejas se producirfan
variaciones en la composiciébn del grupo, pero estos deberan estar
previstos).

Satisfaccion de wusuarios: Una Aplicacion técnicamente eficiente y bien
desarrollada, debera considerarse fracasada si no sirve a los intereses del
usuario que la solicité. La aquiescencia del usuario proporciona grandes
ventajas posteriores, ya que evitara reprogramaciones y disminuira el
mantenimiento de la aplicacion.

Control de Procesos y Ejecuciones de Programas Criticos: El auditor no
debe descartar la posibilidad de que se esté ejecutando un mdédulo que no
se corresponde con el programa fuente que desarrolld, codificd y probo el
area de desarrollo de aplicaciones. Se ha de comprobar la correspondencia
biunivoca y exclusiva entre el programa codificado y su compilacién. Si los
programas fuente y los programa modulo no coincidieran podrias provocar,
desde errores de bulto que producirian graves y aitos costos de
mantenimiento, hasta fraudes, pasando por acciones de sabotaje, espionaje
industrial-informativo, etc. Por ende, hay normas muy rigidas en cuanto a
las librerias de programas; aquellos programas fuente que hayan sido
dados por bueno por desarrollo, son entregados a explotacion con el fin de
que éste:

1. Copie el programa fuente en la libreria de fuentes de
explotacion, a la que nadie mas tiene acceso

2. Compile y monte ese programa, depositandolo en la libreria de
modulos de explotacion, a la que nadie mas tiene acceso.

3. Copie los programas fuente que les sean solicitados para
modificartos, ameglarios, etc. en el lugar que se le indique.
Cualquier cambio exigira pasar nuevamente por el punto 1.

Como este sistema para auditar y dar el alta a una nueva aplicacion es
bastante ardua y complieja, hoy (algunas empresas lo usaran, otras no) se
utiliza un sistema llamado U.A.T (User Acceptance Test). Este consiste en que
el futuro usuario de esta aplicacion use la aplicacién como si la estuviera
usando en produccién para que detecte o se denoten por si solos l0S errores
de la misma. Estos defectos que se encuentran se van cofrigiendo a medida
que se va haciendo el UA.T. Una vez que se consigue el U.A.T., el usuario
tiene que dar el Sign Off (“Esto esta bien”). Toda esta revisidbn, auditoria lo
tiene que controlar, tiene que evaluar que la revisidon sea correcto, que exista
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un plan de revision, que esté involucrado tanto el cliente como el desarrollador
¥ que estos defectos se corrijan. Auditoria tiene que corroborar que et UA.T.
prueba todo y que el Sign Off del usuario sea un Sign Off por todo.

“Auditoria Informatica de Sistemas:"

Se ocupa de analizar la actividad que se conoce como técnica de sistemas en
todas sus facetas. Hoy, la importancia creciente de las telecomunicaciones ha
propiciado que las comunicaciones, lineas y redes de las instalaciones
informaticas, se auditen por separado, aunque formen parte del entorno
general de sistemas.

Sistemas operativos:

Engloba los subsistemas de teleproceso, Entrada / Salida, etc. Debe
verificarse en primer fugar que los sistemas estan actualizados con las Gltimas
versiones del fabricante, indagando las causas de las omisiones si las hubiera.
El andlisis de las versiones de los sistemas operativos permite descubrir las
posibles incompatibilidades entre otros productos de software basico adquiridos
por la instalaciéon y determinadas versiones de aquellas. Deben revisarse los
parametros variables de las librerias mas importantes de los sistemas, por si
difieren de los valores habituales aconsejados por el constructor.

Software basico:

Es fundamental para el auditor conocer los productos de software basico que
han sido facturados aparte de la propia computadora. Esto, por razones
econdémicas y por razones de comprobacién de que la computadora podria
funcionar sin el producto adquirido por el cliente. En cuanto al software
desarrollado por el personal informatico de la empresa, el auditor debe verificar
que éste no agreda ni condiciona al sistema. lguaimente, debe considerar el
esfuerzo realizado en términos de costos, por si hubiera altemativas mas
econdémicas.

Software de teleproceso (Tiempo Real):

No se incluye en software basico por su especialidad e importancia. Las
consideraciones anteriores son vidlidas para éste también.

Tunning:
Es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacién del comportamiento de los subsistemas y del sistema en su

conjunto. Las acciones de tunning deben diferenciarse de los controles
habituales que realiza el personal de técnica de sistemas. El tunning posee una
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naturaleza mas revisora, estableciéndose previamente planes y programas de
actuacién segun los sintomas observados. Se pueden realizar:

s Cuando existe sospecha de deterioro del
comportamiento parcial o general de! sistema

e De modo sistematico y peridodico, por ejemplo cada 6
meses. En este caso sus acciones son repetitivas y
estan planificados y organizados de antemano.

E! auditor debera conocer el niumero de Tunning realizados en el ultimo afo,
asi como sus resultados. Debera analizar los modelos de carga utilizados y los
niveles e indices de confianza de las observaciones.

Optimizacion de los sistemas y subsistemas: .

Técnica de sistemas debe realizar acciones permanentes de optimizacion
como consecuencia de la realizacion de tunnings preprogramados o
especificos. El auditor verificara que las acciones de optimizacion® fueron
efectivas y no comprometieron la operatividad de los sistemas ni el plan critico
de produccién diaria de explotacion.

*Optimizacion:

Por ejemplo: cuando se instala una aplicacidn, normalmente esta vacia, no
tiene nada cargado adentro. Lo que puede suceder es que, a medida que se va
cargando, la aplicacion se va poniendo cada vez mas lenta; porque todas las
referencias a tablas es cada vez mas grande, la informacién que esta moviendo
es cada vez mayor. Lo que se tiene que hacer es un andlisis de performance,
para luego optimizaria, mejorar el rendimiento de dicha Aplicacion.

Administracion de base de datos:

E! diseiioc de las bases de datos, sean relaciones o jerarquicas, se ha
convertido en una actividad muy compleja y sofisticada, por lo general
desarrollada en el ambito de técnica de sistemas, y de acuerdo con las areas
de desarrollo y usuarios de la empresa. Al conocer el disefio y arquitectura de
éstas por parte de sistemas, se les encomienda también su administracion. Los
auditores de sistemas han observado algunas disfunciones derivadas de la
relativamente escasa experiencia que técnica de sistemas tiene sobre la
problematica general de los usuarios de bases de datos.
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La administracion tendria que estar a cargo de expiotacién. El auditor de base
de datos deberia asegurarse que explotaciébn conoce suficientemente las que
son accedidas por los procedimientos que ella ejecuta. Analizara los sistemas
de salvaguarda existentes, que competen igualmente a explotacion. Revisara
finalmente la integridad y consistencia de los datos, asi como la ausencia de
redundancias entre ellos.

Investigacién y Desarrolio:

Como empresas que utilizan y necesitan de informaticas desarrolladas,
saben que sus propios efectivos estan desarrollando aplicaciones y utilidades
que, concebidas inicialmente para su uso interno, pueden ser susceptibles de
adquisicién por otras empresas, haciendo competencia a las companias del
ramo. La auditoria informatica debera cuidar de que la actividad de
investigacion y desarrollo no interfiera ni dificulte las tareas fundamentales
intermas.

La propia existencia de aplicativos para la obtencion de estadisticas
desarrollados por los técnicos de Sistemas de la empresa auditada, y su
calidad, proporcionan al auditor experto una vision bastante exacta de la
eficiencia y estado de desarrollo de los Sistemas.

“Auditoria Informatica de Comunicaciones y Redes:"

Para el informatico y para el auditor informatico, el entramado conceptual que
constituyen las redes nodales, lineas, concentradores, multiplexores, redes
locales, etc. no son sino el soporte fisico-l6gico del tiempo real. El auditor
tropieza con la dificuitad técnica del entorno, pues ha de analizar situaciones y
hechos alejados entre sl, y esta condicionado a la participacion del monopolio
telefonico que presta el soporte. Como en otros casos, la auditoria de este
sector requiere un equipo de especialistas, expertos simultaneamente en
comunicaciones y en redes locales (no hay que olvidarse que en entomos
geograficos reducidos, algunas empresas optan por el uso interno de redes
locales, disefiadas y cableadas con recursos propios).

€l auditor de comunicaciones debera inquirir sobre los indices de utilizacion
de las lineas contratadas con informacion abundante sobre tiempos de desuso.
Debera proveerse de la topologia de la red de comunicaciones, actualizada, ya
que la desactualizacion de esta documentacion significaria una grave debilidad.
La inexistencia de datos sobre |a cuantas !ineas existen, cémo son y donde
estan instaladas, supondria que se bordea la inoperatividad informatica. Sin
embargo, las debilidades mas frecuentes o importantes se encuentran en las
disfunciones organizativas. La contratacion e instalacion de lineas va asociada
a la instalacibn de los puestos de trabajo correspondientes (Pantallas,
servidores de redes locales, computadoras con tarjetas de comunicaciones,
impresoras, etc.). Todas estas actividades deben estar muy coordinadas y a
ser posible, dependientes de una sola organizacién.
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“Auditoria de la Seguridad informatica:”

La computadora es un instrumento que estructura gran cantidad de
informacién, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal
uso de esta. También puede ocurrir robos, fraudes o sabotajes que provoquen
la destruccién total o parcial de |la actividad computacional. Esta informacion
puede ser de suma importancia, y el no teneria en el momento preciso puede
provocar retrasos sumamente costosos.

En la actualidad y principalmente en las computadoras personales, se ha
dado otro factor que hay que considerar: el llarmmado ‘virus®™ de las
computadoras, el cual, aunque tiene diferentes intenciones, se encuentra
principalmente para paquetes que son copiados sin autorizacién (‘piratas’) y
borra toda la informacién que se tiene en un disco. Al auditar los sistemas se
debe tener cuidado que no se tengan copias “piratas” o bien que, al
conectarnos en red con otras computadoras, no exista la posibilidad de
transmision del virus. El uso inadecuado de la computadora comienza desde la
utilizacion de tiempo de rmaquina para usos ajenos de la organizacion, la copia
de programas para fines de comercializacién sin reportar los derechos de autor
hasta el acceso por via telefénica a bases de datos a fin de modificar la
informacién con propésitos fraudulentos.

Un método eficaz para proteger sistemas de computacion es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso
protegen contra el acceso no autorizado, pues piden del usuario una
contrasena antes de permitile el acceso a informaciéon confidencial. Dichos
paquetes han sido populares desde hace muchos afios en el mundo de las
computadoras grandes, y los principales proveedores ponen a disposicion de
clientes algunos de estos paquetes.
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Herramientas y Técnicas para la Auditoria Informatica:
Cuestionarios:

La auditoria en informatica se materializa recabando informacién vy
documentacion de todo tipo. Los informes finales de los auditores dependen de
sus capacidades para analizar las situaciones de debilidad o fortaleza de los
diferentes entornos. El trabajo de campo del auditor consiste en lograr toda la
informacion necesaria para la emision de un juicio global objetivo, siempre
amparado en hechos demostrables, llamados también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la documentacion de
cuestionarios preimpresos que se envian a las personas concretas que el
auditor cree adecuadas, sin que sea obligatorio que dichas personas sean las
responsables oficiales de las diversas areas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situacion, y muy cuidados
en su fondo y su forma.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que
tal analisis determine a su vez la informacién que debera elaborar el propio
auditor. El cruzamiento de ambos tipos de informacion es una de las bases
fundamentales de la auditoria.

Cabe aclarar, que esta primera fase puede omitirse cuando los auditores hayan
adquirido por otro medios la informaciéon que aquellos preimpresos hubieran
proporcionado.

TESis CON
FALLA DE ORIGEN|




Entrevistas:

El auditor comienza a continuacion las relaciones personales con el auditado.
Lo hace de tres formas:

1. Mediante la peticion de documentacion concreta sobre alguna materia de su
responsabilidad.

2. Mediante “entrevistas” en las que no se sigue un plan predeterminado ni un
método estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método
preestablecido de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del
auditor; en ellas, éste recoge mas informacion, y mejor matizada, que la
proporcionada por medios propios puramente técnicos o por las respuestas
escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogatorio; es o que
hace un auditor, interroga y se interroga a si mismo.

El auditor informatico experto entrevista al auditado siguiendo un cuidadoso
sistema previamente establecido, consistente en que bajo la forma de una
conversacion correcta y lo menos tensa posible, el auditado conteste
sencillamente y con puicritud a una serie de preguntas variadas, también
sencillas. Sin embargo, esta sencillez es solo aparente. Tras ella debe existir
una preparaciéon muy elaborada y sistematizada, y que es diferente para cada
caso particular.

Checklist:

El auditor profesional y experto es aquél que reelabora muchas veces Sus
cuestionarios en funcidon de los escenarios auditados. Tiene claro lo que
necesita saber, y por qué. Sus cuestionarios son vitales para el trabajo de
analisis, cruzamiento y sintesis posterior, lo cual no quiere decir que haya de
someter al auditado a unas preguntas esterecotipadas que no conducen a nada.
Muy por e! contrario, el auditor conversara y hara preguntas "normales”, que en
realidad serviran para la documentacion sistematica de sus cuestionarios, de
sus checklists.
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Hay opiniones que descalifican el uso de los checklists, ya que consideran que
leerle una pila de preguntas recitadas de memoria o leldas en voz alta
descalifica al auditor informatico. Pero esto no es usar checklists, es una
evidente falta de profesionalismo. El profesionalismo pasa por un
procesamiento interno de informaciéon a fin de obtener respuestas coherentes
que permitan una correcta descripcién de puntos débiles y fuertes. El
profesionalismo pasa por poseer preguntas muy estudiadas que han de
formularse flexiblemente.

El conjunto de estas preguntas recibe el nombre de checklist. Salvo
excepciones, las checklists deben ser contestadas oralmente, ya que superan
en riqueza y generalizacidon a cualquier otra forma.

Segun la claridad de las preguntas y bhabilidad del auditor, el auditado
respondera desde posiciones muy distintas y con disposicién muy variable. E}
auditado, habitualmente informatico de profesion, percibe con cierta facilidad el
perfil técnico y los conocimientos del auditor, precisamente a través de las
preguntas que éste le formula. Esta percepciéon configura el principio de
autoridad y prestigio que el auditor debe poseer.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia lo es mas el
modo y el orden de su formulacion. Las empresas externas de auditoria
informatica guardan sus checklists, pero de poco sirven si el auditor no las
utiliza adecuada y oportunamente. No debe olvidarse que la funcién auditora se
ejerce sobre bases de autoridad, prestigio y ética.

&l auditor debera aplicar el checklist de modo que el auditado responda clara y
escuetamente. Se debera interrumpir lo menos posible a éste, y solamente en
los casos en que las respuestas se aparten sustanciaimente de la pregunta. En
algunas ocasiones, se hara necesario invitar a aquél a que exponga con mayor
amplitud un tema concreto, y en cualquier caso, se debera evitar
absolutamente la presién sobre el mismo.

Algunas de las preguntas de los checklists utilizadas para cada sector, deben
ser repetidas. En efecto, bajo apariencia distinta, el auditor formulara preguntas
equivalentes a las mismas o a distintas personas, en las mismas fechas, o en
fechas diferentes. De este modo, se podran descubrir con mayor facilidad los
puntos contradictorios; el auditor debera analizar los matices de las respuestas
y reelaborar preguntas complementarias cuando hayan existido
contradicciones, hasta conseguir la homogeneidad. E| entrevistado no debe
percibir un excesivo formalismo en las preguntas. El auditor, por su parte,
tomara las notas imprescindibles en presencia del auditado, y nunca escribira
cruces ni marcara cuestionarios en su presencia.
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Trazas y /o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto
de los sistemas como de usuario, realizan exactamente las funciones previstas,
y no otras. Para ello se apoya en productos software muy potentes y modulares
que, entre otras funciones, rastrean los caminos que siguen los datos a través

de! programa.

Muy especialmente, estas “Trazas” se utilizan para comprobar la ejecucion de
las validaciones de datos previstas. Las mencionadas trazas no deben
modificar en absoluto el sistema. Si la herramienta auditora produce
incrementos apreciables de carga, se convendra de antemano las fechas y
horas mas adecuadas para su empleo.

Por 1o que se refiere al analisis del sistema, los auditores informaticos emplean
productos que comprueban los valores asignados por técnica de sistemas a
cada uno de los parametros variables de las librerias mas importantes del
mismo. Estos parametros variables deben estar dentro de un intervalo marcado
por el fabricante. A modo de ejemplo, algunas instalaciones descompensan el
numero de iniciadores de trabajos de determinados entormos o toman criterios
especialmente restrictivos o permisivos en ia asignacion de unidades de
servicio para segun cuales tipos carga. Estas actuaciones, en principio dtiles,
pueden resultar contraproducentes si se traspasan los limites.

No obstante la utilidad de las Trazas, ha de repetirse lo expuesto en la
descripcion de la auditoria informatica de sistemas: el auditor informatico
emplea preferentemente la amplia informacion que proporciona el propio
sistema: Asi, los archivos de <=contabilidad>, en donde se encuentra la
produccion completa de aquél, y los <Log*> de dicho sistema, en donde se
recogen las modificaciones de datos y se pormenoriza la actividad general.

Del mismo modo, el sistema genera automéaticamente exacta informacion

el tratamiento de errores de maquina centrat, periféricos, etc.

(La auditoria financiero-contable convencional emplea trazas con mucha
frecuencia. Son programas encaminados a verificar 10 correcto de fos calculos

de néminas, primas, etc.)

“Log:

E! log vendria a ser un historial que informa que fue cambiando y como fue
cambiando (informacion). Las bases de datos, por ejemplo, utilizan el jog para
asegurar lo que se llaman fas transacciones. Las transacciones son unidades
atomicas de cambios dentro de una base de datos; toda esa serie de cambios
se encuadra dentro de una transaccion, y todo lo que va haciendo la aplicacion
(grabar, modificar, borrar) dentro de esa transaccion, queda grabado en el log.
La transaccién tiene un principio y un fin, cuando la transaccion llega a su fin,
se vuelca todo a la base de datos. Si en el medio de la transaccion se corté por
x razén, lo que se hace es volver para atras. El log te permite analizar
cronolégicamente que es lo que sucedi® con la informacion que esta en el
sistema o que existe dentro de la base de datos.
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Software de Interrogacién:

Hasta hace ya algunos afos se han utilizado productos software llamados
genéricamente “paquetes de auditoria”, capaces de generar programas para
auditores escasamente cualificados desde el punto de vista informatico.

Mas tarde, dichos productos evolucionaron hacia la obtencién de muestreos
estadisticos que permitieran la obtencién de consecuencias e hipétesis de la
situacién real de una instalacion.

En la actualidad, los productos software especiales para la auditoria informatica
se orientan principalmente hacia lenguajes que permiten la interrogacion de
archivos y bases de datos de la empresa auditada. Estos productos son
utilizados solamente por los auditores extemos, por cuanto los intermos
disponen del software nativo propio de la instalacion.

Del mismo modo, la proliferacion de las redes locales y de la filosofia “Cliente-
Servidor®, han llevado a ias firmas de software a desarrollar interfaces de
transporte de datos entre computadoras personales y mainframe, de modo que
el auditor informatico copia en su propia computadora personal la informacién
mas relevante para su trabajo.

Cabe recordar, que en la actualidad casi todos los usuarios finales poseen
datos e informacidon parcial generada por la organizacién informatica de la
compaiiia.

Efectivamente, conectados como terminales al “Host”, almacenan los datos
proporcionados por este, que son tratados posteriormente en modo PC. El
auditor se ve obligado (naturalmente, dependiendo del alcance de la auditoria)
a recabar informacion de los mencionados usuarios finales, lo cual puede
realizar con suma facilidad con ios polivalentes productos descritos. Con todo,
fas opiniones mas autorizadas indican que el trabajo de campo del auditor
informatico debe realizarse principalmente con los productos del cliente.

Finalmente, ha de indicarse la conveniencia de que el auditor confeccione
personalimente determinadas partes del informe. Para ello, resulta casi
imprescindible una cierta soltura en el manejo de procesadores de texto,
paquetes de graficos. hojas de calculo, etc.
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Los principales objetivos de la auditoria informatica son los siguientes:

- Salvaguardar los activos. Se refiere a la proteccidon del hardware,
software y recursos humanos.

- Integridad de datos. Los datos deben mantener consistencia y no
duplicarse.

- Efectividad de sistemas. Los sistemas deben cumplir con los objetivos
de la organizacion.

- Eficiencia de sistemas. Que se cumplan los objetivos con los menores
recursos.

- Seguridad y confidencialidad.

La auditoria en Informatica debe de evaluar todo ( informatica, organizacion del
centro de computo, computadoras, comunicacion y programas), con auxilio de
los principios de auditorla administrativa, auditoria interna , auditoria contable/
financiera y . a su vez, pueden ser una herramienta para la realizacion de
cualquiera de las auditorias.

La adecuada salvaguarda de los activos, la integridad de los datos y la
eficiencia de los sistemas solamente se pueden lograr si la administracion de la
organizaciéon desarrolla un adecuado sistema de control interno.

Como se ve, la evaluacién que se debe desarrollar para la realizacion de la
auditoria en informatica debe ser hecha por personas con un alto grado de
conocimiento en informatica y con mucha experiencia en el area.

La informacion proporcionada debe ser confiable, oportuna, veridica, y debe
manejarse en forma segura y con la suficiente confidencialidad, pero debe
estar contenida dentro de parametros legales y éticos.
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1.3 EL ENTORNO DE tA INFORMATICA.

Entorno.

Son las caracteristicas dominantes del mercado en cada una de las ramas o
criterios relacionados con {a tecnologia de informatica, que definen el rumbo de
la misma en gran parte de los negocios.

La funcién de informatica ha de estructurar sus servicios y proyectos con base
en los requerimientos especificos del negocio, apoyandose en la tecnologia de
vanguardia que domina el mercado, asi como en las tendencias de ia misma.
El grado de apoyo que se buscara en el medio tecnoldgico depende en gran
medida de la orientacién y justificacion que se le asigne al enfocarlo a cada
estrategia del negocio.

El equipo de auditoria informatica debe poseer una adecuada referencia del
entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente, los
siguientes extremos:

a) Situaciéon geografica de los Sistemas:
Se determinara la ubicacion geografica de los distintos Centros de
Proceso de Datos en la empresa. A continuacién, se verificara la
existencia de responsables en cada unos de ellos, asi como el uso de
los mismos estandares de trabajo.

b) Arquitectura y configuracion de Hardware y Software:
Cuando existen varios equipos, es fundamental la configuracién elegida
para cada uno de ellos, ya que los mismos deben constituir un sistema
compatible e intercomunicado. La configuracién de los sistemas esta
muy ligada a las politicas de seguridad l6gica de las companhias.
Los auditores, en su estudio inicial, deben tener en su poder la
distribucion e interconexion de los equipos.

c) Inventario de Hardware y Software:

E! auditor recabara informacion escrita, en donde figuren todos los
elementos fisicos y légicos de la instalacion. En cuanto a Hardware
figuraran las CPUs, unidades de contro! local y remotas, periféricos de
todo tipo, etc.

El inventario de software debe contener todos los productos légicos del
Sistema, desde el software basico hasta los programas de utilidad
adquiridos © desarroliados internamente. Suele ser habitual clasificarios
en facturables y no facturables.
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d) Comunicacion y Redes de Comunicacion:
En el estudio inicial los auditores dispondran del numero, situacion y
caracteristicas principales de las lineas, asi como de los accesos a la
red publica de comunicaciones. lgualmente, poseeran informacion de
las redes locales de la empresa.

No todo lo que ofrece el mercade como estandares y soluciones tecnoiogicas
garantiza el desempefo eficiente de la funcidon de informatica en una
organizacién; el auditor en informatica debera verificar ta existencia de un
analisis costo / beneficio en cada proyecto de inversion orientado a la
adquisicién de nueva tecnologia o estandares (normas) para el uso y manejo
de !a misma.

En Ias tltimas décadas, el entorno de la informacioén ha sido uno de los campos
con ma oor ritmo de crecimiento en todas sus areas de accién, por lo cual
existen:

a) Mejores equipos de coOmputo, ya que cuentan con caracteristicas nunca
antes proporcionadas, como conectividad, escalabilidad, etc.

b) Lenguajes de programacién y paquetes de software mas flexibles y
dinamicos que permiten a los desarrolladores de aplicaciones ser mas
productivos ademas de ofrecer un alto grado de participacion a los
usuarios en el proceso de desarrollo e implantacion de soluciones de
negocio

c) Innovaciones tecnoldgicas en telecomunicaciones, ya que se pueden
transmitir voz, datos e imagenes. Con ello, se ha logrado enlazar
diferentes empresas con clientes y proveedores a través de redes
locales (LAN), redes metropolitanas (MAN) y redes abiertas (WAN). Se
ha obtenido la capacidad de manejar grandes volumenes de
informacion, velocidad de transmision y proteccion de los datos con la
aparicién del cable coaxial y la tecnologia de redes digitales integradas,
por ejemplo.

Metodologias, técnicas y herramientas para la administracion de la

funcion de informatica y la planeacion y desarrolio de sistemas que han

venido formalizandose y apegandose a los estandares aceptados a nivel
nacionat e internacional, lo que ha sido un factor de suma utilidad para el
desempenfio eficiente de las tareas y servicios inherentes a la informatica

y a la misma auditoria en informatica.

e) La integracién de especialidades profesionales en asociaciones
profesionales reconocidas formatmente a nivel nacional. como la
Asociacion Mexicana de Auditores en Iinformatica (AMAI) e internacional,
como la Awuditors Association, Inc. (EDP) entre otras. Dichas
asociaciones proporcionan {a oportunidad a las instituciones vy
organizaciones privadas y de gobiemmo de tener un contacto directo y
oportuno con los conocedores o impulsadores de las tendencias
dominantes del medio en sus areas econémica, social y tecnolégica, por
mencionar solo algunas.

d

~

¢ Auditoria en Informética, Hermiandez Hemandez Enrique, pp22
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Objetivo del auditor en informatica al estudiar el entorno y su impacto en el
negocio.

La finalidad principal del auditor es evaluar y dar seguimiento oportuno al
conjunto de proyectos de auditoria en informatica que seran ejecutadas en un
plazo determinado con el fin de apoyar directa o indirectamente las estrategias
del negocio, considerando los diversos factores internos y externos que se
relactonan con la organizacion. Es conveniente sefalar que cada uno de estos
proyectos debera estar enmarcado en los limites definidos para la funcion, esto
es, debe enfocarse al control, seguridad y auditoria de los diferentes elementos
que tengan contacto directo o indirecto con la tecnologia informatica.
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1.4 ESTRATEGIAS PARA LA IMPLEMENTACION FORMAL DE LA FUNCION
DE AUDITORIA INFORMATICA

I} Formalizar la auditoria en informatica en la organizacién a través de:

a)
b)
<)
o)

e)

Justificar el desarrollo de la funcidn de auditoria en informatica en el
negocio.

Presentar a la alta direccion del documento de justificacion

Aprobacion de la aita direccion

Difusion de la auditoria en informatica en las areas relacionadas directa
e indirectamente con informatica.

Desarrolio del proceso de auditoria en informatica en el negocio.

II) Proporcionar a la empresa o institucion un proceso de auditoria en
informatica permanente con el objeto de garantizar a la alta direccion:

a)

b)

<)
d)

e)

Que la seguridad, politicas y procedimientos sean eficientes y
confiables.

Apoyo a los objetivos del negocio al tomar decisiones con base en
informacion que cumpla con los requisitos minimos exigidos por
auditoria, como exactitud, totalidad, autorizacidon, actualizacion, etc. Asi
mismo, se cumpliran los requerimientos exigidos de calidad y
oportunidad.

La verificacion del uso de tecnologia de vanguardia que se requiere.

La elaboracion y desarrollo formal de un proceso de planeacién en
informatica que se oriente al plan del negocio.

E! uso formal de metodologias, técnicas y herramientas por el personal
de informatica para el desempefo eficiente de sus tareas.

Promover que el personal de informatica se desarrolo en un ambiente
de profesionalismos y de alta productividad tomando como base sus
habilidades, conocimientos y perfiles requeridos por la orfganizacion.

Curso de accion.

1. Lograr que la alta direccion, las areas o departamentos usuarios y
el personal de informatica tomen conciencia de las necesidades
de contar con una funcion de auditoria en informitica asegurando
y orientando el uso eficiente de los recursos involucrados con la

misma.

2. Formalizar un procedimiento Que contemple:
- divulgacién
- asimilacion de los planes
- objetivos
- beneficios
- areas de oportunidad
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3.

4.

5.

No

8.

9.

Dar a conocer a los usuarios y personal el grado de compromiso y
participacion que se requiere por parte de todos los involucrados.

Lo primero a lo que se procede una vez autorizado el proyecto es
a la planeacion y desarrollo formal.

El proceso de planeacion, primordialmente debe de reflejar las
prioridades de la alta direccién, areas de oportunidad del negocio
y evaluaciones que garanticen calidad y uso eficiente de los
recursos informaticos.

Cubrir 1as expectativas que justificaron en el proyecto.

Preparar una presentacion ejecutiva para darle a conocer a la alta
direccion todos los proyectos , asi como la asignacion de los
responsables directos.

Formalizar las visitas y reuniones necesarias al personal
involucrado en el proyecto.

Ejecutar el proyecto de al margen de lo planeado.

10.Entregar a Ia alta direccion informes detallados de cada proyecto.

11.Seleccionar metodologia de auditoria en informatica, con objeto

de orientar los requerimientos actuales y futuros de la
organizacion, tomando en cuenta politicas, procedimientos y
estandares.
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1.5 ESTRUCTURA ORGANIZACIONAL.

Ubicacion jerarquica de la funcién

El criterio basico de independencia personal jerarquica, es el desempeiio de las
actividades profesionales en el proceso de evaluacién y control que no debe
verse afectando por aspectos emocionales ni de autoridad emanados de los
responsables e involucrados en el momento de la auditoria. Debemos de ubicar
la funcidén auditoria informatica en un nivel organizacional que le asegure la
independencia y soporte requerido de la alta direccién, a fin de contar con una
entidad confiable y eficiente.

Esto se va dando en medida en que la direccion establezca politicas claras que
especifiquen que la funcién del auditor es asegurar el control y la seguridad de
todos los elementos relacionados con la informatica y que esto es apoyado y
aceptado por la ailta direccion, para que las areas involucradas participen

brindando su apoyo.

Se recomienda que si la auditoria en informatica es ejercida por personal
externo a la empresa, el seguimiento , coordinacion, apoyo y aprobacién del
trabajo sea llevado a cabo por la alta direccidn.

Ejemplo de Tipos de estructura donde se ubica la auditoria en informatica
manejada desde el punto de vista extemo.

Un objeto primordial para la alta direccion es asegurar que los auditores
cuenten con:

- Independencia funcional.

- Libertad de accion.

- Facultad para !a toma de decisiones.

- Negociacién con los niveles gerenciales.

- Involucramiento en proyectos de alto impacto en el negocio.

Una manera de estructurar la funcién de auditoria en informatica en la
organizacion puede ser a un nivel estratégico o un nivel tactico; por el nivel
estratégico se tiene la ventaja de una comunicacion formal, de tener apoyo y
soporte con la alta direccidn, y la caracteristica primordiat es la independencia
funcional; por el nivel tactico |la alta direccién la considera una funcién
indispensable para observar el cumplimiento de politicas y procedimientos de
inforratica, se debilita el compromiso y soporte de la alta direcciéon, y no hay
independencia funcional respecto a otras direcciones. Esto podria variar de
acuerdo con el giro de cada organizacion.

Organizacionalmente la funcion de auditoria en informatica se encuentra dentro
del area de auditoria y en un menor namero en el area de Informatica, teniendo
asf diferentes enfoques y alcances al momento de ejecutar su trabajo.
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| Director General I

r--_

meneanal.

| Contabilidad

| Almacén | l " Ventas I

ESTRUCTURA 1

Asesoria a la pequeia empresa.

En esta estructura se considera a una organizacién pequena, donde es
indispensable las asesorias ya que es cuando la organizacién requiere de
apoyo para su crecimiento y desarrollo, la informatica y la auditoria en
informatica se maneja externamente, ya que una empresa pequefia no podria
tener un departamento de informatica por el momento.
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| |

Gerencia de Gerencia de Gerencia de .| Gerencia de Gerencia
auditoria Finanzas informética. i {: produccién - administrativa.
contable i

- Jefatura Jefaturas
Jefatura Jefatura Jefaturade |- de I Administrativas
de de informatica produccién.
auditoria finanzas

Contadores Analistas y ‘Trabajadores Administrativos
| l programadores

ESTRUCTURA 2
Asesoria y soporte a la alta direccion.

En esta estructura se maneja como un personal de apoyo la Auditoria en
Informatica (staff) ubicandose entidad estratégica, hay un compromiso de
generar resultados, las areas se comprometen a cumplir las politicas y
controles de informatica y es donde se justifica el perfil de ejecutivo del auditor
en informatica, la alta direccion tiene ia ventaja de evaluar constantemente.
Tomar en cuenta para un organizacion mediana, porque su desarrollo es mas
cercano y asi poder lograr en un futuro ia gerencia de auditoria en informatica

33
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Direccién General.. I

Direccién de auditorfa

I Despacho de auditores
I en informética externos

Subdireccién de
auditoria

Gerencia de auditoria
contable- fiscal.

Gerencia de auditoria
administrativa.

Gerencia de auditoria
informética,

Jefatura de auditoria

Jefatura de auditoria

Jefatura de auditoria

ESTRUCTURA 3. (Organigrama parcial)
Soporte directo al nivel gerencial de auditoria.

Este podria ser la estructura mas funciona! para |la auditoria en informatica
externa, como staff, en una empresa grande donde se cuenta con la gerencia
de auditoria en informatica Hevando acabo un trabajo continuo pero el
despacho externo es para revisar las funciones de la gerencia de auditoria en
informatica interna para hacer una exhaustiva revision y asi los proyectos con
los asesores serian coordinados por la direccion de auditoria.
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Finalmente las diferentes formas de la estructura organizacional dependen de
cada organizacion dando como resultado ja elaboracion de un conjunto de
opiniones experimentadas para asi ubicar la auditoria en informatica en el nivel
que satisfaga las condiciones necesarias para el auditor mostrando el actual

plan de organizacién.

En el presente trabajo se plantea que independientemente del tamaio de la
organizacion realizar auditoria en informatica es un proceso sano, que incluye
ventajas y como se puedo observar en los ejemplos anteriores existen varias
posibilidades de insertar el area de auditoria en informatica procurando que no
resulte una carga costosa para la organizacion.
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1.6 ADMINISTRACION DE LA FUNCION DE AUDITORIA EN INFORMATICA

Una vez formalizada Jla funcidn en cualquiera de las situaciones
organizacionales senaladas, se define un mecanismo de administracion y
control de la funcién.

El mundo complejo de las empresas en el que nos movemos, con industrias
emergentes y con una tendencia globalizadora en los negocios, hace muy
necesario la buena administracion, es asi que entonces la funcion de la
auditoria en informatica debe realizar un amplio abanico de actividades

objetivas.

Este mecanismo garantizara que todos los recursos y proyectos invoiucrados
en el proceso de desemperio y gestion, obedeciendo los principios basicos de
un proceso administrativos.

Los elementos indispensables son:

e Lla planeacion la administracidn de la funcion implica el desarrolio de
una matriz de la planeacion de auditoria en informatica para determinar
areas que seran en cierto periodo , de los planes de auditoria en
informdatica emanaran los proyectos especificos para cierto periodo.

= E! personal debe ser seleccionada y reclutada de acuerdo a las
habilidades y perfiles establecidas en sus politicas y procedimientos,
tomando en cuenta que las habilidades profesionales inherentes de un
auditor en informética son: experiencia, educacion, adaptabilidad,
entendimiento, determinacion y diligencia.

e El contro! es llevado por la supervision oportuna asegurando que las
asignaciones a las auditorias sean planeadas apropiadamente para
obtener un producto consistente y de calidad, involucrando las areas y
ayudando a ia preparacion de los planes de la auditoria en informitica
en el desarrollo y control de los presupuestos de la funcién.

e Los reportes de desemperio son una heramienta para evaluar:
productividad y calidad de los proyectos, resultados, avances de los
proyectos, areas susceptibles de control y seguimiento tanto individual y

de grupo
Los objetivos principales de !a administracion de la auditoria en informatica:

* Asegurar que la funcion de auditoria cubra y proteja los mayores riesgos.

e Asegurar que los recursos de informatica como hardware, software,
telecomunicaciones, servicios, personal sean orientados al logro de
objetivos y estrategias.

= Elaboracion y difusidn de politicas, controles y procedimientos definidos
en cada proyecto asi como el cumplimiento de estas.
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1.7 LAS DIFICULTADES DE LA AUDITORIA DE UNA APLICACION
INFORMATIZADA.

La auditoria ha cambiado notablemente en los ultimos afios con el enorme
impacto de las técnicas informaticas asi que las dificultades a las que nos
enfrentamos para poder llevar a cabo la auditoria no es la eleccion de la
metodologia que utilizaremos © los ajustes que se hacen previamente al tener
conocimiento de las necesidades del negocio; sino saber explicar en base a
estos cambios el apoyo que requerimos para poder desempefar y lograr los
objetivos de la auditoria, ya sea ha mencionado lo importante que es el apoyo
del personal de las areas que seran auditadas, muchas veces existe personal
dentro de la organizacion que esto lo considera externo, y que no son labores
obligatorias, entonces el auditor se enfrenta a el convencimiento de estas
personas explicando la necesidad que se tiene por analizar el desempefo de
los sistemas informaticos ya que de esto depende un mejor trabajo para ellos,
al estar teniendo eficiencia y fluidez en sus labores, logrando asi una mejora a
la organizaciéon, que mas adelante se vera proyectada en cifras monetarias.

Ahora bien, por parte de las personas que autorizan el proyecto y dan el visto
bueno, el auditor se enfrenta a jo impensable que seria una analisis minucioso
de los conjuntos de los registros para asi lograr el convencimiento de la alta
direccién, y una de las cosas que un auditor debe de explicar desde un
principio es la realidad de los objetivos que pueden ser alcanzados en la
auditoria , pero no hay que ser tan pesimistas ya que una de las partes a las
que se enfrentan actualmente los negocios, a nivel internacional
primordialmente son los siguientes:

La globalizacion

La diversificacién de actividades

La eliminacion de ramas de negocios no rentables o antiguas

La introduccion de nuevos productos como respuesta a la competencia
Las fusiones y la formacion de alianzas estratégicas.

Dejando ver la rapidez de los cambios, los directivos tomaran conciencia de
que para evitar fallos de control significativos deben reevaluar y reestructurar

sus sistemas.

La manera en que se evitan las dificuitades para la aceptacion de la auditoria
es la explicacién de la actuacidn proactiva antes de que surjian los probiemas.
Tomando medidas audaces para su propia tranquilidad, asi como para
garantizar a los consejos administracion, accionistas, comités como por
ejemplo, que a la empresa le seran disefiados adecuadamente los controles
para hacer frente a ios retos del futuro y asegurar la integridad en el momento

actual.
Logrando asi que el auditor obtenga todo el apoyo necesario de toda las areas

necesarias y la confianza para que se le proporciona el acceso a toda la
informacion necesaria concluyendo con calidad el proyecto.
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2. ANALISIS DE LAS PROPUESTAS EXISTENTES.

En este capitulo se hara un analisis de las metodologias de diferentes autores,
ya que cada autor tiene un meétodo diferente de llevar a cabo una auditoria en
informética.

Cada uno de los autores que se han elegido, dentro de la auditoria en
informatica se han desempeiado de manera amplia en este campo y cuentan
con gran experiencia, la cual sera el motivo de estudio en este capitulo.

Método “es el modo de decir o hacer con orden una cosa”, asi mismo define la
palabra Metodologia “como un conjunto de meétodos que se siguen en una
investigacion cientifica o en una exposicién doctrinal."!!

La informatica es una ciencia compleja que se basa en metodologias, por tanto
la auditoria en informatica tiene sus métodos que Ia hacen un trabajo formal.

La proliferacion de metodologias en el mundo de la auditoria y el control
informaticos se pueden observar en los primeros anos de la década de los
ochenta, paralelamente al nacimiento y comercializacién de determinadas
herramientas metodologicas. Pero el uso de métodos de auditoria es casi
paralelo al nacimiento de la informatica, en la que existen muchas disciplinas
que utilizan estos como practica habitual.

""Diccionario de la Lengua de la Real Academia Espafiola.
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2. 1METODOLOGIA PARA EL DESARROLLO E IMPLEMENTACION DE LA
AUDITORIA INFORMATICA DE MARIO PIANTINNI.

Mario Gerardo Piatinni Velthuis, doctor Ingeniero en informatica por la
Universidad Politécnica de Madrid.

Master en Auditoria en informatica (CENEI!).

Especialista en la aplicacion de Tecnologias de la Informacién a la Gestion
Empresarial (CEPADE-UPM).

CISA (Certified Information System Auditor) por la ISACA (Information System
Audit and Control Association).

Diplomado en Psicologia (UNED).

Ha sido director del departamento de desarrollo de la empresa SIE y socio
fundador de Cronos |bérica,S A en la que ha sido director de los departamentos
de Formacién y Metodologias e Investigacion y Desarrolio.

Ha trabajado como consultor y profesor para numMeroses organismos y
empresas, entre las que destacan:

Ministerio de Industria y Energia, Ministerio de Administraciones Publicas,
Ministerio del Interior, Siemens-Nixdorf, Unisys, Hewlett-Packard, Oracle, ICM,
etc.

Actualmente es profesor titular en la Escuela Superior de Informatica de la
Universidad de Castilla-l.a mancha en ciudad Real, donde dirige el grupo de
investigacién Alarcos, especializado en Sistemas de Informacion, Base de
datos e Ingeniero de Software.

Piatinni opina que existen diferencias entre el control informatico y la auditoria
informaética;

E! control informatico deberia ser independiente del departamento controlado.
Ya que “por segregacion de funciones la informatica no deberia controlarse asi
misma". Partiendo de la base de un concepto en el que la seguridad de
sistemas abarca un campo mucho mayor de lo que es ia seguridad logica,
podriamos decir que:

- El area informatica implementa los procesos informaticos seguros.
- El contro! interno implementa los controles.
- La auditoria Informatica evalia el grado de control.*?

12 Auditoria en Informatica, Piatinni, pp.64
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Conociendo este punto de vista de Piatinni, podriamos decir que existen
diferencias muy marcadas entre las funciones de control informatico y las de
auditoria en Informatica.

Mencionaremos las funciones que Piatinni describe tanto para la auditoria en
Informatica como para el control interno Informéatico, ya que de este punto
partiremos a la metodologia que el realiza.

La auditoria Informatica.

- Tiene la funciéon de vigilancia y evaluacién mediante dictamenes, y todas
sus metodologias van encaminadas a esta funcion.

- Tiene sus propios objetivos distintos a los auditores de cuenta, aunque
necesarios para que éstos puedan utilizar la informaciéon de sus
sistemas para sus evaluaciones financieras y operativas.

- Evaluan eficiencia, costo y seguridad en su mas amplia vision.

- Operan segun el plan auditor.

- Utilizan metodologias de evaluacién del tipo cualitativo con la
caracteristica de las pruebas de auditoria.

- Establecen planes quincenales como ciclos completos.

- Sistemas de evaluacion de repeticion de la auditoria por nivel de
exposicion del area auditada y el resultado de la ultima auditoria de esta
area.

- La funciéon de soporte informatico de todos los auditores.

Control interno Informatico.

- Tiene funciones propias (administracién de la seguridad 16gica, etc.).

- Funciones de control dual con otros departamentos.

- Funcién normativa y del cumplimiento del marco juridico.

- Operan segun procedimientos de control en los que se ven involucrados
v que luego se desarroliaran.

- Al igual que en la auditoria y de forma opcional pueden ser el soporte
informatico de control interno no informatico.

Son una gran cantidad de funciones para desarroilarlas desde el inicio de Ia
implementaciéon, pero nos sirve conocerias para no perder el objetivo que
considera Piatinni: el control informatico es el componente de la actuacion
segura entre los usuarios, la informatica y control interno, todo esto auditado
por los auditores en informatica.
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Expliquemos que PRiatinni maneja 2 metodologias para poder cubrir los 2
aspectos mas importantes que el maneja que son:

1. Clasificacion de la Informacion y
2. Procedimientos de control.

1. Para la clasificacion de la informacién maneja la metodologia de PRIMA |a
cual se define en:

Estratégica (informacidn muy restringida, muy confidencial).

De uso interno (a todos los empleados).

- Restringida (a los propietarios de la informacion).

De uso general (sin restriccion).

Siguiendo asi los siguientes pasos de la Metodologia:

tdentificacion de la Informacion.

Inventario de entidades de informacion residentes Y
operativas.{Inventario de programas, archivos de datos, estructura de
datos, soportes de informacion, etc.)

Identificacidn de propietarios.(Son los que usan o custodian ia
informacion)

Definicién de jerarquias de informacion.

Definicion de la matriz de clasificacion. (Definir las politicas,
estandares, objetivos de control y jerarquias de informaciéon).
Confeccion de la matriz de clasificacion.

Realizacion del plan de acciones.(plan detallado de acciones)
Implantacion y Mantenimiento. (Se implanta el plan acciones y se
mantiene actualizado).

2. Para la obtencion de control maneja otra metodologia “La obtencién de los
Procedimientos de Control”, esta metodologia nos ayuda a saber si es
suficiente y como mejorar el contro! informatico.

Fase [. Definicion de objetivos de control.
Tarea 1. Andlisis de la empresa. Se estudian los procesos, organigramas

y funciones.
Tarea 2. Recopilacién de estandares. Se estudian todas las fuentes de

informacioén.
Tarea 3. Definicion de los Objetivos de Control.
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Fase li. Definicion de los Controles.
Tarea 1. Definicién de los Controles.
Tarea 2. Definicion de necesidades tecnoldgicas (hardware vy

herramientas de control).
Tarea 3. Definicion de los procedimientos de control.
Tarea 4. Definicién de las necesidades de recursos humanos.

Fase lll. Implantacion de los controles.

Una vez definidos los controles, las herramientas de control y los
recursos humanos necesarios, Nno resta mas que implantarlos en forma de
acciones especificas.

Terminado el proceso de implantacidon de acciones habra que documentar los
procedimientos nuevos y
revisar los efectuados de cambio.

Finalmente, estas 2 metodologias son las que Piatinni considera para la
realizacién de la Auditoria en Informatica, desde mi punto de vista observo que
el tener dos metodologias para trabajar propicia que a una se {e de mas
importancia que a la otra; Para Piatinni es de suma importancia el control

interno.

El que Piatinni le de también un trato especial a la informacién logra manejar
mucha seguridad para esta y para todos los responsables.
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2.2METODOLOGIA PARA EL DESARROLLO E IMPLEMENTACION DE LA
AUDITORIA INFORMATICA DE JOSé ANTONIO ECHENIQUE.

José Antonio Echenique Garcia, secretario adjunto de la facultad de
Contabilidad y Administracién de la Universidad Nacional Auténoma de México.

Una parte muy importante que se manejan de manera muy cuidadosa y

detallada es

la planeacidn de la auditoria en informatica, para Echenique esta

debe de contener:

Objetivos

Revisién preliminar.

Revision detallada

Examen y evaluacion de la informacion.

Pruebas de consentimiento.

Pruebas de controles del usuario.

Pruebas sustantivas.

Evaluacién de los sistemas de acuerdo al riesgo.
Investigacion preliminar.

Personal participante.

Y la metodologia que Echenique maneja los siguientes puntos:

1.

2. Para

Para la evailuacion de la direccion de informatica se llevaran a cabo las
siguientes actividades:

Solicitud de los manuales administrativos, organizacion,
funciones, planes, politicas, estandares utilizados y programas de
trabajo.

Solicitud de costos y presupuestos de informatica.

Elaboracion de u cuestionario para la evaluacion de la direccion.
Aplicacion del cuestionario al personal y realizacidon de
entrevistas.

Entrevistas a lideres de proyectos y a usuarios mas revelantes de
ta direccion informatica.

Analisis y evaluacion del informe.

Elaboracion del informe.

la evaluacion de los sistemas tanto en operacion como en

desarroilo se llevaran a cabo las siguientes actividades:

Estudios de viabilidad y costo/ beneficio.
Solicitud del analisis y disefio de los sistemas en operacion y en

desarrollo.
Solicitud de documentacidn de los sistemas en operacion
(manuales técnicos, de operacion, de usuario, disefios).
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Solicitud de contratos de compra o renta de software.

Solicitud de licencias y derechos de autor.

Plan de contingencia y recuperacion en caso de desastre.
Recopilacidon y analisis de los procedimientos administrativos de
cada sistema.

Analisis de base de datos.

Analisis de 1a seguridad légica y confidencialidad.

Evaluacion de los proyectos en desarrollo, prioridades y personal
asignado.

Evaluacién de la participacion de auditoria interna.

Evaluacion de controles.

Evaluacion de las licencias, la obtencidon de derechos de autor y
de la confidencialidad de la informacion.

Entrevistas con usuarios de los sistemas.

Evaluacion directa de la informaciéon obtenida contra ias
necesidades y requerimientos de {os usuarios.

Analisis objetivo de ia estructuracion y flujo de los programas.
Anadlisis y evaluacion de la informacién compilada.

Elaboracion de informe.

3. Para la evaluacion de los equipos se llevaran a cabo las siguientes
actividades:

Solicitud de los estudios de viabilidad, costo / beneficio y
caracteristicas de los equipos actuales, proyectos sobre
adquisicion o ampliacion de equipo y su actualizacion.

Solicitud de contratos de compra o renta de los equipos.

Solicitud de contratos de mantenimiento de los equipos.

Solicitud de contratos y convenios de respaldo.

Solicitud de contratos de seguro.

Bitacoras de los equipos.

Elaboracién de cuestionario sobre la utilizacion de equipos,
archivos, unidades de entrada/salida, equipos periféricos y su
seguridad.

Visita a las instalaciones y a los lugares de almacenamiento de
archivos magnéticos.

Visita técnica de comprobacion de seguridad fisica y l6égica de las
instalaciones.

Evaiuacion técnica del sistema eléctrico y ambiental de los
equipos y en general de las instalaciones.

Evaluacion de los sistemas de seguridad de acceso.

Evaluacion de la informacion recopilada, obtencion de graficas,
porcentajes de utilizacion de los equipos y justificacion.
Elaboracion del informe.
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4. Elaboracion del informe final, presentacion y discusién del mismo, y
presentacion de conclusiones y recomendaciones.

Para Echenique la alta direccion juega un papel importante, ya que es en la alta
direccion donde se toman las decisiones de un proyecto de auditoria, de esta
manera Echenique nos muestra en su libro un ejemplo de propuesta de
servicios de auditoria en informatica.

La metodologia que maneja Echenique es muy concreta, se basa en ios
objetivos de la auditoria en informatica logrando asi la auditoria de los sistemas
en operacién como en desarrollo, evalua los equipos, se presenta reporte final
incluyendo conclusiones y recomendaciones.

El buscar costo / beneficio, logra llegar a la parte que a todos los de la alta
direccién les illama la atencion y apoyan, ya que se entiende que la auditoria en
informatica esta beneficiando a la organizacién a un costo bajo.

Para una empresa que busca eficiencia, esta es una metodologia que pudiera
acoplarse mas para una auditoria en informatica
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23METODOLOGIA PARA EL DESARROLLO E IMPLEMENTACION DE LA
AUDITORIA INFORMATICA DE ENRIQUE HERNANDEZ HERNANDEZ.

Lic. Enrigue Hernandez Hernandez profesionista en el campo de la auditoria en
informatica pretende facilitar e impulsar el desempeiio formal de los negocios e
instituciones educativas donde se encuentra la tecnologia de informatica.

La auditoria en informatica debe ser respaldada por un proceso formal que
asegure su previo entendimiento por cada uno de los responsables de llevar a
fa practica dicho proceso en la empresa. Al igual que otras funciones en el
negocio, la auditoria en informdtica efectia sus tareas y actividades mediante
una metodologia.

Esta es la importancia con la que Hernandez respalda el uso de una
metodologia, otro de lo que enuncia respecto al uso de una metodologia es que
no es recomendable basar esta funcién en experiencia, habilidades, criterio y
conocimientos sin una referencia metodolodgica.

Hemandez nos muestra en una tabla las etapas, productos terminados,
requerimientos, responsable e involucrados siendo esto el proceso de su
metodologia para entonces asi tener “un enfoque practico™.
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Para Hernandez con su enfoque practico se puede presentar de la siguiente

manera:

-Preliminar (diagndstico)
- Negocio

|

JUSTIFICACION
- Arcas & auditar,
- Plan propucsto.

I

ADECUACION
odo

- Técnicas
- Herramicntas,

!

FORMALIZACION
- Aprobacién
- Arrang

ucs.

I

DESARROLLO.

- Entrevistas

- Visitas

~ Observaciones

- Recomendaciones

- Informe de auditoria

|

IMPLANTACION

;:rtvmlim.
- Scguimicnio.
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Proceso metodol6gico general de ia auditoria en informatica visto con un
diagrama de flujo, en la cual las etapas preliminar y justificacion son la revision
informal; la adecuacién y formalizacién son la revision formal y la aprobacion
formal se da en la etapa de desarrollo para seguir con la implantacién.

La estrategia que el autor muestra nos da pauta a que la tomemos en 2 etapas
la cual es la revision informal y la formal, en las cuales se integran todos los
pasos para lograr nuestra implantacion, esta visién que nos da cubre todas las
necesidades para llevar a cabo nuestro proceso de acuerdo a mi punto de

vista.

En cualquiera de las metodologias el primer paso es un analisis exhaustivo, ya
que se lleva a cabo el diagndstico del negocio y de informatica.

En la justificacién se realiza un andlisis de riesgo y areas de oportunidad y esto
se lleva a acabo con una matriz de riesgos ademas se elabora el plan de
auditoria en informatica que es el que define los responsables de las
actividades asi como los tiempos.

La adecuacion como su nombre lo dice, es donde se busca el plan y la
metodologia adecuada para nuestro proyecto ya habiendo revisado nuestras
areas de oportunidad, este plan detalla las tareas y tiempos.

La formalizacion es la aprobacion de ia alta direccidon, comprometiéndose a dar
respaido y apoyo al proyecto.

El desarrollo lo {levamos a cabo después de la aprobacion de la alta direccion y
nos dedicamos a auditar las areas seleccionadas dando como conclusion un
infforme de auditoria en informatica; en la implantaciéon se toman las
recomendaciones dadas y se tiene que verificar que se esta haciendo el
cumplimiento del plan ya elaborado.

Siendo asl la manera que Hemandez maneja para llevar a cabo la auditoria en
informatica.
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2.4METODOLOGIA PARA EL DESARROLLO E IMPLEMENTACION DE LA
AUDITORIA INFORMATICA DE YAN DERRIEN.

Yan Derrien, Ingeniero |.D.N, diplomado experto contable, ha ejercido durante
varios afios las funciones de jefe de proyectos en una S.S.1.1, la SLIGOS.

De 1982 a 1989 dirigid en un importante gabinete de auditoria, el BEFEC,
varios dossier de consuita y auditoria en materia de informatica, organizacion y

contabilidad.
Actualmente es Director de Estudios en el servicio de auditorias de la Caisse

des Dépdts et Consignations.

Yan Derrien tiene un enfoque técnico lo que hace que su metodologia se
desarrolle con ciertas caracteristicas muy diferentes a los demas autores que
hemos citado a fo largo de este capitulo, asi a continuacion analizaremos su
propuesta.

Para Derrien hay 4 partes que integran lo que llama la “Presentacion general
de la gestién™:

1. Los participantes:

En esta parte Derrien comenta acerca del auditor de cuentas, el cual tiene
como responsabilidad la verificacion de que las cuentas presentadas estén
regularizadas, sean verdaderas y que proporcionen una imagen fiel de la
situacion de la empresa, la presencia de estos auditores la veremos en casi
todas las empresas comerciales.

La gestion del auditor de cuentas tiene como objetivo detectar los puntos
fuertes y débiles del control intemo y también aislar los principales factores de
riesgo concernientes a la fiabilidad de las cuentas.

Bajo el término de auditoria en informatica hay tres tipos de intervenciones por
parte del auditor de cuentas, el primero es un examen de control interno de ia
funcion informatica, el segundo aborda el examen de aplicaciones
informatizadas dando un examen de fiabilidad de las aplicaciones en caso de
que los ciclos de la empresa estén altamente informatizadas; Y por altimo la
utilizacion de la informatica para controles contables.
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2. EIl plan plurianual de auditoria en informatica.

Esto se refiere al conjunto de los componentes de riesgo informaticos
planteados a cierto tiempo, esto es dificil de calcular porque todas las
empresas tienen diferentes prioridades.

Este es el momento de la primera intervencion, haciendo un primer diagndstico
sobre la funcion informatica y se van preparando las misiones futuras.

3. El programa anual de trabajo.

El programa establece las fechas, los movimientos y la carga de trabajo como
lo puede ser en jornadas-hombre.

4. Las herramientas del auditor informéatico.

Hay herramientas importantes con las cual puede trabajar el auditor en
informatica para realizar sus actividades; Los métodos de riesgo informaticos y
software de auditoria.

Yan Derrien se concreta en 4 puntos como ya los mencionamos, la manera en
el que los maneja nos lleva a una intervencion a la empresa de manera interna,
cuando uno se encuentra dentro de la organizacién es factible manejar las
misiones para asi tener un plan para lograr nuestros objetivos y esto es una de
las partes que Derrien le da mucha importancia. Ademas el que se lieve un
control de los planes a futuro son los que nos llevan a un control de nuestras
actividades y objetivos planteados.

El proceso es incompleto ya que hay muchas situaciones que no son
contempladas por el autor. Sin embargo nos ha permitido ver su metodologia
de un punto de vista diferente.

En funcién a lo expuesto en este capitulo y basados en las metodologias
estudiadas, en el proximo capitulo se presenta la propuesta de metodologia la
cual es objeto de este trabajo de tesis.
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3. PROPUESTA DE UNA METODOLOGIA PARA EL DESARROLLO E
IMPLEMENTACION DE LA AUDITORIA EN INFORMATICA EN BUSCA DE LA
EFICIENCIA.

Este capitulo esta dedicado a la formulacion de una propuesta de metodologia
que nos proporcione la eficiencia necesaria para llevar a cabo una auditoria en
informatica con éxito para ello debemos tener en cuenta que el proceso que se
lleva a cabo para lograr nuestros objetivos debe ser llevado a la practica para
que se cumpla el tiempo programado, los costos estipulados asi comeo los
resultados esperados.

Cabe mencionar que esta propuesta metodolégica ha sido considerada para
tamanos de empresas diferentes tales como pequefas, medianas y grandes,; y
se basa en las propuestas expuestas en el capitulo precedente. Toda empresa
sin tomar en cuenta su tamano requiere de Auditoria en Informatica para poder
maximizar la tecnologia, métodos y manejo de inforracion entre otros.

Una empresa pequefia, requiere de una amplia supervision y manejo para
poder desarrollarse, la empresa mediana también requiere de esto y agregar
tecnologia y la empresa grande ya habiéndose desarroliado, con utilizacion de
tecnologia de punta buscara la eficiencia de cada uno de sus equipos de
computo y aplicaciones cuales quiera maneje.

Proponiendo asi ésta metodologia la cual sera ajustada a las necesidades
requeridas de la empresa, existiendo el paso de adaptacion donde se
consideran las caracteristicas de la empresa.

Se recomienda el seguimiento en orden de esta metodologia para obtener los
resultados de cada fase y lograr llevar acabo la auditoria en informatica de la
empresa elegida.

Conociendo |0s puntos mas importantes podemos sugerir lo siguiente:

Metodologia para el desarrollo e implantacion de la auditoria en informatica en
busca de la eficiencia.
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3.1 ETAPA DE PREAUDITORIA.

Cuando un auditor es solicitado por alguna empresa, este no tiene un
conocimiento de la misma, para este requiere de un tiempo, para conocer
puntos muy especificos y asi el auditor realice un diagnoéstico en el cual se
examinen las funciones y actividades generales de la informatica, en la

organizacion.

Y debe tener conocimiento de:

1) Organigrama: en el cual encontramos la estructura oficial de la organizacion.

2) Departamentos: de estos describird brevemente las funciones de cada uno
de ellos. .

3) Relaciones Jerarquicas y funcionales entre érganos de la Organizacion: el
auditor verificara las relaciones funcionales y jerarquicas

4) Flujos de Informacion: estos nos ayuda a encontrar si en la organizacion se
han llevado a cabo canales alternativos de informacion, sin los cuales no
podrian ejercerse con eficacia estos son producidos por fallos en la

estructura.

5) Politicas referentes a informatica: esto es con el fin de saber la manera en
que organizan y ejercen control.

6) Numero de Puestos de trabajo: esto nos sirve para encontrar si hay alguna
labor idéntica realizada por personas diferentes bajo el mismo nombre.

7) Apoyo al negocio: el auditor debe de saber cual es el apoyo que se requiere
de la funcidn de informatica, el apoyo para la alta direccion, las gerencias,
niveles operativos.

8) Fortaleza de informatica: estas pueden ser propuestas por la alta direccion,
usuarios o informatica.

9) Debilidades de informatica: estas pueden ser propuestas por la alta
direccidon, usuarios o informatica.
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10)Areas de oportunidad: es donde se detectan todas las caracteristicas que
facilitaran la implantacion de soluciones brindadas por informatica, teniendo
un impacto relevante en el negocio.

En esta fase del proceso metodologico se estiman ilas areas de informatica que
se auditaran y nos damos una idea del tiempo, costos, recursos que
necesitaremos para llevar a cabo nuestro proyecto con esto tenemos una vision
mas clara y objetiva del lugar donde se desarroliara el proyecto.

En el diagrama de flujo que aparece al final del capitulo podemos observar que
si se cumple el resultado esperado el cual es obtener el conocimiento previo de
la empresa que van a ser auditadas y con esta informacion el auditor podra
decidir si esta empresa es Optima para que le sea realizada una auditoria en
Informatica, con base en el conocimiento previo de la organizacion, pasaremos
a la siguiente fase de lo contrario volvemos a esta etapa ya que no podremos
continuar sin esta informacion.
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3.2 ETAPA DE INICIO.
Justificacion.

En esta fase se justifica la revisién o evaluacién de las areas o funciones
criticas relacionadas con informatica.

Para ello nos apoyaremos en:

- Matriz de riesgos: definiendo las areas que seran auditadas, asi como
las de mayor riesgo.

Las areas seran diagnosticadas pudiendo variar segin el tamafo y
estructura del negocio.

- Plan general de auditoria en informatica: una vez elaborada la matriz de
riesgo se procede a la formulacién del plan general de informatica, en el
cual basicamente se plantea las tareas, los tiempos y costos, teniendo
en cuenta:

a) Si la Revisidon debe realizarse por areas generales o areas especificas. En el
primer caso, la elaboracién es mas compleja y costosa.

b) Si la auditloria es global, de toda la Informatica, o parcial. E! volumen
determina no solamente el numero de auditores necesarios, sino las
especialidades necesarias del personal.

e En el plan no se consideran calendarios, porque se manejan recursos
genéricos y no especificos.

e En el plan se establecen los recursos y esfuerzos globales que van a ser
necesarios.

e En el plan se establecen las prioridades de materias auditables, de acuerdo
siempre con las prioridades del cliente.

e EI plan establece disponibilidad futura de los recursos durante la revision.

e El plan estructura las tareas a realizar por cada integrante de! grupo.

e En el plan se expresan todas las ayudas que el auditor ha de recibir det
auditado.

Esta fase es en la cual se busca la aprobacion del proyecto es por ello que es
muy importante lograr que el plan que se esta elaborando contenga la
informacion mas relevante que se tomara en cuenta para el proyecto; Asi que
como se muestra en el diagrama de flujo debemos obtener los resultados para
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Formalizacion.

Esta fase es la que involucra la autorizacion de la alta direccion, el objetivo
primordial es la justificacion del desarrollo del proyecto con base en todos los
argumentos y detalles encontrados, analizados en las fases anteriores.

Se recomienda que el auditor en informatica documente o expuesto en cada
entrevista explicando los puntos tratados y las conclusiones.

Tomar muy en cuenta 3 puntos muy importantes a especificar en esta fase que
son:

- Prioridades: Acciones que deben llevarse a cabo antes que las demas
sugeridas en el proyecto, ya que de alguna. manera tienen mas urgencia
el mejorar un hecho.

- Restricciones: Hechos o circunstancias identificables que afectaran
directa o indirectamente el proyecto, estas pueden ser limitaciones que
no se podran resolver inmediatamente.

- Alcance: Especificamente los que el proyecto abarca, cubre, resuitados
esperados.

Después de esto se hace la presentacion formal del plan de auditoria en
informatica, contando con todo lo documentado a presentar, buscando la
manera de explicar la importancia del proyecto.

En el siguiente paso la alta direccién da su autorizacidn; algunas veces se
realizaran cambios ©O aclaraciones, se autorizan las fechas de inicio del
proyecto, y si no se ha logrado la autorizacion se continua justificando y
documentando hasta lograr este paso; si se autoriza el proyecto sin ningun
cambio se procede a la firma del contrato. También se corre el riesgo que en
esta fase nos cancelen el proyecto.
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3.3 ETAPA DE ANALISIS

Andlisis detallado.

La primera fase que se debe llevar es un analisis detallado del proyecto
a emprender, para esto debemos dar a conocer los objetivos generales y
particulares a las personas que realizan la auditoria conociendo las
pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez explicados y analizado los objetivos estos se anadiran a toda la
auditoria en Informatica.

Los resultados de esta fase son la comprensién y detalle de nuestros objetivos
asi como las metas de modo que se cubran los requerimientos del cliente. En
el diagrama de flujo no podemos continuar hasta cumplir con estos resultados,
al cumplir continuamos con la fase siguiente.
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Entorno.

El equipo de auditoria informatica debe poseer una adecuada referencia del
entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando:

a)

Situacidn geogrifica de los Sistemas:

Se determinara la ubicacidn geografica de los distintos Centros de
Proceso de Datos en la empresa. A continuacion, se verificara la
existencia de responsables en cada unos de ellos, asi como el uso de
los mismos estandares de trabajo.

b) Arquitectura y configuracion de Hardware y Software:

c)

d)

Cuando existen varios equipos, es fundamental la configuracion elegida
para cada uno de ellos, ya que los mismos deben constituir un sistema
compatible e intercomunicado. La configuracion de los sistemas esta
muy ligada a las politicas de seguridad logica de las companiias.

inventario de Hardware y Software:

El auditor recabara informacién escrita, en donde figuren todos los
elementos fisicos y logicos de la instalacion. En cuanto a Hardware
figuraran las CPUs, unidades de control local y remotas, periféricos de
todo tipo, etc.

El inventario de software debe contener todos los productos légicos del
Sistema, desde el software basico hasta los programas de utilidad
adquiridos o desamrollados intermamente. Suele ser habitual clasificarlos
en facturables y no facturables.

Comunicacion y Redes de Comunicacion:

En el estudio inicial los auditores dispondran del niumero, situacion y
caracteristicas principales de las lineas, asi como de los accesos a la
red publica de comunicaciones.

igualmente, poseeran informacion de ias Redes Locales de la
Empresa.

Los resultados que debemos obtener de esta fase son:

Conocer los responsables de cada area donde se procesen datos de la
empresa.

Conocer la configuracion y arquitectura de los equipos con los que
cuenta la empresa.

Conocer las politicas iogicas.

Conocer la informacion del hardware y software asi como toda la
informacién respecto a las redes locales de la empresa.
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Determinacién de recursos

Es indispensable saber cuales son los recursos con los que contamos para
poder pasar a nuestra siguiente fase, asi que tomaremos en cuenta lo
siguiente:

- Recursos materiales.

Es muy importante su determinacion, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo
van a utilizarse igualmente en el sistema auditado, por lo que han de
convenirse en lo posible las fechas y horas de uso entre el auditor y cliente.

Los recursos materiales del auditor son de dos tipos:

A) Recursos materiales software
Programas propios de la auditoria: Son muy potentes y Flexibles.
Habitualmente se afaden a las ejecuciones de los procesos del cliente
para verificarios.
Monitores: Se utilizan en funcion del grado de desarrollo observado en
la actividad de Técnica de Sistemas del auditado y de la cantidad y
calidad de los datos ya existentes.

B8) Recursos materiales hardware
Los recursos hardware que el auditor necesita son proporcionados por
el cliente. Los procesos de control deben efectuarse necesariamente
en las Computadoras del auditado.
Para lo cual habra de convenir, tiempo de maquina, espacio de disco,
impresoras ocupadas, etc.

- Recursos humanos.

La cantidad de recursos depende del volumen auditable. Las caracteristicas Y
perfiles del personal seleccionado depende de la materia auditable.

Este tema lo mencionaremos ampliamente en el capitulo 4.

Los resuitados que debemos obtener de esta fase seran los recursos con los
que contamos para lievar a cabo fa auditoria en inforrméatica, tales como
software para la auditoria y cuantas computadoras o equipo de hardware
nos proporcionaran.
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Formalizacion.

Esta fase es la que involucra la autorizacion de la alta direccion, el objetivo
primordial es la justificacion del desarrollo del proyecto con base en todos los
argumentos y detalles encontrados, analizados en las fases anteriores.

Se recomienda que el auditor en informatica documente lo expuesto en cada
entrevista explicando los puntos tratados y las conclusiones.

Tomar muy en cuenta 3 puntos muy importantes a especificar en esta fase que
son:

- Prioridades: Acciones que deben llevarse a cabo antes que las demas
sugeridas en el proyecto, ya que de alguna manera tienen mas urgencia
el mejorar un hecho.

- Restricciones: Hechos o circunstancias identificables que afectaran
directa o indirectamente el proyecto, estas pueden ser limitaciones que
No se podran resolver inmediatamente.

- Alcance: Especificamente los que el proyecto abarca, cubre, resultados
esperados.

Después de esto se hace la presentacion formal del plan de auditoria en
informatica, contando con todo lo documentado a presentar, buscando la
manera de explicar la importancia del proyecto.

En el siguiente paso la alta direccion da su autorizacion; algunas veces se
realizaran cambios o aclaraciones, se autorizan las fechas de inicio de!
proyecto, y si no se ha logrado la autorizacién se continua justificando y
documentando hasta lograr este paso; si se autoriza el proyecto sin ningun
cambio se procede a la firma del contrato. También se corre el riesgo que en
esta fase nos cancelen el proyecto.
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3.3 ETAPA DE ANALISIS

Analisis detallado.

La primera fase que se debe llevar es un analisis detallado del! proyecto
a emprender, para esto debemos dar a conocer los objetivos generales y
particulares a las personas que realizan la auditoria conociendo las
pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez explicados y analizado los objetivos estos se afadiran a toda la
auditoria en Informatica.

Los resultados de esta fase son la comprensioén y detalle de nuestros objetivos
asi como las metas de modo que se cubran los requerimientos del cliente. En
el diagrama de flujo no podemos continuar hasta cumplir con estos resultados,
al cumplir continuamos con la fase siguiente.
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Entorno.

El equipo de auditoria informatica debe poseer una adecuada referencia del
entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando:

a)

Situacion geografica de los Sistemas:

Se determinara la ubicacion geografica de los distintos Centros de
Proceso de Datos en la empresa. A continuacion, se verificara la
existencia de responsables en cada unos de ellos, asi como el uso de
fos mismos estandares de trabajo.

b) Arquitectura y configuracion de Hardware y Software:

c)

d)

Cuando existen varios equipos, es fundamental la configuracion elegida
para cada uno de ellos, ya que los mismos deben constituir un sistema
compatible e intercomunicado. La configuracién de los sistemas esta
muy ligada a las politicas de seguridad l6gica de las companias.

Inventario de Hardware y Software:

El auditor recabara informacion escrita, en donde figuren todos los
elementos fisicos y logicos de la instalacién. En cuanto a Hardware
figuraran las CPUs, unidades de control local y remotas, periféricos de
todo tipo, etc.

El inventario de software debe contener todos los productos logicos del
Sistema, desde el software basico hasta los programas de utilidad
adquiridos o desarrollados intemamente. Suele ser habitual clasificarios
en facturables y no facturables.

Comunicaciéon y Redes de Comunicacion:

En el estudio inicial los auditores dispondran del numero, situacion y
caracteristicas principales de las lineas, asi como de ios accesos a la
red publica de comunicaciones.

Igualmente, poseerdn informacién de las Redes Locales de la
Empresa.

Los resultados que debemos obtener de esta fase son:

Conocer los responsables de cada area donde se procesen datos de la
empresa.

Conocer la configuracion y arquitectura de los equipos con {os que
cuenta la empresa.

Conocer las politicas logicas.

Conocer la informaciéon del hardware y software asi como toda la
informacion respecto a 1as redes locales de 1a empresa.
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Determinacion de recursos

Es indispensable saber cuales son los recursos con los que contamos para
poder pasar a nuestra siguiente fase, asi que tomaremos en cuenta lo
siguiente:

- Recursos materiales.

Es muy importante su determinacion, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo
van a utilizarse igualmente en el sistema auditado, por o que han de
convenirse en lo posible las fechas y horas de uso entre el auditor y cliente.

Los recursos materiales del auditor son de dos tipos:

A) Recursos materiales software
Programas propios de la auditoria: Son muy potentes y Flexibles.
Habitualmente se afiaden a las ejecuciones de los procesos del cliente
para verificarlos.
Monitores: Se utilizan en funcion del grado de desarrollo observado en
la actividad de Técnica de Sisternas del auditado y de la cantidad y
calidad de los datos ya existentes.

B) Recursos materiales hardware
Los recursos hardware que el auditor necesita son proporcionados por
el cliente. Los procesos de control deben efectuarse necesariamente
en las Computadoras del auditado.
Para o cua! habra de convenir, tiempo de maquina, espacio de disco,
impresoras ocupadas, etc.

- Recursos humanos.

l.a cantidad de recursos depende del volumen auditable. Las caracteristicas y
perfiles del personal seleccionado depende de la materia auditable.

Este tema lo mencionaremos ampliamente en el capitulo 4.

Los resultados que debemos obtener de esta fase seran los recursos con los
que contamos para llevar a cabo la auditoria en informatica, tales como
software para ia auditoria y cuantas computadoras © equipo de hardware
nos proporcionaran.
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Adaptacion.

Esta fase se enfoca en el analisis, adecuacion y actualizacién detallados de
todos los elementos que intervienen en un proyecto de auditoria en informatica.

Las tareas de esta fase ejecutadas nos llevan a la adecuacién de todo el
proyecto a las caracteristicas del negocio, tomando muy en cuenta el
cumplimiento de estandares, politicas y_procedimientos.

Una vez especificados todos los requerimientos de éxito y conociendo los
factores tecnolégicos, humanos que intervienen, el auditor puede actualizar el
plan de trabajo y detallar las fechas, tiempos, funciones y responsabilidades y
ahora si poder estimar gastos y el niUmero de personas que participaran en el
proyecto.

Ademas se definen _las_técnicas y herramientas necesarias para la revision
adecuada y eficiente.

Una de la técnicas mas importantes son los cuestionarios los cuales son
nuestro apoyo en la evaluacidon, y se derivan entrevistas, visitas a los
departamentos, etc.

Los cuestionarios deben tener la caracteristica fundamental de una buena
estructuraciéon para obtener inforrmacion confiable del personal entrevistado.

En esta propuesta de metodologia se plasma la idea de apoyarse en
tecnologias de informaciéon como lo pueden ser:

- Redes de computadoras y sus servicios (correo electrénico, internet,
etc.)

- Base de datos para procesar los cuestionarios y almacenar toda la
informacion referete al proyecto.

- Procesadores y hojas de calculo para el desarrollo de graficas,
estadisticas y documentos de informe.

- Un software para el desarrollo y seguimiento del proyecto.

En cuanto al analisis de Hardware se recomienda el uso de programas de
Benchmark, monitores de flujos de informacién en redes (para ruteadores,
switches, etc.)

Como resultado de esta fase definiremos las técnicas y herramientas, se
elaboran los cuestionarios, mas no se utilizan aun.
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34 ETAPA DE DESARROLLO.
Uso de técnicas y herramientas.

Esta fase es la mas importante ya que da inicio la parte practica del proyecto,
en esta etapa es donde el auditor pone de manifiesto toda sus conocimientos,
profesionalismo, técnicas , experiencia profesional, ética, etc.

Esta fase comprende:

- Concertacion de fechas para entrevistas, visitas, aplicaciones de
cuestionarios.

- Clasificacidon de técnicas y herramientas.

- Efectuar entrevistas.

- Aplicar cuestionarios. .

- Efectuar visitas de verificacion.

- Elaborar informe preliminar

- Elaborar plan de implantacién.

~ Aprobar informe preliminar y plan de implantacion.

- Aprobar informe final.

Las actividades mas importantes del auditor en informatica en esta fase son las
de ejecutar las tareas de acuerdo con el plan detallado, respetar el proceso
metodolégico, coordinar los recursos humanos con eficiencia, impulsar apoyo
de la alta direccidon, documentar las entrevistas, visitas, cuestionario,
debilidades, falta de politicas y procedimiento de contro! para poder lograr una
eficiencia en cada una de las aclividades del realizadas por el auditor en
informatica en e! proyecto.

En el diagrama de flujo esta es una de las fases mas importantes ya que si
nuestra eleccién de técnicas y herramientas fue erréneo nos llevara a un
proceso delicado después de nuestra implantacion.
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Implementacion.

En esta fase se ejecutan las acciones en los tiempos definidos en el plan, se
asignan los usuarios de informatica responsables de la implantacion, el apoyo
de la alta direccion sigue siendo de suma importancia para facilitar la
realizaciéon de esta fase.

El resultado de esta fase es el logro de los tiempos cubriendo todo el plan
propuesto en la fase de justificacién. Liamado en nuestro diagrama de flujo
como el éxito obtenido, continuamos con nuestro dictamen y se programan
revisiones posteriores que aseguren a la empresa el funcionamiento del
proyecto.
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3.5 ETAPA FINAL

Informe.

Una vez que el proyecto de Auditoria en informatica ha terminado se elabora
un documento final en el cual se expliquen los objetivos, observaciones,
recomendaciones y conclusiones del proceso.

La caracteristica mas importante que debe cubrir este informe es la veracidad
de la informacion para que tanto las consideraciones y conclusiones que se
ofrezcan sean con la certeza de que los datos son reales y de buena fuente.

El informe final ha de resumirse la auditoria realizada. Se destina

exciusivamente al responsable maximo de la empresa, o a la persona concreta

que encargo o contrato la auditoria.

Asi como pueden existir tantas copias del informe Final como solicite el cliente,

la auditoria no hara copias

- Incluira fecha, naturaleza, objetivos y alcance.

- Cuantificara fa importancia de las areas analizadas.

- Proporcionara una conciusion general, concretando las areas de gran
debilidad.

- Presentara las debilidades en orden de importancia y gravedad.

- Contendra recomendaciones y soluciones para cada observacion.

- Reflejar las areas de oportunidad y cursos de accion, estas areas son
detectadas en el transcurso del proyecto por el auditor en informatica.
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Por medio de este diagrama de flujo podemos apreciar la metodologia

propuesta.

Etapa de Preauditoria
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4. CARACTERISTICAS Y ETICA DEL AUDITOR EN INFORMATICA.

4.1 Perfil del auditor informatico.

Una vez hecha la propuesta de metodologia en el capitulo anterior definiremos
aqui las caracteristicas que de acuerdo a esa propuesta debe tener el
profesional de la inforrmatica que realice trabajos de auditoria.

La persona que integre esta funcién debe contemplar en su formacion basica
ser Licenciado en Informatica y para los casos de administracion, legales,
fiscales, financieros, etc, se asesorard de profesionales expertos en esas

areas.
Conocimientos basicos que debe tener el Lic. en informatica:

- Desarrollo informatico; gestion de proyectos y del ciclo de vida de un
proyecto de desarrollo.

- Gestion del departamento de sistemas.

- Analisis de riesgos en un entomo informatico.

- Sistemas operativos.

- Telecomunicaciones.

- Gestion de base de datos.

- Redes locales.

- Seguridad fisica.

Operaciones y planificacion informatica; efectividad de las operaciones y

del rendimiento de los sistermnas.

Gestion de la seguridad de los sistemas y de la continuidad empresariat

a traveés de planes de contingencia de la inforrnacion.

Gestion de problemas y de cambios en entormos informaticos.

- Administracion de datos.

- Ofimatica.

- Comercio electrénico.

- Prospectiva tecnologica.

- Encriptacion de datos.’

Para Piattini una de las caracteristicas que el auditor informatico debe tener
siempre el concepto de Calidad total; como parte de un colectivo empresariat
ya sea como un auditor interno o externo, el concepto de calidad total hara que
sus conclusiones y trabajo sea reconocido como un elemento valioso dentro de
la organizacion y que los resultados sean aceptados en su totalidad.
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Ademas de lo anterior otras caracteristicas del auditor en informatica son:

- Habilidad de comunicacion: tanto oral como escrita.
- Habilidad para el continuo desarrollo: pericia profesional
- Habilidades de manejo de conflictos: manejar los conilictos con un

criterio amplio.

Para la constitucion del equipo de Auditoria en Informatica podemos considerar
la siguiente tabla de Perfiles Profesionales de los auditores informaticos.

Zoast d "

Actividad: vy

Con experiencia amplia en ramas distintas.
Deseable que su labor se haya desarrollado
en Explotacidn y en Desarrollo de Proyectos.
Conocedor de Sistemas.

de. Amplia experiencia . como responsable de
proyectos. Experto-analista. Conocedor de las
metodologias de Desarrollo mas importantes.

Experto en Sistemas Operativos y Software
Basico. Conocedor de los productos
equivalentes en el mercado. Amplios
conocimientos de Explotacion.

e Da 38 ¥} iCon experiencia en el mantenimiento de
1: Bases de Datos. Conocimiento de productos

‘Profesién R
nformatico.Generalista

compatibles y _'*equivalentes. Buenos
: conocimientos de explotacion
Alta especializacion .dentro de la técnica. de
? sistemas. Conocimientos profundos de redes.
2 Muy experto en Subsistemas de teleproceso.

’Responsable de algun Cen(ro de Calculo.
Amplia experiencia en Automatizacién de
trabajos. Experto en relaciones humanas.
Buenos conocimientos de los sistemas.
Experto organizador y coordinador.
Especialista en el anadlisis de flujos de
informacion.

Economista con conocimiento de Informatica.
Gestion de costos.

“Téchico
Costos

Sin embargo de acuerdo a lo planteado en este inciso . este grupo debera ser
asesorado por otros profesionistas.
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4.2 Principios éticos del Auditor en Informatica.

Los principios morales en contraposicion con los preceptos normativos
materiales, deben ser asumidos individual y colectivamente como propios en
forma voluntaria y con independencia.

Los principios contenidos en los cédigos deontoldgicos dan a conocer la
obligacién moral que tienen los auditores en informatica de advertir a la
sociedad sobre los riesgos y dependencias que la informatica puede provocar y
sobre las medidas que deben adoptarse para prevenirlos, debiendo servir los
codigos deontoldgicos de ejemplo y cauce para transmitir sus percepciones.

Ahora bien describiremos los principios que un auditor en informatica se le
sugiere tomar en cuenta para poder desarrollar una mejora de prestigio y un
trabajo con calidad.

- Principio de beneficio del auditado: conseguir la m&xima eficacia y
rentabilidad de los medios informaticos de la empresa auditada y no los
propios.

-~ Principio de la calidad: en caso de que los medios ofrecidos por la
empresa impidan o dificulten seriamente la realizacién de la auditoria
negarse a realizarla hasta que se le garantice un minimo de condiciones
técnicas.

- Principio de capacidad: el auditor debe estar plenamente capacitado
para la realizacion de la auditoria.

- Principio de cautela: el auditor debe ser consciente de que sus
recomendaciones deben estar bien basadas en la experiencia, no
haciéndolo por simples intuiciones.

- Principio de la confianza: el auditor debe incrementar su confianza con
base en una actuacion transparente, basiandose en una comunicaciéon
mutua.

- Principio del criterio propio: el auditor debera actuar con criterio propio y
no permitir que este sea subordinado por otros profesionistas.

- Principio de discrecién: el auditor debera mantener discrecién en la
divulgacion de los datos, y toda la informacion que se le haya dado
durante la ejecucion de la auditoria.

- Principio de fortalecimiento y respeto a la profesion: lograr que se
mantenga un respeto las actividades desarrolladas por los auditores.
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- Principio de independencia: esto se refiere a lograr una autonomia e
independencia en su trabajo ya sea que actué de manera interna o
externa para la empresa.

- Principio de legalidad: el auditor debera evitar utilizar sus conocimientos
para facilitar a los auditados o terceras personas la contravencion de la
legalidad vigente.

- Principio de no discriminacién: el auditor en su actuacion previa, durante
y posterior a la auditoria deberd negarse a cualquier situacion
discriminatoria, asi mismo mantener una igualdad de trato profesional
con la totalidad de personas con las que se tenga que relacionar.

- Principio de publicidad adecuada: la oferta y promocion de los servicios
de auditoria deberan ajustarse a las caracteristicas, condiciones y
finalidades perseguidas sin mentir, sin exagerar la capacidad de querer
solucionar los problemas.

- Principio del secreto profesional: la confidencialidad y la confianza son
las caracteristicas esenciales de la relacion entre el auditado y el auditor,
guardando el secreto de los hechos e informacion que se conozca en el
ejercicio de la actividad.

Cabe mencionar que hay mas principios dependiendo el autor, pero los arriba
mencionados son los mas relevantes y no repetitivos.
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CONCLUSIONES.

Los centros de coOmputo antes no eran planeados para una organizacion, es
mas, no eran tomados en cuenta con alguna importancia, en la actualidad han
ido creciendo y su distribucién ha cambiado logrando una descentralizacion,
esto hace que su administracion sea cada vez mas compleja en areas criticas y
que requiera de evaluaciones periddicas, formales e imparciales, para ello un
apoyo exterior con una metodologia eficiente ayuda a controlar los centros de
computo.

Las herramientas especificas definidas en esta propuesta de metodologia son
utilizadas para lograr que la empresa sea administrada y dirigida eficientemente
en el ambito de las tecnologias de informacion.

E! uso de tecnologias de informacion facilitan ia auditoria en Informatica ya que
a lo largo del tiempo han ido desarrollandose con el objetivo de utilizarlas para
maximizar sus beneficios y asi proyectario en la actividad que se realice.

Al llevar a cabo una Auditoria en Informéatica los directivos sabran si se esta
administrando y dirigiendo de manera correcta todos los recursos informaticos
contando con un proceso de auditoria en informatica digerible, practico y
eficiente que facilite tanto el planteamiento oportunoc de las recomendaciones,
como los cursos de accidn requeridos para dar una solucion integral. De esta
manera, la auditoria en Informatica se convierte en un impulsor de las
organizaciones para obtener los resultados esperados de dicha tecnologia en
los tiempos, costos, beneficios, calidad y otros factores recomendados para
acercarse a ser una organizaciéon de alta calidad y competir en terrenos de las
tecnologias de informacion.

Por dltimo cabe mencionar que esta metodologia esta a nivel de propuesta y se
espera en poco tiempo poder llevarla a la practica y encontrar de manera total
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